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ONSOZ VE TESEKKUR

Gelisen teknoloji ile birlikte sistem gelistiricileri ve tasarimeilart kullanicilar i¢in hem
kullanilabilir olan hem de giivenlik diizeyi yiiksek sistemler olusturma gayretindedir.
Glintimiizde o6zellikle mobil cihaz kullaniminin hizla artmasi ile birlikte mobil
cihazlarda kullanilan ara yiizlerin kullanilabilirlik ve giivenlik diizeyinin saglanmasi
ve dengelenmesi zorunlu hale gelmistir.

Tez caligmas1 kapsaminda mobil cihazlarda kullanilmak {lizere metin tabanlh giivenlik
kod tiirlerinin etkililik, verimlilik ve memnuniyet faktorlerine gore karsilastirilmasina
yonelik olarak deneysel bir kullanici testi calismast yapilmistir. Kullanici
calismasindan elde edilen bulgular aynt zamanda giivenlik kodlarin saglamligr ve
kullanilabilirligi ile ilgili gerceklestirilmis onceki ¢aligmalarda da raporlanan gesitli
tavsiyeler ile birlestirilerek mobil ara yiiz gelistiricilere yol gosterecek tavsiyeler
olusturulmustur.

Calisma kapsaminda gergeklestirilen kullanici ¢alismasi deneyine katilan gonilli
katilimcilara tesekkiirlerimi sunarim.

Calismam boyunca benden yardimini esirgemeyen ve sabirla bana destek olan ailem
ve degerli danisman hocam Dr.Ogr Uyesi Saym Pinar ONAY DURDU’ ya ve tez
savunmamda yer alan jiiri iiyeleri, Do¢. Dr. Ahmet SAYAR ve Dr. Ogr. Uyesi
Yasemin KARAGUL e tesekkiirlerimi bir borg bilirim.
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METIN TABANLI (.}I"JVENL.i.K KODLARIN MOBIL ARA YUZLERDE
KULLANILABILIRLIK VE GUVENLIK KARSILASTIRMASI

OZET

Kullanicilar agisindan mobil ara ylizlerde hem giivenlik hem de kullanilabilirlik
ihtiyaclarim1 dengeli bir sekilde karsilayacak giivenlik kod mekanizmalarmin
kullanilmas1 oldukga 6nemlidir.

Tez ¢alismasi kapsaminda mobil cihazlarda kullanilmak iizere farkli giivenlik
Ozelliklerindeki metin tabanli gilivenlik kod tiirlerinin hem giivenlik agisindan
saglamlig: test edilmis hem de kullanilabilirlik agisindan deneyler igin gelistirilen
mobil uygulama, T-CSUQ, NASA-TLX ve kullanici tercih siralamasi anketinden elde
edilen verilerle etkililik, verimlilik ve memnuniyet faktorlerine gore karsilagtirilmasi
deneysel bir kullanici testi ile gerceklestirilmistir. Kullanici testi i¢in bozulma
uygulanmis, bozulma uygulanmamuis, sozliikk kelime, rastgele kelime, renk ayrimi az
ve renk ayrimi ¢ok giivenlik kodlar olacak sekilde alti farkli giivenlik kod
belirlenmistir. Belirlenen giivenlik kodlarin giivenlik acisindan saglamligini
degerlendirmeye yonelik olarak calismanin birinci asamasinda giivenlik testleri
uygulanmistir. Giivenlik testleri sonrasinda alt1 farkli giivenlik kod tiirii ile farkli yas,
cinsiyet ve deneyime sahip 30 katilimci ile kullanici testleri gerceklestirilmistir.
Giivenlik testlerine gore saglamlig1 yiliksek olan giivenlik kodlar sirastyla bozulma
uygulanmis, rastgele kelime ve renk ayrimi1 az giivenlik kod tiirleri olmustur. Kullanici
testleri sonrasinda ise glivenlik testlerine gore saglamligr yiiksek olan giivenlik kodlar
arasindan en kullanilabilir olan tiir rastgele kelime giivenlik kod tiirli olmustur.
Boylece, mobil uygulama gelistiricileri ara ylizleri tasarlarken rastgele kelime
giivenlik kodu kullanmay tercih ettiklerinde, dengeli bir gilivenlik ve kullanilabilirlik
seviyesinin saglanabilecegi tespit edilmistir. Kullanici ¢alismasindan elde edilen
bulgular ile alan yazinda ilgili ¢aligmalarda raporlanan konular birlestirilerek, mobil
ara yliz gelistiricilere yol gosterecek tavsiyeler olusturulmustur.

Anahtar Kelimeler: Giivenlik, Giivenlik Kod, Insan FEtkilesim Kanuti,
Kullanilabilirlik, Kullanilabilirlik Analizi.
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SECURITY AND USABILITY COMPARISON OF TEXT BASED CAPTCHA
ON MOBILE INTERFACE

ABSTRACT

It is very essential to use CAPTCHA designs that will meet both security and usability
needs of users in a balanced way in mobile interfaces.

In the scope of the thesis, first the robustness of the text-based CAPTCHA types to be
used in mobile devices was tested in terms of security, and then their efficiency,
effectiveness and satisfaction were compared in terms of usability by an experimental
user study in which efficiency and effectiveness data was gathered by a mobile
application developed and satisfaction data was gathered by T-CSUQ, NASA-TLX
and user preference ranking surveys. Six different text-based CAPTCHA types, which
were distortion-based, non-distortion-based, dictionary based, random based, little
contrast and full contrast, were compared. In the first phase, security tests were
applied. Afterwards, user tests were conducted with 30 participants of different age,
gender and experience. According to security test results, distortion, little contrast and
random based CAPTCHA types were determined to be more robust respectively. The
most usable CAPTCHA type among the secure CAPTCHA types was determined as
random based CAPTCHA based on the user test results. Thus, it has been found that a
balanced level of security and usability can be achieved when mobile application
developers choose to use random word CAPTCHA when designing interfaces.
Recommendations to guide mobile interface developers were provided based on the
findings obtained both from the user study and previous relevant literature.

Keywords: Security, CAPTCHA, Human Interaction Proof, Usability, Usability
Analysis.
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GIRIS

Gliniimiizde bilgi ve iletisim teknolojilerinin de gelismesiyle pek ¢ok kullanici Internet
ve web tabanli uygulamalar: glinliik pek ¢ok isi i¢in yaygin bir sekilde kullanmaktadir.
Ozellikle cevrim igi bankacilik, e-ticaret ya da sosyal medya gibi uygulamalarin
kullanimlar1 sirasinda kisilerin ve kisilere ait bilgilerin cesitli ¢evrim i¢i saldirilara
maruz kalmamasinin saglanmasi, yani giivenlik dnemli bir konu haline gelmistir.
Ozellikle web sitelerine giivenli erisim saglamak amach olarak kimlik dogrulama ve
yetkilendirme yOntemleri uygulanmaktadir. Bunlarin yaninda insan ve bilgisayarlar
arasinda ayrim yapabilmeyi saglamak da gerekmektedir. Clinkii, bot ad1 verilen, tipki
insan gibi davranis gosteren ¢esitli zararli otomatik yazilimlar bulunmaktadir. Bot’lar
web sitelerinde kullanicinin istegi disinda ¢esitli tiklamalarda bulunarak uygulamalar
calistirilabilmekte ya da otomatik tiklamalar ile web sitesinde istenmeyen noktalara
yonlendirme yapabilmektedir. Spam ya da viriis gdndererek servis kesintilerine (DoS
- Denial of Service) yol agma da botlar tarafindan gergeklestirilen ¢esitli saldirilardan

bazilaridir.

Ozellikle bu tip bot saldirilarindan korunmak igin web sitelerinde insan etkilesim
kaniti (HIP — Human Interaction Proof) mekanizmalar1 kullanilmaktadir. Bu
mekanizmalarin basinda Giivenlik kod (CAPTCHA - Completely Automated Public
Turing test to tell Computers and Humans Apart - insan ve Bilgisayar Ayrim1 Amaglh
Tam Otomatik Genel Turing Testi) (vonAhn vd.,2004) gelmektedir. Giivenlik kod
karsisindakinin insan ya da bilgisayar olup olmadigini otomatik tespit etmeye yonelik
olarak en yaygin kullanilan insan etkilesim kanitidir. Web siteleri ve ¢evrim i¢i
servisleri ¢esitli ataklardan 6zellikle de otomatik zararli bilgisayar programlarindan
(bot) korumak i¢in gelistirilmistir (vonAhn vd., 2004). Giivenlik kod mekanizmalari,
gercek kullanicilarin bu sinama-yanit dogrulama testinden rahatlikla gecerken
bilgisayar programlarinin zorlanarak gecemeyecegi varsayimina dayanmaktadir

(vonAhn vd., 2004).Kullanicilar agisindan hem giivenlik hem de kullanilabilirlik



ihtiyaglarim1 dengeli bir sekilde karsilayacak gilivenlik kod mekanizmalarinin
olusturulmasi1 gerekmektedir (Belk vd., 2015). Ciinkii giivenlik kod testlerinin
zorlugunu  artirmak  uygulamalarin  giivenlik  mekanizmasimmi  arttirirken
kullanilabilirligini azalmaktadir (Bursztein vd., 2011, 2014; Golle, 2008). Alan
yazinda giivenlik kod mekanizmalarin1 kullanilabilirlik ve giivenlik boyutlar1 ile
inceleyen ¢esitli ¢aligmalar vardir ancak bunlarin da genellikle boyutlardan birine daha
fazla 6nem verdigi goriilmektedir. Giivenlik kodun giivenlik diizeyi, otomatik ataklara
karst olan saglamligina bagli olarak Olctliirken, kullanilabilirligi ise kullanicinin
giivenlik kodunu kolaylikla ¢ozebilmesi ile iliskili olarak dl¢tilmektedir (Chow vd.,
2017).

Kullanilabilirlik kavrami, ISO (1998) tarafindan “bir {iriiniin, belirli bir kullanic1 grubu
tarafindan belirli bir kullanim baglaminda etkili, verimli ve memnuniyet verici sekilde
kullanim amaglarina ulagsmayi ne dlglide sagladigi” olarak tanimlanmaktadir. Ayrica
Nielsen (1994) kullanilabilirligi anlasilabilirlik, verimlilik, hatirlanabilirlik, hatasizlik
ve memnuniyet gibi bes temel bilesen ile aciklamaktadir. Diger taraftan giivenlik ile
ilgili tanimlar ise daha ¢ok saldirganlar ile iliskilendirilmekte (Kainda vd., 2010; Braz
ve Robert, 2006) ve gizlilik, biitlinliik ve erisilebilirlik kavramlari ile agiklanmaktadir
(Bishop, 2003). Giivenlik beklenmeyen davraniglarin olmasini1 engellemek i¢in
kullaniciya esneklik sunmada zorlayici olurken, kullanilabilirlik istenen davranigi
kullanictya sunmak icin kolayliklar tanir (Flechais, 2005). Kullanilabilir bir sistem
beklenmeyen hatalarin olmasini minimize ederken, giivenli bir sistem beklenmeyen
davraniglarin engellenmesi ve yok edilmesi amacini tasir (Kainda vd., 2010). Bu bakis
acist ile kullanilabilirlik ve giivenlik konularinin birbirini destekleyecek sekilde

saglanmas1 6nemlidir.

Giivenlik amach kullanilan giivenlik kod mekanizmalar: i¢in giiniimiizde pek ¢ok
sema tanimlanmistir. Bunun nedeni giivenlik artirici tanimlanan her sema kisa bir siire
sonra ¢ozlimlenebilir hale gelmektedir. Gelistiriciler her zaman daha saglam bir sema
tiretme yoluna gitmektedir. Semalarin cesitli ataklara dayanikli olmasinin yaninda ayn
zamanda kullanicilar tarafindan da kolay anlasilir olmasinin saglanmasi
kullanilabilirlik agisindan gereklidir (Chow ve Susilo, 2017). Giiniimiizde en yaygin

kullanim1 bulunan giivenlik kod semalar1 metin tabanli (text-based) ve goriintii-tabanl



(image-based) giivenlik kodlardir (Wismer, vd., 2012). Metin-tabanl giivenlik kodlar
yaygin kullanimlarinin yaninda metin boliimleme kullanarak kolayca saldiriya
ugrayabilmektedirler (Chellapilla, Larson, Simard, ve Czerwinski, 2005). Goriintii-
tabanli giivenlik kodlar ise kullanici ve bilgisayar arasindaki etkilesimi kisaltirken
daha fazla ekran alani, daha fazla sunucu islemi ve genis kapsamli bir goriintii veri

tabani1 gerektirmektedir (Chow, vd., 2008).

Giivenlik kod mekanizmalarinda kullanilabilirlik 6nemli oldugu kadar glivenligin de
saglanmas1 gerekmektedir. Her sistemde oldugu gibi giivenlik kod sistemleri de cesitli
ataklara maruz kalabilmektedir. Ataklar1 6nlemek ve gilivenlik diizeyini artirmak adina
onerilen gesitli yontemler vardir. Ornegin metin-tabanl giivenlik kodlarda renk
kullaniminda arka fon ile ondeki metnin birbirine yakin kullanilmasi ile zararh
programlarin ayrim yapmasini ve harfleri tanimasini zorlastirilarak oriintii tanima atagi
oraninin azaltilabilecegi Onerilmektedir (Beheshti ve Liahsis, 2015). Kullanilan
karakter setlerinin genis tutulmasi ve metinlerin uzunlugunun artirilmasi yontemleri
ile kelimelerin tahmin edilmesi zorlastirilarak kaba kuvvet saldirisinin basarili olma
(Random guessing attack) orani azaltilabilmektedir (Yan ve El Ahmad, 2008). Ayrica
sozlik kelimelerine bozunma uygulanmasi (distortion), harflerin arasina ¢esitli
karakter ya da ¢izgi eklenmesi ile de sozliik ataginin azaltilabilmesi saglanabilir (Kaur

ve Behal, 2014).

Giivenlik kod mekanizmalarmin kullanilabilirlik veya gilivenlik boyutlarinin
degerlendirilmesine yonelik cesitli calismalar mevcuttur (Behesti ve Liatsis, 2015;
Kaur ve Behal, 2014; Reynaga, Chiasson ve Oorschot, 2015; Chow, Susilo ve
Thorncharoensri, 2019). Caligmalarin pek ¢cogu geleneksel masaiistii uygulamalardaki
ara ylzlerdeki degerlendirmeleri icermekte mobil ara yiizler iizerinde degerlendirme
yapan caligsma sayisi kisitli kalmaktadir. Bu nedenle bu ¢calisma kapsaminda mobil ara
yiizlerde kullanilan farkli tiirlerdeki metin-tabanli giivenlik kodlarin kullanilabilirlik
acisindan kullanic1 testleri ile karsilagtirllmasi saglanmistir. Yaygin kullanimi
bulunmasi ve mobil ara yiizler i¢in ekran alanini daha az kaplayan bir tiir olmasi
nedeniyle ¢alisma 6 farkl tiirdeki metin-tabanli giivenlik kod ile gerceklestirilmistir.
Ayrica giivenlik kodlarin  kullanilabilirligi ve saglamligina yonelik olarak

gerceklestirilen arastirmalara yonelik olarak gergeklestirilen alan yazin arastirmasinin



sonuclarindan derlenen Onerilerin kullanici ¢alismasi sonuglart ile birlestirilmesi
saglanarak mobil ara yiizlerde kullanilabilecek saglamlik ve kullanilabilirlik

konularin1 dengeleyen tiir konusunda uygulama gelistiricilere 6neriler saglanmistir.



1. GENEL BILGILER

1.1. Tez Calismasinin Amaci

Glnliik hayatta bankaciliktan veri paylasimina ya da sosyallesmeye kadar kullanilan
cesitli web tabanli uygulamalara erisim sirasinda kullanicilardan yetkilendirme
bilgilerine ek olarak sahtekarlik ve istenmeyen mesajlarin 6niine gegmek i¢in insan
etkilesim kanit1 olarak giivenlik kod girisi de yapmalar1 istenmektedir. Uygulama
gelistiriciler agisindan kullanilacak giivenlik kodlarimin se¢iminde saglamlik ve
kullanilabilirligin beraber saglanmasi bir zorluk olusturmaktadir. Ciinkii giivenligin
artirtlmasi genellikle kullanilabilirligin azalmas1 sonucunu dogurmaktadir (Bursztein
vd., 2011, 2014; Golle, 2008). Bu nedenle giivenlik kod arastirmalarinda saglamlik ile
ilgili konular kadar son kullanicilar agisindan kullanilabilirligin de beraber
degerlendirilmesi 6nem kazanmaktadir. Ayrica web tabanli uygulamalara erigim igin
giiniimiizde mobil cihazlarin kullanimi1 da olduk¢a yaygindir ve bu cihazlarda
geleneksel ara yiizlere gore ekran alaninin daha kisith olmasi ve klavye yerine el ile
dokunularak veri girisi seklinde farkli bir yaklagim kullaniliyor olmasi nedeniyle

kullanici etkilesimleri hataya daha aciktir (Brewster, 2002).

Bu tez ¢alismasi kapsaminda giinliilk hayatta pek ¢ok ¢evrim i¢i hizmet kullanimi
sirasinda son kullanicilarin karsilagtiklart giivenlik kod tiirlerinden hem saglamlig
daha yiikksek hem de kullanicilar agisindan kullanilabilir olanin belirlenmesi
hedeflenmistir. Bu nedenle mobil uygulamalar i¢in de kullanimi hem ekran alanini
daha az kaplamasi hem de gerektirdigi bellek ve ag iletim kapasitesinin de az olmasi
nedeniyle daha uygun olan metin temelli 6 farkli semada gilivenlik kodunun bir
kullanict ¢alismast kapsaminda degerlendirilmesi yapilarak degerlendirilen giivenlik
kod semalariin kullanicilar acisindan etkililik, verimlilik ve memnuniyet dereceleri
kiyaslanmistir. Kullanici ¢aligmasindan elde edilen bulgular ayn1 zamanda giivenlik
kodlarmn saglamligi ve kullanilabilirligi ile ilgili gergeklestirilmis 6nceki ¢aligmalarda
da raporlanan c¢esitli tavsiyeler ile de birlestirilerek mobil ara yliz gelistiricilere yol

gosterecek tavsiyeler olusturulmustur.



1.2. Tez Calismasinin Katkilari

Giivenlik kod ¢aligmalarinin pek cogu geleneksel masatistii uygulama ara yiizlerindeki
degerlendirmeleri icermekte mobil ara yiizler iizerinde degerlendirme yapan ¢alisma
sayis1 kisitll kalmaktadir. Yapilan ¢alismalarda giivenlik kod kullanilabilirligi ya da
giivenlik kod giivenligi ele alimirken hem giivenlik hem kullanilabilirlik kavraminin
beraber ele alindig1 calisma yetersizdir. Bu ¢alisma kapsaminda mobil ara ylizlerde
kullanilabilecek giivenlik kodlar i¢in hem giivenlik hem de kullanilabilirlik kavrami
beraber ele alinmis, farkli gilivenlik 6zellikleri igeren giivenlik kod tiirlerinin
kullanilabilirlik degerlendirilmesi yapilmistir. Boylece metin tabanlik giivenlik kodlar
icin hem giivenlik hem de kullanilabilirlik konularint dengeleyen tiirlin belirlenmesi

saglanmstir.

Calisma kapsaminda gerceklestirilen alan yazin arastirmasi kapsaminda incelenen
giivenlik kodlarin saglamlik ve kullanilabilirligini degerlendiren 6nceki ¢alismalardan
da tavsiyeler cikarilmistir. Bu tavsiyeler ile kullanici calismasinin bulgular
birlestirilerek uygulamalarinda kullanacaklar1 giivenlik kod tiiriine karar verecek

mobil uygulama gelistiricilere yol gosterecek tavsiyeler olusturulmustur.

1.3. Tezin Yapisi

Bu tez calismasi bes ana boliimden olusmaktadir. Birinci bdliimde tezin amaci ve
6zgiin degerinden bahsedilerek tez ¢calismasinin katkilarindan bahsedilmektedir. Ikinci
boliimde ilgili alan yazin kapsaminda, konu ile ilgili genel tanimlamalar ve giivenlik
kod tasariminda giivenlik ve kullanilabilirlik adina uygulanan yontemler ile ilgili
caligmalara deginilerek mobil cihazlarda metin tabanli olusturulan gilivenlik kod
orneklerine yer verilmektedir. Tezin {icilincii boliimiinde bu ¢alismada izlenen
yontemin detaylar1 anlatilmaktadir. Yapilan arastirmanin tasarimindan bahsedilmis,
katilimcilara ait bilgiler, calisma sirasinda veri toplamak icin kullanilan anketler,
donanim ve yazilim bilesenleri ayrintili sekilde a¢iklanmaktadir. Dordiincii boliimde
tez kapsaminda gergeklestirilen deneyin bulgular raporlanmaktadir. Tezin besinci ve
son boliimiinde ise ¢aligmanin ana sonuglari, giiglii ve eksik yonleri ile gelecekte
yapilacak caligmalar tartigilmakta ve g¢alisma kapsaminda elde edilen bulgulara
dayanarak gilivenlik kod tiirlerinden hem kullanilabilir hem giivenlik diizeyi yiiksek

olan tiir belirlenerek giivenlik kod kullanimima karar verecek gelistiricilerin



uygulamalarina hangi semay1 dahil etmelerine karar vermelerinde yardimci olacak

Oneriler alan yazin bulgulari ile birlestirilerek sunulmaktadir.



2. ALAN YAZIN ARASTIRMASI

Alan yazin arastirmasi kapsaminda Oncelikle c¢aligmanin temelini olusturan
kullanilabilirlik ve gilivenlik kavramlari ile tez kapsaminda degerlendirilmek iizere
secilen giivenlik amacli kullanilan giivenlik kod tiirli agiklanmaktadir. Daha sonra
giivenlik kodlar ile gerceklestirilen c¢esitli  kullanilabilirlik  ve saglamlig

degerlendirmeye yonelik ¢alismalardan bahsedilmektedir.

2.1. Kullanilabilirlik

Kullanilabilirlik bir uygulamanin son kullanicilar1 tarafindan kullaniminin kabul
edilmesi acisindan saglanmasi gereken sistem kalite gereksinimlerinden biridir
(Pressman, 2005). Bu kavram gergeklestirilen tez calismasmmin da temelini

olusturdugundan bu boliimde tanimlanmasi dnemlidir.

Kullanilabilirlik, bir uygulamanin kolay ve etkili sekilde, belirli grup kullanici ile
belirli gorevlerin yapilmasi ve senaryolar iginde kullanilma kapasitesi seklinde
tanimlamigtir (Shackel vd., 1991). Bu tanim daha ¢ok kullanict hedefleri ve hedefleri
gerceklestirme gibi kullanilabilirlik bilesenlerine odaklanmistir. Ancak alan yazinda
kullanilabilirligi baska bilesenler ile de agiklayan cesitli tanimlar da mevcuttur.
Ornegin Nielsen (1993) kullamilabilirligi 6grenilebilirlik, verimlilik, hatirlanabilirlik,

hatalar ve kullanict memnuniyeti olarak listelen 5 temel bilesen ile agiklamistir.

Kullanilabilirligin herkes tarafindan kabul gorebilecek oOlgiilebilir bir taniminin
olusturulmas1 ISO 9241-11 (1998) tarafindan yapilmistir. ISO tanimina gore
kullanilabilirlik, “bir iirlintin, belirli bir kullanim baglaminda etkinlik, verimlilik ve
memnuniyetle belirlenen hedeflere ulasmak icin belirli kullanicilar tarafindan ne
Olclide  kullanilabilecegi” seklinde tanimlanmistir. Tez kapsaminda da
kullanilabilirligin tanim1 i¢in kabul edilen ISO taniminda yer verilen etkinlik,

verimlilik ve memnuniyet bilesenlerinin agiklamalar1 asagida detaylandirilmaktadir;



Etkinlik; tasarimi kullanirken kullanicilarin beklenen gorevi yapip
yapamamasi ya da basar1 orami olarak tanimlanmaktadir. Ornegin bir
uygulamada kullanicinin verilen gorevi yapmasi, yapamamast ya da
kismi olarak yapmasi etkinlik oranini belirler

Verimlilik; tasarimi  kullanirken kullanicilarin - beklenen  gorevi
tamamlama siiresi ile tanimlanmaktadir. Ornegin, bir uygulamada
kullanicinin verilen gorevi etkili bicimde gergeklestirirken ilgili gorevi
hizli ya da az maliyetle gerceklestirmis olmasi verimlilik oranini belirler
Memnuniyet; tasarimi kullanirken kullanicilarin hissettigi memnuniyeti,
begenisi olarak tanimlanmaktadir. Ornegin kullanici bir uygulamay1
kullanirken hissettigi olumlu duygular, begeniler ne kadar fazla ise

memnuniyet orani o oranda fazla olmaktadir

(ISO, 1998)

2.2. Giivenlik

Gilintimiizde kullanilan pek ¢ok yazilim sistemi kullanicilara ait hassas bilgiler

icermektedir. Bu nedenle uygulamalarin giivenliginin saglanmasi yine yazilim kalite

gereksinimleri igerisinde onemli bir yere sahiptir (Pressman, 2005).

Giuvenlik kavrami kullanicilarin bir tasarimi kullanirken verilerinin korunmasi ve

verilerin yetkisiz kullanicilarin eline gegmediginden emin olunmasidir. Yazilimin

giivenli olmas1 demek tiim bilgi gilivenligi saldirilarina karsi direngli ve hatasiz

caligmas1 anlami tagimaktadir.

Yazilimda gilivenligin amaglari sirayla belirtilmistir;

Zararl yazilimlardan (viriis, spyware, spam, bots vb.) korunmak
Kimlik hirsizligin1 6nlemek

Degerli bilginin-verinin korunmasini saglamak

Kullanicilara sistemin gilivenli oldugunu hissettirerek, yazilimi

kullanictyt memnun etmektir.

kullanan

(Siber Giivenlik Enstitiisii, 2018)



Gilivenlik taniminda yer alan belli bilegsenler bulunmaktadir. Bu bilesenler; gizlilik,

mahremiyet, biitiinliiktiir (Alshamari 2016). Bilesenlerinin giivenlik alanindaki

karsiliklar1 agsagida detaylandirilmaktadir;

e @Gizlilik; degerli verinin yetkisiz kullanicilardan korunmasi, sadece yetkili kisilere
erisim saglanmasidir ( ISO 17799,2005).

e Mahremiyet; kullanic1 6zel verilerinin yetkisiz kisilerin eline gegmesini
engellemektir (Fischer-Hiibner 2001).

e Biitlinlik; degerli verinin yetkisiz kullanicilar tarafindan degistirilmediginin

garantilenmesi yani biitiinliigliniin korunmasidir (ISO 17799, 2005).

Bircok yazilim sistemi cesitli saldirilara maruz kalmaktadir, bu saldirilarindan
korunmak i¢in oncelikle yazilimlarin, giivenlik ilkelerine uygun olarak tasarlanmasi
ve gelistirilmesi gerekmekte ve yazilimin giivenligini saglayan yontem ve araglarin
kullanilmasi gerekmektedir. Giivenli olan yazilimlar giivenlik diizeyinin bozulmamasi
icin stirekli gilincellenmesi gereken sistemlerdir. Giivenli yazilim sistemlerinin
giivenligini daim ettirebilmesi i¢in ayni zamanda kullanicilar tarafindan kolay
anlasilabilir ve kolay kullanilabilir olmalidir. Aksi halde kullanicilar yanlis islemler ve
kullanimlarla sistemi acik hale getirebilir (Tognazzini 2014). Sistemin giivenliginin
devami i¢in, kullanicilarin sistemi kullanirken yapmis oldugu hatalarda geri doniis
saglanmali, sistemi kullanicilar en az yardim ve ¢abayla kullanabilmeli, ayrica
sistemin amaci agik ve net olmalidir. (Beautement, Sasse, ve Wonham 2008; Sasse ve
Flechais 2005). Boylelikle giivenli olan sistem, glivenli olarak kalmaya devam

edecektir.

Her bilgi sisteminin farkli giivenlik ihtiyaclar1 bulunmaktadir. Ornegin zararh
yazilimlardan bilgisayarlar1 korumak i¢in anti viriis programlarina, ag portlarini viriis
ve saldirganlardan korumak icin giivenlik duvarina, web sitelerinin giivenligi i¢in
HTTPS protokollerine ihtiya¢ duyulurken, kimlik dogrulama sirasinda otomatik
yetkilendirme yazilimlardan korunmak i¢in de giivenlik kodu kullanimina ihtiyag
duyulmaktadir. Gilivenlik kodu ile zararli otomatik yazilimlarin yetkisizce veri
gonderimi, web sitelerinde sahte olarak kayit olma, kaydi yonetme ve hesap olusturma

islemleri engellenmektir (von Ahn, Blum, ve Langford, 2004).
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2.3. Giivenlik Kod (CAPTCHA)

Giivenlik kod (CAPTCHA - Completely Automated Public Turing test to tell
Computers and Humans Apart - Insan ve Bilgisayar Ayrimi Amagl Tam Otomatik
Genel Turing Testi) (vonAhn vd.,2004) karsisindakinin insan olup olmadigini
belirleyen aragtir. Bot adi verilen, tipki insan gibi davranig gosteren gesitli zararh
otomatik yazilimlar web sitelerinde kullanicinin istegi disinda cesitli tiklamalarda
bulunarak uygulamalar ¢alistirilabilmekte ya da otomatik tiklamalar ile web sitesinde

istenmeyen noktalara yonlendirme yapabilmektedir.

Giivenlik koda olan ihtiya¢ yasanan bir¢ok problem ile ortaya ¢ikmistir. Bu olaylardan
en bilineni 1999 yilinda sosyal haber sitesinde bilgisayar bilimi alaninda en i1yi olan
tiniversitenin secimi i¢in cevrimi¢i oylama ile ilgilidir. Bazi iiniversitelerden
ogrenciler kendi okullarini siralamada tiste ¢ikarmak i¢in botlar (otomatik tiklamam
yazilimi) yazmislar ve kendi okullarinin daha fazla puan almasmi saglamislardir.
Bahsi gegen okullar milyonlarca oy alirken diger okullar yalnizca binlerde kalmistir
(Panda Security 2019). Bir diger 6rnekte ise Yahoo ve Mail gibi programlarda spam
hesaplarin ¢cogaldig1 ve insan olmayan botlarin insan gibi davranarak baska hesaplara
kandirict mailler attig1 ortaya ¢ikmistir (Panda Security 2019). Boylelikle yapilan
islemin gercek bir kullanici tarafindan mi1 robot bir yazilim tarafindan mu

gerceklestirildigini anlamay1 saglayacak onlemlere ihtiyag duyulmustur.

Giivenlik kod (Captcha) ilk olarak 2000 yilinda Carnegie Mellon Universitesi
tarafindan Luis von Ahn, Onderliginde arastirmacilar tarafindan gelistirilmistir.
Arastirmacilar Turing testini baz alarak sadece insanin gecebilecegi giivenlik kod adin1
verdikleri test ile kullanic1 ve bilgisayarin ayrimini yapabilmislerdir. Glivenlik kodlar
gercek kullanicilar tarafindan anlasilirken bilgisayarlar tarafindan anlagilamamasi
saglanan tasarimlardir. Ciinkii otomatik yazilimlarin bozulmus bir resimden kelimeyi
anlamasi, bozulmus seslerden dinledigi kelimeyi anlayarak cevabi vermesi, ¢esitli
hareketli objelerden olusan videodan gerekli objeleri ayirt etmesi insanin bu iglemleri

yapmasina gore daha zordur.
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2.3.1. Giivenlik kod tiirleri

Giivenlik kodlar ihtiyaca gore gesitli semalara ayrilmaktadir. Metin-tabanh (text-
based), resim-tabanli (image-based), ses-tabanli (audio-based), kavramsal-tabanl
(cognitive-based), animasyon-tabanli (animation-based), etkilesim gerektiren oyun
tabanli (game-based) gibi ¢okca farkli giivenlik kod semasi vardir. Her bir tiiriin
kendine has giivenlik sorunlar1 olmasi nedeniyle gelistiriciler her zaman daha
dayanikli bir sema iiretme yoluna gitmistir. Semalarin ¢esitli ataklara dayanikli
olmasinin yaninda ayni zamanda kullanicilar tarafindan da kolay anlasilir olmasinin

saglanmasi da 6nemlidir (Chow ve Susilo 2017).

En yaygin kullanilan giivenlik kod semast metin-tabanli giivenlik koddur. Bunun
nedenleri kolay gelistirilmesi, maliyetinin ucuz olmasi ve hem mobil hem de masaiistii
uygulamalarinda kolaylikla kullanilabilmesi olarak sayilabilir (Beheshti ve Liatsis
2015; El Ahmad, Yan, ve Ng 2012; Yan ve El Ahmad 2008b). Metin tabanli semalarda
metin HTML kodlarinin icinde bulunmaktadir. Metnin bu sekilde HTML kodlari
iceresinde yer almast giivenlik ataklarinda basar1 saglanmasma agik kapi
birakabilmektedir (Baykara, Alniak, ve Cinar 2018; Kulkarni ve Fadewar 2017; Zhang
vd. 2017; Althamary ve El-Alfy 2017). Bu tez ¢alismasinda metin-tabanli giivenlik
kod semasi olarak, metni HTML kodlar igerisinde degil de giivenlik ataklarinin
basarisim1 azaltacak sekilde bir resmin icerisine gomiilmesi ile elde edilen metin-
tabanli sema kullanilmistir. Resim igine metin gomiilerek olusturulan metin-tabanl
semalarin en bilindik O6rnegi bircok web sitenin ve Google’nin kullandig:
ReCAPTCHA dir. Sekil 2.1°de goriildiigii lizere semaya egrilik, farkli hizalama, ¢izgi
ekleme gibi bozulma islemleri uygulanmis, alfa numerik karakterler kullaniciya

gosterilmekte ve kullanicinin onu tanimasit beklenmektedir.

Type the two words: f:l
o re CAPTCHA
2] darl

Sekil 2.1. Metin-tabanli giivenlik kod 6rnekleri
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Bir baska sema olan resim-tabanli giivenlik kodlarda Sekil 2.2°de goriildiigl tizere
kullaniciya belli resimler arasindan istenilen 6zellikteki resim ya da resimleri se¢gmesi
istenmektedir. Tanimlanan oOzellikler ne kadar zor ve detayli olursa otomatik
yazilimlarin sistemi ¢ézmesi o oranda zorlasmaktadir (Brodi¢ vd. 2016). Resim-
tabanli giivenlik kodlar yiiksek maliyetlidir. Daha giivenli olabilmeleri i¢in resimlerin
karigik ve cesitli sekilde kullaniciya sunulmasi gerekmekte bu da fazla oranda resim
thtiyacina ve yiiksek miktarda veri depolayabilen veri tabanlarma ihtiya¢ yol
acmaktadir. Bunun yani sira resim-tabanli giivenlik kodlarin goriintiilerinin yeteri
kadar biiyiikk olabilmesi gerektigi icin masaiistiinde yaygin kullanilirken mobil
cihazlarda kullanim1 ekran boyutu ve islemci kapasitesi gibi sebeplerle tercih

edilmemektedir (Reynaga ve Chiasson 2013).

Click the airplane ﬁ;
10f3 P

Sekil 2.2. Resim-tabanl1 giivenlik kod 6rnegi

Ses-tabanli giivenlik kodlar Sekil 2.3’de goriildiigli {lizere sesli sekilde metinin
gosterilmesi degil de seslendirilmesidir. Ses tabanli giivenlik kodlar1 ¢esitli bozulma
uygulanmis seslerden kelimeyi anlama islemine dayanir.(Kulkarni ve Fadewar 2017).
Bozulma uygulanmis sesten anlamli kelimeyi bulmak otomatik yazilimlar i¢in zor
olurken insanlar i¢in daha kolay olacag: diisliniilerek tasarlanmigtir. Fakat sesteki
telaffuz sekli ve her dilde seslendirilmesi problemi nedeniyle popiilerlik

kazanmamistir (Choudhary 2013).
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Sekil 2.3. Ses-tabanli giivenlik kod 6rnegi

Video-tabanli gilivenlik kodlar kullanictya ses igermeyen bir video izletilmesi veya
videonun konusunun ya da video ile ilgili bir sorunun yanitinin kullanici tarafindan
yanitlanmasii icermektedir. Video-tabanli giivenlik kodlar dil bagimsiz olmasi
sebebiyle farkli dillerdeki kullanicilar i¢in avantajli olarak goriiliirken, gérme engelli
kullanicilar tarafindan kullanilamamaktadirlar. Biiyiilk boyutlu video igeriklerden
olugmalar1 nedeniyle c¢alistirilma ve yliklenme zorluklari nedeniyle tasarimcilar
tarafindan maliyetli bulunurken kullanicilar tarafindan da cevaplanmalar1 her zaman

kolay olmadigindan yaygin olarak kullanilmamaktadir (Nadaph vd. 2007).

2.3.2. Giivenlik kodlar ve kullanilabilirlik

Giivenlik kodlarin son kullanicilar tarafindan kolaylikla ayirt edilmesi ancak otomatik
yazilimlar tarafindan ayirt edilmesinin zor olmasi gerekmektedir. Giivenlik kodlar ile
iligkili degerlendirilebilecek kullanilabilirlik bilesenleri etkililik (dogruluk), verimlilik
(veri giris hiz1) ve memnuniyet ile ilgili konulardir. Ornegin metin-tabanli semalarda
giivenligi arttirma amacli kullanilan bozulma (distortion), igerik (content) ve sunum
(presentation) olarak belirlenen faktorler gilivenlik kodlarin kullanilabilirligini
olumsuz yonde etkileyebilmektedir (Behesti ve Liatsis, 2015), (Yan ve EI Ahmad
2008Db).

Bu faktorlerden bozulma (distortion) metne ¢esitli ¢izgi ya da karakter ekleme,
soluklastirma, dondiirme, seklini degistirme gibi islemler uygulanarak bozma islemi
uygulanmasidir (Yan ve El Ahmad 2008b). Bunun yani sira segilen dilin kullanicinin
ana dili olup olmamas1 da bozulma faktoriinde yer alan kullanilabilirligi etkileyen
konulardandir (Behesti ve Liatsis, 2015). Ornegin, von Ahn vd. (2008) yaptig1
calismada, reCAPTCHA giivenlik kod kullaniminda, anadilleri Ingilizce olanlarin

olmayanlara gore basarili olma oraninin daha fazla oldugunu belirtmistir.

Icerik (content); giivenlik kodun metin iceriginin uzunlugu ile icerigin rastsal kelime
ya da sozliik kelime olup olmamasi ile ilgili kullanilabilirligini etkileyen bir faktordiir.
Rastsal kelimeler kullanildiginda; metin ne kadar uzun ise kullanicinin harfleri tek tek

anlamas1 o kadar zorlasip giivenlik kodun kullanilabilirligi azalirken (Behesti ve
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Liatsis, 2015) bozulmaya ugramis uzun sozliik kelimeleri kullanildiginda kullanicinin

kelimeyi anlayabilmesi kolaylagmaktadir ( von Ahn vd., 2008) .

Sunum (presentation) ise gilivenlik kod igeriginde kullanilan metinin yazi tipi ve
blyiikligl, arka fonda ve metinde renk kullanimu ile ilgili kullanilabilirligi etkileyen
bir faktordiir. Harflerin biyiikligi ve kullanilan yazi tipi okunabilirligi ve
taninabilirligi etkilemektedir (Chew ve Baird, 2003; Coates, Baird, ve Faternan, 2001).
Bunun yan sira gilivenlik kodda ¢ok fazla renk kullanimi kullanilabilirligi olumsuz

etkiledigi kadar giivenligi de etkilemektedir (El Ahmad, Yan, ve Ng, 2012).

Gelistiriciler ve tasarimcilar, kullanicilar igin en ideal, en kolay kullanilabilen, etkili
bir giivenlik kodu tasarlama hedefindedir. Bu amaca yonelik alan yazinda giivenlik
kod mekanizmalarinda kullanilabilirlik boyutunun incelendigi cesitli calismalar

bulunmaktadir.

Reynaga ve Chiasson (2013) ¢alismalarinda birden fazla metin, resim ve video tabanl
giivenlik kod semalarini akilli telefonlarda performans ve kullanilabilirlik testlerine
tabi tutmuslar ve elde ettikleri sonucglar1 gelistirici ve tasarimcilara yon verebilmek
adma tasarim rehberi seklinde sunmuslardir. Bu calismada akilli telefonlar icin sesli
giivenlik kodlarin hi¢ uygun olmadigi yapilan test ve memnuniyet anketleri
sonuclarindan anlasilmaktadir. Bunun yani sira kullanicilar kendilerine yoneltilen
metin tabanli giivenlik kodlarindan bozma orani az olan ve biiyiik puntolarda yazilmis
metin tabanli giivenlik kod tiirlinii daha fazla tercih etmisler ve daha basarili

olmuslardir.

Behesti ve Liatsis (2015) masaiistiinde kullanilan metin-tabanli giivenlik kod
semalarinda goriintii bozma (distortion) ve goriintiiyli netlestirme, karakter sayisini
artirma ve azaltma iglemleri uygulayarak kullanilabilirlik testi ger¢eklestirmislerdir.
Kullanicilar karakter sayisinin az oldugu ve goriintliniin daha net oldugu giivenlik

kodlarda daha basarili olmusglardir.

Reynaga, Chiasson ve Oorschot (2015) , 2013 yilinda Reynaga ve Chiasson tarafindan
yapilan ¢alismanin devami niteliginde tasarim rehberine yeni tavsiyeler eklemek igin
akill telefonlarda kullanilan metin, resim ve video-tabanli gibi farkli tiirde giivenlik

kodlar i¢in kullanilabilirlik testi gerceklestirmisler ve elde ettikleri sonuglar1 gelistirici
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ve tasarimcilara yon verebilmek adina tasarim rehberi seklinde sunmuslardir. Video
tabanli giivenlik kodlarini akilli telefonlar i¢in performans bakimindan uygun
gormezlerken resim ve metin-tabanh giivenlik kod semalar1 i¢in miimkiin oldugunca
minimalist tasarimlarin tercih edilmesi, resim kullaniliyorsa cihazin ekranina uygun
yerlestirilmesi, renk kullanimlarinin dengelenmesi gibi gorsel tasarimlar ile ilgili

tavsiyelerde bulunmuslardir.

Tangmanee (2018) masaiistii uygulamalarda kullanilan Ingiliz alfabesindeki kiiciik
harflerden rastgele olusturulmus metin-tabanli giivenlik kodlari, kullanicilarin hangi
hizda ve dogrulukta cevapladigi verisine gore hangi kiigiik harflerden olusan giivenlik
kodlarin daha kullanilabilir oldugunu kullanilabilirlik testi ile analiz etmistir. Caligsma
sonucunda metinin i¢inde yer alan harflerin alfabe sirasinda olup olmamasinin

performansa ve dogruluk oranina etkisi gézlemlenmemistir.

Darko Brodi¢ ve Amelio (2019) mobil uygulamalarda kullanilan calismalarinda
sadece rakam ve sadece harflerden olusan metin-tabanli giivenlik kod tiirlerinin
cinsiyet, tecriibe, yas gibi faktorlere gore basar1 ylizdelerini 6grenmek icin
kullanilabilirlik testi gerceklestirmislerdir. Sonuglar incelendiginde ise katilimcilarin,
sadece rakamlardan olusan giivenlik kodlar1 ile sadece harflerden olusan gilivenlik

kodlara gore daha basarili oldugunu gézlemlemislerdir.

2.3.4. Giivenlik kodlar ve giivenlik

Giivenlik kodlar uygulamalarda giivenligi arttirici amagla kullanilmaktadir ancak
bunlar da cesitli ataklara maruz kalabilmektedir. Giivenlik kodlarda gozetilmesi
gereken en onemli giivenlik bileseni saglamliktir. Ozellikle metin-tabanli giivenlik
kodlara yapilan en bilinen ataklar optik karakter tanima atagi, piksel sayma atagi,
boliitleme (segmentasyon) atagi, kaba kuvvet saldirist ve sozliik atagidir. Bu ataklara
maruz kalmamak ve gilivenlik kodun saglamligin1 arttirabilecek cesitli onlemler

uygulanabilmektedir.

Bu ataklardan optik karakter tanima atagi (Chew ve Baird 2003); (Yan ve Ahmad
2009) resim iizerindeki harfleri tek tek segererek onlardan kelime olusturan saldiri
yontemidir. Optik karakter tanima atagindan korunmak icin giivenlik kod i¢in

kullanilan metinlerde bilinen kelimler yerine rastgele olusturulan metinlerin secilmesi,
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kelimelerin arasina 6zel karakter eklenmesi (Bentley ve Mallows 2006) farkli yaz: tipi
ile yazilmis el yazmasi kelimeler kullanilmasi (Yan ve Ahmad 2009), webde olmayan
gazete ya da kitaplardan alinmis kelimelerin secilmesi (Yamamoto, Tygar, ve
Nishigaki 2010), kelimelere bozulma uygulanmasi (Rusu, Thomas, ve Govindaraju

2010); Yan ve El Ahmad, 2008b) gibi yontemler kullaniimaktadir.

Bilgisayar sistemlerinde her bir harf farkli piksel numaralarina karsilik gelmektedir.
Bu harfler giivenlik kodda birbirinden segmente edilebilirse, piksel numarasi bilinip,
o piksele karsilik gelen harf belirlenerek piksel sayma atagi gergeklestirilmis olunur.
(Roshanbin ve Miller, 2013). Arka alan ve metin renginin birbirine yakin se¢ilmesi ile
karakterlerin arka plandan kolayca ayrilmasina engel olarak bu atak tiirlinden
korunulabilmektedir. Bunun yani sira karakterlerin farkli hizalarda yerlesimi de ayn
sekilde piksel sayma atagina karsi alinan onlemlerdendir (Baird, Moll, ve Sui-Yu
Wang 2005).

Boliitleme atagi her bir harfi arka plandan ayirarak harflerin tek tek ortaya gikarilmasi
ve sonunda metinin ele gecirilmesi seklinde uygulanir. Boliitleme atagindan korunmak
icin karakterler arasina ¢izgi, karisik ya da anlamsiz karakterler eklenmekte boylelikle
metinde karakterlerin kolayca birbirinden ayrilmasi engellenmektedir (Ahmad, Yan,

ve Marshall 2010).

Kaba kuvvet saldiris1 giivenlik koda rastgele cevaplar verilerek tek tek deneme
yontemine dayanan bir atak ¢esididir. Kaba kuvvet saldirisindan korunmak i¢in, icinde
farkli ve oOzel karakterlerin yer aldigi biiyiik karakter setlerinin olusturulmasi
saglanmalidir. Bunun yani sira giivenlik kodu tahmin etmek i¢in sinirli sayida tahmin

hakki taninarak, atagin deneme orani azaltilir (Ahmad, Yan, ve Marshall 2010).

Eger kisith bir karakter kiimesi kullaniliyorsa bu kelimeler tek tek denenerek
gerceklestirilen atak c¢esidi sozliik atagidir. Bu ataktan korunmak icin so6zlikk
kelimelerinden ¢ok, rastsal metinler kullanilir ve boylelikle saldir1 tarafindan kelimeyi

tahmin etme durumu engellenir (Roshanbin ve Miller 2013).

Giivenlik kodlarin uygulamalarda kullanimi tercih edilitken miimkiin oldugunca
giivenligi artirmak amaciyla saglamliginin degerlendirilmesi 6nemlidir. Alan yazinda

bu dogrultuda giivenlik kod mekanizmalarinin saglamhigint degerlendiren ve
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artirmaya yonelik mekanizmalar1  gelistirmeye ¢alisan ¢esitli  calismalar

bulunmaktadir.

Yan ve EI Ahmad (2008), calismalarinda masaiistiinde metin tabanli gilivenlik
kodlarina sozliik atak testi uygulamislardir. Harf setlerinin artirilmasi, kelimeler i¢inde
0zel karakterlerin, ¢izgilerin kullanilmasinin kelimeyi anlamay1 zorlastiracagi igin

sOzliik ataklarinin bagari yiizdesinin bu sekilde azaltilacagini belirtmislerdir.

Roshanbin ve Miller (2013), caligmalarinda masaiistiinde metin tabanli giivenlik
kodlarina boéliitleme ve tanima testi uygulamistir. Metin karakterlerine 6zel karakterler
eklemis ve metin ile arka fonda renk kullanmistir. Bu islemlerin yan1 sira karakterler
belli sayida ve bilindik oldugu i¢in fiziksel klavye yerine 6zel karakterler iceren sanal

klavye kullanarak ataklarin basar1 yilizdesinin azaltilacagini belirtmislerdir.

Kaur ve Behal (2014) calismalarinda masaiistiinde metin tabanli giivenlik kodlarina
tanima atagi testi uygulamais, rastsal harf ve rakamlardan olusan ve her bir karakterin
yazi tipinin ve karakterlerin hizalanmasinin farkli oldugu, sozliik kelimelerinin

kullanilmadig giivenli oldugu diisiiniilen giivenlik kodu semasi tasarlamislardir.

Alsuhibany (2016) yaptig1 calismada masaiistiinde metin tabanli giivenlik koduna
boliitleme testi uygulamis, metin tabanh giivenlik kodlarinin boliitleme atagina karsi
giiclii olabilmesi i¢in harflerin arasinda olan bosluklarin azaltilmasi hatta miimkiinse
birlestirilmesi, harfler arasina anlamsiz birbiriyle karisan harflerin konulmasi
gerektiginden bahsetmistir ve bunun da kullanilabilirligi diisiirecegini belirterek ¢izgi,
yay igeren harflerden olusmus metin tabanl giivenlik kodunu kullanicinin anlayacag:

formata dontistiiren giivenlik kodu optimize araci tasarlamistir.

Baykara, Almak, ve Cinar (2018) ¢alismalarinda masaiistiinde metin tabanl giivenlik
koduna optik karakter tanima testi uygulamis, metin, resim ve video tabanl giivenlik
kodlar karsilastirmis ve mevcut giivenlik kod semalarina alternatif olarak metin ve
arka renklerin birbirine yakin oldugu ve metinin karakterlerini bozuldugu yeni bir

giivenlik kodu semas1 tasarlamiglardir.
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2.3.4. Giivenlik kod ile kullamilabilirlik ve giivenlik konularmin birlikte
degerlendirildigi calismalar

Giivenlik kod mekanizmalarinin hem kullanilabilirlik hem de giivenlik boyutlarinin
beraber degerlendirilmesine yonelik ¢alismalar da mevcuttur. Ancak her iki 6zelligin
bir arada degerlendirildigi c¢alismalar c¢ogunlukla masaiistii uygulamalar ig¢in

gerceklestirilmistir.

El Ahmad, Yan, ve Ng (2012) masaiistii ortamlar1 i¢in, ¢alismalarinda metin tabanl
giivenlik kodunda renk faktoriinlin kullanilabilirlik ve giivenlige etkisini arastirmislar,
Giivenlige yonelik boliitleme atagi testi ve kullanilabilirlige yonelik de sezgisel
degerlendirme uygulamislar ve elde ettikleri sonuglari gelistirici ve tasarimcilara yon
verebilmek adina tasarim rehberi seklinde sunmuslardir. Arastirma sonucunda arka
renk ile metin renginin siyah beyaz gibi birbirinden tamamiyla ayrilmasi ile
kullanilabilirlik oraninda artis saglanirken, boliitleme ataginin daha kolay basariya
ulasacagini belirtmiglerdir. Bunun disinda giivenligi artirmak adina kullanicilarin
yeteri diizeyde anlayacagi fazla zit renklerin kullanilmadigi giivenlik kodun hem

giivenilir hem de kullanilabilir olacagi sonucuna varmiglardir.

Kaur ve Behal (2014), masaiistii ortamlar1 i¢in, ¢calismalarinda metin tabanl giivenlik
koda tanima testi uygulamislar ve metin karakterlerini soluklagtirma, yazi tipini
kiiciiltme ve ek cizgiler ekleyerek kelimelerin anlasilmasini zorlastirilmasi ile hangi
atak tiirlerini azaltilabilecegini ve bu islemler sonucunda kullanilabilirligin ne yonde
degistigini degerlendirmiglerdir. Caligmada elde ettikleri sonuglar1 gelistirici ve
tasarimcilara yon verebilmek adma tasarim rehberi seklinde sunmuslardir.
Karakterlerin soluklastirildigt ve yazi tipinin kii¢lildiigli bozulma islemlerinin
uygulandig tiirlerde kullanilabilirlik diistik olurken giivenligin yiliksek oldugunu ve

tanima ataginin basar yiizdesinin azaldigini belirtmislerdir.

Alsuhibany (2016), masaiistii ortamlarinda kullanilan farkli oranlarda bozma islemleri
uygulanmis dort adet metin tabanl giivenlik kod semasina ilk olarak tanima atagi
uygulamig ve dort semada tanima atagindan biiylik oranda basari ile ge¢mistir ardindan
kullanic1 testi uygulayarak hangi tiiriin daha kullanilabilir oldugunu o6l¢gmeye
caligmistir. Sans Serif yazi tiirlinii igeren metin tabanli giivenlik kodunun hem

giivenilir hem de daha kullanilabilir oldugunu belirtmistir. Kullanicilar tarafindan en
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¢ok memnun olunan tiir, harf sayisinin 5 ile 7 arasinda oldugu, harfler arasinda egim
oraninin esit oldugu giivenlik kodu olurken, en az memnun kalinan tiir bozma orani

artirilmis glivenlik kod tiirleri olmustur.

Chow, Susilo ve Thorncharoensri (2019), metin ve resim tabanh giivenlik kod
semalarini karsilastirarak tasarim rehberi gelistirmislerdir. Calismalarinda, 6zellikle
yogun renklerin kullaniminin hem giivenligi hem de kullanilabilirligi olumsuz yonde
etkiledigini, “0 (sifir)” ve “o (harf)” gibi bazi karakterlerin beraber kullanilmasinin
kullanici tarafinda karmasaya yol agtigini ve resim-tabanl giivenlik kodlarin kullanim
kolaylig1 olmasina karsin ozellikle gorme engelliler agisindan ekran okuyucular
tarafindan taninamayacagi i¢in zorluk olusturdugunu belirtmektedirler. Ayrica resim-
tabanl giivenlik kodlarin mobil cihazlarda ekran alan1 ve bellek kullanimi agisindan

kullaniminin uygun olmadigini vurgulamaktadirlar.

Aljarbou (2019) metin, resim ve ses tabanli giivenlik kod semalarinin avantaj ve
dezavantajlarini1 agiklayan tasarim rehberi olusturmustur. Metin-tabanli giivenlik
kodlarin mevcut sistemlerde en fazla kullanilan tiir oldugu ve az maliyetli olusu bunun
yant sira gorme engeli olan kisiler i¢in uygun olmadigi bu nedenle sesli giivenlik

kodlarin da kullanilmasi gerektigini belirtmistir.

Giivenlik kodlar ile ilgili giivenlik ve kullanilabilirlik 6zelliklerinin birlikte ya da ayr1
ayr1 ele alindig1 ¢alismalar Tablo 2.1 de 6zetlenmektedir. Tabloda her ¢alismaya ait
arastirma ¢alismasinin hangi ortamda (masaiistii (Ma), mobil (Mo)) ger¢eklestirildigi;
calismanin hedefi (tasarim rehberi 6nerisi (TRO), yeni giivenlik kod onerisi (YGKO);
calismanin odagi (kullanilabilirlik (K), giivenlik (G) ya da kullanilabilirlik ve giivenlik
(K&G@G)), ¢alismada incelenen giivenlik kod tiirii (metin-tabanli (M), video-tabanli (V),
resim-tabanli (R)); degerlendirilen kullanilabilirlik ya da gilivenlik nitelikleri
(memnuniyet (M), okunabilirlik (O), anlasilabilirlik (A), basitlik (B), hatirlanabilirlik
(H), dogruluk (D), ve saglamlik (S) ve degerlendirme i¢in kullanilan yontemler
(sezgisel degerlendirme (SD), kullanict testi (KT), kullanilabilirlik degerlendirmesi
(KD),giivenlik testi(GT)).
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Tablo 2.1. Giivenlik kodu giivenilirlik ve kullanilabilirlik adina yapilan ¢alismalar

Calisma Ortam | Hedef | Odak | Giivenlik | Nitelik | Yontem
kod

(Reynaga ve Chiasson Mo TRO K V-R-M M,0O SD,KT

2013)

Reynaga, Chiasson ve Mo TRO K V-R-M ABHD | KT,KD

Oorschot, (2015)

(Beheshti ve Liatsis 2015) | Ma YGKO | K M A0 KT,KD

(Tangmanee, 2018) Ma YGKO | K M AM KT

(Darko Brodié ve Amelio | Mo YGKO | K M A KT

2019)

(El Ahmad ,Yan 2008) Ma YGKO | G M S GT

(Roshanbin ve Miller Ma YGKO | G M S GT

2014)

(Kaur ve Behal 2015) Ma YGKO | G M S GT

Alsuhibany 2016) Ma YGKO | G M S GT

(Baykara, Alniak, ve Ma YGKO G M S GT

Cinar 2018)

(El Ahmad, Yan, ve Ng Ma TRO K&G | M AS GT, SD

2012)

(Kaur ve Behal 2014) Ma TRO K&G | V-R-M-S | AM,S SD

Alsuhibany 2016) Ma YGKO | K&G | M AS GT,KD

(Tharad vd. 2018) Ma TRO K&G | M-R-S S,0 SD

(Y.-W. Chow, Susilo, ve | Ma TRO K&G | M-R-S S,A SD

Thorncharoensri 2019)
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3. YONTEM

Tez ¢aligmasi kapsaminda mobil ara yiizlerde kullanilan farkli 6zelliklerdeki metin-
tabanli glivenlik kodlarin kullanilabilirlik acgisindan karsilastirilmast ve hangisinin
daha verimli, daha az hataya yol acan ve daha memnuniyet verici oldugunun
belirlenmesine yonelik olarak deneysel bir kullanici ¢alismasi gerceklestirilmistir. Bu
boliimde, calisma kapsaminda uygulanan arastirma tasarimi, katilimeilar, kullanilan
veri toplama araglari, deney prosediirii ve elde edilen verilerin analizinde kullanilan

yontemler ile ilgili bilgiler paylasilmaktadir.

3.1. Arastirma Tasarim

Farkli 6zelliklerdeki metin-tabanli giivenlik kod tiirlerinin degerlendirilmesini iceren
bu tez ¢alismasi ii¢ ana asamada gergeklestirilmistir. Calismada kullanilan arastirma

tasarimi Sekil 3.1 de goriilmektedir.

./- BOLOM-1 _-\- / - BOLUM-2 _-\ / BOLUM-3 _-\-

S ™ { N e N

Alan Yazin Aragtirmasi Deney Tasanmi

Kullanici Deneyi
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S Sl AN s S SN [

Govenlik Kod . —

Tarlerinin Etik Kurul Onayi . o

Belilenmesi L J Tavsiyeler Listesi
o PR T

'd Y

] ) Pilot Test
Gavenlik Testleri

h. A 1

. RN AN /

Sekil 3.1. Tez galismasi i¢in kullanilan arastirma tasarimi

Calismanin ilk asamasinda tiim yazilim sistemleri i¢in kullanilabilirlik ve giivenlik,
teze konu olan giivenlik kod sistemlerinde kullanilabilirlik ve giivenlik konulari ile
ilgili detayli alan yazin arastirmalar1 gerceklestirilmis ve bunun sonucunda

degerlendirilecek giivenlik kod tiiriiniin ne olacagi belirlenmistir. Bu asamanin
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sonunda belirlenen giivenlik kodlarin, gergeklestirilecek kullanici deneyleri dncesinde

giivenlik ac¢isindan saglamligini degerlendirmeye yonelik olarak testler uygulanmistir.

Calismanin ikinci asamasinda, belirlenip saglamlik degerlendirmesi tamamlanan
giivenlik kodlarmin kullanilabilirlik agisindan da degerlendirilmesini saglayacak
kullanic1 deneylerinin tasarlanmasi, deney i¢in etik kurul onayinin alinmasi ve pilot
testlerin yapilarak deney tasariminin iyilestirilmesi saglanmigtir. Kullanici testleri
oncesi etik kurul onay belgesi Kocaeli Universitesi Fen ve Miihendislik Bilimleri Etik
Kurulu’ndan alinarak ve Ek-1’de sunulmaktadir. Yine testler dncesinde 5 kullanici ile
test adimlari ve test amactyla gelistirilmis uygulamanin dogrulugunun saglanmasi i¢in
pilot test gerceklestirilmistir. Pilot testten elde edilen verilerle test uygulamasinda ve

test adimlarinda gerekli diizenlemeler yapilmistir.

Calismanin son asamasinda tasarlanan kullanict deneyi ile 30 katilimer ile testler
gerceklestirilmistir. Bu asamada yapilan kullanici deneyleri ile degerlendirilen
giivenlik kodlarda hangisinin mobil ara yiizlerde daha etkili, verimli ve memnuniyet
verici oldugunu tespit edilerek elde edilen bulgular ve ilk asamadaki arastirmalarin
sonuclar1 birlestirilerek yazilim gelistiricilerde metin tabanl gilivenlik kod secimleri

i¢in yol gosterici olacak tavsiyelerin olusturulmasi saglanmistir.

3.2. Giivenlik Testleri

Calismanin ilk asamasindaki arastirmalar sonucunda mobil uygulamalarda
kullantminin daha uygun goriildiigi ve siklikla karsilagilan metin-tabanli giivenlik
kodlar i¢in alan yazinda da Onerilen c¢esitli giivenlik arttirict 6zellikler ile tiretilen
giivenlik kodlar olusturulmustur. Bu kodlarin 6zellikleri detayli olarak bolim 3.3.1 de

agiklanmaktadir.

Olusturulan giivenlik kodlar, ¢esitli giivenli ataklarina karsin alan yazinda da onerilen
(Vithlani ve Kumbharana, 2015; Sakila, Vijayarani 2015) bes farkl1 giivenlik araci ile
test edilerek her birinin saglamlik oranlar1 belirlenmistir. Bu aracglar Google Docs,
[20CR, Convert image to text.net, OCR Convert ve SimpleOCR dir. Giivenlik araglar
OCR Kkiitiiphaneleri kullanilarak olusturulmus resim i¢ine gémiilmiis olan metin ya da

karakterleri ayirt eden ve taniyan araglardir. Taninma oram artik¢a giivenlik kod
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tiirliinlin glivenlik diizeyi diismektedir. Boylelikle daha az taninan, ¢6ziilme oraninin

az oldugu giivenlik kodu daha giivenli olmaktadir.

3.3. Kullanic1 Deneyi Tasarimi

Deney Tasarimi IBE alaninda, bir ara yiiz ya da uygulamanin degerlendirilmesi igin
incelenecek degiskenler, calismaya dahil edilecek katilimeilar, katilimcilara verilecek
gorevler ve uygulanacak prosediirlerin belirlenmesi ile ilgili karar verme siirecini
kapsar (MacKenzie, 2013). Tez ¢aligmast kapsaminda ilk olarak bagimsiz ve bagimli

degiskenlere karar verilmistir.

3.3.1. Bagimsiz degisken

Calisma kapsaminda incelemeye tabi tutulan ve arastirmacinin {izerinde kontrolii olan
kosul ya da durumlar bagimsiz degisken olarak nitelendirilir (MacKenzie, 2013).
Bagimsiz degiskenler katilimei1 davranisindan bagimsiz olan ve bagimli degisken
tizerinde etkisi arastirilan etmenlerdir.

Bu tez ¢alismasi kapsaminda mobil uygulamalarda kullanimi1 yaygin olan farkhi
ozelliklerdeki metin-tabanli gilivenlik kod tiirlerinin etkililik (dogruluk), verimlilik
(veri giris hizi) ve kullanici memnuniyeti agisindan  karsilagtirilmasi
gerceklestirilmektedir. Bu amagla metin-tabanli giivenlik kod tiirlerinde Yan ve el
Ahmad (2008)’in ¢aligmalarinda kullandigi giivenligi arttirma amagli uygulanan
bozulma (distortion), icerik (content) ve sunum (presentation) olarak belirlenen
faktorlerin farkli seviyelerde uygulandigi 6 giivenlik kod belirlenmistir. Bunlar
bozulma uygulanmis (distortion) ve uygulanmamis (non distortion), sozliik-tabanl
(dictionary-based) ve rastgele (random) ile renk ayrimi az (little Contrast) ve ¢ok (full

Contrast) giivenlik kod tiirleridir.

Calismada kullanilacak giivenlik kodlar i¢in bozulma faktoriinii igeren gilivenlik kod
olusturmak i¢in, giivenlik kod i¢in kullanilacak metne farkli seviyelerde bulanik hale
getirme (blurring) islemi uygulanmistir. Icerik faktdriine karsilik gelecek giivenlik
kodlar i¢in, karigik harflerden olusan kelimeler ya da sozliik-tabanli kelimeler
kullanilmistir. Sunum faktorii i¢in ise arka fon ve 6n fonda yer alan metnin renklerinin
farkli ayrimlar1 kullanilmistir. Bu farkli yontemlerin ve kullanilan giivenlik kod

tirlerinin her birine ait 6rnekler Tablo 3.1’de sunulmaktadir.
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Tablo 3.1. Bagimsiz degisken olan giivenlik kodu semalarina ait 6rnekler

Yontemler Giivenlik kodu | Ornek
kategorisi
Bozulma uygulanmis
Bozulma
Bozulma Uygulanmamig
Renk ayrimi ¢ok
Sunum
Renk ayrimi az
Rastgele kelime
Icerik
Sozliik kelime

3.3.2. Bagimh degisken

Calisma kapsaminda arastirmacinin ilgilendigi katilimci davramisina dayali olan
sonuclar ya da etkiler bagimli degisken olarak tanimlanmaktadir (MacKenzie, 2013).
Tez kapsaminda 0lciilmek istenen bagimli degiskenler giivenlik kodlar i¢in veri giris
hiz1 (verimlilik), dogruluk orani (etkililik) ve kullanict memnuniyetini igeren kullanici

tercihlerinden olugmaktadir.

Bagimli degiskenlere ait Olglimleri gergeklestirebilmek icin gelistirilen mobil
uygulama ara yiizii ile kullanicilarin her bir giivenlik kod i¢in ne kadar siire
harcadiklar1 ve ne kadar hata yaptiklar1 kayit altina alinmistir. Kullanicr testi sirasinda
uygulanan sesli diisiinme protokolii ve sonrasinda kullanilan memnuniyet ve zihinsel
is yiikii anketleri araciligiyla da katilimcilardan geribildirim alinmistir. Boylece
incelemeye alinan giivenlik kod tiirlerinin dogruluk, h1iz ve memnuniyet faktorlerine

gore karsilastirilmas: yapilmistir.
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3.3.3. Deney prosediirii

Calisma kapsaminda gergeklestirilen kullanici ¢alismasi i¢in Sekil 3.2°de izlenen bir
deney prosediirii belirlenmistir. Belirlenen prosediir geregi her bir kullaniciya
calismanin amaci ve ¢alisma kapsamindaki deneyi kisaca anlatan bir bilgilendirme
yapilmis ve katilimcilardan deney i¢in onay alinmig, kendilerine mobil uygulama ile
yapacaklar1 gorevler verilmis, deney siiresince sesli diistinmeleri istenmis, deney
sonrasinda da kendilerine sunulan anketleri doldurmalar1 istenmistir. Yapilan islemler

icin takip edilen adimlar asagida 7 madde ile agiklanmaktadir.

1. Deneyin basinda, ¢alismanin amaci ve igerigi ile ilgili katilimcilara kisa bir
aciklama yapilarak bilgilendirilmis onam formunu okumalarini ve calismaya
katilmay1 kabul ettiklerine dair formu (Ek-B) imzalamalar1 istenmistir. Deney
stiresince katilimcilara bir deney gozlemcisi yol gostermistir.

2. Katilimcilardan deneyin baginda demografik bilgilerine yonelik olarak igerigi Ek-
C’de sunulan “Kullanic1 Demografik Bilgi Anketi’ni” doldurmalar1 istenmistir.

3. Katilimeilarin ¢alisma kapsaminda ele alinan farkli giivenlik kod tiirlerinin
kullanimlarint anlamalarina yonelik olarak bir deneme uygulamasini kendilerine
saglanan mobil uygulama cihazi ile gerceklestirmeleri istenmistir.

4. Budeneme kullanimi sonrasinda katilimcilar yine deney i¢in gelistirilen uygulama
icerisinden “Yeni CAPTCHA (giivenlik kod)” diigmesine basarak girislerini
gerceklestirecekleri giivenlik kod tiirlerine erismis ve her bir veri girisini
bitirdikten sonra “cevapla” ya da “pas” butonuna basarak veri girisini
saglamiglardir.
4.1.Veri girisleri sirasinda katilimcilara silme ya da geri donme hakki verilmemis.
4.2 Katilimcilarin  yanlis veri girisleri ve pas gecme istekleri hata olarak

sayllmstir.

5. Her giivenlik kod tiirii ile etkilesimleri sonunda katilimcilardan o tiir ile ilgili Ek-
D’de sunulan NASA TLX (NASA Task Load Index — NASA zihinsel is yiikii) ve
Ek-E’de sunulan T-CSUQ (Turkish version of Computer System Usability
Questionnaire - Bilgisayar sistemi kullanilabilirlik anketi Tiirkge siiriimii)
anketlerini doldurmalar1 istenmistir.

5.1.Katilimecilara gorev senaryolar1 arasinda dinlenebilme imkan1 saglanmistir.
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6. Tim veri girislerinin tamamlanmasindan sonra katilimecilar “bitir” diigmesi ile
gorevi sonlandirmiglardir.
7. Tim senaryolar sonlandiginda katilimcilardan kullandiklar1 tiim giivenlik kod

tiirleri arasinda tercih siralamasi yapmalari istenmistir. (Ek-F)

Katilimcilarin deney sirasinda mobil uygulama ile gergeklestirdikleri tiim islemler
uygulama tarafindan kayit altina alinmistir. Ayrica katilimcilardan test ve memnuniyet
anketlerinin doldurulmasi siiresince sesli diisiinme protokoliinii (Van Someren vd.,
1992) uygulamalari istenmistir. Bu sayede katilimcilarin giivenlik kodlarda yasadiklar
problemlerin ya da begenilerinin belirlenmesinin yani sira memnun kalinmayan tiirler
icin neden begenilmedigine dair yorumlarin alinmasi ve varsa sisteme yonelik

kullanic1 Onerilerinin alinmas1 amag¢lanmistir.

Katihimer Onam
Formunun
Onaylanmasi

v

Demografik Bilgileri
iceren Anket
Doldurulmasi

¥

Deneme
Uygulamasinin
Yardtdlmesi

l

Mobil Uygulamada
Kullamic! Testlerinin

~

Yapilmasi
MASA-TLX Anketinin T-CsSUQ Anketinin
Doldurulmasi Doldurulmasi

Ve

NASA-TLX ve T- J

CSUQ Anketleri ve
Kullamci Testlerinin
Bitigi

Siralamasi Anketi
Doldurulmas:

Giivenlik Kodu Tercth

Sekil 3.2. Deney prosediirii akis diyagrami
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3.4. Katihhmcilar

Calismaya farkli yas gruplar1 ve deneyime sahip, miimkiin oldugunca esit cinsiyet
dagilimina sahip katilimcilar dahil edilerek cesitlilik saglanmaya calisilmistir.

Kullanici deneyi yaklasik 30 goniillii katilimer ile gergeklestirilmistir.

Deney sirasinda kullanilan mobil test cihazinin IOS igletim sistemine sahip olmasi
nedeniyle bu tiir cihazlar ile ilgili kullanim deneyimi olmamis kullanicilarin
bulgularini etkileyebilecegi diistiniilmiistiir. Deneyden etkili sonug alabilmek i¢in IOS
kullanim deneyimi olan kullanicilara daha fazla yer verilmeye c¢alisilmistir. 10S
kullaninmi 2 yildan daha uzun olan kullanicilar deneyimli kullanic1 olarak
belirlenmistir. IOS deneyimi kategorisi i¢erisinde kullanicilar yas dagilimina gore orta
yasli ya da geng olacak sekilde ayrilmig ve her bir yastaki kullanicilar da cinsiyete gore
bir alt kategoriye ayrilmistir. Test katilimcilarina ait bilgilerin detaylar1 Tablo 3.2° de

yer almaktadir.

Tablo 3.2. Test kullanicilar1 dagilimi

Mobil Isletim | Yas Cinsiyet Kullanict | Katilimer Kodu
Sistemi Sayisi
Deneyimi
Kadin 7 K1,K7,K11,K21,K23,K29,K30
Geng
10S Deneyimli Erkek 7 K6,K9,K13,K15,K17,K18, K29
Kadin 4 K3, K4, K26, K27
Orta Yagh
Erkek 3 K10, K0, K22
Kadin 2 K16,K28
Geng
10S Erkek 2 K12, K14
Deneyimsiz
Kadmn 2 K19, K4
Orta Yagh
Erkek 3 K2, K5, K8

Katilimcilar, K1’ den K30 ‘a kadar ilerleyecek sekilde kodlanmistir ve elde edilen
bulgularin raporlanmasinda bu isimlendirme kullanilmistir. Katilimcilarin yaslart 21
ile 60 yaslar1 asinda degismekte olup, ortalama yas 31,03 tiir. Katilimci yas
siniflandirmasi 30 yasindan kii¢iik katilimcilar geng, biiylik katilimcilar ise yasli olarak

siniflandirilmis, deney katilimcilarinin yaklagik tigte ikisi geng, li¢te biri yash sinifinda
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yer almistir. I0S deneyimi goz Oniinde bulunduruldugunda ise iicte iki oraninda
kullanict IOS deneyimli, tigte bir oraninda kullanici ise hi¢ IOS isletim sistemli mobil
cihaz kullanmamis Android isletim sistemli cihaz  kullanan katilimcilardan

olusmaktadir. Katilimcilara ait bu 6zellikler Tablo 3.3’de sunulmaktadir.

Tablo 3.3. Katilimci dagilim yiizdeleri

Cinsiyet Yas Isletim Sistemi Deneyimi
Kadin Erkek Geng Orta 10S Android
Yash
15 15 20 10 20 10
(%50) (%50) (%67) (%33) (%67) (%33)
Yas
Minimum 21
Maksimum 60
Ortalama 31.03

3.5. Veri Toplama Araglari
3.5.1. Anketler

Kullanic1 ¢alismast kapsaminda gergeklestirilen deney prosediirii icerisinde deney
oncesinde katilimcilar hakkinda detayli bilgi almak ve deney tamamlandiktan sonra da
katilmcilarin  veri girisi yaptiklar1 gilivenlik kodlar ile ilgili olarak kullanici
memnuniyetini degerlendirmek {izere anketler uygulanmistir. Bu anketler ile
katilimcilarin deney sirasinda kullandiklar giivenlik kodun kullanilabilirligi ile ilgili
geribildirimlerini, her bir giivenlik kodun kullanici {izerinde olusturdugu bilissel

yiikiin miktarini ve katilimcilarin glivenlik kod tercihlerini belirlemek hedeflenmistir.

Katilimcilardan deney baslangicinda kullanici testine katilim onay1 almak i¢in Ek-
B’de yer alan “Katilimc1 Onam Formunu” doldurmalarim1 ve demografik bilgilerini
almak amaciyla da Ek-C’de yer alan “Kullanici Demografik Bilgi Anketi” ni
doldurmalar istenmistir. Kullanict demografik bilgi anketi ile cinsiyet, yas, egitim
durumu gibi bilgilerin elde edilmesinin yani sira, akilli telefon deneyimine ait bilgileri

de elde edilmistir.

Deney sirasinda her bir giivenlik kod kategorisi ile ilgili veri girisleri tamamlandiktan

sonra katilimcilardan 6nce Ek-D’de yer alan NASA-TLX (NASA Task Load Index —
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NASA zihinsel is yiikii) (Hart ve Sateveland, 1998) anketini yanitlamalari istenmistir.
Bu anket ile katilimcilarda olusan genel is yiikii dl¢iilmektedir. Anket 6 faktoriin
degerlendirildigi bir ol¢ektir. Bu faktorler: zihinsel talep (MD: Mental Demand),
fiziksel talep (PD: Physical Demand), zamansal talep (TD: Temporal Demand),
performans (P: Performance), ¢caba (E: Effort) ve bikkinlik seviyesi (F:Frustration) dir.
Kullanicilar bir sistemi bu 6 faktore gore degerlendirmektedir. Her bir faktore 1 den
20 ye kadar puan verilmektedir. 1 en az is yiikiinii, 20 ise en fazla is yiikiinii ifade
etmektedir. Boylelikle kullanicilarin verdigi puanlarin ortalamasi ile olusan genel is

yiikii belirlenmektedir.

Yine her bir giivenlik kod ile ilgili veri girigini tamamladiktan sonra katilimcilardan
Ek-E’de yer alan T-CSUQ anketini (Turkish version of Computer System Usability
Questionnaire - Bilgisayar sistemi kullanilabilirlik anketi — Tiirkge siirtimii) (Erding ,
2015) doldurmalart istenmistir. Bu anket sistem kullanighiligi (system usefulness),
bilgi kalitesi (information quality), ara yiiz kalitesi (interface quality) ve genel (overall)
degerlendirme boyutlarindan olusan 13 maddelik, 1 den 7’ye kadar ¢ok katilimdan az
katilima dogru 6l¢eklenmis memnuniyet belirlemede kullanilan bir 6l¢ektir (Erding,
2015). Bu 13 maddelik anketten tez ¢alismasi kapsaminda degerlendirmesi yapilan
giivenlik kod tiirleri i¢in hata mesajlarinin kalitesini Olgen bilgi kalitesi basligi
altindaki maddeler digindaki sistem yararliligi, ara yiiz kalitesi ve genel memnuniyet
basliklarini igeren 10 madde kullanilmistir.

T-CSUQ anketinde yer alan 10 soruda 1.sorudan 6.soruya kadar olan sorular giivenlik
kodu kullaniglilig1 bashigi altinda,7.sorudan 9. soruya kadar olan sorular giivenlik kodu
ara ylz kalitesi baghg altinda ve 10.soru ise giivenlik kod tiiriindeki memnuniyet

baslig1 altinda incelenmektedir (Lewis,1993).

Ek-F de yer alan katilimcilarin giivenlik kod tiirleri arasinda tercih siralamalarinin
istendigi giivenlik kod tercih anketi katilimcilarin tiim giivenlik kodlar ile ilgili veri
girislerini tamamlandiktan sonra kullandiklar: tiirleri tercih siralamasina koyduklar

bir memnuniyet anketi olarak hazirlanmistir.

3.5.2. Deneyler sirasinda kullanilan donamim ve yazilim bilesenleri

Calisma kapsamindaki kullanic1 deneylerini gergeklestirebilmek i¢in farkli giivenlik

kod tiirleri ile kullanicilarin veri girisi yapmasini saglayacak bir mobil uygulama ara
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yiizli gelistirilmistir. Bu uygulamanin gelistirilmesi icin MacBook Air, uygulamanin
calistirilmasi i¢in de iPhone 6 model bir i0OS cihaz kullanilmistir. Uygulamayi
gelistirmede yazilim bileseni olarak; gelistirme ortami olarak XCode kullanilirken
uygulama Objective C dili ile gelistirilmistir. Calisma kapsaminda kullanilan tiim

yazilim ve donanim bilesenlerine ait bilgiler Tablo 3.4’ de yer almaktadir.

Tablo 3.4. Tez calismas1 kapsaminda kullanilan donanim ve yazilimlar

Donanim Akalli telefon Iphone 6
Geligtirme Bilgisayar MacBook Air
Yazilim Gelistirme Ortamu XCode 11
Gelistirme Uygulamasi CAPTCHA Uygulamasi

3.5.3. Deney icin gelistirilen mobil uygulama

Calisma kapsamindaki kullanici deneyleri dokunmatik 6zellige sahip IOS isletim
sistemli akilli telefon tizerinden gerceklestirilmigtir. Akilli telefonda ¢alisacak
uygulama Objective C dilinde gelistirilmistir. Gelistirilen bu uygulama araciligiyla
katilimcilarin hata ve siire verilerinin otomatik olarak kayit altina alinmasi
saglanmistir. Uygulama her bir giivenlik kod tiirii i¢in toplam hata, dogru cevap sayisi

ve harcanan zamani kaydetmektedir.

Kullanic1 uygulamay1 agtiginda karsisina gelen giivenlik kodlar1 ara yiizdeki metin
alanina sirasiyla girer. Katilimeilara alt1 farkli giivenlik kod tiirii icin 4’er adet farkli
giivenlik kod gosterilmesi her kullanici i¢in siralama rastgele olacak sekilde
saglanmaktadir. Boylece katilimcilar toplamda 24 adet gilivenlik kod girisi
gerceklestirmislerdir. Her giivenlik kod tiirti ile ilgili veri girisi tamamlandiktan sonra
kullaniciya grup testinin bittigi ve o kategori ile ilgili anketlere gegebilecegine dair
mesaj verilir ve ilgili anketleri doldurmalar1 beklenir. Giivenlik kod tiirleri ve her tiir

igerisindeki giivenlik kodlar her bir katilimciya rastgele sira ile sunulmaktadir.

Giivenlik kod uygulamas1 acildiginda kullanicinin karsisina bir kullanict giris ekran
¢ikmaktadir. Kullanicinin teste baslamasi i¢in ilk olarak "Yeni CAPTCHA”
diigmesine tiklamasi ile ilk giivenlik kod tiirii karsisina ¢ikar. Sekil 3.3’de bir 6rnegi
goriildiigl lizere kullanict kendisi i¢in ayrilan veri giris kutusuna ekranda gordigi
giivenlik kodu yazar ve ardindan “Cevapla” diigmesine basar. Eger giivenlik kodu
anlamakta zorluk c¢ekiyor ya da cevaplamak istemiyor ise “Pas” butonuna basabilir bu

islem giivenlik kodu cevaplamadan bir sonrakine gecebilmesini saglar. Kullanicinin
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giivenlik kod ile gerceklestirdigi islemin durumuna gore kullaniciya yapilan islemin
dogru, yanlis ya da pas olup olmadigi konusunda geribildirim sunulur. Test
kapsamindaki 24 adet gilivenlik kodun kullanici tarafindan girisi tamamlandiktan sonra
testin bittigine dair kullaniciya uyar1 mesaji gosterilir. Gelistirilen uygulamaya ait

sistem akis1 Sekil 3.4’°de goriilmektedir.

1 zasloe

Sekil 3.3. Uygulama ekrani



Programa Girig

¥

Yeni CAPTCHA
butonuna basiimasi |

Yy

h

Yeni CGAPTCHA
ekrana gelmesi

Kullanict yaniti

' ! !

Pas butonuna = Bitir butonuna
basiimasi Cevap Girigi basiimasi
¥ . 4
Kullanicrya mesaj: Kullanici Testinin
Pas gecildi Bitisi
Y y
Dodru Yanit Yanlig Yanit
¥ v
Kullania Geri Bildirim| Kullania GeriBildirim
Dofiru cevap Yanlis cevap

[

Sekil 3.4. Mobil uygulama akisi

Deney uygulamasinda kullanic1 kendisine gosterilen giivenlik kodlar1 cevaplarken
arka planda kullanicinin harcadigi siire kayit altina alinir. Her bir glivenlik kod tiirtinde
harcanan zamanin tutulmasi islemi, kullanicinin “hazir” butonuna basmasi ile baslar
ve “cevaplama” ya da “pas” butonuna basmasi ile sonlandirilir. Her bir giivenlik kod
tiirii icin harcanan siire ayr1 ayr1 tutulmaktadir. Uygulama siire bilgisinin yan1 sira

kullanicilarin verdikleri yanitlarin dogrulugunu da ayrica kayit altina almaktadir.
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3.6. Veri Analizleri

Tez calismasi igerisinde deney esnasinda kullanicilarin gorev tamamlama siiresi
(verimlilik), hata sayis1 (etkililik), kullanict memnuniyet anketleri ve sesli diisiinme
verileri kayit altina alinmigtir. Tiim veriler tanimlayici istatistiksel yontemlerle analiz
edilmistir. Her bir gilivenlik kod tiirii i¢in kullanicilarin cevaplama siiresi ortalamalari
hesaplanmis, hatali cevaplari belirlenmis ve sonuclar diger giivenlik kod tiirlerinden
elde edilen sonugclar ile kiyaslanmistir. Giivenlik kod tiirlerinin siire ve hata farklarinin
anlamliligia dair tek yonlii varyans analizi uygulanmigtir. Farkliligin hangi tiirler
arasinda oldugunu incelemek adina post-hoc analizi yapilmistir. Kullanicilarin yas,

deneyim ve cinsiyet faktorlerinin elde edilen degerlerdeki etkisi de incelenmistir.

Nasa TLX biligsel yiik matrisinin uygulanmas1 ve analiz edilmesi icin NASA’nin
kendi yapmis oldugu NASA Task Load Index (TLX @ NASA Ames - NASA TLX
App t.y.) adli mobil uygulama kullanilmistir. Bu uygulama her bir kullaniciya ait olan
verileri analiz edip is ylikli matris sonucunu raporlamaktadir. Uygulama tarafindan en
fazla skora sahip olan eleman en fazla is yiikiine sahip, en az skora sahip olan eleman

ise en az is yiikiine sahiptir seklinde sonug¢landirilip analiz edilmektedir.

TCSU-Q memnuniyet anketi ile elde edilen sonuglarin analizi her bir maddenin
ortalamasi alinarak analiz edilmistir (Erding, 2015). TCSU-Q da kullanicilar anketteki
her bir soruya karsilik 1 den 7 ye kadar puan vermektedir ve tiim sorularin bitmesi
ardindan sorularin ortalamasi alinarak o kullanicinin memnuniyet puani ortaya
cikmaktadir. Ayni zamanda verilen puanlarda 1 ylizde yiiz memnuniyeti ifade ederken
7 ylizde sifir memnuniyeti ifade etmektedir. Boylelikle birden fazla katilimecinin yer
aldig1 ankette her bir kullanicinin puani ya da puana karsilik gelen memnuniyet
yiizdesi hesaplanarak, genel memnuniyet derecesi ortaya ¢ikmaktadir. (Lewis ve R
1993). TCSU-Q anketinde sorulan 13 sorunun iginde sistemin hata mesajlarinin
anlasilir olup olmamasi, problemlerin nasil giderilecegine dair bilgi kalitesinin
Olciildiigli 3 madde yapilan ¢aligsma ile ilgili olmadigi i¢in dahil edilmemigtir. Tiim
analizler sistem yararliligi, ara yiliz kalitesi ve genel memnuniyetin ol¢iildiigi 10

madde i¢in yapilmistir.
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Kullanic1 tercih siralamasinin sonuglari ise en fazla oranda kullanicilarin tercih
ettikleri glivenlik kod tiirtiniin ilk siray1 almasi ve en az tercih ettiklerinin en son siray1

alacak sekilde siralanmasi ile analiz edilmistir.

Son olarak da deney sirasinda elde edilen sesli diisiinme protokoliine ait notlar da

ayrica nitel olarak degerlendirilmistir.
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4. BULGULAR

Tez calismasi kapsaminda deneyler kapsaminda elde edilen bulgular dort ana boliimde
sunulmustur. ilk boliimde degerlendirilen giivenlik kodlara uygulanan giivenlik test
sonuglar1 raporlanmaktadir. Ikinci béliimde kullanici  deneyi kapsaminda
katilmcilarin - farkli giivenlik kod tiirleri ile gergeklestirdikleri performansin
analizlerini icermektedir. Ugiincii boliim katilimcilarin farkli giivenlik kod tiirleri ile
yaptiklar1 hatalarin analizlerini icermektedir. Dordiincii ve son boliim ise dort alt
boliimden olusmaktadir. Katilimcilarin memnuniyetine yonelik olarak NASA-TLX,
T-CSUQ anketi, katilimcilarin tiim deney bittikten sonra doldurduklari tercih
siralamasi anketi ve nitel olarak incelenen katilimcilara ait sesli diislinme verilerinin

sonuglarini igermektedir.

4.1. Giivenlik Kodlarin Saglamhik Degerlendirmeleri

Tez ¢alismasi kapsaminda degerlendirmeye tabi tutulan farkli 6zelliklerde 6 glivenlik
kod tiirline cesitli giivenlik ataklarina karsin alan yazinda da onerilen (Vithlani ve
Kumbharana, 2015; Sakila, Vijayarani 2015) bes farkli giivenlik araci ile test
edilmistir. Bahsedilen bes giivenlik testi araglart Google Docs, I20CR, Convert image
to text.net, OCR Convert ve SimpleOCR’dir. Bu araglar OCR kiitiiphaneleri
kullanilarak olusturulmus resim i¢ine gdmiilmiis olan metin ya da karakterleri ayirt
eden ve taniyan araclardir. Her bir aracin tiim giivenlik kod tiirlerindeki ¢oziilme
yiizdesi Tablo 4.1 de goriilmektedir. Coziilme orami arttikca gilivenlik kodunun

taninma orani artarak, giivenlik diizeyi diismektedir.

Giivenlik testler sonucu incelendiginde bozulma uygulanmis ve renk ayrimi az olan
giivenlik kodlarinda 5 giivenlik aracinda da ¢6ziilme orani %0 olmus, hi¢bir giivenlik
aract tarafindan tanmmmamistir. Boylelikle giivenli giivenlik kod oldugu

dogrulanmistir.

Rastgele kelime, gilivenlik testi sonucu incelendiginde ise 4 ayr rastgele kelime

giivenlik kodlarindan birinin Google Docs ve I20CR araglar tarafindan ¢oziilmiistiir.
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%25’1ik ¢oziilme orantyla rastgele kelime giivenlik kodu giivenli oldugu fakat
bozulma uygulanmis ve renk ayrimi az olan giivenlik kodlarina gore daha az giivenli

oldugu goriilmektedir.

Bozulma uygulanmamis, soézliik kelime ve renk ayrimi ¢ok olan giivenlik kodlar
incelendiginde ise 5 gilivenlik araci tarafindan %100 oraninda ¢oziilmiis ve bdylelikle

taninma oranina gore giivenli glivenlik kodlar1 olmadig1 dogrulanmaistir.

Tablo 4.1. Giivenlik kodlarinin 5 ayr1 giivenlik testi araclarindaki saglamlik orani

OCR [20CR | Convert | Google | OCR SimpleOC | Glivenlili
Araglar1 Coziim | image Docs Convert | R k Diizeyi
i to Cozim | Cozim | Cozimii
Basar1 | textnet | U u Basari
Yiizdesi | Coziim | Basar1 | Basar1 | Yiizdesi
i Yiizdesi | Yiizdesi
Basari
Yiizdesi
Rastgele %25 %0 %25 %0 %0 Giivenli
kelime
Bozulma %0 %0 %0 %0 %0 Giivenli
uygulanmis
Renk Ayrimi | %0 %0 %0 %0 %0 Giivenli
Az
Sozliik %100 %100 %100 %100 %100 Giivenli
Kelime Degil
Bozulma %100 %100 %100 %100 %100 Giivenli
uygulanmami Degil
$
Renk Ayrimi | %100 %100 %100 %100 %100 Giivenli
Cok Degil

4.2. Veri Giris Hiz1 (Verimlilik)
4.2.1. Farkh giivenlik kod tiirlerinin katilimcilarin cevaplama siirelerine etkisi

Tez ¢aligmas1 kapsaminda degerlendirmeye tabi tutulan farkli 6zelliklerde 6 giivenlik
kod tiirtinde 30 katilimcinin her bir giivenlik kod tiiriinii cevaplama siiresi Sekil 4.1°de
goriilmektedir. Ortalama gorev cevaplama siirelerine gore sozliikk kelime glivenlik
kodu 5,6 sn ile en hizli cevaplanirken, 8,2 sn ile renk ayrimi az gilivenlik kodu

katilimcilar tarafindan en yavas cevaplanmaktadir.
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SURE(SN)

9
8
7
6
5
4
3
2
1
o

Sozlik kelime Bozulma uygulanmamis  Renk ayrimi gok Rastgele kelime Bozulma uygulanmig Renk ayrimi az
M ortalama siire 6,56 6,67 7,05 8,09

Sekil 4.1. Katilimcilarin giivenlik kod tiirlerindeki ortalama cevaplama siireleri

Giivenlik kod tiiriiniin gérev tamamlama siiresine etkisi Tablo 4.2 de gorildigii tizere
istatistiksel olarak anlamlidir ( F(2.839, 82.319) =10.742, p=0,000). Bonferroni post-
hoc analizi ile anlamli farkin bulundugu tiirler Tablo 4.3’de verilmistir. Tabloda
verilen ikililer (bozulma uygulanmis - bozulma uygulanmamis), (bozulma uygulanmis
- sozliik kelime), (bozulma uygulanmis - renk ayrimi ¢ok), (rastgele kelime - sozliik
kelime) ve (renk ayrimi az - sozliik kelime) disinda kalan tiirler arasinda anlamli bir

fark bulunmamustir.

Tablo 4.2. Veri giris hizt ANOVA analizi

Kaynak Kareler df Ortalama F p
Toplam Kare

Gruplar 146,724 2,839 51,689 10,742 0,000

arast

Gruplarigi | 396,115 82,319 4,812

Toplam 542,839 85,158

Tablo 4.3. Post Hoc analizi sonucuna gore ortalama cevaplama stirelerinde anlaml
farkin oldugu giivenlik kodlar

Guvenlik kodu(i) Guvenlik kodu(j) Ortalama Standart p
farki(i-j) sapma
Bozulma uygulanmis | Bozulma uygulanmamis -1,527 0,440 0,025
Bozulma uygulanmis | Sozliik kelime 2,491 0,424 0,00
Bozulma uygulanmig | Renk ayrimi ¢ok 1,419 0,436 0,043
Rastgele kelime Sozliik kelime 1,448 0,333 0,002
Renk ayrimi az Sozliik kelime -2,602 0,595 0,002

Katilimeilarin yas faktoriine gore gilivenlik kod tiirlerine ait ortalama siire bilgileri
Sekil 4.2°de verilmistir. Geng katilimcilarin orta yash katilimeilara gore tiim tiirlerde
daha hizli olduklar1 belirlenmistir. Geng katilimcilar tarafindan en hizli cevaplanan tiir
5,01 sn ile sozliik kelime, en yavas cevaplanan tiir 7,79 sn ile bozulma uygulanmis

giivenlik kod olurken, orta yash katilimcilar tarafindan ise en hizli cevaplanan tiir 6,11
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sn ile sozliik kelime, en yavas cevaplanan tiir ise 9,32 sn ile renk ayrimi az giivenlik
kod olmustur. Bdoylelikle hem gen¢ hem de orta yash katilimcilarin en hizh
cevapladiklart tiir sozlik kelime olmustur. Geng ve orta yaslilarda bozulma
uygulanmamuis tiirde en fazla fark yasanirken, bozulma uygulanmis tiirde en az fark
yasanmistir. Geng katilimcilar her bir tlirde orta yash katilimcilardan daha hizli veri
girisi yapmustir. Istatistiksel acidan bozulma uygulanmamus, rastgele kelime ve renk
ayrimi ¢ok olan giivenlik kodu tiirlerinde fark geng¢ katilimcilar yoniinde anlamlidir
(p<,05). Bunun disinda kalan bozulma uygulanmis, renk ayrimi az ve sozliik kelime
tiirlerinde ise anlamli fark bulunmamaktadir.

1 9,32

8,21

Bozulma uygulanma misBozulma uygulanmig Rastge\e kelime Renk ayrimi az Sozlik kelime Renk ayrimi gok
HGeng 7,79 7,77 5,01 5,63
Orta yash 8,32 8,63 8,45 9,32 6,11 8,21

SURE(SN)
O = N W b U N WO

Sekil 4.2. Yas faktoriine gore her bir giivenlik kod tiiriinde ortalama gorev tamamlama
stiresi

Deney katilimcilarinin ortalama gorev tamamlama siiresi 10S isletim sistemli mobil
cihaz kullanim tecriibesine gore degerlendirildiginde Sekil 4.3’de goriildiigii gibi
deneyimli katilimcilarin deneyimsiz katilimcilara goére daha hizli olduklar
belirlenmistir. Deneyimsiz kategorisindeki Android kullanicilarin  en  hizh
cevapladiklar tiir 5,67 sn ile sozliikk kelime olurken, en yavas cevapladiklar tiir ise
8,43 sn ile renk ayrimi az giivenlik kodu olmustur. Deneyimli IOS kullanicilarin
sonuglari incelendiginde ise en hizli cevapladiklar tiir 5,57 sn ile yine sozliik kelime
olurken, en yavas cevapladiklar tiir ise 8,11 sn ile renk ayrimi az giivenlik kodu
olmustur. Deneyim faktoriine gore hicbir giivenlik kod tiirlerinde istatistiksel olarak

anlamli bir fark bulunmamaistir (p>,05).
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8,1 8,06
8 7,51
¢ 6,31
6 5,57 5.67
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1
0
Bozulma uygulanmamisBozulma uygulanmls Rastgele kelime Renk ayrimi az Sézlik kelime Renk ayrimi ¢ok
M |0S DENEYIMLI 6,03 6,93 8,11 5,57 6,31
ANDROID
DENEYiMLI 7.8 8,06 7,31 8,43 5,67 7,51

Sekil 4.3. Deneyim faktoriine gore her bir giivenlik kod tiiriinde ortalama goérev
tamamlama stiresi

Deney katilimcilarinin ortalama gorev tamamlama siiresi cinsiyet faktoriine gore
degerlendirildiginde Sekil 4.4’de goriildiigi tizere kadin katilimcilarin erkeklere gore
daha hizli olduklar1 belirlenmistir. Kadin katilimeilarinin en hizli cevapladiklar tiir 5,7
sn ile sozliik kelime olurken, en yavas cevapladiklar tiir ise 8,56 sn ile renk ayrimi az
giivenlik kodu olmustur. Erkek katilimeilarinin en hizli cevapladiklar tiir 5,5 sn ile
sozliikk kelime olurken, en yavas cevapladiklar tiir ise 8,1 sn ile bozulma uygulanmis
giivenlik kodu olmustur. Cinsiyet faktoriine gore hicbir giivenlik kod tiirlerinde

istatistiksel olarak anlamli bir fark bulunamamastir (p>,05).

9 809 81 856 _ -
7,2 - 7,28
8 64 673 6,9
7 57 6,07
6 /5,5
;z: 5
E 4
= 3
wv
2
1
0 Bozul
ozuima Bozulma uygulanmig Rastgele kelime Renk ayrimi az Sozlik kelime Renk ayrimi ¢ok
uygulanmamig
EKADIN 6,4 8,09 6,9 8,56 5,7 6,07
ERKEK 6,73 8,1 7,2 7,85 5,5 7,28

Sekil 4.4. Cinsiyet faktoriine gore her bir giivenlik kod tiirlinde ortalama gorev
tamamlama stiresi

4.3. Hata

Tez calismast kapsaminda degerlendirmeye tabi tutulan farkli ozelliklerdeki 6
giivenlik kod tiirtinde 30 katilimcinin yapmis olduklar1 hata sayilar1 Sekil 4.5°de
gorildiigii gibidir. Tiim katilimcilarin veri girisleri incelendiginde en fazla hata yapilan

giivenlik kod tiiriiniin toplamda 22 hata ile bozulma uygulanmis giivenlik kod oldugu
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ve en basarili olarak yanitlanan tiiriin toplamda 2 hata ile bozulma uygulanmamis

giivenlik kod oldugu goriilmiistiir.

25

20

5
- I .

Bozulma
uygulanmamig

W hata sayisi 2 3 5 16 17 22

Sozlik kelime Renk ayrimi gok Renk ayrimi az Rastgele kelime Bozulma uygulanmis

Sekil 4.5. Katilimeilarin gilivenlik kod tiirlerindeki hata sayilari

Giivenlik kod tiirlinlin hata sayisina etkisi Tablo 4.4 de goriildiigl {izere istatiksel
olarak anlamlidir ( F(3,005, 88,587) = 6,005, p=.001). Bonferroni post-hoc analizi ile
anlamli farkin bulundugu tiirler Tablo 4.5 de verildigi iizere bozulma uygulanmis
giivenlik kodu ile bozulma uygulanmamis (p=,035) ve sozliik kelime giivenlik kodu
(p=,043) arasinda anlamli fark bulunmustur. Benzer sekilde rastgele kelime ile
bozulma uygulanmamis giivenlik kod (p=,035) arasinda da anlaml1 fark bulunmustur.

Verilen ikililer diginda kalan tiirler arasinda anlamli bir fark bulunmamustir.

Tablo 4.4. Etkililik diizeyi ANOVA analizi

Kaynak Kareler df Ortalama F p
Toplam1 Kare
Gruplar arasi 12,094 3,055 3,959 6,005 | 0,001
Gruplar i¢i 58,406 88,587 0,659
Toplam 869,3 91,642

Tablo 4.5. Post Hoc analizi sonucu etkililikte anlamli farkin oldugu giivenlik
kodlar1

Giivenlik kodu(i) Gtivenlik kodu(j) Ortalama | Standart | p
farki(i-j) | sapma
Bozulma uygulanmis Bozulma -0,667 0,200 | 0,035
uygulanmamis
Bozulma uygulanmig Sozliik kelime 0,633 0,195 0,043
Rastgele kelime Bozulma 0,500 0,150 | 0,035
uygulanmamis
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Deney katilimcilarinin her bir giivenlik kod tiiriinde yapmis oldugu hatalar yas
faktoriine gore degerlendirildiginde geng katilimcilarin orta yaslilara gére daha az hata
yaptig1 belirlenmistir. Geng katilimcilarin en basarili olduklari tiim yanitlar1 dogru
cevapladiklar1 giivenlik kod tiirii bozulma uygulanmamis giivenlik kod tiirii olurken
en basarisiz olduklar1 giivenlik kod tiirii ise toplamda 10 hata ile bozulma uygulanmis
giivenlik kod tlirli olmustur. Orta yagh katilimcilarin en basarili olduklar tiirler
incelendiginde esit sayida 2’ser hata ile sozliik kelime ve renk ayrimi ¢ok giivenlik kod
tiirleri olurken, en fazla hata yaptiklar1 glivenlik kod tiirii ise toplamda 13 hata ile
rastgele kelime olmustur. Istatistiksel agidan rastgele kelime giivenlik kod tiiriinde
fark genc katilimcilar yoniinde anlamlidir (p< ,05). Bunun diginda kalan bozulma
uygulanmis, bozulma uygulanmamis, renk ayrimi ¢ok, renk ayrimi az ve sozliik kelime
tirlerinde ise anlamli fark bulunmamaktadir. Katilimecilarin yas faktoriine gore
giivenlik kod tiirlerinde yapmis olduklari hata sayilarina ait bilgiler Sekil 4.6° de

verilmigtir.

14 13
12
12
10

10
3
2 2
1 .
|

Bozulma u ygu\anmam|§ Bozulma u ygu\anm; Rastge\e kelime Renk ayrimi az Sozllk kelime Renk ayrimi gok
HGeng 1 3
Orta yagh 2 12 13 10 2 2

hata sayisi

o N B O ®@

Sekil 4.6. Yas faktoriine gore her bir giivenlik kod tiiriinde yapilan hata sayisi

Deney katilimcilarinin her bir giivenlik kod tiiriinde yapmis oldugu hatali cevap
sayilar1 deneyime gore degerlendirildiginde deneyimsiz katilimcilarin IOS deneyimi
olan katilimcilara gére bozulma uygulanmis, renk ayrimi az ve renk ayrimi ¢ok
giivenlik kodlart digindaki tiim tiirlerde daha az hata yaptig1 ve daha fazla basarili
oldugu goriilmiistiir. IOS deneyimli katilimcilarin en basarili olduklar: giivenlik kod
tiiri 2 hata ile bozulma uygulanmamis ve renk ayrimi ¢ok giivenlik kodu tiirleri
olurken en basarisiz olduklar1 giivenlik kod tiirli ise toplamda 11 hatali yanit ile
rastgele kelime giivenlik kod tiirii olmustur. Deneyimsiz katilimcilarin en basarili

olduklar1 tiim yanitlar1 dogru cevapladiklar1 gilivenlik kod tiirleri bozulma
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uygulanmamis ve sozliik kelime giivenlik kodu olurken, en basarisiz olduklari
giivenlik kod tiirleri ise toplamda 12 hatali yanit ile bozulma uygulanmis giivenlik kod
tiiri olmustur. Deneyim faktoriine gore higbir giivenlik kod tiirlerinde istatistiksel
olarak anlamli bir fark bulunamamistir (p>,05). Katilimcilarinin tecriibe faktoriine

gore giivenlik kod tiirlerinde yapmis olduklar hata sayilarina ait bilgiler Sekil 4.7° de

verilmigtir.
14
12
12 11
10
10 9
2 6
7] 6
©
= 4 3 3
N — 2 2
2
K 0 []
’ Bozul
ozuima Bozulma uygulanmig Rastgele kelime Renk ayrimi az Sozlik kelime Renk ayrimi ¢ok
uygulanmamig
™ j0S DENEYIMLI 2 10 11 7 3 2
ANDROID DENEYiMLI 0 12 6 9 0 3

Sekil 4.7. Deneyim faktoriine gore her bir giivenlik kod tiiriinde yapilan hata sayisi

Deney katilimeilarin her bir giivenlik kod tiiriinde yapmis oldugu hatali cevap sayilari
cinsiyet faktoriine gore degerlendirildiginde kadin katilimeilarin  bozulma
uygulanmamis ve rastgele kelime giivenlik kodu disindaki tiim tilirlerde daha az hata
yaptig1 ve erkek katilimcilara gore daha hizli oldugu goriilmiistiir. Kadin katilimcilarin
en basarili olarak cevap verdikleri giivenlik kod tiirii 1 hatali cevap ile sozliik kelime
olurken, en basarisiz olduklari giivenlik kod tiirii ise 11 hatal1 yanit ile rastgele kelime
olmustur. Erkek katilimeilar incelendiginde en basarili olduklari tiim yanitlar1 dogru
cevapladiklar1 bozulma uygulanmamis gilivenlik kod tiiri olurken, en basarisiz
olduklar1 ise 15 hatali yanit ile bozulma uygulanmis giivenlik kod tiirii olmustur.
Cinsiyet faktoriine gore giivenlik kod tilirlerinin higbiri arasinda istatistiksel olarak
anlamli bir fark bulunamamistir (p>,05). Katilimeilarinin cinsiyet faktoriine gore
giivenlik kod tiirlerinde yapmis olduklari hata sayilarina ait bilgiler Sekil 4.8” de

verilmistir.
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Bozulma Bozulma uygulanmis Rastgele kelime Renk ayrimi az Sozlik kelime Renk ayrimi ¢ok
uygulanmamis
H KADIN 2 7 11 7 1 2
ERKEK 0 15 6 9 2 3

Sekil 4.8. Cinsiyet faktoriine gore her bir giivenlik kod tiirtinde yapilan hata sayis1

4.4. Memnuniyet

Tez calismasi kapsaminda gerceklestirilen deneylerden elde edilen gorev tamamlama
stiresi verilerine ek olarak katilimecilarin her bir gilivenlik kod tiirlindeki
memnuniyetlerini 6lgmek icin NASA-TLX, T-CSUQ anketi ve kullanict tercih
siralamasi anketlerini doldurmalari istenmistir. Ayrica katilimcilardan deney sirasinda

sesli diistinmeleri istenmistir. Bu verilere ait bulgular bu boliimde sunulmaktadir.

4.4.1. NASA-TLX bilissel yiik anketi

Katilimcilara ait NASA-TLX biligsel ylik matrisi verileri incelendiginde 100 skorluk
matriste en fazla is yiikiine sahip olan giivenlik kod tiirii 28,88 puanla bozulma
uygulanmis giivenlik kodu olurken, en az is yiikiine sahip olan giivenlik kod tiirii ise
13,92 puanla renk ayrimi ¢ok giivenlik kod tiirii olmustur. Katilimcilarin her bir
giivenlik kod tiirii icin biligsel yiik matrisinde vermis olduklar1 puanlara ait bilgiler
Sekil 4.9’ da verilmistir. Bu skor dagilimina gore ¢aligma kapsaminda incelenen
giivenlik kod tiirlerinin katilimcilar tlizerinde fazla is yiikii olusturmadig1 ortaya

cikmistir.
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Renk ayrimi gok Renk ayrimi az ozuima Sozlik kelime Rastgele kelime Bozulma uygulanmig
uygulanmamig

ENASA-TLX SKORU 13,92 15,52 15,91 21,36 24,68 28,88

Sekil 4.9. Her bir giivenlik kod tiiriinde ortalama NASA TLX skorlar

Deney katilimcilarinin her bir giivenlik kod tiirinde NASA —TLX verileri yas
faktoriine gore degerlendirildiginde, orta yash katilimcilarin geng katilimeilara gore
daha fazla is yiikii yasadiklar1 ortaya ¢ikmaktadir. Geng katilimcilarin en fazla is ytikii
yasadig1 giivenlik kod 26,33 puanla bozulma uygulanmis giivenlik kodu olurken, en
az 1s yuki yasadiklar: ise 12,87 puanla renk ayrimi ¢ok giivenlik kod olmustur. Orta
yasl katilimcilarin da en fazla is yiikii yasadiklart glivenlik kod tiirii 32,72 puanla geng
katilimcilar gibi bozulma uygulanmis giivenlik koddur. Diger taraftan en az is yiikii
yasadiklar tiir ise 14,03 puanla bozulma uygulanmamis giivenlik kod tiirli olmustur.
Katilimcilarinin yas faktoriine gore bilissel yiik matrisinde vermis olduklar1 puanlara
ait bilgiler Sekil 4.10°da verilmistir.

40
30

20
o m O

0
Bozulma

NASA-TLX SKOR

uygulanmamis Bozulma uygulanmis Rastgele kelime Renk ayrimi az Sazlik kelime Renk ayrimi gok
B GENC 17,17 26,33 23,23 13,47 21,76 12,87
ORTA YASLI 14,03 32,72 26,85 18,6 20,76 15,48

Sekil 4.10. Yas faktoriine gore her bir giivenlik kod tiirlinde ortalama NASA TLX
skorlar1

Deney katilimcilarmin her bir giivenlik kod tiirliinde NASA-TLX verileri deneyim
faktoriine gore degerlendirildiginde, rastgele kelime giivenlik kodu disinda kalan tiim
tirlerde deneyimli katilimcilar deneyimsiz katilimcilara gore daha az is yiiki
yasadiklar1 goriilmektedir. I0S deneyimli katilimcilarin en fazla is yilikii yasadig
giivenlik kod tiirii 26,62 puanla rastgele kelime giivenlik kodu olurken, en az is yiikii
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yasadiklar1 giivenlik kod tiirii 13,49 puanla renk ayrimi ¢ok giivenlik kod tiirii
olmustur. IOS tecriibesi olmayan, Android tecriibesi olan katilimcilarin en fazla is
yiikii yasadiklar1 giivenlik kod tiirii 36,58 puanla bozulma uygulanmis giivenlik kod
tiiri olurken, en az is yiikii yasadiklar1 giivenlik kod tiirii tipki tecriibeli katilimcilar
gibi 14,92 puanla bozulma uygulanmis giivenlik kod tirli olmustur.
Katilimcilarinin deneyim faktoriine gore bilissel yiik matrisinde vermis olduklar

puanlara ait bilgiler Sekil 4.11° de verilmistir.

NASA-TLX SKOR

20
v Il N | =

Bozulma
uygulanmamis
WiOS DENEYIMLI 14 25,59 26,62 13,77 20,24 13,49
ANDROID DENEYIMLI 20,36 36,58 20,14 19,62 23,99 14,92

Sekil 4.11. Deneyim faktoriine gore her bir glivenlik kod tiiriinde ortalama NASA TLX
skorlar1

Bozulma uygulanmig Rastgele kelime Renk ayrimi az Sozliik kelime Renk ayrimi gok

Deney katilimcilarinin her bir giivenlik kod tiiriinde NASA-TLX verileri cinsiyet
faktoriine gore degerlendirildiginde, bozulma uygulanmis ve rastgele kelime giivenlik
kod tiirlerinde erkek katilimcilar kadin katilimcilara gore daha az is yiikii yasarken
bunlarin disinda kalan tiim tiirlerde kadin katilimcilar erkek katilimeilara gore daha az
is yiki yasamislardir. Kadin katilimeilarin is yiikiinii en fazla degerlendirdikleri
giivenlik kod tiiri 31,04 puanla bozulma uygulanmis giivenlik kod tiirii olurken en az
15 yiikli gordiikleri giivenlik kod tiirii ise 12,95 puanla renk ayrimi ¢ok giivenlik kod
tirlii olmustur. Erkek katilimcilar incelendiginde ise tipki kadin katilimcilar gibi en
fazla is yiikiinii 26,73 puanla bozulma uygulanmig giivenlik kod ile yasarken, en az is
yiikiinii ise 14,89 puanla renk ayrimi ¢ok olan gilivenlik kod tiirlinde yasamislardir.
Katilimcilarinin cinsiyet faktoriine gore biligsel yiik matrisinde vermis olduklari

puanlara ait bilgiler Sekil 4.12° de verilmistir.
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uygulanmams Bozulma uygulanmig Rastgele kelime Renk ayrimi az Sozliik kelime Renk ayrimi gok
EKADIN 14,8 31,04 28,88 16,89 15,89 12,95
ERKEK 17 26,73 20,48 18,17 20,63 14,89

Sekil 4.12. Cinsiyet faktoriine gore her bir giivenlik kod tiiriinde ortalama NASA TLX
skorlar1

4.4.2. T-CSUQ memnuniyet anketi

T-CSUQ anketinde sistem yararlilig1, ara yiiz kalitesi ve genel memnuniyet basliklar
altinda yer alan toplamda 10 soruluk ankette her bir giivenlik kod tiirlinde
katilimcilarin memnuniyetleri belirlenmistir. Katilimeilar tarafindan en fazla memnun
olunan tiir %94 oranindaki memnuniyet ile sozliik kelime giivenlik kodu olurken, en
az memnun olunan tiir ise %46 oranindaki memnuniyet ile renk ayrimi az olan
giivenlik kod olarak belirlenmistir. T-CSUQ anketinde her bir giivenlik kod tiirlinde

yasanan memnuniyet dereceleri Sekil 4.13’de verilmistir.
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Sekil 4.13. T-CSUQ anketinde her bir giivenlik kod tiirlinde yasanan memnuniyet
dereceleri

T-CSUQ anketine katilimcilar tarafindan verilen yanitlar kullanighlik, ara yiiz kalitesi
ve genel memnuniyet boyutlarina gore incelendiginde tiim giivelik kod tiirleri i¢in
memnuniyet yiizdeleri Tablo 4.6’da verilmektedir. Tablo incelendiginde tiim

maddelerde bozulma uygulanmamais giivenlik kodu uygulanmis giivenlik koduna gore,

47



renk ayrimi ¢ok renk ayrimi az olana ve sozliikk kelime rastgele kelimeye gore daha

fazla memnun kalian giivenlik kodu olmustur.

Tablo 4.6. Katilimcilarin gilivenlik kod tiirlerindeki farkli T-CSUQ boyutlarindaki
memnuniyet dereceleri

723 =< %}

S El .z |5 |2 |8 |E
< e = o

£3 EE|EE |E |E % |2
= = == | =S = =~y =< @
S 2 N & N= ) < - —
£ = cs| 28 | % |z = S
§ & - N s - = S 2

P
= g |2 |2 |2
Kullanislilik %385 %358 %90 | %52 | %94 | %73

Ara yiiz kalitesi %91 %49 %88 | %40 | %95 | %68

Genel memnuniyet %093 %48 %91 | %41 | %96 | %65

T- CSUQ anketi bulgular1 yas, deneyim ve cinsiyet farkliliklarina gore de
incelenmistir. Yas faktoriine gore memnuniyet dereceleri incelendiginde hem geng
hem de orta yash katilimcilarin en memnun olduklart tiirler bozulma uygulanmamis
giivenlik kod olurken, en az memnuniyet yasanilan tiir yine her iki yas grubu i¢in renk
ayrimi az giivenlik kod olmustur. Deneyimli katilimcilarin en memnun olduklari tiir
sOzliik kelime olurken, en az memnuniyet yasadiklart tiir renk ayrimi az giivenlik kodu
olmustur. Deneyimsiz katilimcilarin en memnun olduklart tiir bozulma uygulanmamis
giivenlik kodu iken, en az memnun olduklari tiir deneyimli katilimcilarda da oldugu
gibi renk ayrimi az giivenlik kod olmustur. Cinsiyet faktoriine gore gilivenlik kod
tiirinde memnuniyet incelendiginde erkek katilimcilarin en memnun olduklar tiir
sOzliik kelime olurken, en az memnuniyet yasadiklar tiir renk ayrimi az giivenlik kod
olmustur. Kadin katilimeilarin en memnun olduklar tiir ise bozulma uygulanmamis
giivenlik kod tiirii olurken, en az memnun olduklari tiir erkek katilimcilarda da oldugu
gibi renk ayrimi az giivenlik kodu olmustur. Kullanicilara ait yas, deneyim ve cinsiyet

faktorlerine gore T-CSUQ anket sonuglar1 Tablo 4.7 de verilmistir.
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Tablo 4.7. Kullanicilara ait yas, deneyim ve cinsiyet faktorlerine gére T-CSUQ anket
sonuglari

GUVENLI YAS DENEYIM CINSIYET
K KOD Geng Orta yash Deneyimli Deneyim | Kadin Erkek
MEMNUN siz
IYETI
En ¢ok bozulma bozulma sozliik kelime bozulma bozulma sozliikk
memnun uygulanmamig uygulanma uygulanm | uygulanm kelime
kalinan mis amig amig
En az renk ayrimi az | renk ayrimi renk ayrimi az renk renk renk
memnun az ayrimi az | ayrimiaz | ayrimiaz
kalinan

4.4.3. Tiim katihmcilarin her bir giivenlik kod tiiriindeki tercih siralamalar

Katilimcilarin en ¢ok tercih etmis oldugu giivenlik kod tiirlerini belirlemek i¢in deney
kapsaminda kullandiklar1 glivenlik kod tiirlerini 1 den 6 ya kadar ¢ok begenilenden az
begenilene dogru siraya koymalari istenmistir. Tercih siralamasi anketi incelendiginde
ise ilk siray1 18 katilimcinin oyu ile bozulma uygulanmamis giivenlik kodu, 2. siray1
9 katilimcinin oyu ile sozliik kelime, 3.siray1 15 katilimeinin oyu ile renk ayrimi ¢cok
giivenlik kodu,4.siray1 22 katilimcinin oyu ile rastgele kelime giivenlik kodu, 5.siray1
20 katilimcinin oyu ile bozulma uygulanmis giivenlik kodu ve son siray1 ise 24
katilimcinin oyu ile renk ayrimi az olan giivenlik kodu almistir.

Tercihler incelendiginde katilimcilar biiyiik ¢ogunlukta giivenlik kodlarinda daha
kullanilabilir olanlar tercih etmisler ve giivenlik diizeyleri daha yiiksek olan rastgele
kelime, bozulma uygulanmis ve renk ayrimi az olan giivenlik kodlarini ise daha az

tercih etmislerdir.

4.4.4. Sesli diisiinme

Kullanic1 deneyleri esnasinda, katilimcilardan giivenlik kod tiirleri ile ilgili
diisiindiiklerini ve yorumlarini ve her bir tiirli 6zellikle ara yiiz, islevsellik ve anlama
kolaylig1 agisindan begenip begenmediklerini sesli olarak ifade etmeleri istenmistir.
Her bir katilimecinin sesli olarak giivenlik kod tiirii ile ilgili ara yliz memnuniyeti,
anama kolaylig1 ve islevselligini degerlendirmeleri istenmistir. Belirtilen yorumlar
kayit altina alinmistir. Her bir giivenlik kodu icin katilimcilarin genel goriisii sirayla

verilmistir.
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Katilimcilar ¢alismada incelenen tiim giivenlik kod tiirlerinden 6zellikle bozulma
uygulanmamus, sozliik kelime ve renk ayrimi ¢ok olan giivenlik kodlari; begendiklerini
ifade etmislerdir. Bu tiirler i¢in ara yiizlerinin tatmin edici oldugunu ve islevsel agidan
yeterli olduklarini belirtmislerdir. Ayrica sistemi anlama kolaylig1 agisindan da olumlu
degerlendirmisler ve verimli oldugu yoniinde gériis bildirmislerdir. Ozellikle sozliik
kelime gilivenlik kodu i¢in K3 “harfleri tek tek bakmak yerine biitiin olarak kelimeye

bakabildigim icin hizli ve kolay cevapliyorum” yorumunda bulunmustur.

Katilimcilar renk ayrimi az olan giivenlik kodun tatmin edici olmadigini, islevsel
acidan ve anlama kolayligi agisindan yeterli olmadigini belirtmis ve ara yiizi
konusunda olumsuz degerlendirme yapmuslardir. Ozellikle K2, K10, K19 kodlu
katilimcilar metin ve arka planin yakin renklerde olmasinin kendilerini rahatsiz ettigini
ve gozlerinin yoruldugunu, kelimeleri anlamak i¢in olduk¢a zahmet ¢ekildigini ifade

etmislerdir.

Bozulma uygulanmis giivenlik kodu i¢in katilimcilar ara yiizii, islevselligi ve anlama
kolaylig1 agisindan olumsuz degerlendirme yapmuslardir. Ozellikle K6 ve K10 kodlu
katilimcilar bozulma uygulanmis giivenlik kodunda bozulmus bir kelimeye bakmanin
gozlerini yordugunu, dogru giris yapilabilse bile bunun katilimcilar: olumsuz anlamda

etkileyecegini belirtmislerdir.

Rastgele kelime giivenlik kodu i¢in katilimcilar belirtilen tiirlin anlasilabilir oldugunu
ve islevsel agidan yeterli oldugunu belirtmektedirler. Ara yiizii konusunda net olarak
olumlu ya da olumsuz degerlendirme yapamanuslardir. Ozellikle K3 harfler arasindaki
mesafenin kisaltilmasi cevap siiresini azaltacagina dair oneride bulunmustur bunun
yani sira birden fazla sesli ya da sessiz harflerin yan yana gelmesi belirtilen tiirde
harflerin tek tek degil de bir sozciik gibi kodlanmasini zorlastiracagi ig¢in cevaplama

stiresini azaltabilecegini belirtmistir.

Katilimcilarin her bir giivenlik kod tiirii i¢in yaptiklar1 yorumlarina dayali olarak, ara
yiiz, islevsellik ve anlama kolaylig1 agisindan genel degerlendirme sonuglar1 Tablo
4.8’de verilmistir. Bozulma uygulanmamus, sozliik kelime ve renk ayrimi ¢ok olan
giivenlik kod katilimcilar tarafindan ara yiiz, anlama kolaylig1 ve islevsellik agisindan
begenilirken; bozulma uygulanmis ve renk ayrimi az olan giivenlik kod ara yiiz,

anlama kolaylig1 ve islevsellik yoniiyle begenilmemistir. Rastgele kelime gilivenlik
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kodunu ise katilimcilar anlama kolaylig1 ve islevsellik acilarindan yeterli bulurken, ara

yiiz agisindan begenilmemistir.

Tablo 4.8. Sesli diisiinme her bir tiirdeki degerlendirme sonuglari

Giivenlik kod Destekleyen Ara yiiz Anlama Islevsell
tiiri Katilimeilar memnuniyeti kolaylig1 ik
Bozulma K1-30 X X X
uygulanmamis
Sozlik kelime K1-30 X X X
Renk ayrimi ¢ok K1-30 X X X
Bozulma K1-30 - - -
uygulanmis
Rastgele kelime K1-30 - X X
Renk ayrimi az K1-30 - - -
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5. SONUCLAR VE ONERILER

Sonug béliimii ii¢ ana boliimden olusmaktadir. Birinci boliim ¢alismanin 6zetini, ikinci
bolim alan yazin arastirmasindan elde edilen bilgiler ve test bulgularinin
birlestirilmesi ile metin-bazl1 giivenlik kod tiirlinde yazilim gelistiricilere yonelik
olusturulan tavsiyeleri son boliim ise ¢alismaya ait kisit ve gelecek ¢alisma Onerilerini

icermektedir.

5.1. Calsmanin Ozeti

Bu tez ¢alismasi1 kapsaminda mobil ara yiizlerde kullanilan farkl: tiirlerdeki metin-
tabanl giivenlik kodlarinin etkililik, verimlilik ve memnuniyet faktorleri acisindan
kullanict testleri ile karsilastirilmasi saglanmistir. Alan yazinda incelenen giivenlik
kodlar ile ilgili birgok calismada giivenlik ve kullanilabilirlik ayr1 ayr1 incelenirken
hem gilivenlik hem de kullanilabilirlik faktorlerinin beraber degerlendirildigi
calismalar kisitlidir. Incelenen bu galismalarin sonucunda bazi tasarim prensipleri ya
kullanilabilirligi gelistirmeye yonelik ya da gilivenlik diizeyini artirmaya yonelik
olarak onerilmektedir. Uygulama gelistiriciler agisindan uygulamaya dahil edilecek
giivenlik kodun belirlenmesi sirasinda hem kullanilabilirlik diizeyi yiiksek olan hem
de saldirilara kars1 saglam olan bir tiiriin tercih edilmesi olduk¢a 6nemlidir. Bu ¢alisma
ile giivenlik kodlar i¢in kullanilabilirlik ve gilivenlik, beraber degerlendirilerek mobil
ara ylizlerde kullanilabilecek saglamlik ve kullanilabilirlik konularin1 dengeleyen bir
tiirlin belirlenmesi konusunda uygulama gelistiricilere yonelik oneriler olusturularak

alan yazina katki saglamak hedeflenmistir.

Calisma kapsaminda mobil uygulamalarda kullanilmak iizere bozulma uygulanmus,
bozulma uygulanmamus, sozliik kelime, rastgele kelime, renk ayrimi1 az ve renk ayrimi
cok olacak sekilde metin temelli alti farkli tiirde glivenlik kod belirlenmistir.
Calismanin birinci asamasinda bu giivenlik kodlarinin saglamligini 6lgmek i¢in ¢esitli
giivenlik ataklarina karsin alan yazinda da 6nerilen (Vithlani ve Kumbharana, 2015;
Sakila, Vijayarani 2015) bes farkli glivenlik araci ile saglamlik testleri uygulanmigtir.
Bu araglar Google Docs, I20CR, Convert image to text.net, OCR Convert ve

SimpleOCR’dir. Testler sonucunda giivenlik testlerinden sozliik kelime, renk ayrimi
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cok ve bozulma uygulanmamis giivenlik kod tiirleri %100 taninma orani ile glivenli
bulunmazken, rastgele kelime yiizde %10, bozulma uygulanmig ve renk ayrimi az
giivenlik kod tiirleri ise %0 taninma orani ile giivenli oldugu belirlenen giivenlik kod

tiirleri olmustur.

Calisma kapsaminda saglamlik testleri yapilan giivenlik kod tiirlerinin
kullanilabilirligini 6lgmek igin kullanici testleri otuz goniilli katilimciyla
gergeklestirilmistir. Kullanic1 testleri kapsaminda gergeklestirilen deney prosediirii
igerisinde katilimcilarin giivenlik kodlarini1 cevaplama siireleri, giivenlik kodlarindaki
hata sayilar1 6l¢iilmiis, katilimcilarin veri girisi yaptiklar giivenlik kodlar ile ilgili
olarak kullanict memnuniyetini degerlendirmek iizere de anketler uygulanmistir. Bu
anketler ve uygulamadan elde edilen verilerle katilimcilarin deney sirasinda
kullandiklar1 giivenlik kodun kullanilabilirligi, her bir gilivenlik kodun kullanici
tizerinde olusturdugu biligsel yiikiin miktarint ve katilimcilarin  giivenlik kod
tercihlerini belirlemek hedeflenmistir. Kullanic1 ¢alismasindan elde edilen bulgular
aynt zamanda giivenlik kodlarin saglamligt ve kullanilabilirligi ile 1ilgili
gerceklestirilmis Onceki ¢alismalarda da raporlanan cesitli tavsiyeler ile birlestirilerek

mobil ara yiiz gelistiricilere yol gosterecek tavsiyeler listesi olusturulmustur.

Calisma kapsaminda alt1 farkl tiirde giivenlik kodlar ile katilimcilarin cevaplama
siireleri, yapmis olduklar1 hata sayilari, NASA TLX, T-CSUQ ve tercih siralamasi
anketi sonuglar1 incelendiginde en kullanilabilir giivenlik kod tiirleri ortalama siire ve
T-CSUQ sonuglarina gore sozliik kelime, hata sayis1 analizi ve kullanict tercih
siralamasina gore bozulma uygulanmamis, NASA TLX analiz sonuglarina gore ise
renk ayrimi ¢ok olan giivenlik kod tiirleri olmustur. Siire, T-CSUQ ve tercih siralamasi
anketlerine gore renk ayrimi az giivenlik kod tiirii, NASA TLX anketi ve hata sayisina
gore bozulma uygulanmis giivenlik kod tiirii en az kullanilabilirlik diizeyinde olan
giivenlik kod tiirlerinden olmustur. Bu sonuglar, alan yazindaki ¢alismalar ile de biiyiik
oranda da tutarlilik gostermektedir (Bursztein vd. 2010; Banday ve Sheikh 2013;
Tangmanee ve Sujarit-apirak 2012). Bozulma uygulanmamis giivenlik kodunda
herhangi bir bozma iglemi ya da renk karmasiklig1 yer almadigr icin; s6zliik kelime
giivenlik kodunda ise kullanicilar tarafindan bilinen sozliik kelimeleri oldugu i¢in daha
kolay taninmas1 bagart ve memnuniyet diizeyini artirmistir. Renk ayrimi az olan ve

bozulma uygulanmis giivenlik kodlarinda harflerle arka tonun birbirine daha kolay
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karigsmasi, harflerin bozulma islemlerinden dolay1 taninmasinin zorlasmasi ve zaman
almasi, katilimcilar tarafindan daha az siire harcanmasi ve memnuniyetle

karsilanmasina sebep olmustur.

Aragtirma sonucunda giivenlik testlerinden sozliik kelime, renk ayrimi1 ¢ok ve bozulma
uygulanmamis giivenlik kod tiirlerine gére daha basariyla gecen rastgele kelime,
bozulma uygulanmis ve renk ayrimi az giivenlik kod tiirlerinden ortalama stire, T-
CSUQ ve tercih siralamas1 anketi sonuglarina gore en kullanilabilir olan tiir rastgele
kelime giivenlik kodu olmustur. Rastgele kelime gilivenlik kod tiirii bozulma
uygulanmis ve renk ayrimi az gilivenlik kod tiiriine gére saglamlik testlerinde taninma
orani daha fazla olmasina ragmen insan tarafindan kolay anlasilabilmesi, kullanilabilir
olmasi1 gerektigi icin dengeyi saglamaya yonelik tercih edilen tiir olmustur. Rastgele
kelimede, sozliik kelime kullanilmadigi i¢in sozliik ataklarina ve tanima atagina karsi
sOzliik kelimelerine gore daha giicliidiir (Yan ve El Ahmad 2008; Roshanbin ve Miller
2013). Bunun yaninda bozulma uygulanmadigi ve katilimcilarin zorlanacag farkli
renk islemlerine maruz kalmadigi i¢in katilimcilar harfler karisik sekilde yazilmis olsa
da kolay anlayabilmekte ve daha yiiksek memnuniyet seviyesiyle tercih etmektedirler.
Bozulma uygulanmis giivenlik kodu alan yazinda ve giivenlik testlerindeki sonuglara
gore de gilivenli olan giivenlik kod tiirlerinden olmustur (Yan ve El Ahmad
2008),(Vidya ve Shrinivasa), kullanilabilirlik olarak incelendiginde ise rastgele
kelimeden sonra en kullanilabilir olan giivenli giivenlik kod tiirli olmustur. Renk
ayrimi az olan giivenlik kodlar1 hem alan yazin hem de yapilan giivenlik testleri ile
giivenilir oldugu belirlenen gilivenlik kod tiirtidiir (Roshanbin ve Miller 2013),
(Baykara, Alniak, ve Cimar 2018). Fakat rastgele kelime ve bozulma uygulanmis
giivenlik kod tiirlerine gore daha az kullanilabilir oldugu analiz sonuglarina gore
belirlenmistir. Tablo 5.1 de ¢aligma bulgularina dayali olarak giivenli gilivenlik kod
seciminde aymi zamanda kullanilabilir olan tiire ydnelik &neriler sunulmustur. Ilk
sirada hem saglamlig1 yiiksek hem de kullanilabilirlik agisinda 6nerilebilecek olan
giivenlik kod tiirli rastgele kelime giivenlik kodu iken alternatif olarak ise bozulma

uygulanmis giivenlik kod onerilmektedir.
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Tablo 5.1. Saglam ve kullanilabilir giivenlik kod se¢imi i¢in oneriler

Giivenlik kod Tiirii Destekleyen Veri Destekleyici
Atiflar
Rastgele kelime (Stire), (Yan ve E1 Ahmad
(T-CSUQ), 2009), (Roshanbin
(Tercih Anketi) ve Miller 2013),
(Bentley ve
Mallows 2006)
Bozulma uygulanmis (Stire), (Yan ve El Ahmad
(T-CSUQ), 2008), Kaur ve
(Tercih Anketi) Behal (2014),
(Rusu, Thomas, ve
Govindaraju 2010)

5.2. Metin Tabanh Giivenlik Kod Tiirlerinde Gelistiricilere Yonelik
Tavsiyeler

Giivenlik kodlar birgok otomatik ataga maruz kalmaktadir. Uygulama gelistiriciler
acisindan uygulamaya dahil edilecek giivenlik kodun belirlenmesi sirasinda hem
giivenlik diizeyi hem de kullanilabilirligi yiiksek olan bir tiiriin tercih edilmesi oldukca
onemlidir. Tez calismasi kapsaminda yapilan test sonuglar1 ve alan yazindan elde
edilen bilgilere dayali olarak mobil ara yiiz tasarimcilarina uygulamalari igin tercih
edecekleri giivenlik kod tiirlerini belirlemede yol gosterici olacak tavsiyeler

belirlenmistir.

Mobil cihazlar i¢in giivenlik kodlarda klavyede harflerden karakterlere gecerken
kaydirma gerceklesmesi kullanilabilirlik oranini azaltmaktadir. Bunu engellemek
adina yalnizca harflerden ya da yalnizca rakamlardan olusan giivenlik kod
tasarimlarinin daha kullanilabilir oldugu belirtilmektedir (Reynaga, Chiasson ve
Oorschot, (2015). Bunun disinda, anadili disinda baska dilleri bilseler dahi
kullanicilarin kendi anadilinde bulunan sozliik kelime giivenlik kodu tiirlerinde daha
basarili olacagi vurgulanmaktadir (Banday ve Sheikh 2013; Tangmanee ve Sujarit-
apirak 2012; Bursztein vd. 2010; Fidas ve Voyiatzis 2013). Tez caligmasinda
degerlendirme kapsaminda alinan giivenlik kodlarda bu dogrultuda rakam ve harf
beraber kullanilmamis sadece alfabede yer alan harflerden olusmus, birbiri ile
karisabilecek kullanicilarin zorlanacagi karakterler (o harfi ve 0 rakami gibi) yan yana

kullanilmamis ve anadili Tiirk¢e olan kullanicilarla ¢alisilacagi i¢in Tiirkce alfabeden
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harfler secilen giivenlik kod 6rnekleri kullanilmistir. Bu 6rneklere ait kullanilabilirlik
bulgular1 alan yazmnla tutarli olarak katilimcilar tarafindan daha olumlu

degerlendirilmistir.

Metin tabanl giivenlik kodlarda cevaplama zamani olduk¢a 6nem arz etmektedir ve
Onerilen deger ise 10 saniyeyi gegmemesidir (Bursztein vd. 2010). Bunun yaninda
kullanicilarin ilk denemede cevaplayabilecekleri zorlukta giivenlik kodu olusturulmasi
da kullanicilarin ilk denemede ¢6zemediklerinde olumsuz etkilenmesine ve diger
denemelerde de basar1 oranlarimi diisiirdiigline yonelik calismalar mevcuttur (Fidas vd.
2011), (Yan ve Ahmad 2007). Tez ¢alismas1 kapsaminda degerlendirilen tiim giivenlik

kod tiirlerinde cevaplama stiresi 10 saniyeyi gegcmemistir.

Diger taraftan giivenlik arttirmaya yonelik olarak ataklar1 6nlemek i¢in metin tabanl
giivenlik kodlarda harflere daha fazla carpiklik, bozulma, egrilme, hizalama,
dondiirme islemlerinden gecirilmesi (Yan ve EI Ahmad 2008) ve sozliikk kelimeleri
degil de karisik karakterlerin kullanilmasi (Yan ve El Ahmad 2009), (Roshanbin ve
Miller 2013) 6nerilmektedir. Bu dneriler dogrultusunda belirlenen giivenlik kodlarin
katilimcilar tarafindan kullanilabilirligi digerlerine gore daha diisiikk olarak

degerlendirilmistir.

Sonug olarak 6zellikle giivenlik ve kullanilabilirligi dengeleyici sekilde mobil ara

yiizlerde kullanilacak metin tabanli glivenlik kodlarda alan yazin ve tez caligmasi

kapsaminda elde edilen bulgular dogrultusunda mobil ara yiiz gelistiricilere dnerilecek

tavsiyeler asagidaki sekilde listelenmektedir.

e Yalniz rakam veya yalniz harflerin kullanima,

e Birbiri ile karisabilecek kullanicilarin zorlanacagi karakterlerin yan yana
kullanilmamasi,

e Miimkiin oldugunca kullanicilarin anadiline yonelik alfabelerden harflerin
secilmesi

e Karakterlerin rastgele secilmesi

e Karakterlere bozulma uygulanmasi
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53 Kisitlar ve Gelecek Calismalar

Tez calismas ile ilgili bahsedilmesi gereken bazi kisitlar vardir. Oncelikle giivenlik
kodlar web site ve uygulamalarda kimlik denetimi sirasinda kullanilmaktadir. Ancak
calismada kullanilan ara yiiz gercek kullanim ortaminda olmayan bir prototip olarak
tasarlanmistir. Gergek bir kimlik denetimin yapildigr otantik bir gorev ortaminda
giivenlik kod tiirlerinin test edilmesi gelecek ¢alisma konular1 arasinda

degerlendirilebilir.

Tez caligmasinda yer alan katilimer sayist smirlidir ve biiylik ¢ogunlugu bilgi
teknolojileriyle ilgilenen kullanicilardir. Bu nedenle daha fazla sayida ve farkli
alanlarda deneyime sahip katilimcilarla calismanin Grnekleminin genisletilerek
calisma yeniden gerceklestirilebilir.

Tez sonucunda Onerilen tavsiyelere gore mobil ortamda kullanilabilecek hem
kullanilabilir hem de saglam giivenlik kod tasarimlarin gelistirilmesi ve yine test

edilerek degerlendirilmesi de gelecek calisma konulari arasinda degerlendirilebilir
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Ek-B Goniillii Bilgilendirme Formu

Sayin Katilimci,

Bir arastirma calismasina davet edilmektesiniz. Karar vermeden Once arastirmanin
neden ve nasil yapilacagini anlamaniz ¢ok 6nemlidir. Liitfen biraz zaman ayirin ve
asagidaki bilgileri dikkatlice okuyun, isterseniz baskalariyla tartisin. Agik olmayan bir
boliim varsa ya da daha ayrintili bilgiye ihtiya¢ duyuyorsaniz liitfen bizi arayin. Ancak
arastirmaya katilmak isteyip istemediginize karar vermek icin liitfen biraz diisiiniin.

Bu arastirma c¢alismasi Kocaeli Universitesi Fen Bilimleri Enstitiisii Bilgisayar
Miihendisligi Ana Bilim Dali’nda Dr. Ogr Uyesi Pinar Onay Durdu danismanlhiginda
yiiksek lisans 6grencisi Nur Merdanoglu tarafindan yiiksek lisans tezi kapsaminda "
Metin-tabanli  Giivenlik Kodlarin Mobil Ara yiizlerde Kullanilabilirliginin
Karsilastirmas1” amaci ile gerceklestirilmektedir.

Dr Ogr Uyesi Pinar Onay Durdu  Nur Merdanoglu

Kocaeli Universitesi Kocaeli Universitesi
Bilgisayar Miihendisligi Boliimii Fen Bilimleri Enstitiisii Bilgisayar
Miihendisligi ABD

pinar.onaydurdu@kocaeli.edu.tr
303 3570 nurmer93@gmail.com

Caligma kapsaminda degerlendirilmesi yapilan giivenlik kodlar (CAPTCHA-
Completely Automated Public Turing test to tell Computers and Humans Apart - insan
ve Bilgisayar Ayrimi Amagli Tam Otomatik Genel Turing Testi) karsisindakinin insan
ya da bilgisayar olup olmadigini otomatik tespit etmeye yonelik olarak kullanilan insan
etkilesim kaniti, sinama-yanit dogrulamasi1 mekanizmalaridir. Web siteleri ve ¢evrim
ici servisleri gesitli ataklardan 6zellikle de otomatiklesmis bilgisayar programlarindan
(bots) korumak i¢in gelistirilmistir.

Calismanin amaci mobil ara yiizlerde uygulanan ¢esitli glivenlik diizeylerindeki metin-
temelli glivenlik kod tiirlerinin kullanilabilirligini degerlendirmektir. Boylece giinliik
hayatta pek cok c¢evrim i¢i hizmette kullanicilarin karsilastiklart giivenlik kod
tiirlerinden kullanicilar i¢in daha fazla gilivenlik saglarken ayn1 zamanda daha az ¢aba
gerektiren ve anlasilir olanin belirlenmesi saglanacaktir.

e Bu amacla kullanici testleri uygulanarak gilivenlik kod tiirlerinin kullanicilar
acisindan etkililik, verimlilik ve memnuniyet dereceleri kiyaslanacaktir.

Calismaya 18 yas tlizeri goniilliiler katilabilmektedir. Calismaya katilmaya goniillii
oldugunuz i¢in se¢ildiniz. Katiliminiz tamamen goniilliiliik esasina dayalidir.
Calismadan istediginiz zaman neden gostermeden ayrilabilirsiniz.

Calisma sirasinda sizden Oncelikli olarak demografik bilgilerinizi icerecek anket
doldurmaniz istenecektir. Sonrasinda uygulamanin nasil kullanilacagina dair kisa bir
bilgilendirme aktarimi yapilacaktir. Uygulama esnasinda size verilen mobil cihaz
izerinden erisebileceginiz ara yiiz ile her bir giivenlik kod tiirline ait veri girisi
yapmaniz istenecek ve sonrasinda ilgili giivenlik kod tiirii i¢in is yiikii matrisini ve
kullanilabilirlik  degerlendirme anketini doldurmaniz istenecektir. Veri giris
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gorevlerini yaparken sesli diisiinmeniz istenmektedir. Gorevler sirasinda takip ettiginiz
adimlar1 ve yasadiginiz zorluklar sesli olarak dile getiriniz.

Calisma kapsaminda mobil ara yiizle etkilesimininiz sirasinda sizin basariniz
Olclilmemekte, kullanicilarin  karsilastiklart  problemlerin  ortaya ¢ikarilmasi
hedeflenmektedir.

Gizlilik: Calismada kullanilacak anketler kapsaminda kisisel bilgilerinize yonelik
cevaplamaniz gereken herhangi bir soru bulunmamaktadir.

Bilgilere giris: Elde edilen bilgiler yalmizca g¢alisma kapsamindaki arastirmacilar
tarafindan analiz edilecek ve tiim katilimcilara ait bulgular derlenerek sunulacaktir

Calisma ile ilgili detayli bilgi almak isterseniz yukaridaki iletisim bilgilerini
kullanabilirsiniz

Arastirma calismamiza katilim davetimizi kabul ederek katki saglamay1 kabul ettiginiz
icin tesekkiir ederiz.

Calismaya katilmay1 kabul ediyorum
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Ek-C Kullanic1 Demografik Bilgi Anketi

Kullanici Demografik anketi ile katilimer

saglanacaktir.

profillerinin  belirlenmesi

Liitfen asagidaki sorulardan kendinize uygun olan cevabi segerek yanitlayiniz.

1. Yas:

2. Cinsiyet
(O Kadin
(O Erkek

3. Herhangi bir gérme kusurunuz var mi?

(O Hayir

(O Renk Korliigi
(O Miyop

(O Hipermetrop

(O Diger :

4. Giinliik hayatta hangi elinizi kullanirsiniz?

O Sag
O Sol
(O Her ikisi

5. Egitim durumunuz nedir?
(O Lise
(O Lisans
O Yiiksek Lisans

(O Doktora

(O Diger :

6. Okugunuz boliim ya da varsa liniversite derecenizi aldiginiz béliim nedir?
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Ankette yer alan sorularin hepsi dokunmatik ekranli cihazlar gz oniine

alinarak hazirlanmistir. Bu tiir cihazlar ile hig tecriibeniz bulunmuyor ise bundan
sonraki sorular1 yanitlamadan “Demografik Bilgi Anketini” test gdzlemcisine
teslim edebilirsiniz.

Eger dokunmatik ekranli cihazlar ile tecriibeniz var ise asagidaki sorular

ile devam ediniz

10.

11.

Ne kadar zamandir akilli telefon kullantyorsunuz?
(O 0-3y1l

O3-5y1

O5-10y1l

(O Diger:
Su an kullandiginiz akilli telefonun isletim sistemi nedir?
@) ON

(O Android

(O Windows/Windows Phone
(O Diger:

Su anda iOS kullanic1 iseniz Android isletim sistemli bir telefon
deneyiminiz oldu mu?

(O Evet
(O Hayir

Su anda Android kullanic1 iseniz 10S isletim sistemli bir telefon
deneyiminiz oldu mu?

(O Evet
(O Hayir

10 ya da 11. sorulardan birine yanitimiz “Evet” ise ne kadar siire
kullandiniz?

Daha 6nce Iphone 6 modeli telefon kullandiniz m1?

(O Evet
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(O Hayrr

12. Yanitiniz evet ise ne kadar sure?

13. Akilli telefonunuzu asagidaki amaglar
kullanmaktasiniz? Birden fazla isaretleyebilirsiniz.

ile ne kadar siklikla

Uygulama

Sikhik derecesi
(Haftada ya da ayda)

Sosyal aglara baglanma

Cevrim-ici bankacilik

Aligveris yapmak

Rezervasyon yapmak (otel,
ucak, vb.)

O] O|0]0]|0

Arastirma ve Ogrenme
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Ek-D NASA Zihinsel s Yiikii (NASA TLX)

Bu anket ile sistemin kullanimi sirasinda kullanicilarda olusacak genel is yiikii,
zihinsel talep, fiziksel talep, zamansal talep, performans, ¢aba ve basarisizlik seviyesi
ne ait degerlendirmeler gerceklestirilecektir .Asagida bu faktorlerin kisa tanimlar
verilmistir.

Zihinsel Talep

Ne kadar zihinsel ve algilama aktivitesine ihtiya¢ duyuldugu. (Diistinme, karar
verme, hesaplama, hatirlatma, bakma, arama vb.) Gorevin icrasi hatasiz ve kesin mi
olmal1 yoksa hata kabul edilebilir mi? Gorev kolay m1 zor mu? Sade mi karigik mi1?

Fiziksel Talep

Ne kadar fiziksel aktiviteye ihtiya¢ duyuldugu. (ittirme, ¢ekme, ¢cevirme, kontrol
etme, ¢aligtirma vb.) Gorev basit mi yorucu mu, yavas mi1 hizli mi, gelisi giizel
yapilabiliyor mu 6zel bir 6zen mi istiyor?

Zamansal Talep

Belirli bir gorevin bir agamasini yerine getirirken ne kadar bir zaman baskisi, kisitt
tizerinizde hissetmektesiniz? Gorevi yerine getirmek i¢in atilan adimlarin hizli ya da
yavas olmas1?

Efor
Gorevinizi yerine getirmek icin ne kadarlik agir calisma gereklidir? (zihinsel ve
fiziksel)

Performans

Verilen gorevin hedeflerine ulagsmada size gore veya denetcilere gore ne derece
basarili oldugunuzu diisiiniiyorsunuz? Gorevi yerine getirirken ne derece tatmin
oluyorsunuz?

Rahatsizlik Seviyesi
Gorevinizi yerine getirirken kendinizi ne kadar giivensiz, gayri memnun, zarar
gérmiis, gerilmis, sinirlenmis, karisik, gevsek ya da karmasik hissediyorsunuz?

Asagida verilen ifadelere katiliminizi az 6nce veri girisini tamamladiginiz

CAPTCHA tiirii i¢in 0 Cok Diisiik — 20 Cok Yiiksek araliginda olacak sekilde
isaretleyiniz.
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ZIHINSEL TALEP
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Ek-E Tiirkge Bilgisayar Sistemi Kullanilabilirlik Anket Sorular

Bu anket, bir bilgisayar sisteminin kullanilabilirligini degerlendirmeye yonelik
ifadelerden olusmaktadir. Asagida verilen ifadelere katiliminizi az 6nce veri girigini
tamamladiginiz giivenlik kod tiiri i¢in 1 Kesinlikle Katiliyorum — 7 Kesinlikle
Katilmiyorum araliginda olacak sekilde isaretleyiniz!

Kesinlikle Katiliyorum
Kesinlikle Katilmiyorum

# |Ifade

—
[\
(98]
S
(9]
N
3

1 | Genel olarak, en son kullandigim O O1O0O1O0O1010

giivenlik kod tiiriiniin kullanim
kolayligindan memnunum

O

2 | En son kullandigim giivenlik kod
turd ile sistemi kullanma basittir

3 | En son kullandigim giivenlik kod
tiirti ile sistemi kullanarak islerimi
etkin bir sekilde yapabiliyorum

4 | En son kullandigim giivenlik kod O O1OITO0OIO010O010

tird ile sistemi rahatlikla
kullanabiliyorum

5 | En son kullandigim giivenlik kod O O1OITO0O1O01010

tiiri ile Sistemi kullanmay1
ogrenmem kolay oldu

6 | En son kullandigim giivenlik kod O O1OITO0O1O01010

tiirii ile sistemi kullanarak kisa
zamanda tiretken hale geldigime
inaniyorum

7 | En son kullandigim giivenlik kod
tiirliniin ara yiizlinli begendim

8 | En son kullandigim giivenlik kod
tiirliniin ara yiiziini kullanmak
hosuma gidiyor
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En son kullandigim giivenlik kod
tiirti ile olusturulmus Sistem,
bekledigim biitiin islevlere sahiptir
ve yeterlidir

10

Genel olarak en son kullandigim
giivenlik kod tiirii ile olusturulan
sistem tatmin edicidir
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EKk-F Giivenlik kod Tercih Siralamasi Anketi

Giivenlik kod tercih siralamasi anketi ile Tim veri girislerinin tamamlanmasindan
sonra hangi giivenlik kod tiiriiniin katilimcilar tarafindan tercih edildigini belirlemek

istenmektedir.

Asagidaki tabloda da 6rnekleri verilen az 6nce veri girislerini tamamladiginiz giivenlik
kod tiirleri i¢in 1’den 6’ya kadar tercih sirlamanizi yanlaria belirtiniz.

Tercih Siralamasi

Gilivenlik kod turi

Givenlik kod tiirt

resmi

Bozulma uygulanmis

Bozulma Uygulanmamis

Renk ayrimi ¢ok

Renk ayrimi az

Rastgele kelime

Sozluk kelime
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