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OZET

Bu tez, simetrik sifreleme algoritmalarindan blok sifrelerin anahtar genisletme
algoritmalari ile ilgilidir. Literatlirde bulunan AES ve ARIA blok sifrelerinin anahtar
genisletme algoritmalart incelenmis ve bu anahtar genisletme algoritmalarinin
incelenmesinden elde edilen tecriibe ile AES anahtar genisletme algoritmasina dayanan
yeni bir anahtar genisletme algoritmasi gelistirilmistir. Tezin giris boliimiinde temel
simetrik sifreleme teknikleri olan blok ve akis sifreler ve bu sifrelere karsi yapilan
kriptanaliz saldirilarinin tanimi yapilmistir. Tezin 2. béliimiinde sonlu cisimler teorisi
ile ilgili matematik alt yap1 verilmistir. 3.boliimde Blok sifrelerde kullanilan anahtar
genisletme algoritmalarinin zaaflar1 incelenmistir. 4. bolimde AES ve ARIA blok
sifreleme algoritmalar1 ve tasarim stratejileri incelenmistir. 5. boliimde gelistirilen yeni
anahtar genisletme algoritmas1 ve Ornek test degerleri ile yeni anahtar genisletme

algoritmasinin ¢alismasi gosterilmistir.
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BOLUM 1

GIRIiS

Iletilen mesajlarin icerigini gizleme gelenedi cok eskilere dayanmaktadir.
Yizyillar boyunca insanlar kendi aralarinda iletisim kurarken, gonderdikleri bilginin
istenmeyen kisilerin eline ge¢mesine veya iletisim sirasinda degistirilmemesine de
dikkat ve 6zen gostermislerdir [1]. Bu konudaki kanitlar Misir tarihinin ilk zamanlarina
kadar uzanir. Igerigi gizlenerek gonderilen ilk metin yaklasik 4000 yil 6nce eski
Misir'da kiigiik bir sehir olan Menet Khufu'da bir kral olan KHNUMHOTEP 1I 'nin
mezar anitindaki hiyeroglifsel olarak yazilmis olan metin olarak kabul edilir. Sekil
1.1'de bunla ilgili 6rnek gosterilmektedir.

Gegmisten gliniimiize dek bir¢ok sifreleme teknigi kullanilmistir. Glintimuzde Ki
modern iletisim tekniklerinden bir tanesi olan bilgisayarlar aglari araciligiyla bilgiler

iletir ve bu iletisim sekli glivenlik agiklarini da beraberinde getirmistir [2].
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Sekil 1.1. Kriptografi'nin kayda gegen ilk kullanimi Hiyerografik yazilardir [1]

1.1 Kriptoloji

Kriptoloji yunanca cruptos (gizli) ve logos (bilim, c¢alisma) kelimelerinin
birlesiminden meydana gelmistir. Bu nedenle kelime anlami olarak gizleme bilimi
anlamina gelir. Bilgilerin belli bir sisteme gore sifrelenip gilivenli bir yol ile aliciya
iletilmesi ve aliciya iletilmis olan sifrelenmis mesajlarin sifrelerinin ¢ozilmesi (agik
metne doniistiiriilmesi) islemleri kriptoloji biliminin alanlar1 arasindadir [3].

Kriptolojiyi temel olarak iki alana ayrilmaktadir: Kriptografi ve Kriptanaliz.
Kriptografi kripto sistemlerinin tasarimi ile ilgili ¢aligmalari, Kriptanaliz ise kripto
sistemlerine yonelik saldir1 metotlarim1 igerir. Bu iki alan birbiriyle yakin iliski
icindedir. Bir kripto sistem olusturulurken tasarim ve guvenlik sistemin iki 6nemli
pargasidir [1].

Kripto sistemler asagida belirtilen bazi nedenlerden dolay1 kullanilir:

Gizlilik: Bilgi iletimi sirasinda, bilgiyi ileten taraf ilettigi bilginin istenmeyen erisimlere
kars1 korunakli ve giivenli olmasini ister. Ayni konu bilginin saklanmasi icinde
gecerlidir.

Kimlik Dogrulama: Bu ozellik imza ile esdegerdir. Mesaji alan kisi, mesajin dogru
taraftan geldigini veya daha sonra goOndericinin iletimini inkdr etmeye calismasi

durumunda ilgili yerden geldigini kanitlamak ister.



Bltunlik: Bilgiyi alan kisi gonderilen bilgi kendisine eristiginde bu bilginin
iletim sirasinda tigiincii taraflarca degistirilmediginden emin olmak ister [1].
(Bilginin sadece yetkili kullanicilar tarafindan degistirilebilmesini temin etmeyi amag
edinir)
Inkar Edememe: Bir kisinin bir dnceki taahhiidiinii veya eylemini inkar edememesini

temin etmeyi amag edinir.

Yiizyillar boyunca kripto sistemler askeri ve diplomatik iletisimde kullanilmistir
[4]. Bugin bilgisayarlar sanayide ve sivil olarak ¢ok blyilk bir iletisim araci olarak
kullanilmaktadir ve bu yapilirken yukarida belirtilen amaglarin saglanmasi igin kripto

sistemler kullanilmaktadir [1].

1.1.1 Kriptografi

Kriptografi; giivenlik mithendisliginin matematikle bulusmasidir. Birgok modern
giivenlik protokollerinin temelinin olusmasinda Kriptografi'nin katkist olmustur [5].
Oxford sozligliinde Kriptografi kisaca kod yazma veya c¢ozme sanati olarak
tanimlanmistir. Bu tanim tarihsel olarak dogru olabilir ama modern Kriptografi'nin
niteliklerini kapsamamaktadir. Bunun birinci sebebi; sadece gizli iletisimin
problemlerine odaklaniyor olmasidir. Bu, tanimda bulunan "kod" kelimesine agikca
vurgu yapilmasindan anlagilmaktadir. ikinci sebebi; Kriptografi'nin sanatin bir formu
olarak tanimlanmasindan kaynaklanmaktadir. Gergektende 20. vyiizyilla kadar
Kriptografi bir sanat olarak kabul edilmistir. Kisisel yetenek ve bilgiyle iyi kodlar
uretmek veya mevcut kodlardan birini kirmak miimkiin olmustur. 20. yiizyilin sonunda
Kriptografi alaninda radikal degisimler yasanmistir. Cok sayida teori ortaya ¢ikmis ve
Kriptografi alanindaki 6zenli ¢alismalar bir bilim dali olarak kabul gérmiistiir. Buna ek
olarak Kriptografi su anda gizli iletisimden ¢ok daha fazlasini teskil etmektedir. Ornek
olarak mesaj dogrulama, sayisal imza, gizli anahtarlar1 degistirmek icin gereken
protokoller, protokol dogrulama, elektronik ihale ve segimler, sayisal hesaplar
verilebilir. Kisaca modern Kriptografi gizli iletisim ile ilgili bir sanat dali olmaktan
cikip diinya iizerindeki tiim insanlarin kullanabilecegi giivenli sistemler iiretmeye
yonelik bir bilim olmustur. Bunun anlami Kriptografi'nin bilgisayar biliminde giderek

daha merkezi bir konuma gelmesidir [5].



Kriptografi de temel amag iki birim mesajlasirken digaridan birilerinin bu mesajt
anlasilir formda elde edememesidir. Bunu saglanmasi i¢in bir ¢ok yontem mevcuttur.
Kriptografi bu yontemler arasindan agik metni sifreli metne gevirme ve sifreli metni de
acik metne ¢evirme yontemleri ile ilgilidir. A¢ik metni sifreli metne ¢evirme islemine
sifreleme, tersi islemede sifre ¢ozme denir. Eger sifrelenmis bir mesaj igerigi ve
sifreleme yontemi bilinmeden okunursa bu isleme "sifre kirma" ad verilir.

Genelde, sifreli metin sayisinin artmasi sifreyi kirmay1 daha basit bir hale getirir.
Bu yiizden sifreleme mekanizmasinin diizenli olarak degistirilmesi sifrenin kirilmasina

kars1 iyi bir onlemdir [6].
1.1.2 Kriptanaliz

Kriptanaliz yunanca cruptos (gizli) ve analyein (¢6zme) kelimelerinin
birlesiminden meydana gelmistir. Sifreli metinden agik metin elde edilmesi amaciyla
yapilan calismalar kriptanaliz olarak bilinmektedir. Kriptanaliz matematiksel ve
karmasiklik agisindan kriptografi ile benzer zorluk seviyesindedir [6].

Dogrusal [7] ve diferansiyel kriptanaliz [8] blok sifreler iizerinde uygulanan iki
onemli kriptanaliz cesididir. Dogrusal kriptanaliz; EUROCRYPT '93 konferansinda
Matsui tarafindan Data Encryption Standard (DES)'e [9] karsi bir kuramsal saldiri
olarak sunulmustur ve daha sonra DES'e kars1 yapilan kriptanaliz ¢alismalarinda basarili
bir sekilde kullanilmistir. Diferansiyel kriptanaliz ilk olarak CRYPTO '90 konferansinda
Biham ve Shamir tarafindan DES'e kars1 bir sadir1 ¢esidi olarak sunulmustur. Her iki
saldirinin ilk baslardaki hedefi DES olmasina karsin ¢ok sayidaki diger blok sifrelere
kars1 uygulanabilirliginin olmasi, her iki saldir1 ¢esidini tiim blok sifrelerin giivenligi ile
ilgili ¢aligmalarda dikkate alinmasi gereken Onemli bir etken haline getirmektedir.
Ornegin, Ulusal Standartlar ve Teknoloji Enstitiisii (The National Institute of Standards
and Technology - NIST)) tarafindan diizenlenen Gelismis Sifreleme Standardi
(Advanced Encrytion Standard - AES) [10] yarismasinda, aday katilimcilar tarafindan
sunulacak sifrelerin tasarimlarinda dogrusal ve diferansiyel kriptanaliz saldirilan
engelleyecek tekniklerin bulunmasi sartt konulmustur [11].

Kriptografik yapilarin tasartminda birincil ve en 6nemli kural Kerckhoff
prensibidir. Kerchkoff bir kripto sistemin gizli anahtar disinda tim ayritilarin

bilinmesi gerektigini belirtmistir. Bu prensibe gore bir saldirganin sifreye ait tim



ayrintilarina sahip oldugu varsayimi ile asagida verilen yaygin saldirt modellerinden
birini kullanarak saldir1 yaptig1 kabul edilir [12].

Kripto sistemlerine agik metin, sifreli metin veya farkli yonlerden yaklasimlara
gore ¢ok sayida kriptanaliz modeli vardir. Saldirgan bu modellerden birini kullanan
saldir1 tipini segerek sifreye saldirabilir. Asagida en ¢ok kullanilan kriptanaliz modelleri
belirtilmistir:

Sadece sifreli metin saldiris1 (Ciphertext-only attack): Bu yontemde
kriptanalist acik metin ile ilgili her hangi bir bilgiye sahip degildir sadece sifreli metin
bilgisine sahiptir ve bu bilgi lizerinde ¢alisir.

Bilinen a¢ik metin saldinisi (Known-plaintext attack): Bu yodntemde
kriptanalist sifreli metnin karsiligi olan agik metnin bir kismini bilir ve bu bilgiyi
kullanarak acik metni sifreli metine doniistiiren algoritmada kullanilan anahtar1 tahmin
etmeye calisir.

Secilmis acik metin saldiris1 (Chosen-plaintext attack): Bu yontemde
kriptanalist bilinen bir agik metne ve bu metnin sifrelenmis sekline sahiptir ama agik
metnin sifrelenmesi i¢in gereken anahtar bilgisinden yoksundur. Kriptanalist agik metin
ile sifrelenmis metni karsilagtirarak anahtar1 tahmin etmeye calisir.

Secilmis sifreli metin saldiris1 (Chosen-ciphertext attack): Bu saldiri
modelinde kriptanalist istedigi sifreli metni acik metine ¢evirebilir [5].

Gilinlimiizde kriptanaliz'in ¢ok genis kullanim alanlar1 vardir: devletler diger
devletlerin diplomatik ve askeri iletisimlerini elde etmek igin kriptanaliz tekniklerini
kullanirlar, sirketler gelistirdikleri giivenlik {iriinlerinin giivenlik 06zelliklerini test
etmeleri icin kriptanalistlere test ettirirler. Kriptanalistler ile kriptologlar arasinda siire

giden miicadele kriptoloji bilimini ileriye tagimaktadir.

1.2 Simetrik Yapilar

Simetrik sifrelemede hem sifreleme hem de sifre ¢ézme islemlerinde ayni
anahtar kullanilir. Simetrik sifreleme algoritmasi; agik metni ve gizli anahtari veri girisi
olarak alip, ¢ikt1 olarak sifreli metni Uretir. Algoritmadaki ama¢ sifreli metnin agik
metne doniistimiiniin gizli anahtar kullanilarak saglanmasidir dolayisiyla gizli anahtarin

bilinmedigi durumlarda doniisim gerceklesemez. Ag¢ik metine erisim sadece gizli



anahtar bilindigi durumlarda miimkiin olmalidir. Simetrik sifreleme teknikleri blok
sifreleme ve akan sifreleme olmak Uzere ikiye ayrilir [13]. Sekil 1.2'de genel sifreleme

tekniklerinin yapis1 gosterilmistir.

Blok Sifreleme
Simetrik Sifreleme
Sifreleme Teknikleri

X

Asimetrik Sifreleme

Akan Sifreleme

Sekil 1.2. Blok Sifreleme ve Akan Sifreleme [14]

1.2.1 Blok Sifreler

Simetrik anahtar sifreleme islemlerinin sabit uzunluktaki bit gruplarma (blok)
uygulanmasina blok sifreleme denir. Bir blok sifreleme algoritmasi ile sabit uzunluktaki
metin sifreli metne gevrilir. Bloklarin uzunlugu genellikle 64-bit veya 128-bittir. 128-bit
uzunlugundaki agik metnin 128-bit uzunlugundaki sifreli metne doniisiimiinde 128-bit
uzunlugundaki acik metin girig verisi, 128-bit uzunlugundaki sifreli metin ise ¢ikzs
verisi olarak igslem goriir. A¢ik metnin sifreli metne doniisimiinde gizli anahtar da
kullanilir. Gizli anahtar blok sifreleme algoritmasinda acik metinden sonraki ikinci giris
verisidir [15].

Blok sifrelerin giivenliginin saglanmasinda Shannon'un Onerdigi asagidaki
prensiplerden yararlanilmaktadir. Bu prensipler agik metnin bilinen statiksel

ozelliklerini temel alarak yapilacak kriptanalizleri engellemeyi amaclamaktadir.

e Confusion (Karistirma): Bu prensibe gore karistirma, sifreli metin ile anahtar

arasindaki iliskiyi miimkiin oldugu kadar karmasik yapmaktadir. Anahtarda



bulunan her harf sifreli metin blogundaki her karakteri etkilemektedir. Bununla
beraber, iyi bir karistirma ancak sifreli metindeki her karakterin anahtar
tizerindeki bir ka¢ kisma bagli olmasi ile basarilabilmektedir ve bu bagimlilik
gozlemciye gore rastgele olmalidir. Karistirmay1 ¢ok fazla saglamayan sifreler
frekans analizini kullanan saldirilar i¢in iyi birer adaydir.

e Diffusion (Yayilim): Karistirma, ag¢ik metnin statiksel yapisinin sifreli metnin
icerisine genis bir Olcekte yayilmasi O6zelligini belirtmektedir. Yayilim ise
karigtirmanin tersine agik metnin bir karakterin sifreli metin lizerindeki birgok
karakteri etkilemesini saglamaktadir. Ac¢ik metindeki karakterlerin istatistiksel
sikliklar1 gostermektedir ki yayilim bu karakterleri sifreli metindeki karakterleri
rastgele etkileyecek sekilde yaymaktadir. Bu sayede sifreye bir istatistiksel
saldir1 yapmak i¢in ihtiya¢ duyulan sifreli metin sayis1 artmaktadir [12].

Blok sifreleme akan sifrelemeye oranla daha genis alanlarda kullanilabilir. Ag
tabanli simetrik kriptografik uygulamalarmin biiyilk ¢ogunlugunda blok sifreler
kullanir. Sekil 1.3’te blok sifreler i¢in sifreleme ve sifre ¢cozme islemlerinin genel bir

hali gosterilmektedir.

Anahtar
Acik metin Sifreli metin
sifreleme N
e N
Sifre ¢6zme

Sekil 1.3. Blok Sifrede sifreleme ve sifre ¢cdzme Islemi

1.2.1.1 Feistel Mimari

Feistel ag1 6zel bir yapiya sahip olan bir blok sifredir. IBM kriptologu Horst

Feistel tarafindan isimlendirilmistir ve daha ¢ok Feistel sifresi olarak bilinir. Blok



sifrelerin biiyiik bir kismi1 bu yapiy1 kullanmaktadir. Feistel sifresinin avantaj1 sifreleme
ve sifre ¢cozme evrelerinin birbirine ¢ok benzemesidir, baz1 durumlarda ayni1 olmasidir,
farkli olan tek yan ihtiya¢ duyduklari anahtar genisletme algoritmasinin birbirlerinin
tersi olmasidir. Bu nedenle boyle bir sifreyi kodlamak i¢in gereken kod uzunlugu yari

yartya azalmaktadir. Feistel mimarisi Sekil 1.3'de gosterilmistir.

Acik Metin sifreli Metin
E—F _3 | [ 1 1
= g
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sfreli Metin Agik Metin
— Sifreleme — — Desfraleame —

Sekil 1.4. Feistel mimarisi [11]

Feistel aglar1 asagida belirtilen iglemlerin bircok dongilide tekrar edilmesi ile

olusurlar.

e Bit-karistirma (genelde permiitasyon kutular1 veya P-kutulari olarak bilinir)
e Basit dogrusal olmayan fonksiyonlar (genelde yer degistirme kutular1 veya S-
kutular1 olarak bilinir)

e XOR yardimiyla dogrusal karistirma

Bu islemler Shannon'un ilkeleri olan karigtirma ve yayilimi biiyiik oranda iiretir.

Bit-karistirma yayilimi saglarken, yer degistirme karistirmayr saglar. Birgok modern



blok sifreleme algoritmasi, 6rnegin DES algoritmasi, Feistel aglarini temel almistir.
Feistel aglarinin yapist ve Ozellikleri ayrintili bir sekilde kriptanalistler tarafindan

arastirtlmistir [13].

1.2.1.2 SPN Aglan

Shannon 1940'h yillarda giiglii sifrelerin yer degistirme ve transpozisyon-
yayilim (transposition) islemlerinin tekrar tekrar bir arada birlesimi ile olabilecegini ileri
stirmiistiir. Bir sifrenin yayilim ve yer degistirme 6zelliklerine sahip olmas1 gerektigini
belirtmistir ek olarak bilinmeyen anahtar degerlerinin eklenmesi ile saldirganin sifreye
yonelik saldirisinda agik metindeki sembollerde karmasikligin artacagini belirtmistir.

Ilk blok sifreler yer degistirme ve permiitasyon dongiilerinden olusan basit
aglardi ve SP-aglar olarak isimlendirilmislerdi. Asagidaki Sekil 1.4'de 16 bit girisli bir
SP-agin1 gostermektedir [16].

ol bbb

S Kutusu S Kutusu S Kutusu S Kutusu
A 4 A 4 v y
S Kutusu S Kutusu S Kutusu S Kutusu

b o b bl b b o

Sekil 1.5. 1-dongiiliik ve 16 bit giris-cikish bir SPN ag1



1.2.2 Blok Sifrelerde Kullanilan Onemli Yapilar

Bolim 1.2.1.2 de belirtildigi gibi modern blok sifreler koklerini Shannon’in
doniim noktasi olan makalesinde [17] sunulan karistirma (confusion) ve yayilim
(diffusion) prensiplerinden almaktadir [18]. Karistirma sifreli metin ve acgik metin
arasindaki iliskiyi gizlemeyi amaglarken, yayilim agik metindeki izlerin sifreli metinde
sezilmemesini saglamak i¢in kullanilir. Karigtirma ve yayilim, sirasiyla yer degistirme

kutular1 (S-kutular1) ve dogrusal doniisiim islemleri ile gergeklestirilir [19].

1.2.2.1 S Kutularn:

S-kutular1 bitlerin  karistirllmasin1  saglayan ve dogrusal olmayan bir
doniistimdiir. Modern sifreleme algoritmalarinin tasariminda dogrusal olmayan
doniistimlerin kullanilmasi gerekli bir 6zelliktir. Bu doniisiimler dogrusal kriptanaliz'e
[7] ve diferansiyel kriptanaliz'e [8] karst sifrenin direngli olmasini saglamaktadir.
Dogrusal olmayan doniisiimler S-kutulari ile uygulanmaktadir. Giris verisi p bitleri ve
cikis verisi q bitleri olan bir S-kutusu pxq ile gosterilmektedir. DES algoritmasi 8 tane
6x4 S-kutusu kullanmaktadir. S-kutulari 8-bit islemciler iizerinde ¢alisan yazilim
uygulamalar1 i¢in tasarlanmaktadir. 8x8 S-kutularmma sahip blok sifreler SAFER,
SHARK ve AES'tir. S-kutular rastgele (random), diizensiz bir haritalama kullanilarak
(chaotic) veya sonlu Galois cisminde matematiksel yapilar (sonlu cisimde iis alma, ters
alma) kullanilarak olusturulabilir.

AES sifreleme algoritmasinda, S-kutusu GF(2) ve GF(2®) Galois cisimlerinde iki
doniisiim kullanilarak tasarlanmistir. S-kutusu o anki veri blogu tizerinde her byte'in yer
degistirme tablosu kullanilarak baska bir byte ile yer degistirmesi sayesinde dogrusal
olmayan bir donilisim olarak kullanilmaktadir. S-kutusunun tasariminda kullanilan
birinci doniisiim S-kutusu GF(2%) cisminde byte degerinin ¢arpma isleminde gore tersini
elde etmektedir. Bu cebirsel islem, cebirsel saldirilara karsi risk yaratabileceginden
dolay1r bu doniisiimii ikinci bir doniisiim (bit bazinda) affine (dogrusal) doniisiim
izlemektedir. Dogrusal doniisiimiin segilmesinin sebebi dogrusal olmama 6zelliginin
korunarak Boliim 3'te gosterilen SubByte (Byte Yer Degistirme) asamasini cebirsel

olarak karmasik hale getirmektir [20].
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1.2.2.2 Dogrusal Doniisiimler

Dogrusal doniisiimler blok sifrelerde yayilimi saglamak icin kullanilmaktadir.
Yayilim katmani blok sifrelerin bilinen en oOnemli saldir1 c¢esitleri olan dogrusal
kriptanaliz ve diferansiyel kriptanaliz'e karsi dayanikli olmasinda etkin bir rol
oynamaktadir. 1994 yilinda Vaudenay [21,22] ¢coklu permitasyon'un (multipermutation)
saglanmasi i¢in kriptografik yapilarda MDS (Maximum Distance Separable)
matrislerinin  kullanilmasi oOnerisinde bulunmustur. Coklu permiitasyon 6zelligi
tasimayan bir yayilim katmani icin kriptanalitik saldirilarin nasil yapilacagimi da
gostermistir. Bu kavram daha sonra Daemen [23] tarafindan dallanma sayisi (branch
number) olarak ifade edilmistir. Diisiik dallanma sayisi degerine sahip yayillim
katmanini kullanan blok sifreler giiclii dogrusal olmama 6zellikleri tagiyan S-kutulari
kullansalar dahi diferansiyel ve dogrusal kriptanaliz saldirilarina karsi kritik derecede

zayifliklara sahip olmaktadirlar [24].

Tanmim 1.1. Bir nxn boyutundaki A: ({0,1}™)" - ({0,1}™)" matrisinin diferansiyel

dallanma say1s1 asagida verildigi gibi tanimlanabilir:

S(A)= min {wt(x)+wt(Ax") | xe({0,13™)", x # 0} (1)

Tanim 1.2. Bir nxn boyutundaki A: ({0,1}™)" — ({0,1}™)" matrisinin dogrusal dallanma

say1s1 asagida verildigi gibi tanimlanabilir:

B(A)= min {wt(x)+wt(ATx") | xe({0,1}™", x # 0} (2)

Tanim 1.1 ve Tanim 1.2°de n yayilim katmani1 A’daki S-kutularinin sayisini ve m bu S-

kutularinin giris ve ¢ikig biiyiikliigiinii temsil eder [25].

1.2.2.3 Anahtar Genisletme Algoritmalar:

Blok sifrelerin giivenliginde anahtar genisletme algoritmalari 6nemli bir yer
tutmaktadir. Asagida verilen saldir1 cesitlerine karsi sifrenin direngli olmasinda énemli

bir rol oynamaktadir:
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e Sifre anahtarinin bir kisminin saldirgan tarafindan bilindigi saldirilar
e Sifre anahtarinin bilindigi veya se¢ilebildigi saldirilar

e iliskili-anahtar saldirilari
Ek olarak sifrenin simetrik yapisinin elimine edilmesinde énemli bir rol oynamaktadir:

e Dongililer arasindaki simetri: Tiim dongiilerdeki dongii doniisiim yapist aynidir.
Bu esit yapilar arasindaki simetri, dongliden bagimsiz dongii sabitlerinin anahtar

genisletme algoritmasinda kullanilmas ile giderilmektedir.
Anahtar genisletme asagidaki kriterlere gore secilmelidir [26]:

e Tersinir doniisiimler kullanmasi

e Genis bir yelpazedeki islemciler tizerinde hizli olmasi

e Simetrik yapinin yok edilmesi i¢in dongii sabitleri kullanmasi

e Yeterli dogrusal olmama 6zelliginin saglanmasi

e Sifre anahtarinin bir kisminin veya dongii anahtariin bitlerinin bilinmesinin

diger dongii anahtarlarinin bitlerinin bilinmesine imkan vermemesi

Ornegin AES algoritmasinda sifre anahtar1 anahtar genisletme algoritmasina
giris olarak alinmaktadir ve anahtar genisletme algoritmasi sifreleme algoritmasinin her
dongiisiinde farkli anahtarin kullanilmasi amaciyla farkli anahtarlar tiretmektedir. Bu
islem sonrasi elde edilen anahtarlar sifrenin her dongiisiinde, agik metnin sifreli metne
dontisiimiinde veya sifreli metnin agik metne doniisiimiinde, ayni dongiilerde ayni
fonksiyonlarin  kullanilmasi  nedeniyle olusacak simetrinin bozulmast ig¢in

kullanilmaktadir [27].
1.2.3 Akan Sifreler

Akan sifreler sifreleme algoritmalarinin 6nemli bir pargasidir. Zamana bagh
olarak degisen sifreleme doniisiimleri kullanilarak agik metindeki karakterler tek tek
sifrelenir. Akan sifreler blok sifrelerden donanimsal olarak genelde daha hizlidirlar ve
donanimsal olarak daha az karmagiklia sahiptirler. Arabellege alinmanin limitli veya

karakterlerin tek tek almip islenmesi gereken zamanlarda (Ornegin bazi
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telekomiinikasyon uygulamalarinda) akan sifrelerin kullanilmas1 daha uygun ve bazi
durumlarda zorunludur [28].

Akan sifrelemenin yaygmlagsmasinin en biiyiik nedeni Shannon'un tek
kullanimlik serit ¢alismasidir, bu ¢alismanin orijinali Vernam sifresi olarak bilinir. Tek
kullanmimlik gerit, tamamen rastgele bitlerden veya karakterlerden seg¢ilmis uzun bir akan
anahtar metni kullanir. Bu akan anahtar, agik metin bitleri ya da karakterleri ile modiiler
olarak eklenerek (giiniimiizde ¢ogunlukla XOR islemi) islem goriir. Akan anahtar,
mesaj ile ayn1 uzunlukta olup sadece bir kez kullanilir; baz1 durumlarda ¢ok genis akan

anahtar gerekebilir [29].
Akan sifrelerde 5 farkli tasarim stratejisinin oldugu sdylenebilir [19]. Bunlar;

e LFSR (Linear Feedback Shift Registers- Dogrusal Geribeslemeli Otelemeli
Saklayicilar) Tabanl Akis Sifreler,

e NFSR (Nonlinear Feedback Shift Registers- Dogrusal Olmayan Geribeslemeli
Otelemeli Saklayicilar) Tabanl Akis Sifreler,

e Blok Sifre Tabanhi Akis Sifreler,

o Karistirma Tabanli Akis Sifreler,

e Hash Fonksiyon Tabanli Akis Sifreler seklindedir.

1.3 Tezin Onemi ve Gerekgesi

Bu tezde giliniimiiz iki 6nemli blok sifreleme algoritmasinda kullanilan anahtar
genisletme algoritmalar1 incelenerek bu algoritmalardaki énemli zaaflar belirlenmis ve
bu zaaflar1 gidermeye yonelik yeni bir anahtar genisletme algoritmasi tasarlanmistir. Bu
baglamda tasarlanan ve AES anahtar genisletme algoritmasindan esinlenerek gelistirilen
yeni anahtar genisletme algoritmasi her hangi bir 128-bit, 256-bit blok sifrenin 128-bit,
256-bit anahtar genisletme algoritmalarinda sirastyla kullanilabilir. Ayrica gelistirilen
bu tasarimlar iizerinde yapilacak bazi kii¢iikk degisiklikler ile 512-bit’lik blok sifreler

Icin anahtar genisletme algoritmalarinin tasarimi miimkiindiir.
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BOLUM 2

SONLU CiSIMLER TEORISINE GIiRiS

Sonlu cisimler teorisi, hata diizeltme kodlari, sayisal sinyal isleme ve kriptografi
gibi alanlarda kullanilan bir teoridir. Bu bdliimde bu teori kriptografide kullanimi
agisindan incelenecektir. Bu teori ile ilgili daha detayli bilgi [19]’ten elde edilebilir.

Bir cisim asagida verilen aksiyomlar1 toplama ve ¢arpma islemine gore saglayan

bos olmayan bir F kimesidir.

Y a,b,ceF olmak lizere

a-) a ve bF kiimesinin elemani olmak tizere, kapalilik 6zelliginin saglanmasi
geregince (a+b) degeri de F kiimesinin elemani olmalidir

vab eF: (atb)e F

b-) a ve bF kiimesinin elemani olmak iizere, degisme Ozelliginin saglanmasi
geregince (a+b)=(b+a) esitligi saglanmalidir.
va,b € F: (a+b)=(b+a)

c-) a ve bF kiimesinin elemani olmak iizere, birlesme 6zelliginin saglanmasi
geregince (at+b)+c=a+(b+c) esitligi saglanmalidir.
va,b,c € F : (a+b)+c=a+(b+c)
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d-) a F kiimesinin eleman1 olmak iizere F kiimesinde a+0=a esitligini saglayan
bir tane etkisiz eleman vardir

vaeF,30eF:a+0=a

e-) ave b F kiimesinin elemani olmak iizere bir b elemani vardir ki a+b=0
olsun.

vaeF,3beF:a+b=0

2.1 Sonlu Cisim

Sonlu cisimde yapilan hesaplamalar standart tamsayir hesaplamalarindan
farklidir. Sonlu cisimde sonlu sayida eleman vardir ve sonlu cisimde yapilan tiim
islemler sonucunda elde edilecek degerler, bu sonlu sayidaki elemanlardan bir tanesi
olmalidir. Sonsuz sayida farkli sonlu cisim vardir ve bu farkli sonlu cisimlerin her
birinin eleman sayisinin p" formunda olmas: gerekmektedir. Bu formdaki p asal say1y:
temsil ederken n pozitif bir tamsayiyr temsil etmektedir. p asal sayisi cismin
karakteristigi olarak adlandirilmaktadir, n pozitif tam sayisi ise cismin boyutu olarak
adlandirilmaktadir.

Eleman sayist p" olan bir sonlu cisim GF(p") olarak ifade edilmektedir ve aym
zamanda Galois Cismi olarak adlandirilmaktadir. GF(p) sonlu cismi p asal say1 olmak
Uzere mod p'ye gore tamsayilarin halkasidir. Bu nedenle tamsayilar iizerinde olagan
islemler (toplama, ¢ikarma, carpma) mod p'ye gére yapilmakatadir. Ornegin, GF(5)
sonlu cisminde 4+3=7 islemi mod 5'e gore 2'ye indirgenir. Blme islemi, mod p'nin tersi
ile carpima esittir ve bu islem Genisletilmis Oklid Algoritmas1 (Extended Euclidean
Algorithm) [30] ile hesaplanmaktadir. GF(2) sonlu cismi, sonlu cisimler arasinda 6zel
bir durumdur ¢iinkii toplama islemi dislamali ya da (exclusive OR, @) yapisinda ve
carpma islemi ise (AND) yapisindadir. Sadece 1 sayisi tersinir oldugundan bolme islemi
birim fonksiyona (identitiy function) esittir.

GF(p") sonlu cisminin elemanlar1 GF(p) sonlu cisminde n'den daha kigiik
dereceli polinomlar ile ifade edilebilmektedir. Bu durumda islemler GF(p) sonlu
cisminde derecesi n olan ve indirgenemez bir polinom olan R ile mod R'ye gore
yapilmaktadir.

GF(2) sonlu cisminin elemanlar1 (p asal sayist 2 oldugu i¢in) ikili sayilar (binary
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numbers) olarak gosterilebilmektedir. Ornegin, karakteristigi 2 olan bir sonlu cisimde

asagida gosterilen ifadeler ayni degeri ifade etmektedir.

Polinom: x® + x* + x + 1
Ikili eleman: {01010011}
Hexadecimal: {53}

Teorem 1.1. Z, (mod p islemine gore kalanlarin olusturdugu kiime) p degeri asal say1
ise bir cisim olusturur [31].

Ornek 1.1. Z3 (mod 3 islemine gore kalanlarin olusturdugu kiime) bir cisim olusturur.

Asagidaki tablolarda Z3 i¢in toplama ve ¢arpma degerler kiimesi gosterilmistir.

Z3 Toplama:
+ 0 1 2
0 0 1 2
1 1 2 0
2 2 0 1
Z3 Carpma:
X 0 1 2
0 0 0 0
1 0 1 2
2 0 2 1
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Ornek 1.2. Zg (mod 6 islemine gore kalanlarmn olusturdugu kiime) bir cisim olusturmaz
clinkii 2 ve 4 degerlerinin ¢arpma islemine gore tersi yoktur. Zg igin toplama ve garpma

degerlerinin bulundugu tablolar asagida gosterilmistir.

Zgs Toplama:
+ 0 1 2 3 4 5
0 0 1 2 3 4 5
1 1 2 3 4 5 0
2 2 3 4 5 0 1
3 3 4 5 0 1 2
4 4 5 0 1 2 3
5 5 0 1 2 3 4

Zs Carpma:
X 0 1 2 3 4 5
0 0 0 0 0 0 0
1 0 1 2 3 4 5
2 0 2 4 0 2 4
3 0 3 0 3 0 3
4 0 4 2 0 4 2
5 0 5 4 3 2 1
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2.2 Halka
Tanum 2.1. R bos olmayan bir kiime olsun. R Uzerinde " + " ve " - " ikili islemleri
verilsin. Eger;

I. (R, +)bir degismeli grup ise
Il. R carpma iglemine gore birlesme 6zelligine sahipse; yani her a,b,c € R igin
(a.b).c=a.(b.c)
ise,
I1l. R iizerinde dagilma 6zellikleri saglanirsa; yani her a,b,c € R igin
a.(b+c)=ab+a.c
(ath).c=a.c+hb.c

ise (R, +,.) siral Gigliisiine bir halka denir.

Eger her a,b € Ricin a.b = b.a ise halkaya degismeli halka denir. R nin toplamsal
birimi Og ile gosterilir ve buna R nin sifir1 denir. Eger her a € Ricin a.lg = lg.a = a
olacak sekilde 1gr € R varsa 1g elemanina halkanin birim elemani ve halkaya da birimli

halka denir [32].

2.3 GF(2") (Galois) Cismi

Bu tez, GF(2) cismi ve bu cismi taban olarak kullanan yapilar iizerinedir.
Karakteristigi 2 olan GF(2") sonlu cisminin kriptografide kullanim1 yaygindir. 2" adet
eleman icermektedir. 2 karakteristikli Galois cisimlerinde gosterim olarak polinomsal
gosterim yaygin olarak kullaniimaktadir. GF(2") icin polinomsal baz, {x"*, X?,..., X%, X,
1} kiimesinden olusur. GF(2")’nin bir elemaninin polinomsal gosterimi, polinomsal baz
vektoriiniin her bir elamaninin GF(2)’ye ait bir elemanla ¢arpilmasi ile elde edilir [33].
Ornegin 8-bit ikili deger {10111010} Hexadecimal notasyonda {BA} polinomsal olarak
su sekilde gosterilir:

a(x) = x" + x> +x*+ x® +x.
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2.4 GF(2") Cisminde Toplama ve Cikarma

Karakteristigi 2 olan bir sonlu cisimde, mod 2'ye gore toplama, mod 2'ye goére

¢ikarma ve XOR islemleri birbirine denktir. Bu nedenle;

Polinom: (X" +x® +x* +x) + 0C+x* + 3+ x+1) =x" +x* + 3+ x> + 1
Tkili: {11000110} + {01011011} = {10011101}

Hexadecimal: {c6} + {5b} = {9d}

Yukaridaki iglemler eger normal GF(2) sonlu cisminde yapilmasaydi x® + %8 =
2x® sonucunu iiretecekti ancak bu sonu¢ mod 2'ye gore indirgendiginde 0x° sonucunu
tiretecek ve islemden ¢ikarilacaktir. Asagidaki tabloda bir ka¢ polinomun toplamlari;

normal cebirsel toplam ve karakteristigi 2 olan bir sonlu cisim ile yapilarak

karsilastirilmistir.

Tablo 2.1. Standart cebirsel yol ve GF(2") sonlu cismi ile polinom toplamalar

p11p; (standart p1tp2 (GF(27) sonlu
P1 P2 cebirsel islem ile) cismi ile)
x3+x+1 x3+x2 2x34xHx+1 xHx+1
X xd xhpxd xS+x4+2x2 xrxt
x+1 x2+1 xHx+2 x2+x
x3+x x2+1 x+x4x+] 3+xx+l
xHx x2+x 2x34+2x 0

2.5 GF(2") Cisminde Carpma

GF(2" sonlu cisminde iki polinomun carpimi, iki polinomun aritmetik
carpiminin alinmasiyla elde edilir. Bu iki polinomun g¢arpimi sonucunda elde edilen
polinom'un derecesi GF(2") sonlu cisminin derecesinden daha yiiksek dereceli olabilir.

Bu nedenle carpim sonucunda olusan polinomu GF(2") sonlu cismini olusturan
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indirgenemez polinomu kullanarak indirgemek gerekmektedir.

Ornegin AES algoritmasinda karakteristigi 2 olan 256 elemana sahip bir sonlu
cisim kullanmigtir ve bu sonlu cisim (Galois cismi) GF(2%) cismi olarak
adlandirilmaktadir. AES algoritmasinda kullanilan GF(28) cisminin tanimlanmasinda
(dolayisiyla carpma islemlerinde kullanilmak iizere) 8. dereceden 30 indirgenemez

polinom arasindan agagida verilen indirgenmez polinom se¢ilmistir:
X2+ xt+ 33+ x+1
Ornegin GF(2®) sonlu cisminde {a7}+{16} = {61} 'dir (* islemi yukarida belirtildigi gibi
iki n-bit degerin bir indirgenemez polinom yardimiyla ¢arpimini tanimlamaktadir) Bu
islem asagida gosterilmistir:
X'+ +x° +x+ Dot + X2+ x) =
KA xX)+ 0+ X+ xR+ X+ X+ X+ x) =
XM+ 20+ +x + 28+ + 2+ 23 + 2% + x =
x4+ X+ + x

ve

X+ + X+ %%+ x mod (6 +x*+ X3 +x+1) =

x® +x° + 1 ={01100001} = 61.

2.6 GF(2") Cisminde Carpim Islemine Gore Ters Alma

GF(2") sonlu cisminde ters alma islemi igin genel olarak iki farkli yontem
verilebilir [34,35]. Bu yontemlerden ilki GF(2") cisminin Uretilerek tablo seklinde

saklanmasi ile ters alma isleminin uygulanmasina dayanir. ikinci yontem ise ikili 6klid
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algoritmasinin (binary euclidean algoritm) uygulanmasi ile gerceklestirilir. Bu
yontemlerden cismin elde edilmesi ile ters alma isleminin gergeklestirilmesi bu
boliimde kisaca asagidaki gibi verilmektedir. GF(2") cisminin Uretilmesi herhangi bir
elemanin {islerinin alinmasi ile gerceklestirilebilir. Ancak iis alinan elemanin tiim cisim

elemanlarini iiretebilmesi igin ilkel eleman olmasi gerekir.

Tamim 2.2. Sonlu bir carpma grubu G icin, g G elemaninin derecesi g™ =1 olacak

sekilde en kii¢lik pozitif m sayisidir.

Tanim 2.3. GF(p) sonlu cisminin bir elemaninin derecesi p-1 ise bu elemana ilkel

eleman denir.

Ornek 1.3. Z33°te (mod 13 islemine gore olusturulan cisim) ilkel elemanlardan biri

asagida gosterildigi gibi 2’dir:

2°mod13=1  2®8mod13=9
2'mod13=2  2%mod13=5
2°mod13=4  2°9mod13=10
2°mod13=8  2"mod13=7
2*mod13=3 2 mod13=1
2°mod13=6

25 mod13=12

2" mod13=11

Ornek 1.4. GF(2%) cisminin x3+x+1 indirgenemez polinomu ile tanimlansm. O

zaman 8 elemanli cisim (0 elemant hari¢) asagidaki gibi elde edilebilir:

x0 =1

x! = x
XZEX2
x3=x+1

x4 = x? +x
X2 =x2+x+1
x8=x?+1

x' =1



GF(2") cisminde herhangi bir elemanin tersi, (tersi alinacak eleman X" seklinde ifade

edilirse) asagidaki gibi verilebilir:

x2 M mod 2" —1,

Ornegin bu cisimdeki 5 Hexadecimal ( x°= x°+1) degerinin tersi X'° = x ya da

Hexadecimal 2 olarak elde edilir.
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BOLUM 3

BLOK SIFRELEMEDE KULLANILAN ANAHTAR GENiSLETME
ALGORITMALARINDAKI ZAAFLAR

Bu boliimde blok sifrelerin anahtar genisletme algoritmalarindan ve 6zelde AES

blok sifresinin anahtar genigletme algoritmasindan ve zafiyetlerinden bahsedilecektir.

3.1 Blok Sifrelerde Kullamlan Anahtar Genisletme Algoritmalarinin Ozellikleri

AES (Advanced Encryption Standard) sifresi blok sifreler i¢in en Onemli
standarttir. Bu nedenle AES sifresinin giivenligi yiiksek onemdedir. Blok sifreleme
algoritmalarinin tasarimina ¢ok fazla dikkat ve 6zen gosterilmisken ayni dikkat ve 6zen
blok sifrelerin anahtar genisletme algoritmalarinda gosterilmemistir [36, 37, 38]. AES
sifresinin anahtar genisletme algoritmasi bazi1 saldir1 yontemlerinin(ér. Kare saldirisi
[39]) etkili olmasina sebebiyet veren zafiyetlere sahiptir. Bu zafiyetler yavas yayilim ve
bit sizintisidir [39].

Blok sifrelerde gugli anahtar genisletme algoritmasi olmasinin amaci, sifreye
kars1 teorikte veya pratikte yapilabilecek saldirilarin, anahtar genisletme algoritmasinin
zafiyetlerinden faydalanilarak yapilmasini engellemektir. Bu nedenle blok sifrelerde
kullanilacak anahtar genisletme algoritmalar1 saldirilara karsi giiclii olacak sekilde
tasarlanmalidir.

Tasarimcilarin blok sifreleme algoritmalarinda kullandiklar1 Shannon metotlarini
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[17] (bit karnistirma ve diflizyon Ozelliklerini saglamak igin), anahtar genisletme
algoritmalarinda da kullanmalar1 ile anahtar genisletme algoritmalarinin gilivenligini
blok sifre algoritmalarina benzer sekilde arttiracaktir [39].

1993 yilinda Bilham [36], dikkatli tasarlanmamis bir anahtar genisletme
algoritmasi ile iiretilen anahtarlarin, birbirleri ile iligkili olabilecegini ve anahtarlar
arasindaki bu iligkinin bazi saldirilara kars1 sifrenin glivenligini azaltacagini belirtmistir.
Ayni yil Knudsen, Feistel tabanli sifrelerin giivenli olmasi igin yeterli olmamakla
beraber mutlaka olmasi gereken 3 ozellikten bahsetmistir [40]. Tablo 3.1'de, Knudsen
tarafindan gilivenli bir anahtar genisletme algoritmasinin sahip olmasi gereken 6zellikler

gosterilmektedir.

Tablo 3.1 istenilen Anahtar Genisletme Algoritmasmin Ozellikleri

Ozellik 1: carpismaya dayanikli tek-yonlii fonksiyon (fonksiyon tersine cevrilebilir

olmamalidir)

Ozellik 2: minimum karsilikli iliski (tiim alt anahtar bitleri ve ana anahtar bitleri

arasinda)

Ozellik 3: etkin uygulama

3.1.1 Tek Yo6nliu Fonksiyon

Sifreleme anahtar1 bilinmeyen bir blok sifreleme algoritmasi tek yonlii bir
fonksiyon olarak degerlendirilebilir. Tersinir olmayan anahtar genisletme evresi blok
sifreleme algoritmasina tek yonlii fonksiyon 6zelligini kazandirir. Alt anahtarlarindan
bir tanesi bilinen bir anahtar genisletme evresinin bu alt anahtar bilgisi ile onceki alt
anahtar(lar)1 elde edilemiyorsa anahtar genisletme evresi i¢in tersinir 6zellikte degildir,
elde edilebiliyorsa anahtar genisletme evresi igin tersinir Ozelliktedir denilir [41,
42,43,44].

AES blok sifresinde bu ozellige dikkat edilmemistir ve AES blok sifresinin
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kullandig1 anahtar genisletme algoritmasinda bir alt anahtarin elde edilmesi halinde
diger alt anahtarlarin elde edilmesi miimkiindiir.

Diger yandan AES’in anahtar genisletme algoritmasinda bit sizintist (bit
leakage) problemi bulunmaktadir. Bu problem kullanilarak c¢esitli saldirilarda bir alt
anahtardan faydalanarak diger alt anahtardan pargalar elde edilebilmektedir. Ornegin
[45] calismasinda AES blok sifresine karsi imkansiz diferansiyel saldirisinin
uygulanmasinda bu sizint1 problemi kullanilmistir. Bu problemin 6niine gegmek igin alt

anahtarlarin birbirinden bagimsiz olarak tiretilmesi bir yontem olarak kullanilabilir [19].

3.1.2 Minimum Karsihikh Iliski

Bu 0zellik ana anahtar ile alt anahtarlar arasinda bit sizintisin1 gidermeyi ve
sifredeki zaaflar1 ortadan kaldirarak sifreye karsi yapilacak saldirilarin karmagikligin
arttirmay1 amagclar. Tablo 3.1'de ki 6zelliklerden birincisi; i anahtar1 ile kendisinden
sonraki anahtar olan i + 1 anahtar1 veya kendisinden dnceki anahtar olan i - 1 anahtar
arasindaki bit sizintisim dogrudan Onleyerek anahtarlar arasinda minimum karsilikl
iligki saglamaya yoneliktir.

AES anahtar genigletme algoritmasinin tasarimi ve alt anahtarlar arasindaki
iliski, 2 anahtar (w[4] - w[5] - w[6] - w[7] ve w[8] - w[9] - w[10] - w[11]) igin
asagidaki Sekil 3.1'de AES blok sifresinin anahtar genisletme algoritmasi {izerinde

gosterilmistir:
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Gizli Anahtar ko k1 kz ks k4 ks ks k? ka k9 klO k11 k12 k13 k14 k15

v v v v

Wy Wi w, W3

R i SR ]

ty —>é—>w4 —>é—>w5 —>@2W W,

o> 2Wy[ @ 2|Way[—>@ Wy @ >|Wa3

Rcon[i/4]

Wi RotWord SubWord @ t;

Sekil 3.1. AES Anahtar Genisletme Algoritmast

- Birinci alt anahtar : w[4] - w[5] - w[6] - w[7]
- Ikinci alt anahtar : w[8] - w[9] - w[10] - w[11]

w[8] =w[4] © t8
w[9] =w[5] © w][8]
w[10] = w[6] © w[9]
w[11] = w[7] © w[10]

Yukaridaki iki alt anahtardan ikincisinin bilindigini varsayalim. AES anahtar

genisletme algoritmasinin tasarimindan dolay: bir bilinmeyenli denklem ile w[5] - w[6]
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- w[7] kelimelerinin degerleri elde edilebilir. Geriye kalan w[4] kelimesinin degeri;

t; = SubWord (RotWord (w,_,)) ® RCong,,

denkleminden t; degeri hesaplanarak bu degerin wW[8] = w[4] © 18

denkleminde kullanilmas: ile elde edilebilir. Sonug olarak, ikinci alt anahtarin bilinmesi
yukaridaki 6rnekte gosterildigi gibi birinci alt anahtarin bilinmesine imkan verebilir. Bu
istenmeyen bir durumdur ve minimum karsilikli iliski ilkesi ile ters diismektedir.
Yukaridaki ornek ile AES blok sifresinin anahtar genisletme algoritmasinin tersinir

oldugu gosterilmistir.

3.1.3 Etkin Uygulama

Sifreleme algoritmasi ve anahtar genisletme algoritmasi uygulanabilirlik ve
giivenlik acilarindan birbirlerini tamamlayic1 olmalidirlar. Sifreleme algoritmasinin en
uygun bilesenlerinin tekrar kullanilmasi ile fazladan kod yazma maliyetine gerek

kalmadan hizli bir uygulama elde edilebilir [46].

3.2 AES Anahtar Genisletmesinde Bloklar Aras1 Gegis

AES'in 1997 yilinda DES (Data Encryption Standard) yerine kullanilacak
sifreleme algoritmasi segilmesinden itibaren, dlinya (izerindeki birgok arastirmacit AES'e
kars1 cesitli kriptanaliz saldirilar1 gergeklestirmistir [47]. Bu kriptanaliz saldirilart
arasinda en etkili olanlar kare saldirisi (square attack) [48,49] ve imkansiz diferansiyel
kriptanalizi'dir (impossible lineer cryptanaliz) [48,50]. Imkansiz diferansiyel saldirisi,
AES anahtar genisletme algoritmasinin bit sizintis1 problemini nedeniyle
yapilabilmektedir.

2000 yilinda Bilham ve Keller AES {iizerinde 5 dongiliye kadar imkansiz
diferansiyel kriptanalizi gerc¢eklestirmislerdir [51]. 2001 yilinda Cheon AES (zerinde 6

dongiye kadar imkansiz diferansiyel kriptanalizi gergeklestirmistir [48]. AES Uzerinde
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son olarak 7 dongiiye kadar imkansiz diferansiyel saldiris1 gergeklestirilebilmistir. AES
Uzerinde gerceklestirilen en iyi imkansiz diferansiyel kriptanalizi 7 dongiiye kadardir ve
bu kriptanaliz yontemi AES anahtar genisletme algoritmasinin zaaflarindan dolay1

uygulanabilmistir [47].

3.2.1 Qliskili-Anahtar Saldirisi

Yavas yayilim problemi, AES-192 (192 bit anahtar kullanan AES blok sifresi)
ve AES-256 (256 bit anahtar kullanan AES blok sifresi) igin iliskili anahtar
saldirilarinda kullanilmistir [36]. Saldirgan, iliskili-anahtar saldirilarin1 kullanarak blok
sifrelerin anahtar genisletme algoritmasinda degisiklikler yapma imkan1 elde edebilir.
[36,52]. Buna ek olarak saldirgan, iki ya da daha fazla farkli gizli anahtar arasinda ve
acik metinler arasinda iliski secebilir. Bir bakis agisina gore bu saldir1 ¢esidinde agik
metinlerin sifrelenmesi iliskili anahtarlar ile saglanir. iliskili anahtar saldiris1 diger
saldir1 cesitlerinden sadece bir gizli anahtar kullanmasi ile ayrilir. Iliskili anahtar
saldiris1 gergekte ¢ok pratik olmamasina ragmen AES-192 [53], AES-256 [54],
SHACAL-1 [55] ve KASUMI [56] gibi blok sifrelerin tiim dongiilerine kars1 yapilan
saldirilarda fayda saglamistir. Ayrica zaman karmasikligi acisindan Biryukov [57] 10
dongiiye kadar bir AES algoritmasina kargi pratik bir saldiriy1 gostermistir.
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BOLUM 4

ONEMLI IKi BLOK SIFRE ALGORITMASI

Bu boliimde AES ve ARIA blok sifreleme algoritmalar1 ve bu algoritmalarda

kullanilan anahtar genisletme algoritmalarinin tanitimi yapilacaktir.

4.1 AES

AES blok sifresinden 6nce gelistirilmis kriptografik algoritmalarin ¢cogu ¢esitli
problemlere sahiptir ve bu kriptografik algoritmalar modern hesaplama sistemleriyle
kolayca kirilabilmektedir. Buna ek olarak DES algoritmasinin 6zellikle anahtar uzayinin
kiigiik olmast bu algoritmanin giivenligi hakkinda soru isaretleri dogurmustur. Bu
nedenlerden dolay1r yeni bir sifreleme algoritmasina ihtiyag dogmustur ve bu yeni
gelistirilecek algoritmanin bilinen tiim saldirilara kars1 direngli olmasi amaglanmustir.
Bununla beraber Ulusal Standartlar ve Teknoloji Enstitlisti (The National Institute of
Standards and Technology - NIST) yeni bir standart'n olusturulmasinda yardimci
olmak istemistir. Diger yandan DES algoritmasi ile ilgili ihtilaflar ve Amerika Birlesik
Devletlerimin bazi birimlerinin yillar boyunca giivenli kriptografinin yayilmasini
engelleme ¢abalar1 bu konuda siiphelerin olugsmasina sebep olmustur. Yine de NIST
teknik birikime ve yeni sifre olusturma ¢abalarina onciililk edecek gerekli kaynaklara
sahip tek birim olmustur [58].

NIST yeni bir sifre tasarimi olusturma veya bu konuda yardimer olmak yerine
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diinya lizerinde her isteyenin katilabilecegi bir sifre tasarim yarismasi diizenlenmesine
karar vermistir. Yarigma 02/01/1997 tarihinde duyurulmustur. Gelistirilecek yeni
sifreleme algoritmasimin bir¢cok gereksinimi karsilayacak ozelliklere sahip olmasinin
yaninda tiim tasarim ayrintilarinin belgelenmesi gerekmekteydi. Aday algoritmalar
teslim edildikten sonra bir ka¢ yil boyunca kriptografik konferanslarda incelendi.
Yarigsmanin ilk safhasinda 15 algoritma kabul edildi ve ikinci sathasinda bu say1 S'e
diisiiriildii. Tablo 4.1'de kabul edilen 15 algoritma gosterilmistir ve koyu yazilanlar son
5'e kalanlardir. Algoritmalar diinyanin en sohretli kriptoculari ve NIST'in kendisi
tarafindan etkinlik ve giivenlik yonlerinden test edilmistir.

Tum bu aragtirmalardan sonra NIST Rijndael olarak bilinen algoritmay1
secmistir. Rijndael iki Bel¢ikali kriptocu tarafindan gelistirilmistir. Dr. Joan Daemen ve
Dr. Vincent Rijmen. 26 Kasim 2001'de AES (Rijndael algoritmasinin standartlagtirilmis

versiyonu) FIPS standardi olarak belirlenmistir.

Tablo 4.1. NIST Aday Sifreler

ALGORITMA SUNAN
CAST-256 Entrust Teknoloji
CRYPTON Gelecek Sistemleri
DEAL Richard Outerbridge,Lars Knudsen
DEC CNRS- Centre National pour la Recherche
Scientifique
E2 NTT-Nippon Telgraf ve Telefon
FROG TecApro
HPC Rich Schroeppel
L OK197 Lawrie Brown,Josef Pieprzyk,Jennifer

Seberry
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MAGENTA Telekom Almanya

MARS IBM

RC 6 RSA labaratuar
Rijndael Joaen Daemen, Vincent Rijmen
SAFER+ Cylink Sirketi

Serpent Ross Anderson, Eli Biham, Lars Knudsen

Bruce Schneier, John Kelsey, Doug
Twofish Whiting, David Wagner, Chris Hall, Niels

Ferguson

AES (Rijndael) algoritmasi bir simetrik blok sifredir. Bunun anlam sifreleme ve
sifre ¢cozme islemlerinde ayni anahtar kullanilir. AES algoritmasinda veri bloklar1 128
bit uzunlugunda olmalidir fakat anahtar uzunlugu 128,192 veya 256 bit uzunlugunda
olabilir. Secilen anahtarin uzunluguna bagl olarak AES algoritmas1 AES-128, AES-192
ve AES-256 olarak isimlendirilir.

Rijndael, asagidaki 6zelliklere sahip bir algoritma olarak tasarlanmistir [58]:

e Bilinen tiim saldirilara kars1 direngli olmasi.
e Genis araliktaki platformlarda hizli ve kod uygulanabilirliginin olmasi.

e Tasariminin basit olmasi.

AES algoritmasinda; giris blogunun, ¢ikis blogunun ve Durum'un (Durum,
sifrenin isleyisi esnasinda herhangi bir andaki 128-bit bloga verilen addir ve 4x4
boyutunda byte matrisi seklinde ifade edilir.) uzunlugu 128 bittir. Durum'da bulunan
128 bit veri Nb kelimeleri ile gosterilir, Nb kelimesinin uzunlugu 32 bit ve sayis1 4'tiir.

AES algoritmasinda; sifre anahtarinin uzunlugu 128, 192 veya 256 bittir. Sifre

anahtar1 Nk kelimeleri ile gosterilir, Nk kelimesinin uzunlugu 32 bittir ve sifre
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anahtarinin uzunlugunun 128,192 ve 256 bit olmasina bagl olarak Nk kelimelerinin
sayist 4,6 veya 8 olmaktadir.

AES dongii sayilar1 anahtar uzunluguna bagl olarak degismektedir. Ornegin,
anahtar uzunlugu 128 bit se¢ilmisse dongii sayis1 10, 192 veya 256 bit segilmisse dongl
sayist sirastyla 12 ve 14 olmaktadir. Kullanilan anahtar uzunlugu 128 bit ve dongii
sayist Nr ile gosterilirse Nk=4 oldugunda Nr=10, Nk=6 oldugunda Nr=12 ve Nk=8
oldugunda Nr=14 olmaktadir [10].

Tablo 4.2. Anahtar-Blok-Dongi Kombinasyonlari [10]

Anahtar Blok Doéngl
Uzunlugu Boyutu Sayisi
(Nk Kelimeleri) | (Nb kelimeleri) (Nr)
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

AES algoritmas1 Dongii anahtar1 ekleme asamasi ile baslar, her biri dort
asamadan olusan dokuz dongii ile devam eder ve ii¢ asamadan olusan onuncu dongii ile
son bulur. Bu uygulama sifreleme ve sifre ¢o6zme isleminde sadece su yonden degisir;
sifre ¢ozme isleminde, dongiiniin her asamasinda sifreleme algoritmasinin karsiliginin
tersi aliir. Sifreleme algoritmasinin ilk dokuz dongiisiiniin her biri agagidaki asamalari

kapsamaktadir:

1. SubByte (Byte Yerdegistirme)
2. Shift Rows (Satirlar1 Oteleme)

3. Mix Columns (Siitunlar1 Karistirma)
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4. Add Round Key (Dongii Anahtar1 EKleme)

Onuncu dongii de sadece Siitunlar1 Karistirma asamasi bulunmamaktadir. Sifre ¢ozme

algoritmasinin ilk dokuz dongiisiiniin her biri asagidaki asamalar1 kapsamaktadir:

Inverse Shift Rows (Tersinir Satirlar1 Oteleme)
Inverse SubByte (Tersinir Byte Yerdegistirme)
Inverse Add Round Key (Tersinir Dongi Anahtar1 Ekleme)

A e

Inverse Mix Columns (Tersinir Siitunlar1 Karistirma)

Sifreleme algoritmasi ile benzer sekilde sifre ¢6zme algoritmasinin onuncu dongiisiinde

Tersinir Siitunlar1 Karistirma asamasi bulunmamaktadir [58].

Acik Metin Acik Metin
lAnahtar Dongiisii Ekleme!( w[0.3] >I.Anahtar Dongiisii Eklemel o
£
I Byte Yerdegistirme I I Anahtar Genigletme | I Tersinir Bvte Yerdeg. I a
=
o I Satirlar: Oteleme I ITersinir Satirlar OtelemJ
: I
= I Stitunlars Karistuma I ‘\L I Tersinir Siitunlar: Kar. I
|Anahtar Déngiisii Eklemele w[4.7] ————>|Anahtar Dongusu Eklemd 5,
=
H=
I Tersinir Byte Yerdeg. I C
L] =)}
°
° .=
\L ITersinir Satirlar Otelemé
I Byte Yerdegistirne l
°
= Satirlars Oteleme :
S /I\
5
o I Siitunlars Karistrma I —\L ITersinir Siitunlar Kar. I
{Anahtar Déngiisii Eklemeje— w[36.39] —s|Anahtar Dongiisi Eklemd %,
g
I Byte Yerdegistirme I I Tersinir Byte Yerdeg. I i
:E" \J/
8 I Satirlar: Oteleme I | Tersinir Satirlarg Otelemd
S
p—
|Anahtar Dongiisi Eklemele— w[4043] —— SlAnahtar Déngiisii Ekleme]
Sifreli Metin Sifreli Metin

Sekil 4.1. AES Algoritmasinin genel yapisi
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Anahtarile XOR islemi

S S S S S S S S S S S S S S S S

L

T —

32-bit Dogrusal Donlisim 32-bit Dogrusal Donlisim 32-bit Dogrusal Donlstim | |32-bit Dogrusal DdnlGsum

Sekil 4.2. Bir donguliik AES genisletmesi [19]

Sekil 4.1.2'de AES sifresinin SPN yapisina uygun gosterimi verilmistir.

4.1.1 SubByte (Byte Yerdegistirme) Doniisiimii

AES sifresinin igleyisinde Byte yer degistirme isleminde her byte (8-bit) degeri
farkli bir byte degeri ile yer degistirir. Bu islem S-kutusu (yer degistirme kutusu) ile
saglanir ve bu sayede sifreye dogrusal olmama 6zelligini kazandirilir. AES sifresinin S
kutusu olasi tiim 8-bit degerlere (0 degeri harig, 0 degeri 8-bit O vektoruni temsil eder.)
GF(28) = Z,(x) /(X8 + x* +x3 +x+1) sonlu cisminde x—> x> ters haritalama isleminin

sonucu elde edilen 8-bit degerlerin ¢ikis bitlerine (X7, Xg ,..., Xo) asagidaki sekilde verilen

bitsel dogrusal doniisiim uygulanarak elde edilmistir.

fo] [1 0 001 1 1 1][x] [1
fil |2 10001 1 1| x| |1
fol |11 1000 1 1|[xy| |0
LA(X):f3:11110001.X3+0
fal [1 11 1100 0f|xq| |O
f-| |01 1 1110 0flxs| |1
fg| [0 01 111 1 0fxgf |1
f,] (0001111 1fx;]| (0]

Sekil 4.3. S-kutusu i¢in Bitsel Dogrusal Doniisiim
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S-kutusu 16x16'lik bir byte matrisinden olusmaktadir. Bir dongiide gerceklesen
S-kutusu islemi asagidaki gibi gerceklesmektedir:

Her byte yeni bir byte ile su sekilde eslestirilir: byte'n sol kismindaki deger S-
kutusunda satir1 belirlemeye, byte'in sag kismindaki deger ise S-kutusunda situnu
belirlemeye yarar. Ornegin, {95} (siislii parantezin icindeki degerler Hexadecimal
degerlerdir) byte't S-kutusunun 9.satirinda ve 5.siitununda bulunan degeri {2a} degerini
getirir. Daha sonra Durum matrisi bu deger ile giincellenir. Bu islem asagidaki sekil
4.1.5'de gosterilmistir. Tersinir byte Yer Degistirme isleminde tersinir S-kutusu kullanir
bu sayede {2a} byte'indan {95} byte"1 elde edilir. Tablo 4.1.1, Tablo 4.1.2 ve Tablo
4.1.3°de sirastyla AES blok sifresinde kullanilan S-kutusu, S-kutusunun tersi ve AES

sifresindeki byte yer degistirme asamasi gosterilmistir.

Tablo 4.3. AES blok sifresinde kullanilan S-Kutusu

63 |7c |77 |7b |f2 |6b |6f |c5 |30 |01 |67 |2b |fe |d7 |ab |76
ca |82 |c9 |7d |fa |59 |47 |f0 |ad |d4 | a2 |af |9¢c |a4 |72 | cO
b7 |f4 |93 |26 |36 |3f |f7 |cc |34 |a5 |e5 |fl |71 | d8 |31 |15
04 |c7 |23 |c3 |18 |96 |05 |9a |07 |12 |80 |e2 |eb |27 | b2
09 |83 |2c |1la |1b |6e |5a |a0 |52 |3b |d6 |b3 |29 |e3 | 2f
53 |dl |00 |ed|20 |fc |bl |Sb |6a |cb |be |39 |4a |4c |58
do |ef |aa |fb |43 |4d |33 |85 (45 |f9 |02 |07 |50 |3c |9f |a8
51 |a3 (40 | 8f |92 |9d |38 |f5 |bc |b6|da |21 |10 |ff |f3 | d2
cd |0c |13 |ec |Sf |97 |44 |17 |c4 |a7 |7e |3d |64 |5d |19 |73
60 |81 |4f |dc |22 |23 |90 |88 |46 |ee | b8 |14 |de |5e | 0b | db
e0 |32 |3a |0a |49 |06 |24 |5c |c2 |d3 |ac |62 |91 |95 |ed |79
e7 |c8 |37 |6d |8d |d5|4e a9 |6¢c |56 |f4 |ea |65 | 7a | ae | 08
ba |78 |25 |2e |1c |a6 | b4 |c6 |e8 |dd |74 |1f |4b | bd | 8b | 8a
70 |3e |b5 |66 |48 |03 |f6 |0e |61 (35 |57 |b9 |86 |cl |1d | %e
el |f8 |98 (11 |69 (d9 |8e |94 [9b |1e |87 |e9 |ce |55 |28 | df
8e |al |89 |0d |bf |e6 |42 |68 |41 |99 |2d |0f | b0 |54 | bb |16

SRS

sl |a|jlo|lTg|lw|w(|NDU|_R|lWINIFIO
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Tablo 4.4. AES blok sifresinde kullanilan S-kutusunun tersi

52

03

6a

ds
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36
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bf

40

a3

e

81

3

d7

b

7c

e3

39

82

Sb

2f
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8e

43

de

eg

ch

7b

94

32

ab

c2

23

3d

ee

4c

95

0b

42

fa

c3

4e

08

2e

al

66

28

ds

24

b2

76

5b

a2

49

6d

8b

dl

72

8

f6

86

68

98

16

d4

ad

5c

cC

5d

65

b6

92

6¢c

70

48

50
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ed
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S5e
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46

57

a7

ad

Sd

90

d8

ab

00

8c
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d3

0a

ed

58
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b8

b3

45

06

do

2c

le
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of
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af

bd

03

01

13

8a
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11

41

af

67

dc
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97

f2

ce

fo

b4

eb
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96
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74

e7
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35
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37

e8

1c

75
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47
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29
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Oe
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20

9a
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fa

1f
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33
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31
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27

80
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19

b5

43

od

2d

e5

7a

of

93

c9

9c

ef
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el

3b

4d

ae

2a

FS5

b0

c8

eb

bb

3c

83

53

99
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sl |||l |w|(NIOOUElwINn|F|O

17

2b
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7e
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26
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Y
X
S-kutusu

Soo | Sod Soz2 Ses S0 | So} | Sz | S'os

v

S §'
S10 S Si3 S'io (s, [FSes

7

Sz0 S21 | S22 Sa3 S%0 | S21 | S%2 | S
Ssp 33,1 S’3,2 53,3 5'3‘3 3'3’1 8'31 5'3’3

Sekil 4.4. AES algoritmasinda bir byte Yer Degistirme asamasi

S-kutusu bilinen kriptografik saldirilara karst direncli olmas: hedefiyle
tasarlanmistir. Dolayisiyla S-kutusu, kriptografik 6zellikleri (dogrusal olmama, dogrusal
yaklagim tablosunda ve fark dagilim tablosundaki en biiyiik degerin olabildigince kiiciik
olmasi1 vb.) bilinen en 1yi 6zelliklere sahip olacak sekilde tasarlanmistir. Ek olarak, S-

kutusu sabit noktalara (S-kutusu(a)=a) sahip degildir [58].
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4.1.2 ShiftRows (Satirlar1 Oteleme) Doniisiimii

AES sifresinin dongii fonksiyonunda kullanilan diger bir islem o anki durum’un

satirlarinin 6telenmesi islemidir. Bu igslem bir permiitasyon islemidir ve asagidaki gibi

ifade edilebilir:

e Durum matrisin birinci satirinda bir degisiklik olmaz.

e Ikinci satirda ki byte'lar bir kez sol tarafa kaydirilir.

e Ugiincii satirdaki byte'lar iki kez sol tarafa kaydirilir.

e Dordiincii satirdaki byte'lar ti¢ kez sol tarafa kaydirilir.

Sio| S11| Si2| 513 /

g

T

/

Sekil 4.5. ShiftRows doniistimii

Bu déniisiim ile Durum matrisinin bir stitununda bulunan byte'lar diger 4 siituna

S00 | So1| So2| 503
S11 | S12 | S13|S10
S22 | S23| 520|521
S33 | S30| 531|332

dagitilirlar. Tersinir Satirlar1 Oteleme doniisiimiinde byte'lar tersi yonde yani saga dogru

kaydirilir [58].

4.1.3 MixColumns (Siitunlar1 Karistirma) Doniisiimii

Bu doniisiim dogrusal ve diferansiyel kriptanalizi zorlastirici etki yapma
amacindadir ve sonlu cisimde ¢arpma tabanlidir. Durum matrisindeki her siitun ayr1 ayr

islem goriir. Bir siitundaki her byte icinde bulundugu siitundaki dort byte'r kullanan bir
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fonksiyon yardimi ile yeni bir deger ile eslestirilir. Doniisiim islemi Durum ve asagidaki

matrisin ¢arpimui ile belirlenir.

02 03 01 01| | Syo So1 Sz So
01 02 03 01| | S0 Siq Sis Sis
01 01 02 03| | Sy Sp1 Siz Sis
03 01 01 02| | S50 S31 S35 Sis

SJD,D 510,1 51[:',2 510,3
5.’1,!3! 511,1 511,2 511,3
SJZ,D 512,1 512,2 512,3
SJE,D 5J3,1 513,2 5J3,3_

(7.1)

Urtin matrisindeki her eleman birinci matrisin satir1 ile Durum matrisinin

siitununun elemanlarinin ¢arpimi ve XOR iglemi ile elde edilir. Bu islemlerde toplama

ve carpma islemlerinin her biri GF(2%) sonlu cisminde gerceklesir. Sekil 4.1.6'da

siitunlar1 karistirma doniisiimiiniin bir temsili gosterilmektedir. Siitunlar1 karistirma

Durum matrisinin sadece bir stitunu j (0 < j < 3) icin asagidaki gibi gosterilebilir.

S'o,j = (2 ° So,j) ® (3 'Sl,j) @ Sz,j @ Sgyj

S'lyj: SoJ(‘B (2 osl,j)(‘B (3 oSz,j)(‘BS&j (7.2)
S'zyj = So,j@) Sl,j® (2 032,1')@ (3 83,1')
S'3,j = (3 oSo,j)@ Sl,j@ Sz,j@ (2 053,1')
o sembolii GF(2%)'de carpma islemini gdstermektedir.
Jd |23 13
33 38l |
2l (1123
33 §2
So,o 50,1 S0,2 50,3 S'0,0 5,0,1 5'0,2 5’0,3
S1,0 51,1 S1,2 S1,3 5I1,0 S,1,1 S'2,2 S'1,3
S2,0 52,1 52,2 52,3 S’2,0 5,2,1 S'2,2 5'2,3
S3,0 53,1 53,2 53,3 S'3,0 S’3,1 S’3,2 5'3,3

Sekil 4.6. Siitunlar1 Karistirma Doniistimii
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Stitunlar1 karistirma doniisiimiiniin ¢alismasini bir 6rnek ile aciklayacak olursak;
Durum matrisinin birinci stitununun ilk elemanlart Sqo={87}, S10={6E}, S;0={46},
S30={A6} olsun. Bu ornekteki degerler ile siitunlari karistirma isleminden sonra
S00={87} degeri S'go={47} degeri ile eslesir. (7.2)'de ki denklemin ilk satir1 ile
asagidaki islemler yapilir [58].

(02®87)® (03® 6E) @ 46 ® A6 = 47

Sonlu cisimde ¢arpma ve XOR iglemleri ile temsil edilebilecek bu doniisiim

8 4, .3 . .
+X7+ X" +X+1 indirgenemez polinomunu kullanir.

indirgeme islemleri i¢in X

Yayilim 6zelligi dogrusal ve diferansiyel saldirilar diisliniildiigiinde diferansiyel
ve dogrusal yaklasimlarin elde edilmesi ve saldirilarin gergeklenmesini zorlastirici etkisi
acisindan onemli kavramlardir. Bir yayilim yapisinin ¢1§ etkisi 6zelligini karakterize
etmenin bir yolu da dallanma sayis1 olarak adlandirilan Daemen tarafindan Ph.D tezinde

ortaya atilan bir kavramdir [19].

4.1.4 AES Anahtar Genisletmesi

AES Anahtar Genisletme algoritmasmin 128-bit alt anahtar Ureten versiyonu
giris verisi olarak 4 kelime alir ve ¢ikis verisi olarak 44 kelime olusturur. Her kelime 32
byte'tan olusur bu nedenle her alt anahtar (4 kelimeden olusur) 128 bit uzunlugundadir.
Sifre anahtari; genisletilmis anahtarin ilk dort kelimesine aktarilir. Genisletilmis
anahtarin geri kalan kismi her seferinde 4 kelime doldurulacak sekilde devam eder ve
bu sekilde toplamda AES-128 igin 40 kelime, AES-192 icin 48 kelime ve AES-256 igin
56 kelime olusturulur. Eklenen her yeni kelime w[i], kendinden bir dnceki kelime wli-
1] ve dort onceki kelimeye wl[i-4] bagli olarak olusturulur. Olusturulan her dort
kelimeden {i¢ tanesi i¢in basit bir XOR islemi kullanilir. Eger bir kelime w dizisinde
4'tin kati 1se bu kelimenin olusturulmasinda karmasik bir fonksiyon kullanilir. Asagidaki
sekil 4.8'de ilk sekiz kelimenin olusumu gosterilmistir ve 4'lin kati olan kelimenin
olusturulmasi igin kullanilan yukarida bahsedilen karmasik fonksiyon g ile

gosterilmistir.
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Sekil 4.7. AES Anahtar Genigletme
g fonksiyonu asagidaki alt fonksiyonlari igermektedir.

1. RotWord (Kelimeleri Dondirme): Kelime tzerindeki byte'lar dairesel olarak
bir sola kaydirir. Bunun anlami [bg by, by bs] kelimesi bu islem sonrasi [by, by,

bs, bo] seklini alir.

2. SubWord (Kelimeleri Yer Degistirme): Daha dnceden bahsettigimiz S-kutusu
kullanilarak her byte yeni bir byte ile yer degistirilir.

3. Birinci ve ikinci islemlerde elde edilen degerler dongii sabiti Rconl[j] ile XOR
islemine tabi tutulur.

Dongii sabiti bir kelimedir ve her zaman en sagdaki 3 byte degeri 0'a esittir. Bu
nedenle Rcon ile XOR islemine tabi tutulan bir kelimenin sadece en soldaki byte'lar
etkilenir. Her dongilideki dongii sabiti farkJidir ve su sekilde tanimlanir Rcon[j] =
(RC[J],0,0,0) yani RC[1] = 1, RC[j] = 2 RCJ[j-1]. Carpma islemi GF(2%) alaninda

tanimlanmistir. Asagidaki tablo 4.1.4'de dongii sabitleri gosterilmistir.
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Tablo 4.5. Dongii Sabitleri (RCON degerleri)

Déngii Sabit Deger (RCON) Déngii Sabit Deger (RCON)
1 (01 00 00 00);¢ 6 (2000 00 00) 16
2 (02 00 00 00);4 7 (40 00 00 00) 14
3 (04 00 00 00) 4 8 (80 00 00 00) 1¢
B (08 00 00 00) ¢ 9 (1B 00 00 00) 1
5 (10 00 00 00) 14 10 (36 00 00 00) 1¢

Anahtar genisletme bilinen kriptanalitik saldirilara karsit direngli olmast
amaciyla tasarlanmigtir. Dongii sabitlerinin dongiilere bagli olmasi1 farkli dongiilerde
tiretilen dongili anahtarlar1 arasindaki simetriyi veya benzerligi elimine eder. Asagidaki
sekil 4.8'de AES anahtar genisletme dongiilerinin bir 6zeti gosterilmistir.

AES-128 anahtar genisletme algoritmasinin genel yapist asagidaki Sekil 4.1.9'de
gosterilmigtir. Sifrenin diger iki versiyonu iginde bazi kiiclik degisiklikler ile birlikte
aynidir. Asagidaki sekilde orijinal anahtardan 44 kelimenin nasil yaratildig:
gosterilmektedir. Burada ilk dizi yani ko, k1, ,, Kis byte seti gizli anahtardir ve gizli
anahtardan yeni anahtarlar dretilmektedir. Bu 6rnek 128-bit uzunlugundaki gizli anahtar
icin yapilan islemleri gostermektedir. Anahtar uzunlugu arttikca iiretilen anahtar sayisi

da artacaktir.
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Gizli Anahtar ko kl kz k3 k4 ks ks k7 ka k9 klO k11 k12 k13 k14 k15

I J/ | | \L [ | \L I \L

Wy Wi W, W3

N P NI ]

\ \
Ly >E—w, >E—>W; >@D—>(W, E—>w;
] ] | ]
y \

Iz >@—>w; > Wy >E—>Wyg >@ Wy,

tq’o'%@ W40 >® W41 \WW42 /@
Reon[i/4]
W, 4, —>| RotWord SubWord —>g@—> ¢

Sekil 4.8. AES-128 bit Anahtar Genisletme
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4.2 ARIA

ARIA bir SPN blok sifre ¢esididir. 128 bit bloklarini; 128,192 veya 256 bit
anahtar uzunluklarina bagl olarak sirasiyla 12, 14 ve 16 dongude isler. ARIA
algoritmast durum olarak adlandirilan 128-bit uzunlugundaki diziye uygulanan bir
takim islemler olarak diisiiniilebilir. Durum'a, agik metin giris verisi olarak
verilmektedir ve her dongiideki her islem sonrasinda durumun igerigindeki veriler
degismektedir. Durum'un igerigindeki verilerin son degerleri ARIA algoritmasinin
cikisidir. ARIA algoritmasinin birgok islemi byte tabanlidir bu nedenle durum bazen 16

byte iceren bir dizi olarak diisiiniilebilir. Sifredeki her dongii asagidaki 3 kismu igerir.

1. Round Key Addition (Dongu Anahtart Ekleme): Durum 128 bit
uzunlugundaki dongii anahtar1 ile XOR islemine tabi tutulur.

2. Substitution Layer (Yer Degistirme Katmani): Durum 16 kez S-kutusu ile
isleme tabi tutulur. ki ¢esit ARIA yer degistirme katmani vardir, Tiir 1 - T(r

2 ve dongiiler arasinda degistirilirler.
3. Diffusion Layer (Yayilim Katmani): 16x16'lik bir matris ile durum ¢arpilir.

Bunlarla beraber anahtar genisletme islemi de vardir, verilen gizli anahtarin 128,192 ve
256 bit uzunlugunda olmasma bagli olarak sirasiyla 13,15 ve 17 dongii anahtari
olusturulmaktadir. Asagidaki Sekil 4.2.1'de n = 12, 14 veya 16 i¢in ARIA sifreleme ve

sifre cozme islemleri gosterilmistir.
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Sekil 4.9. ARIA algoritmas sifreleme ve sifre ¢ozme islemi
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4.2.1 Yer Degistirme Adim

ARIA Yer degistirme adiminda 2 ¢esit S-kutusu S;, S; ve bu S-kutularinin
tersleri olan S;*, S, ' S-kutular1 kullanilmaktadir. Bu S-kutular1 Tablo 4.2.1, Tablo
4.2.2, Tablo 4.2.3 ve Tablo 4.2.4 de gosterilmistir. Buna ek olarak asagidaki Sekil 4.2.2
ve Sekil 4.2.3'de gosterilen iki ¢esit yer degistirme katmani kullanir. Bunlardan birincisi

tek numarali1 dongiilerde ikincisi ise ¢ift numarali dongtilerde kullanilir.

I N S I
Si' St Sy |S: | S St
A

&
P
-
)
P
-
!
P
-
-

Sekil 4.10. Tekli dongiilerde kullanilan S-kutular1

Ca
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<«
<—
—
o
<
—
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<—
—

Sekil 4.11. Ciftli dongiilerde kullanilan S-kutulari
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Tablo 4.6. ARIA algoritmasinda kullanilan S; S kutusu

0 1 2 3 4 3 6 |7 a 9 a b C d e f
0 63 |7c |77 | 7b |f2 |6b |6f |c5 |30 (01 |67 |2b |fe |d7 |ab |76
1 |ca |82 |c9 |7d|fa |59 |47 |fD |ad |d4 | a2 |af |9c |ad |72 | cD
2 b7 |f4 |93 |26 |36 |3f [f7 |cc |34 [a5 |e5|f1 |71 | d& |31 |15
3 04 |c7 |23 |c3 |18 |98 (05 |9 |07 |12 |80 |e2 |eb |27 | b2 |75
4 09 |83 |2c |1a |1b |Be |53 |a0 |52 [3b |de | b3 |29 |e3 |2f | 84
5 |53 |dl |00 |ed|20 |fc |bl |5b |6a |ch |be |39 |4a |4c |58 | cf
o dl |ef |aa |fb |43 |4d (33 |85 |45 [f9 |02 |07 |50 | 3c |of | a8
7 51 |a3 |40 |&F (92 |9d |38 |f5 |bc (b6 |da |21 |10 |ff |f3 | d2
8 cd |0c |13 |ec |5F |97 (44 |17 |4 |a7 |7e |3d |64 | 5d |19 |73
9 60 |81 |4f |dc |22 |2a |90 |88 |46 |(ee | b8 |14 |de |5e | 0b | db
a el |32 |3a |0a |49 |06 (24 |S5c |c2 |d3 |ac |62 |91 |95 |e4 |79
b |e7 |cB |37 |6d |[8d (d5 |4e |a9 |6c |56 |f4 |ea |65 |7a |ae | 08
C ba |78 |25 |2e |1c |aB6 |bd4 |c6 |e8 |dd |74 |1f |4b | bd | 8b | 83
d 70 |3e |bS5 |66 |48 |03 |fo |0e |61 |35 |57 |b9 |86 |cl |1d | 9e
e el |f8 |98 |11 (69 |d9 [8e |94 |9b |1e |87 |e9 |ce |55 | 28 | df
f Be |al |89 |0d |bf |e6 (42 |68 |41 (99 |2d |0f | b0 |54 | bb |16
Tablo 4.7. ARIA algoritmasinda kullanilan S; 1 S kutusu
] 1 2 3 4 3 i} 7 8 9 a b C d e f
0 32 |09 Ba |d3 |30 |36 |a5 |38 |bf |40 |a3 [9e |81 |f3 d7 | fb
1 7c |e3 |39 |82 |9b | 2f ff 87 |34 | Be |43 |44 | 4 de [e3 |ch
2 54 |7b |94 |32 |aB |c2 23 |3d |ee |4c |95 |0b |42 |fa c3 de
3 08 |2e |al |66 |28 de (24 |b2 |76 |5b |[a2 |49 6d | 8b |[dl1 |25
4 72 | fa fe 6d | 86 | 63 98 |16 |d4 | a2 |5c |cc 5d |65 |[be |92
3 6c |70 |48 |50 |fd ed b9 |[da |5e |15 |46 |57 |a7 |&d |9d | 84
il 90 |(d& |ab |00 |&c bc [d3 |D0a |7 ed |38 |05 b8 | b3 |45 06
7 do | 2c 1e | 8f ca af of 02 |cl af bd | 03 0l |13 | 8a 6hb
8 3a |91 11 | 41 | af 67 |dc |ea |97 |f2 cf ce | f0 b4 |ed |73
9 96 |(ac |74 |2 e7 |ad |35 (85 |e2 |f9 |37 |ed |1c |75 |[df |6e
a 47 | f1 la |71 |1d |29 C3 89 af b7 |62 |0e | aa 18 |[be |1b
b |fc |56 |3e |4b |[c6 |(d2 [79 |20 |9a |db |CO |[fe |78 |cd |5a |f4
C 1f dd |a8 |33 |&8 07 |7 | 31 Bl |12 |10 |39 27 | 80 |ec |Sf
d 60 |51 | 7Ff a3 |19 b5 (4a |(0d |2d |[e5 |7a |of 93 C9 | 9c ef
e AD |eld |3b |4d |ae |[2a |F5 |[b0 |c8 |eb |bb |3c |83 |53 [99 |61
f 17 (2b |04 |Te |ba |77 |d6 |26 |el |69 |14 |63 |55 21 |(oc |7d
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Tablo 4.8. ARIA algoritmasinda kullanilan S, S kutusu

] 1 2 3 4 3 i 7 8 9 a b C d e f
0 e2 |4e |54 |fc |94 |C2 |4a |cc |62 |0d |6a |46 |3c |4d [8b |dl
1 S5e |fa |64 |cb | b4 [97 |be [2b |bc |77 |2e |03 |d3 |19 |59 |cl
2 1d |06 (41 |[6b |55 |[fD 99 69 |ea |9c 18 | ae | 63 df |[e7 |bb
3 oo |73 |66 |fb |96 |4c |85 |ed |3a |09 |45 |aa |Of |ee |10 |eb
4 og |7 | fa 29 ac | cf ad |91 |&d |78 Cc8 |95 |f9 i ce |cd
3 ff Fa |88 |38 |5c |83 |2a 28 (47 |db | b8 |7 |93 a4 |12 | 33
il b7 |87 |De |31 36 |21 |58 |48 |01 |(8e |37 |74 |32 |ca ed | bl
7 ec |ab |0Oc |d7 |C4 |56 |42 |26 |07 |98 |60 |d9 |bo | b3 |11 |40
a déd |20 (8 |bd |ad |c9 84 (04 |49 |23 |f1 af | 50 1f 13 |dc
9 15 |c0 |9e |57 |e3 |c3 |7b |65 |3b |02 |& |3e |ef |25 [92 |e5
a a7 |dd |fd 17 (a9 |bf |[d4 [9a |Te |5 39 |67 |fe 76 | 9d |43
b 30 |el |do |f5 |68 |f2 |1b |34 |70 |05 |a3 |8 |d5 |79 |86 |a8
C edb |cb |51 [4b |1le a6 |27 |fe 35 (d2 |eBe |24 |16 |82 |5f da
d 90 |75 |a2 |ef |2c | b2 |1c |9f |5d |[6f |80 |0a |72 |44 |[9b |6C
e ed |0b [5b |33 |7d |5a |52 |f3 61 |al |f7 b0 (de |3f |[7c |e&d
f Bc |14 |ed | a5 3d (22 | b3 |18 89 |(de |71 |1a |af ba (b5 |81
Tablo 4.9. ARIA algoritmasinda kullanilan S;™ S kutusu
0 1 2 3 4 3 6 7 g 9 a b C d e f
0 30 68 99 1b a7 b9 21 78 a0 39 db el |72 09 B2 3c
1 3e |7e |5e |8 |f1 al |cc |A3 |2a |1d |fb b6 |d6 |20 |c4 |8d
2 81 65 f5 89 ch 9d | 77 ch 57 |43 56 17 d4 |40 1a 4d
3 c0 |63 |6c |[e3 b7 |cB |64 |Ga |53 |aa |38 |98 |(0c (f4 |9b |ed
4 7t 22 |76 af dd | 3a Ob | 58 67 88 06 c3 35 od 01 8b
5 ac c2 e | 5f 02 24 |75 93 66 le es e |54 da 10 ce
6 7a |ed |08 2c |12 |97 |32 |ab |b4 |27 |Da 23 |df |ef |ca ds
7 b8 |[fa dc 31 6b dl ad 19 419 bd |51 96 ee |ed | a8 41
8 da |ff cd 55 86 36 be |61 52 |fa bh Oe 82 | 48 69 9a
9 ed |47 9e ac 04 | 4b 34 15 79 26 a’l de |29 ae 92 d7
a a4 e d2 ba |5d |f3 c5 bl bf ad 3hb 71 44 | 46 b | fc
b eb |6f ds f6 14 | fe c 70 5a 7d | fd 2f 18 83 16 as
C 91 1f 05 95 74 as Cl |5b |4a 85 6d 13 07 | 4f de |45
d b2 |0f |c9 lc |a6 |bc |ec |73 |90 |7b |cf 59 |[8f |al |f9 2d
e f2 bl 0o 94 37 of do 2e 9¢c Ge 28 af 20 fo ad d3
f 25 |83 |bS [e7 |42 |b3 |7 |ea |[f7 |4c |11 |33 |03 |(a2 |ac |60
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4.2.2 Difiizyon adimi

ARIA diflizyon katmani 16 byte'lik giris verisini (Xo,X1,...,X15) alip 16 byte'lik
cikis verisine (Yo,Y1,...,y15) doniistiiren involutif (tersi kendisine esit) bir fonksiyondur.
Asagidaki gosterilmistir. Bu dogrusal doniisiimiin dallanma sayis1 8 ve sabit nokta
sayist 272dir [59]. Not edilmelidir ki dogrusal déniisiimiin sahip oldugu sabit nokta
sayis1 128-bit blok isledigi gercegine dayanarak verilmistir. Asagida verilen denklemler
de x; byte giris degerlerini ve y;j byte ¢ikis degerlerini temsil etmektedir.

Yo=XapXs pXe @Xs o &3 ¥ YeTXo X XaPX7 PXrp X3 PXis, P
Yi=XopXs X7 e @0 D2z X Yom X0 Xup XspXe pXip X12pX14. D
Y= XipXa @Xe G0 G P2 X Y= Xo Xep Xsp Xed Xe P X13pX1s P
Ys=Xo@Xs @X7 @0 G PH3 M YuTXe X Xap X7 Xo @X2Xu4, @
Ya=XopXe % B¢ Puu P4 P Y= X1 Xgp Xed X1 Xe pXupXiz @
Ys=XipXs @Xa @0 o PHs P Y3TXo Xp Xep X7 X8 X013, P
Yo= Yo X2 @*7 B9 o H2 Xp. YT Xo Xp Xap X5 Xo X1 pXu, B

YI=X1pXs pXe s @1 G2 P Yis= X1 XD Xap XsP X8 P X10PX15. @
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Bu doniisiim islemi agagida verilen ikili matris seklinde de gosterilir.

yo] [0 001 1201 01 100011 0][x]
Y, 0 0100101110010 0 1[|x
A 01 0010100011100 1||x
A 100 001010011011 0f]x
Y. 101 00100100100 1 1||x,
Vs 01 011000011000 1 1]|x
Ye 101 000010110110 Offxg
A 01 0100101001110 0]|x
V| [1 1 001 0010010010 1[|x
Yo 1 1000110000110 1 0ffx
Yo| |0 01 1. 0 1 1 01 0 0 0 0 1 0 1||xg
V.| [0 01 1100 1 0100 10 1 0ffx,
Vo| |01 1.0 0 01 101 0110 0 Of|x,
V| |1 001 001 1 1 0 1 0 0 1 0 0f|xgs
Yu| |1 001 1100010100 1 0|[x,

Vis] [01 101100101000 0 1[|xg

4.2.3 ARIA Anahtar Genisletme

ARIA blok sifresinin anahtar genisletme algoritmasi iki asamadan olusur:

baslangi¢c ve dongii anahtarlar1 liretilmesi agamalari.

Baslangi¢c asamasi:

MK'dan (Gizli anahtar-Gizli anahtar) 3-donguli 256-bit Feistel sifre kullanilarak
128 bit uzunlugunda Wy, W1, W, W5 olmak Uzere 4 anahtar retilir. Burada gizli anahtar
128, 192 ve 256 bit uzunlugunda olabilir. Gizli anahtardan Oncelikle 128-bit
uzunlugundaki KL iiretilir ve eger gizli anahtar 128-bit'den uzun ise kalan bitlerle de
128-bit uzunlugundaki KR iiretilir eger kalan bitler 128 bit uzunlugunda degilse eksik

kisimlar O bitleri ile tamamlanir. Bu islem asagidaki gibi gosterilebilir:

KL|KR=MK[0+ - - O.
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Daha sonraki adimlarda alt anahtarlar elde edilir:
W, = KL, W, = FE(Wl,CKz) [ W,
W1 = Fo(Wo,CKy) KR, W3 =Fo(W2,CK3) gWi.

Yukarida, Fy ve Fe sirasiyla tek ve ¢ift fonksiyonlardir. CK; ise Fy ve Fe fonksiyonlari
i¢in kullanilan sabit degerlerdir. Sabit degerler su sekilde bulunur. Oncelikle; 1/pi 'nin
ilk 128x3 bitlik kismi {i¢ tane 128-bit uzunlugundaki C; sabit degerlerine atanir.

C1 =0x517cclb727220a94fel2abe8fa9a6eel

C2 = 0x6dbl4acc9e21c820ff28b1d5ef5de2h0

C3 = 0xdh92371d2126€970324977504e8¢90e0

Daha sonra sabit degerler asagidaki tablo ile tanimlanir;

Tablo 4.10. Gizli anahtar uzunluguna bagli sabit degerler

128 () Cy Cz
192 C, Cs C
256 C; G G

o1



KL KR

W, CK;
Y y
> Fo :éB
W, CK;
Y
LTS
L Fe
s CKy

Sekil 4.12. ARIA W; degerlerinin elde edilmesi
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Dongii Anahtarlar1 Uretilmesi Asamasi:

Dongili anahtarlarn iiretilmesi asamasinda, Wi'nin dort degeri cesitli sekilde
birlestirilerek sifreleme (ek;) ve sifre ¢6zme (dk;) anahtarlar tiretilir.

Sifreleme anahtarlar1 asagidaki sekilde hesaplanir;
eki = (Wo) @ (Wi>>>"),  eko= (W1) @ (Wo>>>"),
eks = (Wo) @ (Ws>>>'),  eks = (Wo>>>") g (Wa),
eks = (Wo) @ (Wi>>>""),  eks= (W) @ (Wo>>>*),
eky = (Wo) @ (Ws>>>%1), ek = (Wo>>>1) @ (Wa),
eko = (Wo) @ (W1<<<®),  ekio=(Wy) @ (Wo<<<™),
ekin = (Wo) @ (Wa<<<™), ekip = (Wo<<<®) @ (Wa),
ekis = (Wo) @ (Wi<<<™), ekia = (W1) @(Wos<<™),
ekis = (W) @ (Wa<<<™),  ekis = (Wos<<<®) g (Wa),

ekiz = (Wo) @ (Wi<<<™)
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BOLUM 5

AES ANAHTAR GENISLETMESI iCiN YENI GELISTIRILEN
ANAHTAR GENISLETME ALGORITMASI

Bolim 3°te gosterildigi gibi AES anahtar genigletme algoritmasi yavas yayilim
ve bit sizintist problemlerine sahiptir. ARIA blok sifresinde kullanilan anahtar
genisletme algoritmasinin yayilim 6zellikleri 1yi olmakla beraber bit sizint1 problemi
bulunmaktadir. Bu bolimde AES blok sifresinin kullandigi anahtar genisletme
algoritmasimin gelistirilmesi ile bahsedilen problemleri gideren bir anahtar planlama
algoritmasi ortaya konmustur. Bu anahtar genisletme algoritmasin 128-bit ve 256-bit alt
anahtarlar {retebilmektedir. Farkli boyutlarda alt anahtarlar iiretecek sekilde
gelistirilmesi miimkiindiir. Yeni gelistirilen anahtar genisletme algoritmasinda yayilimin
arttirillmast i¢in iki yap1 S-D-S (Substitution-Diffusion-Substitution) ve D-S-D
(Diffusion-Substitution-Diffusion) kullanilmistir.

5.1 Yeni Gelistirilen Anahtar Genisletme Algoritmasinin Ozellikleri

Boliim 3'te ifade edildigi lizere AES Anahtar Genisletme Algoritmasinin yavas
yayllim ve bit sizintis1 problemleri bulunmaktadir. Bu problemlerden yavas yayilim
probleminin giderilmesi igin oncelikle gegici t; degerleri elde edilirken bir yayilim
elemanina daha ihtiyag duyuldugu gozlenmektedir. Dolayisiyla bu eksik yayilim
elemani AES sifresinin dongli fonksiyonunda kullanilan MixColumns (Siitunlari

Karistirma) doniistimiiniin kullanilmas1 ile giderilebilir. Diger yandan kullanilacak
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MixColumns doniisiimii yiiksek maliyete sahip olacagindan g¢aligmamizda diisiik
maliyetli ve maksimum dallanma sayisina sahip ikili matrisler kullanilmistir. Sekil
5.1'de gosterilen kendi tasarimimiz olan Anahtar genisletme algoritmasinda, gecici t;
degerlerinin elde edilmesi i¢in kullanilan yeni yap1 yavas yayilim problemini gidermeye
yoneliktir.

Sekil 5.1'de gosterilen algoritmamizi tasarlarken sonraki kisimlarda
anlatacagimiz bir ka¢ farkli tasarim daha gelistirilmis ve bu tasarimlar {izerinde yapilan
testlerin sonuglar1 incelenerek Sekil 5.1'de ki tasarimimizin yeni anahtar genisletme
tasarimimiz olunmasina karar verilmistir.

Asagidaki sekil 5.1°de gosterildigi gibi gelistirilen ikinci anahtar genisletme
algoritmasi sifre anahtarin1 (ko dan kjs’e kadar 16 byte bir dizi olarak diisiiniilebilir)
once bir RCON degeri ile XOR islemine tabi tutar ve bunun sonucunda elde edilen ¢ikis
verisini her biri 32 bit uzunlugunda ve 4 byte'tan olusan 4 kelimeye (Wo, W1, Wo, W3)
aktarir. Diger kelimeler (w;; i = 4'ten i = 19’a kadar) su sekilde olusturulur.

a- Eger i (mod 4) # 0 ise Sekil 5.1 den goriildiigii gibi kelimenin solundaki (wj.;) ve
ustlindeki (wi4) kelimelerin XOR islemi sonucunda olusan degerden elde edilir.
b- Eger i (mod 4) = 0 ise asagidaki denklemden gecici t; degeri elde edilir, t; degeri
SubWord-MixWord-SubWord ya da Substitution-Diffusion-Substitution (S-D-S)
islemlerinin sirastyla wi.; kelimesinin (zerinde uygulanmasi sonucu elde edilir. Bu
islemler sonucunda elde edilen t; degerinin wi.4 kelimesi ile XOR islemine girilmesi

sonucunda elde edilen yeni deger ile w; kelimesi elde edilir.

t. = SubWord (MixWord (SubWord (w; _,)))

Bu islemler sonucunda elde edilen (W1g, W17, Wig, Wig) kelimelerinin birlesimi ile
olusan 128 bit uzunlugunda 16 byte'tan olusan ¢ikis verisi, RCON degerinin tersi ile
XOR islemine tabi tutulur. Bu islem sonucunda olusan ¢ikis verisinin sifre anahtari ile
XOR islemine tabi tutulmasi sonucunda 1.alt anahtar elde edilmektedir. Benzer
islemlerin farkli RCON degerleri ile gizli anahtara uygulanmasi ile birbirinden bagimsiz
farkli alt anahtar elde edilmektedir. Ornegin farkli 10 RCON degeri ile 10 farkl alt
anahtar elde edilebilir. Uygulamalarda kullanilan RCON ve RCON tersi degerlerinin
her uygulamada farkli olmasi sayesinde iiretilen 10 alt anahtarin farkli olmas1 saglanir.

Alt anahtarlarin birbirinden bagimsiz olmasi, AES anahtar genisletme algoritmasindaki
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her hangi bir alt anahtar bilgisinden diger alt anahtarlarin elde edilmesi zafiyetini
ortadan kaldirmaya yoneliktir.

Anahtar genisletme algoritmalar1 ile elde edilen alt anahtarlarin {izerinde
yiiriitiilen iki 6nemli test, frekans testi ve ¢1g kriteri testidir. Frekans testi, bit karistirma
6zelliginin Ol¢ililmesinde (Shannon’nin karistirma 6zelliginin 6l¢iilmesinde temel teskil
eder) kullanilirken ¢1g kriteri testi, bit yayilim 6zelliginin dl¢lilmesinde kullanilir. Bu
test, giris blogunda bir bit degisimin ¢ikis blogundaki bitlerin yarisinin degisimini
kontrol eder (Shannon’nin yayilim &zelliginin olglimiinii saglar). Gelistirilen yeni
anahtar genisletme algoritmasi ile elde edilen alt anahtarlarin (128-bit sifre anahtar

i¢in) bit degisimi 64-bit’e yakin olarak Sekil 5.1'te gosterilen tasarim ile elde edilmistir.

128 bit D1 matrisi 128 bit D2 matrisi

e e S

1
0
1
1

L I e e
[l e T
Ph ek e O
bk (O b

1
1
0
1

L T R N

128-bit yeni anahtar genisletme algoritmasinda kullanilan ve yukarida gdsterilen
D1 ve D2 ikili matrisleri; dallanma sayisi maksimum ve icerdigi sabit noktalar
minimum olacak sekilde tiim 4x4 matris uzayi (216) taranarak elde edilmistir. Not
edilmelidir ki verilen ikili matrislerin dallanma sayilar1 4 ve igerdikleri sabit nokta
say1s1 2'dir.

Birinci tasarimimiz olan Sekil 5.1.'de ki tasarimimiz ile ana anahtardan alt
anahtarin {iretilmesi asamasinda adim adim elde edilen degerler Tablo 5.1'de

gosterilmistir. Sifre anahtar1 ve RCON degeri rastgele secilmistir.
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256 bit D1 matrisi

256 bit D2 matrisi

10010111 01001101
11011100 01101011
01101110 00110101
00111111 10011010
01110011 11010100
11001010 10110110
11101101 01010011
11110110 10101001

256-bit yeni anahtar genigletme algoritmasinda kullanilan ve yukarida gosterilen
D1 ve D2 ikili matrisleri; dallanma sayis1 5 ve sabit nokta sayisi 1 olacak sekilde [60]

maksimum kriptografik 6zelliklere sahip olacak sekilde elde edilmistir. Verilen ikili

matris, elemanlari GF(24) (X4 + X+1lindirgenemez polinomu ile tanimli) cismine ait

3y E
[Eh Gh} 2x2 boyutundaki matristen elde edilmistir. Elde etme islemi sirasinda 2x2
h h

boyutundaki GF(2*) cisim elemanlarinin yerine bu cisim elemanlarina karsilik gelen

4x4 boyutundaki ikili matrislerin yer degistirilmesi islemi kullanilmistir.
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Sifre Anahtar

s> @ Wis—> @AW > W s—> Wy

RCON Tersi —>8

=
P

1. Alt Anahtar

Rcc»\ti/tt]
Wiy SubWord > MixWord > SubWord P t

Sekil 5.1. AES-128 bit anahtar genisletme tasarimi S-D;-S

Tablo 5.1°de ise AES-128 icin Onerilen anahtar genisletme algoritmasi (S-D;-S

yapisi) ile gizli bir anahtardan bir alt anahtarin elde edilmesi gosterilmektedir.
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Tablo 5.1. 128 bit S-D;-S tasarimu ile sifre anahtarindan 1. alt anahtarin elde edilmesi

isleminin adim adim sonuglari

Sifre Anahtar1 13 45 A2 A1 23 31 A A3 B2 CC AA34 C2 BB
77 23

RCON 3DCE 92 37 00 12 4529 6A D2 7354 01 73 FB
AC

RCON c¢ikist 2E 8B 30 96 23 23 E1 8A D8 1E D960 C3 C8
8C 8F

Kelimeler(wg, Wi, Wy, Ws) 2E 8B 30|23 23 E1|/D8 1E D9 | C3 C8 8C
96 8A 60 8F

WI3] S kutusu Cikist 2EE864 73

W][3] Difiizyon Cikis1 FF B5 A2 39

W]3] S kutusu Cikist 16 D53A 12

t4 degiskeni 16 D53A 12

Kelimeler(wy, ws, Wg, Wy) 38 5E OA|1B 7D EB|C3 63 32|00 AB BE
84 OE 6E El

W]7] S kutusu Cikis1 63 62 AE F8

W] 7] Difiizyon Cikis1 34 F9 AF 35

W]7] S kutusu Cikis1 18 99 79 96

t8 degiskeni 18 99 79 96

Kelimeler(ws, wg, Wi, Wy1) |20 C7 73 |3B BA 98 |F8 D9 AA|F8 72 14 93
12 1C 72
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WI11] S kutusu Cikist 41 40 FADC

W[11] Difiizyon Cikis1 66 DD FB 67

W[11] S kutusu Cikis1 33 C10F 85

t12 degiskeni 33 C10F 85

Kelimeler(wyz, Wiz, Wi, | 13 06 7C 28 BC E4 | DO 65 4E 28 17 5A

Wis) 97 8B F9 6A

WI[15] S kutusu Cikist 34 FOBE 02

W][15] Difilizyon Cikist 4C C6 7A 88

W[15] S kutusu Cikisi 29B4DAC4

t16 degiskeni 29B4 DAC4

Kelimeler(wis, Wiz, Wi, | 3A B2 A6 | 12 0E 42 | C2 6B 0OC | EA 7C 56

W19) 53 D8 21 4B

RCON Tersi AC FB 73 01 5473 D2 6A 29 45 12 00 3792
CE 3D

RCON Tersi XOR ¢ikisi 96 49 D5 52 467D 90 B2 EB 2E 1E 21 DD EE
98 76

Sifre anahtar1 12 45 A2 A1 23 31 A4 A3 B2CC AA 34 C2 BB
77 23

Sifre Anahtar1 XOR ¢ikisi B8 C2 E5C4 655E 7138 3330 C7 41 1E 26 14
F9

1.Alt Anahtar B8 C2 E5C4 655E 71 38 3330 C7 41 1E 26 14
F9
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Tablo 5.2°de ise AES-128 i¢gin Onerilen anahtar genisletme algoritmasinin S-D;-S yapisi
ile 20 gizli anahtardan iiretilmis alt anahtarlarin 128 farkli bit pozisyonu i¢in ortalama

bit degisimleri gosterilmistir.

Tablo 5.2. AES-128 icin 6nerilen anahtar genisletme algoritmalarindan S-D1-S yapisi
ile 20 gizli anahtardan iiretilmis alt anahtarlarinin 128 farkl bit pozisyonu i¢in ortalama

bit degisimleri

Gizli Dongu Dongu Dongu Dongu Doéngl Déngl Doéngl Déngl Dongi DoOngu

Anah. Anah.1 Anah.2 Anah.3 Anah.4 Anah.5 Anah.6 Anah.7 Anah.8 Anah.9 Anah.10

Anah.1 63.45 63.64 63.74 6420 64.13 63.10 63.60 64.57 63.07 64.08

Anah.2 64.39 64.34 63.07 64.10 63.90 63.68 63.50 63.61 63.43 63.75

Anah.3 63.21 64.44 63.39 63.49 6344 63.96 64.68 63.72 64.74 63.74

Anah.4 64.34 63.60 63.46 6446 64.10 64.09 63.75 63.67 64.63 63.77

Anah.5 64.21 64.13 63.90 63.78 64.01 63.52 63.65 63.88 63.97 64.06

Anah.6 64.48 64.02 64.17 63.79 6435 63.42 63.80 64.29 62.85 63.96

Anah.7 63.57 63.53 64.42 64.46 6441 62.84 63.70 64.03 63.88 63.93

Anah.8 63.30 63.43 63.64 64.04 63.47 6350 64.67 63.44 63.69 64.26

Anah.9 63.82 63.80 63.72 63.93 63.73 64.0 63.17 64.02 64.25 64.07

Anah.10 64.14 63.21 64.15 63.68 64.0 64.12 63.64 63.89 63.50 63.62

Anah.1164.09 64.47 63.22 64.23 62.97 64.35 64.19 63.60 64.04 65.11

Anah.12 64.46 64.35 63.07 63.01 64.19 64.70 64.89 63.34 63.40 63.67
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Anah.13 64.83

Anah.14 65.03

Anah.15 64.46

Anah.16 63.60

Anah.17 63.68

Anah.18 63.83

Anah.19 64.33

Anah.20 64.67

63.89

64.56

64.35

63.85

63.32

64.18

63.42

64.07

63.89

63.61

63.07

63.23

63.53

64.28

64.31

64.82

63.71

64.55

63.01

64.64

62.99

63.37

63.89

63.82

64.66

63.45

64.19

64.06

64.55

63.42

63.42

63.64

64.60

63.62

64.70

63.12

64.71

63.07

63.97

64.25

63.92

63.99

64.89

64.07

63.89

63.42

65.23

63.35

64.32

63.78

63.34

62.83

63.53

64.85

64.09

64.02

63.97

63.61

63.40

64.83

63.70

64.07

64.22

63.52

64.69

64.29

63.67

63.73

64.14

62.63

64.97

63.70
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Sifre Anahtar

RCON

6_

L > @AWW Wi —>B——>(Wye

RCON Tersi —>8
4
1. Alt Anahtar
Rco\ti/ﬂ
Wi, MixWord > SubWord > MixWord > t

Sekil 5.2. AES-128 bit anahtar genisletme tasarimi D;-S-D;

Tablo 5.3’de ise AES-128 igin gelistirilen anahtar genisletme algoritmalarindan

D;-S-D; yapisi ile gizli bir anahtardan bir alt anahtarin elde edilmesi gosterilmektedir.
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Tablo 5.3. 128 bit D;-S-D; tasarimu ile sifre anahtarindan 1. alt anahtarin elde edilmesi

Sifre Anahtar1 13 45 A2 Al 23 31 A4 A3 B2 CC AA 34 C2 BB
77 23

RCON 3DCE 92 37 00 12 45 29 6A D2 73 54 01 73
FB AC

RCON c¢ikist 2E 8B 30 96 23 23 E1 8A D8 1E D9 60 C3 C8
8C 8F

Kelimeler(wg, Wi, Wy, Ws) 2E 8B 30|23 23 El1| D81ED960| C3 C8 8C
96 8A 8F

W[3] Difiizyon Cikis1 CB 84 87 CO

WI[3] S kutusu Cikis1 1F 5F 17 BA

W]3] Difiizyon Cikis1 F2 FA 57 B2

t4 degiskeni F2 FA57 B2

Kelimeler(wy, ws, Wg, Wy) DC 71 67|FF 52 86|27 4C 5F|E4 84 D3
24 AE CE 41

W]7] Difiizyon Cikis1 16 21 B3 76

W][7] S kutusu Cikis1 47 FD 6D 38

W[7] Difiizyon Cikis1 A8 82 D7 12

t8 degiskeni A882D7 12

Kelimeler(ws, wo, Wig, W11) | 74 F3 BO | 8B Al 36 | AC ED 69|48 69 BA
36 98 56 17

W[11] Difilizyon Cikis1 C4 36 9B E5
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WI11] S kutusu Cikist 1C 05 14 D9

W[11] Difiizyon Cikis1 C8Co0D D1

t12 degiskeni C8CO 0D D1

Kelimeler(wi,, Wwis, Wi, | BC 33 BD | 37 92 8B 9B 7F E2 D3 16 58

Wis) E7 7F 29 3E

W[15] Difiizyon Cikist 70 FB 9D B5

WI[15] S kutusu Cikist 51 OF 5E D5

W][15] Difilizyon Cikist 84 8B 00 DA

t16 degiskeni 84 8B 00 DA

Kelimeler(wis, Wi7, Wig, | 38 BSBD | OF 2A 36 94 55 D4 47 43 8C

Wio) 3D 42 6B 55

RCON Tersi AC FB 73 01 5473 D2 6A 29 45 12 00 37 92
CE 3D

RCON Tersi XOR ¢ikist 94 43 CE 3C 5B59 E4 28 BD 10C6 6B 70 D1
42 68

Sifre anahtari 12 45 A2 Al 23 31 A4 A3 B2 CC AA34 C2 BB
77 23

Sifre Anahtart XOR ¢ikis1 | BA C8 FE AA 78 7A 05 A2 65 OE 1F 0B B3 19
CE E7

1.Alt Anahtar BA C8 FE AA 78 7A 05 A2 65 OE 1F 0B B3 19
CE E7

Tablo 5.4°de ise AES-128 igin D;-S-D; yapist ile 20 gizli anahtardan iiretilmis alt
anahtarlarin 128 farkli bit pozisyonu i¢in ortalama bit degisimleri gdosterilmistir.
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Tablo 5.4. AES-128 i¢in gelistirilen anahtar genisletme algoritmalarindan D1-S-D;
yapist ile 20 gizli anahtardan tiretilmis alt anahtarlarinin 128 farkli bit pozisyonu i¢in

ortalama bit degisimleri

Gizli Dongu Dongu Dongu Dongu Déngl Doéngl Dongl Dongu Dongu Dongi

Anah. Anah.1 Anah.2 Anah.3 Anah.4 Anah.5 Anah.6 Anah.7 Anah.8 Anah.9 Anah.10

Anah.1 63.53 64.07 64.01 6454 63.46 63.97 63.78 63.41 63.85 64.45

Anah.2 63.45 63.69 64.06 63.69 63.96 63.73 64.17 63.61 64.77 64.16

Anah.3 63.44 64.42 63.33 63.81 64.32 63.71 63.42 6296 6491 63.81

Anah.4 64.21 64.13 63.90 63.78 64.01 63.52 63.65 63.88 63.97 64.06

Anah.5 63.71 64.76 6451 63.27 64.39 63.36 64.26 63.71 63.77 64.18

Anah.6 64.75 63.44 64.27 64.34 64.32 6443 64.37 63.58 62.95 64.26

Anah.7 64.67 63.09 64.11 64.34 63.62 64.28 64.32 64.82 63.68 65.02

Anah.8 64.41 62.76 64.18 63.70 64.30 64.36 64.07 63.99 64.07 62.96

Anah.9 64.57 64.18 63.62 63.96 63.85 62.92 63.47 63.85 63.80 65.24

Anah.1063.89 64.82 64.58 64.24 63.42 63.58 64.85 65.10 64.02 63.93

Anah.11 63.87 63.54 63.77 64.84 63.13 64.10 6449 6350 63.31 64.10

Anah.12 64.21 63.82 64.38 64.26 63.43 63.92 64.44 63.42 63.98 63.97

Anah.1364.95 63.26 64.53 64.03 63.57 6450 64.74 64.00 63.55 64.13

Anah.14 63.87 63.54 63.77 64.84 63.13 64.10 64.49 63.50 63.31 64.10

Anah.1563.93 63.74 65.07 64.04 64.69 64.73 63.59 63.33 63.47 64.47
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Anah.16 63.11

Anah.17 64.75

Anah.18 64.33

Anah.19 64.61

Anah.20 64.14

63.92

63.89

63.28

63.86

63.76

64.22

63.55

65.02

64.35

64.40

63.41

63.17

63.84

64.21

63.94

64.46

64.51

64.51

64.24

63.99

63.57

64.48

63.21

64.75

64.53

64.05

64.44

63.87

64.44

64.09

64.39

64.12

64.37

63.12

64.10

63.76

64.64

64.43

63.72

63.65

63.61

63.97

63.63

63.93

64.46
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Sifre Anahtar

L > @AWW Wi —> Wy,

RCON Tersi —>é

1. Alt Anahtar

Rco\ti/ﬂ
Wi, MixWord > SubWord |—>| MixWord > t;

Sekil 5.3. AES-128 bit anahtar genisletme tasarimi D;-S-D,

Tablo 5.5’de ise AES-128 igin gelistirilen anahtar genisletme algoritmalarindan

D;-S-D; yapisi ile gizli bir anahtardan bir alt anahtarin elde edilmesi gosterilmektedir.
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Tablo 5.5. 128 bit D;-S-D; yapist ile sifre anahtarindan 1. alt anahtarin elde edilmesi

Sifre Anahtari 13 45 A2 Al 23 31 A A3 B2 CC AA 34 C2 BB
77 23

RCON 3DCE 92 37 00 12 4529 6A D2 7354 01 73 FB
AC

RCON ¢ikis1 2E 8B 30 96 23 23 E1 8A D8 1E D9 60 C3 C8
8C 8F

Kelimeler(wg, Wi, Wy, Ws) 2E 8B 30|23 23 E1|/D8 1E D9 | C3 C8 8C
96 8A 60 8F

W][3] Difiizyon Cikis1 84 C0 87 44

WI[3] S kutusu Cikis1 5FBA 17 1B

W([3] Difuizyon Cikis1 FE53 F2 AD

t4 degiskeni FE 53 F2 AD

Kelimeler(wy, ws, Wg, Wy) DO D8 C2|F3 FB 23|2B E5 FA|E8 2D 76
3B Bl D1 5E

W[7] Difiizyon Cikis1 9B CO B35B

WI7] S kutusu Cikist 14 BA 6D 39

W] 7] Difiizyon Cikis1 97 40 C3 D7

t8 degiskeni 97 40 C3 D7

Kelimeler(wg, wg, Wi, W11) |47 98 01 |B4 63 22 |9F 86 D8|77 AB AE
EC 5D 8C D2

W]11] Diflizyon Cikis1 OE 0B 72 05

WJ11] S kutusu Cikis1 AB 2B 40 6B
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W[11] Diflizyon Cikist EB 80 CO 6B

t12 degiskeni EB 80 CO 6B

Kelimeler(wip, Wiz, Wi, | AC 18 C1 | 18 7B E3 | 87 FD 3B

FO 56 95 84

W15) 87 DA 56

W][15] Difilizyon Cikist 22 E133C3

W[15] S kutusu Cikisi 93 F8 C3 2E

W][15] Difilizyon Cikist 45 7TE A8 3B

t16 degiskeni 45 7E A8 3B

Kelimeler(wis, W17, Wig, E9 66 69 F1 1D 8A 76 EO Bl 86 B6 24

W19) BC 66 30 B4

RCON Tersi AC FB 73 01 5473 D2 6A 29 4512 00 37 92
CE 3D

RCON Tersi XOR ¢ikist 95 54 793A 012C 98 F2 9B 3647 A0 49091
AD 9E

Sifre anahtar1 12 45 A2 A1 23 31 A4 A3 B2 CCAA 34 C2BB
77 23

Sifre Anahtar1 XOR ¢ikis1 BB DF 49 AC 22 OF 79 78 43 28 9 CO 8A 59
21 11

1.Alt Anahtar BB DF 49 AC 22 OF 79 78 43 28 9E CO 8A 59
21 11

Tablo 5.6’de ise AES-128 i¢in Onerilen anahtar genisletme algoritmalarindan
D;-S-D; yapist ile 20 gizli anahtardan {iretilmis alt anahtarlarin 128 farkl bit pozisyonu

i¢in ortalama bit degisimleri gosterilmistir.
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Tablo 5.6. AES-128 i¢in gelistirilen anahtar genisletme algoritmalarindan D1-S-D,
yapist ile 20 gizli anahtardan tiretilmis alt anahtarlarinin 128 farkli bit pozisyonu i¢in

ortalama bit degisimleri

Gizli Dongu Dongu Dongu Dongu Doéngl Déngl Doéngl Doéngll Dongi Dongu

Anah. Anah.1 Anah.2 Anah.3 Anah.4 Anah.5 Anah.6 Anah.7 Anah.8 Anah.9 Anah.10

Anah.1 65.06 63.90 63.92 6342 64.32 63.72 6450 6255 64.17 63.40

Anah.2 640 6381 63.70 63.89 645 63.28 6392 63.83 63.76 64.67

Anah.3 64.10 64.60 64.38 63.44 63.75 64.39 64.14 64.47 64.63 63.87

Anah.4 63.22 64.77 64.09 6359 63.66 64.16 63.74 63.92 63.18 63.48

Anah.5 64.14 63.75 63.67 63.43 64.23 63.34 64.62 64.33 63.70 64.41

Anah.6 63.08 64.39 64.23 64.70 65.06 63.71 63.17 64.57 63.88 64.75

Anah.7 64.28 63.75 63.23 62.84 64.23 6442 6392 64.20 63.96 63.09

Anah.8 64.48 6451 64.11 6396 64.16 63.77 63.25 64.07 63.75 63.39

Anah.9 64.22 64.07 64.62 6357 63.24 63.17 64.01 65.07 63.68 64.30

Anah.10 63.68 65.06 64.28 64.47 63.97 64.14 64.81 63.85 63.94 63.62

Anah.1163.69 64.36 64.54 63.96 63.28 64.60 64.63 64.52 63.99 64.02

Anah.1264.29 63.37 64.49 6392 65.12 63.84 6440 63.92 64.38 63.41

Anah.1363.10 63.59 63.78 64.20 64.37 63.81 63.45 64.51 64.67 63.57

Anah.14 63.97 63.82 63.60 62.75 63.37 63.78 64.39 63.49 65.28 63.83

Anah.1563.42 63.71 64.37 63.69 64.14 63.38 63.67 64.69 64.06 64.56
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Anah.16 64.02

Anah.17 63.80

Anah.18 63.32

Anah.19 64.35

Anah.20 62.88

63.56

64.26

64.37

63.92

63.03

64.55

64.92

63.52

63.85

64.31

64.07

63.64

63.42

63.85

64.21

64.46

63.85

64.51

63.60

64.46

64.39

64.54

62.76

63.93

64.47

64.46

64.66

63.59

62.99

62.99

63.89 63.38 63.69

63.86 63.52 64.20

64.77 64.56 63.00

63.79 64.35 63.77

63.60 62.75 63.98
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Sifre Anahtar

RCON

v v v v

dw, dw, dw, dws

t, F>@—>|dw. >é dws >éﬁdw5 —)é-—>dw_
tz F>@—>dws —)éﬁdwg %éﬁdwu—;»é—)dwn

L= o o o

to > @—2dWi——> B0 i—> DWW f—> D> W13
v y y \l’

RCON Tersi —>4

y
v
VAN

1. Alt Anahtar

Rconli/4]

y

W, 4—>| SubWord |—>| RotWord

SubWord —>3—> ¢

Sekil 5.4. AES-256 bit anahtar genisletme tasarimi S-D;-S

Tablo 5.7°de ise AES-256 i¢in gelistirilen anahtar genisletme algoritmalarindan
S-D;-S yapisti ile gizli bir anahtardan bir alt anahtarin elde edilmesi gosterilmektedir.
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Tablo 5.7. 256-bit S-D;-S tasarimu ile sifre anahtarindan 1. alt anahtarin elde edilmesi

Sifre Anahtar1 | 1345A2A12331A4A3 B2CCAA34C2BB7723 1245A2A12331A4A3
B2CCAA34C2BB7723
RCON 3DCE923700124529 6AD273540173FBAC D24ED23918624287
BAD290AFF01BAD25
RCON ¢ikis1 | 2E8B30962323E18A D81ED960C3C88C8F C00B70983B53E624
081E3A9B32A0DA06
Kelimeler(w,
2E8B30962323E18A D81ED960C3C88C8F C00B70983B53E624 081E3A9B32A0DA06
W1, Wy, W3)
WI[3] S kutusu
3072801423E0576F
Cikist
WI[3]
Diflizyon DEE91B50B6135EFC
Cikist
WI[3] S kutusu
1D1EAF534E7D58B0
Cikist
t4 degiskeni 1D1EAF534E7D58B0
Kelimeler(ws,
33959FC56D5EB93A | EB8B46A5AE9635B5 2B80363D95C5D391 239E0CABA7650997
WS! WG! W7)
WI[7] S kutusu
260BFE245C4D0188
Cikisi
W[7]
Difuzyon 92201F5F44B0OA60C
Cikist
WI[7] S kutusu
4FB7COCF1BE724FE

Cikist
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t8 degiskeni 4FB7COCF1BE724FE

Kelimeler(wsg,
7C225F0A76B99DC4 97A919AFD82FA871 BC292F924DEAT7BEO 9FB72334EA8F7277
Wy, W1g, Wi1)
W[11] S
DBA92618877340F5
kutusu Cikist
W[11]
Diflizyon A8BDB80419D6048F
Cikist
W[11] S
C27A6CF2D4F6F273
kutusu Cikisi
t12 degiskeni C27A6CF2D4F6F273

Kelimeler(wyy,
BE5833F8A24F6FB7 29F12A577A60C7C6 95D805C5378ABC26 0A6F26F1DDO05CES51
Wi3, Wi4, Wis)

WI[15] S

67A8F7A1C16B8BD1
kutusu Cikis1
WI[15]
Difuzyon D3C4EC8C05D15380
Cikist
W[15] S

661CCE646B3EEDCD
kutusu Cikis1
t16 degiskeni 661CCE646B3EEDCD

Kelimeler(wis,
D844FD9CC971827A F1B5D7CBB31145BC 646DD20E849BF99A 6E02F4FF599E37CB
W17, Wig, Wig)

RCON Tersi 25AD1BFOAFI0D2BA 8742621839D24ED2 ACFB73015473D26A
294512003792CE3D
RCON Tersi | FDE9E66C66E150C0 76F7B5D38AC30B6E C896A10FDOES82BFO0
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XOR ¢ikist 4747E6FF6EOCFIF6

Sifre anahtar1 | 1245A2A12331A4A3 B2CCAA34C2BB7723 1245A2A12331A4A3
B2CCAA34C2BB7723

Sifre Anahtar1 | D362D6FA45C2B14A AEE96CB3490B87E1 089DD197EBBBCDDA4

XOR cikist 4F59DC645CAC23F0

1.Alt Anahtar | D362D6FA45C2B14A AEE96CB3490B87E1 089DD197EBBBCDDA4
4F59DC645CAC23F0

Tablo 5.8’de ise AES-256 igin Onerilen anahtar genisletme algoritmasinin S-Dj-

S yapist ile 20 gizli anahtardan tiiretilmis alt anahtarlarin 256 farkli bit pozisyonu i¢in

ortalama bit degisimleri gosterilmistir.
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Tablo 5.8. AES-256 i¢in gelistirilen anahtar genisletme algoritmasinin S-D;-S yapist ile
20 gizli anahtardan tiretilmis alt anahtarlarinin 256 farkli bit pozisyonu i¢in ortalama bit

degisimleri

Gizli Dongll Dongli Doéngli Dongli Dongl Doéngli Déngu Déngu Dongu Dongu Dongl Déngil Dongu Déngl

Anah. An.l An2 An3 An4 An5 An6 An7 An8 An9 Anl10 AnllAnl2Anl13An.l4

Anah.l 1273 1283 127.6 1276 1284 1276 1274 1286 1281 1278 127.2 127.3 1275 127.8

Anah.2 127.3 127.8 1278 1282 1286 128.2 1275 128.0 127.0 129.2 1282 128.3 127.7 129.2

Anah3 1277 1274 1274 1278 1275 128.0 127.7 1282 1274 128.1 127.1 127.6 127.4 128.1

Anah.4 127.6 1274 127.6 128.0 1275 1279 1289 1272 1279 1288 128.6 127.9 127.5 128.8

Anah5 128.6 1275 128.6 1281 1285 1279 127.7 1275 1279 1273 1285 128.1 1279 127.3

Anah.6 1289 128.1 1285 127.7 1281 127.7 128.0 127.2 1274 1282 1287 127.2 127.8 128.2

Anah.7 1280 128.1 1279 1276 1283 1289 1283 129.1 1284 128.1 128.8 1274 129.1 128.1

Anah.8 1279 128.1 1279 1274 127.1 128.2 1285 1282 128.1 1282 1279 128.7 128.1 1282

Anah.9 127.6 128.0 127.7 1279 1274 1277 1283 128.7 128.6 127.8 128.0 127.7 127.7 127.8

Anah.10128.0 128.4 128.3 127.7 128.0 128.2 1284 1288 127.9 127.7 1281 127.4 1276 127.7

Anah.11127.7 128.0 1272 128.2 127.7 127.7 127.2 1278 129.0 128.2 1283 1282 127.6 128.2

Anah.12128.3 1285 1285 1283 1295 129.0 126.7 128.1 1285 1282 127.4 1283 127.1 128.2

Anah.13128.6 126.8 1279 1284 1287 129.2 127.2 1278 1275 127.6 128.6 127.7 128.3 127.6

Anah.14128.1 127.4 127.0 127.9 1288 127.0 128.2 128.6 1279 127.9 128.2 128.4 129.5 1279

Anah.15128.6 128.1 1283 127.7 128.1 1282 1279 127.7 1276 1280 127.6 129.0 126.9 128.0

Anah.16 127.7 1273 1279 128.1 127.1 128.1 128.0 1285 126.4 127.6 127.8 127.6 128.4 127.6

Anah.17 127.7 128.0 1279 1272 1280 1281 1283 1289 1284 127.7 1285 1275 126.8 127.7

Anah.18 128.2 1285 1285 1284 129.0 1289 127.8 1281 128.1 1282 127.7 127.4 128.2 1282
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Anah.19127.3 127.7 1288 1284 1278 1295 127.7 1288 127.7 1284 1281 128.2 127.8 1284

Anah.20127.1 1279 1278 129.0 128.0 128.2 1275 126.8 1269 1285 1285 1286 12851285
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BOLUM 6

SONUCLAR

Bu tezde iki onemli blok sifresi (AES ve ARIA) ve bu sifrelerin kullandig
anahtar genisletme algoritmalar1 incelenmistir. Onemli iki blok sifresi olan AES ve
ARIA blok sifrelerinin anahtar genisletme algoritmalarindaki zaaflar tespit edilerek bu
zaaflarin giderilmesi amaciyla AES blok sifresinin anahtar genisletme algoritmasi
tabanli yeni bir anahtar genisletme algoritmasi ortaya konmustur. Not edilmelidir Ki
AES blok sifresinin anahtar genisletme algoritmasi bit sizintis1 ve yavas yayilim
ozellikleri ile baz1 saldirilara karsi sifreyi giicsiiz kilacak onemli zaaflara sahiptir.
Calismamizda farkli anahtar biiyiikliiklerine hatta bir blok sifreden bagimsiz olarak
tasarlanabilecek yeni anahtar genisletme algoritmasi verildigi gibi bu yeni anahtar
genisletme algoritmasi ile iiretilen alt anahtarlarin ¢1g etkisi 6zellikleri de incelemistir.
Bu o6zellik i¢in gayet iyi sonuglar elde edilmis ve tezin 5. Boliimiinde bu sonuclara
deginilmistir. Gelistirilen anahtar genisletme algoritmasi farkli boyutlar ve yapilar (yer
degistirme ve yayillim tabakalari) ile tekrar gelistirilebileceginden dolay1 bir sifrenin
icerisinde verilen algoritma kullanilmadan once sonuglarin (alt anahtarlarin) daha
detayl bir analizinin yapilmasi (alt anahtarlarin rastsallik 6zellikleri, kat1 ¢1§ 6zellikleri

gibi kriterler g6z Oniine alinarak detayl1 bir analiz) tavsiye edilmektedir.
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