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ÖZET 

 

 

 Bu tez, simetrik Ģifreleme algoritmalarından blok Ģifrelerin anahtar geniĢletme 

algoritmaları ile ilgilidir. Literatürde bulunan AES ve ARIA blok Ģifrelerinin anahtar 

geniĢletme algoritmaları incelenmiĢ ve bu anahtar geniĢletme algoritmalarının 

incelenmesinden elde edilen tecrübe ile AES anahtar geniĢletme algoritmasına dayanan 

yeni bir anahtar geniĢletme algoritması geliĢtirilmiĢtir. Tezin giriĢ bölümünde temel 

simetrik Ģifreleme teknikleri olan blok ve akıĢ Ģifreler ve bu Ģifrelere karĢı yapılan 

kriptanaliz saldırılarının tanımı yapılmıĢtır. Tezin 2. bölümünde sonlu cisimler teorisi 

ile ilgili matematik alt yapı verilmiĢtir. 3.bölümde Blok Ģifrelerde kullanılan anahtar 

geniĢletme algoritmalarının zaafları incelenmiĢtir. 4. bölümde AES ve ARIA blok 

Ģifreleme algoritmaları ve tasarım stratejileri incelenmiĢtir. 5. bölümde geliĢtirilen yeni 

anahtar geniĢletme algoritması ve örnek test değerleri ile yeni anahtar geniĢletme 

algoritmasının çalıĢması gösterilmiĢtir.   
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BÖLÜM 1 

 

 

GĠRĠġ 

 

 

Ġletilen mesajların içeriğini gizleme geleneği çok eskilere dayanmaktadır. 

Yüzyıllar boyunca insanlar kendi aralarında iletiĢim kurarken, gönderdikleri bilginin 

istenmeyen kiĢilerin eline geçmesine veya iletiĢim sırasında değiĢtirilmemesine de 

dikkat ve özen göstermiĢlerdir [1]. Bu konudaki kanıtlar Mısır tarihinin ilk zamanlarına 

kadar uzanır. Ġçeriği gizlenerek gönderilen ilk metin yaklaĢık 4000 yıl önce eski 

Mısır'da küçük bir Ģehir olan Menet Khufu'da bir kral olan KHNUMHOTEP II 'nin 

mezar anıtındaki hiyeroglifsel olarak yazılmıĢ olan metin olarak kabul edilir. ġekil 

1.1'de bunla ilgili örnek gösterilmektedir.       

 GeçmiĢten günümüze dek birçok Ģifreleme tekniği kullanılmıĢtır. Günümüzde ki 

modern iletiĢim tekniklerinden bir tanesi olan bilgisayarlar ağları aracılığıyla bilgiler 

iletir ve bu iletiĢim Ģekli güvenlik açıklarını da beraberinde getirmiĢtir [2]. 
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         ġekil 1.1. Kriptografi'nin kayda geçen ilk kullanımı Hiyerografik yazılardır [1] 

 

1.1 Kriptoloji 

Kriptoloji yunanca cruptos (gizli) ve logos (bilim, çalıĢma) kelimelerinin 

birleĢiminden meydana gelmiĢtir. Bu nedenle kelime anlamı olarak gizleme bilimi 

anlamına gelir. Bilgilerin belli bir sisteme göre Ģifrelenip güvenli bir yol ile alıcıya 

iletilmesi ve alıcıya iletilmiĢ olan ĢifrelenmiĢ mesajların Ģifrelerinin çözülmesi (açık 

metne dönüĢtürülmesi) iĢlemleri kriptoloji biliminin alanları arasındadır [3]. 

 Kriptolojiyi temel olarak iki alana ayrılmaktadır: Kriptografi ve Kriptanaliz. 

Kriptografi kripto sistemlerinin tasarımı ile ilgili çalıĢmaları, Kriptanaliz ise kripto 

sistemlerine yönelik saldırı metotlarını içerir. Bu iki alan birbiriyle yakın iliĢki 

içindedir. Bir kripto sistem oluĢturulurken tasarım ve güvenlik sistemin iki önemli 

parçasıdır [1].           

 Kripto sistemler aĢağıda belirtilen bazı nedenlerden dolayı kullanılır:              

Gizlilik: Bilgi iletimi sırasında, bilgiyi ileten taraf ilettiği bilginin istenmeyen eriĢimlere 

karĢı korunaklı ve güvenli olmasını ister. Aynı konu bilginin saklanması içinde 

geçerlidir.                

Kimlik Doğrulama: Bu özellik imza ile eĢdeğerdir. Mesajı alan kiĢi, mesajın doğru 

taraftan geldiğini veya daha sonra göndericinin iletimini inkâr etmeye çalıĢması 

durumunda ilgili yerden geldiğini kanıtlamak ister.               
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Bütünlük: Bilgiyi alan kiĢi gönderilen bilgi kendisine eriĢtiğinde bu bilginin 

iletim sırasında üçüncü taraflarca değiĢtirilmediğinden emin olmak ister [1].             

(Bilginin sadece yetkili kullanıcılar tarafından değiĢtirilebilmesini temin etmeyi amaç 

edinir)                   

İnkar Edememe: Bir kiĢinin bir önceki taahhüdünü veya eylemini inkar edememesini 

temin etmeyi amaç edinir.                  

Yüzyıllar boyunca kripto sistemler askeri ve diplomatik iletiĢimde kullanılmıĢtır 

[4]. Bugün bilgisayarlar sanayide ve sivil olarak çok büyük bir iletiĢim aracı olarak 

kullanılmaktadır ve bu yapılırken yukarıda belirtilen amaçların sağlanması için kripto 

sistemler kullanılmaktadır [1].        

                

1.1.1 Kriptografi 

Kriptografi; güvenlik mühendisliğinin matematikle buluĢmasıdır. Birçok modern 

güvenlik protokollerinin temelinin oluĢmasında Kriptografi'nin katkısı olmuĢtur [5]. 

Oxford sözlüğünde Kriptografi kısaca kod yazma veya çözme sanatı olarak 

tanımlanmıĢtır. Bu tanım tarihsel olarak doğru olabilir ama modern Kriptografi'nin 

niteliklerini kapsamamaktadır. Bunun birinci sebebi; sadece gizli iletiĢimin 

problemlerine odaklanıyor olmasıdır. Bu, tanımda bulunan "kod" kelimesine açıkça 

vurgu yapılmasından anlaĢılmaktadır. Ġkinci sebebi; Kriptografi'nin sanatın bir formu 

olarak tanımlanmasından kaynaklanmaktadır. Gerçektende 20. yüzyıla kadar 

Kriptografi bir sanat olarak kabul edilmiĢtir. KiĢisel yetenek ve bilgiyle iyi kodlar 

üretmek veya mevcut kodlardan birini kırmak mümkün olmuĢtur. 20. yüzyılın sonunda 

Kriptografi alanında radikal değiĢimler yaĢanmıĢtır. Çok sayıda teori ortaya çıkmıĢ ve 

Kriptografi alanındaki özenli çalıĢmalar bir bilim dalı olarak kabul görmüĢtür. Buna ek 

olarak Kriptografi Ģu anda gizli iletiĢimden çok daha fazlasını teĢkil etmektedir. Örnek 

olarak mesaj doğrulama, sayısal imza, gizli anahtarları değiĢtirmek için gereken 

protokoller, protokol doğrulama, elektronik ihale ve seçimler, sayısal hesaplar 

verilebilir. Kısaca modern Kriptografi gizli iletiĢim ile ilgili bir sanat dalı olmaktan 

çıkıp dünya üzerindeki tüm insanların kullanabileceği güvenli sistemler üretmeye 

yönelik bir bilim olmuĢtur. Bunun anlamı Kriptografi'nin bilgisayar biliminde giderek 

daha merkezi bir konuma gelmesidir [5]. 
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Kriptografi de temel amaç iki birim mesajlaĢırken dıĢarıdan birilerinin bu mesajı 

anlaĢılır formda elde edememesidir. Bunu sağlanması için bir çok yöntem mevcuttur. 

Kriptografi bu yöntemler arasından açık metni Ģifreli metne çevirme ve Ģifreli metni de 

açık metne çevirme yöntemleri ile ilgilidir. Açık metni Ģifreli metne çevirme iĢlemine 

Ģifreleme, tersi iĢlemede Ģifre çözme denir. Eğer ĢifrelenmiĢ bir mesaj içeriği ve 

Ģifreleme yöntemi bilinmeden okunursa bu iĢleme "Ģifre kırma" adı verilir.                                  

 Genelde, Ģifreli metin sayısının artması Ģifreyi kırmayı daha basit bir hale getirir. 

Bu yüzden Ģifreleme mekanizmasının düzenli olarak değiĢtirilmesi Ģifrenin kırılmasına 

karĢı iyi bir önlemdir [6]. 

1.1.2 Kriptanaliz 

 Kriptanaliz yunanca cruptos (gizli) ve analyein (çözme) kelimelerinin 

birleĢiminden meydana gelmiĢtir. ġifreli metinden açık metin elde edilmesi amacıyla 

yapılan çalıĢmalar kriptanaliz olarak bilinmektedir. Kriptanaliz matematiksel ve 

karmaĢıklık açısından kriptografi ile benzer zorluk seviyesindedir [6].  

 Doğrusal [7] ve diferansiyel kriptanaliz [8] blok Ģifreler üzerinde uygulanan iki 

önemli kriptanaliz çeĢididir. Doğrusal kriptanaliz; EUROCRYPT '93 konferansında 

Matsui tarafından Data Encryption Standard (DES)'e [9] karĢı bir kuramsal saldırı 

olarak sunulmuĢtur ve daha sonra DES'e karĢı yapılan kriptanaliz çalıĢmalarında baĢarılı 

bir Ģekilde kullanılmıĢtır. Diferansiyel kriptanaliz ilk olarak CRYPTO '90 konferansında 

Biham ve Shamir tarafından DES'e karĢı bir sadırı çeĢidi olarak sunulmuĢtur. Her iki 

saldırının ilk baĢlardaki hedefi DES olmasına karĢın çok sayıdaki diğer blok Ģifrelere 

karĢı uygulanabilirliğinin olması, her iki saldırı çeĢidini tüm blok Ģifrelerin güvenliği ile 

ilgili çalıĢmalarda dikkate alınması gereken önemli bir etken haline getirmektedir. 

Örneğin, Ulusal Standartlar ve Teknoloji Enstitüsü (The National Institute of Standards 

and Technology - NIST)) tarafından düzenlenen GeliĢmiĢ ġifreleme Standardı 

(Advanced Encrytion Standard - AES) [10]  yarıĢmasında, aday katılımcılar tarafından 

sunulacak Ģifrelerin tasarımlarında doğrusal ve diferansiyel kriptanaliz saldırıları 

engelleyecek tekniklerin bulunması Ģartı konulmuĢtur [11].   

 Kriptografik yapıların tasarımında birincil ve en önemli kural Kerckhoff 

prensibidir. Kerchkoff bir kripto sistemin gizli anahtar dışında tüm ayrıntılarının 

bilinmesi gerektiğini belirtmiĢtir. Bu prensibe göre bir saldırganın Ģifreye ait tüm 
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ayrıntılarına sahip olduğu varsayımı ile aĢağıda verilen yaygın saldırı modellerinden 

birini kullanarak saldırı yaptığı kabul edilir [12]. 

 Kripto sistemlerine açık metin, Ģifreli metin veya farklı yönlerden yaklaĢımlara 

göre çok sayıda kriptanaliz modeli vardır. Saldırgan bu modellerden birini kullanan 

saldırı tipini seçerek Ģifreye saldırabilir. AĢağıda en çok kullanılan kriptanaliz modelleri 

belirtilmiĢtir:            

 Sadece Ģifreli metin saldırısı (Ciphertext-only attack): Bu yöntemde 

kriptanalist açık metin ile ilgili her hangi bir bilgiye sahip değildir sadece Ģifreli metin 

bilgisine sahiptir ve bu bilgi üzerinde çalıĢır. 

 Bilinen açık metin saldırısı (Known-plaintext attack): Bu yöntemde 

kriptanalist Ģifreli metnin karĢılığı olan açık metnin bir kısmını bilir ve bu bilgiyi 

kullanarak açık metni Ģifreli metine dönüĢtüren algoritmada kullanılan anahtarı tahmin 

etmeye çalıĢır.         

 SeçilmiĢ açık metin saldırısı (Chosen-plaintext attack): Bu yöntemde 

kriptanalist bilinen bir açık metne ve bu metnin ĢifrelenmiĢ Ģekline sahiptir ama açık 

metnin Ģifrelenmesi için gereken anahtar bilgisinden yoksundur. Kriptanalist açık metin 

ile ĢifrelenmiĢ metni karĢılaĢtırarak anahtarı tahmin etmeye çalıĢır.   

 SeçilmiĢ Ģifreli metin saldırısı (Chosen-ciphertext attack): Bu saldırı 

modelinde kriptanalist istediği Ģifreli metni açık metine çevirebilir [5].   

 Günümüzde kriptanaliz'in çok geniĢ kullanım alanları vardır: devletler diğer 

devletlerin diplomatik ve askeri iletiĢimlerini elde etmek için kriptanaliz tekniklerini  

kullanırlar, Ģirketler geliĢtirdikleri güvenlik ürünlerinin güvenlik özelliklerini test 

etmeleri için kriptanalistlere test ettirirler. Kriptanalistler ile kriptologlar arasında süre 

giden mücadele kriptoloji bilimini ileriye taĢımaktadır. 

 

1.2 Simetrik Yapılar 

 Simetrik Ģifrelemede hem Ģifreleme hem de Ģifre çözme iĢlemlerinde aynı 

anahtar kullanılır. Simetrik Ģifreleme algoritması; açık metni ve gizli anahtarı veri giriĢi 

olarak alıp, çıktı olarak Ģifreli metni üretir. Algoritmadaki amaç Ģifreli metnin açık 

metne dönüĢümünün gizli anahtar kullanılarak sağlanmasıdır dolayısıyla gizli anahtarın 

bilinmediği durumlarda dönüĢüm gerçekleĢemez. Açık metine eriĢim sadece gizli 
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anahtar bilindiği durumlarda mümkün olmalıdır. Simetrik Ģifreleme teknikleri blok 

Ģifreleme ve akan Ģifreleme olmak üzere ikiye ayrılır [13]. ġekil 1.2'de genel Ģifreleme 

tekniklerinin yapısı gösterilmiĢtir.                              

                            

 

                                          

   ġekil 1.2. Blok ġifreleme ve Akan ġifreleme [14] 

 

1.2.1 Blok ġifreler 

 Simetrik anahtar Ģifreleme iĢlemlerinin sabit uzunluktaki bit gruplarına (blok) 

uygulanmasına blok Ģifreleme denir. Bir blok Ģifreleme algoritması ile sabit uzunluktaki 

metin Ģifreli metne çevrilir. Blokların uzunluğu genellikle 64-bit veya 128-bittir. 128-bit 

uzunluğundaki açık metnin 128-bit uzunluğundaki Ģifreli metne dönüĢümünde 128-bit 

uzunluğundaki açık metin giriş verisi, 128-bit uzunluğundaki Ģifreli metin ise çıkış 

verisi olarak iĢlem görür. Açık metnin Ģifreli metne dönüĢümünde gizli anahtar da 

kullanılır. Gizli anahtar blok Ģifreleme algoritmasında açık metinden sonraki ikinci giriĢ 

verisidir [15].            

 Blok Ģifrelerin güvenliğinin sağlanmasında Shannon'un önerdiği aĢağıdaki 

prensiplerden yararlanılmaktadır. Bu prensipler açık metnin bilinen statiksel 

özelliklerini temel alarak yapılacak kriptanalizleri engellemeyi amaçlamaktadır.   

 Confusion (KarıĢtırma): Bu prensibe göre karıĢtırma, Ģifreli metin ile anahtar 

arasındaki iliĢkiyi mümkün olduğu kadar karmaĢık yapmaktadır. Anahtarda 
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bulunan her harf Ģifreli metin bloğundaki her karakteri etkilemektedir. Bununla 

beraber, iyi bir karıĢtırma ancak Ģifreli metindeki her karakterin anahtar 

üzerindeki bir kaç kısma bağlı olması ile baĢarılabilmektedir ve bu bağımlılık 

gözlemciye göre rastgele olmalıdır. KarıĢtırmayı çok fazla sağlamayan Ģifreler 

frekans analizini kullanan saldırılar için iyi birer adaydır. 

 Diffusion (Yayılım): KarıĢtırma, açık metnin statiksel yapısının Ģifreli metnin 

içerisine geniĢ bir ölçekte yayılması özelliğini belirtmektedir. Yayılım ise 

karıĢtırmanın tersine açık metnin bir karakterin Ģifreli metin üzerindeki birçok 

karakteri etkilemesini sağlamaktadır. Açık metindeki karakterlerin istatistiksel 

sıklıkları göstermektedir ki yayılım bu karakterleri Ģifreli metindeki karakterleri 

rastgele etkileyecek Ģekilde yaymaktadır. Bu sayede Ģifreye bir istatistiksel 

saldırı yapmak için ihtiyaç duyulan Ģifreli metin sayısı artmaktadır [12]. 

 Blok Ģifreleme akan Ģifrelemeye oranla daha geniĢ alanlarda kullanılabilir. Ağ 

tabanlı simetrik kriptografik uygulamalarının büyük çoğunluğunda blok Ģifreler 

kullanır. ġekil 1.3’te blok Ģifreler için Ģifreleme ve Ģifre çözme iĢlemlerinin genel bir 

hali gösterilmektedir. 

 

      

   ġekil 1.3. Blok ġifrede Ģifreleme ve Ģifre çözme ĠĢlemi   

   

1.2.1.1 Feistel Mimari 

 Feistel ağı özel bir yapıya sahip olan bir blok Ģifredir. IBM kriptologu Horst 

Feistel tarafından isimlendirilmiĢtir ve daha çok Feistel Ģifresi olarak bilinir. Blok 
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Ģifrelerin büyük bir kısmı bu yapıyı kullanmaktadır. Feistel Ģifresinin avantajı Ģifreleme 

ve Ģifre çözme evrelerinin birbirine çok benzemesidir, bazı durumlarda aynı olmasıdır, 

farklı olan tek yan ihtiyaç duydukları anahtar geniĢletme algoritmasının birbirlerinin 

tersi olmasıdır. Bu nedenle böyle bir Ģifreyi kodlamak için gereken kod uzunluğu yarı 

yarıya azalmaktadır. Feistel mimarisi ġekil 1.3'de gösterilmiĢtir. 

       

               ġekil 1.4. Feistel mimarisi [11] 

 

 Feistel ağları aĢağıda belirtilen iĢlemlerin birçok döngüde tekrar edilmesi ile 

oluĢurlar. 

 Bit-karıĢtırma (genelde permütasyon kutuları veya P-kutuları olarak bilinir) 

 Basit doğrusal olmayan fonksiyonlar (genelde yer değiĢtirme kutuları veya S-

kutuları olarak bilinir) 

 XOR yardımıyla doğrusal karıĢtırma 

 Bu iĢlemler Shannon'un ilkeleri olan karıĢtırma ve yayılımı büyük oranda üretir. 

Bit-karıĢtırma yayılımı sağlarken, yer değiĢtirme karıĢtırmayı sağlar. Birçok modern 
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blok Ģifreleme algoritması, örneğin DES algoritması, Feistel ağlarını temel almıĢtır. 

Feistel ağlarının yapısı ve özellikleri ayrıntılı bir Ģekilde kriptanalistler tarafından 

araĢtırılmıĢtır [13]. 

 

1.2.1.2 SPN Ağları 

 Shannon 1940'lı yıllarda güçlü Ģifrelerin yer değiĢtirme ve transpozisyon-

yayılım (transposition) iĢlemlerinin tekrar tekrar bir arada birleĢimi ile olabileceğini ileri 

sürmüĢtür. Bir Ģifrenin yayılım ve yer değiĢtirme özelliklerine sahip olması gerektiğini 

belirtmiĢtir ek olarak bilinmeyen anahtar değerlerinin eklenmesi ile saldırganın Ģifreye 

yönelik saldırısında açık metindeki sembollerde karmaĢıklığın artacağını belirtmiĢtir. 

 Ġlk blok Ģifreler yer değiĢtirme ve permütasyon döngülerinden oluĢan basit 

ağlardı ve SP-ağları olarak isimlendirilmiĢlerdi. AĢağıdaki ġekil 1.4'de 16 bit giriĢli bir 

SP-ağını göstermektedir [16].        

 

 

               ġekil 1.5. 1-döngülük ve 16 bit giriĢ-çıkıĢlı bir SPN ağı 
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1.2.2 Blok ġifrelerde Kullanılan Önemli Yapılar 

 

 Bölüm 1.2.1.2 de belirtildiği gibi modern blok Ģifreler köklerini Shannon’ın 

dönüm noktası olan makalesinde [17] sunulan karıĢtırma (confusion) ve yayılım 

(diffusion) prensiplerinden almaktadır [18]. KarıĢtırma Ģifreli metin ve açık metin 

arasındaki iliĢkiyi gizlemeyi amaçlarken, yayılım açık metindeki izlerin Ģifreli metinde 

sezilmemesini sağlamak için kullanılır. KarıĢtırma ve yayılım, sırasıyla yer değiĢtirme 

kutuları (S-kutuları) ve doğrusal dönüĢüm iĢlemleri ile gerçekleĢtirilir [19]. 

             

1.2.2.1 S Kutuları: 

 S-kutuları bitlerin karıĢtırılmasını sağlayan ve doğrusal olmayan bir 

dönüĢümdür. Modern Ģifreleme algoritmalarının tasarımında doğrusal olmayan 

dönüĢümlerin kullanılması gerekli bir özelliktir. Bu dönüĢümler doğrusal kriptanaliz'e 

[7] ve diferansiyel kriptanaliz'e [8] karĢı Ģifrenin dirençli olmasını sağlamaktadır. 

Doğrusal olmayan dönüĢümler S-kutuları ile uygulanmaktadır. GiriĢ verisi p bitleri ve 

çıkıĢ verisi q bitleri olan bir S-kutusu p×q ile gösterilmektedir. DES algoritması 8 tane 

6×4 S-kutusu kullanmaktadır. S-kutuları 8-bit iĢlemciler üzerinde çalıĢan yazılım 

uygulamaları için tasarlanmaktadır. 8×8 S-kutularına sahip blok Ģifreler SAFER, 

SHARK ve AES'tir. S-kutuları rastgele (random), düzensiz bir haritalama kullanılarak 

(chaotic) veya sonlu Galois cisminde matematiksel yapılar (sonlu cisimde üs alma, ters 

alma) kullanılarak oluĢturulabilir.         

 AES Ģifreleme algoritmasında, S-kutusu GF(2) ve GF(2
8
) Galois cisimlerinde iki 

dönüĢüm kullanılarak tasarlanmıĢtır. S-kutusu o anki veri bloğu üzerinde her byte'ın yer 

değiĢtirme tablosu kullanılarak baĢka bir byte ile yer değiĢtirmesi sayesinde doğrusal 

olmayan bir dönüĢüm olarak kullanılmaktadır. S-kutusunun tasarımında kullanılan 

birinci dönüĢüm S-kutusu GF(2
8
) cisminde byte değerinin çarpma iĢleminde göre tersini 

elde etmektedir. Bu cebirsel iĢlem, cebirsel saldırılara karĢı risk yaratabileceğinden 

dolayı bu dönüĢümü ikinci bir dönüĢüm (bit bazında) affine (doğrusal) dönüĢüm 

izlemektedir. Doğrusal dönüĢümün seçilmesinin sebebi doğrusal olmama özelliğinin 

korunarak Bölüm 3'te gösterilen SubByte (Byte Yer DeğiĢtirme) aĢamasını cebirsel 

olarak karmaĢık hale getirmektir [20].    
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1.2.2.2 Doğrusal DönüĢümler 

 Doğrusal dönüĢümler blok Ģifrelerde yayılımı sağlamak için kullanılmaktadır. 

Yayılım katmanı blok Ģifrelerin bilinen en önemli saldırı çeĢitleri olan doğrusal 

kriptanaliz ve diferansiyel kriptanaliz'e karĢı dayanıklı olmasında etkin bir rol 

oynamaktadır. 1994 yılında Vaudenay [21,22] çoklu permütasyon'un (multipermutation) 

sağlanması için kriptografik yapılarda MDS (Maximum Distance Separable) 

matrislerinin kullanılması önerisinde bulunmuĢtur. Çoklu permütasyon özelliği 

taĢımayan bir yayılım katmanı için kriptanalitik saldırıların nasıl yapılacağını da 

göstermiĢtir. Bu kavram daha sonra Daemen [23] tarafından dallanma sayısı (branch 

number) olarak ifade edilmiĢtir. DüĢük dallanma sayısı değerine sahip yayılım 

katmanını kullanan blok Ģifreler güçlü doğrusal olmama özellikleri taĢıyan S-kutuları 

kullansalar dahi diferansiyel ve doğrusal kriptanaliz saldırılarına karĢı kritik derecede 

zayıflıklara sahip olmaktadırlar [24].    

Tanım 1.1. Bir n×n boyutundaki A: ({0,1}
m
)
n
  ({0,1}

m
)
n
 matrisinin diferansiyel 

dallanma sayısı aĢağıda verildiği gibi tanımlanabilir: 

  β(A)= min {wt(x)+wt(AxT
) | x({0,1}

m
)
n
, x ≠ 0}

          

(1) 

 

Tanım 1.2. Bir n×n boyutundaki A: ({0,1}
m
)
n
  ({0,1}

m
)
n
 matrisinin doğrusal dallanma 

sayısı aĢağıda verildiği gibi tanımlanabilir: 

  β(A)= min {wt(x)+wt(A
TxT

) | x({0,1}
m
)
n
, x ≠ 0}

          

(2) 

 

 

Tanım 1.1 ve Tanım 1.2’de n yayılım katmanı A’daki S-kutularının sayısını ve m bu S-

kutularının giriĢ ve çıkıĢ büyüklüğünü temsil eder [25]. 

    

1.2.2.3 Anahtar GeniĢletme Algoritmaları 

 Blok Ģifrelerin güvenliğinde anahtar geniĢletme algoritmaları önemli bir yer 

tutmaktadır. AĢağıda verilen saldırı çeĢitlerine karĢı Ģifrenin dirençli olmasında önemli 

bir rol oynamaktadır: 
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 ġifre anahtarının bir kısmının saldırgan tarafından bilindiği saldırılar 

 ġifre anahtarının bilindiği veya seçilebildiği saldırılar 

 ĠliĢkili-anahtar saldırıları 

Ek olarak Ģifrenin simetrik yapısının elimine edilmesinde önemli bir rol oynamaktadır: 

 Döngüler arasındaki simetri: Tüm döngülerdeki döngü dönüĢüm yapısı aynıdır. 

Bu eĢit yapılar arasındaki simetri, döngüden bağımsız döngü sabitlerinin anahtar 

geniĢletme algoritmasında kullanılması ile giderilmektedir. 

Anahtar geniĢletme aĢağıdaki kriterlere göre seçilmelidir [26]: 

 Tersinir dönüĢümler kullanması 

 GeniĢ bir yelpazedeki iĢlemciler üzerinde hızlı olması 

 Simetrik yapının yok edilmesi için döngü sabitleri kullanması 

 Yeterli doğrusal olmama özelliğinin sağlanması 

 ġifre anahtarının bir kısmının veya döngü anahtarının bitlerinin bilinmesinin 

diğer döngü anahtarlarının bitlerinin bilinmesine imkân vermemesi 

Örneğin AES algoritmasında Ģifre anahtarı anahtar geniĢletme algoritmasına 

giriĢ olarak alınmaktadır ve anahtar geniĢletme algoritması Ģifreleme algoritmasının her 

döngüsünde farklı anahtarın kullanılması amacıyla farklı anahtarlar üretmektedir. Bu 

iĢlem sonrası elde edilen anahtarlar Ģifrenin her döngüsünde, açık metnin Ģifreli metne 

dönüĢümünde veya Ģifreli metnin açık metne dönüĢümünde, aynı döngülerde aynı 

fonksiyonların kullanılması nedeniyle oluĢacak simetrinin bozulması için 

kullanılmaktadır [27].  

1.2.3 Akan ġifreler 

 Akan Ģifreler Ģifreleme algoritmalarının önemli bir parçasıdır. Zamana bağlı 

olarak değiĢen Ģifreleme dönüĢümleri kullanılarak açık metindeki karakterler tek tek 

Ģifrelenir. Akan Ģifreler blok Ģifrelerden donanımsal olarak genelde daha hızlıdırlar ve 

donanımsal olarak daha az karmaĢıklığa sahiptirler. Arabelleğe alınmanın limitli veya 

karakterlerin tek tek alınıp iĢlenmesi gereken zamanlarda (örneğin bazı 



 

13 

 

telekomünikasyon uygulamalarında) akan Ģifrelerin kullanılması daha uygun ve bazı 

durumlarda zorunludur [28].        

 Akan Ģifrelemenin yaygınlaĢmasının en büyük nedeni Shannon'un tek 

kullanımlık şerit çalıĢmasıdır, bu çalıĢmanın orijinali Vernam Ģifresi olarak bilinir. Tek 

kullanımlık şerit; tamamen rastgele bitlerden veya karakterlerden seçilmiĢ uzun bir akan 

anahtar metni kullanır. Bu akan anahtar, açık metin bitleri ya da karakterleri ile modüler 

olarak eklenerek (günümüzde çoğunlukla XOR iĢlemi) iĢlem görür. Akan anahtar, 

mesaj ile aynı uzunlukta olup sadece bir kez kullanılır; bazı durumlarda çok geniĢ akan 

anahtar gerekebilir [29].   

Akan Ģifrelerde 5 farklı tasarım stratejisinin olduğu söylenebilir [19]. Bunlar; 

 LFSR (Linear Feedback Shift Registers- Doğrusal Geribeslemeli Ötelemeli 

Saklayıcılar) Tabanlı AkıĢ ġifreler, 

 NFSR (Nonlinear Feedback Shift Registers- Doğrusal Olmayan Geribeslemeli 

Ötelemeli Saklayıcılar) Tabanlı AkıĢ ġifreler, 

 Blok ġifre Tabanlı AkıĢ ġifreler, 

 KarıĢtırma Tabanlı AkıĢ ġifreler, 

 Hash Fonksiyon Tabanlı AkıĢ ġifreler Ģeklindedir.  

 

1.3 Tezin Önemi ve Gerekçesi 

 Bu tezde günümüz iki önemli blok Ģifreleme algoritmasında kullanılan anahtar 

geniĢletme algoritmaları incelenerek bu algoritmalardaki önemli zaaflar belirlenmiĢ ve 

bu zaafları gidermeye yönelik yeni bir anahtar geniĢletme algoritması tasarlanmıĢtır. Bu 

bağlamda tasarlanan ve AES anahtar geniĢletme algoritmasından esinlenerek geliĢtirilen 

yeni anahtar geniĢletme algoritması her hangi bir 128-bit, 256-bit blok Ģifrenin 128-bit, 

256-bit anahtar geniĢletme algoritmalarında sırasıyla kullanılabilir. Ayrıca geliĢtirilen 

bu tasarımlar üzerinde yapılacak bazı küçük değiĢiklikler ile 512-bit’lik blok Ģifreler 

için anahtar geniĢletme algoritmalarının tasarımı mümkündür. 
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BÖLÜM 2 

 

 

SONLU CĠSĠMLER TEORĠSĠNE GĠRĠġ 

 

 

 Sonlu cisimler teorisi, hata düzeltme kodları, sayısal sinyal iĢleme ve kriptografi 

gibi alanlarda kullanılan bir teoridir. Bu bölümde bu teori kriptografide kullanımı 

açısından incelenecektir. Bu teori ile ilgili daha detaylı bilgi [19]’ten elde edilebilir.

 Bir cisim aĢağıda verilen aksiyomları toplama ve çarpma iĢlemine göre sağlayan 

boĢ olmayan bir F  kümesidir. 

Fc b a  ,,  olmak üzere  

a-) a ve b F kümesinin elemanı olmak üzere, kapalılık özelliğinin sağlanması 

gereğince (a+b) değeri de F kümesinin elemanı olmalıdır     

 ∀a,b ∈ F : (a+b)∈ F 

b-) a ve b F kümesinin elemanı olmak üzere, değiĢme özelliğinin sağlanması 

gereğince (a+b)=(b+a) eĢitliği sağlanmalıdır.     

 ∀a,b ∈ F : (a+b)=(b+a)  

c-) a ve b F kümesinin elemanı olmak üzere, birleĢme özelliğinin sağlanması 

gereğince (a+b)+c=a+(b+c) eĢitliği sağlanmalıdır.     

 ∀a,b,c ∈ F : (a+b)+c=a+(b+c) 
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d-) a F  kümesinin elemanı olmak üzere F kümesinde a+0=a eĢitliğini sağlayan 

bir tane etkisiz eleman vardır         

 ∀a ∈ F , ∃0 ∈ F: a+0 =a        

 e-) a ve b F  kümesinin elemanı olmak üzere bir b elemanı vardır ki a+b=0 

olsun.            

 ∀a ∈ F , ∃b ∈ F: a+b =0 

2.1 Sonlu Cisim 

 Sonlu cisimde yapılan hesaplamalar standart tamsayı hesaplamalarından 

farklıdır. Sonlu cisimde sonlu sayıda eleman vardır ve sonlu cisimde yapılan tüm 

iĢlemler sonucunda elde edilecek değerler, bu sonlu sayıdaki elemanlardan bir tanesi 

olmalıdır. Sonsuz sayıda farklı sonlu cisim vardır ve bu farklı sonlu cisimlerin her 

birinin eleman sayısının p
n 

formunda olması gerekmektedir. Bu formdaki p asal sayıyı 

temsil ederken n pozitif bir tamsayıyı temsil etmektedir. p asal sayısı cismin 

karakteristiği olarak adlandırılmaktadır, n pozitif tam sayısı ise cismin boyutu olarak 

adlandırılmaktadır.          

 Eleman sayısı p
n 

olan bir sonlu cisim GF(p
n
) olarak ifade edilmektedir ve aynı 

zamanda Galois Cismi olarak adlandırılmaktadır. GF(p) sonlu cismi p asal sayı olmak 

üzere mod p'ye göre tamsayıların halkasıdır. Bu nedenle tamsayılar üzerinde olağan 

iĢlemler (toplama, çıkarma, çarpma) mod p'ye göre yapılmakatadır. Örneğin, GF(5) 

sonlu cisminde 4+3=7 iĢlemi mod 5'e göre 2'ye indirgenir. Bölme iĢlemi, mod p'nin tersi 

ile çarpıma eĢittir ve bu iĢlem GeniĢletilmiĢ Öklid Algoritması (Extended Euclidean 

Algorithm) [30] ile hesaplanmaktadır. GF(2) sonlu cismi, sonlu cisimler arasında özel 

bir durumdur çünkü toplama iĢlemi dışlamalı ya da (exclusive OR,  ) yapısında ve 

çarpma iĢlemi ise (AND) yapısındadır. Sadece 1 sayısı tersinir olduğundan bölme iĢlemi 

birim fonksiyona (identitiy function) eĢittir.      

 GF(p
n
) sonlu cisminin elemanları GF(p) sonlu cisminde n'den daha küçük 

dereceli polinomlar ile ifade edilebilmektedir. Bu durumda iĢlemler GF(p) sonlu 

cisminde derecesi n olan ve indirgenemez bir polinom olan R ile mod R'ye göre 

yapılmaktadır.          

 GF(2) sonlu cisminin elemanları (p asal sayısı 2 olduğu için) ikili sayılar (binary 
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numbers) olarak gösterilebilmektedir. Örneğin, karakteristiği 2 olan bir sonlu cisimde 

aĢağıda gösterilen ifadeler aynı değeri ifade etmektedir.              

Polinom: x
6
 + x

4
 + x + 1          

Ġkili eleman: {01010011}          

Hexadecimal: {53}  

         

Teorem 1.1. Zp (mod p iĢlemine göre kalanların oluĢturduğu küme) p değeri asal sayı 

ise bir cisim oluĢturur [31]. 

 

Örnek 1.1. Z3 (mod 3 iĢlemine göre kalanların oluĢturduğu küme) bir cisim oluĢturur. 

AĢağıdaki tablolarda Z3 için toplama ve çarpma değerler kümesi gösterilmiĢtir. 

Z3 Toplama:        

     

                                          

Z3 Çarpma: 
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Örnek 1.2. Z6 (mod 6 iĢlemine göre kalanların oluĢturduğu küme) bir cisim oluĢturmaz 

çünkü 2 ve 4 değerlerinin çarpma iĢlemine göre tersi yoktur. Z6 için toplama ve çarpma 

değerlerinin bulunduğu tablolar aĢağıda gösterilmiĢtir. 

 

Z6 Toplama: 

 

 

Z6  Çarpma: 
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2.2 Halka 

Tanım 2.1. R boĢ olmayan bir küme olsun. R üzerinde " + " ve " ⋅ " ikili iĢlemleri  

verilsin. Eğer;  

I. (R , +) bir değiĢmeli grup ise 

II. R çarpma iĢlemine göre birleĢme özelliğine sahipse; yani her a,b,c ∈ R için  

   (a.b).c = a.(b.c)  

ise, 

III. R üzerinde dağılma özellikleri sağlanırsa; yani her a,b,c ∈ R için 

   a.(b+c) = a.b + a.c 

   (a+b).c = a.c + b.c 

ise (R , + , .) sıralı üçlüsüne bir halka denir. 

  

 Eğer her a,b ∈ R için a.b = b.a ise halkaya değiĢmeli halka denir. R nin toplamsal 

birimi 0R ile gösterilir ve buna R nin sıfırı denir. Eğer her a ∈ R için  a.1R = 1R.a = a 

olacak Ģekilde 1R ∈ R varsa 1R elemanına halkanın birim elemanı ve halkaya da birimli 

halka denir [32].  

 

2.3 GF(2
n
) (Galois) Cismi 

 Bu tez, GF(2) cismi ve bu cismi taban olarak kullanan yapılar üzerinedir. 

Karakteristiği 2 olan GF(2
n
)  sonlu cisminin kriptografide kullanımı yaygındır. 2

n
 adet 

eleman içermektedir. 2 karakteristikli Galois cisimlerinde gösterim olarak polinomsal 

gösterim yaygın olarak kullanılmaktadır. GF(2
n
) için polinomsal baz, {x

n-1
, x

n-2
,..., x

2
, x, 

1} kümesinden oluĢur. GF(2
n
)’nin bir elemanının polinomsal gösterimi, polinomsal baz 

vektörünün her bir elamanının GF(2)’ye ait bir elemanla çarpılması ile elde edilir [33]. 

Örneğin 8-bit ikili değer {10111010} Hexadecimal notasyonda {BA} polinomsal olarak 

Ģu Ģekilde gösterilir: 

 

a(x) = x
7
 + x

5
 +x

4
+ x

3
 +x. 
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2.4 GF(2
n
) Cisminde Toplama ve Çıkarma 

 Karakteristiği 2 olan bir sonlu cisimde, mod 2'ye göre toplama, mod 2'ye göre 

çıkarma ve XOR iĢlemleri birbirine denktir. Bu nedenle;        

Polinom: (x
7
 + x

6
 + x

2
 + x) + (x

6
 + x

4
 + x

3
 + x+1) = x

7
 + x

4
 + x

3
 + x

2
 + 1            

Ġkili: {11000110} + {01011011} = {10011101}                

Hexadecimal: {c6} + {5b} = {9d} 

 Yukarıdaki iĢlemler eğer normal GF(2) sonlu cisminde yapılmasaydı x
6
 + x

6 
= 

2x
6 

sonucunu üretecekti ancak bu sonuç mod 2'ye göre indirgendiğinde 0x
6 

sonucunu 

üretecek ve iĢlemden çıkarılacaktır. AĢağıdaki tabloda bir kaç polinomun toplamları; 

normal cebirsel toplam ve karakteristiği 2 olan bir sonlu cisim ile yapılarak 

karĢılaĢtırılmıĢtır. 

  

Tablo 2.1. Standart cebirsel yol ve GF(2
n
) sonlu cismi ile polinom toplamaları 

 

             

2.5 GF(2
n
) Cisminde Çarpma 

 GF(2
n
) sonlu cisminde iki polinomun çarpımı, iki polinomun aritmetik 

çarpımının alınmasıyla elde edilir. Bu iki polinomun çarpımı sonucunda elde edilen 

polinom'un derecesi GF(2
n
) sonlu cisminin derecesinden daha yüksek dereceli olabilir. 

Bu nedenle çarpım sonucunda oluĢan polinomu GF(2
n
) sonlu cismini oluĢturan 
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indirgenemez polinomu kullanarak indirgemek gerekmektedir.     

 Örneğin AES algoritmasında karakteristiği 2 olan 256 elemana sahip bir sonlu 

cisim kullanmıĢtır ve bu sonlu cisim (Galois cismi) GF(2
8
) cismi olarak 

adlandırılmaktadır. AES algoritmasında kullanılan GF(2
8
) cisminin tanımlanmasında 

(dolayısıyla çarpma iĢlemlerinde kullanılmak üzere) 8. dereceden 30 indirgenemez 

polinom arasından aĢağıda verilen indirgenmez polinom seçilmiĢtir: 

 

x
8
 + x

4
 + x

3
 + x +1 

 

Örneğin GF(2
8
) sonlu cisminde {a7}•{16} = {61} 'dir (• iĢlemi yukarıda belirtildiği gibi 

iki n-bit değerin bir indirgenemez polinom yardımıyla çarpımını tanımlamaktadır) Bu 

iĢlem aĢağıda gösterilmiĢtir: 

 

(x
7 + x5 + x

2
  + x + 1)•(x

4 + x2 + x) = 

(x
11 + x9 + x6 + x5

 + x
4
) + (x

9 + x7 + x4 + x3
 + x

2
 ) + (x

8 + x6 + x3 + x2
 + x) = 

x
11 + 2x

9 + x8 + x7 + 2x
6 + x5 + 2x

4 + 2x
3 + 2x

2 + x = 

x
11 + x8 + x7 + x5 + x 

ve  

x
11 + x8 + x7 + x5 + x  mod (x

8
 + x

4
 + x

3
 + x +1) = 

x
6 + x5 + 1 ={01100001} = 61. 

 

2.6 GF(2
n
) Cisminde Çarpım ĠĢlemine Göre Ters Alma 

GF(2
n
) sonlu cisminde ters alma iĢlemi için genel olarak iki farklı yöntem 

verilebilir [34,35]. Bu yöntemlerden ilki GF(2
n
) cisminin üretilerek tablo Ģeklinde 

saklanması ile ters alma iĢleminin uygulanmasına dayanır. Ġkinci yöntem ise ikili öklid 
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algoritmasının (binary euclidean algoritm) uygulanması ile gerçekleĢtirilir. Bu 

yöntemlerden cismin elde edilmesi ile ters alma iĢleminin gerçekleĢtirilmesi bu 

bölümde kısaca aĢağıdaki gibi verilmektedir. GF(2
n
) cisminin üretilmesi herhangi bir 

elemanın üslerinin alınması ile gerçekleĢtirilebilir. Ancak üs alınan elemanın tüm cisim 

elemanlarını üretebilmesi için ilkel eleman olması gerekir. 

Tanım 2.2. Sonlu bir çarpma grubu G için, Gg  elemanının derecesi 1mg  olacak 

Ģekilde en küçük pozitif m sayısıdır. 

Tanım 2.3. GF(p) sonlu cisminin bir elemanının derecesi p-1 ise bu elemana ilkel 

eleman denir. 

Örnek 1.3. 13Z ’te (mod 13 iĢlemine göre oluĢturulan cisim) ilkel elemanlardan biri 

aĢağıda gösterildiği gibi 2’dir: 

1113mod2

1213mod2

613mod2

113mod2       313mod2

713mod2        813mod2

1013mod2       413mod2

513mod2        213mod2

          913mod2        113mod2

7

6

5

124

113

102

91

80

















 

Örnek 1.4. GF(2
3
) cisminin 13  xx  indirgenemez polinomu ile tanımlansın. O 

zaman 8 elemanlı cisim (0 elemanı hariç) aĢağıdaki gibi elde edilebilir: 

1

1

1

1

1

7

26

25

24

3

22

1

0

















x

xx

xxx

xxx

xx

xx

xx

x
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GF(2
n
) cisminde herhangi bir elemanın tersi, (tersi alınacak eleman x

m
 Ģeklinde ifade 

edilirse) aĢağıdaki gibi verilebilir: 

.12 mod 12  nmn

x  

Örneğin bu cisimdeki 5 Hexadecimal ( x
6
= x

2
+1) değerinin tersi x

7-6 
= x ya da 

Hexadecimal 2 olarak elde edilir. 
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BÖLÜM 3 

 

 

BLOK ġĠFRELEMEDE KULLANILAN ANAHTAR GENĠġLETME 

ALGORĠTMALARINDAKĠ ZAAFLAR 

 

 Bu bölümde blok Ģifrelerin anahtar geniĢletme algoritmalarından ve özelde AES 

blok Ģifresinin anahtar geniĢletme algoritmasından ve zafiyetlerinden bahsedilecektir. 

 

3.1 Blok ġifrelerde Kullanılan Anahtar GeniĢletme Algoritmalarının Özellikleri 

 AES (Advanced Encryption Standard) Ģifresi blok Ģifreler için en önemli 

standarttır. Bu nedenle AES Ģifresinin güvenliği yüksek önemdedir. Blok Ģifreleme 

algoritmalarının tasarımına çok fazla dikkat ve özen gösterilmiĢken aynı dikkat ve özen 

blok Ģifrelerin anahtar geniĢletme algoritmalarında gösterilmemiĢtir [36, 37, 38]. AES 

Ģifresinin anahtar geniĢletme algoritması bazı saldırı yöntemlerinin(ör. Kare saldırısı 

[39]) etkili olmasına sebebiyet veren zafiyetlere sahiptir. Bu zafiyetler yavaĢ yayılım ve 

bit sızıntısıdır [39].          

 Blok Ģifrelerde güçlü anahtar geniĢletme algoritması olmasının amacı, Ģifreye 

karĢı teorikte veya pratikte yapılabilecek saldırıların, anahtar geniĢletme algoritmasının 

zafiyetlerinden faydalanılarak yapılmasını engellemektir. Bu nedenle blok Ģifrelerde 

kullanılacak anahtar geniĢletme algoritmaları saldırılara karĢı güçlü olacak Ģekilde 

tasarlanmalıdır.         

 Tasarımcıların blok Ģifreleme algoritmalarında kullandıkları Shannon metotlarını 
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[17] (bit karıĢtırma ve difüzyon özelliklerini sağlamak için), anahtar geniĢletme 

algoritmalarında da kullanmaları ile anahtar geniĢletme algoritmalarının güvenliğini 

blok Ģifre algoritmalarına benzer Ģekilde arttıracaktır [39].     

 1993 yılında Bilham [36], dikkatli tasarlanmamıĢ bir anahtar geniĢletme 

algoritması ile üretilen anahtarların, birbirleri ile iliĢkili olabileceğini ve anahtarlar 

arasındaki bu iliĢkinin bazı saldırılara karĢı Ģifrenin güvenliğini azaltacağını belirtmiĢtir. 

Aynı yıl Knudsen, Feistel tabanlı Ģifrelerin güvenli olması için yeterli olmamakla 

beraber mutlaka olması gereken 3 özellikten bahsetmiĢtir [40]. Tablo 3.1'de, Knudsen 

tarafından güvenli bir anahtar geniĢletme algoritmasının sahip olması gereken özellikler 

gösterilmektedir.  

 

Tablo 3.1 Ġstenilen Anahtar GeniĢletme Algoritmasının Özellikleri 

 

3.1.1 Tek Yönlü Fonksiyon 

 ġifreleme anahtarı bilinmeyen bir blok Ģifreleme algoritması tek yönlü bir 

fonksiyon olarak değerlendirilebilir. Tersinir olmayan anahtar geniĢletme evresi blok 

Ģifreleme algoritmasına tek yönlü fonksiyon özelliğini kazandırır. Alt anahtarlarından 

bir tanesi bilinen bir anahtar geniĢletme evresinin bu alt anahtar bilgisi ile önceki alt 

anahtar(lar)ı elde edilemiyorsa anahtar geniĢletme evresi için tersinir özellikte değildir, 

elde edilebiliyorsa anahtar geniĢletme evresi için tersinir özelliktedir denilir [41, 

42,43,44].           

  AES blok Ģifresinde bu özelliğe dikkat edilmemiĢtir ve AES blok Ģifresinin 

Özellik 1: çarpıĢmaya dayanıklı tek-yönlü fonksiyon (fonksiyon tersine çevrilebilir 

olmamalıdır) 

Özellik 2: minimum karĢılıklı iliĢki (tüm alt anahtar bitleri ve ana anahtar bitleri 

arasında) 

Özellik 3: etkin uygulama 
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kullandığı anahtar geniĢletme algoritmasında bir alt anahtarın elde edilmesi halinde 

diğer alt anahtarların elde edilmesi mümkündür.      

 Diğer yandan AES’in anahtar geniĢletme algoritmasında bit sızıntısı (bit 

leakage) problemi bulunmaktadır. Bu problem kullanılarak çeĢitli saldırılarda bir alt 

anahtardan faydalanarak diğer alt anahtardan parçalar elde edilebilmektedir. Örneğin 

[45] çalıĢmasında AES blok Ģifresine karĢı imkansız diferansiyel saldırısının 

uygulanmasında bu sızıntı problemi kullanılmıĢtır. Bu problemin önüne geçmek için alt 

anahtarların birbirinden bağımsız olarak üretilmesi bir yöntem olarak kullanılabilir [19]. 

  

3.1.2 Minimum KarĢılıklı ĠliĢki 

 Bu özellik ana anahtar ile alt anahtarlar arasında bit sızıntısını gidermeyi ve 

Ģifredeki zaafları ortadan kaldırarak Ģifreye karĢı yapılacak saldırıların karmaĢıklığını 

arttırmayı amaçlar. Tablo 3.1'de ki özelliklerden birincisi; i anahtarı ile kendisinden 

sonraki anahtar olan i + 1 anahtarı veya kendisinden önceki anahtar olan i - 1 anahtarı 

arasındaki bit sızıntısını doğrudan önleyerek anahtarlar arasında minimum karĢılıklı 

iliĢki sağlamaya yöneliktir.        

 AES anahtar geniĢletme algoritmasının tasarımı ve alt anahtarlar arasındaki 

iliĢki, 2 anahtar (w[4] - w[5] - w[6] - w[7] ve w[8] - w[9] - w[10] - w[11])  için 

aĢağıdaki ġekil 3.1'de AES blok Ģifresinin anahtar geniĢletme algoritması üzerinde 

gösterilmiĢtir: 
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   ġekil 3.1. AES Anahtar GeniĢletme Algoritması 

 

 

- Birinci alt anahtar : w[4] - w[5] - w[6] - w[7] 

- Ġkinci alt anahtar :   w[8] - w[9] - w[10] - w[11] 

 

 w[8]   = w[4]   t8 

 w[9]   = w[5]   w[8] 

 w[10] = w[6]   w[9] 

 w[11] = w[7]   w[10] 

 

 Yukarıdaki iki alt anahtardan ikincisinin bilindiğini varsayalım. AES anahtar 

geniĢletme algoritmasının tasarımından dolayı bir bilinmeyenli denklem ile w[5] - w[6] 
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- w[7] kelimelerinin değerleri elde edilebilir. Geriye kalan w[4] kelimesinin değeri; 

            

    
8 1 8/48 ( ( ))SubWord RotWord w RCont       

               

    denkleminden 
8t  değeri hesaplanarak bu değerin w[8] = w[4]   t8 

denkleminde kullanılması ile elde edilebilir. Sonuç olarak, ikinci alt anahtarın bilinmesi 

yukarıdaki örnekte gösterildiği gibi birinci alt anahtarın bilinmesine imkan verebilir. Bu 

istenmeyen bir durumdur ve minimum karĢılıklı iliĢki ilkesi ile ters düĢmektedir. 

Yukarıdaki örnek ile AES blok Ģifresinin anahtar geniĢletme algoritmasının tersinir 

olduğu gösterilmiĢtir. 

 

3.1.3 Etkin Uygulama 

 ġifreleme algoritması ve anahtar geniĢletme algoritması uygulanabilirlik ve 

güvenlik açılarından birbirlerini tamamlayıcı olmalıdırlar. ġifreleme algoritmasının en 

uygun bileĢenlerinin tekrar kullanılması ile fazladan kod yazma maliyetine gerek 

kalmadan hızlı bir uygulama elde edilebilir [46]. 

 

3.2 AES Anahtar GeniĢletmesinde Bloklar Arası GeçiĢ 

 AES'in 1997 yılında DES (Data Encryption Standard) yerine kullanılacak 

Ģifreleme algoritması seçilmesinden itibaren, dünya üzerindeki birçok araĢtırmacı AES'e 

karĢı çeĢitli kriptanaliz saldırıları gerçekleĢtirmiĢtir [47]. Bu kriptanaliz saldırıları 

arasında en etkili olanlar kare saldırısı (square attack) [48,49] ve imkansız diferansiyel 

kriptanalizi'dir (impossible lineer cryptanaliz) [48,50]. Ġmkansız diferansiyel saldırısı, 

AES anahtar geniĢletme algoritmasının bit sızıntısı problemini nedeniyle 

yapılabilmektedir.           

 2000 yılında Bilham ve Keller AES üzerinde 5 döngüye kadar imkansız 

diferansiyel kriptanalizi gerçekleĢtirmiĢlerdir [51]. 2001 yılında Cheon AES üzerinde 6 

döngüye kadar imkansız diferansiyel kriptanalizi gerçekleĢtirmiĢtir [48]. AES üzerinde 
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son olarak 7 döngüye kadar imkansız diferansiyel saldırısı gerçekleĢtirilebilmiĢtir. AES 

üzerinde gerçekleĢtirilen en iyi imkansız diferansiyel kriptanalizi 7 döngüye kadardır ve 

bu kriptanaliz yöntemi AES anahtar geniĢletme algoritmasının zaaflarından dolayı 

uygulanabilmiĢtir [47].         

                      

3.2.1 ĠliĢkili-Anahtar Saldırısı 

 YavaĢ yayılım problemi, AES-192 (192 bit anahtar kullanan AES blok Ģifresi) 

ve AES-256 (256 bit anahtar kullanan AES blok Ģifresi) için iliĢkili anahtar 

saldırılarında kullanılmıĢtır [36]. Saldırgan, iliĢkili-anahtar saldırılarını kullanarak blok 

Ģifrelerin anahtar geniĢletme algoritmasında değiĢiklikler yapma imkanı elde edebilir. 

[36,52]. Buna ek olarak saldırgan, iki ya da daha fazla farklı gizli anahtar arasında ve 

açık metinler arasında iliĢki seçebilir. Bir bakıĢ açısına göre bu saldırı çeĢidinde açık 

metinlerin Ģifrelenmesi iliĢkili anahtarlar ile sağlanır. ĠliĢkili anahtar saldırısı diğer 

saldırı çeĢitlerinden sadece bir gizli anahtar kullanması ile ayrılır. ĠliĢkili anahtar 

saldırısı gerçekte çok pratik olmamasına rağmen AES-192 [53], AES-256 [54], 

SHACAL-1 [55] ve KASUMĠ [56] gibi blok Ģifrelerin tüm döngülerine karĢı yapılan 

saldırılarda fayda sağlamıĢtır. Ayrıca zaman karmaĢıklığı açısından Biryukov [57] 10 

döngüye kadar bir AES algoritmasına karĢı pratik bir saldırıyı göstermiĢtir. 
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BÖLÜM 4 

 

 

ÖNEMLĠ ĠKĠ BLOK ġĠFRE ALGORĠTMASI 

 

 Bu bölümde AES ve ARIA blok Ģifreleme algoritmaları ve bu algoritmalarda 

kullanılan anahtar geniĢletme algoritmalarının tanıtımı yapılacaktır.  

 

4.1 AES   

 AES blok Ģifresinden önce geliĢtirilmiĢ kriptografik algoritmaların çoğu çeĢitli 

problemlere sahiptir ve bu kriptografik algoritmalar modern hesaplama sistemleriyle 

kolayca kırılabilmektedir. Buna ek olarak DES algoritmasının özellikle anahtar uzayının 

küçük olması bu algoritmanın güvenliği hakkında soru iĢaretleri doğurmuĢtur. Bu 

nedenlerden dolayı yeni bir Ģifreleme algoritmasına ihtiyaç doğmuĢtur ve bu yeni 

geliĢtirilecek algoritmanın bilinen tüm saldırılara karĢı dirençli olması amaçlanmıĢtır. 

Bununla beraber Ulusal Standartlar ve Teknoloji Enstitüsü (The National Institute of 

Standards and Technology - NIST)  yeni bir standart'ın oluĢturulmasında yardımcı 

olmak istemiĢtir. Diğer yandan DES algoritması ile ilgili ihtilaflar ve Amerika BirleĢik 

Devletleri'nin bazı birimlerinin yıllar boyunca güvenli kriptografinin yayılmasını 

engelleme çabaları bu konuda Ģüphelerin oluĢmasına sebep olmuĢtur. Yine de NIST 

teknik birikime ve yeni Ģifre oluĢturma çabalarına öncülük edecek gerekli kaynaklara 

sahip tek birim olmuĢtur [58].         

 NIST yeni bir Ģifre tasarımı oluĢturma veya bu konuda yardımcı olmak yerine 



 

30 

 

dünya üzerinde her isteyenin katılabileceği bir Ģifre tasarım yarıĢması düzenlenmesine 

karar vermiĢtir. YarıĢma 02/01/1997 tarihinde duyurulmuĢtur. GeliĢtirilecek yeni 

Ģifreleme algoritmasının birçok gereksinimi karĢılayacak özelliklere sahip olmasının 

yanında tüm tasarım ayrıntılarının belgelenmesi gerekmekteydi. Aday algoritmalar 

teslim edildikten sonra bir kaç yıl boyunca kriptografik konferanslarda incelendi. 

YarıĢmanın ilk safhasında 15 algoritma kabul edildi ve ikinci safhasında bu sayı 5'e 

düĢürüldü. Tablo 4.1'de kabul edilen 15 algoritma gösterilmiĢtir ve koyu yazılanlar son 

5'e kalanlardır. Algoritmalar dünyanın en Ģöhretli kriptocuları ve NIST'in kendisi 

tarafından etkinlik ve güvenlik yönlerinden test edilmiĢtir.     

 Tüm bu araĢtırmalardan sonra NIST Rijndael olarak bilinen algoritmayı 

seçmiĢtir. Rijndael iki Belçikalı kriptocu tarafından geliĢtirilmiĢtir. Dr. Joan Daemen ve 

Dr. Vincent Rijmen. 26 Kasım 2001'de AES (Rijndael algoritmasının standartlaĢtırılmıĢ 

versiyonu) FIPS standardı olarak belirlenmiĢtir. 

       Tablo 4.1. NIST Aday ġifreler  

ALGORĠTMA SUNAN 

CAST-256 Entrust Teknoloji 

CRYPTON Gelecek Sistemleri 

DEAL Richard Outerbridge,Lars Knudsen 

DFC 
CNRS- Centre National pour la Recherche 

Scientifique 

E2 NTT-Nippon Telgraf ve Telefon 

FROG TecApro 

HPC Rich Schroeppel 

LOK197 
Lawrie Brown,Josef Pieprzyk,Jennifer 

Seberry 
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MAGENTA Telekom Almanya 

MARS IBM 

RC 6 RSA labaratuar 

Rijndael Joaen Daemen, Vincent Rijmen 

SAFER+ Cylink ġirketi 

Serpent Ross Anderson, Eli Biham, Lars Knudsen 

Twofish 

Bruce Schneier, John Kelsey, Doug 

Whiting, David Wagner, Chris Hall, Niels 

Ferguson 

 

 AES (Rijndael) algoritması bir simetrik blok Ģifredir. Bunun anlamı Ģifreleme ve 

Ģifre çözme iĢlemlerinde aynı anahtar kullanılır. AES algoritmasında veri blokları 128 

bit uzunluğunda olmalıdır fakat anahtar uzunluğu 128,192 veya 256 bit uzunluğunda 

olabilir. Seçilen anahtarın uzunluğuna bağlı olarak AES algoritması AES-128, AES-192 

ve AES-256 olarak isimlendirilir. 

 Rijndael, aĢağıdaki özelliklere sahip bir algoritma olarak tasarlanmıĢtır [58]: 

 Bilinen tüm saldırılara karĢı dirençli olması. 

 GeniĢ aralıktaki platformlarda hızlı ve kod uygulanabilirliğinin olması. 

 Tasarımının basit olması.    

 AES algoritmasında; giriĢ bloğunun, çıkıĢ bloğunun ve Durum'un (Durum, 

Ģifrenin iĢleyiĢi esnasında herhangi bir andaki 128-bit bloğa verilen addır ve 4×4 

boyutunda byte matrisi Ģeklinde ifade edilir.) uzunluğu 128 bittir. Durum'da bulunan 

128 bit veri Nb kelimeleri ile gösterilir, Nb kelimesinin uzunluğu 32 bit ve sayısı 4'tür.  

 AES algoritmasında; Ģifre anahtarının uzunluğu 128, 192 veya 256 bittir. ġifre 

anahtarı Nk kelimeleri ile gösterilir, Nk kelimesinin uzunluğu 32 bittir ve Ģifre 
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anahtarının uzunluğunun 128,192 ve 256 bit olmasına bağlı olarak Nk kelimelerinin 

sayısı 4,6 veya 8 olmaktadır.         

 AES döngü sayıları anahtar uzunluğuna bağlı olarak değiĢmektedir. Örneğin, 

anahtar uzunluğu 128 bit seçilmiĢse döngü sayısı 10, 192 veya 256 bit seçilmiĢse döngü 

sayısı sırasıyla 12 ve 14 olmaktadır. Kullanılan anahtar uzunluğu 128 bit ve döngü 

sayısı Nr ile gösterilirse Nk=4 olduğunda Nr=10, Nk=6 olduğunda Nr=12 ve Nk=8 

olduğunda Nr=14 olmaktadır [10]. 

 

Tablo 4.2. Anahtar-Blok-Döngü Kombinasyonları [10] 

 

Anahtar 

Uzunluğu 

(Nk Kelimeleri) 

Blok     

Boyutu 

(Nb kelimeleri) 

Döngü 

Sayısı 

(Nr) 

AES-128 4 4 10 

AES-192 6 4 12 

AES-256 8 4 14 

             

 AES algoritması Döngü anahtarı ekleme aĢaması ile baĢlar, her biri dört 

aĢamadan oluĢan dokuz döngü ile devam eder  ve üç aĢamadan oluĢan onuncu döngü ile 

son bulur. Bu uygulama Ģifreleme ve Ģifre çözme iĢleminde sadece Ģu yönden değiĢir; 

Ģifre çözme iĢleminde, döngünün her aĢamasında Ģifreleme algoritmasının karĢılığının 

tersi alınır. ġifreleme algoritmasının ilk dokuz döngüsünün her biri aĢağıdaki aĢamaları 

kapsamaktadır: 

1. SubByte (Byte YerdeğiĢtirme)  

2. Shift Rows (Satırları Öteleme)  

3. Mix Columns (Sütunları KarıĢtırma)  
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4. Add Round Key (Döngü Anahtarı Ekleme)  

Onuncu döngü de sadece Sütunları KarıĢtırma aĢaması bulunmamaktadır. ġifre çözme 

algoritmasının ilk dokuz döngüsünün her biri aĢağıdaki aĢamaları kapsamaktadır: 

1. Inverse Shift Rows (Tersinir Satırları Öteleme) 

2. Inverse SubByte (Tersinir Byte YerdeğiĢtirme)  

3. Inverse Add Round Key (Tersinir Döngü Anahtarı Ekleme)  

4. Inverse Mix Columns (Tersinir Sütunları KarıĢtırma) 

ġifreleme algoritması ile benzer Ģekilde Ģifre çözme algoritmasının onuncu döngüsünde 

Tersinir Sütunları KarıĢtırma aĢaması bulunmamaktadır [58]. 

 

  ġekil 4.1. AES Algoritmasının genel yapısı  
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         ġekil 4.2. Bir döngülük AES geniĢletmesi [19]  

ġekil 4.1.2'de AES Ģifresinin SPN yapısına uygun gösterimi verilmiĢtir. 

 

4.1.1 SubByte (Byte YerdeğiĢtirme) DönüĢümü   

 AES Ģifresinin iĢleyiĢinde Byte yer değiĢtirme iĢleminde her byte (8-bit) değeri 

farklı bir byte değeri ile yer değiĢtirir. Bu iĢlem S-kutusu (yer değiĢtirme kutusu) ile 

sağlanır ve bu sayede Ģifreye doğrusal olmama özelliğini kazandırılır. AES Ģifresinin S 

kutusu olası tüm 8-bit değerlere (0 değeri hariç, 0 değeri 8-bit 0 vektörünü temsil eder.)

)1/()()2( 348
2

8  xxxxxZGF  sonlu cisminde 
1 xx  ters haritalama iĢleminin 

sonucu elde edilen 8-bit değerlerin çıkıĢ bitlerine (x7, x6 ,…, x0) aĢağıdaki Ģekilde verilen 

bitsel doğrusal dönüĢüm uygulanarak elde edilmiĢtir.  
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        ġekil 4.3. S-kutusu için Bitsel Doğrusal DönüĢüm 
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 S-kutusu 16×16'lık bir byte matrisinden oluĢmaktadır. Bir döngüde gerçekleĢen 

S-kutusu iĢlemi aĢağıdaki gibi gerçekleĢmektedir:     

 Her byte yeni bir byte ile Ģu Ģekilde eĢleĢtirilir: byte'ın sol kısmındaki değer S-

kutusunda satırı belirlemeye, byte'ın sağ kısmındaki değer ise S-kutusunda sütunu 

belirlemeye yarar. Örneğin, {95} (süslü parantezin içindeki değerler Hexadecimal 

değerlerdir) byte'ı S-kutusunun 9.satırında ve 5.sütununda bulunan değeri {2a} değerini 

getirir. Daha sonra Durum matrisi bu değer ile güncellenir. Bu iĢlem aĢağıdaki Ģekil 

4.1.5'de gösterilmiĢtir. Tersinir byte Yer DeğiĢtirme iĢleminde tersinir S-kutusu kullanır 

bu sayede {2a} byte'ından {95} byte'ı elde edilir. Tablo 4.1.1, Tablo 4.1.2 ve Tablo 

4.1.3’de sırasıyla AES blok Ģifresinde kullanılan S-kutusu, S-kutusunun tersi ve AES 

Ģifresindeki byte yer değiĢtirme aĢaması gösterilmiĢtir. 

 

Tablo 4.3. AES blok Ģifresinde kullanılan S-Kutusu 
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Tablo 4.4. AES blok Ģifresinde kullanılan S-kutusunun tersi 

 

 

 

 

 

 

 

 

 

 

 



 

37 

 

 

ġekil 4.4.  AES algoritmasında bir byte Yer DeğiĢtirme aĢaması 

 

 S-kutusu bilinen kriptografik saldırılara karĢı dirençli olması hedefiyle 

tasarlanmıĢtır. Dolayısıyla S-kutusu, kriptografik özellikleri (doğrusal olmama, doğrusal 

yaklaĢım tablosunda ve fark dağılım tablosundaki en büyük değerin olabildiğince küçük 

olması vb.) bilinen en iyi özelliklere sahip olacak Ģekilde tasarlanmıĢtır. Ek olarak, S-

kutusu sabit noktalara (S-kutusu(a)=a) sahip değildir [58]. 
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4.1.2 ShiftRows (Satırları Öteleme) DönüĢümü 

 AES Ģifresinin döngü fonksiyonunda kullanılan diğer bir iĢlem o anki durum’un 

satırlarının ötelenmesi iĢlemidir. Bu iĢlem bir permütasyon iĢlemidir ve aĢağıdaki gibi 

ifade edilebilir: 

 Durum matrisin birinci satırında bir değiĢiklik olmaz. 

 Ġkinci satırda ki byte'lar bir kez sol tarafa kaydırılır. 

 Üçüncü satırdaki byte'lar iki kez sol tarafa kaydırılır. 

 Dördüncü satırdaki byte'lar üç kez sol tarafa kaydırılır. 

                                             

               

      ġekil 4.5.   ShiftRows dönüĢümü 

 Bu dönüĢüm ile Durum matrisinin bir sütununda bulunan byte'lar diğer 4 sütuna 

dağıtılırlar. Tersinir Satırları Öteleme dönüĢümünde byte'lar tersi yönde yani sağa doğru 

kaydırılır [58].  

 

4.1.3 MixColumns (Sütunları KarıĢtırma) DönüĢümü 

 Bu dönüĢüm doğrusal ve diferansiyel kriptanalizi zorlaĢtırıcı etki yapma 

amacındadır ve sonlu cisimde çarpma tabanlıdır. Durum matrisindeki her sütun ayrı ayrı 

iĢlem görür. Bir sütundaki her byte içinde bulunduğu sütundaki dört byte'ı kullanan bir 
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fonksiyon yardımı ile yeni bir değer ile eĢleĢtirilir. DönüĢüm iĢlemi Durum ve aĢağıdaki 

matrisin çarpımı ile belirlenir. 

 

 Ürün matrisindeki her eleman birinci matrisin satırı ile Durum matrisinin 

sütununun elemanlarının çarpımı ve XOR iĢlemi ile elde edilir. Bu iĢlemlerde toplama 

ve çarpma iĢlemlerinin her biri GF(2
8
) sonlu cisminde gerçekleĢir. ġekil 4.1.6'da 

sütunları karıĢtırma dönüĢümünün bir temsili gösterilmektedir. Sütunları karıĢtırma 

Durum matrisinin sadece bir sütunu j (0 ≤ j ≤ 3) için aĢağıdaki gibi gösterilebilir. 

   S'0,j = (2    S0,j) (3   S1,j) S2,j S3,j     

   S'1,j = S0,j  (2   S1,j)  (3    S2,j) S3,j        (7.2) 

   S'2,j = S0,j S1,j (2   S2,j) (3   S3,j)     

   S'3,j = (3    S0,j) S1,j S2,j (2    S3,j)  

  sembolü GF(2
8
)'de çarpma iĢlemini göstermektedir. 

  

                     ġekil 4.6. Sütunları KarıĢtırma DönüĢümü 
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 Sütunları karıĢtırma dönüĢümünün çalıĢmasını bir örnek ile açıklayacak olursak; 

Durum matrisinin birinci sütununun ilk elemanları S0,0={87}, S1,0={6E}, S2,0={46}, 

S3,0={A6} olsun. Bu örnekteki değerler ile sütunları karıĢtırma iĢleminden sonra 

S0,0={87} değeri S'0,0={47} değeri ile eĢleĢir. (7.2)'de ki denklemin ilk satırı ile 

aĢağıdaki iĢlemler yapılır [58]. 

             (02 87) (03 6E) 46A6 = 47    

           

 Sonlu cisimde çarpma ve XOR iĢlemleri ile temsil edilebilecek bu dönüĢüm 

indirgeme iĢlemleri için 1348  xxxx  indirgenemez polinomunu kullanır.  

 Yayılım özelliği doğrusal ve diferansiyel saldırılar düĢünüldüğünde diferansiyel 

ve doğrusal yaklaĢımların elde edilmesi ve saldırıların gerçeklenmesini zorlaĢtırıcı etkisi 

açısından önemli kavramlardır. Bir yayılım yapısının çığ etkisi özelliğini karakterize 

etmenin bir yolu da dallanma sayısı olarak adlandırılan Daemen tarafından Ph.D tezinde 

ortaya atılan bir kavramdır [19]. 

                 

4.1.4 AES Anahtar GeniĢletmesi 

 AES Anahtar GeniĢletme algoritmasının 128-bit alt anahtar üreten versiyonu 

giriĢ verisi olarak 4 kelime alır ve çıkıĢ verisi olarak 44 kelime oluĢturur. Her kelime 32 

byte'tan oluĢur bu nedenle her alt anahtar (4 kelimeden oluĢur) 128 bit uzunluğundadır. 

ġifre anahtarı; geniĢletilmiĢ anahtarın ilk dört kelimesine aktarılır. GeniĢletilmiĢ 

anahtarın geri kalan kısmı her seferinde 4 kelime doldurulacak Ģekilde devam eder ve 

bu Ģekilde toplamda AES-128 için 40 kelime, AES-192 için 48 kelime ve AES-256 için 

56 kelime oluĢturulur. Eklenen her yeni kelime w[i], kendinden bir önceki kelime w[i-

1] ve dört önceki kelimeye w[i-4] bağlı olarak oluĢturulur. OluĢturulan her dört 

kelimeden üç tanesi için basit bir XOR iĢlemi kullanılır. Eğer bir kelime w dizisinde 

4'ün katı ise bu kelimenin oluĢturulmasında karmaĢık bir fonksiyon kullanılır. AĢağıdaki 

Ģekil 4.8'de ilk sekiz kelimenin oluĢumu gösterilmiĢtir ve 4'ün katı olan kelimenin 

oluĢturulması için kullanılan yukarıda bahsedilen karmaĢık fonksiyon g ile 

gösterilmiĢtir. 
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ġekil 4.7. AES Anahtar GeniĢletme 

g fonksiyonu aĢağıdaki alt fonksiyonları içermektedir. 

1. RotWord (Kelimeleri Döndürme): Kelime üzerindeki byte'lar dairesel olarak 

bir sola kaydırır. Bunun anlamı [b0, b1, b2, b3] kelimesi bu iĢlem sonrası [b1, b2, 

b3, b0] Ģeklini alır.        

2. SubWord (Kelimeleri Yer DeğiĢtirme): Daha önceden bahsettiğimiz S-kutusu 

kullanılarak her byte yeni bir byte ile yer değiĢtirilir. 

3. Birinci ve ikinci iĢlemlerde elde edilen değerler döngü sabiti Rcon[j] ile XOR 

iĢlemine tabi tutulur.  

 Döngü sabiti bir kelimedir ve her zaman en sağdaki 3 byte değeri 0'a eĢittir. Bu 

nedenle Rcon ile XOR iĢlemine tabi tutulan bir kelimenin sadece en soldaki byte'ları 

etkilenir. Her döngüdeki döngü sabiti farklıdır ve Ģu Ģekilde tanımlanır Rcon[j] = 

(RC[J],0,0,0) yani RC[1] = 1, RC[j] = 2  RC[j-1]. Çarpma iĢlemi GF(2
8
) alanında 

tanımlanmıĢtır. AĢağıdaki tablo 4.1.4'de döngü sabitleri gösterilmiĢtir.   
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Tablo 4.5. Döngü Sabitleri (RCON değerleri) 

 

 

 Anahtar geniĢletme bilinen kriptanalitik saldırılara karĢı dirençli olması 

amacıyla tasarlanmıĢtır. Döngü sabitlerinin döngülere bağlı olması farklı döngülerde 

üretilen döngü anahtarları arasındaki simetriyi veya benzerliği elimine eder. AĢağıdaki 

sekil 4.8'de AES anahtar geniĢletme döngülerinin bir özeti gösterilmiĢtir.  

 AES-128 anahtar geniĢletme algoritmasının genel yapısı aĢağıdaki ġekil 4.1.9'de 

gösterilmiĢtir. ġifrenin diğer iki versiyonu içinde bazı küçük değiĢiklikler ile birlikte 

aynıdır. AĢağıdaki Ģekilde orijinal anahtardan 44 kelimenin nasıl yaratıldığı 

gösterilmektedir. Burada ilk dizi yani k0, k1 , , , , k15 byte seti gizli anahtardır ve gizli 

anahtardan yeni anahtarlar üretilmektedir. Bu örnek 128-bit uzunluğundaki gizli anahtar 

için yapılan iĢlemleri göstermektedir. Anahtar uzunluğu arttıkça üretilen anahtar sayısı 

da artacaktır.  
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ġekil 4.8. AES-128 bit Anahtar GeniĢletme  
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4.2 ARIA  

 ARIA bir SPN blok Ģifre çeĢididir. 128 bit bloklarını; 128,192 veya 256 bit 

anahtar uzunluklarına bağlı olarak sırasıyla 12, 14 ve 16 döngüde iĢler. ARIA 

algoritması durum olarak adlandırılan 128-bit uzunluğundaki diziye uygulanan bir 

takım iĢlemler olarak düĢünülebilir. Durum'a, açık metin giriĢ verisi olarak 

verilmektedir ve her döngüdeki her iĢlem sonrasında durumun içeriğindeki veriler 

değiĢmektedir. Durum'un içeriğindeki verilerin son değerleri ARIA algoritmasının 

çıkıĢıdır. ARIA algoritmasının birçok iĢlemi byte tabanlıdır bu nedenle durum bazen 16 

byte içeren bir dizi olarak düĢünülebilir. ġifredeki her döngü aĢağıdaki 3 kısmı içerir. 

 1. Round Key Addition (Döngü Anahtarı Ekleme): Durum 128 bit   

     uzunluğundaki döngü anahtarı ile XOR iĢlemine tabi tutulur. 

 2. Substitution Layer (Yer DeğiĢtirme Katmanı): Durum 16 kez S-kutusu ile  

    iĢleme tabi tutulur. Ġki çeĢit ARIA yer değiĢtirme katmanı vardır, Tür 1 - Tür    

    2 ve döngüler arasında değiĢtirilirler.  

 3. Diffusion Layer (Yayılım Katmanı): 16×16'lık bir matris ile durum çarpılır. 

Bunlarla beraber anahtar geniĢletme iĢlemi de vardır, verilen gizli anahtarın 128,192 ve 

256 bit uzunluğunda olmasına bağlı olarak sırasıyla 13,15 ve 17 döngü anahtarı 

oluĢturulmaktadır. AĢağıdaki ġekil 4.2.1'de n = 12, 14 veya 16 için ARIA Ģifreleme ve 

Ģifre çözme iĢlemleri gösterilmiĢtir. 
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ġekil 4.9. ARIA algoritması Ģifreleme ve Ģifre çözme iĢlemi 
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4.2.1 Yer DeğiĢtirme Adımı   

 ARIA Yer değiĢtirme adımında 2 çeĢit S-kutusu S1, S2 ve bu S-kutularının 

tersleri olan S1
-1

, S2
−1

 S-kutuları kullanılmaktadır. Bu S-kutuları Tablo 4.2.1, Tablo 

4.2.2,  Tablo 4.2.3 ve Tablo 4.2.4 de gösterilmiĢtir. Buna ek olarak aĢağıdaki ġekil 4.2.2 

ve ġekil 4.2.3'de gösterilen iki çeĢit yer değiĢtirme katmanı kullanır. Bunlardan birincisi 

tek numaralı döngülerde ikincisi ise çift numaralı döngülerde kullanılır. 

 

  

                    ġekil 4.10. Tekli döngülerde kullanılan S-kutuları 

 

 

            ġekil 4.11. Çiftli döngülerde kullanılan S-kutuları 
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Tablo 4.6. ARIA algoritmasında kullanılan S1 S kutusu 

 

 

Tablo 4.7. ARIA algoritmasında kullanılan S1
-1

 S kutusu 
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Tablo 4.8. ARIA algoritmasında kullanılan S2 S kutusu 

 

 

Tablo 4.9. ARIA algoritmasında kullanılan S2
-1

 S kutusu 
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4.2.2 Difüzyon adımı  

 ARIA difüzyon katmanı 16 byte'lık giriĢ verisini (x0,x1,...,x15) alıp 16 byte'lık 

çıkıĢ verisine (y0,y1,...,y15) dönüĢtüren involutif (tersi kendisine eĢit) bir fonksiyondur. 

AĢağıdaki gösterilmiĢtir. Bu doğrusal dönüĢümün dallanma sayısı 8 ve sabit nokta 

sayısı 2
72

'dir [59]. Not edilmelidir ki doğrusal dönüĢümün sahip olduğu sabit nokta 

sayısı 128-bit blok iĢlediği gerçeğine dayanarak verilmiĢtir. AĢağıda verilen denklemler 

de xi byte giriĢ değerlerini ve yi byte çıkıĢ değerlerini temsil etmektedir. 

y0= x3      x4       x6      x8       x9       x13      x14,          y8= x0      x1       x4      x7       x10       x13      x15,         

y1= x2      x5       x7      x8       x9       x12      x15,          y9= x0      x1       x5      x6       x11       x12      x14,         

y2= x1      x4       x6      x10       x11       x12      x15,     y10= x2      x3       x5      x6       x8        x13      x15, 

y3= x0      x5       x7      x10       x11       x13      x14,     y11= x2      x3       x4      x7       x9        x12      x14, 

y4= x0      x2       x5      x8       x11       x14      x15,       y12= x1      x2       x6      x7       x9        x11      x12, 

y5= x1      x3       x4      x9       x10       x14      x15,       y13= x0      x3       x6      x7       x8        x10      x13, 

y6= x0      x2       x7      x9       x10       x12      x13,       y14= x0      x3       x4      x5       x9        x11      x14, 

y7= x1      x3       x6      x8       x11       x12      x13,       y15= x1      x2       x4      x5       x8        x10      x15. 
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 Bu dönüĢüm iĢlemi aĢağıda verilen ikili matris Ģeklinde de gösterilir. 

0

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

0 0 0 1 1 0 1 0 1 1 0 0 0 1 1 0

0 0 1 0 0 1 0 1 1 1 0 0 1 0 0 1

0 1 0 0 1 0 1 0 0 0 1 1 1 0 0 1

1 0 0 0 0 1 0 1 0 0 1 1 0 1 1 0

1 0 1 0 0 1 0 0 1 0 0 1 0 0 1 1

0 1 0 1 1 0 0 0 0 1 1 0 0 0 1 1

1 0 1 0 0 0 0 1 0 1 1 0 1 1 0

y

y

y

y

y

y

y

y

y

y

y

y

y

y

y

y

 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

0

1

0

0 1 0 1 0 0 1 0 1 0 0 1 1 1 0 0
.

1 1 0 0 1 0 0 1 0 0 1 0 0 1 0 1

1 1 0 0 0 1 1 0 0 0 0 1 1 0 1 0

0 0 1 1 0 1 1 0 1 0 0 0 0 1 0 1

0 0 1 1 1 0 0 1 0 1 0 0 1 0 1 0

0 1 1 0 0 0 1 1 0 1 0 1 1 0 0 0

1 0 0 1 0 0 1 1 1 0 1 0 0 1 0 0

1 0 0 1 1 1 0 0 0 1 0 1 0 0 1 0

0 1 1 0 1 1 0 0 1 0 1 0 0 0 0 1

x

x

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

2

3

4

5

6

7

8

9

10

11

12

13

14

15

x

x

x

x

x

x

x

x

x

x

x

x

x

x

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

                  

4.2.3 ARIA Anahtar GeniĢletme  

 ARIA blok Ģifresinin anahtar geniĢletme algoritması iki aĢamadan oluĢur: 

baĢlangıç ve döngü anahtarları üretilmesi aĢamaları.  

BaĢlangıç aĢaması:  

 MK'dan (Gizli anahtar-Gizli anahtar) 3-döngülü 256-bit Feistel Ģifre kullanılarak 

128 bit uzunluğunda W0, W1, W2, W3 olmak üzere 4 anahtar üretilir. Burada gizli anahtar 

128, 192 ve 256 bit uzunluğunda olabilir. Gizli anahtardan öncelikle 128-bit 

uzunluğundaki KL üretilir ve eğer gizli anahtar 128-bit'den uzun ise kalan bitlerle de 

128-bit uzunluğundaki KR üretilir eğer kalan bitler 128 bit uzunluğunda değilse eksik 

kısımlar 0 bitleri ile tamamlanır. Bu iĢlem aĢağıdaki gibi gösterilebilir: 

KL||KR = MK||0 ・ ・ ・ 0. 
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Daha sonraki adımlarda  alt anahtarlar elde edilir: 

W0 = KL,    W2 = Fe(W1,CK2)      W0, 

W1 = F0(W0,CK1)      KR,  W3 = F0(W2,CK3)      W1. 

Yukarıda, F0 ve Fe sırasıyla tek ve çift fonksiyonlardır. CKi ise F0 ve Fe fonksiyonları 

için kullanılan sabit değerlerdir. Sabit değerler Ģu Ģekilde bulunur. Öncelikle; 1/pi 'nin 

ilk 128x3 bitlik kısmı üç tane 128-bit uzunluğundaki Ci sabit değerlerine atanır.   

  

C1 = 0x517cc1b727220a94fe12abe8fa9a6ee0 

C2 = 0x6db14acc9e21c820ff28b1d5ef5de2b0 

C3 = 0xdb92371d2126e970324977504e8c90e0 

 

Daha sonra sabit değerler aĢağıdaki tablo ile tanımlanır;  

 

Tablo 4.10. Gizli anahtar uzunluğuna bağlı sabit değerler 
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 ġekil 4.12. ARIA Wi değerlerinin elde edilmesi 
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Döngü Anahtarları Üretilmesi AĢaması: 

 Döngü anahtarları üretilmesi aĢamasında, Wi'nin dört değeri çeĢitli Ģekilde 

birleĢtirilerek Ģifreleme (eki) ve Ģifre çözme (dki) anahtarları üretilir.            

ġifreleme anahtarları aĢağıdaki Ģekilde hesaplanır; 

ek1 = (W0)      (W1>>>
19

 ),   ek2 = (W1)        (W2>>>
19

 ), 

ek3 = (W2)      (W3>>>
19

 ),   ek4 = (W0>>>
19

 )       (W3), 

ek5 = (W0)      (W1>>>
31

 ),    ek6 =  (W1)       (W2>>>
31

 ), 

ek7 = (W2)      (W3>>>
31

 ),   ek8 = (W0>>>
31

 )       (W3), 

ek9 = (W0)      (W1<<<
61

 ),   ek10 = (W1)       (W2<<<
61

 ), 

ek11 = (W2)       (W3<<<
61

 ),    ek12 = (W0<<<
61

)       (W3), 

ek13 = (W0)       (W1<<<
31

 ),    ek14 = (W1)      (W2<<<
31

 ), 

ek15 = (W2)       (W3<<<
31

 ),    ek16 = (W0<<<
31

 )       (W3), 

ek17 = (W0)       (W1<<<
19

 ) 
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BÖLÜM 5 

 

 

AES ANAHTAR GENĠġLETMESĠ ĠÇĠN YENĠ GELĠġTĠRĠLEN 

ANAHTAR GENĠġLETME ALGORĠTMASI 

 

Bölüm 3’te gösterildiği gibi AES anahtar geniĢletme algoritması yavaĢ yayılım 

ve bit sızıntısı problemlerine sahiptir. ARIA blok Ģifresinde kullanılan anahtar 

geniĢletme algoritmasının yayılım özellikleri iyi olmakla beraber bit sızıntı problemi 

bulunmaktadır. Bu bölümde AES blok Ģifresinin kullandığı anahtar geniĢletme 

algoritmasının geliĢtirilmesi ile bahsedilen problemleri gideren bir anahtar planlama 

algoritması ortaya konmuĢtur. Bu anahtar geniĢletme algoritmasın 128-bit ve 256-bit alt 

anahtarlar üretebilmektedir. Farklı boyutlarda alt anahtarlar üretecek Ģekilde 

geliĢtirilmesi mümkündür. Yeni geliĢtirilen anahtar geniĢletme algoritmasında yayılımın 

arttırılması için iki yapı S-D-S (Substitution-Diffusion-Substitution) ve D-S-D 

(Diffusion-Substitution-Diffusion) kullanılmıĢtır.               

                  

5.1 Yeni GeliĢtirilen Anahtar GeniĢletme Algoritmasının Özellikleri 

 Bölüm 3'te ifade edildiği üzere AES Anahtar GeniĢletme Algoritmasının yavaĢ 

yayılım ve bit sızıntısı problemleri bulunmaktadır. Bu problemlerden yavaĢ yayılım 

probleminin giderilmesi için öncelikle geçici ti değerleri elde edilirken bir yayılım 

elemanına daha ihtiyaç duyulduğu gözlenmektedir. Dolayısıyla bu eksik yayılım 

elemanı AES Ģifresinin döngü fonksiyonunda kullanılan MixColumns (Sütunları 

KarıĢtırma) dönüĢümünün kullanılması ile giderilebilir. Diğer yandan kullanılacak 
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MixColumns dönüĢümü yüksek maliyete sahip olacağından çalıĢmamızda düĢük 

maliyetli ve maksimum dallanma sayısına sahip ikili matrisler kullanılmıĢtır. ġekil 

5.1'de gösterilen kendi tasarımımız olan Anahtar geniĢletme algoritmasında, geçici ti 

değerlerinin elde edilmesi için kullanılan yeni yapı yavaĢ yayılım problemini gidermeye 

yöneliktir.          

 ġekil 5.1'de gösterilen algoritmamızı tasarlarken sonraki kısımlarda 

anlatacağımız bir kaç farklı tasarım daha geliĢtirilmiĢ ve bu tasarımlar üzerinde yapılan 

testlerin sonuçları incelenerek ġekil 5.1'de ki tasarımımızın yeni anahtar geniĢletme 

tasarımımız olunmasına karar verilmiĢtir.       

 AĢağıdaki Ģekil 5.1’de gösterildiği gibi geliĢtirilen ikinci anahtar geniĢletme 

algoritması Ģifre anahtarını (k0 dan k15’e kadar 16 byte bir dizi olarak düĢünülebilir) 

önce bir RCON değeri ile XOR iĢlemine tabi tutar ve bunun sonucunda elde edilen çıkıĢ 

verisini her biri 32 bit uzunluğunda ve 4 byte'tan oluĢan 4 kelimeye (w0, w1, w2, w3) 

aktarır.  Diğer kelimeler (wi ; i = 4'ten i = 19’a kadar) Ģu Ģekilde oluĢturulur.            

a- Eğer i (mod 4) ≠ 0 ise ġekil 5.1 den görüldüğü gibi kelimenin solundaki (wi-1) ve 

üstündeki (wi-4) kelimelerin XOR iĢlemi sonucunda oluĢan değerden elde edilir.                                          

b- Eğer i (mod 4) = 0 ise aĢağıdaki denklemden geçici ti değeri elde edilir, ti değeri 

SubWord-MixWord-SubWord ya da Substitution-Diffusion-Substitution (S-D-S) 

iĢlemlerinin sırasıyla wi-1 kelimesinin üzerinde uygulanması sonucu elde edilir. Bu 

iĢlemler sonucunda elde edilen ti değerinin wi-4 kelimesi ile XOR iĢlemine girilmesi 

sonucunda elde edilen yeni değer ile wi kelimesi elde edilir.    

    

 Bu iĢlemler sonucunda elde edilen (w16, w17, w18, w19) kelimelerinin birleĢimi ile 

oluĢan 128 bit uzunluğunda 16 byte'tan oluĢan çıkıĢ verisi, RCON değerinin tersi ile 

XOR iĢlemine tabi tutulur. Bu iĢlem sonucunda oluĢan çıkıĢ verisinin Ģifre anahtarı ile 

XOR iĢlemine tabi tutulması sonucunda 1.alt anahtar elde edilmektedir. Benzer 

iĢlemlerin farklı RCON değerleri ile gizli anahtara uygulanması ile birbirinden bağımsız  

farklı alt anahtar elde edilmektedir. Örneğin farklı 10 RCON değeri ile 10 farklı alt 

anahtar elde edilebilir. Uygulamalarda kullanılan RCON ve RCON tersi değerlerinin 

her uygulamada farklı olması sayesinde üretilen 10 alt anahtarın farklı olması sağlanır. 

Alt anahtarların birbirinden bağımsız olması, AES anahtar geniĢletme algoritmasındaki 

1( ( ( )))i iSubWord MixWord SubWord wt 
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her hangi bir alt anahtar bilgisinden diğer alt anahtarların elde edilmesi zafiyetini 

ortadan kaldırmaya yöneliktir.        

 Anahtar geniĢletme algoritmaları ile elde edilen alt anahtarların üzerinde 

yürütülen iki önemli test, frekans testi ve çığ kriteri testidir. Frekans testi, bit karıĢtırma 

özelliğinin ölçülmesinde (Shannon’nın karıĢtırma özelliğinin ölçülmesinde temel teĢkil 

eder) kullanılırken çığ kriteri testi, bit yayılım özelliğinin ölçülmesinde kullanılır. Bu 

test, giriĢ bloğunda bir bit değiĢimin çıkıĢ bloğundaki bitlerin yarısının değiĢimini 

kontrol eder (Shannon’nın yayılım özelliğinin ölçümünü sağlar). GeliĢtirilen yeni 

anahtar geniĢletme algoritması ile elde edilen alt anahtarların (128-bit Ģifre anahtarı 

için) bit değiĢimi 64-bit’e yakın olarak ġekil 5.1'te gösterilen tasarım ile elde edilmiĢtir.   

     

 128-bit yeni anahtar geniĢletme algoritmasında kullanılan ve yukarıda gösterilen 

D1 ve D2 ikili matrisleri; dallanma sayısı maksimum ve içerdiği sabit noktalar 

minimum olacak Ģekilde tüm 4×4 matris uzayı (2
16

) taranarak elde edilmiĢtir. Not 

edilmelidir ki verilen ikili matrislerin dallanma sayıları 4 ve içerdikleri sabit nokta 

sayısı 2'dir.          

 Birinci tasarımımız olan ġekil 5.1.'de ki tasarımımız ile ana anahtardan alt 

anahtarın üretilmesi aĢamasında adım adım elde edilen değerler Tablo 5.1'de 

gösterilmiĢtir. ġifre anahtarı ve RCON değeri rastgele seçilmiĢtir. 
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 256-bit yeni anahtar geniĢletme algoritmasında kullanılan ve yukarıda gösterilen 

D1 ve D2 ikili matrisleri; dallanma sayısı 5 ve sabit nokta sayısı 1 olacak Ģekilde [60] 

maksimum kriptografik özelliklere sahip olacak Ģekilde elde edilmiĢtir. Verilen ikili 

matris, elemanları GF(2
4
) ( 14  xx indirgenemez polinomu ile tanımlı) cismine ait 










hh

hh

E

E

6

3
 2×2 boyutundaki matristen elde edilmiĢtir. Elde etme iĢlemi sırasında 2×2 

boyutundaki GF(2
4
) cisim elemanlarının yerine bu cisim elemanlarına karĢılık gelen  

4×4 boyutundaki ikili matrislerin yer değiĢtirilmesi  iĢlemi kullanılmıĢtır. 
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               ġekil 5.1. AES-128 bit anahtar geniĢletme tasarımı S-D1-S 

  

 Tablo 5.1’de ise AES-128 için önerilen anahtar geniĢletme algoritması (S-D1-S 

yapısı) ile gizli bir anahtardan bir alt anahtarın elde edilmesi gösterilmektedir.  
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Tablo 5.1. 128 bit S-D1-S tasarımı ile Ģifre anahtarından 1. alt anahtarın elde edilmesi 

iĢleminin adım adım sonuçları 

ġifre Anahtarı 13  45  A2  A1    23  31  A4  A3     B2  CC  AA 34     C2  BB  

77  23  

RCON  3D CE   92  37     00  12  45  29     6A  D2  73 54     01  73  FB  

AC 

RCON çıkıĢı 2E  8B  30  96     23  23  E1  8A     D8  1E  D9 60     C3  C8  

8C  8F 

Kelimeler(w0, w1, w2, w3) 2E  8B  30  

96    

23  23  E1  

8A   

D8  1E  D9 

60 

 C3  C8 8C  

8F 

W[3] S kutusu ÇıkıĢı                                                2E E8 64 73 

W[3] Difüzyon ÇıkıĢı                                                FF B5 A2 39 

W[3] S kutusu ÇıkıĢı                                                16 D5 3A 12 

t4 değiĢkeni                                                16 D5 3A 12 

Kelimeler(w4, w5, w6, w7) 38  5E  0A  

84 

1B  7D  EB  

0E 

C3  63  32  

6E 

00  AB  BE  

E1 

W[7] S kutusu ÇıkıĢı                                                63 62 AE F8 

W[7] Difüzyon ÇıkıĢı                                                34 F9 AF 35 

W[7] S kutusu ÇıkıĢı                                                18 99 79 96 

t8 değiĢkeni                                                18 99 79 96 

Kelimeler(w8, w9, w10, w11) 20  C7  73  

12 

3B  BA  98 

1C 

F8  D9  AA 

72 

F8  72  14  93 
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W[11] S kutusu ÇıkıĢı                                                41 40 FA DC 

W[11] Difüzyon ÇıkıĢı                                                66 DD FB 67 

W[11] S kutusu ÇıkıĢı                                                33 C1 0F 85 

t12 değiĢkeni                                                33 C1 0F 85 

Kelimeler(w12, w13, w14, 

w15) 

13  06  7C  

97 

28  BC  E4  

8B 

D0  65  4E  

F9 

28  17  5A  

6A 

W[15] S kutusu ÇıkıĢı                                                34 F0 BE  02 

W[15] Difüzyon ÇıkıĢı                                                4C C6 7A 88 

W[15] S kutusu ÇıkıĢı                                                29 B4 DA C4 

t16 değiĢkeni                                                29 B4 DA C4 

Kelimeler(w16, w17, w18, 

w19) 

3A  B2  A6 

53 

12  0E  42 

D8 

C2  6B  0C  

21 

EA  7C  56  

4B 

RCON Tersi AC  FB  73  01     54 73  D2  6A      29  45  12  00     37 92  

CE  3D 

RCON Tersi XOR çıkıĢı 96  49  D5  52     46 7D  90  B2       EB  2E  1E  21    DD EE  

98  76 

ġifre anahtarı 12  45  A2  A1     23  31  A4  A3      B2 CC  AA  34   C2  BB  

77  23 

ġifre Anahtarı XOR çıkıĢı B8  C2  E5 C4      65  5E   71  38      33 30  C7   41   1E  26  14  

F9 

1.Alt Anahtar B8  C2  E5 C4      65  5E   71  38      33 30  C7   41   1E  26  14  

F9 
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Tablo 5.2’de ise AES-128 için önerilen anahtar geniĢletme algoritmasının S-D1-S yapısı 

ile 20 gizli anahtardan üretilmiĢ alt anahtarların 128 farklı bit pozisyonu için ortalama 

bit değiĢimleri gösterilmiĢtir. 

 

Tablo 5.2. AES-128 için önerilen anahtar geniĢletme algoritmalarından S-D1-S yapısı 

ile 20 gizli anahtardan üretilmiĢ alt anahtarlarının 128 farklı bit pozisyonu için ortalama 

bit değiĢimleri 

Gizli    Döngü  Döngü   Döngü  Döngü  Döngü  Döngü  Döngü  Döngü  Döngü  Döngü 

Anah.  Anah.1 Anah.2  Anah.3 Anah.4 Anah.5 Anah.6 Anah.7 Anah.8 Anah.9 Anah.10  

Anah.1   63.45  63.64     63.74    64.20    64.13    63.10   63.60   64.57    63.07    64.08 

Anah.2   64.39  64.34     63.07    64.10    63.90    63.68   63.50   63.61    63.43    63.75 

Anah.3   63.21  64.44     63.39    63.49    63.44    63.96   64.68   63.72    64.74    63.74 

Anah.4   64.34  63.60     63.46    64.46    64.10    64.09   63.75   63.67    64.63    63.77 

Anah.5   64.21  64.13     63.90    63.78    64.01    63.52   63.65   63.88    63.97    64.06 

Anah.6   64.48  64.02     64.17    63.79    64.35    63.42   63.80   64.29    62.85    63.96 

Anah.7   63.57  63.53     64.42    64.46    64.41    62.84   63.70   64.03    63.88    63.93 

Anah.8   63.30  63.43     63.64    64.04    63.47    63.50   64.67   63.44    63.69    64.26 

Anah.9   63.82  63.80     63.72    63.93    63.73    64.0     63.17   64.02    64.25    64.07 

Anah.10 64.14  63.21     64.15    63.68    64.0      64.12   63.64   63.89    63.50    63.62 

Anah.11 64.09  64.47     63.22    64.23    62.97    64.35   64.19   63.60    64.04    65.11 

Anah.12 64.46  64.35     63.07    63.01    64.19    64.70   64.89   63.34    63.40    63.67 



 

62 

 

Anah.13 64.83  63.89     63.89    63.71    64.66    64.60   63.92   64.32    63.97    64.69 

Anah.14 65.03  64.56     63.61    64.55    63.45    63.62   63.99   63.78    63.61    64.29 

Anah.15 64.46  64.35     63.07    63.01    64.19    64.70   64.89   63.34    63.40    63.67 

Anah.16 63.60  63.85     63.23    64.64    64.06    63.12   64.07   62.83    64.83    63.73 

Anah.17 63.68  63.32     63.53    62.99    64.55    64.71   63.89   63.53    63.70    64.14 

Anah.18 63.83  64.18     64.28    63.37    63.42    63.07   63.42   64.85    64.07    62.63 

Anah.19 64.33  63.42     64.31    63.89    63.42    63.97   65.23   64.09    64.22    64.97 

Anah.20 64.67  64.07     64.82    63.82    63.64    64.25   63.35   64.02    63.52    63.70 
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     ġekil 5.2. AES-128 bit anahtar geniĢletme tasarımı D1-S-D1 

 

 Tablo 5.3’de ise AES-128 için geliĢtirilen anahtar geniĢletme algoritmalarından 

D1-S-D1 yapısı ile gizli bir anahtardan bir alt anahtarın elde edilmesi gösterilmektedir.  
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Tablo 5.3. 128 bit D1-S-D1 tasarımı ile Ģifre anahtarından 1. alt anahtarın elde edilmesi 

ġifre Anahtarı 13  45  A2  A1   23  31  A4  A3       B2  CC  AA  34   C2  BB  

77  23 

RCON  3D CE   92  37    00  12  45  29       6A  D2  73  54    01  73  

FB AC 

RCON çıkıĢı 2E  8B  30  96     23  23  E1  8A      D8  1E  D9  60    C3  C8  

8C 8F 

Kelimeler(w0, w1, w2, w3) 2E  8B  30  

96    

23  23  E1  

8A   

 D8 1E D9 60  C3  C8 8C  

8F 

W[3] Difüzyon ÇıkıĢı                                                 CB 84 87 C0 

W[3] S kutusu ÇıkıĢı                                                1F 5F 17 BA 

W[3] Difüzyon ÇıkıĢı                                                F2 FA 57 B2 

t4 değiĢkeni                                                F2 FA 57 B2 

Kelimeler(w4, w5, w6, w7) DC  71  67  

24 

FF  52  86  

AE 

27  4C  5F  

CE 

E4  84  D3  

41 

W[7] Difüzyon ÇıkıĢı                                                 16 21 B3 76 

W[7] S kutusu ÇıkıĢı                                                47 FD 6D 38 

W[7] Difüzyon ÇıkıĢı                                                A8 82 D7 12 

t8 değiĢkeni                                                A8 82 D7 12 

Kelimeler(w8, w9, w10, w11) 74  F3  B0  

36 

8B  A1  36  

98 

AC  ED 69  

56 

48  69  BA  

17 

W[11] Difüzyon ÇıkıĢı                                                 C4 36 9B E5 
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Tablo 5.4’de ise AES-128 için D1-S-D1 yapısı ile 20 gizli anahtardan üretilmiĢ alt 

anahtarların 128 farklı bit pozisyonu için ortalama bit değiĢimleri gösterilmiĢtir.  

W[11] S kutusu ÇıkıĢı                                                1C 05  14 D9 

W[11] Difüzyon ÇıkıĢı                                                C8 C0 0D D1 

t12 değiĢkeni                                                C8 C0  0D  D1 

Kelimeler(w12, w13, w14, 

w15) 

BC  33  BD 

E7 

37  92  8B  

7F 

9B  7F  E2  

29 

D3  16  58  

3E 

W[15] Difüzyon ÇıkıĢı                                                 70 FB 9D B5 

W[15] S kutusu ÇıkıĢı                                                51 0F 5E D5 

W[15] Difüzyon ÇıkıĢı                                                84 8B 00 DA 

t16 değiĢkeni                                                84 8B 00 DA 

Kelimeler(w16, w17, w18, 

w19) 

38  B8 BD  

3D 

0F  2A  36  

42 

94  55  D4  

6B 

47  43  8C  

55 

RCON Tersi AC  FB  73   01    54 73  D2  6A     29  45  12  00      37 92  

CE  3D 

RCON Tersi XOR çıkıĢı 94   43  CE  3C    5B 59  E4   28     BD  10 C6  6B     70  D1  

42  68 

ġifre anahtarı 12  45  A2  A1    23  31  A4  A3     B2  CC  AA 34     C2  BB  

77  23 

ġifre Anahtarı XOR çıkıĢı BA  C8  FE  AA    78  7A  05  A2     65  0E  1F  0B     B3  19  

CE  E7 

1.Alt Anahtar BA  C8  FE  AA    78  7A  05  A2     65  0E  1F  0B     B3  19  

CE  E7 
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Tablo 5.4. AES-128 için geliĢtirilen anahtar geniĢletme algoritmalarından D1-S-D1 

yapısı ile 20 gizli anahtardan üretilmiĢ alt anahtarlarının 128 farklı bit pozisyonu için 

ortalama bit değiĢimleri 

Gizli    Döngü  Döngü   Döngü  Döngü  Döngü  Döngü  Döngü  Döngü  Döngü  Döngü 

Anah.  Anah.1 Anah.2  Anah.3 Anah.4 Anah.5 Anah.6 Anah.7 Anah.8 Anah.9 Anah.10  

Anah.1   63.53   64.07     64.01    64.54    63.46   63.97    63.78    63.41   63.85    64.45 

Anah.2   63.45   63.69     64.06    63.69    63.96   63.73    64.17    63.61   64.77    64.16 

Anah.3   63.44   64.42     63.33    63.81    64.32   63.71    63.42    62.96   64.91    63.81 

Anah.4   64.21   64.13     63.90    63.78    64.01   63.52    63.65    63.88   63.97    64.06 

Anah.5   63.71   64.76     64.51    63.27    64.39   63.36    64.26    63.71   63.77    64.18 

Anah.6   64.75   63.44     64.27    64.34    64.32   64.43    64.37    63.58   62.95    64.26 

Anah.7   64.67   63.09     64.11    64.34    63.62   64.28    64.32    64.82   63.68    65.02 

Anah.8   64.41   62.76     64.18    63.70    64.30   64.36    64.07    63.99   64.07    62.96 

Anah.9   64.57   64.18     63.62    63.96    63.85   62.92    63.47    63.85   63.80    65.24 

Anah.10 63.89   64.82     64.58    64.24    63.42   63.58    64.85    65.10   64.02    63.93 

Anah.11 63.87   63.54     63.77    64.84    63.13   64.10    64.49    63.50   63.31    64.10 

Anah.12 64.21   63.82     64.38    64.26    63.43   63.92    64.44    63.42   63.98    63.97 

Anah.13 64.95   63.26     64.53    64.03    63.57   64.50    64.74    64.00   63.55    64.13 

Anah.14 63.87   63.54     63.77    64.84    63.13   64.10    64.49    63.50   63.31    64.10 

Anah.15 63.93   63.74     65.07    64.04    64.69   64.73    63.59    63.33   63.47    64.47 
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Anah.16 63.11   63.92     64.22    63.41    64.46   63.57    64.05    64.39   63.76    63.61 

Anah.17 64.75   63.89     63.55    63.17    64.51   64.48    64.44    64.12   64.64    63.97 

Anah.18 64.33   63.28     65.02    63.84    64.51   63.21    63.87    64.37   64.43    63.63 

Anah.19 64.61   63.86     64.35    64.21    64.24   64.75    64.44    63.12   63.72    63.93 

Anah.20 64.14   63.76     64.40    63.94    63.99   64.53    64.09    64.10   63.65    64.46 
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ġekil 5.3. AES-128 bit anahtar geniĢletme tasarımı D1-S-D2 

 

 Tablo 5.5’de ise AES-128 için geliĢtirilen anahtar geniĢletme algoritmalarından 

D1-S-D2 yapısı ile gizli bir anahtardan bir alt anahtarın elde edilmesi gösterilmektedir.  
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Tablo 5.5. 128 bit D1-S-D2 yapısı ile Ģifre anahtarından 1. alt anahtarın elde edilmesi 

ġifre Anahtarı 13  45  A2  A1   23  31  A4  A3     B2  CC  AA  34     C2  BB  

77  23 

RCON  3D CE   92  37    00  12  45  29     6A  D2  73  54     01  73  FB  

AC 

RCON çıkıĢı 2E  8B  30  96     23  23  E1  8A    D8  1E  D9  60     C3  C8  

8C  8F 

Kelimeler(w0, w1, w2, w3) 2E  8B  30  

96    

23  23  E1  

8A   

D8  1E  D9 

60 

 C3  C8 8C  

8F 

W[3] Difüzyon ÇıkıĢı                                                 84 C0 87 44 

W[3] S kutusu ÇıkıĢı                                                5F BA 17 1B 

W[3] Difüzyon ÇıkıĢı                                                FE 53 F2 AD 

t4 değiĢkeni                                                FE 53 F2 AD 

Kelimeler(w4, w5, w6, w7) D0  D8  C2 

3B 

F3  FB  23  

B1 

2B  E5  FA  

D1 

E8  2D  76  

5E 

W[7] Difüzyon ÇıkıĢı                                                 9B C0 B3 5B 

W[7] S kutusu ÇıkıĢı                                                14 BA 6D 39 

W[7] Difüzyon ÇıkıĢı                                                97 40 C3 D7 

t8 değiĢkeni                                                97 40 C3 D7 

Kelimeler(w8, w9, w10, w11) 47  98  01  

EC 

B4  63  22  

5D 

9F  86  D8  

8C 

77  AB  AE 

D2 

W[11] Difüzyon ÇıkıĢı                                                 0E 0B 72 05 

W[11] S kutusu ÇıkıĢı                                                AB 2B 40 6B 
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W[11] Difüzyon ÇıkıĢı                                                EB 80 C0 6B 

t12 değiĢkeni                                                EB 80 C0 6B 

Kelimeler(w12, w13, w14, 

w15) 

AC  18  C1  

87 

18  7B  E3 

DA 

87  FD  3B  

56 
F0  56  95  84 

W[15] Difüzyon ÇıkıĢı                                                 22 E1 33 C3 

W[15] S kutusu ÇıkıĢı                                                93 F8 C3 2E 

W[15] Difüzyon ÇıkıĢı                                                45 7E A8 3B 

t16 değiĢkeni                                                45 7E A8 3B 

Kelimeler(w16, w17, w18, 

w19) 

E9  66  69  

BC 

F1  1D  8A  

66 

76  E0  B1  

30 

86  B6  24  

B4 

RCON Tersi AC  FB  73   01     54 73  D2  6A     29  45 12  00      37 92  

CE  3D 

RCON Tersi XOR çıkıĢı 95   54  79 3A      01 2C  98   F2     9B  36 47  A0      49 91 

AD  9E 

ġifre anahtarı 12  45  A2  A1      23  31  A4  A3    B2  CC AA  34     C2 BB  

77  23 

ġifre Anahtarı XOR çıkıĢı BB  DF  49  AC      22  0F  79  78    43  28  9E  C0      8A 59 

21  11 

1.Alt Anahtar BB  DF  49  AC      22  0F  79  78    43  28  9E  C0      8A 59 

21  11 

 

 Tablo 5.6’de ise AES-128 için önerilen anahtar geniĢletme algoritmalarından 

D1-S-D2 yapısı ile 20 gizli anahtardan üretilmiĢ alt anahtarların 128 farklı bit pozisyonu 

için ortalama bit değiĢimleri gösterilmiĢtir.  
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Tablo 5.6. AES-128 için geliĢtirilen anahtar geniĢletme algoritmalarından D1-S-D2 

yapısı ile 20 gizli anahtardan üretilmiĢ alt anahtarlarının 128 farklı bit pozisyonu için 

ortalama bit değiĢimleri 

Gizli    Döngü  Döngü   Döngü  Döngü  Döngü  Döngü  Döngü  Döngü  Döngü  Döngü 

Anah.  Anah.1 Anah.2  Anah.3 Anah.4 Anah.5 Anah.6 Anah.7 Anah.8 Anah.9 Anah.10  

Anah.1   65.06   63.90     63.92    63.42    64.32   63.72    64.50    62.55   64.17    63.40 

Anah.2   64.0     63.81     63.70    63.89    64.5     63.28    63.92    63.83   63.76    64.67 

Anah.3   64.10   64.60     64.38    63.44    63.75   64.39    64.14    64.47   64.63    63.87 

Anah.4   63.22   64.77     64.09    63.59    63.66   64.16    63.74    63.92   63.18    63.48 

Anah.5   64.14   63.75     63.67    63.43    64.23   63.34    64.62    64.33   63.70    64.41 

Anah.6   63.08   64.39     64.23    64.70    65.06   63.71    63.17    64.57   63.88    64.75 

Anah.7   64.28   63.75     63.23    62.84    64.23   64.42    63.92    64.20   63.96    63.09 

Anah.8   64.48   64.51     64.11    63.96    64.16    63.77    63.25    64.07   63.75   63.39 

Anah.9   64.22   64.07     64.62    63.57    63.24    63.17    64.01    65.07   63.68   64.30 

Anah.10 63.68   65.06     64.28    64.47    63.97    64.14    64.81    63.85   63.94   63.62 

Anah.11 63.69   64.36     64.54    63.96    63.28    64.60    64.63    64.52   63.99   64.02 

Anah.12 64.29   63.37     64.49    63.92    65.12    63.84    64.40    63.92   64.38   63.41 

Anah.13 63.10   63.59     63.78    64.20    64.37    63.81    63.45    64.51   64.67   63.57 

Anah.14 63.97   63.82     63.60    62.75    63.37    63.78    64.39    63.49   65.28   63.83 

Anah.15 63.42   63.71     64.37    63.69    64.14    63.38    63.67    64.69   64.06   64.56 
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Anah.16 64.02   63.56     64.55    64.07    64.46    64.39    64.46    63.89   63.38   63.69 

Anah.17 63.80   64.26     64.92    63.64    63.85    64.54    64.66     63.86   63.52   64.20 

Anah.18 63.32   64.37     63.52    63.42    64.51    62.76    63.59     64.77   64.56   63.00 

Anah.19 64.35   63.92     63.85    63.85    63.60    63.93    62.99     63.79   64.35   63.77 

Anah.20 62.88   63.03     64.31    64.21    64.46     64.47   62.99     63.60   62.75   63.98 
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  ġekil 5.4. AES-256 bit anahtar geniĢletme tasarımı S-D1-S 

 

 Tablo 5.7’de ise AES-256 için geliĢtirilen anahtar geniĢletme algoritmalarından 

S-D1-S yapısı ile gizli bir anahtardan bir alt anahtarın elde edilmesi gösterilmektedir.   
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Tablo 5.7. 256-bit S-D1-S tasarımı ile Ģifre anahtarından 1. alt anahtarın elde edilmesi 

ġifre Anahtarı 1345A2A12331A4A3 B2CCAA34C2BB7723 1245A2A12331A4A3 

B2CCAA34C2BB7723 

RCON  3DCE923700124529  6AD273540173FBAC D24ED23918624287 

BAD290AFF01BAD25 

RCON çıkıĢı 2E8B30962323E18A  D81ED960C3C88C8F C00B70983B53E624  

081E3A9B32A0DA06 

Kelimeler(w0, 

w1, w2, w3) 
2E8B30962323E18A D81ED960C3C88C8F C00B70983B53E624 081E3A9B32A0DA06 

W[3] S kutusu 

ÇıkıĢı 
3072801423E0576F 

W[3] 

Difüzyon 

ÇıkıĢı 

DEE91B50B6135EFC 

W[3] S kutusu 

ÇıkıĢı 
1D1EAF534E7D58B0 

t4 değiĢkeni 1D1EAF534E7D58B0 

Kelimeler(w4, 

w5, w6, w7) 
33959FC56D5EB93A EB8B46A5AE9635B5 2B80363D95C5D391 239E0CA6A7650997 

W[7] S kutusu 

ÇıkıĢı 
260BFE245C4D0188 

W[7] 

Difüzyon 

ÇıkıĢı 

92201F5F44B0A60C 

W[7] S kutusu 

ÇıkıĢı 
4FB7C0CF1BE724FE 
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t8 değiĢkeni 4FB7C0CF1BE724FE 

Kelimeler(w8, 

w9, w10, w11) 
7C225F0A76B99DC4 97A919AFD82FA871 BC292F924DEA7BE0 9FB72334EA8F7277 

W[11] S 

kutusu ÇıkıĢı 
DBA92618877340F5 

W[11] 

Difüzyon 

ÇıkıĢı 

A8BDB80419D6048F 

W[11] S 

kutusu ÇıkıĢı 
C27A6CF2D4F6F273 

t12 değiĢkeni C27A6CF2D4F6F273 

Kelimeler(w12, 

w13, w14, w15) 
BE5833F8A24F6FB7 29F12A577A60C7C6 95D805C5378ABC26 0A6F26F1DD05CE51 

W[15] S 

kutusu ÇıkıĢı 
67A8F7A1C16B8BD1 

W[15] 

Difüzyon 

ÇıkıĢı 

D3C4EC8C05D15380 

W[15] S 

kutusu ÇıkıĢı 
661CCE646B3EEDCD 

t16 değiĢkeni 661CCE646B3EEDCD 

Kelimeler(w16, 

w17, w18, w19) 
D844FD9CC971827A F1B5D7CBB31145BC 646DD20E849BF99A 6E02F4FF599E37CB 

RCON Tersi  25AD1BF0AF90D2BA 8742621839D24ED2 ACFB73015473D26A 

294512003792CE3D 

RCON Tersi   FDE9E66C66E150C0  76F7B5D38AC30B6E C896A10FD0E82BF0  
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XOR çıkıĢı 4747E6FF6E0CF9F6 

ġifre anahtarı 1245A2A12331A4A3 B2CCAA34C2BB7723 1245A2A12331A4A3 

B2CCAA34C2BB7723 

ġifre Anahtarı 

XOR çıkıĢı 

D362D6FA45C2B14A AEE96CB3490B87E1 089DD197EBBBCDD4 

4F59DC645CAC23F0 

1.Alt Anahtar D362D6FA45C2B14A AEE96CB3490B87E1 089DD197EBBBCDD4 

4F59DC645CAC23F0 

 

 Tablo 5.8’de ise AES-256 için önerilen anahtar geniĢletme algoritmasının S-D1-

S yapısı ile 20 gizli anahtardan üretilmiĢ alt anahtarların 256 farklı bit pozisyonu için 

ortalama bit değiĢimleri gösterilmiĢtir. 
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Tablo 5.8. AES-256 için geliĢtirilen anahtar geniĢletme algoritmasının S-D1-S yapısı ile 

20 gizli anahtardan üretilmiĢ alt anahtarlarının 256 farklı bit pozisyonu için ortalama bit 

değiĢimleri 

Gizli     Döngü   Döngü    Döngü  Döngü   Döngü  Döngü   Döngü  Döngü  Döngü  Döngü  Döngü Döngü Döngü Döngü  

Anah.     An.1     An.2      An.3     An.4      An.5    An.6      An.7    An.8     An.9     An.10   An.11 An.12 An.13 An.14  

 

Anah.1   127.3   128.3     127.6    127.6    128.4   127.6    127.4    128.6   128.1    127.8    127.2  127.3  127.5  127.8   

Anah.2   127.3   127.8     127.8    128.2    128.6   128.2    127.5    128.0   127.0    129.2    128.2  128.3  127.7  129.2 

Anah.3   127.7   127.4     127.4    127.8    127.5   128.0    127.7    128.2   127.4    128.1    127.1  127.6  127.4  128.1 

Anah.4   127.6   127.4     127.6    128.0    127.5   127.9    128.9    127.2   127.9    128.8    128.6  127.9  127.5  128.8 

Anah.5   128.6   127.5     128.6    128.1    128.5   127.9    127.7    127.5   127.9    127.3    128.5  128.1  127.9   127.3 

Anah.6   128.9   128.1     128.5    127.7    128.1   127.7    128.0    127.2   127.4    128.2    128.7  127.2   127.8  128.2 

Anah.7   128.0   128.1     127.9    127.6    128.3   128.9    128.3    129.1   128.4    128.1    128.8  127.4   129.1  128.1 

Anah.8   127.9   128.1     127.9    127.4    127.1   128.2    128.5    128.2   128.1    128.2    127.9  128.7   128.1  128.2 

Anah.9   127.6   128.0     127.7    127.9    127.4   127.7    128.3    128.7   128.6    127.8    128.0  127.7   127.7   127.8  

Anah.10 128.0   128.4     128.3    127.7    128.0   128.2    128.4    128.8   127.9    127.7    128.1   127.4  127.6   127.7 

Anah.11 127.7   128.0     127.2    128.2    127.7   127.7    127.2    127.8   129.0    128.2    128.3   128.2  127.6   128.2 

Anah.12 128.3   128.5     128.5    128.3    129.5   129.0    126.7    128.1   128.5    128.2    127.4   128.3  127.1   128.2  

Anah.13 128.6   126.8     127.9    128.4    128.7   129.2    127.2    127.8   127.5    127.6    128.6   127.7  128.3    127.6 

Anah.14 128.1   127.4     127.0    127.9    128.8    127.0   128.2    128.6   127.9    127.9     128.2  128.4  129.5    127.9 

Anah.15 128.6   128.1     128.3    127.7    128.1    128.2   127.9    127.7   127.6    128.0     127.6  129.0   126.9   128.0 

Anah.16 127.7   127.3     127.9    128.1    127.1    128.1   128.0    128.5   126.4    127.6     127.8  127.6   128.4   127.6  

Anah.17 127.7   128.0     127.9    127.2    128.0    128.1   128.3    128.9   128.4    127.7     128.5  127.5   126.8   127.7 

Anah.18 128.2   128.5     128.5    128.4    129.0    128.9   127.8    128.1   128.1    128.2     127.7  127.4   128.2   128.2 
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Anah.19 127.3   127.7     128.8    128.4    127.8    129.5    127.7   128.8   127.7    128.4     128.1   128.2   127.8  128.4 

Anah.20 127.1   127.9     127.8    129.0    128.0    128.2     127.5  126.8   126.9    128.5     128.5    128.6   128.5 128.5 
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BÖLÜM 6 

 

 

SONUÇLAR 

 

 

 Bu tezde iki önemli blok Ģifresi (AES ve ARIA) ve bu Ģifrelerin kullandığı 

anahtar geniĢletme algoritmaları incelenmiĢtir. Önemli iki blok Ģifresi olan AES ve 

ARIA blok Ģifrelerinin anahtar geniĢletme algoritmalarındaki zaaflar tespit edilerek bu 

zaafların giderilmesi amacıyla AES blok Ģifresinin anahtar geniĢletme algoritması 

tabanlı yeni bir anahtar geniĢletme algoritması ortaya konmuĢtur. Not edilmelidir ki 

AES blok Ģifresinin anahtar geniĢletme algoritması bit sızıntısı ve yavaĢ yayılım 

özellikleri ile bazı saldırılara karĢı Ģifreyi güçsüz kılacak önemli zaaflara sahiptir. 

ÇalıĢmamızda farklı anahtar büyüklüklerine hatta bir blok Ģifreden bağımsız olarak 

tasarlanabilecek yeni anahtar geniĢletme algoritması verildiği gibi bu yeni anahtar 

geniĢletme algoritması ile üretilen alt anahtarların çığ etkisi özellikleri de incelemiĢtir. 

Bu özellik için gayet iyi sonuçlar elde edilmiĢ ve tezin 5. Bölümünde bu sonuçlara 

değinilmiĢtir. GeliĢtirilen anahtar geniĢletme algoritması farklı boyutlar ve yapılar (yer 

değiĢtirme ve yayılım tabakaları) ile tekrar geliĢtirilebileceğinden dolayı bir Ģifrenin 

içerisinde verilen algoritma kullanılmadan önce sonuçların (alt anahtarların) daha 

detaylı bir analizinin yapılması (alt anahtarların rastsallık özellikleri, katı çığ özellikleri 

gibi kriterler göz önüne alınarak detaylı bir analiz) tavsiye edilmektedir. 
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