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OZET

Bu tez, simetrik sifreleme algoritmalar1 ve asimetrik sifreleme algoritmalarina
uygulanan yan kanal saldirilarindan zaman odakli 6nbellek saldirilarini ve gii¢ saldirilarini
icermektedir. Zaman odakl1 o6nbellek saldirist ve giic saldirisi sirastyla simetrik sifreleme
algoritmalarindan AES algoritmasina ve asimetrik sifreleme algoritmalarindan olan RSA
algoritmasina uygulanmistir. Uygulanan saldirilarin performanslari degerlendirilerek ve
makine 6grenmesi teknikleriyle anormallik tespiti yapilarak saldirilar hakkinda bilgi elde
edilmistir. Elde edilen bilgiler sonucunda makine 6grenmesi teknikleriyle saldirilarin
tespit edilmesi konusunda ve uygulanan yontemler hakkinda bilgi elde edilebilecegi

ispatlanmustir.

Anahtar Kelimeler: AES, Onbellek Saldirilari, RSA, Gii¢ Saldirilari, Anormallik
Tespiti



SUMMARY

APPLICATION OF SIDE CHANNEL ATTACKS ON SYMMETRIC AND
ASYMMETRIC ENCRYPTION ALGORITHMS AND ANOMALY DETECTION

This thesis deals with time-driven cache attacks and power attacks from side channel
attacks applied to symmetric cryptographic algorithms and asymmetric cryptographic
algorithms. Time-driven cache attacks and power attacks are applied to the AES algorithm,
which is a symmetric encryption algorithm, and the RSA algorithm, which is an
asymmetric encryption algorithm, respectively. Information about the attacks has been
obtained by evaluating the performances of the attacks and by detecting anomaly by
machine learning techniques. According to the findings obtained, information about the
attacks was obtained. As a result of the information obtained, it has been proved that
machine learning techniques can be used to detect attacks and obtain information about

applied methods.

Key Words: AES, Cache Attacks, RSA, Anomaly Detection, Power Attacks
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1. GIRIS

Tarih boyunca insanlar birbirleriyle gizli haberlesme ihtiyaci duymuslar ve bunun
giivenilir yollarin1 aramiglardir. Gegmiste, kriptoloji bilgiyi yalnizca diismandan gizlemek
amaciyla kullanilmistir. Giiniimiizde ise teknolojinin hayatimiza girmesiyle birlikte
bilginin glivenligi ¢ok daha 6nemli hale gelmistir. Elektronik ticaret, bankacilik, saglik
islemleri, kimlik dogrulama gibi birgok islem elektronik ortamda gergeklestirilmektedir.
Hayatimizda oldukga kolaylik saglayan elektronik ortamlar bilginin giivenligi agisindan
tehlike olusturmaktadir. Bu ylizden bilginin gilivenli bir sekilde iletilmesi icin sifreleme
sistemleri kullanilmaktadir. Sifreleme sistemlerinin kullanildiklar1 tiim alanlarda gilivenlik
biiyiik Olgiide kullanilan kriptografik algoritmalara dayanmaktadir. Yunancada gizli
anlamina gelen kripto ve yazilmis bir sey anlamina gelen grafi kelimelerinden olusan
kriptografi gizli yazisma sanati anlamina gelmektedir. Kriptoloji, matematigin hem sifre
bilimi (kriptografi), hem de sifre analizini (kriptoanaliz) kapsayan dalidir. Kriptografinin
amaci, ileti giivenligini saglamaktir. Kriptoanalizin amaci ise var olan sifreleri ¢6zmektir.
Bu tezde “Kriptoloji”nin bir alt dali olan “Kriptoanaliz” yontemlerinden biri olarak yan
kanal saldirilar1 uygulanmistir. Yan kanal saldirilar1 bir sistemde gergeklesen kriptografik
islemlerin disar1 yaydigi bilgileri kullanarak gerceklestirilen bir uygulama saldirisidir.
Sistemin disar1 yaydigi bilgiler literatiirde yan kanal bilgileri olarak geg¢mektedir.
Gergeklestirilen saldir1 yan kanal bilgilerine bagl olarak isimlendirilir. Ornegin sistemin
gii¢ tiketimi Olgtlilerek giic saldirilart gergeklestirilmektedir. Bu saldirilarin énemli bir
ornegi [1]° de verilmektedir. Bir diger saldir1 6rnegi tezde de kullanilan onbellek
saldinisidir. Kriptografik islemler gerceklesirken onbellek davranislarini yan kanal bilgisi
olarak kullanan bu saldir1 tiirliniin 6nemli 6rnekleri Tsunoo ve arkadaslar1 [2,3] tarafindan
sunulmustur. Daha sonra ise Bernstein’in [4] uyguladig1 zaman odakli 6nbellek saldiris:
popiiler olmustur. Literatiirde yer alan diger onbellek saldirilar1 [5,6] ‘da verilmistir.
Literatlirde yer alan yan kanal saldirilar1 sonucunda bir¢ok sifreleme algoritmasinin 6nlem
alinmadig: takdirde yan kanal saldirilarina karsi direngli olmadig1 gozlemlenmistir. Buna
dayanarak saldirilara kars1 6nlem alinmasi amaciyla [7,8]’da yan kanal saldirilarinin tespit
edilmesi i¢cin makine Ogrenmesi yontemleri sunulmustur. Literatiirde yer alan bu

calismalar, tezin ilerlemesine temel kaynaklar olarak 1s1k tutmustur.



Tezde kullanilan saldir1 6rnegi Bernstein’in zaman odakli onbellek saldirisidir. Tezin
2.Boliimii’nde yan kanal saldirilar1 ele alinmistir. Bu boliimde genel olarak yan kanal
saldirilar1 agiklanmis ve tezde kullanilan Onbellek ve gii¢ analizi saldirilarinin teorik alt
yapist bu boliimde detaylandirilmistir. 3.Boliim’de saldir1 tespit yontemlerinden biri olan
makine O6grenmesi ile saldir1 siirecinin saptanmasi ele alinmigtir. Saldirt siirecinin
saptanmasi amaciyla kullanilan teknikler bu boliimde tanitilmigtir. Bu tekniklerden biri
olan anormallik tespiti ve kiimeleme algoritmasi detaylandirilmistir. 4.Boliim’de AES
algoritmas1 iizerinde uygulanan zaman odakli 6nbellek saldirisi ve anormallik tespiti
sonuclart agiklanmistir. 5.B6liim’de FPGA iizerinde gergeklestirilen RSA ile sayisal imza
uygulamasinin gili¢ analizi ve anormallik tespit yontemi agiklanmistir. Sonu¢ olarak
6.Boliim’de gerceklestirilen yan kanal saldirilar1 ve saldir1 tespit yontemi olarak makine
Ogrenmesi  teknikleri  degerlendirilmisti. ~ AES  algoritmast  OPENSSL ile
gerceklestirilmistir. Gergeklestirilen AES sifrelemesine zaman odakli onbellek saldirisi
uygulanmistir ve saldir1 tespit yontemlerinden anormallik tespiti gergeklestirilmistir. RSA
algoritmas1 ile FPGA {izerinde sayisal imza uygulamasi gergeklestirilmistir. FPGA
izerinde sayisal imza uygulamasi i¢in iki farkli yontem olarak Klasik RSA ile Cin Kalan
Teoremi kullanilmistir. Her iki yOntemin giic analizi yapilarak anormallik tespiti

gergeklestirilmistir.



2. YAN KANAL SALDIRILARI

Kriptografik analiz yontemleri geleneksel matematiksel saldirilar ve uygulama
saldirilart olarak 2 alanda incelenmektedir [9]. Geleneksel matematiksel saldirt
yontemlerinde algoritma ideal matematiksel nesnelere gére modellenmistir. Bu saldirt
tiirleri genellikle tipiktir ve algoritmaya Ozel tasarlanmistir. Bu saldir1 yOntemleri
literatiirde klasik kriptografik analizi olarak da gegmektedir. Klasik kriptografik analizde
sifreleme i¢in bir diigmanin kara kutuya erisimi dikkate alinir. Yani diigman igin sadece
girisler ve ¢ikislar énemlidir. Ornegin segilen bir sifreli metin saldirisinda, diisman sifre
¢Ozme tahmini i¢in sectigi sifreli metinleri gonderebilir ve karsilik gelen diiz metinleri geri
alabilir. Ancak, gergek hayatta, bir diisman daha giiclii olabilir. Ornegin, diisman ek
olarak saldir1 altinda sifreleme yliriitilmesini izleyebilir ve yiirlitme zamani ya da gii¢
tilketimi gibi bazi yan kanal bilgileri toplayabilir. Yan kanal analizi arkasindaki fikir bu
ekstra bilgilerden bazi gizli verileri anlamaktir. Uygulama saldirilar1 olarak genellikle yan
kanal saldirilar1 uygulanmaktadir. Bu saldir1 yontemi fiziksel bir uygulama saldirisidir ve
bu saldir1 karsisinda gilivenligi kontrol etmek oldukga zordur.

Klasik kriptografik analizde sifreleme stireci, bir giris dizisinin 6zel bir anahtar ile bir
cikis dizisine doniistiren hesaplamalar zincirinden olusmaktadir. Klasik kriptografik
analizde sifrenin ters yonde kirilmasi s6z konusudur. Yan kanal analizinde ise sifreleme
stireci, belli kosullarda belirli islemler yapan ve izlenebilen karakteristikler sergileyen bir
uygulama olarak goriilmektedir. Bu analizde belirli kosullarda tekrarlanan
karakteristiklerin Gl¢iilmesi ve yorumlanmasi ile sifre ¢6ziilebilmektedir [10].

Kriptografik cihazlar acik veri ve kapali veri disinda disariya bazi istemsiz bilgiler
sizdirmaktadir ve bu bilgiler kolaylikla dlgiilmektedir. Ornegin bir islemin gergeklesme
zamani, cihazin ne kadar giic harcadigi, ne kadar elektro manyetik yayilim yaptigi, nasil

ve ne siddette sesler ¢ikardig1 veya ne kadar 1s1 yaydigi en ¢ok kullanilan bilgilerdir [11].
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Sekil 2.1. Yan kanal bilgileri

Cihazdan si1zan bu bilgiler, cihaz igindeki gizli bilgilerle baglantiliysa yan kanal bilgisi
olarak adlandirilir. Yan kanal bilgileri olgiilerek sifreleme algoritmasi, sifre gibi gizli
bilgiler elde edilmektedir [12]. Y6ntemin uygulanabilmesi i¢in hedefe fiziksel erisimin
olmasi gerekir. Bu yiizden genelde bu yontemin uygulandig: cihazlar ag iizerindeki bir
bilgisayar yerine basit elektronik cihazlardir.

Yan kanal saldirilar1 yontemleri; uygulamaya, ortama ve ¢oziilecek sifreye 6zel olarak
degistirilip uygulanmaktadir.

Yan kanal saldirilar1 bozucu, bozucu olmayan ve yar1 bozucu saldirilar olarak ii¢ gruba
ayrilir. Bozucu saldirilarda tiim devrenin paketi agilarak enformasyon elde edilmeye
calisilir.

Bozucu saldirilar aktif ve pasif olarak ikiye ayrilir. Tiim devrenin acilip veri hattina
ulasilip Ol¢iilmesi pasif saldiridir. Tiim devreye hata iirettirecek sekilde, 6rnegin baglanti
yollarinda agik-devre veya kisa-devre olusturmak suretiyle, miidahale etmek ise aktif
saldiridir [10]. Bu saldiriya 6rnek Hata Olusturma saldirisidir. ilerleyen béliimlerde bu
saldir1 incelenecektir.

Bozucu saldirilara karsi1 tim devrelerde fiziksel onlemler alinir. Saat frekansi, 151k,
UV, sicaklik, devrenin ¢ektigi akim gibi parametrelerde sapmalar bir saldir1 belirtisidir. Bu
sapmalart fark eden algilayicilar kullanilir. Bozucu saldirilar laboratuvar kosullari
gerektirdiginden pahalidir. Bu nedenle gozleme dayali ataklar, atak yapanlar tarafindan

oncelikli olarak tercih edilmektedir [10].



Yar iletken bir ¢ipin koruma katmanina zarar vermeden ve ¢ip ile fiziksel baglanti
kurmadan, gizli bilgileri elde etme yontemidir. Genellikle elektromanyetik olarak fiziksel
hatt1 dinleyerek bilgi elde etmeye ¢alisilir.

Bozucu olmayan saldirida kriptografik donanima zarar vermeden sadece disaridan
gdzlem yapilir. Isaret isleme siiresinin, elektromanyetik emisyonun, harcanan giiciin
Olciilmesi bozucu olmayan saldirilardir. Uygulamasit daha ¢ok olan saldirilardir. Bu
saldirilar pasif saldir1 kategorisine de girmektedir.

Literattirde temel olarak 4 saldir1 tipi vardir [12]. Bunlar:

o Zamanlama Saldirilart

o Gii¢ analizi Saldirilari

o Elektromanyetik Saldirilar

o Akustik Saldirilar

2.1. Onbellek Saldirilar:

2.1.1. Onbellek Mimarisi

Onbellek mikroislemciler baglaminda ana hafiza ve islemci arasinda yer alan hafizanin
kiiciik bir alanidir. Ana hafizaya erisim islemci hiziyla kiyaslandiginda daha yavas oldugu
icin performans genellikle veri yiikleme ve depolamaya ihtiya¢ duyan islemler tarafindan
etkilenmektedir. Onbellek, en sik kullanilan verilerin kopyalarm saklar. Islemciye daha
yakin bir hizda calisan bir onbellek, en sik kullanilan verileri depolayarak bu sorunun
¢dziilmesine yardimci olur; boylece bunlara erisme maliyeti azaltilir [13]. Onbellek, bu
ekstra seviyeye sahip olmak igin ilk ticari bilgisayardaki islemci ve ana bellek arasindaki
bellek hiyerarsisinin seviyesini temsil etmek igin segilen addir [14].

Modern islemciler onbellek tlizerinde Sekil 2.2° de gosterildigi gibi L1, L2 ve L3
olmak tizere {i¢ tane seviyeye sahip olabilmektedir. Onlardan her biri veri veya talimat
olarak 6zel bir amag i¢in belirlenebilir. Fakat, donanim mimarisi olarak adlandirildiginda
L1 onbellegi genellikle veri onbellegi ve talimat (komut) dnbellegine ayrilmaktadir. L2
onbellegi hem komutu ve hem de veriyi ayni anda tutabilir; L2 6nbellegi L1’den daha
yavas fakat daha biiyliktiir [5]. L3 boyut agisindan en biiylik 6nbellektir, ancak bunlar

arasinda en yavas olanidir. L3 seviyesine son seviye dnbellegi (LLC:Last Level Cache) de



denmektedir. L3, islemci ¢ekirdegi arasinda paylasilir ve digerleri (L1 ve L2) siiregler ve is

parcaciklari arasinda paylastirilir [15].

FiZIKSEL MAKINE
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Sekil 2.2. CPU o6nbellekleri ve seviyeleri

Bir dnbellek boyutu sabit olan bloklara veya cizgilere ayrilir: tipik blok boyutlar1 32,
64, 128 bayttir. Ancak burada 6nemli olan nokta L1 ve L2 oOnbelleklerinin farkli blok
boyutlarina sahip olabilmesidir[5].

Islemci, bellek sistemine bir erisim sorunu oldugunda, bagvurulan bellekteki adres ilk
once bir dnbellek satirina eslenir. Onbellekteki, adreslerin eslendigi énbellek satirlarinm
bir 6rnegi Tablo 2.1 ¢ de verilmistir. Tablo 2.1 deki dnbellegin ilk satir1 ‘0b00100000°
adresi, dordiincii satir1 ise ‘Ob00001101” adresi icermektedir. Bu satirlarin disinda kalanlar

da 6nbellegin bos satirlarini ifade etmektedir.

Tablo 2.1. Satir bagina sekiz satir ve dort 6ge igeren 6rnek bir dnbellek yapisi

Gegerlilik Etiket Icerik
True 0b001 0x20 0x21 0x22 0x23
False | - | e e e e
False |  --- | e e e e
True 0b000 0x00 0x01 0x02 0x03
False | - | e | e | e e
False | - | e | e | e e
False | - | e | e e e
False | - | s e e e




Onbellek ana bellekten daha kiigiik oldugu igin esleme semasi, birden fazla adresin
ayni satira eslenebilecegi anlamina gelen bir sarmal efekti olusturmaktadir. Bir dnbellek
satir; Onbellek satirmin gecerli olup olmadigimi belirleyen onbellek bayragi, satirdaki
igerigi acgiklayan onbellek etiketi ve gercek bellek igerigini tutan onbellek verileri olmak
lizere ii¢ ana bilgiden olusur [13].

Onbelleklerin tiimiinde dnbellek satir1, ayni igerik alaninda gesitli farkli adreslerden
gelen verileri igerebilir. Yani, birka¢ adres ayni satirda eslenebilir ve bu satirin iginde
bulunabilir. Bu, daha biiyiik veri bloklarinin ayn1 anda ana bellege aktarilmasin1 ve daha
kiigiik aktarimlarla ugrasmaktan daha etkili olmasmi saglar. Onbellek etiketi alani,
benzersiz tanimlama yaparak esleme semasindaki bu tir karmasikliklara izin verir.
Boylece onbellek satirinin igerigiyle bir adres her zaman eslesebilir.

Islemci, ana bellekteki bir konumu okumak istediginde, dncelikle verilerin dnbellekte
olup olmadigimi kontrol eder. Veriler zaten 6nbellekte bulunuyorsa 6nbellek vurusu (cache
hits) olarak adlandirilir. Islemci, bir énbellekten 6nemli dlgiide daha uzun bir bekleme
sliresi olan ana bellege erismek yerine bu verileri hemen kullanir. Aksi halde, yani istenilen
veriler 6nbellekte yoksa bir onbellek hatasi (cache miss), veriler hafizadan okunur ve bir
kopyasi Onbellekte saklanir [16]. Tablo 2.2 bir onbellekte baslangigta olmayan bir veri
dgesinin istekten dnce ve sonraki basit bir dnbellegini sunmaktadir. Istek dncesi, dnbellek
X1, X, ... Xn1 olan son referanslari igerir ve islemci 6nbellekte olmayan bir X, kelimesi
ister. Bu istek Onbellek hatasi (cache miss) olarak sonuglanir ve X, kelimesi hafizadan

Onbellege getirilir[14].



Tablo 2.2. Onbellekte baslangigta bulunmayan bir X, sdzciigiine hemen énce ve hemen sonra dnbellek

durumu(a,b)

a Xn referansindan dnce b Xn referansindan sonra
Xa Xa
X1 X1
Xn-2 Xn-2
Xn1 X1
Xz X2
Xn
X3 X3

Bu istek, bellekten Xn’i getirmek ve oOnbellege eklemek onbellegi zorlar. Bundan
dolay1 bir onbellek hatasi meydana gelir. Onbellek mimarileri, ¢alisma zamani ve giig
tiiketimi gibi yan kanal bilgileri araciligiyla sifrelerin onbellek vurus veya hata (hits/miss)
istatistikleri hakkinda bilgi sizdirmaktadir. Onbellek davramis analizi anlamma gelen bu
karakteristikler onbellek saldirilarinin temelini olusturmustur. Bir sifreleme uygulamasi
sabit bir ylirlitme akigina sahip olsa bile, yani tiim agik metinler ve gizli anahtarlar ayni
komut yapisinda c¢aligsa da, yiiriitme sirasindaki onbellek davranigi programin caligma
siiresinde varyasyonlara neden olur. Onbellek saldirilari, bu varyasyonlarda yararlanir ve
gizli anahtarlarin ayrintili arama alamini daraltir [6]. Onbellek yan kanal saldirilari, yan
kanal analiz saldirilar igerisinde genis bir kriptografik analiz teknigi grubu olan Mikro
Mimari Saldir1 (MA) tiirtindedir [17].

Teorik olarak Onbellek saldirilari ilk olarak [13] ‘de tanimlanmistir. Burada zaman
odakli ve iz odakli Onbellek saldirilart olmak {tizere iki g¢esit Onbellek saldirisi
tanimlanmustir. Daha sonra erisim odakli yeni bir 6nbellek saldir tiirii ortaya ¢ikmistir. 1z
odakl1 6nbellek saldirilarinda diisman, sifrelemelerinin bir 6rnegi i¢in 6nbellek vuruslarinin
ve hatalarinin izlerini alir ve bu verileri kullanarak bir kriptosistemin gizli anahtarini
kurtarir. iz, bir dizi 6nbellek vuruslarinin ve hatalarmmn bir dizisi olarak tanimlanmaktadir.
Iz odakl1 &nbellek saldirilar igin detaylar [18]’da verilmistir. Erisim odakli saldirilar, genel
yiiriitme siiresini degerlendirmek yerine 6nbellek davranisini daha ince ayrintilarla inceler.

Bu saldirida gizli anahtarin yorumlanmasi icin kriptografik operasyonlar boyunca bir




onbellek satirina erisilip erisilmedigi konusundaki bilgi kullanilmaktadir. Erisim odakl
onbellek saldirilarin detaylart [19]’de verilmistir. Gergeklestirilen uygulamada zaman

odakl1 onbellek saldiris1 kullanilmistir.

2.1.2. Zaman Odakh Onbellek Saldirilar: (Time-Driven Cache Attacks)

Zaman odakl1 onbellek saldirilar1 iglemci iizerinde bir algoritmanin g¢alismasindaki
zaman farkliliklarin1 analiz eder. Bu saldin1 tiirlinde bilgi sizintis1 olarak Onbellek
mimarisinin davranigt boyunca zaman farkliliklar1 kullanilmaktadir. Kriptografik
islemlerin ¢alisma zamani Onbellek davranislarindan oOnemli Olglide etkilenmektedir.
Ozellikle verinin &nbellekte olmamasi sebebiyle olusan Onbellek hatasi kriptografik
islemlerin ¢alisma zamaninda 6nemli varyasyonlara neden olmaktadir. Bu varyasyonlar bir
sifreleme algoritmasinda kullanilan agik metinler ve gizli anahtarlar hakkinda bilgi
edinmede kullanilabilmektedir. Temeli bu mantiga dayanan zaman odakli &nbellek
saldirilarinin ilk 6rnegi Tsunoo ve arkadaslar1 [2,3] tarafindan DES (Data Encryption
Standards) algoritmasina uygulanmigtir.  Bu saldiri tiiriniin  6nemli bir Ornegi de
Bernstein’in [4] uyguladigi saldiridir. Bu saldirt AES(Advanced Encryption Standards) ‘in
OPENSSL uygulamas: tarafindan kullanilan gizli anahtar1 kurtarmak icin rastgele
olusturulan mesajlarin = sifreleme zamanlarindaki farkliliklar1 kullanir. Bernstein’in
calismasiyla bagka bir bilgisayardaki bir ag sunucusundan AES anahtarinin eksiksiz bir
sekilde elde edildigi kanitlanmistir. Hedeflenen sunucu anahtar1 yalnizca Pentium III
tizerinde OpenSSL AES uygulamasiyla verileri sifrelemek i¢in kullanilmistir. Bersntein’in
calismasinda sadece Pentium III islemciyle sinirli kalinmamistir. Bununla birlikte AMD
Athlon, Inter Pentium M, IBM PowerPC RS64 IV ve Sun UltraSPARC III islemciler
izerinde testler gergeklestirilmistir [4].

Bu saldirida bir AES sunucusu ve bir kullanicisi vardir. AES kullanicisi, AES
sunucusuna rastgele acik metinleri gonderir. AES sunucusu agik metinleri sifreler ve
kullanictya cevap olarak sifreli metinleri ve sifreleme islemlerinin zamanini verir.
Kullanic1 gizli anahtar1 yorumlamak igin sifreleme islemlerinin ¢aligma zamaninit kullanir.
Calisma zamanindan gizli sifreyi yorumlamak icin korelasyon analizi kullanilir. Saldir

semas1 Sekil 3.4 ‘te gosterilmistir.



> AES (P,K)

T(AES(P,K))

«—

Ogrenme Asamasi

P’ K —_— AES'(P" K"
T*(AES*(P*,K*)) Saldir1 Asamast
«—

Korelasyon (T, T Korelasyon Asamasi

Kaba Kuwvet Kaba Kuvvet Asamasi

Sekil 2.3. Bernstein saldir1 semast

Sekil 2.3’de gosterildigi gibi saldir1 dort asamadan olugmaktadir: 6grenme asamasi,
saldir1 agamasi, korelasyon analizi agamasi ve kaba kuvvet (brute force) saldir1 asamasi. Bu
asamalar sonrasinda genellikle korelasyon analizi sonucunda gizli anahtara ulagilmistir.
Ancak korelasyon analizinin yetmedigi, gizli anahtarin tamaminin elde edilemedigi
durumlarda kaba kuvvet saldiris1 kullanilmaktadir [20].

Oncelikle dgrenme asamasinda saldirgan K anahtarinin bilinmesine ihtiya¢ duyar.
Kullanici tarafinda P ile gosterilen rastgele agik metinler olusturulur. Rastgele olusturulan
acik metinler sifrelenmek {izere sunucuya gonderilir. Sunucu tarafinda gelen agik metinler
bilinen bir anahtar ile (bu asamada anahtar olarak 00..000 kullanilmistir) sifrelenir ve ayni
zamanda sifreleme stiresi Olgiiliir. Kullanici, sunucudan rastgele agik metinlerin sifreli
halini ve ¢alisma siiresini alir. Sekil 2.3 de sifreleme islemi AES(P, K), sifreleme siiresi
T(AES(P, K)) ile gosterilmektedir. Sifreleme siireci bitinceye kadar elde edilen verilerle
bir zaman profili olusturulur. Ogrenme asamasi i¢in zaman bilgileri agik metin baytinin
Pi=b (i=0,...,255) oldugu ve bu agik metinlerin sifrelenmis metinlerinin sayis1 n[j][b] ‘de,
acik metinler i¢cin gozlemlenen tiim sifreleme zamanlarinin toplam sayisi ta[j][b]’de
tutulmaktadir.

Ogrenme asamas: bittikten sonra saldir1 asamasi baslatilir. Saldir1 asamasinda da
sunucuya kullanici tarafindan P* rastgele metinleri gonderilir. Sunucu tarafinda gelen
rastgele metinler bilinmeyen (rastgele olusturulan) bir K anahtari ile sifrelenir ve

T'(AES'(P*, K")) calisma siiresi dl¢iiliir. Cevap olarak kullaniciya sifreli metinler ve
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zaman bilgisi verilir. Yine saldiri asamasinda da elde edilen verilerle zaman profili
olusturulur. Saldir1 asamasinin zaman bilgileri dgrenme asamastyla ayn1 sekilde t, [j][b] ve
n"[j][b]’de tutulmaktadir. Ogrenme ve saldir1 asamasinda elde edilen zaman profillerinin
korelasyon asamasinda analizi yapilmaktadir. Bu asamada oncelikle elde edilen zaman
bilgileri ile 6grenme asamasi ve saldirt agamasinin Denklem 3.1 kullanilarak bir zaman

imzast olusturulmaktadir.

tn [j]b] _ 2., Zptn bllb]

bl = oL
x[j1[b] nljb] ijbn [j1(b]

(3.1)

Her iki asama i¢in zaman imzasi olusturulduktan sonra korelasyon Denklem 3.2° de

gosterildigi sekilde hesaplanir.

c[j1[b] = X235 x[j1[il * yljl[i @ b] 3.2)

Korelasyonlar azalan bir siraya gore siralanir ve dnceden tanimlanmis bir esik temel
alinarak saldirgan her anahtar bayti K i¢in potansiyel degerlerin bir listesini elde eder [21].
Gergeklestirilen korelasyon analizi sonucunda bir anahtar uzay1 elde edilmektedir. Bu

anahtar uzaymin bir 6rnegi Sekil 2.4’ te gosterilmistir [4].

24 0 e3 e2 eb ed e6 d3 e0 d6 d2 e7 el dil d5 d4 47 dO
16 1 72 77 76 75 71 70 74 73 99 98 9a 9e 9b 9d 9c 9f
g8 2 81 87 83 86 84 8b 82 80
1 3 a9
4 4 8b 8a 89 88
8 b b4 bl bO b2 b5 b7 b6 b3

31 6 66 67 62 65 64 60 63 61 ed €9 ef ec €8 eb ee ea ...
8 7 a7 a0 al ab a2 a6 a4 a3
8 8 b9 bb b8 ba be bf bd bc
8 9 7f 7e 7c 7d 79 78 T7Ta 7b
8 10 d3 d6 d1 d5 d4 d2 d7 d0
g 11 3a 3f 3d 3b 39 3c 3e 38

176 12 ef ec eb €9 ea ed ee €8 3f 39 3b Ob 3¢ Oc Of 38
16 13 ec e8 ee ea eb €9 ef ed 94 96 91 95 90 97 92 93
8 14 3c 3d 3f 38 39 3e 3b 3a
1 15 35

Sekil 2.4. Korelasyon sonuglari
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Korelasyon analizi hesaplamalarimin sonucunda yiiksek korelasyona sahip olan anahtar
muhtemelen aday anahtardir. Satirlar sirasiyla bayt, bayt sayist ve olasi degerlerin ayrintili
listesi icin kalan olas1 degerlerin sayismi verir. Ornegin Sekil 2.4’e gére gizli anahtarin 3.
Bayt1 hexadecimal olarak a9’dur.

Bernstein’in bahsedilen zaman odakli dnbellek saldirisi literatiirde gerceklestirilen
zaman saldirilarinda 6nemli bir referans olmustur. Oregin [22] ¢ de Atic1 ve arkadaslar
O0grenme asamasi olmadan da saldirinin gerceklestirilecegini ispatlamislardir. Ayrica
AES’in son dongiisiine odaklanarak da saldir1 gergeklestirilmistir. Bu tezde de AES’in son
dongiisiine uygulanan Bernstein saldiris1 referans alinmistir. Ayrica bulut tabanli bir¢ok
calismada da Bernstein saldiris1 onemli bir kaynak teskil etmektedir. Algoritmadan
bagimsiz olarak sadece Onbellek yapisi ve zaman varyasyonlari kullanildigr i¢in farkh

algoritmalara da uyarlanabilir.

2.2. Gii¢ Analizi Saldirilar:

Paul Kocher ve arkadaglar1 [1] 1999 wyilinda bircok gili¢ analizi saldirilar
gelistirmislerdir. Bu saldiriya gore bir mikroislemci genellikle elektromanyetik sizinti,
elektrik tiiketimi ve zamanlama davranigi gibi yan kanal bilgileri tiretmektedir. Giig
analizi, cihazdan sizan gii¢ yan kanali kullanilarak gergeklestirilir.

Gli¢ analizi saldirilari, bir sifreleme aygitinin anlik gii¢ tiiketimi ile isledigi veriler
veya gerceklestirdigi islem arasindaki bagimlilig: kullanir [23].

Bilindigi gibi islemciler transistorlerden olusmaktadir. Transistorler anahtar gibi
davranmaktadir. Eger anahtar 0 ise akim bloke olur. 1 ise akim olusur. Bu da transistoriin
daha fazla enerji harcamasi anlamimna gelir. Gii¢ analizi ile bu akim farklarindan
yararlanarak cihazin gii¢ tiikketimi izlenir.Gii¢ analizi sayesinde cihazin gii¢ tiiketimi ile
gizli bilgi ve yapilan islemler arasinda bir iliski kurularak gizli bilgi elde edilmeye ¢alisilir.
Bunu gerceklestirmek i¢in 6ncelikle cihazin gii¢ tiiketiminin dlg¢iilmesi gerekir. Bu amagla,
devre ile kaynak arasindaki hat {izerinde kiiciik degerli bir direng Yyerlestirilir ve bu
direncin her iki ucundaki gerilim farkliliklarindan yararlanarak ¢ekilen akim bilgisi elde
edilir [12]. Olgiim diizenegi oldukca basittir ve maliyeti azdir. Bu nedenle en ¢ok

kullanilan yan kanal analiz teknigidir. Ol¢iim diizenegi Sekil 2.5’ te gdsterilmektedir.
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Sekil 2.5. Giig tiiketimini izlemek i¢in 6l¢iim diizenegi

Olgiim diizenegi, dl¢iilen gii¢ izlerini analiz eden ve yeni Slciimleri tetikleyen bir
bilgisayar ve kriptografik cihaz tarafindan tiiketilen giicten 6rnek alan bir ossiloskoptan
olugmaktadir. Ossiloskop ikinci bir kanal tetiklemesi i¢in kullanilabilir [24]. Gii¢ analizi

saldirilart iki gesittir: Basit gli¢ analizi ve diferansiyel gii¢ analizi.

2.2.1. Basit Gii¢ Analizi (SPA: Simple Power Analysis)

Basit gii¢ analizi saldirilarinda, sifreleme cihazi calisirken dogrudan tek bir gii¢
tiketiminin izleri incelenmektedir. Bununla birlikte saldirgan donanim hakkinda ve
uygulanan 6zel algoritma hakkinda ayrintili bilgi sahibi olmalidir[24]. Ciinkii elde edilen
Olctimler gozle incelenerek yorumlanir. Yiiriitiilen islemlerle gii¢ tiikketimi izleri arasinda
iliski kurulmaya c¢alisir. Bu sekilde cihazin isleyisi, cihazda hangi algoritmanin
calistirlldig1 ve hatta kullanilan gizli anahtar bilgisine ulasilir [12].

SPA o6l¢timii gliclii donanimlara baghdir. Ayrica gozlemlenen komutun dogru noktasi
(gergek zamani) bilinmelidir. SPA’da genellikle bilgi sizmasi iki tlirdiir: Hamming agirligi

s1zintis1 ve gecis sayist sizintisi [24].
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Onceden sarj edilen bir veri yolu tasariminda, veri yolu iizerine dogrudan
yonlendirilen 1’lerin sayisi, kapilardan desarj edilen akim miktar1 ile dogru orantilidir.
Boylece veri yolu tizerindeki Hamming agirlig1 belirlemek miimkiindiir [24].

Gegis sayist bilgi sizintilari, veri yolu ile yonlendirilen kapilarin akim vermesine
baglidir. Bir kap1 girisi sirasinda yiiksekten diisiige (1’den 0’a) veya diisiikten yiiksege
(0°dan 1°e) kisa siireli bir akim gerceklesecektir. Bu akim gegisi iki kistmdan olugmaktadir.
Biiylik bir kismi basarili olan kapilarin ve yaymi bozan direnglerin sarj/desarjindan
kaynaklanir. Diger kismi ise Vgd ile Vs arasindaki dinamik kisa devre akimindan
kaynaklanir. Teorik olarak bu yiiksekten diisiige ve diisiikten yliksege bir ¢ikis durumunun
degisikligi ayirt etmek miimkiindiir [24].

2.2.2. Diferansiyel Gii¢ Analizi (DPA: Differantial Power Analysis)

Diferansiyel gii¢ analizi, bir giic i1zi koleksiyonu flizerinde istatistiksel yontemler
kullanan gelismis gii¢ analizi teknigidir. DPA saldirilar1 akilli kart teknolojileri igin biiyiik
bir tehdit olusturmaktadir.

Bu saldir1 yonteminde giiriiltiiyl filtreleyebilmek i¢in ¢ok sayida dl¢tim yapilir. Hata
diizeltme algoritmalar1 kullanilarak saldir1 i¢in gerekli ornek sayisi azaltilir. DPA’nin
uygulanabilmesi i¢in gerekli kosullar, algoritma igerisinde bir veya birden fazla ara
degerin, az sayida anahtar biti ve bilinen giris veya ¢ikis verisiyle ifade edilmesi ya da en
azindan iligkili olmasidir. Birgok algoritma bu kosulu saglamaktadir [12].

DPA saldirilarinin uygulanmasi SPA saldirilarina gére daha zordur, ancak DPA
saldirilar1 daha gii¢liidiir. DPA saldirilarina 6nlem alinmasi daha zordur. Ayrica, donanim
analizi ve sifreleme komutlar: ile ilgili ayrintili bilgi gerektirmez. Sinyal isleme ve
istatistik konularinda ayrintili bilgi gerektirir [24].

DPA rastgele metinlerle kriptografik cihaz iizerinde gii¢ olglimleri yaparak sifreyi
¢ozmeye calisir. Yapilan calismalarda rastgele metinler arasindan se¢im ve tahmin
yaparak, secimlerine gore gii¢ izlerindeki degisim gézlenmistir ve gii¢ izlerinde en yiiksek
tepe olusuyorsa tahminin basarili oldugu sonucuna varilmistir.

N diiz veya sifreli rastgele metinler olsun. N’e iligkin gii¢ tiikketim grafigi Sekil 2.6’da
gosterilmistir [25].

00 B688BEES57BB63EQO3E

01 125D04D77509F36F
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Sekil 2.6. N mesajlarina iligkin gii¢ titkketimi

Rastgele bir mesajin bilinen bir deterministik f fonksiyonu (transfer fonksiyonu,
permiitasyon gibi) tarafindan islendigi varsayilir. Sekil 2.7°de gosterildigi gibi bilinen

mesaj, f’in goriintiisii sayesinde yeniden hesaplanabilmektedir [5].

Mo s MY = (W)

Sekil 2.7. Mesajin islenmesi

Mesajin islenmesinden sonra M ‘deki bitler (M bufferinda) arasindan bir tek bit segilir.

M’deki bitlerin varyasyonlarinda dogru olan tahmin edilebilir [25].

I Mesaj bit

0 B688EE57BB63EO3E 1

1 185D04D77509F36F 0

2 CO31A0392DCS881E6 1 fori=0, N-1

Bit degeri se¢imine gore Sekil 2.8’deki gibi iki paket halinde (0 paketi ve 1 paketi

olarak) mesajlar ve buna bagli egriler ayrilir ve 0 paketine -1 atanir ve 1 paketine +1 atanir

[25].
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Bit(M; )=0

Mj ————» f <:
Bit(M; )=1

Sekil 2.8. Mesajlarin ayrilmast

0 BG68BEE57BB63EO3E 1 +1
1 185D04D77509F36F 0 -1
2 CO031A0392DCS881E6 1 +1 ...fori=0,N-1

Daha sonra gii¢ tiiketim egrileri toplanir ve normalize edilir. DPA egrisinin yapisi

Sekil 2.9’te gosterilmistir [25].

LAl DPA Egrisi

ol :\‘Segim Bitleri f"L\. .
— "‘;ar:.'t-"x \- e | r\‘:—"{ a
JEL%]’ M i | 1 A —

BﬁEEEE...j";{_&- L | |
M -

o

Crtalama

Sekil 2.9. DPA egrisi olusumu

Farkli secim bitleri i¢cin DPA egrisi Sekil 2.10°de gosterilmistir.
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Sekil 2.10. DPA Egrisi

Secim bitleri islendigi zaman tepe ylikselmektedir.
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3. MAKINE OGRENMESI iLE SALDIRI SURECININ SAPTANMASI

Yan kanal saldirilarinin 6nlenmesi amaciyla son yillarda gelistirilen yontemlerden biri
makine 6grenmesi ile saldir1 siirecinin saptanmasidir. Makine 6grenmesinin yan kanal
saldirilarina  uygulanmast i¢in saldir1 yapilirken sifreleme sisteminin davranislar
gozlemlenmektedir. Bu gozlemler oOnbellek saldirilar1 i¢in 6nbellek davranislarindan
olusmaktadir. Makine 6grenmesi i¢in kullanilan 6zellikler 6nbellekteki vuruslarin sayisi
veya Onbellek kagislarinin sayisi, onbellegin performans verileri olabilmektedir. Bu veriler
O0grenmeye girerek bundan sonraki gergeklesen durumlarin saldir1 stireci olup olmadigi
belirlenebilmektedir. Bu kapsamda gergeklestirilen 6nemli bir ¢alisma [7] ve [8] da
verilmistir. Bu ¢alismada oOnbellegin L3 seviyesinde gergeklesen flush-reload [26]
saldirisina 3 farkli yontem kullanilarak saldirt siireci tespit edilmistir. Marco’nun tezinde
[27] kullanilan ydntemlerden ikisi makine &grenmesi tabanli digeri ise korelasyon
tabanlidir. Korelasyon tabanli yaklasim donanim performans 6lgiim sayaglari kullanilarak
toplanan veriler analiz edilerek kurban ve saldirgan arasinda bir korelasyon bulmaya
dayalidir. Makine 6grenmesi yontemlerinden ise anormallik tespit yontemi ve denetimli
O0grenme yontemlerinden biri olan yapay sinir aglar1 kullanilmistir. Bu ¢alisma referans
alinarak anormallik tespiti yontemi gergeklestirilen saldirilara uygulanmistir. Uygulanan
saldirilarla ilgili sonuglar Bolim 5’ te ve Bolim 6’ da verilmistir. Bu boliimde
gerceklestirilen tespit yontemleri ve bu yontemler i¢in kullanilan veriler agiklanmistir.
Zaman odakli onbellek saldirisinda anormallik tespiti igin donanim performans sayaci
araciligiyla ol¢iilen veriler kullanilmistir. Giig saldirist i¢in sistemin tlikettigi giic enerjisi

egitim verisi olarak anormallik tespitinde kullanilmigtir.

3.1. Donanim Performans Sayaclari

Yiiksek performansli ¢ogu modern iglemciler islemcinin performansini izleyen 6zel
¢ipli donanima sahiptir. Bu donanim tarafindan toplanan veriler, uygulamalar, isletim
sistemi ve islemci hakkinda performans bilgisi saglar. Performans olaylar1 program
karakterizasyonu (komut yapisina bagl olarak yiiklemeler, depolamalar, dallanmalar vb.),
hafiza erisimi, dallanma tahmini, kaynaklarin kullanim1 ve pipeline yapis1 olmak iizere 5

gruba ayrilmaktadir [27]. Onbellek saldirilarinda performans olaylarindan hafiza erigimi
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kullanilmaktadir. Onbellek saldirilar1 genellikle onbellekte tutulan ve kagan verilerin
olusturdugu varyasyonlara dayandigi icin oOnbellekteki performans Olglimleri saldiri
hakkinda bilgi vermektedir.

Donanim performans sayaclar1 i¢in Linux ¢ekirdegi perf adi verilen 6zel bir arag
kullanmaktadir. Perf, Linux isletim sistemlerinde performans Ol¢iimlerinde donanimsal
farkliliklar1 6zetleyen bir komut satir1 ara yiiziidiir. Donanim olaylari, yazilim olaylari,
donanim 6nbellek olaylari, izleme noktasi olaylar1 gibi performanslarin degerlendirilmesini
saglamaktadir. Linux c¢ekirdeginin son siirlimleri tarafindan sunulan perf events ara
yiiziine dayanmaktadir [28].

Linux ¢ekirdeginde komut satirina perf list yazildiginda perf ara yiizii ile elde

edilebilecek donanim performanslarinin bir kismi Sekil 3.1°deki gibi listelenmektedir.

perf list

List of pre-defined events (to be used in -e):

cpu-cycles OR cycles [Hardware ewvent]
instructions [Hardware event]
cache-references [Hardware event]
cache-misses [Hardware ewvent]
branch-instructions OR branches [Hardware event]
branch-misses [Hardware ewvent]
bus-cycles [Hardware ewvent]
cpu-clock [Software event]
task-cleck [Software event]
page-faults OR faults [Software event]
minor-faults [Software event]
major-faults [Software event]
context-switches OR cs [Software event]
cpu-migrations OR migrations [Software event]
alignment-faults [Software event]
emulation-faults [Software event]
L1-dcache-loads [Hardware cache event]
L1-dcache-load-misses [Hardware cache event]
L1-dcache-stores [Hardware cache event]
L1-dcache-store-misses [Hardware cache event]
Li-dcache-prefetches [Hardware cache event]
L1-dcache-prefetch-misses [Hardware cache event]
L1-icache-loads [Hardware cache event]
L1-icache-load-misses [Hardware cache event]
L1-icache-prefetches [Hardware cache event]
Li-icache-prefetch-misses [Hardware cache event]
LLC-1oads [Hardware cache event]

Sekil 3.1. perf-events arayiizii ile elde edilebilecek performans olaylari

Perf aracinin en 6nemli komutlarindan biri perf-stat komutudur. Bu komut performans

sayac1 istatistiklerini toplar. Elde edilen istatistikleri kaydetmek icin de perf-stat record

19



komutundan yararlanilmaktadir [29]. Gergeklestirilen saldir1 siirecinde perf araciligi ile

performans verilerinin elde edilmesi Boliim 4.4’de gosterilmistir.

3.2. Anormallik Tespiti Yontemi

Anormallik tespiti, beklenen davranisa uymayan verilerdeki sablonlari bulma
problemine dayanan makine 6grenmesi tekniklerinden bir yontemdir. Bahsedilen uygun
olmayan sablonlar genel olarak anormaller, aykir1 degerler, uyusmayan gozlemler,
istisnalar, sapmalar gibi terimlerle ifade edilmektedir. Anormaller iyi tanimlanmis bir
normal davranig kavramina uymayan verilerdeki sablonlardir. Sekil 3.2°de iki boyutlu bir

veri setindeki anormallerin 6rnegi gosterilmektedir [30].

-

Sekil 3.2. Anormallerin bir 6rnegi [30]

Sekil 3.2°de gosterilen x ve y degerlerinin bir araya toplandig1 bolgeler N1 ve N2 iki
tane normal bolgeyi temsil etmektedir. Bu bolgelerden uzak olan degerler olan O1, O2 ve
O3 anormal degerleri temsil etmektedir.

Anormallik tespiti kullanarak, casustan gelen veri Ornekleri normal ve diger
islemlerden gelen veri 6rnekleri anormaller olarak ele alinabilir.[7] ve [8]’da belirtilen
caligmalara gore saldir1 agsamasini tespit etmede makine 6grenmesi tekniklerinin kullanimi
daha giivenilir olmaktadir. Makine 6grenmesi yontemiyle saldiri agamasi gibi goriinen

ancak saldir1 agamasina ait olmayan veriler olabilmektedir. Bu sekilde elde edilen giiriiltiilii
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sonuclarin Oniine gecilmesi i¢in makine Ogrenmesi tekniklerinden yararlanilmaktadir.
Anormallik tespiti yonteminde siklikla kullanilan makine 6grenmesi yontemlerinden biri
kiimelemedir. Kiimeleme benzer oOzellikte olan objelerin  gruplanmasi olarak
adlandirilabilir. Yan kanal saldirilarinin tespit edilmesi i¢in kiimelemenin kullanilmasi1 da
bu mantiga dayanmaktadir. Ayni kiimeye ait olan siire¢ normal olarak ve kiimenin diginda
olan siire¢ anormal olarak etiketlenerek saldiri asamasinin hangi kiimeye ait oldugu
bulunabilmektedir. Kullanilan saldirtya bagli olarak anormallik tespiti yonteminde
kullanilacak veri kiimesi degisiklik gostermektedir. Gergeklestirilen calismada onbellek
saldirt icin L1 onbellegi hiicresinde meydana gelen olaylar dikkate alindigindan PID, L1
cache loads, L1 cache misses Oznitelikleri kullanilmistir. Gergeklestirilen gii¢ analizi
saldirisinda ise klasik RSA algoritmasi ve Cin Kalan Teoremi kullanilarak gerceklestirilen
sayisal imzalarin gii¢ tiikketimi 6znitelik olarak kullanilmistir.

Kiimeleme algoritmalarindan en yaygin olarak kullanilan K-ortalama kiimeleme
yontemi kullanilmigtir. K-ortalama kiimeleme algoritmast 1975 yilinda Hartigan [31]

tarafindan detayl1 olarak tarif edilmistir.

3.2.1. K-Ortalama Kiimeleme Algoritmasi

K-ortalama algoritmasi belirli bir veri kiimesini belirli sayidaki kiimeler iizerinden
gruplara ayiran bir algoritmadir. Bu algoritmanin temelinde yatan fikir gruplara ayrilan her
kiime i¢in bir tane kiime merkezi tanimlamaktir. Daha sonra her bir nokta belirli bir veri
kiimesine alinir ve o nokta en yakin merkeze iliskilendirilir. Bekleyen bir nokta yoksa
asama tamamlanir ve gruplama yapilir. Optimum merkez noktalar buluncaya kadar devam
edilir. Kiimelemede ka¢ grup olusacagi verinin i¢indeki nesnelerin birbirine benzerlik
derecesine gore degisiklik gosterir. Farkli kiimelerin olugmasi i¢in nesnelerin tamamen
birbirine benzememesi ¢ok fazla da birbirinden ayr1 olmamas1 gerekir.

Hartigan tarafindan detayli bir sekilde tarif edilen K-ortama kiimeleme algoritmasi N
boyutlarinda i noktalarinin bir matrisini ve N boyutundaki K baglangi¢ kiime merkezlerinin
bir matrisini girdi olarak gerektirir. Genel prosediir, noktalar1 bir kiimeden digerine
tasimak suretiyle, yerel olarak optimal kiime iginde bir K-boliimii aramaktir [32].

K wverisi ilk kiime merkezi olarak rastgele secilmistir, geri kalan veriler kiime
merkezine olan mesafesine gore en yiiksek benzerlige sahip kiimeye eklenir ve daha sonra

her kiimenin merkezini yeniden hesaplar. Her kiime merkezi degismedik¢e bu adimlar
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tekrarlanir. Bu adimlarin sonunda elde edilen kiimenin disinda kalan degerler anormal

olarak degerlendirilmektedir.
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4. AES'IN SON DONGUSUNE ZAMAN ODAKLI ONBELLEK SALDIRISI
UYGULANMASI VE ANORMALLIK TESPITi

4.1 AES Algoritmasimin Tanimi

Belgikali kriptograflar J.Daemen ve V.Rijmen [33] tarafindan gelistirilen AES
genellikle Rijndael simetrik bir blok sifrelemesi olarak tanimlanir. AES algoritmasi
2001'de NIST tarafindan resmi olarak tanitilmistir [34].

Rijndael blok ve anahtar boyutu olarak 128, 192 ve 256 bit olmak {izere 3 farkli boyut
kullanir. Ancak AES standardi i¢in sadece 128 bit anahtar boyutu gereklidir [35]. AES
algoritmasi giris ve ¢ikis degerleri olarak 128 bittir. 128 bitlik giris ve ¢ikis degerleri 0’lar
ve 1’lerden olusan bir dizidir. Bu diziye blok adi verilir. Anahtar boyutu ise 128, 192, 256
bit olabilmektedir Simetrik sifrelemede mesaji gonderecek olan kisi acik metni gizli
anahtar ile sifreler ve sifreli metni aliciya gonderir. Alici ise kendisine gelen sifreli metni
ayni anahtarla desifreler ve agik metni elde eder. Blok sifrelemede ise ayn1 anahtarla agik
metnin biitiin bir blogu sifrelenir. A¢ik metin bitlere ayrilmaz bir blok olarak sifreleme
algoritmas1 uygulanir.

AES algoritmasi anahtar boyutuna gore farkli sayida gerceklesen dongii asamalarindan
olugmustur. 128 bitlik anahtar icin 10 dongiide, 192 bitlik anahtar i¢in 12 dongiide, 256
bitlik anahtar i¢in 14 dongiide sifreleme gerceklesmektedir. AES’de dongii islemi dort
farkli transformasyon isleminden olusmaktadir. Transformasyon islemlerinden 6nce agik
metin durum matrisi ad1 verilen 4x4 boyutunda bir dizi olarak ifade edilir. Bu matrisin her
bir elemani a¢ik metnin bir baytina karsilik gelir [33].

Bayt Degistirme (SubBytes-S-Box) : Bayt degistirme adimi sifrelemenin dogrusal
olmayan bir adimidir. S-box olarak adlandirilan bir degistirme tablosu kullanilarak durum
matrisinin her bir bayti lizerinde bagimsiz olarak yer degistirme islemi yapilir.

Satir Kaydirma (ShiftRows) : Durum matrisindeki byte’lar ¢evrimsel olarak kaydirilir.
[k satir déndiiriilmez. Ikinci satir bir sola kaydirilir, {igiincii satir iki sola kaydirilir ve
dordiincii satir ti¢ sola kaydirilir.

Stitun Karistirma (MixColoumns) : Durum matrisinin her siitunu 4 byte’lik bloklarla

karistirilir.
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Dongii Anahtar1 Ekleme (AddRoundKey) : Durum matrisine 4x4 (128 bit) anahtar
matrisi eklenmesi islemi gerceklestirilir.

AES algoritmasi igin tanimi yapilan bu transformasyon islemleri sonlu elemanlar
olarak yorumlanir [35]. Sonlu elemanlar eklenebilir ve c¢ogaltilabilir, ancak bu islemler

sayilar i¢in kullanilanlardan farklidir.

4.2. AES Algoritmasinin i¢ Yapisi

AES algoritmast anahtar kaydirma ve dongii transformasyonlarindan olusan bir
anahtar yinelemeli blok sifreleme algoritmasidir. Sekil 4.1°de algoritmanin transformasyon
islemleri ve anahtar kaydirma adimini gosteren genel akis semas: verilmistir. Uygulanan
AES’de 192 bitlik anahtar kullanilmistir ve toplamda 10 dongii sonunda sifreli metin elde
edilmistir. Sekil 4.1’tin sol kisminda gosterildigi gibi her dongiide 4 asamali

transformasyon islemleri gergeklestirilmektedir.

Acik Metin Anahtar

Dongii Anahtar:
Ekleme

xU

Ekleme

Anahtar Program

e
Bayt Degistirme
Satir Kaydirma

Siitun Karistirma

Dongii Anahtart
Ekleme

xlU

KlO

Sifreli Metin

Sekil 4.1. AES Sifreleme Akis Semasi
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Sekil 4.1°in sag tarafi ardisik dongililerde kullanilacak anahtar1 elde etmeyi temsil
etmektedir. K°,..., K0 elde dilen déngii anahtarlarini temsil etmektedir. Sekilde ifade edilen
X0 ... X0 degerleri ise her bir dongiide elde edilen durum matrisini ifade etmektedir. Her
dongiide durum matrisine Bayt Degistirme, Satir Kaydirma, Siitun Karistirma ve Dongii
Anahtar1 Ekleme adi verilen transformasyon islemleri uygulanmaktadir. Gergeklestirilen
bu islemler bir sonraki boliimde detaylandirilmistir.

Sekil 4.2'de tek bir AES dongiisiiniin diyagrami gosterilmektedir. 16 baytlik giris Po ,.
. ., P15 bayt cinsinden S-Box'a beslenir. S-Box birden ¢ok bayt degistirme doniisiimiinde
ve bir bayt degerinin bire bir degistirilmesini gerceklestirmek i¢in anahtar genisletme
yordaminda kullanilan dogrusal olmayan bir yer degistirme tablosudur [35]. 16 bayt So, . .
., 315 ¢iktis1 satir kaydirma katmaninda bayt cinsinden degistirilir ve siitun karigtirma
doniistimii olan C (x) tarafindan karistirilir. Sonunda, ara sonug ile 128-bit alt anahtar XOR
islemi uygulanir. Bu islemler dongii sayisina bagli olarak her dongiide gerceklestirilir. Son

dongiiniin ¢iktist olarak sifreli metin elde edilir.

[PolPilP:IPs | | PulPsIPsIPr| | PslPolPulPu | Pu|Pu| PulPis |

2
b b T
S § § S S S § S S S § S S S S S E’
bl bl S S T O S S Y I
[ 81811808 | | SilSsISslSr| | Sl SelSwlSu | Siz | 15| S | Sis

[S01Ss1S0lSs|  |SilSelSulSs| | SsISwlsils | Sz 181185 | Su

1 1 1 1
[clciCIC|  |ClGsIGIC| | GlGilCulCu| [ CulCslCulCs |
L | L L | L |

PULIDSLIBY UMNS  BULIIPARY] 1DES

(@ P

awis{3 Jeiyeuy

Sekil 4.2. AES dongii yapisi
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Yazilim uygulamalarinda, S-Box genellikle Tablo 4.1°de verilen sabit girdileri olan bir
arama tablosudur. S-Box yapisi, bir kismi haritalandirmadir; diger bir deyisle, 28 = 256

olasi girdi elemanlarinin her biri bir ¢ikt1 6gesine bire bir eslenmistir [35].

Tablo 4.1. AES- S-Box: ij bayt1 i¢in hexadecimal formatta yer degistirme degerleri

S-Box Tablosu

0 1 2 3 4 5 6 7 8 9 a b c d e f

63 |7c |77 |Tb |f2 6b [6f |c5 |30 |01 |67 |2b |fe d7 |ab |76

ca 82 c9 7d fa 59 47 | f0 ad d4 a2 af 9¢c a4 72 c0

b7 |fd 93 |26 |36 |3f [|f7 cc |34 |a5 |e5 [f1 71 (d8 |31 |15

04 |c7 |23 |c3 |18 |96 |05 (9% |07 |12 (80 |e2 |eb |27 |b2 |75

09 |83 |2c |la |1b |[6e |5a (a0 |52 |3b |d6 |b3 |29 |e3 |2f 84

53 d1l 00 ed 20 fc bl 5b 6a cb be 39 4a 4c 58 cf

do |ef aa |fb 43 |4d |33 |85 |45 |f9 02 |7f |50 |3c |9f |a8

51 |a3 |40 |8f (92 |9d |38 |[f5 |bc |b6 |da |21 |10 |ff f3  |d2

cd Oc 13 |ec 5f 97 44 17 c4 a7 Te 3d 64 5d 19 73

60 81 |4f dc 22 2a 90 88 46 ee b8 14 de 5e Ob db

e0 |32 |3a |0a |49 |06 (24 |5c |c2 |d3 |ac |62 |91 |95 |ed |79

e’ c8 37 6d 8d d5 4e a9 6c 56 4 ea 65 7a ae 08

ba 78 25 2e 1c a6 b4 c6 €8 dd 74 1f 4b bd 8b 8a

70 [3e |b5 |66 |48 |03 |f6 Oe |61 |35 |57 |b9 |86 |cl |1d |9e

el 8 98 11 69 |[d9 8e 94 9b le 87 e9 ce 55 28 df

= D QO[T OO N[O U B~ W DN O

8 |al |89 |0d |bf |e6 |42 |68 |41 |99 |2d |Of |bO (54 |bb |16

Tablo 4.1°de gosterilen S-box arama tablosuna gore, 6rnegin S-box ‘a giris degeri
olarak Pij = (e5) oldugu farzedilirse, tabloda e5’¢ karsilik gelen d9 ile yer degistirme iglemi
yapilir.(Tabloda satirlar 1 baytini siitunlar ise j baytini temsil etmektedir). Kisaca asagidaki

gibi ifade edilebilir:

S((es)hex) = (d9hex (4.1)

4.3 OpenSSL ile AES Sifreleme

OpenSSL, AES algoritmasinin islevselliklerini saglayan onemli bir acik kaynakli
yazilim kiitliphanesidir [36]. Gergeklestirilen zaman odakli 6nbellek saldirisinda bu
kiitiiphane (OpenSSL v0.9.7a Feb 19, 2003) ile uygulanan 6zel AES’e odaklanilmistir.
AES, 16 baytlik bir anahtar, sabit bir 256 baytlik tablo S = (99, 124, 119, 123, 242 ...)
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kullanarak 16 baytlik bir girisi karistirir ve bagka bir sabit 256 baytlik tablo S* = ( 198,
248, 238, 246, 255 ...)’dir. Bu iki 256 baytlik tablo, To, T1, T2, T3 tarafindan tanimlanan
dort 1024 baytlik tabloya genisletilir. Bu arama tablolari AES algoritmasinda S-box
yapisinin gerceklestirildigi tablolardir.

[b] = (S'[b], S[b], S[b], S[b] ® S'[b]),
Ty [b] = (S[b] © S'[b], S"[b], S[b], S[b]),
[b] = (S[b], S[b] @ S'[b],S'[b],S[b]),
T3 [b] = (S[b], S[b], S[b] @ S'[b], S"[bD). (4.2)

AES, iki adet 16 baytlik yardimei dizi olan x ve y ile ¢alsir. Tlk dizi, k igin, ikinci dizi
ndk igin baslatilir. Oncelikle x, 4 baytlik dizi olarak Xo X1, X2, X3 sekilde degistirilir. 4
baytlik e dizisi asagidaki gibi hesaplanir.

e = (S[x3[1]] @ 1, S[xs[21], S[x3[31], S[x3[01]) (4.3)

Daha sonra (Xo, X1, X2, X3) ile (e®xo, e XxoPx1, ePXoPX1PX2, P XoDX1DX2DX3)
yer degistirir. Sonrasinda y, 4 baytlik dizi olarak (yo, Y1, Y2, ¥3) sekilde degistirilir. (yo, Y1,
Y2, y3) ile asagidaki dizi yer degistirir.

(To[yol0]] @ Ti[y1[1]] ® T[y2[2]] ® Ts[ys[3]] ® xo,

To[y1[0]] @ Ti[y.[1]] @ T2[ys[2]] © Ts[yo[3]] @ x4,

To[y2[01] ® T:i[ys[1]] @ T2[yo[2]] @ T3[y1[3]] @ xo.

To[yo[01] ® Ti[y1[1]] @ T2[y.[2]] @ Ts[ys[3]] @ x3) (4.4)

AES, @1 yerine @2 kullanarak x ‘i yeniden degistirir, sonra y’yi tekrar degistirir.
Daha sonra @4 kullanarak tekrar x’i degistirir ve tekrar y’yi degistirir. Bu islemler 10
dongii boyunca devam eder. X modifikasyonunun sabit degerleri 1, 2, 4, 8, 16, 32, 64, 128,
27, 54’tiir. Onuncu dongiide Y’nin modifikasyonu To[]BT1[]DT[]1PT3[]’ dan ziyade
(S[1, SI1. S[1, S[])’i kullanir. Y'nin son degeri AES k (n) ¢iktisidir [4].

27



4.4. AES'in Son Déngiisine Zaman Odakli Onbellek Saldiris1i Uygulanmas1 ve
Anormallik Tespiti

Bolim 3.2°de bahsedilen Bernstein’ in yapmis oldugu zaman odakli 6nbellek
saldirisinda  OpenSSL  ile gergeklestirilen AES algoritmasinin  ilk  dongiisiine
odaklanilmistir. Bu saldir1 6rnek alinarak Atict tarafindan AES algoritmasinin son
dongiisiinde Bernstein saldiris1 uygulanmistir. Bu tezde de Atici’ nin uygulamis oldugu son
dongiiye odaklanan zaman odakli Onbellek saldiris1 gergeklestirilerek bu saldiriya
anormallik tespiti yapilmigtir. OPENSSL ile AES algoritmasinin son dongiisiinde temel
olarak AES S-box operasyonunu uygulayan tablo T4 kullanilir. Bu tabloya erisim sirasinda
ortaya ¢ikan Onbellek vuruslari ve hatalar1 sayisi, sifrelemenin genel c¢alisma siiresini
etkilemektedir. Sadece erisim i¢in kullanilan indeks degerlerine bagli olan T4 tablosunun
¢iktilari, zaman odakli 6nbellek saldirt igin kullanilan istatistiksel modelleri elde etmek i¢in
kullanilmaktadir [37].

Uygulanan saldir ii¢ asamadan olugmaktadir:

1) Ogrenme agamasi (study)

2) Saldir1 asamasi (attack)

3) Korelasyon agamasi

Korelasyon asamasinda anahtarin tamaminin elde edilmemesi durumunda brute force
saldirisina bagvurulabilir. Ancak korelasyon asamasinda son dongii tiim anahtar baytlarina
ulasilmistir.

Yapilan saldir1 istemci-sunucu tabanli galismaktadir. Oncelikle 6grenme asamasinda
saldirgan k anahtarmin bilinmesine ihtiya¢ duyar. Istemci tarafinda, rastgele acik metinler
olusturulur. Rastgele olusturulan agik metinler sifrelenmek iizere sunucuya gonderilir.
Sunucu tarafinda gelen acik metinler bilinen bir anahtar ile (bu asamada anahtar olarak
00..000 kullanilmistir) sifrelenir ve ayni zamanda sifreleme siiresi oOlgiiliir. Istemci,
sunucudan rastgele agik metinlerin sifreli halini ve sifreleme siiresini alir. Sifreleme siireci
bitinceye kadar korelasyon uygulanmak {izere gerekli veriler txt dosyasina kaydedilir.
Korelasyon i¢in Ogrenme asamasindaki verilerin bir Ornegi asagidaki sekilde

gosterilmektedir.
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14 600 159 130395 417.393 16.934 0.057 0.047
14 600 160 130910 417.270 11.992 -0.065 0.033
14 600 161 130222 417.291 13.687 -0.045 0.038

Sekil 4.3. Ogrenme asamasina ait 6rnek veriler

Ogrenme asamasi bittikten sonra saldir1 asamasi baslatilir. Saldir1 asamasinda da
sunucuya istemci tarafindan rastgele metinler gonderilir. Sunucu tarafinda gelen rastgele
metinler bilinmeyen (rastgele olusturulan) anahtar ile sifrelenir ve sifreleme siiresi 6l¢iiliir.
Cevap olarak istemciye sifreli metinler ve zaman bilgisi verilir. Yine saldir1 asamasinda da
elde edilen veriler korelasyon islemi uygulanmak tizere text dosyasina kaydedilmistir.
Korelasyon icin saldir1 asamasindaki verilerin bir Orne8i asagidaki sekilde

gosterilmektedir.

12 600 134 1051010 409.248 19.053 0.021 0.019
12 600 135 1049132 409.207 18.292 -0.019 0.018
12 600 136 1049796 409.237 18.946 0.010 0.018

Sekil 4.4. Saldir1 agamasina ait 6rnek veriler

Sekil 4.4’deki belirtilen veri 6rneklerinden ilk satirdaki degerler, n[12] = 134 olan 600
baytlik 1051010 paketlerinin sunucuya gonderildigini ifade eder. Bu paketler 19.053 dongii
sapmasi ile ortalama 409.248 dongiide islenmistir. n[12]’ilin tiim secimleri ile ortalama
karsilastirildiginda n[12]=134 i¢in ortalama 0.021 en yiiksek dongidiir. 0.019 sayis1 bu
farkin tahmini sapmasidir. Yaklasik 19.053 dongii sapmasi ve yaklasik 1051010 ortalama
ile dlgiilen zamanlarin dagilimi normale yakinsa, bu tiir zamanlar yaklasik 0.019 dongii
sapmasina sahiptir [4].

Ogrenme ve saldir1 asamasinda elde edilen Sekil 4.3 ve Sekil 4.4’deki zaman
profillerinin korelasyon analizi yapilir. Gergeklestirilen korelasyon analizi sonucunda
yiiksek korelasyona sahip olan anahtar muhtemelen aday anahtardir. Korelasyon sonucu

Sekil 4.5°deki gibi bir text dosyasina kaydedilmistir.
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Sekil 4.5. Tahmini anahtar uzay1

Sekil 4.5 muhtemel anahtar uzayini ifade etmektedir. Ve ¢ikan anahtar degerleri AES
‘in son dongii anahtaridir. Gergeklestirilen uygulama Linux tabanli ubuntu isletim sistemi
tizerinde caligtirilmistir.

Saldir1 L1 cache hiicresinde gergeklestirilmistir. Varyasyonlar1 yakalamak igin tiim
adimlarin ayni cache seviyesinde uygulanmasi1 gerekmektedir. Random fonksiyonlari
dinamik kiitiiphaneleri her yiiklediginde farkli cache adres alanlari vermektedir. Bu da
dogru korelasyon elde edilmesinin 6niine gegmektedir. Bunu 6nlemek i¢in uygulamaya
baslamadan Once Onbellek adresini sabitlemek gerekmektedir. Bu islem icin asagidaki
komut kullanilmustir.

echo 0 | sudo tee /proc/sys/kernel/randomize_va_space

Linux terminalde uygulama adimlar1 asagidaki gibidir:

1) schedtool —a Ox1 -e ./server 127.0.0.1 < /dev/zero

Bu adimla sunucu 000..000 anahtari ile baglatilmaktadir.

2) schedtool —a 0x1 -e ./study 127.0.0.1 600 > study.600

Bu adimda rastgele 600 agik metin paketi sunucuya gonderilir ve elde edilen zaman
degerleri study.600 dosyasina aktarilir. Tiim paketin zaman profili elde edildikten sonra
sunucu durdurulur. Ogrenme asamasinin verileri elde edilmis olur. Ogrenme asamasi
burada tamamlanir.

3) dd if=/dev/urandom of=secretkey bs=16 count=1
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Bu adimda saldir1 asamasmin zaman profilini elde etmek amaciyla rastgele gizli
anahtar olusturulur.

4) schedtool —a 0x1 -e ./server 127.0.0.1 < secretkey

Olusturulan gizli anahtarla sifreleme yapmasi i¢in sunucu bu defa gizli anahtarla

baslatilir. Bu asamanin ¢iktis1 agagidaki gibidir:

[1] 27885
burcu@burcu-Lenovo:~/lastroundi5 Round keys are:
c3b71al1e75e68b90 c7dfc53e99272206 4970729c7201537 5a6fe8119dbez2d2f
4109b287459ebdae 86d677bodcbosfas8 52d3f9d813da4bs5f 8bcl1c98e6a6670
9c39d70dceeazed5 laefa®b41253b17d df71262843487125 d7cd37elcd229755
64376ab7bb464cof 7ed8ca®3a915fde2 a482471ccob52dab 734f70fdod9o7bafe
30b8ee66943aa97a 4e6024653d275498 e9ad9731d9157957 9ae2e7ccd482c3a9
7bo076c492adelf5 356052alaf82b56d 00000000 OOOOOOOO

00000000 00000000 00000000

00000000 00NOOODa AOOOOOOO

00000000 00000000 00000000

00000000 0ONOOOOO AOOOOOOO

00000000 00000000 00000000

0000A000 GOAOAOOD AOAOOOOA

00000000 00000000 00000000

0000A000 GOAOAOOD AOAOOOOA

00000000 000006000 00000000
loopa girdi

Sekil 4.6. Gizli anahtarla sunucunun baslatilmast

5) schedtool —a 0x1 -e ./study 127.0.0.1 600 > attack.600

Bu adimda rastgele 600 agik metin paketi sunucuya gonderilir ve elde edilen zaman
degerleri attack.600 dosyasina aktarilir. Tiim paketin zaman profili elde edildikten sonra
sunucu durdurulur.

6) (tail -4096 study.600; tail -4096 attack.600) | ./correlate>>attack

Bu adimda toplanan zaman profillerinin korelasyon analizi yapilmistir. Elde edilen
analiz sonucu attack dosyasinda Sekil 4.5’deki gibidir. Bu asamadan sonra AES’in son
dongii anahtar1 elde edilmistir.

Saldir1 uygulanirken diger yandan Linux ‘un donanim performansini dlgen
araclarindan yararlanilarak saldirmin asamasi hakkinda bilgiler elde edilmistir.
Gergeklestirilen saldir1 L1 6nbellek hiicresindeki zaman varyasyonlarindan yararlandigi
icin L1 onbellegindeki performans bilgilerini toplayan asagidaki komutlar kullanilmigtir.

perf record -e L1-dcache-loads ./server

perf report -n > study.csv
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perf record -e L1-dcache-loads-misses ./server

perf report -n > study.csv

Bu komutlar hem 0&grenme asamasinda hem de saldirn asamasinda ¢alistirilip
sunucunun L1 onbellek hiicresinde yiiklenen ve kagan veri oranlarimi sayisal degerler
olarak kaydetmeyi saglamistir. Bu degerler iizerinde k-ortalama kiimeleme algoritmasi
uygulanarak verilerin 6grenme asamasina veya saldiri asamasina ait olup olmadigi
hakkinda bilgi elde edilmeye calisilmistir. Bu asamada son zamanlarda saldir1 tespit
yontemi olarak kullanilan anormallik tespiti yontemi devreye girmektedir. Ancak
Bernstein’in saldir1 yonteminde 6grenme ve saldiri asamalarinda kullanilan cihazlarin
0zdes olmasi ve 6grenme ile saldiri agsamalarinin ayni islemleri takip etmesi agisindan
kiimeleme algoritmasi yetersiz kalmistir. Sekil 4.7’ de K-ortalama kiimele algoritmasinin
L1 onbellegi yiiklemesine gore sonucu verilmistir. Saldir1 asamasi ile 6grenmesi
asamasinda baslangicta 2% sayida rastgele acik metin paketlerini dnbellege yiiklendigi icin
kiimeleme algoritmasi sonucu benzerlik gostermistir. Sekil 4.7’ye gore verilerin dnbellek
hiicresine yiiklenme oranlar1 ile anormallik tespiti yapilamamaktadir. Cilinkii 6grenme ve
saldir1 agamasi1 Onbellege veri ylikleme bakimindan 6zdestir. Grafikteki kirmizi degerler

saldir1 agamasina ait, mavi degerler ise 6grenme agamasina ait degerlerdir.

Sekil 4.7. L1 onbellek hiicresi yiiklemeleri i¢in K-ortalama kiimeleme algoritmasi
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Sekil 4.8’de oOnbellegin L1 hiicresinde verilerin kagma oranina gore kiimele
algoritmas1 sonucu verilmistir. Bu grafikte de kirmizi ile gosterilen degerler saldir
asamasin ait, mavi ile gosterilen degerler O6grenme asamasina ait degerlerdir.
Gergeklestirilen saldir1 onbellekten kagan verilerin sebep oldugu zaman varyasyonlarina
dayandigi i¢in L1 hiicresindeki kagma oranmna gore saldiri asamasiin tespit edilmesi
onbellek yiiklemesine gore elde edilen sonuglara gore daha iyidir. Sekil 4.8’de goriildiigii
gibi saldir1 agsamasina ait veriler kiimenin disinda kalmistir. Bu degerler anormal degerler
olarak etiketlenir ve kiimeleme algoritmasi sonucunda saldir1 asamasina ait olan degerler

tespit edilebilmektedir.

Sekil 4.8. L1 dnbellek kacan veri oranlar1 i¢in K-ortalama kiimeleme algoritmast

Elde edilen grafikler kiimeleme algoritmasinin sonucu Bernstein saldirisinin tespit
edilmesinin kolay olmadigini gostermektedir. Bu yontemi kullanan saldirgan normal
asamadaki islemleri tekrarladigi i¢in disardan gozlemlendiginde bir saldir1 s6z konusu olsa

dahi, sistemin normal asamadaki gibi davrandig1 gézlemlenebilmektedir.
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5. FPGA UZERINDE KLASIK RSA ve CRT ile RSA TABANLI SAYISAL iMZA
UYGULAMASININ GUC ANALIZi VE ANORMALLIK TESPIT

5.1. RSA Algoritmasi

1976 yilinda Whitfield Diffie ve Martin Hellman’in [38]’de belirtilen ¢alismasiyla o
donemde kriptografide yeni bir alan olan acgik anahtarli sifreleme sistemi tanitilmistir.
Bunun bir sonucu olarak kriptologlar acik anahtarli sifreleme sistemini gergeklestirebilmek
icin gesitli yontemler arastirmaya baslamislardir. 1977 yilinda Ron Rivest, Adi Shamir, ve
Leonard Adleman su anda da genis Ol¢lide kullanilan RSA algoritmasini tasarlamislardir.
Algoritmanin ismi yazarlarin soy isimlerinin bas harflerinden olusmustur. RSA algoritmasi
icin ¢esitli uygulamalar vardir. Ancak uygulama en sik kullanilanlar, veri sifreleme ve
sayisal imzalardir.

RSA [39] ve ElGamal [40] gibi agik anahtarli bir sifreleme sisteminde, kullanici bir
belgeyi sifrelemek icin alicinin agik anahtarini kullanabilir. Belirli bir alici sifreli
dokiimani ¢ozebilmek icin gizli anahtarin1 kullanir. Ag¢ik anahtarl sifreleme sistemlerinde
acik anahtar (public key) ve gizli anahtar (private key) olmak tizere iki anahtar mevcuttur.
Acik anahtar herkes tarafindan bilinir ve mesajlan sifrelemek i¢in kullanilir. Sifrelenen
mesajlar ise sadece gizli anahtarin makul bir siirede kullanilmasi ile ¢oziilebilmektedir.
Ote yandan Sekil 5.1'de gosterildigi gibi, bir kullanict kendi gizli anahtar1 ile bir belgeyi
imzalamayabilir ve herhangi bir alici imzalayanin agik anahtarimi kullanarak imzayi

dogrulayabilir.
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Sayisal imza Olusturma Sayisal imza Dogrulama

Sekil 5.1. Sayisal imza Semas1

Sekil 5.1'de belirtilen Hash fonksiyonlar1 [41] kisa ve sabit uzunluklu bit dizisidir ve
mesajin bir 6zetini hesaplayan ¢ok yaygin kullanilan bir protokoldiir.

Sekil 5.1'de ifade edilen semada karar asamasinda karsilastirilan hash ifadesi esit
oldugunda imzalanan belgenin biitiinliigli ve gonderenin kimligi dogrulanmis olur.
Boylece, sayisal imza belgeyi gonderenin kimligini kanitlamak, iletilen belgenin gizliligini
korumak, alinan belgenin biitiinliiglinii dogrulamak i¢in kullanilabilir.

RSA algoritmasi1 temelde anahtar olusturma, sifreleme ve sifre c¢ozme
operasyonlarindan olusmaktadir. Buna ek olarak RSA algoritmas: ile sayisal imza
uygulamalar1 da gerceklestirilmektedir. Yapilan calismada RSA algoritmasi ile sayisal
imza uygulamasina odaklanilmistir.

Klasik RSA algoritmasinda modiiler iis alma, soldan saga dogru kare alma ve ¢arpma
algoritmas1 kullanilmaktadir. Modiiler iis alma islemi sayisal imza olugturmanin maliyetli
bir asamasidir. Ozellikle giivenlik acisindan ¢ok biiyiik asal sayilar kullamldiginda

modiiler lis alma ve modiiler ¢carpma islemleri olduk¢a maliyetli olmaktadir. Bu yiizden
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verimli bir sekilde uygulanmasi 6nemlidir. Verimi arttirmak amaciyla birgok yaygin olarak
kullanilan hizli iis alma ve hizli ¢arpma yontemleri vardir. Bu yontemler literatiirde
Montgomery Carpma Yontemi ve Cin Kalan Teoremi olarak gegmektedir [42,43].

Hizli iis alma islemi i¢in kullanilan yontem Cin Kalan Teoremi'dir. Bu teoremle iis
alma islemi iki ayr1 modiil seklinde gergeklestirilir. Daha sonra imza olugturma agamasinda
ikiye ayrilan modiiller birlestirilir[43]. Bu sayede klasik RSA tabanli sayisal imza
uygulamasinda tek bir adimda gerceklestirilen iis alma islemi yerine, Cin Kalan
Teoremi'nde iis alma islemi iki ayr1 modiil seklinde gergeklestirilmektedir ve performans
acisindan daha hizli sonuglar elde edilmektedir. Cin Kalan Teoremi Boliim 5.1.4° de yer
almaktadir.

RSA algoritmasinda gergeklestirilen tiim sifreleme, sifre ¢6zme, anahtar olusturma ve
sayisal imza operasyonlar1 Zn tam sayr halkasinda [44] gerceklestirilmektedir ve bu
algoritmanin temelinde modiiler hesaplamalar yer almaktadir [34]. Ayrica Euler teoremi

[45] ve Euler'in phi fonksiyonu RSA'da 6nemli rol oynamaktadir.

5.1.1. Anahtar Olusturma

Anahtar olusturma operasyonlart agik ve gizli anahtarlarin hesaplamalarindan
olugmaktadir. A¢ik ve gizli anahtarlar hesaplanirken Algoritma-1’deki adimlar izlenir.

Algoritma 1 :

1. Rastgele iki biiytik asal say1 secilir: p ve q

2. Modiiler n hesaplanir: n = p*q

3. ¢(n) =(p-1)(g-1) hesaplanir.

4. gcd(e, ¢(n))=1 sartin1 saglayan 1<e<g(n) -1 araliginda bir e agik tissii segilir.

5. Gizli tis d hesaplanir: ed=1(mod ¢ (n))

Algoritma 1’de oncelikle acik ve gizli anahtar1 olusturmak {izere kullanilacak olan
modiiliin hesaplanmasi igin iki tane asal say1 secilmektedir. p ve q ile temsil edilen bu asal
sayilar giivenlik amaglt oldukga biiyiik asallardan ve rastgele olarak secilmelidir. Her ne
kadar n degeri genel (herkese acik) olsa da n degerinin hesaplanmasinin zorlugundan
dolay1 p ve q degerlerinin herkes tarafindan bilinmesi olduk¢a zordur. Bu ayn1 zamanda d’
nin (Gizli anahtarin) e’den(agik anahtardan) tiiretilebilecegi de gizler [39]. Bu sekilde RSA

algoritmasinin giivenligi saglanmaktadir.
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Algoritma 1°de 4. Adimda belirtilen ged(e, ¢(n))=1 kosulunun saglandigi durumda
e’nin ¢(n) modiiliinde bir tersi oldugu kesinlesmis olur. Boyle d gizli anahtarina daima

ulagilabilir.  Verilen algoritmada 4. Ve 5. Adimlarda agik ve gizli anahtarlar
hesaplanmaktadir. d ve e anahtarlarinin hesabi1 genisletilmis ©oklid algoritmasi (EEA:
Extended Euclidean Algorithm) ile gergeklestirilmistir [35].

Bu bolimde RSA algoritmasinda gizli ve ag¢ik anahtarlarin nasil Tretildigi
anlatilmistir. Sonraki boliimlerde iiretilen anahtarlar kullanilarak sifreleme, sifre ¢ozme ve

sayisal imza olusturma asamalar1 anlatilacaktir.

5.1.2. Sifreleme ve Sifre Cozme

RSA sifreleme ve sifre ¢ozme islemleri Z, tamsayr halkasinda gerceklesir.
Sifrelenecek metin M olarak ifade edilirse, M Zn={0,1,...,n-1} kiimesinin bir eleman
olmalidir ve bundan dolayr da ag¢ik metin M ‘in binary (ikili) degeri n’den kiigiik
olmalidir. Aynmi sekilde sifrelenmis metin de bu kurallara uymaktadir. Sifreleme islemi
asagidaki denklemde goriildiigii gibi acik anahtarla gerceklesmektedir. Ag¢ik metnin n

modiiliine gore agik anahtar iissii alinmaktadir.

C = M®modn (5.1)

Denklem 5.1°de belirtilen C sifrelenmis metni gostermektedir. Burada sifreleme
yaparken girilen metinler sayisal degerlere doniistiiriiliir daha sonra Z, halkasinda gerekli
islemler yapilir.

Sifre ¢cozme islemi ise sifreleme islemine benzerlik gostermektedir. Ancak burada
kullanilan iis gizli anahtardir. Denklem 5.2°de gosterildigi sekilde sifre ¢6zme operasyonu

gerceklestirilmektedir.

M = C%modn (5.2)
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5.1.3. Sayisal imzalar

RSA ile bir M mesajinin imzalanmasi i¢in, p ve q iki biiyiik asal say1 olmak iizere bir
N degeri elde edilmektedir ve M mesaji meZy ' 1 temsil eden bir hash fonksiyonu ve
padding islemi kullanilarak doniistiiriilmektedir. Daha sonra imzalayicinin gizli anahtari
kullanilarak m% modN hesaplanir. Bylece M mesaj1 igin dijital imza elde edilmektedir.
Burada d gizli anahtar1 temsil etmektedir [46].

M imzalanacak metin olmak iizere, sayisal imza "(5.3)" te gosterildigi gibi elde edilir.

S = MY modN (5.3)

Eger M imzasi i¢in S imzas1 gegerli ise dogrulayici "(5.4)" deki esitligi kontrol ederek

m' i hesaplayabilir [49].

m = S® modN (5.4)

Bu hesaplamalarin temeli, kare alma, carpma ve modiiler iis alma algoritmalari
tarafindan gerceklestirilebilen modiiler iis alma islemidir. Gergeklestirilen klasik RSA

tabanli sayisal imza algoritmasinin s6zde kodu Algoritma 2'de verilmistir.

Algoritma 2:

1. Birbirine yakin iki asal say1 p ve q segilir.
N=p*q ve ¢(N) =( p-1)(g-1) hesaplanr.
1<e<y(N) arasinda bir e tamsayis1 segilir.

ed=1(mod ¢ (N)) olacak sekilde bir d tam sayis1 segilir.

S

S = MY modN sayisal imza hesaplanir.
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5.1.4. Cin Kalan Teoremi ile RSA Tabanh Sayisal Imza

Cin Kalan Teoremi (Chinese Remainder Theorem : CRT) ile RSA uygulamasi ,RSA
dijital imza algoritmasimin yiiksek performans gerektiren genis ¢apli kullanilan bir
algoritmadir [47].

CRT uygulamasinda imzalayic1 dncelikle her bir asal faktérii p ve q' yu imzalama
modiiliinde ayr1 ayr1 hesaplar. Daha sonra Cin Kalan Teoremi kullanilarak imza S modN
hesaplanir. p ve q'nun boyutu N'nin yaklasik olarak yaris1 kadar oldugu i¢in CRT ile iis
alma dogrudan iis alma isleminden dort kat daha hizli gergeklesir.

a, keyfi secilmis tam sayilar olsun. Sistem

birbirinden farkli m =mm,..m_  ¢0ziim modiiliine sahip olur [48]. (Soyle ki, 0<x<m

olmak tiizere bir x ¢oziimii vardir ve bu ¢oziime gore diger tiim c¢oziimler modm ‘in

kongtirentidir.)
x=a,(modm,)
x =a,(modm,) (5.5)
x=a,(modm, )

Bu teoremi kanitlamak i¢in, var olan bir ¢6ziim yontemine ihtiya¢ duyulmustur ve bu

¢oziim modm’dir. Es zamanli bir ¢6ziim olusturmak igin, 6ncelikle k =1,2,...n olsun [48].
M, =m/m, (5.6)

m; ve m,, i#Koldugunda 1’den daha biiyiik ortak bolene sahip degillerdir ve bu (5.7)' a

karsilik gelir. Sonu¢ olarak, Mi’nin tersinin m¢ oldugunu biliriz [48]. Yani bu (5.8)'a

karsilik gelir.

ged(m,,M, )=1 (5.7)

M.y, =1(modm,) (5.8)
Es zamanl1 bir ¢6ziim olusturabilmek icin (5.9)'deki toplam olusturulur.

x=aM,y, +a,M,y, +..+a My, (5.9
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Gergeklestirilen Cin Kalan Teoremi ile RSA acik anahtarli sifreleme sistemi

kullanilarak sayisal imza uygulamasi sézde kodu Algoritma 3'de verilmistir.

Algoritma 3:

1.
2.

3.

4,

5.
6.

7.

Birbirine yakin iki asal say1 p ve q segilir.

N=p*q ve ¢(N) =( p-1)(g-1) hesaplanr.

1<e<4(N) arasinda bir e tamsayisi segilir.

ed=1(mod ¢ (N)) olacak sekilde bir d tam sayis1 segilir.
mp= m (modp) ve mq = m (modq) hesaplanir.

dp = d(mod (p-1)) ve dg=d(mod (g-1)) hesaplanir.

dp

p 9modq olarak ayri ayr1 modiiler iis alma islemi

modp Ve xq = m

Xp =m .

gercgeklestirilir.

8.

5.1.5

Ayri gergeklestirilen modiiller birlestirilerek sayisal imza hesaplanir.

FPGA Uzerinde Klasik RSA ve CRT ile RSA Tabanh Sayisal imza

Uygulanmasi, Gii¢ Analizi ve Anormallik Tespiti

Bu calismada FPGA iizerinde Cin Kalan Teoremi ile RSA acik anahtarli sifreleme

sistemi kullanilarak sayisal imza gerceklestirilmistir. Gergeklestirilen sayisal imza

uygulamasi her iki yontem icin vhdl dilinde ayr1 ayr1 kodlanmistir. Klasik RSA ile sayisal

imza uygulamasi i¢in gerceklestirilen vhdl kodu asagida verilmistir.

LIBRARY ieee;

USE ieee.std_logic 1164.ALL;
use IEEE.std_logic_arith.ALL;
use ieee.std_logic_unsigned.all;
use ieee.std_logic_signed.all;
ENTITY classicRSA IS

generic (p : integer :=7,

q : integer :=19;
d : integer :=65;
e . integer :=5;

m : integer :=15;
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n : integer :=133);
PORT(
clk : IN std_logic;
s : OUT integer
range 0 to 15);
END classicRSA;
ARCHITECTURE beh OF classicRSA IS
begin
process (clk)
BEGIN
s <= (m**d) mod n;
end process;
END beh;

Uygulamay1 calistirmadan 6nce RSA algoritmasina gore kullanilacak degerler
hesaplanip degiskenlere atamasi yapilmistir. FPGA {izerinde ¢alistirilmadan 6nce gerekli
port atamalar1 gerceklestirilmistir. Oncelikle uygulamanin galistirilmasi i¢in bir giris
sinyaline ve ¢ikisin ossiloskopta gézlemlenmesi i¢in bir ¢ikis portuna ihtiyag vardir. Giris
portu bir clock sinyalidir ve uygulama calistirildiginda tetikleme gerceklesir. Deney seti
tizerinde yazilan komutlara gore sayisal imza gerceklesir. Girig portunun ayarlanmasi clk :
IN std_logic seklindedir. Burda lojik sinyal olarak 1 geldiginde kullanilan portun aktif olup
calismas1 0 geldiginde ise portun pasif olmasi ayarlanir. Cikis portunun ayarlanmasi ise s :
OUT integer range 0 to 15 seklindedir. Burada ifade edilen s degeri sayisal imzay: ifade
etmektedir. Gii¢ tliketimi i¢in ossiloskopta gézlemleyecegimiz deger sayisal imza degeri
oldugu i¢in ¢ikis portu olarak bu deger ayarlanmistir. Range 0 to 15 ifadesi sayisal imza
degerinin sayisal olarak smirini ifade etmektedir. Sayisal imza (s) degert maksimum 16
bayt olabilmektedir. Ayn1 atamalar CRT ile RSA tabanli sayisal imza uygulamasi i¢in de
gerceklestirilmistir. CRT ile ayr1 ayr iis alma islemi gerceklestirildigi icin klasik RSA’ ya
gore farkli degiskenler tanimlanmigtir. CRT ile RSA tabanl sayisal imza uygulamasinin

vhdl kodu asagidaki gibidir.

LIBRARY ieee;
USE ieee.std_logic_1164.ALL,;
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use IEEE.std_logic_arith.ALL;
use ieee.std_logic_unsigned.all;
use ieee.std_logic_signed.all;
ENTITY crtRSA IS
generic (p : integer :=7,
g : integer :=19;
d : integer :=65;
e . integer :=5;
m : integer :=15;
n:integer :=133;
pt : integer :=19;
gt : integer :=7);
PORT(
clk : IN std_logic;
s : OUT integer
range 0 to 15);
END crtRSA;
ARCHITECTURE beh OF crtRSA IS
begin
process (clk)
variable Dp : integer ;
variable Mp : integer ;
variable Mq : integer ;
variable Xp : integer ;
variable Xq : integer ;

variable Dq : integer ;

BEGIN
Mp := m mod p;
Mg := m mod q;

Dp :=d mod (p-1);
Dq :=d mod (g-1);
Xp := (Mp**Dp) mod p;
Xg:= (Mg**Dg) mod q;



s <= (g*(qt mod p)*Xp + p*(pt mod g)*Xq) mod n;
end process;
END beh;

Bir 6l¢lim diizenegi kullanilarak gerceklestirilen sayisal imza uygulamasinin gii¢
tiketimi Ol¢iilmiistiir. Cin Kalan Teoremi ile klasik RSA tabanli sayisal imza
uygulamalarinin  gii¢ tliketimleri karsilastirllmistir.  Gergeklestirilen sayisal imza
uygulamasi sonucunda Cin Kalan Teoremi'nin daha az gii¢ tiikkettigi gdézlemlenmistir.

Gergeklestirilen CRT ile RSA tabanli sayisal imza uygulamasinda imzalanacak
mesaj Mp ve Mq olarak iki ayr1 boliim seklinde isleme alinmistir. Modiiler {is alma iglemi
Cin Kalan Teoremi tanimina uygun olarak Xp ve Xq olmak {izere ayr1 ayr
gerceklestirilmistir[50].  Ayr1  olarak gergeklestirilen modiiler {is alma islemleri
birlestirilerek sayisal imza elde edilmistir. Cikis olarak elde edilen s degeri sayisal imzay1
ifade etmektedir.

Yapilan uygulamada Altera EP4CE115F29C7 seti kullanilmistir. Burada harcanan
gliclin tespit edilebilmesi i¢in ZXCT1021 low offset high-side current monitor entegresi
kullanilmistir. Hassas Ol¢iim yapabilmek i¢in uygulama devresinde 0.1 ohm'luk direng

kullanilmistir. Sekil 5.2 uygulama devresini gostermektedir.

Vin R sense Ta load
4 5
US!"IS!‘- I\'Iiﬂl‘#l-
ZXCT
1021
GHD Vaut
F 3
Vout
1

Sekil 5.2. ZXCT1021 entegre devresi

Altera EP4CE115F29C7 setinin gii¢ ¢ikisina 0.1 ohm’luk direng yerlestirilmistir.
Giris ve ¢ikis portlart vhdl kodlarindaki gibi ayarlandiktan sonra uygulama i¢in tetikleme
sinyali verilmistir. Uygulama ¢alisirken ossiloskop yardimiyla direncin her iki ucundaki

gerilim farki Olgiliip kaydedilmistir. Cin Kalan Teoremi'nin deney setinin iizerinde
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gerceklestirilmesi sonucunda Sekil 5.2°de gosterilen ZXCT1021 entegre devresinin Vout
pininden 6l¢iilen gii¢ tiikketimi sinyali Sekil 5.3'de gosterilmektedir.

Tek Apk @ Stop M Pos: —200.0,us
-
o

011

M 50,0, us ! 10,

Sekil 5.3. Cin Kalan Teoremi Gii¢ Tiiketimi
Klasik RSA ile sayisal imza uygulamasinin deney setinin tlizerinde gergeklestirilmesi
sonucunda Sekil 5.2°de gosterilen ZXCT1021 entegre devresinin Vout pininden 6lgiilen

giic tiiketimi sinyali Sekil 5.4'de gosterilmektedir.

Tek Ak ® Stop M Pos: —200,0,u5
+

M 50005 2 7 10.
Sekil 5.4. Klasik RSA Gii¢ Tiiketimi
Tablo 5.1'de odlgiilen sonuglara gore Cin Kalan Teoremi kullanilarak gergeklestirilen

sayisal imza uygulamasinin klasik RSA tabanli gerceklestirilen sayisal imza uygulamasina

gore daha az giic tiikettigi gozlemlenmistir.
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Tablo 5.1. CRT ile Klasik RSA Tabanli Sayisal imza Uygulamalarinin Toplam Gerilim Farklari

CRT ile Klasik RSA Tabanh Sayisal imza Uygulamasinin Olgiilen Gerilim Farklar

CRT RSA

624,0060 mV 626,7200 mV

Elde edilen gerilim farklar1 sonucunda Cin Kalan Teoremi'nin modiiler {is alma
asamasinda sayisal imza uygulamasinin islem yikiini azalttigi goézlemlenmektedir.
Ozellikle ¢ok biiyiik asal sayilar kullanildiginda Cin kalan Teoremi'nin klasik RSA tabanli
sayisal imza uygulamasina gore daha fazla avantaji olacaktir.

Cin Kalan Teoremi kullanilarak elde edilen sayisal imza ile Cin Kalan Teoremi
kullanilmadan RSA algoritmasiyla elde edilen sayisal imza uygulamasiin gii¢ tliketimi

Sekil 5.5'da gosterilmektedir.

035 T T T T T
—CRT
—RBA

045 - .

044+ -

035 -

03 —

o2

Gag Taketimi (volt)

4
?
g
4
&
%
%
‘é.;‘i‘
7
¢
&

02k

015 - -

01k .

005 - -

[1] i 1 i 1 i
-4 -3 -2 -1 a
Zaman (s) 10

Sekil 5.5. Cin Kalan Teoremi ile RSA Uygulamalarinin Giig Izleri
Sekil 5.5'deki grafik incelendiginde uygulamanin son asamasi olan sayisal imza

olusturma isleminde CRT ile RSA gii¢c tikketimi egrilerinin birbirinin tersi oldugu

gozlemlenmistir.
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Bu grafiklerdeki degerlerden yola ¢ikilarak bir sayisal imza uygulamasinda kullanilan
yontemi ayirt etmek amaciyla sistemin bilgi sizintist olarak giic tiiketimi kullanilarak
anormallik tespit yontemi uygulanmistir. Bu yontemde sistemin gii¢ tiiketim degerlerine k-
ortalama kiimeleme algoritmasi uygulanmistir. Kiimenin disinda kalan degerler Sekil 5.6’da

gosterildigi gibi Cin Kalan Teoremi’ne ait anormal degerler olarak tespit edilmistir.

Sekil 5.6. Giig tiikketimi degerlerine gore kiimeleme algoritmasi sonucu

Sekil 5.6° daki x ve y ekseni gii¢ tiikketim degerlerini ifade etmektedir. Mavi isaretli
degerler klasik RSA algoritmasina ait, kirmizi isaretli deger ile Cin Kalan Teoremine (CRT)
ait degerlerdir. Bu sekilde de goriildiigii gibi 0.75’ten biiylik degerler Cin Kalan Teoremine
ait anormal olarak tespit edilmistir. Elde edilen bu sonuca gore bir kriptografik bir cithazin
tikettigi giic bilgisinden yararlanilarak makine 6grenmesi teknikleriyle sistemde c¢alisan

algoritmanin yapisi ile ilgili bilgi elde edilebilecegi ispatlanmistir.
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6. SONUCLAR

Bu tezde yan kanal saldir1 yontemleri AES ve RSA algoritmalar1 {izerinde
incelenmistir. AES algoritmast OPENSSL ‘in 0.9.7a versiyonu ile gerceklestirilmistir.
Gergeklestirilen AES sifrelemesine literatiirde 6onemli bir kaynak teskil eden Bernstein’in
zaman odakli onbellek saldiris1 uygulanmistir ve saldir tespit yontemlerinden anormallik
tespiti gerceklestirilmistir. Gergeklestirilen dnbellek saldiris1 Intel(R) Core(TM) 15-4200M
CPU @ 2.50GHz model bir donanimda ve Linux isletim sisteminde minimum 232 acik
metin 6rnegi ile basariya ulagsmistir. Bernstein’in onbellek saldirisinda donanim sayaglari
kullanilarak elde edilen 6zniteliklerle makine 6grenmesi yontemlerinden olan anormallik
tespitiyle saldir1 siirecinin saptanabildigi gozlemlenmistir. Saldir1 esnasinda Onbellek
davraniglar1 analiz edilerek saldirinin hangi onbellek davranislarini kullandigi tespit
edilmektedir. Tezin diger asamasi olan FPGA {izerinde RSA algoritmasi ile sayisal imza
uygulamasi gergeklestirilmesinde gii¢ analizi kullanilmistir. FPGA {izerinde sayisal imza
uygulamasi i¢in iki farkli yontem olarak Klasik RSA ile Cin Kalan Teoremi kullanilmigtir.
Her iki yontemin gili¢ analizi yapilarak anormallik tespiti gergeklestirilmistir. Burada
makine 6grenmesi i¢in kullanilan 6znitelikler FPGA’nin iki farkli yontem igin giic tiiketimi
olmustur. Her iki yontemin gii¢ tiikketimi farklarindan yararlanilarak anormallik tespiti
yapilmustir.

Bu calisma sonucunda sistemler i¢in yan kanal onlemleri alinmadigi takdirde bir
sistemden sizan yan kanali bilgisi kullanilarak, sistemin gerceklestirdigi islemler,
sifrelemeler, anahtarlar gibi gizli bilgilerin elde edilebilecegi gézlemlenmistir. Calisma bu
acidan yan kanal analizi saldirilarina dikkat ¢ekmektedir. Gelisen teknolojiyle beraber
kriptografik cihazlarin yan kanal saldirilar1 dikkate alinarak tasarlanmasi gerekmektedir.
Bununla birlikte son yillarda kriptolojiye destek olarak kriptolojinin yapay zeka ile birlikte
kullanim1 yayginlagmaktadir. Tez de gergeklestirilen ¢calisma giinlimiizde kullanilan saldiri
tespit yontemleri, radar sistemleri gibi giivenlik Onlemlerinde yapay zekanin
kullanilabilecegini  gdstermektedir. Gelecekte kriptoloji alaninda yapay zeka
uygulamalarinin gittikge artacaktir. Bu tezden sonra yapay zeka ile bilgi giivenligi

konusunda ¢alismalara devam edilecektir.
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