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Yiiksek Lisans Tezi

Blokzinciri ve Akilli Soézlesmeler: Gilivenilir Bir Dijital Sertifikasyon Uygulamasi
Gelistirilmesi

T.U Fen Bilimleri Enstitiisii

Bilgisayar Miihendisligi Anabilim Dal

OZET

Blokzinciri teknolojisi ilk olarak 2008 yilinda Satoshi Nakamoto’nun “Bitcoin: A Peer-to-
Peer Electronic Cash System” isimli makalesiyle ortaya atilmig, klasik veritabani
teknolojilerinin merkeziyetciligine, miidahale edilebilirligine ve degistirilebilirligine kars
¢Oziim olarak sunulmustur. Genel kaninin aksine blokzinciri ile bitcoin farkli kavramlardir.
Blokzinciri bitcoin sisteminde kullanilan teknojidir ve bir¢ok daha farkli kullanim alani
mevcuttur.

Blokzinciri merkeziyetci olmayan yapisiyla varligi daha eski olan geleneksel ¢oziimlerinden
daha giivenilir bir yapiya sahiptir. Sundugu bu giivenilir yap1 sayesinde kurumlar ve ticari
kuruluglar hitap ettigi kesimin giivenini saglama alirken ulasamadig1 kesimlerin de giivenini
kazanmaya baglamaktadirlar.

Bu tezde blokzinciri teknolojisi, baz1 blokzinciri ¢oziimlerinin sagladigi akilli s6zlesmeler ve
saglanan bu akilli sdzlesmelerle birlikte blokzinciri aginda birlikte ¢alisan merkezi olmayan
uygulamalardan (DAPP-Decentralized Applications) bahsedilmis ve giivenilir bir merkezi
olmayan dijital sertifikasyon uygulamasi gelistirilmistir. Akilli sézlesme kosan blokzinciri
¢oziimlerinden Ethereum temel alinarak hareket edilmistir. Lokalde calisan bir 6zel(private)
bir Ethereum blokzinciri agi ile birlikte Dapp gelistirmek tizere tasarlanmig bir framework
kullanilmigtir. Bir Ethereum agiyla haberlesmek icin kullanilmak tizere tarayici {izerinden
calisan bir light diigiim (node) kullanilmistir.

Gelistirilen akilli s6zlesmeyi kosan Dapp uygulamasi lokal 6zel Ethereum blokzinciri
agindaki bir adresten tarayiciya aktarilan test bakiyesi ile finanse edilmistir. Bir sézlesme
olusturma ve bu sozlesmeyi Dapp uygulamasindan ¢agirmak i¢in harcanan Ethereum miktari
ve zaman lokal blokzinciri aginin arayiiziinden takip edilmistir. Isverene, ise alacaklar1 aday
calisanlarindan gelecek diploma ve sertifikalarin gilivenilir bir sekilde saklandigi ve
degisiklige ugramadigi veya sahte olmadigi blokzinciri teknolojisi ve akilli sozlesmelerle
garanti edilmistir.

Yil : 2019
Sayfa Sayisi e

Anahtar Kelimeler : Blokzinciri, Akilli Sézlesmeler, Ethereum, Dapp, Solidity, Ganache,
Truffle, Metamask



Master’s Thesis

Blockchain and Smart Contracts: Developing a Reliable Digital Certification Application
Trakya University Institute of Natural Sciences

Computer Engineering Department

ABSTRACT

Blockchain technology was first introduced in 2008 by Satoshi Nakamoto's “Bitcoin: A
Peer-to-Peer Electronic Cash System” article and presented as a solution to the centralization,
interoperability and interchangeability of classical database technologies. Blockchain is not a
money laundering mechanism. On the contrary, it has a more reliable structure than the older
ones with its non-centralized structure. Thanks to this reliable structure, institutions and
commercial establishments ensure the confidence of the people they address and they start to
gain the trust of the people they cannot reach.

In this thesis, the blockchain technology, smart contracts provided by some blockchain
solutions and decentralized applications (DAPP) which work together in the blockchain
network have been mentioned and a reliable decentralized web applicaiton has been
developed. The Ethereum, which is one of the block chain platforms running smart contract,
is used. A framework that is designed to develop Dapp and a private Ethereum blockchain
network is used together in the personal computer. A light diigiim is used to communicate
with an Ethereum network.

The Dapp app, which runs the developed smart contract, is financed by the test balance
transferred to the browser from an address in the local private Ethereum blockchain network.
The amount of Ethereum spent to create a contract and to recall the contract from the Dapp
application was followed by the interface of the local blockchain network. The employer is
guaranteed with blockchain technology and smart contracts where the certificates from the
candidate employees to be hired are stored reliably, not modified or counterfeited.
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Number of Pages : 77

Keywords : Blockchain, Smart Contracts, Ethereum, Dapp, Solidity, Ganache,
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BOLUM 1

GIRIS

Ilk olarak 2008 yilinda Satoshi Nakamoto’nun “Bitcoin: A Peer-to-Peer Cash System”
isimle makalesiyle ortaya ¢ikan blokzinciri teknolojisi giiniimiizde kendine finans, bankacilik,
saglik sektorii ve tedarik zinciri gibi giiven teminat1 gerektiren, takip edilebilirligi ve seffaflig:
yiiksek olmasi istenen alanlarda yer bulmaya baglamistir. Gegmisten giiniimiize iletisim ve
aligveris halinde olan kisilerin birbirlerine giiven duymamalarindan kaynaklanan giiven
teminatcist iiciincii taraflar ortaya cikmistir. Uglincii taraflardan {icret karsiliginda alinan
giiven teminati taraflarin giderlerinin artmasina neden olurken gergeklesecek islemlerin
istenilen hizlarda ger¢eklesmemesi de iicret-fayda-zaman baglaminda hizmet satin alanlari
memnun etmemektedir. Bunlara ek olarak giiven saglayici tiglincii taraflarin veya dogrudan
hizmet sunan taraflarin bu hizmetlerle ilgili verileri tekelinde bulundurmalar: bu veriye olan

giivenin sorgulanmasina neden olmaktadir.

Gliniimiizde sahte transkript diizenleyerek burs basvurusunda bulunan 6grencilerin yani sira
yillardir 6gretmenlik, hekimlik veya diger bazi meslekleri siirdiirdiikleri halde diplomalari
gercek olmayan insanlarin var olduklar1 goriilmektedir. Bu durum kisilerin yeterliliklerini
belgeledikleri diplomalarin kontrol edilebilecegi bir mekanizma olmamasindan degil bu
mekanizmaya daha sonra art niyetli bir sekilde miidahale olup olmadiginin bilinememesinden
kaynaklidir. Bu durum geriye doniik takip edilebilirligi yiiksek, verilerin tekellesmedigi

merkeziyet¢i olmayan bir sisteme duyulan gereksinimi ortaya koymaktadir.

Bu tez caligmasmin ikinci boliimiinde blokzinciri teknolojisi kapsamli bir sekilde ele
alinmistir. Bunu takip eden boliimde ise akilli sozlesmelere ek olarak akilli sézlesmelerle ilgili
platformlar, akilli sozlesmeler i¢in kullanilabilen programlama dilleri tez ¢alismasinda
kullanilanlart kapsamli ve digerleri yiizeysel olacak sekilde ele alinmistir. Dordiincii boliimde
uygulama gelistirilmesi i¢in kullanilan teknolojiler agiklanmistir. Besinci boliimde onceki
boliimlerdeki bilgilerin 1s1831inda yukarida bahsedilen eksikliklere ve yanlisliklara ¢6ziim
olarak akilli sozleme kosabilen blokzinciri tabanli merkezi bir sunucusu olmayan bir
uygulama gelistirilmistir. Blokzincirinin ve akilli s6zlesmelerin degerlendirildigi baska
Tiirkce yayinlar mevcutken bu tez calismasinda blokzincirinin ve akilli soézlesmelerin

degerlendirilmesine ek olarak, Ethereum tabanli merkezi sunucusu olmayan ve akilli s6zlesme

1



kosan bir uygulama gelistirilmistir. Literatiir incelendiginde tilkemizde tiim bu bilgi ve
uygulamay1 bir arada bulunduran Tiirk¢e bir ¢aligmaya rastlanmamistir. Bu yiizden daha

sonra yapilacak c¢aligmalara Tiirk¢e onemli bir kaynak olacag: diisiiniilmektedir.



Blokzinciri,

sifrelenmis

islemleri

BOLUM 2

BLOKZINCIRI

iceren bloklarin birbirlerine kriptografik olarak

zincirlenerek olusturduklar1 dagitik, merkeziyetcilikten uzak bir veri kayit sistemi veya bir

bloklar zinciri olarak tanimlanabilir. Blokzinciri teknolojisinin bir merkeze bagli olmadan

islem yapmasi demek hizmeti talep eden kullanicilar ile hizmeti sunan kullanicilar arasinda

ticiincii bir sahsin olmamast demektir. Blokzincirinin dagitik bir veri kayit sistemi olmasi

demek blokzinciri aginda bulunan biitliin diigiimlerle ayn1 islem ge¢misine sahip bloklarin

tutulmas1 demektir. Blokzincirine veritaban1 demek dogru olmaz ¢iinkii klasik veritabani

teknolojilerinde veri eklemenin yanisira veri gilincelleme ve silme islemleri yapilabilirken

blokzincirine kaydedilen veri bir daha asla degistirilemez ve silinemez. Verinin degistirilemez

(immutable) olmasi bu sisteme duyulan giivenin hakliligini ortaya koymaktadir. Basit bir

blokzinciri yapist Sekil 2.1.” deki gibi ifade edilebilir:
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Sekil 2.1. Blokzinciri Yapisi (Dorri, Kanhere, Jurdak & Gauravaram, 2017)

Bu béliimde blokzinciri teknolojisi ile ilgili kavram, teknoloji ve yontemlere yer verilmistir.



2.2. Blokzinciri Veri Yapilar1 ve Calisma Mantig1

Blokzincirinde bulunan bloklarin yapisini olusturan temel kavramlar asagidaki gibi ifade

edilebilir.

Vi.

Vii.

viil.

index: Blogun blokzincirdeki konumunu gésteren veridir. Ornegin her blokzincirinin
ilk blogunun index bilgisi 0’dur.

hash: Bloktaki verilerin bir hash fonksiyonuna sokulduktan sonra elde edilen 6zet
sonugctur.

previousHash: Kendisinden bir 6nceki blogun hash degerini ifade eder.

timesamp: Blogun yaratildig1 zaman1 gésteren zaman damgasidir.

nonce: Madencilik islerinde kullanilan 32 veya 64 bitlik tamsayilardir.

numTx: Blok i¢indeki toplam islem (transaction) sayisidir.

Islemler(transactions): Bloktaki biitiin islemlerin bulundugu bir dizidir. islemlerde
asagidaki bilgiler bulunur:

Hash: bir transaction igindeki verinin, transaction ¢iktilarinin ve girdi verilerinin
Ozetidir.

Type: transactionun tipidir. 3 farkli tipi vardir. Bunlardan Coin Base Transaction
kriptopara tokeni saglama mekanizmas1 igin gerceklesen islemleri ifade eder. Fee
Transaction, transaction sahibinin madencilere 6dedigi ddiillerin islemlerini ifade eder.
Regular transaction ise token sahipliginin transfer edilmesi igin gergeklestirilen
islemleri ifade eder.

Merkle Tree: Bloktaki her islemin hash degerleri Merkle agacinin son yapraklarini
olugturmaktadir. Biitiin bu yapraklarin ikili gruplar olarak hashlenmis hali bu
yapraklarm ata diigiimlerini (parent) olusturur. Ikili gruplar halinde hash degerlerinin
hesaplanip bir iist seviyede yar1 sayida diiglim olusturma islemi agacin son diigimi

olan Merkle K6k diigiimii olusana kadar devam eder.
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Sekil 2.2. Merkle Tree (Becker, 2008)

2.3. Blokzinciri Ag Tiirleri

Blokzincir projeleri kullanim senaryolarindaki iletisim ve uzlasi tercihlerine gore tiirlere

ayrilmaktadir.

2.3.1. Acik (Public) Blokzinciri Aglar
Bu tir aglarda dileyen herkes verileri okuyabilir, islemleri dogrulayabilir, uzlasi
algoritmasina gore zincire eklenecek blogu olusturabilir. Bu tiir bir ag cesidine katilimin
yliksek olmasi beklenir. Fazla sayida diigiimden olusan bir blokzinciri ag1 ise onay ve
dogrulama mekanizmasi olarak islev gorecek diiglimlerin artmasi ve merkeziyetgiligin
gerceklesmesinin imkansizlagsmas: ile birlikte yiiksek giivenilirlikli bir hale gelmis demektir.

Acik blokzinciri aglar1 iki alt gruba ayrilabilir: (Usta & Dogantekin, 2017)

2.3.1.1. Biitiiniiyle izin Gerektirmeyen Acik Blokzinciri Aglari
Eger yeni bir diiglimiin bir agik blokzincir agina dahil olduktan sonra bu agda bulunan
verileri okumak ve agda kullanilan mevcut uzlas: algoritmasina gore islemleri onaylamak ve
yeni bloklar yaratmak icin izin almasi gerekmiyorsa bu blokzincir ag1 bir biitiiniiyle izin
gerektirmeyen blokzincir agidir. Bu tiir aglara katilim ¢ok olacagi i¢in verilerin es
orneklerinin tutuldugu diiglim sayist da buna dogru orantili olarak ¢ok olacaktir. Bu blokzincir
agiin daha giivenilir hale gelmesi anlamma gelir. Ornegin Bitcoin blokzincir ag1 bir

biitiiniiyle izin gerektirmeyen acik blokzincir agidir (Usta & Dogantekin, 2017).



2.3.1.2. Kismen izin Gerektirmeyen Acik Blokzinciri Aglar
Eger yeni bir diiglimiin bir agik blokzincir agina dahil olduktan sonra bu agda bulunan
verileri okumak i¢in izin almasi1 gerekmiyorsa fakat bu agdaki mevcut uzlasi algoritmasina
gore islemleri onaylayip yeni bloklar eklemek i¢in izin almasi gerekiyorsa bu blokzincir agi
bir kismen izin gerektirmeyen acik blokzincir agidir. Oregin Ethereum blokzincir ag1 bir

kismen izin gerektirmeyen blokzincir agidir (Usta & Dogantekin, 2017).

2.3.2. Ozel (Private) Blokzinciri Aglari
Sirketler, kamu kurumlar1 veya organizasyonlar agik blokzinciri aginda verilerinin herkes
tarafindan izlenmesini istemeyebilirler. Boyle durumlar i¢in gelistirilmis olan 6zel blokzinciri
agindaki verileri okumak i¢in agin sahibinin veya onun belirledigi kurallarin izni gereklidir

(Usta & Dogantekin, 2017). Ozel blokzinciri aglar1 iki alt gruba ayrilabilir:

2.3.2.1. Kismen izin Gerektiren Ozel Blokzinciri Aglari
Eger yeni bir diigiim bir 6zel blokzinciri agina dahil olduktan sonra bu agda bulunan verileri
okumak i¢in izin almasi gerekiyorsa fakat aga dahil olan her diigiimiin bu agda kullanilan
mevcut uzlasi algoritmasina gore islemleri onaylayip yeni bloklar yaratmasina izin veriliyorsa

bu blokzinciri ag1 kismen izin gerektiren 6zel blokzinciri agidir (Usta & Dogantekin, 2017).

2.3.2.2. Biitiiniiyle izin Gerektiren Ozel Blokzinciri Aglar
Eger yeni bir diigiimiin bir 6zel blokzincir agina dahil olduktan sonra bu agda bulunan
verileri okumak ve agda kullanilan mevcut uzlas: algoritmasina gore islemleri onaylayip yeni
bloklar eklemek i¢in izin almasi gerekiyorsa bu blokzincir agina biitliniiyle izin gerektiren

ozel blokzincir agidir (Usta & Dogantekin, 2017).

2.3.3. Konsorsiyum (Consortium) Blokzinciri Aglari
Kismen &zel olan blokzinciri aglaridir. Islemleri dogrulama yetkisini internet baglantisi olan
herkese vermek veya tamamen bir sirketin tekeline birakmak yerine ideal sayida diigiim bu
islemi gergeklestirmek igin secilir. Ozel blokzinciri aglariyla ¢cok sayida ortak avantaj iceren
konsorsiyum blokzinciri aglar1 6zel blokzinciri aglarinda oldugu gibi tek bir kurumun altinda
degil secilmis diiglimlerden olusan bir grubun liderliginde ¢alisir. Bu platform sirketler arasi
isbirligi i¢in bigilmis kaftandir denilebilir (Zheng, Xie, Dai, & Wang, 2016).

2.3.4. Yan ozel (Semiprivate) Blokzinciri Aglar
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Acik blokzinciri aglarinda herkesin aga katilmasinin ve 6zel blokzinciri aglarinda aga
katilim isteklerinin sikica denetlenmesinin aksine yari-6zel blokzinciri tabanli uygulamalar
kosan bir sirket tarafindan hakeden kullanicilara erisim yetkisi verilir. Bu tiir aglarda
genellikle B2B (business-to-business) kullanicilart hedeflenmektedir (Radanovi¢ & Likic,
2018). ABD'in Chicago eyaletinde bulunan Cook bdlgesi arazi miilk gibi sahiplik
degismelerinin gergeklesebilecegi varliklar: takip etmek ve gilivenilir bir sekilde kayit altinda
tutmak i¢in Velox.re isbirligi ile bu tiir blokzinciri agi kullanan pilot bir uygulama

gelistirmistir.

2.3.5. Hibrit Blokzinciri Aglar

Acik ve ozel blokzinciri aglarinin  giiglii yonlerinin alindigi ve zayif yonlerinin
siirlandirilmaya calisildigi bir blokzinciri agi ¢esididir. Dolayisiyla bir hibrit blokzinciri
aginda biitiin defterin diinyadaki herkes tarafindan erisilebilir olmasini agik blokzinciri agi
mantig1 ile saglarken arka plandan galisan bir 6zel blokzinciri agi ile de defterdeki
degisikliklere erisim denetlenebilir (Sagirlar, Carminati, Ferrari, Sheehan & Ragnoli, 2018).
XinFin projesi tedarik zinciri i¢in gelistirilmis bir hibrit blokzinciri projesidir. Bu proje hem
acik bir ag olan Ethereum blokzincirini hem de 6zel bir blokzinciri olan Quorum blokzincirini
kullanmistir. Bu projede 6zel blokzinciri agi islemlerin hashlerinin dretilmesi igin

kullanilirken bu islemler daha sonra agik blokzinciri aginda dogrulanir.

2.4. Blokzinciri ve Bagh Listelerin Karsilastirilmasi

Bagh listeleri olusturan her diigiimde temel olarak tutulmak istenen veri ve bir sonraki
diiglimiin adres bilgisi tutulmaktadir. Bilgisayar bilimlerinde bagli listeler bir veri yapisina
karsilik gelir. Her bir diigiimiin bir sonrakiyle bagli olmasi blokzincirindeki bloklarin
birbirlerine bagli olusuyla benzerdir. Blokzincirindeki her blokta bir dnceki blogun hash
bilgisi tutulmaktadir. Bu bilgiye bakilarak zincirin ilk bloguna kadar ulasilabilir.
Blokzincirinde de bagli listelerde oldugu gibi previousHash bilgisini tutmayan genesis
bloklart yani zinciri olusturan ilk bloklar vardir. Blokzincirinde bir 6nceki bloga hash
fonksiyonuyla ulasilirken bagh listelerde pointer fonksiyonu ile ulasilir. Baglh listelerde
veriler lineer bir yapida tutulurken blokzincirinde transactionlar ve bu transactionlarla iliskili
veriler Merkle tree denilen agaglarda tutulur. Blokzincirinde dogrulama mekanizmasi varken

bagli listelerde boyle bir mekanizma yoktur (Lazarovich, 2015).



2.5. Blokzinciri ile Merkezi ve Dagitik Veritabani Sistemlerinin Karsilastirilmasi

Geleneksel veritabani teknolojileri istemci-sunucu mimarisini kullanmaktadir. Bir istemci
merkezi bir sunucuda tutulan veriyi diizenleyebilir. Veritabaninin kontrolii, veritabanina
erisim saglamadan once bir miisterinin kimlik bilgilerini dogrulayan yetkili bir otoritede kalir.
Bu yetkili otorite veri tabaninin yonetiminden sorumlu oldugu igin, otoritenin giivenligi
tehlikedeyse, veriler degistirilebilir, hatta silinebilir. Dagitik veritabanlarinda veritabanini
olusturan biitlin makinelere giiven zorunludur. Hic¢bir makinenin verinin biitiinliigiine,
dogruluguna ve giivenligine kotii niyetli bir yaklasim sergilemeyecegi varsayilir ve bu yapi
tamamen merkezidir.

Blokzinciri merkezi olmayan birden fazla diigiimden olusmaktadir. Blokzincirine veri
eklenmesi i¢in blokzinciri agindaki diigiimlerin %51°den fazla cogunlugu bir uzlagiya varmak
zorundadir. Bu uzlag1 sayesinde verinin miidahale edilemezligi ve giivenligi garanti altina

alinmig olur (Wiist & Gervais, 2018).

2.6. Uzlas1 (Consensus) Algoritmalari

Blokzincirine eklenecek bir blok ancak blokzinciri agmi olusturan diiglimlerin
cogunlugunun bir uzlasiya varmasi sonucunda eklenebilir. Bu isleme uzlas1 adi verilir. Uzlas1
algoritmalar1 blokzinciri agini1 olusturan diiglim grubunun blokzincirine eklenecek yeni
blogun eklenmesi konusunda uzlasiya varmasina yardim eden karar verme mekanizmalaridir
(Baliga, 2017).

Bazi uzlasi algoritmalar1 ve ¢aligma mantiklari su sekildedir:

2.6.1. Proof of Work

Proof of Work blokzinciri aginda tanitilan ilk uzlasi algoritmasidir. Bir¢ok blokzinciri
teknolojileri biitlin transactionlarin1 onaylamak ve bloklarini iiretmek ic¢in bu algoritmay1
kullanir. Bu uzlas1 algoritmasina gore agdaki diiglimler kendilerine verilen zor bir problemi
c¢ozmeye calisirlar. Bulmaya c¢alistiklart nonce denilen bir deger vardir. Bloga yazilacak veri
ile bulunmaya calisilan bu nonce degerinin birlikte hashlenerek olusturduklar1 deger
diiglimlerde mevcuttur. Diiglimler biitiin giiclerini eldeki veriyle hangi nonce degerini
hashlersek bu son degere ulasiriz sorusuna harcarlar. Bu isleme madencilik ad1 verilir. Nonce
degerini ilk bulan diiglim agdaki biitiin diiglimlere dogru nonce degerini buldugunu ilan eder.
Diger biitiin diiglimler bu nonce degerinin dogru olup olmadiginin saglamasini yaparlar.

Yeterli ¢cogunluktaki diiglim bulunan bu nonce degerinin dogru oldugunu kabul eder ve



agdaki biitliin diiglimlerle bu nonce degerini paylasirsa blok zincire eklenir ve nonce degerini
bulan diigiime tesvik edici 6diilii olan sisteme 6zgii kriptopara (coin) verilir.

PoW algoritmasi zamanla hassaslagmistir. Buna sebep olarak sistemin giderek yavaslamasi,
bir blok iiretimi i¢in gegen siirenin ¢ok uzun olmasi ve bu yiizden isteklerin zamaninda yerine
getirilememesi gosterilebilir. Diiglimlerin ¢dzdiikleri problemin kolaylagsmasi sistemin DDoS
ataklarina agik hale gelmesi anlamina gelir.

Proof of Work algoritmasini ilk kullanan ve en popiiler blokzinciri Bitcoin blokzinciridir. Bu
algoritmada bir blogun yaratilmasi i¢in gecen yaklasik siire 10 dakikadir. Bu siire istemci
diigimlerin talebini karsilayacak bir hiz olmadig1 i¢in bu algoritmanin bir dezavantaji olarak
goriilebilir. Dezavantaj olarak degerlendirilebilecek bir diger konu iste bu zor problemi
¢ozmeye calisan diigiimlerin yaptigi asir1 enerji tikketimidir (Bentov, Lee, Mizrahi &
Rosenfeld, 2014). Yapilan biri arastirmaya gore PoW algoritmasini kullanan en popiiler

blokzinciri olan Bitcoin blokzincirinin enerji tiikketim istatistikleri asagidaki tabloda ifade

edilmistir.
Cizelge 2.1. Bitcoin Enerji Tiiketimi (O'Dwyer & Malone, 2014)

Aciklama Deger
Bitcoin'in yillik tahmini elektrik tiiketimi (TWh) 64.37
Yillik Kiiresel Madencilik Gelirleri $3,218,288,371
Yillik tahmini kiiresel madencilik faaliyetleri $3,218,288,371
Mevcut Maliyet Yiizdesi 100.00%
Elektrik tiiketimi agisindan Bitcoin'e en yakin iilke Isvigre
Toplam Network Hash Oran1 PH/s (1,000,000 GH/s) 49,367
Transaction basina tiiketilen elektrik (KWh) 640
Bitcoin tarafindan elektrigi saglanabilecek Amerikan hane sayisi 5,959,793
Tek bir islem igin tiiketilen elektrikle 1 giin siireyle ¢alisan ABD 21.64
hane sayist
Bitcoin'in elektrik tiiketimi / diinyanin elektrik tiiketimi 0.29%
Yillik karbon ayak izi (kt of CO2) 31,539
Islem basina karbon ayakizi (kg of CO2) 313.74

Agdaki madencilerin yarsindan en az bir fazlasinin kendi islerine yarayan yeni kurallar
olusturup sistemi ele gecirmelerine %51 atagi denir. Consensus algoritmasi ne olursa olsun

blokzinciri aginda bulunan diiglimlerin islemsel gii¢c olarak %51 lik kismi ortak karar verip



kendilerine gbre yeni bir zincir lizerinden devam etmeye calisabilirler. Bu duruma fork yani
catallasma denir. Bir ornekle aciklamak gerekirse blokzincirdeki islem giliciiniin %51 lik
kismi, A kisisinin B kisisine transfer etmek istedigi kripto paranin transferini ortaklasa karar
verip engellemek ve bu paray1 kendi aralarinda paylagmak isteyebilirler. Bu durumda islemsel
giiciin azinhik tarafinda kalan diiglimlerin bloklarini ekledikleri zincir ile islemsel giiciin
cogunluk oldugu grubun ekledigi zincir farki olacaktir. Catallasmanin hard ve soft olarak iki
cesidi vardir. Hard forkta yeni kurallar1 kullanan uglar i¢in artik eski yapir gecersiz hale
gelirken eski kurallar1 kullanan uglar i¢in de yeni kurallar bir anlam ifade etmemektedir.
Bitcoin Cash (BCH) ve Bitcoin Gold (BTG) Bitcoinden (BTC) yapilmis hard fork
ornekleridir. Ethereum Classic (ETC) ise Ethereumdan (ETH) yapilmis bir hard fork
ornegidir. Soft fork, hard forktakinin aksine eski versiyonlarla g¢aligilabilir. Yani eski
kurallarla iiretilen bloklar yeni olan kurallar tarafindan da kabul goriir ve tek bir zincir ile yola
devam edilir. Belirli siire gectikten sonra agdaki diigiimlerin yeterli ¢ogunlugu yeni ayrisima

gegerek fork basarili bir sekilde tamamlamis olur.

2.6.2. Proof of Stake

Bu algoritmaya gore sistem igerisindeki tiim coinler baglangigta iiretilir ve yaptiklari
yatinmlara gore diigiimlere coinleri verilir. Artik blokzinciri agindaki diigiimler sahip
olduklar1 coin kadar giice sahiplerdir. Sahip olduklar1 paya gore blogu olusturacak diigtimii
belirlemek i¢in iki yontem vardir. Birinci yonteme gore toplam coin sayisina gore en yiiksek
payda coine sahip diiglim paylasilacak ilk blogu paylasma hakkina sahiptir. Eger belirtilen
zaman igerisinde bu beklenen blogu paylasmazsa sira ikinci en yiiksek paya sahip diiglime
gecer ve benzer durumlarda islem bu sekilde devam eder. ikinci yonteme gore ise baslangigta
bir diiglim belirlemesi yapilmaz fakat PoW algoritmasina benzer sekilde diiglimlere ¢ozmeleri
icin problemler verilitken pay1 yiiksek olan diigiimlere ¢6ziilmesi daha kolay problemler
verilerek blogu ilk olusturacak diigiimiin en fazla paya sahip olan diigiim olma olasiligini
artirir. Daha fazla paya sahip olan diiglimlerin daha az paya sahip diiglimlere gore siirekli ve
daha fazla blok yaratip daha fazla gelir elde etmesinin bir nebze Oniine gecebilmek ve az paya
sahip diiglimlerin de bloklar yaratabilmesini saglayabilmek i¢in bir yas kavrami
gelistirilmistir. Bu kavrama gore yas degeri yiiksek olan coinlerin blok yaratma ihtimali daha
yiksektir ve bir diigiimiin blok yaratmak icin kullanilan coinlerinin yas degerleri blok
yaratildiktan sonra sifirlanir. Sifirlanan coinler zamanla yeniden yas de§eri kazanmaya

baslarlar ve bu islemler bu sekilde tekrar ederek devam eder. PoW algoritmasindaki blok
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iiretme igslemine mining (madencilik) denirken PoS algoritmasinda ise buna forging veya
minting denilmektedir. PoW algoritmasinda blok iireten diigiimlere kazict (miner, madenci)
denirken PoS algoritmasina gore blok iireten diiglimlere validator (dogrulayici) denir. PoS
algoritmasi PoW gibi zorluk derecesi yiiksek hesaplamalar gerektiren bir algoritma olmadigi
icin PoW algoritmasinda olmasi ¢ok muhtemel olan donanim tabanli merkeziyetcilik ve
yiiksek enerji tiiketimi meydana gelmeyecektir. PoW algoritmasina gore blok tiretmek isteyen
diigtimler bedel olarak asir1 elektrik tiiketirler. PoS algoritmasina gore blok iliretmek ve/veya
dogrulamak isteyen diigiimler ise baslangigta bir akilli sézlesmeye depozito bedeli olarak
belirli miktarda Ether yiiklemelidir. Bir diigiim bu yiiklemeyi gerceklestirildigi halde diger
depozito yiiklemesi yapan diigiimler ile blok iiretmek i¢in rekabete girebilirler. Eger depozito
bedelini yiikleyen bir diigiim bir sahtekarlik yapmaya kalkarsa yiikledigi tiim depozito
bedelini kaybeder (Kiayias, Russell, David & Oliynykov, 2017).

2.6.3. Delegated Proof of Stake

DPoS algoritmasina gore islemlerin boyutlari, {iretilen bloklarin aralik, {icretlendirme gibi
blokzinciri aginin gerektirdigi tiim islemler blokzincirde bulunan temsilcilerin (delegate)
sececegi taniklar (witness) tarafindan yapilir. Taniklar blokzincirine blok eklemekle
yikiimliidiir ve bu sayede odiillendirilirler. Her tamigin sadece bir oy hakki vardir.
Taniklardan oyu en yiiksek olan hangi diigim ise en giivenilir diiglim odur denir ve blok
yaratma Onceligi bu taniga verilir. Taniklar diigiimlerini siirekli ¢alisir vaziyette tutmali ve ag
iizerindeki transactionlar1 bloklara toplamalidirlar. Topladiklar1 bu bloklar1 dijital imzalayip
yaymlamalidirlar. Transactionlart onaylamalidirlar. Uzlas1 ile ilgili bir sorun yasanmasi
durumunda DPoS algoritmasi bu sorunlarin adil ve demokratik olarak ¢oziilmesini saglar.
Delegelerin herhangi bir transactionin ayrintisini degistirmeye giicli yoktur. Bir bloga
yazilacak islemlerin dogrulanabilmesi i¢in gereken yaklasik siire 10 saniyedir. Genel bir
deyisle demokrasinin dijital versiyonu olarak isleyen bir uzlasi algoritmasidir. PoS
algoritmasina gore yeni blogu yaratacak diigiim baslangicta diiglimlere dagitilan coin
miktarma gore belirlenirken DPoS algoritmasina gore kullanicilar belirli bir sayida tanik
se¢mek i¢in oy kullanirlar. En ¢ok oyu olan taniklar transactionlar1 dogrulamak ve bloklari
yaratmak i¢in oOdiillendirilirler. DPoS algoritmas: islemleri dogrulayan ve yeni bloklari
yaratan diiglimlerin az olmasi nedeniyle daha hizli ve daha o6lg¢eklenebilirdir. DPoS uzlas
algoritmasin1  kullanan blokzincirlerine 6rnek olarak ARK.io, EOS, Lisk, STEEM
gosterilebilir (Zheng vd., 2017).
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2.6.4. Leased Proof of Stake

Bu uzlas1 algoritmasina gore temel PoS algoritmasinda oldugu gibi sahip olunan paya gore
islem onaylama ve blok iliretme Onceliginin olmasinin yani sira diiglimler sahip olduklari
token’leri blokzincir agindaki diger diigiimlerin kullanimina sunabiliyor. Buna bir nevi token
kiralamak da denebilir (Salimitari & Chatterjee, 2018). LPoS kullanan en bilinir blokzincir
projesi WAVES projesidir. Bu projeye gére Waves tokeni olan diigiimler full diigiim olan
diger digiimlere sahip olduklar1 tokenleri kiralayarak kiraladiklar1 token miktarina gore
Waves madenci tokenleriyle ddiillendirilir. Bir diigiimiin full diigiim olabilmesi i¢in 1000
Wavese sahip olmasi gerekmektedir. WavesfullNode ve lunesfullnode Waves bakiyesi yiiksek
olan ve tokenlerini kendilerine kiralayanlara tesvik edici odiiller veren full diiglimlere 6rnek

olarak verilebilir.
2.6.5. Proof of Elapsed Time

PoET yiiksek kaynak kullanimini ve yiliksek enerji tiiketimini Onleyen ve adil bir gekilis
sistemi ile islemleri daha verimli gerceklestirilmesini saglayan bir blokzincir uzlasi
algoritmasidir. Bu algoritma genelde izin gerektiren blokzincir aglarinda madencilik haklarini
ve blok yaratacaklar1 belirlemek i¢in kullanilir. Agdaki her diigiimiin rastgele secilen bir
zaman araligin1 beklemesi zorunludur. Belirlenmis zaman araligini bekleme islemini bitiren
ilk diiglim yeni blogu kazanir. Agdaki her diiglim rastgele bir bekleme siiresi iiretir ve bu siire
boyunca uykuda bekler. Bekleme siiresi en kisa olan yani en erken uyanan diigiim yeni blogu
blokzincirine igler ve agdaki biitliin diigiimlere zorunlu bilgiyi yayinlar. Ayni islemler sonraki
bloklarin iiretilmesi i¢in tekrar edilir. Bu algoritmanin adilliginin garantisi olan iki 6nemli
faktor vardir. Birincisi agdaki diigiimlerin yeni blogu kazanmak i¢in bilerek ve isteyerek kisa
bir bekleme zamani segmemelerini, bu bekleme zamanini gergekten rastgele iiretmelerini

saglamaktir. Ikincisi ise kazananin gergekten bekleme siiresini tamamlamasini saglamaktir

(Chen, Xu, Shah, Gao, Lu & Shi, 2017).
2.6.6. Practical Byzantine Fault Tolerance

Asenkron sistemlerde ¢alismak iizere tasarlanan bu uzlasi algoritmasina gére agda bulunan
ve islemleri dogrulamak icin bekleyen her dogrulayici (validator) diigiimiin bir agik-6zel
anahtar ¢ifti bulunur. Agdaki her dogrulayici diigiimde diger biitiin dogrulayict diigiimlerin

acik anahtar bilgisi mevcuttur. Aga dahil her diiglim kendisine gonderilen bir islem bilgisini
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kontrol ettikten sonra sayet bu islemi onayliyorsa kendi 6zel anahtariyla imzalayarak agdaki
diger diigiimlerle paylasir. PBFT modelinde temel olarak agda bulunan diigiimler bir tanesi
birincil diiglim (lider) ve digerleri backup diigiimleri olmak {izere siralanir. Agdaki biitlin
diigtimler birbirleriyle iletisim halindedir ve temel amag agdaki biitiin diiriist digiimler ile
sistemin durumu konusunda cogunluk olarak ortak bir karara varmak ve anlagmaktir.
Birbirleriyle iletisim halinde olan diigiimler hem kendilerine gelen mesajin agdaki belirli bir
diigiimden geldigini ispatlamali hem de bu mesajin kendilerine iletilmesi siiresince degisime
ugramadigini dogrulamalidir. Bu uzlaginin temel dort asamasi vardir. Birinci asamada istemci
lider diigiime bir hizmet islemi igin ¢agrida bulunur. Ikinci asamada lider diigiim kendisine
gelen bu istegi backup diigiimlerine iletir. Ugiincii asamada backup diigiimleri kendilerine
lider diigiim tarafindan iletilen istegi uygularlar ve istemciye her biri birer cevap yollar.
Istemci yeterli cogunlukta ayni cevabi alana kadar bekler. Yeterli cogunluga ulasan sonug
istemcinin isteginin sonucudur. Cogunluga sahip diiriist diiglimler lider diiglimiin hatal
oldugunu ve kaldirilmasi gerektigini belirlediklerinde lider diigiimi kaldirirlar ve yerine

siradaki lider diigiimii getirirler (Castro & Liskov, 2003).

2.6.7. Simplified Byzantine Fault Tolerance

Bu algoritmaya gore, belirlenmis bir blok firetici diiglim ona Onerilen islemleri toplar,
dogrular ve bunlar1 periyodik olarak yeni bir blok Onerisi igerisinde bir araya getirir. Uzlasi,
diiglimler ve blok imzalayicilar tarafindan kabul gormiis kurallar1 uygulayan bu
generator(iiretici) diiglim tarafindan saglanir. Diger blok imzalayici diiglimler 6nerilen blogu
imzalayarak onaylarlar. Agdaki biitiin liyeler blok imzalayicilarin kimliklerini bilmektedir ve
ancak imzalayicilarin gogunlugunun bir blogu imzalamasi halinde bu blogu kabul ederler. Bir
blok imzalayict her blogun igerisinde bulunan biitiin islemleri dogrular. Sadece yeterli

cogunluk tarafindan dogrulanmis bloklar zincire eklenir (Golan Gueta vd., 2018).

2.6.8. Delegated Byzantine Fault Tolerance

Bu algoritma bir iilke yonetim bi¢imi benzer sekilde tasarlanmistir. NEO projesiyle popiiler
hale gelen bu algoritmanin anlagilmast i¢in bilinmesi gereken kavramlar vardir. Bunlar
siralamak gerekirse:

. Citizens (vatandaslar): NEO token sahipleri (siradan diigiimler).

. Delegates (temsilciler): Defter tutan diigiimler.

. Speaker (konusmaci): Temsilciler igerisinde rastgele segilen bir diigiim.
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Vatandaslar temsilcilere sahip olduklar1 tokenden bagimsiz bir sekilde oy verebilirler.
Temsilcilerin gorevi vatandaslarin bu blokzinciri aginda gergeklestirmek istedikleri g¢esitli
islemleri dinlemek ve bu islemlerin agdaki takibini yapmaktir. Oy verilen bu temsilcilerden
biri rastgele konusucu olarak segilir. Is, bir blogu dogrulama asamasma geldiginde bu
konusucu diigliimiin kendi blogunu 6nermesi gerekmektedir. Konusucu diigiim daha sonra
blogunu diger biitiin temsilci diiglimlere tirettikleri bloklarin dogru olup olmadigini gérmeleri
icin yollar. Bir blogun kabul goriip zincire eklenmesi icin temsilcilerin ii¢te iki ¢ogunlugu
konusucunun gonderdigi blogu dogrulamalidir. En az {icte iki cogunluk saglanamazsa yeni bir

konusucu rastgele segilir ve ayni islemler tekrar eder (Zheng, Xie, Dai, Chen & Wang, 2017).
2.6.9. Directed Acyclic Graphs (DAG)

DAG aslinda bir blokzinciri 6rnegi degildir. DAG da blok kavrami yoktur. Diiglimlerden ve
yonli kenarlardan olusan bir yapidir. Bu yapida her diiglim bir verinin bir parc¢asini temsil
eder. Blokzincirinde bloklar birbirine tek yonlii bagl halde tutulur ve bir bloktan diger bir
bloga gitmenin en fazla bir yolu vardir. Fakat DAG yapisina gore bir diiglimden bagska bir
diigiime gitmenin birden fazla yolu olabilir. DAG'da bir islemin gegerli olabilmesi i¢in bu
islemin rastgele iki farkli islemi dogrulamasi gerekmektedir. DAG' 1n acyclic yani ¢evrimsiz
olarak tanimlanmasinin nedeni iki diigiim arasinda iki yonlii iliskinin olamayisidir. Yani bir X
blogundan Y blogu yoniinde bir edge (kenar) mevcutsa Y blogundan X bloguna aksi yonde
bir edge olmas1 miimkiin degildir fakat bir blok birden fazla blokla tek yonlii iliskili olabilir.
Kok (root) diigiim atas1 olmayan DAG diigiimiine, yaprak (leaf) diigiim ise ¢ocugu olmayan
DAG diigiimiine denir. DAG algoritmasinda topolojik siralama kullanilir. Yani her kenar her
zaman bir 6nceki kenardan sonrakine yonlendirilir. Blokzinciri ve DAG birer dagitik defter
ornegidir fakat blokzinciri dogrusal bir dagitik defter iken yonlii ¢evrimsiz cizgeler ise
birbirine bagli bloklardan olusan bir zincire sahip olmayan bir yapidir. Kriptopara diinyasinda
blokzinciri ile dagitik defterler es anlamliymis gibi kullanilsa da DAG da blokzinciri olmayan
bir dagitik defterdir (Tarig, Aadil, Malik, Ejaz, Khan & Khan, 2018).

DAG'm blokzincire gore avantajli olan yonlerini su sekilde listeyebiliriz:
. DAG blokzincire kiyasla daha 6l¢eklenebilirdir ve dolayisiyla hizlidir.
. DAG blok igermez. Dogrulama islemlerini diigiimler yapar.
. DAG, yapist sayesinde biitiin islemler biitiin diiglimler tarafindan en az bir kere

dogrulandigi i¢in yiiksek giivenilirliklidir.
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. Enerji tiiketimi yoktur. Yani donanimsal merkeziyet¢ilige sebep olan PoW
algoritmasina gore merkeziyetcilikten daha uzaktir.
. DAG kiiciik 6deme sistemleri i¢in sifira yakin komisyon almasi nedeniyle ¢ok
idealdir.
DAG'n sistem ¢okmelerine karsi koruma ile ilgili bir bilgi icermemesi ise bu sistemin bir
dezavantajidir. IOTA, Byteball ve Dagcoin projeleri bu yapiyr kullanan en bilindik
projelerdir.

2.6.10. Proof-of-Activity

PoW ve PoS uzlasi algoritmalariin en iyi iki 6zelligi olan daha giivenilirlikli olmas1 ve
yiiksek enerji tiiketimi gerektirmemesi 6zelliklerinin birlestirilmesiyle olusturulmus hibrit bir
algoritmadir. PoA algoritmasina gére madencilik islemleri tipki PoW algoritmasindaki gibi
bagslar fakat aralarindaki fark PoW algoritmasinda tam islemler igeren bloklar kazarken (mine
ederken) PoS algoritmasinda madenciler sadece baslik bilgisi ve madenciler i¢in 6diil adresi
iceren blok templateleri kazarlar. Madenciler bu blok templatelerini kazdiktan sonra sistem
PoS algoritmasina geger. Blok icerisinde baglik bilgisi rastgele bir diigiime isaret eder ve bu
diigim daha sonra daha oncesinde kazilmis bloklar1 dogrulamakla gérevlidir. Dogrulayacak
blok sayis1 fazla olan dogrulayicilarin bloklar1 onaylama sansi artmaktadir. Dogrulama
isleminden sonra bir blok zincire eklenebilir. A§ madencilere ve dogrulayicilara adil bir

sekilde 6deme yapmaktadir (Bentov, Lee, Mizrahi & Rosenfeld, 2014).

2.6.11. Proof-of-Importance

PoS algoritmasinin gelistirilmesiyle ortaya ¢ikan bir uzlag1 algoritmasidir. NEM projesiyle
duyulan bu algoritmada hasat kavrami vardir. Hasat mekanizmasi bir diiglimiin blokzincire
eklenmek i¢in uygun olup olmadigini belirlemek i¢in kullanilir. Bir diigiimde ne kadar ¢ok
hasat yapilirsa o diiglimiin zincire eklenme ihtimali o kadar artar. Buna skorlama sistemi
denmektedir. NEM projesine gore 30 giinliik periyot i¢inde gercgeklestirilen islemler temel
alinir Hasad1 tesvik edici olarak islem ticretleri hasadi yapan diigiime verilir. NEM projesinde
hasat yapabilen bir diiglimiin i¢in en az 10.000 NEM’e sahip olmasi gerekmektedir. Pol
algoritmasi diger diiglimlerle aralarinda islemler yapan diigiimleri odiillendirir. Sistem sahte

islem tesebbiislerini tespit edebilmektedir (Bach, Mihaljevic & Zagar, 2018).
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2.6.12. Proof-of-Capacity

PoW algoritmasiin gelistirilmis halidir. Madencilerin bulmaya calistiklar1 nonce degeri
vardir. Diigiimler madencilik yapmaya baslamadan 6nce hard disk alanlarim1 madencilik
islemlerine tahsis etmek zorundadirlar. Bu 6zellik PoC algoritmasini PoW algoritmasina gore
daha hizli kilar. PoW algoritmasinda nonce degeri siirekli {iretilip tahmin edilemeye
calisilirken PoC algoritmasina gore nonce degeri diigiimlerin madencilige baslamadan 6nce
ayirdiklar1 hafizalarinda tutulan muhtemel ¢éziimler arasinda aranir. Diiglimler ne kadar fazla
¢Oziime sahiplerse dogal olarak madencilik yarisin1 kazanma ihtimalleri de bir o kadar fazla
olacaktir. Proof of Capacity algoritmasi temel olarak iki asamadan olugmaktadir. Bunlar
plotting ve mining asamalaridir. Plotting asamasinda miimkiin olan tiim nonce degerlerin
listesi, bir madenci hesab1 da dahil olmak iizere, verilerin tekrar tekrar birlestirilmesiyle
olusturulur. Her nonce 0-8191 araliginda olan 8192 hash degerine sahiptir. Bitisik hash
degerleri ikili gruplara ayrilir. Ikinci asamada madencilik islemine baslayan madenci ilk
asamada olusturulmus ikili hash gruplarina verilen bir scoop numarast (N) iireterek
madencilige baslar. Madenci 1 numarali nonce degerinin {irettiZi N numarali scoop
numarasina gider ve deadline degerini hesaplamak i¢in bu bu scooptaki veriyi kullanir. Bu
islem madencinin hard diskinde tutulan her nonce degeri icin tekrarlanir. Biitiin deadline
hesaplamalarindan sonra madenci tarafindan minimum deadline segilir. Deadline bir
madencinin son blok {iretiminden yeni bir blok iiretmesine izin verilen zamana kadar gegen
stireye denir. Eger bu siire zarfinda baska bir diigiim blok olusturmazsa madenci blogunu
olusturup olusturdugu blok i¢in 6diil talep edebilir. PoC algoritmas1 Android tabanli sistemler
de dahil olmak tizere gesitli sistemlerin kullanilmasina izin verir. ASIC tabanli madencilik

islemlerinden 30 kata kadar daha az enerji tiiketir. Burstcoin PoC algoritmasini kullanan bir

kriptoparadir (Zheng, Xie, Dai & Wang, 2016).

2.6.13. Proof-of-Burn

PoB madencilere madencilik yetkilerini veren coinlerinin 'yakilmasi' veya 'yok edilmest'
ilkesine dayanir. PoW algoritmasimin enerji kaybi1 olmayan versiyonudur denilebilir.
Madencilere yaktiklar1 veya yok ettikleri coinleri oraninca blok iiretme hakki verilir. Madenci
sanal olan madencilik donanimini almak i¢in coinlerini yakar ve bu ona yaktig1 coin oraninda
blok kazma giicii verir. Madenciler Bitcoin gibi alternatif blokzinciri paralari da yakabilirler
ama agm dogal kriptopara birimini yaktiklarinda odiillendirilirler. Yakilan coinlerin

madencilere verdigi gii¢ yeni bloklar kazildik¢a azalmaktadir (Zheng vd., 2016).
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2.6.14. Proof-of-Weight

PoS algoritmasinin biiyiik bir ilerleme kaydetmis versiyonudur. PoWeight algoritmasina

gore sahip olunan coin miktarinin yan sira 'agirlikli faktorler' denilen 6zelliklere de bakar. Bu

sistemin temel avantajlar1 dzellestirilebilr ve 6lgeklenebilir olmasidir. Ozellestirilebilir olmast

‘agirlikl faktorler'in gesitlendirilebilecegi anlamina gelmektedir.

2.6.15. Uzlas1 Algoritmalarimin Karsilastirilmasi

Cizelge 2.2. Uzlas1 Algoritmalarinin Karsilastirilmasi (Bach, Mihaljevic & Zagar, 2018)
Uzlasi Blokzincir | Cikis | Programlama | Akilh Artilar Eksileri
Algoritmas1 | Platformu | Yih Dilleri Sozlesmeler
PoW Bitcoin 2009 | C++ Yok Diistik 51% Yiiksek
atak ihtimali | enerji
tiiketimi
Madencile
rin
Merkezile
smesi
PoS Ethereum 2015 | Solidity Var Diisiik Enerji | Nothing-
Tiiketimi at-stake
Daha sorunu
merkeziyeteili
kten uzak
DPoS Lisk 2016 | Javascript Yok Diisiik enerji | Kismen
tiiketimi merkezi
Olceklenebilir | iki kez
Artirilmig harcama
Giivenlik saldirisi
LPoS Waves 2016 | Scala Var Adil Desentrali
Kullanim zelesme
Coinleri Sorunu
kiralayabilme
POET Hyperledge | 2018 | Python, JS, Var Katilimin Ozellikli
r Sawtooth Go, C++, Java ucuzlugu donanim
ve Rust gerekliligi
Acik
blokzincirl
er i¢in iyi
degil
PBFT Hyperledge | 2015 | JS, Python, Var Onaylamaya | Iletisim
r Fabric Java, REST ve ihtiyac yok Boslugu
Go Enerji Cyhbil
tilketim azlig1 | Saldirist
SBFT Chain 2014 | Java, Node ve | Yok Yiiksek Acgik
Ruby glivenlik blokzincirl
Imza ile er i¢in
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dogrulama kullanilma
Z
DBFT NEO 2016 | Python, .NET, | Evet Olgeklenebilir | Zincirdeki
Java, C, C++, Hizhi cakigsmalar
Go, Kaotlin, JS
DAG IOTA 2015 | Javascript, Yapim Diisiik Uygulama
Rust, Java, Go, | asamasinda maliyetli ag bosluklari
C++ Olgeklenebilir | Akilli
lik sozlesmele
r igin
uygun
degil
PoA Decred 2016 | Go Var 51% Yiksek
saldirisinin enerji
olma tiketimi
ihtimalini Cifte
azaltir isaretleme
Esit katilim
Pol NEM 2015 | Java, C++ Var Hasat/hakedis | Desentrali
Islem zelesme
ortaklig1 sorunu
PoC Burstcoin 2014 | Java Var Ucuz Daha
Verimli biiyiikleri
Dagitik desteklem
e
Desentrali
zelesme
sorunu
PoB Slimcoin 2014 | Python, C++, Yok Agin Kisa
Shell, JS korunmasi vadeli
yatirimcila
ri¢in degil
Coin
ziyant
PoWeight Filecoin 2017 | SNARK/STA | Var Olgeklenebilir | Tesviklen
RK Ozellestirilebi | dirme
lir sorunu

2.7. 1CO, IPO, DAO ve DAICO Kavramlan

ICO (Initial Coin Offering) projelerin gelistirilmesi i¢in gerekli olan mali kaynagin

yatirimeilar tarafindan fonlanip karsilik olarak yatirimeilara yatirim miktarlarina gére projeye

ozgii  dijital

coin verilmesine

denir.

Blokzinciri

startuplari

projelerini

olusturup

whitepaperlarini (teknik dokiimanlar1) hazirladiktan sonra belirli bir siire aralifinda projelerini

fonlamak i¢in ICO ya cikarlar ve kisi veya kurumlardan kendi projelerine 6zgili coinleri
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karsiliginda para toplarlar. Proje sahipleri vaat ettikleri seyleri yapmak zorunda degillerdir ve
bunun sonucunda yasal bir igsleme tabi tutulmazlar.

IPO (Initial Public Offering) sirketlerin hisselerini sirketin genislemesi ve gelismesi igin
para toplamak amaclh halka arz edip satilmasi anlamima gelmektedir. ICO whitepaperlari
genellikle IPO prospektiislerine gore daha az titizdir. ICO' lar bir regiilasyona tabi olmadiklari
icin [PO' lara nazaran daha az giivenilirdir.

DAO (Decentralized Autonomous Organization-Merkezi olmayan otonom organizasyonlar)
sirketlerin veya diger organizasyonlarin hiyerarsik bir yonetime ihtiya¢c duymadan akilli
sozlesmeler i¢inde belirtilmis kurallar araciligiyla ortak bir amag¢ pesinde fikir birligine
vardiklar1 bir organizasyondur.

DAICO, DAO ve ICO o6zelliklerinin birlestirilmesiyle olusturulmustur. DAICO kavrami
ICO’nun fon elde etme 6zelligine ve DAO'nun yatirimcilarin token tutup projenin gelecegine
karar vermek i¢in oy verme 6zelligine sahiptir. ICO nun aksine DAICO da proje ekibi sadece
yatirimcilarin  onayladigi o6lgiide fon kullanabilir, aldiklar1 tiim parayr istedikleri gibi
harcayamazlar. ICO lara yapilacak bir 51% ataginda tiim fon kaybedilecekken DAICO'da
yatirimcilarin proje ekibine kullanim izni verdikleri kadar miktarda bir kayip olacaktir. Bu da
DAO'nun kayb1 azaltici bir avantaji olarak sdylenebilir. Yatirimcilarin oylama islemlerinin

proje gelisim siirecini yavaglatmasi da DAICO i¢in bir dezavantaj olabilir.

Cizelge 2.3. ICO-IPO Karsilastirmasi (Mitchell, 2019)

Ozellik ICO IPO

Yasal Gozetim YOK KAPSAMLI

Kayit ve Giivenilirlik ZAYIF GUCLU

Takibi

Teklif Stiresi KISA UZUN

Teklife Erisim HERKESE HERKESE ACIK
ACIK DEGIL

2.8. Blokzincirinin Dezavantajlar

Blokzincirinin sagladigi avantajlarin yanisira dezavantaj olarak degerlendirilebilecek

zorluklar1 asagidaki gibi listelenebilir:

e Olgeklenebilirlik: Blokzinciri aglarinda bulunan ¢ok sayidaki diigiimlerin taleplerine

cevap vermekte zorlanmakta ve buna bagli yavas islem hizlar1 sunup islem basina
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diisen yiiksek iicretler talep etmektedir. Gelisim ve yayginlagsma siirecini
tamamlayamayan blokzinciri teknolojisinin ilerideki adaptasyon ve verimlilik
sorunlarina blokzinciri tamamen yaygimlagsmadan c¢oziimler iiretilmelidir. Bitcoin
Lightning Network projesi Bitcoin blokzincirindeki 6l¢eklenebilirlik sorununu ortadan
kaldirmak tizere gelistirilmis bir projedir (Burchert, Decker & Wattenhofer, 2018).
Standart Bitcoin blokzincirinde biitiin islem verileri bloklarda tutulurken bu projeye
gore transfer yapmak isteyen taraflarin aralarinda bir 6deme kanali agilir. Kanal
acildiktan sonra kanal kapatma istegine kadar yapilan hi¢bir islem bilgisi blokzincire
eklenmez. Ancak 6deme kanali kapatilirken taraflarin mevcut bakiye bilgilerini igeren
bir islem blokta tutulur. Bu sayede blokzinciri eklenecek islem verisi azaltilmis olur.
Zilliga isimli proje de blokzincirinin 6lg¢eklenebilirlik sorununa ¢6ziim olarak

uretilmistir (Tasatanattakool & Techapanupreeda, 2018).
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Verimsiz Teknolojik Tasarmmlar: Ethereum'un akilli sozlesme platformu
gelistiricilere kendi DAPP’ larimi galistirma imkani sunmaktadir. Singapur Ulusal
Universitesi'nde yapilan bir arastirmaya gore biiyiik sayidaki akilli sozlesmeler
kodlamalarindan kaynakli zayifliklar icermektedir. Bitcoin blokzincirinde ise 6nemli
Oonemsiz biitlin islem verilerinin tutulmasi bu agin agir ve yavas olmasma neden

olmaktadir (Tasatanattakool & Techapanupreeda, 2018).

Yiiksek Enerji Tiiketen Uzlas1 Mekanizmalari: Blokzinciri uygulamalarinin biiyiik
bir ¢ogunlugunda PoW uzlas1 algoritmasi kullanilmaktadir. PoW algoritmas1 yiiksek
hesaplamalar gerektiren bir algoritma oldugu i¢in diigiimlerin bir sonuca varmak i¢in
yiiksek hesaplamalara bagli yiiksek enerji tiikketmeleri gerekir (Tasatanattakool &
Techapanupreeda, 2018).

Gizlilik ve Giivenlik Sorunlari: Izin gerektirmeyen blokzinciri aglarinda islem
verileri ve gegmisleri diinyada internet baglantis1 olan herkes tarafindan goriilebilirdir.
Bu durum blokzincirinin seffaflig1 igin iyi bir sey olmasina ragmen hasta kayitlar1 vb.
bilgilerin blokzinciri tizerinde tutuldugu bazi durumlarda mahremiyet sorunlari ortaya

cikabilir (Tasatanattakool & Techapanupreeda, 2018).

Maliyet: Blokzinciri teknolojisi maliyetleri azaltmak igin etkili bir aragtir. Transfer
bedeli ile ilgili ticretleri azaltir ve operasyonel siirecleri hizlandirabilir. Fakat yeni bir
teknoloji oldugu icin eski sistemlere entegre edilmesi zor olacaktir. Yiiksek hesaplama
gerektiren uzlasi mekanzimalari kullanan blokzinciri ¢oziimleri tiikettikleri enerji
yiizlinden yiiksek maliyetler ortaya ¢ikmaktadir (Tasatanattakool & Techapanupreeda,
2018).

Dogru Teknolojiyi Se¢mek: Blokzinciri hizmetleri popiiler oldugu i¢in hangi tiir
ihtiyaglara cevap verecegi, artilari-eksileri, hangi isletme tarafindan hangi blokzinciri
¢ozlimiinlin ne i¢in kullanildig1 ¢ok arastirilmadan talep edilebilir. Bilgi kirliligi de
kisileri veya kurumlari buna sebep olabilir (Tasatanattakool & Techapanupreeda,
2018).
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Diizenlemeler: Blokzinciri uygulamalarinin, onlarin disinda olmayan mevcut
diizenleyici yapilarda ¢alismalar1 gerekebilir, ancak bu, tim endustrilerdeki
diizenleyicilerin teknolojiyi ve sektdrlerindeki isletmeler ve tiiketiciler iizerindeki
etkisini anlamak zorunda olduklar1 anlamina gelir. Eger diizenleyiciler blokzinciri tam

anlayamazsa diizenlemelerdeki yanligliklar yiiziinden ¢esitli sorunlar ortaya ¢ikabilir
(Girasa, 2018).

2.9. Mevcut ve Gelecekteki Muhtemel Blokzinciri Uygulama Alanlari

Blokzincirinin mevcut ve gelecekteki muhtemel uygulama alanlarina asagidaki alanlar 6rnek

olarak verilebilir (Lindman, Tuunainen & Rossi, 2017):

Teknoloji

Blokzincirinin etkiledigi teknoloji sektorleri asagidaki basliklar altinda gruplandirilabilir:

Bulut Depolama: Bulut depolama merkezi bir yapida c¢alistigi icin efektif olmasina
ragmen giivenlik tehditlerine karsi savunmasizdir. Blokzinciri ile birlikte kullanicilar,
bulut depolama alanina verilerinin kaybolmasini engelleyecegi merkezi olmayan bir
sisteme gecildigi i¢in daha fazla giivenebilirler. Storj, Filecoin, Siacoin ve Maidsafe
blokzinciri tabanli bulut depolama projeleridir.

Nesnelerin Interneti: Giiven olusturma, diisiik maliyet ve islemlerin daha hizl
gergeklesmesi nesnelerin internetinde blokzinciri kullanmanin faydalaridir. IBM
spotlighted blokzinciri ve Hyundai Digital Asset Currency (HDAC) birer blokzinciri
tabanli nesnelerin interneti projesidir.

Gii¢c ve Enerji Yonetimi: Blokzinciri, ilk etapta enerjiyi nasil depoladigimizi,
dagitigimizi ve Uretecegimizi degistirecek. Su anda, enerji tedarigi soz konusu
oldugunda bir¢ok araci kurum oldugu icin enerji iletimi igin yliksek iicret talep
etmekteler. Blokzinciri ile birlikte aracilardan kurtulup maliyetlerin disiiriilmesi
ongoriilmektedir. Conjoule ve Drift bu alanla ilgili 6rnek projelerdir.

Siber Giivenlik: Blokzinciri sayesinde kurumlar verilerini merkezi olmayan bir
sekilde sifreleyerek tutabilmektedir. Bu sayede verilerini hacker saldirilarindan, DDoS
ataklarindan koruyabilirler. Blokzinciri tabanli siber gilivenlik projelerine Civic,

Cambridge Blokzinciri ve Gladius projeleri 6rnek gosterilebilir.
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Medya

Siirekli biiyiiyen bir sektor olan medya sektorii kendilerine avantaj saglayan ve bu siirecte
tonlarca gelir elde eden 3. sahis olarak nitelendirebilecegimiz merkezi otoriteler nedeniyle
tiketici veya yaratict dostu degildir. Blokzinciri sayesinde yiiksek maliyetin aradan
kalkmasiyla birlikte medya igerikleri kullanicilar i¢in daha erisilebilir hale gelebilir.

Blokzincirinin etkiledigi medya sektorelerini asagidaki gibi gruplandirabilirz:

e Reklam: Blokzinciri reklam sektoriinii iki agidan degistirebilir:
i.  Yeni blokzinciri tabanl tarayicilarla birlikte kullancilarin reklamlar1 kapayip
gizliliklerini korumasi miimkiin hale gelmektedir.
ii.  Brave isimli tarayici blokzinciri teknolojisini kullanarak kullanicilarin ve reklam
sitketlerinin Facebook, Google gibi aracilar olmadan P2P etkilesimlerini

saglamak iizere gelistirilmis bir projedir.

e Pazar Degerlendirmesi / Ongorii: Blokzinciri doniisiimii, 5ngérmeyi tamamen yeni bir
seviyeye kadar hizlandirabilir. Blokzinciri biiyiik miktarda veri tutmasi, makine 6grenmesi
veya yapay zeka ile birlikte kullanilabilirligini gostermektedir. Ethereum platformunu

kullanan Augur projesi buna bir 6rnektir.

e Oyun Sektorii: Glniimiizde oyun sektorii bu sektore milyonlarca dolar yatirim yapan
sirketler tarafindan domine edilmektedir. Blokzinciri sayesinde kiiciikk oyun gelistiricileri
oyunlarini izin veya iicret temelli sorunlardan bagimsiz diinyayla bulusturabilirler.

Bountie bunu yapan bir projedir.
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Kanun ve Suc¢lar

Blokzinciri, verilerin biitiinliigiinii korur ve dolayisiyla tiim kanitlar1 saklamak igin harika
bir platformdur. Ayni zamanda endise duymadan dagitilabilir ve emniyet uygulamasina
giivenlik katmanini ekler (Elsden, Manohar, Briggs, Harding, Speed & Vines, 2018.
Chronicled ve Elliptic bununlailgili projelerdir. Blokzinciri ile yasa dis1 silah hareketlerinin

Ontine gecilebilir. Neutrino bununla ilgili bir projedir.

Ulastirma

Ulagtirma endiistrisi islem ve idari maliyetleri diisiirme, daha diisiik anlagmazliklar, genel
ulasim hizini iyilestirme konularinda blokzinciri destekli projelerle iyilestirilebilir. RedCab
isimli proje taksicilik sektoriiniin ve miisterilen sorunlarin1 blokzincirine entegre galisan bir

yazilimla ¢6zliim tiretmektedir.

Kamu Hizmetleri

e Yonetim: Hikiimetin blokzinciri teknolojisini kullanmak istemesinin bir numarali
amaci, yonetisim haklarini elde etmek, uygun bir seffaf oylama sistemine sahip olmak,
vatandas haklarin1 saglamak, sistemdeki sahtekarliklar1 en aza indirmek, yasa ve
diizene baghi karar verme siirecini akilli sozlesmeler kosabilen blokzinciri
coziimleriyle iyilestirebilirler.

e Seyahat Sektorii: Blokzincirinde bireylere verilecek essiz dijital kimlikler ile
hiikiimetin bunlari takibi ve yonetmesi kolaylagacaktir.

e Saghk Sektorii: Hiikiimetlerin asli gorevlerinden olan vatandaslara saglik hizmeti
sunmak blokzinciri ile birlikte daha siirdiiriilebilir, giivenilir, 6l¢eklenebilir, takip
edilebilir hale gelebilir. Gem, Doc.Al ve Nebula Genomics saglik sektoriine yonelik
blokzinciri ¢éziimlerine 6rnek olarak gosterilebilir.

e Egitim: Online egitim hizmetlerinde hizmeti talep eden ile hizmeti sunan arasinda
bulunan ti¢lincii sahis olan merkezi otorite blokzinciri ile ortadan kalkacaktir. Hizmeti

talep edenler daha ucuza hizmet alabileceklerdir.

Insan Haklar1 ve Bagislar
e Bagislar: Blokzinciri yapilan bagislar seffaf kilar. Ayrica, bagis paralarinin nereye
gittigini bilmek i¢in kolay takip imkam saglar. Alice ve Giventh bu konuyla ilgili

gelistirilmis projelerdir.
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e Bilgi Edinme Hakki: Bilgi hakki temel insan hakkidir. Giinlimiizde ¢ogu insan bazi
konularla ilgili bilgi edinmek i¢in gereksiz biirokrasileri yerine getirmek ve sonra
cevap almak i¢in giinlerce beklemek zorunda kalabilmektedir. Blokzinciri, uygun veri

yOnetimi ve erigsimiyle uygun bir islemi insanlar i¢in kolaylastirabilir.

Fintech

Blokzincirinin gliniimiiz fintech teknolojilerine gore giivenlik, seffaflik ve hizlilik agisindan
daha verimli oldugu su gétiirmez bir gergektir (Guo & Liang, 2016). Ubiqucoin, Lendoit ve
Kyber Network fintech ile ilgili blokzinciri ¢6ziimleridir.

Sozlesmeler
Sozlesmeler iki taraf arasindaki is anlagsmasi, 6deme vb. gibi konulardaki sartlari belirlemek
ve taraflarin bunlara baglh kalarak hareket etmesini saglamak icin vardir. S6zlesmeleri {i¢ alt

kategoride incelemek miimkiindiir;

e Miras: Akilli sozlesmeler sayesinde miras islemleri blokzinciri platformuna
taginabilir. Miraslar akilli sozlesmelerle insanlar 6ldiikten sonra istediklerine dijital
olarak transfer edilebilir hale gelebilir. Digipulse isimli bir proje buna bir 6rnektir.

e Yasal Sozlesmeler: Akilli sozlesmelerle birlikte fikri miilkiyet haklar1 baskalar
tarafindan ¢alinma riskine kars1 korunabilir.

e Miilk ve Arazi: Miilk ve arazilerinin sahiplikleri, fiyatlar1 akilli s6zlesmelerle
belirlenip giivence altina alinabilir. Harbor, ShelterZoom ve Ubiquity bu konuda

gelistirilmis projelerdir.
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BOLUM 3

AKILLI SOZLESMELER

Akilli sozlesmeler, anlagsma sartlarinin yerine getirildigi zaman kendiliginden yiiriitiilecek
olan ve merkezi olmayan yapisindan 6tiirli kendi kendini uygulayan, aracisiz ve miidahaleye
karst korumali olan blokzinciri uzlast mimarisine dayanan dijital programlar olarak
tanimlanabilir (Christidis & Devetsikiotis, 2016). Geleneksel s6zlesme sartlarmma ve
kosullarina ek olarak akilli sézlesmeler dis kaynaklardan veri toplanmasi ve sozlesmede
belirtilen sartlara gore islenmesi gibi islemlerin yani sira bu prosediiriin sonuglarina dayali
somut ¢oziimler benimseme becerisine de sahiptir. Ethereum'da bir akilli sozlesmeyi
yerslestirmek i¢in s6zlesmeyi blokzincire tanitan 6zel bir yaratma transactionu g¢alistirilir. Bu
slirecte sozlesmeye 160-bitlik bir essiz adres atanir ve s6zlesmenin kodu blokzincire yiiklenir.
Basarili bir sekilde olusturulan akilli sézlesme, sozlesme adresi, sézlesme bakiyesi, dnceden
tanimlanmis yliriitlilebilir kod ve bir durumdan olusur. Daha sonra farkli diigiimler bilinen
sOzlesme adreslerine sozlesme cagirict islemler gondererek belirli sozlesmelerle etkilesime
girebilir. S6zlesme cagrisi yapan islem, yiirlitme iicretini (fee) icermelidir ve ayni zamanda,
islemi cagirandan sozlesmeye bir Ether transferi de igerebilir. Ek olarak, bir fonksiyonun
cagrilmast i¢in giris verilerini de tanimlayabilir. Bir islem kabul edildikten sonra, tiim ag
katilimcilar1 yani diigiimler blokzincirinin mevcut durumunu ve igslem verilerini girdi olarak
dikkate alarak sozlesme kodunu vyiiriitir. Ag, daha sonra uzlasi protokoliine katilarak
sO6zlesmenin bir sonraki durumunu ve s6zlesme ¢iktisin1 kabul eder. Boylece Ethereum, her

islemden sonra durumunun giincellendigi islem tabanli bir durum makinesi olarak goriilebilir

(Buterin, 2014).

Akilli sozlesmelerin arkasinda yatan konseptin yaraticist olan Nick Szabo'ya gore de akilli
sozlesmelerin en ilkel tiirli basit bir otomasyon tabanli otomat makineleridir. Otomat
makineleri paray1 alir ve istenilen iirlinii satar. Otomat bunu ancak gerekli sartlar saglandigi
taktirde gerceklestirir. Eksik miktarda para ile alinmaya kalkilan iiriinler otomatin i¢indeki
ilkel s6zlesme ile korunur. Akilli sézlesmelerin amaci igerdigi kosullara gore ¢iktilar iiretmek
ve muhtemel hatalar1 ve bu hatalarin sebep olabilecegi sonuglar1 en aza indirgemektir.
Blokzinciri teknolojisini kullanan bir akilli sozlesmede sozlesme sartlart belirli bir

programlama dilinde ifade edilir. Daha sonra blokzinciri platformuna aktarilan bu akilli
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sOzlesme On sartlar1 saglandigi halde {i¢iincli bir tarafa ihtiyagc duymadan otomatik olarak

kendini ¢alistirir (Buterin, 2014).

3.1. Akilli So6zlesme Kosabilen Blokzinciri Platformlar:

3.1.1. Ethereum

Ethereum, akilli sdzlesmeler icin en iyi standartlara ve en ¢ok kullanima sahip, Turing-

complete bir programlama diline sahip olan blokzinciri platformudur. Ethereumun asagidaki

ilkeleri saglamasi amaglanmustir (Buterin, 2014):

Basitlik: Ethereum protokoliiniin ortalama bir yazilimcinin biitiin 6zelliklerini takip
edip uygulayabilecegi sekilde olmalidir. Karmagiklik getiren herhangi bir
optimizasyon ¢ok Onemli bir fayda saglamadigi takdirde mevcut sisteme
eklenmeyecektir.

Evrensellik: Ethereum bir programcinin herhangi bir akilli sozlesme veya
matematiksel olarak tanimlanmis bir islem tipi olusturmas icin kullanabilecegi dahili
bir Turing-complete script dili igermektedir. Ethereum ile birlikte kendi finansal
versiyonunuzu Uretebilirsiniz. Kendi tokeninizi Ethereum akilli sozlesmeleri ile
birlikte yapabilirsiniz.

Modiilerlik: Ethereum protokolii ayrilabilecek en ideal modiil sayisina gore
tasarlanmistir. Ethash, Modified Patricia Tree gibi birbirinden bagimsiz yenilikler i¢in
farkli kiitliphaneler kullanilmaktadir.

Ceviklik:  Ethereum protokoliiniin  ayrintilar1  degistirilemez ~ bir  sekilde
ayarlanmamistir. Yiksek seviyedeki yapilarda kararli degisiklikler yapilabilir.
Ethereum protokol mimarisine veya EVM’e yapilacak gelistirmeler 6l¢eklenebilirligi
ve giivenligi 6nemli bir 6l¢tide gelistirebilir.

Ayrimciik Yapmama ve Sansiirsiizliik: Ethereum protokolii bazi 6zel kullanim
kategorilerini kisitlamayacak veya engellemeyecektir. Protokoldeki tiim diizenleyici
mekanizmalar, zarar1 dogrudan diizenleyecek ve belirli istenmeyen uygulamalara karsi
cikmaya tesebbiis etmeyecek sekilde tasarlanmigtir. Yani isteyen biri gerekli iicreti
0dedigi takdirde sonsuz bir dongii igeren bir sézlesmeyi Ethereum platformunda

kosturabilir.
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Ethereum platformu stirekli gilincellenmektedir ve kurucusu Vitalik Buterin'in belirttigine
gore son halini almasi i¢in tamamlamasi gereken 4 ana safha vardir. Bunlar asagidaki gibi
listelenebilir:

e Frontier: Ethereum ilk ¢iktiginda kullanilan halidir. Sloganlar1 "Giivenli Bir Merkezi
Olmayan Yazilim Platformu" olsa da giivenli degildir.

o Homestead: Frontier safthasinin giivenlik problemleri giderildikten ve gerekli testleri
yapildiktan sonraki stabil ve giivenli haline verilen isimdir. Glinlimiizde bu agamaya
kadar gelmis olan bir Ethereum platformu kullanilmaktadir.

e Metropolis: Biiyiik 6l¢iide tamamlanan bu asama ise teknik kullanima agina olmayan
kullanicilarin  igini  kolaylastirmak i¢in olusturulacak bir arayiizden sonra
yayinlanacaktir. Fakat bir Onceki asama olan Metropolis asamasiyla aralarinda
Byzantium ve Constantinople olmak iizere iki ara asama olmasi1 beklenmektedir.

o Serenity: Yiksek enerji tiketimine neden olan PoW algoritmasini kullanan
Ethereumun bu asamada farkli bir uzlas1 algoritmasina, muhtemelen PoS, ge¢mesi

planlanmaktadir.

3.1.1.1. Ethereum Hesaplari
Ethereumda hesaplar 20 bytelik adreslerden olusur. Bir Ethereum hesab1 asagidaki 4 bilgiyi

tutar:

e Her transactionun sadece bir kere calismasini saglamak amacli kullanilan bir sayag

olan nonce degeri

e Hesabin mevcut ether bakiyesi

o [Eger varsa hesabin sozlesme kodu

e Hesabin depo alani (varsayilan olarak bostur)
Ether bu platform i¢in kullanilan ana kriptoparadir. Islem iicretlerini ddemek icin kullanilir.
Iki tiir Ethereum hesabi vardir:

o Harici sahipli hesaplar: 6zel anahtarlarla kontrol edilir

e Sozlesme hesaplari: s6zlesme kodlartyla kontrol edilir

Harici sahipli hesaplar kod igermezler. Harici sahipli hesaplar bir transactionu yaratip

imzalayarak bir s6zlesme hesabina gonderebilir. S6zlesme her mesaj aldiginda kodu aktif hale
gelir. Ethereumdaki akilli s6zlesmelerin yerine getirilmesi veya uyulmas: gereken kurallar
olarak goriilmemesi gerekmektedir. Bir mesaj veya islem tarafindan diirtiildiigiinde 6zel bir

kod pargasini ¢alistiran kendi Ether bakiyeleri iizerinde dogrudan kontrol yetkisine sahip
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otonom ajanlar olarak goriilebilirler. Madencilik yapan Ethereum hesaplari bloklarini

sifrelemek i¢in KECCAK-256 hash algoritmasini kullanmaktadir (Buterin, 2014).
Ethereumda blok biiyiikliigii limiti degil gas limiti vardir. Farkli gas limitleri ile farkli sayida

islem igerebilen bloklarin boyutlar1 dolayisiyla degiskenlik gostermektedir. Asagida belirli bir

tarih araliginda Ethereum agina eklenen bloklarin boyutlarini gésteren bir grafik verilmistir.
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Sekil 3.1. Ethereum Blok Boyutlar1 (https://etherscan.io/)

Farkli gas limitlerine ve boyutlara sahip Ethereum bloklarinin olusturulmas: ic¢in gecen
zamanlar da farklilik gostermektedir. Asagida belirli zaman araliklarinda olusturulan bloklarin

olusturulmasi igin gecen ortalama siireleri igeren bir grafik verilmistir.
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Sekil 3.2. Ethereum Blok Olusturulma Siireleri (https://etherscan.io/)

Asagida Ethereum Blokzincirine gilinliikk eklenen blok sayilarni ve bu bloklarin

olusturulmasi i¢in 6denen toplam o6diilleri gosteren bir grafik verilmistir.
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Sekil 3.3. Ethereum Madencilerine Odenen Odiiller (https:/etherscan.io/)
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3.1.1.2. Mesajlar ve Islemler (Messages and Transactions)

Transaction terimi, Ethereum'da harici sahipli hesaplardan gonderilen ve iginde mesaj
barindiran imzalanmis veri paketi igin kullanilmustir. iki tiir islem vardir. Birinde mesaj
cagrilartyla sonu¢ almirken digerinde kod ile iliskili hesaplar yani sodzlesmeler
yaratilmaktadur. Iki tiiriin de sahip oldugu ortak alanlar asagida listelenmistir:

e Nonce: gonderici tarafindan gonderilen iglem sayisidir. Tn ile temsil edilir.

« gasPrice: Islemi gonderenin her hesaplama adimi bagina 6deyecegi iicreti temsil eden
bir deger. Tp ile temsil edilir.

e gasLimit: bir islemi ¢alistirmak i¢in kullanilabilecek maksimum gas miktaridir. Tg ile
temsil edilir.

e To: mesaj cagrisinin 160 bitlik hesap adresine sahip alicisi

e Value: Gondericiden aliciya gonderilecek Wei miktar1. Tv ile temsil edilir.

e V, r, s : Mesaji gondereni belirten bir imzay1 olusturan degerler. Tv, Tr ve Ts ile
temsil edilmektedir.

Bir sézlesme yaratmak igin gerceklestirilmis bir islemde bu alanlara ek olarak init ve data
alanlar1 tutulur. init alan1 hesabin baglatmasi i¢in EVM kodunu belirten sinirsiz boyutlu bayt
dizisidir. Init, hesaba her mesaj cagrisi geldiginde calisan bir EVM kod pargasini dondiiriir.
Init hesap yaratildiginda bir kere ¢alisir ve hemen atilir. Ti ile temsil edilir. Data alani ise
Mesaj ¢agrisinin girig verisini belirten sinirsiz boyutlu byte dizisidir. Td ile temsil edilir.

Kazara olusan veya diismanca gerceklestirilen sonsuz dongiiler veya kod igerisindeki diger
hesaplama kaynakli israflar1 6nlemek i¢in her transactiona ne kadar hesaplamali adim
uygulayabilecegini belirten bir limit verilmistir. Hesaplamanin temel birimi "gas" dir.
Genellikler bir hesaplamali adimin maliyeti bir gastir fakat bazi durumlarda hesaplamalarin
pahalilig1 veya durumun bir pargasi olarak depolanmasi gereken verinin miktarmin artmasi
nedeniyle adim basina diisen gas maliyeti 1 gastan fazla olabilir. Transaction verisindeki her
bir byte i¢in 5 gas iicret bulunmaktadir. Ucretlendirme sisteminin amaci bir saldirganin
hesaplama, bant genisligi ve depolama gibi tiikettigi her kaynak icin orantili 6deme yapmasini
saglamaktir. Bu kaynaklarin daha fazla tiilketimine neden olan bir islem tiikketimine oranla

daha fazla bir ticret demelidir (Buterin, 2014).
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Islemin Cahstirilmasi
Ethereum protokoliiniin en karmasik kismi bir iglemin g¢alistirilmasidir. Caligtirilan her
islemin esas gegerliliginin test edildigi bir baslangi¢ testinden gectigi varsayilmaktadir. Bu
test asagidaki maddelerden olusmaktadir (Buterin, 2014):
o Islem iyi olusturulmus, takip eden bytelar1 olmayan bir RLP ¢iktis1 olmalidir.

Islemin imzas1 gecerli olmalidir.

e lslemin nonce degeri islemi gonderenin hesabinin o anki nonce degerine esit yani
gecerli olmalidir.

e Gas limiti islem tarafindan kullanilan gas miktarindan az olmamalidir.

o lslemi gonderenin bakiyesi en az én 6deme icin gerekli maliyet kadar olmalidr.

Y durum gegis fonksiyonu, T islem, ¢ durum ve ¢' islem sonrast durum olmak {iizere;
o' =Y (o, T) dir.

RLP fonksiyonu Ethereumdaki icice diziler gibi karmasik yapidaki verilerin, 6niine veri tipi
ve asil veri ile offsetin uzunlugunu belirten bir prefix(ének) byte't ekleyerek seri hale
getirilmesi ve bu halden geriye doniilmesi igin gelistirilmis bir encoding/decoding
algoritmasina sahiptir. Bu fonksiyon decoding asamasinda ilk 6nce giris verisinin ilk byte'ina
bakarak veri tipi ve asil veri ile offsetin uzunlugunu analiz eder. Verinin tipine ve offsetine
gore veriyi decode eder. Ayni islem serilestirilmis diger veriler i¢in devam eder (Buterin,
2014).

Islem yiiriitme siiresince islemi anlik takip eden bilgiler toplanir. Toplanilan bu bilgilere
islem altdurumlari(substate) denir ve A ile temsil edilir.

e A 4 bilesenden olugsmaktadir: A = (As, Al, At, Ar)

e As: islemin tamamlanmasindan sonra kullanilmayacak hesaplarin tutuldugu bir
kiimedir.

e Al: VM kodunun yiiriitilmesinde bulunan, s6zlesme-c¢agrilarinin Ethereum diinyasinin
disindakiler (6rnegin bir Dapp arayiizii) tarafindan kolayca izlenebilmesine olanak
saglayan arsivlenebilir ve indekslenebilir 'kontrol noktalari'ndan olusan bir log
serisidir.

e At: dokunulan, iletisime gegilen, bos olanlarinin islemin sonunda silindigi hesaplarin
bir kiimesidir.

e Ar: Geri 6deme bakiyesidir.
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Mesaj Cagrisinin Cahistirilmasi

Bir mesaj ¢agrisinin g¢alistirtlmasi igin gonderici (S - sender), islem yaraticisi(0 - transaction
originator), alic1 (r - recipient), kodu calistirilacak hesap(c, genelde alic1 ile aynidir), mevcut
gas(g - available gas), deger (v - value), gas licreti(p - gas price), mesaj ¢agrisinin giris
verisiyle birlikte keyfi uzunluktaki bir byte arrayi (d), mesaj-cagrisi/s6zlesme-yaratma
yigininin derinligi (€) ve durumda degisiklik yapabilmek i¢in izin (w) verileri gerekmektedir.
Bir iglemin yeni durumunu ve alt durumunu degerlendirmenin yani sira, mesaj ¢agrilari ekstra
bir bilesen olarak 0 ile temsil edilen ¢ikis verisinin tutuldugu byte dizisine sahiptir. Bu 0 verisi
islemler ¢alistirilirken yok sayilir.
Yz islemin durum kodu olmak tizere Yz(o, T) = z dir.
Yukaridaki veriler 1518inda agagidaki gibi hangi giris verilerinin bir fonksiyona sokulmasiyla
hangi ¢ikis verilerinin hesaplandig bir denklem yazmak dogru olacaktir:

(¢',0,A 20)=0(o,s,o0,1,¢, g p, V, d, e, w) (Buterin, 2014)

Yiiriitme Modeli

Yiiriitme modeli, verilen bytecode komutlar1 ve c¢evresel veriler kiimesinin sistemin
durumunu nasil degistirdigini géstermektedir. Bu sanal durum makinesinin resmi bir modeli
olan Ethereum Sanal Makinesi (EVM) ile belirtilir. Verilen bir gas degeri bu makinede

gergeklesecek hesaplama miktarini sinirlayacaktir (Buterin, 2014).

Temeller

EVM basit stack tabanli bir mimariye sahiptir. Makinenin word boyutu ve dolayisiyla stack
elemanlarinin boyutu Keccak-256 hash algoritmasina ve eliptik egri hesaplamalarina uymasi
icin 256 bit olarak belirlenmistir. Hafiza modeli word-adreslenmis byte dizisidir. Word birden

fazla byte igeren veri yapisidir. EVM stack boyutu maksimum 1024'tiir (Buterin, 2014).

3.1.1.3. Ethereumda Ucretler

Ethereumda islemlerin alt elemanlar1 olan operasyonlarin ¢alistirilmasi i¢in 3 6n zorunluluk
temel almarak iicretlendirme yapilir. Ik ve en yaygin olan1 operasyonun hesaplanmasina dzgii
iicretlendirmedir. Ethereumda her opcode'un farkli gas maliyeti vardir. Ucretlendirme
yapilirken de EVM kodunda bulunan opcodelarin kullanim adetleriyle gas maliyetleri ¢arpilip

toplanarak bir sonuca varilir. Opcode'lar maliyetlerine gore 6 farkli gruba ayrilmistir

(https://github.com/djrtwo/evm-opcode-gas-costs). Bu gruplar asagidaki tabloda soldan saga

azalan hizlara gore listelenmistir:
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Cizelge 3.1. EVM Opcode Maliyet Gruplari

Temel En Hizh | Hizh Orta Hizh Yavas Ekstra
Gas 2 3 5 8 10 20
Used

ADDRES | DUP MUL ADDMOD JUMPI BLOCKHASH
S
ORIGIN SWAP DIV MULMOD EXPBASE | BALANCE
CALLER | PUSH MOD JUMP EXTCODESIZE
CALLVA | ADD SDIV EXTCODECOP
LUE YBASE
CALLDA | SUB SMOD
TASIZE
CODESIZ | LT SIGNEX
E TEND
GASPRIC | GT
E
COINBAS | SLT
E
TIMESTA | SGT
MP
NUMBER | EQ
DIFFICU | AND
LTY
GASLIMI | OR
T
POP XOR
PC NOT
MSIZE BYTE
GAS CALLD

ATALO

AD
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CALLD
ATACO
PY

CODEC
OPY

MLOAD

MSTOR

MSTOR
E8

Asagidaki tabloda opcodelarin gas maliyetleri artan sirada verilmis hexadecimal degerlere

gore listelenmistir (https://github.com/djrtwo/evm-opcode-gas-costs):
Cizelge 3.2. EVM Opcode Gas Maliyetleri

Deger OPCODE Gas Used | Grubu Aciklama

0x00 STOP 0 sifir adim Yiiriitmeyi Durdurur

0x01 ADD 3 En Hizli Ekleme islemi

0x02 MUL 5 Hizli carpma iglemi

0x03 SUB 3 En Hizli cikarma islemi

0x04 DIV 5 Hizli bolme islemi

0x05 SDIV 5 Hizl isaretli tamsay1 bolme

0x06 MOD 5 Hizli modulo kalan islemi

0x07 SMOD 5 Hizli isaretli modulo kalan islemi

0x08 ADDMOD 8 Orta Hizli modulo ekleme islemi

0x09 MULMOD 8 Orta Hizli modulo ¢arpma iglemi

Ox0a EXPBASE 10 Yavas iistel operasyon

0x0b SIGNEXTEND 5 Hizl isaretli tamsayinin two's
complementini genisletir

0x10 LT 3 En Hizli less-than(-den/dan az)

Ox11 GT 3 En Hizli greater-than(-den/dan fazla)

0x12 SLT 3 En Hizli signed less-than

0x13 SGT 3 En Hizli signed greater-than

0x14 EQ 3 En Hizli equality(esitlik)
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0x15 ISZERO 3 En Hizli basit NOT operatdrii
0x16 AND 3 En Hizli bitwise AND operatorii
0x17 OR 3 En Hizli bitwise OR operatorii
0x18 XOR 3 En Hizli bitwise XOR operatorii
0x19 NOT 3 En Hizli bitwise NOT operatdrii
Oxla BYTE 3 En Hizli bir kelimeden tek byte ¢eker
0x20 SHA3BASE 30 Keccak-256 hashini hesaplar
0x30 ADDRESS 2 Temel mevcut ¢alisan hesabin
adresini verir
0x31 BALANCE 20 Ekstra verilen hesabin bakiyesini
dondiiriir
0x32 ORIGIN 2 Temel islemi gonderenin adresini
dondiiriir
0x33 CALLER 2 Temel cagiranin adresini verir
0x34 CALLVALUE 2 Temel mevcut iglemin yiiriitiilmesi
i¢in islemle verilen depozito
degerini verir
0x35 CALLDATALOA |3 En Hizli mevcut ortamin giris
D verilerini verir
0x36 CALLDATASIZE | 2 Temel mevcut ortamin giris
verilerinin boyutunu verir
0x37 CALLDATACOP |3 En Hizli mevceut ortamin girig verisini
YBASE hafizaya kopyalar
0x38 CODESIZE 2 Temel mevcut ortamda kosan kodun
boyutunu verir
0x39 CODECOPYBAS |3 En Hizli mevcut ortamda kosan kodun
E boyutunu verir
Ox3a GASPRICE 2 Temel mevcut ortamdaki gasin
birim fiyatin1 verir
0x3b EXTCODESIZE | 20 Ekstra bir hesabin kodunun
boyutunu verir
0x3c EXTCODECOPY | 20 Ekstra bir hesabin kodunu hafizaya
BASE kopyalar
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Ox3d RETURNDATAS | 3 mevcut ortamdaki bir dnceki
IZE cagridan olusan ¢ikis

verisinin boyutunu verir

0x3e RETURNDATAC bir dnceki ¢cagrinin ¢ikis

OPY verisini hafizaya kopyalar

0x40 BLOCKHASH 20 Ekstra en son tamamlanan 256
bloktan birinin hash degerini
verir

0x41 COINBASE 2 Temel blogu olusturanin adresini
verir

0x42 TIMESTAMP 2 Temel blogun zaman damgasini
verir

0x43 NUMBER 2 Temel blogun numarasini verir

0x44 DIFFICULTY 2 Temel blogun zorlugunu verir

0x45 GASLIMIT 2 Temel blogun gas limitini verir

0x50 POP 2 Temel stackten bir item ¢ikarir

0x51 MLOAD 3 En Hizli hafizadan bir word yiikler

0x52 MSTORE 3 En Hizli hafizaya bir word kaydeder

0x53 MSTORES 3 En Hizli hafizaya byte kaydeder

0x54 SLOAD 50 storage tan word ylikler

0x55 SSTORE 20000 storage a word kaydeder

0x56 JUMP 8 Orta Hizli program sayacini degistirir

0x57 JUMPI 10 Yavas program sayacini duruma
bagli degistirir

0x58 PC 2 Temel program sayacinin degerini
verir

0x59 MSIZE 2 Temel aktif bir hafizanin byte
cinsinden boyutunu verir

Oxb5a GAS 2 Temel Bu komutun maliyetine
karsilik gelen indirgeme dahil
olmak {izere mevcut gazin
miktarini verir

0x5b JUMPDEST 1 ziplamak i¢in gegerli bir varig

37




yeri igaretler

0x60 -- | PUSH1-PUSH32 En Hizli PUSHN stack i¢ine N kadar

Ox7f item koyar

0x80 -- | DUP1-DUP16 En Hizli DUPN stackin N. Elemanini

Ox8f duplike eder

0x90 -- | SWAP1- En Hizli SWAPN stackin 1.

Oxof SWAP16 clemaniyla N. Elemanini
degistir

Oxa0 --|LOGO-LOG4 LOGN N baglikli bir log

Oxa4d kayd1 ekler

0xf0 CREATE 32000 iligkili kod ile yeni bir hesap
olusturur

Oxfl CALL bir hesaba mesaj ¢agrisi

0xf2 CALLCODE 0 sifir adim hesaba alternatif bir hesabin
koduyla mesaj ¢agrisi
gonderir

Oxf3 RETURN 0 sifir adim yiiriitmeyi ¢ikis verisini
dondiirerek durdurur

Oxf4 DELEGATECAL Bu hesaba alternatif bir

L hesabin koduyla mesaj

gonderir, ancak gonderenin
ve degerin mevcut degerlerini
ayni tutar

Oxfa STATICCALL 3 bir hesaba statik mesaj
¢agrist

Oxfd REVERT yiirtitmeyi durdurur, durum
degisikliklerini geri alip
veriyi ve kalan gas1 dondiirtir

Oxfe INVALID 21000 belirlenmis gegersiz komut

Oxff SELFDESTRUCT | 68 Yiiriitmeyi durdurur ve daha

sonra silinmesi i¢in hesabi

kaydeder
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Yukaridaki tablolarda goriildiigli gibi farkli opcodelarin yiiriitiilme maliyetleri degiskenlik
gostermektedir. Akilli sdzlesmeleri akilli yapan sadece gliniimiiz sdzlesmelerinin dijitallesmis
halleri olmas1 degil az maliyetle ayn1 iglemi yukaridaki tablodaki {icretlendirmelere bakarak

daha akillica programlanmasidir.

3.1.1.4. Akilli S6zlesme Kodunun Cahistirilmasi

Ethereum akilli sozlesmeleri diisiik seviye programlama dilleriyle yazilabildigi gibi EVM
koduna doniistiiriilebilir yiiksek seviye programlama dilleri ile de yazilabilir. EVM kodu her
bit bytein bir operasyonu temsil ettigi bytelardan olusan bir seridir. Genel olarak, kodun
calistiritlmast mevcut program sayacinin gosterdigi bytein ifade ettigi operasyonu sonsuz
dongilide tekrarlanmasidir. Daha sonra program sayaci kodun sonuna ulasana kadar veya bir
hata alana kadar veya RETURN veya STOP komutlar1 gériilene kadar bir arttirilir. Islemler
veriyi saklamak i¢in ti¢ farkli alan tiiriine erisebilir (Buterin, 2014):

e Yigm (stack), hangi degerler push veya pop edilecegini belirleyen son giren ilk ¢ikar
mantig ile ¢alisan bir veri tipi

e Memory (hafiza), sonsuza kadar genisleyebilir byte dizileri

e SoOzlesmenin uzun vadeli depolama i¢in kullanilan storage alani vardir. Stack ve

memory gibi hesaplamanin bitmesiyle kendini resetlemez, uzun siire kalicidir.

Kod blok baslik verisine erisebildigi gibi degere, gondericiye ve gelen mesaj verisine de
erigebilir. Cikt1 olarak da byte dizisi dondiirebilir. Sistem durumu ¢ ve hesaplama igin geriye
kalan gas miktar1 g ye ek olarak kodun veya islemin yiiriitiilme ortaminda kullanilan ve
yiiriitme sdzlesmelerinin saglamasi gerektigi dnemli bilgiler vardir. I kiimesinde toplanilan bu
bilgiler agagidaki gibidir:

e la: yiiriitiilen kodun sahibi olan hesabin adresidir

e lo: yiiriitmeyi baglatan islemi gonderenin adresidir

e Ip: yiiriitmede olan islemin gas fiyatidir.

e Id: Yiriitmeye giris verisi olan bir byte dizisidir. Eger yiiriitmeyi yapan (ylirlitme
aracisi) bir islemse bu byte dizisinde islem bilgileri olacaktir.

e Is: kodun yliriitilmesine neden olan hesabin adresidir. Eger yiiriitmeyi yapan (araci)
bir islemse bu islemi gonderen adrestir yani lo ile aynidir.

e Iv: Yiriitme ile ayn1 prosediiriin bir pargasi olarak hesaba gecirilen Wei cinsinden bir
deger. Eger yiiriitme aracisi bir islemse bu islem degeri (tx value) olacaktir.

o Ib: yiiriitiilecek bir makine kodu olan bir byte arrayi
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IH: mevcut blogun blok baslig1

le: mevcut mesaj c¢agrisinin veya sdzlesme-yaratiminin derinligidir (8rnegin:
yiiriitiilecek CALL veya CREATE komutlarinin sayist)

Iw: durumda degisiklik yapmak i¢in izin verilmesi

= : yiiritme modeli fonksiyonu, ¢' sonu¢ durumu, g' kalan gas, A altdurumlar ve o
sonug ¢iktis1 olmak iizere

(¢',d,A, 0)=E(o, g, I) (Buterin, 2014)

3.1.1.5. Ethereum Blok Yapisi

Bir Ethereum blogunda blok basligi (block header-H), islemleri (transactions-T) ve diger

bloklarin basliklarindan olusan bir kiimeyi igerir (U). U’ da basiklart olan bloklarin

ebeveynleri (parent) bulunulan blogun ebeveyninin ebeveynine (parent's parent) esit Seviyede

olmalidir. Bdyle bloklara ommers denir. Bir blok baslig1 asagidaki alanlardan olusmaktadir

(Buterin, 2014):

parentHash: ebeveyn blogun baghiginin 256 bitlik Keccak hash algoritmasiyla
hashlenmis halidir. Hp ile temsil edilir.

ommersHash: blogun ommer bloklarinin listesinin Keccak 256 bit ile hashlenmis
halidir. Ho ile temsil edilir.

Beneficiary: blogun basaril1 iiretiminden toplanan iicretlerin transfer edilecegi 160-
bitlik adrestir. Hc ile temsil edilir.

stateRoot: biitiin islemler gerceklestirildikten ve sonlandirma uygulandiktan sonra,
olusan durum agacinin kok diiglimiiniin Keccak 256-bit ile hashlenmis halidir.
transactionsRoot: blogun islem listesi kismindaki islemlerle doldurulmus agag
yapisinin kok diigiimiiniin Keccak 256-bit ile hashlenmis halidir. Ht ile temsil edilir.
receiptsRoot: blogun islem listesi kismindaki iglemlerin alicilariyla doldurulmus agac
yapisinin kok diigiimiiniin Keccak 256-bit ile hashlenmis halidir. He ile temsil edilir.
logsBloom: islemler listesindeki her islemin alicisinda tutulan her log girisinin
icerdigi, indekslenebilen, loglayanin adresi ve log bagligindan olusan Bloom
filtresidir. Hb ile temsil edilir.

Difficulty: blogun zorluk derecesini gosteren skaler bir deger. Bir onceki blogun
zorluk derecesi ve zaman damgasi ile hesaplanabilir. Hd ile gosterilir.

Number: Ata bloklarm sayisin1 gosteren sklaer bir degerdir. Ornegin genesis blogu
icin bu deger O(sifir)'dir.

gasLimit: blok basina diisen gas harcama limitidir. Hl ile temsil edilir.
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gasUsed: blok igeriisindeki islemler i¢in kullanilan toplam gas miktaridir. Hg ile
temsil edilir.

Timestamp: Unix'in time() fonksiyonunun blogun baslangicinda dondiirdiigii
degerdir. Hs ile temsil edilir.

extraData: en fazla 32 byte biiyiikligiinde olan ve blokla iligkil ekstra verileri
tutmaya yarayan alandir. Hx ile temsil edilmektedir.

mixHash: nonce degeri ile birlestirilen mevcut blokta yeterli miktarda is yapildigini
kanitlamaya yarayan 256-bitlik bir hash. Hm ile temsil edilir.

Nonce: mixHash ile birlestirilen ve mevcut blokta yeterli miktarda is yapildigini

kanitlamaya yarayan 64-bitlik bir deger. Hn ile temsil edilir.

Blokzinciri tiim blok agacindan kdkten yapraka giden bir yoldur. Hangi yolda olduguna dair

uzlasiya varilmasi icin iizerinde en fazla hesaplamay1 yapan yol veya en agir yol segilir. En

uzun yolu belirlemenin en iyi yolu yapragin blok numarasina bakmaktir. Yapragin blok

numarasi genesis blogu hari¢ o yolu olusturan ka¢ adet diiglim oldugunu gosterir. Yol ne

kadar uzunsa, yapraga varmak icin yapilmasi gereken toplam madencilik cabasi o kadar

biiylik olur. Blok baslig1 zorluk (difficulty) bilgisini i¢erdigi icin blok basligi hesaplamanin

yapildiginin dogrulanmasi i¢in yeterlidir. Zincirdeki her blok o zincirin zorluguna katkida

bulunur. B blok, Bt toplam zorluk, B' parent blok ve Bd de parent blogun zorlugu olmak iizere

B blogunun toplam zorlugu asagidaki gibi hesaplanmaktadir (Buterin, 2014):

Bt=B't + Bd

Bir blogu sonlandirma islemi dort asamadan olusur:

Ommerler onaylanir veya madencilik yapiliyorsa belirlenir. Ommer basliklarinin
onaylanmasi, bu basligin gecerli olmasi ve mevcut blogun N<=6 olmak iizere N. Nesil
ommeri olmas1 anlamina gelmektedir.

Islemler onaylanir veya madencilik yapiliyorsa belirlenir. Verilen gasUsed miktart
blok icerisinde kullanilan toplam gas miktarindan az olmamali ve son islemde dahil
olmak tizere harcanan kiimiilatif gas degerine esit olmalidir.

Odiiller dagitilir. Blogu iireten hesabin ve ommer hesaplarmin bakiyelerinin
artirllmasidir. Blogu iireten hesaba verilen 6diile ek olarak blok numarasina bakilarak
bu bloktan 6nce iirettigi ommer bloklar i¢in de ekstra aldig1 6diiliin 1/32 si eklenir.
Durum ve blok nonce degeri dogrulanir veya madencilik yapiliyorsa gegerli bir durum

ve blok nonce degeri hesaplanir.
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3.1.1.6. Ethereum Durum Gec¢is Fonksiyonu

Bir Ethereum hesabinin state' i ¢ = state, a = adres olmak iizere asagidaki dort alandan

olusmaktadir (Buterin, 2014):

Nonce: Bu hesabin sahip oldugu adresten gonderilen islem sayisi veya kod ile iligkili
hesaplar i¢in bu hesap tarafindan yaratilan sdzlesme sayisidir. Resmi olarak bu ifade
ile temsil edilir: o[a]n. (N = nonce)

Balance: Adresin sahip oldugu Wei miktaridir. Resmi olarak bu ifade ile temsil edilir:
o[a]b.(b = balance)

storageRoot: Merkle Patricia agacinin kok digiimiiniin 256-bitlik hashidir. Resmi
olarak bu ifade ile temsil edilir: o[a]s . (s = storage)

codeHash: Bu hesabin EVM kodunun hashine esittir. Hesaba bir mesaj cagrisi
gelmesi durumunda bu kod calisir. Yaratildiktan sonra degistirilemez. Resmi olarak bu

ifade ile temsil edilir: o[a]c. (c = code)

Kodun b ile temsil edildigini varsayarsak KEC(b) = o[a]c.

Ethereum durum geg¢is fonksiyonu, APPLY (S, TX) -> S' asagidaki gibi tanimlanabilir:

Islem iyi olusturulmus mu(érnegin: dogru sayida deger var mi), imza gegerli mi ve
nonce gonderenin hesabindaki nonce degeri ile eslesiyor mu diye kontrol eder.
Sartlardan biri saglanmadig: taktirde hata dondiiriiliir.

Islem iicreti STARTGAS * GASPRICE formiiliiyle hesaplanir ve imzaya bakilarak
gonderenin adresine karar verilir. Gonderenin hesap bakiyesinden tcret ¢ikarilir ve
gonderenin nonce degeri artiritlir. Eger gonderenin hesabinda yeterli bakiye
bulunmuyorsa hata dondiiriiliir.

GAS = STARTGAS atamasi1 yapilir ve islemdeki her byte i¢in gereken toplam gas
miktar1 hesaplanir.

Islem degeri gonderenin hesabindan alicinin hesabina transfer edilir. Eger alic1 hesabi
yoksa yaratilir. Eger alici hesap bir sozlesme hesabi ise sozlesme kodunu
tamamlanana kadar veya gas bitene kadar caligtir.

Eger deger transferi gonderen hesabin yeterli parasi olmamasi yliziinden basarisiz
olursa veya kodu tamamiyle ¢alistirip bitirmek i¢in gerekli gas miktar1 bulunmuyorsa,
licret 0demesi diginda gergeklesen biitiin durum degisikliklerini geriye alir ve tahsil
edilen ticretleri madencinin hesabina ekler.

Aksi durumlarda, kalan gaslar1 gondericiye geri d6denir ve kullanilan gas ticretleri de

madenciye gonderilir.
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Ormnegin sdzlesme senaryosunun sézde kodunun asagidaki gibi oldugunu varsayilsin:

if 1self.storage[calldataload(0)]:
self.storage[calldataload(0)] = calldataload(8)

Soézlesmenin storage alani baslangigta bos olsun ve 9 Ether, 2000 gas, 0.002 gasprice ve 0-7
byte araliginin 5 sayisini, 7-16 byte araliginin KEREM stringini temsil ettigi 16 byte lik bir
veri igeren bir transaction gonderilmis olsun. Bu durumda durum ge¢is fonksiyonu asagidaki
gibi igler:

o Islem gecerli mi ve iyi olusturulmus mu diye kontrol edilir.

o Islemi génderenin bakiyesinde en az 2000 * 0.002 = 4 Ether var mi diye kontrol edilir.
Eger varsa gonderenin hesabindan 4 Ether eksiltilir.

e Baslangigta verilen gas 2000, islemin toplam boyutu 200 byte olsun. Her byte i¢in 5
Ether iicret 6denecegi icin geriye 1000 gas kalir.

e (Gonderenin hesabindan 9 Ether daha ¢ikarilir ve sézlesmenin hesabina eklenir.

e Kod calistirilir, sézlesmenin index 5 teki storage alaninin kullanilip kullanilmadigi
kontrol edilir. Kullanilmiyorsa index 5° e KEREM degeri yazilir. Bu islemin 150 gas
tilkettigini varsayarsak geriye kalan gas miktar1 1000-150 = 850 olur.

o Islemi gonderenin hesabina 850 * 0.002 =1.7 Ether geri 6denir ve sonug durum
dondiiriiliir.

Eger islemin gonderildigi alici tarafinda biz akilli sozlesme yoksa toplam islem ficreti
verilen GASPRICE degeri ile islemin byte cinsinden uzunlugu ile carpimina esit olur ve islem
ile gonderilen veri anlamsiz olacaktir (Buterin, 2014).

Yapilan islemleri geri alma konusunda mesajlar islemlere esit sekilde ¢alisir: eger bir mesaji
calistinirken gas yetmezse mesajin ¢alistirilmasi ve bunun tetikledigi diger ¢alistirmalar geri
almir fakat bu mesajin uygulanmasindan 6nceki uygulamalar geri alinmaz. Eger bir A
sOzlesmesi B sozlesmesini G miktar gas ile ¢agirirsa A nin ¢alismasi en fazla G miktarda
gasin harcanacagini garanti eder. Bu bir sozlesmeden bir baska sozlesmeyi ¢agirmanin
giivenli oldugu anlamina gelmektedir (Buterin, 2014).

Kod i¢cermeyen, Nonce ve balance degerleri 0 olan hesaplar bos hesaplardir.

EMPTY (o, a) =o[a]Jc =KEC (()) Ao[al]n=0Aoc[a]b=0
Eger bir hesabin state'i bossa veya bulunmuyorsa bu hesap 6l hesaptir:

DEAD(c, a)=c[a] =0 V EMPTY (o, a)
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3.1.1.7. Ethereum Blokzinciri ve Madencilik

Ethereum blokzincirinin Bitcoin blokzincirine benzer ve farkli yonleri vardir. Ethereum ve
Bitcoinin temel farki blokzinciri mimarilerinde kaynaklanmaktadir. Bitcoin islem listesinin
bir kopyasini tutarken Ethereum bloklari hem islem listesini hem de en son durum bilgisini
tutar. Bunun yani sira blok sayisi ve zorluk bilgileri de bloklarda tutulur. Asagida Ethereumun
basit blok dogrulama algoritmasinin adimlar1 verilmistir (Buterin, 2014):

e Referans edilen bir 6nceki blok var m1 ve varsa gegerli mi diye kontrol et.

o Bloktaki zaman damgasi bir Onceki blogun zaman damgasindan biiyiikk mii ve
gelecekteki 15 dakikadan kiiciik mii diye kontrol et.

o Blok sayisini, zorlugu, islemin kokiinii, uncle kokiinii ve gas limitini kontrol et.

o Bloktaki PoW gegerli mi diye kontrol et.

e S[0] bir dnceki blogun durumu olsun.

e TX blogun n sayidaki islemin oldugu islem listesi olsun. Her 0 - (n-1) araligindaki i
degeri i¢in S[i+1] = APPLY(S{i], TX[i]) set edilsin. Eger herhangi bir uygulama hata
dondiiriirse veya blokta tiiketilen toplam gas miktar1 GASLIMIT degerini asmigsa hata
dondiir.

e S FINAL, S[n] olur ve blok ekleme 6diilii madenciye ddenir.

e S FINAL durumunun Merkle Agaci kokii blok baslhiginda verilen final durum kok
degerine esit mi diye kontrol et.

Bu yaklasim her bloktaki her durumun kaydedilmesi yiiziinden verimsiz gibi goriinebilir
fakat durum bilgisinin agacta saklanmasi sayesinde her bloktan sonra agacin hepsi degil
kiiciik bir kism1 degismek zorunda kalacagi icin verimlidir. Bu nedenle ardisik iki bloktaki
agaclarin biiyiik bir kismu birbirine benzeyecektir ve dolayisiyla veri bir kere depolanacak ve
pointer kullanilarak refere edilecektir. Merkle agacinin 6zellesmis bir hali olan Patricia agaci
bu durumun istesinden gelmek icin diiglimlere sadece degistirilebilme degil eklenip
silinebilme 6zelligi verilmis bir agagtir. Son durum bilgisi son blokta varolan bir bilgi oldugu
icin tiim blokzinciri ge¢misinin saklanmasma gerek kalmayacaktir. Bunun sayesinde

depolama alanlarindan tasarruf edilir.

3.1.1.8. Endiselere Coziim GHOST Protokolii

GHOST (Greedy Heaviest Observed Subtree-Gozlemlenen En Agir Ag¢gdzli Altagac)
protokolii ilk olarak Aralik 2013'te duyurulmustur. Bitcoin'de en uzun zincir kurali varken

Ethereum'da ise bunun karsiligi en agir altaga¢ kuralidir (Buterin, 2014). Hizli onaylama
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stireleri olan blokzinciriler genelde giivenligin azaliyor olmasindan muzdarip olurlar ¢iinkii
bloklarin agda yayilmas siire almaktadir. Ornegin bir X madencisi bir blok kazar ve bir Y
madencisi de X'in kazdig1 blok kendisine ulasmadan bir bagka blok kazarsa bu durumda Y
madencisinin kazdig1 blok ziyan olmus olur ve agin giivenligine bir katkida bulunmaz. Buna
ek olarak blokzincirinin merkeziyetgilikten uzak olmasi beklenirken bir merkezilesme durumu
da sdz konusudur. Ornegin; eger bir A madenci havuzu 30% hash giiciine ve bir B ise 10%
hash giiciine sahipse, yukaridaki ornekte anlatildigi iizere A havuzunun zamanin 70% lik
kisminda ve B madencisinin de zamanin %90 luk kisminda bayat blok denilen iiretilmis ama
kendisinde daha dnce iiretilen bir blogun ona ulagmasi geciktigi i¢in zincire eklenmeyen i¢in
blok olan bloklar iiretme riskini tagiyacaktir. Bu nedenle, eger blok iiretme aralig1 bayat blok
iiretme oraninin yiiksek olmasi igin yeterince kisaysa A havuzu yiiksek hash giicli sayesinde
biiylik dl¢iide daha verimli olacaktir. Bu iki neden birlestirildiginde blok tiretme hiz1 yiiksek
olan blokzincirlerde agin hash giiciiniin ¢ogunlugunu tasiyan bir madenci havuzunun
madencilik iglemlerini yonetmesi ve kontrol altina almasi beklenir. GHOST ilk sorunu en
uzun zinciri hesaplarken sadece blogun ata bloklarini degil bayat torunlarini da hangi blogun
ge¢misinde daha ¢ok PoW oldugunu bulmak i¢in hesaba katar. Bitcoindeki stale(bayat)
blogun Ethereumdaki karsilig1 uncle bloktur. Ethereum, madencileri bir blok kazdiklarinda
onun i¢inde unclelarin oldugu bir listeyi de tutmasi i¢in tegvik eder. Bunun iki sebebi vardir:

e Yukarida bahsedilen ilk sorun olan merkezilesme sorununu uncle blok iireten
madencilere de hash giicii yiiksek madenci havuzunun bir iiyesi olmadiklari ve tiretilen
bloklardan agdaki yayilma siiresinden ge¢ haberleri oldugu i¢in 6diil vererek azaltmak.

e Ana zincirdeki yani Ethereumdaki karsilig1 olan en agir alt agactaki is miktarini uncle
bloklarda yapilan islerle artirarak zincirin glivenligini artirmak.

Ethereum asagidaki yedi adimdan olusan basitlestirilmis GHOST protokoliinii
kullanmaktadir:

« Bir blok bir parent ve 0 veya daha fazla uncle blok belirtmelidir.

o Bir B blogunda bulunan bir uncle asagidaki 6zelliklere sahip olmalidir:

Bu uncle, 2 <=k <=7 olmak iizere B nin k. atasinin bir cocugu olmalidir.

Bu uncle B'nin atasi olamaz.

e Uncle 1n gecerli bir blok basligi olmalidir
e Bir uncle, daha 6nceki bloklarda bulunan uncle lardan ve ayni blok icerisindeki
diger uncle lardan iki veya daha fazla kere ayni uncle in eklenip tesvik

kazanilmasinin oniine gegilmesi i¢in farkli olmalidir (non-double-inclusion).
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= B blogundaki her U uncle i¢in, B blogunun madencisi coinbase ine eklenmek iizere
ekstra 3.125% odiil alirken, U uncle blogunun iireticisi ise geri standart coinbase
odiiliintin 93.75%" ini alir.

GHOST'un en fazla yedi nesil 6ncesine kadar olan uncle larin dahil edildigi bu smirh
versiyonu iki neden igin kullamlir. Ilki, smir1 olmayan yani gidilebildigi kadar ncesine
gidilerek bakilacak verilen blok igerisindeki uncle bloklarinin hangisinin gegerli oldugunu
bulmak hesaplamalarda ¢ok karisikliga neden olacaktir. ikincisi ise, limitsiz GHOST'un
kullanilmas1 tesvigi ortadan kaldirdigi i¢cin madencinin saldirganlarin olusturdugu zincirde

degil de ana zincirde madencilik yapmasi i¢in bir neden birakmamasidir (Buterin, 2014).

3.1.1.9. Hesaplama ve Turinge Tam Uyumluluk

Ethereum sanal makinesi (EVM) iginde kosan EVM kodu sonsuz dongiiler de dahil olmak
iizere her tiirlii hesaplamay1 makul 6l¢iilerde yapabildigi i¢in EVM'ye Turinge tam uyumludur
(Turing-Complete) denir. EVM kodu dongiilere iki tiirlii izin verir. Ilki olan JUMP komutu
programin kod i¢indeki bir dnceki noktaya ziplamasini saglar ve JUMPI komutu, while a <
13: a = a * 2 gibi kosullar olustugu taktirde ziplama yapmak icin kullanilir. Ikincisi,
sozlesmeler diger sozlesmeleri potansiyel olarak 6zyineleme yoluyla dongii yapmaya izin
verirler. Bu dogal olarak kotii niyetli kullanicilarin zorlamasiyla madencilerin ve full
diigiimlerin sonsuz dongiilere sokularak kapatilmasina neden olabilir. Bu problem bilgisayar
bilimlerinde durma problemi olarak bilinen verilen bir programin durup durmayacagi
hakkinda bir sey sdylenememesi yani durma problemi yiiziinden ortaya ¢ikmaktadir (Buterin,
2014).

Durum gegislerinde anlatildig1 tizere bir islemin siirecegi maksimum adim sayist belirtilir ve
eger hesaplama daha uzun siirerse hesaplama geri alinir ama ticretler yine de 6denir. Mesajlar
da ayni sekilde ¢alismaktadir. Bu ¢6ziimiin arkasindaki mantigi1 asagidaki 6rnek daha anlasilir
kilmaktadir:

e Bir saldirgan sonsuz bir dongii igeren bir sdzlesme kosar ve sonra madenciye bu
dongiiyii aktiflestirecek bir iglem gonderir. Madenci islemi goriip sonsuz dongiiyii
caligtirir ve gas tiikenene kadar bekler. Bu dongii calisirken gas bitse ve islem yarida
kalsa bile islem hala gecerlidir ve madenci hala her bir hesaplama adimi ig¢in
saldirgandan tcretlerini talep eder.

e Bir saldirgan ¢ok uzun sonsuz bir dongii yaratarak madenciyi bu uzun siire igerisinde
hesaplama yapmaya zorlar. Cok uzun siiren bu hesaplama bittiginde agda baska

diigiimler tarafindan kazilmis baska bloklar ortaya ¢ikacaktir ve bu durum yiiziinden
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bu uzun sonsuz dongiliyi kosan madenci yaptifi hesaplamalar icin iicret talep
edemeyecektir. Ama saldirganin madenciden yapmasini istedigi hesaplamalarin kag
adimdan olustugunu belirten bir STARTGAS degeri belirtmesi gerekecektir. Boylece
madenci yapacagi hesaplamanin ¢ok uzun siirecegini daha 6nceden bilmis olacaktir.

e Bir saldirgan send(A, contract.storage[A]); contract.storage[A] = 0 seklinde bir kod
gorlir ve sadece ilk adimi gergeklestirecek kadar gas igeren bir islem gonderdigini
varsayalim. Bu durumda sézlesmenin sahibinin bu tiir ataklara karsi endiselenmesine
gerek yoktur ¢linkii islem yarida kesilirse biitiin degisiklikler geri alinacaktir.

e Bir finansal s6zlesmenin riski azaltmak i¢in dokuz farkli veri kaynaginin medyanini
alarak calistifinm1 varsayalim. Bir saldirgan, dokuz farkli veri kaynagindan birini
variable-address-call (degisken adres ¢agrisi) ile diizenleyip sonsuz bir dongii i¢eren
bir hale getirebilir. Bu durumda yine gas yetersizligi sorunu ortaya ¢ikacaktir. Fakat,

finansal sozlesmeye gelecek bir mesaja gas limiti koyularak bu sorun engellenebilir.

3.1.1.10. Ethereum Para Birimi

Ethereum ag1 kendine has Ether isimli para birimine sahiptir. Bu para hem farkli tiplerdeki
dijital varliklarla takas i¢in bir likidite katmani hem de islem ficretlerini 6demek icin bir

mekanizma saglar. Asagidaki liste Ether para biriminin alt boéliimlerini gostermektedir

(Buterin, 2014).

Cizelge 3.3. Ethereum Para Birimleri

Birim Wei Degeri | Wei

Wei 1 weli 1
Kwei(babbage) 1073 wei 1.000
Mwei(lovelace) 1076 wei 1.000.000
Gwei(shannon) 1079 wei 1.000.000.000

Microether(szabo) | 10712 wei 1.000.000.000.000
Milliether(finney) | 10715 wei 1.000.000.000.000.000
Ether 10718 wei 1.000.000.000.000.000.000

3.1.1.11. Ethereum Token Standartlari

Ethereum tokenleri akilli sozlesmelerle temsil edilen dijital varliklardir. Ethereum platformu

lizerinde gelistirilen her projenin kendine ait, belirlenmis standartlara uygun bir tokeni
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olabilir. Tokenler ¢esitli amaglar i¢in kullanilabilirler ve genelde ICO yapilirken toplu satisa

sunulur. Alinabilir, satilabilir veya ticareti yapilabilir.

ERC-20 Standard: (Ethereum Request for Comment)

Ethereum blokzincirinde gelistirilen projelerin kendi tokenlerini implemente edebilmesi i¢in

gelistirilmis en yaygin kullanilan standarttir. Bu standartta Ethereum agindaki tiim tokenlerin

takip edecegi kurallar listelenmistir (Frowis, Fuchs & Béhme, 2018). Bu kurallar Ethereum

token soOzlesmesinin uygulamak zorunda oldugu fonksiyonlar1 ve eventleri tanimlar. Bu

standart sayesinde birbirinden farkli coinlerin birbirleriyle uyumlulugu saglanir ve agin

islevselligi artirilir. Ethereum blokzincirindeki standart token asagidaki 6zelliklere sahiptir:

Token standardina uyumlu tiretilen varliklar takas edilebilirdir.
Uyumlu platformlarda, projelerde ve takaslarda kullanilir.
Uyumlu Dapp larla kullanimi garanti eder

Diger para birimleriyle ve akilli sézlesmelerle etkilesim i¢indedir.

Protokol Fonksiyonlar:

Bir token yaratilirken ve akilli s6zlesme olusturulurken yapilmasi gereken 6 farkli zorunlu

kontrol ve islem vardir:

Baslangicta kag coin oldugu ve kag coin verileceginin kontrolii

Baslangi¢c miktarinin sirketin sahibinin adresine ve ICO'nun sahibine atanmasi
Yatirimcilara bakiyeleriyle orantili varliklar yollama

Coinlerin, islemler, dogrulama ve coin transferlerinin gergeklestirilmesi icin
kullanicilar arasinda dagitilmasi

Kalan bakiyenin kontrolii

Adresteki coinin transfer i¢in uyumlu olup olmadiginin kontrolii

Ethereum platformunda kendi projesini yaratan her gelistirici yukaridaki sartlar1 saglayan

Ether tabanli tokenler uiretebilir.

Token Bakiyesi

Token so6zlesmesinin agagidaki iki token tutucaya sahip oldugunu varsayalim:

0x1151161181181131114111611114112111111111 bakiyesi 300 birim olsun (A)
0x2222222322222222222222322252222242227222 bakiyesi 400 birim olsun (B)

Sozlesmenin balances veri yapisi asag1 asagidaki bilgileri dondiirecektir:
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balances[A] = 300
balances[B] = 400
balanceOf{(. . .) fonksiyonu yine ayni degerleri asagidaki sekilde kullanilarak dondiirecektir:
tokenContract.balanceOf(A) 300,
tokenContract.balanceOf(B) 400 dondiirecektir.
Balances ve balanceOf kavramlart web3.js kiitliphanesinde bulunan bakiye o6grenme
metotlaridir. Bunlarin  kullanimlar1 versiyonlara gore degisiklik gosterebilirken hizlica
gelismekte ve degismekte olan bu teknolojilere ait kavramlarin kullanimdan kalkmis olmalari

da mumkiin olabilmektedir.

Token Transferi
A hesab1 B hesabina 100 token transfer etmek isterse asagidaki fonksiyonu calistirmasi
gerekecektir:
tokenContract.transfer(B, 100)
Transfer fonksiyonu balances veri yapisinin tuttugu bakiye degerlerini degistirir. Yani y eni
durumda:
Balances[A] = 200
Balances[B] = 500 olur.

balancesOf fonksiyonu da ayni degerleri dondiirecektir.

Approve ve TransferFrom ile Token Bakiyelerinin Degistirilmesi
Approve bir veri yapisi ve TransferFrom bir fonksiyondur. Eger A hesabi B hesabin1 B
hesabinin kendisine A dan token transferi yapmak isterse, A hesab1 asagidaki fonksiyonu
calistirmalidir. Izin verilecek token miktarinin 54 token oldugunu varsayarsak:
tokenContract.approve(B, 54)
Artik approve veri yapist agagidaki bilgiyi tutacaktir:
tokenContract.allowed[A][B] = 54
Eger ileride B hesabi A dan kendinde token transfer etmek isterse B hesabinin asagidaki
transferFrom() fonksiyonunu asagidaki sekilde ¢cagirmasi gerekir:
B' nin A'dan transfer etmek istedigi token sayis1 39 olsun.
tokenContract.transferFrom(A, B, 39)
Bu fonksiyonun caligmasinin bitmesinden sonra balances veri yapist artik asagidaki
degerleri gostecektir.

tokenContract.balances[A] = 161
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tokenContract.balances[B] = 539
Yukaridaki izin verilen token miktarinin bir kismmin transferi gerceklestigi i¢in approve
veri yapisinin gosterecegi deger degisecektir
tokenContract.allowed[A][B] = 15
B hesabi1 hala A hesabindan 15 token harcayabilir.
tokenContract.balanceOf(A) = 161
tokenContract.balanceOf(B) = 539 dondiirecektir
(https://theethereum.wiki/w/index.php/ERC20_Token_Standard).

ERC-721 Standardi

Ethereum blokzincirinde essiz tokenler yaratmak i¢in kullanilan standarttir. Bu standartta
arayliz minimize edilerek tanimlanmistir. ERC-165 standardi ile birlikte ¢aligmaktadir. Bu
standardi  kullanan  tokenler tek  birimlerdir.  Kiiciik  birimlere  ayrilamazlar

(https://101blockchains.com/erc-standards/).

ERC-223 Standard:

ERC-20 standardina gore bir adresten tokenlerin geri g¢ekilmesine izin vermeyen bir
sozlesmeye token transferi yapildiginda tokenler yanar ve geriye gonderenin hesabina
yikklenemezler. ERC-223  bodyle bir sozlesmeye transfer yapilmasim1i  engeller

(https://101blockchains.com/erc-standards/).

ERC-621 Standardi

ERC-20 standardinin, toplam token arzini artiran veya azaltan iki farkli fonksiyon eklenerek
genisletilmis halidir. ERC-20 standardi kullanilarak olusturulan bir token s6zlesmesine gore
bu sozlesme ¢agirildiginda belirtilen toplam arz miktar1 kadar token {iiretilir ve bir daha token
iretilemez ve mevcut tokenden daha az bir tokene diisiilemez. Bu toplam arz1 degistirilemez
bir deger yapmaktadir. Bu standartla olusturulan toplam arz miktar1 kadar olan token sayisi
arz1 artiracak ve azaltacak fonksiyonlarin token sézlesmesine eklenmesiyle degistirilebilir olur

(https://101blockchains.com/erc-standards/).

ERC-777 Standardi
ERC-20 standardinda bir transactiondan sonra bir akilli s6zlesme cagirilirken kriterlerin
saglanip saglanmadiginin kontrolii i¢in bir transaction daha gerekmektedir. Sartlar saglandigi

taktirde akilli sozlesme c¢agirilir. Bu durumda islem sayis1 gereksiz artmaktadir. ERC-777
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standard1 iki transactionu tek seferde gerceklestiren bir fonksiyon igermektedir

(https://101blockchains.com/erc-standards/).

ERC-884 Standardi
Yatirimcilar i¢in whitelist sloganina sahip bu standarda gére kurumlar hissedarlarini
blokzinciri kullanarak kaydeder ve kurumlar sadece buraya eklenen yatirimcilardan coin

kabul etmektedir (https://101blockchains.com/erc-standards/).

3.1.1.12. Ethereum istemci Tiirleri

Komut Satir1 Arayiizii (Command Line Interface- CLI) Olan Istemciler
e Geth: Ethereum protokoliiniin Go dili ile yazilmis acik kaynakli bir versiyonu olan Go
Ethereum i¢in olan CLI tabanli client uygulamasidir.
e Cpp-ethereum — eth: C++ dili ile yazilmus, eski versiyonunun adi webthree-umbrella
olan CLI tabanl bir Ethereum client'idir.
e Pyethapp: Pyethereum projesi igin gelistirilmis Python client’1dir
(http://ethdocs.org/en/latest/ethereum-clients/).
Grafik Kullanie1 Arayiizii (GUI) Olan Istemciler
e Parity Ethereum
Maksimum yiikleme hizi ve en hizli senkronizasyonu giivenli bir sekilde saglamak
icin Rust programlama dili ile gelistirilmis CLI (command-line interface) tabanli bir
clienttir. Bu clientin 8545 portunda varsayilan olarak JSON-RPC HTTP Sunucusu
calismaktadir.

JSON-RPC HTTP Sunucusu

JSON yiikte hafif olan bir veri degisim formatidir. Aga¢ yapisina sahiptir. Number,
string, isim ve deger ikililerinden olusan bir koleksiyonu, objeleri, boolean ve array veri
tiplerini destekler. RPC (Remote Procedure Call) dagitik, merkezi olmayan aglarda
kullanilan bir protokoldiir. Bu protokol sayesinde bir bilgisayardaki program agdaki bir
baska bilgisayardaki bir fonksiyonu, metodu ve prosediirii ¢agirabilir. JSON-RPC ise
agdaki diger bilgisayarlara  yapilan cagrinin ve bu c¢agriya verilen cevabin yiikte
hafif olan JSON formatinda iletildigi RPC protokoliidiir. JSON-RPC HTTP Sunucusu
ise JSON formatindaki RPC istek veya cevaplarint agdan alan veya aga ileten HTTP

sunucusudur (https://wiki.parity.io/Parity-Ethereum).
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e Mist: Mist tarayicisinda ¢alisan bir Ethereum cilizdan client uygulamasidir.

e Alethzero: 2016 yilinda gelitirilmesi birakilan bir Ethereum client tiirtidiir.

e Nethermind: Nethermind, Ethereum ana agina(mainnet )ve testnet aglarina baglanan
ve platformlar arast NET Core teknolojisini kullanarak 6zel blokzincirleri ayarlamaya
olanak tantyan Ethereum client tiirtidiir.

e Pantheon: Pantheon, Apache 2.0 lisansi altinda gelistirilen ve Java ile yazilmig agik
kaynakli bir Ethereum clientidir. Ethereum agik (public) aginda, 6zel (private) aglarda
ve Rinkeby, Ropsten ve Gorli gibi test aglarinda (testnet) calisir.

e Trinitiy: Python tabanli Ethereum clientidir.

3.1.1.13. Ethereum Aglari

Mainnet

Dapplarin gelistirilip iicretsiz olarak test edilebildigi test networklerinin aksine gercek
islemlerin tutuldugu ana agdir ve kullanicilarin gergek islemlerini gergeklestirmeleri igin
gelistirilmis bir son triindiir. Bu agda yapilan her islem {icrete tabidir. Ethereum blokzincirini
kullanan bazi projeler ethereum {iizerinde kendi mainnetlerini yani kendi blockzincirlerini
olusturabilmektedir. Biitiin mainnetlerin biitiin blokzincirlerde oldugu gibi kendilerine ait
genesis bloklar1 olmak zorundadir. Genelde daha iyi bir performans elde edebilmek i¢in boyle
ayrilmalar goziikiir. Ornegin blokzinciri tabanli global bir isletim sistemi olarak ¢alisan ve
onceden Ethereum mainneti iizerinde islem gergeklestiren TRON projesi Ethereumun
saniyede 25 islem calistirma kapasitesini 2000 isleme ¢ikardigir kendi mainnetini 2018 yili
icerisinde  devreye sokmustur  (https://tron.network/static/doc/white paper v_2_0.pdf).

Bitcoin Lightining Network de Bitcoin mainneti iizerinde olusturulmus off-chain tabanli,
sadece islemlerin baslangi¢c ve bitis bakiyeleriyle ilgilenip aradaki diger islemleri bloklara
yazmayarak Bitcoin blokzincirinin 6l¢eklenebilirlik sorununa bir ¢6ziim olarak iiretilmis bir

mainnettir (http://lightning.network/docs/ ).

Testnetler

Testnetler gelistirilmis akilli sézlesmelerin veya DAPP’larin amacina uygun, hatasiz ve
yeterince akilli yazilip yazilmadigini test etmek i¢in gelistirilmis aglardir. Bu aglarda yapilan
testlerden basariyla gecen bir Dapp veya akilli sozlesme artik mainnette goniil rahatligiyla
calistirilabilirdir. Eger testnetlerin herhangi birinde test edilmeden mainnette kosturulan bir
Dapp'ta bir hata, gas yetersizligi vb. sorunlar olusursa bu kullanicinin zararina bir durum olur.

Bu yiizden oOnce testnetler {izerinde tanimli mali bir karsiligi olmayan kriptoparalarla bu
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denemeler yapilir. Bu aglardaki herhangi bir hesaba mainnet hesaplarindan transfer yapildigi
zaman bunun geri doniisli olamaz, transfer edilen kriptopara yanmis olur. Maddi bir karsilig
olmayan etherler karsiliginda islemleri dogrulayan ve bloklara yazan madencileri mainnetteki
gibi tesvik edici bir mekanizma olmasi gerekmektedir. Asagida Ethereum platformu icin
gelistirilmis Ethereum testnetleri ve bu aglardaki diigiimlerin yaptiklar1 test islemleri

karsiliginda nasil 6diillendirildigi listelenerek anlatilmistir:

e Morden: 2015-2016 yillar1 arasinda aktif olan Ethereumun ilk testnetidir. Artik
kullanilmamaktadir.

e Ropsten: Kullandigi PoW uzlasi algoritmasi yiliziinden Mainnete en yakin testnet
cesididir. Parity ve geth clientlarinin ikisiyle de c¢alisabilir. Network idsi 3 tiir.
Ortalama blok siiresi 30 saniyedir. PoW algoritmasindan dolay1 bir madencilik s6z
konusudur ve tesvik edici Etherler faucet denilen web sayfalarindan talep edilir.

https://ropsten.etherscan.io/ adrresi tizerinden bu agdaki islemler takip edilebilir.

Faucet, kullanicilarin hesaplarina madencilik, captcha gibi ¢esitli gorevleri
tamamlamasi karsiliginda ether veya diger para birimlerinden belirli miktarlarda
gonderen bir ddiillendirme sistemidir. Faucetcrypto, Greenfaucet, Queenfaucet en
yiiksek ddemeleri yapan Ethereum faucetlerine 6rnektir.

e Rinkeby: Proof of Authority uzlasi algoritmasini kullanan bir Ethereum testnetidir.
Spam saldirilarina karst korumalidir ve Ether arzi giivenilir diiglimlerce kontrol
edilmektedir. Sadece geth clientlar1 i¢in kullanilabilir bir test agidir. Network idsi 4
tir. Ortalama blok stiresi 15 saniyedir. Ana Ethereum agindan farkli bir uzlasi
algoritmas1 kullandig1 i¢in asil ortamin aynisim1 6rnekleyemez. Tesvik edici odiiller

yine faucetlerden talep edilebilir (Iyer & Dannen, 2018). https://rinkeby.etherscan.io/

adresi lizerinden bu testnetin iglemleri takip edilebilir.

e Kovan: Proof of Authority uzlasi algoritmasini kullanan bir baska Ethereum
testnetidir. Spam saldirilarina kars1 giivenlidir. Ether arz1 glivenilir diiglimlerce kontrol
edilmektedir. Sadece parity clientlar1 ile kullanilabilir bir testnettir. Kullandig1 uzlasi
algoritmasi yiiziinden ethereum mainnetini drnekleyecek bir test ag1 degildir (Hu, Lee,
Chatzopoulos & Hui, 2018). Network idsi 42 dir. Ortalama blok siiresi 4 saniyedir.

Tesvik edici odiiller faucetlerden talep edilebilir. https://kovan.etherscan.io/

adresinden bu testnetteki islemler takip edilebilir.
e Sokol: Parity istemcileri (client) ile galisabilen PoA uzlasi algoritmasini kullanan bir

diger testnettir. Kullandig1 PoA algoritmas1 yiiziinden mainneti birebir 6rnekleyecek
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bir testnet degildir. Network idsi 77 dir. Ortalama blok siiresi 5 saniyedir.

https://sokol-explorer.poa.network/ adresinden bu testnet {izerinde yapilan islemler

takip edilebilir. Tesvik edici ddiiller faucetlerden talep edilebilir.
e Gorli: POA uzlas1 algoritmasim1 kullanan bir diger testnettir. Heniiz kullanim
asamasinda degildir. Network idsi 6284 tiir. Ortalama blok siiresi 15 saniyedir. Farkli

tur clientlar tarafindan desteklenmektedir.  https://blockscout.com/eth/goerli/

adresinden bu ag ile ilgili islemler takip edilebilir.

e Tobalaba: Energy Web blokzinciri, enerji sektoriiniin diizenleyici, operasyonel ve
piyasa ihtiyaglar1 igin tasarlanmis acgik kaynakli, Olgeklenebilir bir blokzinciri
platformudur. Bu platform icin gelistirilmis testnetin adi Tobalabadir. PoA uzlasi
algoritmasini kullanmaktadir. Ortalama blok siiresi 3 saniyedir. 2019 un ikinci
ceyreginde bu projenin mainnetine ait genesis blogunun olusturulmasi
planlanmaktadir.  Tobalaba  testneti  lizerinde  gerceklestirilen  islemler

https://tobalaba.etherscan.com/ adresinden takip edilebilir.

Farkli isletim sistemlerinde ¢alisan farkli dillerde yazilmis farkli Ethereum istemci
versiyonlar1 mevcuttur. Istemci cesitliliginin bir sorun yaratmiyor olmasi Ethereum Yellow
Paper' da belirlenen matematiksel arka planin saglam, genel gecer bir mantik oldugunu
gostermektedir. En ¢ok kullanilan Ethereum clientlar1 Go diliyle yazilmis olan ve Geth olarak
bilinen go-ethereum ve Rust diliyle yazilmis olan Parity clientlaridir. Bunlara ek olarak C++
diliyle yazilmis cpp-ethereum, Python diliyle yazilmis pyethapp, JavaScript ile yazilmig
ethereumjs-lib, Java ile yazilmig Ethereum(J), Ruby diliyle yazilmig ruby-ethereum, Haskell
diliyle yazilmig ethereumH, Java tabanli Pantheon ve bunlara ek olarak Nethermind ve Trinity
client uygulamalart mevcuttur. Mainette islem yapmak isteyen kullanicilarin ¢ogunlugu
Dapplarin kesfedilip kullanilmasi i¢in bir arag olan Mist Tarayicisi/ Ethereum Ciizdaninm
yiikler. Mist, Chrome veya Firefox gibi, kullanicilarina web sayfalarina erigim izni taniyan bir
web tarayicisidir. Buna ek olarak kullanicilarin Ethereum agindaki Dapplara ulagsmasini
saglar. Eger Mist calistirilmadan once hali hazirda calisan bir command-line client1 yoksa
Mist ile birlikte paketlenmis olarak gelen go-ethereum ve cpp-ethereum clientlarindan biri-
varsayilan olarak geth- blokzincirle senkronize edilmek iizere ¢alistirilir. Mist ile 6zel ag
islemleri yapmak istenildiginde Mist baslatilmadan once Parity vb. gibi 6zel ag i¢in

kullanilabilen clientlarin ¢alistiritlmasi1 gerekmektedir (http://ethdocs.org/en/latest/ethereum-

clients/).
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3.1.2. Ethereum Disindaki Diger Platformlar

EOS: Merkezi olmayan uygulamalar gelistirmek i¢in yaratilmis Olceklenebilir ve
esnek bir altyapidir (https://eos.io/).
Exonum: Giivenli, izin gerektiren, 6zel tiirde blokzinciri uygulamalar1 gelistirmeye

izin veren acik kaynakli bir frameworktiir (https://exonum.com/).

Lisk: Javascript dilinde Dapp gelistirmek igin gelistirilmis bir blokzinciri
platformudur (https://lisk.io/).

NEO: Olgeklenebilir Dapp networkii olusturmak iizere tasarlanmis bir blokzinciri
platformudur (https://neo.org/).

Neblio: Isletmelere uygulamalar1 ve hizmetleri igin gelistirilmis blokzinciri tabanh

glivenli ve dagitik bir platformdur (https://nebl.io/).

Qtum: Qtum, agik kaynakli, halka agik bir blokzinciri platformudur. Qtum, PoS
tabanlhidir ve akilli sozlesmelerden yararlanilarak belirli blok zinciri ayarlarinin
degistirilmesine olanak taniyan bir Merkezi Olmayan Yonetisim Protokolii'ne (DGP)
sahiptir. Ornegin, Qtum'un blok boyutlar1 hardfork gerekmeden arttirilabilir
(https://gtum.org/en).

Rootstock: Bitcoin Networkii tarafindan glivenceye alinmis bir akilli sozlesme

platformudur (https://www.rsk.co/).

Snax: Popiiler sosyal medya platformlarinda igerik tiiretenleri odiillendiren bir

blokzinciri ¢oztimudiir (https://snax.one/whitepaper.pdf).

Tezos: Paydaslarin protokolii yonettigi, akilli sozlesme ve merkezi olmayan

uygulamalar igin gelistirilmis bir blokzinciri platformudur (https://tezos.com/).

Ubiq: Stabiliteyi merkezinde bulunduran Ethereum Codebase iizerine insa edilmis bir

platformdur (https://ubigsmart.com/).

Waves: Ustiin nitelikteki Dapp projeleri i¢in gelistirilmis acik kaynakli bir blokzinciri
platformudur (https://wavesplatform.com/).

3.2. Ethereum Platformunda Kosan Akillh Sozlesmelerde Kullanilabilen Programlama

Dilleri

3.2.1. Solidity

Solidity akilli s6zlesmeleri uygulamak i¢in kullanilan s6zlesmeye-yonelik(contract-oriented)

yiiksek seviyeli bir programlama dilidir. C++, Javascript ve Python dillerinden esinlenerek
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olusturulmustur ve Ethereum Sanal Makinesinde kosar. Kalitimi, kiitiiphaneleri ve kullanici

tanimli karisik tipleri destekler (https://solidity.readthedocs.io/en/v0.5.3/).

Tarayic1 Tabanh Solidity Gelistirme Ortamlar:

Remix

Remix kullanicilara Solidity programlama diliyle ethereum akilli s6zlesmeleri olusturma
imkani sunan tarayict tabanli bir derleyici ve entegre gelistirme ortamidir (IDE).
Remix.ethereum.org adresinden bu ortama erisilebilir (https://github.com/ethereum/remix-
ide).

EthFiddle

Ethereumun Olceklenebilir olmasina yardim amagh kurulan temel altyap: platformu olan
Loom Network'iin gelistirdigi EthFiddle da ayn1 Remix gibi tarayici tabanli bir derleyici ve
entegre gelistirme ortamidir (https://ethfiddle.com/).

SuperblocksLab

Akilr sézlesme ve Dapp uygulamalart gelistirmek icin gelistirilmis tarayici tabanli bir
derleyici ve entegre gelistirme ortamidir. Tarayici i¢i blokzinciri, otomatik kod tamamlama,
dahili cilizdan, sorunsuz Mainnet yiiklemesi ve Metamask entegrasyonu gibi hizmetler

saglamaktadir (https://superblocks.com/lab/).

3.2.2. Digerler Programlama Dilleri

Vyper

Vyper giivenlik, programlama dili ve derleyici sadeligi ile okunabilirligin artirilmasi
amactyla olusturulmus beta siiriimiinde Pythona benzer bir programlama dilidir

(https://github.com/ethereum/vyper).

Bamboo
Bamboo durum degisikligini acik yapan ve varsayilan olarak yeniden giris sorunlarindan
kacinan Ethereum platformunda kosacak akilli s6zlesmeleri gelistirmek i¢in olusturulmus bir

programlama dilidir (https://github.com/pirapira/bamboo).

eWASM
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WebAssembly nin sinirlandirilmig bir altkiimesi olan eWASM, Ethereum akilli s6zlesmeleri

icin gelistirilmis assembly dilidir.

Serpent

Serpent c¢esitli yiiksek seviyeli 6zelliklerle genisletilmis Ethereum sanal makinesi kodlarini
derlemek i¢in olusturulmus bir assembly dilidir. Diisiik seviyeli opcode yonetimi igin
kullanilabilir. Giivenlik nedeniyle kullanim1 tavsiye edilmemektedir

(https://github.com/ethereum/serpent).

Mutan
Mutan Ethereum projeleri igin gelistirilmis C benzeri bir programlama dilidir. 2015 yilinin

mart ayindan itibaren kullanimdan kalkmustir.

Idris
Chalmers Teknoloji Universitesi Bilgisayar Bilimleri Boliimii'nde yapilan bir yiiksek lisans
tezinde Serpent araciligryla EVM'e derlenen projeler yazmak i¢in kullanilan Haskell benzeri

fonksiyonel bir programlama dilidir (Pettersson & Edstrom, 2016).

Babbage
Ethereumun fonksiyonalitesi gorsellestirmek icin sodzlesme tasarimcilart tarafindan
kullanilan gorsel bir programlama dilidir.

(https://github.com/s-tikhomirov/smart-contract-languages)

Pyramid
Heniiz yapim asamasinda olan Pyramid, Scheme programlama dilinin bir lehgesidir ve
Ethereum Akilli Soézlesmeleri gelistirmek i¢in kullanilan bir programlama dilidir

(https://github.com/MichaelBurge/pyramid-scheme).

SolidityX
Solidity programlama dilinin eksik yonlerine yonelik en son gilivenlik ¢oziimleri ile
derlenmis bir programlama dilidir. Solidity ile tam uyumludur. Swarm ve IPFS entegrasyonu,

blokzincirleri arast iletisim i¢in uygulama eklendileri mevcuttur (https://solidityx.org/).

Flint
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Flint, Ethereum akilli s6zlesmeleri yazmak i¢in gelistirilmis s6zlesme yonelimli(contract-

oriented) bir programlama dilidir ve hala gelistirilmektedir (https://github.com/flintlang/flint).

Lolisa

Lolisa Solidity i¢in gelistirilmis resmi olarak ilk onaylanmis semantik ve sozdizimidir.
Lolisa gelistirilmis tip giivenligi i¢in Solidity'den daha giiclii bir yapiy1 benimsiyor. Lolisa,
Solidity'de var olan mapping, modifier, contract ve adres tiplerine ek olarak ¢oklu deger
dondiirme, pointer ve struct gibi genel amagl programlama dillerinde bulunan sézdizimi

bilesenlerini de igerir (Yang & Lei, 2018).

Formality
Front-end uygulamalari, back-end servisleri ve akilli s6zlesmeler icin gelistirilmis genel
amagli bir ispat asistam1 ve programlama dilidir. Hizli, gilivenli ve basittir

(https://github.com/MaiaVictor/Formality).

Logikon
Akillr sozlesmeler icin gelistirilmeye baslanan deneysel bir programlama dilidir. Aktif

olarak kullanilmamaktadir.

3.3. Akillh Sozlesme Kosabilen Ethereum disindaki diger Platformlarda Kullamilan

Programlama Dilleri

Michelson

Tezos blokzincirinde kosabilecek akilli s6zlesmeler yazmak igin gelistirilen stack tabanli bir
programlama dilidir (Parizi & Dehghantanha, 2018). Michelson kullanicilarin sdzlesmelerinin
ozelliklerini  kullanarak  resmi  onaylamayr  kolaylastirmak i¢in  tasarlanmistir

(https://www.michelson-lang.com/).

Liquidity
Liquidity akilli sozlesmeler icin gelistirilmis, Michelson programlama dilinin kisitlamalarina
tam olarak uyan yiiksek seviyeli bir programlama dilidir. Michelson programlama dilinin tiim

ozelliklerine sahiptir (https://github.com/OCamlPro/liquidity/blob/master/docs/liquidity.md ).

Plutus
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Cardano blokzincirinde kosacak akilli sézlesmeleri yazmak i¢in kullanilan, Haskell benzeri
bir s0zdizimine sahip fonksiyonel bir programlama dilidir

(https://cardanodocs.com/technical/plutus/introduction/).

Rholang

Rholang dagitik sistemlerde kullanilmak {izere tasarlanmis "siire¢ odakli (process-oriented)"
bir programlama dilidir. Biitiin hesaplamalar kanallardan ge¢en mesajlar ile gerceklestirilir.
Rholang ile bir kanaldan mesaj okurken ve bu mesaji isleme sokarken baska bir mesaj
gonderilmesine izin vermeyen asenkron bir yapidadir. Rholang i¢in gelistirilmis bir IDE

yoktur. Rnode veya Rchain toplulugu iyelerinin gelistirdikleri https://rchain.cloud/ web

arayiizi veya IntelliJ platformu icin gelistirilmis bir plugin araciligiyla yazilabilir

(https://developer.rchain.coop/tutorial/).

Obsidian

Obsidian akilli s6zlesmeler igin gelistirilmis bir programlama dilidir. Bu amagla gelistirilmis
mevcut dillere gore iki ana yenilik igermektedir. Birincisi, durum-yonelimli (state-oriented)
programlama sayesinde durumlar arasinda agik¢a gecis yapilmasina izin vermesidir. ikincisi
ise bu dilde kullanilan lineer tiplerin akilli sozlesmeler tarafindan yonetilen O6nemli
kaynaklarin dogru sekilde yonetilmesini saglamasi ve kazara gerceklesen para kayiplarini
onlemesidir. Obsidian heniiz gelistirilme asamasinda olan ve genel kullanim i¢in uygun

olmayan bir dildir (https://mcoblenz.github.io/Obsidian/).

DAML

Dijital Varlik Modelleme Dili (Digital Asset Modeling Language) finansal kurumlar igin
akilli sozlesmelere alternatif olarak sunulan bir programlama dilidir. Agik bir blokzinciri
platformunda degil de 6zel bir blokzinciri platformunda kullanim igin optimize edilmistir.
DAML, Akilli S6zlesmelerin, finansal hizmetler i¢in uygun olmayan 6zellikleri olmaksizin,
faydalarindan birgogunu elde etmek igin tasarlanmistir (Bernauer, Blummer, Kfir, Litsios &
Meier, 2018)

QSCL

Akilli sozlesme ve deger transfer protokolii olan QTUM platformu igin gelistirilmis agik
kaynakli ve merkezi olmayan bir akilli sézlesme dilidir (Dai, Mahi, Earls & Norta, 2017).
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Simvolio

Apla platformunda kosacak akilli sdzlesmelerin yazildigi Turing-Complete programlama
dilidir. Apla platformunda sozlesmeler diizenlenebilmesi i¢in Molis isimli yazilim
istemcisinde bulunan editér kullanilmaktadir  (https://blog.apla.io/apla-for-developers-
8cfb458e4ccd).

Marlowe

Cardano blokzincirinde finansal akilli sozlesmeler olusturabilmek igin gelistirilmekte olan
alana 6zgii bir programlama dilidir (DSL-Domain Specific Language) (Seijas & Thompson,
2018).

SCILLA

Akilli Sozlesme Ara Seviye Dilinin (Smart Contract Intermaediate-Level Language)
kisaltmasidir. Zilliga projesi i¢in gelistirilmistir. Scilla, akilli s6zlesmeler iizerinde bilinen
baz1 giivenlik agiklarini dogrudan dil seviyesinde ortadan kaldirarak uygulamalar1 saldirilara

kars1 daha az savunmasiz hale getirecek bir yapiya sahiptir (Sergey, Kumar & Hobor, 2018).

IELE
IELE blokzincirde akilli s6zlesmeler kosmak igin gelistirilmis bir sanal makinedir
(Kasampalis, Guth, Moore, Serbanuta B., Serbanuta V., Filaretti & Johnson, 2018).

Pact

Pact, 6zel blokzincirlere bir 6rnek olan Kadena blokzincirinde galistirilmak {izere akilli
sozlesmeler yaratmak Tlzere gelistirilmis bir programlama dilidir. Gelistiricilere kritik
konulardaki isleri igin hizli, giivenli ve performanshi iglem mantigi uygulama firsati

sunmaktadir (Popejoy, 2016).

RIDE
Waves platformunda kosacak akilli s6zlesmeler i¢in gelistirilmis tembel, statik yazilmis ve
ifade tabanli bir programlama dilidir. RIDE ile yazilan bir akilli s6zlesme Maven isimli bir

derleyicide derlenip testler yapilabilir (Chepurnoy, Kharin & Meshkov, 2018).

LDL
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Public Ledgerlar olusturmak i¢in gelistirilmis bir programlama dilidir. LDL, bir modelleme
dili olustururken {ist seviye bilesenlerin kullaniminin sadelige taninan 6ncelik yiiziinden en az

seviyede tutulmasini amaglar (Kobeissi & Kulatova, 2018).
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BOLUM 4

Merkezi Olmayan Uygulamalar (DAPP)

Merkezi olmayan uygulamanin (Decentralized Application) kisaltmasi olan DAPP merkezi
bir sunucusu olmayan, veritabanini kimsenin degistirip silemeyecegi bir uygulama anlamina
gelmektedir. DAPP’ in belli bash 6zellikleri asagidaki gibi listelenebilir:

. Kaynak kodu biitlin kullanicilara agiktir.

. Blokzincire uyumludur ve merkezi degildir.

. Uygulama kendine 6zgii kriptoparaya sahiptir.

. Kullanicilart i¢in uzlasi algoritmasi saglar.

Ethereum whitepaper'ina gore 3 tiir DAPP vardir (Buterin, 2014);

e Para Merkezli DAPP: Bu tiir merkezi olmayan uygulamalar taraflar arasindaki
sozlesmeyi onaylamak icin dijital paralara ihtiyag duyar. Ornegin Ethereum
platformunda kosan akilli s6zlesmeler ancak bu sdzlesmeleri kogsmak i¢in gerekli olan
para ve diger s6zlesme sartlar1 olustugunda aktif hale gelir.

e Para ve Cesitli Bilgiler Gerektiren Uygulamalar: Bu tiir uygulamalar tokenler ve
hesaplamalarda kullamlmak {izere ekstra bilgiler gerektirir. Ornegin tedarik
zincirindeki bir iirliniin tireticiden tiiketiciye gelisindeki temel sey liriiniin fiyatiyken
taraflar arasindaki mesafe de maliyet hesaplamasi i¢in dikkate alinmasi gereken ekstra
bir bilgidir.

e Hiikiimet ve Oylama Yoénetimi Uygulamalari: Dapp ile birlikte ortaya ¢ikan DAO
kavrami akilli sozlesmelerin yOnetimsel alandaki sorunlara bir ¢6ziim olarak
dretilmistir. Yonetim kurallar1 akilli s6zlesmelerle dijital zorunluluklar haline gelir ve
Ethereum gibi akilli sézlesme kosabilen platformlarda kosar. Ethereum blokzincirine
koyulan soézlesmeleri degistirmek zordur. Bu kimsenin kurallar1 degistiremeyecegini
diislintirsek  gilivenlik agisindan iyidir fakat yiriirliikte olan bir DAO'nun

sO0zlesmesinde bir hata farkedilirse kod degistirilemeyebilir.

Tez kapsaminda gelistirilen Dapp uygulamasinin Backend servisi olarak NodelS, akilli
sozlesme dili olarak Solidity, web uygulamasi gelistirilmesi ve tasarimi i¢in de HTMLS,
Jquery, Javascript ve Bootstrap kullanilmistir. Ayrica gelistirilen uygulama i¢in kullanilan

diger teknoloji ve yontemler asagida aciklanmaistir.
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4.1. Truffle

Akilli sozlesme gelistirmek i¢in yaratilmig bir framework’tiir. Windows makinelerde
Node.js komut satirrndan npm install —g truffle komutuyla indirilebilir. Box denilen hazir
akilll sOzlesme uygulamasi template’lerine sahiptir. Bunlara

https://truffleframework.com/boxes adresinden erisilebilir. Node.js komut satir1 arayiiziinde

truffle unbox box-ismi seklinde proje klasoriine hazir box’lar indirilebilir. Bu uygulamada
pet-shop box’1 kullanilmistir. Truffle ile gelistirilen bu box’lar istege gore diizenlendikten
sonra truffle develop komutuyla gegilen truffle gelistirme komut satir1 ekraninda sirastyla
derlenip (compile), deploy (migrate) edilmelidir. Bu islemler truffle develop ortamina
gecilmeden de truffle compile ve truffle migrate seklinde gerceklestirilebilir. Derlenen ve
deploy edilen bir akilli s6zlesme uygulamasinda yapilan degisikliklerin isleme konulmasi i¢in
truffle migrate —reset komutu calistirilmaldir. Bu box’1t ¢alistirmak igin proje klasorii
icindeyken npm run dev komutu kullanilmalidir. Bu komut calistirildiktan sonra NodeJS

tabanli lite-server ¢alisacak ve varsayilan olarak http://localhost:3000 adresinde uygulama

caligmaya baslayacaktir.

4.2. Ganache

Blockzinciri teknolojisinin temel dayanagi olan antimerkeziyet¢iligin kisisel bilgisayarlarda
temsil edilmesi i¢in yerelde 6zel bir Ethereum blokzinciri olugturmay1 saglayan bir yazilimdir.
Ganache’ 1n kurulumu ile birlikte olusacak yerel 6zel ethereum blokzincirinde varsayilan
olarak 10 hesap olusturulur. Her hesapta, gercek hayatta karsilifi olmayan, sadece
baglanilacak bir testnette veya 6zel RPC networkiinde kullanilabilecek 100ETH tanimlidir.
Hesaba tanimli bu paralar, bu hesap tarafindan test edilecek veya aga yiikelenecek akill
s0zlesmelerin blokzincirinde kogsmasindan kaynakli maliyeti karsilamak i¢in kullanilacaktir.
Ganache  hem  masaiisti  uygulamasti hem de  CLI  olarak  mevcuttur
(https://truffleframework.com/docs). Masaiistii uygulamasinin ekran goriintiisii asagidaki
gibidir:
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& Ganache - o x

() accounts  (83) BLocks () TRansacmions  ((]) contracts () Events () Loes

"CURRENT BLOCK GASPRICE GAS LIMIT METWORKID ~ RPC SERVER MINING STATUS WORKSPACE
335 20000000000 6721975 PETERSBURG 5171 HTTP://127.0.0.1:7545 AUTOMINING DISILLUSIONED-BURN

MNEMONIC HD PATH

pony soup drift gather brief alien useless hold ski awesome torch hint m/44' /60" /0" /8/account_index
ADDRESS BALANCE TX COUNT INDEX d;!
0x830a92EA9398a4054280F4948Fc93bfc87D4857B  98.39 ETH 335 0

ADDRESS BALANCE TX COUNT INDEX
0x606Af231466dD92462eBdDO1712d4c77944F57A1  100.00 ETH 0 1

ADDRESS BALANCE TX COUNT INDEX
0x56c3c7Db55A14A8432172C7acE9fF376DbB75564 1008.00 ETH 0 2

ADDRESS BALANCE TXCOUNT  INDEX
OxQCAffE277699501d3d351d193ca®b155354b86E6  100.00 ETH 0

ADDRESS BALANCE TX COUNT INDEX
0x474F4e2162d1fbEb444T1Beb72d6EOOA9cCc88D54  108.00 ETH 0 4

ADDRESS BALANCE TX COUNT NDEX
0xA3A3FB3fbFa4dE@0147d7fbD24C3B191018bbB29  108.00 ETH

ADDRESS BALANCE TXCOUNT  INDEX
0x6FC12BA592eBbc1F3A65CA4A4452D39b8b723ffB  100.00 ETH 0 6
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Sekil 4.1. Ganache Masaiistli Uygulamasi ve Tanuml1 Test Hesaplari

Ganache genelde http://localhost:9545, http://localhost:8545 veya http://localhost:7545 RPC

sunucularinda ve 5777 id’li agda g¢ahsir. Bu tezdeki uygulamada Ganache
http://localhost: 7545 adresinde ve 5777 id’sine sahip agda ¢alismaktadir. Kazilan toplam blok

sayis1, gas price, gas limit, ag idsi, bulunulan RPC sunucu adresi ve her hesaba tanimli giincel
bakiye arayilizde kullaniciya sunulmaktadir. Ayrica arayiiz, bloklar1 ve bloklari olusturan
transactionlar1 ayr1 ayr1 incelemeye firsat sunmaktadir. Goriintiide goriilebilen, adreslerin en
saginda bulunan anahtar simgesine tiklanildiginda bu aga ait private key bilgisine erisilebilir.
Bu private key, bu adresin, bilgisayara kurulan bir full ethereum nodu olmadan ¢alismas1 i¢in

kullanilan Metamask’in Chrome eklentisindeki light diigiime ether aktarmak i¢in kullanilir.

4.3. Metamask

Metamask, full digiim kosamayan yani donanimsal olarak yeterli olmayan bilgisayarlar i¢in
gelisitirilmis, light diiglim kosucu bir tarayici eklentisidir. Bu tezde yapilan uygulama i¢in
Metamask Chrome eklentisi kullanilmigtir. Metamask’ta olusturulan veya metamaska import
edilen bir digim Ethereum mainnetine, Kovan, Rinkeby, Ropsten gibi testnetlerine
baglanabilir (https://metamask.io/).

4.4, Infura

Testnetleri i¢in blokzinciri aglar1 saglayan bir altyapidir. Metamaska tanimlanan private key
sayesinde Ganache tarafindan sunulan bir test hesab1 Infura altyapisinda ¢alisan diger

diigtimlerle ayni aga katilip islemlerini yapmaya baslar (https://infura.io/).
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BOLUM 5

BLOKZINCIRI TABANLI DiJIiTAL SERTIFIKASYON
UYGULAMASININ GELiSTiRILMESI

5.1. Lokal Blokzincirinin Olusturulmasi

Ethereum aginda ful bir diigim kosmak i¢in diglimiin bulunacag bilgisayara yiiksek
miktarda islem gegmisi igeren bir diiglim, bir clizdan indirilmesi gerekmektedir. Bu durum
sadece uygulama gelistirmek isteyen kisiler i¢in kullanigsizdir. Buna ¢6zliim olarak sadece
kendi diigiimii islem yaptikca hafizasinda bloklar tutacak bir yontem gelistirilmistir. Bu
uygulamanin igerdigi akilli sdzlesmenin yaratildigini ve gerekli durumlarda cagirildigini
kolayca gozlemleyebilmek i¢in Ganache teknolojisinin masaiistii uygulamasi versiyonu

kullanilmigtir. Arayiiziinden, olusturulan blokzincirinin bloklariyla ilgili bilgiler takibe aciktir.

‘9)) accounts  (22) Bocks () TRansacTions  ((S]) conTRacTs (&) events  (E5) Loes

(2

CURRENT BLOCK GAS PRICE GAS LIMIT ORK 1D RPC SERVE MINING STATUS
335

HARDFORK NETWC R WORKSPACE
20000000000 6721975 PETERSBURG 5777 HTTP:§127.0.0.1:7545 AUTOMINING DISILLUSIONED-BURN

BLOCK MINED ON GAS USED
2019-03-29 02:40:41 173074

335

BLOCK MINED ON GAS USED
2019-03-29 02:39:53 27034

334

BLOCK MINED QN CAS USED
2019-83-29 02:39:53 1223818

333

BLOCK MINED ON GAS USED

332 2019-03-29 02:39:52 42034

BLOCK MINED ON AS USED
2019-03-29 02:39:52 284908

331

BLOCK MINED ON GAS USED
2019-03-29 02:38:11 158458

330

BLOCK MINED ON GAS USED
2019-03-29 00:10:24 173074

329

BLOCK MINED ON GAS USED
2019-03-29 00:09:48 27034

328

BLOCK MINED OK GAS USED

327 2019-03-29 00:09:48 1223810

BLOCK MINED ON GAS USED

326 2019-03-29 00:09:48 42034

Sekil 5.1. Ganache Uzerinden Blokzincirinin Géoriintiillenmesi

5.2. Test Hesabin Metamask Light Diigiimii Olarak Devreye Alinmasi

Ganache kurulduktan sonra test kullanimlar1 i¢in kullaniciya sunulan 100 ether bakiyeli

hesaplardan herhangi biri Infura destekli testnetlerde test islemlerinin gerceklestirilmesi i¢in
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kullanilabilir. Bu hesaplardan birinin Metamask eklentisiyle kullanilmasi ig¢in sirasiyla
asagidaki adimlar izlenmelidir:

e Metamask eklentisine tiklanmalidir.

e Agilan pencerede goriinen sag iistteki avatar tiklanmalidir.

e Agilan pencerede goriinen Hesap Al baglantisina tiklanmalidir.

e Ganache tarafindan verilen 10 hesaptan birinin 6zel anahtar1 (private key) adres
bilgisinin en saginda bulunan anahtar simgesine tiklayarak elde edilip ilgili alana
eklenmelidir.

Yapilan islemlerin, lokalde bulunan ve Ganache tarafindan saglanan blokzincirine
Metamaskta kosan light diigiim tarafindan yazilabilmesi icin Ozel RPC ag1 olusturulmali ve
bunun adresine Ganache’in ¢alistigt adres verilmelidir. Bu wuygulamada blokzinciri

http://localhost: 7545 adresinde ¢alismaktadir.

a @ hiip://localhost:7545 v . ﬁ © http://localhost:7545 W .

Hesaplanm | Ciks |

Yeni Hesap
0 Account1

J Cim fllll
Diploma Dogrulama Uy... &3 -

L L Alinan hesaplar orjinal kaynakifadenizle yarattiginiz
MetalMask hesabinizla iliskilendiriimez. Alinan hesaplar ile
ilgili daha fazla bilgi edinin burada

Hesap Olustur

Hesap Al
Tip Sec Ozel Anahtar

Connect Hardware Wallet

Bilgi ve yardim Ozel anahtar dizinizi buraya yapistirin:
- Ayarlar
4 Contract Interaction
#328-3/29/2019 at 00:10 VAZGEG AL
A Contract Interaction -0 ETH _ -
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http://localhost:7545/

(0XB30A92EA9398A4054280F4948FCI3BFCB7D4B57B

&/ PRIVATE KEY
eb8c991ded59f1b8fca71c1d1d578fb548dcdofIfebB8eBe53f72b1fe22384fbc

Sekil 5.2. Ganache-Metamask Entegrasyonu

5.3. DAPP Gelistirilmesi

Dapp i¢in truffle boxlarindan olan pet-shop boxi tercih edilmistir. Uygulamanin tutulmasi
istenilen ~ klasér  altnda  truffle unbox pet-shop komutuyla indirilir
(https://truffleframework.com/docs). indirilen bu uygulamanm sayfalarinda yapilacak

uygulamaya gore Ozellestirmeler gergeklestirilir. Bu uygulamada biri sisteme diploma
yiikleyen tiniversite ve digeri diploma dogrulama gereksinimi duyan igveren i¢in olmak iizere
iki farkli kullanict girisi sunulmustur. Universite girisinde agilan ekranda yeni diploma kaydi

ve kayitli olan tiim diplomalar1 goriintiilemek i¢in iki secenek sunulmustur.

> G ® localhost3000 * @ & C @ localhost:3000/admin.html w @
BLOCKCHAIN TABANLI
BLOCKCHAIN TABANLI DIJITAL SERTIFIKASYON
DIJITAL SERTIFIKASYON UV GULAMAS]
UYGULAMASI
N <conmacr>
I\ p— Contract —
Contract ‘ —_ e E—
v = —
= ethereum | omer
ethereum | soume

Yapacaginiz isi Seginiz
Kullanici Turd Seginiz

Blokzincire Yeni Diploma Kaydet
Universite Girigi Isveren Girisi

Kayith Tim Diplomalar Gdriintiile

Sekil 5.3. Universite Girisi I¢in DAPP Arayiizii
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https://truffleframework.com/docs

Blokzincire yeni diploma kaydet butonuna tiklandiktan sonra diplomasi kaydedilecek
ogrencinin ad-soyad bilgisi, okul numarasi, mezun oldugu fakiilte ve boliim isimlerinin
girildigi ve 6grencinin diplomasinin yiiklendigi sayfa agilacaktir. Ilgili bilgiler girildikten ve
Bilgileri Blockchaine Yiikle butonuna tiklandiktan sonra Metamask bu islemin maliyetini

gosteren ve onaylanip onaylanmadigini soran bir ekran agar.

& C @ localhost:3000/diploma_kayd.. vr @ @ 8 MetaMask Notification = O x

@ hitp//localhost 7545

C)Qrenoinin DiplomaSInl @ oromano. > @ oxpecs.2E.
Blockchaine Yukleyin

Okul Numarasi:

1907 Q 0

[ CONTRACT INTERACTION |
|_ J

Ad-Soyad:
Kerem Atasen D

EDIT

Fakiilte/MYO: GAS FEE 40.004759

Miihendislik v Mo Conversion Rate Available

AMOUNT + GAS FEE

TOTAL 40.004759

Mo Conversion Rate Available

Mezun Oldugu Bolum:

Yazilim Muhendishgi v

Diploma Yikle:
Dosya Sec | aa.pdf

Bilgileri Blockchaine Yiikle REDDETMEK

ONAYLA

Sekil 5.4. Diploma Yiikleme ve Islem Onaylama Ekranlari

Onaylanan islem Ganache arayiiziinden goriilebilir.

¢ Ganache - O X

MINING STATUS WORKSPACE

CURRENT BLOCK GAS PRICE GAS LMIT HARDFORK NETWORK ID RPC SERVER
336 20000000000 6721975 PETERSBURG 5777 HTTP:/127.0.0.1:7545 AUTOMINING DISILLUSIONED-BURN

—sack . BLOCK 336

BAS USED GAS LIMIT MINED ON BLOCK HASH
158650 6721975  2019-03-31 04:25:35 0xcc997de92f32823cabf95604f3ac016b80c9fadf76701eb9778cBeacOc29b8d4

wditidl CONTRACT CALL
0%x94e7893c659911336dff8d2bd688a07138adb5e69648fd9e17898958cebe3chf

FROM ADDRESS TO CONTRACT ADDRESS GAS USED VALUE
©x830a92EA9398a4054280F4948Fc93bfc87D48578 ©x=DEC542e18BA270b9026D1508e52260964bA22E49 158650 L

Sekil 5.5. Ganache Uzerinden Secilen Blok Bilgisi Gériintiileme
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Kayith Tiim Diplomalar1 Goriintiile butonuna tiklandiginda 6grencilerin bilgileri ve

diplomlarinin hash degeri gosterilmektedir.

&« C @ localhost:3000/diploma_goruntule.html % O = G
Okul Fakiilte /

ID No Ad-Soyad MYO Boliim Diploma Hashi

0 0 0x0000000000000000000000000000000000000000000000000000000000000000

1 1 kerem Miihendislik Yazihm 0x3c5111a2e0bB86d191fbbb8fad95e732b455a7a49a7c535a510987284fa3a669a

Miihendisligi

2 1907 Kerem Miihendislik Yazihm 0x3c5111a2e0bB86d191fbbb8fad95e732b455a7a49a7c535a510987284fa3a669a

Atasen Miihendisligi

Your Account: 0x830a%92ea9398a405428014948c93bfcE7d4857b

Sekil 5.6. Diplomas1 Kayitli Tiim Ogrencilerin Gériintiilendigi Ekran

Isveren girisinde ise sadece is bavurusunda bulunan dgrencinin isverene sundugu diploma
hash bilgisinin girilecegi bir alan bulunmaktadir. Bu alana girilen hash bilgisinden sonra
Diploma Dogrula butonuna tiklandiginda blokzincirde bu diploma hash bilgisine sahip bir
Ogrenci varsa bu 6grencinin bilgileri listelenir. Eger eslesme bulunamazsa bdyle bir diploma

hash degerine sahip bir 6grenci olmadigini belirten bir uyar: verilir.

< C @ localhost:3000/diploma_dogrula.htm ¥ et e

Ogrencinin Diploma Hashini Blockchainden Sorgulayin

Diploma Hash 0x0c5ad419db0r2044393ec9e809a84240d0ed15355cec065e853b6054703ee304
Kodunu Girin:

Diploma Dodrula

ID OKulNe Ad-Soyad FakLlilte / MYO Balum Diploma Hashi

1 1234 Gllgin ATASEN Safilik_Yiiksekokulu Hemsirelik  0x0c5a4419db0f2044393ec9e809a84240d0ed15355¢cec065e853b6054703eeddd

Your Account: 0x830a92ea9398a4054280149487c93bIc87d4857b
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&« C @ localhost:3000/diploma_dogrula.html wr @ = e

Ogrencinin Diploma Hashini Blockchainden Sorgulayin

Diploma Hash 0x0c5ad4419db0f2044393ec9e809a3ee3d4
Kodunu Girin:

Diploma Dodrula

1D QOkul No Ad-Soyad Fakiilte /| MYO Bolim Diploma Hashi

Your Account: 0x5830a92ea9398a405428014948fc93bicE7d48570

Bu diploma hash degerine sahip bir 6grencimiz bulunmamaktadir.

Sekil 5.7. Diploma Dogrulama Ekrani
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BOLUM 6

SONUCLAR

Klasik sistemlerdeki veri merkeziyetciligi veriye olan giivenin sorgulanmasina yol
acmaktadir. Merkezi bir sunucuda veya dagitik bir veritabaninda tutulan veriler her zaman
miidahaleye aciktir. Giiven teminati veren licilincii taraflarin ortaya ¢ikmasiyla taraflarin
giderleri artmaktadir. Bu durumda bile veriye duyulan giiven tartisilir durumdadir. Bu
eksikliklere ¢oziim olarak Oniimiize ¢ikan blokzinciri teknolojisinin gelismesiyle birlikte
merkezi olmayan uygulamalarin ve akilli sdzlesmelerin veriye olan giiven acisinda giderek

onem kazandig1 goriilmektedir.

Bu tez ¢alimasinda gelismekte olan ve kullanim alanlar1 yayginlasan blokzinciri teknolojisi
ile ilgili kapsamli bir literatiir arastirmasi yapilmistir. Blokzinciri teknolojisiyle birlikte
poplilerlesmeye basglayan akilli sozlesmeler, akilli sozlesme kosabilen blokzinciri

platformalar1 ve akilli sézlesme yazilan programlama dilleri hakkinda bilgiler verilmistir.

Giivenilirligi klasik uygulama c¢oziimlerine gore tartisilamaz derecede On planda olan
Merkezi Olmayan Uygulamalar (DAPP) hakkinda literatiir arastirmasi yapilmistir. Biitiin bu
literatiir arastirmalarinin akabininde bir lokal Ethereum 6zel blokzincirinde kosan, Solidity
programlama dili ile gelistirilmis bir akilli s6zlesme igeren DAPP gelistirilmistir. Gelistirilen
geriye doniik takip edilebilir ve seffaf bir sekilde saklayabileceklerdir. Isverenler is
bagvurusunda bulunan mezun 6grencilerin kendilerine sunduklar1 diplomalarin gecerliliklerini
bu blokzincirinden gelistirilen DAPP araciligiyla sorgulayabileceklerdir. Diploma verileri
merkezi bir veritabaninda tutulmayip blokzinciri igerisinde kaydedildiginden dolay: herhangi
bir miidahaleye izin vermez. Bu uygulama sayesinde haksiz kazan¢ saglanmasinin, diploma

dolandiriciliginin 6niine gegilecektir.
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