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OzET

Derin Ogrenme Yontemi Kullanarak Web Tabanli Kimlik Avi Saldirilarinin
Smiflandirilmasi

Ramazan INCIR
Yiiksek Lisans Tezi

FIRAT UNIVERSITESI
Fen Bilimleri Enstitiisi

Bilgisayar Miihendisligi Anabilim Dali
Ocak 2020, Sayfa xi+47

Web tabanli kimlik av1 saldirilari, ¢evrimici bir ortamda kullanicilarin kandirilarak bilgilerini istekleri
disinda paylasmalarini saglamak amaciyla saldirganlar tarafindan kullanilan bir yontemdir. Bu saldirt tiirii
kullanicilari yaniltmak amaciyla web sitelerin taklit edilmesi ile gergeklestirilir. Aract olarak reklam ya da e-
posta gibi yontemler kullanilmaktadir. Mevcut bulunan web sitelerinin kimlik avi olup olmadiginin ayrimim
yapmak biiyiik bir problemdir. Bu nedenle kimlik avi web sitelerinde kullanicilarin / miisterilerin hassas
bilgilerine farkli kisilerin yetki dahilinde olmadan erismesini engellemek ve bu durumu tespit etmek icin
bagarili siniflandirma yontemlerini kullanmak bu problemin ¢ézliimiinde 6nemli bir rol oynamaktadir.

Bu caligmada, yillara gore artis gosteren web tabanli kimlik avi saldirilarinin oniine gegmek ve
kullanicilarin bu saldiri tilirlerinden etkilenmesini engellemek amacglanmaktadir. Bu amag¢ dogrultusunda,
smiflandirma iglemi i¢in derin 6grenme yontemi kullanilmigtir. Bu yontem, bilinen verilerin ¢ok katmanlt
yapay sinir ag1 ile egitilerek bilinmeyen verilerin siniflandirilmasini ve analizini yapma imkani saglayan bir
yaklagimdir. Smiflandirma islemi i¢in 5000 mesru ve 5000 kimlik avi web sitesi bulunan veri seti
kullamlmustir. Bu veri seti kullanilarak egitilen model ile simiflandirma yapilmistir. Sonug olarak bu
smiflandirma isleminde yiiksek dogruluk degerleri elde edilmis olup derin 6grenme yodnteminin bagarilt
sonuglar sergiledigi goriilmiistiir.

Anahtar Kelimeler: Kimlik avi, Derin 6grenme, Smiflandirma, Siber giivenlik
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ABSTRACT

Classification of Web-Based Phishing Attacks Using Deep Learning
Method

Ramazan INCIiR
Master’s Thesis

FIRAT UNIVERSITY
Graduate School of Natural and Applied Sciences

Department of Computer Engineering
January 2020, Pages xi+47

Web-based phishing attacks are a method used by attackers to attain their important information and to trick
users in an online media. This type of attack is accomplished by emulating websites to mislead users. Means
such as advertising or e-mail are used as mediators. It is a big problem to distinguish whether a website is
phishing. Therefore, phishing web sites, users or customers to prevent theft of personal information and to
use the classification methods to detect this situation plays an important role in solving the problem.

In this study, it is aimed to prevent web-based phishing attacks that increase in years and to prevent users
from being affected by these types of attacks. For this purpose, deep learning method was used for
classification process. This method is an approach that allows the classification and analysis of unknown data
by training the known data with a multi-layer artificial neural network. For the classification process, a data
set with 5000 legitimate and 5000 phishing websites was used. Using this data set, classification was made
with a trained model. As a result, high accuracy values were obtained in this classification process and it was
seen that deep learning method showed successful results.

Keywords: Phishing, Deep learning, Classification, Cyber security
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1. GIRIS

Insanlar siber diinyada birbirleriyle internete bagli dijital cihazlar1 kullanarak iletisim
kurmaktadir. Internet, bankacilik islemleri, resmi olan devlet ile ilgili isleri, aligveris, gazete, dergi,
radyo ve televizyon vb. hizmetlerden yararlanmayi ve diinyanin diger ucundaki birisiyle kolay bir
sekilde iletisim kurabilmeyi, birlikte eglenmeyi saglar. Internetin ortaya ¢ikmasi ve teknolojinin
giin gectikce gelismesi ile beraber ortaya ¢ikarilan dijital cihazlar lizerinden gevrimici hizmetleri
kullanan kullanicilar giin gectikce artmaktadir. Tiim bu geligsmelerin artisi ile birlikte bu durumu
firsata gevirip para kazanma amaciyla kisilerin énemli bilgilerine web siteler aracilig ile erismeye
calisan saldirganlarin sayisinda artig bulunmaktadir.

Kimlik avi saldirilari, e-posta, web siteler ve kotii amagli yazilimlar ile gesitli sekillerde
gergeklestirilen, kullanicilarin hassas bilgilerine erismeye ¢aligan saldir1 yontemlerinden biridir. E-
posta kimlik avinda saldirganlar, iletinin giivenilir bir sirketten geldigini iddia edip, sahte e-
postalarla kullanicilar1 yaniltmaktadir. En az binlerce kullanicinin buna diisecegi varsayilirsa
milyonlarca g¢evrimigi kullaniciya sahte e-posta gonderilmektedir. Web sitesi kimlik avinda
saldirganlar, mesru siteleri taklit ederek kullanicilari yaniltmaya caligmaktadirlar. Yasal sitelerin
kopyas1 gibi gdriinen bir web sitesi olusturup kullanicilar1 farkli web sitelerinden veya Facebook,
Twitter gibi sosyal medya aglar1 reklamlarindan ¢cekmeye ¢alismaktadir. Saldirganlar web sayfasi
araciligryla bir yem gonderip ve kullaniciya ait bilgilerin ¢alinmasint beklemektedir. Kullanicilar
sahte sayfalara giivenerek, saldirganin hassas bilgileri elde etmesine ve bu konuda basarili olmasina
farkinda olmadan imkan saglamaktadir.

Saldirganlar, bir kisim kullanicilar1 yaniltmak adma web sitelerini HTTPS baglantisi, yesil
asma kilit vb. gibi giivenlik gostergeleri ile yonetebilir. Bir saldirganin kimlik avi web sitesi i¢in
HTTPS ve yesil asma kilit alabildigini Sekil 1.1’de gorebiliriz. Bu nedenle, HTTPS baglantisinin

artik bir web sitesinin yasalligina karar vermesi garanti edilmemektedir [1].
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What do these mean?

Sekil 1.1. HTTPS Protokolii ile Paypal'in Kimlik Avi Web Sitesi [1].

Kullanicilar asagidaki maddelerde belirtilen c¢esitli faktorlerden dolayr kimlik avi
saldirilarina ugramaktadir [2].
1. Bilgisayar sistemleri konusunda yetersiz bilgi,
2. Giivenlik ve giivenlik gostergeleri hakkinda yetersiz bilgi,
3. Mevcut araglarin glivenligini zayiflatarak uyarilara ve dikkatlere yeterince Gzen
gosterilmemesi,
4. URL’de ve web sitesi igeriginde gorsel ve metinsel aldatici durumlara dikkat edilmemesi
(Ornegin, paypal metni, adres ¢ubugunun URL'inde, telif hakk1 veya kimlik avi web sitesinin
basliginda paypal olarak degistirilir.)
Kimlik Avi Korumasi Calisma Grubu (APWG), kendisine iiye olan cesitli sirketler
tarafindan bildirilen kimlik av1 saldirilarini inceleyen, kar amaci giitmeyen bir organizasyondur. Bu
grup, diinya ¢apinda yer alan kotii amagl etki alanlart ve kimlik avi saldirilariyla ilgili istatistiksel

bilgileri analiz edip raporlar1 periyodik olarak (ii¢ aylik ve yarim yillik) yayinlamaktadir. Sekil
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1.2’de 2005’den 2018’e gecen zaman diliminde her yil belirtilen periyot raporlarindaki toplam

kimlik av1 site saldirilar1 belirtilmistir [3].

Yillara Gore Kimlik Avi Saldirilari
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Sekil 1.2. 2005'den 2018'e Kimlik Avi Saldirilar [3]

Sekil 1.2°deki degerler incelendiginde kimlik avi saldirilarinin yillara gore genel olarak artig
gosterdigi ve belirtilen rakamlarin ciddiyeti goriilmektedir. Sekil 1.2°de belirtilen bilgiler diginda
en son yapilan APWG (2019) 2. geyrek raporundaki kimlik avi saldir1 sayilari incelendiginde
geemis {i¢ raporda belirtilen saldirt sayilarmin hayli istiinde oldugu goézlemlenmistir. En son
yapilan APWG 2. ¢eyrek 2019 raporuna gore toplam 182.465, 1.¢eyrek 2019 raporuna goére toplam
180.768, 4. ¢eyrek 2018 raporuna gore toplam 138.328 ve 3. ¢eyrek raporuna gore toplam 151.014
kimlik av1 sitesi oldugu belirtilmistir. Veriler incelendiginde 2018 yilina gore 2019 yilinda ciddi bir
artis gbzlemlenmistir [3].

Bu ¢aligmada yillara gore artis gosteren web tabanli kimlik avi saldirilarinin 6niine gegmek
ve kullanicilarin bu saldirt tiirlerinden etkilenmesini engellemek amaglanmaktadir. Bu durum igin
klasik makine 6grenme yontemlerinden farkli olarak derin 6grenme yontemi ile siniflandirma
yapilmistir. Yapilan testler sonucunda basarili sonuglar elde edilmis ve daha 6nceden ayni veri seti
ile yapilan caligmalarla kiyaslandiginda daha yiiksek dogruluk degerleri elde edildigi gézlenmis ve
uygulama baslig1 altinda sonuglar belirtilmistir.



2.  KIiMLIiK AvI TESPITi ILE ILGILi CALISMALAR

Kimlik av1 ile miicadele igin bir¢ok yontem gelistirilmistir. Bunlar teknik ve teknik olmayan
yontemler olmak tizere iki kimlik avi ¢6ziim gurubuna ayrilabilir. Teknik olmayan yontemler genel
olarak yasal yontemler ve egitim ¢alismalarini igermektedir. Teknik yontemler ise genel olarak
kara liste / beyaz liste, gorsel benzerlik, arama motoru ve makine 6grenmesi yontemleri olmak

tizere siralanabilir. Bu ¢alismalarin igerikleri agagida 6zetlenmistir.

2.1. Yasal Coziim Yontemi

Kimlik avi saldirilarina ¢6ziim arayan tlkeler yasa ¢ikararak bu saldirilara engel olmaya
caligmaktadir. 2004 yilinda Amerikali tiikketicilerin korunmasi amaciyla Federal Ticaret Komisyonu
tarafindan kimlik avi saldirilar1 sug¢ listesine eklenmistir. Farkli olarak siber suglarla miicadele
etmek amactyla Avustralya hiikiimeti, 2005 yilinda savas stratejileri i¢in Microsoft ile ortaklik
imzalamustir. Ingiltere hiikiimeti ise 2006 yilinda kimlik avi saldirilarim1 cezalandirmustir. Yasal
cOziimler gecgmisten giiniimiize bir dereceye kadar engel olabilmesine ragmen, tam olarak
engellemek konusunda zayif kalmaktadir. Gelecekte gelisen teknoloji ve yontemlere karsi ilgili
yasal ¢oziim yonteminin Kisa omiirlii olacag: diisiiniilmektedir. Kimlik av1 saldirilarini takip etmek
zordur. Bu nedenle kimlik avi saldirilarina engel olabilmek igin diger yontemlerle birlestirmek
gerekir [4].

2.2. Egitim Yontemi

Insanlarin ¢ogu kimlik avi saldirilarinin bir kismi hakkinda bilinglidirler. Bu sebepten
saldirtya ugramalar1 kolaylasmaktadir. Insanlar bu saldinlar karsisinda bilinglendirilip egitim
stizgecinden gegirilse bile bir dereceye kadar saldirilar azaltilabilir. Kimlik avi konusunda egitim
yontemi ile ¢6ziim bulmaya ¢alisan ¢alismalar incelendiginde, Kumaraguru ve arkadaslari (2009),
kullanicilarin egitim siizgecinden gecirilmesi sonucu tehlikeli web site ve e-postalarin ayirt etme
becerilerinin gelisebilecegini savunmustur [5]. Baska bir ¢alismada ise kullanicilarin bir web
sitesine kisisel bilgilerini vermeden 6nce egitilmesini 6nermis olup kullanicilarin egitimindeki kilit
faktoriin ise iyi bir iletisimin kurulmasi gerektigi belirtilmistir [6]. Egitim yonteminde belirtilen
baska bir ¢oziim ise gelistirilen oyunlarla kullanicilarin egitilmesidir. Oyun ile egitim
calismalarinda kimlik avi saldirilarinda bilgi sahibi olup, kullanicilarin farkindalik edinmelerini
saglamiglardir [7]. Bu alanda yapilan galismalarin geneli incelendiginde egitim asamasinda gok

zaman harcandigini ve bu yontemin kimlik avi teknolojisinin gerisinde kaldig: diisiiniilmektedir.



2.3. Liste Tabanh Algilama Yontemi

Liste tabanl algilama tekniklerinde kimlik avi web sayfalarini tespit edebilmek icin beyaz
liste ve kara liste olmak tizere iki liste yontemi kullanilir.

Beyaz liste tabanli kimlik avi yontemi gerekli bilgileri saglamak i¢in yasal ve mesru web
sitelerini barindirir. Beyaz listede bulunmayan her web sitesi siipheli olarak kabul edilir. Cao ve
digerleri, kullanicilarin ziyaret ettigi kullanici arabirimi olan sitelerin IP adresini kaydeden bir
sistem gelistirmistir. Bu sayede kullanicilar web sitesini ziyaret ettiginde aksi bir durum varsa
sistem uyarmaktadir. Eger bu siteler ilk kez ziyaret ediliyorsa web sitesi mesru olsa bile siipheli
olarak kabul edilmektedir [8]. Jain ve Gupta, webde otomatik olarak kendini giincelleyen ve bu
sekilde kullanicilart uyaran bir yontem gelistirmislerdir. Yontem domain-Ip adresi eslestirme
modiilii ve kaynak kodundaki linklerin 6zelliklerinin gikarilmasi agamalarindan olusmaktadir. Bu
yontem ile % 86.02 dogruluk elde edilmistir [9].

Kara listeler kimlik avi web site URL kayitlarindan olugsmaktadir. Bu listelerin URL kayitlari
kullanicilar, spam algilama sitemi ve diger kuruluslar gibi ¢esitli kaynaklardan olusturulmaktadir.
Kara liste yontemi ile daha dnceden tespit edilen, saldir1 amaci giiden kimlik avi web sitesi aym
URL ve IP adresi ile saldirilmasi engellenir. Giivenlik mekanizmasi kétii niyetli URL ve IP’leri
tespit ederek kara listeyi gilinceller. Kara listeye dayali yontemler ilk saldiriy1 saptama giiciine sahip
degildir. Bu yontemin kimlik avi sitelerini tespit basarist %20’dir [10]. Bu basar1 orani nedeniyle
kara listeye dayali ¢oziim sistemlerinin verimli olmadigi goriilmektedir. Google Giivenli Tarama
API'si, PhishNet gibi baz1 sirketler kara listeye dayali kimlik avi saldirisi tespit sistemlerine hizmet
eder. Bu sistemler, siipheli URL’ nin kara listede olup olmadigini kontrol etmek icin bir eslestirme
algoritmas1 kullanmaktadirlar. Kara listeye dayali ¢6ziim yontemleri sik giincelleme gerektirir. Ek
olarak, kara liste yonteminin hizli bir sekilde olgunluga ulagmasi igin asir1 sistem kaynaklari
gerektirmektedir [11].

Beyaz listede mesru olan sitelere bile siiphe ile yaklasip kimlik avi olarak degerlendirilmesi,
kara listenin siirekli glincellenmesinin gerekmesi, sistem kaynaklarinin asir1 kullanilmasi, yapilan
calismalar degerlendirildiginde diisiik yiizdelikte dogruluk orani vermesi bu ¢éziim ydnteminin

zay1f oldugunu ortaya koymaktadir.

2.4. Gorsel Benzerlik Yontemi

Gorsel benzerlik teknikleri, kimlik avi web siteleri goriiniimleri ile mesru web sitelerinin
gortiniimleri arasinda ayrim yapmaktadir. Dhamija ve Tygar, Blok seviyesi benzerligi, genel stil
benzerligi ve diizen benzerliginin web sitelerini tanimak i¢in kullanilabilecegini belirtmistir [12].
Liu ve arkadaslari, kullanicilar1 korumak i¢in bir tarayici eklentisi gelistirmistir. Kullanicilar,

kimlik avi web sitelerini bir goriintii dogrulama mekanizmasi ile tanimaktadir [13]. Medvet ve



arkadaslar1, metin parcalar ve stilleri, gomiilli goriintiiler ve sayfanin genel gorsel goriiniimii olmak
tizere li¢ 6onemli ozellik ortaya koymus, bu sayede kimlik avi web sitesi ile mesru web sitelerinin
ayirt edilebilecegini belirtmistir [14]. Jain ve Gupta (2017a) gorsel benzerlik teknikleri ¢aligmast,
metin baglami, HTML etiketleri, basamakli stil sayfasi (CSS) ve resim igeren bir 6zellik setine
dayanmaktadir [15]. Ancak Jain ve Gupta (2017b), bu gorsel benzerlik tekniklerinin sifir saatlik bir

kimlik avi saldirisin1 tantyamayacaklarina dair bir eksiklik oldugunu 6ne siirmektedir [16].

2.5. Arama Motoru Yontemi

Arama motoru temelli teknikler, web sayfasindan baslik, metin, logo, telif hakki, etki alan1
adi vb. gibi kimlik 6zelliklerini ¢ikarir ve web sayfasinin yasalligini kontrol etmek igin arama
motorunu kullanmaktadir. Huh ve Kim (2011), kimlik avin1 web arama motorlarindaki arama
sonuglarina gére mesru olabilecegini 6nermektedir [17]. Chang ve arkadaglar1 (2013), web sitesinin
kimlik avi olup olmadigimi belirlemek i¢cin Google goriintii veri tabanini kullanan bir yaklagim
onermistir [18]. Kang ve arkadaslari (2015), web sitesinin mesrulugunu ayirt edebilmek i¢in logo
goriintiilerini kullanarak logo tabanli bir yontem onermistir [19]. Varshney ve arkadaslari, davranis-
tepki mekanizmasi ve yanit siiresi igeren hafif bir Kimlik Avi Dedektorii (LPD) algilama sistemi
onermistir [20]. Bununla birlikte Jain ve Gupta (2017b) tarafindan LPD ydntemi ele alinmis ve
performansinin dil tarafindan etkilendiginin kanisina vararak gergek LPD oraninin diigiik oldugunu
belirtmistir [16]. Tan ve arkadaslari, web sitesinin metin igeriginden anahtar kelimeleri tespit eden
yeni bir agirlikli URL belirteg sistemi olan PhishWHO’yu 6nermistir [21]. Ancak Jain ve Gupta
(2017b), PhishWHO'nun yanlis pozitif oranimnin ¢ok yiiksek oldugunu belirterek hizli ve dil

bagimsizligi avantajina sahip iki seviyeli bir kimlik dogrulama yaklagimi 6nermistir [16].

2.6. Makine Ogrenmesi Yontemi

Makine &grenmesi yontemleri, orijinal bir web sitesini kimlik avi web sitesinden ayirt
edebilen 6zelliklere sahip bir siniflandirma algoritmasi gelistirmektedir. Bir web sitesinin tasarimi
onceden belirlenmis ozelliklerle eslesiyorsa kimlik avi olarak belirtilmektedir. Bu ¢odziimlerin
performansi, egitim verilerine, ayarlanan ozelliklere ve smiflandirma algoritmasina baghdir.
Makine 6grenmesi yonteminde kullanilan 6zellikler URL, sayfa kaynagi, web sitesi trafigi, arama
motoru, DNS, vb. gibi gesitli kaynaklardan elde edilir. Bu o6zelliklerden bazilari, erisilmesi zor,
yavag ve liclincii sahislara bagli olabileceginden, kaynaklardan 6zellikleri elde etme asamalar1 zorlu
olabilmektedir.

Pan ve Ding, kimlik avi web sitelerini tespit edebilmek igin sirket ad1 ve sayfa kategori
bilgilerini web sayfasindan alarak SVM yontemiyle bir yontem Onermistir [22]. Miyamoto ve

arkadaglar1 (2009), saldirganlarin olusturmus oldugu kimlik av1 sitelerinin tespiti i¢in dokuz makine
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ogrenme metodu (AdoBoost, Naif Bayes, Rastgele Ormanlar, Yapay Sinir Aglari, Bayesian Katki
Regresyon Agaglari, Torbalama, Smiflandirma ve Regresyon Agaclari, Bayesian Katki Arka
Agaclar1 ve Destek Vektorii Makineleri) performansimi degerlendirmistir. Deney sonuglarinda,
dokuz makine Ogrenme yonteminden yedisinin geleneksel yontemlerden daha iyi oldugunu
gostermigtir [23]. Mohammad ve arkadaglar1 (2013), kimlik avi sitelerini tamimlamak igin
gelistirmis olduklar1 bir yapiyla web sitelerinden otomatik olarak 17 6zellik gelistirip her 6zelligin
o6nemi deneysel yontemlerle analiz edilmistir [24]. Mohammad ve arkadaslar1 (2014), kimlik avi
sitelerini tanimlamak icin kendi kendini yapilandiran sinir agimi temel alan bir yontem
onermislerdir. Deney sonuglarmma gore “Hold-Out” validation yontemiyle dogrulugun %92.48’e
ulastign gorilmistir [25]. Hadi ve arkadaslari (2016), kimlik avi web sitelerini saptamak igin
iligkilendirme kurallarina dayal1 bir siniflandirma algoritmasi 6énermislerdir. Bu yeni algoritmanin
sonuglarina gore 10 kat ¢capraz dogrulama test yontemiyle % 92 ile 93 arasinda ytiksek bir dogruluk
elde edildigi belirtilmistir [26]. Hanbay ve Kaytan (2017), asir1 6grenme makinesine (ELM) dayali
kimlik avi web sitelerini tespit etmek i¢in Onerdikleri modelde 10 kat capraz dogrulama test
yontemiyle ortalama %95,05 kesinlige ulastiklarini belirtmislerdir [27].

Jain ve Gupta (2018), kimlik avi web sitelerini mesru sitelerden ayirmak i¢in 19 6zellik
c¢ikararak makine 6grenmesini kullanan bir kimlik avi koruma yontemi sunmustur. Alexa popiiler
web sitelerinden, bazi ¢evrimi¢i 6deme ag gegitlerinden ve bazi tist diizey banka web sitelerinden
1918 mesru web sitesi ve PhishTank (2018) ile Openfish'ten (2018) 2141 kimlik avi web sitesi
kullanmuslardir. Onerilen makine Ogrenmesi yontemi yaklasimliyla %99,39 dogruluk elde
edilmistir [28]. Rao ve Pais (2018), sadece makine 6grenme yaklagimlari ile birlikte goriintii
kontroliinii kullanarak bir karma yontem sunmustur. Koprii tabanli 6zellikler, {iglincii taraf tabanli
ozellikler ve URL gizleme ozellikleri olmak iizere ii¢ dzellik kategorisi kullanmuslardir. Ugiincii
taraf hizmetlerin kullanimi zaman konusunda dezavantaj olsa da, sistemin dogruluk oranini
%99,55'e kadar yiikseltmistir [1].

Chiew ve arkadaslar1t HEFS adim1 verdikleri makine 6grenmeye dayali kimlik avi tespit
sistemi Onermislerdir. Bu ¢alismada 6zellik secim algoritmasi ile birlikte 48 6zellik 10 6zellige
indirgenmistir. Tim oOzelliklerin yalmzca %20,8’1 kullanilarak %94,6 oraninda basar1 elde
edilmistir. 48 6zelligin tamamini kullanarak %96,17 oraninda bir basari elde edildigi belirtilmistir
[29].

Feng ve arkadaslar1 (2018), Monte Carlo algoritmasi kullanarak kimlik avi web sitelerinin
tespiti i¢in yeni bir sinir ag1 tabanli siniflandirma yéntemi sunmuslardir. Segilen 6zellikler dort ana
guruba ayrilmistir. Adres cubuguna dayali Ozellikler, anormal temelli o6zellikler, HTML ve
JavaScript tabanli 6zellikler ve etki alani tabanli 6zellikler olmak tizere 30 6zellik kullanilmistir.

Deney sonuglarina gore %97,71 oraninda dogruluk degeri elde edildigi belirtilmistir [4].



3. SiBER GUVENLIK

Siber kelimesi insanlarin artik giiniimiizde siirekli kullandigi bir kelime haline gelmistir.
Kabaca elektronik ortamlar1 ifade etmektedir. Siber giivenlik ise siber diinyada kullanicilarin
kullanmis oldugu bilisim sistemlerinin saldir1 tlirlerinden korunmasini, bilginin gizlilik, biitiinliik
ve erisilebilirlik gibi giivenlik unsurlarini glivence altina almayi, saldirilarin tespit edilmesini,
saldirilara kars1 saldir1 tespit mekanizmalarini devreye almasim ve saldiridan once sistem nasil ise
o hale geri dondiiriilmesi olarak tanimlanabilir.

Bu baslik altinda siber giivenligin olmazsa olmazlar1 olan siber giivenlik unsurlarinin ne
oldugu, siber saldir1 tehdit tlirleri hakkinda bilgi verilerek bu saldir tiirlerine karsi alinabilecek

tedbirlerden bahsedilmistir.

3.1. Siber Giivenlik Unsurlari

Siber giivenligi yiiksek seviye de tutmak i¢in olmazsa olmaz olan asagida belirtilen unsurlara
dikkat edilmeli ve bu unsurlar yerine getirilmelidir. Bu unsurlar Sekil 3.1’de gosterilmis olup
asagida kisaca bilgi verilmistir [30].

e Gizlilik, verinin yetkisiz kisilerin erisimine agik olmamasi anlamina gelmektedir. Diger bir
ifade ile sadece erisim yetkisi olan kisilerin veriye erisebilmesini garanti etmektir. Bu unsur
sifreleme algoritmalari aracilig1 ile saglanmaktadir.

e Biitiinliik, siber giivenlik unsurlarindan bir digeridir. Verinin yetkisiz kisilerce
silinmemesi, degistirilmemesi ya da hicbir sekilde zarar gormemesine neden olacak saldirilardan
korunuyor olmasi anlamina gelir. Kisaca biitiinliik verinin kazara ya da kasith bir sekilde
bozulmamasi olarak tamimlanir. Ozetleme fonksiyonlar1 ile ya da farkli fonksiyonlar kullanilarak
biitiinliigiin bozulup bozulmadig1 saglanir.

e Kimlik dogrulama, yetkili olan kullanicilarin kimligini dogrulamasi ve o kisi oldugunu
garanti edebilmesi ya da kullanict kimliginin belirlenmesi veya dogrulanmasi olarak tanimlanabilir.
Bu unsur, elektronik imza ile saglanir.

e Inkar edememe, mesaj veya bilgi kaynagmin gonderdigi mesaji yalanlayamamasidir.
Diger bir ifade ile yetkilendirilmis kullanicinin mesaj génderim-alim islemlerinin ispatlanmasi ve
bu islemi inkar edememesini saglamaktir. Bu islem agik anahtar altyapisi ile saglanir.

e Erisilebilirlik, yetkili kullanicilarin bilgiye ve ilgili kaynaklara erisim hakkina sahip
olmalarinin garanti edilmesi, yetkili kullanicilarin sisteme giivenli olarak erismelerinin garanti
edilmesi olarak tanimlanmaktadir. Herhangi bir sorun ya da problem ¢ikmasi durumunda bile

erisebiliyor olmasi gerekmektedir.
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Sekil 3.1. Siber Giivenlik Unsurlar1 [30]

3.2. Siber Saldir1 Tehditleri ve Tedbirleri

Internet bircok bilgisayar sisteminin birbirine bagl oldugu, diinya ¢apinda yaygin olan ve
siirekli biiyiiyen iletisim agina denir. Internet, insanlarin her gegen giin gittikce artan, iiretilen
bilgiyi saklama/paylagma ve ona kolayca ulasma istekleri sonrasinda ortaya ¢ikmis bir teknolojidir.
Bu teknoloji yardimiyla insanlar pek ¢ok alandaki bilgilere kolay, ucuz, hizli ve giivenli bir sekilde
erisebilmektedir. Internetin genis kitlelere ulasmasi ile insanlarin her tiirlii bilgiye ulasabildikleri
bir diinya olugsmustur. Bu diinya, sanal diinya ve siber uzay gibi terimlerle anilmaktadir. Siber
uzayin sinirlarinin olamamasi, ag seklinde bir yapiya sahip olmasi, herhangi bir devletin veya
idarenin elinde olmayisindan bir devlete ya da bireye verilecek ceza kararmi almay1 zorlagtirabilir.
Bu nedenden 6tiirii teknik, sosyal, hukuki alanda diizenlemeler yapilmalidir. S6z konusu siber uzay
olunca bir devletin sinirlarini asip bagka bir devletin sinirlari igerisine girmektedir [31].

Siber ortam, kara, deniz, hava ve uzay ortamlarindan sonra besinci savas alani olarak
belirtilebilir. Gliniimiizde hemen hemen her bilgi iletisim araclarinda depolanmaktadir. Teknolojik
araglarin gelisimi siber uzaydaki olanaklar arttirip kotii amagli kullanilabilir. Bu durum insanlari,
devletleri ve kurumlari tehdit edebilecek boyuta gelebilmektedir. Tehdit durumunda olan ilgili

yerlerin savunma hazirliklar1 yapmalar1 gerekmektedir [31].



Cok cesitli siber giivenlik tehdit unsurlar1 bulunmaktadir. Viriis, solucan, Truva ati, casus
yazilim ya da kendisini bir bankanin resmi sitesi olarak gdsteren birebir kopya ve sahte bir internet
sitesi tehdit unsurlar1 arasinda gosterilebilir. Bireyler siber saldirilarin hem vasitasi hem de hedefi
konumundadir. Bilingsiz bir birey bir baglantiya tiklamasi ile verilerini ve bilgisayarint bir
saldirgana teslim edebilir. Bunun sonucunda bilgisayarinin saldirganlar tarafindan ciddi bir sug
unsuru yaratacak durumda kullanma olasiligi ortaya ¢ikmaktadir. Boylelikle bir suga aract olma
konumuna diismektedir [32].

Siber tehditler sadece bilgi hirsizligi, casusluk ya da saldir1 sonucunda verilecek bir zarar
veya elde edilecek haksiz bir kazancgla sinirli olmayip, internetin bilgi carpitma maksatli olarak
kullanim1 ve siber teréristler tarafindan bir iletisim ve propaganda araci olarak kullanilmasi da siber
giivenlik tehdidi olusturmaktadir. istenmedigi halde gonderilen elektronik postalar da bu mahiyette
degerlendirilmektedir. Bunlar bazen sadece bir reklam, bir iiriin pazarlama sekli ve bazen de
propaganda araci olabilmekte iken, bazen de posta eklerinde yer alan dosyalarda bireysel ve iilke
varliklarina ¢ok ciddi zararlar verebilecek viriis, Truva at1 gibi sistemleri hedef alan zararh
yazilimlar olabilmektedir. Bu yolla zararl yazilimlar kendilerini bilgisayardan bilgisayara, {ilkeden
tilkeye yayabilmektedirler [32].

Teknolojinin siirekli gelisimi ile birlikte bilisim sistemlerine yapilan saldirilar da stirekli
gelismektedir. Bilisim sistemlerinde alinan giivenlik 6nlemleri de gelisen teknolojiye kars1 yetersiz
kalmaktadir. Bu alanda gelisen teknoloji ile birlikte bilinen siber saldir1 tehditlerine karsi giivenlik
onlemleri de arttirilmalidir. Bazi siber saldir1 tehditleri su sekilde siralanabilir;

Oltalama: Yasa dis1 yollarla kullanicilara ait sifre veya kredi kart1 bilgileri gibi hassas
bilgileri elde etmek icin saldirganlarca kullanilan bir yontem olarak tanimlanir. Oltalama yontemi
genellikle, 6nemli kurumlardan geldigi intibas1 veren reklam, elektronik posta gibi yontemlerle
yapilmaktadir. 1995 yilinda ortaya atilip, kelime olarak balik avi anlamina gelmektedir. Bu
kavrama gore, internet iizerinden kullanicilara ait hassas bilgileri elde etmek isteyen saldirganlar,
balikg1 gibi olta atip oltaya takilan kullanicilarin hassas bilgilerini elde etmektedir. Bu saldirt tiirii
genel olarak ii¢ asamadan olugmaktadir. Birinci asamada Oltalama saldirisin1 yapacak olan
saldirganlar, bir gercek kuruma ait sayfayi taklit ederek sahte web sayfalar1 yapmaktadirlar. ikinci
olarak, biiyiik kullanici kitlelerine ger¢ek bir kuruma aitmis izlenimi veren reklam, e-posta vb. gibi
yontemlerle kullanicilar1 yaniltarak bu sayfalara girmelerini saglamaktadir. Bu noktada
kullanicilarin bu sayfada kendilerine ait kullanici adi, sifre gibi 6zel bilgilerini girmelerini
saglayarak bu bilgilere sahip olmaktadir. Saldirinin ii¢iincii asamasinda saldirganlarin kullanicilara
ait hassas bilgileri kullanarak kisilerin kredi kartlarin1 kullanmakta veya hesaplarinda bulunan para
almmaktadir.

Sebeke Trafiginin Dinlenmesi (Sniffing): Kelime olarak koklama anlamina gelmektedir.

Bir agdaki dijital cihazlar arasindaki veri trafiginin dinlenmesi olarak bilinir. Saldirganlarin amaci
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agdaki veriyi dinleyerek elde ettigi veriyi ¢oziimleyip ele gecirmektir. Bu saldiri tiiriinden
korunmak i¢in dijital cihazlar arasindaki baglantinin sifreli olmasi gerekmektedir. Sifreleme
yapilarak gilivenlik arttirilir. Veri dinlenip ele gegirilebilir fakat icerik ele gecirilse bile sifreli
olmasi nedeniyle bir sey anlam ifade etmeyecektir.

Viriis: Viris, bilgisayar kullanicilarinin sik karsilagtigi bir terimdir. Kapsayici olarak biitiin
zararl yazilimlar ifade eden bir genel ifade olarak kullanilmaktadir. Fakat bu mantikta yaklasmak
yanligtir. Biitiin zararli yazilimlar viriis olarak ifade edilmemektedir. Virlis yayilan ve farkli
dosyalara bulasan 6zel zararli yazilim olarak ifade edilmektedir [32]. Ik zamanlar bilgisayara viriis
CD, disket vb. yapilarla yayilmaktayken, gilinlimiizde internetin hayatimiza girmesiyle beraber
bilgisayarlara bircok viriis girmekte ve farkli dosyalara bulasmaktadir. Internet vasitastyla indirilen
programlar, gelen dosyalar, e-posta olarak gonderilen mailler, tiklanilan siteler iizerinden viriisler
dijital cihazlarimiza bulagsmaktadir.

Solucan: Solucan viriisii diger viriis gore daha karmasik bir yapida olmaktadir. Bulasma
sekli daha cok e-mail, baz1 web sayfalarina giriste ya da ortak ag iizerinde bulunan dosyalarin
paylasimi esnasinda bulagmaktadir. Bu viriis bilgisayar bulastiktan sonra kullanicinin sistemini
kullanarak kendisini kopyalamaya baslamaktadir. Kullanicinin e-mail ya da diger iletisim
kaynaklarini kullanarak daha fazla bilgisayara yayilmaktadirlar. Bir sistemde aktif olduklarinda
cesitli sikintilara neden olabilirler. Kurulmus olan bir programui pasif hale getirme, var olan
dosyalar1 silme, sistem basarimini diisiirme gibi sikintilar olusturabilmektedir. Bunlar1 yaparken
kullandig1 bilgisayarin yavaslamasina neden olmaktadir. Ag kaynaklarinda yavaglama meydana
getirirler. Solucan viriisiiniin bulagsmasini saglayan saldirgan bilgisayarlardan bilgi alabilir ve
bilgisayarlari kontrol edebilir.

Truva: Truva, giivenli goriinen ancak giris yaptig1 sistemin arka planina sizarak bilgisayarda
olan biten tiim verileri internet korsanlarina sunabilen viriis ve casusluk yazilimlaridir. Truva ati
bulagmig bir bilgisayarda sifre girerek kisisel hesaplarinizi agmak ve hatta bilgisayar1 acik ve
internete bagli vaziyette tutmak dahi biiyiik risk teskil etmektedir. Bu yapi ile saldirganlar
kullanicilara ait sifre, belge, kredi kart1 bilgileri gibi bilgilere eriserek kendi cihazlarina
yonlendirmektedir. Viriisler gibi kendilerini kopyalama ozellikleri yoktur. Aktif olmalar1 i¢in
calistirilmasi gerekmektedir [33].

Kod istismari: Bu yontemle saldirganlar donanimsal ve yazilimsal sistemler iizerindeki
giivenlik zafiyetlerinden, aksakliklardan veya hatalardan yararlanabilirler. Kod istismari, komut
diziniyle veya bir yazilim pargasi ile gergeklesebilir [34].

Belirtilen tehditler disinda MAC aldatmacasi, IP aldatmacasi, DNS zehirlenmesi, ARP
zehirlenmesi, HTTP tagmasi, SYN tagmasi, ACK/FIN/PUSH tasmasi, UDP tagmasi, DNS tagmasi,
isletim sistemi tarama, IP tarama, kod istismari, kok dizin, hizmet engelleme ve CSRF gibi

durumlarda siber saldir1 tehditleri olarak belirtilebilir.
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Siber savunma tehditlerine karsi alinabilecek tedbirler igin bu boliimde belli bash bazi
yontemlere deginilmistir. Bu yontemlerden bazilar su sekildedir;

Saldir tespit sistemi: Olasi ihlalleri ve tehditleri tespit etmek i¢in agda olusan aktivitelerin
izlenmesi ve trafik analizi yapilmasini saglayan giivenlik mekanizmalarindan biridir. Saldir tespit
sistemi ag tlizerinden yapilacak saldirilara karst kullanilan yazilim veya donanim bilesenlerinden
olusturulmus saldirganin sisteme sizmasini Onlemek igin kullanilan bir yapidir. Saldir1 tespit
sistemi sayesinde bir saldirganin profili, giivenlik zaafiyetleri ve saldir tiirii gibi bilgiler elde
edilmektedir.

Saldir1 engelleme sistemi: Saldir1 engelleme sistemleri saldirilar1 saptamak 6nlenmek gibi
islemleri kapsayan ag giivenlik sistemleridir. Saldir1 engelleme sisteminde dnceden yapilan saldirt
imzalar1 bulunur. Bu saldir1 imzalariyla eslesen yeni saldirilarin tespiti durumunda TCP islemi
sonlandirma, paket diisiirme gibi islemleri yapabilirler. Giivenlik duvari iizerinden gecen paketlerin
incelenmemesi ve yalnizca tablodaki kurallar cercevesince paketlerin gegisine izin verilmesi
nedeniyle yapilan saldirilarin sadece giivenlik duvariyla tespit edilip engellenmesi miimkiin
degildir. Bu nedenden otiirii ag iizerinden gecen paketlerin izlenip incelenmesi, gerektigi durumda
izin verip ya da reddedip sistemi koruyan giivenlik uygulamalar1 ihtiyac1 duyulmaktadir.

Giivenlik duvarr: Giivenlik duvari, bir ag lizerinde, gelen ve giden trafigi izleyen ve agdaki
muhtemel giivenlik agikliklarindan bilgisayarlari koruyan biitiin yazilimlara verilen addir. Giivenlik
duvarinin tek gérevi ag tizerinden gelen tehditlere karsi kullanicilarin bilgisayarlarini korumaktir.
Bu mekanizma aktif oldugu takdirde kullanicilar internetten gelecek olan tehlike ve tehditlere karst
bu yazilimlar araciligi ile korunabilir.

Web uygulama giivenlik duvari: Bir web uygulama giivenlik duvari olan (WAF), bir web
uygulamasina veya sunucuya gelen HTTP trafigini izleyebilen, filtreleyen veya engelleyebilen bir
giivenlik duvaridir. Web uygulama gilivenlik duvari sayesinde web sunucularina ve hizmetlerine
yapilabilecek saldirilar engellenebilir.

Veri tabam giivenlik duvari: Veri taban giivenlik duvari, gelecek olan saldirilarin veri
tabanina ulagsmasini engellemeye yardimeci olan bir savunma hattidir. Ag giivenlik duvari, dis
erisime karst veri merkezine kotii niyetli olan yaklasgimlardan koruma konusunda onemli rol
oynamaktadir. Fakat veri merkezlerine karsi olusan tehditler zamanla daha tehlikeli ve detayl
olmustur. Bazi1 giivenlik acikliklarindan faydalanarak sisteme sizilmig, kullanici yetkileri ele
almarak sistem yonetimi ele gecirilebilir hale gelmistir. Bu nedenle veri tabani igeriginin
korunmasi igin giivenlik seviyesini iist diizeye ¢ikarmak zorunluluk haline gelmistir. Veri taban
giivenlik duvar1 uygulama davranislarin1 monitorize edip bir savunma katman yapis1 olusturup ve
kotli niyetli olarak veri tabanma ulagsmaya calisma girisimlerini engelleyip bir giivenlik

mekanizmasi olusturmaktadir.
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Bu tedbirler disinda ag erisim denetimi, yiikk dengeleyici, URL filtreleme, vekil sunucu,
zafiyet tarama, risk analizi yonetim sistemi, giivenlik bilgileri ve olay ydnetimi, veri kagagi 6nleme

gibi tedbirlerde ilgili tehditlere kars1 tedbir olarak alinmaktadir.
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4. MATERYAL VE METOT

4.1. Derin Ogrenme

Derin Ogrenme, insan beyninin zor problemleri ¢6zmek i¢in kullandigi yontem ve
kabiliyetlerden esinlenerek, biiyiik miktarda veriden faydalanarak, 6zellik ¢ikarma ve siniflandirma
gibi islemleri yapma yetenegine sahip makine Ogrenmesinin alt dalidir. Yapay sinir agi
aragtirmalarinin tarihsel siire¢ i¢indeki gelismelerinden ortaya ¢ikan derin 6grenme kavram “yeni
nesil sinir aglar1’” olarak anilmaktadir. Yapisal olarak insan gibi diisiiniip karar veren yapilar
olusturmay1 hedefleyip bu hedef dogrultusunda sayisal veri, metin, ses gibi veri tiirlerini kullanir.

Glinlimiiz ¢aligmalarinda karmasikli§a sahip olan yapilarda derin 6grenme kullaniminin,
karmasik matematiksel problemleri ¢éziimlemede sig mimarilere gore daha iyi sonuglar verdigi
goriilmiigtiir. Temelde derin 6grenme bir yapay sinir agidir. Derin olarak belirtilmesinin sebebi ise
yapay sinir agi yapisindan kaynaklanmaktadir. Ik olarak 1970’lerde yapay sinir agilar1 ortaya
ciktiginda birka¢ katmandan olusmaktayken giiniimiizde bu katman sayisi gittikce artmaktadir.
Yakin tarihlerde yapay sinir aglarmin egitiminin zorlu oldugu belirtiliyordu. Donanimsal
eksiklikler sebebiyle bu zorluklarin olustugu goriilmekteydi. Teknolojinin gilin gectikge
gelismesiyle beraber yasanilan zorluklar giderilerek katman sayisi arttirilmaya baglanmistir. Bu
katmanlarin artmasi ile derin ag yapilart olusmustur. Deney sonuglarina gore derin aglar bir, iKi
gizli katmana sahip sinirsel aglardan daha iyi performans gostermektedir. Derin 6grenme ise diger
yapilara gore, karmasik yapidaki durumlari ¢6zmede, analiz yapmada, ¢ok biiyiik veri drneklerini
ve etkisiz verileri degerlendirmede diger yontemlere nazaran daha iyi sonuglar vermektedir. Derin
ogrenme yaklagimlari, smiflandirma, dogal dil isleme, goriintii isleme, konusma tanima vb.
konularda kullanilmaya uygun olup ve bu yapi sig mimarilere kiyasla ¢cok daha giiclii oldugu
belirtilmektedir [35].

Derin 6grenme, yapay zeka ve makine Ogrenmesi kavramlari birbirleriyle i¢ ice olan
kavramlardir. Sekil 4.1’de yapay zeka, makine Ogrenmesi ve derin dgrenemeye genel bakig

belirtilmistir.



Sekil 4.1. Yapay Zeka, Makine Ogrenmesi ve Derin Ogrenemeye Genel Bakis [36]

4.1.1. Makine Ogrenmesi

Makine 6grenmesi temel olarak bilgisayar biliminin yapay zekada sayisal 6grenme ve model
tanima g¢aligmalarindan gelistirilmis bir alt daldir. Makine &grenme algoritmalar1 6grenen ve
girdiler {izerinden tahmin yapan bir yapidir. Bu yapilar standart programlama talimatlarindan farkl
olarak girilen bilgilerden tahmin ve karar verme amagli model olusturarak c¢aligirlar. Makine
O0grenme algoritmalarinda temel dayanak, girig verisi alan algoritma olusturma ve ¢iktilar1 yeni
girigler oluk¢a giincelleme ve ¢iktilarin tahmini igin istatistiksel analiz kullanmaktadir [37].

Insanlar, internet iizerinden paylasilan alisveris vb. gibi reklamlarin yaymlanmasindan
makine 6grenimini bilmektedir. Bu durumun sebebi, oneri motorlar1 anlik olarak kullanicilarin
aramalarina gore kisisellestirmis reklam yayinlamak i¢in makine 6grenim yontemini kullanmasidir.
Bu durum disinda makine 6grenimi, sahtekarlik tespitinde, spam filtrelemede, ag giivenligini tehdit
eden unsurlar1 algilamada vb. gibi alanlarda kullanilmaktadir [38].

Makine 6greniminin en temel amaci verilerin olasilik dagilimini elde etmek oldugundan,
dagilimi olusturmak igin birgok farkli algoritma kullanilmaktadir. Bu algoritmalar, denetimsiz ve
denetimli 6grenme olarak iki gruba ayrilmaktadir.

Denetimli 6grenmede veri kiimesi ve bu veri kiimesinden istenilen ¢iktilarin nasil olmasi
gerektigi bilinmektedir. Denetimli 6grenme, verileri ve o verilerden ¢ikan sonuglar1 makineye
tekrar vererek elde edilen bilgilerden bir fonksiyon ¢ikarilmasini saglamaktadir. Bu sayede makine

veriler arasindaki iliskiyi Ogrenebilmektedir. Denetimli &grenme problemleri regresyon ve
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siniflandirma olmak {izere ikiye ayrilmaktadir. Bir siniflandirma probleminde, her bir gézleme bir
kategori/sinif atmas1 yapilmaktadir. Siiflar sayisal degildir ve birbirlerine yakin/uzak olmalar1 gibi
bir durum s6z konusu degildir. Tiimdrli bir hasta gz oniine alinarak, tiimoriin kotii huylu ya da iyi
huylu olup olmadigim 6n gérmek 6rnek verilebilir. Bir regresyon probleminde ise, her bir gézlem
icin Ogrenilene bakilarak reel bir deger tahmini yapilmaktadir. Resmi verilen bir kisinin, verilen
resimlere gore yasini tahmin etmek 6rnek verilebilir [39].

Denetimsiz 6grenmede, verilerden elde edilmek istenen ¢ikis bilgisinin nasil oldugu
hakkinda az ya da hi¢ fikir olunmayan durumlarda kullanilan yaklagimlardir. Degiskenlerin
etkisinin bilinmedigi verilerden model olusturulabilir. Denetimsiz 6grenmede sadece veriler vardir
ve hakkinda bilgi verilmemektedir. Bu verilerden sonuglar ¢ikarilmaya c¢alisilmaktadir. Veriler
hakkinda herhangi bir bilgi verilmedigi icin sonuclarn kesinlikle dogru oldugu ifade
edilememektedir [39].

4.1.2. Derin Ogrenme ve Makine Ogrenmesi Farklihklar

Derin 6grenme algoritmasi ¢ok fazla veriye ihtiya¢ duymaktadir. Bu veriler iizerinden kendi
ozelliklerini kendisi ¢ikarmaktadir. Makine Ogrenmesi yonteminde Ozelliklerin verilmesi,
belirtilmesi gerekmektedir. Derin 6grenmede 6zelliklerin otomatik olarak ¢ikarilmasi en temel fark
olup Sekil 4.2°de de goriilebilecegi gibi geleneksel makine 6grenme modelinde siniflandirma
yapmadan once her simifin 6zelliginin belirtilmesi gerekirken, derin 6grenme de bu O6zellikler
otomatik olarak c¢ikartilir ve 6grenilir. Bagka bir deyisle, derin 6grenme de denetimsiz 6grenme

yapma kabiliyeti vardir [40].

Makine Ogrenmesi

Giris Slizgmika Simtlandirma

Derin Ogrenme

Girig Ozellik cikarma ve simflandirma Gibkas

Sekil 4.2. Derin Ogrenme ve Makine Ogrenmesi Farki [40].
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Tablo 4.1’de makine Ogrenmesi ve derin Ogrenmenin veri bagimliligi, donanimsal
bagimliliklar, 6zellik ¢ikarma ve uygulama siiresi gibi durumlar i¢in karsilagtirilmasi yapilmistir.
Yapilan karsilastirilmaya gore derin 6grenme algoritmalarinin daha iyi bagarim gosterebilmesi igin
cok sayida veriye giiclii donanimlara ihtiyag duymakta ve bu nedenden &tiirli uygulama siiresini
¢ok daha uzun siirdiigii goriilmektedir. Tiim bu durumlar dezavantaj olarak diigiiniilebilir fakat bu

bagimliklar derin 6grenme algoritmalarinin en 6nemli avantaji durumunda olan &zellik ¢ikarma

kabiliyetinin maliyeti olarak olusmustur.

Tablo 4.1. Makine Ogrenmesi ve Derin Ogrenme Karsilastirmasi [40]

Karsilastirma Parametresi

Derin Ogrenme

Makine Ogrenmesi

Veri Bagimliligi

Biiyiik bir veri setinde
miilkemmel performans

Kiigiik/orta dlgekli veri
kiimesinde mitkemmel
performans

Donanimsal Bagimliliklar

Giiclii bir makine gerektirir,
tercihen GPU: ¢ok sayida matris
carpimut gerceklestirme
kabiliyetine sahip bir donanima
ihtiyag duyar

Diisiik kaliteli bir makinede
caligabilir

Ozellik ¢ikarma

Verileri temsil eden en iyi
ozelligi bilmeye ihtiyag duymaz

Verilerin temsil ettigi 6zellikleri
bilmeye ihtiya¢ duyar

Uygulama Siiresi

Haftalar siirebilir. Bunun sebebi
yapay sinir aginin dnemli
miktarda agirlik hesaplamasinin

Birka¢ dakikadan saatlere kadar
stirebilir

gerekmesidir

4.1.3. Yapay Sinir Aglar1

Bilgisayar teknolojisinin gelismesiyle beraber insanlara neredeyse biitiin islemleri bu gelisen
teknoloji ile yapmakta ve yeni yontemler bulunmasina imkan saglamaktadir. 1980°li yillarda
belirtilen makinalarin insanlara benzer diislinebilmesi fikri, 1990’1 yillarda Yapay Sinir Aglar
(YSA) teknolojisi adiyla biiyiik bir gelisme goriilmils ve bayagi hizlanmistir. YSA, Yapay Zeka
kavraminin altinda olusan konu olup, bu teknolojiye ilgi duyan arastirmacilarin odak noktasi haline
gelmistir.

YSA, insan beyni Ozelligi olan 6grenme yolu ile yeni bir bilgi tiiretme, yeni bilgiler
olusturabilme ve kesfedebilme gibi ozellikleri, herhangi bir yardim almayip otomatik olarak
gerceklestirebilmek icin ile gelistirilen bilgisayar sistemleridir. Insan beyninin biyolojik
noronundan esinlenip 6grenme islevi tasarlanmistir. Biyolojik sinir hiicresi yap1 olarak Sekil 4.3’te

gosterilmisgtir.
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Dendrit
By

Snapsis

Sekil 4.3. Biyolojik Sinir Hiicresi — Noron [41]

Biyolojik sinir sistemi temel yapisini olusturan ndronlar, dendrit, akson, ¢ekirdek ve snapsis
adinda dort ana kisimdan olugmaktadir. Dendritler sinir hiicresinin ucunda bulunmaktadir. Agac
kokii goriiniimli bir sekildedir. Dendritler kendilerine bagli halde bulunan bir néron veya duyu
organindan aldig sinyali ¢ekirdege gondermektir. Cekirdek ise dendritten aldig: sinyalleri bir araya
toplayip sonrasinda aksona gonderir. Akson toplanan bu sinyalleri isleyip, noronun diger ucundaki
snapsislere gonderir. Yeni tiretilen bu sinyalleri snapsis ise diger ndronlara gonderir.

Biyolojik noron ile benzer sekilde, yapay sinir hiicreleri Sekil 4.4’de belirtildigi gibi bilgileri
toplama fonksiyonu vasitasiyla toplar, bu toplami bir aktivasyon fonksiyonundan gegirerek anlamli
bir ¢ikt1 tiretir ve bu ¢iktiyr agin baglantilar1 ile agin diger elemanlar ile paylasir. Bu agamalarda

ihtiyaca gore degisik toplama ve aktivasyon fonksiyonlari kullanilabilir [42].

GIRISLER AGIRLIKLAR
X1 W1

W2
X2
“ w3 Cikis
y
_~~ Toplama Aktivasyon
o wn Fonksiyonu Fonksiyonu

Sekil 4.4. Yapay Sinir Ag1 Yapist
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Bir biyolojik sinir hiicresindeki sinaps YSA’da agirliklari, dentrit toplama fonksiyonunu,
cekirdek aktivasyon fonksiyonunu ve akson ¢iktiy1 temsil etmektedir. YSA 3 katmandan olusur.

Bunlar:

¢ Giris katmani,
¢ Ara(gizli) katman,
o Cikis katmanidir.

Giris katmani, konuyla ilgili verilerin dig diinyadan geldigi katmandir. Bu katmanda
genellikle veri iizerinde herhangi bir islem uygulanmadan kendinden sonra gelen katmanlara
aktarilir. Ara (gizli) katman ise giris katmaninin g¢iktilarimi girdi olarak alir. Bu katmanda,
hesaplama karmasikligini ve zaman performansini etkileyecek hususlar s6z konusudur. YSA’da
gizli katmanlar birden ¢ok olabilip ya da hi¢ olmayabilir. Gizli katmanlardaki néron sayilari
birbirinden fakli olabilir. Ara katman ve noronlarin sayilarinin artmasi hesaplama karmasikligini ve
zamanini arttirabilir. Bu maliyetin artmasina ragmen karmasik problemlerin ¢6ziimiinde
kullanilabilir. Cikis katmani ise gizli katmandan gelen bilginin ¢iktisin1 dis diinyaya gonderen
katmandir.

1970’lerde YSA ortaya c¢iktiginda birkag katmandan olusmaktayken giiniimiizde bu katman
sayist gittikge artmaktadir. Katman sayisinin armasiyla derin 6grenme ortaya ¢ikmustir. Derin
O0grenme ag yapisini basit bir YSA’dan ayiran en temel 6zellik daha karmasik ag yapisina sahip
olmasi ve birden fazla gizli katmana sahip olmasidir. Basit sinir agiyla derin 6grenme sinir agi

karsilastirmasi Sekil 4.5’te gosterilmistir.

Derin Ogrenme Sinir Ag Basit Sinir Agi

. Girig katmani | y Gizli Katman . Cikis Katmani

Sekil 4.5. Basit Sinir Agiyla Derin Ogrenme Sinir Ag1 Karsilastirmasi [43]
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4.1.4. Derin Ogrenme Mimarileri

YSA’daki katman sayisi arttirilarak olusturulan ¢ok farkli tiirde derin 6grenme mimarileri
bulunmaktadir. Sik kullanilan mimarilerden bazilar1 su sekildedir;

¢ Konvoliisyonel sinir aglari: Konvoliisyonel Sinir Aglar1 (Convolution Neural Network-
CNN) hayvanlarin gérme merkezinden esinlenilerek ortaya atilmistir. Konvoliisyonel sinir aglar
goriintli siniflandirma, nesne tanimlama gibi goriintii tabanli ¢aligmalarda oldukga basarilidir.

¢ Tekrarlayan sinir aglari: Tekrarlayan sinir aglarimin (RNN) amag olarak ardisik bilgileri
kullanmaktir. Bir sinir aginda giris ve c¢ikiglar birbirinden bagimsiz olarak varsayilir. RNN’ler
tekrarlayan olarak adlandirilmakta ¢linkii bir diziye ait her 6ge ayn1 gorevi yerine getirmekte ve
cikt1 6nceki hesaplamalara bagli olmaktadir. Gizli katmanda c¢ikis tekrar ayn1 katmana ve sonra
gelen katmana giris olarak verilmektedir. RNN’ler birgok dogal dil islemede biiyiik umut vaat eden
popiiler modellerdir.

o Sinirh boltzmann makineleri: Sinirli boltzmann makineleri girdi seti {izerinde olasilik
dagilimimi dgrenebilen iiretken bir rastgele YSA’dir. iki katmanli yapiya sahip olup, ilk katman
giris ve ikinci katman ise gizli katman olarak adlandirilmaktadir. Boyut indirgeme, isbirlikgi
filtreleme, siiflandirma, konu modelleme ve 6zellik 6grenimi gibi farkli konular igin kullanish bir
algoritmadir.

e Derin oto-kodlayicilar: Diabolo ag1 olarak adlandirilan Oto-kodlayicilar, denetimsiz
o0grenme i¢in kullanilan bir 6zel YSA’dir. Oto-kodlayicilar, bir veri kiimesi i¢in boyut indirgeme
amaciyla bir temsil (kodlama) 6grenmeyi hedefler. Oto-kodlayicilar, kabaca girdi verisinin
sikistirillmig gosteriminden en iyi Ozelliklerin 6grenilmesini hedefleyen bir ileri beslemeli sinir

agidir.

4.1.5. Derin Ogrenme Siirecleri

Bir problemin derin 6grenme ile ¢oziimii uygun olmayabilir. Bunun i¢in dncelikle problemin
belirlenmesi ve derin 6grenme algoritmalari ile ¢éziimiiniin miimkiin olup olmadig1 degerlendirilir.
Eger uygun ise derin 6grenme icin belirli siire¢ adimlar1 sirasiyla yapilmasi gerekir. Derin
ogrenmenin siirecleri su sekilde siralanabilir [44].

I. Problemin tanimi ve derin 6grenme ile ¢ézliimiiniin uygun olup olmadiginin tespiti
. Tlgili veri kiimelerinin tanimi ve analize hazir hale getirilmesi
I1l. Uygun derin 6grenme mimarisinin se¢ilmesi
IV. Veri seti ve segilen derin 6grenme mimarisi kullanilarak sistemin egitilmesi

V. Egitilen sistemin egitimde kullanilmayan test verileriyle performansinin test edilmesi

20



4.1.6. Derin Ogrenme i¢in Kullamlan Isletim Sistemleri, Programlama Dilleri ve
Kiitiiphaneler

Derin 6grenmenin igletim sistemi bagimliligi bulunmamaktadir. Windows, Linux, Mac
OSX, Android ya da iOS kullanilabilir. Bu ¢aligmada Windows isletim sistemi {izerinde gelistirme
yapilmaktadir.

Derin dgrenmede farkli farkli programlama dilleri kullanilmaktadir. Genel olarak Python,
MATLAB, C/C++, Java dilleri tercih edilmektedir. Bu ¢alismada Python programlama dili tercih
edilmisgtir.

Derin 6grenmede kullanilan programlama diline gore pek c¢ok kiitiiphane mevcuttur.

Yaygin olarak kullanilan kiitiiphaneler Tablo 4.2°de gosterilmistir.

Tablo 4.2. Derin Ogrenme Kiitiiphaneleri[40]

Kiitiiphane Arayiiz Sahibi
TensorFlow Python, C++, Java Google
Theano Python, C++ Montreal Institute for Learning

Algorithms(MILA)
Berkeley Vision and Learning

Caffee Python, C++, Matlab

Center (BVLC)
Ronan Collobert
Torch/PyTorch Lua, Python Digerleri
CNTK Python, C++ Microsoft
Deeplearning4j Java, Scala, C Skymind
MatConvNet Matlab Andrea Vedaldi,
Karel Lenc

4.2. Derin Ogrenmede Kullanilan Hiper-Parametreler

Hiper-parametre, ne olmasi gerektigi model tasarimcisina birakilmig, problem, aktivasyon
fonksiyonu, 6grenme katsayisi, katman sayisi, noron sayisi gibi tercihlere denilmektedir. Bu
parametreler veri setine gore degisiklik gostermektedir. Bu baglik altinda baz1 hiper-parametrelere

deginilmistir.

4.2.1. Veri Setinin Boyutu

Bir veri setinin biyikligi cesitliligi 6grenme igin kilit faktordiir. Veri seti biiyiikligi
arttikga O0grenme orani da artacaktir. Veri seti boyutu arttikga 6grenme igin harcanan zamanda
artmaktadir. Siirekli egitilmeyen ve depolama sorunu olmayan projelerde 0grenme bagarisim
arttirmak i¢in zaman ve depolama durumu goz ardi edilebilmektedir. Veri seti biiyiikliigii arttik¢a
O0grenmede artmakta fakat sonsuza kadar devam etmemektedir. Belirli bir andan itibaren kii¢iik
kiiclik artmaktadir. Eger basarim diisiik boyutlu bir veri setinden elde edilebiliyorsa, depolama

alan1 da tasarimci i¢in 6nemli bir durumsa veri seti diisiik boyutta tutulabilir.
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4.2.2. Optimizasyon Algoritmasi Secimi

Derin 6grenmede Ogrenme islemi temelinde bir optimizasyon problemi mantigi
bulunmaktadir. Dogrusal olmayan problemlerinin ¢dziimiinde optimum degerleri bulma amaci ile
optimizasyon yontemleri kullanilmaktadir. Derin 6grenmede genel olarak stochastic gradient
descent, adagrad, adadelta, adam, adamax gibi optimizasyon algoritmalar1 kullanilmaktadir. Bu

algoritmalarin arasindaki fark basar1 ve hizdir.

4.2.3. Egitim Tur (Epoch) Sayisi

Derin 0grenme uygulamalarinda bir modelin egitimi sirasinda verilerin tamami egitime
katilmayip béliik boliik parcalar halinde egitime katilmaktadir. ilk parga egitildikten sonra model
basarimu test edilerek basarim oranina bagl olarak geri yayilim (backpropagation) ile agirliklar
giincellenip, yeni egitim kiimesi ile egitim devam ederek agirliklar yeniden giincellenir. Bu islem
egitim sirasinda her adimda tekrarlanarak en uygun agirliklar hesaplanir. Egitim islemindeki her
adima epoch denilmektedir. Epoch degeri probleme gore degismektedir. Epoch sayisi arttikca
basarim orani da artmaktadir. Belirli bir epoch degerinden sonra 6grenme basariminda kiigiik

artiglar gozlenmektedir. Kiiciik miktarlarda artislar gdzlendikten sonra egitim sonlandirilabilir.

4.2.4. Katman Sayisi

Derin 6grenme yontemini YSA’dan ayiran en 6nemli 6zelligi karmagik problemlere basarili
sonug¢ vermesidir. Bu durumu saglayan 6zellik ise derinlik kavraminin ortaya ¢ikmasini saglayan
katman sayisidir. Katman sayisinin artmasiyla beraber verinin genel hatlarindaki diger 6zellikler
sonraki katmanlarda 6grenilmektedir. Katman sayisinin artmasi 6grenmeyi arttirmakta fakat belirli
katmanlardan sonra geri besleme etkisi ilk katmanlara daha az ulasabilmektedir. Bu nedenle belirli

bir katman sayisindan sonra 6grenme basarimina ¢ok fazla etki etmemektedir.

4.2.5. Noron Sayisi

Derin 06grenme uygulamasinda kullanilacak ndron hafizada tutulacak bilgi sayisini
belirtmektedir. Bu saymin fazla olmast bellek ihtiyacin1 ve hesaplama zamanini arttirmaktadir.

Noron sayisinin az olmasi ise yetersiz uyuma sebep olmaktadir.

4.2.6. Aktivasyon Fonksiyonlari

Bu fonksiyonlar hiicreye gelen girisi isleyip hiicrenin girise karsilik tiretecegi ¢ikisi belirler.

Derin 6grenme, dogrusal yapida olmayan (non-linear) problemlerin ¢éziimiinde diger yontemlere
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gbre daha bagarili oldugundan, derin 6grenme yontemleriyle ¢oziilmeye ¢aligilan problemler genel
olarak dogrusal olmayan non-linear bir problemdir. Matris ¢arpiminda elde edilen degerin non-
linear hale doniistlirilmesinde aktivasyon fonksiyonu kullanmilmaktadir. Ayrica aktivasyon
fonksiyonlar1 geri tiirev alma isleminde gizli katman ¢iktilarinin normalize edilmesi igin
kullanilmaktadir [43].

Bir projede kullanilacak aktivasyon fonksiyonun se¢imi modelin 6grenme basarisinda biiyiik
etkiye sahiptir. Dogru ve mantikli sonuglara varmak i¢in modelin katmanlarinda farkli farkli
aktivasyon fonksiyonlart kullanilabilir ancak katman igin segilen aktivasyon fonksiyonu

katmandaki tiim ndronlar igin gecerlidir.

Yaygin aktivasyon fonksiyonlart: Sigmoid, Softmax, ReLU, TanH, SoftPlus, ELU, PReLU,
Swish’dir. En yaygin kullanilan ReLU, Softmax ve Sigmoid’dir [35].

o ReLU (Rectified Linear Unit) Fonksiyonu:

Dogrultulmus lineer birim (Rectified Linear Unit-ReLU) dogrusal olmayan bir
fonksiyondur. ReLU fonksiyonunda girdilerin negatiflik durumunda 0 degerini alirken, pozitiflik

durumunda k degerini almaktadir.

_ (k eger, k=0
flx) = {0 eger, k<O

Sekil 4.6’da ReLU fonksiyonu grafigi gosterilmektedir.
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Girdi Degeri

Sekil 4.6. ReLU Fonksiyonu [35]
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e Sigmoid Fonksiyonu:

Sigmoid aktivasyon fonksiyonu siirekli ve tiirev alinabilir bir fonksiyondur. Bu fonksiyon
her girdi degerini icin 0 ile 1 araliginda deger iiretmekte. Ikili siniflandirmada kullanilmakta ve

genel olarak son katmanda bulunmaktadir.

f&) =

1+e*

Sekil 4.7°de Sigmoid fonksiyonu grafigi gosterilmektedir.

Sigmoid Ciktist

075 525 0 25 5 75 10
Girdi Degeri

Sekil 4.7. Sigmoid Fonksiyonu [35]

e Softmax Fonksiyonu:

Coklu smiflandirma durumlarinda kullanilan bu fonksiyondur. Verilen her bir girdinin bir

sinifa ait olma olasiligini gosteren [0,1] araliginda degerler tiretmektedir.

X

€ )
x;)=———,i=0,1,23, ...,k
FOD) = 570z

Sekil 4.8’de Softmax fonksiyonu grafigi gosterilmektedir.
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Sekil 4.8. Softmax Fonksiyonu [35]

4.3. Veri Seti

Gerekli caligmanin yapilip 6zelliklerin incelenmesi igin iki ayr1 zaman diliminde, Ocak-
Mayis 2015 ve Mayis-Haziran 2017 arasinda web siteleri toplanmistir. Web siteleri 6zellikle
PhishTank ve OpenPhish’ten URL’leri temel alan 5000 kimlik avi web sitesi ve 5000 mesru web
sitesi secilmistir [29].

Web sayfalarinin toplanmasi asamasinda islemleri otomatiklestirmek adina GNU Wget6
araci ve Python betigi kullanilmigtir. HTML belgeleri haricinde indirilen web sitelerinin tarayicida
diizgiin bir sekilde calistirilmast icin CSS, JavaScript ve goriintiiler vb. kaynaklar indirilmistir.
Ayrica her web sitesinin ekran goriintiilerini daha fazla inceleme yapilabilmesi i¢in saklanmistir
[29].

Kimlik avi tespiti i¢in yapilan ¢aligmalarda gikarilan 6zellikler dahili ve harici 6zellikler
olmak {izere iki kategoriye ayrilabilir. Dahili 6zellikler bir web sitesi HTML kaynak kodu ve
URL’sinden olusturulur. Dahili 6zelliklerin tamami web sitesinden olusturulabilmektedir. Harici
ozellikler ise etki alan kaydi, arama motoru, WHOIS vb. gibi kayitlardir. Harici 6zellikler {iglincii
taraf hizmetlerin sorgulanmasi ile elde edilebilir. Bu veri seti olusturulurken sadece dahili 6zellikler
baz alinmigtir. Harici 6zelliklerin incelemeye alinmamasinin nedenleri soyle siralanmaktadir [29]:

a) Web sitelerin kimlik avi olup olmamasi hususunu degerlendiren en temel veri web site
URL’i ve HTML kaynak kodudur. Veri setinde siirekli erisilebilir 6zelliklerin kullanilmasi, kimlik
av1 tespiti yapan arastirmacilarin veri setine ilgili olmasini saglayacagi diistiniilmektedir.

b) Harici veriler siirekli degisim halindedir. Arama motorlarinin sonuglar1 degisim halinde
olmas1 drnek olarak gosterilmektedir.

c) Harici verilere siirekli ulagimin olmamasi durumunun s6z konusu olabilecegi
disiiniilmektedir. Google PageRank sorgulanmasi 2016’da durdurulmast 6rnek olarak
gosterilmektedir. Bu nedenle Google PageRank sorgulamasini kullanan kimlik avi saptama

tekniklerinin etkilendigi acikca ortadadir.
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Ozellik ¢ikarimi islemini otomatiklestirmek igin tarayici komut dosyasi tabanli Selenium
WebDriver adli bir yap1 kullanilmistir. Selenium WebDriver, yapilacak test iglemleri igin yerel
bilgisayarimizda kullanabilecegimiz bir API’dir. Selenium WebDriver, herhangi bir web sayfasi
iizerinde herhangi bir kullanicinin yapabilecegi biitlin islemleri otomatize edilebilmektedir. Web
sayfalarimi tarayiciya ylikleyebilmek i¢in bir Python betigi kullanilmistir. Bu yapilar sayesinde web
sayfalar1 analiz edilerek 6zellik degerleri ¢ikarilip bir metin dosyasina kaydedilmistir [29].

HTML ve web sayfast URL’lerinden toplam 48 0&zellik ¢ikarilmistir. Bu 6zellikler
cikarilirken kimlik avi web sayfasi tespiti i¢in yapilmis olan ¢alismalar incelenmistir. Calismanin
veri setinin tamami [45] adresindeki Attribute-Relation File Format (ARFF) dosyasi olarak

indirilebilir.

4.3.1. Veri Seti Ozellikleri

Veri setine ait 48 6zellik hakkinda asagida maddeler halinde bilgi verilmistir [29].

1) NumDots (Nokta Sayisi): Web sayfasi URL’indeki nokta sayisini sayilmaktadir.

2) SubdomainLevel (Alt alan seviyesi): Web sayfasi URL’indeki alt alan seviyesini
sayilmaktadir.

3) PathLevel (URL yol derinligi): Web sayfasi URL’indeki yolun derinligini sayilmaktadir.

4) UrlLength (URL uzunlugu) : Saldirganlar tarafindan oltalama saldiris1 yapilirken
kullanicilarin stipheli kisimlar1 fark edememeleri icin uzun URL kullanabilmektedir. Bu sayede
uzun URL ig¢ine siipheli kisimlar gizlenebilmektedir. Bu ozellik ile URL’lerin karakter sayilari
sayilmaktadir.

5) NumbDash (Etki alamindaki “-” simgesi) : Genellikle yasal sitelerin ¢cogunda tire simgesi
¢ok az kullanilmaktadir. Saldirganlar tarafindan URL igine tire isareti kullanilarak on ek veya son
ek eklenip kullanicilar1 yaniltarak web sayfasinin yasal oldugu yanilgisina neden olmaktadir. Bu
ozellikte kag adet tire sayis1 oldugu belirtilmektedir.

6) NumbDashIinHostname (Anabilgisayar adi boliimiindeki tire sayisi)): Web sayfasi

[T

URL'inin ana bilgisayar adi boliimiindeki “-” isareti sayis1 belirtilmektedir.

7) AtSymbol (@ Simgesi kullammmi): “@” isaretinin kullanilip kullanilmadigi kontrol
edilmektedir.

8) TildeSymbol (Tilde Sembolii): Web sayfasi URL'inde “~” isaretinin olup olmadigini
kontrol edilmektedir.

9) NumUnderscore (Alt tire sayis1): Web sayfasi URL'indeki “ ”  isareti sayisi
sayilmaktadir.

10) NumPercent (Yiizde isareti sayis1)): Web sayfasi URL'indeki “%” isareti sayisi

sayilmaktadir.
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11) NumQueryComponents (Sorgu boliimleri sayis1): Web sayfasi URL'indeki “%” sorgu
boliimlerinin sayisi sayilmaktadir.

12) NumAmpersand (Ve isareti sayis1): Web sayfas1 URL'indeki “&” isareti sayisi
sayilmaktadir.

13) NumHash (Sharp isareti sayis1)): Web sayfasi URL'indeki  “#” isareti sayisi
sayilmaktadir.

14) NumNumericChars (Sayisal karakter sayis1): Web sayfasi URL’indeki sayisal
karakterlerin sayis1 sayilmaktadir.

15) NoHttps ( HTTPS kullanma): Web sayfast URL’inde HTTPS olup olmadigi kontrol
edilir. HTTPS sunucular arasinda giivenli bir baglanti kurmay1 hedefleyen protokoldiir. Protokol
acilimi "Secure Hypertext Transfer Protocol" olup, tirk¢e anlam olarak "Giivenli hiper metin
protokolii" seklinde ifade edilmektedir. Bir web sitesinin mesru olmasinda HTTPS protokoliiniin
varligina 6nem verilmektedir.

16) RandomString (Rastgele dize kontrolii): Web sayfasi URL’inde rastgele dizeler olup
olmadigini kontrol edilmektedir.

17) IpAddress (IP adresi kullanma): IP adresinin, web sayfast URL'inin ana bilgisayar adi
boliimiinde kullanilip kullanilmadigini kontrol edilmektedir. Bir IP adresi URL’de alan adinin
alternatifi olarak kullanilabilir. Bazen de IP adresi yerine hexadecimal say1 tabanina doniistiiriiliip
kullanilabilir. Bu gibi durumlarda bir kullanicinin kisisel bilgileri risk altinda olabilir.

Ornek:

http://126.88.4.136/sayfa.html

http://0x61.0xBC.0xCD.0x52/2/visaa.brr/mainn.html

18) DomainInSubdomains (TLD veya ccTLD'nin alt etki alaminda kontrolii): Web sayfasi
URL'inde alt etki alaninin bir parcasi olarak TLD veya ccTLD'in kullanilip kullanilmadigim
kontrol edilmektedir.

19) DomainInPaths (Etki alam uzantis1): Web sayfasi URL uzantisinda TLD veya ccTLD
kullanilip kullanilmadigini kontrol edilmektedir. ccTLD (country-code Top Level Domain) internet
iilke alan kodu anlamina gelir ve internet adreslerinin hangi iilkeye ait oldugunu gosteren iki harflik
en son uzantidir. TLD ise alan adinin en son kismidir. Alan ad1 uzantilari olarak da isimlendirilirler.

URL’de noktadan sonra gelen kisimdir.

Ornek:
ccTLD TLD
tr Tiirkiye .com
.de Almanya (Deutschland) .net
fr Fransa .org
.eu Avrupa Birligi iz
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20) HttpsinHostname (Anabilgisayar adi boéliimiindeki Https’in varhg): HTTPS'in web
sayfas1t URL'inin ana bilgisayar adi boliimiinde gizlenip gizlenmedigini kontrol edilmektedir.

21) HostnameLength (Anabilgisayar adi uzunlugu): Web sitesi URL'inin ana bilgisayar ad1
boliimiindeki toplam karakterler sayilmaktadir.

22) PathLength (Yol Uzunlugu): Web sayfasi URL'inin yolundaki toplam karakterleri
sayilmaktadir.

23) QueryLength (Sorgu Uzunlugu): Web sayfasi URL’inin sorgu bolimiindeki toplam
karakterleri sayilmaktadir.

24) DoubleSlashinPath (Slash isareti kontrolii): Web sitesi URL'inin yolunda “//” olup
olmadigini kontrol edilmektedir.

25) NumSensitiveWords (Hassas kelimelerin sayis1): Web sayfasindaki "giivenli", "hesap",
"webscr", "giris", "bankacilik", "onay" gibi hassas kelimelerin sayisini sayilmaktadir.

26) EmbeddedBrandName (Gomiilii marka adi): Marka adinin alt etki alanlarinda ve web
sayfast URL yolunda goriiniip goriinmedigini kontrol edilmektedir. Buradaki marka adi, web
sayfasinin HTML igeriginde en sik kullanilan alan adi olarak kabul edilmektedir.

27) PctExtHyperlinks (Dis koprii sayis1)): Web sayfasimin HTML kaynak kodundaki dig
kopriilerin yiizdesi sayilmaktadir.

28) PctExtResourceUrls (Dis kaynak URL sayis1)): Web sayfasimin HTML kaynak
kodundaki dis kaynak URL'lerin ylizdesini sayar.

29) ExtFavicon (Favicon kullammm): Bir web sayfasinin bagliginda ve sayfa adres satirinda
bulunmaktadir. Genel olarak 16x16 boyutlarinda bulunmaktadir. Harf, resim, simge seklinde
tasarlanmaktadir. Bu semboller web sitesinin taninmasina yardimci olmaktadir. Favicon, web
sayfasi URL etki alani haricinde farkli bir etki alam1 adindan yiiklenip yiiklenmedigi
denetlenmektedir.

30) InsecureForms (Formlarin giivenligi): Form eylemi niteliginin HTTPS protokoli
olmayan bir URL igerip icermedigini kontrol edilmektedir.

31) RelativeFormAction (Goreceli form eylemi): Form eylemi niteliginin goreceli bir URL
icerip icermedigi kontrol edilmektedir.

Ornek:

<a href="../../”>iletisim</a>

32) ExtFormAction (Harici form eylem niteligi): Form eylemi niteliginin harici etki alani
URL’ini igerip igermedigi kontrol edilmektedir.

33) AbnormalFormAction (Form eylemi 6zniteligi): Form eylemi islemlerinde gonderilen
bir bilgiye karsilik bir eylemin alinmasi gerekir. Bu durumun kontrolii i¢in form eylemi
Ozniteliginin “#”, “about: blank”, bos bir dize veya “javascript: true” igerip igermedigini kontrol

edilir.
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34) PctNullSelfRedirectHyperlinks (Bos ve kendine yoénlendirme vb. baglantilarin
yiizdesi): Bos deger, “#” gibi kendi kendine yonlendirme degeri, gegerli web sayfasinin URL'i
“file://E:/” gibi veya normal olmayan bir deger i¢eren baglantilarin yiizdesi sayillmaktadir.

35) FrequentDomainNameMismatch (Sik kullanilan alan adi karsilastirma): HTML
kaynak kodunda en sik kullanilan alan adimin web sayfasi URL alan adiyla eslesip eslesmedigini
kontrol edilmektedir.

36) FakeLinkInStatusBar (Durum c¢ubugunda sahte URL varh@mmn kontrolii):
Saldirganlar tarafindan adres ¢ubugunda mesru bir URL gosterilebilmektedir. Bu durumu yapmak
icin JavaScript kodu kullanilabilir. HTML kaynak kodu incelenerek, durum ¢ubugunda sahte bir
URL’in varligimi 6grenmek i¢in onMouseOver'da JavaScript komutu igerip icermedigi kontrol
edilmektedir.

37) RightClickDisabled (Sag tiklamayi devre disi1 birakma): Saldirganlar tarafindan sayfa
kaynak koduna erisimi ve kaydedilmesini engellemek adina sag tiklama fonksiyonu devre disi
birakilabilmektedir. HTML kaynak kodunun sag tiklama islevini devre dist birakmak igin
JavaScript komutu icerip icermedigi kontrol edilmektedir.

38) PopUpWindow (Acihir pencere kullanma): Bazi web sitelerde agilir pencere
kullanilmaktadir. Bu 6zellik mesru sitelerde belirli bir amaca hizmet etmektedir. Genellikle mesru
sitelerde uyar1 amaciyla, kullanicilar1 bilgilendirme ve kullanicilar1 karsilama amaciyla
kullanilmaktadir. Mesru olmayan sitelerde ise agilir pencerelerde genellikle kullanicilarin kigisel
bilgilerini gébndermesini istenmesi gézlemlenmistir. Kisisel bilgileri isteme gibi durumlarin higbiri
mesru sitelerde agilir pencerelerde gézlemlenmemistir. Bu 6zellikte ise HTML kaynak kodunun,
acilir pencereleri baglatmak i¢in JavaScript komutu igerip i¢ermedigini kontrol edilmektedir.

39) SubmitinfoToEmail (Epostaya bilgi gonderme): Bir kullanici bilgileri bir sunucuya
gondermek icin web formu kullanilmaktadir. Saldirganlar ise oltalama yapma amaciyla
kullanicilarin bilgilerini kendi epostalarina yonlendirebilmektedir. Bu 6zellikte HTML kaynak
kodunun “mailto” iglevini igerip icermedigi kontrol edilmektedir.

Ornek:

mail("xyz@example.com","konu","mesaj")

<a

href="mailto:abc@example.com?konu=0%20konu&body=0%20mesaj">Gonder </a>

40) IframeOrFrame (Iframe veya Frame kullanimi kontrolii): Iframe ile bir web sayfasi
icerisinde bagka bir web sayfasi ¢agirma isine yarayan bir HTML etiketidir. Bu HTML kodunu
kullanarak hem web siteyi hemde web site sayfasini goriintiileyebiliriz. Oltalama saldirisinda
iframe etiketi kullanilabilir. Web sayfasinda olusturulan iframe c¢erceve kalinligi olmadan

goriinmez hale getirilebilir. Bu islem iginde tarayicida goriintiilemede frameBorder o6zelligi
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kullanilmaktadir. Bu o6zellikte HTML kaynak kodunda iframe veya frame'in kullanilip
kullanilmadigim kontrol edilmektedir.

Ornek:

<iframe src=http://www.abc.com width=442 height=325

frameborder=0 scrolling=no </iframe>

41) MissingTitle (Kayip bashk): HTML kaynak kodunda baglik etiketinin bos olup olmadig1
kontrol edilmektedir.

42) ImagesOnlylnForm (Yanlizca goriintii iceren form): HTML kaynak kodundaki form
kapsaminda yalnizca goriintiilerden olusan hi¢ metin icermeyen alanlar kontrol edilmektedir.

43) SubdomainLevelRT (Ana bilgisayar adindaki nokta sayisi): Web sayfasi URL'inin ana
bilgisayar adi boliimiindeki nokta sayisi sayilmaktadir. Deger liretmek igin kurallar ve esik
degerleri uygulanmaktadir.

44) UrlLengthRT (URL uzunluguna kural ve esik degeri belirleme): Saldirganlar
tarafindan oltalama saldiris1 yapilirken kullanicilarin siipheli kisimlar1 fark edememeleri i¢in uzun
URL kullanabilmektedir. Bu sayede uzun URL igine siipheli kisimlar gizlenebilmektedir. Bu
ozellikte web sayfast URL’indeki toplam karakterler sayilmaktadir. Deger tiretmek icin kurallar ve
esikler degerleri uygulanir.

Ornek:

http://ornek.com/32/a/x32r3r476r72616b327k56e884c674567c5990097656d/?cmd=_root&z;up
date=33555c66a6c67a7cf2f8d3f9cc3267/89&klIh/qa8rw09e8r;c8er87er8er98er787y87re@xyz.html

Ornek kural:

URL karakter uzunluk < 54 — yasal

URL karakter uzunluk > 54 ve <75 — siiphe

Aksi takdirde — oltalama

45) PctExtResourceUrIsRT (HTML kaynak kodundaki farkhh URL’ler) : Bir web
sayfasinda kullanilan farkli URL’lerin sayfayla ilgili olmama durumu olabilir. Bu tiir durumlarda
oltalama islemi olasiligina neden olma ihtimali bulunmaktadir. Bu tiir bir durumun etkisini ortaya
cikarabilmek adina bu ozellikte web sayfast HTML kaynak kodundaki dis kaynak URL'lerinin
yiizdesini sayilip belirli kural ve esik degerleri uygulanmaktadir.

46) AbnormalExtFormActionR (Form eylemi kontrolii): Form eylemi 6zniteliginin yabanci
bir etki alani, “about: blank” veya bos bir dize igerip igermedigini kontrol edilmistir. Deger
iiretmek i¢in belirli kural ve esik degerleri uygulanmstir.

47) ExtMetaScriptLinkRT (Etiketlerdeki baglantilar): Web sayfalarinin kaynak kodlar
incelenmistir. Web sayfasinda kullanilan etiketlerin farkli farkli amaglart vardir. <meta> etiketi
genellikle sayfa yapisi ve igerik hakkinda bilgi sunmak amagli kullanilmakta. <script> HTML

kodlar1 arasina yerlestirilen kii¢ciik kodlardir. <link> etiketi diger web kaynaklarimi almak i¢in
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kullanilmaktadir. Bu etiketlerin web sayfasinin ayni etki alanina bagli olmasi beklenmektedir. Bu
oOzellikte, 6zniteliklerdeki harici URL igeren meta, script ve link etiketlerinin yiizdesi sayillmaktadir.
Deger iiretmek i¢in kurallar ve esik degerleri uygulanmaktadir.

Ornek kural:

<script> ,<link> ve <meta> ‘daki baglant1 %'si < %17 — yasal

<meta>, <script> ve <link> ‘teki baglant1 %'si > %17 ve < %81 — siiphe

Aksi takdirde — oltalama

48) PctExtNullSelfRedirectHyperlinksRT (Bazi1 kopriilerin yiizdeleri ): Bu 6zellikte
HTML kaynak kodundaki farkli alan adlarini kullanan, "#" ile baslayan veya "JavaScript::void(0)"
kullanan kdépriilerin yiizdesini sayilmaktadir. Deger aralig1 tiretmek i¢in bazi kural ve esik araligi

uygulanir.
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5. BULGULAR

5.1. Derin Ogrenme Yontemi ile Web Tabanh Oltalama Saldirilarinin Tespiti

Teknolojinin ilerlemesi ile giin gectikce gelismekte olan derin 6grenme yoOntemi, bilinen
verilerin ¢ok katmanli YSA ile egitilerek bilinmeyen verilerin siniflandirilmasini ve analizini
yapma imkani saglayan bir yaklagimdir. Bu ¢alismada smiflandirma islemi i¢in derin 6grenme
yontemi kullanilmigtir. 5000 mesru ve 5000 kimlik avi web site barindiran veri seti siniflandirma
icin kullanilmigtir. Veri setinde web sitelere ait 48 6zelligin degerleri bulunmaktadir. Olusturulan
derin 6grenme modelinde 1 adet giris katmani, 3 gizli katman ve 1 ¢ikis katmani vardir. Katman
cikislarinda fonksiyonu olarak ReLU aktivasyon fonksiyonu ReLU : f(x) = max(x,0)

eX

13 ] —

L=
Tief

kullanilmaktadir. Cikis katmaninda ise Softmax fonksiyonu kullanilmustir. f(x;) =

0,1,2,3, ..., k fonksiyonu [0,1] arasinda ¢iktilar iiretmektedir. Model egitimi asamasinda, agirlik
degerlerini en diisiik hale indirgemek i¢in optimize edilmeye calisitlmistir. Bu optimizasyon
isleminde is yiikiinii hesaplamak icin Sparse Categorical Crossentropy kullanilmis ve elde edilen
maliyeti global minimum seviyeye indirmek i¢in Adam optimizasyon fonksiyonu kullanilmistir. Bu

calismada sunulan sistemin yapis1 Sekil 5.1°de belirtilmistir.

e -
-
Ll ke

Sekil 5.1. Sistem Tasarimi

=
= |

| —
==
-—_
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Kimlik avi web sitelerinin tespiti amaci ile yapilan bu ¢alismada Python programlama dili
ile birlikte derin 6grenme teknigini uygulamak i¢in Keras Deep Learning Library (Keras Derin

Ogrenme Kiitiiphanesi) kullanilmustir.

5.2. Uygulama-I

Kimlik av1 saldirilarin belirlenmesine yonelik olusturulan modelde kullanilan veri setinin

yiizdelik oranlar1 Tablo 5.1’de belirtilmis olup, model parametreleri Tablo 5.2°de belirtilmistir.

Tablo 5.1. Uygulamada Kullanilan Veri Seti

Veri Seti % Orani | Ornek Adedi
Toplam %100 10000
Egitim %70 7000
Test %30 3000

Tablo 5.2. Model Parametreleri

Parametreler Degerler
Katman sayisi 5
Katmanlardaki néron sayisi 48-256-180-128-2

Adim sayisi (Epoch) 50-100-150
Aktivasyon fonksiyonu Relu — Softmax(Cikis)
Optimizasyon foksiyonu Adam

Kayip fonksiyonu sparse_categorical crossentropy
Batch size 32

10000 veri ve 48 Ozellige sahip veri seti ile model egitilip 50-100-150 adim sayisi
degerlerine gore basarim degerleri elde edilmistir. Yapilan testler sonucunda adim sayisinin basari
oranin1 6nemli Olglide etkiledigi goriilmiistiir. Adim sayis1t modelin ka¢ kez egitildigini temsil

etmektedir. Farkli adim sayilari ile elde edilen sonuglar Tablo 5.3’te belirtilmistir.

Tablo 5.3. Veri Seti Uygulama Sonuglari

Model Son Basarim En lyi Basarim | Adim Sayisi (Epoch)
Model 1 %97.00 %97.17 50
Model 2 %97.30 %97.60 100
Model 3 %97.70 %97.77 150

Tablo 5.3’te belirtilen degerlere gére model 1’e ait basarim ve hata oran grafigi Sekil 5.2°de,

basarim ve hata oran ¢iktilar1 Sekil 5.3’te gosterilmistir.
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Sekil 5.2. Model 1 Basarim(Solda) ve Hata Oranlari(Sagda) Grafigi

basarim ve hata oran ¢iktilar1 Sekil 5.5°te gosterilmistir.

Sekil 5.3. Model 1 Basarim ve Hata Orani1 Ciktilar

34

Tablo 5.3’te belirtilen degerlere gére model 2’ye ait bagsarim ve hata oran grafigi Sekil 5.4’te,
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Sekil 5.4. Model 2 Basarim(Solda) ve Hata Oranlari(Sagda) Grafigi

Sekil 5.5. Model 2 Basarim ve Hata Oranmi1 Ciktilar

Tablo 5.3’te belirtilen degerlere gére model 3’¢ ait bagsarim ve hata oran grafigi Sekil 5.6’da,

basarim ve hata oran ¢iktilar1 Sekil 5.7°de gosterilmistir.
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Sekil 5.6. Model 3 Basarim(Solda) ve Hata Oranlari(Sagda) Grafigi

Sekil 5.7. Model 3 Basarim ve Hata Oran1 Ciktilar

Tablo 5.3’te {i¢ farkli adim sayisi ile elde edilmis sonuglar belirtilmistir. 150 adim sayisi
kullanilan veri setine en iyi uyumu saglamakta ve % 97.70 oraninda bir son basarim degeri
iiretmektedir. 150 tizeri adim sayisi igin genel olarak belirtilen ¢ikti seviyesinde basarim degeri
iiretmektedir. Bu durum sistemin belirli bir uygunluk noktasina ulastig1 6grenmenin en iist seviyede

oldugu anlamina gelmektedir.
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Bir model olusturulurken veri setini egitim ve test olarak ayirmanin amaci, modelin daha
onceden gormedigi veri seti lizerinde nasil performans gosterdigini anlamak icindir. Modelin
egitim ve test agamasinda veri dagilimdan kaynakli bazi sapmalar olabilir. Bu sapmalar1 minimum
seviyeye indirmek i¢in k-katlamali ¢apraz dogrulama yontemi (K-fold cross validation) kullanilir.
K-katlamali ¢apraz dogrulama yontemi bir veri kiimesi iizerinde yapilan smiflandirma isleminin
sonuclarinin tutarli olmasi i¢in kullanilmaktadir. Bu yontem ile veri seti rasgele K pargaya boliiniir.
K-1 parga egitim i¢in kullanilirken 1 parca test i¢in kullanilir ve K defa bu islem tekrarlanir. Her
tekrarda elde edilen degerler toplanip ortalamasi alinir ve modelin performansi degerlendirilir.

Derin 6grenme yontemiyle siniflandirma isleminin sonuglarinin daha tutarl olmasi 10-kat, 5-
kat ve 3-kat degerli modeller olusturulmustur. Olusturulan modelin parametreleri Tablo 5.4°te

belirtilmistir.

Tablo 5.4. Capraz Dogrulama Model Parametreleri ve Veri Seti Yiizdelik Oranlart

Parametreler Degerler

Katman sayis1 5

Katmanlardaki néron sayisi 48-256-180-128-2

Adim sayis1 (Epoch) 150

Aktivasyon fonksiyonu Relu — Softmax(Cikis)
Optimizayon foksiyonu Adam

Kayip fonksiyonu Sparse categorical crossentropy
Batch size 32

Veri seti toplam ornek 10000 (%100)

10-Kat egitim-test érnek 9000 (%90) - 1000 (%10)
5-Kat egitim-test 6rnek 8000 (%80) — 2000 (%20)
3-Kat egitim-test 6rnek 6670 (%66.7) — 3330 (%33.3)

Tablo 5.4’te belirtilen model parametrelerine gore 10-kat, 5-kat ve 3-kat degerli derin
o0grenme modeli olusturulmustur. Bu modelin her katta elde ettigi dogruluk ve ortalama dogruluk

degerleri Tablo 5.5’te belirtilmistir.
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Tablo 5.5. 10-Kat, 5-Kat ve 3-Kat Capraz Siniflandirma Dogruluk Oranlari

Kat 10-Kat Capraz Kat | 5-Kat Capraz Kat 3-Kat Capraz
Dogrulama Dogrulama Dogrulama
Dogruluk Dogruluk Dogruluk
Degerleri(%) Degerleri(%) Degerleri(%)

1 % 97.50 1 % 97.65 1 % 97.27

2 % 97.90 2 % 97.70 2 % 97.06

3 % 97.20 3 % 97.65 3 % 97.21

4 % 97.60 4 % 98.10

5 % 98.10 5 % 96.30

6 % 97.20

7 % 97.60

8 % 98.80

9 % 96.90

10 % 96.30

Ortalama | % 97.51 % 97.48 % 97.18

5.3. Uygulama-II

Chiew ve arkadaslar1t HEFS adim1 verdikleri makine 6grenmeye dayali kimlik avi tespit

sistemi Onermislerdir. Bu ¢alismada 6zellik secim algoritmasi ile birlikte 48 6zellik 10 6zellige

indirgenmistir. Tim oOzelliklerin yalmzca %20,8’1 kullanilarak %94,6 oraninda basar1 elde

edilmistir [29]. Chiew ve arkadaslarinin kullanmis oldugu 10 6zellik Tablo 5.6’da belirtilmistir.

Tablo 5.6. Ozellik Segim Algoritmasi Ile Segilen 10 Ozellik [29]

FrequentDomainNameMismatch

Sik kullanilan alan ad1 karsilagtirma

PctNullSelfRedirectHyperlinks

Bos ve kendine yonlendirme vb. baglantilarin yiizdesi

PctExtNullSelfRedirectHyperlinksRT Bazi

kopriilerin yiizdeleri

PctExtResourceUrIsRT
HTML kaynak kodundaki farkli URL’ler

NumNumericChars

Sayisal karakter sayisi

ExtMetaScriptLinkRT
Etiketlerdeki baglantilar

PctExtHyperlinks
D1s koprii sayisi

SubmitinfoToEmail
Epostaya bilgi gonderme

NumbDash

Etki alanindaki “-” simgesi

NumSensitiveWords

Hassas kelimelerin sayis1
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Tablo 5.6°da belirtilen 6zellik se¢im algoritmalar ile 10°a indirgenmis olan 5000 mesru
5000 kimlik avi web sitesine ait 6zelligin siniflandirilmasi i¢in Tablo 5.7°de belirtilen hiper-

parametreler ile derin 6grenme modeli olusturulmustur.

Tablo 5.7. Model Parametreleri ve Veri Seti Yiizdelik Oranlar

Parametreler Degerler

Katman sayis1 5

Katmanlardaki noron sayisi 10-90-60-30-2

Adim sayis1 (Epoch) 150

Aktivasyon fonksiyonu Relu — Softmax(Cikis)
Optimizayon foksiyonu Adam

Kay1p fonksiyonu Sparse categorical crossentropy
Batch size 32

Veri seti toplam 6rnek 10000 (%100)

Egitim-test drnek 7000 (%70) - 3000 (%30)
3-Kat egitim-test rnek 6670 (%66.7) — 3330 (%33.3)

Modelin belirtilen hiper-parametrelerle egitimi sonucu bir smiflandirma islemi yapilmstir.

Bu smiflandirma islemine ait son basarim ve en iyi bagsarim Tablo 5.8’de belirtilmistir.

Tablo 5.8. Veri Seti Uygulama Sonuglari

Son Basarim En Iyi Basarim Adim Sayis1 (Epoch)
%95.97 %96.17 150

Tablo 5.8’de belirtilen degerlere gére model egitim islemine ait basarim ve hata oran grafigi

Sekil 5.8’de, basarim ve hata oran ¢iktilart Sekil 5.9’da gosterilmistir.
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Sekil 5.8. Model Bagarim(Solda) ve Hata Oranlari(Sagda) Grafigi

Sekil 5.9. Model Basarim ve Hata Orani Ciktilar

minimum seviyeye

indirmek i¢in k-katlamali

dogrulama islemi yapilmis olup sonuglar Tablo 5.9°da belirtilmistir.
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Tablo 5.9. 3-Kat Capraz Siiflandirma Dogruluk Oranlari

Kat 3-Kat Capraz Dogrulama Dogruluk
Degerleri(%)

1 % 95.26
2 % 95.83
3 % 95.17
Ortalama 9% 95.42
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6. SONUCLAR

Bu ¢alismada kimlik avi web sitelerinin tespiti iizerine bir yéntem sunulmustur. Onerilen
yontemde 48 6zellige sahip 10000 adet web site bulunan veri seti kullanilmistir. Veri setinde yillara
gore degisme durumu olan harici 6zelliklerin alinmamasi sadece dahili 6zelliklerden olusmasi
onemli rol oynamaktadir. Bu veri setine derin 6grenme yoOnteminin uygulanmasi ile model
basariyla egitilmis olup yiiksek dogruluk sonuclari elde edilmistir. Model i¢in gesitli parametreler
uygulanip bir dizi testler yapilmistir. Bu testler sonucunda en yiiksek basar1 degerinin elde edildigi
150 adim degeri igin son basarim % 97.70 ve en yiiksek basarim % 97.77 olarak gézlemlenmistir.
Modelin egitim ve test asamasinda veri dagilimdan kaynakli bazi olasi sapmalart minimum
seviyeye indirmek i¢in k-katlamali c¢apraz dogrulama yontemi kullanilmigtir. 10-kat c¢apraz
dogrulama i¢in en yiiksek basarim % 98.80 ortalama basarim % 97.51 olarak gézlemlenmistir. 5-
kat capraz dogrulama igin en yiiksek basarim % 98.10 ortalama basarim % 97.48 olarak
gbzlemlenmistir. 3-kat ¢apraz dogrulama igin en yiiksek bagsarim % 97.27 ortalama basarim %
97.18 olarak gozlemlenmistir. Ayn1 veri setini kullanarak yapilan farkli bir ¢calismada birden fazla
makine 6grenmesi yontemi denenmistir. En iyi basarimi gosteren Random Forest siniflandirma
algoritmasi ile % 96.17 oraninda dogruluk degeri elde edildigi belirtilmistir [29]. Bu calismalarin
dogruluk degerleri kiyaslandiginda derin 6grenme yontemi ile elde edilen sonuglarin daha basarili
oldugu anlagilmaktadir. Ayrica ayni calismada 6zellik se¢im algoritmasi ile birlikte 48 6zellik 10
ozellige indirgenerek daha az sayida oOzellikle yiiksek basari elde edilmek istenmistir. Tiim
ozelliklerin yalnizca %20,8’1 kullanilarak %94,6 oraninda basar1 elde edilmistir [29]. Bu ¢alismada
ise ayn1 10 6zellik kullanilarak derin 6grenme yontemi ile bir model olusturulup egitilmistir. Test
sonuglarina gore Son basarim %95.97 en iyi basarim %96.17 oraninda gozlemlenmistir. 3-Kat
capraz dogrulama islemi sonucu ortalama %95.42 oraninda basarim elde edilmistir. 10 ozellige
indirgeme sonucu elde edilen basarim degerleri kiyaslandiginda derin 6grenme yontemi ile elde

edilen sonuglarin daha basarili oldugu ortaya ¢ikmaktadir.



ONERILER

Gelecek ¢alismalarda mevcut uygulamanin hayata gegirilerek anlik olarak her girilen web
site incelenip veri setine eklenilebilir. Derin 6grenmede basari, veri seti boyutu ile orantili
oldugundan mevcut verilerin arttirilmasiyla basarinin daha da arttirilacagi ve tutarli olacagi

diisiiniilebilir.
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