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OzET

Mobil Cihazlar i¢in Ekran Parmak Izlerinden Parola Tespiti Yapilarak Yeni
Bir Siire¢ Tanimlama Modelinin Gelistirilmesi ve Adli Bilisim Incelemesi
Yapilmasi

Omer Faruk YAKUT

Yiksek Lisans Tezi

FIRAT UNIVERSITESI
Fen Bilimleri Enstitlist

Adli Bilisim Miihendisligi Anabilim Dali

Haziran 2020, Sayfa: xiii + 89

Hizla gelisen mobil cihaz teknolojisinin getirdigi yenilikler giinliik islemlerin mobil cihazlar ile
rahatlikla yiiriitilmesine imkan tanimustir. Sosyal hayatin onemli bir kismini olusturan sosyal medya
platformlar1 ve anlik mesajlagma uygulamalari yaygin bir sekilde mobil cihazlar iizerinden kullanilmaktadir.
Bu 6zellikleri ile is ve sosyal hayatin 6nemli bir pargasi olan mobil cihazlar, farkli dijital su¢ ve kanitlarin
birincil kaynagini olusturmakta ve kullanicisiyla biitiinlesmis yapist sayesinde su¢ sorusturmalarinda
basvurulan 6nemli delil kaynagi haline gelmistir. Mobil cihazlar 6nemli kisisel verileri barindirmaktadir. Bu
durum cihaz Ureticilerinin verilerin giivenligi i¢in farkli giivenlik uygulamalar1 ve sifreleme yontemleri
gelistirmesine neden olmustur. Su¢ sorusturmalarinda mobil cihazlardan kanit elde etmek adli merciler igin
sugun aydinlatilmasinda son derece énemli hale gelmistir. Bu nedenle mobil cihazlardan kanit elde etme
yontemleri, kullanilan giivenlik ve sifreleme yontemleri ile paralel ilerlemeye mecburdur. Aksi halde sucun
aydinlatilmasi i¢in mobil cihazlardan kanit elde edilemeyeceginden adli mercilerin saglikli ve izl karar
vermesi zorlasacaktir. Adli bilisim alaninda mobil cihazlardan kanit elde etmek i¢in 6ncelikle cihazin adli
kopyasi alinarak, kopya iizerinden islemler yiriitilmektedir.

Mobil cihazlarda ekran kilidinin kullanilmasi ¢ogu cihazin mantiksal kopyasinin alinmasi 6nlinde
biiylik engel teskil etmektedir. Bu tez ¢alismasinda mobil cihaz adli bilisim siire¢leri, adli kopya alma
yontemleri ve adli arag setleri irdelenmis, Cihaz ekrani iizerindeki parmak izlerinden desen kilidi tespit
edilmesi ile ilgili yiiksek siniflandirma bagarisina sahip yeni bir yontem gelistirilmistir. Ayrica gelistirilen
yontemle iligkili olarak yeni bir mobil cihaz inceleme stire¢ modeli 6nerilerek 6érnek mobil cihaz adli analizi
yapilmistir.

Anahtar Kelimeler: Adli sorusturma modelleri, Mobil adli bilisimi, Android cihazlar, Mobil ekran izleri,
Parola tespiti.
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ABSTRACT

Developing a New Process Identification Model by Making Password
Detection from latent fingerprint for Mobile Devices and Digital Forensics
Analysis

Omer Faruk YAKUT
Master's Thesis

FIRAT UNIVERSITY
Graduate School of Natural and Applied Sciences

Department of Digital Forensic Engineering

June 2020, Pages: xiii + 89

The innovations brought by the rapidly developing mobile device technology allowed daily
transactions to be carried out easily with mobile devices. Social media platforms and instant messaging
applications, which form an important part of social life, are widely used with mobile devices. Social media
platforms and instant messaging applications, which form an important part of social life, are widely used
with mobile devices. Mobile devices, which are an important part of business and social life, are the primary
source of digital crime and digital evidence. Thanks to its integrated structure with the user of mobile devices,
it has become the most important source of evidence used in criminal investigations. The fact that mobile
devices contain important personal data has caused device manufacturers to develop different security
applications and encryption methods for the security of this data. In forensic investigations, obtaining
evidence from mobile devices has become extremely important in the clarification of the investigation.
Therefore, methods of obtaining evidence from mobile devices must proceed in parallel with the security and
encryption methods used. Otherwise, it will be difficult for the judicial authorities to make a healthy and
quick decision, since evidence cannot be obtained from mobile devices to clarify the crime. In order to obtain
evidence from mobile devices in the field of forensic information, firstly a forensic copy of the device is
taken and transactions are carried out over the copy.

Using screen locks on mobile devices is a major obstacle to making a logical copy of most devices.
In this thesis, mobile device forensic processes, forensic copying methods and forensic tool sets are examined.
A new method with high classification success has been developed for detecting pattern lock from
fingerprints on the mobile device screen. In addition, a new mobile device review process model was
proposed in relation to the developed method, and a sample forensic analysis was conducted.

Keywords: Forensic investigation models, Mobile forensic computing, Android devices, Mobile screen
traces, Password detection.
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1. GIRiS

Baslangicta dikkatsiz bir aragtirmaci tarafindan silinen bir veri tabani lizerindeki bilgilerin
kurtarilmasi i¢in kullanilan adli teknikler olarak ortaya ¢ikan adli bilisim kavrami zamanla 6nem
kazanmustir. Adli bilisim kavraminin kazandigi 6nem, asagida belirtilen durumlarin olusmasi ile
artmigtir [1].

« Incelenen sistemlerde depolama ortamlarinim boyutunun kiigiik olmasi,

* Az sayida dosya sistemi formatlarinin varligi,

* Sifreleme yontemlerindeki basarisiz denemeler olmasi,

* Birgok basarili veri kurtarma yazilimlarinin ortaya ¢ikmasiyla birlikte silinmis oldugu

diistiniilen artik verilerin kurtarilmasinda gosterilen basart.

Bilgisayar ve ag teknolojilerinde yasanan gelismeler ile birlikte suglular, adli bilisim
tekniklerinin daha fazla farkina varmakta ve sug islemek igin bilgisayar ve aglar1 daha karmasik bir
sekilde kullanmaktadir [2]. Bilgisayar aygitlar1 arasindaki farkli nitelikler nedeniyle adli biligim
kavrami: bilgisayar adli bilisimi, hafiza adli bilisimi, multimedya adli bilisimi, ag adli bilisimi,
kiictik 6lcekli cihaz adli bilisimi veya mobil cihaz adli bilisim olarak farkli alt alanlara ayrilmistir
[3]. Buna bagli olarak her bir alt alanda dijital kanit elde etmek i¢in kullanilan yontem ve araglar
farklilik gosterdigi gibi bu alanlarda karsilasilan zorluklarda farklilagmaktadir.

Bilgisayar teknolojisindeki hizli gelismelere paralel olarak gelisen mobil cihaz teknolojisi
getirdigi bircok kolaylik ve yenilik ile hayatin vazgecilmez bir parcas1 olmay1 basarmistir. Motorola
firmasinin 1983 yilinda tanittigi DynaTAC 8000X’den sonra diinya iizerinde cep telefonu kullanic
sayisinda meydana gelen artisa paralel olarak mobil cihaz teknolojisi biiyiik bir ivme kazanmustir.
2007 yillinda Apple firmasi tarafindan iphone 1 isimli ilk akilli telefonun diinyaya tanitilmasiyla
yeni bir donemin kapilar1 aralanmistir. 2010 yilinda Samsung firmas1 Android igletim sistemine
sahip ilk akilli cep telefonunu piyasaya siirmesi ile birlikte, iphone’nin piyasadaki hakimiyetine son
vermeyi bagarmigtir. “HootSuite” ve “We Are Social” in yaymladigr "Digital in 2019" raporlarina
gore 5,112 milyar mobil cihaz kullanicisi oldugu ve bu sayinin toplam diinya niifusunun %67 sini
olusturdugu belirtilmistir [4].

Mobil cihaz teknolojisindeki devrim niteligindeki donanim ve yazilim tabanli gelismeler bu
cihazlar1 sadece haberlesme araci olmaktan ¢ok oteye tasiyarak, kullanicisinin 6zel, kurumsal ve
kamusal islerinin biiyiik kismini yiiriittiigii ve takip ettigi taginabilir bilgisayar haline gelmesine
sebep olmustur. Bu 6zellikleri ile kisisel bir bilgi kiimesi barindiran mobil cihazlar siber saldirilarin
hedefi haline gelerek sug ile ilgili veri barindirma ihtimalleri tasimalar1 sebebiyle adli bilisimin
konusu haline gelmistir.

Cep telefonlarindan veri toplanmasi son yillarda daha 6nemli bir hale gelmistir. Ancak akilli

cihaz teknolojisindeki gelismeler ve giivenlik agiklarinin kapatilmasiyla bu kazanimi elde etmek



gittikge zor hale gelmistir [5]. Giderek artan format uyumsuzluklari, sifreleme gibi karmagiklik
giivenlik mekanizmalarinin kullanilmasi ve anti adli bilisim yontemlerinin artmasi adli biligim
incelemelerindeki kazanimlari azaltmistir. Bu durum adli kopya olusturma ve analiz asamalarinda
gecen sireleri arttiracak, zor kazanilmig yeteneklerin de gelecek yillarda kaybolmasina sebep
olacaktir [1].

Mobil cihaz igerisindeki verileri depolama ortamindan ¢ikarmak ve belgelemek i¢in birden
fazla ara¢ ve yontem kullanmak gerekebilir. Bazen bir sorusturma igin yalnizca SMS igerikleri
onemliyken, bazen dosya sisteminin veya fiziksel hafizasinin tamaminin ¢ikarilmasi
gerekmektedir. Bu durumda manuel, mantiksal, dosya sistemi ve fiziksel adli kopya yontemleri
gibi farkli yontemler uygulanabilir [6]. Bu yontemlerden her biri, istenen miktarda veri ¢ikarmak
i¢in cihazin farkl niteliklerini kullanmaktadir.

Kullanilan igletim sistemleri ve yonga setlerinin ¢esitliligi adli kopya alma yontemlerini ve
adli kopya igerisindeki verilerin analiz siireglerini olumsuz sekilde etkilemeye devam etmektedir.
Ornegin; Android 6 stiriimiine sahip cihaz igerisindeki uygulama verilerinin kopyasimin alinmasi
icin, uygulama siirtimii diisiirme yontemi uygulanarak veriler basarili sekilde alinirken, Android 7
ve (st strimind kullanan mobil cihaza bu yontem uygulandiginda veri kayiplari yasanmasina
neden olmaktadir.

Dijital materyallerin adli kopya alma ve analiz surecleri adli araglara tamamen bagimli halde
yuratulmektedir [7]. Kullanilan adli araglarin genellikle ticari yazilim olmalari, bu alanda yapilan
caligmalarin ortak paydada birlestirilmesi dniinde en biiyiik engeldir. Mobil cihaz teknolojinin hizli
ilerleyisine karsilik adli bilisim alaninda yapilan ¢aligmalarin da en az ayni hizda ilerlemesi adli
sorusturmalarin aydinlatilmast igin bilytk 6neme sahiptir.

Adli araglarin yeterlilikleri ile ilgili test islemlerini ger¢ek ve tam anlami ile gerceklestirecek
bir kurumun varlig1 adli ara¢ takimlarina duyulan giivene bir standart getirecektir. Bu konuda en
dikkat ceken proje Ulusal Standartlar ve Teknoloji Enstitlisii'niin (NIST) Bilgisayar Adli Tip Aleti
Testi (CFTT) Projesi'dir. CFTT Projesi 2000 yilindan bu yana faaliyettedir. Disk goriintiileme,
medya hazirligi, dosya oyma ve anahtar terim gorevlerini kapsayan, adli biligim araglar1 takim
performansin1 potansiyel olarak dogrulamak ve degerlendirmek i¢in saglam test yontemleri
olusturmaya ¢aligmaktadir [8]. Ancak bu ¢alismalarda elde edilen test sonuglarinin agiklanmasi i¢in
gecen surede, araglarin test edilen versiyonlari kullanilmaya devam edilecektir. Hatta ticari aracin
bu siire zarfinda yeni versiyona ge¢cmis olma ihtimalleri de oldugu disiiniilirse CFTT testi
tarafindan herhangi bir olumsuzluk tespit edilse dahi bu araglarin kullaniminin Oniine
gecemediginden tam islevsellik gosteremeyecektir [7]. Bu nedenle adli bilisim alaninda etkin bir
isleyisin gerceklesebilmesi igin devletler, kanun uygulayicilar, akademik personeller ve bu alanda

hizmet veren ticari isletmelerin organik bir iligki icinde ¢alismas1 gerekmektedir [9].



Baslangigta mobil cihazlar radyo frekanslarin1 kullanan bir tiir elektromanyetik alan
olusturan iki yonlii telsizler olarak tanimlanmigtir. Adli bilisim agisindan cep telefonlari igerisinden
elde edilebilecek veriler; konum bilgisi, arama bilgileri ve cihaza yerel olarak kayit edilmis bilgiler
olarak siniflandirilmistir [10]. Mobil cihaz teknolojisindeki gelismeler ile birlikte sinirli islem ve
bellek kaynaklarina sahip, farkli CPU mimarisi ile gesitli isletim sistemi (OS) siirlimlerine sahip
mobil cihazlarin iiretilmesi, bu cihazlarin adli kopya edinimi ve analizini zorlagtirmaktadir [11].
Mobil cihaz pazarindaki bilylimenin devam etmesi, liretici ve model ¢esitliligine neden olmaktadir.
Bu nedenle profesyonel bir arastirmacinin, mobil cihazlardan dahili verileri toplamak i¢in en uygun
adli araclar1 secmesi gerekmektedir [12]. Ornegin Windows mobil akilli telefonu igin adli kanit
kurtarma tekniklerinin karsilastirildigi ¢alismada mobil cihazda tutulan bilgilerin eksiksiz bir
sekilde alinamadig, ayrica farkl araglar ile elde edilen bilgilerin ¢eliskili oldugu belirtilmistir [13].
Piyasada, adli bilisim uzmanlarinin karsilasacagi tim mobil cihazlarin icerisindeki verileri
toplamada yeterli olacak tek bir arag mevcut degildir. Bu nedenle uygun adli aracin se¢iminde
analizin amaci, analizcinin sahip oldugu kaynaklar, incelenecek mobil cihaz tlrl ve modeli gibi
faktorlerin belirlenmesi gerekmektedir [14].

Adli kopyasi alinamayan mobil cihazlarin analizi ve raporlanmasi genel olarak miimkiin
degildir. Bu nedenle adli kopya alma ve analiz asamas1 mobil adli bilisim stireclerinin en énemli

kismint olusturmaktadir.

1.1. Tezin Amaci

Bu tezin amaci mobil cihazlarin ekran izlerinden desen Kilidinin tespiti i¢in derin 6grenme
yontemleri ile desteklenen otomatik bir yontem gelistirmek ve buna bagli olarak yeni bir mobil adli
bilisimi siire¢ metodolojisi dnermektir. Gelistirilen desen kilidi tespit yonteminin mobil cihaz
analiz silireclerinin tamamina etki edecegi degerlendirilmistir. Tez ¢aligmasinda gelistirilen desen
kilidi tespit yontemi ve dnerilen mobil cihaz metodolojisi yaygin kullanimi nedeniyle Android
isletim sistemine sahip mobil cihazlar temel alinarak gelistirilmistir. Gelistirilen yontem, ekran
kilidi yontemi olarak desen kullanan bitln isletim sistemine sahip mobil cihazlar iginde
uygulanabilmektedir. Tez ¢alismasinda desen kilidi tespit yontemi i¢in derin 6grenme teknikleri
kullanilarak siniflandirma iglemi yapilmistir. Gelistirilen yontemin gelecek yillarda yeni yapay
zek& modellemeleri ile daha basarili sonuglar almasi ve yeni uygulama alanlarina ilham vermesi
hedeflenmistir. Desen kilidi tespit yontemi ile elde edilen sonuglar sayesinde, durmus olan adli
kopya alma sureglerinin tekrar devam etmesi amaglanmistir. Ayrica 6nerilen desen kilidi tespit
yonteminin mobil cihaz sureclerine dahil edilerek, mobil adli bilisim agamalarinda karsilagilan

aksaklik ve kayiplarin 6niine gecilmesi, ¢aligmanin 6n goriilen kazanimlari arasindadir.



1.2. Tezin Yapisi

Bu tez calismasi Giris Boliimii dahil 8 bélimden olusmaktadir.

Boliim 2°de Mobil Cihazlarda Adli Bilisim bashig: altinda; Mobil cihazlarin genel yapisi,
mobil cihaz tiirleri, mobil isletim sistemleri ve adli bilisim kavrami agiklanmis, adli bilisimin alt
dallarima deginilerek, mobil adli bilisimin tanimi, mobil adli bilisim asamalari, veri ¢ikarma
yontemleri ile mobil cihaz metodolojilerine yer verilmistir.

Boliim 3°de Derin 6grenme yontemleri ile ilgili agciklamalar ve literatiir bilgisine bu asamada
yer verilmistir.

Boluim 4’de caligma metodolojisi anlatilarak, kullanilacak donanim ve yazilimlar ile yapilan
On hazirliklara yer verilmistir. Tez ¢alismasinda kullanilacak veri setinin olusturulma siireci ve
yoéntemlerine yine bu kisimda deginilmistir.

Boliim 5°de Onerilen derin 6grenme yaklasimina dayali desen kilidi tespit yonteminin veri
setine uygulama asamasi ele alinmig ve elde edilen sonuglarin degerlendirilmesi yapilmustir.

B6lim 6°da Bolum 5’de uygulanan desen kilidi tanima ydntemi ile iliskili olarak Onerilen
mobil cihaz stire¢ modelinin asamalar1 ayrintili olarak ele alinmis ve sonuglari degerlendirilmigtir.

Bolum 7°da 6nerilen desen kilidi tespit yontemi ve mobil cihaz siiregleri ile iliskili adli kopya
alma ve analiz iglemlerinin uygulamasi gergeklestirilmistir.

Bolum 8’de ise elde edilen sonuglar ile birlikte tez ¢alismasinin hedef kazanimlarinin hangi

oranda gerceklestigi ile ilgili degerlendirilmeler yapilmustir.



2. MoBIL CiHAZLARDA ADLI BILiSiM

Mobil cihazlar, gelistirilen uygulamalar sayesinde basit bir bilgisayarin yapabilecegi isleri
yapabilen smirli hafiza ve islem giiciine sahip, mobil altyapilari kullanabilen kii¢iiltiilmiis
bilgisayarlardir. Mobil cihazlarin ¢oklu islem becerilerini gerceklestirebilmek i¢in Symbian, i0S,

Android OS ve Windows Mobile vb. farkli isletim sistemleri gelistirilmistir [15].

2.1. Mobil Cihazlarin Genel Yapisi

Cogu mobil cihaz hareketlilik i¢in tasarlanmis, kompakt, pille calisan hafif ve temel ¢oklu
islem yeteneklerine sahiptir. icerisinde mikro islemci, salt okunur bellek (ROM), rastgele erisim
bellegi (RAM), radyo modiilii, dijital sinyal islemcisi, mikrofon, hoparlér, ¢esitli donanimsal tuslar,
ara yuzler ve LCD ekran mevcuttur [16]. Ayrica gereken destekleyici yongalar ile 6nemli miktarda
dahili bellek kapasitesi bulunur. Isletim sistemi NAND ve NOR bellek i¢erisinde bulunurken, dahili
(SD) hafiza kart1 yuvalan sayesinde kapasite 64 GB ile 2 TB arasinda degisen boyutlara
cikarilabilir. Kizilotesi (IrDA), Bluetooth, yakin alan iletisimi gibi kablosuz iletisim (NFC) ve
kablosuz ag (WiFi) ayrica cihaza yerlestirilebilir ve senkronizasyon protokollerini destekleyebilir.
Farkli mobil cihazlar boyut agirlik, islemci hizi, bellek kapasitesi gibi farkli teknik ve fiziksel
Ozelliklere sahiptir. Ayrica, mobil cihazlar kisisel bilgisayarlarin 6zelliklerinin yaninda, tasinabilen

GPS, kamera, MP3 ¢alar vb. farkli cihazlarin 6zelliklerini tagiyabilirler [17].

2.2. Mobil Cihaz Turleri

Mobil cihazlar dokunmatik veya dokunmatik olmayan bir ekranla, bazen de bir minik klavye
ile birlikte kullanilan, internete baglanabilen ve ¢oklu ortam uygulamalarini galistirabilen kolayca
taginan bilgisayarlardir [18]. Mobil cihazlar ¢esitlilikleri dolayisi ile kategoriye ayirmak zor olsa
da genel olarak cep telefonlari, kisisel dijital asistan (PDA), tablet bilgisayar ve akilli telefonlar

olarak siniflandirilmistir.

Cep Telefonu

Cep telefonlar1 genel olarak bilgi iletmek igin radyo frekans dalgalarini kullanan ahizeden
gelen radyo sinyalini en yakin baz istasyonu anteni vasitasiyla sebekeye ve hedefine ileten
tasinabilir iki yonlii telsizlerdir [10]. Cep telefonlari hizla gelisen mobil cihaz teknolojisi ile birlikte
coklu ve hizli islem kapasitesine ulagsmistir. Coklu ortam uygulama ve donanimlari ile uyum
igerisinde calisan bu cihazlar, hiicresel olmayan veri tasima yontemleri ile veri tasiyabilen, kablosuz

baglantilar ile internet tizerinden veri aligverisi yapabilen akilli cihazlara doniismiistiir.



Cep Bilgisayarlari

Cep bilgisayarlar1 PDA (Personal Digital Assistant), kisisel dijital asistanlar avucunuzun
icine sigabilecek kadar kii¢ik, ag baglantisina sahip bilgisayarlardir. PDA'lar, Apple Newton ve
Palm Pilot gibi birinci nesil cihazlardan baslayarak yillar icinde gelistirildi. Ilk dénemlerde
PDA’lar, takvim ve not tutma gibi 6zellikler sunmus, ancak hiicresel veri ile internet baglantisi
gergeklestirmesiyle masaiistii veya diziistii bilgisayarin yerine yaygin olarak kullanilmaya
baglanmistir. Ancak bu cihazlar akilli telefon teknolojisindeki yeniliklerin karsisinda popiilerligini

giderek yitirmistir [19].

Tablet Bilgisayarlar
Mobil igletim sistemleri ile bilgisayarlar da kullanilan, farkli isletim sistemleri ile galigabilen,
cesitli goklu ortam uygulamalarini destekleyen, diz iistii bilgisayarlardan daha portatif ve esnek

kullanim saglayan mobil cihazlardir.

Akilh Telefonlar

Normal haberlesme 6zelligi olan cep telefonlarina gore daha ¢ok teknolojik fonksiyon ve
islevsellige sahip cihazlardir [20]. Akilli telefonlarin ¢oklu islem becerileri, son teknoloji video,
resim, ses vb. ¢oklu ortam uygulamalarimi destekleyen yazilim ve donanimlarla entegre bir sekilde
caligabilmeleri tercih edilme sebeplerini arttirmaktadir [21]. Kullanicilar bu cihazlar ile sosyal
medya uygulamalari ve ¢evrim i¢i mesajlasma uygulamalarini kullanabilmektedir. Ayrica gesitli
uygulamalar ile dosya, fotograf vb. yikleyebilir, anlik mesajlasma ve konusmalar yapabilmektedir.
Masalisti bilgisayarlar ve dizistl bilgisayarlar lzerinden web sitelerine erigmenin yani sira,
aboneler bu hizmetlerden yararlanmak icin akilli telefonlarmi kullanabilmektedirler [22].
“HootSuite” ve “We Are Social” tarafindan yayinlanan "Digital in 2019" raporlarma gore; diinya
Uzerinde 5.11 milyar mobil cihaz kullanicisinin oldugu ve 2018 yilina gére mobil kullanici
sayisinda %?2’lik bir artis meydana geldigi bildirilmistir. Yine ayni rapora gore 3.484 milyar sosyal
medya kullanicisindan 3.256 milyarinin sosyal medya hesaplarina mobil cihazlar iizerinden eristigi
belirtilmistir [4]. Her gecen gin artan akilli telefon ve sosyal medya kullanimi yeni bagimliliklari
beraberinde getirerek fiziksel ve ruhsal problemlere yol agmaya baslamistir. Bu dzellikleri ile de

psikoloji gibi farkli bilim dallarinin konusu haline gelmistir [23].

2.3. Mobil sletim Sistemleri

Isletim sistemleri temel olarak bilgisayarin ¢alismas1 kontrol eden, giris ve ¢cikis birimlerini
yOneten ve programlarin islevlerini yonlendiren, yazilimlardir [24]. Mobil cihazlar donanim ve
uygulama yazilimlarinin islevlerini yerine getirmesini saglayan isletim sistemlerine ihtiyag

duymaktadir. Bu isletim sistemleri pek ¢ok erisim teknolojisini destekleyerek kullanicilarin her



senaryoda baglanti kazanmalarini ve mobil saha ekipmanlarini verimli bir sekilde kullanmalarina
olanak saglar [25]. Mobil cihazlarda kullanilan donanim bilesenleri, uygulamalar, dosya formatlari
ve ireticiler arasindaki standartlarin ¢esitliligi Blackberry OS, iOS, Palm WebOS, Windows
Mobile, Symbian ve Android gibi farkli popiiler isletim sistemlerinin gelistirilmesine neden

olmustur [26].

Blackberry OS

Research in Motion (RIM) sirketi tarafindan tasarlan Blackberry OS diinyadaki farkli tilkeler
ve gruplar arasinda popiilerlige sahiptir. Isletim Sistemi’nin kendisi ve igerigi ile iiretici tarafindan
yeterli dokiimantasyon saglamadigindan resmi olarak ¢cok az sey bilinmektedir. Ancak, tersine
muhendislik yontemleri ile elde edilen bilgilere gore: uygulamalar igin 6zel bir Java ME tabanli ve
ag islevselligi icin belirlenmis bir MDS tabanli iki ayr1 c¢alisma zamani ortamindan olustugu
bilinmektedir. Isletim sisteminin ilging unsurlarindan biri, cagr1 giinliikleri, SMS ve diger kullanici
verileri gibi bilgilerin depolandigi bir veri tabani toplulugu olan etkilesimli ¢agr1 yedekleme dosyasi

olmasidir [6].

i0S

Ik olarak 2007'de piyasaya siiriilen ve kismen Mac OS X mimarisini izleyen UNIX tabanli
bir isletim sistemidir. iOS‘u caligtiran bir cep telefonunun ana depolama aygiti iki boliime
ayrilmistir. Birincisi isletim sistemi temel yapisint ve uygulamalarini, ikincisi ise kullanict
tarafindan manipiile edilen tiim verileri igerir. ilk katman core OS ve core servisleri tabakalari ikinci
katman medya ve cocoa touch tabakalari seklinde 4 tabaka bulundurmaktadir [27].

Core OS Tabakast: Bu veri katmani temel diisiik seviye Ozellikler, sistem yonetimi, hafiza
yonetimi, genel glvenlik servisleri, sifreleme, ses, goriintii isleme ve donanim yonetimini
islemlerini gergeklestirir [28].

Core Servisleri Tabakasi: Farkli ger¢evelerde alt boliimlere ayrilarak temel sistem hizmetleri
sunar. Dosya erigimini saglamak igin genellikle C tabanli temel ara yiizler igermektedir. Uygulama
servisleri, ag ve veri yonetimi, konum, takvim, etkinlikler, magaza satin alma, SQLite ve XML gibi
uygulamalarin bulundugu katmandir [28].

Medya Tabakasi: Ses, grafik ve video Kkiitiiphaneleri ile uygulamalarinin bulundugu
katmandir [28].

Cocoa Touch: Kullaniciya en yakin olan katmandir. Kullanic ile gorsel iletisimin saglandigi
dokunmatik girislerin algilandigi, ara yiiz goriiniimlerinin bulundugu katmandir [28].

Ayrica i0S igletim sisteminin yapisi, Apple App Store isimli uygulama marketi disinda

higbir yerden uygulama yiiklenmesine izin vermez.



Palm WebOS

1992 yilinda Jeff Hawkins ’in kurdugu Palm Computing, 1995'te US Robotics ile birlestikten
sonra PDA cihazlar1 i¢cin Palm OS'un gelistirilmesine onciiliik etmistir. 21. yiizyilin baslarinda,
Palm OS el bilgisayar1 diinya pazarinin yaklasik %70'ine hakim olmustur. PDA pazar: Blackberry
gibi akill telefonlara doniismesiyle Palm, isletim sistemini lisanslamak i¢in Palm Source'nin bir alt
kurulusunu kurarak kablosuz mobil telefon teknolojisine odaklanmistir [30]. Palm OS, Palm'in tiim
web tabanli telefonlarini ve cihazlarin1 2009'da WebOS tarafindan kullanicilara ulagtirmstir. [29].
WebOS c¢alistiran bir mobil cihaz, bir kullanici bdliimiine ve sistem boliimiine sahiptir. Kullanici
bolimii genellikle multimedya ve oyunlari icermekle birlikte yap1 bakimindan oldukga basittir.
Sistem boliimii yap1 olarak daha karmasgiktir. Boliim igerisinde metin mesajlari, e-posta mesajlar
ve Web ‘de gezinme etkinlikleri ile ilgili verileri igeren veri tabanlar1 bulunur. Ayrica bu sistem

bolimu genel kullanicr erigsimine kapalidir [30].

Windows Mobile

Microsoft sirketi tarafindan yaygin olarak PDA, tablet ve akilli telefonlar gibi mobil
cihazlarda kullanilmak iizere tasarlanmistir. Windows Mobile isletim sistemi, C++ yazilim ile
yazilmis olup, Windows CE cekirdegi tizerine kurulmustur. Windows Mobile ilk versiyonu olan
Pocket PC 2000 19 Nisan 2000 yilinda yayinlayarak sonrasinda Pocket PC 2002, Windows Mobile
2003, Windows Mobile 5.0, Windows Mobile 6.0, Windows Mobile 6.1 ve Windows Mobile 6.5
versiyonlarini yayinlamustir [31]. 2011 yili mayis ayinda ek servis hazirlayanlara destek kesilmis,
yaklasik 6 ay sonrada ekim ay1 igerisinde My Phone hizmeti durdurulmustur. Mayis 2012 yilinda
sistem destek ve Windows Marketplace for Mobile durdurularak 8 Ocak 2013 tarihinden itibaren
final versiyonuna destek kesilmistir. Microsoft Firmasi, Windows Mobile sistemine son verdikten
sonra yerine tamamen yeni igletim sistemi olan Windows Phone’ ye gecis yapmustir.

Windows Mobile 6.x ve Windows Phone 7 gibi isletim sistemi siiriimleri modiiler ve ¢ok
kanall1, gercek zamanli igletim sistemleridir. Bu isletim sistemleri ¢oklu gorevleri destekleyerek
birden fazla donanim mimarisi iizerinde ¢aligirlar. Sekil 2.1 *de gosterildigi gibi ARM x86 ve SH4
(Pavlov ve Belevsky, 2008, Microsoft Corporation) isletim sistemi mimarisi iki katmandan
olusmaktadir. Birinci katman kullanici islemleri, ikinci katman ise ¢ekirdektir. Kullanici islemleri
katmani1 kullanici uygulamalarini, uygulama programeci ara yiizlerini (API) ve kullanict modu cihaz
siiriiciilerini icerir. Ote yandan, cekirdek katmani NK.exe ¢ekirdek islemini, sistem servislerini
(6rnegin dosya sistemi, aygit yoneticisi) ve ¢ekirdek modu aygit siiriiciilerini igerir. Ayrica Bir WM
OS “da tglincii taraflarca gelistirilen bir aygit siiriiciisiinii aygitin EEPROM'daki dizin ya da SD
kartindaki herhangi bir dizinden yliklemek mumkindir. WM OS 'un yaptig: tek sey, kullanicidan
onay istemektir [32].
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Sekil 2.1. Windows Mobile mimarisi [32]
Symbian

Symbian isletim sistemi modiiler bir medya mimarisine sahiptir. Bu mimari, veri depolama
giris/gikis islemlerinden sorumludur. Symbian da dosya sistemlerini yonetmekten sorumlu olan
hizmete dosya sunucusu adi verilir. Dosya sunucusu mimarisi aslinda istemci uygulamasinin ve
dosya sunucusunun mesaj iletimi yoluyla iletisim kurdugu bir istemci-sunucu mimarisidir.
Uygulamalar, EFSRV.DLL dosyasmin API 'sini dosya sunucusuyla iletisim kurmak i¢in kullanir.
Dosya sunucusu, yeni dosya sistemi arabirimlerinin dinamik eklentisini destekleyen takilabilir bir
mimariye sahiptir. Eklentiler, ¢ekirdek diizeyindeki medya siiriiciileri ile EUSER.DLL kullanici
kitapligindaki TBusLocalDrive smifi araciligiyla iletisim kurar. Cekirdek tarafinda, medya
stirlictisii, mantiksal bir boliim olan mantiksal aygit siirtictisii (LDD) ve fiziksel bir bolim olan
fiziksel aygit siiriiciisiinden (PDD) olusur. Cekirdek islemi, mantiksal aygit siiriiciilerini dinamik
olarak ytkleyebilir. Yerel suruculer igin, LDD ELOCD.LDD'de bulunur ve kullanilan PDD gergek
cihaza baghdir (6rn. NAND flas veya SD ¢ikarilabilir medya) [33].

Maemo

Maemo Linux tabanli, Debian tabaninda ve GNOME gorsel kullanici ara yiizii kiitliphanesi
iizerine kurulmus ag¢ik kaynakli bir isletim sistemidir. Her ne kadar yaygin olmasa ve gelisimi Ekim
2011'den beri dondurulmus olsa da, kullanici verileri, isletim sistemi islevleri ve takas alanlarmin

farkli boliimlerde yer almasi gibi arastirmaya yonelik bazi ilging 6zellikler vardir [34].



MeeGo

Intel ve Nokia sirketleri 15 Subat 2010'da akilli telefonlar, notebooklar, tabletler, bagli TV'ler
ve diger bilgisayar cihazlar1 i¢in MeeGo isimli agik kaynakli bir Linux tabanli isletim sistemini
gelistirmistir. Maemo ve Moblin isletim sistemi projeleri MeeGo'nun oOnciileridir. MeeGo hem

ARM hem de Intel x86 islemcileri gibi cesitli donanim platformlarinda ¢aligmasi amaglanmistir
[35].

LiMo

LiMo OS Linux Mobile kisaltmasi olarak isimlendirilmis, el bilgisayarlar1 i¢in LiMo
Foundation tarafindan gelistirilen agik kaynakli bir Linux tabanli isletim sistemidir. Eyliil 2011'de
proje Tizen olarak yeniden adlandirilan LiMo akilli telefonlar i¢in ¢ok fazla tercih edilen bir isletim

sistemi olamamustir [36].

Tizen

Tizen OS, Linux Foundation tarafindan desteklenen Linux tabanli bir isletim sistemidir.
Nokia ve Intel, Tizen isletim sistemini gelistirilmistir. Ayrica gelistiriciler toplulugu tarafindan
desteklenen acgik kaynakli ve esnek bir igletim sistemidir. A¢ik kaynak oldugundan, kullanmak
isteyen tiim tyelere agiktir. Ayrica, gelistiriciler kullanmakta ve gelistirmekte Ozgiirdiirler.
Endastrinin farkli gereksinimlerine hizmet eden ¢oklu profillere sahip bir ¢ekirdek isletim
sistemidir [37].

Sailfish OS

Sailfish OS, ¢esitli mobil cihazlarin bagimsiz tasarimcisi, gelistiricisi ve saticisi Jolla'nin
gelistirdigi isletim sistemidir. Sailfish OS, kapsamli bir lisanslama modeli sunan, inovasyonu tesvik
eden bagimsiz Linux tabanl bir isletim sistemidir. Ayrica, farkli cihaz tiirlerinde genel amagh bir
Linux OS olarak kullanilabilir. Bununla birlikte, i10S, Android ve Windows gibi tasarim prensibine
sahip degildir. Bu isletim sistemi, su anda ¢alisan uygulamalarin 1zgara stili bir ara yizde
gosterildigi ¢oklu gorev uygulamasina sahiptir. Bu igletim sisteminde, hareketler yalnizca
yukaridan asag1 dogru kaydirarak ekranlar arasinda gegis yapilmasina izin vermektedir. Bir web
tarayicis1 igerisindeki diger sekmelere erismek soldan saga kaydirarak mimkiindir. Bildirim

meniisiinii agmak i¢in ekranin altindan hizlica kaydirilmasi yeterlidir [38].

Firefox OS

Web’in giiciinii insanlarin elinde tutmaya adanmis misyon tabanli kurulus olan Mozilla,
Firefox OS’u 1 Temmuz 2013 da duyurmustur. Firefox OS akilli telefonlar, tamamen Web
teknolojileri tarafindan desteklenen ilk cihazlardir ve bir akilli telefondan beklenen bir¢ok 6zelligi

sunmaktadir. Firefox OS, akilli telefonlar i¢in yepyeni bir kavrama sahiptir. Telefona herhangi bir
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uygulama indirmeye gerek kalmadan, her an kullanici ihtiyaglarini karsilayacak sekilde
doniisebilen, uyarlanabilir bir uygulama aramasi kullanir. Ayrica Firefox OS’un market uygulamasi

olan Firefox Marketplace diinyanin en bilyiik uygulama magazasi olma potansiyeline sahiptir [39].

Bada

Samsung Electronics ‘in akilli telefonlar i¢in tasarladigi mobil isletim sistemi olan Bada,
web hizmetlerini kullanan uygulamalar alaninda gelistirici dostu ortamlardan biridir. Bada harita
kontrolii uygulamalarda haritalama i¢in kullanilabilir. Eclipse ve GNU takim zinciri de gelistirme
amactyla IDE olarak kullanilabilir. Bada hareket sensoriinii ve yiiz algilamay1 destekler. Ayrica
sensOr tabanli ve baglama duyarli uygulamalar gelistirmek icin mekanizma saglar. Gelistiriciler,
kullanic1 profillerini yonetmek i¢in sosyal ag uygulamalari, haritalama i¢in konum uygulamalar1

vb. gibi servis odakli uygulamalar olusturabilirler [40].

Android

Android, Google liderligindeki Ozgiir Yazilim Toplulugu (Open Handset Alliance) OHA,
olarak bilinen bir grup sirket tarafindan a¢ik kaynak kodlar1 ile olusturulan mobil platformdur. Her
ne kadar acik kaynak kodlar1 ile yazilmis olsa da kodlarin kii¢iik ve 6nemli kisimlart Google
tarafindan sakli tutulmaktadir [41, 28]. Android ilk olarak 2007 yilinda piyasaya siiriildii ve bes
yildan daha az bir siirede mobil telefon pazarinda baskin isletim sistemi olma basarisi elde etti [6].
IDC tarafindan yapilan arastirma sonuclarma goére 2019 yili verilerine gore Android isletim
sisteminin pazar pay1 %86,1 seviyesine ulagsmistir [42].

Android Isletim sistemi, aygit siiriiciileri, ag altyapisi ve giic yonetimi gibi temel islevleri
desteklemeye yarayan Linux 2.6 tabanh bir ¢ekirdek iizerinde calisir ve Sekil 2.2 ‘de gosterildigi
tizere Linux ¢ekirdegi, yerel kiitiiphaneler, dalvik sanal makinesi (VM) , uygulama gergevesi ve

uygulamalar gibi katmanlardan olusur [43,6].
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Uygulamalar
SMhS/NIMS Eamera Tarayici Email
Uvgulama Cercevesi
Telefon Yoneticist Uygulama Yéneticisi Pencere Yoneticis
KUTUPHANE Android Runtime
SQLite Libe SSL Cekirdek Kitiiphaneler:
OpenGL ES SGL Dalvik sanal makinesi (VM)
Cekirdek Katmam
Usb Sariicilert Wifi Strticiilen Kamera Sturucilen

Sekil 2.2. Android mimarisi [44]

Linux ¢ekirdegi: Aygit donanim arasinda bir soyutlama seviyesi saglar, kamera, tus takimu,
ekran vb. tiim temel donanim siiriiciilerini igerir. Ayrica, ¢ekirdek, ag olusturma ve ¢ok cesitli aygit
surdculeri igerir.

Kiitliphaneler: Ara yiiz ve grafik kiitliphaneleri, Web tarayici kiitiiphaneleri, veri tabani
kutlphanelerini icerir.

Android Caligma Zamani: Bu, mimarinin t¢ilincii bolimiidiir ve alttan ikinci katmanda
bulunur. Bu bélim, Android igin 6zel olarak tasarlanmig ve optimize edilmis bir tiir Java sanal
makinesi olan dalvik sanal makinesi isimli énemli bir bilesen sunar. Dalvik sanal makinesi, Java
diline gercek olan bellek yonetimi ve ¢oklu is pargacigi gibi Linux temel 6zelliklerini kullanir.

Uygulama ¢ergevesi: Uygulama gelistiricilerin uygulamalarinda bu hizmetleri kullanmasina
izin vererek uygulamalara java siniflari seklinde bir¢ok iist diizey hizmet sunar.

Uygulamalar: java dili ile programlanmis Android uygulamalarinin bulundugu katmandir.
Rehber, tarayici, oyunlar vb. bu tiir uygulamalara 6rnek olarak verilebilir [44] [45].

Android Dosya Sistemi: Android‘in bir bagka ilging unsuru ise yerel olarak desteklenen
YAFFS2 dosya sistemidir. YAFFS ‘in yayinlanan birinci versiyonu YAFFS1; 512 bayt art1 16 bayt
yedek alana sahip eski NAND yongalari igin tasarlanmugtir; Ikinci versiyon YAFFS2 ise 2048 bayt
art1 64 bayt yedek alana sahip yeni yongalari barindirmak i¢in YAFFS1'den gelistirilmistir [45].

Android giivenlik mimarisi: Android, siire¢ler ve kullanicilar yonetimi igin standart Linux

olanaklarma dayanan ¢ok islemli bir platformdur. Android, varsayilan olarak, herhangi bir
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uygulamanin, diger herhangi bir uygulamay1 ya da isletim sistemini engellemek amaciyla islem
yapma yetenegini reddeder. Dolayisiyla, bu tasarim nedeniyle, uygulamalar igin, son kullanici 6zel
verileri (6rnegin, rehber, mesajlar) tizerinde herhangi bir islem yapmak, bagka bir uygulamanin
dosyalarina erismek, ag erisimlerini gergeklestirmek, cihaz durumunu yonetmek, miimkiin degildir.
Android, ¢alisan herhangi bir uygulamayi, sandbox tarafindan istenen Gzelliklere erigsmek igin
gereken izinlerin agikg¢a bildirilmesi disinda, diger uygulamalarla karismayan giivenli bir sandbox'a
baglar. Bir uygulama tarafindan tutulan izinler kiimesi, statik bir sekilde tanimlanir, kurulum
sirasinda dogrulanir ve uygulamanin Omrii boyunca degisemez. Herhangi bir Android
uygulamasinin, uygulamalar arasindaki iliskileri kurmak ve yonetmek i¢in gelistirici tarafindan
diizenlenen bir sertifika ile imzalanmasi gerekir.

Android isletim sistemi varsayilan olarak yiiklii olan her uygulamay1 farkli bir Linux
kullanicist olarak yonetir. Aslinda kurulum sirasinda, herhangi bir uygulamanin kendine 6zgii
Linux kullanict kimligi ile saglanir. Belirli bir uygulama tarafindan depolanan tiim veriler,
uygulamanin kullanici kimligini de alir, diger uygulamalara bu verilere herhangi bir erisim izni
vermek icin, diger kullanici grubundan erisimi saglamak gerekir. Varsayilan olarak, temel bir
Android uygulamasmin iligkili izinleri yoktur. Dalvik sanal makinasi varsayilan yeteneklerini
kullanarak ortaya ¢ikabilecek sinirlamalarmn iistesinden gelmek ve uygulamalar arasinda hizmet
sunumuna izin vermek icin baska izinler beyan etmek zorundadir. Thtiyag¢ duyulan izinlerin beyan
gelistirme zamaninda yapilir. Uygulamanin Android manifest.xml dosyasina <uses-permission>
etiketlerinin eklenmesiyle, yiikleme sirasinda, uygulamanin gerektirdigi izinler paket yiikleyici
modiilii tarafindan verilir. Izin verme politikas1 hem uygulamalarin imzalarindan hem de son

kullanici ile etkilesimlerinden yararlanabilmektedir [45].

2.4. Dijital Kanitlar ve Adli Bilisimin Temel Asamalari

Gilniimiizde is basvurularindan, aligverise, hastane randevu islemlerinden bankacilik
islemlerine kadar hemen hemen her tiir islem bir noktada dijitallesmektedir. Dijital cihazlar ise bu
islemler ile ilgili bir tiir elektronik kayit olusturmaktadir [41]. Adli bilisim giinliik faaliyetler sonucu
isteyerek ya da istemeyerek olusturulan bu elektronik verilerin herhangi bir su¢ sorusturmasinda
kanit olma ihtimali ile ilgilenmektedir. Bu nedenle adli bilisim kavrami olaylarin yeniden
yapilandirilmasini kolaylastirmak veya ilerletmek amaciyla dijital kaynaklardan elde edilen
kanitlarin  korunmasi, toplanmasi, dogrulanmasi, tanimlanmasi, analizi, yorumlanmasi,
belgelenmesi ve sunulmasima yonelik bilimsel olarak tiiretilmis yontemler biitiinii olarak
tanimlanmaktadir [42].

Dijital kanit terimi hem dijital cihazlart hem de cihazlarda bulunan ilgili bilgi parcalarini
(verileri) kapsar. Diziistii bilgisayar veya akilli telefon gibi dijital cihaz dan elde edilen veriler

siklikla tek basina kanit olarak kabul edilir [43]. Adli bilisimin yukarida verilen tanimi mahkeme
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salonunun digindaki kapsami genisleterek arastirmacilarin gok daha genis bir yelpazedeki kriterleri
degerlendirmelerini saglamustir [44].

Bir verinin dijital kanit haline gelmesi i¢in, hukuki veya cezai bir eylem 1s1g1inda saklandigi
depolama aygitlar1 igerisinden erisilerek islenmesi gerekmektedir. Bu nedenle adli bilisim
islemlerini yiirlitiirken tanimlama, koruma, toplama, analiz ve raporlama agamasindan olusan bes
temel asamanin dikkatli takip edilmesi gerekir. Adli bilisim yalnizca bir su¢ veya olayla ilgili
verileri toplama, koruma, analiz etme ve raporlama siiregleriyle ilgili degildir. Bir adli bilisim
insani, her seyden 6nce bir bilim insan1 olmal1 ve bu nedenle dijital adli tekniklerle ilgili en son

arastirmalara ayak uydurmalidir [46].

e Tanimlama
Ik asama, sorunlarin ve verilerin yerinin yani sira ilgili kanit / bilgi potansiyel kaynaklarmni
tamimlama siirecidir. Bu asama potansiyel dijital delil kaynaklarmin belirlenmesiyle ve
toplanmasiyla baslar. En ¢ok bilinen dijital veri kaynaklar1 icerisinde bilgisayarlara takili sabit
diskler, CD/DVD, disket, USB, cep telefonunu, tablet vb. araglari sayabilir. Bunlarin yaninda veri

tabanlari, web siteleri, kart kopyalama cihazlari, dron ve IoT cihazlari kaynak olabilir [47].

e Koruma
Olay mahallini korunmasi, olay yerinin goriintiilerinin alinmasi, kanitlarin nasil elde
edildigiyle ilgili tim bilgilerin belgelenmesi ve elektronik olarak saklanan bilgilerin korumasi
surecidir [46].

e Toplama
Sorusturma konusu ile ilgili olabilecek dijital bilgilerin toplanmasi, elektronik cihazlarin
olay yerinden alinarak laboratuvar ortamina taginmasi ve ardindan cihaz igeriginin kopyalanmasi

streclerini igerir [46].

e Analiz
Adli olayla ilgili derinlemesine ve sistematik bir kanit arastirmasinin yapildigi, sistem ve
kullanici tarafindan olusturulan dosyalarin analiz edilerek, bulunan kanitlardan sonuglar ¢ikarmay1

amaglayan suregtir [48].

e Raporlama
Analiz asamasinda tespit edilen kanit olma potansiyeline sahip verileri kanitlanmis teknikler
ve metodolojilere uygun olarak adli makamlarin anlayacagi yalin ve arindirilms bir dille ifade etme
surecidir [49].
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2.5. Adli Bilisim Cesitleri

Adli bilisim birgok alt disipline sahip, siirekli gelisen bilimsel bir alandir. Bu gelisime bagli
olarak artan cihaz gesitliligi ve ozellik kapasitesi adli bilisimin alt alanlara ayrilmasina sebep

olmustur [6].

¢ Bilgisayar Adli Bilisimi
Sorusturmalar ve yasal islemlerin desteklenmesi amaciyla bilgisayarlarda, diziistii
bilgisayarlarda ve depolama ortamlarinda bulunan kanitlarla ilgili tanimlama, koruma, toplama,
analiz ve raporlama siireclerini iceren adli bilisimin en eski disiplinidir. Adli bilisimin alt dallarinin

bir ¢ogu zamanla bu disiplinden ayrilarak farkl bir alt disiplin olusturmuslardir [50].

e Ag Adli Bilisimi
Bazi dijital kanitlar fiziksel olmaktan ziyade g¢evrimigi olabilmektedir. Bu tir delillerin
korunmasina iligkin web sitelerini iceren suglarda bulunabilir. Ag adli bilisimi: giivenlik saldirilari,
izinsiz girisler, kotii amagl yazilim saldirilarinin, anormal ag trafiginin ve giivenlik ihlallerinin
kaynagimi bulmak i¢in ag etkinliklerinin veya olaylarinin izlenmesi, yakalanmasi, saklanmasi ve

analizi sureglerini icermektedir [51].

¢ Dijital Goruntd, Video ve Ses Adli Bilisimi
Bu alan dijital olarak elde edilen fotograf goriintiilerin ¢ikarilmasi ve bu goriintiilerin analiz

edilerek, orijinalliklerinin teyit edilmesi stireclerini icermektedir. [52] .

¢ Bellek Adli Bilisimi
Calisan bir bilgisayarin Rasgele Erisim Belleginden (RAM) kanitlarin toplanmasi, ayni
zamanda canli kazanim olarak da bilinir. RAM igeriginden, sifreleme anahtarlari gibi adli olarak
cok dnemli bilgiler elde edilebilmektedir. Ayrica bilgisayarlar yiirtittiikleri islemler ile ilgili gegici
bilgileri RAM icerisinde saklamaktadir. Bu nedenle RAM igerisinde kanit olabilecek birgok kritik
veriye ulasilabilir [53].

o Mobil Cihaz Adli Bilisimi
Mobil cihaz adli bilisimi cep telefon, akilli telefon, SIM kart, PDA, GPS, tablet, oyun
konsollar1 vb. elektronik cihazlardan kanitlarin kurtarilmasi stireclerini icermektedir. Uygulamada
yukaridaki smiflandirmay1 bulaniklastiran istisnalar vardir, ¢iinkii cihazlarin gruplanmasi bazi
durumlarda degisiklik gostermektedir. Ornegin SIM kart1 olmayan tabletler veya akilli telefonlar
bilgisayar olarak kabul edilebilecegi gibi bellek kartlar1 akilli telefonlarda ve tabletlerde siklikla

bulunur, bu nedenle mobil adli bilisim veya bilgisayar adli bilisimi altinda degerlendirilebilirler.
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Klavyeli tabletler, diziistii bilgisayarlar olarak kabul edilebilecegi gibi mobil cihaz olarak da kabul
edilebilmektedir.

Gelisen teknoloji ile birlikte insanlarin faaliyetlerini kaydeden yeni dijital veri tlrleri ortaya
¢ikmaya devam etmektedir. Bu durum adli bilisim bilimine olan ihtiyaci arttirmaktadir. Her ne
kadar adli biligim, adli bilimin ana akimlar1 disinda baslamis olsa da, simdi tam olarak bir adli bilim
dali olarak kabul edilmektedir [52].

Cep telefonlarinin yetenekleri, oyun, sosyal medya, ¢evrimigi bankacilik ve hisse senedi
ticareti de dahil olmak {izere sayisiz kullanim igerecek sekilde genislemistir. Mobil cihazlarin
cogalmasi ayn1 zamanda bu cihazlarin su¢a konu oldugu durumlarin artmasina neden olmustur.
Bazi durumlarda, koti niyetli gelistiriciler kullanic1 bilgisi olmadan hassas bilgiler
toplayabilmektedir. Bu nedenlerle mobil cihazlar birgok durumda kilit kanit olarak goriilmektedir
[54].

Mobil uygulamalar onemli miktarda kullanici bilgisini islemektedir. Boylece akill
telefonlarda ¢ok miktarda hassas bilgi yerel olarak depolanir. Bu nedenle, mobil uygulamalar
tarafindan tiretilen eserlerin elde edilmesi ve analiz edilmesi, mobil cihazlarin adli analizinde ¢ok
onemli bir adimdir [55]. Mobil cihazlarin adli bilisimi, bu cihazlardan veri toplama siirecleri ile
devam eden sorusturmaya iligkin kanit olup olmadigmi belirlemeyi ve sonuglandirmay1 igerir.
Mobil cihazlarda yerel olarak depolanan dijital veriler ile ilgili asagidaki ii¢ soruya cevap aramak
gerekir. Bunlar depolanan bilgilerin ne oldugu (6rnegin, GPS), bilgilerin nerede saklandigi (6rnegin
dosya yolu) ve bilginin nasil saklandigini (6rnegin, bir veri tabani tablosunun yapisi) olarak
siralanabilir [54].

Mobil cihazlardan dijital kanit elde etmek ve bu kanitlar1 analiz etmek oldukga karmasik bir
istir. Bu islemler adli arag setlerine tamamen bagimli olarak yiiriitiilmektedir. Gelisen teknolojiye
bagimli olarak yeni kanit elde etme ve analiz yontemleri ortaya ¢ikmaktadir. Ayrica mobil adli
bilisim analizleri bir nevi canli analiz olarak da degerlendirilebileceginden mahkemede delillerin

kabul edilebilirligi i¢in iglemlerin ayrintili olarak agiklanmasi 6nemlidir.

2.6. Adli Kopya Alma Yontemleri

Mobil cihazlarin veri toplama ve analiz iglemleri, cep telefonlarindan bilgilerin ¢ikarilmasi,
kanmitin uygun olup olmadiginin belirlenmesi ve raporlanmasini siireglerini icermektedir. Adli
bilisim analizi yapmak i¢in cogu zaman cihazin tiim hafizasinin dijital kopyasini1 almak gerekse de
zaman zaman yalnizca belirli mobil uygulamalar1 ayiklamak ve incelemek yeterli olabilir. Bu
durumlarda, mobil cihazlardaki dijital kanitlar belirli uygulamalar tarafindan tiretilmekte ve yerel
olarak depolanmaktadir [54]. Mobil cihaz isletim sistemleri stirimlerinin surekli gtincellenmesi ve
giivenlik teknolojilerinin devreye alinmasi, mevcut veri toplama yontemlerinin ¢alismamasina

neden olmustur [56].
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Birgok arastirmact mobil isletim sistemine sahip mobil cihazlarin veri toplama teknolojilerini
inceleyerek, cesitli veri toplama yontemleri Onermistir. Bu yontemler genel olarak mantiksal
kazanim yontemleri ve fiziksel kazanim yontemleri olarak ikiye ayrilmistir [52]. Bu yontemlerin
yaninda cesitli adli araglar mobil cihazlardan bu yontemlerle elde edilemeyen verileri manuel
goriintiileme araglar1 yardimi ile alinmasina imkén taniyan farkli yontemler gelistirmistir.

Tiim adli araglarin avantajlarinin yaninda dezavantajlarinin da oldugu ve tek bir aracin tiim
amaglar i¢in yeterli olmadigi bilinmelidir. Bu nedenle ¢esitli tiirlerdeki mobil adli araglarin
anlasilmasinin yaninda mobil cihazlarin adli kopyasinin alinmasi ve analizi i¢in kullanilacak uygun
araglari belirlemek zordur. Bu nedenle Sam Brothers mobil cihaz adli ara¢ siniflandirma sistemini

drenmistir. Onerilen mobil cihaz adli arag smiflandirma sistemi Sekil 2.3’de gosterilmistir [57].

5- Fiziksel Analiz (Mikro Okuma)- Bellegin durumunu
Micro | gorintiilemek icin bir elektron mikroskop kullanilir.

4-Fiziksel Amnaliz (Chip-Off)- Cihazdaki hafiza
cikanlarak EEprom okuvucuda okunur.

Chip-Off

3 Fiziksel Analiz (Hex Dump) Cihaza
dnviikleme yikleyicisi viiklenerek, hafizasinm bit-
to-bit kopvast alinir.

2-Mantiksal Analiz- Ven kablosunu cihaza
baglanarak AT, BREW, +b. Komutlan

Logical analysis
kullanilarak veriler kopvalanr.

1-Manuel Analiz- Cihazin manuel olarak,
ekranda gérintiilenen venlernn analiz

edilmesini icerir.

Sekil 2.3. Mobil cihaz adli ara¢ simiflandirma sistemi [57].
Manuel Cikarim Yontemi

Mobil cihazin kullanici ara yiiziinii yardimi ile mobil cihaz igeriginin fotograflanarak

alinmasidir. Bu yontem ile sadece kullanici ara yiiziindeki verilere ulagilmaktadir.
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Mantiksal Kazamim Y ontemleri

Mantiksal bir kazanim, genellikle bir mobil cihazdaki yalnizca silinmeyen verilerin
edinimini saglar. Mobil cihazin kullandig1 donanim ve isletim sisteminin yaninda kullanilan adli
araglara bagli olarak verilerin blyUk bir kismi veya tamamu edinilebilir. Nadir olmasina ragmen,
mantiksal bir kazanim gerceklestirirken silinen verileri almak miimkiindiir. Bu yalnizca telefondaki
ayrilmamis alanin mantiksal bir dosyaymis gibi alinabilecegi modeller icin gecerlidir [58].
Mantiksal edinme yontemleri, cihaz dosya sistemine eriserek cihaz verilerini almaktadir.
AFLogical gibi tipik geleneksel mantiksal kazanim yontemleri [59], Android Hata Ayiklama
Koprust (ADB) Cekme [60] ve Android Yedekleme Cikarici [61], daha 6nceden tanitilmusgtir.
Geleneksel mantiksal kazanim yontemleri sezgisel ve uygundur, ancak kullanici erigim siirecinin
ayricalig1 ve uygulamalarin yapilandirilmasiyla smnirlidir. Koksiiz bir Android cihazdan uygulama
verilerini elde etmek igin geleneksel mantiksal edinme yontemlerini kullanmak zordur.

Geleneksel mantiksal bir edinmede sadece cihaz igerisindeki verileri ¢ikarilabilmektedir.
Verileri senkronize etmek veya yedeklemek icin TWRP yiiklemek suretiyle cihaz yedegini harici
bir bellek icerisine aktarma gibi teknikler kullanilarak da cihaz icerisindeki veriler
kopyalanabilmektedir [62].

Koklii bir cihaz igerisindeki veriler Android Hata Ayiklama Kopriisii (ADB) “adb pull
“komutu kullanilarak ¢ikarilabilirken kok ayricaligi alinamayan bir cihaz igerisindeki verileri “adb
pull” komutu kullanilarak ¢ikarilamaz. 2017 yilinda yapilan bir ¢aligmada WeChat isimli uygulama
verileri almak i¢in “Koksiiz Yedekleme Yontemi” olarak adlandirilan yeni bir yontem kullanilarak
WeChat uygulamasina ait veriler basarili sekilde ¢ikarilmistir. Bu ydntem, Once uygulama
verilerinin korunmasi kosuluyla yeni siiriim uygulamasini (yedeklemeye izin verilmez) kaldirr,
ardindan ayni uygulamanin eski bir siiriminu yukler (yedeklemeye izin verir). Son olarak,
uygulama verileri adb backup (yedekleme) komutu ile ¢ikarilir. Ancak bu yontemle sadece stirimi
diistiriilen uygulama icerisindeki veriler ¢ikarilabilmektedir [63]. Android 7.0 6zel dosyalarin
giivenligini arttirdigindan Android 7.0 veya daha list bir siirliimde bu yontem veri kayiplarina neden
olabilmektedir [64].

Sistem diizeyinde yedekleme yontemi ile cihaz iireticileri tarafindan saglanan Windows icin
smart switch ve Samsung smart switch gibi sistem diizeyinde veri yedekleme araglarini kullanir.
Cihaz yedekleme dosyalarini yakalamak ve bunlart bir PC'de depolamak, ardindan cihaz
yedekleme dosyalarini ayristirmak i¢in analiz araglarini kullanilmaktadir. Bununla birlikte, bircok
isletim sistemi tireticisi farkli gecis dosyalar1 depolama formatlar1 ve farkli sifreleme algoritmalar
benimseyebilecek kendi igletim sistemlerini ve sistem diizeyinde veri yedekleme araglarini
kullanmistir. Bu nedenle yedek dosyalar ¢ikarilabilse bile her birini ayristirabilecek evrensel bir

ara¢ bulmak zordur [56].
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Fiziksel Cikarim Yontemleri

Fiziksel toplama yontemi, aygitlarin tim hafizasini bit-bit bellek igerisine aktarir. Mobil adli
bilisim araclarinin ¢ogu, sistem giivenlik aciklarindan yararlanarak veya 6zel kurtarma
gorilintiilerini kullanarak cihazin hafizasini ¢ikarmaktadir. Ayrica fiziksel ¢ikarim icin kullanilan
yazilim giincelleme protokollerine dayanan yontemler ile donanim tabanli yontemlerde
kullanilmaktadir.

Ozel kurtarma gorintisti yukleme yontemi ile Android cihazlar, tipik olarak MTD
cihazlarma eslenmis birkag boliimden olusur. Tam bolimleme semasi, satict uygulamasina
baglidir. Android cihazlarda en yaygin kullanilan sistem, kullanici verisi, 6nbellek, 6nyiikleme ve
kurtarma olmak {izere bes boliim bulunur. Android cihazlarda normal ¢alisma sirasinda, kurtarma
boliimiinde higbir kullanici verisinin kaydedilmedigini unutmamak gerekir; bu nedenle bu
boliimdeki verilerin bozulmasi veya iizerine yazilmasi, daha sonra mahkemede giivenilebilecek
olan cihazdaki igerigi degistirmeyecektir. Ancak Android sisteminin sirekli glncellenmesi,
giivenlik aciklarmin gidermesi kok ayricaligini elde etmeyi zorlastirmaktadir. Ote yandan, giivenli
onyukleme (Secure Boot) ve Samsung KNOX gibi giivenlik teknolojilerinin kullanilmasi 6zel
kurtarma gortntiileri ile ¢ikarim yapilmasi 6niinde bir engel teskil etmektedir [65].

Yazilim (Firmware) giincelleme protokollerine dayanan bir fiziksel ¢ikarim yontemi ile
bellenim giincelleme protokoliinii tersine miihendislikle okuma komutunu kullanilarak fiziksel
¢ikarim yapilmaktadir [66].

Donanim Tabanli Yontemler olan JTAG tabanli, Chip-off tabanli ve MTK tabanl fiziksel
cikarim yontemleri riskli yontemlerdir. Cilinkd tiim Android mobil cihazlar1 JTAG’1 desteklemez
veya bir MTK-CPU kullanmaz ve Chip-off tabanli satin alma ydntemi yongalari PCB cihaz
panelinden kaldirir [56].

Apple mobil cihazlarin fiziksel edinimi uzun bir suredir iphone 4 de ve bazi ipad modelleri
ile sinirli kalmustir. Ancak bagimsiz arastirmaci axiOmX, ¢igir agan *“ checkm8 ” somiiriistinii halka
duyurmasiyla tam dosya sistemi ¢ikarma igin yasal erigimi saglanmayi baglanmigtir. Adli bilisim
diinyasi checkm8’i ilk olarak 10 Kasim 2019’dan sonra kullanmaya baslamistir. Bazi cihazlarda
Checkraln'i kullanmak igin, Cydia veya AFC2 (Apple File Conduit 2) gibi ek hizmetlerin
yuklenmesi gerekirken, bazilarinda ise bu hizmetlerin yiiklenmesine gerek kalmadan dogrudan
SSH protokolii kullanilarak ¢alistirilmigtir. Apple cihazlarda tam dosya sistemi ¢ikarma, mantiksal
¢ikarma isleminden ¢ok daha fazla veri saglamaktadir. Buna, e-postalar, t¢tncu taraf uygulama

verileri ve “Anahtar Zincirinde ” saklanan sifreler gibi kritik veriler dahildir [67].

2.7. Adli Bilisim Stire¢ Modelleri

Tum adli disiplinler, gegerli sonuglari saglamak i¢in inceleme sirasinda kullandiklari araglara

bagl olsalar da tartismaya agik bir sekilde adli bilisim alanindaki giiven diizeyi daha yiiksektir.
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Adli bilisim analizlerini adli ara¢ setleri olmadan manuel yapmak miimkiin olmadigi gibi sadece
adli arag¢ setlerinin getirdigi sonuglarla neticeye varmak da dogru degildir. Analiz islemleri
sirasinda dijital kanitlar1 yorumlama islemi de biiylik 6nem arz etmektedir. Bu nedenle adli biligim
analizlerinde analiz yapacak uzman ile adli ara¢ setlerinin bir biitiin olarak birbirini tamamlamalari
gerekmektedir. Hatta analizcinin sorusturmanin her safhasinda bulunmasi ile ilgili 6neriler
bulunmaktadir [7]. Dijital sorusturmalarin insan ve adli araglarla bagli olmasindan dolayi,
hatalarinda insan ve adli arag faktorlerinden kaynakli hatalar olmasi beklenir. Adli bilisimde insan
hatalar1 ele alinan adli kararlar etkileyebilecek “Onyargi kaynaklari taksonomisi” ile adli araglarin
giivenirligini test etmek igin ¢esitli testler gelistirilmistir [68] [7].

Bir adli bilisim analizcisinin sorusturma sirasinda kanit olabilecek sonuglari rapor etmeden
once eldeki sonuglarin kanit olma potansiyelini desteklemeleri hayati 6nem tagimaktadir. Bu
nedenle verilerin giivenilir bir sekilde raporlanmasi siirecinde, analizcileri desteklemek igin dijital
kanit raporlama ve karar destek (DERDS) gergevesi sunulmustur [69].

Adaletin dogru bir sekilde saglanmasina olanak saglayacak model ve tekniklerin
gelistirilmesi adli bilisim alaninda bu giine kadar yapilan ¢aligmalarin odak noktasi olmustur [70].
Bu alanda kritik ve zahmetli olan siireglerden biride siipheli mobil cihazlarin adli bilisim analizidir.
Bu nedenle mobil cihazlarin delil niteligini koruyarak igerisindeki verilerin ¢ikarilmasi ve analiz
edilmesi ile ilgili farkli stire¢ modelleri 6nerilmistir [71]. Hizla gelismeye devam eden dijital
diinyada kanitlar1 korumak gittikge zor goriinse de, islemlerin bilingli ve sistematik yapilmasi hem
maliyeti azaltacagini hem de kanitlar1 korumay1 kolaylastiracagini savunan Bas Polis Memurlari
Dernegi ACPO ( Association of Chief Police Officers) konu ile ilgili dort temel ilke den s6z etmistir
[72]. ACPO’nun 4 temel ilkesi Tablo 2.1’de gosterilmistir.

Tablo 2.1. ACPO ilkeleri [72]

Kolluk kuvvetleri veya onlarin temsilcileri tarafindan yapilan higbir islem, daha

Tlke 1 sonra mahkemede giivenebilecekleri bir bilgisayarda veya depolama ortaminda

tutulan verileri degistirmemelidir.

Bir kisinin bir bilgisayarda veya depolama ortaminda tutulan orijinal verilere
flke 2 erismeyi gerekli gordiglii durumlarda, o kisi bunu yapmaya yetkin olmali ve

eylemlerinin uygunlugunu ve etkilerini agiklayan kanitlar sunabilmelidir.

Bilgisayar tabanl elektronik kanitlara uygulanan tiim islemlerin bir denetim izi
flke 3 veya bagka bir kaydi olusturulmali ve korunmalidir. Bagimsiz bir {i¢iincii taraf bu

stirecleri inceleyebilmeli ve ayni sonucu verebilmelidir.

i1ke 4 Sorusturmadan sorumlu olan kisinin (dava memuru), kanuna ve bu ilkelere
Ilke

uyulmasinin saglanmasi konusunda genel sorumlulugu vardir.
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Adli bilisim siiregleri, bilgisayar sucu ile ilgili kanitlarin biitiinliiglinii ve gézetim zincirini
koruyarak diizgiin bir sekilde mahkemeye sunulmasini saglamak igin olusturulan bilimsel
sureglerdir. Bu siireglerin nihai amaci ise “neler oldu, kim dahil oldu, ne zaman gergeklesti, nerede
gergeklesti, neden oldu ve olay nasil meydana geldi” sorularini cevaplayabilecek kanitlar elde
etmektir [73].

Sug sorusturmalarinda olaylarin yeniden insasini kolaylastirmak veya ilerletmek amaciyla
dijital kaynaklardan elde edilen kanitlar1 bilimsel bir yol izleyerek gercege uygun degerlendirilmesi
icin adli bilisim siiregleri ile ilgili birgok model gelistirilmistir [74]. Ancak gelistirilen her model
kendi alani igerisindeki sorunlara ¢oziim iiretmek icin gelistirilmistir. Su¢ sorusturmalarinda
kanitlarin mahkemeye sunulma agamasi genelde kanitlar elde etme, koruma, analiz ve raporlama
asamalarindan olusmaktadir. Adli bilisim sorusturmalari i¢in gelistirilen siire¢ modelleri de bu

temel tizerinde gelistirilmektedir.

Kruse ve Heiser Modeli (2001)

Lucent modeli olarak da bilinen bu model adli bilisim siireglerini “Elde Etme (Acquire),
Belgeleme (Authenticate) ve Coziimleme (Analyses)” olarak ii¢ asamada ele almustir. Ayrica ilk
harflerinden dolayu literatiirde 3A modeli olarak da bilinmektedir. Bu model adli bilisim siireglerini

basit ve genel bir gergeve ile ele almustir [75].

ABD Adalet Bakanh@ Modeli (USDOJ, 2001)

Dijital kanitlarla iligkili su¢ mahallinin sorusturma siirecini igeren ve acemi katilimcilar igin
bir rehber haline gelen bu model, daha sonra kolluk kuvvetleri ve diger kurumlar tarafindan dijital
kanitlar giivence altina almak ve tanimlamak i¢in de kullanilmustir.

Bu modelin ilk asamasi, su¢ mahallinde kapsamli bir arastirma siireci ger¢eklestirdikten
sonra kanitlarin toplanmasiyla ilgilidir. Ikinci asama, énceki asamadan toplanan kanitlar1 seffaf bir
sekilde bir araya getirmek ve kaynagini tanimlamak olan inceleme siirecini igermistir. Ugiincii
asama, kanitlarin kullanilabilirligi ile ilgili analizin yapildig: siiregtir. Son agama ise dnceki tiim
asamalarin sonuglarinin raporlanmasi ve tiim siiregte toplanan bilgileri igerir [76]. Bununla birlikte,

bu modelin tek kisitlamasi, belirsiz kalmasi ve diizgiin bir sekilde agiklanmamasidir.

DFRWS Modeli (2001)

Dijital Adli Arastirmalar Calistay1 tarafindan yonetilen ilk biiyiik 6lgekli konsorsiyumda,
adli bilisim uzmanlari, uygulayicilar, glivenlik kurumlar1 ve siviller tarafindan “Tanimlama,
Sunma, Toplama, inceleme, Analiz Etme ve Raporlama” asamalarindan olusan alt1 (6) basamakli
siireg olarak gelistirilmistir. Bu model adli bilisim siireglerinin standart ve tutarli bir iskeletini

olusturmanin yaninda teknik ve teknik olmayan kullanicilar tarafindan kolayca anlasilabilir bir
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yapiya sahiptir. DFRWS modelinin tanimlama asamasi, bir olaya miidahale etmeden 6nce adli
stirecleri organize etmek icin olay Oncesi hazirhigi disarida biraktigi icin yeterince

gelistirilememistir [77].

Soyut Dijital Adli Tip Modeli (ADFM, 2002)

2002 yilinda dijital adli sorusturma modelini daha da netlestirmek ve sadelestirmek igin
DFRWS modeline kanitlar1 biriktirme konusundaki geleneksel yaklasimi dahil ederek yeni bir
model gelistirilmistir. Bu model “Tanimlama, Hazirlik, Yaklagim Stratejisi, Muhafaza, Toplama,
Inceleme, Coziimleme, Sunum ve Delilin Iadesi” asamalarindan olusmaktadir.

Bu modelin ilk asamasi, meydana gelen olayin tiirlinii tanimlamak ve bu modelin amacina
ulasmas1 icin tiim yardimi saglamaktir. Ikinci asama, bu adli modelin kalan asamalarinda
kullanilacak yontem ve prosediirler hakkinda hazirlik yapmaktir. Ayrica, kanitlar1 toplamak igin
gerekirse farkli arama emirlerinin hazirlanmasina da rehberlik eder. Ugiincii asama, kanit toplama
siirecinin besinci asamasindaki yaklasim ve siirecler gelistirmektir. Modelin dérdiincii asamasi,
potansiyel olarak ilgili delilleri igeren tiim bilesenleri ve cihazlar1 korumaktir. Cihazlari ve
bilesenleri iceren kanitlar1 saglamlastirdiktan sonra, fiziksel sahneyi kaydetmek ve prosediirlerin
birlestirilmesi i¢in besinci toplama asamasi kullanilir. Altinct asama, iglenen sugun ilgili stiphelisini
bulunmasiyla ilgilenen analiz agsamasidir. Yedinci asama, denetimin yapildigi maddelerin 6nemini
analiz etmektir. Sekizinci asama analiz asamasit ve daha sonraki asamada gelen sonuglarin
sunumunu igerir. Son ve dokuzuncu asama, gorevlerin yerine getirilmesinden sonra cihazlar1 ve
dijital kaynaklarini gergek sahibine iade etme siirecini i¢erir. Tanimlanan bu modeldeki kusur veya

bosluk, tiglincii asamanin bir dereceye kadar ikinci asamaya olduk¢a benzer olmasidir [76].

Entegre Dijital Arastirma Siireci (IDIP, 2003)

Entegre Dijital Arastirma Siireci olarak adlandirilan bu model adli bilisim arastirmasi
yapmak ve kanitlar1 toplamak i¢in adli uzmanlar igin baglica bir rehber haline gelmistir. Bu model
“Hazirik Asamasi, Dagitim Asamasi, Fiziksel Suc Inceleme Asamasi, Dijital Su¢ Inceleme
Asamasi ve Gozden Gecirme Asamasi” olmak iizere bes asamada ele alinmustir.

Hazirlik asamasinin amaci sorusturma siirecinin geri kalan asamalarini hazirlanmaktir. Ikinci
asama, adli uzmanlara olay: tespit etme ve ardindan sertifikalandirma becerisi kazanabilecekleri bir
sistem saglar. Ugiincii asama, olay yerindeki fiziksel delilleri toplamak, incelemek ve olay sirasinda
ortaya ¢ikan eylemlerin keskin gozlemini yapmakla ilgilidir. Dordiincli asama li¢iincii asamaya
benzer olarak fiziksel su¢ mahalli arastirma asamasinda elde edilen dijital kanitlarin incelenmesi
ve toplanmasiyla ilgilidir. Besinci ve son asama, dijital adli sorusturma siirecinin Onceki

asamalarinda yapilan tiim analizleri gézden gegirmektedir. Bu modelin ikinci agamasinda meydana
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gelen olayin belgelendirilmesi ile ilgilenmesi, modelin yaygin olarak kullanilmasina engel olmustur
[78].

Gelistirilmis Dijital Arastirma Siire¢c Modeli (EDIP, 2004)

Adli bilisim siirecini, IDIP ‘dan farkli olarak yinelemeli olarak tasvir eder. Fiziksel ve dijital
olay yeri inceleme asamalarindaki agamalar1 yeniden tanimlamigstir. Bu model “Hazirlik Asamasi,
Dagitim Asamasi, Geri Izleme Asamasi, Dinamit ve Gézden Gegirme Asamasi” olmak iizere bes
(5) asamada ele alinmistir

EDIP modeli elektronik ve dijital olmayan teknolojiler icin tutarl ve standartlagtirilmis bir
model olusturmanin yaninda gelecekteki dijital teknolojilere uygulanabilir bir cergeve sunmaktadir.
Bu avantajlarmin yaninda modelin ek alt asamalarinin bazi belirsizlikler igermesi ve bazi
faaliyetlerinin birbirinin tekrar1 durumunda olmasi, bu modelin dezavantajlar1 arasinda

gosterilebilir [79].

Bilgisayar Adli Tip Saha Triyaj Siirec Modeli (CFFTPM, 2006)

Bu model kisa bir siirede olay yerinde inceleme ve analiz yapabilmenin yaninda
arastirmacilara zamana duyarli potansiyel psikolojik avantaj saglamaktadir. Modelin odak noktalar1
“l. Hemen kullanilabilir kanit bulun, 2. Akut risk altindaki magdurlari belirleyin, 3. Devam eden
sorusturmay1 yonlendirin, 4. Potansiyel masraflar1 belirleyin ve 5. Suglularin topluma yonelik
tehlikelerini dogru bir sekilde degerlendirin” seklindedir. CFFTPM modeli “Planlama, Triyaj,
Kullanict Kullanim Profilleri, Kronoloji Zaman Cizelgesi, internet Faaliyeti ve Vakaya Ozgii
Kanitlar” agsamalarimi igerir. Bu alt1 (6) asama icerisinde yiiksek bir siniflandirma diizeyi ve her
asamada cesitli alt gorevleri vardir.

Sadece olay yerinde yapilan arastirma igin uygun olan bu model hizli bilgi edinme ve kritik
durumlarda arastirma igin avantaj saglar. Sorusturma asamasinda sahne disinda ek caligmalar

yapilmasi gerektiginde de kanitlardan 6diin verme olasiligi vardir [80].

Genel Bilgisayar Adli Tip Sorusturma Siireci Modeli (GCFIPM, 2011)

GCFIPM modeli “On islem, Edinme ve Koruma, Analiz, Sunum ve Son Islem” asamalari
olmak iizere toplam bes (5) asamadan olusmaktadir. On islem asamasi, sorusturmanin baslamas,
gercek zamanli veri toplama, ilgili makamdan gerekli onaylarin alinmasi gibi yiiriitiilen faaliyetleri
ele almaktadir.

Edinme ve koruma agamasinda; tanimlama, toplama, tagima, depolama ve koruma ile ilgili
gorevler yerine getirilir. Adli sorugturmanin ¢ekirdegi olarak kabul edilen analiz asamasinda; elde
edilen veriler iizerinde su¢ kaynagi ve muhtemelen sugu isleyen kisinin tespiti ile ilgili analizler
yapilir. Sunum asamasinda; analiz asamasindan elde edilen ¢esitli sonuclarin kolayca anlagilan ve

yeterli kabul edilebilir bir sekilde desteklenen bir formatta belgelenerek yetkililere
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raporlanmaktadir. Sorusturmanin uygun sekilde kapatildigi son islem asamasi sonrasi hak
sahiplerine gerekli dijital ve fiziksel kanitlar verilerek sorusturma siireci gézden gegirilir.

Bu modelin ¢esitli adli bilisim sorusturmalarina uygulanabilirligi ve yeni adli bilisim
arastirma modelinin gelistirilmesi i¢in iyi bir baglangi¢ noktasi saglayacak genis bir ¢ergeve gorevi
gdrmesi avantajlari arasinda sayilmaktadir. Ote yandan bu modeldeki asamalar, diger modellerin
asamalariin gruplandirilmasi ile olusturulmustur. Sonugta gruplandirilmis agamalarda yinelenen
faaliyetler ortaya ¢ikar. Genellestirilmis dogasi nedeniyle bu model, bir modelden ziyade bir

yonerge cercevesi olarak degerlendirilmektedir [74].

Bulut Bilisim i¢in Entegre Kavramsal Dijital Adli Model (2012)

Bulut ortamindaki adli sorusturmayla ilgili olarak, bu yeni teknoloji cezai faaliyetler i¢in
firsatlar ve kolluk kuvvetlerine zorluklar getirmistir. Bu ¢ergevenin diger modellerden temel farki,
kanit kaynagi tanimlama, koruma asamasi, inceleme ve analiz asamasi iizerinde uygulanan
yineleme 6zelligidir. Verilerin bulutta nasil islendiginin merkezi olmayan dogasi, arastirmacilar

icin yeni yikici zorluklar yaratmaktadir [81].

Veri Azaltma ve Veri Madenciligi Modeli (2014)

Dijital sorusturmalarda karsilasilan yeni zorluklar g6z 6niinde bulundurarak adli biligsimin
toplama, azaltilmig depolama alani, zamaninda inceleme, istihbarat, arastirma, bilgi yonetimi, arsiv
ve erisim gibi yedi gereksinimini listeler. Bu model adli bilisimdeki en buylk zorluklardan birinin
siirekli artan veri hacmi olduguna dikkat ¢ekmistir. Modelin ana fikri, veri indirgeme yontemini
kullanarak verilerin bir alt kiimesini elde etmektir. Ana odak noktalar1; daha hizli indeksleme, veri
madenciligi, istihbarat analizini kullanma potansiyeli saglama, c¢apraz vaka analizi, gegmis vaka

verilerinin ve istihbarat analizinin arastirilmasini saglamak olarak listelenebilir [82].

Nesnelerin interneti Tabanh Dijital Adli Model (2015)
Nesnelerin internetinin (IoT) artan yaygmlig adli bilisim igin yeni sorunlar getirmektedir
Bu alandaki analiz, muayene ve depolama gibi korunmasi gereken ¢esitli formatlarin analizini ele

almay1 amaglayarak IoT tabanl arastirmayla ilgili standart bir prosediirii tanimlamaktadir [83].

Saha isleme Modeli (2016)

Onerilen son modellerden biri dijital adli alan1 gevreliyor. Saha isleme modeli dijital olmayan
kanitlar1 egitmeye odaklanmistir. Olay yerinde arastirmanin erken agamasini ylirliten uzmanlar
once ilgili bilgileri analiz ettikten daha sonra laboratuvarda ayrintili analizi gergeklestirmektedir.
Yani, geleneksel laboratuvar tabanli muayenenin bir diziistii bilgisayar araciligiyla sahada

yapilabilirligi ve bulut sistemi ile birlestirilmesi ile ilgilenmistir [84].
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D4l - Siber Saldirilar1 incelemek ve Arastirmak I¢in Dijital Adli Bilisim Modeli (2020)

Siber saldirilarin incelenmesi ve arastirilmasi i¢in D41 ¢ercevesi sunulmaktadir. D41 mevcut
adli bilisim stireclerinin yerini almak tizere tasarlanmistir. D4l cergevesi, saldirinin niteligine,
tiiriine ve karmagikligina bakilmaksizin adim adim ve yar1 otomatik bir siber saldir1 arastirmasi
yontemi saglamaktadir. D41, diger adli bilisim siiregleriyle birlikte NIST'in 4 asamal1 dijital adli

bilisim siirecini kabul ederek diizenlemistir [73].

2.8. Mobil Adli Bilisim Siire¢ Asamalari

Mobil cihaz adli analizleri siire¢ olarak iki ayr1 yaklagimla yiiriitilmektedir. Birinci modelde
sureg; Sekil 2.4.’de gosterilen veri girisi, tanimlama, hazirlama, izolasyon, isleme, dogrulama,
belgeleme/raporlama, sunum ve arsiv asamalarindan olusan dokuz katmanli bir siire¢ modelidir
[14]. Diger bir siireg ise ABD Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan
hazirlanan mobil cihaz adli inceleme kilavuzunda; Elde Etme, Koruma, Inceleme/Analiz ve
Raporlama olarak dort (4) asamada ele alimmugtir [17]. Mobil cihaz inceleme surecleri temel olarak
birbirine benzerdir. Ancak kullanilan adli arag cesitliligi ve farkli uygulamalar siire¢ asamalarinda
baz1 hatalara sebebiyet vermektedir. Bu nedenle bu hatalari en aza indirecegi degerlendirilen temel
iki slire¢ modeli ile baglantili farkli siire¢ model 6nerileri hazirlanmigtir [71].

Mobil cihaz analizlerinin basarili bir sekilde tamamlanabilmesi i¢in mobil cihaz
teknolojisindeki hizli ilerleyis karsisinda temel siire¢ modellerinin de siirekli gelistirilmesi ve
giincel tutulmasi gerekmektedir. Ayrica farkli isletim sistemine sahip mobil cihazlarin farkliliklart

g0z Oniine alinarak 6zel siire¢ modellerine ihtiya¢ duyulmaktadir.

Sekil 2.4. Mobil cihazlarda adli bilisim asamalar1 [14]
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Delil Toplama
Bu asama inceleme talebinin alinmasiyla birlikte baglamaktadir. Analize konu olay ile ilgili

evraklarin tanzim edildigi, genel bilgilerin toparlandig1 ve tasniflendigi asamadir.

Tammlama Asamasi
Mobil cihaz ile ilgili analiz taleplerinin teyit edildigi, analiz konusu ile ilgili genel
amaclarmin belirlendigi, adli kopyalarin aktarilacagi veri saklama alanlarmin hazirlandig

asamadir.

Hazirhk Asamasi
Analiz edilecek mobil cihazin igletim sistemi, yonga seti ve diger donanimsal 6zellikleri ile
ekran kilidi vb. adli kopya alinmasina engel durum olup olmadig: ile ilgili genel bilgilerin

toplandig1 ve en uygun adli arag setlerinin se¢ildigi asamadir.

izolasyon Asamasi

Mobil cihazlar ile ilgili yiiriitiilen adli biligsim islemleri sirasinda bu cihazlarin ¢esitli veri
transferi kabiliyetlerinin oldugunun unutulmamasi gerekmektedir. Adli slreglerin saglikli
yiiriitiilmesi ve elde edilen dijital kanitlarin siipheye mahal birakmamasi i¢in cihaz igerisinde,
cihaza el konulan tarihten sonra yeni veri bulunmamasi gerckmektedir. Bu nedenle el konulan
mobil cihazlarin izole bir ortamda muhafazasi ¢ok 6nemlidir. Bununla birlikte mobil cihazlara
uzaktan erisim yOntemleri ile baglanak veri kayiplarina sebebiyet verecek durumlarda

olabileceginden adli bilisimin her asamasinda cihazin izolasyonu biyik 6neme sahiptir.

Islem Asamasi
Mobil cihazin izolasyonundan sonra sorusturma konusu ile ilgili cihaz hafizasindaki verilerin
tamami veya bir kisminin ¢ikarilarak anlamlandirildigr agamadir. Sifreli verilerin ¢oziilmesi ile

silinen verilerin kurtarilmasi yine bu agsamada yapilmaktadir.

Dogrulama Asamasi
Mobil cihaz igerisinde elde edilen kanitlarin veri biitiinliik degerlerinin kontrol edilerek,
bagka adli araglarla kanitlarin teyit edildigi asamadir. Elde edilen kanitlar ayrica telefon icerindeki

veriler ile karsilastirilarak tutarlilik kontrolleri de bu asamada yapilmaktadir.

Raporlama Asamasi
Dijital kanitlarin belgelendirilerek temel bilgiler ile raporlanmasi asamasidir. Bu asamada
analiz sirasinda kullanilan arag setleri, adli kopya alma yontemleri, materyal bilgileri ve elde edilen

kanitlarin 6z nitelik ile veri biitiinliik degerleri raporlanmaktadir.
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Sunum Asamasi
Tespit edilen kanitlarin agik ifadeler ve gorseller ile adli mercilere sunulmasini igeren
asamadir. Gerekli durumlarda tespit edilen dijital kanitlar dijital bir rapor formatinda hazirlanarak

sunulmaktadir.

Arsiv Asamasi
Mobil cihazin adli kopyasi icerisinde elde edilen dijital kanitlarin, diizenlenen bitin
belgelerin ve adli kopyalarim yapilacak itirazlara ve degerlendirmelere esas olmak {izere

saklanmasi ve korunmasini i¢eren siiregtir.
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3. DERIN OGRENME YAKLASIMLARI VE OZELLIiK CIKARIMI
YONTEMI

Bilgi ve iletisim teknolojilerindeki son gelismeler 1s18inda, dokunmatik ekran giivenligi de
onemli bir baglik haline gelmistir [85]. Cihazlarini olasi tehlikelere karsi korumak igin, cep telefonu
kullanicilar1 6ncelikle kullanici dogrulamasi gerektiren yontemleri kullanirlar [86]. Bugin, PIN
dogrulamasi yerine cep telefonu fireticileri; biyometri, oriintii tanima, hareket algilama, ortintii
eslestirme gibi farkl alternatif yontemler gelistirmistir [87]. Dokunmatik ekran teknolojisi, yliksek
esneklik ve kullanim kolaylig1 nedeniyle mobil bilgi islem cihazlar1 i¢in kullanic1 kimlik dogrulama
teknolojilerinin gelistirilmesini saglamistir. Mobil cihazin kilidini agmak i¢in geleneksel teknikler
arasinda kaydirma, tiklama veya 6zel bir desen olusturma, parola verme yer alir. Daha ileri
yontemlerde gesitli biyometrik yontemler kullanilmustir [88]. Bu yontemler arasinda yiiz [89], ses
[90], parmak izi [91], tus vurusu [92] tabanli kimlik dogrulama yontemleri yer alir. Mobil
dokunmatik ekranlarin giivenlik 6zelliklerini gelistirmek igin g¢esitli desen / jest tabanli kimlik
dogrulama yontemleri Onerilmistir. Feng ve dig., kullanict kimlik dogrulamasina odaklanan
dokunmatik ekrani kullanarak bir dokunmatik sinyale dayali kullanici kimlik dogrulama gergevesi
(parmak hareketi onay1) Onerir [86]. Frank ve dig. kayit asamasinda bir kullanicinin dokunma
davranigini iceren ve dokunmatik ekranla isbirligini gézlemleyerek kullaniciyr kabul eden veya
reddeden bir sistem 6nerdi [93]. Shahzad ve dig. Cep telefonu dokunmatik ekranlarina erisimi
giivenli hale getirmeye galigti. Yazarlar, mimik tabanli kullanicit kimlik dogrulamasi igin sinyal
tabanl bir kimlik dogrulama plani 6nermektedir [94]. Meng ve Wong, cihaz kullanici kimlik
dogrulamasini artirmak i¢in bir dokunma hareketi olusturan hafif ve avantajli bir dokunma
ilerlemesi dogrulama teknigi oneriyor. Bilgi islemede zaman kullanimini azaltmak igin hafif bir
sistem onerilmektedir [95]. Murao ve dig. yaptiklari ¢alismada, gizli tanima ve benzersiz sinyal
dogrulamasi yoluyla herhangi bir saldiriyr savunmak i¢in cep telefonu cihazinin arkasina monte
edilmis bir agirlik sensorii kullanarak kavrama hareketleri hakkinda bir kullanici kimlik dogrulama
plani 6nerdiler [96]. Nader ve ark., dokunma hareketleri agisindan tutarli ve anlasilir bir kimlik
dogrulamasi igeren hibrit bir dogrulama yontemi Onermislerdir [97]. Antal ve Szabd cep
telefonlarinin  kimlik dogrulamasini giiclendirmek i¢in dokunma davranigina ve cihazin
minyatiirlestirilmis Olgcekli gelisimlerine dayanan bir kullanici kimlik dogrulama yontemi

onermislerdir [98].

3.1. Evrisimli Sinir Aglar1 (CNN)

Evrigimli sinir aglar1 [99] (Convolution Neural Networks, CNN) dogadaki gelismis gorme

sistemlerinin taklit edilerek gelistirildigi ¢ok katmanli algilayic1 aglarin bir tiirtidiir. CNN, goriintii



isleme alaninda ¢ok iyi sonuglar vermesinin yaninda ses isleme, dogal dil isleme, tavsiye sistemleri,
biyometri tanima sistemleri gibi ¢ok ¢esitli alanlarda da basarili sonuglar vermektedir. Geleneksel
yapay sinir aglarindan (Artificial neural networks, ANN) farkli bir mimaride bulunmaktadir [100].
CNN, ANN ye benzer sekilde girdi, ¢ikt1 ve birden fazla gizli katmandan olusur. Gizli katmanlar
igerisinde evrisim katmanlar1 (convolution layers), havuzlama katmanlar1 (pooling layers) ve tam
bagli katmanlar (fully connected layers) bulunmaktadir [101]. Temel katmanlar girig
goriintiisiinden 6zellik ¢ikarmak i¢in istiflenmesi (stack) sebebiyle CNN igin 6zellik ¢ikarma
mithendisligi gerekli degildir [100]. Havuzlama ve evrisim katmanlarindan sonra tam bagl
katmanlar geleneksel yapay sinir aglarina benzer sekilde goriintii siniflandirma problemlerini
¢Ozmeye galigir. CNN temel olarak iki dizi arasinda bir matematiksel matris islemi yaparak evrisim
islemini gerceklestirir [102]. Bu dizilerden birincisi filtre veya c¢ekirdek, ikincisi ise giris
goriintiisiinden bir parga veya bu goriintiiniin sonraki doniisiimlerinden elde edilen pargadir. Egitim
yapilirken CNN bu filtreler i¢in en iyi degerleri 6grenir ve bu sekilde otomatik 6zellik ¢ikarma

islemini gergeklestirir. Sekil 3.1°de genel bir CNN mimarisi gosterilmistir.

Girdi  Ogzellik Haritas: Ogzeltik Haritast (zellik Haritast Ogzellik Haritas: Gizli Katman  Gizli Katman

3@332 @IS 32@10x10 43@6x6 43@and 768 500
_ Evngm Havuzlama Evrigim Havuzlama  Diizlestirme Tam Baglantt  Tam Baglant
3x3 Cekirdek  2x2 Celirdek 535 Celdrdek 2x2 Celdrdek Katmam Katmam

Sekil 3.1. Genel CNN mimarisi [103]

Bir giris goriintiisii CNN’e verildigi zaman her katmanda sabit boyutlu parcalar ¢ikarilir ve
evrisim iglemleri uygulanir. Her katmanin ¢iktis1 kendisini izleyen katmanin girdisidir. Katmanlar
arasinda bir goriintii bolgesinden maksimum degeri alarak, boyutu ve parametre sayisini azaltan
maksimum havuzlama (max-pooling) operatorleri bulunmaktadir. Bir CNN {izerinde siniflandirma
gorevini yerine getiren tam bagl katmanlar (fully connected) bulunmaktadir [103].

CNN, yeterli kapasitesi ve akilli model yapis1 sayesinde biiyiik miktardaki verileri isleyebilir
ve basarili sonuglar ¢ikarabilir. CNN icin bagarili modeller gelistirilmis ve gelistirilmeye devam

edilmektedir. Bu modellerden baslicalari LeNet-5 [104], AlexNet [105], GoogleNet [106],
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VGGNet [107,108], Inception [109], ResNet [110,111] sayilabilir. Sinir aginin bir alan1, mimariyi
bir biitiin olarak sikistirmak i¢in g¢alisir ve bu nedenle SqueezeNet, ShuffelNet, MobileNet-V1,
MobileNet-V2 gibi ardisik aglarda artan iyilestirmeler bulunmaktadir [112-114]. SqueezeNet ve
MobileNet (V1, V2) mimarileri de son zamanlarda hiz ve performans agisindan tercih edilen

mimariler arasinda yer almaktadir.

3.1.1. MobileNet-V2 Mimarisi

MobileNet-V2, kisith bir ortamda ¢aligsma iizere olusturulmus en optimal derin 6grenme
mimarilerinden birisidir [113]. Bu model daha az boyutlu alanda bir pikselin ilgi alanini temsil
etmeyi saglayan ve MobileNET-V1 de tanitilan genislik ¢arpani kavraminin genisletilmis halidir.
Ag ters artik (residual) baglantilar dahil edilerek darbogaz katmani (bottleneck layer) tizerinde
ilerler. iki tane genisletilmis birimi baglamak icin kullamilan normal artik baglantilarin aksine,
buradaki ters artik baglantilar bloklar arasindaki baglantiy1 ifade eder. Genislik ¢carpani, aktivasyon
alanini azaltmaya caligir. Bu sekilde performans olumsuz etkilenmeden rectified linear unit (ReLu)

sayesinde yikselir [113]. MobileNet-V2 evrisim yapis1 Sekil 3.2°de gosterilmistir.

Add Conv 1x1, Linear

Conv 1x1, Linear Dwise 3x3 ,

Stride=2,
RELU6

Dwise 3x3, RELU6

Conv 1x1, RELU6
Conv 1x1, RELU6

Stride=1 Stride=2
Blok Blok

Sekil 3.2. MobileNetV2 Evrisimli Bloklar [113]
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MobileNet-V2 modelinin 6ne ¢ikan 6zellikleri asagidaki gibi 6zetlenebilir:

o MobileNetV2'de iki tiir blok vardir. Birisi artik (residual) bloktur. Digeri ise kiiglilme i¢in
2'lik adim olan bloktur.

e Her iki blok da 3 katmana sahiptir.

e [lk katman ReLU6 ile 1 x 1 evrisimlidir.

e Ikinci katman derinlemesine evrisimlidir (depthwise convolution).

e Uciincii katman, 1 x 1 evrisimlidir, ancak dogrusallig: yoktur. ReLU'nun tekrar kullaniimasi
durumunda, derin aglarin ¢ikti alaninin sadece sifir olmayan hacim kisminda dogrusal bir
siniflandirict giicline sahip oldugu ifade edilir.

Tablo 3.1°de MobileNet-V2 modiiliine ait tim mimari gosterilmistir.

Tablo 3.1. MobileNetV2 Ana Mimarisi [113]

Input Operator t c n S
224°x 3 conv2d - 32 1 2
1122x 32 bottleneck 1 16 1 1

112%x 16 bottleneck 6 24 2 2
562 x 24 bottleneck 6 32 3 2
28°x 32 bottleneck 6 64 4 2
14%x 64 bottleneck 6 96 3 1
14%x 96 bottleneck 6 160 3 2
72x 160 bottleneck 6 320 1 1
72x 320 conv2d 1x1 - 1280 1 1
72x 1280 avgpool 7x7 - - 1 -
1x1x1280 | conv2d 1x1 - k -

Mimaride verilen kisaltmalardan t: genigleme faktori, c: ¢ikis kanali sayisi, n: yinelenen say1,

s: adim sayisini ifade etmektedir.

3.1.2. SqueezeNet Mimarisi

SqueezeNet, 2016 yilinda DeepScale Sirketi, California Universitesi, Stanford ve Berkeley
Universitesi'ndeki arastirmacilar tarafindan gelistirilen CNN mimarilerinden biridir. SquezeeNet
mimarisinin amaci, bilgisayara kolayca sigabilecek daha az parametreye sahip daha kiigiik bir sinir
ag1 modeli olusturmaktir [115]. SqueezeNet ile olusturulan model, AlexNet gibi modellere gore
cok daha kiiciik boyutlara sahip olmasma ragmen basarili siniflandirma dogrulugu oranlarina
ulagabilmektedir [116]. SqueezeNet mimarisinin ana avantajlari kiiciik modeller olusmasi
sebebiyle daha hizli ¢aligmasi, daha az iletisim ihtiyac1 gerekmesi sebebiyle daha sik araliklarla
glincellenebilmesi yaninda gomiilii veya mobil sistemler igerisine entegre edilebilmesi seklinde
belirtilebilir. landola et al. [116] AlexNET den 50 kat daha hizli ve 0.5 MB’dan daha kiigiik olan

SqueezeNet modelini duyurduklar1 ¢alismada mimarinin ayrintilarindan bahsetmislerdir. Bu
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amacla &nerdikleri ii¢ strateji bulunmaktadir. ilk strateji icin, belirli sayida evrisim filtresinin
maliyeti goz Oniine alindiginda, 1 x 1 filtrenin 3 x 3 filtreden 9 kat daha az parametreye sahip
olmas1 nedeniyle bu filtrelerin ¢ogunun 1 x 1 se¢ilmesi dnerilmistir. Ikinci strateji olarak, Giris
kanal1 sayisimt 3 x 3 filtreye disiiriilmesi Onerilmistir. Son strateji olarak biiylik aktivasyon
haritalarmin daha yiiksek siiflandirma dogruluguna yol agabilecegi belirtilmistir. Ik iki strateji
dogrulugu korumaya ¢alisirken CNN'deki parametrelerin miktarin1 makul bir sekilde azaltmayi
amaglar. Uglincii strateji ise sinirl bir parametre maliyeti ile dogrulugu en iist diizeye ¢ikarmay1

amaclamaktadir. SqueezeNet mimarisine ait boyutlar Sekil 3.3de verilmistir.

- # #
Katman Cikn Fllf"e N SIxl elsl e3xd Slxl elxl elxd . Budama | Budama
Bovutu |Derinlik #1x1 #1xl 3x3 #hit . .
Ady Bovutu - _ . . Silastirma | Silasturma | Silastirma dncesi s0nrasi
JAdim Silastirma | Genisletme | Genisletme
parametre | parametre
Girs | yys0am
Gérintiisi
Ewrigim 1 111x111z96 | Tx7=/2(z06) 1 10025(7:T) Gbit 14,208 14208
Havuzlama 1 | 35x35x96 3x312 ]
Ates2 35x35x128 2 16 64 64 100% 100% 33% Gbit 11,920 3,746
Ates 3 35x35x128 2 16 64 100% 100% 33% 6bit 12,432 6,238
Atez d 35352256 2 32 128 128 100% 100% 33% 6bit 4534 20,646
Havuzlama 4 | 27x27x236 3x312 ]
Ates 5 27x27x256 2 32 128 128 100% 100% 33% 6bit 49440 24742
Atez 6 27x27x384 2 48 192 192 100% 30%% 33% Gbit 104,380 44,700
Ates 7 27x27x584 2 48 192 192 S0% 100% 33% 6bit 11,024 46236
I.—'\.te;S 27x27x512 2 64 256 256 100% 30%% 33% 6bit 188992 77,581
Havuzlama 4 | 13x13x512 3x312 ]
Ates 0 135135312 2 64 256 256 0% 30% Gbit 197,184 77,581
Ewrigim 10 | 13x13x1000 | 1x1/1(x1000) 1 20%(3x3) 6bit 13,000 | 103,400
Ortalama 212
Havizlama 1x1=1000 13x1311 ]
T T T 1.248,424 | 421,008
Aktivasyonlar Parametreler Sikigtirma Bilgisi (toplam) | (toplam)

Sekil 3.3. SqueezeNet mimari boyutlar1 [116]

3.2. Minimum ihtiyag Maksimum Alaka (Minimum Redundancy Maximum

Relevance) Ozellik Segimi

Minimum ihtiya¢ o6zellik se¢imi, genlerin ve fenotiplerin 6zelliklerini dogru bir sekilde
tanimlamak ve alaka diizeylerini daraltmak i¢in kullanilan bir algoritmadir. Genellikle Minimum
Ihtiyag Maksimum Alaka (Minimum Redundancy Maximum Relevance, mRMR) ilgili 6zellik
secimi ile eslestirilmesinde tanimlanir. Oriintii tanimadaki temel problemlerden olan 6zellik segimi,
kullanilan parametrelerle iliskili ve normalde Maksimum Alaka olarak adlandirilan veri alt
kiimelerini tanimlar. Bu alt kiimeler genellikle ilgili ancak gereksiz veri igerir ve mRMR bu alt
kiimeleri kaldirarak bu sorunu gidermeye calisir. mRMR algoritmasi, siif etiketleriyle en gok
iligkilendirilen Oznitelikleri segmeye calisirken, secilen Ozniteliklerin arasindaki fazlaligi en aza

indirmeye ¢alisan bir filtreleme yontemidir [117]. Algoritma, her bir niteligi ayr1 bir tesadiifi
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degisken olarak goriir. iki 6zellik arasindaki X ve Y arasindaki benzerlik diizeyini dlgmek igin

aralarindaki karsilikli bilgileri kullanir. Denklem (3.1) ‘de bu durum gosterilmistir.

IX;Y) = ZZp(x y) log ZZ,E)p}(/i) (3.1)

YEY x€X

Karsilikli bilgi, iki 6zelligin paylastigi bilgi miktarini 6l¢meyi amaglamaktadir. Bu nedenle,
eger iki Ozellik yiiksek bir karsilikli bilgi miktarina sahipse, bunlarin yiiksek derecede iligkili
oldugu séylenebilir ve biri digerini minimum bilgi kaybiyla degistirebilir [118].
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4. CALISMA METODOLOJISI

Tez ¢aligmasinin U¢ ana amaci bulunmaktadir. Bunlar mobil cihazlardaki ekran izlerinden
desen sifresi tespit yontemi gelistirmek. Desen sifresi tesit yontemi ile iligkili mobil cihaz siire¢
modeli 6nerilmesi ve son olarak Onerilen stire¢ modeli ile iligkili Android cihazlarin adli bilisim

analizinin gerceklestirilmesidir.

4.1. Desen Kilidi Tespit Yontemi On Hazirhk Asamasi

Mobil cihaz kullanicilarin bityiik bir ¢cogunlugu cihazlarina izinsiz girigleri engellemek i¢in
desen ve PIN ile koruma yontemini kullanmaktadirlar. Mobil cihaz ireticileri giincel isletim
sistemleri strimlerinde PIN ve desen kilitlerinin etkisiz hale getirilmesine karsi ek giivenlik
onlemleri ile cihaza izinsiz erigimlerin 6niine gegmeyi amaglamaktadir. Bu glivenlik 6nlemleri adli
bilisim agisindan mevcut yontemler ile mobil cihazlardan veri elde etmeyi gittikge imkansiz hale
getirmistir. Bu nedenle kullanilan donanim ve yazilim kaynakli kilit atlatma yontemlerinin disinda
6n goriilemeyen bir desen ve PIN tespit yontemi gelistirmek 6nemli bir ihtiya¢ halini almustir.

Mobil cihaz ekrani iizerindeki izler ¢iplak parmakla, lateks eldiven, pamuklu eldiven ve
stylus pres (Ekran Kalemi) ile dokunma ve kaydirma yapilarak birakilan izlerin tespit edildigi 6rnek
caligmada; ciplak parmakla basma ve kaydirma isleminin etkileri (1), lateks eldiven presinin ve
kaydirmanin etkileri (2), pamuklu eldiven presi ve kaydirmanin etkileri (3) ve Bir stylus pen (Ekran
Kalemi) ve kaydirmanin etkileri (4) 'de gosterilmistir [119]. Farkli yiizeylerin ekran {izerindeki

baski izi 6rneklemi Sekil 4.1°de gosterilmistir.

Sekil 4.1. Dort farkli yiizeyin mobil cihaz ekrani Gzerinde biraktigi kaydirma ve baski izi [119]
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Sekil 4.1.”deki izler incelendiginde farkli yilizeylerin mobil cihaz ekranlarinda biraktiklart
bastirma ve kaydirma izlerinin her kosulda olustugu anlasilmistir. Mobil cihaz ekranlar iizerindeki
bu izleri anlamlh verilere donistiirebilecek sistemler gelistirilmesi ve adli bilisim siireglerinde
entegre edilmesi bu siireclere énemli bir fayda saglayacaktir. Bu nedenle yapilacak ¢aligmaya esas
olmak iizere; test i¢in kullanilacak mobil cihazin ekran1 1>2>3>5>7>8>9 desen (pattern) sifresi
kullanilarak sifrelenmis ve cihaz ekran kilidi belirtilen iz yoni takip edilerek agilmigtir. Sonraki
asamada komiir tozu kullanilarak bu izler yapiskan bir bant yardimi ile beyaz bir yiizeye

aktarilmistir. Bu amagla yapilan 6n ¢alismaya ait fotograflar Sekil 4.2°de gosterilmistir.

Sekil 4.2. Ekran (izerindeki desen izlerinin belirginlestirme asamasi

Bu izler test asamasinda basarili bir sekilde alinmistir. Ancak testler devam ederken cihaz
iizerindeki izin netlestirilmesi i¢in firga ile komiir tozlarinin ¢ok hassas bir sekilde dagitilmasi
gerektigi aksi takdirde izin bozuldugu tespit edilmistir. Bu yontem asil kanitlara uygulandiginda
izin bozulmasi ile yontemin uygulanabilirligini etkileyecegi degerlendirildiginden izin alinmasi
igin farkli yontemler lizerinde ¢aligilmugtir.

Yapilan ¢aligmalarda viicuttaki ter vb. sivilarinin cihaz ekranina yapismasi ile ekran iizerinde

kaygan ve parlak bir yiizey olusturdugu bu yiizeyin {izerindeki parmak hareketlerinin 11k altinda
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yansima yaptigi tespit edilmistir. Ekran {izerindeki izlerin net sekilde tespiti i¢in karanlik oda
icerisinde farkli dalga boylarindaki 1s1k cihaz ekranina farkli agilardan tutularak ekran fotograflar
cekilmistir. Cekilen fotograflar incelendiginde izlerin belirginligi ile ilgili ortaya ¢ikan farkli
sonuclar Sekil 4.3°de gosterilmistir.

Sekil 4.3. Farkli dalga boylarindaki 1s1k altinda ekran izlerinin goriniimii

Elde edilen sonuglarin degerlendirildiginde; alinan basarili sonu¢ ve her kosulda
uygulanabilirligi nedeniyle 1 numarali 151k (giin 15181) kullanilarak veri seti olusturmanin daha

uygun olacagi sonucuna vartlmstir.
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4.2. Veri Seti Olusturma Asamasi

Mobil cihazlar ekran kilitlerinin olusturulmasi i¢in cihaz iizerindeki en az 4 en ¢ok 9 nokta
birlestirilmesi gerekmektedir. Ayrica desen olustururken bir defa gecilen noktadan ikinci defa
gecilememektedir. Bu durum olusturulabilecek desen sayisinin sinirli olmasina neden olmustur.
Mobil cihaz iireticileri bu siirli desen sayisinin ¢oziimii icin belli bir sayida yanlis deneme
hakkindan sonra cihazi sifirlama ya da 50 sn. 1 dk. gibi deneme strelerini uzatma yontemleri
kullanmaktadir. Mobil cihazlarda Kilidi ekran1 1’den 9¢a kadar rakamlardan olusan 3x3 seklinde
konumlanmistir. 1 < m < n <9 olmak iizere iki m ve n tamsayisi verildiginde, her desen en az m
tusu ve en fazla n tusu baglamali ve tlim anahtarlar farkli olmalidir. Desendeki iki ardisik anahtart
baglayan ¢izgi baska tuslardan gegerse, diger tuslarin kalipta dnceden secilmis olmasi gerekir.
Secili olmayan tusa atlamaya izin verilmez. Ayrica kullanilan anahtarlarin siras1 6nemlidir [120].

Bu durumu 6rneklendiren gegerli ve gegersiz desenler Sekil 4.4’de gosterilmistir.
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Sekil 4.4. Ornek desen olusturma semasi [120]
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[k desen olan (4-1-3-6) deseni gecersiz bir desendir. Ciinkii 1°den 3e gecerken secilmemis
olan 2 anahtarindan gegecegi igin bu desen 4-1-2-3-6 olarak kayit edilir. Ayni durum (4-1-9-2)
deseni iginde gecerlidir. Diger taraftan (2-4-1-3-6) ve (6-5-4-1-9-2) desenleri segili olmayan bir
anahtar iizerinden atlamadigindan gecerli desenlerdir.

Desen sifresi olusturma adimlari belirlendikten sonra uygulamada en ¢ok kullanilan desen
sekillerinden 150 tanesi belirlenmistir. Bu 150 adet desen sifresinden Sekil 4.5’de gosterilen 20

tanesi kullanilarak veri seti olusturulmustur.
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Sekil 4.5. Veri seti i¢in kullanilan 20 adet desen

Veri seti olusturma asamasinda 1s1ik altinda mobil cihaz ekranindaki yansimayi en aza
indirmek i¢in karanlik ya da az 151k alan bir ortam seg¢ilmistir. Mevcut agiy1 korumak i¢in fotograf
makinas1 tutucu ile sabitlenmis ve zemin yansimasini azaltmak i¢in de mat bir plastik zemin
kullanilmistir. Test i¢in kullanacagimiz mobil cihazin ayarlarindan desen kilidi olusturulduktan
sonra tekrarli adimlara gecilmistir.

Tekrarl adimlar;

1. Mobil cihaz ekran1 bir pamuklu bezle temizlenmistir.

2. Olusturulan desen kilidi ile cihaz agilmistir.

3. Desen kilidi agildiktan sonra ekran tekrar kapatilmig ve fotograf makinesi altina
yerlestirilmistir.

4. El feneri kullanilarak uygun ac1 ile cihaz iizerine 151k verilmis ve ekran fotografi
cekilmistir.

1’den 4¢de kadar olan islemler Sekil 4.5’de belirtilen her bir desen i¢in 100 defa tekrarlanarak
toplam 2000 fotograflik veri seti olusturulmustur. Bu veri setinin her bir deseni yaklasik 2 saatlik
bir sirede tamamlanarak veri setinin tamami yaklasik 40 saatlik bir ¢alisma sonrasinda

tamamlanmustir.
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Tez ¢alismasinda kullanilacak donanimlar Tablo 4.1°de listelenmistir.

Tablo 4.1. Kullanilan donanimlar

Donanim Kullanim Amaci
Canon DS126311 Fotograf Makinasi Ekran izlerini fotograflamak
Fotograf makinasi tutucu Fotograf makinasini sabitlemek
Mat zemin Yiizey yansimasini engellemek

Samsung J5 Pro Cep telefonu (Android stirimii 9) | Test cihaz1

El feneri Isik kaynagi

Bilgisayar (Intel i7-7700 CPU, 16 GB RAM, | Verilerin aktarildig1 ve algoritmalarin ¢aligtirildigi
Nvidia GeForce GT740) bilgisayar.

Bu donanimlardan fotograf makinasi ile mobil cihaz ekranin fotograflar cekilerek desen
sifresi dijitallestirilmistir. Cekilen fotograflar daha sonraki asamalarda Onerilen derin 6grenme
modeli ile siiflandirilmustir.

Desen siftresi tespiti i¢in kullanilacak donanimlarin kullanim amaglarini gosteren sema Sekil

4.6‘da gosterilmistir

) \‘%\ m—
K-ﬁ"-::"
I5ik Kaynag Yiiksek ¢oziniirhiklii lense sahip fotograf makinesi
— :
‘ Telefonun fizerine konulacag mat yiizey
e [ . r ]
Mebil Cihaz Verilerin aktanlacag ve algoritmalann calstmlacag bilgisyar

Sekil 4.6. Onerilen yontemin galisma semast

Bahse konu semaya gore elimizdeki donamimlar yerlestirilerek veri seti olusturulmus ve
Onerilen yontem test edilmistir.
Kullanilan donanimlarin semaya uygun olarak konumlandirilmig gorselleri Sekil 4.7°de

gosterilmistir.
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Sekil 4.7. Kullanilan donanimlarin konumlandirilmast ile ilgili gorseller

Onerilen yontemde desen sifresi 151k kaynaginin konumuna gore daha belirgin hale
gelmektedir. Farkli desenler i¢in 151k kaynagimin konumuna gore fakli sonuglar alindigindan 151k
kaynagi sabitlenmemistir. Desen sifresinin 1s1k kaynagi altindaki belirgin goriintiisii Sekil 4.7°de

gosterilmistir.

4.3. Mobil Cihaz Analizi Hazirhik Asamasi

Mobil cihazlarin kullanimindaki artiga paralel olarak Android igletim sistemine sahip akilli
telefonlarin sayis1 da her gecen giin artmaktadir. IDC tarafindan yapilan aragtirma sonuglarima gore
Android isletim sisteminin pazar pay1 2023 yilinda %86,7 olmasi beklenmektedir [121] . Android
isletim sisteminin ergonomik, esnek ve 6zellik bakimindan zengin olmasinin yani sira, basaril bir
isletim sisteminin gercek giicii mevcut uygulamalarin sayisinda da yatmaktadir. 2020 yilinin ilk
ceyreginden itibaren 6nde gelen uygulama magazalarinda indirilebilecek uygulamalarin sayisina
iliskin verilere gére Android uygulama sayist 2.56 milyon civarindadir [122]. Bu kadar gok
uygulamanin olmas1 Android uygulama gelistiricileri toplulugunun bir sonucudur. Diinya ¢apinda
12 milyondan fazla mobil uygulama gelistiricisinin oldugu ve bunlarin yarisindan fazlasinin

dikkatini Android 'e odakladigi tahmin edilmektedir [123]. Dolayisiyla halen popiiler olan ve pazar
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paymnin biiyiilk bir kismina sahip isletim sistemine sahip akilli telefonlarin dijital sug
sorusturmalarinda karsilagilma ihtimalide artacaktir. Bu sebeple Android cihazlarin adli biligim
incelemelerinde yasanan sorunlar ve kisithiliklara karsi iiretilen ¢6ziim yontemleri, etki edecegi
dava sayis1 g6z oniine alindiginda, Android cihazlarin adli bilisim analizleri daha énemli bir hal
almaktadir.

Bu nedenle tez ¢calismasinda Android cihazlarin 6rnek adli kopya alma ve analiz islemleri
gerceklestirilmistir. Yapilan 6rnek analiz ile ilgili kullanilan yazilim ve donanimlara iligkin bilgiler

Tablo 4.2¢de listelenmistir.

Tablo 4.2. Ornek mobil adli bilisim analizinde kullanilacak yazilim ve donanimlar

Donamim/Yazilim Kullamim Amaci
Windows 10 Pro, 64-bit islemci 16 RAM HP bilgisayar [s istasyonu
Oxygen Forensic Detective Adli Arag

XRY Adli Arag

Ufed Physical Analyzer Adli Arag

UFED 4PC Adli Arag
Samsung J5 Pro Cep telefonu (Android strimii 9 ) Test cihaz

Adli bilisim analizleri istisna durumlar diginda delil biitiinliigiiniin korunmasi1 amactyla adli
kopya iizerinden gerceklestirilmektedir. Cihaz igerisindeki tiim veriler {izerinden analiz
gerceklestirilmesi i¢in cihazin tiim hafizasinin kopyasinin alinmasi esastir. Ancak mobil cihazlarin
yapisi geregi cogu durumda bu pek miimkiin olmadigindan mantiksal ve dosya sistemli adli kopya
alma iglemleri de adli bilisim alaninda kabul gérmiistiir.

Mobil cihaz analizi i¢in yapilan hazirliklar asagida listelenmistir.

1. Test cihazimiz desen sifresi ile koruma altina alinmistir.

2. Test cihazimiz igerisindeki verilerin gercegi yansitmasi i¢in tez ¢aligmasinin baslangicindan
itibaren sosyal medya ve sohbet yazigmalar1 gibi uygulamalar aktif olarak kullaniligtir.

3. Adli kopya alma igsleminden 6nce desen sifresi ile telefon agilmig, Whatsapp uygulamasi
lizerinden mesaj yazilmig, instagram uygulamasi igerisindeki gonderiler kontrol edilmis ve
masa iistiine birakilmigtir.

4. Bu asamadan sonra el koyma asamasindaki prosedirler uygulanarak cihaz ekran resimleri
¢ekilmig ve daha sonra cihazin adli kopya alma asamasina gecilmistir.

5. Yapilacak ornek analizde ortaya g¢ikacak farkliliklari tespit etmek igin test cihazimizin
mantiksal ve fiziksel kopyas1 alinmustir.

Adli kopya alma ve analiz sirecleri ile ilgili kullanilan yontemler yedinci bolimde

verilmistir.
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5. EKRAN IZLERINDEN DESEN KiLiDi TESPIiT Y ONTEMIi

Mobil cihazlarin1 agabilmek i¢in kullanilan desenlerin tespit edilebilmesi amaciyla alinan
ekran goriintiileri tizerinde derin 6grenme yaklagimlarindan SqueezeNet ve MobiINET-V2 beraber
kullanilmugtir. Ozellik ¢ikarma igin tekrarli mRMR 6zellik ¢ikaric1 yonteminden faydalanilmustir.
Elde edilen sonuglarin bagariminin degerlendirilebilmesi i¢in LDA simiflandirict ile siniflandirma

yapilarak farkli performans metrikleri ile bagarim oranlari sunulmustur.

5.1. Desen Tanima Yontemi Basamaklari

Bilindigi gibi, dokunmatik ekran giivenlik kimlik dogrulama yontemleri yaygin olarak mobil
giivenlik yontemi olarak tercih edilmistir. Bu kodlar1 kirmak i¢in adli bilisim uygulamalarinda
bir¢ok yontem sunulmustur. Bu sifreleri otomatik olarak kirmak igin, akilli bir kripto analiz
yontemi sunulmustur. Derin 6grenme yontemleri, makine O0grenimi ve yapay zekanin yeni
fenomenleridir ve kullanilan ekran giivenligi kimlik dogrulama kodunun taninmasim
otomatiklestirmek icin derin &grenmenin avantajlarindan yararlanilmaktadir. Bu nedenle,
dokunmatik ekran giivenlik kimlik dogrulamasi igin yeni bir kaynagmis derin hafif 6zellik ¢ikarma
ag1 ve Tekrarli mRMR tabanli 6zellik se¢im yontemi sunulmustur. Kullanilan derin aglar 6nceden
egitilmis ve hafif siklet aglardir. Bu yontemde derin 6grenme yontemleri 6zellik mithendisligi
yaklagimi acisindan degerlendirilmistir. Onerilen yontemin sematik olarak aciklamasi Sekil 5.1'de

gosterilistir.

1000 Ozellik \ l 1000 Ozellik

., 2000 Ozellik

Tekrarh
MRMR

B

Sekil 5.1. Onerilen modelin grafiksel semasi




Onerilen modelin INRMR tabanl1 ekran deseni tanima ydntemine ait sdzde kod satir1 Sekil

5.2°de gosterilmistir.

Giris: Ekran Goriintiisii Fotograflar1 (EGF)
Cikis: Tahmin Degerleri (TD)

00: Gorntleri Yukle

01: f1
02: f2 = MobileNetV2 (EGF); // ikinci 1000 ézellik icin MobileNetV2 uygula
03: X = [f f2]; Il 6zellikleri birlestir

04: idx = mRMR (X, hedef)

05: for i=0 to 900 do

06: for j=1to 100+i do

07:  f5 = X(idx()));

SqueezeNet (EGF); //ilk 1000 ozellik icin SqueezeNet uygula

08: end for j

09: hata(i+ 1) = LDA(f*, hedef,10); //10 kat caprazlama ile LDA kullanip hatay1
hesapla

10: end for i

11: [mini, ind] = min(hata); //en iyi 6zellik setinden minimum hatay1 hesapla
12: for i=1to ind + 99 to //en iyi 6zellikleri se¢

13:  fei(i) = X(idx(i));

14: enf for i

15: TD = LDA(f*, hedef,10);

Sekil 5.2. Onerilen yontemin sozde kodu

Onerilen yontemin alt bélimleri, calismanin devam eden kisimlarinda alt basliklar halinde

detaylandirilmustir.

Tiimlesik Derin Hafif Ozellik Uretim A

Makine 6greniminin en dnemli asamasindan biri 6zellik ¢ikarmadir. Bir¢ok derin ve el
yapmmi Ozellik ¢ikarma yontemleri vardir. Ozellik olusturmak icin onceden egitilmis aglar
kullanilmigtir. Bunlar Sekil 5.1'de goriildiigii gibi SqueezeNet ve MobileNet V2'dir. Bu aglarin tam

baglant1 katmanlari, her ag i¢cin 1000 6zellik olusturmak i¢in kullanilmistir. Bu tiimlesik derin hafif
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uretici agda hem SqueezeNet hem de MobileNet V2'nin etkinligini birlikte kullanilmasi
amaclanmustir. Onerilen dzellik olusturma asamalar asagidaki gibidir.

Adim 1: Ozellik olusturmak igin ekran goriintiisine SqueezeNet ve MobileNet V2'yi

uygulayin.
f1 = SqueezeNet(SI) (5.1)
f? = MobileNetV2(SI) (5.2)

Burada f! ve f2 SqueezeNet ve MobileNet V2'nin 1000 boyutlu dzellik ¢ikarilmis halidir.

Adim 2: iki 6zellik vektoriiniin birlestirilmesi ile tiimlesik 6zellik vektorii (X) elde edilmistir.
X((h=1) %1000 + i) = "), h = {1,2},i = {1,2,...,1000} (5.3)

Adim 1 ve Adim 2, Sekil 5.2°de gbsterilen kodun 1-3 arasindaki satirlarim1 géstermektedir. Bu

asamada, 2000 ozellik iki hafif siklet derin ag kullanilarak tiretilir.

Tekrarlayan mRMR Ozellik Segici

MRMR, literatiirdeki parametrik 6zellik secim yontemlerinden biridir. En uygun o6zellik
secim siirecini bulmak ¢ok zordur. Bu asamada, mRMR kullanilarak otomatik bir 6zellik secici
sunulmus ve TmRMR olarak adlandirilmistir. Bu islemi gergeklestirmek icin LDA hata iireteci
olarak kabul edilir. Minimum hataya sahip 6zellikler secilerek, en uygun 6zellik vektorl secimi
islenir. Onerilen yontemin s6zde kod satirindaki 4-14 arasindaki satirlari, énerilen InRMR 6zellik
secicisini ifade etmektedir.

TmRMR 'nin adimlari;

Adim 3: o6zellik vektorine (X) mMRMR uygulanarak ve idx degerini hesaplanmistir. idx,
mRMR ozellik seciciyi kullanarak ozelliklerin sirali dizin degerini ifade etmektedir. idx

kullanilarak mRMR tabanli 6zellik se¢im siireci baglatilmustir.
idx = mRMR (X, hedef) (5.4)

Adim 4: En degerli 6zellikler arasindan 100 ‘den 1000 ‘e kadar se¢im yapilmistir. Zaman

maliyetini azaltmak i¢in 6zellik sayilar bir diziye atanmustir.

(5.5)
fi-09()) = X(idx())),R = {100,101, ...,1000},i = {1,2, ..., R}
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Burada f3_q secilen ozellikleri temsil etmektedir. Bu adimda 901 6zellik tekrarli olarak
secilmistir.
Adim 5: 10 kat ¢apraz dogrulama ile Dogrusal Diskriminant Analiz (Linear Discriminant

Analysis, LDA) yontemi kullanilarak segilen her 6zellik i¢in hata oranlar1 hesaplanmustir.

(5.6)
hata(i) = LDA(f§_oo, hedef),i = {1,2,...,901}

Adim 6: Minimum hatas1 olan dizin degeri 6zelliklerini bulunur.
(5.7)
[mini, index] = min(hata), index = index + 99
Burada mini, index dizinin minimum hata degeri ve minimum hata degerinin index degeridir.
Adim 7: idx ve index degerlerini kullanarak en uygun ozellikler se¢ilmistir.

v (5.8)
FEN) = X(idx (D), i = {1,2, ..., index}

Burada f¢™Y* en iyi 6zellikleri tanimlamaktadir.

Smiflandirma
Onerilen tiimlesik derin 6zelliklerin ve TmRMR tabanli ydntemin son asamasi
siniflandirmadir. Bu agamada basit ve dogrusal bir siniflandirici segilir ve segilen bu siniflandirict
LDA'dir. LDA'dan 6ngoriilen degerler Sekil 5.2'nin 15. satirindan elde edilir.
Adim 8: Ongoriilen degerleri elde etmek icin, LDA kullanarak secilen f¢5¢ simflandirilir
(pv).

- (5.9)
pv = LDA(f ™', hedef, 10)

Bulgular ve Tartisma

Onerilen derin hafif kaynastirilnus 6zellikleri ve INRMR 6zellik segici tabanl akilli kripto
analiz yontemini uygulamak i¢in, i7 3.2 GHz CPU ve 32 GB RAM ‘e sahip masaiistii bilgisayar1
ve MATLAB2019b programi kullanilmisti. MATLAB 'm hem derin 6grenme hem de
siniflandirma &grenen ara¢ kutusunu sirasiyla 6zellik ¢ikarma ve siiflandirma i¢in kullanilmstir.
Onerilen ydntemin basarimim1 test etmek amaciyla ¢esitli performans metriklerinden
faydalanilmigtir. Calisma i¢in kullanilan performans metrikleri; dogruluk (acc), F1 skoru (F1) ve
geometrik ortalamadir (gm). Bu performans metriklerinin matematiksel tanimlari (5.10) — (5.12)

arasindaki denklemlerde verilmistir.
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~ TP, + TN, 6.10
A€ = TP, + TN, + FP, + FN, '

(5.11)

_ 2xUAP xUAR
" UAP + UAR

(5.12)

Kullanilan performans metrikleri igerisindeki ifadelerden; TP, dogru pozitif sayisini, TN,
dogru negatiflerin sayisini, FP, yanlis pozitif sayisini, FN, yanlis negatiflerin sayisini ifade
etmektedir.

LDA smiflandiricist kullanilarak hesaplanan sonuglar Tablo 5.1'de listelenmistir. Daha iyi
sonuglar elde edilebilmesi i¢in 10 kat caprazlama islemi yapilarak siniflandiricidan sonuglar

alinmustir.

Tablo 5.1. LDA ile toplanan ekran kilidi desen goriintii veri kiimesinde yontemimizin sonuglari

Performance Metrics | Rate (%0)
Accuracy 99.75
gm 99.75
F1 99.75

Onerilen yontemin acc, gm ve F1 skorlariyla %99,75 siiflandirma basarisina ulastigi Tablo
5.1°de gosterilmistir. Sonuglara gore, yanlis siniflandirilan gézlemlerin sayisi sadece 5°dir. Tablo
5.1°de gosterilen sonuclar TmRMR tarafindan segilen 550 6zellik kullanilarak hesaplanmustir.

Onerilen TMRMR'nin 6zellik segme islemi ayrica Sekil 5.3'de gdsterilmistir.
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Sekil 5.3. TMRMR yinelemeli 6zellik se¢im islemi

Sekil 5.3'de verilen satir da gosterilen veriler 6zellik sayisini, siitiin da gosterilen veriler ise
hata oranin1 gostermektedir. Hata oranlar1 0.0025-0.0325 arasinda hesaplanmistir. Bu oranlari
kullanarak, LDA siniflandiricisina ait dogruluk degeri %96,75 den %99,75° e ulagsmustir. Minimum
hata oranina sahip 6nerilen TmRMR 6zellik vektorii kullanarak %99,75 siniflandirma dogrulugu
elde edilmistir. Tablo 5.1°de belirtilen sonuglar ile 6nerilen yontemin basarisini daha iyi gostermek
icin toplanan ekran kilidi veri setine daha 6nceden egitilmis bazi derin aglar ile LDA smiflandiricisi

kullanilarak performanslar karsilagtirilmistir. Karsilagtirmali sonuglar Tablo 5.2'de gosterilmistir.

Tablo 5.2. Onerilen derin hafif siklet tiimlesik 6zellik tabanl yontem ile yaygin olarak tercih edilen bazi
derin aglarin karsilastirmalari

Yontem Dogruluk Ozellik Sayist
SqueezeNet 99.45 1000
MobileNetV2 98.20 1000
GoogLeNet 97.0 1000
ResNet18 99.05 1000
ResNet50 99.10 1000
ResNet101 98.75 1000

Onerilen yontem 99.75 550

Tablo 5.2 ‘de gosterilen sonuglar incelendiginde; dnerilen yontemin bu yontemler arasinda

en iyi siniflandirma dogrulugunu sagladigi gortilmistiir.
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6. MOBIL CIiHAZLARIN EKRAN IZLERINDEN PAROLA TESPIiT
YONTEMI ILE ILiSKILi YENi SUREC TANIMLAMA MODELI

Android kilidi agma deseni, alfa sayisal sifrelerin ve PIN kodlarinin aksine yeni bir kimlik
dogrulama mekanizmasi olarak goriiliir. Giivenlik agisindan, model olarak 3 x 3 1zgara kullanan
toplam 389.112 gecerli desene sahiptir. Yaymlanmis arastirmalara gore, kullanicilar ortalama 7 ila
8 karakter uzunlugundaki sifreleri hatirlayabildigi bildirilmistir. Android kilit agma deseni, kiiguk
dokunmatik ekranlara uyan etkilesimli ve grafiksel formu nedeniyle mobil cihazlar igin daha uygun
bir kimlik dogrulama bicimidir. Akilli telefonlar bir giin boyunca ¢esitli durumlarda
kullanilmaktadir. Mobil cihazlar sanal klavye ile uzun parolalar yazmak i¢in uygun degildir. Bu
nedenle kullanicilar hizli ve hatirlanmasi kolay bir kimlik dogrulama mekanizmasi kullanmay1
tercih etmektedirler [124].

Desen kilidini agma, Google tarafindan 2008 yilinda tanitilan nispeten yeni bir jest tabanl
giris koruma mekanizmasidir. Android desen kilidiyle cihazin kilidini agmak i¢in, metin kutusuna
bir sifre / PIN girmek yerine, kullanicidan 3 x 3 1zgaraya noktalar1 baglayarak kullanici tanimli bir
yol gizmesi istenir. Bu ¢izilen yola bir kilit agma deseni denir. Bu sekilde noktalarin baglanmasi ile

olusturulacak desen sayis1 Tablo 6.1°de gosterilmistir.

Tablo 6.1. Android kilit deseninin kombinasyonlar1 [124]

Nokta Sayisi Kombinasyon Sayisi
4 1624
5 7152
6 26016
7
8
9

72912

140704
140704
TOTAL 389112

Mobil cihaz kullanicilarinin aligveris uygulamasi, akilli telefon ekran kilidi ve ¢evrimici
bankacilik islemleri i¢in ii¢ desen olusturmalari istenilen bir ¢alismada; kullanicilarin akilli telefon
ekranini kilitlemek igin daha basit desenler segerken bankacilik ve alis veris uygulamalari i¢in daha
giiclii desenler olusturmayi tercih ettigini sonucuna ulagilmistir [125].

Arastirmanin bazi sonuglari agsagida verilmistir;

e Kisilerin %10’nu harf benzeri desenler kullanmayi tercih etmektedir.

e Sifre olugturmak i¢in en ¢ok 4 ve 5 nokta kullanilmaktadir.



e Desen olusturmak i¢in sol elini kullanan kisiler ve sag elini kullanan kisiler sifre
olusturmaya ayni noktadan baglamaktadir.

e Desenlerin yaklasik yarisi sol iist kdseden baslamaktadir.

e Sol alt ve sag iist koseyi igeren kombinasyonlar insanlarin kullandigi tiim
kombinasyonlarin %73’iinii olusturmaktadir.

Arastirma sonuglart incelendiginde; kisisel aligkanliklarin desen sifresini olusturmada
onemli rol oynadigi anlagilmistir. Kullanicilarin desen kilidi olustururken 6zensiz ve kisa uzunlukta
desen belirlemeleri onerilen desen tespit yontemin basarisini arttiracaktir. Bu nedenle mobil adli
bilisim siireclerine dnerilen desen tespit yontemi ilave edilerek yeni bir model 6nerisi sunulmustur.

Mobil cihaz adli inceleme siire¢ modelleri NIST tarafindan hazirlanan mobil cihaz adli
inceleme rehberinde de belirtilen “Koruma, Elde Etme, Inceleme/Analiz ve Raporlama” asamalari
ile bu asamalarin kendi i¢inde genisletilmis formlar1 olan “Veri girisi, Tanimlama, Hazirlama,
Izolasyon, isleme, Dogrulama, Raporlama, Sunum ve Arsiv” seklinde ele alinmistir.

Onerilen model de ekran izlerinden parola tespit edilmesi ile ilgili caligmalar ile iliskili olarak

adli biligsim temel siireclerine alt siirecler dahil edilmis ve yeniden diizenlenmistir.

6.1. Koruma Asamasi Siire¢c Modeli

Dijital delillere el koyma agamalar1 géz 6nene alinarak bu asamada alian onlemlerin, elde
etme asamasint olumlu etkilemesi hedeflenmistir. Gelisen mobil alt yapi, donanim ve yazilim
teknoloji ile Android siiriimlerindeki giivenlik agiklarinin kapatilmasi, yeni koruma yontemlerinin
gelismesini saglamistir. Bu nedenle mobil cihazlarn adli kopyasini almak giderek zorlagsmaktadir.
Koruma asamasinda el koyma prosediirleri yerine getirilirken siire¢ semasindaki hususlar yerine

getirilmesi durumunda elde etme asamasinda bazi zorluklar kismen de olsa asilacagi

degerlendirilmistir. Koruma asamasi siire¢ modeline eklenen asamalar Sekil 6.1°de gosterilmistir.

Koruma asamasi

Sim kart ¢ikarilir Ekran izlerinin goriintiisii alinir Ekran izlerinin goriintiisii alinir

Cihaz muhafaza altina alinir Cihaz muhafaza altina alinir
(faraday cantasi vb.) (faraday cantas1 vb.)

Sekil 6.1. Koruma agsamasi siire¢ semast
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e El Koyma Asamasinda; cihaz agik ya da kapali olarak karsimiza ¢ikmaktadir. Her iki
durumda ilk olarak cihaz uzerindeki ekran izleri bolim 4°te ayrintili olarak anlatilan yonteme
uygun olarak fotograflanmalidir.

e Cihaz Uzerindeki ekran izleri alindiktan sonra ag baglantilari kesilmelidir. Sim kart
cikarildiktan sonra cihaz ugak moduna alinarak, faraday cantasi gibi izole bir ortamda
muhafaza edilmelidir. Boylece cihaz uzaktan miidahale yontemlerine karsi korunmus
olacaktir.

o Cihazn sifreli olup olmadig1 kontrol edilerek varsa cihaz parolasi devre dis1 birakilmalidir.
Ekran izlerinden tespit edilen olas1 desen, sifre ve PIN elde etme asamasinda en az mantiksal

cikarim yapilmasina imkén taniyacagi gibi analiz asamasinda karsilasilan sifreli dosya, dokiiman

ve veri tabanlarmin sifre kirma streclerinde kullanilabilecektir.

6.2. Elde Etme Suire¢c Modeli

Elde Etme asamasi siire¢ modelinde; temel alinan prensip cihazin fiziksel kopyasini almaktir.
Ancak bazi sorugturmalarda bu yonteme gerek kalmadan cihazin belirli boliimlerindeki verilerin
almmasi yeterli olabilir. Her iki durumda cihazin fiziksel adli kopyasinin alinmasi silinmis verileri
kurtarma ihtimalini arttiracaktir. Baz1 silinmis verilerin sorusturmanin seyrini ve karar siirecini
degistirebilecegi goz Oniine alindiginda fiziksel adli kopya alinmasi 6nemli bir hal almaktadir.

Yeni nesil Android siriimler, cihaz yonga setleri ve giivenlik uygulamalari fiziksel adli
kopya alma siirecinde blyik sorunlara sebep olmaktadir. Fiziksel adli kopya alma sureci ile ilgili
dikkat edilmesi gereken adimlar asagida siralanmistir. Adimlar anlatilirken ticari mobil adli araglari
kullanilarak gerceklestirilebilecek yontemler ve ara¢ yetenekleri dikkate alinmustir. Elde etme
asamasinda cihazlar ile sifreli ve sifresiz olmak tizere iki farkli sekilde karsilasilir. Cihazin sifresiz
oldugu durumlarda yapilacak islemler belli oldugundan sifreli cihazlara uygulanan asagidaki siirec,
sifresiz cihazlar i¢inde uygulanabilmektedir. Elde Etme asamasi siire¢ semasi Sekil 6.2 ‘de

gosterilmistir.
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Android backup

Adb

Sifre ¢oziillemedi
Ayni donanim

ozelliklerinden
Android backup faydalanilarak adli

kopya alinmasi

Edl, fasboot
Recovery partition
Bootloder,
Edl, fasboot
Recovery partition
Elde etme asama51

Bootloder
Edl, fasboot

Recovery partition

Sekil 6.2. Elde etme asamasi siire¢ semasi

Android cihazlarin hepsi veri aligverisini ADB (Android Debug Bridge) komut kiitiiphanesi
komutlart ile gergeklestirmektedir. Bu komutun kullanilabilmesi igin cihazin gelistirici
seceneklerinin agilarak USB hata ayiklama modiiliiniin aktif edilmesi gerekir. Bu modil
cihazlarda varsayilan olarak kapali geldiginden ve acik olsa dahi cihaz ekranindan bu
modiiliin kullanilmasina onay verilmeden bu komutlar kullanilamayacaktir. Bu nedenle
sifreli bir cihazin en diisiik seviye mantiksal ¢ikarimini yapmak miimkiin degildir.

Cihaz sifreli ise ticari mobil yazilimlarin kilit atlama ve devre dig1 birakma yontemleri ile
cihaz sifresi devre dis1 birakilmaya calisilir.

Sifre devre dis1 birakma yontemleri basar1 saglanamadigi durumlarda yazilim giincelleme
protokollerine dayanan Bootloader, EDL, Fastboot yontemlerini kullanilir.

Bootloader, EDL, Fastboot yOntemlerinin basarisiz olmasi halinde; diger yontemlere
gecmeden ayni yonga setini kullanan diger cihaz modelleri tespit edilmelidir. Ayni yonga
setini kullanan cihaz listesini bulmak igin, bu isi yapan web sitelerinden faydalanilabilir
[126]. Tespit edilen benzer cihaz tizerinden adli kopya alma ve kilit atlatma yontemleri tekrar
uygulanmalidir.

Bootloader, EDL, Fastboot yontemlerini ile imaj almamamasi halinde 6zel kurtarma
goriintiisii yiikleme yontemi kullanilmalidir. Ancak FRP kilidi gibi giivenlik yontemleri bu
yontemin uygulanmasi igin risk olusturmaktadir. Bazi modellerde bu yontem uygulanirken
cihazin fabrika ayarlarina donmesi muhtemeldir.

Cihaz Android siiriimii Android 7 ve iist siiriimlerden biri olmasi halinde yazilim giincelleme

protokollerine dayanan fiziksel ¢ikarim yontemleri ve 6zel kurtarma goruntlsi yukleme
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yontemleri kullamilarak cihaz kapali konumda alman adli kopyalar sifreli geleceginden
veriler analiz agamasinda anlamlandirilamayacaktir.

e Ancak adli arag setlerinin bir kismu son siiriim giincellemeleri ile Android 7 ve (st versiyon
cihazlarmn fiziksel ve dosya sistemli imajlar1 i¢in Decryping Qualcomm, Decryping MTK,
Decryping Bootloader gibi yontemler gelistirilmistir. Bu yontemlerin daha diisiik Android
striimlerine sahip cihazlara uygulanmasi durumunda cihaz yazilimmin ¢okmesi ve
bozulmas1 muhtemeldir.

e Ayrica koruma agamasinda cihaz iirerindeki parmak izleri alinmasi durumunda izlerden
tespit edilecek olasi1 desen, sifre ve PIN bu tarz cihazlarin adli kopyalar1 alinirken ve verilerin

sifresi ¢oziiliirken kullanilabilmektedir.

6.3. Analiz Asamasi Siire¢c Modeli

Analiz asamasi siire¢ modelinde; temel alinan ana prensip elde edilen adli kopya formati ve
yapilacak analizin konusudur. Elde edilen adli kopyanin fiziksel kopya olmasi halinde hafiza
erimlerinde yapilacak Hex aramalar1 saglikli sonuglar verirken, mantiksal kopya formatlarinda Hex
aramasi sonuglari kesin sonuglar olmamaktadir. Bu yiizden mantiksal adli kopya tizerinden yapilan
analizlerde; edinilen veri tabanlari ile geri goriintiileme giinliikleri igerisinde ayrica inceleme ve
Hex aramasi yapilmasi saglikli bir analiz igin gereklidir.

Analiz islemleri adli araglarin anlamlandirdig1 ve ara yiiziinde sundugu verilerin yaninda,
veri tabanlarmin manuel analiz edilmesi énemlidir. Cogu durumda adli araglar desteklemedigi
uygulama verilerine ara yuzlerinde yer vermemektedir. Bu verilere veri tabanlari icerisinde

ulasmak miimkiindiir. inceleme asamasi siire¢ semasi Sekil 6.3°de gosterilmistir.

Analiz asamast

_ Fiikseling Mantiksal ima
Hex aramasi sonug verir Hex aramasi sonu¢ vermez

e Tum veri tabanlari manuel incelenir
Incelenir

Veri tabanlairi igerisinde hex aramsi
ayrica yapilmalidir

Sekil 6.3. Inceleme asamasi siire¢ semasi

Kullanicilar olusturduklar: sifreleri hatirlamak igin baglantili ve benzer sifreler
kullanmaktadirlar. Bu nedenle elde etme agamasinda mobil cihazdan alinan ekran goriintiisiinden

elde edilene desen, sifre ve PIN analiz asamasinda sifreli verilerin ¢6ziilmesinde kullanilacaktir.
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6.4. Raporlama asamasi siire¢ modeli

Raporlama agamasi siire¢ modelinde; Temel alinan ana prensip analiz siireglerinin insan ve
adli ara¢ faktoriine bagl oldugu gergegidir. Adli araglar temelde ayni prensiplerde calissa da
kaynak kodlar1 ve isleyis farkliligi nedeniyle verileri anlamlandirma ve kurtarma islemlerinde farkli
performanslar sergileyebilmektedir. Bu nedenle Raporlama siirecinde en az iki farkli adli arag ile
kanitlar ve veriler degerlendirmelidir. Kanit dogrulugu desteklenerek, sonuglar anlagilir bir sekilde

raporlanmalidir. Raporlama asamasi siire¢ semasi sekil 6.4.°de gosterilmistir.

Raporlama agamasi

Kanit

En az iki adli aragla sonuglar karsilagtirilir

Kanitlarin dogrulugu teyit edilir.

Sonuglar anlasilir sekilde rapor edilir

Sekil 6.4. Raporlama asamasi siire¢ semast

Raporlama asamasinda yapilan en biiyilik hatalardan biri, adli arag setlerine olan giivendir.
Bu durum analizcinin kanitlan teyit etmeden raporlamasina neden olmakla birlikte, adli aracin

cesitli sebeplerle anlamlandirmadig diger kanitlarin tespit edilmesini de engellemektedir.

Bulgular ve Tartisma

Onerilen derin dgrenme tabanli ekran izlerinden desen tanima ydnteminin girdisi, mobil
cihaz ekran fotograflaridir. Bu yontemin basarisi el koyma asamasinda elde edilen ekran izi
fotograflarina baglidir. Bu nedenle mobil cihaz temel analiz siireglerine bu yontem entegre edilerek
yeni bir mobil cihaz slire¢ metodolojisi onerilmistir.

Onerilen mobil cihaz siire¢ metodolojisinin uygulanmasi, énemli bir ekran izi veri seti
olugmasina imkan taniyacaktir. Bu veri setinin sonraki ¢aligmalar i¢in ciddi kaynak olusturmasi
degerlendirilmektedir.

Ayrica mobil cihaz elde etme siirecine eklenen cihazlarin benzer donanim 6zelliklerinden
faydalanilarak adli kopya alma yontemi, durmus olan siireglerin devam etmesine imkan saglayan
faydali bir yontemdir. Onerilen yéntemin uygulama alanindaki basaris1 Boliim 7 igerisinde 6rnek

adli kopya alma ve analiz uygulamasiyla test edilmistir.
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7. MoBIL CiHAZ ADLI BiLiSIM ANALiZ UYGULAMASI

Tez c¢alismasinin bu boliimiinde; 6rnek bir mobil cihaz adli bilisim analizi ile 6nceki
boliimlerde onerilen ekran izlerinden desen sifresi tespit etme yontemi ve Onerilen mobil cihaz
stire¢ tanimlama modelinin uygulamasi1 gosterilmistir. Android cihazlarda kullanilan yonga
setlerindeki ¢esitlilik, adli kopya alma ve analiz asamalarinda bircok farkli yontemin
gelistirilmesine neden olmustur. Ayrica Android isletim sisteminin kullanim orani ve yontem

cesitliligi nedeniyle 6rnek adli bilisim analizi Android mobil cihaz kullanilarak gergeklestirilmistir.

7.1. Koruma Asamasi

Elde etme asamasi ve analiz asamasinda kullanilmak tizere test cihazimizin ekran izlerinin
fotograflar1 ¢ekilmistir. Sonrasinda test cihazimizin ekran Kilidi oldugundan sim kart ¢ikartilmis ve

faraday cantasi1 kullanilarak Wifi vb. disaridan veri almasi engellenmistir.

7.2. Elde Etme Asamasi

Bu asamada test cihazinin adli kopya (imaj) olusturma islemleri gerceklestirilecektir. Test

cihazinda desen sifresi oldugundan uygun adli aracin se¢imine geg¢ilmistir.

XRY 9.0.0 Yazihm Kullanilarak Adli Kopya Alma islemi

XRY yazilimi, aragtirmacilar tarafindan 2003 yilindan bu yana resimler, SMS, ¢agr1 ge¢misi,
iletisim listeleri ve uygulama verileri gibi bilgileri hizli ve etkili bir sekilde almak igin
kullanilmaktadir. XRY, diinya ¢apinda 100'den fazla tlkede Polis, Kolluk Kuvvetleri, Askeri,
Devlet Istihbarat Kurumlar1 ve Adli Laboratuvarlar tarafindan sucu arastirmak, istihbarat toplamak,
sahtekarlig1 aragtirmak ve yolsuzlukla miicadele sorusturmalarinda kullanilmaktadir. Akill telefon
analizi saglamak igin ayri bir yazilim olarak XAMN kullanmaktadir [127]. XRY yazilimi ile

gorlntulenen test cihazinin desteklendigi adli kopya formatlar Sekil 7.1°de gosterilmistir.

Samsung SM-J530f Galaxy J5 2017 Duos TD-LTE (Community Verified) E] Actions for this device

Metwork: GSM

0S: Android E-) Logical (Full read)
Logical

Connectivity E—’ Logical (No files)
v Cable (microUSB Cable (40310))

¥ Bluetooth

E—) Logical (No media)

Other Information

Sekil 7.1. XRY yaziliminin Samsung SM-J530F modeline ait desteklenen adli kopya formatlari



Samsung marka SM-J530F model test cihazimizin XRY adli aracinin destekledigi modeller
arasinda oldugu anlagilmistir. Ancak test cihazimizin sadece mantiksal ve dosya sistemli kopya
alma yontemlerini destekledigi Sekil 7.1°de gosterilmistir. Dosya sistemli ve mantiksal kopya alma
yontemlerinin uygulanmasi igin cihazin ekran kilidinin kaldirilmasi ve Android hata ayiklama
izinlerinin verilmis olmas1 gerekmektedir. Test cihazimizda desen kilidi oldugundan mevcut

desteklenen yontemler ile adli kopya alimamamustir.

Oxygen Forensic 12.0.0.151 Yazihm ile Adli Kopya Alma islemi

Oxygen Forensic, kolluk kuvvetleri, federal kurumlar ve isletmeler tarafindan kullanilan
dijital adli bilisim yazilimidir. Mobil cihazlar, bulut, dronlar ve 10T verileri konusunda
uzmanlagmig olan Oxygen cezai ve kurumsal sorusturmalar igin gelismis dijital adli veri ¢ikarma
ve analiz araglar: saglamaktadir [128]. Oxygen Forensic yazilimi tarafindan desteklenen Samsung

J serisi modeller Sekil 7.2°de gosterilmistir.

. Oxygen Forensic ® Extractor v.12.0.0.151

Oxygen Forensic® Extractor

Connection instructions for Samsung Android devices k,4

Select your device from the Ist below.

Please be careful: selecting an incompatible device may lead to nabiity to boot
into recovery mode or even (in extreme case) nabilty to boot in normal mode.
In the majorty of cases this behavior can be reverted by uploading 3 correct
stock or custom firmware,

il

Galaxy 35 Prime Duos TD-LTE 16G8 (SM-G570F)
Galaxy J5 (SM-J500H)

Galaxy 15 2016 (SM-J510F)

Galaxy J5 2016 (SM-JS10FN)

0000

Sekil 7.2. Oxygen Forensic yazilimi tarafindan desteklenen Samsung J serisi modeller

Samsung marka SM-J530F model test cihazimizin Oxygen Forensic adli aracinin
destekledigi modeller arasinda olmadig Sekil 7.2°de gdsterilmistir. Dosya sistemli ve mantiksal
kopya alma yontemlerin uygulanmasi igin cihazin ekran kilidinin kaldirilmas: ve Android hata
ayiklama izinlerinin verilmis olmas1 gerekmektedir. Test cihazimizda desen kilidi oldugundan

mevcut desteklenen yontemler ile adli kopya alinamamustir.

55



UFEDA4PC v.7.33.095 Adli Arac1 Kullanilarak Adli Kopya Alma islemi

Cellebrite, 2007 yilinda dijital adli tip ve sorusturma endiistrisini hedef alan Evrensel Adli
Tip Ekstraksiyon Cihazi (UFED) adin1 verdigi bir {irtin serisi duyurmustur. UFED sistemi, istege
bagli masaiistii yazilimi, veri kablolari, adaptdrler ve diger ¢evre birimleri ile elde tasinan bir
cihazdir. Ayrica adli kopya almak i¢in donanimsal ¢6ziim tireterek bir¢ok avantaj saglamaktadir
[129]. UFED 4PC yazilinmu ile goriinttilenen test cihazinin desteklendigi adli kopya formatlari Sekil
7.3’de gosterilmistir.

D Samsung GSM SM-J530F Galaxy J5 Pro
Cable A with black tip T-100

i 0

Kullanici Kilidini Devre Disi
Birakma/Etkinlestirme

o)

Fiziksel

=

Kilidi Atla

Gelismis Mantiksal Dosya Sistemi

A
/=)

Secmeli Kilidi Atla

Kilidi Atla

i ]

Kamera Ekran gorintisi

Sekil 7.3. UFED4PC yaziliminin Samsung SM-J530F model cihaz i¢in destekledigi adli kopya alma
yontemleri

Samsung marka SM-J530F model test cihazimizin UFED4PC adli aracinin destekledigi
modeller arasinda oldugu, cihazzmizin mantiksal, dosya sistemli ve Fiziksel kopya alma
yontemlerinin yaninda kilit atlama ve manuel ¢ikarim yontemlerini de destekledigi Sekil 7.3°de
gosterilmistir. Dosya sistemli ve mantiksal kopya alma yontemlerin uygulanmasi i¢in cihazin ekran
kilidinin kaldirilmasi ve Android hata ayiklama izinlerinin verilmis olmasi1 gerekmektedir. Test
cihazimizda desen kilidi oldugundan bu iki yoéntem denenememistir. Fiziksel kopya alma
yontemlerine gegildiginde se¢enek olarak Decrypted Boot Loader ve ADB ydntemleri oldugu Sekil

7.4‘de gosterilmistir.
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E Samsung GSM SM-J530F Galaxy J5 Pro
Cable A with black tip T-100

i

Decrypted Boot Loader

(Recommended) ADB (Rooted)

Kilidi Atla

Sekil 7.4. UFED4PC yaziliminin destekledigi Samsung SM-J530F model mobil cihazin fiziksel adli kopya
yontemleri

Bu iki yontemden ADB (Rooted) kok izni alinmis ve desen kilidi olmayan cihazlarda
uygulanabildiginden test cihazimiza uygulanamamustir.

Decrypted Boot Loader yontemi test cihazimizin modeli i¢in Android 8.0 ve alt stiriimlerini
desteklendigi yontemin agiklama kismindan anlasilmustir. Test cihazimiz isletim sistemi Android
9 oldugundan bu yontemle adli kopya alinamamustir.

Bu asamadan sonra adli araglarin kilit atlama yontemleri denenmis ancak sUrim
desteklenmediginden cihaz kilidi devre dis1 birakilamamustir.

Mevcut yontemler ile 3 adli arag setinin test cihazimizin modelini destekledigi yontemler
kullanilarak adili kopya alinamamis ve desen kilidi atlatilamamistir. Bu nedenle mobil cihaz analiz

stireci durmustur.

Desen Kilidi Tespit Yonteminin Uygulanmasi

Durmus olan adli bilisim strecinin devam etmesi icin bolim 4 ve 5’de sundugumuz ekran
izlerinden desen sifresinin elde edilmesi yontemi ile desen sifresi Sekil 7.5°de gosterildigi iizere
tespit edilmistir. Bu asamadan sonra cihaz ekrani agilmis ve test cihazimizin dosya sistemli ve

mantiksal kopyas1 alinmistir.
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Sekil 7.5. Onerilen yontemle tespit edilen ekran desen sifresi

Tespit edilen ekran izlerinin Sekil 7.6°da gosterilen desen ile benzerlik gosterdigi
anlagilmistir. Ekran lizerinde kullanima bagli lekelerin fazla olmasi resmin daha giiriiltiilii olmasina
neden olacagindan bu asamada Onerilen derin 6grenme modelimiz ile daha basarili sonuglar

alinacagi degerlendirilmistir.

B Kilidi agmak igin deseni gizin 20

(o)

—~
~

Acll arama

3-2-1-4-7-8-9

Sekil 7.6. Ekran izlerinin benzerlik gosterdigi desen sifresi

Ekran kilidi ile korunan test cihazimizin 3 adli arag setiyle adli kopyasinin alinma siirecinde
basar1 saglanamamustir. Ancak 6nerdigimiz yontemle desen kilidi tespit edildiginden adli kopya

basarili sekilde alinmustir.
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Aym Donanmim Ozelliklerinden Faydalamlarak Adli kopya Alinmasi

BOlum 6’de oOnerilen siire¢ tanimlama modelinde elde etme asamasinda cihazlarin aymi
donanim ozelliklerinden faydalanilarak adli kopya alinabilecegi belirtilmistir. Test cihazimizin
donanim 6zelliklerinin tespiti ile ilgili yapilan agik kaynak arastirmalarinda; Samsung Exynos 7
Octa 7870 yonga setine sahip oldugu tespit edilmistir.

Test cihazimizin “Samsung Exynos 7 Octa 7870” yonga setine sahip oldugu ve ayni yonga
setine sahip 44 adet benzer mobil cihaz tespit edilmistir. Bahse konu test cihazi ile ayn1 yonga setini
kullanan cihazlardan Samsung marka J7 Pro model cep telefonu Uzerinden adli kopya alma
islemlerine gegilmistir. Bu asamadan sonra 3 adli analiz aracinin benzer donanima sahip cihazlar
destekleyip desteklemedigine bakilarak uygun modeller iizerinden Kkilit atlama ve imaj alma
yontemlerine gecilmistir. Test cihazimiz ile ayni yonga setine sahip Samsung J7 Pro model
cihazimizin UFED 4PC adli araci tarafindan desteklenen adli kopya yontemleri Sekil 7.7°de

gosterilmistir.

Samsung GSM SM-1730F Galaxy J7 Pro

Cable A with black tip T-100

i

(i ]

Kullanici Kilidini Devre Digi
Birakma/Etkinlestirme

o)

Fiziksel

=

Gelismis Mantiksal Dosya Sistemi

0
/=)

Secmeli Kilidi Atla

Kilidi Atla Kilidi Atla

(i ]

Kamera Ekran gériintisi

Sekil 7.7. Test cihazimiz ile ayn1 yonga setine sahip muadil modelin UFED 4PC adli aract tarafindan
desteklenen adli kopya yontemleri

Test cihazimiz ile ayn1 yonga setine sahip cihaz listesinde belirtilen Samsung marka J7 Pro
model mobil cihaz UFED 4PC adli araci igerisinde aratilarak destekledigi adli kopya alma
formatlar1 incelendiginde kilit atlama yontemlerinin yaninda kilitli cihazlarin dosya sistemli ve
fiziksel kopya alma yontemlerinin Android 9 surtimlerine sahip cihazlar igin desteklendigi

anlasilmstir.
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UFED 4PC yazilimiyla Samsung marka SM-J730F model tizerinden Decrypted Boot Loader
yontemiyle test cihazimizin fiziksel ¢ikarimi gergeklestirilmistir. Bu durumu gésteren ayiklama

Ozeti ekram Sekil 7.8’da gosterilmistir.

v) Ayiklamalar: 1

Fiziksel
Samsung G5M SM-1730F Galaxy J7 Pro
Fiziksel

23.05.2020 14:14:23{UTC+3)
23.05.2020 15:16:12{UTC~+3)
CA\UserswhiAppData\lLocal\My UFED Ex...

SM-J530F
samsung
RFEJB1DDKMD
num Hizmetlen Etkinlestirildi  True

Sahte konumlara izin verild False

05 Sdrdma 9

5IM Degistirme [glem 3

CCIC 89902860394341135124
E 354053091111857

Sekil 7.8. Adli kopya ayiklama 6zeti

Adli kopya alma asamasi bircok etkene bagli karmasik bir siiregtir. Bu karmasik siireg
igerisinde cihazlarin benzer donanimsal 6zelliklerinden faydalanilarak adli kopyasi alinamayan
bir¢ok cihazin farkli modeller iizerinden adli kopyalar1 basarili sekilde alinmustir.

Benzer sekilde mobil cihaz iireticilerin alt yapi1 ve donanim yetenekleri kullanilarak farkli
markalarda cihaz Uretilmektedir. Ancak bazen adli arag¢ setlerinin destekledigi markalar igerisinde
bu markalara rastlanamamaktadir. Bu durumda cihaz iireticisi asil markanin modelleri tizerinden
adli kopya alma islemleri gerceklestirilmelidir. Ornegin General Mobile markal1 mobil cihazlar ile
Gione markali iirlinler ve Casper markali iirlinler ile Wikoo markal1 {iriinler ayn1 adli kopya alma

yontemlerini destekledigi test edilmis ve basarili sonuglar alinmustir.

7.3. Analiz Asamasi

Bu asama adli kopya igerisinde analizin konusu ile ilgili verilerin tespit edilmesi ve bu
verilerin degerlendirilmesini siireglerini igerir. Test cihazimizin elde etme asamasinda alinan
fiziksel ve dosya sistemli kopyalar: igerisindeki veriler bu asamada analiz edilerek, farkli kopya

tarleri icerisindeki veri miktarlar1 karsilastirilmastir.
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Adli araglarin Google Play Platformu ve diger uygulama marketleri igerisindeki biitiin
uygulamalar1 desteklemesi miimkiin degildir. Bu nedenle analiz asamasinda adli aracin

anlamlandirdigi verilerin disinda veri tabanlarinin manuel analiz edilmesi cok 6nemlidir.

Cihaz Temel Bilgileri
Adli araglar ara yiiz formatlarinda genellikle cihaz bilgilerine yer vermektedir. Ancak bazi
durumlarda bu bilgilerin manuel kontrol edilmesi gerekmektedir. Test cihazimiza ait cihaz

bilgilerinin tutuldugu dosya yollari ve hex goriintiileri Tablo 7.1’da gosterilmistir.

Tablo 7.1. Cihaz temel bilgileri ve yolu

Cihaz Temel Bilgisi Yol
IMEI 354053091111857 /Root/data/com.wssyncmldm/2400257.cfg
Marka- Model Samsung / SM-J530F /Root/build.prop
Seri No RF8JB1DDKMD /Root/FactoryApp/serial_no
Cagn Kayitlan

Cagr1  kayitlar1 dizinde /Root/data/com.android.providers.contacts/databases/calllog.db
yolunda bulunan calllog.db veri tabani dosyasi igerisinde bulunur. Calllog.db bir SQLite veri
tabanidir ve ¢ogu adli ara¢ tarafindan desteklenir veya herhangi bir SQLite goriintiileyicisi
tarafindan okunabilir. Analizcileri ¢ogunlukla ilgilendiren birka¢ tablo vardir, Bunlar aranan

numaralar, sudresi, durumu vb. iceriklerdir. Calllog.db veri tabani dosyasi Sekil 7.9°de

gosterilmistir.
calllog.db
Veri tabani gdriinlimii Hex goriintiisii Dosya Bilgisi
{Gizle calls (2500) (9126) < H
android_metadata 1y ~
calls (2500) (9126) | _id - name - number - fx date * ¥ duration -
lIs_contactid (2500
cans-lm e [;ou] 30560 +90507 22052020 18:10:41 17
calls_log_type (2500) 30559 +90507 22052020 18.00:34 16
A
calls messagejd  (2300) 1130558 +90543 22052020 175651 |0
calls_sec_groupid  {2500) 30557 +00507 22052020 17:20:27 |23
debug (@ 20556 400523 22.05.2020 15:56:51 304

Sekil 7.9. Cagri kayitlariin tutuldugu calllog.db veri tabani gériiniimii

Calllog.db dosyas1 veri taban1 goriiniimiinde acilip analiz edildiginde:

number: gonderenin veya alicinin telefon numarast,
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date: cagri tarihi;
name: telefon numarasiyla iligkilendirilmis kisi adi;
duration: ¢agr1 siiresini; gostermektedir.
Calllog.db bir SQLite veri tabani oldugundan benzer verileri getirse de ilizerinde kazima

yapmak mumkindr.

SMS/MMS Kayitlari
SMS/MMS kayitlar /Root/user_de/0/com.android.providers.telephony/databases/
mmssms.db dizininde bulunan mmssms.db veri tabani dosyasi igerisinde saklanir. Mmssms.db bir
SQLite veri tabanmidir ve ¢ogu adli ara¢ tarafindan desteklenir veya herhangi bir SQLite
goriintiileyicisi tarafindan okunabilmektedir. SMS/MMS veri tabani, bazi cihazlarda ADB
yedeklemesine dahil edilebilir, ancak genellikle dahil edilmez ve Ucincl parti uygulamalar
kullanilarak baska bir sekilde ¢ikarilmasi gerekir.
SMS nasil galigir;
SMS, depola ve gonder bazinda ¢alisir. Dogrudan aliciya gonderilmek yerine, SMS mesajlari
alictya ulagsmadan once birka¢ 6nemli asamadan geger.
o SMS mesaj1 kablosuz iletisim servis saglayicisinin SMS Merkezine gonderilir.
e [leti dahili olarak islendikten sonra SMS Merkezi, Ev Konumu Kaydi'na (HLR) bir istek
gonderir ve alict i¢in yonlendirme bilgilerini alir.
o SMS Merkezi mesaji Mobil Anahtarlama Merkezi'ne (MSC) gonderir.
e MSC, alicinin bilgilerini Ziyaret¢i Konum Kaydindan (VLR) toplar ve bir kimlik
dogrulama islemiyle devam eder.
® MSC, mesaj1 bir mobil sunucuya iletir.
¢ MISC, kisa ilet isleminin sonucunu SMS Merkezi'ne dondirur.
o SMS Merkezi kisa iletinin teslim durumunu génderene bildirir.

SMS/MMS kayitlarmin tutuldugu mmssms.db veri taban1 dosyas1 Sekil 7.10°de gosterilmistir.

sms (4048) ~EEB Qp
_id >  threadid =~ address - f date * read ¥ type = body

[so6z 372 +0055 {/17.05.2020 16:06:35 |1 2

|9352 372 +90557 :[17.05.2020 16:00:56 |1 1

I?Cél 372 +2033 #17.05.2020 16:00:54 |1 5 -

|935I3 g ZIRAATBANK  [1605.2020 17:55:28 1 16.05.2020 20:55:27 tanhinde internet ve mobil bank
19339 2 ZIRAATBANK  |1605.2020 17:34:38 1 Onay kodunuz:330991. Guvenliginiz icin mobil banks
|e0s8 415 AYAKKABICTY  |10.05.2020 15:01:09 10 BAYRAMA OZEL Kadin Erkek Cocuk Ayakkabilarinda

Sekil 7.10. mmssms.db veri taban1 gérinimi
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Mmssms.db veri tabani dosyasindaki kayitlarin tutuldugu tablolar igerikleri;
id: mesajin veri tabanindaki sira numarast;
thread_id: mesaj ile iliskilendirilmig numaraya atanan sira numarast;
address: mesaj ile iligkilendirilmig numara;
date: mesaj tarihi;
read: okundu/okunmadi bilgisi(deger=1 okundu; deger=0 okunmadi)
type: gonderilen / alinan mesaj bilgisi (deger =1 alindi; deger=2 gonderildi)
body: mesaj icerigi.

Mmssms.db veri tabani igerisindeki tablo kayitlarindan analizciler igin 6nemli olanlardan bir
kism1 yukarida agiklanmistir. SMS/MMS kayitlari ile ilgili yapilabilecek manipiilasyon iddialar
ile ilgili yapilacak analizlerde mesajin veri tabami icerisindeki sira numarasi (id) ile geri
gorilintiileme giinliiklerindeki kayitlarin analiz edilmesi 6nemlidir. Ayrica SMS caligsma prensibine
uygun olarak mesaj hex goruntisu ile ilgili analizler yapilabilir. SMS kaydinin hex goriintiisii Sekil

7.11°de gosterilmistir.

mmssms.db

Veri tabam gériiniimii Hex goriintiisil Dosya Bilgisi

HE2 @8 ¢ d ~|se o= [E[D]E] %

Hex goriintiisii

0O 00 00 00 02 24 2B 39 30 35 30 35 28 32 35 30 39 37 33 01 | ..... 4+9050582

72 3Cc 13 B3 60 01 72 3Cc 13 A9 48 FF 57 77 77 2E 79 6F 75 74 | r<.. .r<..H.Www.yout
75 62 65 2ZE 632 6F 6D 2B 39 30 35 35 39 38 30 320 38 30 20 30 | ube.com+205598008000
FF 63 ©F eD 2ZE 72 €1 €D 73 75 €E &7 2E 61 GE &4 72 &F 69 o4 .com, samsung.android
2ZE 6D &3 73 73 &1 &7 €% €E &7 32 38 36 30 33 39 34 31 32 35 | .meszaging2Be0354125
36 32 39 38 35 84 51 C7 08 32 00 02 1D 00 05 05 08 0B 01 09 | €2585.0..3 . cuununns

Sekil 7.11. SMS kaydin hex goriintiisii

SMS kaydmin hex goriintilisii analiz edildiginde gdnderici numara, mesaj metni, mesaj
merkezi numarast ve IMSI (International Mobile Subscriber Identity) numarasi seklinde SMS
caligma sistemine uygun kayitli oldugu goriilmiistiir. Yapilacak analizlerde SMS ¢aligma sisteminin

de gbz oniinde bulundurulmasi gerekmektedir.

Aranan Ogeler ile Tlgili Kayitlar

Aranan ogeler ile ilgili kayitlar cogu zaman bir sorusturmanin kaderini belirleyici sonuglar
icermektedir. Ornegin siipheli 6liim ve intihar vakalarinda internet arama kayitlarinda bulunan
intihar ile ilgili sonuglar bagka bir delil olmadig1 durumlarda sorusturmanin sonucunu belirleyici
rol oynayacaktir. Aranan Ogeler ile ilgili kayitlar birden fazla uygulama kayitlarindan

gelebileceginden tek bir veri tabaninda elde etmek imkansizdir. Ornegin Youtube uygulamasi

63



tzerinden yapilan aramalar /Root/data/com.google.android.youtube/databases/history.db dizininde
bulunan history.db icerisinde tutulurken, Play store uygulamasi {izerinden yapilan aramalar ise
/Root/data/com.android.vending/databases/suggestions.db  dizinde bulunan  suggestions.db

icerisinde tutulmaktadir.

Cihaz Konumu Tle Tigili Kayitlar

Mobil cihaza yiiklii uygulamalar, cihaz tarafindan izin verilmesi halinde konum bilgilerini
kullanmaktadir. Uygulamalarin kullandig1 konumlar adli bilisim analizlerinde bagvurulan énemli
kayitlardir. Ornegin kamera uygulamasi ile cihaz konumunu kullanarak ¢ekilen fotograflarin exif
bilgilerinde konum bilgisine ulasilabilmektedir. Adli kopya igerisinde konum bilgileri belli olan

ornek resim dosyasina ait exif bilgileri Sekil 7.12’de gosterilmistir.

Ad: 20200514_160408,jpg
Tiir: Resimler
Boyut (byte): 4424006
Yaol: data/Root/media/0/DCIM/
Camera/20200514_160408.jpg
Qlugturuldu: 14.05.2020 13:04:08(UTC+D)
Erigildi: 14.05.2020 13:04:08(UTC+0)
Degistirildi: 14.05.2020 13:04:08(UTC+0)
Changed:
Silindi:
Ayiklama: Fiziksel
MD5: alded2af53083c63857032a036b497 cce
Kaynak dosya: 20200514 160408.jpg
Metadata
Kamera Markas:: SEMSung
Kamera Modeli: SM-J530F
Yakalama Stresi: 14.05.2020 16:04:08
Piksel gozindriigld: 4128x3096
Coziindrlik: 72%72 (Birirn: Ing)
Yén: Saat yoniinde 90 derace déndir
Enl/Byl: 38351388 /38317777

Sekil 7.12. Konum bilgileri agik olan resim dosyasina ait exif bilgileri

Resim dosyasinin exif bilgileri igerisinde bulunan konum bilgileri kullanilmis ve fotografin

cekildigi konum tespit edilerek Sekil 7.13’de gosterilmistir.
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Sekil 7.13. Resim dosyasinin tespit edilen konumunun harita gosterimi [130]

Konum bilgilerinin tespit edilebilmesi icin uygulamaya konum izinlerini kullanma yetkisi

verilmesi gerekmektedir. Aksi halde konum bilgileri kullanilamamaktadir.

Sohbet Uygulamalar ile flgili Kayitlar

Mobil uygulama marketlerinde kullanima sunulan sohbet uygulamalarinin sayisi her gegcen
giin artmaktadir. Sirketler, kurumlar hatta su¢ orgiitleri kendi aralarinda giivenli haberlesme i¢in
ihtiyaglarina uygun haberlesme uygulamalarini gelistirerek mensuplarmin  kullanimina
sunmaktadir. Bu durum bazen kendi uygulamalarim 6zgiin olarak gelistirmenin yaninda var olan
uygulamalarda degisiklikler yapilarak yeni uygulamalar gelistirilmektedir. Adli araclar bu tarz
uygulamalarinin veri tabanlarini ¢g6zememektedir. Bu yiizden ara yiiz tizerinden verilere erigilemez.
Bahse konu durumlarin olugsma ihtimaline karsilik analizciler veri tabanlarint manuel analiz etmek
zorundadir.

Play Store ve App Store gibi uygulama marketlerinin diginda farkli uygulama marketlerinde
kullanima sunulan Whatsapp Plus [131] ve Whatsapp2Plus uygulamalar1 gibi degistirilmis

uygulamalarin adli araglar tarafindan anlamlandirilamayacag analizci tarafindan bilinmelidir.

Yiiklii Uygulama ile Tlgili Kayitlar
Mobil cihazlar1 giinliik hayatin vaz gecilmez parcasi yapan en biiyiik etkenler farkli
uygulamalar1 calistirabilmesidir. 2019 yilinin ilk g¢eyreginden itibaren 6nde gelen uygulama

magazalarinda indirilebilecek uygulamalarin sayisina iliskin verilere gore Android uygulama sayisi
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2.1 milyon civarindadir. Uygulama sayisindaki artis ve mobil cihaz kullanim oranlar1 géz oniine
alindiginda bazi uygulamalarin sugun konusunu olusturmasi muhtemel bir durumdur. Ote yandan
0zel amagla kullanilan bazi uygulamalan yiiklemek bile su¢ unsuru olabilmektedir. Bu nedenle
uygulama kayitlarinin mobil cihazlarda biraktigi kalintilar1 anlamlandirmak adli biligim
analizlerinde 6nemli bir hal almistir. Android cihazlarda yiiklii uygulamalar ile ilgili analiz
yapilirken localappstate.db, Maindata.db, library.db, package_verification.db, suggestions.db,
dmappmgr.db ve packages.list dosyalarinin kontrol edilmesi gerekmektedir.

o Localappstate.db
Android dosya yapisinda data/Root/data/com.android.vending/databases/localappstate.db
dizini altinda bulunan localappstate.db dosyasi, Google Play Store {izerinden indirilmis uygulama
kayitlar ile yerel olarak yiiklenmis uygulama kayitlarini saklar. Appstate tablosuna eklenen bir

kayit Tablo 7.2°da gosterilen uygulama paketinin adini, kurulum stresini vb. bilgileri igerir.

Tablo 7.2. localappstate.db dosyasi igerindeki bazi tablo igerikleri ve agiklamalar

Tablo Ad1 Deger Aciklama
package_name com.whatsapp Uygulama paketinin adidir. Paket isminin
benzersiz olmasi gerekir.
title Whatsapp Messenger Uygulama Adi
first_download_ms 05.03.2018 12:48:07 IIk indirme tarihi
account eym****04@gmail.com | Play Store Hesap adi
last_notified_version 453597 Son bildirilen strim
last update timestamp_ms | 17.05.2020 18:22:00 Son giincelleme zamani
install_reason auto_update Yukleme nedeni

Test cihazimiz icerisinde yukli olan whatsapp uygulamasinin localappstate.db dosyasi
icerisindeki kayit bilgileri incelendiginde; uygulamanin iliskili olarak indirildigi hesap adi, haricen
yiiklenip yiiklenmedigi, benzersiz paket adi ve otomatik giincelleme alip almadig ile ilgili bilgilere

erigilmigtir.

e Maindata.db
Yikli uygulama kayitlarinin tutuldugu ana veri tabani dosyasidir. Localappstate.db ile
benzer mantikta calismaktadir. LG Android mobil cihazlar genellikle bu veri tabanim

kullanmaktadir.
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e Library.db
Android dosya yapisinda data/Root/data/com.android.vending/databases/library.db dizini
altinda bulunan library.db dosyasi, cihaz lizerinde tanimlanan Play Store hesabi ile indirilmis
uygulamalar ilgili kayitlarin tutuldugu veri tabani dosyasidir. Play Store hesabi cihaza aktif edildigi
anda aynmi hesap ile daha 6nce indirilen uygulama kayitlarina bu veri tabani dosyasi igerisinden

ulasmak miimkiindiir. Library.db dosyasinin igerisindeki kayitlar Sekil 7.14’de gosterilmistir.

library.db
Veri tabam gériiniimii Hex gorintiisii Dosya Bilgisi
1Gizle ownership (416) ~ E E;ﬂ
android_metadata (1) | ™
ownership (416) Jx purchase_time account - doc_id
lif: t 3
salite_master @) 15.08.2018 09:04:56 Eym D4@gmail.com com.softtech.parakod
28.03.2019 02:24:01 eyma i 04@gmail.com com.3now.Shark
30.12.2019 12:24:49 eyl D4@gmail.com com.slippy.linerusher
1.01.1970 00:00:00 cy  bi@gmail.com com.skype.raider
18.12.2017 20:22:03 eym 04@gmail.com com.skype.raider

Sekil 7.14. library.db dosyasi igerisinde tutulan bazi kayitlar

Library.db dosyasi igerindeki kayitlar incelendiginde; cihaz tizerinde kag adet play store
hesab1 bulunuyorsa, bu hesaplar (account) ile birlikte indirilen uygulamalara ait benzersiz paket adi
(doc_id) ve satin alma tarihi (purchase_time) gibi kayitlarin tutuldugu goriilmustiir.

Library.db dosyasi igerisinde tespit edilen uygulama kayitlarina bakilarak ilgili uygulamanin
mobil cihazda indirildigi sonucu ¢ikarilmamalidir. Ancak uygulamanin Play Store hesabi (account)

kullanilarak herhangi bir cihaza indirildigi sonucu ¢ikarilabilir.

o Package_verification.db
Android dosya yapisinda data/Root/data/com.android.vending/ databases/ dizini altinda
bulunan package_verification.db dosyas1 cihaza yerel olarak kurulmus ve kaldirilmis
uygulamalarin dogrulama ve giincelleme kayitlarimin tutuldugu dosyadir. Cihaz ayarlarindan
“Uygulamalart Dogrula" segenegi etkinse bu veri tabami goriiniir. package_verification.db veri

tabani igerisindeki kayitlar Sekil 7.15°de gosterilmigtir.
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0 package_verification.db

Veri tabani goriintimi

4 Gizle
android_metadata m =~
sqlite_master (3

verification_cache (302)

Hex gorintiisi Dosya Bilgisi
verification_cache (302) ~ E E-E'p |
application_title - package_name v % cache_fingerprint *

Facebook Services
Excel

Facebook App Installer
Shell

Ziraat Mobil

Google Play hizmetleri
Galeri

E-posta

ZBarsa

com.facebook.services
com.microsoft.office.excel
com.facebook.system
com.shell.sitibv.motorist
com.ziraat.ziraatmobil
com.google.android.gms
com.sec.android.gallery3d
com.samsung.android.email.provider
com.foreks.android.zbarsa

24.05.2018 1&:33:35
23.05.2018 23:32:18
24.05.2018 16:36:46
23.05.2018 17:11:59
22/05.2018 19:43:52
20105.2018 00:19:13
16.05.2018 18:55:00
16.03.2018 04:47:41
11.05.2018 0&:52:24

Sekil 7.15. package_verification.db dosyasi igerisinde tutulan bazi kayitlar

Veri tabam igerisindeki kayitlar incelendiginde; dogrulamasi yapilan uygulamanin isim
bilgisi (application_cache), paket ad1 (package name) ve dogrulama tarihi (cache fingerprint) gibi

bilgiler tespit edilmistir.

e Suggestions.db
Android dosya yapisinda data/Root/data/com.android.vending/databases/suggestions.db
dizininde bulunan suggestions.db dosyasi1 Google Play Store arama gubugunu kullanarak yapilan
tim anahtar kelimelerin arama kayitlarini icerir. Test cihazimiza ait suggestions.db veri tabani

icerisindeki kayitlar Sekil 7.16°da gosterilmistir.

0 suggestions.db

Veri tabam goriindmii Hex goriintiisii Dosya Bilgisi

{Gizle suggestions (130) A B %

android_metadata m =~

sqlite_master (3 _id = displayl = query = o date -

suggestions (130) 159 bu tabutta ayunlan bu tabutta oyunlan 18.01.2020 12:53:11
158 gyunlan oyunlarn 18.01.2020 12:52:50
157 motas malatya motas malatya 17.01.2020 05:37:06
156 ziraat mobil ziraat mobil 15.01.2020 07:43:7
155 yapi kredi yapi kredi 13.01.2020 10:34:53
154 udemy udemy 8.01.2020 20:24:05

Sekil 7.16. suggestions.db dosyasi igerisinde tutulan bazi kayitlar

Veri tabani igerisinde; yapilan kelime aramalar1 (query) kayitlar1 ve aramanin yapildig: tarih

(date) kayitlan ile ilgili bilgiler bulunmaktadir.
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library.db ve suggestions.db dosyalarindaki kayitlarin Google Play Store hesabi ile
senkronize oldugu analiz asamasinda mutlaka géz oniinde bulundurulmalidir. Yani ayn1 Google
Play Store hesabini kullanan iki cihazdan herhangi birisine bir uygulama kuruldugunda ya da
aratildiginda, diger cihazlarda da kurulan ya da aratilan uygulamanin kaydinin bulunacaginin

bilinmesi 6nemlidir.

o Packages.list

Android dosya yapisinda data/Root/system/packages.list dizininde bulunan packages.list
dosyas1 Android cihazda kayith kullanict grup kimlik bilgileri ile paket bilgilerinin tutulmaktadir.
Android kullanicilara 1000-9999, arasinda kimlik bilgileri atar. Android tek bir kullanici i¢in
tasarlanmustir, ancak dnceden yiiklenmis sistem uygulamasini, kullanici tarafindan yiiklenmis her
Java uygulamasini da kullanici olarak kabul eder. UID araligi 10000-19999 bu uygulamalar icin
ayrilmistir. ilk onyiiklemede (6nceden yiiklenmis uygulamalar igin) veya yeni bir uygulama
yiiklerken, statik olan benzersiz bir UID / GID atanir. Bu uygulama, UID eslemesine karsi
uygulamada bir kabuk sagliyorsa veya yerel ikili dosyalar c¢alistirabiliyorsa dosyada
/data/system/packages.list icerisinde gorulebilir [132]. Baz1 Android grup yetkileri Tablo 7.3°de

gosterilmistir.

Tablo 7.3. Android cihazlarda ¢alisan baz1 hizmet tiirleri ve grup yetkileri [133]

SERVIS ACIKLAMA GRUPLAR
Ag ara yuzlerini yapilandirmak, PPP arka
plan programi (pppd) calistirmak, internet
Netd paylasimi ve diger benzer gorevleri yapmak | UID: 0/ Root
icin Ag yonetim hizmetleri tarafindan | GID:0/ Root
kullanilan ~ Android 2.2 ve sonraki
stirumlerinde sunulur.
UID:1013 / Media
GID:1005 / Audio
Audio flinger, Media Player, Kamera | Groups: 1006 / Camera
Mediaserver Hizmeti gibi medya hizmetlerini | 1026 / drmpc
baglatmaktan sorumludur. 3001/ net_bt_admin
3002 / net_bt
3003/ net_bw_acct
D- Veri yoluna 6zgii IPC / mesaj gegisini | UDI:1002 / Bluetooth
d-bus daemon yOnetir (Android *e 6zgii olmayan bilegenlere | GID:1002 / Bluetooth
oncelikli olarak) Groups:3001 / net_bt_admin
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Tablo 7.3 Android cihazlarda ¢alisan bazi hizmet tiirleri ve grup yetkileri (devam)
SERVIS ACIKLAMA GRUPLAR
UID:1012 /install

GID:1012 / install
. makinasinin  (DEX) bayt kodunun ilk )
installd o ) On pre -4.2 devices:
optimizasyonu dahil olmak (zere uygulama

UID:0/ root

GID:0/ root

Uygulama paketlerinde (APK) dalvik sanal

paketlerinin cihazlara kurulumunu yonetir.

Anahtar deger ¢iftlerinin sistemde giivenli bir | UID:1017 / keystore
Keystore sekilde saklanmasindan sorumludur | GID:1017 / keystore
(kullanici tanimli bir parola ile korunur). Groups: 1026 / drmpc
UID:1019 /drm
Dijital hak yonetimi (DRM) igin alt diuzey | GID:1019 /drm

drmserver )
islemler saglar. Groups:1026 / drm-rpc
3003 / inet
Binder IPC u¢ noktalar1 ile uygulama
) UID:1000 / system
Servicemanager hizmetlerinin kaydedilmesi ya da kayittan
GID:1000 / system
cikarilmasi icin hakemlik yapar.
Android 4.01°de goriintiilenecek grafik
. o UID:1000 / system
Surface filinger gergevesini  grafik  karti  siriiciisiine

GID:1000 / system
gbndermekten sorumludur.

Pek ¢ok Android cihazda galisan hizmet tiirleri ve Kullanici Kimligini (UID), ana Grup
Kimligini (GID) ile ilgili basit bir liste Tablo 7.3’de gosterilmistir. Uygulamalara ait paketler ve
grup izinleri packages.list analizi ile elde edilebilir.

Modifiye Edilmis Ozel Amaclar i¢in Gelistirilmis Uygulama Kayitlar

Uygulamalarin adli bilisim analizi karmasik bir siirectir. Analiz asamalarinda o6zellikle
kontrol edilmesi gereken veri tabanlari ve sistem dosyalar1 yukarida 6zetlenmistir. Ancak tim
bunlarin diginda dikkat edilmesi gereken bir diger husus ise manipiile edilmis ve 6zel amaglar icin
gelistirilmis uygulamalarin tespiti ve analizidir.

Bu tarz uygulamalar benzersiz bir paket adina sahip olabilecegi gibi, daha 6nce herhangi bir
uygulama tarafindan kullanilan paket adi, ara yiiz ve ikon vb. &zelliklerinin taklit edilerek
kullanilmasidir. Ozel bir amag icin gelistirilen sohbet uygulamasinin desifre olmasini engellemek
ve tespitini imkansiz kilmak i¢in whatsapp gibi bilinen bir uygulamanin com.whatsapp paket adini
ve uygulama simgesini kullanmasi1 6rnek gosterilebilir. Bu tarz durumlarda cihazda paket adi
kopyalanan Whatsapp uygulamasi kurulu ise, degistirilmis uygulamanin orijinal uygulama ile
cakisacagindan caligmasi beklenmez. Ancak orijinal uygulama kurulu degilse, degistirilmis

uygulama cihaz tizerinde sorunsuzca ¢aligabilir.
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Degistirilmis uygulamalar ile iki tiirlii kargilagsmak miimkiindiir.
1. Durum: modifiye edilmis uygulama, orijinal uygulamanin adini, simgesini ve paket
adim kullanir.
2. Durum: modifiye edilmis uygulama, orijinal uygulamanin adimi ve simgesini
kullanir.
1. Durumda yapilmasi gereken:
localappstate.db dosyas1 kontrol edilerek uygulamalarin paket adi ve uygulama adi
eslestirilir. Eger paket ad1 uygulama ad1 ile eslesmiyorsa uygulama modifiye edilmis siipheli bir
uygulama olarak degerlendirilir.
Paket adi ile uygulama adi uyusan ve uyusmayan durum ile ilgili 6rnek Tablo 7.4’de

verilmistir.

Tablo 7.4. Paket ad1 ve uygulama adi uyusan ve uyusmayan uygulama 6rnekleri

S.N | package_name Title Durumu
(Paket Ady) (Uygulama Adi)

1 com.whatsapp Whatsapp Messenger Dogru

2 com.crymobil Whatsapp Messenger Yanlis

Tablo 7.4’de belirtilen 1 numarali érnek 1.durum i¢in kabul edilebilir bir eslesmedir. Ancak
2 numarali sirada belirtilen 6rnekte paket ad1 ile uygulama adinin uyusmadigindan bu uygulamanin
modifiye edilmis bir uygulama oldugu anlasilmaktadir. Tespit asamasindan sonra bu uygulamanin
calisma prensipleri veri, tabanlar1 kullanim amaci gibi 6zellikleri tespit edilerek raporlanir.

2.Durumda yapilmasi gereken:

Bu durum 1. durumdan daha karmasik ve tespiti zordur bir stirectir.. Clinki sadece uygulama
ad1 ve paket adinin teyit edilmesi 0 uygulamanin orijinal bir uygulama oldugu sonucuna ulagmak
icin yetersizdir. Bu durumda Tablo 7.4’de 1 numarali sirada belirtilen 6rnekteki gibi whatsapp
uygulamasi ile ayn1 ad ve paket adini kullanan modifiye edilmis bir uygulamanin tespiti i¢in
asagidaki adimlar uygulanir.

1. Whatsapp uygulamasmnin mevcut veri tabanlari kontrol edilir. Eger Whatsapp
uygulamasinin veri tabalari igerisinde; 6rnegin uygulamanin kullanim amaci disinda
silinen uygulama kayitlarinin bulunmasi bu uygulamanin manipiile edilmis uygulama
oldugunu gostermektedir.

2. Tespit edilen siipheli uygulamaya ait APK dosyasi1 sanal makinede canlandirilarak
kontrol edilir.

3. Android Stiidyo vb. uygulamalar ile APK dosyasi analiz edilerek uygulama davranislari

analiz edilir.
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4. Modifiye edilmis uygulamalar uygulama marketlerinden indirilmedigi igin haricen
yiikklenme durumu goz 6niine alinarak adli kopya icerisinde bluetooth, download ve sd
kart dizinlerinin altinda kalintilar aranmalidir.

5. Bluetooth (izerinden alinan ya da gonderilen verilerin kayitlarinin tutuldugu btopp.db,
hafiza kartindaki verilerin kayitlarinin tutuldugu external.db ve indirilen dosyalarin

kayitlarmin tutuldugu downloads.db gibi veri tabani1 dosyalar1 kontrol edilmelidir.

Kullanicr Sozliigii ve Otomatik Doldurma Kayitlar

Kullanicr sozIigii mobil cihazlarda siklikla kullanilan kelime giris kayitlaridir. Cogunlukla
uygulamalar Gizerinde klavye giriglerini hizli tamamlamak i¢in uygulamalar tarafindan kayit edilen
kelimeleri icermektedir. Adli kopya igerisinde ¢ogunlukla baglantisiz kelimeler seklinde siralanan
bu kayitlar cihaz igerisindeki sifreli belgelerin sifre ¢6zme asamasinda yapilacak sozliik saldirisi
icin kullanilabilmektedir.

Mobil cihaz kullanicilart yiiklii uygulamalarin bazi kullanici bilgilerini hatirlamasina izin
verdigi durumlarda, bu bilgiler uygulamalar tarafindan gerektiginde kullanilmak {izere
saklanmaktadir. Bu otomatik doldurma kayitlar1 cihaz kullanicisi ile ilgili 6nemli bilgileri
icermektedir. Bu bilgiler sorusturmanin konusuna goére kanit elde edilecek alanlardir. Test
cihazimizdan elde edilen Android Browser uygulamasina ait Web Data veri tabani igerinde bulunan

otomatik doldurma kayitlar1 Sekil 7.17°de gosterilmistir.

Web Data

Veri tabani g&riiniimii Hex goriintiisii Dosya Bilgisi
{Gizle autofill (65) A B
autofill (65) | ~
autofill_model_type_s... (0) name - value
autu::-ffll_name (63) cardNarme a n
autofill_name_value_... (65) ermail ol @hotmail.com
autofill_profile_emails  (0) email bl Bl @hotmail.com
autofill_profile_names (0] 3 Asus
autofill_profile_phenes (0) adat 1
autofill_profiles (00 SIFRE 457668
autofill_profiles_trash (0} textfield 01/12/2016 09:38
autofill_sync_metadata (0) textfield WVATAN BILGISAYAR SAN,
credit_cards (8)] Tckn 24
keywords (n Gsm 0 [508)
masked_credit_cards (0] MameandSurname 5 t
meta (4 AddressRecordMame A
payment_method_ma... (0) PhoneNumber 0 (308)

Sekil 7.17. Web Data icerisinde elde edilen otomatik doldurma kayitlari
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Web Data veri tabani igerisindeki kayitlar incelendiginde otomatik doldurulan bilgi (name)
ve doldurulan deger (value) igerisinde telefon numarasi, sifre, kimlik numarasi ve email gibi kisisel

bilgilere ait kayitlar bulunmaktadir.

Farkh Adli Kopya Tiirleri Icerisindeki Verilerin Karsilastirilmasi

Adli bilisim analizlerinde tercih edilen yontem cihazin tiim hafizasinin kopyasi alinarak
islemlerin yiriitilmesi olsa da bu durum her zaman miimkiin olmadigindan cihaz hafizasinin bir
kisminin ya da belirli uygulama verilerinin alindigi mantiksal kopya alma yontemleri de
uygulanmaktadir. Test cihazimizin belirtildigi sekilde mantiksal ve fiziksel kopyalar1 alinmistir.
Mantiksal ve fiziksel adli kopya igerisindeki veri igerikleri karsilastirildiginda fiziksel kopya
icerisindeki verilerin mantiksal adli kopya icerisindeki verilerden daha fazla veri getirdigi
anlagilmigtir. Ayrica mantiksal kopya igerisinde kurtarilmig veri bulunmazken, fiziksel kopya
icerisinde kurtarilan veri sayis1 parantez igerisinde belirtilmistir. Fiziksel ve mantiksal kopyalarin

igerisindeki verilerin karsilagtirilmasi Tablo 7.5°de gosterilmistir.

Tablo 7.5. Farkli adli kopya formatlari igerisinden elde edilen verilerin karsilastirmasi

MANTIKSAL AY IKLAMA FIZIKSEL AYIKLAMA
Arama Giinliigi 2000 (0) Arama Giinliigii 2797 (15)
Cihaz Konumlar1 979 (0) Aranan Ogeler 4564 (0)
Kisi Listesi 571 (0) Kisi Listesi 10651 (37)
MMS Mesajlari 3(0) MMS Mesajlart 7(0)
SMS Mesajlari 4063 (0) SMS Mesajlari 9630 (1036)
Takvim Maddeleri 39 (36) Takvim Maddeleri 19 (18)
Arsivler 22 (0) Arsivler 237 (131)
Belgeler 93 (0) Belgeler 414 (18)
Kategorize Edilmemis 2527 (0) Kategorize Edilmemis 135819 (95915)
Metin 993 (0) Metin 15296 (11127)
Resimler 10287 (0) Resimler 143492 (11959)
Ses 439 (0) Ses 568 (118)
Veri tabanlar1 122 (0) Veri tabanlari 973 (24)
Videolar 423 (0) Videolar 1156 (331)
- - Baz Istasyonlari 3574 (0)
- - Cihaz Konumlari 6115 (60)
- - Cihaz Kullanicilar 1(0)
- - Cihaz Olaylar1 9(4)
- - Cerezler 2364 (13)
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Tablo 7.5. Farkli adli kopya formatlar igerisinde elde edilen verilerin karsilastirmasi

(Devami)
MANTIKSAL AYIKLAMA FiZIKSEL AYIKLAMA
- - Downloads 177 (0)
- - E-postalar 413 (5)
- - Kablosuz Aglar 1262 (0)
- - Kullanici Hesaplart 42 (0)

- - Otomatik doldurma 66 (0)

- - Parolalar 815 (2)

- - Sohbetler 1518 (76)

- - Web Gegmisi 12328 (2)

- - Yukla Uygulamalar 669 (0)

- - Uygulamalar 3999 (1165)
- - Yapilandirmalar 56 (1)

7.4. Raporlama Asamasi

Raporlama asamasi elde edilen dijital kanitlarin en az iki adli aragla teyit edildigi ve
sonrasinda adli makamlar i¢in acik bir dille ifade edildigi siireci igerir. Bu siire¢ igerisinde elde
edilen cihaza ait IMEI, Seri No, marka ve model gibi temel ayirt edici 6zelliklerin yaninda cihazin

aidiyet bilgisine Tablo 7.6’da gosterildigi gibi yer verilmelidir.

Tablo 7.6. Analiz edilen cihaza ait raporda belirtilecek temel bilgiler

Aidiyet Bilgisi Ad1 -SOYADI (TC:11111111111) (ORNEKTIR)
Marka Samsung

Model SM-J530F

Seri Numarasi/IMEI 3598*xx*xk4x%879 (ORNEKTIR)

Adli kopya formati Fiziksel

Kullanilan yazilim/Donanim Adli arag -versiyon-kullanim amaci
(A****.\/2.1-Adli Kopya) (ORNEKTIR)
Adli koya veri bitiinlik degeri | 9A355E0A85FDI9EA1DA81885D4A2BD8EGE312867C

(SHA1/MD5)

Daha sonraki siireglerde olabilecek itirazlar ve dogruluk teyitleri i¢in elde edilen kanitin isim
bilgisi, olugturma-degistirme-silme tarihleri, niteligi, kaynak yolu ve veri biitiinliik degerleri gibi

bilgilerin belirtilmesi gerekmektedir. Bunlarin yaninda adli kopya tiirii ile kullanilan yazilim ve
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donanimlarin versiyon bilgilerinin de raporda belirtilmesi 6nemlidir. Tespit edilen dijital kanit ile
ilgili raporda belirtilmesi gereken 6znitelik bilgileri Tablo 7.7°de gosterilmistir.

Tablo 7.7. Tespit edilen kanit ile ilgili raporda belirtilmesi gereken 6z nitelik bilgileri

Adi IMG_4230

Dosya Turd jpg

Olusturma Tarihi 29 .04. 2020 - 23:44:41

Degistirme Tarihi 30 .04 2020 - 00:17:43

Silme Tarihi (Varsa) -

Kaynak yolu Root/data/media/0O/storage/whatsapp/media/image/ IMG_4230
Kanit veri biitiinliikk degeri | 757D2B5DC40914E46303820480C347A30369249F
(SHA1/MD5)

Raporda cihaz ve dijital kanit bilgileri disinda inceleme talep eden makam ve izin bilgilerinin
de mutlaka belirtilmesi, streglerin kontrolu igin gereklidir.
Rapor yazilirken kullanilan dilin yalin ve anlasilir olmasi gerekmektedir. Kullanilan teknik

terimlerin agiklamalarina yer verilmeli ve sonuglar agik ve net bir sekilde baglanmalidir.

Bulgular ve Tartisma

Android igletim sistemine sahip mobil cihaz {izerinde mobil adli bilisim uygulamasi
yapilmisgtir. Yapilan uygulama, 6nerilen derin 6grenme yaklagimina dayali desen tespit yontemi ve
mobil cihaz slire¢ metodolojisine uygun olarak gergeklestirilmistir.

El koyma asmasinda onerilen metodolojiye uygun olarak test cihazimizin ekran izleri
almarak elde etme agsamasina gegilmistir. Ancak 3 farkl adli aragla mevcut yontemler kullanilarak
adli kopya almak miimkiin olmamustir. Onerilen mobil cihaz metodolojisinde belirtilen temel
donanim benzerliklerinden faydalanilarak adli kopya alinmasi yontemi uygulanmis ve test
cihazimizin fiziki kopyas1 bagarili bir sekilde alinmistir.

Bir sonraki asamada onerilen desen tanima yontemi ile cihaz tizerindeki desen tespit edilerek
cihaz kilidi agilmis ve test cihazimizin mantiksal kopyasi basarili bir sekilde alinmustir. Her iki
durumda da 6nerilen yontemlerin basarili sonuglar verdigi gosterilmistir.

Cihazimizin mantiksal ve fiziksel kopyalari igerisindeki veriler karsilagtirilmistir. Buna gore
yiiklii uygulamalarin ve sohbet igeriklerinin konu oldugu sorusturmada mantiksal kopya ile analiz
yapilmasinin dogru olmadigi, nihai sonug i¢in mutlaka fiziksel kopya alinmasi gerektigi sonucu
cikarilmistir. Ayrica test cihazimizin adli analizi sonrasinda, uygulamaya yonelik bircok oneri

sunulmustur.
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8. SONUCLAR

Bu tez calismasinda, derin 6grenme yontemleri kullanilarak mobil cihaz ekran
izlerinden desen kilidi tespiti igin akilli bir yontem gelistirilmistir. Tespit edilen yontem
mobil cihaz analiz slreglerine entegre edilerek eski siireclerle baglantili yeni bir siireg
tanimlama modeli Onerilmistir. Son asamada Onerilen desen kilidi tespit yéntemi ve mobil
cihaz siireglerine eklenen Oneriler test igin kullanilan mobil cihaza uygulanmistir. Adli
kopya alma ve analiz islemleri sonucunda mobil cihazlarin adli bilisim analizlerinde
karsilasilan zorluklara uygun ¢6ziim Onerileri sunulmustur.

e Diinyanin 6nde gelen mobil cihaz iireticilerini, Google ve 6zgiir yazilim
toplulugunu arkasina alarak en ¢ok kullanilan igletim sistemi olma 6zelligini
elinde barindiran Android isletim sistemi her gecen giin pazar payini biiyiitmeye
devam etmektedir. Bunun bir sonucu olarak dijital delil kaynag: olarak adli
bilisim analizlerinde ¢ok sik karsilasilmaktadir. Bu nedenle gelistirilen desen
kilidi tespit etme yontemi, mobil cihaz siireg tanimlama modeli ve 6rnek adli
bilisim analizleri Android isletim sistemine sahip mobil cihazlar i¢in gelistirmis
ve uygulanmistir. Ancak Onerilen yontemler ve analiz Onerileri desen kilidi
kullanan bagka isletim sistemine sahip mobil cihazlar i¢in de
uygulanabilmektedir.

e  Dokunmatik ekran giivenlik kimlik dogrulama ydntemleri, mobil cihazlar
icin en ¢ok tercih edilen kimlik dogrulama ve bilgi giivenligi yontemleridir.
Mobil cihazlarin adli kopyasinin alinmasi igin ¢gogu durumda, ekran kilidinin
acilmas1 gerekir. Bu nedenle ekran Kilitlerini otomatik olarak ¢ozmek igin yeni
bir akilli model sunulmustur. Yapilacak ¢aligmada kullanilmak tizere 20 farkli
desen kilidine ait 2000 fotograflik veri seti olusturulmustur.

e Yapilan caligmalarda derin 6grenme teknikleri 6zellik miihendisligi
acisindan degerlendirilmis ve yiiksek dogruluk oranina sahip bir ekran Oriintiisii
tanima ve siniflandirma yontemi sunulmustur. Makine 6greniminin en dnemli
asamasindan biri Ozellik ¢ikarma i¢in egitilmis aglar olan SqueezeNet ve
MobileNetV2 birlikte kullamlmustir. Ikinci asamada en uygun ozellik secim
stirecini bulmak icin mRMR kullanilarak otomatik bir 6zellik secici sunulmus ve
TmRMR olarak adlandirilmistir. Onerilen tiimlesik derin 6zelliklerin ve TMRMR

tabanli yontemin son agamasinda basit ve dogrusal bir siniflandirici olan LDA ile
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siniflandirma yapilmistir. Siniflandirma sonucunda yontemin basarist dogruluk
(acc), F1 skoru (F1) ve geometrik ortalama(gm) performans metrikleri ile
ol¢iildiigiinde acc, gm ve Flskorlartyla %99,75 siniflandirma basarisina
ulagilmistir.

e  Ekranizlerinden desen kilidi tespit yonteminin ana kaynagi cihaz tizerindeki
ekran izlerinin fotograflaridir. Bu fotograflarin adli bilisim siire¢lerinin el koyma
asamasinda alinmasi gerekmektedir. Bu nedenle el koyma asamasi siireg
modeline mobil cihazlarin ekran izlerinin goriintiisiiniin alinmasi entegre
edilmistir. Alinan ekran izleri adli bilisim siire¢lerinden elde etme asamasinda
ekran kilidi ile korunan mobil cihazlarin adli kopyasinin alinmasina imkan
tanimigtir. Devam eden siiregte ayni izlerin cihaz igerisindeki sifreli belgelerin
sifrelerini ¢ozmek i¢in kullanilabilecegi degerlendirilmistir. Bahse konu
hedeflerin gergeklesmesi i¢in desen kilidi tespit yontemi mobil cihaz adli bilisim
stireclerine entegre edilmistir.

e Omek adli bilisim analizi boliimii igerisinde mobil cihaz adli bilisim
siirecleri sirasiyla takip edilmistir. ilk olarak test cihazinin Gnerilen yonteme
uygun sekilde ekran izlerinin goriintiileri alinarak elde etme siirecine gecilmistir.
Elde etme siirecinde ekran kilidi olan test cihazimizin ii¢ farkli adli arag ile
kopyasinin alinmasi ve kilidin kirilmasi miimkiin olmamistir. Bu asamadan
sonra mobil adli bilisim siirecine ekledigimiz ayn1 donanima sahip farkli cihaz
modelleri iizerinden adli kopya alma yontemimiz kullanilarak cihazimizin
fiziksel adli kopyas1 alinmustir. Ikinci olarak desen kilidi tespit yontemimiz
basarili sekilde uygulanarak desen kilidi tespit edilmis ve test cihazimizin
mantiksal ¢ikarimi yapilmistir. Boylece Onerilen yontemlerin ger¢ek kanitlar
iizerindeki basarisi test edilmistir.

e  Test cihazimizin adli kopyast igerisindeki, SMS, ¢agri, uygulama, vb. temel
verilerin analizi yapilarak manipiile edilmis verilerin tespiti ile ilgili analiz
yontemlerine deginilmistir. Yapilan Ornek analiz, veri tabanlari {izerinden
yapilarak adli araglara bagimli olmadan bu verilerin degerlendirilmesi
hedeflenmistir. Mantiksal ve fiziksel adli kopyalar icerisindeki veriler
karsilastirildiginda fiziksel ¢ikarimin mantiksal ¢ikarimdan ¢ok daha fazla veri

getirdigi tespit edilmis ve karsilagtirma tablosunda sunulmustur.
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ONERILER

Desen kilidi tespit yonteminin ilk basamagi olan ekran izi fotografinin alinmasi,
sureclere entegre edilerek her davaya uygulandigi taktirde, sonraki c¢alismalarda
kullanilabilecek biyuk bir veri setinin olugmasina imkan taniyacaktir. Bu sekilde elde
edilen veri seti gelecek yillarda yapilacak bircok calismaya Onemli bir kaynak
olusturacaktir. Bu nedenle kolluk kuvvetleri ve uygulayicilarin bu yontemin uygulama
asamalarini mobil adli bilisim siireclerine dahil etmeleri durmus olan analiz siire¢lerinin
kaldig1 yerden devam etmesi i¢in bir sans verecektir.

Tez ¢alismamizin igerisindeki adli kopya alma ve analiz agamalart ile ilgili oneriler
saha calismalarinda bir¢ok kez uygulanarak test edilmistir. Ozellikle elde etme asamasinda
kanit olan mobil cihaz ile ayn1 temel donanim 6zelliklerini kullanan diger cihaz modelleri
iizerinden adli kopya alinmasi adli bilisim uzmanlar1 ve uygulayicilarina biiyiik fayda
saglayacagi degerlendirilmistir.

Veri tabanlar1 tizerinden analiz islemlerinin ylritulmesi, analiz asamasinin adli
araglardan kaynaklanan hatalardan en az etkilenilmesini saglayacaktir. Ayrica boliim 7°de
belirtilen manipiile edilmis uygulama tespit yontemi de gizlenen kanitlarin tespit siirecine
katk1 saglayacaktir.

Analiz talep edilen konu ile ilgili verilerin adli kopya icerisindeki varligi teyit
edilmeden analiz asamasina ge¢ilmememledir. Bolim 7 igerisinde adli kopya formatlari
igerisindeki veri miktarlarinin karsilastirilmasi gosterilmistir. Bu karsilastirma tablosuna
gore mantiksal kopya igerisinde, cihaz igerigine ait biitiin verilerin olmadig1 anlasilmistir.
Bu durum goz 6niine alinarak sadece mantiksal kopya lizerinden analizi sonuglandirmak

dogru bir yaklasim degildir.
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