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OZET

Giiniimiizde kritik tesislerin korunmas1 énemli problemlerden biridir. Ozellikle 11
Eyliil 2001°deki ve AB iilkelerinde gergeklesen terdr saldirilar ile birlikte kritik tesislerin
giivenligine yonelik ABD, AB ve gelismis diger iilkelerde pek ¢cok ¢aligma baslamistir. ABD
Baskanlik politika direktifinde (PPD-21) 16 kritik sektor belirtilmistir. Bu ¢alismada kritik
tesislerden sayilan ve enerji sektoriinlin 6nemli bir bileseni olan elektrik sebekeleri ele
alinmistir. Belirli bir bolgenin elektrik tedarikini kesintisiz olarak saglayacak sekilde elektrik
sebekesi Dbilesenlerinin  hangilerinin  korunacaginin belirlenmesi olarak problemi
Ozetleyebiliriz. Ayrica kritik bolgelerin savunulmasinda, karar vericileri destekleyecek bir
¢Ozlim yontemi Onerilmesi amactir. Bu ¢alisma kapsaminda “saldir1” odakli bir gerceve
tizerinde durulmustur. Yaklasim bazi diizenlemelerle ortaya ¢ikabilecek arizalara karsi

gerceklestirilebilecek eylemleri belirlemek icin de kullanilabilir.

Calismada, daha onceki ¢alismalarda g6z ardi edilmis olan farkli saldiri tipleri ve
kars1 gelen savunma tipleri goz oniine alinmistir. Yine bu ¢alismada yiik atmanin yapilacagi
bolgenin kritikligi amaca dahil edilmistir. Yukarida tanimlanan problem i¢in matematiksel
modellere dayali yeni ¢6ziim Onerileri gelistirilmis ve deneysel sonuglarla yontemlerin
kullanilabilirligi ortaya konmustur. Ger¢ek boyutlu problemler ele alindiginda ise ¢6ziim
uzay1 biiylimekte ve NP-zor bir probleme doniismektedir. Bu problemler i¢in Genetik
Algoritma temelli baslangi¢ popiilasyonunun kural tabanli olusturuldugu k_GA ve baslangig¢
popiilasyonunun rassal olusturuldugu r_GA sezgisel algoritmalar1 gelistirilmistir. Bu
yaklasimlar GAMS 24.0.2 ile etkilesimli olarak Python 2.6.1 programlama diliyle
kodlanmistir. Kritik sistemlerin korunma durumlari, korunma kaynaklarinin yogunluguna
gore siki, orta ve gevsek olarak ayrilmistir. Onerilen sezgisellerin hangi kategorilerde daha
iyi bir performans gosterdikleri analiz edilmistir. Ozellikle elektrik sistemi gibi koruma
kaynaklarinin ¢ok oldugu siki sekilde korunmas1 muhtemel sistemlerde k_GA sezgiselinin

kullaniminin daha etkin olacagi degerlendirilmistir.

Anahtar Kelimeler: Yasaklama problemleri, koruma problemleri, elektrik sebeke
problemleri, kritik altyapilar, Genetik Algoritmalar, {i¢ seviyeli programlama, Stackelberg

oyun modeli, ¢coklu saldir1, arz talep dengesi
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SUMMARY

Nowadays, protection of critical facilities is one of the important problems. Followed
by terrorist attacks on September 11, 2001 and terrorist attacks in the EU countries, many
studies have started related to the security of critical facilities in the USA, EU and other
developed countries. 16 critical sectors are specified in the US Presidential policy directive
(PPD-21). In this study, electricity networks considered from critical facilities are discussed.
We can summarize the problem as determining which of the electrical network components
will be protected so as to ensure uninterrupted electricity supply for a particular regionThis

study focuses on interruptions caused by “attack”.

In this study, different types of attacks and corresponding defense types that are
ignored in previous studies were taken into consideration. In addition to the previous studies
on electrical networks, the criticality of the area where the load is shedding is included in
purpose function by this study. This scope of work, for the problem described above, new
solutions based on mathematical models were developed and the usability of the method was
demonstrated with experimental results. In real size problems, the solution space is growing
and it becomes an NP-hard problem. Genetic Algorithm based k_GA (initial population is
rule-based) and r_GA (initial population is randomly) heuristics have been developed NP-
hard problems. In particular, it has been evaluated that the use of k GA heuristics will be
more effective in systems where there are many protection sources such as electrical system

and which are likely to be tightly protected.

Keywords: Interdiction Problem, protection problem, electric grid problem, critical
infrastructures, Genetic Algorithm, tri-level programing, Stackelberg game model, multiple

attack, supply-demand balance.
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1. GIRIS VE AMAC

Giiniimiizde kritik tesislerin korunmas1 énemli problemlerden biridir. Ozellikle 11
Eyliil 2001 ve AB iilkelerinde gerceklesen teror saldirilari ile birlikte ABD, AB ve gelismis

diger tlkelerde kritik tesislerin giivenligine yonelik pek ¢ok ¢alisma baslamistir.

Kritik tesisler, bir iilke i¢in yiiksek 6nem diizeyine sahip, herhangi bir sebeple, savas,
terorist saldir1, dogal afetler vb. gibi kendilerine verilecek zarar neticesinde tilkeyi 6nemli
Olclide etkileyebilecek tesislerdir. Bu tesislerde olusabilecek zafiyet, giivenlik aciginin
olusmasina, toplumsal yasamin etkilenmesine ve ekonomik zararlarin olugmasina yol

agacaktir.

Ulkemizin bulundugu cografya ve giiniimiiz ¢ikar ¢atismalari géz 6niine alindiginda
¢ok cesitli tehditler s6z konusudur ve bu tehditlere karsi kritik tesislerin savunulmasi 6nemli
konularin basinda gelmektedir. NATO Genel Sekreteri Anders Fogh Rasmussen (2009-
2014, NATO 12. Genel Sekreteri) gliniimiizdeki tehditleri ‘kiiresel terérizm’, ‘balistik

flizelerin yayilmas1’ ve ‘siber-giivenlik’ olarak siniflandirmistir.

Bu caligsma ile terdr tehdidine karsi kritik tesislerin etkin bir sekilde korunmasini
saglayacak yontem gelistirilmesi amacglanmaktadir. Boylece kritik tesislerin savunma
planlamasinda, karar vericilere, matematiksel modellere ve sezgisel yaklagimlara dayali bir

destek sistemi sunulmaktadir.

Calisma siirecinin baslangicinda {ilkemiz i¢in kritik olabilecek tiim tesislerin,
iilkemiz ¢evresindeki bazi iilkelerin, mevcut ve olasi silah sistemleri ile yapabilecekleri
saldirilara karsi, nerede konuslanacak hangi tip silahlarla korunabilecegi sorularina yanit
aranmasi hedeflenmigtir. Ancak problemin genis kapsami kritik tesis savunma probleminin
genel hatlariyla ele alinmasinin zorlugu ve gerekli “kritik” verinin teminindeki giigliik
nedeni ile kapsamin daraltilarak belirli bir alt alana, korunacak belirli ve 6nemli bir birime

yonelmenin yerinde olacagina karar verilmistir.
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ABD Bagkanlik politika direktifinde (PPD-21) Cizelge 1.1°deki 16 kritik sektor
belirtilmistir. Bunlar kimya, iletisim, kritik imalat, bilgi teknolojileri vd. sektorlerdir.
Bunlarin en 6nemlilerinden biri enerji sektoriidiir. Elektrik sistemleri de enerji sektoriiniin

en 6nemli pargalarindan biridir.

Cizelge 1.1. Kritik Tesisler (ABD Bagkanlik Politika Direktifleri PPD-21)

Kritik Sektorler
Kimya Sektorii Ticari Tesisler
Tletisim Sektorii Kritik Imalat Sektorii
Barajlar Savunma Sanayi Temelli Sektorler
Acil Servisler Enerji Sektori
Finans Hizmetleri Gida Ve Tarim Sektorii
Hiikiimet Tesisleri Saglik Hizmetleri ve Kamu Saglig
Bilgi Teknolojileri Niikleer Reaktorler, Maddeler Ve Atiklar
Ulasim Sistemleri Su ve Atiksu Sistemleri

Bu cergevede ileriki boliimlerde literatiir taramasinda deginilecek olan ve yaygin
tanimlama bi¢imi ile ag veya tesis yasaklama olarak iki tiirii bulunan yasaklama
(interdiction) modelleri ile problemin ele alinmasina karar verilmistir. Ayrica saldirilar bir
tilkenin digerine yaptig1 saldirilar degil, kritik tesislerin hizmet vermesini engelleyici gesitli
saldiri/ariza vb. olarak da diisiiniilebilir. Ancak bu ¢calisma kapsaminda agirlikli olarak zarar
vermeyi hedefleyici bilingli saldirilar dikkate alinmistir. Kritik tesislerin yerleri ve ne
olduklar1 bellidir ve problem cercevesinde bunlar belirlenmeyecektir. Ancak bu kritik
tesislerden hangilerinin daha 6énemli ve mevcut bir sistem ig¢inde daha kirilgan olduklari, bu
caligma ile elde edilen modeller aracilig1 ile belirlenebilecektir. Bu belirlenen noktalar gerek
bir saldirtya gerekse dogal ya da sistemsel bir arizaya karsi korunmasi/giiglendirilmesi

gereken noktalar olarak ortaya konacaktir.

Yasaklanmasi ile toplumu 6nemli derecede etkileyebilecek farkli hizmetler soz
konusudur. Bu hizmetler dogalgaz sistemleri, ulasim alt yapisi, acil servisler ve elektrik
sistemleri gibi kritik tesis olarak adlandirilan sistemlerdir. Bu sistemlerde elektrik saglayici

birimleri tahrip etmeye doniik girisimler en 6nemli tehditler olarak goriilmiistiir.
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Yasaklama ifadesi ileriki boliimlerde, faaliyetlerin bir sebeple durmasi ya da
kesintiye ugramasi anlaminda kullanilmaktadir. Elektrik sistemlerinde olusabilecek bir
kesinti hem ekonomik hem de toplumda olusturacag etki agisindan 6nemlidir. Bu tesislerin
olas1 saldirilara karsi etkin bir sekilde savunulmasi gerekmektedir. Yukarida 6rneklenen
diger birimler de son derece kritik olmakla birlikte hemen tiimiinde elektrik enerjisinin
varligy, ilgili sistemin aktif ¢alisabilmesi i¢in “ortak™ bir gereklilik oldugundan daha 6nemli
bir zorunluluk olmaktadir. Ornegin elektrik sisteminde yasanan bir sikinti, iletisim sektorii,
giivenlik birimleri, bankacilik sektorii, ulasim sistemi (tren, metro, vb. alt yapilar), saglk
sistemi (acil saglik hizmetleri, ameliyathane, yogun bakim {initeleri vb.), sinavlar, ugus
kontrol ve kule hizmetleri gibi pek cok sektorii direk etkilemektedir. Hatta salgin
donemlerinde egitim sistemi, tedarik zinciri sistemleri gibi sistemlerin hizmet sunma
biciminde yasanan degisiklerde oldugu gibi pek ¢ok beklenmeyen baska sistemi etkileme
potansiyeli oldugu goriilmektedir. Elektrik sistemlerinin her hizmet sunulan toplumsal
sistemde Onemli rolii oldugundan, Onerilen yontemin Onemli oOlgiide yaygin etkisi

bulunmaktadir.

Temel olarak ele alian kritik alt yap1 ve hizmetler ve kisitlar1 degismekle birlikte
cogu problem saldirgan ve savunanin oldugu bir yapida olup, saldirganin kritik sisteme en
fazla zarar1 vermek ilizere yasaklama yapmaya ¢alistig1, savunma planlamacisinin ise koruma
planini, olusabilecek zarar1 enkiiciikleyecek sekilde olusturmaya calistigt bir yapiya

dayanmaktadir.

Ikinci boliimde yasaklama/koruma modelleri ele alinmistir ve daha &nce yapilan
caligmalar bu boliimde sunulmaktadir. Gergek hayat problemlerinde saldir1 tipinin ve bu
saldirtya kars1 alinan 6nlemin tek tip olmadigi agiktir. Giiniimiizdeki teknolojik gelismeler
ile siirekli degisen ve ¢ok cesitli araglar1 olan hibrit tehditler s6z konusudur. Hagelstam ve
Narinen’de (2018), NATO biinyesinde hibrit tehditlere karsi yapilan c¢aligmalar
paylasilmistir. Bu yazida belirtilen hibrit tehditlerin, tezin ilerleyen boliimlerde oldugu gibi,
hedefin niteligine ve istenen sonuca bagli olarak ayri ayri1 veya kombinasyon halinde
kullanilabilecegi belirtilmistir. Ardindan genel bir yasaklama/koruma problemi i¢in saldir
tiplerindeki degisim g6z Oniine alinarak gelistirilen iki yeni matematiksel model
sunulmustur. Bu kapsamda belirli bir bolgeye kesintisiz olarak hizmet saglamak

amagclanmaktadir. Burada hizmet sunan tesisler kritik tesisler olarak kabul edilmistir ve
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bunlardan hangilerinin korunmasinin en iyi karar olacagi arastirilmigtir. Bu birimlerin

hizmet sundugu miisteriler ise talep noktalaridir.

Calismada ele alinan problem, Scaparra’da (2008-a) sunulan iki seviyeli RIMF (r-
interdiction median problem with fortification) model temel alinarak modellenmistir ve
gercek durumu daha iyi ortaya koymay1 hedefleyen iki yeni model dnerilmistir. Onerilen ilk
modelde saldirganin yasaklama ¢esidinin tek olamayacagi, yasaklama ¢esidine gore koruma
cesitlerinin de farklilasacag: yoniiyle bir eklenti yapilarak problem “Iki Seviyeli Coklu
Saldirt Tipli Koruma Modeli (R.IMF)” olarak 4.1’de sunulmustur. Yine hizmet sunan
tesislerin kapasitelerinin kisitli olacagi ve saldirganin arz ve talep arasindaki dengeyi
bozmay1 hedefleyecegi goz oniine alinarak “Arz Talep Dengesi Bozma Amacli ki seviyeli
Coklu Saldir1 Tipli Koruma Modeli (SD — R.IMF)” 4.2’de sunulmustur. Her iki duruma da

onceki ¢alismalarda rastlanmamuistir.

Onerilen yeni koruma modelleri, kritik sistemlerin korunmasi problemini, farkli
koruma ve saldir1 tiplerini géz oniine alarak genel bir bigimde agiklamaktadir. Hizmet alan
ve hizmet sunan sistemler kendi 6zel problemleri ¢cergevesinde ele alindiginda ise problemin
kendine 6zel yap1 ve kisitlar1 nedeni ile ana ¢ergeve ayni kalmakla birlikte, matematiksel
model problemden probleme 6nemli degisiklikler gdstermektedir. Bu calismada kritik
hizmet sunan sistemler icerisinden pek cok sistemi etkileme potansiyeli olan elektrik
sistemleri secilmistir. Bu kapsamda 4. Boliimde onerilen ¢ercevede, gercek bir elektrik
sistemini modellemek amaciyla 5. Béliimde sunulan ¢alismalar yapilmis ve “Ug Seviyeli

Coklu Saldir1 Tipli Elektrik Sebekesi Koruma Modeli” 6nerilmistir.

Besinci boliimde, elektrik sebekelerinin genel yapist hakkinda bilgi verilmistir ve
elektrik sebekelerine yonelik geceklestirilen yasaklama/koruma modelleri ve bu alanda
yapilan ¢aligmalar incelenmistir. 5.3.’te gercek bir elektrik sebekesinin kisitlar1 g6z ontine
almarak elektrik sistemi, 3 seviyeli sekilde modellenmistir ve “Ug Seviyeli Coklu Saldir1
Tipli Elektrik Sebekesi Koruma Modeli” yeni bir model olarak sunulmustur. Modelin iist
seviyesi elektrik sistemi planlayicisinin seviyesidir. Planlamaci bu model ile hangi
bilesenlerin ne tiir saldirilara kars1 korunacaginin kararii vermektedir, amaci herhangi bir
saldir1 durumunda belirlenen bolgenin enaz zarar1 gérmesidir. Orta seviye ise saldirganin

seviyesidir. Saldirgan elektrik sebekesinde hangi bilesenlerin ne tiir saldirilara karsi
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savunuldugunu bilmektedir ve enbiiyiik zarar1 vermek amaci ile saldir1 gergeklestirmektedir.
En alt seviye ise sistem operatoriiniin seviyesidir. Bu sevide ki operator saldir1 sonrasi
sebekede gerekli degisikleri yaparak sistemin enaz zarar1 gormesini saglar. Sistem
planlayicisi ve sistem operatorii ayni amaci paylasmakla beraber sistem planlayicisi saldir
oncesi nerelerin korunacaginin kararini verirken, sistem operatorii ise saldir1 sonrasi
sistemde yaptig1 degisikler ile sistemin an az zarar1 gérmesini saglar. Bu modelde saldir1
tiplerine ek olarak, yine daha 6nceki elektrik sebeke calismalarinda g6z ardi edilen hizmet
saglanan bolgenin kritikligi g6z oniine alinmistir. 5.4.’de modelin ¢6zlimii i¢in bir ¢oziim
algoritmasi olusturulmus, kiigiik bir 6rnek seti ile denenmistir ve sonuglart bu boliimde
paylasilmistir. Ornek seti biiyiidiikge NP-zor olan bu problemin ¢dziilemedigi goriilmiis ve
Genetik Algoritma (GA) tabanl sezgisel ¢6ziim yaklagimlari gelistirilmistir. Ayrica Bolim
5.5’de karmasiklik analizi yapilarak problemin NP-zor bir problem oldugu gosterilmistir.
Bilesen (santral, trafo merkezi ve hat) sayisindaki artis problemi polinom olarak biiyiitiirken,

saldir1 tipi sayisindaki artis tissel olarak biiylimesine sebep olmaktadir.

Altinc1 boliimde 6nce GA metasezgisel yontemi tanitilmistir ve ardindan gelistirmis
oldugumuz GA tabanli r GA ve k GA sezgisel yaklasimlari sunulmustur. Ele alinan
problemde, hangi hatlarin hangi trafo merkezlerinin ve hangi santrallerin daha kritik
olabilecegi, bir uzmanin mevcut verileri muhakeme ve tecriibesiyle degerlendirmesi ile
sezilmektedir. Ornegin en c¢ok baglantmin oldugu trafo merkezi, iki bolge arasinda
baglantiy1 saglayan tek bir hat, sistemi besleyen elektrik santrallerinden en biiyiik kapasiteli
olan1 ya da en kritik bolgeyi besleyen bilesenleri gibi bazi gostergeler karar vericiye bu kritik
noktalarin 6nemli oldugu ve korunmasi gerektigi konusunda ipuglar1 vermektedir. Bu
gostergeler ile bir kural seti olusturulmustur. Gelistirilen k GA sezgisel yaklasgiminda GA
baslangi¢ popiilasyonu i¢inde bu kurallara uygun olan bireylere daha fazla sans taninmistir.

Bu boliimde deney tasarimi ile her iki algoritmanin eniyi parametre diizeyleri belirlenmistir.

Yedinci boliimde, onerilen ¢oziim yaklagimlarinin deneysel sonuglar1 paylasiimistir.
7.1°de “Ug Seviyeli Coklu Saldir1 Tipli Elektrik Sebekesi Koruma Modeli” i¢in besinci
boliimde Onerilen ¢6zlim yaklagimi ile elde edilen ¢oziim sonuglari paylasilmis, koruma ve
saldir1 parametrelerinde yapilan degisikliklerin problemin boyutunu nasil etkiledigi
orneklerle ortaya konmustur. 7.2’de oncelikle 7.1°de verilen problem setleri i¢cin GA’nin

performansi verilmis ve matematiksel modelin sonuclar ile karsilastirilmistir. Devaminda
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Onerilen sezgisellerin karsilastirilmasi i¢in literatiirde yer alan ve elektrik sebeke sistemleri
ile ilgili bilimsel ¢aligmalarda test verisi olarak yaygin kullanilan IEEE’nin 14 barali 6rnek
problem seti (IEEE 14 Barali Test sistemi, 1962 Subat ay1 itibariyle Amerikan Elektrik Giig¢
Sisteminin (Orta Batt ABD'de) bir boliimiinii temsil etmektedir (University of Washington
- Electrical Engineering, 1962)) kullanilmistir. Ayni problem seti koruma kaynaklar
miktarlar1 degistirilerek, siki orta ve gevsek koruma olmak iizere {i¢ kategoriye ayrilmistir.
Bu 6rnek problemler iizerinden kural tabanli 6nerilen sezgisel ¢oziim yaklagimi k_GA ile
baslangi¢c popiilasyonun rassal olarak iiretildigi r GA sezgisel ¢Oziim yaklagiminin
performanslari analiz edilmis ve karsilastirilmistir. Tiim kategorilerde k GA sezgisel
yaklagimi daha iyi sonuclar elde etmistir. Bu farkin anlamlilig1 non-parametrik testler ile
incelenmistir. Koruma kaynaklarmin yogun oldugu siki kategoride olan problemlerde ve
orta kategorideki problemlerde k_GA sezgiseli daha iyi performans gostermistir. Ozellikle
elektrik sistemi gibi siki sekilde korunmasi muhtemel sistemlerde k_GA sezgiselinin

kullaniminin daha etkin olacag1 degerlendirilmistir.

Sekizinci ve dokuzuncu bdliimlerde, elde edilen sonuglar paylasilmis ve sonraki

caligmalar i¢in 6neriler sunulmustur.

Ozetle tezde yapilan galigmalar ve tezin literatiire katkilar su sekildedir:
e (alismada ii¢ yeni model onerilmistir.
o Yeni model 1: Iki Seviyeli Coklu Saldir1 Tipli Koruma Modeli (R,IMF)
o Yeni model 2: Arz Talep Dengesi Bozma Amagh iki seviyeli Coklu Saldirt
Tipli Koruma Modeli (SD — R,IMF)
o Yeni model 3: Ug Seviyeli Coklu Saldir1 Tipli Elektrik Sebekesi Koruma
Modeli
e Literatilirde saldir1 ve savuma tiplerinin tek tip oldugu varsayilmistir. Gergek hayatta
ise saldiri tipleri ve karsilig1 savunma tipleri ¢esitlidir.
o Onerilen modellerde saldiri tipleri goz 6niine alinmistir.
o Onerilen modellerde savunma tipleri goz oniine almmustir.
e Bir saldirganin saldiridaki amacinin maliyet degil, arz-talep dengesi bozma oldugu
g6z Oniine alinmistir ve saldirganin arz talep dengesi bozma 6ncelikli amacini géz

Oniine alan yeni model 2 gelistirilmistir.



Literatiirde yapilan calismalarda hizmet sunan tesislerin kapasitelerinin sinirsiz
oldugu varsayilmaktadir. Yeni model 2’de tesislerin kapasite sinir1 modele dahil
edilmistir.

Yeni model 1 ve 2, RIMF modelini temel almistir. RIMF modelinin, bir tesis hizmet
dis1 kaldiginda talep noktasinin hangi tesisten hizmet alacagii belirleyen kisiti
gelistirilmistir.

Elektrik sebekelerinin kendisine has kisitlar1 g6z oniine alinarak literatiirdeki elektrik
sebeke modellerinden farkli yeni bir model gelistirilmistir (Yeni Model 3). Bu model
saldirganin farkli tiplerde saldir1 yapabilme durumunun goz Oniine alindigr ilk
elektrik sebekesi yasaklama modelidir.

Yeni model 3’te literatiirde gz oniine alinmamis olan “elektrik kesintisi yapilacak
bolgenin kritikligi” kavrami1 modele dahil edilmistir.

Modellerin test edilmesi amaciyla IEEE’nin 14 barali test probleminden 12 yeni
problem seti olusturulmustur.

Koruma kaynagi yogunluguna gore sik1 orta ve gevsek koruma kategorileri olmak
tizere problem setleri kategorize edilmistir. Bu ayrimin istatistiksel olarak anlamlilig1
gosterilmistir.

Cozlim i¢in tam sayimlama temelinde bir yaklagim gelistirilmis ve kodlanmustir.
Problemin NP zor sinifinda oldugu, karmasiklik analizi ile gosterilmis ve modeldeki
yasaklama tipi degisikliginin, polinom olarak biiyliyen bu problemi {issel olarak
bliylittiigii gdsterilmistir.

NP zor bu problem i¢in GA tabanli r GA (rassal tabanli) ve k GA (kural tabanl)
sezgisel algoritmalari gelistirilmistir.

k GA sezgisel yaklagiminin, literatiirde yer alan yasaklama/koruma problemleri
¢Ozlim yaklasimlar1 arasinda benzerine rastlanmamaistir.

r GA ve k GA sezgisel yaklagimlarinin siki-orta ve gevsek kategoriler igin
performanslar1 analiz edilmistir. Siki ve Orta koruma kaynagi kategorisi igin

k GA’nin daha iyi oldugu gosterilmistir.



2. LITERATUR ARASTIRMASI

Tesisler ya da tesislerin sundugu hizmetler; dogal afetler, teror saldirilar1 ya da baska
bir {lilkenin yaptig1 saldir1 gibi ataklar ile kesintiye ugrayabilir. Bu tarz sistemlere yonelik

olarak yapilan kasitli saldirilar yasaklama (interdiction) olarak adlandirilir.

Literatiirdeki ornekler incelendiginde problemlerin iki sekilde ele alindigi
goriilmektedir. Bunlardan biri yasaklamay1 yapan (saldirgan) tarafindan problemlerin ele
alindigr modellerdir, bu modelleri yasaklama modelleri olarak adlandiracagiz. Digeri ise
korunacak tesisleri belirleyen savunucu tarafindan ele aliman modellerdir ve bu modellere
de koruma modelleri diyecegiz. ki bakis agisinin temel farki modellerde eniyilenmeye
calisilan eger saldirganin amaci ise modelin yasaklama modeli, eniyilenmeye ¢alisilan

savunanin amaci ise koruma modeli oldugudur.

Genel olarak literatiirde yasaklama/koruma modelleri iki kategoride

siiflandirilmaktadr. Tlki “Ag yasaklama modelleri”, digeri “tesis yasaklama modelleri”dir.

Literatiirde oncelikle ag yasaklama modellerinin ¢alisildig1 goriilmektedir. Wollmer
(1964) makalesi bu alandaki ilk ¢alismadir, ¢calismada aglarin (diigiimler arasi arklarin)
kesintiye ugramasi modellenmistir. Arklarin kesintiye ugratilmasi ile akis kapasitesini
diistirmek ve merkez ile hedef arasindaki en kisa mesafeyi enbiiyiiklemek amaglanmistir. Ag
yasaklama modellerinde tesis ile talep noktasi arasindaki baglantilarin (arklarin)
kesilmesi/korunmasi ile en kisa yolun enbiiyiiklenmesi/enkiigiiklenmesi hedeflenir. Israeli
(2002) ¢alismasinda en kisa yol problemlerinde en kisa yolun en biiyiiklenmesini amaglayan
bir model ve ¢dziim Onerisi sunmustur ve problemi saldirgan agisindan ele almistir. Bu

modellerde savunmacinin ve saldirganin amagclar1 Cizelge 2.1°deki gibidir:
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Cizelge 2.1. Ag Yasaklama/Koruma Modellerinde Savunan ve Saldiran Agilarindan
Amaglar

Savunmaci A¢isindan Amaglar Saldirgan A¢isindan Amaglar

Agdan miimkiin olan en kisa siirede | En kisa yolun uzunlugunu enbiiyiiklemek,

geemek, (Cappanera ve Scaparra, 2011). (Israeli ve Wood, 2002)

Agdan gecen akis miktarini enbiiyliklemek | Agdaki en biiyiik akisi en aza indirmek

(Shimizu, 2012).
Ag ilizerinde yakalanmadan hareket etmek | Agdaki tespit olasiligin1 en st diizeye

(Wood, 1993; Cormican vd. 1998). ¢ikarmak

Bu modellerin, diigman akislarin1 aksatici uygulamalar (McMasters ve Mustin,
1970), bulasict hastaliklarin kontrolii (Assimakopoulos, 1987), terorle miicadele (Farley,
2003), kagakciligin engellenmesi (Washburn ve Wood, 1995) ve niikleer materyallerin
kacak¢iliginin durdurulmas: (Morton vd., 2007) gibi ¢esitli uygulamalarda kullanildigi
gorilmektedir (Ramamoorthy, 2016).

Tesis yasaklama/koruma modelleri ise belirli bir agdaki en hayati tesislerin tahrip
edilmesine odaklanir (Aliakbarian, 2015). Yasaklama/koruma problemleri onceleri
savaglarda tedarik yollarinin kesilmesine yonelik konularda ¢alisilirken, son yillarda kritik
altyapilara yonelik problemlerde ele alimmaktadir (Church, 2004). Yasaklama/koruma
modellerinde sistemi savunan ve bu sisteme zarar vermek isteyen bir saldirgan bulunur.
Sistemi savunan, sunulan hizmetlerin eniyi sekilde saglanmasini ve stirekliligini amaglar,
sisteme zarar vermek isteyen saldirgan ise en fazla zarar1 vermeyi amagclar. Ayrica
yasaklama modelleri bir yapinin igerisindeki zayif noktalarin g¢ikarilmasinda kullanilan
modellerdir. Ancak giivenligin optimize edilmesini agik¢a ele almamaktadir (Scaparra,
2006). Tesis yasaklama alanindaki ilk ¢alisma Church vd. nin (2004) calismasidir. Bu
caligmada saldirganin bakis agisindan problem ele alinmistir ve RIM (r-interdiction median)
ve RIC (r-interdiction covering) olarak isimlendirilen iki model sunulmustur. Modeller p
medyan ve kapsama modellerini temel almaktadir. Ayrica Scaparra (2008) yasaklamanin
etkilerini enkiigiikleyecek ve tahkimi eniyileyecek sekilde bir tamsayili dogrusal program
Onermistir. Bu model “r-interdiction median problem with fortification (RIMF)” olarak
adlandirilan iki seviyeli bir modeldir. Bu makalede yasaklama ile tahkim arasindaki iligki
kullanilmistir. Yasaklamanin etkilerini azaltmak i¢in mevcut tesislerin gii¢lendirilmesi ve

bdylece glivenligin arttirilmasi amaglanmistir.
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Yasaklama/koruma problemlerinin biiylik kismi Stackelberg’in oyun teorisi
(savunan (defender)-saldiran (attacker)) olarak ele alinmistir. Problemde savunucu p kadar
tesisten belli miktarini koruyabilir. Saldirgan ise korunmayan r kadar tesise saldirarak
sistemin etkinligini en yiiksek oranda azaltmaya c¢alisir. Bu problemlerde koruma,

yasaklamanin en kotli durumu g6z 6niine alinarak yapilir.

Oyun teorisi olarak ele alinan problemler, saldirganin lider oldugu ve bir ag
operatoriiniin (savunmaci) takipg¢i oldugu sekilde, ya da savunmacinin lider oldugu (belirli
koruma kaynagini tesisleri korumak tizere atadig1) ve saldirganin takip¢i oldugu sekilde iki
seviyeli olarak modellenmistir. Ayrica yapilan ¢alismalarda, 3 seviyeli olarak

modellemelerin yapildig1 da goriilmektedir.

Salmeron vd. (2004) yaptiklari ¢aligmada bir elektrik sebekesinde bir atak karsisinda
kritik olan bilesenleri tanimlamaya yonelik olarak iki seviyeli bir model gelistirdiler. Model
saldiran-savunan gseklinde modellenmistir. Salmeron ve Wood’da (2015) yaptiklar
caligmada elektrik sebekelerinde yoneliktir ve model saldiran-savunan seklinde
modellenmistir. Ayni sekilde Lezama vd. (2017) calismalarinda saldiran-savunan seklinde
bir yasaklama problemi kurgulamistir. Aksen vd. (2014) calismasinda da model saldiran-
savunan seklinde modellenmistir, saldirgan lider, savunucu ise takip¢i durumundadir.
Saldirgan hizmet kesintisini enbiiyiiklemek istemektedir. Savunmaci (takipgisi) ise tiim
miisterilerin talebini karsilamaktan sorumludur ve en kotii durumdaki saldir1 sonrasinda
toplam talebin agirlikli tasima maliyeti ve dis kaynak kullanim maliyetini en aza indirmeyi

amaclar.

Losada (2010), (2012-a) yapilan ¢calismada ise model zaman periyodlarini géz 6niine
almigtir ve zarar goren tesislerin yeniden diizelme siireleri modele dahil edilmistir. Model
ise savunan-saldirgan olarak ele alinan iki seviyeli bir modeldir. Aksen ve Aras (2011)
caligmalarinda sarj istasyonlarinin korunma plani ele alinmistir, bu ¢alismada da model

savunan-saldirgan seklindedir.

3 seviyeli modellerde ise savunan — saldirgan - sistem operatorii seklinde
modellemeler gerceklestirilmektedir. Wu ve Conejo (2017) yaptigr calismada elektrik

sebekelerinin savunmasi problemi i¢in 3 seviyeli bir optimizasyon modeli gelistirdiler. 3
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seviyeli ele alinan problemde iist seviye savunma planlamacisi, orta seviye saldirty1 yapanin
seviyesi, alt seviye ise sistem operatoriidiir. Alguacil vd. nin (2014) elektrik sebekelerinin
savunmasini ele alindiklar1 caligma da 3 asamali1 bir modeldir. Problemde oncelikle 3 seviye
2 seviyeli sekle doniistiiriilmiistiir. Jian vd. (2015) yaptiklar ¢alismada kentsel demiryolu
agma yonelik saldirilara kargi eniyi korumayr saglamaya yonelik ii¢ seviyeli bir model
gelistirmislerdir. Problem savunan saldirgan ve kullanici olacak sekilde ii¢ seviyeli olarak

ele alinmustir.

Ag/tesis yasaklama/koruma problemlerinin ¢6ziimiinde ise literatiirde biiyiik boyutlu
problemler i¢in kesin ¢6ziim algoritmalarinin kullanildig1, daha biiyiik boyutlu problemlerin

¢Ozlimii i¢in ise sezgisellerin kullanildig1 goriilmektedir (Cizelge 2.2).

Kesin ¢06ziim algoritmalarinda genellikle tam sayim ve Benders Ayristirma
Algoritmalarinin kullanildigini goriillmektedir. Tam sayim algoritmasi, sinirli sayida diigiim
degerlendirmesi ile eniyilemeyi garanti eden sistematik bir arama saglar (Alguacil, 2014).
Losade (2010) ise ayristirma metotlarmin kullanildigr iki adet ¢oziim yaklagimi
gelistirmistir. {lki Super-Valid-Inequalities (SVI) temel almaktadir. Ikinci metot Benders
Ayristirmasidir. Wu ve Conejo (2017) yaptigr calismada elektrik sebekelerinin savunmasi
problemi i¢in gelistirilen 3 seviyeli bir modelde, alt ve orta seviye birlestirilerek bir
enbiiyiikleme problemi elde edilmistir, burada Benders Algoritmasindan ve ikilinden

yararlanilmstir.

Sezgisellerde ise yerel arama, tabu arama gibi sezgisellerin kullanildig
gorilmektedir. Lezame’da (2017) yerel arama ile problem ¢oziilmiistiir ve sonuglar GA ile
karsilagtirilmistir. Ayrica Salmeron vd. (2004) Benders tabanli sezgisel modeller
gelistirilmistir. Yasaklama/Koruma modellerinde kullanilan bazi ¢6ziim yontemlerin

Cizelge 2.2°deki gibidir.
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Cizelge 2.2. Yasaklama/Koruma Modellerinde Kullanilan Bazi Coziim Yontemleri (DA
(Defender-Attacker), AD (Attacker- Defender), DAD (Defender-Attacker-Defender))

Model
Yazar Yil seviyesi  Kullanmilan C6ziim Y ontemi Coziim Tiri
3 Kesin Coziim
Alguacil vd. 2014 (DAD)  Tam Saymm (Implict Enumeration) Yont.
3
Wu ve Congjo 2017 (DAD)  Yerel Arama Sezgisel
Ghaffarinasaba ve Kesin Coziim
Atayi 2018 2(DA)  Tam Saymm (Implict Enumeration) Yont.
Salmeron vd. 2004 2 (AD)  Bender Ayristirma Temelli Sezgisel Sezgisel
(1) Benders Ayristirmasi Kesin Coziim
Salmeron ve Wood 2015 2(AD)  (2) Yeni bir sayma yontemi Yont.
Yerel Arama (GA ile
Lezama J.M.L. vd. 2017 2 (AD) karsilastirilmistir) Sezgisel
(1) Ayristirma Algoritmasi Kesin Coziim
Losade 2010 2(DA)  (2) Bender Ayristirmasi Yont.
(1) Lower level SubProblem (SP),
(2) Benders Ayristirmast,
(3) SVI Tabanl1 Ayristirma (D-SVI),
(4) D-Bend and D-SVI Kombine Kesin Coziim
Losade 2012/a 2 (DA)  Edildigi Melez Ayristirma (D-H) Yont.
Kesin Coziim
Losade 2012/b Matematiksel Model Yoént.
(1) Tabu Arama

(2) Konum ve Koruma Kararlarinin
Ayrildig: Sirali Yontem (Sequential
Aksen ve Aras 2011 2 (DA)  method) Sezgisel
(1) Tlerici Sebeke Arama Yontemi
(progressive grid search)(Cok biiyiik
prob.icin)
(2) Cok Baslangich Simpleks Sezgisel
(multi-start simplex search heuristic)

Aksen vd. 2014 2 (AD)  (Biiyiik prob. i¢in) Sezgisel
I¢ Ice Gegmis Degisken Komsu Arama
3 Yontemi (nested variable

Jing J.G. Vd. 2015 (DAD)  neighborhood search method) Sezgisel
Kesin Coziim

Sacaparra vd. 2008 2 (DA)  Tam Saymm (Implict Enumeration) Yont.
Kesin Coziim

Ramamoorthy 2018 2 (AD)  Benders Ayristirmasi Yont.

Literatiirde yapilan ¢aligmalarin ilerlemesine Sekil 2.1°de baktigimizda, alana yogun
bir ilginin oldugu goriilmektedir. Problemlerin farkli yonleriyle ele alindig1 ve gercek hayat
problemlerini daha iyi agiklayabilmek i¢in ¢esitli iyilestirmeler ile modellerin gelistirildigi
ve cesitlendirildigi goriilmektedir. Aksen (2010), RIMF (Scaparra, 2008) modelini temel

alarak kapasite genisletme maliyetini modele dahil etmistir. Korunacak tesislerin sayisini ise
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biitge kisit1 ile belirlemistir. Kecici (2012) yeni tesis agma maliyeti, yer degistirme maliyeti
ve koruma maliyetlerini géz Oniine almistir, sinirl bir biitge ile saldir1 sonrasi toplam hizmet
kapsamini enbiiyiiklemistir. Zhu (2013) yine RIMF modelini temel alarak, bir tesisin
korunmus olmasinin, bir saldiriya karsi kesin olarak koruma saglamayacagini ortaya koymus
ve koruma bagarisini olasilikli olarak modele dahil etmistir. Losada (2010, 2012-a) yaptig1
calismalarda zaman periyodlarint g6z oOniline almistir ve zarar goren tesislerin yeniden
diizelme siireleri modele dahil edilmistir. Losada (2012-b) yaptig1 calismada bozulma
yogunluk seviyelerinin belirsiz oldugunu géz oniine alarak stokastik bir yasaklama modeli
Onermistir. Hangi tesislerin yasaklanacagi bilinemeyecegi gibi olusacak bozulmanin
yogunluk seviyesinin belirsiz olacaglr géz oniline alinmistir. Liberatore (2011) da RIMF
modelini temel alarak, yasaklanacak tesis sayisinin kesin olmayacagin1 géz Oniine alarak
stokastik olarak yasaklama sayisin1 probleme dahil etmistir. Aksen vd. (2014)
caligmalarinda ise ilk kez tesislerin bir kapasitesi oldugunu ve dis kaynak kullanilabildigini
modele dahil etmiglerdir. Bu c¢alismada saldirgan hizmet kesintisini enbiiyiiklemek
istemektedir. Savunmaci (takipgisi) ise tim miisterilerin talebini karsilamaktan sorumludur
ve en kotli durumdaki saldir1 sonrasinda toplam talebin agirlikli tagima maliyeti ve dig
kaynak kullanim maliyetini en aza indirmeyi amaglar. Jian vd (2015) ii¢ agsamal1 bir model
gelistirdikleri ¢aligmalarinda, problemde koruma amaci ile ayrilan kaynaklarin etkinligini
Olcmeyi amaglamistir. Bu alanda yapilan ¢alismalarin yillara gore artarak devam ettigi

gorilmektedir.
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Daha onceki ¢aligmalar géz ontine alindiginda saldir1 tipinin belli bir sayida ve tek
tip olacagimin varsayildig1r goriilmektedir. Saldir1 tiplerinin ve koruma tiplerinin de farkli
olabileceginin g6z Oniline alinmadigi goriilmektedir. Ger¢ek hayat problemlerine
bakildiginda ise saldir1 tipinin ve bu saldiriya karsi alinan 6nlemin tek tip olmadig agiktir.
Ornegin bir terdrist gurubun bir tesisi hedef alarak yapabilecegi saldirilara bakildiginda
birbirinden tamamen farkli saldir1 tipleri mevcuttur. Giiniimiizdeki teknolojik gelismeler ise
bu ¢esitliligi arttirmaktadir. Bir tesise canli bomba, bombali arag, uzaktan roket atisi, drone

ile saldir1, siber saldirilar vb. farkli saldir1 ¢esitleri ile saldirilabilir.

Hagelstam ve Narinen’in (2018) NATO dergisinde yayinlanan “Hibrit tehditlere
miicadele i¢in isbirligi” baglikli yazida NATO’da hibrit tehditlere kars1 yapilan ¢aligmalar
paylasilmistir. Bu yazida Hibrit tehditler, siirekli degisen ve ¢ok cesitli araglar1 olan tehditler
olarak tanimlanmistir. Kullanilan araglar ise sahte sosyal medya profillerinden, sofistike
siber saldirilardan, askeri gili¢lere kadar aradaki her seyin kullanmasini kapsamaktadir. Bu
araclar, bizim ¢alismamizda da belirttigimiz gibi, hedefin niteligine ve istenen sonuca bagl

olarak ayr1 ayr1 veya kombinasyon halinde kullanilabilecegi yazida belirtilmistir.

Bu ¢alismada yine Hibrit tehditlerin, farkli aktorlerin ve faaliyetlerin sinerjisinden
yararlandigi gibi, bizimde hibrit savunmamizda ayni1 seyi yapmamiz gerektigi
belirtilmektedir. Bu kapsamda 2016 yilindan beri, NATO ve AB’nin hibrit tehditlerle
miicadelede isbirligi konusu oncelikli bir konu olarak tanimlamaktadir (Hegelstam ve

Narinen, 2018).

Aynm sekilde bu farkli g¢esitteki saldirilara karsi alinacak onlemlerde birbirinden
farklidir ve farkli maliyetlere sahiptir. Bu calisma c¢ergevesinde ise Oncelikle saldiri
tiplerinin tek tip olmayacagi, birbirinden farkli olacagi géz 6niine alinmistir. Ayrica koruma
tiplerinin de farkli olabilecegi, bazi koruma sekillerinin birden fazla saldir1 tipini
onleyebilecegi goz oniine alinmustir ve “iki Seviyeli Coklu Saldir1 Tipli
Yasaklama/Koruma Modeli” 6nerilmistir. Yine yapilan ¢alismalarin bir kisminda hizmet
saglayan tesislerin kapasitelerinin smirsiz oldugu ya da kapasitesinin arttirilabilecegi
varsayilmaktadir. Onerilen ikinci model, “Arz Talep Dengesi Bozma Amach Iki Seviyeli
Coklu Saldinn Tipli Yasaklama/ Koruma Modeli”’nde ise hizmet saglayan tesislerin bir

kapasitesinin oldugu modele dahil edilmistir ve saldirganin kapasite ile talep arasindaki
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dengeyi bozmayr oOncelikle hedefleyecegi gbéz Oniline alinmistir. Terdr guruplarinin
hizmetleri kesintiye ugratma amaci ile yaptiklar tesis saldirilaria bakildiginda 6ncelikli
amacin tesise zarar vermekten ¢ok toplum iizerinde infial yaratmak oldugu goriilmektedir.
Bu amag, 6nerilen ikinci modele eklenmistir. Bu yeni amagla birlikte Scaparra’da (2008)
sunulan iki seviyeli RIMF modeli temel alinarak ve ilk modelde baz1 degisikler yapilarak

tekrar modellenmistir.
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3. MATERYAL VE YONTEM

Calismada Scaparra (2008)’nin iki seviyeli RIMF modeli temel alinarak, farkli saldiri
ve koruma tiplerini g6z Oniine alan iki seviyeli R.IMF modeli gelistirilmistir. Bolim 4.2°de
ise amacin, savunan i¢in oncelikle arz talep dengesini korumak, saldirgan i¢in ise bozmak
oldugu “Arz Talep Dengesi Bozma Amaglh iki Seviyeli Coklu Saldir1 Tipli Yasaklama/
Koruma Modeli (SD — R.IMF)” gelistirilmistir..

Calismanin devaminda problem cercevesinin daraltilmasi igin kritik sistemler
icerisinden elektrik sebekeleri sec¢ilmistir. Elektrik sebekelerine 6zel kisitlar goz oniine
alinarak Béliim 5.3°de, saldir tipleri katkis1 gz dniine alinarak, “Ug Seviyeli Coklu Saldirt
Tipli Elektrik Sebekesi Koruma Modeli” gelistirilmistir. Bu modellerin ¢6ziimii i¢in ise tiim
olas1 koruma ve yasaklama kombinasyonlarin1 degerlendiren bir ¢oziim yaklagimi

gelistirilmistir.

Iki ve {i¢ seviyeli modellerin literatiirde NP-zor problemler oldugu gosterilmektedir.
Bolim 5.5°de ele aldigimiz problemin karmasiklik analizi yapilarak NP-zor bir problem
oldugu gosterilmistir. Problemde ele alinan bilesenlerin sayisindaki artis polinom biiyiimeye
sebep olurken tip sayisinda ki artisin iissel biliylimeye sebep oldugu bu bolimde
gosterilmistir. NP-zor problemin ¢oziimii i¢in Genetik algoritmalar tabanli iki sezgisel
algoritma gelistirilmistir. Bunlar baslangi¢ popiilasyonun rassal belirlendigi r GA ve
baslangic popiilasyonun kural tabanli olarak belirlendigi k GA sezgiselidir. Bu
algoritmalarin eniyi performansi gosterdigi parametre diizeyleri belirlenmesi i¢in deney
tasarimi yapilmistir. Bu iki algoritmanin bir sistemin korunmasinda koruma kaynaklarinin
yogunluguna gore farkli durumlar i¢in gosterdikleri performanslar yedinci bdéliimde

istatistiksel olarak degerlendirilmistir.

Mgili ¢dziim yaklasimlari Python 2.6.1 yazilimi ile kodlanmistir ve GAMS 24.0.2 ile
etkilesimlidir. Istatistiksel analizler icin Minitab 19.2020.1 paket programi kullanilmistir.
Kullanilan bilgisayarin teknik 6zellikleri ise 8 GB RAM, Intel ® Core ™ 17, 4770 CPU, 3.40

Ghz islemci ve 64 bit isletim sistemidir.
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4. KRITiK TESIiSLER iCiN SALDIRAN VE SAVUNANIN OLDUGU
YASAKLAMA/KORUMA PROBLEMLERI

4.1. Tki Seviyeli Coklu Saldir1 Tipli Yasaklama/Koruma Modeli (Yeni Model 1)

Yasaklama/koruma problemlerinde yasaklanmasina/korunmasina c¢alisilan farkl
hizmet tiirleri ele alinabilir. Bu tez ¢ergevesinde elektrik hizmeti ele alinmistir. Ancak bu
boliimde genel olarak hizmet sunan bir tesis (kritik tesis) ve miisterinin (talep noktasi)
oldugu, tesisin yasaklanma/korunma durumunun goz 6niine alindig1 bir model 6nerilmistir.
Her hizmet tiiriiniin 6zel kisitlar1 olmakla birlikte, burada aciklananlar, dogalgaz sistemleri,
silah depolari, acil servisler, ticari tesisler, su sistemleri vb. hizmet sunan ve bu hizmeti alan

miisterilerin oldugu tiim sistemler i¢in gegerli olacaktir.

Cozmeyi amagladigimiz problemde kritik tesisler araciligi ile belirli bir bdlgeye
(talep noktas1) hizmet sunulmaktadir. Sunulan hizmetin 6nemi nedeni ile talep noktalarinin
ihtiyact olan hizmet kesintisiz olarak sunulmalidir. Kritik tesislere yapilan saldirilar ile bu
noktalara sunulan hizmet kesintiye ugrayabilir. Saldirganlarin kritik tesisleri hedef almalari
ve bunlardan yeterli korunmaya sahip olmayanlarin1 devre dis1 birakacaklar1 géz oniine
alinacaktir. Kritik tesisin faaliyetlerini yerine getiremeyecek sekilde devre dis1 birakilmasi,

durdurulmasi yasaklama olarak ele alinacaktir.

Sekil 4.1°de sunulan Scaparra (2008), iki seviyeli RIMF modeli temel alinarak iki
seviyeli R, IMF modeli gelistirilmistir. Temel alinan RIMF modelinde 7 ile verilen deger

yasaklanabilecek tesis sayisini ifade etmektedir.
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Scaparra (2008) RIMF (r-interdiction median
problem with fortification) Modeli:

Karar Degiskenleri;

= {1, j kritik tesisi korunursa
7710, d.d.

¢ = {1, j kritik tesisi yasaklanirsa
7o, d.d.

j kritik tesisinden hizmet alirsa

1,yasaklama sonrast i talep noktast
0, d.d.

Ty = {k€J1k #jvedy >d;}T;,j tesisi
disinda kalan mevcut tesislerin setidir ve bu kiime
icindeki tiim tesislerin 7 talep noktasina hizmet
sunma maliyeti, j kritik tesisinin i talep noktasina

hizmet sunma maliyetinden fazladir.
r = yasaklama kaynak kapasitesi

a; = i. talep noktasinin talep miktari

d;; = i.talep noktasi ile j. kritik tesis arasi
mesafe

Amag Fonksiyonu (Ust Seviye)

enk H(z)

Kisitlar: altinda
Ya

z € {0,1} Vj €]

Oyleki (Alt Seviye)

H(Z) = enbzz aidijxij

i€l je)

Kisitlar: altinda

inkS S]' VJEJ,VlEI

s; € {0,1} vj €]
x; € {0,1} Vi e,Vj €]

@.1)

4.2)

4.3)

4.4)

(4.5)

(4.6)

4.7)

(4.8)
(4.9)

(4.10)

(4.1) 1ki seviyeli modelin iist seviye (savunanin) amag fonksiyonudur. p kadar tesisten r

yasaklandiginda agirlikli maliyeti enkiigiiklemeyi amaclar.

(4.4) ki seviyeli modelin alt seviye (saldirganin) amag¢ fonksiyonudur. p kadar tesisten r

yasaklandiginda agirlikli maliyeti enbiiyiiklemeyi amaglar.

(4.2) q kadar tesise tahkim yapilmasin1 saglar.

(4.5) Her talep noktasinin saldir1 sonrasi bir tesisten hizmet almasini saglar.

(4.6) r kadar tesisin yasaklanmasini saglar.

(4.7) 1. tesisin, yasaklanan j tesislerinin diginda kalan en yakin tesisten hizmet almasini saglar

(4.8) Korunan bir tesisin yasaklanmasini 6nler.

(4.3), (4.9) ve (4.10) karar degiskenlerinin isaret kisitlaridir.

kadar

kadar1

Sekil 4.1. Scaparra (2008) RIMF Modeli
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Yukarida detaylar1 verilen RIMF modelinde ve literatiirdeki diger modellerde
saldirganin tek tip saldir1 yapabilecegi varsayilmaktadir. Gergekte ise saldirgan farkli
tiplerde saldirilar yapabilme kabiliyetine sahiptir. Bu saldir1 tiplerini goz Oniine alarak
tahkim c¢esitleri de farklilik gostermelidir. Bu farklilik g6z oniine alinarak modelde
yasaklama c¢esidine gore koruma c¢esitlerinin de farklilasacagi g6z Oniinde

bulundurulmustur.

Saldir1 ve koruma tipleri goz dniine aliarak gelistirilen “Iki Seviyeli Coklu Saldir1
Tipli Yasaklama/Koruma Modeli ( R.IMF) (Yeni Model 1) ” modelinin iist seviyesi
savunan seviyesidir ve koruma plam iiretecek olan seviyedir. Alt seviye ise saldirganin
seviyesidir. Saldirgan hangi tesislerin korundugu bilgisine sahiptir ve korunan bu tesislere
saldir1 yapmamaktadir. Stackelberg oyun teorisine dayanan bu model Sekil 4.2°deki gibi
savunan-saldiran (DA Defender-Attacker) seklinde olusturulmustur. Bir sonraki boliimde
sunulan “Arz Talep Dengesi Bozma Amach Iki Seviyeli Coklu Saldir1 Tipli Yasaklama/
Koruma Modeli (SD — R.IMF) (Yeni Model 2)” modelinde ise savunanin amaci oncelikle
arz talep dengesininin bozulmasini engellemektir. Saldirganin amaci ise bu dengeyi

bozmaktir.

Ust Seviye: Savunanm Modeli (R.IMF ) [Koruma plami]

Savunanin Amaci, tagima maliyetini enkiigiikleyecek sekilde savunulacak tesislerin
belirlenmesidir (SD — R IMF modelinde ise 6ncelikle Arz-Talep Dengesinin bozulmamasi
amaglanir, eger denge saglaniyorise tagima maliyetleri enkiigiiklenir).

Alt Seviye: Saldirganin Modeli (R, IMF )
Saldirgan hangi tesislerin korundugu bilgisine sahiptir.

Saldirganin  Amaci, tasima maliyetini enbiiyiikleyecek sekilde
saldirilacak tesislerin belirlenmesidir ( SD — R.IMF
modelinde ise 6ncelikle Arz-Talep Dengesinin bozmak amaglanir,
eger bozulmuyor ise tasima maliyetleri enbiiyiiklenir).

Sekil 4.2. 1ki Seviyeli Yeni R,IMF ve SD — R.IMF Koruma Modelleri
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Varsayimlar:

1.

Saldirgan, farkli tiplerde ve belirli sayilarda saldir1 yapabilme yetenegi ve
donanimina sahiptir ve bu bilinmektedir.

Saldirgan saldir1 aninda (1)’de belirtilen saldir1 tiplerinin belli sayidaki bir karmasini
kullanacaktir.

Saldirgan hangi tesislerin korundugunu bilmektedir.

Saldirganin farkli ¢esitteki saldir1 tiplerinde kacar saldir1 yapabilme kabiliyetine
sahip oldugu bilinmektedir.

Bir saldir1 periyodunda bu saldirilarindan toplamda kag¢ adedini yapabilecegi de
bilinmektedir.

Saldirgan hangi tesislerin hangi saldir1 tiplerine karsi korundugunu bilmektedir ve
bu tesislere ilgili saldir tipi ile saldirmaz.

Bir tesis yasaklandiginda hizmet alinacak alternatif fakat daha yiiksek maliyetli bir

tesis her zaman vardir.

Indisler

iel : Talep noktasi

j€] : Kritik tesis

e€E : Saldirt tipi

feF : Koruma tipi

Kiimeler

| : Talep noktalar1 I = {ili = 1,2,..n}

J : Kritik tesisler ] = {j|j = 1,2,..p}

E : Saldir1 tipleri E= {ele = 1,2,..g}

F : Koruma tipleri F= {f|f = 1,2, ..t}
Parametreler:

d;; = Kritik tesis j’den talep noktasi i’ye sunulan hizmetin birim maliyeti

a; = i talep noktasinin talebi

]

b;¢ = j kritik tesisinin f tipi ile tahkim (korunma) maliyeti

b;,+ = Savunma i¢in ayrilan toplam biitce

R= Saldirganlarin yasaklayabilecegi toplam kritik tesis sayisi

r. = Saldirganin e. saldir tipinde yapabilecegi toplam yasaklama sayisi
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L;jx = k kritik tesisinin, i talep noktasina olan mesafesi, j kritik tesisinin i talep noktasina
olan mesafesinden biiyiikse 1, esit ve kiigiikse 0’dir. Bu parametre RIMF orijinal modelinde
(T;j = {k €J1k #jved; > d; ]-} T;j ,j kritik tesisi disinda kalan mevcut kritik tesislerin
setidir ve bu kiime igindeki tiim kritik tesislerin 7 kritik tesisine hizmet sunma maliyeti, j
kritik tesisinin i talep noktasina hizmet sunma maliyetinden fazladir) olarak agiklanan T;;
parametresi yerine ilave edilmistir ve eger bir tesis yasaklanirsa o tesisten hizmet alan talep
noktasinin en yakin tesisten hizmet almasini saglayan (4.19) no.’lu kisit bu degisiklik goz

Oniine alinarak revize edilmis ve (4.20) numarali kisit olusturulmustur.

K.r = ¢ saldir tipi fkoruma tipi ile korunabiliyor ise 1, koruma saglayamiyor ise 0 degerini
almaktadir. (K, parametresi ile farkli koruma tipleri géz oniine alinmigtir ve (4.12), (4.13)

ve (4.18) no.’lu kisitlar koruma tipi farkliliklarini saglayacak sekilde yeniden

diizenlenmistir).

Yasaklama ve koruma tiplerinin farkli oldugu goz oniine alinarak, yeni parametre

tanimlamalari ve revize edilen kisitlar dogrultusunda model asagidaki gibi elde edilmektedir.

Karar Degiskenleri;

_ (1, jkritik tesisi f koruma tipi ile korunursa
4= o, d.d.

(1, j kritik tesisi e saldirt tipi ile yasaklanirsa
Se= 10, d.d

(1,yasaklama sonrasti i talep noktast j kritik tesisinden hizmet alirsa
0, d.d.

Amac Fonksiyonu

enk H(z) (4.11)
Kisitlar altinda
JEJ fEF
zir € {0,1} Vj €],Vf €f (4.13)
Yerine
H(Z) = eanZaidijxij (414)
i€l jej

Kisitlar altinda
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JEJ
ZSJ-B < Ve €E (4.16)
JjEJ

ZZSJ-B =R (4.17)

J€EJ e€EE
Sje <1 —Ker.zj5 vVj €], Ve €E, Vf €F (4.18)
ZLijk.xik < ZSje V] E] , Vi €l (419)

k e
injS n —n.sj, Vj €], Ve €E, Vi €1 (4.20)

i

Sje € {0,1} Vj €],Ve €E (4.21)
xij € {0,1} Vi eLVj €] (4.22)

(4.11) 1ki seviyeli modelin iist seviye ama¢ fonksiyonudur. p kadar tesisten r kadari
yasaklandiginda agirlikli maliyeti enkiicliklemeyi amaglar.

(4.12) p kadar tesisten savunma i¢in ayrilmis olan biitce kadar tesise tahkim yapilmasini
saglar.

(4.14) 1ki seviyeli modelin alt seviye amag¢ fonksiyonudur. p kadar tesisten r kadari
yasaklandiginda agirlikli maliyeti enbiiyliklemeyi amaglar.

(4.15) Her talep noktasinin saldir1 sonrasi bir tesisten hizmet almasini saglar.

(4.16) e saldir tipi ile en fazla yasaklanabilecek tesis sayisini sinirlar.

(4.17) R kadar tesisin yasaklanmasin1 saglar.

(4.18) Korunan bir tesisin yasaklanmasini dnler.

(4.19) Yasaklama sonrasi, yasakli bir tesise talep noktasinin atanmasini onler. Yasaklama
sonrasi yasaklanan tesisten sonraki en yakin tesise i talep noktasinin atanmasini saglar.
(4.20) no.’lu kisit ise yeni eklenmistir. Bu kisit, eger bir j santrali herhangi bir e saldir1 tipi
ile yasaklanirsa o tesisten hizmet alinmasini1 engellemektedir

(4.13), (4.21) ve (4.22) karar degiskenlerinin isaret kisitlaridir.

4.2. Arz Talep Dengesi Bozma Amach Iki Seviyeli Coklu Saldir1 Tipli Yasaklama/
Koruma Modeli (Yeni Model 2)

Kritik tesislerden sunulan hizmet, talep noktalarina iletilmektedir. Bu tesislerden
bazilar1 sistem dig1 kaldiginda kalan tesisler talep noktalarimin ihtiyaclarmi farkli

maliyetlerle karsilamaya devam ederler.
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[Ik modelde kritik tesislerin kapasitelerinin sinirsiz oldugu varsayilmaktadir.
Gergekte ise her tesisin bir kapasitesi vardir. Saldirgan tarafindan gergeklestirilen

yasaklamalar ile kalan tesislerin kapasiteleri toplama, talebi karsilamaya yetmeyebilir.

Saldiranin bu durumda iki amaci vardir. Tk amaci klasik r-interdiction modellerde
oldugu gibi saldir1 sonrasi en yiliksek maliyetle taleplerin karsilandigi durumu saglamak.
Diger amaci ise yaptigi saldirilar ile talebi karsilanamayan noktalarin olusmasidir. Bu durum

baz1 bolgelerin hizmet alamaz duruma gelmesine sebep olacaktir.

Terorizm belirli amaglar i¢in bir ara¢ olarak kamunun provoke edilmesi, topluma
korku salma ve yildirmak amaciyla tasarlanan eylemlerin kasitli ve sistematik kullanimi
olarak tanimlanmaktadir. Teror saldirilarinda, toplum {izerinde biiyiik bir infial yaratma
hedefi vardir. Bu acidan ele aldigimizda bir terdr saldirisinda oOncelikle arz talep

dengesizligini olusturmak daha cazip goriilmektedir.

Bu baglamda modele saldirganin 6ncelikle arz talep dengesizligine en fazla sebep
olacak sekilde saldirilarin1 organize edecegi gercegi eklenmek istenmistir. Saldirgan eger
boyle bir dengesizlige sebep olabiliyor ise once bunu tercih edecektir. Ancak olamiyorsa

maliyeti en fazla olusturacak sekilde saldiracaktir.

Varsayimlar:

1. Saldirgan, farkli tiplerde ve belirli sayilarda saldir1 yapabilme yetenegi ve
donanimina sahiptir ve bu bilinmektedir.

2. Ancak bir saldir1 aninda bunlarin belli sayidaki bir karmasini kullanacaktir.

3. Saldirgan hangi tesislerin korundugunu iyi bilmektedir.

4. Saldirganin farkli gesitteki saldir1 tiplerinde kacar saldir1 yapabilme kabiliyetine
sahip oldugu bilinmektedir.

5. Bir saldir1 periyodunda bu saldirilarindan toplamda ka¢ adedini yapabilecegi de
bilinmektedir.

6. Saldirgan hangi tesislerin hangi saldir1 tiplerine karsi korundugunu bilmektedir ve
bu tesislere ilgili saldir tipi ile saldirmaz.

7. Saldirgan oncelikle tesislerin kapasitesini talep miktariin altina diisiirmeyi amaglar,

bunu yapamaz ise maliyeti enbiiyiiklemeyi hedefler.
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Indisler

iel : Talep noktas1

j€] : Kritik tesis

e €E : Saldir tipi

feF : Koruma tipi

Kiimeler

| : Talep noktalar1 I = {ili = 1,2,..n}

| : Kritik tesisler ] = {jlj = 1,2,..p}

E : Saldin tipleri E= {ele = 1,2,..g}

F : Koruma tipleri F= {f|f = 1,2, ..t}
Parametreler:

d;; = Kritik tesis j’den talep noktasi i’ye sunulan hizmetin birim maliyeti

a; = i talep noktasinin talebi

bjs = j kritik tesisinin ftipi ile tahkim (korunma) maliyeti

b;,+ = Savunma i¢in ayrilan toplam biitce

R= Saldirganlarin yasaklayabilecegi toplam kritik tesis sayist

r. = Saldirganin e. saldir tipinde yapabilecegi toplam yasaklama sayis1

L;jx = k kritik tesisinin, i talep noktasina olan mesafesi, j kritik tesisinin i talep noktasina
olan mesafesinden biiyiikse 1, esit ve kiiclikse 0°dir. Bu parametre RIMF orijinal modelinde
(T;j = {k €J1k #jved; > d; j} T;j ,j kritik tesisi disinda kalan mevcut kritik tesislerin
setidir ve bu kiime igindeki tiim kritik tesislerin 7 kritik tesisine hizmet sunma maliyeti, j
kritik tesisinin i talep noktasina hizmet sunma maliyetinden fazladir) olarak agiklanan T;;
parametresi yerine ilave edilmistir ve eger bir tesis yasaklanirsa o tesisten hizmet alan talep
noktasinin en yakin tesisten hizmet almasini saglayan (4.31) no.’lu kisit bu degisiklik goz
Oniine alinarak revize edilmis ve (4.32) numarali1 kisit olusturulmustur.

tkap; = j kritik tesisinin kapasitesi

toptalep = Korunmasi planlanan bdlgenin ihtiyaci olan toplam talep miktari

Karar Degiskenleri;

_ (1, j kritik tesisi f koruma tipi ile korunursa
4r= o,  d.d.

_ (1, j kritik tesisi e saldir tipi ile yasaklanirsa
e =10, d.d
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S = {1, J kritik tesisi yasaklanmirsa
7o, d.d.
_ (1,yasaklama sonrast i talep merkezi j santralinden hizmet alirsa
=0, dd
y = {1 ,yasaklama sonrast kalan toplam kapasite yetersiz ise
— o, d.d.

Amag¢ Fonksiyonu

enk H(z) (4.23)
Kisitlari altinda
22 bjrzjr < brot (4.24)
J€J feF
zjr € {0,1} Vj €],Vf €F (4.25)
Yerine
H(z) = enb Z z a;dijx;j+ M.y (4.26)
i€l jeJ
Kisitlar1 altinda
Z Xy < 1 Vi el 4.27)
Jj€J
inj >1-y Vi el (4.28)
JjEJ
Esje < Ve € F (4.29)
jeJ
Z Z Sie= R (4.30)
J€EJ e€EE
Sje <1 —Ker.zjf vj €], Ve €E, Vf EF 4.31)
ZLijk.xik < ZSje V] E] , Vi € I (432)
k e
Z a; = toptalep (4.33)
i€l
_ZeSe |1, = _ZeSie vj €] (4.34)
1+ZeSje 2 1+Z€Sje
2 tkapj — 2 S; = tkap; < toptalep + M(1 —y) (4.35)
jej jeJ
Z tkap; — Z Sj * tkap; = toptalep — M.y (4.36)
j€] JjeJ
sje € {0,1} Vj €/,Ve €E 4.37)
x;; € {0,1} Vi €L,Vj €] (4.38)
S; € {0,1} Vj €] (4.39)

y € {0,1} (4.40)
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Yukarida 6nerilen modele y degiskeni eklenmistir. Eger saldirgan elindeki kaynaklar
ile tesislerin sundugu hizmeti talep miktarmnin altina diisiiriirse y=1 degerini alir. Saldirganin
oncelikli amaci1 budur. Amag fonksiyonunda y degiskenini kaysayisi biiyiik M’dir. Bu y
degiskeninin modelde 6nceliklenmesini saglar. Saldirgan tesis kapasitesini talep miktarinin

altina diistiremiyorsa y=0 olur ve amag fonksiyonu agirlikli maliyeti enbiiklemeyi amaglar.

(4.23) Iki seviyeli modelin iist seviye amag¢ fonksiyonudur. Oncelikle arz miktarmn talep
miktarinin altina diismemesini amaclar, bu saglandiginda, p kadar tesisten » kadari
yasaklandiginda agirlikli maliyeti enkiicliklemeyi amaglar.

(4.24) p kadar tesisten savunma icin ayrilmis olan biitge kadar tesise tahkim yapilmasini
saglar.

(4.26) iki seviyeli modelin alt seviye amag fonksiyonudur. Oncelikle arz miktarmin talep
miktarmin altina diigmesini amaglar, bu saglanamaz ise p kadar tesisten » kadari
yasaklandiginda agirlikli maliyeti enbiiyliklemeyi amagclar.

(4.27) Her talep noktasinin saldir1 sonrasi en fazla bir tesisten hizmet almasini saglar.
(4.28) Saldir1 sonras1 eger santral kapasitesi yeterli ise her talep noktasinin bir santralden
hizmet almasini saglar. Eger kapasite yetersiz ise i. talep noktasinin talebi karsilanmayabilir.
(4.29) e saldir1 tipi ile en fazla yasaklanabilecek tesis sayisini sinirlar.

(4.30) R kadar tesisin yasaklanmasini saglar.

(4.31) Yasaklama sonrasi, yasakli bir tesise talep noktasinin atanmasini onler. Yasaklama
sonrasi yasaklanan tesisten sonraki en yakin tesise atanmasini saglar.

(4.32) Korunan bir tesisin yasaklanmasini dnler.

(4.33) Toplam talebin degerini belirler.

(4.34) Bir santralin yasakli olup olmadigini belirler

(4.35) ve (4.36) saldir1 sonrasi kalan santrallerin toplam kapasitesi, toplam talepten az ise y
=1, diger durumda y = 0 olmasini saglar.

(4.15), (4.36), (4.38) , (4.39) ve (4.40) karar degiskenlerinin isaret kisitlaridir.

Bu boliimde saldiri/koruma tipi eklentisi genel yasaklama/koruma modellerine
yapilarak modellerdeki degisimler incelenmistir. RIMF modelinde ve literatlirdeki diger
modellerde saldirganin tek tip saldir1 yapabilecegi varsayilmaktadir. Gergekte ise saldirgan
farkli tiplerde saldirilar yapabilme kabiliyetine sahiptir. Bu saldir1 tiplerini g6z 6niine alarak

tahkim cesitleri de farklilik gdstermelidir. Bu farklilik géz oniine almarak gelistirilen “Iki
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Seviyeli Coklu Saldir1 Tipli Yasaklama/Koruma Modeli ( RIMF) (Yeni Model 1)”
Stackelberg oyun teorisine dayanan bir model olarak savunan-saldiran (DA Defender-

Attacker) seklinde olusturulmus ve Boliim 4.1°de sunulmustur.

Boliim 4.2°de ise saldirganin gerceklestirdigi teror saldirilarinin amaglarindan birinin
yaptig1 saldirilar ile talebi karsilanamayan noktalarin olusmasini saglamak ve bu sekilde
kamunun provoke edilmesi, topluma korku salma ve yildirarak toplum iizerinde infial
yaratma hedefi géz oniline alinmistir. Bu hedef goz Oniine alinarak, “Arz Talep Dengesi
Bozma Amagh iki Seviyeli Coklu Saldir1 Tipli Yasaklama/ Koruma Modeli (SD — R.IMF)
(Yeni Model 2)” olusturulmustur, bu modelde ise amag, savunan i¢in dncelikle arz talep
dengesini korumak, saldirgan icin ise bozmaktir. Sunulan bu modeller genel hatlan ile
hizmet alan ve sunan kritik sektorlerin genelini agiklamak ve cergeveyi olusturmak iizere

sunulmustur.

Tezin bundan sonraki boliimiinde, ele alinan genel problem sinirlar1 daraltilmis daha
spesifik bir konu olan elektrik sebeke sistemlerine yonelik modeller gelistirilmektedir. Bu
problem ilgilendigi konu 6zelinde ¢ok spesifik yeni parametreleri ve yeni kisitlar1 oldugu
ortaya ¢cikmistir, bagh olarak da gelistirilen ¢6ziim yaklasimi ve modelin kendisi oldukga
farkl1 bir yapiya biirlinmiistiir. Bu sebeple bundan sonra gelistirilen elektrik sebeke modeli
ve ¢ozlim yaklagimlart 5. Bolimde ve 6. Boliimde, gerceklestirilen testler ve elde edilen
sonuclar 7. Boliimde topluca degerlendirilmektedir. Suana kadar iizerinde ¢aligilan farkli
saldir1 ve koruma tiplerinin oldugu gelinen noktadaki modellerin ise bu nedenle test

sonuclar1 hemen bu asamada ele alinmstir.

Boliim 4.1 ve 4.2’de Onerilen matematiksel modellerin ¢oziimleri bir uygulama
ornegi ile 4.3’de sunulmaktadir. Modeller askeri ve kritik tesisler géz Oniine alinarak
tasarlanan modellerdir, ancak gercek veri setlerine ulagsmak, 6zellikle konunun giivenlik ile

ilgili olmasi nedeni ile giigtiir. Bu sebeple veri tiiretme zorunlulugu bulunmaktadir.
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4.3. Yeni Model 1 ve Yeni Model 2’nin Coziimleri

Onerilen Yeni Model 1 ve Yeni Model 2’yi test etmek i¢in hizmet sunan dort kritik
tesis (j), hizmet alan dort talep merkezi (i) ve iki farkli yasaklama (e) ve karsilik gelen iki
farkli koruma tipinin (f) oldugu bir test problemi kullanilmistir. Koruma kaynagi bes, saldir1

kaynagi ise iki olarak alinan test problemi Sekil 4.3’de sematik olarak gdsterilmistir.

N 10
. L
TESIS 1 TESIS 2
TALEP NOIK:
12
TALEP NOK. 2 TALEP'NOK. 3
e'
\’
TALEP NOK. 4

TESIS 3 TESIS 4

Sekil 4.3. Dort Tesis ve Dort Talep Noktasindan Olusan Ornek Problemin Sematik
Gosterimi

Modeller askeri ve kritik tesisler gdz oniine alinarak tasarlanmistir. Ancak bu alanda
gercek veri setlerine ulagmanin zorlugu nedeni ile veri tiiretilerek bu béliimde ¢oziilen 6rnek

problem olusturulmustur.

Probleme iliskin parametreler Ek-A’de verilmistir. Verilen 6rnek problemde kritik
tesislerin kapasitelerinin sinirsiz olarak kabul edildigi R.IMF modeli ile elde edilen ¢6ziim

sonucu Cizelge 4.1°de verilmistir. 5 farkl1 koruma plani i¢in en iyi deger elde edilmistir.
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Cizelge 4.1. R, IMF Modeli igin Amag Fonksiyonu Degeri En Iyi Olan Koruma Planlari

Amag Yasaklanan Yasaklama Sonrasi Talep
Plan Korunan
Fonksiyonu Tesislerin Bilgisi Noktalarinin Hizmet Aldig1
No - . Tesislerin Bilgisi z; e e
Degeri g1t Zj s. Tesis Bilgisi x;;
je

1 742 2115 2125 2225 231, 232 $21, S42 X135 X215, X33, X43

2 742 Z11> Z125 221> 231> Z32 S22, S41 X135 X215, X33, X43

3 742 Z11> Z125 231> 232> Z41 S21, S42 X135 X215 X33, X43

4 742 2115 2125 2315 2325 242 $225 Sa1 X135 X215, X33, X43

1 no.’lu koruma planinda 5 adet koruma kaynaginin z,4, Z,2, Z22, Z31, Z3 seklinde
tesisleri korudugu goriilmektedir. Bu koruma planina gore 1 ve 3 no.’lu tesisler iki saldirt
tipine karsi korunmaktadir. Bu durum saldirganin 1 ve 3 no.’lu tesislere saldirmasini
engellemektedir. 2 no.’lu tesis yalnizca 2 no.’lu saldir1 tipine karsi (z,,) korunmaktadir. 4
no.’lu tesisin ise 1 ve 2 no.’lu saldir1 tiplerine kars1 korunmadig1 goriilmektedir. Saldirgan
sadece Sy1, Sy saldirt plani ile 2 ve 4 no.’lu tesislere saldirmistir. Saldirgan 2 adet saldirt
kaynagini da herhangi bir tesise saldirmak i¢in kullanmamis ve hem 1 no.’lu hem de 4 no.’lu

tesisi yasaklayacak sekilde saldirisini planlamistir.

Plan 1°de verilen koruma planinin, koruma ve saldir1 planlari sonucu olarak 1 talep
noktalari X4 3, X,1, X33, X43 seklinde hizmet almaya devam etmislerdir. 1 no.’lu talep noktasi
3 no.’lu tesisten (X43), 2 no.’lu talep noktast 1 no.’lu tesisten (x,1), 3 no.’lu talep noktasi 3
no.’lu tesisten (x33), 4 no.’lu talep noktasi 3 no.’lu tesisten (x,3) hizmet alarak 742 birimlik

bir maliyet olusmustur.

Ayrica en iyi amag¢ fonksiyonu degerini veren tim koruma planlar birlikte
incelendiginde 6zellikle 1 ve 3 no.’lu tesisin, tiim koruma planlarinda her iki saldir1 tipine
kars1 da korundugu goriilmektedir ve boylece hangi tesislerin kritik oldugu konusunda bilgi

alinmaktadir.

Arz talep dengesi bozmaya yonelik SD — R.IMF modeli i¢in ise Cizelge 4.2’deki

parametreler modele eklenmistir. M degeri 5000 olarak kabul edilmistir.
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Cizelge 4.2. Kritik Tesislerin Kapasiteleri (tkap;)

i 1 2 3 4

Kapasite (tkap;) 30 40 27 25

Tesislerin belirli bir kapasitesinin oldugunu g6z oniine alan SD — R.IMF modelinin
¢Oziim sonuglart ise su sekilde gerceklesmistir.

1 —4 no.’lu tesislerin birlikte korundugu ve 3 —4 no.’lu tesislerin birlikte korundugu
durumlar i¢in arz talep dengesinin bozuldugu goriilmektedir. Ancak 1 -2 ,1-3,2 -3 ve
2 — 4 no.’lu tesis ciftlerinin birlikte korundugu koruma planlarinda arz talep dengesinin
korundugu ve makul degerler aldig1 Cizelge 4.3’de goriilmektedir. Bunlarda 1 — 3 no.’lu

tesisin birlikte korundugu koruma planlarinin ise en iyi amag degerini (748) almaktadir.

Cizelge 4.3. Kapasite Kisith Ornek Problem icin Olasi Coziim Degerleri

Korunan Tesisler Cozim Sonucu

1 ve 2 no.’lu tesisler korunursa 834

1 ve 3 no.’lu tesisler korunursa 748

1 ve 4 no.’lu tesisler korunursa Arz-Talep Dengesi Bozuk
2 ve 3 no.’lu tesisler korunursa 844

2 ve 4 no.’lu tesisler korunursa 964

3 ve 4 no.’lu tesisler korunursa Arz-Talep Dengesi Bozuk

SD — R.IMF Modelinin ¢oziimii ile elde edilen eniyi amag¢ degerine sahip koruma
planlar1 Cizelge 4.4’de verilmistir. Buna gore yine 1 ve 3 no.’lu tesislerin her iki saldir1 tipine
kars1 korundugu goriilmektedir (2,1 , Z15 , Z31 » Z33). Ornek problemde kapasite kisitlarinm
g0z Oniine alinmasi sebebi ile elde tesis — talep merkezi eslestirmelerine bakildiginda ise 2
no.’lu talep merkezinin kapasite kisitlarindan kaynakli olarak hem 1 no.’lu hem de 3 no.’lu

tesisten hizmet aldig1 goriilmektedir ( X5, X23).
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Cizelge 4.4. SD — R, IMF Modeli i¢in Amag Degeri en iyi olan Koruma Planlari

Yasaklama Sonrasi Talep
AT Yasaklanan
Plan ¢ Korunan . .
el i Lo Noktalarinin Hizmet Aldig:
No el B L TE T Tesislerin
Degeri st Zjr Bilgisi s, Tesis Bilgisi x;;
1 748 Z11 5212 5 Z31 5 232 5 Z4q S21 5 Sa2 X13, X21, X23, X33, X41
2 748 211 5212 5 Z31 5 232 5 Z42 S22 5 Sa1 X13, X21, X23, X33, X41
3 748 Z11 > Z12 5 221 » 231 » 232 S22 5 Sa1 X13, X21, X23, X33, X41
4 748 Z11 5 Z12 5 Z22 » 231 » 232 $21 5 Sa2 X135 X21, X23, X33, X41

Model oOncelikle arz talep dengesini bozulmasini engelleyecek sekilde koruma
planlarini belirlemis ve bu ¢ercevede en iyi amag fonksiyonu degerini veren koruma planini

se¢mistir.
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5. ELEKTRIK SEBEKELERINDE YASAKLAMA/KORUMA PROBLEMLERI

Terorist saldirilarin amaglarindan birinin toplumun 6nemli islevlerinin devre dist
birakilmast oldugu o©nceki boliimlerde ifade edilmisti. Calismada ozellikle elektrik
sistemlerinin se¢ilmesi, pek cok kritik tesisin, sektoriin ve birimin elektrige olan ihtiyacidir.
Elektrik sistemlerine planlanan saldirilar ile farkli alanlarda toplumun ihtiyaci olan hizmetler
engellenebilir. Bu durum, ekonomik bir etkinin yaninda korku, endise, hizli bir sekilde
toplumun ilgisini ¢ekmek, normal yasami etkileyerek insanlarin psikolojilerinde travma

yaratmak ile sonuclanabilir.

Bilindigi gibi metro alt yapisi, internet altyapisi, hastane vb. tesisler, yani1 sira otoyol
vb. pek ¢ok birim dogrudan elektrik sebekesinin giivenliginden etkilenir. Ornegin metro
sisteminin elektriginin kesilmesi énemli bir kesimin ulasimini etkileyecektir ve bu durum
iilke glindeminde onemli konulardan biri olacaktir. Ya da bir sanayi bolgesinin elektriksiz
kalmasi ekonomik olarak olumsuzluklara sebep olacaktir. Bu nedenle problem alan1 olarak
elektrik sebekeleri secilmistir ve elektrik sistemleri kisitlar1 da goz onlinde bulundurularak
bu béliimde sunulan “Ug Seviyeli Coklu Saldirt Tipli Elektrik Sebekesi Koruma Modeli”

olusturulmustur.

5.1 Literatiir incelemesi (Elektrik Sebekeleri Yasaklama/Koruma Modelleri)

Yasaklama modelleri pek ¢ok farkli kritik alt yap1 i¢in ¢alisilmaktadir. Bunlardan
elektrik sebekelerine yonelik yapilan calismalar dikkat cekmektedir. Ozellikle ABD’de
elektrik sistemlerine yapilan saldirilar ve terérle miicadeleye yonelik calisan birimlerin
konuya dikkat ¢cekmeleri ile bu alanda caligmalarin yapilmaya basladigir goriilmektedir.
Elektrik sistemlerine yonelik olarak bu alanda yapilan ilk ¢calisma Salmoron vd. (2004)’ne
aittir. Calismada bir terdrist atak sonrasi elektrik sisteminin direncini belirlemeye ve kritik
olan bilesenleri tanimlamaya yonelik iki seviyeli yeni bir model ve ¢oziim Onerilmistir.
Model iist seviyesi, saldiran tarafindan ele alinmistir, yiik atma maliyeti ve elektrik iiretim
maliyeti toplamini enbiiyiiklemeyi amaclamaktadir. Elektrik sistemlerinde, yiik atma
elektrigin timden kaybedilmesini engellemek amaciyla, sistemin elektrik arz1 ve talebinde
olusan dengesizligi gidermek i¢in elektrik arzinda diistiigiinde, baz1 bolgelerin elektrigini

keserek (ylik atma) sistemi dengede tutmak iizere gerceklestirilen sistem miidahalesidir.
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Elektrik sebekelerinde elektrik arz ve tiiketim dengesi sistemin siirdiiriilebilirligi i¢cin gerekli
sarttir. Motto vd. (2005), elektrik sebekelerine yonelik olusturulmus iki seviyeli bu modelin
dogrusallastirilmasi ve tek seviyeye indirilmesini incelemistir. Tek seviyeli karma tamsayil

dogrusal modeli ise dal-kesme (branch-cut) yontemi ile ¢cozmiistiir.

Salmeron ve Wood (2015) elektrik sebekelerinde yiiksek voltaj trafolarinin
yedeklerinin hangilerinin saldirilara kars1 yedek olarak kullanilabileceginin belirlenmesine
yonelik bir ¢alisma yapmistir ve bu saldiran-savunan seklinde modellemistir. Ayn1 sekilde
Lezama J.M.L. vd. (2017) elektrik gii¢ sebekelerine yonelik olarak saldiran-savunan
seklinde iki seviyeli bir yasaklama problemi kurgulamistir. Problemde elektrik sisteminin
dogasina uygun kisit ve amag fonksiyonlar1 kullanmistir. Problem yerel arama ile ¢oziilmiis

ve GA ile karsilastirilmistir.

Wu ve Conejo (2017) elektrik sebekelerinin savunmasi problemi i¢in 3 seviyeli bir
optimizasyon modeli gelistirmistir. Ust seviye savunma planlamacisi, orta seviye saldiriy1
yapanin seviyesi, alt seviye ise sistem operatoriidiir (sistem operatorii saldir1 sonrasi
sistemde yaptig1 degisiklikler ile yiik atma miktarini enkiigliklemeyi amaglamaktadir).
Alguacil vd. (2014)’in elektrik sebekelerinin savunmasiin ele alindigi ¢aligmasinda 3
asamali bir model olusturulmustur. Ust seviyede savunma planlayicist hangi bilesenleri
koruyacaginin tespitini yapmaktadir. Orta seviyede ise saldirgan enbiiyiik zarar1 vermek
lizere hangi bilesenleri etkisiz hale getirecegini belirlenmektedir. Alt seviyede sistem
operatorli verilen zarar sonrasi sebekenin ¢alisma sisteminde yapilan degisikler ile hasari
enaza indirmeye caligmaktadir. Problemde oOncelikle 3 seviye, 2 seviyeli sekle

doniistiiriilmiistiir.

Elektrik sistemlerine yonelik yapilan 3 seviyeli modellerde, savunan — saldirgan -

sistem operatorii seklinde modellerle karsilasilmaktadir.

Delgadillo (2010) terdr tehdidi altinda olan elektrik sebekelerinin giivenlik agigi
(vulnerability) analizine yonelik bir ¢alisma yapmistir. Olusturulan model karma tamsayilt
dogrusal olmayan iki seviyeli bir modeldir, modelin iist seviyesi saldirgan agisindandir.
Modelin ayirt edici 6zelligi sistem operatoriiniin  diizeltici eylemler igerisinden ag

topolojisini degistirme kabiliyetine sahip olmasidir. Model dogrusal olmamasi nedeni ile tek
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seviyeye diisiiriilememis, bu nedenle Benders Ayristirmasina dayanan bir ¢6zim yontemi

kullanilmistir.

Elektrik sebekelerine yonelik yapilan caligmalari incelendiginde benzer amag
fonksiyonlart igerdigi goriilmektedir (Cizelge 5.1). Genel olarak yiik atma miktarinin
enbiiyliklenmeye ya da enkiicliklenmeye calisildig goriilmektedir. Yiik atma bir sebekedeki
elektrik tiiketim miktar1 ile sisteme verilen elektrik miktarin1 dengede tutmak amaci ile
yapilan bir miidahaledir. Ama¢ fonksiyonunda yiik atmanin yaninda elektrik maliyetlerinin

ele alindig1 ¢aligmalar da yapilmstir.

Cizelge 5.1. Elektrik Sebekelerine yonelik yapilan yasaklama/koruma modellerinin yapilari

Model
Yazar Yil seviyesi  Ust Seviye Amag Fonksiyonu
Elektrik tiretim maliyeti ve yiik atma
Salmeron vd. 2004 2 (AD) Saldirgan maliyeti toplaminin enbiiyiiklenmesi
Elektrik tiretim maliyeti ve yiik atma
Motto 2005 2 (AD) Saldirgan maliyeti toplaminin enbiiyiiklenmesi
Saldirtya ugramamis hat sayisini
Arroyo ve Galiana 2005 2 (AD) Saldirgan enbliyliklemek
3 Elektrik iiretim maliyeti ve yiikk atma
Yao Y. 2007 (DAD) Savunan maliyeti toplaminin enkiicliklenmesi
Delgadillo 2010 2 (AD) Saldirgan Yiik atma miktarinin enbiiyiiklenmesi
3
Alguacil vd. 2014 (DAD) Savunan Yiik atma miktarinin enkiiciikklenmesi
t periyodunda elektrik {iretim maliyeti ve t
periyodunda atilan yiikiin maliyeti
Salmeron ve Wood 2015 2 (AD) Saldirgan toplaminin enbiiyiiklenmesi
3
Wu ve Conejo 2017 (DAD) Savunan Yiik atma miktarinin enkiigiiklenmesi
Lezama J.M.L. vd. 2017 2 (AD) Saldirgan Yiik atma miktariin enbiiyiiklenmesi
Servis edilen yiik miktarinin en
Zhao ve Zeng 2013 2 (AD) Saldirgan kiigiiklenmesi

Iki ya da ii¢ seviyeli yasaklama/koruma modeli ¢alismalarinin yaninda elektrik
hatlarinin gilivenlik a¢i1g1 analizi i¢in farkli ¢alismalar da yapilmistir. Bier (2007)’in
yasaklama modeline alternatif olarak gelistirdigi model her bir yinelemede sebekede en

yiiksek yiike sahip iletim hattinin engellendigi aggozIii bir algoritmaya dayanmaktadir.

Salmoron vd. (2004) ile baslayan Elektrik sistemlerine yonelik bu alandaki

caligsmalar Sekil 5.1°den de goriilecegi gibi glincelligini korumaktadir.
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Sekil 5.1. Elektrik Sebekeleri Yasaklama/Koruma Caligsmalarinin Yillara Gére Dagilimi

Bu tezde ise problem, kritik tesis olarak secilen elektrik sebekesi 6zelinde ii¢ seviyeli
bir koruma modeli olarak modellenmistir. Modelin amag fonksiyonu yiik atma miktari ile
iliskilidir. Ancak sadece yiikiin miktar1 degil ayn1 zamanda yiik atilan bolgenin 6nemi goz
Oniline alinacak sekilde amacg fonksiyonu olusturulmustur. Akilli bir saldirgan yasaklama
hamlesini yapmadan dnce Oncelikle hangi bolgeleri elektriksiz birakmanin kendi ¢ikarlari
icin 6nemli olacagim diisiinecektir. Bir bolgenin kritiklik seviyesini ise saldirganin hedef

alma potansiyeli ve savunma planlamacisi i¢in 6nemi belirleyecektir.
5.2. Elektrik Sebekeleri

Elektrik enerjisi elektrik santrallerinde (hidroelektrik, termik, dogalgaz, riizgar vs.)
tiretilir, iletim hatlar1 vasitast ile lilkenin ¢esitli bolgelerinde kurulu trafo merkezlerine iletilir
ve bu merkezlerden son tiiketiciye, sanayi kuruluslarina vb. elektrik ulagtirilir. Bu bilesenler,
elektrigi kullanicilara iletmek iizere olusturulmus aglardir. Elektrik, depolanmasinin zorlugu
nedeni ile kullanicilara hemen ulastirilmalidir. Elektrik talebi ile iiretiminin denge icinde
olmasi gerekmektedir. Bu denge iilkemizde TEIAS (Tiirkiye Elektrik Iletim A.S.) tarafindan

saglanmaktadir.

Tirkiye elektrik iletim sebekesi 68.204 km uzunlugunda enerji iletim hatti, 736 trafo
merkezi, 172.276 MVA trafo giicii ve komsu iilkelerle 12 enterkoneksiyon hattindan
meydana gelmektedir. 88.550,8 MW santral kurulu giicii, 47.660 MW ani puanti, 304.801,9
GWh yillik elektrik enerjisi iiretimi gerceklestirilmektedir (TEIAS, 2019).
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Sekil.5.2’de elektrigin son kullaniciya nasil ulastigi basitge gosterilmektedir.
Elektrik santrallerinde fiiretilen elektrik, trafo merkezlerine kadar iletim hatlar1 {izerinden

ulastirilir. Trafo merkezlerinden ilgili bolgeye elektrik iletilir.

TRAFO MERKEZLERI

ENERJI ILETIM HATLARI

_ﬂ

Sekil 5.2. Elektrik Sebekesi

SON
KULLANICILAR

ENERIJI SANTRALLERI

Santrallerde {iiretilen elektrigin en az kayipla uzak mesafelere ulastirilabilmesi icin
gerilimi yikseltilir, ¢ok yiiksek gerilimli (380 kV) ve yiiksek gerilimli (154 kV) sebeke
iletim hatlar ile elektrik trafo merkezlerine taginir. Trafo merkezlerinde ¢ok yiiksek gerilim
ve yiiksek gerilim, orta gerilime (34 kV) disiiriiliir ve tiikketim bolgelerine dagitilmak iizere
dagitim trafolarina gonderilir. Dagitim trafolan ile diisiik gerileme (0,4 kV) diisiiriilen
elektrik son kullanicilara sunulur. Problem gercevesinde elektrik sebekeleri ele alinirken
saldirtya ugramast muhtemel noktalar; Santraller, ¢ok yiiksek ve yiiksek gerilim iletim
hatlar1 ve trafo merkezleri olarak belirlenmistir. Dagitim trafolarina ve sonraki elektrik
dagitim siirecine yapilan saldirilarin yeterli etkiyi saglamayacagi gz oniine alinarak goz

ardi edilmistir.

Elektrik sebekeleri herhangi bir sebeple (doga kosullari, sabotaj vd.) saldiriya
ugradiginda elektrik arzinin istenilen seviyenin altina diismesine sebep olunmaktadir. Bu
durumlarda sistem elektrik {iretimini arttirmaktadir ve/veya bazi bolgelerin elektrigini

keserek (yiik atma) denge saglamaktir.
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Ulkemizde elektrik frekans degeri 50 hz civarinda olmalidir. Elektrik {iretim ve
tilketiminde olusacak dengesizlikler frekans degerlerinde sapmalara, bu degerlerde olusacak
sapmalar ise belli bir aralifin {izerine ¢iktiginda tiim sistemin kapanmasina sebep
olmaktadir. Bu durumlarda bazi1 bolgelerin elektrigi belirli bir sira ile kesilerek yilik atma
islemi yapilmaktadir. Yiik atma ile {iretim ve tiiketim dengesi saglanabilmekte ve sistemin
tamaminin bloke olmasi engellenmektedir. Yiik atma islemi trafo merkezlerinin besledigi
bolgelerden bazilarinin elektriginin kesilmesi ile saglanmaktadir. Burada 6nemli konulardan
biri oncelikle hangi bolgelerin elektriginin kesilecegidir. Bu da ilgili bélgenin 6nemine gore
belirlenecektir. Bu ¢alisma kapsaminda ileride de goriilecegi iizere amag¢ fonksiyonu yiik
atma ile iliskili tanimlanmistir. Elektrik kesintisi yapilacak bolgelerin 6nemi amag

fonksiyonuna yansitilmistir.

Enterkonnekte Sebekeler ve Elektrik Sebekelerinin Ag Yapisi:

Ulkemiz elektrik sebekesi, yurt icinde ve yurtdisinda olusturmus oldugu baglantilar
ile yiiksek miktarl enerji aligverisi saglayacak sekilde, bolgeler arasi ve uluslararasi baglanti
olanagi saglayan enterkonnekte bir sistemin pargasidir. Bir iilkenin tamaminin veya belli
bolgelerinin elektrik enerji ihtiyacini karsilayacak iiretim ve tiikketim merkezleri arasindaki
enerji aligverisini temine yarayan enerji nakil hatlarmin teskil ettigi sisteme enterkonnekte
sistem denir (Cakir, 1989). Enterkonnekte sistemlerde sebekenin belli bir bolgesinde
gerceklesen bir degisiklik, agin baska bir bolgesini etkiler. Enterkonnekte sistemde bir ariza
oldugunda, sadece ariza olan yerin enerjisi kesilir, diger kisimlarda enerjinin siirekliligi
bozulmaz. Sistem igerisinde bir bdlgede arizalanan santral veya trafolar devre disi
birakildiginda diger santral ve trafolar bu bdlgeleri beslemeye devam eder. Bu tip
sebekelerde, o bolgedeki biitiin elektrik liretim ve tliketim araglar1 biiylik kiigiik ayrimi
yapilmaksizin sisteme dahil edilmektedir, Enterkonnekte sebekenin kesintisiz elektrik
saglayabilme, yiiksek verim, ekonomik olmasi gibi avantajlari vardir. Bununla birlikte kisa
devre akimlarimin yiiksek olusu ve sistemin kararliliginin saglanmasinin zor olusu gibi

sakincalar1 vardir (Ustiinel, 2012).

Enterkonnekte sistemi iiretim ve tiiketim yoniinden emniyette tutan, kaliteli ve
ekonomik olarak isletilmesine devamli olarak nezaret eden, isletme manevralarinin

koordinasyon ve kumandasini yapan isletme merkezine, yik tevzi merkezi adi verilir
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(Bergen A.R.,1986). Enterkonnekte sistemler, elektrigin tasinmasinda yiiksek verimli ve
ekonomik olmasi nedeni ile daha karlidir ve agin giivenilirligi daha yiiksektir. Ulkemiz
ulusal elektrik sistemi, Yunanistan, Bulgaristan, Giircistan, Ermenistan, Nahcivan, iran, Irak
ve Suriye ile enterkonnekte sistem ile birbirine baglantilidir. Yurt i¢inde ise 10 yiik tevzi

merkezi ile enterkonnekte sistem isletilmektedir.

Enerji sisteminin giivenli ve karali bir sekilde isletilebilmesi igin elektriksel
niceliklere ait bazi1 kisitlarin saglanmasi gerekmektedir. Bu kisitlar, elektrik sebekesi koruma
probleminin modellenmesinde, modelin probleme 6zel kisitlarini olusturmaktadir. Probleme
ait kisitlarin aciklanmasinda ise elektrik sebekelerine ait kullanilan terimler ise Ozetle
sunlardir; “Aktif Gii¢” bir santralin sisteme verdigi gilicii gosterirken, “Aktif Gii¢ Sinir1” bir
santralin fiziksel 6zelliklerinden dolay1 sisteme verebilecegi enaz ve enfazla giicii gosterir.
“Aktif Gii¢ Talebi” ise kritik bolgeye bagli trafo merkezinden talep edilen giiciin miktarini
gostermektedir. Elektrik Iletim hatt1 {izerinden cekilen giice ise “Gériinen Gii¢” denir.
Goriinen giiciin bir iist sinir1 mevcuttur ve herhangi bir hat i¢in bu limit asildiginda, yiiksek
akimin neden oldugu asir1 1sinmadan dolay1 hat fiziksel olarak zarar gorecek ve devre disi
kalacaktir. Baralar ayn1 gerilim ve frekans degerinde elektrigin toplandig1 ve dagitildig:
birimlerdir. Her baranin ise bir gerilim alt ve iist sinir1 mevcuttur. Bir baranin elektrik
toplama ve dagitmasi ise baraya giris yapan akim ve c¢ikis yapan akimlar ile
ger¢eklesmektedir. Bu akimlar dalgali bir sekilde gelmektedir, zaman farklari ile giris ve
¢ikis yapan bu akimlarin zamansal farklari ise faz agilarini olusturmaktadir. Baralarda faz
acisinin, alt Ust limiti mevcuttur. Kullanicilarin elektrik enerjisini kararli bir sekilde
kullanabilmeleri i¢in bara gerilim ve faz acilarinin belirlenen sinirlar igerisinde kalmasi
gerekmektedir. Kondiiktans (conductance) ise bir malzemenin akimi iletme derecesidir,
iletim hatlarinin elektrik iletkenligini ifade eder. Bir malzemenin iletkenligi, eger karmasik
sayilarla matematiksel olarak ifade edilebiliyorsa, bunun imajinel kismi siiseptans

(susceptance)’dir.
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5.3. Ug Seviyeli Coklu Saldir1 Tipli Elektrik Sebekesi Koruma Modeli (Yeni Model 3)

Elektrik sebekelerinde, enerjinin iiretildigi santraller, enerjiyi trafo merkezine tagiyan
iletim hatlar1 ve trafo merkezleri, teror vb. saldirilara kars1 korunmasi gereken bilesenlerdir.
Bu bilesenlerden son nokta olan trafo merkezlerinde, elektrigin gerilimi diisiiriilmekte ve
bagli bolgelerin elektrigi verilmektedir. Bu trafo merkezlerinin taleplerini ilgili bolgedeki
son kullanicilar (haneler) ve sanayi kurumlar olusturmaktadir. Trafo merkezleri cesitli
santrallerden elektrik alarak ilgili bolgenin ihtiyacini karsilamaktadir. Bu nedenle bu trafo
merkezlerinin elektrik taleplerini kesintisiz olarak karsilanmasi gerekmektedir. Elektrik
iretim santrallerine, santraller ile trafo merkezleri arasindaki iletim hatlarma ve trafo
merkezlerine yapilan saldirilar ile bu bolgelerin elektrik iletimi kesintiye ugrayabilir ve

elektriksiz kalma problemi yasanabilir.

Bolgelere elektrik enerjisini saglayan enerji liretim santralleri, iletim hatlar1 ve trafo
merkezleri elektrik sebekesinin kritik bilesenleridir. Saldirganlarin bu kritik tesisleri hedef
almalar1 ve bunlardan yeterli korunmaya sahip olmayanlarin1 devre dis1 birakacaklari
beklenir. Kritik tesisin faaliyetlerini yerine getiremeyecek sekilde devre dis1 birakilmasi,

durdurulmas “yasaklama” olarak ifade edilecektir.

Elektrik sistemlerinde yapilan bir saldirida sistemin tamamin bloke olmamasi i¢in
yiik atma fonksiyonu ¢ok 6nemlidir. Bu fonksiyon yerine getirilirken yiik atilacak bélgenin
secilmesi, goz ardi edilemeyecek konularin basinda gelmektedir. Bu nedenle modelde yiik
atmanin nerelerden yapilacaginin belirlenmesine yonelik degisikler yapilmistir. Diger
caligmalarin biiylik cogunlugundan farkli olarak sadece iletim hatlar1 degil, santrallerin ve
trafo merkezlerinin saldirtya ugrama ihtimalleri de bu c¢alismada g6z Oniine alinmistir.
Gergekte de bakildiginda ozellikle trafo merkezleri hedef olma agisindan ¢ok cazip
noktalardir. Hem ¢ogunlugunun saldirtya agik olarak kirsal alanlarda konumlandigi hemde
verilen zararin telafisinin ya da bu hizmeti yerine koymanin uzun siirecek olmasi nedent ile
en kirillgan noktalardir ve bu bilesenlerde gerceklesen bir yasaklama, bagli iletim hatlarini
da etkiyecektir. Ciinkii bu bilesenlerin bazilari hub konumundadir ve bu hublarin zarar

gormesi bunlara bagli iletim hatlarininda devre dis1 kalmasina sebep olacaktir.
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Holmgren vd. (2007) de saldir1 stratejileri goz oniine alinarak bazi atak senaryolari
belirlenmistir. Bu tezde ise bolgelerin kritiklik degerleri tanimlanirken benzer atak
stratejileri gz Oniline alinarak bu farklilasma probleme dahil edilebilir. Saldir1 stratejisi
esasen saldirganin nerelere oncelikle saldirmaya karar vermesi ile ilgilidir. Benzer sekilde
ilgili bolgelerin kritiklik degerleri belirlenerek saldir1 stratejisi belirlemede de bu bilgi

kullanilabilir.

“Ug Seviyeli Coklu Saldir1 Tipli Elektrik Sebekesi Koruma Modeli” gergek bir
elektrik sebekelerinin kisitlar1 goz Oniine alinarak c¢oklu saldirt tipli ve 3 seviyeli olarak
modellenmistir. Modelin iist seviyesi elektrik sistemi planlayicisinin seviyesidir. Planlamaci
hangi bilesenlerin ne tiir saldirilara karsi korunacaginin kararin1 vermektedir, amaci herhangi
bir saldir1 durumunda sistem operatoriiniin yaptigi degisikler neticesinde bolgenin enaz
zarar1 gormesidir. Orta seviye ise saldirganin (terdrist) seviyesidir. Saldirgan elektrik
sebekesinde hangi bilesenlerin hangi saldir1 tiplerine karst savunuldugunu bilir ve
savunmasiz olanlarina enbiiyiik zarar1 vermek amaci ile saldirir. En alt seviye ise sistem
operatoriiniin seviyesidir. Bu sevideki operator saldir1 sonrasi sebekede gerekli degisikleri,
sistem kisitlarin1 gz Oniine alarak yapar ve sistemin enaz zarar1 gérmesini saglar. Sistem
Planlayicis1 — Saldirgan — Sistem Operatorii Modelinin sematik gosterimi Sekil 5.3
goriilmektedir. Sekilde goriildiigli gibi sistem planlayicist oncelikle korunacak bilesenleri
belirliyor ve koruma kaynaklarimi tahsis ediyor, saldirgan korunmayan bilesenler iginden
saldiracagi bilesenleri belirliyor. Sistem operatorii ise saldir1 gergeklestikten sonra sistemde
gerekli degisikleri yaparak sistemiz en az zarar1 gormesini sagliyor. Onerilen model ile eniyi

koruma planin belirlemek amaglanmaktadir.
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Savunan (Sistem

Savunulacak bilesenlerin (santral, iletim

Planlayicisi) hattti, trafo merkezi) belirlenmesi

Enkiiglikleme

Saldirgan Saldiri yapilacak bilegenlerin (santral,
SIS letim hattti, trafo merkezi) belirlenmesi

Savunan (Sistem
( Saldiri sonrasi kritik bolgelerin en az

enerjisiz kalmasinin saglanmasi

Operatorii)
Enkilgikleme

Sekil 5.3. Savunan (Defender - Sistem Planlayicis1) — Saldirgan (Attacker) — Savunan
(Defender - Sistem Operatdrii) Modeli

Varsayimlar:

1. Saldirgan, farkli tiplerde ve belirli sayilarda saldir1 yapabilme yetenegi ve
donanimina sahiptir ve bu bilinmektedir. Ancak bir saldir1 aninda bunlarin belli
sayidaki bir karmasini kullanacaktir.

2. Saldirgan hangi tesislerin hangi saldir1 tiplerine kars1 korundugunu bilmektedir ve
bu tesislere ilgili saldir tipi ile saldirmaz.

3. Saldirganin farkli cesitteki saldiri tiplerinde kagar saldir1 yapabilme kabiliyetine
sahip oldugu bilinmektedir.

4. Bir saldin periyodunda, saldirganin mevcut saldir1 kaynaklarindan toplamda kag
adedini yapabilecegi bilinmektedir.

5. Koruma kaynaklar1 net olarak bilinmektedir. Koruma kaynaklar1 ile hangi tip
saldirtya karsi hangi tiir bilesenin (santral, iletim hatti ve trafo merkezi)
korunabilecegi bilinmektedir. (Ornegin, sistem planlayicis1 drone saldirisina karsi
kag santrali koruyabilecegini, ya da el yapimi patlayici saldirisina kars1 kag trafo

merkezini tahkim edebilecegini bilmektedir).
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Indisler

iel : Kritik bolge

n,b € N : Trafo merkezi

j€] : Elektrik enerjisi iiretim santrali

leL : Tletim hatt1

e €E : Saldirt ¢esidi

Kiimeler :

| : Kritik bolgeler 1= {ili =1,2,..s}

N : Trafo merkezleri N = {n|n = 1,2,..t}

N; : 1 kritik bolgesini besleyen trafo merkezleri N; € N
N; : j. santralden beslenen trafo merkezleri N; € N

N, : L iletim hattina bagl trafo merkezleri N; € N

n : n trafo merkezine bagh diger trafo merkezleri N,, € N

N

| : Elektrik enerjisi tiretim santralleri ] = {j|j = 1,2,..u}
L : lletim hatlarnn L = {1]1 = 1,2,..u}

E : Saldir gesitleri E = {ele = 1,2,..v}

Parametreler:

Yiik,,

KD
H,Tin erlnax

min yymax
W

. Kritik bolgelere hizmet veren n. trafo merkezinin ihtiyaci olan yiik
miktari

: 1. kritik bolgenin kritiklik degeri

: n. trafo merkezinin faz acgis1 siirlari

: n. trafo merkezinin gerilim sinirlar

p(;jmin' pGjmax : j. santralin aktif gii¢ sinir1

Py

max
S bn

cony,
SUSHy
MJ,
ML,
MN,

KJe,
KL,

: n. trafo merkezinin aktif gii¢ talebi
: b ve n trafo merkezleri arasindaki hattin goriiniir list gii¢ sinirlar

: b ve n trafo merkezlerini birbirine baglayan iletim hattinin kondiiktans1
(conductance)

: b ve n trafo merkezlerini birbirine baglayan iletim hattinin suseptansi
(susceptance)

: Santralleri e tipi saldirtya karsi korumada kullanilabilecek kaynak
kapasitesi

: Iletim hatlarim e tipi saldiriya kars1 korumada kullanilabilecek kaynak
kapasitesi

: Trafo merkezlerini e tipi saldirtya karsi korumada kullanilabilecek
kaynak kapasitesi

: Saldirganin e saldir1 tipinde yasaklayabilecegi santral sayis1 kapasitesi

: Saldirganin e saldir1 tipinde yasaklayabilecegi iletim hatti sayisi
kapasitesi
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KN,, : Saldirganin e saldir1 tipinde yasaklayabilecegi trafo merkezi sayisi
kapasitesi
R : Saldirganlarin yasaklayabilecegi bilesen (santral, iletim hatt1 ve trafo

merkezi) sayisi kapasitesi

Karar Degiskenleri:

(1, jsantrali e saldwri tipine karst korunursa
“ie =10, " d.a.

s/, {1 j santrall e saldwrt tipi ile yasaklanirsa
je =

7L l Lletlm hatti e saldirt tipine karst korunursa
le =

lo
Sliong {o,
{

l lletlm hatti e saldirt tipi ile yasaklanirsa

IN. = 1, n trafo merkezi e saldirt tipine karst korunursa
ne —

0,
1, n trafo merkezi e saldirt tipi ile yasaklanirsa
SNy =
0, d.d.
AP, = ntrafomerkezinden atilan yik miktart
v = {1 ,yasaklama sonrast i kritik bolgesinde ylik atma gerceklesiyor ise
oo, d.d.
0, =ntrafomerkezinin yasaklama sonrast faz agist
V, =ntrafomerkezi yasaklama sonrast gerilimi
PG; = j.santralinden yasaklama sonrast saglanan aktif gig
Sqp  =nvebtrafo merk.arasindaki hattin yasaklama sonrast goriinen giicii

Amac Fonksiyonu

enk H(z) (5.1
Kisitlar: altinda

ZZ]jeSM]e Ve €E (5.2)
J€J
ZZLle <ML, Ve €E (5.3)
=
z ZNp, < MN, Ve €E (5.4)
NneN

Z]je'ZLle’ ZNne € {0;1} (5.5)



Yerine
H(z) = EnbH(2)*
Kisitlar altinda

zgjje < KJ, Ve € E

iel

Z SLie < KL, Ve € E
ISIB
Z SNy, < KN, Ve €E
nenN

Slie <1-Z7];, Vj €], Ve€E
SL, <1-2ZL, Vl€L Ve €E

SN, <1—-ZN,, Vn €N, Ve €E

ZZS],-e+ ZZSL16+ ZZSNne <R

i€l efFE 1€I. e€E NneN efE

S]jer SLle; SNne € {0'1}

H(z)* = Enk z Z AP,.KD;

i mMEN:

Yerine

Kisitlar: altinda

ZPGn— ZSnb+APn=Pn vn € N

neN; bEN,,

S = (1 = SLy). [V2con,, — V,,V, (con,y,. cos(8, — 6,) — sus,,.sin(8, — 6,))]

VI €L, vn,b €N, Ve €E

omin < g, < max vn €N

it < Y, < U vyn €N
PG™ < PG, < PG  VYn €N;

0<S,, <S"™  vynb€N

0<AP, <P, VneN

PG; < PG .(1—S]je) Vi €], Ve €E
V, < Vmax (1—SN,,) vn €N, Ve €E
Snb < S.;le)ax . (1 — SLle) vn, b € NlJ Vvl € L,
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(5.6)
(5.7)

(5.8)

(5.9)

(5.10)
(5.11)
(5.12)

(5.13)

(5.14)

(5.15)

(5.16)

(5.17)

(5.18)
(5.19)
(5.20)
(5.21)
(5.22)
(5.23)
(5.24)
(5.25)

(5.1) Ug seviyeli modelin iist seviye amag fonksiyonudur. Sistem planlayicisinin amag

fonksiyonudur. Yasaklama sonrasi kritik bolgelerden atilan yiik miktarin1 enkiigiiklemeyi

amaclar.
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(5.2) e tipi saldirt ¢esidine karsi santralleri korumak icin ayrilmis olan kaynak kadar
santrallere tahkim yapilmasini saglar.

(5.3) e tipi saldir1 ¢esidine karsi iletim hatlarin1 korumak i¢in ayrilmis olan kaynak kadar
iletim hatlarina tahkim yapilmasini saglar.

(5.4) e tipi saldir1 ¢esidine kars1 trafo merkezlerini korumak icin ayrilmis olan kaynak kadar
trafo merkezlerine tahkim yapilmasini saglar.

(5.6) Ug seviyeli modelin orta seviye amag fonksiyonudur. Saldirganin amag fonksiyonudur.
Yasaklama sonrasi kritik bolgelerden atilan yiik miktarini enbiiyiiklemeyi amagclar.

(5.7) e saldirt tipi ile en fazla yasaklayabilecegi santral sayisini sinirlar.

(5.8) e saldir tipi ile en fazla yasaklayabilecegi iletim hatt1 sayisini sinirlar.

(5.9) e saldir tipi ile en fazla yasaklayabilecegi trafo merkezi sayisini sinirlar.

(5.10) e tipi saldiriya kars1 korunan santrale e tipi saldir1 yapilmasini onler.

(5.11) e tipi saldirtya karst korunan iletim hattina e tipi saldir1 yapilmasini onler.

(5.12) e tipi saldirtya karst korunan trafo merkezine e tipi saldir1 yapilmasini 6nler.

(5.13) Ayn1 anda kullanilabilecek yasaklama kaynagini sinirlar.

(5.15) Ug seviyeli modelin alt seviye amag fonksiyonudur. Sistem operatdriiniin amag
fonksiyonudur. Yasaklama sonrasi kritik bolgelerden atilan yiikk miktarin1 enkiigiiklemeyi
amaglar. Bu amacla saldir1 sonrasi, bu seviyede belirtilen kisitlara gore sistem operatorii
sebekede gereken degisikleri yapar.

(5.16) Enerji sistemi aktif gii¢ iiretim tiiketim dengesini saglar. Sistemdeki iiretim
birimlerinin aktif gii¢ tiretim degerlerinin toplami, sistemden talep edilen toplam aktif gii¢
degerleri ile iletim hatlarindaki aktif gii¢c kayiplarinin toplamina esit olmalidir.

(5.17) iletim hatlarinda tasinan aktif giic miktarim belirler. Burada yer alan con,,, ve sus,,,
parametreleri n ve b trafo merkezleri arasina bagl iletim hattinin, sirasiyla, kondiiktans
(conductance) ve suseptans (susceptance) degeridir. Ancak pratikte bir iletim hattinin
parametreleri olarak rs,; direnci (resistance) ve rc,;, reaktansi (reactance) verilmektedir.
Bu durumda iletim hattinin kondiiktans ve suseptans degerleri asagida verilen esitlikle elde
edilir. Bu esitligin karmasik sayilar igerdigine dikkat ediniz.

(conyy, + jsusyy) = (5.26)

1
/(rsnb + jrcnb)

(5.18) Yasaklama sonrasi n. trafo merkezinin faz agisinin faz acis1 limitleri igerisinde

olmasini saglar.
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(5.19) Yasaklama sonrasi n. trafo merkezinin geriliminin gerilim limitleri i¢erisinde olmasini
saglar

(5.20) Yasaklama sonrasi j. santralinden saglanan aktif giiclin santral aktif giic siirlar
igerisinde olmasini saglar.

(5.21) Yasaklama sonrasi n ve b trafo merkezleri arasindaki 1. iletim hattinin gdriinen
giicliniin, hattin gii¢ sinirlari igerisinde olmasini saglar.

(5.22) Yasaklama sonrasi n. trafo merkezinden atilacak yiik, n. trafo merkezinin yiik
talebinden fazla olamaz.

(5.23) j. santrali eger yasaklaniyorsa yasaklama sonrasi o santralden aktif gii¢
alinmayacaktir.

(5.24) n. trafo merkezi yasaklaniyorsa o trafo merkezi tizerinden kritik bolgeye gerilim akisi
olmayacaktir.

(5.25) 1. iletim hatt1 yasaklaniyorsa o hat iizerinden aktif gii¢ akis1 olmayacaktir.

(5.5) ve (5.14) karar degiskenlerinin isaret kisitlaridir.

Ileriki boliimlerde gelistirilen bu modelin ¢dziim yaklasimi ele alinmaktadir. “Ug
Seviyeli Coklu Saldir1 Tipli Elektrik Sebekesi Koruma Modeli” i¢in gelistirilen ¢6ziim
algoritmasi boliim 5.4’de sunulmaktadir. Matematiksel model ve ¢dziim yaklagiminin

deneysel degerlendirmesi ise boliim 7.1°de 6rnek veri setleri ile gergeklestirilmektedir.

5.4. Uc Seviyeli Coklu Saldir1 Tipli Elektrik Sebekesi Koruma Modeli Coziim

Algoritmasi

Ug seviyeli ¢oklu saldir1 tipli koruma modelinin {ist seviyesi, sistem planlayicisinin
seviyesidir ve saldirn gerceklesmeden once sistem planlayicist koruma kararmi vermistir.
Orta seviye saldirganin seviyesidir ve korunan bilesenleri iyi bilen saldirgan tarafindan en
biiyliik zarar1 vermek iizere yasaklanacak bilesenler belirlenir. Alt seviye ise sistem
operatoriiniin seviyesidir ve saldir1 sonrasi sistemin en az zarari gérmesi i¢in gerekli
degisikleri yapar. Bu degisikler iletim sisteminin kesintisiz ve giivenli bir sekilde isletilmesi
icin gercek zamanli {iretim tiiketim dengesini saglamak, sistem frekans ve gerilim
reglilasyonunu gerceklestirmek gibi miidahalelerdir. Bu miidahaleler primer, sekonder
frekans kontrolii ve tersiyer yedek ariza hallerinde yapilan her tiirli manevralarin,
jeneratorlerin, hatlarin, oto-trafolarin, gii¢ trafolarinin, reaktorlerin, sont ve seri

kapasitorlerin gerilim regiilasyonu yaparak, bu kapsamda jeneratorlerin reaktif yiiklenmesi,
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senkron kompansator alinip reaktif yiiklenmesi, reaktdr ve kapasitorlerin devreye alinip
cikartilmasini saglamak gibi faaliyetlerdir. Tanimlamalara dikkat edilirse, sistem
planlayicisi saldir1 6ncesi kararin1 vermistir, sistem operatorii ise saldir1 sonrasi gerekli
degisikleri yapacaktir. Saldirganin aktif oldugu ara asamada, korunan yerleri, saldir1 sonrasi

yapilacak degisiklerin bilen saldirgan, enbiiyiik zarar1 vermek iizere saldir1 planlar.

Bu 1i¢ seviyeli problem ig¢in Onerilen ¢o6ziim yaklasimi su sekildedir: Sistem
planlayicisinin elindeki koruma kaynaklari ile olusturabilecek tiim alternatif koruma planlar1
tiretilir. Tiiretilen her bir koruma plani i¢in saldirganin, elindeki saldirt kaynaklar ile
yapabilecegi olasi yasaklama kombinasyonlari tiiretilir. Amaci saldir1 sonrasi verilen zarari
enkiicliklemek olan sistem operatorii bu set icerisindeki her bir yasaklama kombinasyonu
icin elde edebilecegi eniyi amag¢ fonksiyonu degerini hesaplar (Sekil 5.4). Bu deger ayni
zamanda ilgili saldirgana (seviye 2) ait yasaklama kombinasyonun amag¢ fonksiyonu
degeridir. Bu sekilde, bir koruma kombinasyonuna ait yasaklama kombinasyonu setindeki,
tim yasaklama kombinasyonlarinin amag¢ fonksiyonu degerleri hesaplanir. Bu set
igerisindeki en biiylik amag fonksiyonu degeri ilgili koruma kombinasyonun amag degeridir.
Bu sekilde hesaplanan tiim koruma kombinasyonlar1 degerlerinin igerisinden enkiiciik
degere sahip kombinasyon, sistem planlayicisi tarafindan aranan koruma planidir ve

problemin (seviyel) amag fonksiyonu degeri bu kombinasyonun degeridir.
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Sebeke bilesenlerinden

(@
hangilerinin korunacagini KK, : y. koruma kombinasyonu
belirle ve Koruma YK, : y. koruma kombinasyonu
kombinasyonlari KK, ‘leri tiiret icin x. yasaklama kombinasyonu

3

—> [ deger, ][ KK, ] [ v,0,0,0,0,0,0,0,0 ] Smmmmndll kombinasyonlari

[ deger J [ KK YK, leri tiret
2 2

[ deéerv ] [ KKy J [ OIO'OIOIOIOIOIOIV ]

KK, icin Yasaklama

[ 040000000 |

YK, ait degeri

YKy ][ y¥,%,0,0,0,0,0,0,0 ]

Q
]
oQ
]
=
i
e
o)

hesapla (Seviye 3)

(o)
Q.
(0]
0Qc
o
=
-
~
(o)

YK1, ][ y,0,x,0,0,0,0,0,0

Enbulyuk deger segilir

[deger1x [ YKy, ][ v,0,0,0,0,0,0,0,x J

L

[ deger;; ]

Sekil 5.4. Olast Tiim Koruma ve Yasaklama Kombinasyonlarinin Degerlendirildigi
Coziim Yaklasimi

Modelin ¢oziimii icin eldeki kaynaklar ile gergeklestirilebilecek koruma
kombinasyonlariin tiiretildigi, sonrasinda her bir koruma kombinasyonu i¢in saldirganin
saldir1 kaynaklar ile olusturabilecegi yasaklama kombinasyonlarimi tlireten bir algoritma
Onerilmistir (Algoritma 1). Diger bir algoritma ise her bir saldir1 kombinasyonu i¢in modelin
3. seviyesinin ¢alistirildig1 ve bu saldir1 kombinasyonlarindan enbiiyiik ama¢ fonksiyonu
degerine sahip yasaklamay1 secen bir baska algoritmadir (Algoritma 2). Ikinci algoritmada
elde edilen sonuclar birinci algoritmanin bir alt siirecidir. Birinci algoritmadaki her bir
koruma kombinasyonu i¢in ikinci algoritma en biiyiikk amag¢ fonksiyonu degerine sahip
yasaklama kombinasyonunu ve degerini dondiirmektedir. Birinci algoritmada, her bir
koruma kombinasyonu i¢in dénen bu degerler, ayni zamanda koruma kombinasyonun amag
fonksiyonu degeridir. Algoritma 1 bu koruma kombinasyonlar1 i¢inden en kii¢iik amag
fonksiyonu degerine sahip koruma kombinasyonunu secer, nihai problemin sonucu elde

edilir (Sekil 5.5).
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BASLA KK : Koruma Kombinasyonu sayisi
YK : Yasaklama Kombinasyonu sayisi
KKy : y. Koruma Kombinasyonu

Y YKyx : y. Koruma Kombinasyonu igin x.
Yasaklama Kombinasyonu

Koruma Kombinasyonu
sayisi KK’y1 belirle ve
KKy’leri belirle
(1. seviye model)

y:
< y=y+1 <t Hayir: -
i} ALGORITMA 1
KKy igin YK
say|5|.n| ve. YKyx » | Algoritma 1 > B listesine YKyx | y=KK mi?
leri belirle ekle
(2 seviye model)
evet
 AT— \flft( B listesinden en
BITIR «— X e kiigiik YKyx
YKyx degeri MR
w degerini seg

BASLA

x=1

Hayir: ' .
ALGORITMA 2

A

< x=x+1

A 4

YKyx degerlerini
hesapla = YKyx'i A »< x=YKmi?

(3. seviye "1 listesine
model)

evet

v

A listesindeki en

/’ R YKyx
BITIR ' YKyx degeri biyik YKyx
\/\ degerini se¢

Sekil 5.5. Ug Seviyeli Koruma Modelinin C6ziim Algoritmalar

A

Sistem planlayicisi elindeki koruma kaynaklari ile bilesenleri pek ¢ok farkli sekilde
koruyabilir. Bu koruma kombinasyonlarinin her biri i¢in ise saldirgan elindeki kaynaklar
cergevesinde saldiracag bilesenleri ¢esitli sekillerde yasaklayabilir. Bu yasaklama kararini

sistem operatoriiniin saldir1 sonrasi yapacagi diizenlemeyi goz oniinde bulundurarak yapar.
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Saldirgan, saldir1 kombinasyonlar1 iginden en biiylik zarart veren saldiri
kombinasyonunu tercih edecektir. Bu saldir1 kombinasyonunun degeri esasen sistem
planlayicisinin ilgili koruma kombinasyonun degeridir. O halde sistem planlayicisi olasi
koruma kombinasyonlari igerisinden enkii¢iik amag fonksiyonu degerine sahip olan koruma
kombinasyonunu sececektir. Bu bakis agisi ile Sekil 5.5°te ki algoritmalar olusturulmustur.
Algoritma 2 her bir yasaklama kombinasyonu i¢in sistem operatdrii modelinin (modelin 3.
seviyesi) calistigi ve enkii¢iik sonucu iirettigi ve bunlardan enbiiyilk amag¢ fonksiyon
degerini saglayan yasaklama kombinasyonunu belirleyen algoritmadir. Algoritma 1 ise her
bir koruma kombinasyonu i¢in amag¢ fonksiyonu degerlerini belirleyen ve bunlardan

enkiiclik degere sahip koruma kombinasyonunu belirleyen algoritmadir.

Algoritma 1: Koruma kaynaklari ¢cer¢evesinde tiim koruma kombinasyonlar tiiretilir.
Koruma kombinasyonu sayist (KK) belirlenir. Her bir koruma kombinasyonu igin
saldirganin yasaklama kombinasyonlar1 seti ve yasaklama kombinasyon sayist (YK)
belirlenir. Algoritma 2 calistirilir ve sonuglar1 B listesine kayit edilir (B listesi, koruma ve
yasaklama kombinasyonlarinin ve degerlerinin tutuldugu listedir). Tim koruma
kombinasyonlari i¢in bu islem tekrarlanir. Dongili tamamlandiktan sonra B listesi i¢inden
enkiiclik degerli kombinasyon secilir. Bu kombinasyonda hangi bilesenlerin korundugu,
amag degeri ve bu koruma planinda saldirganin verebilecegi en kotii durumu olusturacak

saldir1 plam goriilecektir.

Algoritma 2: Algoritma 1’den YK yasaklama kombinasyonu sayisi ve KK,, koruma
kombinasyonuna ait YK, yasaklama kombinasyonlarmin seti algoritma 2’ye gelir.
Algoritma 2’de her YK, yasaklama kombinasyonu igin 3. seviye model ¢aligtirilir ve amag
fonksiyonu degeri belirlenir, elde edilen sonuglar A listesine eklenir (A listesi, bir koruma
planina ait tiim yasaklama kombinasyonlarinin ve degerlerinin tutuldugu listedir). Tiim
yasaklama kombinasyonlar1 tamamlanincaya kadar islem tekrarlanir. Dongi
tamamlandiktan sonra A listesinden enbiiyiik amag degerine sahip yasaklama kombinasyonu

ve degeri belirlenir ve siireg bitirilir.
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Onerilen bu ¢dziim algoritmasi ile “Ug Seviyeli Coklu Saldir1 Tipli Elektrik Sebekesi
Koruma Modeli” deneysel degerlendirmesi, Bolim 7.1°de o6rnek veri setleri ile
gergeklestirilmektedir. Boliim 5.5°de problemin karmasiklik analizi yapilarak NP-zor bir

problem oldugu gosterilmis ve sezgisel bir algoritmaya olan ihtiyac¢ goriilmektedir.

5.5 Karmasikhk Analizi

Bu bolimde ele alinan problem icin Onerilmis olan ¢odziim algoritmasinin
karmagikligi NP-zor olarak belirlenmis ve bu problemin ¢éziimii i¢in sezgisel algoritmaya

olan ihtiyag¢ gdsterilmistir.
Algoritmalar belirli bir gorevi yerine getiren sonlu sayidaki islemler dizisidir.
Yapilan caligmalara gore algoritmalarin islev derecelerine gore biiyiime hizlar

(karmasgiklig1) yavastan hizliya dogru Cizelge 5.2°deki gibidir:

Cizelge 5.2. Fonksiyon Derecelerine Gore Algoritmalarin Yavastan Hizliya Biiyltime Hizlar1

1 logn n n.logn n? n3 n¢ 2 n!

Karmagiklik analizi, algoritma analizinin ve karsilastirilmasinin  yapildigi
caligmalardir. Algoritmalarin teorik analizinde, asimptotik anlamda karmasikliklarinin
tahmini, yani biiyiik girdiler i¢in karmasiklik islevini tahmini yaygin olarak yapilmaktadir
ve bu amagla genellikle, biliylik O notasyonu, omega notasyonu ve teta notasyonlari

kullanilmaktadir (Santoso, 2019).

Biiylik O notasyonu, n bagimsiz degiskeni sonsuza dogru yoneldiginde, bir
fonksiyonun sinirlayict davranisini agiklayan matematiksel bir gosterimdir. Big O notasyonu
Paul Bachmann (1894) ve Edmund Landau (1909) tarafindan bulunmus, Bachmann-Landau

notasyonu veya asimptotik notasyon olarak isimlendirilen notasyonlardan biridir.

Problem 3 seviyeli bir model olarak ele alinmistir. Coziim icin Onerilen algoritmada,
koruma ve yasaklama kaynaklarina gore ilk seviyede olasi tiim koruma kombinasyonlari
tiiretilmekte ve ikinci seviyede her bir koruma kombinasyonu igin yasaklama

kombinasyonlar1 belirlenmektedir. Yasaklama kombinasyonlari 3. seviyede ¢oziilmektedir.
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(Coziim algoritmasinin karmasikligini analiz etme amact ile oncelikle yasaklama

kombinasyonu sayisina ait fonksiyon su sekilde belirlenmistir;

Problem, santral, trafo merkezi ve iletim hatti olmak {izere {i¢ bilesenden
olugmaktadir. Her bilesen kendisini yasaklayacak saldir1 ¢esidi kadar koruma (saldir1) tipine

sahiptir.

n santral sayisi, j koruma kaynagi sayisi, 1 yasaklama kaynagi sayist olmak tizere tek
bir bilesenin (6rnegin santrallerin), tek bir tipi i¢cin yasaklama kombinasyonu sayisi;
Yasaklama Kombinasyonu Sayisi = Koruma Kombinasyonu sayisi x Korunmayan

santrallerin olast yasaklanma sayisi esitlige gore asagida ki gibidir.

n! (n=)! _ n!
(m=pr. jI 7 il m—j=i)!  jl. il (n—j—i)!

Yasaklama Kombinasyonu Sayis1 = (5.27)

Bu esitlige gore cesitli n degerlerine gore hesaplanan yasaklama kombinasyonu

sayilar1 agagidaki Cizelge 5.3’de gosterilmistir.

Cizelge 5.3. Farkli n (santral sayisi) Degerleri icin Olusacak Yasaklama Kombinasyonu
Sayilar1 (koruma kaynagi sayisi, j =2, yasaklama kaynagi sayisi1 i =1, saldir1 tipi tek
alinmustir)

Yasaklama Kombinasyonu Sayisi
n n!
L. (n—j—0)!
3 30 320 320
2. 1. B—2-1! 21.11. B—2—-1! 2 _
4 41 432! 4321
1. (h—2-D 2. 1. Gh—z—1) 3=z
5 51 5.43.2! 54321
AL GZ-1) 2. 1. G-2=D 22 >32=30
6 6! 6.5.432! 6.5.4.3!
1. (6-2-1) 2. 1. 6—z2-11_ 2131 _ &>2=¢60
7 71 76541 7.65
AL (T—2=1) 2. e 23 =105
8 8l 87651 876
2 1. (B—2-1) 2. 1.5 21~ &73=168
9 91 98761 987
1. (=21 2. 1.6z 07A=252
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Cizelge 5.3. Farkli n (santral sayis1) Degerleri i¢in Olusacak Yasaklama Kombinasyonu
Sayilar1 (koruma kaynagi sayisi, j =2, yasaklama kaynagi sayis1 i =1, saldirt tipi tek
alinmistir) (devam)

10 10! ~ 10987 _10.9.8_1094_360
20,11, (10—2—-1)!  2t.1.7t 21 T

n n! _n.(n—l).(n—Z).(n—3)!_n.(n—l).(n—Z)
2.1, m—2-1)! 21,11, (n—3)! B 2

Cizelge 5.3’den yararlanarak f(n) fonksiyonu (5.28)’de verildigi gibi elde edilir.
n’in artan degerlerinde f(n)’nin maksimum biiyiime oram g(n) = n3’diir. Burada n3

degerinden diisiik #» degerlerinin performansi 6nemsiz kabul edilmektedir.

n(n-1).m-2) _ (n®-3n2+2n)

f(n) = : . 0(g(n®)) (5.28)

f{n), O(g(n)) ya da O(n3) derecesindedir diyebiliriz. Tanima gore, tiim n>1 degerleri
icin ve C bir sabit iken, |f(n)| < C |g(n)| ifadesi gecerlidir.

Cizelge 5.3’de belirtildigi gibi tek bir bilesenin sayisinin degistigi yani koruma
kaynag1 ve yasaklama kaynagi sayilari sabit saldiri tipi de tek iken santral sayisinin (n) farkli
degerlerde olabildigi durum yerine; koruma ve yasaklama kaynaklar1 yine sabit ancak iki tip
saldirinin olmasi halinde santral sayisinin () farkli degerleri i¢in fonksiyonun karmasikligi
n3.n3 olacaktir. Tip sayist a olsun, ayn1 durum igin bu bilesenin karmasikligi n3% dr.
Problemde bulunan 3 bilesen (santral, trafo merkezi, iletim hatt1) i¢in ise karmasiklik degeri
n3%.n3% n3¢ = n°@dir. Bu fonksiyon polinom bir fonksiyondur. Tip sayisindaki (a) artis

goriildiigi gibi fonksiyonu iissel olarak arttiracaktir. Cizelge 5.4’de fonksiyonlarin biiyiime

oranlar1 farkli n sayilar1 i¢in verilmistir.
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Fonksiyon | #=10 n=100 | n=1000 | #=10000 | n=100000 | z=1000000
1 1 1 1 1 1 1
log,n 3 6 9 13 16 19

n 10 102 103 10° 10° 106

n? 102 10* 106 108 1010 1012

n3 103 106 10° 1012 10'° 1018
n9a 109 1018 1027 1036 1045 1054

271 103 1030 10301 103010 1030103 10301030

Iki seviyeli eniyileme problemleri NP-zor problemlerdir, tiim fonksiyonlar: siirekli

ve dogrusal oldugunda bile bu problemlerin NP-zor problemler oldugu Hansen, Jaumar ve

Saward tarafindan kamtlanmigtir (Bard, 1991, Zhang, 2014, Scaparra ve Church, 2008). Ug

seviyeli eniyileme problemleri ise iki seviyeli problemlerin genellestirilmis halidir ve NP

zor problemlerdir (Mahmoodjanloo, 2016).
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6. UC SEVIYELI COKLU SALDIRI TiPLi ELEKTRIK SEBEKESIi KORUMA
PROBLEMI ICIN GENETIK ALGORITMA TABANLI SEZGISEL
YAKLASIMLAR

Béliim 5.4°de verilen Ug Seviyeli Coklu Saldirt Tipli Elektrik Sebekesi Koruma
Modeli Coztim Algoritmast kullanilarak kii¢iik boyutlu problemler i¢in kesin ¢6ziim elde
edilmistir. Ancak problem boyutu biiyiidilkge makul siirelerde ¢6ziim bulmak giiclesir,
nitekim yedinci boliimde yapilan deneysel calismalar da bu gosterilmistir. Biiyiik boyutlu
problemler i¢in Genetik Algoritma tabanli iki sezgisel yaklagim Onerilmistir. 6.1
Bolimii’'nde Genetik Algoritmalar hakkinda genel bir bilgi verilmekte, 6.2°de Onerilen
Genetik Algoritmalar tabanli r GA ve k_GA sezgisel yaklasimlar tanitilmaktadir. Onerilen
her iki yaklagimin performansina katki saglamasi1 amaci ile ¢aprazlama iglemi sonrasi yerel
arama tabanli bir komsu arama operatorii ¢oziim siirecinde yer almaktadir. Bu operator ile

caprazlama sonrasi elde edilen en iyi bireyin komsular1 aranmaktadir.

6.3 bolimiinde ise r-GA ve k GA sezgisel algoritmalarinin eniyi parametre
degerlerini belirlemek iizere deney tasarimi yapilmistir. Her bir parametre icin en iyi
performansi veren diizeyler belirlenmistir. 6.4’de ise bu algoritmalarin kodlanmasinda

kullanilan yazilim, yazilim dilleri ve ¢oziiciiler hakkinda bilgi verilmistir.

6.1. Genetik Algoritmalar

Inceledigimiz problemi gergek boyutlu bir sistem icin ele aldigimizda kabul edilebilir
siire icerinde tlim alternatif c¢Oziimlerin amag¢ fonksiyonu degerlerinin hesaplanmasi
miimkiin degildir, bu nedenle problemin ¢ézlimii i¢in genetik algoritmalar tabanli sezgisel

bir algoritma kullanilmstir.

Genetik algoritmalar (GA) pek ¢ok gercek yasam probleminde kullanilan iyi bilinen
bir metasezgiseldir. GA’nin temelleri Holland (1975) tarafindan ortaya konmustur. GA

Darwin teorisinin en giigliiniin hayatta kalmasi bakis acis1 temel alinarak gelistirilmistir.
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GA’nin eniyileme problemlerinde tercih edilen bir teknik olmasinin temel nedenleri

sunlardir (Gen ve Cheng, 1997);

1. Ozel matematiksel yapilar icermemesi
2. Biitiinsel en iyiyi arastirmada etkin bir yontem olmasi
3. Ozel problemler igin daha giiclii arastirma yapilarinin gelistirilebilecegi, melez

yontemlerin kullanimina uygun esnek bir yapiya sahip olmasi.

GA’lar diger eniyileme yontemlerinden farkli olarak, arama islemini tek bir aday
¢Oziim ile gergeklestirmek yerine birden fazla aday ¢oziimiin olusturdugu bir topluluk ile
gergeklestirir. Bundan dolay1 ¢6ziim uzayinin birden ¢ok baslangic noktasiyla paralel olarak
taranmasi saglanmis olur. Bu 6zellik, GA’larin yerel eniyi degerlere takilmadan, global eniyi

degerleri bulabilmesinde en biiylik etken olmaktadir (Mitchell, 1999).

GA’da kullanilan temel kavramlar gen, kromozom ve popiilasyondur. Gen, kendi
basina anlami olan ve genetik bilgi tasiyan GA’nin en kiigiik genetik birimdir (Sekil 6.1).
Bir gen A, B gibi bir karakter olabilecegi gibi 0 veya 1 ile ifade edilen bir bit veya bit dizisi

olabilir. Eniyilenecek degiskene aittir ve her bir genin aldig1 deger “allel” olarak ifade edilir.

Al:OIO‘l‘ll{]‘lll_Gen

A2i0]0l1[1]0}1[1: Kromozom

mfofJo[1[1JoJ1]u

- ! - A 1 | Populasyon

Sekil 6.1. Bir Genetik Problemde, Ornek Gen, Kromozom ve Popiilasyon Gdsterimi

Kromozomlar ise bir ya da birden fazla genin bir araya gelmesiyle olusurlar ve
probleme ait tiim bilgileri icerirler. Kromozom popiilasyon ig¢indeki bireylere karsilik gelir.
Problem i¢in eniyi ¢oziim igin alternatif adaylardan biridir. Bir kromozom belirlenirken
problemin yapisina uygun olarak kodlamasi gerekir. Kodlama, c¢oziimlerin veya

popiilasyondaki bireylerin nasil temsil edilecegine karar verilmesidir. Bu ikili kodlama,
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deger kodlama, aga¢ kodlama seklinde ya da bir gezgin satic1 problemi gibi problemler i¢in

permiitasyon kodlama olabilir.

Sekil 6.1°deki gibi popiilasyon, kromozomlar veya bireyler toplulugudur.
Popiilasyon {iizerinde durulan problem i¢in alternatif ¢ézlimler kiimesidir. Popiilasyon
bliytikliigii probleme gore belirlenir ve popiilasyon i¢indeki kromozom sayisi sabittir. n adet
kromozomun secilerek olusturulan baslangic setine baslangi¢ popiilasyonu denir. Bazi
arastirmalar ideal baslangi¢ popiilasyon biiyiikliigiiniin 20-30 civar1 olmasi gerektigini
belirtirken bazi arastirmalarda 50-100 civari popiilasyon biiyiikliigiiniin en ideal oldugunu

sOylemektedir (Reeves ve Rowe, 2002; Pasia vd. 2005).

GA’da probleme uygun olarak kromozomlar kodlandiktan ve baslangi¢ popiilasyonu
olusturulduktan sonra her bir bireyin (kromozomun) ne kadar iyi oldugunu belirlemek iizere
uygunluk fonksiyonu belirlenir. Uygunluk Fonksiyonu (Fitness Function), bir popiilasyon
olusturulduktan sonra, poptilasyondaki her bireyin uygunluk (fitness) degerinin hesaplandigi
fonksiyondur. Bu fonksiyon genetik algoritmanin beynini olusturmaktadir. GA da probleme
0zel calisan tek kisim bu fonksiyondur. Uygunluk degerleri goz Oniine alinarak se¢me,

caprazlama ve mutasyon islemleri gerceklestirilerek yeni nesil (popiilasyon) olusturulur

(Sekil 6.2).

7 N

Bireylerin
Mutasyon Degerlendirilmesi
(Uygunluk)
Yeniden Uretim
(Caprazlama)

é_

Sekil 6.2. GA’da Bir Nesilden Yeni Bir Neslin Uretimi
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Bir popiilasyondaki kromozomlarin uygunluk degerleri belirlenip ne kadar iyi oldugu
tespit edildikten sonra se¢im islemi, yeni nesillerde daha ytiksek uygunluk degerlerine sahip
bireylerin olusmasi i¢in, eski popiilasyondaki bir kromozomun, uygunluk degerine bagl
olarak baz1 yontemlerle yeni olusturulacak bir popiilasyon i¢ine se¢me islemidir. Se¢im
islemi i¢in Turnuva se¢imi, Rulet tekerlegi se¢imi, Siralama se¢imi, Sabit durum se¢imi ve
Stokastik se¢im yontemleri kullanilabilir (Goldberg ve Deb, 1991). Yeni nesillerin bir
oncekinden farkli nesiller iireterek cesitliligi arttirmak ve bdylece daha genis bir ¢6zliim
uzayinda calisarak arzu edilen sonuca ulagsmak amaciyla ¢aprazlama (crossover) yapilir.
Caprazlama, yeni kromozomlarin eski kromozomlarin iyi genlerini alip daha iyi olacaklari
diisiincesiyle yapilir. Caprazlama operatoriinden kromozomlarin 1iyi 6zelliklerini
birlestirerek daha iyi kromozomlar olusturmasi beklenir. GA’da yapilan aramanin yerel
eniyilerde takilmasinin Oniine ge¢mek i¢in ise mutasyon operatorii kullanilir. Mutasyon
genellikle ¢aprazlamaya gore daha az olasilikta kullanilir. Bunun nedeni ¢aprazlama sonucu
elde edilen uyum degeri yiiksek dizileri kaybetmemektir (Reeves ve Rowe, 2002). Yeni
kromozomlara yer agmak i¢in eski kromozomlar ortadan kaldirilir. Caprazlama ve
Mutasyon GA igin esastir, ¢aprazlama, algoritmanin farkli bireylerden en iyi genleri
¢ikarmasini ve bunlar1 potansiyel olarak {istiin cocuklara birlestirmesini saglar. Mutasyon
ise bir poptilasyonun ¢esitliligine katkida bulunur ve boylece algoritmanin daha iyi uygunluk
degerlerine sahip bireyler iiretme olasiligini arttirir

(https://www.mathworks.com/help/gads/how-the-genetic-algorithm-works.html). Yeni

olusan neslin uygunluk degerleri hesaplanarak yeni neslin basaris1 bulunur. Bu silire¢ durma
noktasina gelinceye kadar defalarca tekrarlanir. Durma sonrast bulunan en iyi kromozom ise

GA’nin sonug degerini olusturur.

GA temel olarak Sekil 6.3’de de verilen asagidaki adimlar1 igerecek sekilde
kullantlir:
1. Uygunluk (fitness) fonksiyonu tanimlanmasi.
2. Genetik kodlama.
3. Rastgele bireylerden olusacak sekilde baslangic popiilasyonun tiiretilmesi.
4. Tekrarla (yeterince iyi bir ¢dzlim bulana kadar)
a. Populasyondaki tiim bireylerin uygunluk degerlerinin hesaplanmasi
b. Yeni nesil i¢in en iyi bireylerin belirlenmesi

c. Caprazlama ve mutasyon ile yeni neslin olusturulmasi



d. Yeni nesil (kromozomlar1) popiilasyona ekle

5. Eniyi ¢6ziimii dondiir.

Baslangig
Populasyonunun
Olusturulmasi

»i
-

\ 4

Populasyon

Uygunluk
Fonksiyonunun
Tanimlanmasi

v

Uygunluk
Degerlerinin
Belirlenmesi

o
- .
- S

_~Durdurma Kriteri .

Saglaniyor

——Saglanmiyor—»

Secim (Yeni Nesil
icin Bireylerin
Segimi)

v

Caprazlama ve
Mutasyon

v

Sekil 6.3. GA’nin Temel Adimlari

Yeni Nesil
Kromozomlari
Populasyona Ekle
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Yasaklama/koruma modellerinde ve elektrik sebekelerine yonelik olarak ele alinan

problemlerde GA yaklagiminin kullanildig1 goriilmektedir.

Agudelo vd.’nin (2015) calismasi, elektrik sebekelerine yonelik yapilan ve

¢Oziimiinde Ozellestirilmis bir Genetik Algoritma yaklagiminin kullanildig1 bir ¢alismadir.

GA’nin uygunluk fonksiyonu olarak ylik atma miktar1 kabul edilmistir. Popiilasyonun
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bireyleri 1-0 seklinde ikili bir kromozom olarak sunulmustur. Baslangi¢ popiilasyonu her

bireyde ayn1 sayida saldirtya ugramis gen olacak sekilde rastgele tiiretilmistir.

Lezama vd. (2017), elektrik sebekelerine yonelik iki seviyeli dogrusal olmayan bir
yasaklama modeli kurmusglardir, bu calismada yinelenen yerel arama ve Genetik algoritma
kullanilarak karsilastirilmasi yapilmistir. Yapilan ¢alisma sonucunda hem sonug¢ hem de siire

acisindan yinelenen yerel arama sezgiselinin daha iyi sonug verdigi belirlenmistir.

Mahmoodjanloo vd. (2016) ¢ seviyeli modellerinde Genetik algoritmalari
kullanmiglardir. Calismada tesislerin kurulacag: yerleri belirleyen birinci seviyede Genetik
algoritma kullanilmis ve elde edilen tesis yerlerini gosteren kromozom 2. Seviyeye
gonderilmistir. Burada eldeki saldir1 kaynaklarina gére olasi tiim saldir1 kombinasyonlari
belirlenerek degerlerinin hesaplanmasi i¢in 3 seviyeye gonderilmistir. 2 ve 3 seviyede tam
sayim metodu kullanilmistir. Ayn1 ¢alismada GA yerine biyocografya temelli bir sezgisel
(BBO) kullanilmistir. Performans sonuglar1 benzerdir, bazen GA, bazen BBO 1yi sonug

gostermistir, CPU stiresi agisindan GA daha iyi performans gostermistir

Yine Fard ve Keshteli’de (2018)’ iki amacl iki seviyeli bir yasaklama modeli
olusturmuglardir. Problemin ¢o6ziimiinde su dalgasi optimizasyonunun ve genetik
algoritmanin melez bir yapist kullanilmistir. Yine bu calismada balina algoritmasi ile
parcacik slriisii yontemleri melez olarak ¢aligilmistir. Calismada, bu dort algoritmanin ayri
ayr1 sonuglar1 ve iki melez algoritmanin sonuglari karsilastirilmigtir. Coziim siireleri disinda
en iyi performansi melez balina optimizayonu ve pargacik siiriisii optimizasyonunun

gosterdigi gosterilmistir.

Jiang ve Liu (2018) su sebekelerinin yasaklamasi problemi i¢in ¢ok amagl olarak
onerdikleri modelin ¢dziimiinde genetik algoritmalar1 kullanmuslardir. I¢ ice gegmis bir
sezgisel seklinde kullanilan Genetik algoritmalar, Savunma-seviyesi sezgisel genetik
algoritma Yasaklama-seviyesi sezgisel genetik algoritma olmak iizere i¢ ice gecmis sekilde

olusturulmustur.
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6.2. Uc Seviyeli Coklu Saldir1 Tipli Elektrik Sebekesi Koruma Problemi igin
Gelistirilen Genetik Algoritma Tabanh Sezgisel Yaklasimlar

Bu béliimde Ug Seviyeli Coklu Saldir1 Tipli Elektrik Sebekesi Koruma probleminin
yapisina uygun olarak kromozom yapilar1 ve operatdrler tanimlanmaktadir. Oncelikle 0-1
yapili kromozom yapist olusturulmustur. Sonrasinda baslangi¢ popiilasyonu, once rassal
olarak olusturulan r GA algoritmasi, sonrasinda ise baslangi¢ popiilasyonu kural tabanli bir
yapi ile olusturulan k GA algoritmasi dnerilmistir. Caprazlama islemi li¢ farkli 6ge (Santral,
Trafo Merkezi ve Iletim Hatlar) barindiran problemin yapismna uygun olarak ii¢ farkli
noktadan gerceklestirilmektedir. Mutasyon islemi ise yine her bir 6ge i¢in gerceklestirilerek
tic farkl noktadan gergeklestirilmektedir. Baslangi¢c Popiilasyonu Biiyiikliigii, Caprazlama
Orani, Caprazlama Nokta Sayisi, Mutasyon Orani, En Iyi Birey Oran1 ve Kural Tabanli
Birey Orani gibi parametreler ilgili algoritmalarin performansini etkileyen parametrelerdir.

Bu parametrelerin degerleri ise 6.3°de yapilan deney tasarimu ile belirlenmistir.

Kromozomlarin Kodlanmasi:

Genetik algoritma i¢in dncelikle kromozom yapisi olusturulmustur. Kromozomlar 0-
1 ikili kodlama yontemi ile kodlanmistir. Bir kromozom {i¢ boliimden olusmaktadir. Sekil
6.4’de gorildiigii gibi ilk boliim santralleri ve santrallerin hangi saldir1 tiplerine karsi
korundugu bilgisini, ikinci boliim trafo merkezlerini ve hangi saldir1 tiplerine karsi
korundugu bilgisini, son boliim ise iletim hatlarin1 ve hangi saldirt tiplerine karsi korundugu

bilgisini gostermektedir.

Santraller Trafo Merk. iletim Hatlar

Tipl | Tip2 Tip1 Tip2 Tip 1 Tip2

1121212312 |3 (12 |3 |4|5|6|7|1]|2 |3 |4 |5 |6 |7

10212220242 {0 (122022 j1 0 j1j1 11|11 )0

Sekil 6.4. Ug Seviyeli Elektrik Sebeke Problemlerine Ait Kromozom Yapist

Ornek Kromozom
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Sekil 6.4’de verilen 6rnekte tiim santral, trafo merkezleri ve iletim hatlar1 i¢in Tip 1
ve Tip 2 olmak iizere 2 tip saldirinin olabilecegi bir kromozom yapisi verilmistir. Renkli
numaralar sirasiyla santral (2 adet), trafo merkezi (3 adet) ve iletim hatt1 (7 adet)
numaralaridir. Bu numaralar i¢in ayrilmis genler aslinda s6z konusu birimin s6z konusu (Tip
1 veya Tip 2) tehdide karsi korunup korunmadigina gore aldigi 0 ya da 1 degerini
barindiracaktir. Buna goére ornegin pembe ile gosterilmis ilk 1 ve 2 degerlerinin altindaki
ornek dizide yer alan 1 ve O sirasiyla 1. santralin Tip 1 saldirisina kars1 korundugunu, 2.

santralin ise Tip 1 saldirisina kars1 korunmadigini gostermektedir.

Ele alinan problemde koruma ve saldir1 kapasiteleri sonludur. Bu nedenle ¢aprazlama
ve mutasyon islemleri sonucunda ortaya ¢ikan kromozom yapilarinin bu kisit1 (uygunlugu)

saglayacak sekilde kalmasi miimkiin kilinmaktadir.

Baglangi¢ Popiilasyonu:

Baslangi¢ popiilasyonu iki sekilde belirlenmistir. Ilkinde baslangic popiilasyonu
mevcut koruma kombinasyonlart i¢inden rassal olarak secilerek olusturulmustur ve bu
sezgisel yaklasim, r_ GA sezgisel algoritmasi olarak adlandirilmistir. Diger yontemde ise
koruma kombinasyonlar1 i¢inden daha basarili olmasi beklenen bireylerden bir se¢im
yapilarak bir popiilasyon {iiretilmistir. Bu sezgisel yaklasim da k GA sezgisel algoritmasi

olarak adlandirilmistir. Her iki yontemde de koruma kapasitesi kisit1 géz ontline alinmistir.

Basarili olmasi beklenen bireylerden olugan popiilasyonda bireylerin belli bir kismi1
kural tabanli bir yontem ile diger bireyler ise yine rassal olarak olusturulmustur. Kural
tabanli secimde Sekil 6.5°de goriilecegi gibi dncelikle rassal olarak iiretilen kromozomlardan

belirlenmis olan kurallara gore bir degerlendirme yapilarak bir birey seti olugturulmustur.

Girdi e L
Mekanizmasi

Sekil 6.5. Kural Tabanli Se¢im
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Bunun i¢in asagidaki kurallar uygulanmaistir:
- En fazla baglantiya sahip ve kapasitesi en yiiksek olan trafo merkezleri,
- Kiritiklik degeri en yiiksek olan bolgeler ile baglantiy1 saglayan iletim hatlari,
- Kapasitesi en yliksek olan santraller,
- Herhangi bir bilesen eger bir tipe kars1 korunuyor ise diger saldir tiplerine karsida
korunan bilesenlerin (tam koruma)
korunmasi onceliklidir. Bu kurallar elektrik dagitimi konusunda uzman kisiler ile yapilan

gorliismeler géz Oniine alinarak belirlenmistir.

Bu kurallara gore olusturulan bireylere 6ncelik verilerek, baslangi¢ popiilasyonunun
bir kismi bu sekilde olusturulmus kalani ise rassal olarak secilerek, baslangi¢ popiilasyonuna

dahil edilmistir (Sekil 6.6)

ETEE

Rassal
Tlretilen
Kromozomlar

Rassal Olarak

Segilen
Bireyler

By
Sekil 6.6. Imtiyazli Bireylere Sahip Baslangi¢ Popiilasyonunun Olusturulmasi
Her iki yontem icinde baslangi¢ popiilasyon biiyiikliigii ve k GA i¢in kural tabanl

secilen birey orani ileride boliim 6.3’de gergeklestirilen deney tasarimi c¢alismasinin

sonuglart ile belirlenecektir.
Secim:
Baslangic popiilasyonunda hangi bireylerin caprazlamaya ve mutasyona tabi

tutulacaginin belirlenmesi igin rassal bir se¢cim uygulanmigtir. Rassal se¢cim yontemine ek

olarak Rulet tekerlegi se¢imi (Holand, 1975), deterministik se¢im, turnuva yontemi gibi
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genetik algoritmalarda ¢ok kullanilan yontemler mevcuttur. Problemde, yeni popiilasyon
olusturulmasinda en iyi bireylerin belli bir kisminin popiilasyon i¢inde tutulmasi nedeni ile

caprazlama ve mutasyon igin rassal se¢cim yapilmasi tercih edilmistir.

Caprazlama:

Caprazlama, ata kromozomlarin iyi pargalarindan yeni kromozomlar olusturulmasi
ve boylelikle daha iyi kromozomlar elde edilmesi beklentisine dayanmaktadir (Obitko,
1998). Caprazlama islemi ile kromozomlarin mevcut potansiyelini inceleyebiliriz.
Calismada ikili kodlama seklinde olusturulan kromozomlarin g¢aprazlama sonrasi 6zel
islemci gelistirmesine ve genetik onarim islemine tabii tutulmasina gerek kalmamasi
amaciyla ¢aprazlama igleminin bir kromozomda ii¢ farkli noktadan ve kendi i¢lerinde olacak
sekilde yapilmasina karar verilmistir. Birden ¢ok caprazlama noktast kullanilmasi genetik
algoritmanin performansini azaltmakta ancak problem uzayinin bastan sona incelenmesini

saglamaktadir (Sivanandam ve Deepa, 2008).

Kromozomlar problemin yapisina uygun olarak matris seklinde ele alinmistir. Her
bir kromozomda santral, trafo merkezi ve iletim hatt1 ile temsil edilen {i¢ boliim vardir,
bunlarin her birisi matris olarak diislinlilmiistiir ve her bir matrisin satirlarin1 koruma/saldiri

tipleri temsil etmektedir (Sekil 6.7).
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Santraller Trafo Merkezleri iletim Hatlar

Tipl Tip2 ..] Tipm Tipl Tip2 ...| Tipm Tipl Tip2 ...| Tipm
w2 [a]2].]i [.fa]2]..]i [1]2]..|n 1|2|...|nh1|2|...|| 1] 2]..]i h

Tip 1 1| 2. |j 1| 2[.. [n 1| 2f.. |i
Tip 2 1| 2[... |j 1l 2[.. |n 1l 2. |i

om [l o[ i ] [1T2T.Tn] [aT2T.T0

¥ 1Y R

Ornek yapi: [1 1 11 0

Sekil 6.7. Kromozom Yapisinin Matris Gosterimi

Matris seklinde gosterilen kromozomlar her bir 6geye ait matris i¢in belirlenen bir
noktadan ¢aprazlanarak ve ilgili gen bolimi yer degistirilerek yeni bireyler
olusturulmaktadir. Sekil 6.8’de goriildiigii gibi kromozom 1 {izerinde rassal olarak secilen

noktalar, kromozom 2’den alinarak yeni birey olusturulmaktadir.

Kromozom 1 s !1 1 01 1 Ol

1 0
Kromozom2 [0 1 1 01 11010 1
[1 1 [0 1 1 [1 0 1 ll
emsreyr 3 3] Yol o111l

Sekil 6.8. Caprazlama Islemi Ornek Sematik Gosterimi

Santraller, trafo merkezleri ve iletim hatlar1 boliimlerini temsil eden kromozomun 3
boliimiinden, kaginda caprazlama yapilacagi (Caprazlama Nokta Sayisi) gergeklestirilen
deney tasarimi ile belirlenmistir. Caprazlama sayis1 kadar ilgili boliimlerde rassal olarak

caprazlama islemi gergeklestirilir.
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Yerel Arama Algoritmasi:

Onerilen Genetik Algoritma temelli sezgisel algoritmalarin bir yerel arama
algoritmas1 ile daha etkin calisabilmesi ve yerel arama yaklasgiminin {stiinliiklerinden
yararlanmak amaciyla ¢aprazlama asamasi sonrasi literatiirde yer alan Binary-coded Local
Genetic Algorithm (BLGA) tabanli bir yaklasimi (Martinez C.G. ve Lozano M., 2010,)
kullanilmistir. Boylece en iyi bireyin komsular1 yerel arama yontemi ile taranmaktadir.

BLGA Algoritmasinin adimlari asagidaki gibidir:

1. Popiilasyon i¢inden rastgele bir birey seger (Ch)

2. Es Sec¢imi: Popiilasyon icinden C’ye benzer m tane birey (Hamilton mesafesi
yontemi ile benzer bireyler belirlenir) segilir.

3. Popiilasyondan segilen es ile C* ¢aprazlanarak yeni birey tiiretilir. Yeni birey kisa
stireli hafizaya atilir ve tekrar eden birey ise tekrar ¢aprazlanir.

4. Yeni birey eger C-’den daha iyi ise C* ile yer degistirir.

5. Durdurma kriterine kadar 3 ve 4’ii tekrarla ve C"’yi popiilasyona ekle.

Bu c¢aligmada komsu arama i¢in Onerilen algoritma adimlari ise asagida verilmistir.
Genetik algoritmalarin yerel arama ile bazi ¢ozlimlerin etrafinin taranarak daha iyi
¢Oziimlere ulasmas1 amaciyla onerilen bu algoritma, hem r GA hem de k GA sezgisel
algoritmalarinda kullanilmigtir. Sekil 6.9°da 6nerilen komsu arama algoritmasinin sematik

gosterimi sunulmustur.

1. Caprazlama sonrasi elde edilen yeni nesil (CYN) icinden en iyi birey segilir (C).

2. Es Se¢imi: Caprazlama sonrasi elde edilen bireyler (CYN) iginden CY’ye benzer m
tane birey (Hamilton mesafesi yontemi ile benzer bireyler belirlenir) segilir.
Popiilasyondan segilen es ile C* gaprazlayanarak yeni birey tiiretilir.

Yeni birey, CYN’deki bireyler ile ayni ise 3 tekrarlanir.

Yeni birey CYN’ye ilave edilir.

A

3 ve 4’1 m kez tekrarla ve bitir.
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Sekil 6.9. Onerilen Yerel Arama Algoritmasi
Mutasyon:

Rastgele iki genin segilerek, bu genlerdeki bitlerin degistirilmesi ya da rastgele bir
gen secerek, bu genden sonraki bitlerin terslerinin alinmasi gibi mutasyon yaklasimlari
bulunmaktadir (Sivanandam ve Deepa, 2008). Bu ¢alismada, mutasyon iglemi, ¢aprazlama
isleminde oldugu gibi yine her bir 6ge (Santral, Trafo Merkezi, Iletim Hatt1) icin
gergeklestirilebilecegi 3 farkli nokta belirlenmistir. Sekil 6.10°da goriildiigii gibi ilk asamada
her bir matris i¢in degisikligin yapilacagi satir secilir. Sonrasinda o satirda bir adet O degeri

1’e, bir adet 1 degeri de 0’a doniistiiriiliir.

10 11 0 1101 1 0

Kromozom 1 @ @ Asama 1
T D 1.1 0 1 1 (

Kromozom 1 ‘m’ c:_ﬂ_[l’____lﬁ\lv; , Asama 2

‘ Mutasyon

s 5 BRD EESIEN

Sekil 6.10. Mutasyon Islemi Ornek Sematik Gosterimi
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GA’ da mutasyon, se¢im siireci sirasinda popiilasyonda kaybolmus genleri yerine
koyma veya baslangi¢ popiilasyonunda bulunmayan gen dizilimlerini ortaya ¢ikarma gibi
kritik gorevleri yerine getirmektedir (Gen ve Cheng,1997). Hamilton ve Ridley (2005)
GA’da mutasyon oraninin dogada oldugu gibi genellikle oldukca diisilk oldugunu
belirtmektedir. r GA ve k_GA algoritmalar1 i¢in mutasyon oranini belirlemek iizere deney
tasarim analizinde ilgili parametre i¢in {i¢ diizey belirlenmistir. Bu diizeyler % 0,2, % 1 ve
% 1,5 gibi diisiik mutasyon oranlaridir. Boliim 6.3°de gerceklestirilen Deney Analizi
sonucunda her iki sezgisel algoritma i¢in de daha iyi performans veren diizey ayr1 ayri

belirlenmistir.

Yeni Popiilasyonun Olusturulmasi:

Yeni popiilasyon olusturulurken g¢aprazlama ve mutasyon sonucu olusan yeni
bireylerin bir kism1 ya da tamami yeni popiilasyona aktarilir. Burada en iyi degerleri
kaybetmemek adina bazi elitist se¢cimler yapilmaktadir. Elitist se¢im ile en iyi kromozomlar,
yeni topluma aktarilmakta, ardindan toplumun geri kalani olugturulmaktadir (Obitko, 1998).
Cok sik1 bir se¢im gergeklestirilmesi, toplumda en iyinin altinda, olduk¢a uygun bireylerin
sayica artmasina ve ilerleme ve degisim i¢in gerekli ¢esitliligin azalmasina neden olacaktir.
Zay1f bir se¢im gerceklestirilmesi durumunda ise evrim olduke¢a yavaslayacaktir (Mitchell,

1999).

Caprazlama ve mutasyon islemlerinden sonra mevcut popiilasyonun en iyi
degerlerinin bir sonraki nesle aktarilmama riskine karsilik, yeni popiilasyonun
olusturulmasinda oOncelikle yeni bireylerin uygunluk degerleri hesaplanir ve baslangi¢
popiilasyonu ile birlikte yukaridan asagiya siralanir (esit uygunluk degerlerinde yeni bireyler
tiste yazilir). Olusturulan bu siralamanin belirli bir yilizdelik kismi alinir ve yeni
popiilasyonun ilk kismi olusturulur. Kalan kisim ¢aprazlama ve mutasyon sonucu olusmus
diger bireylerin arasindan rassal olarak se¢ilir (mutasyon sonucu olusan tiim bireyler yeni

popiilasyona eklenir).

Koruma kombinasyonlarinin uygunluk degerleri hesaplanirken her bir koruma
kombinasyonu i¢in olasi tiim yasaklama kombinasyonlar1 belirlenir ve Bolim 5.4°de

detaylar1 verildigi gibi seviye 3’e gonderilerek, yasaklama kombinasyonunun uygunluk
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degeri belirlenir. Gelistirilen bu sezgisel algoritmalarda yasaklama kombinasyonlarinin
uygunluk degerleri program tarafindan kayit altina alinmaktadir ve eger bir yasaklama
kombinasyonu daha once kayit edildi ise tekrar seviye 3’e gonderilmemektedir. Bu da

programin performansina katki saglamaktadir.

6.3. r GA ve k GA Algoritmalarimmn Parametrelerinin Deney Tasarmm ile

Belirlenmesi

Bu bolimde GA temelli r GA ve k GA Algoritmalarinin parametrelerin en iyi
degerlerini belirlemek iizere Taguchi yontemi ile bir deney tasarimi yapilmis ve Minitab
paket programi ile sonuglar1 analiz edilmistir. r GA algoritmast 5 parametresinin
belirlenmesi i¢in 5 faktor 3‘er diizey ve k GA algoritmasinin 6 parametresinin belirlenmesi
icin 6 faktor 3’er diizeyden olusan iki deney tasarimi calismasi yapilmistir. Bu deney
tasarim1 ¢aligmasinda Taguchi ortogonal dizinlerinden (L27) kullanilarak deneyler
tasarlanarak analiz edilmis ve faktorlerin uygun diizeyleri belirlenmistir. Her test 4’er kez

tekrarlanmis ve her test 2 dakika stire ile ¢alistirilmistir.

Taguchi yontemi Genichi Taguchi tarafindan gelistirilmis bir istatistiksel metottur.
Deney sayisin enkiigiiklemeyi amaglayan bu yontem, sistemin tasarlanmasi, parametrelerin
tasarlanmasi ve toleranslarin tasarlanmasi seklinde li¢ asamadan olusmaktadir (Taguchi vd.,

2000).

r_GA Sezgisel Algoritmasi Parametreleri icin Deney Tasarimi

r GA’nin en iyl performansi gosterecegi parametre degerlerini belirlemek {iizere
deney su sekilde tasarlanmistir. 5 faktor 3’er diizeyli olmak iizere Cizelge 6.1°de goriildigi
gibi tasarlanmistir. Minitab 19.2020.1 programinda, Taguchi yontemi ile (L27) Cizelge
6.2°deki 27 test iiretilmistir ve her test 4 ‘er kez tekrarlanmistir. Her test i¢in elde edilen

sonuglarin ortalamasi Cizelge 6.2°de sonuglar siitununda verilmistir.
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Cizelge 6.1. r GA Algoritmas1 Deney Tasarimina Esas Teskil Eden Parametreler ve

Diizeyler
Faktor No Faktor Seviyeler
Al Baslangi¢ Popiilasyonu Biyiikligii 20, 30, 50
B1 Caprazlama Orani (%) 30, 50, 60
Cl Caprazlama Nokta sayist 1,2,3
D1 Mutasyon Orant (%) (0,2), 1, (1,5)
El En lIyi Birey Oran1 (%) 0, 30, 60

Cizelge 6.2. r_GA Algoritmas1 Taguchi (L27) Ortogonal Dizin Test Sonuglari

Faktorler ve Diizevleri
Test No Al B1 C1 D1 E1 Sonuclar (z*)

1 20 30 1 0.2 0 0,42625
2 20 30 1 0.2 30 0,33875
3 20 30 1 0.2 60 0,19625
4 20 50 2 1 0 0,27375
5 20 50 2 1 30 0.33875
6 20 50 2 1 60 0.2725
7 20 60 3 1.5 0 0,30125
8 20 60 3 1.5 30 0.16375
9 20 60 3 1.5 60 0,23
10 30 30 2 1.5 0 0,3825
11 30 30 2 1.5 30 0,16375
12 30 30 2 1.5 60 0,256
13 30 50 3 0.2 0 0.58625
14 30 50 3 0.2 30 0.1525
15 30 50 3 0.2 60 0.46
16 30 60 1 1 0 0.30625
17 30 60 1 1 30 0,13125
18 30 60 1 1 60 0,3825
19 50 30 3 1 0 0,44025
20 50 30 3 1 30 0,5635
21 50 30 3 1 60 0.2725
22 50 50 1 1.5 0 0.53525
23 50 50 1 1.5 30 0.465
24 50 50 1 1.5 60 0.45275
25 50 60 2 0.2 0 0.816667
26 50 60 2 0.2 30 0,6575
27 50 60 2 0.2 60 0,65625

*r GA’nin amac fonksiyvonu degeri
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Minitab programina, Taguchi Yontemi ile deneylerin belirlenmesi i¢in program
arayiizinden Stat-DOE-Taguchi-Create Taguchi Design secilerek deneye ait bilgiler ve
hangi analizlerin yapilacagi arayiiz yardimi ile girilmistir. Taguchi, tercih edilen kalite
karakteristigi olarak sinyal-giirtiltii (S/N) oranim1 kullanmigtir. S/N orani, standart sapma
yerine Ol¢iilebilir bir deger olarak kullanilir. Analiz slirecinde S/N orani se¢iminde “daha
kiigiikk daha i1yi” (smaller is better) secilerek girilmistir. Bu parametre 6.1°deki gibi

tanimlanmaktadir:

S/G Orant = —10xLog10(Z(Y?)/n) (6.1)

Program her bir test icin sinyal giiriiltii oranlarin1 (SN) vermistir. Ayrica EK-B’de
ilgili diger istatistikler verilmistir. Sinyal/giiriiltii oranlar1 i¢in sonuglar cizelge Cizelge

6.3’de sunulmustur.

Cizelge 6.3. Sinyal Giiriiltii Oran1 Sonuglari
Daha Kiigiik — Daha Iyi

Level A B C D E
1 11,312*%  10,028* 9,575 7,526 7,407
2 11,098 8,736 8,545 10,179 11,054*
3 5,714 9,359 10,002* 10,418* 9,663
Delta 5,598 1,292 1,457 2,893 3,647
Rank 1 5 4 3 2

Sinyal giiriiltii oranm1 sonuglarini inceledigimizde r GA algoritmasi igin
sonucu en ¢ok etkileyen parametrelerin 6nem sirasina gore Popiilasyon Biiyiikligi
(A), En lyi Birey Oran1 (E), Mutasyon Orani (D), Caprazlama Nokta Say1si(C) ve
Caprazlama Oram1 (B) oldugu goriilmektedir. Analiz sonucuna gore ilgili

parametreler i¢in belirlenen en iyi diizeyler Cizelge 6.4’de goriildigl gibidir:
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Cizelge 6.4. r GA algoritmasi i¢in Taguchi Deney Tasarimi ile Belirlenen Parametre
Degerleri

Faktor No Faktor En lyi Seviyeler
Al Baslangi¢ Popiilasyonu Biiyiikliigii 20

B1 Caprazlama Orani (%) 30

Cl1 Caprazlama Nokta sayis1 3

D1 Mutasyon Orani (%) 1,5

El En lyi Birey Oran1 (%) 30

Bu sonuglara iliskin olarak “Sinyal giiriiltii oranlar1 i¢in sonuglar grafigi” ve
“Ortalamalar i¢in sonuglar grafigi” sirasiyla Sekil 6.11 ve Sekil 6.12°de sunulmustur. SN
grafiginde her bir parametre icin en biiyiikk ortalamaya sahip diizey en iyi deger iken
ortalamalarin ortalamalar1 grafiginde ise en kiiclik degere sahip diizey eniyi degerdir. Her

iki grafikte de parametreler i¢in en iyi degerin ayni oldugu goriilmektedir.

Main Effects Plot for SN ratios
Data Weans

A B C D E

A

121

Mean of SM ratios

—l

20 30 50 30 50 &0 1 2 3 0.2 1 15 0 30 60

Signal-to-noise: Smaller is better

Sekil 6.11. r GA Algoritmasi Sinyal/Giiriiltii Oran1 i¢in Sonuglar
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Main Effects Plot for Means
Data Means

A B C D E

045

0,40

Mean of Means
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Sekil 6.12. r GA Algoritmas1 Ortalamalar i¢in Sonuglar

k_GA Sezgisel Algoritmast Parametreleri icin Deney Tasarimi

k GA’nin en iyi performansi gosterecegi parametre degerlerini belirlemek iizere
deney su sekilde tasarlanmistir. 6 faktor 3’er diizeyli olmak iizere Cizelge 6.5’de goriildigi
gibi tasarlanmistir. Minitab programinda, Taguchi yontemi ile (L27) Cizelge 6.6’daki 27 test
tiretilmistir ve her test 4 ‘er kez tekrarlanmistir. Her test icin elde edilen sonuglarin,

ortalamas1 Cizelge 6.6’da sonuglar siitununda verilmistir.

Cizelge 6.5. k GA algoritmas1 Deney Tasarimina Esas Teskil Eden Parametreler ve

Diizeyler
Faktor No Faktor Seviyeler
A2 Baslangic Popiilasyonu Biiyiikligii 20, 30, 50
B2 Caprazlama Orant (%) 30, 50, 60
C2 Caprazlama Nokta sayis1 1,2,3
D2 Mutasyon Orant (%) (0,2), 1,(L1,5)
E2 En lyi Birey Orani (%) 0, 30, 60
F2 Kural tabanli birey oran1 (%) 10, 40, 60
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Cizelge 6.6. k_ GA Algoritmas1 Taguchi (L27) Ortogonal Dizin Test Sonuglari

Faktorler ve Diizeyleri
Test No Al B1 C1 D1 E2 F2 Sonuglar (z*)

1 20 30 1 0.2 0 10 0,54875
2 20 30 1 0.2 30 40 0,16375
3 20 30 1 0.2 60 60 0,08750
4 20 50 2 1 0 10 0,29875
5 20 50 2 1 30 40 0,24000
6 20 50 2 1 60 60 0,41800
7 20 60 3 1.5 0 10 0,27575
8 20 60 3 1.5 30 40 0,20750
9 20 60 3 1.5 60 60 0,22775
10 30 30 2 1.5 0 40 0,47000
11 30 30 2 1.5 30 60 0,51375
12 30 30 2 1.5 60 10 0,60725
13 30 50 3 0.2 0 40 0,80500
14 30 50 3 0.2 30 60 0,47000
15 30 50 3 0.2 60 10 0,25675
16 30 60 1 1 0 40 0,49250
17 30 60 1 1 30 60 0,53125
18 30 60 1 1 60 10 0,45875
19 50 30 3 1 0 60 0,51875
20 50 30 3 1 30 10 0,64875
21 50 30 3 1 60 40 0,40375
22 50 50 1 1.5 0 60 0,39250
23 50 50 1 1.5 30 10 0,54075
24 50 50 1 1.5 60 40 0,78375
25 50 60 2 0.2 0 60 0,49025
26 50 60 2 0.2 30 10 0,45300
27 50 60 2 0.2 60 40 0,47000

* k_GA’nin amag fonksiyonu degeri

Minitab programina, Taguchi Yontemi ile deneylerin belirlenmesi i¢in program
arayiiziinden Stat-DOE-Taguchi-Create Taguchi Design secilerek deneye ait bilgiler ve

hangi analizlerin yapilacag1 arayiiz yardimi ile girilmistir. Ele aldigimiz problem bir en
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kiiclikleme problemidir ve sonug degerlerinden en kii¢iigiiniin en iyi deger oldugu programa,

analiz opsiyonlarindan “daha kiigiik daha iyi” (smaller is better) secilerek girilmistir.

Program her bir test icin sinyal giiriiltii oranlarin1 (SN) vermistir. Ayrica EK-B’de

ilgili diger istatistikler verilmistir. Sinyal/giiriiltii oranlar1 i¢in sonuglar Cizelge 6.7°de

sunulmustur.

Cizelge 6.7. Sinyal Giiriiltii Oran1 Sonuglar1
Daha Kiigiik — Daha lyi

Level A B C D E F
1 12,251*  8,456*  8,454*  9,108* 6,834 7,309
2 6,149 7,366 7,419 7,358 8,398 8,102
3 5,838 8,416 8,365 7,773 9,006* 8,827*
Delta 6,412 1,089 1,035 1,750 2,172 1,517
Rank 1 5 6 3 2 4

Sinyal giiriiltii oran1 sonuglarini inceledigimizde k GA algoritmasi i¢in sonucu en

cok etkileyen parametrelerin dnem sirasina gore Popiilasyon Biiyiikliigii (A), En lyi Birey

Orani (E), Mutasyon Orani (D), Kural Tabanli Birey Orani (F), Caprazlama Oran1 (B) ve

Caprazlama Nokta Sayis1 (C) oldugu goriilmektedir. Analiz sonucuna gore ilgili

parametreler igin belirlenen degerler Cizelge 6.8’ de gorildiigi gibidir:

Cizelge 6.8. k GA algoritmas1 i¢in Taguchi Deney Tasarimi ile Belirlenen Parametre

Degerleri

Faktor No  |Faktor En Iyi Seviyeler
A2 Baslangic Popiilasyonu Biiyiikligii 20

B2 Caprazlama Orani (%) 30

C2 Caprazlama Nokta sayis1 1

D2 Mutasyon Orant (%) 0,2

E2 En lyi Birey Orani (%) 60

F2 Kural tabanli birey oran1 (%) 60
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Bu sonuglara iliskin olarak “Sinyal giiriiltii oranlart i¢in sonuglar grafigi” ve
“Ortalamalar i¢in sonuglar grafigi” Sekil 6.13 ve Sekil 6.14’de sunulmustur. SN grafiginde
her bir parametre i¢in en biiylik ortalamaya sahip diizey en iyi deger iken ortalamalarin
ortalamalar1 grafiginde ise en kiiciik degere sahip diizey eniyi degerdir. Her iki grafik
sonucunda da parametreler icin en iyi degerin B ve C faktorleri disinda ayni oldugu
goriilmektedir. B ve C faktorlerinde sonucu etkileme oranin en diisiik olan parametredir. Bu

nedenle SN oranlar1 g6z oniine alinarak parametre diizeyleri belirlenmistir.

Main Effects Plot for SN ratios
Data Means

A E C D E F

13

Mean of SN ratios

20 30 50 30 50 &0 1 2 3 0.2 1 15 0 3 &ed 10 40 &l
Signal-to-noise: Smaller is better

Sekil 6.13. k GA Algoritmasi Sinyal/Giiriiltii Orani i¢in Sonuglar
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Main Effects Plot for Means

Data Means
A E C 1] E F
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Sekil 6.14. k GA Algoritmas1 Ortalamalar i¢in Sonuglar

6.4. Coziim Yaklasiminin Kodlanmasi, Kullanilan Yazilim Dili ve Coziiciiler

“Ug¢ Seviyeli Coklu Saldir1 Tipli Elektrik Sebekesi Koruma Modeli” Céziim
Algoritmast ve bliylik problemler icin gelistirilen Genetik Algoritma Tabanli Sezgisel
Yaklasim, PyCharm Professional 2018.3 derleyicisi kullanilarak Python programlama
dilinin 2.6.1 versiyonu ile kodlanmistir. Kodlanan program GAMS 24.0.2 programi ile
etkilesimli olarak calismaktadir. Modelin iist seviye ve orta seviyesine karsilik gelen ve
kombinasyonlarin tiiretildigi kisimlar Python’da ana program (mainprogram.py) araciligi ile

uretilmektedir.

Problemin kendine 6zgli parametreleri (program.txt) ve GAMS 24.0.2’ye lizerinde
calisacak olan kodlar1 (ilk parca (f part.txt) ve son parga (1_part.txt)) programa baslangigta
verilmektedir. Ana program tiiretilen kombinasyonlar1 ¢dziim algoritmasina uygun olarak
tiiretmektedir. Tiiretilen her bir yasaklama kombinasyonu i¢in kombinasyon bilgisi ve diger
parametre bilgileri Pyton’da hazirlanmis olan createprogram.py bdliimiinde islenerek

hazirlanan bu dosya ana program tarafindan GAMS 24.0.2’ye gonderilir ve sonug bilgisi
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Ana program tarafindan kayit altina alinir. Ana program bu islemi her bir koruma ve
yasaklama kombinasyonu i¢in tekrarlayarak eniyi koruma kombinasyonunu ve amag
fonksiyonu degerini belirler. Genel hatlar ile ¢6zlim icin tasarlanan sistem akis diyagrami

ve temel bilesenler Sekil 6.15’de verilmistir.

|
_- £ mainprogram.py &% createprogram.py

program.txt Parametrelerin ve set biiyiiklerinin tanimlandig1 kisim

mainprogram.py | Kombinasyonlan tiireten verileri gonderen ve alan program
createprogram.py | GAMS koduna dontistiiren program

f_part.txt GAMS kodu (Degiskenlerin tanimlandig: kisim)

1_part.txt GAMS kodu (Denklem ve ¢ikt: operatorlerinin tamimlandig kisim

Sekil 6.15. Onerilen Coziim Yaklasiminda Yer Alan Temel Bilesenler

Biiylik boyutlu problemlerin ¢6ziimii i¢in gelistirilen Genetik Algoritma Tabanl
Sezgisel Yaklasim Sekil 6.10°da verilen yapiy1 koruyarak hazirlanmistir. r_ GA ve k_GA
sezgisel algoritmalar1 tim kombinasyonlarin taranmasi yerine GA’nin operatorleri yardimi
ile belirlenen kombinasyonlar taranarak eniyi ¢6ziimii bulmayr amacglamaktadirlar. Bu
amacla Sekil 6.15’daki yapiya uygun olarak Python ile onceden gelistirilmis yaklagim,
GA’ya ait sozii edilen iglemlerin entegre edilmesi ile gelistirilmistir. Kombinasyonlarin
tiretilmesi ve se¢cimi ve GA’nin operatorleri (¢aprazlama, mutasyon vd.) ne karsi gelen
islemler tekrar kodlanmistir. Yine baslangi¢ popiilasyonunun kural tabanli olarak
belirlenmesine yonelik onerilen sezgisel algoritma icin de programda belirlenen kurallara
uyan kombinasyonlarin secildigi bir kisim kodlanarak programa eklenmistir. Coziim

yaklagimlarina ait Python kodlari Ek-C’de verilmistir. Boliim 7.2°de gergeklestirilen
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deneysel ¢alismalarda GA ile yapilan ¢6ziim ile kural tabanli sezgisel algoritmanin ¢6ziim

performanslari karsilagtirilmastir.

Coziimde kullanilan eniyileme araci GAMS 24.0.2 (Genel Cebirsel Modelleme
Sistemi- General Algebraic Modelling System), i¢inde bir¢cok ¢oziicii segenegi bulunduran
arayliz gorevini goren bir yazilim paketidir. GAMS Development Corporation tarafindan
kurulmustur. GAMS modelleme ve eniyileme problemlerinin ¢6ziimii i¢in kullanilan yiiksek
seviyeli bir programlama dilidir. Bir dil derleyicisinden ve yiiksek performansh kararl
¢oziiclilerden olusur. GAMS, karmasik, biiyiik 6lcekli problemlerin modellenmesi igin
tasarlanmistir ve yeni durumlara hizli bir sekilde adapte edilebilen modeller olusturmaya
olanak tanir. GAMS o6zellikle dogrusal, dogrusal olmayan ve karisik tamsay1 eniyileme
problemlerinin modellenmesi i¢in tasarlanmistir. GAMS ticari ¢oziicliler de dahil olmak
tizere 25'ten fazla ¢oziiclinlin sunmaktadir. Bu ¢6ziiciilerin kullanilabildigi modeller Cizelge
6.9’da verilmistir (GAMS, 2019). Bu c¢alismada GAMS c¢oziiclilerinden DICOPT

kullanilmustir.

Cizelge 6.9. GAMS Coziiciileri ve Coziim Bulduklar1 Matematiksel Programlama Tipleri

Matematiksel Programlama Tipi Coziict

LP/MIP / QCP / MIQCP CPLEX, GUROBI, MOSEK, XPRESS

NLP: CONOPT, IPOPTH, KNITRO, MINOS,
SNOPT

MINLP ALFAFEP, ANTIJON, BARON, DICOPT,
OQNLP, SBB

(Coziim yaklasimlarinda kullanilan Python yazilim dili, 1990 yilindan bu yana
gelistirilmekte olan bir programlama dilidir. Python, Perl, Ruby, Scheme veya Java ile
karsilastirilabilir, agik ve giiclii bir nesne yonelimli programlama dilidir (Nesne Yonelimli
Programlama (NYP) mantiksal igslemlerden ziyade, nesnelere (object) ve nesneler iizerinde
islemlere odaklanan programlama dili modelidir). Yazilan programlar1 okumay1
kolaylastirmak i¢in anlasilir bir s6zdizimi kullanir, kullanimi kolay bir dildir. Bu, Python'u,
prototip gelistirme ve diger gecici programlama gorevleri i¢in ideal hale getirir. Web
sunucularia baglanma, normal ifadelerle metin arama, dosyalar1 okuma ve degistirme gibi

bir¢ok genel programlama gorevini destekleyen biiyiik bir standart kiitiiphane ile birlikte
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gelir. Ayrica IDLE adli paketlenmis bir gelistirme ortami da var. C veya C ++ gibi derlenmis
bir dilde uygulanan yeni modiiller eklenerek kolayca genisletilebilir. Programlanabilir bir
arayiiz saglamak icin bir uygulamaya da gémiilebilir. Mac OS X, Windows, Linux ve Unix
dahil olmak iizere her yerde c¢aligir. Python'u indirmek ve kullanimi iicretsizdir. Python dili
telif hakkiyla korunmakla birlikte agik kaynakli bir lisans altinda da kullanildigi i¢in
serbestce degistirilebilir ve yeniden dagitilabilir (Python, 2019). Python’in suan 3.8.3
stirimii aktiftir. Ancak bu ¢alismada mevcut GAMS programi ile uyumlu olmasi amaciyla

Python’un 2.6.1 siirtimii kullanilmistir.
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7. COZUM YAKLASIMLARININ DENEYSEL DEGERLENDIRMESI

Bu bdliimde, ele alinan problem igin gelistirilen ¢oziim yaklasimlariin deneysel
sonuclar1 incelenmistir. Boliim 7.1°de 6rnek bir problemin matematiksel model ile ¢oziimii
icin Boliim 5.4’te Onerilen ¢oziim yaklasimi kullanilmis ve sonuglar1 paylagilmistir. Ayrica
bu 6rnek problem i¢in ¢éziim uzayinin biiyiikliigiiniin koruma ve yasaklama kapasitelerinde
yapilan degisikler ile nasil degistigi gosterilmistir. Parametrelerde yapilan bu degisiklikler
ile birlikte problem boyutunun ¢ok hizli bir sekilde biiyiidiigii goriilmektedir. Boliim 6.2°de,
onerilen Genetik Algoritma (GA) tabanli sezgisel algoritmanin sonuglari ile boliim 7.1°de

elde edilen matematiksel model sonuglar1 karsilagtirilmastir.

7.2’de literatiirde siklikla kullanilan IEEE (The Institute of Electrical and Electronics
Engineers)’nin 14 barali test problemi, gelistirilen matematiksel modele uyarlanmis ve
bliyiik 6l¢ekli problemlerin ¢ozliimii i¢in dnerilen GA tabanli sezgisel algoritmalarin bu veri
seti kullanilarak performanslar1 degerlendirilmistir. Bu boliimde baslangic popiilasyonunun,
rassal olarak iiretildigi ¢6zlim yaklagimi r_GA ile kural tabanli olarak iiretildigi k_GA ¢6ziim
yaklagiminin karsilastirilmasi, farkli durumlar géz oniine alinarak yapilmistir. Bu durumlar,
koruma kaynaklarinin yogunluguna gore siki-orta ve gevsek olmak iizere iic farkl
kategoriye ayrilmistir. Hangi durumda hangi sezgisel algoritmanin daha iyi sonug¢ verdigi

incelenmistir.

7.3’de ise koruma kaynaklarinin siki orta ve gevsek olarak kategorilere ayrilmasinin
istatistiksel olarak anlamliligi Kruskal-Wallis non-parametrik testi ile analiz edilmis ve
farklilik oldugu gosterilmistir. Boliim 7.2°de k GA algoritmasinin her {i¢ koruma kategorisi
icinde daha iyi sonuglar elde ettigi goriilmiistii. 7.3’ de bu farkin istatistiksel olarak anlaml
olup olmadig1 her ii¢ kategori igin ayr1 ayri ele alinmistir. Bu amacla Wilcoxon Isaretli
Siralar Testi k GA ve r GA’nin performanslar1 analiz edilmistir. Sik1 ve orta koruma
kategorileri i¢cin k GA’nin r GA’dan daha i1yi performans gosterdigi istatistiksel olarak da
anlamli bulunmustur. Gevsek kategoride ise k GA’nin test sonuglarinda daha iyi sonuglar

elde etmesine ragmen algoritmalar arasinda istatistiksel olarak bir fark goriillmemistir.
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7.1. U¢ Seviyeli Coklu Saldirn Tipli Elektrik Sebekesi Koruma Probleminin

Matematiksel Model Coziimii

Besinci boliimde verilen matematiksel model ve 6nerilen ¢oziim yonteminin testi i¢in
asagidaki ornek problem olusturulmustur. Bu problemin sematik gosterimi Sekil 7.1°de,
problem parametreleri ise Cizelge 7.1°de verilmistir. Sekil 7.1 de verilen 6rnekte, 2 santral,
3 trafo merkezi ve 7 hattan olusan bir sistem, 2 kritik bolgenin enerji tedarikini
saglamaktadir. Problemde santral ve trafo merkezleri 2 farkl saldir1 tipi ile iletim hatlar1 ise

1 saldir1 tipi ile yasaklanabilir.

SANTRAL 1

TRAFO MERKEZi 1 { TRAFO MERKEZi 2 TRAFO MERKEZi 3

KRITiK BOLGE 1 KRITiK BOLGE 2

Sekil 7.1. Ornek Problemin Sematik Gdsterimi
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Cizelge 7.1. Ornek Problem igin (a) Temel Bilesen Miktarlar1 (b) Koruma Kaynaklari
Miktarlar1 (c¢) Saldir1 Kaynaklari1 Miktarlar

Bilesen Miktar (adet)
Santral (j) 2
Trafo Merkezi (n) 3
Kritik Bolge (i) 2
[letim hatt1 (1) 7
Santraller i¢in 2, trafo merkezleri i¢in 2,
Saldir1 Tipleri (e) iletim hatlari i¢in tek tiptir.

Koruma Kaynak Miktari

Kaynak (adet)
Santral Savunma Tip 1 2
Santral Savunma Tip 2 1
Trafo M. Savunma Tip 1 3
Trafo M. Savunma Tip 2 2
Iletim H. Savunma Tip 1 6
Saldir1 Kaynak Miktar
Kaynak (adet)
Santral Saldir1 Tip 1 1
Santral Saldir1 Tip 2 1
Trafo M. Saldir1 Tip 1 1
Trafo M. Saldir1 Tip 2 1
Iletim H. Saldur1 Tip 1 1

Yukarida genel bilgileri verilen problem, Boliim 5.4’de oOnerilen yaklasima gore
¢Oziilmiistiir. Ik olarak eldeki koruma kaynaklar1 g6z oniinde bulundurularak olasi tiim
koruma kombinasyonlar1 ¢ikarilmistir (Seviye 1). Toplam 42 farkli koruma kombinasyonu
mevcuttur ve bu kombinasyonlar Cizelge 7.2°de goriilmektedir. Cizelge 7.2°de baslik satir1
sar1 renkle gosterilen siitunlar santrallere, turuncu ile gosterilenler trafo merkezlerine, mavi
renkler ise hatlara ait bilgileri gostermektedir. Elde edilen kombinasyonlardan 6rnek olarak
K7 ele alindiginda, [(1,1,1,0),(1,1,1,1,1,0),(1,0,1,1,1,1,1)] ,“1” degerleri ilgili bilesenin,
ilgili saldirt tipine karst korundugu “0” ise korunmadigi anlamina gelmektedir. Buna gore
K7 kombinasyonunda ki ilk kisim (1,1,1,0), santral 1’in saldir1 tipi 1’e ve 2’ye karsi
korundugu, santral 2’nin ise saldir1 1°e kars1 korundugu, saldir1 2’ye kars1 korunmadigi

bilgisini tagimaktadir.
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Cizelge 7.2. Ornek Problem Koruma Kombinasyonlar1 (Seviye 1)

H1 H2 H3 H4 H5 H6 H7

P1 P1 P2 P2

0
1
0
1
0
1
0
1
0
1
0
1
0
1
0
1
0
1
0
1
0
1
0
1
0
1
0
1
0
1
0
1
0

K1

K2
K3
K4
K5
K6
K7
K8
K9

K10 |1

K11 |1

K12 |1

K13 |1

K14 | 1

K15 |1

K16 |1

K17 |1

K18 | 1

K19 |1

K20 |1

K211

K22 |1

K23 11

K24 11

K251

K26 | 1

K27 11

K28 |1

K29 |1

K30 |1

K311

K321

K33 |1

K341

K35|1

K36 |1

K37 11

K38 |1

K39 |1

K40 |1

K41 |1

K42 11
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Seviye 2’de her bir koruma kombinasyonu i¢in yasaklama (saldir1) kombinasyonlari
belirlenmektedir. Burada Ornek problem; anlasilirlii arttirmak amaciyla, her bilesen
(santral, trafo merkezi ve iletim hatti) icin saldirilabilecek tek bir savunmasiz nokta
birakilacak sekilde tasarlanmistir, dolayisiyla her koruma kombinasyonu i¢in alternatif tek

bir saldir1 plan1 (kombinasyonu) olusabilecektir.

Bu kapsamda Cizelge 7.3’de verilen toplam 42 adet saldir1 kombinasyonu ¢ikmustir.
Ornek olarak 7. satirda YK7 1 ile gosterilen 7. yasaklama kombinasyonudur ve ilk dort
deger (0,0,0,1), Santral 1’in ve Santral 2’nin sirastyla Tip1 ve Tip 2 saldirilariyla yasaklanip
yasaklanmadigini gosterecektir. Buna gore bu kombinasyon Santral 1’in iki tiir saldir1 ile de
yasaklanmadigi, Santral 2’nin ise sadece 2.tiir saldir1 ile yasaklandigi duruma karsilik
gelmektedir. Nitekim Cizelge 7.2°den gorildiigii gibi bu saldir1 kombinasyonu (K7) Santral
I’in iki tip saldirtya kars1 da korundugu, Santral 2’nin ise sadece 1. Tip saldirtya karsi
korundugu duruma karsi gelmekteydi, bir baska deyisle bu koruma kombinasyonu igin

yapilabilecek saldir1 kombinasyonu da dogal olarak bu sekilde ortaya ¢ikmustir.

Saldir1  planlarinin  amag¢ fonksiyonu degerleri modelin 3. seviyesinde

belirlenmektedir.
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Cizelge 7.3. Ornek Problem Yasaklama Kombinasyonlar1 (Seviye 2)

T'1S

T'19

T'1S

T'19

T'19

T'1S

T'19

1S

T'19

C'1S

T'1LS

19

T'1S

19

T'1S

19

T'19

H1 H2 H3 H4 H5 H6 H7

P2

P1 P1 P2

0
0
0
0
0
0
0
0
0

YK10_1 |0

1

1
0
1
0
1
0
1
0
1
0
1
0
1
0
1
0
1
0
1
0
1
0
1
0
1
0
1
0
1
0
1
0
1

0

YK1_1

YK2_1

YK3_1

YK4_1

YK5_1

YK6_1

YK7_1

YK8_1

YK9_1

YK11_1 |0

YK12_1 |0

YK13_1 |0

YK14_1 |0

YK15_1 |0

YK16_1 |0

YK17_1 |0

YK18_1 |0

YK19_1 |0

YK20_1 |0

YK21_1 |0

YK22_1 |0

YK23_1 |0

YK24_1 |0

YK25_1 |0

YK26_1 |0

YK27_1 |0

YK28_1 |0

YK29_1 |0

YK30_1 |0

YK31_1 |0

YK32_1 |0

YK33_1 |0

YK34_1 |0

YK35_1 |0

YK36_1 |0

YK37_1 |0

YK38_1 |0

YK39-1

YK40_1 |0

YK41_1 |0

YK42_1 |0
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Cizelge 7.4’de verilen kombinasyonlarin her biri 3. seviyeye (sistem operatorii
seviyesi) gonderilerek amag¢ fonksiyonu degerleri belirlenmistir. Hatirlanacak olursa bir
koruma kombinasyonuna karsilik birden fazla yasaklama kombinasyonu olustugunda bu
yasaklama kombinasyonlarina karsilik gelen en kotli deger, o koruma kombinasyonunun
degeri olacakti. Bu 6rnek problemde onceki boliimde belirtildigi gibi her bir koruma
kombinasyonu i¢in tek bir yasaklama kombinasyonu degeri oldugundan, koruma
kombinasyonu degeri de s6z konusu yasaklama kombinasyonunun degeri olarak olusacaktir.
Ancak bu Ornegin aksine, eger bir koruma kombinasyonu i¢in birden fazla yasaklama
kombinasyonu olmus olsaydi, ilgili koruma kombinasyonuna ait yasaklama
kombinasyonlarindan elde edilen en biiyiik (en kotii) deger, yukarida belirtildigi gibi o

koruma kombinasyonunun amag fonksiyonu degeri olacaktir.

Cizelge 7.4. Ornek Problem Amag Fonksiyonu Degerleri

Amag Fonksiyonu
Yasaklama Kombinasyonu Degeri

1 112:[0001,'000001','0000001'] 7

2 112:['0001,'000001','000001 0] 5

3 112:[0001,'000001,'0000100] 5

4 112:[0001,'000001,'0001000' 5

5 112:[0001,'000001,'0010000' 5

6 112:[0001,'000001,'0100000'] Coziim Yok
7 112:[0001,'000001,'1000000' 12

8 112:70001,'000010,'0000001'] 7

9 112:70001,'000010,'000001 0] 5

10 112:[0001,'000010,'0000100' 5

11 112:[0001,'000010,'0001000'] 5

12 112:70001,'000010,'0010000' 5

13 112:['0001,000010,0100000'] Cozim Yok
14 112:10001,000010,7000000'] 12

15 112:[0001,'000100,'0000001' 7

16 112:[0001,'000100,'000001 0 5

17 112:70001,'000100,'0000100 5

18 112:70001,'000100,'0001000' 5

19 112:[0001,'000100,'0010000' 5

20 112:[0001,'000100,'0100000'] Coziim Yok
21 112:[0001,'000100,'1000000' 12

22 112:70010,'000001,'0000001'] 7

23 112:70010,'000001,'000001 0] 5

24 112:[0010,'000001,'0000100 5

25 112:0010,'000001,'0001000' 5

26 112:0010,'000001,'0010000' 5

27 112:['0010,000001,0100000'] Cozim Yok
28 112:10010,000001,7000000'] 12

29 112:0010,'000010,'0000001"

30 112:0010,'000010,'000001 0 5
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Cizelge 7.5. Ornek Problem Amag Fonksiyonu Degerleri (devam)

31 112:[0010,'000010,'00001007 5
32 112:[0010,000010,0001000'] 5
33 112:10010,000010,0010000'] 5
34 112:10010,000010,0100000'] Coziim Yok
35 112: [0010,'000010,'1000000] 12

36 112: [0010,'000100,'00000017 7
37 112:[0010,000100,0000010] 5
38 112:10010,000100,0000100'] 5
39 112:10010,000100,0001000'] 5
40 112: [0010,'000100,'00100007 5
41 112:[0010,'000100,'01000007 Coziim Yok
42 112:10010,000100,'1000000'] 12

Sekil 6.7°de verilen kromozom yapis1 hatirlanarak Cizelge 7.4’de verilen program
sonuglarindan 2. sirada yer alan ve amag fonksiyonu degeri 5 olan “112: ['0001','0000
010000,'000001 07 saldir1 planin1 incelersek; 2 no.’lu santralin 2. tip, 3 no.’lu Trafo
merkezinin 2. tip ve 6 no.’lu iletim hattinin ise 1. tip saldir1 ile yasaklandig1 goriilmektedir.
Bu saldir1 planina karsilik gelen koruma kombinasyonu ise Cizelge 7.2’de K31’dir. Asagida
Cizelge 7.5°de tekrar verilen K31 koruma kombinasyonuna,
[(1,1,1,0),(1,1,1,1,1,0),(1,1,1,1,1,0,1)] gore; 1 no.’lu santral saldir1 tipi 1 ve 2’ye karsi, 2
no.’lu santral ise sadece saldir1 tipi 1’e kars1 korunmaktadir. Trafo merkezi 1 ve 2, saldir1
tipi 1 ve 2’ye karst korunmaktadir. 3 no.’lu trafo merkezi ise saldir1 tipi 2’e karsi
korunmaktadir. Iletim hatlarindan ise 6 numaral1 iletim hatt1 hari¢ tiim hatlarin saldir1 tipi

1’e kars1 korundugu goriilmektedir.

Cizelge 7.6. K31 Koruma Kombinasyonu

= = = = = = = = = = = = = = = = =
N N N N N N N N N N N N N N N N N
P1 |P1 |P2 (P2 |T1 |T1 |T2 (T2 (T3 |T3 |H1 (H2 (H3 |H4 |H5 [H6 |H7
K31 (1 1 1 0 1 1 1 1 1 0 1 1 1 1 1 0 1

Cizelge 7.6’da ayn1 problem i¢in koruma ve saldir1 kaynaklarinda yapilan degisikler
ile olusturulmus 8 farkli 6rnege ait amag¢ fonksiyonu degerleri ve ¢oziim siireleri analiz
edilmistir. Bu orneklerde koruma ve saldir1 kaynaklarinda yapilan degisiklikler koruma
kombinasyonu sayis1 ve saldirt kombinasyonu sayisini degistirmekte ve ayni oranda ¢6ziim
stireleri de bu kombinasyon sayilarina bagli olarak degismektedir. Cizelge 7.6’da ilk satirda

tiim 6rneklerde yer alan bilesenlerin sayilar ve kag tip saldirt ile tehdit edildikleri verilmistir.
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Tiim Orneklerde santral sayisi 2, trafo merkezi sayist 3, santral ve trafo merkezlerine

yapilabilecek saldiri tip sayisi ise 2 olarak verilmistir. Iletim hatt1 sayisi ise tiim 6rneklerde

7, 1-5 6rnek i¢in saldir tip sayisi 1, 6-8 6rnek igin saldir1 tip sayisi 2 olarak verilmistir.

Cizelge 7.7. Ornek Problemler i¢in Matematiksel Model Coziim Siireleri
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Cizelge 7.6’dan 6rnek 4’1 ele alirsak, santral i¢in koruma kapasitesi (1,1), saldir1
kapasitesi (0,1) verilmistir. Buna gore 2 santralden biri, Tip 1 saldirisina, yine 2 santralden
biri, Tip 2 saldirisina karsi1 korunabilmektedir. Saldir1 kaynaklari ise tip 1 i¢in 0, tip iki i¢in
1 adettir, Tip 2 saldiris1 ile saldirgan, korunmayan santrallerden birini yasaklayabilir. Benzer
sekilde trafo merkezleri i¢in (1,1) koruma kaynag1 ve (1,1) saldir1 kaynag verilmistir. Iletim
hatlari i¢in (2) koruma kaynagi ve (1) saldir1 kaynagi verilmistir (bu 6rnekte tip sayisi birdir).
7 iletim hattinin 2’si korunabilir, korunmayan hatlardan 1 ise yasaklanabilir. Verilen koruma
ve saldir1 kaynaklarina gére koruma kombinasyonu 756 adet ve saldir1 kombinasyonu
15.120 adettir. Bu 6rnek 2 saat 45 dakika 49 saniyede ¢oziilmiistiir ve amag¢ fonksiyonu

degeri 7.0’dir.

Koruma kapasiteleri ve saldirnn kapasiteleri azaldikca koruma ve saldin
kombinasyonlarinin sayisinin ve dolayisiyla ¢oziim siiresinin arttig1 goriilmektedir. Ayrica
son iki Ornekte iletim hattina yapilabilecek saldir1 tipinin birden ikiye ¢ikmasi ile 7 giin
gecmesine ragmen ¢Oziim elde edilememistir. Bu durum problemin bir sezgisel algoritmaya
olan ihtiyaci ortaya koymaktadir. Python’da kodlanmis ¢6ziim algoritmasinin 6rnek bir

problem i¢in sonuglart Ek-D’da gosterilmistir.

(Coziim siirelerini etkileyen faktorlere baktigimizda, oncelikle seviye 1’de olusan
koruma kombinasyonu ile seviye 2 de olusan saldir1 kombinasyonu sayilarinin dogrudan
¢Ozilim siiresini etkiledigi goriilmektedir. Kombinasyon sayilarini ise bilesen sayilar1 ve tip
sayilar1 etkilemektedir. Boliim 5.5°te karmagiklik analizi ile ¢6ziim uzayinin bilesen ve tip
sayilarindan nasil etkilendigi detayli olarak agiklanmisti. Ozelikle tip sayisindaki arts
¢Ozlim uzayinin iissel olarak biiylimesine sebep olmaktadir. Ayrica seviye 3’{in ¢6ziim siiresi
de problemin parametrelerindeki degisimden dogrudan etkilenmektedir. Santral, trafo
merkezi, iletim hatt1 ve tip sayilarindaki artis her bir saldirt kombinasyonunun ¢éziimii i¢in
gereken siireyi arttirmaktadir. Bu nedenle 6nerilen sezgisel algoritma ile seviye 1 i¢in kural
tabanl bir sezgisel algoritma, seviye 2 i¢in ise seviye 3’e gonderilen saldir1 kombinasyon
sayisini azaltmaya yonelik bazi kontrol islemleri uygulanmistir. Bu islemler ile seviye 3’te
islem goren saldir1 kombinasyonu sayisini azaltarak, ¢6ziim siiresinin azaltilmasi

amaclanmaktadir.
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7.2. Onerilen Genetik Algoritma Tabanh Sezgisel Yaklasgimlarin Deneysel

Degerlendirmesi

Ucg Seviyeli Coklu Saldir1 Tipli Elektrik Sebekesi Koruma Probleminin Matematiksel
Model ile Cozlimii i¢in 6nceki boliimde ornek bir ana problem tiiretilmis ve bu problemin
koruma kapasiteleri, saldir1 kapasiteleri ve saldir1 tip sayilarinda yapilan degisikler ile 8
farkl1 test 6rnegi tiretilmistir. Bu 8 test 6rneginin matematiksel model ile ¢6ziim sonuglari

degerlendirilmistir. Bu 6rneklerden 7 ve 8’de makul bir ¢6ziim elde edilememistir.

Bu bdliimde ise 6nerilen genetik algoritma tabanli sezgisel algoritmanin performansi

degerlendirilmistir. GA tabanli r GA sezgisel algoritmasinin pseudo kodu asagidadir:

Algoritma 7.1: r_GA Sézde (Pseudo) Kod

BP: Baslangi¢ Popiilasyonu, UD: Uygunluk Degeri, YP: Yeni Popiilasyon, BS: Popiilasyon
Birey Sayis1, CP: Caprazlama Orani1, EB: En Iyi Birey Oran1

l: BP’nu olustur

2: Koruma kombinasyonlarin tiiret

3: Koruma kombinasyonlar1 iginden rassal olarak BS adet se¢
4: UD’leri hesapla

Yeni birey tiiret (BS adet)
BP ic¢inden rastgele bireyleri se¢
Caprazlama islemi

Yerel Arama algoritmasi

N R AN

Mutasyon iglemi

10:  Tekrarla (6-8)

11:  5’de tiiretilen yeni bireylerin UD’lerini hesapla

12: Koruma kombinasyonlar1 karsilik gelen yasaklama kombinasyonlarini tiiret
13: Yasaklama kombinasyonlarini hatizadaki kombinasyonlar ile karsilastir,
14: Eger hafizada kayitli ise o degeri dondiir,

15: Kayith degilse UD’ni hesapla

16: Yeni yasaklama kombinasyonu ve degerini hafizaya kaydet



17:
18:
19:

20:

21:

22:

23:

24:
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YP’yi olustur.
BP ve yeni bireyleri UD’ne gore biiyiikten kii¢iige sirala.
Eger 18’deki siralamada bireylerin UD’leri esitse yeni bireyi iist
siraya yerlestir
Siralamadan ilk EBxBS bireyi se¢ YP’ye ekle
Mutasyon ile 5°de iiretilen bireyleri se¢ YP’ye ekle
Caprazlama ve Yerel Arama algoritmasi ile 5’de tretilen yeni bireylerden

rasgele CPxBS birey se¢ YP’ye ekle

YP’yi BP yerine ata (iterasyon sayis1 kadar tekrarla)

Tiim poptilasyonlar iginden eniyi amag¢ fonksiyonu degerine sahip koruma

kombinasyonunu se¢

Onerilen r GA sezgisel algoritmas1 kullamlarak Béliim 7.1°de verilen problemler,

matematiksel model ile ¢oziilemeyenler de dahil olmak iizere ¢oziilebilmistir algoritmasi (bu

karsilastirmada ornek problemin gercek bir problem olmamasi nedeni ile r GA’nin

popiilasyon biiyiikliigli, ¢aprazlama orani vd. parametreler tahmini olarak belirlenmistir, bir

analiz ile tespit edilmemistir). Cizelge 7.7°de matematiksel model ve Onerilen GA tabanh

sezgisel yaklasim ¢ozlimleri karsilagtirilmistir.
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Cizelge 7.8. Matematiksel Model Sonuglari ile GA Tabanli Sezgisel Yaklasim Sonuglarinin

Karsilagtirilmasi
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Cizelge 7.7°de goriildiigli gibi Onerilen genetik algoritma tabanli sezgisel yaklagim
eniyi amag¢ fonksiyonu degerine tiim Orneklerde ulagmaktadir. Coziim sonuclar
incelendiginde 3. iterasyonda tiim en iyi degerlerin yeni nesilde biriktigi goriilmektedir.
Ornek bir problem icin elde edilen popiilasyonlar ve uygunluk degerleri Ek-E’de
paylasilmistir. Coziim siireleri agisindan karsilastirildiginda ise kii¢lik boyutlu problemlerin
¢Oziim siireleri her iki yaklagimda da birbirine yakin olarak elde edilmektedir. Kiigiik
problemlerde, sezgisel yaklasim ile iiretilen baslangic popiilasyonunda ele alinan koruma
kombinasyonlarinin, tim kombinasyonlarin énemli bir kismini olusturmasi buna neden
olmaktadir. Diger orneklerde ise sezgisel yaklasim ile ¢oziim siirelerinin 6nemli 6lgiide
kisaldigr goriilmektedir. Matematiksel model ¢oziimii ile makul siirelerde ¢6ziim
alamadigimiz drnek 7 ve 8 igin onerilen yaklasim ile ¢6ziim bulunmustur. Onerilen GA
tabanli sezgisel algoritmanin Ornek problem ig¢in 1iyi bir performans gosterdigi

goriilmektedir.

Boliim 6.2°de 6nerilen GA tabanli sezgisel algoritmada, baslangic popiilasyonunun
olusturulmasinda iki farkli yontem kullanildigi agiklanmistir. Bunlardan biri baslangi¢
popiilasyonunun tiim koruma kombinasyonlar1 arasindan rassal olarak segildigi r GA
sezgisel algoritmadir. Diger algoritma ise kural tabanli bakis agisi ile dnerilen k_GA sezgisel
algoritmasidir. Bu algoritmada baslangic popiilasyonu olusturulurken bazi kurallara uyan
kromozomlarin baslangi¢ popiilasyonunda yer almasi saglanmaktadir. Bu durumun amag
fonksiyonu degerine daha kisa silirede ulagsmaya katki saglayacagi diistiniilmektedir. Bu
amagla, bu iki algoritmayr kiyaslamak ve hangi durumlarda hangi algoritmanin
kullanilmasmin uygun olacagini belirlemek amaciyla test problemleri ile deneysel
caligmalar yapilmis ve izleyen kisimda sunulmustur. k GA’nin ¢6ziim algoritmasinin

pseudo kodu asagidadir:

Algoritma 7.2: k_GA S6zde (Pseudo) Kod

BP: Baslangi¢ Popiilasyonu, UD: Uygunluk Degeri, YP: Yeni Popiilasyon, BS: Popiilasyon
Birey Sayisi, CP: Caprazlama Orani, EB: En lyi Birey Orani, KTB: Kural Tabanl Birey

Orani
1: BP’nu olustur
2: Koruma kombinasyonlarin tiiret

3: Koruma kombinasyonlarini tanimli kurallara gére degerlendir
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En yiiksek kural degerine sahip koruma kombinasyonlari iginden rassal
olarak KTBxBS birey seg.
Koruma kombinasyonlar1 i¢inden rassal olarak (1-KTB)xBS birey se¢

UD’leri hesapla

Yeni birey tiiret (BS adet)
BP icinden rastgele bireyleri se¢
Caprazlama islemi
Yerel Arama algoritmasi
Mutasyon iglemi

Tekrarla (8-10)

7°de tiiretilen yeni bireylerin UD’lerini hesapla
Koruma kombinasyonlar1 karsilik gelen yasaklama kombinasyonlarini tiiret
Yasaklama kombinasyonlarini hatizadaki kombinasyonlar ile karsilastir,
Eger hafizada kayitli ise o degeri dondiir,
Kayith degilse UD’ni hesapla

Yeni yasaklama kombinasyonu ve degerini hafizaya kaydet

YP’yi olustur.
BP ve yeni bireyleri UD’ne gore biiyiikten kii¢iige sirala.
Eger 20°deki siralamada bireylerin UD’leri esitse yeni bireyi iist
siraya yerlestir
Siralamadan ilk EBxBS bireyi se¢ YP’ye ekle
Mutasyon ile 7°de iiretilen bireyleri se¢ YP’ye ekle
Caprazlama ve Yerel Arama algoritmasi ile 7°de iiretilen yeni bireylerden

rasgele CPxBS birey se¢ YP’ye ekle

YP’yi BP yerine ata (iterasyon sayis1 kadar tekrarla)

Tiim poptilasyonlar i¢inden eniyi amag¢ fonksiyonu degerine sahip koruma

kombinasyonunu se¢
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r_GA sezgisel algoritmasi ile k GA sezgisel algoritmasi icin, literatiirde siklikla
kullanilan IEEE (7The Institute of Electrical and Electronics Engineers)’nin 14 barali test
problemi verileri i¢in elde edilen ¢6ziim sonuglar1 performans kiyaslamasi ile sunulmustur.
IEEE’nin 14 barali 6rnek problem seti literatiirde yer alan ve elektrik sebeke sistemleri ile
ilgili bilimsel ¢aligmalarda test verisi olarak yaygin kullanilan bir settir. 1962 Subat ay1
itibariyle Amerikan Elektrik Gii¢ Sisteminin (Orta Bati ABD'de) bir boliimiinii temsil
etmektedir (University of Washington - Electrical Engineering, 1962). Bu test verileri,
gercekei bir sistemi ele alarak Onerilen algoritmalarin performansini gérmek agisindan
Oonemlidir. Ancak diger c¢aligmalarda bu calismada oldugu gibi saldiri tiirleri dikkate

alinmadig1 i¢in sonuglar karsilastirilamamastir.

Calismamizdaki saldir1 tiiriinii tek tip varsayarak var olan ¢alisma sonuclan ile
karsilagtirma istendiginde ise elektrik sebekeleri ile ilgili ve bu test verisini kullanan diger
caligmalarin, farkli amaglart oldugu (kritik bolgelerin taleplerini olabildigince karsilamak
vb.) ve farkli karakteristikler tasidig1 goriilmektedir. IEEE 14 Bara test sistemine ait
parametreler Cizelge 7.8’de verilmektedir ve Sekil 7.2°de bu test sistemine ait tek hat

diyagrami sunulmaktadir.

) 11 I‘@ Generator
10 T_,., Load

Spase =100 MVA
Ubase =230kV

Sekil 7.2. IEEE 14 Bara Sistemine Ait Tek Hat Diyagrami
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Elektrik enerji sisteminde elektriksel niceliklerin biiyiikliikleri ¢cok farkli seviyelerde
olabilir. Ornegin bir {iretim biriminin aktif gii¢ iiretim degeri megawatt (10°) seviyelerinde
iken bara gerilimleri kilovolt (10°), hat empedans1 miliohm (107) seviyelerinde olabilir.
Degerlerdeki bu seviye farklari, matematiksel islemlerin uygulanmasini ve yorumlanmasini
zorlastirmaktadir. Bu nedenle elektrik enerji sistemlerinin analizinde gercek degerler (actual
values) yerine per unit (pu) degerler kullanilmaktadir. Her hangi bir parametrenin per unit

(pu) degeri soyle hesaplanabilir.

_ . Gercek Deger
Per Unit Deger =

—_— 7.1
Taban Degeri (7.1)

Hesaplamalar sonucu elde edilen pu degerler, kullanilan taban degerleri (base values)
ile carpilarak tekrar gergek degerlere (actual values) dontistiiriilebilir. Taban degerlerinin
se¢imi sistemi analiz edecek kisiye baglidir. Gii¢ ve gerilim i¢in taban degerleri segilmesi
yeterli olup diger tiim elektriksel niceliklere (akim, impedans, admittans, vb.) ait taban

degerleri, gii¢ ve gerilim i¢in secilmis taban degerleri ile hesaplanabilir.

Bu ornekte de elektrik enerji sistemlerinin analizinde pu degerler kullanildigindan,

Cizelge 7.8 de parametreler de pu cinsinden verilmektedir.



Cizelge 7.9. IEEE 14 bara test sistemi (a) Hat parametreleri (b) Trafo Merkezi (Bara)
Gerilim ve Faz Agis1 Limitleri (c) Aktif Gii¢ Uretim Simirlar1 ve Aktif Gii¢ Talepleri

Hat Trafo Trafo Sprx
No(l) | merkezinden | merkezine Direng Reactans (pu)
(Resistans)
(Baradan) (Baraya) TCnp (PU)
() R R
1 1 2 0,01938 0,05917 1,20
2 1 5 0,05403 0,22304 0,65
3 2 3 0,04699 0,19797 0,36
4 2 4 0,05811 0,17632 0,65
5 2 5 0,05695 0,17388 0,50
6 3 4 0,06701 0,17103 0,65
7 4 5 0,01335 0,04211 0,45
8 4 7 0,00 0,20912 0,55
9 4 9 0,00 0,55618 0,32
10 5 6 0,00 0,25202 0,45
11 6 11 0,09498 0,19890 0,18
12 6 12 0,12291 0,25581 0,32
13 6 13 0,06615 0,13027 0,32
14 7 8 0,00 0,17615 0,32
15 7 9 0,00 0,11001 0,32
16 9 10 0,03181 0,08450 0,32
17 9 14 0,12711 0,27038 0,32
18 10 11 0,08205 0,19207 0,12
19 12 13 0,22092 0,19988 0,12
20 13 14 0,17093 0,34802 0,12




Cizelge 7.10. IEEE 14 bara test sistemi (a) Hat parametreleri (b) Trafo Merkezi (Bara)
Gerilim ve Faz Agis1 Limitleri (c) Aktif Gii¢ Uretim Simirlar1 ve Aktif Gii¢ Talepleri

(devam)
Trafo Merkezi | V™" ynax gmin o
(Bara) No (n) (pu) (pu) (rad) (rad)
1 1,00 1,00 0,00 0,00
2 0,95 1,05 -1,57 1,57
3 0,95 1,05 -1,57 1,57
4 0,95 1,05 -1,57 1,57
5 0,95 1,05 -1,57 1,57
6 0,95 1,05 -1,57 1,57
7 0,95 1,05 -1,57 1,57
8 0,95 1,05 -1,57 1,57
9 0,95 1,05 -1,57 1,57
10 0,95 1,05 -1,57 1,57
11 0,95 1,05 -1,57 1,57
12 0,95 1,05 -1,57 1,57
13 0,95 1,05 -1,57 1,57
14 0,95 1,05 -1,57 1,57

Bara No PG]-min PG™** | P,
(n) ouw) | (w | (pw
1 0 3,35 0
2 0 1,40 | 0,217
3 0 1,00 | 0,942
4 0 0 0,478
5 0 0 0,076
6 0 1,00 | 0,112
7 0 0 0
8 0 1,00 0
9 0 0 0,295
10 0 0 0,09
11 0 0 0,035
12 0 0 0,061
13 0 0 0,135
14 0 0 0,149
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r_GA sezgisel algoritmasi ile k_GA sezgisel algoritmasinin karsilastirilmasi amaci
ile yukarida tek hat akis diyagrami ve parametreleri verilen IEEE 14 barali 6rnek veri
setinden yararlanilarak, koruma ve saldirn kaynaklarinda degisiklikler yapilarak 3
kategoride, 12 6rnek problem seti olusturulmustur. Bu kategoriler, koruma kaynagi sayisina
gore sik1 koruma, orta koruma ve gevsek koruma olmak iizere 3 kategoriye ayrilmigtir. Siki
koruma, bilesenlerin biiylik ¢ogunlugunun korunabilecegi kaynaga sahip olunan durumlari
temsil etmektedir. Gevsek koruma kategori ise bilesenlerin ¢ogunu korumak i¢in yeterli
koruma kaynaginin olmadig1 vakalar1 temsil etmektedir. Orta koruma ise siki koruma ile

gevsek koruma arasinda yer almaktadir.

Her bir kategori i¢in 4 Ornek problem olusturulmustur. Bunlardan bir kismi
saldirganin yasaklama kaynaklarinin az oldugu, digerleri ise daha fazla yasaklama
kaynagina sahip oldugu 6rnek problemdir. Olusturulan problemlere ait koruma kaynaklari,
saldir1 kaynaklar1 ve bunlara bagli olusan olasi koruma ve yasaklama kombinasyonu sayilari
Cizelge 7.9’da goriilmektedir. Yasaklama kaynaklarinin az olmasi yasaklama

kombinasyonu sayisinin dolayisiyla problemin ¢éziim siiresinin artmasina sebep olmaktadir.

Cizelge 7.11. IEEE 14 Barali Test Probleminden Tiiretilen Ornek Problem Setleri

SET 1 Kaynak Sayilar1 |SET 2 Kaynak Sayilari
Koruma | Saldir1 Koruma | Saldir
S Tip 1 Saldirt 5 1 S Tip 1 Saldirt 4 1
Tip 2 Saldin 4 1 Tip 2 Saldin 4 1
™ Tip 1 Saldirt 13 1 ™ Tip 1 Saldirt 12 1
Tip 2 Saldin 13 1 Tip 2 Saldin 12 2
H  Tip I Saldn 19 1 H  Tip I Saldin 17 1
Sayis1 19.600| Say1s1 236.008.500
Siki  |Saldiri Kombinasyonu Sayisi 19.600]Saldir1 Kombinasyonu Sayisi 1.416.051.000
Koruma|SET 3 Kaynak Sayilar1 |SET 4 Kaynak Sayilar
Koruma | Saldir Koruma | Saldin
S Tip 1 Saldin 4 1 S Tip 1 Saldin 4 1
Tip 2 Saldirt 4 1 Tip 2 Saldirt 4 1
™ Tip 1 Saldin 13 1 ™ Tip 1 Saldir 12 2
Tip 2 Saldirt 12 1 Tip 2 Saldirt 12 2
H Tip 1 Saldin 19 1 H Tip 1 Saldin 18 1
Sayist 637.000|Sayis1 39.334.750
Saldir1 Kombinasyonu Sayisi 1.274.000|Saldir1 Kombinasyonu Sayis1 78.669.500
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Cizelge 7.9. IEEE 14 Baral1 Test Probleminden Tiiretilen Ornek Problem Setleri (devam)

Saldir1 Kombinasyonu Sayisi

227.199.718.746.000

SET 5 Kaynak Sayilar1 |SET 6 Kaynak Sayilar
Koruma | Saldir1 Koruma | Saldir
S Tip 1 Saldir 4 1 S Tip 1 Saldir 4 1
Tip 2 Saldirt 3 1 Tip 2 Saldirt 4 1
™ Tip 1 Saldir 11 1 ™ Tip 1 Saldir 11 2
Tip 2 Saldirt 12 1 Tip 2 Saldirt 10 2
H  Tip 1 Saldin 15 1 H  Tip 1 Saldin 16 2
Sayist 25.677.724.800| Sayis1 44.133.589.500
Orta |Saldir1 Kombinasyonu Sayisi 1.027.108.992.000| Saldir1 Kombinasyonu Sayisi 4.766.427.666.000
Koruma|SET 7 Kaynak Sayilar1 |SET 8 Kaynak Sayilar
Koruma | Saldin Koruma | Saldin
S Tip 1 Saldirt 4 1 S Tip 1 Saldirt 4 1
Tip 2 Saldir 3 1 Tip 2 Saldir 4 1
™ Tip 1 Saldirt 11 3 ™ Tip 1 Saldirt 11 2
Tip 2 Saldir 12 2 Tip 2 Saldir 10 3
H  Tip 1 Saldirt 15 4 H  Tip 1 Saldirt 16 3
Sayist 1.604.857.800| Say1s1 44.133.589.500
Saldirt Kombinasyonu Sayist 16.048.578.000| Saldir1 Kombinasyonu Sayisi 1.059.206.148.000
SET 9 Kaynak Sayilar1 [SET 10 Kaynak Sayilari
Koruma | Saldir Koruma | Saldiri
Santral Tip 1 3 2 Santral Tip 1 3 2
Santral Tip 2 3 2 Santral Tip 2 2 3
M TM Tip 1 10 4 M TM Tip 1 9 5
TM Tip 2 9 4 TM Tip 2 9 4
H HatTip 1 14 6 H HatTip 1 13 6
Sayisi 7.767.511.752.000| Say1st 31.070.047.008.000
Gevsek |Saldir Kombinasyonu Sayisi 38.837.558.760.000]| Saldir1 Kombinasyonu Sayis1  1.087.451.645.280.000
Koruma|SET 11 Kaynak Sayilar1 |SET 12 Kaynak Sayilar
Koruma | Saldir1 Koruma | Saldir
Santral Tip 1 3 2 Santral Tip 1 2 2
Santral Tip 2 2 2 Santral Tip 2 2 3
TM Tip 1 8 6 TM Tip 1 8 6
TM Tip 2 9 5 TM Tip 2 8 6
H HatTip1 12 8 H HatTip1 12 7
Say1s1 75.733.239.582.000| Say1s1 113.599.859.373.000

Saldir1 Kombinasyonu Sayisi

2.726.396.624.952.000

Ornek problem setleri, r GA ve k_GA algoritmalari i¢in ayr1 ayr1 olarak her set i¢in

belirlenen siireler kadar ¢alistirilmaktadir. Elde edilen sonuglar ve calistirma siireleri toplu

sekilde Cizelge 7.10°da 6zet olarak sunulmustur.
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Cizelge 7.12. Ornek Problemler igin k_GA ve r_GA Sezgisel Algoritmalarinin Sik1 Orta ve

Gevsek Koruma Katagorileri Performans Sonuglari

Siki1 Koruma

Son Iterasyon No

SET 1 SET 2 SET 3 SET 4

k GA r GA|k GA r GA|k GA r GA|k GA r GA
Baglangi¢ | 0254 0266] 236 195 1.027 1205 2,18 3.910
Popiilasyonu Degeri
Baslangic Populasyon| 5 o5 4 o5l 538 2700| 1415 7.64] 135 11,69
Stiresi (sn)
En lyi Deger 0 0,145 0 0,965 0 048 0 1,075
En Iyt Deger 36 4l 39 271 12 71 34 41
Iterasyon No
Algoritniiggn 30'sn 15 dk 1 dk 5 dk
Calisma Siiresi
Ca11§ma Stiresindeki 47 6l 109 31 75 7 62 41
Son Iterasyon No

Orta Koruma
SET 5 SET 6 SET 7 SET 8

k GA r GA|k GA r GA|k GA r GA|k GA r GA
Baslangig | 232 4700] 5204 5.484| 4950 4702| 1131 22,6
Popiilasyonu Degeri
Baslangi¢ Populasyon| — \oc o3cl gg7 704|184 51| 514 261
Stiresi (sn)
En lyi Deger 151 2,95 459 5445 195 4,595\ 1,595 4,95
En Iyt Deger s 12 13 1| 147 3] 31 4
Iterasyon No
Algoritmalarin 60 dk 90 dk 30 dk 60 dk
Calisma Siiresi
Galigma Stresindeki 63 12| 22 6| 148 38 57 12
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Cizelge 7.10. Ornek Problemler igin k_GA ve r_GA Sezgisel Algoritmalarinin Sik1 Orta ve

Gevsek Koruma Katagorileri Performans Sonuglart (devam)

Gevsek Koruma
SET 9 SET 10 SET 11 SET 12
k GA r GAlk GA r GA|k GA r GA|k GA r GA

Baslangic | 575 57501361 575 575 103| 575 575
Popiilasyonu Degeri

Baslangig Populasyonf o = o1 101 133 12 12| 68 67
Siiresi (sn)

En lyi Deger 45 5.64| 527 337| 5575 6875575 5,75
En Iyl Deger 286 15| 76 71 58 6| 232 0
Iterasyon No

Algoritmalarin

Calisma Siiresi 90 dk 120 dk 15 dk 90 dk

Calisma Stiresindeki
Son iterasyon No

300 116 232 42| 300 80| 271 72

Algoritmalarin, ¢aligsma siiresi sonunda bulundugu iterasyon sayilari incelendiginde
k GA algoritmasinin daha hizli sekilde ¢alistig1 ve daha fazla iterasyon ile arama yaptigi
gorilmektedir. Bu duruma r GA ve k GA’nin parametreleri arasindaki fark sebep
olmaktadir. Ayrica her iki algoritmada da yasaklama kombinasyonu daha 6nce hesaplanmis
ise tekrar aym yasaklama kombinasyonu iretilirse, tekrar uygunluk degeri
hesaplanmamaktadir. k GA’da kural tabanli segilen bireyleri bir birine benzerdir ve bu
bireylerden benzer yasaklama kombinasyonlar iiretilmektedir. Dolayisiyla bu k GA’nin

¢alisma hizini arttirmaktadir.

Elde edilen sonuglar incelendiginde ise tiim kategorilerde k GA’nin daha iyi sonug
elde ettigi goriilmektedir. Ozellikle sik1 ve orta koruma kategorilerindeki orneklerde bu
farkin daha belirgin oldugu goriilmektedir. Gevsek koruma kategorisindeki orneklerin biri
disinda k GA’nin daha iyi sonug verdigi goriilmektedir. Ancak bu kategoride elde edilen
sonuglar birbirine yakindir. Iki algoritma arasindaki bu farkliliklarin istatistiksel olarak

anlamlilig1 ise 7.3 boliimiinde detayli olarak her bir koruma kategorisi i¢in incelenmistir.
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Baslangic popiilasyonu siireleri incelendiginde ise k GA’nin baslangic
popiilasyonunu iiretme siiresi daha uzundur. Bu durumda, k_GA algoritmasinin kural tabanl
bireyleri belirlemeye yonelik gerceklestirdigi islemler etkili olmaktadir. Algoritmalar
arasindaki farki daha detayl irdelemek icin her bir kategoriden bir 6rnegi algoritma ¢alisma

hiz1 ve elde edilen sonug degerleri iizerinden inceledik.

Oncelikle her koruma kategorisi icin birer drnek secildi (set 4, set 8 ve set 11). Siki
koruma kategorisi segilen set 4’de r_GA ve k_GA algoritmalar1 300 sn. ¢alistirilmistir. Bu
stire icinde k GA algoritmas1 62 iterasyon ¢alisirken r GA algoritmasi 41 iterasyon
calismistir. Bu ornekte her bir koruma kombinasyonu i¢in iki yasaklama kombinasyonu
tiretilmektedir. Buda bir iterasyon i¢in ihtiya¢ duyulan siirenin diisiik olmasina sebep
olmaktadir. k GA algoritmasinda baslangi¢ popiilasyonu iiretirken mevcut c¢alistirma
stiresinin onemli bir kismin1 kullanmaktadir. Burada Kural tabanli algoritmanin tanimlanmis
kurallara gore “tiim koruma kombinasyonlar1 i¢in degerlendirme yaptigt adim” etkili
olmaktadir. Ancak sonrasinda k GA algoritmasi mevcut siire iginde daha fazla iterasyon
yapmistir. Bu 6rnek problem i¢in siirenin artmasi k GA igin iterasyon sayisini arttiracagi
icin avantaj saglayacaktir. Elde edilen sonuglara bakildiginda k GA’nin daha iyi bir
baslangi¢ degeri ile basladigi goriilmektedir. Bu kural tabanli segilen bireylerin basglangi¢
popiilasyonunda bulunmasmin daha 1iyi bir popiilasyon ile baslamayr sagladigim
gostermektedir. Elde edilen sonuglara baktigimizda k. GA 0 (sifir) degerinde ulasarak eniyi
degere ulagtig1 goriilmektedir. r GA ise elde ettigi 1,075 ile en iyi degerden uzaktir (Sekil
7.3). Ayrica k_GA algoritmasi mevcut ¢caligma siiresi i¢inde en iyi sonucu veren birden fazla

koruma kombinasyonu tespit etmistir.



105

SET 4 - Algoritma Calisma Hizlarinin Karsilastirilmasi
70

60
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iterasyon Sayisi
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(a)

SET 4 - Algoritma Sonuglarinin Karsilastiriimasi

4,50
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(b)
Sekil 7.3. Ornek 4 icin GA Tabanli Sezgisel Yaklasimlarin Karsilastirilmasi (a) Algoritma

Calisma Hizlarinin Karsilastirilmasi (b) Algoritma Sonuglarimin Karsilagtirmasi

Koruma kaynagi agisindan “orta koruma” kategorisinde sunulan Set 8 6rnegi Sekil
7.4’de incelendiginde Algoritma ¢aligma hiz1 k GA’da daha hizlidir. Bu 6rnek i¢in toplam
caligma siiresi 60 dk.’dir ve bu siirede k GA 57 iterasyon yaparken r GA 12 iterasyon
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yapabilmistir. Bu Ornekte iterasyon siiresini etkileyen en Onemli faktor koruma
kombinasyonu basina gerceklestirilen yasaklama kombinasyonudur. Ornekte her koruma
kombinasyonu i¢in 24 yasaklama kombinasyonu incelenmektedir. Burada yine k. GAr GA
algoritmalar1 arasinda ki farklar ve algoritmalarin iirettigi yasaklama kombinasyonlarini ve
ama¢ fonksiyonu degerlerinin bellekte tutulmasi ve tekrarlanan yasaklama

kombinasyonlarinin tekrar 3. seviyeye gonderilmemesi etkili olmaktadir.

r GA ve k_GA sezgisel algoritmalarinin sonuglar kiyaslandiginda k GA’nin daha
iyi bir sonug elde etmistir. r GA algoritmasi ise iterasyon sayisinin da az olmasi nedeni ile

elde edilen sonucu iyilestirememistir.

SET 8 - Algoritma Calisma Hizlarinin Karsilastirilmasi

60

iterasyon Sayisi

02 46 810121416182022242628303234363840424446485052 54565860
Stre (dk)

—k GA =—r GA

(2)
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SET 8 - Algoritma Sonuclarinin Karsilastiriimasi

24,00
22,00
20,00
18,00 |
16,00 \
14,00
12,00

10,00 \\H
8,00

6,00 ———
4,00 = ‘\
2,00

0,00

Amac Fonksiyonu Degeri (z)

02 4 6 81012141618202224262830323436384042444648505254565860
Stre (dk)

— GA  —r GA

(b)
Sekil 7.4. Ornek 8 icin GA Tabanli Sezgisel Yaklasimlarin Karsilastirilmasi (a) Algoritma

Calisma Hizlarinin Karsilastirilmasi (b) Algoritma Sonuglariin Karsilastirmasi

Gevsek koruma kategorisine Ornek olarak Sekil 7.5°de, Set 11 icin elde edilen
sonuclar paylasilmistir. Bu kategoride bilesenlerin korunmasi kaynak yetersizliginden
dolay1 seyrek olarak yapilmaktadir. Bu durum olasi koruma kombinasyonu arttirmaktadir.
Ornekte her koruma kombinasyonu igin 3 yasaklama kombinasyonu incelenmektedir.
Koruma kombinasyonu sayisinin biiyiik olmasi ¢6ziim uzayinin biiyilk olmasina sebep
olmaktadir. Genis bir ¢6ziim uzaymin taranmasi sebebi ile r GA’nin rassalligi ile daha iyi
sonug vermesi beklenmesine ragmen gevsek kategorideki bir 6rnek disinda yine k GA daha
iyl sonuglar vermistir. Tiim Ornekler i¢in baslangi¢c popiilasyonlarinin en iyi degerleri
incelendiginde ¢ogu ornekte k GA daha iyi kromozomlar1 sectigi goriilmektedir ve

k GA’nin baslangi¢ popiilasyonu olusturmada etkin oldugunu s6ylenebilir.
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SET 11 - Algoritma Calisma Hizlarinin Karsilastiriimasi
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SET 11 - Algoritma Sonuglarinin Karsilastirilmasi
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Sekil 7.5. Ornek 11 icin GA Tabanli Sezgisel Yaklagimlarin Karsilastirilmasi (a) Algoritma

Calisma Hizlarinin Karsilastirilmasi (b) Algoritma Sonuglariin Karsilagtirmasi

Ormek problemler icin deneysel sonuglar incelendiginde koruma kaynaklariimn
yogun oldugu ve siki koruma olarak isimlendirdigimiz kategori ile orta koruma

kategorilerinin tamamindaki 6rneklerde, k_GA algoritmasi r_GA algoritmasina gore daha
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iyi sonuglar elde etmistir. Koruma kaynaklarinin daha seyrek oldugu ve dolayisiyla koruma
kombinasyonu sayisinin daha biiylik oldugu o6rneklerde ise bir drnek hari¢ yine en iyi

degerlere k GA algoritmasi ulagmustir.

Elektrik sistemleri gibi kritik sistemler, yiiksek koruma onlemlerinin uygulandigi
sistemlerdir ve bu tarz sistemlerde k_GA sezgisel algoritmasinin kullanimi daha etkin
olacag goriilmektedir. Bu agidan ozellikle elektrik sistemleri, dogalgaz {iretim ve iletim
sistemleri gibi yiiksek koruma 6nlemlerine sahip hizmet sunan kritik alt yapilar i¢in bu

yorum genellestirilebilir.

Deneysel olarak elde edilen bu sonuglarin istatistiksel olarak da anlamli olup

olmadig1 izleyen boliimde gergeklestirilen non-parametrik testlerle incelenmistir.

7.3. GA Temelli k_GA ve r_GA Algoritmalarinin Non-Parametrik Testler ile Analizi

Calismanin bu boliimiinde dncelikle olusturulan siki ortak ve gevsek koruma ornek
gruplart i¢in gruplar arast bir farklilik olup olmadigini belirlemek {izere k-GA ve r GA
sezgisel algoritmalar1 i¢in elde edilen sonuglar, ayr1 ayr1 degerlendirilerek drnek gruplari

Kuruskal-Wallis testi ile analiz edilmistir.

Kuruskal-Wallis testi sonrasi koruma kategorileri arasinda anlamli bir farklilik
oldugu goriilmiistiir. Daha sonra her bir koruma kategorisi i¢in algoritmalarin performanslari
arasinda istatistiksel bir fark olup olmadigi Wilcoxon Isaretli Siralar Testi ile analiz
edilmistir. Bu test islemleri Minitab 19.2020.1 paket programi ile gergeklestirilmistir.

Asagida igslemler ayrintilari ile agiklanmaktadir.

k_GA algoritmast ¢oziim sonuclarina gore siki orta ve gevsek koruma kategorileri arast

farklhihgin Kuruskal-Wallis testi ile degerlendirilmesi

Bu analiz ile 6rnek setlerini, siki orta ve gevsek koruma kategorilerine ayirmanin,
anlaml bir farklilik yaratip yaratmadig test edilmistir. Kuruskal-Wallis testi 3 yada daha
fazla bagimsiz grup arasinda anakiitle medyanlarinin esitlik durumunu smamak igin

kullanilan non-parametrik bir istatistiksel test yontemidir (Kuruskal ve Willas, 1952). Bu
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islemler Minitab 19.2020.1 programinda Kruskal Wallis testi ile gerceklestirilmistir. Cizelge
7.11’de k_GA algoritmasina ait ¢6ziim degerlerini igeren test verileri, bu test verilerinin

Kruskal Wallis testi sonunda elde edilen tamamlayici istatistikler verilmistir.

Cizelge 7.13. (a) Koruma Kategorilerine Karst Gelen Sonuglarin Farkliliginin Analizi

(k_GA), (b) Kuruskal-Wallis Testi Tamamlayici Istatistikler

SET No | Gruplar k GA Algoritma
Sonuglart
1 Siki 0,000
2 Siki 0,000
3 Siki 0,000
4 Siki 0,000
5 Orta 1,510
6 Orta 5,590
7 Orta 1,950
8 Orta 1,595
9 Gevsek 4,500
10 Gevsek 5,270
11 Gevsek 5,575
12 Gevsek 5,575

Tamamlayici Istatistikler
Kategori N | Medyan | Ortalama Sira | Z-Degeri
Siki 4 0,0000 2,5 -2,72
Orta 4 1,7725 7,5 0,68
Gevsek 4 5,4225 9,5 2,04

12 6,5

Ho: Gruplar arasinda fark yoktur.
Hi: En az bir grup farkhidir.

Test sonucu elde edilen P-degeri 0,018dir, p<0.05 anlamlilik diizeyinde, HO hipotezi
reddedilmis ve HI hipotezi kabul edilmistir. Gruplar arasinda fark vardir. Analize ait

ayrintilar ve Minitab ¢iktilart Ek-F’de verilmistir.
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r_GA algoritmast sonuclarina gore siki orta ve gevsek koruma kategorileri arasi

Sarklhihgin Kuruskal-Wallis testi ile degerlendirilmesi

Bu analiz r GA algoritmasi ile elde edilen sonuglar i¢cinde gerceklestirilmistir.
Cizelge 12°de r GA algoritmasina ait ¢oziim degerlerini igeren test verileri ve tamamlayici

istatistikler verilmistir.

Cizelge 7.14. (a) Koruma Kategorilerine Kars1 Gelen Sonuglarin Farkliliginin Analizi

(r GA), (b) Kuruskal-Wallis Testi Tamamlayic Istatistikler

SET No | Gruplar r GA
1 Siki 0,145
2 Siki 0,965
3 Siki 0,480
4 Sik1 1,075
5 Orta 2,950
6 Orta 5,545
7 Orta 4,595
8 Orta 4,950
9 Gevsek 5,640
10 Gevsek 3,370
11 Gevsek 6,870
12 Gevsek 5,750

Tamamlayici Istatistikler

Kategori | N | Medyan | Ortalama Sira | Z-Degeri
Sik1 4 0,7225 2,5 -2,72
Orta 4 4,7725 7,3 0,51
Gevsek | 4 5,6950 9,8 2,21

12 6,5

Ho: Gruplar arasinda fark yoktur.
Hi: En az bir grup farkhidir.

Test sonucu elde edilen P-degeri 0,015°dir, p<0.05 anlamlilik diizeyinde, HO hipotezi
reddedilmis ve H1 hipotezi kabul edilmistir. Gruplar arasinda fark vardir. Analize ait

ayrintilar ve Minitab ¢iktilart Ek-F’de verilmistir.
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Stk orta ve gevsek koruma kategorileri icin k GA ve r_GA algoritmalarinin

performanslarinin istatistiksel olarak karsilastirilmasi

Gruplarm farkliliklar1 belirlendikten sonra her bir grup i¢in onerilen k. GA ve r GA
sezgisel algoritmalarinin performanslar arasinda ki farkliliklar Wilcoxon non-parametrik
testi ile analiz edilmistir. Wilcoxon testi bagimli Orneklerin non-parametrik olarak
farklarinin olup olmadigini analiz etmek i¢in kullanilan bir test ydntemidir. Wilcoxon Isaretli
Siralar Testi olarak da isimlendirilir (Wilcoxon, 1945). Ayni1 6rnege ait farkli sonuglarin
farkinin anlamli olup olmadiginin analizidir. Algoritmalarin ¢dziim sonuglarina bakildiginda
12 test problemi i¢in biri hari¢ tamaminda k GA algoritmasinin daha iyi degerler elde ettigi
gorilmiistiir. Bu farkin istatistiksel olarak bir anlam ifade edip etmedigi ise Wilcoxon testi
ile her kategori icin k GA ve r GA algoritmalarinin test sonuclar1 karsilastirilarak
belirlenmistir. Wilcoxon testindeki 6rnek sayisi arttirilarak daha anlamli sonuglar elde
edilmesi amaciyla iiretilen 12 test problemi ayni kosullarda tekrar ¢oziilerek her kategori
icin 6rnek sayist iki katina ¢ikarilmistir. Cizelge 13’de Wilcoxon non parametrik testi igin
kullanilan ¢6ziim sonuglar1 ve teste girecek olan fark degerleri test diizenine uygun olarak

verilmigtir.

Cizelge 7.15. Siki Orta ve Gevsek Koruma Kategorileri icin k GA ve r GA

Algoritmalarinin 1- sample Wilcoxon Test Veri Diizeni

Siki Koruma Orta Koruma Gevsek Koruma
Set | k GA | 1.GA | Fark Set | k GA |1 GA | Fark Set |k GA |1.GA | Fark
No No No
1 |0 0,145 | -0,145 5 11,51 2,95 -1,44 9 4,5 5,64 -1,14
2 |0 0,965 | -0,965 6 | 4,59 5,445 | -0,855 10 | 5,27 3,37 1,9
310 0,48 -0,48 7 | 1,95 4,595 | -2,645 11 5,575 | 6,87 -1,295
4 |0 1,075 | -1,075 8 | 1,595 | 4,95 -3,355 12 | 5,575 | 5,75 -0,175
1 |0 0,175 | -0,175 5 1,43 2,65 -1,22 9 4,15 5,64 -1,49
2 |0 0,305 | -0,305 6 |349 |55 -2,26 10 | 5,27 5,65 -0,38
3 10 0,745 | -0,745 7 | 1,755 | 3,86 -2,105 11 5,575 | 5,575 |0
4 |0 0,745 | -0,745 8 | 1,15 4,75 -3,6 12 | 4475 | 5,75 -1,275
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Stki Koruma kategorisinde k GA ve v GA algoritmalarimin  Wilcoxon testi ile

degerlendirilmesi;

n: sik1 koruma kategorisi i¢in k GA ve r GA algoritmalar farkinin medyani olmak iizere,

Cizelge 7.14°de tamamlayic istatistikler goriilmektedir.

Cizelge 7.16. Siki Koruma Kategorisinde, Algoritmalarin Farki i¢in Tamamlayici

[statistikler

Algoritmalarin Farki N |Medyan
k GA-r GA 8 1-0,59

Hipotezler:
Ho: n =0 Algoritmalarin siki koruma kategorisi i¢in performanslari arasi fark yoktur.

Hj: n # 0 Algoritmalarin siki1 koruma kategorisi i¢in performanslari arasi fark vardir.

Analiz sonucu elde edilen P-degeri 0,014’diir, p<0.05 anlamlilik diizeyinde, HO
hipotezi reddedilmistir. Algoritmalar arasinda siki koruma kategorisi i¢in performans farki
vardir. k GA algoritmast r GA algoritmasma gore siki koruma kategorisi i¢in daha iyi

performans gostermektedir.

Orta Koruma kategorisinde k GA ve r GA algoritmalarinin Wilcoxon testi ile

degerlendirilmesi,;

n: orta koruma kategorisi i¢in k GA ve r_GA algoritmalar1 farkinin medyan1 olmak {iizere,

Cizelge 7.15’de tamamlayici istatistikler goriilmektedir.

Cizelge 7.17. Siki Koruma Kategorisinde, Algoritmalarin Farki icin Tamamlayici

[statistikler

Algoritmalarin Farki N [Medyan
k GA-r GA 8 |-2,205

Hipotezler:
Hy: n = 0 Algoritmalarin orta koruma kategorisi i¢in performanslar aras1 fark yoktur.

H;: n # 0 Algoritmalarin orta koruma kategorisi i¢in performanslari aras1 fark vardir.
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Analiz sonucu elde edilen P-degeri 0,014’diir, p<0.05 anlamlilik diizeyinde, HO
hipotezi reddedilmistir. Algoritmalar arasinda orta koruma kategorisi i¢in performans farki
vardir. k GA algoritmas1 r GA algoritmasina gore orta koruma kategorisi icin daha iyi

performans gostermektedir.

Gevsek Koruma kategorisinde k GA ve r GA algoritmalarimin Wilcoxon testi ile

degerlendirilmesi,;
n: Gevsek koruma kategorisi igin k GA ve r GA algoritmalar1 farkinin medyan1 olmak

tizere, Cizelge 7.16’da tamamlayici istatistikler goriilmektedir.

Cizelge 7.18. Gevsek Koruma Kategorisinde, Algoritmalarin Farki i¢in Tamamlayici

[statistikler

Algoritmalarin Farki N |Medyan
k GA-r GA 8 1-0,69125

Hipotezler:
Hy: n = 0 Algoritmalarin gevsek koruma kategorisi i¢in performanslari arasi fark yoktur.

H;: n # 0 Algoritmalarin gevsek koruma kategorisi i¢in performanslar arasi fark vardir.

Analiz sonucu elde edilen P-degeri 0,272°diir, p<0.05 anlamlilik diizeyinde, HO
hipotezi kabul edilmis. Algoritmalar arasinda gevsek koruma kategorisi i¢in performans
farki istatistiksel olarak yoktur. k GA algoritmasi r GA algoritmasina gore gevsek koruma

kategorisi i¢in daha iyi performans gosterdigi soylenemez.
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8. BULGULAR VE TARTISMA

Bu boliimde tez kapsaminda elde edilen en temel bulgular 6zetlenmekte olup ayrintili
sonuclar izleyen boliimde agiklanmaktadir. Boliim 4.1 ve 4.2°de sunulan modeller askeri ve
kritik tesisler gz Oniine alinarak tasarlanmistir. Konunun hassasiyeti ve giivenlik
konularinda gercek veriye ulasma giicliigii, test verisi tiiretmeyi gerektirmistir. Ornek
problem ¢o6ziildiiglinde R.IMF modelinin eniyi koruma planlarini tiirettigi goriilmiistiir.
Ayn sekilde SD — R.IMF modeli de oncelikle arz-talep dengesinin bozulmasina neden
olacak yasaklama tiplerine karsi koruma planlarini belirlemis ve bunlarin i¢inden en diistik

maliyetli koruma planlarini ve tesis — talep merkezi eslestirmelerini belirlemistir.

S6z konusu tehditlerin sadece terdrist eylemler, savas vb. istenmeyen durumlarda
ortaya cikabilecek eylem planlart ile iligkili disiiniilmemesi gerektigi, bir elektrik
sebekesinde rassal olarak karsilasilabilecek bir arizanin da gelistirilen modellerde ki saldirt
olarak kullanilabilecegi diisiiniilirse bu yaklagimlarin kullaniminin yaygi etkisi

olabilecektir.

Béliim 5.3’de sunulan Ug seviyeli coklu saldir tipli elektrik sebekesi koruma modeli
icin olas1 tiim koruma ve bu koruma kombinasyonlarina kars1 gelen saldirt kombinasyolar1
tiiretilerek bu durumlara karsilik gelen en iyi amag¢ fonksiyonu degerini bulmak tizere bir
¢Ozlim yaklasimi gelistirilmistir. Bu yaklasim ile problem boyutu biiyiidiigiinde ¢6ziim elde
edilememistir. Bu amagla gelistirilen GA temelli r GA ve k GA sezgisel yaklasimlari
Onerilmistir. Bu yaklagimlarin performanslart boliim 7.1°de karsilastirilmis ve 6rnek

problemler i¢in en 1yi amag fonksiyonu degerlerine ulasildigl goriilmiistiir.

r GA ve k_GA sezgisel algoritmalari ise kendi aralarinda IEEE’nin 14 barali gergek veri
seti lizerinden tiiretilmis 3 ayr1 kategorideki 12 ornek set ile kiyaslanmistir. Yapilan bu
deneysel calismanin sonuglar1 incelendiginde ise siki koruma olarak isimlendirdigimiz
koruma kaynaklariin yogun oldugu vakalar ve orta koruma kategorileri i¢in k GA
algoritmasisin1 r GA algoritmasina gore daha iyi performans verdigi gorilmektedir.
Elektrik sistemleri gibi kritik sistemler, yiiksek koruma onlemlerinin uygulandigi

sistemlerdir. Elektrik sistemleri ve benzer yiiksek koruma 6nlemlerine sahip hizmet sunan
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sistemlerde baslangi¢ popiilasyonun kural tabanli olarak olusturuldugu k GA sezgisel

algoritmasinin kullaniminin daha etkin olacagi sdylenebilir
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9. SONUC VE ONERILER

Kritik tesisler, toplum i¢in 6nemli, herhangi bir kesintiye ugradiginda toplumu
onemli derecede etkileyebilecek hizmetler sunmaktadir. Bu tesisler, bir {ilke i¢in yiiksek
Oonem diizeyine sahip, herhangi bir sebeple, savas, terorist saldir1, dogal afetler vb. gibi
kendilerine verilecek zarar neticesinde hizmet sunmalar1 engellendiginde, {ilkeyi onemli
olgiide etkileyebilecek tesislerdir. Ulkemizin bulundugu cografya ve giiniimiiz ¢ikar
catigsmalar1 g6z Oniine alindiginda ¢ok cesitli tehditler s6z konusudur ve bu tehditlere karsi

kritik tesislerin savunulmasi 6nemli konularin basinda gelmektedir.

Bu c¢alismada kritik tesislerin korunmasi problemi ele alinmistir. Kritik tesislere
yapilacak olast saldirilara karsi, koruma planlamasinin belirlenmesine yonelik, karar

vericiler i¢in yeni modeller ve bu modellerin ¢6ziim yaklagimlar gelistirilmistir.

Problem literatiirde yasaklama (interdiction) problemleri olarak calisilan ve
Stackelberg’in Oyun Teorisi’ne dayanan tiirdedir. Yasaklama problemleri ag yasaklama ve
tesis yasaklama problemleri olarak ikiye ayrilmaktadir. Tesis yasaklama bir ag tizerinde ki
baglant1 noktalarinin yasaklanmasi iken ag yasaklama ise bu baglanti noktalar1 arasindaki

arklarin yasaklanmasini ele almaktadir.

Calismada, ilk katki olarak, daha 6nce gz ardi edilmis olan farkli saldir1 tipleri ve
kars1 gelen savunma tipleri goz Oniine alinmistir. Kritik tesislere saldir1 diizenleyenlerin
saldir1 yapabilecekleri farkl alternatifler mevcuttur. Ayni sekilde kritik tesislerin korunmasi
amaci ile saldin tiplerine yonelik farkli 6nlemler de alinabilir. Kritik tesislerin korunmasi
problemi icin hangi tesislerin hangi tip saldirilara kars1 korunmasi gerektigini géz oniine
alan (yeni model 1) ve sinirsiz kaynagin olmadig1 durumlarda, saldirganin arz talep dengesi
bozma Oncelikli yapacagi saldirilar1 géz oniine alan (yeni model 2) iki yeni matematiksel
model gelistirilmistir. Onerilen bu modeller genel olarak kritik tesislerin korunmasinda
kullanilabilecek modellerdir. Bu modellerin saldiri/koruma tipleri bakis acist gdz Oniine

alinarak daha 0zel bir alt alanda, elektrik sebekelerinin korunmasi problemi ele alinmistir.
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Elektrik sebekeleri, zarar gérmesi durumunda pek ¢ok diger tesisin caligsmasini
etkilemesi nedeni ile kritik tesisler i¢inde en 6nemlilerinden biri olarak goriilmiistiir. Elektrik
sistemlerinde olusabilecek bir kesinti, hem ekonomik hem de toplumda olusturacag: etki
agisindan 6nemlidir. Bu tesislerin olas1 saldirilara karsi etkin bir sekilde savunulmasi
gerekmektedir. Bu kapsamda elektrik sistemlerine 6zgili kisit ve parametreler géz Oniine
alinarak saldiri/koruma tipi temelinde yeni bir “Ug¢ Seviyeli Coklu Saldir1 Tipli Elektrik
Sebekesi Koruma modeli” (yeni model 3) onerilmistir. Ayrica modelin amag¢ fonksiyonu
kritiklik seviyesi daha diisiik olan noktalardan yiikk atma gerceklestirmek {izere

diizenlenmistir.

Onerilen matematiksel modelin ¢dziimii icin dnce tiim koruma kombinasyonlarinimn
tarandig1 bir ¢6ziim algoritmasi Phyton ile gelistirilmistir. Gergeklestirilen deneysel
calismalar ve yapilan karmasiklik analizi ile ele alinan modellerin NP- zor oldugu
goriilmiistiir. Bilesen sayisindaki artig problemin polinom olarak biiyiimesine sebep olurken,

tip sayisindaki artig problemin iissel olarak biiylimesine sebep olmaktadir.

NP-zor olan bu probleme ¢6ziim bulmak amaciyla GA tabanli iki sezgisel yaklasim
gelistirilmistir. Bu sezgisel yaklasimlar, baslangi¢ popiilasyonun, rassal olarak
olusturuldugu r GA ve kural tabanli bir yap: ile olusturuldugu k GA algoritmalaridir.
Gelistirilen algoritmalarin en iyi parametre degerlerini belirlemek iizere Taguchi Yontemi
ile deney tasarimi gergeklestirilmistir. Bu analiz ile algoritmalarin, tiim parametreleri igin

eniyi performansi veren diizeyleri ayr1 ayri belirlenmistir.

Olusturulan elektrik sebekesi modeli ve Onerilen algoritmalar, IEEE’nin 14 barali
gergek veri seti coziilerek incelenmistir. Bu veri setinden, koruma kaynagi ve saldiri
kaynaklarinda yapilan degisikler ile 12 set drnek problem tiiretilmistir. Bu 6rnekler koruma
kaynag1 yogunluguna gore siki-orta ve gevsek olmak iizere ii¢ farkl kategoriye ayrilmistir.
k GA ve r GA algoritmalarinin performanslari, 6rnek setler i¢in elde ettikleri sonuglar ile
karsilastirilmigtir. Tiim kategorilerde k GA algoritmasi daha iyi sonug¢ degerleri elde
etmistir. Bu farkliligin anlamlilig1 gergeklestirilen non-parametrik testler ile analiz edilmistir
ve k GA algoritmast siki ve orta koruma kategorileri i¢in iistlinliigli istatistiksel olarak
anlaml1 bulunmustur. Ozellikle sik1 ve orta koruma kategorisine giren elektrik sistemleri

icin k GA algoritmas1 daha etkindir. Koruma kaynagi yogunluguna gore olusturulan
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kategorilerin anlamliligi yine k GA ve r GA algoritmas: test sonuglari iizerinden

degerlendirilmistir ve kategoriler aras1 anlamli bir farklilik vardir.

Calismanin hedef problemi aslinda spesifik bir tesis ve bu tesise yapilabilecek sonlu
sayida saldir tiirii ve bagh olarak sonlu sayida koruma tiirii cergevesindedir. Bu tiir kritik
tesislere yapilabilecek saldirilar diger NP-zor problemlerle karsilastirildiginda goreceli
olarak Ozellikle pahali teknolojiler s6z konusu ise olduk¢a az sayidadir, problemi NP zor
yapan faktor agirlikli olarak kombinasyon sayilarindaki biiyiikliiktiir. Bu nedenle tanimlanan
problemin ve kars1i gelen ¢oziim yaklagimlarinin c¢ok sayida tesis ve bu tesislere
yapilabilecek ¢ok sayida saldiri tiirli ve koruma tiirii kapsaminda olmadig1 varsayilmakta

olup gergekei olanin da bu sinirlama oldugu diistiniilmektedir.

[lerleyen galismalarda, dnerilen modeller ve algoritmalar su sekilde gelistirilebilir:

e Caligmada bilingli olarak yapilan (kasitl) saldirilar goz oniline alinarak modeller
gelistirilmistir. Dogal yollar ya da ariza gibi sebepler ile ger¢eklesecek kesintiler i¢in
modeller gelistirilmeye devam edebilir.

e Ele alinan elektrik sebekesi modeli i¢in savunanin ve saldiranin ilgili bolge i¢in
kritiklik algilarinin ayn1 oldugu kabul edilmistir. Ancak saldiranin amaci, kendi
onceliklerine gore degisebileceginden saldir1 yaparken belirledigi kritiklik degeri ile
savunma planlayicinin kritiklik degeri farklilik gosterebilir. Modellerde bu durum
g0z Online alinabilir.

e (Calismada bir saldirt ¢esidine karsi korunma kavramu ile aslinda o saldir tiiriine
“aygun” ve o tiirde saldirty1 bertaraf edebilecek korunma tipinin kullanildig:
varsayllmistir, ancak bazi durumlarda bir savunma (korunma) ¢esidi birden fazla
tipte saldirty1 engelleyebilir. Bu durumlari igerecek sekilde modeller gelistirilebilir.

e (alismada kritik tesislerin yerlerinin belli oldugu varsayilmaktadir. Bu tesislerin
yerlerinin kesin bilinmedigi durumlar i¢in modeller gelistirilebilir.

e Saldirgan, farkli tiplerde ve belirli sayilarda saldir1 yapabilme yetenegi ve
donanimina sahiptir ve bu bilinmektedir. Bunun bilinmedigi durumlar i¢in olasiliga
dayali caligmalar gelistirilebilir.

e Bir koruma kaynag bir tesise atanmaktadir. Bir koruma kaynagi birden fazla tesisi

aynit anda koruyabilir, bu durum g6z Oniine alnabilir. Koruma kaynaklarinin,
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konuslanacagi yere gore bir alani korumasinin s6z konusu oldugu modeller
gelistirilebilir.

Bu calismada k_GA sezgisel algoritmasinin uzman goriisleri ile olusturulan kural
seti, algoritmanin elde ettigi sonuglar ile kendini yetistirerek bu kurallar1 kendi
belirleyecegi bir sekilde gelistirilebilir.

Literatiirde elektrik sebekesi problemlerinde, saldir1 tiplerinin géz 6niine alinmamis
olmast nedeni ile Onerilen k GA ve r GA algoritmalar1 kendi aralarinda
karsilastirilmstir. ilerleyen ¢alismalarda, bu algoritmalar IEEE’nin 14 barali gergek
veri setinden tiiretilen test problemleri kullanilarak farkli sezgisel algoritmalar ile

karsilastirilabilir.
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Ek Aciklama-A: Yeni Model 1 ve Yeni Model 2’nin Matematiksel Model Coziimleri

Uygulama Ornegi Parametreleri

Yeni Model 1 ve Yeni Model 2’nin testi i¢in hizmet sunan dort kritik tesis (j), hizmet alan dort talep merkezi
(1) ve iki farkli yasaklama (e) ve karsilik gelen iki farkli koruma tipinin (f) oldugu tiiretilen bir test problemi

kullanilmistir. Koruma kaynagi bes, saldirt kaynagi ise iki olarak almmugtir.

Probleme iligkin parametreler:

Cizelge A.1. Kritik Tesisler (j) ile Talep Merkezleri (i) Aras1 Mesafeler ve Talep Merkezleri

Talep Miktarlar
] 1 2 3 4 Talep (ai
i
1 12 11 11 10 10
2 16 17 19 18 12
3 20 22 16 21 15
4 10 21 10 15 20

Kritik tesis (j)'nin yasaklanmasi sonrasi hizmet alinabilecek, kendisinden daha uzak mesafeli kritik tesisleri
(k) gosteren Lj; katsayisi seti Cizelge 2°de verilmistir. Bu katsayr degerleri, (i) talep noktasinin (k) tesisine

olan mesafesi, (j) tesisine olan mesafesine esit yada daha uzak mesafede ise 1, diger durumda 0 degerini alir.

Cizelge A.2. L;j Katsayilar Matrisi

1]

k

1

2

3

1.1

1.2

1.3

1.4

2.1

2.2

23

2.4

3.1

32

3.3

34

4.1

4.2

43

44

(=] Bl Ne) Rol el Rl K= E=] el R i) Rl Bl Bl Bl I ]

= O =] =~ O~ OO O~ — O] O ©

(=] Rl Ne) Rol el E=] Rl Rl Bl Rl Bl Nl Bl =) i =) I

O| = O = O~ OO |~ OO O O




Ek Aciklama-B: r_GA ve k_GA Algoritmalar1 Deney Tasarimi Minitab Sonuclar

r_GA parametreleri icin Taguchi Deney Tasarimi ve Analiz Sonuclart

Test

O 0 39 N »n B~ WD~

| NS TR NG T NG T NG T NG N N N N T N Y S g e S S S —y
N N R WD =, O 0 NN kWD = O

Al

20
20
20
20
20
20
20
20
20
30
30
30
30
30
30
30
30
30
50
50
50
50
50
50
50
50
50

B1

30
30
30
50
50
50
60
60
60
30
30
30
50
50
50
60
60
60
30
30
30
50
50
50
60
60
60

Cl

—_

W W W D DD W W WD NN

NN

DI
0,2
0,2
0,2

1,5
1,5
1,5
1,5
1,5
1,5
0,2
0,2
0,2

1,5
1,5
1,5
0,2
0,2
0,2

El

30
60

30
60

30
60

30
60

30
60

30
60

30
60

30
60

30
60

r GA test
Sonuglar
0,42625
0,33875
0,19625
0,27375
0,33875
0,2725
0,30125
0,16375
0,23
0,3825
0,16375
0,256
0,58625
0,1525
0,46
0,30625
0,13125
0,3825
0,44025
0,5635
0,2725
0,53525
0,465
0,45275
0,816667
0,6575
0,65625

SNRA1

7,406712
9,402414
14,14381
11,25292
9,402414
11,29267
10,42146
15,71637
12,76544
8,347371
15,71637
11,8352

4,638343
16,3346

6,744843
10,27848
17,63801
8,347371
7,126013
4,982122
11,29267
5,428866
6,650941
6,882831
1,759103
3,642085
3,658614

129



Linear Model Analysis: SN ratios versus A; B; C; D; E

Estimated Model Coefficients for SN ratios

Term Coef SE Coef T P
Constant 93744 06020 15572 0,000
A20 1,0372 08514 2275 0,037
A30 1,7235 08514 2024 0,060
E 30 06537 02514 0,768 0,454
E 50 06379 08514 -0748 0465
T 02011 028514 0236 0216
&2 08292 0,2514 -0974 0,345
D02 -1,842828 02514 -2172 0,045
D1 02048 028514 09450359
EQ 410678 08514 -2311 0,024
E 30 1,6796 08514 1,973 0,066

Model Summary

S R-5q R-Sgladj)

31281 66,16%  45.01%

Analysis of Variance for SN ratios

Source

DF SeqSS AdjSSAdjMS F P

A
E
C
D
E

2 181,113 181,113
2 7510 7510
2 10,102 10,102
2 46,399 46,399
2 60,086 60,986

Residual Error 16 156,557 156,557

Total

26 462 667

80,557 9,25 0,002
3,755 0,38 0,687
5,051 0,52 0,606

23,200 2,37 0,125

30,493 3,12 0,072
9,785

Unusual Observations for SN ratios

Observation SN ratios

Fit SE Fit Residual 5t Resid

14

R denotes an observation with a large standardized residual,

16,33510919 1,997 5416 225R
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Response Table for Signal to Noise Ratios

Smaller is better

Level A B C D E
1 11,312 10,028 9575 7,526 7407
2 11,098 8,736 8,545 10,179 11,054
3 5714 9359 10,002 10,418 9,663
Delta 5,598 1,292 1,457 2893 3,647
Rank 1 5 - 3 2
Settings

A BCD E

2030 31.530

Prediction

S/M Ratio Mean
15,2168 0,11630%

k_GA parametreleri icin Taguchi Deney Tasarimi ve Analiz Sonuglari

Test k GA Test

No A2 B2 C2 D2 E2 F2  Sonuclar SNRAL1

1 20 30 1 0.2 0 10 0,54875 5,212509
2 20 30 1 0.2 30 40  0,16375 15,71637
3 20 30 1 0.2 60 60  0,0875 21,15984
4 20 50 2 1 0 10 0,29875 10,49384
5 20 50 2 1 30 40 0,24 12,39578
6 20 50 2 1 60 60 0,418 7,576474
7 20 60 3 1.5 0 10 0,27575 11,18969
8 20 60 3 1.5 30 40  0,2075 13,65964
9 20 60 3 1.5 60 60  0,22775 12,85083
10 30 30 2 1.5 0 40 047 6,558043
11 30 30 2 1.5 30 60  0,51375 5,784963
12 30 30 2 1.5 60 10 0,60725 4,33265
13 30 50 3 0.2 0 40 0,805 1,884082



14
15
16
17
18
19
20
21
22
23
24
25
26
27

Linear Model Analysis: SN ratios versus A; B; C; D; E; F

Estimated Model Coefficients for SN ratios

Term

30
30
30
30
30
50
50
50
50
50
50
50
50
50

Coef SE Coef

50
50
60
60
60
30
30
30
50
50
50
60
60
60

3 0.2
3 0.2
1 1
1 1
1 1
3 1
3 1
3 1
1 1.5
1 1.5
1 1.5
2 0.2
2 0.2
2 0.2

T P

Constant 8,07931

A20
A 30
B30
B S0
C1
c2

D0.2

D1
EO

E30
F10
F40

417124
-1,93021
0,37640
-0,71290
0,37434
-0,66048
1,02828
-0,72181
-1,24534
0,31906
-0,77003
0,02269

1,0103
1,0103
10103
1,0103
1,0103
1,0103
1,0103
1,0103
1,0103
1,0103
1,0103
1,0103

0,7144 11,310 0,000

4,129 0,001
-1,911 0,077
0,373 0,715
-0,706 0,492
0,371 0,717
-0,654 0,524
1,018 0,326
-0,714 0,487
-1,233 0,238
0,316 0,757
-0,762 0,459
0,022 0,982

60
10
40
60
10
60
10
40
60
10
40
60
10
40

0,47
0,25675
0,4925
0,53125
0,45875
0,51875
0,64875
0,40375
0,3925
0,54075
0,78375
0,49025
0,453
0,47

6,558043
11,80979
6,151875
5,494021
6,768478
5,700838
3,758453
7,877749
8,123207
5,340069
2,116449
6,191648
6,878036
6,558043
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Model Summary

S __R-Sq R-Sq(adj)
37120 60,55%  26,74%

Analysis of Variance for SN ratios

Source DF SeqSS AdjSS AdjMS F P
2 235,325 235,325 117,662 8,54 0,004
2 6868 6868 34340250783
2 5924 5924 2962021 0,809
2 15051 15051 7,525 0,55 0,591
2 22596 22,596 11,298 0,82 0,461
2 10368 10368 5,184 0,38 0,693
Residual Error 14 192,902 192,902 13,779

Total 26 489,034

m Mmoo nNn o>

Unusual Observations for SN ratios

Observation SN ratios Fit SE Fit Residual St Resid
1 5213 12,014 2576 -6802 -254R
3 21,160 15,703 2,576 5,457 204R

R denotes an observation with a large standardized residual.

Response Table for Signal to Noise Ratios

Smaller is better

Level A B & D E F
1 12,251 8,456 8,454 9,108 6,234 7,309
2 6,149 7,366 7,419 7,358 8,398 8,102
3 5,838 8,416 8,365 7,773 9,006 8,827
Delta 6,412 1,089 1,035 1,750 2,172 1,517
Rank 1 5 6 3 2 -




Ek Aciklama-C: Genetik Algoritma Tabanh Sezgisel Algoritma Yazilimi Python
Kodlan

from gams import *
import os

import sys

import createprogramyeni
import time

import itertools

import random

import copy

def get model text (args):
ret = createprogramyeni.convertVariableTables (args)
return ret

def readVariableFromProgramTxt () :
lines = createprogramyeni.readFile ('programyeni.txt')
values = dict ()
for 1 in lines:
data = 1l.split ()
if len(data) < 3:

continue
if data[0] == 'variable':
values|[data[l]] = int(datal2])

return values

varVals = readVariableFromProgramTxt ()
i program = varVals['i']
ne program = varVals['ne']

def readNumbersFromProgramTxt () :
global i program, ne program, varVals
lines = createprogramyeni.readFile ('programyeni.txt')
values = dict ()
for 1 in lines:
data = l.split()
if len(data) < 3:

continue
if data[0] == 'variable':
if datall] == "3':
values|['santral sayisi'] = int(data[2])
elif data[l] == 'n':
values|['trafo merkezi sayisi'] = int(datal2])
elif datall] == '1':
values['hat_sayisi'] = int(data[Z2])
elif data[l] == 'je':
values|'santral tip sayisi'] = int(datal2])
elif data[l] == 'ne':
values|['trafo_ tip sayisi'] = int(data[2])
elif data[l] == 'le':
values['hat_tip sayisi'] = int(data[2])

elif data[l] == 'i':
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i program = int (datal[2])
elif data[l] == 'ne':
ne program = int(datal2])

if len(values) != 6:
print(ttrrrrrrrrrrrrrititill readNumbersFromProgramyeniTxt
eksik sayida deger okundu : " + str(len(values)))

return values

def getProtectionAttackNumbers () :
pass

def convert list to str(t):
return (' '.Jjoin([str(elem) for elem in list (map(convert list to str,
t))]) if isinstance(t, (list, tuple)) else str(t)).stripl()

evaluated results= dict()
def getKalkanDeger (line,variableArguments,ws) :
Inn= convert list to str(line)
if Inn in evaluated results.keys():
return evaluated results[lnn]
removeJunk ()
startt=time.time ()

result=0
start=True
for args in variableArguments:

with open ('prog5Syeni.txt', 'w') as ff:
ff.write(get model text (args))

tl = ws.add job from string(get model text (args))
tl.run ()

returnCode=tl.out db["ms"] [0].value

for rec in tl.out db["Amac"]:
if start:
result=rec.level
start=False
else:
if rec.level>result:
result=rec.level

res = "z =" 4+ str(rec) + ' args : ' + str(args)
endd=time.time ()
evaluated results[lnn]=result
return result

def getNumberOfProtectionFromUser (values, typee, savunmaSaldiriType) :
obj type =0
name = "'

savunmaSaldiriTypeName = ''

if savunmaSaldiriType == 1:
savunmaSaldiriTypeName = 'savunma '

else:
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savunmaSaldiriTypeName = 'saldiri '
if typee == 1:

name = 'santral'

obj type = values|['santral tip sayisi']
elif typee == 2:

name = 'trafo'

obj type = values|['trafo_ tip sayisi']
elif typee == 3:

name = 'hat'

obj type = values|['hat tip sayisi']
else:

getNumberOfProtectionFromUser"

return
userInput = raw input (
name + ' icin aralarinde bir bosluk birakarak ' +
savunmaSaldiriTypeName + ' degerlerini toplamda ' + str(
obj type) + ' deger olacak sekilde giriniz. : \n")
data = userInput.split()
if len(data) != obj type:

print "bir hata var !tittrrrrrrrrrrnrrent
getNumberOfProtectionFromUser " + str(

obj type) + ' deger olacak sekilde girilmesi gerekiyordu
EREREEEI

intData = [int (i) for i in data]
return intData

def getNumbersFromUser (values) :
santralSavunma = getNumberOfProtectionFromUser (values, 1, 1)
santralSaldiri = getNumberOfProtectionFromUser (values, 1, 2)

trafoSavunma = getNumberOfProtectionFromUser (values, 2, 1)
trafoSaldiri = getNumberOfProtectionFromUser (values, 2, 2)

hatSavunma getNumberOfProtectionFromUser (values, 3, 1)
hatSaldiri = getNumberOfProtectionFromUser (values, 3, 2)

return [santralSavunma, santralSaldiri, trafoSavunma, trafoSaldiri,
hatSavunma, hatSaldiri]

def getValue (arr):

res = 0
for i in range(len(arr)):
res += (2 ** i) * arr[i]

return res

def getPermutaionsWithoutRepeat (slots, ones, vall=2):

numbers = dict ()

result = []

arr = [vall for i in range(ones)] + [0 for 1 in range(slots - ones)]
allperms = itertools.islice(itertools.permutations (arr,

slots),1000)



for prob in allperms:
val = getValue (prob)
if val in numbers:
continue
else:
numbers[val] =1
result.append (prob)
return result

def createProtection (numberOfObjects, numberOfTypes,
valuesForTypePerSantral = []
for i in range (numberOfTypes) :

data) :
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valuesForTypePerSantral.append (getPermutaionsWithoutRepeat (numberOfObject

s, datalil))

return valuesForTypePerSantral

def createProtectionListForOneObject (numberOfObjects, numberOfTypes,
data) :
liste = createProtection (numberOfObjects, numberOfTypes, data)
numberOfvals = []
result = list(itertools.product (*liste))

return result

def createProtectionlList (values, savunmaData) :
santralkoruma =

createProtectionListForOneObject (values|['santral sayisi'],

values|['santral tip sayisi'], savunmaData[0])

trafokoruma =

createProtectionListForOneObject (values['trafo merkezi sayisi'],

values['trafo tip sayisi'], savunmaData[2])

hatkoruma = createProtectionListForOneObject (values|['hat_sayisi'],

values|['hat _tip sayisi'], savunmaData[4])
alldat = [santralkoruma, trafokoruma, hatkoruma]

result = list(itertools.product (*alldat))
return result

def getZeros(santralData):
num = 0
for i in santralData:
if i ==
num += 1
return num

def combineTwo (org2, created2):
created = list (created?2)
org = list (org2)
created.reverse ()
for i in range(len(org)):
if org[i] == O0:
org[i] = created.pop()
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for i in range(len(orgqg)):
if org[i] == 2:
orgl[i] = 0

return org

def santralTipSaldir(santralTipData, santralTipSaldiri):
slots = getZeros(santralTipData)
santralWithAttack = getPermutaionsWithoutRepeat (slots,
santralTipSaldiri, 1)
santralWithAttack2 = []
for i in santralWithAttack:
santralWithAttack?2.append (combineTwo (santralTipData, 1))
return santralWithAttack2

def santralSaldir(santralData, santralSaldiri):

santrals = []
for i in range(len(santralData)) :
santralTipdat = santralTipSaldir(santralDatalil],

santralSaldirif[il])
santrals.append (santralTipdat)
return list (itertools.product (*santrals))

def saldir (prob, savunmaSaldiriData):
res = []
for i in range(len (prob)) :
santralTrafoveyaHat = santralSaldir (prob[i], savunmaSaldiriDatali
* 2 + 11)

return list (itertools.product (*res))

def combineTipsBySantral (res):
for i in range(len(res)):
rs = []
for j in res[i]:
p = zip(*J)
rs.append (p)
return rs

def combineAllLinesBySantral (lines) :
res = []
for 1 in lines:
res.append (combineTipsBySantral (1))
return res

def convertListToStr (liste):

allstrs = []

for 11 in liste:
strlist = [str(i) for i in 11]
res = ' '.join(strlist)

allstrs.append(res)

res = ' '.join(allstrs)
return res



def

def

def

def

def

def

convertListToStr new(liste):

New list = remove type?2(liste)
allstrs = []

strlist = [str(i) for i in New list]
res = ' '.join(strlist)
allstrs.append(res)

res = ' '.join(allstrs)

return res

convertOnelLineOfIntLists (line) :
res = []
for 1 in line:
res.append (convertListToStr new(l))
return res

convertOneProbOfAttacks (lines) :

res = []

for line in lines:
res.append (convertOnelLineOfIntLists (line))
return res

addZerosToTheEndOfMiddle (lines) :
global ne program, i program

addstr = ' ' + ('0 ' * (ne program * i program)).strip()
# print "*** " _addStr
res = []
for i in range(len(lines)):
11 = [lines[i][0], lines[i][1l] + addStr, lines[i][2]]

res.append(11)
return res

removeJunk () :
lst = os.listdir('.")
for i in 1st:
if i.startswith(
o.remove (1)

1):

remove type (lines):
for linesl in lines:
resl = []
for lines2 in linesl:
res = []
resl.append('")
for 1 in lines2:

if k > 0:

k1l = [1]

res = res+ kil
else:

k2 = [0]

res res + k2

resl.extend (res)
resl.append("'")
return res
return resl
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def

def

remove type?2 (lines):
resl = []
res = []
for 1 in lines:
k = int (sum(1l))

if k > 0:

k1l = [1]

res = res + k1l
else:

k2 = [0]

res = res + k2

resl.extend (res)
return res

convertSaldir(lines) :

res = []

for 1 in lines:
rs = []
for 11 in 1:

rs.append(zip(*11l))

res.append(rs)

return res

def print lines(res):

def

def

for 1 in res:
print 1

listit(t):
return list (map(listit, t)) if isinstance(t, (list,

calculate forrules (res):
k=0
newList=[]
for 1 in res:
k +=1

kombinasyon=1

a=0

kritik list=[KritikS,KritikTM, KritikH]
zz = 0

#print kritik list

total=0

for 11 in kombinasyon:

parca=11
aaaa=int (kritik list[zz])-1
zz += 1

parca_sonuc= 1

for 111 in parca:

oge= 111
sonuc = int(lll[aaaa])
parca_sonuc = parca_sonuc * sonuc

parcam= parca_sonuc/int(type[zz—l])
total+=parcam

tuple))

else t
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newlList.append(total)

return newlList
enbindex= newlList.index (max (newlList))
print enbindex

rules based choose (res):
newlList = calculate forrules(res)
b = [i for i, 7 in enumerate (newlList) if jJ

random.sample (b, 12)

print "Kural Tabanli Secilen kombinasyonlar=", c
baslangicList=[]
for i in c:
baslangicList.append(res[i])
return (baslangicList)
def create initial set (savunmaData) :
listit (createProtectionlList (values, savunmaData))
Listofrules = rules based choose (res)
Popsize=20
A=Popsize-len (Listofrules)
res=random.sample (res,A) + Listofrules
return res
def evaluate set (res,savunmaData) :
removeJunk ()
if len(sys.argv) > 1:
ws = GamsWorkspace (system directory=sys.argv[l])
else:
ws = GamsWorkspace (working directory='.")
returnDict=[]

lines = saldir (1, savunmaData)

lines = convertSaldir (lines)

lines3 = convertOneProbOfAttacks (lines)
result = getKalkanDeger(l,lines3, ws)

def

def

minimumRes = 1000000000000
iii =0
for 1 in res:

iii += 1

if result<minimumRes:
minimumRes=result
returnDict.append((l, result))

print "minumum result : " + str (minimumRes)

return returnDict

add and sort sets(setl,set2,ratio):
listel = [(k,v,2) for (k,v) in setl]
liste2 = [(k,v,1) for (k,v) in set2]
liste3=listel+liste?

== max (newList

liste3.sort (key=lambda tup: (tup[l],tup([2]))

liste3= liste3[:int(len(liste3) * (ratio/2))]

liste3= [(k,Vv) for (k,v,n) in liste3]
return liste3

crossover (personl,person2) :

res
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person3 = copy.deepcopy (personl)

A= 1

if A==1:
ll=random.randrange (0, 3)
cpoint = random.randrange (0, (len(person3[11])))
person3[1l1l] [cpoint] = person2[ll] [cpoint]

if A==2:
ll=random.randrange (0, 3)
12=random.randrange (0, 3)
cpoint = random.randrange (0, (len(person3[1l1l])))
person3[1l1l] [cpoint] = person2[ll] [cpoint]
cpoint = random.randrange (0, (len(person3[12])))
person3[12] [cpoint] = person2[12] [cpoint]
#print "**", person3

if A==3:

for i in range(3):
cpoint=random.randrange (0, (len (person3[i])))
person3[i] [cpoint]= person2[i] [cpoint]
return person3

def hamming distance(stringl, string2):
stringl=stringl [0]+stringl [1]+stringl[2]
stringl=stringl[0]+stringl[1l]+stringl[2]+stringl[3]+stringl[4]
string2 = string2[0] + string2[1l] + string2[2]
string2=string2[0]+string2[l]+string2[2]+string2[3]+string2[4]
distance = 0
L = len(stringl)
for i in range (L) :
if stringl[i] !'= string2[i]:
distance += 1
return distance

def newcrossover (prevgen,CL) :

population size = 6
Popl = population size + 1
positionvalue=[]

new parent childs = []

for i in range(len (prevgen)) :
positionvalue.append (hamming distance (CL,prevgen(i]))
for j in range(1l,20):

for i in range (0,20): #DOE1
if positionvalue[i] == j:
person2=1[]

person?2.append (prevgen[i])

Z=crossover (CL,person2[0])

new parent childs.append(Z)
return (new parent childs[0:5])

def mutation (person):
for i in range(len(person)):
j=random.randrange (0, len (person[i]))
if 0 in person[i]l[j] and 2 in person[i][]J]:
ind0O= random.choice([index for index, value in

enumerate (person[i] [j]) if value == 0])

ind2= random.choice( [index for index, value in
enumerate (person[i] [j]) if value == 2])

person[i] [j][ind0]= 2

person[i] [j][ind2] = O



def

len(prev _gen))], prev_gen[random.randrange (0,

def

def

crete new_set from old(prev_gen
new_set = []
for j in range (20):

new_ set.append(crossover (prev_gen[random.randrange (0,

random.shuffle (new_set)
return new_ set

CL bulma (set):

setl=[]

for i in range(len(set)):
setl.append( (set[i]) [1])

A=min (setl)

AA=setl.index (A)

C=set [AA]

return (C[0])

create new generation(prev _gen evaluated,new gen ,savunmaData):

len(prev_gen))]))

new gen evaluated= evaluate set (new gen,savunmaData)

CL= CL bulma (new_gen evaluated)
Komsular=newcrossover (new_gen, CL)

Komsular evaluated=evaluate_ set (Komsular, savunmaData)

new gen evaluated += Komsular evaluated
best of two evaluated=

add__and sort sets(prev_gen evaluated,new_gen evaluated, 0.53)
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remaining evaluated = [item for item in new gen evaluated if item not
in best of two evaluated]
mutation list = [k for (k,v) in remaining evaluated[0:1]]

for i in range(len(mutation list)):
mutation (mutation list[i])

mutation list evaluated = evaluate set (mutation list,savunmaData)

XRC= len (prev_gen evaluated)-len (best of two evaluated)-
len (mutation list evaluated) -XXXRC

if XRC<O0:
XRC=0
bulk of second evaluated=

random.sample (remaining evaluated, XXXRC) +random.sample (prev_gen evaluated
, XRC)

best of two evaluated+bulk of second evaluated+mutation list evaluated

eval list=

list only = [k for (k, ) in eval list]
return list only,eval list

def write population to list (f,population evaluated,info):

f.write (info+"\n")

for (k,v) in population evaluated:
f.write(str(v)+" "+repr (k)+"\n")

f.write ("\n\n")

if name == "_ main ":

values = readNumbersFromProgramTxt ()
print "values : ", values

savunmaData = getNumbersFromUser (values)
print "savunmaData : ", savunmaData

f = open('generation_ results.txt',K 'w')
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startto = time.time ()

set n minus l=create initial set (savunmaData)

set n minus_1 evaluated = evaluate set(set n minus_ 1, savunmaData)
write population to list(f,set n minus 1 evaluated,"initial set")
enddo=time.time ()

print " (rule based) initial set complate time =" + str (enddo-startto)
print "+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+"

iteration number = 600

for i in range(int(iteration number)) :
startt = time.time ()
print "itreasyon *** " i+]

new_set= crete new_set from old(set n minus_1)

set n minus 1,
set n minus_1 evaluated=create new generation(set n minus_ 1 evaluated,
new set, savunmaData)

write population to list(f, set n minus 1 evaluated, "iteration
"+str(i+l))

result of iter=min(set n minus_1 evaluated, key=lambda t: t[1])

print "RESULT OF ITERATION : ",result of iter
endd = time.time ()

print "Iteration time: " + str(endd - startt)
print "-------—- "
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Ek Aciklama-D: Python ile Kodlanmis Matematiksel Model Coziim Algoritmasinin

Coziim Sonuclar1 (Ornek Problem icin)

C:\Python26\python.exe C:/Users/ob/Documents/workspace/python/gams_api_deneme/bizim.py
C:\Users\ob\Documents\workspace\python\gams_api_deneme

values : {'santral_tip_sayisi': 2, ‘hat_tip_sayisi': 1, ‘'trafo_tip_sayisi': 2, ‘'santral_sayisi': 2,

'trafo_merkezi_sayisi': 3, 'hat_sayisi': 7}

santral icin aralarinde bir bosluk birakarak savunma degerlerini toplamda 2 deger olacak sekilde giriniz. :
21

santral icin aralarinde bir bosluk birakarak saldiri degerlerini toplamda 2 deger olacak sekilde giriniz. :
11

trafo icin aralarinde bir bosluk birakarak savunma degerlerini toplamda 2 deger olacak sekilde giriniz. :
32

trafo icin aralarinde bir bosluk birakarak saldiri degerlerini toplamda 2 deger olacak sekilde giriniz. :
11

hat icin aralarinde bir bosluk birakarak savunma degerlerini toplamda 1 deger olacak sekilde giriniz. :
6

hat icin aralarinde bir bosluk birakarak saldiri degerlerini toplamda 1 deger olacak sekilde giriniz. :

1

savunmabData: [[2, 1], [1, 1], [3, 2], [1, 1], [6], [1]]
C:\Users\ob\Documents\workspace\python\gams_api_deneme

z=Amac: level=7.0 args:['0001','0000010000','0000001'"] ----- >1.0
time : 0.360000133514

1 -)result:7.0

orginal: 1(((2, 2), (2, 0)), ((2, 2, 2),(2,2,0)),((2,2,2,2,2,2,0),))

greatest result so far : 7.0

C:\Users\ob\Documents\workspace\python\gams_api_deneme
z=Amac: level=5.0 args:['0001','0000010000','0000010'] - >1.0

time : 0.327999830246



2 -)result:5.0
orginal: 1(((2, 2), (2,0)),((2, 2, 2),(2,2,0)),((2,2,2,2,2,0,2),))

greatest result so far : 5.0

C:\Users\ob\Documents\workspace\python\gams_api_deneme

z=Amac: level=5.0 args:['0001','0000010000','0000100'] ----- >1.0
time : 0.453000068665

3 -)result:5.0

orginal: 1 (((2, 2), (2, 0)), (2,2, 2),(2,2,0)),((2,2,2,2,0, 2,2),))

greatest result so far : 5.0

C:\Users\ob\Documents\workspace\python\gams_api_deneme

z=Amac: level=5.0 args:['0001','0000010000','0001000'] ----- >1.0
time : 0.469000101089

4 -)result:5.0

orginal: 1(((2, 2), (2, 0)), ((2, 2, 2),(2,2,0)),((2,2,2,0, 2, 2,2),))

greatest result so far : 5.0

C:\Users\ob\Documents\workspace\python\gams_api_deneme

z=Amac: level=5.0 args:['0001','0000010000','0010000'] ----- >1.0
time : 0.546999931335

5 -)result: 5.0

orginal: 1(((2, 2), (2, 0)), ((2, 2, 2),(2,2,0)),((2,2,0,2,2,2,2),)

greatest result so far : 5.0

C:\Users\ob\Documents\workspace\python\gams_api_deneme
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z=Amac: level=1000000000.0 args:['0001','0000010000','0100000']-—--- >10.0

time : 0.43799996376

6 -) result : 1000000000.0

orginal: 1(((2, 2), (2,0)), ((2, 2, 2),(2,2,0)),((2,0, 2,2,2,2,2),)

greatest result so far : 5.0

C:\Users\ob\Documents\workspace\python\gams_api_deneme

z=Amac: level=12.0 args:['0001','0000010000,'1000000'] ----- >1.0
time : 0.748999834061

7 -)result:12.0

orginal: 1(((2, 2), (2, 0)), ((2, 2, 2),(2,2,0)),((0,2,2,2,2,2,2),))

greatest result so far : 5.0

C:\Users\ob\Documents\workspace\python\gams_api_deneme

z=Amac: level=7.0 args:['0001','0001000000','0000001'"] ----- >1.0
time : 0.594000101089

8 -)result:7.0

orginal: 1(((2, 2), (2, 0)), ((2, 2, 2),(2,0, 2)),((2,2,2,2,2,2,0),))

greatest result so far : 5.0

C:\Users\ob\Documents\workspace\python\gams_api_deneme

z=Amac: level=5.0 args:['0001','0001000000','0000010'] - >1.0
time : 0.59299993515

9 -)result:5.0

orginal: 1(((2, 2), (2, 0)),((2,2,2),(2,0,2)),((2,2,2,2,2,0,2),))

greatest result so far : 5.0
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C:\Users\ob\Documents\workspace\python\gams_api_deneme

z=Amac: level=5.0 args:['0001','0001000000','0000100'] ----- >1.0
time : 0.59500002861

10 -)result: 5.0

orginal: 1(((2, 2), (2,0)),((2,2,2),(2,0,2)),((2,2,2,2,0,2,2),))

greatest result so far : 5.0

C:\Users\ob\Documents\workspace\python\gams_api_deneme

z=Amac: level=5.0 args:['0001','0001000000','0001000'] ----- >1.0
time : 0.496000051498

11 -)result:5.0

orginal: 1(((2, 2), (2, 0)), ((2, 2, 2),(2,0, 2)),((2,2,2,0, 2, 2,2),))

greatest result so far : 5.0

C:\Users\ob\Documents\workspace\python\gams_api_deneme

z=Amac: level=5.0 args:['0001','0001000000','0010000'] ----- >1.0
time : 0.720999956131

12 -)result:5.0

orginal: 1(((2, 2), (2,0)),((2,2, 2),(2,0,2)),((2,2,0,2,2,2,2),))

greatest result so far : 5.0

C:\Users\ob\Documents\workspace\python\gams_api_deneme
z =Amac: level=1000000000.0 args:['0001','0001000000','0100000'] ----- >10.0
time : 0.81200003624

13 -) result : 1000000000.0
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orginal: 1(((2, 2), (2, 0)), ((2, 2, 2),(2,0, 2)),((2,0, 2,2,2,2,2),)

greatest result so far : 5.0

C:\Users\ob\Documents\workspace\python\gams_api_deneme

z=Amac: level=12.0 args:['0001','0001000000,'1000000'] ----- >1.0
time : 0.50200009346

14 -)result:12.0

orginal: 1(((2, 2), (2, 0)), ((2, 2, 2),(2,0, 2)),((0,2,2,2,2,2,2),))

greatest result so far : 5.0

C:\Users\ob\Documents\workspace\python\gams_api_deneme

z=Amac: level=7.0 args:['0001','0100000000','0000001'] ---- > 1.0
time : 0.419000148773

15 -)result: 7.0

orginal: 1(((2, 2), (2, 0)), ((2, 2, 2),(0, 2, 2)),((2, 2, 2,2, 2,2,0),))

greatest result so far : 5.0

C:\Users\ob\Documents\workspace\python\gams_api_deneme

z=Amac: level=5.0 args:['0001','0100000000','0000010'] - >1.0
time : 0.406000137329

16 -)result: 5.0

orginal: 1(((2, 2), (2,0)), ((2,2,2),(0,2,2)),((2,2,2,2,2,0,2),))

greatest result so far : 5.0

C:\Users\ob\Documents\workspace\python\gams_api_deneme

z=Amac: level=5.0 args:['0001','0100000000','0000100'] ----- >1.0



time : 0.608999967575

17 -)result: 5.0

orginal: 1(((2, 2), (2, 0)), ((2, 2, 2),(0, 2, 2)),((2, 2, 2,2,0, 2, 2),))

greatest result so far : 5.0

C:\Users\ob\Documents\workspace\python\gams_api_deneme

z=Amac: level=5.0 args:['0001','0100000000','0001000'] ----- >1.0
time : 0.516000032425

18 -)result: 5.0

orginal: 1(((2, 2), (2, 0)), ((2, 2, 2), (0, 2, 2)),((2,2, 2,0, 2, 2,2),))

greatest result so far : 5.0

C:\Users\ob\Documents\workspace\python\gams_api_deneme

z=Amac: level=5.0 args:['0001','0100000000','0010000'] ----- >1.0
time : 0.641999959946

19 -)result:5.0

orginal: 1(((2, 2), (2, 0)), ((2,2, 2),(0,2,2)),((2,2,0,2,2,2,2),))

greatest result so far : 5.0

C:\Users\ob\Documents\workspace\python\gams_api_deneme

z=Amac: level=1000000000.0 args:['0001','0100000000','0100000'] ----- >10.0
time : 0.561000108719

20 -) result : 1000000000.0

orginal: 1(((2, 2), (2,0)), ((2, 2, 2), (0, 2, 2)), ((2,0, 2,2, 2,2,2),))

greatest result so far : 5.
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Ek Aciklama-E: GA Tabanh Sezgisel ile Coziilen Ornek Problemin Parametreleri ve

Coziim Popiilasyonlar:
GA tabanli sezgisel algoritmanin c¢alistirnlldigt 8 ornek problemden asagida

parametreleri, ¢0ziim sonucu, baslangic popiilasyonu ve 5 iterasyonda ki koruma

kombinasyonlarina kromozomlar verilmistir.

Cizelge E.3. Ornek 2’ye Ait Problem Parametreleri

(Santral Sayisi, Saldiri/Koruma Tipi Sayisi) (2,2)
Santral Koruma Kaynagi Kapasiteleri (Tip1,Tip2) (2,1)
Santral Saldiri Kaynagi Kapasiteleri. (Tip1,Tip2) (2,1)
(Trafo Merkezi. Sayisi, Saldiri/Koruma Tipi Sayisi) (3,2)
Trafo Merkezi Koruma Kaynagi Kapasiteleri (Tip1,Tip2) (2,1)
Trafo Merkezi Saldiri Kaynagi Kapasiteleri. (Tip1,Tip2) (1,1)
(illetim Hatti Sayisi, Saldiri/Koruma Tipi Sayisi) (7,2)
iletim Hatti Koruma Kaynagi Kapasiteleri (Tip1) (4)

iletim Hatti Saldir Kaynagi Kapasiteleri. (Tip1) (2)

Cizelge E.4. Ornek 2 GA Coziim Sonuglar:

Sezgisel Cozlim Siiresi Baslangig iterasyon Sezgisel CozUim
Populasyonu Sayisi Sonucu
Sdresi

22'32" 5'49" 5 5.0




Uretilen Popiilasyonlar:

initial set

1000000000.0 [[[0, 2], [0, 2]1,[[2, 2, 0], [0, O, 2]], [[O, O, 2, 2,0, 2, 2]]]
7.0 [[[2, 0], [2,01]], 1[0, 2, 2], [0, 2,0]], [[2,2,0,0, 2,2, 0]1]
1000000000.0 [[[0, 2], [2,0]1,1[2, 0, 2], [2, 0, 0]], [[O, 2, 2, 2, 2,0, O]]]
1000000000.0 [[[2, 0], [2, 0]], [[2, 0, 2], [0, 2, 0]], [[2, 0, 2,0, 2,0, 2]]]
1000000000.0 [[[0, 2], [0, 2]1,[[2, 0, 2], [0, O, 2]], [[O, O, 2, 2, 2, 0, 2]]]
1000000000.0 [[[0, 2], [0, 2]], [[2, 0, 2], [0, 2, 0O]], [[O, 2,0, 2, 2, 2, O]]]
1000000000.0 [[[2, 0], [2, O]1, [0, 2, 2], [0, O, 2]], [[2,0, 0, 2, 2, 2, O]]]
1000000000.0 [[[0, 2], [0, 2]1,[[2, 0, 2], [0, O, 2]], [[2, 2, 0, 2, 0, 2, O]]]
7.0 [[[2,0],12,01]],1[2,0,2],[2,0,0]], [[2,2,0,2,0, 2,0]]]
1000000000.0 [[[0, 2], [0, 2]], [[2, 0, 2], [0, O, 2]], [[2, 2, 2, 0, 2, O, O]]]
7.0 [[[2, 0], [2,0]], [[2, 2, 0], [0, 2,0]], [[2, 2, 2,2,0,0, 0]]]
1000000000.0 [[[0, 2], [0, 2]], [[2, 0, 2], [0, 2, O]], [[O, 2, 2, 2, 2, 0, O]]]
1000000000.0 [[[2, 0], [0, 2]1, [[2, 2, 0], [0, 2, 01], [[2, 2, 0, 2, 2, 0, O]]]
12.0 [[[2, 0], [2, 01, [[2, 2, 0], [0, O, 2]], [[O, 2, 2, 2, 2, 0, O]]]
1000000000.0 [[[2, 0], [0, 2]1, [[2, 2, 0], [0, O, 2]], [[0, O, 2, 2, 2, 0, 2]1]
7.0 [[[2,0],[2,0]],[[2, 2, 0], [2,0,0]], [[2, 2, 2,0, 2,0, 0]]]

12.0 [[[2, 0], [2, 01], [[O, 2, 2], [0, 2, O]], [[O, 2, 2, 0, 2, 0, 2]]]
1000000000.0 [[[0, 2], [2, 0]], [[O, 2, 2], [0, 2, 0O]], [[O, 2, 2, 2, 2,0, O]]]
1000000000.0 [[[0, 2], [2,0]1,1[2, 2, 0], [0, O, 2]], [[2,0, 2,0, 0, 2, 2]1]

7.0 [[[2,0], 12,011,112, 2,0],10,0, 2]],[[2,2,0,2,0, 2,0]]]

iteration 1

5.0 [[[O, 2], [2, 01], [[2, 2, 0], [2, 0, 0], [[2, 2,0, 0, 0, 2, 2]]]
7.0 [[[2, 0], [2,0]], [[O, 2, 2], [0, 2, 0]], [[2, 2,0, 0, 2, 2, 0]]]
7.0 [[[2, 0], [2,0]], [[O, 2, 2], [0, 2, 0]], [[2, 2, 2,0, 2,0, 0]]]

7.0 [[[2, 0], [2, 0]}, [[2, 0, 2], 2,0, 0]}, [[2, 2, 0, 2,0, 2, O]]]
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7.0 [[[2,0],12,011,1[2,2,0],10,2,01], (2,2, 2,2,0,0,0]]]

7.0 [[[2,0],12,011,1[2,2,0],12,0,01], [[2,2,2,0, 2,0, 0]

12.0 [[[2, 0], [2, O]], [0, 2, 2], [0, 2, 0]], [[O, 2, 2, 0, 2, 0, 2]]]
1000000000.0 [[[0, 2], [2, 0]], [[O, 2, 2], [0, 2, 0O]], [[O, 2, 2, 2, 2,0, O]]]
12.0 [[[2, 0], [2, O]], [[O, 2, 2], [0, 2, 0]], [[O, 2, 2, 2, 2, O, O]]]

5.0 [[[0, 2], [2, 0]], [[2, 2, 0], [2, 0, 0]], [[2, 2,0, 0,0, 2, 2]]]

12.0 [[[2, 0], [2, 01], [[O, 2, 2], [0, 2, O]], [[O, 2, 2, 0, O, 2, 2]]]
1000000000.0 [[[0, 2], [0, 2]1,[[2, 2, 0], [0, 2, 0]], [[2,0, 0, 2,0, 2, 2]]1]
12.0 [[[2, 0], [2, 011, [[2, 0, 2], [0, 2, O]], [[O, 2, 2, 0, 2, 0, 2]]]
1000000000.0 [[[2, 0], [0, 2]], [[2, 0, 2], [0, O, 2]], [[2, 2,0, 0, O, 2, 2]]]
1000000000.0 [[[0, 2], [2, 0]], [[2, 0, 2], [2, O, O]], [[0O, O, 2,0, 2, 2, 2]]]
1000000000.0 [[[0, 2], [2, 0]], [0, 2, 2], [0, O, 2]], [0, O, 2, 2, 2, 0, 2]]]
1000000000.0 [[[0, 2], [0, 2]1,[[2, 2, 0], [0, 2, 0]], [[2, 0, 0, 2, 0, 2, 2]]]
1000000000.0 [[[2, 0], [2,0]1,[[2, 2, 0], [2, 0, 01], [[2,0, 2,0, 0, 2, 2]1]
1000000000.0 [[[0, 2], [2,O]1, [[O, 2, 2], [0, 2, 0]], [[O, 2, 2, 2, 2, 0, O]]]

1000000000.0 [[[0, 2], [0, 2]], [12, 2, 0], [0, 2, 01], [[2, 2, 0, 2, O, 2, O]]]

iteration 2

5.0 [[[2, 0], [2,0]], [[2, 2, 0], [2, 0, 0]], [[2, 2,0,0, 2,0, 2]]]

5.0 [[[0, 2], [2, 0], [[2, 2, 0], [2, 0, 0]], [[2, 2,0, 0,0, 2, 2]]]

7.0 [[[2, 0], [2,0]], [[O, 2, 2], [0, 2, 0]], [[2, 2, 2,0, 2,0, 0]]]

7.0 [[[2,0],12,0]],1[2,0,2],[2,0,0]], [[2,2,0,2,0, 2,0]]

7.0 [[[2,0],12,011,1[2,2,0],10,2,01], (2,2, 2,2,0,0,0]]

7.0 [[[2,0],12,011,1[2,2,0],12,0,0]], [[2,2, 2,0, 2,0,0]]
1000000000.0 [[[2, 0], [0, 2]1, [[2, 2, 0], [2, 0, 0]], [[2,0, 2,0, 0, 2, 2]]]
1000000000.0 [[[0, 2], [0, 2]], [[2, 2, 0], [0, 2, 0]], [[O, 2,0, 0, 2, 2, 2]]]
7.0 [[[2,0],12,0]],1[2,2,0],10,0, 2]],[2,2,2,2,0,0,0]]]

12.0 [[[2, 0], [2, 01, [[2, 2, 0], [0, O, 2]], [[O, 2, 2, 0, 2, 0, 2]]]

1000000000.0 [[[0, 2], [2,0]1,1[2, 2, 0], [0, O, 2]], [[O, 2, 2,0, 2, 0, 2]]]



5.0 [[[2,0],[2,01]],1[2,0,2],0,2,01],[2,2,0,0, 2,0, 2]1]

7.0 [[[2, 0], [2, 011,10, 2, 2], [0, 2,01], [[2, 2, 2,0, 2,0, 0]1]

12.0 [[[2, 0], [2, O]], [[2, 2, 0], [0, O, 2]], ([0, 2, 2, 2, 2, 0, O]]]

12.0 [[[2, 0], [2, O]], [[2, 2, 0], [0, 2, 0]], [[0, 2, 2, 2, 2,0, O]]]
1000000000.0 [[[2, 0], [0, 2]], [0, 2, 2], [2, O, O]], [[2, 0, 2,0, 0, 2, 2]]]
1000000000.0 [[[0, 2], [2,0]1,1[2,0, 2], [0, O, 2]], [[2,0, 2,0, 0, 2, 2]1]
1000000000.0 [[[2, 0], [0, 2]1,[[2, 2, 0], [0, O, 2]], [[2,0, 2,0, 2, 0, 2]]1]
12.0 [[[2, 0], [2, 01], [[2, 0, 2], [0, 2, O]], [[O, 2, 0, 0, 2, 2, 2]]]
1000000000.0 [[[2, 0], [2,0]],[[2,0, 2], [2,0,0]], [[0, O, 2, 2, 2, 2, 0]]]
1000000000.0 [[[0, 2], [2, 0]], [[2, 2, 0], [0, O, 2]], [0, 2,0, 0, 2, 2, 2]]]
5.0 [[[2, 0], [2,0]], [[2, 0, 2], [0, 2, 0]], [[2, 2,0, 0, 2,0, 2]]]

1000000000.0 [[[2, 0], [0, 2]1, [[2, 0, 2], [2, O, 01], [[2, 2, 2,0, O, 2, O]]]

iteration 3

5.0 [[[2, 0], [2,01]1],1[2, 2,0],[2,0,01], [[2,2,0,0, 2,0, 2]1]

5.0 [[[0, 2], [2,01],[[2, 2,0], [2,0,0]], [[2,2,0,0,0, 2, 2]1]

5.0 [[[2,0],[2,01]],1[2,0,2],I0,2,01],[2,2,0,0, 2,0, 2]1]

5.0 [[[2, 0], [2,0]], [[2, 0, 2], [0, 2,0]], [[2, 2,0,0, 2,0, 2]]]

7.0 [[[2, 0], [2,0]], [[O, 2, 2], [0, 2, 0]], [[2, 2, 2,0, 2,0, 0]]]

7.0 [[[2,0],[2,01]],[[2,2,0],1[0,2,01], [[2,2,2,2,0,0,0]]]
1000000000.0 [[[2, 0], [0, 2]1,[[2, 2, 0], [0, 2, 01], [[2, 2, 0, 2, 2, 0, O]]]
1000000000.0 [[[0, 2], [2,0]],1[2, 2, 0], [0, O, 2]], [[2,0, 2,0, 0, 2, 2]1]
12.0 [[[2, 0], [2, 01, [[2, 0, 2], [0, 2, O]], [[O, 2, 2, 0, 2, 0, 2]]]
1000000000.0 [[[0, 2], [2,0]],[[2, 2, 0], [0, O, 2]], [[2, 2, 2,0, 2, 0, O]]]
12.0 [[[2, 0], [2, O]], [[2, 2, 0], [0, O, 2]], [0, 2, 2,0, 2, 0, 2]]]
1000000000.0 [[[0, 2], [2, 0]], [[2, 2, 0], [0, O, 2]], [[O, 2, 2,0, 2,0, 2]]]
1000000000.0 [[[0, 2], [2,0]],1[2,0, 2], [2,0,0]], [[2, 2,0, 2,0, 2,0]]]
1000000000.0 [[[2, 0], [2,0]1,[[2, 0, 2], [0, 2, 0]], [[O, O, 2, 2, 2, 2, O]]]

1000000000.0 [[[2, 0], [0, 2]1, [[O, 2, 2], [0, 2, 01], [[2, 2, 2,0, 2, 0, O]]]

154



155

12.0 [[[2, 0], [2, 01, [[2, 0, 2], [0, O, 2]], [[O, 2, 2, 0, 2, 0, 2]]]
1000000000.0 [[[2, 0], [2,0]1,1[2,0, 2], [0, O, 2]], [[2,0,0, 2, 2,0, 2]1]
12.0 [[[2, 0], [2, O]], [[2, 0, 2], [0, 2,0]], ([0, 2, 2, 2, 2,0, O]]]
12.0 [[[2, 0], [2, O]], [[2,0, 2], [0, 0, 2]], ([0, 2, 2, 0, 2, 2, O]]]

1000000000.0 [[f2, 0], [0, 2]], [12, 2, 0], [2, 0, O1], [[2, 2, 0, 2, O, 2, O]]]

iteration 4

5.0 [[[2, 0], [2,0]], [[2, 2, 0], [2, 0, 0]], [[2,2,0,0, 2,0, 2]]]

5.0 [[[0, 2], [2,01],[[2, 2,0], [2,0,0]], [[2,2,0,0,0, 2, 2]1]

5.0 [[[2, 0], 2,011, [[2,0,2],0,2,01],[2,2,0,0, 2,0, 2]1]

5.0 [[[2, 0], [2,0]],1[2,0,2],[0,2,0]], [[2,2,0,0, 2,0, 2]1]

7.0 [[[2, 0], [2, 0]], [[O, 2, 2], [0, 2, 0]], [[2, 2, 2,0, 2,0, 0]]]

7.0 [[[2, 0], [2,0]], [[2, 2, 0], [0, 2,01], [[2, 2,2,2,0,0, 0]]]
1000000000.0 [[[2, 0], [2, 0]], [[2, 2, 0], [0, 2, 0]], [[2, 0, 0, 2,0, 2, 2]]]
1000000000.0 [[[2, 0], [0, 2]1, [[O, 2, 2], [0, O, 2]], [[O, 2, 2, 2, 2, 0, O]]]
1000000000.0 [[[0, 2], [0, 2]1,[2, 0, 2], [0, 2, 0]], [[O, 2, 0, 2, 2, 2, O]]]
1000000000.0 [[[0, 2], [2, O]1, [[O, 2, 2], [0, 2, 01], [[2, 2, 0,0, 2, 2, O]]]
5.0 [[[O, 2], [2, 0]], [[2, 2, 0], [2, 0, 0]], [[2, 2,0, 0,0, 2, 2]]]
1000000000.0 [[[0, 2], [2, 0]], [[2, 2, 0], [0, O, 2]], [[2, 2, 2,0, 2, 0, O]]]
1000000000.0 [[[2, 0], [0, 2]1, [[2, 0, 2], [2, 0, 0]], [[O, O, 2, 2, 2, 0, 2]]]
1000000000.0 [[[0, 2], [2,0]1,1[2, 0, 2], [0, O, 2]], [[O, 2, 2,0, 2, 2, O]]]
1000000000.0 [[[2, 0], [0, 2]1,[[2, 2, 0], [0, 2, 0]], [[2, 2, 0, 2, 2, 0, O]]]
12.0 [[[2, 0], [2, 01], [[O, 2, 2], [0, O, 2]], [[O, 2, 2, 0, 2, 0, 2]]]

12.0 [[[2, 0], [2, 01], [[2, 2, 0], [0, O, 2]], [[O, 2, O, 2, 2, 2, O]]]

5.0 [[[2, 0], [2,0]], [[2, 0, 2], [0, 2,0]], [[2, 2,0,0, 2,0, 2]]]
1000000000.0 [[[0, 2], [0, 2]], [[2, 0, 2], [0, 2, 0]], [[2, 2, 2,0, 0, O, 2]]]

7.0 [[[2,0],12,0]1,1[2,2,0],[2,0,01], [[2,2,0,2,2,0,0]1]
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iteration 5

5.0 [[[2,0],[2,01],1[2,2,0],12,0,0]], [[2,2,0,0, 2,0, 2]1]

5.0 [[[O, 2], [2, 0]], [[2, 2, 0], [2, 0, 0]], [[2, 2,0, 0,0, 2, 2]]]

5.0 [[[2, 0], [2,0]], [[2, 2, 0], [2, 0, 0]], [[2,2,0,0, 2,0, 2]]]

5.0 [[[2, 0], [2,0]], [[2, 0, 2], [0, 2, 0]], [[2, 2,0,0, 2,0, 2]]]

5.0 [[[0, 2], [2,01],[[2, 2,0], [2,0,0]], [[2,2,0,0,0, 2, 2]1]

5.0 [[[2,0],[2,01]],1[2,0,2],I0,2,0]],[2,2,0,0, 2,0, 2]1]
1000000000.0 [[[0, 2], [2,0]1, [0, 2, 2], [2, 0, 0]], [[2, 2, 2,0, 2,0, O]]]
12.0 [[[2, 0], [2, 01], [[2, 0O, 2], [0, 2, O]], [[O, 2, 2, 0, 2, 0, 2]]]
1000000000.0 [[[0, 2], [2, 0]], [0, 2, 2], [0, 2, 0O]], [[O, O, 2,0, 2, 2, 2]]]
1000000000.0 [[[0, 2], [2, 0]], [0, 2, 2], [0, 2, 0]], [[2, 2,0, 0, 2, 0, 2]]]
1000000000.0 [[[2, 0], [0, 2]1, [[O, 2, 2], [0, 2, 01], [[2, 2, 0, 2, 0, 2, O]]]
12.0 [[[2, 0], [2, 01], [[2, O, 2], [0, 2, O]], [[O, 2, 2, 2, 2, 0, O]]]
1000000000.0 [[[0, 2], [0, 2]1,[[2, 0, 2], [0, O, 2]], [[2, 0, 2, 2,0, 0, 2]1]
12.0 [[[2, 0], [2, O]], [[2, 2, 0], [0, 2, 0]], [[O, 2, 2, 0, 2, 2, O]]]
1000000000.0 [[[0, 2], [0, 2]1, [[2, 2, 0], [2, 0, 0]], [[O, 2, 0, 0, 2, 2, 2]]]
1000000000.0 [[[2, 0], [0, 2]], [[2, O, 2], [2, O, O]], [[2, 0, 2, 2,0, O, 2]]]
1000000000.0 [[[0, 2], [2,0]1, [0, 2, 2], [0, O, 2]], [[2,0, 0, 2,0, 2, 2]]1]
12.0 [[[2, 0], [2, 01, [[2, 0, 2], [0, 2, O]], [[O, 2, O, 2, O, 2, 2]]]
1000000000.0 [[[2, 0], [2,0]1,[[2, 2, 0], [2,0,0]], [[2,0,0, 2,0, 2, 2]]]

12.0 [[f2, 0], [2, 0], [[2, 2, 0], [0, O, 2], [[0, 2, O, 2, 2, 2, O]]]
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Ek Aciklama-F: r_ GA ve k GA Algoritmalarinin Non Parametrik Testler ile

Performans Karsilastirmasi Analiz Sonuclar:

Kuruskal-Wallis  Testi ile siki-orta-gevsek koruma kategorilerinin farkliliginin analizi

minitab test sonuglari (k_GA algoritmasi test sonuglari ile)

Descriptive Statistics

siki

orta gev N Median Mean Rank Z-Value

1 4 0,0000 25 272

3 4 1,7725 7,5 0,68

5 4 54225 95 2,04
Overall 12 6,5

Test

Null hypothesis Ho: All medians are equal

Alternative hypothesis Hi: At least one median is different

Method DF H-Value P-Value
Not adjusted for ties 2 8,00 0,018
Adjusted for ties 2 832 0,016

The chi-square approximation may not be accurate when some sample sizes are less than 5.

Kuruskal-Wallis ~ Testi ile siki-orta-gevsek koruma kategorilerinin farkliliginin analizi

minitab test sonuglart (r_GA algoritmasi test sonuglari ile)

Descriptive Statistics

sikiorta gev N Median Mean Rank Z-Value

2 4 07225 25 -272
4 4 47725 73 0,51
6 4 5,6950 08 2,21
Overall 12 6,5
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Test

Null hypothesis Ho: All medians are equal

Alternative hypothesis Hi: At least one median is different

DF H-Value P-Value
2 835 0,015

The chi-square approximation may not be accurate when some sample sizes are less than 5.

Stk1 Koruma Kategorisi i¢cin v GA ve k_GA algoritmalarinin performans farkliliklarinin

Wilcoxon Isaretli Siralar Testi ile analizi Minitab test sonuclar:

Descriptive Statistics

Sample N Median
Fark_siki 8 -0,59

Method

n: median of Fark_siki

Test

Null hypothesis Ho:n=0
Alternative hypothesis Hi:n #0

Wilcoxon
Sample N for Test Statistic P-Value
Fark_siki 8 0,00 0,014

Orta Koruma Kategorisi icin r_GA ve k_GA algoritmalarimin performans farkliliklarinin

Wilcoxon Isaretli Siralar Testi ile analizi Minitab test sonuclar:

Method

n: median of Fark_orta

Descriptive Statistics

Sample N Median
Fark_orta 8 -2,205




Test

Null hypothesis Ho:n=0
Alternative hypothesis Hi:n #0

Wilcoxon

Sample N for Test Statistic P-Value

Fark_orta 8 0,00 0014
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Gevsek Koruma Kategorisi icin r_GA ve k_GA algoritmalarinin performans farkliliklarinin

Wilcoxon Isaretli Siralar Testi ile analizi Minitab test sonuclari

Method

n: median of Fark_Gev

Descriptive Statistics

Sample N Median
Fark_Gev 8 -0,69125

Test

Null hypothesis Ho:in=0
Alternative hypothesis Hi:n #0

Wilcoxon
Sample N for Test Statistic P-Value

Fark_Gev 7 7,00 0272
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