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DEGiSEN PARADIGMALAR DOGRULTUSUNDA SIBER
TEHDITLERIN SAVUNMA PLANLAMALARINDAKI
DONUSUME ETKILERININ INCELENMESI

Gorkem Kilinggeker
Eyliil, 2018

Gunudmuzin gavenlik ortami, 6zellikle kiresel boyutta bir dénim
noktasi olarak kabul edilen Soduk Savas dénemi ile birlikte geleneksel
tanimlamalarinin ve c¢ercevesinin olduk¢a disina c¢ikmig, farkh nitelikler
kazanmistir. Degisiklige neden olan tehdit olgulari da tamamen boyut
degistirmis; amagclari, izlenen stratejisi, reaksiyonlari, planlama usulleri,
uygulama yontemleri, aktorleri, teknolojinin kullanimi ve cografi ¢ergevesi gibi
gecmistekilerden ¢ok daha farkli sekillerde karsilasilir olmus, simetrik
dizlemden g¢ikarak asimetrik boyutlara ulasmistir. Bu baglamda; ginimuizin
ve gelecege yonelik yapillacak savunma planlamalarinin  temelinde
“pbelirsizlik” kavramindan bahsetmek mimkdndur.

Uluslararasi dizende yasanan bu hizli dedisim ve doénlsim sureci;
sahip olunmasi gereken imkan ve kabiliyetleri basta olmak Uzere baristan
itibaren sirecin tamamini etkilemeye baslamistir. Farkli ve siratli dislinmeyi,
ani ve beklenmedik durumlara, yeni tehdit turlerine suratle uyumlu olabilecek
yetenekler gelistirmeyi gerektiren, alisilagelenin  disindaki savunma
anlayiglariyla birlikte paradigma degisimleri kaginilmaz olmustur.

Teknolojinin ve bilisim dinyasinin sdratli akigi igerisinde yasanan
degisim ve gelismeler, paradigma degisimlerine esas teskil eden asimetrik
tehdit turlerine yeni bir boyut daha eklemistir: Siber Tehditler. Siber uzaya
olan bagimlihk gin gectikge artmaktadir. Bu ylzden siber tehditlerin ¢ok
genis bir alanda faaliyet gostermesi ve klasik saldirilara nazaran daha yikici
etkilere ulasabilmesi nedeniyle, savunma planlamalarinda 6ncelik verilmesi
gerekmektedir.

Belirtlen hususlar dahilinde ¢alismanin amaci; savunma
planlamalarindaki tarihsel slre¢ igerisinde meydana gelen paradigma
degisimine sebep olan dénim noktalarini ele almak suretiyle s6z konusu
degisikliklerin temelinde yatan ihtiyaclari agiklamak ve degisimlere ihtiyag
teskil eden asimetrik tehdit tlrlerinden siber tehditleri, drnekleri ve etkileri
Uzerinden ele alarak, savunma planlamalarindaki yerlerini ortaya
koyabilmektir. Ayrica gerek Turkiye'nin gerekse ulasilabilen veriler
dogrultusunda o6rneklem olarak ele alinan dider Ulkelerin siber tehditlere
yonelik; stratejilerini, planlamaya yonelik gbérev ve sorumluluklarini,
teskilatlanmalari  ¢ergcevesinde siber tehditlerin savunma planlama
anlayiglarindaki dondstime etkilerine yonelik durum tespiti yapilmaya
cahsiimistir.

Anahtar Kelimeler: Soguk Savas, Savunma Anlayisi, Planlama,
Belirsizlik, Paradigma Degisimi, Asimetrik Tehdit, Siber Uzay, Siber Tehdit.



ABSTRACT

EXAMINING THE EFFECTS OF CYBER THREATS TO
TRANSFORMATION IN DEFENCE PLANNINGS
IN LINE WITH THE CHANGING PARADIGMS

Gorkem Kilinggeker
September, 2018

Today's security environment, especially with Cold War Era which is
admitted a milestone on a global scale, has quietly gone beyond the
conventional definitons and environments, has gained different qualifications.
The threats that caused to change, completely replaced; iams, strategies,
reactions, planning concepts, ipmlementation methods, actors, usage of
technology and geographic environment has been different than past has
been encountered with very different ways. It had also reached to
asymmetrical dimensions by leaving from symmetrical plane. In this context,
it's possible to mention that the "uncertainty" notion is in the basis of defence
plannings of today and future.

The fast of change and transformation in international systemhas
started to effect the whole process from peace time, mainly possibilities and
capabilities that has been need to have. With the extraordinary,
unconventional defence perceptions that has been required to develop the
skills which is compatible to different and quick thinking, sudden and
unexpected situations, new threat types, so the paradigm shifts have become
inevitable.

The changes and transformations that was lived in the fast run of
technology and world of information, had added a new dimension to the
asymmetrical types which was a basis of the paradigm shifts: Cyber Threats.
The addiction to the cyber space has increased day by day. So, since the
Cyber Threats has been able to operate in a very wide area and reach to
more devastating effects than the conventional attacks, it should be given a
priority in defence plannings.

Within the stated issues, the aim of the study is to explain the needs
in the basis of changes which was occured that caused to paradigm shifts by
mentioning the milestones in historical process and to present the situation of
the cyber threats in defence plannings which is a type of asymmetrical
threats. Also it had been tried to make an assessment about the effects of
cyber threats to the defence planning understandings in the scope of the
strategies, missions and responsibilities about planning, organizations of
Turkey and the other countries were choosen with accessible datas.

Key Words: Cold War, Notion of Defence, Planning, Uncertainity, Paradigm
Shift, Asymmetric Threat, Cyber Space, Cyber Threat.
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1. GIRIS

Soguk Savas Doénemi'nin son bulmasiyla birlikte tum dinya genelinde
hissedilen guvenlik ve savunma anlayigsindaki degisimler, 6zellikle 11 Eylul saldirilari
sonucunda; tehdit algisi, savunma konsept ve anlayisinda da kokli degisiklikler
gereksinimini dogurmustur. Bu baglamda 11 Eylul saldirilanyla birlikte bir terim
olarak kiresel manada kabul géren asimetrik tehdit kavraminin, énceden bilinen
savunma ve guvenlik stratejilerinin yeniden degerlendiriimesi ve degdisen tehdit
algisina gore sekillendiriimesine zemin olusturmasi nedeniyle savunma ve guvenlik
planlamalari agisindan bir dénim noktasi oldugu varsayiimaktadir. Devletlerin tehdit
algisindaki degisimi ve belirsizligi en aza indirme ¢abasi; savunma planlamalarinda
bilinen paradigmalarinin degisimine ve guvenlik ihtiyaglarina cevap verebilecek,
muhtemel tehdit algilarina karsi koyabilecek sekilde dénisime ayak uydurmalarini
zorunlu kilmistir'.

Guvenlik stratejilerinin  belilenmesi esnasinda temel arastirma konusu;
tehdidin tirl ve nasil 6nlenecegine yonelik gabalarin degerlendiriimesidir. GUnimuiz
gercekleri ve tecribleri 1siginda tehditlerin gesitliligi ve belirsizligi etkin bir savunma
mekanizmasi olusturulmasina imkéan vermemektedir. Bu durumda eldeki kaynaklarin
en verimli sekilde kullaniimasi i¢in Oncelikler belilenmelidir. Devletlerin
uygulayacagi gulvenlik stratejileri, dogasi geregi strekli dedisim igerisindeki
asimetrik tehditlere gére paralellik gdstermeli ve ona uyumlu olarak 6énlemlerin
alinmasi gerekmektedir.

Bilgi Cagindaki degisimler ve teknolojik gelismeler, slrekli boyut degistiren
asimetrik tehdit tirlerine yeni bir kavram daha eklemistir: Siber Tehdit. Siber
tehditlerin, uygulayana ne gibi avantajlar sagladigi, maruz kalanin ise hangi
boyutlarda etkilendigi c¢alismanin ilgili bdélimlerinde anlatiimaya calisiimigtir.
Ozellikle son ylzyllda meydana gelen siber saldirilar ve sonucunda elde edilen
tecribeler, asimetrik kavramin sinirlarinin ne kadar 6ngoérilemez olabilecegini
dogrulamaktadir. Buna binaen, ginimuz savunma ve guvenlik planlamalarinda

kendisine 6nemli yer edinen siber tehditleri minimize etme c¢abalari, teknolojik

' Francois Vrey, “Paradigm Shifts, South African Defence Policy And The South African
National Defence Force: From Here To Where?”, Scientia Militaria: South African Journal
of Military Studies, c.32, s.2 (2004): 90.



gelismelerden yararlanarak; yeni, daha karmasik ve teknolojik sistemlere sahip
olmakla esdeger tutulmaktadir.

Bilisimin sagladidi imkéanlarin olumsuz yonde kullaniminin ¢ok ciddi bir tehdit
haline dénlstigu giinimiz dinyasinda devletler, sanal silah Gretimine blylk dnem
vermektedirler. Bu nedenle ortaya ¢ikan bu yeni tehdit tirinin slUphesiz tehdit
kategorisinde ilk siralara konulmasi gerekmektedir. Cok hizli bir bicimde metot
gelistiren ve degistiren, teknolojinin imkénlari sayesinde nerdeyse higbir emare
birakmayan, sonsuz bir siber boslukta kaybolmasini saglayan soyut bir diismanla
micadelenin ne kadar zor oldugunu devletler, ¢ok ciddi sonuglara sebep olan
tecribelerle anlamaya baslamiglardir. Bu baglamda siber tehditleri, bir asimetrik
tehdit tlrd olarak glinimlzin en sinsi savas yontemlerinden birisi olarak
tanimlamak mimkdnduir.

Siber uzayin genigligi dusunuldigunde tehdidin kaynagin sinirsiz olabilecegi
unutulmamalidir. Bu sebeple 6zel ve kamu sektoriinin, devletlerin bu anlamdaki
guvenlik yapilanmalarinin ve uluslararasi yapilanmalarin, surekli bilgi paylagiminda
bulunmasi tehdidin kaynagini belirlemek icin kullanilabilecek yoéntemlerin esasini
olusturmaktadir. Siber uzayin her an gelisen bir yapida olmasi sebebiyle guvenligin
ve kontroliin bir an bile birakilmamasi gerekmektedir®.

Durum ve olgu tespiti odakli olan bu ¢alisma, herhangi bir hipotez geligtirme
amaci gutmemektedir. Aragtirmanin konusu, savunma planlamalarindaki paradigma
degisimleri ve degisen guvenlik anlayisi ¢ergevesinde bir asimetrik tehdit tir( olan
siber tehditlerin savunma planlamalarina etkilerinin incelenmesidir. Calisma ¢ ana
bolimden olusmaktadir. Girise muteakip birinci bdlimde; savunma ve guvenlik
anlayiglarindaki degisime temel dayanak olan U¢ dénemin (Soguk Savas dncesi,
esnasl ve sonrasl) karsilastinimasi ve bu anlayiglar arasindaki farklara binaen
savunma planlamalarinda ortaya ¢ikan paradigma degisim ihtiyacglari ele alinmistir.
Bu bdlimde temel amag, arastirmanin ilerki safthalarinda karsilasilacak kavramlar
icin 6n bilgilendirme yapmak ve muteakip bolimlerde ortaya cikacak kavramlara
zemin olusturmaktir. Bu c¢ercevede, birbirleri ile yakin iliskide olduklari
degerlendirilen ddénemler gruplandirilarak birlikte ele alinmislardir. Bahse konu
doénemlerin ¢ok daha farkl boyutlarda ve ¢ok daha ayrintili olarak ele alinmalari
muamkin olsa da; ¢alismanin genel ¢gergevesini olusturan "savunma yaklasimlari" ve
"paradigma degisimi" kavramlari agisindan degerlendirilerek aralarindaki iligkilerin
ortaya konulmasi amaciyla literatlire segici yaklasiimistir. Bu kapsamda temel

yaklagim, belirli bir dustinceyi desteklemek ya da elegtirmek degil, ilgili kavramlarin

2 zafer Yener, “Siber Uzay Guvenligi: Ulusal Guvenlik ve Uluslararasi Guvenlige Etkileri®
(YUksek Lisans Tezi, Uludag Universitesi, 2013), 1.
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mumkun oldugunca konu kapsamindaki farkli yonlerinin ortaya konulmasi seklinde
olmustur.

ikinci bélimde, asimetrik savaslarin kavrami ve kapsami ile tarihsel siireci ve
¢alismanin odaginda bulunan bir asimetrik tir olan siber tehdit kavrami, konuya
iliskin terimlerin yani sira siber tehditlerin boyutlari ve ulasilabilen kaynaklardan
alinan mevcut veriler tizerinden siber tehditlerin etkileri agiklanmaya calisiimistir. Bu
bolimde Uzerinde durulan hususlardan amaclanan, nihai bélimdeki ana resmin
gorulebilmesine zemin hazirlayabilmektir.

Calismanin son bdliminde ise, ulasilabilen veriler dogrultusunda drneklem
olarak ele alinan diger ulkelerin siber tehditlere yonelik; stratejilerini, planlamaya
yonelik gérev ve sorumluluklarini, teskilatlanmalari ¢ergevesinde siber tehditlerin
savunma planlama anlayiglarindaki donlistme etkilerine yonelik durum tespiti
yapilmaya cahlisilmig, Tlrkiye érnegi Uzerinden simdiye kadar yayimlanan Ulusal
Siber Guvenlik Stratejisi ve Eylem Planlari Gzerinden Ulkemizin siber guvenlik
stratejisine yonelik bir degerlendirme yapilarak siber tehditlerin savunma
planlamalarina etkileri inceleme amaglanmigtir.

Arastirma konusuna yoOnelik metodoloji ile ilgili kavramlar su sekilde
aciklanmistir;

Calismanin Amaci: Savunma planlamalarinda tarihsel sure¢ icerisinde
meydana gelen anlayis degisikligine sebep olan dénim noktalarini ele almak
suretiyle s6z konusu degisikliklerin temelinde yatan ihtiyaglari agiklamak, savunma
yaklagsimlarinda degisimlere dayanak olusturan yeni tehdit tirlerinden en belirsizi
oldugu degerlendirilen Siber tehditlerin tarihsel slreci, drnekleri ve ulasilabilen
veriler Uzerinden sonuglarini ele alarak, sz konusu siber tehditlerin glinimuiz
savunma planlamalarindaki yerlerini ortaya koyabilmektir. Ayrica gerek Turkiye'nin
gerekse ulasilabilen veriler dogrultusunda diger Ulkelerin siber tehditlere yonelik
stratejileri dogrultusunda; alinan tedbirleri, basta askeri olmak tzere teskilatlanma
¢abalari, plan ve projeleri ile 6rneklem olarak ele alinan llkelerdeki siber tehditlerin
savunma anlayiglarina olan yansimalarina yonelik durum tespiti yapabilmek
¢alismanin amaci olarak degerlendirilmigtir.

Galismanin Onemi: Calisma;

a. Savunma anlayiglari ve planlamalardaki degisiklige sebep olan veya
olabilecek esaslari ortaya koymasi,

b. Bir asimetrik savas unsuru olan siber tehditlerin ginimuz dunyasi, ulke
savunma planlamalarindaki yeri, gelecege yonelik atilabilecek adimlarin

degerlendirilmesi,



c. Siber tehditlerin savunma planlamalarina etkileri ile 6rnek olarak ele alinan
diger Ulkelerin savunma planlama modellerini ortaya koyarak durum tespiti
yapilabilmesini saglamak, miteakip dénemlerde benzer konularda yapilabilecek
olan ylksek lisans veya daha genis kapsamli bir doktora c¢alismasi igin bilgi
paylasimina imkan vermek, ortaya c¢ikan neticeler dogrultunda savunma
planlayicilan tarafindan ilerde yapilacak olan c¢alismalar igcin bir degerlendirme
kriteri, belirlenecek yol haritalarina yonelik bir rehber kaynak olabilecegdi

degerlendirildiginden dnemli olabilecegdi varsayiimaktadir.

Calismanin Kapsami ve Sinirhiliklari: Bu c¢alismanin evreni savunma
planlamalarinda gdrev alan ve milli gicln askeri boyutunu olusturan Turk Silahli
Kuvvetleri ile konuya iligkin c¢alismalar yiriaten Ulkelerden bazilaridir. Bununla
birlikte, degerlendirilen unsurlardan TSK ve galismanin érneklem uzayinda bulunan
Ulkeler ile ilgili verilere ulasilabilen dlgllerde yer verilerek bir analiz yapiimaya
cahisilmistir. S6z konusu verilerin agik kaynaklarda yer aldigi kadariyla ele alinmasi
calismanin kapsamini belirleyen esas faktori olusturmaktadir. Savunma
planlamalarinda s6z sahibi olan kurum olarak degerlendirilen TSK ve savunma
alaninda faaliyet gosteren kurum ve kuruluslarin faaliyet alanlarinin belirli kurallar
dahilinde "gizlilik" prensibine dayanmasi ve bununla beraber siber saldiri eylemlerin
tespitinin  zor olmasi, c¢ogu zaman da saldirlya ugrayanlar tarafindan
aciklanmamasindan dolayi verilen érneklerin alani kisith kalmistir. Bunun yani sira
siber tehditlere iliskin tarihsel sire¢ cok gerilere dayanmamakla birlikte simdiye
kadar basil, yayimlanan yayin miktari cok fazla olmadigindan verilerin kisith oldugu
goralmustar.

Veri toplama strecinde yapilan gériismeler genelde; bilgisine bagvurulan, veri
toplamada galismaya katkida bulunan kisi ve kurumlar ile elektronik posta ve telefon
vasitasiyla iletisime gegilmesi seklinde icra edilmig, alinan notlar ve geri bildirimler
c¢alismanin ilgili bélimlerinde kullaniimak Uzere raporlama slreci yaruttlmastar.

Bunun yani sira, acgik kaynak ve literatir taramasinin haricinde 6zellikle
gorusme yapilan yerlerin, konuya iliskin bilgisine ulagilan kisi ve kurumlarin genel
olarak Ankara ve istanbul'da yogunlasmasi ve raporlama yapilan yere uzak olmasi,
s6z konusu sahislarin is yogunluklari nedeniyle planlanan verimli arastirma
suresinin disina ¢ikilmasi, elektronik posta ile istenen bilgilere ve sorulan sorular
gec yanit verilmesi ¢alismanin zaman kisitlamasina sebep olan faktérleri olarak 6ne
cikmistir.

Siber uzay ve siber tehditlerin, bilisim dinyasindaki surekli ve ani degisikliklere

paralel olarak kendini giincellemesi nedeniyle yapilan arastirma sdresi i¢inde bile



degisen veriler; erigildigi, calismanin yapildigi zaman dilimi ile sinirli olup gelecekte
ulasilabilecek, éngdérilemeyen durumlara iliskin verilere yonelik herhangi bir mutlak
ifade veya tespit icermemektedir.

Varsayimlar: Arastirmada bilgisine bagvurulan, ¢alismaya kaynak olusturulan
kisi ve kurumlarin uzman goruglerini samimi ve gercede uygun yanitladiklari
varsayllmistir. Ayrica, siber tehditlere karsi kesin ve her daim bir savunma yontemi
bulunmadigindan yapilan savunma planlama yaklagimlarinin genel olarak tehdide
yoénelik varsayimlara dayanan muhtemel hareket tarzlarini icerdigi gérialmustar.

Veri Toplama Yontemi: Calismada verilerin toplanmasi iki asamali olarak
gerceklestirilmistir. Oncelikle, belgesel tarama ydntemi ile savunma planlama
yaklagsimlarindaki paradigma degisimleri ve bu dedisim ihtiyacina sebep olan
etmenler, asimetrik savaslar ve onun bir tirl olan siber tehditlere yonelik 6zellikle
kavramsal bulgulara yoénelik; basili yayin ve dokimanlar ile bilimsel ve akademik
veri tabanlarindaki kitap, makale, dergi, konularla iliskin olabilecegi degerlendirilen
tezler, acik ag uUzerinden ilgili kurum ve organizasyonlar tarafindan yayinlanan
raporlar arastiriimisgtir.

Nitel arastirma teknikleri arasinda en ¢ok kullaniimakta olan gdérisme, bu
calismaya yonelik kismen uygulanmaya c¢alisiimig, yiz ylze gérisme imkani sinirh
oldugundan genel olarak konuya iliskin uzman kigilere énceden hazirlanmis sorular
ile belli bir sistematik dahilinde elektronik posta veya telefon gérismesi yapmak
suretiyle sorulmus, edinilen bilgi ve veriler galismanin ilgili bolumlerine girdi
yapilmak Uzere kaydedilmistir. Dolayisiyla ¢alismayi yapana bir ¢cok agidan avantaj
saglayan kismen vyari yapilandiriimig goérisme teknigi, calismanin sinirliliklari
bdélimunde de belirtilen esaslar dahilinde uygulanmaya cahgilimigtir.

Belirtilen ydntemlerin yani sira ders ve arastirma slreci middetince katilim
saglanan (geneli 2016 ve 2017 yilinda icra edilen) egitim ve konferanslar (Siber
Tehditlere Yonelik Farkindalik Egitimi, Misterek Ag Tabanl Yapilar Kursu, Bilgi
Guvenligi Egitimi vb.), TSK Siber Savunma Komutanhgi'nda goérevli uzman
personeller ile yapilan goérismeler, Kara Harp Akademisi Stratejik Arastirmalar
Ensitisu tarafindan icra edilen gezilerde ilgili kisi ve kurumlarla yapilan gérusmeler
sonucunda edinilen bilgi ve belgeler, gcalismanin veri toplama slrecini olusturmustur.

Verilerin Analizi: Veri toplama maksadiyla arastirma sirecinde kismen
yapilan yari yapilandiriimis gériisme teknigi neticesinde elde edilen bilgi ve belgeler

sistematik bir bicimde degerlendirilerek ¢alismanin ilgili bolimlerine dahil edilmistir.



2. KAVRAMSAL CERCEVE

Savunma gereksinimi, tarih boyunca hem insanlar hem de devletler igin mutlak
bir intiya¢ olarak yer almaktadir. Bu gereksinimi kargilamak igin tehdidin ezeli ve
ebedi oldugu insanlik tarihinde bireysel, ulusal veya uluslararasi manada bazi
tedbirlerin alinmasi zorunlu kilinmigtir. Alinan bu tedbirler planlama adi altinda
degerlendirilerek; tehdide yonelik en caydirici, en maliyetsiz, en suratli alinacak
tedbirler planlama surecinin esasini olusturmustur.

Milli gtivenlik sistemi icerisinde, bir devletin milli degerlerini, milli ¢ikarlarini ve
milli hedeflerini elde etmesine ya da korumasina engel olmak amaciyla baska bir
devlet tarafindan alinan tertip ve tedbirler’ olarak tanimlanan tehdit algisindaki
degisiklikler, devletlerin savunma ve guvenlik anlayislarinin da zaman igerisinde
belirli evrimler gegirmesini zorunlu kilmistir. Bu degisimler, Glkelerin savunma ve
guvenlik anlayiglarina paralel olarak olusturduklar Ust politika belgelerinde de
degisiklige gidilmesine yol agmistir’.

Savunma planlamasi ile ilgili olarak birgok tanim bulunsa da 6zet olarak;
"Savunma gereksinimlerine ydnelik mevcut kaynaklarin ihtiyaca cevap verebilecek
hale getirilmesi sureci" olarak tanimlamak mumkundir. Savunma planlamalarindan
beklenenler; c¢evredeki belirsizliklerle basa c¢ikabilmek, harekat alanindaki
beklenmeyen durumlara reaksiyon gdsterebilmek, askeri goérevi icra edebilecek
askeri yetenekler olusturmak ve degisen ihtiyaclar karsilayabilecek esnek kuvvet
yapilari olusturmaktir. Burada, belirsizligin yodun oldugu seklinde bahsedilen ¢evre
kavrami; teknoloji, politika, ekonomi, kiresellesme, degerlerdeki degisim, insan
haklarina yénelik artan vurgu, terér, su kaynaklari, sivil toplum kuruluglari ve ¢ok

uluslu sirketlerdir®.

® Hunkar Karahan Turk, “Tirk Savunma Sanayinin Ekonomik Etkileri ve Savunma
Harcamalari-Ekonomik Biytime iligkisinin Ekonometrik Modellenmesi” (Yiiksek Lisans Tezi,
ukurova Universitesi Sosyal Bilimler Enstitiisii, 2007), 21.
Savunma Sanayii Mistesarliginin 2010, 2011, 2012 Yillarina iligkin Faaliyet ve iglemlerinin
Denetimi, “Turkiye Cumhuriyeti Cumhurbaskanligi Denetleme Raporu”, 2014, Ankara: 1411.
°18-22 Eylil 2017 tarihleri arasinda TSK BiOM (Baris igin Ortaklik Merkezi) K.i§i/Ankara'da
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Savunma planlamalarinin, dénem icerisinde kendisini etkileyen faktérlere gére
guincellenmesi gerekmekte olup, sirekli bir faaliyet olarak degerlendiriimelidir.
Cunkl cevresel faktorler, kiresel glvenlik algilari ve tehdit tirleri stirekli degismekte
olup eskiye nazaran statik halden uzaklasarak dinamik bir hale gelmistir®. Tarihsel
sureg igerisindeki degisimlerine gbre genel olarak; kadro, tehdit ve yetenek temelli
olmak (izere {i¢ ana yaklasim (izerinde durulmaktadir’. Ancak bunlarin disinda
Ozellikle 11 Eylll sonrasi dénem icin artan belirsizlikle basa ¢ikmak igin geligtirilen,
literatlirde belirtilen yaklasimlara alternatif, destekleyici tirde yaklagimlara rastlamak
mimkindir®.

Degisen tehdide ydnelik bir anlayis gelistirmek, ortaya ¢ikan yeni savunma
ihtiyacina karsilik vermek bu (¢ ana yaklasim arasindaki gegisin daha net
anlasiimasina imkan vermektedir. Savunma planlama yaklagimlarindaki degisiklige
yonelik tarihteki en dnemli gegis noktasi olarak kabul edilen Soguk Savas 6ncesi ve
sonrasi dénemi iyi degerlendirmek gerekmektedir. Cinkl halihazirda mevcut
savunma planlama yaklasimlari, Soguk Savas ve 1990'lardaki evrimsel gelismelerin
bir sonucudur®. Soguk Savas dénemine ilave olarak 11 Eylii'de gerceklestirilen ve
calismanin ikinci bolimunde Uzerinde ayrintilariyla durulacak olan asimetrik
tehditler, eskinin savunma anlayiglarinin kokli bir degisim igerisine girmesine
sebebiyet vermistir.

Siyasi, askeri ve teknoloji alanlarindaki gelismelere gére her dénem igin farkl
bir yaklasim benimsense de her yeni dénemle birlikte diger yaklasimlarin tamamen
terk edildigini sdylemek gulctir. Dolayisiyla yeni yaklasimlarin dncekilerin Gzerine
inga edildigi ve onlarin eksik yodnlerini tamamlamak Uzere geligtirildikleri,
planlamanin c¢esitli safhalarinda farkli yaklasimlarin kullanilabilecedi g6z ardi
edilmemelidir'®.

Bu bélumun amaci, savunma planlama yaklagimlari ve guvenlik algilarinda
kokli degisiklere neden olan, paradigma degisiminini etkileyen dinamikleri

aciklamaktir. Bu maksatla, tarihsel dénim noktalarindan Soduk Savas ve Sonrasi

icra edilen "Savunma Planlamasi Kursunda", Prof.Dr.Haluk Korkmazyirek tarafindan verilen
"Savunma Planlamasinin Tarihsel Gelisimi" konulu ders yansilarindan alinmigtir.

® US Department of Defense, “Force Structure Plan”, Base Closure And Realignment
Report, c.1, Chapter:2 (2005): 5.

” Taner Altunok ve dig., Stratejik Savunma Yonetimi, (istanbul: Bizim Biiro Yayinevi, 2010),
15.

® Yunus Oztiirk, “Savunma Planlamasinda Yeni Yaklasimlar ve Tiirk Silahli Kuvvetlerinde Bir
Senaryo Uzayl Calismasi” (Yiksek Lisans Tezi, Kara Harp Okulu Savunma Bilimleri
Enstitlsi, 2006), 125.

° Allied Command Transformation Staff Element Europe, The Beginners' Guide To The
NATO Defence Planning Process (2013), 10.

' Ugur Berk, “Stratejik Savunma ve Givenlik Planlamasinda Ortak Bir Yaklasim Olarak
Senaryo Temelli Planlama”, Guivenlik Bilimleri Dergisi, c.4, s.2 (2015): 9.
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doénemler Gzerinden savunma anlayiglari karsilastirilarak Tehdit Temelli Savunma
Anlayisindan, Yetenek Temelli Anlayisa gecise yoénelik duyulan ihtiyag ve

paradigma degdisimi sonucu yeni olusan savunma planlama algilari incelenmistir.

2.1. Soguk Savag Dénemi Oncesi Savunma Yaklagimi

Bu dénemde savunma planlamasindaki temel dislnce belli bir arazi kesminin,
hava veya deniz alaninin elde tutulmasi olarak on plana ¢ikmistir. Ozellikle diinya
savaglarl éncesi dénemde, savunulmasi planlanan alan ne kadar ise, o alani
kapatmak icin gereken birlikler harita Gzerinden hesaplanir, personel ve malzeme
kadrolar belirlenir ve bu kadrolarin doldurulmasiyla yeterli kuvvete ulasildigi kabul
edilirdi'". Dénemin savunma planlama yaklasimi "Karsimdakinde ne varsa, bende
de en az o kadar olmali" mantigi Uzerine kurulmustur. Bu maksatla silah, personel
vb. konularda nicel Ustlnligin elde bulundurmasi esas alinmistir. Bitiin bu bilgiler
1IsiIginda, Soguk Savas Dénemi dncesi savunma planlama yaklasiminin her konuda
sayisal Ustinligin zaferin anahtari oldugu ilkesine dayanan "Kadro Temelli
Planlama Yaklagimi" oldugu sdylenebilir.

Kadro temelli planlama yaklasimina goére; tehdidin tanimi gayet acgik olup,
guict ve sinirlari belirlidir. Daha ¢ok I. ve ll.Diinya Savaslari déneminde hakim olan
bu anlayisa gore, gevresel sartlarin etkisi yok denecek kadar azdir. Digsmanin imkan
ve kabiliyetlerine yoénelik, "Kim oldugu, kuvveti (sayica) ve asadi yukari ne
yapabileceg@i" sorularina yanit bulmak kolaydir. Techizat, malzeme ve silahlar
standart olup, bilinenin diginda bir husus yoktur. Harakat hedefleri ve muharebenin
gerceklesecegi yerler kesindir. Bu nedenle tehdide yodnelik planlamayi etkileyen
faktorler gayet agik oldugundan, yapilacak olan planlama, nitelikten ziyade sayica
Ustinligi ongdrir'?.

ilerleyen dénem igerisinde nicel Ustiinliigiin sonucu olan kadrolardaki asirilik,
gerektiginden fazla silah ve personele sahip olmak ciddi bir maddi israfa yol agmis,
Ozellikle gelisen teknolojiyle birlikte daha az sayida ancak etkili silah sistemleri ve
daha az ancak nitelikli birlikler ile sonuca ulasilabilecegi'® fikri "Kadro Temelli

Planlama"nin sorgulanir hale gelmesine neden olmustur. Kadro temelli planlama,

" Haluk Korkmazylrek ve Harun Sesen, “Savunma Ydnetiminde Yeni Planlama

Yaklasimlari: Kavramsal Bir Analiz”, Kara Harp Okulu Bilim Dergisi, c.18, s.1 (2008): 56.

2 18-22 Eylil 2017 tarihleri arasinda TSK BIOM (Baris igin Ortakiik Merkezi)
K.hdi/Ankara'da icra edilen "Savunma Planlamasi Kursunda", Prof.Dr.Haluk Korkmazyurek
tarafindan verilen "Savunma Planlamasi Stratejileri" konulu dersin yansilarindan alinmistir.
3 Cagdas Akif Kahraman, “Tarihsel Siiregte Savunma Planlamasi Yaklasimlari ile Savunma
Tedarik Sistemleri Arasindaki iliski’, Kara Harp Okulu Bilim Dergisi, c.26, s.2 (2016): 104.
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Ozellikle dinya savagslarinda dne ¢ikmis ancak zaman igerisinde getirdigi 6zellikle
maliyet ve gugc israfi kriterleri nedeniyle Soduk Savas ile birlikte yerini, ¢galismanin
ilerleyen boliminde karsimiza ¢ikacak olan Tehdit Temelli Planlamaya birakmistir.
Belirtilen hususlar 1siginda o6zetlemek gerekirse; kadro temelli savunma
planlamasinin esasini; belirli digsman ve tehdit durumu, Ulkeden Ulkeye Onemli
farkhlik gdéstermeyen askeri teknoloji ve teskilatlianma, dusuk belirsizlik dizeyi ve
sayisal Ustlinligld elde bulundurmak gibi basit ilkelerin olusturdugunu sdylemek
mumkundur. Ancak savas durumundaki iki tlkenin kiyaslanmasinda halen énemli bir
kriter olarak de@erlendirildigi bir yaklasim tarzi oldugu da g6z ©nlnde

bulundurulmalidir'.

2.2. Soguk Savas Donemi Savunma Yaklagimi

II. Dinya Savasl sonrasinda olusan uluslararasi sistemi tanimlamak igin
kullaniimis olan "Soduk Savas" terimini kamu o6ninde ilk kez adlandiran Kisi
Amerikali maliye uzmani Bernard Baruch’tur'®. Kutuplasmis diinya diizeninde ABD
ve SSCB liderligindeki iki blok arasindaki gerginlik ve kismi g¢atisma slreci olarak
tanimlanmakla'® birlikte temelinde 50 yillik Sovyet-Amerikan giivensizligi ve karsilikli
korkuyu barindiran bir dénem'” olarak tarihte yerini almaktadir. Bu diizende diinya
devletleri ya iki bloktan birisini se¢cmis ya da Baglantisizlar Hareketine katilarak
tarafsizliklarini sdrdirmeye yodnelik bir strateji izlemis olsalar da "Kiresellesme"
olgusu ile birlikte dinyanin herhangi bir yerinde meydana gelen en kiglk bir
gelisme dahi bitiin diinya dlkelerini dogrudan ya da dolayli olarak etkilemistir'®.

Bloklar arasindaki g¢atismanin artan bir ivmeyle devam ettigi Soguk Savas
doneminde tehdide yonelik gesitli organizasyonlarin kuruldugu goértlmustir. NATO
ve Varsova Pakti gibi iki merkezli olarak kurulan dizenin, taraflar arasindaki

iliskideki gerginlik ve korku (izerinde insa edildigini sdylemek miimkiindiir'®.

" Taner Altunok ve dig., age, 20.

1 Senol Sevim, “Soguk Savas Sonrasi Avrupa Glvenlik Yapilanmasi ve Turkiye” (Yiksek
Lisans Tezi, Ankara Universitesi Sosyal Bilimler Enstitiisii, 2006), 1.

'® Ufuk Tepebas, “Soguk Savas ve 11 Eylil Sonrasi Uluslararsi Sistemdeki Degisimin
Guvenlik Algilamalarina Etkisi ve Tarkiye”, http://www.tasam.org/tr-
TR/Icerik/205/soguk_savas_ve 11 _eylul_sonrasi_uluslararasi_sistemdeki_degisimin_guvenl
ik_algilamalarina_etkisi_ve_turkiye [22.12.2017].

'"Oral Sander, Siyasi Tarih (1918-1994), 20.bs., (Ankara: imge Kitabevi, 2011), 225.

'® Fahir Armaoglu, “20.Ylzyil Siyasi Tarihi (1914-1980)", Tiirkiye isbankasi Kiiltiir
Yayinlari, Genel Yayin No:252, Tarih Dizisi:17 (1983): 419.

' Gokhan Bayraktar, Siber Savas ve Ulusal Giivenlik Stratejisi, (istanbul: Yeniyiizyil
Yayinlari, 2015), 35.



Dinya savaglari donemindeki savunma planlama yaklasimlarinin temelinde
gayet acik ve net olarak tanimlanabilen bir tehdit, yer ve zamani tahmin edilebilen
ya da belirlenebilen savas alanlari yer almaktaydi. Dolayisiyla planlamaya etki
edecek bu faktorlerde buyuk degisiklikler beklenmemekteydi. 1980'li yillarla birlikte
gelisen teknoloji ve ekonomik kisitlamalar "Tehdide Dayall" bir anlayisin gelismesine
sebep olmustur®. Belirsizlik seviyesinin az olduu bu dénemde savunma
planlamalari tehdit tabanl olarak olusturulmus ve bu planlama anlayisi, az olan

belirsizligin karsilanmasinda yeterli gériilmis,'

var olan belirsizligin ise, ayrintil
planlama ve dismana nazaran daha kisa zamanda tepki verebilen, daha etkin ve
caydiricilik giicii ylksek silah sistemleri (bilhassa Kitle Imha Silahlan) ile
azaltilabilecegi diistiniimiistir?.

Tehdide Dayali Planlama; Soguk Savas slresince hakim olan, dost ve disman
arasindaki ayrimin gayet net oldugu, taraflarin net cizgilerle birbirinden ayrildigi®,
farkh kuvvet unsurlarinin entegre bir yapi icinde teskilatlandiriidigi ve mustereklik
konseptine dayandigi bir yaklasim olma &zelligini tagimaktaydi. Bu anlayisa gore,
karsit kuvvetin ne yapabilecegine odaklanmak ve tehdidin ne sekilde bertaraf
edilecegine yonelik planlamalar yapmak énemliydi. Clnku belirsizlik az, tehdidin kim
ve nerede oldudu ile giicii hakkinda hiikiim vermek nispeten kolaydi. imkan ve
kabiliyetleri esas kriter olarak alan bu model, digsmanin kim olacadl ya da bir
catismanin nerede olabileceginden ¢ok digmanin nasil savasabileceg@i (hangi imkan
ve kabiliyetlerle karsimiza gikabilecegi) ile ilgili husulara odaklanmaktaydi®.

Bu déneme kadar savunma planlamacilari tarafindan fazla dile getiriimemis
olan "etkinlik" kavraminin 6zellikle Soguk Savasin ilerleyen zamanlarinda ne kadar
onemli oldugu tecriibe edilmigtir. Buna gére teknolojinin saylya oranla daha Ustlin
oldugu, belki de yuzlerce kisinin yapabilecegi bir isi tek bir silah/silah sisteminin
yapabilecegi anlasilmis ve planlamalarda yer verilmesi gerektigi fikri olusmustur.
S0z konusu anlayiga 6rnek verilecek olursa; digmanin sahip oldugu tanklari imha
etmek igin sayica fazla tanka sahip olmak yerine, tanksavar silahlari kullanarak da

digsman tanklarinin imha edilebilecedi, silah sayisindan ziyade etkinligin

% Haluk Korkmazytrek, Stratejik Savunma Yoéntemi ve Savunma Planlamasi, (Ankara:
2011), 12.

! Cem Harun Meydan ve Akif Demirel, “Savunma Planlamasinda Belirsizlikle Basa Cikmada
Esnek Yaklasimlar’, SAVBEN Dergisi, c.9, s.1 (2010): 13.

2 John Lewis Gaddis, Strategies of Containment: A Critical Appraisal of American
National Security Policy During the Cold War, (USA: Oxford University Press, 2005), 76.
2 Bojan Zrnic, “The New Trends in Defence Planning and Their Impact on the Defense
Planning Systems in Transitional Countries”, Vojno Delo, c. 60, s.1 (2008): 27.

# Mustafa Kemal Topgu, “Savunma Planlamasinin Ekonomiye Etkileri ve Savunma
Butceleri”, Savunma Bilimleri Dergisi, c.9, s.1 (2010): 78.
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degerlendiriimesinin énemli olacadi hususunu 6n plana g¢ikarmis, s6z konusu
anlayisin da maliyet ve etkinlik olarak olumlu yansiyacagi anlagiimigtir.

Soguk Savas dénemi, i¢ guvenlik ve i¢ tehdit algilarinin geri plana atildigi, ulus
devlet anlayisiyla taraflarin toprak buatlnltklerini koruma amacindan hareketle iki
blok arasindaki silahlanma yarigsina ddénen bir sirectir. Soguk Savas ddéneminin
sonlarina dogru; bilindik tehdit kavraminin degismesi, tum savunma planlarinin
temel dayanagi olan belli basli senaryolardaki bilinen tehdidin anlamini yitirmesi®®,
Ozellikle nikleer silahlar alaninda baglayan yaris neticesinde silahlanmanin Grkaticl
boyutlara ulagmasi ve fikirsel anlamda daha liberal sdylemlerin 6n plana ¢ikmasiyla
birlikte mevcut anlayisin sirdiirilebilir olmadigi ifade edilmeye baslanmistir®®.

Savunma planlamacilarinin tehdit temelli yaklasima karsi 6zellikle Soguk Savas
Doneminin ilerleyen donemlerinde ylUzlesmek zorunda kaldiklar finansal
kisitlamalarla ilgili gergeklikler, mevcut anlayisin giderek ihtiyaglar karsilamadigini
gostermistir’. Dolayisiyla yeni bir giivenlik anlayisinin dogmasindaki en etkili itici
guc olarak; Soguk Savas sonrasi dénemde ivme kazanan, kiresellesme doneminde
yasanan degisim ve donusim slreglerinin ortaya cikardigi yeni savunma
ihtiyaclan?® oldugunu sdylemek mimkiindr.

Tehdit Temelli Yaklasimin degisen sartlara uymada yetersiz kaldigi gorulmus
olsa da bazi yoOnlerden cazip yodnleri de bulunmaktadir. Yaklasim, kuvvetlerin
yeterliligini 6lgmek Uzere tek ve basit bir kistas sunmaktadir: Tehdit. Bu nedenle,
Ozellikle tehditlerin gergcek ve canli oldugu durumlarda, kamuoyunun destegini
almanin oldukga kolay®® olmasi 6ézelligi én plana gikmaktadir.

Soguk Savag doneminin acil tehditlerinin artik bulunmadigi ve muhtemelen
oniimiizdeki ceyrek asir da olmayacagi bilinmektedir’®. Dénemin sonuna kadar
NATO ve Varsova Pakti ulkeleri kendi iclerinde benzer doktrinler benimseyip,
benzer silah ve teghizatlar kullanip, her an c¢ikabilecegini distndikleri bir savasa
yonelik egitimler yapmislardir. Onlarca dlkenin birbirlerini tehdit olarak tanimlayip
batin savunma planlamalarini Uzerlerine insa ettikleri ddnemde beklenen kiresel

kriz/savas (Kiba Krizi, Kore ve Vietham Savaslari hari¢) hi¢c bir zaman

% Fikret Birdisli, “Ulusal Gulvenlik Kavraminin Tarihsel ve Duslnsel Temelleri”, Sosyal
Bilimler Enstitiisii Dergisi, c.31, s.2 (2011): 153.
% Ozlem Kosedag icin, “Degisen Giivenlik Anlayisinin Uluslararasi Orgit Dernekleri
Uzerinden Analiz Edilmesi”, Giivenlik Stratejileri Dergisi, c.13, .25 (2017): 103.

Tony Lawrence, “The Risk of Threat-Based Planning”,
http://www.businessofgoverment.org/bio/john-m-kamensky [25.12.2017].
“® Bilal Karabulut, “Kiiresellesme Siirecinde Givenlik Alaninda Degisimler: Karadeniz'in
Guvenligini Yeniden Dusinmek”, Karadeniz Arastirmalar Dergisi, c.6, s.23 (2009): 2.
9 Yunus Oztiirk, age, 127.
% Hans Binnendijk ve dig., ABD Silahli Kuvvetlerinin Déniigiimii, (Washington DC:
National Defence University Press, 2002), 21.
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gerceklememis, SSCB'nin dagiip Dogu Blokunun dagiima slrecine girmesiyle
birlikte Soguk Savas dénemi kendiliginden sonra ermistir®’.

Soguk Savas Donemi sona ermis olsa da tehdit temelli yaklasimin aslinda
tamamen terk edildigini sdylemek zordur. Clnki ginimizde hala devletlerarasi,
Ozellikle bazi simetrik tehditlere yonelik planlamalarin tehdit temelli yaklasima uygun
distigu soylenebilir. Kuzey Kore-ABD ile Rusya-ABD iligkilerini ve birbirlerine
yonelik planlamalarini tehdit temelli yaklasim dizlemine oturtmanin ¢ok da yanls

olmayacagini sdylemek mimkindur.

2.3. Soguk Savas Donemi Sonrasi Savunma Yaklagimi

Soguk Savasin sona ermesiyle birlikte baslayan yeni dénem, uluslararasi
iliskilerde ®nemli siyasi gelismelerin ortaya ciktigi bir sirectir. iki kutuplu diinya
dizeninden tek kutupluluga dogru gecisle birlikte; kiresellesme olgusunun tim
dinyada hissedilmeye baslandigi; belirtlen doneme kadar gecerli olan siyasi,
ekonomik ve sosyo-kiltirel tanimlarda anlam karmasalarinin veya degisikliklerin
yasandigi bu dénemde, Dogu Bloguna bagh Dogu Avrupa devletlerinde komiinist
sistem ¢okmiis ve SSCB’nin dagilma siireci baslamistir®.

Savunma planlama yaklasimlari agisindan ise, Soguk Savas déneminin belirgin
dogasi, yerini belirsizliklerle dolu bir ortama birakmis ve guvenlik literatirine
"alisilmadik, simetrik olmayan" tehdit ve riskler girmeye baslamistir®®. Soguk Savas
doneminde de muhtemelen var olan ancak devletlerin sert ve kati tutumlari
nedeniyle sivrilemeyip 6n plana ¢ikma firsati bulamayan, askeri odakl olan veya
olmayan birgok sorun yeni tehdit algilamalari olarak toplumsal ve uluslararasi alana
dahil olmustur®®. Uluslararasi i¢c karisikliklarindan, bélgesel catismalara kadar
uyusmazliklar artmaya baslamis, tehdidin 6ngorilmesi zorlu bir slre¢ haline
gelmistir. Buna bagli olarak da Soguk Savas déneminin bdlgesel savunma planlama
anlayisi yerini kiiresel savunmaya birakmigtir®.

Tehdit tanimlamasinin artik somut bir karsihidinin olmadid1 ve belirsizlige

karsilik gelen bir olgu oldugu kabul edilmistir. Soduk Savas dénemi sonrasinda;

' Emre Dikici, Harbin Evrimi, Gelecegin Harekat Ortami ve Harp Teknolojileri, (istanbul:
Harp Akademileri Basimevi, 2013), 1

% Bahadir Bumin Ozarslan, “Soguk Savas Sonrasi Karadeniz'de Glvenlik Politikalar ve
Turk-Rus iliskileri”, Tiirk Diinyasi incelemeleri Dergisi, .12, s.1 (2012): 136.
% -, Yunus OZTURK, age, 25.

* Muharrem Aksu ve Faruk Turhan, “Yeni Tehditler, Guvenligin Genisleme Boyutlari ve
insani Giivenlik”, Uluslararasi Alanya igletme Fakiiltesi Dergisi, c.4, s.2 (2012): 73.
% Richard L. Kugler U.S. Defense Strategy and Force Posture for the 21st Century:
Capabilities and Requirements, (Santa Monica: RAND, 1994), 94,
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devletler icin karmagik bir hale gelen savunma planlamalari, tek bir baskin tehdit
lizerine yogunlasmaktan® ziyade gittikce belirsiziesmeye baslayan ve artan tehdit
kaynaklarina kargi, gelisen teknolojiyi de planlama sureglerine dahil ederek
yaklasimlar olusturma ihtiyacini dogurmustur.

Yeni tehdit ortaminin 6nceki doneme goére oldukga farklilk arz etmeye
baslamasi, savunma planlamalarinda da degisimi zorunlu kilmistir. Soguk Savas
sonrasi dénemde artan belirsizlikle birlikte ortaya ¢ikan yeni tehditlere karsi, genis
bir yelpazede yetenek gelistirmeyi esas alan ve sdz konusu yetenek gelistirme
siirecine ekonomik unsurlar da dahil eden bu yeni anlayis® Soguk Savas dénemi
sonrasina hakim olmustur. Yetenek temelli planlama anlayigi olarak tanimlanan bu
yaklasimda; tehdidin silahi olan belirsizlige karsi, mimkidn oldugunca her sartta
tedbirli olmayi ve tehdidin gelebilecegi istikametlere stratle kanalize olabilmeyi
ongoren yeteneklerin olusturulmasi amaglanmigtir.

Kiresellesen diinyada tehditlerin de artik kiiresellesmesi*® ve 6zelikle Soguk
Savas déneminin sonlarina dogru baslayan tehdit temelli yaklasimdaki zaafiyetlerin,
belirli donemlerde farkli evrimlere ugrasa da genel olarak hala gegerliligini koruyan
bir anlayis olan Yetenek Temelli Yaklagsimin olusmasina zemin hazirladigi kabul
edilmektedir.

Yetenek temelli yaklasim, kadro ve tehdit temelli yaklagimlar (zerine insa
edilmis bir yaklasim olmakla birlikte glinimuz dinyasinin dinamik tehdit odaklarina
kargi Uretilen; artan risk, belirsizlik ve ekonomik sinirlamalar dahilinde gelecege
yonelik neye ihtiyac duyulacagi sorusunu soran rasyonel bir savunma anlayisidir®®.
Bu anlayisa sebep olan tehdit odaklarindaki degisime bakilacak olursa; cesitli
senaryolarda hasim olarak degerlendirilen Ulkelerin yerlerini terér orgutleri,
isyancilar, uluslararasi sug¢ sebekeleri gibi aktorler alirken temel degerlendirme
kriterleri ise niceliksel verilere ilave olan "yetenekler'dir®®. Buradaki yeteneklerden
kasit diismanin yeteneklerine karsilik mevcut olan ve ihtiyag duyulan yeteneklerdir*'.

Bu kapsamda yetenek temelli yaklasimi 6zet olarak; ekonomik cerceve dahilinde,

% NATO Research And Technology Organisation, Handbook on Long Term Defence
Planning (France, 2003), 1.

% Paul Davis ve Russell D.Shaver, Portfolio Analysis Methods for Assessing Capability
Options, (Santa Monica: RAND, 2008), 22.

%8 Cagri Erhan, “NATO Nigin Kiiresel Bir Giivenlik Orgiitii Haline Gelmelidir?” Aylik Strateji
ve Analiz Dergisi, s.12 (Ocak 2004).

% Joint Systems and Analysis Group of Subcommittee On Non-Atomic Military Research
And Development, “Guide To Capability Based Planning (TTCP Technical Report)’,
Technical Panel 3rd Of The Technical Cooperation Program, 2004, USA, 1-2.

0 Lou Finch ve Paul K.Davis, Defense Planning For The Post-Cold War Era, (California:
Naval Postgraduate School Press, 1993), 24.

*' Michael Fitzsimmons, “Whither Capabilities-Based Planning?”, National Defense
University, Issue 44 (2007): 102.
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belirsizlik ¢catisi altinda, giinimuzin genis tehdit kosullarina karsi koyabilecek uygun
yetenekler saglamayr 6ngéren bir planlama anlayisi** olarak tanimlamak

mimkunddr.

Savunma Cevrenin
Goérevleri Analizi

Senaryolarin
Planlanmasi

Ihtiyac Duyulan
Yeteneklerin Belirlenmesi

Sekil 1: Yetenek Temelli Planlama Siireci

Hari Bucur-Marcu, Philipp Fluri ve Todor Tagarev, “Defence Management: An
Introduction”, Security And Defence Management Series, s.1 (2009): 62.

Yetenek temelli planlama yaklasimi, tehdit temelli planlama yaklagsima benzer,
fakat yukarda belirtilen Sekil 1'de de goéruldigu Uzere kapsamli ve bir proaktif
yaklagimla savunma gorevieri ve c¢evresel faktorlerin analizi sonucunda
gerceklesmesi muhtemel, beklenen senaryolar planlanir. Miteakiben de senaryolara
gore ihtiyag duyulan yetenekler belirlenerek ve s6éz konusu ihtiyaglarin
karsilanmasina yonelik stratejilerin gelistirimesi hedeflenir®.

Yetenek temelli planlama yaklasiminin GUzerine insa edildigi planlama
yaklagimlarindan Ustinlligu, yetenek odakli olmasi ve degisimle olan "uyum"udur.
Yetenek temelli savunma anlayigi; dismanin kim oldugundan ve savasin nerede

gercekleseceginden bagimsiz olarak dismanin neler yapabilecedine ve bu tehditleri

2 paul K.Davis, Analytic Architectures for Capabilities-Based Planning, Mission-System
Analysis and Transformation, (Santa Monica: RAND Publications, 2002), 1.

* Haluk Korkmazyurek, “Stratejik Yonetim Ders Notlari” (Kara Harp Okulu Savunma Bilimleri
Enstitiisti Savunma Yénetimi Doktora Programi, 2011), 3.
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karsilamak igin hangi yeteneklere ihtiyac duyulduguna odaklanmakta* ve tehdit
temelli yaklagsimda net olarak belli olan tehdidin kim ve nerede oldugundan ziyade,
yetenekleri ve gelecekteki muhtemel hamleleri ve bu hamlelere nasil karsilk
verilebilecegi*® (izerine kafa yormayi éngdrmektedir. Bu kapsamda, tehdit olarak
gorulen ve planlamanin temelini olugturan tehdit olgusu, yeteneklerin muhtemel
senaryolarin sekillenmesini ve bu senaryolar g¢ergevesinde yetenek ihtiyaglarinin
"yetenek havuzu" ortaya ¢ikmasina sebep olmaktadir.

Yetenek temelli planlama ile ortaya cikarilan yapilacaklar listesinin yerine
getirilmesi icin mevcut kaynaklar dogrultusunda, en uygun yetenek karmasi
meydana getiriimeye c¢alisiimaktadir. Mevcut yetenekler ile var olan yetenekler
kargilastirilarak yetenek ihtiyaglari, bir ihtiyag planlamasi ¢ergevesinde maliyet-etkin
bir sekilde ortaya konulabilmektedir. Gerekli yetenek ihtiyacglari listesi senaryolarin
birlesimi ile olusturulmus olan senaryo uzayi degerlendirilerek olusturulmaktadir.
Burada, temel yetenek ve ihtiyaglarin planlamasinin daha énce olusturulmus olan
senaryo uzayi ¢ercevesinde meydana getirilmesi ve bu sayede belirsizligin yarattidi
risklerin en aza indirgenmesi icin olusturulmus en muhtemel senaryo veya
senaryolara gdre savunma planlamasi, yani kuvvet ve silahlanma planlamasi
yapilmasini ortaya koymaktadir*.

Yetenek temelli anlayisa gore planlamalar yapilirken birlik veya silah sistemleri
sayisi veya Kkarsilasilacak potansiyel tehditten ziyade, sahip olunan mevcut
yeteneklerin gelistiriimesi gdz 6niinde bulundurulmaktadir*’. Dolayisiyla asil mesele;
sahip olunan kuvvetin, glcin blyUkligld degil, gelecekte karsilasilacak sorun
sahalarina karsi ¢6zum bulabilecek yeteneklere duyulan ihtiyactir. Bu ihtiyaglar
sadece askeri degil ayni zamanda sivil yeteneklerin de birlikte diisiiniilerek*®, karma
bir yetenek havuzu olusturulmasiyla karsilanabilir. Belirlenecek stratejilerin temelini;
detayh bir ¢alisma sonucunda belirlenecek olan muhtemel tehdit kaynaklari ve
bunlara karsi mevcut durumdaki kuvvetli ve zayif yonlerin belirlenmesi*® ve bunlara
gore sahip olunmasi gereken yetenek ihtiyacglari hususlari olugturmalidir.

Ozet olarak calismanin déniim noktasini olusturan Soguk Savas sonrasi
dénemden itibarenki silrecgte, tehdit ve glcin artik tek merkezli olmadigi

bilinmektedir. Tehdit kavrami artik dinamik bir yapiya sahiptir ve tehdit

* Taner Altunok ve dig., age, 54.

4 Jeremy Shapiro ve Lynn Davis, The New National Security, The US Army and The New
National Security Strategy, (Santa Monica: RAND Publications, 2003), 17.

6 Cem Harun Meydan ve Akif Demirel, age, 16-17.

*" Kenneth R.Pennie, “Strategic Thinking in Defence”, Canadian Military Journal, c.2, s.3
2001): 25.

® Michéle A. Flournoy ve Tammy S. Schultz, Shaping U.S. Ground Forces for the Future:
Getting Expansion Right, (Washington: Center For A New American Security, 2007), 3.

49 Kenneth R.Pennie, age, 23.
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algilamalarindaki degisim savunma planlama anlayislarindaki dénligumin de
temelini olusturmaktadir. Soduk Savas Déneminin énde gelen tehditlerinden biri
olan nikleer silahlar, s6z konusu dénemle birlikte dnemini kaybetmis, yerini birgok
kaynaktan gikan tehditler yelpazesine birakmistir’®. Ozellikle 11 Eylil saldirilari
sonras! kiresel manada da kesin olarak kabul edilen, esas tehditlerin modern
barbarlardan veya devlet digi/askeri olmayan aktoérlerden gelecegi varsayimi
gunimuzde hala gecerligini koruyan bir hikiimdir. Gucin blyUk devletlerarasinda
klasik manada el degistirip dénlismesinden ziyade, bahse konu devlet digi aktdrlerin

yiikselisi savunma planlamacilari icin daha biiyiik sorunlar teskil etmektedir®’.

2.4. Savunma Planlamalarinda Paradigma Degisim ihtiyaci

n52

Tark Dil Kurumu tarafindan "Degerler dizini"> olarak ifade edilen paradigma

kavrami ilk olarak unlu fizikci Thomas Samuel Kuhn'un devrim niteligindeki eseri

olan "Bilimsel Devrimlerin Yapisi®*"

nda ayrintili olarak bahsedilmistir. Kuhn, bilim
adamlari tarafindan benimsenen inanglar butinine veya problemlerin nasil
anlasiimasi gerektigi konusuna iligkin hemfikir olunan geleneklere paradigma adini
vermistir®™®. Tarihte; Kopernik astronomisinin, Newton dinamiginin veya dalga
optiginin zamaninda kabul gérmus gelenekler oldugunu ve bunlarin her birinin birer
paradigma oldugunu ifade etmistir. Kuhn'a gére, paradigmalar bir arastirma alaninin
belirli bir zaman periyodunda ortaya koydugu mesru problemleri ve metotlari ifade
etmektedir®.

Kuhn, bilimin gelismesinde anahtar terimin paradigma oldugunu, paradigma
kavrami ile bilimin i¢ ice bulundugunu éne sirmustur. Bilimin istikrarsiz oldugunu ve
kazanilmis bilgilerin toplami olmadigini iddia etmistir. Kuhn’a gére “Bilim sireklilik
gostermez ve istikrar arz etmez, bilimsel slire¢ zaman zaman gergeklesen
devrimlerle kesintiye ugrar. Bilim bu devrimleri temel teamullere ters distiga igin

baslangicta kabul etmek istemez ve karsi koymaya caligir. Ancak devrimler dyle bir

%0 Eray Akdemir, “Bir Arap Ulkesinde Bahar: Suriye'de Arap Bahari ve Tirkiye'nin
Guvenligine Etkisi” (YUksek Lisans Tezi, Kara Harp Okulu Savunma Bilimleri Enstitlsu,
2014), 184.

*" Joseph S.Nye Jr., The Future of Power, (USA: Public Affairs Books, 2011), 30.

°2 Tirk Dil Kurumu, Buyik Tirkce Soézliik, (Ankara: Turk Dil Kurumu Yayinlari, 2011),
1782.

°% Kuhn'un 1962 yilinda yayimlanmis olan makalesi, daha sonradan kitap haline getirilmistir.
Kitabin orjinal adi "The Structure of Scientific Revolutions"dur.

** Bilal Gunes, “Paradigma Kavrami Igiginda Bilimsel Devrimlerin Yapisi ve Bilim Savaslart:
Cephelerdeki Fizikgilerden Thomas S.Kuhn ve Alan D.Sokal”, Tiurk Egitim Bilimleri
Dergisi, c.1, s.1 (2003): 27.

°® Taner Altunok ve dig., age, 51.
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hal alir ki bilim, bu devrimleri ve sonucunda gerceklesen radikal degisimleri kabul
etmek zorunda kalir*®.

Kuhn’a gbre, hakim olan paradigma hem ¢ézilmeye deger problemleri tanimlar
hem de bu problemlere iligkin ¢6zum yoéntemlerinin nasil bulunacagina dair yol
gosterir. Paradigma bir alanda hakim olduktan sonra bu paradigmanin digsina
cikilmasi pek mimkiin olmamaktadir®. Ancak normal bilim siirecinde bilimsel
istikrar surerken arasgtirma sonuglari bilim adamlarini dyle bir noktaya getirebilir ki,
arastirma bulgulari sahip olduklar paradigmalarla gelisir. Baslangigta paradigmalari
tehdit eden bu bulgular kabul edilmek istenmez ve gérmezlikten gelinir. Bu asamaya
‘kriz durumu’ denir. Ancak arastirma safhalar ilerledikge ve gesitliligi arttikca elde
edilen bulgularin kabul gérmekte olan paradigma ile olan cgeligkisi artar ve bilimin
inatcihdr kirllmak zorunda kalir. Bu kriz durumunu asmak igin eski paradigmalarin
yeni bir paradigma ile degistirilmesi® intiyaci dogar.

Paradigmalardaki degisimin; kokli anlayis, metot, yontem farkliliklarina neden
oldugu anlasiimaktadir. Bilimsel devrimlerin sonunda paradigmadaki bir degisim,
bilimsel arastirmanin temel esaslarini degistirmekte ve kendisinden onceki
paradigmalarla iligkilendirilemeyen yeni standartlarin, ¢6zim teknik ve teorilerinin
onlnd agmaktadir.

Periyodik olarak bilimsel devrimler bu asamalarla surip gider. Kuhn'un goérusleri
dogrultusunda paradigmalari; yol gosterici, ayirt edici, sorunun ¢éziimine ydnelik
yontemler butind olarak anlamlandirmak mumkuindir. Bagaril uygulamanin herkes
tarafindan paylasilan drneklerinin, grubun eksigini kapattigi dusuncesine varildigi
(herkesge kabul goérdigid) durumda s6z konusu &rnekler, drneklem grubun
“paradigma’lari olarak tanimlanir®®. Paradigma degisim siirecindeki gecisin en
onemli noktasi, islerin yeni yol ve yontemlerle yirutiimeye bagslanmasi, eski metot
ve anlayislara "giile giile" denilebilmesidir®. Bu siire¢ kabullenilmesi ancak yeni
paradigma anlayisinin test edilerek, ©6nceki paradigmanin karsilayamadigi
intiyaclarin, belirlenen agiklarin kapatildiginin goriimesi halinde daha kolay hale

gelmektedir.

*® Thomas S.Kuhn, “The Structure of Scientific Revolutions”, International Encyclopedia of
Unified Science, c.2, s.2 (1970): 81-93.

" Ahmet Eyim ve Kamuran Uygar, “Thomas S. Kuhn'un Paradigma Gorlsii ve Atwood
Makinesi Uzerine Bir Tartigma”, Diiglinme Dergisi, c.1, s.8 (2016): 18.

°® Thomas S.Kuhn, age, 62-66.

% Umit Oztirk, “Thomas Kuhn'un Paradigma Kavrayisi Uzerine Analitik Bir irdeleme”,
Kaygi: Uludag Universitesi Fen-Edebiyat Fakiiltesi Felsefe Dergisi, c.19, s.19 (2012):
187.

®  |aura R.Cleary ve Teri McConville, Managing Defence In A Democracy,
(London/Routhledge: Cass Military Studies, 2006), 52.
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Kuhn'un eserinde belirtmis oldugu bilimsel devrimlere iliskin paradigma anlayisi
incelendiginde, simdiye kadar anlatiimaya c¢alisilan savunma planlama
yaklasimlarindaki degisimler ile paralellik gosterdigi anlasiimaktadir. Soduk savas
doénemi dncesi, sonrasi ve Ozellikle 11 Eylul saldirilar ile birlikte degisen savunma
anlayiglarindaki paradigma degisimlerini Kuhn'un teorisiyle agiklamak muimkdnddr.
Kuhn'un teorisindeki en kritik nokta, radikal degisimdir®’.

Tarihsel sureg icerisinde degisen savunma anlayiglari, basta siki sikiya sahip
¢cikilmasina ragmen gelisen durumlar ve mevcut dizenin ihtiyaglara karsihk
verememesi nedeniyle yeni yaklagimlarin dogmasina, dolayisiyla paradigmalarin
degismesine sebebiyet vermistir. 11 Eylul saldirilari basta olmak tzere Sodjuk Savas
sonrasi yasanan gelismeler, savunma planlama anlayislarindaki paradigma
degisimlerinin de kendisine ve 6ne surdigu temel niteliklere karsi ortaya ¢ikan tehdit
neticesinde zorunlu hale geldigini gdstermektedir. Dolayisiyla yetenek temelli
savunma yaklagimina gecisin temelinde de savunma planlamalarindaki paradigma
degisimleri oldugunu sdéylemek miimkiindiir®.

Ulkelerin ve milli gli¢ unsurlari arasinda énemli bir yere sahip olan askeri gliclin
mevcut degisimlere gore kendini uyarlamalari zaruridir. Aksi takdirde ¢agin gerisinde
kalan sorunlu birimler haline gelme riski dogrultusunda, ihtiyaclara cevap
veremeyecek hale gelirler. Bu nedenle zaman igerisinde ortaya ¢ikan savunma
konseptleri mevcut teskilatlanmalari ve harp doktrinlerindeki dénidsimin
zorunluluguna isaret etmistir®. Ancak bu diisiinceye ilave olarak; paradigma
degisimleri gegmisle olan baglarin tamamen kopariimasi anlamina gelmemekte,
aksine eskinin izlerini de icerecek sekilde yeninin olgunlasmasini ve basariya
ulagmasinin beklendigi bir slre¢ olarak yorumlanmaktadir. Yani; gdsterdigi
donemsel farkliliklara ragmen eski anlayislarin tamamiyla terk edildigini sdylemek
guctir ancak ilerleyen doénemlerde dahi olsa arttk mevcut durumdaki yeni
yaklagimin yerini almasi da beklenmez. Ornek vermek gerekirse, halen giiniimiiz
savunma planlamalarina esas tegkil eden yetenek temelli savunma planlama
anlayisinin  karsilastigi  her gugclikte yeniden eskiye, kadro temelli anlayisa
déniimesi fikri pek miimkiin olmayacaktir®.

Paradigma degisimi olarak tanimlanan sireci tetikleyen bir takim unsurlar
bulunmaktadir. Burada esas Uzerinde durulmasi gereken konu; paradigma degisim

ihtiyacinin kaynagi, yani mevcut paradigmanin degisen sartlar (cevre ve tehdide

® Francois Vrey, age, 89.

62 Michael Fitzsimmons, age, 101.

% Erol Mutercimler, Gelecegi Yonetmek ve Kazanmak igin Stratejik Diisiinme (Istanbul:
Alfa Yayinlari, 2011), 567.

® Taner Altunok (vd.), age, 57.
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yonelik) karsisinda cevap veremedigi sorular ile yeni paradigmanin bu agiklara ve
gelecekteki muhtemel ihtiyacglara verebilecegi degerlendirilen reaksiyonlardir. Clnku
Kuhn'un da bahsettigi paradigma anlayisina goére; "mevcut paradigma, ortaya
¢lkmasina neden olan sorulara yanit vermekte yetersiz kalmaya baslandiginda
yasanir"®®. Dolayisiyla bir bakima degisimden beklenen anahtar rol énceki anlayisin
mevcut durumdaki zaafiyetlerini azaltarak avantaj saglamaktir®®.

Soguk Savasin sona ermesi ve 11 Eylil saldirilarini takiben, uluslararasi
guvenlige yonelik tehditler daha karmasik ve yonetilmesi zor yapilar olarak
sekillenmislerdir. Eskiden birbirinden ayri politikalarla yonetilmeye calisilan bireysel,
ulusal ve uluslararasi glivenlik sorunlari arasindaki sinirlar kalkmis durumdadir. Bu
ortama yonelik mevcut durumun eskiye nazaran tamamen degistigi sdylenemezse
de, degisimin beklenenden daha hizli ve yogun oldugu ortadadir®’.

Savunma planlama yaklagimlarindaki paradigma degisimlerin yasandigini daha
net anlamak icin eski ve yeni anlayiglarin karsilastirimasini yapmak énemlidir. Bu
kapsamda eski ve yeni savunma yaklasimlari; degisen gevre, tehdit, varsayimlar ve
savunma yontemleri agisindan incelenmelidir:

Eski savunma yaklagsimlarinda temel varsayim, kaynagi ve glcu belli olan
dismani bertaraf etmeye yonelik olusturulan bir anlayis olarak belirmektedir. Tehdit
gayet acik bir sekilde ifade edilebildigi icin muhtemel senaryolar olusturularak olasi
bir durumda &énlem almak nispeten kolay géziikmekteydi®®. Bu yaklasima gére
disman belli oldugu igin nicel olarak en az onun kadar veya ondan fazla olunmasi
basarinin anahtari olarak gorilmekteydi. Ancak yeni yaklasim belirsiz, potansiyel
tehditlere odaklanmaktadir. Cunkl tehdit algisi cesitli faktorlerin etkisiyle iyice
bulanik bir hale gelmistir. Bu nedenle belirsizlige yonelik, yetenek temelli bir
planlama anlayisi hakim olmaya baslamis, nicel Ustlnligin belirsiz bir tehdidin
oldugu cevrede pek bir anlam ifade etmedigi anlasiimistir.

Eski savunma yaklasimlar yiksek maliyet ve sisirilen kadrolar, silahlanma
yarigina sahne olan bir sireci beraberinde getirmistir. Ancak yeni anlayisa gore,
degisen tehdit algilarina siratle miidahale edebilecek, daha esnek, hareket kabiliyeti
yuksek, ayni anda birden fazla tehdide karsi koyabilecek ve disik kadrolu yapilar
tercih edilmektedir. Ayrica yeni anlayisin teknolojik gelismelerle desteklenelerek

maliyet ve is gucl konusunda 6énemli bir avantaj sagladigi da asikardir. Bu

® Thomas S.Kuhn, age, 157.

% Us DoD, age, 6.

" Ali L.Karaosmanoglu, NATO'nun Déniisgiimii, (istanbul: istanbul Bilgi Universitesi
Yayinlari, 2012), 10.

® Taner Altunok ve dig., age, 74-75.
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kapsamda, yeni paradigmalarin askeri problemlerle teknolojik firsatlarin dinamik ve
surekli olarak kesigtirilmesi ile elde edildigini sdylemek mimkunddar.

Soguk Savas kanunlar, gu¢ kullanimi ve tahrip gucu yiksek saldirilari
onlemeyi esas alan bir yaklagimi esas almaktaydi. Onceki dénemlerde diismanlari
alt edebilmek icin blylk ordular ve gelismis bir askeri sanayi zaruriydi. Ancak
gunimuz dinyasinda hikim slren belirsiz ve karmasik kaos ortaminin yarattigi
tehdit kaynaklari btlin bu sayisal UstinlUklerin yaratabilecegi etkinin ¢ok daha azi
bir maliyetle hedef Ulkede ciddi aci verebilecek durumlara yol acabilmektedir.
Ozellikle asimetrinin hangi boyutlara ulastiginin en yakin 6rnegdi olan 11 Eyldl
saldirilari, zayif tarafin glcli olan karsisinda ne kadar tehlikeli olabilecegini aci
tecribelerle tim dlnyaya gdstermistir. Bu nedenle tehdit ve ¢evresel faktorlerdeki
degisim savunma yaklasimlarinda da paradigma dedisimlerini kaciniimaz hale
getirmigtir.

Orgltsel savunma yaklasimlari agisindan ise durum cok da farkli degildir.
Sovyetler Birligi’nin ¢dkist suphesiz tim dengelerde dedisimler meydana getirmis,
devletlerin yani sira uluslararasi o6rgltler de gdrevleri agisindan, yeniden
tanimlanma stirecine girmislerdir. Soguk Savas siresince etkisini hissettiren belirgin
tehdide karsi tasarlanan topyekin muharebe ordularinin, Berlin duvarinin
yikiligindan sonra ne yapacagl merak konusu olmustur. Bu noktada, Ulkelerin
guvenlik ve savunma politikalarinda degdisimler meydana gelirken, s6z konusu
degisimler oOrgltsel savunma anlayiglari arasinda da bir dénlsim slrecine
girilmesini zorunlu kilmigtir®.

Soguk Savas donemi (kadro/tehdit temelli) ve sonrasi dénemde (yetenek
temelli) benimsenen savunma planlama yaklasimlarinda ciddi bir paradigma
degisiminin yasandigi asikar olup, Kuhn'un ortaya atmis oldugu paradigma
anlayisiyla ortistigld goridlmektedir. Kiresel ortam, slrekli ihtiyaca ydnelik
guncellenen savunma yaklagimlari, var olan veya potandiyel tehdit odaklarinin
simetrik olmaktan uzaklasmasi ve teknolojik gelismeler zaman icgerisinde var olan
paradigmalarin degismesine sebebiyet vermistir. Slrekli olarak bir dedisim
icerisinde olan gevresel faktorler ve buna bagli olarak evrime ugrayan tehdit algisi,
paradigma degdisimlerinin bir sonu olmadigini adeta ispat eder niteliktedir. Belirtilen
hususlari destekler nitelikte, dedisen savunma anlayiglarina yonelik olarak David
A.Deptula; paradima degisikliklerinin simdiye kadar oldugu gibi gelecekte de
yasanmaya devam edecedi ve bu muhtemel degisimlerin 6énceden kesitirilerek

mutlaka kaynak ayrilmasi gerektigi, kara/hava/deniz harekat alani kavramlarinin

% Oner Akgiil, “Soguk Savas Sonrasi Dénemde NATO-AB iliskilerinde Rekabet-isbirligi
Analizi Ve Turkiye Faktérl”, Glivenlik Stratejileri Dergisi, c.4, s.7 (2008): 118.
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ortadan kalkarak butlnlestigi, askeri ve siyasi kanadin savunma planlama sireci
esnasinda birlikte hareket etmesinin énemli oldugunu belirtmistir’®. Bu kapsamda,
ulkelerin savuma anlayislarini belirlerken bu énemli noktalari g6z ardi etmemeleri ve
bunlara uygun olarak gelecekteki savunma planlamalarini  olusturmalari

gerekmektedir’".

2.5. Guniimuiz Dunyasi Tehditleri ve Savunma Planlama Yaklagimlar

I.DUnya Savasindan bu yana savunma yaklasimlarinda kokli yapisal
degisikliklerin gerceklestigi yadsinamaz bir gercektir. Gunumizde gecerliligini
koruyan yeni savunma konseptine goére; glvenlige yonelik tehditler ¢ok boyutlu ve
genel olarak 6nceden tahmin edilmesi gug¢ olarak nitelendiriimekte, caydirma ve
savunma, Onleyici diplomasi ve kriz yodnetimi gibi kavramlar vurgulanir hale
gelmektedir’?. Bu kapsamda tehdidin saldiriya déniismeden 6nlenmesine ydnelik
ulusal ve uluslararasi tedbirlerin alinmasi” hususunun giiniimiiz savunma
anlayiglarina temel olusturdugu degerlendiriimektedir.

Savunma planlama yaklasimlarindaki degisimin net bir sekilde kiresel manada
hissedildigi, kritik bir esik olan Soguk Savas dénemi Ozelinde savunma planlama
anlayiglarinin tarihsel evrimi énceki bélimlerde anlatiimaya calisiimistir. Ginimiz
savunma planlama anlayislarina belki de su anki halini veren ve kiiresel anlamda bir
anlayis degisikligi getiren 11 Eylil'de 2001'deki teroér saldinlari, asimetrik savas
baslhgi altinda c¢alismanin ikinci béliminde ayrica anlatilacaktir. Paradigma
degisimlerini ve savunma yaklasimlarindaki degisimi daha iyi anlayabilmek igin
asagida Ozet olarak verilen tablo Uzerinden savunma planlama yaklasimlari

arasinda bir karsilagtirma yapmak mimkuanddar:

® Emekli Korgeneral David A.Deptula’nin 29 Mart 2013 tarihinde Hava Harp Akademisinde
icra edilen Uluslararasi Havacilik ve Uzay Gucu Paneli (ICAP)'nde yapmis oldugu konusma
notlarindan alinmistir.

" Taner Altunok ve dig., age, 79.

2 Firat Purtas, “Soduk Savas Sonrasi NATO’nun Dénidsumi ve Geniglemesi Cercevesinde
Turk-Amerikan Askeri iligkileri”, Giivenlik Stratejileri Dergisi, c.2, s.1 (2005):10.

3 Arif Bagbasloglu, "Transatlantik iligkiler Baglaminda Kiresel Ortaklar ve Akilli Savunma”,
Adam Akademi, c.3, s.1 (2013): 80.
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Tablo 1: Savunma Planlamasinin Geligim Siireci

DONEMLER

FAKTORLER

I.Dlinya Savaslan Sog'.’.k Sa\_/ag Soguk Savag

Donemi Sonrasi

Planlama Kadroya Dayali Tehdide Dayali Yetenege Dayall

Planlama Planlama Planlama

Tehdit ¢ok iyi Tehdit ¢ok iyi Tehdit ortadan

tanimlanmistir. tanimlanmistir. kalkmistir. Belirli ve
Tehdit Kim/ne/nerede Kim/ne/nerede str. .

. o . = tanimli bir tehdit
oldugu ve gucu oldugu ve gucu meveut degildir
bellidir. bellidir. giidir.

Tehdit kaynagi
. . belirsizdir.
Gowe e g, | Poansye
) ) tehditlerden s6z
edilebilir.

Haluk Korkmazyirek, Stratejik Savunma Yéontemi ve Savunma Planlamasi, (Ankara:
2011), 15.

Soguk Savas dénemi sonrasi degisen sartlar ve buglnki durum, pek ¢ok Ulke
icin spesifik bir disman tanimini ortadan kaldirmistir. Bu degisim sonucu savunma
planlamalarini dayandirdiklari ana dusunce genel olarak, tum tehditler icinden
tehdit
degerlendirmeleri neticesinde yapilan tercihler haline gelmistir’®. Bu kapsamda

kendileri igin en ¢ok tehdit olusturdugunu degerlendirdikleri ulusal

devletlerin tehdit dederlendirmeleri; toplam gug, niyet algisi, savunma-saldiri
dengesi ve cografi yakinlik gibi degiskenlere bagli olarak degismektedir’®. S6z
konusu hususlarin haricinde, savunma anlayislar olustururken sadece spesifik

tehditlere degil ayni zamanda tehdidin 6zUnU olusturan gevresel faktorlerin iyi bir

™ 3alih Akyiirek, “Zorunlu Askerlik ve Profesyonel Ordu”, BILGESAM Yayinlar, Rapor
No:24 (2010): 1.

® Jirgen Haacke ve Paul D.Williams, “Regional Arrangements, Securitization, and
Transnational Security Challenges”, Security Studies, c.17, s.4 (2008): 776.
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sekilde degerlendirimesine odaklanmak gerekmektedir®. Ne var ki tehdit
algilamalan degistikge; yeni doktrin, silah sistemleri ve savunma anlayislarinin
benimsenmesi igin de uzun bir hazirlik sirecine ihtiya¢c duyulmaktadir.

Tehditler ve kullandig1 yontemler ile bunlari dnlemeye yonelik Uretilen tedbirlerin
artik askeri yontemlerin disina ¢iktigi gérilmektedir. Bu denli belirsizligin bulundugu
tehdit havuzu, her gegcen gin acgik bir musluktan dolarcasina artan bir ivmeyle
varhigini strdirmekte, farkl maskelerle karsimiza ¢ikmaktadir. Dolayisiyla savunma
planlamalarindaki déntsimin asil sebebi de olan ve ginimiz stratejik ¢evre
karakteristigini en iyi sekilde tanimlayan kavram "belirsizlik" tir. Bu nedenle eski
tehditlere gdre olusturulmus askeri glcler, dnceden tahmin edilemeyen ve 6nlem
alinamayan degisen tehdit kaynaklari karsisinda etkisiz kalirken, bu tehditlere karsi
Ulkelerin savunma gereksinimleri Soguk Savastaki savunma konseptinden farkl
olarak, tehdidin ¢iktigi yer ve zamanda o6nceden midahale konseptini ortaya
cikarmistir’’. Diger taraftan bu yeni tehditlerin neden oldugu gatismalar uzamaya ve
catigsmalarin agdirlik merkezi savas alanlarindan toplumsal ve siyasal alana kaymaya
baslamistir’®.

Tehditlere yonelik bir kesin gelecek tahmini mevcut olmamakla™ birlikte,
savunma yaklasimlari agisindan da devletlerarasinda standart bir yaklagsim bulmak
gugtlr. Mevcut duruma ve muhatap olunan tehditlerin tip ve derecelerine gore,
ulkeler zamansal ve bdlgesel olarak gesitli ulusal veya uluslararasi stratejileri takip
etmeye®, sistem karsiti anlamina gelen bir savunma algilamasiyla, kendi
politikalarini ulusal ¢ikar ve tehdit degerlendirmeleri c¢ercevesinde tanimlamaya
baslamislardir®’. Bu degisim, Soguk Savas déneminde geri plana atilan i¢ tehdit ve
ic guvenlik algilamalarinin devletlerin savunma planlamalarina etki edecek sekilde
énem kazanmasina sebep olmustur®>. Bu baglamda; muhtemel senaryolar ve
ongorilebilir yetenekler, tehdidin dogasinda bulunan belirsizlik ve karmasikliga
yonelik ¢bzimler Uretilmesinin esasini olusturmaktadir.

Birgok arastirmacinin éngdérdigu Uzere gelecek; siyah ve beyaz ayrimi kadar

UK Ministry of Defence, Future Land Operating Concept, Joint Concept Note 2/12 (UK,
2012), 1-3.
7 Cihangir Dumanli, Ulusal Giivenlik Sorunlarimiz (istanbul: Bizim Kitaplar, 2007), 18-20.
’® Gencer Ozcan, “Doksanli Yillarda Tarkiye'nin Degisen Guvenlik Ortam1”, En Uzun On Yil:
Tiirkiye'nin Ulusal Giivenlik ve Dig Politika Giindeminde Doksanl Yillar, ed. Sule Kut
;igstanbul: Bike Yayincilik, 2000), 23.

US Department of Defense, age, 5.
8 Omer Goksel isyar, “Gliniimiizde Uluslararasi Giivenlik Stratejileri: Kavramsal Cergeve ve
Uygulama”, Akademik Bakig Dergisi, c.2, s.3 (2008): 37.
" Deniz Ulke Aribogan, “Glvenliksiz Barigtan, Barigsiz Guvenlige”, ABD Dig Politikasinda
Yeni Yonelimler ve Diinya, ed. Toktamis Ates (istanbul: Umit Yayincilik, 2004), 46.
8 Burak Ulman, Gencer Ozkan, “Tarkiye'nin Yeni Guvenlik Algilamalari ve BolucUlUk”, En
Uzun On Yil: Turkiye'nin Ulusal Giivenlik ve Dig Politika Glindeminde Doksanli Yillar,
ed. Sule Kut (istanbul: Biike Yayincilik, 2000), 99-102.
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net olmayan, ¢ok yonlii ve cok cesitli bir karmasa ortamina sahne olacaktir®®. Bu
kapsamda; gelecekte karsilasilmasi muhtemel tehditlere karsi savunma anlayislari
geligtirirken hergeyden onemlisi, planlamadan beklenen hususlarin net bir sekilde
ortaya konulmasidir®. Miiteakip asamada, nitel ve nicel etmenlerin ayri ayri
degerlendirilerek c¢ikan ihtiyaglara uygun planlamalar yapiimasi gerekmektedir. Nitel
kriterler; egitim, istihbarat, moral ve motivasyon, teknoloji, liderlik ve inisiyatif olarak
siralanirken, nicel kriterler ise; beka, ates gucl, hareket kabiliyeti, atislardaki isabet
orani, silahlari menzili ve verimliligi gibi 6lgllebilen hususlar® olarak
degerlendiriimektedir. Bu hususlar i1siginda savunma planlamacilari i¢in yapiimasi
gereken vazife; dismanin yeteneklerine yonelik, nicel ve nitel verilerin
degerlendiriimesi sonucunda belirlenecek olan senaryolar ve simulasyonlarin
olusturulmasidir.

Gunumuzde savunma alaninda gelinen nokta; sayisal Ustinlik elde etmekten
ziyade vurucu glcu Ust seviyede olan, ileri teknolojiye sahip, 6zgin, diger tlkelerden
izin almadan kullanilabilecek savunma sistem ve techizatina sahip olmayi
gerektirmektedir®®. Yasanan cesiti askeri operasyonlar, ordularin giglerini
potansiyel tehdit odaklarina ayni ¢cabuklukla dagitabilmeleri gerektigini gostermistir.
Tehdit yelpazesinin genislemesi, elastikiyeti dn plana ¢ikarirken; tehditte belirsizligin
artmasi da, birlik yapisinda hiz ve c¢eviklik ézelliklerine duyulan ihtiyaci artirmistir.
Taktik seviyede, bdyle bir yetenegin kazanilmasi, planlama ve uygulamanin her
ikisinde de sureyi kisaltmaya baghdir. Planlamanin hizi, yetenekli askerlerin yani
sira gelismis bilgi teknolojilerinin kullanildi§i karar destek sistemlerine bagh iken;
uygulamada hareket kabiliyeti genis ve ylksek teknoloji harp silah ve araclarina
sahip kiiglik birlikleri gerektirmektedir®”. Yani yapilacak planlamalarda,
karsilasilabilecek her tirll tehdide karsi hazir olmayi gerektirecek esnek kadro ve
kuvvet yapilarina sahip olma hususu 6n plana cikmaktadir. Bu baglamda,
gunimizin savunma planlama yaklasimlarinda amag; gelisen teknoloji ve
yetenekleri birlikte kullanarak daha kiglk ancak hareketli, esnek, tehdide karsi daha

suratli reaksiyon gdsterebilecek, goérevin getirdigi ihtiyaca uygun birliklerle goérev

# Frank G.Hoffman, “Hybrid Threats: Reconceptualizing The Evolving Character Of Modern
Conflict”, Strategic Forum, s.240 (2009): 5.

* Richmond M.Lloyd ve dig., Fundamentals Of Force Planning, Vol.1: Concepts,
gNewport: Naval War College Press, 1990), 134.

® P.H. Liotta ve Richmond M. Lloyd, “Here To There”, Naval War College Review, c.58, s.2
2005): 133.

gﬁ Ahmet Murat Koéseoglu, “Savunma Sanayi Stratejisinin Yeniden Belirlenmesi ve
Tarkiye'nin Guvenligine Etkisi”, SAREM Stratejik Arastirmalar Dergisi, c.9, s.17 (2011):
123.

% Serdar Geng, “Yetenek Temelli Stratejik Yonetim Anlayisinin ABD Silahli Kuvvetlerinin
Teskilat Yapisina Etkisi”, Guvenlik Stratejileri Dergisi, c.11, s.21 (2015): 212.
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etkinligini artirmaktir.

21.yy. dinyasinda savunma anlayislari artik bireysel, ulusal ve uluslararasi
yonleriyle i¢ ice gegmis bir olguya isaret etmektedir. Bu karmagsik ortamda devletler;
degisen sartlara, tehdit algilamalarina ve ihtiyaglara uyum saglayacak sekilde
savunma planlamalarini duzenlemelidirler. Bunun yani sira geligtirilecek olan
savunma yaklasimlarina iliskin ortak igbirlikleri, bolgesel tehditlere karsi birlikte
hareket edilmesi hususu 6nem kazanmigtir. Devletlerin ve askeri guglerin, gelecekte
karsilasiilmasi muhtemel tehdit odaklarina karsi yakin isbirligi ve koordine igerisinde
bulunmalari, kalici ve efektif cdziimlere ulasabilmesi acisindan énemlidir®®. Ciinki
tehditler tek bir hedefe yoénelecegi gibi birden fazla aktdéri de gl¢ durumda
birakmayi amaglayabilirler.

Gelecege yonelik yapilacak olan analiz ve beklentilerde gercekgi 6ngérilerde
bulunulmal, igbirlikleri g6z énunde bulundurulmali, olasi tehditlere uygun karsiliklar
gelistirilebilmelidir®®. Bu konudaki éngériiler dyle boyutlara ulasmistir ki, artik kara
savaglarinin gerceklesmeyecegi, dolayisiyla kara birliklerinin bulunmasina gerek
olmadigi, ordularin gittikce kiigiilmesi gerektigi bile dile getirilmektedir™®. Bu nedenle
asil zor surecin bundan sonraki donemde yasanacagini sdylemek mumkundur.
Ancak gelecege ydnelik savunma yaklagimlari bitin bu kavram karmasasi ve
bosluklara ragmen olusturulmak zorundadir.

Soguk Savas Sonrasi tehdidin artik tek ve belirgin olmadigi, degisimin artik
kendisini iyiden iyiye hissettirmeye basladigi slrecte, 6zellikle ¢alismanin ikinci
bolimde ayrintili olarak bahsedilecek olan 11 Eylll saldirilari sonrasi; bulanik ve i¢
ice gecmis, bir kaliba sokulamayacak tlrde tehditler ortaya ¢iktigi kabul edilmigtir.
Artik cok basitten karmasiga uzanan bir yelpazede, es zamanli olarak uygulanabilen
tehditlerle kargi karsiya oldugumuz bir gercektir. Buradan hareketle 21. ylzyilda
savunma planlamalarina dahil olan &geler, sadece askeri tedbirleri degil daha
ziyade siyasi, ekonomik ve sosyolojik tedbirleri de icerir hale gelmistir’. Bu nedenle
gunumuz dinyasi tarihi bir kirlma noktasinda bulunmakta ve bir sonraki tehdidin
nereden, ne zaman gelecedi belli olmayan tehlikeli bir gelecek® ve ihtiyaglara gére
mutlaka slratle reaksiyon gdsteriimesi gereken savunma anlayislar bizleri

beklemektedir. Gelecekteki savaslara hakim olacak 6geleri; savasin dogasindaki

8 Mieczystaw Bieniek, “NATO’s New Strategic Concept And The Military Transformation Of
The Alliance”, Ottawa Conference on Defence and Security, 2011, Ottawa, 7.

89 Yaprak Giirsoy, Tiirkiye'de Sivil-Asker iligkilerinin Déniigiimii (istanbul: istanbul Bilgi
Universitesi Yayinlari, 2012), 57.

% Gordon R.Sullivan, “America's Army: Movin Toward 2020, Army (October 2013): 12.

o Afilla Sandikli ve Bilgehan Emeklier, “21. Yuzyllda Yeni Guvenlik Anlayiglari ve
Yaklagimlar”, BILGESAM, Uluslararasi Balkan Kongresi, 28-29 Nisan 2011, Kocaeli, 38.

92 Robert W.Cone, “The Future Army: Preparation and Readiness”, Military Review (July-
August 2013): 3-4.
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sis, surtisme ve belirsizlik olarak siralamak mumkinddr. Tehlikenin ne sekilde ve
nasil ortaya ¢ikacagini kestirmek her zamankinden daha gugc olacaktir. Dolayisiyla
yuksek teknolojinin kansiz zaferlere sebep olabilecedi érneklerin yasanacagi bir

gelecegin® biitiin diinyayi bekledigini sdylemek artik cok da olasilik disi degildir.

% Ali Billent Usakli, Savasin Doniisiimii ve Teknoloji (Ankara: Lalezar Kitabevi, 2008),
187.
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3. ASIMETRIK SAVAS VE BIiR ASIMETRIK SAVAS UNSURU OLARAK
SIBER TEHDITLER

Calismanin bu boliminde degisen paradigmalar i1sidinda gunimiz ve yakin
gelecekteki muharebelerin asimetrik temele dayanacagi o6ngorileri nedeniyle;
asimetrik savasin kapsami, temel kavramsal aciklamalar ve tarihsel suregteki
Orneklerine yer verilmistir. Sonraki agsamada ise galismanin esasini olusturan ve bir
asimetrik savas araci olan siber tehditler ile ilgili bilgi ve veriler ele alinmistir.

Onceki bélimde incelendigi tzere givenlik kavrami ve savunma anlayislari
tarinsel slre¢ icerisinde, temelinde ayni esasi barindirsa da cesitli paradigma
degisimlerine sahne olmustur. Bu degisimlerin en kokli yasandigi zaman dilimi
Soguk Savas dénemi sonrasidir. Guvenlik algilamalarinin degistigi Soguk Savasg
sonrasindaki dénemde; ozellikle 11 Eylil olaylari, Ortadogu'daki israil-Filistin
cekismesi, DEAS basta olmak Uzere terdr drgutlerinin eylemleri ile birlikte daha ¢ok
kullaniimaya baslanmistir. Asimetrik savas, degisik tanimlamalarla ifade edilse de
kisaca; taraflar arasindaki gli¢ dengesizliginin, genellikle gligstiz olan tarafindan yeri
geldiginde savas hukuku ve etik degerleri de hige sayarak, farkl strateji ve taktikler
kullanmak suretiyle gideriimeye calisiimasi olarak ifade edilebilir. Bu tar girisimler,
guicsliz olan tarafa gegici bile olsa belirli bir Gstlnlik saglamaktadir.

Zamani, mekani ve 6znesi agisindan incelendigine asimetrik tehditlere yonelik
bir belirsizlikten s6z etmek mimkindir. Bu ylzden asimetrik savaslara karsi
alinacak tedbirler ve savunma planlamalari konusunda mutlak bir dogru
bulunmamaktadir. Teknolojinin gelismesiyle birlikte, uyguladigi tekniklerde de her
gecen gin dedisimler meydana gelen asimetrik unsurlar; gi¢ kullanimindaki
orantisizlik, imkan ve kabiliyetlerinin éngorulemezIigi, karsi tedbir alma guglugu
bulunmasi, ¢ok yénli olmasi (askeri, ekonomik, sosyal, kiltirel vb.), amagclarina
ulagabilmek igin hedef gbzetmemesi, istismar odakli olmasi, psikolojik etki
yaratmasi, maliyet etkin olmasi, elastik bir yapiya sahip olup degisen durumlara

suratle ayak uydurabilmesi ve eylemi gerceklestirenin kimliginin
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belirlenmesi/dogrulanabilmesindeki zorluklar gibi 6zellikleri nedeniyle hem mevcut
donemi hem de gelecekteki gindemi en cok mesgul edecedi degerlendirilen bir
kavram olarak on plana ¢ikmaktadir.

Bu asamada; asimetrik savas kavrami, kapsami, tarihsel slireci ve bu savasin
uygulama sekillerinden birisi olan siber saldirilara yonelik bilgi, veri ve
degerlendirmelere yer verilmistir. Bu bélimde anlatilanlara yénelik ulasiimak istenen
amag; hem asimetrik savas hem de 6gelerinden biri olarak degerlendirilen siber
savagslara yonelik bir farkindalik yaratmak, siber tehditlerin etkilerini ve ulasabilecegdi
boyutlara dikkat ¢cekmek ve bir sonraki bdlimde anlatilacak olan siber tehditlerin
savunma planlamalarina olan etkileri konusunda bir bilimsel disince altyapisi

olusmasini saglamaktir.

3.1. Kavram ve Kapsam Olarak Asimetrik Savas

insanlik tarihi boyunca savas, uluslararasi iligkilerde tiim diplomatik yollarin
tikandigi yerde nihai karar verme araci olarak yer almistir. Buna gére savas,
esasinda kendisinin olusmasina sebep olan oncesindeki ve sonrasindaki siyasi
suregten ayri tutulmamalidir. Aksine savas, siyasetin son basamagidir hatta farkl bir
ifadeyle “politikanin devamidir” *. Eski caglardan beri her dénemin kendine 6zgil
savas konseptleri bulundugu bilinmektedir. Bu konseptlerdeki degisiklikler igerik
olarak genellikle; kadro yapilar, silah sistemleri, techizat ve malzemeler ile
uygulanan strateji ve taktiklerden olusmaktadir. Bu ayirt edici 6zelliklerdeki kismen
de olsa nicel Ustlnlikler galibin belirlenmesinde anahtar roli oynamistir. Séz
konusu ustlnlikleri ele gegiren taraf birgok seferde istedigini alarak masadan
kalkmigtir.

Guvenlik kavrami, ginimizde eskiye kiyasla ¢gok daha karmasik hale gelmistir.
Uluslararasi sisteme yeni aktorler, yeni tehditler, bunlara bagl olarak da yeni
guvenlik anlayislari egemen olmaya baslamistir. Gegmisten gelen disman kavrami
ortadan kalkmig, onun yerine muhtemel tehditler dogrultusunda micadele esaslari
belirlemek 6n plana ¢ikmigtir. Bunun sebebi, tehdidin kaynagi olabilecek aktorlerin
artik cok daha genis bir yelpazede ve codrafyada yer almasidir®®. Dolayisiyla eskinin
potansiyel dismani kabul edilen komsu ulkeler yerine; bulunmasi, tanimlanmasi ve

tedbir alinmasi glin gegtikge daha da zor hale gelen, gugler arasi asimetrinin hakim

% Carl Von Clausewitz, On War (Princeton: Princeton University Press, 1976), 87.
% Ahmet Kiguksahin ve Tamer Akkan, “Degisen Guvenlik Algilamalar Isiginda Tehdit ve
Asimetrik Tehdit”, Glivenlik Stratejileri Dergisi, s.5 (2007): 60.
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oldugu klresel tehditler tarih sahnesinde yerini almaktadir.

GunUmuizde esas amacin kesin sonuglu bir zaferden ziyade, 6zellikle 11 Eylul
saldirilari basta olmak Uzere son yirmi yilda gerceklesen olaylar géz 6nlinde
bulunduruldugunda, karsi tarafi; ekonomik, siyasi, askeri, psikolojik vb. mimkin
olan her agidan yipratmak oldugu bilinmektedir. Bunu yaparken de amaca ulasmak
icin nicel agidan her zaman glg¢li olmanin birinci sart olmadidi, karsi tarafa zarar
vermek icin bilinen geleneksel yéntemlerin ve Ustlnliklerin yani sira farkli stratejiler
belirleyip uygulamanin basarinin anahtari olabilecegi tecriibe edilmektedir.

iki kutuplu sistemin c¢ozilmesi ile birlikte giivenlik ve savunma kavramlari
guncellenmeye baslanmis ve bu kokli 'paradigma’ (degerler dizini) degisiminin
planlama, programlama ve tedarik siireglerine kaginiimaz yansimalari olmustur. iki
blayuk dunya savasinin ardinda biraktigi toplumsal, ekonomik ve askeri yikimlarla
bas etmek durumunda kalan devletler, Soguk Savasin sona ermesi ile birlikte tehdit
algilamalarini ve bu algilar Gzerine inga ettikleri glvenlik yapilanmalarini yeniden
gbzden gecirmeye koyulmuslardir. Kiresellesmenin hiz kazanmasi bu gayretlerin
yogunlugunu artirmistir®.

Soguk Savas dénemi incelendiginde hem Dogu hem de Bati bloklari igin suni
olarak asilanmaya calisilan korku ve tedirginlik®” olgularinin; teknolojik gelismeler,
farkh uluslararasi igbirliklerinin ortaya c¢ikmasi, c¢ikar catismalari vb. nedenlerle
tarihsel slre¢ icerisinde yeniden tanimlanmasina ihtiyag duyulmustur. Soguk
Savasin sona ermesiyle birlikte kuresellesmenin yarattigi dinamik ortamda; terérizm,
ayrilikgi hareketler, etnik ve dini catigmalar, kitle imha silahlarinin yaygin hale
gelmesi, uluslararasi organize suglar ve siber saldirilar gibi ulusal guvenlige yonelik
farkh tehdit algillamalari ortaya c¢ikmis, buna paralel olarak da glvenlik
algilamalarinda ve savunma planlama anlayislarinda degisiklikler olmustur®.

Soguk Savas sonrasi donemde, belirsizlesen ve asimetrik bir yapiya kavusan
tehditler savunma planlama sureclerinin yeniden gézden gecirilmesini, farkli anlayig
ve metotlarin benimsenmesini, yeni goérevlerin ortaya c¢ikmasini ve kolluk
kuvvetlerinin ortak glvenlik ortaminin sekillendiriimesinde daha fazla rol almasini
saglamistir®.

Klresellesme ve guvenlik baglami agisindan gi¢ dagihminin  yeniden

bicimlendiriimesi tam olarak mimkin olmamakta ve ortaya ¢ikan bu yeni savas

% Yunus Oztiirk, “‘Konvansiyonel Savas Devri Geride mi Kaldi?”, Milli Giivenlik ve Askeri
Bilimler Akademik Dergisi, c.2, s.6 (2015): 26.

9 Erol Miitercimler, age, 543.

% Gokhan Bayraktar, age, 15.

% Aslan Onur Nacak, “21’inci Yuzyil Ortak Glvenlik Ortami: Askeri Statllli Kolluk Kuvvetleri
igin Planlama Onerileri”, Giivenlik Bilimleri Dergisi, c.4, s.1 (2016): 1.
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tirindn aktorleri, kullandigi yéntemler ve sinirlari glin gectikce daha belirsiz hale
gelmektedir'®. Bu kapsamda her yoniiyle giin gectikge degisen bir asimetrik savas
olgusundan s6z edilebilmektedir. Degisen guvenlik algilarina yoénelik, uluslararasi
ortama en ¢ok uyan tanimin asimetrik tehdit ve buna paralel olarak asimetrik
savaslar oldugu degerlendirilmektedir'®’.

Soguk Savas ddneminde, "gayri nizami harp" veya "gerilla savasi" gibi
geleneksel olmayan savasg konseptlerinin genel karakterlerini ifade etmek Uzere
kullanilan "asimetrik savas" ve "asimetrik tehdit" terimleri; Soduk Savasin sona
ermesinin ardindan, O6zellikle terérizm ile baglantili olarak ortaya cikan yeni
tehditlerin ifade edilmesi icin kullanilmaya baslanmistir'®.

Kiresellesme sonrasi tim dinyada guvenlik baglaminda farkedilen degdisim,
Ozellikle 11 Eylul saldirisi sonrasinda farkli boyutlara ulagsmistir. Stratejik seviyede
guvenlik konusunda meydana gelen bu zaafiyetin farkli sekillerde gdzler 6nline
serilmesi; tehdidin herkes tarafindan kabul edilen, klasik manada bir tehditten
beklenen bir yapisinin olmadigi gercedini kabul ettirmistir. Genel tanim olarak
asimetrik savas seklinde adlandirnlan ve yarattigi farkl algilarla devletlerin genel
kabul géren guvenlik stratejilerini gegersiz kilan bu yeni kavram, her yonlyle
kapsamli bir sekilde incelenmesi gereken bir olgu olmakla birlikte, 6zellikle ABD’ye
yapilan saldiriyla birlikte kiiresel bir boyut kazanmis'®, bu nedenle 11 Eyliil 2001’de
Amerika Birlesik Devletler’nde meydana gelen saldirilar hem siyasi hem de
akademik cevrelerde doénim noktasi olarak kabul edilmistir’® Tartismalarin ve
arastirmalarin temelini; tehdidin nasil dnlenecegi, tehdit 6nlemenin ve guvenlidin en
onemli unsuru olarak kullanilan savunma planlamalarinin, asimetrik kosullar altinda
nasil yapilmasi gerektigi hususlari olusturmaktadir'®.

Asimetrik tehditlerin dogasi geregi teknoloji ve ¢evresel faktorlerdeki degisim ve
gelisim, yeni tehdit tlrlerinin dogusuna zemin hazirlamaya her zaman musaittir.

Ancak en gelismis, sonucun kesin alinabilecedi bir tehdit modeli yaratmak zordur.

1% Muharrem Aksu ve Faruk Turhan, age, 69.

%7 Ahmet Kicguksahin ve Tamer Akkan, age, 45.

1% Murat Demirel, “Asimetrik Tehdit Kavrami Baglaminda 11 Eylul 2001 Sonrasi Dénemde
Amerika Birlesik Devletleri'ndeki Siber Tehdit Algilamasinin ve Geligtirilen Guvenlik
Politikalarinin incelenmesi” (Yiiksek Lisans Tezi, Kara Harp Okulu Savunma Bilimleri
Enstitlsd, 2012), 23.

1% Muzaffer Unsaldi, “Asimetrik Tehdit ve Savunma Sanayisine Etkileri” (YUksek Lisans Tezi,
Kara Harp Akademisi Stratejik Arastirmalar Enstittisu, 2013), 16.

%4 Behliil Ozkan, “Soguk Savas Sonrasi Amerikan Dis Politikas!”, Stratejik Arastirmalar,
c.9, s.16 (2011): 53.

1%% Muzaffer Unsald, age, 1.
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Dolayisiyla her asimetrik tehdidin bir digerinden bagimsiz ve essiz'® oldugunu ileri

stirmek pek tabi mimkunddir.

Gecgmisten gunumize bakildiginda aslinda bu yeni kavramin sadece yakin
tarihe ait bir savas stratejisi olmadigi bilinmektedir. Teknolojik gelismelere paralel
olarak kullanilan araglar ve teknikler dedismesine ragmen, uygulama amaci ayni
kalmistir. Asimetrik savas stratejilerine yonelik arastirmalarin ézellikle son yillarda
hiz kazanmasinin temel nedeni; eskiden devletler arasinda sik¢a kullanilan bir
stratejiyken, gunimiz sartlarinda illegal kisi ve gruplarin da sikga asimetrik
yontemleri kullanarak amagclarini gergeklestirmeye basvurmalaridir. Bu nedenle;
glicsliz devletlerin veya hikimet digi organizasyonlardan dodan tehdit odaklarinin
gun gectikge blylmesiyle birlikte, cografi uzakliga dayanan koruma kalkani yok

olmus'”, tehdit artik zaman ve mesafe tanimayan ydntemlere sahip hale gelmistir.

“‘Asimetri” terimi guinimuzde sik¢a kullanilan bir séylemdir. Ancak bu kavramin
dogru olmayan yerlerde kullanimlari bir ¢esit kavram karmasasina yol agmakta,
gercekte asimetrik 6zellik tasimayan bir¢cok tehdit veya saldiri, asimetrik olarak
nitelendirimektedir'®. Baska bir deyisle “asimetri’ ve asimetrik kavramlari modern
bir slogan haline gelmis ve her tiirlli durum icin sikga kullanilir olmustur'®. Bu
nedenle asimetrik savasin ne oldugunu daha iyi anlamak i¢in éncelikle simetri ve
asimetri kavramlarini ele almanin uygun olacagi degerlendirilmektedir.

So6zIik anlami olarak incelendiginde “simetri” kelimesi, “bakisim”; simetrik
kelimesi “bakisimli”; “asimetri” kelimesi, “bakisimsizlik”; “asimetrik” kelimesi ise
“‘bakisimsiz” anlamlarina gelmektedir. Yani goruldugu Uzere simetri, “iki veya daha
¢ok sey arasinda konum, bicim ve belirli bir eksene gére 6l¢l uygunlugu”; asimetri
de, “aralarinda bakisim (benzerlik) bulunmayan iki sey, simetrisiz’ olarak
tanimlanmaktadir'™®.

Tarkiye Cumhuriyeti Milli Glvenlik Kurulu'na gére asimetrik tehdit; “Yarattigi ani
ve hazirliksiz durum nedeni ile Ulkelerin siyasi, sosyal ve ekonomik sistemlerinde
istikrarsizliklarina neden olan, digtk seviyede kuvvet ve teknoloji kullanarak etkin

»111

olmayl amaglayan tehdit algilamasidir”'’. Asimetrik savasa iliskin tanimda ise;

"Normal savas metotlarinin tamamen disinda, ¢ok kiiclk ama ¢ok 6zel yetistiriimis

'% John R.Davis, age, 24.

' US Department Of Army, The Army Strategic Planning Guidance: 2006-2023 (US,
2003), 43.

1% Ahmet Kicguksahin ve Tamer Akkan, age, 49.

109 Stephen J.Blank, Rethinking Asymmetric Threats (Carlisle: U.S. Army War College
Strategic Studies Institute Publications, 2003), 3.

"% Tiirk Dil Kurumu resmi internet adresi, www.tdk.gov.tr [16.05.2016].

" MGK internet Sitesi, Asimetrik Tehdit Nedir Sorusu,
http://www.magk.gov.tr/turkce/sss.html#soru_13 [16.05.2016].
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birliklerle, ¢cok 6zel taktikler kullanilarak yapilan, nereden ve nasil geldigini belli
etmeden blyuk maddi ve manevi yikimlarin yasandigi, gayri nizami sartlarda
yapilan savas" olarak ifade edilmektedir'"2.

Bu kapsamda, sinirlari henliz keskin hatlarla belirli olmamakla birlikte, en genis
tanimiyla asimetrik savas kavrami; gli¢ agisindan birbirine denk olmayan taraflarin
savagl veya gugsuz tarafin glcli olan tarafa beklenmeyen yer ve zamanda,
teknolojik ve taktik avantaj saglayan stratejileri uygulayarak, karsi tarafa zarar verip

kendisine Ustlinlik saglamasi'*

olarak tanimlanabilir. Diger bir ifadeyle ise gug¢lunin
bilinen caydirici etkisini dengelemek igin gligsuz olan tarafindan uygulanan riski az,
maliyeti az ve daha etkin neticeler verebilen uygulamalardir. Bu tanimlara paralel
olarak belirtilen s6z konusu 6zellikleri nedeniyle asimetrik yontemlere olan ilgi gin
gectikce artmaktadir.

Esasinda asimetrik savas yontemleri, genel goris itibariyle zayifin gugliye
kargi bir kullandidi silahlar olarak algilansa da, yeri geldiginde gigclinin gugliye

114

karsi kullandigi bir silah da olabilir'™. Dolayisiyla asimetrik savas kavramindan
bahsederken o&ncelikle vurgulanmasi gereken nokta; birbirine benzemeyen,
birbirlerine denk olmayan unsurlarin micadelesidir. Burada benzer olmama durumu
yani asimetriden anlasiimasi gereken; kuvvetler arasindaki teskilat, techizat, doktrin,
imkan ve kabiliyetlerden ortaya gikan farkhliklardir'"®.

Asimetrik tehditler rakibin kendisini savunamayacagi durumlar igerisinde
birakmaya yogunlasir''®. Esasinda, zayifligi istismar ve kuvvetli taraftan kacinmak
yer almaktadir. Bu bakimdan asimetrik savagi, hasmin zayif tarafindan faydalanarak
dengesini bozmayl amacglamasi agisindan glres micadelesine benzetmek
mimkindir'”. Bu benzetmeyle ilgili olarak, Sun Tzu da su sekilde belirtmistir: "Eger
disman kuvvetli ise ondan kag¢. Eger disman kuvvetleri birlesikse, onlari pargala.
Hazirliksiz oldugu yerden taarruz et. Beklenmedigin yerden ortaya gik"'"®.

Asimetrik savasa iliskin tanimlar incelediginde, asimetrinin ortak yonleri olarak;

- Dusmanin bir zayifigina kargi gucu kullanmak,

"2 Tahir Tamer Kumkale, Asimetrik Savas, http:/kumkale.net/yazi.asp?id=599
”37.05.2016].

Taner Altunok ve dig., age, 117.
"4 Antulio J. Echevarria Il, Fourth-Generation War And Other Myths (US: Strategic
Studies Institute (SSI), 2005), 12.
"% US Army, FM 3-0 Operations, Chapter:4 (US, 2001), 4-2.
"% James Mader, Tom Smith ve Dan Daley, Asymmetric Warfare: The Only Thing New is
The Tactic (Washington DC: National Defense University National War College, 2000), 3.
"7 Hakan Gunneriusson, “Nothing Is Taken Serious Until It Gets Serious: Countering Hybrid
Threats”, Defence Against Terrorism Review, c.4, s.1 (2012): 48.
"8 Sun Tzu, Savas Sanati, cev. Pulat Otkan ve Giray Fidan (istanbul: Tiirkiye is Bankasi
Yayinlari, 2015), 34.
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- Beklenmeyen, geleneksel olmayan ve yeni taarruz veya savunma metotlari
uygulamak,

- Askeri veya mali sonuglar agisindan harcanan glgle orantili olmayan
etkiler yaratmak,

- Teknolojik veya kultirel tehditleri kullanmak,

- Askeri veya askeri olmayan, 6limcul veya Olumcul olmayan teknikler
kullanmak kavramlar oldugu degerlendiriimektedir. Belirtilen hususlar dahilinde
gunuimuz asimetrik harekat ortaminin; kararli ve her ortama uyum saglayabilen
dismanlari, ¢ok yonli aktérleri ve tim bu aktdrlerin birbirleriyle etkilesimlerinin
dogurdugu kaotik, ¢cok hizli degisen ve déngdrilemeyen sartlari iceren tehdit ve
risklerden olustugunu sdylemek miimkiindir'™®.

Asimetrik Savas yeni bir kavram gibi géziukse de aslinda yeni bir strateji degil,
tam aksine savas tarihi kadar eskidir. Tarih boyunca genellikle zayif olanin, kuvvetli
olana karsi teknolojik ve sayisal zaafiyetini en aza indirmek veya tamamen ortadan
kaldirmak icin kullandigi yontemler arayisidir. 11 Eylul 2001'de bir grup terdristin,
ABD'ye saldirmasiyla birlikte "Asimetrik Harp" yeni bir kavram olarak tarih sahnesine
cikmis gibi gériinse de dinya tarihine bakildiginda bu stratejinin bircok 6rnegi
oldugu goériilmektedir. Fatih Sultan Mehmet'in istanbul'un fethi esnasinda gemileri
karadan Hali¢'e indirerek asimetrik bir taktik izledigi ve bir gagin kapanip yeni bir
¢agin baslamasina vesile olan buyik bir zafere ulastigi bilinmektedir. Bu 6rnegin
haricinde daha yakin bir tarih olan Canakkale Savasi esnasinda Mustafa Kemal
Atatlrk'in soylemis oldugu "Merminiz yoksa singinidz var emri de, asimetrinin
psikolojik ve kulturel boyutunun en bagarili drneklerinden birisidir. CUnkld bu
reaksiyon disman kuvvetlerinin ve muharebe alanin hi¢ alisik olmadigi bir etki
yaratmis ve taarruzlarini durdurmalarina neden olmustur'®.

Asimetrik savaglarin kékenin daha eskiye dayandigina dair farkli goérisler
bulunmaktadir. Oyle ki M.O. 6.yy.da yasamis Unlii Cinli komutan ve diisinir olan
Sun Tzu, “Savas Sanat” adl eserinde aslinda tam olarak asimetrinin 6zin(
olusturan goéruslerini ifade etmistir. Sun Tzu'ya goére; “Savas kandirmacali bir istir.
Vurabilecekken vurmayacakmis gibi géstermek, yaklasiyorken uzaklagiyormus gibi
gostermek gerekir. Bu nedenle yemle ve kandir, kargasa c¢ikart ve ele gegir,
direncliyse ona gore hazirlan, sinirliyse onu kizdir, dinleniyorsa rahatsiz et, ona

hazirlanma firsati vermeden saldir, beklemedigi anda ortaya ¢ik. Bunlar savas

"% flinci Or.K.iginin 17 Mart 2017 tarihli "Hibrit Harekat Konsepti" konulu sunumunun
¥2.%n3|lar|ndan alinmistir. _

Kara Harp Akademileri Komutanligi, Asimetrik Harp Yardimci Yayini (Istanbul: Harp
Akademileri Basimevi, 2002), 7.
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erbabinin basari sirlaridir, dnceden kestirilemez” ''.

Sun Tzu’nun sodylemleriyle asimetrik savaslarin 6zelliklerin buyidk oranda
benzestigi gorulmektedir. Bu nedenle asimetrinin temelinde yer alan zayif olan
tarafin s6z konusu zaafiyetini dengelemek ve Ustlnlik sadlamak icin farkli taktik ve
teknikler Uretmesinin oldukga eski bir yéntem oldugunu séylemek mimkiindiir'?.
Asimetrik savaglarin sireg¢ icerisindeki érnekleri ve insanlik tarihine yansimalari
incelendiginde, bahsedilen 6zelliklerin donemler farkli olsa da benzer sekillerde
kullanildigi gorulmektedir.

Asimetrik Savas ortaminin ortaya ¢ikmasina hi¢ siphe yok ki, c¢esitli bolgesel
anlasmazliklar, kuresel gelismeler, etnik gruplar, dinler ve mezhepler arasi
anlasmazliklar kaynaklik etmektedir'?®. Bu baglamda asagida verilecek olan yakin
tarinte 6n plana c¢ikan 6rnekler i1siginda asimetrik savaslari dederlendirmek daha
saghkli olacaktir:

- Il. Dinya Savasi sirasinda Alman isgaline karsi koyan Sovyet Partizan
Birliklerinin micadelesi,

- Vietnam Savasi sirasinda Viet-Kong érgutiiniin Amerika'ya karsi yurattiga
savas,

- Eski Sovyet Sosyalist Cumhuriyetler Birligi'nin 1979 yilinda Afganistan
isgali sonrasi "Mucahidin" olarak isimlendirilen Afgan halkinin verdigi mucadele,

- Rusya’nin 1994 yilinda Cecenistan’t isgali sonrasi Cecgenlerin verdigi
mucadele,

- 20 Mart 1995 tarihinde Japonya/Tokyo metrosuna sarin gazi saldirisi,

- Israil-Filistin catismalari boyunca Filistinlilerin yapmis oldugu miicadele,

- Tdm dinyada korku ve kaosa neden olan sarbon (anthrax) virisu,

- DEAS, Hizbullah vb. teroér o6rgitleri tarihsel slreg¢ igerisinde insanligin
karsilastig1 asimetrik savas 6rneklerinden sadece bazilaridir.

Bash basina inceleme konusu olmasi gereken ve c¢alismanin ana temasini
olusturarak ilerleyen bélimlerde ¢ok daha ayrintili olarak anlatilacak olan, asimetrik
savasin bir diger unsuru olan siber saldirilara ise Estonya ve Gurcistan'in finans
merkezlerini, hikimetini ve kritik kurumlarini hedef alan siber saldirlar ile 2010
yilinda iran’in niikleer enerji santrallerine yonelik olarak gelistirilen ve iran’a ciddi
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zararlar veren Stuxnet virisu saldirisi ornek olarak verilebilir'=*. Verilen 6rneklerin

2! Sun Tzu, age, 2.

22 Metin Gilrcan, “Savasin Evrimi ve Teorik Yaklasimlar’, BILSESAM,
http://www.bilgesam.org/Images/Dokumanlar/0-163-201404072m_gurcan.pdf [22.05.2016].
123 https://asimetriksavaslar.wordpress.com/2011/03/28/asimetrik-etki-nasil-yaratilir/
Lgrigim Tarihi: 23.05.2016].

Serdar Yildiz ve Onur Murat Képrill, Asimetrik Savas (2013), 7-8.
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disinda asimetrik savas ve asimetrik tehdit konusunda aslinda milat olarak kabul
edilen 11 Eyldl saldirilar; dinyanin yontemi bilinemeyen, 6nceden tahmin
edilemeyen asimetrik bir savasin i¢ine girdiginin en belirgin kanitidir.

Verilen drneklerden de goruldugu Uzere asimetrik tehditler olduk¢a yaygin bir
haldedir ve gelisimini 6zellikle son ylzyilda gerceklestirdigi kabul edilse de temeli
daha d6ncelere dayanmaktadir. Ancak tehdidin "kuresel" s6zcugu ile birlikte aniimaya
baslanmasinin miladi, 11 Eylil 2001’de gerceklesen terdrist saldirilardir. ABD’nin
ugradigi, hayal gicinl zorlayan bu saldiriya degin, pek ¢ok terér érgutiiniin sinir
asan eylemlerine karsin, tehdidin kuresellestigi bir iddia ya da gerceklik olarak ¢ok
fazla yiksek sese dile getirimemis'®. 11 Eylil Saldirilari ayrica, gerek tehdit
algilarindaki degisimin daha net goérilmesi ve somut hale getiriimesindeki rold,
gerekse de yeni hukuksal duzenlemelerin ve guvenlik politikalarinin hayata
geciriimesi i¢cin actigi "Firsat Penceresi" ile bu dogrultuda olusturulan kiresel
glivenlik politikalari'® ve savunma planlama anlayislari agisindan kritik bir esiktir.

Asimetrik tehditlere kiiresel bir derece kazandirmasi agisindan, "9/11 Saldinlan"
olarak da anilan ve ABD hedeflerine yonelik olarak 11 Eylul 2001 tarihinde
gerceklestirilen terér saldirnlarini, "New York'ta bulunan Dinya Ticaret Merkezi
kulelerine ve Washington'un kalbinde yer alan Pentagon'a yapilmig bir dizi koordineli
intihar saldirisi olarak o6zetlemek mumkindidr. Saldirilar, teroristler tarafidan
kacinlan yolcu ucaklarinin belirtilen hedeflere intihar saldirisi seklinde c¢arpmasi
seklinde gerceklesmistir. Kagirilan bir diger bir yolcu ucagi ise, Pennsylvania'nin
kirsal kesminde bir alana diasmustir. ABD hikiametinin, ElI Kaide'nin sorumlu
oldugunu disiindiigi saldirlarda yaklasik 3000 kisi hayatini  kaybetmistir"'?’.

Asimetrik harp icra eden taraf, askeri acidan denge haline (d6num noktasi)
veya durgunluk noktasina gelindiginde ya da askeri anlamda maglup olsa bile, siyasi
anlamda galipse savacgtan kazanan taraf olarak c¢ikar. Bu ag¢idan micadelenin
uzamasl her zaman asimetrik unsurlarin yararinadir. Cunkud uzayan bir savas buyuk
devletin ve onun kamuoyu nezdindeki azim ve kararlihdin ya da kazanma iradesinin

yipranmas! demektir'?®

. Cabuk ve kesin sonu¢ alinamamasi asimetrik unsurun
basarisini arttirir, saldiriya ugrayan devletler agisindan ise bu durumun kamuoyuna

aciklanmasi gittikgce zor bir hale gelir'®. Bunu sebebi olarak, kamuoyunda, tehdidin

125 Ercan Citlioglu, “Terdrizm ve Kiresellesme”, Stratejik Analiz (Aralik 2007): 81.

126 Murat Demirel, age, 165.

7 Michael A.Turner, Historical Dictionary of United States Intelligence (Lanham:
Scarecrow Press, 2006), 202.

128 Kara Harp Akademileri Komutanliyi, Asimetrik Harp Paneli Notlan (istanbul: Harp
Akademileri Basimevi, 2010), 28.

2% John R.Davis, “Defeating Future Hybrid Threats”, Military Review (September-October
2013): 25
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onlenemeyecegine iligkin korku ve otoriteye kargi bir guvensizlik egilimi dogmaya
baslar. Tarih boyunca birgok gucliu Ulke veya ordu asimetrik savasin dogasindaki
uzun slre¢ nedeniyle basariya ulasma konusunda zor duruma dismustar.
Dolayisiyla asimetrik bir tehdidin yapmig oldugu girisimin sonucunda kaybetmediyse
kazanmis sayillacagini ve hedefine ulasmis olacagini sdylemek nispeten
mamkinddr.

Asimetrik tehditle micadele yiksek bir hayal glicti ve 6ngéri gerektirmektedir.
Bu nedenle Ulkelerin herhangi bir saldiriya hazir olmalari belki de paranoyaya kadar
giden ve hayal glcune bagli olarak tehdidin bertaraf edilmesi igin tedbir almayi
gerektirebilmektedir. Bu tedbirler; alisveris merkezlerinden havaalanlarina,
sokaklardan is yerlerine, telefon goérismelerinin dinlenmesinden bilgisayar
mesajlarinin takibine hatta banka islemlerine kadar giderek insan hurriyetini
kisitlayici bir hal almaktadir. Mucadele icin alinacak tedbirlerle toplumda tedirginlik
ve rahatsizliga neden olma arasinda iyi bir dengenin kurulmasi sarttir'®.

Yakin tarih incelendiginde Afganistan ve Irak'ta yasanan savas ve catismalar
bunun en canh érnekleridir. Teknoloji ve sayisal anlamda Ustiin olan glgler; disuk
yodunluklu c¢atismalarla yorulmus ve kazanani olmayan bir savasin igine
cekilmiglerdir. Mesk(n mahallerde bir turll istedikleri GstinlGgl kuramayan birlikler,
asimetrik tehditler karsisinda basarisiz olmuslardir. Bu 6rnekler, ginimuizde
konvansiyonel savasglara yonelik yapilan hazirliklarin asimetrik tehditlere karsi
caresiz kaldigini™' destekler niteliktedir.

GunUimdz silahli  kuvvetlerinin  en buydk ag¢mazlarindan birisi, belirtilen
cikmazlara karsi reaksiyon gelistiriimesi hususudur. Cephe savaslari icin yetistirilen
birlikler 6zel savas ydntemlerini ihtiva eden dusuk yogunluklu veya asimetrik
savaslarda basari olamamaktadir. CUnku Ulkeler askeri yapilarini ve savunma
planlamalarini  hala o&ncelikle eski nesil planlama anlayiglarini esas alan
konvansiyonel savaslara yonelik hazirlamaktadirlar. Ancak tarihteki bircok 6rnek,
geleneksel savas senaryolarina gére hazirlanmis olan teskilatlarin ve planlarin
asimetrik tehditlere karsi ne kadar zor durumlara distigini tecribe etmemize
neden olmustur. Eski bir Cin askeri stratejisti olan Zhuge LIANG, MO 3.yy.da;
"Akillilar dévismeden 6nce kazanir, cahiller ise kazanmak igin dévisur. Usta saldiri
kargitlarin nasil savunacaklarini bilmedikleri saldiridir. Bu nedenle yiksek surlar ve

derin hendekler giivenligi, saglam zirhlar ve etkin silahlar kuvveti saglayamazlar"'*

130 Ali Bilent Usakli, age, 198.

31 Gokhan Astan, “Gelisen Teknolojiler ve Degisen Muharebe Sartlarinda Gelecegin
Askerine Yénelik Teknoloji Ongérii Calismasi” (Yiksek Lisans Tezi, Kara Harp Okulu
Savunma Bilimleri Enstitisu, 2015), 185.

132 Zhuge Liang, Savas Sanatinda Ustalagsmak, cev. Sibel Ozbudun (istanbul: Anahtar
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demigtir. iste bu nedenledir ki siiper gli¢ olarak bilinen ABD, 11 Eyliil saldirilarini eli
kolu bagh olarak seyretmek zorunda kalmistir.

Asimetrik saldir turlerinin  bircogu icin hukukun hice sayildigini, etik
diisiinceden tamamen uzak oldugunu sdylemek miimkiindiir. insanlik tarihi boyunca
savas kurallar ve bir savas hukuku gelistirmeye calisiimigken artik tim bunlar
tamamen rafa konmus ve higbir asimetrik tehdit tOrinin dénik bakmadidi bir
kavram haline gelmeye baslamistir. Clnkil disman adil savasmayarak, ¢cogunlukla
kirli bir oyun tarzi benimser hale gelmistir. Tiyatrodan, evin salonuna kadar genig bir
yelpazedeki her yer asimetrik bir tehdidin hedefi olabilmektedir'®®. Dolayisiyla
asimetrik savas tehditleri, askeri tedbirlerin etkisini de énemli diclide azaltmaktadir.
CunkU bu tur eylemlerin cogu halkin yogun olarak yasadigi yerler de dahil olmak
lizere hedef gdzetmeksizin, beklenmedik anlarda ortaya ¢ikmaktadirlar'.

Dinyadaki savaslarin geneline bakildiginda, savaslarda gigli olanin
kazanmasi gerektigi ¢eliskisi bulunmaktadir. Savaslar incelendiginde 5’e 1 asimetrik
gli¢ dengesi bulunan savaslarin, % 30’unun gigstz olan tarafin kazandigi
g6zlemlenmektedir. Gugsuz tarafin kazanma sikliginin 6zellikle son ylzyil igerisinde
artan bir oranda ilerledigi gérilmektedir. Ginimizde asimetrik tehdit unsurlar ve
Ulkelerin askeri glglerini karsilastirdigimizda bu oranin ¢ok daha ciddi bir artis
gbsterdigi gorilmektedir'®.

Asimetrik tehditleri, simetrik tehditlerden ayiran hususlar su sekilde siralanabilir:

- Ahsilmadik ve sira disi olmasi,

- Klasik savas kanunlariyla tanimlanmamis araclari kullanmasi nedeniyle
kural tanimamasi,

- Askeri veya sivil, 6zellik tasiyan varliklari hedef almasi,

- Yalnizca karg! tarafin sadece maddi ¢ikarlarina zarar vermek degil, ayni
zamanda psikolojik alanda da giclnl zayiflatmak tzere planlanmasi,

- Yapllan saldiriya, tehdide kargilik verilmesinin zorlugu,

- Asimetrik tehdidin bilinmeyen gizemi onun Urkuticu yanini arttirir. En Ust
seviyedeki guvenlik makamlari bile asimetrik tehditlere yonelik tam olarak neye
bakacaklarini bilmiyorlarsa tehditlere karsi savunma mekanizmalari olusturmak

gliclesir’®.

Kitabevi, 1997), 42.

'3 Jack D.Kem, Campaign Planning: Tools Of The Trade, 3.bs (Kansas: US Army
Command and General Staff College, 2009), 85.

3 Sefer Yilmaz, “Turkiye'nin Ig Guvenlik Yapilanmasinda Degisim ihtiyaci”, Gukurova
Universitesi Sosyal Bilimler Enstitiisii Dergisi, c.21, 5.3 (2012): 33.
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International Security, c.26, s.1 (2001): 96.

'3 Colin S.Gray, “Thinking Asymmetrically in Times of Terror”, US Army War College, c.32,
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Asimetrik savaglar kapsam olarak incelendiginde, kimilerine gbére kavramin
dinamik yapisi sebebiyle detayli bir asimetrik tehdit listesi olusturma girisimi bir hata
olarak degerlendirimektedir'’”. Ancak buna ragmen bahsedilen tehdit
potansiyellerinin hangilerinin asimetrik olduguna dair bir analiz yapmak, en azindan
tehdidin tanimlanabilmesi bakimindan yararli olacaktir. Bu kapsamda asagida
sunulan unsurlar, asimetrik savas yontemleri olarak kullaniimaktadir'®:

- Terbr,

- Kitle imha silahlari,

- Ekonomik tehditler,

- Bilisim (Siber) tehditler,

- Psikolojik harekat,

- Organize suglar,

- Etnik ve dini catismalar,

- Bodlgesel tehditler.

Yukarda bahsedilen asimetrik savas ydntemleri simdiye kadar karsilasilan
ornekler neticesinde sayilabilse de gelecekte bu unsurlara yenilerinin eklenebilecegi
degerlendiriimektedir. Bu yontemler basta teknoloji olmak Uzere ¢aga yon verebilen
her tirli gelismeye ve degisiklige gore sekillenmekte, uygulayana gore de farklilik
gostermektedir. Asimetrik tehdit tipleri degerlendirildiginde sonug¢ olarak tehditteki
anahtar noktalar; dengesiz etki elemani, az kaynaklarla stratejik amaclara ulasmak

ve psikolojik igerigin dnemini ortaya gikarmaktir'.

3.2. Asimetrik Tehditlere Yonelik Savunma Anlayiglari

Gegmiste, sdmdurgeci istilalar bir yana birakilirsa genellikle birbirine yakin
guclerin tirmanan gerilimlerinden kaynaklanan savas olgusuna asil anlamini veren
“savas meydan!” kavrami, ikinci Diinya Savasi sonrasinda biyiik oranda ortadan
kalkmigtir. GinUmUzde savaslarda diisman hedeflerine verilen zayiatin sinirlari her
gecen gun artmaktadir. Dismanin giderek “gértnir, bilinir’ olmaktan ¢ikmasi ise,
saldirgan Ulke/devlette dl¢lli ve merhametli olma ilkelerini ortadan kaldirmaktadir.

Buna paralel olarak artik giniUmuzde taraflar artik birbirlerine savas ilan etmemekte,

s. 1(2002): 5.

37 Steven Lambakis, James Kiras ve Kristin Kolet, “Understanding The Asymmetric Threats
To The United States”, Comparative Strategy, c.21, s.4 (2002): 253.

138 Ahmet Kicguksahin ve Tamer Akkan, age, 4.

'3 Kenneth F. Mckenzie, The Revenge Of The Melians: Asymmetric Threats And The
Next QDR (Washingon: Institute for National Strategic Studies, 2000), 3.
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genel olarak beklenmedik anlarda sinsice saldirmaktadirlar'*.

Dinya capinda son yuzyildaki catisma ve anlagsmazliklar incelendiginde;
sadece cok kuguk bir kisminin (Azerbaycan-Ermenistan, Daglik Karabag; Cin-
Japonya, Senkaku Adalari; Afganistan-Pakistan, Kesmir; Kuzey Kore-Glney Kore,
ABD-Kuzey Kore) ulus devletlerin karsi karsiya geldigi ¢atismalar oldugu, geriye
kalan buylk gogunlugun ise asimetrik giclerin ve degisik tarzda aktoérlerin rol aldigi
distk yogunluklu ve uzun soluklu gatismalar oldugu gérilmektedir. Nijerya’da siren
Boko Haram radikal dinci 6rgit ve hikmet gigleri arasindaki ¢atisma, Filistin’de
sliregelen savas, Suriye ve Irak topraklarinda yasanan bdlgesel gu¢lerin, radikal dini
terdr drgutlerinin ve koalisyon gl¢lerinin arasinda gecen c¢atismalar ile Ukrayna’da
dis guclerin destekledigi ve taraf oldugu nihayetinde Ulkenin pargalanmasina kadar
varabilen catismalar da bu kapsamda sunulabilecek en giincel 6rneklerdir'’.
Ulkemiz agisindan ise; PKK terdr orgitiinin, 1984 yilindan itibaren basta teror
faaliyetleri olmak Uzere, guvenlik glglerinin haricinde bdlge insani da dahil birgok
hedefe yonelik uyguladigi siddet igerikli taktikler'*?, en yakindan hissetmek zorunda
kaldigimiz asimetrik tehdit érnekleri olarak 6n plana ¢ikmaktadir.

Asimetrik tehditler gelecekte de buginki duruma benzer, iginden ¢ikilmasi zor

catismalara gebedir'*?

. Asimetrik tehdidi algilayabilmek igin sirali U¢ yetenege
ihtiyac duyuldugu ortaya konmustur: Dikkat, tanima ve eyleme gecme." Her ne
kadar onlem almak ve kesin ¢6zimli guvenligi saglamak mimkin olmasa da
tarinsel slreg igerisinde karsilasilan olaylar géz dnlnde bulundurularak dersler
cikarmak ve buna ydnelik olarak muhtemel senaryolari da disinerek farkli stratejiler
gelistirmek onemlidir. Temel harekat tarzi; digsmani ve durumu ortaya koymak,
uygun stratejiyi uygulamak ve daima bir adim sonrasini gérebilmektir.

Uzun vadeye yayilmig, disik maliyetli, dogrudan ¢atisma riskini minimize eden
asimetrik yontemlerin terér oOrgutleri, illegal gruplar ve diger aktérler vasitasiyla
uygulanmaya devam edilecegi ve bu kapsamda kisa, orta ve uzun vadede kaos,
guvensizlik, catisma, siddet ve korku ortaminin artarak devam edecegi

145

degerlendiriimektedir ™. Gu¢ micadelesinde ekonomik ve teknolojik vasitalarin

oncelikli araglar olacagdi, ekonomik ve sosyal olaylarin devletlerin gelecegdini
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etkileyecegi, bdlgedeki etnik ve mezhepsel zafiyetleri ve ydnetim bogluklarini firsat
bilen tehdit odaklarinin dogrudan catisma ydntemi yerine asimetrik stratejiler
izleyecekleri beklenmektedir.

Bahsedilen hususlar i1siginda asimetrik unsurlara yonelik olarak hem boélim
icerisinde belirtilen hususlari 6zetlemek hem de temel 6zelliklerinden bahsetmek
suretiyle, asimetrik savasin hangi boyutlara ulasilabilecegini anlamada faydali
olabilecegi degerlendiriimektedir. Bu kapsamda; orantisizlik, 6n goérilemezlik, karsi
tedbir alma gugcligu, ¢cok yonlilik (askeri, ekonomik, sosyal, kiltirel vb.), hedef
g6zetmezlik, istismar odakl olmak, psikolojik yetki yaratmak, disik maliyetli olmak,
teknolojiyle yakin iligkilide bulunmak, degisen durumlara stratle ayak uydurabilmek,
failin kimliginin belirlenmesinin zorlugu gibi dzelliklerin asimetrik savagin temelinde
yatan hususlar olarak karsimiza ¢ikabilecegini séylemek mimkindur.

Savunma planlamacilarinin esas vazifesi, planlamanin ayriimaz 6zelligi olan
stratejik belirsizligi azaltmaya ve yonetmeye calisarak gelecedin gtivenlik sorunlarini
cbzmektir. Asimetrik tehditlere yonelik savunma planlamalarinda belirsizligi
tamamen aydinlatmak imkansiza yakin olsa da, bazi hususlari dikkatlice gézden
gegirip farkli yollar kesfetmek miimkiindiir'*.

Oncelikle savunma planlamasina baglarken atilacak ilk adim, degisen glvenlik
algilari g6z 6ninde bulundurularak, bir senaryo dahilinde; muhtemel tehditlere ve
sahip olunan/olunmasi gereken yeteneklere yonelik olarak cografi, 6znel ve nesnel
boyutlar igerecek sekilde bir durum degerlendirmesi yapmak olmalidir™’. Sonraki
asamalarda alinabilecek tedbirler ve savunma planlamalarina yén vermesi gereken
unsurlar genel olarak su sekilde olmalidir:

- Geligmis bir istihbarat sistemi,

- Her trlG dedisime suratle reaksiyon gésterebilecek bir kuvvet yapilanmasi,

- Asimetrik savaglarda gorev yapmak lUzere 6zel olarak egitilmis birlikler,

- Etkin bir kurumsal altyapi tesis ederek 6zel egitimli birlikler ile diger askeri
glic unsurlarinin birlikte hareket edebilmesi,'*

- Devletin tim organlariyla birlikte gelisen durumlari sahiplenerek,
gerektiginde milli gid¢ unsurlarinin  tamaminin  bitlnlesik olarak kullanimini
saglayacak ulusal bir igbirligi mekanizmasi tesis etmektir.

Bu hususlarin 6nem durumlari ve savunma planlamalarinda yer alma

gerekliliklerini daha kapsamh olarak incelemek gerekirse; ulusal guvenligin

Mo Al L. Karaosmanoglu, “Savunma Planlamasi ve Stratejik Belirsizlik”, Bilge Strateji
Dergisi, c.7, s.12 (2015): 23.

7 Ali L. Karaosmanoglu, age, 35.
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saglanmasinda istihbaratin yeri ve ©6nemi kuskusuzdur. Gerek disman
tanimlarindaki farklilik, gerekse dunyadaki guvenlik ve tehdit algilamalarindaki hizl
degisim; guvenligin aktorlerini, guvenlik saglama olanaklarini, niteligini ve
istihbaratini da onemli dlclide sorgulamakta ve degisime zorlamaktadir'. Bu
nedenle gelismis bir istihbarat sisteminin tesisi ve degisime ayak uydurarak kendini
yenilemesi, asimetrik tehditlere kargl yapilacak savunma planlamalarinda blyuk rol
oynamaktadir.

Asimetrik tehditler konusunda askeri planlamacilari bekleyen belirsizlikler; dost
ve disman unsurlarin, savasin tirinin ve zamaninin belirlenememesidir. Tim bu
belirsizlikler icinde en zoru zamanlamanin kestirilememesidir. Dost ve disman
unsurlarin  tanimlanmasi, diplomasinin gdrece yavas gelisen/donlsen seyri
nedeniyle daha kolaydir. Ne tir bir savas ile karsilasilacagini belirleyen temel etmen

ise gevresel faktérlerdeki degisim hizidir™

. Glvenlik ortaminin dogasinda var olan
belirsizlik seviyesi, dngoruler neticesinde sekillenen hazirlik seviyelerine dogrudan
etki etmektedir. Bu kapsamda, gelismis bir istihbarat aginin 6ngérdugu uygun
senaryolara gore siratle harekete gecgebilecek, degisime acik bir kuvvet
yapilanmasinin énemi bayuktar.

Modern savaslar rakibi yenmek, zayiflatmak veya niyetinden vazgegirmek
amacina yonelik olarak pek ¢ok stratejinin ortaya ¢ikmasina zemin hazirlamaktadir.
Bu stratejiler, daha ¢ok teknolojinin avantajlarini kullanan asimetrik saldin
yéntemlerini icermektedir'®'. Bu nedenle, asimetrik savasta esas caydirici olarak 6n
plana cikan faktor; 6zel egitimli, asimetrik savasa yonelik birliklerin yetistiriimesidir.
Ozellikle 11 Eylll saldirisi sonrasi olugsan glvenlik ortaminda; kara, hava ve deniz
kuvvetlerinin haricinde 6zel yetistirilmis birlikler ile bu kuvvetlerin 6zel birliklerle olan
uyumu, muasterek hareket edebilme kabiliyetleri asimetrik savaslarin kaderini
belirlemektedir.

Sahip olunan askeri glg, asimetrik etkiler karsisinda higbir zaman vyeterl
olmayabilir veya asimetrik etkiye maruz kaldiginda devre disi kalabilir."®? Bu
dogrultuda, savunma planlamalarinin esasinda odak noktasini olusturmasi gereken
husus, asimetrik savasa kurulacak savunma mekanizmasini bir bitin halinde
degerlendirerek; planlama ve uygulama strecini sivil-asker igbirligi zeminine oturtup

ulus olarak birlikte hareket etme vyetisi kazandirmaktir. Olusan bu yeni savas

'*® jhsan Bal, “Kiiresel Cag: Giivenlik, Tehdit ve istihbaratin Degisen Seyri”, Cumhuriyet
Strateji (6 Ocak 2006): 1-2.

%% Monica Toft ve Talbot Imlay, The Fog of Peace and War Planning: Military and
Strategic Planning Under Uncertainty (New York: Routlegde, 2006), 1-2.

¥ Sait  Yilmaz, “Modern Savas ve Savunma Reformlar”, USAM Bilteni,
www.academia.edu/7647876/Modern_Savas _ve Savunma_Reformlari [27.05.2016].

™ Taner Altunok, age, 138.
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ortaminda, planlama ve uygulama safhalarinda, devletin sadece askeri yapisi ile
degil tim kademelerinde ayni dilin konusulmasi, asimetrik tehditler konusundaki
belirsizliklerin azaltiimasinda énemli rol oynar.

Zafiyetlerin ve tehdit odaklarinin belirlenmesi, alinabilecek o6nlemlerin ve
yeteneklerin ortaya konmasiyla; potansiyel tehditlere karsi guvenlik konusunda,
belirli dlclde stratejiler gelistirebilme imkani saglamaktadir. Sonug¢ olarak asimetrik
savas durumuna kargl nelerin yapilabilecegi, her devletin guvenlik stratejilerine ve
gelecek vizyonlarina goére cesitlilik gdsterebilmektedir. Asimetrik tehditlere iliskin
mevcut olan stratejik belirsizlikler, hedeflerin belilenmesi ve alinmasi gereken
tedbirler konularinda tutarsizliklara yol ag¢maktadir. Bu kapsamda devletlerin
asimetrik tehditlerle savasabilmeleri; dncelikle kendisini tanimasi, sahip olduklari
yetenekler ve kendisine 6zgl gelistirdigi stratejilerle mimkin olabilir. Bu sayede
asimetrik giicii tersine gevirerek kendi menfaatlerine uygun hale getirebilir'>>,

Bu konuya iligkin yine Unli komutan ve dusunur Sun Tzu’nun soézleri aslinda
tam olarak bu bdlimde anlatilanlar 6zetlemektedir: “Karsisindakini ve kendini bilen
higbir savasta tehlikeye dismez; karsisindakini bilmeyen, sadece kendini bilen bir
kazanir, bir kaybeder; karsisindakini de, kendini de bilmeyen her savasta mutlaka
tehlikeye duser’. Asimetrik tehditlere iliskin savunma planlamalarini yaparken
“karsisindakini” bilmek, tahmin etmek her zaman ve her kosulda mimkiin olmasa da
“kendini bilmek” ve gercekgci olarak degerlendirip ona gore stratejiler gelistirmek
imkan dahilindedir. Asimetrik savagta basariya ulasmaya, mevcut zafiyetleri
azaltmaya zemin olusturan temel faktdr de budur'®.

Asimetrik tehdit kaynaginin yaratacadi tehlikenin zararsiz kilinmasi igin bunlarin
Onceden algilanmasi ve bunlara karsi savunma tedbirlerinin mutlaka énceden
planlanmasi gerekmektedir. Bu kapsamda; tehdidin dogru belirlenmesi ve risklerin
olusmadan tespit edilmesinde ¢6zim odakli ve kapsamli bir bakis acisi, yiuksek
sezgi ve 0Ongoru, kendi imkan ve Kkabiliyetlerini dogru olarak tanimlayabilme,
gelecegi tahminde basari, saplanti ve hayallere kapilmayan bir yaklasim tarzi, 6zglr
ve esnek bir diglnce sistemi mutlak suretle g6z éniunde bulundurulmasi gereken
unsurlar olarak én plana ¢ikmaktadir'®.

Giderek karmasiklasan dinya siyaseti, guce kargi tepki koymaya baglayan

toplumsal hareketler ve bunlarla ilgili ekonomik kosullarin, asimetrik savaslari

'8 Michael Breen ve Joshua A.Geltzer, “Asymmetric Strategies As Strategies Of The
Strong”, Parameters, c.41, s.1 (2011): 51-52.

> Sun Tzu, age, 7-8.

% Faruk Koksal, Risk ve Tehdit Kavraminda Yeni Paradigmalar ile Asimetrik Tehdit
Analizi, Tiirkiye’ye Yonelik Dis Kaynaklari Risk ve Tehditler (istanbul: Harp Akademileri
Basimevi, 2007), 20.
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bundan bdyle daha ¢ok giindeme getirecegi asikardir. Uluslararasi anlasmalar ve
insan haklari yasalariyla, devletlerin asimetrik tehditlere karsi harekat yetenegi bir
anlamda sinirlanirken, bu tir uluslararasi anlasmalar ve etk kurallarin basta terér
orgutleri olmak Uzere asimetrik unsurlar nezdinde baglayiciligi olmamasi nedeniyle,
istediklerini kabul ettirmek ve kiresel bir kaos ortami yaratmak igin asimetrik savasi
en kolay secenek olarak kullanmaktadirlar'®®.

Neticede karsilasilan tabloda savas kavraminin klasik varsayimlarinin ¢tridigu
ve bilinen sinirlarinin disina c¢iktigi gértlmektedir. Dolayisiyla buna bagh olarak
mutlak glvenligin mumkun sayllmadigi cagimizda, 6zellikle guvenlik konusunda
milat olarak kabul edilen Soduk Savas dénemi 6ncesi ve sonrasiyla incelendiginde
bir dnceki bolimde de agiklanmaya c¢alisildig1 Uzere hem gicin hem de guvenligin
taniminin ve buna bagl olarak da olusturulan savunma anlayislarinin degistigini
hatta bundan sonra da degisebilecegini sdylemek mumkuinddr.

Tarihin her dénemi kendi kosullarina uygun turde savaslar yaratmigtir. Bir
bakima, her dénemin kendi savas turinu ortaya c¢ikardigini sdylemek mimkanddar.
11 Eylil 2001'de yolcu ucgaklari ile New York'taki ikiz kulelerin patlatiimasiyla akillara
kazinan, son olarak da PKK ve DEAS teror orgltlerinin faaliyetleriyle iyice su
yluzine c¢ikan sure¢ de goOstermektedir ki; taraflari, taktikleri, kullandigi vasitalari,
¢ikis noktasindaki sebepleri agisindan farklihk goésterse de igerisinde bulundugumuz

ylzyilin savas tiri “Asimetrik Savas” olacaktir.

Buraya kadar anlatlan hususlar dogrultusunda, savunma planlama
anlayiglarinin tarihsel slre¢ igerisinde gegcirdigi evrimler ve bunun sonucunda
yasanan paradigma dontsum ihtiyacina temel olusturan "Asimetrik Tehditler"
kavramsal yonleriyle ele alinmaya calisiimistir. Calismanin bundan sonraki ve
0zunu olusturan "Siber Tehditler ve Savunma Planlamalarindaki Donlstiime Olan
Etkileri" konularina deginmeden oOnce; calisma déncesinde ve esnasinda gelisen
durumlar neticesinde problem sahasi olabilecedi degerlendirilerek hazirlanan
"Goérisme Sorulari"na verilen yanit ve degerlendirmeler, ¢alismanin bu bdlimine
dahil edilmigtir. Bu kapsamda, belirlenen temalar ve onlara iligkin yapilan

degerlendirmeler su sekildedir157:

156 Ali Kilebi, “Asimetrik Savas Kavrami ve Tehditler”,
www.inadina.com/inadeski/sayi156/yazi9.htm [28.05.2018].

™" Toros Uniiversitesi Rektorii Sayin Prof.Dr. Haluk KORKMAZYUREK'le yapilan goriisme
neticesinde su ana kadar incelenen konulara iliskin hazirlanan sorulara vermis oldugu
yanitlar ve degerlendirmelerden alinmistir. Gérisme sorularina, Kaynakga boliminin
sonunda ayrica yer verilmigtir.

43



Birinci Tema: Savunma Planlamasi Anlayisinin Stratejik Ongérii ihtiyacinin

Giderek Arttigi Glinimuzde Gosterdigi Degisim.

Stratejik 6ngori, ginimizde, yuksek turbilans (cok hizli degisen ortam sartlari ve
iliskiler ag1) ve dolayisiyla belirsizlik ortaminda yapiimak durumundadir. Boyle bir
durumda, gelecedi tam ve isabetli éngérmek kolay degildir. Ongérmek yerine
“cevreyi sekillendirmek” yaklagsimi daha etkili olacaktir. Bdyle bir ortamda, yetenege

dayall, etki odakli planlamalar 6éne ¢ikmaktadir.

ikinci__Tema: Belirsizlikle Miicadele Edebilmek igin Birgok Yéntemin

Uygulanabilmesi Mumkin Olmakla Birlikte, Tehdit Boyutu ve $Seklinde
Yasanan Hizh Degisim Karsisinda Basarili Olunup/Olunamamasina iligkin
Degerlendirmeler.

Bu konuya iligkin cevreyi sekillendirme stratejilerinin  6nem kazandigi
degerlendiriimektedir. Bunlardan en 6ne c¢ikani, koalisyonlar olusturmak suretiyle
riskleri paylasmak, ama ayni zamanda faydalari da paylasmak olmaktadir. Kuvvet
Yapisi olusturma acisindan ise; esnek, kiguk, ancak cesitli yetenekleri, gérevin
gereklerine ve hedefte yaratilmak istenen etkilere bagli olarak, kisa siirede bir araya

getirip kullanabilen yapilar olusturmak énem kazanmaktadir.

Uciincii__Tema: Savunma Planlama Siirecinin Basarisi; Planlamacilari

Yonlendirecek Acgik ve Belirgin Bir Devlet Politikasinin (Savunma Politikasi)
Varligina Baglidir. Bu kapsamda "Asimetrik Tehdit" Ortaminda Verilecek
Kararlarin Politika Planlama Siirecini Yonlendirmedeki Yeterliligi.

Ozellikle uzun vadeli politik yénlendirmeler séz konusu oldugunda asimetrik tehdit
ortami ile politika arasindaki uyumsuzluk kaginiimazdir. Bdyle durumlarda dnemli
olan, sistemlerin ne kadar suratle yeni duruma uyum saglayabilecegidir. Bu
kapsamda, diplomasi ihtiya¢ duyulan sireleri kazanmak i¢in en glgli enstriiman
olmaktadir. Ulkenin savunma sanayii yetenekleri ve disa bagimlilik diizeyleri de bu
kapsamda ¢ok 6nem kazanmaktadir. Bir baska konu da ekonomik gugtir. Asir
bor¢clu ve bor¢ ddeme yetenegi dusik olan Ulkelerin “tabi” kalmalari (séyleneni

yapmalari) ya da yeni ortaklar bulmalari kaginilmazdir.

Doérduncu Tema: Savunma Planlamalarindaki Esnekligin Saglanabilmesi.

Kuvveti kullanmak ve verilecek askeri gérevleri icra etmek zorunda olan askeri
planlamacilar, belirsizlikten hoglanmaz. Onlar igin esas olan belirliliktir. ClUnkl en
blylk tehdit en yakin tehdittir. Esneklik saglayacak baslica uygulamalari su sekilde

siralamak mumkundr:
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- Gbzden gecirme sureglerinin sikligi ve gdzden gegirme sidresinin uzunlugu/kisaligi,
- Karar alma sureglerinin etkinligi ve siresi,

- Yetenek temelli planlamada “Gelecekte icra edilecek” gorevlerin gerektirdigi
yeteneklere odaklanma,

- Miusterek harekat (hem kuvvet ve hem de komuta) yeteneklerinin geligtiriimesi.

Besinci Tema: Tehdit Degisiminin Hizi Oldugu Gunumizde Savunma

Planlamasinda Sivil Yeteneklerden Yararlanabilme Olasihg.
Sivil yeteneklerin savunma planlamasina yonelik dahil edilmesi husus olmazsa
olmazdir. Bu konuya iliskin su sekilde degerlendirmelerde bulunmak mimkdnduir:

- Stratejik analiz ve degerlendirme (bu konuda verilecek arastirma projeleri
Uzerinde ¢aligabilecek) yapabilecek sivil diisiince kuruluglari olmali,

- Askeri (silah sistemleri vb.) projelerin olusturulmasi sirecinde, teknik ve
teknolojik diinya (akademi ve sanayi) daha yetenedin tanimlanmasi asamasindan
itibaren slreclere dahil edilmelidir. Bu kapsamda asagidaki soyle bir kadro
yapilabilir:sekli éneriyorum: Asamalara gére oranlamak gerekirse drnegin konsept
asamasinda yer alan; 10 kisinin 8’i asker, 2’si sivil; Gretim asamasinda ise ikisi asker
sekizi sivil. Asamalardaki katki yapabilecekleri konulara iligkin bu sekilde bir
oranlamadan bahsetmek mumkindar. Bu birliktelik sadece silah sistemleri
gelistirmede degil, askeri, politik vs her trli analizde de kurulabilir, hatta kurulmasi
zorunludur. Dolayisiyla asker ve sivil igbirliginin proje/calismanin her agsamasinda

olmasi gerektigi degerlendiriimektedir.

Azkeri :
Askeri Uzmanlarin Katilimi

Uzmanlar

Teknik
[zivil}
Uzmanlar

Sivil Uzmanlarin Katilinm

Konsept
Gelistirme

Sistem Uretim
Gelistirme

Sistem
Tasarimi

Proje Gelistirme Asamalan

Sekil 2: Proje Gelistirme Asamalari
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Altinci Tema: Yetenek Temelli Savunma Planlamasinin Oziinii Yetenek Havuzu
Matrisinin Tam ve Dogru Bir Sekilde Olusturulmasi Tesgkil Etmektedir.
Dolayisiyla Asimetrik Tehdit ve Ozellikle DEAS Gibi Aniden Ortaya Cikan Teror
Gruplan Dikkate Alindiginda Yetenek Havuz Matrisinin Ne Kadar Gergekgi Bir
Sekilde Olusturulabilecegi.

Yetenek temelli yaklasimda esas olan gelecekteki yetenek ihtiyaglarina
odaklanmaktir. Clnkl ginimuaz zaten belirlidir, ihtiyaglar tam tanimlanmistir. Boyle
yaklasildiginda, gelecek bir gin olarak ginimuz olarak baz alindiginda yetenek
hazir halde bulunacaktir. Burada 6nemli olan gelecege iyi odaklanabilmek, bu
kapsamdaki degerlendirmelerde hata yapmamaktir. Bu da butlnlesik bir ¢calisma
gerektirmektedir. Ornegin glniimizin ciddi tehditlerinden birisi olan siber savag
tehditlerine iligkin: Askeri hacker mi yetigtiriimeli yoksa mevcut hackerlari planlama
sureglerine dahil edecek yol ve ydntemler mi bulunmalidir? Hangisi daha etkin,
suratli, ekonomik ve akilci? Dolayisiyla ortak bir calisma ve iradeyle amaclar ve
hedefler ortaya konarak, en akilci, maliyeti dislk ve slratli reaksiyon goésterecek

¢6zlmlere ve ona uygun yeteneklere yénelmek esas olmalidir.

Yedinci_ Tema: Savunma Planlama Yaklagimlarinda Teknolojideki Geligsime

Bagh Olarak "Caydiricihgin” Onem Kazandigi Goériilmektedir. S6z Konusu
Anlayisin Yetenek Temelli Planlama ile Birlikte Uygulanabilme ihtimali.

Caydiriciliga dayali anlayisin temelinde; sayisal, olmuyorsa ya da sayisal Ustlnlik
saglamak akilci degilse, teknolojik Ustlinlik saglamak esastir. Teknolojinin her
askeri fonksiyon alaninda esit hizda gelistigi ve caydirici bir Gstinlik saglayacagini
iddia etmek pek olasi degildir. Bazi durumlarda sayisal Ustlnlik kaginilmaz olabilir.
Ancak ikisi bir arada da olabilir. Buradaki temel fark sudur: Her askeri fonksiyon
alaninda mi, yoksa bazi fonksiyonlarda mi? Yani soru su hali almaktadir: Hangi
askeri fonksiyonlarda teknolojik Ustunlige dayali caydiricilik, hangilerinde sayisal
Ustinlik? Bu nedenle burada yeni bir kavramdan bahsetmek mimkindur:

Caydiricilik Havuzu.

Sekizinci _Tema: Planlamacilari Bekleyen En Cetin Gorevlerden Birinin,

Surprizlerin Kotli Sonuglar Karsisinda En Yiiksek Korumayi Saglayan
Yaklasimi/Yaklasimlari Bulabilmek” Oldugu ifade Edilmektedir. Bu ifadenin
Gunumiz Sartlarindaki Gegerliligi.

S0z konusu yaklasimin gunimuiz sartlarinda da gecerli oldugu sdylenebilir. Bu
husus esnek planlamanin bir bagka boyutunu ifade etmektedir. Yani askeri politik/

askeri stratejik esnekligi kaybetmemek. "Stratejiyi uygulayabilmenin iki temel kosulu
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vardir: Hakim noktalarn (araziyi vb.) ve inisiyatifi elde bulundurmak. Bunlardan biri
bile eksikse stratejinin uygulanmasi gli¢ hale gelir" ifadesi eski harekat ortamlari igin
sOylenen ancak glnimizde de gecerliligini aynen korudugu dederlendirilen bir
husustur. inisiyatif kelimesi ingilizce “initiative, initiation” kelimesinin karsihgidir. Bu
da bir seyi bagslatabilme, girisimde bulunabilme glcind ifade eder ve bir anlamda

hareket serbestisini ifade etmektedir.

Dokuzuncu Tema: Savunma Planlamasinda Uzun Donemli Planlama Siirecinin

Sona Ermesi veya Devam Etme ihtimali.

Savunma Planlamalarinda uzun dénemli planlama surecinin tamamen sona erdigini
sdylemek vyanhs olacagi degerlendiriimektedir. Bu kapsamda; uzun doénemli
planlamanin sadece uzunlugu degismistir. Belirsizlik, tlrbulans ve asimetriden
dolayi uzun dénemin uzunlugunu kisaltmak zorunda kalinmasinin yarattigi eksiklik,
Yetenek Temelli Yaklasim ve bu yaklasim Gzerine bina edilen Etki ve Gérev Odakl

Harekat tlrevi anlayislarla kapatilmaya calisiimaktadir.

Onuncu Tema: Yetenek Temelli Savunma Planlama Yaklagiminda Yetenek

Uyumsuzlugunun S6z Konusu Olmasi Halinde Yapilacak Hususlar.

Yetenek temelli yaklasimin esasi; ortak bir ¢calisma ve iradeyle, amagclar ve hedefler
ortaya konarak, en rasyonel, en ekonomik ve en slratli ¢dzliimlere ve ona uygun
yeteneklere yonelmektir. Bu kapsamda yetenek uyumsuziugundan kasit;
planlamanin temelini olusturan tehditlerin 6nlenebilmesi icin belirecek olan
ihtiyaglarin, yeteneklerin yanlis veya eksik tespiti, yanlis temele oturtulmasi oldugu
degerlendiriimektedir. Bu kapsamda; esnek planlama fikri 6n plana ¢ikmaktadir.
Planlamadaki esneklik ve daha o©nceden de belirtilen inisiyatif, uyumsuzluk
konusunda da belirli bir hareket serbestisi saglayacadindan ortaya c¢ikan
uyumsuzluk durumlarina daha akilci ve seri bir sekilde reaksiyon gosteriimesini
saglayacagi degerlendiriimektedir. Dolayisiyla bitin planlamalarin  temelini
olusturan; planlamanin ilk safhadasindaki éngérilerin ve anlayislarin mutlaka ¢ok
dikkatli, beklenmeyen durumlara veya ilerleyen safhalarda uyumsuzluga neden

olabilecek durumlara karsi belirli bir esneklik barindirmasi diisiniimelidir.

3.3. Bir Asimetrik Savas Unsuru Olarak Siber Tehditler

Bilisim ¢aginin bir lutfu olan ve gunumuizde hayatin her alanina nifuz etmig

olan internet, her agidan fayda getirmis ve sagladigi hizmetlerle ciddi anlamda
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kolayliklar saglamistir. Ancak bunun yani sira; toplumlari, kurumlari ve devletleri bu
altyapilara bagimli hale getirmistir. Bu nedenle bilgi teknolojileri; zarar gérmesi,
saldirlya ugramasi veya c¢alismasinda yasanan aksakliklardan dolayr hizmet
verememesi durumunda cok ciddi sonuglar dogurabilecek risklerle karsi karsiya
birakabilecek, toplum dizenini bozabilecek, ulusal hatta uluslararasi guvenligi
tehlikeye atabilecek altyapilar haline gelmistir'®®. Bu ifade o kadar ciddi boyutlarda
dile getiriimeye baslanmistir ki; 11 Eylul saldirilarinin cep telefonu ve internet
kullanilarak gergeklestirildigini 6ne siirenler bile bulunmaktadir'.

Gegmiste de degerli olan bilginin, elektronik hale gelmesi ve bilisim sistemleri
ile yogun bir sekilde paylasiimasi maruz kaldigi tehdidi artirmakta, 6zellikle 11 Eylul
sonrasinda daha da cok dillendiriimeye baslanan asimetrik tehditler kavramina yeni
bir boyut kazandirmaktadir'®.

Asimetrik savasta en tehlikeli hasim olarak goérebilecegimiz aktorler, genel
olarak maliyeti ve riski az, dogrulanabilirligi zor oldugu icin hukuki olarak da ciddi
bosluklar bulunan saldirilari tercih ederler. Bunun da en énemlilerinden birisi hi¢

kuskusuz siber saldiri yéntemleridir'®’

. ClnkU siber ortam tamamen kendine 6zgl
ve benzersiz bir gevre olup, anonim, asimetrik, cogunlukla da gizlidir. Ulke sinirlari

olmayan siber ortamda saldiri hizl, kolay ve ucuzdur'®.

3.3.1. Siber Uzay, Siber Savas, Siber Tehdit ve Siber Saldir

3.3.1.1. Siber Uzay

iletisim sektdriinde bir devrim yaratip, kiiresel interneti olusturan ARPANET'in
tasarimi 1960'lara dayansa'®® da, bilisim teknolojilerinin gelismesiyle birlikte
hayatimiza iyice nifuz eden internet, modern c¢agin en etkin kitle iletisim
aracglarindan biri haline gelmistir. Kisisel kullanim araglarindan cep telefonlari,
televizyonlar vb. cihazlara kadar glnlik hayatta kullandigimiz en basit aygitlar bile

internet ortamina dahil olmustur. Ginimuizde ¢ocuklardan yetiskinlere kadar, herkes

'%8 Ercan Nurcan Yilmaz, Halil ibrahim Ulus ve Serkan Génen, “Bilgi Toplumuna Gegis ve
Siber Guvenlik”, Bilisim Teknolojileri Dergisi, c.8, s.3 (2015): 142.

' Empires, Systems and States: Great Transformations in World Politics, ed. Michael
Cox, Ken Booth ve Tim Dunne, (Cambridge: Cambridge University Press, 2002), 94.

1% Gokhan Bayraktar, age, 17.

1% Muzaffer Unsaldi, age, 39.

'%2 Bradley K.Ashley, “Anatomy of Cyberterrorism: Is America Vulnerable?”, United States Air
Force (USAF) Air War College  Seminar 10, A Research Paper
www.au.af.mil/au/awc/awcgate/awc/ashley.pdf [26.01.2018].

'®% Katie Hafner ve Matthew Lyon, internet Tarihi, cev. Sinem Yazicioglu (istanbul: Giincel
Yayincilik, 2000), 8.
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bilisim ¢agindaki gelismelerin getirdigi imkanlardan azami istifade etmekte, hayatin
her aninda internetle icli dish olmaktadirlar. Soguk Savas sonrasi dénemden beri
artan internet kullanici sayisina yoénelik olarak, 1990'larda 3 milyon civarinda iken,
2015 yilinda 3.2 milyara ulagmis, 2025 yili itibariyla ise 4.7 milyara ulasacagi'
Ongorilmustir. En guncel haliyle 30 Haziran 2017 tarihli internet kullanicisi
sayilarina iligkin verilerde belirtildigi Uzere; 7.559.028.970'lik dunya nufusunun,
3.885.567.619'unun yani % 51.7'lik kesminin internet kullanicisi’® olmasi; hem
sayllara yonelik o6ngérileri hem de her iki insandan birinin internet kullanicisi
oldugunu ve internet kullaniminin glinimiz sartlarinda ihtiyagtan ziyade artik
neredeyse bir zorunluluk haline geldigini ispatlar niteliktedir. Boylece internet,
milyarlarca bilgiyi ve kullaniciy! barindiran sanal bir ortam haline gelmistir'®.
Degisim ve gelisimin bu hizla devam edecegdi varsayildiginda; gelecekte bir
bilgisayarla, internetle ya da baska herhangi bir siber sistemle ¢alismanin, isiklari

veya suyu agmak kadar gerekli olacagin’®’

ileri sirmek ¢ok da olagan mantik digi
karsilanmamalidir. Bu kapsamda bilisim teknolojilerindeki hizli degisim, sistemlerin
sayisallasmasi, gunliuk hayatin énemli bir parcasi haline gelmesinin yani sira bilgi
paylasiminin zorunlu olmasi, kapsamin beklenmedik sekilde genislemesi, tehditlerin
gelismesi ve artmasi'® nedeniyle Siber Uzay terimi her gegen giin daha da yiiksek
sesle dile getirilen bir kavram haline gelmigtir.

Teknolojik, biyolojik, sosyolojik ve ekonomik sistemlerde, kumanda ug iletisim
siireglerini incelemeye dayanan bir amaca dogru ydnlendirilmis etki bilimi'® olarak
tanimlanan "Sibernetik" teriminden tureyen siber kelimesi ile uzay kelimelerinin bir
araya gelmesinden olusan "siber uzay" kavrami, ilk olarak William Gibson'un 1984
tarihli "Neuromancer" adli bilimkurgu romaninda kullanilmistir'. "Siber Uzay"
kavramina iliskin 6zellikle konunun éneminin giin gegtikge artmasi nedeniyle bir¢ok
tanim gelistiriimektedir. Bunlarin bazilarindan; bilginin tanimlanmasi, kaydedilmesi,
iletiimesi amaciyla ad merkezli sistemler ve elektromanyetik spektrumun

kullaniimasi suretiyle olusturulan, internet ve benzeri haberlesme aglarini da

' David Burt ve dig., “Cyberspace 2025: Today’s Decisions, Tomorrow's Terrain,

Navigating the Future of Cybersecurity Policy”, Microsoft Corporation (2014): 3-4.
16 “Internet Usage Statistics: The Internet Big Picture”,
http://www.internetworldstats.com/stats.htm [25.01.2018].
'°® Mahzure Kara, “Siber Saldirilar-Siber Savasglar ve Etkileri” (Yiiksek Lisans Tezi, istanbul
Bilgi Universitesi Sosyal Bilimler Enstitiist, 2013), 1.

" Lene Hansen ve Helen Nissenbaum, “Digital Disaster, Cyber Security, and the
Copenhagen School”, International Studies Quarterly, c.53 (2009): 1167.
198 ASELSAN AS.de gobrevli Ali Yazici'nin "Siber Saldirilarin Komuta-Kontrol Bilgi
Sistemlerine Etkisi" konulu sunumunun yansilarindan alinmistir.
'%° Biiyiik Larousse Ansiklopedi (istanbul: Gelisim Yayinlari, 1986), 10470.
170 Umay Tirkes Giinay, “Folklor ve Siber Cag”, Tiirk Diinyasi incelemeleri Dergisi, c.13,
s.1(2013): 217.
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kapsayan bir ortam'’, insan, yazihm ve hizmetlerin teknolojik a§ ve cihazlar
araciligiyla 6zellikle internet Gizerinden etkilesimi ile ortaya ¢ikan fiziki olmayan sanal
ortam'? herhangi bir cografi sinirlamaya maruz kalmaksizin, internete bagli
bilgisayar aglarinin olusturdugu elektronik ortam' tanimlarinin yani sira siber uzayi
daha soyut manada tanimlayan; bilgisayar destekli, etkilesimli sanal bir ortam, her
giin diinya ¢aginda milyarlarca insanin yasadidi bir haliisinasyon'™ seklinde ifadeler
bulunmaktadir. ABD Savunma Bakanli§i ise siber uzayi; ‘"internet,
telekominikasyon aglari, bilgisayar sistemleri, bunlara iligkin islemciler ve kontroller
ile birbirleriyle baglantili bilisim teknolojisi altyapilari agini igeren bilisim ¢evresinin
icinde yer aldigi kiiresel alan" olarak tanimlamaktadir'”.

Siber uzay, siber alem ve sanal alem terimlerinin tamami daha 6zel olarak
internete karsilik olarak da kullaniimaktadir. Cunku internet, iletisim yontemi
acisindan siber olmakla birlikte meydana getirdigi ortam acisindan sanaldir'”®.
Ancak biraz daha genis kapsamda degerlendirilecek olursa; siber uzay yalniz
internete bagll bilgisayar ve sistemlerini degil; yerel aglari, cep telefonu
teknolojilerini, fiber altyapilar'”’, acik agdan bagimsiz askeri aglari, yazilim tabanli
telsiz sistemlerini, elektronik harp ve elektronik komuta sistemlerini, insansiz hava
araglarini ve uzay tabanli iletisim sistemlerini'”® kapsayan oldukga karmasik yapiya
sahip bir ortamdir. Ozetlemek gerekirse Sekil 3'te de belirtildigi sekilde; fiziksel cihaz
ve donanimlardan, ag sistemlerine, sisteme dahil olan kullanicilardan, sunulan
hizmetlere kadar bu bilisim ortamina bir sekilde dahil olan bitin unsurlar siber

uzayin birer pargasi olarak saymak mimkdnduir.

""" Jason Whittaker, The Cyberspace Handbook (London: Routledge, 2003), 5.

> Gurol Canbek'in 07 Kasim 2016 tarihinde SATEM Komutanliinda verdigi "Siber
Tehditlere Kargl Farkindalik Egitimi"nin ders notlarindan alinmistir.
' Muharrem Girkaynak ve Adem Ali iren, “Reel Diinyada Sanal A¢gmaz: Siber Alanda
Uluslararasi lligkiler”, Siileyman Demirel Universitesi iktisadi ve idari Bilimler Fakiiltesi
Dergisi, c.16 (2011): 263.
! Nilgin Camg6z, “Siberuzay, Sanal Gergeklik ve Mize”, Bilim ve Teknik,
www.biyolojiegitim.yyu.edu.tr/fizuzaypdf/Siberuzay199845.pdf [22.01.2018].
' The Joint Publication 1-02, “Department of Defence Dictionnary of Military and Associated
Terms”, http://www.dtic.mil/doctrine/new_pubs/jp1_02.pdf#search-"cyber%20space" [Erisim
Tarihi: 21.01.2018].
7% M.Emin Ulagsanoglu, Ramazan Yilmaz ve M. Alper Tekin, “Bilgi Guvenligi: Riskler ve
Oneriler”, Bilgi Teknolojileri ve iletisim Kurumu, 2010, Ankara.
7 Joseph S.Nye, “From Bombs to Bytes: Can Our Nuclear History Inform Our Cyber
Future?”, Bulletin of The Atomic Scientists, c.69, s.5 (2013): 8.
"8 Ugur Akyazi, “Uluslararasi Siber Giivenlik Strateji ve Doktrinleri Kapsaminda Alinabilecek
Tedbirler”, 6.Uluslararasi Kriptoloji Konferansi Bildiriler Kitabi1 (Ankara, 2013), 216.
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iletisim

ilgtisim Aglari ve
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Komuta
Kontrol
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Sekil 3: Siber Uzayin Unsurlari

Ugur Akyazi, Siber Harekat Ortaminin Siber Guvenlik Tatbikatlari Kapsaminda
Degerlendirilmesi (Istanbul: Harp Akademileri Basimevi, 2012), 56.

Siber uzay; herhangi bir Glke cografyasiyla veya hukukuyla sinirli olmayan,
baglanmak igin herhangi bir kurum ya da yetkiliden izin almayi gerektirmeyen, kimlik
tespitinin zor oldugu, zamanla tim sosyal yasamin aktarilacagi bir ortamdir. Birgok
g6zlemciye gore ise siber uzay; yeni taktiklerin ve gérulmemis bir formun degil, yeni
bir mekan olarak kara, hava, deniz ve yéringede kabaca benzer bigimlerde ortaya

cikacak bir tiir olarak algilanmaktadir'”.

Siber uzayin getirdigi sinirsiz 6zgurlik ortaminda yaratilan sanal kavramlar,
zamanla gergek dinyayi, kisileri ve devletleri etkileyecek sonuglar dodurmaya
baslamistir. insanlik adeta iki ayri diinyada yasar hale gelmistir. Bir tarafta Ulke
sinirlarinin, ulusal egemenliklerin, hukuki dizenlemelerin, Olgill 6zgurliklerin ve
haklarin bulundugu, herkesin belirli bir kimlikle tanimlandigi gergcek dinya; diger
tarafta ise hem fiziksel hem de 6zglrlik anlaminda sinirlarin, hukuksal diizenleme
ve guvenlik tedbirlerinin bulunmadigi, kimliklerin gizlenebildigi siber uzay vyer

almaktadir'®.

'"® Michael Breen ve Joshua A.Geltzer, age, 48.
'8 Gokhan Bayraktar, age, 15.
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Gunumuz didnyasinda hayatin  akisinin  artik tamamiyla siber uzayda
gerceklestigini sdylemek ¢ok da yanlis olmaz. Siber uzayin insanligin faydasina
bircok hizmeti sundugu kabul edilmig bir gergektir. Bireylerin yani sira kamu ve 6zel
kuruluslar da hizmet alani olarak siber uzaydan faydalanmaktadirlar'®'. Siber
uzaydaki gelismeler 1s1ginda gin gectikce; uygulamalar artis gostermekte, tehdit,
tehlike ve saldirilara yonelim artmakta ve dogal olarak buna yonelik surekli yeni
¢6zUmler Uretiimeye calisiimakta, bilinmesi gereken konular giderek ¢ogalmakta,
yapilacak ve kontrol edilecek parametreler artmaktadir'®®.

Bilinmeyenin bilinenden daha cok oldugu siber uzay'® faydali birgok faaliyeti
icinde barindirsa da, ilerleyen bélimlerde daha ayrintili belirtilecedi Uzere kéti
niyetli amaclar icinde kullanilabilmektedir. Bu agiklama dahilinde; bireysel veya grup
halindeki suglular, kétl niyetli kisiler, terdristler, kurum ve kuruluglar, uluslararasi
orgutler, Ulkelerin silahli kuvvetleri ve istihbarat érgutleri, sanayi casuslugu yapmak
veya rakiplerini zayiflatmak isteyen sirket/firmalar, casusluk ve istihbarat toplama

amaci olan devletleri siber uzayin baslica aktérleri'®

olarak saymak miamkindur.
Gecgmiste, milli glic unsurlari icerisinde adi sadece askeri gig icerisinde yer
alan teknoloji ve siber uzaydaki kabiliyetler, artik basli basina degerlendiriimesi
gereken bir gii¢ unsuru haline gelmistir'®. Bu kapsamda; siber uzayda etkin olmak;
siber uzay icin daha kapsamli operasyonlar gelistirmek, daha genis siber deneyimi
ve bilinci olusturmak, siber operasyonlarin komutasini merkezilestirmek, diger
kurum ve devletlerle ortakliklar yaratmak gibi yeteneklerin gelistiriimesi anlamina

gelmektedir'®®.

3.3.1.2. Siber Savas

Tarih boyunca hep olumsuz bir ¢gagrisim yapan ve siddeti temsil eden savas
kavrami, dénemler igerisinde uygulama sekilleri ve kullanilan yéntemler agisindan
degisimlere ugrasa da giinimuzde hala gegerliligini koruyan, yikici sonuglara sebep
olan birbirlerine hasim olan unsurlarin gii¢ gosterisidir. ilk gaglardan itibaren ilkel
silah, ara¢ ve taktiklerle baslayan bu sonucu iki ihtimalli oyunun bugin geldigi nokta

sasirtici olmakla birlikte gelecekte ulasabilecedi boyutlari tahmin etmek ¢ok zordur.

181

oo Mahzure Kara, age, 4.

Prof.Dr. Seref Sagirodlu'nun "Siber Bilgi Guvenlidi ve Savunma Yoéntemleri" konulu
sunumundan alinmigtir.

183 7afer Yener, age, 108.

'8 Richard O.Hundley ve Robert Anderson, Emerging Challenge: Security and Safety in
Cyberspace, ed. John Arquilla and David Ronfeldt (Santa Monica: RAND Corporation,
1997), 232.

185 7afer Yener, age, 33.

'8 US Department of Defense, Quadrennial Defense Review, (US, 2010), .X.
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Daha o6nceki bdélimlerde de anlatimaya calisildigi Uzere degisen cevre,
tehditler, ydntemler vb. gibi sebeplerle ciddi dénlstimlere ugrayan savas artik klasik
manada anlagilan savas kavraminin ¢ok disina ¢ikmis ve siber uzay adi verilen
ortamin da savas alani olarak kabul edilmesiyle gelecekte gerceklesmesi muhtemel
savaglarin bambaska boyutlarda cereyan edecegi tizerinde durulmaya baslanmistir.

Siber savaslar 5.boyut savaslari olarak da tabir edilmektedir. Bu goris
dogrultusunda, siber uzay diye adlandirilan séz konusu sanal ortam; kara, hava,
deniz ve uzaydan sonra 5.savas alani olarak belilenmis'®’, 14-15 Haziran 2016
tarihlerinde Briksel'de icra edilen NATO Savunma Bakanlari Toplantisinda da siber
uzayin, resmi olarak bir harekat alani kabul ediimesine karar verildigi belirtiimistir'®.
Bu gorust destekler nitelikte; "19.yy.da ulusal guvenlik ve refahimiz igin
denizlerimizin guvenligini saglamak zorundaydik, 20 yy.da ise buna hava dahil oldu,
son olarak 21.yy.da ise ilaveten siber uzaydaki guvenligimizi de saglamak

zorundayiz"'®

aciklamasi, 2009 yilinda Birlesik Krallk Bakanlar Kurulunun
hazirlamis oldugu "Birlesik Krallik'in Siber Glvenlik Stratejisi" adli raporunda tam
olarak bu sekilde yer almis ve siber uzayin da artik bir savas alani olmasi goérisi
ortak bir fikir haline gelmistir.

Buglin guvenlik rekabetinin parcasi olarak gelisen siber uzay, devletlerin ve
gruplarin giic yarisini siirdiirdiikleri bir alana doénismistiir'®®. Devletler bir yandan
ulusal ve uluslararasi seviyede farkli tedbirler almanin guvenlikleri icin gerekli
oldugunu hissederken, diger taraftan da siber uzayda meydan gelen gelismeleri ve
rekabeti yakindan takip ederek, c¢ikabilecek bir diinya savasinin siber uzayda
yasanmasi ihtimali uluslararasi politikay! da sekillendirmektedirler'®'. 2010 yilinda
Amerikan Hava Kuvvetlerinin hazirladigi bir reklam filminde gelecegin savaslarinin
siber uzayda gerceklesecegi ve elektrik sebekeleri, su sistemleri gibi kritik

altyapilarin askeri hedefler olacagi'®

vurgusu siber uzayin gelecegin muharebe
alanlarina yonelik 6ngdruleri dogrular niteliktedir.
Asimetrik bir savas olarak degerlendirilebilecek olan siber savaslar, giiniimizde

klasik savaslara destek olarak kullaniimakla birlikte basli basina bir savas olarak

187 Genelkurmay MEBS Baskanliginin, "21'inci Yuzyilda Siber Savas ve Hukuki Durum"

konulu sunumunun yansilarindan alinmigtir.
'8 https://www.nato.int [16 Haziran 2016].
"% United Kingdom Cabinet Office, “Cyber Security Strategy of The United Kingdom”,
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/228841/7642.
Pdf [25.01.2018].

% Salih Bicakcl, “NATO’nun Gelisen Tehdit Algisi: 21. Yuzyilda Siber Guvenlik”,
Uluslararasi lligkiler Dergisi, c.10, .40 (2014): 104.
¥ Nazli Choucri, “Introduction: Cyber Politics in International Relations”, International
Political Science Review, c.21, 5.3 (2000): 243.
92 US Air Force, “Cyberspace”, https://m.www.youtube.com/watch?v=amJI0xZA25¢c
[29.01.2018].
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uygulanmasi mimkin bir ydntemdir. Siber savaslarin asimetrik 6zelligi nedeniyle
bireyden, uluslararasi orgutlere kadar genis bir yelpazede olabilen tehdidin
kaynaginin tespit edilememesi ve dusuk maliyetlerle ¢ok ciddi sonuglar
dogurabilecek'®® potansiyele sahip olmasi siber savasa yonelik artan bir ivmeyle her
gecgen gin daha da yogunlasan bir alginin olusmasina sebep olmustur.

Uluslararasi hukuk dilinde siber silahlarla ¢atisma durumu olarak
tanimlanmasinin'™ yani sira meydansiz savas olarak da nitelendirilen siber

5

savaslarin'®® esasi; diismani psikolojik olarak cokertmek igin bilgisayar kontrolii

altindaki sistemlerine izinsiz, gizli ve gériinmez olarak erismektir'®®. En basit

"197 olarak Ozetlenebilecek olan

anlamiyla siber uzayda gercgeklestirilen "bilgi savasi
siber savas kavramini daha genis bir ifadeyle; ekonomik, politik, askeri veya
psikolojik amaglar igin segilen hedefe yonelik bilgi ve iletisim sistemleri tGzerinden
gerceklestirilen organize saldirilar biitinii'®® olarak tanimlamak mimkind(r.

Siber savasta amag; kontroli ele gegirerek bilgileri ¢almak, dedistirmek,
¢cokertmek ya da yanlis yonlendirmek Gzere hareket etmek, kendi bilgi sistemlerimizi
siber saldirilara kargi korurken, hedef Ulke veya oOrgutlerin kritik altyapilarina veya
silahli kuvvetlerine ait bilgi ve komuta-kontrol merkezlerini islemez ve kullanilamaz
hale getirmek, istenilen sekilde yénlendirmek, ayni zamanda siber uzaydan istifade
ederek istihbarat temin etmektir'®. Bu tiir sistemler artik giiniimiizde ciddi oranda
siber uzayin bir 6gesi haline geldiklerinden, siber saldirilara karsi hedef teskil
etmektedirler. Burada kritik altyapilardan kasit; "isledigi bilginin gizliligi, batanlagu
veya erigilebilirligi bozuldugunda; can kaybina, buylk olcekli ekonomik zarara,
ulusal glvenlik agiklarina veya kamu diizeninin bozulmasina yol agabilecek bilisim

n200

sistemlerini barindiran altyapilar veya bir diger tanimiyla "fonksiyonelligini

yitirmesi durumunda saglik hizmetlerine, toplumsal ve givenlige, vatandaslarin

'% Gokhan Bayraktar, age, 18.
% Michael N. Schmitt ve Liis Vihul, “The Nature of International Law Cyber Norms”,
International Cyber Norms, ed. Anna-Maria Osula and Henry Rdigas (Tallinn: NATO
Cooperative Cyber Defence Centre of Excellence Publications, 2016), 29.
% Hakan Sentirk ve dig., “Siber Guvenligin Taarruzi Boyutu ve Uluslar arasi Hukuk
Kurallarinin Uygulanabilirligi”, 6.Uluslararasi Bilgi Guvenligi ve Kriptoloji Konferansi
Bildiriler Kitabi, Ankara, 2013, 51.
196 Cahit Karakus, Kritik Alt Yapilara Siber Saldin,
http://www.ylt44.com/Security/Siber/siber.pdf [23.01.2018].
9" Kartal Okan, “The Symmetrical Evolution Of (The Notion Of) State Security According To
Asymmetrical Threats: From Sticks And Stones To Cyber Warfare” (Yiksek Lisans Tezi,
2015), 45.
198 Tolga Mataracioglu, “Sayisal Ortamda Savasin Tarihgesi”, Sayisal Ortamda Savas
Sempozyumu (1), 2010.
% Richard A. Clarke ve Robert K. Knake, Siber Savas (Cyber War), cev. Murat Erduran
Sﬂ)gtanbul: istanbul Kiiltiir Universitesi Yayinlari, 2010), 8.

T.C. Ulastirma, Denizcilik ve Haberlesme Bakanligi, Ulusal Siber Giivenlik Stratejisi ve
2013-2014 Eylem Plani (Ankara, 2012), 3.

54




ekonomik refahina veya hikimetin verimli galismasina ciddi yonde tesir eden bilgi

aglari ve sistemleri"®®’

olarak ifade edilmektedir. 11 Eylul saldirisinin hemen

ardindan givenlik vurgusunun 6ne c¢iktigi tanimlamalarda 6émek olarak ABD

tarafindan kritik oldugu kabul edilen altyapilar Tablo 2‘de, AB'ye godre kritik oldugu

degerlendirilen altyapilar Tablo 3'te, Siber Givenlik Kurulu tarafindan Glkemiz igin

belirlenen kritik altyapilar ise Tablo 4'te gosterilmistir.

Tablo 2: ABD Kritik Altyapi Sektorleri

Ener;ji

Savunma Endustrisi

Kimya

Bankacilik ve Finans

Nikleer Reaktor, Madde,
Atiklar

Tarim ve Gida

Devlete ait Tesisler

Ticari Tesisler

Kargo ve Sevkiyat

Su Bilgi Teknolojisi Acil Sistemler
Barajlar iletisim Halk Saghgi
Kritik Uretim Nakliye Sistemleri Milli Anitlar

Hasan Ciftci, Her Yoniiyle Siber Savas (Ankara: Tubitak Yayinlari, 2013), 9.

Tablo 3: AB Kiritik Altyapi Sektorleri

Kimyasal ve Nukleer

Ener;ji Saglik Endiistri

Bilgi ve lletisim .

Teknolojileri Finans Ulagim

Su Nakliye Uzay ve Arastirmalar

Gida ve Tarim

Kamu-Hukuk Duzeni ve
Emniyeti

Cristina Alcaraz and Zeadally Sherali, “Critical Infrastructure Protection: Requirements
and Challenges For The 21st Century”, International Journal of Critical Infrastructure

Protection, Vol.18 (2015): 53.

Tablo 4: Turkiye'de Kritik Altyapi Sektorleri

Enerji Elektronik Haberlesme Ulastirma
Kritik Kamu Hizmetleri
Su Yonetimi Finans (Saglik, Gida, Acil Yardim
gibi kritik veriler)
Emine Yazici Altintas, “Ulkemizde Siber Guvenlik”,

www.icwcturkey.com/files/2014/54899f3052c8c¢.pptx [25.01.2018].

201

Mehmet Kara ve Serdar Celikkol, “Kritik Altyapilar: Elektrik Uretim ve Dagitim Sistemleri

SCADA Guvenligi”, 4.Ad ve Bilgi Guvenligi Sempozyumu, 2011, Kocaeli, 2.
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Her ne kadar siber tehditlerin hedefi olabilecek kritik altyapilarinin icerisinde yer
alsalar da ylUksek stratejik dneme sahip olan askeri sistemleri ayrica siralamak
gerekmektedir. Bu kapsamda risk potansiyeli ylksek askeri sistemlerin sunlar

oldugu degerlendiriimektedir:

Askeri Haberlesme Aglari,

Komuta Kontrol ve MEBS Sistemleri,

Hedef Tespit ve Teghis Sistemleri,

Silah Sistemleri.

Siber savasin mahiyetinde, dismanin bilgi ve iletisim devreleri icerisine zorla
veya izinsiz girerek yanhg/hatall bilginin yayilmasini saglamak ve elektronik olarak
cokertmek de yer almaktadir. Saldin amacgh yapilan bu tir bir savasta, bilgi
savasclilari diismanin bilgi merkezlerine beklenmeyen saldirilar yaparlar’®®. Siber
savaglarin, bilinen klasik savas ydntemlerine nazaran c¢ok ciddi avantajlari
bulunmaktadir. Asagidaki tablo (Tablo 5) lizerinden siber savaslar ile klasik savaslar

arasinda bir degerlendirme yapmak mumkunddar:

Tablo 5: Klasik Savas ile Siber Savasin Kargilagtiriimasi

Kriterler Klasik Savasg Siber Savas
N Saldinnin  kaynagint  bulmak | Saldirinin kaynagini
SalgliRaynag) nispeten kolaydir. bulmak ¢ok zordur.
Hizi Kullanilan silah sisteminin hizi lsik hizindadir.
kadardir.
Hasarin tespiti ve

Fiziksel etkilerinden dolayi hasar

Hasar Tespiti tespiti nispeten kolaydir.

boyutunu bulmak ¢ok
zordur.

Kara, hava ve deniz muharebe
alanlarinda kullanilan (tank, top,
ucak, gemi, helikopter, tifek,
fize, bomba vb.) silahlar.

Bazen tek bir bilgisayar
veya aga bagh basit bir
cihaz bile yeterli olabilir.

Silah Sistemleri

Teknoloji . . N
- lleri teknoloji ihtiyaci. Teknolojiyle dogru
Ihtiyaci orantil.
L Kullanilan silah/sistemlerin
Maliyeti maliyetine bagh, ciddi maliyet | Maliyeti genelde ucuzdur.
gerektirebilir.

Bilgi sistemleri ve iletigsim

Etkisi Fiziksel alanda etkilidir. sistemleri alaninda etkil

olarak hedef lizerinde ¢ok
ciddi sonugclar dogurabilir.

Hasan Ciftci, age, 20.

202 Mustafa Sagsan, “Bilgi Savasi: Siperlerden Klavyelere Tasinan Savasin Anatomisi”,

Psikolojik Harp istihbarati Avrasya Dosyasi Uluslararasi iligkiler ve Stratejik
Arastirmalar Dergisi, Fasikil:23, ¢.8, s.2 (2002): 110.
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Tablo 5'ten de anlasilacagi Gzere; saldirinin kaynaginin tespiti, savasin gelisme
ve ilerleme hizi, sonuglarina yonelik vereceQi zararlarin tespiti, kullanilan
silah/sistemler, ihtiya¢c duydugu teknolojik altyapi, maliyeti ve savasin ekonomik
boyutuna etkisi ve etki sahasi kriterleri konusunda siber savaslarin, klasik savaslara
nazaran ¢ok ciddi avantajlarn bulundugu goériimektedir. Ayrica savas sirasinda fiziki
cephe agma maliyeti ve insan kaybi g6z 6nline alinacak alindiginda, elektronik
saldiri ile sanal bir cephe agcmak, birgcok agidan Ustlin bir strateji olarak kabul
edilmektedir’®. Belki de hepsinden daha énemlisi siber savasin en biiyiik avantaji,
glcli ve gelismis olarak kabul edilen devletlerin bile siber savaslar karsisinda son
derece caresiz kalabildigi, dolayisiyla nicel ve nitel agisinda Ustinlugin siber
micadelede zaferin anahtari olamayacaginin artik net bir sekilde anlagiimasidir.

Siber savas ihtimallerine karsi gelisgtirilen savunma anlayislar dogrultusunda,
Ozellikle son déonemde hemen hemen tum glclu yabanci silahli kuvvetler siber
savunma ve saldir maksadiyla bir taraftan yeni teskilatlar kurarken diger taraftan da
yetenek kazanma arayislari icerisindedirler. Calismanin tg¢incl boliminde ayrintili
olarak bahsedilecek olan ve tezin de odak noktasini olusturan siber savas ve siber
tehditlere karsi mevcut imkan ve kabiliyetler, hazirlik durumlari konusunda 6zellikle
ABD, Rusya ve Cin basta olmak Uzere bircok devlet dnemli taarruzi yetenekler
gelistirmektedir. ABD Savunma Bakanh@inin "21'inci Yizyll Savunma Oncelikleri"
isimli resmi dokiimaninda siber uzayin éneminin bilhassa vurgulanmasi ve 21.yy.da
bu alana verilen dncelik dikkat cekicidir®®.

Gelismis Ulkeler basta olmak Uzere savunma butcelerindeki azalmanin bir
sonucu olarak birlik ve personel sayilarinda sayisal azalmalara gitmelerine ragmen,
siber alan konusunda uzman ve egitimli personele yonelik artis ve yatirnm yapmaya
oncelik vermektedirler. Yakin gelecekte savaslarin kaderini; klasik cephelerin yerine,
siber savaslarin belirleyecegi®®®, gelismis siber silahlarin kullanildigi tam &lcekli bir
siber savasin gerceklesmesi durumunda ise; diinyadaki askeri, ekonomik ve politik
tim dengelerin tamamiyla degisebilecedi dngdrilmektedir’®®. Bu nedenle iilkelerin
bilgi sistemlerini ve kritik alt yapilarinin esas alarak olusturulacak olan savunma

planlamalarinin artik geri donulmez derecede dnemli oldugu degerlendiriimektedir.

23 Cenk Ceylan, “Savas Cephesi Olarak, Sanal Ortamda Savunma ve Saldir”,

http://www.bilgiguvenligi.gov.tr/teknik-yazilar-kategorisi/savas-cephesi-olarak-sanal-ortamda-
savunma-vesaldiri [25.01.2018].

% US Department of Defense, Sustaining US Global Leadership: Priorities for 21st
Century Defense, 2012, 4-5.

295 Ggkhan Bayraktar, age, 60.

206 Baris Celiktag, “Siber Giivenlik Kavraminin Gelisimi ve Turkiye Ozelinde Bir
Degerlendirme”, (YUksek Lisans Tezi, Karadeniz Teknik Universitesi, 2016), 59.
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3.3.1.3. Siber Tehdit ve Siber Saldiri

internetin, kendisinin haberi olmayan kullanici ve saglayicilar tarafindan silah
olarak kullanmasindan kaynaklanan durum, O&zellikle devlet digi aktérlerin bu tip
yontemleri benimseyerek kullanmalarina neden olmustur. Cogu siber saldiri
asimetrik bir yapi icermektedir. Gelismis ve bilgisayar sistemlerinin sik kullanildigi
Ulkelerin altyapilari da bu tip saldinlara acgik gelmektedir. Bunun nedeni, siber
saldirilarda bilgisayar temelli sistemlerin kullanilmasidir®®’.

Siber saldirilar, daha ¢ok 20.ylzyillda daha belirgin hale gelen asimetrik savasin
baska bir boyutudur. Bu tir saldirilar hem yapilmasi kolay ve hem de verecegi zarar
hayal edilenin &tesinde oldugundan, karsi miicadele etmesi oldukca zordur®®.
Belirtilen faktorlerin yani sira, siber tehdidin kimliginin belilenmesine yonelik saldiri
merkezleri yaniltici olabilmektedir. Siber saldirilarda, saldirtyr yapan ve saldirinin
kaynagi olan Ulke veya o6rgit farkh olabilmektedir. Bu nedenle beklenmeyen bir
kaynaktan gelen saldirilar, aslinda saldirinin kaynagini sasirtmak igin yapilmis ya da
s6z konusu birimler arasindaki gerginlik ve c¢atisma durumu yaratmak amaciyla
Uglncl bir taraf araciigiyla yapiimis olabilir. Bu durumun (lkeler arasinda kisa
zamanda biiy(ik krizlere neden olabilecedini®®® ngérmek cok da zor olmayacaktir.

Siber tehditlere iligkin yapilan bircok degerlendirmede, gelecege yonelik
Ongorilen saldirilarin ya spesifik terér orgitlerinden ya da "siber tehditler" gibi
kendine has ozellikleri olan kaynaklardan geleceginin belirtiimesi*'® konunun
onemini ve uygulanabilirligini vurgulamaktadir. Ayrica gelecege yonelik yapilan
tehdit projeksiyonunda 2020 hatta 2030'larin en ylksek olasilikli tehdit kaynaklarinin
"Siber Tehditler" oldugu belirtiimektedir*'".

Belirtilen hususlar dahilinde siber tehditler; siber uzayda bulunan bilginin
bozulmasi, ifsa edilmesi, erigilebilirligin kesintiye ugramasi gibi istenmeyen
durumlara neden olma potansiyeline sahip unsurlar olarak tanimlanabilir. Bu
tehditler, bilgi ve iletisim teknolojilerinden faydalanilarak tiretilmis, tamamen yeni
su¢ tanimlari doguran siber saldinlarin yani sira; bilgi ve iletisim teknolojilerinin

getirdigi imkanlarin ara¢ olarak kullanildigi, klasik saldirilarin siber ortama

7 Michael Breen ve Joshua A.Geltzer, age, 49.

28 Sefer Yilmaz, age, 29.
299 Mahzure Kara, age, 74.
219 Robert Johnson, “Future Trends in Insurgency and Countering Strategies”, Centre of
Excellence Defence Against Terrorism, www.coedat.nato.int/publication/reaserches/04-
FutureTrends.pdf [27.01.2018].

' Hasan Siizen'in, "Gelecegin Harekat Ortaminda Kapsamli Yaklasim ve NATO’nun
Komuta Kontrol Mimarisine iligkin Gérlis ve Calismalar" konulu sunumunun yansilarindan
alinmistir.
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uyarlanmis hallerini de kapsamaktadir’’>. Daha basit ve genel bir ifadeyle ise;
bilgisayarlar, cep telefonlari, oyun konsollari ve diger internet baglantili cihazlarla
karsimiza ¢ikan, ¢ogunlukla kimligi belirsiz kisilerce 24 saat boyunca yapilan ve

yapilabilme ihtimali olan tacizler olarak aciklanabilmektedir®*>.

Siber tehditlerin etkilerini kisa ve uzun vadeli olarak iki ayri kategoride
incelemek mumkindir. Kisa vadeli tehditler; hedef kisi, kurum, kurulus ve
devletlerin gunluk faaliyetlerini etkileyen tehditlerdir. Dolandiricilik olaylari, veri
ihlalleri, ATM'den usulstiz para cekilmesi vb. gunlik faaliyetlerdir. Uzun vadeli
tehditler ise; etkileri gok daha uzun sure devam eden ve ¢ok daha genig bir kitleyi
etkileyebilen, Glkenin ve toplumun dengelerini degistirebilen faaliyetleri icermektedir.
Buna o&rnek olarak; endustriyel ve askeri casusluk, sosyal hosnutsuzluk ve
huzursuzluk yaratma, ulusal giivenlik ihlali vb. tehditler verilebilir*'.

Siber tehditlerin kaynaklari Sekil 4'te de goruldugu Uzere kaynadi ve gelis
yénine gore ikiye ayriimaktadir. Bunlarin arasinda en tehlikelisi kurum igindeki
kiskun ve art niyetliler ile kotu niyetli olmayan ancak egitimsizlik, bilingsizlik
sonucunda istemeden de olsa zarar verenlerdir. CUnkU olasi diger teditlere karsi
muhtemel hareket tarzlari, potansiyel hedeflere bir tahmin ve tedbir gelistirme
imkani bulunmasi ragmen, biraz dnce belirtilen tehdit kaynaklari tamamen kapall
kutu olup, ne zaman, ne sekilde ve ne derece bir zarar verebileceklerine iligkin bir

Ongoride bulunmak ve tedbir almak ¢ok zordur.

212 Mustafa Unver, Cafer Canbay ve Ayse Gil Mirzaoglu, “Siber Givenligin Saglanmasi:

Turkiye'deki Mevcut Durum ve Alinmasi Gereken Tedbirler”, Bilgi Teknolojileri ve iletigim
Kurumu, 2009, Ankara, 8.

#1% Jandarma Genel Komutanligi MEBS Baskanhgi, Siber Giivenlik El Kitabi (Ankara,
2016), 60.

214 Raymond Kim-Kwang Choo, “The Cyber Threat Landscape: Challenges and Future
Research Directions”, Computers and Security, ¢.30, s.8 (2011): 719-731.
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Sekil 4: Siber Tehdit Kaynaklari

Turksel Kaya Bensghir, “Kurumsal Bilgi Glvenligi Yoénetim Sdreci”, Bilgi Ydénetim
Semineri, 2011, Antalya, strateji.deu.edu.tr/wp-content/uploads/2014/09/Kurumsal-Bilgi-
Guvenligi-Ydnetim-Sireci.pdf [05.02.2018].

Siber uzayla i¢ ice yasamak ayni zamanda siber tehditlerin de hedefi haline
gelmeyi beraberinde getirmistir. Mevcut dizen, iki blylk dinya savasindaki askeri
ve jeopolitik Ustlnligin yerine, bilgi sistemleri Uzerinden yapilan, siber uzayin
sundugu sinirsiz  6zgurluk ortami icinde daha kolay ve kisa slrede
gerceklestirilebilen  saldirilari  mimkiin  kilmaktadir?’®>.  Bu ortamda, bilisim
teknolojisinin saldiri amaciyla kullaniimasina siber saldiri denilmektedir. Siber
saldirilar, “Bilgi sistemleri dogrultusunda elektronik aracglarin  bilgisayar
programlarinin ya da diger elektronik iletisim bicimlerinin kullanilmasi araciliiyla
ulusal denge ve cikarlarin tahrip edilmesini amaclayan kisisel ve politik olarak

motive olmus, amagli eylem ve etkinlikler” #'°

veya bir bagka ifadeyle "Bilgisayarlarin
siyasi olarak motive olmus etnik gruplar, teror érgutleri veya gizli ajanlar tarafindan
siddet, toplumun dikkatini cekme veya bir hikimetin politikalarini kendi amaclari
dogrultusunda etkileme maksatli olarak silah veya hedef olarak kullanilimasi"?"’
seklinde tanimlanmaktadir. Siber uzaya iliskin en kapsamli ¢alisma olarak kabul
edilen Tallinn El Kitabr'nda ise siber saldirn; "Savunmaya veya saldiriya yonelik
olmasina bakilmaksizin, insanlarin yaralanmasina ya da 6lmesine, nesnelerin yok

olmasina ya da zarar gérmesine neden olan siber eylemler" olarak tanimlanmistir?®.

15 Gokhan Bayraktar, age, 24.

?1® Fatih Yamac, Siber Terérizm, Emniyet Genel Miidirligiu Terdrle Micadele Daire
Baskanhdi Psikolojik Harekat Kurs Notlari, 2001, Ankara, 5.

21 Sileyman Ozeren, Responses to Cyber Terrorism, ed. Terérizmle Miicadele
Mukemmeliyet Merkezi (COEDAT)/TUrkiye (Amsterdam: 10S Press, 2008), 71.

#8 Michael N.Schmitt, Tallinn Manual on the International Law Applicable to Cyber
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Ayni calismada siddet icermeyen psikolojik siber eylemlerin ve siber istihbarat
faaliyetlerinin siber saldiri olarak kabul edilmeyecegdi belirtiimistir. Bu tanimlarin
haricinde; ABD Savunma Bakanlgi tarafindan "Bilgisayarda, bilgisayar aglarinda
bulunan bilgilerin ya da bizzat bilgisayar ya da bilgisayar aglarinin kesintiye
ugratiimasi, imha edilmesi"?'® seklinde tanimlanan siber saldiri kavraminin, tlkenin
en Ust askeri kurumu tarafindan yapilan tanim neticesinde askeri agidan da ne
kadar dikkate alindiginin bir géstergesidir.

Burada uzerinde durulmasi gereken en dnemli nokta saldiranin kaynagini ayirt
etmeksizin her siber saldirinin siber savas olarak dederlendirilemeyecegidir. Savasi
tanimlarken dort farkli 6geden bahsedilmektedir. Bunlar; dismanca tutum ve/veya
eylem icermesi, kuvvet kullanmaya sebep olmasi, sonucunda hukuki bir durum
yaratmasi ve en oOnemlisi faillerinin devletler olmasidir’®. Bu kapsamda
degerlendirildiginde siber savas, bir Glkenin disman Ulkeye yonelik yapmig oldugu
siber saldirilarin gok daha ciddi bir boyutudur, yani savasin aktori devletlerdir®'.
Koétu niyetli bir hackerin banka hesaplarini ele gecirmesi veya bir bakanligin web
sayfasini kullanilamaz hale getirmesi bir siber savas olarak degil ancak siber saldiri
kapsaminda degerlendiriimelidir. Dolayisiyla bu tlr olaylarin savas sebebi
sayllmasinin mimkun olmadigi degerlendirilmektedir.

Belirtilen ifadeler dogrultusunda, klasik savas yontemlerindeki taarruz ve
savunma konseptlerine gore bir nevi siber tarruz olarak kategorilendirilebilecek olan
siber saldirilar, teknolojik gelismelere ve alinan tedbirlere karsi Uretilen yeni
yontemler neticesinde bir takim araglari kullanarak hedef bilgi sistemlerine ve alt
yapilarina yonelebilirler. Belirlenen hasma ait bilgi sistemlerine zarar vermek
amaciyla fiziksel ya da yazilimsal olarak icra edilen bir siber harekat nevi olarak,
uygulanma sekilleri agisindan incelendiginde;

- Kéticlul yazilimlar (virsler, kurtguklar, truva atlari, tavsanlar, mantik
bombalar, bukalemun, klavye izleme, bilgi toplayan casus yazilimlar, istem disi
gonderilen ticari tanitimlar),

- Mikrogipler,

- Istem digi alinan elektronik postalar,

- Servis disi birakma saldirilari (Estonya ve Gurcistan saldirilari bu yéntemin

en basarili drnekleridir),

Warfare (Cambridge: Cambridge University Press, 2013), 92.

1% Joint Chief of Staff, Joint Pub 3-13, Joint Doctrine for Information Operations GL-5,
“Cyber Attacks: Unlawful Uses of Forces or Prohibited Interventions?”, Journal of Conflict
and Security Law, c.17, s.2 (2012): 220.

| Bilgin Varlik, “Savasi Tanimlamak: Terminolojik Bir Yaklagim”, Avrasya Terim
Dergisi, c.1, s.2 (2013): 117-119.

21 Kartal Okan, age, 45.
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- Eszamansiz saldirilar,

- Super darbe,

- Kaynak kod istismari,

- Veri aldatmacasi,

- Cope dalma,

- Web sayfasi yonlendirmesi,

- Yemleme,

- Gizlice dinleme,

- Hackleme®?,

- Saplama yapma,

- Tuzak kap1 (arka kap1),

- Trafik analizi,

- IP aldatmacasi,

- Oturum calma,

- Ag tarama,

- Yerine gegme,

- Sosyal mithendislik?® gibi yéntemlerin 6n plana ciktigi gérilmektedir.

Bilingsiz kullanicilarin yarattigi riskler haricinde, siber tehdit olarak tanimlanan
koth niyetli kisi ve gruplar, teknolojinin gelismesi ile birlikte her gegen gun farkl
aracglara basvurarak s6z konusu siber taarruz yéntemleri konusunda kendilerini
gelistirmekte ve tedbir alinmasi daha zor ydntemler ortaya ¢ikarmaktadirlar.
Dolayisiyla siber saldin yontemleri olarak yukarda belirtilen 6gelere, ¢alisma son
buldugu andan itibaren bile yenilerinin eklenmis olmasi olagan disi sayilmamaktadir.

Bir ¢ok siber saldir senaryosunda, kritik alt yapilarin ele gecirilmesi, kilitlenmesi
ve yonlendiriimesiyle Ulkede olusacak kriz ortaminin gdzler éniine getiriimesine
calisiimaktadir. Sehrin elektrik sebekelerinin ele gegirilerek karanliga blriinmesi, su
sebekelerinin ele geciriimesi, trafik aginin ele gegcirilerek trafigin felce ugratiimasi,
telekomiinikasyon aginin ele gegcirilerek iletisimin durdurulmasi, telefonlarin
calismamasi, hastanelerde cihazlarin islemez duruma getiriimesi, petrol boru
hatlarinin ele gecirilerek patlamalara sebep olunmasi, baraj kapaklarinin agiimasi,
karanlik gokylzunde nereye gidecedini, nereye inecegini bilmeden ugan ucaklara
sebep olunmasi gibi bir¢gok tehlikenin ayni anda gergeklestiriimesi bilim kurgu

|224

olmaktan c¢ikmis ve gerceklesmesi muhteme saldirilar olarak goérilmeye

22 Gokhan Bayraktar, age, 82-92.

2 Abdullah Kor, Siber Saldirilar icin Dinamik Bir Géziim Modeli (Yiiksek Lisans Tezi,
Gazi Universitesi Bilisim Enstitiist, 2015), 6.

24 Mahzure Kara, age, 32.
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baslanmistir. Dolayisiyla tehditlerin odaginda hasminin omurgasini olusturan
birimler yer almaktadir.

Siber saldirinin tarihi nispeten daha yeni olmakla beraber, 1982 tarihindeki
"Farewell DosyasI" olayinda ilk drnegine rastlandigi ileri strilmektedir. KGB'nin
teknoloji casuslugu yaptigini farkeden CIA, karsi istihbarat ¢alismasi neticesinde
SSCB'ne ait dogal gaz boru hattina iliskin bir yazilima zararh kod yerlestirmistir. Bu
yazihmin kullanilmasi sonucunda uzaydan gorllebilecek kadar buyuk nudkleer
olmayan biiyiik bir patlamanin gerceklestigi iddia edilmektedir??>.

Kiresel manada degerlendirildiginde ise, siber saldirilarin ne zaman bir tehdit
unsuru olarak éne ¢iktigini anlamak igin ¢ok da gerilere gitmeye gerek yoktur. Siber
tehditlerin son yillarda gelismesi ve buna bagh olarak siber saldirilara yonelmesi,
kamuoyunda da bu tehlikenin varligina yogunlasiimasina sebep olmustur. Bir
sonraki asamada biraz daha ayrintili olarak anlatilacak olan Ug¢ kritik olay, siber
saldirilarin boyutuna yonelik dikkat gekilmesini zorunlu kilmistir. Bunlar; 2007 yilinda
Estonya'nin maruz kaldigi siber saldin?®, miiteakiben Giircistan'a yapilan saldir®?
ve son olarak da iran'in uranyum zenginlestirme programinin "Stuxnet" adinda bir

viriisle cok ciddi sekilde zarara ugratiimasi®®

olaylardir.

Siber savas ile klasik savas arasindaki farklara ydnelik bir dnceki bélimde
yapilan degerlendirmeye benzer sekilde, klasik saldiri ile siber saldiri arasindaki
farklari da daha iyi anlayabilmek amaciyla su sekilde bir tablo olusturmak

mimkunddr:

Tablo 6: Klasik Saldiri ile Siber Saldirinin Kargilagtiriimasi

Kriterler Klasik Saldiri Siber Saldin

Silah, bomba, EYP vb. silah ve | Bilgi sistem donanim ve

Kullanilan Ara .
€ | diizenekler. yazihimlari.

% Dinnis Heather Harrison, Cyber Warfare and The Laws of War (Cambridge: Cambridge
University Press, 2012), 6.

% Merve Yazicl, “ilk Modern Siber-Atak: Estonya”, www.tuicakademi.org/ilk-modern-siber-
atak-estonya [22.01.2018].

=2 Lesley Swanson, “The Era of Cyber Warfare: Applying International Humanatarian Law
To The 2008 Russian-Georgian Cyber Conflict”, Loyola of Los Angeles International &
Comparative Law Review, Vol.32 (2010): 303.

% David P.Fiddler, “Recent Developments and Revelations Concerning Cybersecurity and
Cyberspace: Implications for International Law”, Vol.16, No.22,
http://www.asil.org/insights/volume/16/issue/22/recent-developments-and-revelations-
concerning-cybersecurity-and [23.01.2018].
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Tablo 6 - devam

Devletin kritik sistemlerine
Kamuoyunda korku ve | zarar vermek, hizmetleri

Amaci baski yaratmak, siyasi bir | kesintiye ugratmak, siyasi
mesaj vermek. ve  sosyal  yonden
etkilemek.
. Saldirinin yapildigi bdlge | Ulusal veya uluslararasi
Etki Alant ya da alan ile sinirlidir. boyutlarda etkili olabilir.

Kimligin belilenmesi zor
Saldiriyi gerceklestiren | oldugundan, herhangi bir
Risk kisi ya da oOrgltler hayati | yasamsal risk olmadan
acidan risk altindadr. rahat hareket edip etkili
saldirilar yapabilirler.

Terorle mucadele
konusunda  kesin  bir
¢6zim mumkin olmasa | Siber saldirinin kaynagini
Denetim da etkin bir denetim | tespit etmek zor, yok
mekanizmasi ile kismi de | etmek imkansiza yakin.
olsa kontrol altinda tutmak
mamkuin.

Her gun yeni bir yontem
ve etki ile karsilasiimasi
sebebiyle mevcut
kanunlarda hala bazi
bosluklar mevcut.

Sugun niteligine  gore
hukuk kurallar
cercevesinde

uygulanacak ceza bellidir.

Uygulanacak Ceza

Oguz Kara, Uzeyir Aydin ve Ahmet Oguz, “A§ Ekonomisinin Karanlk Yiizi: Siber
Ter6r”, //kisi.deu.edu.tr/oguz.kara/Ag%20Ekonomisinin%20karanlik%20yuzu%20siber%20
teror.pdf [23.01.2018].

Tablo 6'da da goéraldigu Gzere; saldirinin yéntemlerinde kullanilan araglar
(silah, sistem vb.), saldirinin amaci, saldirinin uygulama ve etki alaninin kapsami,
saldirinin tasidigi risk faktérd, saldirinin denetimi ve kontrol ihtimali ve saldirinin
kaynaginin tespiti durumunda uygulanacak yaptinmlar konularinda siber saldirilarin,
klasik saldirilara nazaran cok ciddi farkhliklar barindirdigi goérilmektedir. Tarih
boyunca yasanan Ornekler de acik¢a gostermistir ki; artik saldiri yapacak unsurlar
kendilerinin de ciddi manada zarar gorebilecekleri, risk tasiyan, silah, malzeme ve
techizat gerektiren, yliksek maliyetli, ter ve kan dokecegi saldinlardan kaginmakta,
bunlarin aksine oturdugu yerden sadece tek bir parmagini oynatarak klasik saldiri
yontemlerini kullanarak verebilecedi etkinin misliyle fazlasini verebileceg@i, daha
genis ve uzak alanlara ulasabilecegi, yakalanma korkusu ve riskinin nispeten daha
az oldugu siber saldirilari tercih etmeye baslamiglardir.

Riskin az olmasi konusunu biraz daha agmak gerekirse; henlz siber saldirinin
ne zaman bagladigina ve mesru savunma hakkinin ne zaman baslayip ne zaman

229

bitecegine bir cevap bulunamamigtir Bunun yani sira; siber saldirilarda

229 7afer Yener, age, 38.
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saldirganin nadiren su¢ mahallinde bulunmasi nedeniyle, klasik saldirilarin aksine
hazirlik, icra ve kacis esnasinda yakalanma olasiliyi da ortadan kalkmaktadir®.
Bdylece siber saldirganlar ¢ok hizli bir sekilde saldiry1 gergeklestirmeyi miteakip,
gercek kimlik ve yer bilgilerini aciga vurmadan kacabilmektedirler™'. Bu nedenle
siber tehdidin ve saldirinin tespitine yonelik zorluklarin, hukuki bosluklarla birlestigi
de g6z 6nlninde bulunduruldugunda, kaynadin kendisini klasik saldirlara nazaran
daha az risk altinda hissetmesi ve yakalanma korkusu barindirmasi olagan
g6zikmektedir. Hepsinden 6nemlisi; hem medyanin hem de halkin bu tir ciddi
sonugclara yol agabilecek bir bilgisayar saldirisina duyacaklari buytk ilgiden dolayi,
bu olay ¢ok dikkat cekecek ve basinda kendine biiyiik bir yer bulacaktir’?. Ustelik
bu tur saldirilar icin artik ileri seviyede bir teknik bilgi ve tecribe sahibi olmaya

ihtiyac da bulunmamakta®?

, genis ve gelismis saldir yontemleri sayesinde
neredeyse giiniimiizde herkes ad sistemlerinin aciklarindan faydalanabilmektedir®*.
Dolayisiyla belirtilen kriterlerdeki avantajlari géz éntinde bulunduruldugunda, siber
saldirilarin klasik bir saldiriyla kiyasla oldukga rasyonel bir yéntem olmasinin
yaninda; Estonya, Giircistan ve 6zellikle iran'daki Stuxnet krizlerinden sonra niikleer
bir silahtan daha fazla zarar verebilecek bir etkiye neden olabilecedini®®® sdylemek
mamkinddr.

Siber uzayda teknolojinin gelisimi acisindan bakildiginda saldiri, savunmaya
her zaman hilkkmeder®®. Ciinkii énce yeni saldir yéntemleri gelistirilir, ardindan
tespit ve dnlemeye yonelik savunma tedbirleri arastirir®®’. Giinimiiz dinyasinin
ana catisma temalari olan, siber saldinlarla devlet sirlari ve devlet savunma
sisteminin diger Ulkelerce ele gecirilmesi ve buna ydnelik alinmasi gereken tedbirler
devletlerin savunma planlama anlayislarinin esas diisiincesi haline gelmistir®®. Bu

nedenle gizli sistemlere, sistem agiklarindan faydalanarak sizan ve énemli sirlari ele

230 Susan W.Brenner, “Distributed Security: A New Model of Law Enforcement”, Journal of
Internet Law, c.8, s.5 (2004): 10.
21 Ajmal Edappagath, “Cyber Law and Enforcements to Optimize Benefits of ICT”, I-Ways,
No. 3/4 (2004): 171.
232 Dorothy E. Denning, “Activism, Hactivism and Cyberterrorism: The Internet as a Tool for
Influencing Foreign  Policy”, https://www.nautilius.org/global-problem-solving/activism-
hacktivism-and-cyberterrorism-the-internet-as-a-tool-for-influencing-foreign-policy-2/
L26.01.2018].
* Hakan Hekim ve Oguzhan Baslibuylk, “Siber Suglar ve Turkiye’nin Siber Gulvenlik
Politikalan”, Ulusal Guvenlik ve Terérizm Dergisi, c.4, s.2 (2013): 143.
2% Aleksandar Lazarevic, Vipin Kumar ve Jaideep Srivastava, “Intrusion Detection: A
Survey, Managing Cyber Threats: Issues, Approaches and Challenges”, Springer Science
and Business Media, c.5 (2005): 20.
2% Joseph S.Nye, age, 9.
2% Mustafa Meral, “Siber Givenlik Kapsaminda Kritik Altyapilarin Korunmasinin Onemi”
gYUksek Lisans Tezi, Kara Harp Akademileri Stratejik Arastirmalar Enstittist, 2015), 13.
¥ Faruk Aydin, “Cyber Security In National Protection Of Turkey” (Yiksek Lisans Tezi,
%?nkaya Universitesi Fen Bilimleri Enstitiisii, 2012), 43.

Mahzure Kara, age, 1.
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geciren kisi ya da gruplar artik birer siber savas¢i olarak devlet adina da
calistirilmaktadir. Devletlerarasi siber saldirilarin kanunlarca dnlenmeye c¢alisiimasi,
pasif savunma tedbirleri kapsaminda degerlendirilecek bir ydntem olsa da, gindeme
yansiyanlarin yaninda birgok siber saldiri, devlet eliyle konuda uzman birimlere

yaptirimaya devam edilmektedir®*®.

3.3.2. Siber Tehditlerin Boyutlari ve Etkileri

Buglin dinyada, bir diger ulkenin blylk ¢apl tehdidi altinda bulunan ¢ok az
ulke bulunmaktadir. Terdrizmin degisme ve gelismesinin sebeplerinden birisi de
budur. Ozellikle bilgisayar sistemleri ve alt yapiya yonelik saldirilarla desteklenen
konvansiyonel terérizm ve disik yogunluklu ¢catismalarin; hayati ulastirma, bilgi ve
haberlesme sistemlerinde ciddi hasarlara sebep olabildigi goérulmektedir. 11
Eylilden dénce siber uzayin riskleri ve guvenlik sorunlar sadece kigik uzman
gruplarinda tartisilan konular olsa da o tarihten ve ilerleyen zamanlardaki yasanan
blylk captaki kiiresel drneklerine tecriibe edilmesinden itibaren giderek birbirine
bagimh hale gelen toplumlar agisindan siber diinyanin ciddi riskler yarattigi agikca
anlasiimistir. Clnkl siber tehdit yontemleri her ne kadar sanal da olsa zararlari
gercektir**®. Tarihteki siber saldiri érneklerine bakilacak olursa, yarinin terdristinin
klavye ile bir bombadan daha yikici zararlar verebilecegini sdylemek miimkindir®’.

Dolayisiyla asimetrik tehditlerin, dogasinda bulunan "gli¢ dengesizligi" ile onun bir
uzantisi olan siber tehditlerin getirdigi "bilinmezIik" faktériiyle birlikte gitgide derin®?
ve Urkdtdcl bir hal aldigini sdylemek hi¢ de zor olmayacaktir.

Siber tehditler terdrizmin yeni ylzi olarak tanimlanirken, bu aracin terér
orgitleri  tarafindan kullanilmasi sonucunda ortaya c¢ikabilecek neticelerden
bazilarini da su sekilde siralamak mimkunddr: Buna goére siber saldir yéntemini
kullanan terdristlerin, elektronik bir saldirn yaparak bir barajin kapaklarini
acabilecekleri, ordunun haberlesmesine girip yaniltici bilgiler birakabilecekleri,
kentin batln trafik isiklarini durdurabilecekleri, telefonlar felg edebilecekleri, elektrik
ve dogalgazi kapatabilecekleri, bilgisayar sistemlerini karmakarigik hale

getirebilecekleri, ulasim ve su sistemlerini allak bullak edebilecekleri, bankacilik ve

289 Muzaffer Unsaldi, age, 40.

9 Mehmet Kabakoglu, Fahri Koguk ve Engin Vardar, Siber Giivenlik El Kitabi (Ankara:
J.Gen.K.hg1 MEBS Bsk.l1g1, 2016), 61.

1 Kara Harp Akademileri, Asimetrik Harp Yardimci Yayini (istanbul: Harp Akademileri
Basimevi, 2002), 9-10.

2 Vincent Wei-Cheng Wang ve Gwendolyn Stamper, “Asymmetric War? Implications For
China's Information Warfare Strategies”, American Asian Review, c¢.20, s.4 (2002): 167-
207.
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finans sektdrini c¢okertebilecekleri, acil yardim, polis, hastaneler ve itfaiyelerin
calismasini engelleyebilecekleri, hikiimet kurumlarini alt Gst edebilecekleri, sistemin
birden durmasina neden olabilecekleri intimaller dahilindedir***.

Siber tehditlerlere degindikten sonra siber saldiri kavraminin da belirtiimesi
onemlidir. Siber saldirl, adindan da anlasilacagi Uzere siber uzayin imkanlarini
kullanarak diizenlenen bir saldiri tiriidir. Ozellike son 15 yildaki tecriibeler 1g1§inda;
konvansiyonel bir silah olarak sayllmasa da siber saldirilarin sonuglarinin ¢gok ciddi
can ve mal kaybina yol acabilme potansiyeli tasidigi sdylenebilir. Siber saldirilarin
askeri bir kavram olarak tanimi ise ABD Genelkurmayi tarafindan su sekilde
yapilmigtir: "Bilgisayar, ilgili ag ya da sistemleri kullanarak karsi tarafin kritik siber
altyapilarini, varliklarini ya da islevlerini bozmak ve/veya imha etmek amaci tasiyan
diismanca eylemdir."?*

Siber saldirinin arzulanan etkileri sadece hedeflenen bilgisayar sistemleri veya
verilerle sinirh degildir; komuta-kontrol yeterliligi ya da altyapinin bozulmus olmasi
ya da imha edilmesi amaciyla da bilgisayar sistemlerine saldirilabilir. Siber tehditler;
cevresel cihazlar, elektronik vericiler, gdmull kodlar ya da canl operatérler gibi ara
dagitim araglarini kullanabilirler. Bir siber saldirinin aktivasyonu ya da etkileri,
zamansal ya da cografi olarak saldirinin olusmasindan uzak olabilir®*°.

Tarih boyunca farkli 6rnekleri bulunsa da siber saldirilarin ulasabilecegi
boyutlar konusunda kiresel manadaki en c¢arpici drneklerden ilki, 2007 yilinda
Estonya'nin finans merkezlerini, bankalarini, parlamentosunu, bakanliklarini, medya
kuruluglarini, guvenlik ve ulasim alt yapisini hedef alan saldirlardir. 19 gun siren
s6z konusu saldirilar ile ilk kez bir devletin hem kamu hem de 6zel sektdr kuruluglari
sistematik bir saldirlya maruz kalmig, Estonya'nin Ulke diginda bilgi gondermesi
engellenmis, ¢ok ciddi ekonomik zarara sebep olmus, hayat felce ugratimis ve

devlet otoritesi ciddi sekilde sarsilmistir®*®

. Saldirilarin Rusya kaynakli oldugu
bilinmesine ve bazi uzmanlarin saldirinin boyutlari sebebiyle olayin arkasinda Rus

hiikiimetinin oldugunu tahmin etmelerine ragmen®’ siber tehditlere yonelik kimlik

23 sedat  Sertoglu,"Blyilk  Tehlike", Sabah Gazetesi, 6 Arallk 1999,
https://arsiv.sabah.com.tr./1999/12/06/y11.html [20.01.2017].

“** Bleda Kurtdarcan ve Ozgiir Mumcu, Gelecegin Savaslari ve Silahlan (Ankara, Ugur
Mumcu Arastirmaci Gazetecilik Vakfi Yayinlari, 2014), 169.

5 James E.Cartright, “Joint Terminology For The Cyber Space Operations”, Memorandum
For Chiefs Of The Military Services Of The Combatting Commands Of The Directions Of The
Joint Staff Directorates, 2011, 5.

26 Eneken Tikk, Kadri Kaska ve Liis Vihul, “International Cyber Incidents: Legal
Considerations”, Cooperative Cyber Defence of Excellence (CCD COE)/Estonia, 2010, 107.
" The Economist, “Cyber Warfare: Newly Nasty”, http://www.economist.com/node/9228757
[22.01.2018].
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tespitinin mevcut verilerle imkénsiza yakin olmasi nedeniyle sorumlunun Rusya
olarak ispati higbir zaman mimkiin kilinamamistir®*®.

Dinya kamuoyun siber tehditler konusundaki bir sonraki tecribesi Rusya-
Gurcistan savasidir. Siber dinya bu kez de Rusya-Glrcistan ¢atismalarinin énemli
bir cephesi haline gelmig, finans, medya ve siyasi alanda yayin yapan pek cok
Giircii, Gliney Osetya ve Azeri internet sitelerine siber saldirilar yapilmistir®®. Dis
dinyayla baglantisi tamamen kesilen Gdlrcistan, disariya eposta bile
gobnderememistir. Bu olay tarihte ilk defa silahli bir ¢atismanin siber saldinlarla
desteklenmesi seklinde yorumlanmistir®™. Yine Estonya érneginde yasandigi gibi,
sorumlunun Rusya oldugu bilinse de somut olarak hi¢bir zaman ispat olanagi
bulunamamistir.

S6z konusu Estonya ve Gurcistan drnekleri incelendiginde; olayin sadece siber
saldin yontemlerini kullanarak hedef Ulkelere c¢ok ciddi zarar verme amaci
gutmedigi, ayni zamanda mevcut veya yeni gelistirilen siber silahlarin, araglarin
imkan ve kabiliyetlerinin test edilmesi ve etkilerinin gorilmesi oldugundan da
bahsedilmektedir. Dolayisiyla Estonya ve Gircistan'in, her ne kadar kimligi ispat
edilememis olsa da Rusya'nin siber yeteneklerini denemek igin mikemmel birer
deneme bélgeleri®®' oldugunu sdylemek olasilik dahilindedir.

Siber tehditlerinin boyutlarinin artik iyice tim dinya capinda anlasiimasini
saglayan daha yakin tarihli olay ise, 2010 yilindaki iran'in uranyum zenginlestirme
programina yonelik gercgeklestirilen siber saldirilardir. Adini artik herkesin ezbere
bildigi "Stuxnet" virusu, ¢ahstirildigi anda kendisini aktive ederek komple bilgisayar
agina zarar verme 6zelligi tastyan®? ciddi bir siber tehdit silahidir. S6z konusu virs,
bulastigi andan itibaren sistemin isleyisini tamamen dizen disi uygulamalar
vasitasiyla olagan ilerleyisini sekteye ugratmis ve sistemi kullanilamaz hale
getirmistir. Daha onceki olaylarda da gorildigiu Uzere; perde arkasindaki aktorlere
yonelik ciddi tahminler mevcut olmasina ragmen somut bir kaynaga ulasilamamistir.

Siber saldinlara iliskin dinya kamuoyunu ciddi sekilde mesgul eden kiresel
olaylarin haricinde, gerek diinya genelinde gerekse llkemizde basina yansiyan ve

s6z konusu saldinlarin boyutlari ve etkilerinin somut olarak anlatildigi diger siber

28 Bleda Kurtdarcan ve Ozgir Mumcu, age, 162.

49 Eneken Tikk, Kadri Kaska ve Liis Vihul, age, 109.

0 | esley Swanson, age, 304.

1 Mustafa Alkan, “Siber Gilvenlik ve Siber Savaslar’, Bilgi Guvenligi Dernegi, 2012,
https://www.tbmm.gov.tr/arastirma_komisyonlari/bilisim_internet/docs/sunumlar/BILGI%20G
UVENLIGI%20DERNEGI/09 _05%20-%20Bilgi%20/Guvenligi%20Dernegi.pptx [23.01.2018].
%2 Jeremy Richmond, “Evolving Battlefields: Does Stuxnet Demonstrates A Need For
Modifications To The Law Of Armed Conflict”, Fordham Journal of International Law, c.35,
5.3 (2012): 850-852.
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saldir olaylarinin, dzellikle 2016-2017 yillarini kapsayan guncel haline asagidaki

orneklerle yer vermek mumkuandur:

- Kuzey Kore’nin, Gliney Kore’de 160 sirket ve resmi kurumun internet aglarina
girerek, 140.000 bilgisayara siber saldiri dizenledigi, saldiri sonucunda ele gegirilen
bilgisayarlardan aralarinda askeri belgelerin de bulundugu 42.000 dokimanin
silindigi belirtilmistir’®.

- Terdr 6rgutl DEAS'In 6zellikle son yillarda cihad ¢agrisi yapmak, érgite dye
toplamak, propaganda ve psikolojik etki yaratmak maksadiyla medya araglarini ve
dolayisiyla interneti son derece aktif olarak kullandigi bilinmektedir. Bu faaliyetler
kapsamda s6z konusu terdr 6rgutl, tehdit ve gbézdadr amaciyla 2015 yilinda
100’den fazla Amerikan askerini fotograf ve kigisel bilgileriyle birlikte internete
sizdirmis®*, bu nedenle ABD Siber Komutanliginin varli§i ve gérevlerinin bile

sorgulanir hale gelmesine neden olmustur.

- Son donemde artan ve cografi mesafe tanimayan siber saldirnlardan
Avusturalya da etkilenmistir. Ulkenin kan haritasi siber korsanlar tarafindan ele
gegcirilmigtir. 1,3 milyon kan dondrune ait kayitlarin internette yayimlandigi bu
dosyanin boyutunun 1.74 GB oldugu ve dondrlere ait kigisel verileri de icerdigi
belirtilmistir?>®.

- ABD’nin 9 adet birlesik komutanhgindan biri olan ve sorumluluk sahasinda
Ortadogu ile Orta Asya’daki 20 dlkenin bulundugu CENTCOM olarak isimlendirilen
Merkez Kuvvetler K.liginin Twitter ve YouTube hesaplarinin 12 Ocak 2015 tarihinde
bilgisayar korsanlarinca ele gecirildigi bilgisi edinilmistir®®®.

- Ingiltere’nin énde gelen banklarindan Tesco Bank'tan yapilan agiklamada
hackerlarin bankanin yaklasik 20 bin musterisinin hesaplarina girilerek para
sizdirdigi bildirilmistir®®’.

- Alman Telekom devi Deutsche Telekom, internet, telefon ve televizyon
abonelerinin siber saldirlya ugradigini agikladigi olaya iliskin internet abonelerine
diizenlenen saldirida 900 bin abonenin internet erisiminin kesildigi ifade edilmistir?®®.

- Yakin gegmiste dnemli bir hacker saldirisina ugrayan kariyer sosyal agi

LinkedIn, 550 bin kullanicisinin sifrelerinin ¢alinmasina kadar varan bir siber

2%3yww.trthaber.com/m/?news=kuzey-koreden-guney-koreye-sibersaldiri&news_id=255988&
category id=4[15.06.2016].

254 https://siberbulten/uluslararasi-iliskiler/abd-iside-karsi-siber-savas-ilan-etti/ [24.04.2016].
2% hitps://www.btgunlugu.com/avusturalya-nin-kan-haritasi-calindi [29.01.2018].

2%6 http://www.mynet.com/haber/guncel/centcomun-sosyal-medya-hesaplari-hacklendi-
1655161 [29.01.2018].

* http://www.eurovizyon.co.uk/ekonomi/ingiliz-bankasinin-20-bin-musterisinin-hesabi-
hacklendi-h47119.html [29.01.2018].

%% http://tr.euronews.com/2016/11/29/deutsche-telekom-a-siber-saldiri-korkusu [29.01.2018].
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saldiriya daha maruz kalmistir. LinkedIn Gzerinde online egitimler vermesi icin satin
alinan Lynda.com’da ki bir agigi kullanan hackerlarin 550 bin kisinin bilgilerine
ulastigi aciklanmistir®®.

- Guney Kore ve ABD'nin savas planlarinin yer aldigi 265 gigabyte'lik gizli
askeri belgelerin Kuzey Koreli bilgisayar korsanlari tarafindan 2016 yili icerisinde
calindigini belirtilmektedir®®.

- Son doénemlerde adindan sikga bahsedilen Anonymous siber korsan
grubunun, Turkiye'ye yonelik "#opTurkey" adindaki operasyonun devam eden
faaliyetlerinin son olarak siber saldiri yaptigi sirket izmir Gaz olmustur. izmirdeki
dogal gaz dagitim ve tedarikini saglayan izmir Gaz internet sitesi, Temmuz 2016
ayinin ikinci yarisindaki siber saldiri nedeniyle erisime kapatilarak bir streligine
servis disi birakilmistir®®”.

- Eylil 2016 ayinin sonlarina dogru, Yahoo tarafindan yapilan aciklamada;
2014 yihinda veri merkezlerine yapilan siber saldiri neticesinde, en az 500 milyon
kullanicinin kimlik bilgileri, eposta adresi, telefon numarasi ve hesap dogrulamak
icin gereken glvenlik soru ve cevaplarinin bulundugu verinin galindigi
belirtilmistir®®>. S6z konusu calindigi ifade edilen 500 milyon kisiye ait verinin
simdiye kadar gergeslestirimis en ciddi siber hirsizliklardan birisi oldugu
degerlendirilmektedir.

- 2016 yihnda gerceklesen en buyuk siber saldirilardan biri de Banglades’te
gerceklesmistir. Siber saldirilar sonrasi Banglades Merkez Bankasi soyulmus, s6z
konusu saldiriya iligskin yapilan agiklamalara gére saldirganlar basarili bir sekilde
savunma Onlemlerini atlatarak 1 milyar dolari hesaplarina aktarmiglardir. Saldirilar
sonrasinda banka yetkilileri yogun bir caba sarf etmelerine ragmen ¢alinan paranin
81 milyon dolari hala kurtarilamamistir®®>.

- Enerji ve Tabii Kaynaklar Bakani Berat ALBAYRAK, katildigi bir televizyon
programinda 2017 yilinin basinda Ulke ¢apinda yasanan ciddi elektrik kesintisinin
sebebi olarak Amerika merkezli bir siber saldiriyl isaret etmis ve bir¢cok agidan
tedbirli olunmasinin zorunlu oldugunu ifade etmistir®®*.

- Merkezi Rusya’da bulunan siber guvenlik ve Anti-Viris yazilimi saglayicisi

Kaspersky Lab’in st dizey yoneticisi Eugene Kaspersky; "Siber saldirilarin

2%9 hitp://www.hurriyet.com.tr/teknoloji/linkedin-hesaplari-yine-calindi-40310869 [29.01.2018].
200 https://tr.sputniknews.com/asya/201712211031491296-kuzey-kore-abd-siber-saldiri-
alakamiz-yok [29.01.2018].

Savunma Teknolojileri Mihendislik ve Ticaret A.S., “izmir Gaza Anonymous Saldiris”,
2016 Temmuz-Eylll Dénemi Siber Tehdit Durum Raporu, 6.
%62 3TM, age, 7.
283 hitp://www.ajansbt.com/2016-nin-en-buyuk-banka-soygunu.html [29.01.2018].
%64 http://www.gazetevatan.com/elektrik-hatlarina-sabotaj-var-mi-bakan-albayrak-yanitiadi-
1025710-gundem [29.01.2018].
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blylyen kiresel bir tehdit haline donlstigind ve bu alanda islenen suglarin diinya
ekonomisine yillik zararinin 400 ile 500 milyar dolari buldugunu" belirtmistir®®°.

- Avusturya’da yayimlanan bir haberde, Parlemento’nun web sitesinin bir
Hizmet Dis1 Birakma Saldirisi (DDoS) sonucu 20 dakika 7 boyunca erisilemez hale
geldigi, siber saldirinin Parlemento’da tartisilmakta olan kamusal alanda 6rtinme
yasagina tepki olarak gergeklestirildigi belirtilmistir?®®.

- Istanbul Siber Suclarla Miicadele ekiplerinin, 0850’li VOIP (internet Uzerinden
Sesli Goérisme) hatlari Gzerinden ¢ok sayida kKisiyi ¢esitli bankalarin temsilcisi gibi
arayip dolandirdigi belirlenen sebekeye yonelik dizenledigi operasyonda, gbzaltina
alinan stphelilerin bilgisayarinda Tulrkiye genelinde 20 milyon kisinin kimlik ve
banka hesap bilgilerinin bulundugu ortaya cikarilmistir®®’.

- Fortinet isimli firmanin siber su¢ dinyasindaki fiyatlarina yoénelik yaptigi
arastirmaya gore; kullanicilarin kredi karti numaralari 0.50 dolara, PIN numarali
kredi kartlar 2.5 dolara, e-posta hesaplari 0.0003 dolara, banka hesap bilgileri 10
dolara, tibbf kayitlarinin ise 10 ila 20 dolar arasinda satisa gikarildigi belirtilmistir®®®.

- iranh hackerlarin, aralarinda Tiirkiye’nin de bulundugu 16 tilkeye siber saldiri
dizenledigi 6grenilmistir. California merkezli gtvenlik firmasi Cylance tarafindan iki
yildir yapilan sanal takibe gére iran, 16 (ilkede kritik 6neme sahip enerji, ulasim ve
saglik servislerinin de icinde oldugu 50 noktaya siber saldiri yapan. iranl
hackerlarin; Tirkiye, ABD, Kanada, israil, Hindistan, Katar, Kuveyt, Meksika,
Pakistan, Suudi Arabistan, Birlesik Arap Emirlikleri, Fransa, ingiltere, Cin ve Giiney
Kore’ye karsi siber saldiri dizenleyerek devletlerin gizli bilgilerini ele gecirmeye
calistigi belirtilmistir®®®.

- Fidye yazilm (Ransomware) tehdidi neticesinde; 17 yasinda, otizmli ve
ingiltere’de bir 6grenci olan Joseph Edwards, kendisinin polis oldugunu ve yasa disi
siteye giris yaptiginin tespit edildigini ve bu ylizden 100 pound ceza kesildigini,
cezanin 6denmesi durumunda takibin birakilacagini séyleyen sahte bir e-posta

aldiktan sonra kendini asmistir™®.

%5 http://www.bloomberght.com/haberler/haber/1983567-siber-suclarin-yillik-zarari-400-500-

milyar-dolar [29.01.2018].

260 https://tr.sputniknews.com/avrupa/201702071027104234-turk-hackerlar-avusturya-

parlamentosunun-sitesine-saldirdi [29.01.2018].
https://www.haberler.com/20-milyon-kisinin-kimlik-ve-banka-hesap-bilgileri-9546131-

haberi [29.01.2018].

8nttp://digitalage.com.tr/arastirma-kisisel-bilgileriniz-siber-dunyada-ne-kadara-satiliyor

L30.01.2018].

%http://www.hurriyet.com.tr/dunyaliranli-hackerlardan-turkiyeye-siber-saldiri-27709465

L:730.01.2018].

% http:/thehackernews.com/2015/01/police-ransomware-suicide.htm [30.01.2018].
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- ABD’de bir glvenlik aragtirmacisinin, Nisan ayinda bindidi bir yolcu ugaginin
kabin i¢i eglence sistemini kullanarak ugagin elektronik sistemine girdigi ve ugus
esnasinda ugagin rotasini degistirmeyi basardigini bildirmistir?’".

- 25 vyasinda bir Ingiliz vatandasinin, Amerikan ordusuna ait iletisim
uydusundan 800 kullaniciya ait verileri yasa disi yollardan ele gegirdigi, ingiltere
Ulusal Siber Suglar Ajansi (NCA) tarafindan duyurulmustur®’.

- IBM Tark Guvenlik birimleri tarafindan yapilan agiklamada; siber saldirilarin
dinyadaki maliyetinin 2.1 trilyon dolari bulabilecegi, artik internet tzerinden siber
saldirilar Uzerinden her seye ulasilabildigi, akill televizyonlardan, arabalara hatta
buzdolaplarina kadar her alanda siber saldiriya maruz kalinabilecek bir doneme
girildigi ifade edilmistir’”>.

- Ortadogu'daki bir enerji santralini hedef alan siber korsanlarin, Triton isimli
zararli bir yazihm ile tesisin c¢alismalarini durdurdugu, s6z konusu saldirinin
endustriyel glvenlik sistemlerine nasil zarar verilecegini 6grenme amach oldugu ve
ilerde daha bilyiik bir saldiri baslatmak icin kullanilacagi ifade edilmistir®™.

Ozellikle son yillar kapsayan suregte cogunlugu basinda yer alan haberlerin
kamuoyuna yansimasi seklinde cereyan eden siber saldirilar incelendiginde; siber
tehditlerin hedefleri, ydntemleri konusunda simdiye kadar anlatilan hususlarin
tamamina yakinini dogrular nitelikte &érnekler géze carpmaktadir. Hedef olarak
belirlenen alanlar c¢ogunlukla; savunma sanayisinden, dretim sektoriine, saglik
sektoriinden, finans, ulasim ve haberlesme alanlarini igine alan kritik altyapilara
yonelik olmakta ve belirlenen hedefin teknolojik, askeri ve ekonomik giicli ne olursa
olsun ciddi kayiplara yol acabildigi yasanan &rneklerle goérilmektedir. Bu
aciklamalari destekler nitelikte, ABD Hava Kuvvetlerinden Tuimgeneral William
BENDERE'nin "Endustri Caginin en guclu hava kuvvetleri bizdik, ancak su an Bilgi

n275

Cagindayiz seklindeki ifadeleri, Stper Gli¢ olarak kabul edilen Amerika'nin bile
cagin fenomen tehditleri ve saldinlarina kargi gucin pek bir anlam ifade etmedigini
dogrulamaktadir.

Nedeni ne olursa olsun, siber saldirilar birgok zorlugu da beraberinde
getirmektedir. Neredeyse hicbir sanal kaynagi olmayan anonim ve izi surlilemez bir

bireyin bile, hukimetin veya kurumun o6nemli operasyonlarini tehdit ederek

2" http://www.gazetevatan.com/yolcu-ucagina-siber-saldiri-791885-dunya [30.01.2018].

272 hitp://cybertoday.org/index.php/2017/05/18/amerikan-ordusuna-ait [30.01.2018].
*"*hitp://www.hurriyet.com.tr/ekonomi/siber-saldirilarin-maliyeti-2-1-trilyon-dolar-40486872
L§9.01.2018].
http://www.milliyet.com.tr/hackerlar-bir-enerji-santralinin-teknoloji-haber-2575449
LZ730.01.2018].
® Alan Brill'in "Terrorist Use of Cyberspace 2016: Is Digital Disruption The New Normal?"
konulu sunumunun yansilarindan alinmigtir.
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vatandaglarin emniyetini ve ekonomik guvenligini risk altinda birakmasina olanak
vermektedir’’®. Muhtemelen, internetin heniiz baslangic asamasinda oldugu ilk
yilllarda bilgi sistemlerinde ginimizdeki gibi bu denli genis dlcekli zararlara
sebebiyet veren siber saldirilarin olacagi hayal bile edilemezdi*”’. Ancak belirtilen
ornekler, tamamen teknolojinin ve yetismis beyin glcunin kullanildid: siber
saldirilarin tek bir damla kan akitmadan, dusmana ekonomik, sosyal ve politik olarak
ne denli zarar verilebileceginin yasanmis bir kanitidir?’®.

Tarkiye’de ve Diinyada ses getiren bu dnemli siber saldiri drneklerinin haricinde
her gegen glin yeni vakalar yasanmaktadir. Nasil ki deprem bélgesinde yer alan bir
Ulke icin depremler gunlik hayatin bir pargasi haline geliyor ve etkilenmemek igin
gerekli tedbirler aliniyorsa, gunlik hayatimizin bir vazgecilmezi olan bilisim ¢aginda
da o6zellikle internete yonelik tehdit ve saldirilara sirekli hazir olunmali ve bunlarla
yasama gergedi kabul edilmelidir. Onemli olan bu tir saldirilardan zarar gérmeden
veya minimum zararla kurtulmak ve benzerlerine kargi gerekli tedbirleri suratle
almaktir?”®.

Siber tehditler bilisim teknolojilerinin kullaniminin yayginlasmasi ile birlikte
artarak devam etmekte ve siber saldirilarin, geleneksel savaglardan ¢ok daha biyik
sonugclar dogurabilecedi degerlendiriimektedir. Bu kapsamda siber tehditlere yonelik,
siber uzaya bagimlihdi olan butin birey veya devletlerin birer hedef olabilecegini
sOylemek mumkundur. Siber tehditlere iligkin yakin gelecege yonelik tahmin yapmak
olasilik dahilinde olsa bile, siber uzaydaki degisimin hizi g6z &énlnde
bulunduruldugunda, devletlerin siber saldirilara kargi tam bir hazirlikla ve aninda
reaksiyon gostermeleri su an icin cok da muhtemel gézilkkmemektedi’®. Ancak yine
de muhtemel siber saldirilara yonelik alinmasi gereken tedbirlerin, ginimuzin ve
gelecegin savunma anlayislarina dahil edilmesinin, verilebilecek zarari minimuma

indirmesi agisindan hayati 6nem tasidigi asikardir.

276 Tyson Storch, “Siber Glvenlik: Guvenli ve Baglantili Bir Toplumun Temel Tas!I”, Microsoft
Corporations, 2012, 6.

" Murat Giingér, “Ulusal Bilgi Glivenligi: Strateji ve Kurumsal Yapilanma®, T.C. Kalkinma
Bakanhdi Bilgi Toplumu Dairesi Bagkanligi, Yayin No: 2919, 2015, 37.

%8 Gokhan Astan, age, 1.

" Adem Kaya, “Siber Glivenligin Milli Glvenlik Agisindan Onemi” (Yiiksek Lisans Tezi, Kara
Harp Okulu Savunma Bilimleri Enstitisu, 2012), 60.

80 p Ewing, “The Cyber War After Next”, https://www.military.com/dodbuzz/2012/03/22/the-
cyber-war-after-next/amp [25.01.2018].
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3.3.3. Giincel Verilerle Siber Tehditler

3.3.3.1. Kiiresel Siber Tehdit Verileri

Teknolojiye ve internete olan bagmliigin devasa boyutlara ulastigi
gunumuzde, siber tehditler de sdrekli artan bir ivmeyle seyretmekte ve sanal
ortamdaki varliklarimizi tehlikeye atmaktadir’®’. Dolayisiyla internet artik yonetilebilir
olmaktan gikmis, miicadele edilmesi zorunlu bir tehdit haline gelmistir’®.

Bir Ulke ne kadar gelismis ve teknolojik olarak ne kadar Ustiin durumdaysa o
kadar siber tehdit altindadir®®®. Dolayisiyla siber tehditlere karsi "en iyi savunma"
diye bir kavram yoktur. Aksine salgirganlar, 6zellikle en kuvvetli oldugu zannedilen,
en ¢ok ses getirecek ve zarar verecek noktalari kendilerine hedef se¢gmektedirler. Bu
nedenle teknolojik anlamda glgli olan devletlerin, bilisim sistemlerine bagliliklar
sebebiyle saldirlya daha agik olmalari ve daha fazla saldiriya ugramalari normal
sayllmaktadir’®.

Siber tehditlerin gergeklestirdigi siber saldirilarin ne kadar ciddi boyutlara
ulasabilecedi bundan dnceki bdlimde olarak anlatiimaya ¢ahlsiimistir. Bu bélimde
ise hem dinya genelindeki hem de Turkiye 6zelinde, daha ¢ok tablo ve grafiklerle
siber tehditlere iliskin mimkin oldugunca guncel verilerle durum sayisal olarak
aciklanmaya caligilacaktir.

internet ve bilisim sistemlerinin getirdikleri siiphe gétiirmez kolayliklarin yani
sira; kot niyetli kisi ve gruplar ile bilingsiz kullanicilarin hedefi olabilecegi artik
stiphe goétirmez bir gercektir. Konuya iliskin glncel internet kullanim durumunun;
internete olan bagimlilik, tehdit tarafindan bakildiginda ise hedef Kkitlenin
belirlenmesi agisindan dnemli oldugu dederlendiriimektedir. 30 Haziran 2017 tarihli
internet kullanici sayilarinin dinya nufusu ve bdlgelere gére dagiliminin verildigi
Tablo 7'de de belirtildigi Gzere, artik dinya nifusunun yarisindan fazlasi bir sekilde

siber uzaya dahil olmustur.

81 Ahmet Kiiglik ve Ibrahim Sogukpinar, “Siber Saldirilar ve Farkindalik Egitimi icin Bir

Oneri”, cigicigi.com/CA.pdf [25.01.2018].

282 Hilmi Ozkok, "Internet Silah Gibi", Milliyet Gazetesi,
http:/gazetearsivi.milliyet.com.tr/GununYayinlari/3cfulzH3qW3lu4zf6V4 x2B 5w_x3D_x3D
26.01.2018].

L83 Dan Verton, Black Ice, The Invisible Threat of Cyber-Terrorism (New York: McGraw-
Hill, 2003), 203.

284 Seyda Tirkay, “Siber Savas Hukuku ve Uygulanma Sorunsall”, istanbul Universitesi
Hukuk Fakiiltesi Mecmuasi, c.71, s.1 (2013): 1217.
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Tablo 7: internet Kullanim istatistikleri

Tahmini Diinya internet
Bolgeler .. Nufusuna Kullanici Nufusa Orani
Nufus
Orani Sayisi

Africa 1.246.504.865 % 16.6 388.376.491 % 31.2
Asya 4.148.177.672 % 55.2 1.938.075.631 % 46.7
Avrupa 822.710.362 % 10.9 659.634.487 % 80.2
Gliney
Amerika 647.604.645 % 8.6 404.269.163 % 62.4
Kuzey
Amerika 363.224.006 % 4.8 320.059.368 % 88.1
Orta Dogu 250.327.574 % 3.3 146.972.123 % 58.7
Avustralya 40.479.846 % 0.5 28.180.356 % 69.6

TOPLAM 7.529.028.970 % 100 3.885.567.619 % 51.7

“Internet Usage Statistics: The Internet Big Picture”,

http://www.internetworldstats.com/stats.htm [25.01.2018].

2012 yihndan beri en blyuk internet kullanici artisinin gergeklestigi Ulkeler
sirasiyla; Kamerun, Pakistan, Guatemala ve Cezayir olmustur. Mevcut durumdaki
internet kullanici sayisinin, 2025 yil igin beklenen karsiiginin ise 4.7 milyar
civarinda olacagi tahmin edilmektedir’®®. Belirtilen sayisal degerler kullanici bazinda
verilerdir. Bunun haricinde arastirma kurulusu Gartner analistlerine gére "nesnelerin
interneti” kapsami da dahil olmak Uzere internete dahil olan cihaz sayisinin dinya
genelinde 2018 itibariyla 11.2 milyar, 2020'de ise 20.4 milyar olacaginin
ongorilmesi®®, siber uzayin insanlik icin artik neredeyse su kadar vazgeciimez ve
hayati bir 6ge haline geldigi degerlendiriimektedir.

Siber uzaya dahil olan kullanici sayisindaki yodunluk siber tehditler igin de bir
nevi o kadar sayida hedef anlamina gelmektedir. Yapilan ¢alismalar neticesinde
cesitli siber guvenlik firmalan tarafindan 2016 yilinda yayinlanan kiresel siber
guvenlik raporlarinda belirtildigi Gzere; test edilen web uygulamalarinin % 98'i siber
saldirilara karsi zayif durumda bulunmaktadir. Ayrica blayuk dlcekli sirketlerin % 90'l,
kicguk olgekli sirketlerde ise % 74'Unde yIl igerisinde en az bir defa da olsa guivenlik
ihlali, zaafiyeti yasandigi ve bunun bir énceki yila gére % 81'lik bir artisa karsilik
geldigi, siber saldirilarin ticaret sektdriindeki basari oraninin da bir 6nceki yila

nazaran % 144'liik bir artisla yoluna devam ettigi belirtimektedir®’.

2% David Burt ve dig., age, 6.
2% hitps://www.gartner.com/newsroom/id/3598917 [07.02.2018].

" Nazife Baykal'in "Conceptual Perspective at Terrorist Use of Cyberspace" konulu
sunumunun yansilarindan alinmistir.
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Siber saldirilarin, finansal kazancglarin daha c¢ok oldugu alana ydnelmesi
tesadif degildir. Onem derecesine gore, sistemlerin zayif yanlarindan faydalanilarak
yapilan siber saldirilarin kisisel ve kurumsal manada zararlari ve ekonomik olarak
maliyetlerinin her yil katlanarak devam edecegi dngorilmektedir. 2017 yilinda icra
edilen Tirkiye'de SOME'ler ve Siber Gulvenlikte Yerli Milli Cézimler konulu
seminerde; siber saldirlya ugrayan kisi sayisinin toplam kullanici sayisinin % 51'ini
olusturdugu ve siber saldirilarin diinya genelindeki maliyetinin 2016 yilinda 400
milyar dolari astiginin®® belirtiimesi ve 2020 itibariyla da toplamda 1 trilyon dolara
ulasacagi 6ngoriileri®® bu ifadeleri dogrular niteliktedir.

Cyber Edge Group tarafindan yayimlanan "2017 Siber Tehdit Savunma
Raporu"na gore; dinya ¢apinda 15 Ulkeden, 19 farkl alanda, 1.100 bilisim uzmani
tarafindan yapilan degerlendirmeler sonucunda siber saldirilara kargi en zayif
oldugu duaslnllen cihazlar sirasiyla; mobil cihazlar, dizisti bilgisayarlar ve
masaustl bilgisayarlar olarak tespit edilmistir. Siber saldinlara iliskin s6z konusu
katilimcilarin beyanlarina gére olusturulan, son 5 yil igerisinde maruz kalinan siber
saldirilarin basari oranlari Sekil 5'te, 2017 yili icerisinde basariyla sonuglanan siber

saldirilara maruz kalan Ulkelerin istatistikleri ise Sekil-6'da verilmigtir.
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288 Tayfun Acarer, “Tlrkiye'de SOME'ler ve Siber Gulvenlikte Yerli Milli Coézimler”,
www.teknokulis.com/haberler/guvenlik/2017/05/09/dunya-nufusunun-yuzde-51i-siber-saldiri-
magdur [03.02.2018].

Cybersecurity Ventures, “2017 Cybercrime Report”,
https://cybersecurityventures.com/2015-wp/wp-content/uploads/2017/10/2017-Cybercrime-
Report.pdf [03.02.2018].
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Cyber Edge Group, “2017 CyberThreat Defence Report”,

https://www.sumologic.com/wp-content/uploads/CyberEdge-2017-CDR-2017-Report.pdf,
[03.02.2018].

Dunyadaki internet servis saglayicilarin % 90'inin siber guvenligini saglayan
Arbor Networks'lin, Kasim 2016 - Ekim 2017 ddnemine iligkin hazirlamis oldugu
13.Yilhik Kiresel Altyapi Glvenligi Raporuna gore; belirtilen dénem igerisinde
cevrimigi erisimi engellemeye yénelik 7,5 milyon saldiri kaydedildigi®® ifade
edilmektedir. S6z konusu raporla paralel bir goriste, tim diinya genelindeki siber
saldirilarin anlik olarak, canli bir sekilde izlenebildigi Kaspersky, Norsecorp ve
Threatcloud Intelligence gibi dev siber guvenlik firmalarinin gergek zamanl siber
tehdit haritalarindan alinan verilere gore, érnek olarak incelenen bir giin (07 Subat
2018) boyunca toplam gergeklesen siber saldirinin 8.191.912 oldugu®' tespit
edilmistir. S6z konusu siber tehdit haritalarindaki veriler, Sekil-6'da belirtilen
Tarkiye'nin de en c¢ok siber saldiri girisiminde bulununan lkeler arasinda Ust

siralarda bulundugu istatistiklerini dogrular niteliktedir*®.

20 Arbor Networks, “13"™ Annual Worldwide Infrastructure Security Report”,
http://www.arbornetworks.com/report [07.02.2018].

291 Threatcloud Intelligence, "Live Cyber  Attack  Threat Map",
https://threatmap.checkpoint.com/ThreatPortal/livemap.html| [08.02.2018].

%92 map.norsecorp.com/#/ ve https://cybermap.kaspersky.com [07.02.2018].
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Gunumuz kamuoyunu mesgul eden siber tehditlerin belki de en énemlisi; ilk
olarak 2015 yilinda ortaya gikan®*® ve 2016-2017 yillarinda iyice popiiler hale gelip,
etkilerini tecribe ettikce daha her gegen gun kisi ve kurumlari siber saldirilar
konusunda daha karamsar hale getiren, tim dinyaya adini WannaCry olarak
tanitan, fidye yazilimlardir. Kisaca bahsedilecek olursa; sifreleme ve kilitteme olmak
uzere iki farkli fonksiyonu bulunan bu yazilim, s6z konusu kilidi kaldirmak veya
sifreyi vermek igin fidye talep eden ve sadece yerlestirildigi bilgisayari degil sisteme
dahil olan butiin bilgi sistem araclarini kullanilamaz, sistemi erigilemez hale getiren,
¢agin en tehlikeli siber tehditlerinden birisi olarak dne ¢ikmaktadir. Uzmanlara gore,
kendi icerisinde yayilabilen ilk fidye yazilimi olup, su an i¢in mevcut siber guvenlik
tedbirleri ve savunma imkanlariyla karsi konulmasi pek miimkiin degildir***.

Fidye yazihmlara iligskin veriler ve s6z konusu tehdidin ulagtigi boyutlar, glvenlik
yazihmlari firmasi Kaspersky'nin hem 2016 hem de 2017 guvenlik builtenlerinde
oldukga genis bir sekilde yer almakta ve konunun énemine dikkat ¢ekilmektedir. Bu
kapsamda 2016 guvenlik bultenine gore; yilin ilk yarisinda ddnyanin herhangi
yerinde bir kullanici her 20 saniyede bir fidye yazilimlara maruz kalirken, ayni yilin
EylUl ayi verilerine gore ise bu slrenin 10 saniyeye dustugu belirtimektedir. Yine
2016 yilinda kuguk ve orta olgekli igletmelerin % 42'si fidye yazilimlara maruz
kalmig, bunlar arasindan s6z konusu fidyeyi 6deyen % 32'lik kesmin % 20'si bir
daha hicbir sekilde verilerine ulasamamislardir®.

Ulke bazinda fidye yazilimlarda en gok etkilenen (lkelerin; Rusya, Ukrayna ve
Tayvan olarak 6ne ¢iktigi Kaspersky 2017 raporunda, firma bazinda da; Renault,
Alman nakliye devi Deutsche Bahn, ispanyol Telefonica, FedEx, Hitachi, Honda ve
hatta Rusya igisleri Bakanliginin bile s6z konusu siber tehdidin popiiler kurbanlari
arasinda yer aldigi belirtiimektedir. Raporda dikkat ¢ekici bir diger husus da, 2020
yilina kadar gunumuzdekinin 50 kati daha fazla veriyi siber tehditlerden korumak
zorunda olacagimizdir®. Séz konusu verilere ilave olarak yine fidye yazilimlara
iliskin, tiketim malzemeleri firmasi Reckitt Benckiser'in 2016 yillik raporunda da;
fidye yazilim nedeniyle 15.000 adet dizlstu bilgisayar, 2000 adet sunucu bilgisayar
ve 500 adet de masadstl bilgisayarin toplamda 45 dakika igerisinde tamamen

297

sistem digi kaldigi ve bu saldirnin maliyetinin 300 milyon dolar oldugu®’ ifade

293 symantec, "Internet Security Threat Report", Vol.20 (2015): 93.

29 wDikkat WannaCry Siber Saldirisi Tiim Diinyayr Etkisi Altina Aldi" baslikli haber,
https://www.teknokulis.com/haberler/guvenlik/2017/05/13/dikkat-wannacry-siber-saldirisi-
tum-dunyayi-etkisi-altina-aldi/amp [03.02.2018].

29 Kaspersky Lab, "Kaspersky Cyber Security Bulletin: Story of the Year-2016", 23-24.

2% Kaspersky Lab, "Kaspersky Cyber Security Bulletin: Story of the Year-2017", 6-13.

27 Reckitt Benckiser Group, "Annual Report and Financial Statements 2016"
https://www.rb.com/media/2473/rb-annual-report-2016-no-spine.pdf [05.02.2018].
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edilmektedir. Ancak s6z konusu siber saldirilarin ekonomik zararindan ziyade itibar
zedelenmesi konusunda actigi yaralarin artik daha oncelikli hale geldigi ve bu
nedenle disardan siber guvenlik hizmeti alan kuruluslarin oraninin énceki yila gére
% 10 artmasini beraberinde getirdigi?®® belirtiimektedir.

2017 fidye yazilim raporuna gore; son bir yil icerisinde, organizasyonlarin
% 75'i 5 veya daha az, geri kalan % 25'lik bélumi ise 6 veya daha fazla fidye
yazilim saldirisina maruz kalmiglardir. Konunun uzmanlari tarafindan olusan bir
orneklem uzayina yapilan ankette; % 79'luk kesim, fidye yazihmlarinin ilerleyen
dénemde daha da biylyen bir tehdit haline gelecegini ifade etmislerdir. Ayrica yine
ayni raporda, saldiri amaglarinin en basinda % 86'lik bir oranla maddi kazang elde
etmek oldugunun belirtildigi®®® fidye yazilimlara iliskin en tehlikeli yanin ise, 2016
turleriyle mukayese edildiginde 2017 yilinda karsilasilan sayinin nerdeyse iki katina
cikarak iyice yaygin hale gelmesi oldugu anlasiimaktadir. Bu nedenle fidye
yazihimlarin, 6zellikle finans ve hukumet faaliyetlerine iliskin en hizli gelisen siber

tehditlerin baginda geldigi dederlendiriimektedir.

3.3.3.2. Turkiye'ye Ait Siber Tehdit Verileri

Bir o6nceki bdlimde verilen verilerden de anlasilacagi Uzere bilisim
teknolojilerinin  hizli gelisimi neticesinde artan internet kullaniminin; Kkisisel ve
kurumsal anlamda hayatin vazgecilmez bir parcasi haline geldigi gunumuizde,
tlkemiz icin de durum pek farkli degildir. Tarkiye'nin bulundugu cografya, bolgedeki
sorunlar ve teknolojinin son silratle ilerlemesi bileskesinde, fiziksel ortamdaki
tehditlere ilave olarak siber tehditlerin de eklendigini ve s6z konusu siber tehditlerin
hedefi olan Ulkeler arasinda Ust siralarda yer aldigimizi séylemek muamkuanddar.

Emniyet verilerine gore siber tehditlerin varligina ve faaliyetlerine iliskin
Ulkemizde kayitlara giren ilk siber saldiri vakasi, 1990 yilinda islenen 1 adet banka

karti dolandiriciligidir®®

. Bu olayla birlikte artan bir ivmeyle devam eden siber
saldirilar bireysel hedeflerin yani sira kamusal alanlara ve kritik altyapilara yonelmis
ve verdigi zararlar ile potansiyel risk tehdidi agisindan ginimuzin bashca ulusal
guvenlik problemleri arasinda yerini almistir.

Fortinet firmasi tarafindan Agustos 2016 tarihinde yayimlanan 2016 ikinci

ceyrek siber tehdit analiz raporunda, ¢esitli siber tehdit yontemlerinden (botnet,

298 https://www.google.com.tr/amp/s/m.dunya.com/amp/sektorler/teknoloji/2017de-turkiyede-
gunde—475—siber—sa|diri—yasandi—haberi—401291 [07.02.2018].

% Cybersecurity Insiders, "Ransomware 2017 Report", 3-11.

%0 Ali Can ve Ufuk Tasgl, "Turkiye’'de Polisin Siber Suglarla Micadele Politikasi: 1997-2014",
Firat Universitesi Sosyal Bilimler Dergisi, ¢.25, s.2 (2015): 236.
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zararl yazilim ve istismar kiti) etkilendigi tespit edilen ve Tablo 8'de verilen Ulke
istatistikleri icerisinde Turkiye'nin ilk 5 arasinda, Sekil-6'da yer alan basarili siber
saldirilarin Ulkere gore dagilimlarinda ise 6.sirada yer aldidi gorulmektedir. Bu
durum, siber tehditlere iligkin problem sahasinin ne kadar kritik bir seviyeye geldigini

go6zler dnine sermektedir.

Tablo 8: Siber Tehditlerin Hedefi Olan Ulkeler Siralamasi

. Siber Tehdit Turleri
Ulkeler -
Botnet Zararh Yazilim Istismar Kiti
ABD 1 1 1
Japonya 2 2 2
Tayvan 3 - 3
Gin 4 6 4
Turkiye 5 4 5
Giliney Kore 6 3 6
Macaristan 7 - 7
Kanada 8 - 8
Almanya 9 9 9
israil 10 - 10
Birlesik Krallik - 5 -
Avusturya - 7 -
Meksika - 8 -
Hindistan - 10 -
STM, age, 3.

Tablo 8'de Turkiye'nin 4.sirayi aldigi zararli yazilim tiriinden siber tehditlere
iliskin Checkpoint firmasinin yayimladigi aylik dunya siber tehdit haritasina gore,
Aralik 2016-Aralik 2017 tarihlerine ait bulasici zararli yazilim tiplerinin ortalama
degerlerinin blylk ¢ogunlugunu Sekil 7'de goéruldigi Gzere "Koéle bilgisayar agina
dahil olma" olugturmaktadir. Yine ayni kaynada gore, Turkiye'ye ait zararli yazilim

bulastiriima yilizdesinin aylik olarak ortalama olarak % 4,74 oldugu belirtilmistir®®".

7 https://threatpoint.checkpoint.com/ThreatPortal/threat?threat Type=publication&threatld=

1561 [31.01.2018].
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https://threatpoint.checkpoint.com/ThreatPortal/threat?threatType=publication&threatld
=1561 [31.01.2018]. Edge Group, “2017 CyberThreat Defence Report”,
https://www.sumologic.com/wp-content/uploads/CyberEdge-2017-CDR-2017-Report.pdf,
[03.02.2018].

GunUimazan trend siber tehditlerinden olan fidye yazilimlara iligkin Tarkiye'nin
verilerine baktigimizda ise; son yillarda gittikce artan fidye yazilim saldirlarini
Avrupa bdlgesinde en c¢ok yasayan ulke oldugu, dinyada ise yine ilk siralarda
bulundugu Trend Micro tarafindan yayimlanan raporda ifade edilmektedir. Raporun
bir diger dikkat cekici noktasi, ¢evrimici bankaciliga yonelik artan tehditlere iligkin
verilerdir. Buna gdére 2016 sonuna kadar olan dénemde, Turkiye 11.0516 siber
saldir ile Avrupa boélgesinde en fazla c¢evrimi¢i bankacilik saldirisi yapilan Ulke
konumunda bulunmaktadir®®.

Calismanin ikinci béliminde; savunma planlama anlayislarindaki paradigma
degisimlerinin esasini teskil eden asimetrik savaslarin dogusu ve bir asimetrik savas
tlrt olan ve calismanin ana temasini teskil eden siber tehditlere iliskin kavramlar ve
sdz konusu tehditlerin boyutlari glncel verilerle desteklenerek anlatiimaya
cahsiimistir.  Teknoloji ve 0Ozellikle internetin  zorunluluk haline geldigi ve

kamuoyunun cogunlugunun hem fikir oldugu Bilgi Cagi'nin getirdigi kolayliklarin,

%02 3TM, age, 5.
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siber tehditlerin de hedefi oldugu bir gergektir. Ozellikle son yillarda artan siber
saldirilar, s6z konusu tehdidin muhtemel bayime potansiyeline dikkat ¢cekmektedir.
Gelecege donik olarak siber tehditlere iliskin bir degerlendirme yapmak gerekirse;
finans, savunma, haberlesme, ulasim ve saglik sektdrlerini de icinde barindiran kritik
altyapilara yonelik saldinlarin devam edecedi, kisisel ve kurumsal agidan ise ciddi
maddi zararlari ve kisisel/kurumsal verilerin baskasinin eline ge¢cmesini beraberinde
getirebilecek siber tehditlerin faaliyetlerine son slratle devam edecegi
degerlendiriimektedir. 2017'de popdllerligin zirvesine oturan Bitcoin gibi sanal
paralara kargi artan kuresel ilgi ve WannaCry benzeri fidye yazilim saldirilarinin da,
siber tehditlerin 2018 yili ve sonrasinda da éncelikli hedeflerinden olacagi*® tahmin
edilmektedir.

Siyasi/politik, ekonomik, ego, eglence, milli ve manevi duygular gibi farkh
motivasyonlara sahip olan siber tehditlerin ortak gayesi; siber saldiri yapilacak olan
hedeflerin 6zellikle sizmasi ¢ok daha kolay olan acgik agda yer alan bilgilerine
erismektir. Devletler ¢esitli hizmetler kapsaminda verilerini internet ortamina agtikca,
siber uzayda saldiriya daha agik hale gelmektedirler*®. Dolayisiyla siber tehditlerin
bilgi ve becerileri ile her turli imkadn ve kabiliyete sahip olmalarinin yani sira
istedikleri ortam da mevcut bulunmaktadir®®.

Verilerden de goérildigu Uzere, rapor edilen saldirilarin sayisi her gecen vyil
daha da artmaktadir. Saldirn teknikleri daha fazla tahrip edici ve zarar verici olacak
sekilde gelismektedir. Ancak su andaki ¢ézlmler, sadirilarin artan hizi ve gelisimine
ayak uyduramamaktadirlar*®®. Bu nedenle bilgi altyapilarinin, her an her seyle karsi
karsiya olabilecedi son derece tehlikeli bir tehdit havuzunun ortasinda ylizmeye
calistigini sdylemek mumkundur. Buradan hareketle; siber tehditlerin artik kisisel,
kurumsal, ulusal hatta uluslararasi manada tedbir alinmasi, savunma mekanizmasi
olusturulmasi ve savunma planlamalarina mutlaka dahil edilmesi gereken bir
kavram oldugu goértlmektedir.

Calismanin bir sonraki bdélumunde ayrintih olarak anlatilacak olan "Siber
Tehditlerin Savunma Planlamalarina Olan Etkileri" ana temasina iliskin; siber
savunmanin kavramsal boyutu, Turkiye'nin siber glivenlige iliskin stratejisi, yuratilen

projeler, yapilan faaliyetler, 6zellikle hikiimet birimleri ve askeri alanlarda kurulan

%3 Funda Giile¢ Yalgin, "2018 Siber Tehdit Ongoérileri Raporu Yayinlandi”, 02.01.2018,
fintechtime.com/tr/2018/01/2018--siber-tehdit-ongoruleri-raporu-yayinlandi/?doing_wp_cron=
1515812674.1795079708099365234375 [07.02.2018].

304 Hiseyin Cakir, Nursel Yalgin ve Mehmet Serkan Kilig, "internet Sitelerine Yapilan Siber
Saldirilar: 2015 Y1l Tirk Kamu Siteleri incelemesi", Giivenlik Stratejileri Dergisi, c.13, s.25
2017): 185.

& Sait Yilmaz ve Olay Salcan, Siber Uzay'da Giivenlik ve Tiirkiye (istanbul: Milenyum
Yayinlari, 2008), 51.

%% 3ait Yilmaz ve Olay Salcan, age, s.13.
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siber savunma birimlerinin kadro ve tegkilat yapisi ile ilgili hususlar, drneklem olarak
ele alinan diger Ulkelerin siber saldiri ve savunma kabiliyetleri, kadro ve teskilat
yapilarinin yani sira Turkiye ile kiyaslamalarinin yapildigi dederlendirmelere de yer

verilecektir.
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4. SIBER TEHDITLERIN SAVUNMA PLANLAMALARINA ETKILERI

Cambridge Universitesinde 1837 yilinda Prof. Charles BABBAGE tarafindan
"Akilli Motor" adiyla ilk bilgisayar tasarlanirken ¢ok buyuk ihtimalle insanlik tarihinde
bu kadar biylk bir devrim yaratacagdi, hatta ginimiz dinyasini savaslarin esigine
getirebilecegi hi¢ distiniimemisti*”’. Zaman iginde gelisen teknoloji, artik bilginin
sadece saklandigi degil, islendigi, kullanildigi ve gelistirildigi en 6nemli ortam haline
gelmistir.

Teknolojik gelisimin beraberinde getirdigi avantajlarin yani sira bircok tehdidi de
beraberinde getirdigi artik kabul edilen bir gergektir. Degisen tehdit algisi, muharebe
alanlarinda ve savas ydntemlerinde de degisiklige sebep olmustur. Ginimiz
savaslarini dnceki benzerlerinden ayiran ve yikimlari sanal dinyada gercgeklestigi
icin daha tehlikeli oldugunu net bir sekilde gdsteren nedenlerin basinda, savasin
bilgisayarlasmasi ve rasyonellesmesi gelmektedir*®.

Savas konseptlerindeki dedisimler dogrultusunda glinimuzde "Ag Merkezli
Savasg" turlne dogru bir gidis egilimi bulunmaktadir. Ordular sistemlerini giderek
sayisallastirmakta ve herseyi gergcek zamanh olarak gorlp derhal midahale
yetenegdini kazanmak istemektedirler. Bu konu esasen bir tercih konusu olmaktan
¢cikmig, blydk bir kesmin bu yola gittigi disidndldiginde artik geride kalinmasi
dugtnulemez bir hale gelmistir. Ne var ki ag merkezli savasin inisiyatif Uzerindeki
kisitlayici roll, bu tir sistemlerin bilgisayar ve elektronik saldirilara agik olusu, ag
merkezli sistemlerin ister siber saldiri isterse de baska nedenlerle ¢oktigu takdirde
bocalamamak i¢in neler yapilacagi gibi devasa sorunlarini da beraberinde

getirmektedir®®®.

%7 Seda Yilmaz ve Seref Sagiroglu, "Siber Givenlik Risk Analizi, Tehdit ve Hazirlik

Seviyeleri", 6.Uluslararasi Bilgi Glivenligi ve Kriptoloji Konferansi Bildiriler Kitabi,
Ankara, 2013, 158.

%8 Chris Hables Gray, Postmodern Savas: Yeni Gatigsma Politikasi, cev. Derya Kémiirci
gistanbul: Alfa Yayinlari, 2000), 54.

% Mehmet Tanju Akad, Tarihten Bugiine Gayrinizami Savasg (istanbul: Kastas Yayinlari,
2015), 82.
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GuUnUmdzan uluslararasi ¢atisma ortami ayni zamanda bir bilgi Gstunligiu ve
bilgi savasi konseptini de beraberinde getirmektedir. Operatif ve taktik alanlarda bilgi
Ustlinligundn saglanmasi ise blyuk bir bilgi ve iletisim sistemleri altyapisi ile
entegrasyonu gerektirmektedir. Ancak bu igler blyuk avantaj potansiyelinin yani sira
bir takim riskleri de barindirmaktadir. Bu risklerin en 6nemlisi, siber tehditlerden
gerceklestirilecek olan saldirilar olup, gelecege yoénelik olusturulan tehdit
projeksiyonunda Uulkeleri bekleyen en ylUksek olasiklikli tehdit ihtimali olarak yer

310

almaktadir’™. Bugune kadar olan deneyimler bu siber tehdit ve siber savasg

risklerinin gergek oldugunu gdstermistir®'’

. Bu dogrultuda, yeni sayisal muharebe
ortamini ¢ok ciddi siber tehditlerle dolu bir gelecegdin bekledigini*'? ve bu tehditlere

karsi da son derece kirilgan bir yapida oldugunu éngérmek gayet mimkuinduir.

GunUimuz teknolojisi ile bir saldirinin ne zaman yapilabilecedini kestirmek
olanaksizdir. Il. Dinya Savasgi yillarindaki gibi, bir fuzenin firlatiimasi i¢cin 20 dakika
gibi bir stre kullanma liksli de ginimizde artik yoktur. Siber saldirilarin 1sik
hizinda gerceklesmesi nedeniyle bu tir saldirilar aninda reaksiyon goéstermeyi
gerektirmektedir®'.

Calismanin 4'Uncl bélimande; 6zellikle 3'Uncl bélimde detayli olarak anlatilan
ve c¢agin en ciddi asimetrik tehditlerinden biri olan "Siber Tehditler'in savunma
planlamalarina olan etkileri, tGlkemizin siber savunma ve siber guivenlik stratejilerine
iliskin konsepti ve yurutulen faaliyetleri ile ulasilabilen veriler dogrultusunda diger
ulkelerin 6zelikle askeri alandaki siber kabiliyetleri ve gucleri ile teskilatlanma
konusundaki gayretleri ve olusturduklari organizasyonel yapilardan bahsedilerek

siber tehditlerin savunma anlayiglarina olan etkileri agiklanmaya c¢alisilacaktir.

4.1. Siber Savunma

interneti ve bilisim aglarini kontrol altinda tutmak énemli bir mesele olarak
gbzikse de tehdidin gelecegini varsayarak tamamen yasaklamak veya erisimi

kisitlamak, milyarlarca insanin bilgiye ulagsmak icin kullandigi ginimizde pek de

%19 Hasan Siizen tarafindan hazirlanarak NATO Shape karargahinda sunulan "Gelecegin
Harekat Ortaminda Kapsamli Yaklasim ve NATO’nun Komuta Kontrol Mimarisine iligkin
Gorls ve Calismalar" konulu sunumun yansilarindan alinmistir.

" Mehmet Tanju Akad, age, 83.

2 Tim Mahon, "Cyber Defence: Welcome To The Next Level", Naval Forces, No:1 (2015):
40.

3% Katharina VonKnop, "Institutionalization of a Web-Focused, Multinational Counter-
Terrorism Campaign - Building a Collective Open Source Intelligent System", A Discussion
Paper, Responses to Cyber Terrorism, ed. Centre of Exellence Defence Against Terrorism
(Ankara: 1OS Press, 2008): 9.
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mantikli bir ¢dziim olarak gdzilkkmemektedir*'*. Bu nedenle bir énceki béliimde de
ayrintili deginildigi Gzere; teknoloji yarisinin sonucunda devletlerin ulusal degerlerini,
bireylerini, kaynaklarini, alt yapilarini, kaynaklarini hatta topraklarini diger devletler
veya devlet digI aktoérlerden gelebilecek olan siber saldirilara kargi savunma ihtiyaci

dogmustur®’®

. Ozellikle bliyiik capta veriyi elde tutmalarindan dolayi cazibe merkezi
haline gelen gelismis Ulkeler, bilgiye sahip olmanin yaninda bunu korumanin da
savasini verme cabasi icerisindedirler’’®. Bu amactan hareketle siber savunmayi,
siber uzayda faaliyet gosteren yazilim, donanim, iletisim agi altyapisindan meydana
gelen bilgi sistemlerini ve bu sistemleri igeren her turlu techizat, sistem ve altyapiyi
siber tehditlere karsi korumak igin alinan ©6nlemlerin uygulanmasi®'’ olarak

tanimlamak mimkundir.

Basit manada siber savunma yontemleri kapsaminda degerlendirilen araglar
olarak; antiviriis yazihmlari, glvenlik duvarlari, network erisim kontrolleri, saldiri
tespit ve Onleme sistemleri, acgiklik tarayici yazihimlar, gecerli kullanici ve sifre
ydnetimi, sanal 6zel ag, kripto cihazlari ve tuzak sistemlerini saymak mumkanddar.
Ancak siber savunma bir anlik veya saldirya odakli tedbirden ziyade, tedbirler
bGtind ve uzun soluklu bir sdrecgtir. Bu kapsamda siber savunma slrecinin
prensipleri su sekilde siralanabilir:

- Neleri savunacagiz (Koruyacagiz),

- Kimlerden koruyacagiz (Tehdit kaynaklari),

- Muhtemel riskler ve kayiplar,

- Zayif ve glglu yonlerimiz (En zayif halka),

- Tehditlerin zayif ve guglu yonleri (Saldirganin analizi)

- Savunma ve saldiriya yonelik ihtiyaclar*'®,

- Hukuki boyutun degerlendirilmesi,

- Muhtemel hareket tarzlari ve senaryolarin hazirlanmasi,

- Planlarin (Alternatif planlar dahil) olugturmasi,

Deneme ve tatbikatlar ile yeteneklerin pekistirimesi, uygulama esnasinda

belirlenecek olan ihtiyaclara yonelik plana girdi yapiimasi.

¥4 Kristen E.Tullos, "From Cyber Attacks To Social Media Revolutions: Adapting Legal

Frameworks To The Challenges and Opportunities Of New Technology", Emory Internation
Law Review, c.26 (2012): 736.

¥5 Anna-Maria Osula ve Henry Roigas, "Outer Space and Cyberspace: A Tale of Two
Security Realms", International Cyber Norms, ed. Paul Meyer (Tallinn: NATO Cooperative
Cg/ber Defence Centre of Excellence Publications, 2016), 155.

¥® 3ait Yilmaz ve Olay Salcan, age, 151.

Hasan Ciftci, age, 191.

8 ibrahim Sogukpinar'in 2016 yih igerisinde TASAM faaliyetleri kapsaminda hazirlamis
oldugu "Teknolojik Gelismeler ve Siber Glvenlik" konulu sunumundan alinmistir.
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Siber savunma silrecinin ilk ayagi, goérildigu UGzere "Nelerin, kimlerden
korunacagidir". Clnkui bir varhigin korunabilmesi icin éncelikle degerinin bilinmesi ve
hangi muhtemel risklere maruz kaldigi/kalabileceginin belirlenmesi gerekmektedir®'®.
Bu kapsamda degerlendirilebilecek olan kisilerin ve kurumlarin sahip olduklari kritik
verilerin, bilgilerin yer aldigi bilgi sistemlerinin; istihbarat, propaganda veya teror
amagh yapilabilecek olan siber saldirilara karsi yiksek éncelikli olarak korunmasi
zaruridir’®.

Siber savunma yoOntemleri esasinda, siber tehditlerden beklenen muhtemel
taarruz sekillerine gore gelistiriimektedir. Dolayisiyla taarruz yontemleri ve tehdit
algilarindaki cesitlilik ne kadar artarsa savunma yontemlerine iligkin yapilan
calismalar da o yonde deg@erlendiriimekte, yeni savunma yontemleri gelistirimesine
ihtiyag duyulmaktadir. Ozellikle kiresel gapta gliindeme gelen siber taarruzlar
karsisinda ne kadar aciz ve savunmasiz olundugu goériimis ve nerdeyse bltln
devletler tarafindan artik bu konuda acil ¢6zim gelistiriimeye, savunma
planlamalarina dahil edilmeye zorunlu hale gelindidi anlasilmistir. Calismanin bir
sonraki asamasinda NATO basta olmak Uzere lkelerin erisilebilen veriler
dogrultusunda siber teditlerin savunma planlamalarindaki yerleri ortaya konmaya

calisilacaktir.

4.2. Siber Savunma Durum Analizi ve Siber Tehditlerin Ulkelerin

Savunma Planlamalarindaki Yerleri

Onemli kritik altyapi ve aglarin agikliklarini belirlemeden, olabilecek bir saldiri
hakkinda bilgi sahibi olmak i¢in beklemek ¢ok riskli ve kabul edilemez bir stratejidir.
Siber saldirilar genellikle hicbir ikaz olmaksizin tlke aglarina sizmak suretiyle patlak
verebilir ve bu saldinlardan zarar goérenlerin higbirinin ikaz almasina vakit
kalmaksizin siratle yayilabilirler. Hatta bir ikaz olsa bile korunma icin ihtiya¢ duyulan
zamana, bilgiye ve araclara sahip olma imkani olmayabilir. Bazi durumlarda, bu tur
saldirilara kargi bir savunma mekanizmasi olusturmak, tedbir almak gulnlerce
sirebilir’?".

Siber savunma stratejilerinde temas edilen ilk alan askeri siber operasyonlardir.
Askeri siber operasyonlar denilince 6ncelikle akla gelen tlkenin sahip oldugu bilisim

altyapisinin korunmasina yonelik olan siber savunma faaliyetleri olmaktadir. Siber

%19 Seda Yilmaz ve Seref Sagiroglu, age, 160.

%0 Y|lmaz Vural ve Seref Sagiroglu, "Ulke Bilgi Giivenligi", 3.Ululararasi Katiimh Bilgi
Gilvenligi ve Kriptoloji Konferansi Bildiriler Kitabi, Ankara, 2008, 3.

%1 3ait Yilmaz ve Olay Salcan, age, 65.
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savunma istihbarat odakli olup, acil durumlara hizli midahaleye imké&n saglayan bir
organizasyonel yapiyi zorunlu kilmaktadir. Bunun yani sira pasif ve aktif savunma
bicimlerini icermektedir. Aktif savunma ydntemleri saldirganin saldiri maliyetini
arttirarak caydiriciligi arttirmayi hedeflemektedir. ikinci énemli askeri beceri,
digsman unsurlarin bilisim altyapilarina stratejik nitelikli siber operasyonlar
yapabilmektir. Uglincli dnemli askeri beceri, ikinciyle yakindan alakali olarak, savag
halinde dusmanin sahip oldugu bilisim altyapilarina yonelik siber saldir
gerceklestirebilmektir. Dordincu ve son beceri ise geleneksel askeri yapilarin,
bilisim teknolojilerinin sundugu imkénlardan yararlanilarak modernize edilmesi
suretiyle kapasite ve etkinliginin arttiriimasidir®?.

Yuksek askeri butceli olanlar basta olmak Uzere bircok Ulke siber saldiri
yeteneklerini arttirmaya cabalamaktadir*®®. Bunun yani sira siber saldiri araglarini
kullanmak istemelerine ragmen dider yandan da ayni saldirn yodntemlerinin

324 aksine

kendilerine karsl uygulanmasina dogal olarak miisamaha goéstermemekte
bunlara ydnelik savunma tedbirleri de gelistirmeye ydnelmektedirler. Ancak saldiri
imkanlari konusunda bir glicten bahsetmek mumkin olsa da savunma konusunda
bir hilkim vermek pek mimkin degildir, ¢cinkii daha énce de belirtildigi Gzere siber

tehditlere kargi en iyi savunma diye birseyden bahsetmek mimkin degildir.

internet erisim ortaminin, merkezi olmayan ve etkilesimli mimarisi, isteyen
batin herkesin ¢ok dusuk maliyetlerle erisim saglayabiliyor olmasi, populerlidi ve
anonimligi gibi o6zellikleri nedeniyle tehditler acgisindan ¢ok blyluk imkanlar
sunmaktadir’®. Bu nedenle 6zellikle internetin gok hizli yayilimi, baglanti hizlarinin
artmasi ve gizlilik dereceli bilgiler de dahil birgok bilginin internet erisimli bilgisayar
ve sunucular tzerinde bulunmasi, sanal ortami da glvensizlestirmistir. Bunun bir
sonucu olarak ABD, Cin ve ingiltere gibi gelismis (lkelerin yani sira artik birgok iilke
daha, savas ortamina siber ortami da bir boyut olarak ekleyerek siber kuvvetler

326

olusturma c¢abasi igerisine girmislerdir Siber ortamda savunma ve saldin

327

yapabilecek bir siber ordu olusturan®’ ABD’de siber ordunun yedeklerinin dahi

%22 National Cyber Security Framework Manual, ed. Alexander Klimburg (Tallinn: NATO

Cooperative Cyber Defence Centre of Excellence Publications, 2012), 120,
https://www.ccdoe.org/publications/books/National CyberSecurityFrameworkManual. pdf
L2(31.02.2018].

Kristen E.Tullos, age, 733.
324 Kristen E.Tullos, age, 742.
5 TSK Siber Savunma Komutanhgi, "Terdristlerin Siber Uzayi Kullanimi", Siber Savunma
Farkindalik Biilteni, Bllten No: 2015-F-3 (2015): 1.
%26 Dennis P. Dias, Partnering With Private Networks: The Dod Needs A Reserve Cyber
Corps (U.S. Army War College/Carlisle: PA, 2008), 2.
% Sener Celik, "Stuxnet Saldirisi ve ABD’nin Siber Savas Stratejisi: Uluslararasi Hukukta
Kuvvet Kullanmaktan Kacginma ilkesi Cergevesinde Bir Degerlendirme”, Dokuz Eyliil
Universitesi Hukuk Fakiiltesi Dergisi, c.15, s.1 (2013): 137-175.
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olmasi gerekliliginin tartisilmasi, bir asimetrik tir olan siber tehditlerin savunma
planlama anlayiglarinda yasanan donlisime ne denli etki ettigini dogrular
niteliktedir’?®.

Cagimiza damga vuran bilisim teknolojilerindeki gelisim ve artan siber tehdit
ihtimalleri dogrultusunda bir¢ok devlet savunma planlamalarini, siber uzaya uyumiu
hale getirmeye caligmakta, ordulari bagta olmak Gzere butlin kurumlarini bu modern
tehditle miicadeleye uygun olarak teskil etmeye yonelik gayret gdstermektedir. ikinci
bir gli¢c gdsterisi ve silahlanma yarigina sahne olunan bu dénem Siber Soguk Savas
olarak adlandirilir hale gelmistir’®. Bu kapsamda, calismanin bu bélimiinde elde
edilebilen veriler dogrultusunda siber tehditlerin savunma planlamalarindaki
etkilerinin daha iyi anlagiimasini saglayacak olan NATO'nun ve 6rneklem olarak ele
alinan Ulkelerin siber alandaki savunma tedbirleri, askeri kabiliyetleri ve teskilatlari

ele alinmistir.

421. NATO

1999 yilinda Kosova Krizi sirasinda ugradigi siber saldirilar neticesinde
tedbirler almaya baglayan NATO, 2002 yilinda Guvenlik Ofisine baglhh NATO
Bilgisayar Olaylari Karsilama Kapasitesini (Computer Incident Response Capability)
kurmustur. 2007°de Estonya’da meydana gelen siber saldirilar ise siber givenligin
daha etkin bir sekilde ele alinmasi gerektigini ve siber saldirilara karsi énlemlerin
yeni bir dizeye taginmasi gerektigini anlatan olay olmustur.

NATO’nun 20 Kasim 2010 tarihinde yayinladigi Lizbon Zirve Bildirisinde siber
tehditler oncelikli tehditler arasinda sayilmistir. Bildirinin siber guvenlikle ilgili
isbirligini ve atilacak adimlari ele alan maddelerini su sekilde 6zetlemek
mamkindar:

- Siber savunma kapasitelerinin gelistiriimesi,

- Siber tehditlerin karmasiklik ve ustalik bakimindan hizla arttigi ve gelistigi,

- NATO’nun siber alana daimi ve kisitlama olmaksizin erisimini saglamak ve
kritik sistemlerinin butlinligdnd korumak icin modern ¢atismalarin siber boyutlarinin
NATO doktrinleri icerisinde gbz o6nunde bulundurulmasi ve tespit edilmesi,
degerlendiriimesi ve engellenmesi, savunma ve Topluluga karsi yapilacak siber

saldirilar durumunda sistemleri iyilestirme kapasitelerinin gelistiriimesi,

% Dennis P. Dias, age, 3.
329https://www.nasdaq.c:om/articIe/so—who—has—the—most—advanced—cyber—warfare—technology
-cm861979/amp [02.02.2018].
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- Ortaklarin siber savunma kapasitelerini desteklemek, istekleri halinde
NATO duyelerine yardim etmek, bilgi paylagimini, igbirligini ve ortak operasyon
yapabilme kabiliyetini en iyi hale getirmek icin NATO’nun savunma planlama
sureclerinin kullaniimasi,

- Siber alandan dogabilecek guvenlik risklerine karsilik verebilmek icin BM
ve AB gibi diger aktorler ile anlagmalar gergevesinde siki igbirligi halinde galismasi
gerektigi,

- NATO’nun mevcut savunma politikasinin gézden gecirilerek derinlemesine
bir siber savunma politikasi olusturulmasi ve bunun uygulanmasi igin bir eylem plani
hazirlanmasi,

- NATO’nun stratejik konsepti ve 2010 Lizbon Zirve Deklarasyonunun,
giderek artan bir karmasiklik ve uzmanlikla gergeklestiriien siber saldirilar;
toplulugun bilgi ve iletisim sistemlerinin korunmasini NATO igin birinci 6ncelik haline
getirmis ve NATO’nun giivenliginin biliyilk oranda buna bagh oldugu®* konulari
Uzerinde durulmustur.

Devam eden slreg icerisinde, 8 Haziran 2011 tarihinde NATO Siber Savunma
Politikasi kabul edilmistir. Bu politika siber savunma konusunda gercgeklestirilecek
olan topluluk bazindaki ¢abalari icermektedir. Ekim 2011’de ise Bakanlar tarafindan
Siber Savunma Eylem Planinin detaylari Gzerinde goérus birligine variimigtir. S6z
konusu NATO Siber Savunma Politikasina gére NATO kapsaminda atilacak olan
pratik adimlari su sekilde 6zetlemek mimkindir*:

- NATO’nun temel gorevlerini yerine getirmesi konusunda kritik olan NATO
ulusal bilgi sistemleri igin asgari gereksinimler saglanacak,

- NATO, zayifliklar azaltmak maksadiyla gerekli olan asgari siber savunma
seviyesinin gerceklestirilebilmesi icin ulusal kritik altyapilar konusunda mattefiklerini
destekleyecek,

- Ayrica bir siber saldirn durumunda muttefikler bagka bir muttefige veya
topluluga yardim edebilecek,

- Siber savunma, NATO’nun Savunma Planlama Sulrecine tam olarak dahil
edilecek, siber savunma gereksinimleri belirlenerek NATO Savunma Planlama
Sureci vasitasiyla énceliklendirilecek,

- NATO Askeri Yetkilileri siber savunmanin NATO’nun temel gdrevlerinin

yerine getirilmesini, askeri vazifelerin planlanmasini nasil destekledigini belirleyecek,

%0 https://www.nato.int/cps/en/natohqg/official_texts 68828.htm [11.04.2018].
Bhttps://www.nato.int/nato_static/assets/pdf/pdf_2011_08/20110819_110819-policy-
cyberdefence.pdf [11.04.2018].
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- Ayrica katkida bulunan NATO Uyesi olmayan milletlerin siber savunma
gereksinimleri belirlenecek,

- Gugla yetkilendirme gereksinimleri uygulanacak ve yetki elde etme sireci,
tedarik zinciri risk yonetimi gereksinimleri akici hale getirilecek,

- Erken uyari, durumsal farkindalik ve analiz kapasiteleri gelistirilecek,

- Farkindalik programlari gelistirilecek ve NATO tatbikatlarinin siber unsuru
daha ileri dlzeye tasinacak,

- NATO ve miuttefikler Tallinn’deki Siber Savunma Mukemmeliyet
Merkezi’nden faydalanarak uzmanlik kazanmalari konusunda tesvik edileceklerdir.

NATO Siber Savunma Politika Belgesi, esasen belirtilen hususlarin yani sira iki
onemli kilometre tasinin hayata geciriimesi bakimindan ¢ok kritiktir. Bunlar; gergek
zamanli operasyonel kabiliyeti olan Cyber Defence Management Authority (CDMA-
Siber Savunma idari Makami) ve uzun vadeli, siber alandaki strateji ve doktrinlerin
tartisildigi, gelistirildigi bir fikir platformu olan Estonya temelli Cooperative Cyber
Defence Centre of Excellence (CCDCoE-Siber Savunma isbirligine Ait
Mikemmelliyet Merkezi)'dir**%.

NATO'nun siber savunma yetenegini gelistirmek amaciyla 14 Mayis 2008’de
Estonya’da kurulan NATO Siber Savunma Mukemmeliyet Merkezi (NATO CCD
COE), 28 Ekim 2008 tarihinde ise uluslararasi askeri bir 6rgiit haline getirilmistir®*.
Hali hazirda 11 NATO {Ulkesinin sponsor oldugu merkez; Siber Glvenligin gerek
teknik, gerekse hukuki ve uluslararasi iligkileri ilgilendiren konularinda ¢ok cesitli
faaliyetler yurGtmektedir. NATO CCD COE'’nin 6éne c¢ikan projeleri arasinda; “The
Tallinn Manual on the International Law Applicable to Cyber Warfare (Siber Savasa
Uygulanacak Hukuk Hakkinda Tallinn El Kitabi)” calismasi ve her yil dizenlenmekte
olan “International Conference on Cyber Conflict (Uluslararasi Siber Anlasmazlik
Konferansi)” konferansi ile Locked Shields - Uluslararasi Siber Savunma tatbikatini
ornek olarak gdstermek mimkindir®.

Bir zincir ancak en zayif halkasi kadar glg¢li oldugundan, buttn bu birimlerin bir
araya geldiklerinde kendi kendilerini glglendirmesi beklenmektedir. Bu nedenle
ittifakin guvenligi ve toplu savunma, kriz yonetimi ve isbirligine dayali guvenlik gibi
Uzerinde anlagsmaya varilmig gorevleri yerine getirme yetenegi; blylk captaki
mattefiklerinin  bireysel olarak siber savunma yeteneklerine ve kapasitelerine
dayanmaktadir. Bu baglamda, NATO bilnyesindeki Siber Savunma Ydnetim Ajansi

CDMA (Cyber Defence Management Agency), NATO icerisinde siber savunma

382 Mehmet Meral, "NATO ve Siber Savunma",
https://mehmetmeral.wordpress.com/2015/01/17/nato-ve-siber-savunma [10.04.2018].

%33 Mahzure Kara, age, 58.

33 http://sge.bilgem.tubitak.gov.tr/tr/nato-ccdcoe-daimi-temsilciligi [11.04.2018].
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faaliyetlerini baslatan ve koordine eden birimdir. NATO’nun ele aldigi siber tehditler,
politik veya askeri bir catisma esnasinda NATO ve I(ye I(lkelere Kkarsi
gerceklestirilen devlet destekli saldirilardir. Bu tir saldirilar, karsi konulmasi en zor
ve etkileri en ciddi olanlardir®®®.

NATO’nun temel baglamda siber savunma rollerini iki ¢ati altinda incelemek
mumkundur. Buna goére birinci 6ncelik, 2014 yilindaki Galler Zirvesi'nde karara
varildigi gibi, kendi aglarinin korunmasidir. ittifakin isi, Briiksel gibi sehirlerden zor
sartlardaki ¢ollere kadar, bulundugu degisik yerlerde biraktigi ayak izleri ve
operasyonel tesisler dikkate alindiginda, bu bir hayli gi¢ géziikmektedir. Bu nedenle
NATO’nun siber savunmadaki rolinin bu bdlimudnu yerine getirebilmesi igin ittifakin
operasyonlari ve misyonlarini yuritmek icin dayandigi iletisim ve bilisim
sistemlerinin siber uzaydan vyayillan tehditlerden korundugunu garanti etmesi
gerekmektedir. NATO’nun ikincil onceligi ise Uyelerine kendi siber savunma
yetenekleri ve kapasitelerini olusturmalarinda yol gdstermektir. Bunu gesitli yollarla
yerine getirmektedir. Bu yollardan birisi, her bir muttefikin toplu siber savunma
hedeflerinin (6rnegdin siber savunma stratejisinin yaratiimasi) olusturulmasi igin
katilacag! iki yillik bir siirectir®>®.

Uluslararasi aktorlerin arasinda yer alan NATO, siber uzaya iligkin faaliyetlerini
kamuya acgik olarak slrdirmektedir. Bu kapsamda, NATO’nun orta vadede siber
alandaki rolinu guglendirmeyi planladidi bes alan ise sunlardir:

- Siber savunmayi ana akim haline getirmek,

- Mauttefikler arasinda yeteneklerin gelistiriimesi,

- Uluslararasi normlara destek,

- Kolluk kuvvetleri istihbarat alig-verisi,

- ABile angajman®.

Kabul edilen bu s6z konusu musterek hedefler konusundaki ilerlemeler sirekli
olarak gézden geciriimektedir. ilave olarak NATO, Oberammergau’daki NATO Okulu
ve Portekiz’deki Siber Akademi vasitasiyla genis kapsaml bir egitim, 6grenim ve
tatbikat firsati sunmaktadir. Estonya'daki NATO Siber Savunma Mukemmeliyet
Merkezi de bu konuda 6nemli bir rol oynamaktadir. Bir diger yandan NATO’nun bilgi
guvenligi ve telekominikasyon projelerini yuriten ajansi olan NCIA (NATO

Communications and Information Agency) ise, siber savunma igin ittifaki

%5 Sileyman Anil, "Defending Against Cyber Attacks", NATO CEP Perceptions, s.8,
https://www.nato.int/issues/cep/cep_newsletter 08e.pdf [11.04.2018].

%6 Neil Robinson, "NATO: Siber Savunmada Vites Degistiriyor", NATO Dergisi,
https://www.nato.int/docu/review/2016/Also-in-2016/cyber-defense-nato-securityrole/TR/
index.htm [10.04.2018].

%7 Neil Robinson, age.
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guglendirmek, danigma, komuta-kontrol destegi ve istihbarat saglamak, gézetleme
ve kesif yeteneklerini artirmak amaciyla uygun maliyetli, birlikte caligabilir iletigsim,
bilgi sistemleri ve hizmetleri sunmaktadir®®,

Siber uzayin yeni bir harekat alani olarak taninmasiyla birlikte ¢ yillik bir Yol
Haritasi olusturulmustur. S6z konusu Yol Haritasindaki faaliyet alanlarindan birisi de
teskilatanma calismasidir. Bu c¢alisma kapsaminda SHAPE/Briksel'de Siber
Harekat Merkezi (Cyber Operations Center-CyOC) kurularak gdrev ve personel
planlama c¢alismalarinin devam etmekte oldugu bildirilmistir. Diger bir faaliyet alani
olan Siber Etkiler kapsaminda, Siber Savunma Komitesi tarafindan Ulkelerin siber
imkan ve kabiliyetlerinin gonulllilik esasina gore kullaniimasina iliskin ilkeler de
belirlenmis, devlet baskanlari seviyesinde de ayrica bir "Siber Savunma Taahhidi"
imzalanmistir®®.

Siber savunmaya iliskin NATO’da gui¢li bir irade gorilmektedir. Tehdidin
Onemine vurgu yapildigi Gzere, siber uzayin ve buradan gelebilecek saldirilarin
gerek tekil olarak devlet bazinda gerekse birligin geneline zarar verecegi
distincesinden hareketle; savunmaya yonelik ciddi tedbirler gelistiriimekte, strekli
yenilenen konseptler, egitim ve tatbikatlarla planlamalara yeni girdiler yapiimaktadir.
YurGtilen bu calismalar neticesinde ilerleyen vadede bu isbirliklerinin artirilarak

devam ettirilecegi degerlendiriimektedir.

42.2. ABD

Siber tehditlerin 6nemli hedeflerinden birisi olan ABD'de artan dijital Pearl
Harbour kaygisiyla®**® birlikte, 2002 yilinda Siber Alanin Givenligi icin Ulusal
Stratejinin (National Strategy to Secure Cyberspace) hazirlanmasiyla ilk adimin
atildig1 ABD'nin siber savunma alanindaki faaliyetlerine iligkin temel kaynagini 2013
Subat tarihli "Siber Uzayr Koruma Ulusal Stratejisi" olusturmaktadir. Federal
ydnetim, yerel makamlar ve 06zel sektdrli de icermesi agisindan ulusal degeri
bulunan, genis kapsamli s6z konusu belgede; goérev ve sorumluluk alanlari itibariyla
éncii olarak rolli bulunan kamu kurum ve kuruluslari da belirtiimektedir**’.

Askeri yapi bakimindan degerlendirmek gerekirse, Amerikan ordusu, klasik
savas anlayisini kdkiinden degistirmistir. Butlin birimlerini siber uzayin bir parcasi

yapan Amerikan ordusu; iletisim, bilgisayar ve teknolojideki gelismelerin, askeri

38 Mahzure Kara, age, 58.

339 https://www.nato.int/docu/review/2017/Also-in-2017/nato-priority-spending-success-cyber-
defence/TR/index.htm [10.04.2018].

9 http://bianet.org/biamag/toplum/130283-savaslar-siber-uzaya-tasiniyor [20.03.2018].

1 Mehmet Meral, "Siber Savunma: Ulkeler ve Stratejiler”, 3.Uluslararasi Katihmh Bilgi
Gilvenligi ve Kriptoloji Konferansi Bildiriler Kitabi, Ankara, 2008, 257.
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yeteneklere donustirme cabalarinin ilk olarak baslatildigi askeri unsur olarak 6n
plana cikmaktadir. Diinyanin en giiclii 5 siber kuvveti arasinda gdsterilen**? ve
"Siipergiic Hacker" olarak adlandirilan®**® ABD'nin Sekil 8'de belirtildigi tizere siber
askeri teskilati incelendiginde, en dst birimin ABD Siber Komutanhgi
(USCYBERCOM) oldugu gorulmektedir. ABD Stratejik Komutanligi
(USSTRAATCOM) altinda Ordu seviyesinde, 2010 yilinda Maryland eyaletindeki
Fort Meade askeri tesislerinde kurulan ve ayni yil ilk operasyonel yetenek kazanan
bu birim®*, kendisine bagli Ordu Siber Komutanligi (ARCYBER), 10'uncu Filo Siber
Komutanligi (FCC/C10F), Deniz Kuvvetleri Siber Komutanhgi (MARFORCYBER),
24'Gncl Hava Kuvvetleri Siber Komutanhigi (AFCYBER) ve Sahil Guvenlik Siber
Komutanligi (CGCYBER) gibi alt birimlerden olusmaktadir. Ayni karargahi paylastigi
ABD'nin en c¢ok istihbarat toplayan teskilati oldugu kabul edilen Ulusal Guvenlik
Dairesi (NSA)'in sefilkomutani, ayni zamanda ABD Siber Komutanhginin da
komutanidir. Bu nedenle bu iki kurum surekli koodinasyon ve igbirligi igerisinde

calismalarini yiriitmektedir**®.

ABD Siber
Komutanhg
(USCYBERCOM)

A 2

24'Uncl Hava

Ordu Siber 10'uncuFilo Siher Deniz Kuvvetleri Kivvetiar Siber Sahil Guvenlik
Komutanhg Komutanhd Siber Komutanhd Komutanlid! Siber Komutanhg
{ARCYBERCCM) (FCCIC10F) {(MARFORCYBER) (AFCYBES} [CGCYBER)

Sekil 8: ABD Askeri Siber Tegkilati

ABD Siber Komutanhgi; planlama, uygulama, birimler ve faaliyetler arasindaki

senkronizasyon dahil olmak Uzere siber harekat alaninda yuratilen batan

342 https://www.google.com.tr/amp/s/safeandsavvy.f-secure.com/2017/03/20/top-5-countries-

with-offensive-cyber-capabilities/amp [05.02.2018].

33 Shannon Vavra, "The World's Top Cyber Powers", https://www.axios.com/the-worlds-top-
cyber—powers—1 513304669-4fa53675-b7e6-4276-a2bf-4a84b4986fe9.html [06.02.2018].

34 www.stratcom.mil/Media/Factsheets/Factsheets-View/Article/960492/us-cyber-command-
uscybercom [28.03.2018].

35 Piret Pernik, Jesse Wojtkowiak ve Alexander Verschoor-Kirss, National Cyber Security
Organisation: United States (Tallinn: NATO Cooperative Cyber Defence Centre of
Excellence, 2016), 20.
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faaliyetlerin  birinci derece sorumlusu, emir komuta merkezidir. Savunma
sistemlerine, aglara, veritabanlarina yapilacak olan siber saldirilara yénelik 24 saat
esasina gore savunma kalkani olusturmak ve goérev verildigi takdirde siber uzayda
harekat icra etmek, ana vazifeleri arasinda yer almaktadir. S6z konusu birimin
altinda yer alan komutanliklarin her birinin goérevleri birbirinden farkhdir. Ancak temel
gayeleri ortaktir: Bilgi sistemleri altyapilarini savunmak, siber savasa hazirlikli olmak
ve muhabere istihbarati saglamak*.

Siber Komutanlik biriminin Gzerinde durdugu 5 6énemli husus bulunmaktadir.
Bunlar; hali hazirdaki kuvvetleri egitmek ve surekli hazir durumda bulundurmak,
siber harekat alanina iligskin gergek bir durumsal farkindalk yaratmak, verilecek
gorevlere iligkin etkin bir komuta-kontrol ve operasyonel konseptleri olusturmak,
musterek olarak savunulabilen bir ag altyapisi ingsa etmek ve siber uzayda genis
kapsamli operasyonel faaliyetlerin icrasina izin veren dogru politika ve yetkilere

sahip olundugu konusunda komutana danismanlik yapmaktir**’

. Bu kapsamda
NATO bunyesindekiler de dahil olmak uzere her yil birgok ulusal ve uluslararasi
tatbikatlarin planlama ve icra safhasinda bulunarak siber savunma ve saldiri
alanlarindaki imkan ve kabiliyetlerini test etme imkani bulmakta, faaliyetlerin
sonucuna goére planlamalarini gdzden gecirerek gerektiginde revize etmektedir.

"Saldir, Savun ve Faydalan (Acikliklardan)" ilkeleri dogrultusunda faaliyetlerini
yuruten alt birimlerin teskilatanmalarina iliskin konularinda uzman ve nitelikli, sayica
yeterli sivil ve askerlerler birlikte gérev yapmaktadir. Oyle ki bunlardan Ordu Siber
Komutanligi  (ARCYBER)nin  19.000*%, 10'uncu Filo Siber Komutanhg
(FCCIC10F)'nin ise yaklasik 13.000 kisilik personel mevcutlarindan teskil edildigi**®
ifade edilmektedir.

ABD'de bilgisayarlarin, haberlesme altyapisinin ve veri tabanlarinin, askeri
amagclar i¢in kullaniimasi esasina dayanan bilgi harbi Gzerine yogunlagan gayretlerin
iki ana sebebi bulundugu ifade edilmektedir. Birincisi; ABD'nin siber saldirlar
sonucunda kendi bilgi sistemlerinde olusabilecek olan tahribat derecesinin tespiti, bir
digeri ise bilisim teknolojilerindeki gelismeler neticesinde ortaya ¢ikacak olan yeni
sistemlere yonelik olarak askeri stratejilerin gelistiriimesi firsatlarinin ortaya
cikaracagi hususlardir. Bu konudaki gesitli sorular, senaryolar, tarihsel deneyimler

ve giuncel konular géz 6nlne alindiginda siber uzayda gergeklestiriliecek olan

%8 piret Pernik, Jesse Wojtkowiak ve Alexander Verschoor-Kirss, age, 20.

7 piret Pernik, Jesse Wojtkowiak ve Alexander Verschoor-Kirss, age, 20.

8 http://www.arcyber.army.mil [28.03.2018].

9 Deniz Kuvvetleri Komutanligi MEBS Baskanliginin Mart 2018 tarihli "Siber Guvenlik"
konulu sunumundan alinmigtir.
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savunmanin zorlugunun haricinde caydiricilk icin etkili bir planin ortaya
cikarilimasinin da gok zor oldugu degerlendirilmektedir’®®.

Top, tank, tufek gibi geleneksel yéntemlerle yapilan savaslarin verdigi zararlarin
siber saldirilarilar ile verilen zararlarla egit tutuldugu ABD acisindan, siber tehditler
ulusal guvenligin ve toplum hayatinin devamliligini tehlikeye atan bir faktordir. Bu
nedenle ABD hikimeti, ugrayacagi siber saldirilari savas sebebi olarak
gbreceklerini ifade etmektedir®'. Bir dnceki ABD Baskani Obama'nin; "Artik bircok
Ulkenin ¢ok ciddi kapasitelere sahip oldugu yeni bir ¢aga gecis yapiyoruz ve
aclkcas! biz saldirr ve savunma agisindan kimsenin sahip olmadigi kadar fazla

kapasiteye sahibiz"**?

seklinde ABD'nin siber harekat alanina iligkin taarruz ve
savunma gucine vurgu vyaptigi UGzere, gerek bltgceden ayrilan pay gerek
teskilatanma gerekse konuya iliskin farkindalik yaratma konusunda hem siber
saldin hem de siber savunma konusunda c¢ok ciddi calismalar yapildigi
goriilmektedir®®>.

Siber tehditlerin ekonomik ve ulusal guvenligin karsi karsiya kaldigi en ciddi
zorluk oldugununun benimsenmesi, hatta 21. yuzyilda Amerika'nin ekonomik

k3** ulusal ve uluslararasi

refahinin siber guvenlige bagh oldugunun ilan edilere
boyutta énemli bir sorun olarak goérilmesi ve askeri teskilatlanmadaki ¢abalarindan
da anlasilacagi lzere, savunma planlama anlayislarinda siber tehditlerin ve siber
harekat alanina yodnelik faaliyetlerin ABD acisindan 6nemli bir yer teskil ettigini
sOylemek mumkuindur. Bilgisayar teknolojisinin sagladigi batin olanaklarn kullanan
Amerikan ordusu, herhangi bir savasi sadece monitdér, klavye ve mouse ile
kazanmay! hedeflemektedir. Ancak Pentagon yetkilileri tarafindan da belirtildigi
Uzere, bilgisayar savaslarinin en buylk zaafinin, kendi sistemlerinin de bagka
llkeler tarafindan yok edilebilme ihtimali olmasi®*® her an tetikte olmayi zorunlu

kilmaktadir.

%0 Zafer Yener, age, 82.

%1 Siobhan Gorman ve Julian E.Barnes, "Cyber Combat: Act Of War",
https://www.wsj.com/articles/SB1i0001424052702304563104576355623135782718
L02.04.2018].

52 https://www.cybersecurityintelligence.com/blog/which-countries-are-ready-for-cyberwar-
2763.html [01.02.2018].

353 Keith Breene, "Who Are The Cyberwar Superpowers",
https://www.weforum.org/agenda/2016/05/who-are-the-cyberwar-superpowers [01.02.2018].
354 https://obamawhitehouse.archives.gov/the-press-office/2014/02/12/launch-cybersecurity-
framework [02.04.2018].

358 Douglas Waller, "Onward Cyber Soldiers",
content.time.com/time/magazine/article/0,9171,983318,00.html [02.04.2018].
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4.2.3. Gin

Modern halk savagi ve eski manevra anlayiglarinin bir araya gelmesi ile
olusturulan Cin’in savas konsepti, savasin nasil kazanilabilecegine dair stratejik,
operasyonel ve taktik seviyede fikirlerden meydana gelmektedir. Cin savas
anlayisinin buydk kismi aldatma, bilgi savagi ve digmana kargl asimetrik avantajlar
kazanmak Uzerinedir. Bu dogrultuda siber savas konsepti klasik savaslardan,
aldatma ve kontrol anlayisina dogru kaymanin®® en giincel érneklerinden birisidir.

Yapilan bircok arastirmaya goére siber glivenlik yapisi en zayif Glkeler arasinda
yer alan ve siber savunma konusunda hazirlk durumu g6z O6nlnde
bulunduruldugunda en son siralarda bulundugu belirttilen Cin®*"in, bircok
kullanicisinin korsan yazihm kullanmasi nedeniyle siber tehditlere karsi bu kadar
zayIf oldugu degerlendiriimektedir. Bunun bir sonucu olarak, Cin kaynakl olmasa

bile bircok saldiri Cin’den vyapiliyormus gibi g('jrl'jnmektedir358.

Ancak saldiri
konusunda dinyanin lider siber tehdit kaynagi olarak kabul edilen Cin, agresif bir
sekilde hizla siber savasi askeri literaturine, organizasyonuna, egitimine ve
doktrinine dahil etmek icin caba sarf etmektedir. Cin’deki bir takim askeri
gelismelerin uzmanlari endiselendirmesinin nedenlerinden en 6nde geleni, Cin’in
siber saldirilar diizenlemek icin siirekli yeni yollar kesfetme cabasi ve niyetidir*®®.

16 Nisan 2013 tarihinde yayinlanan Cin Halk Cumhuriyeti Beyaz Kitabina gore;
Cin Silahli Kuvvetlerinin Kullanim Cesitliligi bashgiyla ilk defa kara, hava ve deniz
kuvvetlerinin asker sayilar agiklanmistir. Ancak askeri yapilanmadaki asker sayisini
veren Beyaz Kitapta siber savascgilardan bahsedilmemis, yalnizca siber ve uluslar
aras| rekabette yiksek strateji zemini hazirlamak igin ileri teknoloji ile askerin

donatiimasinin  énemi vurgulanmistir®®.

Ancak medyaya yansiyan haberlerde
belirtildigi Gzere Cin yapmis oldugu tarihi agiklamayla, ilk kez bir “stiper elit siber
savasg¢l birligine” sahip oldugunu belirtmistir. Siber savasgilardan olusan ekibin, Cin
Halk Kurtulus Ordusu’nun (PLA) internet aglarini dis saldirilardan korumak amacini

tasidi§i ifade edilmektedir®®’.

%6 Adem Kaya, age, 72.

%7 Dave Lee, "Israel Tops Cyber-Readiness Poll But China Lags Behind",
www.bbc.com/news/technology-16787509 [02.04.2018].

%8 Jason Miks, "Israel, China and Cyber Security", https://thediplomat.com/2012/02/israel-
china-and-cyber-security [02.04.2018].

%9 Steven A. Hildreth, "Cyberwarfare", CRS Report for Congress, Order Code: RL30735,
2001, https://fas.org/irp/crs/RL30735.pdf [04.04.2018].

%0 Mahzure Kara, age, 67.
%®"http://www.hurriyet.com.tr/gundem/cin-super-gizli-ordusunu-acikladi-17884879
[04.04.2018].
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26 Mayis 2015 tarihli Savunma Beyaz Kitabinda ise; "Aktif Savunma" ilkesi ile
belirlenen savunma stratejisinde siber savunma alanina odaklanilacagi belirtiimis,
askeri manada dncelik verilecek dort alan arasinda siber savunmanin da (Diger
alanlar: Okyanus, uzay ve nukleer gug) yer aldigi, askeri gucunin gelisimini
hizlandirmak igin siber altyapisini giiglendirimesi gerektigi ifade edilmistir®®*.

Gorev ve sorumluluk alaninin belirlenmesi agisindan Cin'in siber glvenligi ve
siber savunmasi goérevi Cin Halk Kurtulus Ordusuna (People's Liberation Army —
PLA) verilmistir®®. Cin Kurtulus Ordusunun icerisinde de daha cok teknik bir birim
olarak bilinen 3'Unclt Departman 6zellikle siber istihbarat olmak tGzere ordunun siber
faaliyetlerinin esas operasyonel kuvvetidir. CUnkl nerdeyse butin faaliyetler s6z
konusu birim vasitasiyla takip edilmektedir’®. Diger bir birim olan 4'iincii Departman
ise, 3'Uncl Departmanin savunmaya yonelik istihbarat toplama goérevinin aksine en
basitinden servis disi birakma, virls ataklarinin yani sira elektronik karsi taarruzu da
icine dahil eden daha cok saldir ve taarruzi faaliyetlerden sorumludur®®.

Cin Halk Kurtulus Ordusunun siber birimlerinin haricinde siber uzayin
savunulmasina yonelik c¢esitli diger orgutler de faaliyet géstermektedir. Bunlardan
birisi olan ve "Siber Milisler" olarak bilinen; hackerlar, bilisim teknolojileri firmalari ve
uzmanlari, bilgisayar muhendisleri gibi personel yelpazesinden olusan bu birimin
esas gorevi, direkt Cin Halk Kurtulus Ordusuna bagl olmadan Ulusal Acil Tatbikat
Yapisinin bir unsuru olarak askeri siber faaliyet alanlarinda yer almaktir®®.
8 milyondan daha fazla kisinin gorev aldiginin ifade edildigi ve bilinenin aksine daha
¢ok savunmaya yoénelik faaliyet yiriten sz konusu birim, siber savunma gorevine

iliskin bir sivil-asker isbirliginin bir parcasi seklinde gériilmektedir*®’.

4.24. Rusya

Estonya ve Glrcistan'daki kiresel siber savas olaylarinin faili olarak ifade
edilse de higbir zaman siber uzayin en buyuk avantajlarindan birisi olan kimligin
dogrulanamamasi nedeniyle olaydan sorumlu tutulamayan Rusya, hem siber saldiri

konusunda o6ncu Ulkeler arasinda yer almakta hem de siber tehditlerin hedefleri

%2 hitps://tr.sputniknews.com/savunma/201505261015665817 [04.04.2018].

%3 Mahzure Kara, age, 65.

%4 Nigel Inkster, "Chinese Intelligence Operations In The Cyber Age", Survival Global
Politics And Strategy, c.55, s.1 (2013): 54.

%5 Mikk Raud, China And Cyber: Attitudes, Strategies, Organisation (Tallinn: NATO
Cooperative Cyber Defence Centre of Excellence, 2016), 24.

%6 Mikk Raud, age, 26.

%7 Robert Sheldon ve Joe McReynolds, "Civil-Military Integration and Cybersecurity", China
and Cybersecurity: Espionage, Strategy, and Politics in the Digital Domain (Oxford:
Oxford University Press, 2015), 196.
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arasinda ust siralarda bulunmaktadir. Yapmis oldugu bu saldirilar, Rusya'nin ayni
zamanda siber saldiri alaninda ne kadar blyUk bir tehdit olabilecegini tim diinyaya
g6stermistir. ilk siber savaslar olarak kayitlara gegen Estonya ve Giircistan
saldirilarinin ardindan birgok analist, Rus hikimetinin saldinlari gergeklestirmek igin
su¢ Orgutleri de dahil olmak Uzere genis bir siber gicl kullandigini 6ne
surmektedirler. Savas sirasindaki saldirilarin hedefleri, saldirganlarin Rus askeri
glicii ile senkronizasyonu ele alindiginda®®, bu hackerlarin devlet destekli olma
ihtimalinden bahsetmek mimkundur.

Rusya, saldirilarin arkasindaki faili ve siber saldirilarin Ulkeleri baski altina
alabileceginin farkinda olmasina ragmen siber savunma alaninda bir faaliyette
bulunmadigi izlenimi vermekte ve Savunma Bakanh@ sorumlulugu altinda
kurulmasi planlanan Siber Komutanlik i¢in agir davranmaktadir. Bunun nedeni
Rusya’nin siber saldiri ve savunmaya iligkin yeterli ve nitelikli personel veya faaliyet
alanlarinin bulunmamasi degil; resmi olarak bunu kabul etmemesi®®, hatta belki de
uluslararasi platforma bu imaji vermek istememesidir. Bu gérusu dogrular nitelikte,
Rusya'nin siber guvenlik doktirini saldiridan ziyade savunmaya yonelik tedbirlere
yogunlasmaktadir’™®.

Rusya askeri anlamda siber savasi, taraflarin birbirlerine kargsi bilgi elde etme
Ustlnligl saglama ve bu Ustinligu elde bulundurma olarak gérmektedir. Bu amag,
dismanin bilgi sistemlerini, karar alma mekanizmalarini, komuta ve kontrol
sistemlerini ve hatta toplumunu etkilemek Uzere belirli seviyelerde bilgi teknolojileri
kullanilarak gergeklestiriimektedir*”".

Rusya’nin siber guvenlik konusundaki politik yaklagsimlari ABD ve diger Bati
lilkelerinden farklidir*?. Uzmanlara gére ABD tarafindan kullanilan “siber giivenlik”
ve “siber uzay” kavramlari yerine Rusya’da daha politik oldugu dusundlen “bilgi

giivenligi” ve “bilgi alani” terimleri kullaniimaktadir®™

. Teknoloji, Rusya’nin bilgi
guvenligi anlayisinin sadece bir parcasini olusturmaktadir. 2016 tarihli Bilgi
Glvenligi Doktrininde, “intemet” kelimesi hi¢g yer almamaktadir. Rusya; bilgi
guvenligini, milletin bilgi ve kultiriinin korunmasi ve bilginin serbest dolasimi olarak

tanimlamaktadir. Buna karsin, ABD’nin siber guvenlik politikasi yerel teknolojileri,

%8 ttps://siberbulten.com/uluslararasi-iliskiler/rusya-siber-alanda-neden-saldiriyor
[08.04.2018].

% Mahzure Kara, age, 69.
370

https://www.rbth.com/defence/2017/01/12/russias-cyber-army-hacks-a-spot-in-the-top-
5 679221 [08.04.2018].

3T Steven A. Hildreth, age.

32 hitps://www.jewishpolicycenter.org/2013/12/31/russian-cyber-capabilities [08.04.2018].
%3 Michael Connell ve Sarah Vogler, "Russia’s Approach to Cyber Warfare", CNA Analysis
and Solutions, https://www.cna.org/cna_files/pdf/DOP-2016-U-014231-1Rev.pdf
[08.04.2018].
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aksamaya, yetkisiz erisime karsli veya baska herhangi bir tir midahaleye karsi
korumayi hedef almaktadir ki bu yaklasim siber guvenligin teknolojik boyutlarini

vurgulamaktadir®”

. S6z konusu Rus Bilgi Guvenligi Doktrini; Rusya'nin ulusal
stratejik dncelikleri dogrultusunda bilgi guvenligine yonelik temel tehditlerin analizi,
bilgi glivenligi durumuna yonelik degerlendirmeleri, stratejik hedeflerin belirlenmesi
ve bilgi givenliginin idamesi igin gerekli olan esaslari icermekte, bilgi givenligine
ydnelik savunmanin da askeri ve politik gayretlerin ortak hareket etmesiyle
saglanabilecegine dikkat cekmektedir’”.

Teskilatlanma agisindan Rusya’nin siber faaliyet alanina iligskin sorumlu olan
organizasyonlari su sekildedir:

- Guvenlik Konseyi,

- Federal Guvenlik Hizmetleri,

- Federal Savunma Hizmetleri,

- Federal Teknik ve ihracat Hizmetleri,

- Bilgi Teknolojileri ve lletisim Bakanhgr*™®.

Bir yandan siber gice iligkin ordunun, medyanin ve akademik ¢evrenin etkisi
tartisilirken diger yandan da Rusya Federasyonu tarafindan resmi olarak siber
uzayin ulusal savunma planlamasi ve askeri doktrin agisindan ne kadar énemli
olduguna®’ vurgu yapilmaktadir. Her ne kadar siber savunma veya saldiriya iliskin
gizlilik veya devlet politikasi geregi bu konuda kurulan askeri teskilatlanmayla ilgili
somut olarak bir bilgi agiklanmasa da, Savunma Bakanldi adina ¢alistigi bilinen

hackerlara®®

ilave olarak 2017 yihnda Savunma Bakani tarafindan Rus ordusu
bldnyesi iginde kuruldugu aciklanan siber ordunun; siber istihbarat da dahil olmak
Uzere siber alandaki operasyonel faaliyetlere yonelik oldugu ve 6zellikle propaganda
amaglar icin daha énce kullanilan her seyden ¢ok daha etkili bir ara¢ olmasinin
beklendigi ifade edilmisti’”®. Séz konusu birimin hedefleri veya teskilatianma
esaslarina iliskin herhangi bir ayrinti verimemesine ragmen° bu tiir bir agiklama
bile siber harekat alanina askeri yapilanmanin da dahil edildigini ispatlamaktadir.
Belirtilen hususlar dahilinde askeri yapilanmaya iliskin ¢ok tatmin edici somut

verilere ulasilamasa da savunma planlamalari agisindan politika araci olarak yer

34 Adem Kaya, age, 71.

%% The Securtiy Council Of Russian Federation, Information Security Doctrine Of The

Russian Federation, https://toinformistoinfluence.com/2016/12/19/information-security-

doctrine-of-the-russian-federation-6-december-2016 [08.04.2018].

% Adem Kaya, age, 71.

" Sergei A.Medvedev, Offense-Defense Theory Analysis Of Russian Cyber Capability,

gMonterey/CaIifornia: Dudley Knox Library, 2015), 55.
https://meduza.io/en/feature/2017/07/19/moscow-s-cyber-defense [09.04.2018].

%79 https://www.sabah.com.tr/aktuel/2017/02/23/rusya-yeni-bir-siber-ordu-kurdu [08.04.2018].

%0 http://www.bbc.com/news/world-europe-39062663 [08.04.2018].
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alan askeri gucln, siber saldir ve savunma alanlarindan ayr olarak dusinilmesi

pek de gercekci gézikmemektedir.

4.2.5. Ingiltere

ingiltere'nin 6zel olarak bir siber savunma stratejisi bulunmamasina paralel
olarak, siber tehditler ne 2011 Ulusal Savunma Stratejisinde ne de 2010-2014
Savunma Planinda 6ncelikli bir tehdit olarak tanimlanmamistir. Ancak Ulusal
Stratejik Savunma ve Giivenlik incelemesinde, Savunma Bakanligina yeni siber
imkan ve kabiliyetlerin gelisimine dnculik etmek ve kritik altyapilarin givenlidi i¢in
kendilerinin ve muttefiklerin siber faaliyetlerini destekleme gorevi verilmistir. Bu
kapsamda, ingiltere Savunma Bakanlidi tarafindan yiiritilen askeri siber savunma
faaliyet alani; siber uzayin askeri amaglarla kullaniminin yani sira siber savunma
politikasi ve doktrini lizerine kurulmustur®®'.

Savunma ve Siber Gulvenlik Raporuna goére silahli kuvvetler, Savunma
Bakanhginin siber alandaki hedeflerine ulasmasi icin belirledigi yol haritasinin
merkezinde bulunmaktadir. Ozellikle son yillarda askeri teskilatlanma igerisinde
siber savunmaya iligkin yapilan dizenlemeler konunun dneminin her gegen gun
daha da belirgin hale geldigini gostermektedir. Bu kapsamda ulasilan en gtincel
bilgilerden birisi olan hi¢ sUphesiz, Siber Savunma Okulu'nun acilisidir. Siber
savunmaya iliskin buyuyen ilgisi ve gayretleri kapsaminda, siber tehditlerden ulusal
kaynaklara gelebilecek olan saldirilara kargi belirli bir mesafe kaydeden ingiltere,
s6z konusu gayretlere ilave olarak Shrivenham'daki Savunma Akademisi
blnyesinde bir Siber Savunma Okulu agmistir. Okulun agilisinda konusan Silahli
Kuvvetler Bakani Mark Lancaster tarafindan; ingiltere'ye yénelik siber tehditlerin
surekli arttmakta oldugu ve bu nedenle ¢ok ciddiye alinmasi gerektigini belirtiimig,
okulun acilis nedeninin de tam olarak bu tehditlere yénelik tedbirler gelistirebilecek,
ulusal siber savunma surecinde rol alabilecek ¢cok daha fazla sayida uzman
personel yetistirmek oldugunu ifade edilmistir*®®.

Belirtilen hususlarin yani sira Siber Savunma ve Guvenlik Programi icin ayrilan

90 milyon sterlinlik biitge®® (

2015 yih icin) siber tehditlerin savunma planlamalarina
olan etkileri dogrular niteliktedir. Siber Savunma ve Guvenlik Programi 4 ana

¢alisma grubuna ayrilmigtir. Bunlar:

%1 Anna-Maria Osula, National Cyber Security Organisation: United Kingdom (Tallinn:

NATO Cooperative Cyber Defence Centre of Excellence, 2015), 13.
382 https://www.gov.uk/government/news/uk-steps-up-cyber-defence [31.03.2018].
%3 Anna-Maria Osula, age, 13.
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- Siber Farkindalk Grubu (Siber faaliyetlere ydnelik planlama, egitim,
tatbikatlarin dizenlenmesi ve siber bilinci kazandirma),

- Siber Savunma Faaliyetleri Grubu,

- Siber imkan ve Kabiliyetler Grubu (Siber alanda verilebilecek gérevler igin
gerekli olan yetenekleri olusturma),

- Gelecegin Siber Kuvvetleri Grubu (2020 ve sonrasina yoénelik siber
kuvvetlerin dizayni) ***. S6z konusu calisma gruplari arasinda belki de en énemlisi
olan, ingiltere'nin siber imkan ve kabiliyetlerinin daha esnek, ileri seviyede ve
uygulanabilir hale doénustirilmesi amaciyla kurulan Siber Savunma Faaliyetleri
Grubunun, 2015 yili itibariyla tamamen operasyonel yeteneklere sahip hale geldigi
belirtiimektedir’®®,

4.2.6. Fransa

Gunumuz dinyasinda énemli bir risk olarak gorulen siber saldirlara yénelik
2011 yilinda 100 olan siber savunma uzmani sayisini 2019 yilinda 3 bine ¢ikarmak
ve 4 bin 400 yardimci uzman istihdam etmek igin 1 milyar dolar ayiran Fransa'nin®®
bilgi sistemleri ve ag altyapisinin savunulmasina iligkin gdrev ve sorumluluk
Savunma Bakanligina verilmigtir. Bu gorevin yerine getirilebilmesi icin Bakanlik
blnyesinde yaklasik 2000 personel gérev yaptigi belirtiimektedir. Fransa'nin siber
stratejisinin temel hedefleri; her sartta "Bilgiye hakim olma" konusunu garanti altina
alabilmek ve ulusal savunma sistemlerini siber tehditlere ve siber saldirlara karsi
korumaktir. Ancak Aralik 2017 tarihinde, Savunma Bakani tarafindan yapilan
aciklamada; Genelkurmay Baskanligina bagl olarak Ocak 2018 ayindan itibaren
faaliyete gececek olan ve yaklagik 2.600 kisinin gorev yapacadini bildirdigi Siber
Operasyonlar Komutanhginin®®*’ kurulduguna yénelik ifadeye ragmen calismanin
son asamasina kadar halen somut bilgiye ulasilamamistir.

Siber tehditlerin askeri yetenekler Uzerindeki potansiyel etkileri ilk olarak
2009'da Fransiz Deniz Kuvvetlerine ait sistemlere bulasan Conficker virlsi ile
tecribe edilmistir. S6z konusu olayin sonucunda Rafale jet ucaklari, sistemdeki

zaafiyetler ¢oziilene kadar ugamamistir®®. Bu nedenlerden dolayi Fransa Savunma

%4 Anna-Maria Osula, age, 14.

%5 Anna-Maria Osula, age, 16.
*http://www.hurriyet.com.tr/dunya/fransadan-siber-ordu-icin-1-milyar-dolar-40421504,
LO4.04.2018].

87 https://google.com.tr/amp/www.hurriyet.com.tr/amp/dunya/fransadan-siber-ordu-icin-1-
milyar-dolar-40421504 [29.03.2018].

8 Kim Willsher, "French Fighter Planes Grounded By Computer Virus", The Telegraph,
2009, https://www.telegraph.co.uk/news/worldnews/europe/france/4547649/French-fighter-
planes-grounded-by-computer-virus.htm [29.03.2018].
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Bakanhgi, siber savunmaya iliskin detayh planlamalan iceren Musterek Siber
Savunma Doktrinini hazirlama geredi duymustur. Ayrica teskilat olarak o6zellikle
somut bir askeri nitelikte bir yapilanmaya rastlaniimamasina ragmen, Siber
Savunma Hucresi adi altindaki birimin halihazirda, kuruldugu bildirilen Siber
Operasyon Komutanli§i seklinde gérev yaptigi belirtiimektedir®. Séz konusu birimin
ana vazifeleri sunlardir:

- Siber savunma ¢alismalarini Savunma Bakanligi ile koordine etmek,

- Planlama ve Operasyon Merkezi birimiyle birlikte siber operasyonlari
planlamak ve komuta etmektir. S6z konusu siber operasyonlar genel olarak
savunmaya yonelik faaliyetleri icerse de sadece savunmadan ibaret degildir**°.

Siber savunma gorevlerine yonelik olarak, askeri sistemlere yonelik bir siber
tehdidi bertaraf etmek veya etkisini hafifletmek icin operasyonel bir duzen
kurulmustur. Planlama ve Operasyon Merkezinin temel vazifesi siber faaliyetlerin
planlama ve icra safhalari arasindaki entegrasyonun saglanmasina onculik
etmektir. Fransa'nin siber savunma stratejisinde kilit rol oynayan bir diger birim ise
Savunma Tedarik Ajansidir. 250 uzman personelden olusan bu birim, gin gectikge
Fransa'nin siber savunma mimarisinde daha énemli bir yere gelmektedir®®'.

2014-2019 Siber Savunma Anlasmasi ve Askeri Planlama Kanuna gore, siber
harekat alanina iligkin calismalar, gayretler muazzam boyutlara ydnelmektedir.
Bunun sonucu olarak, ilerleyen yillarda karsilasilabilecek yeni tehdit tlrlerine yonelik
siber vyeteneklerin gelistiriimesi ve askeri operasyonlarin verimli bir gsekilde

desteklenmesi amaglanmaktadir®®.

4.2.7. lsrail

israil'in siber savunmadan sorumlu dért kurulusu bulunmaktadir. Bunlardan ilki
olan Israil Savunma Kuvvetlerine bagli, “Birim 8200” adi verilen, askeri personelden
olusan teskilatin, siber savasa iliskin belirledigi ve gayretlerini yoénelttigi alanlar;
istihbarat toplama, savunma ve saldindir®®. “Birim 8200” ayni zamanda yetismis,

donanimli personel temin etme konusunda akademik bir rol de Ustlenmekte, egittigi

%9 pascal Brangetto, National Cyber Security Organisation: France (Tallinn: NATO
Cooperative Cyber Defence Centre of Excellence, 2015), 11.

%0 pascal Brangetto, age, 11.

%1 pascal Brangetto, age, 12.

2 Jean-Marie Bockel, "The State Of Europe's Defence Industrial Base", NATO
Parliamentary Assembly, https://www.nato-pa.int/download-file?filename=sites/default/files/
201711/2017%20%2016%20E %20bis%20%20EUROPE%20INDUSTRIAL%20DEFENSE%
20BASE%20-%20BOCKEL%20REPORT.pdf [30.03.2018].

33 James A. Lewis ve Katrina Timlin, Cybersecurity and Cyberwarfare 2011 (Center for
Strategic and International Studies/US: UNIDIR Resources, 2011), 14-15.
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personeli istihbarat ve siber glvenlik alanlarinda c¢esitli  birimlerde
gbrevlendirmektedir®.

israil'in siber giivenlik stratejisi igerisinde (lke icindeki bilgi sistem aglarinin
guvenligi, ulusal altyapi ve hikimet sistemlerinin savunmasini saglama gorevi ise i¢
istihbarat kurumu Shin Bet'in gérevidir. Baslangigta Israil Savunma Kuvvetlerinin
(IDF) bir alt birimi olarak 1948 yilinda kurulmus olan Shin Bet, ilerleyen surecte
Basbakanliga baglanmistir. S6z konusu birim; komuta, kontrol, haberlesme,
bilgisayar ve istihbarat (C4l) sistemlerinin tamami ile iletisim ve siber savunma
faaliyetlerinden sorumludur®®.

2009 yilinda askeri istihbarat ve C4l Midurligu arasinda isbirligini gelistirmek
icin kurulan ve “Matzov” olarak bilinen Ust dizey Kriptolama ve Bilgi Merkezi,
teknolojik istihbarat saglamak ile sorumludur. Bunun haricinde; hiikiimetin, ordunun
ve buyuk sirketlerin bilgi sistem aglarini korumak da gdrevlerinin arasinda yer
almaktadir. Ayrica IDF, Shin Bet, MOSSAD gibi kritik birimlerin aglarinin yani sira
elektrik, su ve telefon gibi dnemli alanlarda faaliyet gésteren blylk sirketlere destek
vermek, kod yazmak ve sifreleme yapmak da Matzov'un gdérev ve sorumluluk
alanina girmektedir.

Bu U¢ kurumun haricinde 2012 yilinin baslarinda kurulan lisrail Ulusal Siber
Biirosu (Israel National Cyber Bureau-INCB), israil'in siber savunmaya iliskin rolii
bulunan bir diger birimidir. Bilgisayar sistemlerindeki saldirilara karsi Ulkeyi
savunmak igin kurulan INCB; guvenlik sisteminin, is dinyasinin ve akademi
diinyasinin isbirligiyle savunma sistemini organize etmeyi amaclamaktadir’®. Buna
ilave olarak, ulkenin ugradigi siber saldirilarda, kurumlar arasinda koruyucu
Onlemler alarak, siber savunma faaliyetlerini koordine etmektedir. Tel Aviv
Universitesi Ulusal Glvenlik Calismalari Enstitlisii de galismalarini; saldiri, savunma
ve istihbarat alaninda yiiritmektedir’®’.

israil'in avantaj sagladigi belki de énemli 6zelligi, kritik altyapi sistemlerinin
siber tehditlerden etkilenmemesi icin hassas ve gizli bilgilerini internetten bagimsiz
olarak, izole bir sekilde tasimasini saglamasidir. internet (izerinden gelebilecek siber
tehditlere kargi kendini kapayarak kritik milli sistemlerinin glvenligini saglamay:i

hedeflemektedir. Yaptiklari saldirilarla Ulkelerin glvenlik agiklarini tespit etme firsati

%% istanbul Bilgi Universitesi Bilisim ve Teknoloji Hukuku Enstitiisti, “Siber Giivenlik Raporu”,

istanbul, 2012, 39.

%% jstanbul Bilgi Universitesi Bilisim ve Teknoloji Hukuku Enstitiisii, age, 39.

% Cabinet  Briefed On  The Israel National Cyber  Bureau,
http://www.pmo.gov.il/English/MediaCenter/Spokesman/Pages/spokecyber111112.aspx
[03.04.2018].

%" istanbul Bilgi Universitesi Bilisim ve Teknoloji Hukuku Enstitisi, age, 39
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bulan RedHack grubu, israilin sizmalara karsi st seviyede hazirlikli oldugunu,
herhangi bir girisime izin vermedigini ve giivenliginin giglii oldugunu belirtmistir®®®.
israil'in siber harekat alanina iliskin faaliyetleri ve teskilatianmasi kapsaminda,
israil Savunma Kuvvetleri (IDF)'nin; siber faaliyetlerin komuta yetkisi ve altyapinin
kurulmasi sureci ile birlikte askeri siber stratejinin 6nemli bir parcasi olarak
iligkilendirildigi  belirtiimektedir’®®. 2015 yilinda alinan kararla ayr bir Siber
Komutanlik kurulmasina ydénelik hedefleri bulunsa da, 2017 yili itibariyla buna gerek
gorilmemis ve ilerde tekrar goristlmek Uzere sbéz konusu teskilat plani rafa
kaldirnimig, muteakip dénemde ise yapilan yeniden sorgulama neticesinde IDF
haricinde badimsiz bir siber komutanlik fikrinin gerekli olmadigi kanaatine
variimistir®®. Teskilatlanma konusunun haricinde, Israil'in askeri siber giivenlige
yonelik icra edilen bircok faaliyetlerine ilave olarak muhtelif zamanlarda, siber
savunma kabiliyetlerini ve siber saldinlara hazirlik durumlarini test etme olanagi

401

veren IDF Siber Savunma Tatbikatlarinin icra edildigi™ " bilgisine ulagiimigtir.

4.2.8. Estonya

Bilindigi Uzere Estonya'nin dinya kamuoyunda yer alan ilk siber saldirilara
maruz kalan Ulkeler arasinda yer almasi nedeniyle ¢alismanin bu bélimine yénelik
siber savunma tedbirleri ve tegkilat yapisina iligkin Ozellikle incelenme geregi
duyulmustur. Bu kapsamda 2010 tarihli Ulusal Guvenlik Konseptine gore, siber
tehditlerin toplumda gok ciddi tahribatlara yol agabilecek bir potansiyele sahip*®
olduguna vurgu vyapilmaktadir. Benzer sekilde, Estonya'nin Ulusal Guvenlik
Politikasi Temel Prensibi'nde, siber guvenligin gelisimine iliskin kilit hususlarin tlkeyi

hedef alan yabanci kaynakli istihbarat ile miicadele*®

olduguna isaret edilmektedir.
Ulusal savunma konusunun bir alt baslhg olarak degerlendirilien siber

savunmaya iliskin koordine yetkisi Savunma Bakanligina verilmistir*®*. Savunma

%% istanbul Bilgi Universitesi Bilisim ve Teknoloji Hukuku Enstitisii, age, 40.

° Meir Elran ve Gabi Siboni, "Establishing An IDF Cyber Command", INSS, Insight No: 719
2015): 1.
SOO Anna Ahronheim, "IDF Decides Not To Have A Cyber Command Department", Israel
News, 2017, https://www.google.com.tr/amp/m.jpost.com/Israel-News/IDF-decides-not-to-
have-a-cyber-command-department-477169/amp [30.03.2018].
9" Deborah Housen-Couriel, National Cyber Security Organisation: Israel (Tallinn: NATO
Cooperatlve Cyber Defence Centre of Excellence, 2017), 14.

Riigikogu, "National Security Concept Of Estonia",
http://www.eda.europa.eu/docs/default-source/documents/estonia--national-security-concept
—of—estonla 2010.pdf [31.03.2018].

® Riigikogu, Approval Of The Main Guidelines Of Estonia's Security Policy Until 2015,
http [Isiseministeerium.ee/29744 [31.03.2018].
404 Estonian Ministry Oof Defence, "Estonian Defence Strategy"
http://www.kmin.eeffiles/img/files/KM _riigikaitse_strateegia_eng(2).pdf [31.03.2018].
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Bakanhginin konuya iligkin islevi; ulusal savunma planlanmasina ydnelik dnerilerde
bulunmak, planlanan faaliyetleri icra etmek ve askeri tegkilatianmayi da igeren ulusal
savunmayi organize etmektir. 2014 Subat ayinda yine Savunma Bakanhgi blnyesi
altinda 6zel olarak siber politika Uzerine ayri bir birim daha kurulmustur. S6z konusu
birim, siber guvenlik konusunun teknik ve siyasi hususlarini da i¢ine dahil eden, bilgi
sistemlerinin ve bilgi teknolojilerinin gelisimine ilave olarak Savunma Bakanhginca
alinan kararlarin uygulanmasi konularindan sorumludur. Estonya, NATO Siber
Koalisyonu gibi buylk c¢apli, musterek siber tatbikatlarin dizenlenmesinde de gérev
almaktadir*®.

Teskilatlanma konusu incelendiginde, Estonya Savunma Kuvvetlerinin yapisal
bir birimi olan Muhabere Taburunun goérevleri arasinda; Savunma Kuvvetlerinin sabit
ve hareketli halde stratejik haberlesme ihtiyacinin karsilanmasi ve bilgi sistemlerinin
igletilip idame edilmesi ve guvenliginin saglanmasi hususlarinin yer aldigi
gorilmektedir. Estonya ayrica, NATO'nun 2008'den beri her yil icra edilen,
uluslararasi askeri bir faaliyeti olan ve NATO Uuye ulkelerin siber savunma
kabiliyetlerini deneme imkani bulduklari siber savunma tatbikatlarina ev sahipligi
yapmasl bakimindan Uye Ulkelerden dahi siber savunma konusunda fayda
saglamaya gayret gdstermekte, ciddi bilgi ve tecriibeler edinmektedir*®.

Savunma Bakanliginin ve bunyesindeki birimlerin gayretlerinin haricinde, ulusal
siber savunma konusu 2007'deki olaydan sonra kurulan Estonya Savunma Ligi'nin

7 Soz

Siber Savunma Birimi tarafindan da o6nemli o6lglide desteklenmektedi
konusu organizasyon, 6zel ve kamudan gonllli siber guvenlik uzmanlarindan
olusan ve amagclar Estonya'nin kritik altyapilarini ve bilgi sistemlerini siber uzaydan
gelebilecek olan saldirilara kargi korumak olan bir ulusal savunma o&rgutudur.
Katihmcilarin askeri emir-komuta zincirine bagli olarak hareket ettikleri, baginda aktif
olarak gérevde bulunan tabur ve Ustl seviyede komutanlarin bulundugu ancak kati
kurallari olmayan ve kendi isine ait glnlik mesaisinin digindaki zamanlarda sz
konusu Savunma Ligi'nin bir Uyesi olarak goérev yapan gondllilerden olusan ve
katiimcilarin herhangi bir (icret almadi§i, Estonya'ya ézel bir savunma birimi olup*®®
temel vazifeleri;

- Gondllu siber guvenlik uzmanlar arasindaki igbirligi ve dayanismayi

gelistirmek,

% Anna-Maria Osula, National Cyber Security Organisation: Estonia (Tallinn: NATO
Cooperative Cyber Defence Centre of Excellence, 2015), 9.

% Anna-Maria Osula, age, 10.

97 Anna-Maria Osula, age, 10.

% Sharon L.Cardash and Frank J.Cilluffo, "Estonia's Cyber Defence League: A Model For
The United States", Studies in Conflict & Terrorism, s.36 (2013): 778-779.
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- Kritik bilgi altyapilarina yonelik siber guvenlik seviyesini arttirmak,

- Bilgi sistemleri guvenligine yonelik egitim ve tatbikatlar icra etmek,

- Uluslararasi siber guvenlik faaliyetlerine (egitim, tatbikat, yarisma vb.)
katiim saglamaktir*®.

Siber savunmaya ayrilan butgenin boyutu somut olarak yeterli olmasa da
Savunma Bakanligi, Estonya Savunma Ligi'nin Siber Savunma Birimi ve NATO
Musterek Siber Savunma Mukemmeliyet Merkezi arasinda kurulan sinerji ve ortak
¢alisma sayesinde siber savunmanin ulusal ve uluslararasi boyutta dncelik tasimaya

devam edecegini belirtmektedir*'°.

4.29. Turkiye

Siber Savunma Mikemmeliyet Merkezi tarafindan aciklanan Ulkelerin siber
imkan ve kabiliyetlerinin, tegkilatlarinin yer aldigi raporlarda Turkiye ile ilgili herhangi
bir bilgiye rastlanilmamakla beraber s6z konusu konularin gizlilik dereceli olmasi
nedeniyle agik agda yer alan bilgiler, konuya iliskin dnceden yapilan ¢alismalar ve
Ozellikle Ulastirma, Denizcilik ve Haberlesme Bakanlhigi sorumlulugunda
hazirlanarak yurarlige giren ve siber tehditlerin planlamalara dahil edilmesine
rehber olan Ulusal Siber Guvenlik Stratejileri ve Eylem Planlar incelenerek
Tarkiye'nin bu konudaki durumu ortaya konmaya calisiimigtir.

Yakin tarihteki érmeklerinde yola ¢ikilarak etkilerinin gorilmesiyle birlikte isin
ciddiyeti daha da anlasiimig, siber alanda olusan bitlin bu tehditlere karsi devlet,
kurum ve bireylerin biling seviyesi arttikca uluslararasi kuruluglar ve devletler

1. Ulkemiz adina

bazinda tedbire ydnelik birtakim girisimler olusmaya baslamisti
ise bu yonde atilan yazili alandaki ilk adim, 2013-2014 Ulusal Siber Guvenlik
Stratejisi ve Eylem Planidir. S0z konusu planin; gelisen sireg igerisindeki tespitler,
geri bildirimler ve degisen tehdit cesitleri neticesinde glincellenmesine ihtiyag
duyulmus ve en son haliyle 2016-2019 Ulusal Siber Glvenlik Stratejisi ve Eylem
Plani olarak ulusal manadaki siber rehber olarak yururlige girmesi saglanmigtir. Bu
kapsamda Ulkemiz agisindan siber tehditlere iliskin adilan atimlar ve mevcut en

guncel yazilh dokiman olan 2016-2019 Ulusal Siber Guvenlik Stratejisi ve Eylem

99 \www.kaitseliit.ee/en/cyber-unit [31.03.2018].

410 Estonian Ministry Of Defence, "National Defence Development Plan 2013-2022",
http://www.kaitseministeerium.ee/sites/default/files/sisulehed/kaitse-eelarve/national_
defence_development_plan_2013.pdf [31.03.2018].

11 Chris Connoll ve dig., "An Overview of International Cyber-Security Awareness Raising
and Educational Initiatives", www.galexia.com/public/research/assets/gc381_acma_
cybersecurity publication_version 20110517 _galexia_web/print-index.html [01.02.2018].
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Plani Gzerinden, bir tehdit olarak ulusal manada strateji olusturulma ihtiyaci duyulan

siber tehditlere iliskin hususlardan bahsedilecektir.

4.2.9.1 Turkiye'nin Siber Guvenlik Stratejisi

Bilgi ve iletisim teknolojilerinin toplumun ve ekonominin ayriimaz bilesenleri
oldugu ve kalkinmaya dénemli katkilar sagladigi artik bir gergektir. Ulkemizde bilgi ve
iletisim sistemlerinin kullanimi kamu kurumlarinda, 6zel sektérde ve vatandaslara
ilave olarak; enerji, su kaynaklari, saglik, ulasim, haberlesme ve finansal hizmetler
gibi kritik altyapi sektorlerinde faaliyet gosteren kurum ve kuruluglarda da hizla
yayginlagmaktadir. Bilgi ve iletisim teknolojileri, 6zellikle de internet kullanimi siber
uzaydaki tum bilegenlerin birbiriyle baglantili olmasi nedeniyle bir bakima siber

glivenlik risklerini ve belirsizlikleri de beraberinde getirmektedir*'?.

Kurum ve kuruluslarinin hizmet sunumlarinda bilgi ve iletisim sistemlerini her
gecen gun daha fazla kullanmalari nedeniyle, s6z konusu bilgi ve iletisim
sistemlerinin guvenliginin saglanmasi hem ulusal guvenligin, hem de rekabet
gucunin énemli bir boyutu haline gelmigtir. Bilgi ve iletisim sistemlerindeki mevcut
veya sonradan ortaya c¢ikan glvenlik zafiyetleri; bu sistemlerin hizmet disi
kalmasina veya koétlye kullaniimasina, can kaybina, blyuk dlgekli ekonomik zarara,
kamu duzeninin bozulmasina ve/veya ulusal guvenligin ihlaline neden olmasina
sebebiyet verebilmektedir. Siber saldirlar neticesinde ortaya ¢ikan maddi zararlar
cok ciddi boyutlara ulasmaktadir*’®. Oyle ki basariya ulasan bir siber saldirinin
verebilecegi ekonomik zarar, 6nceki bolimlerde deginilen mevcut verilerden de
goérildigu Gzere ulusal manada ciddi krizlere sebep olabilecek seviyelere

gelebilmektedir.

Siber uzay bilisim sistemlerine ve bilgi/veriye yapilan saldirilar igin anonimlik ve
inkar edilebilirlik gibi firsatlari sunmaktadir. Bilisim sistem ve verilerini hedef alan
Israrci ve gelismis siber saldirilarin kimler tarafindan finanse ve organize edildiginin,
yani failinin tespiti nerdeyse imkansizdir. Bu nitelikler siber uzaydaki risk ve
tehditlerin asimetrik karakterini ortaya koymakta ve siber tehditlerle miicadeleyi de

glclestirmektedir.

Siber guvenligin bu denli belirsizliklerle dolu bir ortamda kesin olarak
saglanmasindan bahsedilememekte, bunun yerine siber guvenlik risklerinin

yonetilebilir ve kabul edilebilir seviyelerde tutulmasi hedeflenmektedir. internet gibi

#12 Ulastirma, Denizcilik ve Haberlesme Bakanligi, 2016-2019 Ulusal Siber Giivenlik

Stratejisi ve Eylem Plani (Ankara, 2016), 5-6.
413 Ulastirma, Denizcilik ve Haberlesme Bakanlgi, age, 8.
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aclk bir ortamda bulunmanin artan erigilebilirlikle birlikte bazi riskleri de getirecegi bir
gercektir. Bu risklerin topyekin katilimli bir yaklasimla ydnetilerek siber olaylara
kargi hazirlikli olunmasi ve bu olaylardan en az zararla ¢ikilmasi amacini igeren
ulusal siber givenlik stratejisi geredince; ulusal siber givenligin saglanmasina iligkin
politika, strateji ve eylem planlarini hazirlama ve koordinasyonunu saglama gorevi

Ulastirma, Denizcilik ve Haberlesme Bakanligina verilmistir*'.

Bu kapsamda atilan baslangi¢c adimlari tarih sirasiyla su sekildedir:

- Temmuz 2012: Siber Guvenlik Enstitisinin Kurulmasi,

- Agustos 2012: Ulastirma, Denizcilik ve Haberlesme Bakanligi ve TUBITAK
igbirligi ile Siber Guvenlik Projeleri,

- Eylil 2012: TSK Siber Savunma Merkezinin Kurulmasi,

- Ekim 2012: Siber Glvenlik Kurulunun Kurulmasi,

- Aralik 2012: Siber Giivenlik Kurulu ilk toplantisinin Yapilmasi,

- Ocak 2013: UDHB Siber Glivenlik Dairesinin Kurulmasi,

- Subat 2013: Siber Giivenlik Dederlendirmesinin Yapilmasidir*'®.

Ulkemizde Siber Givenlige iliskin sirecin ¢ok yakin tarihli oldugu
gorilmektedir. S6z konusu baslangic adimlarini neticesinde ortaya c¢ikarilan ve
dokiiman bazinda siber guvenlige iliskin ilk ulusal rehber olarak degerlendirilen,
iceriginde genel olarak 2013-2014 déneminde gergeklestiriimesi planlanan hedeflere
ilave olarak bu vyillari asan periyodik faaliyetler ile egitim ve bilinglendirme
calismalari gibi surekli yuratilmesi gereken faaliyetlere yer veren Ulusal Siber
Guvenlik Stratejisi ve 2013-2014 Eylem Plani, Siber Glvenlik Kurulunu olusturan
dye kurumlarin ¢calismalar ve fikir aligverigleri neticesinde 20/06/2013 tarih, 28683
saylll Resmi Gazete’de yayinlanarak yarurlige girmistir. Burada asil dikkat edilmesi
gereken husus, Siber Gulvenlik Kurulunda bulunan makamlardir. Clnki o6nceki
bolimlerde de belirtildigi Uzere savunma ve givenlik planlamalari sadece askeri
degil, devletin topyekin katihmlari ve 6zellikle siyasi iradeyle ortaya ¢ikariimalidir.

Bu kapsamda s6z konusu kurulun;

- Ulastirma, Denizcilik ve Haberlesme Bakanligi (UDHB)
- Digigleri Bakanhgi

- cigleri Bakanhgi

- Milli Savunma Bakanhg: (MSB)

a1 Ulastirma, Denizcilik ve Haberlesme Bakanlgi, age, 9.

15 M.Yasir Senturk, "E-Devlet ve Siber Guvenlik: Uluslararasi Degerlendirme”, Turk Hava
Kurumu Universitesi E-Devlet ve E-Dondsim Konulu Sunum Yansilari,
afyonluoglu.org/PublicWebFiles/Lectures/ECE581/ECE581Siber%20Guvenlik%20ve%20Ulu
slararasi%20Degerlendirme.pdf [10.03.2018].
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- Kamu Duzeni ve Guvenligi Mustesarligi

- Milli istihbarat Teskilati (MiT)

- Genelkurmay Bagkanligi

- Bilgi Teknolojileri ve iletisim Kurumu (BTK)

- Turkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)

- Mali Suglari Arastirma Kurulu

- Telekomiinikasyon lletisim Baskanligi (TIB) temsilcilerinden olusan*'®
uzman bir heyet tarafindan hazirlandid1 gértlmektedir.

Geligen bilgi ve iletisim teknolojileri, artan glvenlik gereksinimi ve edinilen
tecribeler dogrultusunda, Ulastirma, Denizcilik ve Haberlesme Bakanligi tarafindan
ulusal siber guvenlik stratejisinin guncellenmesi ve 2016-2019 dénemini kapsayan
eylemlerin belirlenmesi ihtiyaci dogmustur. Bu kapsamda oOncelikle eski eylem
planinda sorumlu veya ilgili olarak yer alan kurumlarla (Siber Guvenlik Kurulunda
gorevli) 10 Mart - 7 Nisan 2015 tarihlerinde yedi adet dederlendirme toplantisi
yapiimigtir. Toplantilarda eski eylem planinda yer alan faaliyetlerin gerceklestirime
durumlari ile karsilagilan gugliklere ek olarak ileriye doénik degerlendirmeler ve
siber guvenlik kapsaminda gerceklestiriimesi gereken faaliyetler de detayli olarak
belirlenmis ve kaydedilmistir. Toplantilarin ardindan kamu kurumlari, kritik altyapi
isletmecileri, bilisim sektori, Universiteler ve sivil toplum kurumlarini temsilen 73
kurum ve kurulustan toplam 126 uzmanin katihmi ile Ortak Akil Platformu
gerceklestiriimistir. S6z konusu platform ¢alismalari kapsaminda; Tlrkiye'nin siber
guvenlik boyutunda glcli ve zayif ydnlerinden hareketle stratejik amaclan ve
gerceklestirmesi gereken eylemler belirlenmistir*"”.

Siber Guvenlik konusu 6zellikle 2008 yilindan itibaren AB (Avrupa Birligi),
OECD (Ekonomik igbirligi ve Kalkinma Teskilat)) ve NATO (Kuzey Atlantik ittifaki)
gibi uluslararasi kuruluglara ilave olarak tim gelismis ulkelerin de glndemine
girmigtir. 2016-2019 Ulusal Siber Guvenlik Stratejisi ve Eylem Plani hazirlanirken
gerceklestirilen ¢alismalara ilave olarak arka planda detayl bir kaynak taramasi da
yapilmis; Amerika, Avrupa ve Uzak Dogu’dan cok sayida Ulkenin siber glvenlik
stratejileri gbézden gecirilerek, Ulkelerin siber glvenlik alanindaki, hedefleri,
Oncelikleri, teskilatanma esaslari, kaynak tahsisleri, Ar-Ge (Arastirma ve
Gelistirme), kamu-6zel sektor isbirligi, editim gibi bagliklarda Uretmeye calistigi
coziimler degerlendirilmistir®’®.  Tim bu calismalar kapsaminda (retilen bilginin

toplanmasi, incelenmesi ve degerlendiriimesi sonucunda “2016-2019 Ulusal Siber

#® Ulastirma, Denizcilik ve Haberlesme Bakanligi, 2013-2014 Ulusal Siber Giivenlik
Stratejisi ve Eylem Plani (Ankara, 2013), 1-2.

7 Ulastirma, Denizcilik ve Haberlesme Bakanlidi, age, 10.

418 Ulastirma, Denizcilik ve Haberlesme Bakanlidi, age, 11.
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Guvenlik Stratejisi” ve “2016-2019 Ulusal Siber Guvenlik Eylem Planr”

hazirlanmistir.

"Ulusal siber giivenligin saglanmasi amaciyla, etkin ve surdirilebilir politikalar
belirlemek, koordinasyonu saglamak ve uygulanmasini gergeklestirmek" s6z konusu
dokimanin misyonu, "Toplumun refahi ve glvenligi ile ulke ekonomisinin
bayimesine ve verimlilijine katki saglamak tzere bilgi ve iletisim teknolojilerinden
en etkin sekilde faydalanilabilmesi icin, siber guvenlikle ilgili tm paydaglarin igbirligi
icinde siber uzaydaki riskleri yetkin bir bicimde ydnettikleri, siber glvenlik alaninda
uluslararasi rekabet glcline sahip bir eko-sistemin olugsmasi" ise vizyonu olarak
belirlenmigtir. 2016-2019 Ulusal Siber Guvenlik Stratejisi ve Eylem Planinin ana
amaci ise; siber guvenligin ulusal guvenligin ayrilmaz bir pargasi oldugu anlayisinin
tim kesimlerde yerlesmesi, ulusal siber uzayda bulunan sistem ve paydaslarin
tamaminin gilvenligini saglamak Uzere idari ve teknolojik dnlemlerin alinmasini
saglayacak yetkinligin eksiksiz bir sekilde kazanilmasidir*™®.

Siber glvenligin saglanmasina iliskin ilkeler, siber guvenlik riskleri, siber
guvenlik amaclan ve eylemleri, siber savunmanin glglendiriimesi ve Kkritik
altyapilarin  korunmasi, siber suclarla muicadele, farkindalik ve insan kaynagi
gelistirme, siber guvenlik ekosisteminin geligtiriimesi ve son olarak da siber
guvenligin milli glivenlie entegrasyonu ana ve alt basliklarini iceren plan, ulusal
manada siber guvenlige iliskin ¢ok ayrintiya inilmese de genel bir konsept

belirlemesi agisindan rehber niteligi tagsimaktadir.

4.2.9.2. Tiirkiye'nin Siber Giivenlik Stratejisinin Diger Ulkelerle

Kiyaslanmasi

Dokimanin hazirlanma slrecinde diger Ulkeler tarafindan yayinlanan Siber
Guvenlik Stratejileri de detayll olarak incelendigi ve s6z konusu dokimanlarda
belirtilen hususlar ve risk olarak belirlenen hususlarin irdelenmesinin yapildid1 ve
2016-2019 Ulusal Siber Glvenlik Stratejisi ve Eylem Planinda yer buldugu ifade
edilmektedir. Bu kapsamda, diger Ulke strateji belgelerinde dikkat ¢ekilen risklerden
en 6nemlilerinin; kisisel ve kurumsal manada sosyal aglara bagimhligi, artan siber
tehditler ve siber saldirilar, egitimli ve nitelikli personel yetersizligi, kurumlar arasi
igbirligi ve koordine eksiklikleri ile ekonomik kaygilar olarak 6n plana c¢iktidi

gorilmektedir.

19 Ulastirma, Denizcilik ve Haberlesme Bakanligi, 2016-2019 Ulusal Siber Giivenlik
Stratejisi ve Eylem Plani (Ankara, 2016), 5-6.
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Konuya iliskin olarak Tablo 9'da verilen ENISA (European Network and

Information Security Agency) kriterlerine gore ingiltere, ABD ve Tiirkiye'nin Siber

Guvenlik Stratejilerinin Kargilastinimasi ile Turkiye'nin Siber Glvenlik stratejisine

yonelik olarak ingiltere ve ABD'nin Siber Giivenlik Stratejileri tzerinden bir

kiyaslama yapmak suretiyle siber tehditlere iliskin hazirlik durumumuz, konuya bakis

acimiz ve 6nem derecemiz hakkinda daha elle tutulur degerlendirmeler yapmak

muimkin

olacaktir.

Tablo 9: ENISA Kriterlerine Gore USGS'lerin Karsilagtiriimasi

S.No. Gorevler ingiltere | ABD | Tiirkiye
Vizyonu, kapsami, hedefleri ve oncelikleri
1 : + + -
belirleme
> Ulusal risk degerlendirmesi yaklagsimini takip + + )
etme
Halihazirdaki politika, mevzuat ve kapasiteleri
3 . + + +
dikkate alma
4 Seffaf bir ydnetim yapisi geligtirme + + -
5 Paydaslari belirleme + + +
6 Guvenilir bilgi paylagim ortami saglama . + -
7 "Ulusal Siber Acil Durum Planlari" olusturma + + +
8 Siber Guvenlik tatbikatlari icra etme + + +
9 Temel guvenlik gereksinimlerini olugturma + + -
10 | Olay raporlama mekanizmalarini olugturma + + +
11 Kullanici farkindahgi + + -
12 | Ar-Ge'yi tesvik etme + + -
13 | Egitim programlarini giglendirme + + -
14 | Acil durum midahale kapasitesini olusturma + + +
15 | Siber sugu tespit edebilme + + -
16 | Uluslararasi igbirligi saglama + + -
17 | Kamu-6zel sektor isbirligi saglama + + -
18 | Glvenlik ve mahremiyeti dengeleme + + +
19 | Degerlendirme + + -
Akin  Aytekin, "Turkiye'nin Siber Guvenlik Stratejisi ve Eylem Planinin

Degerlendirilmesi" (Yiksek Lisans Tezi, Gazi Universitesi Bilisim Enstituist, 2015), 138.

Siber gilvenligin ve buna yobnelik olarak yapilacak olan

savunma

planlamalarinin ulusal guvenlik politikasinin bir pargcasi olmasi saglanmalidir.
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Tablo 9'da da goruldigl Uzere; her ¢ Ulke de mevcut politikalarin Gzerine
USGS'lerini insa etmistir*?®. Siber giivenlik stratejisi hazirlanirken kritik altyapilar
oncelikli olarak dikkate alinmalidir. Bu adimda yapilmasi gereken en énemli husus
kritik sektor ve altyapilarin tanimlanmasi ve bunlara yoénelik planlarin
hazirlanmasidir. ingiltere'de kritik altyapi sektérleri tam anlamiyla tanimlanmis ve
bunlarla ilgili sorumlu kurum teskil edilmistir. ABD'de kritik altyapilara iliskin 6zel
yasa cikarilmig, ayrilan bitge bu yasa ile belirlenmis ve konunun sorumlu oldugu
bakanlk tarafindan diger kuruluglara gorevler verilmigtir. Turkiye'de ise Kkritik
altyapilarla ilgili somut olarak sorumlu bir kurum bulunmamakla birlikte, bu tesislerin
neler oldugu yasal mevzuat kapsamina alinmamistir*?’.

2013-2014 Ulusal Siber Guvenlik Stratejisi ve Eylem Planinda belirtilen eylem
maddelerinde hangi kurum/bakanlk/kurulusa hangi goérevin verildigi acikca
belirtiimistir fakat USGS'nin ekonomik boyutu ve butcelendirmesi ile ilgili acgiklanan
hicbir hususa rastlaniimamaktadir. ingiltere ve ABD'de ise sorumlu kurumlar
tarafindan, her sene butgeden ne kadar payin hangi konu igin ayrilacagi
belirlenmistir*?.

AFAD tarafindan icra edilen Kritik Altyapilar ve Siber glvenlik grup
calismasinda; ulusal kritik altyapilarini korumak maksadiyla Kritik Altyapilari Koruma
Plan1 gelistirimesi ve Ulusal Kritik Altyapilar belirlenirken dikkate alinacak

faktorlerin, kapsam ve riskin boyutu oldugu belirtilmistir*?®

. Bu kapsamda, kritik
altyapilarla ilgili bayUk siber saldinlarin yasanma ihtimaline karsi acil midahale ve
kurtarma slrecinde gegici tedbirler ve yapilar olusturulmasi gerekmektedir. Her Ug¢
ulkenin de acil durum planlari mevcuttur, fakat Turkiye'de pek ¢ok kurumun felaket
kurtarma merkezleri henuz tegkil edilmemigtir. Ayrica, AFAD tarafindan icra edilen
Kritik Altyapilar ve Siber glvenlik grup c¢alismasinda; ulusal kritik altyapilarini
korumak maksadiyla Kritik Altyapilari Koruma Plani gelistiriimesi ve Ulusal Kritik
Altyapilar belirlenirken dikkate alinacak faktérlerin, kapsam ve riskin boyutu oldugu
belirtilmistir.

Farkindaligin artmasiyla kisi ve kurumlar siber uzaydaki hareketlerini ve
kendilerini nasil savunacaklarini, neyi, kimden ve ne tir yontemlerle koruyacaklarini
ogrenirler. Organizasyon icinde veya diginda guvenlik ile ilgili farkindalik yaratma

aktivitelerinin gergeklestiriimesi hususu énemlidir. Ornegin; ingiltere ve ABD'de her

420 Akin Aytekin, age, 132.

421 Akin Aytekin, age, 131.

422 Akin Aytekin, age, 133.

BT1.C. Basbakanlik Afet ve Acil Durum Yoénetimi Baskanligi, 2014-2023 Teknolojik Afetler
Yol Haritasi Belgesi (Ankara, 2014), 69-70.
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yilin Ekim ayi, siber guvenlik farkindalik ayi olarak kutlanmaktadir, fakat Glkemizde
bu sekilde bir uygulama su an icin mevcut degildir*?.

Esasen 2013-2014 Ulusal Siber Glvenlik Stratejisi ve Eylem Planinda, belki de
ilk yazili dokiman olmasi nedeniyle daha ayrintili olarak belirtilen gérevler, hedefler
ve bunlardan sorumlu kurum/kuruluslardan, 2016-2019 planinda bir dnceki plana atif
yapilarak daha genel olarak belirtiimistir. Aradan gecen ddénem g6z Onlinde
bulunduruldugunda ilk planda belirlenen eylemlerin blyik bir bdlimine ydénelik
calismalar yapimis ve somut olarak adimlar atiimistir. Kurumsal ve Ulusal
igbirliklerine énem verilmis, egitim programlari planlanarak uygulamaya konulmus,
yarisma, tatbikat ve kamplar dizenlenmis, c¢esitli projeler/Ar-Ge faaliyetleri
ylrutilmis, altyapilarla ilgili diizenlemelere gidilmistir. Ozetle; siber guivenligin bir
ulusal guvenlik unsuru olarak degerlendirilerek Milli glvenlige entegre edilmesine
yonelik birgok calisma yapilmistir. Ancak, bir dnceki bélimde verilen sayisal veriler
ile siber glivenlige iliskin yapilan faaliyetlerin taringesi ve Tablo-9 lizerinden ingiltere
ve ABD Siber Guvenlik Stratejileri ile kiyaslanildigi Uzere, gerek Ulkemizin siber
tehditler icin cazibe merkezi olarak gorilmesi gerekse internete olan bagimliigin
son yillarda ciddi sekilde artmasi nedeniyle hala ciddi eksikler oldugunu sdylemek
mumkundur. Bu kapsamda, 2016-2019 Siber Guvenlik Stratejisi ve Eylem Plani
detayli olarak incelenmesine ragmen somut olarak yer almadigi gorulen, bir dnceki
hedeflere ydnelik tespit edilen hedeflere hangi oranda ulasilabildigi ve su anki
durumu ortaya koyan bir ¢alismanin veya bir degerlendirme raporunun, aradan
gecen sure igerisindeki degisimi ve gelisimi gérmek acgisindan faydali olabilecegi

degerlendirilmektedir.

4.2.9.3. Diger Hususlar

Calismanin simdiye kadarki boliminde incelenmis olan diger Ulkelerin siber
tehditlere karsi bakis acilari ve savunma planlamalarina olan etkilerinin haricinde;
Tarkiye'nin siber guvenlige iligkin stratejileri ve 2013-2014, muteakiben de 2016-
2019 Ulusal Siber Guvenlik Stratejisi ve Eylem Plani c¢atisi altinda sekillenen
hususlar, siber tehditlerin GUlkemiz agisindan savunma planlamalarinda gerceklesen
doénlstiimene Olglide etkide bulundugunun kanitidir. Kirmizi Kitap olarak bilinen Milli
Giivenlik Siyaset Belgesi'ne (MGSB) de giren "Siber tehditlere™? karsi dnemler her
gecen gln gelistiriimekte, gerek kisi, kurum ve kuruluglar bazinda gerekse ulusal ve

uluslararasi isbirligi bazinda yuritiimeye c¢alisiimaktadir. ABD, Cin, Rusya gibi bu

424 Akin Aytekin, age, 134.
“2hitps://www.memurlar.net/haber/621386/tsk-siber-saldiri-ordusu-kuruyor.html,
[15.04.2018].

114



alandaki gelismis Ulkelerin, gerek tarihsel siire¢ gerekse gelismislik olarak arkasinda
geliyor olsa da ozellikle son 5 yillik surecte ilerlemeler kaydettigini sdylemek
mamkinddr.

Tark ordusunun yeni konseptini olusturan en édnemli basliklardan biri olan siber
savunma*® konusuna iliskin Eyliil 2012'de kurulan TSK Siber Savunma Merkezi,
Ozellikle askeri teskilatlanma acisindan kritik bir esiktir. Miteakiben 30 Agustos 2013
yilinda TSK Siber Savunma Komutanligina déndstirilen merkez ile her ne kadar
gec¢ bile kalinmis olsa da siber savunma politikalarina yonelik ciddi bir asama
kaydedildigini ispatlar niteliktedir. Oncelikli olarak TSK'nin kritik altyapilari ve bilgi
sistemlerine tehdit eden potansiyel saldirilara karsi kurulmus olsa da hem NATO ile
olan igbirligi hem de diger kamu kurumlariyla olan iligkileri nedeniyle, ulusal siber
savunma surecinde édnemli bir rol oynamaktadir.

TSK Siber Savunma Komutanhgi; Ulastirma, Denizcilik ve Haberlesme
Bakanligi, TUBITAK ve diger kamu kurumlari ile koordineli olarak faaliyetlerini icra
etmektedir. Ayrica NATO ile esgidim icerisinde ulusal ve uluslararasi alanda
gorevler yarutilmektedir.

Bu kapsamda;

- TSK'nin kullandigi siber ortamda bulunan tim sistemlerin siber savunmasi
yapilmakta,
- Siber olaylara 7/24 esasina gére midahale edilmekte,

- Ulusal olarak ve NATO tarafindan icra edilen tatbikatlara istirak edilmekte,

- TSK capinda bilinglendirme ve egitim faaliyetleri ydratuimekte,

- TSK tarafindan kullanilan aglarda duzenli olarak siber guvenlik
denetlemeleri ve testleri yapilmaktadir*?’.

Siber saldirilara kargi hazirlik ve gerektiginde midahale anlaminda Turkiye'nin
onemli gl¢lerinden birisi konumunda olan komutanlik, ayni zamanda "bUtlnlesik" ve
"derinligine siber glvenlik" anlayisi ile kuvvet komutanliklari unsurlariyla birlikte
"olay yonetimi", "aktif savunma ve test faaliyetleri", "standart olusturma", "kalite

yonetimi”, "ulusal ve uluslararasi egitim, tatbikatlar ve igbirligi", "proje, bilgi ve risk
yonetimi ile denetim" faaliyetlerinden sorumlu bir role sahip bulunmaktadir*?®.
TSK ¢apinda siber savunma (aktif savunma dahil) faaliyetlerini merkezi olarak

yuratmek, TSK bilgi sistem aglarinin siber guvenligini saglamak maksadiyla gerekli

426 http://www.haberturk.com/gundem/haber/1048546-turk-ordusunun-yeni-konsepti-siber-

savunma [15.04.2018].
“?"http://rewreward.blogspot.com/2013/01/turk-silahl-kuvvetleri-siber-savunma.html
L24.04.201 8].

%% http://www.hurriyet.com.tr/teknoloji/turk-ordusunun-yeni-kuvveti-siber-savunma-40113652
[ 24.04.2018].
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planlama, uygulama ve icra esaslarini belilemek TSK Siber Savunma
Komutanh@inin vazifeleri arasindadir. Bilgi Teknolojileri Kurumu ve TUBITAK
tarafindan olusturulan ve Tlrkiye'nin siber tehditlere karsi en st mekanizmasi, siber
kalkani olarak gérev yapan Ulusal Olaylara Midahale Merkezinin askeri kanadini
olusturan TSK Siber Savunma Komutanligi, kendi bunyesindeki alt birimler (SOME -
Siber Olaylara Mudahale ekipleri) vasitasiyla herhangi bir siber olay meydana
gelmesi durumunda olaya midahale etmek, olayin etkilerini azaltmak ve olayin
nedenlerini tespit ederek onleyici tedbirler almak maksadiyla teskil edilmistir. Ayrica;
ulusal guvenlikte yeni bir "kuvvet ¢arpani” anlayisiyla siber istihbarat, gerektiginde
aktif savunma yapabilme yeteneklerinin kazanilmasi ve siber caydiriciliga yonelik
milli teknoloji ile Grin gelistirme amacgh Ar-Ge caligmalan, TSK Siber Savunma
Komutanliginin fonksiyon alanlari arasinda bulunmaktadir*®.

Siber Savunma Komutanhdi bunyesinde goérev yapan ve TSK'ya ait bilgi
sistemlerinin siber glvenligini milli yaziimlarla saglanacak sekidle gelistirimesi ve
TSK bunyesinde gerceklestirilen siber savunma faaliyetlerinin tek merkezden kontrol
edilmesi amaciyla kurulan Siber Savunma Harekat Merkezinde 7/24 esasina gore,
TSK ve MSB'ye ait ic ve dis aglar hizmet disi birakma ve yetkisiz igerik
degisikliklerine karsi izlienmektedir**°.

Gelecege donik projeler agisindan ise ulasilabilen veriler 1s1ginda, 2018 yih
icerisinde bitiriimesi planlanan, aslinda su an kurulu vaziyette 7/24 esasinda goére
faaliyet gosteren Siber Savunma Harekat Merkezinin de bir pargasi oldugu TSK
Siber Savunma Merkezi Projesi (SISAMER) ile birlikte TSK Siber Savunma
Komutanliginin mevcut yeteneklerinin gelistiriimesi ve kisa vadede yeni yeteneklerin
kazanilmasi amaglanmaktadir®’.

Mevcut duruma bakildiginda siber taarruz ile ilgili olarak herhangi bir bilgi veya
¢calisma olmadig, teskilatlanma da dahil olmak Uzere yapilan galismalarin savunma
odakl oldugu gériillmektedir*®2. Ayrica siber tehditlere iliskin farkindaligin olusmasi
ve planlamalara dahil edilerek gerekli ¢galismalarin yidritilmeye baslanmasinin ¢ok
da uzak bir gegmisi olmadidi dolayisiyla hem tecribe hem de nitekli, uzman
personel konusunda eksikler oldugu, kisacasi umut vadeden atiimlar bulunmasina

ragmen yolun basinda oldugu degerlendiriimektedir.

““http://www.webtekno.com/internet/tsk-siber-savunma-komutanligi-h17616.html
L16.04.2018].

%0 https://www.ssm.gov.tr/website/contentlist.aspx?PagelD=1083&LanglD=1 [16.04.2018].
3 http://www.tsk.tr/TSKdanHaberler/Haber 234 [16.04.2018].

432 Umit Tatar, "Gelecegin Muharebelerinde Siber Savas Boyutu", Harp Akademileri
Komutanh@i Gelecegin Harekat Ortami ve Harp Teknolojileri Paneli, 2013, istanbul.
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Teskilatlanmanin ve buna baglh olarak verilen goérev ve sorumluluklarin
haricinde  6zellikle kurum igerisinde yapillan Siber Guvenlik Hazirhk
Degerlendirmeleri, editim ve farkindalik ¢alismalari, Universiteler de dahil olmak
Uzere diger kurum ve kuruluslar ile bilgi ve Ar-Ge paylasimlari, yurGtllen projeler,
gerek ulusal gerekse uluslararasi kapsamda basta NATO Kilitli Kalkan ve Siber
Koalisyon Tatbikatlarina yapilan katilimlar, Glkemiz agisindan savunma planlamalari
acisindan icra makami olarak degerlendirilen ve milli gicin unsurlarindan askeri
glici olusturan ordu igerisinde siber tehditlerin yerini gdstermekte ve savunma

planlamalarinda verilen 6neme dikkat cekmektedir.
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5. SONUG, DEGERLENDIRME VE ONERILER

Bilgi ve iletisim sistemlerinin kullanimi; kamu kurum ve kuruluslarinin, d6zel
sektorde faaliyet gdsteren birimlerin ve bireylerin sonu gézikmeyen bir siber denize
dahil olmasini saglamistir. Buna bagl olarak 6zellikle de internetin kullanimi,
birbirleriyle baglantili olmayi, ancak bununla birlikte riskleri, belirsizlikle dolayisiyla
da siber tehditlerin hedefi olmayi beraberinde getirmektedir.

Guln gectikce yasanan tecribeler 1siginda; siber saldirilar artik sadece
sistemlere sizma, bilgiye sizip kendi amagclar igin kullanma veya yanlis bilgi
yerlestirerek mevcut bilginin bozulmasi ile sinirli kalmayip, bir tlkenin haberlesme
sistemlerine, bilgi sistem altyapisina, enerji aglarina, ulasim aglarina, askeri komuta
ve kontrol sistemlerine kisacasi kritik altyapilarina zarar verecek boyutlara ulasan bir
asimetrik harp turd olarak belirmektedir. Kaynaginin belli olmamasi, sinir
tanimamasi, diaslk maliyetli olmasi, saldirganlar agisindan dusik risk icermesi,
dogrudan siddet kullanimini barindirmamasi, ulusal hatta uluslararasi Olgekte
uygulanabilir olmasi nedeniyle modern ¢agin en ciddi, bir o kadar da karmasik tehdit
tird olarak degerlendiriimektedir.

Her yil bir 6nceki yilla kiyaslandidinda siber uzay; ulkelerin, terér érgitlerinin ve
siber tehditlerin gli¢ gdsterisine sahne olmaktadir. Buna bagh olarak, siber tehdit
aktorlerinin yetenekleri her yil gelismekte, kullanmis olduklari yéntemler de daha
karmasik hale gelmekte, saldinlarin sayisi ve ekonomik etkileri de dogal olarak
artmaktadir.

Simdiye kadar belirtilen konular dahilinde; siber tehditlerin asimetrik tehditlerin
bir kolu olarak siber savunma konusunda hem ulusal hem de kiresel kamuoyunda
farkindaliga neden oldugu, yeni savunma konseptlerini, teskilatlanmalarini
etkiledigini, misyon ve vizyonlarini guncellerken siber tehditlerin rolinu dikkate
aldiklarini, bu kapsamda calismanin ana fikrini olusturan paradigma degisimlerine
neticesinde savunma planlama anlayiglarindaki déntsime 6nemli bir girdi teskil

ettigi degerlendiriimektedir.
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Siber tehditlere kargi savunma konusunda tehdidin veya dismanin tam ve
kesin olarak tanimlanamamasi ve siber saldirlarin ne zaman gergeklesecegine
yonelik bir éngdriide bulunulamamasi nedeniyle, siber tehditle micadele gerek
kurum icinde gerekse bolgesel, ulusal hatta uluslararasi boyutta bir buttinlik iginde,
diger savunma birimleri ile surekli bir isbirligi icerisinde yuritiimesini
gerektirmektedir. Kritik bilgi sistemleri ve iletisim altyapisini siber tehditlere karsi
korumak, bir taarruz olustugunda bu taarruzun etkilerini en aza indirebilmek ve iz
takibi yapabilmek igin; 6ncelikle ulusal sonra da uluslararasi manada koordinasyon,
bilgi paylasimi, ortak savunma anlayisi ve karsilikl isbirligi cok énemlidir. Ulke
icinde kurumlar hatta bireyler ve uluslararasi igbirligi olmadan siber uzayin
guvenliginden ve buna bagh olarak gelebilecek saldirilara kargi savunma
yapabilmek imkansizdir. ClUnkU kiresel olan siber tehditlerle yerel yaklasimlar
yoluyla micadele etmek gergekten ¢ok zordur; bu nedenle konuya ulusal
yaklasimlar getirilmeli, uluslararasi kuruluslar ile olan isbirligi de gliclendiriimelidir*®.
Dolayisiyla bu ugsuz bucaksiz, karmakarigik bilgi boslugunda musterek siber

savunma anlayisi/anlayiglari gelistirmek éncelikli hareket tarzi olmahdir.

Tehdidin tim gelismis imkan ve kabiliyetlerine ragmen siber uzaydaki savunma
anlayislarinin temelinde tehditten bir adim 6énde olmak yatmaktadir®**. Tehdidi
hazirlik safhasindan itibaren takip etmek ve zarar vermesine musaade etmeden
etkisiz hale getirmek esas hedeftir. Siber tehditlerle micadele ydntemleri su sekilde
olmahdir:

1. Siber savunma konusunda gunlik goérevlere/tedbirlere odaklaniimamali,
tehdit iyi bir sekilde analiz edilerek savunmanin uzun soluklu bir sire¢ oldugu
degerlendirilmelidir,

2. Siber savunma konusunda butin birimler ayni duyarliliga sahip olmali, isin
teknik yanina derinlemesine inilmese de siber saldirilarin dogasi ve potansiyeli
konusunda neler olabilecegi konusunda bilin¢li olunmalidir,

3. Oncelikler belirlenmeli ve kurumun en kritik sistemleri ne ise onlarin
oncelikli olarak korunmasina yonelik tedbirler geligtiriimelidir. CUnkU her bilgiyi,
sistemi, altyapiyr ayni anda, Ustin bir koruma dizeyinde savunmay! hedeflemek
rasyonellikten uzak bir hedeftir,

4. Her seyden dnce bireysel savunma gelmektedir. Clnkl butiin hackerler

oncelikle kendileri igin agmasi en kolay olan kapiya yénelirler: insanlar. Clinki{ insan

43 Mehmet Nesip Ogiin ve Adem Kaya, "Siber Givenligin Milli Giivenlik Agisindan Onemi ve
Alinabilecek Tedbirler", Guivenlik Stratejileri Dergisi, c.9, s.18 (2013): 172.

434 Fulya Aslay, "Siber Saldiri Yéntemleri ve Turkiye'nin Siber Guvenlik Mevcut Durum
Analizi", International Journal of Multidisciplinary Studies and Innovative
Technologies, c.1, s.1 (2017): 27.
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siber savunma sisteminin en zayif halkasidir ve tedbir alinmasi en zor asamasidir.
Bu nedenle "Higbir savunma tedbiri egitimden daha dnemli degildir" mantigi esas
alinarak planlama yapmak gerekmektedir,

5. Siber saldirlara karsi suratle reaksiyon verebilecek cevap hucreleri ve
prosedurler belirlenerek farkli senaryolarla surekli test edilmelidir. Roller ve
sorumluluklar aclk ve net bir gsekilde belilenmeli, egitim ve tatbikatlarla
desteklenmelidir*®®.

Gun gegtikge artan siber tehditlere karsi topyekiin organize olacak sekilde bir
plan gercevesinde hareket edilmeli ve bu tehditleri bertaraf edecek énlemlerin nasil
alinacagini temel hatlariyla belirleyecek ve bir ¢erceve yaklasimiyla tanimlayacak
"Siber Gulvenlik Gelecek Programi"na acilen ihtiyac duyuldugu
degerlendirilmektedir. Ulkelerin askeri ve ekonomik gliglerini temelden etkileyen ve
gelecekte daha da ¢ok etkileyecegdi 6ngérilen siber tehditlere karsi planh bir sekilde
hareket edilmeli ve bu programa sadik kalinarak uygulanmahdir. "Siber Guvenlik
Gelecek Programi"nin bir parcasi olarak Tarkiye'nin énimuzdeki yillarda askeri ve
ekonomik glclini yéneltmek zorunda kalacagi siber savaslara karsi 6zel bir strateji
gelistirilerek, olasi siber savaslara kargi savunma amagh ¢alismalar yuritecek, bu
baglamda arastirma ve gelistrme yapacak 6zel bir birimlerin de kurulmasi**® ve
isbirligi igerisinde faaliyetlerini yartutmeleri hayati Gnemi haizdir.

Bir diger husus, yine her ne kadar kesin bir ¢6zim olmasa da 6zellikle Soguk
Savas doneminde de yakinen tecrube edilen "Caydiricihk"tir. Caydiriciligi genel
anlamda “karsi tarafin digsmanca eylemler yapmamasina yonelik gézdagdi vermek”
seklinde aciklayan siber savas arastirmalariyla Gnli ABD’li bilim adami Martin C.
Libicki; siber caydiricihgi, siber ortamda saldirganin eylemini bosa ¢ikarma veya
cezalandirma (misilleme tehdidi) vyoluyla saldindan vazgecirme olarak

aciklamaktadir*®’.

Bu baglamda, her ne kadar Soguk Savas Doénemi igin
caydiriciiga esas olan hususlar niikleer silahlar ve silahlanma yarisi olsa da, siber
uzaya iliskin benzer hususun siber savunma ve saldiri konusunda imkan ve
kabiliyetleri iceren "Siber Caydiricilik" oldugunu belirtmek mumkindur. S6z konusu
caydirihk da ancak; oncelikle Ulkenin kritik altyapilarini koruyan etkin bir siber
savunma sistemi, saldiri yapilmasi muhtemel hedeflere yonelik siber istihbarat, olasi

bir saldirn durumunda stiratle reaksiyon gdsterebilecek etkin bir siber taarruz gica,

3 Erin Nealy Cox, "Dealing With Cyber Threats", Governance Newsletter, Issue: 259
2016): 10-11.

536 Halil  Oztirkgi, "Turkiye'nin Siber Guvenlik Gelecegine lliskin  Oneriler”,
http://www.gencmusiad.org.tr/blog-detay-turkiye % E2%80%99nin-siber-guvenlik-gelecegine-
iliskin-oneriler-5.html [26.03.2018].

37 Mustafa Senol, "Tirkiye'de Siber Saldirilara Karsi Caydiricilik”, Uluslararasi Bilgi
Guvenligi Muhendisligi Dergisi, c.3, s.2 (2017): 4.
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ulusal ve uluslararasi boyutta isbirligi ve koordinasyon, gugcli bir siber otorite ve
komuta-kontrol kabiliyeti, siber caydiriciliga yonelik propaganda faaliyetleri ve her
alanda topyekiin bir siber durumsal farkindalik ile saglamak mimkiindiir**®. Belirtilen
hususlar dogrultusunda siber caydiriciligin, siber savaslarin dnlenebilmesi
konusunda 6nemli bir yere sahip olabilecedi**®, dolayisiyla yapilacak savunma
planlamalarinda siber caydiriciigin esaslarinin da belirlenmesi gerektigi
degerlendirilmektedir.

Ulkemizin ciddi bir siber saldiriya maruz kalmayacagini ve siber tehditlerin bize
karsi saldirn potansiyeline sahip olmadigini séylemek iyimserligin bile disinda kalan
tamamen felakete davetiye ¢ikaran bir yaklagsimdir. Bu ylizden hem aktif hem de
pasif savunma tedbirlerini iceren planlamalar yapilmaldir. Ancak bunlar yapilirken
de hukuki ve ekonomik boyutu basta olmak tzere degerlendirme kritlerinin dizgun
bir sekilde ortaya konulmasi zaruridir.

Basarili bir siber saldirinin verdigi zarar, savunma igin yapilan yatinmdan daha
yiiksek olabilir*®. Bunun yani sira siber giivensizligin getirebilecedi maliyetin bu
alanda yapilacak harcamalardan daha fazla olabilecegi g6z 6nune alindiginda siber

savunmaya daha fazla nitelikli yatinm yapilmasi gerektigi agikca goriilmektedir**’.

Sonug olarak, siber tehditler hedeflerinden hicbir zaman vazgegmeyecek, siber
saldirilar da higbir zaman durdurulamayacaktir. Aksine gittikce daha karmasik hale
gelecek ve nicel olarak artis gésterecektir. Bu nedenle en st seviyedeki birimlerden
en alt seviyedeki kullaniciya kadar siber tehditlere yonelik farkindaligin
arttinimasinin ve her seviyede yapilacak olan savunma planlamalarinda énemli bir
yer teskil etmesinin gerektiginin glinimiz ve gelecek konseptleri acgisindan

vazgecilmez oldugu degerlendiriimektedir.

3% Mustafa Senol, age, 6-8.

39 Ferhat Caligkan, Talip Giler ve Yavuz idug, "Siber Caydiricilik ve Tirkiye'nin imkan ve
Kabiliyeti", 6.Uluslararasi Bilgi Givenligive Kriptoloji Konferansi Bildiriler Kitabi
Ankara, 2013), 287-288.

0 Sait Yilmaz ve Olay Salcan, age, 14.

*1 sait Yilmaz ve Olay Salcan, age, 14.
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EKLER
EK-1: Goriigme Sorulari

"Savunma Planlama Yaklasimlarindaki Donligim"
Gorusme Sorulan

1. Savunma Planlama Anlayislari, Stratejik Ongérii Ihtiyacinin Giderek Arttig
GunUimuzde Nasil Bir Degisim Gostermektedir?

2. Belirsizlikle Miicadele Edebilmek icin Birgok Yéntemin Uygulanabilmesi
Mumkun Olmakla Birlikte, Tehdit Boyut Ve S$eklinde Yasanan Hizhh Degisim
Karsisinda Basarili Olundugu Soéylenememektedir. Bu Konudaki Dustinceleriniz
Nelerdir?

3. Savunma Planlama Surecinin Basarisi; Planlamacilari Yonlendirecek Agik Ve
Belirgin Bir Devlet Politikasinin (Savunma Politikasi) Varligina Baglidir. Asimetrik
Tehdit Ortaminda Verilecek Politika Planlama Sirecini Yoénlendirmede Yeterli
Olabilecek Midir?

4. Savunma Planlamasinda Esneklik Nasil Saglanabilir?

5. Tehdit Degisiminin Hizh Oldugu Glnimizde Savunma Planlamasinda Sivil
Yeteneklerden Etkili Bir Sekilde Yararlanmak MUmkudn Olabilir Mi?

6. Yetenek Temelli Savunma Planlamasinin Oziinii Yetenek Havuzu Matrisinin
Tam Ve Dogru Bir Sekilde Olusturulmasi Teskil Etmektedir. Asimetrik Tehdit Ve
Ozellikle DEAS Gibi Aniden Ortaya Cikan Terdr Gruplari Dikkate Alindiginda
Yetenek Havuz Matrisi Gergekgi Bir Sekilde Olusturulabilir Mi?

7. Caydiricilik Temelli Savunma Planlama Yaklasiminin Teknolojideki Gelisime
Bagl Olarak Onem Kazandigi Gorilmektedir. Yetenek Temelli Planlama lle Birlikte
Uygulanabilir Mi?

8. Gray, 1991 Yilindaki Calismasinda: “Planlamacilari Bekleyen En Cetin
Gorevlerden Birinin, Sarprizlerin Kot Sonuglar Kargisinda En Yiksek Korumayi
Saglayan Yaklasimi/Yaklagsimlari Bulabilmek” Oldugunu ifade Etmistir. Bu ifade
Gunumuz Sartlarinda da Gegerli Midir?

9. Savunma Planlamasinda Uzun Doénemli Planlama Surecinin Sona Erdigini
Soylemek MUmkan Madar?

10. Yetenek Temelli Savunma Planlama Yaklagiminda Yetenek Uyumsuzlugu S6z
Konusu Olmasi Halinde Neler Yapilabilir?
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