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OZET

Giliniimiizde Internet sayesinde bilgi paylasimi hizla artmaktadir. Teknolojide yasanan hizl
gelisme bilginin 6nemini daha da arttirmistir. Bilginin degerinin artmasi ve bilgi paylasiminin
kolay hale gelmesi sonucu giivenli veri iletisimi ile ilgili yapilan g¢aligmalara agirlik
verilmistir.

Giivenli veri iletisimi i¢in uygulama odakli ¢oziimler iiretilerek uygulamalara 6zel bilgilerin
korunmasi saglanmistir. Genel anlamda yetersiz kalan bu c¢oziimlere alternatif olarak
uygulama bagimsiz, Transmission Control Protocol (TCP) paketlerinin giivenligini saglayan
baska protokoller gelistirilmistir. Fakat bu protokoller sadece TCP protokoliinii
destekleyebilmektedir. User Datagram Protocol (UDP), Internet Control Message Protocol
(ICMP), vb. Internet Protocol (IP) protokollerine destek verebilmek i¢in ¢aligmalar protokol
bagimsiz ¢aligabilecek bir mimari lizerine yogunlagmistir. Sonug olarak sik kullanilan Internet
Protocol Security (IPSec) protokolii tasarlanmistir. Fakat bu protokoliin de baz1 dezavantajlari
vardir. Zor diizenlenebilir yapist ve her paket i¢in ekledigi ekstra verinin, iletisimi
yavaglatmasi bunlardan bazilaridir (Alshamsi ve Saito, 2005).

Gelistirdigimiz sistem, Protocol Independent Lightweight Secure Communication (PILSC),
giivenli veri iletisimine standart bir ¢6ziim getirebilmek i¢in IPv4 tarafindan tanimli fakat
kullanilmayan giivenlik alanina islerlik kazandirmaktadir. Tez ¢alismasinda, veri iletisiminde
kullanilan giivenlik mekanizmalarinin eksik yonleri incelenip yeni bir sistem tasarlanmustir.
[PSec’in protokol bagimsiz ¢alisabilmesine ragmen yavas veri transferi ve zor diizenlenebilir
yapisi, daha hizli ¢alisan ve kolay diizenlenebilir bir yap1 olan PILSC’in tasarlanmasi i¢in bir
neden olmustur. Tez ¢aligmasinin en Onemli hedefi, sistemin c¢ekirdek seviyesinde
gerceklenmesi ile kriptografik islemlerin zaman tiiketimini en aza indirip, giivenli veri
iletisiminin hizin1 arttirmaktir. PILSC verinin gizliligine 6nem verirken bilginin kimliginin
dogrulanmasi (authentication) ve biitiinliigii (integrity) konularinda yapilacak ¢alismalara agik
bir yapiya sahiptir.

Tasarlanan mimari Linux isletim sistemi iizerinde ger¢eklenmistir. Gelistirme metodu olarak
bircok avantaj saglayan Loadable Kernel Module (LKM) secilmistir. Sistem ger¢eklendiginde
calisan gilivenlik modiilii, modiilin yiiklii oldugu bilgisayardaki veri iletisiminin segilen
kurallara uygun olarak yonetilmesini saglar.Yapilan testler sonucunda PILSC sisteminin
cekirdek seviyesinde caligmasinin sifreleme iglemlerinin kullanici seviyesinde yapilmasina
gore %75-%90 performans artis1 sagladigr goriilmiistiir. Ayrica PILSC sistemi, [PSec ve
SSL’e gore giivenli veri transferini %20-%25 daha hizli gerceklestirebilmektedir.

Anahtar Kelimeler: Linux, protokol bagimsiz, kolay diizenlenebilir, hizli giivenli veri
iletisimi



ABSTRACT

Nowadays, thanks to Internet, information sharing is growing rapidly. The rapid growth of
technology causes the increase of the importance of information. Due to the ease of
information sharing and rise of the information value many researches on secure
communication has been made recently.

Many application-dependent solutions, which ensure only security of data that belong to its
application, were developed. In order to create alternative solutions to overcome
disadvantages of these applications, new application-independent protocols, which ensures the
confidentiality of TCP packets, have been developed. However, these protocols support only
TCP protocol. In order to include support for other IP protocols, like UDP, ICMP, ...,
researchers focused on protocol-independent architecture. Consequently, IPSec protocol was
designed, which is frequently used. However, this protocol has some disadvantages. Its hardly
configurable structure and its redundant overhead problem are some of them (Alshamsi ve
Saito, 2005).

PILSC, implemented system, is using the security feature of IPv4, which is defined but not
used, in order to have an standardization at secure communication. In this work the
disadvantages of well-known security mechanisms are examined and a new system, called
PILSC, is designed. One of the important reasons to design is the hardly configurable
structure and slow data transfer rate of [PSec. The main intention of this work is to increase
the data transfer rate by performing the cryptographic processes in the kernel. PILSC mainly
focuses on confidentiality. It does not directly address the authenticity and integrity, although
it can be extended this way very easily.

PILSC architecture is implemented on Linux operating system. As a development method
Loadable Kernel Module is preferred due to its many advantages. While PILSC is running as
a security module on Linux operating system, it manages the data transfer according to the
declared rule database. The implementation of PILSC on the kernel-level brings %75-%90
performance enhancement on cryptographic process time according to the implementation of
cryptographic processes on user-space. Moreover, secure data transfer rate of PILSC is %20-
%25 better than [PSec and SSL.

Keywords: Linux, protocol-independent, easily configurable structure, fast secure
communication
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1. GIRIS

Gilintimiizde bilgi paylasimi Internet sayesinde hem kolay hem de hizli yapilabilmektedir. Her
giin bir¢cok dnemli ve gizli bilgi yerel ve genis ag yapilari arasinda bir bilgisayardan diger bir
bilgisayara aktarilmaktadir. Bilgi paylagimindaki bu hizli artis, glivenli veri iletigiminin

Oonemini daha da yiikseltmistir.

Bilginin 6nemi arttikga transfer edilen verinin gizliliginin de Onemi artar. Bircok ag
uygulamasinin temel prensibi transfer edilen verinin biitiinliiglinii ve gizliligini saglamaktir.
Bu temel prensibi yerine getirmek icin genelde her uygulama kendine 6zgii ¢oziimler
iretmektedir. Coziimler uygulama odakli olduklar1 i¢in ortaya c¢ikan farkliliklar

aragtirmacilar1 yeni yaklagimlara yoneltmistir (Oppliger, 1998).

Giivenli veri iletisimini saglayabilmek icin uygulamadan bagimsiz ¢oziimler {izerinde
calisilmis ve uygulama katmani yerine tasima katmaninda servis veren protokoller
tasarlanmistir. Bu protokollerin gerceklenmesi, aglarda dolasan verilerin giivenligini
saglamak i¢in atilmis akile1 bir adim olsa da giivenli veri iletisimini gerceklestirmek i¢in bir
standart sunmamaktadir. Ayrica bu protokoller sadece bir IP alt protokolii olan TCP protokolii

icin ¢alismaktadir (Apostolopoulos vd., 1999).

Giivenli ag trafigini uygulama ve protokol bagimsiz kilabilmek i¢in arastirmacilar tarafindan
ag katmaninda hizmet veren yeni bir yap1 tasarlanmigtir. Tasarlanan yeni yap1 (IPSec) bir¢cok
konuda coziimler iiretse de eksiklikleri ve en onemlisi veri glivenliginde beklenen standardi

saglayamamasi yeni alternatiflere kapiy1 agik birakmustir.

Giivenli veri iletisimini saglamak i¢in bugiine kadar gergeklestirilen tasarimlar hakkinda ve
PILSC ile ilgili daha ayrintili bilgi tezin 2. boliimiinde verilmektedir. Gelistirilen platformun
daha iyi anlagilabilmesi i¢in 3. boliimde Linux isletim sistemi ile ilgili ayrintili bilgi
verilmigtir. 4. boliimde PILSC sisteminin tasarim asamasi, 5. bolimde uygulamanin
gergceklenmesi, 6. boliimde kullanilan fonksiyonlar, 7. bdliimde kullanilan veri yapilari, 8.
boliimde kullanilan dosya yapilar1 anlatilmaktadir. 9. ve 10. boliimlerde test sonuglar1 ve

PILSC sisteminin 6zellikleri yorumlanmustir.

Bu tez ¢alismasinda, giivenli veri iletisimini saglamak i¢in uygulama ve protokol bagimsiz bir

mimari tasarlanmig, IPv4’iin giivenlik 6zelligi kullanilarak giivenli veri iletisimi i¢in standart



bir ¢oziim belirtilmis ve Linux isletim sistemi lizerinde gerceklenerek sistemin test edilmesi

ile elde edilen sonuglar degerlendirilmistir.

2. BILGISAYARDA GUVENLIK

Dijital olarak saklanan bilgilerin giivenligini saglayabilmek icin ¢ok cesitli yontemler
uygulanmaktadir. Bu yontemler incelediginde dijital ortamdaki giivenlik konusu ii¢ baslik

altinda degerlendirilmektedir [1].

o Isletim Sistemi Giivenligi
o Ag Giivenligi
o  Uygulama Giivenligi

Isletim sistemi giivenligi bilgisayar iizerinde paylasilan verinin, belirlenen kullanicilar
tarafindan onlara verilen haklar dogrultusunda kullanilmasin1 amaglar. Isletim sistemi
kullanict ile makine arasindaki interaktif islemlerin yonetiminden sorumludur. Bu nedenle

calistig1 ortamdaki tiim bilgilerin giivenligini saglayabilmelidir.

Uygulama giivenligi veri ve bilgi yonetiminin gizliliginden sorumludur. Bunun ger¢eklenmesi
ise gelistirilen uygulamalarin yaratacagi aciklarin tespit edilmesi ve giderilmesine yonelik

caligmalar ile saglanur.

Ag giivenligi ise aglar arasinda aktarilan verinin giivenligi ile ilgilenir. Bu tez ¢aligmasinda
aglar icinde ve arasinda paylasilan verinin giivenligini saglamak i¢in bir mimari tasarlanip

gerceklenmistir.

2.1 Bilgi Giivenligi ve Saldir1 Cesitleri

Bilgisayarda giivenlik bashigi altinda bahsedilen temel basliklarin hepsinin amaci bilgi
giivenligini saglamaktir. Bilgi gilivenligini saglamak i¢in dort ana 6lgiit vardir (Schneier,

1996).

e  Gizlilik (Confidentiality)
o Kimlik Dogrulama (Authentication)



e Inkar edilememezlik (Non-repudiation)

e Biitiinliik (Integrity)

Gizlilik : Bilginin gizliligini ifade eder. Bilginin gilivenligini saglayabilmek i¢in en 6nemli

kriterdir. Bu 6zelligi saglamak kriptografik sistemlerin ana hedeflerinden biridir.

Orijinallik : Bilginin sahibinin, iddia ettigi kisi olmasini ifade eder. Bilginin bir bagkast adina

gonderilip gonderilmedigini sorgulayan bir mekanizmadir.

Inkar edilememezlik : Bilgiyi gonderen kisinin gonderdigi bilgiyi ve bilgiyi alan kisinin de
aldig1 bilgiyi inkar edememesini ifade eder. Gonderici ve alici gonderilen ve alinan bilginin

varhigin tstlenmelidir.

Biitiinliik : Bilginin bitiinliigiinii ifade eder. Verinin transferi sirasinda bilginin

degistirilmedigi mutlaka kontrol edilmelidir.

Yukarida belirtilen kriterler giivenli veri iletisiminin temel taslaridir. Olusturulan veri

giivenligi protokolleri bu 6zellikler g6z dniinde bulundurularak tasarlanmaktadir

Bilginin aglar icinde ve arasinda transferi sirasinda, kotii niyetli kisiler tarafindan cesitli
saldirilar gergeklestirilmektedir. Her gegen giin artan saldir1 cesitleri {i¢ baslik altinda
incelenebilir (Schneier, 1996).

e [zleme (Monitoring)
e Araya Girme (Interception)

o Yeniden Olusturma (Construction)

Izleme : Bilginin pasif olarak kopyalanmasini ifade eder. Verinin aktarilirken istenmeyen

kisiler tarafindan kopyalanip okunmasi ile gerceklestirilen saldir1 ¢esididir.

Araya Girme : Bilginin degistirilmesini ifade eder. Verinin transferi sirasinda istenmeyen

kisiler tarafindan degistirilmesi ile gerceklesen saldir1 ¢esididir.

Yeniden Olusturma : Olmayan bilginin yaratilmasini ifade eder. Verinin farkli bir kullanici
tarafindan saldir1 amagli olusturulup istenen hedefe gonderilmesi ile gerceklesen saldir

cesididir.



2.2 Ag Giivenligi

Bir 6nceki boliimde bahsedilen saldiri tiplerini gergeklestirmek icin ¢esitli mekanizmalar
diizenlenmekte ve farkli yontemler uygulanmaktadir. Ag gilivenliginin amaci bu saldir1
tiplerine kars1 onlem alarak bilginin gizliligini ve biitiinliigiinii korumaktir. Ayn1 zamanda

gelen bilginin gdnderen kisiye ait olup olmadiginin kontroliinden de sorumludur.

Son yillarda giivenli veri iletisimi i¢in ¢esitli giivenlik mekanizmalar1 gelistirilmigtir. Agirlikli
olarak uygulama bagimli mimariler tasarlanmistir. Fakat bu mimariler bir standarda sahip
olmadiklar1 i¢in yeni arayislar baslamistir. Bunun neticesinde alt katmanlarda calisan
mekanizmalara yonelinmis ve Secure Socket Layer (SSL), Transport Layer Security (TLS)
protokolleri tasarlanmistir. Bu protokoller sadece TCP protokoliinii destekleyebilmektedir,
bunun yaninda TCP baslik bilgilerini sifreleme 6zelligine de sahip degildir. Bu eksikliklerden
dolay1 yeni yaklagimlar ortaya atilmistir. Sonug olarak giiniimiizde en ¢ok bilinen, giivenli ve
stk kullanilan, ag katmaninda calisan IPSec mimarisi tasarlanmistir. (Alshamsi ve Saito,

2005).

Giivenli veri iletisimi i¢in gelistirilen ayn1 zamanda Sekil 2.1’de gdosterilen protokoller {i¢

degisik katmanda ¢aligmaktadirlar:

o  Uygulama Katmani
o Tasima Katmani

o Ag Katmam
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Sekil 2.1 Farkli OSI katmanlarinda c¢alisan giivenlik protokolleri [Tannenbaum, 1999]

2.2.1 Uygulama Katmani Protokolleri

Birgok farkli protokol, Secure Shell (SSH), Secure File Transfer Protocol (SecureFTP), vb.,
giivenli veri iletisimini saglamak igin tasarlanmistir. Ornegin SSH uzaktan erisim icin sik¢a
kullanilan bir protokoldiir. SSH bir bilgisayara gilivensiz aglar iizerinden giivenli olarak
baglanilmasini, komutlarin g¢alistirilmasin1i ve uzak bilgisayarla yerel bilgisayar arasinda
dosya transferi yapilmasini saglamaktadir. SSH protokoliinii kullanan SecureCRT [2]
programi giivenli iletisim i¢in bir alternatiftir. Fakat sadece birka¢ protokoliin sifreli

iletigimine destek verebilmesi bu konudaki kisith yaklasimini gostermektedir.

SSH sadece uzaktan erisim komutlarinin giivenli iletisimini ger¢eklestirirken, SecureFTP ise
sadece dosya transferlerini sifreli olarak gergeklestirmektedir (Alshamsi ve Saito, 2002).

Baska uygulamalar da sadece kendileri tarafindan {iretilen verinin glivenligini



saglayabilmektedir. Bu nedenle uygulama katmani protokollerinde bir standarttan ve merkezi

yonetimden s6z etmek miimkiin degildir.

SSL (Secure Socket Layer) TCP {izerinden calisan uygulamalarin giivenli veri iletisimini
saglayan Netscape tarafindan gelistirilmis bir protokoldiir. SSL bilginin onay almasini
saglaylp transfer edilen verinin sifrelenmesini ve desifrelenmesini gerceklestirmektedir.
Servis tarayicilarinin ¢ogu tarafindan basta Netscape ve Internet Explorer olmak iizere
desteklenen SSL verinin giivenligini saglamak icin birden fazla kriptografik algoritma
kullanmaktadir. Secure Hyper Text Transport Protocol (HTTPS) elektronik ticaret sirasinda
gerceklesen web islemlerinin giivenligini saglamak i¢in SSL protokoliinii kullanir. SSL
ozellikle Internet iizerinden gerceklesen kredi karti bilgi transferinin gizliligi i¢in tercih

edilmektedir (Kant vd., 2000).

SSL istemci/sunucu (client/server) mimarisine dayanir. Her ne kadar sunucular SSL i¢in
yiiksek performansla caligsalar da istemci tarafinda olusan uzun cevap siireleri %10-25
civarinda web islemlerinin iptal edilmesine yol agmaktadir (Kant vd., 2000). Uygulamalar
SSL’i dogrudan kullanamazlar. Bu protokolii kullanan uygulamalar iizerinde bazi
degisiklikler yapilmas1 gereklidir. Ayrica SSL; UDP, ICMP, vb. IP protokollerini
desteklememektedir. Baglanti asamasinda baglantinin kurulabilmesi i¢in sunucu ve istemci
arasinda bilgi degisimi gerceklestirilir. Gonderilen ekstra veri, bilginin biitiinliigiinii ve kimlik
dogrulamasini1 saglarken veri transferinin gecikmeli olarak gergeklesmesine neden olur.
Pentium 4 2.4 Ghz islemcili, 512 MB hafizali, iizerinde RedHat Fedora Core 1 Linux isletim
sistemi yiiklii olan bilgisayarlar arasinda yapilan testte dlciilen SSL tokalasma (handshaking)

stireleri Cizelge 2.1°de gosterilmektedir (Alshamsi ve Saito, 2005).

Cizelge 2.1 SSL tokalagma stiresi

Modu Kurulma Siiresi
Sunucu Kimlik Dogrulama 41.7 ms
Istemci Kimlik Dogrulama 74.8 ms

2.2.2 Tasima Katmam Protokolleri

Internet Engineering Task Force (IETF) SSL protokoliinii TLS adi altinda bir standart haline
getirmistir. TLS, TCP {izerinden ¢aligan tiim uygulamalar tarafindan desteklenmektedir.

Cogunlukla giivenli web erisimleri i¢in Hyper Text Transfer Protocol (HTTP) protokolii TLS



protokolii ile beraber ¢alismaktadir. TLS protokolii iki uygulama arasindaki veri transferinde
verinin biitiinliglinii ve gizliligini (confidentiality) saglar. TLS protokolii iki katmandan

olusur (Yasinsac ve Childs 2001).

e TLS Record Protocol
e TLS Handshake Protocol

TLS Record protokolii, veri gizliligi ve biitiinliigli i¢in baglanti giivenligini saglar. TLS
Handshake protokolii ise veri transferi yapilmadan 6nce konusacak iki ucun senkronize

olmasi i¢in gerekli bilgi transferinin yapilmasini kontrol eder.

TLS hem ucuz hem de kolay gergeklenebilir yapisi ile giivenli veri iletisimi iyi bir
alternatiftir. TLS protokoliiniin artilarindan biri de session caching yontemi ile baglanti sayisi
minimumda tutularak performansin arttirilmasidir. Ama hala TLS, SSL’in yetersizliklerini
tam anlamiyla giderememistir. Ornegin TLS belirli tipteki verileri sifrelemek igin
kullanilmaktadir. Tam giivenlik gereken durumlarda TLS sadece verinin belirli kismini
sifreleyebilmekte ve bu nedenle yetersiz kalmaktadir. TLS’in bir diger dezavantaji da
calismasini hizlandirmak icin gerekli donanimin pahali olmasi ve zor bulunmasidir. Ug
kullanicilarin  bilgisayarlarindaki ~ yavaslik performans kaybina neden olmaktadir

(Apostolopoulos vd., 1999).

TLS protokoliinde gerceklesen tokalagsma sirasinda yapilan veri degisimi HTTP islemleri

(transaction) siirelerini arttirmaktadir.

2.2.3 Ag Katmam Protokolleri

IPSec bir takim protokollerin bir araya getirilmesi ile ag katmani seviyesinde olusturulan bir
mimaridir. IPSec protokolden bagimsiz iki uygulama arasinda paket isleme seviyesinde
giivenlik saglar. Giivenli iletisim i¢in gelistirilen uygulamalar arasinda protokol bagimsiz tek

¢Oziimdiir (Alshamsi ve Saito 2005).

IPSec giivenlik servisi olarak iki se¢cenek sunmaktadir:
e Authentication Header

e Encapsulating Security Payload



“Authentication Header” servisi gonderilen verinin dogrulanmasini saglar. Bu servisin quick
mode olarak adlandirilan tek bir modu vardir. “Encapsulating Security Payload” servisi ise
hem gonderilen verinin dogrulanmasini hem de sifreli olarak aktarilmasini saglar. Bu servis
iki ayr1 modda calisabilmektedir. main mode ve aggressive mode olarak adlandirilan bu
modlarin birbirinden farki, degistirilen mesaj sayist ve ID koruma yapilaridir.(Alshamsi ve

Saito, 2005).

IPSec protokolii de diger protokollerin (SSL, TLS) kullandig1 gibi ekstra baslik bilgisi
kullanmaktadir. Ekstra bilgi ekstra zaman gerektirmektedir. IPSec ayrica gilivenilirlik ve
pargalara ayirma (fragmentation) iglemlerini saglamakla yilikiimlidiir. Oysaki TLS ve SSL
protokolleri, TCP katmaninda g¢alistiklart i¢in giivenilirlik ve parcalara ayirma islemlerinden

sorumlu degildir (Oppliger, 1998).

IPSec protokoliiniin en biiyiik dezavantaji zor diizenlenebilir (configure) yapisidir. IPSec tiim
IP protokolleri i¢in sifrelemeyi desteklemesine ragmen tokalasma mekanizmast SSL’inkine
gore daha yavag calisir. Pentium 4 2.4 Ghz islemcili, 512 MB hafizali, lizerinde RedHat
Fedora Core 1 Linux isletim sistemi yiklii olan bilgisayarlar arasinda yapilan testte Slgiilen
IPSec siireleri Cizelge 2.2°de, SSL siireleri Cizelge 2.1°de gosterilmistir. Ayrica IPSec
baglantilarinda iki tarafta da ayni ireticinin Uriinleri kullanilmalidir (Alshamsi ve Saito,

2005).

Cizelge 2.2 IPSec tokalagma siiresi

Mod Kurulma Siiresi
Main Mode (PSK) 97 ms
Aggresive Mode (PSK) 56 ms
Main Mode (RSA) 170 ms

2.2.4 Protokollerin Karsilastirmah Incelenmesi

Yukaridaki boliimlerde sik kullanilan giivenlik mekanizmalar1 incelenmistir. Cizelge 2.3’te
ise bahsedilen mekanizmalarin karsilastirmali olarak 6zellikleri belirtilmistir. IPSec birgok
ozelligi ile 6n plana ¢ikmaktadir. Ornegin IPSec mimarisinin protokol bagimsiz yapist TCP

paketlerinin yaninda UDP paketlerinin giivenligini de saglamaktadir. IPSec mimarisinin diger



protokollere gore dezavantaji tokalasma sirasinda digerlerine gore yavas kalmasi ve

diizenleme islemlerinde yasanan zorluklar olarak gosterilebilir.

Cizelge 2.3 Giivenlik protokollerin 6zellikleri

Ozellik SSH/SecureFTP | SSL/TLS IPSec
U]g ag;;rﬁa Evet Hayir Hayir
1;;;3;(1)11 Evet Evet Hayir
TOk? laSTna Hizli Hizli Yavas
Stiresi
TCP Destegi Hayir Bazi Hepsi
UDP Destegi Hayir Hayir Evet
Konfigiirasyon Kolay Kolay Zor

2.3 PILSC (Protocol Independent Lightweight Secure Communication)

Bu tez c¢alismasinda daha o©nceki boliimlerde incelenen protokollerin eksiklikleri
degerlendirilip PILSC ad1 verilen giivenli veri iletisimi i¢in alternatif olusturacak yeni bir

mimari tasarlanmistir.

Kriptografik islemler zaman alic1 islemlerdir. Bu nedenle, verinin dnemine gore giivenli veri
iletisimi ile hizl1 veri iletisimi arasindaki dengenin iyi ayarlanmasi gerekir. Bazi durumlarda

saklayacak bilgi yoksa giivenlik ihmal edilebilir.

Veri iletisiminde gilivenlik tek dnemli kriter degildir. File Transfer Protocol (FTP), HTTP vb.
protokolleri kullanan uygulamalar hizli veri iletimine ihtiya¢ duyarlar. IPSec bu ihtiyaci
karsilayamamaktir.  IPSec‘in  kullandigi  hash  algoritmalarindan  ve  tokalagma
mekanizmasindan dolayr veri iletisimi yavas gerceklesmektedir. PILSC sisteminde
kriptografik islemler ¢ekirdek seviyesinde gerceklenerek olusan kayip azaltilarak veri iletimi

hizlandirilmastir.
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Gilinlimiizde sayis1 hizla artan bir¢ok uygulama ozellikle ger¢ek zamanli uygulamalar UDP
protokoliinii kullanmaktadir. Bu nedenle PILSC; TCP paketleri disinda UDP, ICMP vb.

paketlerin de giivenli transferini desteklemektedir.

Internet katmani seviyesinde saglanan giivenligin temel dezavantaji IP yigmlariin yetersiz
kalmasidir (Oppliger, 1998). PILSC sistemi, IPSec’e gore daha hizli bir mekanizma sunarken

diger uygulamalarda goriilen eksiklikleri gidermek i¢in tasarlanmistir.

PILSC, IPv4 paketleri i¢in olusturulmus giivenlik alanim1 kullanarak sifreli iletisimde bir
standart olusturur. Buna gore sifreli IPv4 paketlerinde giivelik alaninin degeri “130” olarak
belirlenir [3][4]. IPv6 i¢in zaten gelistirilmis bir sifre mekanizmasi bulunmaktadir. PILSC ise

IPv4 icin tasarlanmig fakat kullanilmayan sifre mekanizmasini isler hale getirmektedir.

Gelistirilen mimarinin en 6nemli avantaji kolay diizenlenebilir olmasidir. Hem {ist diizey
kullanict hem de alt diizey kullanici rahatlikla sifreli konusacak uygulamalara ait IP
adreslerini, portlari, sifreleme algoritmalarin1 belirleyerek verimli bir haberlesme sistemi

olusturur.

PILSC yeni bir yaklasim daha ortaya atmaktadir. Gilivenlik seviyesi bilginin hassasiyetine
gore kullanici tarafindan degistirilebilir. Belirlenen giivenlik seviyesine gore sistem tarafindan
kullanilacak algoritmaya karar verilir. PILSC sistemi I[P adresi, protokol ve port bazinda farkli

anahtar se¢imlerini destekleyebilmektedir.

PILSC sisteminin ana 6zellikleri Cizelge 2.4’te belirtilmistir.

Cizelge 2.4 PILSC sisteminin temel 6zellikleri

Uygulama bagimsiz

Protokol bagimsiz

Kolay diizenlenis (configuration)

Kullaniciya saydam bir yap1

Karar veren bir yap1

Mevcut/kabul gormiis algoritmalarin destegi

Yeni sifreleme algoritmalarina agik olmasi

R N SN 0| A W N -

IPv4 {in giivenlik 6zelliginin kullanilmasi
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3. LINUXISLETIM SISTEMIi

Linux, 1991 yilinda Finlandiya Helsinki Universitesi’nde Linus Torvalds tarafindan
gelistirilen, UNIX isletim sistemine benzeyen fakat UNIX ile birebir ayn1 olmayan bir isletim
sistemidir. Linux, Intel tabanli platformlardan Digital Alpha, PowerPC veya IBM’in
mainframe bilgisayarlarina kadar birbirinden farkli platformlarda ¢alisabilmektedir. Linux’un
diger isletim sistemlerinden en 6nemli farki serbest dagitim o6zelligidir. Linux’un kaynak

kodlar1 ve Linux dagitimlari ticretsiz olarak temin edilebilmektedir.

International Data Corporation’inin yaptig1 arastirmaya gore Linux isletim sistemi 2003
yilinda marketin %6’sina sahipken, 2008 yilinda %17’sine sahip olacagi tahmin edilmektedir.
Aragtirma ayrica Linux’a olan ilginin artisina dikkat ¢ekiyor. Bunun altinda yatan neden
olarak ise saglam bir isletim sistemi olan UNIX’e alternatif olacak o6zelliklere sahip olmasi

gosteriliyor.

Linux temelde Intel tabanli bilgisayarlarda calismak i¢in tasarlanmis olsa da, modiiler ve
taginabilir kodlama sayesinde, IBM’in Watchpad’i ve Samsung’un Yopy’si gibi Personal Data
Assistant’lardan (PDA), Los Alamos National Labs.’da kullanilan ve diinyanin en hizli 500
bilgisayarindan biri olarak gosterilen Avalon’a kadar birbirinden farkli platformlarda

calisabilmektedir.

3.1 Linux isletim Sisteminin Diger Isletim Sistemleri ile Karsilastirmasi

Linux isletim sisteminin diger isletim sistemleri ile yapilan karsilastirmalarinda alinan

arastirma sonuglari bagliklar halinde incelenmistir.

3.1.1 Giivenilirlik ve Kararhhk

IBM Linux Teknoloji Merkezi tarafindan gergeklestirilen testte Linux isletim sisteminin
giivenilirligi ve kararliligr Olclilmistiir. Test ortaminda donanim olarak IBM pSeries,
sunucular ve isletim sistemi olarak SUSE Linux Enterprise v8 kullanilmistir. Yapilan 30
glinliik stres testinde basar1 %97,88 olarak ol¢iilmiistiir. 60 giinliik test ise %95,12 basar1 orani

ile tamamlanmistir (Ge vd., 2004).
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Wisconsin Universitesi’nde yapilan bir isletim sistemi testinde farkli isletim sistemlerinde
calisan uygulamalara rasgele giris yapilarak, sistemlerin devre dist kalma oranlar
gbzlemlenmistir. Teste tabi tutulan 7 ticari isletim sisteminin ortalama hatali calisma olasilig1
gbzlemler sonucu %23 olarak hesaplanirken Linux’un hatali ¢alisma veya devre disi kalma

olasilig1 %9 olarak hesaplanmustir.

Yapilan arastirmalar Linux’un uzun siireler (aylarca) c¢alistifinda bile hafiza yonetimi
nedeniyle yasanacak kilitlenme sikintis1 yasamadigini ve yavaslama belirtisi gostermedigini

ortaya koymustur.

3.1.2 Performans

InformationWeeks Research tarafindan gergeklestirilen testte Windows Server 2003
DataCenter Edition iizerinde calisan SQL Server Enterprise Edition ile SUSE Linux
Enterprise Server 9 iizerinde c¢alisan Oracle 10g. karsilastirilmistir. Sonugta %22 daha ucuz

olan Linux-Oracle ikilisi %18 daha hizli performans ortaya koymustur (Legard, 2004).

Linux’un performansinin 6l¢iildiigli ve IBM tarafindan yapilan bir karsilastirmada RedHat 7.1
(Kernel 2.4.2) igletim sisteminin, pipe kullanimi, gorev (process) ve thread yaratilmasinda
Windows 2000 ve Windows XP’den daha iyi performans gosterdigi agiklanmustir. Pipe
kullaniminda Linux’un G/C oran1 700MB/saniye olarak belirlenirken, bu deger biiyiik blok
boyutlarinda yaklagik 100MB/saniyede sabitlenmektedir. Bu degerler Windows 2000’de en
cok 500MB/saniye ve ortalama 80MB/saniye, Windows XP’de ise 120MB/saniye ve
80MB/saniyedir. Subat 2002°de yayinlanan diger bir yaziya gore RedHat Linux 7.2 saniyede
10.000 gorev yaratabilirken Windows 2000, 5000 degerine yaklasmig, Windows XP ise 6000
gbrev yaratabilmistir. Thread yaratma karsilastirmasinda ise RedHat Linux saniyede 330
thread yaratmis; buna karsin Windows 2000, 200 ve Windows XP, 160’1n altinda thread
yaratabilmistir (Bradford, 2001).

Linux ig istasyonlarinda ve ag yapilarinda siirekli yliksek performans saglarken, ayni anda

alisilmadik oranda fazla kullaniciy1 sorunsuz olarak yonetebilmektedir.
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3.1.3 Olgeklenebilirlik

Linux’un 6lceklenebilirligi ile ilgili en 6nemli kanit destekledigi platformlarin sayisidir. Linux
bir PDA’de c¢alisabilecegi gibi, Intel tabanli bir kisisel bilgisayarda ve bir ana catida
(mainframe) calisabilir. Ayrica Linux, iiniversite ve arastirma merkezlerinde siiper

bilgisayarlar kurmak ve gruplama (clustering) yapmak icin de kullanilmaktadir.

3.1.4 Giivenlik

Evans Data Summer 2004 Linux Development tarafindan yapilan arastirmada gorisiilen
kullanicilarin %92’sinin Linux isletim sistemlerinde hig¢ viriis sorunu ile karsilasmadiklar
tespit edilmistir. %7 civarinda kullanicinin da ii¢ veya daha fazla korsan (hacker) saldirisina
ugradigr gozlemlenmistir. Ayni arasgtirmada diger isletim sistemi kullanicilarinin %60’ nin
giivenlik aciklarindan dolay1 zarar gordiikleri belirtilmis %32 oranindaki kullanicinin da ¢

veya daha fazla korsan saldirisina ugradigi ortaya konmustur [5].

Yapilan bir diger aragtirma ise Windows 2000 kullanicilarinin %12’sinin, Windows 2003
kullanicilarinin bile sadece %18’nin diisiincesi giivenlik konusunda Windows’un Linux’a
rakip olacak diizeye geldigini belirtiyor. Ayni konudaki baska bir arastirmada ise
katilimcilarin %84’ de Linux’un AIX ve Solaris gibi yiiksek giivenlige sahip isletim
sistemlerine yakin oldugunu ve tiim Windows ailesi isletim sistemlerinden daha gilivenli

oldugunu diisiindiiklerini belirtmiglerdir [5].

3.1.5 Maliyet

Linux isletim sistemi ve iizerinde ¢alisan bircok uygulama GNU General Public License ile
birlikte bedava temin edilebilmektedir. Istenirse uygun bir iicret karsiliginda farkl: iireticiler
tarafindan gelistirilen standart ve profesyonel siirtimleri satin alinabilmektedir. Diger isletim
sistemlerinin yiiksek maliyeti incelendiginde bu maliyet avantaji Linux’un tercih edilmesine

neden olmaktadir.

Ornegin; web, mail, veritaban1 sunucusu ve program gelistirme platformu olarak kullanilacak
bir sunucu kurulumunda Windows 2003 Server Enterprise Edition ve Redhat Enterprise

Linux’un satin alma maliyetleri Cizelge 3.1°de verilmistir.
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Cizelge 3.1 Linux ve Windows toplam sahip olma maliyetleri karsilastirmasi

Windows 2003 Server EE | RedHat Enterprise Linux
349 $ Basic, 799 $ Standart

Isletim Sistemi 1325 $ - 20 istemci , .
Sinirsiz Istemci
Isletim Sistemi ile Birlikte
Mail Sunucusu 1000 $
- Sinirsiz istemci
Web Sunucusu Isletim Sistemi ile Birlikte | Isletim Sistemi ile Birlikte
Isletim Sistemi ile Birlikte
Veritaban1 Sunucusu 3510 § - 20 istemci

- Sinirsiz istemei

Yazilim Gelistirme

975 $ Isletim Sistemi ile Birlikte
Paketi

Tiim bilesenleri igeren bir sunucunun Windows 2003 Server EE ile kurulumu 5810 dolara mal
olurken RedHat Enterprise Linux ile kurulumu Standart Edition ile 799 dolara mal

olmaktadir.

Isletim sisteminin versiyonunun yiikseltilmesi isleminde de Linux isletim sistemi diger isletim
sistemlerine gore daha ucuzdur. Ornegin Windows isletim sisteminin yeni siiriimiinii almak
icin her lisans, isletim sisteminin orijinalinin fiyatinin yaklasik yarisina gelirken, Linux’un
yiikseltilmesi islemi ise smirsiz lisans icin sadece isletim sisteminin yeni siirlimiiniin

yiiklenmesi ile ¢oziimlenmektedir.

Linux igletim sistemi oldukga diisiik yapilandirmalar iizerinde g¢alisabilir. Windows 2003
Server kurulum i¢in, Pentium uyumlu en az 133 MHz bir islemci, tercihen 256 MB olmakla
beraber minimum 128 MB hafiza birimi ve en az 1GB’1 bos olan 2GB’lik disk birimine
ihtiya¢c duymaktadir. Buna karsin RedHat Enterprise Linux isletim sistemi kurulum i¢in en az,
tercihen Pentium tabanli olmakla birlikte, minimum 1486 islemci, 6nerileni 128 MB olan 64

MB hafiza birimi ve 800 MB disk birimine ihtiya¢ duymaktadir.

Sonug olarak bircok kurum Linux igletim sistemini tercih ederek harcamalarinda biiytik

miktarda kisitlamalara gitmektedir.
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3.1.6 Ack Kaynakh Kod Ozelligi

Linux’un aragtirma diinyasinda c¢ok tercih edilmesinin en 6nemli nedeni agik kaynak kodlu
olusudur. Bir¢ok arastirmaci, dnemli oranda tercih edilen bir isletim sistemi {izerinde ve/veya
isletim sistemine eklenecek modiiller tasarlayarak bilim diinyasina katkilar saglayip yeni

ufuklar agabilmektedir.

Linux’un agik kaynak kodlu olusu arastirmacilarin 6zellikle Internet lizerinde sorunlarini

paylasip ¢ozerek grup calismalar1 yapmalarina olanak vermektedir.

3.1.7 Bilisim Diinyasinda Yayginhk

IBM’in verdigi rakamlara gore yaklasik 200 devlet; drnegin Fransa, ingiltere, Amerika vb.
maliyetleri diisiirebilmek, isylikiinli dengeleyip verimliligi arttirabilmek icin platform olarak
Linux kullanmaya baslamistir. Sadece 2003’te Rusya, ingiltere, Brezilya, Bahreyn, Romanya

hiikiimetleri Linux ile ilgili biiylik projelerini agiklamistir [6].

International Data Corporation (IDC)’nin yaptig1 tahminlere goére Linux’un sunucu
gelirlerinde %15 market payma sahip olacagi ve %38 paya sahip olacak lider Windows
ailesinin en yakin takipgisi olacagi beklenmektedir. Diger igletim sistemlerini kullanan eski
sunucularin da 6nemli bir boliimiiniin Linux isletim sistemi kullanacagi hesaplandiginda

%15°1ik payin %28 lere kadar ¢gikmasi bekleniyor.[ Abramson, 2004]

IBM’in yaptig1 bir bagka tahmine gore 2002-2007 yillar1 arasinda Windows %5,4 ile

biiyiirken Linux %9 oraninda biiyiime saglayacaktir [6].

3.2 Linux Isletim Sisteminde IPv4 Destegi

Linux c¢ekirdegi, IPv4 protokoliinii, birbirine bagli fonksiyonlar kullanarak gergekler. IP
katmani, IP islevlerini yerine getiren koddan olusur. Bu kod, gelen bilgiye IP bilgilerini ekler
ve gelen paketin TCP veya UDP protokollerinden hangisine gonderilecegine karar verir. Kod,
giden paket i¢inse gerekli IP baslik bilgilerini paketin basina ekleyip paketin alt katmana
iletilmesini saglar. IP islevlerinin ger¢eklenmesi, alt katmanda kullanilan ag cihazlar
sayesinde olur. Ag cihazlar1 her zaman fiziksel olmayabilir. Linux’ta kullanilan ‘loopback’

cihazi tamamen yazilim yardimiyla gerceklenmektedir.
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3.2.1 Linux’ta Ag Yonetiminde Kullamilan Veri Yapisi

Linux ¢ekirdegi, katmanlar arasinda bilgi tasimasini kolaylastirmak i¢in soket bilgisini tek bir

veri yapisinda tutmaktadir. Tiim protokollere ait bilgiyi igeren bu yap1 sk_buff veri yapisidir.

Gonderilen ve alinan her paket bu veri yapist kullanilarak yonetilir. sk_buff dort temel isaretgi

tutmaktadir.

e head: skb_buff’1n tuttugu verinin baglangi¢ adresidir.

e data: Protokol bilgisinin bagladig1 adrestir. sk_buff’1 kullanan protokole gore degisir.

e tail: Protokol bilgisinin bittigi adrestir. sk_buff’1 kullanan protokole gore degisir.

e end: sk buff’1n tuttugu verinin bitis adresini gosterir.

Yukarida belirtilen isaretcilerin disinda, sk buff yapisinda, tasima, ag ve veri bagi

katmanlarina ait bilgiler de tutulmaktadir [7]. Bunlardan bazilar1 asagida belirtilmistir.

sk _buff’in genel yapis1 Sekil 3.1°de gosterilmistir.

e stamp: paketin ulastigi zamandir.

e dev: Alan ya da gonderen aygiti isaret eder.

e h: Tasima katmani baslik isaret eder.

e nh: Ag katmani baslik bilgisini isaret eder.

e mac: Veri bagi katmanini gosterir.

e len: Gergek veri uzunlugunu gosterir.

e csum: Veriye ait kontrol bilgisidir.

e protocol: Verinin hangi protokole ait oldugunu tutar.

SKB_BUFF
A
/ N
HEAD DATA TAIL
ROOM ROOM

head

data

tail

Sekil 3.1 sk _buff veri yapisi [7]

end
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3.3 Linux Cekirdeginde Ag Paketinin Izledigi Yol

Bir ag paketinin Linux 2.4 ¢ekirdegindeki adimlar1 Sekil 3.2°de gosterilmistir (Kossak, 1999).

Uygulama Trafik Aygita Paket Ulagr.
Uretir
Sokete Paket
Gonderilir ‘
Paket Host ? H Paketi

Diisiir

Paket Tasima
Katmanina Gonderilir.

E
Paket Ag Katmanina Paket Ag Katmanina
Gonderilir Gonderilir.

Paket let ? Paketi
Diisiir
Paket Tasima
katmanina Gonderilir. Varilacak nokta
sorgulanir.
Paket Sokete
Gonderilir. Paket Aygita
Gonderilir.
Paket uygulama
arabellegine konulur Paket hedefine
Gonderilir.

Sekil 3.2 Gelen ve giden paketlerin izledigi yol

Linux cekirdeginde gelen ve giden paketler i¢in gerceklesen adimlar asagidaki boliimlerde

anlatiimaktadir.

3.3.1 receive Kesmesi

Sistemdeki ag karti, sistemin Medium Access Control (MAC) adresine gelen veya yayinlanan
(broadcast) bir paket alindiginda bir kesme ¢agirir. Ag siirliciisii paketi hafizasina alir. Daha
sonra sk_buff tipinde bir yap1 olusturulur ve protokolden bagimsiz olan cihaz destek rutinleri
cagrilir. sk_buff yapisina zaman bilgisi konulur ve sk_buff, paket tipini isleyecek olan islemci
icin siraya konulur. sk buff siraya yerlestirildikten sonra _ cpu raise softirq kesmesi

calistirilmak iizere isaretlenir. Bundan sonra receive kesmesi isini bitirir.
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3.3.2 Ag Paket Alma Softirq’su

Ag paket alma kesmesi, net_init, /net/core/dev.c dosyasinda tanimlanmistir. Paket iizerindeki
diger islemler, do_softirq tarafindan cagrilan ag paket alma kesmesinde gerceklesmektedir.

do_softirq, ¢ekirdek iginde ii¢ yerde cagrilmaktadir.

e arch/i386/kernel/irq.c dosyasinda tanimlanan do_IRQ fonksiyonunda,
e arch/i386/kernel/entry.S dosyasinda,

e kernel/sched.c dosyasindaki ¢izelgeleme (schedule) fonksiyonunda.

Eger program bu ii¢ noktadan birinden gecerse, hem do_softirg hem de ag paket alma kesmesi
olan net rx_action fonksiyonu cagrilir. Burada sk buff, islemcinin bekleme kuyrugundan
almir ve uygun paket isleyici fonksiyonuna gonderilir. Uygun paket isleyici fonksiyonu,
cekirdekte yer alan ptype base hash tablosu kullanilarak belirlenir. Bu tablo, paket tipleri
temel alinarak olusturulmustur. Gelen paketin tipi bu tablodaki degerlerle eslenir ve uyan
paket tipine ait isleyici fonksiyon cagrilir. Paket birden fazla paket tipine uyuyorsa pakete ait

sk_buff yapisinin kopyasi ¢ikarilir ve her isleyici fonksiyona ayr1 ayr1 génderilir.

3.3.3 1P Paket Isleyicisi

IP paket isleyici fonksiyonu net/ipv4/ip_input.c dosyasinda tanimlanan ip_rcv fonksiyonudur.
Temel kontroller yapilir ve pakete ait checksum hesaplanir. Kontroller sonucu hatali olduguna
karar verilen paket bu fonksiyonda distiriiliir. Paket, kontrolleri basari ile gectigi takdirde, IP

paketinin boyutu hesaplanir ve donanimin eklemis olabilecegi bilgiler skb’den ¢ikarilir.

Tim islemlerden sonra, ip rcv finish fonksiyonuna ait isaret¢i parametre olarak verilerek
NetFilter hook’u c¢agrilir. Bu hook ip_rcv_finish fonksiyonunu ¢agirir. Bu fonksiyon i¢inde,
ip_route_input c¢agrilarak paketin hedefi belirlenir. Sonuca gore paket asagidaki dort

fonksiyondan birine gonderilir.

e ip local deliver: Paket sistemin kendisine gelmistir.

e ip forward : Paket yonlendirilecektir.
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e ip error : Paketin yonlendirilecegi bir adres bulunamamig ve bir hata olugsmustur.

e ip mr input : Paket bircoga gonderim (multicast) paketidir ve ¢oga gonderim

yonlendirme yapilir.

3.3.4 Ipv4 Kesmeleri

Netfilter tarafindan tanimlanan 5 adet kesme bulunmaktadir.

e NF IP PRE ROUTING : Paket ip rcv fonksiyonundan alindiktan sonra
yonlendirilmeden once ¢agrilir.

e NF IP LOCAL IN : Yonlendirme karar1 verildikten sonra paket
konakgiya (host) ait ise ¢agrilir.

e NF IP FORWARD : Paket i¢in bagka bir ara yiiz belirtilmigse ¢agrilir.

e NF IP LOCAL OUT : Paket yerel gorev tarafindan iiretilmisse ve disari
gonderilecekse cagrilir.

e NF IP POST ROUTING : Gonderilecek paket hattan ¢ikmadan Once
cagrilir.

Cagrilan kesmeler islerini bitirip belli degerler dondiiriirler. Doniis degerleri asagidaki gibidir.

e NF DROP : Paketi diisiirme anlamina gelir. Paket i¢in ayrilan tiim kaynaklar
birakilir.

e NF ACCEPT : Paketin kabul edilmesi anlamina gelir. Paket bir sonraki ag
adimina gonderilir.

e NF STOLEN : Paket artik Netfilter tarafindan degerlendirilmez. Fakat paket
icin ayrilan kaynaklara dokunulmaz.

e NF QUEUE : Paket kullanici seviyesi i¢in siraya koyulur.

e NF REPEAT : Kesme tekrar ¢agrilir.

3.3.5 Paketin Bagka Bir Cihaza Yonlendirilmesi

Yonlendirme fonksiyonu paketin baska bir cihaza yonlendirilmesine karar verdiyse,

net/ipv4/core/ip_forward.c dosyasindaki ip forward fonksiyonu g¢agrilir. Bu fonksiyon ilk
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olarak paketin Time To Live (TTL) degerini kontrol eder. TTL degeri “1” degerinden kiiciik
veya “1” degerine esitse paket diisiiriiliir ve gonderene ICMP kullanilarak zaman agim1 mesaj1

gonderilir.

Paket diisiiriilmediyse, sk buff ’da hedef cihazin veri bagi katmani bilgisi i¢in yer olup
olmadig1 kontrol edilir. Eger yeterince yer yoksa sk buff yapisinin boyutu artirilir ve  TTL
degeri bir azaltilir. Yeni olusan paketimizin boyutu hedef cihazin Maximum Transmission
Unit (MTU) degerinden biiyiik ve IP bilgisindeki ‘parcalara ayirma’ biti 1 ise, paket diisiirtiliir

ve gonderene pargalara ayirdigina dair ICMP mesaj1 gonderilir.

Bundan sonra yeni NetFilter hook’u cagrilir. Bu hook, ip forward finish fonksiyonunu
cagirir. ip forward_ finish, 1P bilgisi i¢indeki IP seceneklerini atar ve ip send’i cagirr.
Paketin parcalara ayrilmasi gerekirse bu islem gergeklestirilir ve ip_finish output ¢agrilir. Bu
fonksiyon da ip_finish output2’yi ¢agirir. ip_finish _output2, donanim bilgisini sk_buff’a ekler

ve ip_output’u ¢agirarak paketin génderilmesini saglar.

3.3.6 send Kesmesi

ip_build xmit() fonksiyonu IP bashik bilgilerini olusturur. ip finish output ve
ip_finish_output? donamim bilgisini sk _buff’'a ekler ve ip output ¢agrilarak paketin
gonderilmesi saglanir. dev _queue xmit gonderilecek paketleri islemcinin bekleme kuyruguna

yerlestirir. send kesmesi sonucunda da paket ag kart1 tarafindan gonderilir.

3.4 Linux Isletim Sisteminde Ag Giivenligi

Ag trafigi arttikca bilgi transferi sirasinda meydana gelecek saldirilarin ihtimali de bir o kadar
artmaktadir. Bu nedenle, giiniimiizde ag trafiginin hizli artis1 beraberinde isletim sistemlerinin
giivenlik Onlemlerini yenilemesine ve arttirmasina yol agmistir. Linux isletim sistemi ag
giivenligini saglayabilmek i¢in ¢esitli giivenlik 6nlemleri gelistirmistir. Bunlardan bazilar1 bu

boliimde incelenmektedir.

Uygulamalar kendileri i¢in belirledikleri kapilar1 (port) kullanarak iletisim yaparlar.
Tehlikeler genelde onlem alinmayan bu agik kapilardan gelir. Bu nedenle Linux igletim

sistemi kapilarin detayli bir sekilde yonetilmesine olanak verir. Ornegin /etc/hosts.allow ve
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/etc/hosts.deny dosyalarindaki kayitlar hangi kapilarin hangi IP adresleri i¢in kullanimda

oldugunu belirler (Reilly, 2003).

Bir diger onlem ise verinin hat iizerinde sifreli olarak iletimine yoneliktir. Uygulamalarin
gonderdikleri veriler de hat iizerine ¢iktiklarinda artik giivende degildir. Bu veriler baskasi
tarafindan okunabilir veya degistirilebilir. Veriyi giivenlik altina alabilmek i¢in SSH
protokolii  gelistirilmigtir. ~ Transfer  edilen  veri  kriptografik  algoritmalarla
sifreleme/desifreleme  yapilarak  oOnemli bilgilerin  baskalar1 tarafindan  erisilmesi
engellenmektedir. OpenSSL kiitiiphanesi kullanilarak 6zellikle web islemleri gizlilik i¢inde

yapilmasina ragmen bir¢cok kapidan yapilan veri transferi sifreli olarak ger¢ceklesmemektedir

18],

Linux’ta uygulamalar i¢in kullanilan bir baska giivenlik agig1 tespit yontemi de her uygulama
icin tutulan log dosyalaridir. Bu dosyalar yardimiyla sisteme yapilan ataklarin tespit edilme
olasiligr yiiksektir. Ethereal [9], Snort gibi programlarla paketler incelenebilir, kapilar

taranarak agdan yapilacak saldirilar takip ve/veya tespit edilebilir.

Ag ilzerinden gelebilecek tehlikeleri Onlemek icin Linux giivenlik duvar (firewall)
kullanmaktadir. Disaridan ve igeriden yapilan tiim veri transferleri kontrol altinda gergeklesir.
Sadece belirlenen kapilar belirlenen IP adresleri veri aligverisi gerceklestirebilir (Reilly,

2003).
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4. TASARIM

Giivenli veri iletisimi ile ilgili yapilan ¢alismalar ve gelistirilen uygulamalar 2. bdliimde

incelenmistir. Bu tez ¢alismasinda, daha Onceki uygulamalarin eksik ve zayif yonleri ele

alinarak, agsagidaki 6nemli noktalarin 1s1g1nda yeni bir mimari tasarlanmastir.

A

Sistem gelen ag baglantilarini kontrol edebilmelidir.

Sistemin amacina uygun ¢alisabilmesi i¢in kurallar tanimlanabilmelidir.
Tanimlanan kurallar kolayca degistirilebilmelidir.

Hem iist diizey hem de alt diizey kullanici kurallar1 zorlanmadan yonetebilmelidir.
Gelen ve giden ag paketleri Onceden tanimlanan kurallara uygun sekilde
kriptografik islemlerden gecirilebilmelidir. Kriptografik islemlerden dolay1
meydana gelebilecek gecikme minimum seviyede tutulmalidir.

Sistem sadece taniml1 kurallara uygun paketlere miidahale etmelidir.

Sistemdeki kural degisiklikleri servisin durdurulmasi ve tekrar calistirilmasi ile

kolayca devreye alinabilmelidir.

Yukaridaki noktalar1 saglayacak sekilde bir tasarim temel olarak dort ayr1 modiil

olusturulmustur.

el

Sistemin Baglatilmasi
Ayristirma
Kriptografik Islemler

Sistemin Durdurulmasi

4.1 Sistemin Baslatilmasi

Sistemin baglatilmas1 asamasinda, ayrigtirma ve kriptografik islem fonksiyonlarinin yerine

getirilebilmesi i¢in gereken baslangic islemleri gerceklestirilmelidir. Bu asamada yapilmasi

gereken islemler asagida belirtilmistir.

e Genel kullanima acik veri yapilarinin olusturulmasi

e Yapilandirma dosyalarinin okunmasi. Hata varsa hatanin kullaniciya aktarilmasi. Hata

yoksa okunan verilerin veri yapilarinda saklanmasi

e Kriptografik algoritmalar i¢in gerekli anahtar degerlerinin yiiklenmesi
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e Gelen ve giden paketleri alip degerlendirecek yeni paket tipinin kaydedilmesi

e Mevcut paket tipinin yedeklenip yerine tanimlanan yeni paket tipinin kaydedilmesi

Bu islemler ayrintili olarak sonraki boliimlerde incelenmistir.

4.1.1 Genel Kullanima Acik Olan Veri Yapilariin Olusturulmasi

Sistemin, gelen ve giden paketler ve tanimli kurallar ilizerinde islem yapacagi, bu yapilarin
degerleri iizerinde degisiklik yapacagi gbz Oniine alinirsa, kullanilacak degerlerin genel veri
yapilarinda tutulmasi zorunlulugu ortaya ¢ikar. Sistemin baslamasi sirasinda bu veri yapilari

olusturmustur ve yeni paket tipi devreye alinmadan veri yapilarinin dogrulugu saglanmistir.

Sistemde genel kullanima agik olan dort temel veri yapist olusturulmustur.

e Sistemin Geneline Ait Veri Yapisi
e Tanimh Kurallara Ait Veri Yapilari
e Dinamik Veri Yapilar

e Kriptografik Islemlere Ait Veri Yapilari

Dort temel yapi tanimlarinin dogru yapilmasi sistemin dogru ¢alismasi i¢in mutlak sarttir.
Temel yap1 tanimlarinin iligkilendirme semasi

Sekil 4.1°de belirtilmistir.

Sistemin Tamamina Ait Dinamik Veri Yapilart
Veri Yapist
A
Kriptografik Islemlere Ait Tanimli Kurallara Ait Veri
Veri Yapilart Yapilari

Sekil 4.1 Temel veri yapilari ve birbirleri ile iligkileri
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4.1.1.1 Sistemin Geneline Ait Olan Veri Yapisi

Sistem genelinde erisilebilecek ve caligma esnasinda her asamada ihtiya¢ duyulabilecek olan
bilgileri icerecek sekilde tasarlanmistir. Bu yapidaki bilgilerin bir kismi ¢alismanin her
esnasinda degistirilebilecegi gibi, bir kismi da sistemin baslatilmasi esnasinda aldiklar

degerleri sistem devreden ¢ikarilana kadar koruyabilmelidir.

Caligsma sirasinda erigilmesi gereken bilgilerden bazilar1 sunlardir.

e (Gelen toplam paket sayis1

e Giden toplam paket sayis1

e Sifrelenen toplam paket sayis1

e Degsifre edilen toplam paket sayisi

¢ Yapilandirma dosyalarinin disk tizerindeki yerleri

4.1.1.2 Tanimh Kurallara Ait Olan Veri Yapilari

Sistemde giivenli veri iletisimi i¢in temel alinacak kurallarin tanimi, sistemin baglamasi
esnasinda ilgili veri yapilarina alinmistir. Bu kurallar, gelen ve giden paketlerin kriptografik

islemlerden ge¢mesi asamasinda kullanilan kurallarin olusturulmasinda kullanilmistir.

Kurallarin taniminda, bir baglantiy1 ayirt edebilecek tiim bilgiler kullanilmistir. Kural
taniminda baglantiy1 tanimlayacak bilgilere ek olarak, baglant1 i¢in kullanilacak kriptografik
yontem, ¢alisan uygulamanin istemci/sunucu modunun belirtildigi bilgi, kuralin gecerli olup

olmadigini belirten deger bulunacak sekilde tasarim yapilmustir.

Kurallarin sayis1 onceden bilinmedigi i¢in dosyadan okunan kural bilgilerinin linkli liste
yapisinda tutulmasi daha sonra da es olan kurallar silinerek yeni bir kural listesine aktarilmasi

saglanmistir.

4.1.1.3 Dinamik Veri Yapilan

Sistemin caligmas1 sirasinda gelen ve giden paketler degerlendirilerek yeni kurallarin

eklenebilecegi veri yapilar tasarlanmistir. Bu veri yapilart sistemin dinamik olarak hizmet
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verebilmesini saglamistir. Ornegin sistem bu veri yapilar1 sayesinde yapilandirma dosyasinda

bulunmayan kapilarin giivenli veri iletisimi i¢in kullanilmasini saglar.

4.1.1.4 Kriptografik islemlere Ait Veri Yapilan

Giivenli veri iletisimi i¢in kullanilacak kriptografik algoritmalarin ihtiya¢ duydugu veri
yapilar1 tasarlanmistir. Algoritmalara ait anahtar degerlerinin tutuldugu ve/veya algoritmaya
ait 6zel bilgilerin saklandigi bu veri yapilart kriptografik islemlerin sorunsuz caligsmasini

saglar.

4.2 Aynistirma

Ag katmaninda ¢alisan giivenli bir iletisim protokoliiniin ana gorevi gelen ve giden paketleri
taniml1 kurallardan birisi ile eslestirmektir. Eslestirme islemi sonucunda paket ya uygun

kriptografik isleme gonderilir ya da islem gérmeden yoluna devam eder.
Ayristirma isleminde 6nem verilecek noktalar asagidaki gibidir.

e Gelen ve giden paketlerin tanimli kurallarla karsilagtirma islemi en kisa siirede
gerceklesmelidir.

e En kisa siirede ayristirmay1 saglamak amaciyla kurallar sirasi ile IP adresi, protokol ve
port bilgisine gore degerlendirilmelidir.

e Aynistirma sonucu kriptografik isleme girmeyecek paketler g¢ekirdek igerisindeki

yollarina devam etmelidir.

Ayristirma islemi sirasinda baglantilara ait bilgilerin mevcut kurallarla karsilastirma siiresinin
miimkiin oldugunca diisiik olmasina dikkat edilmistir. Ayristirma igleminin yavas olmasi
gelen ve giden paketlerin kuyrukta birikmesine ve veri iletisiminin yavaslamasina yol acar.
Bir pakete ait kural mevcut ise paket mevcut kurala ait kriptografik isleme yonlendirilecek

sekilde tasarlanmustr.

4.3 Kriptografik islemler

Ayristirma isleminde gerceklesen eslesmeye gore gelen paketler tanimli algoritmalarin

sifreleme fonksiyonlarina, giden paketler de desifreleme fonksiyonlarina yonlendirilirler.
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Sistemde kullanilacak kriptografik algoritmalarin ve kiitiiphanelerinin 6nceden tanimlanmig

olmasi gerekir.

Sifreleme/desifreleme islemlerinde algoritmalar tarafindan iretilen anahtar degerleri

kullanilmistir. Giden ve gelen paketler i¢in uygulanan adimlar Cizelge 4.1°de belirtilmistir.

Cizelge 4.1 Giden ve gelen paketler i¢in uygulanan adimlar

Admm Giden Paketler Gelen Paketler
1 Anahtar degerinin {retilmesi Anahtar degerinin tretilmesi
5 Paketteki bilginin bloklar halinde sifreleme Paketteki bilginin bloklar halinde
fonksiyonundan gegmesi desifreleme fonksiyonundan gegmesi

IP baslik bilgisindeki giivenlik alanina gerekli
3 Paketin serbest birakilmasi

degerin verilmesi

4 Paketin serbest birakilmasi
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5. UYGULAMA

Sisteme ait uygulama, tasarimda ortaya ¢ikan dort asamaya ait fonksiyonlarin tanimlanip
gergeklestirilmesi sonucu ortaya ¢ikmistir. Bu asamalara ait uygulama ayrintilar1 asagida
anlatilmigtir. Uygulamada kullanilan fonksiyonlar, veri yapilar1 ve dosya formatlar 6., 7. ve
8. bolimlerde aciklanmigstir. Sistemin uygulama ayrintilarindan Once, secilen uygulama

gelistirme metodu olan “Yiiklenebilir Cekirdek Modiilleri” (LKM) anlatilmistir.

5.1 Gelistirme Metodu

Hedeflenen sistemin, sisteme gelen biitiin baglantilar1 ele gegirebilmesi, isleyebilmesi ve
gerektigi takdirde paketlerin iletilip iletilmemesine karar verebilmesi gerekmektedir. Bu
islemlerin C soket kiitiiphanesi kullanilarak gergeklestirilmesi, hem uygulamaya getirecegi
yiik agisindan, hem de cekirdekte calismanin getirece8i avantajlart kullanamama agisindan

uygun degildir. Bu yiizden kullanabilecek 2 adet secenek vardir:

1. Cekirdek kodunun amaca uygun olarak degistirilmesi,

2. Yiiklenebilir ¢cekirdek modiillerinin kullanima.

Yiiklenebilir ¢ekirdek modiiliiniin getirecegi avantajlar su sekilde siralanabilir (Henderson,

1999)(Pragmatic, 1999).

1. Derleme ve hata izleme kolaylig1
Zaman tasarrufu

Kod tagimabilirligi

i A

Sistemin tekrar baglatilmasina gerek kalmayip her kod degisikliginde sadece

modiiliin derlenmesi ve yliklenmesi.

5. Modiiliin bir servis gibi istenildiginde devreye alinmasi veya devreden
c¢ikarilabilme kolaylig1

6. Modiiliin gerekli olmayan durumlarda ¢aligtirlmayarak hafiza tasarrufu
saglanmast

7. Yiiklenebilir modiillerin ¢alisma hizi ile temel ¢ekirdek modiillerinin ¢calisma hizi

ayni olmast
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Yukarida bahsedilen avantajlarindan dolay1 sistemin gelistirilmesi i¢in yiiklenebilir ¢ekirdek

modiilleri tercih edilmistir.

5.2 PILSC Sisteminin Temel Yapis1

PILSC Sekil 5.1°de gosterildigi gibi ag katmaninda calisacaktir. Tiim IP paketlerini
degerlendirebilen PILSC ag katmanmin i¢inde c¢alisarak giivenli veri iletisimini

yonetmektedir.

Uygulamani Katman

Tasima Katmani(TCP,UDP)
<=

Ag Katmani (IP) PILSC

<=

Veri Bag1 Katmani

Sekil 5.1 PILSC’in OSI katmanindaki yeri

Uygulama sirasinda, tasarlanan dort ana modiil gergeklenmistir. Bu modiiller, kendi i¢lerinde

de baska ufak modiillerden olusmaktadir. Modiil semas1 Sekil 5.2°de gosterilmistir.
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(

PILSC

D

e ~

Sistemin Ayristirma
Baslatilmas1
S 2 L 2
¢/ Kural Dosyasmin \‘. 1 Paket Tipinin
. Okunmasi o Belirlenmesi
‘\\ /’ ‘\
SRS SRR B AN
f Yeni IP Paket \‘. 1 Eslestirme
:‘ Isleyicisinin ) :‘
\ Yiiklenmesi P
B 2
/ Giivenlik
:‘ Seceneginin
v Belirlenmesi

>

Sistemin
Durdurulmasi

Kriptografik
islemler

Anahtar
Degerlerinin
Uretilmesi ’

Sifreleme/
Desifreleme )

Sekil 5.2 Uygulamanin temel ve ara modiilleri

5.3 Sistemin Baslatilmasi

Sistemin baglatilmas1 asamasinda, ilk gerceklesen islem kullanilacak veri yapilariin

olusturulmasidir. Kullanilacak veri yapilarina ait bilgi yapilandirma dosyasinda tanimlanmis

olup, bu dosyanin okunup pargalara ayrilmasi sonucu, tasarlanan veri yapilarina yerlestirilir.

5.3.1 Kural Dosyasinin Okunmasi

Gelen ve giden paketlerin degerlendirilmesi i¢in kural dosyasinin dogru yorumlanmasi

gerekmektedir. Islem akisina ge¢meden 6nce kural dosya yapisini olusturmak icin kullanilan

pakete ait TCP ve IP protokol bilgilerinden bahsedilmektedir. Bu bilgiler asagida

listelenmistir.
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e Kaynak IP Adresi : Paketin geldigi kaynak adrese gore desifreleme islemini
gergeklestirmek icin ayristirmada kullanilir.

e Hedef IP Adresi : Paketin gidecegi hedef adrese gore sifreleme islemini
gergeklestirmek icin ayristirmada kullanilir.

e Port : Belirli bir servise ait veri iletisimin gerceklestigi
kapilardir. Kriptografik islemleri gergeklestirmek i¢in paketin tipine ve uygulamanin
moduna gore hedef ya da kaynak kap1 ayristirmada kullanilir.

e Protokol : IP  paketinin  ait  oldugu  protokole  gore

sifreleme/desifreleme yapmak icin kullanilir.

Kurallara ait dosyanin okunmasinda yapilan islem her satirin okunup satirdaki bilgilerin hata
kontroliiniin yapilmasi ve kuralin config yapisina aktarilmasidir. Yapilan kontroller sonucu,
hatasiz her kural config veri yapisinda saklanir. config veri yapismin kural dosyasindan

bilgilerin aktarilmasindan sonraki durumu Sekil 5.3’te gosterilmistir.
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\ 4

BEGINIPADDR

193.140.4.1

ENDIPADDR

193.140.4.3

BEGINPORT

21

ENDPORT

21

PROTOCOL

TCP

ENCRYPTION

1

APPLMODE

1

NEXTADDR

Oxbbff

Dosya okuma islemi tamamlandiktan sonra config veri yapisindaki kayitlarin toplam sayisi,
security alan1 dogru (true) olmak sarti ile hesaplanir. ruledb veri yapisi i¢in elde edilen sayiya
bagl olarak hafizada yer ayrilir. config veri yapisindaki bilgiler genisletme isleminden
gecirilerek ruledb listesine aktarilir. Genisletme islemi sirasinda baslangi¢ ve bitis arasindaki
IP adresleri ile port adresleri birer kayit olmak {izere aktarilir. ruledb veri yapisi eslesme i¢in

kullanilacagi i¢in kayitlar tek tek tutulur. Genisletme ve siralama isleminden sonra ruledb veri

SECURITY

FALSE

\ 4

BEGINIPADDR

193.140.4.2

ENDIPADDR

193.140.4.2

BEGINPORT

22

ENDPORT

22

PROTOCOL

UDP

ENCRYPTION

2

APPLMODE

0

NEXTADDR

0xcc00

yapisinin son hali Sekil 5.4°te gosterilmistir.

SECURITY

TRUE

BEGINIPADDR

193.140.4.3

ENDIPADDR

193.140.4.3

BEGINPORT

20

ENDPORT

21

PROTOCOL

TCP

ENCRYPTION

1

APPLMODE

1

NEXTADDR

NULL

Sekil 5.3 config veri yapisinda bilgilerin saklanmasi
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IPADDR IPADDR IPADDR IPADDR IPADDR
193.140.4.1 193.140.4.2 193.140.4.3 193.140.4.3 193.140.4.3
PORT PORT PORT PORT PORT
21 21 20 21 21
PROTOCOL PROTOCOL PROTOCOL PROTOCOL PROTOCOL
TCP TCP TCP TCP TCP

ENCRYPTION ENCRYPTION ENCRYPTION ENCRYPTION ENCRYPTION

1 1 1 1 1
APPLMODE APPLMODE APPLMODE APPLMODE APPLMODE

1 1 1 1 1

Sekil 5.4 Genisletme ve siralama isleminden sonra ruledb veri yapisinin son hali

Daha sonraki siralama ve temizleme islemleri sirasinda ruledb listesinde es olan kayitlar varsa
silinir ve liste sirali hale getirilir. Silme islemi gergeklestikten sonraki ruledb veri yapisinin

durumu Sekil 5.5‘te gosterilmistir.

IPADDR IPADDR IPADDR IPADDR
193.140.4.1 193.140.4.2 193.140.4.3 193.140.43
PORT PORT PORT PORT
21 21 20 21
PROTOCOL PROTOCOL PROTOCOL PROTOCOL
TCP TCP TCP TCP

ENCRYPTION ENCRYPTION ENCRYPTION ENCRYPTION

1 1 1 1
APPLMODE APPLMODE APPLMODE APPLMODE

1 1 1 1

Sekil 5.5 Temizleme isleminden sonra ruledb kural listesi

5.3.2 Yeni IP Paket Tipinin Olusturulmasi ve Kaydedilmesi

Sistemin gelen ve giden paketler lizerinde islem yapabilmesi ve tanimlanmis kurallari
paketlere uygulayabilmesi igin, paketlerin sistemin bir noktasinda ele gecirilmesi

gerekmektedir. Bunun icin de Linux ¢ekirdegi tarafindan ¢ekirdek programlamada
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kullanilmast i¢in disar1 aktarilan fonksiyon isaret¢ilerinden ve veri yapilarindan

faydalanilmistir.

Linux c¢ekirdegi gelen ve giden ag paketlerine, tiplerine gore servis verebilmek i¢in, paket
tiplerinin kaydedildigi bir dizi tutmaktadir. Kayitli olan her paket tipinde asagidaki bilgiler

bulunmaktadir.

o Paketin tipi
e Paket tipinin iliskilendirilecegi ag cihazina ait isaretci

e Paket tipinde ag paketi geldiginde kullanilacak isleyici fonksiyona ait isaretci

Paketlere, islemci kuyrugunda miidahale edilebilmeli ve mevcut IP isleyici fonksiyonunun
paketler iizerinde islem yapmasi engellenmelidir. Sistem bu amagla kendi IP paket tipini
olusturmali, bu paket tipi i¢in kendi isleyici fonksiyonunu bu paket tipi ile iligkilendirip, yeni
paket tipini ¢ekirdege kaydetmelidir. Cekirdege yeni paket tipi kaydetme islemi su sekilde
gergeklesmektedir:

Oncelikle yeni paket tipine ait isleyici fonksiyon yazilmali ve yeni paket tipi igin packet_type
tipinde bir veri yapisi olusturulmalidir. Daha sonra ¢ekirdekte tanimli olan dev_add pack
fonksiyonu yardimi ile yeni paket tipi mevcut paket tiplerinin tanimli oldugu diziye
eklenmelidir. Yeni kaydedilen paket tipi, cihaz siiriiciisii ile ayn1 tipte daha 6nce tanimlanmis
olan paket tipinin Oniine yerlestirilmeli ve yeni paket isleyici fonksiyonu, mevcut paket

isleyicisinden daha once ¢alistirilmalidir. Bu yap1 Sekil 5.6’da gosterilmistir.
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G N a
: Ag Cihaz ! Mevcut Paket Mevcut Paket
: Stiriiciisti ! Isleyicisi -1 Isleyicisi -2
N / \_ ) \_ )
(a)
T \, - N B
E Ag Cihaz ! Yeni Paket | Mevcut Paket | Mevcut Paket
: Siiriiciisii : Isleyicisi | Isleyicisi -1 | Isleyicisi -2
N / \_ ) U )
(b)

Sekil 5.6 (a) Mevcut paket isleyicilerinin durumu
(b) Yeni paket tipinin eklendikten sonraki paket isleyicilerinin durumu

Yeni olusturulan IP paketine ait isleyici fonksiyon newiprcv fonksiyonudur. Yeni paket
cekirdege kaydedildikten sonra gelen ve giden IP paketleri bu fonksiyon tarafindan

islenecektir.

5.4 Paketlerin Ayristirilmasi

Gelen ve giden paketlerin kriptografik fonksiyonlarda islem goérebilmeleri i¢in gerekli kontrol

mekanizmalarindan ge¢meleri gerekmektedir. Bu kontroller su sekilde siralanabilir.

e Paketin tip kontrolii
e Gelen paket i¢in IPv4 giivenlik alaninin kontrolii
e Gelen ve giden paket i¢in kural listesinin kontrolii

e Gelen ve giden paket i¢cin dinamik kural listesinin kontrolii
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5.4.1 Paketin Tip Kontrolii

IP paket isleyicisine paket geldiginde yapilan ilk islem paketin gelen paket mi yoksa giden
paket mi oldugunun belirlenmesidir. Bunun kontrolii i¢in pakete ait sk_buff tipindeki, paketin
protokol bilgisini iceren skb degiskeninin, pkt type alani kontrol edilmelidir. Bu alan ve

alabilecegi degerler asagida siralanmustir:

e PACKET HOST :  Paket konakc¢iya gelmistir.

e PACKET BROADCAST : Paket tim konakgilara iletilecektir.

e PACKET MULTICAST : Konak¢mnin i¢inde bulundugu konak¢i grubuna
iletilecektir.

e PACKET OTHERHOST : Bagka bir konakgiya iletilecektir.

e PACKET OUTGOING : Disar1 gonderilecek bir pakettir.

e PACKET LOOPBACK :  MC/BRD frame looped back

e PACKET FASTROUTE :  Fastrouted frame

Paket bilgisi PACKET HOST veya PACKET OUTGOING ise paket eslestirme islemine

yonlendirilir.

5.4.2 Gelen Paketler

Gelen paketlerin Oncelikli olarak IPv4 giivenlik alani kontrol edilir. Eger dogru deger
bulunursa, paket kural listesindeki kayitlarla eslestirilir. Eslesme saglanirsa paket desifreleme
fonksiyonlarindan uygun olanina gdénderilir. Kural listesinde herhangi bir kayit ile eslesme
saglanamazsa dinamik veri listesinin kayit sayisina bakilir. Dinamik veri listesinde kayit varsa
bu kayitlar arasinda arama yapilir. Uygun eslesme olursa paket desifreleme fonksiyonlarindan

uygun olanina gonderilir.

5.4.3 Giden Paketler

Giden paketler oncelikle kural listesindeki kayitlarla eslestirilir. Eslesme saglanirsa IPv4
giivenlik alanma gerekli deger yazilir. Paket sifreleme fonksiyonuna aktarilir. Eslesme
saglanamazsa dinamik veri listesinin kayit sayisi kontrol edilir. Kayit mevcut ise uygun

eslesme aranir, bulunursa sifreleme fonksiyonu c¢agrilir.
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Gelen ve giden paketler i¢cin blok akis diyagrami Sekil 5.7°de verilmistir.

ﬂ["::> 1 O O O Islenecek Paketler

gt

[ Ayristirma ]

A A
Gelen Giden
Paket Paket

[ Eslestirme ]
A 4 A 4

Giivenlik — Config
—‘ Dosyast

Alan
A 4

Islem Giivenlik Islem
Yok Alan1 Yazilir Yok
Config
Dosya
islem
Yok
[ Kriptografik islemler ]
\ 4 A 4
DESIFRELEME SIFRELEME

L
islenen Paketler O O 0 O ﬂl]l::>

Sekil 5.7 PILSC’in blok diyagrami

5.5 Tammh Kurallar i¢inde Yapilan Arama

Kurallar i¢inde yapilan arama i¢in “binary search” algoritmasi kullanilir. Paket bilgileri sirasi

ile kayit listesindeki IP adresi, protokol bilgisi ve port numarasi ile karsilagtirilir. Kural listesi

sirali tutuldugu ve “binary search” algoritmasi kullanildig1 i¢in n adet uzunluktaki listede

yapilan arama en kotii durum senaryosunda log,n adimda sonuglanir. Bu uygulama eslesme

isleminin hizlanmasini saglar.
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5.6 Kriptografik Islemler

Kriptografik islemler paketin eslestigi kayittaki giivenlik secenegine ve paketin tipine gore
gerceklesir.  Gelen paketler desifrelenirken giden paketler sifrelenir. Gilivenlik seviyesi

sifreleme/desifreleme islemi icin segilecek algoritmanin hangisi olacagini belirler.

Bu tez ¢alismasinda iki adet giivenlik secenegi belirlenmistir. Giivenlik segenekleri Cizelge

5.1°te belirtilmistir.

Cizelge 5.1 PILSC’te kullanilan giivenlik se¢enekleri

Giivenlik Secenekleri Kullanilan Algoritma
1 RC5
2 AES

5.7 Sistemin Durdurulmasi

Sistemin durdurulmasi sirasinda kural listeleri temizlenerek hafizada yer acilir. Yeni IP paket
isleyicisi gorevden alinirken orijinal IP paket isleyicisi devreye alinir. Bdylece giivenlik

modiili devre dis1 birakalir.
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6. KULLANILAN FONKSIYONLAR

Sistemde ger¢eklenen fonksiyonlar, kullanildiklar1 agamalara gore agagida belirtilmistir.

6.1 Sistemin Baslatilmas: Icin Gerekli Fonksiyonlar

Sistemin baslatilmasi asamasinda kullanilan fonksiyonlar agagida listelenmistir.

6.1.1 parseRuleFile Fonksiyonu

Ana kural dosyasinin okunup parcalara ayrilmasi i¢in kullanilan fonksiyondur. Yiiklenebilir
modiile ait init_ module fonksiyonu tarafindan c¢agrilir. Dosyanin agilip her satirdaki bilginin

okunmasit ve kontroliinden sorumludur. Fonksiyonun akisi Sekil 6.1°de verilmistir.

Dosyanin
Agilmasi

Bilgi Var mi1?

Dosya ¢
Sonu ?
rcode=0

parseLine()
rcode++

rcode

Sekil 6.1 parseRuleFile fonksiyonuna ait akis diyagrami

Linux cekirdeginde, okunacak dosyayr agmak icin kullanilan C kiitiiphanesi kullanilamaz.
Dosya iglemleri i¢in Linux ¢ekirdeginde kullanilan dosya veri yapist ve filp _open fonksiyonu
kullanilmistir. Dosyadaki her satir tek tek okunarak parselLine fonksiyonuna gonderilir.
parseLine fonksiyonu parcalara ayirma islemini gergeklestirir. parseRuleFile fonksiyonu
icinde ayrica kural dizisini olusturan bir fonksiyon ve bu diziyi siralayan baska bir fonksiyon

cagrilmaktadir. Fonksiyona ait prototip asagidadir.

int parseRuleFile(RULEDB *, int *);
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6.1.2 parseLine Fonksiyonu

parseRuleFile fonksiyonu tarafindan ¢agrilan bu fonksiyonun gorevi satirda yer alan bilgileri
aywrarak config adi verilen linkli liste yapisindaki veri yapisina ilgili bilgilerin
yerlestirilmesini yonetmektir. Kural dosyasinda yedi adet bilgi saklanir. Cizelge 6.1°de

ayrintilt bilgi verilmistir.

Cizelge 6.1 Kural dosyasinda saklanan bilgiler

Isim Aciklama
Rule Kural numarasini gosterir.
Security Kuralin o an gerekli olup olmadigin1 gosterir.
Protocol Sifreli konusulacak IP protokoliinii gosterir.
Port Sifreli konusulacak port araligin1 gosterir.
Encryption | Giivenlik secenegini gosterir.
Type Uygulamanin hangi modda (istemci/sunucu) ¢alistigini gosterir

compare fonksiyonu ¢agrilarak hangi bilginin yorumlanan satirda yer aldigi, parseAttribute ve
parseFeature fonksiyonlar1 cagrilarak bilgilerin hangi degere sahip oldugu belirlenir. Elde
edilen bilgiler config veri yapisindaki uygun alanlara kaydedilir. Islemler sirasinda dosyada
hatali veri oldugu tespit edilirse “-1” degeri dondiiriiliir. Fonksiyonun prototipi asagida

verilmigtir.

int parseLine (char *, CONFIG * CONFIG **);

6.1.3 compare Fonksiyonu

parseLine fonksiyonu tarafindan ¢agrilir. Gorevi satirda yorumlanan satirda hangi bilgi tipinin
yer aldigini belirlemektir. Fonksiyona ait prototip asagida yer almaktadir. Fonksiyonun akig

yapist Sekil 6.2°de gosterilmistir.
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Bilgi

ENCRYPTION
Rcode=6

RULE SECURITY 1P PROTOCOL PORT
Rcode=1 Rcode=2 Rcode=3 Rcode=4 Rcode=5

Sekil 6.2 compare fonksiyonuna ait akis diyagrami

Uygun eslesme yapilamazsa hata degeri olarak “-1” dondiiriir. Fonksiyona ait prototip

asagidadir.

int compare (char *);

6.1.4 parseAttribute Fonksiyonu

parseLine tarafindan ¢agrilan bu fonksiyon security, protocol, encryption ve type alanlarina
ait bilgileri degerlendirir. Security alan1 true veya false, protocol alani tcp,udp veya icmp,
encryption alan1 /,2,3...n, type alan1 server ve client degerlerini alabilir. Degerler hem kiiciik
hem de biiylik harf olarak kontrol edilir. Hatali deger var ise “-1” degeri dondiiriiliir.
parseAttribute fonksiyonu tarafindan degerlendirilen alanlar ve alabilecegi degerler Sekil

6.3’de gosterilmistir. Fonksiyona ait prototip agsagidadir.

security <true|false>
protocol <tcp[udplicmp>
encryption <l..n>

type <server|client>

Sekil 6.3 Kural dosyasinda yer alan bazi alanlar ve degerleri

int parseAttribute(char *,int);
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6.1.5 parseFeature Fonksiyonu

parseLine tarafindan c¢agrilir. IP adreslerinin ve port numaralarinin yorumlandigi
fonksiyondur. IP adreslerinin ve port numaralarinin baglangic ve bitis degerleri, ilgili veri
yapisinin alanlarina kaydedilir. Eger tek bir deger mevcut ise baslangic ve bitis degerleri ayni
kaydedilir. parseFeature fonksiyonu tarafindan degerlendirilen alanlar ve alabilecegi degerler

Sekil 6.4’de gosterilmistir. Fonksiyona ait prototip asagidadir.

port <0..0xftff>
ipaddress <0.0.0.0. .. fL.eL.AL.>

Sekil 6.4 Kural dosyasinda yer alan diger alanlar ve degerleri

void parseFeature(char *int, CONFIG *);

6.1.6 createRuledb Fonksiyonu

parseRuleFile tarafindan c¢agrilan bu fonksiyonun gorevi ana fonksiyonda kullanilan ruledb
veri yapisini olusturmaktir. Linkli veri yapist config kullanilarak ka¢ adet kural oldugu
belirlenir. security degeri false olan kayitlar degerlendirmeye alinmaz ve yeni listeye

aktarilmaz. Fonksiyona ait prototip asagidadir.

RULEDB *createRuledb(CONFIG *, CONFIG *, int **) ;

6.1.7 sortTrash Fonksiyonu

parseRuleFile tarafindan cagrilir. Ana gorevi ruledb veri yapisini sirali hale getirip es olan
kayitlar1  silmektir. Boylece kullanici tarafindan yapilan hata sistem tarafindan

giderilmektedir. Fonksiyona ait prototip asagidadir.

void sortTrash(RULEDB **, int **);



42

6.1.8 sortDecide Fonksiyonu

sortTrash tarafindan ¢agrilan bu fonksiyonun gorevi aktarilan parametreye bagli olarak sirasi
ile TP adresi, protokol ve port numarasina goére siralama islemini gerceklestirmektir.

Fonksiyona ait prototip asagidadir.

int sortDecide(RULEDB * RULEDB, int,int);

6.2 Aynistirma Islemine Ait Fonksiyonlar

Ayristirma asamasinda kullanilan fonksiyonlar ve fonksiyonlara ait bilgi asagida verilmistir.

6.2.1 packetTypeMenu Fonksiyonu

newiprcv fonksiyonu tarafindan ¢agrilan bu fonksiyon islemci kuyrugunda yer alan paketlerin
tiplerine gore ayristirma igleminin ilk adimini gergeklestirir. skb_buff veri yapisinin type alani
kontrol edilir. PACKET OUTGOING degerine sahip olanlar giden, PACKET HOST
degerine sahip olanlar gelen paket olarak islem goriir. Eslestirme asamasinda kullanilacak
hedef ve kaynak IP adres bilgisi, hedef ve kaynak port bilgisi, protokol tipi, verinin uzunlugu,
IP ve TCP baslik bilgilerinin baslangi¢ adresleri ve uzunluklar gerekli yerel degiskenlere

aktarilir. Fonksiyona ait prototip asagidadir.

void packetTypeMenu(struct sk_buff *);

6.2.2 addressVerification Fonksiyonu

packetTypeMenu tarafindan ¢agrilir. Eslesme kontrolii yapilacak paketin IP adresi bilgisi
ruledb listesindeki kayitlarla karsilastirilir. Hizli arama yapabilmek i¢in IP eslesmesinde
“binary search” yontemi kullanilir. Eslesme kontroliiniin disinda kayit listesinin sonuna veya

basina ulasilip ulagilmadigi da kontrol edilir. Fonksiyona ait prototip asagidadir.

int addressVerification(unsigned long, unsigned long,int, unsigned int,unsigned int,char);
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6.2.3 protocolVerification Fonksiyonu

addressVerification fonksiyonu tarafindan ¢agrilir. IP adresi eslesmesi dogru sonuglanirsa
cagrilan bu fonksiyon paketin protokol bilgisini ruledb listesindeki kayitlarla karsilagtirir.
Hizli arama yapabilmek i¢in protokol eslesmesinde “binary search” yontemi kullanilir.
Eslesme kontroliiniin disinda kayit listesinin sonuna veya basina ulasilip ulasilmadigi da

kontrol edilir. Fonksiyona ait prototip asagidadir.

int protocolVerification(unsigned long, unsigned long,int, unsigned int,unsigned int,char),;

6.2.4 portVerification Fonksiyonu

protocolVerification fonksiyonu tarafindan c¢agrilir. Protokol bilgisi eslesmesi dogru
sonuglanirsa cagrilan bu fonksiyon paketin hedef ya da kaynak port bilgisini ruledb
listesindeki kayitlarla karsilagtirir. Hizli arama yapabilmek icin port eslesmesinde “binary
search” yontemi kullanilir. Eglesme kontroliiniin disinda kayit listesinin sonuna veya bagina

ulasilip ulagilmadigi da kontrol edilir. Fonksiyona ait prototip asagidadir.

int portVerification(unsigned long, unsigned long,int, unsigned int,unsigned int,char);

6.2.5 ipChoice Fonksiyonu

addressVerification fonksiyonu tarafindan ¢agrilan bu fonksiyon paketin tipine gore hedef ve
kaynak adresten hangisinin eslesme i¢in kullanacagini belirler. Fonksiyona ait prototip

asagidadir.

unsigned long ipChoice(unsigned long,unsigned long,char);

6.2.6 portChoice Fonksiyonu

portVerification fonksiyonu tarafindan ¢agrilan bu fonksiyon paketin tipine ve uygulamanin
calisma moduna (istemci/sunucu) gore hedef ve kaynak porttan hangisinin eslesme ig¢in

kullanacagini belirler. Fonksiyona ait prototip asagidadir.

unsigned int portChoice(unsigned int,unsigned int,int, char);
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6.2.7 ftpFix Fonksiyonu

packetTypeMenu fonksiyonu tarafindan ¢agrilir. Fonksiyonun gorevi ftp baglantis1 sirasinda
veri transferi i¢in a¢ilan yeni portlar1 fipdb adindaki veri yapisina eklemek ve ftp paketleri i¢in
bu listede eslesme kontrolii yapmaktir. Baglant1 sonlandiginda listedeki agilan gilivenli portlar

listeden ¢ikarilir. Fonksiyona ait prototip asagidadir.

void fipFix(struct sk_buff * unsigned long,unsigned long,char);

6.3 Kriptografik islemlere Ait Fonksiyonlar

Kriptografik islemlere ait fonksiyonlarin agiklamalar1 agagidadir.

6.3.1 cryptProcess Fonksiyonu

packetTypeMenu tarafindan cagrilan bu fonksiyon aktarilan paketin icerisinde yer alan
bilginin kriptografik islemlerini yonetir. Giden paketler ilgili sifreleme algoritmasina
yonlendirilirken gelen paketler ilgili desifreleme algoritmasina aktarilir. Hangi algoritmanin
secilecegine ruledb listesindeki eslesmeye uygun kayitta yer alan encryption tipine gore karar

verilir. Ayrica fonksiyonun basinda gerekli anahtar degerleri ilklendirilir (initialize).

6.3.2 Kriptografik Algoritmalar

PILSC sistemi giivenli veri iletisimi i¢in kriptografik algoritmalar kullanmaktadir. Sistemin en
Oonemli avantaji bir¢ok sifreleme algoritmasina verdigi destektir. Bu tez calismasinda, yapilan

testler sirasinda RCS5 ve AES algoritmalar1 kullanilmistir (Schneier, 1996).

6.3.2.1 RCS Algoritmasi

RCS5 sifreleme algoritmasi simetrik sifreleme yontemidir. RCS algoritmasinda kullanilan blok
biytkligi (32, 64, 128 bit), anahtar biiyiikligi (0-2040 bit) ve dongli sayist (0-255)
degiskendir. Genel olarak kullanilan blok biiyilikligii 64 bit, anahtar degeri 64 bit, dongii
sayist 12°dir.
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RCS5 algoritmasi modiiler ve XOR iglemleri kullanarak gergeklenir. Algoritmanin genel yapisi

Feistel ag yapisindan olusur [10].

6.3.2.2 AES Algoritmasi

AES sifreleme algoritmasi Amerikan hiikiimeti tarafindan standart olarak kullanilan simetrik
sifreleme yontemidir. Blok biiylikligli olarak 128 bit kullanan algoritma, anahtar degeri
olarak 128, 192 ya da 256 bit kullanmaktadir. AES sifreleme algoritmas1 4*4 byte’lik dizi

tizerinde yapilan islemler ile gergeklenir [10].

6.4 Dosyalarin Ayristirilmasinda Kullamlan Yardimei String Fonksiyonlar:

Konfigiirasyon dosyalarinin pargalara ayrilmasinda ihtiya¢ duyulan string fonksiyonlari
cekirdek seviyesinde kullanilmadigi i¢in, bu fonksiyonlar tekrar gergeklenmistir. Yeniden
gerceklenen fonksiyonlara ait prototipler, doniis degerleri ve kullanimlari, standart C
kiitliphanelerinde ayni amac¢ icin kullanilan fonksiyonlar ile aynidir. Bu fonksiyonlarin

isimleri ve gorevleri Cizelge 6.2°de belirtilmistir.

Cizelge 6.2 Kullanilan yardimci fonksiyonlar ve gorevleri

isim ACIKLAMA
int isSpace(char) Karakterin bosluk karakteri olup olmadigini dondiiriir
int isDigit(char) Karakterin niimerik olup olmadigint dondiiriir.
int isAlpha(char) Karakterin alfabetik olup olmadigini dondiiriir.
int strLen(char *) Parametre olarak verilen stringin karakter cinsinden
uzunlugunu verir
int strCmp(char*,char *) Verilen iki stringi karsilastirir.

6.5 Kullamilan Modifiye Edilmis Cekirdek Fonksiyonlari

Sistemin kullandigi, ¢ekirdekte tanimli olan modifiye edilmis fonksiyonlara ait bilgi asagida

belirtilmistir.
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6.5.1 new_ip_rcv Fonksiyonu

Sistemde tanimlanan orijinal IP isleyici fonksiyonun kod pargalarindan faydalanarak yazilan
yeni IP isleyici fonksiyonudur. Aldig1 parametreler pakete ait soket ve protokol bilgisini
iceren sk_buff yapisi, cihazin geldigi cihaza ait isaret¢i ve paketin tipine ait yapidir. Gelen ve

giden paketlere servis vermek i¢in kullanilmistir. Fonksiyona ait prototip asagidadir.

int new_ip rcv(struct sk_buff *, struct net _device *, struct packet type *);

6.6 Yiiklenebilir Cekirdek Modiiliine Ait Genel Fonksiyonlar

Sistem, cekirdege dinamik olarak yiiklenme imkani veren yliklenebilir ¢ekirdek modiili
olarak gerceklendiginden, bu modiilerde bulunmasi gereken iki adet fonksiyonun

ger¢ceklenme zorunlulugu vardir. Bu iki fonksiyona ait bilgiler asagidadir.

6.6.1 init_ module Fonksiyonu

init_module fonksiyonu, sistemin calismasi i¢in kullanilan modiiliin ¢ekirdege yiiklenmesi
aninda ilk calisan fonksiyondur. Bu fonksiyonda modiil devreye girmeden Once yapilmasi
gereken islemler gergeklestirilir. Gergeklenen sistemde init module fonksiyonu sistemin
baslamasi i¢in gerekli olan fonksiyonlarin ¢agrilmasi i¢in kullanilmistir. Fonksiyonun akisi

Sekil 6.5°te gosterilmistir. Fonksiyonun prototipi asagidaki gibidir.

int init_module(void) ;

init_module fonksiyonu LKM’nin ¢alismas1 geregince, islemlerin basarili olmasi durumunda,
modiiliin yiiklenebilmesi i¢in “0” degerini dondiirmelidir. init_module sistemin baglamasi i¢in
gerekli olan biitlin fonksiyonlar1 ¢agirir. Tiim fonksiyonlari bagsarili olmasi durumunda
modiiliin  yiiklenmesi islemini onaylayacak olan 0 degerini dondiiriir. Cagrilan
fonksiyonlardan birinin hatali deger dondiirmesi, init_module fonksiyonunun “0”dan farkl bir

deger dondiirmesini saglar ve modiiliin yiiklenmesini engeller.
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Kural Dosyasinin Ayristirilmasi

y

Kural Veri Yapisinin Diizenlenmesi

Yeni IP paket tipinin olusturulmasi

Mevcut IP paket tipinin yedeklenmesi

Yeni IP paket tipinin ¢ekirdege kaydedilmesi

Ahhh b
VvV

Sekil 6.5 init module fonksiyonunun akis diyagrami

6.6.2 cleanup_module Fonksiyonu
Sistemin devre dig1 birakilmasi sirasinda ¢agrilan fonksiyondur. Kullanim amaci modiilde

olusturulan veri yapilarinin temizlenmesidir.

Gergeklenen sistemde cleanup _module fonksiyonu, orijinal IP paket yapisini devreye alir ve
sistem tarafindan tanimlanmig olan yeni IP paketi tipi devreden ¢ikarilir. Boylece sistemin

orijinal IP islevselligi korunmus olur. Fonksiyona ait prototip asagidadir.

void cleanup module(void);
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7. KULLANILAN VERI YAPILARI

Sistemde kullanilan veri yapilari, kullanim amaglar, igerdikleri alanlar ve alanlarin amaglar

asagida belirtilmigtir.

7.1 config Veri Yapisi

Sistemin baglamas1 sirasinda kural dosyasindan alinan kayitlarin aktarildigi linkli liste
yapisindaki veri yapisidir. Ana kural veri yapisinit olusturmak i¢in kullanilir. Boyutu dinamik

olarak belirlenir. Veri yapisina ait alanlar ve alanlarin anlamlar1 Sekil 7.1°de gdsterilmistir.

ﬁ)edef struct \

{

char security

; // Kuralin gegerli olup olmadigini gosterir.

char protoType ; /I Gegerli olacak protokolii gosterir.
u32 fromlpaddr ;  // Gegerli olacak IP araliginin baslangi¢ adresini saklar.
u32 tolpaddr ; /I Gegerli olacak IP araliginin bitis adresini saklar.

ul6 fromPortNumber /I Gegerli olacak port araliginin baslangi¢ no’sunu saklar.

ul6 toPortNumber ; // Gegerli olacak port araliginin bitis no’sunu saklar.
char encrypType ;  // Glvenlik seviyesini belirtir.
char type ;  // Uygulamanin modunu gosterir. (istemci/sunucu)
struct CONFIG *next ; /I Linkli listedeki sonraki elemanin adresini tutar.

} CONFIG;

< /

Sekil 7.1 CONFIG veri yapist

7.2 ruledb Veri Yapisi

Sistemin baglamas1 sirasinda olusturulan ayristirma islemi i¢in kullanilan veri yapisidir.
config adindaki linkli liste kullanilarak olusturulur. config listesinde yer alan aymi kayitlar

ruledb listesine aktarilmaz. Ayrica security alani false olan kayitlar da elenir. ruledb yapisi

Sekil 7.2°de gosterilmistir.
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Sekil 7.2 RULEDB veri yapist

7.3 ftpdb Veri Yapisi

Sistemin ¢aligmasi sirasinda FTP protokolii baglantilarinda veri aligverisi i¢in agilan yeni
portlarin giivenli veri iletisimi yapabilmesini saglamak i¢in kullanilan veri yapisidir. FTP
baglantis1 sirasinda FTP komutlarina gore listeye yeni portlar eklenir veya listeden daha dnce

eklenen portlar silinir. ruledb listesinde eslesme saglanamazsa fipdb listesi kontrol edilir.

ftpdb Sekil 7.3°te gosterilmistir.

Sekil 7.3 FTPDB veri yapist
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8. KULLANILAN DOSYA YAPILARI

Sistemde kullanilan yapilandirma dosyasina ve yapisina ait bilgi asagida verilmistir.

Dosyalarin kullaniminda yapilarin degistirilmesi s6z konusu degildir.

8.1 Kural Dosyasi

Sistemin giivenli veri iletisimi i¢in kullanacagi bu dosyanin formati alt diizey kullanicinin da
anlayacag dilde tasarlanmistir. Dosya yapisi i¢in segilen etiketlerden olusan bir 6rnek Sekil
8.1 belirtilmistir. Kural etiketi hari¢ diger etiketler degisik sirada yazilabilir komut satir1 igin #
isareti kullanilarak hatirlatma bilgileri dosya i¢inde saklanabilir. Dosya yapist i¢in prototip
asagidadir. Ayrica 6rnek dosya yapist Sekil 8.1°de gosterilmistir.

[etiket] [=] [baslangi¢ degeri — bitis degeri]

/RULE =1 \

SECURITY = TRUE

IP =193.140.1.3 — 193.140.1.10

PORT =20 -22

ENCRYPTION = 1

TYPE =SERVER

# Elektrik boliimiine ait bilgisayarlar ile ftp ve ssh
# uygulamalari i¢in sifreli konugma kurali

\_ )

Sekil 8.1 Kural dosyasi




9. SISTEMIN TEST EDIiLMESI

Gergeklenen sistemin test edilmesi i¢in, bir yerel ag olusturulmustur. Iki bilgisayarin birbirine
capraz baglanmasi ile olusturulan bu ag yapisinda PILSC sisteminin, tasarlanan test
senaryolarinda davranigi analiz edilmistir. Kullanilan bilgisayarlarin donanim ve yazilim

yapilandirmast Sekil 9.1°de verilmistir. Her iki bilgisayar da istemci/sunucu modunda

calisabilmektedir.

H1
Redhat Linux FC4
Kernel 2.6.11

Intel Centrino 2.0 Ghz
512 MB RAM
80 GB HDD
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CAPRAZ
BAGLANTI

H2
Redhat Linux FC4
Kernel 2.6.11

AMD 750 Mhz
256 MB RAM
13 GB HDD

Sekil 9.1 Giivenli iletisim sistemi i¢in kullanilan test altyapisi

Sekil 9.1°de gosterilen H1 isimli konakgi (host) 192.168.1.3, H2 isimli konakgi (host)
192.168.1.4 ara yiizii iizerinden haberlesmektedir. Test asamasinda genel olarak, H1 isimli

konake1 iizerinde c¢alisan uygulamalar sunucu modunda, H2 isimli konakg1 {izerinde ¢alisan

uygulamalar istemci modunda ¢alistirilmistir.

Test asamasinda, gelistirilen PILSC sisteminin kullanimina bagli olarak c¢esitli degerler elde

edilmistir. Bu degerler test senaryolarina bagli olarak incelenmistir.

9.1 Test Senaryolari

Test islemleri i¢in ¢esitli senaryolar olusturulmustur:
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Cesitli boyutlardaki dosyalarin FTP protokolii kullanarak transfer stirelerinin
Olciilmesi

Kural dosyasindaki kural sayisina bagli olarak yapilan dosya transferlerinin
stirelerinin Ol¢iilmesi

Farkli sifreleme algoritmalar1 kullanilarak dosya transfer siirelerinin 6l¢iilmesi
Sifreleme algoritmalarinin parametrelerinin kullanilarak transfer siirelerinin
Olciilmesi

Paket sikligr arttirilarak PILSC sisteminin bu stres testine verdigi cevabin
Olciilmesi

Sifreleme algoritmalarinin ¢ekirdek ve kullanici seviyesinde calisma siirelerinin

Olciilmesi

Yapilan tim Ol¢limlerde aksi belirtilmedigi siirece RCS5 igin anahtar degeri 64-bit, round

sayis1 8, blok biiytikliigli 8, AES i¢inse anahtar degeri 128-bit ve blok biiyiikliigii 16 olarak

kullanilmustir.

9.1.1 Dosya Boyutlarina Gore Alinan Degerler

Ik olarak ¢esitli boyutlardaki dosyalarin FTP protokolii iizerinden transfer siireleri
Ol¢iilmiistiir. 1IKB, 10KB, 1MB ve 10MB dosyalarin FTP protokolii ile dort farkli durum igin
transfer siireleri Ol¢lilmiistiir. Transfer stireleri Sekil 9.2, Sekil 9.3, Sekil 9.4 ve Sekil 9.5’te

gosterilmistir. Grafiklerde “30” adet 6l¢limiin transfer siireleri gosterilmistir.

Olgiim i¢in kullamlan dért farkl durum su sekildedir:

el

Linux paket isleyicisi

PILSC

PILSC (RCS5 sifreleme algoritmasi)
PILSC (AES sifreleme algoritmasi)
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= 0,15 e LINUX
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0,05

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29

Transfer no

Sekil 9.2 1KB dosyanin transfer siireleri

Sekil 9.2°de 1KB boyutundaki dosyanin dort farkli durumda Olgiilen transfer siireleri
gosterilmistir. Genel olarak dort durum iginde ayni siireler elde edilmistir. Dosya boyutu
kiigiik oldugu i¢in kriptografik islemlerin olusturdugu zaman kaybi transfer siiresini

etkilememektedir.
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Transfer no

Sekil 9.3 10KB dosyanin transfer siireleri

Sekil 9.3’te 10KB dosyanin dort farkli durumda olgiilen transfer siireleri gosterilmistir. Bu
grafikten ¢ikarilan sonug transfer siirelerinin belirli bir aralikta salinim gosterdigi ve dosya
boyutu biiyiikk olmadig: i¢in sifreleme algoritmalari kullanilmasina ragmen dosya transfer
siirelerinin hemen hemen aymi oldugudur. Fakat grafik incelediginde RC5 ve AES

algoritmalarinin ihmal edilebilecek kadar az da olsa transferi etkiledigi gézlemlenmistir.
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Zaman (ms)
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Transfer no

Sekil 9.4 IMB dosyanin transfer siireleri

Sekil 9.4’te IMB dosyanin dort farkli durumda Olgiilen transfer siireleri gosterilmistir.

Grafikte PILSC sistemi ile Linux paket isleyicisi arasinda paralellik ve cakisma

goriilmektedir. Bu da PILSC sisteminin herhangi bir gecikmeye neden olmadigin

gostermektedir. Fakat sifreleme algoritmalar1 kullanildiginda durum degismektedir. Dosyanin

boyutu biiyiidiigli icin sifrelenen paket sayisi da artmaktadir. Bu da beraberinde dosya

transferlerinin RC5 ve AES sifreleme algoritmalari i¢in belirli oranda (%22-%37) gecikmeli

olmasina neden olmaktadir.
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Sekil 9.5 10 MB dosyanin transfer siireleri

Sekil 9.5’'te  10MB dosyanin dort farklt durumda Olgiilen transfer siireleri gosterilmistir.
Grafik incelendiginde PILSC sisteminin dosya boyutu biiylimesine ragmen Linux paket
isleyicisi ile ayni hizda c¢alistigi gézlemlenmistir. RC5 ve AES algoritmalart kullanilarak
yapilan transferlerde ise kriptografik iglemlerden kaynakli gecikmeler gdézlenmistir. Ayrica
dosya boyutu biiylidiigiinde dosyanin transfer siiresindeki salinimin azaldigir ve belirli bir

degere oturdugu goézlemlenmistir.

Yapilan 100 adet 6l¢iimiin transfer siirelerinin ortalamalar1 alinarak Cizelge 9.1 ve Cizelge 9.2
olusturulmustur. iki ¢izelge yorumlandiginda PILSC sisteminin paket degerlendirme sirasinda
yaptig1 iglemlerin ihmal edilebilecek kadar az yiik getirdigi gozlemlenmistir. Ayrica transfer
edilen dosyanin boyutunun kii¢iik oldugu durumlarda kriptografik islemlerin olusturdugu ek
stirenin %1-%S5 civarinda gecikmeye neden oldugu tespit edilmistir. IMB ve {lizerindeki dosya
boyutlarinda 64-bit sifreleme yapan RC5’in 128-bit sifreleme yapan AES algoritmasina gore
daha hizli ¢alistig1 gozlenmistir.
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Cizelge 9.1 FTP protokolii ile yapilan dosya transferlerinin ortalama stireleri (ms)

Dosya Boyutu
LINUX PILSC RC5 AES
Ortalama
siireler
1KB 0,171 0,172 0,172 0,173
10KB 0,326 0,330 0,334 0,360
IMB 87 87,1 112,6 139,6
10MB 870,6 871 1126 1400

Cizelge 9.2 Dosya transfer siirelerinin Linux paket isleyicisine gore gecikme oranlari

Dosya Boyutu
PILSC RC5 AES
Gecikme Oranlan
1KB %0,005 %0,05 %1,2
10KB %1,3 %2,4 %S5,4
1IMB %0,002 %19,3 %37,5
10MB %0,0001 %19,5 %37,7

9.1.2 Kaural Sayisina Gore Alinan Degerler

Kural dosyasinda yer alan kurallarin sayis1 degistirilerek {i¢ farkli durum i¢in dosya transfer
stireleri Olglilmiistiir. Kural sayilart istemci ve sunucu igin esit olarak seg¢ilmistir. Test
asamasinda 1MB biiyiikliiglinde dosya FTP protokolii kullanilarak 100 kez transfer edilmistir.
Sekil 9.6, Sekil 9.7, Sekil 9.8 ve Sekil 9.9°da elde edilen test sonuglari grafik olarak

gosterilmistir. Ol¢iim i¢in kullanilan ii¢ farkli durum su sekildedir:

1. PILSC

2. PILSC (RCS sifreleme algoritmasi)

3. PILSC (AES sifreleme algoritmasi)
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Sekil 9.6 PILSC Sisteminin kural dosyasindaki kural sayisina gore transfer siireleri (ms)

Sekil 9.6°da PILSC sistemi calisirken transfer edilen dosyanin kural sayisina bagl olarak
transfer siireleri gosterilmektedir. Degerlerin belirli bir aralikta saliim gosterdigi
gozlemlenmistir. Kural sayis1 “80”e ¢iktiginda tepe noktalarinin biraz daha arttig1 fakat dosya
transfer stirelerinde biiyiik bir degisim olmadig: tespit edilmistir. Dosya transfer siirelerinin

kural sayis1 “1600” e ¢iktiginda belirgin diizeyde (%10) arttig1 gézlemlenmistir.
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Sekil 9.7 PILSC sisteminin kural sayisina goére RC5 algoritmasini kullanarak elde edilen
sonuglar

RCS algoritmasi kullanilarak yapilan dosya transfer siirelerinin kural sayisina bagli 6l¢timleri
Sekil 9.7°te gosterilmistir. Grafikler incelediginde kural sayis1 arttiginda genel olarak transfer
siiresinin de artt1g1 belirlenmistir. Ozellikle kural sayisinin “80” ve “160” oldugu durumlarda
daha ¢ok tepe noktasi gozlenmistir. Kural sayist “1600” oldugunda ise Olgiilen siireler gozle

goriilecek oranda artig gostermistir.
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Sekil 9.8 PILSC sisteminin kural sayisina gore AES algoritmasini kullanarak elde edilen
sonuglar

Sekil 9.8’de AES algoritmas: kullanilarak farkli kural sayilar1 i¢in dosya transfer siirelerinin
degerleri grafik olarak gosterilmistir. Kural sayilar1 gilinlik hayatta kullanilan seviyelerde
oldugu siirece ihmal edilebilir gecikmeler meydana gelmistir. Gecikme siirelerinde meydana

gelen belirgin farklilik kural sayisinin “1600” oldugu durumda tespit edilmistir.

Cizelge 9.3’te 1IMB dosyanin ii¢ degisik durum igin fakli kural sayilarina gore yapilan
“100”er adet Ol¢limiin ortalama sonuglart verilmistir. Kural sayilarindaki artis RC5 ve AES
algoritmalari ile yapilan 6l¢iimlerde net olarak goriilmektedir. Kural sayisi ile transfer siireleri
arasinda dogru orant1 gézlenmistir. En biiyiik sigrama ise kural sayist “1600” oldugunda tespit

edilmistir.



61

Cizelge 9.3 Kural sayisina gore IMB dosyanin transfer siireleri (ms)

Kural Saytsi PILSC RCS AES
Yontem

10 87,5 114,6 144,6

20 87,7 115 145

40 87,8 116 146

80 87,9 119 147
160 88 119,3 147,3
1600 93,3 130 157,3

9.1.3 RCS Algoritmasinin Round Degiskenine Gore Dosya Transfer Siireleri

Kriptografik bir algoritmanin c¢esitli parametreleri vardir. Bunlardan biri de karmasikligi
arttirmak i¢in veri iizerinde uygulanan kriptografik islemlerin tekrar sayisinin arttirilmasina
dayanir. RC5 algoritmasinda bu islem i¢in “round” degiskeni kullanilmaktadir. Round
degiskeni 0-255 arasinda belirlenebilir. Yapilan testte {i¢ deger icin 1MB dosyanin transfer

stireleri elde edilmistir ve Sekil 9.9’da gdsterilmistir.

160

- IR A s
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——RC58
80 —=—RC5 12
RC5 16

Zaman (ms)

60 -

40 |

20
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Sekil 9.9 PILSC sisteminde RCS5 algoritmasinda kullanilan round sayisina gore elde edilen
sonuglar
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Sekil 9.9’da round sayis1 arttifinda transfer siirelerinin de arttigr gosterilmektedir. Cizelge

9.4’te ise round sayilarina ait ortalama transfer siireleri verilmistir.

Cizelge 9.4 Round Sayisina gore ortalama dosya transfer siireleri (ms)

Round Sayisi RC5
8 114,6
12 118,3
16 118,6

9.1.4 AES Algoritmasinda Kullanilan Anahtar Degerine Gore Dosya Transfer Siireleri

Kriptografik islemlerde verinin giivenligini arttirmak, sifrenin kirilmasini zorlastirmak igin

anahtar degerlerinin biiylik olmasi istenir. Bu testte AES algoritmasi i¢in ii¢ farkli anahtar

degeri kullanilmistir. 1MB dosyanin transfer siireleri 128, 192, 256 bit anahtar degerleri igin

Olctlmiistiir. Sekil 9.10’da beklenildigi gibi kullanilan anahtar degeri biiyiidiikce dosya

transfer siireleri artmistir. Kriptografik islemlerin getirdigi islem yliikiiniin zamana olan

yansimasi bu grafikte goriilmektedir.
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Sekil 9.10 AES algoritmasindaki anahtar degerlerine gore dosya transfer siireleri
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9.1.5 AES Algoritmasinda Kullanilan Farkh Sifreleme Yapilarinin incelenmesi

Sifreleme algoritmalar1 ¢esitli ag yapilar1 kullanirlar. Bunlardan en bilinenleri Cipher Block
Chaining (CBC) ve Electronic Code Booking (ECB)’dir. CBC sifreleme sirasinda aritmetik
islemler sirasinda giris degeri olarak bir dnceki veriden yararlanirken, ECB giris degeri almaz.
Bu nedenle CBC yoOnteminin karmasikliginin artmasindan otiirii islem siiresi de uzar. AES
algoritmas1 kullanilarak yapilan oOl¢iimlerde Sekil 9.11°deki grafik elde edilmistir. Test
sirasinda 1MB dosyanin transfer siireleri Olcililmistiir. Sekil 9.11°de 128-bit ve 256-bit
sifreleme icin CBC ve ECB yontemleri karsilagtirilmistir. Sonugta CBC yoOnteminin daha

yavas ¢alistigi gozlenmistir.

Grafik detayl incelediginde ECB yoOntemi esit anahtar degerlerinde daha hizli ¢aligmasina
ragmen ECB yoOnteminin ile 256-bit sifreleme kullanirken, 128-bit sifreleme yapan CBC

yontemine gore daha yavas ¢aligtig1 sonucuna varilmistir.
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Sekil 9.11 AES-CBC ve AES-ECB yontemlerinin 128-bit ve 256-bit anahtar degerleri ile

yapilan dosya transfer siireleri
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9.1.6 ICMP Paketlerinin Bityiikliigiine ve Miktarina Gore Alinan Degerler

ICMP paketlerinin boyutlar1 ve saniyede gonderilen paket sayis1 degistirilerek sisteme stres
testi uygulanmistir. Test sonuglar1 5 dakika sonucunda elde edilen degerlerdir. Test sirasinda

uygulanan alt1 farkli senaryo su sekildedir:

1. 16 KB biiyiikliigiinde saniyede 1000 ICMP paketi
16 KB biiyiikliiglinde saniyede 1000000 ICMP paketi
32 KB biiyiikliigiinde saniyede 1000 ICMP paketi
32 KB biiyiikliigiinde saniyede 1000000 ICMP paketi
64 KB biiyiikliigiinde saniyede 1000 ICMP paketi
64 KB biiyiikliiglinde saniyede 1000000 ICMP paketi

S

Yukarida belirtilen senaryolar dort farkli durum ic¢in degerlendirilmistir.

1. Linux Paket Isleyicisi

PILSC

PILSC (RCS5 sifreleme algoritmasi)
PILSC (AES sifreleme algoritmasi)

el

Sekil 9.12 incelediginde Linux paket isleyicisi ile PILSC sisteminin stres testinde hemen
hemen ayn1 performansit gosterdikleri goriilmektedir. Paketlerin boyutlar1 ve gonderim sikligi
artmasimma ragmen dort farklt durumun birbirleri ile orantisinda 6nemli bir degisim

goriilmemistir. Beklenildigi gibi tiim senaryolarda en yavas ¢alisan AES algoritmasi olmustur.



65

14000

12000 ] S

10000 -
’g‘ 8000 | | | |@LINUX
= mPILSC
g — — ORC5
g 0000 o - | |oAES

4000 -

2000 -

0 1 T T T T T
16K-1000 16K-1000000 32K-1000 32K-1000000 64K-1000 64K-1000000
Paket Boyutu ve Miktari (saniyede)

Sekil 9.12 ICMP paketlerinin boyutlarina ve miktarlarina gore dlciilen degerler

9.1.7 RCS5 ve AES algoritmalarimin Kullanici Seviyesinde Olgiilen Sifreleme Siireleri

Bu tez calismanin en 6nemli amaclarindan biri giivenli veri iletisimini ¢ekirdek seviyesinde
saglamaktir. Bunun nedeni c¢ekirdek seviyesinde gelistirilen uygulamalarin kullanici
seviyesine gore cok daha hizli caligmasidir. Bunu gosterebilmek icin yapilan testte 10MB
bliyiikliigiindeki verinin sifreleme ve desifreleme siireleri 6l¢iilmiistiir. Cekirdek seviyesindeki

kriptografik islem siireleri ile karsilagtirmali olarak Sekil 9.13’te gosterilmistir.
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Sekil 9.13 Sifreleme algoritmalarinin kullanici ve ¢ekirdek seviyesinde ¢alisma siireleri (s)

Sekil 9.13’te goriildiigl gibi sifreleme algoritmalarinin ¢ekirdek seviyesinde ¢alisma siireleri
cok biiyiikk oranda azalmistir. RCS5 algoritmast %87 oraninda daha hizli ¢alisirken, AES
algoritmast ¢ekirdek seviyesinde %76 oraninda daha hizli kriptografik islem

gergeklestirmistir.

9.1.8 PILSC Sisteminin IPSec ve SSL Protokolleri ile Karsilastirilmasi

PILSC sisteminde AES-128 bit ve AES-256 bit ile yapilan dl¢ilimlerin degerleri ile IPSec ve
SSL i¢in ayni algoritmalarin kullanilmasi ile elde edilen degerler karsilagtirilmigtir. Sonuglar
Sekil 9.14°de gosterilmektedir. IPSec ve SSL ile ilgili degerler Alshamsi ve Saito (2005)
tarafindan yapilan test sonuglar1 analiz edilerek elde edilmistir. IPSec ve SSL protokolleri
kimlik dogrulama (authentication) i¢in hash fonksiyonu kullandiklar1 i¢in PILSC ile
karsilagtirmalar1 ¢ok dogru olmasa da Sekil 9.14°de PILSC sisteminin performansi hakkinda
bir fikir vermektedir. Hash algoritmalarinin sisteme c¢ok yiik getirmedigi diisiiniildiigiinde

PILSC sisteminin ayn1 algoritmalar i¢in daha basarili sonuglar tirettigi sdylenebilir.
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Sekil 9.14 Farkli giivenlik protokollerinin paket transferinde gosterdikleri gecikme oranlari
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10. SONUC

Gilinlimiizde giivenli veri iletisimini saglayan uygulamalarin, tiim IP paketlerine destek

verebilmesi, olabildigince ¢ok sifreleme algoritmasi ile uyumlu ¢alismasi, kolay yonetilebilir

olmasi ve veri iletisiminde meydana gelebilecek gecikmeleri en az diizeyde tutabilmesi

beklenmektedir. Gergeklestirilen tez calismasinda bu amaca yonelik bir mimari tasarlanmaistir.

Bu mimari Linux isletim sistemi iizerinde, C programlama dili ve “Yiiklenebilir Cekirdek

Modiili” kullanilarak tasarlanmistir. Olusturulan sistem, kurulan test altyapisi lizerinde

belirlenen senaryolar uyarinca test edilmis, yapilan Olglimler analiz edilerek asagidaki

sonuglara varilmigtir.

1.

Gergeklenen sistem ¢ekirdege dinamik olarak yiiklenebilen bir modiil seklinde

gelistirilmistir. Bu yap1 sistemin ¢alismasini ¢ekirdekten bagimsiz hale getirmektedir.

“Yiiklenebilir Cekirdek Modiilii” kullanilarak tasarlanan sistemin isletim sisteminde

calisan herhangi bir servis gibi hizla yiiklenebilmesi ve kaldirilabilmesi saglanmistir.

Sistemdeki kurallarin yapilandirma dosyalar1 kullanilarak tanimlanmasi sistemin
yonetimini kolaylagtirmistir. Bu bilgilerin dosyalardan okunmasi sonucunda, sistemin

devreye alinmasinda olusabilecek parametre karmasasi ortadan kaldirilmistir.

Sistemin ger¢eklenmesi sonucu olusan giivenli veri iletisiminde, sadece tanimli
kurallara uygun paketler kriptografik islem goriirken, diger paketlerin gecikme

olmadan hizmet almalar1 saglanmstir.

Tasarimin ger¢eklenmesinde kullanilan arama algoritmalari ile paketin kurallar i¢inde
bulunmasi ve giivenlik alan1 kontrol islemleri en kisa siirede gerceklesmektedir.
Testler sonucunda PILSC sisteminin Linux paket isleyicisi ile hemen hemen ayni

stirelerde hizmet verdigi belirlenmistir.

Testler sonucunda PILSC sisteminin goriilen en Onemli avantaji glivenli veri
iletisiminin ¢ekirdek seviyesinde gerceklestirilmesinin getirdigi performans artigidir.
Kriptografik islemlerin ¢ekirdek seviyesinde gercgeklestirilmesi %75-%90 oraninda

performans artig1 saglamistir.
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7. PILSC sisteminin kriptografik algoritmalardan bagimsiz calisabilme 6zelligi sistemin

esnekligini gostermektedir.

8. PILSC sisteminin IPSec ve SSL ile karsilastirildiginda daha hizli calistigi tespit
edilmistir. PILSC giivenli veri transferini IPSec ve SSL’e gore %20-%25 daha hizl
gerceklestirir.

9. PILSC sistemi IP adresi, protokol ve port bazinda farkli anahtar degerlerini
destekleyebilmektedir.

Yapilan testler ve sistemin calismasi goz Oniine alindiginda, sistemde asagidaki ozellikler

dikkate alinarak ileriye yonelik gelistirmeler yapilabilecegi sonucuna varilmustir.

Sisteme anahtar dagitim merkezi ile uyumlu calisabilecek bir yapi eklenerek anahtar
degisiminin giivenliginin de kontrol edilebilmesi saglanabilir. Mevcut sistem anahtar dagitim

merkezleri ile uyumlu hale getirilecek bir yapiya sahiptir.
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