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ONSOZ

“DHCP’de, kullanici kimligi ve sifre tabanli dogrulama ve servis se¢me islemlerinin
yapilmas1”, is hayatimda karsima c¢ikan bir konuydu. Iletisim sektoriinde halen tam olarak
cevap ve ¢oziim bulunamadigina inandigim bu konu, bir siireden beri ilgimi ¢ekiyordu. Boyle
bir konuyu, akademik bir ¢alisma kapsaminda detayli olarak inceleme firsati buldugum icin
mutluyum. Bu kapsamda Onerilen ¢dziimiin de bu konuda ileride yapilacak diger calismalara
bir nebze de olsa 151k tutacagina inaniyorum.

Oncelikle; yogun caligma temposuna ragmen, bu caligmamin her asamasinda bana yol
gosteren ve beni yonlendiren tez danismanim Yrd.Dog¢.Dr. Gokhan YAVUZ’a tesekkiirlerimi
sunuyorum.

Bu calismay1 yapmaya basladigim giinlerde diinyaya gelen ikiz bebeklerimizle yogun bir
sekilde ilgilenmek durumunda oldugumuz giinlerde, verdikleri destekle, calismay1 yapmak
icin gerekli zaman1 bulmami saglayan, basta sevgili esim Aylin OZEN EBIL olmak iizere,
ailemin tiim iiyelerine en biiyiik tesekkiirlerimi iletiyorum. Onlarin destegi ve tesvigi olmasa
bu ¢aligmay1 yapmam miimkiin olamazdi.



OZET

Son yillarda Ethernet’in kullaniminin yerel aglarin disinda, sebekelerin erisim ve toplama
kisimlarinda da yayginlagsmas1 ve DSL iizerinden, Internet erisimine ek olarak ses ve video
servislerinin de verilmeye baslanmasiyla birlikte DHCP, bu alanlarda da kullanilmaya
baslanmistir. Halihazirda DSL {izerinden Internet erisimi servislerinin verilmesinde siklikla
tercih edilen PPP tabanli yontemlerin yerine de, ilave altyap1 ve isletme maliyetlerini 6nlemek
amaciyla, DHCP’nin kullanilmasi miimkiindiir. Ancak DHCP’nin mevcut haliyle, PPP ile
kolaylikla yapilabilen “kullanic1 dogrulama” ve “servis se¢me” gibi bazi1 islemler ise yarar bir
sekilde yapilamamaktadir. Bu durum da, PPP yerine DHCP’nin kullanilmasinda tereddiit
edilmesine yol agmaktadir.

Bu calismada; yukarida bahsedilen soruna bir ¢6ziim getirmek amaciyla, “DHCP’de, kullanici
kimligi ve sifre tabanli dogrulama ve servis se¢me islemlerinin CHAP ve RADIUS
protokolleri kullanilarak gerceklenmesi” konusu islenmistir. Oncelikle, konuyla ilgili
protokoller hakkinda 6zet bilgiler verilerek karsilastirmalar1 yapilmistir. Daha sonra, ¢oziim
icin saglanmas1 gerekli Ol¢iitler belirlenerek, bu konuda bugiine kadar yapilmis caligmalar
belirlenen olg¢iitlerle karsilastirilarak incelenmis ve eksik yonleri ortaya konulmustur. Yapilan
arastirma ve incelemelerin sonucunda, belirlenen oOlgiitleri tam olarak karsilayan bir ¢6ziim
onerilmis ve tasarimi yapilmistir. Onerilen ¢oziimiin gerceklestirilebilirligini sinamak
amactyla C programa dili kullanilarak DHCP istemci ve sunucusunu temsil eden ornek
uygulamalar yazilmis ve bu uygulamalar, bir RADIUS sunucusunun da bulundugu deneme
ortaminda test edilmistir. Yapilan bu testin sonucunda, Onerilen ¢Oziimiin, belirlenmis
Olciitleri saglayabildigi ve mevcut DHCP ve RADIUS RFC’lerine uyumlu bir sekilde
caligabildigi ve pratikte gerceklestirilebilir oldugu sonucuna varilmistir.

Anahtar kelimeler: DHCP, DHCP ile dogrulama, DHCP ile servis se¢me, RADIUS,
dogrulama, kullanici dogrulama, DHCP ve RADIUS.
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ABSTRACT

Other than its usage in the local area networks, Ethernet has also become widespread in the
access and aggregation networks during the last few years. In addition to Internet access
services, voice and video services are also started to be provided over DSL lines. These two
major changes lead using DHCP in these area.

To prevent additional infrastructural and operational costs, it’s also possible to use DHCP
instead of PPP based access methods which are currently and commonly being used in DSL
Internet access services. However it’s not possible to perform some operations like “user
authentication” and “service selection” using the current capabilities of DHCP while these can
easily be handled by using PPP. This situation causes hesitations in using DHCP instead of
PPP.

In this work, “Implementation of authentication and service selection based on user id and
password with DHCP using CHAP and RADIUS” has been studied. Firstly, some brief
information has been given about the protocols related with the subject and compared with
each other. Then, necessary criteria which should be met with a proper solution have been
identified and related works done until today have been observed by comparing them with the
identified criteria and by exposing their missing points. As a result of these research and
observations, a solution has been proposed and designed to completely meet the identified
criteria. In order to check whether it is possible to implement the proposed solution, sample
applications which are representing DHCP client and server have been written by using C
programming language. These applications have been tested in an environment including a
RADIUS server and as a result of the tests it’s concluded that the proposed solution meets the
identified criteria and is compliant with the current DHCP and RADIUS RFCs and can be put
in practice.

Keywords: DHCP, Authentication with DHCP, Service selection with DHCP, RADIUS,
authentication, user authentication, DHCP and RADIUS.
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1. GIRIS

DHCP, TCP/IP aglarindaki bilgisayarlara IP adresi ve diger yapilandirma parametrelerinin
aktarilmasim saglayan bir ¢erceve protokoldiir. DHCP, BOOTP protokolii temel alinarak ve
bu protokole, yeniden kullanilabilecek ag adreslerinin otomatik olarak atanabilmesi ve ek

yapilandirma parametrelerinin verilebilmesi gibi dzelliklerinin eklenmesi ile olusturulmustur.

Temelde, Ethernet tabanh yerel aglarda (LAN) kullanilmak {iizere tasarlanmis olan DHCP,
uzun yillar sadece bu amacla kullanilmistir. Ancak zaman igerisinde Ethernet’in kullaniminin
yerel aglarin disinda sebekelerin erisim ve toplama (aggregation) kisimlarinda da
yayginlagmasiyla birlikte, DHCP’den bu alanlarda da faydalanilmaya baslanmistir. DSL

erisim aglar da bu alanlardan biridir.

DHCP’nin DSL’de kullanilmaya baglanmasinin baslica sebeplerinden biri, DSL iizerinden
“Triple Play” adi altinda verilmeye baslanan ses ve video servislerini sunabilmek igin,
halihazirda Internet erisimi servisini saglamada kullanilan PPP protokoliiniin uygun
olmayisidir. Bu nedenle, Internet erisimi servislerinin sunulmasinda PPPoE, PPPoA
protokolleri ile BRAS cihazlar1 kullanilirken; ses ve video servisleri icin DHCP ve 6zellesmis
kenar yonlendiricileri kullanilmaktadir. Ancak bu durum, hem yatiim hem de isletme
maliyetlerinin artmasia neden olmaktadir. Internet erisimi servislerinde de, PPP’nin yerine
DHCP’nin kullanilmasiyla, hem altyapilarin hem de isletme siireclerinin daha az karmasik ve

daha az maliyetli olmas1 saglanabilir.

Internet erisiminde gereksinim duyulan islemler diisiiniildiigiinde; PPP ile yapilan bir ¢ok
islemi DHCP kullanarak da yapmak miimkiindiir. Ancak buna ragmen, PPP ile kolaylikla
yapilabilen kullanici kimligi tabanli dogrulama ve servis se¢cme islemleri, DHCP’nin mevcut
haliyle ancak ¢ok kisith olarak yapilabilmektedir. Bahsedilen islemlerin yapilmasinda mevcut
RADIUS sunucu ve veritabanlarindan faydalanmak da, bugiin i¢in miimkiin olamamaktadir.
Bu durum, PPP’nin yerine DHCP’nin kullanilmasinda bazi ¢ekincelere yol agmaktadir. Bazi
servis saglayicilar, PPP ile sahip olduklar bu esnekligi yitirmemek icin DHCP kullanimina
gecmekte tereddiit etmekte ve ilave altyapr ve isletme maliyetlerini géze almak zorunda
kalmaktadirlar. Bu sorunun giderilebilmesi icin, DHCP’ye baz1 ek 6zelliklerin kazandirilmasi,

¢Oziim yolunda biiyiik kolayliklar saglayacaktir.

Bu calismada; yukarida bahsedilen sorunun nasil giderilebilecegi, yani “DHCP’de, kullanici
kimligi ve sifre tabanli dogrulama ve servis se¢me islemlerinin CHAP ve RADIUS

protokolleri kullanilarak gerceklenmesi” konusu islenmistir. Bu amagla, mevcut DHCP



protokoliine dogrulama ile ilgili yeni bir se¢enek eklenmesi Onerilmis, Onerilen ¢oziimiin
tasarim1 yapilmis ve daha sonra bu tasarimin 6rnek bir uygulamasi yapilarak elde edilen

sonuclar incelenmistir.

Tezin ikinci boliimiinde, problemin tanimi yapilarak bu ¢alismada bahsi gecen bazi protokol
ve yontemlerin tanimlar1 yapilmis ve isleyisleri ile ilgili 6zet bilgiler verilmistir. Daha sonra,
DSL erisim aglarinin altyapis1 6zetle anlatilmis, DSL’de kullanilan erisim yontemlerinin
tarihsel gelisiminden kisaca bahsedilmistir. Bunu takiben, PPP ile DHCP’nin DSL erisim
aglarinda kullanimi1 karsilagtirilarak, DHCP’nin kullanilma ve tercih edilme nedenleri

aciklanmisgtir.

Uciincii boliimde, DHCP ile dogrulama ve servis se¢me islemlerini yapabilmek igin bugiine
kadar kullamilmig veya tasarlanmis yontemler incelenmis, isleyisleri 6zetle agiklanmustir.
Dordiincii bolimde, bu c¢aligmada Onerilen ¢oziim agiklanmis ve mevcut yontemlerin,

belirlenen olciitlere gore degerlendirilmesi yapilmistir.

Onerilen ¢oziimiin tasarimi ve tasarimla ilgili akis diyagramlar ile paket bicimleri, tezin
besinci boliimiinde sunulmustur. Altinc1 boliimde ise, tasarlanan sistemin C programlama dili
ile yapilan 6rnek uygulamasi, tiim detaylar ve uygulamadan elde edilen sonuglar ile birlikte

verilmistir.



2. PROBLEMIN TANIMI

DHCP, bir ag iizerindeki bilgisayarlara, IP adresi ve diger yapilandirma parametrelerinin
aktarilmasim saglayan bir ¢erceve protokoldiir. Baslangicta, Ethernet tabanli yerel aglarda
(LAN) kullanilmak iizere tasarlanmis olan DHCP, uzun yillar sadece bu amacla kullanilmistir.
Ancak, zaman icerisinde Ethernet’in kullaniminin, yerel aglarin disinda, sebekelerin erisim ve
toplama kisimlarinda da yayginlasmaya baslamasiyla birlikte, DHCP bu alanlarda da

kullanilmaya baglanmistir. DSL erisim aglar1 da bu alanlardan biridir.

DSL iizerinden verilen “Internet erisimi” servislerinde; PPP kokenli PPPoE ve PPPoA
protokolleri, onbinlerce PPP oturumunun sonlandirilmasim saglayacak sekilde ozellesmis
genigbant erisim sunuculart (BRAS) ve RADIUS sunuculan kullanilmaktadir. Ancak, Internet
erisimi servislerinin verilmesi i¢in uygun olan bu yapi, yine DSL iizerinden “Triple Play” adi
altinda verilmeye baslanan ses ve video servislerinin verilmesi i¢in uygun olmamaktadir. Ses
ve video servislerinin verilebilmesi i¢in PPP’nin yerine DHCP’nin, BRAS cihazlar yerine de
farklilasmig ve Ozellesmis kenar yonlendiricilerinin (edge routers) kullanilmasi

gerekmektedir.

Internet Erisimi servislerinin verilmesinde de PPP’nin yerine DHCP’nin kullanilmasi
miimkiin olabilir. Boylelikle, Internet erisimi ile ses ve video servisleri icin aym altyapinin ve
yontemlerin kullanilmasi saglanarak, yatinm ve isletme maliyetlerinin biiyilk oranda
artmasinin ~ Oniine  gegilebilir. Internet erisiminde gereksinim duyulan islemler
diisiiniildiigiinde; PPP ile yapilan bir ¢ok islemi DHCP kullanarak da yapmak miimkiindiir.
Ancak buna ragmen, PPP ile kolaylikla yapilabilen kullanici kimligi tabanli dogrulama ve
servis secme iglemleri, DHCP’nin mevcut haliyle ancak ¢ok kisitli olarak yapilabilmektedir.
Bahsedilen islemlerin yapilmasinda mevcut RADIUS sunucu ve veritabanlarindan
faydalanmak da, bugiin i¢in, miimkiin olamamaktadir. Bu durum, PPP’nin yerine DHCP’nin
kullanilmasinda baz1 ¢ekincelere yol a¢cmaktadir. Bazi servis saglayicilar, PPP ile sahip
olduklart bu esnekligi yitirmemek icin DHCP kullanimina ge¢cmekte tereddiit etmekte ve ilave

altyap1 ve isletme maliyetlerini gbze almak zorunda kalmaktadirlar.

2.1 Giris
Bu boliimde, ilk olarak, bu calismada bahsi gecen bazi protokol ve yontemlerin tanimlari
yapilmis ve isleyisleri ile ilgili 6zet bilgiler verilmistir. Daha sonra, DSL erisim aglarinin

altyapis1 Ozetle anlatilmig, DSL’de kullanilan erisim yontemlerinin tarihsel gelisiminden



kisaca bahsedilmistir. Bunu takiben, PPP ile DHCP’nin DSL erisim aglarinda kullanim

karsilastirilarak, DHCP’nin kullanilma ve tercih edilme nedenleri agiklanmistir.

2.2 Genel Bilgiler

Bu boliimde, sirasiyla;, DHCP, PPP, PAP, CHAP, RADIUS, Kerberos ve 802.1x

protokollerinin tanimlan yapilmis ve isleyisleri ile ilgili zet bilgiler verilmistir

2.2.1 DHCP

DHCP (Dinamik Ana Bilgisayar Yapilandirma Protokolii - Dynamic Host Configuration
Protocol), TCP/IP aglarindaki bilgisayarlara IP adresi ve diger yapilandirma parametrelerinin
aktarilmasim saglayan bir cergeve protokoldiir. DHCP, IETF (Internet Engineering Task
Force) RFC 2131’°de tanimlanmustir.

DHCP iki bilesenden olusur: DHCP sunucusundan bir istemci bilgisayara yapilandirma
parametrelerinin dagitilmasini saglayan bir protokol ve ag adreslerinin bilgisayarlara tahsis

edilmesini diizenleyen bir yontem.

DHCP, istemci-sunucu modeli iizerine insa edilmisti. DHCP, IP adresi tahsisi icin

“otomatik”, “dinamik” ve “elle” tahsis olmak iizere ii¢ farkl1 yontemi destekler.

“Otomatik tahsis”te; DHCP, istemciye istemcinin daimi olarak (permanent) kullanabilecegi
bir IP adresini atar. “Dinamik tahsis’te, IP adresi “belirli ve sinirl1” bir siire icin veya istemci
IP adresini birakana kadar atanir. “Elle tahsis’te ise, istemcinin IP adresi bir ag yoneticisi
tarafindan atanir. Bir agda, ag yOneticisinin tercihine gore bu tahsis yontemlerinden biri veya
daha fazlas1 kullanilabilir. Ancak bu yontemlerden, daha 6nce atanmis ve bosa ¢cikmis bir IP

adresinin otomatik olarak yeniden kullanilabilmesine olanak saglayan1 “dinamik tahsis”tir.

TCP/IP protokoliiniin kullanildig1 aglardaki her bilgisayarin benzersiz (unique) bir IP adresi
olmalidir. IP adresi ve onunla birlikte iliskili alt ag maskesi, hem ana bilgisayar1 hem de onun
bagh oldugu alt ag belirler. Bir bilgisayar farkli bir alt aga tasindiginda IP adresinin
degistirilmesi gerekir. DHCP, bir istemci i¢in bir DHCP sunucusunun IP adresi havuzundan
dinamik olarak bir IP adresi atanmasim saglar. Benzer sekilde IP adresi diginda; ag gecidi,
DNS sunucusu, WINS sunucusu gibi adresler ve bir ¢ok farkli yapilandirma parametresi de
DHCP ile istemci bilgisayara atanabilir. DHCP istemcisinin, bir ag {izerindeki diger
bilgisayarlar ile veri iletisimi yapabilmesi icin gerekli yapilandirma parametrelerini DHCP

sunucusundan elde edebiliyor olmasi gerekir. DHCP, dogrudan IP ile ilgili olmayan



parametrelerin istemciye aktarilmasina da izin verir.

2.2.1.1 DHCP’nin Sagladig1 Servisler

DHCP’nin sagladign baglica iki servis vardir. Bunlardan birincisi, “yapilandirma
parametrelerinin sabit bir ortamda saklanmasi”’dir. DHCP sunucusu, bir istemciye ait
yapilandirma parametrelerini “anahtar-deger” (key-value) yapisinda saklar. Istemciyi
tanimlayan “anahtar” sahanin bi¢imi farkli sekillerde olabilir. Ancak, DHCP standardindaki
varsayilan bi¢cim, “alt ag numarasi, istemcinin fiziksel adresi”” seklindedir. Bunun yani sira bir
istemci, DHCP mesajindaki “client identifier” (istemci tanimlayici) sahasim1 doldurarak da
kendini tamimlayabilir. DHCP sunucusunda her anahtar icin ilgili istemciyle ilgili

yapilandirma parametreleri tutulur.

DHCP’nin sagladigi diger servis ise, ag (IP) adreslerinin gegici veya kalici olarak istemcilere
dinamik bir sekilde tahsis edilmesidir. Bir sonraki boliimde bu servisin nasil saglandigi

detayli olarak agiklanmustir.

2.2.1.2 Adres Tahsisi islemi

Bir istemciye IP adresi ve diger yapilandirma parametrelerinin tahsisi sirasinda DHCP
sunucusu ve istemcisi arasinda gerceklesen tipik mesajlasma adimlar asagida Ozetle

aciklanmistir. Sekil 2.1°deki akis diyagraminda da bu mesajlagsma adimlar gosterilmistir.
1. Adim [Kesif (Discover)]:

Parametre atanma istegi genellikle istemci bilgisayarin acilis1 veya aga baglanti yapildigi
sirada yapilir. Bu sirada istemci bilgisayar herhangi bir DHCP sunucusunun adresini bilmiyor
olacaktir. Bu nedenle istemci, kaynak (kendi) IP adresi sahasinda 0.0.0.0, hedef adres
sahasinda 255.255.255.255 olacak sekilde bir “yayim” (broadcast) “DHCPDISCOVER”
mesaj1 ile [P adresi atanma istegini yerel agda yayimlar. Bu mesaj ayni zamanda istemci
bilgisayarin Media Access Control (MAC) adresi (ag kartina fiziksel olarak islenmis olan

“benzersiz” donanim adresi) ve NetBIOS ismi gibi verileri de igerir.
2. Adim [TeKlif (Offer)]:

Istemci bilgisayarin yerel agda yayimlanan istek mesaji, agdaki tim DHCP sunucular
tarafindan alinir. Istek mesajin1 alan DHCP sunuculari, veritabanlarindaki ilgili kayitlari
kontrol ederek, istemciye hizmet verebilecek durumdaysalar, tanimli IP adresi havuzlarindan

bir adresi ayirarak (rezervasyon); bu adresi, alt ag maskesi ve diger parametreleri igeren bir



teklif mesaji (DHCPOFFER) gonderirler. Bu mesajda ayn1 zamanda istemcinin MAC adresi,
teklifi yapan DHCP sunucusunun IP adresi ve teklif edilen IP adresinin “kullanim siiresi” gibi

bilgiler de bulunur.
3. Adim [istek (Request)]:

Istemci, farkli DHCP sunucularindan gelen teklifler icerisinden birini seger ve ilgili
parametreleri kullanmak istedigini bildiren ve teklifte bulunan sunucunun IP adresini igeren

bir mesaji (DHCPREQUEST) yine yayim yoluyla tiim yerel aga gonderir.
4. Adim [AliIndi/Olumsuz Alindi Bildirimi (ACK/NAK)]:

Istemciden gonderilen DHCPREQUEST mesaji tiim DHCP sunuculari tarafindan alinir.
Kendi tekliflerinin secilmedigini goren DHCP sunuculari, nerdikleri IP adresi i¢in yaptiklar
rezervasyonlari kaldirarak, IP adresini daha sonra baska istemcilere teklif etmek iizere “bosa
alirlar”. Kendi teklifinin secildigini géren DHCP sunucusu ise onerilen IP adresi i¢in daha
once yapilan rezervasyonu kesinlestirir ve istemciye, yapilandirma parametrelerini igeren bir

“alind1” mesaji (DHCPACK) gonderir.

Eger secilen DHCP sunucusu, DHCPREUEST mesajinda halihazirda kullamilan bir IP
adresinin istenmesi gibi, istenilen adresi veremeyecek durumdaysa, istemciye “olumsuz

alind1” mesaji (DHCPNAK) gonderir.
5. Adim (Kontrol):

DHCP sunucusundan gonderilen DHCPACK mesajinda yer alan parametreler istemci
tarafindan bir kez daha kontrol edilir ve gerekli yapilandirma islemleri yapilir. Bu noktada

istemcinin yapilandirma iglemi tamamlanmis olur.

Eger, istemci yaptig1 kontrolde, DHCP sunucudan gonderilen IP adresinin, agda o anda
kullanimda oldugunu tespit ederse (ARP mekanizmasi ile) sunucuya DHCPDECLINE mesaji
gonderir ve yapilandirma siirecini sifirdan tekrar baslatir (DHCPREQUEST mesaj ile).



=unucu istemci Sunucu
(Secilmeyen) (Segilen)

i
Atarna iglemini baglatir

Yapilandirma Yapilandirma
parametrelerini parametrelerini
... DHCPOFFER pRL P R
T le—"

T Yantlan hiriktie
i

aplandirmay
onaylar

Yapiandirmay tamarmlar

Cnerilen yapilandirmal ardan hivini secer

! |
Kontrolli kapatma |
| DHCPRELEASE |

Rezervasyonu iptal eder

¥ 4’

Sekil 2.1 Yeni bir IP adresi atanmasi sirasinda DHCP sunucusu ve istemcisi arasinda
gerceklesen mesajlagmalar1 gosteren akig diyagraml.*

DHCP protokoliinde kullanilan tiim mesajlar, Cizelge 2.1’de listelenmistir.

" RFC 2131 - Dynamic Host Configuration Protocol.



Cizelge 2.1 DHCP mesajlar1 ve kullanim amaglart

Mesayj Kullanim Amaci

DHCPDISCOVER | Istemci, uygun durumdaki sunuculari belirlemek amaciyla yayimlar
(broadcast).

DHCPOFFER DHCPDISCOVER mesajina cevap olarak sunucudan istemciye
gonderilir ve sunucu tarafindan onerilen yapilandirma parametrelerini
igerir.

DHCPREQUEST | Istemciden sunucuya, a) bir sunucunun énerdigi parametreleri isteme
ve diger sunucularin nerileri reddetme b) sistemin yeniden agilis1 vs.
sonrasinda, daha once atanmis adresin dogrulugunu bildirme veya c)
belli bir adresin kullanimin1 uzatma amaciyla gonderilir.

DHCPACK Sunucudan istemciye, onaylanan IP adresini de igeren yapilandirma
parametreleri ile birlikte gonderilir.

DHCPNAK Sunucudan istemciye, istenen IP adresinin atanamayacagin bildirmek
veya atanmis olan adresin kullamim siiresinin sona erdigini bildirmek
amaciyla gonderilir.

DHCPDECLINE Istemciden sunucuya, IP adresinin halihazirda kullanimda oldugunu
belirtmek amaciyla gonderilir.

DHCPRELEASE | istemciden sunucuya, atanmis olan IP adresinin birakildigim belirtmek
amaciyla gonderilir.

DHCPINFORM Istemcinin halihazirda yapilandirilmis bir IP adresi olmasi durumunda,

istemciden sunucuya, sadece yerel ag icin gerekli diger yapilandirma
parametrelerinin gonderilmesini istemek amaciyla gonderilir.

2.2.1.3 1P Adresi Kullanimim1 Uzatma veya Birakma

IP adresi, istemcinin kullamimina genelde smirli bir siire i¢in atanir. Boylelikle, istemci

bilgisayarin kapanmasi veya agla olan baglantisinin kesilmesi gibi durumlarda, bu adresin

baska bilgisayarlar tarafindan da kullanilabilmesi saglanmis olur. Bu amagla, DHCP

sunucusu, atanma islemi yapildiginda, bu IP adresi i¢in bir zaman sayac1 isletmeye baglar ve

daha onceden belirlenmis kullanim siiresi asildiginda, bu IP adresini daha sonra kullanilmak

lizere bosa (havuza) alir. Istemcinin bir siire sonra aga yeniden baglanti yaparak yeni bir

istekte bulunmasi durumunda, yukarida bahsedilen siire¢ tekrarlanir ve istemciye, sunucuda

tanimli IP adresi havuzundan yeni bir IP adresi atanir.

Eger istemci bilgisayar, atanmis olan IP adresini kullanmaya devam etmek istiyorsa, bu

istegini bildiren bir DHCPREQUEST mesajim1 DHCP sunucusuna gondermelidir. Boyle bir

istegin alinmasi iizerine, DHCP sunucusunda ilgili IP adresiyle ilgili saya¢ sifirlanarak, siire

yeniden baglatilir.




Eger bir istemci, kullanmakta oldugu IP adresini, heniiz kullanim siiresi dolmamis olsa bile,
birakmak istiyorsa, bu istegini DHCP sunucusuna bir DHCPRELEASE mesaji1 gondererek
bildirmelidir.

2.2.1.4 DHCP Mesajlarmin Yapisi ve Gonderimi
DHCP mesajlar iki boliimden olusur:

1. Sabit uzunluktaki sahalardan olusan boliim

2. Degisken uzunluklu “secenek” (option) sahalarindan olusan boliim

DHCP istemci ve sunuculari birbirleriyle haberlesirken, bu mesajlarin ilgili béliimlerini
doldurularak birbirlerine gonderirler. DHCP, tasima (transport) katmani protokolii olarak
UDP’yi kullanir. istemciden sunucuya gonderilen DHCP mesajlari, sunucunun 67 numarali
port'una; sunucudan istemciye gonderilen DHCP mesajlar1 ise, istemcinin 68 numarali

port'una gonderilir.

Sekil 2.2°de DHCP mesajlarinin yapis1 gosterilmis ve Cizelge 2.2’de de mesajlardaki
sahalarin aciklamasi yapilmistir. Parantez igerisindeki sayilar, her bir sahanin uzunlugunu

“octet” (sekizli) cinsinden gosterir.
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2 1 2 3
£12345£759298:123 4367530123 4587F6898¢:
Op (1) Htvpe (1) Hlen (1) Hops (1)
Hid (4]

Baecs (2] Flag=s (2}

Ciaddr (4)

Yiaddr (4]

b
bl
-
[R=9
o

Chaddr (1&)

Sname (64)

[£3]
'_I
l_J
i
-
[J
o

gegenekler (degisken)

Faranter icindeli saniar, sahanin octet cinsinden LzLniudunl odsterr,

Sekil 2.2 DHCP mesajlarinin yap1s1*

" RFC 2131 - Dynamic Host Configuration Protocol.
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Cizelge 2.2 DHCP mesajlarindaki sahalarin aglklamalarl.**

Saha | Uzunluk Aciklama
(sekizli)

op 1 Mesaj islem kodu / Mesaj tipi 1 = BOOTREQUEST (Acilis istek),
2 =BOOTREPLY (Ag¢ilis Cevap)

htype 1 Hardware Address Type (Ag arayiiz kartimin adres tipi). (Bkz.
“Assigned Numbers” RFC’sinin ARP boliimii). Orn. “1” = 10mb
Ethernet.

hlen 1 Hardware address length (Ag arayiiz kartinin adres uzunlugu). Orn.
Ethernet i¢in: 6.

hops 1 Secime bagli olarak, DHCP relay agent (anahtarlama aracisi)’lar
tarafindan kullanilabilir. Istemciden gonderilen mesajlarda “0”
degerini almalidir.

xid 4 Transaction ID (Islem tanmimlayici), istemci tarafindan rasgele
belirlenen ve hem istemci hem de sunucu tarafindan, mesajlarin
birbiri ile iliskilendirilmesi amaciyla kullanilan bir sayidir.

secs 2 Adres atanmasi veya yenilenmesi siirecinin bagindan itibaren gecen
siirenin, saniye cinsinden degeri. Istemci, istege baghi olarak
doldurabilir. Sunucudan gelen tiim mesajlarda 0 olmalidir

flags Bkz. Sekil 2.4

ciaddr 4 Istemcinin IP adresi. Sadece istemci tarafindan; BOUND, RENEW
veya REBINDING durumlarindan birinde ve ARP isteklerine cevap
verilebiliyorsa doldurulur.

yiaddr “Senin” (your) IP adresin. Istemciye &nerilen IP adresi.

siaddr Sunucunun IP adresi. Sunucudan gonderilen DHCPOFFER ve
DHCPACK mesajlarinda bulunur.

giaddr 4 Relay agent’1n IP adresi.

chaddr hlen'de | Istemcinin ag arayiiz kartinin donanim adresi (MAC adresi).

belirtilen

sname 64 Server host name (Sunucunun makine adi). Kullanimi, se¢ime
baghdir.

file 128 Boot file name (Ac¢ilis dosyasinin adi). Kullanimi, se¢ime baghidir.

Secenek | Degisken | Secime bagh yapilandirma parametrelerinin yer aldigi boliim.

sahalar

" RFC 2131 - Dynamic Host Configuration Protocol.
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Secenek (option) sahalari boliimii:

Secenek sahalari, istemcinin yapilandirmasiyla ilgili ¢esitli parametrelerin yer aldigi
bolimdiir. Bu bolimiin ilk dort sekizlisi, RFC 1497 (BOOTP Vendor Information
Extensions)’de belirtilen “magic cookie’nin aynisi olacak sekilde, sirasiyla 63, 82, 53 ve 63

(onaltili sistemde) sayilarindan olusur.

Geri kalan secenek sahalarinin yapisi ise Sekil 2.3’te gosterildigi gibidir. Veri icermeyen ve
sabit uzunluktaki secenek sahalari sadece “etiket” (tag) sahasindan olusur ve secenek O ile
secenek 255 olmak iizere iki adettir. Secenek 0, bosluk tamamlama (padding); secenek 255 ise
secenek sahalarinin sona erdigini belirleme amaciyla kullanilir. Degisken uzunluktaki segenek
sahalar1 ise; etiket, uzunluk ve veri, alt sahalarindan olusur. Etiket sahasi bir sekizli
uzunlugundadir ve segenegi tanimlamakta kullanilir. Etiketin degeri, 1 (dahil) ile 254 (dahil)
arasinda ve her secenek icin benzersiz bir say1 olmalidir. Uzunluk sahasi da yine bir sekizli
uzunlugundadir ve secgenekteki “veri” sahasimin sekizli cinsinden uzunlugunu icerir. Veri

sahasinda ise secenek ile iletilmek istenen yapilandirma parametresinin degeri bulunur.

Sabit uzunluklu secenek sahalan

o et

RNafsickan irziimbilbrhy carnanalr cahlhalares

UGHI?“GI I WLl IR I aﬁgﬁl Iwn ol icadann
Flilrat iziminie ViariiNafasr
LIRS L AL LA PR L=t =

Etiket, Uzunluk ve Veri sahalarindan olugur. Etiket we uzunluk sahalar! 1 octet uzunlugunda, veri sahas ise
"uzunluk" sahasinda belirtilen uzunluktadir.

Sekil 2.3 DHCP se¢enek sahalarinin yapisi

Ornegin, DHCPDISCOVER veya DHCPREQUEST mesajlarinda kullanilan “istenilen IP
adresi” (requested IP address) secenegindeki sahalarin alacagi degerler (onaltili sistemde)

asagidaki gibi olabilir:
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Etiket:32 (50 numarali secenek)
Uzunluk: 04 (Veri sahas1 4 sekizli uzunlugunda)

Veri: 0AOO1EO05 (IP adresi: 10.0.30.5)

Mesajlarin iletimi

Istemcilerden DHCP sunucularina gonderilen mesajlar, istemcinin ve yapilmak istenen
islemin durumuna gore broadcast (yayim) veya unicast (tekli dagitim) seklinde olabilir. Acilis
ve ilk adres atanmasi gibi durumlarda, istemciden sunucuya gonderilen mesaj broadcast
olmalidir. Daha Once yapilmis bir atamanin siiresini uzatma gibi durumlarda ise mesajlar

unicast olmalidir.

DHCP sunuculan ise, istemcilere, aksi belirtilmedik¢e unicast mesajlar gonderirler. Ancak
bazi eski istemci yazilimlarinda, istemci, bir IP adresine sahip olmadan, gonderilen unicast
mesajlar1 algilayamaz ancak broadcast mesajlar1 algilayabilir. Bu tip istemcilere, DHCP
servisi verebilmek icin mesajlardaki “bayrak” (flag) sahast kullanilir. Bayrak sahasinin
uzunlugu 16 bit (2 sekizli)’'tir. Bu sahanin en soldaki bit’i “broadcast flag” bit’i olarak
tanimlanmistir. Sunucudan kendisine gonderilen mesajlarin broadcast olarak gonderilmesini
isteyen istemciler, bu isteklerini, gonderdikleri mesajlarda “broadcast flag” sahasin1 “1”
yaparak belirtirler. Bu bayragin degerinin 1 oldugunu géren DHCP sunuculari, istemciye
gonderdikleri mesaj1 “broadcast” olarak gonderirler. Bayragin degeri 0 ise mesaj “unicast”

olarak gonderilir.

Bayrak sahasinin geri kalan tiim bit’leri (15 adet), daha sonra kullanilmak {izere ayrilmistir ve

bu bit’lerin degerinin 0 olmas1 gerekir. Bayrak sahasinin yapis1 Sekil 2.4’te gosterilmistir.

o 1
0123456783901 :2 3445

B| Ilerisi igin ayrilmig

B: BROADCAST (wawvin) flad'

Sekil 2.4 DHCP bayrak sahasinin yap1s1*

" RFC 2131 - Dynamic Host Configuration Protocol.
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2.2.2 PPP

PPP (Point-to-Point Protocol — Noktadan noktaya erisim protokolii); IP, IPX, AppleTalk gibi
cesitli diger protokollere ait datagram’larin iki nokta arasindaki (noktadan noktaya)
baglantilar iizerinde tasinmasi icin standart bir yontem saglar. PPP, iki bilgisayar1 veya ag
cihazini birbirine baglayan; seri kablo, telefon hatti, “trunk” devreleri, mobil telefon altyapisi,
radyo-link baglantilar1 ve fiber optik kablolar gibi farkli fiziksel ortamlar iizerinde
kullanilabilir. PPP, cogunlukla, senkron veya asenkron devrelerde ‘2. katman” (OSI
modelindeki Veri Baglanti katmani) protokolii olarak kullanmilir. Bir ¢ok Internet Servis
Saglayicisi, cevirmeli (dial-up) Internet erisimi servislerinin sunulmasinda PPP’yi

kullanmaktadir.

PPP ii¢ ana bilesenden olusur:

o Farkli protokollerin datagram’larin1 sarmalamak (encapsulate) icin kullanilan bir
yontem [PPP bu amagla, HDLC (High-Level Data Link Control) protokoliinii temel
alir].

o Baglantinin kurulmasini, yapilandirilmasini ve test edilmesini gerceklestirmek
amaciyla bir “baglanti denetim” protokolii (LCP — Link Control Protocol).

o Ag katmam seviyesinde, farkli protokoller ile yapilan baglantilarin kurulmasi ve
yapilandirilmast i¢in bir grup “ag denetim” protokolii (NCP — Network Control

Protocol)

2.2.2.1 Genel isleyis

Noktadan noktaya bir devre {izerinde baglanti kurmak icin ilk olarak, baglantiy1 baslatan taraf,
kars1 tarafa baglantiy1 yapilandirma ve test etme amacgli LCP cerceveleri (frame) gonderir.
Bunu takiben iki taraf arasinda gonderilip alinan diger LCP cerceveleri ile secimler
konusunda gerekli uzlagsma (negotiation) saglanarak baglanti kurulmus olur (link

establishment).

Bu asamada secime bagli olarak dogrulama (authentication) islemi yapilabilir veya bu adim

atlanarak bir sonraki adima gecilebilir.

Bir sonraki adimda, yine baglantiy1 baslatan taraf, kullanilacak ag katmani protokoliinii veya
protokollerini secmek ve yapilandirmak icin kars1 tarafa NCP cerceveleri gonderir. Bunu
takiben, taraflar arasinda yapilan NCP haberlesmesi ile segilen her bir ag katmani

protokolilyle ilgili yapilandirma tamamlandiktan sonra, ilgili her bir ag protokoliine ait
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paketler, kurulan baglant1 iizerinden gonderilip alinmaya hazir hale gelmis olur (ag asamast).

Baglanti, baglantiy1 kesmek i¢in belirlenmis LCP veya NCP cergeveleri gonderilene veya
belirli zaman asimi siirelerinin dolmasi, kullanict miidahalesi gibi birtakim durumlar olusana

kadar kurulu kalir.

Sekil 2.5‘teki durum diyagraminda, PPP’nin isleyisindeki asamalar gosterilmistir.

Dead up .| Estaklish OPENED | Authenticate
(OL1i) (KALKIS) (Kurulma) (AQIK) (Dodrulama)
SUCCES S/ NONE
FATT, FATT, FITANATTT T ftrmory
- - __: - - lDﬂ?nI\J_J_IJ_," L)
{BA@ARISIZ} {BABARIBIZ)
DOWN Terminats CLOSING MNetwo rl
- ¥ - |
(EADATT) |(Bonlandirmal (KAPANTS) LAG)

Sekil 2.5 PPP’nin isleyisindeki asamalar1 gosteren durum diyagraml*

2.2.2.2 Fiziksel Katman

PPP, herhangi bir DTE/DCE baglantis1 iizerinde kurulabilir. Bunlara 6rnek olarak; EIA/TIA-
232-C (eski adiyla RS-232-C), EIA/TIA-422 (eski adiyla RS-422), EIA/TIA-423 (eski adiyla
RS-423), ve ITU-T’nin V.35 standard: verilebilir. PPP’nin kurulmasi i¢in gereken tek kosul;
iki nokta arasinda tamamen bu baglantiya ayrilmis veya anahtarlamali olarak kullanilan ve
asenkron veya senkron modda calisabilen, PPP veri baglanti katmam cergevelerine seffaf

(transparent) “duplex” (iki yonlii calisan) bir devrenin kullanilmasidir.

2.2.2.3 Cerceve Yapisi

PPP, ISO’nun HDLC protokoliinde kullanilan ¢erceve yapisini temel alir. PPP’nin cergeve
yapis1 Sekil 2.6’da gosterilmis ve sahalarin agiklamasi Cizelge 2.3’te verilmistir.

" RFC 1661 - The Point-to-Point Protocol (PPP).
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FF Y PR e
VOIS S F i

Sekil 2.6 PPP’nin cerceve yaplsl*

Cizelge 2.3 PPP cercevesindeki sahalarin aglklamalarl**

Saha Byte cinsinden uzunlugu Aciklama
Flag e
(Bayrak) 1 Frame baglangicini veya bitimini gosterir.
Address .
(Adres) 1 Broadcast (yayim) adresi
Control . R
(Kontrol) 1 Denetim byte’1
Protocol . . . - .
(Protokol) 2 Veri sahasinda hangi protokoliin yer aldigim gosterir
Data Degisken (0 veya daha [Datagram (Protokol sahasinda belirtilen protokole
(Veri) fazla) ait paket)
FCS 2 (veya 4) Frame Check Sequence (Hata Diizeltme)
(Denetim) y q

2.2.2.4 Dogrulama Asamasi

Baz1 PPP baglantilarinda, baglanti kurulmadan once taraflardan birinin dogrulama islemine
tabi tutulmasi istenebilir. Ag katmam seviyesindeki iletisime de ancak bu dogrulama
isleminin basarili sonu¢lanmas1 durumunda izin verilebilir. Ornegin, ¢evirmeli Internet erisimi

hizmetlerinde, kurulan PPP baglantilarinda genellikle bu dogrulama islemi yapilir.

Ancak PPP’de, dogrulama, yapilmasi zorunlu bir islem degildir. Eger taraflardan biri digerini
dogrulamak isterse, bu istegini baglanti kurulma (link establishment) asamasinda diger tarafa,
kullanilacak dogrulama protokoliiniin ne olacagin1 da belirterek bildirir. Eger dogrulama
isleminin yapilmasi istenmisse, bu asama basarili bir sekilde tamamlanmadan bir sonraki
asama olan ag (network) asamasina gecilmez. Eger dogrulama islemi basarisiz olursa,

baglant1 sonlandirma (termination) asamasina gegilir.

Eger, dogrulama islemi, ¢evirmeli Internet erisimi baglantilarinda oldugu gibi bir kullanici

" REC 1661 - The Point-to-Point Protocol (PPP).

* RFC 1661 - The Point-to-Point Protocol (PPP).
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bilgisayar1 ile servis saglayicinin erisim sunucusu arasinda yapiliyorsa, sunucu bu islem
sirasinda elde ettigi kullanici bilgilerini ag asamasindaki protokollerin belirlenmesinde veya
bu asamada yapilacak olan secimlerde kullanabilir. Ornegin; kullanici ad1 bilgisine bakarak,

kullaniciya sabit bir IP adresinin atanmasi gibi.

PPP’de ilk olarak iki dogrulama protokolii tanimlanmistir. Bunlardan biri PAP (Password
Authentication Protocol) digeri ise CHAP (Challenge Handshake Authentication Protocol)’tir.

Takip eden boliimlerde her iki protokol 6zetle agiklanmistir.

2.2.3 PAP

PAP (Password Authentication Protocol), RFC 1334 (PPP Authentication Protocols)’te
tanimlanmis iki protokolden biridir. PAP, iki temel adimdan olusan oldukca basit bir

protokoldiir.

2.2.3.1 Paket yapisi

PAP paketleri, PPP cercevelerinin Veri (Data) sahasinda tasinir. PAP i¢in kullanilan PPP
protokol sahasinin degeri (onaltili sistemde) c023’tiir. PAP paketlerinin yapis1 Sekil 2.7°de
gosterildigi gibidir.

0 S Z K]
Qi1 2345873206312 32507FE8 8812345467485 40.1
| .
| Code Identifier Length
‘ Data

Sekil 2.7 PAP paket yaplsl*

Code (Kod) sahast

Bir sekizli uzunlugundaki bu saha, PAP paketinin tiiriinii belirtir. Alabilecegi degerler

sunlardir:
1: Authenticate-Request (Dogrulama Istegi)

2: Authenticate-Ack (Dogrulama isleminin sonucu basarili)

* RFC 1334 - PPP Authentication Protocols
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3: Authenticate-Nak (Dogrulama igsleminin sonucu basarisiz)

Identifier (Tanimlayict) sahast

Bir sekizli uzunlugundaki bu saha, istek ve cevaplarin eslestirilmesinde kullanilir.

Length (Uzunluk) sahast

Iki sekizli uzunlugundaki bu saha, tiim PAP paketinin uzunlugunu, sekizli cinsinden icerir.

Data (Veri) sahast

Sifir veya daha fazla sekizli uzunlugunda olabilir. Bu sahanin yapisi, kod sahasinda belirtilen

tiire gore degisir.

2.2.3.2 Isleyis

1) Dogrulama istegi adimu: Istekte bulunan taraf, bir Authenticate-Request mesaji olusturarak,
bu mesajin igerisine kullanic1 adi gibi tanmimlayicit bir bilgiyi ve dogrulama isleminde
kullanilacak sifreyi agik (clear text) olarak koyar ve bu mesaji dogrulamay1 yapacak tarafa

gonderir.

2) Dogrulama sonucu adimi: Dogrulama istegini alan taraf, istek mesajinda yer alan bilgiler
ile kendinde kayith bilgileri karsilastirir. Eger gonderilen ve kayitl bilgiler birbirini tutuyorsa
istekte bulunan tarafa bir “Authenticate-Ack’ mesaji1 gonderir. Eger bilgilerde tutarsizlik varsa

“Authenticate-Nak” mesaj1 gondererek dogrulamanin basarisiz oldugunu belirtir.

2.24 CHAP

PPP’nin dogrulama asamasinda kullanilabilecek dogrulama protokollerinden bir digeri,
CHAP (Challenge Handshake Authentication Protocol) protokoliidiir. CHAP, rasgele
tiretilmis bir bit dizisinin (challenge) kimlik sorma ve bu bit dizisi ile gizli bir anahtar
kullanilarak kriptografik yontemlerle olusturulan baska bir bit dizisinin (response) cevap

verme amagli kullanildig1 bir dogrulama yontemidir.

2.2.4.1 Paket yapisi

CHAP paketleri, PPP ¢ercevelerinin Data (Veri) sahasinda taginir. CHAP i¢in kullanilan PPP
protokol sahasinin degeri (onaltili sistemde) c223’tiir. CHAP paketlerinin yapis1 Sekil 2.8°de
gosterildigi gibidir.
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a i Z 3
%1 2245873206313 425/r7FE88%812345467%485401
Code Identifier Length
Data

Sekil 2.8 CHAP paket yaplsl*

Code (Kod) sahast

Bir sekizli uzunlugundaki bu saha CHAP paketinin tiiriinii belirtir. Alabilecegi degerler

sunlardir:

1: Challenge (Dogrulama islemi icin rasgele iiretilen ve karsi tarafa gonderilen bit dizisi)

2: Response (Dogrulama islemine tabi tutulan tarafin gonderdigi cevap)

3: Success (Dogrulama igleminin sonucu basarili)

4: Failure (Dogrulama igleminin sonucu basarisiz)

Identifier (Tanimlayict) sahasi

Bir sekizli uzunlugundaki bu saha, challenge ve cevaplarin eslestirilmesinde kullanilir.
Length (Uzunluk) sahast

Iki sekizli uzunlugundaki bu saha, tiim CHAP paketinin uzunlugunu sekizli cinsinden igerir.
Data (Veri) sahast

Sifir veya daha fazla sekizli uzunlugunda olabilir. Bu sahanin yapis1 kod sahasinda belirtilen

tiire gore degisir.

2.2.4.2 Isleyis

CHAP’ta dogrulama islemi, dogrulayic1 ve dogrulanan olarak adlandirilan iki taraf arasinda

gerceklesir. Isleyis adimlar asagida aciklandigi gibidir:

1) PPP’nin baglanti kurulma (link establishment) asamasi tamamlandiktan sonra dogrulayici,

dogrulanana bir “challenge” mesaj1 gonderir. Challenge, degisken uzunlukta ve dogrulayici

" REC 1994 - PPP Challenge Handshake Authentication Protocol
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tarafindan rasgele iiretilen bir bit dizisidir. Challenge’in uzunlugu, kullanilan {iretim
algoritmasina gore degisebilir. Gonderilen her challenge mesajinda, challenge’in degeri farkl

olmalidir.

2) Dogrulanan taraf, challenge mesajin aldiktan sonra; mesajdaki “tanimlayict” degerini,
kendisinde sakli bulunan ve dogrulayici tarafindan da bilinen “gizli anahtar”1 (secret key) ve
dogrulayicidan gelen challenge degerini, bu sirayla yan yana bitistirerek bir bit dizisi
olusturur. Bu bit dizisini, daha 6nce PPP LCP baglanti kurma agamasinda belirtilmis olan tek
yonlii hash (kargasa) fonksiyonuna girdi olarak sokar. Bu fonksiyonun ¢iktis1 “cevap” (CHAP
response) degerini olusturur. Cevabin uzunlugu, kullanilan hash algoritmasina gore farklilik
gosterir (Ornegin; MDS5 algoritmasinda 16 sekizli). Dogrulanan, bu cevabir dogrulayiciya

gonderir.

Gonderilen challenge ve cevap mesajlarinin Veri sahalarinin son kisminda bir de Ad (Name)
sahast bulunur. Bu saha, mesaji gonderen sistemi tanitict bilgi iceren bir veya daha fazla
sekizliden olusur. Igerigi konusunda herhangi bir kisitlama yoktur. Ancak bu sahanin bos

(NULL) olmamas1 gerekir.

3) Cevap paketini alan dogrulayici; tamimlayici, dogrulanan i¢in kendinde kayithi bulunan
“gizli anahtar” ve challenge degerlerini yan yana bitistirerek olusturdugu bit dizisini hash
fonksiyonuna sokar. Fonksiyonun c¢iktisini, dogrulanandan gonderilen cevap ile karsilastirir.
Eger aym deger elde edilmisse dogrulama islemi basarili olmustur. Farkli bir deger elde
edilmisse dogrulama basarisiz olmustur. Her iki durumda da sonug, dogrulanana bir mesaj ile

“basarili” veya “basarisiz” olarak bildirilir.

2.2.5 PAP ve CHAP’1n Karsilastirilmasi

PAP, CHAP’a gore daha basit isleyise sahip bir dogrulama protokoliidiir. Ancak PAP’ta
gonderilen kullanici ad1 ve sifre bilgilerinin ag lizerinden tamamen acik (kriptolasmamis) bir
sekilde gonderilmesi, ag giivenligi agisindan biiyiik sakinca olusturur. Aga s1izmis ve/veya agi
dinleyen “kotii amagli” uygulamalar tarafindan, agik olarak gonderilen bilgiler kolayca elde

edilebilir.

CHAP’ta ise sifrenin ag iizerinden gonderilmesi s6z konusu degildir. Bu nedenle PAP’a goére
daha giivenli bir protokoldiir. Ancak, sifre gonderilmeden dogrulama yapilmasi icin kullanilan

yontem nedeniyle, CHAP’1n isleyisi PAP’a gore biraz daha karmasiktir.

PAP, giivenligi asmak amaciyla yapilan saldirilara karsit herhangi bir koruma saglayamaz.
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Ornegin yetkisiz bir kimse, deneme yamlma yontemiyle farkli sifreleri deneyerek asil
kullanicimin  sahip oldugu sifreyi bulup daha sonra kullanabili. CHAP’ta ise, her
mesajlagsmada farkli “tanmimlayic1” ve “challenge” degerlerinin kullanilmasi sayesinde bu tip

saldirilarin kismen 6niine gecilebilir.

CHAP’ta bir sistem i¢in birden fazla “kullanici ad1 — sifre (gizli anahtar)” cifti kullanarak

giivenligi artirmak da miimkiin olabilir.

2.2.6 RADIUS

Hem PAP hem de CHAP dogrulama yontemlerinde, dogrulayicinin, dogrulama islemini
bizzat kendisinin yapmasi sart degildir. Ornegin, milyonlarca kullamcinin ve yiizlerce erisim
sunucusunun oldugu bir yapida, PPP baglantilari, kullanici cihazi ve erisim sunucusu arasinda
yapilsa da, erisim sunucusunun tiim kullanici kayitlarina sahip olmasi ve dogrulama islemini
bu kayitlara bakarak yapmasi miimkiin olmayabilir. Ayrica, bazi uygulamalarda kullanici
bilgilerinin, faturalama ve benzeri abonelik islemleri amaciyla, merkezi sunucularda
saklanmasi gereklidir. Bir ¢ok durumda, kullanicilara IP adreslerinin atanmasimin da
merkezdeki bir adres havuzundan yapilmasi istenebilir. Iste bu tip gereksinimleri karsilamak
amactyla AAA (Authentication Authorization Accounting) protokolleri kullanilir. RADIUS

(Remote Authentication Dial In User Service) da bir AAA protokoliidiir.

RADIUS protokolii, RFC 2865 ve RFC 2866’da tanimlanmistir. RADIUS, istemci-sunucu
modelinde ¢alisan bir protokoldiir. RADIUS ta, istemci roliinii genelde erisim sunucular
(network access server — NAS) iistlenir. Istemci, u¢ kullanicidan gelen kullanici bilgilerini
RADIUS sunucusuna iletmekten ve daha sonra sunucudan gelen cevaba gore gerekli islemleri

yapmaktan sorumludur.

Sunucular ise, kullanic1 bilgilerini aldiktan sonra bunlar1 dogrulama isleminden gegirip ¢ikan
sonucu ve varsa tiim diger baglant1 yapilandirma parametrelerini, gerek kendisinin kullanmasi

gerekse ug kullaniciya iletmesi i¢in erisim sunucusuna géondermekle sorumludur.

RADIUS sunuculan cesitli dogrulama protokollerini destekleyebilirler. Dogrulama icin
gerekli veriler istemci tarafindan saglandig: siirece; Unix login, PAP, CHAP, EAP ve baska

diger protokoller desteklenebilir.

Baglantilarin baslama ve bitislerinde istemci tarafindan gonderilecek gerekli mesajlar ile
RADIUS sunucusu iizerinde baglanti siiresi ve zamanlar ile ilgili kayitlar tutmak da

miimkiindiir. Benzer sekilde baglant1 siiresince hattan herhangi bir yonde gecen paket miktar
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da elde edilip saklanabilir.

RADIUS’da dogrulama ve yetkilendirme bilgileri ve yapilandirma detaylari, hem istek hem

de cevap mesajlarinda yer alan “attribute” (nitelik) sahalar ile iletilir. .

2.2.7 Kerberos

Kerberos, MIT tarafindan 1983 senesinde gelistirilen, temeli ag iizerinde kimlik dogrulamasi
ve kriptoloji olan bir giivenlik protokoliidiir. Normal bir ag ortaminda, kullanicilarin
kimliklerini dogrulatmak i¢in ¢ogunlukla sifreler kullanmilmaktadir. Bir kullanici, ag iizerinden
bir servis veya erisim talep ettigi zaman, kullanicidan bir sifre istenmekte ve bu sifre
cogunlukla acik metin olarak ag ortamindan gonderilmektedir. Sifrelerin ag iizerinde
dolagmas1 biiyiik bir giivenlik acig1 yaratmaktadir. Kerberos sistemi, bu a¢ig1 kapatmak icin

tasarlanmig giivenli bir kimlik denetim sistemidir.

Kerberos sisteminin en Onemli ozelligi, kullanict sifrelerinin hi¢ bir zaman ag iizerinde

dolagmasina ihtiya¢ duymamasidir.

Kerberos destekli servislerin kullanildig1 bir ag ortaminda, kullanicinin sifresinin ag iizerinde
dolagsmasi gerekmemektedir. Bir kullanici, is istasyonuna login olurken veya login olduktan
sonra, Kerberos Anahtar Dagitim Merkezi (Key Distribution Center — KDC) sunucusuna,
kullanict tanmimu (principal) bildirilir. KDC, “Ticket Granting Ticket” (TGT) adi verilen 6zel
bir bileti, kullanicinin sifresini kullanarak sifreler (encryption) ve istekte bulunan is
istasyonuna gonderir. TGT, ag iizerindeki Kerberos servislerine ulagmak i¢in kullanilacak
ozel bir bilettir. Kullanici, is istasyonuna dogru sifreyi bildirdigi takdirde, TGT biletinin

sifrelenmemis halini elde edebilir. Aksi takdirde kimlik denetimi hata ile sonuglanir.

TGT biletini elde eden kullanici, ag lizerinden Kerberos destekli bir servise baglanmak
istedigi takdirde KDC sunucusuna ilgili servis icin gecerli bilet icin istekte bulunulur. Istekte
bulunulurken TGT bileti kullanilir. KDC tarafindan verilen servis bileti kullanilarak, Kerberos

destekli servis icin kimlik denetimi gergeklestirilir.

Kerberos sisteminin 6nemli bir diger getirisi de TGT biletinin belli bir zaman sonunda
kullanim dis1 kalmasiyla ortaya ¢ikar. Bir kullanicinin TGT bileti ele gecirilse dahi belli bir
siire sonunda kullanim dis1 kalacaktir. Bir kullanicinin sifresi ele gecirildigi takdirde, kullanici
sifresini degistirene kadar bu sifre kullanilabilecektir. Sistemin isleyisi Sekil 2.9°da

gosterilmistir.
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Kerberos'un
Isleyisi

Dogrulama Sunucusu ya da
Anahtar Dagitim Merkezi

Adm2

TGT : service, [client, client address, validity, Key,
Authenticator : [¢lient, timestamp]Key,.

ras)/Keyras)

, TGS)

Adim 3
Ticket (clicm, senvices : S€Vice, [client, client address, validity, Keyaio servicer) K€V iservics)
[Ke¥icticn, services] K€¥ictions, TGS)
istemei /T, Ticket Granting Server
(Bilet Onaylama Sunucusuy)
e 2 Servjce T A
!.-riabfr.-,‘(,r_"l::ﬁt’n; Tan 4

Copyright ©2005. Sacib Ali
Af Sunucusu http:ffwwew semi-dev.com

Sekil 2.9 Kerberos dogrulama protokoliiniin isleyisi*

2.2.8 802.1x

802.1x “Port tabanli ag erisim denetimi” protokolii, IEEE’nin 802 numarali protokollerinden
biridir. 802.1x, yerel ag port’'una takilan bir cihaz i¢in, kimlik dogrulamasi ve
yetkilendirilmesi islemlerinin yapilmasim1 saglar. Kimlik dogrulamanmin basarili olmasi
durumunda, noktadan-noktaya bir baglanti kurulur. Dogrulamasmin basarisiz olmasi
durumunda ise ilgili port’tan yerel aga erisime, belirlenmis bazi dogrulama protokolleri

haricinde, izin verilmez.

802.1x giiniimiizde cogunlukla kablosuz aglarda kullanilmaktadir ve RFC 2284 EAP
(Extensible Authentication Protocol) protokoliinii temel almaktadir. Halka agik alanlarda

verilen kablosuz ag erisim hizmetlerinde, ¢ogunlukla bu hizmetin sadece belirli bir dogrulama

" Saqib Ali, http://www.xml-dev.com
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ve yetkilendirme isleminden ge¢mis kullanicilara verilmesi istenir. Kablolu aglarda, bu erisim
denetimi islemini yapmak, kullanicimin fiziksel bir baglanti yapmasim gerektirdigi ve
baglandig1 port’un adresini belirlemek miimkiin oldugu icin nispeten daha kolaydir. Ancak
kablosuz aglarda bunlar gecerli olmadig icin, 802.1x gibi protokollerin kullanilmasi tercih

edilebilir.

2.2.8.1 Isleyis

Yeni bir istemcinin yani aga baglanti yapan bir bilgisayarin, varligi tespit edildigi anda,
anahtar cihaz (“dogrulayici” roliindeki switch veya erisim noktasi) iizerindeki ilgili fiziksel ya
da sanal port etkinlestirilir ve “yetkisiz” durumuna getirilir. Bu durumda, veri baglanti
katmani seviyesinde, istemcinin sadece 802.1x trafigini gecirmesine izin verilir ve DHCP

veya HTTP gibi diger protokol paketlerinin gecisine izin verilmez.

Dogrulayici, istemciye bir EAP-Istek paketi gonderir ve istemci de bunun karsiliginda bir
EAP-Cevap paketini dogrulayiciya gonderir. Dogrulayici, gelen bu cevap paketindeki bilgiler
dogrultusunda dogrulama iglemini, kendi iizerindeki veri tabanina bakarak yapabilecegi gibi

gelen bilgileri, bir RADIUS sunucusu gibi harici bir dogrulama sunucusuna da génderebilir.

Dogrulama isleminin sonucu basariliysa, dogrulayici, port’u “yetkili” durumuna getirir ve bu
port’tan diger ag protokol paketlerinin gecisine izin verilir. Istemci, agdan ayrilirken,
dogrulayiciya bir EAP-Ayrilis mesaji gonderir. Bu mesaji alan dogrulayici, port’u yeniden

“yetkisiz” durumuna getirir ve 802.1x trafigi haricindeki tiim trafigi engeller.

Sekil 2.10’da yukarida bahsedilen isleyis gosterilmistir.
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Sekil 2.10 802.1x’de isleyis adimlar1’

2.3 DSL Erisim Altyapisi

DSL iizerinden verilen servisler i¢in bir ¢ok farkli cihaz kullanilmaktadir. Sekil 2.11°de genel

altyapi gosterilmistir.
Internet erisiminde, servis 6zetle su sekilde verilir:

Kullanici tarafindaki modem, ev veya isyerindeki yerel ag ile erisim ag1 arasinda bir gecit
gorevi goriir. Modem, bakir telefon hatti ile dogrudan telekom santralinde yer alan DSLAM
(DSL Access Multiplexer — Coklayic1) cihazina baglanir. DSLAM, iizerinde bir ¢ok modem
devresi bulunduran ve yiizlerce kullanicinin baglantisinin yapildigi bir cihazdir. DSL

protokolleri (ADSL, G.SHDSL vs.), modem ve DSLLAM arasinda, fiziksel seviyede kullanilir.

BRAS (Broadband Remote Access Server) cihazi ise kullanicilarin PPP baglantilarinin
sonlandirilmast amaciyla kullanilir. BRAS, kullanicinin IP seviyesinde erisim yaptigi,
sebekedeki ilk noktadir. BRAS’lar genelde onbinlerce PPP oturumunu sonlandirabilme
yetenegine sahip 6zel cihazlardir ve bunlarin ag baglantilari, genelde sebekelerdeki kenar

(edge) IP router’lara yapilir.

" http://www.wikipedia.org
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Sekil 2.11 DSL iizerinden verilen servisler i¢in kullanilan altyapl*

Eger kullanic1 bilgilerinin dogrulama islemi, harici bir RADIUS sunucusu kullanilarak
yapilmak isteniyorsa, BRAS ile servis saglayicida bulunan RADIUS sunucusu arasinda, IP

izerinden iletisim kurulur ve gerekli dogrulama islemi yapilir.

Bir sonraki boéliimde, bu ve benzeri altyapilarda erisimin hangi yontemler kullanilarak

yapildig ve tarihsel gelisimleri 6zetle incelenmistir.

2.3.1 DSL Erisim Yontemlerinin Tarihsel Gelisimi

Bu boliimde, sirasiyla; PPPoA, PPPoE ve DSL ag gecidi yontemlerinden bahsedilmis, ortaya

cikis sebepleri 6zetle anlatilmistir.

" Alcatel iiriin dokiimantasyonu. (Workshop, Mayis 2005, Triple Play Service Delivery Architecture)
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2.3.1.1 PPPoA

Bireysel Internet erisimi servislerinde kullamilan ilk yontem, PSTN telefon sebekesinin
kullanildigi, “dar-bant” ¢evirmeli (dial-up) baglanti olmustur. Basit yapist ve kimlik
dogrulama, yetkilendirme ve baglantiyla ilgili kayitlarin tutulmasi gibi islemlerin AAA
sunuculart iizerinden yapilmasina izin vermesi nedeniyle PPP, bu yontemde kullanici

bilgisayariin yapilandirilmas1 amaciyla en ¢ok benimsenen ve kullanilan protokol olmustur.

Dar-bant erisimden genis-bant erisime gecis siirecinin baglarinda da, mevcut AAA
(dogrulama, yetkilendirme, baglanti istatistiklerini tutma) islemlerinin ve sunucularinin
yeniden kullanimina olanak sagladigi ve ¢ok alisilagelmis bir yontem oldugu i¢in PPP’yi DSL
erisiminde de kullanma konusunda biiyiik bir motivasyon olusmustur. Ayrica, DSL’in ilk
zamanlarinda kullanilan modem’lerin USB (hatta bazilarinin ATM) arayiizleriyle
bilgisayarlara baglaniyor olmasi ve bu resimde Ethernet’in yerinin olmamasi da PPP’nin
kullanilmasinda bir itici gii¢ olmustur. Bunlarin sonucunda da PPP’nin, DSL’de kullanilan
ATM protokolii tizerinden taginabilmesini saglayan, “PPP over ATM” (RFC 2364- PPP Over
AALS) veya kisaca “PPPoA” protokolil ortaya cikmistir. Sekil 2.12°de PPPoA protokoliinde,

paketlerin DSL sebekesinde nasil tasindig1 gosterilmistir.

Livgul,
TCP
IP yénlen. IP P
PRR PPP Eth/vLAN Eth.
PPPoA PPPoOA Fiz. Fiz.
AALS AALS
ATM ATM anahtarlama ATM ATM
Fiz. Fiz. Fiz. Fiz. | xDSL xDSL

Sekil 2.12 PPPoA protokolii”

* Alcatel iiriin dokiimantasyonu (7300 ASAM release 4)
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2.3.1.2 PPPoE

PPPoA’nin -daha dogrusu USB modem’lerin- kullanildigi yapmin en biiyiikk dezavantaji,
kullanict bilgisayarinda yapilmasi zorunlu olan modem tanitma ve baglanti yapilandirmasi
gibi kullanicinin bu konularda bilgi sahibi olmasini gerektiren ve cogunlukla da sorunlara yol
acan islemler olmustur. Ayrica zaman igerisinde, genis-bant erisimin dogal bir sonucu olarak,
dar-bant baglantilarda pek rastlanmayan bir sekilde, ev ve isyerlerindeki kullanicilar bir
modem’in arkasma birden fazla bilgisayar baglayip bunlarin tiimiinden erisim saglamak
istemislerdir. Bu amacla, ev ve isyerlerinde kurulan kablolu veya kablosuz Ethernet tabanl
yerel aglar olusturulmus ve modem’ler bu Ethernet aglar ile DSL erisim ag arasinda bir
koprii vazifesi gorecek sekilde farklilagsmistir. PPP baglantilarini, yerel agdaki her bir
bilgisayardan baslatabilmek ve bu PPP paketlerini 6nce yerel agda, sonra da erigsim aginda
iletebilmek icin “PPP over Ethernet” (RFC 2516 - A Method for Transmitting PPP Over
Ethernet) veya kisaca “PPPoE” protokolii ortaya ¢ikmig ve kullamlmaya baslanmistir (Sekil
2.13).

Uygul,
TCP
| IP yénlen. IP
| pPP ATMden Eth's FPP
' ! Interworking Eih. bridgi Il pppgE
PPPoE | VLAN hridging | 8 Eth. bridging | ‘
Eth/VLAN EthiVLAN | EthiVLAN Eth/VLAN Eth Eth Eth/YLAN Eth.
Fiz. Fiz. Fiz. | Fiz. LLC/SNAP LLCISNAP | Fiz. Fiz.
AALS AALS
ATM ATM
xDSL xDSL

Sekil 2.13 PPPoE protokolii~

2.3.1.3 DSL Ag Gecidi

PPPoE, uzun bir siire DSL erisiminde en c¢ok kullanilan yontem olmustur. Ancak, bazi

* Alcatel iiriin dokiimantasyonu (7300 ASAM release 4)
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avantajlart olmakla beraber PPPoEnin getirdigi birtakim dezavantajlar da vardir. Ornek
olarak; PPPoE’de, modem bir Ethernet ag cihazi (hub veya switch) gibi calistigi icin
modemin, PPPoA’da oldugu gibi bilgisayara tanitilmasina ihtiya¢c yoktur. Ancak yine de
bilgisayar iizerine ayrica bir PPPoE istemci yaziliminin yiiklenmesi ve yapilandirilmasi veya
eger bu istemci yazilimi isletim sistemi ile birlikte geliyorsa (Windows XP gibi) bunun
yapilandirilmast gerekmektedir. Her bilgisayarda bu tip ilave islemlerin yapilmasi
zorunlulugunun Oniine ge¢mek amaciyla, zaman icerisinde, PPP baglantis1 baslatabilen ve
DSL erisim agi ile yerel ag arasinda bir tiir “ag gecidi” gorevi yerine getirme yetenegine sahip
modem’ler gelistirilmistir. Giiniimiizde halen en yaygin olarak kullanilan baglant1 yontemi de

budur.

2.4 DHCP ve PPP’nin Karsilastirilmasi

DHCP ve PPP, farkli amaglar i¢in tasarlanmis protokollerdir ve bu iki protokoliin birebir
karsilastirmasini1 yapmak dogru degildir. Bu nedenle, Cizelge 2.4’te DHCP ve PPP’nin, daha

cok DSL erigim aglarinda kullanimi karsilastirilmistir.
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Cizelge 2.4 DHCP ve PPP’nin, DSL erisim aglarinda kullaniminin karsilagtirilmasi.

Ozellik PPP DHCP
Cahistiga PPP, bir veri baglant1 katmani DHCP ise yapilandirma amaciyla
katman protokoliidiir ve hata denetimi, kullanilan, uygulama katmant
baglant1 yapilandirmasi gibi seviyesindeki bir protokoldiir ve
islevleri de yerine getirir. DHCP mesajlari, tasima katman
(UDP) protokolleri tarafindan
tasinir.
Protokol bashk | PPP baglantis1 yapildiktan sonra, Veri baglanti, ag veya tasima
maliyeti baglanti siiresince taginan tiim katman seviyesinde herhangi bir
(overhead) paketlere bir baglik (header) baslik maliyeti yoktur.
sahasinin eklenmesi gerekir.
Otomatik IP IPCP protokolii kullanilarak Yapulabilir. Istemciye, PPP’ye
Yapilandirmasi | yapilabilir. kiyasla ¢ok daha fazla yapilandirma

parametresi atanabilir.

Protokoliin ve
uygulanmasi
icin gerekli
altyapimmin
basitligi

Sebekede, PPP baglantilarini
sonlandirmak icin 6zellesmis
“erigim sunucularinin” (access
server) bulunmasi gereklidir.
Istemci tarafinda gerekli uygulama
yaziliminin (PPPoA, PPPoE)
kurulmasi gereklidir.

PPP’ye gore ¢ok daha basittir.
Cogunlukla, sebekede tek bir DHCP
sunucusunun bulunmas: yeterlidir,
Ozellesmis cihazlara gereksinim
yoktur. Istemci tarafindaki
uygulama da PPP’ye gore oldukca
basittir.

DSL iizerinden
verilen QoS

PPP’nin, iki nokta arasinda calisan
yapisi, TV/Video servisleri i¢in

Ethernet iizerinde ¢alistig1 i¢cin
uygundur.

(Servis gerekli “Multicast IP”
Kalitesi)’li mekanizmasinin kullanimina
TV/Video uygun degildir.
servislerine Ayrica, PPP i¢in gerekli BRAS
uygunluk cihazlan biiyiik 6lgekli TV
trafikleri ile bas edebilecek yapida
degildir.
VoIP, IP Hemen hemen hig bir IP Telefonu | Hemen hemen tiim IP telefonlari

Telefonu destegi

PPP’yi desteklememektedir.

DHCP’yi kullanmaktadir.

Dogrulama
(Authentication)

PAP ve CHAP gibi dogrulama
protokolleri kullanilarak ve
istenildigi takdirde RADIUS
sunucusu uizerinden, kullanici
kimligi/sifre temelli yapilabilir.

Cok kisith olarak (MAC adresi
temelli veya port bilgisi
kullanilarak) yapilabilir.

Servis Secme

Kullanict kimligi bilgisi veya
PPPOE kullanilarak yapilabilir.

Mevcutta desteklenmemektedir.

2.4.1 DHCP’nin DSL’de Kullanilmaya Baslanmasinin Temel Nedenleri

DHCP’nin, DSL’de PPP’nin yerine kullanilmaya baslamasinin arkasinda iki temel neden

vardir. Bunlardan biri Ethernet’in kullaniminin bu alanlarda yayginlasmasi, digeri ise DSL




31

izerinden verilen servislerin cesitlenmesidir.

2.4.1.1 Ethernet’in Yayginlasmasi

Gecen zaman igerisinde, Ethernet kullanimi sadece yerel aglarda degil, sebekelerin erigim
(access) ve toplama (aggregation) kisimlarinda da yayginlasmaya baslamistir. Diisiik
maliyetler ve MPLS gibi teknolojilerin ortaya cikmasi, bu yayginlagsmada biiyiik rol
oynamistir. Giiniimiizde Ethernet, hizla ATM’in yerini almaya baslamistir ve bunun bir
sonucu olarak, DSL erisiminde kullanilan ve 6nceleri sadece DSL ve ATM protokollerini
kullanabilen “coklayic1” (multiplexer) DSLAM cihazlar1 da Ethernet’i kullanabilir hale

gelmeye baglamistir.

Heniiz ¢cok yaygin olmamakla birlikte DSL’de ATM’in kullanimini tamamen ortadan kaldiran
ve bunun yerine Ethernet’in kullanilmasimi saglayan bazi yoOntemler de gelistirilmeye

baslanmastir.

2.4.1.2 DSL Uzerinden Verilen Servislerin Cesitlenmesi

Genig-bant erisimin yayginlagmasi ile birlikte, DSL iizerinden, Yiiksek Hizli Internet Erisimi
(HSTA) servisinin yami sira, ses ve video servisleri de Triple Play adi altinda sunulmaya
baslanmistir. Bu durum, yerel aglarda bilgisayarlarin haricinde; IP Telefonu ve TV “set-iistii
cihaz1” [set-top-box (STB)] gibi yeni cihazlarin ortaya ¢ikmasina neden olmustur. Bu cihazlar

da bilgisayarlar gibi dogrudan agdaki modem’e baglanmaktadirlar.

Ancak bahsedilen bu yeni servislerin yapisi, PPP’nin kullanilmasini engellemekte ve PPP
yerine daha kolay kullanimli ve esnek; yapilandirma, yetkilendirme ve servis se¢cme
mekanizmalarina ihtiya¢ duyulmaktadir. Bu nedenle, mevcut durumda bu islemleri yerine
getirebilmek icin DHCP’den faydalanilmaktadir. Ancak, DHCP bugiinkii haliyle “kullanici
dogrulama” ve “servis se¢cme” gibi islemleri cok kisith olarak (MAC adresi bazli, veya

secenek 82 ile port bazli) desteklemektedir.
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3. BUGUNE KADAR YAPILMIS CALISMALAR

Bu boliimde, DHCP ile dogrulama ve servis segme islemlerini yapabilmek i¢in, bugiine kadar

kullanilmig veya tasarlanmig diger yontemler incelenmis, isleyisleri 6zetle agiklanmistir.

3.1 802.1x ve EAP Tabanh Dogrulama

Boliim 2.2.8’de agiklanmis olan 802.1x, “port tabanli”, bir “ag erisim denetimi” protokoliidiir.
802.1x ve EAP, kullanict kimligi temelli dogrulama islemi amaciyla, DHCP ile birlikte
kullanilmaktadir. Bu kullanimin detaylari, Sekil 3.1°de gosterildigi ve asagida anlatildigt

gibidir.
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Sekil 3.1 802.1x/EAP ve DHCP’nin DSL altyapisinda kullanimi
Isleyis

1. Iletisime baslamldiginda, kullanicinin bagh oldugu port’tan sadece 802.1x/EAP

trafiginin gecmesine izin verilmistir.

2. Kullanici, dogrulayict ve RADIUS sunucusu arasinda gerceklesen dogrulama

isleminin basarili olmasi durumunda, ilgili port’tan diger ag trafiginin de ge¢cmesine

* Alcatel iiriin dokiimanlarindan almmustir. (Workshop, IP DSLAM protocols, Agustos 2005)
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izin verilir. Dogrulama islemi, kullanicinin sagladigi “kullanici kimligi” temelli olarak

yapulir.

3. Port, diger ag trafigine de acildiktan sonra, kullanici ve DHCP sunucusu arasinda
normal DHCP mesajlagmas1 gergeklesir ve kullanicinin IP yapilandirmasi yapilir. Bu

asamada, kullanici, IP agina erisebilir hale gelir.

3.2 Kerberos V ile DHCP Dogrulamasi

IETF biinyesinde 1999 yilinda yapilan bu taslak ¢alismada, Kerberos V kullanilarak, DHCP
istemci ve sunucularinin birbirlerini dogrulayabilmesini ve iletilen DHCP mesajlarinin
giivenilirliginin ve biitiinliigiiniin (integrity) denetlenebilmesini saglayan bir y&ntem

onerilmigstir (Bkz. Sekil 3.2).
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Sekil 3.2 Kerberos V ile DHCP dogrulamam*

3.3 DHCP Secenek 82

RFC 3046 — “DHCP Relay Agent Information Option” ile DHCP’ye eklenen bu secenek

(option) sahasi ile, kullanicinin, ag erisim cihazinda hangi fiziksel port’un arkasinda oldugu

* Henriksson M. & Johansson M., Security vs. Plug-and-Play for Operation and Maintenenance, May 2000,
Lulea Tekniska Universitet
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bilgisi DHCP sunucusuna iletilir. Bu bilgi, DHCP Relay Agent gorevi goren ag cihazindan
geldigi icin giivenilir bir bilgidir. Boylelikle, DHCP istek mesajinin gonderildigi kaynagin
kesin olarak tespiti yapilabilir. Bu nedenle, bu yontem, MAC adresi temelli yapilan

dogrulama yontemlerine kiyasla ¢ok daha giivenlidir (Sekil 3.3).
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Sekil 3.3 DHCP Secenek 82 ile dogrulama
Isleyis

1. Kaullanicidan (istemciden) gonderilen DHCP Request mesaji, ag erisim cihazina (6rn.
DSLAM) ulastiginda, bu mesaja Secenek 82 sahasi eklenerek kullanicinin ilgili
cihazda bagh oldugu fiziksel port bilgisi bu sahaya girilir. Mesaj, geri kalan kisminda

herhangi bir degisiklik yapilmaksizin DHCP sunucusuna iletilir.

2. DHCP sunucusu, gelen mesajdaki Secenek 82 sahasina bakarak kullaniciyr tanimlar
ve bu kullanict icin kendinde kayitli bulunan, Sabit IP adresi gibi, yapilandirma

parametrelerini istemciye gonderir.

3.4 DHCP Secenek 82 — Dogrulama Alt-secenegi

Boliim 3.3’te bahsedilen Secenek 82’ye bir ek olarak tasarlanan bu alt-segenek (RFC 4030 -
The Authentication Suboption for the DHCP Relay Agent Option) ile DHCP Relay Agent ile
DHCP sunucusu arasindaki iletisimin giivenligi amaclanmistir. Istemci ve sunucu arasimdaki

dogrulama islemi ise bu RFC’nin kapsamina dahil degildir.
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3.5 DHCP Mesajlar icin Dogrulama

RFC 3118 — “Authentication for DHCP Messages”de, DHCP istemci ve sunuculari arasindaki
mesajlagsmanin, giivenilir bir sekilde nasil yapilabilecegi ele alinmistir. Tam olarak, kullanici
kimligi temelli dogrulama veya servis se¢cme gibi islemler amaglanmamis olsa da ve
gerceklenmesine pek sik rastlanmasa da bu RFC, DHCP ile dogrulama konusunda bugiine

kadar yapilan calismalar arasinda en iyi tasarlanmig ve kabul gérmiis olanlarindan biridir.

RFC 3118’de bir DHCP segenegi tanimlanmis ve bu secenek kullamilarak baslica iki

dogrulama yontemi Onerilmistir:

3.5.1 Sembol Dogrulama

Sembol Dogrulama (Token Authentication) yontemi, ¢cok basit bir sekilde, istemcinin kendini
tanitmas1 amaciyla, agik metin halindeki bir kullanic1 ad1 ve sifre gibi bir sembolii sunucuya
gondermesinden ibarettir. Bu sembol, daha 6nce istemci ve sunucu arasinda paylasilmistir ve
sembolii alan sunucu, gerekli karsilastirma islemini yaparak, dogrulama isleminin basarili
veya basarisiz olduguna karar verir. Eger sonu¢ basarili ise DHCP mesajlasmasina devam

edilir, basarisizsa devam edilmez.

Bu yontem ile ancak, ag giivenligi acisindan ¢ok zayif, bir “varlik” dogrulamasi (entity
authentication) yapilabilir. Bu mekanizma, giivenlik saldirilarina karsit ¢ok korumasizdir ve
ancak sebekede kasitsiz ve hata sonucu kurulmus bulunan DHCP sunuculariin kullanimini

engellemede kullanilabilir.

3.5.2 Gecikmeli Dogrulama

Gecikmeli dogrulama (Delayed Authentication) yontemi, hem “varlik dogrulamasinin” hem
de gonderilen “mesajlarin dogrulamasinin” (message authentication) yapildigi bir yontemdir.

Isleyisi asagida 6zetlenmis ve Sekil 3.4 te gosterilmistir.
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Sekil 3.4 Gecikmeli dogrulamanin isleyisi*

Gecikmeli dogrulama yapilmasim isteyen istemci, bu istegini, sunucuya gonderdigi

DHCPDISCOVER mesajindaki ilgili secenekte belirtir.

Bu mesaj1 alan DHCP sunucusu, gerekli dogrulama bilgilerinin yer aldig1 bir cevap
mesajin1  (DHCPOFFER) istemciye gonderir. Bu dogrulama bilgilerinin

olusturulmasinda su degerler kullanilir:

K (Gizli deger): Istemci ve sunucu arasinda onceden paylasilmis ve her ikisi

tarafindan bilinen bir “gizli deger” (secret value, sifre).

Gizli deger tammlayicisi (secret ID): Yukarida bahsedilen her gizli degeri belirleyen,

benzersiz (unique) bir tanimlayici deger (secret ID, gizli deger tanimlayicisi).

Hash degeri: Yukarnida belirtilen K gizli degeri ve gonderilen DHCP mesajt

kullanilarak olusturulan hash degeri.

DHCP sunucusu, hash degerini hesapladiktan sonra, bu degeri ve hesaplamada

kullanilan K gizli degerini belirleyen gizli deger tanimlayicisini, mesajin ilgili

" Ota M. & Yanagiya M. & Itoh T., “A Proposal of PPP Independent Access Authentication Schema Based on
Extended DHCP”

M
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secenegine koyarak istemciye gonderir. Gecikmeli dogrulama icin kullanilan secenek

sahasinin yapisi Sekil 3.5’te gosterildigi gibidir.

a E 2 3

O i x4 55723023 sxeFELSLI2IA4EsT7TE88401

ul
o

Uzunluk O=01 Algoritma

Zizli deder tanimiavici

Sekil 3.5 Gecikmeli dogrulamada kullanilan se¢enek sahasinin yaplsl*

4. Sunucudan gelen bu mesaji alan istemci, mesajdaki gizli deger tanimlayicisinin
belirttigi gizli degeri ve mesajin kendisini kullanarak bir hash degeri olusturur ve bu
hash degerini, gelen mesajdaki hash degeri ile karsilagtirir. Eger karsilastirma sonucu
ayniysa mesajin ve mesaji gonderen kaynagin, yani sunucunun, dogrulugu kanitlanmis

olur. Yanligsa dogrulama basarisiz olmustur ve bu mesaj goz ardi edilir.

5. DHCP mesajlagmasinin bir sonraki adiminda, yani DHCPREQUEST gonderiminde, 3
numarali adimda bahsedilen islemler bu sefer istemci tarafindan yapilir ve segenek
sahasi doldurulur. Bu mesaji alan sunucu, 4 numarali adimda bahsedilen kontrol
islemini yapar ve eger elde edilen deger ayn1 ise mesajin ve kaynagin, yani istemcinin,

dogrulugu kanitlanmig olur.

6. DHCP iletisiminin sonraki adimlarinda, her mesaj gonderiminden Once, yukarida

bahsedilen islemler, istemci ve sunucu tarafindan uygulanmaya devam edilir.

“ REC 3118 - Authentication for DHCP Messages
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4. ONERILEN COZUM

PPP ile kolaylikla yapilabilen kullanici kimligi tabanli dogrulama ve servis se¢me islemleri,
DHCP’nin mevcut haliyle ancak kisitlh olarak yapilabilmektedir. Bahsedilen islemlerin
yapilmasinda mevcut RADIUS sunucu ve veritabanlarindan faydalanmak da, bugiin icin,
miimkiin olamamaktadir. Bu durum, PPP’nin yerine DHCP’nin kullanilmasinda bazi
cekincelere yol acmaktadir. Bazi servis saglayicilar, PPP ile sahip olduklar1 bu esnekligi
yitirmemek icin DHCP kullanimina ge¢cmekte tereddiit etmekte ve ilave altyapi ve isletme

maliyetlerini goze almak zorunda kalmaktadirlar.

Bu boliimde; oncelikle, bu sorunun giderilebilmesi i¢in Onerilecek ¢6ziimiin saglamasi
gereken Olciitler belirlenmistir. Daha sonra, bu Olciitlere uygun bir ¢6ziim Onerilmis ve
bugiine kadar kullanilmis veya tasarlanmis yontemlerin, belirlenen Slgiitlere uymayan yonleri

listelenmistir.

4.1 Onerilecek Coziimiin Saglamas1 Gereken Olgiitler

Yukarida bahsedilen sorunun giderilebilmesi icin Onerilecek ¢Oziimiin, asagida listelenen

Olciitlere uygun olmasi gerekmektedir:

1. Dogrulama islemi, kullaniciyr tamimlayan ve kullanici tarafindan secilebilen,
“kullanmic1 kimligi”’ gibi bir deger esas alinarak yapilmalidir. Bu deger, DHCP
mesajlan ile iletilebilmelidir: Dogrulamanin bu sekilde yapilmasi, servis se¢cme
isleminin kullanic1 tarafindan dinamik ve kolay bir sekilde yapilabilmesi i¢in
gereklidir. Sadece MAC adresi veya fiziksel port adresinin kullanildig1 dogrulamada,
servis se¢imi ancak, kullanmishh olmayan, web sayfasi iizerinden secim yapma gibi
yontemlerle yapilabilmektedir.

2. Farkh istemci uygulamalar tarafindan, aym fiziksel port’un arkasindan yapilan
dogrulama veya servis secme istekleri, birbirinden bagimsiz olarak ele
alimabilmeli, birinin sonucu digerlerini etkilememelidir: Bir kullanici; Internet
erisimi, ses ve video gibi farkli servisler i¢in farkli servis saglayicilardan hizmet aliyor
olabilir veya bu servislerin sunulmasi, iicretlendirmesi vs. birbirinden tamamen
bagimsiz olabilir. Kullanilan dogrulama yontemi, bu gibi durumlarda, servis
saglayicinin esnekligini kisitlamamalidir.

3. DHCP sunucusunda, kullanic1 adi, sifre gibi, kullanic1 bilgileriyle ilgili kayitlar
tutulmamalidir. Dogrulama islemi RADIUS sunucusu iizerinden yapilmal ve

DHCP sunucusu; istemci ve RADIUS sunucusu arasinda bir gecit veya “vekil”
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gibi davranmalidir: PPP’nin kullamildig1 servislerde, kullanici kayitlari, genelde
merkezi RADIUS sunuculan iizerinde saklanmaktadir. Bir¢ok “miisteri provizyon ve
otomasyon” yazilimi da, halihazirda bu RADIUS sunuculan ile entegre bir sekilde
calismaktadir. Onerilen ¢oziim, ilave yazilim gelistirme ve entegrasyon maliyetlerine
neden olmamalidir.

4. Onerilen ¢oziim, ne RADIUS protokoliinde ne de RADIUS sunucularmin
yapisinda herhangi bir degisiklik gerektirmemelidir. Benzer sekilde, DHCP
protokoliiniin, ilgili RFC’lerde belirtilen, genel isleyisine aykir1 olmamahdir:
Coziimiin uygulanabilirliginin, kolay ve diisiik maliyetli olmas1 i¢in RADIUS
sunucularinda herhangi bir degisiklige ihtiya¢ duyulmamali, DHCP tarafinda ise koklii
bir degisiklik yapilmamalidir.

5. Kullamcr sifresi, ag iizerinde, acik veya sifrelenmis olarak, hicbir sekilde
iletilmemelidir: Ag lizerinde, acik veya sifrelenmis olarak iletilen sifre, ag1 dinleyen
uygulamalar tarafindan kolaylikla elde edilebilir ve kotii amaglarla kullanilabilir.
Saglanacak ¢6ziim, ag giivenligini tehdit eden bdyle bir duruma sebep olmamalidir.

6. Kolay ve diisiik maliyetle uygulanabilir olmasi icin, ¢6ziim, miimkiin oldugunca
basit olmahdir: Birden fazla farkli yontem bir araya getirilerek olusturulan, karmasik
veya zoraki iiretilmis ¢oziimlerin, beraberlerinde ek yiik (overhead) getirmeleri ve

isletme maliyetlerini artirmalar kaginilmaz olacaktir.

4.2 Onerilen Coziim

Bahse konu probleme bir ¢oziim olarak, bu ¢alisma kapsaminda, Sekil 4.1°de gosterilen ve

asagida isleyis detaylar1 verilen yontem Onerilmistir:

Oncelikle, kullanici, yani DHCP istemcisi ile DHCP sunucusu arasinda, CHAP gibi giivenli
bir dogrulama protokolii araciligiyla ve yeni bir secenek sahasi kullanilarak, dogrulama icin
gerekli verilerin iletimi saglanir. Bu noktada DHCP mesajlasmasina ara verilir ve DHCP
sunucusu, aynen bir RADIUS istemcisi gibi davranarak, elde ettigi verileri dogrulanmak iizere
RADIUS sunucusuna gonderir. Dogrulama islemi, RADIUS sunucusu tarafindan yapilir ve
sonu¢ DHCP sunucusuna bildirilir. Dogrulama isleminin sonucu basariliysa, DHCP sunucusu
ve istemcisi arasindaki mesajlasma, istemciye “Alind1” (ACK) mesaj1 gonderilerek basarili bir
sekilde tamamlanir. Dogrulama basarisiz sonuglanmigsa, DHCP mesajlasmasi, istemciye

“Olumsuz alind1” (NAK) mesaji gonderilerek sona erdirilir.



40

Kullamici adi = kmilamc1i@servisi

|

sl

P S |
fuk=ler-1ay

Y "
NI

N 4

e ——
Ay
|
I ——]
I o sesgm~ |
I MmaREFIIDRY |
I——
[ S p——
| AFAFERP A AP ISP |
| —
'
—_—_—

Sekil 4.1 Bu ¢alismada 6nerilen ¢6ziim

Bu isleyiste, dogrulama i¢in istemcinin belirledigi ve gonderdigi kullanic1 kimligi bilgisinden,
servis secme isleminde de yararlanilabilir. Ornegin, istemci tarafindan gonderilecek
“ahmet@servisSaglayicil” veya “ahmet@tv” seklindeki kullanic1 kimlikleri ile kullanicinin

hangi servisi veya servis saglayiciy1 se¢mek istedigi bilgisi elde edilebilir.

4.3 Mevcut Yontemlerin Belirlenen Olciitlere Uymayan Yonleri

Bu konuda, bugiine kadar kullanilmig veya tasarlanmis olan ve Boliim 3’te bahsedilen

yontemlerin, yukarida belirtilen Slciitlere uymayan yonleri bu boliimde incelenmistir.

4.3.1 802.1x ve EAP Tabanh Dogrulama

1. 802.1x, bir “port” dogrulama protokoliidiir. Bu nedenle, dogrulama isleminin
sonucunda, kullanicinin bagli oldugu port’tan, herhangi bir ayrim yapilmaksizin ya
tiim trafigin gecmesine izin verilir ya da tiimiine izin verilmez. Bu durum, kullaniciya
birden fazla servisin sunuldugu yapilarda sorunlara neden olabilir. Ornegin, kullanic
Broadcast TV servisini X servis saglayicisindan, Internet Erigimi servisini ise Y servis
saglayicisindan ve tek bir modem (tek bir port) tizerinden aliyor olabilir. Boyle bir

yapida bir servis i¢in yapilacak dogrulama isleminin sonucu digerini de etkileyecektir.

2. 802.1x, DHCP gibi bir yapilandirma protokolii degildir. Bu nedenle 802.1x ile
dogrulama islemi yapilabilse bile yine DHCP gibi bir yapilandirma protokoliiniin
kullanilmasina ihtiya¢ vardir. Ayrica 802.1x’in kullanilabilmesi i¢in hem istemci hem

de ilgili ag cihazlarinin bu protokolii desteklemesi gerekmektedir. Bu da hem
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altyapinin basitlesmesini engellemekte hem de ek maliyet getirmektedir.

Kerberos V ile DHCP Dogrulamasi

. Dogrulama yontemi olarak RADIUS un degil Kerberos’un kullanildig bir yontemdir.

Kullanict bilgilerinin, DHCP sunucusu iizerinde kayitli olmasi gereklidir.

DHCP Secenek 82

. DHCP Secenek 82, kaynagin dogrulugunu tespit etmekte kullanilabilir. Ancak bu

yontem ile, tam anlamiyla kullanici kimligi temelli ve RADIUS kullamilarak bir

dogrulama islemi yapilamaz.

Ayni port’un arkasindaki farkli servislerin (Broadcast TV, Internet Erigimi gibi) ayirt

edilmesi ve bunlar icin ayr1 dogrulama iglemleri yapilmasini saglayamaz.

Servis se¢imi yapilamaz.

DHCP Mesajlar icin Dogrulama

. Gecikmeli dogrulamada, varlik (kaynak) ve mesaj dogrulamasindan bahsedilmis ancak

kullanict kimligi temelli dogrulama islemi ele alinmamastir.
Bu yontemle servis se¢me islemi yapilamaz.

RADIUS sunucusu kullanilarak  yapilabilecek bir dogrulama isleminden

bahsedilmemektedir.
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5. TASARIM

Bu boliimde ilk olarak, Bolim 4’te 6nerilen ¢6ziimiin nasil bir altyapida ve hangi bilesenler
kullanilarak uygulanabilecegi incelenmistir. Daha sonra, bu bilesenler arasindaki iletisimin
nasil yapilabilecegi, mevcut protokollere ne gibi eklemelerin yapilmasi gerektigi, hangi
sifreleme yOntemlerinin ve dogrulama protokollerinin kullanilabilecegi 6zetle agiklanmustir.
Her bir mesajlasma adiminda gonderilen ve alinan mesajlarin detaylari ise bu 6zeti takip eden

boliimde yer almistir. Son olarak ise tasarimin genel bir 6zeti yapilmistir.

5.1 Altyap ve Bilesenler

Coziimde, Sekil 5.1°de de gosterildigi gibi, iic temel bilesen yer almaktadir. Bu bilesenler

sunlardir:

1. DHCP istemcisi
2. DHCP sunucusu
3. RADIUS sunucusu

DHCP DHCP RADIUS

istemcisi Sunucusu Sunucusu

Sekil 5.1 Ug temel bilesen

Bu tasarimda kullamlan altyapida; DHCP istemci ve sunucusunun, Ethernet protokoliinii
kullanarak birbirleriyle haberlesebildigi kabul edilmistir. Bu kapsamda, istemci ve sunucunun
ayn yerel ag lizerinde yer almasi veya istemci ve sunucu arasindaki iletisimin DSL veya
Kablo TV gibi bir erisim ag1 iizerinden yapiliyor olmasi; istemci ve sunucu ayni Ethernet
“yayim alan1” (broadcast domain) i¢inde bulunduklar siirece, uygulama agisindan herhangi
bir farklilik olusturmamaktadir. Aymi “yayim alani” ifadesi ile, bir ug¢tan yayimlanan

“broadcast” Ethernet mesajlarinin diger ugtan alinabiliyor olmasi kastedilmektedir.

DHCP sunucusu ile RADIUS sunucusunun ise, birbirleriyle IP protokoliinii kullanarak
haberlesebiliyor olduklar kabul edilmistir. Bu sunucularin aym fiziksel ortamda bulunmalari
(hatta aym1 donanim {iizerinde yer almalar1) veya birbirlerinden uzakta olmalar, arada IP

iletisimi yapilabiliyor oldukg¢a, herhangi bir farklilik olusturmamaktadir.
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5.1.1 DHCP istemcisi

Bu tasarimda, DHCP istemcisi, bir kisisel bilgisayar (PC) veya bir modem iizerinde ve RFC
2131°de belirtildigi sekilde calisan bir yazilim olarak kabul edilmistir. RFC 2131°e ek olarak,
istemci yaziliminin, bu tasarimda bahsedilen yeni DHCP secenegini desteklemesi, sifreleme

ve dogrulamayla ilgili islevleri yerine getirebiliyor olmasi gerekmektedir.

Dogrulama isleminin yapilmak istenip istenmedigi, kullaniciya bir secenek olarak
sunulabilmeli ve dogrulama ile ilgili kullanic1 kimligi, sifre, gizli anahtar gibi parametreler,
kullanict tarafindan yapilandirilabiliyor olmalidir. Eger dogrulama islemi yapilmak

istenmiyorsa istemci, RFC2131’de belirtildigi sekilde DHCP mesajlasmasini yapmalidir.

5.1.2 DHCP Sunucusu

Bu yapida, DHCP sunucusunun iki arayiizii bulunmaktadir. Bunlardan biri DHCP istemcisine,
digeri ise RADIUS sunucusuna dogrudur. DHCP sunucusu, dogrulama islemi sirasinda,

DHCP istemcisi ve RADIUS sunucusu arasinda bir tiir “gecit” gorevi yapmaktadir.

DHCP istemcisinde oldugu gibi, DHCP sunucusunun da RFC 2131’de belirtilen sekilde
calistyor olmast ve buna ek olarak, bu tasarimda bahsedilen yeni DHCP secenegini
desteklemesi, sifreleme ve dogrulamayla ilgili islevleri yerine getirebiliyor olmasi

gerekmektedir.

Eger, istemciden gelen DHCP istek mesajinda, dogrulama isleminin yapilmasi isteniyorsa
sunucu, dogrulama ile ilgili gerekli islemleri yapmalidir. Eger istemciden boyle bir istek
gelmemigse sunucu, yapilacak tercihe gore, mesajlasmaya RFC 2131°de belirtildigi sekilde

devam edebilmeli veya son vermelidir.

DHCP sunucusu, RADIUS sunucusu ile olan iletisimde aynen RFC 2865’te belirtildigi
sekilde bir RADIUS istemcisi (RAS/NAS cihazi) gibi davranmalidir. Bu ¢6ziimiin
amagclarindan biri, uygulamada mevcut RADIUS sunucularindan faydalanabilmek oldugu

icin, tasaritmda RADIUS protokolii ile ilgili herhangi bir degisiklik 6ngoriilmemistir.

5.1.3 RADIUS Sunucusu

Bu tasarimda, RADIUS sunucusunun, RFC 2865’te belirtilen sekilde ¢alisan bir sunucu
oldugu kabul edilmistir.
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5.2 Bilesenler Arasindaki fletisim

Bu boliimde, sirasiyla DHCP istemcisi ve DHCP sunucusu ile DHCP sunucusu ve RADIUS

sunucusu arasinda gerceklesecek iletisimin detaylar1 agiklanmustir.

5.2.1 DHCP istemcisi ve DHCP Sunucusu Arasindaki fletisim

DHCP istemcisi ve sunucusu arasinda, RFC 2131°de belirtildigi ve Bolim 2’de ozetle
aciklandig1 sekilde gerceklesen mesajlagma adimlari, bu tasarimda da temel olarak alinmis ve
isleyis olarak, bahsi gecen RFC’ye sadik kalinmistir. Ancak, Boliim 4’te Onerilen ¢oziim ile
ilgili olgiitleri gerceklestirebilmek amaciyla, 91 kodlu yeni bir DHCP secenek sahasinin
kullanim1 da 6ngoriilmiistiir. Dogrulama ve servis secimi ile ilgili tiim iglemler bu segcenek

kullanilarak yapilmistir.

Belirlenmis olan ol¢iitlerinden biri (madde 1); dogrulama isleminin, kullaniciy1 tanimlayan ve
kullanici tarafindan secilebilen bir deger esas alinarak yapilmasidir. Bu amagla, kullaniciya,
ilgili servis saglayici tarafindan verilecegi varsayilan bir “kullanict kimligi” kullanilabilir. Bu
tasarimda, kullanici kimligi, istemci tarafindan DHCP sunucusuna 91 kodlu secenek

icerisinde, acik metin halinde gdnderilmektedir.

Kullanict1  kimligi bilgisi ile kullanictmin  kendisini tanimlanmasinin  yan1  sira,
“kullanici_adi@servis” yapisinda bir kimlik sahasi ile, kullanici, hangi servisten faydalanmak
istedigini de belirtebilir. Ornegin; ahmet_ornek @freetv seklindeki bir kullanic1 kimligi ile
kullanicinin TV servisinden faydalanmak istedigi anlasilabilir, dogrulama ve yapilandirma
islemleri bu dogrultuda yapilabilir. Bu sekilde bir kullanim ile, tasarim ol¢iitlerinden madde

5’te belirtilen “servis se¢imi” igleminin yapilmasi da miimkiin olabilir.

Dogrulama isleminde kullanilacak sifre bilgisini karsi tarafa iletmek icin ise iki yontem
uygulanabilir. Bunlardan biri; sifrenin, aynen kullanic1 kimliginde oldugu gibi agik metin
halinde, secenek 91 ile iletilmesidir. Boliim 2’de bahsedilen PAP dogrulama protokoliinde de
bu yontem kullanilir. Ancak bu yontemde, ag iizerinde agik bir sekilde dolasan sifre, dinleyici
(sniffer) uygulamalar tarafindan kolaylikla elde edilebilir ve bu durum giivenlik agisindan
biiyiik bir zafiyet olusturur. Sifrenin, acik metin halinde degil de sifrelenmis bir sekilde
gonderilmesi de bu durumu pek degistirmez ¢iinkii boyle bir durumda da sifre, sifrelenmis

haliyle elde edilip, dogrulama isleminde kotii amagla kullamlabilir.

Sifre bilgisinin kars1 tarafa iletilmesi i¢in kullanilabilecek diger yontem ise; sifrenin

kendisinin degil, bu sifre ve bagka parametreler kullanilarak kriptografik yontemlerle iiretilen
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bir sonu¢ degerinin dogrulama isleminde kullanilmak iizere gonderilmesidir. Bu yontem,
sifrenin ag {izerinden acik bir sekilde gonderildigi yonteme kiyasla ¢ok daha giivenlidir.
Boliim 2’de bahsedilen CHAP protokoliinde de bu yontem kullanilir. CHAP, RADIUS ile
yapilan dogrulama islemlerinde de siklikla kullanilmaktadir ve hemen hemen tiim RADIUS
sunuculari, CHAP’1 desteklemektedir. Bu nedenlerden dolayi, bu tasarimda da dogrulama

protokolii olarak CHAP tercih edilmistir.

Yukarida bahsedilenler dogrultusunda, DHCP istemcisi ve sunucusu arasindaki mesajlasma

adimlarn 6zetle asagidaki gibidir:

Mesajlagsma, dogrulama isleminin yapilmasimi isteyen DHCP istemcisinin, DHCP
DISCOVER mesajina Secenek 91°i de ekleyerek DHCP sunucusuna gondermesiyle baslar.
Bu tasarimda, dogrulama protokolii olarak sadece CHAP incelenmistir ancak bu amagla baska
dogrulama protokollerinin kullanilmas1 da miimkiindiir. Bu nedenle, DHCP istemcisi,

Secenek 91’in icerisinde hangi dogrulama protokoliinii kullanacagini belirtmelidir.

Istemciden gelen mesaj1 alan DHCP sunucusu, CHAP-Challenge olarak kullanilmak iizere 16
bit uzunlugunda rasgele bir sayi iiretir ve bunu DHCP OFFER mesaj1 ile istemciye gonderir.
DHCP OFFER mesaji ile, kullaniciya atanmak iizere veritabanindan bir IP adresi de rezerve

edilerek gonderilir.

Sunucudan gelen DHCP OFFER mesajini alan istemci, gonderilmis olan CHAP-Challenge ile
kullanict tarafindan girilmis olan sifreyi, bir MDS5 hash fonksiyonuna girdi olarak sokar.
Fonksiyonun ¢iktisi, istemcinin CHAP cevap (response) degeridir. Bu deger, kisaca “CHAP-
Cevap-1” olarak gosterilmistir. Istemci, elde edilen bu degeri, secenek 91 ile DHCP
REQUEST mesaj1 icerisinde DHCP sunucusuna gonderir. Bu mesajdaki secenek 91 sahasi
icerisinde aym1 zamanda; CHAP-Kullanici Adi, yani kullanicimin girdigi kullanict kimligi
degeri ve hangi hash fonksiyonunun kullanildigini belirten CHAP-Tanimlayict (id) bilgileri

de yer alir.

DHCP REQUEST mesajin1 alan sunucu, secenek 91 ile gonderilen bilgileri ve CHAP-
Challenge degerini RADIUS sunucusuna gonderir. RADIUS sunucusundan gelen dogrulama
sonucu basarili ise, yeni IP adresi, subnet mask gibi yapilandirma bilgileri ile DHCP ACK
mesaj1 olusturularak istemciye gonderilir. Eger dogrulama sonucu basarisiz ise DHCP NAK

mesaji1 gonderilir ve mesajlagma sona erdirilmis olur.
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5.2.2 DHCP Sunucusu ve RADIUS Sunucusu Arasindaki fletisim

Bu tasarimda, DHCP sunucusu ve RADIUS sunucusu arasinda, RFC 2865°te belirtildigi
sekilde, standart bir RADIUS mesajlasmasinin yapilabildigi kabul edilmistir. DHCP
sunucusu, bu iletisimde bir RADIUS istemcisi roliindedir ve DHCP istemcisinden gelen
bilgileri de kullanarak, dogrulama islemini RADIUS sunucusu iizerinden yapar. Iletisime
baslamadan ©nce, RADIUS sunucusu iizerindeki veritabaninda, DHCP sunucusu bir

RAS/NAS cihazi olarak kayitlandirilmis olmalidir.

DHCP istemcisinden DHCP REQUEST mesajin1 alan DHCP sunucusu; bu mesajin Segenek
91 sahas1 icindeki CHAP-Cevap-1, CHAP-Kullanict Adi ve CHAP-Tanimlayici bilgilerine, bu
CHAP dogrulama oturumu i¢in olusturulmus ve daha dnce DHCP istemcisine gonderilmis
olan CHAP-Challenge bilgisini de ekleyerek, bir RADIUS Access-Request (Erisim Istegi)

mesaj1 olusturur ve bunu RADIUS sunucusuna génderir.

Access-Request mesajin1 alan RADIUS sunucusu, oncelikle bu mesaj igerisindeki CHAP-
Kullanict Adi bilgisini kullanarak, veritabaninda bu kullanici adina karsilik gelen, kayith
sifreyi elde eder. Daha sonra bu sifre ile yine Access-Request mesaj1 ile gonderilmis olan
CHAP-Challenge’s, CHAP-Tanmimlayic1 ile belirtilmis olan hash fonksiyonuna sokar.
Fonksiyonun c¢iktisi, RADIUS sunucusunun elde ettigi CHAP-Cevap degeridir (kisaca
CHAP-Cevap-S). RADIUS sunucusu elde ettigi bu cevabi, DHCP istemcisinin elde ettigi ve
RADIUS Access-Request mesaji ile gonderilmis olan CHAP-Cevap-1 degeri ile karsilastirr.
Eger karsilagtirma sonucunda ayni degerler elde edilmisse dogrulama islemi basarili olmustur
ve bu durumda DHCP sunucusuna bir RADIUS Access-Accept mesaji gonderilir. Bu mesaj
ile birlikte, eger varsa, bu kullaniciya ait, Sabit IP adresi, alt-ag maskesi gibi kayith
yapilandirma parametreleri de gonderilir. Eger karsilagtirma islemi sonucunda farkli bir deger
elde edilmisse, dogrulama basarisiz olmustur ve bu durumda DHCP sunucusuna bir RADIUS

Access-Reject mesaj1 gonderilir.

DHCP sunucusu, RADIUS Access-Accept mesajint alinca, eger varsa bu mesaj ile birlikte
gonderilen yapilandirma parametrelerini de kullanarak bir DHCP ACK mesaj1 olusturur ve
bunu DHCP istemcisine gonderir. Eger bir Access-Reject mesaji gelmigse, DHCP istemcisine

DHCP NAK mesaj1 gonderir ve DHCP mesajlasmasini sona erdirir.

Bu ve bir onceki alt boliimde anlatilan igleyis, Sekil 5.2°deki akis diyagraminda

gosterilmistir.
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Ist . DHCP RADIUS
stemcl Sunucusu Sunucusu
DHCPDISCOVER
Secenek 91 l
Algoritma = 1 (CHAP) 16 octet uzunlugunda rasgele
CHAP -Challenge
Gretir
DHCPOFFER
Secenek 91
CHAP-Challenge __Sifre Algoritma = 1 (CHAP)
‘/(girnen) CHAP-Challenge
CHAP-Cevap-i
DHCPREQUEST
— o —»| RADIUS Access- Request

Algoritma = 1 (CHAP *>

CSZ;T;ZV@.(: ) Request Authenticator = CHAP-Challenge

CHAP-Kullanici Adi Attrib 1 = CHAP-Kullanici Adi

CHAP-Tanimlayici (hangi MD5) Attrib 3 = CHAP-Tanimlayici + CHAP-Cevap-i

CHAP-Challenge , _Sifre
(kayltll)

CHAP-Cevap-S
I

eger (CHAP-Cevap-S = CHAP
Cevap-) ise Erisimi Onayla

RADIUS Access-Accept

DHCPACK |€—

IP adresi, Alt ag maskesi vs. |

| IP adresi, Alt ag maskesi vs.

Sekil 5.2 DHCP istemcisi, DHCP sunucusu ve RADIUS sunucusu arasindaki mesajlagma
adimlarim gosteren akis diyagrama.

Bu bolimde, bir Onceki boliimde Ozetle anlatilan ve Sekil 4.2°deki akis diyagraminda

gosterilen mesajlagsma adimlar1 detayli olarak aciklanmustir.

5.2.3 Tiim DHCP Mesajlarinda Aym Degere Sahip Sahalar

Bu tasarimdaki DHCP mesajlarinin tiimiinde, ayni degere sahip olan sahalar Cizelge 5.1°de

listelenmistir. Bu nedenle her bir DHCP mesajmnin yapisinin daha detayli incelendigi

boliimlerde bu sahalardan tekrar bahsedilmemistir.
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Cizelge 5.1 Tum DHCP Mesajlarinda Aynm1 Degere Sahip Sahalar

Saha Deger Aciklama

(onaltil1 sistemde)

htype 0x01 Hardware Address Type (Ag arayiiz kartinin adres tipi).
Bu tasarimda Ethernet kullanildigi i¢in bu deger 1’dir.

hlen 0x06 Hardware address length (Ag kartinin adres uzunlugu).
Ethernet icin MAC adresi 6 sekizli uzunlugundadir. Bu
nedenle bu deger de 6’dir.

hops 0x00 DHCP relay agent tarafindan kullanilir. Bu tasarimda relay
agent kullanilmadig icin bu deger 0’dir.

xid I“el‘)‘:;iir;;‘;“‘ef;“fizlﬁ?"‘le Transaction ID (Islem tanimlayici), istemci tarafindan

uzunlugunda bir say1 belirlenen ve sunucu tarafindan da, mesajlarin birbiri ile

iliskilendirilmesini saglayan rasgele bir sayidir.

secs 0x0000 Bu saha sunucudan gelen tim mesajlarda O olmalidir.
Istemci, istege bagh olarak mesajlasmanin basindan
itibaren gegen saniye cinsinden siireyi buraya yazabilir. Bu
tasarimda tiim mesajlarda O degeri kullanilmistir.

flags 0x0000 Bu tasarimda istemcinin, broadcast mesajlarindan anlayan
bir yazilim oldugu kabul edilmistir ve bu nedenle bu deger
(onaltil1 sistemde) 0x0000’dir.

giaddr 0x00000000 Relay agent’in IP adresii Bu tasarimda relay agent
kullanimi 6ngoriilmedigi i¢in bu deger 0’dir.

sname hepsi 0 Server host name (Sunucunun makine adi)’in kullanimi bu
tasarimda Ongoriilmemistir, degeri 0’dir.

File hepsi 0 Boot file name (Acgilis dosyasinin adi)’in kullanimi bu
tasarimda Ongoriilmemistir, degeri 0’dir.

Magic 0x63825363 Bu tasarimdaki tiim mesajlarda segenek kullanildigi i¢in bu

cookie saha, belirtilen degerle yer almaktadir.

Secenek Bu tasarimdaki tiim mesajlarda secenek kullanildigi igin,

255 secenek sahalarinin bitimini belirleyen bu saha tim

mesajlarda yer almaktadir.

Secenek 91:

Bu tasarimda, DHCP dogrulama islemi i¢in kullanilmasi 6ngoriilen bu secenegin yapist Sekil

5.3’te gosterildigi gibidir.
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Segenelk Kodu:| seg. Sahasinin al " Alt =zaha 1
0x5E (91) | Toplam Uzunludu (lgz;ert“? kodu
{1l occtet) (1 cctet) il octet)

Alt =sha 1

. Alt =saha 1
uzunlugu

n octet)

(1 octet)

Sekil 5.3 Secenek 91 sahasinin yapisi

Secenek kodu, 91 (onaltili sistemde 5B) olarak belirlenmistir. Bu sahadan hemen sonra gelen
“uzunluk” sahasinda, secenek sahasinin (kod ve uzunluk sahalari hari¢) sekizli cinsinden
toplam uzunlugu (tiim alt sahalan icerecek sekilde) yer alir. Algoritma sahasinda ise,
dogrulama i¢in kullanilacak protokoliin ne oldugu yer alir. Bu tasarimda, CHAP dogrulama

protokolii kullanilmistir. CHAP i¢in bu deger “1” olarak belirlenmistir.

Secenek 91°de yer alan alt sahalarin yapisi da secenek sahasimmin kendisine benzer bir
sekildedir. Her alt saha icin bir alt-saha kodu ve bir uzunluk degeri bulunur. Bu sahalarin
hemen ardindan alt saha ile iletilen veri gelir. Alt saha kodlan ve agiklamalar1 Cizelge 5.2°de

verilmistir.

Cizelge 5.2 Segenek 91 Alt Saha Kod ve Aciklamalari

Kod Aciklama
0 CHAP Challenge
1 CHAP-Cevap-I
2 CHAP-Kullanic1 Adi
3 CHAP-Tamimlayici

DHCP mesajlari, tasima katmaninda, UDP protokolii kullamilarak iletilir. Istemciden
gonderilen tim mesajlarda UDP kaynak port’u olarak 68, hedef port’u olarak 67 kullanlir.

Sunucudan gonderilen mesajlarda ise kaynak port 67, hedef port 68’dir.

5.2.4 DHCP DISCOVER Mesaji

DHCP DISCOVER mesajinin yapisi Sekil 5.4’te gosterildigi gibidir.
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Op: 0x01 Htype: 0x01| Hlen: 0x06 Hops: 0x00
Xid: 4 octet uzunlugunda rasgele bir sayi
Secs: 0x0000 Flags: 0x0000
Ciaddr: 0x00000000
Yiaddr: 0x00000000
Siaddr: 0x00000000
Giaddr: 0x00000000
Chaddr: A§ arayiz kartinin fiziksel adresi
Sname: 64 octet (tUmd 0)

File: 128 octet (tuimi 0)

Magic cookie: 0x63825363
S¢—-53: 0x35 0x01 0x01 S¢—-91: 0x5B

0x01 0x01 S¢—-255: 0OxFF

Sekil 5.4 DHCP DISCOVER mesajinin yapisi

Op: Islem kodu, istemciden gonderilen mesajlarda, “istek” anlamindaki 1 degerini alir.

Xid: DHCP mesajlarinin istemci ve sunucu tarafinda birbiri ile iligkilendirilebilmesini
saglayan bu sayi, istemci tarafindan rasgele iiretilir ve DHCP DISCOVER mesaj1 ile

gonderilir. Mesajlasmanin geri kalaninda hep bu say1 kullanilir.

Ciaddr: Istemcinin daha once aldigi bir IP adresi olmadigi i¢cin DHCP DISCOVER

mesajinda bu deger 0 olmalidir.
Yiaddr, Siaddr: DHCP istemcisi bu sahalar bos birakmalidir, yani degeri O olmalidir.

Chaddr: Bu sahaya, DHCP mesajinin gonderilip alinacagr ag arayiiz kartinin fiziksel adresi

yazilmalidir.
Secenek 53: DHCP mesaj tipi olarak, DISCOVER’a karsilik gelen 1 degeri yazilmalidir.

Secenek 91: Algoritma sahasinin degeri, CHAP’1 ifade eden “1” sayis1 olmalidir. Herhangi

bir alt-saha kullanilmamustir.

DHCP DISCOVER mesaj1 IP katmaninda tasinirken, kaynak IP adresi 0.0.0.0, hedef IP adresi
ise 255.255.255.255 (broadcast) degerini almalidir.



51

5.2.5 DHCP OFFER Mesaji

DHCP OFFER mesajinin yapisi Sekil 5.5’te gosterildigi gibidir.

Op: 0x02 Htype: 0x01| Hlen: 0x06 Hops: 0x00

Xid: DHCP DISCOVER mesajindaki deger

Secs: 0x0000 Flags: 0x0000

Ciaddr: 0x00000000

Yiaddr: Istemciye o6nerilen IP adresi

Siaddr: Sunucunun IP adresi

Giaddr: 0x00000000

Chaddr: DHCP DISCOVER mesajindaki deger

Sname: 64 octet (tuimi 0)

File: 128 octet (tumd 0)

Magic cookie: 0x63825363

S¢—-53: 0x35 0x01 0x02 S¢—-51: 0x33
0x04 0x00015180
S¢—-54: 0x36 0x04
Sunucunun IP adresi S¢—-91: 0x5B
0x13 0x01 0x00 0x10
CHAP Challenge (16 octet)
S¢—255: OxFF

Sekil 5.5 DHCP OFFER mesajinin yapisi

Op: “Cevap” anlamindaki 2 degerini alir.

Xid: Istemciden gonderilen DHCP DISCOVER mesajinda yer alan x-id (transmit id)

degerinin aynis1 bu sahada yer alir.

Ciaddr: DHCP OFFER mesajinda bu deger 0 olmalidir.

Yiaddr: DHCP sunucusunun, istemciye onerdigi IP adresi bu sahada yer alir.
Siaddr:DHCP sunucusunun, mesajlasmay1 yaptigi aga bakan IP adresi bu sahada yer alir.

Chaddr: istemciden gonderilen DHCP DISCOVER mesajinda yer alan chaddr degerinin
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aynis1 bu sahada yer alir.
Secenek 53: DHCP mesaj tipi olarak, OFFER’a karsilik gelen 2 degeri yazilmalidir.

Secenek 51: Istemciye 6nerilen IP adresinin “kullanim siiresi” (lease time) saniye cinsinden
bu sahada yer alir. Ornegin bir giine karsilik gelen deger, 24 x 60 x 60 = 86400 (onaltili
sistemde: 15180)’dir.

Secenek 54: DHCP sunucusunun kendini tanitmasi i¢in kullanilan bu sahada, sunucunun IP

adresi yer alir.

Secenek 91: Algoritma sahasinin degeri, CHAP’1 ifade eden “1” sayist olmalidir. Rasgele
tiretilen 16 sekizli uzunlugundaki CHAP-Challenge degeri de ilgili alt-saha icerisinde iletilir.

DHCP sunucusu rasgele tirettigi ve DHCP OFFER mesaj1 ile istemciye ilettigi “CHAP-
Challenge” degerini, daha sonra RADIUS sunucusuna da gonderilmek iizere bu mesajlasma

boyunca saklamalidir.

DHCP OFFER mesaji, IP katmaninda taginirken, kaynak IP adresi sunucunun IP adresi, hedef

IP adresi ise sunucuya Onerilen IP adresi (broadcast) degerini almalidir.

5.2.6 DHCP REQUEST Mesaji

DHCP REQUEST mesajinin yapist Sekil 5.6’da gosterildigi gibidir.
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Op: 0x01 Htype: 0x01| Hlen: 0x06 Hops: 0x00
Xid: DHCP OFFER mesajindaki deger
Secs: 0x0000 Flags: 0x0000
Ciaddr: 0x00000000
Yiaddr: 0x00000000
Siaddr: 0x00000000
Giaddr: 0x00000000

Chaddr: AgJ arayliz kartinin fiziksel adresi

Sname: 64 octet (timi 0)
File: 128 octet (tumud 0)
Magic cookie: 0x63825363
S¢—-53: 0x35 0x01 0x03 S¢-54: 0x36
0x04 Sunucunun IP adresi
S¢—-50: 0x32 0x04
Istenen IP adresi Sc-91: 0x5B
24+N 0x01 0x01 0x10
CHAP-cevap-1I (16 octet)
0x02 N Kullanici adi (N octet)
0x03 0x01 ChapId:0x00
S¢—255: OxFF

Sekil 5.6 DHCP RQUEST mesajinin yapist

Op: Islem kodu, istemciden gonderilen mesajlarda, “istek” anlamindaki 1 degerini alir.

Xid: Sunucudan gonderilen DHCP OFFER mesajinda yer alan x-id (transmit id) degerinin

aynisi bu sahada yer alir.

Ciaddr: DHCP REQUEST mesajinda bu deger 0 olmahdir. (istemcinin daha énce aldig1 bir

IP adresi olmadigi icin).
Yiaddr, Siaddr: DHCP istemcisi bu sahalar bos birakmalidir, yani degeri O olmalidir.

Chaddr: Bu sahaya, DHCP mesajinin gonderilip alinacagr ag arayiiz kartinin fiziksel adresi

yazilmalidir.
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Secenek 53: DHCP mesaj tipi olarak, REQUEST e karsilik gelen 3 degeri yazilmalidir.

Secenek 54: Secilen DHCP sunucusunu belirten ve DHCP OOFER mesajinda yer alan

sunucu IP adresi bu sahada yer alir.

Secenek 50: Istemcinin kendisine atanmasini istedigi IP adresi, (DHCP OFFER mesajinda

onerilen dogrultusunda) bu sahada yer alir.

Secenek 91: Algoritma sahasinin degeri, CHAP’1 ifade eden “1” sayisi olmalidir. Hash
fonksiyonunun sonucunda elde edilen CHAP-Cevap-I degeri, CHAP-Kullanic1 Ad1 ve CHAP-

Tanmimlayic1 degerleri sirasiyla alt-sahalarda yer alir.

DHCP REQUEST mesaj1 IP katmaninda taginirken, kaynak IP adresi 0.0.0.0, hedef IP adresi
ise 255.255.255.255 (broadcast) degerini almalidir.

5.2.7 RADIUS Access Request Mesaji

DHCP REQUEST mesajinda Secenek 91 ile gonderilen verilerin dogrulugunu kontrol etmek
icin DHCP sunucusu, RADIUS sunucusuna bu dogrulama verilerinin oldugu bir Access

Request (Erisim Istegi) mesaji gondermelidir. Bu mesajin yapis1 Sekil 5.7°de gosterildigi

gibidir.
Kod: 0x01 Tanimlayici Uzunluk
Request Authenticator (16 octet)
( Attr.l: 0x01|Uzunluk:N+2 | CHAP-kullanici-adi (N octet)
Attr.3: 0x03|Uzunluk:0x13|Chap-tanimlayici
Attribute CHAP-cevap-1I (16 octet) Attr.4: 0x04
(nitelik)<
sahalari Uzunluk:0x06 NAS-IP-Adresi
Attr.5: 0x05|Uzunluk:0x06
NAS-Port-Tipi

Sekil 5.7 RADIUS Access Request mesajinin yapisi

Kod: RADIUS mesaj tipini belirten bu sahanin degeri, Access Request’i ifade eden 1

olmalidir.

Uzunluk: Access Request mesajinin, kod ve tanimlayici dahil biitiiniiniin uzunlugudur

(sekizli cinsinden).
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Request Authenticator: Bu sahanin degeri, DHCP sunucusu tarafindan daha o©nce

belirlenmis ve istemciye de gonderilmis olan “CHAP-Challenge” degeri olmalidir.

Nitelik 1 (Kullanici adi): Bu sahada, DHCP istemcisinden gelen CHAP-Kullanic1 Adi bilgisi

yer almalidir.

Nitelik 3 (CHAP sifresi): Bu sahada sirasiyla, DHCP istemcisinden gelen CHAP-

Tanimlayict ve CHAP-Cevap-i degerleri ard1 ardina yer almalidir.

Nitelik 4 (NAS IP adresi): DHCP sunucusunun, RADIUS sunucusu ile iletisim kurdugu IP

adresi yer almalidir.

Nitelik 5 (NAS port’u): DHCP sunucusunun, RADIUS sunucusuna bu mesaji gonderirken

kullandig fiziksel port numarasidir.

5.2.8 RADIUS Access Accept ve Access Reject Mesajlar:

DHCP sunucusundan gonderilen Access Request mesajin1 alan RADIUS sunucusu, Boliim
4.3.2’de anlatildigr gibi, gerekli CHAP dogrulama islemini yapar. Bu islemin sonucu
basariliysa DHCP sunucusuna Access-Accept (erisim onayi), basarisizsa Access-Reject

(erisimin reddi) mesaji1 gonderilir. Bu sahalarin yapisi Sekil 5.8 ve Sekil 5.9’daki gibidir.

Kod: 0x02 Tanimlayici Uzunluk

Response Authenticator (16 octet)

) Attr.8: 0x08|Uzunluk:0x06 IP adresi
Attribute
(nitelik) Attr.9: 0x09Uzunluk:0x06
sahalarzi

IP Alt a§ maskesi

Sekil 5.8 RADIUS Access Accept mesajinin yapisi

Access Accept mesajinda, hi¢ nitelik sahasi bulunmayabilecegi gibi bir veya birden fazla

nitelik de bulunabilir.
Kod: Bu deger, Access-Accept’i ifade eden 2 degeri olmalidir.

Response Authenticator: Bu sahada, RADIUS sunucusunun, CHAP dogrulamas1 sonucunda

hesapladigi CHAP-Cevap-S degeri bulunabilir.
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Nitelik 8 (IP Adresi): Bu sahanin degerinin 255.255.255.254 olmasi, DHCP sunucusunun
kullaniciya, kendi IP adres havuzundan (veritabanindan) bir adres atamasi gerektigi anlamini
tagir. Eger bu deger 255.255.255.255 ise, kullaniciya —istedigi takdirde- kendi IP adresini
belirleyebilme imkan1 verilmelidir. Bunun disindaki degerler, belirtilen degerin kullaniciya IP

adresi olarak atanmasi gerektigini ifade eder.

Nitelik 9 (IP Alt ag maskesi): Kullaniciya atanmak iizere belirlenen IP Alt ag maskesi degeri

yer alir.

Kod: 0x03 Tanimlayici Uzunluk

Response Authenticator (16 octet)

Sekil 5.9 RADIUS Access Reject mesajinin yapisi

Access Reject mesajinda, hic¢ nitelik sahasi bulunmayabilecegi gibi bir veya birden fazla

nitelik de bulunabilir.
Kod: Bu deger, Access-Reject’i ifade eden, 3 degeri olmalidir.

Response Authenticator: Bu sahada, RADIUS sunucusunun, CHAP dogrulamas1 sonucunda

hesapladigi CHAP-Cevap-S degeri bulunabilir.

5.2.9 DHCP ACK Mesaji

RADIUS sunucusundan, dogrulamanin basarili oldugunu ifade eden Access-Accept mesajinin
gelmesi durumunda DHCP sunucusu, DHCP istemcisine bir DHCP ACK mesaji
gondermelidir. DHCP ACK mesajinin yapist Sekil 5.10’da gosterildigi gibidir.
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Op: 0x02 Htype: 0x01| Hlen: 0x06 Hops: 0x00
Xid: DHCP REQUEST mesajindaki deger
Secs: 0x0000 Flags: 0x0000
Ciaddr: 0x00000000
Yiaddr: Istemciye 6nerilen IP adresi
Siaddr: Sunucunun IP adresi
Giaddr: 0x00000000
Chaddr: DHCP REQUEST mesajindaki deger
Sname: 64 octet (timi 0)
File: 128 octet (tumi 0)
Magic cookie: 0x63825363
S¢—-53: 0x35 0x01 0x05 S¢—-51: 0x33
0x04 0x00015180
S¢—-54: 0x36 0x04
Sunucunun IP adresi S¢—-255: OxFF

Sekil 5.10 DHCP ACK mesajinin yapist

Op: “Cevap” anlamindaki 2 degerini alir.

Xid: Istemciden gonderilen DHCP REQUEST mesajinda yer alan x-id (transmit id) degerinin

aynisi bu sahada yer alir.

Ciaddr: DHCP ACK mesajinda bu deger O olmalidir.

Yiaddr: DHCP sunucusunun, istemciye onerdigi IP adresi bu sahada yer alir.
Siaddr:DHCP sunucusunun, mesajlasmay1 yaptigi aga bakan IP adresi bu sahada yer alir.

Chaddr: Istemciden gonderilen DHCP REQUEST mesajinda yer alan chaddr degerinin

aynisi bu sahada yer alir.
Secenek 53: DHCP mesaj tipi olarak, ACK’a karsilik gelen 5 degeri yazilmalidir.

Secenek 51: Istemciye onerilen IP adresinin “kullanim siiresi” (lease time) saniye cinsinden

bu sahada yer alir.
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Secenek 54: DHCP sunucusunun kendini tanitmasi i¢in kullanilan bu sahada, sunucunun IP

adresi yer alir.

DHCP OFFER mesaji, IP katmaninda taginirken, kaynak IP adresi sunucunun IP adresi, hedef

IP adresi ise sunucuya Onerilen IP adresi (broadcast) degerini almalidir.

5.3 Adres Kullammm Uzatmada Secenek 91'in Kullanim

Secenek 91 kullanilarak yapilan dogrulama isleminin sonucunda atanmig bir IP adresinin
kullanimin1 uzatmak icin iki yontem izlenebilir. Bunlardan biri, uzatma islemini, standart
DHCP prosediiriinii kullanarak yapmaktir. Boyle bir yontemde, ne DHCP'nin isleyisinde ne
de istemci ve sunucu yazilimlarinda bir degisiklik yapilmasina gerek yoktur. Ancak bu
durum, giivenlik agisindan bazi riskler tasimaktadir. Ornegin, yazilabilecek birtakim kotii

amach uygulamalar araciligiyla, DHCP istemcisi taklit edilerek serviste kesintilere neden

olunabilir.
Ist . DHCP RADIUS
stemcl Sunucusu Sunucusu
CHAP-Challenge ,__Sifre
‘/ (girilen)
CHAP-Cevap-i
DHCPREQUEST
o * RADIUS Access-Request

éEXgEZ:a;_ﬁCHAP) Request Authenticator = CHAP-Challenge

CHAP-Kullanici Adi Attr!b 1 = CHAP-Kullanici Ad1 )

CHAP-Tanimlayici (hangi MD5) Attrib 3 = CHAP-Tanimlayici + CHAP-Cevap-I

CHAP-Challenge . __Sifre
(kayml)

CHAP-Cevap-S
|

eger (CHAP-Cevap-S = CHAP
Cevap-l) ise Erigimi Onayla

RADIUS Access-Accept

DHCPACK |

‘ IP adresi, Alt ag maskesi vs.

IP adresi, Alt ag maskesi vs. ‘

Sekil 5.11 Adres Kullanimin1 Uzatmada Segenek 91°in Kullanimi1

Bu tip giivenlik agiklarin1 onleyebilmek icin, DHCP mesajlagsmasinin adres kullanimim
uzatma siirecinde de dogrulma igleminin yapildig1 bagka bir yontem kullanilabilir. Bu yontem,
mevcut DHCP istemci ve sunucu uygulamalarinda bazi degisikliklerin yapilmasini
gerektirmektedir ancak yukarida bahsedilen ilk yonteme oranla daha giivenlidir. Bu ¢alisma

kapsaminda Onerilen yontemin isleyisi asagida anlatildigr ve Sekil 5.11'de gosterildigi gibidir.
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Standart DHCP mesajlasmasinda, atanmis olan adresin kullanimini uzatma istegi, istemci
tarafindan, DHCP sunucusuna bir DHCP REQUEST mesaj1 gonderilerek yapilir. Bu mesajin,
"ciaddr" (istemcinin IP adresi) sahasinda istemcinin halihazirda kullandigi IP adresi yer
almalidir. "Requested IP address" (istenen IP adresi) ve "Server identifier" (sunucu

tanimlayici) secenekleri ise bu mesajda bos birakilmalidir.

Sunucu tarafindan "ilk IP adresi atanmasi” sirasinda istemciye gonderilmis olan CHAP-
Challenge degeri, kayithh kullanici sifresi ve CHAP-Tanimlayic1 degerleri de kullanilarak,
aynen "ilk atanma" isleminde yapildigr ve Bolim 5.2.1'de anlatildigi sekilde elde edilen
CHAP-Cevap-i degeri de, Segenek 91 sahas ile birlikte DHCP REQUEST mesaj1 igerisinde
gonderilir. Bu islemi gerceklestirebilmek icin, sunucudan gonderilmis olan CHAP-Challenge

degerinin, IP adresinin kullanimi siiresince, istemci tarafindan saklanmasi gerekmektedir.

DHCP REQUEST mesajin1 alan DHCP sunucusu; ciaddr, istenen IP adresi ve sunucu
tanimlayict sahalarinin durumuna bakarak ve atanmisg IP adresi ve istemci bilgilerinin
tutuldugu veritabanini kontrol ederek bu DHCP REQUEST mesajinin bir "uzatma" (renewal)
istegi oldugunu anlar. Bu asamada, DHCP sunucusu, aynen "ilk atanma" adiminda yapilan
islemleri tekrarlayarak, istemciden gelen verileri RADIUS sunucusu iizerinden dogrulatir. Bu
islemi gerceklestirebilmek i¢in, DHCP sunucusunun, istemciye atanmig IP adresi bilgisi ile
birlikte, ilk atanma islemi sirasinda gonderilmis olan CHAP-Challenge degerini de, IP

adresinin kullanimi siiresince sakli tutuyor olmas1 gerekmektedir.

RADIUS sunucusundan bir Access Accept mesajinin alinmasi, dogrulama isleminin basaril
oldugunu gosterir ve bu durumda, istemciye atanmig IP adresine ait saya¢ yeniden
ayarlanarak, kullanim siiresi uzatilir. Bu durum, istemciye, aynen ilk atanma isleminde oldugu
gibi ilgili parametrelerin bulundugu bir DHCP ACK mesaji gonderilerek bildirilir ve

mesajlasma sona erdirilir.

RADIUS sunucusundan Access Reject mesajinin alinmasi ise, dogrulamanin basarisiz oldugu
anlamina gelir ve bu durumda, yapilmis olan atanma sona erdirilir ve bu durum istemciye bir

DHCP NAK mesaj1 gonderilerek bildirilir.

5.4 Genel Bakis

Yukarida anlatilan DHCP mesajlariin yapis1 Sekil 5.12°de, RADIUS mesajlarinin ise Sekil
5.13’te Ozetle verilmigstir. Sekil 5.12’de kullanilan oklar, ilgili sahanin degerinin, bir dnceki

mesajlasma adiminda kullanilan degerin aynen kopyalanmasiyla elde edildigini
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gostermektedir.
Saha | Uz DISCOVER OFFER REQUEST ACK
Op 1 0x01 0x02 0x01 0x02
Htype 1 0x01 0x01 0x01 0x01
Hlen 1 0x06 0x06 0x06 0x06
Hops 1 0x00 0x00 0x00 0x00
. Istemci tarafindan Istemci tarafindan Istemci tarafindan Istemci tarafindan
xid 4 rasgele belirlenen say—Prasgele belirlenen sayr —TPrasgele belirlenen say— P rasgele belirlenen say
secs 2 0x0000 0x0000 0x0000 0x0000
flags 2 0x0000 —> 0x0000 0x0000 —t 0x0000
ciaddr 4 0x00000000 0x00000000 0x00000000 0x00000000
yiaddr 4 0x00000000 Istemciye 6nerilen IP@ 0x00000000 [stemciye atanan IP@
siaddr 4 0x00000000 Sunucunun IP@ 0x00000000 Sunucunun IP@
giaddr 4 0x00000000 —p 0x00000000 0x00000000 — 0x00000000
chaddr | (6) | IstemcininMACadresi | isiemi'nin MAC adresi | Istemi’nin MACadresi |  istemi’nin MAC adresi
sname 64 Hepsi O Hepsi O Hepsi O Hepsi 0
file 128 Hepsi O Hepsi 0 Hepsi 0 Hepsi 0
Magic
cookie 4 0x63825363 0x63825363 0x63825363 0x63825363
DHCP Secenek Sahalari
53 1 0x01 0x02 0x03 0x05
51 4 - 0x00015180 —— 0x00015180
54 4 —— Sunucunun [P@ Sunucunun [P@ Sunucunun IP@
50 4 - —— istenen IP@ -
Algoritma: 1
Algoritma: 1 s U Deger
91 Algoritma: 1 s U Deger 1 Response -
0 16 Challenge 2 Username
3 Id
255 1 var var var var
Mesajin Tasindig1 Alt Katman Protokollerinde Kullanilan Port ve Adresler:
UDP K 68 67 68 67
H 67 68 67 68
K 0.0.0.0 Sunucunun [P@ 0.0.0.0 Sunucunun [P@
P H 255.255.255.255 Istemciye onerilen IP@ 255.255.255.255 Istemciye onerilen IP@
Ethernet K 00-00-00-00-00-00 Sunucunun MAC@ 00-00-00-00-00-00 Sunucunun MAC@
H FF-FF-FF-FF-FF-FF Istemcinin MAC@ FF-FF-FF-FF-FF-FF Istemcinin MAC@

K: Kaynak H: Hedef

Sekil 5.12 Tiim DHCP mesajlarinin yapisi
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ACCESS ACCESS
Saha Uz.
REQUEST ACCEPT
Code (Kod) 1 0x01 0x02
Id (Tanimlayici) 1 Rasgele belirlenen say1 _| _&quest mesajindaki say1
Uzunluk 1 Tim mesajin uzunlugu Tiim mesajin uzunlugu
RequeSt/R,eSp onse 4 CHAP-Cevap-S CHAP-Cevap-S
Authenticator
Attrlbutel (Nitelik) N+2 CHAP-Kullanict Ad1 -
Attribute (Nitelik) | ;4 CHAP-Tanimlayict + L
3 CHAP-Cevap-i
Attribute 4(Nltehk) 6 DHCP sunucusunun IP@ ——
Attribute (Nitelik) 6 Port numaras. o
5
OxFFFFFFFF,
Attribute (Nitelik) | ¢ _ OXFFFFFFFE
8
veya atanan [P@
Attrlbuteg(Nltehk) 6 - Atanan IP alt ag maskesi

Mesajin Tasindig1 Alt Katman Protokollerinde Kullanilan Port ve Adresler:

K Herhangi 1812
UDP

H 1812 Herhangi

K DHCP sunucusunun RADIUS sunucusunun
P@ P@

IP

H RADIUS sunucusunun DHCP sunucusunun

P@ P@

K: Kaynak H: Hedef

Sekil 5.13 Tiim RADIUS mesajlarinin yapisi

Sekillerden de goriilebilecegi gibi bu tasarimda, standart (ilgili RFC’lerde belirtildigi sekilde)
DHCP ve RADIUS mesajlasmalarmin kullanimi esas almmustir. Iki noktada ise, yeni
onerilerde bulunulmustur. Bunlardan ilki, dogrulama ile ilgili islemlerde kullanilmak iizere
DHCP’ye Secenek 91’in eklenmesidir. Ikincisi ise, DHCP sunucusunun, DHCP istemcisi ve
RADIUS sunucusu arasinda bir tiir gecit gorevi yaparak, dogrulama islemini RADIUS

sunucusu iizerinden yapmasidir.

Tasarimda, dogrulama protokolii olarak CHAP’1n kullanim1 ele alinmistir. Ancak tasarlanan
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yapi, farkli dogrulama yontemlerinin de kullanimina izin verecek sekildedir.
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6. ORNEK UYGULAMA

Bu bolimde, bu tez ¢aligmasinda Onerilen ¢oziimiin gerceklestirilebilirliginin sinanmasi
amaciyla ve Bolim 5’te anlatilan tasarim temel alinarak yapilan Ornek uygulama
incelenmistir. Bu kapsamda, Secenek 91’1 destekleyen DHCP istemcisinin ve DHCP
sunucusunun benzetimi (simiilasyonu) i¢in iki ayr1 uygulama yazilmig, RADIUS sunucusu

olarak ise “RadL” uygulamas1 kullanilmistir.

6.1 Uygulama Platformu

Secenek 91 destekli DHCP istemcisi ve sunucusunun benzetimini yapan her iki uygulama da
C programlama dili kullanilarak yazilmistir. RADIUS sunucusu olarak ise kullanimi serbest
(freeware) RadL yazilimi kullamilmistir. Uygulamalar, Microsoft Windows XP isletim
sistemine sahip PC’ler iizerinde gelistirilmis, kurulmus ve test edilmistir. C kodlarimin

yazilmasinda ve derlenmesinde “lcc-win32” uygulamasi kullanilmistir.

MDS5 hash degerlerinin hesaplanmasinda, RFC 1321°de verilen mdS.c ve md5.h, program ve

baslik kodlarindan yararlanilmistir.

6.2 Uygulamalarmm Genel Yapisi ve Uygulamalar Arasindaki fletisim

DHCP istemcisi ve sunucusunun benzetiminin yapildigi her iki uygulama da bir ana (main)
fonksiyondan ve diger fonksiyonlardan olusmaktadir. Ana fonksiyonda programin akisi
belirlenmekte, diger uygulamalarla iletisimi saglayan soket tanimlari yapilmakta ve ilgili
diger fonksiyonlar cagrilmaktadir. Diger fonksiyonlar ise gonderilecek DHCP ve RADIUS
mesajlarinin olusturulmasinda, alinmis olan DHCP ve RADIUS mesajlariin ayristirilmasi ve
MDS5 hash degerlerinin hesaplanmasinda kullanilmaktadir. Ana fonksiyon ve diger
fonksiyonlar arasindaki parametre gecisi, kullanilan degerler genelde tiim fonksiyonlar icin
ortak oldugundan, degiskenler, fonksiyonlarin disinda genel olarak tamimlanarak yapilmstir.
Istemci uygulamasimin yapildigt C program dosyasi, istemci.c; sunucu uygulamasinin
yapildigi dosya ise, sunucu.c’dir. Uygulamalarin isleyisi ve birbirleri arasindaki iletisim Sekil
6.1’de gosterilen akis diyagraminda oldugu gibidir. Uygulamalarla ilgili detaylar ise takip

eden boliimlerde verilmistir.
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Akis Diyagrami

]
-+

Basansiz

RADIUS
Access
Reject

radL

sunucu.c

istemci.c
Sekil 6.1 Uygulamalarin isleyisi ve birbirleri arasindaki iletisimi gosteren akis diyagrami
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Istemcinin gonderdigi mesajlara yamt verilebilmesi icin, DHCP ve RADIUS sunucu

uygulamalari, istemci uygulamasindan 6nce c¢alistirilmalidir.

Uygulamalar arasindaki iletisim “soket” (socket) baglantilar1 kurularak saglanmistir. Istemci.c
ve sunucu.c arasinda “datagram” (UDP) soketler kullanilmistir. Sunucu uygulamasinda,
mesajlar1 almak i¢in UDP port 67’yi dinleyen bir soket ve mesajlari gondermek icin UDP port
68’i kullanan baska bir soket kullanilmistir. Istemci tarafinda ise bunun tam tersi olacak
sekilde, yani, mesajlart UDP port 67°den gonderen ve UDP port 68’den alan soketler
kullanilmistir. Sunucu.c ve RadL arasindaki iletisimi saglamak i¢in ise, sunucu.c tarafinda,

iletilecek mesajlar1 gondermek i¢in UDP port 1812’1 kullanan bir soket kullanilmstir.

Soketlere veri aktarilmasi ve soketlerden gelen verilerin alinmasi amaciyla, tek boyutlu
damga dizileri (character string, array) kullamilmistir. Damga dizileri ise, bir DHCP veya
RADIUS mesajini olusturan sahalar yan yana getirilerek olusturulmustur. Bu amacla C’deki,
belirtilen adres ve uzunluktaki bir bellek sahasini, yine belirtilen baska bir adrese kopyalama
islemini yapmaya yarayan “memcpy” fonksiyonu kullanilmistir. Belirtilen uzunluktaki bir
damga dizisini, bagka bir damga dizisine kopyalamaya yarayan “strcpy” fonksiyonu bu
amacla kullanilmamistir. Bunun nedeni, mesajlar1 olusturan sahalarin sadece “abecesayisal”
(alphanumeric) degerlerden degil, bit dizilerinden de meydana gelmesidir. Ornegin, onaltili
sistemdeki gosterimi 0x01 seklinde olan 1 tamsayisim strcpy ile kopyalayabilmek icin
oncelikle tamsayidan damga (character) bicimine ¢evirmek gereklidir. Boyle bir islemin
sonucundaysa, kopyalanan deger 0x01 yerine, 1 sayisinin ASCII karsiligi olan 0x31 degeri

olmaktadir. Bu sorunu ¢6zmek i¢in memcpy fonksiyonu kullanilmastir.

6.2.1 DHCP istemci Uygulamasi (istemci.c)

Istemci.c programinin genel yapis1 Sekil 6.2°de gosterildigi gibidir. Bu programin derlenmis
ve calistirlabilen hali istemci.exe’dir. Istemci.exe uygulamasma iki girdi verilmelidir.

Bunlardan ilki kullanic ads, ikincisi ise sifredir. Ornek kullanim su sekildedir:
C:\istemci.exe ahmet@tv slfrE

Uygulama bu sekilde calistirildiktan sonra, hemen Secenek 91’in bulundugu bir DHCP
DISCOVER mesaj1 olusturulup gonderilir ve UDP port 68’den gelecek cevaplar dinlenmeye
baslanir. Belirtilen port’tan bir mesaj alindiginda Secenek 53 sahasi kontrol edilerek bu

DHCP mesajinin tipi belirlenir. Alinan mesajin DHCP OFFER olmasi durumunda, Segenek
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91 sahasinda gonderilen CHAP-Challenge degeri, girilen sifre ve CHAP-Tanimlayici
degerleri kullanilarak CHAP-Cevap-i degeri elde edilir. Bu degerin elde edilmesi daha detayli
olarak su sekilde yapilir:

Sirastyla, CHAP-Tanimlayic1 degeri, girilen sifre ve CHAP-Challenge degerleri yan yana
getirilerek bir damga dizisi olusturulur. Bu dizi calc_md5 fonksiyonuna girdi olarak verilir.
Calc_md5 fonksiyonu icerisinden —RFC 1321°de belirtildigi sekilde- mdS.c dosyasinda
bulunan MDS5Init, MD5Update ve MDS5Final fonksiyonlar1 belirtilen sirayla cagirilir ve
bunun neticesinde bir MD5 hash degeri elde edilir. Elde edilen bu deger CHAP-Cevap-I

degeri olarak kullanilir.

Daha sonra, CHAP-Cevap-i ile birlikte, CHAP-Tamimlayic1 ve kullanict adi degerlerinin
Secenek 91 igerisinde yer aldign bir DHCP REQUEST mesaji olusturulur ve gonderilir.

Gonderme isleminin arkasindan yine UDP port 68’den gelecek cevaplar dinlenmeye baslanir.

Gelen bir mesaj oldugunda yine Secenek 53’e bakilarak mesajin tipi kontrol edilir. Alinan
mesaj DHCP ACK ise, “Dogrulama basarili” mesajt ile birlikte atanan IP adresi degeri ekrana
yazilir ve igletim tamamlanir. DHCP NAK mesaj1 alinmis ise “Dogrulama basarisiz” mesaji

ekrana yazilir ve yine isletim tamamlanir.

istemci.c

[Genel Tanimlamalar]

int main (int argc, char **argv)
{
[Soket'lerle ilgili islemler]
Mesaj gbnderimi ig¢in UDP port 67'yi kullanan ve mesaj alimi i¢in UDP

port 68'i dinleyen iki adet soket kullanilir.

[Program akisini diizenleyen dongi]
int loop = 0;
while (loop != 2) {
if (loop == 0) {
loop = 1;
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dhcpDiscover () ; [Uygulama ¢alistirildiginda ilk olarak DHCP

} DISCOVER mesaji1 olusturulur ve génderilir]

[Daha sonra dinleme asamasina geg¢ilir]
err=recvfrom(socketRx,BufRx, 300, 0, (struct sockaddr *)

&addressRxConnector, &addr_lenRx);

[Alinan bir mesaj olursa DHCP mesaj tipi sahasinin degerine gdre
asagidaki islemler yapilir]
switch (field_op) {
case 2 : { //DHCPOFFER received
dhcpDecompose () ;
dhcpRequest () ;

break;
}
case 5 : { //DHCPACK received
loop = 2; [DHCP ACK mesaji alinmissa mesajlasma islemi

bitirilir]
dhcpDecompose () ;
break;

}
case 6 : { //DHCPNAK received

loop = 2; [DHCP NAK mesaji1 alinmissa mesajlasma islemi
bitirilir]
dhcpDecompose () ;

break;

}i
}
exit (0);
}

unsigned char * calc_md5 (char * data) ({
[md5.c'deki ilgili fonksiyonlar cagrilarak girdi olarak verilen deger
i¢in MD5 hash degerinin hesaplanmasi]
MD5Init (&md5c) ;
MD5Update (&md5c, data, md5_in_len);
MD5Final (signature, &mdb5c);

return(signature) ;
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void dhcpDiscover () {

[DHCP DISCOVER mesajinin olusturulmasi]

[I1gili soket badlantisi lizerinden, olusturulan mesajin génderilmesi]

void dhcpRequest () {
[DHCP REQUEST mesajinin olusturulmasi]

CHAP-Cevap-I'nin belirlenmesi i¢in calc_md5() fonksiyonu ¢adgrilir.

[I1gili soket badlantisi lizerinden, olusturulan mesajin génderilmesi]

void dhcpDecompose () {
[Alinan DHCP OFFER ve DHCP ACK/NAK mesajlarinin ayristirilarak

ilgili degiskenlerin mesajdaki degerler dogrultusunda gilincellenmesi]

Sekil 6.2 istemci.c kodunun genel yapisi.

6.2.2 DHCP Sunucu Uygulamasi (sunucu.c)

Sunucu.c programinin genel yapis1 Sekil 6.3’te gosterildigi gibidir. Bu programin derlenmis
ve calistirilabilen hali sunucu.exe’dir. Sunucu.exe uygulamasimin herhangi bir girdisi

bulunmamaktadir. Uygulama basitce asagidaki sekilde calistirilir:
C:\sunucu.exe

Sunucu.exe uygulamasi baslatildiktan sonra, UDP port 67’yi dinlemeye baslar. Bu port’tan bir
mesaj alindiginda Secenek 53 sahasi kontrol edilerek DHCP mesajinin tipi belirlenir. Alinan
mesajin DHCP DISCOVER olmasi durumunda buna cevaben bir DHCP OFFER mesajt
hazirlanir. DHCP DISCOVER mesajinda Secenek 91 sahasinin bulunmasi durumunda, 16
byte uzunlugunda rasgele bir say1 iiretilir (Uygulamada, bu amagla C’deki rand fonksiyonu
kullanilmistir. Rasgeleligi saglayabilmek icin de sistem saati, rand fonksiyonunda tohum
(seed) degeri olarak kullamilmustir) ve iiretilen bu sayi, CHAP-Challenge olarak kullanilir.
Uretilen bu CHAP-Challenge’i da igeren DHCP OFFER mesajindaki UDP port 68 iizerinden
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istemciye gonderilir ve uygulama yeniden dinleme durumuna geger.

DHCP REQUEST mesaj1 alindiginda ise yine Segenek 91 sahasinin varligi kontrol edilir.
Eger Secenek 91 mevcutsa, secenek icerisinde bulunan kullanici adi, CHAP-Tamimlayici ve
CHAP-Cevap-i degerleri elde edilir ve bu degerlere ilaveten -daha once olusturulmus olan-
CHAP-Challenge degeri de kullanilarak bir RADIUS Access Request mesaj1 olusturulur ve
UDP port 1812’yi kullanan soket iizerinden sunucuya gonderilir ve sunucudan gelecek yanit

dinlenmeye baglanir.

RADIUS sunucusundan alinan cevabin olumlu olmasi (Access Accept) durumunda bir DHCP
ACK mesaji1 olusturulur ve istemciye gonderilir. RADIUS sunucusundan alinan cevap olumlu
degilse (Access Reject) DHCP NAK mesaji olusturulur ve istemciye gonderilir. Her iki
durumda da, mesaj gonderildikten sonra yeninden, UDP port 67°den dinleme durumuna

gecilir. Sunucu uygulamasi siirekli olarak boyle bir dongii icerisinde ¢aligir.

sunucu.c

[Genel Tanimlamalar]

int main(void) {
[Soket'lerle ilgili islemler]
Mesaj alimi i¢in UDP port 67'yi dinleyen ve mesaj gdnderimi ig¢in UDP
port 68'i kullanan iki adet soket kullanilir.

RADIUS mesajlarini gdnderip almak ic¢inse liglincli bir soket kullanilir.

[Program akisini diizenleyen dongl]
int loop = 0;
while (loop != 2) {
[Hemen dinleme asamasina geg¢ilir]
recvfrom(socketRx, BufRx, BUF_LEN-1,0, (struct sockaddr
*) &addressRxConnector, &addr_lenRx) ;
[Alinan bir mesaj olursa DHCP mesaj tipi sahasinin degerine gdre
asagidaki islemler yapilir]
if (field_op == 1) { //DHCP DISCOVER received

dhcpDecompose () ;
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dhcpOffer();

}
else if (field_op == 3) { //DHCP REQUEST received

dhcpDecompose () ;
radiusAccessRequest (); [Alinan DHCP REQUEST mesajinda Secenek 91

doluysa RADIUS ACCESS REQUEST mesaji gbnderilir. RADIUS sunucusundan gelen
cevaba gbre, istemciye DHCP ACK veya DHCP NAK gbénderilir]
if (field_code == 2) {

radiusResponseDecompose () ;

dhcpAck () ;

}
else if (field_code == 3) {
radiusResponseDecompose () ;

dhcpNak () ;

void dhcpDecompose () {
[Alinan DHCP DISCOVER ve DHCP REQUEST mesajlarinin ayristirilarak

ilgili degiskenlerin mesajdaki degerler dogrultusunda gilincellenmesi]

void dhcpOffer () {
[DHCP OFFER mesajinin olusturulmasi]

CHAP-Challenge'in belirlenmesinde rand() fonksiyonu cadgrilir.

[I1gili soket badlantisi lizerinden, olusturulan mesajin génderilmesi]

void radiusAccessRequest () {

[RADIUS ACCESS REQUEST mesajinin, istemciden gelen DHCP REQUEST

mesajindaki degerler dogrultusunda olusturulmasi]

[I1gili soket badlantisi lizerinden, olusturulan mesajin génderilmesi]
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[RADIUS sunucusundan gelen cevabin alinmasi]

void radiusResponseDecompose () {
[Alinan RADIUS ACCESS ACCEPT veya ACCESS REJECT mesajlarinin
ayristirilarak ilgili degiskenlerin mesajdaki dedJerler dogrultusunda

glincellenmesi]

void dhcpAck () {
[DHCP ACK mesajinin olusturulmasi]

[I1gili soket badlantisi lizerinden, olusturulan mesajin génderilmesi]

void dhcpNak () {

[DHCP ACK mesajinin olusturulmasi]

[I1gili soket badlantisi lizerinden, olusturulan mesajin génderilmesi]

Sekil 6.3 sunucu.c kodunun genel yapisi.

6.2.3 RadL Uygulamasi

RADIUS sunucusu olarak, kullanimi serbest (freeware) bir yazilim olan RadLL uygulamasi
kullanilmigtir. RadlLL, RADIUS Dogrulama mesajlar1 icin UDP port 1812’yi, RADIUS

Accounting mesajlari icinse UDP port 1813’1 kullanir.

Sunucunun, dogrulama islemlerinde kullandigi baslhica iki dosyada vardir. Bunlardan ilki
RADIUS istemci (yani Ag Erisim Sunucular1 gibi) IP adresleri ve gizli anahtarlarinin (secret
key) bulundugu “clients” dosyasidir. Diger dosya ise kullanicilar ilgili, kullanic1 adi, sifre ve
ilgili tim verilerin saklandigi “users” dosyasidir. Kullanicilarin = baglantilarinin

yapilandirilmastyla ilgili tiim RADIUS nitelik bilgileri bu dosyada bulunur.

RadL uygulamasi ¢alistirildiktan sonra, isletim sirasinda meydana gelen olaylar ana pencereye
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(bkz. Sekil 6.4) tarih ve saat bilgisiyle birlikte mesaj olarak basilir. Istemcilerden gelen ve

istemcilere gonderilen tiim mesajlarin detaylan (tim paketin onaltili sistemde gosterimi gibi)

bu pencereden takip edilebilir.

TraRadl v1.5, a free Radius Se _lo] x|

Setup  Window 7

Files

Dabe Time | InfFarmations -

Mon Sep 18 23:00:38 2008 ++++++++++++++ -+
Mon Sep 18 23:00:38 2008 Radl +1.5, afree Radius Server © Luteus SARL htkp:/ v luteus. fr

Mon Sep 18 23:00:38 2006 Derived from the source of Radiusd ¥1.16.1 Copyright 1992 Livingston Enterprises Inc

Mon Sep 18 23:00:38 2006 Using the RS54 Data Security, Inc, MDS Message-Digest Algorithm

Maon Sep 1§ 23:00:35 2006 ++++++++++++++ -+ -+ -+ e
Mon Sep 18 23:00:33 2006 + Th|s freeware version is dedlcated ko testlng and debugglng usage De not use
Mon Sep 18 23:00:33 2006 . e

Man Sep 15 23:00:38 2006 5Et"P AAL UDP Ports x|

Mon Sep 16 23:00:35 2006

Mon Sep 16 23:00:3a zons | <444 UDP Part I T
Mon Sep 18 23:00:35 2006

Mon Sep 18 23:00:38 2008 |

Mon Sep 18 23:00:38 2008

Mon Sep 16 23:00:38 2006 & Use This Setup L
Mon Sep 18 23:00:38 2008
Maon Sep 1§ 23:00:35 2006
Mon Sep 18 23:00:33 2006
Mon Sep 18 23:00:33 2006

Select Configuration
Cancel
|—1313 " Use SERVICES file

Authentication

Accounting

Reset Default |

Mon Sep 18 23:00:38 2006 + Mo part of this package may be included as part of any other package.
Mon Sep 168 23:00:38 2006 + This version of Radl is a FREEWARE use this only For kest and debug
Mon Sep 168 23:00:38 2006 + Sorry but this version of RadL, it is a very early version and it is
Mon Sep 168 23:00:38 2006 + not designed For productiont use,
Mon Sep 18 23:00:38 2008 + LUTEUS assume no responsability for the use of this program,
Mon Sep 18 23:00:38 2006 + Read the documention, and all Radius RFC for mare information
Mon Sep 18 23:00:38 2008 +
Maon Sep 18 23:00:38 2006 +  EEEEEEEEEHEHEHEHEEDFYOUUse this programm gt your risk, o s gagaga g _ILI
4 3
Prét e

Sekil 6.4 RadL. uygulamasi

6.3 Uygulamadan Elde Edilen Sonuclar

Yapilan uygulamadan asagidaki sonuglar elde edilmistir:

Kullanict adi ve sifre bilgisi kullanilarak RADIUS sunucusu iizerinden yapilan
dogrulama isleminin sonucuna bagh olarak, DHCP istemcisi ve sunucusu arasindaki
iletisimin kontrol edilebilecegi goriilmiistiir. Dogrulamanin basarili olmas1 durumunda
DHCP mesajlasmas1 da basarili bir sekilde tamamlanmis, tersi durumda ise DHCP
mesajlasmasi da basarisiz olarak sonuclanmistir.

Girilen kullanic1 adina bagli olarak, RADIUS sunucusu iizerinde tanimli ilgili
yapilandirma parametrelerinin (6rn. I[P adresi) DHCP araciligiyla istemciye
atanabildigi goriilmiistiir.

DHCP sunucusu iizerinde kullaniciyla ilgili, kullanic1 ad1 veya sifre gibi higbir bilgi
olmamasina ragmen dogrulama isleminin RADIUS sunucusu kullanilarak

yapilabildigi gézlenmistir. Bu da DHCP sunucusunun dogrulama isleminde tamamen
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transparan oldugunu gostermektedir.

e Girilen sifre, hicbir sekilde uygulamalar arasinda dogrudan iletilmemistir. Bu sifre
bilgisi kullanilarak elde edilen hash degerlerinin karsilagtirillmas: sonucunda
dogrulama isleminin sonucuna karar verilmistir. Bu da iletisimin giivenli bir gsekilde

yapilabildigi anlamina gelmektedir.

Ozetle; gerceklestirilen bu uygulamanin sonucunda, tasarimi yapilmis olan modelin, DHCP
protokoliiniin mevcut isleyisle uyumlu bir sekilde ve RADIUS protokolii ile sunucularinda
herhangi bir degisiklik yapilmasma gerek duyulmaksizin, pratikte de uygulanabilmesinin

miimkiin oldugu sonucu elde edilmistir.

6.4 Secenek 91'in Getirdigi Ek Yiikiin Olciilmesi

Secenek 91'in, DHCP'nin mevcut isleyisine getirdigi ek yiikiin (overhead'in) Ol¢iimii igin

asagida belirtilen islemler gerceklestirilmistir:

[lk olarak, uygulama bu béliimde anlatildig: haliyle yani Segenek 91 ve RADIUS dogrulamasi
kullanilarak ikiyiiz defa caligtirlmistir. Her bir calistirmada, DHCP istemcisinin, DHCP
DISCOVER mesajim1 gondermesiyle, DHCP ACK mesajin1 almasi1 arasinda gegen siire
Olciilmiis ve bir dosyaya kaydedilmistir.

Ikinci adimda ise; DHCP istemci ve sunucu uygulamalarinda yapilan degisiklikle, Secenek 91
ve dolayisiyla CHAP ve RADIUS tabanli dogrulama devre dis1 birakilmistir. Uygulama bu
haliyle de ikiyiiz defa calistirilmis ve birinci adimda bahsedilen 6l¢timiin aynist yapilarak
sonuclar ayr1 bir dosyaya kaydedilmistir (Her iki adim sonucunda elde edilen 6l¢iim degerleri

Ek 1'de verilmistir).

Daha sonra, her iki islem sonucunda elde edilen degerlerin aritmetik ortalamalar ayr1 ayr ve
en uzun ile en kisa ii¢ siire goz ardi edilerek hesaplanmistir. Bu hesaplamanin sonunda,
ortalama siirenin, Secenek 91 kullanildiginda 121ms, kullanilmadiginda ise 81ms oldugu
goriilmiistiir. Bu sonug, Secenek 91 kullanilarak RADIUS sunucusu iizerinden yapilan

dogrulama isleminin, yaklasik olarak 40ms'lik bir ek yiik getirdigini gostermistir.

Her iki islemde de tiim uygulamalar aym1 PC platformu iizerinde ¢alistirilmistir. Bu nedenle,
yapilan bu Olclimlerde, ag iletisiminden kaynaklanan ilave siireler olmamistir. Bu siireler

hesaba katildiginda, Secenek 91'in getirdigi 40 ms'lik ek yiik, kabul edilebilir bir degerdir.
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7. SONUCLAR

DHCP, TCP/IP aglarindaki bilgisayarlara IP adresi ve diger yapilandirma parametrelerinin
aktarilmasini saglayan bir cerceve protokoldiir. DHCP, temelde Ethernet tabanli yerel aglarda
(LAN) kullanilmak tizere tasarlanmig ve uzun yillar sadece bu amacla kullanilmistir. Ancak
zaman icerisinde Ethernet’in kullaniminin, yerel aglarin disinda, sebekelerin erisim (access)
ve toplama (aggregation) kisimlarinda da yayginlasmasiyla birlikte DHCP bu alanlarda da

kullanilmaya baglanmistir. DSL erigim aglar1 da bu alanlardan biridir.

DSL iizerinden Internet erisimi servislerinin verilmesinde kullanilan PPP protokoliiniin, yapisi
nedeniyle, yine DSL {iizerinden “Triple Play” adi altinda verilmeye baslanan ses ve video
servislerinin verilmesinde kullanilmasi uygun olmamaktadir. Hem bu nedenle, hem de
sebekelerin “erisim” kisimlarinin giderek Ethernet tabanl bir hal almasi nedeniyle DHCP nin

bu alanda kullanimi giderek yayginlagsmaktadir.

Bu alandaki kullanim kapsaminda, daha ©nce PPP ile yapilan bir ¢ok islem DHCP
kullanilarak da yapilabilmektedir. Ancak DHCP’nin mevcut haliyle, PPP ile kolaylikla
yapilabilen baz1 islemlerin yapilabilmesi de ya miimkiin olmamaktadir veya ¢ok kisith olarak
yapilabilmektedir. Internet erisimi servislerinin sunulmasinda da PPP yerine DHCP’yi
kullanmak isteyen bazi servis saglayicilar, PPP ile sahip olduklar1 bu “esnekligi” yitirmemek
icin DHCP kullamimina gecmekte tereddiit etmekte ve ilave altyapi ve isletme maliyetleri
yapmak zorunda kalmaktadirlar. Bu sorunun giderilebilmesi icin, DHCP’ye baz1 ek

ozelliklerin kazandirilmasi ¢6ziim yolunda biiyiik kolaylik saglayacaktir.

Bahsedilen bu ozelliklerden ikisi; PPP ile basit ve esnek bir sekilde yapilabilen “kullanici
dogrulama” (user authentication) ve “servis se¢me” (service selection)’dir. Bu islemler,
bugiinkii haliyle, DHCP ile ancak ¢ok kisith olarak (MAC adresi bazli, veya Option 82 ile
port bazli) olarak yapilabilmektedir. Bu noktadan hareketle, bu tez ¢alismasinda, “DHCP’de
kullanict kimligi ve sifre tabanli dogrulama ve servis segcmenin CHAP ve RADIUS

protokolleri kullanilarak yapilmas1” konusu islenmistir.

Dogrulama isleminin RADIUS sunuculan {izerinden yapilabilmesinin iizerinde o6zellikle
durulmustur. Ciinkii bugiinkii durumda, biiyiikk cogunlukla, kullanici kayitlart RADIUS
sunucular {izerinde saklanmakta ve otomasyon sistemleri halihazirda bu sunucular ile entegre
olmus durumdadir. Getirilecek c¢oziimiin de bu altyapmin aynen kullammmina olanak
saglayabilecek olmasi, maliyet tasarrufu agisindan ¢ok Onemlidir. Yine bu kapsamda,

saglanacak c¢oziimde DHCP sunucusu iizerinde kullanmicilarla ilgili herhangi kayit
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bulunmasinin zorunlu olmamasina ve DHCP sunucusunun, istemci ve RADIUS sunucusu
arasinda bir tiir “gecit” veya “vekil” gorevi yapiyor olmasina da, sistemin basit ve kolay
uygulanabilir olmasi1 agisindan ozellikle dikkat edilmistir. Aym bakis acisiyla, ¢oziimiin
mevcut DHCP ve RADIUS RFC’leri ile tamamen uyumlu olmasi ve karmasiklig
artirmamak icin bu iki protokol haricindeki yontemlerin kullanilmasim gerektirmemesi de
onemlidir. Son olarak, saglanacak coziimiin ag giivenligi acgisindan da kabul edilebilir

diizeyde olmasi kritik bir nokta olarak belirlenmistir.

Bugiine kadar bu konuyla dogrudan veya dolayl1 olarak ilgili, birtakim ¢alismalar yapilmis ve
degisik ¢6ziim yontemleri kullanilmistir. Ancak bu yontemlerin bazilari, daha ¢ok “DHCP’de
bu o6zellikler olmadig1 igin” iiretilmis ve kullanilmak durumunda kalinmis yontemlerdir.
Ayrica yukarida belirtilen Olgiitlerin tam olarak saglandigi bir metoda rastlanamamustir.
Bunlarin igerisinde, RFC 3118 — DHCP Mesajlar1 i¢in Dogrulama (Authentication for DHCP
Messages)’de anlatilan “Gecikmeli Dogrulama”, DHCP ile dogrulama konusunda bugiine
kadar yapilan c¢aligmalar arasinda en iyi tasarlanmig ve kabul gormiis olamidir. Ancak bu

yontemde de RADIUS iizerinden dogrulama ele alinmamustir.

Bu calismada onerilen yontemde, Gecikmeli Dogrulama temel alinarak DHCP’ye yeni bir
Secenek (91 numarali) sahasi eklenmis ve bu Secenek araciligiyla, dogrulama isleminin
RADIUS sunucusu iizerinden CHAP protokolii ile giivenli bir sekilde ve yukarida belirtilen
Olciitler cercevesinde nasil yapilabilecegi anlatilmistir. Daha sonra, Onerilen yontemin paket
formatlar1 seviyesinde detayli bir tasarimi yapilmis ve bu tasarim temel alinarak 6rnek bir

uygulama gelistirilmistir.

Uygulamada, C programlama dili ile DHCP istemcisi ve sunucusunu temsil eden iki ayri
program yazilmis, RADIUS sunucusu olarak da RadL uygulamasindan faydalanilmistir.
Yapilan denemelerin sonucunda, 6nerilen yontemin —mevcut DHCP ve RADIUS RFC’lerine
sadik kalinarak- pratikte uygulanmasinin miimkiin oldugu goriilmiistiir. Bu sonucun elde
edilmesinde, yapilan ekleme ve degisikligin sadece bir DHCP secgenegi ile simirli kalmasi,
protokoliin geri kalanina dokunulmamasi 6nemli rol oynamistir. Bu ayn1 zamanda, DHCP’nin

de bu tip gelismelere agik ve esnek bir protokol oldugunu da gostermektedir.

Elde edilen bu sonucun 1siginda, bu konuyla ilgili olarak bundan sonra yapilabilecek ilk
calisma, Secenek 91’1 destekleyen ve buna ilaveten diger DHCP istemci ve sunucu islevlerini
daha kapsaml olarak yerine getirebilen yazilimlar olusturularak bu yontemin c¢ok kullanicili

bir ortamda belirli bir siireyle test edilmesi olmalidir.
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Diger taraftan, RADIUS iizerinden dogrulamaya ek olarak yine DHCP ve RADIUS
protokolleri bir arada kullanilarak, “accounting” (yani baglantiya iliskin, gecen paket sayisi,
baglant1 baglama-bitis zamanlari, baglant1 siiresi vs. gibi verilerin elde edilerek, islenmek
tizere ilgili sunuculara gonderilmesi) igleminin nasil yapilabilecegi de ilerideki bir calismada

incelenebilir.
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Ek 1 Secenek 91'in Getirdigi Ek Yiikiin Olciilmesi Amaciyla Yapilan Olciim Sonuclart



79

Ek 1 Secenek 91'in Getirdigi Ek Yiikiin Olciilmesi Amaciyla Yapilan Olciim Sonuclar:

Secenek 91 ve RADIUS dogrulamasi kullanilarak yapilan calistirmalar sonucunda elde edilen

degerleri gosteren grafik:
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Secenek 91 devre dis1 birakilarak yapilan calistirmalar sonucunda elde edilen degerleri

gosteren grafik:
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