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ONSOZ

E-Devlet kapsaminda sayisal cografi verilerin korunmasina yonelik uygulamalar1 konulu bu
tezde, ¢calismamin teorik ve uygulama boliimiinde yardimlarini esirgemeyen, degerli fikir ve
katkilart ile calisgmama yon veren tez danismanim Prof. Dr. Ziibeyde ALKIS’ a ¢ok tesekkiir
ederim.

Calismam sirasinda bana her tiirli manevi destegi saglayarak siirekli yanimda olan esim

Imran UNLU’ye cok tesekkiir ederim.
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OZET

Cografi Bilgi Sistemlerinin temel bilesenini, sayisal cografi veriler olusturmaktadir. Bu veri
setlerini olusturmak pahali ve kopyalanmasi ¢ok kolaydir. Bundan dolay:1 fikri miilkiyet
haklariyla bu verileri korumak gerekir. Bircok uzmanin, yliksek maliyet ve uzun ¢aligmalarla
iirettigi bu iriinlerin, bire bir kopya edilmesinin veya taklit edilerek benzerinin iiretilmesinin
diger iriinlere gore daha kolay ve ucuz olmasi, bunlarin hukuki koruma olmadan, yalnizca
teknik yollarla korunmasinin hicbir anlami olmadigin1 gostermistir. Uzerinde degisiklik
yapilmasi, kopyalanmasi ve ¢ogaltilmasi belki de en kolay olan iiriinler sayisal goriintiilerdir.
Sayisal goriintiilerdeki bu sorunun ¢oéziimii i¢in yapilan caligmalardan biri, goriintiilere
calismanin sahibi, yapim yili ya da firma logosu gibi bir bilginin damgalanmasidir. Bu bilgi,
tagiyici goriintii lizerine goriiniir bir sekilde damgalanabilecegi gibi goriintiiye insan gdziiniin
algilayamayacagi bir teknikle de yapilabilir.

Bu ¢alismada, sayisal cografi verilerinde eser sahibi haklar1 5846 sayili Fikir ve Sanat Eserleri
Kanunu dahilinde ele alinmis, sayisal cografi verilerin yetkisiz kullanimina kars1 korumasina
yonelik yasal ve teknik yoOntemler incelenmis, uygulanmakta olan raster harita sayisal
mithiirleme sistemlerin yetkisiz sahislarin girisini engelleyen, yasal kullanimi saglayacak
uygulamalar agiklanmistir.

Anahtar Kkelimeler: Sayisal cografi veri koruma, eser sahibini haklarin1 koruma,
Steganografya, sayisal mihiirleme, miihiirleme, isaretleme, goriintiilerin telif haklarini
koruma, teknik onlemler, yasal onlemler, FSEK, eser haklarini1 koruma, bilgi saklama sanati,
miilkiyet, fikri miilkiyet haklari, DCT.
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ABSTRACT

The base core component of geographic information systems consists of digital spatial data
sets. Spatial data sets are expensive to create and are now very easy to copy. So, we need
intellectual property rights to protect them. The easiness and cheapness in copying or
counterfeiting these products, which require high costs and long studies of many specialists
when compared to other products, proved that only technical without legal protection, is
nonsense. Digital images are the products which can be easily modified, copied and
duplicated. One of the studies to solve copyright protection on the digital images is to embed
some information about the author, production year or logo. This information can be
embedded into an image where it can be perceptually either visible or invisible.

This study, mentions the copyrights in digital spatial data within the frame of the Intellectual
Property Rights Law numbered 5846 and discusses the legal and technical methods to protect
digital spatial data against unauthorized use and explains how to utilize the raster map
watermarking systems that illegal use by preventing unauthorized access to data and from
execution of protected applications.

Keywords: Digital spatial data protection, copyright protection, steganography, digital
watermarking, watermarking, fingerprinting, copyright protection of images, technical
measures, legal measures, FSEK, copyright, art of hiding information, ownership, intellectual
property rights, DCT.

X



10

1. GIRIS

Harita miihendisligi egitiminde genel olarak jeodezi, fotogrometri, kartografya, astronomi,
matematik, jeofizik, bilgisayar ile birlikte Tiirkiye’de, hukuk dersleri de verilmekte ancak
bunun kapsami yalnizca biiylik 6l¢ekli haritalarda miilkiyet kavramlarinda ortaya c¢ikacak
problemlerin ¢6ziimiine yonelik esya hukuku ile smirli kalmaktadir. Ancak harita
miihendisliginin hukukla baglantisin1 yalnizca esya hukuku ile sinirlandirmak dogru degildir.
Gerek haritalarin, gerekse iiretim maliyetleri ¢ok yiiksek olan cografi verilerin ve artik
giiniimiizde vazgecilmez bir parcast olan CBS (Cografi Bilgi Sistemi) yazilimlar1 ve
dolayistyla e-devlet kapsaminda cografi veri tabanlarinin kurumlar arasi paylasimindan dogan
sorunlarda; esya hukukundan ayri olarak fikri hukuk devreye girmektedir. Ancak bu konuda
herhangi bir bilgi liniversitelerimizin Jeodezi ve Fotogrametri Miihendisligi Boliimlerinde

verilmemektedir.

Cografi bilgi ihtiyacina cevap verebilmek iizere bu alanda yapilan yatirimlarinin ve gosterilen
cabalarin teknik olarak korunmasinin gelisen teknolojiye bagh olarak ¢ok kolay olmadigi, bu
konudaki fikir ve emek hirsizliginin, bilgisayarin bir tusuna basmaktan ibaret oldugu maalesef

bir gercektir.

Milyarlarca para ve biiyilk emekler verilerek olusturulan bir birikimin, izinsiz olarak bir
ortama kaydedilmesini ve bunlarin ¢ogaltilmasini 6nlemek i¢in diinyada hukuki bir¢cok esaslar
belirlenmekte ve teknoloji ihra¢ eden iilkeler tarafindan bunlar diger iilkelerle yapilacak
isbirliginde bir sart olarak aranmaktadir. Ciinkii bu konuda getirilecek teknolojik tedbirler
yine ayni teknoloji ile ¢ok kisa bir siirede bertaraf edilmekte ve korsan olarak piyasaya
stiriilmektedir. Gelinen bu teknolojik seviyede su bir gercektir ki; hukuki olarak korunmayan

bir seyin teknik olarak korunmasi imkansizdir.

Bu kapsamda gecen 10 yilda diinyada hukuki olarak bilgisayar programlart ve veri
tabanlariin korunmasina yonelik bir¢ok gelisme yasanmistir. Bunlardan en 6nemli olani ise
Avrupa Birligi’nde veri tabanlarindaki verilerin de korunmasina imkan veren ve kendine 6zgii
bir niteligi olmasi nedeniyle adin1 bundan alan “Sui Generis” (kendine 6zgii-herhangi bir
kategoriye girmeyen) bir hakkin 1996 yilinda yiiriirliige girmesidir. Bu konuda herhangi bir
Ozgilin tarafi olmadig1 icin eser sahibi hakki (copyright) kapsaminda korunmayan verilere,
sermaye ve emegin korunmasi esas alinarak farkli bir koruma getirilmis ve bilgi korsanlig

yasaklanmistir (Nalci, 2002).
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Inanilmaz bir seviyeye gelen bilgi teknolojisi icerisinde haritacilik, basta kentlesme ve
savunma sanayiinde olmak iizere bircok bakimdan giderek 6nem kazanmakta ve buna bagl

olarak da yapilan yatirimlar giderek artmaktadir.

Bu caligmada; hukuki konulardan daha ¢ok bilhassa haritacilik acisindan 6nemli olan sayisal
cografi verilerin teknik olarak korunmasina yonelik bilgi sunulmaya calisilmis ve bunlara ait
uygulamalar yapilmistir. Sayisal verinin her ne kadar teknik olarak korunmasi ve

uygulamalari ele alinsa da 6ncelikle hukuki konulardan bahsetmek gerekir.

Tiirkiye’de fikri haklara iliskin bazi terimler iizerinde heniliz birligin saglanamamasi
nedeniyle, burada bir agiklama yapmak gerekmektedir. Batida kullanilan terimlere karsilik
olarak “Intellectual Property” yerine “Fikrl Haklar/fikri miilkiyet haklar1”, 6zgiin edebiyat ve
sanat eserlerinin korunmasini (izinsiz yayimlanmamasi) ifade eden “copyright” yerine, “telif
hakk1” degil, FSEK (Fikir ve Sanat Eserleri Kanunu)’ de yer alan “eser sahibinin haklar1”

terimi kullanilmistir.
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2. ESER SAHIBININ HAKLARI

2.1 Genel

Teknolojinin, haritanin iiretim ve tiikketim zincirini degistirmesi ile haritanin ifade ettigi
kavramlar da degismistir. Glinlimiizde bir haritanin {iretiminde; basta jeodezik ve
fotogrametrik olmak {izere elde edilen cografi veriler, bu verilerin belli bir sisteme gore tasnif
edildigi veri tabanlar1 destegi ile tematik harita iiretimine yonelik CBT (Cografi Bilgi
Teknolojiler)leri kullanilarak olusturulan Cografi Bilgi Sistemleri pek ¢ok disiplin tarafindan
kullanilmaktadir. Bu sistemlerin kullanimi kurumlara daha kolay ve hizli karar verme olanagi
saglamaktadir. Ancak bu sistemi kurabilmek i¢in gerekli yazilim donanim ve 6zellikle grafik
veriler ve bu konuda yetismis elemanlar 6nemli bir yatirim gerektirmektedir. Biiyiik bir emek
ve maliyet ile iiretilen haritalar, CBT araglarini kullanmak CBS yazilimlar1 ve CVT (Cografi
Veri Tabanlar1) insan emegi olmalar1 itibari ile, fikrl hukukun koruma kapsamina girmektedir.
Bu sayede haksiz rekabete engel olunarak harita iireten miitesebbisin emek ve sermaye
harcayarak ortaya ¢ikardig: iirlin korunmakta bu da sektoriin ilerlemesine katki saglamaktadir

(Nalci1,2002).

Tiirkiye'de; haritalar, CBT de sayisal cografi verileri, CBS yazilimlar1 bilim ve edebiyat eseri
olarak, i¢indeki veri hari¢ olmak iizere CVT’lan ise isleme olarak, 5846 sayili FSEK ile
korunmaktadir. Bu kanun ile eser sahibinin, eseri iizerindeki manevi ve mall haklan
belirlenmekte, taninan bu haklar yasal ve {istlin sayilan 6zel ve genel menfaatlere yon vermek
icin kisitlanmakta (Belgesay, 2001), korunma ile bu drlinlerden yararlanma sartlar
diizenlenmekte, Ongoriilen esas ve usullere aykiri yararlanma halinde yaptirimlar tespit

edilmektedir (FSEK Md. 1).

2.2 Eser Sahibi Haklarinin Hukuk Sistemindeki Yeri

Harita ve harita liretiminde yer alan CBT’ de sayisal cografi verileri hukuk diizeni igerisinde
fikrl hukuk altindaki eser sahibi haklar1 (copyright) kapsaminda korunmaktadir. Diger bir
ifade ile eser olarak kabul edilen haritalari, bilgisayar programlarini ve veri tabanlarini

iretenlerin, bunlar tizerinde eser sahibi haklar1 mevcuttur.

Eser sahibi haklarinin ve fikri haklarin fertlere taninan haklar igerisindeki yeri Sekil-1 de
sunulmustur (Erel, 1998). Eser sahibi hakki, hem manevi hem de mali yonii bulunan ¢ift

karakterli bir hak niteligindedir ve bu 6zelligiyle karma nitelikli haklar arasinda yer alir.
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Hukuk diizenindeki kamu ve 6zel hukuk alanlar1 ayrimina paralel olarak haklar1 da kamu
hukukundan dogan haklar ve 6zel hukuktan dogan haklar olmak {izere ikiye ayirmak
miimkiindiir. Fikri haklari ilgilendirmesi nedeniyle 6zel hukuktan dogan haklari, konular1 ve
hak sahibine sagladiklar1 yetkilerin tiirii ve niteligi bakimindan “mutlak haklar” ve “nispi

haklar” olarak ikiye ayirmak miimkiindiir.

Haklar1 konularma gore simiflandirdigimizda, mutlak haklari; sahislar ve mallar tizerindeki
haklar olmak iizere ikiye ayirabiliriz. Mallar lizerindeki mutlak haklar da maddi ve gayri
maddi olarak ikiye ayrilir. Fikri haklar, gayri maddi mallar iizerindeki mutlak haklardandir.
Gayri maddi mallar, tasinir veya tasinmaz mallar disinda, yaratict insan zekasinin {iriinii olan,
tizerinde cisimlendigi maddi mallardan ayr1 bir hukuki varlifa ve ekonomik degere sahip

mallardir (Erel, 1998).

FiKRi HAKLARIN DiGER HAKLAR iCERIiSINDEKIi YERi

HAKLAR
Kamu Hukukundan Dogan Haklar Ozel Hukuktan Dogan Haklar
Mutlak Haklar Nispi Haklar
Sahislar Uzerinde Mallar Uzerinde
Sahsi Kendi Varligi Sahsin Bagka Sahislar Maddi Mallar Gayri Maddi Mallar
Uzerindeki Haklari Uzerindeki Haklari Uzerindeki Haklar Uzerindeki Haklar
(Sahsiyet Haklar) (Velayet,Vesayet (Ayni Haklar)
(Seref ve Haysiyet, Haklar1)
Viicut tamhig, kisisel (Fikri Haklar)

veya ailevi gizlilik

iizerindeki haklar) Eser Sahibi Haklar1

Sekil 2.1 Fikri haklarin diger haklar i¢ersindeki yeri (Erel, 1998).
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Tirkiye’de fikri haklar konusundaki ilk diizenlemeler;

e 1857 Hakki Telif Nizamnamesi (Degisiklik 1910 Hakki Telif Kanunu ve 1951 Fikir ve
Sanat Eserleri Kanunu),

e 1871 Alameti Farika Nizamnamesi (Degisiklik 1965 Markalar Kanunu ve 1995 Markalarin
Korunmasi Hakkinda Kanun Hiikmiinde Kararname) ,

e 1879 Ihtira Berat1 Kanunu (Degisiklik 1995 Patent Haklarinin Korunmas1 Hakkinda Kanun

Hiikmiinde Kararname) olmustur.

Koruma, fikrin ifade bicimine gére, degisik yasal diizenlemelerle saglanmaktadir. Ornegin
yeni buluslar patent ya da faydali model belgeleri ile endiistriyel tasarimlar (iiriiniin iki ya da
tic boyutlu goriiniisleri); FSEK, Endiistriyel Tasarimlarin Korunmasi Hakkinda Kanun
Hiikkmiinde Kararname, Tirk Ticaret Kanunu Haksiz Rekabet Hiikiimleri, Markalarin
Korunmasi Hakkinda Kanun Hiikmiinde Kararname ile ¢oklu yasal korumadan yararlanarak,

korunmaktadir (Dericioglu, 2002).

2.3 Eser Sahibi Haklar: ve Fikri Haklarin Diinyada Gelisimi

Modern fikir ve sanat eserleri kanununa &nciiliik eden kanun, 1709 yilinda Ingiltere’de
cikarimistir (Ayiter, 1981). Sadece yazarlari koruyan bu kanunun amaci yazari ekonomik
yonden gozetmek ve bilimin tesvik edilmesini saglamaktir (Gokyayla, 2000). Bunu takiben
Fransa’da 1789 Ihtilalinden sonra 1791 yilinda temsil hakkma, 1793 yilinda da eser sahibi

haklarina dair iki kanun ¢ikarilmstir.

Almanya’da ise siyasi birligin ge¢ temin edilmesi nedeniyle ilk olarak 1837 yilinda Prusya
icin bir kanun cikarilmis ve bu kanun 1871 yilinda Reich (Imparatorluk) kanunu olarak
benimsenmis, Isvigre’de ise eser sahibinin korunmasi nispeten ge¢ olarak 1884 yilinda
gergeklesmistir. Osmanli Imparatorlugunda fikri haklar konusundaki ilk diizenleme ise; 1857

Hakki Telif Nizamnamesi ile getirilmistir (Ayiter, 1981, Erel, 1998).

2.3.1 Uluslararas1 Alandaki Gelismeler

Iki tarafli anlagsmalar yerine, ¢ok tarafli anlasmalar yaparak, gelismemis iilkeleri taahhiit altina
sokacak uluslararast anlagmalarin yapilmistir (Gokyayla, 2000). Bu noktadan hareketle 1886
yilinda, sinai haklar icin “Paris Ittihad1 Antlasmas1” ve “Edebi ve Artistik Eserlerin Himayesi

icin Bern S6zlesmesi” belgeleri imzalanmistir.
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2.3.1.1 Bern Sozlesmesi

Fikir ve sanat eserleri sahiplerinin haklarin1 gerek kendi iilkelerinde gerek diger iilkelerde
etkili bir sekilde korumak amaciyla 1886 yilinda isvigre’nin Bern sehrinde 10 devletin
katilimiyla toplanan bir uluslararasi konferans sonunda “Bern Sozlesmesi” imzalanmis ve
tiizel bir kisilige sahip “Bern Birligi” kurulmustur. Bu sézlesme ile iiye lilkelerin daha genis
bir koruma tanima haklar1 sakli kalmak sarti ile eser sahiplerine bazi asgarl haklar
saglanmistir (Ayiter, 1981, Erel, 1998). 1886 yilinda olusturulan bu sézlesme 1896’da
Paris’te, 1908°de Berlin’de (bu 1914’de Bern’de tamamlanmistir), 1928’de Roma’da, 1948°de
Briiksel’de, 1967°de Stockholm’de ve son olarak da 1971°de Paris’te olmak iizere alt1 kez
tadil edilmistir. 1971 yilinda yapilan tadilatin 1979 yilinda tamamlanmasiyla son seklini

almistir. Bern S6zlesmesine harita kavrami 1908 yilinda girmistir (Besiroglu, 2002).

Bern Sozlesmesine gore; birlik tiyesi bir iilke vatandasinin, baska bir tiye iilkede yayimlanan
eseri ile iiye iilke vatandasi olmayanlarin, liye bir {ilkede ilk defa yayimlanmis eseri, biitiin
diger lye tilkelerde, kendi vatandaslarina tanidiklart ve ileride tantyacaklari haklar da dahil
olmak tizere, korunmaktadir (Madde3/1-Madde5/1). Ancak, Birlik iiyesi olmayan bir devlet,
iiye devletlerin vatandaslarina daha az koruma sagliyorsa, onlara saglanan koruma da

karsiliklilik esasina gore azaltilabilecektir (Madde 6/1).

Tiirkiye ilk olarak 01 Ocak 1952 tarihinde, S6zlesmenin 1948 Briiksel metnine katilmis ancak
10 y1l 6nce yayimlanan eserlerin Tiirk¢e’ye bedel 6demeden serbestge c¢evirisini miimkiin
kilmak amaciyla S6zlesmenin 8’inci maddesine koydugu ihtirazi kayitla 1896 Paris metninin
5’inci maddesini kabul etmistir. Daha sonra Tiirkiye 12 Temmuz 1995 tarihinde Bern

S6zlesmesinin 24 Temmuz 1971 tarihli Paris metnine de taraf olmustur.

2.3.1.2 Amerika Kitasindaki Gelismeler

Bern sozlesmesi ile Avrupa Kitasinda bir takim gelismeler yasanirken, buna paralel olarak
Amerika Kitasinda da 1889 yilinda 7 Giliney Amerika devleti tarafindan imzalanan
Montevideo sdzlesmesi imzalanmistir. Daha sonra 1946 yilina kadar bes sozlesme daha
yapilmis ancak bunlara ABD (Amerika Birlesik Devletleri) taraf olmamistir. Bunlardan
Buenos Aires Sozlesmesi; 17 Amerika Kita devleti ile birlikte ABD’nin de taraf olmasi

nedeniyle dnemli kabul edilmektedir.
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2.3.1.3 Evrensel Eser Sahibi Haklar1 Sozlesmesi (Universal Copyright Convention)

06 Eyliil 1952 tarihinde Cenevre'de, UNESCO’nun onciiliigiinde Amerika Kit’a devletleri ile
Avrupa devletleri arasindaki sistem farkliliklarini uzlastirarak diisiince haklar1 alanindaki
diizenlemelerde ulusal farkliliklar bulunan devletleri ortak bir diizeyde bir araya getirmek ve
boylece fikir ve sanat eserlerinde kit’alar arasi bir koruma saglamak amaciyla (Ayiter, 1981,
Erel, 1998), Amerika Kit’asindan devletlerin de katilimi ile toplam 35 devlet tarafindan
Evrensel Diigiince Haklar1 Sozlesmesi imzalanmistir (Belgesay, 2001). Bu sdzlesmenin
sagladigi koruma o&zellikle koruma siiresi agisindan Bern Sozlesmesinden daha hafiftir.
Katilan devletler, vatandaslarina tanidiklar1 haklar bakimindan karsiliklilik (miitekabiliyet)
esasini kabul etmiglerdir (Erel, 1998). S6zlesme son olarak 1971 yilinda Paris toplantisinda
gozden gegirilmistir. Ayni zamanda Paris ve Bern Birligine de iiye olan 96 {ilke bu
sozlesmeye taraf iken Tiirkiye taraf bulunmamaktadir. Kiiltiir Bakanlig1 yetkilileri ile yapilan
goriismede buna gerekce olarak, Tiirkiye’nin Bern ve Ticaretle Baglantili Fikri Miilkiyet
Haklar1 (Trade Related Aspects of Intellectual Property Rights -TRIPs) Anlasmasi metni

imzalamakla bu s6zlesmenin gereklerini zaten yapiyor oldugu ifade edilmistir.

2.3.1.4 Diinya Fikri Miilkiyet 6rgiitii (WIPO) Kurulus Sozlesmesi

14 Temmuz 1967 tarihinde Stockholm'de atilan diger 6nemli bir adim da, Diinya Diisiince
Miilkiyeti Orgiitii-WIPO (World Intellectual Property Organization) adi altinda yeni bir
kurulugun olusturulmasidir (Besiroglu, 1999). Bu orgiitiin amaci; diinyada fikri miilkiyet
kavramini yerlestirip gelistirmek ve bu dogrultuda devletler ve gerektiginde uluslararasi
kuruluslarla isbirligi yapmaktir. Orgiit, evrensel kiiltiiriin korunmasini saglamak iizere gerekli
Onlemleri almak, fikrl haklar alaninda {ilkelerin milli mevzuatlarinin birlestirilmesini
saglamak, Bern ve Paris Birliklerinin idari hizmetlerini gérmek, fikri haklarin korunmasini
gelistirmek ve bu konuda teknik ve hukuki yardim talep eden devletlere yardimci olmak, fikri
miilkiyetle ilgili milletler arasi siciller tutmak ve biitiin bu konularda gerekli bilgileri
yayimlamak gibi gorevler iistlenmistir (Erel, 1998). Tiirkiye bu kurulusa 14 Agustos 1975
tarih ve 7/10540 sayili Bakanlar Kurulu Karar ile katilmistir.

Bu kapsamda, uzun yillar siiren tartismalardan sonra 20 Aralik 1996'da Cenevre'de toplanan
uluslararas1 konferansta WIPO Eser Sahibi Haklar1 Andlasmasi (WIPO Copyright Treaty-
WCT) kabul edilmistir (Besiroglu, 1999).
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2.3.1.5 Diisiince Miilkiyeti Haklarimn Ticarete iliskin Yonleri Uzerine Anlasma (TRIPs
Anlasmasi)

Yaratici1 Diislince iriinlerinin giderek daha onemli bir oranda ticarete konu olusturmasi,
ilkeler arasinda {irlin ve hizmet aligverisi i¢in Ongoriilen glimriik kosullar1 uygulanmasi
tizerinde durulmasini zorunlu kilmistir. Bu konuda gerekli onlemlerin alinmasinda, 1967
yilinda son sekli verilen GATT (General Agreement on Tarrifs and Trade - Ticaret ve
(Gilimriik) Tarifeleri Genel Anlagmasi), ciddi bir rol oynamistir. GATT biinyesinde, diisiince
irlini eserlerin ticari boyutu ve uluslararas1 akigsinin diizenlemesi ¢alismalarima Uruguay
Round ad1 verilen calismalar ile baslanilmis, 15 Nisan 1994 tarihinde Marakes'te kabul edilen
Diinya Ticaret Orgiitii Anlasmas1 (Agreement Establishing the World Trade Organization)'nin
IC Ek'inde yer alan Diisiince Miilkiyeti Haklarmin Ticarete Iliskin Y&nleri Uzerine Anlasma
(Trade-Related Aspects on Intellectual Property Rights-TRIPs) kabul edilmistir. Tiirkiye
TRIPs Anlasmasint 31 Aralik 1994 tarihinden gegerli olmak iizere 4067 Sayili Kanun ile

onaylamistir.

TRIPs Anlasmasi, eser sahibinin haklar1 ve komsu haklar, markalar, cografi isaretler,
endiistriyel tasarimlar, patentler, entegre devre topografyalari, aciklanmamis bilgilerin
korunmasi ile so6zlesmeye bagl lisanslarda rekabete karsi uygulamalarin denetimi konularini

kapsamaktadir (Gokgii, 2000).

2.3.2 Fikir ve Sanat Eserleri Kanununun Tiirkiye'de Gelisimi

2.3.2.1 Tiirkiye Cumhuriyetinde Fikir ve Sanat Eserleri Kanununun Olusturulmasi
Tiirkiye, 1931 tarihinde Bern Sozlesmesine, ¢eviri konusunda g¢ekince koymak sarti ile
katilmak istemis ancak sozlesmeye taraf 10 iilkenin itirazi iizerine bu miimkiin olmamistir

(Ayiter, 1981, Besiroglu, 1999).

Tirkiye, 1931 tarihinde Bern Soézlesmesine, ¢eviri konusunda c¢ekince koymak sarti ile
katilmak istemis ancak sézlesmeye taraf 10 iilkenin itiraz1 {izerine bu mimkiin olmamistir

(Ayiter, 1981, Besiroglu, 1999).

10 Mayis 1939 tarihinde Milli Egitim Bakami, Istanbul Universitesi Hukuk Fakiiltesinden,
yeni bir diisiince haklar1 kanun taslaginin hazirlamasini istemis, bunun {izerine Prof.Ernst
E.Hircsh tarafindan hazirlanan yeni taslak 1941 yilinda Milli Egitim Bakanliina teslim
edilmis ancak bu taslak yasalagmamistir (Besiroglu, 1999).
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Daha sonra, 1948 Yilinda Istanbul Universitesi Hukuk Fakiiltesine ayni teklif Adalet
Bakanligindan gelmis ve ayni yil taslak hazirlanarak Adalet Bakanligina génderilmistir. Bu
taslak 27 Ekim 1950'de Hiikiimet Tasaris1 olarak Parlamentoya sunulmus, taslagin temel
iceriginde hicbir nesnel degisiklik yapilmadan 05 Aralik 1951'de kabul edilerek 01 Ocak
1952'de 5846 say1 ile yiirtirliige girmistir (Besiroglu, 1999). 5846 sayil1 Fikir ve Sanat Eserleri
Kanununu (FSEK) ile Tiirkiye, ¢eviri konusunda 1896 Paris Metni esas almak sart1 ile Bern

Sozlesmesinin 1948 Briiksel Belgesine, 01 Ocak 1952 tarihinde iiye olmustur.

5846 sayili FSEK'nun uluslararasi diisiince haklar1 alanindaki gelismelere uyumu amaciyla
1972 yilinda hiikiimet tarafindan bir degisiklik girisiminde bulunulmus ancak hemen
sonrasinda yapilan hiikiimet degisikligi nedeniyle bundan bir sonu¢ alinamamstir (Besiroglu,

1999).

2.3.2.2 1983 Yilinda Yapilan Degisiklik

Kanunun etkinlikle kullanilabilmesinin en basta eser sahiplerinden olusan meslek birliklerinin
olusturulmasina ve calisabilmelerine bagli olmasindan hareketle, 03 Kasim 1983 tarihinde
kabul edilen 2936 sayili kanun ile, 5846 sayili FSEK'nda meslek birliklerinin kurulmasina
imkan veren eklemeler yapilmistir (Erel, 1998).

2.3.2.3 1995 Yilinda Yapilan Degisiklik
Bu degisiklik 07 Haziran 1995 tarih ve 4110 Sayili Kanun ile; bilgisayar programlari, veri
tabanlari, koruma siireleri, meslek birlikleri, haklarin ihlallerinde verilen cezalarla ilgili

diizenlemeler yapilmigtir.

Ayrica, 4110 Sayili Kanunun kabuliinii miiteakip 12 Temmuz 1995 tarihinde, Tiirkiye'nin,
Bern So6zlesmesinin 1979 Paris Metnine katilmasina iliskin 4117 sayili kanun yiirtirlige

girmistir.

2.3.2.4 2001 Yilinda Yapilan Degisiklik

Fikir ve Sanat Eserleri Kanununun 44 Maddesinin Degistirilmesine iliskin Kanun Tasaris1 21
Subat 2001 tarihinde Genel Kurulda goriisiilmiis ve oy birligi ile kabul edilerek 4630 say1 ile
yasalagsmig, 03 Mart 2001 tarihinde de Resmi Gazetede yayimlanarak yiriirliige girmistir
(Talay, 2001).
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Kiiltiir Bakanlig tarafindan yapilan bu son degisikler ile;

e Eser sahiplerinin daha nitelikli eser liretmelerinin saglanmasi,

e Eserlerin derlenmesi yoluyla ulusal bir arsiv olusturulmasi,

e Agir para ve hapis cezalar1 ve kurulacak denetim komisyonlart aracilig ile Avrupa Birligi
tiyelerinde de organize su¢ olarak adlandirilan korsan faaliyetlerle miicadelede etkinligin
saglanmast,

e Kayit dis1 faaliyetlerin kayit altina alinmasi ve boylece vergi gelirlerinin artmast,

e Fikri yaratimlar sonucu olusan eserlerin tiiketiciye ulasmasina kadar olan siire¢ i¢erisinde
mali sorumlulugu tistlenen girisimcilerin haklarinin da korunmasi ve takip edilmesi,

e Yasal agidan olusturulacak giivenli bir zemin neticesinde yerli ve yabanci sermayenin fikri
yaratim alanlarina yonlendirilmesi, bilgi ve teknoloji transferinin saglanmasi ve istthdam
imkanlarmin arttirilmasi,

gibi ekonomik, sosyal ve kiiltiirel agidan 6nemli sonuglar hedeflenmektedir (Baytan, 2001).

2.3.2.5 2001 Yilinda Yapilan Degisikligin Haritacilik A¢isindan Degerlendirmesi

FSEK'nda yapilan son degisiklikte harita ve harita bilgilerinin giderek etkin bir sekilde
kullanildig1 veri tabanlarina dair hiikiimler, bu konuda uluslararasi asgari hiikiimleri igeren
TRIPS metnine (Md.5) ve ABD’nin fikrfl ve simnai haklara iliskin glimriik indirimi
uygulayacagi llkeleri belirlemede esas aldigi Trade Omnibus Action, Section 301’e uygun
olarak, i¢indeki veriyi korumamaktadir. Ancak, 11 Mart 1996 tarihli 96/9/EC sayili Avrupa
Parlamentosu ve Konseyinin Direktifinde yer alan ve veri tabanlarindaki verinin de; harcanan
emek ve sermayenin geredi olarak korunmasini saglayan "Sui Generis” (Kendine Ozgii)
hakkini igermedigi goriilmektedir. Avrupa Birligine biitiin mevzuatin1 uyumlu hale getirmeyi
taahhiit eden Tiirkiye’nin, FSEK’de yaptig1 son degisikliklere, veri tabanlarindaki verilerin de
korunmasi hiikmiinii dahil etmemesinin yapilmis bir hata oldugu, bu hatanin ise en kisa
stirede diizeltilmesi gerektigi, aksi takdirde Avrupa Birligine girmede bu eksikligin bir engel

olacagi degerlendirilmektedir.

Bundan ayr olarak, 2001 yilinda cezalara getirilen artisin biiylik caydiricilik tasidigr ve
bununda Maliye Bakanliinca belirlenecek yillik artislarla caydiriciligini koruyacagi goz
oniinde bulunduruldugunda, CBT kullaniminda harita, CBS yazilimlari, veri tabanlarina ve
bunlarin  dahilinde sayisal cografi verilerinde yapilacak tecaviizlerin azalacagi
degerlendirilmektedir. Ancak cezalarin ¢ok agir bir sekilde; hem hapis (dort yildan alt1 yila

kadar) hem de para cezasini (50 milyar TL.den 150 milyar TL.ye kadar) beraber i¢cermesinin
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ise tartisilmasi gerekir. Zira fikrl haklara tecaviizden ¢ok daha agir suglara bile bu cezalarin

verilmemesinin, hakkaniyetli olmadig1 degerlendirilmektedir.

Kurulacak ihtisas mahkemeleri sayesinde de, bu konuda yetismis hakimlerin fikri haklar
konusundaki davalar1 daha kisa siirede sonuglandiracagi ve daha etkin bir sistemin

olusturulacag: diisiiniilmektedir.

2.3.2.6 2004 Yilinda Yapilan Son Degisiklik
TBMM (Tirkiye Biiyilk Millet Meclisi)’de kabul edilen bu yasaya gore korsan yayin

faaliyetleri "organize suglar" kapsamina aliniyor.

5846 sayili Fikir ve Sanat Eserleri Kanunu’nun daha etkin kullanimin1 hedefleyen degisiklik
ile bu kanun kapsaminda korunan eser, icra ve yapimlarin tespit edildigi, kitap, kaset, CD,
VCD ve DVD gibi mevcut materyaller ve ileride bulunacak teknik imkanlar ile iiretilecek
tasiyicit materyaller, yetkili mercilerden izin alinmis ve isgal harc1 6denmis olsa bile sokakta

satilamayacaktir.

Yasadaki bu degisiklik CBT dahilinde CBS yazilim sektoriinii de yakindan ilgilendiriyor.
Yasaya gore, resmi mercilerin yetki ve sorumluluklart artirildi. Buna gore, polis, zabita,
giimriik memurlari, korsan yazilim satig1 yapan seyyar satici gordiiklerinde; dagitim, ¢ogalma,
ithalat gibi durumlarla kars1 karsiya kaldiklarinda direkt devreye girerek yasal prosediirleri

uygulayabilecekler.

Acilacak davalar, artik sahis degil kamu davasi niteligi tasiyacak (71.,72. ve 73. maddeler).
Daha once, telif hakki 6denmeyen firmanin zarar gordiigii kisi veya kuruma kars1 sahsi dava
agma zorunlulugu vardi, simdiyse Sanat Eserleri Haklarin Ihlali, kamu davasi olarak ele
alindigindan, dava otomatik olarak agilacak. Ancak taraflarin kendi aralarinda anlagmasi

sonucu dava diisebilecek.

Sucun niteligine gore korsan yazilim ¢ogaltma, organize su¢ kapsaminda degerlendirilerek
DGM (Devlet Giivenlik Mahkemesi)nin alanina girebilecek. Yani, korsan CD lerin iiretimi
veya ithalati, dagitimi, son kullaniciya ulastirilmasi, birkag seri eylemin sonucu olarak ortaya
ciktigindan organize su¢ kapsamina alinacak. Bu gibi davalar Devlet Giivenlik

Mahkemesi’nde goriilecek; boylece korsanlik ¢ok ciddi bir boyut kazanacak.

Yazilim satig1 yapan yerlerin Kiiltiir Bakanligi’'ndan sertifika almasi gerekecek, sertifika
sayesinde Kiiltiir Bakanlig1 denetim ve kontrollerini daha etkili yapabilecek, ayrica kayit dist

ekonomi Onlenecek. Yerli yazilimlar bandrole tabi olurken, yabanci yazilimlar istege gore
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bandrole tabi olacak. Sertifikalama ve bandrol c¢ercevesindeki prosediirler en sade sekilde

yapilacak.

Yeniden diizenlenen cezalar ise sdyle: korsan yayini satan ve dagitanlar i¢in, 3 aydan 2 yila
kadar hapis veya 10-50 milyar agir para cezasi; hak sahibinin izni olmadan bir eseri isleyen,
¢ogaltan, yayan, topluma acik yerlerde gosterimini diizenleyenler icin 2-4 yila kadar hapis
veya 50 ile 150 milyar arasi agir para cezasi; bandrol alma hakki olmadig1 halde sahte evrak
veya dokiimanla bakanlik veya yetkilileri yaniltarak bandrol alanlar, bandrolii amaci diginda
kullananlar i¢in 2-4 yil aras1 hapis veya 20 ile 200 milyar lira agir para cezasi; sahte bandrol
yapanlar ve kullananlar i¢in 3 ile 6 yil aras1 hapis cezasi veya 50 ile 250 milyara kadar agir

para cezasi uygulanacak.
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3. COGRAFI BILGI TEKNOLOJILERINDE COGRAFI BIiLGI SiISTEMi
YAZILIMLARI VE SAYISAL COGRAFI VERILERIN ESER OLARAK
INCELENMESI

3.1 Eser Kavram

Fikrl hukuk kapsaminda ancak eser sayilabilen fikri emek {iriinleri iizerindeki haklarin
korunabilmesi nedeniyle eser taniminin ne oldugunu belirtmek gerekir. Eser bi¢cimlenmis,
maddi bir varlik kazanmis olan bir fikirdir. Dolayisiyla fikir {irlinlintin disar1 aksettirilmesi
icin bir araca ihtiya¢c vardir (Ayiter, 1981). Aksi takdirde yalin olarak diisiince ya da
diisiinceler, ne kadar dahiyane olurlarsa olsunlar, koruma kurallarindan yararlanamazlar. Bir
eserin Ozelligi, diisiince yoniinden degil, diislincelerin ifade bi¢iminin farkliliginda ortaya
koyulmaktadir. Eser sahipleri, eserlerinde ortaya koyduklari diigiinceler iizerinde degil,

diistincelerin anlatim bigimi iizerinde hak sahibidir (Besiroglu, 1999).

Koruma sadece toplumun kiiltiiriinli zenginlestiren ve ona katkida bulunan fikri iiriinler i¢in
saglanmalidir. Aksi takdirde bu nitelikte olmayan iiriinler i¢in iigiincii sahislarin hiirriyet

alanin kisitlamak haksiz ve gereksizdir (Erel, 1998).

Belirli tarih, cografya matematik vb. bilgileri gibi diisiincelerin ortak iiriinii olan bilgiler yasal
koruma alaninin digsinda kalirken, olaylar, durumlar ya da bilgilerin sunusunda ya da
yorumlanmasinda yapilan ¢alisma ve emek i¢in koruma séz konusudur (Besiroglu, 1999). Bir
eserin Ozelligi, herkesin mali olan i¢indeki fikirde degil ifade sekli digerlerinden farkl

bulunmasinda olabilir (Belgesay, 2001).

Haritalar, liigat ve rehberler gibi, 6zellikleri nedeniyle ayni konudaki diger eserlere ister
istemez benzerler. Bu nedenle, bu gibi eser sahipleri, eserlerinde verdikleri bilgiler i¢in 6zgiin
kaynaklara bagvuruldugunu ve almman sonucun bir kopya iiriinii olmadigini belirtmek

zorundadirlar (Besiroglu, 1999).

3.2 FSEK’de CBS Yazilimlar1 ve Sayisal Cografi Veriler Konusunda Yer Alan
Hiikiimler

FSEK’te CBT’ye iliskin CBS yazilimlari; bir tiir bilgisayar programi olarak, sayisal cografi

veriler ise; veri tabaninin bir tiirii olarak, yer aldigi hiikiimler sunlardir:
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3.2.1 Bilim ve Edebiyat Eserleri Kapsaminda
FSEK Madde-2, Paragraf-3'de,

“Bedii vasfi bulunmayan her nevi teknik ve ilmi mahiyette fotograf eserleriyle her nevi
haritalar, planlar, projeler, krokiler, resimler, cografya ve topografyaya ait maket ve
benzerleri, her ¢esit mimarlik ve sehircilik tasarim ve projeleri, mimarl maketler, endiistri,

cevre ve sahne tasarim projeleri”,
FSEK Madde-2, Paragraf 1'de,

“Herhangi bir sekilde dil ve yazi ile ifade olunan eserler ve her bi¢im altinda ifade edilen
bilgisayar programlari1 ve bir sonraki asamada program sonucu dogurmasi kosuluyla bunlarin

hazirlik tasarimlar1”,

3.2.2 islenmeler ve Derlemeler Kapsaminda
FSEK Madde-6, Paragraf 10'da,

“Bir bilgisayar programinin uyarlanmasi, diizenlenmesi veya herhangi bir degisim yapilmasi1”,
FSEK Madde-6, Paragraf 11'de,

“Belli bir maksada gore ve hususi bir plan dahilinde verilerin ve materyallerin segilip
derlenmesi sonucu ortaya ¢ikan ve bir arag ile okunabilir veya diger bigimdeki veri tabanlari
(Ancak burada saglanan koruma, veri tabani i¢inde bulunan veri ve materyalin korunmasi i¢in

genisgletilemez)”.

Sonug olarak,

e Haritalar, kabartma haritalar, hava fotograflari, uydu goriintiileri, CBS yazilimlari, ilim

ve edebiyat eserleri kapsaminda,

e CBS yazilimlarinin uyarlama, derleme, diizenleme veya herhangi bir sekilde
degistirilmesi ve icindeki veri hari¢ olmak sartiyla Cografi Veri Tabanlari ise

islenmeler ve derlemeler kapsaminda, FSEK ile korunmaktadir.

Ancak harita tizerindeki bilgiler, Cografi Veri Tabanlarindaki koordinat, manyetik, gravite vb.
degerler ise veri olduklar1 ve sahibinin hususiyetini tasiyan herhangi bir unsuru {izerlerinde

bulundurmadiklari i¢in eser sayilmamakta ve FSEK kapsaminda korunmamaktadir.

26 Eylil 2004 tarihinde 5237 sayili kanun olarak yiriirlige giren Yeni Tiirk Ceza
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Kanunu’nda Ikinci kitap Ugiincii Kisim Onuncu Béliim’de 243-246’nc1 maddeler ile Bilisim

Alaninda Suglar tarif edilmistir.

Tiirk Ceza Kanunu’nda ikinci kitap Ugiincii Kistm Onuncu B&liim Madde 243°de;

¢ Biligim sistemine girme

“Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykir1 olarak giren ve orada

kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi verilir”.

“Yukaridaki fikrada tanimlanan fiillerin bedeli karsilifi yararlanilabilen sistemler

hakkinda islenmesi halinde, verilecek ceza yar1 oranina kadar indirilir”.

“Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alt1 aydan iki yila

kadar hapis cezasina hiikkmolunur”.

Tiirk Ceza Kanunu’nda Ikinci kitap Ugiincii Kisim Onuncu Boliim Madde 244°te

e Sistemi engelleme, bozma, verileri yok etme veya degistirme

“Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes yila kadar

hapis cezasi ile cezalandirilir”.

“Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan,
sisteme veri yerlestiren, var olan verileri baska bir yere gonderen kisi, alt1 aydan ii¢ yila

kadar hapis cezasi ile cezalandirilir”.

“Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna

ait bilisim sistemi tizerinde islenmesi halinde, verilecek ceza yar1 oraninda artirilir”.

“Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin
veya bagkasinin yararina haksiz bir ¢ikar saglamasimin bagka bir su¢ olusturmamasi
halinde, iki yildan alti yila kadar hapis ve bes bin giine kadar adli para cezasina

hiikkmolunur”.

Tiirkiye’de e-devlet kapsaminda olusturulan projelere ait sayisal cografi verilerin paylagim

ihlali ve hirsizlig1 yukarida belirtilen maddeler ile korunmaktadir. Yine e-devlet kapsaminda

kurumlar arasi1 sayisal cografi veri akiginin giivenligini saglamak maksadiyla ¢esitli

yaptirimlar s6z konusudur.
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3.3 Sayisal Cografi Verilerin FSEK Kapsaminda Korunmasi

Teknolojik gelismelerin sonucunda, veri ve materyallerin toplanip veri tabani olusturulmasi
ve ticari kullanima sunulmasi, diinyada oldugu gibi Tirkiye’de de yayginlasmaktadir. Bilgi
toplumunun gereklerinden birisi de belli bir plana gore derlenmis, toplanmis verilerin ve
bilgilerin ticari meta olarak dolasima sunulmasi, alinip satilabilmesidir. Bu, biiylik 6l¢iide,
veri tabanlar1 ile miimkiin olmaktadir. Veri tabanlarim1 olusturmak belli bir fikri yaratim
gerektirmektedir. Veri tabanini olusturan veri ve materyaller, kendileri eser olarak korunmaya
hak kazanmasalar da, bu veri ve materyallerin derlenip toplanmasindan olusan veri tabani bir
biitlin olarak eser sayilmakta ve koruma altina alinmaktadir. Bu kapsamda FSEK’de 1995
yilinda yapilan degisiklikle veri tabanlar1 isleme olarak koruma altina alinmistir. Daha sonra
2001 yilinda yapilan degisiklikle, TRIPS Metni Madde 10/2 nin gerektirdigi sekilde “bir arag
ile okunabilir ve diger bicimdeki” ibareleri eklenmis ve bdylece derleme sonucu ortaya ¢ikan
veri tabanlariin diger segme ve toplama eserlerden ayirt edilmesi saglanmistir (2001 yilinda

4630 Sayil: Kanunla FSEK’de yapilan degisiklik hakkinda gerekge).

Veri tabanlarinin korunmasi konusunda iki farkli model ortaya ¢ikmustir.

e Birinci model, herhangi bir orijinallik veya yaraticilik unsuru bulunmayan veri tabanlarini
korumay1 reddetmektedir. Bu modeli savunanlara gore, koruma, veri tabani icinde bulunan
olgularin se¢imi, koordinasyonu veya diizenlenmesinden dogan orijinal “ifade’ye
saglanmalidir, ama olgularin kendisine degil. Veri tabaniyla derlenen isimler, adresler, cografi
detaylar, koordinatlar vb. miktar, nitelik ve nicelige yonelik bilgiler sirf veri tabanina konu
olusturmalar1 nedeniyle ayrica koruma kapsamina girmemelidir.

e ikinci model ise “Alin teri” veya “zahmetli is” doktrinidir. Buna gore, herhangi bir
orijinallik tasimasa bile veri tabanlar1 ve olgusal derlemelere, bunlar1 derlemek i¢in gereken
zahmetli ve uzun siireli ¢alismay1 ve yatirnmi ddiillendirmek agisindan koruma saglanmalidir.
Bu modeli savunanlara gore, mevcut fikri miilkiyet rejimleri (Eser Sahibi Haklari, ticari sirlar,
ticari markalar, sozlesmeler) ve teknolojik koruma metotlarinin kombinasyonu veri
tabanlarina yatirim yapmak icin yeteri kadar tesvik edici degildir. Bu modelde koruma,
simdiye kadar ki uygulamalarda koruma kapsami disinda tutulan olgulara da

genisletilmektedir.

Veri tabanlar1 uluslararas1 arenada da ilgi konusu olmustur. Veri tabanlarinin eser sahibi
haklarma konu statiileri, Edebiyat ve Sanat Eserlerinin Korunmasina Iliskin Bern Sozlesmesi
ve Diinya Ticaret Orgiitii Kurulus Anlasmasi1 ve GATT - TRIPs Metni tarafindan garanti

altina alinmustir. TRIPs Anlasmasi, Diinya Ticaret Orgiitii’ne iiye iilkelerin, “ister elektronik
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isterse diger formlarda olsun, muhtevanin se¢im ve diizenlenmesi dolayisiyla diisiince tirtinii
niteligini kazanan veri veya diger materyal derlemeleri”ni korumalarini gerektirmektedir

(Acun, 2000).

3.4 Tiirkiye’de Veri Tabanlarinin Korunmasi

Tiirkiye’de veri tabanlar1 1995 yilinda, taraf oldugumuz uluslararasi anlagsmalarin bir geregi
olarak, FSEK md. 6’ya yapilan bir ilave ile islenme olarak korunma altina alinmistir. S6z
konusu madde soyle diizenlenmistir: “Belli bir maksada gore ve hususi bir plan dahilinde
verilerin ve materyallerin secilip derlenmesi soncu ortaya ¢ikan veri tabanlari. (Ancak, burada
saglanan koruma, veri tabani i¢inde bulunan veri ve materyalin korunmasi i¢in genisletilmez.)
istifade edilen eserin sahibinin haklarina zarar getirmemek sartiyla olusturulan ve isleyenin

hususiyetini tastyan islenmeler, bu Kanuna gore eser sayilir.

Burada acikg¢a goriildiigii tizere, FSEK’de veri tabanlar1 eser degil de islenme olarak kabul
edilmis ve daha da 6nemlisi, veri tabani i¢inde bulunan veri ve materyal tamamen koruma

kapsami disinda tutulmustur.

Fakat FSEK’de veri tabanlarindaki verilerin korunmasi miimkiin olmamasi nedeniyle,
yalnizca bilgileri otomatik olarak isleme tabi tutmus bir sistemdeki verilerin korunmasi
konusunda Tiirk Ceza Kanununun 1991 yilinda yiiriirliige giren “Bilisim Alaninda Suglar”
baslikli on birinci Bab’1 isletilebilir. Ancak bu kanun maddelerinde hedeflenen amag; eser
sahibi haklarimi korumak degil, bilgileri otomatik olarak isleme tabi tutulmus sistemlerden

program ve verilerin ¢alinmasinin cezal yaptirima bagli kalmasidir.

Kanunlarda yer alan hiikiimler, arz talep dengesi icinde, bir ihtiyaca cevap vermek iizere
diizenlenir. Tiirkiye’de kapsamli veri tabanlarinin yok denecek kadar az olmasimin dogal bir
sonucu olarak bu konudaki hukuki alt yap1 da yeterli degildir. Tiirkiye’de Temel verilerin
derlenmesi bile heniiz tamamlanamamustir. Mesela, Tiirkiye’de cografi detaylarin yer aldigi

ulusal cografi veri taban1 heniiz mevcut degildir.

AB’de yer alan sui generis korumanin Tiirkiye’de de kanunlagmasi, gerek bilgi sunumuna
yatirim yapan yerli ve yabanci sermayenin Tirkiye’de gelismesi ve gerek AB’ye giris
sartlarindan  birinin yerine getirilmis olmasi agilarindan bir zorunluluk oldugu
degerlendirilmektedir. Bu korumanin olmamasindan en ¢ok zarar gorecek sektorlerden birisi

de hi¢ kuskusuz, haritacilik sektoriidiir.
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Veri tabanlarindaki verinin korunmasinin su an i¢in Avrupa Birliginde uygulandigi, ABD’de
de kisa bir siire sonra bu konuda bir kanunun kabuliinii miiteakip, bu iilkelerin uluslararasi
yaptirimi ile bu korumanin bir diinya standardi olacagi goz 6niinde bulundurulmalidir. Ancak
bu konudaki korumada, Tiirkiye’de bu isle ugrasan firmalarin kar etme istegi ile, kamunun

veriyi paylasma ve 0grenme istegini bir denge igerisinde diizenlemesi gerekir.
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4. CBT’DE SAYISAL COGRAFi VERI KORUMA YONTEMLERI

4.1 Yasal Onlemler

Fikir ve sanat eserleri kanununa gore, bir eserin (6rnegin cografi veri tabani veya sayisal her
nevi sayisal harita igeren bir CD’nin) eser sahibinden izinsiz olarak ¢ogaltilmasi, satilmasi,
dagitilmasi, kiralanmasi, 6diing verilmesi veya herhangi bir sekilde ticaret konusu yapilmasi

yasak olup, ihlali halinde 4 yildan 6 yila kadar agir para cezasina hiikkmolunur.

Bu kanun kapsamina alinacak eserlerin korunmasina yonelik olarak, eser sahibinin adin
belirtme, bandrol kullanimi, kayit ve tescil ettirme gibi yontemlerin yami sira: bu kanun
kapsami1 disinda tiretici ve kullanici arasinda yapilan ve yasal yaptirimi olan protokoller de

yasal onlemler arasinda yer alir (Tastan, 2003).

4.1.1 Eser Sahibini Belirtme

FSEK 11°nci maddesi ile; eserin aslinda, o eserin sahibi olarak adimi1 kullanan kimse, aksi
sabit oluncaya kadar o eserin sahibi sayilir. Boylece, FSEK kapsaminda belirtilen tiim mali ve
fikri haklara sahip olur(Tastan, 2003). Cografi veriyi i¢eren materyal (6rnegin CD) iizerine,

tireticinin adz ile telif haklarina iligkin bilgiler kaydedilerek eser sahibi belirtilmis olur.

4.1.2 Bandrol
FSEK 81 inci maddesine gore “kolay kopyalanmaya miisait eserlerin ¢ogaltilmis niishalarina

da eser ya da hak sahibinin talebi iizerine bandrol yapistirilmas: zorunludur”. Bu maddeye
dayanarak, eser olarak nitelenen ve bu kanun ile haklar1 korunmak istenen CBS verilerini
iceren CD’lere eser sahibinin talebi halinde bandrol yapistirilmasi zorunludur. Bu bandroller
Kiiltiir Bakanliginca bastirilmakta ve satilmaktadir(Tastan, 2003). Kiiltiir Bakanligi, bandrol
satisin1 meslek birlikleri (6rnegin HKMO (Harita ve Kadastro Miihendisler Odas1)) araciligi
ile de yapilabilir.

4.1.3 Kayit ve Tescil
FSEK 13’iincii maddesi (Ek: 21.02.2001-4630/7) ile eser sahipleri, sahip olduklar1 mali ve

manevi haklarin ihlal edilmemesi, sahipliklerinin belirlenmesinde ispat kolaylig1 saglanmast
ve mali haklara iligkin yararlanma yetkilerinin takip edilmesi maksadiyla eserlerin kayit ve
tescilini yaptirirlar. Béylece hangi cografi {iriiniin sahibinin kim oldugu resmi olarak belli
olur. Kayit ve tescil usul ve esaslar1, Tiirkiye’de Kiiltiir Bakanliginca ¢ikarilan yonetmelikle

belirlenir.
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4.1.4 Protokol

Veri freticisi ve kullanici arasinda imzalanan protokol cergcevesinde, verilerin tiglincii
sahislara verilmeyecegi, protokol kapsami disindaki uygulama alanlarinda kullanilamayacagi
belirtilir. Protokole uymama durumunda izlenecek yasal islemler protokolle belirtilir. Harita

Genel Komutanliginca yaygin olarak uygulanan bir yontemdir.

4.2 Teknik Onlemler

Teknik Onlemler yasal onlemlere delil teskil edecek sekilde “eserin sahibini kanitlamaya
yonelik teknik yontemler” ile yasal Onlemlerin yetersiz kaldigi veya uygulanamadigi
durumlarda bagvurulmak iizere gelistirilmis “yetkisiz kullanimi Onlemeye yonelik teknik

yontemler” dir (Tastan, 2003).

4.3 Eser Sahibini Kanmitlamaya Yonelik Teknik Yontemler
Bu yontemler, miihiirleme (watermarking) ve isaretleme (fingerprintig) olarak bilinir. Her iki

yontem de kismen steganografya teknigine dayanir.

4.3.1 Steganografya

Steganografya sozciligli Yunanca Ortiilii ¢atili anlamina gelen “steganos” ve yazmak anlamina
gelen “graphy” sozciiklerinden olusur. (Huber 2002, Johnson ve Jajodia 1998). Gonderilecek
bilginin veya haberin bir ses ya da goriintii kaydinin i¢ine sifrelenerek yerlestirilmesi ve alict

tarafta sifrenin ¢oziilerek bilgiye veya habere ulasilmasi sayilabilir.

Gizli mesajin verici ve tasarlanan alic1 gibi medyatik araclar tarafindan ortaya ¢ikarilamadigi

gizili mesajlar1 saklama teknigidir (Thoen, 2004).

Steganografya tekniginde, gizli mesajlar, mesaj i¢ine saklanir ve gizlenen bu mesajlar sadece
gonderici tarafindan bilinir. steganografya, kriptografya (crytography) tekniginden farklhidir.
Kriptografyada kriptolanmis bir mesajin varligr aciktir: fakat steganografyada, mesajin
gizlendigi bilgisi acik degildir. Ornegin, musralarin ikinci harfi ile birlestirilmesi ile gizli bir
mesaj elde edilen siir veya belli araliklardaki harflerin birlestirilmesiyle gizli bir mesajin

ileten yaz1 steganografya teknigine birer ornektir.

Ayrica, eski Yunan tarih¢isi Herodot, stenografiyi sOyle anlatir: Milet'li Histiaus, bir kdlenin

sacini tiras eder ve gizli bir mesaji dovme halinde kafasina isler. Kdlenin sa¢1 uzadiginda,
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Histiaus onu Atina'ya yollar ve kafas1 yine tiras edilerek mesajin ne oldugu dgrenilir. Ikinci
Diinya Savasi'nda goériinmez miirekkep kullanilirken, Almanlar mikrodot sistemini
gelistirmisti. Boylece, bir sayfalik yazim bir nokta haline getirilirken, alic1 aldig1 mesaj1 yine

biiyiitebiliyordu.

11 Eyliilin planlanmasindan uygulanmasina kadar gegen asamalarda ileri teknolojik
olanaklarin kullanildig1 goriilmektedir. Bu eylem siirecinde Diinya Ticaret Merkezi, Amerikan
Havayollari, Pentagoniin ve diger diinya iilkelerinin bilgi/yonetim organizasyonunu saglayan
bilgisayar sistemlerine sizilma olasilig1 goz ardi edilmemelidir. Amerikan istihbarat birimleri
saldirganlarin e-mail ve benzeri iletisimlerinde gelismis sifreleme yontemleri kullandiklarini
acikladilar. Elektronik ortamda gelismis steganografya teknolojisi son derece popiiler olmaya
baslamistir. Geleneksel olarak sifrelenmis yazilar kolayca fark edilirken, stegonografi,
iletilecek mesaj1 ses veya resim dosyalarmin icine saklayarak tespitini giiclestirmektedir
(Biike, 2002). Ornegin Adana’dan kalkan bir ugagin kagta Paris’te olacag ile ilgili bir mesaj
Cukurova {niversitesinin gdl manzarali bir fotografinin igerisine yerlestirilerek

gonderilebilmektedir.

Bu teknigin uygulanmasi, kullanilmas1 ve daha iyi anlasilmasi maksadiyla bu c¢alismada
steganografya vektor ve raster olarak iki alt boliime ayrilmistir. Giiniimiiziin teknolojisinde
her iki teknigi de gelistirmek ve kullanilmasi kolaydir. Buna ragmen kullanim alanlari

acisindan bu tekniklere kisitlamalar getirilmektedir.

4.3.2 Vektor Steganografya
Goriintii yardimiyla mesajlar1 saklamanin birgok yolu vardir. Bir goriintii piksel dizininden
olugmasi ve gereginden fazla detayli bilgilerin bir boliimiinii icermesi nedeniyle bir mesaji

goriintii icerisine saklamak oldukca kolaydir.

Bitmap ve diger tiim goriintli dosyalar1 raster formattadir: renkli noktalarin dizilisi. Bu konuda
bir vektor veri igerisine gizli bir mesajin saklanmasi ile ilgilenilmistir. CBS’de kullanilan veri
tipi genellikle vektor yapidadir. Vektor veriler CBS’de nokta, cizgilerin ve alan siirlariin

bulunduklar1 konumlarini belirlemek amaciyla kullanilir.

Vektor veriye gizli bir mesaj saklamak raster veriye mesaj saklamaktan daha kolaydir. Zor
sartlar icerisinde elde edilmis cografi verileriyle sayisal ortamda ortaya bir {iriin ¢ikarilir.
Verinin sayisal olmasi kotii niyetli kisiler tarafindan iiriinii kullanma ve kopyalama imkén1

saglar. Vektor veriye ‘watermarking (miihiirleme)’ teknigini uygulayarak {iriinii yapan kisi ya
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da kisileri belirlenmektedir. Kotii niyetli kisiler tarafindan kopyalandiginda veya

kullanildiginda, bu teknik ile iiriinii ireten kisi ve kisiler ispat edilebilir (Huber 2004).

Cesitli steganografya teknikleri vardir, fakat bu ¢alismada sadece jittering ve embedding

teknikleri aciklanmastir.

Jittering vektor koordinat hanelerinde anlamsiz kiiclik degisikler icerir ve koordinat
hanelerinin yuvarlanmasiyla ortaya cikartilabilir. Ornegin bir say1 kiimesi 3.142, 2.783, -1.000
olarak devam ederken birden 5.9263125952115 sayisin1 gorebiliriz. Bu verinin gereginden
fazla sayilardan meydana geldigi apaciktir. Sayilar anlamsiz oldugundan vektor veri iizerinde

herhangi bir degisiklik olmaz. Ciinkii 0.001’den kiigiik sayilar vektdr veri i¢in anlamsizdir.

)

Sekil 4.1 Meksika sehirlerinin sinir ¢izgileri (Huber 2004)

4

Sekil 4.2 Meksika sehirlerinin sinir ¢izgileri verteks jittering gdsterimi (Huber 2004)

Sekil 4.1’ de gosterilen Meksika sehirlerinin siir ¢izgilerinin sikligidir. Sekil 4.2°de ise

vertekslerin nasil hareket ettigini gosteren bir jittering gésterimi bulunmaktadir.
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Cizgi boyunca yalanci kose noktalar1 arasindaki mesafelerin kullanimi, embedding olarak
tanimlanir. Genellikle vektor formath sekillerde fazladan noktalar kullanilir. Bu noktalar
seklin kendisini olusturdugundan, goriiniisii degistirmezler. Sadece igerisindeki degisimi
gosterirler. Burada bulunan i¢ i¢e noktalar, bir¢ok gizli mesaj iletimi veya iiriiniin kime ait

oldugunu belirten mesajlar saglar (Huber 2004).

CBS uygulamalarinda, vektor Steganografya icin en biiyiik tehdit alisagelmis ¢alismalarin
etkileri ile ugrasmaktir. Vektor veriyi gercek diinya Ozniteligine doniigtiirmek i¢in bir CBS
gosterimi  olan ‘georeference’ (cografik diizlem) kullanilir. Georeference islemi; sekil
etrafindaki hareketi, onlar1 dondiirmesi, 6lgeklerini degistirmesi, sekillerin iz diistiriilmesi
(yerylizii ylizeyinden harita diizlemine) ve tekrar harita diizleminden yeryiizii diizeyine iz
diistiriilmesidir. Bir CBS’de, sekilleri topolojik olarak tutarli ve temiz yapmak icin onlar1 ayni
zamanda degistirebilirler. Ornegin, vertekslerin yonii ters cevrilebilir. Biitiin bu c¢alismalar,
genellikle koordinatlarda biiylik degisiklikleri ortaya g¢ikartirlar, bundan dolay1 herhangi bir
bilgiyi kaldirmak en az anlamli sayilarda yer alir (Huber 2004).

Steganografya teknigi bir bagka gorlise gore; kaynaktan alinan mesajin yoluna devam
edebilmesi icin kullanilan ‘kanal’ olarak belirtilir (Sekil-4.3). Herhangi bir kaynak alfabeden
olusan harf dizimi olabilir. Bilgisayar teknolojisinde diistinlirsek O ve 1 den olusan alfabeden
s6z edebiliriz. Iki harften ibaret oldugundan dolay1 bu teknik i¢in kullanilabilecek en kolay
alfabedir. Bu harfler kaynak iizerinden gonderilirse degisiklikler tahmin edilebilir. Bu iste
gerekli olan islem, kaynak mesaji iletim yoluna gondermeden once kodlamak, hedefe
ulastiginda bu kodu ¢ozmektir. Boylelikle mesajin hedefe ulagincaya kadar {izerinde bir

degisiklik olmadan 6zel bir koruma saglanir.

Kanal hatalarin1 saptamak ve diizeltme yetenegi icin bir bedel 6demeyi bekleyebiliriz:
Kodlanan kaynak fazla oldugundan kapladigi alan da artacaktir. Bu raster Steganografya i¢in
sorun degildir, ¢linkii raster goriintii kaynag1 biiyiiktlir. Yiiklenen bilgilerin boslugu vektor
kanal icin smirli oldugundan oncelikle siklagtirilmis kaynaklara ihtiya¢ vardir. Ama birgok

kaynak zaten iyi bir teknik kanala sahip olmasi i¢in uygundur.

Bir¢ok uygulamalarla herhangi birinin CBS verilerine ulagabilecegi gibi vektor kanal da genel
amagl olacaktir. Mesajlar giivenli bir sekilde tutulmak istenirse, kanalin i¢erisindekiler ortaya
cikarilsa bile anlasilamamalidir. Belgelerin sahibine ait oldugu gosterilmek istenirse dogru
alicilarin oldugu saptanabilmelidir. Ayrica, gilivenlik i¢in kriptolama, belgelemek i¢in de

sayisal imza gibi bilinen, zor olmayan bir¢cok teknik vardir. Bunun i¢in sayisal olarak
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belirtilmis, kriptolanmis olan kaynak mesaj ¢oziilerek aliciya ulasmak zorundadir.

p— \
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Sekil 4.3 Kaynak kodlama (Huber 2004)

Bir¢ok uygulamalarla herhangi birinin CBS verilerine ulagabilecegi gibi vektor kanal da genel
amagcl olacaktir. Mesajlar giivenli bir sekilde tutulmak istenirse, kanalin i¢erisindekiler ortaya
cikarilsa bile anlasilamamalidir. Belgelerin sahibine ait oldugu gosterilmek istenirse dogru
alicilarin oldugu saptanabilmelidir. Ayrica, gilivenlik i¢in kriptolama, belgelemek i¢in de
sayisal imza gibi bilinen, zor olmayan bir¢cok teknik vardir. Bunun i¢in sayisal olarak

belirtilmis, kriptolanmig olan kaynak mesaj ¢oziilerek aliciya ulasmak zorundadir.

Vektdr kanal igin artik bir tane karmasik durum kalir. Ik olarak kanal gizlenmis iletisimi
destekleseydi yapilan degisikler kiigiik olsa bile gizlenen goriintii degistirilecektir. Rastgele
goziikecek bir ¢alisma hazirlanir. i1k basta, problem degildir; ¢iinkii herhangi iyi kriptolanmus
bir kaynagi, zaten ¢ok rasgele goriinecek ve ikilige ¢evrildiginde dahi rasgele erisimli olarak
kalacaktir. Bu baglamda, rasgele olma durumu, hata diizeltme kodlamasi tarafindan

kaybedilecek. Bir mesajin hazirlanis islemi gereksiz bircok yapi sinyal igerisine ilk kez
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ulasacaktir. Bu islem, olanakli sakli mesajlar i¢in vektdr verisi aragtirma yapan bir yazilim
yoluyla saptanmasi kolay olabilir. Bunun i¢in, sinyalin kanala girmeden 6nce rastlantisal hale

getirme olanaginin saglanmasi gerekir.

Ikincisi, en zor olanidir. Bu ¢ok zor bir béliimiidiir. Vektor sekilde yer alan mesajda
olabilecek degisikliklerin gesitleri ile ugrasmak o iletisim teorisinin uzmanliklarindan farkl
oldugudur. Bir¢ok iletisim kanallari, bazi ¢esitli (telefon telleri, ag baglantilari, radyo
dalgalar1 vb.) borular olabilir, bundan dolayr mesaj1 bit olarak gonderir. Yollar boyunca, bu
yerinde duramayan parga, giirliltli, kozmik 1sinlar gibi, elektrik sinyallerin hangisini yakalayip
tanimanin Otesinde bazen degistirmek ve yok etmelidir. Genellikle bir¢ok degisikliklerin

rastlantisalca olmasi ya da rasgele olugmasi olabilecek en kotii seydir.

Diger taraftan, bir vektor sekil hareket ettirilebilir, yeniden izdisiirtilebilir, parcalara
ayrilabilir, bagka bir sekille birlestirilebilir, bulundugu durumda cevrilir ya da eklenilen ve
kaldirilan vertekse bile sahip olabilir. O zaman seklin korunmasinin zorlugu tartisilir. Eger
biri seklin disindan bir mesaj almaya calisip ve onu bulup silerse, en azindan degisikligi
ortaya c¢ikartiriz. Fakat diger uygulamalarda, fikri miilkiyetin korunmasi gibi, belki de “yeni
eser” de olan kiiciik ve rutin degisikler 6nemsenmeyecektir. Yol ve boru hatlart gibi ¢izgi
detaylar haritalarda eksiksiz olarak Ol¢lilmek isteniyorsa, seklin ve hassasiyetinin kurallara
uygun olarak korunmali ve projeksiyon sistemini haritaya uygun olarak secilmelidir. Bundan

daha 6nemlisi ¢izgilerin tekil pargalarini korumaktir.

Cizgi boyunca yalanci kodse noktalar1 arasindaki mesafelerin kullanimi (embedding),
konumun ve uzakligin degismesine, acilarin ve alanlarin de8ismesine ragmen tip (shape)
olarak her zaman ayni1 kalir. Bir vektor figiirinlin i¢inde bir mesaj1 yerlestirmenin diger bir

hayali yolu ise ; "El yazis1" (Handwriting) teknigidir (Huber 2004).

Sekil 4.4’te gosterilen harita hangi projeksiyonda olursa olsun olsa bile mesaj tanimlanir.
Burada farkli renkler igerisindeki verteksler simirin her bir parcasini gdstermektedir. Sinir

cizgilerine ait vertekslerin nerede oldugu goriilmektedir.
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Sekil 4.4 El yazis1 teknigi kullanilan bir vektor harita (Huber 2004)
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Sekil 4.5 El yazis1 teknigi sinir ¢izgisinin bliylitiilmiis goriintiisii (Huber 2004)



36

Sekil 4.5 ile gosterilen goriintiideki renk farkliliklari ile belirtilen her bir par¢a renklendirildigi
icin koselerin bulundugu alan goriilebilmektedir. Orijinal sekilde 112 parga igeriyordu, ancak
10 harflik bir mesaj yerlestirildigi i¢in 853 parcalik bir vektdr harita olusmasina neden
olmustur. Bu islem sonucu harita smir ¢izgilerinde ¢ok iyi goriinmeyen ve yapilamayan

kesismeler meydana gelir.

El yazis1 teknigi ¢ok kullanish olmasa da karakteristik 6zellik olarak bir vektor steganografya
gibi 6zelliklere sahiptir.

e Mesaji kodlaylp kanal gondermek ve tekrar ¢ozmek kolaydir. Ornegin; mesajin( el
yazisinin) kanal igerisinde yer degistirilmesi, yeniden dlgeklendirmesi gibi,

e Yeniden izdisiiriilse ve baz1 vertekslerin rastlantisal olarak hareket ettirilirse veya
vertekslerin eklenmesiyle c¢ok kiigiik pargalara ayrilsa bile kendini bu durumlara karsi
korur,

e Mesajlar diger sekillere nazaran ¢ok kiicilik kiyaslamalarla gizlenebilir.

Buna ragmen el yazisinin dezavantajlar1 da vardir [3]:

e Etkisizdir: Yeni vertekslerin biiyilk bir kismi karakterlerin her birisine iletmek i¢in
uydurulmalidir.

e Saptanmasi ve silmesi kolaydir: Seklin kivrimlarin1 yuamusatma islemi yapan herhangi bir
program biitiin el yazisin1 temizler.

e Cizgi detayin o6zelligi bozulursa: Herhangi bir yazilimda islenen bir veri i¢in sonradan

yapilan degisiklikler cografi analiz i¢in sorun olabilir.

Cizgi boyunca yalanci kose noktalar1 arasindaki mesafelerin kullanimi (embedding), hatta

cok karmasik formda ("splined embedding") olmasi fark edilemez.

4.3.3 Raster Steganografya
Bu yontemler gozle goriilmeyen fakat 1s1 veya kimyasal yontemlerle belli olan miirekkepler,

karakter yerlestirme, sayisal imza, gizli iletisim kanallar1 ve ortiilii spektrumla haberlesmedir.

Steganografya mesaji sakladig1 i¢in goriintiide fark edilmez. Ornegin, sifre halindeki bir yazi
mesaj1, eger steganografya yontemi ile yapilan “goriinmez “ bir mesaj konmazsa alic1 verilere

kolaylikla ulasabilir (Johnson, Jajodia, 1998).

Bu boliimde goriintii dosyalarindan ve bu dosyalarin igerisine bilgi saklama yollarindan s6z

edilecek.
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4.3.3.1 Image (Goriintii) Dosyalari

Bir bilgisayarda, goriintii dosyalar1 ¢esitli noktalarda (pixels-en kiiciik birim eleman) en diistik
yogunluktaki sayilarin dizinini temsil eder. Bu pikseller goriintiiniin raster verisini olusturur.
Genel olarak bir goriintii boyutu 640*480 ebatta piksel ve 256 renktir (her pikselde 8§ bit).
Yaklagik olarak bir goriintii 300 kilobits veri kapsar (Johnson, Jajodia, 1998).

Sayisal goriintiiler tipik olarak 24 bitlik ve 8 bitlik dosyalarin birinde depolanirlar. Bir 24
bitlik bir goriintii bilgi saklamak i¢in en fazla boyutu saglar. Ancak, bu biiyiikliik olabilir.
(JPEG (Joint Photographic Experts Group ) goriintiileri hari¢ tutulursa). Tiim renk degisimleri
ti¢ birincil renk olan kirmizi (red), yesil (green) ve mavi (blue) renklerinden tiiretilir. Basit bir
sayisal gorlintiiyli ele alirsak, her temel bir renk 1 bayt ile gosterilir ve 24 bitlik bir goriintiide
her pikselin i¢in renk degerini tasiyan 3 byte’lik degerine karsilik gelir. Bu 3 byte’lar
onaltilik, onluk, ikilik sistem olarak temsil edilirler. Birgok Web sayfalarinda zemin renkleri
altt haneli (six digit) onaltilik sayilar aslinda olusan kirmizi, yesil, mavi renklerini temsil eder.
Beyaz zemin degeri ise FFFFFF olmalidir: (FF) %100 kirmizi, (FF) %100 yesil, (FF) %100
mavidir. Bunlarin onluk sistemdeki degeri sirasiyla 255, 255, 255 ve ikilik sistemdeki degeri

strastyla 11111111, 11111111, 11111111 olur. Ug rengin birlesiminden beyaz renk olusur.

Beyaz zeminin bu tanimlamasi, bir goriintiide tek bir pikselin renk tanimlamasiyla benzerdir.
Piksellerle temsil edilmek, dosya biiyiikliigiine dahil edilir. Ornegin, yiiksek ¢oziiniirliik igin
yaygin olan ¢oziiniirlik boyutlart bir 24 bitlik goriintii, genisliginin 1.024 piksele boyunun
768 piksel oldugu diisiiniiliir. Baz1 goriintiiler 2 milyondan daha fazla piksele sahiptir ve bu
sekilde tanimlanir. Buradan bir dosya icerigi 2 Mbyte’lik yer kaplar. Ciinkii 24-bitlik
goriintiiler nispeten internet iizerinde yaygin degildir. Herhangi bir dosyayi iletmek gerekli

degilse, dosya siklagtirmak yararli olabilir (Johnson, Jajodia, 1998).

4.3.3.2 Dosya Sikistirma

Kayipli ve kayipsiz olarak iki ¢esit sikistirma vardir. Her iki yontem de dosya biiyiikligiini
azaltir ancak gomiilii bilginin etkilenmesi a¢isindan farkli sonuglar verirler. Bilgi kaybi
olmayan sikistirmada orijinal mesaji tam olarak yeniden yapilandirmamiza izin verir. Bu
nedenle orijinal mesaj bozulmadan oldugu gibi kaldigindan bu tip sikistirma tercih edilir
(Steganografya goriintiide oldugu gibi). Bilgi kayb1 olmayan sikistirmada goriintii tipi GIF
(Graphic Interchange Format) ve 8 bitlik BMP (a Microsoft Windows and OS/2 bitmap
dosyasi) dir.

Diger taraftan, bilgi kaybini olduk¢a azaltir ancak, orijinal goriintiiniin biitiinliigiinii korumaz.


http://en.wikipedia.org/wiki/Joint_Photographic_Experts_Group
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Bu yontemde JPEG (Joint Photographic Experts Group) tipi goriintiileri kaydeder. J
Kullanilan kayipli sikistirma algoritmasina bagli olarak JPEG formati, yiiksek kaliteli dijital

resimlere yakin sonug verir. Bu sebepten dolay: tercih edilmektedir(Johnson, Jajodia, 1998).

4.3.3.3 Icine Yerlestirilmis (Embedding) Veriler

Saklanmis olan ve yerlestirilmis bilgidir. Birincisi, oOrtiilii goriintli olarak adlandirilan, gizli
bilgileri tutan normal — goziiken- goriintiilerdir. Ikinci dosyalar gizlenmis olan bilgi
mesajlaridir. Bir mesaj diiz bir metin, sifre-metin ve diger goriintiiler ya da bir bit dizini
icerisine yerlestirilmis herhangi bir sey olabilir. Ortiilii goriintii ve yerlestirilen mesaj
birlestiginde stego goriintiiyii olustururlar. Bir stego-anahtar (bir sifre tipi) mesaj1 gizlemek

icin kullanilir ve daha sonra mesajin sifresini ¢ozer (Huber, 2002).

Bir¢ok steganografya yazilimi JPEG formatin1 ya desteklemez veya kullanimini tavsiye
etmezken, 24 bit BMP resimlerin kullanilmasini tercih eder. Diger alternatifler ise gri
tonlamal1 ve 256 renk resimlerdir. S6z edilen 256 renk resimlerin en yaygin kullanilan1 GIF

formatidir (Huber, 2002).

GIF formatli resim dosyalar1 ve 8 bit BMP resimlerde her piksel bir baytla gosterilir. Bu tip
resimler resimde kullanilan renkleri iceren 256 renkli bir palet tasirlar. Bir pikselin degeri 0
ile 255 arasindadir. Bu yazilimda secgilen rengi basit bir sekilde gosterir. Sekil 4.6’da ki
kirmiz1 palette renk varyasyonundaki ince degisiklikleri belirtmekte olup bu renklerin
cogunun birbirleri arasindaki farkliliklar1 gozle gorebilmek zordur. Sekil 4.7°de ise ince renk

degisiklikleri gozii zorladigin1 goriilmektedir.

Steganografi uzmanlar1 256 gri tonlamali resimlerin kullanimini 6nermektedir. Gri tonlamali
resimlerin tercih edilme sebebi koyulugun her deger icin ¢ok kiiciik farklarla artmasidir. Sekil
4.8’de 256 tonunun gri cetvel paletini gosteriyor. Palet degerlerindeki kiiciik degisimler goziin
fark edemeyecegi kadar azdir. Baz1 gri tonlamali resimler 4 bitliktir ve 16 farkli gri ton

icermektedirler. Bu yapidaki resimlerde degisimler daha belirgin olmaktadir.
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Sort order: |Paletle Order |
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Sekil 4.6 Kirmizi1 palet (Johnson, Jajodia, 1998).
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Sekil 4.7 Hassas renk degisiklikleri(Johnson, Jajodia, 1998).
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Sekil 4.8 Gri Ton Cetveli (Johnson, Jajodia, 1998).
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Sekil 4.6 ve Sekil 4.7 gri cetvelli goriintiiler Steganografya i¢in en iyi sonucu verirken; hassas

renk varyasyonu dahi ¢ok etkili oldugunu gosteriyor (Huber, 2002).

Gri tonlamali resimler, Steganografya i¢in en iyi sonucu verdigine gore ince renk
degisimlerini ¢cok miktarda iceren resimler de oldukca efektiftir. Diiz renkli biiyiik kisimlar
iceren bir resim ise iyi bir segenek degildir. Bu diiz renkli kisimlarda gomiilii mesajin

olusturacagi degisimler dikkat ¢ekici olabilir.

4.3.3.4 Sayisal Goriintiilerde Gizleme

Bilgiler goriintiilere bir¢ok farkli yolla saklanabilir. Bilgileri gizlemek i¢in, dogru mesaji
araya konmali, goriintli igerisinde bilgilerin her biti kodlanmali ya da daha az dikkat
gerektiren “giiriiltiili” alanlar igerisine secici olarak mesaj1 yerlestirmelidir. Bunlar dogal renk
varyasyonlarin bir hayli ¢ok oldugu alanlardir. Mesaj goriintiiniin basindan sonuna kadar

rastgele olarak dagitilmistir.

Bir ortiilii goriintliyli ayirmak istedigimizde yerlestirmek istedigimiz bilgiyi saklamak i¢in bir
teknik tizerinde mutlaka karar vermelidir. Gereginden fazla olan desenler mesaj ile Ortiilii

goriintiilii arasinda “wallpapers” duvar kagidi gibi kodlanir.

Sayisal goriintiide bilgi saklamanin birkag¢ yolu vardir. Genel yaklasim olarak igerigi;
e en kiiglik agirlikl bit yerlestirme (Least significant bit insertion — LSB),
e maskeleme ve filtreleme (Masking and filtering) ve

e algoritmalar ve doniisiimler (Algorithms and transformations).

Her bir teknik, farkli goriintli dosyalarinda basarili degisken derecesi ile uygulanabilmektedir.

4.3.3.5 En Az Agirlhikh Bit Yerlestirme (LSB)

En az agirlikl bit yerlestirme (LSB) ortiilii dosyalara icerisine bilgi yerlestirmek i¢in genel ve
basit yaklasimdir. Ne yazik ki, 6nemsiz goriintii islemesinde bile kolayca zarar gorebilir. Bir
goriintiiyii JPEG gibi bilgi kayb1 olan siklagtirma degil, orijinal mesaj1 koruyan (bilgi kayb1
olmayan siklastirma) GIF ya da BMP gibi formatlardan ¢evirme yapilabilir ve geri doniisten
sonra LSB’nin i¢inde saklanmis olan veri yok olabilir. "LSB (Least Significant Bit) Insertion"
yontemi, Ortii verisine ait segmentlerde her byte'in en az anlamli biti yerine gizlenecek verinin
bitleri sirasiyla verinin baslangicindan itibaren birer birer yerlestirilir. Burada her sekiz bitin

en fazla bir biti degisiklige ugratildigindan ve eger degisiklik olmussa da degisiklik yapilan
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bitin byte''n en az anlamli biti olmasindan dolay1, ortaya c¢ikan stego verisindeki

(= Ortii verisi + gomiilil veri) modifikasyonlar insan tarafindan algilanamaz boyuttadir.

4.3.3.6 24-Bitlik Goriintiiler

Bir 24-bit goriintiinilin her bir byte LSB’nin igerisinde bir goriintliyii gizlemek icin her bir
piksel i¢in 3 bit yer depolamak gerekir. “A “ 1024*768 goriintii bilginin toplam 2.359.296 bit
(284.912 byte) saklar. Herhangi bir goriintiiye yerlestirmeden Once gizlenmesi igin bir
sikigtirma yaparsak, bu bilgi biiyiik yer kaplayabilir. insan gdzii sonucta olusan stego-

goriintliyli aynen ortiilii goriintiiymiis gibi algilayacaktir.

Ormnegin; A harfi ii¢ pikselin i¢ine saklanmis olabilir (sikistirilma yapilmadan). 3 piksel (9

byte) olan orijinal raster goriintii i¢in
(00100111 11101001 11001000)
(00100111 11001000 11101001)
(11001000 00100111 11101001)
olabilir.

A icin ikilik degeri 10000011 (bit degerleri). 3 piksel igerisine A i¢in ikilik deger

yerlestirilmesiyle sdyle bir sonug elde edilir.
(00100111 11101000 11001000)
(00100110 11001000 11101000)
(11001000 00100111 11101001)

Sunu belirtmek gerekir ki; bitler 8 byte igerisinde kullanildiginda sadece ii¢ gercek degisiklik
vardir. Ortalama olarak, LSB goriintii icerisindeki bitlerin yarisin1 degistirmesini gerektirir.
Sondaki bitin 1 veya sifir olmasi saymin degerini ¢ok fazla degistirmeyecektir. Sondaki bit
degerimiz 1 yerine 0 olsayd:r bu, renk iizerinde gozle goriilecek biiyiik bir degisiklige neden
olmayacakti. Iste bu sondaki bitimiz LSB olarak adlandirilir. Bu bitler yerine bizim
girecegimiz verileri girilirse gizlenmis olabilir. Orijinal resimle igerisine veri sakladigimiz

resim arasinda gozle goriiliir bir fark yoktur.

4.3.3.7 LSB uygulamasi

Steganografya yazilimlar1 saklanmis bilgileri algilanmaz hale getirmek i¢in LSB yerlestirme
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islemine tabi tutulur. Bu yaklasim oldukca iyi bir gri tonlamali bir goriintli sunar ve goriintii

icerisinde renklerle iliski kurmaya calisir.

S-tools diger bir steganografya aracidir. Ortiilii goriintiilerde degisik bir yaklasim vardir. Bu
goriintiiler ortalama radikal renk degisimleridir. 24-bit goriintli ile pikselinde degisiklikler
yaparak yeni renkler yaratilabilir (Bu olusan yeni renkler 8-bit goriintiiye eklenmez ¢iinkii
palet sinir1 vardir). S-Tools goriintii kalitesini korumaya devam ederken renk sayisini azaltir.

Bundan dolay1 LSB degisiklikleri renk degerlerini degistirmesinde zorlayici degildir.

Ornegin; Sekiz renk degeri her bir renk degeri icin 000 degeri eger 111 olarak depolanmasi
gerekiyorsa, tek renk degerini 32 i¢in kesinlestirmek ya da bunu kullanmak renk sayis1 olan
256 (256/8=8) sayisin1 asmayacaktir. Paletteki 32 tek renklerin her biri 000°dan 111 ‘e dizili
RGB renklerine sahip olan sekiz renge genisletebilir. Bu sonug ayn1 goriintiiyli verir fakat bir
bit tarafindan degisebilir. Bu araglar gri tonlu goriintiilerle ayn1 yaklasimi icerir. Ornegin;

normal gri tonlu bir goriintii icerisinde beyaz RGB ile siyah renge kadar hareket ettirilecek
(255 255 255), (254 254 254), ...
(1 11, (000
S-Tools ile isleme sokulduktan sonra beyaz i¢in deger 8 renge yiikselerek,
(255 255 255), (255 255 254) ve (255 254 255)

gibi olacaktir.

4.3.3.8 Maskeleme ve Filtreleme

Maskeleme ve filtreleme teknigi gri tonlu ve 24-bit goriintiileri genel olarak sinirlandirir.
Kiigiik farkliliklarla miihiirleme yontemine benzer, bir goriintiiye iz birakarak bilgiyi saklar.
Miihiirleme teknikleri, bilgi kaybi olan sikistirma yiiziinden onlarin daha ¢ok, goriintii ile

biitiinlestirildigi i¢in goriintiiniin kaybolma korkusu olmadan uygulanabilir.

Gortiilebilir miihiirleme steganografya tanimlamasi degildir. Birinci farklilik amaglaridir.
Geleneksel steganografya bilgileri gizli tutar: miihiirleme bilgileri kapsamini biiylitiir ve
ortiilii goriintii 6zelligini getirir. Sayisal miihiirleme eser sahibinin haklari, miilkiyet haklar1 ya
da lisans gibi bilgileri kapsar. Steganografyada iletisim nesnesi saklanilan mesajdir. Sayisal

miihiirlemede iletisim nesnesi ise Ortiidiir.

Sayisal goriintii parlaklifinda kiiclik oynamalar yaparak bu goriintii igerisinde diiz bir metin
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ve kodlanmuis bilgi kullanilabilir (Sekil 4.9). Parlakligin %15°ini gostermez. Maskeleme LSB

yerlestirmesinden sikistirma, kisaltma ve goriintii islemlerinde daha duyarlidir.

Sekil 4.9 Miihiirleme ile tasvir edilmig goriintii

4.3.3.9 Algoritmalar ve Doniisiimler

LSB islemesi bilgi saklanmasi hizli ve kolaydir. Fakat bu islemin sonucunda goriintiide kiigtik
degisiklikler ya da siklastirma esnasinda bilgi kayb1 meydana gelir. JPEG goriintiiler diger
formatlara gore daha avantajlidir. JPEG kullanarak siklastirma yapilmasi yiiksek kalitede
verilerin toplanmasini saglar. JPEG goriintiiler internet iizerinde ¢ok tercih edilen
formatlardir. Ortiilii mesajlar1 ve mesajlarin birlestirildigi yazilimlar JPEG algoritmalarim

kullanarak bilgi kaybolan JPEG stego-goriintii yaratirlar.

Diger bir teknik ise saklanmig bir veriyi goriintii igerisinde sifrelemek ve dagitip gdzden
kaybolma teknikleridir. Bu dagitmayla mesajlar bir giiriiltii gibi ortaya ¢ikar. Bu yaklasimi
Oneren kisi varsayim olarak; mesaj parcasi secilmis ise algoritma ve stego-anahtar (sifre
anahtarr) kullanmaksizin bu parcalar1 kodlayabilir. Ornegin belirli frekanslar1 kapsayan
giirtiltiilii ses (White Noise Storm-WNS ) araci spektrum teknoloji ve frekans beklentisine
dayanir. WNS igerisinde rasgele sayilar olan sekiz kanalli bir 6nceki pencere biiyiikligiini ve
veri kanal tarafindan iiretilmistir (anlasilmiyor). Her bir kanal 1 bit biiyiikliigiindedir, bundan
dolay1 her bir goriintii penceresi 1 bytelik bilgiyi ve bir¢ok kullanissiz parcayr tutar. Bu

parcalar cesitli bit permiitasyonlarinda bulunabilir.
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Ornegin; 1 bit, 7 bit ile yer degistirebilir ya da her ikisi de sira ile pozisyonlarini
degistirebilir. Yer degistirmenin kurali stego-anahtar1 ve bir dnceki pencerenin rastgele olan

veriyi kabul ettirmektir.

Ikinci bir mesaj dosyasi uydu goriintiileri olabilir. Sekil 4.10°da uydu gériintiisii

goriilmektedir.

Sekil 4.11 Renior ortiilii dosya 6rnegi
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4.3.4 Degerlendirme Ornekleri
Bu boliimde degisik steganografik paketler degerlendirilmistir. Paketler:

e StegoDos
e White Noise Storm (belirli frekanslar1 kapsayan giiriiltiilii ses)

e S-Tools for Windows (Windows steganografik araglari)

4.3.4.1 StegoDos

StegoDos herkesin kullanabilecegi halka agik bir yazilimdir. Sadece 256 renkli 320%200
piksel goriintiiler i¢in gelistirilmistir. Mesaj sifreleme ve sifre ¢ozme gibi birgok asamay1
kapsar, bundan dolay1 orijinal dosyalar taranir ve dosyalar degistirilir. Istenilen biiyiikliikte
olmayan gortintiileri icerisine metin mesajini gizlemek i¢in 320*200 piksel goriintiilere uygun

hale getirmek zorunludur ( Johnson, N.F., Jajodia, S., 1998).

StegoDos’ta mesaj1 saklamak i¢in LSB yontemi kullanilir. Bu kullanim ise diger araglardan
daha basaril1 degildir. StegoDos dosya sonundaki karakteri mesajin sonuna ekler. Fakat EOF
(dosya sonu) karakteri bile mesaji dosya sonunda olusan artig1 kapsamasi gibi degistirilen

goriintiilerden tekrar geri diizeltir.

4.3.4.2 Belirli Frekanslar1 Kapsayan Giriiltiilii Ses (White Noise Storm)

White Noise Storm, DOS i¢in ¢ok etkili bir Steganografya uygulamasidir. Kolayca ortiilii
goriintiilerin igerisine metin mesaj yerlestirilebilir ve bozulma olmayan yerler saptanabilir.
White Noise Storm Renior oOrtiilii goriintii i¢erisine havalani yerlestirildi. Ancak, sekil 4-13’te
goriildigli gibi cesitli yeri degistirilmis palet goriintiinlin, goriintii biitiinliigline guriilti

karigsmasi gibi bir¢ok sorun vardir ( Johnson, N.F., Jajodia, S., 1998).
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Sekil 4.13 S-Tools ile havaalani yerlestirilmis renior goriintiisii
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Sekil 4.14 S-Tools ile 248 den 32 tek renge diisen ortiilii gorilintii

White Noise Storm goriintii igerisindeki pargalar rastgele sifreler. Yazilim LSB yaklagim ile
kullanilir ve bu metot IBM (International Business Machines ) paintbrush (PCX) dosyalarina
uygular. Yazilim ortiilii goriintiiden LSB’leri secer ve onlar1 bir dosyada depolar. Mesaj
sifrelenir ve yeni bir LSBs kurumu yaratmak i¢in bu pargalar uygulanir. Diizeltilmis parcalar
yeni bir stego-image yaratmak i¢in Ortiilii goriintii icerisine enjekte edilir. Bu yontemin en
onemli dezavantaji bilgiyi tutmak i¢in kullanilan birgok parga kaybi olur. Bu ise

Steganografya icin istenilen durum degildir.

4.3.4.3 S-Tools

Windows i¢in S-Tools kullanilan Steganografya araglar1 arasinda ¢ok yonlii olanidir. GIF ve
BMP goriintii ve ses WAV (Waveform) dosyalarinda islem yapilabilir. S-tools bilgiyi diskte
kullanilmamuis alana dahi saklayabilir ( Johnson, N.F., Jajodia, S., 1998).

S-Tools LSB metodu, hem goriintii hem de ses dosyalarinda kullanilmasina ragmen haritacilik
icin goriinli dosyalar onemlidir. Kullanict mesaji istenilen mesaji sakladiktan sonra yazilim
yeni bir stego-image gosterir ve kullanict yeni olusan goriintii ile orijinal gdriintii arasinda
baglant1 yapabilir. Bu durumda goriintii kotiilesir. Ancak stego-image kaydedildikten sonra

yaklagik olarak orijinal goriintiisiine ulagir. Bu bozulmus goriintiiler hafiza smirindan
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kaynaklanir ya da S-Tools’da bir hata vardir. Ara sira kaydedilen goriintii hata ve

diizeltmelerle bozulmus olur veya okunmayabilir.

S-Tools veriyi sifrelemek ve saklamak i¢in birgok alternatif saglar. Bu islemi saglayan en iyi
goriintii 24-bit goriintiilerdir. Buna benzer 6rnek sekilde mevcuttur. Orijinal goriintii 195.891
tekil renge sahipti, ancak sonug¢ olarak stego-image 312.340 tekil renk igermektedir. Fakat
ciplak gozle bakildiginda bu goriintiiler ayn1 goriinmektedir [1].

S-Tools isleyicileri GIF dosyalar1 gibi 8-bit gériintiilerde sadece bir bit farklidir. Tki secenek
vardir: 24-bitlik goriintii ile kuvvetlendirmek ya da renk azaltmasi. 24-bitlik goriintii ile
kuvvetlendirmek ortiilii goriintiiyii 8-bit gortlintliyli 24-bitlik goriintiiye doniistiirmektir. Sonug

olarak ayni goriintliyli verir.
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5. MUHURLEME, iISARETLEME VE SAYISAL iIMZA

Miihiirleme, isaretleme ve sayisal imza ile yaratilan teknolojilerin Ozelliklerinin ve
yeteneklerinin ve dolayisiyla sayisal bilgi kaynaklarmin sanat eserleri haklarinin korunmasi

saglanacaktir.

Miihiirleme ve isaretleme sayisal nesne igerisinde yerlestirilmis giivenlik bilgilerini igerir.
Bunlar; miilkiyet ve lisanslhi kullanicinin kimliginin belirlemesini saglar. Bu bilgi belki
anlagilabilir ( arka plan goriintii gibi) ya da daha konvansiyonel olarak goriilemez. Bu

teknoloji sanat eserleri sahipleri i¢in ¢ekicilige sahipken, giivenlik miilkiyeti i¢in sinirhidir.

‘Sayisal imza’ kamu anahtar gizli sistemin yeteneginin ( capabilities of public key
cryptosystems-PKCS) biri i¢in kullanilan terimdir. Imza gorevi saglar (asil kimligini temsil
etme), bu teknoloji giivenlik ve diiriistliik hizmeti sunar. Bu hizmet giivenilirdir (‘saglam’
kriptografya teriminde), fakat bu teknoloji veri nesnelerini diizeltme ortami1 i¢in
tasarlanmamistir. Bu boliimde eser sahibi haklarinin korunmasi ve bu haklarin bilimsel

kullanimi i¢inde yer alan diger konular ele alinmistir (Sandy, 1998).

5.1 Miihiirleme, Isaretleme ve Sayisal Imza Tekniklerine Genel Bakis

Web teknolojilerinin  kullaniminda Onemli gelismelerle birlikte ve oOzellikle e-devlet
kapsaminda sayisal dokiimanlara kolayca erigilmesi ve islenmesi s6z konusu olmaktadir. Bu
nedenle {iretilen sayisal kaynaklarin akademik ve kurumlar arasi paylagimi sirasinda sayisal
veri sahibinin haklarinin korunmasi (veri miilkiyet sahibinin) icin bazi yasal ve teknik

tedbirler almas1 gerekmektedir. Bu boliimde bu tedbirler teknik olarak incelenmistir.

Yeni bilgi teknolojisinin sayisal bilgiye girisini kolaylastirmasi, sanat eserleri haklarinin
korunmasina yonelik yasanin varlig1 (yasal olmayan kopyalama ve kullanma) sayisal cografi
veriler i¢in de bu tiir tedbirlerin alinmasina 6n ayak olmustur. Asil mal sahiplerin eserlerinin

bir ag lizerinde kullanimin giivenligi de belli yontemlerle saglanmalidir (Sandy, 1998).

Miihiirleme ve isaretleme gibi bazi teknolojiler eser sahibine goriiniirde korumayi saglar.
Ancak yasa ise veri korsanligimin dnlenmesinde caydiricilik saglar. Kriptografi ve sayisal

imza veri sahibinin kimliginin belirlenmesini saglar [6].
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5.1.1 Miihiirleme (Watermarking)

Miihiirleme yonteminde, telif hakkina iliskin olarak eser sahibine ait bilgiler, sayisal veri
icerisine yerlestirilir. Bu bilgiler gizli olarak yerlestirilecegi gibi, raster haritalarda, raster
haritanin kalitesini, okunabilirligini bozmayacak nitelikte saydam fakat anlasilabilir nitelikte
geri plan goriintiisii seklinde de olabilir (Sandy, 1998). Buna benzer olarak televizyonlarda ilk
kez gosterilen. Filmlerde televizyon kanalinin logosunun belli belirsiz eklenmesi seklinde de

uygulanmaktadir.

Miihiirleme yontemi ile sahibi belirlenmis bir veri seti yetkisiz kullanicilar tarafindan ele
gecirildiginde; eser sahibini koruma haklarma iligskin bilgilerin veri seti i¢inde saklanmasi

yontemi ile sahibinin adi ispatlanabilmektedir.

Damgalama yontemlerinin gelistirilmesinde, sayisal ¢alismalara damgalanan bilginin ¢esitli
saldirilara karst dayanikli olmasi oOncelikli amag¢ olarak goz oOniinde tutulur. Ancak

steganografya uygulamalarinda boyle bir beklenti yoktur.

5.1.2 Tlsaretleme

Miihiirlemenin bir baska seklidir. Sahibine ait eserin {izerine seri numarasi yazilmasi ve bu
sekilde kullanima sunulmasi (veya satilmasi) yasal olmayan kullanimi veya satisi
onlemektedir. Bir sayisal ¢aligmanin belli bir miisteriye dagitilma 6ncesinde, telif haklarinin
korunmasi amaciyla, yalnizca o miisteriyi temsil eden bilginin calismaya goriinmez bir
sekilde damgalanmas: islemidir. Isaretleme parmak izi ve etiketleme olarak ikiye ayirabiliriz.
Etiketleme i¢in kullanilan yontemde bilgi, disardan yapilan ¢esitli saldirilara karsi
dayaniklidir. Boylece her miisteriye, icinde kendisine 6zel bir bilginin saklandigi bir iirlin
verilir (ARNOLD ve ark, 2003). Parmak izi ekleme, ama¢ bakimindan sayisal damgalamadan

farkli ancak yontem olarak sayisal damgalama ile ayn1 6zellikler gosterir.

5.1.3 Sayisal imzalar

Elektronik imza; bir bilginin ii¢lincli taraflarin erisimine kapali bir ortamda, biitiinligi
bozulmadan (bilgiyi ileten tarafin olusturdugu orijinal haliyle) ve taraflarin kimlikleri
dogrulanarak iletildigini elektronik veya benzeri araclarla garanti eden harf, karakter veya

sembollerden olusur.

Miihiirleme ve isaretleme teknikleri ‘veri saklama’ teknigi olan steganografya ile yakin iligkisi
vardir. Sayisal imza teknigi miilkiyet igerigi nedeniyle kriptografya alanimna aittir. Sayisal

imzalama, kisisel ve kamusal anahtarin kullanildigi damgalama olarak tanimlanabilir. Bir
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kisisel anahtar ile imzalanan dokiiman, sahibi hakkinda bilgi de birlikte tagimis olur. Bazi
otoritelerin, sayisal damgalama ile sayisal imzalamanin es anlamli olduguna dair goriislerine

karsin bunlar1 birbirinden ayr1 tutan goriisler de vardir (MOHANTY, 1999).

Uygulamada sayisal dokiimanlarin imzalanmasi i¢in ¢esitli yazilimlar mevcuttur. Her kisi i¢in
olusturulan kamusal ve kisisel imzalar, kendisine elektronik kartlarda verilir. Bu konuda,
bir¢ok yerde yasal diizenlemelerin ve teknik altyapinin heniiz saglanmamis olmasindan dolay1
kullanim1 yaygin degildir. Sayisal imza kullanilarak, gonderilecek dokiimanin biitiinliigii
saglanir, gdndericinin kisisel imzas1 kullanilarak sifrelendiginden gonderici tarafindan inkar
edilemez ve goOndericinin imzasi1 taklit edilemeyeceginden belirtilen gondericiden geldigi
kesindir. Alict kendisine ait kamusal anahtar1 kullanarak bu dokiimani acar, ancak

gondericinin kisisel anahtar1 olmadan iizerinde degisiklik yapamaz (TOPALSAN, 2004).

5.2 Miihiirleme ve Isaretleme Tekniklerinin Kapasiteleri

5.2.1 Yaraticimin Kimliginin Belirtilmesi (Miihiirleme)

Bu hizmet orijinal verileri yaratana verinin miilkiyet iddias1 i¢in delil saglar. Ancak bu iddia
yeterli degildir. Miilkiyetin yetkili bir kurum (ya da kisi) tarafindan dogrulanmasi
gerekmektedir (Buke, 2004, Cotex all 1996).

5.2.2 Al Kimliginin Belirtilmesi (Isaretleme)
Veri sahibinin gonderdigi alicinin da belirlenmesi gerekir. Aksi halde kimligi belli olmayan

alic1 veriyi uiglincii sahislara verebilir.

Miihiirlemede gilivenlik bilgisi sayisal nesnenin her yerine goriiniimii bozmayacak sekilde
yerlestirilir. Tasimabilen gilivenlik bilgisini maksimize ederek, yerlestirme yaklasimi
miihiirlemenin belirtilmesine izin verir ve orijinal nesnenin izole edilmis 6rneginin nerede
kullanildigint belirtir. Bircok uygulamada miihiirleme tekniginin amacina ulagmasi i¢in
tamamlanmas1 giictlir (sikistirma ). Miihiirleme teknigi kolayca zarar gorebilir, bu da eser

sahibin haklarint korumada sinirli destek saglar.
e Asil kimlik denetimi: Orijinal veri alictya tanitilirsa dogruluk ispatlanmig olur.

e Memnun gizlilik: Ureticiye kolaylik saglayan bir uygulamadir. Ureticinin sundugu
hizmette malin kendisine ait oldugunu belirten bir miihiir bulunmaktadir. Kullanici

sunulan hizmetin sahibini gérmesini ve bilmesini saglar.
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e Biitiinliik hacmi: Uriiniin elde edilmesinde kullanilan verilerin kimlik dogrulamasini
saglar. Boylece alici triinii kullanirken elde ettigi verilerle iirlin sahibinin haklarmin

biitiinliiglinlin korunmasini saglar.

e Kaynak olan ret olmayan: Verilerin biitiinliigi korunur, yaraticinin belirlenmesinde

bir mesajla veya isaretle alictya 6nemli bir delil sunar.

5.3 Sayisal Miihiirleme Uygulamalar
Bircok miihiirleme teknikleri sadece teknik bakis olarak ele alinmis olarak literatiirde
geemistir. Cogu kez, teknolojinin gergek amaci goézden kagirilmistir. Miihiirleme teknigi

asagida agiklanan uygulama alanlariyla ilgilidir [4].

5.3.1 Miilkiyeti ispat Etmeyi Saglayan Uygulamalar
Miihiirlemenin baslica kullanimi sayisal verilerin korunmasi adina, nesnenin sanat eserleri

haklarinin miilkiyetine yetkili kurumla yardime1 olunmasidir.

5.3.2 Miisterek Olarak Cahsan Kopya Korumas: Uygulamalar:
Baz1 verileri korumaya yonelik uygulamalar ¢ok karmasiktir. Buna 6rnek olarak seri kopya
yonetim sistemidir. 1980’11 yillarda ortaya ¢ikmistir. Satmis oldugu kayitlarin tek sayisal ses

band1 hazirlamak i¢in bir kullanict segildi.

Yakin ge¢miste iiretilen elektronik ve sayisal verilerin ¢ok yonlii sayisal disk (Digital
Versatile Disc-DVD) icin kopya yonetim plani diizenlenmis, ancak kisa siirede bunlarin

kopyalanmasi ve iiretilmesi de kolaylagmustir.

5.3.3 Uygulamalar I¢in Veri Biitiinliigiiniin Kontrolii
Bu uygulamalarin verilerin orijinligini gosterebilen ve biitiinliigiinii ispatlayan giivenceye
sahip olmas1 gerekir. Ornegin bir sayisal goriintii degistirilmedigi siirece mahkeme igin delil

saglayabilir.

Miihiirleme veri biitiinliigii igerisinde verinin orijinalligini ispatlamada etkin degildir. Veriler
icinde bagkalar tarafindan esnek kiiclik degisiklikler yapilabilir (tonlama diizeltmesi, kirpma
gibi). Ya da daha biiylik degisiklikler yapilarak miihiirleme iptal edilebilir. (goriintiiden bir
seklin ¢ikarilmasi gibi).



53

5.3.4 Notlarla Aciklama Uygulamalar

Bu uygulama alanlarinda, miihiirleme belirli nesne bilgileri ( “detay kodu™ ya da “tipi”) nesne
kullanicilarina devredilir. Ornegin, goriintii icerisindeki detay etiketlenebilir ya da biitiin
goriintiiniin tipi belirlenebilir. Onemli ve gerekli bir goriintiiniin icinde bu teknik

kullanilabilir.

Farkl1 teknikler goriintii tiplerine gore sifreleme formatimin kullanimmi gerektirir. Ornegin,

algoritma siklastirmasi doniisiim tipindedir.

5.4 Goriinmez Miihiirleme Icin Genel Cerceve

2

“Gortinmez miihiirleme terimi insan algilamasinda anlasilabilir. Igerisine numaralar
saklanmis renk korliigii teshisinde kullanilan test kartlarin1 6rnek verebiliriz. Dolu renk

goriisii olarak algilanabilir, fakat renk korii olan bir kisi i¢in goriinmez.

Insan algilama sisteminin cesitli dzelliklerinden yararlanarak sifreleme yontemi ile goriintii
belirsiz hale getirilir. Mesele insanin algilayabilecegi goriintiiye bazi isaretler yerlestirilebilir.

(Buke, 2004, Cotex all 1996)

5.5 Sayisal Miihiirleme Kullanimin Faydalar1 ve Zararlan

Sayisal miihiirleme basili nesneler lizerinde geleneksel miihiirleme goriisiine benzer sayisal
nesne Ozelliklerini uygulanmasini saglar. Kagit miihiirleme; kagit bulamag nem ¢ikarmasi igin
cergeveler arasinda basildiktan sonra kalibindan ayrilarak iiretim siirecine girmesiyle ilk
olarak tretilmistir. Bunlar ¢esitli zamanlarda iiretici ticari marka kaydi ve kagit niteliginin
onaylanmasinda kullanildi. Bugiin, bir¢ok {ilke nakit para kdgidi miihiirlemesinde sahtekarliga
kars1 kullaniyor. Bununla kusursuz bir korunma saglanamazken, sahtekarlik yapilmasi da

oldukg¢a zordur.

Miihiirlemenin silinmesi zordur. Yeni bir miithiirleme eklemek zordur. Miihiirleme filtreleme,
sikigtirma, tekrar Ornekleme, kirpma, giriiltili kanal, sayisal/ analog donilisiim ve insan
yapilarini igleme tabi tutulan diger sinyallere benzer rutin doniisiimleri daha uzun omiirli
tutar. Saldir1 olan {inlii formlara kars1 delil olur ( gizli antlagmalara saldir1, ayn1 igerikli birgok

stiriimiin nerede oldugu, farkli miihiirlemelerle damgalananlarin karsilastirilmasi).

Miihiirleme goze ¢carpmaz ve nesnenin uygun kullanimina engel olmaz. Miihiirleme orijinal
veriyi belli bir kismin1 kapsar. Miihiirleme goriilemedigi i¢in bir hirsiz yasadisi kopyalamanin

varligindan haberdar olamayacaktir. Miihiirleme goriilebilmesiyle anlasilabilir, boylece



54

calinan veri setinin ticari degeri azalir.

Goriinen ve gelisen teknolojiyle birlikte her alana ve farkli veri nesnelerine degisik
tekniklerde miihiirleme uygulanabilir. Hangi nesneyi ele aliyorsak ona iligskin analiz ve araglar

kullanilir, ¢esitli teknolojik ¢coziimler getirilir.

5.6 Temel bilgi saklama

Uluslararasi sirketler veri saklama (giivenligi) lizerinde bazi terminolojileri kabul ederek basit
kavramlar1 agiklamiglardir (Belgesay, 2001). Acik ve kesin veri girisi ya da “ortiilii” bilgiyi
gizlemek i¢in birlestirilmis nesne ( ses, goriintii, video ya da metin), “gdmiilii” nesne (
miihiirleme ya da isaretleme), bir “stego” nesne iiretmek. Veri yerlestirme isleminde veri
sahibinin bilmis oldugu bir gizli “anahtar” kullanilir ya da bir kisi tarafindan diger

kullanicilara paylastirilir (detektor fonksiyonu gibi).

Veri saklamanin kullanimi ve kullanma seklinde degisiklikler icermesinden ( askeri sartlar ve
suclarla ilgili) (Bender, 1996), dolay1r asil 6nemli olan, sayisal iiriinlerin telif haklarmin
korunmasi i¢in uygulama yapmaktir. Miihiirleme teknigi veri sahibinin isareti ile bir veri
setinin biitiin kopyalarin isaretleyerek, miilkiyeti ve telif hakkinin miilkiyetini ispat etmeye
yarayan bir mekanizma saglar. Isaretlemede ise, veri setini satin alan her bir miisteri igin tek,
kendine 0zgii bir isaret yerlestirilir. Bu kanunlarda; gizlenmis bir seri numarasi konulabilir ya
da nesnenin kopyalanmasindan sorumlu {i¢iincii kiginin kimliginin tanimlanmasi saglayan ve

veri setinin miilkiyetini belirten bir isaret yer alabilir.

Yerlestirilmis (gomiilii) veri hacmi, miihiirlemenin saglamhigi ile yer degistirilerek elden
cikarilabilir. Verilen bir veri saklama metodu ya yerlestirilmis yiiksek veri hacmi ya da sinyal
doniistimiine ya da sikistirilmasina yiiksek diren¢ saglar. Uygulamanin sartlarina gore,

istenilen bir ya da bu 6zelliklerden diger bir teknik secilebilmektedir.

Miihiirleme tasarisinin islemlerinin temel faktor, fazlaliktir. Yerlestirilen isaret bit olarak
kodlanir. Thlal eden kisi bu degisiklikleri fark edemez ve goremez. Baska bir deyisle,
yerlestirilen veri ayni bitlerle kaplanir yararli sikistirma algoritmalar1 ile uzaklastirilir.
Siklastirma tekniginden sonra yer degistirme yapilarak elden c¢ikarilanlarin arasinda

dengeleme yapilarak sayisal degerler ve sikistirma orani elde edilir.
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5.7 Basit Miihiirleme Metotlari
Basit sistemler goriintli diizleminin LSB’leri (Least significant bit insertion), yerlestirilmis
nesnenin bitlerinin basit¢e yer degistirmesiyle hareket ederler. Bu metot hesaplanmayla kolay

fark edilir ve ayni sekilde kaldirilmasi da kolaydir.

Bir gizli anahtar kullanimi i¢in gelismedir, alici ve goOnderici tarafindan paylasilir. (bu
baglamda, gonderici telif hakki sahibi olabilir ve alict miihiirleme yapan mekanizma olabilir).
Anahtar, sira ile yerlestirilmis isaret tasiyacak, secilmis piksellere uyumlu, yalanci rasgele
sifre yayimi tiretmek i¢in kullanilir (Besiroglu, 2000). Asla pikseller bazi goriiniir izlerden
ayirmaksizin degistirilemez. Tek renkli alanlart ya da yiiksek kontrastli smirlar 6rnek
verilebilir. Bu iglem, algoritma kullanimi sayilabilir, komsu piksele gore karsilastirilarak

uygun pikselin kontrol edilmesini saglar ve sadece testten gecirilen pikseller degistirilir.

Bu metot LSBs degerlerinin degisikliklerine kars1 duyarlidir. Baz1 korumalar miihiirleme ve
yerlestirme tekniklerinin biiyiikliigiinii azaltir. Baz1 uygulamalar harigtir; veri nesnesine
karistirma yapildiginda koruma icim bu metot yeterli degildir ve goriintli igerisine veri

saklama tekniklerini gerektirir.

Gortlinebilir miihiirleme teknigi tasarlanan veri saklama projelerinden ve bir ortiilii miihiirleme
goriintii katmanimi ekleme islemi farklidir. Saldirilara kolayca duyarhidir. Ornegin insan gozii
tarafindan fark edilebilir, tekrarli saldirilara elverislidir ve firsat verir. Kii¢iilk degisimler,

miihiirleme diizlemi okunaksiz hale getirilinceye kadar defalarca uygulanur.

5.8 Miihiirleme Yontemleri Cesitleri

Bilgisayar ortamindaki verilerin damgalanmasi i¢in bircok yoOntem gelistirilmistir.
Damgalama yontemleri, algoritma diizlemine gore, ¢alismanin tiirline gére ve algiya gore
olmak tizere dncelikle li¢ ana baslikta incelenebilir. Bunlar da kendi igerisinde alt gruplara
ayrilir. Buna gore Sekil 5.1°de sayisal damgalamanin ¢esitleri goriilmektedir (MOHANTY,
1999).
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Miihiirleme Y 6ntemleri

Veri Ortamina Gore
Algoritma Diizlemine Algtya Gore
Gore
Yar1 Saydam Gortliir
Uzay Diizlemi Frekans Diizlemi
Gorlinmez
Metin Ses Gorlinti Video  Dayanikli Kirilgan

]

Ozel
Anahtarl

Kamusal
Anahtarl

Sekil 5.1 Miihiirleme yontemi ¢esitleri (MOHANTY, 1999).

Damgalama algoritmalari, lizerinde ¢alisilan diizleme gore ikiye ayrilir. Uzay diizleminde yapilan

damgalama islemlerinde dogrudan damgalanacak ¢aligmanin bilg

Frekans diizleminde yapilan damgalama islemlerinde, damgalanacak ¢aligma oncelikle frekans
bilesenlerine ayrilir. Bu amagla DCT (Discrete Cosine Transform), DWT (Discrete Wavelet
Transform), DFT (Discrete Fourier Transform), FFT (Fast Fourier Transform) gibi doniistiirme
araglart kullanilarak, ¢alisma frekans diizlemine tasinir. Burada, elde edilen frekanslar ve

katsayilar1 lizerinde degisiklik yapildiktan sonra ters doniistiirme uygulanarak damgalanmis iiriin

elde edilir.

isi lizerinde degisiklik yapilir.
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Damgalanacak caligmanin tiiriine gore, damgalama yontemleri dort alt baglikta incelenebilir.

Bunlar yazi, ses, goriintii ve videodur.

Algiya gore damgalama algoritmalar li¢ grupta incelenebilir. Damgalanacak mesajin, goriintiiniin
bir yerine gozle goriilebilecek bir sekilde yerlestirilmesine “gdriiniir damgalama” adi verilir.
Goriintir damgalamaya ornek olarak televizyon ekraninda bulunan kanal logosu ya da Internet’te
yayinlanan goriintiilerin altinda bulunan yayinci sitenin adresi verilebilir. Bu yontemde her ne
kadar logo goriintiiniin iizerinde belirgin bir sekilde yerlestirilse de, kirpma (cropping) yoluyla

goriintiiden kolaylikla ayrilabilir ve hatta yerine baskas1 yerlestirilebilir (MOHANTY, 1999).

Goriintli i¢ine gozle algilanamayacak bir sekilde mesaji yerlestirme islemine ‘“gériinmez
damgalama” adi verilir. Bu yontem ile damgalanan goriintiilerde mesaj, goriintii icine yetkili kisi
tarafindan bilinen bir algoritma ile dagitilir ve bagka bir algoritma ile goriintiiden geri elde edilir.
Mesajin goriintii icindeki yeri belli olmadigindan kirpma islemi ile goriintiiden ayrilamaz.
Damgalama ve geri elde etme algoritmalart sadece yetkili kisi tarafindan bilindiginden yetkisi

olmayan kisilerin goriintiideki mesaja ulagsmalar1 neredeyse imkansizdir.

Gorliniir ya da goriinmez damgalamanin yaninda sayilabilecek tiglincii bir yontem ise, logonun
goriintiiniin bliylik bir boliimii iizerine yari saydam olarak eklenmesidir. Bu yolla eklenen
logonun goriintiiden ayrilmasi, goriintiiyli anlamsiz kilacagindan avantajlidir. Ancak goriintiiyt

kullaniciya bu sekilde sunmak bir dezavantajdir.

Gorlinmez damgalama yontemleri kendi iginde “dayanikl’” ve “kirilgan” olmak iizere ikiye
ayrilir. Dayanikli damgalama yontemleriyle yapilan damgalamada, tasiyici goriintiiye gizli bir
sekilde damgalanan bilginin, goriintliniin kalitesinde ciddi bir bozulmaya neden olmayan ¢esitli
goriintii isleme saldirilarina kars1 dayanikli ve geri ¢ikarildiginda taninabilir nitelikte olmasi
amaglanir. Kirllgan damgalama yontemlerinin amacit goriintliniin gercekligi ya da dogrulugunun
tespiti oldugundan, goriintiide yapilacak en kiiciik bir degisikligin damgalanan bilgiyi yok etmesi

istenir.

Dayanikli goriinmez damgalama algoritmalar1 kendi iglerinde iki grupta incelenebilir. Bunlar

“kisisel anahtarl1” ve “kamusal anahtarli” olarak adlandirilir. Bu tiir damgalama y&ntemlerinin
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temel prensibi, damgalama ve geri elde etme sirasinda kullanilan anahtarlara baghdir. Eger
tagiyict goriintliden mesajin ¢ikarilmasi i¢in gerekli anahtar herkes tarafindan biliniyorsa, bu
yontem “kamusal anahtarli gériinmez dayanikli damgalama” olarak adlandirilir. Diger taraftan,
kullanilan anahtar sadece goriintlinlin sahibi tarafindan biliniyorsa, yani gizli tutuluyorsa, bu

“kisisel anahtarli goriinmez dayanikli damgalama” olarak adlandirilir (ARNOLD ve ark., 2003).

Sayisal goriintiilere gizli mesaj damgalama yontemlerinin siniflandirilmasinda kullanilan bir
diger kriter ise geri elde algoritmasinda goriintiiniin aslinin kullanilip kullanilmamasidir. Mesajin
geri elde edilmesinde eger goriintliniin ya da mesajin asli kullanilmiyorsa, bu tiir yontemlere “kor
damgalama” adi verilir. Eger goriintiiniin ya da mesajin aslindan biri kullaniliyorsa, bu tiir

yontemlere “kor olmayan damgalama” denir.

5.9 Mesaj Damgalama Yontemlerinde Dikkat Edilmesi Gereken Hususlar

Sayisal goriintiilerde telif haklarimin korunmasi ve giivenlik i¢in mesaj damgalanmasi {izerine
bircok calisma yapilmistir. Kullanilan algoritmalar ve diizlemler birbirinden farkli olsa da,
temelde belli baghi amaglar etrafinda toplanmistir. Mesajin algilanmamasi ve dayanmiklili§i goz
onlinde bulundurularak damgalama algoritmalarindan beklenen o6zellikler asagidaki gibi

siralanabilir (MOHANTY, 1999).

5.9.1 Goériiniir Mesaj Damgalamanin Ozellikleri
e Goriiniir bir sekilde damgalanan mesaj hem renkli hem de monokrom goriintiilerde agikg¢a

belli olmalidir.

e Mesaj1 resim kirpma islemine kars1 korumak igin, goriintiide genis bir alana yayilmali ya da

goriintliniin 6nemli bir boliimii iizerine yerlestirilmelidir.

e Mesaj yar1 saydam olarak goriintii tizerine eklenecekse goriinebilecek seviyede saydam olmali

fakat orijinal goriintliniin ayrintilar1 korunmalidir.

5.9.2 Gériinmez Dayamkh Mesaj Damgalamanin Ozellikleri

e Goriinmez bir sekilde goriintilye damgalanmis mesaj, ne goriintiide tespit edilebilmeli ne de
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goriintii igeriginin kalitesini diigiirmelidir.

Gorlinmez bir sekilde goriintiiye damgalanmis mesaj, goriintii kalitesinde gozle goriiliir bir
bozulmaya sebep olmayan cesitli islemlere kars1 dayanikli olmalidir.

Yiiksek kaliteli goriintiilerin ve sanat calismalarin damgalanmasinda en az sayida piksel
degistirilmelidir.

Mesaj damgalanmasi ve geri goriintliden elde edilmesi islemi kolay ve hizli bir sekilde

yapilabilmelidir.

Goriintiiye damgalanan mesajin geri ¢ikarilmasinda kullanilacak yazilim bilgisayar ve isletim

sistemlerinden bagimsiz ¢alisabilmelidir.

Gorilintlii i¢indeki mesaj, JPEG gibi ¢esitli kayipli sikistirma islemlerine karsi dayanikli

olmalidir.

5.9.3 Goériinmez Kirllgan Mesaj Damgalamanin Ozellikleri

Goriinmez bir sekilde goriintiiye damgalanmis mesaj, ne goriintiide tespit edilebilmeli ne de
goriintii igeriginin kalitesini diigiirmelidir.
Goriintii pikselleri tizerinde yapilacak bir degisiklik mesajin kolayca bozulmasina neden

olmalidir.

Mesaj giivenli olmalidir. Bunun anlami, sik kullanilan goriintii islemleri ile goriintii iizerinde
yapilacak herhangi bir degisiklik sonucu bozulan mesaj, tekrar diizeltilebilecek nitelige sahip

olmamali ve taninabilir bir diizeyde geri elde edilmesi miimkiin olmamalidir.

Mesaj damgalanmas1 ve geri goriintiiden elde edilmesi islemi kolay ve hizli bir sekilde

yapilmalidir.

5.10 Sayisal Cografi Veri izin Disi Kullanim Tespit Eden Yéntemler

Sayisal cografi verilerin izin dis1 ve yasa dist kullanimini tespit eden yontemleri asagida

belirtilmistir.
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5.10.1 Gériintiiden Sayisallastirma Islemi ve Tespit Yontemleri

Gorilintiiden sayisallastirma olarak bilinen bir yontemle, basili haritalarin bir tarayici ile
tarandiktan sonra, bilgisayar ortaminda yeniden koordinatlandirilmasi ile elde edilen ekran
goriintlisiinden, vektor veri toplama islemi sayisal haritacilik alaninda ¢ok yaygin olarak
kullanilan bir yontemdir. Boyle bir yontemle yapilan sayisallastirma durumunda kag¢inilmaz
hatalar meydana gelmektedir. Hata yayilim ilkesi geregi yapilan her islem yeni bir hata meydana
getirir ve bu hata bir sonraki islemdeki hataya eklenerek artar. Sonucta olusan hata birikimi, eger
kabul edilebilir sinirlarda ise, bir sonraki isleme devam edilebilir. Gorilintiiden yapilan
sayisallastirma islemi sonucunda elde edilen iiriin orijinalinin birebir aynisi olamaz ve onun kadar

hassas da degildir. Bu tiir bir sayisallastirma islemi agsagidaki adimlart igerir;

e Basili haritanin taranarak bilgisayar ortamina aktarilmasi.

e Elde edilen goriintiiniin, referans noktalar1 yardimiyla (bu noktalar genellikle pafta kdse
noktalaridir) diinya koordinatlarina gore yeniden konumlandirilmas.

e Bu goriintiiniin vektor sayisallastirma yapilabilmesi i¢cin bir CAD (Computer-aided design)
veya CBS yazilimina yiiklenmesi.

e Bu goriintii iizerinden etkilesimli, otomatik veya elle olarak sayisallagtirma isleminin

yapilmasi.

Yukaridaki islem adimlarmin her birisinde bir miktar hata meydana gelmektedir. Bu hatalar
birikimli olarak artar. Ancak asil 6nemli hata kaynagi, dordiincii adimda ortaya ¢ikmaktadir. Bu
islem sirasinda operatdrler tarafindan yapilan sayisallagtirma sirasinda, bu giine kadar elde edilen
tecriibeler 1s181nda, herhangi bir nokta, ¢izgi veya alanin ayn1 operator ile arka arkaya iki defa
sayisallastirmas1 sonucunda dahi birebir ayni detaylar elde edilememektedir. Bu tiir bir islem
sonrasinda olusan verilerden yararlanarak iiretilen haritalar orijinalinin aynisi1 olmasa bile hemen

hemen ayni goriintliyii saglayabilirler.

Elde edilen vektorel iirlin yardimiyla istenildigi kadar yeni ve cesitli iirin veya basili harita
iiretmek miimkiindiir. Bu yontemin kullanilmasi sayisal haritacilikta sik¢a kullanilir. Ancak bazi
iriinlerin bu yontem ile dahi olsa ¢ogaltilarak yeniden {iretilmesi, yaymlanmasi veya ticari
amaglarla kullanilmasi esaslari, telif ve iktibas haklar ile ilgili kanun, yonetmelik ve
kararnameler ile belirlenmistir. Bazi haritalar ise bu kapsamin disindadir ve kanunlarla

belirlenmis gizlilik c¢ergevesinde iiretilmesi ve kullanimi siirlandirilmistir. Bazi iirlinler ise
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herkese aciktir ve istendigi sekilde, birebir kopyasi olmadigi siirece, bu yontemle iiretimi

gergeklestirilebilir.

Gorilintiiden yapilan sayisallastirma islemi sonucunda elde edilen firiinler ile orijinal iirliniin

karsilagtirilmasi ve ayni kaynaktan geldiklerini gostermek icin asagidaki ipuclart aranmalidir.
e Her iki lirlinde mevcut ortak bolgeler tespit edilmelidir.

e Bu bolgelerde bulunan nokta, ¢izgi ve poligon detaylarinin birbirleri ile ayni karakterde olup

olmadig1 incelenmelidir.

e Haritalarin iizerine konulan ve bilgi iletimi i¢in kullanilan yazi, isaret ve karakterlerden ortak

olanlar bulunmalidir.

e Sonradan yapilan sayisallagtirma ile orijinalde bulunan 6zel igaretlerin yonleri birbirlerine gore

konumlari, yazilarin yon, kivrim ve yerlesimleri incelenmelidir.

e Harita iizerinde aktarilan bilgilerden orijinal haritaya 6zgii olabilecegi degerlendirilen isretler

aranmalidir.

e Bu ve diger bulgular bir verinin digerinden, goriintiiden sayisallastirma yapilarak elde edildigi

sonuclarint gosterir deliller olarak miitalaa edilebilir.

5.10.2 Ayn1 Kaynaktan Tiiretilmis Vektor Verilerin Tespit Yontemleri

Sayisal haritacilik alaninda vektor ve raster adi verilen iki tip veri format1 vardir. Bu formatlar
yapilacak haritanin niteligine gore segilir. Raster formatlar ile iiretilen haritalar daha ¢ok ortofoto
olarak adlandirilan yersel veya goksel tekniklerle elde edilmis fotograflarin koordinatlandirilarak
belirli bir Olgekte hazirlanmasi ile elde edilir ve goriintii kalitesi ve c¢oOziintlrliiliik gibi
parametrelerle ifade edilir. Bu tiir haritalar belirli bir amaca hizmet etmek icin kullanilir ve
tizerinde fazla bir degisiklik yapilmast miimkiin degildir. Tam tersi olarak vektdr haritalar
defalarca yeniden kullanilabilen ve sinirsiz sayida kullanim alani bulunan formatlardir. Bu tiir

haritalar genellikle raster haritalardan yararlanarak veya yersel 6lgiimler yapilarak iiretilirler.

Vektor verilerin ayni kaynaktan geldigini tespit etmek icin ¢ok fazla yontem kullanilabilir.

Oncelikle her iki veri kiimesinde birbirinin ayn1 gériintiiye ve konuma sahip nokta, ¢izgi ve alan
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detaylar gbzle aranir. Bu tarama iglemi verilerin {ist tiste bir CAD veya CBS yaziliminin
goriintiilleme modiilii araciligiyla kolaylikla gergeklestirilebilir. Her iki veri kiimesinin {ist liste bir
CAD veya GIS yazilimi aracilifiyla goriintiilenebilmesi i¢in ayni projeksiyon sistemine
donistiiriilmesi  gerekmektedir. Ancak bu islem sonucunda iki veri kiimesi birbirleri ile
karsilagtirilip  degerlendirilmesi yapilabilir. Yeryliziiniin farkli bolgelerinin  bir diizleme
aktarilmasi islemi yansitma veya izdiisim (projeksiyon) olarak adlandirilir. Projeksiyon bilgileri

bir vektdr veya raster veri kiimesinin yeryiizii iizerinde konumlandirilmasi yardime1 olur.

Ayni projeksiyona doniistiiriilmiis veri setleri goriintiilendikten sonra aymi kaynaktan tiiretilmis
olan veriler birbirini tam olarak ortecek, farkli olanlar ise ayrik goriinecektir. Gorlintiide {ist liste
ortiistiigii tespit edilen detaylar iizerinde detaylara ait karakteristik ozelliklerin karsilastirilmasi
gerekir. Cografi Bilgi Sistemlerinin temel yapi tagi olan nokta, ¢izgi ve alan nesneleri bir vektor
veri kiimesini olusturan geometrik elemanlardir. Bir nokta tek anlamli olarak yeryiiziinde
konumlandirilabilen ve [X,Y] gibi en az iki parametreden olusan bir geometrik nesnedir. Bir ¢izgi
birbirini takip eden noktalar birlestiren dogru parcalarindan olusur. Bir alan ise baslangi¢ ve bitis
noktas1 ayni olan bir tiir kapali ¢izgi olarak tanimlanabilir. Bu geometrik elemanlara ait koordinat
ciftlerinin degerleri, CAD veya CBS yazilimi imkénlar1 araciligiyla elde edilebilir. Vektor
verilerde koordinat bilgileri hassas sekilde kaydedilebildiginden, ekrandan yaklasarak isaretci
konumunu okuma yoluyla yapilan islemden farkli olarak kesin sayisal degerlere ulasilabilir. Bir

baska deyisle bir noktanin koordinat bilgisi tam olarak elde edilebilir.

Iki farkli veri kiimesinin goriintiide ortiismesi verilerin ayn1 kaynaktan geldigi anlamima gelmez.
Gorilintl kalitesi, goziin algilama diizeyi, kullanilan bilgisayarin ekran ¢ozlintrliligii ve diger
etkenler nedeniyle ekrandan yapilan koordinat okumalarinda yanilmalar olabilmektedir. Ancak
vektor veriler iizerinde bir takim islemler sonucunda bu koordinat bilgileri, biraz 6nce anlatilan
etkenlerden arindirilmis olarak tespit edilebilir. Her iki veri kiimesinde Ortlisen nokta, ¢izgi ve
alan detaylar1 olusturan koordinat ¢iftleri bu islemler aracilifiyla karsilastirilabilir. Boyle bir

islem sonucu asagidaki iki durum ortaya ¢ikabilir;

Bir detaya ait koordinat ciftlerinin her iki veri kiimesinde de ayni ondalik hassasiyetine sahip

olmasi,

Bir detaya ait koordinat ¢iftlerinin her iki veri kiimesinde de birbirine yakin ¢ok yakin degerlere

sahip olmasi,
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[k durumda vektor verilerin birbirinin kopyast olduguna kolaylikla karar verilebilir. Bir verinin,
diger verinin icerisinden kesme islemi ile tiiretilmis oldugu sonucuna hemen varilabilir. Ancak
ikinci durum biraz daha inceleme gerektirmektedir. Bir cografi detaya ait iki farkli koordinat ¢ifti
kiimesinin birebir ayn1 degerlere sahip olmamalar1 bu degerlerin farkli kaynaklardan tiiretildigi

anlamina gelmez.

[zdiisiim bilimi yeryiiziiniin bir diizleme aktarilmasi icin gerekli doniisiim parametrelerini ve
algoritmalarin1 arastirmakla ugrasan bir bilimdir. Yeryiiziiniin geometrik 06zelliklerinin
matematiksel olarak modellenebilmesi i¢in zaman igerisinde bir¢ok bilim adami tarafindan cesitli
algoritmalar ve matematiksel fonksiyonlar gelistirilmistir. Bu fonksiyonlarda kullanilan ve yersel
Ol¢timlere dayanan bazi parametreler vardir. Bu parametreler uluslararas1 projeler ve ¢aligmalar
ile aragtirilip giincellenmektedir. Cografi Bilgi Sistemleri yazilimlar1 genellikle bu algoritmalar
ve parametreleri esas alarak gelistirilirler. Yeryliziinlin tamaminin tek bir izdiistim algoritmasi ile
diizleme tam dogru olarak yansitilmasinin imkani olmadigindan, haritasi yapilacak olan ilgili
bdlgeye uyan izdiisiim sistemi ve parametreleri kullanilmak zorundadir. CBS yazilimi gelistiren
firmalar ise bu izdiisim parametreleri ve algoritmalarini, kendi politikalarina uygun sekilde
sistemlerine aktarirlar. Aymi izdiisim sistemine ait farkli algoritma ve parametreler

kullanabilirler.

Yukarida bahsedilen nedenlerden dolayr farkli yazilimlarin, farkli izdiistim algoritmalari,
parametreleri veya fonksiyonlar1 kullanmasi nedeniyle ayni kaynaktan olan bir veri kiimesine
uygulanacak farkli islemlerin, farkli koordinat ¢iftlerinden olugsmus verilere doniisebilecegi bir
gercektir. Ayrica veri kiimesi i¢in tanimlanan sayisal duyarlilik, yani ondalik hassasiyeti de bu
duruma neden olan etkenlerden birisidir. Bundan dolay1 ayni veriler iizerinde uygulanan farkl
islemler sonucunda verinin konumsal duyarliliginda baz1 bozulmalar, degismeler olabilecegi bir
gercektir. Sayisal analiz tekniklerinin de dogruladigi bu durumun sonucu olarak koordinat
ciftlerinin degerlerinde kiigiik farkliliklarin olmasi kaginilmazdir. Eger ayni veri kiimesine ayn

sirayla bu tiir dontisiim islemleri uygulanirsa, bu farkliliklarin da ortadan kalkacag: goriilebilir.

Koordinat ¢iftlerinin ¢ok yakin degerlere sahip olmasinin yaninda verinin karakteristigi olarak
degerlendirilebilecek diger ipuglarmin da bulgular1 desteklemesinde fayda vardir. Bunlar

arasinda;
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e (izgi detaylar1 olusturan dogru pargalarinin kiriklik yaptig1 noktalardaki agilari,
e Bir cizgi veya alan1 olusturan noktalarin sayisi ve birbirine yakinligi

e Bir alan detayin alani

e Bir alanin agirlik merkezini gosteren referans noktasi

¢ Bir ¢izginin uzunlugu

e Bir cografi nesnenin digerine olan goreceli uzakligi

¢ Bir nokta detayin kuzeye veya bir basglangi¢ istikametine gore agis1

e Bir cizgi veya alan1 olusturan dogru pargasi sayisi

e Yiikseklik bilgisi iceren nokta detaylarin degerleri.

e Gibi gesitli kriterler, bulgulan giiclendirici ipuglart olarak degerlendirilebilir.

5.10.3 Veri Formatlar1 ve Oznitelik Karsilastirmasi

Cografi vektor veriler, temsil ettikleri ger¢ek diinya nesnesine ait ¢esitli tanimlayici 6znitelik
bilgilerini biinyelerinde barindirabilen bir yapiya sahiptirler. Bir nesneye ait sinirsiz sayida bilgi
tutabilirler. Ancak bu bilgilerin sayis1 ekonomik kaygilar nedeniyle genellikle
siirlandirilmaktadir. Bilgisayar ortaminda bir cografi nesnenin modellenebilmesi i¢in CBS
yazilimlar1 bu tiir 6znitelik bilgilerine ihtiya¢ duyar. Gergek diinyaya ait nesneler, oncelikle ortak
karakteristikleri ile belirli siniflandirmaya tabi tutulurlar. Siniflandirma sonucunda her bir sinifa
0zgii olacak ve ilgili nesneyi tek anlamli olarak tanimlayabilecek bir detay kodu iiretilir. Bu detay
kodu, birka¢ karakter ve numaradan olusan tek bir kod olabilecegi gibi birka¢ koddan olusan
karmagik bir degerde olabilmektedir. Veri formatlar1 arasinda doniisiim ve veri sayisallagtirmada
standartlig1 saglamak maksadiyla bu tiir kodlarin kullanilmasi oldukga yararlidir ve bu durum
uluslararasi1 standardizasyonun bir geregidir. Bunun yaninda bazi yazilimlarin dogasi geregi,
kodlama teknigi ve kod degerleri arasinda farkliliklar bulunabilmektedir. Yazilimlarin kendine
Ozgl karakteristikleri veriyi isleme yontemlerine, sirketlerin ticari ve politik kaygilarina gore

degisir. Bu da c¢ok cesitli veri formatlarinin ortaya c¢ikmasina neden olmaktadir. Ancak
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uluslararas1 organizasyonlar bu farkliliklarin ortadan kaldirilmasi ve sistemler arasinda veri
dontlistimiiniin gergeklestirilebilmesi i¢in bazi standart formatlar gelistirmisler. Ticari olan bir
cok yazilim, kendi formatlarindan bu ortak formatlara doniisiime imkan taniyacak araclar
icermektedir. Ancak her sistemin kendine 0zgii karakteristiklerinin bu formatlarda dogrudan
karsiligi bulunmamaktadir. Bunun sonucu olarak veri doniistiirme sirasinda bazi verilerin veya

ozelliklerin doniisiimii gerceklesememekte ve veri kayb1 meydana gelebilmektedir.

Bir yazilim sisteminde tanimlanmis olan 6znitelik bilgilerinin diger bir sisteme doniisiimii ise her
iki sistemde de tamimlanmis olan doniisiim tablolar1 araciligi ile gerceklestirilebilir. Eger

doniisiim tablosu tanimlanmamissa 6znitelik kayb1 veya kod degisimi meydana gelebilir.

Ayn1 Oznitelik bilgilerine ve detay kodlarina sahip veriler bir ¢ok farkli veri kiimesinde
bulunabilir. Ancak bir veri ayn1 6znitelik bilgilerine sahipte olsa higbir sekilde ayni koordinatlara

sahip nokta ¢iftlerinden olusmas1 miimkiin degildir.

5.10.4 Vektor Veri ve Kagit Haritalarin Karsilastirma Yontemleri

Sayisal haritacilik alaninda vektér veri formatlari ¢ok genis kullanim alani bulan bir format
tiriidiir. Diinyada bir¢ok haritacilik kurulusu bu formatlar aracilig: ile haritalarini iretmektedir.
Giliniimiizde haritalar bilgisayar ortaminda veri toplama arabirimleri sayesinde vektdr formatlara
doniistiiriilmekte ve sonra da kagit harita iiretimine esas teskil eden EPS, PDF, RTL, PS, PRN
veya TIF gibi ara formatlara doniistiirilmektedir. Bu ara formatlar matbaacilik ve baski
teknolojilerinin kolaylikla kullanabildigi ve sayisal verilerin kagida basilabilmesi i¢in gerekli
bilgileri biinyesinde bulundururlar. Bu sayede baski ve ¢izim makineleri verinin kagit tizerinde
hangi sekilde basilacagi bilgisine sahip olurlar. Sayisal haritalarin bu tiir ara formatlardan birine
dontstiiriilmesinden sonra elde edilen kagit haritalar vektor verinin karakteristiklerini tagimakla
beraber, kagit haritalarin hassasiyeti ¢ok daha disiiktlir. Bilgisayar ortaminda elde edilen
sonuclar, kagit haritalarda elde edilemez. Fakat bu durum bir harita kullanicist agisindan bir fark

yaratmayacak seviyelerdedir.

Bir sayisal harita ile herhangi bir kagit haritanin karsilastirilabilmesi igin asagidaki islemlerin

uygulanmasi yeterlidir.

e Sayisal harita bir CAD veya CBS yaziliminda agilarak, kagit haritanin iizerindeki sembollerin
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aynisi kullanilarak tekrar sembollestirilir.
e Kagit haritanin 6lgegi ile ayn1 dlgek degeri programda ayarlanir.
e Sayisal haritanin ilgili alani, bir ¢izici veya yazicidan ¢ikt1 olarak alinir.
e Kagit harita ile bu ¢iktinin gdzle karsilastirilmasinin yapilmasi.
e Kagit harita ile yapilan karsilastirmada asagidaki hususlar incelenmelidir.
e (izgilerin karakteristik 6zelliklerinden olan kiriklik noktalari.
e Nokta sembollerin agilari.
e Alan detaylarin sekilleri ve kose yaptig1 yerler.
e Yazi karakterlerinin yerlesimi ve tipleri.
e Agcili nokta detaylarin bir istikamete gore ag1 degerleri.
e Detaylarin birbirine gore goreceli konumlari.

e Yazilarin detaylara gore konumlar1 ve yazi istikametleri.

Benzerliklerin oldugu belirlenen bolgeler ve detaylar her iki kagit {izerinde de isaretlenmeli ve
sonra da bu isaretlerin bulundugu yerler bilgisayar ekranindan tekrar gozle teyit edilmelidir.
Tespit edilen bulgular, bu haritanin tamaminin veya bir kisminin bu veriler kullanilarak ¢iktisinin

alindiginm1 gosterir deliller olarak degerlendirilebilir.
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6. UYGULAMA
6.1 Amacg

Bu uygulamanin konusu herhangi bir kurum veya firma tarafindan {iretilen sayisal cografi
tirtinlerin ve verilerin yasadig1 kullanimini 6nlemek, bu verilerin giivenligi ve eser sahibi haklarin

korunmas1 amactyla kullanilan yontemlerin gelistirilmesi ve gerceklestirilmesidir.

Cografi Bilgi Teknolojilerinin temelini, sayisal cografi bilgi olusturmaktadir. Yogun emek,
zaman ve maliyet ile iretilen sayisal cografi iirlinler, bilgisayar teknolojisinin sagladig
olanaklarla tamamen ya da kismen iireticinin izni olmaksizin kopyalanabilmekte,
cogaltilabilmekte, cevrimdisi yontemle (CD, DVD, smart disk, harici disk iizerinde) veya
cevrimici yontemle (internet, i¢ ag lizerinden) dagitilabilmekte ve bu sekilde yasadisi olarak
kullanilabilmektedir. Ayrica, {iireticinin sayisal cografi irlinleri lizerinde bagka yazilimlar

kullanilarak kazang elde edilmektedir.

Cografi veri olusturmak ve kullanima hazir hale getirmek ¢ok pahali, kopyalama islemi ise ¢ok
kolaydir. Bu verilerin eser sahibi haklar1 korunmasi ve izin dist kullanimi 6nlemek amaciyla
caydiric1 yontemler gelistirmek gerekir. Sayisal cografi verilerin korunma ve caydirici
yontemlerinin olamayis1 korsan sektoriinii tesvik edebilir ve verileri yasa disi olarak topluma
sunulabilir. Bu uygulamada belirtilen yontemler kullanilarak sayisal cografi iiriinlerin izin dist

kullanim1 tespit edilebilir ve caydirici olabilir.

Uygulamada {iretilen raster haritalarin yasa dis1 kullanimin1 6nlemeye ve caydirmaya yonelik var
olan ydntemler gerceklestirilmistir. Uretilen haritalarda mevcut yasal sorunlar yasal sorunlar

maddesinde belirtilmistir.

6.2 Yasal Sorunlar

Kurum ve firmalarca iiretilen raster haritalar iizerinde 5846 Sayili Fikir ve Sanat Eserleri
Kanununa (Fikir ve Sanat Eserleri Kanunun Bazi Maddelerinin Degistirilmesine Iliskin Kanun,
Kabul; Tarihi ve Sayisi: 21.02.2001/4630, Resmi Gazete Tarih ve Sayisi: 03.03.2001/24335
(miikerrer)) dayali olarak yasal hak talep etmeye yonelik olarak {iizerlerinde, iiretimi yapan

kuruma ait oldugunu, her hakkinin sakli oldugunu ispat eden her hangi bir ibare yoktur. Bu
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nedenle, bu raster haritalar, yasal bir engel olmaksizin yetkisiz kisiler tarafindan kullanima,

kopyalanmaya, dagitima ve satilmaya aciktir.

Raster haritalar1 iceren veri CD ve DVD’leri ya da medyalar1 5846 Sayili Fikir ve Sanat Eserleri
Kanunun (Fikir ve Sanat Eserleri Kanunun Bazi Maddelerinin Degistirilmesine Iliskin Kanun,
Kabul ;Tarihi ve Sayisi: 21.02.2001/4630, Resmi Gazete Tarih ve Sayisi: 03.03.2001/24335
(miikerrer)) gerektirdigi bir bandrol tasimadigindan, yasal bir engel olmaksizin yetkisiz kisiler

tarafindan kullanima, kopyalanmaya, dagitima ve satilmaya agiktir.

Raster haritalardan ve goriintiilerden elde edilen vektor iiriin yardimiyla istenildigi kadar yeni ve
cesitli irlin veya basili harita tiretmek miimkiindiir. Bu yontemin kullanilmasi sayisal haritacilikta
sikca kullanilir. Ancak bazi {iriinlerin bu yontem ile dahi olsa ¢ogaltilarak yeniden iiretilmesi,
yaymlanmasi veya ticari amagclarla kullanilmasi esaslari, telif ve iktibas haklar ile ilgili kanun,
yonetmelik ve kararnameler ile belirlenmistir. Baz1 haritalar ise bu kapsamin disindadir ve
kanunlarla belirlenmis gizlilik ¢ergevesinde iiretilmesi ve kullanimi sinirlandirilmistir. Bazi
iiriinler ise herkese agiktir ve istendigi sekilde, birebir kopyasi olmadig1 siirece, bu yontemle

iiretimi gergeklestirilebilir (Tastan 2002).

6.3 Goriiniir Miihiirleme Yontemi Uygulamasi

Damgalanacak mesajin, goriintiiniin bir yerine gozle goriilebilecek bir sekilde yerlestirilmesine
“goriiniir miihiirleme” ad1 verilir. Bu yontemle; iiretici adi, iiretici amblemi ve yetkili kullanici
miihiirleme uygulamas: gergeklestirilecektir. Uygulama asamasinda kullanicilara kullanim

kolaylig1 saglamak amaciyla yapilan islemler detayli olarak anlatildi.

Bu c¢alismada bilgisayar ortamina aktarilan haritalara sayisal miihiirleme yontemi uygulamak
amaciyla internet ortaminda belirtilen sirkete ait “Picture Shark” yazilimi kullanilmigtir.
Yazilimin kuruldugu ve uygulamanin yapildigi bilgisayar Pentium Dual 3.0 Ghz. islemcili,

iizerinde 1 GB RAM ve 256 MB ekran kart1 6zelliklerine sahiptir.

Uygulama i¢in kullanilan sayisal miihiirler, degisik boyutlardaki BMP uzantili dosyalardir. Bu
dosyalar 6380X4970 piksel boyutundaki JPEG formatli raster haritaya miihiirlenmistir. Sayisal

Miihiirlemede kullanilan tiim goriintiiler renkli bitmap formatindadir.
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6.3.1 Miihiirleme Yapilacak Althk Dosyanin Se¢imi

Yazilimi kullanarak miihiirlenecek dosyanin secimi Sekil 6.1°de gosterilmektedir. Bu sekilde
secilen altlik dosyanin 6n izlemesi boyutlar1 ile birlikte goziikmektedir. Calismada kullanilan
dosyanin ismi nj364w.jpg paftas: olarak se¢ildi ve “add sel” diigmesine basildi. Eger birden fazla

goriintii segmek istenirse tiim dosyalar da secilebilmektedir.
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Sekil 6.1 Miihiirleme yapilacak altlik dosyanin se¢imi

6.3.2 Miihriin Secilmesi ve Miihiirleme Uygulamasinda Istenilen Ayarlarin Yapilmasi
Bu asamada miihiirlenen altlik dosya iizerinde degisik ayarlar test edilerek 6nceden gérme
olanagi saglanmaktadir. “open stamp” tiklanarak istenilen miihiir segilir. Yapilan ¢alismada daha

onceden hazirlanan YTU copyright.bmp dosyasi seg¢ilmistir (Verinin orijinali Harita Genel
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Komutanligina aittir. Ancak, ©6rnek uygulama olarak mibhiirleme islemini gosterebilmek

maksadiyla farkli bir miihiir se¢ilmistir). Dosya secildikten sonra miihiir ara yiizde goziikiir.

Sekilde sadece bir goriintiide yapilan ayarlar ve degisiklikler goriilmektedir. “select sample *

diigmesine tiklanarak nj364w.jpg paftas: secilir. Dosya acildiktan sonra ikiz bir goriintli ortaya

cikar; bir “sample original” baglikli kutuda biri de “sample preview stamped ” baslikli kutuda

goriiniir. Sagdaki goriintli her zaman orijinal goriintliyii temsil eder. Soldaki ise iizerinde ayarlar

yapildig1 miihiirli goriinttidiir (Sekil 6.2).

Miihriin yerini belirmek i¢in “position” kutularindan birisine tiklanarak miihriin yerini gorebiliriz.

Miihriin goriintiide belirtilen pozisyon disinda olmasi isteniliyorsa “x-offset” ve “y-offset”

0zelligi kullanilarak miihiir goriintii tizerindeki yeri degistirilebilinir.
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Sekil 6.2 Miihiirleme yapilacak altlik dosyanin se¢imi
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6.3.2.1 Miihriin Goriintii Uzerindeki Uygunluk Ayarlar

Sekil 6.2°de goriilen “use tarnspance” ile “opacity” kayan bar araglart denerek miihriin goriintii
tizerindeki etkileri goriilebilir. “Use transpance” isaretleyerek fare ile miihiir lizerine gelinir.
Farenin imleci pipet haline doniisecektir. Bu durumda iken istenilen renge tiklanarak saydam

0zelligi kazandirilabilir. Secilen renk “color” kutusunda goziikecektir.

Miihre saydamlik toleranst verilmek istenirse “transparance tolerance” kayan bar1 kullanilabilir.
Bu tolerans goriintliyli olusturan renklerden fazla uzak kalmamasi gerekir aksi halde miihiir

gbziikmez.

6.3.3 Cikti Dosyasimin Secilmesi ve Miihiirleme islemi

Bu asamada miihiirlenecek althigin dosya klasorii segilir. “output selections” ile varolan bir dosya
lizerine yaratilabilir ya da yeni klasor olusturulabilir. Uygulama dosya formati1 JPG veya BMP
olabilir. Daha 6nce de belirtildigi bu uygulamada JPEG secilmistir. Dosya formatinin JPEG

olmas1 goriintiiniin boyutunu artirmaktadir (Sekil 6.3).
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3y input selectiun] % pozitioning + setings <5 output selection l

. ) output gettings
output folder: @ create subdic . L .
v overwnite ewisting fles | preserve jpeg-headers

|C: “Documents and SettingsiadministratorsDesktoptMOHURD_DOSYAY

= m Desktop
+ @ my computer

#-(1 MASAISTU

(3 MUHUR_ALTLIK -
| )

+-(_] flashdizk
(L3 watermark-matlab

output format: " bmp ™ jpg O png

ipg-quality - | 100 %

Sekil 6.3 Miihriin ¢ikt1 dosyasinin se¢ilmesi ve miihiirleme islemi

Bu yontemle dretici adi, tretici amblemi ve yetkili kullamer mihiirleme uygulamasi
gerceklestirilen haritalar gosterilmektedir. Uretici adi1 uygulamasi Sekil 6.4, iiretici amblemi
uygulamasi Sekil 6.6 ve yetkili kullanict uygulamasi Sekil 6.8’de gosterilmektedir.



Sekil 6.5 Uretici ad1 ile miihiirlenmis raster harita uygulanmasi 6rnegi (miihiirlii biiyiitiilmiis)
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- ? 35000 i Himmetdede 1 Slhn.

Sekil 6.6 Yetkili kullanici (miihiirlii)

BB Kalaba 15 k.- KAYSERI 63 fm.

Sekil 6.7 Uretici amblemi ile miihiirlenmis raster harita uygulamasi érnegi
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Sekil 6.8 Uretici amblemi ile miihiirlenmis raster harita uygulamasi 6rnegi-biiyiitiilmiis

6.4 Goriinmez Miihiirleme Yontemi Uygulamasi
Bu damgalama yoOntemleriyle yapilan damgalamada, tasiyici goriintiiye gizli bir sekilde
damgalanan bilginin, goriintliniin kalitesinde ciddi bir bozulmaya neden olmayan cesitli goriintii

isleme saldirilarina karst dayanikli ve geri ¢ikarildiginda taninabilir nitelikte olmasi amaglanir.

Bu caligmamda bilgisayar ortamina aktarilan goriintiilere miihiirleme islemi ve miihriin geri elde
edilmesi amaciyla gelistirilen yontem i¢in bir bilgisayar programi hazirlanmistir. Bu program i¢in
MATLAB kullanilmistir. Programin hazirlandig1 ve testlerin yapildig: bilgisayar, Pentium Dual
3.0 Ghz. islemcili, tizerinde 1 GB RAM ve 256 MB ekran kart1 6zelliklerine sahiptir.

Testler i¢in kullanilan miihiir mesaj, Sekil 6.9.’da goriilen piksel boyutlarindaki siyah—beyaz bir
mesajdir. Bu mesaj, 512x512 boyutundaki haritaya damgalanmistir (Sekil 6.10.). Testlerde

kullanilan goriintiiler gri seviyede Bitmap formatindadir.

YTU

Sekil 6.9 Tastyici goriintilye damgalanacak 128%128 piksel boyutlarindaki mesaj
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Sekil 6.10 Tasiyict igin secilen 512x512 piksel boyutlarindaki goriintii

6.4.1 Yontem
Sayisal goriintiilere gizli bir bilginin damgalanmasi i¢in 6nerilen yiizlerce farkli algoritma vardir.

Bu algoritmalarin yapilarina gore siniflandirilmasi Sekil 5.1.’de goriilmektedir. Bu ¢aligma ile;
sayisal goriintiilere goriinmez ve dayanikli bir sekilde damgalama islemi i¢in mesaj saklayan geri

elde edilebilen yontem Onerilmistir.

Literatlirde uzay ve frekans diizlemlerinin bir arada kullanildig1 damgalama yontemleri (SHIH ve
WU, 2003) olmakta beraber, bu metotlarda damgalama islemi her iki diizleme ayri ayri
yapilmistir. Mesajin bir kismi frekans diizlemine damgalanirken, diger bir kismi da uzay
diizlemine dogrudan damgalanmistir. Bu calisma ile Onerilen bu diizlemde olusan frekans

bantlarindan orta bantta bulunan katsayilarin se¢ilerek miihiirleme islemini gergeklestirmektir.

Onerilen ydntemin ayrintilar1 6.4.1.1 ve 6.4.1.2 béliimlerinde agiklanacaktir. Miihiirleme igin
goriintii ile mesaj lizerinde yapilan On islemler, damgalama algoritmasi ve damgalanmis
goriintiiniin olusturulmasi yéntemin ilk asamasini olusturmaktadir. Ikinci asamada ise saklanan
mesajin geri elde edilmesi i¢in sirasiyla On islemlerin yapilmasinin ardindan geri elde etme

algoritmasinin ¢alistiritlmasi ve son olarak mesajin olusturulmasi hakkinda bilgi verilecektir.
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6.4.2 Miihiirleme Islemi

Miihiirlenmis bir goriintiiye yapilan saldirilarin  tilirleri  diislintildiigiinde, saldirilara karsi
algoritmalarin frekans diizlemini siklikla kullandiklar1 goriilmektedir (HARTUNG ve KUTTER,
1999). Bu amagla, Discrete Fourier Transform (DFT), Discrete Wavelet Transform (DWT) ve
Discrete Cosine Transform (DCT) en ¢ok kullanilan doniistiirme araglaridir. JPEG kayiph
sikistirma algoritmasinda da kullanilan DCT, yaygin bir kullanim saglamis ve pek ¢ok ¢aligmada
damgalama i¢in DCT katsayilari iizerinde degisiklik yapilmistir. Bu nedenle, ¢calismamda, tasiyici
goriintii ilk olarak JPEG sikistirma algoritmasinda kullanildigi gibi, 8x8 piksel boyutlarinda
bloklara ayrilmistir. Ardindan, DCT doniistiirme araci ile orta band frekans (orta blok)
bilesenlerinden rastgele katsayilar secilmistir. Damgalama islemi, DCT ile elde edilen band
frekans katsayilarinda yapilan degisiklikle gerceklestirilmistir. Tasiyic1 gorlintiiye damgalanacak
mesajin dayanikliliginin ve goriinmezliginin arttirilmasi amaciyla, damgalama 6ncesinde mesaja
permutasyon uygulanmistir.

Mesajin miihiirlenmesinden Once altlik ve mesaj gorintiilerine ¢esitli 6n islem uygulamasi
gerceklestirilir.

Mesaj goriintiisiine blok tabanli DCT uygulanarak her 8x8 bloklarin orta frekans bandi katsayilari
hesaplanir (orta frekans bandi katsayilarina AC katsayis1 denilmektedir). Bu agamada hesaplanan
katsayilar miihiirleme islemi esnasinda ¢ok Onemli referans noktasi olarak tayin edilir. Bu

katsayilarin segilmesinin en biiylik nedeni insan goziiniin bu katsayilara duyarl olmasindandir.

76 74 77 105 136 122 | 73 | 37
85 112 136 137 103 49 24 | 35
122 104 94 102 92 48 21 | 32
105 81 74 92 88 47 35 | 65
86 84 97 118 98 42 28 | 62
89 83 87 101 92 50 32 | 52
66 79 85 79 58 34 42 | 76
66 79 81 71 59 44 43 | 59

Sekil 6.11 8X8 Boyutunda blok matris goriintiisii
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ALTLIK GORUNTU MESAJ
BLOK perm
TABANLI DCT ermutasyon

| |

MUHURLEME ISLEMI

Miihiirleme

Sekil 6.12 Miihiirleme algoritmasi

Damgalama algoritmast ile ilgili ara islemler asagidadir.

6.4.2.1 DCT Doniisiimii

H’mn N;xN; piksel boyutlarinda, tiim pikselleri 0-255 renk araligina sahip altlik goriintii oldugunu

varsayalim.

H:{h(x,y),OSx<N,,0£y<N2}

H altlik goriintiisii oncelikle 8x8 piksellik bloklara ayrilarak bu goriintiiniin frekans analizi

icin Denklem 3.2. ile her bloga ayr1 ayr1 DCT uygulanir.

7

Anahtar Sayis|
(K)

Orta Frekans Bandi
Katsayilarin Hesabi

H,(u,v)=au)a()y ihb (x,y)cos((2x;;)uﬂjcos( 2y + l)uﬂ'j

x=0 y=0
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Burada; b blok numarasi olup 0 <5 < %x%—l arasinda deger alabilir. u ve v frekans

diizlemine taginan blogun frekans bilesenlerinin koordinatlarini, bu koordinatlardaki bilesenin

degerini gosterir. a(u) ile a(v)asagidaki denklem kullanilarak bulunur.

1 . (6.3)

a(i) =

6.4.2.2 Permutasyon
Miihiirleme sonucu sayisal goriintiide olusan bozulma, kullanilan mesajin biytikligii ile dogru

orantilidir. Renkli ya da gri seviyeli bir mesaj yerine tasiyic1 goriintilye damgalamak i¢in Sekil
6.9.’da goriilen 20x50 piksel boyutlarindaki siyah-beyaz mesaj, M, secilmistir. Bu logoda, beyaz

rengin piksel yogunlugu “1” atanarak ikilik (binary) mesaja, Mb, dontstiirtiliir. Boylece mesajin

buytkligi, tasidig:r bilgi degistirilmeden en az seviyeye indirilir. Ayrica, tagiyict goriintiiniin
kirpilmasiyla kaybedilen bilginin logonun geneline yayilmasi i¢in, damgalama igsleminden 6nce
ikilik logoya permutasyon uygulanir (Denklem 6.4.). Bu amagla, bir anahtar say1 K, kullanilarak
0 ile logonun piksel sayis1 arasinda olan rasgele sayilar {iretilir. Mesajin pikselleri, 6nce soldan
saga, sonra yukardan asagiya olmak tlizere numaralandirilir. Daha sonra, iiretilen her rasgele say1,
mesajin bir pikselinin numarasini temsil etmek iizere, sirasiyla yan yana olan sayilarin gdsterdigi
pikseller yerleri degistirilerek permutasyon islemi gerceklestirilir. Bu islem birden fazla da

uygulanabilir.

M, =PM, K,MxM,) (6.4)

P

Burada; M xM, ikilik mesajin boyutlarini,

K, rasgele say1 liretmek i¢in se¢ilen anahtar say1y1,
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M, , ikilik mesaji,
M ,, permutasyon uygulanmus ikilik mesaji gostermektedir.

Permutasyon isleminin ardindan mesaj, tasiyict gorlinti ile ayni sayida bloklara ayrilir.
Goriintliniin her bloguna mesaj bir blogu damgalanacaktir. Damgalama sonucu goriintii lizerinde

olusacak bozulma mesaj bloklarinin biiyiikliigii ile dogru orantilidir.

6.4.2.3 Damgalama Algoritmasi

Damgalama i¢in kullanilacak frekans katsayilarinin se¢imi, altlik goriintiiye mesajin getirdigi
bozulma ve mesajin ¢esitli resim igleme saldirilarina karsi olan dayanikliligi ile yakindan ilgilidir.
Damgalama islemi, eger algak frekans bandinda bulunan frekans katsayilar iizerinde yapilirsa,
gorilintli iizerinde goézle goriiliir bir bozulmaya neden olur. Ancak, kullanilacak frekans
katsayilari, yiiksek frekanslar arasindan secilirse, JPEG kayipli sikistirma algoritmasinin,
kuantalama sirasinda, bu banttaki frekanslar1 gz ardi etmesinden dolayr miihiirlenen mesaj
kaybedilebilir. Bu iki nedenden dolayi, bircok ¢alismada oldugu gibi bu c¢alismada da,

miihiirleme i¢in orta frekans bandindan secilen frekans katsayilari kullanilmstar.

DCT ile frekanslarina ayrilan 8x8 piksel boyutlarindaki her blok icinde 63 frekans katsayisi
bulunur. Sekil 6.13’de zikzak numaralandirilmis bir goriintii blogu goriilmektedir. Sol tistte yer
alan 0 numarali hiicredeki katsayr hari¢ frekans katsayilarmi gostermektedir. Gri renk ile

doldurulmus hiicreler orta frekans bandidir.

0 1 5 6 14 |15 |27 |28
2 4 ) 13 (16 |26 |29 |42
3
9

8 12 |17 |25 |30 |41 |43
11 (18 |24 |31 |40 |44 |53
10 (19 [23 |32 |39 (45 |52 |54
20 |22 |33 |38 |46 |51 |55 |60
21 |34 (37 |47 |50 |56 |59 |6l
35 |36 |48 |49 |57 |58 |62 |63

Sekil 6.13 Goriintii blogu
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Miihiirleme iglemi i¢in bir referans noktasi belirlemek gereklidir. Bu yontemde, orta frekans
bandindan katsayilar rasgele olarak alinmistir. Kullanilacak referans katsayisi i¢in bir de anahtar

say1 k belirlenir.

I, ,(uv)+1+k*W,  (u,v), u,vek, (6.5)

1 u,v)=
Wx’y( ) { Ix’y(uﬁv)ﬁ ujv g FM

W, orta frekans bandindaki katsay1y1,
I , bloktaki piksel yerini,
k katsayrya uygulanacak anahtari,

F,, orta frekans bandini,
I, sonu¢ miihiirlii goriintliyli gdstermektedir.

Goriintlintin her 8x8 bloktaki yeri hesaplanir. Bu bloktaki secilen frekans katsayis1 belirlenen
anahtar ile ¢arpilir. Bu anahtar sayist sadece kullanici tarafindan bilinmektedir. Ayrica, islemden
once belirlenebilmektedir. Bu hesaptan sonra orta band frekans katsayilarina dontisiim

gerceklestirilir. Doniisiim sonucu miihiirlenmis goriintiiyii elde ederiz.



Sekil 6.14 Miihiirlenmis altlik goriintii

6.4.3 Miihriin Geri elde Edilmesi

Altlik goriintilye miihiirlenen mesajin geri elde edilmesi i¢in asil goriintii kullanilmaz.
Goriintiiden mesajin elde edilmesinde, miihiirleme isleminde kullanilan frekans katsayilar1 ile
segilen anahtar say1 kullanilir. Oncelikle damgalanmus goriintii 88 piksel boyutlarida bloklara
ayrilarak her blogun frekans bilesenleri Denklem 6.4. kullanilarak hesaplanir. Mesaj tastyici

goriintiiden geri elde edilmesi damgalanma algoritmasina benzer sekilde yapilir.

W =W, +kW (6.6)

Altlik goriintiiden elde edilen ikilik desen, permutasyon uygulanmis mesaj verisidir. Mesaja,
althk goriintiiye damgalanmadan Once bir anahtar sayr kullanilarak permutasyon
uygulandigindan, elde edilen mesaj verisine de ayni anahtar say1 ile ayn1 sayida ters-permutasyon

uygulanir (Denklem 6.7). Boylece ikilik mesajin asli elde edilir. Son olarak elde edilen ikilik
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mesajin beyaz renk “1” ile temsil edildiginden yogunlugu “1” olan pikseller “255” atanarak

siyah-beyaz mesaj elde edilir.

M, =P (M,;,K, M xM,) (6.7)

Sekil 6.15°de miihiirleme sonucu geri elde edilmis mesaj gosterilmektedir.

¥TU

Sekil 6.15 Geri elde edilmis mesaj

6.5 Miihiirlemeye Kars1 Yapilacak Saldir1 Cesitleri

6.5.1 Basit Saldirilar

Gizli ve dayanikli bir sekilde miihiirlenen mesajin yok edilmesi amaciyla yapilan basit saldirilar,
goriintii kalitesinde fark edilmeyecek derecede degisiklik yapabilen cesitli goriintii isleme
algoritmalaridir. Saldir1 sonucu tastyict goriintiideki mesaj bozulabilir ya da mesaj geri elde

edilemeyecek derecede zarar gorebilir (ARNOLD ve ark., 2003).
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6.5.1.1 JPEG Kayiph Sikistirmasi

JPEG, gilinlimiizde en yaygin olarak kullanilan sikistirma yontemlerinden biri olmasinin yaninda,
goriintli boyutunun kii¢lilmesine ters oranla korudugu goriintii kalitesi nedeniyle de tercih edilen
bir sikistirma yontemidir. JPEG sikistirmast DCT kullanilarak yapilan blok tabanli bir
doniistiirme algoritmasimna dayanmaktadir. Temel olarak JPEG kayipli sikistirmasi, DCT ile
doniistiiriilen goriintiiniin yliksek frekansli bilesenlerinin istenen sikistirma oraninda silinmesine
dayanir. JPEG algoritmasinin bu 6zelliginden faydalanilarak damgalanmis goriintiiden mesajin
yok edilmesi amaclanir. Eger mesaj bilgisi tastyict goriintiiniin yiiksek frekans bilesenlerine
saklanmissa, JPEG kayipl sikistirmasi sonucu mesaj taninabilir benzerlikte elde edilemeyecek

sekilde yok olabilir. Boylece goriintii kalitesinde 6nemli bir diismeye sebep olmadan mesaj yok

edilebilir.

6.5.1.2 Kirpma (Cropping)

Kirpma, tastyict goriintiiniin bir bolimiiniin kesilmesi ile gergeklestirilir. Tasiyic1 goriintiilere
yapilan gizli ve dayanikli damgalama isleminde damganin yeri belli degildir. Kirpma islemi ile
goriintiiden ayrilan boliimde var olabilecek mesaj bilgisinin yok edilmesi ve bdylece mesajin geri
elde edilemeyecek derecede zarar gérmesi amaglanir. Eger damga tasiyici goriintiiye goriiniir bir
sekilde yerlestirilmigse, damganin yok edilmesi icin yapilabilecek en kolay saldir1 kirpmadir.
Bununla birlikte, damganin kirpilip gériintiiden ayrilmasi goriintiiniin biitiinligiinde ciddi bir etki
bozulmaya sebep olacaksa, kirpma saldirisinin  yapilmasi, geriye kalan goriintii

degerlendirildiginde anlamsiz olmaktadir.

6.5.1.3 Giiriiltii Ekleme
Tastyic1 goriintiilere yapilacak gizli mesaj damgalama islemleri sonunda goriintii piksellerinin

onemli bir boliimii ya da hepsi degisiklige ugramaktadir. Dolayisiyla goriintiiniin degisen her
pikseli damganin bilgisini tagimaktadir. Giiriiltii ekleme saldirisi1 gizli damgalama yontemlerinin
bu 6zelligini hedef alir. Goriintii kalitesinde onemli bir diismeye sebep olmayacak bir sekilde,
goriintliniin her pikselinin rasgele arttirllmasi ya da azaltilmasi ile giiriiltii ekleme saldirist
gerceklestirilir. Bdoylece goriintii  i¢indeki damga, bu saldir1 sonucu degisen piksel

yogunluklarindan dolay1 taninamayacak bir nitelikte bozulmus olarak elde edilebilir.

6.5.1.4 Tekrar Damgalama
Tastyic1 goriintiiye yapilabilecek saldirilardan bir digeri de baska bir damgalama algoritmasi

kullanarak goriintiiniin tekrar damgalanmasidir. Bdylece pikseller lizerinde yapilacak ikinci
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degisiklik, tasiyicit goriintiiye damgalanan ilk bilgiyi yok edebilecegi gibi saldirganin da ayni

goriintii iizerinde kendi haklarini savunabilecegi bir bilgiyi goriintiiye eklenmesine sebep olur.

6.5.2 Geometrik Saldirilar

6.5.2.1 Yatay Eksende Dondiirme

Bu islem, goriintiiniin yatay eksen etrafinda 180 derece dondiiriilmesi ile yapilir. Goriintliniin
yatay eksende dondiiriilmesi kayipsiz bir sekilde gergekleseceginden damgalanmis bir tasiyici
gorilintli yatay eksende tekrar dondiiriildiigiinde goriintiiniin asli geri elde edilebilir. Boylece

damgalanan bilgi bir bozulmaya ugramamis olur.

6.5.2.2 Dikey Eksende Dondiirme

Goriintiiniin  dikey bir eksen etrafinda 180 derece dondiiriilmesi ile kayipsiz bir bicimde
yapilabilir. Goriintlintin kendisini elde etmek i¢in dikey eksen etrafinda tekrar dondiiriilmesi

gerekir. Boylece goriintilye damgalanan bilgi kayipsiz bir sekilde geri elde edilebilir.

6.5.2.3 Acih Dondiirme
Genelde kiiglik bir a¢1 oraninda tasiyict goriintliniin saat yoniinde ya da tersi yonde dondiiriilmesi

ile gorintii icindeki mesajin yok edilmesi amaglanir. Yatay ve dikey eksende dondiirmenin
aksine ac¢ili dondiirme isleminde goriintii ebadi degismekte ve orijinal ebat i¢in goriintiiye
sonradan kirpma islemi de uygulanmaktadir. Bircok damgalama algoritmast bu saldir1 tiiriine

kars1 hassastir.

6.5.2.4 Olgekleme
Bu durum kagida basilmis bir goriintliniin tekrar bir tarayicida taranmasi ya da Internet’te

yayinlanmak iizere yliksek ¢oziiniirliiklii goriintiinlin ¢oziiniirliiglinlin azaltilmasiyla ortaya ¢ikar.
Olgekleme, yatay ve dikey yonde aym oranda yapilan dlgekleme ile farkli oranlarda yapilan
Olcekleme olarak iki gruba ayrilir. Bir¢ok sayisal damgalama algoritmasi ayni oranda yapilan

Olceklemeye kars1 dayaniklidir.

6.5.2.5 Satir ya da Siitunlarin Silinmesi
Satir ya da siitunlarin silinmesi, uzay diizleminde yapilan en yaygin saldirilardan biridir. Satirlar

ile siitunlar sonrakilerle yer degistirilerek ya da silinenlerin yerine yanindakilerin kopyalanmasi
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ile gergeklestirilen bir saldir1 tiiriidiir. Goriintii  piksellerinin  orijinal koordinatlarindan
ayrilmasiyla yapilan bu degisiklik, gozle fark edilemeyecek derecede olmasina ragmen

goriintiiye gizli bir sekilde damgalanan mesajin bozulmasina yol acabilmektedir.

6.5.2.6 Yok Etme Saldirisi
Yok etme islemi, tasiyict goriintilye damgalanan bilgiyi sadece geri elde edilemeyecek sekilde

bozmaya yonelik olmayip onun yerinin tahmin edilip goriintiiden ayrilmasi i¢in yapilan saldir1
tiriidiir. Bu saldir1 ile damgalanan bilginin goriintiide sebep oldugu degisikligin geri alinmasi ve

boylece orijinal goriintiiniin elde edilmesi amaglanir.

6.5.3 Kaliteye Yonelik Saldirilar

6.5.3.1 Filtreleme
Median filtresi ile algak ve yiiksek geciren filtreler, siklikla kullanilan filtreleme c¢esitleri

arasinda yer almaktadir. Median filtresi bir goriintiiniin ayrintilarin1 koruyarak, tizerindeki
giiriiltiiyii yok etmek amaciyla kullanilir. Algak geciren filtre ile goriintliniin yiiksek frekansh
bilesenleri goriintiiden ayrilir. Boylece daha diiz ve yumusak bir goriintii elde edilir. Yiiksek
geciren filtre ise algak frekans bilesenlerini goriintiiden ayirarak daha keskin bir goriintii elde
edilmesinde kullanilir. Filtreler ile yapilan saldirilarla, onlarin goriintii kalitesi lizerinde yaptigi

degisiklikler g6z oniinde bulundurularak, tasiyici goriintiideki mesajin bozulmasi hedeflenir.

6.5.3.2 Kontrast
Bir¢ok goriintli isleme yaziliminda standart olarak bulunan bir fonksiyondur. Goriintiiniin

kontrastinda yapilacak degisiklik ile yapilacak saldir1 baz1 damgalama algoritmalari i¢in bagarili

olabilmektedir.

6.5.3.3 Renk Kuantalama
Renk kuantalama, tasiyic1 goriintliniin genelde Internet’te yayimlanacagi zaman GIF (Graphic

Interchange Format) bi¢gimine doniistiiriilmesinde uygulanir.

6.6 Sayisal Cografi Veri izin Dist Kullanimi Tespit Eden Yontem Uygulamasi
Bu uygulamanin hazirlanabilmesi i¢in izlenen yontemler asagidaki gibidir:

e Sayisal cografi verilerinin tamamen bagimsiz ve farkli bir yazilim ortaminda incelenmesi
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gerekmektedir.

e Incelenecek veriler iki ayri klasoér altinda HARITA ve NIRENGI klasorleri bir araya
getirilmistir. HARITA klasoriindeki veri ile NIRENGI klasériindeki veriler farkli operatdrler

tarafindan gergeklestirilmistir.

e Her iki veri setinin, belirli olan bir (Caris) yaziliminin veri formatinda olmasi ve ¢alismanin
bu programdan bagimsiz bir yazilim olan ArcGIS yaziliminda gerceklestirilebilmesi i¢in
format dontistimleri gerceklestirilmistir. Bu islem farkli bir (CARIS) yazilimimin doniisim
araclari ile Once uluslararasi bir standart olan DXF (Drawing Exchange Format) formatina
dontstiiriilmiis, sonra ArcGIS yaziliminin kullandigit MDB (Microsoft Database) formatina

doniistiirilmiistir.

e Verilerin projeksiyon bilgileri UTM (Universal Transverse Mercator) formati olarak

belirlendiginden doniisiimden 6nce tekrar diizenlenmemistir.

e Veriler ArcMap programina uygulamanin icerisinde belirtilen klasorlerin veri kiimeleri

seklinde yiiklenmistir.

e Sayisal cografi verilerinden bazilariin daha kolay karsilastirma ve ayirt etme islemi

yapilabilmesi i¢in sembollestirilmistir.

6.6.1 Ayni Kaynaktan Tiiretilmis Vektor Verilerin Tespit Yontemleri
Bu yontemde; iki ayr1 verinin ayni koordinat bolgesinden alinan harita verisi ile bilgilerin

karsilastirilmas1 yapilmistir. Her iki bolgede bulunan vektdr veriyi olusturan ayni nokta
kiimesine ait koordinat bilgileri karsilastirilarak bir benzerlik olup olmadig: degerlendirilecektir.
UTM sol alt kdsesi ve sag list yukart kosesi i¢in belirlenen degerlere sahip ¢erceveye giren
bolgede yapilan degerlendirme sonucunda asagidaki goriintiide tespit edilen bilgilere

rastlanmaktadir.
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| X ¥ |2
410333,875  4043871,375 0,000
410335,500  4043872,500 0,000
410341,750  4043877,250 0,000
410347,000  4043883,250 0,000
410350,000 40438838, 500 0,000
410352,000  4043854,500 0,000
410351,250  4043%01,000 0,000
410347,000  4043%906,500 0,000
410341,000  4043910,750 0,000
410331,750 4043914,500 0,000
10 410321,500  4043915,500 0,000
11 410309250 4043915250 0,000
12 410297,500  4043912,250 0,000
13 410285,000  4043903,000 0,000
14 410270,125  4043901,750 0,000
15 410270,000  4043%001,750 0,000
16 410269,750  4043900,750 0,000
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Sekil 6.16 HARITA koordinat bilgileri ve vektdr verisi

S (43 I
410335,500  4043572,625 0,000
410341,875  4043577,250 0,000
0,000
0,000

1

2

3 410347,249 4043583,626

4 410349,875  4043380,375

5 410352,125  4043804,625 0,000
&  410351,124  4043501,000 0,000
7 410347000  4043506,87S 0,000
8 410341,125  4043810,625 0,000
9 410331,626  4043914,374 0,000
10 410321,500 4043915625 0,000
11 410309,250  4043915,250 0,000
12 410297,625 4043912,125 0,000
13 410265,574  4043%08,124 0,000
14 410270,125  4043901,876 0,000
15 410269,876  4043%01,876 0,000
16 410267,249  4043900,875 0,000

Sekil 6.17 NIRENGI koordinat bilgileri ve vektdr verisi

Sekil 7.14’teki goriintii HARITA verisi, Sekil 7.15deki goriintii NIRENGI firmasinin harita
verisine ait bilgileri icermektedir. Her iki goriintiiniin sag tarafinda bulunan tablolarda,
gorilintiilerin  sol tarafindaki ¢izgileri olusturan nokta kiimesine ait koordinat bilgileri
goriilmektedir. Buna gore s6z konusu ¢izginin her iki goriintiide de goriilen pargalari ayn1 veya
birbirine 1 metre civarinda yakin koordinat degerlerine sahip noktalardan meydana geldigi
apagiktir. Dikkat edildiginde yukaridaki bazi noktalara ait koordinat degerleri birbirine ¢ok yakin

bazilar1 da aynidir. Bu durum ayni veri kiimesine ait olmadiklar1 sonucunu yaratmaz.

Yukaridaki tablo degerleri arasindaki farkli degerler daha 6nce agiklanmis olan sebeplerden
kaynaklanmaktadir. Bu koordinat giftlerinin arasindaki farklar, HARITA verisinin hangi
islemlere tabi tutuldugu bilinmediginden, NIRENGI firmasinin {iretim asamasinda haritaya
uygulanan projeksiyon doniisiim isleminden kaynaklanmaktadir. Dolayisiyla bu ¢izgiyi olusturan
nokta kiimesinin birbirinin aynisi oldugu degerlendirilebilir. Her iki veride de bulunan ¢izgileri

olusturan nokta sayilar1 ve dogru pargalarinin ayni olmasinin rastlantisal bir durum olmadigi
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degerlendirilmektedir. Tiim bu bulgular 1s18inda; her iki veri kiimesinin birbirinin kopyasi

oldugu acikca ortadadir.

Asagidaki Sekil 23°te goriilen A, B, C ve D isaretleri ile gosterilen ¢izgi detaylarinin ayni veri
oldugu, Ayn1 Kaynaktan Tiiretilmis Vektor Verilerin Tespit Yontemleri kullanilarak tespit
edilmistir. Sekilde {ist iiste Ortiistiigii tespit edilen ¢izgi detaylar iizerinde detaylara ait

karakteristik 6zelliklerin karsilastirildiginda ayni veri oldugu anlasilmaktadir.

-1

%
\

)

Sekil 6.18 HARITA ve NIRENGI firmalarina ait ¢izgi detaylar
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7. SONUCLAR ve ONERILER

Haritalar insanlarin kendilerine yurt edinme duygusunun kazanilmasindan itibaren kullanilmaya
baglanmistir ve teknolojide meydana gelen biiyiik atilimlarla degisim geg¢irmistir. CBS’nin
teknoloji ile birlikte kullanimiyla harita {izerinde yapilan karmasik analizler sayisal ortamda
bilgisayarlar tarafindan yiirtitiilmiistiir. Sayisal veri kavraminin olugsmasindan sonra iilkeler bu
verileri kullanarak sayisal harita tiretimine gegis yapmistir. Bu verilere ulasmanin sistematik bir
yaptya doniistiiriilmesi i¢in veritabanlar1 olusturuldu. Insanlarin cografi ve konumsal verilere

ihtiyaclariin artmasiyla CBS yazilim sistemleri kuruldu.

Haritalarin iiretim asamasinda, bilgisayar yazilimlarinin hazirlanmasi ve kullanicilara sunulmasi,
veri tabanlarinin olusturulmas1 ne kadar pahali ve alin teri gerektiriyorsa o kadar bunlarin
kopyalanmas1 ucuz ve kolaydir. Bir¢ok miihendisin, biiyiilk emek ve zaman harcayarak yarattigi
tirtinleri bire bir kopya edilmesi veya taklit edilerek benzerinin iiretilmesinin, diger {irlinlere gore

daha kolay ve ucuz olmasi bu alandaki ihlalleri arttirmistir.

Haritalar, bilgisayar programlari ve veri tabanlari, uluslararas1 platformda birer eser olarak kabul
edilmis, eser sahibi haklar1 kapsaminda koruma altina alinmistir. Haritalar XX. Yiizyilin
basindan beri korunuyorken, bilgisayar programlari ve veri tabanlari, 1990’11 yillarin ortalarinda
diinya genelinde koruma altina alinmigtir. Haritalar herkesin bildigi bilgilerin yorumlanmasi ve

daha sonra sunulmasindaki orijinallik nedeniyle artik bir eserdir

Tiirkiye’de sanat eserlerin korunmasi konusunda 1951 tarihinde yiiriirliige giren ve bugiine kadar
1983, 1995, 2001 ve 2004 yillarinda degisiklige ugrayan 5846 sayili Fikir ve Sanat Eserleri
Kanunu (FSEK) uygulanmaktadir. 2001 yilinda yapilan degisiklik uluslararasi diizeyde yapilan
anlagmalarin getirmis oldugu zorunluluktan dolayidir. 1996 yilinda Avrupa Birliginde
veritabanlar1 1lgili degisikligi kabul etmesinden sonra Tiirkiye’de yiiriirliiliige girmemesi
haritacilik sektoriine biiyiik zararlar vermistir. FSEK’te sayisal cografi veriler korunmamaktadir,
verilerin korunma konusunda Tiirk Ceza Kanunu isletilmistir. Steganografya giivenlik i¢in
gelistirilmis bir tekniktir. Steganografya kriptolamanin yerine planlanmamistir onu destekleyen
bir tekniktir. Steganografya ile bir mesaj1 saklamak onu sadece bulunma sansini azaltir. Fakat

sifreleme ¢oziilebilir ya da kirilabilir.
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Sonsuz sayida Steganografya teknigi ¢ikartilabilir. Bu calismada Steganografya tekniginin bir
kismindan bahsedildi. Haritacilikta bir goriintii icerisine mesaj saklama teknigi daha 6nemlidir.
Steganografya gizlilik i¢in iyi bir ¢6ziim degildir fakat, ne basit bir yerine koyma islemidir ne de
sifreleme tekniginin degisik bi¢imidir. Ama bu Ozellikler birlestirilirse gilicli bir sifreleme

yontemi olusturulabilir.

Steganografya bir gizliligin agik taraflarim1 6rtmek i¢in tamamen zararsiz bir sekilde verileri
iletme cabasi icerisindedir. Sayisal goriintii steganografyasi ve onun tiirevleri uygulamasi ve
kullanim1 gelisim igerisindedir. Bu alanda kriptolama ve giiclii sifreleme islemleri yasa disidir.
Kullanicilar artik steganografyaya bir mesajin gizlenmesi politikalarini ariyorlar. Sayisal
mihiirleme ve sayisal isaretleme formunda steganografya uygulamalar1 eser koruma haklar1 ve
elektronik medya miilkiyetini belirtmek i¢in kullanilmaktadir. Yapilan arastirmalar ve
sorusturmalar incelendiginde uygulama ¢ok giiclii ¢oziimler vermistir. Tasarlamada saglam bir
miihiirleme sisteminin eser haklarini koruma ve lisanslama bilgileri gibi yerlestirilmis bilgilerin
korunmasini diger uygulamalara gére daha 6nemlidir. Giiclendirilmis miihiirleme tekniklerinin
gelisimi i¢in miithiirlemenin hayatta kalabilme yetenegi belirten araglar ¢ok dnemlidir. Calismada
sayisal mihiirleme araglarini ve yontemler tanitilmistir. Burada goriildiigii gibi miihiirleme

araglartyla miihiirleme teknigini uygulamak ¢ok az bir caba gerektirmistir.

Belki de bircok miihiirlemenin dogasindaki gii¢siizliigli yaklasgiminin olmasi, gorilebilir
mihiirlemenin bir dosya igerisinde mevcut olmasindadir. Steganografya teknigi ile yerlestirilmis
mesajin varligini veri kullanicilar tespit edemeyecektir bundan dolayr da isareti uzaklastirmak
icin bir girisim olmayacaktir. Bazi miihiirleme sistemleri Adope Photoshop gibi yazilimlarla
dagitilabilir. Herhangi bir internet araci kullanilarak miihiirleme kirilabilir. Belki teknolojinin
gelismesiyle gelecekte gecerli olan althga “doviilmiis” miihiirleme kullanilarak ekleme
yapilabilecektir. Sunu belirtmek gerekir ki insanoglu eger bir ortii ile bilgiyi gizleyebiliyorsa,
yine insanoglu yerlestirilmis bilgiyi yikarak yeni bir sistem gelistirilebilir. Calismada miimkiin
oldugunca diinyada kullanilan veri saklama, koruma ve goriintii igerisine metin yerlestirme
araclar tanitildi. Daha 6nce cografi verilerin teknik korumasi ile ilgili bir ¢alisma olmadigindan,
iilkemizde bu konuda kaynak sayis1 yok denecek kadar kisitlidir. Bu ¢alismada sayisal cografi
verilerin korunmasina yonelik mevcut yontemler arastirilmis ve bunlarla ilgili uygulamalar

gerceklestirilmistir. Gelecekte daha glivenli koruma yontemleri mutlaka gelistirilecektir.
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7.1 Oneriler

Sayisal cografi verilerinin koruma yontemlerinin, fikri haklar endiistrisinde ve yan endiistrilerde
yeni kaynaklar olusturmasi ve yetkisiz kullanimi 6nlemeye yonelik etkin olmasi sebebiyle
kurumlar tarafindan benimsenecegi ve genis kapsamda kullanilacagi agiktir. Ancak eser sahibi
haklari, karsilikli islerlik, rekabet, etkin ve planli gibi hususlardan dolay1 sayisal cografi verilerin
korunmasina yonelik uygulamalari ile ilgili esaslarin belirlenmesi ve bu dogrultuda denetlenmesi

gerekir.

Yukarida belirtilen diizenlemelerle etkin bir sistem gerceklestirilebilir. Bu sistemle,
yasallagtirmanin ongorebilecegi degisikliklerle baglayicilik 6zelligi kazandirilir ve ulasiimasi

gereken hedefler belirlenir.

Bu sistemin saglanabilmesi, yasalarla desteklenen ve sektorler arasi iletisimi saglayan yapisi ile
birlikte bagimsiz bir kurumsal yapinin olusturulmasi gerekir. Bu kurumsal yap1 Basbakanligin
biinyesinde, uluslararasi ilgili kamu kurumlari, hak sahipleri, meslek birlikleri, liniversite ve

tiretici kuruluslarindan olusturulabilir.

Bu dogrultuda olusturulacak kurumsal yapt oncelikle ilgili kurumlari, eser sahiplerini, baglantili
hak sahiplerini sayisal cografi veri haklar1 konusunda bilinglendirmek ve kullanabilirligi
artirmak i¢in gerekli tanitim ve bilgilendirme ¢alismalar1 yagilmalidir. Caligmalar genis kapsam
icerisinde ele alinarak ilgili birimlere teknik ve hukuk danismalik ve egitim hizmetlerinin

verilmesini igermelidir.

Kurumsal yap1 eser sahipleri haklarinin korunmasi i¢in gerekli denetleme organizasyonunu kendi
icerisinde olusturmalidir. Ozellikle iilke igerisinde kullanilacak veri koruma yodntemleri
teknolojileri arasinda karsilikli standardin saglanabilmesi amaciyla kurumsal yapi ilgili sektor ve
kurumlar arasindaki iletisimi saglamali ve gerektiginde uzlagsma yontemleri gelistirmelidir.
Ayrica sayisal cografi iirlinlerinin korunmasi agisindan, koruma yontemleri ile ilgili aragtirma
calismalar1 ve hukuka uygunluk analiz ¢calismalar1 gergeklestirmeli ve sonuclarini ilgili kamu ve

tiizel kisilere duyurmalidar.

E-Devlet kapsaminda sayisal cografi verilerin korunmasinda kullanilacak teknolojiler ile ilgili
uluslararas1 standardin saglanmasi, iilke goriislerinin hazirlanmasi ve bunlarin dile getirilmesi

s0z konusu kurumun gorev ve sorumlulugunda olmasi gerekir. Ayrica kurumsal yap1 metaveri,
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lisans tanimlayici gibi konularda uluslararasi kuruluslarin Tiirkiye kayit yOneticisi gorevini

yerine getirebilir.

Ulusal Bilgi Gilivenligi Teskilatt Kurulmasi Hakkinda Kanun Tasar1 Taslagi TBMM’e
sunulmustur. Taslak, tilkemizin ulusal bilgi giivenligi politikasinin kapsamini ve cercevesini
belirlemesi, politikayla ilgili sorumlu kurum ve kuruluslari vizyon, yetki ve yapilandirma
acilarindan diizenlemesi nedeniyle olumlu bir yasal gelismedir. Ancak, taslakta belirtilen Ulusal
Bilgi Giivenligi Kurumunun yapi, yetki ve goérev tamimlari ve simirlari yukarida anlatilar
kapsaminda yeniden diizenlemeler yapilmalidir. Kurum’un yapilanmasinda Avrupa Birligi i¢in
akademik ve danisma agidan benzer bir yapida olan diger organizasyon yapisi, ¢alismalar1 ve

hedefleri g6z oniinde tutulmalidir.
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