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OZET
BUYUK OLGEKLI RASTSAL VE ASAL SAY! URETIMI

KARAASLAN, Enis
Yiiksek Lisans Tezi, Uluslararas: Bilgisayar Ensitiisii
Tez Yéneticisi: Dog. Dr. Mehmet Emin Dalkilig
Temmuz 2001, 185 sayfa

Bilimin her dalinda, ozellikle de ag giivenligi protokolleri,
simulasyon ve kriptoloji uygulamalarinda yogun olarak rastsal say1 ve
asal say: iiretegleri kullamilmaktadir. Uretilen sayilarm yetersiz veya
kusurlu olmasi, yapilan uygulamamn bagarisiz olmasma yol
acabilmektedir.

Bu ¢alismada ilk olarak detayh bir literatiir taramasi ile biyik
rastsal ve asal say: {iretimi konusunda teorik ve pratik bilgiler derlenmis
ve smiflandinlarak sunulmustur. Ardindan UNIX isletim sisteminden
veri toplamp rastsal tohum olusturulmus ve Blum Blum & Shub tireteci
kullamlarak rastsal bit dizileri elde edilmigtir. ENT, FIPS 140-2 ve NIST
STS rastsallik test bataryalan kullanilarak test edilen baz1 yaygin yazilim
paketlerindeki rastsal say1 lireteglerinde bazi zayifliklar tespit edilmigtir.
GAP ortaminda biiyiik basamakli rastsal sayilar alinarak bu sayilara
asallik testleri uygulanms; ufak asallara bélme ve bolme yerine toplama
metodlanyla asal sayilari daha hizli bulma yontemleri irdelenmistir.
Aynica herhangi bir asallik tesiinin ilk 246.683 adet Carmichael sayismi
elemesi icin gereken taban adedi belirlenmistir. Son olarak, iki asal
saymin ¢arpimindan olugmas: gereken bir # degerinin eger sayilardan biri
asal degilse cok daha kolay ¢arpanlarma aynlabildigi gosterilmistir.

Anahtar kelimeler: Rastsal Sayi, Asal Sayi, Rastsal Sayi Uretegleri,
Rastsal Bit Uretegleri, Rastsallik Testleri, Asallik Testleri, GAP, ENT,
FIPS 140-2, NIST STS
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ABSTRACT
LARGE RANDOM & PRIME NUMBER GENERATION

KARAASLAN, Enis
MSc, International Computing Institute
Supervisor: Associate Professor Dr. M. E. Dalkilig
July 2001, 185 pages

Random and prime number generators are vastly used in many
branches of science, especially in network security protocols, simulation
and cryptology. If the generated numbers are insufficient or faulty, this
could lead to the failure of the application.

In this study, first a detailed literature search has been carried out,
theorical and practical information about long random and prime
numbers are collected and classified. Then the random seed is obtained
by collecting data from the UNIX operating system and Blum Blum &
Shub generator is employed to produce random bit sequences. The
random number generators in some commonly used software packages
are tested under the ENT, FIPS 140-2 ve NIST STS test programs and
some weaknesses are detected. Large random numbers are put into
primality tests in the GAP environment; division by small primes and
addition instead of divison methods are implemented for finding primes
more quickly. Also the base number needed to eleminate the first
246.683 Carmichael numbers is given for each primality test. Lastly, it is
shown that the » value which must be a product of two prime numbers is
factored easily when one of them is not a prime.

Keywords: Random Number, Prime Number, Random Number
Generators, Random Bit Generators, Randomness Tests, Primality Tests,
GAP, ENT, FIPS 140-2, NIST STS
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1 GIRIS

Kriptografik uygulamalarda "anahtar" olarak kullanilmak iizere gok
biiylik / ¢ok uzun asal sayilara ihtiyag duyulmaktadir. Sifrelemede
kullamlacak anahtarlarin rastsal (random) yani tahmin edilemez olmas:
gerekmektedir. Rastsal sayilar denilince, “belirli bir dagilima sahip,
birbirinden bagimsiz bir dizi say1” ifade edilmektedir. Bu da kabaca su
demektir: sayilar esit ihtimalle (equally probable) elde edilir ve dizideki
diger sayilara bagh degildir (Knuth, 1998). Deterministik olan bilgisayar
ortaminda bunu gergeklestirirken gesitli esaslara dikkat edilmelidir.

Yapilan galigmay1 dort ana baglikta toplayabiliriz :

1.Rastsal Bit Uretimi : Bilgisayar ortaminda ¢esitli formiiller
kullanarak belli bir &riintiiye (pattern) sahip olmayan bir dizi
sozde rastsal (pseudo-random) say: firetilir. Bu islemlerde
kullanilan baglangig degeri olan tohum (seed), her say1 dizisi
dretildikten sonra degistirilir (Caryl, 2000).

Rastsal say1 liretmek igin gesitli fiziksel donanim ve 6zel gipler
kullanilabilir fakat bu tez galigmasinda bir bilgisayarda var olan
ekipmanla g¢aligmak esas olarak alinmustir. . Alinacak temel
kaynaklardan en Onemlisi sistemi kullanan kullanicilardir.
Kullanicilardan bilgi toplamak zaman alabilir ama saldirganin
kullamic1 davraniglarini tahmin etmesi pek miimkiin degildir.
Donanimsal kaynaklara 6rnek olarak saat bilgisi, sabit disk’teki
hava tribulansi, mikrofon (beyaz giiriiltii - white noise), video, ag
(network) bilgileri, bilgisayara 6zgii bellek istatistikieri ... vb
verilebilir (Callas,1996).

2.Rastsallik Testleri: Bir say1 dizisinin yeteri kadar rastsal olup
olmadigim tespit etmek i¢in bazi istatistiksel testler yapmak
gerekir. Bir ¢ok istatistiksel test bulunmaktadir. Bu c;ahsmada
daha ¢ok, yararliligt ispatlanmis ve bilgisayarda uygulanabilir
olan testler ele almmgtir. Iki tiir test bulunur :




o  Deneysel - Amprik (Emprical) Testler : Bilgisayann,
diziden say1 gruplanm iglettigi ve belirli istatistikleri
degerlendirdigi testlerdir.

e  Teorik — Kuramsal (Theoretical) Testler : Rastsal Say
Ureteglerini, matematiksel teoremler bazinda inceleyen ve
biitin periyodu i¢in &zellikler ¢ikarmaya galisan testlerdir.
Belli bir matematiksel formiille tiretilen sayr dizileri igin
gegerlidir (Knuth, 1998).

3.Uretilen Rastsal Kaynaktan (tohumdan) Asal Sayr Uretimi:
Birden biiyiik, sadece kendisine ve bire boliinen tam sayilara asal
say1 denir. RSA""da oldugu gibi, gizli asal sayilara dayanan
anahtar {iretme sfireclerinde kullamlmaktadir (RSA, 1998).
Pratikte asal say1 tiretmek i¢in :

n-bit rastsal say1 p iiretilir.

e Ilk (high order) bit ve son (low order) bit’ler 1 olacak
sekilde ayarlanir (Son bit’in 1 olmasi o saymm tek
olmasmi saglamakta, ilk bit’in 1 olmas: da asal saymn
istenilen (required) uzunlukta oldugunu belirlemektedir).

e p degerinin ufak asal sayilara (3,5,7,11 ... ) boliiniip
boliinmedigi kontrol edilir.

e p degeri herhangi bir asallik testine bir rastsal a degeri
kullamilarak sokulur. Eger p degeri bu testi gegerse bagka
rastsal a degerleri igin bu test tekrarlanabilir. Eger p
degeri bu testlerden birisini gegemezse asal bir say1
degildir ve bagka bir p degeri yaratilip ayni islemlerden
gegirilmesi gerekecektir (Schneier, 1996; Seth, 1999).

e Farkli rastsallik testleri uygulanarak daha giivenilir
sonuglar elde edilebilir (Silverman, 1997).

RSA algoritmasi, "public key cryptography" gereksimlerini basariyla gergeklestiren ve
Ziiniimiizde de sik¢a kullamlan bir algoritmadir ve bu algoritmay: geligtiren ii¢ kisinin
(Rivest, Shamir, Adleman) adlarinin kisaltmalariyla amlmaktadir (Tanenbaum, 1996).
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Bu konuda kullanilabilcek farkh yontemler tez galigmasinda
detayh olarak belirtilmistir.

4. Asallik Testleri: Asal sayilan bilesik (composite) sayilardan ayirt
etmek aritmetikte en temel ve énemli konulardan birisi olmustur.
Asallik tammundan yola gikarsak, bir #» tamsayisinn asal olmasi
igin 2 ile /7 arasinda hi¢ bir béleni olmamasi gerekir. Bu iglemi
ufak sayilar igin yapmak miimkiin olsa da sayilarn biiyiikligii
arttikga bunun hesaplanmasi miimkiin olmamaktadir. Biiyiik
sayllarin asal olup olmadiklarim anlamak igin daha geligmis
asallik testleri gerekmektedir (Granville, 1992). Asallik testlerini
iki ana baglikta toplayabiliriz :

® Kesin (deterministik) asallik testleri: Bu tiir asallik
testleriyle bir saymin asal olup olmadigimi kesin olarak
belirlemek miimkiindiir. Bu tiir ydntemler genelikle
carpanlara ayirma yontemine dayanmaktadir.

® Olas: (probabilistic) asallik testleri: Bir saymin yiksek
olasilikla asal oldugunu kanitlama siirecidir. Deterministik
yontemlere gére daha hizli oldugu ve gergekte bir sayinin
asal olup olmadigim ufak hata paylar ile kanitlayabildigi
i¢in Olas1 Asallik Testlerinin kullanilmasi 6nerilmektedir.
271 'den daha disik bir hata pay1 ile bir saymin asal
oldugu belirlenebilir (RSA, 1998).

Tez c¢aligmasinda yapilan uygulamanin semas1 Sekil 1.1'de
gosterilmigtir.




Sistemden alinan bilgiler

AR

Rastsal Say1 —
Uretimi
Testi gegemezse
fni,ny ... ni} Ratsal Sayi Dizisi (Yeterince rastsal
a; degilse)
Rastsallik Testi
n;
n=n;+2
Asallik Testi
Testi gegemezse bir
sonraki tek sayry al
Testleri gegerse
asal olabilir
Olas: Asal Say1

Sekil 1.1 : Uygulamamn $emasi
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Tez ¢aliymasinda sistemlerden ve kullanicilardan rastsal bilgiler
toplamak, toplanan bilgilerden rastsal bit dizileri iiretmek ve bu iiretilen
verilerden asal say1 olugturmak konusunda detayli teorik bilgiler de
sunulmustur.

Uygulamalar UNIX isletim sisteminde yapilmigtir. Uygulamalarin
¢ogu GAP ortaminda kodlanmigtir, ayrica C ve Perl programlama dilleri
de kullamlmistir. Uygulamalar 6rnek verilerle ve dogru ¢alishd
standartlarla belirlenmis hazir uygulamalarla kontrol edilmistir.

Rastsal say1 liretmek igin kullanilabilecek bazi rastsal say:
tiretegleri (random number generator: RNG) Sekil 1.2'de gosterilmistir.




Donanima Yerlestirilmis RNG

PIII
Sistem Herhangibir
Perl Bilgisi
i —» MDs5 RNG (—P»
Script
Marsaglia
CDROM
pop | Klavye Tus || yps | rnvg [P
Gecikmesi ve
Zamanlamasi
Hotbits
(radyoaktif Web talebi
151ma) >
Random.org .
Web tal
eb talebi e
Magnetik Disk Okumast Random Bits
» Programi & —P
bir RNG
Linux {sletim Sist.
Gomillmiis RNG >
Sistem
Perl Bilgisi MDS -
- L » | Ureteci >
Script

Sekil 1.2 : Baz1 Rastsal Say1 Uretegleri

H > n 3 n W

H < W




2 RASTSAL SAYI URETIMI

Genellikle rastsal sayilar denilince, “belirli bir dagilima sahip,
birbirinden bagimsiz bir dizi say1” ifade edilmektedir. Bu da kabaca su
demektir: sayilar esit ihtimalle elde edilir ve dizideki diger sayilara bagh
degildir. Uniform dagilimlarda her saymin gelme ihtimalinin birbirine
esit oldugu unutulmamalidir (Knuth, 1998).

Bilgisayarla rastsal sayilar {iretmek normalde miimkiin degildir;
firetilen sayilar sozde rastsal (pseudo-random) olarak adlandinlir. Cesitli
formiiller kullanarak belli bir driintiiye (pattern) sahip olmayan bir dizi
sozde rastsal say1 iiretilir. Bu iglemler bir tohum (seed) ile baglatilir ve
bu sayi, her say1 dizisi tiretildikten sonra degistirilir (Caryl, 2000). S6zde
rastsal sayilar, uygun bir yéntem segilerek yaratildigy takdirde bir ¢ok
uygulamada iyi sonuglar vermektedir (Knuth, 1998).

Rastsal sayilar1 elde etmekte kullanilan tohum; zaman ve tarihe,
kullanicinin yazdig: herhangi bir yazidan iiretilen bir say1ya, kullamicinin
o anda kullandif1 fare gostergecinin (mouse pointer) hareket
degisikligine, ...vb. bagh iretilirse iiretilen sayilarda bir 6riintii (pattern)
gozlenmez. Bu da iiretecin tekrar baslatlldlglnda, daha saglikh ve tekrar
etmeyen sayilar iiretmesini saglar.

2.1 Rastsal Sayllarin Uygulama Alanlan

Rastsal Sayilarla ugrasan bilim dallart olarak asagidakileri
saymak miimkiindiir (Moreau, 1997):

e Matematik : Rastsalhgin  matematiksel temellert
lizerine ¢aligmalar yapilmaktadir.

o Bilgisayar Bilimi: Bilgisayar dilleriyle yazilan programlarla
rastsal-say1 tiretimi konusunda ¢aligmalar yapilmaktadir.

o Fizik ve Finans: Simulasyon amagh rastsal sayilarla
ugrasiimaktadir.

o Sifreleme: Diiz yaziy1 kangtiriimig bit’ler haline getirmek i¢in
kullanilan yontemlerde karigtirma fonksiyonlart ve anahtar
tiretiminde rastsal sayilar onemli rol oynamaktadr.



Rastsal sayilarin kullamildign belli bagh uygulamalar asagidaki

gibidir’ ;

Simulasyon : Dogal olaylarin simulasyonunu yaparken,
olaylar1 daha gergekei olarak ifade etmek ve uygulamak igin
rastsal sayilar kullanmamiz gerekir. Bu tiir uygulamalar ve
istatistik bilimi sayesinde olaylari ve sonuglarm tahmin
etmemiz miimkiin olmaktadir.

Ornekleme (Sampling) : Bir ¢ok durumda biitiin bilgileri
toplamak miimkiin degildir. Rastsal olarak alinan bir 6rnekle
gercek ortami ifade etmemiz, istatistik bilimi sayesinde
tahminlerde bulunmamiz ve “tipik davranig1” ifade etmemiz
miimkiin olabilmektedir.

Sayisal Analiz (Numerical Analysis) : Coziilmesi giic
sayisal problemleri ¢ozmek igin, rastsal sayilan kullanan
teknikler tiretilmistir.

Bilgisayar Programlama (Computer Programming)

Algoritmalarin saglikli ve etkili ¢alisip galigmadiklarim kontrol
etmek i¢in rastsal sayilar kullanilabilmektedir. Ayrica rastsal
calisan algoritmalar (randomized algorithms), deterministik
olanlara gore ¢ok daha performansh ve etkin ¢alisabilmektedir.

Karar Verme (Decision Making) : Tarafsiz bir segim yapmak
bazen kritik 6nemde olabilir. Verilen kararin, onceki kararlara
bagli olmamasi ve tahmin edilemez olmas1 6nemlidir.

Estetik (Esthetics) : Bilgisayarla yapilan grafik ve miizikte
baz1 oriintiilerin rastsal olarak dagitilmasi, tiretilen {iriniin gok
daha gergekei olmasini saglamaktadir,

Eglence (Recreation) : Zar atmaktan gazino oyunlarina, hatta
bilgisayar oyunlarina kadar eglence amagli bu oyunlarda
rastsallik 6nemli bir faktdr olmaktadir. Hatta bu ylizden, rastsal
sayllar1 igeren algoritmalar Monte Carlo Metodu olarak
tanimlanmaktadir.

- Sifreleme harig diger uygulamalarin agiklamalan igin kaynak olarak (Knuth, 1998)

alimistir
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o Sifreleme (Computer Security Applications) : RSA gibi birgok
sifreleme algoritmalar1 temelde rastsal segilen bir tohuma
dayanmaktadir. Segilen bu sayinin tahmin edilemez olmasi
sifreleme algoritmasinin giiciinii yani kirilmasinin gii¢ olmasin
saglayan 6nemli bir unsurdur.

2.2  Rastsal Sayilar1 Uretme Yéntemleri
Bu y6ntemleri kabaca ii¢ ana kategoriye sokmak miimkiindir :
e Donanimsal Céziimler
e Yazilimsal Coziimler

e Karma (Bilesik) Coziimler

Donamimsal Coziimler :

Gergek rastsal sayilar iiretmek i¢in mutlaka mekanik yontemlere
bagvurmak gerekmektedir. Mekanik aksamlarin kendi kaotik ¢aliyma
iisluplariyla  tahmin  edilemez sayilar (retmek  miimkiindir.
Kullanilabilecek yontemlerin gesitliligi hayal giicline baghdir. Piyango
¢ekilisi gibi uygulamalar bu ydntemle gergeklestirilmelidir.

Yazihmsal Coziimler :

Gegmis yillarda, rastsal say1 iiretiminde mekanik yontemlerin
yetersiz kalmasi yiiziinden bilgisayarin matematik islemleriyle gelisen
bilgisayar teknolojisini etkin kullanma yoluna gidildi (Knuth, 1998). Her
ne kadar giiniimiizde mekanik yéntemlerin sorunlarinin ¢ogu giderilmisse
de yazilimsal g¢oziimler de etkin ¢oziimler sunmaktadir. Yazilimsal-
¢Oziimlerin ek donamima gereksinimi olmamasi, taginabilirlik, esneklik
gibi bir¢ok artilar1 bulunmaktadir.
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Bilesik Coziimler :

Donamimsal ve yazihmsal ¢ozimlerin bir araya geldigi bu
yontemler, bize gok giiglii sistemler sunmaktadir. Ornegin, 1995 yilinda,
Marsaglia> Noise-diode devresinin gikigii  deterministik ~ olarak
kanstrilmig rap miizigi ile birlestirerek 650 megabyte rastsal veri
olugturmus ve bir CD iginde dagitimm saglamugtir. Bu gekilde,
milyarlarca iyi test edilmis rastsal byte igeren veri dosyalarim veya CD
"leri Internetten rahatlikla temin etmek miimkiindiir. Bu rastsal sayilar
herhangi bir yazilim tarafindan rahatlikla kullanilabilir.

Bu tez calismasinda rastsal saylar yazilm yontemi ile
olusturulmaktadir. Bunun nedenleri agagidaki gibidir:

e Yazilim yontemi ile {izerinde ¢ahgan isletim sistemine daha az
bagimhi ve ekstra donamm gerektirmeyen ¢dziimler
gelistirilebilmesi,

e Simulasyon amagh kullamlacak eckonomik  ¢dziimler
iiretilebilmesi,

e Kullanilan sisteme 6zgii uyarlamalar yapilabilmesi,

e Istendiginde tizerinde yapilacak degisikliklerle sistem kolayca
ve daha az harcamayla gelistirilebilmesi,

e Akademik bir ¢alisma olarak sonra yapilacak ¢aligmalara bir
temel olusturabilmesi,

e Yazlim yodnteminde de yazlacak rutinlerle donanimsal
kaynaklardan tohum alarak gergek rastsal say1 iiretebilmesidir.

* George Marsaglia : "Dichard" (Ek 3) adiyla anilan bir dizi rastsalhik testinin yazandur.
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23  Donanim Tabanh Rastsal Say1 Uretimi

Gergek rastsal sayilar iiretmek i¢in mutlaka mekanik yontemlere
bagvurmak gerekmektedir. Uretilen sayilarin kritk 6nem tasidigs
sifreleme veya piyango gibi sistemlerde donamimsal ¢o6ziimlerin
kullanilmas tercih edilmektedir.

Mekanik ¢aligan herhangi bir alet ¢esitli rastsal (kontrol
edilemeyen) etkilere maruz kalacagindan kaotik bir ortam yaratacaktir.
Bu da gergek rastsal say1 kaynagi demektir.

Kullanilabilecek yontemlerin gesitliligi hayal giicii ile sirhdir. Bir
1s1 kaynaksal (termal) giiriiltii veya radyoaktif 151ma kaynagi, bagimsiz
caligan bir osilator gibi donanimsal kaynaklar veya bilgisayann igerisinde
bulunan bazi mekanik aksamlar ve analog kaynaklar buna &mek
verilebilir. Birgok firma, PC veya diziistii bilgisayarlarin COM portlarina
baglanarak g¢ahsan ve rastsal say: iiretme islemlerini yerine getiren ufak
aparatlar gelistirmektedir.

Donanimsal yéntemlerin artilann ve giivenlik uygulamalarmndaki
tercih nedenlerinin neler oldugu (Eastlake ve ark., 1994) 'te ayrinuli
olarak incelenmistir.

2.3.1 Bilgisayarda Mevcut Donanimlarla

Bilgisayarla birlikte gelen donanimlar kullanilarak gergek rastsal
sayilar yaratilabilir. Bunlara omek olarak asagidakiler verilebilir
(Eastlake ve ark, 1994) :

e Ses / Video Girdisi : Mikrofondan ses, kameradar: video gibi
analog girdiler sayisallagtirilarak (digitization) yiiksek kalitede
rastsal bit’ler olusturulabilir. Ozellikle de mikrofon kapaliyken
sayisallastinicidan alinan veya lens kapag: kapali olan bir
kameradan alinan girdi gergekte termal giiriiltli olacaktir ve bu
da bizim i¢in gergek rastsal say1 kaynagidir. Mesela ses karti
bulunan tipik bir Unix makinasinda “cat /dev/audio | compress”
komutu random-bit’lerden olusan bir dosya olugturacaktir.

e Mevcut Disk Siiriiciilerin Kullanomh : Kaotik hava
tiirbiilanslann sonucunda disk siiriiclilerin dénme hizlarinda
rastsal degismeler olmaktadir. Bu degisikliklerin gdzlenmesi ve
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Fourier doniigiimiinden gegirilmesi sonucunda disk siriiciiler
dakikada en az 100 bit gergek rastsal say: iiretebilmektedirler.

2.3.2 Mevcut Bir Uygulama : Lavarand Projesi

Rastsal Say1 iiretmek icin geligtirilen ilging yontemlerden birisi de
“Random Lava” teknigidir. Silicon Graphics firmasindan bir takimin
gelistirdigi bu yontemde Lava Lite* ’lar kullamlmaktadir. Lava Lite,
kendi bagina kaotik bir sistemdir. Bir Lava Lite’in olugturdugu Sriintiiler
zaman iginde hizla degigmektedir. Lava kabarciklarimi tahmin etmek
veya belirli bir gekilde modellemek imkansizdir.

Tasarlanan sistem su sekilde ¢aligmaktadir : Bir i§ istasyonuna
(workstation) bagh bir video kamera ile 6 adet degisik renkte 151k veren
Lava Lite gozlemlenmekte ve belirli araliklarla resimleri gekilmektedir.
Yakalanan goriintiiler saysal hale getirilmekte ve miikemmel olmayan
bu saysallastirma islemi, resme daha fazla rastsalik katmaktadir.

Daha kullamilabilir hale getirmek igin, 900 KB’Iik renkli resim, 140
byte’lik tohum sayiya 6zel bir hash fonksiyonu kullanarak
doniistiiriilmektedir. Bu 140 byte’lik sayr Blum Blum Shub rastsal-say1
tireteci igin tohum olarak kullanilmakta ve bdylece tahmin edilemeyen
(unpredictable) bir tohumla ve iyi bir rastsal sayi iireteciyle bu sistem
gercek rastsal say1 iiretebilmektedir (Boling, 1997).

Lavarand projesi ile ilgili daha fazla bilgi igin
http://lavarand.sgi.com internet adresine bagvurulabilir.

* Lava Lite, 1960’larda popiiler olan ve halen de siis esyas: olarak kullanilan, renkli
baloncuklar olugturarak 131k veren lambalara verilen addir.
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24  Yazilhim Tabanh Rastsal Say1 Uretimi

Dogru yapildig: takdirde, yazilim yéntemiyle rastsal say: iretimi
iyl sonuglar verebilir. Ulagilan sonug kriptografik sistemler igin bile
yeterli giivenligi saglayabilir. Bunun i¢in iki kritik unsur vardir :

1. Ureteg igin tohum segimi,

2. lyi bir PRNG (Pseudo-random number generator) — rastsal
say1 {ireteci kullanmak.

Her PRNG’nin bir tohum ile baglatilmas: gerekir. Bu tohumun kotii
secilmesi halinde ireteg de saglikli sonuglar vermeyecektir. Tohum
secimi ile ilgili detaylar béliim 2.5°de belirtilmistir.

2.4.1 Sozde Rastsal Say1 Uretecleri

Birgok programlama dili kendi i¢inde bir PRNG bulundurmaktadir.
C programlama dilindeki rand() fonksiyonu buna &rnek verilebilir.
Programlama dilleriyle birlikte gelen bu fonksiyonlarn birgogu yeterli
performansi gosterememektedirler. Eger PRNG kisa bir periyoda sahipse,
az sayida liretimden sonra kendisini tekrar etmeye baslayacaktir. Bu da
su tiir sonuglara yol agabilir; simulasyonumuz daha az ger¢ekei olur veya
kriptolojide kullaniyorsak saldirganin sistemi kirmak ic¢in denemesi
gereken anahtar sayisi azalir. Ayrica saldirgan, sayilarin dagilimi ve
Orintli (pattern) hakkinda bazi fikirlere sahipse denemesi gereken
anahtar sayis1 daha da azalacaktir. Programlama dilleriyle gelen
PRNG’leri kullanmaktansa, yiiksek rastsallik (randomness) derecesine
sahip oldugu onaylanmug bir PRNG kullanilmas: tercih edilmelidir.

Rastsal Sayt Ureteglerini asagidaki gibi smiflara ayirmak
miimkiindiir (NHSE, 1996):

» Dogrusal Benzerlik (Linear Congruential) Uretegleri -LCG
 Diger Benzerlik Uretecleri

» Geri Fibonacci (Lagged Fibonnaci) Uretegleri

» Kayan Yazmag (Shift Register) Uretegleri

» Bilesik (Combined) Uretegler

e Diger Algoritmalar
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e Non-Uniform Dagilimlar (Distributions)

Bu ireteglerin ¢ogu yilksek performansh bilgisayarlarda rastsal
sayilar Uretmek i¢in kullamlmaktadir. Bu {treteglerin yazilimlan
NHSE®in bir pargasi olduklarindan belirli Internet sitelerinden temin
edilebilirler (NHSE, 1996).

Bu tez c¢alismasinda, LCG ve BBS iiretegleri {izerinde
yogunlasilmigtir.

Dogrusal Benzerlik Uretecleri (LCG)®:

Birgok programlama dili ve ortam bu popiiler rastsal say:
iiretecini kullanmaktadir. Bu tir {retecler kirilabilir (breakable)
olmalarma ragmen basit ve hizhi olduklan i¢in tercih edilmektedirler
(Schneier, 1996). Bu iiretegleri kullanmak igin 4 tam saymin belirlenmesi
gerekir. Cizelge 2.1 'de bu 4 parametre belirtilmigtir.

Cizelge 2.1 : Dogrusal Benzerlik Ureteci Degisken Degerleri

Degisken | Agiklama Degier Arahfi
m Mod Degeri 10<m-

a Carpan 0<a<m

c Artis Degeri 0<c<m

Xo Baslangig Degeri 0 <Xp<m

Rastsal sayr dizisini olugturacak X, ise Formiil 2.1 ile
hesaplanmaktadir. Bu iiretegler belirli bir seferden sonra dongiiye girecek
ve aym diziyi tekrar iireteceklerdir. Bu tekrarlanan diziye periyod denir
ve dizinin olabildigince uzun periyodu olmasma dikkat edilmelidir.

x,=(a*x,,+c)modm (Formiil 2.1)

* NHSE : National HPCC Software Exchange
* Aksi belirtilmedigi siirece kaynak olarak (Knuth, 1998) almmugtir
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Elde edilecek dizinin rastsal olabilmesi igin m, a, ¢ ve Xp
degerlerinin dikkatlice segilmesi gerekecektir. Omegin, mod degeri olan
m degeri olabildigince biiyilk segilmelidir ¢iinkii m degisik deger
miimkiin oldugundan, periyod m elemandan daha fazla olamayacaktir.
Bununla beraber iirete¢ hizinin da dikkate alinmas: gerekeceginden m
degeri igin ¢ok biiyikk degerler de alinmamalidir. Istenen bir m
uzunlugunda periyoda sahip iiretecler gelistirmek ig¢in Formiil 2.1°deki
parametreler asagida belirtilen 6zelliklerde olmalidir:

1. cile m sayilar birbirlerine gére asal olmali,

2. b =a- I olmak iizere b degeri, m degerini bolen her p degeri
i¢in p 'nin kati olmal,

3. msayis1 4'in kati ise, b sayis1 da 4'iin kat1 olmalidir.

¢ parametresine 0 degeri verilerek sayi iiretimi hizlandinlabilir
fakat ¢ degeri 0 'dan farkli alindiginda iiretecin daha uzun periyodlara
sahip olacag: da bir gercektir. Dogrusal say: iiretecleri, ¢ i¢in 0 degeri
alndiginda Carpimsal Benzerlik Yintemi (Multiplicative Congruential
Method), 0 disinda ¢ degerleri alindiginda Karisik Benzerlik Yontemi
(Mixed Congruential Method) olarak da adlandirilmaktadir.

Bu iretegler her m doniiste tekrar ettiklerinden simulasyon
uygulamalan i¢in yeteri kadar iyi degildir (Caryl, 2000). Farkl1 dogrusal
liretegler birlestirilerek daha uzun periyodlara sahip ve bazi rastsallik
testlerinde daha iyi sonuglar verebilen diziler elde etmek miimkiindiir.
Fakat bu iiretegler kriptografik olarak daha giivenli (secure) degildir
(Schneier, 1996).

2.4.2 Entropi

Entropiye kisaca belirsiziik 6l¢iisii diyebiliriz. Bir PRNG, yiiksek
derecede entropiye sahip olmalidir. Entropi aym: zamanda rastsalliin
Olgtitiidiir.

Her zaman aym ¢iktiy1 saglayan sistemlerde her bit sabit bir
degere esleniktir ve belirsizlik yoktur. Bu tiir sistemlerde her bit igin “0”
entropi bulunmaktadir. Eger .her ¢ikt1 i¢in herhangi bir degerin (0/1)
gelmesi olasiligy, bir baska degerin (1/0) gelme olasiliina esitse (gergek
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rastsal) o zaman tam belirsizlik vardir. Bu tiir sistemlerde ise her bit igin
tam "1" entropi bulunmaktadir (Matthews, 1995). Rastsal say1 dizisinde
istatistiksel olarak; "0"in bulunma sikhig: "1"’in bulunma sikligx kadardr.
"00"in bulunma siklig1 "11" kadar ve tek "0"mn bulunma sikhiginin yaris:
kadar olmalidir. Ug sifirm veya iig birin olma sikhi da ift sifirm yans:
kadar olmalidir. Bu oran benzer sekilde devam etmektedir. Cift ¢ift
Omekler aldifimizda ve sonuglan ¢izime doktiigimiizde grafikte
yigumalar goriilmemelidir. Chi-Square gibi gesitli istatistiksel testlerle
bir say1 dizisinin ne kadar rastsal oldugu anlagilabilir.

Eger iyi bir rastsal say: iireteci kullanmay: istiyorsak yiiksek
derecede entropiye sahip olmasi gerekir ki bu da g¢iktmin tahmin
edilemez (unpredictable) olmasim saglayacaktir. Gergek Rastsal Sayi
Uretegleri, genellikle donanimsal ¢tziimler, en yiiksek entropiye sahip
olacaktir.

2.5 Rastsal Havuza Dayanan Sistemler’

“Rastsal havuz”a dayanan sistemlerde rastsal say1r olugturma
sistemi Sekil 2.1'de gosterildigi gibidir. Toplama fonksiyonu sistemde var
olan bilgileri ve kullananin sagladign kendine 6zgii bilgileri toplayarak
rastsal havuza yazar. Karistirma fonksiyonu (PRNG de diyebiliriz) ise
rastsal havuzdan s6zde rastsal (pseudo random) say1 ¢ikartir. Karigtirma
fonksiyonu bir “hash™ fonksiyonu veya “Triple-DES” gibi kriptografik
bir fonksiyon olabilir. Bu fonksiyonun sadece sistemden biiyik
miktarlarda veri ¢ekildigi zaman kullanilmas: gerekecektir. Aksi taktirde
az kullammda zaten rastsal olmayan ve tahmin edilebilir veriler iptal
edildigi ve tahmin edilemez veriler fretildigi i¢in bu karistirma
fonksiyonuna gerek yoktur ve sistemin geriye kalan kismu yeterlidir.

" Bu boliimdeki agiklamalar igin aksi belirtilmedidi siirece kaynak olarak (Gutmann,
1999) alinmgtir
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Sistemde Var Olan Bilgiler

+

Kullanictya Ozgit Bilgiler

ll ¢ i Toplama (polling) mekanizmasi

Toplama fonksiyonu

l Karigtirma Fonksiyonu

RASTSAL —P —P S5zde Rastsal
HAVUZ Say1

Sekil 2.1 : Rastsal Bit Uretme Sisteminin Calisma Mantig1

Rastsal Havuz (Randomness Pool) ve kanigtirma fonksiyonunun
tasarlanirken dikkat edilmesi gereken bazi hususlar bulunmaktadir.
Urete¢ miimkiin oldugu kadar fazla kaynaktan veri toplamalidir. Uretecin
degisik platformlarda kullamlacag dikkate alinirsa donanima 6zgii veya
isletim sistemine 6zgii kaynaklar da ayrica dikkate alinmalidir. Ozellikle
giivenlik uygulamalarinda kullanilacak iiretecin sahip olmas: beklenen
ozellikler agagida siralanmstir:

1.

Girdi bilgilerinin analizine karg1 direngli olmalidir. Yani
girdi bilgilerinin bir kismi bilinse bile iiretecin o anki
durumu &grenilememelidir.

Uretec, girdi verilerindeki kasti oynamalara kars: direngli
olmalidir. Higbir kimse kasti olarak iiretece segilmis girdi
besleyip sistemin durumunu etkileyememelidir.

Cikt1 verilerinin yani iretilen rastsal saymin analizine
direncli olmalidir. Cikti verilerinin bir kismu bilindiginde
onceki ve sonraki ¢iktilara dair bilgi ¢ikarilamamalidir.

Ureteg, kendi i¢ (infernal) durumunu da korumalidir ki
sistem  bilgilerinin analizinden kendi i¢ durumu
6grenilmemelidir.
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5. Ureteg, dogrudan (explicif) rastsal havuzu karistirmal: veya
kodun uyumunu (conformance) saglamak igin - veri
¢cekmelidir.,

2.5.1 Rastsalhin Damitilmas: (Distill)®

Donanimsal ¢6ziimlerin kullaml(a)madig giivenlik uygulamalarin-
da birgok kaynaktan toplanan rastsal girdinin giiglii bir karigtirma
Jonksiyonu ile kanigtinlmasi tavsiye edilmektedir. Bu igleme rastsallig:
damitmak denmektedir. Boyle bir fonksiyon toplanan verilerdeki
rastsallift  koruyacakti. Bu yontem aym: zamanda donanimsal
¢Oziimlerde bir sorun oldugunda da tercih edilebilir (Eastlake ve ark,
1994). Belli bash kanigtirma fonksiyonlar: agagida siralanmugtir :

e XOR: Kanstrma fonksiyonlarmmn en basit ve
hizhilarindandir. Dezavantaji, rastsal veriler kendi
aralarinda baglantili (correlated) ise bu XOR yapilan
dizilerdeki rastsallig: kaldiracaktir.

e Kriptografik fonksiyonlar: Mesela bir 6megin (sample)
ilk 8 byteh almp DES kullamlarak diSer omeklerle
tekrarlanarak kullamldiinda 56 bit'e kadar rastsallik elde
edilecektir. Bu yontemin dezavantaji ise ¢ok yavasg
olmasidur.

e Checksum (CRC) fonksiyonlari: Bu fonksiyonlann
dogru olam segildiginde bir ¢6ziim olabilir ama genellikle
hata diizeltmek i¢in tasarlandiklarindan istenilen
performansi veremeyeceklerdir.

e Hash fonksiyonlari: "Message Digest" veya
"Cryptographic Checksum" olarak adlandirlan hash
fonksiyonlarmin ise birgok yararli ozellikleri vardir.
Sayisal imza, bitiinliikk kontrolli (integrity check) ve
benzeri islerde kullanilirlar. Ron Rivest'in belirttigi gibi
"Ayni degere hash edilmis iki mesaji hesaplayarak
(computationaly) bulmak miimkiin degildir. Herhangi bir

* Aksi belirtilmedigi siirece bu béliimde kaynak olarak (Callas, 1996) almmustir,
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saldirt ‘brute force” saldiridan daha etkin degildir.” Bu da
belirlenen rastsallik tanimina uymaktadir.

2.5.2 "Hash" Fonksiyonian'’

Hash fonksiyonlan, degisken biiyliklikte mesaj alip sabit
bitytiklilkte parmak izi veya "message digest" lreten algoritmalardir.
"Hash", iizerinde ¢alistinldign  6rneklerde bulunan entropiyi
korumaktadir. Birgok Smekten toplanan entropi, biitiin drneklerin entropi
toplamna  esittir. "Hash" fonksiyonlarnin entropiyi topladig:
unutulmamalidir, yani kendi biiyiikliiklerinden daha fazla entropi
bulunduramazlar. Bu nitelikler hash fonksiyonlarini rastsal say: iretmek
icin milkkemmel fonksiyonlar haline getirmektedir. Belli baghi hash
fonksiyonlan Cizelge 2.2'de tanitilmustir.

? Brute force, akla gelebilecek biitiin degerleri deneyerek yapilan bir saldmn seklidir.
' Aksi belirtilmedigi siirece bu bsliimde kaynak olarak (Callas, 1996) alinmigtir.
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Cizelge 2.2: Belli Bagh "Hash" Fonksiyonlan

Adi Niteligi

MD2, Ron Rivest tarafindan geligtirilmis olan 128 bitlik

MD4, fonksiyonlardir.

MD5 MD2'nin zayif noktalan yoktur ama digerlerine nispeten daha
yavastir. Bunun temel nedeni 16 bitlik islemlerin kullamimig
olmasidir.

1992 yilinda Den Boer, MD4’un son iki round’unda zayifliklar
bulundufunu ve saldirtya a¢ik oldugunu ispatlayinca Ron
Rivest daha gii¢lii ama nispeten yavas olan MD5’i gelistirdi
(Kaufman ve ark, 1995).

MD5 en son versiyondur ve sayisal imzada kullamlmaktadur.
Kirildiga ve zayif noktalarinin oldugu iddia edilmektedir.

SHA (SHS) | NIST 'de MD5 baz almarak gelistirilmistir. Amerika
hiikiimetinin dnerdigi 168 bitlik standarttir.

GOST 256 bitlik Rus "Hash" fonksiyonu. MD2 'dan daha yavagtir.

RIPE-MD, Avrupa standardi. RIPE-MD kinldigt i¢in RIPE-MD-160

RIPE-MD-160 gelistirilmistir.

MD2, MD4 ve MD5’in ¢aligma gekillerini detayl olarak incelemek
icin (Kauffman ve ark, 1995)‘e bakilabilir. Burada tanitilan
fonksiyonlarin hizlarmin GOST fonksiyonunun hizi birim almnarak
birbirine oranli hiz grafii Sekil 2.2'deki gibidir. Hiz bilgileri Bruce

Schneier ve Wai Dai'den alinmigtir (Callas, 1996).

* NIST - National Institute of Standards and Technology - Amerikan Ulusal Standartlar

ve Teknoloji Enstitiisii




21

254

20

GOST ™MD2 MD4 MD5 RIPE128 SHa RIPE1&0

Sekil 2.2 : Hash Fonksiyonlarinin Hizlarinin Karsilagtirilmas:

Uygulamalarda MD5 veya SHA'nin kullanilmasi Snerilmektedir.
MD5"1n zayifliklan oldugu bilinmektedir ama bu fonksiyonun rastsallig1
damitmak i¢in kullamlacag unutulmamalidir. SHA ise nispeten daha
yavastir ama daha fazla entropi iiretilebilecegi igin tercih edilebilir.

"Hash" fonksiyonlar1 kullanmanin avantajlan asagida belirtilmigtir:

1. "Hash" edilen verilerin siras1 degistirildiginde farkli
sonuglar ortaya ¢ikar. Bu da su demektir : x ile y'nin hash'i,
y ile x'inkine esit degildir.

2. Entropisi az olan veya entropisi olmayan verileri bile hash'e
sokmak sonucu degistirebilir. Bir ¢ok verinin hash'i
alindiginda sonug daha yararh olacaktir.

3. Degisik boyuttaki gdzlemlerden sabit biiyiikliikte rastsal
veri liretilir.
Sonug olarak, hash edilecek iyi kaynaklar bulunmal1 ve bir siireg

geligtirilerek diizenli olarak damitilmahdir. Buradan firetilecek ¢ikt1 bir
rastsal say1 tiretecine tohum olarak verilmelidir.
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2.6 Tohum (seed) Uretimi

Her PRNG’nin bir tohum ile baglatilmasi gerekir. Bu tohumun
kotii segilmesi halinde tirete¢ de saglikhi sonuglar vermeyecektir. Bir
PRNG aym tohum degeri (ilk deger Xp) ile baglatilirsa her zaman aym
¢iktiy1 verecektir. Birgok uygulama i¢in tohumun tam rastsal olmasi
gerekmez, tahmin edilemez olmas: yeterlidir. Rastsal say1 iki agidan
degerlendirilebilir:

1. Miktar (Quantity)  : Istenen veri biiyiikliiii Snemli bir
kriterdir. Yeterli miktarda veri saglanirsa {iretilecek
tohumun tahmini neredeyse imkansiz hale gelecektir.

2. Kalite : Kalite entropiye baghdir.

2.6.1 Tohum Kaynaklan'

Tohumu birgok sekilde temin etmek miimkiindiir. Cizelge 2.3’de
kullanilabilecek baz1 potansiyel kaynak materyalleri listelenmigtir.

= Aksi belirtilmedigi siirece bu bsliimde kaynak olarak (Matthews, 1995) almmustir.
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Cizelge 2.3: Tohum i¢in kullamlabilecek kaynaklarn listesi

Daha ai entropi
Tekil (o sisteme dzgii) Olaylar » Konfigiirasyon Dosyalar
e  Siiriicii (Drive) Konfigiirasyonu
o (Cevre Dizgileri (Environment
Strings)
Degisken ve Tahmin Edilemez | ¢ Bilgisayar Ekram Igerigi
Olaylar e Tarih ve Zaman
o  Yiiksek ¢Oziiniirliikte saat
orneklemleri
» Klavyede son basilan tug
e Log dosyasi bioklan
e Ap istatistikleri
e  Siireg istatistikleri
e Diger siireg veya threadler igin
program sayaci
Harici Rastsal Olaylar e  Zamanla birlikte imle¢ konumu
o Klavyeye basma zamanlamasi
¢  Mikrofon Girdisi
e  Fareye klikleme zamanlamasi
e  Fare imlecinin hareket bilgisi
o  Bellek istatistikleri
J e  Video Girdisi

Daha ¢ok entropi

Daha gok entropinin olmasi, olusturulacak tohumun daha rastsal
olmasim saglayacagindan tercih edilen bir segenektir ama sisteme
getirecegi ylk de dikkate alinmalidir. Giiniimiizde giiglii bilgisayar
sistemlerinin ekonomik fiyatlarla temin edilebildigi diistiniiliirse, sisteme
gelecek yiik de ¢ok énemli bir kisit olmamaktadir. O zaman izlenmesi
gereken tutum olabildigince fazla "Harici Rastsal Olaylar" grubundan
veri toplamaktir (Bkz. Cizelge 2.3). Eger daha fazla byte gerekiyorsa
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toplanan verilere "Tekil Olaylar" ve "Degisken ve Tahmin Edilemez
Olaylar" gruplarindan toplanan veriler de eklenebilir (Bkz. Cizelge 2.3).

Miktar konusunda dikkat edilmesi gereken husus ise toplanan
biitiin bitlerin rastsal olup olmadiidir. Mesela klavyede basilan tuslarin
analizi yapildiginda her byte’da sadece bir bit’in rastsal oldugu
anlagilmigtir. Bu yiizden gereken her bit i¢in bir byte’lik veri toplanmasi
ve PRNG’ye beslenerek ilk rastsal ¢iktimin saglanmasi daha yerinde
olacaktir.

Alinacak temel kaynaklardan biri sistemi kullanan kullanicilardir.
Kullanicilardan bilgi toplamak zaman alabilir ama saldirganin kullamci
davramiglarmi tahmin etmesi pek miimkiin degildir. Klavye ve fare
hareketleri tahmin edilmesi gii¢ davraniglara birer 6rnek olarak verilebilir
(Callas,1996).

Sistem g¢aligirken belirli araliklarla tohum giincellenmelidir. Arka
planda galigan bir uygulamanin kullamct davranisim yakalayarak kaynak-
saytyr degistirmesi tercih edilebilir. Belirli araliklarla, yeni gelen
bilgilerle eski tohumun karistirilarak yeni tohum olugturulmasi daha iyi
sonuglar verecektir.

Bir rastsal-sayi iiretecini kullanmadan 6nce, miimkiin oldugu kadar
fazla entropi toplanmali ve bu veri iiretecin tohumu olarak
kullamlmalidir. Bir anahtar (key) g¢ifti iiretilecekse en az anahtar
biiyiikliigiiniin begte veya onda biri kadar entropi bulundurulmalidir.
Mesela 1024 bit uzunlugunda bir anahtar iiretilecekse, tirete¢ tohumunda
en az 100 veya 200 bit entropi bulundurulmalidir (Callas, 1996).

2.6.2 Isletim Sistemlerinden Bilgi Toplamak"

Tohum i¢in bilgi toplayacagimiz isletim sistemlerini bellek ve
siire¢ (process) yonetimlerine gore az gelismis ve gelismis sistemler
olarak siniflayabiliriz. Az gelismis sistemlere 6rnek olarak : Windows
3.1, MAC-0S, 0S/2; gelismis sistemlere 6rnek olarak Windows 95/98,
Windows NT, UNIX ve tiirevlerini saymak miimkiindr.

** Bu boliimdeki agiklamalar igin kaynak olarak (Gutmann, 1999) almmugtir
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Az Gelismis Sistemler:

Smurh  miktarda igse yarar bilgi edinebilen, az gelismis
sistemlerdir. Bellek korumasimin az veya hi¢ olmadig1, arka planda gérev
(task) veya thread caligtirmanin zor veya miimkiin olmadig: isletim
sistemleridir. Bu tiir igletim sistemlerinde bilgi edinilirken sistemin
durmas1 gerekebilecektir. Bu igletim sistemlerine 8mek olarak
asagidakiler verilebilir (Gutmann, 1999):

e Windows 3.1 : ToolHelp kiitiiphanesi araciligiyla biitiin
sistem ve siireg (process) veri yapilarina ulasilabilir.

e MAC : Windows 3.1'in sagladig1 kadar fazla olmasa da
yeterli bilgiye ulagilabilir.

e 0OS/2 : Arka planda ¢alisan siireglerle bilgi ¢ekmek
miimkiin olmasina ragmen yeterli bilgiye ulagilamaz

Gelismis Sistemler:

Bu tiir igletim sistemleri, sistem ve global veri yapilanni genel
erisimden korurlar ama sistem, ag ve genel kullanim istatistiklerinden
olusan biiyiik miktarda veri sunarlar. En 6nemli 6zelliklerinden birisi ise
arka planda bu tiir verilerin toplanmasina (background polling) izin
vermeleridir. Bunlara 6mek olarak agagidakiler verilebilir :

e Windows 95 : ToolHelp32 fonksiyonlar1 kullanilarak
ortalama 5-15 KB sistem bilgisi toplanabilir.

e Windows NT : NetAPI32 fonksiyonlariyla ve registry’den
sistem performans istatistikleri edinme araciliiyla
ortalama 30-40 KB sistem bilgisi toplanabilir.

e UNIX/BeOS: Orta yiiklii bir Unix server’da ortalama 20-
40 KB sistem bilgisi toplanabilir.

[sletim sistemlerinden toplanan sistem bilgilerinin hepsinin rastsal
veya kullanigh olmadig: da dikkate alinmalidir. Bu igletim sistemlerinden
UNIX, en karmagik olamidir. Sistemde var olan yardimci programlar
kullamlarak sistem hakkinda istatistik ve bilgilere ulagilabilir. Bu
yardimci programlardan elde edilen ¢iktilar alinarak rastsallik havuzuna
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eklenir. Unix’te kullanilan komutlan degisik parametreler kullanarak

daha etkin hale getirmek miimkiindiir.

Kullanilacak araglar ve erisilecek kaynaklarda dikkat edilmesi

gerekenler agagida belirtilmistir:
1. Cikt1 makul derecede (reasonably) rastsal olmals,

2. Cikt1 makul zaman aralifinda ve amacimiza uygun bigimde

liretmeli,

3. Makul miktarda ¢ikti saglamalidir. Mesela, ‘pstat’ komutunun
sagladig1 veriler son derecede sinirli rastsallik icermektedir. Bu

tiir komutlardan kaginilmalidir.

2.6.3 Tohum Temin Eden Fonksiyonlar

Belli bash tohum temin eden fonksiyonlar olarak asagidaki

tiretegleri saymak miimkiindiir :

Perl Script ile Unix sistem bilgilerinin toplanmasi
Linux /dev/random

EGD (Entropy Gathering Deaimon)

Truerand

Intel'in Donanimsal tabanl rastsal say: {ireteci
Cryptlib

www. random.org (ve benzer internet kaynaklarr)
PGP programi

Sabit disk veya ses kart1 kullanilarak
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Perl Script ile Unix Sistem Bilgilerinden

Perl dili ile yazilmis bu program (script) ile Unix’te var olan sistem
komutlar1 ¢agrilarak sistem ve aj (network) durumu, sanal bellek
istatistikleri ve siire¢ durumlan gibi devamlt degisen bilgilerin bulundugu
bir dosya olugturulmaktadir. Bu bilgiler daha sonra bir girdi olarak
MD5' ’a verildiginde olusacak olan 128 bitlik saymin rastssal oldugu
ongorilmektedir (Garfinkel S. ve ark., 1996).

Perl Script, Unix isletim sisteminde 16.000 byte'dan biiyikk ve
degisken (16384 / 22814 / 24576 / 34016 ) sistem bilgisini alip 128
bit’lik rastsal sayilar tiretmektedir. Uretilen rastsal sayt : 128 bit = 16
byte = 32 hex basamak olmaktadir. Daha detayli bilgi boliim 6.1.1'de
verilmistir. .

Linux /dev/random

Linux isletim sisteminde biitiinlesik olarak bir rastsal say: lireteci
bulunmaktadir. Theodore Y. Ts’o tarafindan yazilan bu rastsal bit
iiretecinin kaynak dosyalan'> da bulunmaktadir Bu firetecin ¢alisma
bi¢imi Sekil 2.3'deki gibidir. Sistemde kullanilabilecek fonksiyonlar ve
calisma gekilleri agagida belirtilmistir :

e /dev/random :Entropiyi tahmin eder ve o kadar bit

dondiirtir.
e /dev/urandom  :Kullanic: tarafindan talep edilen byte kadar
dondiiren PRNG fonksiyondur.

14 MD5, degisken biiytikliikte veri alip 128-bit parmak izi veya "message digest" iireten
bir algoritmadir.
15 Kaynak kodu, “fust/src/linux-2.2.13/drivers/char/random.c” ve “fusr/src/linux-

2.2.13/include/linux/random.h” dizinlerinde bulunmaktadir. Bu dizinlerin linux isletim
sisteminin siiriimiine gre degisiklik gdsterebilecegi unutulmamahdir
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Sistemde Var Olan Bilgiler
+

Kullaniciya Ozgii Bilgiler

Toplama (polling)
mekanizmasi

aass
—

l CRC Benzeri Karistirma

RASTSAL > >
HAVUZ Hash fn() 16 veya 20

byte

MDS5 veya SHA1

Sekil 2.3: Linux /dev/random iiretecinin ¢aliyma mantigt

EGD- Entropy Gathering Deamon

Linux digindaki diger Unix tiirevleri i¢in, Linux sistemindeki
"dev\random" a benzer islevde bir deamon'® hazirlanmigtir. Bu deamon
sistemde bir degisiklik oldugu zaman edindigi rastsal bitleri entropi
havuzuna eklemektedir.

Truerand ()

Unix sistemlerinde; islemci saatiyle, timer interrupt'’ ’lart arahg
arasindaki degisim (driff) oranlarindan rastsal sayi tiretir. Uzerinde hi¢
bir yiik bulunamayan islemcilerde bile bdyle bir degisim bulunmaktadir.
Randbyte() interrupt basina en azindan .4 bit entropi oldugunu varsayar.

** Sistem galisirken arka planda sistemin bir pargasi olarak galisan program.

~" Donamim veya yazilim tabanli zamanlayicr (timer) kesmeleri.
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Isletim sistemi tarafindan sunulan “scheduler” ve benzeri siireler de
entropi’ye katkida bulunabilir. Bu iiretecin ¢aligma bigimi $ekil 2.4'deki
gibidir.

CPU | Truerand) ——| Truebyte() >
64 Bit 1 byte

Sekil 2.4 : Truerand() Uretecinin Caligma Manti1

Intel’in Coziimii

Intel 810 anakartlarindan itibaren ve daha gelistirilmis sekilde PIII
islemcilerde rastsal say1 tlireteci bulunmaktadir. Bu iirete¢ 70 Kbps
entropi liretmektedir. Bu da 17 saatte yaklagik 500 MB demektir (INTEL,
2000). Bu iiretecin daha detayli analizi (Jun ve ark, 1999)'da
bulunmaktadir. Bu analize gore; bu iirete¢ PC'ler iizerinde bulunan en
glivenilir rastsal say1 kaynagidir. Intel, RSA’in Crypto-C yaziliminin ve
Microsoft’'un  ¢oziimlerinin “middleware"® olarak kullamlmasimnt
onermektedir. Bu ¢6ziimiin iicretsiz (freeware) olarak kullanilan bir
versiyonu heniiz bulunmamaktadir (INTEL, 2000).

Cryptlib

Bu yazilim kiitiiphanesi, bir rastsal say:t iiretecinden ve birgok
kriptografik fonksiyondan olugmaktadir. C fonksiyonlarindan olusan bu
yazihm kiitliphanesi birgok ortamda ¢aligabilmektedir ve rastsal sayi
iiretecinin birgok isletim sistemi igin destegi bulunmaktadir. Ureteg
www.cs.auckland.ac.nz/~pgutQ01/cryptlib Internet adresinden temin
edilebilir. Bu tiretecin 6zellikleri (Gutmann, 1999)'da belirtilmistir.

'® Bir tiir program arayiizii.
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Random.org

www.random.org internet adresinden gerek Java programlarindan
gelecek yazilim istegi ile, gerekse direkt Internet sitesinden ¢ekme
(download) yontemiyle rastsal bit saglanabilmektedir. Buradan alinan
rastsal veri dosyalan bir ¢ok testi basariyla gegmesine ragmen “Chi
Square” testini gegememektedir.

PGP Program

PGP’nin eski versiyonlarinda rastsal havuz kendi iginde bir
kangtrma fonksiyonuna tabii tutulurken, son versiyonlarinda
kullanicidan saglanan bir anahtar ile rastsal havuz kanstirtlmaktadir. PGP
programini :

“pgp +makerandom=Bit# dosya adi.dosya uzantis1”
bigiminde kullanarak istenilen boyutta rastsal veri olusturulabilir. Ornek :
pgp +makerandom=1024 rastsal.seed

Elde edilen sonucun, PGP’nin eski versiyonlarinda bir yazilm
hatas1 (bug) yiiziinden normalde elde edilenden daha az rastsal oldugu
iddiasinda bulunulmustur.

Sabit Disk veya Ses Kart1 Kullanilarak

Unix sistemlerinde sabit diskten veya ses kartindan rastsal veri elde
edilebilmektedir. Bu konuda yapilmis ¢esitli ¢aliymalar bulunmaktadr.
Bell laboratuvarlariin sundugu ¢6ziimde Unix isletim sisteminin
¢ekirdek (kernel) yapisinda bir degisiklik yapmadan sabit diskten rastsal
veri olusturulabilecegi belirtilmektedir.
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2.7 Rastsal Bit Uretimi

. Rastsal Sayilar, bir araya grupladigimiz bir dizi rastsal bit olarak
tanimlayabiliriz. Matematiksel tamimlara gore, bir  karakter dizisi
(string), onu daha kisa ifade etmemiz miimkiin degilse yani
sikistirllamiyorsa rastsaldir. O zaman sikigtirma fonksiyonlar: da bir
rastsallagtirma fonksiyonudur.

Rastsal bit fretimi i¢in kullanilabilecek bir ¢ok fonksiyon
bulunmaktadir. En basit yontemlerden biri zincirleme hash kullanmaktir.
Bir bagka yontem ise "hash" tarafindan tohumlanan Sifreleme Sistemleri
(cipher) veya Sifreleme Sistemi tiirevi, mesela bir "stream cipher”
fonksiyonu kullanmaktir. Se¢im yaparken iirete¢ fonksiyonunun hizi,
kalitesi ve kriptografik zayifliklari olup olmadig: dikkate alinmalidur.

Kriptografik olarak diisiindiiiimiizde saldirganin rastsal sayilan
tahmin edememesi ve sadece "brute-force'*" saldinlarla yetinmek
zorunda kalmas: ¢ok Onemlidir. Giiglii sifre sistemleri (strong cyphers)
da bir tiir rastsallagtirma fonksiyonudur. Elde edilen sifrelenmis metin
(cyphertexr) rastsaldir, testleri bagariyla gecer ve gergekte giiriiltilye
(noise) benzer. Burada rastsallagtirma fonksiyonunun miikemmel olmasi
gerektigi unutulmamalidir.

Var olan treteglerden, BBS (Blum Blumé&Shub) iireteci bir ¢ok
ozelligiyle dikkati ¢ekmektedir ama baslatmak (initialize) igin 2 ¢ok
buyik asal saymun {retilmesini gerektirmesi ylizinden yavastir.
Dolayisiyla asal sayilarin bilinmesi esasina dayandifindan biiyiik
miktarlarda entropi toplayan bir sistemin son adim: olamayacags
(Callas,1996)’da ileri siiriilmiistiir. Rastsal bit iiretegleri icin iki tasarim
felsefesi bulunmaktadir (Kelsey ve ark, 2000):

1. Entropi Kuyruklar: : PGP, /dev/random, Cryptlib
s Biitiin istekler i¢in yeterli entropi oldugu varsayilir

e PRNG'in gorevi entropiyi damitmak ve kullamm igin
kuyruga sokmaktir.

e Yeterli entropi goriilmedigi zaman, isleve son verilir veya
sozde rastsal (pseudo random) ¢ikti1 olusturulur.

'* Biittin anahtarlari tek tek deneyerek yaptlan saldin gekli.
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2. Sézde Rastsal Uretegler : ANSI X9.17 Anahtar Ureteci,
RSAREF PRNG, Yarrow

e Bir anahtar igin yeterli entropi toplanir ve damitilir.

e Bir kez anahtar elde edildikten sonra bu anahtardan sdzde
rastsal ¢ikti diretilir.

Belli bagl1 rastsal bit iiretegleri agagida siralanmgtir:
e ANSI X9.17 Ureteci
e Blum Blum & Shub (BBS) Ureteci
o Tausworthe Uretegleri
e Yarrow-160 Kriptografik Say: Ureteci
e Crypto++
e Cryptlib

e Linux /dev/random

ANSI X9.17 Ureteci?®

ANSI?! X9.17 standard: en giiglii kriptografik sézde rastsal say:
tireteglerinden birisini tanimlamaktadir. PGP de dahil olmak tizere birgok
ticari uygulamada kullamlmaktadir. Kullanilan yontem 112 bit anahtara
ve 3 adet triple DES (9 adet DES) 'in kullanilmasina dayanmaktadir. Bu
ozellikler tretecin kriptografik olarak giiglii olmasim saglamaktadir.
Uretecin ¢ahisma sekli Sekil 2.5'de gosterilmistir. Sekilde gegen EDE,
“Encryption Decryption Encryption” yani triple DES’i; @ isareti ise
XOR (Exclusive OR) islemini belirtmektedir. Uretegte kullanilan
elemanlar Cizelge 2.4'de belirtilmistir.

* Aksi belirtilmedigi siirece bu béliimde kaynak olarak (Stallings, 1998) alinmstir
*! ANSI ~ American National Standarts Institute
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DT, > Epg
9 ’GA ! 9 > EDE »VH-I
Vi ——’é—’ EDE
R;
Sekil 2.5 : ANSI X9.17 Sézde Rastsal Say1 Ureteci
Cizelge 2.4 : ANSI X9.17 Ureteci Elemanlart
Simge | Agiklama Boyut
DT; i 'ninci agama i¢in gegerli tarih ve zaman degeri | 64 bit
Vi i 'ninci asama i¢in gecerli tohum degeri 64 bit
K., K; | DES gizli (secret) anahtarlan 112 bit (56 x 2)
R; i 'ninci asamada iiretilen sézde rastsal say1 64 bit
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Urete¢ girdi olarak DT; ve V; degerlerini almakta ve K, K
anahtarlar1 kullamlarak 64 bitlik R; ¢iktisi elde edilmektedir.
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Blum Blum & Shub Ureteci (BBSG)

Gergekten tahmin edilemeyecek sayilar elde etmek i¢in bu iireteg
yaygin olarak kullanilmaktadir. Bu iirete¢ Formiil 2.2'ye dayanmaktadir
(Caryl, 2000). Kriptografik giivenli (cryptographically secure) oldugu
kanitlanmigtir (Stallings, 1998).

x, =(x,,)* modn (Formiil 2.2)

Bu iireteci kullanirken uyulmasi gereken kurallar agagidaki gibidir
(Caryl, 2000):

1. "x mod 4 = 3" esitligini saglayan iki adet biiylik asal say1, p
ve g bulunmalidir.

2. "n=p *q" esitligini saglayan » degeri hesaplanmalidir.

3. Opyle bir rastsal s sayis: segilmelidir ki ortak bolenlerin en
biiyligii, obeb(s, n) = 1 olmaldir.

4. Ik deger "x, = s* mod n" esitligi ile hesaplanmali ve sonraki
degerler Formiil 2.2 kullanilarak bulunmalidir.

Uretilen saymnin “log log n” asgari anlamh (least significant) bit‘i
rastsaldir (Caryl, 2000). Bu iiretecin tek dezavantaji, dogrusal benzerlik
lireteclerine gore gok daha yavas olmasidir. Ureteg B; seklinde ifade
edecegimiz rastsal bit dizileri iretmektedir. Algoritmas1 asagida
belirtildigi gibidir:

X,= s’ mod n
for i=1 to bit_adedi

X = (x,~.1)2 mod n

B;=x; mod 2

BBSG’in giivenligi. »’in faktorlere ayrilmasinin zor olmasina
dayanmaktadir. BBSG, kriptogratik olarak giivenli sézde rastsal bit
lireteci olarak adlandiriimaktadir. Bu da “bir sonraki bit” testini gectigini
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belirtir yani daha 6nceden » degeri bilinen iiretegten ¢ikt1 olarak £ adet
bit dizisi verildii zaman (k+)’ci bit’in ne oldugunu 2°den daha fazla
olasilikla - polinom zamanda g¢6zecek bir algoritmanmn bulunmamasi
demektir. Bu da dizinin tahmin edilemez oldugunu belirtir (Stallings,
1998).

Tausworthe Uretecleri

Alman bir tohum verisi lizerinde bit islemlerine dayanir. Hizli
uygulamalan bilinmektedir. (Tezuka ve ark, 1991) 'de birden fazla
Tausworthe Uretecinin birlikte etkin ve hizli kullanimi incelenmigtir. 64
bit'lik bir tohum lizerindeki bir iirete¢ 6rnegi Formiil 2.3'te verilmistir
(Tezuka ve ark, 1991).

(X" +xP+x*+ B3+ L+ +x2+1)  (Formiil 2.3)

Yarrow-160 Kriptografik Rastsal Say1 Ureteci

Bruce Schneier'in bagkam oldugu Counterpane Systems sirketi
tarafindan firetilen Yarrow-160 rastsal say: iireteci, daha iyi PRNG'ler
tiretilmesini desteklemek igin http://www.counterpane.com/yarrow.html
internet adresinde program koduyla birlikte {icretsiz olarak
dagitilmaktadir. Schneier'in belirttigi {izere, liretece radyo giiriiltiisli, ag
(network) paketlerinin gelme zamanlan ve disk siriiclisiniin kaotik
ozellikleri gibi yeni rastsallik kaynaklari eklenmistir ve birka¢ kaynak
kapatilsa bile ¢aligmaktadir. Yarrow-160, hash fonksiyonu olarak SHA1
ve Block Cipher olarak Triple-DES kullanmaktadr ve ¢aligma bigimi
Sekil 2.6'de belirtilmigtir. Bu iireteg, min(m,k) bit giiciindedir (Kelsey ve
ark, 1999).
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Anahtar bitytikligg = & bit

n-bit blok biiytiktigi
Block
———»{ Hashfa) —— | Cipher | ——>
Gozlenen veri m bit m bit
h(x) E(x)

SHA1 _— > Triple-DES | 3
160 bit Ug anahtar 160 bit

Sekil 2.6 : Yarrow-160 Uretecinin Calisma Mantig1

Cryptot+ 4.1

Wai Dai tarafindan hazirlanan ve kriptografik bir ¢ok kodu iginde
bulunduran bir C++ yazihm kiitiiphanesi paketidir. Bu yazihm
kiitiphanesi paketi ve ddkiimantasyonu www.cryptopp.com veya
www.eskimo.com/~weidai/cryptlib.html internet adresinden bedava
olarak temin edilebilir.

Cryptlib

Bu yazilim kiitiiphanesi, bir rastsal say1 irstecinden ve birgok
kriptografik fonksiyondan olusmaktadir. Daha detayl bilgi i¢in bakiniz
bolim 2.6.3.

Linux /dev/random

Bu iirete¢ tohum iiretmek igin kullamlabilecegi gibi rastsal bit
tretmek i¢in de kullamlabilir. Daha detayl bilgi igin bakimz boliim
2.6.3.
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3 RASTSALLIK TESTLERI

Bir say1 dizisinin (sequence) periyodunu, pratik uygulamalar igin
tekrar etmeyecek bir sekilde yeteri kadar uzun yapmak miimkiindiir. Ama
bu dizinin yeteri kadar rastsal olup olmadigimi (belirli bir giiven
arahifinda) tespit etmek igin bazi istatistiksel testler yapmak gerekir.

Bir dizinin 7}, T, ... T, testlerine gore rastsal oldugu soylenebilir.
Ama bir sonraki T,./Inci testde bu dizinin rastsal olmadig1 da
gosterilebilir. Tabii ki her uygulanan test, o dizinin rastsallig1 hakkinda
bize daha fazla giiven vermektedir (Knuth, 1998). Pratikte, test bataryasi
denen bagmmsiz (farkli rastsalliktan sapmalari hedefleyen) bir grup
istatistikse] test lirete¢ ¢iktisina uygulanir ve eger lireteg tiim testleri
gegerse rastsal kabul edilir. Her dizi dikkatlice test edilmelidir.

Iki tiir test bulunur (Knuth, 1998):

1. Deneysel - Amprik (Emprical) Testler : Bilgisayarin, diziden
say1 gruplanm iglettigi ve \belirli (certain) istatistikleri
degerlendirdigi testlerdir.

2. Teorik — Kuramsal (Theoretical) Testler : Diziyi olusturmak
icin kullamlan ve "reoccurence" kuralina dayanan sayi-teorik
(number-theoretic) yontemlerini kullanarak dizinin karakteristigini
kurdugumuz testlerdir. Bagka bir deyisle: Rastsal Say1 Ureteglerini,
matematiksel teoremler bazinda inceleyen ve biitiin periyodu i¢in
ozellikler gikarmaya galisan testlere denir. Belli bir matematiksel
formiille tiretilen say1 dizileri i¢in gegerlidir. Dogrusal Benzerlik
Uretegleri (LCG) igin gegerli olan bazi teoremler mevcuttur

Spectral Testi, Dogrusal Benzerlik Uretegleri (LCG)*nin kalitesini
6l¢mek i¢in kullamlan en &nemli testlerden biridir. Bir bakimdan
Kuramsal Testlere benzer ¢iinki dizinin biitiin periyodunun $zellikleri ile
ilgilenir. Sonuglant belirlemek igin bir bilgisayar programina ihtiyag
duymasindan dolay1 da Ampirik Testlere benzer.
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3.1 Temel Istatistiksel Test Yontemleri

Bu boliimde istatistiksel testlerin temelini olusturan Chi-Square
(x?) ve Kolmogorov-Smirnov Testine deginilmistir.

3.1.1 “Chi-Square” Testleri

Chi-Square () testi en ¢ok bilinen istatistiksel testlerden biridir.
Diger testlerle de birlikte kullaniimaktadur.

Her go6zlemin, k tane kategoriden birine diistiigiinii farzedelim. »
tane bagimsiz g6zlem alinz.- p; her gbzlemin s kategorisine diigme
olasilig: olsun. ¥; de gergeklestirdigimiz gézlemde s kategorisine diisen
gercek say1 olsun. Istatistiksel olarak Formiil 3.1 sonucunda elde edilen v
say1s1 dizinin rastsal olup olmadig1 hakkinda bize bilgi verecektir :

V= ‘Z ¥ =rp.) (Formiil 3.1)

Formiilin agilimi ve sadelestirilmesi sonunda elde edilen,
bilgisayar ortaminda daha kolay hesaplanabilecek hali Formiil 3.2'deki
gibidir:

k 2
vsl [Y‘ J—n (Formiil 3.2)

Elde edilen v sayisi, Cizelge 3.1'deki veriler 1513inda incelenerek
kabul edilebilir bir deger olup olmadigmna karar verilir. Cizelge 3.1, v
serbestlik derecesinden (degrees of freedom) chi-square dagiliminin
degerlerini vermektedir. v degeri kategori sayisindan bir azdir (v = &-1).

> Aksi belirtilmedigi siirece bu boliimde kaynak olarak (Knuth, 1998) alinmigtir.
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Cizelge 3.1: Chi Square Dagilimi Degerleri

P=1% P=5% P=25% | P=50% | P=75% | P=95% | P=99%

v=1 0.00016 | 0.00393 | 0.1015 0.4549 1.323 3.841 6.635

v=2 0.02010 | 0.1026 0.5754 1.386 2.773 5.991 9.210

v=50 | 14.95 18.49 24.48 29.34 34.80 43.77 50.89

v>30 v+2vz, +§x,2, -§+ o)
xp= -2.33 -l.64 -6.74 0.0 0.674 1.64 233

Cizelge 3.1’de v satirinda ve p siitunu altindaki tablo degeri x
olsun. v degerinin x'den az veya esit olma olasilig1 p'dir. Tabii ki bunun
icin yeterli sayida 6rnek alinmali yani » sayis1 yeteri kadar bilyik
olmalidir. 7 sayisi, np; degerini en azindan 5 veya daha bityiik bir say:
olmasm saglayacak sekilde segilmelidir. Tabii ki say1 ne kadar biiyik
secilirse test o kadar saglikli olacaktir. Sonug olarak # sayis: ¢ok bilyiik
secilmelidir.

Eger v degeri tablo degerlerine gore %1 den kiigiikk veya %99 dan
biiylikse, bu say1 dizisinin yeteri kadar rastsal olmadig Kararina vanlir
ve dizi kabul edilmez. Eger v degeri tablo degerlerine gore %1 - %S5
veya %93 - %99 araliindaysa bu say: dizisi gipheli (suspect) , %5 - %10
veya %90 - %95 araligindaysa bu sayr dizisi neredeyse (almost)
stiphelidir.

Chi-Square testi en azindan 3 kez degisik veri kiimeleriyle yapilir
ve 3 testin en azindan 2 sindeki sonug siipheliyse (suspect), say1 dizisinin
yeteri kadar rastsal olmadi§1 sonucuna varilir.

3.1.2 “Kolmogorov-Smirnov” (KS) Testi

Chi-Square testinde, g6zlemler sonlu sayida kategoriler igerisine
diisebiliyordu. Sonsuz sayida degerler iginden elde edilen rastsal
degerleri incelerken “Kolmogrov-Smirnov” testini uygulayabiliriz.
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n tane birbirinden bagimsiz gézlem X;, X, ... X, , “F(x)” strekli
(continious) fonksiyonu tarafindan belirlenmis olsun. Istatistiksel
degerler, Formiil 3.3 ve Formiil 3.4 ile hesaplandiginda K," ve K,
istatistiklerini bulunur.

K =+n max (F,(x)-F(x))  (Formil3.3)
K;=+n ‘max (F(x)-F,(x)  (Formil3.4)

Bu istatistik degerler Cizelge 3.2 ‘ye gére dagilmig olmalidirlar.
Cizelge 3.2: KS Testinde Dagilimi Degerleri

=1% p=5% p=25% P=50% P=15% | p=95% | p=99%
=1 0.01000 0.05000 0.2500 0.5000 0.7500 | 0.9500 | 0.9900
=2 0.01400 0.06749 0.2929 0.5176 0.7071 | 1.0980 | 1.2728
=30 | 0.04354 0.1351 0.3509 0.5605 0.8036 | 1.1916 | 1.4801
n>30 ;,,2= % In(1/(1-p)) igin, y, -1/6 2+ O/ -
Vo= 0.07089 0.1601 0.3793 0.5887 0.8326 | 1.2239 | 1.5174

Bilgisayarda hesaplanmalart kolaylagtirmak igin agagidaki yol
Snerilmigtir :

l. X, X; ... X, birbirinden bagimsiz gézlemleri belirlenir,

2. Bu gozlemler kiigiikten biiyiige siralanacak sekilde diizenlenir:
Xi£X;2...LX,

3. Formiil 3.5 uygulanarak istatistiksel degerler hesaplanir.

/ .
K;=n maxQL—F(Xj))

_x<x<*x\‘ n (Formul 35)

K, =vn max (F(Xj)——i_—lj
n

-—x<x<+xK
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“Kolmogrov-Smirnov” (KS) testinde alman 6rnek sayis1 #’in g¢ok
biiyik olnasina gerek yoktur. Tablo kayitlar1 gergek degerleri
vermektedir.

x* testi, KS testi ile birlikte kullanildiginda daha iyi sonuglar
verebilmektedir. Mesela 10 bagimsiz ¥ testi sonucunda ¥, V5 ... Vi
degerleri olusacaktir. Bunlarin giipheli olanlarim1  saymak ve
karsilastirmak yerine, bu elde edilen 10 degerin ampirik dagilimlan
belirlenip ve Cizelge 3.1'den elde edilebilecek gercek dagilimla
kargilastirildiZinda daha agik bir sonuca ulagilir.

3.2 Istatistiksel (4mpric) Testler”

Ampirik testler sayr dizilerinin rastsalligim incelemek igin
kullanilan geleneksel (traditional) yéntemlerdir. Her test <Un> Up U; U,
. dogal sayilar dizisine uygulanacaktir. Bu testler, Rastsal Say:
tireteclerini kara kutu olarak ele alip algoritmalanim analiz etmezler
(PLAB, 2000). Bazi testler ise esas olarak tamsay1 dizileri i¢in
tasarlanmigtir. Bir ¢ok istatistiksel test bulunmaktadir. Burada daha ¢ok,
yararlihig1 ispatlanmis ve bilgisayarda uygulanabilir olanlan ele
alinacaktir.

Knuth, (Knuth, 1998) kitabinda 11 adet testi incelemistir. Bunlar:
Frekans (Equidistribution - Frequence) Testi

Seri (Serial) Testi

Bosluk (Gap) Testi

Poker Testi

Kupon Toplayicisi (Coupon Collector) Testi

Permutasyon (Permutation) Testi

Kosu (Run) Testi

T’nin Maksimumu (Maximum-of-t) Testi

I

B Aksi belirtilmedigi siirece bu baliimde kaynak olarak (Knuth, 1998) alinmistir
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9. Carpigsma (Collision) Testi
10. Yasgiinii Aralari (Birthday Spacings) Testi
11. Seri Baghilasim (Serial Correlation) Testi

Baz testlerin ise oncelikle tamsay dizileri igin tasarlandig: ve 32-
bitlik tam sayilar igin kullamlmalan gerektigi unutulmamahdir. Testler
incelendiginde elde edilen bagan agisindan zayif ve giiclii testler ortaya
¢ikmaktadir. Frekans Testi ve Seri Baglilagim Testi, her Rastsal Say1
Ureteci’nin bu testleri basariyla gecmesi yiiziinden en giigsiiz testler
olarak nitelendirilmektedirler. Calisma Testi ve T’nin Maksimumu Testi
ise gliclii testlerden sayilmaktadirlar.

3.3 Mevcut Uygulama Paketleri

Bilgisayarlar hizlandik¢a Rastsal Say1 Uretegleri yetersiz kalmaya
baglamis ve buna bagl olarak da eskiden var olan testlerde de bazi
gelistirilmeler gerekmistir. George Marsaglia'm Diehard paketi gibi bu
konuda gesitli calismalar ortaya ¢ikmustir (Knuth, 1998). Rastsal say1lart
test etmek i¢in kullanilan belli bagh uygulama paketleri asagidaki gibidir:

o ENT

e NIST STS

e Diehard

e FIPS 140-1 ve 140-2 Standardi

Bu testlerin kullammi hakkinda detayh bilgi bolim 6.2'de
verilmistir.

3.3.1 ENT Paketi®*

Herhangi bir program veya veri dosyasini, byte veya bit bazinda
rastsallik testine tabii tutan ve sonuglarini bir rapor seklinde sunan bir

-* Aksi belirtilmedigi siirece bu béliimde kaynak olarak (Walker, 1998) almmustir
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programdir. Bu program; rastsal sayr lreteglerini, sikigtirma
algoritmalarim, dosyanmn yoZunlugunun (density) onemli oldugu
herhangi bir uygulamay: degerlendirmek i¢in kullanilabilir. Pakette
bulunan testler agagidaki gibidir :

1. Entropi

2. Ki-Kare (Chi-Square)

3. Aritmetik Ortalama (Arithmetic Mean)

4. Pi Sayisinin Monte Carlo Degeri (Monte Carlo Value for Pi)
5

. Serial Correlation Coefficient

ENT deney sonuglar1 ideal degerden sapma olarak verilmekte ve
tiretecin deneyden gegme/kalma karan kullaniciya birakilmaktadir. ENT
paketi kullamma hazir olarak (www.fourmilab.ch/random) Internet
adresinde iicretsiz olarak mevcuttur. Bu deneyler hakkinda daha detayh
bilgi bolitm 6.2.2'de verilmistir.

3.3.2 NIST STS Paketi

NIST-STS paketi (tam ad1 NIST STS-1.3) ABD Ulusal Standartlar
ve Teknoloji Enstitiisii Istatistiksel Miihendislik ve Bilgisayar Giivenligi
Birimlerinin ortak ¢aligmasinin bir sonucu olup 16 ayr test igerir. Bunlar
Frekans (monobit), Blok Igi Frekans, Kosu, Uzun Kosu, Ikili Matrix
Ranki, Ayrik Fourier Déniigiimii (Spectral), Non-overlapping Template
Matching, Overlapping Template Matching, Maurer’in “Evrensel
[statistiksel”, Lempel-Ziv Sikistrma, Dogrusal karmagikhk, Seri,
Yaklasik Entropi, Cumulative Sums (Cusum), Random Excursions,
Random Excursions Variant testleridir. Bu paketin dokiimaninda (Rukhin
ve ark., 2000) paketin kullanimi, rastsallik testleri ve deney sonuglarinin
yorumlanmas:t konusunda genig bilgi bulunmakta ve bu haliyle bagh
bagina bir referans nitelifi tasimaktadir. Iginde Linear Congruential
(LCG), Quadratic Congruential (QCG), Cubic Congruential (CCG),
Secure Hash Algorithm (SHA1G), Blum-Blum-Shub (BBSG) gibi 9
standart ireteg igeren NIST-STS-1.3 paketi kullanima hazir olarak
(http://csre.nist.gov/mg/mg2.html) Internet adresinde {icretsiz olarak




44

mevcuttur. Bu testler hakkinda daha detayli bilgi bélim 6.2.3'de
verilmigtir.

3.3.3 DieHard Paketi

DieHard, George Marsaglia’nin (Runs standart testi diginda)
kendisinin gelistirdigi 15 adet testden olusmaktadir. Her ne kadar
Diehard testleri, 32-bitlik tam sayilar test etmek i¢in olusturulmussa da
giiniimiizde Donanimsal ve Yazilimsal Rastsal Bit Ureteglerinin testi igin
de yaygin olarak kullamlmaktadir. Bu testler, rastsal tamsayilardan
olusan biiylik binary dosyalar (10-11 MB, en azindan 80 milyon bitten
olusan bir dosya) iizerinde ¢aligmaktadir. Ufak dosyalar {izerinde de
calisabildigi belirtilmekle beraber Snerilmemektedir. Programin nasil
calistinldigy EK-3'de gosterilmistir. DieHard testlerinin agiklamalar1 ve
testlerden beklenen ideal sonuglar i¢in (Baldwin, 1998)’e bagvurulabilir.

DieHard paketiyle birlikte KISS32 ve Universal Random Number
Generator gibi gesitli {iretegler gelmektedir. Bunun yam sira
Marsaglia’nin (http:/stat.fsu.edu/pub/diehard) Internet adresinde, gesitli
rastsal say: lireteglerinden iirettigi 16 adet 10 Megabyte’lik dosyadan
olusan 4,8 milyar rastsal bit bulunmakta ve bu verilerin iiretilme
yontemleri hakkinda detayl: bilgi sunmaktadr.

3.3.4 FIPS 140-1 ve 140-2 Standardx

Sifreleme amagl kullanilan rastsal say1 lireteglerinin FIPS® 140-2
standardina gore belirli testlere tabii tutulmas: Snerilmektedir. Giivenlik
seviyesi 3 ve 4 i¢in 6nerilen bu testlerin yerine benzer veya daha kuvvetli
testler kullamilabilir. Bu standarda gore; rastsal say: iiretecinden alinan
20.000 bit’den olusan bit dizisi su testlere tabii tutulmalidir (Brown,
1994):

1.Monobit Testi
2.Poker Testi

* FIPS - Federal Information Processing Standard - NIST tarafindan yaymlanmaktadir
ve federal bilgi kaynaklan igin teknik standartlar iiretmekten ve rehberlik etmekten
sorumiudur (INTEL, 1999).
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3.Kosu (Runs) Testi
4.Uzun Kosu (Long Run) Testi

Bu testlerden herhangi birinden basarisiz olunmasi durumunda
rastsal say1 iiretecinin hatali oldugu hiikkmiine varilacaktir (INTEL, 1999).
INTEL, biitiin donanimsal rastsal say1 iireteglerinin FIPS 140-1 rastsallik
testlerini gegmesi gerektigini belirtmigtir. Bu testler herhangi bir hatay
tespit etmek igin yeterlidir (Jun ve ark, 1999).

1999 yilnin sonlarinda FIPS 140-2 standardi ¢ikmis ve testlerin
gegerli oldugu araliklarda degistirilmeler (daraltiimalar)
gergeklestirilmistir. Uygulamalarda aralik degerleri FIPS 140-2’ye gore
allnmmistir. Bu testler hakkinda daha detayli bilgi boéliim 6.2.1'de
verilmistir. FIPS standardina gore test yapan uygulama koduna EK-7’den
ulagilabilir.

3.4 Uygulanan Baz Rastsalhk Testleri

Béliim 6'da rastsal say: {ireteclerini test etmek igin uyguladigimiz
testlerin bazilar asagida belirtilmigtir:

e Chi Square (y°) Testi

e Entropi Testi

o Artimetik Ortalama

o Pi Sayisinin Monte Carlo Degeri
o Seri Korelasyon Katsayilar: Testi
e Frekans (Monobit) Testi

» Kosu Testi

e Uzun Kosu Testi

e Spectral Testi

e Seri (Serial) Testi

» Poker Testi
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Chi Square (i) Testi

Temel diisiincesi tretilen sayilarin iyice dagilip dagilmadigim
kontrol etmektir. Detayh bilgi i¢in bakimz boliim 3.1.

Entropi TestiZ®

Bir veri kiimesinin bilgi yogunluguna (veya belirsizligine) entropi
denir. Genellikle karakter bagina bit sayisi olarak ifade edilir.

Rastsal dizilerde entropi maksimum limit degerine ulagir ve bu
diziler sikigtirtlamaz. Burada test edilen dizinin entropisinin maksimum
limite yakmhg1 dizinin rastsalligina isaret eder. Veri kiimesi ASCII
karakterlerden (256 adet karakter) olusuyorsa (karakter basma 8 bit);
entropi en fazla “log ; 256 = 8”e yakin olacaktir. Veri kiimesi hex
sayilardan (16 adet karakter) olusuyorsa (karakter bagina 4 bit); entropi
en fazla “log ; 16 = 4“e yakim olacaktir. Entropi bu degerlere yakinsa o
dosyanin sikigtirilmasi, dosya biiyiikliiginii degistirmeyecektir. Yakin
degilse, mesela 4.9 entropiye sahip bir ASCII dosya ise, optimal bir
sikistirma ile boyutu %38 azalabilir.

Aritmetik Ortalama Testi

Biitiin byte’larin (-b parametresi verildiyse bit’lerin) toplamim alip
dosya uzunluguna boliinmesinden ¢ikan sonucu bildirilir. Eger dosya,
karakter dizilerinden olusuyorsa rastsal olmast igin 127,5 (-b parametresi
verildiyse 0,5) civar1 olmasi gerekmektedir (Walker, 1998).

Pi Sayisimin Monte Carlo Degeri Testi

Birbirini takip eden 6 byte’lik diziler alinarak bir karenin iginde 24
bitlik X ve Y koordinatlan olarak kullanilir. Eger rastsal iretilen
noktanin uzaklid, karenin igerisindeki ¢emberin ¢apindan daha kiiciikse
bir isabet (hif) olarak kabul edilir. Isabetlerin yiizdesi Pi‘nin degerini
Slgmek igin kullanilir. Bilyiik veri dizileri (en az birkag bin byte) i¢in bu
deger Pi’nin gercek degerine yaklasacaktir (Walker, 1998).

-5 Aksi belirtilmedigi siirece kaynak olarak (Walker, 1998) alinmistur.
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Seri Korelasyon Katsayilarn Testi

Dosyadaki herhangi bir byte’n bir dnceki byte’a ne derece bagh
oldugunun bir &l¢iisiinii verir. Rastsal diziler i¢in bu deger 0 ‘a yakin
olmalidir (Walker, 1998).

Frekans (Monobit) Testi

Rastsal bir dizide 0’larin ve 1’lerin sayisiin yaklagik olarak aym
oranda (0,5) olmas1 beklenir. Bu test, dizinin tamaminda 0 ve 1 lerin
oranmin 0,5°¢ yakmhgint degerlendirir. FIPS 140 testinde bunun
uygulanmasi agagidaki gibidir (FIPS 140-2, 1999):

1. 20.000 bit dizisindeki “1” lerin adedi sayilir ve X olarak
nitelendirilir.

2. Eger 9.725 < X <10.275 ise bu test basartyla gecilmis demektir.

Kosu Testi

Kosu (run), birbirini ardisik takip eden 1 veya 0’lar dizisidir.
Bunlarin (hem 0 hem de 1’ler i¢in) adedi sayilir. Bu testin bagariyla
gegilmesi icin birbirini takip eden k (FIPS140’da : 0<4<7) uzunlugundaki
kosularin rastsal bir dizi i¢in beklenen degerlerle uyumlu olmasina
bakalir. Kosu testinin dzellikleri agagida belirtilmistir (FIPS 140-2, 1999):

1. Kosu, birbirini ardigik takip eden 1 veya 0’larin maksimum
dizisidir. Bunlarin (hem 0 hem de 1’ler i¢in) adedi 6lgiiliir.

2. Testin bagartyla gegilmesi igin birbirini takip eden (1-6
uzunlugundaki) dizilerin Cizelge 3.3'deki degerlere uymasi
gerekmektedir. 6’dan daha uzun diziler de 6 olarak kabul
edilecektir. Hem “0” lar hem de “1” ‘ler dl¢ilildliglinden 12
6l¢iim de bu araliklarda olmalidrr.
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Cizelge 3.3 : Kosma Testi Aralik Degerleri

Koéu’nun Uzunlugu | Beklenen Arahk
1 2,343-2,657
2 1,135-1,365
3 542-708
4 251-373
5 111-201
6+ 111-201

Uzun Kosu Testi

Uzun Kosu (Long Run) testinin ozellikleri asagida belirtilmistir
(FIPS 140-2, 1999):

1. 34 uzunlugundaki birbirini ardigik takip eden 1 veya 0
degerlerine uzun kosu denir

2. 20,000 lik bit dizisinde hi¢ uzun kosu olmamahdir.

Spectral Testi

Dogrusal benzerlik iiretegleri, birgok rastsallik testini gegmesine
ragmen {iretilen sayilarin 2,3,...,n boyutlu grafiklerde belirli bir Sriintil
izledigi goriilebilir. 2 boyutlu noktalamada (plof) noktalann paralel
izgilerde yer aldign, 3 boyutlu noktalamada noktalarin paralel
viizeylerde yer aldig1 gériilecektir. Mesela # rastsal sayi iiretip bunlan bir
noktanin Kkoordinatlani olarak belirleyip, » boyutlu bir hiperkiibe
(hypercube) yerlestirdigimizde biitiin noktalar, n-1 boyutlu hiper
viizeylerde yer alacaktir. Spectral testi bu paralel yiizeyler arasindaki
uzakligy 6lgmekte ve iiretecin ne kadar rastsal oldugu hakkinda bize bilgi
vermektedir. Iyi bir rastsal sayt iiretecinde her boyut igin yiizeyler
birbirine yakin aralikta bulunmalidir (Deley, 1991).

Spectral testi aynk FFT (Fast Fourier Transform) de tepe
degerlerine odaklanir. Bu testin amac: test edilen dizide rastsalliktan
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sapmay1 isaret edecek peryodik 6zellikleri (birbirine yakin tekrar eden
Oriintiileri) yakalamaktir (Rukhin ve ark., 2000). Bu testin LCG gibi
lattice yapisina sahip rastsal say1 testinde kullanilabilecegi ve {ireteg igin
uygun parametrelerin se¢iminde yararh oldugu belirtilmigtir (PLAB,
2000).

Seri (Serial) Testi

Bu testin odaginda dizinin tamaminda ¢akigan m-bit Griintiilerin
(overlapping m-bit paterns) sikliklart vardir. Bu m-bit riintiilerin rastsal
bir dizide olmas1 gereken degerlerle uyumlu olmasma bakilir (Rukhin ve
ark., 2000).

Poker Testi
Poker testinin 6zellikleri agagida belirtilmistir (FIPS 140-2, 1999):
1. 20.000 bitlik dizi, birbirini takip eden 5.000 adet 4 bit parcalara
béliiniir. Olabilecek 16 degisik 4 bitlik kombinasyonun kagar
kez gectigi Sl¢iiliir. £{7), i'nin 16 degisik degeri i¢in (0 <1 < 15)
4 bitlik degerlerin kagar kez gectigini gosteren bir fonksiyon
olarak tanimlansin. Formiil 3.6 ile X degeri 6l¢iiliir :

X = (16 /5000) * (i [r&J - 5000 (Formiil 3.6)

i=0

2. 1,03 <X<46,17 ise test basariyla gegilmis demektir.
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3.5  Test Sonuclarimn Degerlendirilmesi

Verilen bir s dizisinin uygulanan istatistiksel bir testi gegip
geemediini belirleme konusunda ii¢ farkh yaklasim kullamlabilir (Soto,
1999):

o Esik (Threshold) Degeri: Verilen s dizisi i¢in hesaplanan
istatistiksel deger f{5) bir esik degeri E ile kargilagtir. Eger
J(5)<E ise dizi testden kalir; yani rastsal olmadigmna karar
verilir. Ornegin, ENT paketindeki entropi testi iin esik degeri
E= 0,99*8 = 7,92 (8 = byte igin maksimum entropi degeri)
olarak belirlenebilir.

o Sabit Araliklar: Bu kez esik degeri yerine test sonucunun igine
dilgmesi gereken bir aralik belirlenir ve eger f{s) bu araligin
digina diigerse dizi testi gegemez. FIPS140 test bataryast bu
yaklasimi kullanir.,

o Olasilik (probability) Degerleri: Bu yaklagim test istatistigi f{s)
ve buna Karsilik gelen olasilik degerini (o-degeri) hesaplamay1
gerektirir. o-degeri rastsal bir dizide f{s) degerine esit yada
bliyllk bir deger goriilme olasihigidir. Dolayist ile kiigiik
degerler (tipik olarak, o-degeri<0,05 veya o-degeri<0,01) s
dizisinin rastsalliktan uzak olduguna kanit teskil eder. Bu
durumda sabit bir anlamlilik (significance) diizeyi a igin, o-
degeri < a ise s dizisi testde basarisiz olur. a degeri ¢ok
biiyiik segilirse rastsal olan diziler “rastsal degil” seklinde
siniflandirilabilir. Buna Type I hata denir. Tersi durumda (a
degeri ¢ok kiigiik se¢ilirse) rastsal olmayan diziler rastsal olarak
kabul edilebilir. Buna Type II hata denir. a degeri genellikle
[0.001, 0.01] araliginda segilir.

ENT paketi test sonuglarinin degerlendirmesi igin kriterler
saglamaz. Bu durum ENT paketinin kullanimim gliglestiren dnemli bir
dezavantajidir. FIPS140 testleri icin ise sabit araliklar seklinde verilen
kesin kriterler vardir. Omegin, 20.000 uzunlugundaki dizi igin 1’lerin
sayist [9725,10275] araliginda ise dizi testi geger; degilse kalir. Bu
durum FIPS140 ‘in kullantmini kolaylastirmakla fakat alternatif
degerlendirme esnekligi tamimamaktadir.
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NIST-STS ise test sonuglarinin degerlendirilmesinde iki ayn kriter
kullanmaktadir (Rukhin ve ark, 2000):

(1) testi gegen dizilerin oram :
Verilen a= 0,01 i¢in kabul edilebilir oran aralift p=1-a ve m
Ornek say1s1 i¢in

51 [PA=P) _ 995 [99900D _ 59, 00004302
- 1000

olarak hesaplanir. Yani iiretecin testi ge¢mesi i¢in oran
0,9805607"nin iizerinde olmalidir. Ornegin eger 100 dizi test edilmis
(m=1000), a=0.01 ve 993 dizinin o-degeri> 0,01 ise testi gegen dizi
oran1 993/1000 = 0,993 ve bu oran 0,9805607’den biiyiik oldugundan
tirete¢ testi gecer. Eger 1000 dizide 974 dizi testi gegerse oran
974/1000=0,974 < 0,9805607 olur ve iireteg testden kalir.

(2) o-degerlerinin esit daginu (uniformity):
o-degerleri [0,1] arahiginda yer alir. Bu aralik 10 esit alt araliga
aynilir ve her alt araliktaki o-degerleri sayilir. Ardindan Chi Square
' testi kullamlarak o-degerlerinin bir o-degeri ( o-degerir )
asagidaki formiiller kullanilarak bulunmaktadir. F; alt-aralik i deki
o-degeri sayis1 ve m Omek sayisi, igamc = “incomplete gamma
fonksiyonu” olmak iizere,

w0 (F, =™/ ? 2
1’ Z / 107 ve o-degerir = igamdy,z /2 )
i=1 O

elde edilir. Ornegin eger »=100 dizi test edilmis ve bu 10 alt aralik
icin o-deger dagilimi

(16 14 8 9 12 7 11 7 11) ise o-degerir=0,304126 ve bu deger
0,0001°den biiyiik oldugundan iireteg testi geger. Eger i¢in o-deger
dagilimi (3 3 58 8 12 17 24 8 12)) ise o-degerir =0,000013 ve bu
deger 0,0001’den kiiciik oldugundan iireteg testden kalir.
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4 ASAL SAYILAR

Birden biiyiik, sadece kendisine ve bire béliinen tam sayilara asal
say1 denir. Asal olmayan sayilara ise bilegik (composite) say1 denir Asal
sayilar, RSA’da oldugu gibi gizli asal sayilara dayanan anahtar iiretme
siireclerinde kullamlmaktadir (RSA, 1998).

Asal sayilar detaylh olarak ilk kez antik Yunan matematikgileri
tarafindan incelendi.”’” M.0. 500-300 yillari arasinda Pythagoras'nin
okulunda asal sayilarin temelleri kesfedildi. Euclid, her tam saymm
asallarin ¢arpimu olarak tek bir sekilde yazilabilecegini ispatladi. M.O.
200 yilinda Eratosthenes, asal sayilan hesaplayan "Sieve of
Eratosthenes" algoritmasim gelistirdi. Karanlik ¢ag da denilen uzun bir
siire asal sayilar konusunda higbir ¢alisma yapilmadi. 17'inci yiizyilda
Fermat'n sagladigi gelismelerle asal sayilar yeniden kesfedildi.
Fermat'n teoremine gore herhangi bir n sayisimin asal olmasi igin
obeb(a,n)=1 esitligini saglayan her a saysi ile a™” =1 (mod n) esitligini
saglamas1 gerekmektedir. Bu teoremin temelleri 2000 yil &nce
geligtirilmis eski bir Cin hipotezine dayanmaktadir. Bu hipoteze gére #'in
asal olmast igin #'in 2" -2'yi bolmesi gerekmektedir.

Mersenne, asal olan n degerleri i¢in 2"-1'in de asal oldugunu iddia’
etti. Bu esitligi saglayan sayilara Mersenne Sayilar1 denmektedir. Her ne
kadar bu formiil biitiin asal n degerleri i¢in gegerli olmasa da bu formiil
bilinen en biiyiik asallarin bulunmasim saglamaktadir. Daha sonraki
villarda Euler, Fermat'n teoremini gelistirerek # > 1 igin [1,1] araliginda
n'e goreceli asal (relatively prime) sayilarin adedini veren Euler phi
(totient) fonksiyonu Q(rn)'1 olusturdu (Menezes ve ark, 1997).

Legendre ve Gauss, biiyilk # degerleri i¢in n'e yakin asallarin
yogunlugunun 1/log n oldugu sonucunu buldular. Bu sonug Asal Say1
Teoremi olarak bilinmektedir. Bu teorem 1896 yilinda Hadamard ve
Valle Poussin tarafindan ispatlanmistir.

Asal sayilar konusunda ¢6ziim bekleyen birgok problem
bulunmaktadir. Bu tiir problemler ¢oziiliirken Sayilar Kuraminda ve

- Bu béliimdeki tarihge igin (O'Connor ve ark, 1996) referans olarak alinmistir.
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matematik basta olmak iizere birgok bilim dalinda da ilerlemelere yol
agildig1 unutulmamalidir.

4.1 Tanmmlamalar

Bu bolimde asal sayilarla ilgili belli bagh tanimlamalar yer
almagtir.

Mersenne Asallar:

n > 1 igin 2" ~1 formatinda bulunan asal sayilardir. Su ana kadar
bulunan en bityiik asal say1 2*7622l.1, 895.932 basamakli bir Mersenne
asal sayisidir (Emerson, 1997).

Internet {izerinde en bilyilk Mersenne sayisim bulmak igin
yangmalar diizenlenmekte ve bu amag i¢in kullanilacak yazilim bedava
olarak dagitilmaktadir. Detayh bilgiye www.mersenne.org internet
adresinden ulagilabilir.

Giiclii (Strong) Asal:

Ozellikle RSA’ya olan giivenlik saldmlari, daha giivenli asal
sayilar elde etme ihtiyacim dogurmus ve “giicli asal” kavram ortaya
atilmistir (Penzhorn, 1992). Bu Pollard’n P-/ ve Williams’in P+1
carpanlara ayirma algoritmalarma kars: bir giivenlik 6nlemi olarak ortaya
cikmigtir (Silverman, 1997).

Asagidaki sartlann saglayan dogal sayiara giiglii asal denir
(Penzhorn, 1992):
e x asal olmal,
ox >100
® (x-1)’ in bityiik bir asal faktorii y olmal1 ,
e (x+1)’in biiyiik bir asal faktorii olmali,
e (y-1)’in de biiylik bir asal faktori olmalr

Bu tiir kisitlamalarla iiretilen bu asal sayilara dayanan RSA PKS
anahtarlarin pratikte diger anahtarlardan daha giivenli olmadig1 RSA’in

(en az 100 basamak) olmals,
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(Silverman, 1997) makalesinde nedenleri ile belirtilmektedir. Makalede
“giiclii asal” iiretmenin, rastsal asal liretmekten daha fazla zaman
almayan yéntemleri de oldugu belirtilmektedir.

Giivenli (Safe) Asal:

Tek say1 olan p igin, p = 2x +1 esitligini saglayan bir x asal degeri
varsa p‘ye giivenli asal denir. Bu tiir asallarin kriptografide kullaniminin
yararli olduguna ve RSA‘daki N=p*qg esitlijindeki p ve g eger giivenli
asalsa carpanlara aymmanin daha zor oldugu bir yaygm kanaattir
(Scheepers, 1999). Ama bu tiir sayilar, digerlerine gore daha az
bulundugu i¢in Onceden listeleri ¢ikarilabileceginden bazi zayifliklar
getirebilir.

ikiz (Twin) Asallar:
Aralarinda sadece bir say1 olan ardigik asallara ikiz asallar denir.
Omek: 3-5;5-7; 11-13; 17-19; 29-31; ... vb

Sonsuz sayida asal oldufuna gére, sonsuz sayida ikiz asal sayi
bulunmaktadir. Bu tiir sayilarin ve asal sayilann sikliklan degiskendir,
vani belirli bir formiilleri yoktur (Scheepers, 1999).
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4.2 Carmichael Sayilan

Fermat'n teoremine (1640) gére : #'nin asal olmasi i¢in biitlin a
degerleri i¢in #'nin @" -a'y1 bolmesi gerekmektedir. Yine de biitiin a
tabanlarina gore bu testi yaniltan sayilar bulunmaktadir. 1899 yilinda
Korselt bu tiir sayilarin kriterlerini belirlemistir. #'in biitiin a degerleri
i¢in @" -a 'y1 bélmesi i¢in agagidaki dzelliklere sahip olmalidir:

1. n, kare bagimsiz?® (square free) olmalidir.

2.#1'yi bolen biitiin p asal degerleri i¢in (n-1) de (p-I1) degerlerine
boliinmelidir.

Bu tiir » sayilarmn Srneklerini 1910 yilinda Carmichael vermis
ve bu kritere uyan sayilar onun adiyla amlmaya baglanmigtir. “lml) = ]
mod r* esitligini her x sayisi ile saglayan bilesik sayilara Carmichael
sayilar1 denmektedir.

Bu tiir sayilardan en ufag 561'dir ve 561=3 x 11 x 17 seklinde asal
arpanlarina aynlmaktadir. Ik Carmichael sayilan ii¢ asal fakt6rden
olugmaktadir. Dért asal faktor i¢in 41.041'e, bes asal faktor i¢in 825.265
sayisina ulagmak gerekmektedir. 10'® 'ya (17 basamaga) kadar 246.683
adet Carmichael sayis1 bulunmaktadir ve bu sayilarm en fazla 10 adet
asal faktore sahip oldugu gozlenmigtir (Pinch, 1998). Bu asal sayilan
bulunduran dosyalar ftp.dpmms.cam.ac.uk adresindeki /pub/Carmichael
dizininden temin edilebilir.

Yeteri kadar biiyiik x saysi i¢in, x sayisina kadar x*” den daha fazla
Carmichael sayisi oldugu 1992 yilinda Alford, Granville ve Pomerance
tarafindan ispatlanmigtir (Granville, 1992).

 Bir saymm asal faktOrleri tekrar etmiyorsa o saymn kare bagimsiz (square free)
oldugu sdylenir. Ornegin 30 say1s1 2x3x5 oldugu icin kare bagimsizdir.
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43  Asal Say1 Adedi ve Yogunlugu

Biiyiik bir » sayis1 igin, #»’den daha kiigiik olan asal sayilarn adedi
Formiil 4.1 ile hesaplanmaktadir.

H:n =L (Formiil 4.1)

Inn
Uzunlugu verilen bir sayinin asal olma olasiigm: da hesaplamak
milmkiindiir. 7 sayist 1 1< 10'° araligindan rastgele gekilmis bir say1
olsun. » = 10'° igin, hesaplama yontemleri agafida belirtilmigtir
(Penzhorn, 1992):

e r’nin asal olma olasilig :

Pr(r asal)=II(n)/n= 1/ (In* n)
Pr(r)=1/230

e Tek olan r ’lerin asal olma olasihig: :
Pr(rasal |rtek)=II(n)/ (n/2)=2/(Inn)
Pr(r)=1/115

e Kiiclik asal faktdrlere bolinmemesi gartim da dikkate
aldigimizda bu oran :

Pr (rasal | obeb(r,2ve3)=1)=II(n)/(n*%*(1-1/3))
Pr(r)=3II(n)/n=1/77
olmaktadir.

Bir x sayis1 civarindaki asal say1 yogunlugu (density of primes)
Formiil 4.2 ile hesaplanmaktadir. Bu formiil, x sayis: civarindaki asal
sayilarin oramni vermektedir (Segre, 2000). Yogunluk, kabaca x’in
logaritmasiyla orantili, basamak adediyle ters orantth olacaktir.

L1
In(x) In(x*)

(Formiil 4.2)

* In fonksiyonu dokimanda e tabaninda logaritma (log.) fonksiyonu olarak
xullanlmaktadir,
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4.4 Sayilarla Asallar

Asal sayilarin yogunlugu konusunda bir fikir vermesi agisindan
10'"a kadar olan asal sayilarda asal sayr dagilimi Cizelge 4.1'de
verilmigtir.

Cizelge 4.1 : 10'"a Kadar Olan Sayilarda Asal Dagilim

10" ¢a kadar 44.1.1.1.1 Topla
m Say1
Adedi
Sayilar 10.000.000.000
Asal Sayilar 450.000.000
2 Tabanma Gore Fermat Asallik testini gegen 15.000.000
bilesik (composite) sayilar
Carmichael Sayilar (herhangi bir tabana gore asallik 1.547
testini gegen bilesik sayilar)

Asal sayilar hakkinda daha iyi bir fikir vermesi agisindan agagidaki
bilgiler verilebilir :

s »n <2,5* 10" da 2°2’yi bblen bir # bulma ihtimali 1/50.000
‘den azdir.

e 100 basamakl: asal sayilarin adedi 3,904219 * 10” 'dir. Tim
100 basamakli sayilarn listesinin bilgisayarda kaplayacaklari
alan 3,904219 * 10°7 * 50 byte olmaktadir. 1 Megabyte'm 10°
byte, 1 Gigabyte'm 10° byte, 1 Terabyte'm 102 byte oldugu
dikkate alinirsa bu sayilarin hepsinin hicbir sekilde bir yerde
saklanamayacag1 daha agik¢a goriilmektedir.
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5 ASALLIK TESTLERI

Asal sayilan bilesik sayilardan ayirt etmek aritmetigin en temel ve
onemli konularindan biri olmustur. Bu konu giiniimiizde hala
gegerliligini korumaktadir.

Asallik tamimindan yola ¢ikarsak bir n tamsayisinin asal olmasi
icin 2 ile Jn arasinda hi¢ bir boleni olmamas: gerekir. Bu y6ntemi ufak
sayilar i¢in uygulamak miimkiin olsa da sayilarin bilyiikliigii arttik¢a
bunun hesaplanmasi miimkiin olmamaktadir. 100 basamakli bir
tamsaymimn bu yontemle asal olup olmadigimi 6lgmek pratik degildir.
Bunu bir rnekle agiklarsak : 101 basamakh ilk say1 olan (1.10'%)un asal
olup olmadigimi bu yéntemle hesaplarken 2 ile 1¢® arasindaki her
saytya bolmek gerekecektir. Her bolme islemi 1 milisecond (ms)

alindiginda bu iglemler 10°-1 ms siirecektir. Bu da islemlerin yaklasik
olarak 1.9 * 10*! yil siirmesi demektir.

Biiyiik sayilarn asal olup olmadiklarin1 anlamak i¢in daha gelismis
asallik testleri gerekmektedir (Granville, 1992). Asallik testlerini iki ana
gruba ayirmak miimkiindiir :

o Kesin (deterministic) Asallik Testleri

o Olas1 (probabilistic) Asallik Testleri

5.1  Kesin (deterministic) Asalhk Testleri

Bu tir asallik testleriyle kesin olarak bir saymun asal olup
olmadigim1 belirlemek miimkiindiir. Bu tir yoOntemler genelikle
¢arpanlara ayirmaya dayanmaktadir. Su an kullanilmakta olan en gegerli
iki yontem agagida belirtilmistir :

1. Cyclotomic Ring Testi (Bosma-Cohen-Lenstra)
2. Elliptic Curve Testi ( Atkin-Goldwasser-Killian)

Bu yontemler o kadar karmasiktir ki, uygulamada bir hata yapma
olasihigi, olas: asallik testinde hata yapma olasiligindan daha fazladir
(Silverman, 1997). Carpanlara aywrmaya dayali veni yontemler
gelistirilmekle birlikte bu konuda bir standarttan s6z etmek heniiz
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mimkiin degildir. Ayrnca Miller&Rabin olast asallik testinin
deterministik versiyonu gibi degisik yontemler de bulunmaktadir.

Ozellikle Mersenne asallarin1 bulmak igin tasarlanan ve kullanilan
Lucas-Lehmer testi de deterministik bir asallik testidir. Mersenne
sayilarim1 bulmakta ¢ok iyi sonuglar vermektedir (Emerson, 1997). s > 3
olmak lizere "n = 2° -1” esitligini saglayan » degerinin Mersenne asali
olmasi igin asagidaki iki kogulu saglamasi gerekmektedir:

e s asal olmall,

o u~4 ve k=1, s-2] igin "uyy = (ukz —z)modn " esitliginde u
degerleri 0 'a esit olmalidir (Menezes ve ark, 1997).

5.2  Olas: (probabilistic) Asallik Testleri

Asallik testi, bir saymn asal oldugunu kamitlama siirecidir. Olasi
asallik testleri ise bir saymn yiiksek olasilikla asal oldugunu kanitlama
stirecidir.

Olasi asallik testlerinde, asal say1 iiretmek i¢in ilk 6nce #-bitlik bir
rastsal say: dretilir ve asallik testine tabi tutularak istenildigi kadar
kugiiltiilebilen bir hata payi ile sayinin asal olup olmadig belirlenir; asal
olanlar segilir ve kullamlir. Deterministik yontemlere gére daha hizh
oldugu ve gergekte bir saymin asal olup olmadigimi ufak hata paylan ile
kanitlayabildigi igin Olas1  Asallik  Testlerinin  kullanilmasi
onerilmektedir. 27'% den daha diisitk bir hata pay: ile bir saymmn asal
oldugu belirlenebilir (RSA, 1998). Asal say: testlerini gergeklestirirken
dikkat edecegimiz hususlar sunlar olabilir :

1. Cift sayilar1 test etmeye gerek yoktur.

2. Asallig test edilen sayilarn; 3, 5, 7, 11 ... gibi kiigiik asal
saytlara boliiniip béliinmedigine bakarak birgok sayt elenebilir.
Omegin 23 sayisina kadar olan asal sayilar almirsa, asal say1
olmayanlarin en azindan 2/3¢ii ayiklanabilir ve 3 kat daha hizh
sonuca gidilebilir (Segre, 2000).

Dikkat etmemiz gereken temel kriter, hata oraninin 2719 <den daha
biiyiik olmamas1 gerektigidir (Silverman, 1997). Literatiirde ad1 gegen
Olas1 Asallik testleri asagida verilmigtir:
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e Fermat Testi

e Slovay & Strassen Testi
e Lehmann Testi

e Miller&Rabin Testi

e Frobenius Testi

e Bilesik Testler

5.2.1 Tamk (witness) Kavram®

Bir saymin asal olmadigim (bilesikligini) kanmitlamak igin
carpanlara ayirmaya ¢aligmak anlamsizdir ¢iinkii ¢arpanlarin yogunlugu
genelde ¢ok azdir. Bunun yerine Olasi Asallik Testleri kullanilarak daha
etkin bir caligma yapilabilir. Olast Asallik Testleri, tamk (witness)
kavramma dayanmaktadir ve tamklk fonksiyonlar1 olarak da
adlandinbirlar. Tanik, » sayisinin bilesikligini (composite) gostermek igin
kullanilan 1 ile » arasinda bulunan herhangi bir sayidir. Tamklik
fonksiyonlarina gore, tanik sayilarin yogunlugu (d degeri) degismektedir
ve bu degerler Cizelge 5.1°de gosterilmigtir. Daha bilyiik d degerleri,
itimat esigine®! (confidence threshold) daha hizli yaklagma (convergence)
demektir.

Cizelge 5.1 : Tamklik Fonksiyonlarinda yogunluk (d) degerleri

Tamkhk Fonksiyonlar Tanik Sayiarin
(Olasi Asallik Testleri) | Y05vniugr (d degerD
Lehmann 0,5

Miller&Rabin 0,75

Solovay — Strassen 0,5

0 Aksi belirtilmedigi siirece bu béliimde kaynak olarak (Segre, 2000) alinmmstir

*! Itimat Egik Degeri, ulagilmas: hedeflenen hata pay! yani asal diye belirlenen sayinin
bilesik olma olasiligidir. Asal olarak belirlenen bir saymn, hata payr (bilesik olma
olasthigr) 27'% olarak belirlenirse, 2% itimat esik degeri olur.
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Olas1 asallik testine sokulan bir saymnm i iterasyon sonunda asal
ilan edilmesine ragmen bilesik olma olasilig; tanik sayilarin yogunlugu d
olarak kabul edilirse, Formiil 5.1 ile hesaplanmaktadir. Bir saymin asal
olma olasihig1 ise Formiil 5.2 ile hesaplanmaktadir.

P(bilegik say1) = (1-d)' (Formiil 5.1)
P(asal sayr) =1 - P(bilesik say1) (Formiil 5.2)
=1 -(1-d)'

Cizelge 5.1°den tamiklik fonksiyonlarim kiyaslamak miimkiindiir.
Ornegin, Miller&Rabin testinde yogunluk daha fazla oldugu i¢in daha az
adimda segilen esige ulagilabilir. Lehmann yonteminin bir rastsal sayi
i¢in uygulanmas: sonucunda 1 veya -1 g¢ikarsa say: testi gegmektedir.
Yine de o saymnn bilesik olma olasilig1 0,5 den daha az olmakla beraber
hala miimkiindiir.

Olas1 asallik testlerinin iterasyonlar1 arttirilarak belirtilen hata
paylarinin daha da diismesi saglanabilir. Aslinda bu oranlar olduk¢a
abartilidir. Cogu rastsal say1 i¢in, rastsal segilen bir a degerinin tanik
olma olasilig1 %99,99 ‘dur (Schneier, 1996).

5.2.2 Yalanci-tamkhk (non-witness) Kavrami

Bir bilesik » sayis1 igin, W(n) kiimesi #’in bilesik oldugunu
kamtlayabilecek sayilardan yani tanik sayilardan olugsun. Tiimleyen
(complementary) kime L(n), L(n) = Z,> - W(n) elemanlarindan
olusacaktir ve bu kiimenin elemanlar1 yalanci-tanik olarak adlandirilir.
Eger testlerde parametre olarak yalanci-taniklar kullamilirsa yanhs
sonuglara ulasilmasi miimkiindiir. Ciinkii testler bilesik saymn asal
oldugunu bildireceklerdir. Bu tiir yanlighkiarla karsilasmamak i¢in bu tiir
testleri (yeteri kadar biiyiik bir t sayisi igin) ¢ kere tekrarlamamiz hata
olasiligim daha da diigiirecektir (Menezes ve ark, 1997). Miller&Rabin
testi icin yalanci-taniklarin sayisinin ¢ok az oldugu Higgins'in yaptigi
aragtirmalarda ortaya ¢ikmustir (Higgins,2000).

32 Z,, n sayisina kadar olan tam sayis1 kiimesini, yani {-n..., -2, -1, 0,1,2, ... n}kiimesini
temsil etmektedir (Menezes ve ark, 1997).
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5.2.3 Fermat Testi

Fermat'n teoremine gore herhangi bir » sayisinin asal olmas: i¢in
[1, n-1] araligindan taban olarak alinan herhangi bir a sayis1 ile Formiil
5.3'deki esitligi saglamas: gerekmektedir. Bu test, olas: asallik testlerinin
temelini olusturmaktadir (Menezes ve ark, 1997). n sayisina, a tabanina
gore Fermat sozde asal: denir (Penzhorn, 1992).

a®D =1 (mod n) (Formiil 5.3)

Fermat testi, Carmichael sayilarm tespit etmekte basarisiz
kalmaktadir. Diger Olas1 Asallik Testleri, Fermat'n teoremini temel
olarak alsalar da aym zamanda diger birgok durumu da kontrol
ettiklerinden daha gercege yakin sonuglar dondiirmektedirler (Granville,
1992).

5.2.4 Lehmann Testi

n sayisinn asal say1 olup olmadigim test etmek igin rastgele olarak
secilen (randomly chosen) a sayilariyla, b degeri Formiil 5.4 ile bulunur
(Segre, 2000). Eger biitiin b degerleri 1 veya -1 ise, fakat sadece 1 veya
sadece -1 degilse # asal olarak kabul edilebilir (Menezes ve ark, 1997).

b =a @Y?(mod n) (Formiil 5.4)

Formiil 5.4'in Formill 5.3'ten nasil elde edildigi agagida
belirtilmigtir (Segre, 2000):

a®™" =1 (mod n)
b*=2a""(mod n)

b =a @D (mod n)

Aslinda bu fonksiyonun temelleri Legendre’nin gelistirdigi (—:—]

Legendre semboliine dayanmaktadir. Legendre Semboliiniin aldig
degerler ve aciklamalan Cizelge 5.2'de belirtilmistir (Menezes ve ark,
1997).
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Cizelge 5.2 : Legendre Sembolii Degerleri ve A¢tklamalan

+1 eger a, mod n'ye gfre “quadratic
residue™® ise

efer a, mod n’ye gore “non-quadratic

residue™ ise

TN
ENEN
~—
[}
_

0 Eger a, n’i bblerse

Euler'in teoremine gore, obeb(a,n) =1 ve # bir asal sayiysa Formiil
5.5'deki esitlik saglanmaktadlr Bu teorem verilen » sayisinin asal olup
olmadigm test etmek igin kullanilabilir. Sonug olarak a tabanina gore
Euler sézde asali Formiil 5.6'da oldugu g1b1 de ifade edilebilir. Yeteri
kadar a sayis1 denedigi zaman ~#’in asal olup olmadift
anlagilabilmektedir.

(3)= a ™2 (mod n) (Formil 5.5)

n
a®™h2 = (;J (mod n) (Formiil 5.6)

PGP’nin eski versiyonlarl a™? degerini sadece bir a degeri igin
Olgiiyorlar ve eger sonug 1 ise »’in asal oldugunu varsayiyorlardi. Ama
Carmichael Sayilan biitin a degerleri i¢in a™ =1 mod n esitligini
saglamaktadir ve asal degildir. Bu sayilann ender bulunduklan
belirtilmektedir.

a™? = | modn esitligini segecegimiz a degerleri i¢in saglayan ve
asal olmayan sayilar da olabilir. Eger » asal degilse ve ¢ adet rastsal
secilmis a sayist kullanildiysa, sonug olarak b degerinin 1 veya —1 den

3 Eger # asal; a sayis1 0 'dan biiyik ve #'den kiigiik ise ve x° = a (mod n) degerini
saglayan herhangi bir x degeri varsa, a sayis1 mod n'ye gére bir "quadratic residue" diir.
Biitlin a degerleri bu 6zelligi saglamamaktadir. Mesela mod 7'ye gére quadratic
residue'ler 1,2 ve 4 olmaktadir. (Schneier, 1996)

** “Quadratic nonresidue" ler ise bu ozelligi saglamayan sayilardir. Mesela mod 7'ye
gore 3,5 ve 6 "quadratic nonresidue" olmaktadir. (Schneier, 1996)



64

farkli say1 gelme olasilif1 en azindan 209 olmaktadir. ¢ sayis1 biyiik
alimirsa bu olasilik istenildigi kadar azaltilabilir ve b&ylece bir saymin
asal olup olmadigindan daha emin olabiliriz.

5.2.5 Slovay & Strassen Testi

Public-key kriptografide kullamlmis itk testdir. Kendisinden daha
hzh ve en az onun kadar dogru olan Miller&Rabin'in kullanilmasi
onerilmektedir (Menezes ve ark, 1997).

Slovay&Strassen algoritmasinda n sayisinin asallifim bulmak igin
Jacobi sembolii kullaniimaktadir. Jacobi sembolii, »n asalsa Legendre
semboliine esit olmaktadir (Detayh bilgi igin bakimz bélim 5.2.4.).
Algoritmanin asamalan agagidaki gibidir (Schneier, 1996):

n ‘den ufak rastsal bir say1 olan a segilir

. Eger ged (a,n) # 1 ise 0 zaman » asal degildir ve testi gecemez

(-2

. j=a mod n hesaplanir

1

2

3

4. Jacobi sembolii olan J (a, n) hesaplanir

5. Egerj# ] (a, n) ise n kesin olarak asal degildir ve testi gegemez
6

. Egerj =1 (a, n) ise n’nin asal olmama olasilif1 %50‘den fazla
degildir.

5.2.6 Miller&Rabin (M&R) Testi

Miller&Rabin testi, literatiirde “giigli asallik testi” olarak
gecmektedir. M&R testinde, tek say1 olan #'in asal olup olmadigim test
etmek igin ilk 6nce Formiil 5.7'u saglayan s ve r degerleri hesaplanir
(Menezes ve ark, 1997).

n-1=2°r (Formiil 5.7)

[1, #-1] arahgmndan taban olarak kullanilacak bir a degeri segilir.
Formiil 5.8 veya Formiil 5.9'deki esitlik saglaniyorsa » sayismin a
tabanina gore giiclii asal oldugu kabul edilir (Menezes ve ark, 1997).

a"= 1 (mod n) (Formiil 5.8)
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a"=1(modn) (0<j<s-1) (Formiil 5.9)

n sayisinin asalligini test ederken; » aday asal sayis1 2’den biiyiik
ve tek herhangi bir tamsayi, a taban (base) degeri ise 2 ... n-1 dizisinden
secilmis rastsal bir say1 olsun. C(n,a) bilesik (composite) “boolean”
fonksiyonunun dzellikleri asagida belirtilmistir (SCM, 2000):

e Eger n asal ise, C(n,a) fonksiyonu sonucu “2 ... n-1”
aralifindaki her a i¢in-yanhs (false) olmalidir.

e Eger » bilesik ise C(n,a) fonksiyonu sonucu “2 ... p-1”
arah@idaki ¢’larin en fazla % 'ii icin yanhs olmalidir. Eger
taban a i¢in test basarsiz olursa; », a fabanina giiglii sézde asal
olarak tamimlanir.

Bu test, diger rastsal tabanlar icin tekrarlanabilir. » sayisinin asallik
testini 1/4 n +1 adet taban igin uygulayacak zamana sahip olunsayd:
n'nin asal olup olmadig: kesin olarak ortaya ¢ikardi. Ama biiyikk »
degerleri i¢in bu ¢ok zaman alacag: igin sadece belirli bir kisminda bu
uygulanmaktadir ve olasilik (probability) devreye girmektedir. Ne kadar
fazla tabanla bu iglem: yapilirsa bu saymin asal olmama olasilif: daha da
azalacak, ¢ adet taban igin testi gegen saymin asal olmama olasihg:
maksimum (%)’ olacaizir. Mesela test 30 kez tekrarlandiginda, zesti gegen
saymin asal olmama olasih@ en fazla 8,3x10% olacaktrr. Bu da:
0,00000000000000000000000083 olmaktadir (SCM, 2000). Daha
gercekei hesaplamala- da yapilmistir. x bit asal adaylarinda (x>100), bir
tabanla uygulanan bir testin hatali sonug¢ doéndiirme olasihif1 k katsayisi

(/2
iin 1 / 4x2*/?"" “den daha duisik olmaktadir. 256 bitlik bir n sayist
icin, 6 test sonucunda hatali cevap alma olasilif 2%“den daha diigitk
olmaktadir (Schneier, 1996).

Miller&Rabin testinde, bilegik sayilarin asal sanilma olasilifi daha
azalmaktadir. ¢ sayilarmin en az 1/3 ‘iiniin tanik olmasi garantidir
(Schneier, 1996). Bu test i¢in yalanci-taniklarin gok az oldugu Higgins'm
yaptif1 arastirmada (Higgins, 2000) ortaya ¢ikmmstir. Bununla birlikte,
testi gegen bilesik sayilarin varhg: da bilinmektedir. Alford, Granville ve
Pomerance tarafindan bu bilesik sayillarin varhgi kanitlanmigtir.
Bleichenbacher, 100’den kiigiik ve esit tabanlar kullamildiginda
Miller&Rabin testini gecen 55 basamakli bir bilegik sayr bulmustur.
Miller&Rabin testinin 2, 3, 5, 7, 11, 13 ve 23 tabanlarma gore
uygulandiginda 106 ‘dan kiigik sayilar igin dogru bir asallik testi oldugu
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kamtlanmmstir. Cesitli tabanlar icin kullanilabilecek araliklar Jaeschke
tarafindan belirlenmigtir (Maurcr, 1994). Bu ve benzeri ispatlarm
referanslart ayrintili olarak Maurier’in makalesinde (Maurer, 1994)
bulunmaktadir.

Uygulama

n rastsal sayisinin M&R asallik testi i¢in ilk 6nce »-I’in ikiye
bolinme sayisi olan s degeri ile Formiil 5.7°deki esitlii saglayan r
degeri hesaplanir. Geriye kalan asamalarin adim adim uygulanmasi
asagida verilmistir (Schneier, 1996):

1. » den kiigiik olacak bir rastsal a sayis1 bulunur.
2. j = 0 olarak ayarlanip z = a" mod n hesaplanir.

3. Eger (z = 1) veya (z = n — 1) ise n asallik testini geger ve asal
olabilir.

4. Eger (j > 0) ve (z = 1) ise n asal degildir.

5. j=j + I olarak ayarlamr. Eger (j < s) ve (z #n-I) ise (z =2
mod n) olarak ayarlanir ve 4. Adima geri déniiliir. Eger (z = »n -
1) ise n asallik testini geger ve asal olabilir.

6. Eger (j =s) ve (z # n- ]) ise 0 zaman » sayisi asal degildir.

M&R Testinde Asal Taban Almann Avantajlar’

Giiglii asallik testi olarak adlandirilan M&R testini yamltan sayilar
giiclii yalanc: tamik olarak adlandirilmaktadir. Bazi bilesik sayilar, cok az
sayida giiclii yalanci tam@a sahiptir. Mesela bilesik 105 ( 3 x 5 x 7)
sayisinin yalanci taniklari 1 ve 104’tiir. Buradan vanlan genelleme sudur:
Bir n sayis1 2 veya daha fazla ilk tek asal saymin carpimindan olusuyorsa
bu saymin yalanci-tamklan sadece 1 ve n-1 olmaktadir. Bu yiizden
Miller&Rabin testinde giiglii yalanc: taniklar yiiziinden yanhs sonuclara
varilmamasi igin taban olarak ilk asallarin (2, 3, 5, 7 gibi) alinmasi

* Aksi belirtilmedigi siirece bu bolimde kaynak olarak (Menezes ve ark, 1997)
alinmugtir.
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onerilmektedir. Birgok bilesik say: icin giiclii yalanci taniklarin adedi,
Q(n)3 6 fonksiyonu i¢in maksimum Q(n) / 4 olmaktadir.

Ik t adet asal tabana gore Miller&Rabin testinde asal oldugu
sonucu ¢ikan en ufak pozitif bilesik sayr (¥t) degerleri Cizelge 5.3'de
gosterilmistir. » < Wt sayis: igin belirtilen ¢ sayisinda ilk asal tabam
kullanmak yeterli olacakuir. Elde ediler sonug her zaman dogru olacaktir.

Cizelge 5.3: Miller&Rabin testindeki en ufak Wt degerleri

t Yt
i 2.047
1.373.653
25.326.001
3.215.031.751
2.152.302.898.747
3.474.749.660.383
341.550.071.728.321
341.550.071.728.321

V| | | ] b W] O

5.2.7 Frobenius TestiY’

Frobenius Sozde Asali, Sonlu Alan (finite field) kuramina
dayanmaktadir. Ayrica bu kurama dayanan Frobenius testinin diger
testlerin  genellestirilmesi ve giiglendirilmesi ile olusturuldugu
belirtilmektedir.

% Euler phi (totient) fonksiyonu Q(#), n=1 igin [1,n] arahifinda » 'e goreceli asal olan
sayilarin adedini vermektedir.

37 Bu bsliimde kaynak olarak (Grantham, 1998a) almmistir
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Frobenius testi ile bir bilesik sayiy1 asal olarak belirleme hata
oranimn 1/7710 oldugu olgiilmiistiir. Frobenius testinin M&R testinden
ti¢ kat daha yavag ¢alistii ama 3 round'lu M&R testinin hata oraninin en
fazla (1/4y’=1/64 oldugu belirtilmistir. Bu da Frobenius testinin ayni
zaman arahigmda M&R testinden daha az hata orani ile ¢alistigim
gostermektedir. Frobenius testi ile ilgili detayl agiklama (Grantham,
1998a) ve (Grantham, 1998b) 'de bulunmaktadir.

5.2.8 Testlerin Karsilagtirmas:®®

Lehmann testi, Slovay&Strassen'in bir varyasyonudur. Lehmann
disindaki diger ii¢ temel teste baktigimizda, » bilesik sayisinin asal
oldugu sonucunu verecek yalanci tanik kiimelerindeki kesigmeler asagida
belirtilmistir:

® g sayisi, n sayisi igin Euler Yalanc: Tamig ise aym zamanda

Fermat Yalanc: Tamgr'dir.

® a sayisl, n sayis1 igin Giiclii (Miller&Rabin) Yalanc: Tamig ise
aym1 zamanda Euler Yalanci Tamgi'dur.

Yalanci Tamklik Kiimeleri, Sekil 5.1'de daha agik bir sekilde
goziikkmektedir.

n sayisi icin Fermat Yalanci-Taniklar

n igin Euler Yalanci-Taniklar
T L —

Sekil 5.1 : Yalanc1 Tamkhk Kiimeleri

% Bu bolimde aksi belirtilmedigi strece kaynak olarak (Menezes ve ark, 1997)
almmgtir.
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Bu ii¢ temel testi birbiriyle karsilastirdigimizda Miller&Rabin
testinin daha iyl oldugu ortaya ¢ikmaktadir. Bunun nedenleri agagida
belirtilmistir:

e Fermat testi, Carmichael sayiiarim bulmakta zayif kalmaktadir.

o Solovay&Strassen testi, calisgma zamani olarak daha fazladir.

e Solovay&Strussen testi, Jacobi sembol hesaplamalar: yiiziinden
uygulanmas: daha zordur.

o Slovay&Strassen testi (1/2)' hata payiyla calisirken
Miller&Rabin testi (1/4) hata payiyla daha gergege yakin
sonuglar sunmaktadir.

e Miller&Rabin testi en kotii sartlarda bile (worst case) en fazla
digerleri kadar ¢alisma zamanina ihtiyag duymaktadir.

Yukarida belirtilen nedenlerden dolay: tez uygulamasinda bu ii¢
asallik testinden sadece Miller&Rabin segilmis, bunlara ek olarak Lucas
ve Lehmann testlerinin de uygulamalari yapilmistir. Olasi asallik
testlerinin hata olasihiklan Cizelge 5.4'te verilmistir. Frobenius testinin
" uygulamasi yapilmamstir.

Cizelge 5.4: Olas1 Asallik Testlerinin Hata Olasiliklar

Test Bir taban icin n taban i¢in
Hata olasiif | Hata Olasihi
Miller&Rabin 1/4 (1/4)°
Lehmann 1/7710 (1/7710)"
Slovay/Strassen 172 12y
Frobenius 12 12"
5.2.9 Ufak Asallara Bolme

Ufak Asallara Bo6lme testinden gegirilmesi

Kesin veya Olasi Asallik testleri uygulanmadan &nce bu sayilarin

testlerde

hizlanma

saglayabilmektedir. Boliinecek asal say1 adedinin dikkatlice segilmesi
gerekmektedir. Tek sayilarin 3,5 ve 7 ile boliip béliinmediginin testinin
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bu sayilarin %54’iinii, 100’den kiigiik asallara bdlmenin %76 sm,
256’dan kiigiik sayilara bolmenin ise %80’ini eledigi belirlenmistir.
Herhangi bir asalin kau olmayan n’den kiigiik tek say: asallarinin oram
1,12 / In n olmaktadir (Schneier, 1996).

Ronald L. Rivest, 33 SUN Sparcstation is istasyonundan olugan bir
ag ortaminda yaklasik 718 milyon adet 256 bitlik sayiy1 ilk nce “ufak
bdlen” testine, bu testi gegenleri de 2 tabanma gére Fermat testine tabii
tutmustur. Ufak Boélen testini 43.741.404 say1 gegmis, bunlarin 4.058.000
adedi Fermar testini gegebilmistir. Her iki testi de gecen sayilar 8
iterasyonlu Miller&Rabin testine sokulmustur. Bu testler gostermigtir ki
ilk iki testi gegen sayilar, son testi de gegmektedir yani asal olmasi
muhtemeldir. Bu da istatistiksel olarak, ufak boleni olmayan sayilarin
sozde (pseudo) asal olma ihtimalinin ¢ok az oldufunu gostermektedir
(Rivest, 1990).

5.3 Bilesik Testler®

Miller&Rabin testini uyguladikian sonra Lucas testi veya ¢ adet
Frobenius testi uygulanarak asallik testinin daha iyi sonuglar vermesi
saglanabilir. Miller&Rabin testinden sonra ¢ adet Frobenius testi
kullamldiginda, 512 bitlik bir asal saymn hatali olma (bilesik olma)
olasiigr 1,5 * 10717 * (1/1770)’ den az olmaktadir.

Miller&Rabin testinin, Lucas testi ile birlikie kullanilmasi
Onerilmektedir. Su ana kadar bu iki testi birlikte gecen bir bilesik
(composite) sayr bulunmamigtir. Bu iki test birlikte kullamldiginda
olusabilecek hata olasihfim matematiksel olarak hesaplayan bir formiil
bulunmamaktadir.

* Bu béltimde aksi belirtilmedij sitrece kaynak olarak (Silverman, 1997) ahnmustr
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5.4 Pratikte Asal Say1 Uretme Esaslar

Asal say1 dretmek i¢in agagida belirtilen agamalar adim adim
uygulanmalidir;

1.
pA

n-bit rastsal say1 p tiretilir.

{lk (high order) bit ve son (low order) bit’ler 1 olacak gekilde
ayarlanir (Son bit’'in 1 olmasi o saymm tek olmasim
saglamakta, ilk bit’in 1 olmasi da asal saymin istenilen
(required) uzunlukta oldugunu belirlemektedir).

p‘nin ufak asal sayilara (3,5,7,11 ... ) bolinmedigi kontrol
edilmelidir. Bir¢ok uygulamada 256’dan kiigiik biitiin  asallarla
kontrol ederken, en etkin olam 2000’den kiigiik asallara
boliinmedigini kontrol etmekfir.

Miller&Rabin testi bir rastsal a degeri i¢in uygulamr. Eger p bu

" tésti gecerse bagka rastsal a degerleri igin bu test tekrarlanabilir.

Ufak a degerleri.segilmelidir ki hesaplamalar daha hizli olsun.
Testde kullamilacak a degerlerinin sayis1 5 (Seth, 1999) veya 10
(Segre, 2000) olarak segilebilir. Eger p degeri bu testlerden
birisini gegemezse asal bir say1 degildir ve bagka bir p degeri
yaratilip aym islemlerden gegirilmesi gerekecektir (Schneier,
1996; Seth, 1999).

Miller&Rabin testini gegen sayilar, Lucas veya Frobenius

testine sokularak daha giivenilir sonuglar elde edilebilir
(Silverman, 1997).

Her seferde rastsal p degeri olugturmak yerine, ilk seferden sonra
baglangi¢ rastsal sayisim arttirarak asal bir say1 bulana kadar da isleme
devam edilebilir (Schneier, 1996 ; Seth, 1999).

Asallik- testinin yeterince kuvvetli olmasi i¢in, testde saymn

basamak adedi kadar taban (2 degeri) alinmasi tavsiye edllmektedlr
(Pinch, 1993). Dikkat etmemiz gereken temel kriter, hata oranimn. 2100

‘den daha bilyilk olmamasi gerektigidir (Silverman, 1997). Digital
Signature Standard (DSS)‘de; iiretilen sayilarin asallifmu test ederken,
Miller&Rabin algoritmasinm en az 50 kez kullanilmasiyla kabul edilecek
bir hata olasihigina, yani 2% ‘e ulagilabilecegi belirtilmektedir (Burrows,

1994).
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Miller&Rabin ile birlikte Lucas veya Frobenius testlerinin birlikte
kullamilmas: Onerilmektedir. Bu iki testi birden gegen bir say1 heniiz
bilinmemektedir (Silverman, 1997).
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6 UYGULAMALAR VE SONUCLAR: RASTSAL SAYILAR

Bu bélimde rastsal say: iretmek igin kullan:an iiretegler ve
rastsallik testleri ele alinacaktir. Test sonuglari verilecek ve vanlan
sonuglar agiklanacaktir.

6.1 Rastsal Say1 Uretecleri
Rastsal sayi tireteci olarak kullamlan iireteglér asagidaki gibidir:
e Sistem Hakkinda bilgi Toplayan Perl Script
¢ Blum Blum & Shub Ureteci

6.1.1 Sistem hakkinda bilgileri toplayan Perl Script

Bu scriptle Unix’te var olan sistem fonksiyonlar ¢agnlarak sistem
ve ag (network) durumu, sanal bellek istatistikleri ve siire¢ durumlan gibi
devamh degisen bilgilerin bulundugu bir dosya olusturulmaktadir. Bu
bilgiler daha sonra bir girdi olarak MD5 hash fonksiyonuna verildiginde
olusacak olan 128 bitlik saymmn rastsal oldugu Ongoriilmektedir
(Garfinkel ve ark, 1996). Kullanilan perl script'in kaynak kodu EK-4 'de
verilmigtir.

Kullanilan Fonksivonlarin Aglklanmasl40

Bu scripteki ana fonksiyonlar bazi parametreleriyle asagida
aciklanmistir:

e Vmstat : Siirecler, sanal bellek, disk, trap ve merkezi islem
birimi(cpu) aktiviteleri hakkinda rapor verir. “vmstat” komutu
bazi siiriiciiler i¢in desteklenmektedir ve cesitli parametreleri
vardir. Omegin, “-s” parametresi makinanin boot olmasindan
bu yana olan event'lerin sayisini, “-i” parametresi her cihaz igin

“ R34

kesme (interrupf) sayisimu ve “-¢” parametresi "Cache

4 Kaynak olarak (SUN, 2000) alnmustir.
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flushing" istatistiklerini raporlamaktadir. “vmstat 5” komutuyla

_her bes saniyede bir sistemin yapilanlan rapor etmesi

saglanabilir. Bu komut ¢alistinidiginda elde edilen ekran ¢tktis
asagida verilmigtir.

sun% vmstat 5
| procs

L r b w swap free re mf pi po fr de sr s0 sl s2 s3 in sy C€s us sy
- id

memory page disk faults cpu

11456 4120 1 4119 13062 C 4 00 48 112 130 4 14 82

211 230 144 3 35 62

i)
(o]
N
wW
o
o

10132 4280 0 4 44 00O
10132 4616 0 020 000 C 0 1% O O 150 172 146 3 33 64
10132 5292 0 0 9 00O0¢C 021 00 165105130 121 78
10132 5496 0 0 5 00O ¢ 023 00 183 92 134 1 20 79
10132 5564 0 025 0000 018 0 O 131 231 116 4 34 62

10124 5412 0 037 00O 22 0 0 166 179 118 1 33 67

(e8]
o

10124 5236 0 024 0000 014 0 0 109 243 113 4 56 39

Netstat: Ag durumunu (rerwork status) gosterir. Agla iligkili
gesitli veri yapilarmimn igeriklerini deglslk bigimlerde sunar.
Degisik parametreleri vardir. Ornegin, “netstat —a” komutu
server siireclerininkiler harig biitiin soketlerin ve biitiin “routing
table” igeriklerini gosterir.

Nfsstat: NFS ve RPC ile 11g111 istatistiksel bilgileri gosterir.
Omegin, “nfsstat —cnrs” komutu ile biitin  bilgilerin
gOsterilmesi saglanabilir.

Ps: Sitire¢ durumlarini rapor eder. Hi¢ bir parametre
girilmediginde sadece o terminale ait siiregleri belirtecektir.
Parametreler dogru girildiginde sistemdeki biitiin siiregler
hakkinda bilgi almak miimkiindiir.

Diger: Kulllanilan diger komutlara émek olarak Is, getppid ve
time verilebilir. Is komutu dosyalan listeler. getppid komutu,
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ana siireg (Parent Process) 1d’sini dondiiriir. fime komutu,
zaman bilgisini déndiiriir.

Perl Uretecinin Unix Isletim Sisteminde Kullamlmas

Ureteg Unix ortaminda ¢aligtinldiginda ilk olarak iiretilecek rastsal
saymin kaydedilecegi ¢ikti dosyasimn adim istemektedir. Daha sonra kag
adet 128 bit (16 byte) rastsal veri istendigi kullamcidan talep edilir.
Uretec her birim ¢alismasinda (déngiide) 128 bit (16 byte) firettifinden
ardisik ¢ahismalar arasinda en az 4.6 saniye ¢aligmasina ara verip sistem
bilgilerinin degismesini bekleyecektir. Ardisik firetilen 16 byte'hk
verilerin aym satira aralarina bogluk konulmadan yazilmas: igin program
“.n” parametresiyle ¢aligtmimalidir. Programmn 1280 bit {iretmek i¢in
calistirilmas1  Sekil 6.1'de gosterilmistir. Olusan dosya bir editor
aracihpryla incelendiginde onaltilik (hex) basamaklardan olustugu
goriilebilir.
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**PHARM** /usr/users/staff/ernisk/md5>UretecSon -n

dkkkhkhhkk kT khkhkdk Ak k kA rr vk kb dkdhdkkkhkkdhhkhkdkhkhdkdhkd

* Sistem Bilgilerinden Rastsal Tohum-Veri Uretimi *

* Bitirme Projesi -1989-2000 - Enis Karaaslan *

E A2 2 X S 2 R R XX S AR R RS EE TR LTSRS EESE S SRS RS L SR 50 5 22
Verilerin yazilacagi cikti cosyasinin adini giriniz:
cikti0531

Kac adet 16 Byte'lik Rastsal Bit iiretilecegini giriniz :10
1280 bit uretilecek. Lutfen Bekleyiniz

..........

% % %k Kk Kk islem sonu * % % %k %k kKk

/usr/users/academic/enis/md5/md5-c>pico cikti0531

5dddce57cc97690c905843233d68ea26c53faelafdd738e85£1014ccbde
3f27e53101138c6ebfblee833dbi2aecc7cb6lcafbblel5edec952136476d
8d0£3081e83cc7220b248¢c6f£f5fd50a393bf6212¢c344£848c440£48a439
6chfabeee2bc8677al35f2ddd3bs2e3bcfd2ba78b5ealal84d217758ebl
6ad386d8£13114d951e95eb5bd3r5fe8f9133fbfe8dl26aa39fdcf9154e
al2adffacelb211b554ed5c4d

Sekil 6.1 : Sistemden Bilgi Toplayan Uretecin Ekran Ciktis:

6.1.2 Blum, Blum, Shub Ureteci (BBSG)

Gergekten tahmin edilemeyecek sayilar elde etmek igin bu iireteg
yaygm olarak kullanilmaktadir. Bu iirete¢ hakkinda detayh bilgi bolim
2.7°de verilmistir.

Iki farkli iireteg lizerinde ¢aligma yapilmgtir. Bunlar; ilk 1028 asal
taban alip calisan Blum Ureteci ve rastsal verilerden istenilen basamak
adedinde asal taban olusturup lizerinde galisan BlumPro Ureteci'dir.

Bahsedilen bu iki iirete¢ GAP ortaminda kodlanmistir ve kaynak kod
EK-5'de verilmistir.
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Blum Ureteci

p ve q asallarini bulurken ilk 1028 asal kullanilmistir. Bu ilk 1028
asaldan 518 adedi (x mod 4 = 3) esitligini saglamaktadir. Programin
basinda bu 518 adet sayinin hesaplanmasim yapmak yerine bu sayilarin
bir dizt olarak koda eklenmesi hesaplamay: hizlandiracaktir. GAP
ortamimnin sagladifi rastsal say: iireteglerinden “Random(list)” komutu
kullanmilarak bu 518 asaldan esit dagilimli bir segim yapilmaktadir. Hizin
O6nemli oldugu uygulamalarda yine GAP ortaminmm sagladig;
“Pseudorandom(list)” komutu kullanilarak esit dagilima yakin segimler
yapilabilmektedir.

Uygulamada “Random(list)” komutu kullamlarak bu 518 asaldan p
ve g degerleri segilmigtir. p ve g degerlerinin esit olabilme ihtimali de
oldugundan olugabilecek farkh p ve g degiskenlerinin adedi “518 * 518 =
268,324” olmaktadir.

Uygulamada kullanulacak s rastsal degeri de 10,000,000 adet
sayidan olusan bir listeden segilmektedir ve bu saymin » degeriyle
aralarinda asal olmasi sarti bulunmaktadir. Programa istenilen bit adedi
girilmekte ve o sayida iiretilen rastsal bit’ler ekrana yazdiriimaktadir.

Teorik olarak polinom-zamanh saldirilara kars: iiretecin giigli
olmas: i¢in #'nin 1,000,000'dan biiyiik bir sayr olmas:1 gerekmektedir
(Ritter, 2000).

BlumPro Ureteci

BlumPro fonksiyonu ile verilen rastsal hex dosyasmndan istenen
basamak adedinde p ve g asal degerleri iiretiimekte ve bu islemlerin
sonucunda » degeri dondiiriiimektedir. Biiyiik » degerleriyle kriptografik
olarak daha giivenilir diziler olugturulabilmektedir.
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Fonksivonlar

GAP ortaminda yazilan kodun ana fonksiyonlart asagida
belirtildigi gibidir:

Blum (BitAdedi, AsalFlag): AsalFlag degeri olarak “0”
verildiginde ilk 1028 asaldan dretilen » deferiyle, “1”
verildiginde GAP ortaminin rastsal iiretecinin sagladig:
degerlerden firetilen » degeriyle c¢alsir. “0” degeri
kullanildiginda daha hizli sonug vermektedir.

InitBlumPro (DosyaAd, BaseAdedi, AsalBasamak,
AsalFlag, Istek, CiktiDosya): AsalFlag degeri olarak 1
degeri verildiginde DosyaAd ile belirtilen dosyadaki rastsal
onaltilik(hex) basamaklardan, istenilen basamak
(4salBasamak) adedinde p, g ve s degerlerini iiretir. AsalFlag
degeri olarak 0 degeri verildiginde ilk 1028 asaldan p,g ve s
degerleri iiretilmektedir. Bu degerler kullanilarak » degeri
olusturulmakta ve BlumPro() fonksiyonu tarafindan
kullanilmaktadir.

BlumPro (BAdet, BitAdedi): InitBlumPro() fonksiyonu ile
belirlenen degerler kullanilarak bir déngii igerisinde BAdet
adet BitAdedi sayisinda rastsal bit dizileri iiretilir.

OkuHex (DosyaAd, BasamakAdedi): Verilen dosya adindan
BasamakAdedi sayisi kadar hex basamak okur.

Hextoint (Sayi, BasamakAdedi): Sayi degiskeninden
Okunan hex digitlerden BasamakAdedi nde bir asal say1
olusturur.

Sayisal (BitDizisi): Uretilen rastsal bitleri tam sayiya
doniigtiiriir.

Ormnek giktilar EK-6'da verilmigtir.
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6.2 Rastsalhk Test Bataryalarinin Kullanim:

Literatiirde yiizlerce rastsallik testi mevcut olup halen yenilen de
gelistirilmektedir. Pek ¢ok alternatif arasindan uygun rastsallik test
bataryalarini segmede kriter olarak gilivenilirlik, standarthk ve kolay
uygulanabilirlik esas olarak ahindi.

Tez uygulamalarinda kullanilan test bataryalar asagidaki gibidir:
e FIPS 140

e ENT

e NISTSTS

Bu boliimde bu uygulama paketlerinin nasil kullamldig: 6rneklerle
anlatiimistir.

6.2.1 FIPS 140 Paketi

Sifreleme amagh kullamlan rastsal say: iireteclerinin FIPS 140-2
standardina gére Monobit, Poker, Kosu (Runs), Uzun Kosu (Long Run)
testlerine tabi tutulmasi onerilmektedir. Detayh bilgi bolim 3.3.4’de
verilmigtir. C programlama dilinde kodlanilan FIPS140'm kaynak kodu
Ek-7'de verilmigtir.

FIPS deneyi, DOS komut satirinda dosya ismi verilerek
calistirldiginda geler: menii 4 testden bir tanesini veya programdan ¢ikis
istegini segmemizi isteyecektir.

FIPS 140-1 TESTLERI
[1]Monobit Testi
[2]Poker Testi
[31Kosu Testi
[4]1Uzun Kosu Testi

[5]1Programdan cikis

Seciminizi Girin lutfen : 1
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Monobit testini segmek igin “1” segenegi girildiginde 0 ve 1 lerin
bulunma olasiliklan: ve testi gecip gegmedigi ekranda gosterilecektir.

Deger Karakter SIKLIGI Kesir
0 9951 0.499050
1 10019 0.5009850
Toplam: 20000 1.000000
Testi gegti

Kosu testi i¢in de

degerleri aralifi ve gbzlenen degerler belirtilecektir.

“3” secenegi girildiginde beklenen kosu

0 igin :
Beklenen
Beklenen
Beklenen
Beklenen
Beklenen
Beklenen

1 e basip

1 i¢in :

Beklenen
Beklenen
Beklenen
Beklenen

Beklenen

Beklenen

1
2
3
4
5
6

uzunlugunda
uzunlugunda
uzunlugunda
uzunlugunda
uzunlugunda

uzunlugunda

devam edin :

1
2
3
4
5
6

uzunlugunda
uzunlugunda
uzunlugunda
uzunlugunda
uzunlugunda

uzunlugunda

kosu 2267-2733 gozlenen
kosu 1079-1421 gozlenen :
kosu 502- 748 gozlenen
kosu 223- 402 gozlenen :
kosu 90~ 223 gozlenen :
kosu 90- 223 gozlenen
kosu 2267-2733 gozlenen
kosu 1079-1421 gozlenen :
kosu 502~ 748 gozlenen :
kosu 223~ 402 gozlenen
kosu 90- 223 gozlenen :
kosu 90- 223 gozlenen

: 2508

1265
646
305
137
157

: 2559

1182
648
306
172
150

Aymi gekilde diger testler de uygulanabilir. Programdan ¢ikmak igin
“5” segeneginin girilmesi yeterli olmaktadur.




6.2.2 ENT Paketi’!

Ent paketi, herhangi bir program veya veri dosyasini, byte veya
bit bazinda rastsallik testine tabii tutan ve sonuglarim bir rapor seklinde
sunan bir programdir. Ent programi DOS veya UNIX ortamlarinda
calisabilmektedir. Eger bir dosya belirtilmemisse komut saturmdan
girilenleri girdi olarak alacaktir. Cikt1 her zaman ekranda verilmektedir.
Programi c¢alisurirken kullanilabilecek parametreler Cizeige 6.1'de

gosterilmigtir.
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Cizelge 6.1 : Ent Program: Parametreleri ve Agiklamalan

Parametre | Aciklama
-b Dosya bit bazinda degerlendirilir.
-C Her byte’m (-b parametresi kullamldiysa bit’in) ka¢ kez
gectifini bir tablo olarak sunar.
-f Deneyden 6nce biiyiik harfleri kiigiik harflere doniistiiriir.
-t Bilgileri herhangi bir tablo veya programlama dilinde
kolaylikla kullanabilmek igin aralannda virgiil olacak
sekilde yazdirir (Terse Mode).
-u Parametreleri gsterir.
Programin degisik c¢ahstirma sekilleri 6rnek olarak asagida
verilmigtir: '

Ent dosya_ismi

Ent — dosya_ismi

Ent b dosya_ismi

Ent -bc dosya ismi

(Byte bazinda test yapar)

(Karakterlerin bulunma sikliklarm1 da
yazar)

(Bit bazinda test yapar)

(Bit’lerin (0-1) bulunma sikhiklarim da
yazar)

! Aksi belirtilmedigi siirece bu bsliimde kaynak olarak (Walker, 1998) almmustir.
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Ent deneyine asagida belirtilen dosyalar sokuldugunda sonuglar

Cizclge 6.2'deki gibi olmaktadir:

e Imeg.1 :Random.org’dan 1Mb rastsal veri
e Imeg.2 ‘Random.org’dan 1Mb rastsal veri
¢ winnt256.bmp :Bitmap Dosyas:
e norand.txt :Rastsal olmayan bir yazi
e ent.c :Ent programimnin kaynak kodu.
Cizelge 6.2 : Ent Deneyi Sonug Tablosu
Byte Yapilabilecek Chi Aritmetik | Piicin Monte Seri
basina stkistirma Square Ortalama Carlo degeri Korelasyon
Entropi yiizdesi (hata Katsayillan
yiizdesi)
Beklenen 8 0| <%I, 127,5 0 0,00
>9%09
yetersiz
Winnt256.bmp | 5,878008 26 0,01 161,1342 28 0,488372
1meg.] 7,999814 0 2500 | 127,5226 0 0,001057
1meg.2 7,999866 0 99,50 | 1274532 o/  -0,000018
Norand.txt 3,705558 53 0,01 87,8475 27 0,874797
Ent.c 4,913949 38 0,01 70,6394 27 0,492822

Cizelge 6.2°nin “beklenen” satirinda ideal degerlerin nasil oldugu
gosterilmistir. Rastsal olmayan dosyalarin bu degerlerden nasil farkh
sonuglar verdigi belirgin bir bigimde goziikmektedir. Random.org’dan
gekilen “lmeg.1” ve “lmeg.2” dosyalar1 ideal degerlere ¢ok yakin
sonuglar vermelerine kargin “Imeg.2” dosyast Chi Square testini
gecememistir.  Bu
sunucusunun ilgililerine iletilmigse de heniiz ¢6zillememigtir.

sorun bu dosyayr dagitan www.random.org




6.2.3 NIST STS Paketi

NIST paketini kullanirken ilk olarak deneyin uygulanacag
omeklemin (sample) bit uzunlugunun parametre olarak belirtilmesi
gerekmektedir. Ka¢ adet &rneklem alinacaf ise sonraki agamalarda
belirtilmektedir. Mesela, agagidaki ekran ¢iktisinda gosterilen assess
10000 komutu kullanilarak 10.000 bitlik 6rnekler alinabilir.

**PHARM** /usr/users/staff/enisk/sts-1.3>assess 10000

GENERATOR OPTIONS

[00] Input File [01}] G Using SHA-I

{02]) Linear Congruential [03] Blum-Blum-Shub

{04] Micali-Schnorr [05] Modular Exponentiation
[06] Quadratic Congruential I [07] Quadratic Congruential II
[08] Cubic Congruential [02] XOR

{10} ANSI X8.17 (3-DES) {11] G Using DES

OPTION —~~->

Bu agamada belirli bir veri dosyasindan veya hazir iireteglerden
veri almabilir. 0 segenegi girildiginde deneyin uygulacag: veri dosyasinin
ad: istenilecektir.

OPTION ----> 0
User Prescribed Input File: data/BBS.dat

Veri dosyasimn adi girildiginde karsimiza uygulanabilecek 16
istatistiksel testin listesi gelecektir. / secenegi girildiginde biitiin testler
uygulanacak, 0 segenei girildiginde testler arasindan segim yapmak
miimkiin olabilecektir.
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STATIST:ICAL TESTS
[01] Frequency [02] Block Freguency
[03] Cumulative Sums [04] Runs
[05] Longest Run of Ones [06] Rank
[07) Discrete Fourier Transform [08] Nonperiodic Template
Matchings
[09] Overlapping Template Matchings [10] Universal Statistical
[11] Approximate Entropy [12] Random Excursions
[13] Random Excursions Variant {14] Serial
{15} Lempel-Ziv Complexity [16] Linear Complexity
INSTRUCTIONS
Enter 0 if you DO NOT want to apply all of the
statistical tests to each sequence and 1 if you DO.

0 segenegi girildiginde uygulanmasi istenilen testler i¢in 7 digerleri
i¢in 0 girilmesinin istenilecegi bir ekrana ulasilacaktir.

STATISTICAL TESTS

[01] Frequency [02] Block Fraquency

[03] Cumulative Sums [04] Runs

[05] Longest Run of Ones [06] Rank

[07] Discrete Fourier Transform [08] Nonperiodic Template

Matchings

[09] Overlapping Template Matchings {10} Universal Statistical

[11] Approximate Entropy [12] Random Excursions

[13] Random Excursions Variant [14] Serial

[15] Lempel-Ziv Complexity [16] Linear Complexity
INSTRUCTIONS

Enter a2 0 or 1 to indicate whether or not the numbered
statistical test should be applied to each sequence.
For example, 1111111111111111 applies every test to
each sequence.

1234567891111111
0123456
1111000000000100

Her teste 6zgii olan parametreler istenilecek ve ka¢ adet 6rneklem
almacag kullanicidan istenilecektir.

l How many bitstreams should be generated? 10000 41

Veri dosyasinn tiirii yani bitlerden olusan ASCII dosya m1 yoksa
onaltihk (kex) basamaklardan olusan bir ikili (binary) dosya mu
oldugunun belirtilmesi istenecektir.
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{0] BITS IN ASCII FORMAT
[1] HEX DIGITS IN BINARY FORMAT

Select input mode: 1

Belirtilen segeneklerle test islemi baslayacaktir.

Statistical Testing In Progress......... I

Deney bittiginde deneyin bittigine dair bir ekran giktis1 gelecektir.

[7 Statistical Testing Complete!!!!!1!!1!1111 I

Istatistiksel ~analiz sonunda FinaldnalysisReport  dosyast
yaratilacaktir. Bu dosya bir edit6rle agilarak incelendiginde goriilecek
deney sonuglann Sekil 6.2'de gosterilmistir. Ornegimizde 4 adet test
uygulandig i¢in o dort testin sonuglari bulunmaktadir. Eger veri dizisi bu
testlerden herhangi birinden gegememis olsayd: ¢ degerin yaninda * ‘
igareti ile belirtilecekti. 10 esit araliktaki o-degerleri (p-value) sayilmis !
C1-C10 siitunlarinda verilmigtir. 11. siitunda bulunan "Proportion”
degeri bu 10 o-degerinin Chi-square testi kullanilarak o-degerinin
hesaplanmasiyla bulunmaktadir.

RESULTS FOR THE UNIFORMITY OF P-VALUES AND THE PROPORTION OF PASSING
SEQUENCES

Ci C2 C3C4 C5 C6C7 cC8 C9 cCio0 P-VALUE PROPORTION S.TEST

984 962 1029 922 1094 955 953 1028 998 1075 0.000915 0.9895 Freq
1009 937 1055 996 1011 960 994 1004 1033 1001 0.354222 0.9917 Blck-Freq
963 1020 985 913 1079 943 1000 1044 1003 1050 0.005170 0.9902 Cusum
0
0

987 949 1010 936 1049 931 1018 1027 1039 1044 0.030016 0.9915 Cusum
999 976 1023 962 998 1010 1010 987 1004 1031 0.917870 0.9910 Runs

The minimum pass rate for each statistical test with the exception of the
random excursion (variant) test is approximately = 0.987015 for a sample
size = 10000 binary sequences.

Sekil 6.2: NIST STS Analiz Raporu Ornegi
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6.3  Rastsal Say1 Ureteclerinin Deney Sonuclar

FIPS 140-2, ENTve FIPS STS1.3 test bataryalannm kullanarak
MidSquare (Kotiiligi tescilli bir iireteg (Knuth, 1998; L Ecuyer, 1996)),
Myrand (Siradan bir LCG tretecin bilingli olarak bozulmus versiyonu),
Microsoft Excel 97, Borland C 5.0, Delphi 5.0 ve KISS32 (Marsaglia,
1997) rastgele say: iiretegleri agagidaki diizenekler kullanarak test edildi.
Excel, Deiphi ve Borland C rand iiretegleri farkii tohum (seed) degerleri
ile test edildi. Ureteglerin yanlarinda verilen parametreler o iiretegle
birlikte kullanilan tohum degerlerini vermektedir. Kullamlan
parametrelerin karsihik geldigi degerler Cizelge 6.3 ‘de gdsterilmistir.

Cizelge 6.3: Parametrelerin karsilik geldigi tohum degerleri

Parametre | Tohum degeri
1 0
2 1997
3 time()

Cizelgelerde * ile isaretli sonuglar basann  Kriterini
saglayamamaktadir.

6.3.1 FIPS140-2 Deney Sonuclan

Her iirete¢ i¢in 20,000 bitlik bir dizi olusturulmus ve FIPS140-2
standardinda bahsedilen 4 - testi bu dizi {izerinde uygulanip 6rnek
sonuglan Cizelge 6.4a ve 6.4b’de gosterilmigtir.




Cizelge 6.4a: FIPS 140-2 Deney Sonuglar
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g I | KISS32 | Delphi(l) | Delphi(2) | MyRand | MidSquare
.
al

Monobit {9725 , 10275] 9944 9972 10019 *9256 *6898
Poker [1,03,46,17] 14.604 9.491 17.638 ¥196.24 | *29415,05
Kosu_1 [2343 , 2657] 2478 2556 2508 *2290 *636
_2 [1135, 1365] 1200 1229 1265 1154 *3104

3 [542, 708] 612 655 646 588 *1244

_4 [251,373] 322 320 305 295 *621

S [111, 201} 167 141 137 156 *2
_6+ [111, 201} 173 152 157 *312 *4
UzunKosu 0 0 0 0 0 0

Cizelge 6.4b: FIPS 140-2 Deney Sonuglan

Tdeal Crand(1) | Crand(2) | Crand(3) | Excekl) Excel(2)

Monobit | [9725, 10275} 10140 10046 9969 9980 9998
Poker [1,03, 46,17] 21,8944 14,2080 12,4160 12,1024 12,2880
Kosu_1 [2343, 26571 2507 2408 2449 2527 2551
2 [1135, 1365} 1240 1259 1256 1252 1212

3 [542, 708] 643 629 629 651 655

4 [251, 373] 293 301 317 316 294

5 [111, 201} 141 172 154 158 175

6+ [111, 201] 152 154 164 144 146
UzunKosu 0 0 0 0 0 0
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6.3.2 ENT Deney Sonuclari

FIPS140-2 igin kullanlan diziler kullamid: ve ENT paketindeki 5
testi bu diziler iizerinde uygulamip 6mek sonuglant Cizelge 6.5a ve
6.5b’de gosterildi. Cizelgede “?° ile igaretli olanlar segilecek basari
kriterine gére bagarisiz olma olasihid: yiiksek olan sonuglardir.

Cizelge 6.5a : ENT Deney Sonuglan

Ideal KISS32 | Delphi(l) -| Delphi(2) | MyRand | MidSqr.

Entropy 8] 7999984 [ 7,932521 | 7,929718 | ?7,833586 | *2,115004
ChiSquare | <%1,>%99 259,04 232,65 233,47 677,47 | 154065,71
Yetersiz | (%75,00) | (%75,00) | (%75,00) | *(%0,01) | *(%0,01)

ArthMean 1275 | 127,5327 | 126,5828 | 128,4540 | ?121,5960 | *147,7304
Pi 3,14159 3,14160 | 3,15384 [ 3,06730 | 3,29807 | 2,009615
' (%0) [ (%0,39) | 2%2,36) | 2%4,98) | *(%36,3)

SerialCoef. 0,00 | -0,000150 | —0,006970 { 70,028210 | *0,119787 | 0,001014

Cizelge 6.5b: ENT Deney Sonuglar

1deal Crand(1) | Crand(2) | Crand(3) | Excel(l) | Excel(2)

Entropy 8 | 77,908555 | 77,915205 | 7,929130 | 7,929320 | 7,929298
ChiSquare | <%1,>%99 312,93 284,87 241,86 239,40 232,65
Yetersiz %] %10 %50 | %75,00 %75

ArthMean 127,5 | 2129,7916 | 128,1044 | 128,1268 | 126,7756 | 128,638
Pi 3,14159 3,11538 | 3,14423 | 3,11538 | 324038 | 3,14423
(%0,83) | (%0,08) | (%0,83) | 2(%3,14) | (%0,08)

SerialCoef. 0,00 | 0,005302 | 0,017510 | 0,003091 | 0,003381 | -0,019381

Not: KISS32 iireteci igin DieHard paketi ile hazir gelen 11 Mbyte’lik
hazir dosya kullamlmig, FIPS140 bunun ilk 20,000 bitini ENT ise
tamamm girdi olarak kullanmgtir.
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6.3.3 NIST STS.1.3 Derey Senuclar:
_ NIST-STS standardinda verilen testlerden Frekans (monobir), Blok
I¢i Frekans, Aynk Fourier Doniistimii (Spectral), Seri, Yaklasik Entropi,
Cumulative Sums (Cusum) uygulandi.

Her trete¢ igin dizi wuzunlugu = n=1.000 boillik ornek
adedi=m=1.000" dizi olusturuldu, anlamhlik diizeyi a= 0,01 ig¢in
yukardaki deneylerin sonuglar1 Cizelge 6.6a ve 6.6b’de gosterilmistir.

Cizelge 6.6a : NIST STS 1.3 Deney Sonuglan

KISS32 Delphi(1) | Delphi(2) | MyRand | MidSquare

Frekans o-degeri 0,000006* | 0,000066* | 0,000232 0,000000* | 0,000000*

Oran 0,9890 0,9660* 0,9680* 0,2250* 0,000000%
Blok Frek. | o-degeri- | 0,069430 0,373625 0,417219 0,000000* | 0,000000*
Oran 0,9940 0,9710* 0,9680* 0,2125* 0,000000*
Cusum o-degeril | 0,001378 0,007975 0,000047* | 0,000000% | 0,000000%
Oranl 0,9910 0,9660* 0,9720* 0,2250* 0,000000*

o-degeri2 | 0,007862 0,014652 0,000011* | g.000000* | 0.000000*

Oran2 | 09890 | 00680 | 0.9720% | 02250 | 0,000000%
Spectral | o-degeri | 0,000000% | 0,000000% | 0,000000% | 0,000000% | 0,000000%

Oran 10000 | 09760 | 09760 | 0,2625% | 1.0000
Yaklapk | o-degeri | 0,189625 | 0029796 | 0064015 | 0,000000% | 0,000000%
Entropi 0,9750% | 0,9660% | 0,0660* | 0,2250% | 0,000000
Seri o-degeril | 0,484646 | 0,020508 | 0,353733 | 0,000000% | 0,0100%

Oranl | 0,0890 | 0,0580% | 00720 | 0.2250F | 0,000000%

o-degeri2 | 0,000000* | 0,000000* | 0,000000* | 0,000000% | 0,000000*

Oran2 0,9930 0,9620* 0,9720* 0,2250* 0,000000*

“2 Excel igin 250, MyRand ve MidSquare igin 100




90

Cizelge 6.6b : NIST STS 1.3 Deney Sonuglan

Crand(1) { Crand(2) | Crand(3) | Excel(1) | Excel(2)
Frekans | o-degeri | 0,008207 | 0,000000 | 0,001544 | 0,083526 | 0,150340
*
Oran 0.9640% | 0.9690* | 0,9630* | 0.9920 | 0,9880
Blok o-degeri | 0,428095 | 0,139655 | 0,146982 | 0,179584 | 0,006107
Frek. Oran 09690 | 00740 | 0,9650* | 0,9800 | 0,9880
Cusum | o-degeril | 0,000002 | 0,021262 | 0,043087 | 0,016950 | 0,073872
E 3
Oranl 09610 | 09690 | 0,9640% | 0,9920 | 0,0880
o-degeri2 | 0,000010 | 0,005557 | 0,000004* | 0,083526 | 0,191687
*
Oran? 0,0660* | 0.9700* | 0,9660 | 0,9920 | 0,9880
Spectral | o-degeri | 0,000000 | 0,000000 | 0,000000% | 0,000000 | 0,000000
* % * L3
Oran 00750~ | 09760 | 0,9750* | 0,9960 | 1,0000
Yaklagik | o-deeri | 0,011464 | 0,003909 | 0,000769 | 0,486588 | 0,171867
Entropi | Oran 0,0640* | 00690 | 0,9560% | 0.9920 | 0,9920
Seri o-degeril | 0,017667 | 0,552383 | 0,000347 | 0,048298 | 0,463512
Oranl 0.9640* | 09720 | 0,9660 | 0,9920 | 0,9880
o-degeri2 | 0,000000 | 0,000000 | 0,000000% | 0,000000 | 0,000000
L3 % %
Oran2 0,0690* | 0.9690% | 0,9640% | 0,0880 | 0,9880




6.4
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Sonuclarm irdelenmesi

Elde edilen sonuglar irdelendiginde agagidaki sonuclar ortaya
¢ikmaktadir:

1.

Baslangi¢ (tohum) degerine gore iiretecin test performans:
degisebilmektedir. Bazi iiretecler igin (6megin Cizelge 6.5
Delphi kolonlan) bu degisim gozard1 edilemeyvecek boyutiara
ulagmaktadir. Bu tiir degisimler, uygulamamin  sonucunu
olumsuz etkileyebilir.

FIPS 140-2 ve ENT test bataryalarinin her ikisinin de kesin
kusurlu tretegleri (Mid Square, MyRand) rahatlikla tespit ettidi,
bununla beraber ENT deneylerinin FIPS 140-2 standardinin
algilayamadig1 daha ufak sapma ve kusurlari da belirledigi
(Cizelge 6.5’de “?” ile isaretlenmis sonuglar) goriiimiistiir.
NIST STS ise diger iki deney paketinin beiirieyemedigi
kusurlar da (KISS32 iiretecinde oldugu gibi) tespit etmistir.

FIPS140-2 ve ENT paketlerinde aym deneyi birden fazla dizi
ile tekrar emmek ig¢in programi tekrar tekrar cahistrmak ve
sonuglar1 bir araya getirmek gerekmektedir. Oysa NIST
STS1.3’de biiyiik bir veri dosyasi olusturup bunun iizerinde bir
defada » uzunlugunda m farkh dizi test edilebilmekte ve NIST
STS1.3 paketi bu m deneyin sonucunu toplu olarak analiz
edilmis sekiide sunmaktadir. Ayrica aym veri dosyas: i¢in farkls
n ve m degerleri i¢in deneyler gergeklestirmek miimkiindiir.

NIST STS1.3 ve FIPS 140-2 standardinda deney sonuglarmin
yorumlari kesin kriterlere baglanmig, ENT paketinde ise
sonuglarin /deal’den sapma (yani hata) yiizdeleri verilip sonug
kullanicinin yorumuna birakilmastir.
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7 UYGULAMALAR VE SONUCLAR: ASAL SAYILAR

Asal say: fireteclerinin kodlanmasi ve denenmeleri Unix isletim
sistemi altmda GAP yazilim ortaminda gerceklestirilmigtir. UNIX
ortaminda sistemden bilgi toplanip rastsal dosyalar olugturulmakta ve bu
rastsal verilerden asal sayilar iiretiimektedir. Tez caligmasinda GAP
vazilminda var olan hazir fonksiyonlarm kullanimma ilaveten GAP
dilinde yazilan ufak programlarla da asal say: iiretme ve test iglemleri
yapilmistir. Ayrica 17 basamaga kadar olan Carmichael sayilan da
deneylere tabii tutulmug ve herhangi bir asallik testinin ilk 246.683 adet
Carmichael sayisim elemesi igin gereken taban adedi belirlenmistir.

Web iizerinde asallik ile ilgili-“en biiyiik asal sayiy1 bulma™ gibi
yangmalar bulunmakta, genellikle de bu tiir biiyiik bir say: bulma aslinda
biraz sansa dayanmaktadir. Ne yazik ki bunun teorisi ve nedenleri
iizerinde bu kadar yogun durulmamaktadir. Mesela 10'’ye kadar »’inci
asal sayr  http://www.math.Princeton. EDU/~arbooker/nthprime.html
Internet adresinden bulunabilir. Bu siteden 1.000.000.000.000 (1
katrilyon)’uncu asal saymin 29.996.224.275.833 oldugu 6grenilebilir. Bu
siteden 900.000.000.000 ‘cu asal say: istendiginde asafidaki cevapla
karsilagilacaktir:

The 900,000,000,000th prime is 26,898,370,231,697 J

Bu saymnm asalligmi test etmek i¢in ECCP (Eliptic Curve Primality
Proving)  paketi  http://www.fsp.com/cgi-bin/xrunecppc  Internet
adresinden CGl script araciligiyla kullamlabilir. Bu islemin sonucu ve
paketin kullandig: yontemler EK-2'de verilmigti. ECCP algoritmasmin
en hizh ve en gergege yakin asal say: testi oldugu iddia edilmektedir. Bu
algoritma  hakkinda daha detaylh bilgi ve progam kodu

http://pauillac.inria.fr/algo/morain/ Internet adresinden temin edilebilir.




7.1

GAP Ortaminda Program Gelistirme

GAP kisaltmasi, Gruplar Algoritmalar ve Programlama’y: (Groups,
Algorithms and Programming) simgeler. GAP yazilimmin 6zeliiklerini
asagidaki gibi siralamak miimkiindiir:

GAP, Discrete Abstract Algebra'da hesaplama yapmak igin
gelistirilmis bir yazilim paketidir.

Yiiksek basamakli aritmetik iglemleri ve birgok matematiksel
fonksiyonu kullaniciya saglamaktadir.

Bedava olarak Internet’ten temin edilebilir.
Birgok isletim sisteminde kullanilabilmektedir.

Ag¢ik ve eklentilerle genigletilebilecek (extensible) bir sistemdir.
Kullanict GAP diliyle yazdig1 kendi programlarini, sistemdeki
herhangi bir fonksiyonu kullandifn gibi kullanabilmektedir.
Istenirse yazilan programlar, paylagim paketi (share package)
seklinde diger kullanicilarla paylasilabilmektedir.

GAP hakkinda daha detayll bilgi EK-8’de verilmigtir. Tez
calismasinda asal sayi testleri, GAP paketiyle UNIX ve PC ortamlarinda
uygulanmagtir,

Mevcut kiitiiphane dosyas : “integer.gi” ve icerdigi fonksiyonlar

Gap’in “\lib“ dizininde bulunan “integer.gi” dosyasinda dogal
sayilarla ilgili ¢esitli fonksiyonlar bulunmaktadwr. Bu fonksiyonlar
Cizelge 7.1'de agiklamalaryla birlikte tamitilmistir (GAPRef, 1999).
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Cizelge 7.1 : GAP "integer.gi" Kiitiiphanesi Asal Say Fonksiyonlar:

Fonksiyon Ad: Fonksiyon Tanpmm

IsPrimelnt(zn) n’in asalligim test eder. 10~13'e kadar olan
sayilarda kesin sonuglar vermektedir. bu
sayidan biiviik degerler igin uyar1 mesaji verir.

IsProbablyPrimeInt(rr) | »’in asalligimi test eder. Biiyiik degerler i¢in
uyar1 mesajl Vermez.

IsPrimePowerlnt(n) n bir “prime power” ise “true”, degilse “false”

dondiiriir.

NextPrimelnt(n) n‘den biiyiik olan ilk asal sayry1 dondiiriir.

PrevPrimelnt(n) rn’den kiigiik olan en biiyillk asal saymyi
dondiiriir.

FactorsInt(n) r’in asal faktrlerinin listesini dondfiriir.

PrintFactorsInt(n) Asal faktdr listesini daha okunabilir bir
sekilde listeler.

PrimePowersInt(z) n’in asal faktérlere aynimasimn listesini
dondiirtir.

DivisorsInt(x) r’in bblenlerininin listesini dondjiriir.

Ayrica baz: asal sayilarin kiigiikten bilylige siralanmms (sorted)
olarak listeleri tutulmaktadir. Bunlar agagida belirtilmistir:

e 1000'den Kkiigiik olan ilk 168 asal sayi, Primes komutu
aracihifiyla  cagnlabilmektedir. » sayisi igin Primes/[n]
listesiyle »'inci asal say1 bulunabilir. Asagidaki &rnekte 10uncu
asal saymnin 29 oldugu goériilmektedir.

gap> Primes{10];
29

* Aynca Richard Brent'in tablolarindan alinan 607 adet degisen
biiylikliiklerde (15-58 basamak arasinda) asal sayilarin listesi de
siralanmus olarak tutulmaktadir. »n sayis1 igin Primes2[n]

* Buradaki fonksiyonlar, “IsPrimeInt” olas: (probable) asallik testine dayanmaktadr.




listesiyle ~#'inci asal sayr bulunabilir. Asagidaki
listedeki 200'inci asal saymm 15888756269
gorillmektedir.

gap> Primes2{200];
15888756269

Verilen bir # sayisina kadar olan asallar gosteren program
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Ornekte
oldugu

Verilen n sayisina kadar olan asallari gosteren GAP kodu asagidaki

gibidir:

# UBE - Bitirme Tezi Calismalari - 04.2000 - Enis Karazaslan
# Verilen n sayisina kadar olan asallar gsteren program
goster_asal := function(sayi)
local p, n, primes, numbers;
primes :=[];
numbers := [2..sayi];
for p in numbers do
Add(primes,p);
for n in numbers do
if n mod p =0 then Unbind (numbers [n-1});
fi;
od;
od;
Print ("2 den ", n, " e kadar olan asal sayilar sunlardir”, "\n");
return primes;
end;
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Program calistinidiktan sonra "goster asal(1000);" veya benzeri
komutlarla bulunan  asallar goriintiilenebilmektedir. Ekran ¢iktis:
agagidaki gibi olmaktadir.

gap> goster_asal{1000);

{2, 3, 5, 7, 11, 13, 17, 19, 23, 29, 31, 37, 41, 43, 47,
53, 59, 61, 67, 71, 73, 79, €3, 89, 97, 101, 103, 107, 109,
113, 127, 121, 137, 139, 149, 151, 157, 163, 167, 173,
179, 181, 191, 185, 197, 199, 211, 223, 227, 229, 233, 239,
241, 251, 257, 263, 269, 271, 277, 281, 283, 293, 307, 311,
313, 317, 331, 337, 347, 349, 353, 359, 367, 373, 379,
383, 389, 397, 401, 409, 419, 421, 431, 433, 439, 443,
449, 457, 461, 463, 467, 479, 487, 491, 499, 503, 509, 521,
523, 541, 547, 557, 563, 569, 571, 577, 587, 593, 599, 601,
607, 613, 617, 619, 631, 641, 643, 647, 653, 659, 661, 673,
677, 683, 6°1, 701, 709, 719, 727, 733, 739, 743, 751, 757,
761, 769, 773, 787, 797, 809, 811, 821, 823, 827, 829, 839,
853, 857, 859, 863, 877, 881, 883, 887, 907, 911, 919,
928, 937, 941, 947, 953, 967, 971, 977, 983, 991, 997 ]

Program calistiktan sonra clde edilen asal say1 bilgisi primes
degiskeninde tutulmaktadir. Bu degisken cesitli parametrelerle ¢agnlip
istenilen asallar elde edilebilir. Mesela asagida ilk 20 asalin listelenmesi
saglanmustir.

gap> primes { [1..20] };

(2, 3 5, 7, 11, 13, 17, 19, 23, 29, 31, 37, 41, 43, 47,
53, 59, 61, 67, 71 ]

30'dan kiiciik asallar ise primes degiskeninin asagidaki sekilde
¢agrilmasiyla elde edilir.

gap> Filtered (primes, x-> x < 30);

[ 2, 3, 5, 7, 11, 13, 17, 19, 23, 29 ]
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Dosyadan Hex Veri Okuyup Dogal Sayrya Cevirmek

Asallik testlerinin uygulanacag sayilar1 elde etmek icin rastsal sayi
iireteglerinden onalti tabanl (hexadecimal) bilgilerin okunmasi ve
bunlarin dogal sayiya doniistiiriilmesi gerekebilmektedir. Bunlar i¢in
okuhex() ve hextoint() fonksiyonlan kullamlmaktadir. Fonksiyonlarin
aciklamalan agagida belirtildigi gibidir:

o okuhex (DosyaAd, BasamakAdedi) : Bu kod, hexadecimal
sayilardan olugan dosyay: agmakta, bu dosyadan satir satir
okuma yapmakta ve ve bunlari dogal sayrya doniistiirmektedir.
Sayiya numbers[1] ... numbers[n] degiskenleriyle ulasilabilir.
Bu programmn kaynak kodu EK-9'da bulunmaktadir.
Parametreler ve agiklamalar agagidaki gibidir :

o Dosyadd : hexadecimal sayilarn bulundugu dosya

o BasamakAdedi : ka¢ basamak hexadecimal basamagin
okunacagi

e hextoint (HexDeger, BasamakAdedi) : Verilen hexedecimal
degeri ondalik tamsayiya gevirir. Parametreler ve agiklamalar:

agagidaki gibidir:
o HexDeger :hexadecimal verilerin bulundugu degisken
o BasamakAdedi : kag Dbasamak doBal sayiya
dontistiiriilecegi

7.2  Asal Say1 Testleri

Cesitli rastsal say1 Ureteglerinden onalti tabaminda verilerin
okunmasi ve bunlarin dogal sayiya doniistiiriilmesi islemlerinden sonra
elde edilen sayilar gesitli asallik testlerine tabii tutulmaktadir. Uygulanan
testler ve parametreleri agagida belirtilmigtir:

o Asal_mi Testi : asal_mi(Sayi, Yontem, TabanAdedi)

e IsPrime Testi : IsProbablyPrimeInt(Sayi)

e Lehmann Testi : Lehmann(Sayi, Yontem, TabanAdedi)

e Miller&Rabin Testi : MilRab(Sayi, Yontem, TabanAdedi)

e Lucas Testi : Lucas(Sayi)
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Belirtilen adette asal sayi bulmak ig¢in ise asal_bul fonksiyonu
kullanilmaktadir:

Asal_bul(Sayi, Yontem, TabanAdedi)

Asal mi, Lehmann, Lucas, Miller&Rabin testlerinin ve Asal_bul
fonksiyonunun kaynak kodu EK-9'da bulunmaktadir. IsPrimelnt()
testinin kaynak kodu EK-10’da verilmigtir. Testlerin parametreleri ve
aciklamalan asagidaki gibidir:

e Sayi : Asallik Testinin uygulanacag: sayidir.

o TabanAded:i : Asallik testinde taban olarak alinacak say:
adedidir.

e Yontem : Taban (base) olarak almacak saymm elde edilme
yontemini belirlemektedir. "0" degeri verildiginde Taban
Adedi kadar rastsal say taban olarak alinacaktir. "0" disindaki
degerler icin Taban Adedi kadar ilk asal say1 alinacaktir.

Asal say: test uygulamas: Sekil 7.1'de gésterilmistir.
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Dosyadan Rastsal Veri okuhex (DosyaAd, BasamakAdedi)
Oku

Numbers[ 1]

Dogal Sayiya Cevir hextoint (HexDeger, BasamakAdedi)

Asallik Testlerini

Uygula

Yanlis

< sonuc »  Asal Deil

Olas1 Asal Say1

Sekil 7.1 : Asal Say1 Deney Uygulamas1 Semasi

Miller&Rabin ve Lehmann testleri uygulanirken belirli bir hata
pay1 hedeflenerek testde taban olarak kullamlacak sayilarin adedi
hesaplanmalidir. Mesela Miller&Rabin testi sonucunda her bir taban
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degeri icin testin bilegik bir sayry) asal olarak tamima olasiligr ¥4 = 27
olmaktadir. 2" hata paym hedef olarak alirsak, bu degere ulagmak icin
50 farkli tabanda islem yapmamiz yeterli olacaktir. Bu testler verilen
parametreye gore, taban degerlerini rastsal liretmekte veya ilk asal
sayilar1 almaktadir. Ka¢ adet bu sayilardan alinacad: parametre olarak
verilebilmektedir. Bu degerler asal sayilardan segilirse daha basanh
sonuglara ulasilabilecektir (Menezes ve ark, 1997).

Asal_mi fonksiyonunda alman saymmn diger testlere tabi
tutuimadan Once 8191’¢ kadar olan biitin asallarla béliiniip
boliinmediginin de test edildigi dikkate alimirsa asal olma olasihigmnm
daha da arttip1 goriilecektir.

Deney sonuglarinda da goriilecegi gibi, baglangic sayisi rastsal
olarak alindiginda deneyin siiresi degiskenlik gostermektedir. 250
basamakli bir (olasi) asal say:r bulmak en azindan bir dakika zaman
almaktadur.

7.3 Asal Say1 Uretecleri

Pratikte Asal Say1 Uretme Esaslan Bslim 5.5'de belirtilmisti. GAP
ortaminda gelistirilen uygulamada bu esaslar temel olarak almmugtir.
GAP ortamindaki uygulamamizda kullandigimiz temel unsurlar asagida
belirtildigi gibidir:

e 8191'e kadar olan ilk 1028 asal say: alinmistir ve her test edilen
sayinin bu sayilara boliiniip bolinmedigi kontrol edilmektedir.

¢ Her seferinde rastsal p degeri olusturmak yerine, ilk seferden
sonra o rastsal sayryr 2 arttirarak asal bir say1 bulana kadar da
isleme devam etme yontemi kullanmiimaktadir.

® Ayrica her seferinde yeni sayilan listedeki asal sayilara bolmek
yerine, bir 6nceki bolmeden kalan sayilari 2 arttirip o asal sayrya
gore modunu almaktadir. Boylece yilksek basamakl sayilarm,
listedeki asallara bolinmesinden dolay: olusacak zaman kayb1 en
aza indirilmektedir.

¢ Lehmann ve Miller&Rabin testleri verilen parametreye gore,
taban degerlerini rastsal iiretmekte veya ilk asal sayilan
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almaktadir. Bu sayilardan ka¢ adet alinacagi parametre olarak
verilmektedir.

e Miller&Rabin testini gegen sayllar Lucas testine tabii
tutulmaktadir.

Belirtilen adette asal sayr bulmak icin Asal bul(Sayi, Yontem,
TabanAded;) fonksiyonu kullanilmaktadir. Fonksiyonun parametreleri ve
aciklamalar1 agagidaki gibidir:

o Sayi : Asallik deneyinin uygulanmaya baslanacag:

baglangi¢ sayisini belirler.

e Yontem : Taban (base) olarak almacak saymin elde edilme
yontemini belirler. "0" degeri verildiginde TabanAdedi kadar
rastsal sayi taban olarak alinacak. "0" digindaki degerler icin
TabanAdedi kadar ilk asal say1 alinacak.

e TabanAdedi: Asalik deneyinin kullanacag) taban olarak
alinacak say: adedidir.

Asal_bul*  fonksiyonunun ¢alisma semasi Sekil 7.2'de
gosterilmigtir.

“ Asal_bul fonksiyonu dokiimanda, Lucas testinin Miller&Rabin testinden daha once
veya sonra kullamlmasmna gore Asal bul veya Asal bulMod adlan ile kullamlmig ve
gectigi yerlerde aradaki fark agiklanmustir.




102

Dosyadan Rastsal
Veri Oku

okuhex (DosvaAd, BasamakAded)

l Numbers[1]

Dogal Sayiya

Doniistiir

Tek Sayrya
Doniistiir

hextoint (HexDeger, BasamakAdedi)

I

Ufak Asal Sayilara
Boliinme Denevi

l

*_—jj

Deneyi
gegemezse

Miller&Rabin
Deneyi

—P> n=nt2

s

Lucas Deneyi

|

Asal_Bul(Sayi, Yontem
, TabanAdedi)

v

Olas1 Asal Says

Sekil 7.2: Asal_bul Fonksiyonun Cahsma Semas)




Uygulamalar

250 basamakl bir say: alip, 50 adet taban kullanarak o sayiya en
yakin asal sayiy1 bulmak i¢in Asal_bul() fonksiyonunu uyguladigimizda
ekran ¢iktis1 agagidaki gibi olmaktadir:

gap>sayi;

98436862349814798107047124604891204712894612471206498249846
23984632492046239846234896230498236402946234896234982346238
94632894623424602394620394623008462348916249860248923642380
94623049826342304623049263402346230462342498127309183589750
93501798908437

gap>asal_bul (sayi,0,50);
Bu islem : 80056 milisecond cpu time surmustur.

98436862349814798107047124604891204712894612471206498249846
23984632492046239846234896230498236402946234896234982346238
94632894623424602394620394623098462348916249860248923642380
94623049826342304623049263402346230462342498127309183589750
93501798908671

Olasi asal sayidir.

Bu islemde asal sayiy: bulmak icin sirayla 98..437, 98..439, ...,
98..671 sayilan. denenmigtir. Bu da demektir ki; (671 —437)/2+1=118
sayr denenmistir. Kayitlar (loglar) incelendiginde sirayla denenen
sayilarin hicbirinin Miller&Rabin testinin 2 tabam testini gegemedigi
goriilmiistiir. Tabii ki bu say: araligr i¢in bdyle bir sonug rastlantisal
olmaktadir. 2 tabanini gecip de diger tabanlarda takilan sayilar da gérmek
miimkiindiir.

Bulunan asal sayi, GAP programindaki IsPrime() fonksiyonuna
verildiginde olasi asal sonucu dondiiriilmektedir.

gap> IsPrimelInt (deger):;

$# I beyond the guaranteed bound of the probabilistic
primality test

true
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7.4  Farkh Bit Uzunluklarinda 100'er Asal Say: Bulma
Deneyi

Bu deneyde rastgele segilen bir baglangi¢ degerinden itibaren gesitli
bit biiyiikliikklerinde ilk 100 asal sayinin bulunmas: ve ortalama zaman
ol¢timlerinin hesaplanmasi gergeklestirilmistir. Deneylerde kullanilan bit
degerlerine kargilik gelen basamak adetleri Cizelge 7.2'de belirtilmigtir.
Ornegin; 32 bit bir say1 10 (ondalik) basamakli bir degere karsilik
gelmektedir. Alacagimiz basamak degerinin bu say1y: da kapsamasi igin
10° > 2% olmahdir. Bu yiizden Kullanilan Deger, basamak degerinden
bir fazla olarak 11 alinmustir.

Cizelge 7.2: Bit Adedine Karsilik Gelen Basamak Adedi

Bit Adedi | Basamak Adedi | Kullanilan Deger

32 10 11

64 20 21

128 39, 40

256 78 79

512 155 156

102 309 310,

2048 617 618

Baslangi¢ degerleri olarak iki 6rneklem (Orneklem-1, Orneklem-2)
alimmistir. Alinan degerler EK-11'de verilmistir. Deneyler sonucunda
bulunan degerler ve agiklamalar agagidaki gibidir:

e Denenen Sayr Adedi: 100 Asal bulmak i¢in deneye tabii tutulan
say1 adedi.

o Ortalama Zaman: 1 Asal bulmak igin gereken siire (milisaniye
islemci zaman1 — milisecond cpu time).

¢ EnAz (min) Zaman: Bir sayinin testinin aldigi minimum zaman
(milisaniye iglemci zamam).

e EnCok (max) Zaman: Bir saymn testinin aldizn maksimum
zaman (milisaniye iglemci zamani).
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Yukanda da belirtildigi gibi Endz Zaman ve EnCok Zaman,
herhangi bir saymm asallik testinin aldifi minimum ve maksimum
degerlerdir. Endz Zaman ve EnCok Zaman, Asal_bul ve NextPrimelnt
fonksiyonlaninda direkt asal bulduklarn i¢in diger testlerden farklh olarak
bir asal bulmak igin harcanan minimum ve maksimum zamani
gostermektedir. Bu yiizden bu testlerde Endz Zaman 'n 0 dan biiyik
oldugu godzlemlenebilmektedir. Orfalama Zaman ise bir asal saymin
bulunmas: i¢in gecen ortalama siiredir. Mesela orneklem-1'de 618
basamaklt 100 asal bulmak icin 88.743 say1 taranmustir. Ortalama
Zaman, burada yaklagik 887 ardigik tek saymin asallik testine tabii
tutulma siiresine karsilik gelmektedir.

Deneyler 360 Mhz Ultra Sparc II islemcili, 128 Mb RAM, 256 Kb
on bellege sahip SUN Ultra 5 is istasyonlarinda, Solaris isletim
sisteminde GAP programu kullanilarak uygulanmigtir. Zaman Sl¢timleri
kullamlan iglemci zamanini vermektedir ve milisecond cpu time birimiyle
gosterilmektedir. Orneklem-1 igin gozlenen deney sonuglan Cizelge
7.3a, b, c, d, e, f ve g'de verilmistir. Bu tablolarda Ortalama Zaman‘n
EnCok Zaman’dan biiyiik olmas: durumu ortaya ¢ikabilmektedir. Bunun
nedeni ise Ortalama Zamar’in bir asali bulmak icin gereken zaman,
EnCok Zamar ‘m ise bir say1y test etmek i¢in gereken zaman olmasidir.

Sonuglan Kkarsilastirmak igin farkh bir 6rneklem {Omeklem-2)
alinms, bu aralikta asal bulmak i¢in kullanilan NextPrimelnt ve Asal_bul
fonksiyonlan uygulanarak gézlenen deney sonuglar: Cizelge 7.3h ve j'de
‘verilmigtir.

Miller&Rabin ve Lucas testleri (Cizelge 7.3.f, Cizelge 7.3.g) 2048
bit (618 basamak) i¢in iglemleri makul bir zamanda bitiremediklerinden
bu test 10 asal sayr bulmak i¢in uygulanmig ve sadece ortalama zaman
bulmak i¢in kullanilmgtir.
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Cizelge 7.3a: IsPrimelnt Asallik Deneyi Sonuglan (Omeklem-1)

asamak Adedi 1 21 40 79 | 156 310 618
Denenen Say Adedi | 1.25§ 2319 5150, 8965 20325 36.045 88.743
Ortalama Zaman 10200 28,70, 121.80 598,80 6.118,30 64.472,30 1.077.799,20
FlnAz Zaman 0, 0 0 0 0 i; 0
EEnCok Zaman 50) 60 60 1200 7200  3.370 22.650

Cizelge 7.3.b: NextPrimelnt Asallik Deneyi Sonuglar (Omeklem-1)

Basamak Adedi 1| 21 | 4 | 7 156 310 618
Denenen Say1 Adedi 1.255] 2.319) 5.150, 8.965 20.325 36.045 88.743
Ortalama Zaman 104 292 116 5933 59104  62.874{1.071.297,6

1Az Zaman o 10 20 80 460 3.040 22.410,0
[Encok Zaman 100 160 420 2800 276% 410.860] 5.049.410,0

Cizelge 7.3c: Asal_mu Asallik Deneyi Sonuglar*® (Omeklem-1)

asamak Adedi 11 21 40 79 | 156 310 618
Denenen Say1 Adedi 1.255 2.319 5.150, 8.965] 20.325 36.045 88.743
Ortalama Zaman 990 27,800 111,50 678,30 8.158,70 94.609,90 1.660.472,10)

nAz Zaman 0 0 0 0 0 0 0
lEnCok Zaman 60, 60) 600 3400 840  3.400 29.540

“ Asal mi deneyinde ufak asallara bolme deneylerine ek olarak sirasiyla Lucas ve
Miller&Rabin Deneyleri uygulanmigtir.




Cizeige 7.3.d: Asal_miMod*® Asallik Deneyi Sonuglari (Omeklem 1)
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Basamak Adedi 11 21 40 79 156 310 618
Denenen Say: Adedi 1.255) 2319, 5.150] 8.965 20.325 36.045 88.743
Ortalama Zaman 100 244 84,7 419,1 43474 47.863,1f 832.190,2
!EnAz Zaman 0; 0; 0 0] 0 0 0
PZDCOk Zaman 50 50 60 370 740 3.580 22.430
Cizelge 7.3.e: Asal_bul Asallik Deneyi Sonuglan (Orneklem-1)
Basamak Adedi 11 21 40 79 156 318 618
Denenen Say: Adedi 1255 2319 5.150 8965 20.325 36.045 88.743
Crtalama Zaman 4420 85,30 176,20; 642,60/ 4.714,10 48.129,40{ 831.614,90
IEnAz Zaman 0 10 30 90 440 3.010 22.340
IEnCok Zaman 190 530 810 2901 22.980] 300.97¢ 3.928.550
Cizelge 7.3.f Miller & Rabin Asallik Deneyi Sonuglan (Omeklem-1)
Basamak Adedi 11 21 40 79 156 310 618
Denenen Say: Adedi 1.255) 2.319 5.150 8.965  20.325 36.045 8.643
Ortalama Zaman 12,50 48,200 302,90, 2.280,10 30.225,001 360.745,40 6.339.635
DAz Zaman 0 G 0 10 120 200 7.260
lEnCok Zaman 60 60 50 80 430 2.570 14.430

% Asal_miMod deneyinde ufak asallara bSlme deneylerine ek olarak strasiyla
Miller&Rabin ve Lucas Deneyleri uygulanmastir.
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Cizelge 7.3.g: Lucas Asallik Deneyi Sonuglari (Omeklem-1)

Basamak Adedi 1| 21 40 | 79 156 310 618
[Denenen Sayr Adedi 1.255 2.319) 5.150, 8.965 20.325 36.045 8.643
rtalama Zaman 18,90 85,50 576,90 4665,5 62.085,30 743.833,2 12.900.634
nAz Zaman 0 -0 0 30 180 1.930,0 14530
lEncok Zaman 400 40 300 340 8100 57400 26900
- Cizelge 7.3.h: NextPrimelnt Asallik Deneyi Sonuglari (Omeklem-2)
Basamak Adedi 11 | 21 | 40 79 156 310. 618
Ortalama Zaman 10,1] 30,1 1293 6254 5.323 51.457 1.063.246
nAz Zaman o 10 20 90 450 4050  97.570)
IE—ncok Zaman 80 160 580 23800 23.720  238.420] 2.929.200
Cizelge 7.3j: Asal_bulMod*’ Asallik Deneyi Sonuglari (Orneklem-2)
asamak Adedi 11 | 21 40 | 79 156 310 | 618
Ortalama Zaman 37 82| 216,7] 653,6 4242 39908  679.825
IEnAz Zaman 0 100 20 80) 440 2980 22460 -
Iﬁ.cok Zaman 160, 270, 1100, 2210 18610, 183.330, 2.846.570)

47 Asal bulMod deneyinde ufak asallara bdlme deneylerine ek olarak sirasiyla
Miller&Rabin ve Lucas Deneyleri uygulanmstir.
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Deneylerin Yerumlanmasi:

Baz:i deneylerde Endz Zamar'm 0 ¢ikmasinin nedeni; test edilen
saymin Ufak Asallara B6lme testini gegememesi yani kii¢itk asal ¢arpana
(Omnegin 3,5,7 gibi) sahip olmasindan dolay: olmaktadir.

Omekiem-1 ile yapilan deneylerin sonuglan incelendiginde,
basamak adedi (bit adedi) arttik¢ca denenmesi gereken sayilarin degisimi
Sekil 7.3'de verilmigtir.

90.000

40.000
30.000
20.000

benenen S

o

A

sl
i ;[Jd
A1

11 21 40 79 156
Basamak Adedi

Sekil 7.3: Basamak Sayisina Gére Denenen Say: Adedinin Degisimi

Bulunma orani; verilen basamak adedine kadar, sadece tek sayilar
dikkate almnarak ortalama kag¢ sayida (denemede) bir asal say:
bulunabildigini géstermektedir. Omeklem-1 ve 6rneklem-2 kullamlarak,
n sayisindan kiigiik sayilar igin bulunma oranlan Formiil 7.1 ile
hesaplanmig (Stallings, 1998) ve 6meklerde gbzlenen degerlerle Cizelge
7.4'de kargilagtiriimigtir. Ornegin 11 basamakh sayilar i¢in bulunma orans
(In 10') /2 =11 (In 10)/ 2 = 12,66 olmaktadir.

Bulunma Orani = 1_“2£ =l‘%ﬁ (Formiil 7.1)
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Cizelge 7.4: Asal Sayilarin Bulunma Oranlan

Basamak Adedi| 11 21 40 79 156 310 618

Bekienen 12,66 24,18 46,05 90,95 179,60, 356,90 711,50
Orneklem1 12,55 23,19 1,5 89,65 203,25 360,45 887,43
Orneklem 2 10,24 25,6 48,83 105,33 180,015 393,72 719,02
'En Cok Sapmal -%18,41 %10,39 %I11,83 % 17,49, %13,177  %9,23 %24,73

Testlerin ortalama c¢alisma siireleri, bir asal bulmak igin
harcanmasi gereken ortalama zamam vermektedir. Degisik testler igin
kaydedilen bu degerler Cizelge 7.5a'da verilmistir.

Cizelge 7.5a: Asallik Testlerinin Ort. Calisma Siirelerinin (msec) Karsilagtiriimas:

Basamak

Adedi 11 21 40 79 156 310 618
IsPrimelnt 10,20; 28,700 121,80 598,80 6.11 64.472 1.077.799,
NextPrimelnt 10,404 29,20 116,00 593,300 5.910  62.874 1.071.298
Asal_mi 9,90 27,80 111,50, 678,30, 8.159 94610 1.660.472
[Asal_miMod 10,00 24,40 84,70, 419,10 4347  47.863] 823.190
Asal_bul 44,20 85,301 176,20 642,60, 4.714 48.129 831.615
Mner&Rabin 12,50 48,201 302,90 2.280,10; 30225 360.745 6.404.4681
Lucas 18,90 85,501 576,90, 4665,5 62.085 743.833 12.900.@‘

IsPrime testinin ¢ahgma siiresi 1 birim alindiginda diger testlerin
hizlar: orantisal olarak Cizelge 7.5b'de verilmis ve bu degerler grafiksel
olarak Sekil 7.4'da gdsterilmistir. U¢ ana asallik testinin (4sal_bul,
Asal_miMod ve IsPrimelnt) orantili degerleri grafiksel olarak Sekil 7.5'de
gOsterilmigtir. Bu grafiklerden de agik¢a goziiktiigii gibi, hazirladifimz
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fonksiyonlar ozellikle yiiksek basamakh asallar iizerinde daha hzh
¢ahgmakta ve IsPrime testinden daha iyi sonuglar almaktadirlar.

Cizelge 7.5b : Asallik Testlerinin Caligma Siirelerinin IsPrime 'a Gbre Oram

Basamak AdeﬁPsPMe NextPrimeAsal_miAsal_mi]VlodIAsal_bul]MilRabh,ucas%
11 1,00 1,02 0,97 0,98 4,33 1,23 1,85‘
21 1,00 1,02 0,97 0,85 2,97 1,68 298
40 1,00 0,95 0,92 0,70 1,45 2,49 4,74
79 1,00 0,99, 1,13 0,70 1,07, 3,81 7,79
156 1,00 0,97 1,33 0,71 0,777 4,94, 10,15
310 1,00, 0,98 1,47 0,74 0,75 5,60111,54
618 1,00 0,99 1,54‘ 0,76 0,77, 5,94 11,97
13 ‘ —’
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Sekil 7.4: Asallik Testlerinin Caligma Siirelerinin Oranlanmasi
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Sekil 7.5: U¢ Ana Asalhik Testinin Calisma Siirelerinin Oranlanmas:

7.5 Bes Milyonluk Bir Aralikta Asal Sayilarir Taranmasi
Deney i¢in rastsal tiretilen 121 basamakl,

“2348968374995988875397324048393805242975249630696577940513
43498139463645089627208416723371809775768208428944137712625
1479”

sayismdan itibaren birbirini takip eden 1 milyonluk 5 ayn sayr dizisi
kullamlmistir.  Deneyler yogun ve uzun islemci kullanim
gerektirdiginden iizerlerinde ¢ok az i yiikkii olan Sun Ultra 5 is
istasyonlarinda uygulanmstir.

Miller&Rabin testi, 50 taban i¢in kullanarak her aralikta
bulunabilecek asal say1 adedi belirlenmis ve bu deger referans noktasi
olarak alinmgtir. Diger testler de 6 adet ve 1 adet tabanla ¢ahstirilarak
bulunabilecek degerler tespit edilmistir. Cizelge 7.6’de gesitli testlerin
belirtilen araliklarda bulduklari asal sayilar verilmigtir. Testler 1 adet
taban  kullanildiklarinda bile verilen aralikta aym sonucu
dondiirmektedirler. Cizelge 7.7°de kullamlan testlerin ortalama galisma
siireleri verilmis ve bu veriler grafiksel olarak Sekil 7.6’da gosterilmisgtir.
Sonuglardan da gériildiigti gibi, her ne kadar IsPrime fonksiyonu daha iyi
sonuglar verse de hazirladifimiz fonksiyonlar da iyi sonuglar vermigtir.
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Hazirladigimiz fonksiyonlarda Miller&Rabin testi Lucas testinden
onceye alinarak daha iyi sonuglar alinabilecegi de unutulmamalidir.

Sonug olarak, asallik testlerini yaniltan sayilarn adedi ¢ok azdir
ve birgok test bir taban icin bile ayn: sonuglan dondiirebilmektedir.

Cizelge 7.6: Bes Milyonluk Aralikia Bulunan Asallar

Arahkl Arahk2 Arahk3 | Arabk4 Arahks
Miller&Rabin (50 taban) 3683 3662 3610 3588 3544
Miller&Rabin (6 taban) 3683 3662 3610 3588 3544
Miller&Rabin (1 taban) 3683 3662 3610 3588 3544
IsPrimelnt 3683 3662 3610 3588 3544
Lucas 3683 3662 3610 3588 3544
Asal_mi (6 taban) 3683 3662 3610 3588 3544
Asal_mi (1 taban) 3683 3662 3610 3588 3544

Cizelge 7.7: Uygulanan Asallik Testlerinin Ortalama Caligma Siireleri (msec)

Kullanilan Fonksiyon Ortalama Zaman
Miller & Rabin (50 adet taban i¢in) 98,1004
Miller & Rabin (6 adet taban i¢in) 72,5548
Miller & Rabin (1 adet taban i¢in) 70,4277
IsPrimelnt 16,3130
Lucas 146,0027
Asal_mi (6 adet taban igin) 22,5477
| Asal_mi (7 adet tabén icin) 20,2161
(ufak sayilara bdlme + Lucas + Miller& Rabin)
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Sekil 7.6: Asal Say: Testlerinin Ortalama Caligma Siireleri
7.6  Bir Milyonluk Iki Ayn Aralikta Asallik Testleri

Omeklem] ve Omeklem2'den alinan rastsal say:lardan baglayan 1
milyon sayilik iki ayr araliktaki sayilar sirayla 4 ayn teste tutulmustur:

e Testl (T1): Ufak Asallara Bslme

e Test2 (T2): S6zde Asallik Testi (2 tabaninda Fermat testi)
e Test3 (T3): Miller & Rabin Asallik Testi

e Test4 (T4): Lucas Asallik Testi

Testler 21, 40, 79 ve 156 basamak sayilar igin tekrarlanmis ve her
testi gegen say: adetleri not edilmistir. Testlere asal olmayan sayilarin
yakalanmas: 1 ile, bu testlere takilmayan sayilar 0 ile belirtilmistir.
Deney sonuglan Cizelge 7.8'de verilmistir. Cizelgeden de goriildiigi gibi
21 basamak igin biitiin testler sayilarin yaklasik %87,5 'inin asal
olmadigini yakalamakta, %8' ini ise ufak asallara bdlme disindaki biitiin
testler yakalayabilmektedir.

Elde edilen bulgular, (Rivest, 1990)'de de belirtildigi gibi ufak
boleni olmayan sayilarin sdzde (pseudo) asal olma ihtimalinin ¢ok az
oldugunu desteklemektedir. Daha detayh bilgi igin bakiniz boliim 5.2.9.



Cizelge 7.8: Bir Milyoniuk Aralikta Testlerin Kargilagtinimas:
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7.7  Carmichael Sayllarimn Test Edilmesi

Bilindigi gibi Carmichael sayilar asal olmadiklar1 halde asallik
testlerini yaniltan sayilardir. Yapilan ¢aligmada 10% 'ya (17 basamaga)
kadar olan 246,683 adet Carmichael sayisimn test edilmesi yerine
getirildi. Cesitli testlerdeki ¢aligma hizlan 6lgiildii ve orantandi. Ayrica
herhangi bir asallik testinin ilk 246,683 adet Carmichael sayismi elemesi
(asal olmadigin: testpit etmesi) i¢in gereken taban adedi belirlendi.

Testler, Sun Ultra 5 is istasyonu iizerinde ¢alisan Solaris Unix
isletim sistemi altinda gerceklestirildi. Zaman 6l¢timleri, GAP ortammda
var olan Runtime() fonksiyonu ile alindi. Bu fonksiyon kullanilan iglemci
zamanini vermektedir (CPU time) ve Olglimler milisecond cpu time
(msec) birimiyle gosterilmektedir. Runtime() fonksiyonu ¢alistirmadan
calistrmaya en ¢ok %! degisiklik gostermektedir. Bu degisme oram
dikkate alinmazsa gercege yakmn sonuglar elde edildigi varsayilabilir.
Uygulanan testler :

e Asal mi Testi: Ufak (ilk 1028) asal sayilara bdlme + Lucas +
Miller&Rabin Testleri ( 1 adet taban igin)

e Miller&Rabin Testi (Verilen taban adedinde)
e Lehmann Testi (Verilen taban adedinde)
e Lucas Testi

o IsPrime Testi

Uygulanan testlerin parametreleri ve agiklamalar agagidaki
gibidir:
e Dosyadd : Carmichael sayilarmin alinacag rastsal verileri
bulunduran dosya.

o Yontem : Taban olarak alinacak saymin elde edilme yontemini
belirler. "0" degeri verildiginde BaseAdedi kadar rastsal say1
taban olarak almr. "0" digindaki degerler icin BaseAdedi
kadar itk asal say1 almacaktir.

o TabanAded; : Asallik testinin kullanacagi taban olarak
almacak say1 adedi
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Olgtim i¢in kulllamlan program, biitiin testler i¢in uygulanmaktadir.
Sadece testin c¢agnildigt satir her fonksiyon igin degigiktir. Test
cagrilmadan once ve sona erdikten sonra zaman Olglimleri almip
degerlendirilmekte ve ortalama degerler hesaplanmaktadir. Programin
kodu EK-12'de verilmigtir. 17 basamaga kadar olan Carmichael sayilan
"Carmichael-16.txt" dosyasinda tutulmaktadir. Ug rastsal taban igin
deneyin uygulanmasi agagidaki gibidir :

gap> test("Carmichael-16.txt",0,3);

Degisik sayida taban alindiginda bulunan sozde asallarin (asallik
testini yaniltan sayilarin) sayis1 Cizelge 7.9'de verilmistir. Bulunan asal
adedi, rastsal tabanlar alindi1 i¢in degisik ¢alistirmalarda degisik (ama
yakin) sonuglar vermektedir. Degismeyen sey ise en az 6 adet tabanla 0
degerine yani hatasiz sonuclara ulagilmasidir.

Cizelge 7.9 : Carmichael Deneyinde Tabana Gére Bulunan Asallar

1Taban | 2 Taban | 3 Taban | 4 Taban | 5 Taban | 6 Taban
Asal_mi 0 ; . ; 5 .
Lucas 0 - - - - -
Miller&Rabin | 1818 143 27 4 2 0
Lehmann 272 88 29 0l 1 0
IsPrime 0 - N N - 5

Carmichael sayilarinin deneyinde alnan tabana gore c¢alisma
zamanlani Cizelge 7.10'da verilmigtir. Hatasiz sonuglar i¢in gereken
ortalama calisma siireleri ise Cizelge 7.11°de verilmistir. Caliyma zamam
Olglim degerleri okuma kolaylig1 agisindan 5. derece hassasiyete kadar
alimmugtir.  Sekil 7.7'de ise Asallik Testlerinin ortalama ¢ahigma
slirelerinin grafigi verilmigtir.
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Cizelge 7.10: Carmichael Deneyinde Tabana Gore Caligma Zamanlan (msec)

1 Taban { 2 Taban | 3 Taban | 4 Taban | 5 Taban | 6 Taban
Asal_mi 0,3785815 | - - - - -
Miller&Rabin | 1,51362 | 1,46653 | 1, 47@27 1,74920 | 1,75439 | 1,77372
Lehmann 1,48867 | 2,31479 | Z,%3830 | 2,93830 | 3,91316 | 4,29823
Lucas 2,76187
IsPrime 0,42382 | - - - - -

Cizelge 7.11: Carmichael Deneyinde Ortalama Calisma Stireleri (msec)

Kullanilan Fonksiyon Ortalama Zaman
Asal_mi (1 adet rastsal taban igin) 0,37858

(ufak sayilara bolme + Lucas + Miller&Rabin)

Asal_mi (6 adet rastsal taban igin) 0,38932
Miller&Rabin (6 adet rastsal taban igin) 1,77373
Lehmann (6 adet rastsal taban igin) 4,29823

Lucas 2,76187
IsPrime 0,42382
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Ortalama Zaman E
5
45 4,29823 I
4 L
35
3 2,76187
25 o [
) 1,77373 _ g
0; "0,37858  0,38932 - . 0,42382
asal_mi asal mi(6 Miller&Rabin Lehmann Lucas IsPrime
taban)
DOasal_mi {asal_mi(6 taban) gMiller&Rabin gjLehmann glucas gEisPrime

Sekil 7.7: Carmichael Deneyinde Ortalama Caliyma Siireieri

Sonuglar incelendiginde, Asal_mi ve IsPrime testlerinin diger
testlere gore daha hizli oldugu goézilkmektedir. Bu da ufak asallara
bdlmenin, asal sayilari bulma iglemini hzlandirdigin1 ve diger testlere
gerek kalmadan sonucun belli oldugunu gostermektedir. Hatirlanacag:
gibi asal mi fonksiyonunda ilk 6nce ufak asallara bolinme testi
yapilmakta, efer bu test gecilirse sirasiyla Lucas ve daha sonra da
Miller&Rabin testine gegilmektedir.
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7.8 ki Asal Sayimn Carpimindan Olusan Sayilarm
Faktorlere Ayrilmasi

Giivenlik protokollerinin ¢ogu, bityiik (512, 1024 bit) asal sayilarin
carpimindan olusan modiilus # degerlerini anahtar (key) olarak kullanir.
Bu tiir protokollerin gii¢lii olmasi, moduliisiin ¢arpanlara ayriimasmin
zorluguna dayanir. Bu béliimde iki asal saymin (p, ) ¢arpimindan olusan
n sayisimn carpanlara ayrilmasmmin, biri asal digeri asal olmayan iki
saymn ¢arpimindan olusan y sayisinin ¢arpanlara aynlmasmda.n daha zor
oldugu deneylerle gosterilmeye ¢alisiimistir.

Bunun i¢in GAP ortammda kodlanan BBS fiireteci kullamlmgtir.
BBS iireteci; 95 basamaklik p, 97 basamaklik g asallartyla ve tohum
(seed) degeri olarak 95 basamaklik s degeri ile baglatilmustir (initialized).
Bu biiyiikliikler (Noll ve Ark., 2001)'de belirtilen minimum degerlerdir.
Bu degerlerle iireteg baglatildiktan sonra uygulamada x-bit uzunlugunda
1000 adet a ve 1000 adet b sayis1 BBS iireteci tarafindan iiretilmis ve bu
degerlere en yakin asal sayilar Asal_bul fonksiyonu ile bulunmustur.

Carpanlara ayrma GAP ortaminda  Factint 1.1% paketi ile
yapilmaktadir. Daha iyi ¢arpanlara ayirma vontemlerinin bulunabilecegi
asikardir ama burada gdstermek istedigimiz sey, asal carpanlara sahip
sayilarin daha zor faktorlere ayrildigidir.

Iki asalin capimindan olusan » sayisimin ¢arpanlara ayrilma siireleri
Cizelge 7.12'de, biri asal ve biri asal olmayan iki saymmn ¢arptmindan
olusan y sayisinm garpanlara ayrilma siireleri Cizelge 7.13'de verilmistir.
Elimizdeki kodla 128 bit ve daha bilyilk sayilarin garpimindan olugan
sayilarn  faktdrlere ayrilmass makul bir zaman arabifinda
gergeklesemedigi icin en son 96 bit iki saymmn carpimmdan olusan
saymnin ¢arpanlara ayrilmas1 gergeklestirilmigtir. 96 bit iki asal saymin
carpimindan olusan bir sayinin garpanlara ayrilmast ortalama 112 dakika
aldigindan, deney bu bit biiyiikliigii igin 10 6rnek {izerinde uygulanmagtir.

% Factint 1.1 (Routines for Integer Factorization), GAP ortamu igin
Stefan Kohl tarafindan hazirlanan garpanlara ayirma yazilim paketidir.

http://www-gap.dcs.st-andrews.ac.uk/~gap/Share/factint.html internet
adresinden detayl: bilgi ve paket temin edilebilir.
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Tutarhlik agisindan biri asal biri asal olmayan 96 bitlik sayilarn
carpiminin faktorlere aynimasinda da 10 6rnek kullanilmastir.

Cizelge 7.12: Iki Asaln Capimindan Olugan » Sayismin Carpanlara Aynilma Siireleri

(msec)
Carpanlarin 16 bit 32 bit 64-bit 96 bit
bit uzunlugu
En Az 0 80 5.350 2.555.480
En Cok 40 9.750 123.380 11.475.550
Ortalama 10,12 1.614,93 67.619,21 6.745.135

Cizelge 7.13: Biri Asal ve Biri Asal Olmayan iki saymn garpimmdan Olusan »
Sayisinin Carpanlara Aynilma Siireleri (msec)

Carpanlarm | 16 bit 32 bit 64 bit 96 bit
bit uzunlugu

En Az 0 i0 60 4.820
En Cok 30 8870 85.770 4.156.480
Ortalama 3,23 242,33 | 19.479,54 934.243

Eger biri asal digeri asal olmayan iki saymin ¢arpimindan olusan y
sayilarmn ortalama ¢arpanlara ayrilma siiresi 1 birim olarak almnirsa, iki
asal saymmn ¢arpimindan olugan sayilarin ortalama garpanlara ayrilma
siiresi Cizelge 7.14'de belirtilmis ve bu veriler grafiksel olarak Sekil
7.8'de gosterilmistir. Buradan da gorilldiigi gibi asal sayilarn
carpimindan olusan sayilanin ¢arpanlara ayrilmasi daha zordur.
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Cizelge 7.14: Carpanlara Ayirma Siirelerinin Karsilastimimas:

arpaniarm

bit

16 bit

32 bit 64 bit 96 bit

uzunlufu
|
Bir Asal

1

1

1 1

Iki Asal

3,133127

5,664176949

,219893539

471299117

Harcanan Zaman Oramn

o Bir Asal
B lki Asal

Lol

O_2NWHAOIONO0

32 bit 64 bit 96 bit

Bit Uzuniugu

Sekil 7.8 : Carpanlara Ayirma Siirelerinin Kargilastiriimasi
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8 SONUC ve YORUMLAR

Biiyiikk olgekli rastsal ve asal sayilar; bilgisayar giivenligi,
kriptografik protokoller, simulasyon, ornekleme (sampling), sayisal
analiz ve karar verme gibi birgok alanda kullanilmaktadir. Bu sayilarm
verimli ve giivenilir bir yontemle iretilmesi bu alanlarda favdah
olacaktir. Tez caligmasinda yiiksek basamakli rastsal asal sayilarin
olusturulma siireci bilgisayar ortaminda gerceklestirilmistir.

Rastsal ve asal sayilar lizerlerinde birgcok arastirma yapilmasina
ragmen hala gizemlerini ve sirlarim korumaktadiriar. Ozellikle rastsallik
konusu ile bilgisayar ortamlarmin deterministik tabiatinin uyusmadig
iddia edilmektedir. Samldiginin aksine bilgisayar ortami bu konuda bize
cesitli esneklikler ve kolayliklar saglamaktadir. Deterministik bir ortam
olan bilgisayarda bunu yapabilmenin etkin yontemleri aragtiriimis ve
tartigiimgtir.

Rastsal Sayilar konusunda elde edilen veriler dogrultusunda
¢ikarilan sonuglar sunlardir:

e Rastsal Say1 Uretegleri, implementasyonlarinda sorun
olabilecegi ihtimali dikkate alnarak mutlaka rastsallik
testlerine tabii tutulmalidirlar.

e Yaptigimz deneylerde Micosoft Excel, Delphi, Borland C
gibi yaygin yazilim paketlerinde bulunan rastsal say:
tireteclerinin zayifliklari oldugunu belirledik.

e Sistemden bilgi toplayip tohum iiretmenin yararh bir yontem
oldugu anlagilmis ve uygulamalarla bunun yontemleri
belirtilmistir. Bu tohum ayni zamanda rastsal say:1 olarak da
kullamlabilir.

e Agagidaki liretecler simulasyon vb. amaglar igin uygundur: ’
e SHAIG
¢ BBSG (Blum Blum & Shub Generator)
e Tausworthe

 Inceledigimiz istatistiksel test bataryalar arasmnda NIST STS
paketini, arkasinda giiclii destegi olmasi, igerdidi testler ve




tiretecler bakimindan kapsamh olmas:, kullanimmm ve
sonucglar1 yorumlamanin kolay olmast ve c¢ok ayrntil
dokiimante edilmis olmas: dolayisi ile (hem iiretec hem de test
bataryasi) tavsiye ediyoruz.

e Rastsal Say: Ureteci ile iiretilmis bir rastsal havuzun belirli

testleri gecmesi onun iyi bir iirete¢ oldugunu kanitlamadif:
gibi, bazi rastsallik testlerinde bagarisiz olan bir Rastsal Say:
Ureteci de tiimden basarisiz sayilmamalidir. Aslinda her
uygulama igin, o uygulamaya has testler bulunmasi
gerekmektedir.

Higbir iiretecin ne kadar amprik test gegerse gegsin %100
kusursuz olamayacagm: (ama simulasyon igin yeterli
olabilecegini) hatirlamakta yarar var.

Asal Sayilar konusunda elde edilen veriler dogrultusunda ¢ikarilan
sonuclar sunlardir:

Deney sonuglarindan da goriildiigti gibi Miller&Rabin, Lucas
ve IsPrime testleri bir taban i¢in bile biiyiikk ihtimalle dogru
sonuglar dondiirmektedirler. Asal_mi ve Asal bul fonksiyonlar1
ise ufak asallara bdlme, Miller&Rabin ve Lucas testlerini
birlikte kullandiklarindan daha az hata olasihigiyla
calismaktadirlar.

156 basamak (512 bit) sayilardan itibaren Asal_bul fonksiyonu
daha hizli ¢aligmaktadir. Bunun nedeni; her seferinde yeni
sayilart listedeki asal sayilara bolmek yerine, bir Onceki
béliinmeden kalan sayilar 2 arttirip o asal saylya gére modunu
almasidir. Boylece yiiksek basamakli sayilarin, listedeki
asallara bolinmesinden dolay1 olusacak zaman kaybi
minimuma indirilmektedir. Yiiksek basamakli asal sayilarin
bulunmasinda asal bul fonksiyonunda uygulanan ybntem
kullaniimalidir.

17 basamaga kadar olan Carmichael sayilarim elemek igin
Miller&Rabin ve Lehmann testlerinin en az 6 taban igin
galistiriimasi gerekmektedir.




Bu ¢alismanin temel katkilar sunlardir :

Rastsal ve Asal sayilar konusunda ilk Tiirk¢e referanslardan
birisi olmasi ve bu konuda giincel uygulamalarm g¢ogunun
aciklanmasi,

Teorik olarak deginilen konularn bilgisayar ortaminda
uygulanmasi ve elde edilen deney sonuglar 1518inda analizi,

Giincel rastsal say: iireteclerinin ve rastsal say: testlerinin
incelenmesi ve irdelenmesi,

Ufak asallara bolme ve bélme yerine toplama metoduyla asal
sayilar1 daha hizli bulma yontemlerinin uygulanmas: ve bu
yontemlere dikkat ¢ekilmesi.

Giivenlik protokolierinde kullanmilmak {izere, bliyiik (512, 1024
bit) asal sayilarin (p, q) carpimindan olusan modiilus »
degerlerinin; p ya da ¢ 'mun asal olmamasi (stzde asal)
durumunda ¢ok daha kolay c¢arpanlara ayrildiginin 16, 32, 64 ve
96 bit carpanlar tizerinde gosterilmesi,

Istatistik Sempozyumu 2000’de (DIE, 2000) verilen bildiride
rastsal sayr testlerinin tanitilmasi ve programla dilleriyle
birlikte gelen rastsal say1r dreteclerinin  zayifliklarnin
belirtilmesidir.

Bu galismanin ardindan gelecek ¢ahigmalar sunlardir:

Gap ortaminda yazilan asal_mi ve asal_bul fonksiyonlarinin ve
diger asallik testlerinin gerekli formal degisikliklerden sonra
GAP kullamcilarina bir paylagim paketi (share package) olarak
sunulmasi ve gerekli dokiimantasyonun yapilmasi,

Elliptic Curve metodlarinin kullanildii deterministik asallik
testlerinin incelenmesi ve uygulanmasi,

Cryptlib gibi (rastsal sayr fdireteci ve kriptografik
fonksiyonlardan olugan) yazihm kiitiiphanelerinin ve Intel'in
donanim tabanlh rastsal sayr iretecinin incelenmesi ve
kullamlmasi,
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e Tez stiresince toplanan dékiimanlarin, programlarin bir CD'de
toplanmas: ve bu konudaki ¢alismalarin bir Internet sitesi
araciligiyla ilgilenenlerle paylasiimasidir.
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Ek 1 Kullanilan Kelimler ve Kisaltmalar

Ingilizce Tiirkce

Base Taban

Candidate Aday
Complementary Timleyen
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Kisaltmalar:

ANSI : American National Standarts Institute
BBSG : Blum Blum & Shub Generator

CCG : Cubic Congruential Generator

FIPS : Federal Information Processing Standard

NIST-STS:National Institute of Standards and Technology Statistical
Test Suite

KS  :Kolmogorov-Smirnov

LCG :Linear Congruential Generator
MD  : Message Digest

M&R : Miller & Rabin

PGP : Pretty Good Privacy

PRNG: Pseudo Random Number Generator — Sozde Rastsal Say
Ureteci

QCG : Quadratic Congruential
RNG :Random Number Generator
RSA :Rivest, Shamir, Adleman
SHA : Secure Hash Algorithm
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Ek 2 Web'den Cahstirnian ECCP*'nin Ekran Ciktisi

% ECPP (Version V3.4.1) by Fran\c{c}ois MORAIN (morain@inria.inria.fr)

Working on 26898370231697

% Performing a quick compositeness test
% This number might be prime

% Entering ECPP

% Starting phase 1: building the sequence of

primes

% Pmax=5000

% N_0=26898370231697

%nextDis0

% Cofactor after sieve is a probable prime
% D[[0]}=-1

% Factor= 1571

% Factor=2/4

% End of depth 0 at 0.000000 s

% Pmax=5000

% N_1=10707949933

% nextD is 0

% Factorization completed using sieve only
% D[[1]}=1

% Factor= 190771

% Factor= 95371

% Factor= 491/1

% Factor= 3"]

% Factor= 22

% Cofactor is 1

% End of depth 1 at 0.000000 s

% Pmax=5000

% N_2=1907

%nextDis0

% Factorization completed using sieve only
% D[[2]]=-1

% Factor= 953/1

% Factor= 2]

% Cofactoris 1

% End of depth 2 at 0.000000 s

% Pmax=5000

% N_3=953

%nextDis0O

% Factorization completed using sieve only
% Df[3]]=-1

% Factor= 1771

% Factor=7"1

% Factor=2"3

% Cofactor is 1

% Time for building is 0.0006000 s
% Starting phase 2: proving

% Starting proving job for step 0
% N_0 is prime

% Time for proof[0] is 0.000000 s
% Starting proving job for step 1
% Using complete factorization theorem
% N_1 is prime

% Time for prooff1] is 0.000000 s
% Starting proving job for step 2
% N_2 is prime

% Time for proof]2] is 0.000000 s
% Starting proving job for step 3
% Using complete factorization theorem
% N_3 is prime

% Time for proof]3] is 0.000000 s
% Time for building is 0.000000 s
% Time for proving is 0.000000 s
% Total time is 0.000000 s

This number is prime

4 Asalhk deneyine www.fsp.com/cgi-bin/xrunecppc internet adresinden ulagilabilir.
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Ek 3 Die Hard Programmin Kullanim:

Bu paketteki testler, 32-bitlik tam sayr iireten rastsal sayi
tireteglerini test etmek igin gelistirilmigtir. Paketle birlikte gelen ek
programlardan &nemlileri agagidaki ¢izelgede gosterilmistir (Marsaglia,
1997):

Program ismi | Aciklamas

Asc2bin.exe Hex verilerden olusan (32-bit tamsay: 8 hex basamaktan olusmalidir)
bir Ascii dosyayi, DieHard’in kullanabilecegi bir binary dosyaya
dontigtiiriir.

Makewhat.exe | Deneyin kullanabilecegi bityiik rastsal dosyalar {iretmektedir. Bunun
i¢in pakette bulunan bir¢ok rastsal say: iireteci kullamlabilmektedir.
Bu programun nasil ¢aligtinldigi EK-3'de gosterilmigtir.

meld.exe Diger 2 binary dosyay: birlestirerek yeni bir binary dosya olugturur

Getrnor.exe 32-bit rastsal tam sayilan okur ve standart normal rastsal say

degiskenlerinden olusan bir binary dosya olusturur.

DieHard paketiyle birlikte gelen ek programlar ve agiklamalar:

Diehard programim ¢alistirdigimizda test edilecek dosyamin admi
ve eger deney sonuglarindan dosyaya ¢ikti alinmasi isteniyorsa, ¢ikti
dosyasmin adi istenmektedir. Daha sonra 15 testden seg¢im yapmamiz
beklenmektedir. Bu da bir dizi “1” veya “0” ile yapilmaktadir. “1”
belirtilen testin  segildigini, “0” secgilmedigini belirtir. Mesela
“1111111111111111” biitiin testleri segmektedir.

Diehard J

[Enter filename (<=15 characters):

Imeg.2 J

lEnter name of output file (<=15 characters):

Imeg.out J

[Which tests do you want performed?
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For all tests, enter 15 1°s 1112111111111111

For, say, tests 1,3,7 and 14, enter 101000100000010
HERE ARE YOUR CHOICES:

Birthday Spacings

Overlapping Permutations

Ranks of 31x31 and 32x32 matrices

Ranks of 6x8 Matrices

Monkey Tests on 20-bit Words

Monkey Tests OPSO,0QSO, DNA

Count the 1°s in a Stream of Bytes

Count the 1°s in Specific Bytes

Parking Lot Test

O W o N oy W N

[

Minimum Distance Test

[
=

Random Spheres Test

=
N

The Sgeeze Test

=
w

Overlapping Sums Test

[y
1.9

Runs Test
15 The Craps Test

Enter your choices, 1's yes, 0°s no. using 15 columns:
123456789012345

1111111111111114
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Makewhat Programm Cahstirma

C:\test\diehard>makewhat

This program makes a file of random integers

for tests by DIEHARD. Select one from this list:

1. A multiply-with-carry (MWC) generator x(n)=a*x(n-
l)+carry mod 2732
2. A MWC generator on pairs of 16 bits
3. The "Mother of all random number generators"
4, The KISS g¢generator
5. The simple but very good generator COMBO
6. The lagged Fibonacci-MWC combination ULTRA
7. A combination MWC/subtract-with-borrow  (SWB)
generator, period ~ 107364
8. An extended congruential generator
9. The Super-Duper generator
10. A subtract-with-borrow generator
11. Any specified congruential generator
12. The 31-bit generator ran2 from Numerical Recipes
13. Any specified shift-register generator, 31 or 32 bits
14. The system generator in Microsoft Fortran
15. Any lagged-Fibonacci generator, x(n)=x(n-r) op x(n-s)
16. An inverse congruential generator
Enter your choice, 1 to 16: 4

Enter four seed integers, not zero 4 5 6 9

Please wait.....coceeune FINISHED

2,867,200 32-bit random integers (11,468,800 bytes)
have been written to the file KISS.32
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Ek 4 Sistemden Bilgi Toplayan Perl Kodu™

#!/usr/local/bin/per}

# randbits - Gene Spafford spaf@cs.purdue.edu

# generate random seed string based on state of system

#

# Uses state of various kernel structures as random "seed"”
# Mashes them together ad uses MDS5 to spread around

#

# Usage : randbits [-n] [-h] [-H] [keylen]

# where

# -n means to emit no trailing line feed

# -h means to give output in hex (default)

# -H mens hex output, but use uppercase letters

# keylen is the number of bytes to the random key (default is 8)
#

# Edited & Changed by Enis Karaaslan - Master Thesis Work 1999-2001
SENV{PATH'} = "/bin:/usr/bin:/usr/etc:/ust/uch:/etc:" . SENV{PATH'};

# we start with the observation that most machines have either a BSD
# core command set, or a system V-ish command set. We'll build from these

prlnt "*********************************************\n";
print "* Sistem Bilgilerinden Rastsal Tohum-Veri Uretimi ~ *\n";
print "*  Bitirme Projesi 1999-2000 - Enis Karaaslan *“\n";
print “*************#*******************************\n";
print "Verilerin yazilacagi cikti dosyasinin adini giriniz:\n";
SFILE=<STDIN>;

#remove the new line

chop SFILE;

#open file -ek
open(DOSYA,">$FILE");

print "Kac Adet 16 Byte'lik Rastsal Bit iiretilecegini giriniz:";
$answer=<STDIN>;

print (Sanswer*16*8);

printf " bit tretilecek. Lutfen Bekleyiniz\n";

#loop basi -ek
Skeylen=16;

%0 Kaynak olarak (Garfinkel ve ark, 1996) alinmstir.




for($i=1; $i < Sanswer+] ; §i++)

{

$BSD = "ps -agxiww ; netstat -s ; vmstat -s ;";
$SYSV ="ps -eflj ; netstat -5 ; vmstat -nr ;";

if (-e "/sdmach") {
$ ="NeXT";

} clsif (-x "/usr/bin/uname” || -x "/bin/uname"){
$_='letc/version';

} else {

die "How do I tell what 0S this is?";
}
$ ="SunOS 5.7";
INATX 1/&8( Snoise= $BSD . 'pstat -afipSsT") ||
MCLIX 3/&&( $noise= "ps -efl; nfsstat -nr") ||
N"DYNIX/&&( $noise= $BSD . 'pstat -at") ||
/"FreeBSD 2/&&( $noise= $BSD . ‘vmstat -1') |
MHP-UX 7/&&( $noise= $SYSV) ||

/"HP-UX A.09/8&( $noise= $SYSV . 'vmstat -s") ||
/NIRIX(64)? [56)/&&(  S$noise= $SYSV) ||

/ALinux 1/&&( $noise= "ps -agxlww ; netstat -i; vmstat") ||
M"NeXT/&&( Snoise= 'ps agxlww ; netstat -s; vim_stat")||
/NOSF1/&&( $noise= $SYSV . ‘vmstat -i') ||

/~SunOS 4/&&( $noise= $BSD . 'vmstat -afipSsT;vmstat -i') ||
/~SunOS 5/8&( $noise= $SYSV . 'vmstat -i;vmstat -s'} ||
ASunOS 5.7/&&( $noise= $SYSV . 'vmstat -i;vmstat -s")||
/NULTRIX 4/88( $noise= $BSD . 'vmstat -s")||

die "No 'noise' commands defined for this OS. Edit and retry !";
##### End of things you may need to modify

require 'getopts.pl';
require 'open2.pl’;

(Sprog= $0) =~ s].*/ |}
#$usage="usage: Sprog [-n] [-h | -H] [keylength] \n";

&Getopts('nhil") || die Susage;
defined($keylen=shift) || ($keylen=8);
die Susage if($keylen =~ A d/);

die Susage if(Sopt_H && $opt_h);

die "Maximum keylength is 16 bytes (32 hex digits)\n" if (Skeylen>16);
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# Run the noise command and include whatever other state we
# can conviniently (portably find)

@junk=times();
Sbuf="$noise" . $$ . getppid() . time . join(",%ENV) . "@junk" . 'ls
-lai";

#buf variable'inin degeri print ediliyor - test amacli
open(DENEME,">cikti");
print DENEME S$buf;

&open2('m_out', ‘'m_in', "md5") || die "Cannot run md5 command: $!";
print m_in $buf;

close m_in;

$buf=<m_out>;

($buf = y/a-f/A-F/) if Sopt_H;
#new line'i sil

chop $buf;

print DOSYA $buf;

print DOSYA "\n" unless $opt_n;

#wait for at least 4.6 seconds -ek
select(undef, undef, undef, 4.75 );

print II.Il;

}
#end of for loop -

close(DOSYA);
print "\n***** jslem sonu #%***kk \n".
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Ek 5 BBS Ureteci Kodu

# Uluslararasi Bilgisayar Enstitisii - Bitirme Tezi Calismasi
# Enis Karaaslan 23.05.2001
# Blum Blum & Shub Rassal Sayi Ureteci

BlumNumbers = []; numbers :=[]; BlumUretSayi = 0;

p = 0; g = 0; s=0; n :=0; xson :=0; xilk :=0; BAdet :=0;
output := "cikti"; # cikti dosya

# R=320 icin p 95, g 97, s 95 basamak

basamak := 95; BasamakS = 95;

# 3 3k sk ok o ok o e e o e e ofe ke afe o ke a6 o afe e a ok 3 e o ok iz abe b o af sk sk ok ok ok ok o 2k 3 o e e fe b afe ke b afe s s s b e 3k afe i fe e ke sk e e she 3k

OkuHex = function (DosyaAd)
local Fs, 1, t, j, basamak2, basamak3, t2, t3;
i=L

if IsExistingFile(DosyaAd)=false then Print ("Dosya yok. islem sonu\n");
else Print ("Dosya var. islem Yapilabilir\n");

Fs = InputTextFile(DosyaAd);
numbers = [];
while not ISEndOfStream(Fs) do
1 := ReadLine(Fs);
if 1 = fail then break; fi;
if (basamak > Length(1)-1)
then # daha bundan sonra da okuma yapilacaksa
= 1{[1..Length(1)-11}; # strip newline
basamak := basamak - Length(l);
else # son alinacak sayilarsa




# p sayisi icin okumak
t = I{[1..basamak]};
Add(numbers,t); Print("geldi\n");
# g sayisi icin okumak
basamak?2 := 2 * (basamak) +3;
12 := [{[basamak+1..basamak2]};
Add(numbers,t2); Print("geldin");
# s sayisi icin okumak
basamak3 := (basamak2 +1) + basamak;
3 = 1{[basamak2+1..basamak3]};
Add(numbers,13); Print("geldi\n");
break;

fi;

Add(numbers, 1);

od; # end of while - IsEndOfStream(Fs)

Print ("Dosya islemi sonu \n");
Print (numbers, "\n");
fi; # end of file operation
end; # end of function
# 3k ajc e o af ale fe 3k 2k 3 3 ok aj afe fe e e e ac 3 ok s abe ajc ke ok 3k afe afe fe e 3 ok af ok ok ke afe e 3¢ af ok afe 3 ak ¢ o o ok ke o
# Bitleri decimal formata donusturmek ...
Sayisal := function(BitDizisi)
local n, i;
n = 0; BlumUretSayi :=0;
for i in BitDizisi do
n:=2*n+i
od;
Print ("Bitten sayisal degere: ", n, "\n");
BlumUretSayi :=n;
end; # end of Sayisal
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# e sfe 3k afe e ok afe sk e 3k 3k e ae afe 3 3k 2k 2k e ok ake 3 ak ok afe e abe sfe e 3k ok e ok ok e ok ok o o 2R oft afe e 3k ok e 3 afe ok e de ok ok

InitBlumPro = function (DosyaAd, BasecAdedi, AsalFlag, Istek, CiktiDosya)
local i, aday, flagx, AsalP, AsalQ, sayi, Basamaks, flag, dsayac, gecici;

flag := 0; AsalP =0 ; AsalQ =0 ;

sayi = [2 .. 10000001];

# AsalFlag 1 ise random veriden p,q degerlerinin olusturulacagini belirtir.

output := OutputTextFile (CiktiDosya, false);
if (AsalFlag = 0) then

else

while i <= 1028 do
if XPrimes[i] mod 4 = 3 then
AddSet(BlumNumbers, XPrimes[i]);
fi;
i=i+1;

od;

p = Random (BlumNumbers);

q = Random (BlumNumbers);

n:=p*q;
s := Random (sayi);

OkuHex(DosyaAd); # p,q, s degerleri hesaplaniyor
flagx == 0;
aday = hextoint(numbers[1],basamak);
while flagx =0 do
AsalP := asal bul( aday , Istek, BaseAdedi);
if AsalP mod 4 = 3 then flagx :=1;
else aday := AsalP + 2; # 1 sonraki sayiyi dene
fi;
od;

flagx == 0;
aday = hextoint(numbers[2],basamak+2);
while flagx =0 do
AsalQ := asal_bul( aday , Istek, BaseAdedi);

if AsalQ mod 4 = 3 then flagx :=1;
else aday = AsalQ + 2; # 1 sonraki sayiyi dene
fi;

od;
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p := AsalP;
q == AsalQ;
n=p*q;

s = hextoint (numbers[3], basamak);
s ==smod n; # 1 ile n arasinda bir sayi olacak */
fi; # end of if-then-else
flag = Ged(s,n);
while flag < 1 do
s = s + Random(sayi);
flag = Ged(s,n);
# Print ("Donguye girdi \n");
od;

Pl’int ("p:=",p’" q::"’q’ll n:="’n’" s:=ll’ S,"\I]");
xilk = (s * s)mod n;

end; # end of initblumpro
#****************#******#*****#*******************************

BlumPro = function(BAdet, bitadedi)

local xsayac, dsayac, B, bits, x, AraDeger;
x = 1; xsayac := BAdet;
bits =[];

while x <= xsayac do
dsayac == 1;
while dsayac <= bitadedi do
xson := (xilk * xilk) mod n;
B :=xson mod 2;

Add(bits,B);

xilk := xson;

dsayac := dsayac + 1;
od; # end of while dsayac ...
x=x+1;

od; # end of x < xsayac

Sayisal(bits);
bits = [];

end; # end of blum_pro

etk 3 ks vk ke o o o o ae i ook ae ok ke o of ke o e o i afe o af e ok ek o ae f e s e sk e e ok ek o e sk ke o ke e o o s e o e ke ok

Blum = function(BitAdedi, AsalFlag)

local i,p,q,n,s, sayi, flag, dsayac, xilk, xson, B, bits;
i=1; flag == 0;

sayi =[2 .. 100000017;



if (AsalFlag = 0) then
while i <= 1028 do

if XPrimes[i] mod 4 = 3 then
AddSet(BlumNumbers, XPrimes[i]);

fi;
=i+l
od;
p = Random (BlumNumbers);
q = Random (BlumNumbers);
else
p = AsalP;
q = AsalQ;
fi; # end of if-then-else

n=p*gq;

Print ("p =",p," ¢==",¢," n==",n,"\n");
s = Random(sayi);

flag = Ged(s,n);

while flag < 1 do

s = Random(sayi);

flag := Ged(s,n);

Print ("Donguye girdi \n");
od;

Print ("Random s =",s,"\n");
dsayac =1;

xilk :=(s * s)mod n;

bits =[];
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while dsayac <= BitAdedi do
xson = (xilk * xilk) mod n;
B = xson mod 2;
Print(B);
Add(bits,B);
xilk := xson;
dsayac = dsayac + I;
od;

Print ("\n"); Sayisal(bits);
Print ("Decimal karsiligi: ", BlumUretSayi," olmaktadir\n");
end; # end of Blum
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Ek 6 BBS Uretecinden Ornek Ciktilar

Blum(BitAdedi, AsalFlag) Ferksivont Ciktilar:

Ornekl1: 100 bit’lik rastsal say: iiretmek

gap> Blum (100, 0);
p :=7499 g:=7547 n:=56594953
Random s :=6117591

00011001101100001011110000111101100011110001101000010000011
00000110011010121101100101111110100000100

Decimal karsiligi: 127212562083960667955505855748
olmaktadir

Ornek2: 1024 bit’lik rastsal say1 iiretmek

gap> Blum (1024, 0);
p :=7723 g:=5867 n:=45310841
Random s :=6217525

10011001000001001100100101000100110010011010000111101100011
110111001112111111001001100111111100111111001011110001110110
11010110100110111010010111011001110010111110010111001110111
01001011110010110111101010101011111001001001111210100111111
10110000001001111110000111111010001110000110011011110110010
10110000111111110011101211000110011001111010010100001111010
10111011001111101001100011111010001000000011111111011101000
01010001110011000110010001010010001010011101011010000011100
00010101100101000011000011101011001111111100100011100100000
11110100110000101101001111001010001001100011011101101110011
11001010001101001100101100011100100011100101000100001010011
10000000111001100101101101111010110011011111001110111010110
00101001011011001111101001111101100000001001010000011001010
11011000010111100001111111011001011011011011101101001100000
10000001111011101011010001011111011110110101101001100011000
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001100100110010010100101010000111012100001111010010101111111
01010011101011101111111010101101110100110110100100001111111
011001111110111011011

Decimal karsiligi:

10745338262285513132606334338591632226629268415411758698532
71619430946923372723562957346201409663005073119600690954798
20996831684899752016625397696454327034206232737809756756025
26134541386656386034902624782217867187264064477989992882879
57277555419492437896609645729733060811259436237134031998131
17860075339227

olmaktadir

BlumPro Fonksivonu Ornek Ciktilar

"rassal1606" dosyasindan alinan degerlerle 2048 bit rastsal say1 tiretmek

gap> Reread ("asalson200lmod.txt"):;

gap> Reread ("Blumpro200l1 FairCoin");

gap> InitBlumPro ("rassallé06", 8, 1, 1, deneme.txt);
Dosya var. islem Yapilabilir

Dosya islemi sonu

["e8df737d8a3670ba348c2ecb70lace6a249c3d0abalf960f44bblecedc
"d3614a9£2597305a6ea47bc3%cea2eb64bcoba2f”,

"8fbd6702aeb9832a78954¢c62a5eab4fa8f6370a2f7ed5ece986cfe8al’
 cba7eB35eeff66bcbe36592fb3625b8061lacbc25”,

"4c5130594¢c16e763dd1bf25200cf2£2b49b0a9968c46151£47b£0751co
- 16e52f1b9892118bd6£f9fbbeecdlccaf5726bE" ]

p:=22401508092841995958302727207124760083916183764425067334
303235830255856045687409249946915834583

q:=566363858114242317724377197364590570033563889671626068123
69964596921227369587645277771792611042147

n:=12687404551039415220412402055162962553355141740663992532
08513570747673150088130407541438643688726710547712183525409
72123655215638243053816488445604299263767601768332635882235
518570327893169701
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5:=11746283517807225440964898712688734950029535942082755998
777757655571654407293232507112675548037

gap> BlumPro (256, 8);
bitten sayisal degere:

43907929562297814319679662780175792197868388022484509013153
90443349325223026572644583703074707143594992613722097378838%
38851778194188324632624346505543222368342043199251217785034
33427428571623293035891198854086529069417050327130797728406
12712124844548009083748729859331265335138504989100003156467
88498958284925243063772102355415531777638976600702310503566
64511933150152103527788579445327003181923847405859739615613
90379908885216858660750716220842601688090581023480358640248
69998276129674543822569566329428591909395676%920230502308205
18085675476681900602056754565557083921012964326679668998110
1652901275309153750190292
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Ek 7 FIPS 140 Kaynak Kodu
# Uluslararasi Bilgisayar Enstitisii - Bitirme Tezi Calismasi
# Enis Karaaslan -12.09.2000

#include <stdio.h>

#include <stdlib.h>

#include <string.h>

#include <ctype.h>

#include <math.h>

#include "c:\test\ent\iso8859.c"

#include "c:\test\ent\iso8859.h"

#include "c:\test\ent\randtest.h"

#define FALSE 0

#define TRUE 1

#define V (void)

void monobit(void);

void poker(void);

void kosu (void);

void displayBits(unsigned);
void initialize (void);

int dosya _ac();

/* Scan input file and count character occurrences */

int b, oc, i, sayac = 0;

unsigned char ocb, ob ;

int binary = TRUE;

long ccount{2]; /* Bins to count occurrences of values */
long totalc = 0; /* Total character count */

FILE *fp ;

char *DosyaAdi;
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P ek Ty e e ek o o e ok ok dR ook ok de ok oF

int main(int argc, char *argv[}]) {

int secim,tus;

if (arge 1=2) {printf ("Usage : test dosya_adi \n"); exit(1); }
else DosyaAdi = argv[1];

while (1) {
printf ("nFIPS 140-1 TESTLERI \n
[1]Monobit Testi\n
[2]Poker Testi\n
[3]Kosu Testi\n
[4]Uzun Kosu Testi\n
[S]Programdan cikis\n\n");
printf  ( "Seciminizi Girin lutfen : \n");
scanf ("%d", &secim);

switch (secim) {
case 1:
initialize(); monobit(); break;
case 2:
poker(); break;
case 3:
kosu(); break;
case 4:

printf ("Kosu testinde eger varsa uzun kosu degerleri print
edilmektedir \n");

break;
case S:

exit(0); break;
default :
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printf ("Yanlis Secim. Lutfen tekrar giriniz \n"); break;
} /* end of switch case */
} /* end of while */
} /% end of main function */
/* 3je 3 s afe o e aft ok 2k afe 3k 25 24 3 a4 3k 2k afe e af e 3 e afe af e afe 3 aic afe ac ok ae afe o afe af¢ afe 2k o ¢ 2k o 3 afe e o */
void monobit(){

unsigned displayMask1 = 0x80; int c;

memset (ccount, 0, sizeof ccount); /* Bellekte temizlenir */

for (i=0; i < 2; i++) ccountfi} = 0;

sayac = 0;

if (dosya_ac()) exit(0); /* Dosya acilmazsa geri don */
for (sayac=0; sayac < 2500 ; sayac++)

{

ob='%oc=""0cb=""
oc = fgetc(fp);

ocb = (unsigned char) oc;
displayBits(ocb);

totalc +=binary ? 8 : 1;

ob = ochb;

for (c=1;c<=8; c++) {
if (ob & displayMask1) ccountf1}++;

else ccount[0]++;

ob <<=1;
}
} /* end of outer for loop */
fclose(fp);

printf{"Value Char Occurrences Fraction\n");
for (i=0; i < (binary ? 2 : 256); i++) {



if (ccountfi] > 0) {
printf{("%3d %c %10ld %of\n", i,
(!isISOprint(1) || isISOspace(i)) ? "' : i,
ccount[i], ((double) ccount{i] / totalc));
} 7* end of if
} /* end of for i loop */

printf("\nTotal: %10id %fin\n", totalc, 1.0);
if ( (ccountf1] > 9654) & (ccount[1] < 10,346) )
printf ("Testi basariyla gecti\n");
else printf ("Testi gecemedi");
} /* end of monobit function */

itk —— dese e o kAR ok
void displayBits(unsigned value)
{ unsigned displayMask = 0x80;

unsigned c;

printf ("%7u =", value);

for (c=1; c <= §; c++) {
putchar (value & displayMask ?'1': '0" );
value <<= 1;
if (c%8 == 0) putchar(' ');
} /* end of for loop */
putchar (\n');
} /*end of fn */
/e ol ke ok e ol abe o e ke o o e ol afe sl ab ok e ok o o e o af o o af afe e fc af 3k e afe ok ok ke e ok o e ook ok ok */
void poker(){
int pokercount{[16]; /* 16 kombinasyonun gecme SIKLIGI */
unsigned MASK1 = 0x0F;
unsigned MASK2 = 0xF0;
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float toplam = 0, sonuc = 0;
ob=""0c="";0ch=""

memset (pokercount, 0, sizeof pokercount);

for (i=0; i < 16; i++) pokercount[i} = 0;

if (dosya_ac()) exit(0);

for (sayac=0; sayac < 2500 ; sayac++)
{ ob="%oc=""ocb=""
oc = fgetc(fp);
ocb = (unsigned char) oc;
totalc+= §;
ob =ocb;

ob=ob & MASKI; /* 0000 abcd */

ochb =ocb & MASK?2; /* xvyz 0000  */
och =ocb >> 4; /* sola 4 bit shift */
/%0000 xvyz  */
pokercount{ob]++;
pokercount[ocb}++;
} /* end of for loop */
fclose(fp);

toplam = 0; sonuc = 0;

for (i=0; i < 16; i++)

/* Bellekte temizlenir */

/* dosya acilmazsa geri don */

{ printf (" %d gelme adedi : %d \n", i,pokercount[i});

toplam = toplam + ( pokercountfi] * pokercount[i] );}

printf ("Toplam : %.4f \n", toplam );
sonuc = ((16 * toplam) / 5000) - 5000;

printf ("Sonuc : %.4f ", sonuc ); /* ondalikli */



if ((sonuc > 1.03) & (sonuc < 57.4) ) printf ("Testi basariyla gecti\n");
else printf ("Testi gecemedi");

} /* end of poker */

/* %k ek % k sk abe ok ok ale ke 3k ake e ok afe ok ale e sl e 3k afe e o afe e o ke */

void kosu(){

int OCountArray[7], ZCountArray[7], ZeroCount=0, OneCount=0;
int dummy = 0;

sayac =0;

totalc =0;

for (b=0;b<7;b++) {OCountArray[b}=0; ZCountArray[b]}=0;} /* initialize */
b=0;
if (dosya_ac()) exit(0); /* dosya acilmazsa geri don */

for (sayac=0; sayac < 2500 ; sayac++)
{ ob=""0c=""0cb="";
oc = fgetc(fp);
ocb = (unsigned char) oc;
totalc +=binary 7 8 : 1;

ob = ocb;

for(b=0;b<8; b-+t) {

if (ob & 1) { /% 1'dir */
OneCount ++; /* 1 sayisini arttir */

if (ZeroCount == 0 ) dummy-++; /* Birsey yapma */
else
{if((ZeroCount >0)&(ZeroCount < 6) ) ZCountArray [ZeroCount] ++;
else if ((ZeroCount >= 6) & (ZeroCount < 34)) ZCountArray [6] ++;}

if (ZeroCount >=34) {
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printf ("Long Run of length %d is present “, ZeroCount);
ZCountArray [6] ++;}
ZeroCount = 0;}

elsc { /% 0'dir */
ZeroCount ++; /% 0 sayisini arttir */
if (OneCount == 0 ) dummy-++;  /* Birsey yapma */
else

{if((OneCount >0)&(OneCount < 6) )

OCountArray [OneCount] ++;
else if (OneCount >= 6 ) & (OneCount < 34) )
OCountArray [6] ++;

h

if (OneCount >=34) {
printf ("Long Run of length %d is present ", ZeroCount);
OCountArray [6] ++;}

OneCount = 0;

/* end of if-then-else */
ob >>=1; /* shift left one bit */
} /* end of for statement */
} 7* end of for loop */
fclose(ip);

for (i=1; i <= 5; i++)

{

printf (" %d adet 0 gelme adedi : %d \n", i,ZCountArray[i]);

printf (" %d adet 1 gelme adedi : %d \n", i,0CountArray[i]); }

printf (" 6 veya daha fazla 0 gelme adedi : %d \n",ZCountArrayfi]);

printf (" 6 veya daha fazla 1 gelme adedi : %d \n",OCountArrayfi));

printf ("0 igin : \n");

printf{"Beklenen 1 uzunlugunda calisma 2267-2733 gozlenen:%d\n",ZCountArray[1] );
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printf("Beklenen 2 uzunlugunda calisma 1079-1421 gozlenen:%d\n".ZCountArray[2} );
printf ("Beklenen 3 uzunlugunda calisma 502- 748 gozlenen:%d \n",ZCountArray[3] );
printf ("Beklenen 4 uzunlugunda calisma 223- 402 gozlenen:%d \n",ZCountArray{4] );
printf ("Beklenen 5 uzunlugunda calisma 90- 223 gozlenen:%d \n",ZCcuntArray[5] );
printf ("Beklenen 6 uzunlugunda calisma 90- 223 gozlenen:%d \n",ZCountArray[6] );
printf ( "1 e basip devam edin : \n");

scanf ("%d", &dummy);

printf ("1 i¢in : \n");

printf ("Beklenen 1 uzuniugunda calisma 2267-2733 gozlenen:%d\n",OCountArray[1]);
printf ("Beklenen 2 uzunlugunda calisma 1079-1421 gozlenen:%d\n",0CountArray[2]);
printf ("Beklenen 3 uzunlugunda calisma 502- 748 gozlenen:%d\n", OCountArray[3]);
printf ("Beklenen 4 uzunlugunda calisma 223- 402 gozlenen:%d\n", OCountArray[4]);
printf ("Beklenen 5 uzunlugunda calisma 90- 223 gozlenen:%d\n", OCountArray[5]);
printf ("Beklenen 6 uzunlugunda calisma 90- 223 gozlenen:%d\n", OCountArray[6]);
} /* end of kosu */

/'k ke ab afe ofe e i 2k af abe b fe e 3k af afe fe 3 ok afe e e e e e af 3 2l abe 2 e 3k ok 3 af af ake ke e 3 aj ok ok e ok a3k */

void initialize (void) {

int j;
for (j = 0; j <2; j++) ccount[j] = 0;
totalc = 0;

}

/* 3k 35 o o e 3¢ o e ae e s e e oe e e e e e e fe afe afe sk ak ok ok 3k 3t 3 3 ac e e e afe e ok ok afe o of o ok e o o */
int dosya_ac() {
if ((fp = fopen(DosyaAdi, "rb")) = NULL)
{ fprintf(stderr, "Cannot open output file.\n");
return |;
}else return 0;

J* * ARk it e afe fe afe e ol ole ake ok s ab afe afe ae ok o o afe ke ok s e e aleade e e ek */
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Ek 8 GAP Yazimm Hakkinda Detayh Bilgi

GAP kisaltmasi, Gruplar Algoritmalar ve Programlama’y1 (Groups,
Algorithms and Programming) simgeler. Bu amaci belirtmek igin
secilmis bir addir. GAP, Discrete Abstaract Algebra’da hesaplama
yapmak i¢in gelistirilmis bir yazihm paketidir. GAP, bedava, agik ve
eklemelerle genisletiiebilirdir. Sistemin genigletilebilir olmasmin anlami
sudur; kullanict GAP dili ile yazdigi kendi ek programlarmi, sistemdeki
herhangi bir program: kullandig: gibi ¢ahistirabilmektedir. Ayrica isteyen
kullamcilar kendi yazdiklarn programlari paylasim paketleri (share
package) seklinde diger kullamcilarla paylasabilmektedirler. Ayrica var
olan yontemlerin degistirilerek kullanilmasi1 da miimkiindiir. GAP
paylasim paketlerinin biiyiik bir kisrm GAP dilinde yazilmis olmasma
karsin, C dilinde ve hatta diger baz1 dillerde yazilip sisteme entegre
edilmis bazi paketler de mevcuttur. Hangi dilde yazilmis olursa olsun bu
paketlerdeki fonksiyonlar direkt GAP igerisinden ¢agrilabilirler ve islem
sonuglart direkt GAP ortamma doénecektir. Sistem 4 ana pargadan
olusmaktadir (GAPRef, 1999):

1. Kernel

C dilinde yazilmigtir ve kullaniciya sagladiklarn asagida
siralanmgtir:

e Otomatik dinamik bellek yonetimi saglanmaktadir.
Kullanicimin bu gibi detayla ilgilenmesine gerek yoktur.

¢ Temel aritmetik ve cebirsel fonksiyonlar bulunmaktadir.
e GAP dili i¢in yorumlayici (interpreter) bulunmaktadir.

e Altta calisan igletim sisteminden bagimsiz olarak; dosya
islemleri ve dig programlarin galistirilmas: gibi temel
islemlere izin veren bazi sistem fonksiyonlar
bulunmaktadir.

¢ Algoritmalar: test etmek, debug etmek ve iglem zamanlarim
belirlemek  igin  gerekli  fonksiyonlar  (islevsellik)
saglanmaktadir.

2. GAP Fonksiyon Kiitiiphanesi: Cebirsel islemleri ve diger baz1
algoritmalar1  gergeklestiren fonksiyonlar mevcuttur. Bu




163

fonksiyonlar kullanicinin  incelemesine ve degistirmesine
aciktir.

3. Grup Teorik Veri Kiitiiphanesi: Gruplar hakkinda teorik bilgi
bulunmaktadir.

4. Dokiimantasyon : Tex veya HTML formatinda yazilms
dokiimantasyon mevcuttur.

GAP ortaminda programlama hakkinda detayhh bilgi igin
(GAPProg, 1999)’dan, GAP paketine ek paket yazarken dikkat edilmesi
gerekenler icin (GAPEXt, 1999)’dan yararlanmlabilir.

Tarihce

1985 wyilinda Aachen’de Prof. Joachim Neubuser tarafindan
Lehrstuhl  Universitesi Matematik  bslimiinde GAP  yazilimu
gelistirilmeye baslandi. 1997 yihinda Prof. Neubuser’in emeklilifine
kadar GAP yaziliminm geligimi ayni iiniversitede devam etti. Bu yila
kadar yazilim, uluslararasi platformda kullamlmaya ve gelistirilmeye
baglanmugti. Yazihm bundan sonraki yillarda St. Andrews Universitesi
Matematik ve Bilgisavar Bilimleri Bsliimii’nde gelistirilmeye devam etti.
Aachen’de halen geiistirilmekte olan sistemin, tekrar tasarlanmasi ve
neredeyse tekrar yazilmasi galigmalart bitirildi. Daha kullamlabilir bir
ortam kazanan yazihim paketi 4.1 versiyonu ile genel kullanim igin
dagitilmaya baglandi. Caligmalar halen iki iiniversite tarafindan ortaklasa
devam ettirilmektedir. GAP Yazilm Paketi, finansal olarak birgok
kurulus ve Avrupa Komisyonu (ESPRIT programi) tarafindan
desteklenmektedir.

Uyvgulama

Projeyi gergeklestirirken GAP yazilminm ilk 6nce 4.1 ve sonra 4.2
versiyonu kullanilmugtir. Bu sistemin ilk dnce PC lizerinde denemeleri
yapilmus, asil olarak Sun Solaris igletim sistemi {izerinde kullaniimistr.
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Editorde yazilan programun GAP ortamina aktarilmas:
Herhangi bir text editérde yazdigimiz programm (programin ana
dizininde (root) bulunuyorsa),

Read (“dosya_adi.dosya eki™);

komutuyla GAP ortamina aktarabilir ve igindeki fonksiyonlan
kullanabiliriz. Dosyada yapilacak herhangi bir diizenlemeden sonra
degisikliklerin gegerli oimasi igin,

Reread (“dosya_adi.dosya_eki”);

komutu ile dosya sisteme tekrar okutulmalidir.
Eger dosya farkl bir dizindeyse tam konumu belirtilmelidir:
Reread ("'/ust/users/students/enisk/gapkod/TestBBS");




Ek 9 Asallik Test Kodlan

# Uluslararasi Bilgisayar Enstitiisii - Bitirme Tezi Calismasi
# Enis Karaaslan 06.2001

Sayac_UfakBol :=0;

Sayac_MilRab :=0;

Sayac_Lucas =0;

sayac := 1; # kacinci denemede basarili oldugunu futar

asbolsayac =1; # asallara bolunen sayilarin sayaci

hexdigits :="0123456789abcdefABCDEF";

hexvals :=[0,1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,10,11,12,13,14,15];
numbers =[];

# 8191 e kadar olan asal sayilar
# RSA EURO'dan alinmistir

XPrimes =

(2, 3, 5, 7, 11, 13, 17, 19, 23, 29, 31, 37, 41, 43,

53, 59, 61, 67, 71, 73, 79, 83, 89, 97, 101, 103,
113, 127, 131, 137, 139, 149, 151, 157, 163, 167,
181, 191, 193, 197, 199, 211, 223, 227, 229, 233,
251, 257, 263, 26S, 271, 277, 281, 283, 293, 307,
317, 331, 337, 347, 349, 353, 359, 367, 373, 379,
397, 401, 409, 41%, 421, 431, 433, 439, 443, 449,
463, 467, 479, 487, 491, 499, 503, 509, 521, 523,
557, 563, 569, 571, 577, 587, 593, 599, 601, 607,
619, 631, 641, 642, 647, 653, 659, 661, 673, 677,
701, 709, 719, 727, 733, 739, 743, 751, 757, 761,
787, 797, 809, 811, 821, 823, 827, 829, 839, 853,
863, 877, 881, 883, 887, 907, 911, 919, 929, 937,

953, 967, 971, 977, 983, 991, 997, 1009, 1013, 1019,

107,
173,
239,
311,
383,
4517,
541,
613,
683,
769,
857,
941,

1031, 1033, 1039, 1049, 1051, 1061, 1063, 1069, 1087,
1093, 1097, 1103, 1109, 1117, 1123, 1129, 1151, 1153,
1171, 1181, 1187, 1193, 1201, 1213, 1217, 1223, 1229,
1237, 1249, 1259, 1277, 1279, 1283, 1289, 1291, 1297,
1303, 1307, 1319, 1321, 1327, 1361, 1367, 1373, 1381,
1409, 1423, 1427, 1429, 1433, 1439, 1447, 1451, 1453,
1471, 1481, 1483, 1487, 1489, 1493, 1499, 1511, 1523,
1543, 1549, 1553, 1559, 1567, 1571,.1579, 1583, 1597,
1607, 1609, 1613, 1619, 1621, 1627, 1637, 1657, 1663,
16068, 1693, 1697, 1699, 1709, 1721, 1723, 1733, 1741,
1753, 1759, 1777, 1783, 1787, 1789, 1801, 1811, 1823,
1847, 1861, 1867, 1871, 1873, 1877, 1879, 1889, 1901,
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47,

109,
179,
241,
313,
389,
461,
547,
617,
691,
773,
859,
947,

1021,

1091,
1163,
1231,
1301,
1399,
1459,
1531,
1601,
1667,
1747,
1831,
1907,
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1913,
1999,
2081,
2141,
2239,
2309,
2381,
2447,
2549,
2647,
2699,
2767,
2843,
2927,
3019,
3109,
3203,
3299,
3359,
3457,
3529,
3593,
3673,
3761,
3847,
3919,
4007,
4091,
4159,
4253,
4339,
4441,
4517,
4603,
4679,
4787,
4877,
4957,
5021,
5107,
5209,
5303,
5407,
5477,
5557,
5651,
5717,
5813,

1931,
2003,
2083,
2143,
2243,

2311, .

2383,
2459,
2551,
2657,
2707,
2771,
2851,
2939,
3023,
31189,
3209,
3301,
3361,
3461,
3533,
3607,
3677,
3767,
3851,
3923,
4013,
4093,
4177,

4259, .

4349,
4447,
4519,
4621,
4691,
4789,
4889,

4967, .

5023,
5113,
5227,
5309,
5413,
5479,
5563,

5653, .

5737,
5821,

N DI RN NP e
N ds WIWN K OOoW
~N -] W W o 6O
W W W JKE W

LI T . T T )

-

.1951,

2027,
2099,
2179,
2269,
2341,
2399,
2477,
2591,
2671,
2719,
2797,
2879,
2963,
3049,
3163,
3229,
3319,
3389,
3469,
3547,
3623,
3701,
3783,
3877,
3943,
4027,
4127,
4217,
4273,
4373,
4463,

.4548,

4643,
4723,
4801,
4919,
4987,

- 5059,

5153,

.5237,

5347,
5431,
5503,
5581,
5669,
5749,
5843,

1973,
2029,
2111,
2203,
2273,
2347,
2411,
2503,
2593,
2677,
2729,
2801,
2887,
2969,
3061,
3167,
3251,
3323,
3391,
3491,
3557,
3631,
3709,
3797,
3881,
3947,
4049,
4129,
4219,
4283,
4391,
4481,
4561,
4649,
4729,

4813, .

4931,
4993,
5077,
5167,
5261,
5351,
5437,
5507,
5591,
5683,
5779,
5849,

1979,
2039,
2113,
2207,
2281,
2351,
2417,
2521,
2609,
2683,
2731,
2803,
2897,
2971,
3067,
3169,
3253,
3329,
3407,
3499,
3559,
3637,
3719,
3803,
3889,
3867,
4051,
4133,
4229,
4289,
4397,
4483,
4567,
46351,
4733,
4817,
4933,
4999,
5081,
5171,
5273,
5381,
5441,

.5519,

5623,
5689,
5783,
5851,

1987,
2053,
2129,
2213,
2287,
2357,
2423,
2531,
2617,
2687,
2741,
2819,
2903,
2988,
3079,
3181,
3257,
3331,
3413,
3511,
3571,
3643,
3727,
3821,
3907,
3989,
4057,
4139,
4231,
4287,
44089,
4493,
4583,
4657,
4751,
4831,
4937,
5003,
5087,
5179,
5279,
5387,
5443,
5521,
5639,
5693,
5791,
5857,

1993,
2063,
2131,

N
222,

2293,
2371,
2437,
2539,
2621,
2689,
2749,
2833,
2909,
3001,
3083,
3187,
3259,
3343,
3433,
3517,
3581,
3659,
3733,
3823,
3911,
4001,
4073,
4153,
4241,
4327,
4421,
4507,
4591,
4663,
4759,
4861,
4543,
5009,
5099,
5189,
5281,
5383,
5449,
5527,
5641,
5701,
5801,
5861,

1997,
2069,
2137,
2237,
2297,
2371,
2441,
2543,
2633,
2693,
2753,
2837,
2917,
3011,
3089,
3191,
3271,
3347,
3449,
3527,
3583,
3671,
37389,
3833,
3917,
4003,
4079,
4157,
4243,
4337,
4423,
4513,
4597,
4673,
4783,
4871,
4951,
5011,
5101,
5187,
5297,
5399,
5471,
5531,
5647,
5711,
5807,
5867,




5869,
5987,
6079,
6163,
6257,
6323,
6389,
6521,
6599,
6691,
6781,
6863,
6959,
7019,
7127,
7219,
7321,
7451,
7523,
7583,
7673,
7753,
7867,
7937,
8059,
8147,

5879, 5881, 5897,.5903, 5923, 5927, 5939, 5953,
6007, 6011, 6029, 6037, 6043, 6047, 6053, 6067,
6089, 6091, 6101, 6113, 6121, 6131, 6133, 6143,
6173, 6197, 6199, 6203, 6211,.6217, 6221, 6229,
6263, 6269, 6271, 6277, 6287, 6299, €301, 6311,
6329, 6337, 6343, €353, 6359, 6361, €367, 6373,
6397, 6421, 6427, 6449, 6451, 6469, 6473, 6481,
6529, 6547, 6551, 6553, 6563, 6565, 6571, 6577,
6607, 6619, 6637,.6653, 6659, 6661, 6673, 6679,
6701, 6703, 6709, 6719, 6733, 6737, 6761, 6763,
6791, 6793, 6803, 6823, 6827, 6829, 6833, 6841,
6869, 6871, 6883, 6899, 6907,.6911, 6917, 6947,
6961, 6967, 6971, 6977, 6983, 6991, 6997, 7001,
7027, .7039, 7043, 7057, 7069, 7079, 7103, 7109,
7129, 7151, 7159, 7177, 7187, 7193, 7207, 7211,
7229, 7237, 7243, 7247, 7253, 7283, 7297, 7307,
7331, 7333, 7349,.7351, 7369, 7393, 7411, 7417,
7457, 7459, 7477, 7481, 7487, 7489, 7499, 7507,
7529, 7537, 7541, 7547, 7549, 7559, 7561, 7573,
7589, 7591, 7603, 7607, 7621,.7639, 7643, 7649,
7681, 7687, 7691, 7699, 7703, 7717, 7723, 7727,
7757, 7759, 7789, 7793, 7817, 7823, 7829, 7841,
7873, 7877, 7879, 7883, 7901, 7907, 7919, 7927,
7949, 7951, 7963, 7993, 8009, 8011, 8017, 8039,
8069, 8081, 8087,.8089, 8093, 8101, 8111, 8117,
8161, 8167, 8171, 8179, 8191] ;

#

OKUHEX
# Dosyadan hex okuma islemleri

okuhex:= function (DosyaAd, BasamakAdedi)

local s, I;

if IsExistingFile(DosyaAd)=false

then Print ("Dosya yok. islem sonu\n");

else Print ("Dosya var. islem Yapilabilir\n");

s = InputTextFile(DosyaAd);
numbers := [J;

while not ISEndOfStream(s) do
1 :=ReadLine(s);
if 1 = fail then break;fi;
if (BasamakAdedi > Length(1)-1)
then # daha bundan sonra da okuma yapilacaksa
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5981,
6073,
6151,
6247,
6317,
6379,
6451,
6581,
6689,
6779,
6857,
6949,
7013,
7121,
7213,
7309,
7433,
7517,
7577,
7669,
7741,
7853,
7933,
8053,
8123,
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1 =1{[1..Length(1)-11}; # strip newline
BasamakAdedi := BasamakAdedi - Length(l);
else # son alinacak sayilarsa
I =1{[1..BasamakAdedi]};
Add (numbers, 1); Print ("geldi \n");
break;
fi;
Add(numbers, 1);
od;

Print ("Dosya islemi sonu \n");
Print (numbers[1], "n");

fi; # end of file operation

end;

# HEX to INT
# hex sayilardan olusan string i alip integer sayi donduren fonksiyon

....................................................................................................................

hextoint:= function(HexDeger, BasamakAdedi)

local ¢, n, string, sayi;
n=0;

sayi:=0;

# String den alinan hex sayisal bilgi tamsayiya donusturuluyor
for ¢ in HexDeger do
n:= 16*n + hexvals[Position(hexdigits,c)];
od;
sayi =n;

# Burada basamak sayisini istenen BasamakAdedi sayisina donusturuyoruz

# Bunu string e donusturerek ve Length komutunu kullanarak yapiyoruz

string := String(sayi);

if (BasamakAdedi < Length(string) ) then string := string {[1..BasamakAdedi]};
fi;

n := Int(string); # Geriye kalan string tamsayiya donusturuluyor
return n;
end; # program sonu
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# LUCAS PSEUDOPRIME TEST
# GAP 4R1 versiyonundaki integer.gi library dosyasindan alinmistir.
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TraceModQF := function (p,k,n )
local trc;
ifk=1 then
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tc=[p,2};
elifkmod 2 =0 then

trc == TraceModQF(p, k/2,n );

tre := [ (trc[1]72 - 2) mod n, (tre[1]*trc[2] - p) mod n };
else

trc == TraceModQF( p, (k+1)/2,n );

trc = [ (trc[1]*trcf2] - p) mod n, (trc[2]*2 - 2) mod n J;

return trc;
end;

# LUCAS ANA FONKSIYON

Lucas = function(Sayi)
local p;

# find a quadratic nonresidue $d = p~2/4-18 mod $n$
p = 2; while Jacobi( p*2-4, Sayi ) <>-1 dop =p+l; od;

# for a prime $n$ the trace of $(p/2+\sqrt{d} )" n$ must be $p$
# and the trace of $(p/2-H\sqrt{d})*{n+1}$ must be 2
if TraceModQF( p, Sayi+1, Sayi )=[2,p ] then

return true;
fi;
# $n$ is not a prime
return false;
end;
#
# LEHMANN TESTI
# Sayi : Asallik Testinin uygulanacagi sayi
# Yontem :Taban olarak alinacak sayinin elde edilme yontemini belirler
# 0 : rastsal x sayi alinacak
# Diger degerler icin ;ilk x asal sayi alinacak

# TabanAdedi : Taban ("base") olarak alinacak sayi adedi

Lehmann := function(Sayi, Yontem, TabanAdedi)
local SayacAna, i, X, g, countpos, countneg;

# initialize

g=[2.. 1000007 ;

SayacAna :=1; # initialize
countpos := 0; countneg :=0;
# negatifse pozitif sayiya cevir
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if Sayi<0 then Sayi:=-Sayi: fi;

# cift bir sayi ise asal degildir
if (IsEvenlint(Sayi)=true) then return false; fi;

while SayacAna <= TabanAdedi do
if Yontem = 0 then

x :=Random (g );

else
# ilk asallar "base" olarak alinir
% = XPrimes{SayacAna);

fi;

X = x mod Sayi;
1:=(Sayi- 1)/2;

x = PowerModInt(x, i, Sayi); # x"i mod sayi yi hesaplar
if (x=1) then
countpos := countpos + 1;
else
if (x=Sayi- ) or (x=-1)
tlicn countneg = countneg + 1;
else return false; # Asal degil
fi; #innermost if
fi; #outer if
SayacAna := SayacAna + 1;
od; # End of while
if (countpos<TabanAdedi) then return true;
else return false; # Asal degil
fi;
end; # fonksiyon sonu
# MILLER & RABIN TESTI
# Sayi : Asallik Testinin uygulanacagi sayi
# Yontem :Tabar; olarak alinacak sayinin elde edilme yontemini belirler
# 0 : rastsal x sayi alinacak
# Diger degerler icin ;ilk x asal sayi alinacak

# TabanAdedi Taban ("base") olarak alinacak sayi aded1
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MllRab functlon (Sayx, Yontem TabanAdedx)
local b, j, m, flag, bolen, a, z, SayacAna;

# initialize

bolen = [2 .. 100000};




SayacAna =1;

# negatifse pozitif sayiya cevir
if Sayi<0 then Sayi:=Sayi; fi;

# cift bir sayi ise asal degildir

#if (IsEvenInt(Sayi)=true) then
#return false; ; # yani yanlis sonuc
#i;

# Sayinin ikiye bolunme sayisi olan b hesaplamr
b =0; m = Sayi-1;
while m mod 2 =0 do
b=b+1;
m:=m/2
od;

while SayacAna <= TabanAdedi do
j=0;flag =0;
if Yontem = 0 then
a := Random ( bolen );
a == a mod Sayi; # sayidan ufak olmali
else
# ilk asallar "base" olarak alinabilir
a := XPrimes[SayacAna];
fi;
z := PowerModInt (a, m, Sayi); # a’m mod p
if (z=1) or (z= Sayi - 1) then flag = 1;fi;

while flag =0 do

if > 0) and (z = 1) then return false; fi;

=i+

if j <b) and (z <> (Sayi -1)) then z := PowerModint (z, 2, Sayi);

elif z= (Sayi - 1) then break; # Asal olabilir

fi;
if G =b) and ( z < Sayi -1) then return false; fi;  # Asal degil
od ; # while flag dongusu sonu

SayacAna = SayacAna + 1;

od; # while sayacana - iteration dongusu sonu

return true; # Asal olabilir

end; # Fonksiyon Sonu

# ASAL_BUL FONKSIYONU
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# Verilen sayiya en yakin asal bulur

asal_bul := function(Sayi, Yontem, TabanAdedi)

local p, index, Kalan, length, sflag;

Kalan := [J;

# diger bolmeler yerine "Sayi+2" icin bu array'den "kalan+2" degeri kullanilacak
sayac = 1;

asbolsayac == 1;

length ;= Length (XPrimes); # Xprimes listesindeki bilinen asallarin sayisi

# negatifse pozitif sayiya cevir
if Sayi<Q then Sayi:=-Sayi; fi;

# cift bir Sayi ise asal degildir

if (IsEvenlni(Sayi)=true) then
#Bir sonraki tek sayiyi al
Sayi := Sayi + 1;
sayac := sayac +1;

fi;

# Kayitli asalsa, asal oldugunu belirtilir
if Sayi in XPrimes then return Sayi; fi;
if Sayi in Primies2 then return Sayi; fi;

# Onceki sartlari gecmis ve 1000'den kucukse ¢ zaman asal degildir

while Sayi<=1000 do
Sayi ;== Sayi +2 ; # Bir sonraki sayiyi al
sayac := sayac + |;
if Sayi in XPrimes then return Sayi; fi;

od;

# Ufak Sayilara Bolme Testi
index :=1;

for p in XPrimes do
Kalan[index] := Sayi mod p;
if Kalan[index] = 0 then # Bu tam bolundugunu gosterir
#B6liindii. Bir sonraki sayi ile asallik testlerine devam edilir.
# 11k say1, butun asallara bolunerek kalan[] array'i olusturulur
while index < length do
index = index +1 ;
Kalan[index] := Sayi mod p;

od;
Sayi ;= Sayi +2; #Bir sonraki sayi alinir
index = 1;

sayac = sayac + 1; #Sayac da arttirilir
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asbolsayac := asbolsayac + 1; #Asallara bolunen sayi sayaci

break; # Loop'dan cikilir
fi;
index :=index + 1 ; # Asal sayiya bolunmediyse artilir
od;
sflag :=0;

while sflag = 0 do

# index degiskenine bakarak loop'tan break ile cikip cikmadigini anlasilir
if index > 1 then #Bolme testini gecmis
else #Yeni Sayi
# 2. Kayitli asallara boliintip blilnmediginin testi yapiliyor
while index <= length do
# Bolmeden sadece basit bir toplamayla halledebiliyoruz
Kalan[index] := (Kalan[index] + 2) mod XPrimes{index];
if Kalan[index] =0 then # Bu tam bolundugunu gosterir
while index < length do
index :=index +1 ;
# kalanlari da ikiser arttir
Kalan[index] := (Kalan [index] + 2) mod XPrimes[index];
od;
Sayi := Sayi +2; # Bir sonraki sayi alinir
sayac := sayac + 1; #sayac'i da arttirilir
asbolsayac := asbolsayac + 1; # asallara bolunen sayi sayac
index := {;
else index :=index + 1;
fi;
od; # end of while

fi;

# bolunme testlerini gecen sayi icin Miller&Rabin ve Lucas testlerini uygula
sflag :=1;
if (MilRab (Sayi, Yontem, TabanAdedi) = false ) then
Sayi:= Sayi + 2; sayac := sayac + 1; index :=1;
sflag := 0
else if (Lucas (Sayi) = false ) then
Sayi:= Sayi + 2; sayac := sayac +1;
sflag := 0; index := 1;
else  # Testi basariyla gecti
fi;

fi;
od; # end of while sflag=0
#Print(Sayi, " Olas: asal sayidir ", sayac, ". denemede bulundu\n");
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#Print(asbolsayac, " tane sayi, ufak asal sayilara bolundu\n");
return Sayi;
end;

# ASAL_MI FONKSIYONU
# Verilen sayinin asal olup olmadigini kontrol eder.

asal_mi := function(Sayi, Yontem, TabanAdedi)

local p, Kalan, length;
length := Length (XPrimes); #Xprimes listesindeki bilinen asallarin sayisi

# negatifse pozitif sayiya cevir

if Sayi<0 then Sayi:=-Sayi; fi;

# cift bir sayi ise asal degildir

if (IsEvenInt(Sayi)=true) then return false; fi;
# Kayitli asalsa, asal oldugunu belirt

if Sayi in XPrimes then return(true); fi;

if Sayi in Primes2 then return(true); fi;

# onceki sartlari gecmis ve 1000'den kucukse o zaman asal degildir
if Sayi<=1000 then return false; fi;

# Bilinen ufak asal sayilara bolerek asallik testi yap

for p in XPrimes do
Kalan := Sayi mod p;
if Kalan =0 then # Bu tam bolundugunu gosterir
Sayac_UfakBol := Sayac_UfakBol + 1;
return false;
fi;
od;

#bolunme testlerini gecen sayi icin Lehmann ve Miller testlerini uygula
if (MilRab (Sayi, Yontem, TabanAdedi) = false ) then
Sayac_MilRab := Sayac_MilRab + 1;
return false;
else if (Lucas (Sayi) = false ).then
Sayac_Lucas ;= Sayac_Lucas + 1;
return false;
else return true;
fi;
fi;
end;
# Program Kodu Sonu
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Ek 10 IsPrimelnt() Kodu

#F IsPrimelnt(<n>)................... test for a prime

##  IsPrimelnt’ does trial divisions by the primes less than 1000 to detect composites
## with a factor less than 1000 and primes less than 1000000.

##  ‘'IsPrimelnt' then checks that $n$ is a strong pseudoprime to the base 2.

## This uses Fermats theorem which says $2~{n~1}=1$ mod $n$ for a prime $n$.
## If $27{n-1}\<>1$ mod $n$, $n$ is composite, 'IsPrimeInt’ returns *false'.

## There are composite numbers for which $2”{n-1}=13, but they are seldom.
##  Then 'IsPrimelnt checks that $n$ is a Lucas pseudoprime for $p$, choosen so
## that the discriminant $d=p”~2/4-1$ is an quadratic nonresidue mod $n$.

## le., 'IsPrimeInt’ takes the root $a = p/2-+\sqrt{d}$ of $x"2 - px + 1$ in

## the ring $Z_n[\sqrt{d}] and computes the traces of $a”n$ and $a~{n+1}$.

## If $n$ is a prime, this ring is the field of order $n"2$ and raising to

## the $n$th power is conjugation, so $trace(a"n)=p$ and $trace(a”{n+1})=25.

## However, these identities hold only for extremly few composite numbers.

##  Note that -this test for Strace(a”n) =p$ and Strace(a*{n+1})=2%is

## usually formulated using the Lucas sequences $U_k = (a"k-b"k)/(a-b)$ and
## $V_k = (a"k+b"k)=trace(a”k)$, where one tests $U_{n+1} =0, V_{n+1} = 28.
## However, the trace test is equivalent and requires fewer multiplications.

## Thanks to Daniel R. Grayson (dan@symcom.math.uiuc.edu) for telling me.
#H “IsPrimelnt’ can be shown to return the correct answer for $n < 10~{13}$,

## Dby testing against R.G.E. Pinch's list of all pseudoprimes to base 2 less
## than $107{13}$ (‘ftp://dpmms.cam.ac.uk/pub/rgep/PSP/psp13.g2"). !
##  Better descriptions of the algorithm and related topics can be found in:

#t G. Miller, cf. Algorithms and Complexity ed. Traub, AcademPr, 1976, 35-36

## C.Pomerance et.al., Pseudoprimes to 25*1079, MathComp 35 1980, 1003-1026

## D. Knuth, Seminumerical Algorithms (TACP II), AddiWesl, 1973, 378-380

## G. Gonnet, Heuristic Primality Testing, Maple Newsletter 4, 1989, 36-38
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## R. Baillie, S. Wagstaff, Lucas Pseudoprimes, MathComp 35 1980, 1391-1417
#4# R. Pinch, Some Primality Testing Algorithms, Notic. AMS 9 1993, 1203-1210

TraceModQF := function (p, k, n )
local trc;
ifk=1 then
tre:=[p,2];
elifk mod 2= 0 then
trc = TraceModQF( p, k/2,n );
tre = [ (tre[1172 - 2) mod n, (tre[1]*trc[2] - p) mod n J;
else
trc := TraceModQF( p, (k+1)/2,n);
tre := [ (tre[1]*trc[2] - p) mod n, (trc[2]"2 - 2) mod n |;
fi;
return trc;
end;

MakeReadOnlyGlobal( "TraceModQF" );

InstaliGlobalFunction( IsProbablyPrimelnt, function{ n )

lecal p, ¢, 0, %, i;

# make $n$ positive and handle trivial cases
ifn<0 thenn:=-n; fi

ifnin Primes then return true; fi;

if n in Primes2 then return true; fi;

ifn<=1000 then return false; fi;

# do trial divisions by the primes less than 1000
# faster than anything fancier because $n$ mod <small int> is very fast
for p in Primes do




ifnmod p=0 then return false; fi;
ifn < (p+1)*2 then AddSet( Primes2, n ); return true; fi;
od;

# do trial division by the other known primes
for p in Primes2 do

ifnmod p=0 then returmn false; fi;
od;

# find $e$% and $0$ odd such that $n-1 = 2%e * 0%

e:=0; o:=n-1; whileomod2=0 doe:=e+l; 0:=0/2; od;

# look at the seq $2%0, 2°{2 o0}, 2*{4 0}, .., 2*{2"e 0}=2"{n-1}$
X = PowerModInt( 2, 0, n );
i=0;
whilei<e andx <1 andx <n-1 do
X =X * xmod n;
i=i+1;

od;

# if it is not of the form §.., -1, 1, 1, ..$ then $n$ is composite
ifnot (x=n-1or (i=0and x = 1)) then

return false;
fi;

# there are no strong pseudo-primes to base 2 smaller than 2047
ifn <2047 then

AddSet( Primes2, n );

return true;
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fi;

# make sure that $n$ is not a perfect power (especially not a square)
if SmallestRootInt(n) <n then

return false;
fi;

# find a quadratic nonresidue $d = p”2/4-1$ mod $n$
p :=2; while Jacobi( p*2-4,n)<>-I dop=p+l; od;

# for a prime $n$ the trace of $(p/2-H\sqrt{d})"n$ must be $p$
# and the trace of $(p/2H\sqrt{d}*{n+1}$ must be 2
if TraceModQF(p,n+1,n)=[2,p] then
return true;
fi;

# $n$ is not a prime
return false;
end);

InstallGlobalFunction(IsPrimelnt,function ( n )
local p;
p-=IsProbablyPrimelnt(n);
if p then
if n>10"13 then
Info(InfoWarning,1,
"beyond the guaranteed bound of the probabilistic primality test™);
f;
if 1000 < n then
AddSet( Primes2, n );
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Ek 11 100 Asal Sayi Bulma Testinde Kullamlan Sayilar

Ornekiem1:
11 Basamak ( > 32 Bit)
16002900809

21 Basamak ( > 64 Bit)
175953755186215647081

40 Basamak ( > 128 Bit)
1329468985642297249959579938394202368665

79 Basamak (> 256 Bit)

12143881870605450589167832474828275523797914807436956651595
92941311452430875695

156 Basamak ( > 512 Bit)

63328062112715364533325872639283970902526693289753133961829
81683136809191593228521564589652830262875196875778366535552
97186804166434598168368167798087118571

310 Basamak ( > 1024 Bit)

17221601177355875298926224917465319153094303311806907512045
63385373607900890048599441564003873726861005510764610674281
05910665798184351809961945331576572767380959962972247927066
11487627476571081137383401669205191209205491102658717216166
21451879482887243777479748138548525522197997882001883092716
565367952987685

618 Basamak ( > 2048 Bit)
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10428302152142105050337482954974176073861582667114515765878
53423346061113833504862216815221441295267097204660806619124
41769519913018539172942140176960247600395899689204339821888
98553176685548718889394551343444972580747541190929070143021
91661769488682320096410292810365430949357197650109302935429
67067814284558326168989513082959185077861510111994318893744
55706695006446732988665658052105257394983680566388021691274
07978921509244777253613881382894559303939321272084074921646
14120967158616295134584614661997889799177311430438461480462
72721680482946854461004171386631391708560055327009609036990
6079555939523702715630600369

Orneklem2
11 Basamak ( > 32 Bit)
57215777917

21 Basamak (> 64 Bit)
629094131111692619851

40 Basamak ( > 128 Bit)
4753300862930974922171168022313421077385

79 Basamak (> 256 Bit)

43418481211875084958769141151628994848584972438798542989480
80627891666300680839

156 Basamak (> 512 Bit)

22641922116196481108825434924000756187816080234743325120671
96431468191431808848796704602674437053617826183452297914547
79315323843380560416114086867182672928
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310 Basamak ( > 1024 Bit)

61573043539508053448749548145337413132946454635346069209923
13984553380343349835481546882725548276264026508688229907203
42590808524490038035977524812812820670742691461835201298218
05384286225949191364495326994465247298533086845364022765715
18310328162922557755766487138683425614338420252449888022832
604622117916489

618 Basamak ( > 2048 Bit)

45534993530674132529903286016516677892647388979647558250650
28649197355597381739855143113177403073879350275568717493797
74838243119126106960282827592166958184525727970462007226036
84796802723100296979650480660073916086330225360805414332904
86280786106853984694414998025772205974148814907859883710537
16492449962705275731272282377252174263176536756362017556517
06943452665518037671421957783133826178971802050606373895291
86325679264042062622471871898658660918243851529804049067018
58922672119791055379364943906121925782691008837319721489567
47479186472649628889079180710254779550433919576572414814485
7638047199548551772667134999
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Ek 12 Carmichael Sayilarim1 Test Eden Kod

Bu kod kullamlan biitiin asallik testleri i¢in uygulanmaktadir.
Sadece asallik testinin ¢agrildign satir her test igin degigiktir. Test
¢agrilmadan Once ve sona erdikten sonra zaman Olgiimleri alinip
degerlendirilmekte ve ortalama deZerler hesaplanmaktadir.

# Enis Karaaslan - Tez Calismasi
# Carmichael Sayilari test eden fonksiyon - 14.06.2000

test := function(DosyaAd, Yontem, TabanAdedi)
local 1, s, car, sl, sayi, count, tmin, tmax, ttop, SayiAdedi, olcflag,t, t2, t1, d;
count := 0; olcflag := 0; SayiAdedi := 0; ttop := 0;

if IsExistingFile(DosyaAd) = false
then Print("Dosya Yok. islem sonu \n");
else Print ("Dosya var. islem yapilabilir \n");

s := InputTextFile(DosyaAd);
while not IsEndOfStream(s) do
SayiAdedi ;= SayiAdedi + 1;
I:=ReadLine(s);
if I=fail then Print ("Dosya sonmu. En son okunan deger:", sayi,"\n");
Print (count, "adet asal sayi bulundugu sonucu dondu\n");
break;
fi;
sl := SplitString(l, " \n"," \n");
sayi := Int(sI[1]);
t1 := Runtime();

# Asallik testinin cinsinin belirtildigi nokta
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if (asal_mi(sayi, Yontem, TabanAdedi) = true) then count := count + 1; fi;
t2 := Runtime();
t:=12 -tl;

if (olcflag = 0) then
tmin :=1;
tmax =t;
olcflag == 1;
else
if t > tmax then tmax = t;
elif t < tmin then tmin :=t;
fi; # innermost if
fi;
ttop :=ttop + t;
od;

Print ("Bu islem minimum : ", tmin , * milisecond cpu time surmustur.\n");
Print ("Bu islem maximum : ", tmax , " milisecond cpu time surmustur.\n");
d := ttop / SayiAdedi;

Print ("Bu islem ortalama : ", d , " milisecond cpu time surmustur.\n");

fi; # end of file operation
end; # end of test function
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