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ÖZET

JAVA LE YAPAY ZEKÂ MEKAN ZMASINA SAH P B R

 YÖNET M S STEM  GEL LMES

, Erkan

Yüksek Lisans Tezi, Fen Bilimleri Enstitüsü

Tez Yönetici: Yrd. Doç. Dr. Aybars U UR

Aral k 2006, 135 sayfa

Bu tez çal mas nda; günümüzde teknolojinin h zla geli mesi ve

ihtiyaçlar  çe itlendirmesi sonucu, geli en bilgi sistemleri a lar n

yönetim ihtiyaçlar  kar layacak a  yönetim yaz mlar  ve bu

yaz mlarda yapay zekâ tekniklerinin kullan  ara lm r. Hiç bir

bilgi a  sistemi sorunsuz olmayaca  gibi yo un kullan m ihtiyac n bu

sistemlerdeki çok dinamik ve h zl  de melere ve geli melere sebep

olmas  ile birlikte a  yönetim sistemlerinin gereksinimi daha çok önem

kazanm r. Tez çal mas nda a  yönetiminde yapay zekâ yöntemleri

kullan larak çok büyük a  sistemlerinin insan müdahalesine daha az

ihtiyaç duyacak ekilde nas l yönetilebilece i üzerinde durulmu tur.

Anahtar Sözcükler:  Yönetim Sistemleri, SNMP, Hata

Yönetimi, Kullan  Yönetimi, Güvenlik Yönetimi, Yapay Zekâ, Yapay

Sinir A lar , Olay Tabanl  Ç karsama,  Alarm Korelâsyonu.
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ABSTRACT

IMPLEMENTATION OF A NETWORK MANAGEMENT

APPLICATION SUPPORTED BY ARTIFICIAL

INTELLIGENCE TECHNIQUES WITH JAVA

, Erkan

MSc., Fen Bilimleri Enstitüsü

Supervisor: Asst. Prof. Dr. Aybars U UR

December 2006, 135 pages

Nowadays communication environment and technology are

changing and growing up with a serious speed. These changes and

progress, produce new requirements and do variations on use of the

technology especially on communication networks. In this thesis,

researches are made in solving the network management requirements on

such a fast growing and improving communication network world with

less human force usage by the support of Artificial Intelligence

techniques.

Keywords: Network Management Systems, SNMP, Fault

Management, User Management, Security Management, Artificial

Intelligence, Artificial Neural Networks, Case Based Reasoning, Alarm

Correlation.
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1

Internet büyük bir h zla geli mekte ve büyümektedir. Bununla

beraber toplumlar n ileti im yap  da sürekli de ikli e u ramaktad r.

leti im ve haberle me çok eski zamanlardan beri sürekli geli mi  ve

günümüz Internet’ine kadar büyük bir yolculuk geçirmi tir. Bu geli im

hala devam etmektedir. Bu büyük geli imin ana kayna  Internet’tir. Bir

süre öncesine kadar ileti im a lar telefon ebekeleri, radyo a lar,

televizyon yay nlar  gibi tek bir hizmet için i letilmekteydiler.

Teknolojinin ve internetin geli imi ile bu tek hizmet ileti im a lar

yerine, Internet bili imin gücünü kullanarak tek bir ileti im a  birçok

uygulama için kullanmaktad r. Bu sistem ayn  anda mesajla ma, genel

yay n, ses ve video, gerçek zamanl  payla m ve daha birçok uzla ma

gerektiren uygulamay  desteklemektedir. leti im ve bili imin bu

birlikteli i, ileti im dünyas nda büyük bir de ime neden olmu tur ve bu

kapsamda farkl  ileti im hizmet sektörleri aras ndaki s rlar giderek

belirginli ini yitirmeye ba lam r.

Benzer bir ekilde bu birliktelik; bili im dünyas na da de iklikler

getirmi tir. Genelde veri i leme cihaz  olarak kabul edilen bilgisayar,

yerini say sal asistanlara, Web TV’lere, a  kameralar na ve ileti im

yeteneklerini kullanan di er ayg tlara b rakm r. Bu de imin en büyük

itici gücü Internet bilgisayar a  ve onunla beraber gelen iç a , elektronik

ticaret, Internet servis sa lay  gibi yeni olu umlard r. Bu da bize

gelecekte, ileti im ve haberle menin giderek daha büyük bir h zla

bilgisayar a lar  üzerine kayaca  göstermektedir. Elektronik ticaret

gibi gerçek zamanda yap lan ve para transferinin söz konusu oldu u
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lerde; performans n, do rulu un ve güvenli in en üst düzeyde olmas

gerekir. Bu nedenle, bu tip uygulamalar n yap laca  Internet ba lant

olan iç a lar n oldu u her kurulu ta konunun yani bilgisayar a

yönetiminin öneminin en iyi ekilde anla lmas , kolay, h zl  ve

uygulanabilir olmas  gerekmektedir.

Bunu sa layabilmek için bilgisayar a  yönetimi konusunun

bile enlerinin ve öneminin çok iyi anla lmas  gereklidir. Ayr ca,

bilgisayar a  hizmetlerinin kalitesi, sanal özel a lar (VPN), Internet

hizmetleri mühendislik ve i letme stratejileri ile Internet ve toplum

politikalar  gibi konular da herhangi bir bilgisayar a n yönetimini

etkileyen faktörleri olu turmaktad r.

 yönetim i leri genellikte insan müdahalesi ile yap lmaktad r.

Fakat günümüz bilgi sistemleri a lar n h zla büyüyen ve heterojen

yap  daha yo un uzmanl k ve i  gücü gerektirmeye ba lam r. Bu

nedenlerden dolay  bu tür a  yönetim i lerini otomatikle tirmek oldukça

çok önem kazanm r. Bu ba lamda, A  sistemlerinin hata yönetimi

aktivitelerinde Yapay zekâ teknikleri; problem çözümü ve ç karsama

kabiliyetleri ile öne ç kmaktad r. Yapay zekâ günümüzde ço u yaz mda

önemli bir i levi yerine getirmektedir. En küçük yaz mda bile çok

basitte olsa bir yapay zekâ tekni i kullan lmaktad r. Bu tekniklerin

baz lar  y llard r var olan teknikler olmas na ra men baz lar  da yeni

say labilir.

Bu tezin kapsam nda internet a lar n yönetim ihtiyaçlar  ve bu

ihtiyaçlar n yapay zekâ teknikleri kullan larak nas l kar lanabilece i

ara lm  ve örnek bir a  yönetim sistemi geli tirilmi tir.
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Tezin 2. bölümünde a  yönetimi konusu ele al nm r. A  yönetim

ihtiyaçlar , a  yönetim protokolleri ve mimarileri üzerinde durulmu tur.

 3. Bölümde Yapay Zekâ konusu ara lm r. Yapay Zekâ

teknikleri üzerinde detayl  ara rma yap lm r. Zaman içerisindeki

geli imi, çe itleri, modelleri ve kullan m alanlar  üzerinde durulmu tur.

4. Bölümde ise A  yönetim sistemlerinde Yapay Zekân n nas l

kullan labilece i üzerinde durulmu tur. Bu konuda a  yönetimde

sistemlerinin en önemli i levi olan Hata Yönetimi üzerinde duruldu. Hata

yönetiminde yapay zekân n nas l kullan labilece i üzerine yap lan

çal malar derlenmi tir. Ayr ca di er a  yönetim i levlerinde yapay

zekân n nas l kullan labilece i üzerinde de k saca durulmu tur.

Tez çal mas nda geli tirilen a  yönetim yaz , MPLS a lar nda

kullan lan Etiket Anahtarlay  Yönlendirici (LSR) a  cihazlar n

yönetimi için tasarlanm r. Bu nedenle 5. Bölümde MPLS a lar  ve bu

larda kullan lan a  cihazlar  üzerinde durulmu tur.

6. Bölümde gerçekle tirilen a  yönetim yaz  anlat lm , benzer

ticari paket programlara de inilmi , geli tirilen sistem ile farklar na yer

verilmi tir.

7. Bölümde ise a  yönetim sistemleri ve yapay zekâ konular

hedefleyerek geli tirilen bu çal madan elde edilen sonuçlar

aç klanm r.
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2 LG SAYAR A LARINDA A  YÖNET

1980’li y llar n ba nda bilgisayar a lar  yayg nla maya

ba lam r. Kurumlar bilgisayar a lar n faydalar  gördükçe

teknolojinin h zl  geli mesinin sundu u faydalar  da kullanarak büyük bir

zla mevcut a lar  büyüttüler ve bunlara yeni bilgisayar a lar

eklediler. 1980’li y llar n ortalar na gelindi inde ise baz irketler bu h zl

büyümenin ve çe itli a  cihazlar  bilgisayar a lar na eklemi  olman n

getirdi i s nt lar  hissetmeye ba lad lar. Bu h zl  büyüme ile ortaya

kan problemler günlük a  i letimini etkiledi i gibi ileriye yönelik a

planlamas nda da s nt lar do urdu. Her yeni teknoloji o konuda uzman

gücünü gerektirdi. Hatta bu yo un uzman i gücü gereksinimi birçok

irkette krize dahi neden olmu tu. Dolay  ile 1980’li y llarda birçok

bütünle mi  cihaz n birlikte yönetiminin yap labilece i

otomatikle tirilmi  a  yönetiminin aray lar  ba lam r.

Bilgisayar a  yönetimi, bir bilgisayar a  tasar nda hedeflenen

hizmet kalitesini sa layan, mükemmel hizmet verme konusunda

yo unla abilmek için i letme, performans, kurulum ve kullan

yönetimlerini bir araya getiren bir yönetim eklidir. Günümüze birçok

kritik i lem bilgisayar a lar  üzerinden gerçek zamanl  olarak

yap lmaktad rlar. Bu nedenle bilgisayar a lar nda performans n,

güvenilirli in ve güvenli in en üst düzeyde olmas  gereklidir.

Bu ba kta ISO Bilgisayar A  Yönetimi Forumu (OSI Network

Management Forum) taraf ndan geli tirilen a  yönetimindeki 5 temel

levsel alan  incelenerek aç klanm r. Sözü edilen bu 5 temel alan;
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Hata Yönetimi, Yap land rma Yönetimi, Performans Yönetimi, Kullan

Maliyet Yönetimi ve Güvenlik Yönetimi olarak listelenebilir (ISO,

1998).

2.1  Yönetim levleri

2.1.1 Hata Yönetimi

Bilgisayarlar a lar nda cihazlar ve i letim sistemleri bozulabilir,

servisler yanl  çal abilir veya tamamen kesilebilir. Günümüzdeki

geli mi  ve karma kl  artm  a larda, bu hatalar çok k sa sürede a

leyi inde büyük sorunlar ç karabilmektedirler. Internet/iç a  üzerinde

çal an i  yerlerinde, kullan lar yapt klar  i  gerçek zamanl  olsun ya da

olmas n, ya ad klar  en ufak bir soruna dahi an nda çözüm

bekleyeceklerdir. Ç kan sorunlar an nda çözülmedi i takdirde

kullan lar n memnuniyet seviyeleri, sorunlar istedikleri h zda

çözümlenmedi i için çok çabuk bir biçimde dü ecektir. Bu uzun vadede,

çal anlar n i lerini gerekti i gibi yapamamalar  ve mü terilerin de

giderek azalmas  anlam na gelecektir (Shayman et al., 2000).

Hatalar donan msal ve yaz msal hatalar olmak üzere iki s fta

de erlendirilebilirler. A  cihazlar nda olu abilecek bu hatalar a  cihaz n

yanl  ç kt lar üretmesine ve genel olarak a n yanl  çal mas na neden

olurlar. Donan m hatalar na örnek olarak güç ünitesinin yetersiz kalmas

ve durmas  verilebilir. Yaz m hatas na örnek olarak ise yaz mdaki bir

hatadan dolay  yava  çal ma ve yanl  sonuçlar üretmek verilebilir.
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Hata yönetim ak ; a da, ekil 2.1 de verilmi tir.

ekil 2.1: Hata yönetim ak

Hata yönetim sürecindeki 1. ad m alarmlar n toplanmas r. Bu

ad mda a  üzerinde olabilecek fiziksel ve mant ksal alarmlar toplan r.

Fiziksel alarmlar donan msal olan problemlerde üretilirler. Hat kopmas

örnek olarak verilebilir. Genellikle element yöneticisi taraf ndan

raporlan rlar. Mant ksal alarmlar ise daha çok istatistiksel hatalard r.

Örne in a  performans n dü mesi gibi (Chetan et al., 2000).

Hata yönetim sistemleri, a  elemanlar ndan toplad  fiziksel ve

mant ksal alarmlar  dört farkl  grupta de erlendirir. Birincisi ileti im

alarmlar r. leti im alarmlar  a  cihazlar nda ileti im kopmas  veya
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kesintisi üzerine üretilirler. kincisi servis kalitesi alarmlar r. Bunlar

herhangi bir a  servisinde performans dü mesi veya kesilmesi sonucunda

üretilirler. E ik de eri a , bant geni li inin yetersizli i örnek olarak

verilebilir. Üçüncü grup alarmlar ise a  cihaz  üzerinde yaz mda

olu abilecek i lem alarmlar r. Son olarak da donan msal problemler

sonucu ola abilecek donan m alarmlar r.

2. ad mda ise alarmlar n filtrelemesi ve korelâsyonu yap r.

Filtrelemede amaç alarmlar n mant kl  kümelere e lenebilmesi için

tekrarlananlar n elenmesi, benzer olanlar n bir araya getirilmesidir.

Korelâsyondaki amaç ise birbirlerinden kaynaklanan alarmlar n

ili kilendirilmesidir. Bu sayede hata giderim sürecinde alarmlar

mant ksal olarak düzenlenmi  olurlar.

3. ad mda ise mant ksal olarak düzenlemesi yap lm  bu alarmlar n

hangi hatalardan dolay  olu abilece inin adreslenmesidir. Bu a amada

hata te hisi konur.

4. ad mda ise te his edilmi  hata için belirlenmi  giderme

yordam n i leme koyulmas  vard r.

5. ad mda giderme plan n i e yaray p yaramad  kontrol edilir.

er hata art k giderilmi se 6. ad ma, yani bu yap lan ak n istatistiksel

inceleme için kaydedilmesi yap r, e er hata giderilememi se 1. ad ma

yani yeni alarmlar n toplanmas  ve incelenmesi sürecine geri dönülür.
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Genel olarak bilgisayar a na sahip her kurumun a daki i levleri

yerine getiren bir hata yönetimi yakla  olmas  gerekir:

• Servis ortam ndaki hatalar  an nda tan mlama

• Hatay  di er birimlerden en k sa sürede ayr rma

• Bu tür hatalara an nda cevap verebilme

• Hatay  en k sa sürede çözme

Hata yönetimi; kullan lar n ve mü terilerin hatan n ne oldu u,

sistemi nas l etkiledi i ve tahmini olarak ne zaman sorunun giderilece i

konusunda haberdar edilmesini de sa lamal r. Bunlara ek olarak, hata

yönetim sistemi, ayn  hatalar n tekrar etmesini de önleyecek ekilde

tasarlanmal r.

Hata yönetimi, en basit ekliyle, bir hata durumunda yap lmas

gereken bir dizi süreç olarak tan mlanabilece i gibi; çok daha

uzmanla  bir grup taraf ndan yaln zca hatalar n izlendi i ve

çözümlerinin bulundu u ayr  bir sistem olarak da tan mlan p i letilebilir.

Bir hata yönetim sisteminde bilgisayar a n a  izleme

sistemlerince sürekli izlenmesi, a da olu an olaylar n bu sistemlerce

ar ivlenmesi ve kontrol edilmesi gereklidir. Ancak bu ekilde, ortamdaki

hatalar an nda tan mlanabilir. yi bir hata yönetim sistemi;

- Olu an hatalar  olu an hatalar  olabildi ince çabuk ve kolay

ili kilendirebilme
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- Ortalama hata giderim sürecini

Günümüzde ticari olarak piyasada Bilgisayar A  Yönetim

program  olarak sat lan ürünlerin büyük ço unlu u bu i i yerine

getirmektedir. Fakat yaln zca bu program n sat n al nmas  ve bilgisayar

n izlenmesi, a n yönetildi i anlam na gelmez. Bu sistemler a

izlememize ve hatay  olu tu u anda fark etmemize yard mc  olurlar. Hata

olu tu unda hatay  fark edip tan mlad ktan sonra yap lmas  gereken ilk

ey, hatay  di er birimlerden en k sa sürede ayr rmakt r. Bunu

yapabilmek için o a n kurumuyla ilgili özellikleri ve detaylar ;

tasar  ve i levlerini iyi anlamak gereklidir çünkü ancak bu ekilde,

hata durumunu bir a  bile eni ya da a  üzerindeki belli bir konumla

ili kilendirmek ve dolay yla ayr rmak mümkün olabilir. Hata di er

sistemden ayr ld ktan sonra yap lmas  gereken hataya en k sa sürede

cevap verebilmek ve çözümü bulmakt r.

2.1.2 Yap land rma Yönetimi

 Yap land rma yönetimi, çok genel olarak a  üzerinde yer alan her

cihaz n durum bilgisinin yönetimidir. Durum bilgisi alt nda;

-  topolojisi ve durumu,

-  elemanlar n donan m bilgileri,

- Çal ma yap land rma bilgileri,

- Kurulum özellikleri,

- Yaz m bilgileri say labilir.
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2.1.2.1  topolojisi ve genel durum yönetimi

 A  durum bilgisini temel ekliyle; a n mevcut topolojisini, a n

elemanlar n listesini ve bu elemanlar n ba lant ekillerinden olu ur.

Bu bilgiler a  durum bilgisinin statik kabul edilen bölümünü olu turur.

Ayr ca bir de a  durum bilgisinin çal ma durumu ad  verilen dinamik

bölümü bulunmaktad r. Çal ma durumu, a  elemanlar n i lerliklerini

gösteren bir rapordur. A  eleman n çal p çal mad n ve e er

çal yor durumdaysa i  yükünün anl k olarak gösterimidir.

 A  topolojisi ve i lev durumu yan nda a  durum bilgisi; her a

eleman n mevcut kurulum özellik tan mlar  da kapsar. Bu tan mlar;

lemci, bellek gibi ünitelerin fiziksel kurulum özelliklerinin yan  s ra a

cihaz  üzerinde çal an yaz m yap land rmas n özelliklerini de içerir.

 Yap land rma yönetiminin bir parças  olan çal ma kontrolü,

bilgisayar a  elemanlar n kontrolü demektir. En temel haliyle a

lemlerini yapan personelin a  elemanlar  durdurmas  ya da ba latmas

gibi özellikleri içerir. Bunu yapabilmek için çal ma yönetimi araçlar na

gereksinim duyulur. Böylece, herhangi bir a  eleman n kurulmas ,

kurulum parametrelerinin yenilenmesi ve gerekti inde de tirilmesi

sa lanm  olur.

2.1.2.2 Stok yönetimi

 Yap land rma yönetimi s ras nda döküm kontrolünün yap lmas  ve

de im yönetiminin gerçekle tirilmesi de söz konusudur. Bu konular
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ras yla incelemek gerekirse, stok kontrolü; bilgisayar a

elemanlar ndan olu an bir veri taban n yönetilmesi demektir. Bu veri

taban n da a  elemanlar n yap land rma özellikleri, bulunduklar

konumlar, geçirdikleri de imler ve olu an hatalar bilgi olarak saklan r.

Bu tür bir stok yönetimi yaln zca ticari aç dan de il, hata yönetimi

aç ndan da önemlidir.

2.1.2.3 De im yönetimi

 De im yönetimi ise sürekli büyüyen ve de en bir bilgisayar a

aç ndan çok önemlidir. Bu sürekli de imin etkilerini biraz olsun

azaltabilmek için de im yönetimi büyük önem ta r. Bunu

sa layabilmek için yap lmas  gerekenler k saca öyle özetlenebilir:

Fiziksel hatlar n detayl  ve güncel kay tlar n tutulmas , yap lacak

de ikliklerin önceden planlanmas , a  elemanlar  kurmak için

gereken komut ve parametrelerin birer kopyalar n saklanmas , yap lan

de ikliklerin gözden geçirilmesi.

2.1.3 Performans Yönetimi

Bilgisayar a  yönetiminin en çok mücadele gerektiren alanlar ndan

biri de performans yönetimidir. Bunun için a  ve servislerine ili kin

performans ölçütlerinin saptanmas , sonra da bunlar n farkl  a

elemanlar ndan toplanan veriyle kar la lmas  gereklidir. Bu alandaki

etkinlikler genel olarak u ba klar alt nda incelenebilir:

• Veri toplama
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• Verinin mevcut performans ölçütleri ve e ilimleri için

incelenmesi

• Performans için e ik de erlerin saptanmas

• Saptanan e ik de erleri ile sürekli toplanan performans

verilerinin kar la lmas

• Performans bilgileri nda kapasite planlamas  yap lmas

Performans yönetiminin amac ; bilgisayar a  yöneticisinin a  da

ortaya ç kan s malar , servislerde meydana gelebilecek hizmet

dü ünü en aza indirmek ve tüm kullan lar için tutarl  bir performans

düzeyi sa lamakt r. Bilgisayar a  i letmeni, performans yönetimi

araçlar  kullanarak a daki ileti imin, anahtarlaman n ve servis verilen

ortamlar n performans  izler. Onun toplad  veriler yönetim taraf ndan

performans problemlerini çözmek için kullan r.

Veri toplamak için performans yönetiminin en temel kayna

SNMP’nin (Simple Network Management Protocol) performans ölçütleri

için sorgulanmas r. Bu sorgulamada verilen bir zaman sürecinde

bilgisayar a  yöneticisinin gerekli buldu u veriler toplan r. Bunu

sa lamak için yöneticinin hangi a  elemanlar ndan ne kadar süreyle

hangi de kenlerin toplanaca na karar vermesi gereklidir (Bohoris et

al., 2001).
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2.1.4 Kullan  Maliyet Yönetimi

Kullan  hesaplar  yönetimi, bilgisayar a  kullan lar n

ald klar  tüm hizmetlerin ki; bu en genel anlam yla kulland klar

bilgisayar a  uygulamalar r, izlenmesi ve gerekli bilgilerin

tutulmas r. Bu alanda yap lan en belirgin i  kullan lan servislerin

örne in; Internet Servis Sa lay  konumundaki bir i letmede mü teriler

için ücretlendirilmesidir. Di er kurumlarda da kullan lardan gerçekte

ücret al nmasa dahi hangi kullan n a  ne için, ne kadar ve nas l

kulland n izlenebilmesi için benzer yöntemlerin kullan lmas

hararetle önerilmektedir. Böylece, bilgisayar a n hizmetlerinin ve

kaynaklar n nas l kullan ld  hakk nda bilgi sahibi olmak mümkün

olacakt r. Bu da kapasite planlamas nda daha gerçekçi tahminler yapmay

mümkün k lacakt r. Bu gibi durumlarda her kullan n a daki tüm

hizmetleri ne kadar süreyle ve ne zamanlar kulland  bilgisinin

izlenmesi en çok kullan lan yöntemlerden biridir.

2.1.5 Güvenlik Yönetimi

Internet güvenli bir ortam de ildir. Bu nedenle Internet’e ba  olan

iç a lar nedeniyle hem ilgili kurumlar hem de kurumlar n kullan lar

her an Internet’teki sald lara maruz kalabilirler ve bu sald lar n bir

sm  ba ar  da olabilir. Bu gibi sald lara an nda cevap verebilmek için

güvenlik yönetimi konusunda bilgi sahibi olmak ve bunlar n

uygulanabilmesi için politikalar olu turmak gereklidir.



14

Geni  bir alana yay lm  büyük bir bilgisayar a nda güvenli i

sa layabilmek oldukça zor bir i tir. Bu ancak a a ba  her ekipman n

güvenlik ayarlar n ve yönetiminin düzenli bir ekilde yap lmas  ve

birçok güvenlik sisteminin i birli i içerisinde çal lmas  ile

sa lanabilir.

Temel a  güvenlik sistemlerine güvenlik duvarlar , sald  tespit

sistemleri, sald  önleme sistemleri, a ifreleme sistemleri ve güvenlik

yama yönetim sistemleri verilebilir. Büyük bir bilgisayar a nda

güvenli in sa lanabilmesi için tüm bu sistemlerin uygun konumlarda

yerle tirilmesi ve yönetilmesi gerekir.

Ayr ca a  güvenli i için her bir donan n bireysel güvenli inin de

sa lanmas  çok önemlidir. A  donan mlar n yönetimi için yap lan

ba lant lar n ifreli olmas , kullan  do rulamas  ve yetkilendirilmesi,

kullan  hareket günlüklerinin yap lmas  ve yönetilmesi gereklidir.

Gittikçe karma kl  artan a  sistemlerin bu kadar çok kontrolün

birlikte insan kontrolü ile yap labilmesinin yetersizli i nedeni ile birçok

güvenlik sistemi içerisine yapay zekâ yetenekleri eklenmi tir. Bu sayede

sald lar an nda tespit edilmeye çal lmakta ve an nda gereken önlemler

al nmaya çal lmaktad r.

2.2  Yönetim Mimarisi ve Protokolleri

 yönetim sistemleri iki önemli eleman içerirler. Bunlar;

§  yöneticisi ve
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§ Yönetilen ayg t üzerindeki ajand r.

Ajanlar yönetilen a  cihaz  üzerinde çal rlar ve cihaz hakk ndaki

bilgilere direk eri imleri vard r. Burada yönetilen ayg ta çal mam zda bir

yönlendiriciyi örnek verebiliriz. Di er örneklere Windows i letim

sistemi, sunucu bilgisayar, HUB verilebilir.

Ajan n yönetilen cihaz üzerinde eri ti i bilgiler;

§ Donan m parametreleri,

§ Yaz m bilgileri,

§ Performans verileri,

§ Yap land rma parametreleri gibi

Direk olarak cihaz  i letimsel aç dan ilgilendiren bilgileri

sayabiliriz. Bu bilgiler ajan üzerinde sanal bir veri taban  içerisinde nesne

radüzeni eklinde yönetim veri taban  (MIB) diye isimlendirilen

yap larda tutulurlar.

 A  yönetim protokolleri içerisinde ilk geli tirilen Basit A

yönetim protokolüdür (SNMP). Bilgisayar a lar  ilk geli meye ba lad

zamanlarda bu a lar n yönetim ihtiyac n oldu u görülmü tür. Fakat

henüz a  sistemleri olgunla mad  ve standartlar oturmad  için tüm

levleri ile tam bir yönetim protokolü yerine üreticiler taraf ndan kolay

uygulanabilecek basit bir protokol geli tirilmi tir. Bu basit protokol uzun

llar birçok üretici taraf ndan uygulanm  ve desteklenmi tir. Sonradan

RMON ve CMIP gibi a  yönetimi aç ndan daha kabiliyetli

protokollerde geli tirilmi tir. Fakat bu protokoller karma k olmalar ,
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daha fazla sistem kayna  tüketmeleri çok sonradan uygulamaya girmi

olmalar  gibi nedenlerden dolay  beklenen ilgiyi görememi lerdir.

 Bu çal ma kapsam nda yayg n kullan  ile her türlü a  eleman

taraf ndan standart olarak desteklenen SNMP protokolünü kullanan bir

 yönetim sistemi geli tirilmesi yap lm r.

2.2.1 Basit A  Yönetim Protokolü (SNMP)

SNMP protokolü ise temel olarak a  yöneticisinin, a  eleman

üzerindeki bu yönetim bilgilerine ula  ve yönetimi sa lamaya yarar.

Bu sistemin mimarisi genel olarak ekil 2.2 de verilmi tir.

ekil 2.2: SNMP yönetim mimarisi

Tipik bir SNMP Ajan unlar  bar nd r:

§ SNMP protokolüne tümüyle uygular.
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§ MIB veri taban nda tuttu u yönetim verilerini saklar ve

istek oldu u zaman iletir.

§ Asenkron bir ekilde yöneticiye alarm gönderebilir.

§ SNMP deste i olmayan bir a  eleman  için vekâlet

yönlendirme yapabilir.

Tipik bir SNMP yöneticisi, (a , elaman yönetici) ise

§ SNMP protokolünü tümüyle uygular.

§ Yönetim i levlerini içerir.

§ Ajanlar  SNMP GET ve GetNext komutlar  ile

sorgulayabilir.

§ Ajanlar üzerindeki de kenleri SET komutu ile

belirleyebilir.

§ Ajanlardan gelen alarmlar  alg layabilir.

SNMP protokolünün SNMPv1, SNMPv2 ve SNMPv3 olmak üzere

üç sürümü bulunmaktad r. Temelde tüm bu sürümlerin protokol i lemleri

ayn r. Tüm sürümler endüstride kullan lmaktad r fakat en yayg n olarak

en eski sürüm olan SNMPv1’dir. SNMPv1 de en temel eksiklik güvenlik

anlam ndad r. Neredeyse güvenlik yok denebilir. Tüm mesajla ma aç k

metin olarak yap lmaktad r ve a  dinleyen herhangi biri taraf ndan

kolayl kla izlenebilirler.

SNMPv2 de MIB ve PDU yap nda baz  de iklikler olmu tur.

Bunun yan nda en önemli de iklik güvenlik anlam nda gelmi tir. Bu

sürümde mesaj trafi i MD5 ve DES algoritmalar  ile
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ifrelenebilmektedir. Asl nda sürüm 2’nin SNMPv2c ve SNMPv2u

olarak iki farkl  alt sürümü de bulunmaktad r.  SNMPv2’nin yayg n

olarak kullan lamay n temel sebeplerinden birisi getirdi i

karma kl kt r. Karma kl  nedeni ile SNMPv1 kullan  devam

etmi tir.

SNMPv1 deki güvenlik aç klar  ve SNMPv2 deki karma kl k

nedeni ile yeni bir sürüm, yani SNMPv3 geli tirilmesi kararla lm r.

Güvenlik, do rulama a amas nda HASH ve zaman damgalar

kullan larak art lm r. Ayr ca SNMPv2 de bulunan karma kl k da

SNMPv3 de azalt lmaya çal lm r.

Tüm bu yap lan geli tirmelere ra men endüstride en yayg n olarak

kullan lan SNMP protokolü SNMPv1’dir.

2.2.1.1 Yönetim Bilgisinin Yap

 A  yönetiminde yönetici, ajan aç ndan yönetilen a  eleman

eri ilebilir olmal r. Bunun yan  s ra a  elaman  için yönetim bilgileri bir

yerde saklan yor eri ilebiliyor ve istendi inde de tirilebiliyor olmal r.

SNMP protokolü asl nda bu eri im ve de tirilme i lemlerini

yapabilmek için tasarlanm r. Yönetim bilgisinin yap  RFC 1155 de

OSI SMI (Structure of Management Information) tan mlanm r (Pras,

2000).
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 SMI yap  isimlendirmeyi ve eri ilecek bilgileri tan mlar. Bu

tan mlamaya göre yönetim veri taban  (MIB) içerisindeki her yönetilecek

nesne bir isme, sözdizimi ve kodlamaya sahip olmal r.

§ sim, nesne tan mlay  OID (Object Identifier) olarak

aç lan r ve her nesne bir OID ye sahiptir.

§ Sözdizimi nesnenin veri tipini tan mlar, Integer, String gibi.

§ Kodlama nesnenin eri im ve iletim s ras nda nas l

formatlanaca  tan mlar.

SNMP MIB dosyalar nda kullan lan sözdizimi ASN1

format ndad r. ASN1 OSI içerisinde birçok ekilde tan mlama amaçl

olarak kullan lm r. Örne in birçok RFC doküman  da ASN1

format ndad r.

MIB içerisinde her a  eleman  veya yönetilecek birimi nesne olarak

tan mlan r ve bir isme sahiptir. Bu isimlendirme aralar nda noktalar olan

say  dizileri eklindedir. Örne in 1.3.6.1.2.1.1.1.0 “mgmt” alt a ac

içerisindeki “system” grubunu temsil eder.

2.2.1.2 Yönetim Bilgi Taban  (MIB)

 MIB, a  eleman n yönetilmek için kullan lacak tüm

parametrelerinin birlikte tutuldu u tan mlar bütünüdür. Her a  elaman

MIB veri taban  içerisinde tan mlanan parametrelerinin de erlerinden

olu an bir veri taban  tutarlar (Cisco Systems University, 2006). Bu

gerçek bir veri taban  olmayabilir, uygulamaya göre haf zada, dosyada
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veya veritaban nda tutulabilir. MIB tan  RFC 1155 ta verilen SMI

tan na uyar. En son tan  yap lm  olan internet MIB tan  MIB-II

olarak adland r.

ekil 2.3 de örnek bir MIB a ac  görülebilir. Burada üretici

firmalar için ayr lm  olan a aç “iso.org.dod.internet.private.enterpise”

alt r. Buradan sonra her a  eleman  üretici firman n kendine özel sahip

oldu u a aç dal  alt nda geli tirdi i ürünler hakk ndaki yönetim

parametrelerinin tan mlar  durur. ekildeki 1.3.6.1.4.1.2474 dü ümü tez

çal mas  için kullan lan LSR a  eleman n üreticisi olan Avici

firmas na ait a aç dü ümüdür.

ekil 2.3: Örnek bir MIB a ac
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2.2.1.3 SNMP Protokol Komutlar

 SNMP daha önce de söyledi imiz gibi yönetici, ajan ili kisine

dayan r. Basit diye adland r çünkü ajan üzerinde çok küçük bir yaz m

bulunmas  yeterlidir.  SNMP de tan mlanm  çok basit ve küçük bir

komut dizisi vard r. Bunlar;

§ GET: Bir parametre de erinin ajandan al nmas .

§ GETNEXT: Bir sonraki parametre de erinin ajandan

al nmas

§ GetResponse: Parametre de erinin yöneticiye iletilmesi.

§ SET: Bir parametre de erinin ajan yönetim veri taban nda

güncellenmesi

§ TRAP: Yönetilen a  cihaz nda olu an bir alarm n

yöneticiye senkronize olmayan bir ekilde iletilmesi.

Burada GET, GETNEX ve SET komutlar  yöneticiden ajana

iletilen komutlard r. Ajan ise yöneticinin gönderdi i komutlara cevap

ndan bir de TRAP ile yöneticiye alarm gönderir. A daki ekilde

SNMP komutlar n UDP üzerinden yönetici üzerinde 162, ajan üzerinde

161 numaral  kap  ile kar land  gösterilmektedir. Tüm SNMP trafi i

SNMP Datagram paketleri olarak iletilmektedir.
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ekil 2.4: SNMP komutlar n i leyi i

2.2.2 Uzak A  Yönetim Protokolü (RMON)

RMON protokolü SNMP ye alternatif bir protokol de ildir. Temel

olarak SNMP protokolüne dayan r. A  elemanlar  üzerindeki MIB bilgisi

alt yap  SNMP ile ayn r ve a  yöneticisi ile yap lan haberle me

SNMP protokolü üzerinden yap r. RMON protokolü yukar

tan mlad z temel a  yönetim i levlerinin daha efektif yap labilmesi

için SNMP’nin yeniden tasarlanmas  ile geni letilmi  bir hali olarak

olu turulmu tur.

SNMP sadece üzerinde çal makta oldu u cihaz hakk nda bilgiler

vermektedir. Fakat a  yönetimini daha i levsel olarak yapabilmek için

cihaz n di er a  elemanlar  ile olan etkile imi ve bunlar n istatistiksel

bilgilerini de takip etmek gerekmektedir. RMON SNMP de ki bu aç

kapatmak üzere geli tirilmi tir. Ana amaç a  eleman n ve dolay  ile

n yönetimini uzaktan yapabilmeyi sa lamakt r (Pras, 2000).
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SNMP’nin tersine birçok a  yönetim i levi RMON sayesinde a

eleman  üzerinde yönetilebilmektedir. SNMP istemci / sunucu

mimarisine dayal r. Yani veriler SNMP ile a  donan mlar  üzerinden a

yönetim eleman na yollan r ve burada de erlendirilirler. Fakat RMON

protokolünde ise verilerin a  eleman na gönderilmeden cihaz üzerinde

tutulmas  ve istatistiksel amaçl  olarak kullan lmas  mümkün k nm r.

Bu özellik de a  yönetim katman  üzerindeki veri i leme yükünü

azaltmaktad r.

Günümüzde birçok a  anahtar  üreticisi cihazlar na RMON

protokolünü uygulam r. (Cisco Systems University, 2006).

RMON protokolünün birinci sürümü RFC1757 içerisinde

tan mlanm r. Bu RFC de temel olarak Ethernet a lar  hedef al nm r.

RFC1513’te ise Token Ring a lar  için gerekli adreslenmeler

tan mlanm r. RMON Sürüm 2 de ise anahtar ve h zl  Ethernet a lar

için geli mi  tan mlamalar eklenmi tir.

2.2.2.1 RMON A  Bilgisi Gruplar

Yukar da belirtildi i gibi RMON protokolü SNMP yi geni letme

amaçl  geli tirilmi tir. Bu amaçla protokol içerisinde SNMP MIB a aç

yap  alt nda MIB–2 içerisinde a da görüldü ü gibi 9 farkl  grup

tan mlanm r ( ekil 2.5 RMON MIB A aç yap ).
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ekil 2.5: RMON MIB a aç yap

Bu 9 farkl  gruba de inirsek;

1- statistik (Statistic) : zlenen Ethernet ara yüzleri

üzerindeki istatistiksel bilgileri verir.

2- Geçmi  (History) : Bu tablo üzerinden geçmi e yönelik

istatistiksel bilgilerin nas l toplanmas  gerekti ine yönelik

tan mlamalar yap r.

3- Alarm: Bu tablo ile alarmlar n e ik de eri a m kontrolleri

yap r.

4- Sunucu (Host): Sunucu tablosu üzerinde a  üzerinde

ke fedilmi  sunuculara yönelik tan mlamaya yönelik ve

istatistiksel bilgiler tutulur.
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5- lk N Sunucu (HostTopN) : Bu tablo ile herhangi bir

statiksel bilgisine göre listelenmi  ilk N sunucu bilgisi

bulunur.

6- Matris (Matrix) : Matris tablosu üzerinde iki adres

aras ndaki ileti ime ait istatistiksel bilgiler tutulur.

7- Filtre (Filter) : Filtre tablosu ile paketlerin belli bir de ere

lenmesi ile filtrelenmesi sa lan r. Filtre ile belirlenen

paketin yakalanmas  sonucu sonraki trafi in kaydedilmesi

veya bilgilendirme olay bilgisi gönderilmesi sa lanabilir.

8- Paket Yakalama (Packet Capture) : Bellenen bir kanaldan

akan paketlerin kaydedilmesi için kullan r.

9- Olay (Events) : Olay tablosu ile bilgilendirme olaylar n

yarat lmas  ve gönderilmesi kontrol edilir.

2.2.3 Genel Yönetim Bilgi Protokolü (CMIP)

CMIP protokolü de SNMP de bulunan eksiklikleri kapatmak ve a

yönetim sistemlerinin yeteneklerini daha fazla desteklemek amaçl

geli tirilmi tir. A  yönetim sistemi ve a  eleman  aras nda bilgi

al veri ini tan mlayan OSI tabanl  bir a  yönetim protokolüdür. Protokol

içerisinde eri im kontrolü, yetkilendirme ve güvenlik kay tlar

desteklenmektedir.

Birçok eklentisi olmas  sebebi ile CMIP protokolü SNMP ye oranla

daha karma kt r. Bu nedenle SNMP tüm internet a na yay lmas na
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kar n CMIP sadece belli telekomünikasyon servis sa lay lar

taraf ndan kullan lmaktad r.

Yönetim bilgisi a  yöneticisi ve a  eleman  aras nda yönetim

nesneleri üzerinden payla r. A  yöneticisi a daki i lemler ile a

eleman  üzerinde i lem ba latabilir.

- ACTION: Yönetim nesnesini içerisinde tan mlanan

aksiyonun istenmesi

- CANCEL_GET: Gönderilmi  bir istek komutunun iptal

edilmesi

- CREATE: Bir yönetim nesnesinin yarat lmas

- DELETE: Bir yönetim nesnesinin silinmesi

- GET: Bir yönetim nesnesi de erinin istenmesi

- SET: Bir yönetim nesnesinin de erinin belirlenmesi

 eleman  EVENT_REPORT i lemini kullanarak a  eleman

taraf ndan daha önceden belirlenmi  bir i lemin ba lat lmas

sa layabilir. A  yönetim birimi ACTION komutu ile daha önceden

herhangi bir durumun sa lanmas  halinde bunu kendisine bildirmesini

isteyebilir. Bu bilgilendirme i lemi SNMP de ki TRAP e kar k gelen

EVENT_REPORT ile yap r.

CMIP in SNMP ye göre ba ca avantajlar ;
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- CMIP de kenleri ile bilgi ta man n d nda i lem

gerçekle tirilmesi yap labilir. Bu SNMP de mümkün

de ildir.

- CMIP kendi içerisinde bütünle ik güvenlik altyap na

sahip tasarlanm r. Yetkilendirme, eri im kontrolü ve

güvenlik kay tlar  bulunmaktad r. Bu sayede SNMP ye

göre daha güvenlidir. SNMP protokolünde ise sürüm 3 de

güvenlik aç klar  kapatacak eklentiler yap lm r.

- CMIP de kenleri ile a  yönetim sistemi a  eleman

üzerinde birden fazla i lemi tek bir istek ile

gerçekle tirebilir.

- SNMP ye oranla CMIP daha iyi raporlama yetenekleri

bulunmaktad r.

Bu avantajlara kar n CMIP protokolü SNMP ye oranla daha

karma k bir yap ya sahiptir. Bu daha çok sistem kayna  tüketmesini

do urmu tur ve ayr ca yönetim sistemini programlamak için daha uzman

insan kayna na ihtiyaç duyulmaktad r.



28

3 YAPAY ZEKÂ VE YAPAY S R A LARI

3.1 Yapay Zekâ

Yapay Zekâ terimi Stanford Üniversitesi’nde Profesör olan John

McCarthy taraf ndan ortaya at lm r.

Yapay zekâ'n n tan  yapmak önemli oldu u kadar da zordur.

Çünkü yapay zekâ çok kapsaml  bir konu olup pek çok alt alan

içermektedir ve alt alan  olarak dü ünülemeyecek pek çok alanla da

ilintilidir. Yapay zekân n içerdi i ve ilintili oldu u tüm alanlar

kapsayacak ekilde yap lmaya çal lacak tek bir tan m ya çok uzun

olacakt r, ya çok soyut olacakt r yada eksik olacakt r. Dolay yla yapay

zekân n tan  yapmaya çal an ki iler genellikle kendi uzmanl k

alanlar  ön plana ç karan tan mlar yapm lard r.

Bu nedenle tek bir tan m yapmak yerine, birden çok tan ma yer

vererek zihnimizde yapay zekâ kavram n daha eksiksiz olu mas

sa lamak en uygunu olacakt r:

• Yapay zekâ yapay bir varl n (genellikle bir bilgisayar)

sergiledi i zekâd r.

• Yapay zekâ bir makine yada insan eliyle üretilmi  otonom

bir sistem kullanarak insan zekâs n benzetimini

yapmaya çal an bir ara rma alan r.
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• Yapay zekâ, insan n dü ünme yöntemlerini analiz ederek

bunlar n benzeri yapay yönergeleri geli tirmeye çal an

ara rma alan r.

• Yapay zekâ, canl larda (özellikle insanlarda) bulunan

alg lama, ö renme, ço ul kavramlar  ba lama, dü ünme,

fikir yürütme, sorun çözme, ileti im kurma, ç kar m

yapma ve karar verme gibi yüksek bili sel i levleri ve

otonom davran lar  sergilemesi beklenen yapay bir

sistemdir.

• Slage’e göre yapay zekâ; sezgisel programlama temelinde

olan bir yakla md r.

• Yapay zekâ; insanlar n yapt klar  bilgisayarlara

yapt rabilme çal mas r.

• Genesereth ve Nilsson’a göre yapay zekâ, ak ll  davran

üzerine bir çal mad r. Ana hedefi, do adaki varl klar n

ak ll  davran lar  yapay olarak üretmeyi amaçlayan bir

kuram n olu turulmas r.

• Tesler’e göre yapay zekâ; u ana kadar yap lamayanlard r.

• Axe’a göre ise yapay zekâ; ak ll  programlar  hedefleyen

bir bilimdir.

Bu programlar a dakileri yapabilmelidir.

- nsan n dü ünmesini taklit ederek karma k problemleri

çözebilmeli.
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- Yorumlar  aç klayabilmeli, yeni bir durum kar nda

ki iye yan t verebilmeli.

- renerek uzmanl  geli tirebilmek ve eski bilgilerini

yenilerle uyumlu biçimde kullanarak bilgi taban

geni letmek.

Yapay zekâ özetle; bir bilgisayar n ya da bilgisayar denetimli bir

makinenin, genellikle insana özgü nitelikler oldu u varsay lan ak l

yürütme, anlam ç kartma, genelleme ve geçmi  deneyimlerden ö renme

gibi yüksek zihinsel süreçlere ili kin görevleri yerine getirme yetene i

olarak tan mlanmaktad r.

Zekâ, insan n dü ünme, ak l yürütme, nesnel gerçekleri alg lama,

kavrama, yarg lama, sonuç ç karma, soyutlama, ö renme yeteneklerinin

tümü. Ayr ca Soyutlama, ö renme ve yeni durumlara uyma gibi

yetenekler de zekâ kapsam  içindedir. Yapay zekâ ise, bu özelliklere

sahip organik olmayan sistemlerdeki zekâd r.

Yapay zekâ dört kategoriye ayr labilmektedir (Russel, 1995):

l nsan gibi dü ünen sistemler

l nsan gibi davranan sistemler.

l Mant kl  dü ünen sistemler.

l Mant kl  davranan sistemler.

Yapay zekân n temelleri birçok farkl  alanlardan beslenmektedir.

Felsefe, Matematik, Algoritma, Ekonomi, Psikoloji, Bilgisayar
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Mühendisli i, Sinir bilimleri, Kontrol teorisi ve Sibernetik ve Dilbilim

ba ca say labilmektedir (U ur, 2002).

Yapay Zekâ kavram n geçmi i modern bilgisayar bilimi kadar

eskidir. Fikir babas , "Makineler dü ünebilir mi? " sorusunu ortaya atarak

Makine Zekâs  tart maya açan Alan Mathison Turing'dir. 1943 y nda

kinci dünya sava  s ras nda Kripto Analizi gereksinimleri ile üretilen

Elektro-Mekanik cihazlar sayesinde Bilgisayar Bilimi ve Yapay Zekâ

kavramlar  do mu tur.

Alan Turing, Nazi'lerin Enigma makinesinin ifre algoritmas

çözmeye çal an matematikçilerin en ünlenmi  olanlar ndan biriydi.

ngiltere, Bletchley Park'ta ifre çözme amac  ile ba lat lan çal malar,

Turing 'in prensiplerini olu turdu u bilgisayar ilk örne i olan Heath

Robinson,  Bombe ve Colossus bilgisayarlar , Boole cebrine dayanan veri

leme mant  ile Makine Zekâs  kavram n olu mas na sebep olmu tu.

(Sondak et al., 2003)

Modern bilgisayar n atas  olan bu makineler ve programlama

mant klar  asl nda insan zekâs ndan ilham alm lard . Ancak sonralar ,

modern bilgisayarlar z daha çok uzman sistemler diyebilece imiz

programlar ile gündelik hayat n sorunlar  çözmeye yönelik

kullan m alanlar nda daha çok yayg nla lar. 1970'li y llarda büyük

bilgisayar üreticileri olan Apple, Xerox, IBM gibi irketler ki isel

bilgisayar modeli ile bilgisayar  popüler hale getirdiler ve

yayg nla rd lar. Yapay Zekâ çal malar  ise daha dar bir ara rma

çevresi taraf ndan geli tirilmeye devam etti.
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Alan Turing'in ad yla an lan Turing Testi yaz mlar n insan gibi

dü ünüp dü ünmedi ini ölçmektedir. Testin içeri i k saca öyledir:

birbirini tan mayan birkaç insandan olu an bir denek grubu birbirleri ile

ve bir Yapay Zekâ diyalog sistemi ile geçerli bir süre sohbet

etmektedirler. Birbirlerini yüz yüze görmeden yaz ma yolu ile yap lan

bu sohbet sonunda deneklere sorulan sorular ile hangi dene in insan

hangisinin Makine Zekâs  oldu unu saptamalar  istenir. lginçtir ki,

imdiye kadar yap lan testlerin bir k sm nda Makine Zekâs  insan

zannedilirken gerçek insanlar Makine zannedilmi tir (U ur, 2002).

Loebner Ödülünü kazanan Yapay Zeka Diyalog sistemlerinin

dünyadaki en bilinen örneklerinden biri A.L.I.C.E'dir. Carnegie

üniversitesinden Dr.Richard Wallace taraf ndan yaz lm r. Bu ve

benzeri yaz mlar n ele tiri toplamalar n nedeni, testin ölçümledi i

staslar n konu maya dayal  olmas ndan dolay  programlar n a rl kl

olarak diyalog sistemi (chatbot) olmalar r (U ur, 2002).

Türkiye'de de Makine Zekas  çal malar  yap lmaktad r.Bu

çal malar Do al Dil i leme, Uzman sistemler ve Yapay Sinir A lar

alanlar nda Üniversiteler bünyesinde ve ba ms z olarak

sürdürülmektedir. Bunlardan biri, D.U.Y.G.U - Dil Uzam Yapay Gerçek

Uslamlay r.

Yapay zekâ’n n ara rma ve çal ma alanlar  çok geni tir. Birçok

farkl  alanda Yapay zekâ kullan yla kar la mak mümkündür. Yapay

zekâ ile günümüzde birçok alanda kar la lmaktad r. Bu alanlara

daki örnekleri verebiliriz:
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l Oyunlar (Satranç, dama, strateji, ...)

l Yapay ya am

•   Teorem ispatlama (Prolog, Paralel Prolog, Cebir Mant k

Programlama)

• Do al dil anlama, i leme ve çeviri

• Bilgi tabanl  sistemler (Bilgi gösterimi, uzman sistemler, bilgi

tabanl  benze tirme, genel bilgi sistemleri, ...)

• Makine ö renmesi (Bilgi düzeyinde ö renme, sembol düzeyinde

renme, ayg t düzeyinde ö renme)

• Makine bulu lar  (Veri madencili i, bilimsel bulu lar n

modellenmesi)

• Robotik (Görev planlama, robot görmesi)

• ekil tan ma (Nesne tan ma, optik harf tan ma, ses tan ma, ...)

saca Yapay Zekâ alan ndaki kilometre ta lar  a daki gibi

ralanabilir:

Yunan Mitolojisi: ak ll  makineler, mekanik araçlar ve yapay zekâ.

Abbasiler döneminde (750–1256), 9. yy’da hidrolik prensiplere dayal

otomatik makineler geli tirildi. lk otomat sistemlerden sonra, bu

çal malara Selçuklular döneminde “Ebul- z” devam etmi tir.

Rönesans döneminde otomatik makineler konusundaki çal malara

yenileri eklenmi tir (Leonardo da Vinci)

Pascal, ilk hesap makinesini geli tirmi tir.
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Babbage, ilk programlanabilir bilgisayar  geli tirmi tir (19. yy).

Sembolik Mant k çal malar  (Boole, Frege, Russel, Whitehead).

Turing’in hesaplanabilirlik teorisi ( lk zeki sistemler çal malar ).

1940: Sibernetik ( nsan-makine)

1950: Alan Turing “Bilgisayar Mekanizmas  ve Zekâ” ‘y  yay nlad .

1956: John McCarthy Dartmouth’taki bilgisayar konferans na “Yapay

Zekâ” terimini ortaya att .

1956: Carnegie Mellon Üniversitesi’nde ilk çal an YZ program

tan ld .

1958: John McCarthy Massachusetts Teknoloji Enstitüsü’nde (MIT) YZ

programla dili olan LISP dilini icat etti.

1964: Danny Bobrow bilgisayarlar n kelime programlar  ve cebir

problemlerini çözebilmek için yeteri derecede do al dili anlad

gösterdi.

1965: Joseph Weizenbaum etkile imli diyalog kurabilen ELIZA

program  in a etti.

1979: lk bilgisayar denetimli otonom araç (Stanford Cart) yap ld .

1983: Danny Hillis çok büyük ölçüde paralel çal abilen Dü ünen

Makineleri üretti.

1985: Harold Cohen taraf ndan yap lan çizim program  Aaron, YZ

konferans nda tan ld .
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1990’lar: Makine ö renmesi, bulan k mant k, uzman sistemler, veri

madencili i, takvimleme, do al dil i leme, çeviri, sanal görsellik gibi

YZ’nin bir çok alan nda önemli ilerlemeler kaydedildi.

1997: Dünya satranç ampiyonu Garry Kasparov IBM bilgisayar  Deeper

Blue’ya yenildi.

1990’lar n sonu: A  tabanl  YZ uygulamalar nda büyük art  görüldü.

2000: Etkile imli robot ev hayvanlar  ticarî olarak sat labilir hale geldi.

Honda, Sony gibi firmalar n geli tirdi i insan benzeri robotlarda ba ar

oran  artt  (Vikipedia, 2006).

 Yapay zekâ’n n temel yakla mlar  Yapay Sinir A lar , Genetik

Algoritmalar, Etmen Sistemler olarak say labilir. (U ur, 2002)

3.2 Yapay Sinir a lar

Yapay sinir a lar , insan beyninin özelliklerinden olan ö renme

yolu ile yeni bilgiler türetebilme, yeni bilgiler olu turabilme ve

ke fedebilme gibi yetenekleri herhangi bir yard m almadan otomatik

olarak gerçekle tirmek amac  ile geli tirilen bilgisayar sistemleridir. Bu

yetenekleri geleneksel programlama yöntemleri ile gerçekle tirmek

oldukça zor veya mümkün de ildir. O nedenle, yapay sinir a lar n,

programlanmas  çok zor veya mümkün olmayan olaylar için geli tirilmi

uyarlamal  bilgi i leme ile ilgilenen bir bilgisayar bilim dal  oldu u

söylenebilir. (Haykin, 1999)
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3.2.1 Yapay Sinir A  Temel Görevi ve Genel Özellikleri

Yapay sinir a lar , insanlar taraf ndan gerçekle tirilmi  örnekleri

kullanarak olaylar  ö renebilen, çevreden gelem olaylara kar  nas l

tepkiler üretebilece ini belirleyebilen bilgisayar sistemleridir. nsan

beyninin i levsel özelliklerine benzer ekilde,

• renme

• li kilendirme

• fland rma

• Genelleme

• Özellik belirleme

• Optimizasyon

Gibi alanlarda ba ar  bir ekilde uygulanmaktad r. Örneklerden

elde ettikleri bilgiler ile kendi deneyimlerini olu turur; ve daha sonra,

benzer konularda benzer kararlar  verirler (Yurto lu, 2005).

Yapay sinir a lar n genel özellikleri a daki gibi listelenebilir:

• Yapay sinir a lar  makine ö renmesi gerçekle tirirler.

• Programlar  çal ma stili bilinen programlara benzemez.

• Bilginin saklanmas  ba lant  de erlerinde olur.

• Yapay sinir a arl  örnekleri kullanarak ö renirler.
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• Güvenle kullan labilmeleri için önce e itilmeleri ve

performanslar n test edilmesi gerekir.

• Görülmemi  örnekler hakk nda bilgi üretebilirler.

• Alg lamaya yönelik olaylarda kullan labilirler.

• ekil ili kilendirme ve s fland rma yapabilirler.

• Eksik örüntüleri tamamlayabilirler.

• Do rusal olmayan yap lar üzerinde çal abilirler.

• Kendi kendini organize etme ve ö retebilme yetenekleri

vard r.

• Eksik bilgi ile çal abilirler.

• Hata tolerans na sahiptirler.

• renme ve haf za yetenekleri vard r.

• Belirsiz, tam olmayan bilgileri i leyebilmektedirler.

• Dereceli bozulma gösterirler.

• Da k belle e sahiptirler.

• Sadece nümerik bilgi ile çal abilirler. (Saraç, 2004)

Bu özelliklerin baz lar  aç klayacak olursak;

Do rusal Olmayan Yap :

 YSA’lar n en önemli özelliklerinden birisi gerçek hayattaki olas

do rusal olmayan yap lar  da dikkate alabilmesidir. YSA’lar n do rusal
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olmayan modeller olarak görülebilece ine dair bulgular ortaya

koymu tur.

renme:

 YSA’lar n di er bir önemli avantaj  en önemli özelli inden

kaynaklanmaktad r. Esin kayna  insan beyninin çal ma sistemi olan bu

yöntem, e itme veya ba lang ç tecrübesi sayesinde veriyi kullanarak

renme yetene ine sahiptir. Bu özelli i sayesinde ise geleneksel

teknikler için çok karma k kalan problemlere çözüm

sa layabilmektedirler. Ayr ca, insanlar n kolayca yapabildi i ama

geleneksel   metotlar n   uygulanamad    basit   i lemler   için   de

oldukça uygundurlar (Yurto lu, 2005).

Yerel lem ve Esneklik:

 YSA’lar geleneksel i lemcilerden farkl ekilde i lem

yapmaktad rlar. Geleneksel i lemcilerde, tek bir merkezi i lem eleman

her hareketi s ras yla gerçekle tirir. YSA modelleri, her biri büyük bir

problemin bir parças  ile ilgilenen çok say da basit i lem elemanlar ndan

olu ma ve ba lant  a rl klar n ayarlanabilmesi gibi özelliklerinden

dolay  önemli derecede esnek bir yap ya sahiptirler. Bu esnek yap

sayesinde a n bir k sm n zarar görmesi modelde sadece performans

dü üklü ü yarat r.  Modelin i levini tamamen yitirmesi söz konusu

olmaz.  Ayr ca,  toplam i lem yükünü payla an i lem elemanlar n

birbirleri aras ndaki yo un ba lant  yap  sinirsel hesaplaman n temel

güç kayna r. Bu yerel   i lem   yap    sayesinde,   YSA   yöntemi   en
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karma k   problemlere   bile uygulanabilmekte ve tatminkar çözümler

sa layabilmektedir (Yurto lu, 2005).

Gerçek Zamanl lem:

 YSA hesaplamalar  paralel olarak yürütülebildi inden gerçek

zamanl  i lem yapabilir.

Genelleme:

 Yine ö renme yetene i sayesinde bilinen örnekleri kullanarak

daha önce kar la lmam  durumlarda genelleme yapabilmektedir. Yani,

hatal  veya kay p veriler için çözüm üretebilmektedir. YSA’lar,

tan mlanmam  girdi veriler hakk nda karar verirken genelleme

yapabildikleri için iyi birer desen tan mlay  ve sa lam

fland rlar.

Haf za:

 Bunlara ek olarak, i lem elemanlar  aras ndaki a rl kl  ba lant lar

sayesinde da lm  haf zada bilgi saklayabildikleri söylenebilir.

Kendi li kisini Olu turma:

 Yapay sinir a lar ,  verilere göre kendi ili kilerini olu tururlar,

denklem içermezler.

rs z Say da De ken ve Parametre:
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 Di er taraftan,  YSA modelleri s rs z say da de ken ve

parametre ile çal abilmektedir. Bu sayede mükemmel bir öngörü

do rulu u ile genel çözümler sa lanabilmektedir. Karma k veya sorunlu

veriden bile anlam ç karabilmek gibi dikkate de er yetenekleriyle

YSA’lar,  insanlar veya bilgisayarlar taraf ndan anla lmas  zor e ilimleri

belirlemek veya desen ç kartmak için kullan labilirler. Tam e itilmi  bir

Yapay Sinir A  modeli, analiz etti i bilgi kümesi (veri taban ) için

uzman olarak dü ünülebilir. Bu uzman, de ik durumlar ve ‘... olsa ne

olur?’ türünde simülasyon problemlerine projeksiyonlar sa lamak için

kullan labilir. Bununla birlikte, YSA’lar n kullan nda göz önünde

bulundurulmas  gereken baz  dezavantajlar da bulunmaktad r.  Bunlar

aras nda en önemlisi geni  veri seti gereksinimidir.  Sinir a lar n

itilebilmesine ve test edilebilmesine yetecek geni likte veri setine

ihtiyaç duyulmaktad r. Yine de, yeterli veri seti geni li i için kesin bir

stas yoktur; bir noktada uygulamaya ba r. Dezavantaj say labilecek

di er bir nokta ise basit olarak görülebilecek modelleme yap lar na

ra men uygulaman n zor ve karma k olabilmesidir.  Baz  durumlarda,

bir  yak nsama sa lamak bile imkans z olabilmektedir fakat bu durum da

uygulama alan na ba r ve genellikle çok karma k problemlerde

ortaya ç kmaktad r(Yurto lu, 2005).

3.2.2 Yapay Sinir A lar n Uygulama Alanlar

Teorik Uygulama Alanlar :

§ Olas k i levi kestirimleri

§ fland rma
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§ li kilendirme ve örüntü e le tirme

§ Zaman serileri analizleri

§ Sinyal filtreleme

§ Veri s rma

§ Örüntü tan ma

§ Do rusal olmayan sinyal i leme

§ Do rusal olmayan sistem modelleme

§ Optimizasyon

§ Zeki ve do rusal olmayan kontrol

Pratik Uygulama Alanlar :

Biyoloji: Beyni ve di er sistemleri daha iyi anlama, Retina ve

kornea'y  modelleme

 Dünyas : Petrol ve jeolojik yap  de imlerinin tahmini, Özel

durumlar için toplum e ilimlerinin tan , Veri taban  olu turulmas ,

Hava yollar  ve ücret düzenlemesi, El yaz  karakterini tan ma.

Çevresel: Numuneleri analiz etme,  Hava tahmini.

Finans: Kredi riski de erlendirilmesi, Sahte para ve evrak tan ,

El yaz  formlar n de erlendirilmesi, Yat m e ilimleri ve portföy

analizi

Üretim: Robot ve kontrol sistemlerini otomatikle tirme, Üretim

lem kontrolü, Kalite kontrolü,  Montaj hatt nda parça seçimi.
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p: Sa rlar için ses analizi, Semptom hastal klar n te his ve

tedavisi, Ameliyat görüntüleme, laçlar n yan etkilerinin analizi, X-

nlar  okuma, Epileptik felcin nedenlerini anlama

 Askeri: Radar sinyallerini anlama, Yeni ve geli mi  silahlar

yaratma, Ke if yapma, K t kaynaklar n kullan  optimize etme, Hedef

tan ma ve izleme. (Saraç, 2004)

3.2.3 Do al ve Yapay Sinir Hücreleri

Biyolojik sinir sistemi, merkezinde sürekli olarak bilgiyi alan,

yorumlayan ve uygun bir karar üreten beynin (merkezi sinir a )

bulundu u 3 katmanl  bir sistem olarak aç klan r. Al  sinirler organizma

içerisinden ya da d  ortamlardan alg lad klar  uyar lar , beyine bilgi

ileten elektriksel sinyallere dönü türür. Tepki sinirleri ise, beyinin

üretti i elektriksel darbeleri organizma ç kt  olarak uygun tepkilere

dönü türür. ekil 3.1 de bir sinir sisteminin blok gösterimi verilmi tir

(Yurto lu, 2005).

ekil 3.1: Biyolojik sinir sisteminin blok gösterimi

Merkezi sinir a nda bilgiler, al  ve tepki sinirleri aras nda ileri ve

geri besleme yönünde de erlendirilerek uygun tepkiler üretilir. Bu

yönüyle biyolojik sinir sistemi, kapal  çevrim denetim sisteminin

karakteristiklerini ta r. Merkezi sinir sisteminin temel i lem eleman ,
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sinir hücresidir (nöron) ve insan beyninde yakla k 10 milyar sinir

hücresi oldu u tahmin edilmektedir. Sinir hücresi; hücre gövdesi,

dendritler ve axonlar olmak üzere 3 bile enden meydana gelir.

Dendriteler, di er hücrelerden ald  bilgileri hücre gövdesine bir a aç

yap eklinde ince yollarla iletir. Axonlar ise elektriksel darbeler

eklindeki bilgiyi hücreden d ar  ta yan daha uzun bir yoldur.

Axonlar n bitimi, ince yollara ayr labilir ve bu yollar, di er hücreler için

dendriteleri olu turur. ekil 3.2’de görüldü ü gibi axon-dendrite ba lant

eleman  synapse olarak söylenir (Yurto lu, 2005).

ekil 3.2: Biyolojik sinir hücresi ve bile enleri.

Synaps’e gelen ve dendriteler taraf ndan al nan bilgiler genellikle

elektriksel darbelerdir ancak, synapsedeki kimyasal ileticilerden etkilenir.

Belirli bir sürede bir hücreye gelen giri lerin de eri, belirli bir e ik

de erine ula nda hücre bir tepki üretir. Hücrenin tepkisini art
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yöndeki giri ler uyar , azalt  yöndeki giri ler ise önleyici giri ler

olarak söylenir ve bu etkiyi synapse belirler.

nsan beyninin 10 milyar sinir hücresinden ve 60 trilyon synapse

ba lant ndan olu tu u dü ünülürse son derece karma k ve etkin bir

yap  oldu u anla r. Di er taraftan bir sinir hücresinin tepki h ,

günümüz bilgisayarlar na göre oldukça yava  olmakla birlikte duyusal

bilgileri son derecede h zl  de erlendirebilmektedir. Bu nedenle insan

beyni; ö renme, birle tirme, uyarlama ve genelle tirme yetene i

nedeniyle  son derece karma k, do rusal olmayan  ve paralel da lm

bir bilgi i leme sistemi olarak tan mlanabilir.

ekil 3.3’de yapay sinir a  hücresi görülmektedir. Temel olarak 5

bile eni vard r. Girdi de erleri, a rl klar, toplama i lemi, aktivasyon

lemi ve ç kt . Bu bile enler d nda bias ve yerel alan de erleri de

kullan lmaktad r (Yurto lu, 2005).

ekil 3.3: Bir yapay sinir hücresi
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Yapay sinir a n i leyi i kabaca öyledir: Girdi de erleri a a

verilir ve bu de erler a rl klarla çarp r. Sonra toplama i lemine

ard ndan aktivasyon i lemine gönderilerek ç kt  de eri elde edilir. A n

yap na ve isteklerimize göre bias de eri belirlenebilir ve kar la rma

yap labilir. Ayr ca a n yap na göre ç kt  sonucu de erlendirmeye al r

ve a rl klar sonuca göre de tirilebilir.

3.2.4 renme Modelleri

3.2.4.1 reticili Ö renme

reticili ö renme kipiyle, yapay sinir a n e itimi için e itici

veriler (e itim seti) kullan lmaktad r. E itim seti giri  bilgileri ve

istenen(hedef) bilgiler olmak üzere iki ayr  vektör gibi dü ünülebilir.

Vektörlerin her bir kar kl  elemanlar  bir e itim çiftini olu turmaktad r.

itim seti a n e itimine ba lamadan önce belirlenmektedir. A n

itimi için, öncelikle ba lant  a rl klar na rasgele de erler

atanmaktad r. Daha sonra e itim çiftlerine ba  olarak bir algoritma

dahilinde a rl klar yenilenmektedir. stenilen bilgiler ve a n ç

aras ndaki fark(hata) azal ncaya kadar e itim sürdürülmektedir. A

ndaki, hatan n azalmas  a rl klar n kararl k kazanmas  demektir.

rl klar istenilen kararl a ula nda e itim bitirilmektedir. Geri

yans tmal  yapay sinir a  modeli de ö reticili ö renme kipini

kullanmaktad r. ekil 3.4'te ö reticili ö renme yap  gösterilmi tir.

(Haykin, 1999)
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ekil 3.4: Ö reticili ö renme durumu

3.2.4.2 Destekleyici ö renme

   Bu ö renme kural  ö reticili ö renmeye yak n bir metottur.

Denetimsiz ö renme algoritmas  istenilen ç n bilinmesine gerek

duymaz. Hedef ç kt  vermek için "ö retmen" yerine, burada YSA'ya bir

 verilmemekte fakat elde edilen ç n verilen giri e kar k

iyili ini de erlendiren bir k stas kullan lmaktad r. ekil 3.5'te

destekleyici ö renme yap  gösterilmektedir. Optimizasyon

problemlerini çözmek için Hilton ve Sejnowski'nin geli tirdi i Boltzman

kural  veya genetik algoritma tasdikli ö renmeye örnek olarak

verilebilirler. (Haykin, 1999)
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ekil 3.5: Destekleyici ö renme yap

3.2.4.3 reticisiz Ö renme

 Ö reticisiz ö renme kipine "Kendi kendine ö renilebilen kip" da

denilmektedir. Bu ö renme kipinde e itim seti kullan lmamaktad r. A ,

birbirine benzer giri  bilgilerini gruplamakta veya giri  bilgisinin hangi

gruba ait oldu unu göstermektedir. A  e itimi için sadece giri  bilgileri

yeterli olmakta, referans al nacak(e itici) bilgiye ihtiyaç

duyulmamaktad r. A n performans  kendili inden izlenmesi söz

konusudur. A , giri  sinyallerinin yönüne veya düzenine bakmakta ve

n i levine göre ayarlama yapmaktad r. A  kendini nas l organize

edece i hakk nda bir miktar bilgiye sahip olmal r.( nal 1996). ekil

4.6'te ö reticisiz ö renme yap  gösterilmi tir.



48

ekil 3.6: Ö reticisiz ö renme yap

3.2.5 Yapay Sinir A lar  Çe itleri

YSA’lar n çok say da farkl  çe itleri vard r. Bu farkl klar n

kayna  mimarisi, ö renme yöntemi, ba lant  yap  vb. olabilmektedir.

Genel olarak, YSA’lar üç ana k stasa göre s fland lmaktad rlar.  Bu

staslardan biri ö renme yöntemidir. Önceki bölümde belirtildi i gibi,

temel olarak iki çe it ö renme algoritmas  vard r: yönlendirmeli ö renme

ve yönlendirmesiz ö renme. Her yöntemin kulland  ö renme kural

de ebilmekteyse de, YSA’lar bu iki algoritmaya göre s fland rlar.

(Haykin, 1999)

kinci bir s fland rma,  a n kulland  veriye göre yap lmaktad r.

Temel olarak,  niteleyici ve niceleyici olmak üzere iki tür veri vard r.

Kalitatif verilerle çal an a lar, ister yönlendirmeli ister yönlendirmesiz

renme kullans n, s fland rma a lar  olarak bilinirler. Niteleyici

veriler kullanan yönlendirmeli e itme ise regresyon olarak

adland lmaktad r.
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Son s fland rma ölçütü ise a n yap r. Baz  a lar ileri besleme

eklinde yap land rken, baz  a lar ise geri besleme yap

içermektedir. leri besleme sinir a lar nda, i lem elemanlar  aras ndaki

ba lant lar bir döngü olu turmazlar ve bu a lar girdi veriye genellikle

zl  bir ekilde kar k üretirler. Geri beslemeli a larda ise ba lant lar

döngü içerirler ve hatta her seferinde yeni veri kullanabilmektedirler. Bu

lar, döngü sebebiyle girdinin kar  yava  bir ekilde olu tururlar.

Bu yüzden, bu tür a lar n e itme süreci daha uzun olmaktad r. Ayr ca,

hem ileri besleme hem de geri yay lma olarak tan mlanabilecek a

yap lar  da mevcuttur. ekil 3.7’de, bir k yaslamaya imkan tan yabilmek

için, çok tabakal  ileri besleme a  yap  ile birlikte çok tabakal  geri

besleme a  yap  örneklenmektedir (Yurto lu, 2005).

ekil 3.7: leri beslemeli ve geri beslemeli a  yap lar

Bu çok geni  YSA çe itleri yelpazesinde en çok bilinen ve

kullan lan a lar aras nda hata algoritmas  genellikle geri yay lma ile

itilen çok tabakal  Perceptron (Geri-Yay lma A  –   Backpropagation
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Network), Radyal tabanl  fonksiyon (radial basis function), Hopfield ve

Kohonen say labilir. Çok fazla çe it ve yo un bir yay n bulunmaktad r.

Burada en yayg n kullan lanlar ndan biri olan Geri Yay lma Yapay Sinir

 hakk nda bilgi verilmemektedir.

Geri yay lma a lar, çok tabakal  Perceptron ile ayn  yap ya

sahiptirler ve ö renme yöntemi olarak geri yay lma algoritmas

kullan rlar.  Dolay yla,  bu a lar ileri besleme a lar s na

girmektedirler.  Ayr ca,  çal mada kullan lan a  niceleyici verilerle

çal maktad r ve yönlendirmeli ö renme yöntemi kullanmaktad r. Bu

YSA türünün seçilmesinin temel sebebi öngörü ve s fland rma i lemleri

için oldukça uygun olmas r. Di er bir önemli neden ise do rusal

olmayan yap lar için de oldukça kullan  olmas r.

leri beslemeli Geri Yay lma mimarisi 1970’li y llarda

geli tirilmi tir.  Bu mimarinin geli tirilmesinde birbirlerinden ba ms z

olarak birkaç ara rmac n katk lar  olmu tur. As l katk  ise Rumelhart,

Hinton ve Williams (1986) taraf ndan yap lm r. Ortaya ç ndan

sonra, hem etkili hem de çok kullan  olmas ndan dolay  büyük bir

popülerlik kazanm r ve hala en çok kullan lan a  türü olarak

bilinmektedir. Çok say da farkl  uygulama alan nda kullan lmaktad r ve

en büyük özelli i do rusal olmayan yap  içeren problemlerde de etkili

olabilmesidir.

Tipik bir geri yay lma a  mimarisinde bir girdi tabakas , bir ç kt

tabakas  ve bu iki tabaka aras nda en az bir adet gizli tabaka bulunur.

Gizli tabaka say  için herhangi bir k t yoktur fakat genellikle bir ya da
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iki gizli tabaka kullan lmaktad r. Bu a  çe idinin genel yap ekil

3.8’de örneklenmektedir (Yurto lu, 2005).

ekil 3.8: leri beslemeli geri yay lma a lar n genel yap

ekilde, bir girdi tabakas , bir gizli tabaka ve bir ç kt  tabakas

içeren bir geri yay lma a  yap  örneklenmektedir. Tabakalar halinde

düzenlenmi  daireler i lem elemanlar  yani nöronlar  temsil etmektedir.

Girdi tabakas nda üç nöron bulunmaktad r, yani a a girdi olarak üç

de ken tan lmaktad r. Bunun d nda gizli tabakada iki nöron, ç kt

tabakas nda ise üç nöron bulunmaktad r. Dolay yla, a dan üç de ken

olarak ç kt  al nmaktad r. Girdi tabakas ndan, gizli tabakaya iletilen

de erler “A rl klar 1” a rl k seti ile gizli tabakadan ç kt  tabakas na
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iletilen de erler ise “A rl klar 2” a rl k seti ile de erlendirilmektedir.

 yap nda,  kal n oklar an msama s ras ndaki bilgi ak

simgelemektedir. An msama, e itilmi  bir a a yeni girdi verilerin

sunulmas  ve ç kt n al nmas  i lemidir. Bu yüzden, an msama i lemi

ras nda geri yay lma i lemi kullan lmaz.

Geri yay lma sadece e itme sürecinde kullan r, dolay yla e itme

sürecindeki bilgi ak ekildeki tüm oklar ile gösterilmektedir.

Sonuç olarak,  bu a  yap n e itme sürecinde iki çe it sinyal

tan mlanmaktad r. Birbirine z t yönde çal an bu iki sinyal çe idi

fonksiyon sinyalleri ve hata sinyalleri olarak adland lmaktad rlar

(Parker, 1987). ekil 3.9’da küçük bir a  bölümü kullan larak bu

sinyallerin yönleri gösterilmektedir. ekilde, sol taraf girdi veri taraf ,

sa  taraf ç kt  taraf  ve yuvarlaklar ise nöronlar  göstermektedir.

ekil 3.9: E itme sürecindeki sinyal çe itleri

Fonksiyon sinyali, a a girdi tabakas ndan giren, a  içinde ileri

do ru yay lan ve ç kt  tabakas ndan ç kt  sinyali olarak ç kan bir girdi
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sinyalidir. Bu tür bir sinyalin fonksiyon sinyali olarak adland lmas n

iki temel sebebi vard r. lk olarak, a n ç kt  için gerekli fonksiyonlar

uygulad  kabul edilmektedir. kinci sebep ise fonksiyon sinyalinin

geçti i her nöronda, sinyal girdilerin ve o nörona uygulanan a rl klar n

bir fonksiyonu olarak hesaplan r. Fonksiyon sinyalleri, girdi sinyalleri

olarak da adland lmaktad rlar. Hata sinyali ise, fonksiyon sinyalinin

tersine, ç kt  tabakas ndan ba lar ve tabaka tabaka geriye do ru yay r.

Hata sinyali olarak adland lmas n sebebi, tüm nöronlarda bir hata

tabanl  fonksiyon ile hesaplanmas r.

n genel yap na dönersek, tabaka say  ve tabakalar n içerdi i

lem eleman  say  a n performans  aç ndan önemli ve zor

kararlard r. Zor karar olmalar n sebebi ise herhangi bir uygulama için

net bir seçim ölçütünün olmamas r. Bunun yerine, uygulamalar

sonucunda ortaya ç km  ve ara rmac lar taraf ndan benimsenmi  baz

kurallar vard r.

Bu kurallar u ekilde özetlenebilir:

Kural–1: Girdi ve ç kt  veriler aras ndaki ili kinin karma kl k

derecesi artt kça, tabakalar n içerdi i i lem eleman  say  da artmal r.

Kural–2: Modellenen konu de ik safhalara ayr labiliyorsa,

tabaka say n art lmas  gerekebilir.

Kural–3: Eldeki e itme verisinin geni li i, gizli tabakalardaki

toplam nöron say  için bir üst limit ölçütleri olu turur.
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Geri yay lma a larda çok çe itli ö renme kural , hata fonksiyonlar

ve transfer fonksiyonlar  kullan labilmektedir. Ö renme kural  olarak

genellikle Delta Kural ’n n bir varyant  kullan lmaktad r. Delta kural ,

n ç kt  ile istenilen ç kt  aras ndaki fark n hesaplanmas  ile ba lar. Bu

hata kullan larak ba lant  a rl klar  belirli bir do ruluk derecesi

faktörüne göre güncellenir.  Bu ö renme mekanizmas n kar k olan

taraf , hatal  ç kt  üretilmesinde hangi i lem eleman n daha etkili

oldu unun belirlenmesi ve hatan n düzeltilmesi için bu i lem eleman n

nas l de tirilece idir. Bu noktada aktif olmayan bir uç hataya sebep

olamaz ve dolay yla a rl klar  de tirmeye gerek yoktur. Bu

sorunun çözümü için, e itme setine ait girdi veriler a n girdi tabakas na

sunulur ve istenilen ç kt larla kar la rma ç kt  tabakas nda

gerçekle tirilir. Ö renme i lemi süresince, a  içinde ileri do ru bir bilgi

ak  vard r ve tabaka tabaka her i lem eleman n ç kt  hesaplan r.

kt  tabakas na ula ld nda, bu tabakan n ç kt  ile istenilen ç kt

aras ndaki fark hesaplan r ve bu hata önceki tabakalara iletilir (geri

yay lma). Bu süreçteki önemli nokta ise,  hata önceki tabakalara

iletilirken,  transfer fonksiyonunun türevi ile bir transformasyon i lemi

uygulanmas r. Hatan n iletilmesi, tabaka tabaka geriye do ru olur ve bu

süreçte Delta Kural  ile ba lant  a rl klar  ayarlan r. lem, girdi

tabakas na ula lana kadar devam eder ve bu noktada yeni bir döngüye

ba lar.

Geri yay lma algoritmas nda, Delta Kural  ile ba lant lar n

ayarlanmas n matematiksel gösterimi u ekilde özetlenebilir. Delta

Kural , temel olarak, ilgili ba lant  a rl n ayarlanmas  için gerekli



55

olan düzeltme miktar  formüller. Buna göre, nöron(i) ve nöron(j)

aras ndaki ba lant  için düzeltme miktar u ekilde hesaplan r (Yurto lu,

2005):

Çizelge 3.1: Sinir hücreleri ara ba lant  düzeltme miktar

rl k        Ö renme        Yerel       Nöron(j)
Düzeltme  =   Oran  *    De im *    çin Girdi

Miktar         Parametresi       (Gradient)       Sinyali

Veya matematiksel formül olarak:

wji(n) =   * j(n) *  Yi(n)

Burada dikkat edilmesi gereken nokta, yerel de imin hesaplanma

eklinin nöron(j)’nin ç kt  veya gizli nöron olmas na göre de iklik

gösterdi idir. Buna göre:

• Nöron(j) bir ç kt  nöronu ise, yerel de im, nöron(j)’ye ait hata

sinyali ve fonksiyon sinyalinin türevinden hesaplanmaktad r.

• Nöron(j) bir gizli nöron ise, yerel de im, fonksiyon sinyalinin

türevi ve bir sonraki tabakadaki nöronlara ait de imlerin a rl kl

toplam  kullan larak hesaplan r.

Son olarak,  geri yay lma a lar n baz  k tlamalara da sahip oldu u

belirtilmelidir. Geri yay lma mekanizmas  oldukça geni  bir girdi-ç kt

veri seti ile geni  çapl  bir yönlendirmeli e itmeye ihtiyaç duyar. Ek

olarak, içsel haritalama yap  tam olarak anla lamad ndan sistemin

istenilen do ruluk derecesine yak nsayamamas  ihtimali de mevcuttur

(Sondak et al., 1989).
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4  YÖNET NDE YAPAY ZEKÂ KULLANIMI

Teknolojinin ilerlemesi ile birlikte günümüz a  sistemleri yüksek

z sunan ve çok de ik tipte a  elemanlar  ile heterojen bir yap

içermektedirler. Bu yap lar , a  sistemlerinin yönetiminde klasik insan

operatörlerinin kullan ndan farkl  çözümler gerektiren çok daha

karma k ve yo un veri i leme ortamlar  haline getirmi tir (Denise et al.,

1990). A  yönetiminin otomatikle tirilmesinde yapay zekâ

tekniklerinden hata yönetiminde, performans yönetiminde ve trafik

yönetiminde etkin olarak kullan labilirler.

Bu tez çal mas  kapsam nda a  yönetim ihtiyaçlar ndan hata

yönetimi alan  üzerine yapay zekâ tekniklerinin kullan  ara lm r.

Ayr ca di er a  yönetim ihtiyaçlar n da yapay zekâ teknikleri ile nas l

kar lanabilece ine ise bir ba k alt ndan de inilmi tir.

4.1 Hata Yönetiminde Yapay Zekâ Kullan

 yönetimindeki en önemli fonksiyonlardan birisi hata

yönetimidir. Hata yönetimi benzeri a  yönetim i leri, genellikte insan

müdahalesi ile yap lmaktad r. Fakat günümüz bilgi sistemleri a lar n

zla büyüyen ve heterojen yap  daha yo un uzmanl k ve i  gücü

gerektirmeye ba lam r. Bu nedenlerden dolay  bu tür a  yönetim

lerini otomatikle tirilmek oldukça çok önem kazanm r (Wang, 1989).

Bu ba lamda, a  sistemlerinin hata yönetimi aktivitelerinde yapay zekâ

teknikleri; problem çözümü ve ç karsama kabiliyetleri ile öne

kmaktad r.
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Uzman sistemler birçok hata yönetimi sistemine ba ar  ile

uygulanm lard r. Fakat bu sistemler günümüz bili im a lar n geli en

ihtiyaçlar  kar layabilecek kadar esnek de illerdir. Bu nedenle Yapay

Sinir A lar  ve Olay Tabanl  ç karsama tekniklerini bir arada içeren

melez yakla mlar hata yönetim sistemleri için daha verimli sonuçlar

vermektedirler.

4.1.1 Hata Yönetim Sistemleri

Hata yönetiminde hedef aktif olarak a  üzerindeki anormallikleri

izleyerek nedenlerini tan mlamak ve e er mümkün ise gerekli düzeltici

ad mlar  atmakt r. lk olarak hata yönetimi i lemini inceleyip daha sonra

bunlar n yapay zekâ yöntemleri ile nas l otomatik

gerçekle tirilebilece ini listeleyece iz. Özellikle Yapay Sinir A lar  ve

Olay Tabanl  Ç karsama yöntemleri üzerinde duraca z.

Temel olarak a  hatalar  donan m ve yaz m hatalar  olarak ikiye

ayr labilir (Denise et al., 1990). Bu hatalar a  elemanlar n yanl

sonuçlar üretmesine neden olup hatalar n birbirini tetiklemesi ile birlikte

tüm a n birden t kanmas na neden olabilirler. Donan m hatalar na örnek

olarak bir a  eleman  parças ndaki tasar ndan kaynakl  bir sebeple

yetersiz kalmas  ve zay fl k göstermesi; kaza gibi d  etkenler sebebi ile

fiziksel parçalar n zarar görmesi; kötü kullan mlar ; yanl  kurulumlar

gösterilebilir. Yaz m hatalar na örnek olarak; yaz mdaki yanl  veya

eksik tasar mlar sonucu a  eleman  i lemlerinin hatalara dü mesi;

de ken a  elaman  ve yanl  bilgiler (yanl  yönlendirme tablolar )
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sonucu kaynaklanan hatalar; a  eleman  üzerindeki yaz m içerisindeki

hatalar gösterilebilir.

ekil 4.1: Hata yönetimi ak

ekil 4.1 de gösterilen hata yönetimi ak  su ekilde

tan mlanabilir;

1- Alarmlar  toplama

2- Acil aksiyon ile mü teri memnuniyetini sa lama

3- Gelen alarmlar  filtreleme ve korelasyon

4- Analiz ve test ile hatalar  te his etme

5- Düzeltme için bir plan tan mlama
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6- Hatan n giderildi ini do rulama

7- Bilgilerin kaydedilmesi ve hata yönetimi i levinin etkinli ini

tan mlama.

Hata yönetiminde ilk ad m hata alarmlar n ve performans

alarmlar n toplanmas r. Alarmlar a  elemanlar  taraf ndan

üretilebilece i gibi istatistiksel olarak a  eleman n performans

de erlerinin izlenmesi ve belli e ik de erlerini a mas  neticesinde a

yönetim sistemi taraf ndan da olu turulabilir. Alarmlar fiziksel ve

mant ksal olarak ikiye ayr labilir. Fiziksel alarmlar (ba lant  dü mesi

gibi) önemli hatalard r ve genellikle a  elaman  yöneticisi taraf ndan

raporlan r. Mant ksal alarmlar ise istatistiksel hatalard r ( t kan kl k

nedeni ile performans dü mesi gibi) (Denise et al., 1990).

Hatalar a  yönetimi taraf ndan topland  ve raporland  anda ilk

olarak hatan n giderilebilmesi için gerekli servis i leme koyulmal r. Bu

lem hatan n incelenip as l nedeni bulunana kadar mü terinin ald

hizmet kalitesindeki dü  meydana gelmeden yap lan geçici bir

çözümdür. Örnek olarak bir anahtarda meydana gelen bozukluk sonucu

trafi in ba ka bir yola yönlendirilmesi verilebilir.

 kullanmakta olan mü terilerin normal bir ekilde servislerden

faydalanmas  sa land ktan sonraki ad m toplanan alarmlar n

filtrelenerek korelasyonudur. Alarm filtreleme a amas nda toplanan

alarmlar n say lar  analiz edilir ve tekrarlanan alarmlar elenir. Alarm

korelasyonu a amas nda ise alarmlar i lenerek gerekli mant ksal

karsamalar yap r ve gerekli ise bu ç karsamalar sonucu yeni alarmlar
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yarat r. Alarmlar n filtrelenmesi ve korelasyonu sonucunda hatalar

tan mlan r ve a  eleman  yöneticilerinden durum hakk nda gerekli ekstra

bilgiler sa lan r ve gerekli ise test aksiyonlar  almalar  istenir(Denise et

al., 1990).

Hatan n tan mlanmas ndan sonra hatan n sebebinin giderilmesi için

gerekli düzeltici i lemler devreye al nabilir. A  yönetim sisteminin

korelasyon a amas ndaki görevi önlem alma a amas nda at lacak olan

ad mlar  belirlemek ve a  üzerindeki yap lmas  gereken di er i lemlerle

birlikte bu a amalar n i letilmesini sa lamakt r. Korelasyon i leminin a

yönetiminde ki oran  artt kça insan müdahalesine gereksinimde o kadar

azalabilecektir. Baz  zamanlarda da teknisyenin giderek a  eleman

üzerindeki bir parçay  de tirmesi veya bir yaz m hatas n giderilmesi

için yaz mc  taraf ndan kod geli tirilmesi gerekli olabilecektir.

Korelasyon i lemi a  eleman yöneticilerine test ve durum bilgilerinin

sorulmas  ile do rulanmal r. E er hata al nan aksiyon sonucunda

düzelmemi  ise daha fazla verinin analiz edilmesi ile birlikte hata

giderilme a amas  tekrarlan r.

Hata yönetimindeki bir ba ka ad m ise hata yönetim sürecinin

etkinli inin takip edilmesi için gerekli verinin toplanmas r. Bu a amada

toplanan veriler ile hatan n neden oldu u zarar n ve hata giderimi için

harcanan güç gibi verilere ula r. A  üzerinde ne kadar hata olu tu u ve

servis kalitesini ne kadar hatan n etkiledi i a  büyüklü ü ve mü teri

say  ile orant r (Byrne,1994). A  üzerinde olu an hatalar sonucu

servis kesintilerinin süreleri, ne kadar hata olu tu u gibi istatistiksel
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veriler a  yönetim sisteminin performans n ölçülmesinde kullan rlar.

Ayr ca hatalar n daha detayl  analizleri sonucu elde edilen veriler a  ve

 elemanlar n performans ve güvenilirlikleri hakk nda veriler verir.

4.1.2 Yapay Zekâ Uygulanmas

Basit bir hata yönetimi süreci s ras nda alarmlar n filtrelenmesi,

korelasyonu, hatan n tan mlanmas  ve hatan n giderilmesini gibi ad mlar

bulunmaktad r. Bu ad mlar; analiz, korelasyon, desen tan mlanmas ,

gruplama ve kategorilere ay rma, problem çözme, planlama ve verilerin

 elemanlar n ve a  topolojisi hakk nda veriler içeren bir bilgi taban

üzerinden yorumlanmas  gibi a amalar içerir. Yapay zekâ teknikleri bu

türden gereksinimler için oldukça uygundur.

u an birçok sistemde hata tan mlanmas  için yapay zekâ

tekniklerinden uzman sistemler kullan lm lard r (Corn et al., 1988). Bu

sistemler oldukça ba ar  bir ekilde kullan lmalar na ra men baz

tlar  bulunmaktad r. Genel olarak bunlardan bahsedecek olursak;

- Uzman sistemler yeni ve de en verileri yönetemezler.

Kurallar öngörülmeyen ko ullar için (örne in de en a

haritas  sonucu yeni alarmlar n ortaya ç kmas ) güçlü

de illerdir.

- Tecrübeler sonucu ö renme yetenekleri yoktur. Geçmi

veriler ve tecrübeleri kullanarak geçmi  ba ar  ve

ba ar zl klar  de erlendirip örnekleme yolu ile neden
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karsamas  yapamazlar. Kurallar sisteme geli tirme

amas nda dahil olurlar ve bu da a n geli me h na

yeti ecek bir h zda sisteme kurallar n güncellenmesini

engeller.

-  sistemlerinin h nda geli emedikleri için a  sistemi

büyüdükçe ölçeklenemezler. Bu ölçekleme için teknisyenlerin

bu sistemi anlayacak kadar bilgi birikimine sahip olmal lar,

mevcut kural taban  analiz edip yeni hatalar sonucu gerekli

olan kurallar  sisteme ekleyebilmelidirler ve yeni kural n da

mevcut sistemi nas l etkileyece ini tespit edebiliyor olmalar

gerekmektedir. Dolay  ile teknisyenler ile kural eklemeleri

gerektirecek uzman sistem tabanl  bir a  yönetim sisteminin

ya at lmas  oldukça zordur.

-  sistemi de tikçe oldukça kapsaml  bak m çal malar

gerekir. Yeni kurallar eklenmelidir, mevcut kurallar ya

bunlara göre adapte edilmeli veya ç kar lmal rlar.

- Belirsizlik ve olas k ko ullar  yönetmekte ba ar

de illerdir. Bulan k mant k teknikleri ile bulan k kurallar

sisteme dahil edilebilir. Fakat bu sistemlerin de yukar

listeledi imiz dezavantajlar  bulunmaktad r.

- Uzman sistemler büyük miktardaki korelasyonu yap lmam

veriler ile çal mada güçlük çekerler. Uzman sistemler için
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alan tam olarak anla lm  olmal r. Fakat hata yönetimi gibi

alanlarda bunun tamamen sa lanmas  zordur.

Bütün bu dezavantajlar hata yönetiminde farkl  yapay zeka

tekniklerinin ayr  veya uzman sistemlere destek olarak birlikte

kullan lmalar n gereksinimi do urmaktad r (Denise et al., 1990). Yapay

Sinir A lar  gibi olas k metotlar  korelasyon için oldukça uygundurlar.

Simgesel yöntemler olarak sayabilece imiz Olay Tabanl  Ç karsama ve

Uzman Sistemler ise hata tan mlamas  a amas  için daha verimli

kullan labilirler. Dolay  ile genellikle bu sistemleri kooperatif olarak

birlikte kullanmak daha verimli sonuçlar verecektir.

Yapay zekâ tekniklerinin çok faydal  olarak a  yönetiminde

kullan labilece i bir ba ka alan ise hata giderilmesidir. CBR sistemleri,

ES sistemleri veya ak ll  planlama sistemleri belirlenmi  ve tan mlanm

hatan n giderilmesi için planlar geli tirilebilirler (Li et al., 2001).

4.1.2.1 Hata Tan mlama

Günümüz büyük ve dinamik bilgi a  sistemlerinde a  yönetim

sisteminin a  haritas nda ve a  elemanlar nda meydana gelen de imlere

uyum gösterebilmesi çok önemlidir. Bunun için gerekli olan filtreleme,

korelasyon ve genel hata kategorilerinin olu turulmas  e itilmi  bir yapay

sinir a  sayesinde veya geli tirilmi  bir BBN ile gerçekle tirilebilir.

Fakat hatan n tam olarak yerinin saptanabilmesi için gerekli testlerin

yap lmas  ve sonuçlar n analiz edilmesi gibi bir yordam geli tirilmesi

gerekmektedir. Bu yordamlar insan n tecrübelerine dayanan bir kararlar
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serisi içermektedirler. Bu nedenle sadece bir yapay sinir a  veya BBN

ile bu i lemin gerçekle tirilmesi olanaks zd r. Dolay  ile temel hata

modellerinin saptanmas  için, yapay sinir a n e itilmesi veya BBN

olu turulmas  yan nda simgesel i leme gerektiren detayl  analizler ve

testler ile hatan n tam yerinin saptanmas  Olay Tabanl  ç karsama

yöntemleri ile gerçekle tirilebilir (Denise et al., 1990).

Bu karma kullan m do as  gere i çok çe itlilik içeren hata yönetim

i için idealdir. Tüm i lemin tek bir teknik ile analiz edilmesi çe itlilik

kar nda gerekli aksiyonun yeterince sa lanabilmesi aç ndan verimli

olmayacakt r. Bu yakla m ile yapay zekâ tekniklerinin farkl  avantajlar

bir araya geldi i gibi birbirlerinin dezavantajlar  da kapatmaktad rlar.

Karma yakla n dezavantaj  olarak yapay zekâ teknikleri için gerekli

olan veri taban  farkl ekillerde birden çok kere olu turulmas  gerekti i

söylenebilir (Denise et al., 1990). Örne in bir yapay sinir a  çok büyük

bir girdi ç kt  veri örneklemesi ile e itilmeli ve Olay Tabanl  Ç karsama

sistemine uzmanlar taraf ndan temel olaylar beslenmelidir. Bu da a

yönetimi sisteminin geli tirilme süresini uzatt  gibi çok farkl  temel iki

konuda uzmanl k gerektirmektedir.

Yapay zekâ teknikleri kullan larak yap lacak bir hata tan mlama

leminde iki temel ad m bulunmaktad r. Bunlar hatan n filtrelenip

korelasyon yap lmas , ve hatan n tan mlanmas r. lk olarak hata

yönetim sistemine gelen yüklü miktarlardaki alarmlar filtrelenmeli ve

yönetilebilecek ekilde farkl  kategoriler alt nda korelasyonu

yap lmal r. Daha sonra bu kategorilere ayr lm  alarmlar analiz edilerek



65

hatan n temel nedeninin tam olarak tan mlanabilmesi için a  eleman

üzerinde gerekli testler ba lat r.

4.1.2.2 Hata Filtreleme ve Korelasyon

Hata filtreleme dört farkl  süreçten olu ur. Bunlar özetleme, say m,

eleme ve genellemedir (Jakobson et al., 1993). Özetleme, birçok kez

tekrar eden alarmlar n elenerek tek bir alarma dü ürülmesidir. Say m

benzer alarmlar n veya alarm kategorilerindeki yeni alarmlar n meydana

gelme s kl  için say lmas r. Eleme a amas nda alarmlar derecelerine

göre s ralan r ve en kritik olan alarmlar n i lenmesine ba lan r.

Genelleme a amas nda ise alarm n daha önceden uzmanlar taraf ndan

tan mlanan genel tan mlar ile kar la larak herhangi bir genel tan ma

uyup uymad na bak r. Bu dört a ama tan mlanacak kurallar bütünü

veya uzman sistemlerin uygulanmas  ile sa lanabilir.

Her ne kadar filtreleme yap lsa da, alarm say lar  yüksek

olaca ndan dolay  korelasyon yap lmal r. Alarmlar her zaman tam

olarak kendilerini tan mlamaya yarayacak veri içermezler. Bu nedenle

korelasyon yap lmas  oldukça zordur. Her ne kadar çok fazla veri olsa

bile, a  sistemlerindeki çe itlilikten kaynaklanan önemli miktarda

belirsiz ve uyumsuz alarm olabilmektedir. Genellikle belli bir grup

alarm n meydana gelmesi için birden fazla aç klama bulunmaktad r.

Örne in, uzak bir birimden servis alacak bir sistem iste ine cevap

alamad nda zaman a na u rayacakt r. Bu cevap alamama

durumunun birçok sebebi olabilir. Cevap isteyen sistem de problem

olabilir, t kan kl k nedeni ile cevap gecikmi tir veya sistem saatinde bir
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hata bulunabilir. Sistem çökmesi ve ar zas  gibi durumlar sonucu sürecin

yar m kalmas  alarmlar n korelasyonunda zorluk ç karan ba ka bir

sebeptir. Baz  a  elemanlar  üzerindeki hatalar sonucu belli bir hata

seviyesinden sonra kendisini otomatik olarak kapat p açacak

mekanizmalar içermektedir. Bu gibi i lemler, sistemin kapat p aç lmas

ras nda hatalar n tan mlanmas  sa layacak alarmlar n ve verilerin

kaybedilmesinden dolay  hatan n hala mevcut olmas na ra men sistemde

her eyin normal olarak görünmesine neden olacakt r.

Korelasyon i lemindeki en karma k i lem yeni gelen bir alarm n

daha önceden tan mlanm  alarm setine atanmas r (Denise et al., 1990).

Yukar da örneklendi i üzere bu i lem belirsiz, eksik ve uyumsuz veriler

içermektedir. Genel olarak örnekleme problemi olarak tan mlanabilir. Bu

nedenle olas a dayal  yapay zekâ teknikleri olan yapay sinir a lar

veya BBN sistemleri alarm korelasyonu için çok uygundurlar. Bu

teknikler ile genel davran lar üzerinden örnekler analiz edilebilmektedir

ve belirsizlikler ve eksik, uyumsuz veriler ile çal abilirler.

4.1.3 Alarm Korelasyonu için Yapay Sinir A  kullan

leri beslemeli yapay sinir a  sistemleri kullan  t bb  te his

sistemleri, çok duyarl  iz takibi, görüntü-veri tan mlama ve

rmas nda etkin olarak kullan  ispatlam r. Alarm

korelasyonunun benzer problemlere sahip olmas ndan dolay  yapay sinir

lar n alarm korelasyonunda kullan lmas  mant kl r. Çok katmanl ,

ileri beslemeli yapay sinir a lar n bu tür problemleri için oldukça güçlü

olmas u özellikleri sa lamaktad r:
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- Yapay sinir a lar  çözümünü bildi i durumlar üzerinden

örnekleme yaparak benzer durumlar  ay rt edebilmektedir.

- Sinir a n do ru-yanl  ikilileri ve katmanlar  aras nda

fland lmas  ile fonksiyonlara yakla m

yapabilmektedirler. Bu sinir a lar n farkl  alarm

desenlerinde e itilebilmeleri için büyük esneklik

sa lamaktad r.

- Çok iyi genelleme yapabilmektedirler ve bir fonksiyonun

yakla  ö renebilmektedirler. Bunun için üzerinde

çal lan ortam hakk nda çok derin bilgi birikimine sahip

olmalar na gerek yoktur. Bu özellikle üzerinde çok fazla

bilgiye hakim olunamayacak yeni nesil a  sistemleri gibi yeni

teknolojik alanlarda büyük bir avantaj sa lar.

- Alarmlar n analiz edilebilmesi için h zl  ve etkin bir metot

sunarlar.

- Tam olmayan, belirsiz ve uyumsuz veriler ile çal abilirler.
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ekil 4.2: leri beslemeli yapay sinir a

ekil 4.2de görülen ileri beslemeli yapay sinir a nda, sinir

hücreleri birbirlerini besleyen katmanlar olarak dizilmi lerdir. Bu model

tek bir giri  katman , tek bir ç  katman  ve hiç olamayaca  gibi, bir

veya daha çok gizli katman da içerebilmektedir. A  üzerinde tüm

ba lant lar ileri yönlüdür ve geriye do ru bir veri besleme yoktur. leri

beslemeli yapay sinir a lar  yeterince sinir hücresi ile herhangi bir

fonksiyona yakla mda bulunabildikleri ve basit girdi ç kt  örnek bilgileri

üzerinden ö renebildikleri ve genelleme yapabildikleri için oldukça

kullan rlar. Ö renme i lemi örnek veriler üzerinden hücreler aras

ba lant lar n a rl klar n ayarlanmas  üzerinden sa lan r. Ö renme

amas  sistem geli tirme a amas nda olabilece i gibi gerçek sistem

kullan m zaman nda da olabilir. Ö renmenin yap lma ekline göre yapay

sinir a lar n çe itlerine üstteki bölümlerde de inmi tik.

reticili yapay sinir a lar nda do rulu u bilinen girdi ve ç kt

örneklerinin a a yüklenmesi ve sinir hücreleri aras  a rl klar n

belirlenmesi ile ö renme sa lan r. Girdi veri kümesi, bu çal ma için a

üzerinden toplanan alarmlar olarak dü ünülebilir, sinir a  üzerine

yüklenir ve bunlar n ç kt lar  ile olmas  gereken do ru sonuçlar

kar la r. Sonuçlara göre aradaki fark  kapatacak ekilde sinir

hücreleri aras ndaki a rl klar ayarlan r. yi e itilmi  bir sinir a  e itim

seti içerisinde yer almayan alarmlar ile kar la nda büyük bir oranda

do ru sonucu bulacak ekilde ç kt lar üretir.
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reticisiz yapay sinir a lar n ö renmesinde do rulu u bilinen

girdi-ç kt  örnekleri içeren bir e itim veri seti kullan lmaz. Sinir a  girdi

verilerindeki desenleri, düzenleri, korelasyonlar  veya kategorileri

ke feder ve bunlar n ç kt lar  hesap eder. Örne in ö reticisiz bir Yapay

sinir a  ç kt ndaki de kenlik dü ürüldükçe alarmlar  farkl  kategoriler

alt nda toplayan bir s flama servisi olarak çal r.

reticisiz ö renmenin uygulanmas  denetlemeli ö renmeye göre

oldukça h zl r. Kullan  s ras nda i letim personeline çe itli desenlerin

gösterilebilmesine olanak sa lar ve bunlar aras ndan ç kt lar aras

ili kilerin belirlenmesinde kullan labilir. Bu avantajlar ndan dolay

reticili ö renmenin mümkün oldu u durumlarda dahi denetlemesiz

renme tercih edilebilir.

Alarm korelasyonu alan nda örnek girdi/ç kt  e itim verileri çok

kolay olu turulabildi i için ö reticili ö renme metodu tercih edilebilir.

Alarm korelasyonu için farkl  bir yapay sinir a  yakla  ise

yapay sinir a lar n do rusal olmayan dinamik sistemlerin olas k

tahmin edilmesinde kullan r (Patton et al., 1994). Bu yakla m sinir a

geçmi  gözlemlerden ve u anki durum bilgisinden faydalanarak sistemin

davran  belirler. Sistemin u anki durumu ve tahmin edilen hareketleri

kar la larak elde edilen veriler ile ikinci bir sinir a  e itilir. Bu sinir

 iki durumun kar la lmas  ile ö rendi i bilgilerle gelen a

alarmlar  temel kategorilere ay r.
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4.1.4 Alarm Korelasyonu için Bayesian Belief A lar

Bayesian belief a lar  alarm korelasyonu için belirsiz durumlar ile

çal abilmeleri ve sebep ve sonuç ili kilerini yans tabilmesinden dolay

di er bir alternatiftir. Bayesian-belief a lar ; hücreler aras  sebep sonuç

ba lant lar  ile belirli olmayan de kenlerin, hücreler bütünü eklinde

gösterilmesidir. Bir hücre üzerindeki bilgi sebep bilgisini ta yan

kendisinden önceki hücrenin ta  bilgiye ba r. Bu ili ki her sonuç

hücresi için kendisinden önceki hücrenin üzerinde ta  olas

de kenlerin olas k da  ile ifade edilir. Bir sonuç hücresi bir

sonraki durumda ileti imi yönlendiren bir sebep hücresi konumunda

olabilir. BBN in en önemli avantaj  a  üzerindeki her hücre için bir

permutasyon say  büyüklü ünde ba lant  da m tablolar n

geli tirilmesine gerek b rakmamas r. Daha do rusu sadece hücrenin

kendinden önceki sebep hücresi için olas  durumlar  ve bunlar n

sonuçlar  bilmesi yeterlidir (Denise et al., 1990).

Bu ekilde BBN a lar n bilgiyi tutma formu sayesinde çok büyük

miktarlardaki birbiri ile sebep sonuç ili kisi ile ba  bilgi tan mlanabilir.

 Genel olarak;

- BBN a lar  kendi bilgi modelleme fonksiyonu ile ileti im

lar ndaki a  elemanlar  aras nda sebep sonuç ili kisine

dayanan a  davran  ve hatalar , yo un bilgi gösterimi ile

tan mayabilmektedirler.

- Bu sayede hata tan mlamada yol göstericilik yapabilirler. Bir

hata alarm  al nmas  durumunda BBN a  üzerinde yap lacak



71

hesaplar ile alarm n varl  ve hangi nedenlerden

kaynaklanabilece i, nerelerin incelenmesi gerekti ine dair

detayl  analiz yap labilir.

- Olas k teorisi üzerine kurulmu  temelleri sayesinde geçici,

belirsiz ve net olmayan veriler ile rahatl kla çal abilirler.

- Di er olas k temelli metotlara göre parçal , küçük ve basit

anla labilen bir gösterimleri vard r.

- BBN a  ile hatalar veya hatalar n farkl  kombinasyonlardaki

ifadeleri üzerine kesin sonuç metodu kullan r, bu sayede

tan mlad klar  problem uzay  etkin ve iyi tan mlanm r.

BBN a lar  problem uzay  yo un bir ekilde tan mlamas  ve

hesaplamalar  tam olarak yapmas  sayesinde otomatikle tirilmi  hata

tan mlama ihtiyac  çok uygundurlar (Denise et al., 1990). Bir sistemin

analiz modelini tan mlayabilmenin en k sa ve direk yolu olaylar n hata

belirtileri ve hatalar n alt nda yatan problemler ile olu turulmu  bir BBN

r. BBN a  gözlenebilen belirtiler ve gözlenememi  problemler

aras ndaki sebep ve sonuç ili kilerinin gösterilmesidir. Bu sayede belli

bir set belirti gözlemlendi inde en olas  problemler bunlar n sebebi

olarak tan mlanabilir. Pratikte BBN a , hatalar  birbirine en çok

benzeyen sebeplerle ili kilendirilmesi ile olu turulur. BBN a  bir hata

tan mlama i lemi olarak kullan r ise sistem sonuçlardan sebep ç kar

yapacak ekilde çal acakt r.

Tan mlama için geli tirilecek bir BBN a  üzerinde çal lacak

alanda, o konunun uzmanlar  taraf ndan sa lanm , sebep ve sonuç
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ili kileri hakk nda derin bilgilere sahip olmay  gerektirir. Bu hem avantaj

hem de dezavantaj olarak görülebilir. Avantaj , yapay sinir a lar nda

oldu u gibi bilgi üstü kapal ekilde sistemde tutulmamaktad r. Bu

sayede insanlar n kolayca anlayabilece i tan mlama sonuçlar  üretilebilir.

Dezavantaj  ise yeni nesil a lar veya MPLS a lar  gibi henüz uzmanl n

çok olgunla mad  yeni teknolojiler için hata tan mlar  yapacak sebep

sonuç ili kilerini sisteme uygulayabilecek uzmanlar n bulunabilmesi

oldukça zordur.

4.1.5 Olay Tabanl  Ç karsama ile Hata Te hisi

Filtreleme ve korelasyon hata tan mlamas n ilk a amas r. kinci

ama daha derin ara rma ile alarmlar n veya hatalar n as l sebebini

te his etmeye yöneliktir. Bu kademeli bir süreçtir. Alarm verileri analiz

edilip kararlar verildi inde, daha fazla veriye ihtiyaç olabilir, daha detayl

bir analiz yapmak gerekebilir veya problem bulunmu tur ve çözümüne

gidilebilir (Denise et al., 1990). Daha fazla veri toplanmas  a  sistemine

ihtiyaca yönelik test ça lar n yap lmas  ile veya performansa yönelik

verilerin istenmesi ile olabilir. Problem çözümü a amas  ise alan

hakk nda uzmanl k derecesinde bilgiye gereksinim duyar. Örne in a

elemanlar  hakk nda, a n genel haritas  hakk nda, genel hatalar ve bu

hatalar n genel olarak nas l giderildi i hakk ndaki bilgiler gibi.

Dolay  ile sembolik yapay zekâ yöntemleri olarak

nitelendirebilece imiz Olay Tabanl  Ç karsama veya Uzman sistemler bu

fonksiyon için çok uygundurlar. Uzman sistemler için daha önce

üzerinde durdu umuz s rlamalar  dü ünüldü ünde Olay Tabanl
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karsama tekni inin hata te hisi için en uygun seçenek olabilece ini

söyleyebiliriz. Olay Tabanl  Ç karsama tekni i Uzman Sistemlere kar

u yönleri ile daha güçlüdürler;

- Benzerlik durumlar  kullanabilmelerinden dolay  yeni ve

de ken veriler ile çal abilirler.

- Yeni olaylar n edinimi ile bilgi sistemlerini geni letip

renebilirler.

- Bilgiyi tan mlama yap lar ndaki birle tirme ve katlama

kabiliyetleri sayesinde büyük bilgi alanlar nda da çok rahat

ölçeklenebilirler.

- De imler kar nda çok derin ve kapsaml  bak ma ihiyaç

duymazlar.

- Bilgi kazan m süreleri Uzman sistemlerin kural geli tirme

sürelerine oranla oldukça dü üktür.

Olay Tabanl  Ç karsama durumlar n belli bir düzende tekrarlamas

üzerine dayanmaktad r (Denise et al., 1990). Uzmanlar n çal malar  ve

problem çözme yakla mlar  ara ld nda problemlere geçmi

tecrübelerden edinilen bilgiler ile çözüme gittikleri görülmü tür. Olay

tabanl  ç karsama yöntemi de bir uzman n bir olay  te his etmek için olay

kütüphanesindeki benzerliklerini kullanmas  olarak görülebilir.

Olay Tabanl  ç karsama yönteminin önemli bir parças  olay n as l

bile enlerinin neler oldu unun kararla lmas  ve bilgi bankas nda hangi

bile enleri ile adreslenece idir. Genellikle bir Olay Tabanl  Ç karsama

yöntemi kullanan bir uygulaman n ön yüzü, bir uzmanl k ve sistemin tüm
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altyap n bilinmesi gerek kalmadan yeni olaylar n kolayca girilmesini

sa lar. Örne in yeni olaylar tamamen metin ve ba ms z olarak sisteme

girilirler ve sistem bu yeni olaylar n kendi üzerinde adreslenmesini

otomatik olarak yapar. Olay tabanl  ç karsama yöntemlerinin en büyük

avantajlar ndan biri daha önce de söylemi  oldu umuz gibi

renebilmeleridir. Bu ö renmenin bir ekli sisteme yeni olaylar n sebep

ve sonuç bilgileri ile girilmesi eklinde olur. Di er bir ekli ise Olay

Tabanl  ç karsama sisteminin olaylar aras nda bile enlerin benzerli ine

göre olaylar  birle tirmesi veya ay rmas  sayesinde belli bir olaya

adreslemesi eklinde olur.

Olay Tabanl  Ç karsama ile problemin çözülmesi ekil 4.3 de

görüldü ü gibi be  ad m olarak aç klanabilir.

 1- Al nma

 2- Aç klama ve uyarlama

 3- De erlendirme ve çözüm

 4- Uygulama

 5- De erlendirme ve ö renme
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ekil 4.3: Olay tabanl  ç karsama süreci

lk ad m u anki olaya en çok benzeyen olaylar n veri taban ndan

al nmas r. Bu nedenle karar a açlar  veya en yak n kom u uyumu ile

olaylar n düzgün bir ekilde adreslenebilmesi çok önemlidir. Yeni bir

olay al nd nda aç klanmal  ve uyarlanmal r. De erlendirme a amas

al nan örnek olaylar ile yeni olay aras ndaki kar la rmad r. Uyarlama

amas  ise uzmanl k isteyen karma k bir ad md r. Alan ba ml  bu

süreç aralar ndaki benzerlik ve farkl klara göre olay n problem

durumuna uyarlanmas  ve çözümün geli tirilmesidir. Bir sonraki ad m

de erlendirme ve çözüm ad r. Bu ad mda önerilen çözüm benzer

olaylar ile kar la r veya simülasyon kullan r, ve çözüm bu verilere

göre yeniden de tirilir. Olay Tabanl  Ç karsama sistemi en uygun

çözümü bulduktan sonra çözüm uygulan r ve sonuçlar de erlendirilir.

Sonuçlar n de erlendirilmesi, çözüm ad mlar  ve problem bilgileri yeni
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bir olay olarak sisteme kaydedilir, adreslenmeleri yap r ve bu sayede

sistemin ö renmesi gerçekle tirilir.

4.1.6 Hata Tan mlamas  ve Yapay Zekâ’n n Melez Kullan

Buraya kadar yapt z incelemelerimiz sonras nda hata

tan mlama sürecini en iyi ekilde yapacak çal ma olas a dayal  ve

semboliksel problem çözme tekniklerini birlikte bar nd racak melez bir

yapay zekâ kullan  olacakt r. Sekil 4.4’de Yapay Sinir A lar  ve Olay

Tabanl  Ç karsama tekniklerinin birlikte kullan  ile tasarlanm  bir hata

tan mlama sürecini bulunmaktad r.

 sistemi üzerinden toplanan alarmlar bir Uzman Sisteme

beslenmektedir. Bu a amada daha önce detaylar na de indi imiz

rma, say m ve genelleme ile filtreleme gerçekle ir. Yapay sinir

lar n desen tan mlama fonksiyonu ile alarm korelasyonu ve

desenlerinin ç kar lmas  için kullan labilir. Filtrelenmi  alarmlar genel

alarm kategorilerine ay rmak üzere e itilmi  yapay sinir a na

beslenirler. Ç kt  bilgisi alarm n hata tipi, protokol tipi ve co rafi

bilgisidir. Buradan elde edilen bilgi Olay Tabanl  Ç karsama sistemine

beslenir. Burada daha detayda analiz ile test a amalar  gerçekle ir. OTÇ

sistemi geçmi  tecrübelerine dayanarak daha fazla veri toplamak,

problemin çözümünü bulmak, yeniden yapay sinir a na beslemek veya

daha detayl  analiz yapacak ba ka bir yapay sinir a  mekanizmas na

beslemek gibi kararlar alabilir.
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Hata yönetimi için bir yapay sinir a  olu turman n ilk ad

renme a amas r. Yapay sinir a  örnekler üzerinden genellemelere

giderek mevcut desenleri tan mlamay  ö renir. Ç kt lar  bilinen birçok

hata verisinin elde oldu u durumlarda en etkin yol ö retmenli ö renim

tekni i ile yapay sinir a n geli tirilmesidir. Yapay sinir a  haz r

olduktan sonra OTÇ sistemi ile bütünle tirilebilir (Hanemann et al.,

2004).

Yapay sinir a  sistemi sayesinde alarmlar n filtrelenmesi ve

korelasyonunun yap lmas n ard ndan OTÇ sistemi elde edilen veriler

üzerinden daha ileri nas l analizlere ihtiyaç oldu una karar verir. Bu

karar  verirken de kendi olay kütüphanesinden benzer olaylar  ara rarak

faydalan r. En benzer alarmlar  kendi kütüphanesinde bulduktan sonra

benzerlikler ve farkl klar  kullanarak yeni bir çözüm üretir. Bu i lem

hatan n tan mland na karar verene kadar tekrarlamal  olarak devam

eder.

Hata tan mlamas n ard ndan tüm problem çözme süreci analiz

edilmelidir. Test sonuçlar n incelenmesi, i letilen ad mlar, girilen

döngüsel durumlar, ç kmaz durumlar ve ba ar  sonuçlar yeni bir olay

olarak OTÇ sistemi olay kütüphanesine kaydedilir. Bu sayede hata

tan mlama sistemi kendi kendine geli ecektir.
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ekil 4.4: Hata yönetimi için melez yapay zeka uygulamas

4.1.7 Hata Giderilmesi

Otomatik hata tan mlama sistemlerinin di er bir hedefi de otomatik

olarak hatan n giderilmesidir. Bu i lem a  elemanlar, a  haritas , eski ve

yeni teknolojiler hakk nda uzmanl k gerektirmektedir. Hatalar n

giderilmesinde kar la lan genel teknik problemler u ekilde

listelenmi lerdir (Dupuy et al., 1989).  birli i olmadan düzeltme, elle

yap lan düzeltmeler ve eski teknolojiler.

 birli i olmadan düzeltmeler bir set a  eleman nda performans

çak mas na neden olabilir. Bu da dalgalanarak ba ka a  elemanlar n

da performans problemlerine neden olabilir ve dolay  ile ba ka hatalar

olu ur. Örne in fiber optik kablo kopar ise i  birli i yap lmadan bu

bozuklu un düzeltilmeye çal lmas  ba ka hatlar n, bölümlerin ve
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servislerin bozulmas na ve hiç birinin tam olarak düzeltilememesine

neden olabilir. Bu gibi düzeltme çal malar nda genellikle a  üzerinde

kl n olu mas  ortaya ç kmaktad r.

Hata giderilme a amas nda en çok problem ç kan çözümlerden bir

di eri de bir lojistik problemi diyebilece imiz elle yap lan

düzeltmelerdir. Ço u zaman bu tür düzeltme i leminde cihazlar n

kapat p yeniden aç lmakta. Ve bu da asl nda kapat p açma i lemini

gerektirmedi i halde genellikle yap ld  için ba ka problemlerin

tetiklenmesine neden olmaktad r. E er cihazlar eri im problemleri ile

uzaktan eri ime müsait durumda olmayabilir. Bu ko ullarda sahadaki bir

çal an n bulunmas  ve uzaktan eri im problemine müdahale etmesi

kaç lmazd r. Özellikle çok büyük a larda bu türden müdahaleler çok

daha s k yap lmaktad r.

Eski teknolojiler ba ka bir teknik problem olarak kar za ç yor.

Zaman içerisinde a lar geli tikçe ve büyüdükçe birçok yeni teknoloji

cihazlar ve standartlar al yor ve a a ekleniyorlar. Ço u zaman yeni ve

geli tirilmi  olan cihazlar eski cihaz ve standartlarla uyum problemi

ya amaktad rlar. Örne in eski ve yeni tipte anahtar her ikisi de problem

durumunda yeniden aya a kalkabilmek üzere fonksiyonlar içerebilir.

Problem oldu u zaman yeni olan anahtar çok daha h zl  aya a

kalkabildi i için eski olan anahtar hala i leve geçmeye çal rken birden

 üzerinde çok fazla miktarda veri ak  ile kar  kar ya kalabilmekte ve

yeni problemler olu abilmektedir.
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Bu tür sorunlar, a  alan  hakk nda bilgi birikimi sahibi olan ve

problem çözme metotlar  ile sembolik yapay zekâ tekniklerinin

kullan  ortaya ç kar r. Örne in s radüzensel olarak planlanm  uzman

sistem ve OTÇ içeren bir yapay zekâ sistemi olabilir.

Yapay zekâ planlamas  ile karma k lojistik planlamalar ,

ralamalar, düzeltmeler ve özellikle zamanlama ile ilgili ihtiyaçlar; i

birli i yap lmamas  dolay  ile ortaya ç kabilecek veya eski

teknolojilerden kaynaklanabilecek kar kl klar n giderilmesinde

kullan labilir. Günümüzdeki planlama sistemlerinin bu ihtiyac n

giderilmesindeki en büyük güçlü ü gerçek a larda uygulan rken hala çok

yava  kalmas r. Bu nedenle hala ilk örnek uygulamalar olarak

kullan labilmektedirler. Yak n bir zamanda yapay zekâ içeren planlama

sistemleri geli tirildikçe ve makineler h zland kça tercih edilecek

sistemler olacakt r.

Ayr ca OTÇ sistemleri hata giderimi planlanmas  a amas nda eski

tecrübelerden faydalanabilmektedirler. Örne in cihaz manüel

düzeltmelere cevaps z kald  durumlarda, daha önceki benzer olaylar n

incelenmesi ve uygun planlaman n yap lmas  sayesinde OTÇ sisteminin

problemi gidermek üzere aksiyonda bulunmas  sa lanabilir.

Uzman sistemler hata giderilmesi için OTÇ den sonra en uygun

tekniklerden biridir. Yukar da listeledi imiz nedenlerden dolay  OTÇ

sistemleri daha iyi bir seçenek olacakt r. Bunun en önemli nedeni OTÇ

sistemlerinin yap lacak hatalar üzerinden ö renebilmesidir. Örne in i

birli i yap lmadan yap lan bir düzeltme sonucu olu an s kl k OTÇ
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sistemi taraf ndan negatif bir örnek olarak kaydedilecek ve bir sonraki

hatalarda yeniden tekrarlanmayacakt r. Kural tabanl  sistemler ise sürekli,

bir uzman taraf ndan mevcut ve yeni kurallar dü ünülerek elle

güncellenmelidir.

Geçmi  tecrübelerin kullan na dayal  hata düzeltilmesi eski

teknolojilerden kaynaklanacak hatalar n giderilmesinde de çok

kullan rlar. Ço u zaman problemlerde yeni teknolojilere uygulanan

çözümler eski teknolojiler ile hemen hemen ayn  i levleri içermelerinden

dolay  benzerdirler. Farklar  ise teknolojiler aras  performanst r. Örne in

eski ve yeni anahtarlar n bir hata durumdan toparlanmas  için

uygulanacak ad mlar ayn r. Farkl  olan eski anahtar n yava  olmas ndan

dolay  sadece zamanlamad r. Burada koyulacak kurallar ile eski anahtar

üzerine bir anda çok yük binmesini engelleyecek ekilde gereken zaman

fark  ç kar larak anahtarlar n üzerinden veri geçirecek zamanlama

düzenlenir.

4.2 Di er A  Yönetim levlerinde Yapay Zekâ

4.2.1 Performans Yönetiminde Yapay Zekâ Kullan

Hata yönetim a amas nda a  üzerindeki donan m veya yaz m

hatalar  sonucu olu an alarmlar üzerine hata te hisi yap lmaya

çal yordu. Performans yönetiminde ise amaç a  üzerinde ciddi bir

donan m veya yaz m ar zas  olmadan elde edilen performans

verilerindeki dü üklüklerin takip edilmesi ile büyük bir kayba engel

olmaya yönelik yap lan yönetim i idir (Hanemann et al., 2004).
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Performans dü üklü ü probleminin birçok farkl  sonucu olabilir.

Bir noktada olu an performans dü üklü ü ba ka bir noktay  tetikleyebilir.

Bu durumda performans düzeltmesi ancak bir önceki problemin yani

performans dü üklü ünün giderilmesi ile sa lanabilir.

Performans yönetiminde yapay zekâ uygulamalar ndan yapay sinir

lar  ve gezici ajan uygulamalar  yap lm r. Her ne kadar tam olarak

istenen sonuçlar elde edilemese de yap lan çal malar gün geçtikçe daha

iyi sonuçlar vermektedir (Bieszczad et al., 1998).

Temel olarak performans yönetimi a  elemanlar  üzerindeki

performans verilerinin periyodik olarak toplanmas na dayan r. Toplanan

bu istatistiksel veriler a n durumu hakk nda yorumlar yapmak üzere

kullan r ve ayr ca ileride olacak durumlar için a  kapasite

planlamas nda kullan r. Performans yönetiminde kullan lacak bu veriler

klasik yakla mda a  eleman na periyodik sorgularla toplan rlar. Bu

sorgular n yap rken ve verilerin toplan rken a n normal i leyi ini

aksatmamas  çok fazla hat i gali yapmamas  çok önemlidir. Bu

performans yönetiminde en önemli problemlerden biridir. Bu probleme

cevap olarak gezici etmen kullan  ba lam r. Gezici etmenler vas tas

ile performans verileri tüm a  hatt  boyunca a  eleman ndan a

yöneticisine kadar ta nmadan a  eleman  üzerinde i lenirler. Gezici

etmenlerin genel davran lar  a  yöneticisi taraf ndan istenen performans

gereksinimlerine göre de tirilebilir. A  eleman  üzerine yüklenen bir

gezici etmen yönetim ajan  sayesinde a  yöneticisi direk a  eleman na

müdahale edebilecek ekilde bir fonksiyon zenginli i kazan r. Elbette bu
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imkân performans yönetimi konusunda da oldukça faydal  bir ekilde

kullan labilmektedir. Her a  eleman  üzerine yeni bir yaz m (gezici

etmen) yüklenmesine imkân verecek yap da olmayabilir. Bu durumda ara

yönetim sistemleri üzerinde gezici etmenlerin yüklenmesi sayesinde

çözüme ula labilir (Bohoris et al., 2001).

4.2.2 Yap land rma Yönetiminde Yapay Zekâ Kullan

Yap land rma yönetimi a  durumunun a  yöneticisine raporlanmas

ve a  üzerindeki kaynaklar n yap land rma bilgilerinin takip edilmesidir.

Bu i lem SNMP veya CMIP gibi klasik a  yönetimi protokolleri ile de

rahatça yap labilmektedir.

Fakat a  üzerinde yeni bir cihaz eklenmesi veya kald lmas  gibi

fiziksel bir de im sonucu meydana gelecek, a n durumundaki

de iklikler; örne in yeni bir ba lant n eklenmesi, kald lmas  veya

bir a  dü ümünün iptal edilmesi gibi a n yeniden yap land lmas  da a

yap land rma yönetimin bir parças r (Bieszczad et al., 1998). Böyle bir

çal ma için yapay zekâ teknikleri etkin olarak kullan labilmektedir A n

yeniden yap land lmas  çal mas  a  hata yönetimi i i kadar önemli bir

çal mad r. Böyle bir ihtiyaçta a  yönetim sisteminin a  üzerindeki

hatalar  tan mlay p düzeltmeden önce a da meydana gelen yeniden

yap land rma çal mas  tamamlamal r.

Yap land rma yönetimi alt da yer alan di er bir aktivite ise

mü terilere ilgili a  servislerinin sa lanmas r. Bu i lem içinde

genellikle birden çok eleman kat r. Servis sa lanmas  i lemini daha
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etkin yapabilmek için yapay zekâ tekniklerinden gezici etmenler

kullan labilmektedir. Mü teriye bir a  servisinin verilebilmesi için a

üzerindeki birden çok a  eleman nda ve  birden çok yerde yap land rma

yap lmas  gerekti i için gezici etmenler bu ihtiyaca tam olarak cevap

verebilmektedir (Marzo et al., 1999). Buna örnek olarak ATM temelli bir

 üzerinde geçici bir sanal devre (PVC) ihtiyac  için birçok ayar

yap lmas  gerekir. E er bu devrenin kurulaca  iki anahtar a  eleman

farkl  üreticilerden al nm  ise i lem daha da zorla r. Her a  eleman n

da bu yeni devre için gerekli yap land rmas n a  yöneticisi arac  ile

yap lmas  gerekir. Çok farkl  üreticilerin a  cihazlar  bar nd ran

heterojen a  ortamlar nda a  yönetiminin tek bir a  yöneticisi taraf ndan

yap labilmesi genellikle olanaks zd r. Dolay  ile gerekli devrenin

yap labilmesi için gereken tüm a  yöneticileri üzerinde operatörün

gerekli ayarlar  girmesi gerekir. Fakat bu i lem a daki ekilde

görüldü ü gibi gezici etmenler ile otonom bir ekilde gerçekle tirilebilir

(Marzo et al., 1999).
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ekil 4.5: Gezici etmenler ile otonom a  yap land rmas

4.2.3 Güvenlik Yönetiminde Yapay Zekâ Kullan

leti im a lar  genellikle bir veya birçok noktadan internete aç k

lard r. leti imin gere i ve geli meleri sonucunda bu aç m artarak

devam edecektir. Hepimizin bildi i üzere internet bir çok zararl

yaz n (virüs, spam, truva at  gibi..) bulundu u ve gün geçtikçe artt

bir ortamd r.

 yönetim sistemleri içerisinde güvenlik önlemleri genellikle a

yönetimine olan eri imlerin düzenlenmesi ve yetkilendirilmesi eklinde

gerçekle tirilir. A  elemanlar n güvenli i ve a n genel güvenli i ise a

yönetim mimarisi içerisine güvenlik için özelle tirilmi  cihazlar n ve

yaz mlar n eklenmesi ile sa lan r. Bu yaz m ve cihazlara anti virüs

sistemleri, anti spam sistemleri, ate  duvarlar  (FW), sald  tespit

sistemleri (IDS), sald  önleme sistemleri (IPS) örnek verilebilir.
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Günümüzde anti spam, IDS, IPS ve anti virüs sistemlerinde yapay

zekâ tekniklerinden oldukça çok faydalan lmaktad r. Do as  gere i bu

gibi güvenlik önleme sistemlerinin geleneksel yaz m geli tirme

metotlar n d na ç karak, az verinin bulundu u ortamlarda sezgisel ve

bulan k mant k yürüterek tahminle ve tecrübeye dayal  yeteneklerinin

bulunmas  gerekir. Çünkü virüs ve spam gibi yaz mlar ayn  biyolojik

virüsler gibi gün geçtikçe çe itlenmekte ve ekil de tirmektedirler.

Gerçekle tirilecek olan güvenlik yaz mlar n bu de me ve

çe itlenmeyi atak desenleri üzerinden fark edebilmesi gerekir. Dolay

ile yapay zekâ yöntemleri güvenlik yönetimi için etkin olarak

kullan labilecek bir aland r.

 sistemlerinde kullan lan baz  güvenlik sistemlerini aç klayacak

olursak:

 Sald  Tespit Sistemleri (NIDS) : Bu sistemler a a ula an

paketleri dinlerler ve kötü niyetli ki ilerin sisteme s zmak isteyip

istemediklerini tespit etmeye çal rlar. Bu sald lar n tipik bir örne i

hedef makineye yap lan birçok TCP ba lant  iste idir (SYN). NIDS

sistemi sadece tespit i leminin yap laca  hedef makinede çal abilece i

gibi, bu i  için adanm  bir cihaz üzerinde (yönlendirici, anahtar, vs.) de

çal p bütün a a yap lan sald lar  dinleyebilir. Bu cihazlar n son

llarda geli tirilmi  olan bir ileri modeli A  sald  önleme sistemleridir

(NIPS). Bu sistemlerin kullan lmas  ile birlikte tespit edilen sald lar n

insan müdahalesine b rak lmadan çok h zl  bir ekilde az zarar ile
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giderilmesi mümkün olabilmektedir. Bu sistemler de büyük bir verimle

yapay zekâ tekniklerini kullanmaktad rlar.

Anti virüs Sistemleri: A  üzerindeki virüs hareketlerini tespit

ederek virüs kayna  bildirir. A  yönetim sistemleri ile bütünle mesi

sa lanarak e er gerekiyorsa virüs yaymakta olan sistemleri veya hatlar

karantina alt na al narak a n geri kalan bölümünü virüslerden korumaya

çal r.

Sistem Bütünlük Do rulay lar (SIV): Bu tarz sistemler,

kulland z ortamdaki kritik dosyalar n de ip de medi ini kontrol

ederler.

Aldatma Sistemleri (DS): Baz  çok bilinen aç klar  taklit ederek

sisteme s zmak isteyen ki ileri yan lt p, onlar n tespit edilmesini sa layan

sistemlerdir.
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5  ÇOK PROTOKOLLÜ ET KET ANAHTARLAMA

Çok Protokollü Etiket Anahtarlama (MPLS) IETF taraf ndan a

üzerindeki trafik ak n yönlendirme, iletme, anahtarlama esnas nda

etkin i aretlenme için belirlenmi  bir protokoldür. Genel olarak i levi u

ekilde s ralanabilir (MPLS, 2006);

§ Birbirinden farkl  cihazlar, makineler hatta uygulamalar aras nda

ki çe itli büyüklüklerde olabilecek trafik ak n yönetilebilmesi

için mekanizmalar sunar.

§ 2. Katman ve 3. Katman protokollerden ba ms zd r.

§ Birbirinden farkl  paket yönlendirme ve paket iletme teknolojileri

taraf ndan kullan labilecek, IP adreslerinin yönlendirilmesi için

sabit uzunlukta etiketler ile imkân sa lar.

§ Mevcut yönlendirme protokolleri (RSVP, OSPF) için bir önyüz

imkân  sunar.

§ IP, ATM ve Frame-Relay 2. Katman protokollerini destekler.

§ Paket-temelli a larda trafik mühendisli i yetene i sa lad  gibi,

IP’ye Servis Kalitesi QoS ( Quality of Service) gücünü de

vermektedir. Ayr ca IP-temelli VPN (Virtual Private Network)

uygulama olana  da getirmektedir.

Bu özellikler, özellikle çoklu servis, çoklu kullan  sa lamay

amaçlayan kurulu lar için çok önemlidir.
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MPLS, klasik uçtan uca i lem yapan metotlardan çok farkl r.

sa, sabit uzunlukta ve kolayl kla iletilebilecek etiketleri, IP paket

ba klar n k sa yoldan tan  sa lamaktad r (MPLS, 2006).

TCP/IP protokolü tüm anonim ve özel veri a lar n temelini

olu turmaktad r. Veri, ses, görüntü ve çoklu ortam a lar n yak nla mas

sonucu olu acak a larda da IP-temelli protokoller egemen olmaya

ba lam r. Etiket anahtarlama, bu geli imde endüstrinin bir deste i

olarak ortaya ç kmaktad r.

Orijinal TCP/IP yap n geli tirilmesinde, yaln zca firma ürünleri

aras ndaki farkl klar  artt rmakla kalmay p, tümle ik anonim a lar n

do mas na neden olmakta ve böylece endüstrinin bir önemli katk

olarak ortaya ç kmaktad r. Örne in, IP a lar  gerçek zamanl  paket

gönderimini sa layabilecek ekilde geli mesi gerekmektedir. Bu durum

da, IP ile ATM protokolünün, VPN’lerin ve çok geni  çaptaki a lar n

tümle mesini gündeme getirmektedir. Bunun sonucu, pek çok sistem ve

yönlendirici a a ba lanabilir ve tüm kullan lar için gerekli bant

geni li i sa lanabilir. Bu etken geli me, anahtarlamada fiyat/ba ar m

yüzdesini artt r ve genel giderlerde büyük dü lere neden olur (MPLS,

2006).

QoS deste i için etiket anahtarlaman n kullan lmas , trafik

mühendisli i için baz  özelliklerin sa lanmas  çözümün bir parças  olarak

ortaya ç kmaktad r.
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Etiket anahtarlama çözümleri, IP kontrol protokolleri ile etiket

de  toku u paket gönderimi ile birle tirilmesi ve etiket da m

mekanizmas n kullan  ile karakterize edilebilir.

Etiket anahtarlama, etiket anahtarlama teknolojisinin önemli bir

parças  olan IP ve ATM protokol modelleri aras nda olu turulacak

haritalama i lemlerinin güçlü ü nedeniyle, IP ile ATM aras nda

tümle menin ortaya ç kard  sorunlarla bo maktad r (MPLS, 2006).

5.1 MPLS Bile enleri

LER (Label Edge Router). larda en uç noktalarda bulunurlar

ve paketlerde ilk seviye i lemleri ve s fland rmalar  ba lat rlar.

Yönlendirici veya anahtar olabilirler.

LRS ( Label Switch Router). n merkezinde bulunurlar ve

haz rlanm  anahtarlama tablolar ndaki bilgilere uygun olarak etiketleri

anahtarlar. Yönlendirici veya anahtar olabilirler.

Etiket. Etiket, oldukça k sa, sabit uzunlukta olan ve gönderme

lemlerine yard m için kullan r ba klard r. ekil 5.1’de genel MPLS

etiket yap  görülmektedir. Etiketler yarat lar  a amas nda FEC’lerle

 ili kidedirler. Etiketler gerçekte bir adres de illerdir. Onlar yerel ve

tek bir veri-ba lant  içindedirler ve geni  çapta hiç bir anlamlar  yoktur.

Etiketler Frame Relay a larda DLCI (Data Link Control Identifier) veya

ATM a larda kullan lan VPI/VCI’ra (Virtual Path Idenfifier/Virtual

Cannel Identifier) benzerler. ATM, anahtarlama kararlar n kolayl kla
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verilebilmesi için yarat lm  bir teknoloji oldu undan, etiket

anahtarlamada ATM üzerinden IP paketlerinin iletilmesinde

kullan labilecek etken bir yol olarak görülmektedir (MPLS, 2006).

ekil 5.1: MPLS genel etiket yap

Etiket Anahtarlama. Evvelce konu etti imiz gibi çok etken bir

etiket de  toku  algoritmas  kullanmas  nedeniyle etiket anahtarlama,

klasik yönlendirmeden çok daha etken bir da m  mekanizmas r.

Etiket Da m Protokolü (LDP). LDP, LER ile LSR ayg tlar

aras ndaki ileti imi sa lar. Bunun için, LSP ( Label Switched Path, uç

noktalar aras nda olu an yol) olu turmak üzere LER ve LSR’larda

etiketleri görevlendirir
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 Yönlendirme. Yönlendirme, a  taraf ndan paketlerin kendi

içinden geçirilip gönderilmesini tarif etmek için kullan r. Bir bilgisayar

nda pek çok yönlendirici çok çe itli ekilde a ’a ba lanabilmektedir.

OSPF, RIP ve BGP (Border Gateway Protocol) örnek baz  yönlendirme

protokolleridir. Yönlendiriciler, yönlendirme tablolar  olu turmada

yönlendirme protokollerini kullan rlar. Bu tablolar, paketin ula

yönlendiricide paketin daha sonra gidece e adresin yönüne uygun olarak

gönderilecek daha sonraki ucun belirlenmesini sa lar. Tablolar n

olu turulmas  ve gidilecek yönün belirlenmesi için harcanan zaman

mant ksal i lemler için ayr lan zamandan farkl r.

Anahtarlama. Anahtarlama her hangi bir ayg tta ikinci katman

temel al narak ( örne in ATM VPI/VCI gibi) verinin giri  kap ndan

girdikten sonra ç  yap na yönlendirilmesi, ifade edilmektedir.

Kontrol Yap ta . Dü üm için gönderme tablosunun yarat lmas

ve bak m ve onar n yap lamas  i inde kullan r. Yönlendirme

bilgilerini düzenli ve sa kl  olarak da nda di er dü ümlerin

kontrol yap ta lar  ile birlikte çal r. Ayr ca bu yap  ta lar  gönderme

tablolar n yarat lmas nda kullan lan düzenli yerel i lemlerin güven

alt na al nmas  da sa lar.

Gönderme Yap ta . Bunlar direkt olarak paketlerin

gönderilmesinde görev yaparlar. Yönlendiriciler taraf ndan bak m ve

onar mlar  yap lan gönderme tablolar ndaki bilgileri kullan rlar Klasik

yönlendiricilerde, çok büyük bir algoritma, gönderme tablosuna

yerle tirilmi  paketteki gidilecek adresleri kar la rarak en uygun
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kullan labilir yolu seçinceye kadar, çal mas  sürdürür. Bu karar-destek

lemleri paket kayna a var ncaya kadar her dü ümde tekrarlan r. Buna

kar k LSR’larda, ki bunlar a n uçlar nda veya çekirde inde

bulunabilirler, etiket de  toku  algoritmas ,  paketlerdeki etiketler ve

etiket-temelli gönderme tablolar  kullanarak, paket için yeni etiketler ve

 ara yüzleri elde edilmesini sa larlar.

 Gönderme Tablolar . Gönderme yap  ta lar na anahtarlama

fonksiyonunu yerine getirmesi a amas nda gerekli deste i sa layan bilgi

toplulu udur. Gönderme tablosu, gelen her paketin gidece i adres ile

ili kide olmas  gerekir. Böylece paketin bundan sonra gidece i yer için

gerekli bilgiyi sa lam  olacakt r.

FEC ( Forwarding Equivalence Class). Bu tan m; gönderim

amas nda e it tarzda i lem görecek paket gruplar  için kullan r. FEC;

gidecekleri adresleri özel bir IP adresleri unvan  alt nda birle tirilmi

paketler seti olarak ta tan mlanabilir. Bir di er FEC ise kaynak ve

gidilecek adresleri ayni olan paketler grubu olarak tan mlan r.
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6 YAZILIMIN LET LMES  VE DE ERLEND LMES

Bu tez çal mas  kapsam nda çok protokollü etiket anahtarlama

(MPLS) a lar nda kullan lan Etiket Anahtarlay  Yönlendirici (LSR)  a

elemanlar n yönetimi için bir a  yönetim yaz  gerçekle tirilmi tir.

Yaz m daha önce i lemi  oldu umuz tüm a  yönetim ihtiyaçlar

kar layacak ekilde JAVA programlama ortam nda geli tirilmi tir.

Geli tirme s ras nda AVICI model LSR’lar temel al nm r. LSR’lardan

olu an a  elemanlar n haz r bulunabilece i bir laboratuar ortam

mevcut olmad  için yaz m geli tirme süresi boyunca simülatörler

kullan lm r. MIMIC (MIMIC, 2006) yaz  bu simülatörlerden

biridir.

6.1 Geli tirme Ortam  ve Kullan lan Kütüphaneler

 Yaz m Java 1.5 kullan larak geli tirilmi tir. Kullan lan birimler

ve kütüphaneler a daki ekildedir;

Yaz m geli tirme Ortam : Eclipse (Eclipse, 2006), Borland Jbuilder.

Kod sürüm kontrol sistemi: CVS (CVS, 2006)

Sürüm ve derleme sunucusu: Redhat Linux A.S3

Yaz m Dili: Java

Veri Taban  Sunucusu: Oracle v9.2.0.1

Uygulama Sunucusu: Apache Tomcat v5.x

stemci Arayüzü Java Kütüphanesi: Swing
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SNMP Kütüphanesi: SNMP4J (Snmp4j, 2006)

Uzman Sistem Kütüphanesi: JESS

Web Service Kütüphanesi: Apache Axis (Axis, 2006)

Raporlama Kütüphanesi: JfreeChart

Log Kütüphanesi: Log4J

Derleme Kütüphanesi: Apache ANT

Network Simülatörü: MIMIC, Adventnet (AdventNet, 2006), Net-

SNMP (Net-SNMP, 2006) , MGSOFT (Mg-Soft, 2006)

6.2 Yaz n Tasar

 Yaz m temel olarak 3 katmandan olu maktad r. stemci,

Uygulama Sunucusu ve Veri Taban  katmanlar . stemci ara yüzü Java

Swing Kütüphanesi kullan larak zengin istemci anlay  ve avantajlar

kullanarak i letimsel ihtiyaçlara etkin cevap verebilecek ekilde

geli tirilmi tir.

Yaz n istemci ve Sunucu katmanlar  Java ile

geli tirildiklerinden ortam ba ms z olarak Java Çal ma Ortam  yüklü

her türlü i letim sistemi ile çal abilir ekildedir. Bu tez çal mas

ras nda istemcilerde kullan m kolayl  aç ndan Windows i letim

sistemi, sunucu katman nda ise Redhat Linux i letim sistemi

kullan lm r. Yaz n genel mimarisi ekil 6.1 de görülebilir.
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ekil 6.1: Uygulama mimarisi

6.3 Geli tirilen Sisteminin Mimarisi ve Parçalar

 A  Yönetimi i levlerini daha önce ele alm k. Bu i levlerin

birço u uygulama içerisinde parçalar halinde geli tirilmi tir. Bu

ihtiyaçlar n yan nda a  yönetim sistemlerinin birbirleri ile haberle mesi

için kullan lan letim Destek Sistemlerine (OSS) olan ba lant lar  da

yap lm r.

 yönetim sistemi 3 katmandan olu mas ndan dolay

ölçeklenebilir ve eri ilebilirdir. A daki ekilde sistemin mimarisini iç

parçalar  ve d  dünya ba lant lar  ile birlikte geli tirilmi  hali

bulunmaktad r.
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ekil 6.2: A  yönetim sistemi mimarisi

6.3.1 Genel A  Yap  Yönetimi

MPLS a  yap  içerisinde ihtiyaç duyulan LDP yönlendirme a

haritas  ve genel LSR yönlendirici a  haritalar n geli tirilmi tir.

Topoloji haritalar n geli tiriminde ba ka bir yard mc  kütüphane

kullan lmam r.

 i letimi aç ndan bu haritalar hangi bölgelerde veya hangi a

elemanlar nda hata oldu unu daha genel anlamda takip edebilmek

aç ndan çok önemlidir. Haritalar üzerindeki ba lant lar ve a

elemanlar n renkleri ile genel anlamda a n durumu hakk nda i letime

bilgi verilir. Örne in ye il ba lant lar normal durumu, k rm  ba lant lar

ise orada bir problem oldu unu i aret etmektedir. ekil 6.3 de MPLS a

üzerindeki LSR yönlendiricilerin genel topoloji haritas  görülmektedir.
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ekil 6.3: MPLS LSR yönlendiricileri genel a  topoloji haritas

 A daki ekil 6.4 üzerinde LSR yönlendiriciler ve LER

yönlendiricilerin birlikte gösterildi i LSR üzerindeki LDP yönlendirme

tablolar ndaki bilgiler ile olu turulmu  olan LDP topoloji haritas

görülmektedir.
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ekil 6.4: MPLS LDP topoloji haritas

6.3.2 Performans Yönetimi

Performans yönetimi a  yönetim sistemi içerisinde donan m

istatistikleri menüsü alt nda geli tirilmi tir. Performans yönetimi LSR

yönlendiricilerden SNMP üzerinden periyodik olarak toplanan

performans verilerinin yan nda alarmlar için yine SNMP üzerinden a

eleman  taraf ndan gönderilen veriler kullan lm r.

Cihaz yönetimi için en önemli olanlar ndan ba calar ; Hata, CPU,

FAN, Haf za istatistikleri grafiksel gösterimlerle güçlendirilerek i lemsel

aç dan verilerin takibi kolay k nm r.

Belli bir tarih aral nda bir veya birden fazla yönlendirici

biriminin istatistikleri ayn  anda görülebilmektedir. A daki ekillerde
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uygulama içerisinde geli tirilmi  olan performans ekranlar

bulabilirsiniz.

ekil 6.5: Tek bir LSR için hata istatistik ekran



101

ekil 6.6: A daki tüm LSR’lar için hata istatistik ekran

ekil 6.7: Yönlendirici CPU performans grafi i
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ekil 6.8: Yönlendirici haf za performans grafi i

ekil 6.9: Yönlendirici fan  s cakl k derecesi ve h z grafi i
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6.3.3 AVICI LSR Hata Yönetimi

 Hata Yönetimi için LSR yönlendiricinin MIB bilgisi içerisinde yer

alan alarm bilgileri sistem üzerinde geli tirilmi tir. MIB dosyalar

içerisinde yer alan NOTIFICATION-TYPE nesnelerin SNMPv2 Trap

geli tirmesi yap lm r. Yap lan geli tirmede alarmlar  ITU X733 alarm

raporlama fonksiyonu standard  kullan lm r. Yani SNMP üzerinden

AVICI yönlendiriciden gelen alarmlar n X733 standard na göre

dönü ümü gerçekle tirilmi tir. A daki ekilde uygulama içerisindeki

Hata yönetimi sürecini bulabilirsiniz.

ekil 6.10: Hata yönetim i lemi

6.3.3.1 X733 Uyum S

 Gelen alarmlar n X733 dönü ümü yap rken TrapDeamon paketi

içerisinde geli tirilen ITUX733Compatibility s  kullan lm r. Bu
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f içerisinde alarmlar n seviyeleri, tipleri ve görsel gösterimde

kullan lmak üzere renklendirme gibi de kenleri tutulmu tur.

Çizelge 6.1: ITUX733Compatibility s

Public class ITUX733Compatibility {

    public static int CLEARED_SEVERITY = 0; //Renksiz

    public static int INDETERMINATE_SEVERITY = 1;  //Beyaz

    public static int WARNING_SEVERITY = 2;  //Mavi

    public static int MINOR_SEVERITY = 3;  // Sar

    public static int MAJOR_SEVERITY = 4;  //Turuncu

    public static int CRITICAL_SEVERITY = 5;   //K rm

    public static String CLEARED_SEVERITY_STR = "CLEAR";

    public static String INDETERMINATE_SEVERITY_STR =

"INDETERMINATE";

    public static String WARNING_SEVERITY_STR = "WARNING";

    public static String MINOR_SEVERITY_STR = "MINOR";

    public static String MAJOR_SEVERITY_STR = "MAJOR";

    public static String CRITICAL_SEVERITY_STR = "CRITICAL";

    public static int ENVIRONMENTAL_ALARM_TYPE = 11;
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    public static int EQUIPMENT_ALARM_TYPE = 12;

    public static int PROCESSING_ERROR_ALARM_TYPE = 13;

    public static int QUALITY_OF_SERVICE_ALARM_TYPE = 14;

    public static int COMMUNICATIONS_ALARM_TYPE = 14;

    public static int UNKNOWN_ALARM_TYPE = 15;

    public static String ENVIRONMENTAL_ALARM_TYPE_STR =

"ENVIRONMENTAL ALARM";

    public static String EQUIPMENT_ALARM_TYPE_STR =

"EQUIPMENT ALARM";

    public static String PROCESSING_ERROR_ALARM_TYPE_STR =

"PROCESSING ERROR ALARM";

    public static String QUALITY_OF_SERVICE_ALARM_TYPE_STR

= "QUALITY OF SERVICE ALARM";

    public static String COMMUNICATIONS_ALARM_TYPE_STR =

"COMMUNICATIONS ALARM";

    public static String UNKNOWN_ALARM_TYPE_STR =

"UNKNOWN ALARM"; }
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6.3.3.2 AVICI Alarm Listesi ve Tan m Yap land rmas

 Alarm e le tirmeleri X733 standard  destekleyecek ekilde XML

format nda bir yap land rma dosyas nda tutulmu tur. XML yap na göre

dosya MappingTable içerisinde her alarm için bir e leme bilgisi

tutulmaktad r.

Çizelge 6.2: MappingTable içerisindeki bir kayd n yap

<Mapping>    aviciBayControllerWarmStart

    <MappingRule>

      <Oid>1.3.6.1.4.1.2474.1.4.3</Oid>

      <Generic>6</Generic>

      <Spesific>2</Spesific>

    </MappingRule>

    <ManagedObject>router = #router# , type = avici , module = bay ,

bay = #vb1# , controller = #vb2#</ManagedObject>

    <EventType>EQUIPMENT ALARM</EventType>

    <EventName>Event-aviciBayControllerWarmStart</EventName>

    <PercivedSeverity>CLEAR</PercivedSeverity>

    <AdditionalText>Controller #vb2# on Bay #vb1# has been

restarted.</AdditionalText>

    <Help> The aviciBayControllerWarmStart notification signifies
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that the

      bay controller has been restarted.    </Help>

  </Mapping>

Mapping: E leme kural n genel ad

Mapping Rule: Alarm n belirlenebilmesi için gerekli objeleri

içerir.

OID: Alarm n SNMP format nda MIB bilgisi içerisinde yer alan

nesne belirleyici numaras .

Generic: Alarm n bulundu u genel s f numaras

Specific: Alarm n özel numaras .

Event-Type: Alarm n genel Tipi

Event-Name:  Alarm n genel Ad

PercivedSeverity: Alarm n kural içerisindeki derecesi.

Bu a  yönetim sistemi için geli tirilmesi yap lan ve TrapMapping

XML dosyas na i lenmi  olan AVICI LSR tip yönlendiricinin alarm

listesi çizelge 6.1 de verilmi tir. Toplam 100 AVICI alarm  mevcuttur.

Çizelge 6.3: AVICI SNMP alarm listesi

ospfIfStateChange aviciServerUserAuthenticationFailure

ospfVirtIfStateChange aviciServerCpuThresholdExceeded

ospfNbrStateChange aviciServerCpuThresholdCleared

ospfVirtNbrStateChange aviciServerMemoryThresholdExceeded
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ospfIfConfigError aviciServerMemoryThresholdCleared

ospfVirtIfConfigError aviciServerDefaultConfigFileChanged

ospfIfAuthFailure aviciServerDisqualified

ospfVirtIfAuthFailure aviciServerFailedToDetectBackupServer

ospfIfRxBadPacket aviciServerDetectedBackupServer

ospfVirtIfRxBadPacket aviciServerStateTransition

ospfTxRetransmit aviciServerLdpFecVerifyInconsistent

ospfVirtIfTxRetransmit aviciServerLdpFecVerifyConsistent

ospfOriginateLsa aviciQosConfigBWChange

ospfMaxAgeLsa aviciQosConfigBWRestored

ospfLsdbOverflow aviciQosConfigBufferSpaceChange

ospfLsdbApproachingOverflow aviciQosConfigBufferSpaceRestored

aviciSonetSectionEvent aviciBgpSessionPolluted

aviciSonetLineEvent aviciBgpSessionCleared

aviciSonetFarEndLineEvent aviciMemberLinkAdd

aviciSonetPathEvent aviciMemberLinkRemove

aviciSonetFarEndPathEvent aviciCompositeLinkActualBWIncrease

aviciBayMonitorUp aviciCompositeLinkActualBWDecrease

aviciBayMonitorDown aviciCompositeLinkUp

aviciBayControllerColdStart aviciCompositeLinkDown

aviciBayControllerWarmStart aviciGbeEvent

aviciBayControllerIncompatibleSW aviciGbeMemberLinkEvent

aviciBayFanNotification aviciTeTunnelUp

aviciBayMultiFanFailures aviciTeTunnelDown

aviciBayMultiBayControllerFailures aviciTeTunnelChange

aviciBayMultiBayMonitorFailures aviciTeMainLSPFullyProtected

aviciModuleColdStart aviciTeMainLSPPartiallyProtected

aviciModuleWarmStart aviciTeTunnelBackupInUse

aviciModuleDown aviciTeTunnelBackupNotInUse

aviciModuleTemperatureNormal aviciBayControllerDown
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aviciModuleTemperatureMinor aviciBayCommLinkNotificationUp

aviciModuleTemperatureMajor aviciBayCommLinkNotificationDown

aviciModuleTemperatureCritical aviciBayVoltageNotificationOutOfSpec

aviciModuleMisconfigured aviciBayVoltageNotificationInSpec

aviciModuleIncompatibleSW aviciBayBreakerNotificationUnknown

aviciModuleCommunicationUp aviciBayBreakerNotificationTripped

aviciModuleCommunicationDown aviciBayBreakerNotificationClosed

aviciModuleDormant aviciBayBreakerNotificationOpen

aviciServerAccessModuleDown aviciMplsLdpFailedInitSessionThresholdExceeded

aviciServerAccessModuleUp aviciMplsLdpPathVectorLimitMismatch

aviciAllServerAccessModulesDown aviciMplsLdpSessionUp

aviciAllServerAccessModulesDownClear aviciMplsLdpSessionDown

aviciServerUp netrightDatabaseSwitchoverAlarm

aviciServerDown netrightApplicationServerSwitchoverAlarm

aviciServerHeartbeatUp netrightCommunicationsLostNotification

aviciServerHeartbeatDown netrightDatabaseConnectionNotification

aviciServerMisconfigured netrightDiscoveryFailureAlarm

aviciServerPkgFileReadFailure netrightLaunchExternalFailureAlarm

aviciServerIncompatibleSW netrightPollingFailureAlarm

6.3.3.3 Yapay Zekâ ile Alarm E le tirmesi

Projede yapay zekâ kullan  olarak hata yönetiminde alarm

tan mlama ve e le tirilmesi k sm  geli tirildi. Yapay zekâ yöntemlerinden

Uzman sistemlerde kullan lan kural tabanl  ç karsama yöntemi kullan ld .

Java yapay zekâ kütüphanesi olarak JESS kural motoru kütüphanesi

kullan ld  (JESS Rules).
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Java ile geli tirilmi  olan JESS kural motoru, yorumlay

programlama dillerine benzemektedir. Bir uzman sistem kabu u olarak

nitelendirebilece imiz JESS bo  bir bilgi taban , bir karar mekanizmas ,

kullan  eri im ara yüzü ve uygulama eri im ara yüzü içermektedir.

Temel olarak ticari bir üründür, kaynak kodu aç k de ildir fakat

akademik çal malar için tam sürüm lisanss z kullan  mümkündür.

JESS’in kendine has bir kural dili vard r. Bu kural dili ile standart olarak

geri zincirleme ile ç karsama yöntemini kullanmaktad r. Fakat JESS ayn

zamanda ileri zincirleme yöntemi ile çal acak ekilde de

yap land labilmektedir.

Yaz zda JESS (JESS, 2006) kütüphanesinin JAVA

uygulama programlama ara yüzü kullan larak a  yönetim sisteminin hata

yönetimi bölümüne yapay zekâ yetene i kazand ld . Hata yönetimi

le mesinin JESS taraf ndan e leme yöntemi ile yap labilmesi için

AVICI a  eleman na ait SNMP alarmlar n tan mlar  JESS kural dili

format  ile geli tirilerek bir dosyaya kaydedildi. Bunun içerisinde veri

taban  veri tan  ve alarm verileri bulunmaktad r. Dosyan n içeri ine

örnek olarak a daki çizelgeyi inceleyebiliriz.

Çizelge 6.4: JESS hata e leme veri taban

(clear)

(deftemplate alarm
    "A specific alarm."

    (slot name)
    (slot type (default settt))
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    (multislot alarms-to-clear)
)

(deffacts alarm-Knowledge-Base
 "All Alarms Catalog"

 (alarm (name Event-aviciModuleDown) (type set) (alarms-to-
clear none))

 (alarm (name Event-aviciModuleWarmStart) (type clear)
(alarms-to-clear Event-aviciModuleDown))

 (alarm (name Event-aviciBayMonitorDown) (type set) (alarms-
to-clear none))
 (alarm (name Event-aviciBayMonitorUp) (type clear) (alarms-to-
clear Event-aviciBayMonitorDown))
 (alarm (name Event-aviciModuleTemperatureCritical) (type set)
(alarms-to-clear none))
 (alarm (name Event-aviciModuleTemperatureMajor) (type set)
(alarms-to-clear none))
 (alarm (name Event-aviciModuleTemperatureMinor) (type set)
(alarms-to-clear none))
 (alarm (name Event-aviciModuleTemperatureNormal) (type
clear) (alarms-to-clear Event-aviciModuleTemperatureCritical/Event-
aviciModuleTemperatureMinor/Event-aviciModuleTemperatureMajor))

)

(defquery search-alarms-by-name
  "Finds alarm with a given alarm name"

  (declare (variables ?name))
  (alarm (name ?name) (type ?type) (alarms-to-clear ?alarms-to-clear)))

 Bu veri taban nda kullan lan tan mlar  inceleyecek olursak;
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(clear) : JESS kural veri taban  haf zas  temizlemek için kullan yor.

(deftemplate alarm: Hata yönetiminde kullan lan alarm n parametreleri

ile tan mlanmas .

(deffacts alarm-Knowledge-Base: Alarm veri taban n ve bar nd rd

kurallar n tan mlanmas

(alarm (name Event-aviciModuleDown) (type set) (alarms-to-clear

none)) : Bir alarm kural . Bu kurala göre Event-aviciModuleDown

alarm  set tipinde yani bir hata alarmd r ve herhangi bir hata alarm

gidermemektedir.

(defquery search-alarms-by-name: Alarm e le me veri taban n

sorgulanabilmesi için kullan lan fonksiyonun tan .

 Buraya kadar gördü ümüz JESS uzman sistemi ve kurallar n

java program z içerisinden ça  a daki ekilde yap lmaktad r.

Çizelge 6.5: JESS’in uygulama içerisinde örnek kullan

import jess.*;

engine = new Rete();

engine.batch("FirstToJess.clp");
engine.reset();

QueryResult result = engine.runQueryStar("search-alarms-by-name",
new ValueVector().add(a.getEventName()));
while (result.next()) {

    String eventName = result.getString("name");
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    String eventType = result.getString("type");
    String alarmsToClear = result.getString("alarms-to-clear");

    LOG.debug("Event: " +eventName+ ", " + eventType
              + ", " + alarmsToClear);

}

6.3.3.4 Hata Takip Ekran

 Uygulama içerisinde gelen alarmlar n ilgili hataya

ili kilendirilmesinden sonra listelenebilmesi için hata yönetim ekranlar

geli tirilmi tir. Bu ekranlar üzerinden operatörler a  üzerindeki tüm LSR

yönlendiriciler için veya tek bir LSR için ilgili hatalar  gerçek zamanl

olarak takip edebileceklerdir.

ekil 6.11 den görülebilece i gibi gelen alarmlar gösterimde

renklendirilmi tir. Bu alarmlar içerisinden ye il olanlar hatan n

giderilmi  oldu u alarmlar , mavi olanlar uyar  hatalar , k rm  olanlar

ise kritik durumdaki hatalar  göstermektedirler.
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ekil 6.11: Hata takip ekran

6.3.4 Yap land rma Yönetimi

 Yap land rma yönetimi, a n tasar  ve yap land rmas  ile ilgili

bilginin yönetimidir. A  elemanlar n ve elaman parçalar n stok

listesi, kurulum özellikleri ve görevleriyle de ili kilidir. Uygulama

içerisinde tüm a  elemanlar  ve birimleri hakk nda bilgiler tutulmu  ve

bir MPLS LSR a n yönetilebilmesi için gerekli yap land rma ekranlar

geli tirilmi tir. Bu ekranlar vas tas  ile operatörler LSR a  yönetimi için

 elemanlar na gerekli komutlar a  yönetim sistemi arac  ile

gönderilmektedir. Ayr ca sistemin klasik i letim ekranlar  arac  ile a

yönetimi yapamad  durumlar için bir komut i lemcisi arac  ile

operatörün istedi i komutlar  uç sistemler üzerinde ko turmas

sa lanm r.
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ekil 6.12: Yap land rma yönetim mimarisi

 Yukar daki mimaride a  yönetim sisteminin yap land rma

yönetimi ve komut i lemcilerinin tasar  görülmektedir. Ara yüzden

al nan komut parametreleri RMI üzerinden sunucu üzerindeki RMI

sunucu taraf ndan kar lan yor. Buradan ilgili komutun tan na göre

CLI ve SNMP komut editörü taraf ndan ayr larak LSR taraf ndan

alg lanacak Telnet ve SNMP komutlar  haline getiriliyorlar. Ayn

zamanda veri taban  üzerine komutlar hakk nda bilgiler saklan yor. Yine

SNMP ve CLI komut i lemcileri taraf ndan komutlar Telnet ve SNMP

ara yüzü arac  LSR yönlendiriciye gönderilerek komutun sonuçlar

al yor. Tüm bu i lem süresince i lem bütünlü ünü takip edebilmek için

veriler veri taban  üzerinde i lem s ras na göre kaydedilerek takip

ediliyor. Gerçekle tirimi yap lan yap land rma i levleri u ekildedir:

- LSR Ara yüz Yap land rmalar

o POS Ara yüzü

o GBE Ara yüzü
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o VLAN Ara yüzü

- MPLS Yap land rmalar

o LSP Ayarlar

o Trafik Mühendisli i

§ Tünel ayarlar

§ Yol ayarlar

§ LDP Ayarlar

- LSR Yönlendirici Yap land rmalar

o lemci, Haf za, Ara yüz Bilgileri

o Fan Bilgileri

o asi, kart bilgileri

- LSR Yönlendirici

o Dosya yükleme, indirme

o Yap land rma dosyas  yükleme ve indirme

Bu yap land rma ekranlar ndan baz lar u ekilde gösterilebilir.
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ekil 6.13: Yönlendirici asi görünümü

ekil 6.14: POS ara yüz ayarlar
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ekil 6.15: Trafik mühendislili i yap land rma ekran

Yap land rma yönetimi ve performans yönetimi s ras nda veriler

AVICI LSR yönlendiricinin SNMP MIB veri taban  üzerinden

sa lanm r.  Bu veri taban n a aç yap  a da verilmi tir.

Çizelge 6.6: AVICI SNMP MIB a aç yap
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Çizelge 6.6: AVICI SNMP MIB a aç yap  (Devam Ediyor)
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Çizelge 6.6: AVICI SNMP MIB a aç yap  (Devam Ediyor)
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6.3.5 Kullan  Yönetimi

 Uygulama içerisinde a  i letimini ve a  yönetim uygulamas n

yönetim anlam nda kullan  gerçekle tirecek ekilde 2 çe it genel

kullan  tan  yap lm r.

 Uygulama kullan lar aras nda fonksiyonel kullan  gruplar

tan mlamaya imkân verir. Bu fonksiyonel kullan  gruplar na uygulama

içerisinde geli tirilen esnek ve etkin hak yönetimi sayesinde uygulama

içerisinde yap labilecek her türlü i lemi farkl  kullan  gruplar n

kontrolüne vermek mümkündür.

 Günümüz a  yönetim uygulamalar nda kullan  yönetimi

aç ndan en büyük ihtiyaç farkl  a  elemanlar , hatta bir a  yönetimi

eleman n farkl  birimlerinin (Kart, soket vb gibi) veya yap land rma

sorumluluklar  farkl  ki ilere verebilmektir. Bu sayede çal anlar n

sadece kendi sorumluluklar nda olan a  elemanlar na müdahale etmeleri

ve a n di er bölümleri hakk nda yanl kla i lem yaparak veya izni

olmayan yerlere girerek problemlere neden olmalar  engellenebilmelidir.

 Bu ihtiyaçlardan dolay  yaz zdaki kullan  yönetimi u

levleri destekleyecek ekilde geli tirilmi tir;

§ Kullan  editörü ekran  ile farkl  kullan lar sisteme

tan mlanabilmektedir.

§ Grup editörü ekran  ile farkl  kullan  gruplar  yarat labilmektedir.
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§ Bir kullan  birden fazla kullan  grubuna atanabilmektedir.

§ Kullan lara bir a  üzerindeki bir yönlendiricinin farkl  bölümleri

üzerinde i lem yapmalar  aç ndan detayda yetkilendirme

yap labilmektedir.

§ Kullan  gruplar na a  yönetim uygulamas n sadece belli

menülerini kullanabilmeleri için haklar tan mlanabilmektedir.

ekil 6.16: Kullan  editör ekran
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ekil 6.17: Grup editörü ekran

6.4 Di er Ticari A  Yönetim Sistemleri

Bilgisayar a lar ndaki en ufak aksakl klar dahi çok büyük maddi

kay plara neden olabilmektedir. Bu nedenle kurulu lar yeni a  sistemleri

kurarken veya mevcut bilgisayar a lar na yeni bir a  eleman  eklenece i

zaman ilk olarak bu a  eleman n yönetim ihtiyaçlar na nas l cevap

verebileceklerini sorgulamaktad rlar. Kurulu lar a  eleman ndan

maksimum fayday  alabilmek için çok fonksiyonlu yönetim arabirimleri

istemektedirler. Bu da üreticileri ürünleri ile birlikte a  eleman  yönetim

sistemini mü terilerine sunmaya çal maktad rlar.

Büyük bir bilgisayar a nda birçok farkl  a  eleman n farkl

yönetim uygulamalar  arabirimleri ile tüm a n organize bir ekilde

yönetilmesi mümkün de ildir. Bu nedenle özellikle a  sistemlerindeki a
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eleman  çe itlili inin artmas  ile birlikte zaman içerisinde a  yönetim

mimarileri farkl ekillerde gerçekle tirilmektedir. Bunlardan ilki

radüzensel bir yap  ile yönetim. Bu s radüzen a  yönetim sistemleri

alt nda a  eleman  yönetim sistemlerinin bulunmas eklindedir. Di er bir

yöntem ise özel eleman yönetim sistemi sunmadan bu fonksiyonu daha

önce de indi imiz standart protokoller ile destekleyerek mü terilerinin

elinde bulunan genel a  yönetim sistemlerine b rakmakt r. Genelde

büyük Telekom a lar nda bu iki yöntem birlikte kullan lmaktad r. ( ekil

6.18 A  yönetim mimarisi )

ekil 6.18: A  yönetim mimarisi
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Tez çal mas  kapsam nda geli tirilen a  yönetim uygulamas  a

yönetim katman nda çal may  destekleyecek ekilde geli tirilmi tir.

Ticari paket programlar  içerisinde sektörde en yayg n olarak kullan lan

 yönetim uygulamalar na IBM firmas n geli tirdi i Tivoli Netview

uygulamas , HP firmas n ürünü olan HP Open View NNM uygulamas

ve CA Unicenter TNG uygulamas  örnek verilebilir.

6.4.1 IBM Tivoli Netview

Tivoli yönetim çat  sistem yönetim altyap  sunmaktad r. 1995

nda IBM taraf ndan Tivoli firmas n sat n al nmas  ile IBM

bünyesine al nm r. Mimarisini olu turan güçlü sistem yönetim çat

üzerine birçok Tivoli yönetim ürünü geli tirilmi tir. Örnek olarak yaz m

güncelleme sistemi, a  yönetim sistemi, güvenlik ve kimlik yönetim

sistemi, risk yönetim sistemi, veri deposu yönetim sistemi verilebilir. Bu

ba k alt nda bir a  yönetim ürünü olan IBM Tivoli Netview ürününe

de inece iz.

§ Netview en çok kullan lan a  yönetim ürünlerinden biridir.

§ SNMP tabanl  bir a  yönetim ürünüdür.

§ Yeni eklenen birimleri ile MPLS a lar  yönelik yönetim

fonksiyonlara sahiptir.

§  üzerindeki sunucular n otomatik ke fini

yapabilmektedir.

§  topoloji haritalar  olu turabilmektedir.



127

§ SNMP alarm korelasyon yetene i vard r.

§ Tüm a n genel durumu hakk nda bilgi verebilmekte ve

genel performans verisi toplayabilmektedir.

§ Ürünün mimarisi sayesinde büyük a lar  yönetebilmek için

geni letilebilmektedir.

§ CiscoWorks gibi lider a  eleman yöneticileri ile direk

bütünle me sunmaktad r.

§  üzerinde varl k takibi yap labilmesini sa layan i levleri

vard r.

§ Tivoli ürün ailesi içerisindeki di er yönetim ürünleri ile

direk bütünle mesi bulunmaktad r.

§ AIX, Solaris, Redhat, SuSe, Windows NT ve Windows

2000 platformlar nda çal abilmektedir.

§ Çok yetenekli fonksiyonlara ve ara yüzlere sahip olmas na

kar n korelasyon için Prolog dilini kullanmas ndan dolay

kural eklenmesi uzman sistem yöneticileri gerektirmektedir.

6.4.2 HP Open View NNM

HP OV- NNM ürünü HP firmas n A  Yönetim ürünüdür. HP

firmas n ürün içerisine direk koydu u birçok yönetim birimi yan ndan

ürün içerisinde çok iyi tasarlanm  ve tan mlanm  bir bütünle me ara

yüzü bulunmas  sebebi ile birçok biriminin geli tirilmesine olanak

sa lanm r. Yani yeni bir a  eleman  geli tiren bir irket, bunun
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yönetim yaz  yeni ba tan yazmak yerine, HP NNM ürününün ara

yüzleri ile bütünle ecek yönetim birimini geli tirebilmektedir.

§ Genel olarak SNMP tabanl  bir a  yönetim uygulamas r.

§ Birçok HP yönetim uygulamas  ile direk bütünle meye

sahiptir.

§ Üçüncü parti yaz mlar ile s  bütünle me yetenekleri

vard r.

§  Topoloji yönetim ara yüzlerine sahiptir.

§ n otomatik ke fi ve topolojiye yans lmas  i levleri

vard r.

§ Hata olu madan önce ke fedilmesine yönelik ç karsama

sistemleri içermektedir.

§ Ürün içerisinde standart olarak birçok mevcut a  eleman

için olay korelasyonu kurallar  gelmektedir.

§ Yeni korelasyon kurallar n eklenmesi ara yüzler ile

yap lamamaktad r.

§ Unix, Windows ve Linux platformlar nda

çal labilmektedir.

6.4.3 CA Unicenter TNG A  ve Sistem Yönetimi

 Computer Associates firmas  taraf ndan geli tirilen Unicenter

ürünü a  yönetim i levleri d nda TANDEM, VAX yönetimi, Formula–
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1 yar  arabas  sistemleri ve kola makineleri gibi oldukça özel ihtiyaçlar

içinde geni letilmi  ve kullan lan bir üründür.

§ Sadece a  yönetimi için uygulamaya koyulan bir ürün de ildir.

§ Genellikle kurumun tüm yönetim ihtiyaçlar  için seçilen ve

kurulan bir üründür. Örne in ITIL süreçlerine uyumlu zengin bir

yard m masas  yönetim sistemi, i  ak lar  yönetimi ve problem

yönetimi sistemleri ürün içerisinde bütünle ik yer almaktad r.

§ SNMP ve RMON protokolleri üzerinden a  yönetim i levleri

sunmaktad r.

§ Otomatik a  ke fi ve topoloji haritas  konumland lmas  gibi

levleri bulunmaktad r.

§ Korelasyon için bütünle ik bir kural tan mlama yetene ine

sahiptir. Kurallar ile alarmlar n çözümlenmesi ve gerekli

aksiyonun al nmas  sa lanabilir.

§ IBM Netview gibi yeni kurallar n eklenebilmesi için bir i letimsel

ara yüzü bulunmaktad r.

§ Ürünün kurulumu kolay de ildir. Ürünün farkl  yan  uç sistemler

üzerinde SNMP ve RMON d nda al namayan bilgiler için kendi

ajanlar n kurulabilmesidir. Bu sayede daha detayl  bilgiler

korelasyon amaçl  toplanabilmektedir.

§ Ürün ailesi içerisinde HP ve IBM de oldu u gibi çok farkl

sistemlerin de yönetimini gerçekle tirebilmek amac  ile farkl
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bile enleri mevcuttur. ( Örne in SNA a lar n yönetimi,

Mainframe yönetimi gibi.)

6.4.4 Yaz n De erlendirilmesi

Tez kapsam nda geli tirilen yaz m yukar da de indi imiz ticari

paket programlara göre baz  art  ve eksi yönleri ile farkl k

göstermektedir. Bunlara de inecek olursak;

§ Sadece a  yönetim sistemi olmas  için tasarland ndan

fonksiyonel ve kullan m aç ndan daha i e odakl r. Bu i letim

çal anlar n ürüne daha hakim olabilmesini sa lamaktad r.

§  sistemlerinde varl k yönetimi, i  ak  yönetimi, güvenlik

yönetimi gibi fonksiyonlara da ihtiyaç duyulmaktad r. Bu

fonksiyonlardan yaz m içerisinde varl k yönetimi uygulanmaya

çal lm sa da di er ticari sistemlere oranla yeterli de ildir.

Gerçek bir a  sisteminde uygulanabilmesi için bunlar n

geli tirilmesi veya standartlar üzerinden gerekli bütünle me

yeteneklerinin sa lanmas  gerekir.

§ MPLS a  yönetimine odaklan bir uygulama örne i ile çok zor olan

yönlendirici yönetiminde bile uygulanabilece i gösterilmi tir.

MPLS a lar n günümüzde yayg nla maktad r ve bu alanda

geli tirilecek di er yaz mlar için bir aç m olu turmaktad r.

§ JESS yapay zekâ kütüphanesi ile yaz lama di er ticari paket

yaz mlarda oldu u gibi bir kural derleme arabirimi eklenmi tir.
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JESS kural kütüphanesi IBM de bulunan prolog arabirimine göre

kullan  daha kolayd r.

§ Yaz m a  yönetim mimarilerinde en üst katmanda, yani a

yönetim katman nda kullan lmak üzere geli tirilmi tir. Bunun için

herhangi bir TCP/IP a  eleman n MIB bilgisinin uygulama

içerisine derlenmesi ve kurallar n i lenmesi yeterlidir. Di er

ticari programlarda da bu özellik bulunmaktad r.

§ Yeni bir a  eleman  için yaz n geli tirilebilmesi için Java ile

ilgili nesnelerin kodlanmas  ve yeniden derlenmesi

gerekmektedir. Bu i lem di er ticari paket programlarda

yap land rma de ikli i ile yap lmakta ve yeniden derlenmeyi

gerektirmemektedir.

§ Ayn  zamanda eleman yönetim katman nda da kullan labilece i

dü ünülerek bir üst sisteme standartlar üzerinden

raporlayabilmesi ve ba lanabilmesi için gerekli ara yüzleri

gerçekle tirilmi tir. Bu sayede ba ka bir a  yönetim sistemi ile

bütünle mesi kolay olacakt r.

§  Yaz m Java ile geli tirilmi tir. Bu da ortam ba ms z olarak Java

derleyicisi yüklü olan her türlü sisteme kolayca kurulabilmesini

sa lar.

§ Sadece SNMP ve CLI arabirimleri ile yönetim i levlerini

içermektedir. Bunlara daha kabiliyetli olan RMON ve CMIP

protokolleri de eklenmelidir.
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§ Yaz mda gerçekle tirilen Veri Taban  eri im katman  soyutlamas

sayesinde tek bir veri taban na ba  kalmadan ihtiyaca göre farkl

veri tabanlar  ile kullan labilir.

§ Java’n n ANT ve Web Start gibi güçlü kurulum ortamlar  ile

desteklendi i için kurulumu daha kolayd r.

§ Yaz mda ara yüz olarak Java Swing arabirimi kullan lm r. Bu

sayede zengin i letimsel fonksiyonlar eklenmi  olmas yla birlikte

Java’dan kaynaklanan bir yava k söz konusudur. Bu yava

Web üzerinden yönetim ara yüzlerinin eklenmesi ile a lmas

gerekmektedir.
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7 SONUÇ

Bu çal ma temel olarak iki ana ba k alt nda yap lm r. Bunlar

 yönetim sistemleri ve yapay zekâ teknikleri ile yaz m geli tirmedir.

Bu iki konuda yap lan çal malar sonucunda, a  yönetim sistemlerinin

yapay zeka teknikleri ile nas l desteklenebilece i üzerinde durulmu tur.

Çal mada a  yönetim ihtiyaçlar , a  yönetim protokolleri ve a

yönetim sistemlerinin mimarileri detayl  olarak ara lm r. Bu

ara rma sonucunda etkin bir a  yönetim sistemi geli tirilmi tir.

Geli tirilen a  yönetim sistemi, ticari bir uygulamada ihtiyaç

duyulabilecek temel i letimsel i levleri içerecek ekilde tasarlanm r.

Yönetim sisteminde temel a  cihaz  olarak Çok Protokollü Etiket

Anahtarlama (MPLS) a lar nda yer alan Etiket Anahtarlay

Yönlendiriciler (LSR) seçilmi tir. Günümüz ileti im ihtiyaçlar n

teknolojinin h zl  geli mesi ile birlikte ihtiyaçlar  çe itlendirmesi ve

ileti im a lar  bu ihtiyaçlar  kar layabilecek ekilde ATM ve Frame-

Relay gibi altyap lar üzerine IP temelli paket yap na geçilmektedir.

MPLS anahtarlama teknolojisi, sundu u avantajlar ndan dolay  mevcut

bilgisayar a lar  üzerinde uygulanmas  gittikçe yayg nla maktad r. Tez

çal mas nda MPLS a lar n seçilmi  olmas , bu alanda yap lm  yeni

 yönetim sistemlerinden biri olmas  sa lam r. Çal ma içerisinde

MPLS a lar  hakk nda ara rmalar yap lm  ve bu a lar n ihtiyaçlar

kar layacak ekilde a  yönetim sistemi geli tirilmi tir.
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Geli tirilen yaz m, nesne tabanl  mimarisi ve yap land rmaya

müsait alt yap  sayesinde, kolayl kla ba ka a  cihazlar  da SNMP ve

CLI üzerinden yönetmek üzere geni letilebilir.

Çal mada Yapay Zekâ sistemleri incelenmi  ve Yapay Zekâ

yöntemlerinden çok güçlü ö renme kabiliyetlerine sahip, a  yönetim

sistemlerinde daha yayg n olarak kullan labilecek, Yapay Sinir A lar

üzerinde daha detayl  ara rma yap lm r.

Tez çal mas  ile a  yönetim sistemlerinin ihtiyaçlar

kar layacak ekilde Yapay Zekâ tekniklerinin nas l kullan labilece i,

imdiye kadar bu alanda yap lan çal malar n ara lmas  ve derlenmesi

eklinde gerçekle tirilmi tir. Yap lan bu ara rmalar ile, yeni

tasarlanacak a  yönetim sistemlerinin insan müdahalesini azaltacak

ekilde geli tirilmesi sa lanabilir. Geli tirilen yaz mda hata yönetim

süreci içerisinde, hata korelasyonu a amas nda JESS yapay zekâ

kütüphanesi ile uzman sistem kural tabanl  ç karsama yöntemi

kullan larak yaz ma yapay zekâ ile e leme kabiliyeti eklenmi tir. Bu

sayede klasik programlama ile çok zahmetli olabilecek korelâsyon

fonksiyonu sadece yap land rma dosyalar na yeni kural eklenmesi haline

getirilmi tir. Bu da yaz n yeniden derlenmesini ve uzun if-then-else

ko ullar n yaz lmas  ortadan kald rm r.

Bir sonraki ad m olarak, a  yönetim yaz  tüm i levlerinde

yapay zekâ eklentileri ile daha çok desteklenebilir. Hata yönetim süreci

içerisinde filtreleme, hata giderimi, planlanmas , çözümün test edilmesi

ve bu yap lanlar n sisteme ö retilmesi a amalar nda uzman sistemler ve
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yapay sinir a lar  kullan larak çok daha etkin bir hata yönetim sistemi

tasarlanabilir. Ayr ca performans ve yap land rma yönetimi için, geni  a

sistemlerinde birçok i letimin a  eleman  üzerinde yap lmas  tercih

edilmektedir. Bunu sa layabilecek ekilde ak ll  ajanlar ile yönetim

sistemi desteklenerek performans yönetimi ve yap land rma yönetimi

ihtiyaçlar na daha efektif cevap vermesi sa lanabilir. Güvenlik yönetimi

için, a  üzerindeki ate  duvar , sald  tespit sistemleri, do rulama ve

yetkilendirme sistemleri gibi güvenlik sistemleri yapay zekâ yöntemleri

kullan larak daha etkin yorumlanabilir ve yönetilebilir. Bu sayede

güvenlik yönetiminin art lmas  yönünde çal malar yap labilir.

Bu tez çal mas  ile h zla geli mekte ve geni lemekte olan

bilgisayar a lar n yönetim ihtiyaçlar na, ayn  h zda cevap verebilmek

üzere, yar  otonom ve tam otonom a  yönetim sistemlerinin nas l

geli tirilebilece i ara lm  ve bu anlamda ileriye dönük temel

olabilecek bir çal ma gerçekle tirilmi tir.
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