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OZET

Bu ¢alismanin konusunu, 6zellikle 1950°1i yillar sonrasinda gelisen dijital veri bazli teknolojilerin
yayginlagmasi ve toplumsal bigimlenisleri yeniden tliretmesi baglaminda ve aragsalliginda, modern
devletlerin kurucu sdylemi olan egemenligin saglanmasina yonelik devlet pratiklerindeki doniisiim
olusturmaktadir. Siyaset biliminin basat kavramlarindan olan egemenlik, modern devletler arasinda
harici, devlet ve bireyler iliskisinde dahili olarak iktidar iliskilerini, mekan, mekan tzerindeki nifus
ve bu niifusun gerceklestirdigi faaliyetler kapsaminda siirekli olarak bigimlendirmektedir. Dijital veri
baglaminda egemenlik nesnesindeki doniisiimii ele alip yeni bir inceleme ¢ercevesi ortaya koyan bu
tez ile 21. yy’da dijital veri dahilinde gelisen egemenlik tartismalarini degerlendirebilmek tizere
biitlinciil bir bakis agis1 gelistirilmistir. Kesfedici bir yaklagim ile tespit edilen kritik olaylar ve bu
olaylar kapsaminda belirlenen Oriintiiler dogrultusunda, dijital veri ile egemenligin doniistim0
arasindaki iliskiye dair mevcut literatliire yeni bir tartisma cercevesi olusturacak hipotezler
onerilmistir. Dijital veri bazli teknolojilerin gelisimiyle, fiziksel olan mekanin siberuzay ile, organik
olan niifusun yapay olan ile ve gercekte olan faaliyetin sanal olan ile kesismesi, egemenlik
sOyleminin yoneldigi ve yonelebilecegi nesnelerin giderek daha karmasik bir hal almasina sebep
olmaktadir. Diger taraftan, dijital verinin aragsal kullaniminda bireye yonelen agkin ve i¢kin denetim
s0z konusudur. Toplumsal dijital verinin devlet dig1 aktérlerde yogunlagmasi, araci kurumlara olan
ihtiyacin azalmasi ve artan devlet disi uzmanlik gereksinimi, mevcut iktidar iligkilerinin de
dontismesine sebep olmaktadir. Tezde, dijital teknolojilerin genel kabul gordiigiiniin 6tesinde bir
toplumsal etkiye sahip oldugu gosterilmistir. Dolayisiyla, dijital teknolojilerin iiretimi, verinin
yonetimi ile iktidar iligkileri ve birey tizerindeki etkilerini ¢ok daha kapsamli olarak ele almadan
devlet egemenliginin muhafaza edilmesine y0Onelik sdylem ve yonetimsel pratikler arasindaki
dengenin saglanmasinin giderek zorlasacagi degerlendirilmistir.
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ABSTRACT

The subject of this study is the transformation of state practices towards ensuring sovereignty, which
is the founding discourse of the modern states, especially in the context of the widespread digital
data-based technologies that developed since 1950s and the reconstruction of social forms.
Sovereignty, which is the dominant concept of political science, is constantly shaping the power
relations among modern states externally, and between state and individuals internally, within the
context of the territory, the population on the territory, and the activities performed by this
population. This dissertation, which deals with the transformation of sovereignty and introduces a
new framework of examination, brings a holistic view into the discussions of state practices in the
21st century. Thanks to the critical events determined by the exploratory approach and the patterns
determined within the holistic framework of the relation between the digital data and the
transformation of sovereignty detailed and structured hypotheses are suggested. With the
development of digital data-based technologies, the intersection of the physical space with
cyberspace, the organic population with the artificial, and the actual activity with the virtual, make
the objects that the sovereignty address can and will become increasingly complex. On the other
hand, excessive and intrinsic control by digital data is directed to the individual in the instrumental
usage. The concentration of social digital data on non-state actors, reduced need for intermediary
institutions and increased non-governmental expertise also lead to transformation of the existing
power relations. The dissertation shows that digital technologies have a social impact beyond the
general acceptance. Therefore, it is anticipated that without much more comprehensively addressing
the production of digital technologies, the management of data, and the impact on the power relations
and the individual, maintaining the balance between discourse and administrative practices for the
preservation of state sovereignty will be increasingly difficult.
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1. GIRIS

Diiniin kosullarinda bigimlenmis yaklasimlarin, kurallarin, kurumlarin ve Siyasi yapilarin
gecerliligi, gilinlimiiziin hizla degisen gercekliginde yaygin olarak sorgulanmaktadir.
Gunumuz toplumsalliginda; kiiresellesme (ekonomik, sosyal, teknolojik, kiiltiirel), bilgi ve
iletisim teknolojilerinin gelisimi, ortalama yasam siiresinin uzamasi, modern toplumda artan
teknolojik bagimliliklar, neoliberal kapitalist tiretim bigimleri, kitle imha silahlar1, terérizm,
iklim degisiklikleri veya biuylyen dinya nifusu gibi yeni degisimleri tetikleyen birgok olgu
s0z konusudur. Bu olgular, toplumsal yapiy1 bigimlendiren iktidar iliskilerinde, kendi

baglamlarinda farkli sonuglara sebebiyet vermeye devam etmektedir.

Modern bilgi ve iletisim teknolojileri? ile ilgili tartismalar devlet baglaminda ele alindiginda
ise, inceleme nesnesine ve inceleyen 6zneye bagl olarak, modern devletlerin, iktidar
iliskilerinde diger sosyal yapilara kiyasla zayifladig1 ya da mevcut iktidarini pekistirdigi gibi
farkli goriisler ve analizler mevcuttur. Bu degerlendirmelerin ne kadar dogru oldugu bir
yana, gorgll olarak kesin olan durum, modern bilgi teknolojilerinin gelisimi ile birlikte
devletlerin ¢0ziim iiretmesi beklenen politika alanlarmin giderek c¢ogalmasit ve

karmagiklasmasidir.

Dogada, toplum hayatinda ve her tiirlii bigimleniste degisim ya da faaliyet, en blyuk
olgekten en kiigiik dlgege kadar, bilgi? (Ing. information) ile tesis edilmektedir. 20. yy’da,

iletisimin 6zii olan bilginin toplanmasi, saklanmasi, islenmesi, iletimi gibi bilgi lizerinde s6z

! Modern bilgi ve iletisim teknolojileri ifadesi ashinda bilgi teknolojileri tarihi igerisinde bir donemsel kesitin
yaygin kabul gérmiis adidir. Bu isimlendirme ile kastedilen giiniimiizde yaygin kabul gérmiis olan ikili sisteme
(0/1) dayali ve inorganik maddeler {izerinde mikro Olgekte tasarlanmig ve gelistirilen dijital elektronik
devrelerden olusan bilgi teknolojileridir. Teorik olarak, dijital bilgi teknolojileri ikili sisteme dayali olmak
zorunda olmadig gibi ikili sayma sistemine dijital sistemler, mikro élcekteki dijital elektronik devrelerden ¢cok
daha farkli inorganik ve organik maddeler iizerinde gergeklestirilebilmektedir. Bu durumun &zellikleri ve
neden bu yoOnde tarihsel bir gelisim gerceklestigi, tezin 3. Boliimiinde daha detayli olarak agiklanmaya
calistlmistir. Tezde, genel olarak bilgi ve iletisim ile ilgili olabilecek tiim teknolojileri kastetmek iizere bilgi
teknolojileri ifadesi kullanilmigtir. Modern doneme dair tarihsel kesiti daha net ifade edebilmek iizere
glinlimiizde kullanilan bilgi teknolojileri icin dijital bilgi teknolojileri ifadesi tercih edilmistir.

2 Bu tezde, “bilgi” kelimesi Ingilizce “information” kelimesine karsilik kullanilmistir. Tiirkge kokenli “bilgi”
kelimesi yerine literatiirde aym1 zamanda Arapga kokenli “malumat” kelimesi ya da Fransizca kokenli
“enformasyon” kelimeleri de kullanilmaktadir.



Konusu tiim fiillerin gelisen dijital teknolojiler®* ile yapilabilirligi iist seviyeye tagmmustir.
Nitekim; yeni durumda, toplumsallik icin farkli olasiliklar ortaya ¢ikmustir. Ozellikle
20.yy’m ikinci yarisinda giderek hizlanan, gesitlenen ve degisen toplumsal haller, modern
siyasi yapiy1 olusturan iktidar iliskileri tizerinde yikici etkiler yaratmaya baslamistir. Bu
durum, bilgi ve iletisim teknolojilerini, yiiriitilen gii¢/iktidar tartismalarinda, en onemli

inceleme nesnelerinden biri haline getirmistir.

21.yy ise toplumsal gerc¢ekligin maddi ve maddi olmayan bigimlerinde, bilginin giderek daha
fazla baslikta ve detayda dijital veri olarak kodlandigs; etkilesimde dijital verinin temel 6ge
haline geldigi bir donem olmaktadir. Diger taraftan, ekonomik aligkanliklar, bilimsel
arastirmalar, sosyal faaliyetler, kilturel deneyimler, kurumsal is ve islemler gibi
toplumsalligin tiirlii halleri de dijital verinin {iretilmesi, islenmesi, saklanmasi ve iletilmesi
marifetiyle yiritilmektedir. Ustelik guniimlzde; bilgisayar, internet, yapay zeka, insansi
robotlar, ii¢ boyutlu yazicilar, otonom araglar, biyoteknoloji ve nanoteknoloji gibi bircok
teknolojik yenilik, temelinde dijital veriye dayanmaktadir. 20. yy’da mikro (10) 6lgekte
dijital teknoloji tretimi ve megabayt (10° x 8 bit) diizeyinde dijital veri biiyiikliigii s6z
konusu iken 21. yy’da nano élcekte (10°°) tretim ve terabayt (102 x 8 bit) biyikliigiinde
dijital veri hacimleri giinliik bilgi ve iletisim faaliyetlerinin olagan 6lgekleri haline gelmistir.
Dijital veri sadece “0” ve “1” lerden olusmus bir gdsterim sekli olmaktan 6te toplumsal
bi¢imlenisler i¢in ¢ok daha kokli degisim dinamikleri tasidigi tartisilir hale gelmistir.
Gegmisten giiniimiize maddi mekana (Ing. territory) ve insan bedenine bagli olarak gelisen
iktidar iliskileri, modern bilgi teknolojilerinin en énemli 6zelligi olan dijitallesme® ile hem
geleneksel ortamlar1 Uzerinden doniismeye hem de dijitallesme ile ortaya ¢ikan siber mekan,

sanal bedenler ve faaliyetler gibi yeni olasiliklarda kendini yeniden iiretmeye baslamistir.

Modern devletin asli islevinin, toplumsal siirekliligi bigimlendirmek ve muhafaza etmek

oldugu diisiiniildiigiinde; doniisen toplumsal gerceklikte bu islevi yerine getirebilmek {izere,

3 1950’lerden sonra analog teknolojiler/sistemler yerine ikili sisteme (“0” ve “1”) dayali olarak bilgiyi
gostermek, tretmek, saklamak, islemek veya iletmek iizere gelistirilmis elektronik tabanli ancak sadece
elektronik tabanli olmak zorunda olmayan teknolojiler/sistemlerdir. Dijital teknolojiler ifadesi dijital bilgi
teknolojileri tanimu ile ayni anlamdadir.

* Ingilizce “digital” kelimesine karsilik Tiirkce’de yaygin olarak “dijital” kelimesi kullanilmakla birlikte
giderek azalan bir egilimle “sayisal” kelimesi de kullanilmaktadir. Tezde, bilgi teknolojilerine yonelik giincel
kullanima uygun olarak “dijital” kelimesi tercih edilmistir.

5 Dijitallesme ifadesi ile nesnelerin, iliskilerin, aktdrlerin, diisiincelerin, yapilarin vb. her tiirlii yaratimin dijital
veri ile temsil edilmesi ya da Uretilmesi kastedilmektedir.
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devletin sahip oldugu yetkilerin, yontemlerin, yapilarin ve araglarin da degisime ugramasi
kagmilmaz olmaktadir. Toplumsal faaliyetlerin giderek dijital veri olarak betimlenmesi,
mekan-zaman baglaminda, devletin asli islevini yerine getirmek iizere basvurdugu
ybntemlerde (yasama, ylriitme, yargi, diizenleme, denetim, izleme, givenlik, onaylama,
aracilik, disiplin, gozetim vb.) yonetimsel anlamda basarimi artirma imkanini birlikte
getirmektedir. Ancak, ayni zamanda temelde iki a¢idan bu basarimi saglamak
zorlasmaktadir. T1ki, toplumsal hayatin ¢esitlenmesi, hizlanmasi, farkli mekan ve aktorlerin
ortaya ¢ikmasi ile yeni iliski aglarmin olusmasi ve toplumsal bigimlenislerin
karmasiklasmasidir. ikincisi ise, devletin toplumsal karmasiklikta yontemlerini hayata
gecirilebilmek i¢in basvurdugu dijital bilgi teknolojileri ve diger araglarin sahipliginin,
uzmanlhiginin, yonetiminin ve bu araglarin iiretim iligkilerinin, devlet pratigini bagimliliklar

uzerinden sorunlu hale getirmesidir.

Gunumuzde, dijital veri ile gelisen yeni toplumsalligin mevcut toplumsal bigimlenisleri ve
dolayisiyla geleneksel giig iligkilerini olumlu ya da olumsuz etkiledigi gézlemlenmekte ve
kabul edilmektedir. Dogal olarak bu durum devletler arasi iliskileri ve devletlerin yerel,
ulusal ya da kiiresel olgekte vatandaslar ve bireyler ile olan iligkilerini de etkilemektedir.
Dijital teknoloji kaynakli olarak gelisen yeni ag yapilari, giiven mekanizmalar1 ve bilgi
paylasim ortamlari, bireylerin merkezi kurguda isleyen ulus devlet algisini sorgulamasina
zemin hazirlamig, egemenligin devletten bireye tasinmasini saglamak tizere yeni tartismalari
ve projeleri giindeme getirmistir. Diger taraftan, degisen ve doniisen iktidar iligkileri

mevcudiyetini korumak iizere kendini farkli bigimlerde yeniden tiretmektedir.

Gilinimiiz gergekliginde, 6zellikle sinirlararasi geg¢is denetimi ve izinsiz mudahalede karsi
onlemde yasanan zorluklar dolayisiyla, devlet kurumunun en ¢ok asinan kavramlarindan
birinin egemenlik oldugu iddia edilmektedir. Literatiirde, teknolojik gelismelere paralel
olarak egemenlik ve miinferit baz1 teknolojiler (nlkleer silahlar, yoriinge uydulart vb.)
arasindaki iliskiye dair siiregelen tartigmalar mevcuttur. Ancak, dijital verinin her yerdeligi

bu tartismalar1 kiiresel 6lgege ve tiim toplumsal bigimlenislere tasimaktadir.

Dijital bilgi teknolojilerinin egemenligin saglanmasina yonelik etkileri hakkinda farkl
goriisler ifade edilmektedir. Bu goriiglerin bir kismu, dijital verinin egemenligin saglanmasin
kolaylastiran etkisini ortaya koyarken bir kismi ise zorlastiran etkilerini gdstermektedir.
Ornegin, sehir hayatinda yaygin kapal1 devre kamera sistemleri ve akilli telefonlarin konum
sinyalleri sayesinde devletlerin otoritenin saglanmasinda denetim islevinin kolaylastig

degerlendirilmektedir. Diger taraftan, internet erisiminin smirlanmasindaki giicliigiin ve
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bilgi teknolojileri sirketlerinin vatandas hakkinda devletten fazla veriye sahip olmasi gibi
durumlarin egemenlik alan1 disindan gelebilecek miidahalelere karsi mevcut devlet
pratiklerini yetersiz kildig: da ifade edilmektedir. Bazi ¢alismalarda dijital bilgi teknolojileri
sayesinde devletlerin bireyler lizerinde sosyal medya analizi ile artan denetim yetkinlikleri
ortaya konulurken ayni teknoloji hakkindaki diger ¢alismalarda sosyal medya Uzerinden
hizli orgilitlenme ve yanlis bilgi yayilimi ile devlet otoritesinin saglanmasinin giderek
zorlastig1 ortaya konulabilmektedir. Yapay zeka destekli sistemlerin devletlerin yogun veri
analizi gerektiren ya da insan kaynakli sorunlarina ¢oziim getirme potansiyeli oldugu gibi,
otonom karar veren sistemlerin sorumlulugunun kimde olacagi gibi yeni hukuki ve idari
bosluklar simdiden ortaya ¢ikmaya baslamistir. Nitekim; dijital veri ile bigimlenen
toplumsallikta her tiirlii egemenlik sOylemi (mekan, insan, canli, dogal kaynaklar, fikri

urunler vb.) farkli yonde etkilenme potansiyeline sahip olmaktadir.

Tezin inceleme nesnesi egemenliktir ve tezde egemenligin doniisiimil, dijital veri degiskeni
baglaminda incelenmistir. Egemenlik kavraminin doniisiimii, sosyal aktorler arasindaki gii¢
iligkileri ve iktidar soylemlerinde goriiniir olmaktadir. Diger taraftan, egemenlik, ulusal

guvenlik ve ozgiirliikler gibi sosyal kavramlar ile var olmaktadir.

Egemenlik kavrami 6nemlidir, ¢uinkd bu kavram iizerine insa edilmis olan modern devletler
ve uluslararas1 siyasi yapi, mevcut uluslararasi siyasi giic dengesi olarak gecerliligini
korumaktadir. Modern egemenlik kavrami; mekanin kara ve deniz, nifusun insan ve
faaliyetlerin bu mekéanlarda insanlar tarafindan gergeklestirilirken 6lgeginin ¢iplak gozle
gorulebilir duzeyde ve fiziksel oldugu bir donemde gelismistir. Ancak, egemenligin
nesneleri ¢esitli yeni bigimler alirken egemenlik sdylemi ve pratigi doniismekte, giliniin
kosullarina gore kavrama yeni anlamlar yiiklenmektedir. Ornegin, son 100 yildir
egemenligin yeni mekani olan havada ve nihayet uzayda, toplumsal bigimlenislerin uzantisi
olan faaliyetler hizla detaylanarak yeni olasiliklar iizerinden yayginlagmaktadir. Diger
taraftan, dijital verinin sagladigi mekan olan siberuzay ile yeni toplumsal bigimlenisler
olugmakta ve hizlandirdig1 teknolojik gelismeler izerinden egemenlik halinin saglanmasini
gerektiren faaliyet alanlarini genisletmektedir. Karmasiklasan farkli mekan ve aktorler

uzerinde egemenlik halinin saglanmasi giderek tartigmali hale gelmektedir.

Egemenlik ile ilgili alanlara zamaninda ve yeterli uyum saglayan, gerekli devlet
politikalarin1 gelistirebilen ve uygulayabilen Glkeler ile uyumu saglayamayan {ilkeler
arasindaki denklik/mucadele/rekabet zemini giderek daha sorunlu hale gelmektedir. Bu

durum beraberinde basta ulusal giivenlik ve bireysel Ozgurlikler olmak uzere, ulke
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bltunligind ve toplumsal siirekliligi ilgilendiren konularda devletler Uizerinde yeni streslere
ve yonetim krizlerine sebebiyet verebilmektedir. Clnku, egemenlik soylemi ve pratikleri,
farkli igerikte, diizeyde ve gergeklikte olsa da devletler igin varlik sebebi olmaya devam
etmektedir. Toplumsal bi¢imlenislerin her aninda kavramin hatirlanmasina gerek olmasa da
gerektiginde hukuki ve normatif bir siyasi kavram olarak, egemenlik sGylemleri ve pratikleri,
kendini ¢ok hizlica hatirlatabilecek bir iktidar iliskisi zemine sahiptir.

Tezde detayl olarak aciklandigi lizere dijital kodlama bi¢imi ¢agdas bilgi teknolojilerinin
ozlnii olusturmaktadir. Ancak bir insanin dogrudan okumasi miimkiin degildir. Makinenin
anladig1 gosterge bigiminin makine-insan araylzleri tizerinden insan i¢in anlasilabilir hale
getirilmesi gerekmektedir. Diger bir degisle, makine-insan arayiizii olmaksizin bir insanin
dogrudan okumasi miimkiin olmayan dijital verinin gergcek gorinimdi, Ornek olarak,
asagidaki gibidir:

“010001000110010101110110011011000110010101110100001000000100010101100111
0110010101101101011001010110111001101100011010011100010010011111011010010
1101110011010010110111000100000010001001100001110110110011011101100001110
1111001100010110011111110000111011110001101101110000111011110001101110011
0010001100101001000000100010001101001011010100110100101110100011000010110
1100001000000101011001100101011100100110100101101110011010010110111000100
0000100000101110010011000011100001110100111011100110110000101101100001000
0011000100101100000110110001101001110001011001111101101011011010010111001

1011010010010000001110110011001010010000001010010011011110110110011000011
101111007 ©

Insan pratikleri, toplum pratikleri ve en nihayetinde devlet pratikleri giderek daha fazla
baslikta ve detayda dijital veri kullanan bilgi teknolojileri iizerinden gergeklestirilmektedir.
Dolayisiyla, gelisen ve gesitlenen toplumsallikta egemenligin saglanmasi giderek dijital bilgi
teknolojilerine bagimli hale gelmektedir. Devletlerin dijital veri baglaminda gelistirdigi
politikalar1 ve yasadig1 krizleri anlamak tizere oldukga genis literatiir mevcuttur. Ancak bu
literatlir genel olarak gorgul bir zemine dayanmaktadir. Bu ¢alismalar genel olarak dijital
teknolojilerin son kullanici tarafina odaklanmaktadir. Ancak aymi teknolojilerin tiretim,
tedarik, kullanim ve uzmanlagsma gibi farkl: siirecleri de s6z konusudur. Bu sureclerin her

biri farkli iktidar iliskilerini barindirma potansiyeline sahiptir. Tartigmanin ana eksenine

& Burada ikili sistem (dijital) ile 8-bitlik ASCII tablosuna gore tez bashigi olan “Devlet Egemenliginin
Déniisiimiinde Dijital Verinin Aragsal Iliskisi ve Rolii” yazmaktadir. Tezde detayl olarak aciklanacag iizere
bu kodlama bi¢cimi ¢agdas bilgi teknolojilerinin ve dolayisiyla gelisen yeni toplumsalligin 6zilini
olusturmaktadir.



devletin egemenligini saglayabilmesi yerlestirildiginde, dijital teknolojilere dair tiim
surecleri dikkate almak gerekmektedir. Aksi taktirde gergekci ve butuncul bir analiz

olmaktan uzaklasmaktadir.

Diger taraftan, ¢ok ¢esitli bilgi teknolojileri s6éz konusudur ve bu durum surekli olarak
gelismektedir. Dogal olarak, farkli teknolojiler farkl: etkilere sebebiyet verebilmektedir. Bu
nedenle tek bir bilgi teknolojisi Uzerinden genelleme yaparak elde edilen degerlendirme
dogru sonug vermeyebilecektir. Bu maksatla tezde arastirma degiskeni olarak “dijital veri”’ye
odaklanilmistir. Bu sayede dijital bilgi teknolojilerinin 6zii olan unsur 6n plana ¢ikarilmistir.
Gunumuzden 50 yil 6nce oldugu gibi 50 yil sonra da bilgi teknolojisinin kullandigi
materyaller ve kullanim amaglar1 degisse bile dijital veri kalici olacaktir. Ancak tezde dijital
veri kullanan tiim teknolojilere deginilmesi gibi bir analiz amaglanmamistir. Bu yonde bir
girisim, hem tezin amaci disina ¢ikmasina sebebiyet verecektir hem de siirekli gelisen
teknolojiler i¢in sadece diiniin ve simdinin bir kesitini ortaya koymus olacaktir. Tezde, dijital
veri bazli mevcut ve gelisen teknoloji rneklerinin ¢ok fazla 6n plana ¢ikarilmasi durumunda
analizin teknoloji bagliklari igerisinde kaybolmasi riski s6z konusu iken sadece bilginin
dijital olarak iletilmesi ve islenmesi ile yetinildigi durumda da dijital veri kaynakli toplumsal
gelismeleri kavramada s1g bir sdylemde kalma riski s6z konusudur. Bunun iki durumdan da

kaginmak tizere, tezde, dijital veri kaynakli olgular belirlenmeye ¢alisilmistir.

Egemenlik iddiasinin gegerliligi, devletin sahip oldugu iktidar teknolojilerinin etkinligi ile
uyumludur. Insanoglunun giiniimiizde geldigi teknoloji kapsamli gelismislik diizeyi,
siberuzay egemenligi, dijital veri egemenligi ve yapay zeka destekli otonom sistemler
Uzerindeki egemenlik tartismalarii On plana tagimistir. Ancak, her (¢ bashikta da
tartigmalarinin sosyo-teknik zemini heniiz olgunlasmamistir. Mevcut tartismalar, teknik
anlamda mekansal kontroliin saglanmasi etrafinda yogunlagmaktadir. Diger taraftan, siyaset
bilimi ve kamu yonetimi agisindan egemenligin yeni bir teknik hali olarak dijital veri
egemenligi tartismasi kisisel verinin mahremiyeti etrafinda yogunlagmaktadir. Yapay zeka

destekli otonom sistemler konusu ise heniiz etik tartismalar diizeyinde cereyan etmektedir.

Djjital verinin dogasini, insan, organizasyon ya da siyasi bir orgilitlenme olan devlet i¢in ne
anlam ifade ettigini agiklayabilmek 6nem tasimaktadir. Bu anlamda, sunulan tez, modern
bilgi teknolojileri kaynakli olarak giinlimiizde giderek yayginlasan dijital veri olgusunun
toplumsal gergekligin farkli bicimlerini ve bu bigimler arasindaki iliskiyi nasil etkiledigi
Uzerine, siyaset felsefesinin en onemli tartismalarindan biri olan “egemenlik” kavrami

baglaminda, devlet odakli bir inceleme ortaya koymaktadir. Tez ile, glinimuzde devlet
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egemenligini saglamanin hem salt siyasi sdylemler ile gergeklestirilebilecek bir sosyal bir
arguman olmaktan uzaklastigi hem de dijital teknolojilerde uzmanlik ile belirlenebilecek

kadar kolay teknik bir konu olmadig1 ortaya konmaya ¢alisilmistir.

Tez kapsaminda; siber guvenlik, bireysel 6zgurliklerin ihlali, kitle gozetim, bilgi ekonomisi,
se¢im manipiilasyonlart, dijital teknoloji tiretiminde bagimlilik, yeni nesil teknolojiler, dijital
teknoloji sirketleri ve hizmetleri gibi dijital veri bazli toplumsalligin gelisen argiimanlari
hakkinda bir¢ok 6rnek sunulmaktadir. Ancak, tez bu alanlarda yazilmis en kapsayici ve en
genis yelpazede ornekler sunan arastirma olma iddiasinda degildir. Dolayisiyla, tez ele
alinan teknik hususlar ve toplumsal sorunlar ile ilgili olarak derinlemesine bir analiz
sunmamaktadir. Bunun yerine, mevcutta yiritilen tartismalart devlet egemenliginin
saglanmasina yonelik pratiklerin nesneleri olan mekan, niifus ve faaliyet boyutlari tizerinden
sistematiklestirerek, devlet egemenliginin doniisiimiinii anlamay1 ve ¢ikan sonuglari kamu

yonetimi bakis agisina uyarlayabilmeyi hedeflemektedir.

Tez, 0zu itibariyla, egemenlik kavrami kapsaminda bilgi teknolojileri kaynakli
tartigmalarinin bir devamidir. Bu devamlilik, dijitallesen veri 6zelindedir ve tez kapsaminda
gelistirilen analiz cergevesiyle gerceklestirilmistir. Tezin kesfedici ve yeni durumlari
betimleyici 6zelligi olmasi1 dolayisiyla tezin boliimleri kademeli olarak birbiriyle iliskili
olacak sekilde yapilandirilmistir. Giris ve Sonug boliimleri harig alt1 boliimden olusan tezde,
her bolimde bir 6nceki boliimiinde cevaplanan arastirma alt sorularin1 kullanarak yeni alt

sorular baglaminda analiz ilerletilmistir.

Ikinci bolimde, tezin ana sorununu olusturan “egemenlik” ve “dijital veri’nin farkli
disiplinlere ait kavramlar olmasi dolayisiyla karmasiklasan arastirmanin belirli olgiide
siirlandirilmast  saglanmis ve kuramsal cercevesi ortaya konmustur. Bu bolimde
paylasildigr tlizere, egemenlik tartigmasini iktidar iliskilerindeki doniisiimii iizerinden
yakalayabilmek i¢in Foucault’'un ortaya koydugu teknolojiye sosyo-teknik yaklagim ve
yonetimsellik cergcevesine bagvurulmustur. Foucault’a gore teknoloji her tiirlii nesne (bigak),
teknik (karantina), bilim (tip) ve organizasyon sekilleri (hastane) olabilmektedir. Bu
cercevede; teknolojinin, nesneyi doniistiiren iiretim teknolojileri, bilgiyi doniistiiren
gosterge-sistemi teknolojileri, toplumu doniistiiren iktidar teknolojileri ve insanin kendisini
donitistiiren birey teknolojileri olmak (zere dort hali mevcuttur. Bu teknolojik haller
birbirinden bagimsiz degildir. Her birinin kendine 6zel islevleri mevcut olup, belirli bir
alanda gelistirilen bir teknoloji bu dort hal iizerinde farkli etki yapmaktadir. Bu kapsamda

degerlendirildiginde, ikili sisteme dayanan dijital teknolojiler, bilginin doniigiimiine
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odaklandigi i¢in gOsterge-sistemi teknolojisi olarak konumlanmaktadir. Ancak, burada 6nem
arz eden husus, bir gosterge-sistemi teknolojisi olarak belirse de Gretim, iktidar ve bireyin
dontistimiinde dijital teknolojilerin giderek daha fazla belirleyici olmasidir. Diger bir husus
da dijital teknolojilerinin gelistirilmesinde tiretim, iktidar ve birey boyutlar1 agisindan es
zamanli olarak bir devinim s6z konusudur. Ayrica, dijital verinin dogasini anlayabilmek
Uzere semiyotik yaklasim gibi farkli kuramlarin nasil birlikte ele alinabilecegi tartisilmistir.
Semiyotik kuram dijital verinin bir elektrik sinyali olarak fiziksel hali ile toplumsal bir
faaliyetteki sosyal hali arasinda koprii kurmayi saglamistir. Literatiirdeki benzer ¢alismalarin
eksikligi dolayisiyla, bu bdlumde, tezin kesfedici Ozellik tasiyan arastirma yoOntemi

detaylandirilmistir.

Uclincii bélimde, egemenlik ve Foucault’un bakis agisiyla iktidar iliskilerini bigimlendiren
iktidar teknolojilerinin donlsiimii ortaya konulmustur. Bu kapsamda, iktidar-bilgi’ iliskisi
ve teknolojinin sosyo-teknik olarak nasil yorumlandig: agiklanmistir. Tezdeki temel sorun
alanin1 teskil eden egemenlik kavrami, bu zemin lizerine oturtularak kavramin gelisimi,
sOylemin yoneldigi nesneleri, karakteristik Ozellikleri ve giincel krizleri tartigilmistir.
Foucault’un iktidar analizi ¢ercevesi kullanilarak, dijital veri ile gelen pratikler Uzerinden
gincel iktidar-bilgi iliskileri ve iktidar teknolojilerinin ipuglar1 aranmistir. Ancak bu
basliklar tizerinden detayli bir analiz yapilmasi tezin kapsami diginda oldugu igin yeni

durumlara deginmekle yetinilmistir.

Dordinci bolimin odaginda dijital veri vardir. Bu kapsamda, dijital veri olgusu agiklanmig
ve dijital verinin semiyotik agidan 6nemi ortaya konmustur. Semiyotik yaklagim sayesinde,
toplumsalligin sosyal, ekonomik, kiiltiirel, siyasi vb. tiim bi¢imlerinde gegerli olan
faaliyetlerin gosterge-sistemi yaklasimi ¢ergevesinde nasil incelenebilecegi gosterilmistir.

Dijital verinin vazgecilmez bir deger ya da kaynak haline geldigi ¢cagdas bilgi toplumlarinda,

" Ingilizce ve Fransizca’da ortak olan “information” kelimesi ile ingilizce “knowledge” ve Fransizca “savoir”
kelimelerinin Tiirkge karsiligt olarak, Tirkge literatiirde genellikle “bilgi” kelimesi ortak olarak
kullanilmaktadir. Ancak, “knowledge / savoir” kelimesine karsilik olarak Tiirk¢e sosyal bilimler ve fen
bilimleri literatiiriinde sik kullanildigr iizere Tiirkge kokenli “bilgi” cevirisiyle birlikte ‘bilig’, ‘birikim’,
‘tecriibe’ ve Arapga kokenli ‘vukuf” kelimeleri de s6z konusudur. Tez icerisinde Foucault’un “pouvoir-savoir”
kavramlastirmasinda kullanmis oldugu “savoir” anlamina karsilik “bilgi” kelimesi tercih edilmistir. Bu
kapsamda kavram, Tiirkge olarak “giic-bilgi” ya da devlet 6zelinde inceleme yapildigini vurgulamak Uzere
“iktidar-bilgi” seklinde ifade edilmistir. Ingilizce “information” kelimesinin karsiigi olan bilgi ile
karistirmamak iizere tezde genel olarak sosyal 6l¢ekte kullanilan “knowledge” kelimesine karsilik “toplumsal
bilgi” ifadesi kullanilmistir.



bu kalkinma diizeyine hangi dinamikler {izerinden gelindigi degerlendirilmis ve dijital veri

bazli toplumsalligin ¢cagdas krizlerine deginilmistir.

Besinci bolimde, semiyotik yaklasimi ve Foucault’un iktidar teknolojileri bakis agisini esas
alarak, egemenligin mekan, niifus ve her tiirlii faaliyet kapsaminda saglanmasina yonelik
devlet pratikleri orneklenmistir. Bu kapsamda, egemenlik sdyleminin gecerli oldugu
geleneksel mekanlar ve nufus yapisi, yeni tir mekanlasmalar ve aktorler ile
detaylandirilmistir. Tezdeki analiz i¢in bagvurulan tespitler, bu boliim kapsamindaki literatiir
taramasi ve kesfedici nitelikte 6rnek olay incelemelerinden elde edilmistir. Ayrica, yeni bir
egemenlik sOylemi olarak siberuzay egemenligi, yapay kisi egemenligi ve dijital veri

egemenligi kavramlarimin varligi tartigilmstir.

Altinct bolimiinde, besinci boliimde paylasilan 6rnek olaylar ve literatlir taramasi
dogrultusunda elde edilen tespitlerden Oncelikli olarak belirli oriintller gikarilmistir. Bu
oriintiller dogrultusunda dijital veri ile egemenligin donlisimi arasindaki iligkiyi
acimlanlayan yeni bir analiz c¢ergevesi gelistirilmistir. Bu c¢ercevede, egemenligin
doniistimiinii anlayabilmek {izere egemenlik nesneleri yeniden kavramlastirilmis ve bu
nesneler alt basliklariyla ele alinmistir. Ayrica, yeni bir egemenlik soylemi olarak yapay
zekal kisi egemenligi ve dijital veri egemenligi kavramlarinin varligi tartisilmistir. Yeni bir
egemenlik alanmi olarak “dijital veri egemenligi” bilgi teknolojisinin dogasi ve iiretim
iliskileri iizerinden ele alinmistir. Bu kapsamda, dijital veri egemenliginin sinirlari, olasi

halleri ve mevcut gergeklikte ortaya ¢ikan pratik halleri incelenmistir.

Yedinci bolumde, ilk o6nce belirlenen orintller Gzerinden devlet egemenliginin
saglanmasinda dijital veri aragsallig1 ve dijital teknolojilere olan bagimlik kapsaminda devlet
egemenliginin dahili ve harici boyutlar1 etrafinda degerlendirme yapilmistir. Dijital verinin,
egemenligin donlisiimii  {izerinde etkisini tespit ettikten sonra, bu etkinin devlet
egemenliginin saglanmasina yonelik pratikleri zayiflatip zayiflatmadigini tartigmak
miimkiin olmustur. Bu tartisma, egemenligin dontisen mekan, nifus ve faaliyet alanlarindan
tecrit edilip, salt dijital wveri teknolojilerinin 6zellikleri (zerinden yiiritilmustiir.
Gergeklestirilen degerlendirmelerin devaminda, Ug baglik altinda toplam yedi hipotez 6nerisi
ortaya konulmustur. Bu hipotezlerin iligkili oldugu oriintiiler ve temel agiklamalari

paylasilmistir.



Yukarida paylasilan genel akis dogrultusunda, devlet egemenliginin saglanmasina yonelik
pratiklerde dijital veri bazli teknolojiler ile gelisen yeni olasiliklar kapsaminda tezde su
hususlar tartigilmastir:
e Dijital veri kaynakli olarak egemenligin nesnel boyutlar1 olan mekan, nifus ve
faaliyetlerde olusan yeni niceliksel ve niteliksel olasiliklar,
e Dijital veri baglaminda ve aragsalliginda devlet egemenliginin dahili ve harici
yonleriyle nasil gelistigi,
e Dijital veri olgusuyla birlikte, 6zgurluk ve guvenlik eksenindeki seyrinde

egemenligin nasil bir yeni bir sdylem ve pratik gelistirdigi.
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2. TEZIN ARASTIRMA VE KURAMSAL CERCEVESI

Bu bolimde, egemenlik ve dijital veri kavramlarimi birlikte degerlendirebilmek (zere

belirlenen tezin arastirma ve kuramsal ¢ergeveleri yer almaktadir.

2.1. Tezin Arastirma Cercevesi

Asagida, tezin konusu, amaci, 6nemi ve inceleme tizerine yoneltilen arastirma sorulari ortaya

konulmustur.

2.1.1. Tezin Konusu

Tezin konusu, her gecen glin niifus sahasini genisleten dijital veri olgusunun, modern siyasal
yapinin en basat ve kurucu soylemi olan egemenlik kavraminin nesnel doniisiimii iizerinde

nasil bir etkisi oldugunun, devletin konumu ve pratikleri odaginda incelenmesidir.

2.1.2. Tezin Amaci

Tezin amaci, “dijital veri” baglaminda hizla bigimlenen toplumsallikta, soyut bir kavram
olarak dontistiigii, asindigi ya da giliglendigi iddia edilen egemenlik sdyleminin, modern
devletlerin degisen politikalarinda somut olarak nasil saglanabilecegine 1s1k tutabilmek
uzere, “dijital veri” ve “egemenlik” arasindaki iliskiyi kesfederek, doniigiimiin izlerini ve
devlet pratiklerindeki yansimalarini biitiinciil bir yaklagim ile betimleyebilmektir. Bu

baglamda, tezin diger alt amaglar1 asagida ifade edilmistir:

e “Dijital wveri” olgusu ile bu olgunun olaylar Uzerinden toplumsal
bi¢imleniglerdeki yayginlasmasini ve etkisini sosyo-teknik bir dizlemde
aciklayabilmek,

e Egemenligin  saglanmasi  sdylemini  kamu  yonetimi  pratiklerinde
somutlastirabilmek tizere egemenlik kavramindaki nesnel déniisiman izlerini
analitik bir gercevede ele alabilmek,

o Dijital veri ile yeniden bigimlenen toplumsallikta, egemenlik séylemi ile modern
toplumlarin temel sdylemleri haline gelen giivenlik ve o6zgiirlik kavramlar

arasindaki iliskiyi incelemektir.

Tezde, siyaset biliminin 6nemli bir kavrami olan “egemenlik” ele alinmis olmakla birlikte,

tezin Oncelikli amaci siyaset bilimi tartismasinin yapilmasi olmamistir. Bunun yerine, alana
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yonelik yonetsel pratiklerin ve kamu politikalarinin olusturulmasinin saglamasinda yeni bir
cerceve elde etmek Uzere, bu kavrami belirli 6l¢iide nesnellestirerek, dijital veri olgusu

referansiyla bu nesnelliklerdeki doniisiimiin analiz edilmesi amaclanmastir.

2.1.3. Tezin Onemi

Tezin, literatiire oncelikli katkist modern devletlerin kurucu sdylemi olan egemenlik ile
modern toplumun vazgegilemez bileseni haline gelmis olan bilgi teknolojilerinin birlikte ele
alindig1 tartigmalar1, Michel Foucault’un iktidar iligkileri analizi ¢ercevesinde “dijital veri”
Ozeline tasimig ve dijital veri aragsalliginda doniistiigli iddia edilen devlet egemenligi ile
egemenligin saglanmasina yonelik devlet pratiklerini biitiinciil bir ¢ergcevede incelemis

olmasidir.

Uluslararast literatlirde, 6zellikle 1950’1ler sonrasinda bilim ve teknolojideki hizli ilerleyise
paralel olarak, teknoloji ve egemenlik tartismalart yapilmaya baslanmistir. Ancak, bu
caligmalar kuramsal bir zemine oturmamis, niikleer silahlar, bilgi ve iletisim teknolojileri,
gida teknolojileri, uzay teknolojileri gibi 6zel teknoloji alanlarinda tartismalar gelismistir.
Teze konu olan dijital veri ve egemenlik bagintisi ise kisitli kapsamda olmak tizere 6zellikle
dijital teknolojilerin toplumsal bigimlenislerde yayginlagmasina paralel olarak 2000°1i yillar
sonrasinda giderek artarak incelenmeye baglanmistir. Bu konuda yazilmis makale sayisinin
son yillarda artt1g1 gézlemlenmektedir. Ornegin, Google arama motorunda dogrudan dijital
veri {izerinde saglanan egemenlik kapsaminda “veri egemenligi” anlamima gelen Ingilizce
“data sovereignty” aramasi i¢in 105,000 sonug gelmekteyken, Google Scholar’da bagliginda
“data sovereignty” ifadesi olan 45 yayin ¢ikmaktadir.®° Doktora tezi veri tabaninda aratilan
“data sovereignty” ifadesine karsilik bir adet tez ¢tkmaktadir.’® Ancak, bu galismalar dijital
veri lizerindeki egemenlik tartismalarina yogunlasmaktadir. Ote yandan, egemenlik kaynakli

siyaset bilimi ve kamu yoOnetimi tartigmalar1 daha ¢ok uluslararasi iligkilerde egemenligin

8 https://scholar.google.com.tr/ yayin arama motoru sitesinde, intitle: “data sovereignty” arama Kriteriyle,
20.12.2017 tarihinde gergeklestirilmistir.

® https://www.google.com.tr/ arama motoru sitesinde, “data sovereignty” arama kriteriyle, 20.12.2017
tarihinde gergeklestirilmistir.

10 Proquest doktora tez veritabamnda (http://search.proquest.com/pqdtglobal), baslikta arama kriteriyle “data
sovereignty” ifadesi igin, 17.02.2017 tarihinde gerceklestirilmistir.
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degisen anlami ve yonetimsel islevselligi ile ulusal giivenlik alanlarinda 6n plana

cikmaktadir.

Ulusal literatiirde dijital veri ile egemenlik alanlarini, daha genis anlamda teknoloji ve
egemenlik alanlarini, birlikte ele alan doktora tezi diizeyinde akademik bir ¢alisma mevcut
degildir.11? Google arama motorunda ise yeni gelisen bir kavram olan “veri egemenligi”
aramas1 i¢in 131 sonu¢ gelmektedir.!®* Kamu yonetimi disiplini kapsaminda
degerlendirildiginde, dijital veri bashg teknik ya da yonetsel bir bashik olarak
tartisilmaktadir. Egemenlik konusunda var olan tartismalar ise daha ziyade siyaset bilimi
alaninda, kavramin doniisiimii ve asinimi iizerine yogunlagmaktadir. Hem doktora tezi
seviyesinde hem de akademik yayinlar i¢erisinde egemenlik konusunu dijital veri ya da daha
genel olarak teknoloji iligkisiyle birlikte, egemenlige yonelik nesnel bir ¢ercevede inceyen
ulusal bir galismanin yer almiyor olmasi, bu tezi dncelikli olarak aragtirma konusu itibariyla

Ozglin kilmaktadir.

Teze konu olan sorun alani, bu calisma ile Oncelikli olarak egemenligin saglanmasina
yonelik devlet pratikleri Gizerinden kamu y6netimi alanina taginmistir. Bu sayede, hem ulusal
literatiire disiplinlerarasi (kamu yonetimi, semiyotik, sosyal bilisim ve siyaset bilimi) yeni
bir bakis kazandirilmasi hem de uluslararasi diizeyde devam eden tartismalara yeni bir

biitlinsellik katkis1 saglanmasi hedeflenmistir.

Kuramsal olarak, sosyo-teknik bir yaklagim olan semiyotik kurami esas alan sosyal bilisim
(Ing. social informatics) yaklasimi ile post-modern bir gizgide post-yapisalci (Ing. post-
structualist) bir yaklasim izleyen Foucault’un iktidar iligkileri ve teknoloji analizi ilk kez
birlikte ele alinmistir. Bu birliktelik sayesinde dijital verinin toplumsalligin farkli alanlarinda
egemenligi nasil etkiledigine yonelik olarak iktidar iliskilerini esas alan sosyo-teknik bir
cerceve olusturulmustur. Bu gergevenin bir boyutunda mekan, niifus ve toplumsal faaliyetler
uzerinden yayilan egemenlik odakl: iktidar iliskileri yer almaktadir. Bir diger boyutunda,

semiyotik merdiveni esas alan ve tim faaliyetler icin gecerli olan faaliyet, bilgi ve veri

1101.10.2017 tarihi itibartyla YOK Tez Merkezi ve ULAKBIM Sosyal Bilimler gevrimici veritabanlari
taramas1 esas alinmustir. Aratilan anahtar kelimeler: “teknoloji”+’egemenlik”, “veri”+’egemenlik” “veri
egemenligi”dir.

12 https://scholar.google.com.tr/ yaym arama motoru sitesinde, intitle: “veri egemenligi” Ve

intitle: "veri”+ "egemenlik” arama kriteriyle, 20.12.2017 tarihinde gerceklestirilmistir.

13 https://www.google.com.tr/ arama motoru ve https://scholar.google.com.tr/ yaymn arama motoru sitesinde,

“veri egemenligi” arama kriteriyle, 20.12.2017 tarihinde gergeklestirilmistir.
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katmanlar1 yer almaktadir. Diger boyutunda ise Foucault’un teknoloji bakis agisi
dogrultusunda dijital verinin Uretim, gosterge, iktidar ve birey teknolojileri ile
iliskilendirilmesi yer almaktadir. Bu cerceve ile belirlenmis sorun alaninda, daha once

literatiirde olmayan bir yaklasimla, kesfedici bir arastirma yontemi uygulanmastir.

Tezin literatiire bir diger 6zgiin katkis1 da giiniimiizde yaygin olarak kullanilan bilgi ve
iletisim teknolojilerinin, 1950’11 yillar sonrasina sikisan dijital bilgisayarlar odakli anlami
yerine, tarihsel ve teknolojik gelisim siirekliligi ile bu teknolojilerin daha genis bir ¢ergevede
toplumsal hayatin doniistimiindeki 6nemini ortaya koyma cabasidir. Tezde, dijital veri
kullaniminin iktidar ve bilgi arasindaki iligkide yeni bir agsama oldugu ve daha 6nce miimkiin
olmayan olasiliklara imkan sagladigi gosterilmistir. Dijital veri, sadece bilgiye dair bir
gosterge ve hesaplama bi¢imi olarak degerlendirilmemis, dijital verinin mekan, nufus ve
faaliyetler lizerindeki doniistiiriicii etkisi incelenmistir. Bu sayede, dijital veri etrafindaki

tartigmalarin daha biitiinciil olarak yapilabilmesi i¢in yeni bir zemin gelistirilmistir.

Dijital veri ve egemenlik kavrami arasindaki iliskinin belirlenmesi i¢in olusturulan analiz
cercevesi ile yeni arastirmalar gergeklestirmek miimkiin olacaktir. Tezde gelistirilen cerceve
dogrultusunda, bir ulkeye ait egemenlik durumunun dijital veri aragsalliginda daha detayli

olarak incelenebilmesi s6z konusu olabilecektir.

2.1.4. Arastirma Sorusu ve Alt Sorular

Tezin problemi alani; dijital verinin, devlet egemenligi kavramimin doniisimii ve bu
etkilesimin devlet pratiklerine yansimalar tizerindeki etkisidir. Bu kapsam igerisinde, tezin

arastirma sorusu:

“Dijital veriye dayanan teknolojiler, devlet egemenligini hangi olgular tizerinden ve nasil

etkilemektedir?”’
Aragtirma sorusunu agimlamak (zere belirlenen alt sorular asagidadir:

e Egemenlik kavramimin anlami ve egemenligin toplumsal bicimlenisler icin
onemi nedir?

e Egemenligin nesnelerinin dijital veri baglaminda doniisimiini daha iyi analiz
etmeyi saglayacak karakteristik 6zellikler nedir?

e Dijital verinin toplumsal bigimlenisler i¢in 6nemi nedir?

e Teknoloji olarak dijital verinin egemenligin nesnelerini etkileyebilecek
karakteristik ozellikleri nedir?
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e Toplumsal gergekligin dijitallesen bigimlerinde mevcut egemenlik nesneleri
nasil etkilenmektedir?

o Dijital veri baglaminda gelisen yeni egemenlik sdylemlerinin &zelligi nedir?

e Dijital veri ve egemenligin nesneleri arasinda gozlenen iliski geleneksel
durumdan hangi 6zgun farkliliklar1 barindirmaktadir?

e Egemenlik kavramiin nesnelerine ve egemenligin saglanmasina yonelik
gozlenen devlet pratikleri hangi 6zgiin farkliliklar1 barindirmaktadir?

e Dijital veri ve egemenlik kavrami arasindaki etkilesimde gozlenen oOriintiilerden

hangi savlar ¢ikarilabilir?

Yukarida belirlenen aragtirma alt sorulari, tezin kapsami ve kurgusunu sekillendirmistir.
Belirlenen sorular ile tezin yapisini olugturan bdliimler ve alt boliimler arasinda iligki

kurulmustur.

2.1.5. Yontem

Tezin arastirma yoOntemi, tezin arastirma sorusuna uygun olarak, literatirdeki icerik ve
inceleme c¢ercevesi acisindan eksiklik dolayisiyla temel olarak kesfedici bir nitelik
tagimaktadir. Tanimlanan sorun alanina yonelik kuramsal eksiklik ve inceleme nesnesindeki
ucu agiklik dolayisiyla yontem olarak gomuili kuram esas alinmistir. Pozitivizm ve
etkilesimcilik aragtirma geleneklerinin birlikte ele alinmasiyla gelistirilen gdbmulu kuram;
gozlemlere dayanan verilerden elde edilen siniflandirmalar ve Griintiilerin analizi neticesinde
test edilecek hipotezlerin gelistirilmesi girisimidir. Bu yaklasimda, aragtirmacinin;
kiyaslamali olarak diistinmesi, ¢oklu bakis agilari elde etmesi, periyodik olarak geriye
donmesi, siipheciligin muhafaza etmesi ve arastirma prosediirlerini takip emesi

beklenmektedir (Babbie, 2014: 315-316).

Genel yazin igerisinde egemenlik ve dijital veri kavramlarina gok g¢esitli anlamlar yiikleniyor
olmas1 konu fiizerindeki belirsizlikleri artirmaktadir. Devletlerin politika belgelerine ve
uluslararasi raporlara yansiyan degerlendirmeler olmakla birlikte bu alanda kapsamli bir
calismanin olmamasi iilke diizeyinde tek bir 6rneklem belirlemeyi giiclestirmektedir. Ulke
diizeyinde bir inceleme tezdeki yeni durumu sorgulayan niteligini de zayiflatmaktadir. Diger
taraftan, tez konusunun daha énce akademik literatiirde amaclanan gergevede ele alinmamis
olmasi dolayisiyla kuramsal gergeve ve yontem igin referans olarak kullanilabilecek

bltuncil bir kaynak s6z konusu olmamaktadir.
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Tez, amact dogrultusunda oncelikli olarak kesfedici bir nitelik kazanmaktadir. Kesfedici
arastirma yontemi (Babbie, 2014: 94; Given, 2008: 327) ile dijital veri ve egemenlik
kavramlar1 sosyo-teknik ag¢idan irdelenmistir. Bu kapsamda, akademik literatiir, ulusal ve
uluslararasi degerlendirme raporlar1 ve resmi faaliyet ¢iktilar1 tez konusu etrafinda bir araya

getirilmistir.

Tez, kesfedici arastirma yontemini baslangi¢ olarak esas almakla birlikte tezdeki kesfedici
yaklasim neticesinde mevcut ve yeni kavramlarin yeniden tariflenmesi kapsaminda
betimleyici yaklasima da bagvurulmustur. Bu yaklasimla kavramlar arasindaki iligki
konumlandirilmistir. Tezin ikinci ve tiglincli boliimleri genel olarak kesfedici bir nitelik
tagimaktadir. Diger taraftan dordiincii ve besinci boliimler hem kesfedici hem de betimleyici

bir yaklasim igermektedir.

2.1.5.1. Arastirma nesnesi ve degiskenine yaklasim

Dijital verinin somutlugu ve egemenlik kavraminin soyutlugu dikkate alindiginda, dijital
verinin egemenlik Uzerindeki etkisini inceleyebilmek Uzere iki temel yaklasim s6z konusu

olabilmektedir. Bu yaklagimlar arasindaki tercih tezin yontemini tayin etmistir.

[k yaklagim, somut bir teknoloji pratiginin, devletin egemenlik baglamindaki somut pratigi
ile olan iligkisinin incelenmesidir. Bu yaklasim, zaman aralig1 ve kapsami belirli olmak tizere
somut bir bilgi teknolojisinin (hesap makinesi, internet, tasinabilir PC, bulut veritabani, akilli
cep telefonu, vb.) detayli olarak ele alinmasina dayanan gorgiil bir yaklasim olmaktadir.
Incelenen teknolojinin somut gercekligi dolayistyla zaman kesiti olarak kisitli bir araligin

dikkate alinmas1 gerekmektedir.

Ikinci yaklasim ise, bilgi teknolojileri soyutlamasinin, devletin egemenlik baglamindaki
somut pratigi ile iliskisinin incelenmesidir. Bu yaklagimda ise belirli bir teknoloji yerine
bilgi teknolojilerinin bilginin iletisimi, gdsterimi, saklanmasi vb. islevleri iizerinden bir
tartisma yiiritmek miimkiin olmaktadir. Bu sayede ge¢mis, giiniimiiz ve gelecek eksenli
tartigmalar arasinda bilgi teknolojilerinin iglevsel siirekliligi tizerinden bag kurulmasi s6z
konusu olmaktadir. Bu durum, egemenlik gibi tarihsel gelisim gdstermis olan bir kavram

etrafindaki tartismay1 daha genis bir ¢er¢evede inceleme imkan1 saglamaktadir.

Her iki yaklasimin da belirli zorluklar1 ve kisitlar1 sz konusudur. Birinci yaklagimda,
kapsam olarak belirlenen teknolojinin ger¢ek durumdaki uygulama alanlarinin (ekonomik,

siyasi, bireysel, kurumsal vb.) belirlenmesi gii¢clesmektedir. Diger taraftan, birinci
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yaklagimda belirlenen bilgi teknolojisinin egemenlik {izerindeki etkisini, egemenligi
etkileyen diger unsurlardan da ayrigtirabilmek gerekmektedir. Bu durum, nihai
degerlendirmenin dar kapsamda iken biiyiik olasilikla hatali olmasina sebep olabilecektir.
Bu zorlugu asmak iizere, ¢ok detayli ve gorgiil bir analiz yapilmasi gerekmektedir. Yine de
belirlenen teknoloji Oncesi donem ile arasinda bir bag kurmadan gerceklestirilen analiz,

sonucun hatali olma ihtimalini kuvvetlendirmektedir.

Ikinci yaklasimda ise, inceleme degiskeninin somut bir teknolojiye dayanmiyor olmast,
dijital bilgi teknolojileri icin belirlenecek olan olgularin (bilginin saklanmasi, iletimi,
islenmesi vb.) egemenligin saglanmasina yonelik devlet pratikleri iizerinde gercek durumda
ne Olcude etkili oldugunun belirlenmesini giiglestirmektedir. Bu yaklasimda, dijital bilgi
teknolojilerine dair olgular teknolojik iriinler ile somutlastikca egemenlik {izerindeki

kapsam netlesmektedir.

Her iki durumda da egemenlik kavramini inceleyebilmek ve idari olarak tartisabilmek lizere
iktidarin egemenligi saglamaya yonelik islevlerine odaklanmak gerekmektedir. Ancak,
devletin somut pratigi olarak belirlenen islevlerin egemenligin uygulama sahalarmi ve
egemenlik soyutlamasini ne diizeyde temsil ettigini belirlenme zorlugunu da dikkate almak

gerekmektedir.

Bu c¢alismada, her iki yaklasimin 6zellikleri dikkate alinarak arastirma sorusuna uygun
olacak sekilde karma bir yaklasim tercih edilmistir. Buna gore, glinumizde kabul gdéren
dijital veri somutlugu tizerinden bilgi teknolojileri soyutlanmis olup dijital veriye ait olgular
Uzerinden egemenligin saglanmasma yonelik devlet pratikleri baglaminda egemenlik
tartismasi ylriitiilmistiir. Bu sayede detayli bir teknoloji lizerinden kisith bir analiz yerine
belirli bir somutluk cercevesinde dijital bilgi teknolojileri soyutlamasi ile daha genel ve

sureklilik arz eden bir inceleme yirGtilmistar.

Karma yaklagimin tercih edilmesi ile dijital veri teknolojilerinin somutlugu ve egemenligin
nesnelerindeki somut izdiisiimlerinin kesisimi tUzerinden dijital veri ve egemenlik arasindaki
iliskiye dair tartisma yapilabilmistir. Egemenlik nesnelerinin dijital veri ile kesistigi
tartismalar mevcut olmakla birlikte, biitlinciil bir analizi miimkiin kilan yeni bir tartisma
cergevesi olusturulmustur. Diger bir ifadeyle, gegmisten giinlimiize devam eden iktidar/bilgi

tartismalarina egemenlik/dijital veri etkilesimi temelinde yeni bir boyut katilmistir.
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2.1.5.2. Arastirma plam tasarimi

Tezin arastirma plani, kesfedici yontem dogrultusunda hazirlanmistir. Bu kapsamdaki ilk
kabul tezdeki arastirma yonteminin tiime varim siirecini takip edecek olmasidir. Dolayisiyla,
tezde belirli bir hipotezi sinamak ya da teori kapsaminda bir uygulamay1 gézlemlemek gibi
tiimden gelim yaklagimini esas alan bir yol takip edilmemektedir. Bunun yerine, Sekil 2.1°de
gosterildigi tizere, belirli bir hipotezden bagimsiz olarak konu etrafinda 6rnek olaylardan
elde edilen tespitler ile arastirmaya baslanilmistir. Bir sonraki asamada, farkli kaynaklardan
derlenen tespitlerden yola ¢ikarak “dijital veri” ve “egemenlik” kavraminin etkilesimine
yonelik oriintiiler/desenler tespit edilmistir. En son asamada, belirlenen oriintiler kuramsal
cergeve dogrultusunda degerlendirilerek, dijital veri baglaminda devlet egemenliginin

donlsiimiine dair hipotezler Onerilmistir.

Oriintii Hipotez

Sekil 2.1. Tezin arastirma adimlarmin genel gésterimi
Kaynak: (Babbie, 2014) temel alinarak yazar tarafindan olusturulmustur.

Tezin boliimleri de kesfedici arastirma yontemine uygun olarak belirli amaclar ve arastirma
sorular1 etrafinda yapilandirilmistir. Sekil 2.2°de gosterildigi iizere her bir boliim altinda bir

amag ve bu amaca uygun olarak arastirma alt sorular belirlenmistir.
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Amac: Egemenlik kavramina incelenebilir nesnellik kazandirmak

Arastirma Alt Sorular:
3. Bolim A.S.1: Egemenlik kavraminin anlami ve egemenligin toplumsal bicimlenisler i¢cin 6nemi nedir?
A.S.2: Egemenligin nesnelerinin dijital veri baglaminda donisiimini daha 1yi analiz etmeyi
saglayacak karakteristik 6zellikler nedir?

Amag: inceleme degiskeni olarak dijital veriye nesnellik kazandirmak
Arastirma Alt Sorular::
4. Bolim A.S.3: Dijital verinin toplumsal bigimlenisler i¢in 6nemi nedir?
A.S.4: Teknoloji olarak dijital verinin egemenligin nesnelerini etkileyebilecek karakteristik
ozellikleri nedir?

Amag: Dijital veri ve egemenlik arasindaki etkilesimi gdzlemlemek
Arastirma Alt Sorular::

5. Boliim A.S.5: Toplumsal gergekligin dijitallesen bi¢imlerinde mevcut egemenlik nesneleri nasil
etkilenmektedir?
A.S.6: Dijital veri baglaminda gelisen yeni egemenlik nesnelerinin 6zelligi nedir?
l Amag: Dijital veri ve egemenlik arasindaki etkilesimi Oriintiilestirmek
Arastirma Alt Sorular:
6. Boliim A.S.7: Dyjital veri ve egemenligin nesneleri arasmda gozlenen iliski geleneksel durumdan hangi

ozgiin farkliliklan barmdirmaktadir?
A.S.8: Egemenlik kavraminin nesnelerine ve egemenli§in saglanmasina yonelik goézlenen
l devlet pratikleri hangi 6zgtin farkliliklan barindirmaktadir?

Amag: Dijital veri ve egemenlik arasindaki etkilesimi hipotezlestirmek
Arastirma Alt Sorulari:

7. Bolim A.S.9: Dijital veri ve egemenlik kavrami arasindaki etkilesimde gozlenen Griintiilerden hangi
savlar ¢ikarilabilir?

Sekil 2.2. Tez bolumleri diuzeyinde arastirma plam ve alt sorularin 0zeti

2.1.5.3. Arastirma araclar ve veri toplama yontemi

Tez konusunun iilke dlcegini asan bir kapsami olmasi ve konu cercevesinde literatiirdeki
belirsizliklerin fazla olmasi sebebiyle, arastirma i¢in veri toplama yontemi olarak kisisel
degerlendirmeleri esas alan anket, miilakat vb. nicel arastirma yontemlerinin kullanilmasi
tercih edilmemistir. Kisisel goriislere dayali bir arastirmanin dogru tasarimi i¢in gerekli 6n
bilginin literatiirde mevcut olmamasinin, bu tarz veri toplama yontemlerinden elde
edilebilecek fayday1 azaltacagi degerlendirilmistir. Kesfedici arastirma yontemine uygun
sekilde, tezde veri toplama yontemi olarak literatiir taramasi ve vaka analizi esas alinmistir.

Kaynaklardan yararlanirken asagidaki hususlara 6zen gosterilmistir:

e Bu dokimanlar i¢in kavram ve olgularin tartigildig1 boliimlerde basta tek yazarl
kitaplar olmak iizere 6nem sirasiyla ¢cok yazarl kitaplar, makaleler ve bildirilere
bagvurulmustur. Bu kapsamdaki kaynaklarin belirlenmesi ve tercih edilmesinde
yazarin aldig1 akademik atiflar, uluslararas1 taninirligi ve ilgili konu etrafinda

iirettigi icerigin uzun soluklu olmasi esas alinmaistir.
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Tezde, akademik literatiir igin takip edilen diger bir yontem, yazarin siyaset
bilimi gercevesindeki goriisiiniin de tespit edilmeye ¢alisilmis olmasidir. Dikkate
alma, sadece belirli goriisteki yazarlara yer verilmesi baglaminda degildir.
Aksine farkli goriislerde yazarlara yer verilmeye ¢alisilmistir. Ancak, yazarin
diinya goriisiiniin ve genel degerlendirmesinin bilinmesinin, tezde yararlanilan
kavram ve olgularin daha iyi konumlandirilmasini saglayacagi ongoriilmiistiir.
Diger taraftan, yazarin, miimkiinse ayni konu etrafinda farkli zamanlardaki
goriisii tespit edilmeye calisilmistir. Tarihsel degisim tespit edilemiyorsa
erigilebilen en yakin tarihli degerlendirmesi esas alinmistir. Bu sayede, hem
yazarin kavram hakkindaki goriisii daha iyi netlestirilmis hem de kavramin
degisimi daha iyi gbzlemlenebilmistir.

Uzerinden zaman gegmis olaylara atif yapilirken miimkiin oldugunca, birden
fazla yazili kaynaktan olayin tarihi ve icerigi teyit edilmeye calisilmistir.

Teze ickin olan bir gergek, hizla degisen bir alan olan dijital veri baglaminda
yurutilecek bir analizin gincel olma mecburiyetidir. Bu analizin olgu ve
kavramlarma yonelik kaynaklarina biiylik 6l¢iide akademik literatlirde erismek
mimkiin olurken, heniiz akademik yazina tasinmamis, daha ziyade “kisisel”
(gazeteciler, arastirmacilar, aktivistler vb.) ya da “kurumsal” (diisilince
kuruluslari, gazeteler, damismanlik sirketleri, sivil/askeri resmi kurumlar,
STK’lar, uluslararas1 kuruluslar vb.) vasif tasiyan icerigi goz ardi etmenin tezin
giinceli yakalama iddiasin1 zayiflatacagi degerlendirilmistir. Bu dogrultuda,
internet (izerinden agik erisim saglanabilen ve referanslanabilen ilgili literatlirden
de yararlanilmistir. Yararlanilan icerik, genel olarak giincel olaylar ile ilgili olup
kavramlar ve olgular iizerine gergeklestirilen tartismalarda da bu igerige kismen
bagvurulmustur. Bu nedenle, belirli bir nitelik degerlendirmesi yapilarak (ilgili
kisilerin benzer tartismalarinin varligy, ilgili kurumlarin bilinirligi, gazetenin ve
derginin bilinirligi vb.) referanslanan igerige yer verilmistir.

Akademik literatiirde, yazarin hangi ekol icerisinde yer aldigi ve kavramlar
Uzerinde zaman igerisinde degisen degerlendirmesi takip edilmeye calisilarak,
kesfedici bir nitelik tagiyan tezin daha giincel ve kendi i¢erisinde tutarli bir biitiin

olmasi amaclanmustir.
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Tezin 6n hazirligi ve yazim siirecinde yararlanilan kaynaklarim onemli kismi iyelik

gerektiren ya da agik erisimli ¢evrimigi ortamlardan elde edilmistir. Bu ortamlarin sikg¢a

kullanilanlar1 alfabetik sirayla asagida listelenmistir:

EBSCOHost Akademik Arastirma Veri Tabani

Elsevier ScienceDirect Veri Tabani

Google Cevrimici Arama Motoru

Google Books, Cevrimici Kitap Arama Motoru

Google Scholar, Cevrimi¢i Akademik Yaym Arama Motoru
Proquest Veri Tabani

TDK Cevrimici Guncel Sézlik

YOK Ulusal Tez Merkezi Cevrimici Veri Tabani
ULAKBIM Sosyal Bilimler Veri Tabani

2.1.5.4. Ornek olay incelemesi

Tezde, farkli kaynaklardan elde edilen Ornekler derlenmis olmakla birlikte, 6zellikle

egemenligin inceleme nesneleri olan mekan, niifus ve faaliyetler kapsaminda Ornek olaylar

esas alinarak tespitler yapilmistir. Ornek olaylar tezdeki yaklasimda kesfedici yontemin bir

unsuru olarak, gozlemlerden belirli oriintiiler c¢ikarabilmek icin kullanilmigtir. Ornek

olaylarin belirlenmesindeki kistaslar olarak asagidaki hususlara dikkat edilmistir:

Incelenecek olaylar hakkinda belirli tartisma zemini elde edebilmek adia olayin
gerceklesmesi lizerinden kisa bir siire gegmis olmasi ya da streklilik arz eden
bir olay ise olayin baslangicinin ¢ok yakin bir tarihte olmamasi,

Incelenecek olaylar hakkinda literatirde farkli tiir kaynaklardan elde
edilebilecek tartismalarin mevcut olmasi,

Incelenecek olaylarin dogrudan dijital teknolojiler ile ilgili olmast,

Incelenecek olaylarin dogrudan ya da ulusal giivenlik kapsaminda dolayl olarak
egemenlik konusuyla ilgili olmasi,

Incelenecek olaylarm dogrudan ya da 6zgirlik kapsaminda dolayli olarak

egemenlik konusuyla ilgili olmasi.

Dijitallesme ve egemenlik kavramlariyla ilgili haber niteligi tagiyan bir olayin gerceklesmis

olmasi ya da belirli bir teknolojinin gelistirilmis olmasi, 6rnek olay olarak incelenmesi igin

yeterli degildir. Ornegin, 2017 yili igerisinde diinyada ilk kez Suudi Arabistan’da yapay
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zekél bir robota vatandaslik hakki taninmistir. Ancak ismi “Sophia” olan robotun higbir
vatandaglik hakki kullanmadan sadece bir tanitim ve farkindalik amaciyla sergileniyor

olmasi, bu olayin 6rnek olay kapsaminda incelenebilmesine imkan vermemektedir.

Belirlenen kistaslar dogrultusunda, tezin 5. Boluminde oniki farkli 6rnek olay belirlenen
cercevede gdzlemlenmistir. incelenen drnek olaylar egemenligin nesnel zemini olan mekan,
niifus ve faaliyet basliklar: altinda yer almaktadir. Ancak bu drnek olaylarin hepsi ayni
detayda ele alinmamuis ve tiim basliklar altinda bir 6rnek olay incelemesine yer verilmemistir.
Mekéan ve nifusa yonelik 6rnek olaylarda egemenligin tek boyutuna yogunlasildig igin
gozlem kapsami dar tutulmustur. Diger taraftan, faaliyet boyutu altinda incelenen 6rnek
olaylarda hem mekéan hem de niifusuna dair gézlemler de kapsam dahilinde tutulmus ve bu
ornek olaylar uzerinden daha detayli kesfedici tespitler elde edilmistir. Bu 6rnek olaylarda,
tez konusuyla ilgili literatiirlin zenginligi dogrultusunda igerikler arasinda farkl
yogunlagsmalar s6z konusudur. Dolayisiyla, 6rnek olaylarin igerik zenginligi agisindan da

farkliliklar mevcuttur. incelenen 6rnek olaylar asagida listelenmistir.

Mekan egemenligi kapsaminda incelenen 6rnek olaylar:

e Kara egemenligi kapsaminda incelenen 6rnek olay: Stuxnet Siber Solucaninin
[ran Niikleer Santral Sistemlerine Sizdirilmasi

e Deniz egemenligi kapsaminda incelenen ornek olay: Denizalti Haberlesme
Kablolarina Miidahale

e Hava egemenligi kapsaminda incelenen &rnek olay: Insansiz Hava Araglarini
Sinir Dis1 Kullanimi

e Uzay egemenligi kapsaminda incelenen 6rnek olay: Uydu Konumlandirma
Sistemlerinin Yaygin Kullanim1

e Siberuzay egemenligi kapsaminda incelenen ornek olay: Estonya’ya Karsi

Yiiriitiilen Organize Siber Saldirilar

Nifus egemenligi kapsaminda incelenen 6rnek olaylar:
e Birey egemenligi kapsaminda incelenen 6rnek olay: Timothy Carpanter’in Cep
Telefonu Kaynakli Konum Bilgisinin Mahkeme Karar1 Olmadan Alinmasi
e Beden egemenligi kapsaminda incelenen 6rnek olay: Londra Sehrinin CCTV

Sistemleri ile Takip Edilebilirligi
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e Benlik egemenligi kapsaminda incelenen 6rnek olay: 2016 ABD Baskanlik
Sec¢imlerinde Facebook Isimli Sosyal Medya Platformu Uzerinden Kisiye Ozel
Se¢cmen Manipulasyonu

Faaliyet egemenligi kapsaminda incelenen 6rnek olaylar:

e Siyasi faaliyetler kapsaminda incelenen 6rnek olay: Devlet Sirlarinin Wikileaks
Internet Sitesi Uzerinden Paylasilmasi

e Siyasi faaliyetler kapsaminda incelenen 6rnek olay: “Occupy Wall Street”
Sosyal Hareketinin Dijital Platformlar Uzerinden Orgiitlenmesi

e Idari faaliyetler kapsaminda incelenen &rnek olay: Edward Snowden’in Uzman
Personel Hizmet Alim1 Olarak NSA’da Calismasi

e Ekonomik faaliyetler kapsaminda incelenen 6rnek olay: Kripto Para Birimi

Bitcoin’in Kullanima Girmesi

2.1.6. Kapsam ve Sinirlamalar

Kesfedici arastirma yontemi, tezin inceleme kapsamini da etkilemektedir. Asagida hem

dijital veri i¢cin hem de egemenlik i¢in kapsam degerlendirilmesi yapilmustir.

Arastirmada &ncelikli olarak bagvurulan igerik, Tiirkce ve Ingilizce kaynaklardan dogrudan
elde edilmistir. Ancak, tez konusu kapsaminda, Tiirk¢e yazinda yeterli i¢erik bulunmuyor
olmasi dolasiyla, tezin 6nemli boliimiinde uluslararasi bilim dili olarak yaygin kabul gérmiis
Ingilizce ile derlenmis akademik ve diger gegerli kaynaklardan yararlanilmistir. Tiirkge ve
Ingilizce haricindeki Fransizca ve Italyanca kaynaklara erisim “Google Translator” isimli

cevrimici terclime arayiizii ile saglanmistir.

Fransiz diisiiniir Michel Foucault’un dersleri, miilakatlar ya da orijinal metinlerinin gevirisi
olarak, Tiirkge literatiirdeki kaynak kisithdir. Orijinal hali Fransizca disinda Ingilizce ve
Italyanca gibi farkli dillerde ilk kez yaymlanmis olan miilakatlar1 da s6z konusudur. Buna
ragmen, Foucault hakkinda en genis erisilebilir, anlasilabilir ve dogrulugu kiyaslanabilir
literatiir Ingilizce’dedir. Bu yiizden, metinler iizerinden biitiinliik saglayabilmek adina, genel
olarak Ingilizce basili literatiir esas alinmistir. Bununla birlikte, Fransizca’dan Ingilizceye
cevirilerde de anlam eksikligi olabilecegi goriilmiistiir. Nitekim, anlam biitiinliiglini
saglamak iizere temel kavramlar i¢cin Foucault’'un Fransizca’da kullandig1 ifadeler de tez

icerisinde Tiirk¢e ve Ingilizce karsiliklari ile verilmeye calisilmistir.
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Foucaut, kitaplart ve makaleleri disinda, giincellenen dersleri ve farkli iilkelerde
gerceklestirdigi miilakatlart ile calismalarini farkli kaynaklarda ifade etmistir. Bununla
birlikte cok az modern yazar; Kitap ve makale disinda dersleri ve miilakatlari, Foucault gibi
caligmalarinin gelisimi ve sunumunda biitiinleyici bilesenler olarak yetkin bir sekilde
kullanabilmigtir (Rabinow, 2000: vii). Dolayisiyla, Foucualt’un ortaya koydugu gergeveyi
daha iyi degerlendirebilmek Uzere hem kendisine ait sdylemlere ve hem de fikirleri hakkinda

yorum yapilan kaynaklara es zamanli olarak basvurmaya ¢alisilmistir.

Diger taraftan, 6zellikle bilgi ydnetimi ve semiyotik kapsaminda karsilasilan Ingilizce
terimlerinin Tirkge karsiliklarinin yeterli olmamasi ve Tiirkge literatiirde ayni anlama
yonelik farkli ¢evirilerin kullanilmis olmasi tezin anlam biitiinliigiinii Tiirk¢e kelimeler ile
olusturmada zorluk yasatmaktadir. Bu durumu agsmak iizere, tezde kullanilan terimler ve tez
cercevesindeki anlamlart EK-1’te ifade edilmistir. Bu sayede hem tezde hem de genel olarak

akademik calismalarda kullanilabilecek bir anlam biitiinliigii saglanmaya ¢alisilmistir.

2.1.6.1. Dijital veriye dair kapsam ve sinirlandirmalar

Dijital veri olgusu, ikilik say1 sistemine ve elektronik altyapiya dayali olan bir somutlukta
ele alinmis olup bunun disinda dijital veri teknolojileri ile ilgili bir sinirlama
konulmamaktadir. Bu durum kapsami genisletmekle birlikte, dijital veri teknolojilerinin
yakinsamaya bagladig1 ve bilgi lizerinde benzer islevler gerceklestirebilen elektronik harici
yeni teknolojilerinin ortaya ¢iktig1 giiniimiizde, tezin kesfedici niteligi dikkate alindiginda,

anlamli bir tercih olmaktadir.

“Dijital veri” kavrami, deneyimler 1s181nda bilgi ve iletisim teknolojilerini ¢agristirmaktadir.
Bu cagrisim, kitle iletisim araglar1 ve bilgisayar vb. cihazlar1 6n plana ¢ikarmaktadir.
Dolayisiyla, dijital veri kapsamindaki incelemeyi bilgi ve iletisim teknolojileri ile
sinirlandirmak ilk basta dogru bir yaklasim olarak gériinmektedir. Ancak, giiniimiizde halen
yaygin olarak kullanilmakta olan ve heniiz ilk test asamasinda olan teknolojiler
gostermektedir ki dijital veri, endiistri, giindelik hayat, askeri techizatlar dahil toplumsalligin
tiim hallerinde kullanim alani bulmaktadir. Ornegin, modern askeri insansiz hava araglarmna
(IHA), ameliyat robotlarina, 3 boyutlu yazicilara ya da yeni nesil elektrik dagitim hatlarina
bilgi ve iletisim teknolojisi denilmemektedir. Ote yandan, “dijital veri” kullanan teknolojiler
olmadan bu teknolojik gelismeleri hayata gecgirebilmek ve randimanli olarak kullanabilmek
miimkiin degildir. Dolayisiyla gliniimiizde “dijital veri” kullanan bilgi teknolojileri, diger

teknolojiler igerisine dogrudan yerlestirilebilmekte ya da bu teknolojileri dolayli olarak
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bicimlendirebilmektedir. Bu durumda, kapsamu salt geleneksel bilgi ve iletisim teknolojileri
ile sinirlandirmayarak, dijital verinin egemenlik tizerindeki etkisini tanimlamak iizere dijital
veri kullanan mevcut ve gelecek uygulamalar ile daha uygun bir cerceve ortaya

konulmaktadir.

2.1.6.2. Egemenlige dair kapsam ve simirlandirmalar

Dijital veri teknolojilerinin temel islevlerinin nesnel olarak 6zdesligi ve inceleme konusunun
literatiirde yeterli diizeyde ele alinmamis olmasi dolayisiyla daha genis bir ¢cercevede ortaya
konulmasi1 ihtiyacina istinaden belirli bir Ulke Uzerinden egemenlik pratikleri
siirlandirilmamistir. Dolayisiyla tezde belirli bir iilke ya da hizmet alani1 s6z konusu
degildir. Bunun yerine egemenlik kavramina yonelik devlet pratikleri icin tlkeler nezdinde
ortak olan aktorler ve faaliyet alanlar1 kesitleri tizerinden inceleme yapilmistir. Ancak
inceleme degiskeni “dijital veri” oldugundan dijital veriye dair toplumsalligin gelistigi ve

yayginlastigi iilkelere yonelik 6rnekler 6n planda yer almaktadir.

Calismanin tartisma zemini degisen egemenlik alanlar1 ve modern devletin buna verdigi
cevaplar oldugu igin egemenlik kavramin doniistimii tizerindeki tartismalar ortaya konmakla
birlikte, halk, ulus devlet, uluslararas gibi egemenligin “kim” tarafindan saglanmasi gerekir
gibi sorular kapsam disinda birakilmigtir. Benzer sekilde, modern devlet marifetiyle mutlak,
simirly ya da miisterek egemenlik gibi egemenligin siyasi olarak “nasil” saglanmasi gerektigi
sorusuna da cevap aranmamistir. Cevabi aranan sorun alani, dijital veri ile doniisen mekan,
niifus ve faaliyetin mevcut gercekliginin, egemenligin saglanmasina yonelik “kim” ve
“nasil” sorularima ne yonde hizmet ettiginin belirlenmesidir. Bu dogrultuda, egemenlik
kavraminin doniisiimii, egemenligin doniisen/gesitlenen mekanlari, niifusu ve toplumsal

faaliyet alanlar1 lizerinden ele alinmistir.

Diger taraftan, insan haklari, ¢cevre kirliligi, salgin hastaliklar ve kiiresel 1sinma gibi tim
insanlig1 ilgilendiren ve dogal olarak egemenlik kavramini etkileyen bir¢ok deger ve olgu
s0z konusudur. Tim bu olgu ve degerlere yonelik faaliyetlerde, tiim diger toplumsal
faaliyetlerde oldugu gibi belirli 6lctde dijital teknolojilerden yararlanilmaktadir. Ornegin,
dijital teknolojilerin destekledigi teknolojik gelismeler dolayisiyla artan niifus hareketleri ve
etkilesimler salgin hastaliklarin yayilmasin1 ve olasi dis miidahaleleri kolaylastirmistir.
Diger taraftan, aymi dijital teknolojiler, salgin hastaliklarin izlenmesini, dogru kararlarin
alinmasimi ve gerekli tedbirlerin yayginlastirilmasini da kolaylagtirmistir. Bu baglamda,

niifus iizerindeki egemenliginin saglanmasi, olayin kosullar gergevesinde hem zorlasmis
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hem de kolaylagmistir. Benzer bir degerlendirmeyi hem genel olarak hem de belirli bir olay
tizerinden detayli olarak yapmak mumkindir. Ancak, bu tarz bir degerlendirme, sayisiz
farkli olaylar ele alinsa da teknolojinin sonuglar1 iizerinden gergeklestirilen gorgul bir
tartismanin Otesine gecemeyecektir. Alt alta listelendiginde aralarinda bir bag kurulamadan
tek dize bir inceleme olmaktan kurtulamayacaktir. Tartismayr hem olgular dizeyine
tagtyabilmek hem de dijital veri baglaminda egemenligin doniisiimiine dair teorik bazi
unsurlar yakalayabilmek Uzere, egemenlik kavraminin nesneleri olan mekani, nifus ve
faaliyet bazli bir analiz yiritilmistir. Bu kapsamda ele alinan olaylar ve paylasilan

orneklerde dijital teknolojiler ile belirginlesmis faaliyetlere yogunlagilmistir.

Her tarihsel donem, husisi olarak gelenekgiler, modernistler, elestirel kuramcilar ve
postmodernistlerin kendi esdegerlerine sahip olmustur (Alvesson ve Deetz, 1996: 193).
Foucaut genel anlamda elestirel, post-modernist ve post-yapisalci bir konumda
degerlendirilmektedir. Tezde genel olarak, Foucault’un bakis agisina basvuruldugu igin
biitiinliik saglamasi adina, organizasyon, kamu yonetimi, siyaset bilimi ve uluslararast hukuk
alanlara yonelik literatiir taramalarinda elestirel kuram, postmodern ve postyapisalci

akimlar 6n plana alinmigtir.

2.1.7. Varsayimlar

Tez, yeni bir aragtirmaya ve dogrulamaya gerek duyulmadan kabul edilen ii¢ temel varsayimi

esas almustir.

Bilgi teknolojilerinin geligimi, toplumsal gergekliklerin tum bigimlerinin yerelden kiresele
ve/veya kiireselden yerele dogru akisint hizlandirmistir. Bu durum toplumlar arasi
farkliliklar1 da azaltmakta ve insan haklar, esitlik, neoliberalism vb. gibi diisiince
akimlarinin yayginlasmasimi1 ve egemenlik durumu iizerindeki goriislerin giderek daha
tartigmali hale gelmesini saglamaktadir. Nitekim, egemenlik tartigmali bir kavram olarak,
birgcok faktorden etkilenmektedir. Tezde, bu faktorlerin etkisinin dijital verinin etkisiyle
kiyaslanmas1 s6z konusu olmamakla birlikte, dijital verinin en az mecvut diisiince akimlari
kadar yaygin etkisinin oldugu varsayilmistir. Dolayisiyla, kiiresellesme ve neoliberalizm ile
dijital bilgi teknololojileri arasindaki etkilesim igin ayrica bir analize gidilmemis ve
birbirlerini karsilikli olarak etkiledikleri varsayilmistir. Ayrica, bu etkilesimde hangi tarafin

agir bastig1 gibi bir degerlendirme yapilmamastir.
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Geligen dijital bilgi teknolojileri, toplumsal gergekligin tiim bigimlerinin yeniden tretimini
etkilemektedir. Ancak teknolojik gelismelerden ayn1 diizeyde etkilenmeyen/yararlanmayan
toplumlarda, bu durum ekonomik, politik ve kiiltiirel farkliliklar1 artirmaktadir. Dogal
olarak, dijital bilgi teknolojilerinin yaygin kullanimda oldugu bir iilke ile ¢ok az kullanimda
oldugu bir iilke arasinda egemenligin doniisiimii lizerine etkisi farkli diizeylerde olacaktir.
Ancak, tezde tek bir devlet 6zelinde inceleme yapilmadigi icin olusan farkliliklar kabul
edilmekle birlikte, devletlerin ve toplumlarin dijital veri destekli teknolojileri kullandig1 ya
da giderek daha fazla kullanacagi varsayilmistir. Kullanim yayginligi ve toplumsal etkisi
iilkeler arasinda oldukg¢a farkli durumlar gosterse de kiiresel iletisim imkani bu farkl
durumlarin diger iilkeler nezdinde de tartigilabilmesi ve degerlendirilebilmesini saglamistir.
Ornek olaylar bu kapsamda miimkin oldugunca dijital bilgi teknolojilerinin yaygin olarak

kullanildig tilkelerden belirlenmistir.

Teknoloji ile toplumsal bigimlenisler arasindaki iliski ve birbirleri Gzerindeki etkisi
literatiirde genis olarak tartisilmistir. Teknolojinin toplumsal bigimlenigler icin belirleyici
oldugu (dogrusal yenilik modeli, teknolojik determinizm, vb.) yaklagimlar ile toplumsal
iligkilerin teknolojiyi belirledigi (teknolojinin toplumsal sekillenmesi, teknolojinin
toplumsal yapilandirilmasi, vb.) yaklagimlarin iki zit ugta yer aldig1 6rnekler s6z konusudur.
Tezde teknoloji ile sosyal olanin birbirlerini karsilikli olarak etkiledigi varsayilmis ve kabul
edilmistir. Bu yonde ayrica bir kiyaslama ve gosterim yapilmasina gerek duyulmamaistir. Bu
varsayim hem Foucault’un iktidar-bilgi ikiligiyle hem de semiyotik yaklagim ile agiklanmis
olan sosyal bilisim yaklagimiyla uyum sergilemektedir. Bu kapsamda degerlendirildiginde,
dijital veri ve devlet egemenligi arasindaki iliskide deterministik bir degerlendirme
yapilmamistir. Dijital verinin devlet egemenliginin saglanmasindaki aragsalligi ile dijital
veri baglaminda devlet egemenliginin saglanmasindaki doniisim durumu birlikte ele
alinmigtir. Dijital verinin egemenligin saglanmasina yonelik pratikleri kolaylastiric1 ya da
zorlastirict yonde doniistiirdiigi gibi iktidarin/egemenin de dijital veri bazli uygulamalarin
kullanim pratiklerini egemenligin saglanmasina yonelik donistiirdiigli varsayilmistir.
Gergeklestiren arastirma bu varsayim lizerinden detaylandirilmis ve gilinlimiiz

gergekligindeki durum Uzerinden hipotezler gelistirilmistir.

2.2. Kuramsal Cerceve

Literatiirde, Francis Bacon: “bilgi giictiir”, Jean Bodin: “mutlak otorite”, Max Weber:

“biirokratik yonetim” ve Michel Foucault: “iktidar ile bilginin ayrilmazlig1” gibi genis bir

27



yelpazede, bilgi, egemenlik ve iktidar iliskileri, modern siyaset bilimi diisiiniirlerinin 6nemli
bir tartisma konusu olmustur. Bu tartismalar igerisinde; egemenlik, 6zgurlikler, givenlik,
iktidar, otorite gibi birgok siyaset bilimi kavrami, farkli bakis agilariyla yer almistir. Devlet
aygiti ve kamu yonetimi pratikleri de bu tartismalarla es zamanli olarak toplumsal gerceklik
icerisindeki modern konumuna evrilmistir. Bu slregte, toplumsal bigimlenisler ile devlet
pratikleri strekli olarak birbirlerini etkilemis, digerinin konumuna goére kendilerini yeniden
uretmislerdir. Egemenlik, kavram olarak hala mevcut olmakla birlikte, kavrama atfedilen
ozellikler ve kavramin yoneldigi nesneler siirekli olarak dontismiistiir. Topluma ve iktidara
dair bilgi, birikim ve tecriibeler de zaman igerisinde yeni olasiliklara imkan saglamis ve
doniismiistiir. Ornegin, yaklasik 400 yillik bir tarihi olan modern egemenlik kavrami, 70
yillik tarihi olan dijital veri kaynakli teknolojilerden 6nemi oOlgiide etkilenmektedir.
Gunimuzde bilginin en 6nemli ve yaygin tasiyicisi haline gelen dijital veri, bu olasiliklarin

hi¢ olmadig1 kadar ¢esitlenmesine ve gergeklestirilebilmesine imkan saglamistir.

Tezde, teknik bir zeminde yer alan “dijital veri” ve sosyolojik bir zeminde yer alan
“egemenlik” olmak (zere iki temel kavram s6z konusudur. Tezin ana sorunu; “dijital veri”
olgusunu, egemenligin saglanmasina yonelik devlet pratikleri ile iligkilendirebilmek ve bu
iligki dogrultusunda egemenligin doniisiimiine dair biitiinciil bir inceleme ortaya
koyabilmektir. Literatirde daha genis anlamda teknoloji ve egemenlik arasindaki iligkiyi
inceleyen kisitli 6rnekler mevcut olmakla birlikte, bu iki temel kavrami bir arada ele alan bir
kuramin olmamas1 ve “dijital veri” ile “egemenlik” kavramlarimin farkli disiplinlerce
sahiplenilmis olmasi, ¢alismanin Oncelikli kuramsal zorlugunu teskil etmektedir. Kuramsal
eksiklik, incelemede dort temel stres noktasini ortaya ¢ikarmaktadir:

e “Dijital veri”, glinlimiiz bilgi ve iletisim olgusunun vazgecilmez unsuru olmustur.
Ancak bu olgunun bilgi teknolojileri igerisinde Onciillerinden ve diger
teknolojilerden nasil farklilagtigini ortaya koymak gerekmektedir. Diger taraftan salt
teknik bir konu olarak ele alinabilecek bir olgu olmakla birlikte, dijital veri olgusunu
sosyo-teknik bir zemine ¢cekmeden, egemenlik gibi bir sosyal ve soyut kavram ile
olan iligkisinin incelenmesi miimkiin olmamaktadir.

e “Dijital veri”, iretimde, tiiketimde, iletisimde, 6zel hayatlarda, is hayatinda,
yonetimde, kisacasi toplumsalligimizin her yerindedir. Bu her yerde olabilme
durumu, gegmisten giiniimiize hizlanarak artmaktadir. Halihazirda dijital veri olarak

bicimlenmemis bir faaliyet sahasinin, yakin gelecekte dijital veri ortamina taginmasi
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mumkindir. Bu heryerdeligi saglayabilmek iizere kapsayict bir gerceve ortaya
koymak gerekmektedir.

e Egemenlik gibi iizerinde muhalif tamimlamalarin oldugu kavramlara** toplumsal
bicimlenisler baglaminda farkli anlamlar ytliklenebilmektedir. Egemenlik etrafinda
gunimuz iktidar iligkilerindeki degisimi ve egemenligin de§isen tanimlamalarini
belirli bir ¢ergeveye oturtup agiklamadan egemenligin doniisiimiinii devlet pratikleri
iizerinden incelemek ve kapsami daraltmak miimkiin olmamaktadir.

e GuUnlmiz sosyo-ekonomik pratikleri, devlet, 6zel sektor, sivil toplum, vyerel,
uluslariistl gibi siyaset biliminin temel aktorleri arasindaki keskin ayrigmalari
belirsiz kilmaktadir. Egemenlik sdylemi doniisiirken devlet pratikleri de
doniismektedir. Geleneksel olarak dahili ve harici egemenligin saglanmasina yonelik
pratikler giinlimiiz toplumsal gercekliginde anlamini yitirmektedir. Klasik
sinirlandirmalar ve siniflandirmalar yerine giincel etkilesimlerin gecerli oldugu bir
yaklagim ortaya koymadan egemenligin doniisiimiinii toplumsal pratikleri tizerinden

incelemek miimkiin olmamaktadir.

Bu stres noktalarii ortadan kaldirabilmek lzere genel anlamda sosyo-teknik bir kuramsal
zeminden yararlamilmistir. Bu yaklasimda, sosyal ve teknik paradigmalarin birlikteligi
dikkate alinarak, insan, organizasyon ve teknolojinin karmasikliginda, her tiirlii doniisiim
hali biitiinciil bir bakis ile ele alinmaktadir (Coakes, 2002: 1-2). Dijital verinin heryerdeligini
sosyo-teknik bir zeminde irdeleyebilmek ve egemenlik kavramu ile iligkilendirebilmek iizere
Michel Foucault’un teknoloji analizi ¢er¢evesi esas alinmistir. Bu sayede, dijital veri
Ozelinde bilgi teknolojilerinin birey ve iktidar ile olan iliskilerinin yani sira, tezdeki
tartigmaya dijital verinin Uretimini ve gosterge Ozelliklerini de dikkate alan bir buttnlik
kazandirilmigtir. Diger taraftan, egemenligin doniisiimiinii tarihsel stireklilik icerisinde ele
alabilmek {izere Foucault’un iktidar analizi gergevesi esas alinmistir. Bu sayede, iktidara
yonelik belirginlesen yeni kavramlar ile egemenlik arasindaki iliski {izerinden egemenligin

dontigimii daha belirgin olarak ortaya konabilmistir. Bilginin sosyo-teknik dizlemde

141956 yilinda W. B. Gallie’nin “Essentially contested concepts” basligiyla yayiladigi (Proceedings of the
Aristotelian Society, 56, 1956, pp. 167—198.) makalesinde ilk kez ifade ettigi lizere kavramsal karmasalar
sosyal bilimler ve 6zelde siyaset bilimi tartismalarmin en zorlu taraflarindan olmustur. Ornegin, Besson (2004)
ve Sarooshi (2004) kavrami bu kapsamda ele almustir.
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incelenebilmesi igin semiyotik kuram kullanilmis ve bu kapsamda sosyal bilisim

yaklasimindan yararlanilmistir,®

Asagida, tezin kuramsal anlamda karsilastigi stres noktalarina yonelik belirlenen ve

kullanilan kuramsal cerceve sirastyla 6zetlenmistir.

2.2.1. Iktidarn sosyo-teknik analizi: Foucault’un iktidar-bilgi cercevesi

Bu calisgmada hem egemenlik kavraminin olusumunu, doniisiimiinii ve diger iktidar
kavramlar1 ile olan iliskisini aciklayabilecek hem de dijital veri ile bag kurabilecek bir
siyaset bilimi kurami ihtiyaci s6z konusu olmustur. Bu kapsamdaki iktidar-bilgi tartismalari
dogrultusunda, Foucault’un iktidar analizi i¢in gelistirdigi ve makro 6lgekte devlet pratikleri
analizi i¢in uygun ozellikte olan “iktidar teknolojileri cercevesi” ve “yonetimsellik”

yaklagimi esas alinmistir.

Foucault (1980b)’a gore, bu gercevede, egemenlik, iktidarin yonetim siirekliligini saglamak
tizere tarih igerisinde gelistirdigi bir kavram olmustur. Ancak, sosyo-ekonomik yapinin
degisimine uyumlu olarak, egemenlik kavrami etrafinda gelisen yonetim uygulamalari,
onceligini disiplin, ozgiirliik, giivenlik ve biyoiktidar'® gibi giderek kurumsallasan
kavramlar etrafinda gelisen pratiklere birakmistir. Nitekim bitin bu iktidar teknolojileri
kurallar, yapilar, kurumlar, iliskiler, is ve islemler Gzerinden kendini yeniden Uretmekte ve

dontstiirmektedir.

Foucault (2009: 108)’a gére modern devletler, gelisen “ydnetimsellik (Ing. governmentality;
Fr. gouvernementalite)” kavrami ile sadece mekan ve lizerinde yasayanlar lizerinde bir

egemenlik kurmamuslardir. Otesinde; insanin refah, kaynaklar gibi seyler ile olan iliskileri

15 Bunula birlikte, Foucault’un eserlerinden yararlanan literatiir igerisinde aym konu baglig etrafinda bazi
belirsizlikler ve Foucault’a atfen farkli ¢6ziimlemeler s6z konusudur. Bu durumu agmak iizere, kendisine ait
calismalar ile galigmalar1 hakkindaki literatiir ayr1 olarak ele alinmistir. Orijinali 1975 yilinda yaymlanan
“Disiplin ve Ceza (Fr. Surveiller et punir: Naissance de la prison)” isimli kitab1 (Foucault, 1975) ve orjinali
1976 yilinda yayinlanan “Cinsellik Tarihi, Boliim 1 — Bilme Istegi (Fr. L'Histoire de la sexualité, 1: La volonté
de savoir)” isimli kitab1 (Foucault, 1978) ile Collége de France da kendisine ait kirstide 1975-76 déneminde
verdigi “Toplum Savunulmalidir” isimli ders (Foucault, 2003), 1977-78 déneminde verdigi “Giivenlik, Mekan
ve Niifus” isimli ders (Foucault, 2009), 1978-79 doneminde verdigi “Biyosiyasetin Dogusu” isimli ders
(Foucault, 2008) notlarindan yararlanilmustir.

16 Biyoiktidar ifadesi Foucault’un kendi eserlerinde “biyo-iktidar” olarak da kullanim bulmustur. Tlrkce
literatiirde biyogli¢ olarak da kullanilmaktadir. Ancak tez kapsaminda sadece biyoiktidar ifadesi tercih
edilmistir.
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ile mekanin simirlari, iklimi, kurakligi, dogurganligi gibi seyler iizerinde de egemenlik

gelismistir.

Foucault (2003: 37)’a gore, yeni iktidar teknolojilerinin ortaya ¢ikmasina ragmen, egemenlik
teorisi bir ideoloji ve yasal kodlarin diizenleyici ilkesi olarak mevcudiyetini korumaya, iki
gerekee lizerinden devam etmistir:
e 17.yy’dan sonra, monarsilere ve disiplin toplumunun gelisimi Oniine ¢ikan tiim
engellere kars1 siirekli hassas bir ara¢ olarak kullanilmistir.
e Egemenlik teorisi, disiplin mekanizmalar1 lizerine hak sistemi yerlestirerek,
disiplin igerisinde yer alan tahakkiim bilesenleri asindirmis ve kolektif

egemenlik sayesinde bireylerin egemenlik haklarini garanti altina almistir.

Foucault’a gore, iktidar teknolojisi olan egemenligin yetersiz kalmasi dolayisiyla 18.yy
sonrasinda yeni tiir iktidar teknolojilerinin ortaya ¢iktig1 savi, tezde egemenlik kapsamli bir
analizde bir tutarsizlik sorununu giindeme getirebilmektedir. Ancak, Foucault egemenligin
ortadan kalkmadigini aksine yeni tiir iktidar teknolojileriyle yeni bir denge igerisinde
varligint siirdiirdiigiinii ifade etmektedir. Bu dogrultuda, tezdeki ¢ergevede tartisma imkani
olusan bir diger husus, dijital veri bazli toplumsallifin yayginlastigi yeni durumda,
egemenlik ile diger iktidar teknolojileri arasindaki iliskinin degisip degismedigi, degistiyse

ne yonde gergeklestigi olmustur.

Foucualt’un iktidar-bilgi cercevesinin oncelikli kuramsal kisiti, iktidar analizini tek bir
iktidar kavramlastirmasi altinda gerceklestirmis olmasidir. Bu sebeple, 6zellikle harici
anlamda egemenlik sdyleminin degisen pratiklerde yeniden saglanmasina yonelik analizde
iktidarin ¢ogul olmasi gerekmektedir. Dolayisiyla, tezde aym1 zamanda, kiiresel Slgege
yayilmig iktidarlar aras1 miicadelenin ne tiir yeni araglara sahip oldugunu anlamak iizere,
Foucault’un g¢ercevesiyle uyumlu olacak sekilde kuramsal olarak bir genisleme olanag:
tartisilmistir. Bu genisleme olanagi, Michael Hardt ve Antonio Negri (2000)’nin
“Imparatorluk™ isimli kitabinda ortaya koydugu yeni tiir kiiresel egemenlik tezi ile iligkisi

tizerinden ele alinmustir.

Foucualt’un iktidar-bilgi ¢ercevesinin bir diger kuramsal kisiti, iktidarin monolitik olarak
ele alinmis olmasi dolayisiyla dahili ve harici anlamda egemenligin saglanmasina yonelik
bir bakis agisin1 ortaya koymakta yetersiz kalip kalmayacagidir. Foucault’un iktidar
analizinde tariflenen “iktidarin epistemolojik uzay1” tim bireyleri, kurumlari ve teknikleri

kusatacak sekilde Oriilmiistiir. Tezde bu iliski aglar1 detaylandirilarak, bir iktidar/egemenlik
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alanindaki toplumu olusturan farkli aktorler arasindaki iliskide dijital veri aragsalliginda
gelisen yeni olasiliklarin varligi sorgulanmistir. Bu sorgulama egemenlik soylemi ve
pratiklerinin hem dahili hem de harici yonelimi i¢in kuramsal olarak tartisiimaya

calisilmustir.

Foucalt’un bakis acisini ¢ikis noktast alan tartisma dogrultusunda, dijital veri ile iliskisini
gOzeterek egemenlik kavrammin nesneleri yeniden tanimlanmis, sinirlart ve igerigi

tartisilmis ve dijital veri ile gelen degisimin dinamikleri agiklanmaya ¢alisilmistir.

2.2.2. Teknolojinin sosyo-teknik analizi: Foucault’un teknoloji ¢cercgevesi

Teknoloji, kontrollii bir sekilde ele alinmig ve kullanima sunulmus fenomenlerdir. Teknoloji
sayesinde yeni fenomenler kesfedebilmekte, yeni fenomenler esas alinarak yeni teknolojiler
gelistirebilmektedir (Arthur, 2011). Teknoloji sadece fiziksel iirlinler olmay1p, insanlarin bu
urtinleri nasil gelistirdigi, belirli amaglar igin nasil kullandig1 ve diinyamizi nasil degistirdigi
ile ilgilidir. Diger bir ifade ile, belli amaglar1 yerine getirmek iizere olugturulmus maddi ya
da maddi olmayan vasitalardir. Bu kapsamda, dogaya biligsel ve fiziksel miidahalenin bir
iiriinii olan en basit araglardan, uzay gézlem uydularina, yazilimlara, sosyal sistemlere ve
kanunlara kadar her biri sosyo-teknik anlamda teknoloji taniminin igerisinde yer almaktadir

(Vermaas, Kroes, van de Poel, Franssen, ve Houkes, 2011: 1-2).

Schatzberg (2006: 487)’e gore “teknoloji”, 19. yiizyil sonlarinda 6zellikle mithendislik ve
modern endiistri ile iligkili olan tiim uygulamali uzmanliklar1 ifade eden Alman “die
Technik™ teriminin gevirisi olarak, Amerikan Ingilizcesine 1900°lii yillarda girmistir. Ote
yandan, Alman sosyolog Max Weber, modern zamanlarin endiistrisi ve miihendisligi ile

sekillenen tiim sosyal, ekonomik ve kiiltiirel alanlar1 da bu tanim igerisinde kullanmastir.

Benzer sekilde, Fransiz diisiiniir Jacques Ellul, Fransizca “technique” kelimesini Weber’in
“technik” tanim1 g¢ercevesinde kullanmaktadir. Bu kullanima gore, eskiden fiziki olan
makineler fiziki olmayan teknigi gelistirmistir. Ancak yakin gecmisten bu yana makineler,
teknigin kii¢iik bir kismini temsil etmektedir ve tamamen teknige bagiml hale gelmistir.
Fiziki olan teknik ile fiziki olmayan teknik arasindaki denge degismistir. Glinlimiizde
makinelerin sosyal degerleri ve ekonomik uygulamalar1 da baska fiziki olmayan teknik
ilerlemeler sayesinde miimkiin olmaktadir. Bu degerlendirmeye gore; teknik, insanligin

sadece iiretim faaliyetleri degil tiim faaliyetlerini kapsamistir (Ellul, 1964: 4).
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Behrent (2013: 59)’in Fransizca tarihini'’ esas alan degerlendirmesine gore “technique”
kelimesi ilk kez 1684 yilinda, Latince “technicus” ile Yunanca “tekhnikos” ve “tekhné”
kelimelerinden tiiretilmistir. Orijinal halinde “sanatta ustalik ve uzmanlik™ gibi anlami1 s6z
konusu iken 19. ve 20. yy’da modern anlamiyla “nesnelerin iiretimine uygulanan faaliyetler”
olarak daha endustriyel bir anlama evrilmistir. “Technologie” ise anlam olarak orijinal
halinde “teknigin bilimi” olarak uygulamay1 ¢agristirirken giiniimiizde “en gelismis, modern

ve karmasik teknikler” olarak Ingilizce kaynakli “teknoloji” anlamia evrilmistir.®

Her alanda gozlenen teknolojik gelismeler dikkate alindiginda, giiniimiizde teknolojiye
yonelik bir siniflandirma yapmak s6z konusu olmakla birlikte giderek zorlasmaktadir. Bu
amagla, glinlimiiz toplumsalliginda OECD Frascati Kilavuzu (OECD, 2015) ve WIPO IPC
(WIPOQ, 2017) gibi uluslararasi kabul gérmiis bir¢ok siniflandirma s6z konusudur. Ancak,
bu siniflandirmalar genel olarak giinlimiiz gergekligini referans alarak bi¢imlendirilmis olup
maddi teknik bakis acisina sahip olmaktadir. Bu bakis agisinda, insanoglu mevcut
toplumsalligint farkli bir duruma getirmek Uzere maddi teknolojiyi gelistirmekte ve
kullanmaktadir. Ancak, insanoglu var olan gergekligi bicimlendirmek iizere nesnel olmayan
yapilar, sistemler, kabuller ve kurumlar da gelistirmektedir. Teknolojiyi salt nesnel
bi¢imlenigler olarak gormek toplumsal durumun nesnel olmayan kurumlari, yapilari ve
yontemleri ile maddi teknoloji arasinda bir ayrismaya sebebiyet vermektedir. Bu durum
nesnel olan bi¢imlenisler ile nesnel olmayan bi¢imlenisler arasinda onciil/ardil, belirleyici

olma dahil karsilikl1 iligkilerin varligini1 sorgulatmaktadir.

Literatirde, siyaset bilimi ve sosyoloji alaninda Max Weber (Weber, 1978), Martin
Heidegger (Heidegger, 1977) gibi 6ncii diistiniirlerin dahil oldugu teknik ve toplum ikili

7 Dictionnaire historique de la langue francaise, vol. 2, 2244, 2245.

18 Tiirkge’de de “teknik” ve “teknoloji” olarak iki kelimenin kullanimi s6z konusudur. Referans alinan
Foucault’un kullanimi agisindan, tez icerisindeki kullamima agiklik getirmek tizere kelimelerin Tirkce
anlamlari incelenmistir. “Teknik” kelimesi, TDK Giincel Tiirk¢e Sozliigii’nde Fransizca “technique” kaynakli
olarak asagidaki dort anlamu ile verilmistir:

1. isim Bir sanat, bir bilim, bir meslek dalinda kullanilan yontemlerin hepsi

2. Fizik, kimya, matematik vb. bilimlerden elde edilen verileri is ve yapim alaninda uygulama

3. sifat Buuygulamaya dayanan, bu uygulamaya iligkin

4. Yol, beceri, yontem

“Teknoloji” kelimesi ise, TDK Giincel Tiirk¢e Sozliigii’nde Fransizca “technologie” kaynakli olarak asagidaki
iki anlamu ile verilmistir:
1. isim Bir sanayi dali ile ilgili yapim yontemlerini, kullanilan arag¢, gere¢ ve aletleri, bunlarin
kullanim bi¢imlerini kapsayan uygulama bilgisi, uygulayim bilimi
2. Insanin maddi ¢evresini denetlemek ve degistirmek amaciyla gelistirdigi arag gereglerle bunlara
iligkin bilgilerin timii
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durumu kaynakli olan genis igerik s6z konudur. Ancak, Foucault teknoloji kavramini sosyo-
teknik bir zeminde bir biitiin olarak ele alarak, ikili ayrismay1 referans almadan bu ayrimi
ortadan kaldiran bir analiz cercevesi gelistirmis (Foucault, 1988a) ve bu cerceveyi iktidar
analizi i¢in kullanmustir. Bu yaklasimda, toplum ayni zamanda teknolojik, teknoloji ise
sosyal olarak gorinmektedir. Foucault’un iktidar analizi yaklasimina benzer olarak,
Foucault’un bu yaklasimini da bir teori yerine bir analiz ¢ergevesi olarak degerlendirmek

daha uygun olacaktir.

Behrent (2013: 59-60)’¢ gore, genel olarak incelendiginde, Foucault’un ‘“teknik” ve
“teknoloji” kelimelerini esanlamli olarak kullandigr goriilmektedir. Bununla birlikte,
Foucault, “teknik” kelimesini erken donem c¢alismalarindan itibaren kullanmisken,
“teknoloji” kelimesini gii¢ iliskilerinin analizine yoneldigi donemde ilk kez kullanmistir. Her
iki kelimeye de 1974 yilindan itibaren giiciin dogasini yansitmak {izerine yiirlittiigi
caligmalarda sik¢a yer vermistir. Ancak, Foucault’un bu kelimeleri kullanigindaki 6nemli
olan kelimelere yiikledigi metonimik anlamdir. Behrent (2013: 55-56)’e gore Foucault
ozellikle teknoloji terimini negatif ve pozitif olmak tizere iki farkli yonde kullanmugtir.
Teknoloji, sosyal ve siyasi denetimin bir bigimi olarak negatif anlam tasimaktadir. Diger
taraftan gii¢ iligkilerinin anlagilmasinda farkina varilmayan sinirlamalarin kaldirilmasi i¢in

pozitif anlamda ¢dziim saglamaktadir.®

Foucault, teknolojiye 6zel bir kiiltiirel deger atfetmeden, ¢aligmalarinda, modern diinyayi
giderek karakterize ettigini disiindiigii toplumun teknolojik manipilasyonu olgusunun
iktidar teknolojileri iizerinden tespitini ve direnisin mimkiinliglini amaclamistir.
Foucault’u bu analizinde 6zgiin kilan ise teknolojinin sosyal denetimin modern bigimleri
tizerinden yayginlagsmasini ele alan geleneksel tartismalar ile bireye dair hiimanist felsefeyi,

yeni bir ¢er¢evede birlikte ele almis olmasidir. Bu ¢ergevede, bireye dair hiimanist felsefeyi

19 Behrent (2013: 57-58)’e gore, Foucault’un eserlerinde teknoloji teriminin kullaniminda negatif ve pozitif
anlama yonelik belirli bir gelisim s6z konusudur. 1954 ve 1960 yillar1 arasinda, negatif bir anlam (zerinden,
modern teknolojinin insanin modern toplumda yabancilagsmasina kaynaklik ettigi goriisiinii takip etmistir. 1961
ve 1972 yillar1 arasindaki galismalar1 6nceki ve sonraki donemlere nazaran teknolojik kaygilara daha az temas
ettigi bir donem olmustur. Diger taraftan 1973 ve 1979 yillar1 arasi, Foucault’un teknolojiye dair gelisen
anlayisi adina en belirleyici donem olmustur. Bu donemde, iktidar teknolojileri baglaminda hakimiyet iizerine
en segkin elestirilerini yoneltmis ve giiciin baskilayicilign diginda Uretken tarafini da ortaya koymustur.
Teknolojinin pozitif ve negatif anlamlarinda kullanimlar1 s6z konusudur. Ote yandan, 1980 ve 1984 yillar1
arasinda benzer bir terminoloji kullanmakla birlikte iktidar teknolojilerinin yerini birey teknolojileri almistir.
Teknoloji bu ddnemde pozitif anlamda kullanilmaya devam etmistir.
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reddetmis ve bireyselligi teknolojik pratiklerin bir iiriinii olarak gormiistiir (Behrent, 2013:
95).

Kendi vurgusuyla, 25 yili askin siiredir Foucault’'un amaci; insanligin kendisine dair
gelistirdigi bilginin (iktisat, biyoloji, ceza, tip, psikiyatri vd.) kiiltlirlimiizdeki farkli
yollarinin tarihini tasvir etmektir (Foucault, 1988a: 17—18). Foucault’a gére 6nemli olan, bu
bilgiyi goriindiigii gibi kabul etmeyip bu sdzde bilimlerin insanoglunun kendini anlama i¢in
kullandig belirli tekniklerle iliskili olan belirli “Aakikat oyunlar: (Ing. truth games)” olarak
analiz edilmesidir. Bu baglamda her biri pratik aklin (Ing. practical reason) zemini olarak
birbirinden ayrik olarak islev gormesi ¢ok zor olan dort ana teknoloji/teknik s6z
konusudur:?°

e Seyleri iiretip, doniistiiriip, islememize olanak veren Uretim teknolojileri (Ing.
technologies of production),

e Gostergeleri, anlamlari, simgeleri kullanmaya veya anlamlandirma olanak veren
gosterge-sistemi teknolojileri (Ing. technologies of sign systems),

e Bireyleri idaresini belirleyen ve onlar1 belirli amaglara veya tahakkiime teslim
eden ve ozneleri nesnelestiren iktidar teknolojileri (ing. technologies of
power),

e Kendilerini belirli bir mutluluk, saflik, bilgelik, miikemmellik ve 6liimsiizliik
haline erismek i¢in doniistlirmek amaciyla kendi olanaklar1 veya baskalarinin
yardimiyla, kendi bedenleri, ruhlari, diisiinceleri, eylemleri ve yasam bigimleri
tizerinde belirli sayidaki islemleri ile bireyleri etkilemeye olanak veren birey

teknolojileri (ing. technologies of the self).

Bu teknolojilerin her biri, belirli becerilerin edinimi ve hatta belirli tavirlarin kazanimi
acisindan, bireylerin belirli usullerde egitilmesini ve degistirilmesini beraberinde
getirmektedir. Bununla birlikte, bu teknolojilerin hem kendilerine has 6zellikleri hem de
birbirleriyle siirekli etkilesimi s6z konusudur. Foucault, bu ¢ercevede, iktidar teknolojileri

ile birey teknolojilerine iliskin bilginin organizasyonuna dair tarih yazimina odaklanmuistir.

201982 yilinda ABD’deki Vermont Universitesinde gergeklestirdigi “Birey Teknolojileri” isimli seminer
(Foucault, 1988a), 6liimiinden dnce ¢aligmalarina dair gerceklestirdigi en kapsamli entelektiiel degerlendirme
olma 6zelligiyle 6nemli bir referans 6zelligi tasimaktadir. Ancak, Foucault un bu analitik yaklagimi, son dénem
caligmalar igerisinde yer aldig1 i¢in literatiirde genis yer bulamamustir.
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Bu iki teknoloji arasindaki temasa genel olarak “yonetimsellik” adin1 vermektedir (Foucault,

1988a: 18-19).

Scott (2010; 26)’a gore, Foucault’un teknolojiye yaklasimi, bireyin ve sosyal kurumlarin,
insan organizmasli ve insan organizasyonunun olusumunu birini digerine gore
onceliklendirmeden ve karsit olmadan birlikte ele almaktadir. Bu yaklasim ayn1 zamanda bir
teknolojinin dort temel boyutta anlam buldugunu ve herhangi boyutta ¢ikmis olursa olsun
bir teknolojinin diger ii¢ boyutta da yansimasi olacagimi sdylemektedir. Ornegin, gosterge-
sistemi teknolojisi olan konusma dili ve sesin, ihtiyaglara istinaden {iretim teknolojisi olan
kagidin bulunmasiyla iletisimin yazili/kalici hale evrilmesiyle hem iktidar hem de birey
teknolojilerinde yeni olanaklar saglamasi ve nihayet bu degisimin daha verimli iletisim
gosterge-sistemi ve iiretim teknolojilerinin gelistirilmesine sebebiyet vermesi gibi bir
devinim s6z konusudur. Bu basliklarin her biri ya da farkli kombinasyonlar1 devlet
egemenliginin saglanmasina yonelik pratikleri etkilemektedir. Her bir teknoloji boyutunun
gayesi ve nesnesi farkli oldugu i¢in her bir teknoloji boyutu i¢in 6nem kazanan karakteristik

ozellikler de farklilasmaktadir.

Uretim teknolojilerinin gayesi, madde ve enerjinin ihtiyaca ve talebe uygun olarak
doniistiiriilerek her tiirlii fenomenin anlagilmasini saglamaktir. Dolayistiyla, tartisma nesnesi
madde ve enerjidir. Nesnel diinyanin tezahiirtidiir ve bilimsel faaliyetler ile iliskilidir. Ancak
gosterge-sistemi, iktidar ve birey teknolojilerden bagimsiz olmadig gibi farklilagan
diizeylerde bu teknolojilerin etkisi altindadir. Ancak, Nye (2002: 51)’in ifade ettigi lizere,
iretim teknolojilerinin diinyas1 sosyal kurumlara gore daha hizli degismektedir. Diger
taraftan, tiretim teknolojileri kapsaminda bir bakis agist i¢in iretim iliskileri, gerekli
uzmanlik, tiretimin kitlesel etkisi, erisilebilirligi ve kullanilabilirligi gibi genel gegerliligi
olabilecek ve sosyal yapiyr etkileyebilecek farkli 6zellikler ilizerinden degerlendirmeler

yapmak mimkundr.

Gosterge-sistemleri, Foucault i¢in diger teknolojilerin iiretilmesinde miisterek yontem
olarak kullandig: bir teknoloji boyutudur. Gosterge-sistemi teknolojilerinin gayesi bilginin
amaca uygun olarak kullaniminin saglanmasidir. Dogal olarak temel nesnesi bilgidir.
Gosterge-sistemi teknolojileri dar anlamda sdylem ve dilbilimi ile kisitlanabilecekken tezde

tercih edilen yaklasimiyla, anlam ifade edebilen her sey olabilmektedir.

Gulnumizde insanlar arasinda iletisim i¢in dogal olarak siirekli gelisen gosterge-sistemi
teknolojilerini ¢esitlilik, gosterge tasiyicisi, iletisimin kaliciligi ve anlasilabilirligi gibi
ozellikler tizerinden degerlendirmek miimkiindiir. Bilgisayarlar 6ncesi donemde insan-insan
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ve belirli diizeyde insan-hayvan arasi iletisim en dnemli gosterge-sistemleri iken glinimazde
insan-makine, makine-makine ve insan-makine-hayvan arasi iletisim amagli gosterge
sistemleri gelistirilmekte ve giderek yaygm olarak kullanilmaktadir. Ote yandan, cep
telefonlar1 gibi en temel giinliik teknolojilerde oldugu gibi insan-insan arasi iletisim saglayan
konusma dili gosterge-sistemi giderek programlama dilleri gibi insan-makine ve makine-

makine arasi iletisim saglayan gosterge-sistemlerine bagli olmaktadir.

Iktidar teknolojilerinin gayesi bireylerin belirli yonelimler dogrultusunda idare edilmesinin
saglanmasidir. Nesnesi; toplum, toplumsal faaliyet ve faaliyetlerin icra edildigi mekandir.
Bu kapsamda, Foucault’in yonetim sorununda birey teknolojileri ile iktidar teknolojilerini
ayirmak miimkiin degildir. Kanun, disiplin, egemenlik ve giivenlik teknikleri gibi iktidar
teknolojileri arasindaki siireksizlik ve farklar Foucault’un analizinin merkezinde yer

almaktadir (Brockling, Krasmann ve Lemke, 2011: 4).

Iktidar teknolojilerinin déniisiimii; mekan gesitliligi, niifus hareketleri, yonetimin 6lgegi ile
toplumsal faaliyetlerin sikligi, siirekliligi ve mesrulugu gibi toplumsalligin degisen
ozelliklerine karsilik gerceklesmektedir. Bu toplumsalligin mekan, nufus ve faaliyetlere dair

degisen ozellikleri egemenlik kapsaminda 5. Béliimde degerlendirilmistir.

Birey teknolojilerinin gayesi insana ait her seyin riza ve idrakine uygun olarak
dontstiiriilmesidir. Nesnesi insandir. Birey teknolojileri bireyi, bireyi olusturan bedenleri,
benligi, tercihleri, karakteri ve degerlerimizi ilgilendirmektedir. Birey teknolojilerinin
doniistimiinii tercihleri ve degerleri etkileyen bilgiye erisim, benligin manipiilasyonu,

biligsel performans, bedene miidahale gibi basliklar izerinden degerlendirmek mumkundur.

Foucault’un vurguladigi iizere, bireye yonelik teknolojiler ile iktidara yonelik teknolojilerin
yakin iligkisi bireyin iktidar alaninda bi¢imlendirilmesini siirekli olarak giindemde
tutmaktadir. Ozellikle, bedene miidahale ve benlik manipiilasyonunun kolaylasmasina
sebebiyet verebilecek her tiirlii teknolojik yenilik, bireylerin konum ve kosullarina gore
egemenlik baglaminda, her tiirlii faaliyet alaninda, farkli sonuglar dogurma imkanina

sahiptir.

Uretim, iktidar ve birey teknolojilerinde artan dijitallesme, faaliyetlerimizin dijital ortamda
anlamlandirilan gosterge-sistemlerine bagli olarak gerceklesmesinin sonucu olmaktadir.
GOsterge-sistemi olarak hala en yaygin olarak yazili ve sesli dil sistemi kullanilmaktadir.
Ancak ¢ogu zaman telefon mikrofonlari iizerinden konusulup, klavyeler ile yazisilmaktadir.

Her ne kadar bedensel imkanlarla iletisim kurmaya devam ediliyor olunsa da niyetler ve
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eylemler giderek dijitallesen vasitalar iizerinden dijital teknolojilere bagimli olarak
aktarilmaktadir. Ote yandan; haberlesmenin, giiniimiizde sadece insan ya da genel anlamda
canlilar arasinda olmadigi bir déonem yasanmaktadir. S6z konusu olan makineler arasi

iletisim oldugunda tamamen dijital teknolojilere bagimlilik s6z konusudur.

Insansiz iiretim siiregleri, kisisel verilerin mahremiyeti, toplumsal denetim, ulusal giivenlik
vb. son yillarda giderek yogunlasan tartismalarin zemininde bir gosterge-sistemi hali olan
“dijital veri” yer almaktadir. Bu teknolojinin uyarlamalar1 ve uygulamalari ile birey, toplum
ve nesneler tizerinde farkli etkiler s6z konusu olmaktadir. Dijital veri, bu teknoloji
alanlarinda farkli kosullar ve beklentiler ile kullanilmaktadir. Dijital veri kaynakli
dontigiimleri daha iyi tamimlamak ve degerlendirebilmek i¢in dijital verinin toplumsal
bicimlenislerdeki farkli teknolojilerin farkli halleri {izerindeki etkisini agiklayabilecek bir
yaklagima gerek vardir. Bu dogrultuda, Foucault’'un teknoloji tanimi ve cergevesi esas
alinarak, tezde dijital verinin teknolojinin halleri baglamindaki karakteristigi incelenmistir.
Foucault’un ¢izdigi ¢ergevede yeni bir bakis agis1 getirebilmek ve “dijital veri” olgusunu
“iktidar” ve “birey” teknolojilerine odaklanan yonetimsellik igerisinde daha iyi
konumlandirabilmek iizere dijital verinin “iretim teknolojileri” ve “gdsterge-sistemi
teknolojileri” boyutlar1 da incelenmistir. Bu sayede dijital verinin her yerdeligi i¢in kapsayici

bir gergevenin elde edilmesi miimkiin olmustur.

2.2.3. Dijital verinin sosyo-teknik analizi: semiyotik kuram ve sosyal bilisim

Dijital veri ve genel olarak dijital bilgi teknolojileri tez kapsaminda sosyo-teknik bir
cerceveden ele alinmistir. Dijital veriyi referans alarak yiirtitiilecek tartismalar i¢in 6ncelikle
“dijital veri” nedir sorusuna cevap vermek gerekmektedir. Giiniimiizde “dijital veri” ifadesi,
yaygin olarak ortak bir anlam ¢agrigtirmaktadir. Bu anlam bilgisayar ortaminda “0” ve “1”
olmak iizere iki degerden olusan bir kiimeyi referans almaktadir. Bu konumlandirma kismen
dogru olsa da gergekte dijital veri, ikilik sistemde ya da elektronik ortamda olmak zorunda
degildir. Dumanla yapilan iletisim, mors alfabesi, bayrak semaforu gibi bir¢ok bilgi gosterim
teknolojisi de dijital veri olgusunu esas almaktadir. Ancak, giinimiizde diger gosterim
yontemleri yerine giderek daha fazla ikilik sayma sistemine ve elektrik sinyallerine dayanan
dijital veri gosterimi, temel gosterim sistemi olarak kullanilmaktadir. Bu egilimin
gergeklesmesi i¢in bu teknolojinin diger teknolojik alternatiflere kiyasla iistiinliikleri s6z
konusu olmas1 gerekmektedir. Bu iistiinliikleri veya zayifliklarin1 anlamak {izere bilginin

islevlerini merkeze alan bir yaklasim olarak semiyotik (gostergebilim) kuramdan (Beynon-
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Davies, 2011; Stamper, 1996) yararlanilmistir. Bu sayede, dijital verinin sosyo-teknik olarak

tanimlanmasi ve konumlanmasi miimkiin olmustur.

Gosterge bilimi veya semiyotik (Ing. semiotics) isimli bilim dali; faaliyetlerin girdisi ve
ciktis1 olan gostergelerin yorumlanmasini, iiretilmesini veya isaretleri anlama siireglerini
iceren biitiin etmenlerin sistematik bir sekilde incelenmesini saglamaktadir. Gosterge
biliminin modern onciisii olan Charles Sanders Peirce’a gore semiyotik, gostergelerin

ogretisi (Ing. doctrine of signs) olarak tarif edilebilir (Beynon-Davies, 2011: 9).

Literatirde modern dilbilimin kurucusu olarak bilinen Ferdinand de Saussure’nun
caligmalariyla iliskilendirilen “semiology” calismalari yaygin olarak mevcuttur. Ancak,
Peirce’in gosterge konsepti “semiotics” genel olarak “semiology” Saussure’nin yaklasimi

kapsamakta ve “gdsterge” konseptini mantiksal iliskiler ile dilbilimi Gtesine tagimaktadir

(Falkenberg vd., 1998: 166).

Unlii siyaset bilimci John Locke’un, 1690 tarihli “An Essay Concerning Human
Understanding” adli eserinde semiyotik, fizik ve etik ile insan bilgeliginin ti¢ ana dalindan
biri olarak degerlendirilmektedir (Stamper, 1996: 350). Toplumsal gercekligin tiim bi¢cimleri
oziinde insanoglunun algisal ve biligsel temellere dayanan eylemleri etrafinda
sekillenmektedir. Fizik, seylerin fiziksel 6zellikleri ile dolayisiyla kiitle ve enerji ile ilgili
iken; semiyotik, seylerin gosterge olarak durumuyla dolayisiyla bilgi ile ilgilidir (Stamper,

1973: 18).

Semiyotik gerceveyi kullanmak, bilgi teknolojileri ve insan organizasyonu kaynakli temel
problemleri anlayabilmek icin gostergeler ve sistemler kesisiminde asagida yer alan
tistlinliikleriyle uygun bir zemin saglamaktadir (Beynon-Davies, 2011: 287-292):
e Bilginin 0znel, nesnel ve ozneler-arasi 6zelliklerini vurgulayarak, bilginin
dogasin1 anlamak {izere daha net bir ¢ergeve ortaya koymaktadir.
e “Bilgi teknolojileri” kavraminin mevcut modern tanimlarinin &tesinde tarihsel
ve insan yapist merkezli daha kapsayici anlamini ortaya koymaktadir.
e “Bilgi sistemleri” tanimini sosyal diinya ve fiziksel diinya arasinda etkilesim ve
edimler i¢in aract konumu lizerinden yeniden ifade etmektedir.
e Bilgi sistemlerini sosyo-teknik sistemler olarak gormemizi, dolayisiyla
kullanilan bilgi teknolojilerinin, sagladig: iletisim ve destekledigi faaliyetten

bagimsiz olarak var olamayacagini ifade etmektedir.
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Semiyotik, gosterge kavramini temel bir kani olarak alip, insan faaliyetlerinin organizasyonu
cercevesinde gostergeler ile iligkili olarak, bilgi, anlam, iletisim gibi terimlerin ele
almabilmesini ve semiyotigin alt bolimlemeleri dogrultusunda incelenebilmesini
saglamaktadir (Falkenberg vd., 1998: 167). Semiyotik yaklasim bilgi sistemlerinin temel
ozelliklerini teknoloji bagimsiz olarak ve derinlemesine anlamayr miimkiin kilmaktadir

(Liebenau ve Backhouse, 1990: 16-17).

Semiyotik kuram genel olarak gorsel ve sesli iletisim alaninda yaygin olarak kullanilmakla
birlikte bu ¢alismada sosyal ve organizasyonel ger¢evede ele alinmigtir. Bu sayede, bilginin
fiziksel dinya ile sosyal diinya arasindaki bagi kurularak, ge¢misten giiniimiize zaman
icerisinde ikilik sistem ile kodlanmis bilginin iletimine, islenmesi ve saklanmasina evrilen
bilgi teknolojisinin dijital veri ile kavramlasan gilincel konumunu anlamak miimkiin
olmaktadir. Semiyotik kuram esas alindiginda, insanin bedeniyle gergeklestirdigi iletisim
faaliyetini bilgi teknolojisi semsiyesi altinda dijital veri kullanarak gergeklestirdigi iletisim

faaliyeti ile kiyaslamak miimkiindiir.

Semiyotik kuram bilginin gosterimi ile ilgilenirken sosyal bilisim bilginin sosyal olan ile
iliskisine yogunlagmaktadir. Her iki yaklasimda da bilgi teknolojileri salt teknik bir konu
olarak ele alinmamaktadir. Sosyal bilisim yaklasiminda teknoloji ve sosyal olan ayni1 6l¢iide
birbirini doniistirmektedir. Gorece yeni olan sosyal bilisim (Orgiitsel seviyede ise
organizasyonel bilisim) alanlari, bilginin dolayisiyla bilgi teknolojilerinin sosyal ve orgutsel
yapilart nasil etkiledigi incelemektedir. Sosyal bilisim yaklasimi, i¢inde bulundugu
kurumsal ve kiiltiirel ortam ile etkilesimi dikkate alacak sekilde bilgi ve iletisim
teknolojilerinin tasarimi, kullanimi ve sonuglar1 {izerine disiplinlerarasi sistematik
arastirmalar esas almaktadir (Kling, Rosenbaum, ve Sawyer, 2005: 6). Bu yaklasima gore,
BIT icin ii¢ temel karakteristikten bahsedilmektedir (Kling vd., 2005: 53-54):

e BIT sosyal ya da teknolojik izolasyon igerisinde degildir. Iginde bulundugu
kiltiirel ve kurumsal ortam, BiT’in gelistirilmesi, uygulanmasi, kullanimi ve
sosyal degisim icindeki vazifesini etkilemektedir.

e BIT, kullanimmi ve sosyal sonuglarimi etkilemek iizere yapilandirilabilir
donanim, yazilim, kullanici, destek, yonetim modelleri gibi somut ve soyut
bilesenlerden olusan sosyo-teknik aglardir.

e BIT’in her diizeyde sosyal yapilar iizerinde kolaylastiric1 ve engelleyici etkileri

s6z konusudur.
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Dijital veri, her seyden 6nce bir teknolojidir. Yani, insanoglunun var olan ile etkilesime
girmek Uzere gelistirdigi yapayliktir. Bu durumda, “dijital veri” ile diger teknolojiler
arasindaki farki ortaya koymak gerekmektedir. Bu asamada cevap verilmesi gereken sorular,
dijital verinin ne tiir bir etkilesime olanak veren teknoloji oldugu ve diger teknolojilerden
farkinin ne oldugudur. Dijital veri, eylem (insan ve/veya makine) icgin gerekli bilgiyi
tasimaktadir. Ornegin, giinimiizde iki bireyin birbirlerinden uzakta konusmasini saglayan
telefonlar, sosyal medya platformlari vb. teknolojilerin tamami insan sesinin dijital veri
olarak transferi ile c¢alismaktadir. Bir makine olan cep telefonlar1 dijital veri olarak
kodlanmis insan sesi ile sesli komut alabilmektedir. Dolayisiyla toplumsal faaliyetlerin
dayandig iletisim icin kullanilan bir teknolojidir. Nesnenin bi¢imlendirilmesini saglayan
saban, bigak, traktor, silah vb. teknolojilerden farkli olarak bilginin gosterimini

amaclamaktadir.

Dijital veri, nesnel diinyanin bir {iriinii olarak, tek basina bir sey ifade etmemektedir. Her
nesne gibi bir eylem ile toplumsal anlam bulmaktadir. Dijital veri baglaminda bagka bir olgu
ya da olay incelenmek istendiginde, inceleme nesnesini dijital veri ile ilgili eylemler
kapsaminda ele alabilmek gerekmektedir. Dijital veri ile ilgili temel eylemler sdyledir:

o Dijital verinin gosterge-sistemi olarak kullanilmasi

e Dijital verinin Uretilmesi

e Dijital verinin saklanmasi

e Dijital verinin iletilmesi

e Dijital verinin islenmesi

Bu hallerin tamamini semiyotik kuram igerisinde birlikte ele almak miimkiindiir. Bu haller
bir biitiin olarak ele alindiginda dijital veri olgusu anlam kazanmaktadir. Nitekim, bir nesne
ya da kavramu dijital veri ile ilgili bu hallerin her biri ya da tamami1 baglaminda incelemek
s0z konusudur. Diger taraftan, Foucault’un iktidar teknolojileri analizinde, iktidar-bilginin
sOylemler iizerinden yapilandirilmas: ile semiyotik yaklasimda faaliyetlerin gosterge

temeline dayanmasi, yapisalcilik ¢cergevesinde birbiriyle uyumludur.

2.2.4. Egemenlik nesnesinin sosyo-teknik analizi: devlet pratikleri ¢ercevesi

Uluslararas1 hukuk profesorii Kittichaisaree (2017: 18-19)’ye goére uluslararasi sistem
acisindan degerlendirildiginde uluslararasi teamiiller ve uluslararast teamiil hukuku,

devletler genel hukuk sistemin (Ing. international law) énemli bir parcasidir. Uluslararasi
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teamil hukuku bir hukuki zorunluluk teskil ettigi kabul edilen devlet pratiklerine
dayanmaktadir. Devlet pratikleri, devletin yiiriitme, yasama, yargi ya da diger islevlerinin
kullanilmasiyla sekillenen devlet idaresini igermektedir. Bu pratikler, fiziksel ya da sozli
fiilleri igerdigi gibi bazi durumlarda eylemsizligi de igermektedir ve g¢esitli pratik

bigimlenigler arasinda bir hiyerarsi s6z konusu degildir.

Diger taraftan, devlet yapisinin demokratik ya da otokratik olmasindan bagimsiz bir sekilde,
yonetim anlayisina uygun siyasi kurumsal yapida tutarlilik (Ing. coherence), sosyal ve
ekonomik faaliyetlerdeki politikalarmi gergeklestirebilme agisindan yodnlendiricilik (Ing.
directiveness) ve uluslararasi ¢ikarlarin takip edilip i¢ otoritenin tesisinin saglanabilecegi
askeri kabiliyet (Ing. military capability), iktidarin Onemli gdstergeleri olarak

degerlendirmektedir (Gurr, Jaggers, ve Moore, 1990: 88).

Foucault’un iktidar analizindeki iktidar teknolojileri ile neorealist akimin Onciisii olan
siyaset bilimci Kenneth Waltz’in devlet analizini eslestirmek miimkiindiir. Waltz (2001:
203-207)’a gore devletler 6ncelikli olarak hayatta kalmayi (Ing. survival) arzulamaktadir.
Ancak hayatta kalmak tek hedef degildir. Biitiin kaynaklar bunun iizerine tahsis
edilmemistir. Sayet boyle olsaydi mevcut devletlerin bu yola uygun olarak bigimlenmis
olacag1 degerlendirilmektedir. Devletlerin diger onemli hedefi de hayat tarzint muhafaza
(Ing. preserve) edebilmektir. Hayatta kalmak ve hayat tarzim1 muhafaza edebilmek icin
gerektiginde rekabet ya da isbirligi iceresine girmektedirler. Nitekim, uluslararasi siyasi
sistem ve gii¢ dengesi bu iki dnceligin karakteristik 6zelliklerine uygun olarak rekabetin ve

isbirliginin farkli kombinasyonlar lizerine insa edilmistir.

Egemenligin  saglanmasina  yonelik olarak  devletlerin  hayata  gecirecekleri
pratikler/uygulamalar 6ziinde toplumsal faaliyetleri hedef almaktadir. Bu faaliyetlerin
gerceklestirildigi mekan ve bu faaliyetleri gergeklestiren niifus iktidar nesnesi alinarak
egemenlik saglanmaktadir. Bu bakis agis1 dogrultusunda, egemenligin saglanmasina yonelik
pratikleri asagidaki gibi siniflandirmak miimkiindiir:

e Mekan egemenliginin saglanmasina yonelik devlet pratikleri

e Niifus egemenliginin saglanmasina yonelik devlet pratikleri

e Faaliyet egemenliginin saglanmasina yonelik devlet pratikleri

Devletin pratikleri haline gelen iktidar teknolojileri Foucault’un belirttigi iktidar-direnis
eksenleri {lizerinden doniismekte ve kendini yeniden iiretmektedir. Bu iliskiye, merkez-

dagitik, glivenlik-0zgurlik, gizlilik-seffaflik gibi 6rnekler vermek miimkUndir. Bu eksenler
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iizerine yerlesen iktidar teknolojileri, daha once de ifade edildigi lizere, 6zellikle iiretim ve
gosterge-sistemi teknolojilerinde gerceklesen degisimlerden etkilenmekte ve bu etkiler

dogrultusunda doniismektedir.

Tezde kullanilan devlet pratikleri kavramlastirmasi, yiiriitme, yasama ve yargi gibi belirli bir
iktidar halini ya da bu erkler altinda gelismis belirli bir devlete has olan uygulamalar
kastetmemektedir. Bunun yerine en genel haliyle herhangi bir iktidarin yaptigi ya da
yapmamayi tercih ettigi her tiirlii faaliyeti kapsamaktadir. Bu sekilde genis bir kapsam tercih
edilmis olmasiin sebebi, dijital veri ile devlet egemenliginin saglanmasia yonelik
uygulamalar arasindaki iligkiyi incelerken belirli bir kisitlama getirmeden bu iliskinin
batuncul cercevesini kesfedebilme gayreti olmustur. Bu yaklasim, ayni zamanda
Foucault’un iktidar analizindeki her tiirlii rasyonelite, teknik ve kipler genellemesiyle uyum
arz etmektedir. Foucault’un iktidar analizinde devlet, sivil toplum, piyasa ekonomisi gibi
iktidar ortamlar1 arasinda bir siireklilik s6z konusu olsa da devlet aygitinin gevresiyle ve
kendi igerisindeki etkilesim hallerinde ayrik olarak ele alinabilecek 6zellikler barinmaktadir.
Bu durum, farkh etkilesim hallerinin dijitallesme siirecinden farkli sekilde etkilenmelerine

sebebiyet vermektedir.

Egemenlik ve dijital veri arasinda soyut-somut iligkisi bakimindan da farklilik s6z
konusudur. Egemenlik her seyden &nce soyut bir kavramdir. Ote yandan, kavrama atfedilen
somutluk, devletin dogrudan uyguladigi ya da miidahil oldugu pratikler iizerinden
bicimlenmektedir. Bu somut gergeklik devletin egemenlik sdylemini gelistirdigi mekan ve
niifus iizerinde otorite sahibi olmay1 gerektirmektedir. Bu durum, 6zlinde dahili egemenlik
ve harici egemenlik olmak Uzere devlet pratiklerine yon vermektedir. Devletler, i¢ denetim
ve otoritenin saglanmasina yonelik yurti¢i egemenlik, sinirlararasi geg¢is denetiminin
saglanmasina yonelik karsiliklt bagimli egemenlik, dis1 miidahalenin gecersiz kilinmasina
yonelik harici egemenlik ve diger devletler nezdinde taninmaya ydnelik uluslararasi

egemenlik olmak iizere farkli pratikler gelistirmektedir (Krasner, 2001b).

Dijital veri ise her seyden Once harddisk, veritabani, bilgisayar, yazilim, vb. somut
gercekliklere dayanmakta, kastedilen ¢ercevede “0” ve “1”lerden olusan anlamlandirilabilir
veri kiimesidir. Diger taraftan, bu nesnel durum bilgi teknolojileri iizerinden teknoloji
soyutlamasini miimkiin kilmaktadir. Gelisen dijital veri teknikleri, bilgi teknolojileri soyut
kavrami icerisinde kalmakla birlikte yeni imkanlar ayn1 kavram altinda egemenlik Gizerinde
farkli sonuglar dogurabilmektedir. Bu durum bilgi teknolojilerinin egemenlik {izerindeki

etkisini irdelemeyi zorlastirmaktadir.
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Devletin pratikleri ile dijital veri etrafindaki somutluklarin kesistigi yerde bilgi teknolojileri
ile egemenlik soyutluklari da kesismektedir. Egemenligin somutlugu iktidar iliskileri
Uzerinden ve uygulamadaki devlet pratikleri ile gorilebilmektedir. Egemenlik Gzerindeki
etkinin incelenebilmesi icin egemenlik kavramimin soyut durumunu somutlastirarak,
devletin egemenlik baglamindaki somut pratiklerini ele almak gerekmektedir. Bu kapsamda
egemenligin mevcut karakteristikleri Stephen Krasner (2001b)’in yaklagimi esas alinarak

mekan, nufus ve faaliyetler kapsaminda detaylandirilmistr.
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3. MODERN CAGDA EGEMENLIK VE IKTIiDAR TEKNOLOJILERININ
DONUSUMU

Bu bolumde, doniisiimii tartisilacak olan egemenlik kavraminin iktidar iligkileri igerisindeki
anlaminin ortaya konmasi, kavramin incelenebilirligini saglamak iizere kavrama nesnellik
kazandirilmas: ve dijital veri ile iligskisini betimlemek iizere zemin hazirlanmasi
amaclanmistir. Bu kapsamda asagidaki sorularin cevabi aranmistir:
e AS.1: Egemenlik kavramimin anlami ve egemenligin toplumsal bi¢cimlenisler
icin 6nemi nedir?
e A.S.2: Egemenligin nesnelerinin dijital veri baglaminda doniistimiinii daha iyi

analiz etmeyi saglayacak karakteristik 6zellikler nedir?

Tezin, iktidar iliskileri analizi i¢in metodolojik ¢erceve olarak Foucault’un iktidar-bilgi ve
yonetimsellik yaklasimi esas alinmistir. Bu kapsamda oOncelikli olarak teze konu olan
Foucault’un bakis agisindan bahsedilmistir. Ilk olarak, sosyal yapinin temel bileseni olan
giic kavramina dair inceleme yapilmistir. Ancak, tezde egemenligin doniisiimii ve ilgili
devlet pratiklerine odaklanilacagi igin giiciin devlet i¢in makro 6lgekte anlamli olan iktidar
hali 6n plana ¢ikarilmistir. Bu tartisma dogrultusunda egemenlik kavraminin anlamu, tarihsel
gelisimini ve nesnelerindeki doniisimii inceleyebilmek tizere egemenlik kavrami igin

referans zemin tespit edilmeye ¢alisilmistir.

3.1. liktidar iliskileri ve Foucault’un iktidar-Bilgi Cercevesi

Bu bolumde, her tirli gii¢ iliskilerine niifuz eden ve bu yayilim iizerinden siirekli olarak

gelisen iktidar iliskileri ile iktidar ve bilgi arasindaki etkilesime dair literatiire deginilmistir.

3.1.1. iktidar iliskilerinin Modern Cagda Konumlamsina Dair

Clegg (1989: 5) ve Introna (1997:119)’a gore, iktidar lizerine baslatilan ve hala gliniimiizde
devam eden modern tartigmalarin dnciiligiinii Niccolo Machiavelli ve Thomas Hobbes’a
kadar goturmek mimkindir. Machiavelli’de (16. yy, The Prince) iktidar giicu, stratejik bir
ara¢ olarak dagitiktir ve devlet iktidarinin disinda disiiniilmemektedir. Diger taraftan,
Hobbes’da (17. yy, Leviathan) gig¢, merkezi olarak egemende toplanmistir ve devlet
iktidarindan kaynaklanmaktadir. Iktidar {izerine modern tartismalarda her iki diisiiniiriin de

etkisini gérmek miimkiindiir. Ozellikle 20.yy’da giderek 6n plana cikan giice yonelik
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realistik ve merkeziyet¢i olmayan yaklasimlar, Machiavelli’nin stratejik yaklasimini dikkate

almaktadir.

Gii¢ kavramina dair genis bir literatiir s6z konusu olmakla birlikte, Lukes (2005: 14-29)’a
gore, gii¢ kavramina iliskin tartismalari, en genel haliyle, (i¢ boyut icerisinde incelemek
mumkundur:

e Tek boyutlu gi¢ goriisii: Cogulcu yaklagim ile davraniglar {izerindeki etkiye
yogunlasan, karar verme ve ¢ikar ¢atismasi gibi kavramlarin 6n planda oldugu
gortstiir. Genel olarak Amerikan ekolin hakim oldugu bu goriiste Robert A.
Dahl, Nelson W. Polsby ve Raymond E. Wolfinger gibi siyaset bilimcilerin etkisi
on plandadir.

e iki boyutlu giic goriisi: Cogulcu yaklasima gore daha genis bir
kavramlastirmanin s6z konusu oldugu bu goriiste sadece ¢ikar ¢atismasi odakli
karar verme agisindan degil baski kaynakli karar vermeme acgisindan da bir
davranis miimkiin olmaktadir. Bu ekolde, Peter Bachrach ve Morton S. Baratz
gibi siyaset bilimcilerin etkisi 6n plandadir.

e Uc boyutlu glic goriisii: Tek ve iki boyutlu goriislerin davranissal kararlara
odaklanmas1 elestiren ve daha genel siyasi glindemi dikkate alan goristiir.
Bireysel ve goriiniir ¢ikar ¢atismalarinin 6tesinde kolektif olan ve goriinmeyen
catigsmalar1 giindeme getirmektedir. Radikal ve iktidar hegemonyasina dair

goriisler bu cergevede degerlendirilebilir.

Diger taraftan, Clegg (2006: 2-3)’¢ gore, sosyal bilimlerin merkezi kavrami ve
organizasyonel kazanimlarin 6zii olan gii¢, kisitlayan, karsit ya da olumsuz olabilecegi gibi
uretken, yetkilendirici ya da olumlu olabilmektedir. Gii¢ kavrami, birey diizeyinden
toplumsalliga kadar gegerli olan daha genel bir s6ylem iken iktidar s6ylemi makro diizeyde

bir gii¢ soylemi olarak genel itibariyla devlet ile iliskilendirilmistir.

Finnemore ve Goldstein (2013: 4)’a gore, gii¢, toplumsal iligkilerde her zaman ve her yerde
olmakla birlikte, uluslararas1 politikalar agisindan ele alindiginda devletlerin iktidari 6n
plana c¢ikmaktadir. Ancak, devlet iktidarinin tanimi ve etkileri lizerine devam eden
tartismalar i¢in en az ii¢ gerekge gosterilmektedir:

e Devlet iktidar ve etkileri izerine var olan kabullerin sinirli olmast,

e Devletlerin iktidarlarini islettikleri ¢evrenin degismis ve genislemis olmast,

e Egemenlik ile ilgili ikilemlerin devletleri ve devlet iktidarini daha karmasik hale

getirmis olmas.
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Modern devleti kurgulayan sdylemler degistigi gibi toplumsal bigimlenislerdeki gergeklik
de surekli olarak kendini yeniden tretmektedir. Jessop (2016: 3)’a gore, devletlerin ve devlet
sistemlerinin tarihi, siyaset felsefesi, jeopolitik ve jeoekonomi ile yakindan iliskilidir. Diger
taraftan, devletler arasi sistemde degisen bigimler ve islevler devleti olusturan dncu felsefik

ve teorik bi¢cimlerde dontisiimii beraberinde getirmektedir.

Geleneksel olarak devletlerin toplum ve ekonomi Uzerinde en st seviyede siyasi otoriteye
sahip olmas1 beklenmektedir. Ancak, 6zellikle Birinci ve ikinci Diinya Savaslari sonrasi
donemde finans, endiistri ve ticarette 6zel sirketlerin kiiresel olarak entegrasyonu, kiresel
piyasalarin devlet yonetimleri arasindaki miisterek kararlardan daha etkili olmasini
saglamigtir. Devletlerin genel olarak piyasanin efendileri oldugu donemden piyasalarin
devlet yonetimlerinin efendileri oldugu bir doneme girilmistir. Ancak, bu durumun
varlhigiyla birlikte i¢c temel paradoks da s6z konusudur (Strange, 1996: 4-6):
e ilki, zayiflayan devlet otoritesine ragmen devletlerin vatandaslarin giinliik
hayatlarina olan midahalelerinin artmasidir.
e Ikincisi, gelismis iilkelerde devletin gergek otoritesi azalirken kiiresel dlgekte
birgok bolgede devletlesme ¢abasinin yayginlagsmasidir.
e Uciinciisii ise, 6zellikle Asya tipi 6rneklerinde devletlerin ekonomik bilyiime ve

modernlesmede itici gli¢ olmasidir.

3.1.2. iktidar iliskileri Analizine Michel Foucault’un Katkis:

Foucault’un klasik siyaset teorilerinin aksine, iktidar ve bireye dair verili durum olarak
goriilen kabuller {izerine yonelttigi sorular, bu sorulara verdigi cevaplar ile bu cevaplara
ulagsmak i¢in ortaya koydugu inceleme cergevesi ve yaklasim, kendisini devlet, iktidar ve
iktidarin siirekliligi tizerine yiiriitiilen tartigmalarda 6nemli bir konuma getirmistir. Foucault
(1980b: 92-93), kendi ifadesiyle, 1970’lerden sonra giig/iktidar kapsaminda “nasil”
sorusuna yogunlasmistir. Bu arayis icerisinde, iktidar1 resmi olarak sinirlamay1 saglayan hak
(Ing. right) ile iktidarin iirettigi ve buna karsilik iktidarin yeniden iiretildigi hakikat (Ing.
truth) referans noktalarini esas almistir. Bu dogrultuda, siyaset felsefesinin geleneksel sorusu
olan “hakikat séylemlerinin iktidarin haklarindaki sinirlart nasil diizeltebilecegi” yerine
“hakikat soylemlerinin iiretiminde yer alan giic iliskileri ile hangi hak kurallarinin

......

yerlestirildigini” sormaktadir.
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Foucault’un da bir 6l¢iide pargasi oldugu, elestirel kuram ve postmodern yazarlari, Alvesson
ve Deetz (1996: 193)’e gore, Bat1 diisiince sistemindeki dort gelismeye gore kendilerini
konumlandirmaktadir:
e Nietzsche’nin bakis agisinda gelisen giig/bilgi iliskisi
e Deneyim ve dilin ikilik olmayan yorumcu haliyle gelisen fenomenolojik
yorumbilim ve yapisal dilbilim
e Marx ile gelisen tarih temelli sosyal catisma kurami

e Freud ile gelisen karmasik insan nesnesi

Alvesson ve Deetz (1996: 194-195)’e gore, elestirel kuramcilar ve postmodernistler,
modernizmin agik kazanimlar ile giderek geleneksel toplumun yerini aldig1 ancak bunun
biliylik bir maliyeti oldugu teshisinde uzlasirlarken bu teshise karsilik verdikleri cevap
acisindan farklilagsmaktadirlar. Elestirel kuramcilar, modernizm projesini hasta olarak
gormektedir ve iyi taraflarimin yeniden olusturulmasi ile gelecegi yonlendirmeyi
ummaktadirlar. Diger taraftan postmodernistler, modernizmin 6ldiigiinii ve diisiiniilebilir bir

gelecegin olmadigini beyan etmektedirler.

Elestirel kuramcilar acisindan orgiitler, bir sinif aktoriin digerlerini ve menfaat farkliliklarini
suistimal ettigi, giicliiniin zayifi baskiladigi tahakkiim sistemleridir (Scott, 2003: 320).
Devletin de en biiylik siyasi orgiitlenme oldugu disiiniildiigiinde genel olarak elestirel

kuramcilar agisindan devletin baskilayic1 yonii 6n plana ¢ikmaktadir.

Foucault’un iktidar analizi soykdtiikseldir. Soykiitiiksel analizin amaci, verilen diisiince
sisteminin, rasyonel olarak kaginilmaz egilimlerin sonucu olmayip tarihin olasi doniislerinin
sonucu oldugunu gostermektir. Giinliimiizii gegmis acgisindan okuyup, ge¢misi gliniimiiz
acisindan yazma girisimidir. Soykditiikk kullanimi glinlimiize dair ortaya konan soru ile
analize basglamay1 ifade etmektedir. Bu anlamda, Foucault, Nietzsche’nin soykutik

analizinden esinlenmistir (Dillon, 1996: 22)

Gaventa (2003: 3)’ya gore, Foucault, gii¢ teorisyenleri arasinda, 20. yy sonlarinin en etkili
isimlerindendir ve goriislerine deginmeden giiciin giincel konular1 ile ugragmak neredeyse
imkansizdir. Ancak buna ragmen, Foucault yeni bir dizenli gii¢ iliskileri teorisi ortaya
koymamistir. Clegg (1989: 6)’e gbére Machiavelli ve Foucault’in giice bakisi arasinda
benzerlik s6z konusu olmakla birlikte giicii  problemlestirdikleri agilardan

farklilagsmaktadirlar. Machiavelli, stratejik yorumlamalar ile giciin biitiinliigiinii korumaya
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calisirken, Foucault hangi stratejiler ve organizasyonlarin, gii¢lii yapilari olusturdugunu ve

muhafaza edilmesini ile devamliligini sagladigin1 anlamaya ¢alismistir.

Foucault’un denetim sistemleri olarak gozetim ve biyoiktidarin meydana ¢ikisina getirdigi
elestirel yaklasim, modernitedeki rasyonalizasyonun en ileri gelisimi olarak tarif edilmistir
(Alvesson ve Deetz, 1996: 194). Lemm ve Vatter (2014: 1-2)’a goére, Foucault’un, 6zellikle
1970 yili sonras1 dénemlerinde Collége de France’da?! vermis oldugu derslerinin diger
dillere cevrilerek yaymlanmasiyla birlikte, “ydnetim (ing. government)” sorununa getirdigi
yeni bakis agisi, (neo-)liberalizm ve giiniimiiz iktidar teknolojilerinin agiklanmasinda

kendisini en temel diisiiniirlerden biri haline getirmistir.

Foucault, iktidarin gerg¢ekte olan uygulamalari ve mevcut iktidar iligkilerinin analizi igin
siyaset teorisinde hakim olan egemenlik temelli analitik modelin temel olarak iki yénden
yetersiz kaldigini ortaya koymustur:

o Iktidarin sadece egemenlik acisindan ele alinmasi, giicii devlet iktidarmna
indirgemektedir. Halbuki, bu durum devlet yapist disindaki aile, okul gibi
kurumlarda ya da hasta ve doktor arasindaki iligskide tatbik edilmis olan iktidarin
fark edilmesini engellemektedir. Gergekte, devletin dogrudan kurucusu olmadigi
ancak denetim altinda tutup stratejik olarak doniistiirdiigli yerel giig iliskileri
mevcuttur (Foucault, 1975, 1978).

e Iktidarm karakteristik 6zelligi sadece iizerimizde hayir demek igin var olan bir
zor olmasi degildir. Iktidar/gii¢ seylerin icinde var olmakta ve onlar
iretmektedir. Ayni zamanda mutluluk vermekte, bilgiyi bicimlendirmekte ve
soylem gelistirmektedir (Foucault, 1980a: 119).2 Klasik baskilayic1 ve
kisitlamalar iizerinden yasam iizerinde karar verici iktidar yerine, yasami
cesitlendiren, organize eden, denetleyen ve kullanish kilan yeni iktidar bigimleri
ortaya ¢ikmistir (Foucault, 1978: 136).

2L Foucault, 1971 yilindan vefat ettigi 1984 yilina kadar, 1976-1977 donemi harig, Collége de France’da
“Diistince Sistemleri Tarihi” kiirsusunda ders vermistir. Collége de France’daki derslerin 6zelligi, i¢eriginin
her yil degistirilmesi ve Ozgiinliik tasimasinin gerekmesidir. Derslere katihm agiktir ve puanlama
yapilmamaktadir. Katilimcilar, olduk¢a yogun talep goren derslerinde ses kaydi almak igin biiyiik ¢aba sarf
etmiglerdir. Foucault, derslerine arastirmact olarak yaklagmistir. Bu durum, ders igeriginin, baglica bir
arasgtirma sonucu derlenmis ilk kez paylasilan 6zgiin bir hal almasini saglamistir.

22 Foucault (1980a: 119), kendi ifadesiyle, “Disiplin ve Ceza (Fr. Surveiller et punir)” isimli kitabinda, 17. ve
18. yy’dan itibaren iktidarin iiretkenliginde, nasil adeta teknolojik bir sigrayis oldugunu gostermek istemistir.
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Clegg (1989: 16)’e gore, Foucault’un giig iliskilerine dair en 6nemli katkilari, yasaklayicilik
yerine Uretkenligin s6z konusu oldugunu ve gii¢ tekniklerinin tarihi gelisiminin kapitalist
moderniteyi karakterize ettigini gostermis olmasindadir. Pratikler, gii¢ iliskileri ve birey
teknolojileriyle modern beseri bilimlere yogunlasan Foucault’a gore, yeni iktidar
teknolojilerinin icrasi, hak ile degil teknik ile, kanun ile degil normallesme ile, ceza ile degil

denetim ile garanti altina alinmaktadir (Willcocks, 2004: 258).

Foucault’un ortaya koydugu goriisler biiyiik ilgi uyandirdigi kadar, ciddi elestirilere de hedef
olmugtur. Ornegin, marksist siyaset bilimci Marshall Berman (1988: 34-35), Foucault’un
ortaya koydugu iktidar iligkilerinin kaginilmazligini ve 6n plana ¢ikardigi kurumlar (hastane,
hapishane vb.) {izerinden her tiirlii 6zgiirliik olasiligini kurumlar disinda ya da kurumlar
arasindaki bosluklarda reddettigini ifade etmektedir. Nitekim, Berman’a gore, Foucault,
Weber’in dahi diisiinmedigi seviyede, hicbir yasamin kacamayacagi bir “demir kafes”
Olusturmus ve insan ruhu, bu kafesin demirlerine sigmak icin sekillenmektedir. Ona gore,
Foucault, 1970’lerin pasifligine denk gelecek sekilde, modern hayatin baskilarina ve
adaletsizliklerine direnmenin anlami olmadigini, 6zgiirlikk diisiincesinin bile zincirlerimize
yeni halkalar ekleyecegini ve bunu bilirsek en azindan rahatlayabilecegimiz goriisiinii temsil

etmektedir.

Foucualt, mikro diizeyde gii¢ iliskileri analizi ile devletin 6nemsiz oldugunu ifade
etmemektedir. Gosterdigi durum, gii¢ iliskilerinin iki anlamda devlet aygitinin sinirlarinin
otesine gectigidir. Ilki, aygitlarmin kapsayiciligina ragmen mevcut gii¢ iligkilerinin
tamamini mutlak denetim altina almasinin miimkiin olmamasidir. Ikincisi ise, devletlerin
sadece hali hazirda bulunan ve kendi igerisinde tutarli olan gii¢ iliskilerini kullanabilecegidir.
Devlet; beden, cinsellik, aile, akrabalik, bilgi, teknoloji gibi tiim gii¢ iligkileri serileri ile st
yapisal anlamda iligkidedir (Foucault, 1980a: 122). Y 6netim diisiincesini, iktidar iligkilerinin
kurumsal entegrasyonu ve stratejik bilesimi olarak ele almak, mikro-gesitlilik ile makro-
gereklilik arasinda bir koprii saglamakladir. Bununla birlikte, devlet tiim kapsayiciligina
ragmen, tiim gii¢ iligkilerine hakim olamayacagindan mevcut gii¢ iliskileri iizerinden faaliyet

goOsterebilmektedir (Jessop, 2011: 69).

3.1.2.1. Iktidar iliskilerinde baskilayiciliktan Onleyicilige

Foucault’a gore iktidar analizine yaklasimda iki temel sistem s6z konusu olmustur. ilk
sistemde, iktidar kavramina, 18. yy’dan gilinlimiize siyasi gii¢ yapilari olan toplumsal

sozlesme ve egemenligin olusumunda kazanilmis ve orijinal bir hak olarak bakilmistir. Bu
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yaklagimda sozlesme ile konan smirlar belirleyicidir. Karsitlik, mesru olan ile olmayan
arasindadir ve aradaki mutabakata bagl olarak baskilayicidir (Ing. contract-oppression).
Diger taraftan ikinci sistemde, iktidar analizine savas-Onleme (Ing. war-repression)
acisindan bakilmaktadir. Bu yaklasimda, onlemenin hiikiim ile iliskisi devamlilik

acisindandir. Karsitlik ise miicadele ile boyun egme arasindadir (Foucault, 1980a: 90-91).

Foucault (2003: 15-16)’a gore, yeni iktidar mekanizmalari, temel olarak onleyicidir ve
savag/miicadelenin baska yollarla devam etmesidir. Clausewitz’in “savas siyasetin
devamidir” sOylemini tersine cevirerek “siyaset savasin devamidir” ile yeni bir hipotez
ortaya koymustur. Bu bakis agisina gore, siyaset savasin alternatif yollarla devamidir ve lig
temel degerlendirme ortaya koymaktadir:

e iktidar iliskileri, belirli bir tarih donemindeki savas zamaninda belirginlesen
gii¢/zor iligkilerinin sabitlenmesiyle olusmustur. Siyasi iktidar savasa son
vererek, sivil toplumda barisi hékim kilmaya g¢alisir. Ancak bunu iktidarin
etkisini ortadan kaldirmak ya da dengesizligi noétralize etmek igin
yapmamaktadir. Aksine siyasi iktidar, gii¢ iligkilerini kurumlara, ekonomik
esitsizliklere, sdyleme ve insan bedenine yeniden yazmak i¢in sessiz savas
dénemini kullanmaktadir.

e Sivil barig doneminde var olan siyasi miicadeleler, iktidar olmak i¢in ve iktidara
kars1 yliriitiilen catismalar, siyasi sistemde degisen dengelerin tamami savasin
devami olarak degerlendirilmelidir. Baris dénemi ve kurumlarin tarihiyle,
aslinda ayn1 savasin tarihi yazilmaya devam edilmektedir.

e Son karar, silahin nihai yargi¢ oldugu kuvvet/zor ile yargilamanin esas alindig
savas halinde ortaya ¢ikabilir. Ancak bu sekilde, nihai savas, siirekli bir
savag/miicadele hali olan “barts donemi”ne ait iktidar kullanimini

dondurmaktadir.

Foucault (1980a: 119-121)’a gore; monarsiler, sadece ordu, polis ve biirokrasiden olusan
biiyiik devlet aygitlarin1 gelistirmemistir. Bunlardan 6te, iktidarin ekonomisi olarak ifade
edilebilecek, tim toplumda iktidarin etkisinin siirekli, kesintisiz ve kisisellestirilmis olarak
devinimini tesis etmislerdir. Monarsi olarak gelisen merkezi iktidar, kendisini hakem
temsiliyle mevcut siddet, savas ve miicadelelere son verebilecek ve “hayir” diyebilecek bir
iktidar olarak gostermistir. Bu siiregte egemen, kanun ve yasaklar iktidari temsil eden sistemi

bi¢cimlendirmistir. Ancak, iktidar ile ilgili olan her seyin devlet aygitina bagimli olarak
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aciklanmasi, bu fenomenlerin temel olarak baskilayici oldugunu kabul etmek demektir

(Foucault, 1980a: 122).

Bu bakis acis1, gliniimiizde var olan iktidar teknolojilerinin aslinda savas halinin bir devami
olarak bireyleri salt baskilayict yontemlerle belirli durumlarda tutmaktan o6te Onleyici

yontemler ile barigin devamliligina razi etmeye ¢alistigini soylemektedir.

3.1.2.2. Iktidar iliskileri analizinde metodolojik tercihler

Foucault (1980b: 95)’a gore, hak teorilerinin temel gorevi iktidarin mesrulugunu onarmak
olmustur. Oziinde, bu sorun etrafinda hakka dair teoriler ve egemenlik organize olmustur.
Mesele, egemenligin yasal haklar1 ile egemenligin uymasi gereken yasal zorunluluklar

arasinda geligmistir. Yasa, egemenin hem yandasi hem de hasmi olmustur.

Foucault, hakikat ve hak iizerinden yiiriittiigii iktidar iliskileri analizinde liizumlu gérdigi
baz1 metodolojik dnlemler 6nermistir (Foucault, 1980b: 96-102):

e Iktidarin, merkezi konumlarda nerede ve nasil mesrulastirildig1 yerine miimkiin
oldugunca icra edildigi u¢ noktalarda (yerel, kurum), hangi yollarla ve araglar
ile etkin bir sekilde yerlestigini konumlandirmak gerekmektedir.

e Analiz, iktidarin “ruhunu”, nihai amacini, niyeti, stratejisini sorgulamak yerine,
niyetinin islendigi gercek ve etkin pratiklere, iktidar nesnelerinin nasil
olusturulduguna yogunlasmalidir.

e iktidar, bir kisi, grup ya da smifin digerleri izerinde homojen tahakkimii ve
miinhasiran elde tutulan bir fenomen olarak ele alinmamalidir. iktidar siirekli
olarak ag-benzeri bir yapiyla dolagimda olan ve hi¢ kimsenin elinde olmayan bir
sey olarak analiz edilmelidir. Bireyler yalnizca iktidarin uygulandigi yer
olmaylp aynmi zamanda iktidarin siirekli dolanim igin iktidarin vasitasi
olmaktadir.

e Iktidar analizi indirgemeci bir yaklasim ile merkezden en kiiciik toplumsal
birime dogru insa edilen bir iktidar olarak ele alinmamalidir. Bu yaklasim
dogrular barindirmakla birlikte eksiktir. Analizi, kendi tarihi ve teknikleri olan
en kiiclik birimde baslatmak ve bu tekniklerin yerelden genele dogru ekonomik
veya siyasi avantajlari dogrultusunda kolonilestirildigi, genellestirildigi ve tiim
devlet sistemince sahiplenildigi yonde ele almak gerekmektedir. Sistemin talep
ettigi ve ihtiya¢ duydugu faydasiz/kabahatli olanlarin dislanmasi degil, dislama

tekniklerini i¢ceren karmasik mekanizmalardir.
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e iktidarin ana mekanizmalarma egitim ideolojisi, demokrasi ideolojisi gibi
ideolojik trtinler eslik edebilmektedir. Yine de var olan tiriinler, bir ideolojiden
daha fazlas1 ve daha azidir. Bu iirlinler bilginin bigimlenmesi ve birikmesi i¢in

etkin araclar olarak ideolojik anlam kazanmaktadir.

Diger taraftan, Foucault (1980b: 102)’a gore, iktidar analizi i¢in ifade ettigi metodolojik
onlemler, egemenligin klasik mesru yapist ile bu yapiya eslik eden devlet aygitlar1 ve
ideolojileri yerine yerel diizeyde olusan sistemlerin, iktidar tahakkiimiiniin ve stratejik
aygitlarmin  arastirilmasinda  kullanilmalidir.  Iktidar;, yasal egemenlik ve devlet
kurumlarinin sinirli alanmin Gtesinde tahakkiimiin teknik ve taktiklerinde analiz etmek

gerekmektedir.

3.1.2.3. iktidar ve toplumsal bilginin birlikteligi

Iktidarin, toplumu ve bireyi baskilayan ya da yeniden Ureten bicimleri birey seviyesinden
toplum seviyesine kurulmus olan iliski aglari ile miimkiin olmaktadir. Iktidar olarak
degerlendirilen devletlerin varlig1 bu aglardaki dogrudan ya da dolayl olarak tesis ettigi
otoriteyle yakindan ilgili olmaktadir. Foucault, Nietzche’ nin gii¢ ve bilgi birlikteligi fikrini
takip ederek, iktidar ve bilgi iliskisini dort esas tlizerinden ele almistir (Foucault, 1978: 97—
102):

e Iktidar stratejileri ile toplumsal bilgi teknikleri arasinda dissallik olmadig1 gibi
farkliliklar1 tizerinden birbirlerine baglanmislardir. Bu baglanti en bireysel/yerel
diizeyde (hasta-doktor vb.) kendi kosullarini olusturmaktadir.

e Yerel diizeyde iktidar ve bilgi arasinda olusan iligki glic dagiliminin statik bir
bi¢imi olmayip, ¢ok boyutlu ve siirekli bir doniisim sergilemektedir. Zaman
icerisinde ayn1 konu etrafinda yeni iligkiler olusmaktadir.

e Yerel diizeyde gerceklesen siirekli doniisiim, biitlinciil stratejinin pargasi olarak
var olabilmektedir. Ancak stratejik diizey ile yerel diizey arasinda bir siireksizlik
ya da yerelden biitiine bir genelleme s6z konusu degildir. Bu ikili durum, en alt
diizeyde isleyisi miimkiin kilan muhtemel taktiklerden olusan stratejik bir zarf
gibidir.

o Iktidar ve bilgi, sdylemde birlesmektedir. Ancak, sdylemi kabul edilen ve
edilmeyen, hékim olan ve hakimiyet altina giren gibi boliimlemeler altinda ele
almamak gerekmektedir. Aksine cesitli stratejiler ile uygulamaya girebilecek

farkl1 sOylemsel bilesenler olarak ele almak miimkiindiir. Soylem, iktidar1
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yayginlagtirip giiclendirebilecegi gibi, iktidara engel ve karsi bir stratejinin
baslangici da olabilir. Bu ylizden, tezat sdylemi taktiksel tiretkenligi ve stratejik

entegrasyonu uzerinden sorgulamak gerekmektedir.

Foucault (1978: 102)’a gore, iktidar-bilgi iliskisi 18. yy. ve 19. yy. sonrasit modern
devletlerde yeniden yapilanmistir. Yasayr esas alan model yerine stratejik model
olusturulmustur. Iktidar kavraminda, hukukun ayricalig1 nesnel bakis agisiyla, yasak olanin
ayricalig1 taktiksel verimlilik bakis a¢isiyla, egemenligin ayricaligi ¢oklu ve hareketli
alanlarda gii¢ iliskileri analiziyle degistirilerek tahakkiimiin kapsamli ancak hi¢bir zaman

dengede olmayan etkileri tiretilmistir.

Bartelson (1995: 5)’nun benzer yonde vurguladig lizere, toplumsal bilgi siyasidir ve siyaset
toplumsal bilgiye dayanmaktadir. Dolayisiyla, iktidara dair olan her sey zeminini toplumda

bulmaktadir.

3.1.2.4. iktidarin siirekliligi ve yonetimsellik

Foucault (2009: 109)’a gore, “Glvenlik, mekan ve niifus” olarak isimlendirdigi derste
anlatmak istedigi, “yonetimsellik” kelimesi ile 6zetlenebilmektedir ve bu kelime ii¢ sey ifade
etmektedir:

e Niifusun hedef, politik ekonominin bilginin temel bi¢imlenisi ve giivenlik
aygitlarmin temel teknikler oldugu, kurumlari, prosediirleri, hesaplamalari ve
taktikleri ile ¢ok detayli ama karmasik iktidar iliskilerinin isletilmesine imkan
veren yapidir.

e Egemenlik, disiplin gibi iktidar tiirlerine {iistiin ¢ikan ve “yOnetim” ile
iliskilenerek bir taraftan hususi yonetimsel araglar diger taraftan da bilgilerin
gelistirilmesini saglayan yonelimdir.

e Orta ¢agm adalet devletinin, 15. ve 16. yy.’larda idari devlet haline geldigi ve

giderek yonetilir oldugu siirecin neticesidir.

Dean (2010: 261)’a gore, literatiirde neo-liberalizmin yiikselisi hakkina heniiz yeterli
diizeyde goriis soz konusu degilken, yonetimsellik {izerine yogunlastigi 1978-79 tarihli
dersleriyle Foucault bu konuda 6énemli ve ileri goriislii bir analiz sergilemistir. Devaminda
gerceklestirilen yonetimsellik c¢aligmalarinin - 6zelliklerinden biri, yonetimin ¢agdas
teknikleri ve ussalliklarini anlamak {izere “neo-liberalizm” ve “gelismis liberal yonetim”

kavramlarinin ¢erceve olarak kullanilmasi olmustur.
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Foucault’un “davranisin idaresi (Fr. conduite de conduite; Ing. conduct of conduct)” olarak
ifade ettigi yonetimselligin baslangicinda, Max Weber’in Hristiyanliktaki ¢coban benzetimi
ile iliski kuran “yasamin idaresi (Alm. Lebensfiihrung; Ing. conduct of life)” kavramini
tartismasi, Foucault’un dini kurtulus ve yonetimsel giivenlik arasindaki belirlenmis hayat
devinimi tizerinden kurdugu baga verdigi 6nemi gostermektedir (Lemm ve Vatter, 2014: 4—

5).

Niifusun yonetimi olarak yonetim diisiincesi hem egemenligin temel sorununu hem de
disiplinin gelistirilmesi ihtiyacim1 her zamankinden daha belirgin kilmistir. Egemenlik
toplumunun, disiplin toplumu ve devaminda da disiplin toplumunun y6netim toplumu ile
yer degistirmesi gibi bir sirali diizen s6z konusu degildir. Aksine ayni zamanda isleyen
egemenlik, disiplin ve yonetimden olusan bir diizen s6z konusudur. Bu diizende temel hedef

niifustur ve giivenlik aygitlar1 bu siirecin temel mekanizmalaridir (Foucault, 2009: 107-108).

Foucault (2009: 108)’a gore; bu siiregte, yonetim, niifus ve politik ekonomi ile beliren ii¢
yonelim, 18. yy’dan giiniimiize hala dagitilamamis saglam bir seri olusturmaktadir. Bu
yoneliste; yonetimin ana sorunun iyi tercih yapma oldugu, niifusun verili bir parametre
olarak ortaya cikarilip miidahale alan1 ve yonetim tekniklerinin amaci olarak goriildiigi,
ekonominin 6zel bir gergeklik alaninda miidahalenin teknigi ve bilimi olarak politik ekonomi
ile izole edildigi bir siire¢ so6z konusudur. Dean (2010: 122)’e gore, Foucault’ta liberal
yonetim sorusuna yaklagmanin bir yontemi, liberal yonetimi, yonetimin tasarlandigi temel
gidisatta gelisip miimkiin olan bir bigim olarak gormektir. Nitekim, bu gidisat ¢ok yonlii bir
stirectir. Bu siregte, yonetim sanati egemenligin teorisi ve pratigiyle ayrilirken ve bu teori

ve pratik, gelisen ve ¢ogalan yonetim sanatiyla uzlagsmak zorundadir.

Foucault (2009: 109)’a gore, yonetimsellik sorunlari, siyasi miicadele ve miinakasalarin tek
gercek zemini haline gelmisse, devletin yonetimsellestirilmesi, devletin hayatta kalmasini
saglamistir. Diger bir degisle, devletin sinirlari ve kurtulusu, yonetimselligin genel taktikleri
baglaminda anlagilmalidir. Dean (2010: 264)’e gore, 21. yy’in ilk on y1l, risk, giivenlik ve
Ozgiirlikten olusmus liggen {izerine yerlestirilebilecek iki neo-liberal yonetimsellik krizi ile
sekillenmistir. Ilki, risk-giivenlik ekseninde gerceklesen, 11 Eyliil 2011 (9/11) terdrist

saldirisidir. Digeri ise risk-6zgiirliik ekseninde 2008 yilinda yasanan finansal krizdir.

En yerelde ve en basit iligkilerde giliciin/iktidarin dagilimini, dolasimini ve yeniden liretimini
ortaya ¢ikaran ve gii¢ iligkilerini alternatif konumlarda arayan Foucault’un devlet merkezli
bir arastirma i¢in uygun olup olmadiginin netlestirilmesi gerekmektedir. Devlet merkezli bir

arastirma, Ozellikle diger devletler ve egemenlik alani dis1 kurumsal aktorler ile iliskisi
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baglaminda, kaginilmaz olarak, makro gii¢ iliskilerini ele almayi gerektirmektedir. Bu
kapsamda degerlendirildiginde ozellikle yonetimsellik tartigsmalarina yogunlastigi 1977
sonrasi mekan, niifus, biyoiktidar, giivenlik, liberalizm, egemenlik kavramlar1 etrafinda
gergeklestirdigi iktidar analizleriyle makro seviyede devlet odakli bir analiz i¢in yeterli bir
cergeve ortaya koymustur. Foucault’un ozellikle 1977-1978 tarihli “Gilivenlik, Mekan ve
Niifus” ve 1978-1979 tarihli “Biyosiyasetin Dogusu” dersleri ile yonetimselligin liberal ve
neo-liberal hali on plana ¢ikmaktadir. Bu dersler ile Foucault’un yaklagiminin, kisiler
seviyesindeki mikro-iktidar iliskileri yaninda devlet-sivil toplum, devlet-ekonomi iliskileri
gibi makro-analize uygun sekilde 6l¢eklenebildigi gosterilmistir (Jessop, 2011: 63). Dean
(2010: 125-126)’e gore, uluslararasi iligkiler, egemenligin icrasi ile yonetim sanatinin
gelisimi arasinda karsilikli faydalanmanin oldugu bir alandir. Buna gore, dis giicler
tarafindan miidahaleye konu olmayan devlet yapisi yonetimsel bir iiriindiir. Devlet yonetimi
ile ilgili erken donem modern literatiir, 1648 tarihli Westphalia anlagmas1 ve 1815 tarihli

Vienna kongresine biyik 6nem atfetmektedir.

Miller ve Rose (2008: 53—54)’a gore devlet ve sivil toplum, kamu ve 6zel, serbest piyasa ve
kamu yonetimi, egemenlik ve otonomi, baski ve riza arasindaki karsitliklar ile belirlenmis
geleneksel siyaset bilimi terminolojisinin ileri liberal demokrasilerdeki yeni yontemleri,
coklu aktorleri ve iktidar iliskilerini karsilamakta yeterli olamamaktadir ve Foucault’un
“yonetimsellik” tartismalariyla ortaya koydugu tizere “devlet”i yonetim sorunlari i¢erisinde

yeniden konumlayarak ¢agdas iktidar iliskilerini anlamak miimkiindiir.

3.1.2.5. iktidar ve direnisin birlikteligi

Foucault (1978: 95-96)’a gore iktidarin oldugu yerde direnis vardir ve bu direnis higbir
zaman iktidara digsal bir pozisyonda olmamustir. YoOnetilen 6zne, ayni zamanda kimin
yoneteceginin de konusudur. Ancak, direnisin iktidar ile birlikteligi iktidardan kagis
olmadigi anlamma gelmemektedir. Iktidar iliskilerinin varlig1 direnis noktalarinin
cesitliligine baglidir. Biiyiik kars1 ¢ikis ya da tiim isyanlarin kaynagi gibi mutlak bir direnis
yeri olmayip her biri farkli durumda olan direnislerin ¢oklugu s6z konusudur. Direnisi, salt
iktidara kars1 bir reaksiyon olarak degerlendirmek dogru degildir. Direnis, giiclin igerisine
indirgenemez karsitlk olarak kazimmmustir. Direnis, toplumda yarilmalar, yeniden
gruplasmalar ve bireylerin bedenleri/akillar1 iizerinde ayrigsmalar yapmaktadir. Giig

iliskilerinin aygitlar ve kurumlar boyunca olusturdugu yogun ag gibi, direnis de sosyal
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katmanlagsmalar ve bireysel baglar lizerinden varligin1 devam ettirmektedir. Bu anlamda,

devlet, giic iliskilerinin kurumsal entegrasyonuna baglidir.

3.1.2.6. Devlet akh

Foucault (1988b: 148)’a gore, diisiinen varliklar olarak eylemlerimiz hem evrensel davranig
kurallar1 iizerinden hem de tarihsel ussalligin (Ing. historical rationality) belirli bir zemininde
gerceklesmektedir. Modern siyasi ussalligin (ing. political rationality) ana 6zelliklerinden
biri olan bu ussallik, 17. ve 18. yy.’da devlet akli (Ing. reason to state) ilkesi ve bu donemlere

6zgun iktidar teknolojisi olan “emniyet (Fr. police)”? dogrultusunda gelismistir.

Foucault (1988b: 150-151)’a gore, devlet akli, Hristiyan Ogretiye istinaden Tanri’nin
hikmeti ya da Makyevelist kavram olarak prensin stratejilerine isaret etmemektedir. Devlet
akli, yonetimin, devlet aygitinin, kendisini kuvvetlendirmeyi gorev edinmesidir ve modern
siyasetin dogusuna hizmet etmistir. Bu durum, {i¢ temel diisiincenin cereyan etmesine
sebebiyet vermistir:

e Ilki, siyaset ve toplumsal bilgi arasindaki yeni iliskidir. Yeni durumda, devlet
kendi basina var olmakta ve bu cercevede digerlerini yonetmek durumunda
olanlarin belirli siyasi yeterlilik ve toplumsal bilgiye erismis olmasi
gerekmektedir. Yonetim, devletin yetkinlikleri (Ing. capacities) ile giiglii yanlar:
(Ing. strengths) ve bunlari genisletme vasitalar1 bilindigi zaman miimkiindiir.
Benzer sekilde, diger devletlerin ve rakiplerin de 6zellikleri bilinmelidir. Hikmet,
ihtiyat, mantik gibi genel ilkelerin 6tesinde, devletin kuvveti i¢cin somut, hassas
ve Ol¢iilmiis toplumsal bilgiye ihtiyag¢ vardir.

e Ikincisi, siyaset ve tarih arasinda gelisen yeni iliskidir. Yeni durumda, devletin
dogasi sadece iyi adaletin siirekli kilabilecegi farkli bileskeler arasindaki denge
olarak anlagilmamaktadir. Artirilabilecek ya da zayiflatilabilecek farkli kuvvetler
(Ing. forces) ve giiclii yanlarindan olusmus bir biitiindiir. Siyaset, farkl
devletlerin kisith bir tarih igerisindeki rekabet ve miicadelelerini ele almak

durumundadir. Bu durum, siyasi aritmetik olarak istatistigi gelistirmistir.

23 Foucualt bu yeni iktidar teknolojisini Fransizca “polige” ve Almanca “Polizei” ile iliskilendirirken, Ingilizce
“police” ifadesini yeterli bir karsilik olarak gérmedigini belirtmistir. Foucault’a gore, 19. yy.’dan sonraki
kurumsal polis teskilatlanmasinin aksine, 16. yy’in sonlarindan 18. yy.’in sonlarmma kadar bu kelime,
yonetimin, devlet cercevesinde bireyleri yararl bir sekilde yonetebilmelerini saglayan belirgin teknikler olarak
kullanmiglardir (Foucault, 1988b: 153-154).
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e Uciinciisii, devlet ve birey arasinda gelisen yeni iliskidir. Devlet yeni durumda,
giiclii yanlarin1 sadece muhafaza etmeye c¢alismadigi gibi siirekli gelistirme
cabasi icerinde olmaktadir. Bu durum, devletin bireyler iizerindeki ilgisini,
bireyin devletin etkinline yaptigi katki ile orantili hale getirmistir. Birey,
gerektiginde yasamak, calismak, iretmek, tiketmek ve bazen de Olmek
zorundadir. Yeni siyasi ussallikta, bireyin devlet menfaatine (ing. state’s utility)
iliskilendirilmesi, gelisen ve kurumsallagsan emniyet teknikleriyle miimkiin

olmustur.

Neocleous (2003: 45-46)’a gore, devletin ¢ikarlari, giivenligi ve ihtiyaglarinin ortiismesi,
mutlak egemenlik arayisini tetiklemektedir. Bu arayis, beklendiginin aksine liberal durus ile
desteklenmekte ve yasallastirilmaktadir. Nitekim, devletin bekasi ve kudretini dnceleyen
devlet akli, monarsik mutlakiyete bagimli olmayip, parlamenter sisteme sahip iilkelerde de
zemin bulabilmektedir. Kavram hem harici hem de dahili iktidar miicadelelerinde karsiligini
bulmaktadir. 17. yy’dan giiniimiize devietin ¢ikarlar: (Ing. interests of state), devletin
giivenligi (Ing. security of state) ve 20. yy’da ulusal giivenlik (Ing. national security) gibi
benzer kavramlastirmalar ile ortiiserek dis politika ve dahili diizene doniik sorunlar ele
almaya yonelik iktidar teknolojilerini olusturmustur. Ulusal giivenlik sdylemine benzer
olarak, devlet akli kavrami, gilivenlik gerekgeleriyle, devletin istedigi her alana miidahil
olabilmesine sebebiyet vermektedir. Sivil topluma devlet tarafindan niifuz edilmesi, devlet
gorevlilerin olagan hukuki slireglerden muaf tutulmasi ve devlet belgelerinin sir olarak tasnif
edilmesi gibi bir¢cok yansimasi olabilmektedir. Devletin niifuz etmenin geregi ve bir pargasi
olarak devlet toplum hakkinda bilgi sahibi olmaya cabalamaktadir. Devletin toplumsal
bilginin Ureticisi ve savunucusu olmasiyla siyasi tasarim iizerinden devlet iktidar1 konsolide
edilmekte ve devlet fikri mesrulasmaktadir. Bu baglamda, devlet hem sosyal yapiy1
bicimlendirmekte, diizen kurmakta ve mekén: denetim altina almakta hem de epistemolojik

uzayi/alan1 kaplamaktadir.

3.2. Iktidar Teknolojisi Olarak Egemenlik Kavraminin Déniisiimii ve Karakteristik
Ozellikleri

Bu boliimde, egemenlik kavraminin tarihi gelisimi, modern anlami, karakteristik 6zellikleri
ve mevcut krizlerine deginilmistir.

Egemenlik kavrami, her ne kadar tartismasiz olarak modern siyasi séylemin kurucusu kabul

edilse de ozellikle egemenlik sdyleminin devlet pratiklerine doniistiigii kamu yonetimi ve
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uluslararas1 hukuk literatliri esas alindiginda, egemenlik, anlam: Uzerinde muhalif
tammlamalarin  oldugu bir kavram (Ing. essentially contested concept) olarak
degerlendirilmektedir (Bartelson, 1995: 14; Besson, 2004: 5; Sarooshi, 2004: 1110).
Dolayisiyla, egemenlik kavrami ile ilgili mutlak bir tanim yapmak miimkiin olmamaktadir.
Egemenlik; nufus, mekan ve otoriteye dair devletin kime, nerede ve ne yaptigi sorulari
stirekli miinakasa edildiginden, tartismalidir (Howland ve White, 2008: 2). Philpott (2001:
16)’a gore; “bir bolgedeki en {listiin otorite” olarak tanimlanabilir. Bir siyasal varligin,
iliskilerinde en Ustln otoriteyi kullanma hakkinin harici olarak taninmasi seklinde ifade
edilebilir (Biersteker ve Weber, 1996:2).

Egemenlik {izerine gergeklestirdigi calismalar ve uluslararasi iligkiler ilizerine saygin bir
konuma sahip olan Krasner (2001a)’e gore, modern devletler anlaminda egemenlik kavrama;
devletin, varlik bagi kurdugu niifus ve mekan tizerinde hukuki yetkileri ve giicler biitiiniidiir.
Dolayistyla, kavram olarak egemenlik mutlak bir deger olmayip toplumsal gerceklik
dogrultusunda kavramin igerigi degismektedir. Egemenlik kavrami, seyler (mekan, nifus,
faaliyet, vb.) lizerinde son sozii soyleyebilme yetkisi ve giiclinii igerdigi i¢in seyleri
siniflandiran, detaylandiran ve bi¢imlendiren teknik/teknolojinin gelisimi egemenlik
kavraminin kapsama alanmm da doniistiirmiistiir. Insanoglunun var olami anlama ve
siiflandirma gabalar1 neticesinde geldigi toplumsal gergeklik diizeyi egemenlik kavraminin

yeni sinirlarini ve igerigini tayin etmektedir.

Egemenlik yetkilerinin ne olabilecegi, bu yetkilerin kimler tarafindan, nerede ve nasil icra
edilecegi, ilgili literatiirde genel olarak kelimenin Oniine getirilen baska kavramlar ile ii¢
baslik altinda tartisilmaktadir:

e Egemenligi, tarihsel bir okuma icerisinde anlamlandirmaya calisip iktidarin
kaynagi vurgusunu On plana cikaran, “kim” sorusu iizerine yogunlasan
tartigmalarda; “devlet”, “halk”, “ulusal” veya “birey” egemenligi gibi farkli
degerlendirmeler s6z konusudur (Bourke ve Skinner, 2016; Petersmann, 2006).

e Egemenlik kavraminin, ge¢misten giiniimiize, uygulanis bi¢imini ifade etmek
lizere, “nasil” sorusu lizerine yogunlasan tartismalarda; “mutlak”, “gecici”,
“siirekli”, “sorumlu”, “fonksiyonel”, “kat1”, “yumusak” veya “miisterek”
egemenlik gibi tanimlamalar s6z konusudur (Besson, 2004).

e Egemenligin vasitalar1 ve uygulama nesnelerini 6n plana ¢ikaran, “nerede”

29 ¢¢

sorusu lizerine yogunlasan tartismalarda; “teknolojik”, “para”, “gida”, “hava”,
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“uzay”, “siberuzay” egemenligi gibi farkli alanlar s6z konusudur (Al-Rodhan,
2012; Dunn Cavelty ve Mauer, 2007; Schrijver, 2008; Zimmerman, 2013).

3.2.1. Egemenlik Kavraminin Tarihi Gelisimi

Egemenlik kavrami, en yerel siyasi olusumdan en kiiresel siyasi gii¢ iligkilerine kadar,
modern siyasetin ve modern siyaset biliminin kavram ve gerceklik iizerinden, ylizyillardir,
“ne” sorusuna cevap vermekte yetersiz kaldig1 en 6nemli kavramlardandir (Bartelson, 1995:

12; Bourke, 2016: 1).

Modern anlamda “egemenlik” kavramlastirmasi, ilk kez Fransiz siyaset felsefecisi Jean
Bodin’in, 1576 yilinda yayinlanan, “Cumhuriyetin Alti Kitabi (Fr. Les Six livres de la
République)” isimli kitabinda yapilmistir. Latince “superanus” kelimesinden tiiretilen
“souveraineté” (Bourke, 2016: 1), Bodin’den Once, daha ziyade dini organizasyonlarin
basindaki kisiler i¢in “egemen” tamimlamasiyla hiyerarsik sirada dstiin olan olarak
kullanilmaktadir. Bodin, “egemenlik” ile hiikiimdarda toplanan agkin bir otorite kurmakla

kalmamig, ayn1 zamanda mesru yonetimine dair genel ilkeler ortaya koymustur (Giddens,
1985: 94).

Bodin’de egemenlik, tiim siyasi topluluklarin bir 6zelligi olmustur, ancak 6zel karakteri daha
once yeteri kadar anlasimamistir. Bodin’in egemenlik kavramlastirmasi, ylce (Ing.
supreme), mutlak (Ing. absolute), boliinmez (Ing. indivisible) ve daimf (Ing. perpetual) olmak
izere dort zaruri nitelik tasimaktadir (Bourke, 2016: 2). Egemenlik kavrami; Avrupa kitasi
merkezli Aydinlanma Hareketi dogrultusunda hiikiim siirmenin usul ve esaslarindaki
degisimler ile modern anlamdaki egemenlik tanimina evrilmistir.>* Foucault (2003: 36)’a
gore, egemenlik teorisi, bedenler ve ne yaptiklarindan daha fazla mekén ve mekéanin
uretimleri  Uzerinde icra edilen iktidar bicimleriyle ilgilidir. Bu anlamda
degerlendirildiginde, egemenlik kavraminin kokeni ve tarihi ile devletin dogasi, kokeni ve

tarihi yakindan iligkilidir (Hinsley, 1986: 2).

Modern egemenlik kavraminin ve devlet sisteminin olusumunda, Avrupa kitasinda

gerceklesen, din kaynakli 30 yil savaslarina son veren, 1648 tarihli “Westphalia Baris

?4 Bat1 kililtiirii diginda da iktidarin usul ve esaslarina yonelik kavramlar ortaya ¢ikmustir. Ornegin, Arap asilli
Ibn-i Haldun, 14.yy’da “asabiyet bag1” iizerinden devlet otoritesinin gerekliligini ele almistir. Ancak, tez
kapsaminda detayli bir egemenlik kavrami tartismasi olmadigi igin temel olarak Avrupa merkezli olan

Aydinlanma Hareketi kapsamindaki modern devletlere dair literatiire odaklanilmistir.
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Anlagmas1” etkili olmustur. Bu anlagmaya gore, genel anlamda iilkelerin bir baska iilkenin
i¢ islerine miidahale etmeyecegi kararlastirilmistir. Ote yandan, egemenlik ile 6zdeslestirilen
harici egemenlik (dis miidahalesizlik), Isvegli uluslararas1 yargic Emmerich de Vattel’in
1758 tarihli “Uluslarin Kanunu (Fr. Le Droit des gens)” isimli kitabiyla kavram olarak

modern kimligine sahip olmustur (Krasner, 2017: 42—43).

Hardt ve Negri (2001: 70)’ye gore de modern egemenlik, modernligin evrimiyle esgiidiim
icerisinde Avrupa’da gelistigi anlamiyla, Avrupali bir kavramdir. Ancak, kavram,
Avrupa’dan ¢ikmis olsa da biiyiik oranda Avrupa’nin disarisiyla olan iligkileri, kolonyal
stre¢ ve bu sireci 6nlemeye dair bicimlenen direnisler doneminde dogmus ve gelismistir.
Buna gore, modern egemenlik, temsili ulus devlet egemenligine evirilene kadar, ancak gesitli
miicadeleler, ¢atigmalar ve krizler ile birlikle karakterize edilebilir. Diger taraftan, modern
Avrupa egemenligi kapitalist egemenliktir. Egemenlik ve sermayenin sentezi tam anlamiyla
basariya ulastiginda ve iktidarin askinlig1 otoritenin askin bir uygulamasina doniistiigiinde,

egemenlik butln toplumu yoneten politik bir makineye doniismiistiir.

Bir baska bakis acisina gore, gagdas siyaset felsefecileri olan Foucault, Agamben, Butler vd.
modern devletlerde, egemenlik kavraminin, yonetimsellik kosullar altinda doniistiiglinti ve
aracsal olarak devlet adina hukuki olmayan gili¢ olarak kullanildigini iddia etmektedir
(Erlenbusch, 2013). Bu durum, modern devlet yapilarinda egemenligin yasalliginin yaninda,
yasalar ile belirlenmemis durumlarda da egemenlik sdylemi ile mer’i mevzuat sinirlarinin
disinda da giic kullanabilmenin mesrulasabilen zeminini saglamaktadir. Alman siyaset
bilimci Carl Schmitt de benzer olarak; istisna olan iizerinde belirleyicinin, egemen oldugunu
ifade etmektedir (Kahn, 2011). Agamben (1998: 80)’in vurguladig: lizere, egemenlik ve
devlet gibi kavramlarin 6mriinde aninda anlasilabilirliklerini kaybettigi ve ¢eliskili anlamlar

ile tagiyabileceginden fazla deger atfedildigi anlar mevcuttur.

Foucault’un egemenlik halinde olan iktidar teknolojisinden yonetimsellik ile tarifledigi
genel disiplin ekonomisine ge¢isi, egemenlik nosyonu i¢inde yeni bir agkinlik bigimine gecis
olarak degerlendirmek miimkiindiir. Modernite, geleneksel komuta askinligini diizenleyici
islevin askinlig: ile degistirmistir. Bu gecis silireci boyunca yonetim, devletin her zaman
toplumsal gerceklige daha yakin olmasi ve bdylece emegi iiretmesi ve diizenlemesi igin
surekli ve amansiz bir gayret sarf etmistir. Modern egemenligin gerceklesmesi bir anlamda
biyoiktidarin dogusu ile olmustur. Devlet egemenligi, iktidarin yaptig1 yeniden tanzim

karsisinda bireylerin ve ¢oklugun ortaya koydugu bir kosul olarak, karsilikli iligskinin bir
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diizenleyicisi, modernite krizinin sonlandirilmasi adina olusmustur (Hardt ve Negri, 2001:

87-89).

Sarooshi (2004: 1112)’ye gore, egemenlik kavramina yonelik tartismalar her zaman insan
kurumlarmin, aile birliginden kabileye, sehir devletlere, feodal yapilardan, ulus-devletlere
ve nihayet uluslararasi organizasyonlara dogru, daha askin diizeylerine yonelmistir. Bu
baglamda, uluslararasi orgiitler i¢in egemenlige yonelik itirazlarin baslangigc ve referans

noktas1 ulus-devletlerdir.

Egemenlik, devlete dogal olarak tahakkuk etmemektedir. Uluslararasi ve ulus i¢i gesitli
stireglerin bir bileskesidir (Howland ve White, 2008: 1). Giiniimiiz uluslararasi siyasi yapisi
temel olarak 2. Diinya Savasi sonrasinda 1945 yilinda imzalanan Birlesmis Milletler
Sozlesmesi’'ni esas almaktadir. S6zlesmenin 2. Maddesinde yer alan esaslar dogrultusunda
iiye tiim tllkeler esit egemenlige sahiptir ve iiye iilkeler herhangi bir devletin mekansal
biitiinliiglinii ve siyasi bagimsizligin1 tehdit edecek giic kullanimindan uzak durmakla

yukimladur (UN, 1945).

3.2.2. Egemenlik Kavramina Dair Karakteristik Ozellikler

Devletler arasi iligkiler yaklasimi dogrultusunda egemenligin 6zelliklerinin genel olarak
ortaya konmasi, iktidarin (devletin) egemenlik pratikleri hakkinda fikir vermekle birlikte,
egemenlik alanina tabi olan niifus ve bu niifusun mekén(lar) tizerinde yiiriittiigii faaliyetleri
ayristirmak ve incelemek i¢in yeterli diizeyde derinlik saglamamaktadir. Dolayisiyla,
egemenlik kavramin nesnelerindeki doniisiime yogunlasmadan 6nce, belirli 6lgiide modern
anlamda karakteristik Ozelliklerini ortaya koymak gerekmektedir. Asagida egemenlik
kavramiin niteligi, sOylemin yonelisi ve yoneldigi nesneler acisindan karakteristigi

incelenmistir.

3.2.2.1. Egemenlik sdyleminin yonelisi anlaminda 6zellikleri

Gunumuz egemenlik kavraminin ayni anda farkli yogunluklarda s6z konusu olabilecek ii¢

temel ayirt edici karakteristik 6zelligi oldugu ifade edilmektedir (Krasner, 2017: 39)%:

% Stephen Krasner (2001a, 2001b) daha dnceki ¢alismalarinda, devletin tanimli smirlar1 boyunca ve sinirlar
arasinda seyler ve insanlar iizerinde denetim yetenegini ifade etmek iizere “karsilikli bagimli egemenlik (Ing.
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e Devletin tanimli sinirlart igerisinde kurdugu otorite yapisi ve seyleri diizenleme
ve disipline etmek i¢in otoriteyi kullanabilme yetenegini ifade eden dahili
egemenlik (ing. domestic sovereignty)

e Devletin yerel egemenligi ve otorite kararlar1 iizerinde harici otorite
kaynaklarinin miidahalesi ve yargisinin olmamasini ifade eden harici egemenlik
(Ing. Westphalian/Vattelian sovereignty)

e Devletlerin esit ve 6zgiir olarak karsilikli taninmasini ifade eden uluslararasi

yasal egemenlik (Ing. international legal sovereignty)

Egemenligin {i¢ hali ve sinirlararasi ge¢is durumu temsili olarak Sekil 3.1’deki gdsterim ve
ok yonleri ile ifade edilmistir. Buna gore;
e | numarali ok, Devlet A i¢in temsil edilen egemenligin dahili karakteristigini
e 2 numarali ok, Devlet A icin temsil edilen egemenligin sinirlararast gegis
karakteristigini
e 3 numarali ok, Devlet A i¢in temsil edilen yurt i¢in egemenligin, Devlet B ve
diger devletler tarafindan digaridan miidahale edilmemesi karakteristigini
e 4 numarali ok, Devlet A igin temsil edilen egemenligin uluslararasi sistemde

taninma karakteristigini ifade etmektedir.

Devlet A Egemenlik Alam

Devlet B Egemenlik Alam

Sekil 3.1. Egemenlik kavraminin dort temel karakteristigin etkilesim yonii
Kaynak: (Krasner, 2001b, 2017) temel alinarak yazar tarafindan olusturulmustur.

Egemenlik, ilgili meké&n veya niifus iizerinde nihai otorite sahibi olabilmek ile dogrudan

ilgilidir. Tablo 3.1’de modern devletler arasinda s6z konusu olan egemenlik anlayisi,

Interdependence sovereignty)” ozelligini de vurgulamustir. Ancak daha sonraki yillarda bu karakteristigini
miistakil bir bilesen olarak ele almamuis, dahili egemenlik kapsaminda gergeklesen bir denetim alt baslig1 olarak
degerlendirmistir.
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egemenligin Krasner (2001a, 2001b, 2017)’in ortaya koydu karakteristikler dikkate alinarak
Ozetlenmistir. Burada fiziksel olan seyler ve ortam ile birey ve toplum {iizerindeki

egemenligin genel bir ayrimi1 dikkate alinarak, genel anlamda bir siniflandirma yapilmaistir.

Mekén Egemenligi

Niifus Egemenligi

Dahili Egemenlik (1)

Fiziksel seyler ve ortam iizerinde
mekansal sinirlar igerisindeki otorite
yapisi ve diizenlemeler

Toplum ve birey Uzerinde mekénsal
smirlar igerisindeki otorite yapist ve
diizenlemeler

Karsilikli  Bagimli
Egemenlik (2)

Seylerin (mal, arag, hizmet, para, besin,
dogal kaynaklar, mikroplar, Kirlilik,
vb.) mekansal sinir gegis kontroli

Insan ve topluma dair degerlerin
(diisiince, kiltiir, vb.) mekansal siir
gecis kontroli

Yurtdist kaynakli olarak fiziksel seyler

Yurtdisi kaynakli olarak toplumsal ve

Harici Egemenlik (3) ve ortam _ lzerinde otoriteye bireysel otoriteye miidahalesizlik
miidahalesizlik
Mekéansal ~ sinirlarin - ve  mekén | . —— .
: . Insan ve topluma dair degerler ile devlet
Uluslararas1 ~ Yasal | kapsamindaki fiziksel seyler Kkavnakl vatandaslik haklarnim
Egemenlik (4) Uzerindeki otoritenin diger iilkeler Y 3

yurtdiginda taninmast

tarafindan taninmasi

Tablo 3.1. Egemenlik kavraminin temel karakteristiklerinin kapsam
Kaynak: (Krasner, 2001a, 2001b, 2017) temel alinarak yazar tarafindan olusturulmustur.

3.2.2.2. Egemenlik kavraminin niteliksel 6zellikleri

Egemenlik kavrami daha once ifade edildigi tlizere tanimi lizerinde mutabik kalinamayan
sosyal kavramlardan biridir. Kavramda, bu belirsizlige sebep olan onemli niteliksel
Ozellikleri s6z konusudur. Bu bélimde, siyaset bilimi ve uluslararast hukuk agilarindan

egemenligin temel niteliksel 6zellikleri belirlenmistir.

Bu niteliksel 6zelliklerini ele alirken dncelikle Foucault’un iktidar analizi ger¢evesinde ifade
ettigi geleneksel olarak kabul goéren egemenlik teorisinin bazi oOzelliklerini su sekilde
siralamak miimkiindiir (1980b: 104-105):

e Diinya ve diinyanin iriinleri {izerinde (mekan Uzerinde) icra edilen iktidar
bicimleriyle iliskisi 6n planda olup, egemenligin insan bedenleri ve bedensel
islevler ile iliskisi kisitlidir.

e Iktidarm bir parcasi olarak mal ve servetin yer degisimi ile tahsisini kapsarken,
zaman ve is giiciinii bu kapsamda ele almamaktadir.

e Egemenin fiziksel varliginda iktidarin toplanmasini miimkiin kilarken, siirekli
ve kalic1 gézetim sistemine gereklilik saglamamaktadir.

e Zamana yayilmis bir sekilde sirekli olmayan yikimliluklere izin verirken,

sirekli gozetimin kanunlagmasina izin vermemektedir.
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e iktidarin tamamen tiiketimi i¢in mutlak iktidarm kurulusuna miisaade ederken,

asgari tiiketim ile azami doniis i¢in iktidar iizerinden hesap yapmamaktadir.

Foucault’un iktidar teknolojisi olarak egemenligin 6zelliklerini bu yonde tariflemesi, disiplin
ve biyoiktidar gibi yeni iktidar teknolojileriyle arasindaki ayrismayi ortaya koyabilmek

uzere anlamli olmaktadir.

Diger taraftan, Besson (2004: 7)’a gore, egemenlik kavrami, normatiflif, karmasiklik ve
kritersizlik ozelliklerini tasimaktadir:

e icinde bulundugu siyasi kosullara gore demokrasi, insan haklar1 gibi farkl siyasi
degerler ile birlikte anlam kazanan normatif (Ing. normative),

e Talep ettigi (mutlak, smirli, siyasi, yasal) egemenlige yonelik sonuclari, bu
sonuclarin ne olmasi gerektigini ve nasil erisilmesi gerektigini sorgulayan
normatif sorular1 ve varligin1 mesrulastirabilmek tizere sahip ¢ikmasi gerektigi
degerler baglaminda karmasik (Ing. complex),

e Dogru uygulanabilmesi i¢in zamana ve mekana gore degismez asgari

kistaslardan mahrum olmasi dolayisiyla Kritersiz (ing. a-criteria).

Benzer sekilde, uluslararasi hukukgu Robert Howse (2008: 75)’a gore, egemenlik kavrami,
diizenlemeler ve yasal olan agisindan pozitif iken insan haklari, demokrasi, kiiltiir gibi
degerler agisindan normatif olmak iizere ikili dogaya sahip bir kavramdir ve hi¢bir zaman
birine indirgenerek agiklamak miimkiin degildir. Ikili dogas1 geregi, egemenlik, statik bir
kavram olmayip, degisen ulusal, bolgesel ve kiiresel kosullara (toplumsal bilgiye) gore

stirekli olarak kendini uyumlandirmaktadir.

Uluslararas1 sistemin ve modern ulus devletlerin varlik referansi olan egemenlik,
otekilestirmeye yonelik ontolojik kararlar {lizerinden, ikili bir celiskiyi de beraberinde
getirmektedir. Siyaset bilimci Jens Bartelson (1995: 231-232)’a gore, uluslararasi sistemin
varligi, anlasmazlik ve savas iireterek, modern devlet projesine kalic1 tehdit olusturmaktadir.
Uluslararas1 sistem tarafindan {iretilen savas (sosyal kotu), merkezi bir otoritenin
yoklugundan kaynaklanmaktadir. Diger taraftan, bu yokluk, dahili barisin (sosyal iyi) ana
saglayicisi olarak, egemen devletin varliginin neticesi olmaktadir. Nitekim, savas devleti,
devlet de savasi iiretmistir. Modernitenin kahramani olan adam (Ing. man), dénemsel
sorunlar igerisinden devleti ¢ikarmistir. Ancak, devlet ile kaginilmaz olarak yeni ¢atisma hali
tiremistir. Adam, egemenlik arayisinda, “6tekini” kendi 6zdeslik olasiliginin devlet

igerisindeki kosulu yaparak, yasadigi siyasi ikilemin denetimini kaybetmistir. Tarih, ¢elisen
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odaklarin diyalektik intikali olarak, devlet igerisindeki diizen sorununu c¢ozerken, devlet
disinda sona erme problemini ortaya ¢ikarmaktadir. Bartelson (1995: 236) bu goriisiinii

asagidaki soru ile vurgulamaktadir:

“Eger, Tanr kral tarafindan, kral da adam tarafindan 6ldiriildiiyse, anlasilabilir olanlarin

tamaminin kaynagi olan adami kim 6ldiriip, egemenligi tekrar anlasilamaz yapacaktir.”

Bartelson (1995: 6)’a gore, “bilgi”, gecerli durumlarin/ifadelerin (Ing. valid statements)
bicimlenigine yonelik bir sistem olarak ele alinirsa, tiim “bilgi”, farklilasan bilgidir ve bu
farklilasma en genel anlamiyla siyasi bir faaliyettir. Bu farklilastirma, pozisyonlar
toplumsal bilgi ile belirlenmis tiim Ozneleri, nesneleri ve kavramlar1 igermektedir.
Toplumsal bilgi, kendisini olusturulabilmek igin, &ncelikle dissal (Ing. external) olandan
(fikir, ideoloji veya hurafe) kendisini ayirmak zorundadir. Daha sonra, bilgi, dahili
farkliliklar {izerinden, gegerli-gegersiz, dogru-yanlis, ilgili-ilgisiz ayrim1 yaparak kendini
yeniden tretmektedir. Kavram olarak siyasi bir faaliyet ve toplumsal bilginin bir pargasi olan
egemenlik, tiim bilgi halleri gibi oncelikle, en genel anlamda, “var olan, var olmayan nedir”
gibi ontolojik kararlar almay1 gerektirmektedir. Bu kararlar1, “biz, dost, diisman, yabanci
kimdir” gibi etik kararlar takip etmektedir. Ontolojik Kararlar, diger taraftan da “nereden
geldik, nasil dost olduk, buraya nasil geldik, nereye gidiyoruz gibi” gibi tarihustt kararlar

almay1 gerektirmektedir.

Tiim siyasi kavramlar gibi egemenlik ve bilgi (siyasi faaliyet, iktidarin epistemolojik alani)
arasinda da birbirlerini etkileyen bir iligski s6z konusudur. Goriilecegi tizere, Bartelson’un
egemenlik-bilgi okumasiyla Foucault’un iktidar-bilgi iliskilendirmesi birbiriyle uyumludur.
Ancak, Bartelson (1995: 7)’a gore, egemenlik ile bilgi arasindaki iliski, tantmlanmamus (Ing.
undetermined) ve dahili (Ing. internal) olup tarihsel olarak iiretken bir dongiiye sahiptir. Bu
kapsamda, egemenlik kavraminin icerisinin tarihsel olarak degisken icerik ile dolduruldugu
sOylenebilir. Bu iiretken iliski, i¢ belirgin hal olarak ele alinmistir:

e Destek iliskisi (Ing. relation of supplementation); egemenlik, belirli bir
toplumsal bilgi icerisindeki farklilasmaya dair kararlar1 tasdik ve takviye
etmektedir. Toplumsal bilgideki belirli bir farklilasma da egemenlik kavramini
tasdik etmektedir.

o Ifadelendirme iliskisi (Ing. relation of articulation); egemenlik ve toplumsal
bilgi, karsilikl1 olarak birbirlerinin ifade edilisini ve mesrulugunu saglamaktadir.

e Cogaltma iliskisi (Ing. relation of duplication); belirli bir egemenlik kavramina
tahsis edilmis nesneler, 6zneler ve kavramlarin pozisyonu, belirli bir toplumsal

66



bilgi ile olusturulmus nesneler, Ozneler ve kavramlarin pozisyonlarini

katlamaktadir.

3.2.3. Egemenlik Kavraminin Foucault’un Yeni iktidar Teknolojileri ile Olan iliskisi

Foucault (1980b: 103-104)’a gore, egemenligin klasik teorisinin Onemi, egemenligin
kaynag olarak mesruiyet ve devlet giiciiniin sinirlarmin net olarak ifade edilebilmesidir. Ote
taraftan, bu giiciin toplum igerisinde nasil isledigini agiklamakta yetersiz kalmaktadir.
Egemenlik iliskisi, daha dar ya da genis kapsamli olarak yorumlandigindan bagimsiz olarak,
sosyal yapinin biitiiniinli kugsatmaktadir. Feodal tipi toplum var oldugu miiddetce, egemenlik
teorisine tabi olan problemler genel iktidar mekanizmalari igerisinde yer almaya devam
etmektedir ve egemenligin yasal-siyasi teorisi, Bati tarihi icerisinde dort temel rol
listlenmistir:
e Feodal monarsiler altinda etkin olan iktidar mekanizmasini ortaya koymustur.
e Biiyiik 6l¢ekli idari monarsilerin olusumu igin arag olarak hizmet etmis ve siireci
mesrulagtirmistir.
e 16. yy. ve ozellikle 17.yy’1n iktidar sistemlerinde farkli aktorler arasinda siyasi
ve teorik miicadelelerin temel arglimani olmustur.
e 18. yy.’dan itibaren, Roma Hukuku dogrultusunda, mutlak ve otoriter monarsiler

yerine parlamenter demokrasinin olusumunu saglamistir.

Foucault, modern ¢agin karakteristik 6zelligini iki 6zgiin gii¢ kavrami olan “disiplin” ve
“biyoiktidar” ile ifade etmis ve bu kavramlar1 karmasik devlet organizasyonuna bagli olan
“egemen iktidar” ile kiyaslamistir (Clegg, 1989: 155). Asagida, bu iliskiye ve iliskinin

evrilisine dair degerlendirmeler paylasilmistir.

3.2.3.1. Egemenligin disiplin ile iliskisi

Foucault (1975: 81-82)’a gore, 18. yy.’dan itibaren, iktidarin cezalandirmasini icra etmeye
yonelik, oncelikli amaci olan cezalandirmay: ve kanunsuzlugun onlenmesini toplumsal
hayatla birlikte es siireli olarak diizenli islev haline getiren yeni bir strateji geligsmistir. Bu
yeni strateji daha az cezalandirmayi degil daha iyi cezalandirma amaglamaktadir. insan
bedenine uygulanan siddet azalmistir ancak sosyal bedenin daha derinlerine niifuz ederek

daha genel bir cezalandirma s6z konusudur.
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Foucault (1980b: 105)’a gore egemenlik teorisiyle agiklanamayan ve onun disinda disiplinci
iktidar (Ing. disciplinary power) olarak kavramlastiran iktidar teknolojisi gelismistir. Bu
yeni iktidar teknolojisi, 18. yy. sonrasi burjuva toplumlarinin en énemli icad1 olup, siirekli,

hesaplanabilir, bedensel islevlere ve is giiciine yonelmektedir.

Hardt ve Negri (2001:23)’ye gore; disiplin toplumu ayn1 zamanda denetim toplumudur.
Ancak; Foucault’un disiplin toplumu degerlendirmesinde ickin olarak yer alan denetim
toplumu, disiplin toplumundan farkli olarak disiplini normalize eden unsurlarinin sosyal
kurumlar disina ¢ikip toplumun tiim katmanlarinda esnek ve akigkan aglar ile bireylerin
beden ve benliklerinde dagildigi, sosyal dokuya igkin daha demokratik komuta

mekanizmalarin oldugu bir toplumdur.

Disiplin sdylemi, egemenlik gibi yasal kurallar yerine dogal kurallara/normlara uygun olarak
gelismektedir. Disiplin, yasal kurallar1 degil normalizasyon kurallarini belirlemektedir
(Foucault, 2003: 38). Egemenlik ve disiplin, egemenlik hakki ve disiplin mekanizmalari,
toplumdaki genel iktidar mekanizmalarin1 olusturmaktadir. Ancak disiplin ile gelisen
normalizasyon, egemenligin yasal sistemi ile giderek daha sorumlu ve uyumsuz hale

gelmektedir (Foucault, 2003: 39).

Disiplin giiciiniin bagaris1; hiyerarsik gézlem (Ing. hierarchical observation), normallestiren
muhakeme (Ing. normalizing judgement) ve bu iki teknigin bileskesini iceren inceleme (Ing.
examination) olmak tizere {i¢ temel teknigin kullanimina baglidir (Foucault, 1975: 170).
Gozetim bir disiplin teknigi olarak Foucault igin 6nem arz etmektedir. Foucault (1975:
201)’a gore, Bentham’in Panaptikon’unun en Onemli etkisi, glcin otomatik olarak
islemesini garanti edecek sekilde mahktimda stirekli gérinurlik yoninde biling durumunu
telkin etmesidir. Nitekim, gozetim eylemde siireksiz de olsa, etkisi siirekli olacak sekilde

ayarlanmustir.

Egemenlik teorisi, disiplinci iktidar bicimine ragmen hak ideolojisi olarak var olmaya devam
etmis ve aym1 zamanda Avrupa’nin 19. yy.’da elde ettii yasal durumunun diizenleyici
ilkelerini de saglamistir. Bunun iki sebebi vardir (Foucault, 1980b: 105):
e 18. ve 19. yy.’da monarsilerin elestirisi ve disiplin toplumunun gelisiminde
karsilasilan engelleri agmak i¢in kalic1 bir ara¢ olmustur.
¢ Yeni yasal durum egemenlik teorisi etrafinda egemenligi demokratiklestirirken,
bu yeni egemenlik hali disiplin mekanizmalar1 tarafindan sekillenmis ve

igerisinde zemin bulmustur.
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Foucault (2003: 44-45)’a gore, egemenlik teorisi, nesnelesmesi gereken 6zne, olusturulmasi
gereken iktidar birligi ve saygi duyulmasi gereken mesruluk olmak iizere {i¢ temel bilesenin
varligin1 6ngormekte ve konumlandirmaya calismaktadir. Ancak, bu temel bilesenler
Uzerinden bicimlenen egemenlik teorisi, 6zellikle disiplinci iktidar ile gelisen yeni donemde
coklu iktidar iligkilerinin analizi ic¢in yeterli degildir. Yeni durumda iktidar analizini
tahakkiim iliskileri iizerinden gerceklestirmek gerekmektedir. Oznelerin, neden, nasil ve
hangi hak ile hiikiim altina alinmayir kabul edebileceklerini sormak yerine, boyun
egdirme/hiikiim altina alma iliskilerinin (Ing. relations of subjugation) 6zneleri nasil

irettigini gostermek gerekmektedir.

3.2.3.2. Egemenligin giivenlik ile iliskisi

Guvenlik; egemenlik, 6zgirliik, adalet, demokrasi ve insan haklari gibi modern ¢agin ana
sorunlart, politikalar1 ve uygulamalarini belirgin bir sekilde yonlendiren ve 6zendiren 6nemli
kavramlarindandir (Hamilton, 2013: 13). Glvenlik tartismalari, yasamin devami igin
tehlikelerden uzak olma halinin en temel hayati ihtiyaglardan biri olmasi dolayisiyla,
egemenlik ve ozgiirliikk tartigmalarina kiyasla ¢ok daha kapsamli bir toplumsal karsiliga
sahiptir. Ancak, giivenlik tartigmalarinin eristigi her alan iktidar ig¢in ayni zamanda
egemenlik tartismalarinin potansiyel alanidir. Giivenlik, niifusu her tiirlii kaygidan muaf

(Ing. free from care) kilmak igin sdz verirken ayn1 zamanda tehdit etmektedir (Hamilton,

2013: 42).

Hamilton (2013: 42)’a gore, Foucault, normal olan ile iliskide sadece ‘insan’1 ‘niifus’ ile
degistirmemektedir ayn1 zamanda giivenligi, Carl Schmitt’in formiilasyonunda norm disilik
ile belirlenmis olan egemenlikten de ayirmaktadir. Giivenlik mekanizmalariin gelisimi,
liberal yonetimselligin 18.yy’da ortaya ¢ikisiyla yakindan baglantilidir (Foucault, 2009: 87—
110). Makyevilist sorun (‘egemen iktidarda nasil tutulur’) giivenlik sorununa (‘devletin
¢tkart igin dolamim nasil korunur’) devredilmistir (Foucault, 2009: 64-65). Foucault’un
bakis acisinda disiplin, hayatlarinin tiim vaziyetlerini diizenlemek iizere tiim ‘insanlar’
{izerindedir ve korumacidir. Ote yandan giivenlik; ‘niifiis’a odaklanmakta ve korumacilik

yapmadan dogal olarak ve gesitlenerek var olmaktadir (Hamilton, 2013: 43).

Bigo (2011: 94-96)’ya gore, Foucault her ne kadar ilk basta egemenlik, disiplin ve
giivenlikten olusan ii¢ temel iizerinden iktidar analizini yiirlitmek istemisse giivenlik
kavraminin egemenlik ve disiplin ile benzer karakteristikler paylastigini ve egemenlik ve

disiplin arasindaki ayrimi barindirmadigin1 gorerek giivenlik yerine daha kapsayici ve
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stireklilik arz eden yonetimsellik, biyosiyaset gibi kavramlastirmalara yonelmistir. Bu
ayrimda; gilivenlik aygitlari, bir alt kategori olarak, modern yonetimsellik anlayisiyla var

olmaktadir.

Modern ¢agda giivenligin bilgiyle bagliligi, Foucault’un iktidar-bilgi soykdtik analizini 6n
plana ¢ikarmaktadir. Giivenlik, niifusun hareketligi ve iiretkenligine dair endiselerden elde
edilmis dl¢iilebilir kaide (Ing. norm) olarak istatistik ile olusturulur (Hamilton, 2013: 42).
Bilgi olarak givenlik: ‘kesinlik’ (Ing. certainty), bilgiye istinat: ‘gdzetim’ (Ing.
surveillance), bilme istegine cevap olarak bilginin {iretimi: ‘hesaplanabilirlik’ (ing.
calculability), bilgi iddiasiyla giivenlige yasamin her agisin1 seffaf hale getirme: ‘tiimliik’
(Ing. totality) hakkimi vermektedir. Soykiitiikksel bakis acisiyla; insanlar sadece giiven
sOylemlerini kullanan bireyler degildir, bireyler bu sdylemler i¢cinde ¢evrelenmis ve bu

sOylemler tarafindan kullanilmaktadir (Dillon, 1996: 16-17).

Buzan (1983: 13-14)’a gore, giivenlik durumu, bireyler, devletler ve uluslararasi sistem
seviyeleri olmak tizere ii¢lil bir ¢ergevede incelemek miimkiindiir. Ancak bu seviyeler kati
siiflandirmalar ve siralamalar olarak diigiiniilmeyip, birey ve devlet arasinda devlet alti,
ulusiistii organizasyonlar ile devlet ve uluslararasi sistem arasinda ¢oklu devlet ve devlet-
dist birlikteliklerinin yer aldigi gri alanlar s6z konusudur. Diger taraftan, egemenlik
sOyleminin merkezinde her zaman devletler vardir ve egemenlik tartismalarinda séylemin

bireye ya da uluslararasi sisteme yonelmesi miimkiindiir.

Giivenligin modern tartismalarinin 6ziindeki en 6nemli diistiniiry, siyaset kurumunun ana
gayesini giivenlik saglamak olarak géren Thomas Hobbes’dur (Waldron, 2010: 112). Dillon
(1996: 10-15)’a gore modern siyaset miimkiin olan en genel ontolojik anlaminda bir
giivenlik projesidir ve devlet disinda giivenlik olmadig1 gibi giivenlik olmadan devlet de
yoktur. Liberal siyaset anlayisina gore giivenlik olmadan, siyasi 6zne ve bu 6znelerin hak
sOylemleri olamayacagi gibi bu sdylemler olmadan da ozgiirlesme gibi kavramlar
olamayacaktir. Bununla birlikte glivenlik, ulusal ve uluslararast modern siyaset kurumlarinin
ve uygulamalarin asli mesruiyetini aldig1, gereklerini metafizik hakikat ihtiyacindan alan bir
deger olmaktadir. Bu yiizden giivenlik, siyasetin metafizik diisiinceden ayrigmayan en
onemli kavramlarindan olmaktadir. Kokleri insana yonelen diinyevi tehlikelerinden ve
manevi kurtulus ihtiyacindan gelen glvenlik ¢cok 6nceleri kesfedilmis olmakla birlikte,
modern haliyle giivenlik; Ozgiirlestirecegine, hapsetmekte; giivenli kilacagina tehlikeye
atmakta, giivence saglayacagina korku salmaktadir. Bu durumda Dillon’a gore temel sorun

“giivenligin giivenligini saglamamiz (Ing. must we secure security)” gerekip gerekmedigidir.
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CUnkU; modern siyaset, sadece insan giivenligini saglamak lizere Ozgiirliigiinii ortadan

kaldirmakla kalmamis ayn1 zamanda, insanlar1 yikimin esigine de getirmistir.

Giivenligin modern devlet ile geldigi kavramlasma diizeyi ulusal egemenlik olmustur.
Buzan (1983: 1)’a gore, ulusal giivenligin insanligin yiizlestigi sorunlar arasinda belirgin bir
yer aldigi genis kitleler tarafindan kabul edilmektedir. Bu kapsamda; ulusal glvenlik,
giivenlik tartismalari igerisinde en 6nemli ve belirleyici sdylemlerden biri olmaktadir. Buzan
(1983: 65-67)’a gore ulusal giivenlik kavraminin genel bir tanimin1 yapmak ve hatta
tanimlamak ¢cogu zaman miimkiin degildir. Clinkii devletlerin farkli katmanlari ve bilesenleri
farkli tehditlere agik olmakta, devleti olusturan diisiinceler siirekli gelismekte ve her devlet
farkli toplumsal yapi, oncelikler ve hassasiyetler iizerine olusmaktadir. Bu durumda ancak

tilkelerin kendi kosullarina gore ulusal giivenlik kavramini degerlendirmek miimkiin olabilir.

Guvenlik, birey dizeyine indiginde devletten bagimsiz bir anlam da tasimaktadir. Bireysel
givenlik devlet tarafindan pozitif ya da negatif olarak etkilenebilir ve aralarindaki
uyumsuzluk siireklilik arz eden bir ikilemdir. Bireysel giivenlik kaygilar1 en azindan dort
baslikta ulusal giivenligi etkilemektedir (Buzan, 1983: 32-34):
e Bireyler kendi giivenlik kaygilar1 dogrultusunda ulusal giivenlige problem
(ayrilikeilar, terdristler, vb.) teskil edebilirler,
e Bireyler, baska devletlerin ¢ikarlarina hizmet etmek (zere faaliyette bulunabilir
ya da bu duruma disiiriilebilir,
e Bireyler, farkli organizasyonlar ve lobiler iizerinden devlet politikasini
amaglanan disinda belirleyecek sekilde kamu goriisiinii etkileyebilirler,
e Devlet yonetiminin iist pozisyonlarina ¢ikmis kisilerin, farklilasan bireysel

glivenlik algilar1 ve endiseleri S0z konusu olabilir.

Ulusal giivenlik hassasiyetlerinin arttig1 donemlerde yasal, politik ve toplumsal yapilarin
egemenlik ve giivenlik konular1 etrafinda cakigsmasi s6z konusudur (Rishikof, 2008).
Goriildigi tizere, mekan, niifus ve faaliyet izerindeki egemenlik séyleminin doniisiimii,
otoritenin risk algist ve bilim ve teknoloji alanindaki ilerlemeler ile dogrudan ilgilidir.
Giivenlik, egemenlik kavrami gibi bir sey ile iliskilendirildiginde yeni bir anlam ifade
etmektedir. Bilgisayar giivenligi, su giivenligi, personel giivenligi, kritik altyap: giivenligi,
ulusal giivenlik, sistem giivenligi, bina giivenligi, gida giivenligi, karayolu giivenligi vb. ¢ok
daha fazla g¢ogaltilabilecek Orneklerin tamami belirli bir faaliyet sistemi icerisinde yer

almaktadir.
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3.2.3.3. Egemenligin 6zgurlukler ile iliskisi

Ozgiirliik, liberal ydnetimin tarzinin vazgecilmez bir vasitasidir. Ozgiirliikler alaninda,
liberal yonetim, meydana ¢ikardig1 6zgiirliigii siirekli olarak tehlike altinda birakmakta ve
yeni koruyucu/dengeleyici mudahaleler ile gii¢ yogunlagsmasini engellemeye calismaktadir.
Giivenlik mekanizmalari liberal 6zgiirliiglin hem diger yiizii hem de varolussal 6n kosuludur.
Bu durumda, liberal yonetim sorunu dzgiirliigiin iiretim maliyetinin (Ing. production cost)

belirlenmesini icermektedir (Brockling vd., 2011: 5-6).

Oznenin ozgiirliigii, liberal hiikiimete karsi durmamakta aksine gerekli referansi
olusturmaktadir. Dogal bir kaynak olmayip yonetimsel uygulamalarin etkisidir (Foucault,
2008: 62-64). Foucalt (2000: 273)’a gore, Aydinlanma Cagmin ortaya koydugu aklin
kullanilmasiyla 6zgiirliige kavusma iddias1 tam tersi bir duruma dontismiistiir. Aksine, bu
donemde giderek 6zgiirliik alanlarinin zapt edildigi akil ile tahakkiime (Iing. domination)

sebebiyet vermistir.?®

3.2.4. Egemenligin Modern Kritigine Dair Tartismalar

Devletler, son 25 yil igerisinde soguk savasin sona ermesi, terorle miicadele, Koruma
Sorumlulugu (Ing. Responsibility to Protect), ulusiistii sirketlerin sayisinin ve etkisinin
artmasi, bilgi teknolojileri devrimi gibi ¢ok 6nemli olaylar ve kavramlar ile kars1 karsiya
kalmistir (Axtmann, 2004). Bu durum, egemenligin nesnel boyutlarinda ve egemenlik
kapsaminda otoritenin saglanmasinda 6nemli krizleri beraberinde getirmistir. Bu bdliimde,
modern devletlerin kurucu kavrami olan egemenligin modern kritigine dair temel sorun
alanlar1 irdelenmistir. Inceleme, tiim boyutlariyla detaylandirilmamis olup, genel bir durum
ortaya koyarak 6. ve 7. boliimlerdeki oriintiileri ve degerlendirmeler igin referans olmay1

amaclamistir.

3.2.4.1. Klresellesme

Giddens (1991: 64)’a gore, kiiresellesme, uzak mahalleri iliskilendiren diinya genelindeki

toplumsal iliskilerin yogunlagmasidir. Krasner (2001a: 234)’e gore, egemen devlet

26 Bu miilakat, Duccio Trombadori tarafindan 1978 yilinda gergeklestirilmis ve 1980 yilinda Italyan Contributo
Dergisinde yayimlanmstir. Ingilizce cevirisi “Essential Works of Foucault, 1954-1984, Volume 3: Power,
James D. Faubion, ed. (New York: New Press, 2000), 239-297".
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sistemleri son iki yiizyilda, kiiresellesme olgusundaki gelismeler ve insan haklari
dogrultusunda degisen uluslararasi normlar altinda esi benzeri goriilmemis baski altinda
kalmistir. Kiiresellesme, devlet denetimini sorunlu hale getirdigi i¢in dahili egemenlik ve bu
kapsamdaki sinirlararasi gecise karst meydan okumaktadir. Diger taraftan, insan haklari
etrafinda gelisen devletleriisti normlar, dis miidahalesiz egemenligi devlet otoritesi

uzerinden sorunlu hale getirmektedir.

Kiiresellesme olgusunu belirli dl¢iimlemeler iizerinden gdzlemlemek miimkiindiir. Ornegin,
Sekil 3.2°de paylasildig: iizere, KOF Swiss Economic Institute?’ tarafindan 1970 yilindan
bu yana 208 iilkeyi kapsayacak sekilde gerceklestirilmeye devam eden KOF Kiiresellesme
Endeksi’ne gore 1970-2014 yillar1 arasinda tilkelerin ekonomik, sosyal ve siyasi boyutlarda

diger tilkeler ile entegrasyonunda, 1-100 aras1 6lgekte, siirekli bir artis sergilenmistir.
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Kaynak: (Drehel, 2006) temel alinarak olusturulmustur.

Strange (1997: 365)’e gore finansal kiiresellesme ile devlet dis1 aktorlerin devlet egemenligi
tizerindeki etkisi, devletlerin yeni duruma gore egemenligi yeniden tarif etmesine sebebiyet
vermistir. Howse (2008: 61)’ye gore, kiiresellesme ve egemenlik arasindaki iliskiye yonelik

iki temel okuma s6z konusudur:

27 ETH Zirich, “KOF Index of Globalization,” Swiss Federal Institute of Technology Zurich,
http://globalization.kof.ethz.ch/ (Erisim: 20.11.2017).
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e Kiiresellesme ile, egemenlik alanlarinda otoritenin denetim ve belirleme
yetenegi, kiiresel pazarlara ve piyasa aktorlerine teslime siiriiklenmektedir.
e Kiiresellesme ile, egemenlik ve egemen yetkiler, uluslararasi kuruluslar ve

yonetisim mekanizmalarina transfer ya da tahsis edilmektedir.

Krasner (2001a: 248)’e gore, devletler, tarih igerisinde her zaman mal, hizmet, diisiince ve
insanlarin akigini denetim altina almaya ¢alismislardir. Kiiresellesme ile gelen denetim kaybi
otorite krizi olusturabilir ancak Krizler yeni otorite yapilar1 kurmak igin gerekli kosuldur.
Ancak, egemenlik kavrami iizerindeki bu baski, denetim, otorite saglama, diizenleme ve
disipline etme gibi egemenligin farkli karakteristik Ozellikleri Gzerinde aynmi diizeyde
olmamistir (Krasner, 2001b). Bu karakteristik dzellikler devletlerin iktidar pratikleri olarak

onemli degisimlere ugramistir.

Hardt ve Negri (2001: 32)’ye gore, kiiresel dlcekli endiistriyel ve finansal giicler, sadece
metalart degil 6znellikleri de Uretmektedir. Kiiresel 6lcekli biyopolitik baglamda, ihtiyaglar,
toplumsal iligkiler, bedenler ve zihinler de iiretilmektedir. Bu sirketler {izerinden kurulan
biyopolitik iktidar iligkileri tireticileri iiretmektedir. Bu degerlendirmeyi 6nemli kilan tarih
akist igerisinde Oznelligin tretimini temsil eden sermaye hareketleri ile diizenlenmesini
temsil eden egemenlik bi¢cimleri arasinda bir gegiskenligin olmasidir. Hardt ve Negri (2001:
304)’ye gore, ag modeli ile gelisen kiiresel iiretim iliskileri, ulusiistii sirketlerin gticiini ulus-
devletlerin geleneksel simirlarinin Gtesine tagimustir. Devlet ve sermaye arasindaki
diyalektik, kapitalist gelismenin farkli asamalarinda farkli bigimler almistir. Bu siire¢ en
genel anlamda ti¢ fazl olarak gelismistir:

e 18. ve 19. yy.”1n baslar, Avrupa merkezli kolonyal sirketlerin icte ve 6zellikte
kolonyal bolgelerde kendi egemenlik yapilarina uygun olarak hareket ettikleri
dénem olmustur. Bu donemde, Hollanda merkezli East India Company isimli
sirketin Giiney Asya bolgesinde eristigi genis yetkiler ornek olarak ifade
edilebilir.

e 19.ve 20 yy.”mn baslari, Avrupa ve Amerika Birlesik Devletleri (ABD) merkezli
sirketlerin ulusasiri miicadelesinin ve tekelci yapilanmalarin kolektif sermaye
hareketlerini zayiflatmasi ve toplumsal hareketliliklerin bas gostermesi
sonrasinda bu endiistriler iizerinde devlet denetimini genisletecek hukuki
diizenlemelerin gelistigi donem olmustur.

e 20.yy ve 21.yy’in baslari, ulusiistii sirketlerin, ulus-devletlerin yasal cercevesi

ve otoritesinin Gtesine gectigi bir donem olmustur. Ancak bu ¢agdas donemde,
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ulus-devletlerden gorece bagimsiz ulus-lstii sirketler serbest piyasa ve
kendilerini yonetme egilimine girmemistir. Bu donemde devlet islevleri ve
kurucu unsurlar yer degistirerek etkili bir bigimde baska diizlemlere ve alanlara
kaymustir. Politik denetim bir dizi uluslararasi organ ve islev araciligiyla

eklemlenmistir.

Kiiresellesme olgusunun pekistirdigi tlilkeler arasi karsilikli bagimlilik ve iilke i¢indeki
yonetisim olgusu toplumsal gercekligin giic iliskilerini daha karmasik hale getirmistir.
Wallerstein (2006: 42)’a gore, modern devletler egemen devletlerdir ve egemenlik kavrami
modern diinya sistemiyle birlikte geligsmistir. Devletlerin uluslararasi sistemdeki yapisi
degistigi gibi egemenlik kavraminin sinirlari ve igerigi de kaginilmaz olarak degismektedir.
Diger taraftan, Howse (2008: 62)’a gore, 6zellikle ikinci Diinya Savas1 sonras1 dénemde,
hiikiimetlerce ve vatandaglarca belirlenen amacglara devletlerarasi isbirligi ile
erisilebilecegine dayanan uluslararasi anlayistan, insanlik ve diinya toplulugu adina
yuritilen yapisal bir uluslararast hukuk ve diizen anlayisina yonlenilmistir. Bu anlayis
kapsaminda, ulus-devlet ve ulusal egemenlik, direnis ve tepkinin yeni kaynagi olarak

gortlmektedir.

Sassen (1996)’e gore, kiiresellesme ile gelisen yeni durumda ulus devletlerin egemenliginin
zayiflamasi, genel olarak egemenligin azaldigr anlamina gelmemektedir. Bu yeni durum,
Hardt ve Negri (2001)’ye gore yeni tiir “Imparatorluk (Ing. Empire)” tanimlamasinda
kiiresel bir egemenlik tartigmasini beraberinde getirmektedir. Kuresel olgekte gelisen
Imparatorluk, ulus devlet seviyesinde bigimlenen geleneksel egemenlik anlayisindan farkls
olarak, iktidarinda mekansal merkez yoktur ve sabit sinirlari esas alarak gelismemektedir.
Iktidar aglarinin bileskesinde ¢oklu kimlikler, esnek hiyerarsiler ve ¢oklu degisimleri
yonetmektedir. Imparatorluk, 6ncelikle, tiim uygar diinya iizerinde biitiinciil bir rejim ortaya
koymaktadir. Ikincisi, bir devlet gegmisinden bagimsiz olarak devletler arasi iliskiler tarihini
dondurmaktadir. Ugiinciisii, sosyal diinyanin tiim derinliklerine niifuz edecek yonde
toplumsal diizen iizerinde islev gdstermektedir. Son olarak, Imparatorluk kavrami her zaman
barisa adanmig olsa da bu yoldaki pratikler ¢atigma ile ortaya ¢ikmaktadir (Hardt ve Negri,
2001: xiv-xv). Denetim toplumu ve biyoiktidar kavramlastirmalarinin her ikisi de

Imparatorluk kavraminin merkezi kistaslarini betimlemektedir (Hardt ve Negri, 2001: 25).

Sermaye en basindan bu yana tiim yerkiireyi kusatmak tizere organize olmus olsa da, sadece
20.yy’m ikinci yarisindan itibaren c¢okuluslu ve ulusiistii endiistri diizeyine erismis ve

finansal sirketler ile kiiresel mekanlart biyopolitik olarak yapilandirabilmislerdir (Hardt ve
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Negri, 2001: 31). Ulussuzlastirma egilimi igeren sermayenin dolasimi ve yeniden
uluslastirma séylemi getiren go¢menlerin dolasimina yonelik farklilasan yonetim anlayislari
ile insan haklarinin korunmasi ve devlet egemenliginin korunmasina yonelik farklilasan
yonetim anlayislari, klasik egemenlik ve siyaset sdylemleriyle ¢dziilemeyecek sorunlar
dogurmaktadir (Sassen, 1996).

3.2.4.2. insani sorumluluk

Genel egemenlik tanimi, lilkelere diger iilkelerin vatandaslari iizerindeki tasarrufuna
miidahale etmemeyi gerektirmektedir. Ancak, 6zellikle 20.yy’in sonlarinda Balkanlarda ve
Rwanda’da artan siddet olaylar1 ve insanliga kars1 islenen suglar, 2000’lerin baginda BM
catis1 altinda “Koruma Sorumlulugu (Ing. Responsibility to Protect [R2P])” inisiyatifinin
baglamasini saglamistir. 2001 yilinda yaymlanan rapora gore dahili faaliyetler ve harici
gorevlerde bir denetim araci olarak var olan egemenligin, sorumlulugun kaynagi olarak

yeniden karakterize edilmesi geregi soz konusudur (ICISS, 2001:13).

Bu kapsamda iilkelerin dahili faaliyetleri ve harici isbirliklerinde insan haklarina daha
duyarli olmasi admna devlet egemenliginin sorumluluk tasidigi kabul edilmistir. Insiyatif,
insani degerlere saygi ve insan haklar1 hukuku ile insanlia kars1 islenen suglar gercekligi
arasindaki kopuklugu gidermeyi amacglamaktadir. 2005 yilinda gerceklestiren Birlesmis
Milletler Dilnya Zirvesi sonug kararlarinda, vatandaglarinin temel degerlerini korumanin
oncelikli olarak kendi devletinin sorumlulugu oldugu ancak aksi bir durumda ayni

sorumlulugun uluslararasi toplumada ait oldugu kabul edilmistir (BM, 2017).

Ancak, Falk (2004: 117)’a gore, “sorumlu egemenlik” olarak kavramlastirilan yeni
egemenlik hali, iilkelerin uluslararasi toplumda iyi bir konumda kabul gdérmeleri i¢in
egemenlik haklarinin sinirlandirilmasini gerektirmektedir. Bu durum, siirlandirmanin ve
Ozellikle insani hak ihlallerine kars: ilgili iilkeye miidahalenin 6l¢iiti ve uygun zamani

konusunda yeni sorunlar getirmektedir.

3.2.4.3. Teknolojinin gelisimi

Egemenlik kavrami, geyler iizerinde son so6zii sdyleyebilme yetkisi ve giiclinii igerdigi i¢in
teknolojinin gelisimi egemenlik kavramin kapsama alanim1 dogal olarak oldukca
genigletmistir. Meké@n olgusuna dair kesifler egemenlik kavraminin giincellenmesine

sebebiyet vermistir. Ornegin; yeralt: kaynaklarinin kesfi ile kara ve denizlerde egemenligin
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Onemi artmistir. Petroliin belirli amaclar dogrultusunda kullanimini saglayacak kesfin

gerceklesmis olmasi, petrol kaynaklar1 lizerindeki egemenlik sdylemlerini ve hizli yeni

iktidar pratiklerini gelistirmistir. Feenberg (1999: 76)’e gore, teknolojik ilerleme ve

toplumsal gii¢ dagilimi1 arasinda, mutlak bir korelasyon yapmak iki agidan miimkiin degildir:

e Toplumsal hiyerarsi, yeni teknolojilerin gelmesine ragmen genel anlamda
korunmakta ve yeniden Uretilebilmektedir.

e Yeni teknoloji ayn1 zamanda, mevcut toplumsal hiyerarsiyi sarsabilmekte veya

gormezden geldigi ihtiyaglari karsilamasi i¢in zorlayabilmektedir.

Diger taraftan, devlet sistemleri, teknolojik degisimleri ve diger yasal sistemleri kendi
yapilartyla uyumlu kilma miicadelesiyle tarih igerisinde daha onceleri de yiizlesmistir.
Ancak glnimizdeki farkliliklar su sekilde belirtilebilir (Cox, 2002):
e Teknolojinin getirecegi degisimin biiyiik Ol¢lide uluslararasi ve uluslariistii
duzeylerde belirlenmesi
e Teknolojinin doniistiiriicii etkisinin devletin uyum hizlarina gére daha hizli

gelismesi

Teknolojik gelismeler, devletin egemenlik durusunda zayiflatici ya da giiglendirici etki
yapabilecek potansiyele sahiptir (Perritt Jr., 1998). Teknolojiyi gelistirme, erisim yetkisi ve
kullanma giicii toplumsal gergekligin politik ve ekonomik bigimlerinde devletin egemenlik
iddialarm etkilemektedir. Teknolojik gelismeler sayesinde, maliyeti giderek diisen kiiresel
Olcekli ekonomik iliskiler, devlet egemenligini 6nemli Olciide karsilikli bagimliliklar
iizerinden zayiflatmistir. Kiiresel mali ncelikler, devletlerin dogal kaynaklar ve diger seyler
uzerindeki egemenlik tasarruflarin1 bigimlendirebilmektedir. Teknolojik gelismelerin
egemenlik tizerine farkli etkileri s6z konusu olmaktadir. Teknolojinin gelisimi toplumsal
gergekligin politik ve ekonomik bigimlerini etkilemektedir. Benzer sekilde, toplumsal

gerceklik de teknolojinin gelisim yoniinii ve igerigini etkilemektedir.

Modern sosyal bilimlerin sekiilerlesme ile akil-beden (Ing. mind-body) ayrimina indirgedigi
insan olma durumu, 21. yy’da gelen nano, biyo, biligsel, dijital teknolojiler ile genetik
mutasyon ve dijital programlanma arasinda yeniden problemlesmistir. Modern insani
tanimlayan sosyal bilimlerin, yeni durumda “Insan 2.0” olarak tanimlamasi gereken yeni bir
gerceklik olusmaktadir (Fuller, 2011: 2-3). Dolayisiyla, gelisen birey ve toplumsal
gerceklik, kendi sorunlariyla ortaya ¢ikmakta, yeni sorunlar giincellenen iktidar bigimlerini

ve teknolojilerini zorunlu kilmaktadir.
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Literatiirde egemenlik ve bilgi teknolojileri arasindaki iliskiye, siberuzay egemenligi
(Jensen, 2015), dijital veri egemenligi (Polatin-Reuben ve Wright, 2014), denetim (Sassen,
1996), kitle gozetim (Boyle, 1997), Internet ile smirlararas bilgi akislar: (Perritt Jr., 1998),
kiiresel aglarin yonetisimi (Drake, 2008) gibi farkli basliklar altinda cevaplar aranmustir.
Ancak, mevcut literatir oldukga daginik bir haldedir ve genel olarak egemenlik kavramini
tartistiktan sonra bir uygulama alani {izerinden yorum getirdigi i¢in biitiinciil bir bakis agis1

vermemektedir.

Bilgi teknolojileri ve kiiresellesme ile doniisen modern devlet krizlerine farkli basliklarda
literatiirde temas edilmistir. Ornegin, bilgi ¢aginda devletin siber-giivenlik baglamindaki
degisen pozisyonu bu anlamda dnemli bir baslik haline gelmistir (Dunn Cavelty, Mauer, ve
Krishna-Hensel, 2007). Singh (2007)’e gore, bilgi ve iletisim teknolojilerinin egemenlik
uzerine iki temel tesiri s6z konusudur:

e BIT ile devletin mevcut mekanlar ve niifus iizerinde egemenlik saglayabilme

kabiliyetleri gelismistir.
e BIT ile sekillenen siberuzay ortami, devletler igin yeni bir egemenlik mekani

olusturmustur.

Dijitallesme siireci ile olusan biiyiik verinin uluslar 6tesi 6l¢ekte toplanmasi, ulusal olanin
ne oldugu ile ilgili tanimlari, dolayisiyla emniyet ile istihbarat arasindaki sinirlari
belirsizlestirmektedir. Buna uygun olarak, sucla miicadelede yuksek kesinlik icerek kigik
miktardaki dijital veriden yliksek belirsizlik iceren biiyiik miktarda dijital veriye dogru gegcis
s0z konusudur (Bauman, vd., 2014: 125)

Ote yandan teknolojik gelismeler, devletlerin sinir boyunca ve smirlari igerisinde mekan ve
nifus Gzerinde politik ve ekonomik dlzenleyici faaliyetlerinin daha etkin olarak
gerceklestirilmesini saglamaktadir. Giderek karmasiklagan teknolojik gelismeler, kiiresel
Olcekte farkli devlet, 6zel sektor ve liniversite arastirma merkezlerinin uzmanlik birikimine
bagli olarak ilerlemektedir. Bu durumda yenilikleri yonlendiren devlet dis1 aktorlere ve diger
devletlere bagimlilik giderek artmaktadir. Bu durum, teknolojik gelismeler iizerinde azalan

devlet otoritesi ve dis miidahalelere agikliga yonelik ciddi riskler getirmektedir.

Dijitallesme sadece bilgi teknolojileri kapsaminda olmayip, dijital teknolojiler sayesinde
gelistirilen yeni nesil teknolojiler ile biyolojik sistemlerin gen seviyesinde modifikasyonu;
kisiye Ozel ilaclarin gelistirilebilmesi, molekdler diizeyde araclarin olusturulabilmesi, ii¢

boyutlu yazicilar ile farkli aparatlarin tiretilebilmesi ve iklim, deprem gibi doga olaylarina
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miidahale edilebilmesi gibi teknolojik gelismeler toplumsal gergekligin politik ve ekonomik
bicimleri lizerinde yikic1 etki yapma potansiyeline sahiptir (Wittes ve Blum, 2015).

Bilgiyi yoOnetme kabiliyetinin, otorite yapilarim1 giiclendirerek, modern devletlerin
olusumunda ve doniisiimiinde ©6nemli bir yeri oldugu bilinmektedir (Black, 2014).
Foucault’a goére modern devlet, iktidar-bilgi iligkisi {izerinden devlet egemenliginin ve
hegemonyasinin siirekliligini saglamaktadir. Devletlerin egemenlik iddias1 ve egemenlik
iddiasinin gegerliligi oncelikli olarak bilgi sahibi olmay1 gerektirmektedir. Bu kapsamda
degerlendirildiginde, devletlerin teknik olarak bilmedigi seyler hakkinda egemenlik

iddiasinda bulunmasi, gerekli pratiklerin hayata gecirilebilmesini sorunlu hale getirmektedir.

3.2.4.4. Ulusal guvenlik

Egemenlik tartismalarinin eskiyen bir tartisma oldugu iddia edilmis olsa da ozellikle 11
Eylil 2001°de ABD’de gergeklestirilen terdr saldirist ve sonrasinda gelisen olaylar
sonrasinda, terdrle miicadelenin ulusal giivenlik ile olan baglantis1 ve uluslararasi
kuruluslarin terdrle miicadele siirecine dahil olmasi dolayisiyla devlet egemenligi konusu

guncel olmaya devam etmektedir (Feinberg, 2016: 3-4).

Keohane ve Nye (2012: 3)’a gore, 6zellikle 2. Diinya Savasindan bu yana artan mal, hizmet,
insan, para ve bilgi akis1 gibi uluslararasi islemlerin neticesi olarak, karsilikli bagimlilik (Ing.
interdependence) ¢aginda yasanmaktadir. Bu doniisiime paralel olarak, askeri iistiinliige
endeksli ulusal giivenlik sOylemiyle belirlenen klasik giic dengesi giderek aktorler arasi
islemler ile iliskili kisitlar ve islem maliyetlerine endeksli olan yeni bir séylem Gzerinden
belirlenir olmustur. Boylece, bagimliliklardaki asimetriler ile belirlenen durum diger

aktorleri etkilemede temel motivasyon olmaktadir.

Iginde yasadigimiz donemde, egemenligin temel normlar ve kurallarnin déniisiimiinii
hizlandiran tehditler mevcuttur. Ancak bu tehditler, gegmisten farkli olarak uluslararasi
sistemdeki en gii¢lii devletlerden devlet ya da devlet-dis1 daha zayif aktorlerden gelmektedir.
Nikleer silahlar bunun en agik 6rnegi olmustur. Diger taraftan, cok uzak mesafelerden
maniple edilebilen, gozle goriilemeyecek kadar kiigiik teknolojik gelismeler de yeni tehditler
ve olasiliklar dogurmaktadir (Krasner, 2017: 39).

Tiim geleneksel altyapilarin (su, elektrik, dogalgaz vb.) giderek bilgi ve iletisim

teknolojilerine bagimli hale gelmesi, iletisim altyapilarinin ticari islemleri ve askeri ve sivil
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yonetim vazgecilmez bir unsuru olmasi, bu bagimliliklart ulusal giivenligin énemli bir

bileseni haline getirmektedir (Personick ve Patterson, 2003: 8).

Kiresellesme ve bilgi teknolojileri ile olusan yeni durumda ulusal glvenlik sdylemi de
doniismektedir. Ornegin, Singh (2007: 56), “ulusal” yerine “ag tabanli (networked)”
giivenlik yaklasimi ile klasik giivenlik yaklagiminin miilki ve sosyo-ekonomik kisitlarini
yeni ihtiyaclar ile ortiistiiren bir yaklasim ortaya koymaya ¢alismistir. Buna gore, “ag tabanli
givenlik” soylemi, miilki-sinirlar dis1 gelisen tehditleri, hiyerarsik olmayan otorite

yapilarini, sorunlar arasi karmasik iliskileri ve devlet dis1 aktorleri kapsamaktadir.
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4. DIJITAL VERi OLGUSU iLE DEGISEN TOPLUMSAL DiNAMIKLER VE
FAALIYETLERIN GOSTERGE-SISTEMi KARAKTERISTIGI

Bu bolimde, arastirma degiskeni olan dijital verinin 0zelliklerinin belirlenmesi, toplumsal
bi¢imlenisleri nasil etkilediginin ortaya konmasi ve bilgi teknolojilerinin tarihi streci
icerisinde nesnellik kazandirilmasi amaglanmistir. Bu kapsamda asagidaki sorularin cevabi
aranmistir:

e A.S.3: Dijital verinin toplumsal bi¢imlenisler i¢in 6nemi nedir?

e A.S.4: Teknoloji olarak dijital verinin egemenligin nesnelerini etkileyebilecek

karakteristik 6zellikleri nedir?

Dijital verinin, giiniimiiz toplumlari ig¢in hayati 6neme sahip oldugu ¢okga dile getirilmekle
birlikte, bu 6nemin nereden kaynaklandigi hakkindaki degerlendirmeler kisitli bir zaman
dilimini referans almaktadir. Tartismanin sadece tarihsel ve gliniimiiz gergekligi sinirlarinda
kalmamasi igin semiyotik anlamda sistematik bir bakis acis1 kullanilmis ve dijital veri
olgusunun organizasyonel ve sosyal anlamda bilgi yonetimi i¢in tasidigi 6nem ortaya
konmustur. Bu kapsamda “dijital” verinin epistemolojisi ve ontolojisi tzerine bitincul bir

tartisma gerceklestirilmistir.

4.1. Dijitallesen Faaliyetlerin Gosterge-Sistemi Temelleri

Dijital teknolojilerin yayginlagmasi ile giderek yasamin her alanina niifus etmeye baslayan
dijital veriyi bireysel ve sosyal gevrede daha iyi tanimlayabilmek ve analiz edebilmek
gerekmektedir. Bunun amagla, dijital verinin tarihten bilinen ilk s6zll ya da yazili iletisim
orneklerine benzer sekilde insanlar, canlilar, nesneler ve diisiinceler arasinda bag kurdugunu
ve eylemi/davranis1 belirleyen bir girdi olarak bir uyarici oldugunu ve nihayetinde tim
gecmis Orneklerinden nasil ayristigimi gostermek gerekmektedir. Klasik bilgi sistemi
yaklagimlar1 bu ¢6ziimleme icin yeterli olmamaktadir. Dijital veri etrafinda gelisen bilgi
teknolojileri tartigmalarini sosyo-teknik bir dizleme gekmek, teknolojinin gelisim siireci
icerisinde dijital veri kaynakli karakteristigi daha iyi anlayabilmek tizere dijital veri ve dijital

veri kaynakli toplumsallik, semiyotik yaklasim ile ele alinmistir.

4.1.1. GOsterge-Sistematigi

Beynon-Davies (2011: xx—xxi)’e gore gosterge-sistemleri yaklasimini kullanmak, insanligin

nasil simdiki gibi organize oldugunu ve bu organizasyon bi¢imlerini daha iyi kildigini
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anlayabilmek (zere 6nemli bir Gstiinliik saglamaktadir. Ayni1 zamanda gosterge-sistemleri
cercevesiyle birlikte semiyotik yaklasim; veri, bilgi, bilgi teknolojileri gibi terimlerle
iliskilendirilen kavramlastirmalarin modern dijital teknolojiler baglaminin &tesinde
degerlendirilmesini saglamaktadir. Ciinkii bilgisayarlar, akilli telefonlar, dijital veri vb.
teknolojiler giderek daha fazla sekilde giinliik hayatimizin bir pargasi olduk¢a, modern bilgi
teknolojilerinin bizim i¢in ne deger sagladig1 sorusunu cevaplamak giderek zorlagmaktadir.
Gunumuzin bilgi teknolojileri gergekliginin olasi tek gergeklik oldugu kanisi gelismektedir.
Asagida dijital teknolojilerin tek gergeklik olmadigi ve alternatiflerin hangi kosullarda

olusabildigine deginilmistir.

4.1.1.1. GoOsterge kavram

Toplumsal sistemler, haberlesme aglari, bilgisayarlar vb. tamami bilgiyi esas alarak
faaliyetler gostermektedir. Bununla birlikte, bilgi, bir sey ile tasinmali ve temsil edilmelidir
(Stamper, 1973: 18). Bilginin tasinmasi/temsil edilmesi, gdsterge (Ing. sign) olarak ifade
edilen kavram ile agiklanmaktadir. En genis taniminda, bir anlam ifade eden her sey
gostergedir (Beynon-Davies, 2011: 5). Agacin yosun tutmasi, yagmur bulutlari, bir trafik
isareti, sayisal deger, arilarin dansi, ¢ivi yazilari, yiiz ifadeleri, konusma, vb. bir¢ok sey farkli
tirlerde gostergelerdir. Yapilan ya da sahip olunan bir sey anlamli olabilecegi gibi
yapilmayan ya da sahip olunmayan seyler de bir anlam ifade edilebilir. Daha somut ifade
edilecek olunursa, iletisimin olmast kadar iletisimin olmamast da bir seyin

gosterimi/belirtisi/isareti olabilir ve dolayisiyla bir anlam tasiyabilir.

Semiyotik disiplinin kurucularindan Charles Peirce’a gore, gosterge, belirli konuda ve
yeterlilikte bir sey icin bir kisinin dikkatine hasil olan seydir (Deledalle, 2001: 59). Bu
tanima gore bir gosterge “temsil liggeni” olarak da ifade edildigi lizere {i¢ yonliidiir: bir sey
(nesne/varlik/fikir), bu seye karsilhik gelen bir simge ve simgenin belirttigini

yorumlayabilecek bir aktdr/6zne/fail séz konusudur (Stamper, 1996: 352).

Sekil 4.1°de gosterildigi lizere, geleneksel olarak bir aktor, nesne ve simgeden olusan temsil
ucgeninde, dijital bilgi teknolojileriyle birlikte simge “0” ve “1” diizeyinde kodlanmaktadir.
Her nesne icin farkli simgeler yerine sadece “0” ve “1”in farkli kombinasyonlartyla sonsuz
sayida nesnenin temsili miimkiin hale gelmistir. Diger taraftan geleneksel olarak aktor insan
olarak tanimlanirken, dijital bilgi teknolojileriyle birlikte fiziksel ya da sanal makinelerinde

bir aktor olarak degerlendirilmesi s6z konusudur.
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Sekil 4.1. GOsterge-sistematiginde temsil iicgeninde dijitallesmenin etkisi
Kaynak: (Beynon-Davies, 2011: 6) kapsaminda temel olarak yazar tarafindan
olusturulmustur.

4.1.1.2. Gosterge-sistemleri

Gostergeler tek baslarina izole bir sekilde var olmazlar. Diger gostergeler ile bir arada
basitten, karmasiga farkli diizeylerde sistematik bir sekilde, gosterge-sistemini olustururlar.
Gosterge-sistemi herhangi diizenli gosterge y1gini ve gostergeler arasi iligkilerdir (Beynon-
Davies, 2011: 42). Konusulan diller, Tiirkge, Ingilizce ya da daha formel olan programlama

dilleri C#, Java vb. gosterge-sistemleri s6z konusudur.

Gosterge tasiyicisinin kaliciligi, modern diinyanin ickin 6zelligi oldugu gibi ayn1 zamanda
temel problemidir. Gostergenin fiziksel veya materyal yoni igin “gdsterge tasiyicisi
(forma)” kavrami kullanilmaktadir. Charles Pierce (Pierce, 1931) ayn1 kavram i¢in “gdsterge

vasitasi (Ing. sign-vehicle)” ifadesini kullanmistir (Beynon-Davies, 2011: 137).

Gosterge tastyicisini, bir seyi bildirmek {izere kullanilan kati, gaz, sivi vb. madde ve
kimyasal, optik, akustik, elektriksel, termal, vb. enerji bi¢imlerine gore smiflandirmak
mimkundur (Beynon-Davies, 2011: 119). Bu kapsamda herhangi bir enerji yayilimini isareti
bicimlendirmek tiizere kullanmak miimkiindiir. Gosterge tasiyicisimin  daha iyi
anlasilabilmesi icin gosterge (Ing. sign), simge (Ing. symbol) ve isaret (Ing. signal)
arasindaki farki ortaya koymak gerekmektedir. Buna gore:

e Isaretler, cevredeki enerji ve madde &riintiileri olup ve fiziksel yapilardir. Insan
konusmasindaki ses dalgalari, yiiz ifadelerindeki 1s1¢1n yansimasi, balarilarinin
koku partikiilleri araciligiyla iletisim kurmasi gibi her tiirlii enerji yayilimi isaret
olarak kullanilabilmektedir. Isaretler nesneldir ve algilayici aktoriin varligindan

bagimsiz olarak var olabilir (Beynon-Davies, 2011: 107).
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e Simgeler, iletisimde kullanilmak {izere ¢gevremizin isaret olarak modiile edilebilir
her yonu olabilir. Bununla birlikte, simgenin s6z konusu olabilmesi i¢in ilk 6nce
isareti algilayabilen, daha sonra isareti yorumlayabilen ve nihayet bu yorum ile
bir davranis tetikleyebilen aktore ihtiyag s6z konusudur. Bu baglamda, simgeler
hem bireysel/bilissel yap1 hem de kolektif/sosyal yapilardir. Insan &zelinde
degerlendirildiginde biligsel yapilar olarak simgeler bes duyu organinin
yetkinligine bagli olarak smirlanmakta ve simgenin karsilik geldigi anlam
kiiltiirel olarak belirlenmektedir. GoOsterge tasiyicisi, simgenin isaretlerden
bicimlenis yoniiyle ilgilidir (Beynon-Davies, 2011: 125-127).

e (Gostergeler ise simgeleri bir anlamla ve nihai eylem ile iliskilendirir, dolayisiyla

sosyal yapilardir.

Gosterge-sistemlerini farkli 6zellikleri tizerinden ayristirilabilmek miimkiindiir (Beynon-
Davies, 2011: 45-47); gosterge-sistemlerine dahil olan aktor (insan, makine, hayvan vb.),
iletisimin yontemi (bedensel, sesli, yazili, elektromanyetik vb.), yapist (dogal, yapay, siirekli
degisen, sabit) ve karmasikligi (kullanilabilecek simge, olusturulabilecek anlamli ifade

say1sl).

Diger taraftan gostergenin tasiyicist olan isaretler ¢ok farkli kaynaklara sahip olabilir.
Isaretlerin yayim kaynag olarak ii¢ temel isaret tastyicis1 séz konusudur (Beynon-Davies,
2011: 129-130):
e Dogal (Ing. natural) isaretler: aktor etrafindaki tabiattin siirekli yaydig: ve aktor
sensorleri aracili@iyla alinan giiriiltii, yildirim, elektrik gibi isaretler,
e Bedensel (ing. embodied) isaretler: Aktér bedeninin belirli kismiyla
gerceklestirdigi diger aktorlere yonelik konusma, mimik gibi bedensel isaretler,
e Beden disi (Ing. disembodied) isaretler: Aktdriin bedeni disindaki ortami

kullanarak olusturdugu alfabe, trafik tabelalar1 gibi isaretler.

Beden dis1 isaretler diger isaret tiirlerine nazaran bir iletisim ihtiyact Gtesinde kalict
olabilmektedir. Kalicilik, iletisimde kullanilan géstergelerin iletisim boyunca ve sonrasinda
da varligim korumasi ile ilgilidir. Ornegin, insan konusmasi normal bedensel isaret olarak
havada sénumlenerek belirli bir mekan ve zaman disinda isitilemez hala gelmektedir. Diger
taraftan ginumiz teknolojisi ile sesli iletisim beden disi yapilar olan cep telefonlar
tizerinden cok farkli mekanlara aktarilabilmektedir. Ustelik beden dis1 isaret tasicilarin
toplum hayatindaki belirleyiciligi tarih boyunca giderek 6nemli hale gelmistir (Beynon-
Davies, 2011: 132—133). Ornegin; Inka déneminde, uzak mesafeler arasi iletisimi saglamak
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izere “khipu” isimli iplikler ile gelistirilen isaret-sistemi farkli renk, siralama, diigiim vb.
isaretleri kullanarak 6nemli bir iletisim araci olmustur. Isaretlerin kalicihig: ve gdsterge-
sisteminin karmasiklig1 toplumsal hareketligin 6nemli bir gostergesi olmaktadir. Bu sayede
farkli zaman ve mekanlarda ¢ok sayida aktore bilgi kesintisiz ve kayipsiz olarak

iletilebilmektedir.

Semiyotik kuram esas alindiginda, insanin bedeniyle gerceklestirdigi iletisim faaliyetini
bilgi teknolojisi semsiyesi altinda dijital veri kullanarak gerceklestirdigi iletisim faaliyeti ile
kiyaslamak miimkundur. Tablo 4.1’de, semiyotik yaklasim dogrultusunda dogal iletisim ile
dijital veri destekli olarak yiiriitiilen yapay iletisim arasindaki farkliliklarin daha belirgin

olmas1 adina detaylarina girilmeden genel bir kiyaslama paylasiimistir.

Bedensel iletisim Dijital Teknoloji ile iletisim
Gaosterge-Sistemi Konusma dili (Tiirkge, Ingilizce vb.) |ikilik-Sistem
Gostergenin Uretimi Konusma Dijital veri kodlama
Gostergenin Saklanmast Insan hafizasi Vigiaben, Pugglkart, 3,57 floppy

disk, cd-rom, bluray-disk

Gostergenin Islenmesi Insan beyni Bilgisayar islemcisi

Kablolu veya kablosuz dijital veri

Gostergenin Iletilmesi Sesli konusma P
iletimi

Saklama  ortamu  biitiinliigiiniin
Gostergenin imhasi Havada sénimlenir kendiliginden ya da bilingli olarak
insan miidahalesiyle bozulmasi

Tablo 4.1. Beden ve dijital teknoloji bazh iletisimlerin semiyotik kiyaslamasi
Kaynak: Yazar tarafindan derlenmistir.

4.1.1.3. Semiyotik merdiven

Tium gosterge-sistemleri icin ortak olmak Uzere gosterge-sisteminin kullanildigi sosyal ¢cevre
ile gosterge-sisteminin olusturuldugu fiziksel gevre arasinda gostergeler igin farkl: iliskiler
s6z konusudur. Bu seviyelenmis iliskiler, semiyotik merdiven olarak isimlendirilmekte olup
sosyal diinyay1, psikolojik diinya ve fiziksel diinya ile baglamaktadir (Beynon-Davies, 2011:
10). Stamper (1973, 1996)’c gore bir ucta sosyal diinya diger ucta fiziksel diinya olmak
tizere, semiyotik merdiven seviyelerini, Sekil 4.2°de gosterildigi gibi edimsel (Ing.
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pragmatics), anlamsal (Ing. semantics), sozdizimsel (Ing. syntactics) ve deneyimsel (ing.
empirics) olmak {izere alt1 basamakta incelemek mimkundur. Beynon-Davies (2001: 52)’e
gore, herhangi bir gosterge-sistemi semiyotik merdivenin dort basamagi agisindan

incelenebilir.

Semiyotik merdivenin tez kapsamindaki énemi dijital bilgi teknolojilerinin dahil oldugu
faaliyetlerde, sosyal olan (tez kapsaminda egemenlik sdylemi ve egemenlik nesnesi) ile
fiziksel olan (tez kapsaminda dijital verinin tasindigr elektrik) arasindaki bagi

kurabilmesidir.

Sosyal « Inanglar, sézlesmeler,
Diinya beklentiler, kiiltiir vb.
—

* Niyetler, haberlesme,
goriismeler vb.

Edimsel

—

Anl 1 + Anlamlar, 6neriler,
nlamsa hakikat, gegerlilik vb.

—

* Bigimsel yapu, dil,

Sozdizimsel mantik, yazilm vb.

—

» Oriintii, entropi, kod,

Deneyimsel kanal kapasitesi vb.

* Sinyal,
donanim, hiz
vb.

Fiziksel
Diinya

Sekil 4.2. Semiyotik merdiven

Kaynak: (Stamper, 1996: 351) kapsaminda yazar tarafindan olusturulmustur.

Stamper’in semiyotik merdiveni esas alindiginda, toplumsal gercekligin tiim bigimleri,
fiziksel diinyanin islenmesiyle sekillenen alt seviye basamaklar ile iliskilidir. Diger degisle,
egemenlik kavraminin kapsadigi mekan ve niifus semiyotik merdivenin {ist basamaklarinda
tartigma konusu ve faaliyet alani iken, her tiirli faaliyet semiyotik merdivenin alt
basamaklarindaki gosterge-tastyicilar, gostergelerin iletisimi ve anlamlandirilmasiyla
iligkilidir. Bu anlamda, dijital veri, fiziksel diinyanin belirli bir bigimlenmesi olarak, teknik
anlamda en alt katmanda yer almaktadir. Dijitallesen veri, gosterge-sisteminin biitiinliigiinii

ve stirekliligini, insanlik tarihinde hi¢ olmadig: kadar verimli kilmistir.
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4.1.2. Faaliyetlerin Gosterge-Sistematigi

Semiyotik teorinin uygulanmasi, egemenlik kavraminin nesneleri olan mekan, nifus ve
faaliyetler iizerinde daha detayli ve sistematik bir tartigma yapilabilmesine imkén
tanimaktadir. Bu anlamda, Sekil 4.3’te paylasilan semiyotik merdiven ve gosterge-sistemi

katmanlar1 esas alinmistir.

Gostergelerin temsili/olusumu, igerigi/iletisimi ve kullanimi olmak iizere temel olarak (g
Orlntl duzlemi igerisinde ve arasinda karsilikli iliski s6z konusudur (Beynon-Davies, 2011:
20). Gostergeler arast bu karsilikli iliskiler, insan organizasyonlarmin amaca uygun
koordinasyonunu saglamak tizere gerekli bilgi isleme ve iletisim eylemlerine birlikte esas
teskil etmektedir. Dietz’e (2006: 109) gore insan faaliyetlerindeki her koordinasyon eylemi,
edimsel (Ing. performative), bildirsel (ing. informative) ve olusumsal (Ing. formative) olmak
uzere U¢ temel insan kabiliyetine dayanan iletisim eylemi icermektedir. Edimsel eylemler,
iletisim igin gostergelerin karar verme ve uygun sosyal eylemlerde kullanimini
kapsamaktadir ve semiyotik merdivenin sosyal diinya ve kullanim basamaklarina karsilik
gelmektedir. Bildirsel eylemler gostergelerin igerigi ve anlamini yonelik olarak gostergelerin
iletisimde kullanimin1 kapsamaktadir ve semiyotik merdivenin anlamsal ve s6zdizimsel
basamaklarina karsilik gelmektedir. Olusumsal eylemler gostergelerin tasiyicisina yonelik
olarak iletisimin bigimsel yanin1 kapsamaktadir ve semiyotik merdivenin deneyimsel ve

fiziksel diinya basamaklarina karsilik gelmektedir (Beynon-Davies, 2011: 29-31; Dietz,

2006: 105-109).
[F‘erformah@\
Activity ° /_ @ @
system 2z A
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Sekil 4.3. Faaliyetlerin gosterge-sistemi kavramsal gercevesi
Kaynak: (Beynon-Davies, 2011: 270)
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Sekil 4.4’te sadelestirilmis olarak sunulan faaliyet-bilgi-veri U¢lemesiyle olusturulmus olan
goOsterge-sistemi cercevesi dijital veriye olan bagimliligi ve bu bagimliligin artisin
gostermek tizere kullanilmistir. Giiniimiizde tarimda, saglikta veyahut egitimde dijitallesme
denildiginde yine nihai faaliyet gida liretimi, bireyin sthhatine kavugmasi veya ¢ocuklarin
istenilen egitimi almasidir. Ancak iiretim, tedavi ya da egitim materyalleri dahil glinimuzde
bir¢cok tamamlayici ve kolaylastirici faaliyet bilgi teknolojileri ve bu teknolojileri esas alan

bilgi sistemleri marifetiyle yurutilmektedir.

A

Bilgl Sistermi

Veri Sistemi

Sekil 4.4. Faaliyet g0sterge-sistematigi
Kaynak: (Beynon-Davies, 2011: 270) kapsaminda yazar tarafindan olusturulmustur.

Sekil 4.5’te ise semiyotik merdiven ile faaliyet gosterge-sistematigi arasindaki iliski hukuki

faaliyetler baglaminda 6rneklendirilmigtir.

Semiyotik Merdiven Faaliyet-Bilgi-Veri Sistemi

Sosyal Miras,
Dinya Comm

Dava a¢ma modiilii,
Dava takip modiilii,

Edimsel

(pragmatics) | ...

Anlamsal Yarg Bilgi
(semantics) Sistemi
Sézdizimsel C, Java
(syntacties) | TR
Deneyimsel v e
(empirics) 07ve ‘1

Fiziksel | clekiik
Dinya

Sekil 4.5. Semiyotik merdiven ile faaliyet-bilgi-veri sistemi iliskisi

Kaynak: Yazar tarafindan olusturulmustur.

Dogada faaliyetler genel olarak aracili olarak yerine getirilmemektedir. Diger yandan insan
dogasinda ¢ogu faaliyet bir yoniiyle aracili olarak yerine getirilmekte olup bu aracilar

psikolojik veya fiziksel araglar (Ing. tools) olabilmektedir. Bu yoniyle araglar, insanin
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gerceklik ile olan etkilesimini sekillendirmektedir (Beynon-Davies, 2011: 229). Faaliyet
sistemleri sosyal sistemler olup, ¢ok sayida aktor arasinda koordineli eylem oOriintiileri

icermektedirler (Beynon-Davies, 2011: 224).

Edimsel dizenlerde yer alan aktor; insan haricinde hayvan ya da makine de olabilir ve
herhangi bir zaman ve mekanda bu aktorler farkli is boliimii dagilimi dstlenebilirler
(Beynon-Davies, 2011: 227). Ornegin, tarim, binlerce yil, insan ve hayvan aktorlerinin
birlikte calismasiyla olusan edimsel bir deneyim ortaya koymustur. Ote yandan son yiizyil
icerisinde, tarimsal organizasyonlar, insan ve makine etkilesimiyle bigimlenen faaliyet

sistemleri haline gelmis ve glinlimiizde otonom makine 6rnekleri gériilmeye baslanmistir.

4.2. Dijital Verinin Dogasi

Gilinimiizde “dijital veri”, “dijital” ve hatta bazen sadece “veri” ifadelerinin ilk ¢agristirdigi
anlam “0” ve “1” dizileri olsa da ger¢ekte bu durum alternatif dijitallesme hallerinden sadece
biridir. Ancak bu boliimde ifade edildigi Uzere, verinin ikilik (ing. binary) sistem ile
gosteriminin sagladig: tstiinliikler ve kolayliklar sayesinde fiili bir standart kabul haline
gelmistir. Dijital veriyi anlamak icin bu bolimde 6ncelikle bilginin ne oldugu, veri ile iliskisi

ve dijital verinin 0zellikleri agiklanmistir.

4.2.1. Bilginin Dogasi ve Ozellikleri

Bilgi (ing. information), 6zellikle endiistrilesme ile toplum genelinde énemi giderek artarak
glinimiizde her tiirli rekabet ve sosyallesme ortaminin en 6nemli bilesenlerinden biri
olmustur. Tezde tasidigr 6nemi gostermek tizere, kavram olarak bilginin tasidigi anlami ve

tezin inceleme nesnesi olan “dijital veri” ile olan baglantisini ortaya koymak gerekmektedir.

Floridi (2011: 81)’ye gore, bilginin ortak bir tanimi olmayip kelimeye farkli alanlarda
soyutlama dlzeyine ve ihtiyaglara bagli olarak ¢esitli anlamlar yiiklenmektedir. Bu
kapsamda, bilgi, coklu anlamsal bir kavram ve cok bicimli bir fenomendir. Ornegin,
haberlesme ve bilgi teorisi {izerine ¢alismalariyla iinlii olan Amerikan bilimadami Warren
Weaver (1949: 11)’a gore bilgi li¢ sekilde analiz edilebilir:
e Olciimii ve saysallastirilmas1 kapsaminda teknik (ing. technical) problem
olarak,

e Anlam ve hakikat kapsaminda anlamsal (ing. semantic) problem olarak,
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e Insan davranislari iizerindeki etkisi kapsaminda etkisel (Ing. influential) problem

olarak.

Floridi (2011: 83-84)’ye gore, bilginin tanimi olarak en yaygin kabul goéren yaklasim
anlamsal bilgi (ing. semantic information) kapsaminda olan tanimlamadir. Bu tanima gore;
bilgi, anlamli olan bicimlendirilmis veridir. Burada, “bi¢imlendirilmis (ing. well-formed)”
en genel anlamda ilgili sistem, yap1 ya da dilin kurallaria uygun olmayi, “anlamli (ing.
meaningful)” ise bu sistem, yap1 ya da dilin olas1 anlamlariyla uyumlu olmay: ifade
etmektedir. Benzer sekilde, Introna (1997: 54)’ya gore de bilgi, islenmeden 6te aliciya ifade
ettigi anlama ve alic1 tarafindan anlasilmaya dairdir. Bu ¢ergeveden bakinca, bilginin
kaynagindaki halinden ziyade, alicisina ancak belli bir kural setiyle aktarilabilen anlaminin

onem arz ettigini soylemek mimkindur.

Diger taraftan; bilgi hem nesnel hem de 6znel bir fenomendir. Bilginin nesnel dogasi
olusumsal diizlemde, 6znelligi bildirsel diizlemde ve 6znelerarasi dogasi edimsel diizlemde
birlikte ortaya ¢ikmaktadir (Beynon-Davies, 2011: 314). Bu durum, bilgiye, dolayisiyla
dijital veriye dair tartismalarda 6znel-nesnel durumlari ayristirilmadiginda belirsizliklere

sebep olmaktadir.

Floridi (2016: 1)’ye gore, estetik, yorumbilim, biyoloji, fizik vd. dahil olmak {izere aklin
iriinii tiim felsefi iiriinler bilgi sayesinde gelismistir. Dijital teknolojilerin gelisimiyle gelen
bilgi devrimi, bilgi kavraminin etraflica tartisilmasina ve bilgi felsefesi gibi 6zel bir disiplin
haline gelmesine sebebiyet vermistir. Nitekim, hesaplama, veri, haberlesme, vb. yakin
kavramlar ile, bilgi kavrami, kendimizi ve diinyayr anlamlandirma, diinya ile etkilesime

girme ve sosyallesme i¢in giderek temel rol tstlenmektedir.

Bilginin, herhangi bir mal gibi paylasilmasi ya da tiiketilmesi s6z konusu degildir (Beynon-
Davies, 2011: 176). Bilgiyi, materyal ve enerjiden farkli kilan 6zelligi, fiziksel olarak tekil
olma mecburiyeti tasimiyor olmasidir. Cogaltilmasi ve tekrar kullanilmasimin &niinde bir

engel mevcut degildir.

Bilginin her yerdeligi bir siniflandirma yapilmasini gerektirmektedir. Floridi (2011: 30)’ye
gore bilgi, gerceklige dair birbirinden ayrilamayacak sekilde ti¢ agidan goriilebilir:

e Gergek olarak bilgi (¢cevresel bilgi, fiziksel isaretler, parmak izi vb.)

o Gergek hakkinda bilgi (semantik bilgi, tren saatleri, ansiklopedi vb.)

e Gercek icin bilgi (talimat bilgisi, genetik bilgi, algoritma, tarif vb.)
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Bilginin kiiresel gii¢ miicadelesiyle iliskisini daha iyi anlamak i¢in bilginin toplumsal hayat
icerisindeki cesitligini de netlestirmek faydali olacaktir. Ornegin, Keohane ve Nye (2012:
215)’a gore bilgi tiirleri ii¢ baslik altinda verilmistir:

e Taraflarin paylasmaya istekli oldugu inanilmasi istenilen Ucretsiz bilgi,
e Taraflarin belirli bir bedel karsilig1 paylasmaya istekli oldugu ticari bilgi,
e Bilgiye sahip olan disinda diger taraflarin bilmemesi halinde yarar saglayan,

paylasilmak istenilmeyen stratejik bilgi.

Avrtan bilginin bolluguna ragmen bilgiyi kullanabilmek i¢in gereken 6n sart olan ilgi/dikkat
dogal olarak yetersiz kalmaktadir. Bu durumda dogru ve faydali bilgiye odaklanabilmek,

ayirt edebilmek ve yararlanabilmek bilgi ¢aginda herkes i¢in en 6nemli avantaj olmaktadir.

4.2.2. Verinin Dogasi ve Ozellikleri

Her ne kadar elektronik hesaplama diinyasina has “veri” kavrami, 20. yy’in bir Uriinli olsa
da kavram Ingilizce’de ele alinis1 ve kullanimi 17. yy’a gitmektedir. Bu siire¢ icerisinde
kelimeye tarih aragtirmalari, matematik, cografi bilimler, doga bilimleri gibi ¢esitli alanlarda
farkli anlamlar yliklenmis ve giiniimiize kadar bu anlamlar doniiserek tasinmistir. Bu
kapsamda, kavramin ve modernitenin gelisimi arasinda iligski kurmak yanlis olmayacaktir

(D. Rosenberg, 2013: 15).

Tezin ana inceleme degiskeni “dijital veri”dir. Dolayisiyla, dijitallesme olgusuna temas
etmeden Once “veri’nin ne anlama geldigini ve kaynagini incelemek ilerleyen boliimlerde
egemenlik baglaminda yiiriitiilen tartigmalar i¢in kavrami salt teknik bir diizlemden gekip
sosyoloji diizleminde ele alabilmek tizere fayda olusturmaktadir. Bu kapsamda, “veri” ve

Ingilizce karsilig1 olan “data” kelimelerinin kisa bir etimolojik degerlendirmesi yapilmistir.

Tiirk¢e’de “veri” kelimesinin TDK Giincel Tiirk¢e Sozligii’'ndeki karsiligi olarak alti farkli
anlam verilmistir:

1. isim Bir aragtirmanin, bir tartismanin, bir muhakemenin temeli olan ana oge,
muta, done
Bir sanat eserine veya bir edebf esere temel olan ana ilkeler
Gozlem ve deneye dayali aragtirmanin sonuglari

Bilgi, data

o > N

matematik Bir problemde bilinen, belirtilmis anlatimlardan bilinmeyeni bulmaya
yarayan sey
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6. bilisim Olgu, kavram veya komutlarin, iletisim, yorum ve islem i¢in elverisli
bicimli gosterimi

Ingilizce “data” (veri) kelimesi, Latince dare fiilinin ge¢mis zaman Kipinden tiiretilmis,
Tlrkce verilmis (Ingilizce given) anlaminda olan, datum kelimesinin ¢ogul halidir. Diger
taraftan, verinin Fransizca karsiligi olarak, Tiirk¢e’ye de done(ler) olarak gegmis olan,
données kelimesi de kullanilmaktadir. Diger taraftan, “veri” kelimesinin, yakin anlamda
kullanilan vaka (Ingilizce fact), kamit (Ingilizce evidence), gercek (ingilizce truth) gibi
kelimelerinden farkli olarak, anlamsal islevi 6zellikle sozbilimseldir. 1ngilizce “fact” (vaka,
bulgu) kelimesi, Latince facere fiilinin Tirkce oldu, gerceklesti (Ingilizce done, existed,
occured) anlaminda olan gegmis zaman kipinden tiiretilmistir. Ingilizce “evidence” (kanit)
kelimesi, Turkce gormek anlaminda olan Latince vidére fiilinden gelmektedir. Vaka
ontolojik, kanit epistemolojik iken veri sozbilimseldir. Veri herhangi bir ontolojik
gerceklikten bagimsizdir. Ornegin, bulgu kanit olabilecegi gibi veri de bulgu olabilir. Bir
bulgunun yanlighgr ispatlandiginda bulgu olmasi sonlanirken yanlis veri hala veridir (D.

Rosenberg, 2013: 18).

Floridi (2011: 85-86)’ye gore, tekil veri (datum), yeknesakligin olmamast, farkin s6z konusu
olmasidir. Bu tanimlamaya gore fark; (1) gergek diinyadaki soyutlamalar arasinda (Latince
diaphora de re), (2) iki isaret arasinda (Latince diaphora de signo) ya da (3) iki simge
arasinda (Latince diaphora de dicto) olmak (zere ii¢ baslikta s6z konusu olabilmektedir. Bu
cercevede, (1), (2)’deki isaretlere denk ya da onu miimkiin kilan olabilir, (2)’deki isaretler

de (3)’teki simgelerin olugmasinit miimkiin kilmaktadir.

Her ne kadar veriye Oznellikten ayristirilmis degerler olarak bakiliyor olsa da veri dogal
olarak degil insanin biligsel talepleri ve toplumsal ihtiyaglar dogrultusunda iiretilmektedir.
Gitelman ve Jackson (2013: 2)’a gore, veri higbir zaman tam olarak ham degildir ve her
zaman belirli bir diizeyde 6znellik igcermektedir. Eger veri bir sekilde insanogluna bagl ise,

insanoglu da veriye bagli olmaktadir.

Veri kelimesi kullanildiginda anlamsal olarak bir sinirlama getirilirken, diger taraftan “dijital
veri” ifadesi kullanildiginda “veri” ifadesi, veriyi tagiyan ortam ve verinin gosterimi
acisindan siirlandirilmis olmaktadir. Bu dogrultuda “dijital” durumunun ne ifade ettigini

aciklayabilmek kritik 6nem tagimaktadir.
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4.2.3. Dijital Verinin Dogas1 ve Ozellikleri

Dijital veri olgusu, en genel anlamda dijital bilgisayarlar ile hayatimiza girmistir.
Giliniimiizde, bilgisayarlar farkli tiir ve hizda farkli kullanim amaglarina uygun olarak
toplumun ¢ok biiyiik kisminin dogrudan erisim sagladigir ve tamaminin da dolayl olarak

bilgisayar ile yiiriitiilen islemlere bagimli oldugu bir gerceklik sz konusudur.

Insanoglunun ¢evresiyle etkilesimi ve deneyimleri giderek daha fazla cesitlikte ve siirede
dijital teknolojiler vasitasiyla gergeklesmektedir. Negroponte (1995: 11)’ye gore dijital
olmanin kiymetini ve sonuglarini daha iyi anlayabilmek bitler ve atomlar arasindaki farki
ortaya koymakla miimkiin olacaktir. Icinde yasamaya alistigimiz sosyo-ekonomik diizen ve
insan atomlardan olugsmustur. Atom, fiziksel diinyanin en kii¢iik yap1 tas1 iken “bit” bilginin
yapisinda en kiiciik yap1 tagidir. Bir “bit” var/yok, acgik/kapali, dogru/yanlis, siyah/beyaz
veya 0/1 gibi herhangi birseyin olma ya da olmama durumunu ifade edebilir. Bugin dijital
veri olarak tanimladigimiz “1” ve “0”dan olusan ikilik sayr sistemi modern dijital
teknolojilerin temelini olusturmaktadir. Hesaplamada ve dijital haberlesmede kullanilan
bilginin en kii¢iik yap1 tasi olan “bit”, ikili basamak (Ing. binary digit) kelimesinin bas

harfleri “bi” ve “t” birlestirerek olusturulmustur.

Ikilik say1 sistemi, ilk kez Alman matematikci ve bilge Wilhelm Gottfried Leibniz tarafindan
1703 yilinda yayinladigr “Explication de [’Arithmétique Binaire” isimli makalesinde
paylasilmistir (O’Regan, 2016: 40). ikilik sisteme gore, tiim sayilar “0” ve “1” ile
gosterilmektedir. Bilgisayar teknolojisi agisindan 6nemi bilginin iki farkli degerin tiirli

kombinasyonlari ile gésterilebilmesinin ve islenebilmesinin mimkin olmasidir.

Dijital veri, bir girdi ve ¢ikt1 olarak toplumsal faaliyetlerin temel degiskeni olmaktadir. Diger
taraftan, dijital veri bir nesne olarak incelediginde, lizerinde belirli eylemleri gerceklestirmek
miimkiindiir. Ornegin, Schuster (2017: 10)’e gore, dijital verinin olusturulmas: / Gretimi,
toplanmasi / kaydedilmesi / organize edilmesi / saklanmasi, islenmesi, dagitimi / yayilimi,
uygulanmasi / kullanimi1 ve bakimi / yeniden kullanimi gibi temel islevleri igeren bir yasam
dongust s6z konusudur. Halpern (2014: 17)’e gore ise arsivleme, gorsellestirme ve

rasyonellestirme dijital verinin toplumsal hayata eklemlendigi temel iglevlerdir.

Dijital veriye dair her bir eylemin gerektirdigi teknolojik gelisim, uzmanliklar, bu
teknolojilere ve uzmanliklara erisim imkan1 dogal olarak zaman igerisinde farklilagmaktadir.
Dolayisiyla, dijital verinin egemenligin doniisiimii lizerindeki etkisini bu farklilasmalar ile

incelemenin analizi daha anlamli bir zemine oturtma imkani saglamaktadir.
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Veri 6ylece var olmaz, tiretilmesi gerekmektedir. Uretilebilmesi igin de oncelikle veri olarak
var oldugunun ve islediginin hayal edilmesi gerekmektedir (Gitelman ve Jackson, 2013: 3).
Bu soyut diinyada, teorilerin de olusturulan modellerin de belirleyicisi hayal guctdur
(Weizenbaum, 1976: 144).

Diger taraftan bir nesne olan dijital verinin 6zne olan insan ile etkilestigi durumlarda dijital
veri igin toplumsal hayatin farkli durumlar1 aranmaya baslanir. Ornegin;

e Dijital veri sahipligi

e Dijital veri kullanicisi

o Dijital veri mahremiyeti

e Dijital veri giivenligi
Dijital verinin iiretilmesi ¢ok farkli kaynaklar tizerinden gerceklestirilmektedir. Ses ve
gortintii alic1 fotograf makineleri, video kaydediciler, bilgisayar kelime islemcileri gibi uzun
yillardir insan olarak alisik oldugumuz teknolojiler yanisira dijital veri lireten sensorler gibi
giiniimiizde giderek yayginlik kazanan yeni teknolojiler ile kol saati, cep telefonu, kiyafet,
araba, beyaz esya, endlstriyel cihazlar Uzerinden dijital veri Uretilebilir hale gelmektedir.
Giiniimiizde “biiyiik veri (Ing. big data)”, “acik veri (Ing. open data)”, “kisisel veri (Ing.
personal data)” gibi dijitallesmis veri etrafinda gelisen biitiin tartismalarin 6ziinde dijital veri

kullanan faaliyetlerin yayginlagmasi oldugunu séylemek miimkiindiir.

4.3. Dijital Verinin Onemi

Toplumsal faaliyetlerimizin temelinde yer alan bilgi sistemleri dolayisiyla bilgi isleme,
saklama ya da iletmenin gerektirdigi her yerde dijital verinin mutlak kullanim alani s6z
konusudur. Toplumsal faaliyetlerdeki bilgi yOnetimi ve iletisim YyOntemlerinin
dijitallesmesine paralel olarak dijital verinin kullanim alan1 giderek yayginlagsmaktadir. Bu
b6limde, dijital verinin mevcut haliyle tasidigi 6nemi daha iyi ortaya koymak Uzere dijital

veri olgusunun temel Gstunliiklerine deginilmistir.

4.3.1. Ikilik Say1 Sisteminin Gosterim Ustiinliigii

Modern bilgisayarlarda donanim 1940’lardan giliniimiize olduk¢a degismis olsa da bu
teknolojiler ayni bilimsel altyapiya dayanmaktadir. Tim dijital teknolojiler, iki durum
alabilen donanimsal bilesenlerin ¢oklu baglantilarina dayanmaktadir. Bu temel bilesenler

gecmisten giinlimiize elektromekanik réleler, vakum tiipleri ve transistérler olmustur. Bu
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bilesenlerde elektrik sinyalinin diisiik voltaj ve yiiksek voltaj olmasina gore “0” veya “1”

durumu s6z konusudur (Anderson, 2015: 27-29).

Dijital veri tek basmna “1” ve “0” iken tasiyabilecegi bilgi kisitli olmakla birlikte farkli
kodlama sistemleri sayesinde sayisiz anlam setleri olusturabilir haldedir. Dijital veri, 2’lik
say1 sistemine gore kodlanmaktadir. Farkli kodlama sistemleri ve dizilerine gore “0” ve
“1”lere karsilik gelen degerlerin bir karsilig1 olmaktadir. Iletisim kurulacak taraflar arasinda
dijital veri kiimesinin anlam ifade etmesi i¢in iletisimin gondericisi ve alicisi taraflarinda
ayn1 kodlama setleri kullanilmas1 gerekmektedir. Bu sayede konusma dili, renkler, ses,
goriintlii gibi ¢ok cesitli gosterge-sistemi yontemleri dijital veri olarak yapilandirilabilir.
Ornegin 8-bit standart ASCII kodlamaya gére “a” harfinin karsilig “01100001” dir (IBM,
2017). Bu kolaylik 2’lik olarak kodlanan dijital veriyi karmagikligi yiikselebilme
potansiyelinde olan bir gosterge-sistemi yapmaktadir. Bu durum iletisim aliskanliklarimiz

icin ¢ok 6nemli bir kolaylik saglamaktadir.

Ingiliz matematik¢i George Boole, 1854 yilinda yaymnladig1 “An Investigation of the Laws
of Thought ” isimli kitabiyla giiniimiiz dijital bilgisayarlarinin temelini olusturan “var” veya
“yok” ya da “dogru” veya “yanlig” gibi iki farkli durum iizerinde yiiriitiilen mantik
islemlerini esas alan sembolik Boolen cebirini gelistirmistir. Boolen cebiri soyut mantik

islemlerinin yapilabilmesini saglamistir (O’Regan, 2016: 47-48).

Floridi (1999: 24)’ye gore bitlerin, mantik olarak (dogru/yanlis), matematiksel olarak (1/0)
ve fiziksel olarak (transistor agik/kapali, elektrik devresi yiiksek/diisiik voltaj, disk
manyetize edilmig/edilmemis) benzer sekilde ikili yapida gosterilebilir olmasi, ikili say1

sistemine dayali dijital bilgisayarlarin en 6nemli Gistiinliiglinii saglamaktadir.

Bu tarihler elektromekanik sistemlerin hali hazirda gelistirildigi yillar olmustur. Ancak,
Amerikali miithendis Claude Shannon, 1937 yilinda yayinladigi “A Symbolic Analysis of
Relay and Switching Circuits ” isimli master tezi ile mevcut anahtarlamali sistemlerin Boolen
cebiri ile gergeklestirilebilecegini ve mevcut tasarimlarin ¢ok daha sade sekilde
olusturulabilecegini gdstermistir. Ilk defa fiziksel anahtarlar ile mantiksal islemlerin
yapilabilirligi ortaya ¢ikmis ve dijital hesaplama donemi fiili olarak baglamistir. Diger
taraftan Shannon 1948 tarihinde yayinladigi A Mathematical Theory of Communication
isimli makalesinde ortaya koydugu bilgi teorisi ile modern dijital haberlesmenin temellerini

atmistir (O’Regan, 2016: 49-52).
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Mantiksal islem igin elektrik anahtarlarinin 6zelliklerinin kullanilmasi, giiniimiiziin tim
modern elektronik dijital bilgisayarlarini olusturan en temel konsepttir (O’Regan, 2016: 49).
Ancak ikilik sistemde dijital verinin gosterimi ve diger tiim mantiksal islemlerin
gerceklestirilmesi i¢in glinimiizde biyolojik hesaplama yontemleri gibi alternatif
teknolojiler de gelistirilmektedir (Garfinkel, 2000). Dijital teknolojiler igin kimyasal, optik,
biyokimyasal gibi farkli ortamlarda dijital veri gosterimi i¢in yeni olasiliklarin varlig: ifade

edilmis olmakla birlikte bu yontemlerin detayina tez kapsaminda girilmemistir.

4.3.2. Analog Hesaplamadan Dijital Hesaplamaya Gegis

Gunumuzde bilgisayar vb. teknolojilerden bahsedildiginde genel kabul olarak ikili sisteme
dayali dijital elektronik makineler akla gelmektedir. Diger taraftan, analog bilgisayarlar ve
farkli sayma sistemine dayali dijital bilgisayarlar dahil olmak iizere biligsel teknolojilerin

gelisiminde alternatifler s6z konusu olmustur (Anderson, 2015: 13).

Elektrik enerjisi daha 0nce baska tiir makinelerde de kullanilmistir. Hatta, elektrik enerjisi
ile ¢alisan analog bilgisayarlar da vardir. Asagidaki, glinumizin normali haline gelen
bilgisayarlar1 (dijital elektronik bilgisayar) 6nemli kilan unsurlar ele alinmistir. Toplumsal
bicimlenisleri bu 6l¢iide etkileyen, yeni olasiliklar, imkanlar ve riskler ortaya ¢ikaran dijital

bilgisayarlar ile ne degistigi lizerine bir degerlendirme yapilmastir.

Hesaplamaya yonelik makineler, analog ve dijital bilgisayarlar olarak ayrilmaktadir. Floridi
(1999: 22)’nin ifade ettigi lizere, bir bilgisayar1 analog yapan hangi fiziksel fenomeni
kullandig1 degil kat1, s1vi ya da gaz olsun bu fiziksel fenomenin siirekli 6l¢timiidiir. Elektrikle
calisan analog bilgisayarlar olabilecegi gibi elektrik sinyalini kullanmayan dijital
bilgisayarlar da s6z konusu olabilir.

Analog bilgisayarlar ile dijital bilgisayarlar arasindaki en 6nemli fark dijital bilgisayarlarin
farkli hesaplamalar yapabilmek iizere kazandig1 esnekliktir. Bu esneklik dijital bilgisayarlara
ginimuzdeki Ustinliginii saglamistir. Ancak bu esnekligi kazanmak i¢in analog
bilgisayarlarin sahip oldugu basitlikten uzaklasarak giderek karmasik hale gelmistir
(Anderson, 2015: 5-6).

Turkge bilgisayar kelimesi, Ingilizce computer kelimesine karsilik kullanilmaktadir. Dogal
olarak giinlimiizde “bilgisayar” kelimesini kullandigimizda elektronik donanim ve
yazilimlar ile olusturulmus bilgisayarlar kastedilmektedir. Diger taraftan, Ingilizce computer

kelimesi neredeyse 1950’lere kadar hesaplama yapan kisi anlaminda kullanilmistir
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(Campbell-Kelly, Aspray, Ensmenger, ve Yost, 2013: 3). Kelimeye yuklenen anlamlardaki
bu ayrim, hesaplamaya yonelik ihtiyacin tarihsel bir siirekliligi oldugunu gostermesi
acisindan 6nemlidir. Bu bakis agisina uygun olarak, Anderson’a (2015: 2) gore, bilgisayar
kelimesi insanoglunun bilissel giiciinii biyolojik imkanlarinin dtesine tasimak fiizere

tasarlanmis cihaz olarak tanimlanabilir.

Floridi (1999: 23)’ye gore analog ve dijital bilgisayarlar arasinda bilgiyi ele alislari agisindan
temel bir ayrim s6z konusudur. Analog bilgisayarlar fiziksel degiskenlerin siirekliligi ile
caligir. Hesaplamalarini ise mekanik doniislere, dairesel hareketlere ve oranlara bagli olarak
gerceklestirir. Bu bakimdan Oklid uzayindaki bilginin geometrik yonetimine baghdir. Diger
taraftan dijital bilgisayarlar sadece silreksiz dijital sinyallerle g¢alisir ve hesaplamalari

bilginin cebirsel olarak ele alinmasina baglidir.

Analog bilgisayarlar tarih boyunca var olmustur. Ornegin terazi, bir kefelerine konulan
agirliklar ile en eski analog bilgisayar 6rneklerindendir. Diger taraftan, 17. yy’dan guinimiize
kullanilan siirglili  hesap cetveli, 20.yy’in ilk yarisinda donanmalarin kullandig
elektromekanik atig kontrol sistemleri ve elektronik yiikseltecler, prensip olarak analog
bilgisayarlardir (Anderson, 2015: 14-23).

Ingiliz matematik¢i Alan Turing tarafindan 1936 yilinda teorik olarak gosterilen evrensel
Turing makinesi glinimiizde modern anlamda kullanilan bilgisayarlarin temelini
olusturmaktadir. Her ne kadar bilgisayarlarin biiyiik aritmetik islemler yapabilen makineler
olduguna inanilsa da aslinda bilgisayarlar temel olarak simge doniistiiriiciileridir

(Weizenbaum, 1976: 74).

1960’larda analog bilgisayarlarin, diferansiyel denklemler gibi bir¢ok problemin ¢ozimi
icin dijital bilgisayarlara kiyasla daha hizli olmasi s6z konusudur. Diger taraftan dijital
bilgisayarlar, mantiksal devrelere dayandig: i¢in ayni problemin ¢dziimii i¢in milyonlarca
adim takip etmek zorundadir. Ancak dijital bilgisayarlar hizlandikga ve kiguldikce
tartismasiz olarak ustiinliik saglamistir (Anderson, 2015: 25).

Tarihte internetin gelisiminde oldugu gibi bilgisayarlarin gelisiminde de askeri ihtiyaglarin
giderilmesine yoOnelik girisimler etkili olmustur. ABD Donanmasiin ihtiyaglar
dogrultusunda gelistirilen Mark IA, donemin en gelismis elektro-mekanik analog
bilgisayaridir. Diger taraftan ABD Ordusunun sponsorlugunda, kara topcularinin balistik
hesaplamalar1 i¢in neredeyse bir ev biiyiikliigiinde olan ilk dijital bilgisayar ENIAC
gelistirilmistir (Anderson, 2015: 22-23).
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4.3.3. Modern Dijital Bilgisayarlarin Gelisimi

Bilgisayarlar, hem doga kanunlarina tabi olarak sekillendirilmis fiziksel hem de insan hayali
ile sinirlandirilabilecek soyut Ozellik tasiyan makinelerdir. Fizik kanunlarina tabi olan
elektrik akisi, agilip kapanan transistorleri gibi birgok materyal bileseni s6z konusudur.
Ancak higbir fizik kuralina uymak zorunda olmayan, teorikte algoritma olarak
gergeklestirilebilen her seyin yapilabilecegi bir diinya sunmaktadir (Weizenbaum, 1976:
112).

Ceruzzi (2012: ix—x)’ye gore, teknolojik gelismeler, bilgisayar hakkinda tarih yazimini bosa
cikarabilecek hizda doniismektedir. Son 50 yillik bilgisayar teknolojileri tarihine
bakildiginda IBM ile baslayan kisisel bilgisayarlar, Internet ile &n plana ¢ikan dagitik aglar
ve tasinabilir cihazlar, Google ve Apple ¢oziimleri ve giinimiizde Facebook ve Twitter gibi

sosyal ag platformlari ile hizla gelisim s6z konusudur.

Negroponte (1995: 6)’nin 23 yil 6nce belirttigi gibi bilgi isleme, hesaplama artik sadece
bilgisayar olarak diigiiniilmemektedir. Kisa siire igerisinde havalandirmali biiyiik odalardaki
bilgisayarlarin, kii¢iik dolaplara tasindigini, daha sonra sirasiyla masaiistiine, diziistiine,
ceplere, yakin donemde giyilebilir nesneler olarak kollara, gozliiklere ve nihayet biyogipler
ile bedenlerin igine kadar girmesi miimkiin olmustur. Dolayisiyla, dijital teknolojilerin
gelisim siirecinde geleneksel teknolojiler ile artan bir etkilesimin ve boyutsal kii¢lilmenin

oldugunu ifade etmek miimkiindiir.

Tezin konusu bilgi teknolojilerinin tarihini ortaya koymak degildir. Nitekim bu gelisim
stireci boyunca 6nemini koruyan ve gelecek yillarda da 6nemini korumasi beklenen egilimler
iizerinden bilgi teknolojileri tarthini okumak, bu alanda yapilacak c¢alismaya bir siireklilik
ve butinlik kazandirmaktadir. Ceruzzi (2012: 157-159)’ye gore bilgisayar teknolojilerinin
gelisim tarihi boyunca dort temel akim s6z konusu olmustur ve bu akimlarin her birindeki
yenilikler bilgi teknolojilerinin toplumsal bigimlenislerdeki yayginlasmasini etkilemektedir:
e Yazili materyal, ses ve goriintii dahil ¢evremizde bilgi isleme, iletme ve
saklamayi gerektiren her sey giderek dijitallesmektedir,
e Haberlesme, hesaplama, veri saklama ve veri gosterme gibi farkli 6zellikteki
teknolojiler giderek yakinsamaktadir,
e Mikroelektronik teknolojilerinin hizli gelisimi ile hesaplama hizi giderek

artmaktadir,
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e Toplum faaliyetlerinde makine kullanimmin yayginlagmasi ile, insan-makine

araytizleri giderek dnem kazanmaktadir.

Giintimiiziin modern bilgi teknolojilerinin tamamu transistor olarak isimlendirilen elektrik
sinyalinin belirli mantiksal durumlara gore gegisini saglayan elektronik devre bilesenine
dayanmaktadir. Mantiksal islemler (ve/veya gibi) bu transistorlerin belirli kombinasyonlari
ile saglanmaktadir. Ancak giinimuz dijital teknolojilerinin bulundugu diizeye 50 yil gibi kisa
bir siire igerisinde gelinmis olsa da ilk transistérler ikinci Diinya savas ve sonras1 donemdeki
yogun bilimsel faaliyetler neticesi olarak 1951 yilinda lanse edilen ve Bell Laboratuvarinda
gelistirilmis ilk transistorin boyutu avug ici kadar iken ginimizde ayni alana milyarlarca
transistor sigabilmektedir (O’Regan, 2016: 5-6). Ornegin, guiniimiizde ticari olarak 14 nm
boyutunda transistérler mevcut olup atomlar diizeyinde prototipler gelistirilmeye
baglanmistir (EMPA, 2017). Yakin donemde materyal teknolojilerindeki gelismeler
sayesinde mikroelektronigin yerine nanoelektronik bazli dijital teknolojilerin gelisecegi

gortlmektedir.

4.3.4. Dijital Verinin Toplumsal Yaygimhg:

Dijital verinin bir gerceklik olarak toplumsal bigimlenislerin doniisiimii ve yeniden
uretiminde giderek daha fazla yer edindigi farkli arastirmalarca cesitli kaynaklarda
belirtilmis gorgiil bir vakadir. IDC danismanlik sirketinin 2017 yilinda yayinladig: rapora
gore, dijital veri igin asagidaki degisim egilimi beklenmektedir (Reinsel, Gantz ve Rydning,
2017):

e Sekil 4.6°da gosterildigi lizere, 2010 yilinda diinya ¢apinda iiretilmis dijital veri
biiyiikliigii, 4 Zetabayt?® civarinda iken, 2016 yilinda 16.1 Zetabayt diizeyine
ulagmistir. 2025 yilinda ise, tim dijital veri biiytikligiiniin 163 Zetabyte
diizeyine ulagmasi beklenmektedir. Uretilen dijital veri, gémuli (ing.
embedded), Uretkenlik (ing. productivity), eglence dis1 (Ing. non-entertainment)
ve eglence (Ing. entertainment) gorselleri olarak siniflandirildiginda, 2025
yilinda yaklasik olarak esit biiytikliiklere erisecegi 6n goriilmektedir.

e 2025 yili itibariyla, toplam dijital veri biiytikliigiiniin %20’sinin giinliik hayatin

devam etmesi kapsaminda insanlik igin kritik Oneme sahip olacagi 0On

281 Zetabayt (ZB), 1 trilyon gigabayta (GB) esdegerdir. Giiniimiiz dijital veri depolama birimlerinin depolama
kapasitesi genel olarak gigabayt birimi izerinden ifade edilmektedir.
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gorilmektedir. Kritik 6Gnem arz eden dijital verilerin %10’unun ise insan sagligi
ve yasami lizerinde dogrudan ve  gecikmesiz  etkisi  olacagi
degerlendirilmektedir.

Akalli, gdmiilii vb. sistemlerin yayginlasmasi dogrultusunda, 2025 yilinda 20 kat
artarak, dijital veri kullanan teknolojiler ile kisi basina guinlik ortalama 4785 kez
etkilesim gergeklesecegi 6n gorilmektedir.

Kisisel bilgisayarlar dncesinde neredeyse tlim dijital veri, kurumsal faaliyetler
tarafindan iretilmekte iken, giinlimiizde tiim dijital verinin yaklasik %30’u
kurumsal diizeyde Uretilmektedir. Diger taraftan, kurumsal diizeyde dijital veri
tiretiminin toplam igerisindeki paymnin, 2025 yilinda yaklasik %60 diizeyine
ulasacag1 on gorulmektedir. Ancak, dijital veri yonetiminin giderek kurumsal
hale gelmesiyle birlikte tiim dijital verinin %97’den fazlasinin kurumlarin

sorumluluk alaninda yer alacagi degerlendirilmektedir.

Sekil 4.6. 2010 — 2025 yillar1 arasi dijital veri biiyiikliigii degisikligi tahmini
Kaynak: (Reinsel vd., 2017: 7)

Toplumun dijital veriyi kullanma egilimleri zaman igerisinde degismektedir. Ornegin,

Reinsel vd. (2017: 23)’ne gore, oniimiizdeki 10 yi1l igin bu degisimi asagidaki gibi alt1 baglik

altinda degerlendirmek miimkiindiir:

Eglence amacli dijital veri iiretimi giderek {iretkenlik amagli iiretime
yoénelmektedir.
Is odakl1 yogunlasan dijital veri giderek kisisellesmektedir.
Yapilandirilmis ve hiyerarsik dijital veri giderek dagitik ve yapilandirilmamais
hale gelmektedir.
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e Kisith alanlarda var olan dijital veri giderek her zaman her yerde olacak sekilde
yayginlagmaktadir.

e Gegmise yonelik olan dijital veri giderek gercek zamanli ve simdiye dair
olmaktadir.

e Yasami zenginlestiren dijital veri giderek yasam i¢in kritik olmaktadir.

4.4. Dijital Veri Bazh Toplum, Yeni Dinamikler ve Gelisen Sorunlar

Dijital verinin gosterim ve hesaplama esnekligindeki istiinligii, gelisen toplumsallikta
karsiligini bularak, dijital veri bazli teknolojilerin hizla gelismesine ve giderek daha yaygin
kullanim alan1 bulmasini saglamistir. Bu boliimde, dijital veri bazli topluma yonelisin temel
dinamikleri ve gelisen toplumsalligin karakteristik oOzellikleri ve yeni sorunlarina

deginilmistir.
4.4.1. Dijital Veri Bazh Topluma Yénelisin Temel Dinamikleri

Dijital veri olgusunun, giiniimiizdeki anlamiyla 6nceleri mikro (10°) diizeyde giinimiizde
ise nano (10°) duizeyde elektronik bilesenlere aktarilmasi ve giinliik hayatin gdsterim,
hesaplama ve iletisim gibi temel ihtiyaglari i¢in yaygin olarak kullanilmasini hizlandiran
toplumsal dinamikler s6z konusu olmustur. Asagida dijital bilgi teknolojilerin gelisimini

gerktiren toplumsal dinamikler 6zetlenmistir.

4.4.1.1. Bilginin toplum icin artan énemi

En eski yonetim anlayisindan giiniimiiziin en modern yonetimlerine kadar, bilginin elde
edilmesi, islenmesi, saklanmasi1 ve lizerinde karar verilmesiyle yonetim saglanmaktadir
(Mayer-Schonberger ve Lazer, 2007: 6). Bununla birlikte, Innis (1986: 1-8)’e gore,
yonetimin etkinligi biiyiik 6lciide iletisimin verimliligine bagimlidir. Iletisim igin kullanilan
kil, papirus, parsomen ve kagit gibi materyal ve ortam, zaman ve mekan agisindan iktidarin
merkezi ya da adem-i merkezi bir yonetim sirdirebilmesinde dnemli rol oynamustir. Tarih
boyunca iletisimin verimliligi, yonetim organizasyonun biiyiikliigiinii etkilemis, yogunlagan
nifus faaliyetlerin artmasini beraberinde getirirken, artan faaliyetler daha fazla iletisim
verimliligini gerektirmistir. Diger taraftan, Giddens (1985: 178)’e gore, devlet iktidari,
bilginin toplanmasini, saklanmasini ve denetimini her daim idari amaglari i¢in kullanmustir.

Dolayisiyla en basindan bu yana modern toplumlar bilgi toplumu olmustur. Ancak ulus-
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devletlerin artan idari biitiinliigi ile, bilgi talebi daha once hi¢ olmadigi diizeylere

cikarilmistir.

Cagimmiz bilgi teknolojilerindeki yeniliklerden biiyiik 6l¢iide etkilenmis olmakla birlikte
tarihte bu durum bircok kez yasanmistir ve yonetimler, bilginin akisi ile denetimi igin
herzaman kaygilanmistir. Diger taraftan, gegmise kiyasla bilgiyi erigim, isleme ve isletme
maliyetleri 6nemli 6l¢iide diigsmiistiir ve giiniimiizde neredeyse ihmal edilebilir diizeye
gelmistir (Nye, 2002: 42-43). Kay1t tutma, tarihte yonetim/iktidar/kralliklar ile yakin iliski
icerisinde ve 6nemli bir istiinliik olarak degerlendiriliyorsa, glinlimiiz gercekliginde dijital

veriler ve veritabanlar1 da modern devletler i¢cin ayn1 6neme sahip olmaktadir.

4.4.1.2. Makinenin artan 6nemi

Gilinlimiizde, toplumsal gerceklige ve ihtiyaclara uyarlamis teknolojik gelismeler, bir
iilkenin uygarlik diizeyini tayin etmede salt belirleyici degil ancak gegmisten gliniimiize
giderek onemli bir gosterge olmaktadir. Bilim ve teknolojinin uygarlik diizeyini belirlemesi
yoniindeki en belirgin tarithsel kirilmalart Avrupa’daki gerceklesen Endiistri Devrimi
etrafinda gormek miimkiindiir. Ornegin, Adas (1989: 21-68)’a gore silah, gemi yapimi ve
uretim tekniklerindeki ilerlemeler, Avrupalilarin 16. yy’dan bu yana ticaret ve savas ile
denisar1 olarak niifuzunu artirmaya yonelik c¢abalar1 i¢in esit derece hayati 6nem sahip
olmustur. Ancak, endiistrilesmenin giderek belirgin olmaya basladigi 18. yy’a kadar,
Avrupalilarin denizasir1 gittikleri yerlerdeki istiinliik ve ayricalik anlayisinda dini inang
farklig1 (Hristiyanlik) 6n planda olmustur. Nitekim bu donemlerde seyahat edenlerin cogu
bilim ve teknoloji alaninda kisith bilgileri olan tiiccarlar olmustur. 18 ve 19. yy’larda
teknolojinin toplum hayatina yonelik pratik yansimalar1 arttik¢a, makineler, insani gelisim

ve medeniyetin en 6nemli gOstergesi haline gelmistir.

Insanin ve onun fiziksel cevresini doniistiirmesini saglayan makinelerin® hikayeleri,
ayrilamaz bir sekilde birbirlerine dokunmaktadir. Bir¢ok makine, kas glicini ya da
duyularimi genisleterek, insan bedeninin islevsel eklentileri olmaktadir. Makineler, uzuvsal

erisim ya da bedensel iletisim imkaninin genisleterek, insanoglunun fiziksel erisimini

29 Makine (Ing. machine), arag (Ing. tool), aygit (Ing. device) ve enstriiman (instrument) kelimelerinin her biri
teknik diizeyde farkli anlamlar tagimakla birlikte, genel anlamda, insan yeteneginin her anlamda ve yonde
genisgletilmesi i¢in olusturdugu materyal yapayliklardir. Tez kapsaminda, aksi belirtilmedigi siirece, bu
kelimeler materyal yapaylik vurgusu iizerinden ayni1 anlamda kullanilmustr.
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genisletmistir (Weizenbaum, 1976: 17-20). Su, buhar ya da petrol gibi maddeler ile Uretilen
enerji, bedensel enerjinin yerini almistir. Ote yandan, Mumford (1936: 14)’a gére, modern
endiistri ¢aginin anahtar teknolojisi sanildiginin aksine buhar makinesi degil saat olmustur.
Hassas ve yayginlasan saatler yardimiyla ile faaliyetler siniflandirilmis, kiyaslanmis ve
iligkilendirilebilmistir.

Makineler/araglar, insanin, diinyasini hayali olarak yeniden insa etmesini ve tekniklerini
iyilestirmesini sagladigi kadar, bu nesneleri kullanan toplumda, toplumsal eylemlerin dilini
ve sosyal davranis zeminini de olusturmaktadir. Her aracin belirli bir gérevi olmasi ve bu
gorevi yerine getirmedeki etkinliginin 6nemi gibi kelimin giicii de belirli bir anlam
keskinliginden gelmektedir. Araglar ile gelisen belirli tiir davranig kaliplart basgka tirli
olabilecek davranis kaliplarini ve ifade bi¢imlerini de elemine etmektedir (Weizenbaum,
1976: 37)

Diinyamiz1 kaplayan makineler, her ne kadar hala makine olarak isimlendiriliyor olsalar da

artik eskisi gibi giirtiltiilli, farkli uzuvlara sahip, donen “canavarlardan” olugsmamaktadir.

Giderek kiigiilmiis, sessizlesmis ve hareketsizlesmistir. Makine ismi altinda doniisen

makineye, halk arasinda iki temel 6nem atfedildigi goriilmektedir (Weizenbaum, 1976: 41):

e Makinenin temel karakteristigi olarak kesintisiz diizenligi ve kurallarina kori
kdriine bagli olmasi

e Mekanizmasinin giderek materyal enerjinin iletimi yerine bilgi transferi olarak

gorulmesi

4.4.1.3. Endiistrilesme ile artan siniflandirma ve denetim ihtiyaci

Her yeni teknolojik yenilik hayati siirdiiren siirecleri gelistirmekte, bu durum denetime ve
dolayisiyla denetim teknolojilerine ihtiyact artirmaktadir. Madde ve enerji islemedeki
yenilikler, denetimi saglayabilmek tizere bilgi isleme ve haberlesme teknolojilerinde yenilik
ihtiyac1 olusturmaktadir (Beniger, 1986: 10).

Denetim diisiincesi, diizenin ve organizayonun faaliyet, iletisim ve gdsterim sistemlerinde
gelisimiyle yakindan ilgilidir. Beynon-Davies (2011: 78)’e gore, denetim, herhangi bir
sistemin (sosyal, teknik vb.), mevcutta ve zaman igerisinde stirdiiriilebilir olmasi ile surekli
yeniden iiretim siiregleri boyunca kimligini koruyabilmesini teminat altina almayi

saglamaktadir.
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Bowker (2006: 108-109)’e gore, son iki yiizy1l igerisinde doganin ve insanin denetimi igin
en onemli teknoloji, veritabanlarinin gelisimi olmustur. Bu dogrultuda, veritabanlari
bilgisayar devrimin bir tiriinti degildir, aksine bilgisayar devrimi veritabanina giden siirecin
bir iriinii olmaktadir. Hizla gelisen dijital veritaban1 teknolojileri ile toplumsal
bi¢imlenislerin kayit altina alinmasi ve tasnif edilmesi giderek kolaylasmistir. GUnimizde
hi¢ teknoloji kullanmayan bir bireyin dahi devlet nezdinde dijital veritabanlarinda tutulan
demografik bilgileri mevcuttur. Beynon-Davies (2011: 75)’e gore, bir sistemin, duzenini,
kimligini ve yasama yetenegini idame ettirebilmesinde gerekli olan denetim icin iletisim
kritik 6neme sahiptir. Dolayisiyla, dijital teknolojiler ile gelisen siniflandirma ve denetim
yetenegi, modern devletlerin denetim gereksinimine cevap vermekle birlikte, dijital
teknolojilerin kullanim yaygimlhigiyla dogru orantili bir sekilde askin bir denetim imkanini

da beraberinde getirmektedir.

4.4.1.4. Endiistrilesme ile artan hesaplama ihtiyaci

Floridi (1999: 21)’ye gore, Ronesans sonrast dénem ile gelen yeni cografi ve astronomik
kesifler, balistik ihtiyaglar, teorik fizik, istatistik ve finansal ekonomi gibi gelisen yeni sorun
alanlari, insanlik tarihi boyunca var olan hesaplama ihtiyacini ¢ok daha karmasik ve insan
kapasitesinin yeterli olmakta zorlandig1 diizeylere tasimistir. Giderek biiyiiyen bu sorun alani

ile bu alana yonelik ¢6ziim arayislart ayn1 donemde birbirini tetiklemistir.

Hesaplama araclarinin (Ing. computing tools) evrimini diisiindiigiimiizde, en énemli degisim
20. yy’da dijital bilgisayarlarin ortaya ¢ikmasiyla olmustur (Anderson, 2015: 2). ENIAC gibi
ilk bilgisayardan giliniimiiziin siiper bilgisayarlarina, aritmetik hesaplama ihtiyaci, elektronik

bilgisayarin kesfinin en 6nemli itici giicii olmustur (Ceruzzi, 2012: 155).

Bircok yonetimsel, teknolojik ve bilimsel problem, Ikinci Diinya Savasi dncesinde ve
Ozellikle savas yillarinda, elektronik bilgisayarlarin yardimi olmadan ¢6ziilmiistiir. Ancak
savas sonrasi donemde, sosyal ve idari yapilarda oldukga karmasik ve biiyiik hesaplama (ing.
computation) islerine ihtiyag ortaya ¢ikmaya basladiginda, tam da zamaninda, dijital
bilgisayarlar yardima yetismistir (Weizenbaum, 1976: 27). Sekil 4.7’de yer alan iki eksenli
grafikte 1900’lerin basindan giiniimiize 1000 ABD dolarma karsilik artan islem hizi
gosterilmistir. 1900’lerin basinda kagit iistiinde hesaplamaya denk bir hiz s6z konusu iken

giinlimiizde neredeyse insan beyninin islem hizina denk seviyeye gelinmistir.
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4.4.1.5. Endustrilesme sonrasi toplumsal yapilara gecis

Castells (2010: 100)’e gore, endiistrilesmeden enformasyonlasmaya gecis, tarim
ekonomisinden sanayi ekonomisine gegise denk bir tarihsellik sunmamaktadir ve hizmet
ekonomisine ge¢is ile O6zdeslestirmek dogru degildir. Gegmisteki hizmet isleri gibi
giiniimiizde de enformasyon destekli tarrm ve {iretim sz konusudur. Insanligin dahil oldugu
faaliyet tiirleri degismemistir. Degisen, insanin iiretici gii¢ olarak kullandigi teknolojik
yeteneklerdeki Ustlin simgeleri isleyebilme kapasitesidir. Ancak bu degisimde, bilgi ve
iletisim yapilariyla ilk kez olusmus sinirlardtesi, kiiresel, bdlgesel “dijital olusumlar (Ing.
digital formations)” s6z konusu olmus, sosyal iliskiler yeniden o6l¢eklenmistir. Yerelde
gorunen iliskiler, tavirlar, problemler hizla kiiresel dlcege ¢ikarken kiiresel, bolgesel ya da
baska yerde olan, ulusal kurumlar ve iktidar iligkilerinin siizgecinden ge¢meden yerele
intikal etmesini kolaylastirmistir (Latham ve Sassen, 2005: 1-2). Dijital aglardan kaynakl
islemler ve iligkiler ulusal siirlar1 astiginda devletler ve sirketler {izerinde uzlasilan kural
sistemleri, prosediirler ve programlar hayata gegirerek bu iliskilere dahil olan aktérlerin

davraniglarini bigimlendirmeye ¢alismaktadir (Drake, 2008: 2).

Bell (1999)’e gore endiistri-sonras1 toplumun en Oncelikli sosyolojik krizi olarak olgek
yOnetimi sorununu yasayan ulus devlet, uluslararasi ekonomi gibi hayatin biiyiik problemleri

icin ¢ok kucuk, yerel degisiklikler gibi kiigiik problemleri i¢in ise ¢ok biiyiik hale gelmistir.
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Haberlesme teknolojilerinde yasanan devrimler insan faaliyetlerinin 6lgegini biyuk 6lglde
degistirmis, anlik haberlesme imkani ile tarihte ilk defa bazi bolgelerdeki ekonomik gbsterge
degisiklikleri ya da krizlerin hizla diger bélgeleri de etkileyebildigi bir kiiresel ekonomik

sistem olusmustur.

4.4.2. Dijital Bilgi Teknolojileri Temelli Yeni Toplumsallik

Castells (2010: 500)’e gore dijital bilgi teknolojileri ile gelisen ag yapilari, toplumlarda bu
aglar etrafinda yeni sosyal morfolojiler olusturmakta, tiretim, birey, iktidar ve kultlr
stireclerinin iglemesini ve sonuglarini doniistiirmektedir. Her ne kadar sosyal yapilarda aglar
geemis donemlerde de olmugsa da yeni bilgi teknolojileri bu aglarin her tarafa niifuz eden
yayilimi i¢in materyal bir zemin olusturmaktadir. Verinin dijital hale getirilmesi, toplumun
bilgi ve iletisime bagimli olan tiim faaliyetlerini etkileme potansiyeline sahiptir. Dolayisiyla
toplumsal etki tek tip olmayip, faaliyetin amacina uygun olarak yasami kolaylastiric1 ya da
yikici sonuglar dogurabilmektedir. Diger taraftan bilgi teknolojilerinin surekli olarak

gelismesi ve yeni uygulama alanlar1 bulmasi olas1 toplumsal etkiyi ¢esitlendirmektedir.

Lash (2002: 203-204)’e gore enformasyon toplumunun elestirisi, icerik (Ing. content), kod
(Ing. code) ve iletisim (Ing. communication) boyutlari iizerinden yapilabilir. [lk donem bilgi
toplumu teorisyenleri (1970’1 yillar, 6rnegin, (Daniel Bell, 1999; Touraine, 1971)) bilgi
toplumunu igerik tizerinden Oncelikle ulusal seviyede ele almigken, ikinci ddnem
teorisyenleri (1990’11 yillar, 6rnegin (Castells, 2010), (Virilio, 2005)) kiiresellesme ve bilgiyi
iletisim {izerinden birlikte ele almislardir. Bunda, erken dénem BIT gelisiminin bilgi odakli
(yariiletkenler, bilgisayar, yazilim vb.) iken iletisim odakli gelisimin (internet vb. ag
teknolojileri) daha sonra ortaya ¢ikmasi etkili olmustur. i¢inde bulundugumuz yeni durum,
bilginin ya da sermayenin birikimden 6te bilginin ve sermayenin akisiyla olusmus iletisim

ekonomisi, iletisim toplumudur.

Keohane ve Nye (2012: 214)’a gore bilgi devrimi ancak diinya ekonomisinin kiiresellesmesi
baglaminda dogru anlasilabilmektedir. Bilgi devrimi bazi agilardan kiigiik iilkeler icin
avantaj saglarken, diger taraftan buylk ve glclli olanlara da 6nemli Gsttnlikler
saglamaktadir (Nye, 2002: 63—66):

e Ekonomik 6l¢egi biiylik olan ve kurulu diizene sahip olan piyasalarin {istiinliigii

devam etmektedir,
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e Bilginin dagitimi ucuzlamis olsa da yeni bilginin {iretimi ve toplanmas1 6nemli
yatirimlar gerektirmektedir. Gii¢ miicadelesi s6z konusu oldugunda devletler
icin hizli takipg¢i olmak degil ilk hareket eden olmak daha 6nemli olmaktadir,

e Ilk hareket edenler genellikle standartlari ve bilgi sistem mimarilerini belirleyen
olmaktadir,

e Askeri teknolojilerinin hizla sivil kullanim i¢in ticarilesmesi ve kolay erisilebilir
teknolojiler, blytk Glkelerin kiigiik iilkelere kars1 kirilganliklarini artirmaktadir,

e Askeri faaliyetler giderek yiiksek teknoloji {iriinleriyle desteklemis vurus
giicline doniismekte, bu sistemleri gelistirebilen iilkeleri belirgin bir sekilde

ustin kilmaktadir.

Cagdas bilgi teknolojileri devrimi ve bu devrime eslik eden kiiresellesme, diinyamizi
dontistiirmekte ve mesafeleri kisaltmaktadir. Bu iki olgunun etkileri siirekli olarak toplumsal
bigimlerde kendini yeniden iiretmektedir. Ornegin, Nye (2002: xiii)’a gére, 21. yiizyilin
basinda bu iki olgu, Amerika Birlesik Devletleri (ABD)’nin diger iilkeleri etkileme giicii
dahil genel tahakkiimiinii gii¢clendirmis, ancak teknoloji diger iilkeler ve toplumlara

yayildik¢a, ABD {istlinliigli azalmaya baslamistir.

Teknolojik yenilikler ve BIT’in yayilim1 daha biiyiik kiiresel karsilikli bagimliklar1 tesvik
etmekte ve her gecen giin daha fazla bilginin dijital formata gecisini saglamaktadir (Herrera,
2007: 73). Teknolojik yeniliklerin toplumsal bigimlenisler {izerindeki etkisini teknoloji
arastirma ve gelistirme ¢aligmalarinin sosyal olan ile kesisen taksonomisinde gormek
miimkiindiir. Ornegin, finansal piyasalara yonelik teknolojiler i¢in “FinTech”, biyolojik
caligmalara yonelik teknolojiler i¢in “BioTech”, 6zgirlik ve demokrasiyi destekleyen
teknolojiler i¢in “LibTech” ve devlet hizmetlerini destekleyen teknolojiler i¢in “GovTech”

gibi isimlendirmeler yaygin kabul gormektedir.

Gunumauz dijital veri teknolojileri ile guinlik modern hayatin vazgegilmez bilesenleri haline
gelen bilgi yonetme ihtiyaci aslinda endiistrilesme ve kentlesme ile modernlesme siirecinde
artan gereksinimlerin bir devami niteligindedir. Halpern (2014: 17)’e gore, geleneksel
modernist kaygilar olan arsivleme (Ing. archiving), gosterim (Ing. representation) ve hafiza
(Ing. memory) ile cagimizin saplantisi1 haline gelen dijital verinin saklanmasi (Ing. storage),
gorsellesmesi (Ing. visualization) ve etkilesimi (Ing. interactivity) arasinda kuvvetli bir iligki
mevcuttur. Nitekim, teknolojik gelismeler ile yeniden kavramlastirilan dijital verinin
kaydedilmesi, gorsellestirilmesi ve bilisselligi, hesaplama, 6lcim ve idare icin yeni
tekniklerin tiretilmesinin kurucu temellerini olusturmaktadir.
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Dijital bilgi teknolojilerinin, ekonomik faaliyetler tzerindeki etkisi her yonden 6nemli
olmustur. Ornegin, kiiresel 6lcekte BIT mal ve hizmetlerinin iiretimi kiiresel GSMH’nin
%6.5’ine karsilik gelmekte ve sadece BIT hizmet sektoriinde 100 milyon kisi istihdam
edilmektedir. Son kullaniciya yonelik toplam e-ticaret 2015 yilinda 189 milyar ABD Dolari
diizeyine ulagmis ve toplam ticaretin %7’si sinirlar arasi1 gergeklemistir (UNCTAD, 2017:
xiit).

Diger taraftan, siberuzayda ve geleneksel mekanlarda toplumun ihtiya¢ duydugu giivenligin
saglanmasi da giderek gelisen dijital bilgi teknolojilerine bagimli olarak yiiriitilmeye
baslanmigstir. Hamilton (2013: 13)’a gore, kisisel ve toplumsal kaygilar, toplumsal s6zlesme
teorisinden glinlimiiziin giivenlik yazilimlarina dek her seyle ilgilenmek ve dikkat etmek

iizere tasarlanmis olan harici sistemlere birakilmaktadir.

4.4.3. Dijital Veri Bazh Toplumsallik ve Teknoloji Boyutlarinda Gelisen Sorunlar

Bu boliimde, dijitallesme ile gelen toplumsal doniisiim ve bu doniisiimiin iktidar iligkilerine
yonelik gelisen sorunlari, teknolojinin Uretim, gosterge-sistemi, iktidar ve birey boyutlari
cercevesinde tartisilmistir. Bu bakis agisinin ilk asamada vurguladigi, bu dort teknolojinin
birbirlerini etkiledigidir. Diger bir degisle, dijital veri ile gelisen iretim, gosterge-sistemi,
birey ve iktidar alanlar1 birbirlerini etkilemekte ve birlikte dontigmektedir. Ydritilen
tartigma olast tiim sorunlari kapsamayi amaglamamaktadir. Ancak, kapsam itibariyla
olabildigince genis bir ¢er¢eve sunmaktadir. Bu sayede, temas edilen sorunlarda sadece
iktidar1 degil, ayn1 zamanda Uretimi, gosterimi ve bireyi de doniistiiren sorunlarin es zamanli

olarak birlikte var oldugu gosterilmistir.

Asagida dort teknoloji boyutu baglaminda dijitallesme doneminde karsimiza ¢ikan krizleri
ve karakteristik Ozellikleri irdelenmistir. Bu bakis agisinda inceleme odagi egemenlik
degildir. Genel olarak toplumu ilgilendiren tartisma basliklaridir. Bununla birlikte, dijital
veri ile gelen karakteristik 6zellikler, iktidar iligkilerini ve dolayisiyla egemenlik durumunu
onemli Olcude etkileme potansiyeline sahiptir. Bu krizleri, bituncil olarak ele alan bir
caligma mevcut olmadig icin literatlir taramasi esas alinarak orneklendirilmistir. Burada
paylasilan krizler arasinda bir Onceliklendirme s6z konusu olmayip, genel durumun
gosterilmesi amaglanmistir. Bu basliklar mutlak olmayip, sayisi artirilabilir. Ancak,
dijitallesme ile beliren karakteristigi ve yasanan krizleri anlamlandirmak ve 6rneklendirmek

icin kapsam yeterli goriilmiistiir. Belirlenen basliklar arasinda bir ardillik ve dnem iligkisi
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s6z konusu olabilmekle birlikte bagliklar incelenirken bu yonde bir bakis agisi

gozetilmemistir.

4.4.3.1. Uretim teknolojileri baglaminda dijital veri bazh toplumsalhgin gelisen
sorunlari

Dijital veri bazli teknolojilerin tiretimi kapsaminda gelisen sorunlardan asagida erisim,

ybnetim, tedarikin kuresellesmesi ve belirlenemeyen hatalara deginilmistir.

4.4.3.1.1. Dijital bilgi teknolojilerine erisim sorunu

Diinya niifusunun tamaminin dijital veri teknolojilerine erisimi s6z konusu olmayip, diinya
genelinde bu durumu iyilestirmeye yonelik calismalar yiiriitilmektedir. Gelismis tilkeler ile
gelismekte olan {ilkeler arasinda dijital teknolojilerin yayginligi ve toplumsal etkileri
anlaminda 6nemli farkliliklar s6z konusudur. Diinya niifusunun yaklagik %60’ 1nin internet
erisimi hala yoktur. Diger taraftan, %40’lik internet kullanicisinin sadece tigte biri hizl
internet erisimine sahiptir. Her 10 kisiden 8’inin cep telefonuna sahip oldugu gelismekte
olan ulkelerde bu durum elektrik, ortaggretim, saglik hizmetleri ve temiz suya erisim

oranlarini gegmistir (World Bank, 2016: 5-8).

Dijital verinin toplumsal erisilebilirligini dijital verinin saklanmasi ve dijital verinin
islenmesi altinda degerlendirmek miimkiindiir. Bilgisayar hesaplama giicii, dijital veri
saklama ve iletisimi ile ilgili teknolojilerin {iiretimi ucuzladikca piyasa kosullar

dogrultusunda dijital veri ile ilgili teknolojilere toplumunun erisilebilirligi artmaktadir.

4.4.3.1.2. Kuresel bilgi teknolojileri aglarimin yonetim sorunu

Iletisim faaliyetleri kiiresellestik¢e, asilmasi gereken sorunlar da kiiresel dlgege tasimmustir.
Ornegin, ilk anlik uzun mesafe iletisim teknolojisi olan telgrafin, dnce bolgesel daha sonra
da kiiresel olgekte organizasyonu ve yOnetimi sorunu, iilkeler arasindaki ilk uluslararasi
resmi yapilanma olan Uluslararas1 Telgraf Birligi’nin (International Telegraph Union,
ITU)® 1865 yilinda kurulmasini saglanustir (ITU, 2017). Giiniimiizde BIT igin gerekli

diizenleyici faaliyetler “kiiresel yonetisim (Ing. global governance)” bashig: altinda devam

30 Kurulusun ismi 1932 yilinda diger bilgi ve iletisim teknolojilerini kapsayacak sekilde “International
Telecommunication Union” olarak degistirilmistir.
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etmektedir. Bu tarihlerden giinimiize kadar posta, telgraf, telefon, karasal radyo, uydu,

kapali devre dijital veri haberlesme, internet gibi bir¢ok iletisim teknolojisi hayatimiza

girmistir. Drake (2008: 12—26)’e gore BIT kiiresel yonetisim siireci, salt baskin teknolojiler

ile belirlenmemis, ayn1 zamanda siyasi ve ekonomik fikirler, gii¢ dengesi ve kurumsal

diizenlemelerin harmani oldugu ii¢ asamada gelismistir:

[k asama, 19.yy’in ortalarmndan 1980’1i yillarin basina kadar devam etmistir.
Posta, telgraf, telefon, teleks ve radyo gibi gelisen teknolojiler genellikle benzer
teskilatlara sahip devlet kurumlari, tekel durumundaki 6zel sirketler ya da
devletin tek alict oldugu serbest piyasa eliyle yiiriitiilmiistiir. Bu yapilar
tizerindeki egemenligin devlet denetimi ya da gucli devlet otoritesi ile asgari
gereksinim olarak betimlendigi bir donemdir.

ikinci asama, 1980°li yillarin basindan 1995 yilina kadar devam etmistir. Bu
ddnemi baskin teknolojisi ABD merkezli olarak yayilan dijital veri haberlesmesi
olmustur. Kurum ig¢i bilisim ve yerel/uluslararasi ofisler ile telekomiinikasyon
arasindaki smirlarin kayboldugu ve uluslararasi yerine sinirdtesi tartigmalarin
arttig1 bir donem olmustur. Bu dénemde, devletler arasinda yonetisim ilkeleri
icin genel anlamda var olan uyum giderek sorunlu hale gelmistir. ABD
onciiliigiinde telekomiinikasyon hizmetlerinin Giimriik Tarifeleri ve Ticaret
Genel Anlagsmasit (GATT) kapsaminda ele alinmasi egilimi h&kim olmustur.
Devlet denetimi altindaki tekellerden piyasa serbestlesmesi ve Ozellesmeye
gecis hizlanmgtir.

Ucgiincii asama, 1995 yilindan giiniimiize kadar hala devam etmektedir. Bu
donemin anahtar baskin teknolojisi internet olmustur. Ancak, 1995 yilin1 6nemli
kilan kiiresel telekomiinikasyon piyasasmin ve BIT pazarlarinin tamamen
serbestlesmesi icin uluslararasi yasal ve siyasi ortam yaratan Hizmet Ticareti
Genel Anlasmasi’nin (GATS) yeni kurulan Diinya Ticaret Orgtii ile yiiriirliige
girmesidir. Diger 6nemli husus ise ABD’nin internet ag1 altyapisi iizerindeki
devlet destegi ve denetiminden ticari ag hizmeti saglayicilar1 lehine cekilerek
internet piyasasinin serbestlesmesini tesvik etmesidir. 1998 yilinda internet i¢in
kritik 6neme sahip olan alan adi ve IP adresi dagitimmi yonetmek {iizere
ABD’nin Kaliforniya eyaleti merkezli olarak, kdr amaci giitmeyen, internet
Tahsisli Isimler ve Numaralar Kurumu (ICANN) kurulmustur. ICANN’1n
dagitik yonetisim yapisi, devletler arast ve egemenlik temelli yonetisim
anlayisindan uzaklagmanin en somut 6rnegi olmustur.
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ABD, o6zellikle 1980 ve 1990’larda internetin dogdugu iilke olma avantajiyla 6zel sektorii
uzerinden kdresel olgekte internet teknolojileri politikalarini yonlendirmistir (Powers ve
Jablonski, 2015: 3). Mueller (2010: 5)’¢ gore, glinlimiiz kiiresel internet yonetisimi
kapsaminda; fikri miilkiyetin korunmasi, siber giivenlik, igerik diizenleme ve kritik Internet

kaynaklart olmak tizere degisimin dort ana etmeni s6z konusudur.

Powers ve Jablonski (2015: 5)’ye gore, ulusal ¢ikarlarin muhafaza edilmesi ve ilerletilmesi
icin enformasyon kullanimin1 yoneten politikalari, teknolojileri ve normlar etkilemek {izere
devletlerin igine girdigi rekabet durumu ve trettigi politikalar literatiirde kisith olarak ele
alinmistir. Halbuki giiniimiizde, internet, bilgi teknolojileri yonetisim miicadelesinin bir
nesnesi olmaktan Ote bir 6nem ile daha blyuk jeopolitik hedefler igin kritik altyapiy: temsil

etmektedir.

4.4.3.1.3. Dijital bilgi teknolojilerinde iiretim iliskilerinin Kiiresellesmesi ve
karmasiklasmas

Teknolojik yeniliklerin giderek karmasiklagmasi ve cesitlenmesi, tlim yeniliklerin tek bir
iktidar erki marifetiyle ortaya ¢ikarilmasini imkénsiz hale getirmistir. Teknolojinin giderek
Ozel tesebbiisler eliyle gelistirilmesi hem yenilik¢i yaklasimlara hem de yiiksek ar-ge yatirim
biit¢elerine olan ihtiyag, 6zel ve kamu sektorleri arasindaki iliskileri hizla doniistiirmiis ve
yeni anlamlar yiiklemistir. Gilinlimiizde bilgi teknolojileri olarak isimlendirdigimiz tiim
teknolojiler entegre cip teknolojilerine dayanmakta olup, rekabetci olarak bu cipleri
iiretebilen tilke ya da sirket sayisi cok azdir. Benzer sekilde yiiksek basarimli motorlar, nano
Olcekte yeni nesil materyaller ya da biyotasarim Ornekleri gelistirmek giderek belirli ar-ge
kuruluslarinin ve uzmanlarin uzmanlik tekeline girmektedir. Diinya genelinde sadece az
gelismis ve gelismis lilkeler arasinda degil genel olarak gelismis tilkeler dahil iktidar
kaynaklar1 arasinda bilimsel ve teknolojik ugurum giderek artmaktadir. Teknolojik
yeniliklerin ekonomik boyutu diisiiniildiigiinde her iilkenin kendi kosullar1 dogrultusunda

oncelik verdigi arastirma ve gelistirme basliklar1 ortaya ¢ikmaktadir.

Dijital veri ile ilgili teknolojilerin iiretim iliskileri gliniimiiz toplumsalliginda dagitik bir
yapiya sahiptir. Bununla birlikte ilgili teknolojileri liretebilen ve iiretemeyen iilkeler arasinda

da belirgin bir ugurum s6z konusudur.

Dijital veri son kullaniciya gelinceye kadar kullandigimiz teknolojiler igin gerekli
uzmanliklar, dijital verinin ilk ortaya ¢iktig1 yillardakine gore olduk¢a karmasiktir. Ancak,

bu karmasiklig1 azaltmak adina donanim iizerinde gerekli islemleri yiiriitmek tizere

111



gelistirilen yazilimlar s6z konusudur. Bu yazilimlar insan ile makine arasinda arayiiz
gorevini Ustlenmisler ve gerekli uzmanliklarin ve iglemlerin yerine getirilmesini
saglamaktadir. Gelisen teknolojinin, insanin anlama kapasitesine gore karmasikliginin
indirgenmesi sorunu giderek 6nemli hale gelmektedir. Dijital verinin giinliik kullanima
yonelik uzmanliklar biiyiik oOl¢lide aract yazilimlar tarafindan saglanmakta ve son
kullanicinin kisitli uzmanhig ile halledilebilir olmaktadir. Dijital veriyi saklamak, isleme
veya iletmek iizere gerekli temel uzmanlik, makine insan arayiizii gérevini tistlenen isletim

sistemleri lizerinden saglanmaktadir.

Dijital bilgi teknolojilerinin donanimsal olarak iiretiminde c¢ok sayida hammadde
kullanilmaktadir. Belirli islevlerin yerine getirilebilmesi i¢in gerekli olan ancak dogada nadir
olarak bulunan rodyum, platin, indiyum, telluryum gibi elementlerin tedariki de dijital bilgi
teknolojileri {iretim siireclerinin énemli bir bashgi olmaktadir. Ozellikle askeri ve
endiistriyel kullanim alanlarinda bu nadir elementlere (ing. critical minerals) ihtiya¢ daha
fazla olmakla birlikte, giinliik olarak kullandigimiz cep telefonlari, bilgisayarlar gibi temel
teknolojilerin tamaminda bu elementler kullanilmaktadir. Bu elementlerin madenciliginden,
endustriyel kullanima uygun hale getirilmesine ve kiiresel piyasa kosullarinda tedarikine
kadar ¢ok genis bir alan s6z konusudur. Ancak giiniimiiz itibariyla bu elementlerin
bir¢ogunun madenciligi ve piyasa tedarikinde yaklasik %90 oran ile Cin’in hakim pay1 s6z
konusudur (Goonan, 2011; Nuwer, 2014; Sheibani, 2014).

Dijital veri igin ¢ok farkli baglikta ve farkli diizeyde uzmanliklar gerekmektedir. Dijital veri
icin gerekli uzmanliklari; gilinliik bireysel kullanimina yonelik olan uzmanliklar ile
profesyonel ve endustriyel kullanima yonelik olan uzmanliklar olmak {izere iki baslik altinda
degerlendirmek muimkindir. Orgiitlerde, bilgi ve uzmanlasmaya dayali olusan gii¢
iligskilerine (French ve Raven, 1959; Mintzberg, 1983) ve bilgi teknolojileri ile degisen
organizasyonel iligkilere (Leavitt ve Whisler, 1958; Markus ve Robey, 1988) literatlrde
uzun zamandir yer verilmektedir. Zaman igerisinde asli isten sorumlu kisilerin de bilgi
teknolojilerine asinalig1 arttik¢a BT uzmanlarinda toplanan giiciin asindig1 ya da belirli bir
dengeye oturdugu degerlendirilmektedir, ancak teknolojinin hizli gelisimi gerekli uzmanlik
diizeyini siirekli olarak artirmaktadir (Cormack ve Cater-Steel, 2002: 195-196).

Dijital verinin saklanabilmesi i¢in gerekli donanim ve yazilim teknolojilerinin tretiminden,
bu teknolojilerin tiretimde kullanima ve dijital veri saklama birimlerinin kullanimina kadar
cok cesitli uzmanliklar s6z konusudur. Organizasyonel faaliyetlerde artan dijital veri

dolayisiyla, organizasyonlara yonelik verimerkezi vb. isimler altinda profesyonel veri
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saklama Uniteleri gelistirilmektedir. Organizasyonlarda istihdam edilen sistem yoneticileri,
veritaban1 uzmanlart vb. meslek dallart salt dijital verinin istenilen kosullarda muhafaza

edilebilmesi i¢in ¢alismaktadir.

Ote yandan dijital verinin islenmesi igin gerekli uzmanliklar cok daha fazla olmakla birlikte
giderek ¢esitlilik artmaktadir. Giiniimiizde, is ve islemlerde dijital veri hacminin giderek
artmasina paralel olarak ana sorumlulugu ilgili dijital veri yiginlar1 arasindan anlamli
iliskiler ¢ikarmak ve karar destek faaliyetleri yiiriitmek iizere veri bilimcisi (Ing. data
scientist) benzeri uzmanliklar ortaya ¢ikmustir. Dijital verinin yayginlasmasi dogrultusunda

veri bilimcilerine olan ihtiyacin giderek artacagi 6n goriilmektedir.

Profesyonel ya da endiistriyel kullanim alan1 disinda bireysel kullanimlarda dijital verinin
saklanmasi, iletilmesi ve islenmesi, kisisel bilgisayar tiirevlerinde kurulu olan isletim

sistemleri sayesinde ¢ok diisiik seviyede bilgi ile gerceklestirilebilecek duruma gelmistir.

Dijital bilgi teknolojilerinin Gretimin ve hizmet sunumu sureglerinde kiresel bir tedarik
zinciri s6z konusu olsa da genel olarak belirli tilkelerin 6zellikle donanim alaninda tekel
durumda oldugu gériilmektedir. Ornegin, bilgi teknolojileri pargalari, yariiletken devre, son
kullanici elektronigi, dokunmatik ekran gibi donanimsal {iriinlerin Gretiminde Cin, Tayvan,
Japonya ve Giiney Kore gibi Uzakdogu tilkeleri 6n planda iken son kullanici ve is diinyasina
hitap eden yazilimsal c¢oziimler, sistem entegrasyonlar1 gibi basliklarda ABD, Kanada,
Almanya gibi tilkelerin pay1 biiyiiktiir. Giiniimiiz itibariyla bilgi teknolojilerinin donanimsal
tiretiminde genel anlamda Cin’in agirh@ soz konusu iken yeni hizmet modelleri ve

yazilimlarda ABD’nin hakimiyeti 6n plandadir (The World’s Biggest, 2017).

Diger taraftan, ¢cevrimici arama, e-ticaret, sosyal medya, isletim sistemi rezervasyon gibi
internet bazli dijital hizmetler acisindan degerlendirildiginde ise ABD’nin Bati yakas: ile
Cin’in Dogu yakasinda konumlanan sirketlerin en blyik 20 sirket igerisinde 18 tanesini

olusturmasiyla 6nemli hakimiyeti s6z konusudur (Candelon, Reeves ve Wu, 2018).

4.4.3.1.4, Dijital teknolojilerin gelistirilmesi ve iiretimindeki belirlenemeyen hatalar

Dijital veri bazli teknolojiler giderek karmasiklasan yapilari ve Uretim maliyetlerinin
diistiriilmesi motivasyonu sebebiyle gelistirme ve iiretim siirecinde fark edilmeyen hatali
donanim ya da yazilim bilesenleriyle birlikte piyasaya siiriilebilmektedir. Amag dist
kullanima imkan saglayabilen bu tarz agiklar genellikte sistemlerin yazilim bileseninde

olmaktadir. Ancak son yillarda donanim bilesenlerini de ilgilendiren tasarim hatalar1 ortaya
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cikarilmistir. 2017 sonunda ortaya c¢ikarilan ve neredeyse son 20 yilda diretilen tiim
islemcileri kapsayan gomiilii hafiza birimi kullanimiyla ilgili “Meltdown” ve “Spectre”
isimli agikliklar 2018 yili basinda kamuoyu ile paylasilmistir (Gibbs, 2018). Kisa siirede
yazilim seviyesinde yamalar ile kapatilan agikliklara ragmen 2018 y1l1 igerisinde yeni hatalar
ortaya ¢ikarilmistir. Belirlenen hatali tasarimlar sonrasinda donanim seviyesinde agikliklarin

giderilmesi planlanmistir (McMillan, 2018).

4.4.3.2. GOsterge-sistemi teknolojileri baglaminda dijital veri bazh toplumsalligin
gelisen sorunlari

Dijital veri bazli teknolojilerin gosterge-sistematigi kapsaminda gelisen sorunlardan asagida

bilgi kirliligi, dijitallesen bilgide indirgemecilik ve i¢kin denetime deginilmistir.

4.4.3.2.1. Bilgi kirliligi ve yanhs bilgi

Bilgi toplumu kavramina yeni ve ayricalikli bir toplumsallik bigimi olarak yaklasildig: gibi
gecmisten giiniimiize arz eden devamlilik igerisinde de yaklasiimaktadir. Ornegin, Lash
(2002: 75-76)’e gore bilgi toplumu, her seyden dnce bilgi iiretiminin mal tiretiminin yerini
aldig1 ve bilginin iretimin en 6nemli bileseni oldugu toplum degildir. Bunun yerine,
sosyallik ilkelerin, bilgi ilkeleriyle yer degistirdigi bir “bilgi diizeni”dir. Sosyallik, uzun
stiren ve yakinsayan iliskiler ile belirlenirken, bilgilendiricilik kisa siireli ve uzak
mesafelidir. Uzak mesafeli olmasina ragmen temsili (Ing. representational) degil
sunumsaldir (Ing. presentational). Ancak diisiinmeye/tefekkiire ¢ok az bir zaman ayirarak
kisa zaman igerisinde tiretilebilmekte, paylasilabilmekte ve alinabilmektedir. Bu sebeple,
bilgi toplumunun en biiyiikk geliskisi, liretimdeki tiim bilgi ve rasyonelligine ragmen,
amaglanmamis sonuglarinda mantiksizligin son derece yayilmasi ve asiriligina sebebiyet

vermesidir. Bu nedenle bilgi toplumu ayn1 zamanda yanlis bilgilendirilmis bilgi toplumudur.

Bilgi, bireyin bir duygusal durumdan bir bagka duygusal duruma ya da herhangi bir maksatta
faaliyete gecmesi icin gerekli en temel girdidir. Bilginin dijital formatta bicimlendirilmis
olmas1 bilgiye erisim i¢in mekan ve zaman bagimliligin1 6nemsiz kilmaktadir. Bununla
birlikte bilginin dijital formata gecilmesi ile bilginin kayba ya da bozulmaya ugramadan

saklanmasi, iletimi ve islenmesi miimkiin olmaktadir.

Dijitallesme ile herkes tarafindan erisilebilir bilginin biiyiikliigii tarihte daha 6nce hig
olmadig1 diizeye gelmistir. Ancak toplumsal faaliyetler dogrultusunda dijital veri erigimi,
herkese agik, licrete tabi, gizli, ticari vb. siniflandirmalar altinda dagilmistir.
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4.4.3.2.2. Dijital bilgi teknolojilerinin bilgide indirgemeciligi

Insanoglu, Michael Polanyi’nin “anlatabilecegimizden daha fazlasmi bilebiliriz” (2009: 4)
ifadesine uygun olarak gunumizde dijital veri ile kodlanmis ¢ok sey sdylemekte,
gostermekte ve iletmektedir. Ancak, bunlar sadece insanin anlatabildikleri olmaktadir.
Anlatamadiklarimiz hala dijital veriye ¢evrilmemis halde bizimle var olmaya devam

etmektedir.

Ana probleme dair smirlar, hesaba dayali (Ing. computational) olarak goriindiik¢e, kullanilan
toplumsal tekniklerin bilgisayara uygunlastirilmas: (Ing. computerizing) dogal bir yon
olarak karsimiza ¢ikmaktadir. Problem, hesaplanabilir yeni alt problemler iirettikce, asil
problemin dogasi giderek hesaba dayali olarak goriilmekte ve ana probleme dair gergek

gOrevin halledildigi illuzyonu blytmektedir (Weizenbaum, 1976: 36).

Modern toplum, bir igin nasil goriilecegine dair prosediirler (usul, yontem, yordam) ile
giderek artan toplumsal karmasiklig1 insan dogasinin anlasilabilirligi ve yapabilirliklerine
indirgemektedir. Okullar, hastaneler, tren garlari, adliyeler, spor miisabakalari, vd. tiim
faaliyetlerimizin ortami, hasta-doktor, 6grenci-6gretmen, sporcu-hakem, yolcu-s6for gibi
faaliyet iliskilerimiz 6nceden belirlenmis prosediirler ¢ergevesinde bizlere uygulanabilir
kural setleri sunmaktadir. Ancak, bu prosediirler yoruma/alternatif uygulamalara agik
oldugu gibi mutlak bir keskinlik i¢erisinde olmak zorunda da olabilir. Bu yorumsuz/mutlak
prosedurler tizerinden, giiniimiiz algoritmik ve bilgisayar diizenlemelerine gegis yapmak
mumkindir. Weizenbaum (1976: 46-48)’a gore, bu tarz prosediirler etkin prosediirlerdir ve
aktoriin bir durumdan diger duruma gegerken tam olarak nasil davranmasi gerektigini
sOyleyen kurallar setidir. Giiniimiiz yazilim destekli ger¢ekliginde yaygimn kabul gbren
karsilig1 olarak ‘““algoritma”lardir. Etkin prosediirler, muglak ve kisinin anlama diizeyine
bagimli olmamalidir. Dolayisiyla her prosediir, tekil bir yoruma sahip ve prosediiriin
yazildig1 dilden bagimsiz olmalidir. Alfabesi sadece, “0” ve “1” den olusan yeni dil, etkin
prosediir i¢in tiim dilleri ifade etmek {izere kullanilabilmektedir (Weizenbaum, 1976: 61).

4.4.3.2.3. Dijital bilgi teknolojilerine ickin denetim

Gitelman ve Jackson (2013: 3)’a gore, yakin bir gegmiste hakkimizda toplanan veriyi
anlamak daha kolay olmustur. Ancak sirasiyla bakildiginda yonetimsellik pratiklerinin ilk
ornekleri olan niifus sayimi ve se¢men kaydindan, tiketici ve segmen tercihlerini

belirlemeye yonelik anketlere gelinmistir. Giiniimiizde ise telefon konumundan, bilgisayar
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ekraninda her tiklama bir sey i¢in sayillma potansiyeline sahip olmustur. Teknolojik
gelismeler, farkli alanlarda belirli iistiinliikler saglarken, bunun bir maliyeti de olmaktadir.

Bilgi teknolojilerinin kullaniminin maliyeti artan denetim imkanlaridir.

Tabiatta dogal olarak bulunmayan dijital verinin, yapayligi dolayisiyla, iiretimi bir
gerekgeye dayanmaktadir. Bu gerekceler operasyonel verimlilik, toplumsal diizen, bireysel
yasam destek gibi farkli gayeler i¢in girdi olabilecegi gibi benzer amagclarin ¢iktist da
olabilmektedir. Ancak, bir kez Uretildikten sonra hangi amagla kullanilacagini tayin etmek

teknik olarak miimkiin degildir.

Giiniimiizde birgok sirket farkli ticari amaglarla dijital veri toplamaktadir. Ornegin, bu
sirketlerin en biiyiiklerinden olan Google’un misyonu “diinyanin bilgisini organize etmek ve
evrensel olarak erisilebilir ve kullamigh hale getirmek” (Google, 2017) olarak ifade
edilmistir. Bu ve benzeri hizmete odaklanan bilgi teknolojileri sirketlerinin platformlarinda
iretilen, saklanan ya da islenen dijital veri ayn1 zamanda teknik olarak islevsel sinirlar
dogrultusunda igkin denetim saglamaktadir. Bu imkanlarin nasil ve hangi kosullarda
kullanilabilecegi ulusal giivenlik, kisisel mahremiyet, ticari faaliyetler gibi bircok alanda

tartisma konusu olmaya devam etmektedir.

4.4.3.3. Birey teknolojileri baglaminda dijital veri bazh toplumsalligin gelisen
sorunlari

Birey teknolojileri kapsamindaki dijitallesme merkezli doniisiim, benligin tercihlerini, tercih
veris yontemlerini etkiledigi kadar, dijital teknolojilerin yaygin kullanimi yeni yaklagimlar
dogrultusunda modern bireye ylklenen anlamlari da degistirmeye baslamistir. Asagida,

birey teknolojileri kapsamda 6ne ¢iktig1 diisiiniilen {i¢ 6zellik paylasilmistir.

4.4.3.3.1. Dijital veri ile kisisellesen benlik manipiilasyonu

Kisinin farkinda olmadan benliginin yonlendirilmesine (belirli duygu hallerine ¢ekilmesi,
kararlariin degistirilmesi, gergekdist algi olusturulmasi, onceliklerin etkilenmesi vb.)
yonelik faaliyetler, dijital veri etrafinda gelisen teknolojiler ile yeni bir diizeye erismistir.
Benligin yonlendirilmesini dort farkli agidan incelemek miimkiindiir:
e Kisinin kendi istedi ile eristigi igerigin yonlendirme (manipiilasyon) amaci
gutmesi,

¢ Kisinin kendi istegi disinda karsisina ¢ikan igerigin yonlendirme amaci giitmesi
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¢ Kisi farkinda olmadan elektromanyetik sinyal ile dogrudan beyne yonelik ya da
gorsel, isitsel vb. isaretler ile duyu organlarina yonelen siibliminal igerikler ile
kisinin tesir altina alinmasi,

¢ Kisinin bilgisi dahilinde ya da habersiz olarak bedenine yerlestirilen biyocip,

nano kapsuller vb. hormonal ve sinirsel uyaricilar ile bireyin maniptle edilmesi.

Dijital veri teknolojilerinin, benligin manipilasyonu anlaminda en onemli islevselligi
miidahalenin kisisellestirilebilmesine ve uzaktan gerceklestirilebilmesine imkan saglamasi

olmustur.

4.4.3.3.2. Deneyimsel Faust insanindan algoritmik Turing insanina doniisen birey

Berman (1988: 38-40)’a gére modern kiiltiir ve birlikte gelen gelisim (Ing. development)
trajedisi i¢in ilk ve hala gegerli olan en iyi elestiri Alman yazar Johann Wolfgang von
Goethe’nin 1832 tarihli Faust’udur. Ancak, modern kiiltiiriin en basindan bu yana Faust
karakteri, bu kiiltiiriin kahramanlarindan olmustur. Johann Spies’in bastigi 1587 tarihli eser
Faustbuch’daki Faust bunun en eski yazili 6rnegidir. Farkli Faust karakterlerinin ortak
ozelligi en basindan beri seytan ile igbirligi yapmuis, belirli taleplerinin yerine getirilmesine
karsilik ruhunu teslim etmis olmasidir. Bu eylem, tarihe “seytanla pazarlik (Ing. Faustian
bargain)” olarak ge¢mistir. Bu pazarlik ilk defa Goethe’nin Faust’unun strekli gelisim i¢in
olan arzusu ile yeni bir anlam kazanmigtir. Bu anlam, kisisel gelisim ile sosyo-ekonomik
gelisimin birlikteligidir. Modern insan ancak i¢inde yasadigi fiziksek, sosyal ve ahlaki diinya
gelistigi zaman doniisebilecektir. Ancak, topluma yonelik biiyiik gelisimler, insanin 6dedigi
biiyiik bedeller olarak geriye donmektedir. Birey ve toplum, gelisme ve ilerlemeye karsilik

bedel 6demektedir.

Bolter (1988), bu gelisim trajedisini bilgisayar ¢ag1 icerisinde “Turing insan1 (Ing. Turing’s
man/computer man)” kavramlastirmas: kapsaminda yeniden anlamlandirmistir. Bolter
(1988: 218-227)’e gore:
e Faust insan1 doneminde doga giderek yapaylagmis iken Turing insani ile insan
ve doganin her ikisinin de yapayligi glindeme gelmistir.
e Faust insan1 anlamak i¢in derinlemesine bir kaygi yasarken, Turing insani
islevler, alternatifler ve hedefler i¢in kaygi yasayarak anlamak igin yiuzeye

odaklanmaktadir.
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e Turing insani, Faust insanindan farkli olarak sadece anlamak i¢in degil eyleme
gecmek i¢in sorgulamaktadir. Bilgisayar yalnizca, dogru sorulara kars1 dogru
cevaplar iiretebildiginde bilebilmektedir. Eyleme ge¢mek i¢in gorevleri alt
gorevlere, yordamlar1 alt yordamlara boOlerek eylemin uygun hiyerarsilerini
olusturmaktadir.

e Faust insani, gelisimini, uzun yillar boyunca ruhani ve fiziksel yolculugu/arayisi
sayesinde saglayabilmektedir. Bu mesakkatli arayis siirecinde kendisi de
degismektedir. Ancak Turing insan1 ayni kalmakta etrafindaki dinya
degismektedir. Faust insaninin sahip oldugu duygusal yogunluga sahip degildir.
Basarisiz olan bir bilgisayar programi diizeltilebilmekte ve tekrar
calistirilabilmektedir.

e Turing insani, kader yerine segencklerden bahsetmektedir. Bilgisayarlar
hiyerarsik iletisim ve denetimi kolaylastirmasina ragmen, programci her zaman
diger seceneklerin varligindan haberdar olmaktadir.

e Turing insani, entelektiiel ve fiziksel diinyasini sonlu olarak diisiinmektedir.
Mekanik teknolojiyle gelisen Fraust insan1 doyumsuz ve sonsuz bir istekle
dogar1 denetim altina almak istemektedir. Ancak Turing insani, higbir

ilerlemenin bilgisayarin sinirlilig1 kaldiramayacagini bilmektedir.

Diger taraftan, Aas (2005: 153-154), Turing insani ile ¢agdas ceza reformlari arasinda temel
benzerliklere vurgu yapmustir. Bilgisayar programlari gibi, sayisal ceza kilavuzlari, ceza
bilgi sistemleri hiikiim kararlari i¢in bilesen sayisini bastan sinirlandirmaktadir. Ceza
hakimi, bagkalar1 tarafindan olusturulan algoritmalarin kullanicisidir. Bu dénemde, Kararin
uygun ve adil olup olmadigindan ziyade, daha 6nceden saptanmis prosediirlerin takip edilip

edilmedigi sorusu daha 6nemli olmaktadir.

4.4.3.3.3. Tercihli arzular ile zorunlu korkular arasina sikisan birey

Modern diinyada, korkular ve arzular, toplumu, bireyi ve kurumlar1 doniistiiren en 6nemli
duygular olmaya devam etmektedir. Ancak, dijital bilgi teknolojileri ile bu duygularin arz
ve talebi ¢ok daha hizli, ¢esitli, ucuz ve siirekli kilmmistir. Giderek belirginlestigi iizere,
glinimuz modern toplumlari, George Orwell’in “1984” isimli romanindaki korkuya dayali
otoriter diinya ile Aldous Huxley’in “Brave New World” isimli romanindaki arzuya dayali

olarak ozgiirliiklerin feda edildigi diinya arasinda bir yere evrilmektedir (Naughton, 2014;
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Postman, 2005). Ustelik bilinen tarihte bu siire¢ higbir zaman simdiki kadar riza esasli olarak
eglenceli olmamistir (Quill, 2014: 150).

Modernlesmenin en 6nemli 6zelligi olan normlasma ile modern toplumlar diizen ugruna
daha fazla tahakkiim altina girmektedir. Giiniimiiz gercekligi ¢esitlendikce elindekini
kaybetme korkusu yiikselmektedir. Bu durum, bireyleri elindekini giiven altina almak {izere
ozgiirligiinden kitlesel anlamda yeni ddiinler vermeye itmektedir. Diger taraftan, glinlimiiz
gercekligi mutlu olmanin, i¢ giidiilerin ve arzularin bireysel ya da toplumsal olarak
gergeklestirilebilmesi igin yeni imkanlar sunmaktadir. Arzularin tatmini de bireyleri belirli

bir ¢erceve igerisinde hareket etmeye zorlamaktadir.

4.4.3.4. iktidar teknolojileri baglaminda dijital veri bazh toplumsalhgin gelisen
sorunlari

Iktidar teknolojileri kapsamindaki dijitallesme merkezli doniisiim, benligin tercihlerini,
tercih veris yontemlerini etkiledigi kadar, dijital teknolojilerin yaygin kullanimi yeni
yaklagimlar dogrultusunda modern bireye yiiklenen anlamlar1 da degistirmeye baslamistir.
Asagida, birey teknolojileri kapsamda One ¢iktigi disiiniilen hegemonya, kitle imha

merkeziyetsizlik sorunlar1 degerlendirilmistir.

4.4.3.4.1. Kuresel bilgi ve icerigin hegemonya sorunu

1970’11 yillar sonrasinda medya ve telekomiinikasyon teknolojileri yayginlastikea,
uluslararas1 platformlarda kiiltiirel emperyalizm tartismalari 6nemli bir sorun haline
gelmistir. Ornegin, 1977 yilinda, UNESCO catis1 altinda, Sean MacBride’in baskanliginda
olusturulan “Haberlesme Sorunlari Calismast i¢in Uluslararasi Komisyon” tarafindan
hazirlanan raporda, basta ABD ve Ingiltere olmak iizere genis imkanlar ve teknolojik
istiinliige sahip tlkelerin telekomiinikasyon teknolojileri aracilifiyla diger kiigiik ve zayif
iilkeler tizerinde kiiltiirel ve ekonomik tistiinliiglinii pekistirdigi ifade edilmistir (UNESCO,
1980).

Gunumuzde ise kulturel ve medya emperyalizmi teorilerinden beslenen ve gelismekte olan
uluslararas1 enformasyon akislari tizerindeki egemenlik tartismalar1 s6z konusudur. Ancak
enformasyon egemenligi sOylemi gelismis ve gelismekte olan iilke ayrimi yapmadan tim
ulkelerin enformasyon akiglarinin denetimi hakkina ve sorumluluguna sahip oldugu séylemi
ile gelismektedir (Powers ve Jablonski, 2015: 13). Enformasyon egemenliginin saglanmasi
Internete erisimin kapatilmasini gerektirmeyip, gerekli denetim, filtreleme, izleme ve devlet
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ile sektor arasindaki iliskilerin devlet tercihleri dogrultusunda yapilandirilmasi gibi alternatif

yontemler s0z konusudur (Powers ve Jablonski, 2015: 165).

ABD yonetiminin 2010 yilinda internet 6zgiirliigiinii normatif bir deger olarak deklare
etmesi ile yeni bir siyasi sdylem donemi baslamistir (Powers ve Jablonski, 2015: 6). ABD
Disisleri Bakani1 Hillary Clinton’un 21 Ocak 2010 tarihinde, 6zgur ifade igin sembolik
anlami1 olan Newseum miizesinde gerceklestirdigi “internet 6zgiirliigii” baslikli konusma ile
ABD’nin “baglanma o6zgiirliigii (Ing. freedom to connect)” hakkini cagdas toplumlarda
insan haklarmin temel bir degeri olarak gordigini ve bu yonde gerekli tim diplomatik,

ekonomik ve teknolojik kaynaklarini kullanacag ifade edilmistir (Clinton, 2010).

Internetin erken dénemlerinde hakim olan dagitik ve mekénsal otoriteden yoksun teknik
yapist sayesinde sosyal, siyasi ve ekonomik alanlarda gelisen liberal, yikici ve yenilik¢i
etkisi, devletlerin illegal enformasyon akislarini tespit edebilmek, interneti diizenleyebilmek
ve sinirlari tekrar tanzim igin karsi bir siirece girmesiyle aginmustir (Castells, 2001: 169-171;
Mueller, 2010: 4). Nitekim giiniimiizde, internet, iktidar-direnis denkleminde 6zgiirliik ve
denetim arasinda kendini siirekli yeniden iireten bir siirece girilmistir. Ozgiirliik¢ii koda kars1

denetimci kod (Castells, 2001: 182) giintimiiziin gercekligi halini almistir.

4.4.3.4.2. Kitle imha alternatiflerinin cogalmasi

Kitle imha silahlar1 (WMD), 20. yy.’da teknoloji kaynakli olarak insanliga kars1 gelisen en
onemli tehdit olmustur. Bu silahlarin dnlenmesi ve denetim altinda tutulmasi, uluslararasi
iliskiler ve giivenligin en dnemli konularindan biri haline gelmistir. 20. yy’da, kitle imha
kabiliyeti olan teknolojiler, iilkeler arasinda mevcut tartismalara ragmen genel olarak
niikleer, biyolojik ve kimyasal olarak siiflandiriimigtir (Andemicael ve Mathiason, 2005:
3). Diger taraftan, dijital teknoloji kaynakli teknolojik gelismeler, 21. yy’da, siberuzay
virGsleri, genetik midahaleler, nanoteknolojik ajanlar ve yapay zekali robotlar gibi yeni
kitlesel imha olasiliklar1 ortaya ¢ikarmistir. Bu teknolojiler kaynakli tehditlerin bir kismi hali
hazirda yasanmaktadir. Ancak, bu teknolojilerin ne yonde gelisecegi, kimler tarafindan
tiretilecegi, kullanilabilecegi, erisilebilecegi, yonetilebilecegi ve denetlenebilecegine bagh
olarak ¢ok farkli gelecek alternatifleri s6z konusudur. 20.yy’n kitle imha silahlari hem sahip
olan devletler arasinda bir dehset dengesi (Ing. balance of terror) gelistirmis ve sahip
olmayan devletler tizerinde tahakkiim yaratmis hem de ortaklasan insani ve dogal degerler

uzerinden devletleri birlikte hareket edebilmek iizere tesvik etmistir.
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Nukleer ve kimyasal silahlar gibi teknolojik ilerlemeler ve bu ilerlemeler neticesinde
dogrultusunda ortaya ¢ikan genis Olgekli yikim, uluslararasi sdzlesmelerin ve bu amaca

yonelik ¢alisan diizenleyici kuruluslarin gelismesine 6n ayak olmustur (Peagler, 2014: 401).

Dijital bilgi teknolojilerinin yayginlasmasi ve siberuzayin kiiresel dlgege tasinmasiyla
birlikte, “hacktivist” olarak isimlendirilen kisi ya da gruplar tarafindan basta devlet
otoritesine karsi olanlar dahil olmak {izere siyasi, sosyal, ekonomik, kiiltiirel ya da ¢evresel
gerekgeler ile dijital bilgi teknolojilerinin ¢alismasini engellemek ya da bu teknolojilere
bagimli isleyisleri sekteye ugratmak amaciyla uzaktan midahale imkanlar: kolaylagmistir
(David Bell, Loader, Pleace, ve Schuler, 2004: 85).

4.4.3.4.3. Hiyerarsik olmayan ve merkezsiz yapilarin gelisimi

Dijital teknolojiler teknolojinin dogasi geregi merkezi ya da ddem-i merkeziyetci olmak
zorunda degildir. Ancak kesintisiz olma ihtiyaci dolayisiyla 6n plana ¢ikar ag yapisinin
merkezsiz formasyonu, modern toplumsal yapilarin ortak o6zelligi olan merkeziyetgi
yaklagimlara aykir1 6zellikler tagimaktadir. Dijital veri bazli toplumun en 6nemli simgesel
teknolojisi “Internet”tir. Mueller (2010: 4-5)’e gore internet teknolojileri ulus devlet
modelinin bes yonden baski altina almaktadir:

e Iletisimin kapsamini, baslangi¢c durumu olarak mekénsizlastirmakta ve smirlara
tabi olmayan bir altyap: sunmaktadir.

o lletisimin o6lgeginde muazzam bir artis saglamaktadir. Mesaj iiretimi,
enformasyon hizmetleri, g¢evrimi¢i icerik ve yogun islemler ile devletlerin
yonetimsel sureclerinin cevap verebileceginden daha hizli ve biiyiik iletisim
hareketliligine sebep olmaktadir.

e Denetim islevini dagitik hale getirmektedir. Telekomiinikasyon sektorundeki
liberallesme ve ag altyapilar iizerindeki otoritenin farkli alt sektorler ile
paylasilmas1 dolayisiyla merkezi bir otorite olusturmak zorlasmaktadir.

e Internet standartlar ve kritik internet kaynaklar1 {izerindeki otorite ulus6tesi yeni
kurumlarin himayesinde internet ile gelismektedir.

e Kolektif eylemler igin iletisimi kolaylastirak ulusotesi yeni isbirlikleri, soylemler

ve organizasyon bi¢imlerinin gelismesini saglamaktadir.
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5. DEVLET EGEMENLIGININ DONUSUMUNDE DIJITAL VERININ
KULLANIM  PRATIKLERINE DAIR TESPITLER VE ORNEK
INCELEMELERI

Bu bélimde, 3. ve 4. bolimlerde ortak bir tartisma zemini olusturmak {izere irdelenen
egemenlik ve dijital veri kavramlar1 arasindaki iliskiye dair 6rnekler belirlenip egemenlik
kavraminin nesneleri olan mekan, nifus ve faaliyet cergevesinde taranarak yeni duruma dair
tespitler elde edilmistir. Bu kapsamda asagidaki sorularin cevabi aranmistir:
e A.S.5: Toplumsal gergekligin dijitallesen bigimlerinde mevcut egemenlik
nesneleri nasil etkilenmektedir?
e A.S.6: Dijital veri baglaminda gelisen yeni egemenlik nesnelerinin o6zelligi

nedir?

Egemenlik, 3. boliimde siyaset biliminin bir kavrami olarak ele alinmis ve kavramin iktidar
iliskileri igerisindeki yeri ortaya konmustur. Bu dogrultuda, Foucault’'un “iktidar-bilgi”
analizi cercevesinde bir “iktidar teknolojisi” olarak, egemenligin modern devlet surecinde
nasil doniistiigli ve ele alindigir gosterilmis, devlet egemenliginin saglanmasina yonelik
pratiklerin doniisiimiinii analiz edebilmek i¢in belirli bir ¢er¢eve olusturulmaya calisilmistir.
Diger taraftan 4. Bolimde ise “bilgi”nin dijital veri olgusu ile nasil bir doniisiim igerisine
girdigi, yeni durumun hangi karakteristik 6zelliklere sahip oldugu ve toplumu ne yonde

etkiledigi incelenmistir.

Bu bolumde ise 3. ve 4. boliimlerde agimlanan “egemenlik” kavrami ve “dijital veri” olgusu
birlikte ele alinmigtir. Problem alani olarak belirtildigi Uzere, egemenlik ve dijital veri
iliskisini kavramsal ve olgusal diizeyde inceleyen ve bitlincul bir analiz gercevesi 6neren bir
calisma mevcut degildir. Dolayisiyla, bu bélimdeki kesfedici yontem ile ilk hedef, daginik
literattrtin belirli bir gergevede toparlamasi ve biitiinciil bir degerlendirmeyi saglayacak bir
yaklagim ortaya konmasi olarak belirlenmistir. Bu kapsamda, ornek vakalari esas alan ve
“dijital veri baglaminda egemenlik kavramimin nesnelerinde doniisen nedir?” sorusuna

cevap arayan bir yaklasim benimsenmistir.

Egemenlik kavramin temel unsuru, Bolum 3.2°te tartigildigi iizere, bir mekan, bu mekénda
bulunan bir nufus ve bu nufus tarafindan gergeklestirilen faaliyetler tizerindeki otorite iddias1
olmaktadir. Ancak, egemenlik sdylemleri incelendiginde bu {i¢ egemenlik unsurunun es
zamanli olarak 6n plana ¢ikmadigi goriilmektedir. Ornegin, “denizalti fiber kablolar1”
mekana yonelen bir egemenlik sdyleminin nesnesi iken, “kitle gdzetim” niifusa ve “devlet

sirinin ifgasi” faaliyete yonelen bir egemenlik sdyleminin nesnesi olmaktadir. Diger
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taraftan, faaliyet unsuru, dijital verinin semiyotik analizi kapsaminda goriildiigi gibi bir
aktore (nifus) ve gosterge-tasiyicisina (mekan) bagimlidir. Benzer sekilde, niifus ile temsil
edilen aktorler icin de mekénin varligi mecburi olmaktadir. Ancak, mekan unsuru, nifus ve

faaliyetten bagimsiz olarak da var olabilmektedir.

Dolayistyla egemenlik sdylemi, “nerede, kim ve ne?” sorulara karsilik aramaktadir. Bu
sorularin karsilig1 toplumsal gelisim ve teknolojik ilerlemeler dogrultusunda farkli sekilde
cevaplanmaktadir. Ancak, egemenlik sdoylemi, kavramin ne yonde doniistiigiinden bagimsiz
olarak her zaman bu (¢ temel unsuru hedef almistir. Nitekim, egemenlik kavraminin temel
nesneleri, Sekil 5.1°de temsil edildigi tizere belirli bir mekan, nufus ve toplumsal faaliyetten
olusmaktadir. Bu gosterimde, U¢ temel boyut halinde egemenligin neneleri temsil edilmistir.
Buna gore, herhangi bir egemenlik sdyleminin, ayn1 zamanda mekan, niifus ve faaliyetlerde

bir izdiisiimii s6z konusudur.

Mekan

Y

Niifus

Toplumsal Faaliyetler

Sekil 5.1. Geleneksel egemenlik kavraminda egemenligin saglanmasina yonelik
boyutlar

Kaynak: Yazar tarafindan derlenmistir.

Egemenlik nesnesinin doniistimlne dair literatiirde yer alan tartismalar genel olarak
egemenlik nesnesinde artan gesitlilik iizerinedir. Bu bolimdeki yaklasimda ise oncelikli
olarak, egemenligin nesnesi olan mekéan, niifus ve faaliyetlerde niceliksel olarak degisen
cesitlik gosterilmeye ¢alisilmustir. Ik asamada, konu iizerinde degerlendirme yapilmadan
literatiirde daginik olarak var olan mevcut durum ve tartismalar Ornekler (zerinden

yansitilmigtir.

Iktidar analizi gergevesi olarak Foucault’un ortaya bakis acis1 dikkate alinmis olmakla
birlikte, bu boliimde sadece var olan1 resmetmeye yonelik bir ¢caba s6z konusudur. Daha
sonraki bolimlerde ise bu boliimde cevabi belirli 6l¢iide elde edilen “ne” sorusunun devami
olarak Foucualt’un iktidar analizi gergevesi esas alinarak belirlenen analiz ¢ercevesi

dogrultusunda “nasil” ve “neden” sorularina cevap aranmistir.
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Bu slrecte; ¢alismanin kiyaslanabilir olmasi, tartigsmanin sinirlandirilabilmesi ve kavramin
doniistimiinii daha dogru tayin edebilmek i¢in egemenlik kavramina dair olusturulan
terminolojik havuz referans noktasi olarak alinmustir. 3. ve 4. bolimdeki tartismalar dikkate
alinarak, egemenlik kavramina ait terminolojik havuzda asagidaki kistaslara yer verilmistir:
e Egemenligin saglanmasina yonelik pratikler, gelisen pratiklere sebebiyet veren
sOylemler ve bu pratiklere kars1 gelisen direnis sdylemi, en kapsayict anlamda,
Foucault’un iktidar-direnis birlikteligi analizi iizerinden incelenmistir.
e Egemenlik kavraminin ve egemenligin saglanmasina yonelik pratiklerin yond,
ikili deger tizerinde ele alinmistir (Krasner, 2017):
o Dahili egemenlik
o Harici egemenlik
e Egemenlik kavramimna ve egemenligin saglanmasina yonelik pratiklerin ne
olglide somut ve kiyaslanabilir kistaslara dayandigini ifade etmek Gzere ikili bir
ayrima gidilmistir (Howse, 2008: 75):
o Egemenligin pozitif bir kavram olmasi,
o Egemenligin normatif bir kavram olmasi,
e Egemenlik ve toplumsal bilgi (siyasi butln, iktidarin epistemolojik alani)
arasindaki iligki ti¢lii yap1 lizerinden degerlendirilmistir (Bartelson, 1995: 7):
o Destek iligkisi
o Ifadelendirme iliskisi

o Cogaltma iligkisi

Egemenlik, en genis anlamda, iktidara egemenlik alani icerisindeki her seyin sonucunu
denetim altinda tutma ve belirleme yetkisini tanimaktadir. Dogal olarak her teknolojik
gelisme farkli olasiliklar ve imkanlar1 beraberinde getirmektedir. Bu genel denklem, dijital
veri teknolojilerinin egemenligin saglanmasi lizerindeki etkisi i¢in de gecerlidir. Asagidaki
bolumlerde, bu yeni olasiliklar mekan, nifus ve faaliyetler Gzerinden sistematik olarak

kesfedilmeye calisilmistir.

Egemenligin saglanmasina yonelik mekan, niifus ve faaliyet kapsamli ¢ergevede
gergeklesmis veya gerceklesmesi miimkiin tiim olaylar tez kapsaminda incelemek soz
konusu degildir. Bununla birlikte, egemenlik tartigmalarinin doniisiimiinde kritik dneme haiz
olabilecek belirli olaylara mekan, nifus ve faaliyet alani bazli siniflandirmalar altinda yer

verilip, sureklilik arz eden olgular hakkinda doniisen 6zellikler belirlenmeye ¢alisiimistir.
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5.1. Mekéan Odakh Egemenlik ve Dijital Veri

Bu béliimde, egemenlik kavraminin mekéna yonelen séylemi ve pratikleri incelenmistir.
Tarihsel gelisim baz alinarak; kara, deniz, hava, uzay ve siberuzay egemenligi alanindaki
dijital teknolojiler kaynakli olarak gelisen glincel tartismalara ilgili bolumlerde yer
verilmistir. Tartigmalar Oncesinde ise her bir meké&nin uluslararasi sistemde nasil

tanimlandig1 {izerine agiklayici 6zet niteliginde bir giris yer almaktadir.

Bu boliimde paylasilan mekan bazli egemenlik basliklar1 her bir alanda devam eden tiim
tartigmalar1 kapsamayi hedeflememektedir. Tezin bu b6limi, ana sorunu olan “dijital
veri’nin egemenlik sOylemi ve pratigini dogrudan etkiledigi ve mevcut tartigmalar
dontistiirdiigii olaylar ile ilgili bir gérinim vermeyi amaclamaktadir. Uluslararasi hukuk
alaninin konusu olabilecek kosullara, istisnalara ve aktorlere yonelik detayli incelemeye
dolayisiyla gerek olmamaktadir. Her bir mekéni tek basina ele alarak, mekanlarin kendine

0zgii kosullar1 dogrultusunda baskalasan egemenlik sGylemleri ve pratikleri tespit edilmistir.

Klasik egemenlik tanimlari genel olarak 19. ylizyil toplumsal gercekliklerini ve
insanoglunun vasitalagtirabildigi kara ve denize ait fenomenleri esas almistir. Diger taraftan,
20. ylizyildaki teknolojik ilerlemeler g6z Oniinde bulunduruldugunda yeni mekanlar
iizerindeki egemenlik tartismalart artmis ve giiniimiizdeki kurumsal halini almistir.
Devletlerin, ulusal/uluslararasi diizeyde teknolojik gelisimlerden etkilenen giic dengesi ve
sosyo-ekonomik iliskilerdeki artan mekansal bagimliliklar, mekénsal egemenligin
doniisiimiinde belirleyici olmaktadir. Tarihsel gelisim baz alinarak; kara, deniz, hava, uzay

ve siberuzay egemenliginden bahsedilebilir.

Bu doniisiim, mekansal gesitliligin artmasi ve mevcut mekandaki anlaminin yeniden ifade
edilmesi seklinde olmaktadir. Tiim mekansal egemenlik alanlar1 ve dogal kaynaklar
tizerindeki egemenlik i¢in uluslararasi hukuk alaninda 6nemli diizenlemeler s6z konusudur
(Schrijver, 2008). Bilinmeyen sey lizerinde egemenlik iddiasinda bulunmak muimkin
degildir. Dolayisiyla, insanoglunun var olani anlama ve siniflandirma gabalar1 neticesinde
geldigi gerceklik diizeyi egemenlik alaninm smirlarmi tayin etmektedir. Insanlik
gercekligini yeni mekanlara tasidik¢a ve bu mekanlardaki faaliyetleri gesitlendikgce, mekan

iizerindeki egemenlik kavrami kendini yeniden iiremektedir.

Devletlerin egemenlik sdyleminin kapsami, baslangi¢ durumu i¢in mutlak olarak belirlenmis
olsa da mevcut uluslararas1 sistemde BM Giivenlik Konseyinin aldig1 Kararlar ve Cenova

SOzlesmesi gibi devletler arasi anlagmalar ile belirli dlgiide sinirlandirilmaktadir. Diger
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taraftan, devletlerin mekéan egemenligini saglamak iizere taraf oldugu anlagmalarda mekanin
kosullarindan kaynakli olarak istisnai durumlar s6z konusudur. Ornegin acik denizlerde
higbir iilkenin egemenlik hakki iddia etmemesi esastir. Benzer sekilde; deniz yataklari®!,
Antartika® ve Ay* iizerinde de tiim devletlerin anlasmalar ile belirlenmis ortak haklar1 s6z
konusudur. Bu boliim kapsaminda ele alinacak geleneksel mekanlar Sekil 5.2’de dikey
katmanli olarak gosterilmistir. Bu gosterimde yer alan dort farkli mekanin devletler arasi

egemenlik soylemlerinde bir karsilig1 mevcuttur ve belirli diizenlemelere tabidir.

Uzay Egemenligi
Hava Egemenligi
Deniz Egemenligi

Kara Egemenligi

Sekil 5.2. Geleneksel mekénsal egemenlik katmanlar:
Kaynak: Yazar tarafindan olusturulmustur.

Devletler icin egemenligin saglanmasi temel olarak kara egemenliginin saglanmasin
gerektirmektedir. Ancak;
e Deniz egemenligi kara egemenliginin saglanmasinda,
e Hava egemenligi, deniz ve kara egemenliklerin saglanmasinda,
e Uzay egemenligi, hava, deniz ve kara egemenliklerinin saglanmasinda,
e Enson olarak geleneksel mekénlagmalarin diginda gelisen, Siberuzay egemenligi
ise uzay, hava, deniz ve kara egemenliklerin saglanmasinda fiziksel gergeklik ve

tarihsel gelisim acgisindan 6nemli olmustur.

Asagidaki boliimlerde geleneksel dort farkli mekan ile yeni gelisen siberuzay, mekansal

egemenligin temel basliklar1 olarak, “nedir” sorusu dogrultusunda incelenmistir.

3L U.N. Convention on the Law of the Sea arts. 1, 137, opened for signature Dec. 10, 1982, 1833 U.N.T.S. 397
32 The Antarctic Treaty art. 4, Dec. 1, 1959, 12 U.S.T. 794, 402 UN.T.S. 71

33 Treaty on Principles Governing the Activities of States in the Exploration and Use of Outer Space, including
the Moon and Other Celestial Bodies art 2, opened for signature Jan. 27, 1967, 18 U.S.T. 2410, 610 U.N.T.S.
205
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5.1.1. Kara Egemenliginde Dijital Veri Kaynakh Doniisiim

Kara egemenligi, devletlerin en temel egemenlik alamidir ve tiim devletleri
ilgilendirmektedir. Diger mekansal egemenlik alanlarina kiyasla, uluslararasi karsilikli
tanima durumunda, devletler arasinda daha az tartisma konusu oldugu ifade edilebilir. Tiim
niifusu ilgilendirdigi i¢in teknolojinin gelisiminden en ¢ok etkilenen egemenlik sahasidir.
Giincel tartismalar daha ziyade dogal kaynaklar, tabiat, gida, tohum gibi sosyo-ekonomik
degeri yiiksek alanlarda yogunlasmaktadir. Bu tartismalara girmeden kara egemenliginde

dijital veri kaynakli aragsallik i¢in genel bir degerlendirme paylasilmistir.

5.1.1.1. Kara egemenliginde uluslararasi hukuki durum

Gilinlimiiz uluslararasi siyasi yapisi temel olarak 2. Diinya Savasi sonrasinda 1945 yilinda
imzalanan Birlesmis Milletler Antlagsmasi’ni esas almaktadir. Antlasmanin 2. Maddesinde
yer alan esaslar dogrultusunda iiye tiim iilkeler esit egemenlige sahiptir ve liye llkeler
herhangi bir devletin mekénsal biitiinligiinii ve siyasi bagimsizligin1 tehdit edecek gii¢
kullanimindan uzak durmakla ylkiimliidiir (UN, 1945).

5.1.1.2. Ornek olay: Stuxnet siber solucammn Iran nikleer santral sistemlerine
sizdirilmasi

2010 Haziran ayinda kesfedilen ve “Stuxnet” olarak isimlendirilen siber solucan (Ing. cyber
worm), Iran’in Natanz sehrindeki niikleer tesisini ¢alismaz hale getirerek, internete acik ya
da kapali kritik altyapilara disaridan miidahalenin en 6nemli doniim noktalarindan biri
olmustur. Solucan, diinya ¢apinda altmis binden fazla bilgisayara bulagirken yarisindan ¢ogu
[ran’da gergeklesmis ancak giiniimiiz itibariyla etkisini yitirmistir. Bunun en énemli sebebi
solucan kodunda 24 Haziran 2012 tarihinde kendisi silme emri olmasidir (Farwell ve
Rohozinski, 2011: 23; Karnouskos, 2011: 4490).

Stuxnet’i énemli kilan Internete agik olmayan sistemlere, bir ¢alisanin tasidigi USB ile
yiiklenmis olmasi ve igerdigi zararli kodun son derece sofistike olmasindan ziyade, dogrudan
endustriyel otomasyon kontrol sistemlerini hedef almasidir. Solucan, Siemens firmasina ait
S7-300 modeli kontrol sistemlerini ve bu sistemlerin kontrol ettigi motorlarin doniis hizini
hedef almistir (Farwell ve Rohozinski, 2011: 24-25; Karnouskos, 2011: 4491).

Ornek olay1 devlet egemenligi baglaminda énemli kilan unsur, diger devletler marifetiyle

dogrudan ya da devlet dis1 aktorler iizerinden kara bazli endiistriyel, askeri ya da herhangi
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tlr hayati 6nem tasiyan faaliyet ortamlarina harici midahalenin siber ortam destekli yeni
teknolojiler ile giderek kolaylastigini gostermis olmasidir. 2010 Haziran ayi itibariyla
gerceklesen olaya dair 6zet bilgiler Tablo 5.1°de yer almaktadir. Burada goriilecegi tizere,
uluslararas1 alanda tartismali olmakla beraber iran’in egemenlik alaninda yer alan niikleer
tesisler, bu tesislerin niikleer silah igin gerekli zenginlestirilmis uranyum iretimi
yapabilecegini iddia eden ABD ve Israil tarafindan dogrudan hedef alinmamistir. Bunun
yerine tesisin islemesi i¢in gerekli olan bilgi teknolojilerine harici olarak miidahale unsuru
gelistirilmis ve tesisin higbir askeri operasyon ya da uluslararasi karara ihtiya¢ duymadan
islemez hale gelmesi saglanmistir. Ancak bu miidahalenin ABD ve Israil kaynakl1 olduguna
yonelik resmi bir kabul olmamakla birlikte kesin delilleri de mevcut degildir. Diger taraftan
bu miidahalenin teknik detaylarimi ve ¢dziimiinii Iranli yetkilikler gelistirememis, ilk tespiti
yapan Belarus’lu yazilim sirketi dahil olmak tizere uluslararasi giivenlik yazilimlar1 iireten

sirketler tarafindan sorun tespit edilmis ve ¢oziim iiretilmistir (Zetter, 2015).

Olaymn Hedefi Olan Aktdr Devlet fran

Olaya Sebebiyet Veren Aktor Devletler ABD ve Israil Devletleri (resmi olarak kabul edilmemistir)
Olayin ilk Gergeklesme Tarihi Haziran 2010

Olay Turi Harici egemenlige miidahale

Olay: Mekan: ::?S?enr iNatanz sehrinde yer alan uranyum zenginlestirme
Olay Iceriginin i1k Tespit Tarihi 24 Haziran 2010

Belarus’ta faaliyet gosteren Virus-BlokAda isimli anti-virls

Olay1 11k Tespit Eden Aktor ST .
at espl yazilim sirketi (Iran’da miisterisi mevcut)

USB taginabilir bellek, Tesis bilgisayarlari, tesis kapali agi,
S3-700 otomasyon kontrol sistemi

Fiziki mekénda tasinabilir hafiza biriminde bulunan siber
solucanin tesis bilgisyarina bulagmasi

Olaya Araci Olan Temel Bilgi Teknolojileri

Olayin {lk Adimi

Tesis sogutma motorlarinin yanlis ¢aligmast sonucu

Ol S . . .
ayln Sonuct sistemin ¢aligmaz hale gelmesi

Tablo 5.1. Kara egemenligine harici midahale: stuxnet siber solucam 6rnek olay 6zeti
Kaynak: (Farwell ve Rohozinski, 2011; Karnouskos, 2011; Zetter, 2015) temel alinarak
yazar tarafindan olusturulmustur.

5.1.2. Deniz Egemenliginde Dijital Veri Kaynaklh Doniisiim

Deniz egemenligi, cografi kosullar geregi tiim devletleri ayn1 diizeyde ilgilendirmeyen bir
alandir. Yeni dogal kayaklara erisim ve bolgesel gecis kisitlart gibi konular dolayisiyla,
komsu tilkeler arasinda ve uluslararasi diizeyde bir tartisma konusudur. Ancak kita
sahanliginda, uluslararas1 sular ve derin denizlerde gergeklestirilen ve giderek artan ticari

faaliyetler (Howard, 2016) iilkeler arasi teknolojik istiinliige ve teknolojik gelismelere
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bagimlidir. Ornegin diinya yiizeyinin %60’ m1 olusturan derin deniz zeminin heniiz %5’i
kesfedilebilmistir (Mills, 2017). Bununla birlikte, deniz {istii ve alti radar sistemleri
devletlere smir kontrol faaliyetleri gibi giivenlik konularinda onemli bir istiinliik

saglamistir.

5.1.2.1. Deniz egemenliginde uluslararasi hukuki durum

BM nezdinde tlkelerin taraf oldugu 10 Aralik 1982 tarihli deniz hukuku s6zlesmesi yillar
icerinde guncellenerek mevcut halini almistir (UN, 2017). S6zlesmede yer alan hususlar ile
deniz egemenligini tez icin onemli kilan, denizlere kiyisi olmayan iilkeler dahil, tim
iilkelerin agik denizlerde belirli kistaslar dogrultusunda hak sahibi olmasi ve insanligin
yasamsal kaynagi olarak degerlendirilmesidir (UN, 1982). Sozlesme, agik denizlere ve
okyanuslara yonelik egemenlik haklarinin dizenlenmesine yonelik olarak, kara
egemenliginden farkli olarak, tarafsiz ve tiim iilkelerin ortak kullanimi igeren &zellikler

tasimaktadir.

5.1.2.2. Ornek olay: denizalt1 haberlesme kablolarina miidahale

Siberuzayda egemenligi saglamanin bir yonii, var olan dijital verinin korunmasi ise diger
onemli bir yonii de siberuzayr miimkiin kilan fiber-opitk denizalt1 kablolar1 gibi altyapilarin

glivenliginin saglanmasidir (Davenport, 2015: 58).

Uydu haberlesmesine gore daha diisiik gecikmelerde ve daha ucuz olarak iletisim saglamasi
dolayisiyla alternatifsiz olan denizalti kablolar1 glinlimiiz kitalararas1 iletisimin %97’lik
boliimiinii tasimaktadir (Detecon Ltd., 2012: 6). Sekil 5.3’te gosterildigi tizere faal halde

calisan ve alternatif baglantilar ile desteklenen ¢ok sayida denizalt1 kablo s6z konusudur.

Tarihte ilk kitalararasi kablo, donemin ticari olarak en aktif sehirleri olan Londra ve New
York arasinda iletisimi saglamak iizere ingiltere ve Kanada arasinda 1858 yilinda telgraf
hatti ile kurulmustur. Ancak bu hat iizerinden saatte sadece birkag¢ kelime iletmek miimkiin
olmustur. Ilk kitalararasi telefon kablosu ise yaklasik yiiz yil sonra 1956 yilinda
gerceklestirilmistir. 1988 yilinda ise ilk denizalt1 fiber-optik kablo kullanima girmistir.
Guniimizde, 1,1 milyon km uzunluguyla 400°den fazla denizalt: kablosu internet ve diger

iletisim yontemlerinin ana omurgasini olusturmaktadir (Routley, 2017).
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Sekil 5.3. Deniz alt1 haberlesme kablolarinin dagilimi

Kaynak: (TeleGeography, 2017)

Bagsta ticari faaliyetler olmak {izere giinlimiizde uzak mesafe iletisime bagimli olan tiim
faaliyetler denizalti kablolarda gerceklesebilecek herhangi bir aksakliktan biiyiik 6lgiide
etkilenme potansiyeline sahiptir. Olas1 aksakliklar denizaltinda kopekbaliklarin saldirilari,
deniz kazalari, bireysel fayda saglama gibi sebeplerden kaynakli olabilecegi gibi iletisim
bagimlilig1 arttikca devletlerin rakip devletlerin toplumsal faaliyetlerini sekteye ugratmak
Uzere midahale etme potansiyeli de glinimuziin en 6nemli tehditleri arasina girmistir. (A.
Peterson, 2015). Tarihte bilinen ilk miidahale I. Diinya Savasi sirasinda Ingiltere’nin
Almanya’ya ait telgraf kablolarini kesmesi ve Almanya’nin da Pasifik ve Hint
Okyanusu’nda benzer girisimlerde bulunmasidir. Askeri stratejik listlinliik saglama amagh
olabilecegi gibi 2010 yilinda Japonya ve Filipinler arasindaki baglanti noktasina ayrilikg1
gruplarin sabotaji ve 2013 yilinda Misirl bir dalgicin denizalti kablolarini kesme tesebbiisii
gibi 6rnekler de mevcuttur (Davenport, 2015: 81).

Gunumuzde ise, Ozellikle ABD ve 1ngiltere’den ulusal giivenlikten sorumlu yetkililer,
Rusya’ya ait denizaltilarin Atlantik Okyanusu’nda yer alan kablolara yakin seyir etmelerinin
ulusal giivenlige yonelmis biiyiik bir tehdit oldugunu ifade etmektedir (Sanger ve Schmitt,
2015; Sunak, 2017: 7). Bu tehdit hali hazirda ger¢eklesmemistir ancak 6zellikle Soguk Savas
doneminden glnimize denizalti kablolarmin istihbarat amagli olarak dinlendigi
bilinmektedir. Ornegin, yakin zamanda ABD istihbarat kurulusu NSA’in “Upstream” kod

adr altinda dogrudan kablolar tizerindeki iletisim trafigini dinledigi ve bu amaca uygun
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olarak hat isletmecisi sirketler ile Ozel antlagsmalar gergeklestirdigi ortaya ¢ikmugtir

(Timberg, 2013; Timberg ve Nakashima, 2013).

Mevcut uluslararasi deniz hukuku, denizalt1 kablolarin 1970’lerdeki ikincil 6nemine uygun
iken gunimizdeki vazgecilmez konumunun gerektirdigi yaptirimlart kapsamamaktadir
(Sunak, 2017: 6). Dolayisiyla, denizalti kablolarin kullaniminda artan bagimliliga karsi
devletler arasi gii¢ iligkilerinin Otesine gegebilen tiim tiilkelerin taraf oldugu yeni bir

dizenleme s6z konusu degildir.

5.1.3. Hava Egemenliginde Dijital Veri Kaynakh Doniisiim

Geleneksel havacilik teknolojilerinde ugus kabiliyetinin pilotlu olarak icra edilebilmesi ve
hava arag¢larinin maliyetinin yiiksek olmasi dolayisiyla hava egemenligi konusu daha kisitl
bir kitleye hitap etmektedir. Ancak son yillarda 6zellikle askeri, ticari ve bireysel kullanima
yonelik daha diisiik maliyetli ve kiigiik 6lgekli hava araglarinin yayginlagsmasi ve bu araglarin
insansiz olarak uzaktan kumanda edilebilmesi ile gelen toplumsal firsatlar ve tehditler, hava

egemenligini ¢ok daha tartigmali hale getirmistir.

Insansiz hava araclarinin askeri alanda kullanimi, basta anlik mekansal kontrol kabiliyeti
olmak tizere devletlere ¢gok onemli tstiinliikler saglamaktadir. Bu alandaki teknolojilerin
gelisme potansiyeli ¢cok yiiksektir. Dolayisiyla yeni teknolojilerin daha erisilebilir olmasi ile

hava egemenligi tartismalarinin artmast muhtemeldir.

Ulke hava sahasinin izinsiz bir ucak tarafindan ihlali radar sistemleri ile hassas olarak
belirlenebilmektedir. Ornegin; ileri havacilik teknolojilerine sahip olmayan bir devletin hava
sahasi iizerindeki egemenlik pratikleri, bu teknolojilere sahip devletler ya da devlet disi
aktorler tarafindan ihlal edilmesini engellemek igin yeterli olmayabilecektir.

5.1.3.1. Hava egemenliginde uluslararasi hukuki durum

Hava egemenligi konusu, 20. yy’in basinda uluslararasi havacilik pratik olarak
gergeklesmeye basladigi donemde ilk kez gilindeme gelmeye baslamistir. Havacilik
alanindaki diizenlemelerin gorisiildiigii ilk devletler arasi toplanti 1910 tarihli Paris
Konferansidir. Birinci Diinya Savasi sonrasinda, 1919 yilinda Paris S6zlesmesi imzalanmis
ve Ikinci Diinya Savasi fiilen bittiginde bir diger énemli toplant1 1944 tarihli Sikago
Sozlesmesi igin gergeklestirilmistir (Beresford, 1961: 112; Cooper, 1952: 127). Sikago
Sézlesmesi, 191 llkenin taraf oldugu Birlesmis Milletler Uluslararas: Sivil Havacilik Orgiitii
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(ICAO) catis1 altinda giincellenerek giiniimiiz uluslararasi sivil havaciligini diizenlemeye

devam etmektedir (Mendes de Leon ve Scott, 2016: 187).

Hava egemenligine yonelik uluslararasi hukukun gelistigi ilk yillardan gunumiz
tartigmalarina kadar devam eden 6nemli bir goriis, etkin denetim kapsamli olmustur. Bu
yaklagimda, devlet denetim altina alabildigi 6l¢iide egemenligini iddia edebilmektedir.
Ancak bu goriisiin en biiyiik handikabi teknolojik gelismelerden dolay1, denetimin yiikseklik
sinir1 ve kapsami konusunda bir tanimlama yapilmasmin zorlugu olmaktadir. Ornegin
Fransiz kaynakli goriis havada 6zgiirliigii savunmakta ve devlet egemenligi sinir1 olarak o
giiniin kosullarinda yapilmis en yilksek bina olan Eiffel Kulesi’'ni baz alarak 300m’yi
onermistir. Bununla birlikte, etkin denetimin gegerli olmadigi durumlarda da egemenlik
hakki s6z konusu olmaktadir. Ornegin, 1956 yilinda ABD’nin Sovyetler Birligi, Cin ve Dogu
Bloku iizerinde ugurdugu yuksek irtifali hava balonlari lizerinde Sovyetler Birligi etkin
denetim saglayamazken bu durum egemenlik hakkinin ihlali olarak giindeme getirilmistir.
Ancak giinimuzde uzayin silahlandirilmasi ve ticarilestirilmesi kapsaminda olas1 denetimin

sinirlar1 ve kapsami ¢ok gelismistir (King, 2016: 442—446).

Ilk hava aracinin ucusundan giiniimiize devam eden tartismalara ragmen, bir devletin
mekansal egemenligi ile uzay boslugu arasinda kalan boélgeye dair kabul edilmis ve
olgiilebilir bir uluslararasi tanimlama mevcut degildir. Bu durum iilkelere birakilmis olmakla
birlikte higbir tlke bu siir1 agik¢a nitelendirmemis ve uluslararasi sézlesmelerin belirledigi
durumlar diginda farkli uygulamalar: takip etmistir. Ancak, giiniimiizde bu tanimlamanin
yapilmasi en az {i¢ sebepten Onem kazanmistir (Reinhardt, 2007: 66):
1. Yeni teknolojiler birgok yeni aracin yiiksek irtifada calisabilmesini mimkin
kilmistir.
2. Alt yoringesel uzay turizmi ticari olarak miimkiin olmustur.
3. Yakin uzay (yaklasik 20 — 300 km aras1) olarak bilinen, normal ucaklarmn faal
olmadig1 ve en yakin uydu yoriingelerine uzak olan, alanda ilkelerin faaliyet

yuritme yonundeki girisimleri artmistir.

Ulkelerin hava egemenligini belirleme yoniinde isteksizliginde askeri ve stratejik iistiinliigii
kaybetmeme egilimi s6z konusudur. Ornegin, 1910 yilinda gerceklestirilen Paris
Konferansinda Almanya’nin pozisyonu ile Amerika Birlesik Devletleri’nin 1944 Sikago
Sozlesmesi’nin olusturulmasi ve giiniimiizde iginde bulundugu pozisyon benzerdir. Clnki

her iki Ulke de havacilik teknolojilerinde sahip oldugu iistiinliikler dolayisiyla net
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sinirlandirilmamis hava egemenliginin kendileri i¢in diger iilkelere kiyasla avantaj

saglayacaginin farkinda olmuslardir (Reinhardt, 2007: 72).

Bu durum, gelismis Ulkelerin kendi menfaatleri dogrultusunda uluslararas:1 kabul géren
egemenlik tanimi  koyma konusunda yavas hareket egilimlerini c¢arpici olarak

vurgulamaktadir.

5.1.3.2. Ornek olay: insansiz hava ara¢larimin sinir dis1 kullanimi

Insansiz Hava Araci1 (IHA)3 olarak isimlendirilen yeni tiir teknoloji alaninin sirastyla askeri,
ticari ve sivil uygulamalarinin artmasina paralel olarak, hava egemenligine dair devam eden
tartigmalarda giderek 6n plana ¢cikmustir. Zavrinik (2016b: 1)’in belirttigi iizere; IHAlar igin
gereken diizenleyici ¢erceve, mahremiyet, kisisel veri koruma kanunu, havacilik hukuku,
devletler genel hukuku, medya hukuku ve gé¢ hukuku gibi ahlaki, siyasi ve ticari yonleriyle

¢ok katmanlidir.

[HA, icinde insan pilot bulundurmayan, ucusu aragtaki bilgisayarlar yardimiyla kendi
idaresinde ya da ara¢ disinda bulunan pilotun uzaktan kumandasi altinda bulunan hava
tasitlar1 olarak tanmimlanmaktadir (Duan ve Li, 2014: 1). IHA larmn askeri, ticari ve sivil
alanda yaygin olarak kullanilmasi ile ortaya ¢ikan giivenlik riskini en aza indirgemek iizere
kullanim, ftretim kosullari, kayit, yaptirim gibi alanlarda duzenlemeler s6z konusu
olmaktadir. IHAlar {izerinde devletin egemenlik otoritesinin saglanmasi dncelikli olarak
yasal dizenlemeler ve buna uygun &rgiitlenme ile miimkiin olmaktadir. Ornegin, Avrupa
Birligi kapsaminda 150kg altindaki sivil THA’larin kullanimina yénelik diizenlemenin
2019’a kadar hayata gegirilmesi planlanmaktadir (EASA, 2017). Diger bir 6rnek olarak,
Tiirkiye’de ise Sivil Havacilik Kanunu’na®, 500gr iistii IHA lar igin diizenleyici hiikimler

eklenmistir.

34 Literatiirde “insansiz” vasfi ortak olmakla birlikte farkli isimlendirmeler mevcuttur. Bunun disinda, “insan”
kumanda kontroliiniin mevcut oldugunu vurgulamak Uzere Remotely Piloted Aircraft (RPA) ifadesi de
kullanilmaktadir. Tezde, Tiirkge literatiirde genel kabul goren insansiz Hava Araci (IHA) terimi kullanilmistir.
Bununla birlikte Ingilizce drone kelimesi de yaygin olarak kullanilmakta olup, Tiirk¢e karsilik olarak TDK
tarafindan ugangdz kelimesi uygun bulunmustur.

% Sivil Havacihk Genel Miidiirliigii tarafindan IHA’lara yonelik ilk Talimat 22.02.2016 tarihinde
yaymlanmstir. Erigsim: https://iha.shgm.gov.tr/public/document/SHT-IHA_REV1.pdf 2920 sayili Sivil
Havacilik Kanunu’na 15.08.2016 tarihinde 674 sayili KHK ile Madde 144 eklenmistir. Erigim:
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.2920.pdf
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Zalago (2008: 4)’nun paylastig1 iizere, IHAlarin tarihi 1900°lii yillarin basina kadar gitse de
oOzellikle, dijital kamera, uydu navigasyon, bilgisayar cipleri gibi dijital teknolojilerin
gelismesiyle IHAlarm yetkinlikleri son derece artmistir. Bununla birlikte askeri alanda 6nce
saldir1 ugaklari i¢in egitim amagli, sonrasinda kesif amagli ve saldir1 amagcli olarak yaygin
kullanim alam bulmustur. Teknolojik imkanlar ve ihtiyaglar dogrultusunda IHA’larin
boyutlari ve bigimleri, yolcu ugagi ile parmak ucuna konabilecek bocege benzetilen aygitlar

arasinda ¢ok ¢esitli olabilmektedir (Zavrsnik, 2016b: 2).

Bununla birlikte, IHA larin ulusal egemenlige tehdit unsuru olarak kullanilmasini 6nlemek
uzere teknik ekipman ve birikim gerektiren ¢oztimler de s6z konusudur. Bu ¢6ziimleri ug
baslik altinda toplamak miimkiindiir (Zavr$nik, 2016a: 252—-253):

e Ugus sistemlerine sizilarak (ing. hacking) ele gecirilmesi

e Ucus kumanda ve haberlesme sinyallerinin baskilanmasi

e [HA’nin fiziksel olarak etkisiz hale getirilmesi

[HA larla ilgili tartismalar, ¢alisma bigimi ve yasam kosullarinda getirecegi olumlu firsatlar
ile strekli gozetim kapsaminda kisisel mahremiyetin ihlali vb. toplumsal denetimin

getirecegi olumsuzlar arasinda seyretmektedir (Zavr$nik, 2016b: 2—-3).

[HA’larin dahili ve harici egemenligin saglanmas: iizerindeki etkilerini temel olarak iki
baslikta ele almak miimkiindiir:
e Yurtici denetim faaliyetlerinin desteklenmesi

e Siirlararasi ge¢is denetimi faaliyetlerinin desteklenmesi

[HA’larin ticari kullanimlari, teknoloji bagimlihginda artis kapsaminda yeni zorluklar
getirmekle birlikte gerekli diizenlemeler toplum hayatinda hizlica yerini almas1 miimkiindiir.
Ancak IHA’larmn 6zellikle savunma ve giivenlik alaninda 6nemli kullanim alanlari s6z
konusudur. Duan ve Li (2014: 4)’ye gore istihbarat, gozetim ve kesif, IHA larin baskin
gorevleri olmaya devam ederken, elektronik atak, silahli saldiri, diisman hava savunmasini
baskilama ve yok etme, haberlesme ag1 destegi, muharebe arama kurtarma gibi birgok yeni
islevleri s6z konusudur. Diger taraftan bireylerin hobi vb. amagli olarak THA temini de hem
diger bireylerin giivenligi ve mahremiyeti hem de ulusal giivenlik baglaminda yeni sorun

alan1 ortaya ¢ikarmaktadir.
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5.1.4. Uzay Egemenliginde Dijital Veri Kaynakh DoniisUm

Uzaym mekan olarak islenmesi, son yillarda faaliyete baslayan 6zel tesebbiisler haricinde,
genel olarak devletlerin tekelinde gerceklesmistir. Uzayin, devletlerin egemenlik mekan
olarak ele alinmasi teknolojik gelismelere bagimlidir. Uzay teknolojilerinin gelistirilme

zorlugu ve maliyeti, belirli devletlerin istiinliigiinii siirekli kilmaktadir.

Uzaydaki egemenlik iddiasinin havada ve denizde oldugu gibi karasal sinirlar dogrultusunda
belirlenmesi fiziki olarak imkansizdir. Diinya kendi ekseni etrafinda dondiigiinden iilkelerin
uzayda dogal egemenlik alani ancak yOriingede yer alacak uydularin konumlar ile ilgili
olabilecektir. Ulkelerin farkl: iilkeler iizerine denk gelecek sekilde gozetleme kabiliyetli

uydu bulundurmalar1 egemenlik ihlali olarak degerlendirilebilecektir.

Al-Rodhan (2012: 1-14)’a gore, uzay tim dinyay ve igcinde bulunan tim politik sistemleri
kapsayan bir konumda olmasindan dolayr mekadn bazli tartismalar igerisinde ayri bir
jeopolitik 6neme sahiptir. Nitekim, hava ve uzay iktidarina yonelik ileri teknolojilerin
gelisimi, uzay1, uluslararas: siyasette belirleyici ve dnemli bir konuma tagmmistir. Ornegin,
realist gercevede ABD hegemonyasinin, liberal ger¢evede kurumsal igbirliginin, teknolojik
determinist cercevede ortak bilimsel ¢aligmalarin ya da elestirel gergevede silahlanmanin ve
hegemonik iligkilerin denetim altina alinmasiyla uluslararasi barigin temin edilebilecegi

ifade edilmektedir.

5.1.4.1. Uzay egemenliginde uluslararasi hukuki durum

Havacilik ve uzay hukuku alaninin énemli uzmanlarindan olan Kopal (2011: 221-230)’a
gOre, insan yapimi nesnelerin uzay yoriingesine firlatilmasindan daha once bu tarz
faaliyetlerin hukuki boyutu 6zellikle havacilik hukuku uzmanlarinca 20. yy’in baslarinda ele
alinmaya baglamistir. Ancak ozellikle Ikinci Diinya Savasi’nda Almanya tarafindan
gelistirilen roket teknolojisi ve daha sonrasinda Sovyetler Birligi’nin 1957 yilinda diinya
yoériingesine Sputnik uydusunu génderebilmesi, akademik ve ilgili sivil toplum kuruluslar
dizeyinde var olan tartigmalarin tiim iilkelerin katilimiyla BM ¢atis1 altinda toplanmasini
tesvik etmistir. Bu donemlerde, ABD ve Sovyetler Birligi’nin uzay teknolojilerinde soz
konusu olan Ustiinliikleri, uluslararast hukukun gelisiminde bu iki iilkeyi 6n plana
cikarmistir. Bu kapsamda, 1958 yilinda BM catis1 altinda kurulan Digs Uzayin Barisgil
Kullanimi Komitesi (COPUS) giinlimiize kadar bu alandaki uluslararasi kriterlerin

belirlenmesindeki en 6nemli organizasyon olma goérevine devam etmektedir. 1967 yilinda
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imzalanan, D1s Uzay Anlasmas1 (Outer Space Treaty)®, tiim devletlerin uzay esit haklar ve
bariscil amaglar i¢in kullanmasim yasalastirmaktadr. Ilerleyen on yilda Dis Uzay Anlasmasi
baglaminda eklenen yeni s6zlesmeler ve 80°1i yillarda arta uzay faaliyetlerine yonelik hukuki
baglayiciligi olmayan kararlar ile uluslararasi yasal sistemin ¢ergevesi belirlenmistir. Bu
kapsamda, devlet dis1 aktorlerin de uzayda faaliyet yiiritmesi miimkiindiir. Ancak, 6zel
tesebbiislerin ya da devlet dis1 aktorlerin uzayda yiiriitecekleri faaliyetler ilgili tlkenin

sorumlulugu altina alinmstir.

Gunimuzde, diger iilkelerle isbirliginden bagimsiz olarak insanli uzay araci génderebilme
kapasitesi sadece, Rusya (1961), ABD (1961) ve Cin (2003) devletlerinde mevcuttur
(Kakaes, 2018). Az sayida iilke ve sirketin uzaya bagimsiz uydu gonderme kabiliyeti s6z
konusu iken 2017 Agustos ayir itibariyla uzaydaki aktif uydu sayisi yaklagik 1800
civarindadir. Bu uydular, sivil, ticari, devlet isleri ya da askeri amach olarak
siniflandirilmaktadir. Toplam uydu sayisinin neredeyse yarist ABD’ye aittir. Cin ve Rusya
en fazla uyduya sahip diger tlkelerdir (UCS, 2017). Teknolojik imkanlarin gelismesine
paralel olarak uzayda silahlanma g¢abasinin da yeniden hizlanmasi giindemdedir. ABD
Bagkan1’nin ABD ordusunun bir kolu olarak “Uzay Giicli” olusturulmasi yoniinde 2018 Mart
ayinda giindeme getirdigi yeni politikasi bu yonde en 6nemli girisim olmaktadir (Sheetz ve
Macias, 2018).

Venet (2011: 97)’e gore, devletler, uluslararasi diizeyde, uzayi bir prestij araci ve
egemenliginin beyani olarak kullanmaktadir ve Cin’in yiiriitmekte oldugu uzay programi

buna en 6nemli 6rnek olarak gosterilmektedir.

Uzay ve diinya yoriingesi higbir iilkeye ait olmamay1 gerektiren hukuki yapisi S0z
konusudur. Diger taraftan, 2016 yilinda Igor Ashurbeyli isimli Azeri bilim insani1 ve
girisimci tarafindan baglatilan “Asgaria” projesi, uzayda ilk devlet olmayr ve 25 yil
icerisinde yasanabilir uzay istasyonlar1 ve ay yerleskesi kurmay1 hedeflemektedir. 2018
Haziran ayinda Avusturya’da gergeklestirilen toren ile ilk devlet bagkani olarak segilmistir.
Proje kapsaminda, kendi parasini1 ¢ikarmak dahil tiim devlet islevlerinin yapilandirilarak
BM’ye iiye olmak igin bagvuru yapilmasi hedeflenmektedir (Asgardia Space News, 2018;
McMahon, 2018). Giinlimiiz itibariyla “Asgardia” devletinin, devletlerarast hukuki bir

3 UNODA, Treaty on Principles Governing the Activities of States in the Exploration and Use of Outer Space,
including the Moon and Other Celestial Bodies, 1967. Erisim: http://disarmament.un.org/treaties/t/outer_space
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karsilig1 ve fiziksel olarak bir uzay ussu olmamakla birlikte karasal bir mek&ndan bagimsiz
olma talebiyle devlet olmak iizere bu yonde atilmis Onemli bir girisim olarak

degerlendirilmektedir (Alshamsi, Balleste ve Hanlon, 2018: 44).

Uzay egemenligi tartismalarinin en hassas oldugu alanlarin basinda gelencksel egemenlik
anlayisinin ana bileseni olan mekan gelmektedir. Uzaya ait mekéanlar (asteroit, Ay,
kullanilabilir yoriingeler vb.) lizerinde, mevcut durumda miilkiyet hakki s6z konusu degilken
teknolojik gelismeler dogrultusunda miilkiyete yonelik yeni tartigmalar gelismeye
baglamistir. Uzay egemenligi konusu, diinya dis1 yeni kesiflerin ve kaynaklarin cazibesi
dolayisiyla 6nlimiizdeki donemde en fazla giindeme gelecek mekana yonelik egemenlik
tartismalarindan olacagi ifade edilebilir. Amerika Birlesik Devletleri, 2015 yilinda
yasalastirdig1 Ozel Uzay Rekabetinin ve Girisimciliginin Tesviki Kanunu (SPACE Act)®’ ile
ABD vatandaslarina, uzay kaynaklarina yonelik ticari kesif yapma hakk: tanimaktadir. Bu

durum uzayda ticari madencilik faaliyetlerinin yapilabilirligini glindeme getirmistir.

Diger taraftan, miilkiyet haklarinin devlet tarafindan korunmasina yonelik bir diizenlemenin
uluslararast hukuk ile uyumlu olmadigi degerlendirmeleri yapilmaktadir. Ancak, geleneksel
olarak devletlerin BM nezdinde taraf olup uzayir egemenlik alani disinda birakilmasiyla
yurdttikleri faaliyetlerin yeni dénemde, uzay teknolojilerin devlet disi aktorlere dogru
genislemesiyle, tekrar tanimlanmak zorunda kalacagini gostermektedir (Salter, 2017: 311
312). Giinlimiiz itibartyla ticari olarak uzayda kesif faaliyeti ger¢eklestirebilmis bir 6rnek
olmamakla birlikte yakin gelecekte basta ABD olmak iizere uzay teknolojilerine sahip

iilkeler arasinda yeni bir rekabetin gerceklesmesi beklenmektedir.

5.1.4.2. Ornek olay: uydu konumlandirma sistemlerinin yaygin kullanim

Uzay faaliyetlerinin toplumsal bi¢imlenislerdeki en yaygin etkisi Kuresel Konumlandirma
Uydu Sistemleri (GNSS)’nin kullanima girmis olmasidir. Bu sistemler, giinlik hayatta basit
yon tarifleri dahil lojistik firmalar1 igin sagladigi 3 boyutlu navigasyon ile hayati Gneme
sahiptir. Teknoloji, Sekil 5.4°te gosterildigi tizere belli bir yoriingede konumlanan ¢ok sayida
uydudan alinan senkronize sinyallerin eslestirilmesine dayanmaktadir. Ancak, bu

teknolojilerde ABD’ye ait olan ve ABD Hava Kuvvetleri tarafindan isletilen Kiiresel

37 ABD, Spurring Private Aerospace Competitiveness and Entrepreneurship Act, Pub. L. No. 114-19, 129 Stat.
704 (SPACE Act), 2015. Erisim: https://www.congress.gov/bill/114th-congress/house-bill/2262
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Pozisyonlama Sistemi (GPS)’nin yaygin piyasa hakimiyeti s6z konusudur. Ik kez 1978
yilinda askeri amagla kullanima giren ABD’nin GPS sistemi, 2000 yilindan itibaren belirli
hassasiyet kisitlamalariyla sivil kullanima da agilmustir. Teknolojinin stratejik 6nemi
dolayisiyla basta Rusya olmak iizere uydu teknolojisine sahip tlkeler GNSS Uretme siirecine
girmistir. Rusya’nin sistemi olan GLONASS, 1995 yilindan itibaren aktif kullanimdadir.
Ancak, Avrupa Birligi’nin Galileo ve Cin’in Beidou isimli sistemlerinin 2020 yilinda
faaliyete ge¢mesi planlanmaktadir. Japonya’nin GPS ile entegre c¢alisan QZSS isimli
ozellesmis bir sistemi s6z konusudur. Hindistan ve Ingiltere’nin de faaliyete gegis tarihi
henliz belirtilmemis projeleri mevcuttur (Al-Rodhan, 2012: 60-63; Cerruzi, 2018: 2-3;
Crichton ve Tabatabai, 2018). Diger taraftan, Fidley (2018)’e gore, uydu sistemlerinin yeni
nesil internet teknolojileriyle yakinsamasi dolayisiyla bu sistemlerde siber giivenliginin

saglanmasi giderek daha hayati nem arz etmektedir.

Sekil 5.4. Klresel Konumlandirma Sistemi
Kaynak: (Celluzi, 2018: 78)

5.1.5. Yeni Bir Egemenlik Mekam: Siberuzay

Siberuzay, bilgisayar aglar1 gercekligine dayali olarak 6zellikle Internetin yaygimlasmasi ile
kabul goren bir gercekusti mekandir. Geleneksel mekanin dogal olma durumundan farkli
olarak insanoglu tarafindan yaratilmistir ve varligi bilgi ve iletisim teknolojilerine
dayanmaktadir. Ancak kavramin ortak kabul goérmiis bir tanim1 mevcut degildir (Kuehl,
2009).
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Hazirlanisinda basta NATO olmak tizere birgok uluslararasi ve ulusal temsilcinin yer aldigi
Tallinn El Kitabi’na gore siberuzay, “bilgisayar aglari ile veriyi saklamak, islemek ve takas
etmek Uzere fiziksel ve fiziksel olmayan bilesenlerce bigimlendirilmis alandir” (Schmitt,
2017: 564). Glnimuzde kavram, en genel haliyle, dijital elektronik iletisim aglar1 tizerinden
aktorler arasinda bilgisayar ortamli etkilesim saglayan fiziksel olmayan uzay1 tanimlamak

icin kullanilmaktadir.

Kavram, ilk kez, Kanada asilli William Gibson tarafindan 1982 tarihli “Burning Chrome”
isimli kisa hikdyede gecmis ve 1984 tarihli “Neuromancer” isimli bilim kurgu romaninda®®
bir gerceklstii mekan olarak yer almistir. Ancak Amerikan yazar ve aktivist John Perry
Barlow®, 1996 yilinda yaymladii yazilar ile kavrama ilk kez liberal diisiinceler
dogrultusunda siyasi bir anlam yiikleyen ve toplumsal gerceklige alternatif bir mekan olarak
devletler karsit1 bir sdylem gelistiren kisi olmustur (David Bell vd., 2004: 41-42). Farkl
tanimlamalar olmakla birlikte, Kittichaisaree (2017: 2)’nin ifade ettigi iizere, kavramda
onemli olan vurgu, haberlesmenin gergeklestigi ortamin “insan yapimi” olmasi ve sadece
Internet ile smirlandirilamayacagidir. Bu kapsamda degerlendirildiginde, siberuzay dijital

veri ile olusan dijital bir uzaydir.

Ote yandan, 1990’11 yillarin baslarindan itibaren, siberuzay, mevcut iktidar iliskilerinin ve
iktidar teknolojilerinin genisledigi yeni bir mekan olarak tasvir edilmeye baslanmistir.
Enformasyona dayali siberuzay, “sibersavas” kavrami altinda savasin yeni mekani olarak
kabul edilmeye baslanmistir (Arquilla ve Ronfeldt, 1993). Trachman (1998: 561)’in
vurguladigr tizere, siberuzay alanindaki teknolojik ilerlemeler, devlet ve devlet dis1
olusumlarda gii¢ iliskilerinin yeni dagilimlar1 dahil, istekleriminiz ifadesi i¢in yeni araglara
sebebiyet vermektedir. Ornegin, Jordan (1999: 208)’a gére, yeni mekanda, bireysel, sosyal
ve hayali olan olmak iizere birbiri i¢ine ge¢mis ii¢ bolgeden olusan “sibergii¢” tizerinden

toplumsal bi¢imlenigleri yapilandirmaktadir.

38 William Gibson’un bilim kurgu romaninda, giiniimiizdeki anlamindan farkli olarak, insanlarin bilgisayar
teknolojileri baglanarak bedensiz bilinglerini “uzlagimsal halisinasyon (consensual hallucination)” deneyimi
ile aktardiklar1 sanal gergeklik ortami olarak kavramlastirilmistir (Gibson, 1984: 54).

391996 yilinda Time dergisinde yer alan yazisinda (Barlow, 1996a) William Gibson’un olusturdugu kavramu,
gercek diinyanin sorunlariyla iliskilendirmis ve yine aymi yil konusmaci olarak katildigi Davos’ta
gergeklestirilen Diinya Ekonomik Forumu’nda ABD’nin aymi yil giindeme gelen Telekomiinikasyon
Kanunu’na karsi bir durug olarak yazdigi “Siberuzaymn Bagimsizligi Deklerasyonu” (Barlow, 1996b) ile
siberuzay1 devletlerin egemenlik alan1 iddia edemeyecegi ve denetim altina alamayacagi yeni sanal bir faaliyet
mekani olarak tarif etmistir.
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Insanlik her zaman hayalgiici, siberuzay benzeri gercekiistii mekanlar yaratmistir. Siberuzay
olarak isimlendirilen internet ortami tekil degildir. Ger¢ek olan geleneksel mekénlardan
farkli olarak alternatifleri olabilir. Nitekim, Bell (2001: 2)’in ifade ettigi iizere, siberuzay
kavram olarak materyal teknolojilere dayanmakla birlikte, kavramin Kkiiltiirel araglar
Uzerinden simgesel ve kisiden kisiye degisen deneyimsel bir karsiligi da s6z konusudur.
Dolayisiyla, farkli amaclar dogrultusunda birbirinden ayrik olarak birbirlerini etkilemeden
var olabilecek siberuzaylarda farkli egemenlik sGylemleri gelisebilir. Giiniimiizde 6zellikle
Internete agik olmayan kapali ag sistemlerinde bunun &rnekleri mevcuttur. Bir Glkeye,

sirkete, Orgiite, kisiye, faaliyete ya da sisteme has siberuzay insa etmek mimkunddr.

Siberuzayin bir¢ok o0zelligi ¢agdas uluslararas1 iliskiler teorilerini, politikalarii ve
pratiklerini yeniden sekillendirmektedir (Choucri, 2012: 8). Dogal durumda belirlenmis
mekansal smirlarin s6z konusu olmamast ile internet altyapilar1 ve teknolojilerinde belirli
ulkelere bagimlilik, siberuzayda egemenlik sorununu son yillarin en giincel uluslararasi

iligkiler tartismalarindan biri yapmustir (Jensen, 2015).

5.1.5.1. Siberuzay egemenliginde uluslararasi hukuki durum

Daha onceki bolimlerde yer alan mekanlar Gzerindeki uluslararasi tartismalar belirli bir
olgunluk ve regllasyon diizeyine erismis iken siberuzaya dair uluslararasi hukuki
tartismalar, Kittichaisaree (2017: 21) nin belirttigi iizere, siberuzay fenomenini regiile etmek
Uzere devam etmektedir. Bu arada mevcut uluslararasi hukukun (BM Sézlesmesi) ilgili

hikimleri genel anlamda siberuzay egemenligi igin gegerli olmaya devam etmektedir.

BM nezdinde bu alanda yiiriitiillen ¢alismalar, ilk kez 1998 yilinda Rusya’nin BM Genel
Kurulu’na sundugu karar taslagi ile baslatilmistir. Bu gergcevedeki ¢alismalar, 2004 yilinda
olusturulan BM Devlet Uzmanlar1t Grubu (GGE) tarafindan yliriitilmektedir. Bu grup
tarafindan farkli donemlerde hazirlanan raporlara ragmen 2017 itibartyla bir uluslararasi

uzlasi s6z konusu olmamistir (UNODA, 2017).

2007 yilinda Estonya’nin kamu ve 0zel internet hizmetleri ilizerinde gerceklesen siber
saldirilar, uluslararasi1 camianin dikkatini, devletlerin ve toplumun siberuzaya olan artan
bagimlilig: ile gelen ciddi risklere yoneltmistir. Bu kapsamda Basta NATO olmak Uzere,
bircok uluslararasi ve ulusal temsilcinin katilimiyla devletler tarafindan baris zamani ve
askeri operasyonlarda siberuzayin kullanimina yonelik uluslararasi hukukun gelistirilmesi

icin 2013 yilinda Tallinn El Kilavuzu yaymlanmistir. Aym1 kilavuz 2017 yilinda
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genisletilerek bu alanda en 6nemli kaynaklardan biri olmaya devam etmektedir (Schmitt,
2017).

Tallinn El Kilavuzu’nda belirtildigi tlizere, hicbir devlet siberuzay iizerinde egemenlik
iddiasinda bulunamazken, egemenlik hakki bulunan mekanlar Uzerinde yer alan siber
altyapilar ve bu altyapilar ile iligkili faaliyetler lizerinde devletler egemenlik haklarini icra

edebilmektedir (Schmitt, 2017: 11).

Ulkelerin siberuzay ile iligkili politikalar1 bilgi ve iletisim teknolojilerindeki gelismislik
dizeyleri ve uluslararas1 politik hedefleriyle yakindan ilgili olmaktadir (Kittichaisaree,
2017: 4-5). Ornegin, kiiresel anlamda BIT {izerinde hakimiyeti olan ABD, bilginin serbest
dolagimi ve temel dzgiirliikleri 6n plana ¢ikarmaktadir. Ote yandan, Bat1 Avrupa iilkelerinde
mahremiyet ve kisisel verilerin korunmasi, internet kullaniminin hizla yayginlastigi Afrika
tlkelerinde siber giivenlik ve en fazla Internet kullanicisina sahip olan Cin’de siberuzayda

ulusal egemenlik hakki 6n planda olmustur.

Kittichaisaree (2017: 22)’e gore, teknolojik olarak ileri yetkinlige sahip iilkeler, diger tlkeler
tarafindan siirlandirilmadig takdirde, 6ncii tilkelerin siberuzay hukukunda tekel olma riski
s6z konusudur. Nitekim, bir¢ok devlet, piyasaya siirlildligi ve toplumun erisimine
acildiginda ilgili teknolojinin sonuglarina yonelik kayitsiz kaldigi i¢in bilingli olmadan bir
fikir birligi saglamakta ya da anlamadiklar1 sey hakkinda itiraz etmektedir.

5.1.5.2. Siberuzayin doniisiimii

Siberuzayr miimkiin kilan donanim, yazilim ve tasarim ilkelerinden olusan teknik altyapinin
kendi kurallarini birlikte getirdigi ve toplumsal bigimlenisleri belirli 6l¢iide bi¢imlendirdigi
kabul edilmektedir. Ornegin, DeNardis (2014: 9)’e gore, siberuzaya yonelik teknik
mimarinin nasil diizenlendigi ve bu mimarinin hangi imkanlar sagladigi ayn1 zamanda
iktidar iliskilerinin de nasil ayarlandigin1 gostermektedir. Internetin mimarisini olusturan
tasarim ilkeleri ekonomik ¢evreyi etkilemektedir ve bu ilkeler teknik kisitlar yaninda siyasi
ve ekonomik tercihler tizerinden belirlenmektedir (Schewick, 2010: 3). Siyasi ve ekonomik
ilkelerle insaa edilen mimari, denetimin miikemmel bir arac1 olmakta ve etkin diizenlemeleri
miimkiin kilmaktadir. En genel olarak ifade edildigi lizere, siberuzayda diizenlemeler kod
ile ger¢eklesmektedir ve dolayisiyla “kod kanundur” (Lessig, 2006: 4-5). Ancak bu kodlar

giderek, glivenlik ve kararlilik adina bireylerin tiretkenligini sinirlandiracak sekilde, dnceden
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taniml1 olarak cihazlarin igerisinde, yeni denetim bigimleri ile kullanicilarin Oniine

gelmektedir (Zittrain, 2008: 4).

Geleneksel egemenlik mekéanlarinda disaridan gelebilecek mudahalenin ya da tehdidin
kaynag1 genel olarak devletler iken siberuzay kaynakli tehditlerde kaynaginin bagimsiz bir
kisi ya da grup olabilmesi ve bu saldirty1 ger¢eklestirme maliyetinin oldukga diisiik olmasi
siberuzay egemenligini dis miidahalelere agiklik anlaminda olduk¢a zor bir duruma
sokmaktadir. Bir iilkenin diger bir iilkeye miidahalesi, egemenlik hakki ve uluslararasi
anlagsmalar ile sinirlandirilmis ve miidahale durumunda gerekli yaptirimlar gelistirilmistir.
Ancak, siberuzayin kolay erisilebilirligi miidahale edebilecek aktorlerin sayisini artirirken,
sifreli gizleme yoOntemleri aktorlerin tespit edilebilirligini olduk¢a zorlastirmistir. Bu
gergeklik, bagimsiz kisi ya da gruplarin eylemleri izerinden devlet ile iliskilendirilemeyecek
faaliyetler yuritmeyi, menfaat uyusmazligi yasayan devletler arasinda, alternatif bir
midahale yontemi olarak yayginlasmasina sebep olmustur. Saldiriya ugrayan devletlerin
genel egilimi saldirtyr gerceklestiren aktorlerin arkasinda devlet desteginin oldugunu

diistinmek ve bunu ispat etmeye ¢aligmaktir.

Dijital verinin yap1 tas1 oldugu siber-ortam ya da siberuzay, bilgisayar dehalarmin oyun
sahas1 olmaktan ¢ikmisg, gergek diinyanin ayrilmaz bir parcasi haline gelmistir (Pol¢ak ve

Svantesson, 2017: 2).

Internet ve kisisel bilgisayarlarin yayginlasmaya basladigi 90’11 yillara kadar, diinya
genelinde kullanilan radyo, uydu, denizalt1 kablolar1 gibi kitle iletisim ve telefon gibi kisisel
iletisim teknolojileri icin kisith ¢evrede ve az sayida lilkenin dahil oldugu bir {iretim ve
ybnetim mekanizmasi olmustur. Gliniimiiz kiiresel bilgi isleme ve iletisim kapasitesi 25 yil

oncesine gore oldukga farkli bir hale bilirtinmiistiir.

5.1.5.3. Ornek olay: Estonya’ya kars1 yiiriitiilen organize siber saldirilar

2007 Nisan ayinda, Estonya hiikiimetinin, 1947 tarihinde Rus ordusunun Nazi iggaline son
vermesini temsilen bagkent Tallinn’de yer alan “Bronz Asker” ozgiirlik anitin1 askeri
mezarlik bolgesine tasima karari sonrasinda, Rusya kaynakli olarak dnce sokak protestosu
ve devaminda da yaklasik ii¢ hafta siiren siber saldirilar ger¢eklesmistir. Tarihte dogrudan
bir devleti hedef alan kapsamli ilk siber saldir1 olmasi sebebiyle, devletlerin siberuzay
kaynakli risklerin 6nemi konusunda daha aktif politikalar gelistirmesine sebep olmustur.

Ancak, NATO fiiyesi olan Estonya’ya dogrudan bir saldir1 gerceklesmedigi icin NATO

143



nezdinde Rusya’ya yonelik bir savunma yiiriitilememistir (McGuinness, 2017; Traynor,

2007).

2007 yilinda Estonya’ya yonelik gergeklestirilen organize siber saldirilarin arkasinda bir

devlet baglantisinin resmi olarak kabul edilmemis ve silahlt miicadelenin gerceklesmemis

olmasi, 2008 yilinda Rusya’nin Giircistan’a yonelik askeri miidahalesine eslik eden siber

saldirilardan farkli olarak, Estonya’ya yonelik siber saldirilarin hukuki zemininde

belirsizliklere sebep olmustur (Schmitt, 2017: 376). Her ne kadar siber saldirilarin kaynagi

Rusya topraklarindan gelmis olsa da Rusya hem sorumluluk kabul etmemis hem de Estonya

tarafindan talep edilen sorusturmalar: yerine getirmekten kaginmistir (Jensen, 2015: 276).

Tablo 5.2°de 6zetlendigi iizere, siber saldirilar tarihi bir konu olarak Sovyetler Birligi’nin

yikilmasi sonrasinda Estonya’da artan ulusal egemenlik vurgusu dogrultusunda gelismistir.

Siberuzay kaynakli saldirilarin topyekdn bir devleti hedef alabildiginin tecriibe edilmesi

acisindan tarihi 6neme sahiptir.

Olaymn Hedefi Olan Aktdr Devlet

Estonya

Olaya Sebebiyet Veren Aktor Devletler

Rusya (resmi olarak kabul edilmemistir)

Olayin ilk Gergeklesme Tarihi

27 Nisan 2007

Olay1 Gergeklestiren Aktorler

Rus milliyetcisi hackerlar

Olayin Baslangi¢ Sebebi

Bagkent Tallinn’de yer alan Rusya’nin Estonya’yr Nazi
isgalinden kurtarmasini temsil eden Bronz Asker heykelinin
kaldirilmast

Olay1 Mekanm

Estonya kamu ve ticari Internet siteleri ve cevrimici
hizmetleri

Olay Turi

Harici egemenligin ihlali ve dahili egemenlige miidahale

Olay Iceriginin Ilk Tespit Tarihi

27 Nisan 2007

Olay Igerigini Ik Tespit Eden Aktor

Estonya ve NATO’ya bagli siber glivenlik uzmanlari

Olayin Araci Olan Temel Bilgi Teknolojileri

DDoS saldirisi, Spam e-posta trafigi

Olayin ilk Adim

Baskent Tallinn’de gergeklestirilen gosteriler, Rusga yayin
yapan sitelerde yer alan manipulatif haberler

Olayimn Sonucu

Estonya cevrimici hizmetlerinin ve iletisim altyapisinin
caligmamasi neticesinde iilke capinda toplumsal faaliyetler
kesintiye ugramistir.

Tablo 5.2. Siberuzay egemenligine harici miidahale: Estonya’ya yonelik siber saldir

ornek olay 0Ozeti
Kaynak: (McGuinness,
olusturulmustur.

2017;

Traynor,

2007) temel alinarak yazar tarafindan
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5.2. Niifus Odakh Egemenligin Nesnesi ve Dijital Veri

Egemen amaclar dogrultusunda niifusun diizenlenmesi ve bireyin disipline edilmesi modern
devletlerin sosyo-ckonomik gergekligidir (Foucault, 1975). Bu gergeklik negatif anlamda
baskici bir yap1 olmay1 gerektirmeyip, sosyo-ekonomik yapinin siirekliligi ve etkinligi i¢in
ozellikle pozitif anlamda diizenlemeleri igermektedir. Foucault’un biyoiktidar kavrami ile
ifade ettigi niifusun ve gevrenin, 18. yiizyildan itibaren, giderek politik alan icerisinde yer
almasit durumu niifus tizerindeki egemenligin doniisiimiinde belirleyici olmaktadir.
Foucault’a gére modern toplumlarda egemenlik ortadan kaybolmayip aksine; disiplin ve
biyoiktidar ile var olmaktadir. Insanin i¢sel ortamimin faaliyeti olan psyche ile digsal
ortaminin doniisiimiine yonelik faaliyetleri olan techne arasinda da ayrim s6z konusudur
(Beynon-Davies, 2011: 91). Tez kapsaminda bu iki kavram arasindaki ayrim, birey
incelenirken igsel ortamin faaliyeti olarak benlik, dissal ortamin faaliyeti olarak ise beden

ici, beden Ustl ve beden 0tesi olarak degerlendirilmistir.

Bu boliimde, egemenlik kavraminin niifusa yonelen sdylemi ve pratikleri incelenmistir.
NUfus bazli egemenligin ana nesnesi, hukuken gergek kisi olarak ifade edilen, bireylerdir.
Ancak toplumsal hayatta, gercek kisilerin sahip oldugu bazi hak ve ddevler ile hukuki
karsilig1 olan tiizel kisilikler s6z konusudur. Tiizel kisiler sosyal bir yap1 olarak kisi ya da
mal topluluklar1 olup adina gergeklestirilen is ve islemler yine gercek kisiler eliyle
ylritilmektedir. Ancak giiniimiiz egemenlik tartigmalart geleneksen insan kurumunun
Otesine gecmistir. Bedenen ve genetik olarak miidahale edilmis insan, evcil ve vahsi
hayvanlar, dogal hayat ile yapay zek& konular1 da siyaset biliminin gundemi haline
gelmektedir.*°

Tez, alternatif egemenlik sahalarmi dislamamakla birlikte niifus egemenligi kapsaminda
insana ve dijital teknolojilerin insan fizyolojisi ve biyolojisi (zerindeki etkilerine
odaklanilmistir. Bu dogrultuda, niifus bazli egemenlik, niifusu olusturan birey ile bireyi
olusturan beden ve benlik katmanlarinda incelenmistir. Bu sekilde bir katmanlasma

Uzerinden egemenligin doniisimiiniin ele alinmis olmasinin sebebi, mevcut bilgi

40 Literatiirde evcil ya da vahsi hayvanlarm egemenlik haklarma yénelik ¢aligmalar igin bagvurulabilecek
kaynaklar: Donaldson:, & Kymlicka, W. (2011). Zoopolis: A Political Theory of Animal Rights. New York:
Oxford University Press.
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teknolojilerinin her (¢ katman tzerinde etkisinin gézlenmesi ve bu etkinin giderek farkli

yaklagimlar dogrultusunda artiyor olmasidir.

Niifus tzerindeki egemenlik kavrami, kiiresellesme olgusu ve insan haklarindaki
gelismelerden biiyiik Olglide etkilenmistir. Artan niifus ve g¢esitlenen sosyo-ekonomik
iliskiler, niifus ve bireye yonelik iktidar teknolojilerinin etkinlestirilmesini gerektirmistir.
Yukarida yer alan siniflandirmada gergek kisilerce yuruttlen faaliyetlerin mekani igin 6zel
bir ayrim ortaya Konulmamustir. Ancak, giinimiiz gergekliginin en onemli ayirt edici
ozelligi, insan faaliyetlerinde dijitallesen bilgi sistemlerinin insan bedeni disinda, insan

bedeni Ustlinde ve insan bedeni igerisinde yansimalarinin s6z konusu olmasidir.

5.2.1. Birey Uzerindeki Devlet Egemenliginde Dijital Veri Kaynakh Déniisiim

Dijital bilgi teknolojileri aragsalliginda birey iizerindeki devlet egemenliginin doniisen en
onemli karakteristigi, otoritenin saglanmasi ve kanunsuzlugun tespitine yoOnelik olarak
onemli bir iktidar teknolojisi olarak kitle gdzetimin, kurumsallasarak ¢ok ¢esitli imkanlar ve
olasiliklar elde etmesidir. Iletisim gagin bilinen ilk kapsamli kitle gdzetim programi olan
“Echelon”; ABD, Ingiltere, Kanada, Avustralya ve Yeni Zellanda’nin isbirliginde soguk
savag doneminde Onceleri askeri ve diplomatik amagli iken, 20. yy sonlarinda 6zel ve ticari
iletisim altyapilarini dinlemek {izere genislemistir (Schmid, 2001: 133). Diger taraftan, 2013
yilinda ortaya ¢iktig1 iizere, gogu ABD merkezli kiiresel dijital hizmet sirketlerinin, PRISM
isimli program ile yiiriitiilen kitle gdzetim uygulamalarini kapsaminda, ABD Ulusal
Giivenlik Ajanst (NSA)’na dijital veritabanlarina erisim imkani sagladig:i belirlenmistir

(Greenwald ve MacAskill, 2013).

Diger taraftan, kitlesel ve izinsiz dijital gézetime dair artan endiseler dogrultusunda, BM
Genel Kurul’unun 2013 yili 68. Oturumunda dijital ¢agda 6zel hayatin gizliligine dair
A/RES/68/167 sayili Karar alinmistir (OHCHR, 2017).

Giintimiizde, bireyler agisindan 6n plana ¢ikan olgu is 6zel alanlarin gozetimidir. Sinirlarinda
mutlakiyet s6z konusu olmadigi i¢in, 6zel alan, iilke pratikleri goz oniine alindiginda gergek
kisinin iktidar ya da tiretim iligkileri haricinde kalan, kendisine donlk her tirli faaliyeti
olarak ifade edilebilir. Bu kapsamda mutlak bir kural s6z konusu olmamaktadir. Ornegin,
normal sartlarda yeme-igme aliskanligi 6zgiir iradeye bagh iken, kosullar geregi iktidar
belirli tiir besinlerin tiiketilmesine kisitlama ya da yasak getirebilmektedir. Diger taraftan,

Foucault’un cergevesinde, 0zel alan ya da bireysel 6zgiirliikler alani, iktidarin liberallesme
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ile daha genis uygulama alani bulabilmek iizere, Once tarif ettigi daha sonra bu tarifleme

iizerinden sinirlama ve kosullamalar getirdigi genisletilmis iktidar alanidir.

Foucault (1980b: 98)’a gore, bireyler, iktidarin tizerinde zor kullandigi, etkisiz bir materyal
ya da toplumsal temel ¢ekirdek olarak degerlendirilmemelidir. Birey, hali hazirda iktidarin
baslica sonucudur. Belirli bedenler, davranislar, soylemler ve arzular birey olarak tanimlanip

olusturulmugstur. Nitekim, iktidarca olusturulmus bireyler ayni zamanda iktidarin vasitasidir.

Bireyin iktidarin baglica sonucu olma haline ¢arpic1 bir 6rnek olarak Cin’de baslatilan
bireyleri puanlama sistemi verilebilir. Cin Hukumeti, ilk kez projelendirildigi 2007 yilindan
gliniimuze farkli bolgelerdeki pilot denemeler ile giderek gelistirdigi Sosyal Kredi Sistemi
(Cn. #t={EFAKR) ile toplanan dijital veriler sayesinde tiim vatandaslar1 icin giivenirlik
puanlamasit yapmayi planlamaktadir. Sistemin ana hedefi Cin toplumunda dogruluk
farkindaliginin ve giivenilirlik seviyesinin yiikseltilmesidir. 2014 yilinda yayinlanan yol
haritasina gore sistemin 2020 yilinda hayata gegirilmesi 6ngortlmektedir. Bireylerin “iyi

vatandas” olmalar1 amaglanmaktadir (Harris, 2018; Naaughton, 2018, Zeng, 2018).

5.2.1.1. Ornek olay: Timothy Carpanter’in cep telefonu kaynakh konum bilgisinin
mahkeme karari olmadan alinmasi

Olay, 2011 yilinda silahli soygun gerekgesiyle yakalanan dort kisiden birinin itiraf¢i olarak
telefonunu ve iligkili kisilerin telefon numaralarini vermesiyle baglamistir. FBI, ABD
yasalarinin mevcut sorusturmayla ilgili olarak tanimis oldugu kayitlarin mahkeme karari
olmadan aliabilecegi (Stored Communications Act, 18 U.S.C. 2703(d)) hiikmuine istinaden
ilgili kisilerin cep telefonu islem bilgilerini almistir. Olaya konu olan Timothy Ivory
Carpenter hakkinda elde edilen 13.000 tizerinde konum bilgisi ve 127 giinlik arama listesi
sayesinde kisinin ilgili suca karistig1 tespit edilmis ve yerel mahkeme kisi aleyhine karar
vermistir. Kisi haklarimi ihlal etmeden goriisme igerigi yerine sadece islemsel verinin
kullanildig1 sorusturma neticesinde dava bir {ist mahkemeye tasinmistir (“Carpenter v.

United States”, 2017; Felton, 2016).

Davanin 6nemi, kolluk kuvvetinin mevcut bir sorusturmayla ilgisi gerekcesiyle makul bir
su¢ siiphesi olmadan kisi hakkinda {icilincii taraflarda tutulan dijital veriyi alabilecek
olmasiin mahkeme kararina baglanmis olmasidir. Bireylerin cep telefonu kullanimu ile
operasyonel gerekceler dolayisiyla hizmet saglayici olan iiciincii taraflara veri paylasimini

kabul etmis olmalar1 konunun ¢6ziimiinii zorlagtirmaktadir (Jaffer ve Abdo, 2017).
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Bu ve benzeri durumlar 6zellikle, dahili egemenlik kapsaminda iktidar erklerince konum
verisi tizerinden kisinin gittigi mekanlar, katildig1 eylemler gibi birgok kisisel tercihe dair
dijital verinin kolayca elde edebilecegini gostermektedir. Ancak, iktidar tarafindan elde
edilen verilerin kaynag1 “ligiincii taraf” niteliginde olan sirketler ve hizmet saglayicilari

olabilmektedir.

5.2.2. Beden Uzerindeki Devlet Egemenliginde Dijital Veri Kaynakh Déniisiim

Beden Uzerinde egemenlik ile bireylerin bir temel sosyal birim olarak degerlendirilmesinin
Otesinde, bireyi olusturan bedensel uzuvlar ve bedeni olusturan organik ya da inorganik her
tirlii bilesene yOnelen bir séylem kapsami belirlemek mumkunddr. Dijital veri destekli
biyoteknoloji alanindaki gelismeler dogrultusunda, giiniimiiziin politika alani1 insan
bedeninin seyler ile olan iligkilerinin de tesine gegerek, dogrudan insan bedenini olusturan
tim pargalar ve canliy1 olusturan genetik kayitlar seviyesine inmistir. Siyasi diisiincenin
cesitligini sekillendiren insan dogasin sekillendirme giiciine sahip olan biyoteknoloji alani,

demokrasi ve siyasetin dogasini olumsuz etkileme potansiyeline sahiptir (Fukuyama, 2002).

Yeni durumun ayirt edici 6zelligi, dijital bilgi teknolojilerinin bedeni, bedensel tercihleri ve
benligi fiziksel olmayan bir sanal bir ortama tasiyabilmesi ve bu ortamda bireyin kendini ve
dolayisiyla sosyal olani siirekli olarak fiziksel sinirlar olmadan yeniden dretmesine imkan
saglamasidir. Giiniimiiziin gelisen biyoteknolojileri ile beden smirlarinin igerisini ve
biitiinliiglinii etkilemek de miimkiin olmustur. Y onetsel basarimi ve kullanicisinin konforunu
artirmak maksadiyla son yillarda deri altina 6zellikle RFID 6zellikli biyogip*! ya da mikrogip
yerlestirilmesi uygulamalarma baslanmustir. Ornegin, Isvegli Epicenter isimli bir dijital
girisimcilik merkezinde kimlik dogrulama gereksinimlerini Yyerine getirmek (zere,
calisanlarinin  eline yerlestirilmis piring tanesi biyilikliglindeki mikrogiplerden
yararlanmaktadir (McGregor, 2017). Mevcut durumda, resmi olarak hicbir ulkenin
vatandaslarina yonelik bir biyogip ya da mikrog¢ip uygulamasi séz konusu olmamakla birlikte
bu yonde kaygilar yillardir ifade edilmektedir. Diger taraftan evcil hayvanlara yonelik
uygulama yillardir devam etmektedir. Ornegin, Ingiltere’de 2016 yilindan gegerli olmak
lizere tlim evcil hayvanlara mikrogip uygulanmasi mecbur hale getirilmis ve aksi

belirlenmesi durumunda evcil hayvan sahibine 500 pound ceza getirilmistir (GOV.UK,

4 Biyogip tammu genel olarak iginde bulundugu organik yapiyla etkilesime giren mikrogipler igin
kullanilmaktadir.
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2016). Bu kapsamda s6z konusu olan biyogiplerin ucuzlamasi, kiigiilmesi ve toplumsal

bi¢imlenislerde uygulama alanlarinin genislemesiyle birlikte, &zellikle otoritenin ve

denetimin saglanmasina yonelik olarak insan {izerindeki kullaniminin giderek yayginlagsmasi

s6z konusudur.

Dijital teknolojilerin beden kapsamindaki faaliyetlere etkisini asagidaki basliklar altinda ele

almak mimkuindur:

Ozellikle siberuzay ortaminin bireylerin kendilerini ifade etmek tizere yeni bir
mekan saglamasi neticesinde, bireyler i¢in sinirlarinin hayal giicii ve teknolojik
olanaklarin oldugu bir bedenlenme ortami olugsmustur. Bu dogrultuda, “sanal
bedenler”, “avatar” gibi beden Gtesi gelisen faaliyetler beden-benlik arasindaki
iligkiyi farkli bir diizleme tastyarak iktidar sdyleminin yeni niifuz alanlar1 haline
gelmistir (Yin, 2018).

Son yillarda taginabilir ve giyilebilir dijital teknolojilerin artmasiyla birlikte
bedenin yakin alaninda ve beden Ustiinde faaliyetler gelismeye baslamistir.
Ornegin, kulaklik ile gériisme, hesap makinesi dzelligi olan dijital saatler, cep
telefonu ile navigasyon, sesli goriigme, video kayit yapabilen akilli saatler,
goriintii kaydi yapmay1 saglayan ve artirilmis gerceklik o6zelligi ile fiziksel
cevreyi etkilesimli hale getiren akilli gbzltkler gibi dijital teknolojiler bireysel
ve toplumsal faaliyet ¢esitliligini artirmistir (Gibbs, 2017).

Dijital teknolojilerin kiiciilmesi ve biyoteknoloji alanin gelismesine paralel
olarak, bedensel islevlerin yerine getirilmesi igin beden ile etkilesime giren ya
da komplikasyonlara sebep olmadan ve beden ile etkilesime girmeden beden
icinde muhafaza edilebilen beden icine yonelik faaliyetler gelismeye
baslamigtir. Bu konudaki bilinen ilk uygulama, Ingilitere’de Prof. Kevin
Warwick’in 1998 yilinda kendi derisi altina yerlestirdigi beden ile etkilesimsiz
alici-verici gorevi goren silikon mikrogip ve 2002 yilinda sol eline profesyonel
bir operasyon ile yerlestirilen gergek sinir sistemiyle etkilesimli olan yapay sinir
baglantilar1 olmustur (Adams, 2017; Curtis, 2002).

5.2.2.1. Ornek olay: Londra sehrinin CCTV sistemleri ile takip edilebilirligi

Bireylerin kamu alaninda kitle gozetimi altinda tutulmasinin giivenlik, trafik, ulasim vb.

bircok gerekcesi s6z konusu olabilmektedir. Kapali Devre Televizyon (CCTV) kamera
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sistemleri, pasif anlamda bireylere bedenen izleyen ve caydirici olarak kitle denetim igin
yaygin kullanilan sistemlerdir (OMEGA Foundation, 2000: viii).

CCTV sistemlerinin en yaygin kullanildig1 Ulkeler igerisinde Ingiltere ve Ingiltere nin
baskenti Londra bu anlamda sikga referans gosterilmektedir. Bu durum, beraberinde 6nemli
kamusal tartigmalara sebep olmaktadir (M. Weaver, 2015). Ingiltere kapsaminda 2011
yilinda her 32 kisiye bir kamera diistiigii (Lewis, 2011) degerlendirilirken, bu oranin 2013
yilinda 14 Kisiye bir kameraya (Barrett, 2013) yiikseldigi degerlendirilmektedir. Diger
taraftan, sabit kamera kullanimi ile 2006 yilindan itibaren polislerin omzuna takilabilen
mobil kameralar da kullanima girmistir (Perraudin, 2015; Ellison ve Adams: 2017). Ancak,
belirli olaylarin ¢o6ziilmesinde 6nemli katkilar1 s6z konusu olsa da yaygin kamera
kullaniminin ve otonom yliz tanima 6zelliginin etkinligi ve mahremiyet ihlalleri {izerine
gelisen toplumsal tepkiler de s6z konusudur (Bowcott, 2018). Farkli kurumlarin kamera
kayitlariyla ilgili yiirtittiig degisen politikalar ve merkez ile tasra yapilanmalar1 arasindaki
uyumsuzluklar, yillardir kamera kullaniminin s6z konusu oldugu iilkede, mevcut
uygulamalarin amacit digina ¢ikabildigini ve ortak bir anlayisin  yerlesmedigini

goOstermektedir (Porter, 2018). Birseyler

Gunumuz CCTV kamera sistemleri dijitallesme ile giderek daha etkili hale gelmistir.
Modern cihazlar, hem fiziksel olarak boyutlarin kii¢cilmesi ile daha islevsel hale gelmekte
hem de algoritmik olarak yiiz tanima ve yapay zeka destekli davranis oriintiileri belirleme
ozellikleriyle otomatize edilmis tehdit algilama yetenegine sahip olmaktadir. Yakin
donemde giderek genisleyen CCTV bazli kitle gozetim agma sahip olan Cin, 2020 yilina
kadar 600 milyon civarinda yapay zeka destekli kamera ile bireylerin fiziki olarak izlenmesi,
stirdiikleri araglarin taninmasi gibi 6zelliklerden yararlanmaktadir. Yeni nesil uygulama
olarak, Cin’de akilli gozliikk giyen kolluk gorevlileri, bu gozliikler ile hem goriintii kayd:
yapmakta hem de gozlik cam (zerine anlik olarak yansiyan analizler ile siipheli tespiti
yapabilmektedir (Boom, 2018).

5.2.3. Benlik Uzerindeki Devlet Egemenliginde Dijital Veri Kaynakh Déniisiim

Niifus egemenliginin bir diger konusu; diisiince, kiiltlir gibi toplumsal degerlerin iktidar
teknolojileri ile disipline edilmesidir. Hem insan haklarina dair uluslariistii kabullerdeki
degisim hem de teknolojik gelisimler, diislincelerin, tepkilerin, arzularin ya da beklentilerin
sinirlar  arasindaki  gegisini ve uzaktan etkilesimini kolaylagtirmaktadir. Benligin

manipulasyonuna yonelik faaliyetlerin gegmisini en erken sosyal yapilara kadar gétiirmek
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mumkindir. Tez kapsamindaki benlik manipiilasyonunu propaganda ile tarif etmek
mimkundadr. Taylor (2003: 1-3)’a gore; propaganda bizleri seyler hakkinda aksi sekilde
yapamayacagiz gibi diistinmemize ve eyleme ge¢gmemize zorlamaktadir. Ancak, her ne
kadar propagandaya tarih icerisinde negatif bir anlam yiiklenmis olsa da 6ziinde fikirlerin
ekilmesi, cimlenmesi ve yetistirilmesi siirecidir ve 6ziinde nétr bir kavramdir. Diger taraftan,
kitle iletisimini kolaylagtiran bilgi teknolojilerinin gelismesi dogrultusunda propaganda,
sinema, sosyal medya gibi farkli bigimler altinda gelisen faaliyetlere dayanmaktadir. Benlik
manipiilasyonunun &tesinde bir anlam tasisa da toplumsallig alternatifsiz birakma konusu
ile glindeme gelen iktidarin mesrulastirilmas: ya da hegemonik iliskiler s6z konusudur.
Dolayisiyla, niifus egemenliginin benlik boyutu, giiniimiiz itibariyla devletler arasindaki en
tartismal1 alanlardan birini olusturmaktadir. Bu kapsamda, propaganda, kiltiirel hegemonya,
kalabalik denetimi ve kitle iletisim araglarinin etkisi gibi bir¢ok baslik altinda literatiirde

onemli tartismalar mevcuttur.*?

Gunumuz teknolojileri, insan davraniglarinda belirleyici olan beynin daha iyi anlagilmasini
miimkiin kilacak yetkinlige erismistir. Ornegin, ABD Baskanligi déneminde Barack
Obama’nin 2013 yilinda baglattigi ulusal “BRAIN Initiative” programi kapsaminda, beynin
nasil igledigine dair en yeni yontemlerin gelistirilmesi ve epilepsi, Alzheimer hastalig1 gibi
beyin fonksiyonu bozukluklarinin tedavisi amaglanmaktadir (Office of the Press Secretary,
2013).

Dahili ya da harici egemenlik kapsaminda iktidarin benlik manipilasyonu, dijital veri
teknolojileri Oncesine dayanmaktadir. Ancak, dijital veri ile olusturulmus ortamlar
cesitlendikge ve daha fazla birey bu ortamlarda ya da bu ortamlara bagli olarak faaliyetlerini
gerceklestirdikce, benlik maniptilasyonu her zamankinden daha kolay, hizli, masrafsiz ve
fark edilmesi gug¢ hale gelmistir. Dijital veri teknolojilerinin, benligin maniptlasyonu
anlaminda en Onemli katkis1 miidahalenin Kkisisellestirilebilmesine imkan saglamasi

olmustur.

Benlik manipulasyonunun bir diger 6nemli sahasi ise dogrudan dijital veri kaynakli olmayip

dijital teknolojilerin hizlandirdigi bilimsel arastirmalar yardimiyla daha da gelistirilen

42 Ozellikle kiiltirel hegemonyanin nasil isledigi, niifuz ettigi ve kendini yeniden iirettigine dair Antonio
Gramsci’nin ortaya koydugu yaklasim literatirde 6nemli bir referans olmustur. Alanin en ©6nemli
entelektiiellerden biri olan Noam Chomsky’in eserleri propaganda, medya ve toplum lzerine 6nemli kaynak
teskil etmektedir.

151



kimyasal bilesenler, elektromanyetik sinyaller ve biyolojik ajanlar gibi basliklar olmaktadir.
Bu etmenler ile birey davraniglarinin ana hatlariyla yonlendirilebildigi gézlemlenmektedir.
(OMEGA Foundation, 2000). Ornegin, 2017 yaz aylarinda ABD Havana Biiyiikelciligi
calisanlarina, sonik dalga yayan cihazlar ile uzaktan miidahale edildigi ve ciddi saglik
sorunlar1 yasamalarina sebebiyet verildigi iddia edilmektedir (Robles ve Semple, 2017).
Ancak, bu alanin egemenlik anlaminda 6nemi harici egemenligin saglanmasin1 giderek
giiclestirmis olmasidir. Bu tekniklerin fark edilmesi ve onlenmesi ¢ok daha karmasik
teknikler ve surecler gerektirmektedir. Bu tekniklerde, dijital teknolojiler ile dogrudan
manipulasyona gore gerektirdigi uzmanligin ve maliyetinin yiiksek olmasi, hedef kitlenin
bir lilkenin vatandaslarin geneli yerine oncelikli olarak devlet egemenligi icin kritik Gneme

sahip kisiler olmasini beraberinde getirmektedir.

Internet sayesinde dijital igerik paylasimi kolaylasirken ve ucuzlarken, paylasan aktdrlerin
gergek kimliginin tespitinin giiglesmesi, siyasi propaganda amagl olarak icerik tiretimi ve
bireylerin manipiilasyonunu miimkiin kilmistir. “Troll”*® olarak isimlendirilen sivil aktérler,
gonullu ya da belirli bir Gicret karsiliginda, haber gruplari, forum, blog, site yorumlari, sosyal
medya gibi platformlar Gzerinden kasith olarak yalan bilgi paylasimi giderek kurumsallagan
bir pratik haline gelmektedir. Bu konuda en belirgin 6rnek olarak Rusya’nin i¢i muhalefete,
yurtdisinda ABD basta olmak iizere Rusya karsiti lilkelere ve Ukrayna gibi iilkelerde Rusya
karsit1 siyasi hareketlere yonelik sistematik olarak yiiriittiigii faaliyetlerdir. Bu faaliyetlerin
bir kisminin, Rusya’nin St. Petersburg sehrinde, is merkezi goriiniimiindeki bir binay1 ortak
alan kullanacak duzeyde sistematik ve kurumsal olarak yiiriitiildigii eski ¢alisanlarca agiga
cikarilmistir (Walker, 2017).

Cevrimig¢i ortamlarda paylagilan bilginin dogrulugu ile ilgili 6nemli tartismalar soz
konusudur. Reuters Enstitiisii’niin dijital haberler 2018 arastirmasina gore, internet
lizerindeki icerigin gercek ya da sahte oldugundan endise duyanlarin orani ortalama %54
olup oldukga yiiksek endise duyanlar sosyal medya kullanimimin yaygin oldugu ve ayni
zamanda siyasi kutuplasmanin yogun yasandigi iilkeler olmustur (Newman, Fletcher,
Kalogeropoulos, Levy ve Nielsen, 2018: 18). Diger taraftan, Vosoughi, Roy ve Sinan (2018:
1147-1158)’a gore, yanlis bilgi dogru bilgeye gore ¢ok daha hizli yayilmakta olup yanlis

43 Cevrimici platformlarda kars1 tarafin duygusal tepki vermesine sebep olmak ve bir konu etrafindaki
goriislerini sekteye ugratmak amaciyla kiskirtict, konu dis1 ya da yanlis bilgiler yayan kisiyi tarif etmek {izere
kullammi yayginlasan Ingilizce kokenli argo kelimedir. Tiirkce’de de “trollemek” sekliyle kullanim
bulmaktadir.
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siyasi haberler diger tim yanlis igerik tiirlerine kiyasla daha fazla kisiye daha hizli

yayilmaktadir.

5.2.3.1. Ornek olay: 2016 ABD Baskanlik secimlerinde Facebook isimli sosyal medya
platformu iizerinden kisiye 6zel secmen manipulasyonu

Siyasi secimler gibi iktidar teknolojilerinin en demokratik uygulamalarindan birinde dijital
teknolojilerinin kullanimi kaynakli yeni tartismalar baslamistir. Bu tartismalardan en
onemlisi olan mudahale edilebilirlik durumu, yeni olmamakla birlikte dijital teknolojiler
dolayisiyla “uzaktan” ve “kisiye Ozel” mudahale yeni bir tartisma zemini yaratmuistir.
Geleneksel medya tizerinden kitlesel olarak gergeklesen propaganda yeni durumda sosyal
medya uygulamalarinin kisiler hakkinda sagladigi detayli egilim bilgileri dogrultusunda

kisiye 6zel propagandanin yapilabildigi yeni bir donem baglamistir.

ABD 2016 Bagkanlik se¢imleri, bireysel maniptilasyonun en ciddi olarak tartisildigi siyasi
faaliyet olma 6zelligini tasimaktadir. Bu tartismalarin farkli boyutlar1 s6z konusudur:

e Rusya yanlis1 hackerlerin Demokrat Parti Baskan Adayr Hillary Clinton’un
kampanyasini olumsuz etkilemeye yonelik faaliyetler yiritmesi,

o ABD Ulusal istihbarat Konseyinin 2017 Ocak ayinda yayiladi§1 rapora
gore, Rusya yonetimi, ABD’de 2016 Kasim ayinda gerceklesen
Bagkanlik secgimlerine, siyasi parti bilgi sistemlerine siber espiyonaj
yaparak ve elde ettigi dijital verileri Rusya ile ilgisiz goriinecek
Wikileaks platformu ve Guccifer 2.0 isimli hacker araciligiyla
kamuoyuna paylasarak miidahale etmistir (National Intelligence
Council, 2017: 2-3).

e Rusya yanlis1 hacker ve “troll” gruplarin gevrimici platformlarda sahte kimlikte
icerik uUreterek Cumhuriyetci Parti Adayir Donald Trump’u destekleyici
faaliyetler gerceklestirmesi,

o Sosyal medya araglar1 ile mevcut Bagkan Trump’in kampanyasini
destekleyici ve rakibi Hillary Clinton’u ise kotiileyen haber ve igerik
hakkinda ABD’de yliriitiilen resmi bir sorusturma s6z konusudur. ABD
istihbarat raporlar1 ve farkli list diizey biirokratlarin agiklamalariyla
gindeme gelen konu, 2018 Kasim ayindaki Temsilciler Meclisi
secimleri i¢in tartisma konusu olmaya devam etmektedir (Nakashima ve
Harris, 2018).
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e Cumbhuriyetci Parti’nin se¢im kampanyas: siirecinde farkli sosyal medya
kanallar1 lizerinden kisiye 6zel haber ve secim vaatleri géndermesi.

o Cambridge Analytica isimli veri analizi sirketinin Facebook tizerinden
topladig1 kisisel bilgiler sayesinde kisisellestirilmis se¢im propagandasi
danismanhigi yapabilmesi sayesinde Baskan Adayr Donald Trump
Oonemli bir avantaj elde etmistir (Ghosh ve Scott, 2018)

Politikacilarin, dijital reklam sirketleriyle se¢im déneminde galisiyor olmasi, 6zellikle bir
onceki ABD Bagkani Barrack Obama doneminden bu yana bilinen bir uygulama olup, 2016
ABD seg¢imlerindeki uygulamayr dnemli kilan Cambridge Analytica isimli sirketin basta
ABD ve Ingiltere vatandaslar1 olmak iizere 87 milyon kadar kullanicinin detayl bilgisine
amaci diginda erismesiyle ortaya ¢ikan veri sizintist ve segmen profilleme 6zelliginin artan
basarimidir (Badshah, 2018; Ghosh ve Scott, 2018). Tartigmaya konu olan kisisel veriler
“thisisyourdigitallife” isimli Facebook uygulamasi araciligiyla, Aleksandr Kogan isimli
ABD’li arastirmasi tarafindan arastirma amach olarak, kisilik testi yapilarak toplanmustir.
Facebook sirketi kisisel verilerin toplandigint 2015 yili sonunda kabul etmis ancak 2018
yilinda durumun tekrar haber olmasiyla konu ile ilgili kullanicilarini bilgilendirmistir ve
kigisel verilerin diger sirketler ile paylasimini tekrar diizenlemistir (Cadwalladr ve Graham-
Harrison, 2018; Davies, 2015).

Diger taraftan, ABD Bagkanlik se¢imlerinde, en yaygin kullanima sahip olan ¢evrimigi
arama motorunu Google’un se¢men tercihlerini etkilemeye yonelik sonuglar ¢ikarabildigi
tespit edilmistir (Robertson, 2018). Bu durum, Internet’e erisim icin ilk adim olarak yaygin
sekilde kullanilan arama motorlarinin bireysel tercihleri yodnlendirmede 6nemli bir

potansiyeli oldugunu gostermektedir.

Ingiltere’nin AB’den ¢ikisinin oylandig1 23 Haziran 2016 tarihli referandumda da Kanada
menseli AggregatelQ sirketi, Cambridge Analytica sirketinin Facebook’tan aldig1 kullanici
veriseti Uzerinden kisisellestirilmis referandum propagandasi yiirtitmiistiir (Cadwalladr ve
Townsend, 2018). Ayni1 firmalarin destegi ile diger bir se¢cim propagandasi da 2015 Nijerya
Bagkanlik secimleri sirasinda “Islamofobik” gériintiiniin yayilmasi ile gerceklestirilmistir

(Cadwalladr, 2018).

Incelenen 6rnek olayimn egemenlik ile olan iliskisi dogrultusunda, Tablo 5.3’te genel bir 6zet

sunulmustur.
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Olaym Hedefi Olan Aktdr Devlet ABD

Aktdr devlet olmayip Cumhuriyetci Parti adina calisan

| iyet V Aktor Devletl i .
Olaya Sebebiyet Veren Aktor Devletler Ingiltere merkezli Cambridge Analytica sirketi sorumludur.

Olayin ilk Gergeklesme Tarihi 8 Kasim 2016 Bagkanlik Se¢imi dncesi
Olay Turi Dahili egemenlige miidahale

Olay1 Mekéan Siberuzay

Olay Iceriginin Ilk Tespit Tarihi 17 Mart 2018

Ingiliz Observer Gazetesi’'ne roportaj veren Cambridge

lay1 i1k Tespit Eden Akto
Olay: espit Eden Akior Analytica eski ¢aligani Christopher Wylie

Olaya Arac1 Olan Temel Bilgi Teknolojileri | Facebook Sosyal Medya Platformu, internet

“Thisisyourdigitallife” isimli Facebook uygulamasi ile
Olayn ilk Adim1 Facebook iizerinden kisisel verilerin toplanmasi ve paylasim
amaci disinda kullanilmasi

Dahili egemenligin bir bileseni olan segmen tercihlerinin
manipilasyona karsi giivence altina alinmasmin giderek
Olayin Sonucu zorlasmas1

Se¢men profili analiz sirketlerinin ¢ok uluslu ¢alisan profili
dolayisiyla, segimlere harici katki verilemeyecegi

dizenlemelerinin ihlali

Tablo 5.3. Benlik egemenligine harici miidahale: ABD 2016 baskanhk secimlerinde
sosyal medya iizerinden Kisiye 6zel secmen manipulasyonu

Kaynak: (Badshah, 2018; Cadwalladr ve Townsend, 2018; Ghosh ve Scott, 2018) temel
alinarak yazar tarafindan olusturulmustur.

Ulkeler, dis kaynakli manipiilatif olaylardan ders ¢ikarmis ve yeni pratikler gelistirmeye
baglamistir. ABD 6rneginde, devletin glivenlikten sorumlu temsilcileri, yeni se¢cimlerde olasi
harici midahaleleri engellemek (zere Facebook, Google, Apple, Microsoft gibi biylk
teknoloji sirketlerinin temsilcileriyle cesitli is birlikleri yliriitmeye baglamistir (Dwoskin ve
Nakashima, 2018). Bu platformlarin kullanimindaki manipulatif amaglar dahili olarak
cekisen siyasi gruplar tarafindan da kullanilabildigi igin Meksika gibi diger Ulkelerde de
sirketler ile sivil inisiyatifler arasinda farkli igbirliklerinin gelistigi gézlemlenmektedir. 2018
Mart ayinda Facebook, Google ve Al Jazeera’nin yerel ofisinin finansal destegiyle kurulan
“Verificado” isimli bagimsiz sivil inisiyatif, yanlis ve yalan haberleri dogrulamak iizere

faaliyet ylritmektedir (Dwoskin, 2018).

5.3. Faaliyet Odakh Egemenlik ve Dijital Veri

Bu bolimde, egemenlik kavraminin faaliyete yonelen séylemi ve pratikleri incelenmistir.
Her faaliyet bir nufus birimi ve mekan pargasini igermektedir. Ancak faaliyetin olgusal
ozellikler tasidigi durumlarda ortam ve aktorden bagimsiz bir degerlendirme yapmak

mimkinddr.
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Modern toplum, toplumsal rollerin farklilasmasina dayanmaktadir. Toplumsal faaliyetler
bltunu, tezde, siyasi, ekonomik ve kiiltiirel faaliyetler kapsaminda ele alinmistir. Bu
faaliyetler birbirinden bagimsiz olmak zorunda olmayip, Sekil 5.5’te resmedildigi tizere i

ice gegmis tiirde faaliyetler de yaygin olarak s6z konusudur.

Siyasi Ekonomik
Faaliyetler Faaliyetler

Kiiltiirel
Faaliyetler

Sekil 5.5. Toplumsal faaliyet alam
Kaynak: Yazar tarafindan olusturulmustur.

Bu smiflandirmayi, Foucault’un teknoloji ¢ercevesiyle eslestirmek miimkiindiir:
e Iktidar teknolojileri ile siyasi faaliyetler, idari faaliyetler
e Uretim teknolojileri ile ekonomik faaliyetler, bilimsel faaliyetler

e Birey teknolojileri ile kilturel faaliyetler, sosyal faaliyetler

Kiiresellesme ile genisleyen toplumsal bicimlenisler ve ulagim imkanlarinin gelismesi,
gercek ve tiizel kisilerin egemenlik alani igerisinde ve disinda giderek daha fazla hareket
etmesine ve etkilesim igerisine girmesine sebep olmustur. Dijital teknolojilerin bir neticesi
olarak, kisiler fiziki anlamda bir yerden bagka bir yere gitmeden, toplumsal etkilesimlere
girebilir hale gelmistir. Dijitallesme, diger teknolojik ilerlemelerden farkli olarak hem
organizasyonlar1 hem de insan tercihlerini 6nemli Olclide etkileyen yeni gelismelere
sebebiyet vermektedir. Bu durum devlet a¢isindan degerlendirildiginde de ¢ok kapsamli bir

etki alan1 ortaya ¢ikmaktadir.

5.3.1. Ornek Olay: Devlet Sirlariin Wikileaks Internet Sitesi Uzerinden Paylasiimasi

Bu Ornek olayda, devlet sirr1 kapsamindaki ya da hizmete 6zel bilgilerin dijital bilgi
teknolojileri vasitasiyla disariya sizdirilmasinin devlet egemenligi lizerindeki etkisi

degerlendirilmistir.

Dijital verinin, siyasi faaliyetler kapsaminda egemenligin saglanmasini ne yonde

etkiledigini, olas1 tiim siyasi faaliyetleri ele alarak gosterebilmek, dogal olarak miimkiin
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degildir. Bu kapsamda etkileri kiiresel 6lgekte giindeme gelmis olan asagidaki ornek olay

incelenmistir.

Ornek Olay Tanimi: 2006 yilindan itibaren, Avusturalya vatandas1 Julian Assange isimli
aktivistin oncii  oldugu Wikileaks Internet sitesi iizerinden bilgi ugurma (ing.
whistleblowing) ad1 altinda farkli diizeyde 6nem arz eden gizli bilgilerin paylasilmasi ve bu

paylagimlarin engellenememis olmasidir.

5.3.1.1. Genel bilgi

Bilgi ugcurma ya da muhbirlik (Ing. whistleblowing) olarak ifade edilen, kamu ya da 6zel,
organizasyonlarda yasanan uygunsuz davranig ve eylemlerin agiga ¢ikarilmasi, son yillarin
on 6nemli olgularindan bir haline gelmistir. Bu kapsamda en c¢ok bilineni siiphesiz kisaca
“Wikileaks™ olarak bilinen “wikileaks.org” alan adl1 internet platformu tizerinden paylasilan
bilgilerdir. Platformun amaci, hizli ve giivenli bir mekanizma ile bilginin anonim bir sekilde
paylasilmas: ve bu bilginin kiiresel dlgekte herkese agilmasinin saglanmasidir (Brevini,

Hintz, ve McCurdy, 2013: 2).

Wikileaks, olusturdugu kitlesel ilgi dolayisiyla on plana ¢ikmistir. Diger taraftan, Quill
(2014: 11)’e gore, Wikileaks, ag caginin (Ing. network age) bir iiriinii olarak gecmiste
gergceklesmis bilgi ugurma fiillerinden ii¢ yonden ayrismaktadir:
e Wikileaks, herhangi bir sey sizdirmamuis, bilgi uguran kisiler igin giivenli bir
platform olusturmustur.
e Daginik ve anonim baglant1 yapisi ile siteyi ve organizasyonu denetimi altina
almak isteyen devletlerin isini zorlastirmaktadir.
e  Ozgiin yapisina ragmen, genis bilginin yayi1lmas1 ve yorumlanmas i¢in ana akim

medya kuruluslarina bagimlidir.

5.3.1.2. Ornek olay inceleme gercevesi

Wikileaks Internet sitesi olayini egemenligin saglanmasi agisindan énemli hale getiren iic
ozellik s6z konusudur:

1. Julian Assange’in birey olarak iizerinden yiiriitiilen egemenlik tartigmasi

2. Wikileaks internet sitesi merkezli ve benzer olarak ortaya ¢ikan olaylarin

gergeklestirilme bigimi iizerinden yiiriitiilen tartigmalar
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3. Wikileaks internet sitesi ve benzer siteler lizerinden paylasilan igerik Uzerinden

yiiriitiilen tartigmalar

Omek olay kapsaminda, iigiincii baslik olan fiilin sonuglari iizerinden egemenligin
saglanmasma yonelik ydratilen (resmi yazismalardaki detaylar, siyasi yonetim
usulsiizlikleri, toplu g6zetim, mahremiyet vb.) tartismalara girilmemistir. Inceleme
kapsaminda bireye ve bireyin gergeklestirdigi fiilin ozelliklerine yOnelik egemenlik

tartismalar ele alinmustir.

5.3.1.3. Ornek olayn ozeti

Wikileaks projesinde farkl tilkelerde farkli alan ve mevkilerde birgok kisi yer almakta olup,
projeyi baslatan ve halen yiirlitmekte olan kisi Avustralya vatandasi olan Julian Assange’dir
(Leigh ve Harding, 2011). Hakkinda isve¢ makamlarica 2010 yilinda alinan tutuklama
karar1 ve ABD’ye gonderilmesi endiseleri bulunan Julian Assange, 2012 yilindan bu yana

Ekvador’un Londra Biiyiikel¢iligi’nde ikamet etmektedir (Quill, 2014: 132).

Wikileaks internet portalinin isletimi, Wikileaks olarak isimlendirilen ve uluslararasi Kar
amaci giitmeyen kurulus (NPO) olarak belirtilen organizasyon tzerinden yurdtilmektedir.
Wikileaks’in Sunshine Press isimli sirketin bir projesi oldugu ifade edilmektedir (Wikileaks,
2017). Quill (2014: 127)’e gore, Wikileaks, kullanicilarina anonimlik ve sifreleme imkanlari
saglayan Internet Servis Saglayicilar1 (Internet Service Providers, ISPs) sayesinde, cezai
miieyyideler ve sektorel diizenlemelerden muaf olarak ‘devletsiz gazetecilik® 6rnegi teskil

etmektedir.

Wikileaks internet portali {izerinden 2006 yilindan giiniimiize 6n planda ABD ydnetimi
olmak Uzere farkli devletler, 6zel sektor, uluslararasi kuruluslari ve sivil toplum kuruluslari
hakkinda asagida kisaca 6zetlendigi lizere belge/gorintl paylasimlari sz konusu olmustur
(Wikipedia, 2017)**:

e 2006, Somali devlet yoneticilerine yonelik suikast plani

e 2007, ABD’ye ait Guantanamo Korfezi gozalti merkezinin isletme bilgileri

e 2008, Scientology tarikatina ait gizli metinler

e 2009, izlanda bankacilik sektoriindeki finansal yolsuzluk

* Incelemenin yapildig1 tarihte “www.wikileaks.org” Internet sitesine erisim saglanamadif1 igin genel
kronolojiyi anlamak iizere Wikipedia sayfasinda derlenen bilgilerden yararlanilmistir.
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e 2009, iklim degisikligi verilerine miidahale edildigine dair Ingiliz bilimadamlar
arasindaki e-posta yazismalari

e 2010, ABD savas helikopterinin Bagdat sokaklarinda ¢ok sayida sivile ates actig1
goruntiler

e 2010, Afganistan ve Irak’taki askeri operasyonlar ile ilgili belgeler

e 2010, ABD diplomatik yazigmalari (sonraki yillarda devam etmistir)

e 2011, istihbarat dosyalar1 altinda 6zel sirketler ile devletler arasindaki yazismalar
(sonraki yillarda devam etmistir)

e 2012, Suriye dosyalar altinda, Suriye yoneticilerine ait yazigmalar

Ozellikle, 2010 yilinda paylasilan belgeler ile bitlikte, belgelerde yer alan hassas bilgilerin
yayinlanmadan 6nce gdzden gecirilmesi icin Ingiltere’den The Guardian, ABD’den New
York Times ve Almanya’dan Der Spiegel gazeteleri ile Wikileaks arasinda yakin isbirligi
gergeklesmis ve belgeler kamuoyuna paylasilmadan once bu haber siteleri Gzerinden
paylagimi saglanmistir (Leigh ve Harding, 2011).

Incelenen drnek olayin egemenlik ile olan iliskisi dogrultusunda, Tablo 5.4’te genel bir 6zet

sunulmustur.

5.3.1.4. Ornek olay sirasinda ve sonrasinda gozlenen devlet pratikleri

Wikileaks’in 2010 yilinda Afganistan ve Irak Savaslarina ait belge ve gorintiiler ile ABD
Diplomatik yazigsmalarinin paylasimi, basta ABD y6netimi olmak iizere diinya ¢apinda farkli
devletlerin ve devletlerin baskisi ya da mahkeme kararlar1 dogrultusunda Wikileaks’in
faaliyetlerine kars1 onlemler gelistirilmesine sebep olmustur (C. Arthur, 2011; Benkler,
2011: 339-342; Quill, 2014: 130-131):
e ABD Senatosu Anayurt Giivenligi Komisyonu Baskani Joseph Lieberman’in
cagrisi lizerine, mahkeme karar1 olmamasina ragmen,
o Amazon.com sirketi, Wikileaks sitesini bulut sunucularinda barindirmay1
durdurmustur.
o EveyDNS sirketi, wikileaks.org alan adina erisimi sonlandirmstir.
o Visa, Mastercard ve Paypal ilizerinden Wikileaks’e giden bagislar
engellenmistir.

o Bank of Amerika, Wikileak’e yonelik 6deme islemlerini durdurmustur.
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o Apple,

organizasyonu

Wikileaks

ile

belgelerine erisim

saglayan ancak Wikileaks

baglantisi  olmayan uygulamayr g¢evrimigi

magazasindan kaldirmistir.

e Fransiz Endiistri Bakani Eric Besson’un sirketlere yaptirim gelebilecegi beyani

lizerine Wikileaks sitesinin Fransiz OHV sirketi tarafindan barindirilmasi

sonlandirilmistir.

Olay Turi

Dahili egemenligin ihlali, Harici egemenlige miidahale

Olaym Hedefi Olan Aktdr Devlet

Tum devletler

Olayin Aktorii

Julian Assange isimli aktivist bilgisayar uzmani

Olay Aktériiniin Vatandas1 Oldugu Ulke

Avustralya

Olayin Bilinen Motivasyonu

Bagta devletler olmak Uzere yirutulen illegal faaliyetlerin ve
vatandaglardan gizlenen gergeklerin ifsast

Olaya Sebebiyet Veren Devletler

Bireysel baslayan bir eylem olarak kabul edilmektedir.
(Rusya’nin avantaj sagladigi iddia edilmekte ancak
dogrudan destekleyen bir devlet yoktur)

Olayn ilk Adim1

2006 yilinda Somali devlet yoneticilerine yonelik suikast
planinin ifsasi

Olayin Mekén

Siberuzay

Olayn Ilk Gergceklesme Tarihi

2006 — halen devam etmektedir

Faaliyette Kullanilan Bilgi Teknolojileri

Kriptografik haberlesme Internet, harici

taginabilir bellek

yazilimlari,

Olayin Gergeklestigi Mekanlar

Siberuzay (bilgilerin ifsa edildigi mekan agisindan) ve Kara
(bilgilerin sizdirildigr mekan agisindan)

Olaya Dahil Olan Aktor Tari

Gergek Kisiler, Devletler (ABD, ingiltere, Almanya,
Ekvador, Rusya, Irak, Afganistan, Suriye), Medya
Kuruluglari (The Guardian, New York Times, Der Spiegel),
Istihbarat Orgiitleri (ABD, Ingiltere, Rusya)

Olayin ilk Tespit Tarihi

2006 — halen devam etmektedir

Olay  Aktorunin
Bulundugu Ulkeler

Faaliyet

Doéneminde

2006-2012 arasinda birgok llkeye gitmistir. Ancak
tutuklama karar1 sonrast 2012 yilindan itibaren halen
Ekvador’un Londra Biiyiikelciligi’nde ikamet etmektedir.

Olayimn Sonucu

Devletlerin yiiriittiigii kitle gozetim programlar1 ve illegal
pratikleri hakkinda kiiresel tepki olusmustur.

Olayin Egemenlik Uzerine Etkisi

e Ulkeye ait gizli bilgilerin sizdirilmasi
e Sizdirllan bilgilerin egemenlik alani disindan kiiresel
olarak paylasilmasi

e Siberuzay egemenligi konusunu giindeme getirmesi

Tablo 5.4. Devlet sirlarinin Wikileaks internet sitesi iizerinden paylasilmasi 6rnek olay

Ozeti

Kaynak: (Leigh ve Harding, 2011; Quill, 2014) temel alinarak yazar tarafindan

olusturulmustur.
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Wikileaks Uzerinden gergeklestirilen paylagimlar, belirli iilkeleri zan altinda birakmisken
baska iilkeler bu paylagimlara kayitsiz kalabilmistir. Benzer sekilde, ayni iilke igerisinde
siyasi makamlar tam zit pozisyon alabilmektedir. Burada 6nemli olan paylasilan bilgi ve
belgelerin hangi siyasi amaca ne 6lgiide hizmet ettigi olmustur. Ornegin mevcut ABD
Bagkan adayr Donald Trump, rakibi Hillary Clinton’un eposta yazismalarmin Wikileaks
iizerinden paylasilmasi karsisinda “Wikileaks’i seviyorum” demistir. Ancak, Trump ABD
Baskan olduktan sonra ulusal giivenlik danismani Michael T. Flynn’in Rus biyukelgi ile
yaptig1 goriismelerin sizdirilmas1 sonrasinda “gizli bilgilerin yasal olmayan sekilde
sizdirilmasi bir cezai suctur” goriigiinii paylagmistir (Shear, 2017). CIA direktorii Mike
Pompeo ise sizdirilan Demokrat Parti yazismalarini, 2016 ABD Baskanlik sec¢imi
doneminde Cumhuriyet Partisi kongre Uyesi olarak desteklemis ancak CIA direktorii
olduktan sonra, Rusya ve diger ABD hasimlarinin menfaatine, sanki bir diigman istihbarat
orgutt gibi calistiklarin1 soylemistir (M. Rosenberg, 2017). Bu tarz yaklasimlar, bilgi
ucurma eylemlerinin hem dahili hem de harici egemenlik anlaminda kullanilan bir

enstriiman oldugunu gostermektedir.

5.3.1.5. Ornek olayin egemenlik tartismalari icin 6nemi

Wikileaks vb. devlet sirlarinin ya da usulsiiz islemlerin bilgi ugurma yéntemiyle kamuoyuna
ifsaati, ilk durumda dahili egemenlik kapsamina gelisen olaylar olarak
degerlendirilmektedir. Ancak, ilgili i¢erigin iilke sinirlart digindaki bir sunucu tzerinden
paylasiliyor olmasi, bu ierik tizerindeki devlet yetkilerini kisitlamaktadir. Ulke igerisindeki
aktorlerin de farkli kriptografik teknikler ile yurtdisindaki sunuculara erisim imkanlar

otoritenin saglanmasina yonelik pratikleri sorunlu hale getirmektedir.

Diger taraftan, Internet ortamimin getirmis oldugu uzaktan erisim imkanlari konunun ayni
zamanda harici egemenligin saglanmasi yoniinii de glindeme getirmektedir. Bir devletin
kendi imkanlar1 ya da dolayli olarak sivil aktorler marifetiyle diger iilkeler hakkinda
toplayabilecegi bilgilerin, Wikileaks vb. siteler iizerinden anonim bir sekilde paylasilmasi,
kaynagin tespit edilmesini gii¢lestirmekte ve harici egemenligin saglanmasi kapsaminda

ulusal giivenlik algisin1 6n plana ¢ikarmaktadir.
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5.3.2. Ornek Olay: Edward Snowden’in Uzman Personel Hizmet Al Yéntemiyle
NSA’da Calismasi

Bu &rnek olayda, disaridan hizmet alimi (ing. outsourcing) yontemiyle devletin farkli
kademelerinde ¢alisan bilisim personelinin devlet egemenligi tizerindeki etkisi

degerlendirilmistir.

Ornek Olay Tanimi: 2013 Haziran ayindan itibaren 6zellikle ABD’ye ait gizli dokiiman ve
istihbari faaliyetlerin ortaya ¢ikmasina sebep olan Edward Joseph Snowden’in, bu fiilini,
Ulusal Giivenlik Ajanst (NSA)’nda Booz Allen Hamilton sirketinin sdzlesmeli personeli

olarak ¢alistyorken gerceklestirmesidir.

Isledigi fiilden dolayr Edward Snowden hakkinda, “vatansever olarak” kamu kurumlarmin
kanuna aykir1 eylemlerine karst mesru muhbirlik (Ing. whistleblowing) yapmak ile “vatan
haini olarak” diisman aktorlere hizmet etmek arasinda degisen gesitli degerlendirmeler
mevcuttur. Edward Snowden’in bu tartismalarda nerede konumlandigi veya konumlanmasi
gerektigi inceleme kapsaminda 6nem tasimamaktadir. Inceleme sorusu, Edward Snowden’in
bu fiilini nasil gergeklestirebildigi ve ilgili devletlerin bu fiil sonrasinda egemenlik

baglaminda nasil pratikler ortaya koydugudur.

Bu 6rnek olayda, hem BT personelinin dis hizmet alim yontemi ile galigtirilmasi hem de
genel olarak BT personelinin giderek “igeriden tehdit (Ing. insider threat)” unsuru olarak én
plana ¢ikmasit durumlari egemenlik tartigmalar1 baglaminda ele alinmistir. Dolayisiyla,
ornek olay incelemesinde, BT personelinde hizmet alim yontemin etkisi ve BT Personeli
icin maliyet tasarrufu, is performansi, yetismis uzman vb. tartismalar kapsam disinda

birakilmaistir.

5.3.2.1. Genel bilgi

Idari faaliyetlerin giderek dijital bilgi teknolojileri marifetiyle gergeklestiriliyor olmas1 hem
bu sistemlerin hem de bu sistemleri gelistiren, kullanan, isleten ve bakimini iistlenen
bireylerin énemini arttirmaktadir. Bilgi teknolojilerinde disaridan hizmet alimina yonelik
cesitli modeller s6z konusu olmakla birlikte hem farkli uzmanliklara hem de 6zellesmis
cozlmlere olan ihtiya¢ dogrultusunda, bu hizmetlere olan talep son yirmi yilda hizla
artmistir. (Plugge, 2012: 7).

BT alaninda disaridan personel hizmet alimi modeli de 6zel sektor basta olmak tizere kamu

kurumlarinda da iilke yonetim anlayisi dogrultusunda, yaygin kullanilan bir is modelidir.
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Ancak, bu is modelleri bir¢ok tartismayi da birlikte getirmistir. Ornegin, Verkuil (2007: 2)’e
gore, ABD’de baz1 askeri ve istihbari gorevlerinin 6zel sirket calisanlar1 marifetiyle yerine
getirilmesi ile hizmetlerin disaridan temini giderek sorunlu hale gelmektedir. Devlet
egemenliginin gostergesi olan bu hassas hizmetlerin sézlesme karsiligi yiiklenicilere
transferi, disaridan hizmet alimmin mevcut en ug drnekleri arasindadir. Ornegin, ABD’nin
istihbarat alaninda gergeklestirdigi hizmet alimlari, bilindigi kadariyla olduk¢a yiiksek
oranlardadir ve hali hazirda 6nemli bir risk baslig1 olarak tartisma konusudur (O’Harrow,
2013).

BT personel hizmetlerinin disaridan temini ile genel olarak maliyetin diisiirecegi, yetismis
uzman temin edilecegi ve organizasyonun asil isine yogunlagsmasinin miimkiin olacagi ifade
edilebilirken, diisiik hizmet kalitesi, sozlesmesel hatalar, kurumsal hafizasinin kaybi, siyasi
calisan memnuniyetsizligi, kiiltiirel farkliliklar gibi birgok riski birlikte getirmektedir (Datta
ve Oschlag-Michael, 2015: 9). Kurum ¢alisan1 ya da s6zlesmeli personel olarak hizmet
sOzlesmesi yapilan firma adima kurumda gorevlendirilmis olsun bilisim personeline olan
bagimlilik 6rgiit i¢in gii¢ iligkilerinde BT personeli lehine dnemli avantajlar saglamaktadir.
Ayni zamanda karmagsiklagsan ve biiyiiyen sistemler, bilgi giivenligi igin iceriden tehdit
riskini giderek artirmaktadir. Kamu kurumlarinda yiiriitiilen faaliyetlerde dis hizmet alimi

yontemiyle personel ¢alistirilmasi yaygin bir uygulamadir.

5.3.2.2. Ornek olay inceleme gergevesi

Edward Snowden olaymi egemenligin saglanmasi agisindan 6nemli hale getiren tg¢ 6zellik
s6z konusudur:
1. Edward Snowden’in birey olarak iizerinden yiiriitiilen egemenlik tartigmasi
2. Edward Snowden’in incelemeye konu olan fiilinin gergeklestirilmesi iizerinden
yiiriitiilen tartigmalar
3. Edward Snowden’in incelemeye konu olan fiilinin igerigi lizerinden yiiriitiilen

tartismalar

Ornek olay kapsaminda, iiciincii baslik olan fiilin sonuclar1 iizerinden egemenligin
saglanmasina yonelik yiiriitiilen (toplu gdzetim, mahremiyet vb.) tartismalara girilmemistir.
Inceleme kapsaminda bireye ve bireyin gergeklestirdigi fiilin ozelliklerine yonelik

egemenlik tartismalar1 ele alinmistir.
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5.3.2.3. Ornek olayin ozeti

Edward Snowden’in bilgi sizdirmak igin takip ettigi yontem kisaca asagidaki gibidir (Gidda,
2013; Greenwald, MacAskill, ve Poitras, 2013; Harding, 2014; Walker, 2017):

2012 Aralik ayinda, The Guardian gazetesi yazari olan Glenn Greenwald ile
uzaktan e-posta tizerinden iletisime gegerck, Edward Snowden ilk kez bilgi
sizdirmaya tesebbilis etmistir. Gazeteci Glenn, Amerikan vatandasi olup
Brezilya’da ikamet etmektedir. Goriisme i¢in giivenli bir iletisim yOntemi tesis
etmeye calismis, ancak basarili olamamastir.

2013 Ocak ayinda, basarili olamayinca, ayn1 zamanda gazetecinin arkadagsi olan
belgesel ydnetmeni Laura Potras ile e-posta {izerinden iletisime gegmistir.
Yapimc1 Laura, Amerikan vatandasi olup yazismalarin yapildigi dénemde
Almanya’ya ikamet etmektedir. Sifreli e-posta yontemiyle ilk goriigmeleri
gerceklestirmiglerdir.

2013 Nisan ayinda, Laura bulusmak iizere New York’a gitmistir. Ancak
bulusmanin Hong Kong’da gerceklesecegini ve Edward Snowden’in gercek adini
ilk kez otel lobisinde bilgisayarina gelen sifreli ileti ile dgrenmistir.

2013 Nisan ayinda, Glenn’e sifreli goriisme gerceklestirmek igin gerekli olan
yazilim ve talimatlarin oldugu kargo gelmistir.

2013 Mayis ayinda, Edward Snowden, saglik gerekcesiyle yillik izin alarak,
yaninda tagidig 1,5 milyon hassas belge ile Hawaii’den Hong Kong’a ugmustur.
2013 Haziran ayinda, gazeteciler ve Laura bulusma i¢in Hong Kong’a gitmistir

ve ilk yiiz yiize goriisme gerceklesmistir.

Edward Snowden, Hawaii’den Hong Kong’a gitmistir. Hawaii adasinda gorevliyken tatil

amagh gittigi Hong Kong sehrinde “The Guardian” ¢alisan1 gazeteciler ile daha dnceden

planlanmis bir sekilde bulusmustur. 23 Haziran tarihinde, Rusya’ya u¢gmus ve 5 hafta

Moskova Sheremetyvevo Havalimaninda kalmistir. ABD y0Onetiminin resmi talebine

ragmen, Rusya’ya iltica talebi kabul edilmistir. 2013 yilindan giliniimiize halen Moskova’da

ikamet etmektedir (Greenwald vd., 2013; Walker, 2017).

Incelenen 6rnek olayin egemenlik ile olan iliskisi dogrultusunda, Tablo 5.5°te genel bir 6zet

sunulmustur.
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Olay Turi

Dahili egemenligin ihlali, Harici egemenlige miidahale

Olayin Hedefi Olan Aktor Devlet

ABD ve isbirligi icerisinde oldugu ingiltere

Olayin Aktorii

Edward Joseph Snowden

Olay Aktériiniin Vatandas1 Oldugu Ulke

ABD

Olaymn Bilinen Motivasyonu

Devletlerin yetkisiz ve asir1 diizeyde kitlesel gozetim
yapmasina tepki

Olaya Sebebiyet Veren Devletler

Bireysel bir eylem olarak kabul edilmektedir. (Rusya’nin
etkisi ifade edilmekle birlikte resmi bir durum sz konusu
degildir.)

Olayn ilk Adim1

Kuruma ait gizli bilgilerin izinsiz olarak taginabilir hafiza
birimine kopyalanmasi ve izinsiz olarak disariya ¢ikarilmasi

Olay1 Mekan

[k bilinen mekan Hawaii adasindaki NSA tesisleridir.

Olayn ilk Gerceklesme Tarihi

Aralik 2012 — halen devam etmektedir

Faaliyette Kullanilan Bilgi Teknolojileri

USB tagimabilir bellek, kisisel tagmabilir bilgisayar, Kurum
kapal ag1, kriptografik haberlesme yazilimlar1, Internet

Olayin Gergeklestigi Mekanlar

Kara (Hawaii, Hong Kong, Moskova), Hava (Seyahat),
Siberuzay

Olaya Dahil Olan Aktor Tari

Gergek Kisi (Edward Snowden), Tiizel Kisi (Medya
Kuruluslari), Yabanci Devletler

Olayin ilk Tespit Tarihi

5 Haziran 2013 (The Guardian gazetesi 6zel haberi)

Bulundugu Ulkeler

Olay Aktorinin Faaliyet DOneminde

Ilk 6nce ABD (Hawaii), Cin (Hong Kong), halen Rusya
(Moskova).

Olayin Sonucu

ABD ve Ingiltere basta olmak iizere istihbari faaliyetler igin
kullanilan ~ yazilimlarin  ve dijital teknoloji igeren
yontemlerin ifsaati

Olayin Egemenlik Uzerine Etkisi

e Bagsta faaliyetleri ifsaa edilen iilkelerde olmak {izere
personel kaynakli sizintilara kars1 dnlemlerin artirilmasi
o Dijital veri egemenligi konusunu giindeme getirmesi

Tablo 5.5. Edward Snowden’in hizmet alim yontemiyle devlet kurumunda calismasi

ornek olay 0Ozeti

Kaynak: (Greenwald vd., 2013; Walker,

olusturulmustur.

2017) temel alinarak yazar tarafindan

5.3.2.4. Ornek olay sirasinda ve sonrasinda gozlenen devlet pratikleri

Incelenen &rnek olayda, Edward Snowden c¢alistigi kurumdan izinsiz bilgi ¢ikarmustir.

Edward Snowden’m sizdirdigi kayitlardan en cok ABD ve Ingiltere yonetimleri

etkilenmistir:

e ABD Hiikiimeti genel olarak basin 6zgiirliiglinii kisitlayici bir ydontem igerisine

girmemekle birlikte, Edward Snowden’in yaptiklarinin ABD’nin diismanlarina

Ustlinliikk sagladigr algis1 lizerinden kamuoyunu yonlendirmeye calismistir.

Kamuoyunda, diger taraftan kritik organizasyonel hizmetlerde ¢alisan personelin

biliyiik ol¢iide dis hizmet alimi yontemiyle gerceklestirilmesi de tartigmaya

acilmustir.
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Sizint1 haberlerinden sonraki iki hafta i¢erisinde Edward Snowden’a kars1
gerceklestirilen ilk resmi adim olarak “ulusal giivenlik bilgilerinin
yetkisiz olarak ifsasi” ve “istihbarat bilgilerinin yetkisiz kisiler ile
paylasilmas1” su¢lamalariyla hakkinda dava agilmistir (Finn ve Horwitx,
2013).
Tasidigi ABD pasaportu iptal edilmis, bagka iilkelere normal yollardan
seyahat ve iltica hakki engellenmeye ¢alisilmistir (Bowcott, 2013).
2014 Agustos aymda hakkinda Temsilciler Meclisi’nde sorusturma
acilmis, 2016 Eyliil aymda Istihbarat Komitesi raporu tamamlanmustir
(HPSCI, 2016).
ABD Temsilciler Meclisi istihbarat Komitesi raporuna gére, Edward
Snowden, iddia ettiginden farkli olarak sorunlu bir kisilige sahiptir
(HPSCI, 2016):
= Caldig1 dokiimanlarin ¢ogu, savundugunu iddia ettigi bireysel
mahremiyet ile ilgili olmayip, askeri, savunma ve istihbarat
programlar1 hakkindadir.
=  Gerekli i¢ denetim siireglerini isletmedigi i¢in mesru anlamda
muhbir degildir.
= Buyik 0lcekli dosya indirmeye baslamadan 6nceki haftalarda
NSA’deki amirleriyle tartigmasi lizerine azar yemistir.
= Kendiyle ilgili 6zelliklerde sirekli abartan ve yalan Ureten bir
gecmisi vardir.
Bolivya Devlet Bagskan1 Evo Morales’in Rusya’dan Bolivya’ya giden
ucagima Avrupa iilkelerince gecis izni verilmemis ve Avusturya’ya inis
yapmaya zorlanmistir. Edward Snowden’i gotiirdiigii siiphesiyle, ABD
hiikkiimetinin diger {ilkeleri bu yonde zorladigi iddia edilmektedir
(Roberts, 2013).
Istihbarat gibi hassas faaliyet gosteren kurumlarda igeriden tehdit
kapsamli olarak politikalar ve uygulamalar gdzden gecirilmistir. Ancak
Temsilciler Meclisi Komisyon raporuna gére, NSA ve genel olarak
Istihbarat Toplulugu, bir diger yetkisiz ifsaat riskini en aza indirmek i¢in
yeterli ¢abay1 gostermemistir (HPSCI, 2016).
Gazete yaymnlarinin engellenmesine yonelik bir resmi faaliyet
baslatilmamis ancak ABD ulusunun ¢ikarlarina aykir1 haber yapilmamasi
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icin farkl diizeyde gorevliler tarafindan kamuoyuna goriis bildirilmistir.
Ormegin, sivil haklarin korunmasimi savunan donemin ABD Baskani
Barrack Obama net bir ifade ile Snowden’in vatansever olmadigini
mevcut siireglere zarar verdigini ifade etmistir (S. Ackerman ve Roberts,
2013).

o Kiritik gorev yerlerinde c¢alisan bilisim personeli i¢in hizmet alim
modeline yonelik tartismalar artmistir. ABD’deki en onemli giivenlik
hizmetleri yiiklenicilerinden biri olan Booz Allen Hamilton danigmanlik
firmasinin ABD yonetimiyle yakin iliskisi giindeme gelmistir (Borger,
2013a).

o Personel giivenlik sorusturmalarina yonelik mevcut tartismalar artmistir.
Ozel sirketler ve kamu kurumlar1 i¢in personel sorusturma hizmeti veren
“US Investigation Services Inc.” sirketi 6zellikle kamu kurumlarindan
gelen sikayetler ve agilan usulsiizliik davalari sonucunda ticari olarak zor
duruma diismiistiir (Reuters, 2015).

e Ingiltere Hiikiimeti, ulusal giivenlige tehdit algisi iizerinden, gazete haberlerini
resmi bir islem baslatmadan engellemeye ¢alismistir.

o Edward Snowden’in sizdirdig bilgiler igerisinde Ingiltere Hiikiimeti’nin
istihbarat faaliyetleri hakkinda bilgi yer almasi sonrasinda The Guardian
Londra ofisi Ingiliz Hiikiimet’i yetkililerince ziyaret edilmis ve gazete
yonetimi ikna edilmeye c¢alisilmistir. Haklarinda yasal bir islem
baslatilmamustir. Ellerindeki arsivin teslim edilmesi ya da devlet sirlari
kapsaminda yayin yasagi tehdidi ilizerine Londra ofisindeki arsiv,
istihbarat kurumu gozlemcileri nezaretinde fiziki olarak kullanilamaz
hale getirilmistir. Arsivin birer kopyast Amerika ve Brezilya ofislerinde
de bulunmaktadir (Borger, 2013b).

o Sizdirma haberlerini yapan Glenn Greenwald ile birlikte ¢alisan Brezilya
vatandas1 David Miranda, Berlin’den Rio de Janeiro’ya gitmek iizere
aktarmali ugus icin bulundugu Londa Heathrow havaalaninda Ingiliz
yetkililer tarafindan yasal siire olan dokuz saat boyunca terdrle miicadele
kapsaminda ali konulmustur. Bu siire zarfinda kendisine, bilgisayar ve
diger dijital materyallerinin sifresi dahil bir¢ok soru yoneltilmistir.

Sonrasina serbest birakilmistir. (Watts, 2013).
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Yabancit menseli bilgi teknolojileri firmalarinin kamu kurumlariyla is yapmasi ya da kamu

kurumlarinda firmalar iizerinden dis alim yontemiyle BT uzmani ¢alistirilmasi tartigma

konusu olmaya devam etmektedir. Benzer olaylar hem ABD’de diger iilkelerde yasanmaya

devam etmektedir:

ABD’de Japonya mengeli NTT Data Inc. Firmasi elliden fazla federal kuruma
hizmet vermektedir. Ancak Ozellikle Cinli firmalara karsi olumsuz bir tavir
devam etmektedir (McCombs, 2016).

Her ne kadar Snowden sizintisindan sonra giivenlik dnlemleri artirilmis olsa da
2016 Agustos ayinda, Pentagon’da Booz Allen Hamilton sirketi adina g¢alisan
Harold T. Martin, yine ayni sirketi adina NSA’da c¢alistigi donemde biiyiik
hacimde gizli bilgiyi izinsiz olarak c¢ikardigi ve evinde sakladigi igin
tutuklanmistir (Goldman, 2017; Shane ve Becker, 2016).

Her ne kadar incelenen oOrnek olayda, BT personelinin hizmet alimi yontemiyle &zel

sektorden temini kapsami 6n plana ¢ikarilmis olsa da kurum ¢alisani olan BT personeli veya

genel olarak kurum personeli de bilgi sizdirma kapsaminda tehdit olusturmaktadir. Ornegin;

ABD’de 2011 yilinda Bagskanlik Kararnamesi ile kurulan igeriden Tehdit Ulusal
Gorev Giicii (NITTF), devlet kurumlarinda ¢alisan tiim personel kaynakli olarak
olusabilecek tehditlerin engellenmesi ve azaltilmasi i¢in olusturulmustur. Bu
kapsamda politika belgesi hazirlanmis olup kurumlar aras1 gerekli koordinasyon
yurutilmektedir (NITTF, 2017).

2017 sonbaharinda, ABD Federal kurumlarmin Kaspersky firmasina ait siber
giivenlik  yazilimlarint ~ kullanmayr  kademeli olarak  sonlandirmalari
kararlastirilmistir. Bu kararin gerekgesi olarak da Rusya menseli firmanin
kurucusunun ge¢misinden kaynakli olarak Rus istihbarati ile olas1 yakin iligkisi
ve ABD ulusal glivenligi i¢in riski gdsterilmistir (Nakashima ve Gillum, 2017).
Ingiltere’de Ulusal Altyapmin Korunmasi Merkezi (CPNI) tarafindan yirtittlen
personel giivenligi politikalar1 kapsaminda “igeriden tehdit” dénemli bir baslik

olarak degerlendirilmekte ve gerekli onemler alinmaktadir (CPNI, 2017).

Organizasyonel faaliyetlerin ayrilmaz bir pargasi haline gelen dijital teknolojiler, kamu

kurumlarinda personel kaynakli tehditler konusunu bilgi giivenligi kapsaminda 6nemli bir

risk baglig1 haline getirmistir. Edward Snowden olayi, kritik gorev listlenen kurumlar basta

olmak Uizere, organizasyonlarda insan faktorint daha 6nemli bir konuma tasimigtir. Edward
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Snowden olayinda, kisinin iddia ettigi motivasyon devlet kurumlarinin uygunsuz
faaliyetlerini ifsa etmektir. Ancak, bu motivasyonun bireysel ya da orgiitlii olmasi ile kisi ya
da kurumu hedeflemis olmasina bagli olasi fiilin ¢ok farkli sonuglar1 olabilecektir. Dijital
teknolojiler, dolayisiyla siberuzay, bu olasiliklarin ¢ogalmasini saglamis ve hayata
gecirebilirligini kolaylastirmigtir. Edward Snowden, NSA tesislerinden bir oda hacmindeki
gizli belgeyi tasinabilir hafiza biriminde cebinde g¢ikarmistir. Ancak, egemenligin fiili
mekani olan insan bedeni lizerindeki degisimler, bu olasiliklar1 ¢ok daha arttirmakta ve tespit
edilebilirligi zorlastirmaktadir. Ornegin, deri altina yerlestirilebilen hafiza birimleri, kontak
lens kameralar gibi biyoteknoloji unsuru birgok yeni dijital teknoloji iceriden tehdit olgusunu
hassas bir konuma tasimaktadir. Konu igeriden tehdit kapsaminda degerlendirildiginde,
tehlike kurumun dogrudan calisani, s6zlesmeli personeli ya da bagka bir firma ¢alisan1 olarak

hizmet sunan kisiden kaynaklanabilmektedir.

5.3.2.5. Ornek olayin egemenlik tartismalari icin Gnemi

Edward Snowden olayini egemenligin saglanmasi agisindan 6nemli kilan bagliklar asagida
siralanmaistir:
e Edward Snowden, hi¢bir zaman kamu ¢alisan1 olmamastir.

o 2005 yilindan 2013 yilmma kadar, CIA ve NSA’da bilgisayar uzmani
olarak calistigi donemlerde farkli danigmanlik sirketlerinin soézlesmeli
calisan1 olarak gorev yapmistir. Son gorevinde, Booz Allen Hamilton
adina NSA Hawaii tesislerinde ¢alismistir. (Harding, 2014).

o Edward Snowden’in giivenlik sorusturmasi ve erisim izni (Ing. security
clearance), ABD’deki hizmet modeli geregi olarak 6zel bir sirket olan
“US Investigation Services Inc.” tarafindan gergeklestirilmistir. Bu sirket,
personel sorusturmalari i¢in kamu kurumlar1 ve 6zel sirketlere hizmet
vermektedir.

e Onemli devlet sirlarmin sadece iist diizey yoneticilerde olacag algisini yrkmustir.

o Bilisim personelinin tasidigir énemi ve alisildik gii¢ iliskilerinden farkli
oldugunu gostermesi ag¢isindan Gleen Greenward’in Edward Snowden ile
bulusma Oncesi nasil bir profil bekledigine dair ifadesi Onem
tasimaktadir. Glenn, “60 yaslarinda, takim elbiseli, resmi duruslu ve

biiyiik ihtimalle CIA’nin Hong Kong istasyon sefi” ile bulusacagim
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diistinmiistiir. Ancak Edward Snowden bulusmaya geldiginde 29

yasindadir ve tizerinde beyaz bir tigort vardir (Harding, 2014).
Gazeteciler ile yiiriittiigii haberlesmeyi gizleyen sifreleme teknolojileri sayesinde
tehdidin gozlemlenmesi ve anlagilmasi miimkiin olmamustir.
Dijital teknolojiler sayesinde, Rio de Jenario, Berlin, New York, Hong Kong ve
Hawaii gibi birbirinden ¢ok uzak sehirlerde ikamet edilirken goriismeler
gergeklestirilebilmistir.
ABD vatandasi olan Edward Snowden’in alikonulmasina yonelik ABD
hiikiimetinin talepleri Rusya ve Cin hiikiimetleri tarafindan karsiliksiz
birakilmigtir. Dahili egemenlik pratikleri sinirlar 6tesinde iglevsiz kalmistir.
Fiilin ilk gerceklestigi 2013 yilindan sonra 4 y1l gegmis olmasina ragmen ABD
yonetimi Edward Snowden’in internet {izerinden yeni ifsaatlar yapmasia ve
farkli tlkelerde gergeklestirilen etkinliklere katilmasina engel olamamaktadir.
Hali hazirda ABD’nin San Francisco sehrinde 2014 yilinda kurulmus olan “Basin
Ozgiirliigii Kurulusu” isimli kar amaci giitmeyen dernekte yiiriitme kurulu

baskanligi yapmaktadir (FOtPF, 2017).

Personel kaynakli olarak son yillarda organizasyonlar i¢in giderek artan i¢eriden tehdit riski,

bu personelin disaridan temin yoluyla calistirilmasiyla dogal olarak artmaktadir. Ancak

hizmet alimi tiirline gore de risk degismektedir. Disaridan temin yoluyla c¢alisan BT

personelinin kurumsal bilgiye erisimi, diger hizmet alimi tiirlerindeki personele gore daha

on plandadir. Burada orgiitsel diizeyde iki 6nemli olgu ortaya ¢cikmaktadir:

BT personelleri, kurumlarin is ve iglemlerini yurutebilmek Uzere giderek daha
fazla ihtiyag¢ duydugu uzmanlardir. Bu ihtiya¢ dogrultusunda kurumsal
faaliyetler hakkinda daha fazla bilgi sahibi olan BT personelleri, orgit ici bilgi
temelli ve hiyerarsik olan gii¢ dengesini bozmaktadir.

Hizmetlerin daha verimli ve etkin yirutilmesi amaciyla BT personelinin ve BT
altyapilarinin disaridan temin edilmesi giderek yayginlagan bir uygulamadir. Bu
durum, kurumsal denetim ve tedarik yonetimi konularini giderek sorunlu hale

getirmektedir.
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5.3.3. Ornek Olay: Kripto Para Birimi Bitcoin’in Kullanima Girmesi

Bu 6rnek olayda, merkezi otoriteye ihtiyag duymadan islem gergeklestirilmesine olanak
saglayan dijital ortamda olusturulmus sézde para birimi “Bitcoin”’in devlet egemenligi

izerindeki etkisi degerlendirilmistir.

Omek Olay Tanimi: 2009 yilindan itibaren, Japonya vatandas1 oldugu iddia edilen ancak
dogrulanamayan Satoshi Nakamoto isimli bilgisayar programcis1 ve aktivistin Internette
duyurdugu “Bitcoin” isimli tamamen dijital ortamda olusturulmus para biriminin,
“blockchain” olarak isimlendirilen dagitik olarak islem yapilmasini saglayan yazilim
teknolojisiyle birlikte diinya genelinde kullaniminin yayginlagsmasi ve merkezi otoritelerin

bu duruma karsilik verdigi tepkilerdir.

5.3.3.1. Genel bilgi

Gilinimiizde ¢ogu Ulke, para alanindaki egemen yetkilerini icra etmede IMF Uyelikleri ve
bolgesel dizeydeki para birlikleri ile sekillenen ¢esitli yasal sinirlamalara tabi olmaktadir.
Bunun yaninda daha da Onemlisi, ekonomik kiiresellesme ve finansal pazarlarin
entegrasyonu ile olusan somut smirlamalar, devletlerin parasal ve finansal konular
uzerindeki otoritelerini asindirmistir. Ancak, para egemenligi, ¢agdas egemen yetkileri
degerlendirmek icin bagvurulan yasal bir kavram olmaya devam etmektedir. Devletlerin,
para egemenligi kapsamindaki egemen yetkileri para olusturma, para ve doviz kuru
politikasi isletme, sinirlari disinda para akisini denetim altinda tutma, finansal sistemin
regulasyonu olarak 6zetlenebilir (Zimmerman, 2013: 8). Ekonomistler ig¢in paranin, hesap
birimi, 6deme araci, degisim araci ve deger birikimi olmak iizere dort temel islevi soz
konusudur. Ancak hangi varliklarin “para” terimi altinda yer aldigina yonelik ortak kabul

goren bir tanim yoktur (Zimmerman, 2013: 12).

Bununla birlikte, neyin para oldugunu tayin eden ti¢ farkli yasal teori s6z konusudur. Mevcut
durumda kabul gérmeye devam eden ve kati resmi goriisii esas alan paranin devlet teorisi,
yazisal ve onun 6zel kullanimi olan elektronik parayi, her ne kadar baskin kullanimi olsa da
gercek para olarak degerlendirmeyip, kredi kapsaminda ele almaktadir. Yerel, bolgesel ya
da dijital para birimleri de bu kapsamda gergek para olmayip emtia, tahvil ve kupon vb.
olarak degerlendirilmektedir. Bu anlamda devlet odakli geleneksel egemenlik anlayisiyla
uyumludur. Paranin toplumsal teorisi, paranin yasal ¢ercevesini genisleterek, ticari hayatin

uygulamalarini para kavraminin i¢ine almaktadir. Benzer sekilde, paranin kurumsal teorisi
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de yasal 6deme araci olarak paranin tanimini genisletmekle birlikte modern para politikalarin
takip edildigi kurumsal ve normatif ¢ergevenin Onemini 6n plana c¢ikarmaktadir
(Zimmerman, 2013: 13-16). Para egemenligi kavrami mutlak monarsilerin para basmak i¢in
hiikiimdarlik imtiyazin1 desteklemek {izere ortaya ¢ikmustir. Ilk baslarda, egemenligin
konumu ve bunu icra etme yetkisi bir bitin iken kiresellesme ve finansal entegrasyonun
gecerli oldugu giiniimiizde, bu durum degismistir. Halk egemenligi adina ulusal devletler bu
yetkiyi kavramin pozitif ve normatif evrimi dogrultusunda kullanmaya devam etmektedir

(Zimmerman, 2013: 22-23).

Her ne kadar, bitcoin, siberuzay ve geleneksel para egemenliginin kesistigi tartismalara yeni
bir boyut getirmis olsa da dijital paranin® ge¢misi 1990’11 yillara kadar gitmektedir. i1k kez
ABD’nin Florida eyaleti merkezli olan Gold and Silver Reserve, Inc. sirketinin 1996 yilinda
“www.e-gold.com” sitesi tizerinden hizmete sundugu g¢evrimigi altin islemlerinden, 1998
tarihli alternatif para birimi “Liberty Dollar”, benzer sekilde Rusya merkezli olarak 1998
yilinda faaliyete baglayan “WebMoney Transfer” ya da sosyal medya uygulamasi
Facebook’ta 2011 yilindan itibaren kullanilabilen “Facebook Credits” ve ¢evrimici sanal
diinya uygulamas1 Second Life’da gegerli olan “Linden Dollars” gibi platform tabanli ve
farkli kullanim kosullar1 olan birgok dijital para 6rnegi mevcuttur (Halaburda ve Sarvary,
2016; Mullan, 2016). Bitcoin, benzeri dijital para birimlerinin ilki ve en biiyiigiidiir. Bu tarz
para birimleri, kripto-parabirimi (Ing. crypto-currency) olarak adlandirilmaktadir. Herhangi
bir kripto-parabirimi ii¢ temel katmani barindirmaktadir (Swan, 2015: 1):

e Blokzincir teknolojisi: Gergeklestirilen islemlerin aga bagli herkes ile paylasildigi
ve merkezi bir denetime tabi olmayan dagitik ve seffaf kayit tutmay:
saglamaktadir.

e Protokol: Blokzincir kayitlart iizerinden para transferi yapilmasini saglayan
yazilim sistemdir.

e Para birimi: Takaslarda ve islemlerde kullanilan para birimi degeridir.

Bitcoin’in temelini olusturan blokzincir teknolojisiyle birlikte teknik olarak miimkiin hale
gelen dagitik ve glvenli bilgi saklama ve iletim yapisi, verimerkezleri Gizerinden kurulan

geleneksel yapilarinin 6tesinde yeni iktidar iligkilerinin kurulmasina imkéan saglamaktadir

45 Sanal para, elektronik para olarak da isimlendirilebilmektedir.
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(Berryhill, Bourgery ve Hanson, 2018: 10-11). Sekil 5.6’da dagitik ag yapisi, merkezi ve

adem-i merkezi yapilar ile kiyaslanmistir.

\ .
Ll Baglanti

Diigiim

Merkezi Adem-i Merkezi Dagitik

Sekil 5.6. Merkezi, &dem-i merkezi ve dagitik ag yapilarin kiyaslanmasi
Kaynak: (Berryhill, Bourgery ve Hanson, 2018).

5.3.3.2. Ornek olay inceleme cergevesi

Bitcoin olaymi egemenligin saglanmasi agisindan O6nemli hale getiren ili¢ 6zellik s6z
konusudur:
1. Bitcoin’in merkezi olmayan kripto para birimi olmasinin para egemenligi
konusunu giindeme getirmesi
2. Bitcoin’in sahip oldugu dagitik olarak dogrulamay: saglayan blokzincir
teknolojisinin egemenlik i¢in 6nemli olan merkezi otorite ve denetim islevlerini
zayiflatmasi
3. Tamamen dijital ortamda fretilip isleme konan ilk dijital para birimi olmasi

dolayisiyla siberuzay ve dijital veri egemenligi konularini glindeme getirmesi

Ornek olay kapsaminda, birinci baslik 6n planda tutularak incelenmistir. Ancak, ikinci ve

ticlincii bagliklarla ilgili hususlara kisaca deginilmistir.

5.3.3.3. Ornek olay ozeti

Bitcoin, ilk kez 2008 yilinda, ger¢ek kimligi halen bilinmeyen Satoshi Nakamoto isimli
kullanic1 tarafindan kriptografi mail grubuna gonderilen e-posta (Nakamoto, 2008b) ve
ekinde yer alan makale (Nakamoto, 2008a) ile tanitilmustir. ilk ¢alisir sistem 2009 yilinda
hizmete girmistir. Sekil 5.7°de ilk kez kullanima girdigi 2019 Ocak ayindan 2017 Kasim

ayma kadar Bitcoin’in hizla degisen piyasa degeri ve toplam islem sayis1 verilmistir. 2009-
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2013 arasinda duragan bir ¢izgi izleyen Bitcoin, 2013 yilindan sonra islem sayis1 ve piyasa
degerinde ylikselmeye baslamistir. 2013 yilinda Giiney Kibris’ta yasanan bankacilik
krizinde, insanlarin paralarinin degerini koruyabilmek Uzere devletin midahale
edemeyecegi bilerek Bitcoin almasi hizla talebi ylikseltmistir. Yine ayn1 yil i¢erisinde Cin’de
yatirim amagli olarak yukselen talep Bitcoin fiyatlarini hizla degerlendirmistir (KitcoNews,
2013). Farkli devletler ve finans kuruluslarinin da benzer teknolojilerin gelistirilmesi
yoniindeki faaliyetlerinin sagladig1 teknolojiye yonelik dolayli destek ve artan piyasa glveni,

2016 yil1 sonu itibariyla Bitcoin’de ¢ok hizli bir yiikselise sebep olmustur.

Bitcoin - Toplam Islem ve Fiyat Degisimi (2009 - 2017)
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Toplam iglem Sayist Bitcoin Fiyati (ABD Dolar1)

Sekil 5.7. 2009-2017 arasi toplam bitcoin islemi ve fiyat degisimi
Kaynak: (Bitcoin, 2017)
Bitcoin, Gglincu bir arac1 ya da merkezi bir makama gerek duymadan karsilikli iglemlerin
gerceklestirilebilmesini saglayan dagitik yapisi ile 6nclllerinden ayrismaktadir (BIS, 2015:
17; Halaburda ve Sarvary, 2016: 2; Swan, 2015: 2). Bitcoin’de sirali olarak eklenen islem
bloklarmin kriptografik hesaplama giiciine dayal1 yapisi ile kirilmasinin zorlasmasi ve her
yeni blok Uretiminde hesaplama igin gerekli islem giiciiniin belirli Bitcoin karsiligi olarak
madenci olarak isimlendirilen kullanici bilgisayarlarindan temin ediliyor olmasi Bitcoin’in
kullanimin1 ve giivenilirligini tesvik etmektedir (Halaburda ve Sarvary, 2016: 114).
Bitcoin’in devlet destekli para ile yapilan islemlere kiyasla en 6nemli istiinliigii ¢evrimigi
O0deme maliyetini merkezi otoriteyi aradan ¢ikararak énemli oranda azaltmasiyla mikro-
o0deme islemlerini miimkiin kilmasi1 ve kredi kart1 vb. 6deme tiirlerine gore belirli 6lclide
anonimlik kazandirmasidir. Genel istiinliiklerini su sekilde listelemek miimkiindiir
(Halaburda ve Sarvary, 2016: 156-158):

e Bolinebilirlik: Dijital para birimi hatasiz bir sekilde ¢ok kiigiik degerlere

bolunebilmektedir.
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o Kalicilik: Asinma, kirilma vb. fiziksel tahribatlara maruz kalmadan sistem aktif

oldugu siirece kalic1 olabilmektedir.

e Saklama: Geleneksel paralara kiyasla kasa vb. hacimli fiziksel glivenlige gerek

olmadan kiigiik bir sifreli hafiza biriminde tiim varlik saklanabilmektedir.

e Transfer: islem aninda ya da sonrasinda herhangi (kagit para, degerli maden vb.)

bir fiziki
edilebilmektedir.

takasa gerek olmadan

tamamen cevrimici olarak transfer

o Sahtecilik: Geleneksel para tiirlerine kiyasla sahtesinin Uretilmesi mimkin

degildir.

Tablo 5.6°da incelenen 6rnek olayin egemenlik ile olan iliskisi dogrultusunda genel bir 6zet

sunulmustur.

Olay Turi

Dahili egemenligin ihlali, Harici egemenlige miidahale

Olayin Hedefi Olan Aktor Devlet

Tum devletler

Olayin Aktorii

Satashi Nakamoto isimli kimligi ve uyrugu dogrulanamayan
bilgisayar uzmani

Olay Aktoriiniin Vatandast Oldugu
Ulke

ABD’de yasayan Japon asilli bir ABD vatandas1 oldugu iddia
edilmektedir ancak dogrulanamamistir

Olayin Bilinen Motivasyonu

Devletlerin ve bankalarin merkezi para politikalarini asmak

Olaya Sebebiyet Veren Devletler

Bireysel bir eylem olarak kabul edilmektedir. (Dogrudan avantaj
saglayan bir devlet yoktur)

Olayin ilk Adim1

Bitcoin’i miimkiin kilan g¢alisma modeli ve kodlarin 2009 yili
basinda internette paylasilmasi

Olayin Mekén

Siberuzay

Olayn Ilk Gergeklesme Tarihi

Ocak 2009 — halen devam etmektedir

Faaliyette Kullanilan

Teknolojileri

Bilgi

Kriptografik haberlesme yazilimlari, Internet, blockchain

Olayin Gergeklestigi Mekanlar

Siberuzay ve Kara (Bitcoin madenciligi agisindan)

Olaya Dahil Olan Aktor Tari

Gergek Kisiler, Tiizel Kisi (Bitcoin Foundation, Devletler, Merkez
Bankalari, Bankalar)

Olayn {1k Tespit Tarihi

Ocak 2009 — halen devam etmektedir

Olay Aktoriintin Faaliyet Doneminde
Bulundugu Ulkeler

Olay aktorinun nerede bulundugu bilinmemektedir.

Olayin Sonucu

Merkezi olarak para Uzerinde otorite sahibi olan devletler ve
bankalara yonelik tartigmalarin baglamasi

Olayin Egemenlik Uzerine Etkisi

e Resmi para politikalarinin ihlali

e Kara para aklama, teroriin finansman1 vb. illegal faaliyetlerin
kolaylagmasi

o Siberuzay egemenligi konusunu giindeme getirmesi

e Para egemenligi konusunu giindeme getirmesi

Tablo 5.6. Kripto para birimi Bitcoin’in kullanima girmesi 6rnek olay 6zeti
Kaynak: (Halaburda ve Sarvary, 2016: 114) temel alinarak yazar tarafindan olusturulmustur.
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5.3.3.4. Ornek olay sirasinda ve sonrasinda gozlenen devlet pratikleri

Dijital para alternatiflerinin belirli diizenlemelere tabi olmas1 yillar almistir. Ornegin, e-gold
sisteminin ABD merkezli olarak ilk kullanima girdigi 1996 yilinda, ABD finansal
diizenlemeleri tarafindan dikkate alinmamis ve tanimlanmamistir. Bu hizmetleri veren
sirketlerden geleneksel olarak bankalardan istenen raporlar talep edilmemistir. Genel olarak,
sadece para transferi yapan taraflara ait bir e-posta ve IP  adresi kaydi tutulmustur. ABD’de
2001 Ekim ayinda vyiiriirliige giren Patriot Act*® kapsaminda kara para aklama ve terdriin
finansmaninin engellenmesine yonelik belirlenen yeni hiikiimler dogrultusunda para ve
deger transferi yapan faaliyetlere kayit ve lisanslama gereksinimleri getirilmeye baglanmistir

(Mullan, 2016: 11-13).

Belirli bir otorite tarafindan desteklenmiyor olmasi ve belirli bir yasal para ya da degerli
metal ile iligkilendirilmemis olmasi, bitcoin’in baslangi¢ degerini sifir yapmaktadir. Bitcoin,
tamamen piyasa islemlerinde gecerli olacagina yonelik giiven {izerine deger kazanmaktadir.

Bu durum tilke para birimlerine kiyasla biiyiik zarar riskini de getirmektedir (BIS, 2015: 17).

Bitcoin’de ilk kez kullanilan blokzincir teknolojisini esas alan uygulamalarin toplumsal
yapida birgok yeni firsat getirecegi ifade edilmektedir. Swan (2015: 91)’a gore teknolojinin
uygulamalarini ii¢ nesil altinda incelemek miimkiindiir. Birinci nesilde aracisiz 6deme
sistemleri s6z konusu iken ikinci nesli aracisiz ve onaylanmig s6zlesme, emlak vb. tiim
piyasa islemlerini kapsayacaktir. Ugiincii nesil ise devlet, saglik, ekonomi, kiiltiir, bilim vb.
bircok alanda bireysel 6lgekte onaylanmis bilgi ve deger yonetimi saglayacaktir. Diger
taraftan, teknolojinin regiilasyonu, standartlari, yliksek bilgisayar islem giicii gereksinimi ve
teknolojinin gelisim yoniiniin belirsizligi gibi zorluklar1 da barindirmaktadir (Deshpande,
Stewart, Lepetit, ve Gunashekar, 2017). Diger taraftan, Redman (2016)’a gore, Bitcoin ve

akilli sozlesmeler, devlet egemenligine kiyasla bireysel egemenligi artirmaktadir.

Para tarihinin gosterdigi Uizere, herhangi bir para biriminin kullanim1 paraya karsi duyulan
giiven tizerine teskil edilmektedir. Dijital para birimlerine kars1 giiven duymak icin yeteri
kadar zaman ge¢cmemistir. Mevcut durumda dijital para birimlerine karsi gliven artmakla
birlikte, devlet destekli para birimlerine olan giiveni agindirmamistir (Halaburda ve Sarvary,

2016: 166). Diger taraftan, Swan’in vurguladig: iizere, her ne kadar islem yapilan diger

46 QOrijinal haliyle “Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept
and Obstruct Terrorism Act of 2001”
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tarafa ya da merkezi bir otoriteye giiven duyulmasina gerek olmasa da kullanict kullandig

protokol yazilimina giivenmek durumundadir.

Teknolojinin gelismesi ve yayginlasmasiyla birlikte, 6zellikle illegal ve teror faaliyeti
yuriten devlet-dis1 aktorler tarafindan, kripto-para birimlerinin gelistirilmesinin devlet
egemenligini sarsacag1 degerlendirilmektedir. Bu aktorlerin hasim/rakip devletler tarafindan
desteklenmesi ile teknoloji handikabini asmalar1 s6z konusudur. Dagitik ve yeni nesil
kriptogratik teknolojiler, gelismis yetkinliklere sahip olmayan siber aktdrlerin, giicli
kaynaklara sahip devletlere ragmen siber hizmetlere erisimini kolaylastiracaktir (Baron,

Mahony, Manheim, ve Dion-schwarz, 2015).

Bitcoin ve benzeri dijital paralar ile ilgili en bilyiikk kaygi kara para aklama ve terdriin
finansmanina yonelik denetimi zor bir alan yaratma riski olmaktadir. Merkez bankalar1 da
finansal kararliligin artirilmas1 kapsaminda merkez bankasi cikisli dijital para birimi

(CBDC) kullanimina yonelik arastirma ve testler yiiriitiilmektedir (Bordo ve Levin, 2017).

Bitcoin’in yayginlagsmasiyla birlikte tilkelerde bitcoin kullanimina yonelik tesvik edici ya da
engelleyici diizenleme egilimleri ortaya ¢ikmigtir. Ornegin®’;
e 2017 Ekim ayinda, Rusya’da ulusal dijital para birimi kripto-ruble’nin en kisa
siirede hayata gecirilmesine karar verilmistir (Helms, 2017a).
e Japonya Finansal Hizmetler Ajans1 (FSA), 2017 Nisan ayinda bitcoin’i yasal
odeme araci olarak kabul etmis ve Eyliil ayinda 11 firmaya kripto-para birimi
takas lisans1 vermistir (Graham, 2017).
e ABD Vergi Dairesi (IRS)’nin 2015 yilindan bu yana, emtia olarak kabul ettigi
bitcoin iizerinden olasi vergi usulsiizliiklerini takip etmek tzere 6zel bir firma

tarafindan sunulan yazilimdan yaralandigi ortaya ¢ikmistir (Lujan, 2017).

Diger taraftan, bitcoin madencilerine yonelik de iilkeler politika gelistirmektedir. Ornegin;
e Kanada’nin Quebec eyaleti diisiik enerji maliyetleri ve sogutma kosullarinin

uygunlugu ile bitcoin madencilerine cazip yatirim imkani sunmaktadir (Haig,

2017).

47 Guncel bir konu oldugu igin sadece 2017-2018 yillan1 igerisinde gergeklestirilen diizenlemeler esas
alimmigtir.  Ancak konunun hizla Ozellikle ekonomi kamu politikalarinin  giindemine geldigi
g6zlemlenmektedir.
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e Japonya’da Kazuno sehri, yenilenebilir enerji ve soguk iklim kosullariyla ilk

temiz enerjili Japon maden merkezini agacaktir (Helms, 2017b).

5.3.3.5. Ornek olayin egemenlik tartismalar icin 6nemi

Bitcoin ve benzer dagitik yapida piyasaya siiriilen diger kripto paralarin egemenlik
tartigmalar1 agisindan Onemi, farkli tlkelerin smirlar1 igerisine dagilan bilgisayarlar
tizerinden olusturulan ag yapisiyla para ve varlik transferi i¢in var olan dahili ve harici

egemenlik pratikleri arasindaki sinirlar1 belirsizlestirmesidir.

Diger taraftan blokzincir teknolojisini esas alarak 2014 yilinda baslatilan ve sanal bir ulus
kurma projesi olan “Bitnation”, devletlerarasi hukuki bir karsiligi olmasa da egemenlik
tartismalari icin yeni bir olasilik saglamistir. Pangea ismiyle olusturulan Adem-i Merkezi
Siirsiz Goniilli Ulus (Ing. Decentralized Borderless Voluntary Nation) platformu
iizerinden isteyen herkes kendi ulusunu insa edebilir, kendi yasalarini ve yonetisim yapisini
belirleyebilir. Devletlerarasi kurulu diizende hukuki bir karsiligi olmamakla birlikte
Bitnation {izerinde evlilik akdi, dogum sertifikasi, miilteci yardim kimligi, Dunya
vatandagligi, anayasa gibi bir¢ok hizmet ve tiizel yapi olusturulmustur (Tempelhof,
Teissonniere, Tempelhof, Edwards, 2017).

53.4. anek Olay: “Occupy Wall Street” Sosyal Hareketinin Dijital Platformlar
Uzerinden Orgutlenmesi

Bu drnek olayda, son yillarda gelisen dijital sosyal medya kanallar1 (izerinden geleneksel
medya haricinde merkezi haber kaynaklarina ihtiya¢ duymadan gergeklesen orgiitlenmenin,

sosyal hareketler tizerinden devlet egemenligine etkisi degerlendirilmistir.

Ornek Olay Tanimi: 17 Eyliil 2011 tarihinde ABD’nin New York Eyaletinin finans merkezi
olan Wall Street’te baslayan protestolarin orgiitlenmesi ve duyurulmasinda kullanilan sosyal
medya dahil farkl dijital ara¢larinin hem direnisgiler hem de iktidar tarafi i¢in tagidigi onem

ve getirdigi yeniliklerdir.

5.3.4.1. Genel bilgi

Bu 6rnekte, dijital sosyal medya araglarinin 6nemi ortaya kondugu igin 6ncelikle geleneksel

internet kullaniminin 6tesindeki bu uygulamalarin ne oldugu ve nasil ayristigini tarif etmek
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gerekmektedir. Trottier ve Fuchs (2014: 5)’a gore, toplumsalligi bigimlendiren sosyal bilgi
sureglerini {i¢ baslik altinda incelemek miimkiindiir:

e Bilis (Ing. cognition), bireylerin belirli bir bilgi isleme kapasitesi.

e lletisim (Ing. communication), bireyler arasindaki etkilesim.

e Isbirligi (Ing. cooperation), bireyler arasindaki topluma yansiyan birlikte iiretim

kapasitesi.

Bilgi, iletisim ya da isbirligi imkanin1 miistakil olarak saglayan ya da destekleyen tiim dijital
araclar sosyal medya seklinde isimlendirilebilir. Ancak, Facebook gibi siteleri 6zgiin kilan
cesitli internet sayfasi, e-posta, dijital resim, dijital goriinii, tartisma grubu, kayit defteri,
baglant1 listeleri, arama motoru gibi farklit medya, bilgi ve iletisim teknolojilerini birlestiren
biitiinlesik platformlar olmasidir (Trottier ve Fuchs, 2014: 6). Dolayisiyla, giiniimiizde
Facebook, Twitter gibi sosyal medya teknolojileri olarak siniflandirilan uygulamalar belirli

seviyede isbirligine imkan saglamaktadir.

Dijital teknolojiler, protestolarin tiim asamalarinda kritik rol iistlenirken sosyal hareketlerin
ozellikle erken bi¢imlenisinde dnemli olmaktadir (Tufekci, 2017: 7). Dijital sosyal medya
araglar1 siyasi bir durusu garanti etmemektedir ancak yeni sosyal diinyalar olusturma

olasiligini beraberinde getirmektedir (DeLuca ve Sun, 2012: 501).

Arap Bahari, ABD ve Avrupa’daki eylemler, Tiirkiye, Ispanya, Meksika, Rusya, Brezilya
ve Sili’deki protestolar gibi 2011-2014 yillar1 arasinda gergeklesen internet bazli organize
sosyal hareketlerin tamaminda farkli kiiltiirler, kurumsal yapilanmalar, gelismislik diizeyleri
ile ekonomik ve siyasi kosullar s6z konusudur. Bununla birlikte, tim bu sosyal hareketlerde
iki husus ortak olmustur (Castells, 2015: 221-223):
e Siyasi rejimin bi¢giminden bagimsiz olarak politik sistemlere karsi gelisen
mesruiyet krizleri
e Yeni sosyal medya araglar1 ve dijital teknolojiler ile saglanan, katilimcilar
arasinda ve genel olarak toplum ile baglanmay1 miimkiin kilan otonom iletisim

kapasitesi

5.3.4.2. Ornek olay inceleme cercevesi

Occupy Wall Street (OWS) olayin1 egemenligin saglanmasi agisindan énemli hale getiren

uc 6zellik s6z konusudur:
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1. OWS protestolar1 etrafinda gelisen hadiselerin ve igerigin biiyiik dl¢iide dijital
sosyal medya uygulamalari araciligi ile kamuoyuna aktarilmasmin geleneksel
medya kuruluslarinin rolii ve giiciinii sorgulatmasi

2. OWS protestolarinda kullanilan dijital sosyal medya araglarinin belirli sirketlerin
sahipliginde olmasi ve bu sirketlerin devlet organlart ile olan iligkisi

3. OWS protestolarin biiyiik 6lciide dijital sosyal medya uygulamalari iizerinden
dagitik olarak oOrgiitlenmis ve yonlendirilmis olmasinin lider esasli ve hedefi

belirli geleneksel protestolar ile farklilasmasi

Omek olay kapsaminda, birinci ve ikinci bashklar 6n planda tutularak inceleme

gerceklestirilmistir.

5.3.4.3. Ornek olay ozeti

Hareketin ilk duyurusu 13 Temmuz 2011 tarihinde Adbusters isimli Kanada menseli bir

kaltar dergisinin gevrimigi blogunda yayinlanmistir (Castells, 2015: 162):

“#occupywallstreet

Are you ready for a Tahrir moment? On September 17th, flood into lower Manhattan, set up
tents, kitchens, peaceful barricades and occupy Wall Street.”

“Occupy Movement” sosyal hareketi genel olarak diyalog kapasitesinin yiiksek oldugu
ancak secimsel ve degisim getiren kapasitesinin diisiik kaldigi bir hareket olmustur (Tufekci,
2017: 209-210).

Eylemler sirasinda geleneksel internet siteleri kullanilmis olmakla birlikte SMS aglari, e-
posta listeleri, Facebook, YouTube, Livestreams ve Twitter gibi yaymcilig1 ve haberciligi
one cikaran dijital teknolojiler yaygin olarak kullanilmistir (Bennett ve Segerberg, 2013:
180; Gitlin, 2012).

Farkli dijital araclar s6z konusu olmus olsa da “Occupy Wall Street” sosyal hareketi genel
itibartyla ticari olarak var olan platformlar1 kullanmustir. Ilgili internet siteleri diinya
genelinde ve hareket boyunca iletisim aglari i¢in diiglim noktalar1 olmustur (Castells, 2015:

178-179).

OWS’deki hakim mesaj finans sistemi ve bu yonde hareket eden politik sistemin toplumun
genelini temsil etmedigidir. Bununla birlikte karar alma ve goriis ifade etme yontemlerinde
tatbik edilen katilimc1 yontemler ve herkese soz hakki tanima egilimi “gercek demokrasi”

arayisinin da acik bir tezahiirii olmaktadir (Hardt ve Negri, 2011).
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Sosyal medya lizerinden yayilan haberler ve yayilis bigimleri, geleneksel medya organlarinin

toplum Uzerindeki iktidar etkisini gostermek lizere 6nemli ipuglar1 vermistir. “esik bekgileri

(Ing. gatekeepers)” olarak ifade edilen geleneksel medya kuruluslarmim bu stirecte farkl

yonde tavir sergiledikleri gorilmektedir:

Geleneksel medya organlarinin baslangictaki ihmal ve yanlis yorumlamalara
ragmen, birkac hafta icerisinde eylemler ulusal gindemi degistirmeyi
basarmistir (DeLuca ve Sun, 2012: 484).

Her ne kadar Internet’in ve sosyal medyanin gelisimi medya gii¢ dinamiklerini
degistirmis olsa da geleneksel hdkim medya kuruluslari, aktivist gruplarin
varligl ve algilanisinda nihai belirleyici olmaya devam etmektedir. Bu yonde
kullandiklar1 iki temel strateji gormezden gelme ve olumsuz olarak
yorumlamadir. Her iki yontem de OWS hareketinde yaygin olarak kullanilmistir
(DeLuca ve Sun, 2012: 488).

Basili medya gibi televizyon haber kuruluslari da eylemlere basta kayitsiz
kalmistir. {lk haber, NBC News’da 27 Eyliil, CNN’de 28 Eyliil tarihlerinde
yapilmis, kapsamli olarak ise ilk kez 700 protestocunun Brooklyn Kopriisii’nde
tutuklanmasi sonrasinda gergeklestirilmistir (DeLuca ve Sun, 2012: 490).
Ulusal yayin organlart OWS hareketini baslangicta dnemsizlestirme egiliminde
olsa da uluslararasi haberlerde ilk giinlerden itibaren yer bulmustur. Ornegin, 17
Eyliil tarihinde Fransiz AFP, 19 Eyliil tarihinde Ingiliz Guardian ve China Daily
haber yapmistir (DeLuca ve Sun, 2012: 489).

OWS hareketinin ilk ayinda yaymlanmis ABD’de hakim basili yayin
organlarinda ¢ikan haber sayist oldukca kisitlhiyken, konuyla ilgili yayinlanmis
blog sayisi on milyonu asmaktadir. Ancak politik igerikli bloglarin benzer
politik yonelimler dogrultusunda olusturulmas1 OWS hareketi i¢in de son derece
gecerli olmustur. Sag ve sol egilimli siyasi bloglar eylemleri tamamen farkli
bakis agilartyla yorumlamiglardir. Her iki taraf i¢in de ortak olan tek sey hakim
geleneksel medya kuruluslarmin tarafli ve eksik yaym yaptigi yoniinde
olmustur. Ancak sag-egilimliler “liberal medya”yr OWS hareketi yanlist
haberleri icin, sol-egilimliler ise “sirket medya”sin1i OWS hareketine karsi
haberleri dolayisiyla suglamiglardir (DeLuca ve Sun, 2012: 492-493).

“Occupy Wall Street” hareketi, siberuzay ile sehir alanini gesitli iletisim bigimleri ile

iliskilendiren hibrid 6zellikte bir sosyal ag hareketi olmustur (Castells, 2015: 180). Bu
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anlamda degerlendirildiginde siber-fiziksel yeni bir toplumsalligin gelistigi ifade etmek

mumkinddr.

Tablo 5.7°de incelenen 6rnek olayin egemenlik ile olan iligkisi dogrultusunda genel bir 6zet

sunulmustur.

Olay Turi

Dahili egemenligin ihlali

Olaym Hedefi Olan Aktor Devlet

ABD

Olayin Aktorii

Kitlesel faaliyet dolayisiyla tek kisiye indirgemek miimkiin
degildir.

Olay Aktériiniin Vatandas: Oldugu Ulke

Genel olarak ABD vatandasi.

Olayin Bilinen Motivasyonu

Finans kuruluglarmin ve ilgili politik sistemin halkin
genelini temsil etmemesi

Olaya Sebebiyet Veren Devletler

Kitlesel bir eylem olarak kabul edilmektedir. (Dogrudan
avantaj saglayan bir devlet yoktur)

Kanada merkezi yaym yapan Adbusters isimli dergide

Ol Ik Ad
aym . paylasilan 17 Eyliil’de toplanma ¢agrisi
Ik basta ABD’nin New York Eyaleti'nde Manhattan
Olayin Mekam Bolgesi. Daha sonra bir¢ok eyalette ve diinyanin birgok

sehrinde ilgili eylemler ger¢eklestirilmistir.

Olayin ilk Ger¢eklesme Tarihi

17 Eylul 2011

Faaliyette Kullanilan Bilgi Teknolojileri

Internet, sosyal medya araglar1, cep telefonlar

Olayin Gergeklestigi Mekanlar

Kara (fiziki eylemler) ve Siberuzay (6rgutlenme,
koordinasyon ve bilgi yayilim)

Olaya Dabhil Olan Aktor Tard

Gergek Kisiler

Olayin ilk Tespit Tarihi

17 Eylul 2011 (ilk giin itibariyla polis miidahil olmustur)

Bulundugu Ulkeler

Olay Aktorinun Faaliyet Doneminde

Olay aktoriintin nerede bulundugu bilinmemektedir.

Olayin Sonucu

Kitlesel  eylemlerin  hizlica  Orgiitlenebilmesi  ve
yayilabilirliginde Ulkelerin harici midahaleye agikliginin
gorilmesi

Olayin Egemenlik Uzerine Etkisi

e  Otoritenin kamu duzeni politikalarinn ihlali

e Finans politikalart ve politik sistemin halkin
genelini temsil etme Kkapasitesini glindeme
getirmesi

e Sosyal medya dolayisiyla siberuzay egemenligi
konusunu giindeme getirmesi

e Yabanci basmin daha fazla ilgi gostermesi
dolayistyla  harici  manipilasyon  konusunu
glindeme getirmesi

Tablo 5.7. Occupy Wall Street (OWS) sosyal hareketi icin 6rnek olay 6zeti
Kaynak: (DelLuca vd., 2012; Bennett ve Segerberg, 2013; Castells, 2015; Tufekci, 2017)
temel alinarak yazar tarafindan olusturulmustur.
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5.3.4.4. Ornek olay sirasinda ve sonrasinda gozlenen iktidar pratikleri

Sosyal medya platformlariin sosyal hareketler i¢in yeni bir orgiitlenme ve bilgi paylasim

ortami olmasi ile bu platformlarin aragsallastirilmasi yoniinde gelisen iki temel iktidar pratigi

s6z konusudur:

Ik devlet pratigi, sosyal medya platformlar1 tzerindeki denetim vb. islevlerin
dahili egemenlik kapsaminda etkinlestirilmesidir. OWS protestolari sirasinda,
polis giicii eylemcileri siniflandirmak iizere yiiz tanima yazilimlari ile Facebook
Uzerinde paylasilan gorsel verileri de kullanmistir (Hodai, 2013: 26). Devletler
bir digerinin tecriibesinden yararlanarak mevcut teknolojileri daha iyi sekilde
kullanma yoniinde hareket etmektedir. Dijital teknolojiler sosyal hareketleri
farkl1 agsamalarda desteklerken ayni zamanda iktidar sahiplerine de yeni
imkanlar sunmaktadir. Yiiksek seviyede veri madenciligi yapabilen o6zel
yazilimlar, hem aktivistlerin ¢evrimici faaliyetlerini analiz etmek hem de
otoriter uygulamalar1 olan Glkelerde rejim muhaliflerini izlemek ve baskilamak
i¢in kullanilmaktadir (Fuchs, 2013).

Ikinci tiir pratikler ise, bir iilkenin baska bir iilke igerisindeki sosyal hareketleri,
harici iilkenin ¢ikarlart dogrultusunda yonlendirmesi ve 6n plana ¢gikarmasi ile
gelisen harici egemenligin konusu olan pratiklerdir. OWS hareketinin
baglangicinda 6nemli rol iistlenen Micah White’a gore, geleneksel askeri
miucadelelere alternatif bir yontem olarak sosyal hareket savaslarinin gelisimi
s6z konusu olmaktadir. White, ABD’de devrimci bir aktivist olarak yerel
istinbarat birimlerine kars1 tedbirli olmaya calismasina ragmen Rusya kaynakli
manipulasyon girisimlerine karsi ¢ok daha hazirliksiz kalmistir (White, 2017).
White’a gore eylemciler siipergiigler arasindaki miicadelede piyon olarak
kullanilmaya baglanmistir. OWS eylemleri boyunca, Rus basin organ1 RT’de
polis giiciiniin asiriligint ve siddet icerikli uygulamalarini 6n plana ¢ikaran
haberler (RT News, 2014), genel olarak OWS hareketine destek niteligi
tasimigken sonraki donemde “Black Lives Matter” protestolart boyunca ve
sonrasinda Rusya destekli oldugu ortaya ¢ikan “Black Matters” ve “Blactivist”
isimli sahte aktivist gruplar ve sosyal medya hesaplari, Rusya’nin ABD’deki
sosyal hareketlerin denetimi yoniinde ¢abalarin1 gostermektedir (White, 2017;
Levin, 2017).
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5.3.4.5. Ornek olayin egemenlik tartismalar icin 6nemi

OWS etiketi altinda yiiriitiillen gosteriler, sadece yaygin olarak hissedilen ekonomik
adaletsizlige ses verdigi i¢in degil ama siyasi beklentiler ve umutlar1 ifade edebildigi icin

cok biiyiik kitlelere hitap edebilmistir (Hardt ve Negri, 2011).

Sosyal medya ve benzeri dijital araglarin kullanimi, sosyal hareketleri her zaman olumlu
etkilememektedir. Tufekci (2017: 207-208)’ye gore getirdigi olumsuzluklar agisindan {i¢
baslik one ¢ikmaktadir:

e Ozgir ifade ve 6zgir platform imkani olarak baslayan ortamlar giderek sosyal
hareket aktivistleri i¢in kigisel bilgilerin ifsas1 ile hedef alindig1 ya da reklam-
dostu algoritmalar ile 6nemsizlestirildigi bir ortam haline gelmektedir.

e Ag ctkisinden dolayr ¢ok az sayida platformun 6n planda olmasi ve bu
platformlarin organizasyonel kapasitelerinin kisitli olmas: ile gayri resmi ve
yatay organizasyon igerisinde az sayida kisinin hesap verebilirligi olmadan
hakim olabildigi tiranliklar olusabilmektedir.

e Sosyal medya araglari sayesinde yerlesik iletisim kanallari baypas edilebilmekte
ve dnemsizlestirilebilmekte ancak kimin dogru bilgi ve haber yaydigi konusunda
bir kistas olmadig1 i¢in bu mekanizmalar {izerinden paylasilan bilgi otorite

sahipleri tarafindan manipile edilmeye miisait olmustur.

Dolayistyla devlet otoritesine kars1 farkli gerekgeler ile geligsen bu toplumsal eylemler, dijital
teknoloji hizmetleri ve aktorleri Uzerinden iktidar iligkilerinin yeniden yapilandirilmasiyla
belirli 6lctide denetim altina alinmakta ve iktidar-direnis iliskisinde kisith bir direnis sdylemi
gelistirebilmektedir. Dijital sosyal medya araglarinin yaygin olarak kullanildigt OWS ve
benzer sosyal hareketlerin egemenlik tartismalar1 i¢in hem dahili hem de harici egemenlik
kapsaminda 6nemi s6z konusudur:

e Ozellikle sosyal hareketlerin baslangi¢ asamasinda dijital araclar marifetiyle
mevcut iktidar iligkileri igerisinde konumlanmis olan gelencksel medya
hakimiyetinin asilarak dahili olarak denetimin (oto sansiir) saglanmasi
guclesmektedir.

e Sosyal hareketlerin farkli asamalarinda artan sosyal medya kullanimi ayni
zamanda bu platformlar iizerinden farkli uzmanliklar saglayan uygulamalara

erisimi olan devletlerin denetim pratiklerini kolaylastirmaktadir.
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e Giivenlik sosyal medyanin denetim altina alinmasini gerektirirken dzgurlukler
adina sosyal dolanimi koruyamayan durumlarda egemenlik ilkesine kayan
devlet pratikleri sosyal medyaya erigimi kisitlandirmakta ya durdurabilmektedir.

e Dahili ve iilke kosullarina gore gelisen sosyal tepkilerin ve eylemlerin harici
olarak manipilasyonunun kolaylasmasi ile, dahili ve harici egemenlik
arasindaki sinirlar belirsizlesmekte ve her iki tiir egemenligin aynm1 anda

saglanmasindaki devlet pratikleri zorlagsmaktadir.
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6. DIJITAL VERI iLiSKiSINDE DEVLET EGEMENLIGININ DONUSUMUNE
DAIR ORUNTULER

Bu bolimde, 4. bélimde tartisilan dijital verinin toplumsal dinamikleri ile 5. bolimde
tartisilan egemenlik kavrami ve dijital veri arasinda gozlenen etkilesim g¢ercevesinde, bu
iliskiye dair anlamli Oriintiilerin belirlenmesi amag¢lanmistir. Bu kapsamda asagidaki
sorularin cevabi aranmistir:
e A.S.7: Dijital veri ve egemenligin nesneleri arasinda gozlenen iliski geleneksel
durumdan hangi 6zgun farkliliklar1 barindirmaktadir?
e A.S.8: Egemenlik kavraminin nesnelerine ve egemenligin saglanmasina yonelik

g0Ozlenen devlet pratikleri hangi 6zgiin farkliliklar1 barindirmaktadir?

19.yy’dan itibaren ozellikle liretim teknolojilerinde yasanan seri liretime yonelik gelismeler,
iktidar iligkilerini doniistiirmiis ve guvenlik, disiplin, biyoiktidar gibi yeni iktidar
teknolojilerini 6n plana ¢ikarmustir. 20. yy’da ise 6zellikle dijital bilgisayarlar ile gosterge-
sistemi teknolojileri hizla gelismis ve iktidar teknolojileri 6nemli 6l¢iide yeni duruma gore
strekli denetim ve gozetim dogrultusunda kuvvetlenmistir. 21. yy’da ise bir yandan iiretim
ve gOzetim-sistemi teknolojileri hizla gelisirken ve bu teknolojiler dogrultusunda, 6zellikle
beden ve benligi doniistiiren birey teknolojilerinde énemli ilerlemeler séz konusu olmaya

baglamistir.

Insani olan uzuv kayiplari, zeka geriligi, kalitsal hastaliklar gibi toplumsal hayatta bireylere
dezavantaj getiren durumlarin giderilme potansiyeli dogmustur. Ote yandan, ortalama
insanin bedensel ve biligsel sinirlarini1 asarak dogada ve toplum igerisinde daha basarili,
iistiin ve avantajli olma imkanlar1 gelismistir. Nitekim, ge¢cmiste ve gliniimiizde liretim ve
gosterge-sistemi teknolojilerinde oldugu gibi birey teknolojilerinin de egemenlik halinin
ihlali  dogrultusunda kullanilmast  kagiilmazdir.  Glnimizde 6zellikle dijital
bilgisayarlardan itibaren teknolojik yeniliklerin giderek dijital veriye dayali olarak
gelistiriliyor olmasi yasanan toplumsal krizlere iktidar teknolojilerinin ¢oziim arayisini

dijital veri baglaminda siirdiirmesini kaginilmaz kilmaktadir.

Egemenlik kavramu, kiiresel diizende en uygun gii¢c dagiliminin nasil olmas1 gerektigine dair
tartigmalarin hem goriiniir hali hem de itici unsuru olmaktadir. Gelecekte egemenlik
kavraminin igerigi bir dlglide gegmisin egemenligi ile ortak yanlar barindirirken diger

taraftan sirekli olarak farkli dzellikler tasimaya devam edecektir.
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Besinci boliimde semiyotik kuram ve Foucault’un iktidar analizi ¢ergevesinde egemenlik
kavramimin nesnelerinde dontisiimiinii ve bu doniisim siirecinde devlet egemenligi
soyleminin nasil hayata geg¢irildigini belirleyebilmek Uzere mekéan, nifus ve faaliyet

basliklar1 altinda inceleme yapilmis ve bu ¢ercevede tespitler ortaya konmustur.

Egemenligin mekan, niifus ve faaliyet bazli incelenmesi Foucault’un teknoloji analizi
cercevesiyle bir butunlik arz etmektedir. Mekan bazli egemenligin doniisiimiinii en genel
anlamda tiretim teknolojileri kapsaminda ele almak miimkiindiir. Benzer sekilde niifuz bazl
egemenligin doniisiimii, birey teknolojileri kapsaminda ele alinabilir. Diger taraftan
faaliyetler lizerindeki egemenligin doniisimi ise iktidar teknolojiler kapsaminda ele almak

mUmkinddr.

Foucault, devlet ve bireyin verili bir mahiyete sahip olmadigini, bunun yerine sdylem,

adetler ve uygulamalar Uzerinden her ikisinin birbirine bagl oldugunu vurgulamaktadir.

Bu ¢alisma, dijital bilgi teknolojilerin literatiiriinde hakim oldugu {izere bir devrim degil
elektrik sinyali temelli dijitallesme ile devam eden tarihsel bir evrim oldugu tezini esas
almigtir. Bununla birlikte, glinlimiiz dijital bilgi ve iletisim teknolojileri, sonuglari itibariyla,
ictimai hayatta vesile oldugu iiretim, gosterge-sistemi, iktidar ve bireye yonelik tim

teknolojik gelismeler ile devrim niteliginde etkilere sebep olmaktadir.

Cagimiz itibariyla egemenlik kavramina sinirlari, unsurlar ve igerigi ile yiliklenen anlamini
ifade edebilmek igin guvenlik, 6zgurlik, mahremiyet ve insan haklar1 gibi temel kavramlari

ve bu kavramlarin egemenlik kavrami ile olan miinasebetini de incelemek gerekmektedir.

Egemenlik kavramma yiiklenen anlamlar, icinde bulunuldugu tarihsel kosullara bagh
olmakla birlikte bu kavramlara yonelik tartismalar toplumsal gercekligin tarihsel tiim
bigimlerinde yer etmistir. Ister en basit haliyle kiiciik bir kabile olsun, isterse ¢cagdas insanin
ulusal orgiitlenmesi olsun her tiirlii sosyal yonetim amacgli organizasyonda bu kavramlar
karsilik bulmustur. Bu ¢ercevede, toplumsal faaliyetlerin ve her tiirlii esgiidiimiin en temel
unsuru olarak iletisim eylemini ele alabilmemiz miimkiindiir. insanoglu, varolusu boyunca
gelistirdigi bedensel (konusma, mimik vb.) ya da beden dis1 (yazi, resim, kayit vb.) bilgi ve
iletisim teknolojileri sayesinde hem kendisini, faaliyetlerini ve c¢evresini hem de bu
dogrultuda giivenlik/egemenlik gibi toplumsal kavramlarin ifade edilisini bigimlendirmis,
doniistiirmiis ve yeniden tretmistir. Bu diisiinsel ve fiili faaliyetlerin tamaminda en temel
ortaklik bilgidir. Bilgi kavrami etrafinda konumlanan “bilmek, bilmemek, bilgi elde etmek,

bilgiyi islemek, bilgiyi saklamak, bilgiyi paylagmak, yanls bilgi vermek, bilgiyi bir faaliyet
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icin kullanmak” gibi tiim eylemlerimiz insana has gérme, isitme, tatma, dokunma, koklama
gibi duyu yontemlerimiz ile algilanan bilgi sayesinde gerceklesmektedir. Toplumsal
faaliyetlerin ¢esitlenmesi ve karmasiklasmasi ile bu faaliyetleri esgiidiim igerisinde
yuritmek Uzere bilgi sistemleri ve bilgi sistemlerinin dayandigi bilgi teknolojilerinin
karmasiklasmasi, birlikte gelisen ve gelisme icin birbirlerini tetikleyen alanlar olmustur.
19.yy’da ulusalcilik, 20. yy’in erken donemlerinde Taylorist bilimsel yonetim ve Weberyen
birokrasi, son donemlerinde ise c¢okuluslu sirketler ve Kkiresellesme gibi sayisini
artirabilecegimiz bircok toplumsal bicimlenis asamasi bilgi ve iletisim teknolojilerindeki
ilerlemelerden etkilenmistir. Bugiin i¢inde bulundugumuz genis Ol¢ekli toplumsal
yapilanmalar1 ve karmasik sosyal iliskileri, uzak mesafe iletisim (telgraf, telsiz, internet vb.),
kalic1 bilgi saklama (kagit, manyetik diskler, dijital hafiza birimleri vb.) ve insan zekasinin
otesinde bilgi isleme (hesap makinesi, endiistriyel kontrol sistemleri, kisisel bilgisayar vb.)
yeteneklerinden yoksun olarak devam ettirebilmemiz mimkiin degildir. Bu 6rnekleri
cogaltmak olasidir, ancak Onemli olan toplumsal faaliyetlerin karmasikligi ile bilgi
teknolojileri arasindaki karsilikli bagimlilig1 vurgulamaktir. Bu vurgu, askeri, sivil, vb. diger
teknolojik ilerlemeler ya da toplumsal iiretim bigimlerindeki doniisiimiin siyasal yapilanma

iizerindeki etkisini goz ard1 etmemektedir.

Diger taraftan, bilgi ve iletisim teknolojilerindeki gelismelere paralel olarak tiim alanlarda
bilimsel bilginin dolagim1 kolaylasmis ve hizlanmistir. Bu sayede daha karmasik teknolojik
yapilarin {iretimi ve ydnetimi miimkiin olmustur. Ornegin, pervaneli igten yanmali motorlu
ilk ugak 1903 yilinda Amerikali Wright kardesler tarafindan ugurulmusken, ilk kez 1982
yilinda savas alaninda kullanilan ve Israil ucaklarina Suriye karsisinda stratejik iistiinliik
saglayan IHA lar, o giiniin dijital hassas kontrol sistemleri ve uzaktan kumanda teknolojileri
ile miimkiin olmustur. Avusturyali Mendel, dikkatli gézlem ve kayit ile 1850’lerde bezelye
lizerindeki ¢alismalariyla modern genetik biliminin temellerini atmigken, insan gen
dizilimini, 2001 yilinda siiperbilgisayarlar yardimiyla ¢cikarmak miimkiin olmustur. Veyahut
Sovyet Rusya’nin 1961°de Vostok-1 insanli uzay araci igin gerekli olan yer kontrol
hesaplamalar1 bir oda biiyiikliiglinde vakum tiiplii dijital bilgisayar ile yapilmigken, su an
milyonlarca insanin kolunda tasidig1 ve zamanin uzay ¢alismalarinda kullanilandan ¢ok daha
giiclii hesaplama giiciine sahip olan akilli saatler, transistére dayali mikrogip teknolojisi ve
disiik enerji tiketimli LED ekranlar ile miimkiin olmustur. Toplumsal faaliyetler
karmagiklagirken, diger taraftan giderek teknoloji bagimli sosyo-teknik faaliyet sistemleri
haline gelmektedir. Bu teknolojik yeniliklerin toplumsal big¢imlenisler igerisinde yer
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alabilmesi i¢in sadece mevcut teknolojinin degil ayn1 zamanda teknolojiyi kullanisl kilan

stireclerin de doniismesi gerekmektedir.

Uretim teknolojileri, semiyotik teknolojilerin ve birey teknolojilerinin farkli iktidar
kaynaklari etrafinda hizla gelistigi, ¢esitlendigi ve doniistiigii bir ¢ag yasanmaktadir. Bu
cagin en belirgin 6zelligi ve ortak paydasi bilginin dijitallesmesiyle gelen olasiliklar,
esasinda da dijital veridir. Bu ¢agda iktidar teknolojilerin gelismelere ve doniisime ayak
uydurmasi, etkisini korumasi ve yeni ihtiyaclara cevap verebilmesi icin ginimizin en
biiyiik siyasal organizasyonu olan modern devletlere 6nemli gorev diismektedir. Asagidaki
bolimler ile giniimiiz bilgi teknolojilerinde yapi tasi olan “dijital veri’nin toplumsal

hayattaki 6nemi, egemenlik kavraminin dontisiimii {izerinden ortaya konulmustur.

6.1. Dijital Veri ile Gelisen Yeni Egemenlik Nesneleri

Dijital veri, 5. bolimde orneklendirildigi tizere mevcut mekén, nifus ve faaliyet
siniflandirmalarini giderek daha fazla baslikta ve detayda etkilemektedir. Yeni bir egemenlik
mekani olan siberuzay 6zellikle internet teknolojilerinin yayginlagmasiyla birlikte literatiirde
genis bir tartisma zemini bulmustur. Dolayisiyla, bilinen bir egemenlik nesnesi olarak 5.
Boliimde ele alinmistir. Ancak, 6zellikle son yillarda oldukga fazla artig sergileyen dijital
veri hacmi, sinirlar arasi dijital veri akiglar1 ve islem performansi, dijital veri kaynakli
egemenlik tartigmalarinda yeni basliklar agmaya baglamistir. Bu kapsamda, asagida
egemenligin niifus nesnel boyutunda gelismekte olan yapay zekali aktorler Uzerinde
egemenlik konusu ile mekan, niifus ve faaliyet boyutlarinin tiimiinii ilgilendiren dijital veri

Uzerinde egemenlik konusu ele alinmistir.

6.1.1. Yeni Bir Egemenlik Aktori: Yapay Zekah Kisi

Dijital veri bazli bilgi isleme islevinin gelismesiyle birlikte otomatize olan bilgi islemeye
dayali faaliyetler yapay zeka tartismalarini giindeme getirmistir. Yapay zeké konusu oldukca

genis bir konu olup, tezde sadece egemenligin bir nesnesi olup olamayacagina yonelik
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yuriitiilen siyasi, yasal ve etik tartismalar ile bu kapsamdaki devlet pratikleri ortaya

konmustur.*8

Insanlara denk ve hatta daha iistiin genel zeka sahibi makineler, bilgisayarlari icat edildigi
yillardan giinlimiize dek beklenmeye devam edilmektedir. 1940’11 yillarda oldugu gibi
ginimizde de yapay zeka alaninda, oniimiizdeki 20 yil igerisinde onemli degisikliklerin
olacagi ifade edilmektedir. Nitekim, ilk yillarda Ongorillemeyen ve tahminlerin
ger¢eklesmeyisine sebep olan birgcok teknik sorun giliniimiizde asilmaya baslanmistir
(Bostrom, 2014: 3). Bununla birlikte, giiniimiiz bilgisayarlari, insanoglunun gayet basaril
olarak yerine getirdigi algi, iliskilendirme, i¢gilidii, bilgi entegrasyonu gibi biligsel becerileri
gerceklestirmekten ¢ok uzaktadir. Ancak, Anderson (2015: 11)’a gore, insan benzeri yapay
zekanin gelistirilmesi, bilgisayar teknolojilerinin evriminde siradaki en biiyik adim

olacaktir.

Mevcut 6rnekleriyle yapay zeka ¢ozumleri; ekonomik, siyasi ve sosyal faaliyetlerde giderek
karmasiklasan toplumsal problemlere (Ornek; IBM Watson) ve bireysel ihtiyaclara (Ornek;
Apple Siri), insan zekasinin yapabilirliginin 6tesinde ¢oziim iiretmek ya da en iyi ¢oziimii

gOstermek lizere giderek yayginlasmaktadir.

Biligsel teknolojilerin topluma ve sosyal diizenlemelere etkisi, glinimuzde populer bir
tartisma baglig1 olsa da, 6zellikle 1980’lerden sonra bilgisayarlarin yayginlagsmasiyla birlikte
karar-destek sistemleri kaynakli tartismalar artmaya baslamistir.*® Gergek anlamda bir yapay
zeka hentiz mimkin olmasa da video analizi, resim ve ses tanima, sorgulama yontemleri,
dil isleme, 6grenen sistemler, siber gilivenlik gibi bir¢ok yakinsayan alt uygulama bashigi
altinda ekonomik, siyasi, glivenlik ve bilimsel gibi bir¢ok farkli alanda kullanilmaktadir.
Piyasa degerleri iizerinden degerlendirildiginde 2015 yilinda yaklasik 125 milyar ABD
dolar1 olan kiresel yapay zekd pazarmm 2025 yilinda 3 trilyon ABD dolar1 seviyesine

ulasacagi tahmin edilmektedir (TMR, 2016). Yapay zekd, ekonomik faaliyetler disinda

8'Yapay zekanin toplum iizerindeki muhtemel etkisine dair en ug optimistik ve pesimistik durusta olan sayisiz
gorils s6z konusudur. Ornegin, {inlii teorik fizik¢i Stephen Hawking: “yapay zekanin insan soyunun sonunu
getirebilecegi” endisesini paylasmaktadir (Cellan-Jones, 2014). Diger taraftan, {inli bilgisayar bilimci Ray
Kurzweil: “yapay zekanin insanlar1 ortadan kaldirmayacagi aksine gelistirecegi” goriisiinii paylasmaktadir
(Martin, 2017). Diger taraftan 6ncii bilgisayar bilimcilerden Bill Joy: “yapay zekali makineler iizerindeki insan

denetimin giderek daha elit bir kesimin elinde devam edecegi” goriisiinii ifade etmektedir (Joy, 2000).

4 Ornegin, 1983 tarihli makalede Marshall Willick, yapay zekay1 yasal statiisii kapsaminda tartigmaktadir
(Willick, 1983). 1992 yilindan giiniimiize yaymlanmaya devam eden “Artificial Intelligence and Law” isimli
akademik dergi, bilissel teknolojilerin topluma ve sosyal diizenlemelere etkisinin sanildigindan daha eski
oldugunun bir gostergesidir (Ashley, Bench-Capon, & Sartor, 2017).
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devletlerin buytk veri setlerin analizi, rutin isler ve ¢agri destek gibi farkli is ve islemleri

icin de 6nemli avantajlar saglama potansiyelini sahiptir (Mehr, 2017: 7-8).

Weizenbaum (1976: 203)’a gore, gercekten 6grenen ve gelisen bir yapay zekanin gelistirilip
gelistirilemeyecegi, insanin “bilgi isleyen sistem” familyasinin bir tiirii mU yoksa daha
fazlast m1 olduguna bagldir. Insan, makine olmadig1 gibi bilgisayarlar ile insanlar ayni
familyanin farkli tiirleri degillerdir. Ancak modern diisiince tarzi zek@yr oldukca
basitlestirerek sayisal olarak olgiilebilir bir kavrama indirgemistir. Ancak aradan gecen 40
yil dijital teknolojilerin ¢ok hizli gelistigi bir donem olmus ve glinimiizde yapay zeka
tartigmalar1 bilgisayar bilimcilerinin 6zelinden ¢ikip siyasi, ekonomik, etik ve yasal

tartigmalarin giindemine girmistir.

Yapay zekéyi, tez kapsaminda anlamli kilan, iki temel tartisma alani1 s6z konusudur:

e Karar vericiler adina karar veren ya da onlara destek olmak (izere giderek
yayginlasan yapay zekali karar-destek sistemler (zerinde egemenligin
saglanabilmesi (sug izleme, hastalik teshis, hasar tespit, is zekasi, kisisel asistan,
vb.)

o 2017 yilinda, Cin, yapay zeka teknolojilerinin yardimiyla heniiz sug
islenmeden Once gegmis kayitlar, kisi hareketleri, yliz tanima verileri gibi
farkli veri kaynaklar1 {izerinden potansiyel su¢ ve suglularin tespitine
yonelik sistem gelistirmeye baslamistir (Yang, 2017).

e Yapay bedenli ya da bedensiz olarak otonom sekilde toplumsal faaliyetler iginde
yer alan sistemler iizerinde egemenligin saglanabilmesi (hizmet robotlari,
otonom silahlar, suiriiciistiz araglar, vb.)

o 2016 yilinda, Google sirketine ait siiriiciisiiz arag, bir otobiise ¢arparak,

tarihte ilk kez bir kazaya karisan otonom sistem olmustur (D. Lee, 2016).

6.1.1.1. Yapay zeka kaynakh artan kaygilar

Devlet kurumlari tarafindan kullanilsin ya da kullanilmasin, egemenlik alani igerisinde

yapay zekaya dayali ¢dzlimlerin varlig1 bu sistemlere kars1 bagimlilig1 giderek artirmaktadir.

Yapay aktorlerin katilimina dayanan faaliyetler giderek artmaktadir. Bu durum, asagida yer

alan otorite ve denetim ile ilgili kaygilar1 6n plana ¢ikarmaktadir:
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Yapay zekalar, diger bir degisle, algoritmalar insanlar tarafindan yazilmakta ve
verilen dijital veriler iizerinden dgrenmektedir. Dolayisiyla tarafli (Ing. biased)
olma potansiyeli 6nemli bir endisedir (Osoba ve Welser, 2017).

Hizmet sunumunda yararlanilmak Uzere, ticari ya da kurum ici kaynaklarca,
gelistirilmis yapay zeka ve benzeri algoritmik sistemler, karmasik yapilariyla
sistemin hangi kriterlere gore c¢alistigina dair belirsizlikler yaratmaktadir.
Dolayisiyla, kara kutu (Ing. black box), isleyisi bilinmeyen, sistemler giderek
yayginlagmaktadir (Campolo, Sanfilippo, Whittaker, ve Crawford, 2017).
Otonom sistemler toplumsal hayat igerisinde yayginlastikga, bu sistemlerin sug
kapsaminda degerlendirilebilecek fiillere dahil olma ihtimali artmaktadir. Olas1
durumlarda sorumlulugun kimde olacagina dair yasal ve etik sorunlar giderek

yaygilasmaktadir (Cerka, Grigiené, ve Sirbikyte, 2017).

6.1.1.2. Yapay zeké kaynaklh sorunlarin engellenmesine yonelik pratikler

Mevcut durumda, yapay zeka sahibi sistemlerin yasal kisiligi s6z konusu degildir. Ancak bu
yondeki tartigmalar devam etmektedir. Yapay zek&li sistemler iizerinde egemenligin

saglanabilmesi denetim iglevinin yerine getirilebilmesiyle dogrudan ilgilidir.

Yapay zeka destekli otonom sistemlerin ilk ornekleri gérilmeye baslamigtir. Uluslararasi
kuruluslar ve devletler tarafindan yapay zekénin gelisimi dogrultusunda giderek somutlasan
firsatlardan yararlanmak, muhtemel sorun alanlarini diizenlemek ve olasi yasal bosluklarin

oniline gegmek adina farkli 6nlemler alinmaya baslanmistir:

Avrupa Parlamentosu’nun 17 Subat 2017 tarihli Karariyla otonom robotlarin
sosyal ve ekonomik faaliyetler igerisinde nasil temsil edilecegi ve ne tiir
sorumluluklar tagiyacagina dair 6nemli bir adim atilmistir. Bu Kararda, otonom
sistemler i¢in “elektronik kisilik (electronic personhood)” tanimi altinda yasal
statt onerilmektedir (EP, 2017).

Yapay zek&d konusuyla ilgili olarak, otonom silahlarin gelistirilmesin
engellenmesi ya da siki denetim altina alinmasi gerektigi, son yillarda farkli sivil
platformlarda ifade edilmeye baslandig1 goriilmektedir. Ornegin, 26 iilkeden
robot ve yapay zeka alanlarinda faaliyet gosteren sirketlerin 116 kurucusunun
imzasiyla 2017 Agustos ayinda Birlesmis Milletlere hitaben yayinlanan agik
mektup konunun insanligin gelecegi icin olusturacagi tehlikelere dikkat

¢cekmekte ve BM’i aktif olarak goreve cagirmaktadir (E. Ackerman, 2017).
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Sirasiyla, 2014, 2015 ve 2016 yillarinda gergeklestirilen gayri resmi uzmanlar
toplantilarindan sonra, 2017 yili itibariyla goreve baglamak iizere Birlesmis
Milletler nezdinde Olimcil Otonom Silah Sistemleri (LAWS) Devlet
Uzmanlar1 Grubu (GGE) teskil edilmistir (UNOG, 2017).

e 2017 yilinda, her ne kadar gercek anlamda toplumsal hareket alan1 mevcut
olmasa da tarihte ilk kez, kismen yapay zekaya sahip “Sophia” isimli robota
Suudi Arabistan devleti tarafindan vatandaslik hakki taninmistir (Griffin, 2017).

e Fransa Devlet Bagkani Emmanuel Macron tarafindan 29 Mart 2018 tarihinde
lansmani yapilan Fransa Ulusal Yapay Zeka stratejisi yapay zekanin teknolojik
geligimi ile insanlhiga faydasini birlikte ele alan 6nemli hedefler koymaktadir.
(Al for Humanity, 2018). Devlet Baskan1 Macron ortaya konulan vizyon ile
cabasini, biiyiik dijital teknoloji sirketleri ve Cin’in politikalar karsisinda yapay
zeké igin Avrupa’nin dijital egemenligini tekrar olusturmak olarak ifade etmistir

(Thompson, 2018).

6.1.2. Yeni Bir Egemenlik Faaliyet Alam: Dijital Veri Egemenligi

Giintimiiz teknolojik gelismelerinin ortak 6zelligi giderek daha fazla dijital veri Uretmesi ve
dijital veriye bagimli olmasidir. insan ve diger canlilara ait genetik bilgiler, cevre, sosyo-
ekonomik iliskiler, organizasyonel is ve islemler, kiiltiir, bilimsel ¢aligmalar, vb. toplumsal
gerceklige dair bigimlenislerin tamami, az ya da cok, giderek dijital veri olarak yeniden
yapilanmakta ve dontismektedir. Bu yeni durum, dijital veriyi devletler igin her zamankinden
daha onemli hale getirmektedir. Ozellikle 2010’lu yillardan sonra kisisel mahremiyete,
devlet kayitlarina ve ekonomik faaliyetlere yonelik dijital veriye devletler ve ¢ok uluslu
sitketler diizeyinde miidahale edildigi ortaya ¢iktik¢a ulusal glivenlik kaygis1 baglaminda
dijital veri Uzerinde ulusal denetimin saglanmasi ve izinsiz miidahalelerin engellenmesine
yonelik sOylem yaygin bir zemin bulmaya baslamistir. Nitekim, toplumsal faaliyetler
baglamindaki egemenlik tartismalarinin siberuzaydaki yansimasi olarak dijital veri tizerinde
devlet egemenliginin saglanmasi dnce siyasi bir sdylem haline gelmis ve devlet pratikleri
sekillenmeye baslamistir. Gorece yeni bir tartisma alan1 olmasi sebebiyle akademik literatiir

dahil konu hakkinda bilgi kaynaklar1 kisitlidir.

Asagida dijital veri egemenligi kavraminin ortaya ¢ikisi, doniisiimii, miispet 6zellikleri, diger

egemenlik alanlariyla iligkisi ve devlet pratiklerine yansimasina dair tartigsmalar kesfedici
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yaklagimla incelenmis, egemenligin saglanmasina yonelik yeni olasiliklar ortaya konmaya

caligilmistir.

6.1.2.1. Dijital veri egemenligi kavraminin gelisimi

Siberuzayda giderek artan aktiviteler ile bulut bilisim ve nesnelerin interneti (IoT) gibi dijital
veri odakli teknolojilerin gelisimi, siberuzay egemenlik tartismalarinin devami olarak dijital

veri egemenligi sorununu giindeme getirmistir.

Literatiirde “veri egemenligi (Ing. data sovereignty)” olarak kabul géren kavramda verinin
“dijital” oldugu 6n kabulii s6z konusudur. Ancak hem Tiirkge’de “veri” kelimesi dijital
olarak kodlanmis olmay1 gerektirmedigi hem de tez kapsaminda dijital ayrimina 6nem
verildigi i¢in “data sovereignty” ifadesi “dijital veri egemenligi” olarak kullanilmistir. Konu
iceriginde Oziinde dijital veri egemenligi kastedilmekle birlikte “enformasyon egemenligi
(Ing. information sovereignty)” (Pol¢ak ve Svantesson, 2017; Powers ve Jablonski, 2015)
ve “teknolojik egemenlik (technological sovereignty)” (Maurer, Morgus, Skierka, ve

Hohmann, 2015) olarak daha genis anlaml1 isimlendirmeler de s6z konusudur.

6.1.2.1.1. Dijital veri egemenliginin ortaya ¢ikisi

Tum fiziksel mekénlar ve toplumsal gergekligin giderek dijital veriler ile betimleniyor
olmasi veri sahipligi ve glivenligi gibi durumlarin giderek artan 6nemini ortaya koymaktadir.
Dijital veri egemenligi, olusan dijital verinin hangi devletin egemenligi ve dolayisiyla
yasalarina tabi olarak yonetilecegi lizerine tartigmalari igermektedir. Dijital veri egemenligi
kavrami, Ozellikle hem mekadn hem de topluma yonelik giivenlik risklerine karsi
gelismektedir. Ancak kabul gormiis ortak bir tanim heniiz yoktur (Irion, 2012: 3). Bununla
birlikte, dijital veri egemenligi tartismalar1, dijital verinin fiziki olarak belirli bir tlke
sinirlari igerisinde saklanacagi ve islenecegi kabulleri (Polatin-Reuben ve Wright, 2014: 1)
ile devletin enformasyon varliklar {izerindeki otoritesini (Z. N. J. Peterson, Gondree ve

Beverly, 2011: 1) 6n plana ¢ikarmaktadir.

Son yillarin en 6nemli tartisma konularindan biri olan “kisisel verilerin korunmasi” ve
“dijital veri mahremiyeti”, bireysel diizeyde bir tartisma iken giderek siyasi ve ulusal bir
karakter kazanarak “ulusal giivenlik” ve “dijital veri egemenligi” sdylemine evrilmeye
baslamistir. Polcak ve Svantesson (2017: 4)’a gore, her ne kadar farkli hukuki ve siyasi

alanlara ait olsalar da dijital veri mahremiyeti ile dijital veri egemenligi arasinda yakin iliski
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s0z konusudur. Dijital veri mahremiyeti bireysel haklar etrafinda sekillenirken, dijital veri
egemenligi devletin otoritesi baglaminda giindeme gelmektedir. Ancak dijital veri
mahremiyetini, bireylerin kisisel egemenligi baglaminda degerlendirmek mumkindir. Bu
acidan bakildiginda, “dijital veri egemenligi” ile devletler, egemenligin dis miidahalesizlik

alanin1 tanzim etmeye caligmaktadir.

Dijital veri egemenligi tartigmalarinin her ne kadar ana kulvari ulusal giivenlik ekseninde
yer aliyor olsa da yerli halklarin (ABD’de Kizilderili kabileleri, Avustralya’da Aborjinler
gibi) kendi topraklar1 ve halki tizerindeki egemen haklarinin, verinin toplanmasi, sahipligi
ve uygulamalar iizerinden giderek asmmmasina tepki olarak gelisen tartigmalar da soz
konusudur (Kukutai ve Taylor, 2016: 2). Ancak tez kapsaminin devlet egemenligi olmasi
dolayisiyla, yerli halklar ve bireyler agisindan devam eden dijital veri egemenligi

tartismalarina girilmemistir.

Teknik olarak dijital verinin milliyeti yoktur ve saklandig: fiziki mekan tizerinde gegerli olan
yasal kosullara tabidir (Filippi ve Mccarthy, 2012: 14). Ancak, bir lkenin egemenlik
alaninda yer alan faaliyetlere dair iiretilen ve islenen dijital veri tizerindeki miidahale
kaynakli risk algisi arttikca, dijital verinin sdylemde ve pratikte millilestirilmesine ve otorite

altina alinmasina yonelik ¢abalar hayata gegmektedir.

Dijital veri egemenligi ile devletin egemenlik alaninda iiretilen, islenen, saklanan dijital veri
iizerindeki otoritesi tartisilmamaktadir. Giderek goriiniir hale gelen tartisma, dijital verinin

blytyen hacmi ve hizlanan trafigi {izerinde devletin aginan denetim pratikleridir.

6.1.2.1.2. Dijital veri egemenligi tartismalarinin destekleyen etmenler

Dijital veri egemenligi konusu, kiiresel olarak giderek daha fazla tartisilmaya ve bu yonde
onlemler alinmaya baglanilmistir. Artan tartigmalar i¢in zemin hazirlayan sebepler asagida
ifade edilmistir:

e Biregemenlik alaninda gerceklesen toplumsal faaliyetlere ait dijital veriye baska
devletler ve hizmet sunan sirketler tarafindan miidahale edilebildigine dair
orneklerin ¢ogalmast ve bu durumun ulusal giivenlige tehdit algisini
desteklemesi

o 2013 yilinda ABD istihbarat kurulusu NSA’da gorevli bilgisayar uzmani
Edward Snowden’in ABD ve Ingiltere’nin dijital veri iizerinde diinya

genelinde toplu gozetim gergeklestirdigini ve iyi iligkiler igerisinde
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oldugu tilkelerin de iist yoneticilerini izledigini ifsaa etmesi, dinya
capinda dijital veri egemenligi tartismalarini tetikleyen en 6nemli siyasi
olay olmustur.
Yeni nesil bilgi teknolojilerindeki gelismelerin dijital veri hacmini hizla
arttirmasi ve dijital verinin denetimini karmasiklastirmasi ile birlikte midahale
imkaninin ve olasili§inin artmasi

o Bulut teknolojileri (Ing. Cloud technologies): Dijital verinin saklandig
ve islendigi altyapilarin belirli iilkelerde yer alan belirli sirketler
etrafinda merkezilesmesine sebep olmaktadir.

o Nesnelerin interneti (Ing. Internet of Things): Toplum hayatinin birgok
alanindaki uygulamalar ile veri hacminin ve trafiginin biiyiik 6l¢iide
artmasina sebep olmaktadir.

o Gozetim teknolojileri (ing. Surveillence technologies): Bilylyen dijital
veri hacmi icerisinde belirli amaca yonelik etkin analiz yapilabilmesine
imkan vermektedir.

Siberuzaya dayali sosyal ve ekonomik faaliyetlerin yiiriitiildiigii platformlarda
artan merkezilesme, bu merkezilesmenin belirli iilke sirketlerini 6n plana
cikarmas1 ve sirketler ile devletler arasindaki iligkilerin yeni bagimliliklar
yaratmasi

o 2015 Aralik ayinda ABD’nin Kaliforniya eyaletine bagli San Bernardino
sehrinde Syed Rizwan isimli sahsin 14 kisiyi 6ldiirmesi sonrasinda,
kisiye ait olan Apple iPhone marka cep telefonu igerisindeki kayitlara
erisebilmek icin ABD Federal polisi FBI’in telefon agilis sifresinin
gecersiz kilmmmast yoniindeki talebi Apple yonetimi tarafindan kabul
edilmemistir. Talebin geri ¢evrilmesinin nedeni ABD vatandaslarinda ve
kiiresel pazarda sirketin mahremiyete saygi goOstermedigi algisi
yaratacag1 ve kisisel giivenligi riske atacagi olmustur. Ancak kisa bir
stire sonra FBI ile temasa gecen ve kimligi aciklanmayan bir sirketin
sifreyi ¢ozmesi ile Apple’in yardimina gerek kalmadan teknik sorun
asilmistir. Bu durum basta ABD olmak iizere diinya capinda teknoloji
sirketleri ile devletler arasindaki hukuki iliskilerin yeni zorluklarina dair

carpici bir 6rnek olmustur (Benner ve Lichtblau, 2016).
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6.1.2.1.3. Dijital veri egemenliginin 6nemi

Son kullanic1 olan bireylere, 6zel sirketlere ve kamu kurumlarina ait bilgi teknolojileri
kaynaklari, maliyet avantaji ve esnekligi dolayisiyla giderek devasa islem giicii ve depolama
kapasitesine sahip merkezilestirilmis sistemlere dogru taginmaktadir (Filippi ve Mccarthy,
2012: 1). Ancak, bununla birlikte kullanicilarin altyapilar ve dijital veri tizerindeki denetim

kapasitesi de giderek azalmaktadir.

Bilgi teknolojileri altyapilarini anlamayan ve ydnetmeyen kullanici sayist arttikga, bu
teknolojiler altyapilarin sahibi olan ve nasil yonetilecegini bilen kisilerin denetimi altina

girmektedir (Filippi ve Mccarthy, 2012: 8).

6.1.2.1.4. Dijital veri egemenliginin siberuzay egemenligi ile iliskisi

Siberuzay egemenligi tartismalarinin ¢ikis noktasi, toplumsal faaliyetlerin gergeklestigi tiim
mekanlar tzerinde devletlerin egemenlik otoritesine sahip olmak istemesiyle gelismektedir.
Egemenligin mekéan boyutu iizerinden kavramlasip devlet pratiklerine yansimigtir. Devlet
merkezli bir bakis agist oldugu igin genel olarak bu yondeki tartismalarin birey diizeyinde
bir karsilig1 yoktur. Diger iilkelerin disaridan miidahale etme olasiliklarina kars1 gelisen bir
sOylem olmustur. Siberuzay egemenligi, siberuzayr miimkiin kilan tiim altyapilar1 kapsadig:

icin teknik olarak genis bir bagliktir.

Diger taraftan, dijital veri egemenligi toplumsal faaliyetlere ait dijital verinin artmasi ile
birlikte kisisel verilerin korunmasi ve mahremiyet gibi bagliklar (zerinden birey
seviyesindeki tartismalar ve devlet sirlar1 iizerinden iilke adina devlet tarafindan disaridan
miidahalelere kars1 kavramlasip devlet pratiklerine yansimaya baslamistir. Dijital veri
egemenligin genel anlamda siberuzay egemenliginin bir alt kiimesi olarak degerlendirilebilir
(Polatin-Reuben ve Wright, 2014: 1). Nitekim, genel olarak siberuzay teknik altyapisiyla
ortiismektedir. Ancak, dijital veri egemenligini kavramsal olarak siberuzay mekani ile
siirlandirmak miimkiin degildir. Fiziksel mekénlarda saklanan ve herhangi bir iletisim

agindan bagimsiz dijital veri de kavramsal olarak dijital veri egemenliginin kapsamindadir.

6.1.2.2. Dijital veri egemenliginin saglanmasina yonelik devlet pratikleri

Devlet sirr1 niteligindeki dijital veri trafiginin yerellestirilmesi politikalari, internetin en
erken donemlerinden itibaren tiim {iilkelerin giindeminde yer almistir. Bununla birlikte,

ozellikle ABD istihbarat kurumlarinin ve ABD merkezli sirketlerin bilgi teknolojilerindeki
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listiinliigiine ve miidahale ihtimaline kars1 olarak ulusal giivenlik algistyla Rusya, Cin, Iran,
Kuzey Kore gibi iilkeler tiim dijital veri trafiginin egemenlik alani icerisinde
gergeklestirilmesine yonelik daha agresif politikalar gerceklestirmektedir. Ancak, 6zellikle
2013 yilinda ABD’nin diger devletlere ait verileri, terérizme karsi istihbarat ve endustriyel
casusluk amacli olarak topladiginin ve analiz ettiginin ortaya ¢ikmasi, Almanya gibi Avrupa
ulkelerinin ve Avustralya, Brezilya gibi daha demokratik olarak konumlanan ulkelerin de
dijital veri egemenligi konusunda daha somut adimlar atmasina sebep olmustur (Hill, 2014:
4; Maurer vd., 2015: 53; Polatin-Reuben ve Wright, 2014: 2). Devletler egemenlik hakki ve

guvenlik sorunlarina karsilik “iktidar teknolojileri”nde de diizenlemelere gitmektedirler.

Asagida, farkli iilkelerin dijital veri egemenligini saglamaya yonelik gerceklestirdikleri
pratikler paylasiimistir:

e Rusya’da 2006 yilindan beri yiirtirliikte olan Kisisel Veri Kanununda 2016 Eylil
ayindan itibaren gegerli olan diizenlemeler®®, yabanci ya da yerli sirketlerin Rus
vatandaslarina ait kisisel verileri Rusya sinirlari i¢erisinde saklamasi ve islemesi
zorunlu kilinmaktadir. Kisisel veriler iizerinde artan egemenlik ve ulusal
giivenlik risklerine kars1 bir 6nlem olarak gelismistir.

e (in’in, 2015 yilinda revize ettigi Ulusal Giivenlik Kanunu’nda®, Glke sir ve
alanlarinda varliklar1 ve faaliyetleri ile derin sular, uzay, siberuzay ve kutup
bolgelerinin kullanimi ve arastirilmasinda karsilasabilecegi tehlikelere yonelik
yanit verme yetkisi tanimlanmigtir. Ayn1 zamanda, 1 Temmuz 2017 tarihinde
yururlige giren Siber Guvenlik Kanunu® ile siberuzayda egemenligin

korunmasina ve yaptirimlara yonelik detayli diizenlemeler getirilmistir.>

%0 Rusya, Fedaral Kanun, No. 242-FZ, 21 Temmuz 2014, Bilgi ve Telekomiinikasyon Aglarinda Kisisel Veri
Isleme Prosediirlerinin Iyilestirilmesi Uzerine Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun,
https://pd.rkn.gov.ru/authority/p146/p191/

51 Cin, Ulusal Giivenlik Kanunu, 2015. Erisim: http://www.npc.gov.cn/englishnpc/news/Legislation/2015-
07/01/content_1940329.htm

%2 Cin, Siber Giivenlik Kanun Taslag1, 2016. Erigsim: http://www.npc.gov.cn/englishnpc/news/2016-
11/01/content_2000383.htm

53 Cin, Siber Givenlik Kanunu, resmi olmayan geviri. Erigim:
http://www.lawinfochina.com/display.aspx?id=22826 &lib=law
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e AB tarafindan 25 Mayis 2018 tarihi itibariyla yiiriirlige giren Genel Veri
Koruma Regiilasyonu (GDPR)** ile AB vatandaslarina ait dijital verilerin AB
siirlari igerisinde kalmasi hilkmii getirilmistir.

e Tiirkiye’de, 2016 yilinda, 6698 sayili Kisisel Verilerin Korunmas: Kanunu®
cikarilmistir. Ancak Rusya, Almanya gibi iilke rneklerine benzer bir dijital veri

egemenligi perspektifi mevcut degildir.

Dijital veri egemenligi ve yerellestirme ¢abalarina yonelik benzer kanuni diizenlemeler,
Avusturalya gibi anglo-sakson (ilkelerde de sz konusudur (Hill, 2014). Ulkelerin, dogal
olarak dijital veri iizerinde farkli politikalar1 ve yasal rejimi s6z konusudur. Ancak bu durum,
yakin iyi iligskiler igerisinde olan devletlerin dahi birbirlerine karsi daha temkinli
yaklagsmasina sebep olmaktadir. Ornek;

e 2007 yilinda Fransiz yonetimi, e-posta verilerinin ABD, Ingiltere ve Kanada gibi
muttefik Glkelerde sifreli olarak tutulmasina ve birgok tilke tarafindan kullanimi
akredite edilmis olmasina ragmen, list diizey yoneticilerin, ulusal guvenlik
nedeniyle Blackberry marka telefon kullanmamalarin1 tavsiye eden genelge

yayinlamistir (Sayer, 2007).

6.1.2.2.1. Dijital veri egemenliginin saglanmasina yonelik teknik pratikler

Dijital veri egemenliginin saglanmasi, denetim altinda olmayan agik aglarda (Internet gibi)
mevcut teknik imkanlar ile arzu edildigi kadar kolay degildir. Dijital verinin tutuldugu
sunucunun fiziki konumu ile dijital verinin bu sunucuda saklandiginin kanitlanmasi
gerekmektedir (Z. N. J. Peterson vd., 2011: 2). Dijital veri egemenliginin saglanmasina
yonelik olarak onerilen teknik ¢oziimler kisaca asagida listelenmistir (Maurer vd., 2015;
Nugraha, Kautsarina, ve Sastrosubroto, 2015):

e Ulusal e-posta hizmeti: Yerel e-posta hizmetleri ve tim e-posta yazigmalariin

tilke siirlari igerisindeki sunucular Gzerinden yiratilmesi

e Yeni transit kablolar: Ulkeler, bélgeler ve kitalar aras1 yeni transit fiber hatlar

54 Avrupa Birligi, Genel Veri Koruma Regilasyonu (GDPR). Erisim: https://eur-lex.europa.eu/legal-

content/EN/TXT/?uri=uriserv:0J.L_.2016.119.01.0001.01.ENG
55 Tiirkiye, Kisisel Verilerin Korunmasi Kanunu, 6698, 2016. Erisim:

http://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf
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e Internet yonlendirme: Ulke ici veri akisinin cografi olarak smirlandirilmis
alanda yapilmas1 ve yonlendirilmesi

e Ulusal bulut depolama: Bulut depolama hizmetleri icin 6zel ve kamu
cozimlerinin hayata gecirilmesi

o Sifreleme araglart: Ugtan uca haberlesmelerin daha iyi sifrelenmesi

6.1.2.2.2. Dijital veri egemenliginin muhtemel olumsuz yanlari

Dijital veri egemenliginin saglanmasina yonelik yerellestirme cabalarinin getirecegi kabul
edilen en biiyiik handikap, internetin 6zgiir ve dagitik yapisindan kaynakli olan yenilik¢i ve
Uretici potansiyelini kisitliyor olmasidir (Hill, 2014: 4). Dijital veri egemenliginin
saglanmasina yonelik c¢abalarin iilkeleri yanlis bir giivenlik algis1 igerisine sokmasi da
mumkindir. Maurer vd. (2015: 63-64)’ne gore;

e Dijital verinin diger tlkelerin fiziksel altyapilar1 {izerinden gegisinin
engellenmesi her ne kadar diger devletlerin yapabilecegi teknik gdzetimden
korunmak icin etkili bir yontem olarak goziikse de istihbari gbzetim yapmak
isteyen tlkelerin kendi iilkeleri disinda bu fiili gergeklestirmeleri bazen kanuni
olarak daha kolay olabilmektedir.

e Her ne kadar dijital verinin yerellestirilmesi ¢abalart nem kazanmaktaysa da,
dijital veri gilivenligi ve mahremiyetinde, dijital verinin nasil saklandigi ve
gonderildigi, fiziki olarak nerede saklandigi ve nereye gonderildiginden daha
fazla 6Gneme sahiptir.

o Dijital veri glvenligine yonelik “yerli” iiriin olarak gelistirilen ¢6ziimler daha
guvenli hizmetleri garanti etmemektedir. Yabanci menseli iirlinlerden daha
yiiksek giivenlik standartlarinda tiretilmediyse, olusacak yanlis giivenlik algisi

daha buyuk zararlara sebebiyet verebilir.

6.2. Oruntiler

Bu bolumde, dijital veri aragsalliginda devlet egemenligi kavraminda ve kavramin
nesnesindeki doniisiim ve bu doniistime yonelik devletlerin hayata gecirdikleri pratikler
hakkinda kesfedici arastirma yontemiyle tespit edilen olaylarin degerlendirilmesiyle

belirlenen drintuler paylagilmistir.
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Cagimizin hizl teknolojik gelismeleri dikkate alindiginda, 4. b6lumde gorildigii tizere, yeni

bir teknoloji, sosyal ve ekonomik alanlara girig yaptiktan sonra; devletler, bu teknolojilerin

kullannmin1 denetim altina alabilecek diizenlemeleri hayata gegirmeye calismaktadir. 5.

bolum kapsaminda gergeklestirilen literatiir incelemesi, dijital veri ile devlet egemenligi

kavraminin nesnesinde doniisiimii Ug¢ baslik altinda siniflandirmanin ve bu dogrultuda

degerlendirmenin miimkiin olabilecegini gostermistir:

Egemenlik kavraminin nesnesinde niceliksel doniigiim: Egemenlik kavrami
yiizyillar igerisinde evrilirken egemenlik sdyleminin yoneldigi mekan, nifus
ve faaliyetler ¢esitlenmistir. Dijital bilgi teknolojileri sayesinde, bu ¢esitlilige
mekan olarak siberuzay, nifus olarak yapay zeka ve faaliyet bileseni olarak
fiziksel olan yerine sanal karsiligi olan dijital veri eklenmistir.

Egemenlik kavraminin nesnesinde niteliksel doniisiim: Egemenlik kavrami
yiizyillar igerisinde c¢esitlenirken egemenlik sdyleminin yoneldigi mekanin
fiziksel, nufusun organik ve faaliyetin gergek olma niteligi ayni kalmustir.
Ancak dijital bilgi teknolojileri ile mekanin fiziksel ve nufusun organik
niteligine “siber” olma durumu da eklenmistir. Benzer sekilde, faaliyetlerin,
fiziksel ortamdaki gercekligine, siber nitelik dogrultusunda sanal gergeklik
durumu eklenmistir. Bu niteliksel ortamlar birbirlerinden bagimsiz olarak var
olabildigi gibi glinimuzde artan érnekleri ile tespit edildigi Uzere, egilim bu
niteliklerin giderek kesistigini ve birlikte var olduklarini1 géstermektedir.
Egemenlik kavraminin nesnesinde Olceksel doniszim: Egemenlik kavraminin
nesnesinde dijital bilgi teknolojileri ile niteliksel degisim gerceklesirken
egemenlik sdyleminin yoneldigi mekanim, nifusun ve faaliyetlerin 6l¢egi de
kiiciilmiis, aracisiz olarak gozle goriilemeyecek diizeylere erigmistir. Dogal
durumda makro seviyede gozle gorulebilir olan egemenlik mekéani giderek
kigllerek mikro ve hatta nano seviyelere ulasmistir. Diger taraftan, beden
uzerindeki egemenlik sdylemi beden icerisine ve bireyi ayrigtiran en Kiguk
bedensel yapilar olan DNA’ya yonelmistir. Faaliyetlerin temel girdisi ve ¢giktist
olan bilgi akiglar1 ise “1/0” ya da “var/yok™ gibi en basit bigime indirgenerek

en kiiciik yap1 tasindan yeni bilgi akislari olusturulmustur.
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6.2.1. Dijital Veri Teknolojilerinin Gelisimiyle Tlgili Oriintiiler

Dijital veri bazli teknolojiler kendi nesnellikleri dolayisiyla belirli 6riintiiler sergilemektedir.
Asagida listelenen bu 6rintller mekan, kisi ve faaliyetten bagimsiz olarak dijital veri bazli

teknolojinin gelisimiyle ilgilidir.

6.2.1.1. Dijital veri bazh teknolojilerde bilgi isleme performansinin artmasi

Tablo 6.1°’de paylasilan boliimler ve ornek olaylarda gosterildigi ve vurgulandigi tizere
dijital verinin islenme performansi giderek artmaktadir. Ornek; Son Kullanici bilgisayarlari,

akill1 telefonlar, stiperbilgisayarlar.

Bolum Kodu Agiklama

4.3.3. Modern dijital bilgisayarlarin geligimi

44.14. Endiistrilesme ile artan hesaplama ihtiyact

5.1.5.3. Ornek olay: Estonya’ya Kars1 yiiriitiilen organize siber saldirilar

5221 Ornek olay: Londra sehrinin CCTV sistemleri ile takip edilebilirligi

5231 @rne_k Olayz 201§ ABD Baskanhk_ sggimlerinde Facebook isimli sosyal medya platformu
lzerinden kisiye 6zel segmen manipilasyonu

5.3.1. Ornek olay: devlet sirlarimin Wikileaks internet sitesi (izerinden paylasiimasi

539 Ornek olay: Edward Snowden’m uzman personel hizmet alimi yontemiyle NSA’da
Galismasi

5.3.3. Ornek olay: Kripto para birimi bitcoin’in kullanima girmesi

Tablo 6.1. Dijital veri bazh teknolojilerde bilgi isleme performansinin artmasina dair
tespitler

6.2.1.2. Dijital veri bazh teknolojilerde birim alanda saklanabilen bilginin artmasi

Tablo 6.2°de paylasilan bolimler ve Ornek olaylarda gosterildigi ve vurgulandigi tizere birim
alanda saklanabilen dijital verinin toplam boyutu giderek artmaktadir. Ornek; Tasmabilir

hafiza birimleri, microSD kartlar.
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B&lim Kodu Aciklama

4.3.4. Dijital verinin toplumsal yaygimnligi

4.4.3.1.3. Dijital bilgi teknolojilerinde tiretim iliskilerinin kiiresellesmesi ve karmasiklagsmasi
5.1.1.2. Ornek olay: Stuxnet siber solucaninin Iran Niikleer santral sistemlerine sizdirilmasi
5.3.1. Ornek olay: devlet sirlarimin Wikileaks internet sitesi tizerinden paylasiimasi

532 é)arlTSeII; acl)sllay: Edward Snowden’in uzman personel hizmet alim: yontemiyle NSA’da

Tablo 6.2. Dijital veri bazh teknolojilerde birim alanda saklanabilen bilginin artmasina
dair tespitler

6.2.1.3. Dijital veri bazh teknolojilerde bilgi iletim performansinin artmasi

Tablo 6.3’te paylasilan boliimler ve 0rnek olaylarda gosterildigi ve vurgulandigi tizere dijital
olarak bicimlenen bilginin iletim performansi giderek artmaktadir. Ornek; 5G teknolojisi,
fiberoptik, ADSL ve VDSL genisbant.

Bolum Kodu Agiklama

4.3.4. Dijital verinin toplumsal yayginligi

4.4.2. Dijital bilgi teknolojileri temelli yeni toplumsallik
443.1.2. Kiiresel bilgi teknolojileri aglariin yonetim sorunu
5.1.2.2. Ornek olay: denizalt: haberlesme kablolarina miidahale

Ornek Olay: 2016 ABD Baskanlik segimlerinde Facebook isimli sosyal medya platformu

5.2.3.1. D R s

Uzerinden kisiye 6zel segmen manipulasyonu
5.3.1. Ornek olay: devlet sirlarinin Wikileaks internet sitesi tizerinden paylasiimast
534 Ornek olay: “Occupy Wall Street” sosyal hareketinin dijital platformlar tizerinden

drgitlenmesi

Tablo 6.3. Dijital veri bazh teknolojilerde bilgi iletim performansinin artmasina dair
tespitler

6.2.1.4. Dijital veri bazh farkh teknolojilerin yakinsamasi

Tablo 6.4’te paylasilan boliimler ve drnek olaylarda gosterildigi ve vurgulandigi iizere farkli
teknolojilerin dijitallesme ile neticesinde yakisamasim giderek artmaktadir. Ornek; telefon,

kamera, ses kayit cihazi, akilli saat, yazilani kaydeden akilli kalemler.
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B&lim Kodu Aciklama

4.3.3. Modern dijital bilgisayarlarin gelisimi

4.3.4. Dijital verinin toplumsal yayginligi

4.4.3.1.3. Dijital bilgi teknolojilerinde tiretim iliskilerinin kiiresellesmesi ve karmasiklasmasi

5.1.1.2. Ornek olay: Stuxnet siber solucaninin Iran Niikleer santral sistemlerine sizdirilmasi

5.1.3.2. Ornek olay: insansiz hava araglarinin siir dis1 kullanimi

5.2.2.1. Ornek olay: Londra sehrinin CCTV sistemleri ile takip edilebilirligi

5231 ngk Olayz 201? ABD Baskanhk_ sggimlerinde Facebook isimli sosyal medya platformu
tzerinden kisiye 6zel segcmen manipilasyonu

5.3.3. Ornek olay: Kripto para birimi bitcoin’in kullanima girmesi

Tablo 6.4. Dijital veri bazh farkh teknolojilerin yakinsamasina dair tespitler

6.2.1.5. Dijital veri bazh teknolojilerde boyutlarm kictlmesi

Tablo 6.5’te paylasilan boliimler ve 6rnek olaylarda gosterildigi ve vurgulandig Uizere dijital
veri bazli teknolojilerin boyutu bilgi isleme, saklama ve iletim performansi, batarya 0mri ve
yeni tir materyallere bagli olarak giderek kugllmektedir. Dolayisiyla; gelisen dolayli
teknolojiler ile meké&nda dogal yontemler ile goriilemeyecek ya da anlagilamayacak kadar
kiicuik olcekte dijital teknolojiler var olabilmektedir. Ornek; mikro 6lcekte THA lar. Diger
taraftan, bedende dogal yontemler ile goriilemeyecek ya da anlasilamayacak kadar kiguk

olgekte dijital teknolojiler de var olabilmektedir. Ornek; biyogip uygulamalari, nano ilaglar.

Bolum Kodu Aciklama

4.3.3. Modern dijital bilgisayarlarn gelisimi

4414, Endiistrilesme ile artan hesaplama ihtiyac1

4.43.1.3. Dijital bilgi teknolojilerinde tiretim iligkilerinin kiiresellesmesi ve karmagiklagmasi
51.1.2. Ornek olay: Stuxnet siber solucanimin iran Niikleer santral sistemlerine sizdirilmast
5.1.3.2. Ornek olay: insansiz hava araglarinm simr dis1 kullanimi

5.3.1. Ornek olay: devlet sirlarimin Wikileaks internet sitesi tizerinden paylasilmasi

532 gOarlrlwserI; 2(1)Sllay: Edward Snowden’in uzman personel hizmet alim: yontemiyle NSA’da

Tablo 6.5. Dijital veri bazh teknolojilerde boyutlarin kii¢iilmesine dair tespitler
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6.2.1.6. Dijital veri bazh teknolojilerde yeni tiir materyallerin kullanilmasi

Tablo 6.6°da paylasilan boliimler ve ornek olaylarda gosterildigi ve vurgulandigi tizere
dijital veri bazli teknolojilerin iiretiminde siirekli olarak yeni materyallerin kullanima

girmesi s6z konusudur.

B&lim Kodu Aciklama

4.3.2. Analog hesaplamadan dijital hesaplamaya gecis

4.3.3. Modern dijital bilgisayarlarin geligimi

44.1.2. Makinenin artan onemi

4.4.3.1.3. Dijital bilgi teknolojilerinde tiretim iliskilerinin kiiresellesmesi ve karmasiklagsmasi

5.2.2. Beden Uzerindeki devlet egemenliginde dijital veri kaynakli dontisiim

5.2.3. Benlik iizerindeki devlet egemenliginde dijital veri kaynakli doniigiim

5.1.3.2. Ornek olay: insansiz hava araglarmin smir dis1 kullanimi

5.14.2. Ornek olay: uydu konumlandirma sistemlerinin yaygin kullanimi

539 Ornek olay: Edward Snowden’m uzman personel hizmet alimi yontemiyle NSA’da
calismasi

Tablo 6.6. Dijital veri bazh teknolojilerde yeni tiir materyallerin kullanilmasina dair
tespitler

6.2.2. Dijitallesme ile Birlikte Faaliyetlerin Gerg¢eklesmesinde Ortaya Cikan
Oruntiler

Dijital veri aragsalliginda egemenligin doniisiimii tartismalarinin agirlik merkezini, bu
teknolojilerin oncelikli olarak hangi sonuglar ve olasiliklar getirdigi teskil etmektedir.
Ancak, bu teknolojilerin semiyotik merdivenin en {istiinde toplumsal faaliyet alaninda nasil
ve hangi kosullarda kullanilabilecegi, merdivenin daha alt basamaklarinda yer alan tiim bilgi
teknolojilerinin mevcut fiziki gercekligine bagimlidir. Bu gergeklik ise bu teknolojilerin
iiretiminde, yonetiminde, dagitiminda ve ticaretinde rol alan aktorlerin, aldiklar1 roller
dogrultusunda belirlenen siyasi ve ekonomik tercihleri ya da zorunluluklar ile

bicimlenmektedir.

Dijital veri kaynakli teknolojilerin siirekli gelistigi ve yapilamayanin giderek yapilabilir hale
geldigi glinimiizde, her tiirlii faaliyette dijital teknolojiler ile iliskilendirilebilecek temel

dinamikler 4. ve 5. boltmlerdeki tespitler dogrultusunda asagida paylasilmistir.
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6.2.2.1. Dijital teknolojiler ile fiziksel yakinhga ihtiyacin ortadan kalkmasi

Tablo 6.7°de paylasilan boliimler ve 6rnek olaylarda gosterildigi ve vurgulandigi Gzere
dijital veri bazli teknolojiler ile fiziken yakin olmadan ya da fiziken aymi ortamda

bulunmadan gerceklestirilebilen toplumsal faaliyetler giderek artmaktadir.

B&lim Kodu Aciklama

44312 Kiresel bilgi teknolojileri aglarinin yénetim sorunu

4.433.1. Dijital veri ile kisisellesen benlik manipiilasyonu

4.434.2. Kitle imha alternatiflerinin ¢ogalmasi

5.1.1.2. Ornek olay: Stuxnet siber solucaninin Iran Niikleer santral sistemlerine sizdirilmasi

5.1.3.2. Ornek olay: insansiz hava araglarmin smir dis1 kullanimi

5.15.3. Ornek olay: Estonya’ya Kars1 yiiriitiilen organize siber saldirilar

5231 angk Olayz 201? ABD Baskanhk_ sggimlerinde Facebook isimli sosyal medya platformu
tzerinden kisiye 6zel secmen manipilasyonu

5.3.1. Ornek olay: devlet sirlarimin Wikileaks internet sitesi tizerinden paylasiimasi

Tablo 6.7. Dijital teknolojiler ile fiziksel yakinhga ihtiyacin ortadan kalkmasina dair
tespitler

6.2.2.2. Dijital teknolojiler ile bilissel yeteneklerin insan beyni disina tasinmasi

Tablo 6.8’de paylasilan bolimler ve 6rnek olaylarda gosterildigi ve vurgulandig: tizere
modern toplumun gelisimde insana has olarak gelisen biligsel faaliyetler olan en basit
aritmetik islemler, karmasik problemlerin ¢6zlimii, gérsel tanima, 6grenme ve karar verme
gibi islevler dijital veri bazli teknolojiler ile giderek daha basarili yontemler kullanilarak

insan beyninin digina taginmaktadir.

Bolum Kodu Agiklama

4.3.2. Analog Hesaplamadan Dijital Hesaplamaya Gegis

4.4.3.3.2. Deneyimsel Faust insanindan algoritmik Turing insanina doniisen birey
5221 Ornek olay: Londra sehrinin CCTV sistemleri ile takip edilebilirligi
6.1.1. Yeni Bir Egemenlik Aktorii: Yapay Zekal Kisi

Tablo 6.8. Dijital teknolojiler ile bilissel yeteneklerin insan beyni disina tasinmasina
dair tespitler
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6.2.2.3. Dijital teknolojiler ile bilgi iizerindeki islevlerin belirli araylzler ile
yarattlmesi

Dijital veri temelli gosterge-sisteminde iletisim, dijital veriyi anlamli kilacak arayiizler

Uzerinden insan-insan, insan-makine veya makine-makine arasinda olabilmektedir.

Tablo 6.9°da paylasilan boliimler ve 6rnek olaylarda gosterildigi ve vurgulandigi lzere
dijital veri bazli teknolojilerin bilgi isleme ve iletisim gerektiren faaliyetlerde
yayginlagsmasina uygun olarak bilgi kaydetme, saklama, iletme gibi gereksinimlerin giderek
insanmn dogrudan anlayamayacagi makine arayizlerine bagiml hale gelmektedir. Insan-
insan ya da insan-makine arasi faaliyetler yanina makine-makine arasi faaliyetler de
eklenmektedir. Bu durumda, ge¢misteki gosterge-sistemlerinden farkli olarak, aktorin
sadece insan oldugu temel ontolojik kabuliin 6tesinde makinelerin de aktor olabildigi yeni

bir durum ortaya ¢ikmistir.

Diger taraftan insan-bilgisayar arasi araylizler bilgisayar ekraninda gorsel yapilanma ile
saglanirken gilinlimiizde dogrudan insan beyni ile irtibatlandirilabilen bilgisayar
araylzlerinin gelistirilmesi giindemdedir. Ornegin, ABD’nin Savunma Ileri Arastirma
Projeleri Ajans1 (DARPA), 2016 yilinda baslattigi program ile bir milyona kadar noron ile
baglanabilecek ve tamamen implant yapilabilecek biyogiplerin gelistirilmesi i¢in proje
baglatmistir (Bridging the Bio-Electronic Divide, 2016). Farkli teknoloji sirketleri de beyin
araylizii gelistirmek tizere gesitli projeler baslatmislardir (Gent, 2017).

Bolum Kodu Agiklama

4.3.1. Ikilik say1 sisteminin gdsterim iistiinligl

4.3.3. Modern dijital bilgisayarlarin gelisimi

4.4.3.2.2. Dijital bilgi teknolojilerinin bilgide indirgemeciligi

4.4.3.3.2. Deneyimsel Faust insanindan algoritmik Turing insanina doniisen birey

5.1.1.2. Ornek olay: Stuxnet siber solucaninin Iran Niikleer santral sistemlerine sizdirilmasi

Tablo 6.9. Dijital teknolojiler ile bilgi iizerindeki islevlerin belirli arayizler ile
yuratilmesine dair tespitler

6.2.2.4. Dijital teknolojiler ile bilgi islemenin otomatize hale gelmesi

Tablo 6.10°da paylasilan boliimler ve drnek olaylarda gosterildigi ve vurgulandigi lizere

iizere dijital veri bazli teknolojilerin bilgi isleme kapasitesinin artmasi ve bu teknolojilerin
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yayginlagsmasina bagli olarak faaliyetlere yonelik bilgi yonetme siiregleri giderek insan

dahline gerek kalmadan otomatik hale gelmektedir.

Bolim Kodu Aciklama

4.43.2.2. Dijital bilgi teknolojilerinin bilgide indirgemeciligi

4.43.23. Dijital bilgi teknolojilerine i¢kin denetim

4.4.3.3.2. Deneyimsel Faust insanindan algoritmik Turing insanina doniigen birey

5.1.3.2. Ornek olay: insansiz hava araglarinin sinir dist kullanimi

5211 Ornek olay: Timothy Carpanter’n cep telefonu kaynakli konum bilgisinin mahkeme
karar1 olmadan alinmasi

5221 Ornek olay: Londra sehrinin CCTV sistemleri ile takip edilebilirligi

6.1.1. Yeni Bir Egemenlik Aktorii: Yapay Zekal Kisi

Tablo 6.10. Dijital teknolojiler ile bilgi islemenin otomatize hale gelmesine dair tespitler

6.2.2.5. Dijital teknolojiler ile dogal simrlarin oGtesinde gercek otesi faaliyetlerin
artmasi

Tablo 6.11°de paylasilan boliimler ve 6rnek olaylarda gosterildigi ve vurgulandigi lizere

dijital veri bazl teknolojiler ile saglanan siberuzay ve siber-fiziksel etkilesimler, fiziksel

mekan ve organik bedenin  smurlarmin  Gtesinde  gerceklesen  faaliyetleri
yayginlagtirmaktadir.

Bolum Kodu Agiklama

4.4.2. Dijital bilgi teknolojileri temelli yeni toplumsallik

443.1.3. Dijital bilgi teknolojilerinde iiretim iliskilerinin kiiresellesmesi ve karmasiklagsmasi

5.1.1.2. Ornek olay: Stuxnet siber solucaninin fran Niikleer santral sistemlerine sizdirilmasi

5.15.3. Ornek olay: Estonya’ya Kars1 yUritiilen organize siber saldirilar

53.1. Ornek olay: devlet sirlarinin Wikileaks internet sitesi tizerinden paylasiimast

534 @rngk olay: _“Occupy Wall Street” sosyal hareketinin dijital platformlar Gzerinden

' drgitlenmesi

Tablo 6.11. Dijital teknolojiler ile dogal sinirlarin 6tesinde gercek otesi faaliyetlerin
artmasina dair tespitler
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6.2.2.6. Dijital teknolojiler ile dijital veri bazh yasam kritik faaliyetlerin artmasi

Tablo 6.12°de paylasilan boliimler ve ornek olaylarda gosterildigi ve vurgulandigi {izere
dijital veri teknolojileri ilk kullanima girdigi giindem itibaren toplumsal ihtiyaglarin
giderilmesinde 6nemli bir asama olmus olmakla birlikte ginimuzde giderek daha fazla
uygulama ile yagamsal kritik 6neme sahip hale gelmektedir. Dijital verinin yasamsal kritik
olmasi, dijital veri akisi, islenmesi ya da iceriginde bir aksakligin telafisi mimkin olmayan

ya da agir kayiplara sebep olabilecek durumlar1 beraberinde getirmektedir.

Bolum Kodu Agiklama

4.3.4. Dijital verinin toplumsal yayginligi

4.4.1.1. Bilginin toplum icin artan 6nemi

4.433.1. Dijital veri ile kisisellesen benlik manipiilasyonu

4.434.2. Kitle imha alternatiflerinin ¢ogalmasi

5.1.1.2. Ornek olay: Stuxnet siber solucaninin Iran Niikleer santral sistemlerine sizdirilmasi
6.1.1. Yeni Bir Egemenlik Aktori: Yapay Zekah Kisi

Tablo 6.12. Dijital teknolojiler ile dijital veri bazh yasam kritik faaliyetlerin artmasina
dair tespitler

6.2.3. Dijitallesme ile Birlikte Egemenlik Kavraminin Nesnesinde Artan Karmasiklik

Klasik egemenlik anlayisi, mekan ile nufus ve bu kavramlara icin faaliyetlerin Uzerinden
gelismistir. Mekéna dair tarihsel siire¢ incelendiginde kara, deniz, hava ve uzay gibi
teknolojik gelismelere bagl olarak 16.yy’dan giinlimiize yeni mekénlarin gelisimini
gozlemlemek miimkiindiir. Diger taraftan, niifus lizerindeki egemenlik anlayisi, gliniimiize
kadar insan ve diger canlilar esasli olarak geligsmistir. Sekil 6.1’de egemenlik kavramin temel
nesnelerinin birer boyut olarak iligkisi betimlenmistir. Bu gorselde temsil edildigi {izere her
egemenlik soyleminde mekén, niifus ve faaliyet boyutlarinin bir bileskesi s6z konusudur.
Mekan (M), Nifus (N) ve Faaliyet (F) ile temsil edildigi durumda, her egemenlik s6yleminde
(M’, N, F") olarak nesnel bir izdiistimiinii ifade etmek mumkundir. Bu yonde bir izdiistiim,
genel bir cerceve belirlemek Uzere referans gorevi ustlenmektedir. Ancak, gercek hayatta
egemenlik sdylemi ve bu yondeki devlet pratikleri coklu mekan, niifus ve faaliyetleri aynm
anda icerebilmektedir. Dolayisiyla, detayli bir analiz igin tiim ortamlarin, aktorlerin ve

faaliyetlerin belirlenmesi ve bu yonde incelemenin gergeklestirilmesi gerekmektedir.
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Mekan

(M',N", F)

» Niifus

Faaliyet

Sekil 6.1. Egemenlik kavraminin temel nesneleri

Kaynak: Yazar tarafindan olusturulmustur.

Dijital verinin egemenligin doniisiimii {izerine katkisnin bir yonii, mevcut egemenlik
alanlarini detaylandirmasi, doniistiirmesi ve yeni uygulama alanlarina imkan vermesidir.
Kara, deniz, hava ve uzay egemenligi tartismalari, dijital veri teknolojilerin mevcut olmadigi
donemlerde de s6z konusu olmustur. Ancak, dijital bilgi teknolojileri ile bu mekanlardaki
toplumsal bi¢imlenisler doniigsmiis ve yeni olasiliklarin meydana ¢ikmasina sebep olmustur.
Ancak, salt dijital veri kaynakli olarak, 21.yy’da yeni bir mekan birimi olan sibeyuzay, yeni
bir nifus birimi olan yapay zeka olgusu ve yeni bir faaliyet degiskeni olarak dijital veri

ortaya ¢ikmustir.

6.2.3.1. Mekéansal karmasikhigin artmasi

Egemenlik sdyleminin mekéni, kavramin modern siyaset bilimi kapsaminda gelisimi
stirecinde fiziksel olanda karsiliginit bulmustur. Diger taraftan, Ozellikle 20. yy’in ikinci
yarisindan itibaren gelismeye baslayan siberuzay fenomeni, egemenlik sdyleminin fiziken
olmayan sanal bir ortama yonelmesine sebep olmustur. Siberuzayin olagan mekan haline
gelmesi dijitallesmenin bir neticesi olarak tiim faaliyetler i¢in s6z konusudur. Diger tiim
mekan tiirleri i¢inde de kara 6n planda olmak iizere tiim mekanlarin, toplumsal faaliyetlerin

gergeklesmesi igin farkli diizeyde yeni olasiliklar barindirdigi degerlendirilebilir.

Tablo 6.13’te paylasilan boliimler ve 6rnek olaylarda gosterildigi ve vurgulandigi {izere
dijital veri bazli teknolojilerin kullanima girmesi ile mekansal karmagiklik ve farkli mekanlar

arasindaki geciskenlik giderek artmaktadir.
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B&lim Kodu Aciklama

4.4.1.1. Bilginin toplum icin artan 6nemi

443.1.2. Kiiresel bilgi teknolojileri aglarinin yonetim sorunu

4.43.4.3. Hiyerarsik olmayan ve merkezsiz yapilarin gelisimi

5.1.1.2. Ornek olay: Stuxnet siber solucaninin Iran Niikleer santral sistemlerine sizdirilmasi
5.1.2.2. Ornek olay: denizalt1 haberlesme kablolarina miidahale

5.1.3.2. Ornek olay: insansiz hava araglarmin smir dis1 kullanimi

5.1.4.2. Ornek olay: uydu konumlandirma sistemlerinin yaygin kullanimi

5.1.5. Yeni bir egemenlik mekani: siberuzay

5.1.5.3. Ornek olay: Estonya’ya Kars1 yiiriitiilen organize siber saldirilar

Tablo 6.13. Dijital teknolojiler ile mekansal karmasikhigin artmasina dair tespitler

Dijital veri baglaminda mekan tizerindeki egemenligin doniisiimiiniin incelemesi neticesinde

Sekil 6.2°deki gorsel olusturulmustur. Bu gosterimde, ti¢ temel vurgu s6z konusudur:

Siberuzay mekéani kavram olarak fiziksel diinya gibi ii¢ boyutlu bir gergeklige
sahip olmadigindan mevcut mekénlarin fiziksel olarak iistiinde ya da altinda
degildir. Bu mekénlardan bagimsizdir, ancak siberuzayr teskil eden bilgi
teknolojileri bu fiziksel mekéanlara bagimlidir. Dolayisiyla, siberuzay egemenligi
diger tiim egemenlik mekanlari ile kesisecek sekilde gosterilmistir. Herhangi bir
fiziksel mekandaki bilgi teknolojileri tizerindeki tasarruf, siberuzay: etkileme
potansiyeline sahiptir.

Dijital bilgi teknolojileri ile ortaya ¢ikan siberuzay hem miistakil bir mekandir
hem de mevcut mekénlar1 sarmaktadir. Bu iliski kesikli ¢izgi ile betimlenmistir.
Siberuzayin, dikey katmanlar olarak temsil edilen mevcut mekanlari sarmasi ile
her turli mekanda giderek yayginlasan siber-fiziksel sistemlerin 6nemi
vurgulanmistir.

Siberuzay yapay bir mekéan olup, ¢alisan ve etkilesim halindeki dijital bilgi
sistemleri sayesinde olugmaktadir. Ancak teorik olarak tek bir siberuzay olmak
zorunda degildir. Bir iilkeye, sirkete, orgiite, kisiye, faaliyete ya da sisteme has
siberuzay insa etmek mumkiindir. Geleneksel mekanlar1 saran kesikli ¢izgiler
birden fazla gosterilerek gelecekte ¢cok daha fazla goriiniir olmasi muhtemel

coklu siberuzaylar betimlenmistir.
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Sekil 6.2. Dijital veri baglaminda doniisen mekansal egemenligin giincellenen
katmanlar:

Kaynak: Yazar tarafindan olusturulmustur.

Siberuzaya erisim, genel kabul olarak, herhangi bir bilgisayarin kargisinda yer alan uzman
aktorler tarafindan saglanmaktadir. Bu aktorlerin mekén olarak karada oldugu ya da olacagi
da bu kabuliin bir pargasidir. Ancak siberuzayin dahil oldugu bir faaliyet karada belirli
konumda olabilecegi gibi denizde seyir halinde olan bir gemiden, deniz iizerindeki bir
ucaktan ya da denizaltindan da gerceklestirilebilir. Benzer sekilde, kara sabit olmak zorunda
olmayip hareket halindeki bir tasit igerisinden, havadaki bir ugaktan ya da uydu tzerinden
de gerceklestirilebilir (Schmitt, 2017). Siberuzaya yonelik faaliyetlerin farkli mekanlar ile
olan iliskisi ayn1 zamanda devlet egemenligine yonelebilecek miidahalelerin mekénsal

cesitliligine etkilemektedir.

Her ne kadar resmi olarak geleneksel diplomatik misyon ozelligi tasimasa da iilkelerin
siberuzayda temsiline yonelik olarak ABD’nin Iran ve Suriye’deki riskli ve ¢atismali
ortamdan kaynakli olarak agmis oldugu “sanal biiyiikel¢ilik” ve Estonya’nin dost tilkelerde
devletin kritik dijital verilerinin yedeginin saklanmasina yonelik “veri biiyiikelgiligi”
(Schmitt, 2017: 216) gibi 6rnekler devletlerin siberuzay: bir mekéan olarak kabul edip yeni
duruma uyum saglamaya galistiklarin1 gostermektedir. Ornegin, kamu calisanlari igin genel
faaliyet mekani kara iken giiniimiizde giderek siberuzay tamamlayict mekan olarak 6n plana
ctkmistir. Ust diizey birokratlar ve siyasiler igin 6zellikle hava ulasimi sirasinda resmi
faaliyetlerin devam edebildigi diisiiniildiigiinde havada seyir halindeyken gergeklestirilen
faaliyetlerde de dijital bilgi teknolojilerinin kullanimi s6z konusudur. Bircok ulke hali
hazirda Internet ve genel olarak siberuzay baglantili bilgi teknolojilerinin askeri amach

kullanimin1 hayata ge¢irmislerdir (Peagler, 2014: 401).

Siber-fiziksel etkilesim igeren mekan iizerinde egemenligin saglanmasi, sadece fiziksel ya
da siberuzayda olana gore daha karmasik devlet pratiklerini gerektirmektedir. Sadece

siberuzayda sanal olarak gergeklestirilen bir faaliyetin fiziksel ortam ile anlik etkilesimi

213



kisith iken gelismekte olan siber-fiziksel teknolojilerin fiziksel ortam ile etkilesimi 6nem arz
etmektedir. Basta kritik altyapilar olmak iizere gesitlenen endiistriyel, askeri veya sivil
uygulamalar, bu teknolojilerin toplumsal bigimlenisler igerisindeki énemini artirmaktadir.
Bu teknolojilerin insan mudahalesine gerek kalmadan fiziksel ortama tepki verebilmesiyle
olusan durum, insansiz denetim islevini kolaylastirirken olas1 miidahalelerin engellenmesini
gliclestirmektedir. Bu teknolojilerin gerektirdigi ileri teknoloji uzmanligi, bu teknolojilere

erisimdeki zorluk ve artan ¢esitlilik mevcut durumu giderek karmasik hale getirmektedir.

6.2.3.2. Nufus karmagikliginin artmasi

Egemenlik sdyleminin yoneldigi niifus, kavramin modern siyaset bilimi kapsaminda
gelisimi siirecinde organik olan insanda karsiligin1 bulmustur. Diger taraftan, 6zellikle 21.
yy’dan itibaren gelismeye baslayan siberuzay aktori yapay zekd, yapay zeka destekli
otonom sistemler ve beden i¢i etkilesimli olan siber-organik bedenler, egemenlik sdéyleminin
yoneldigi aktor cesitliliginin ve karmasikliginin artmasina sebep olmustur. Geleneksel
olarak, gegerli olan gercek ve tuzel kisiler varligini korumaya devam ederken, toplumsal

faaliyetlerin yeni bir 6znesi olarak yapay kisilikler ortaya ¢ikmaktadir.

Tablo 6.14’te paylasilan boliimler ve 6rnek olaylarda gosterildigi ve vurgulandigi tizere
dijital veri bazli teknolojilerin kullanima girmesi ile nifus karmasiklig1 ve farkli aktorler

arasindaki etkilesim giderek artmaktadir.

Bolum Kodu Agiklama

4.43.2.1. Bilgi kirliligi ve yanlis bilgi

4.43.3.3. Tercihli arzular ile zorunlu korkular arasina sikisan birey

4433.1. Dijital veri ile kisisellesen benlik manipiilasyonu

5211 Ornek olay: Timothy Carpanter’in cep telefonu kaynakli konum bilgisinin mahkeme
karar1 olmadan alinmasi

5.2.2.1. Ornek olay: Londra sehrinin CCTV sistemleri ile takip edilebilirligi

5231 ?me_:k olay:.2.01 6 ABD Bagkanlik _se?imlerinde Facebook isimli sosyal medya platformu
lizerinden kisiye 6zel segmen manipllasyonu

6.1.1. Yeni Bir Egemenlik Aktorii: Yapay Zekal Kisi

Tablo 6.14. Dijital teknolojiler ile niifus karmasikhiginin artmasina dair tespitler
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Dijital veri baglaminda niifus egemenliginin doniisen nesneleri, Sekil 6.3’te betimlenmistir.

Buna gore;

Gergek kisilerin organik unsurlarinin siberuzay ile etkilesime girmesiyle birlikte
geleneksel olarak kabul edilen insanin organik biitinligii yeni bir bigime
girmektedir. Bilgi teknolojileri ve biyoteknoloji gibi ilgili alanlarda ilerlemeler
gerceklestikce insan biitiinliigli giderek siber-organik bicimlere evrilmektedir.
Bu durumda, birey iizerindeki iktidar teknolojilerinin uyum saglamasi gereken
yeni olasiliklar ortaya c¢ikmakta iktidar-direnis ekseninde yeni niifuz sahalar
acilmaktadir.

Tiizel kisiler, sanal bir olusum olarak toplumsal faaliyetler icerisinde yer
almaktadir. Kagit iistiinde ya da dijital bilgisayar ekraninda olmasinin bu
anlamda bir farki olmamaktadir. Tiizel kisiler i¢cin dijital veri baglaminda
degisen tek sey is ve islemler igin yeni mekanlarin s6z konusu olmasidir.
Yapay kisinin olusturuldugu, baslangic mekani siberuzaydir. Bu alandaki
ilerlemeler ve toplumsal faaliyetlerde olan ihtiyaglar dogrultusunda, yapay zeké
fiziksel olarak bedenlenmektedir. Endiistri ve hizmet robotlari, siiriiciisiiz
araclar gibi uygulamalar giderek yayginlagsmaktadir. Diger taraftan, yapay
zekénin fiziksel olarak bedenlenmesinde ne tiir materyal kullanilabilecegi ile

ilgili bir sinirlama yapmak miimkiin degildir.

Organik

Gergek Kisi Siber

Sanal

Tiizel Kisi Sanal

Fiziksel
Organik

Sekil 6.3. Dijital veri baglaminda doniisen niifus egemenligi
Kaynak: Yazar tarafindan olusturulmustur.

Siber-organik etkilesim i¢eren aktor tizerinde egemenligin saglanmasi, sadece organik ya da

siberuzayda sanal olana gore daha karmasik devlet pratiklerini gerektirmektedir. Sadece

siberuzayda var olan yapay zekénin fiziksel diinya ile temasi i¢inde bulundugu siberuzayin

sinirlari ile belirlenmisken, yapay zekali otonom sistemlerin fiziksel diinya ile etkilesime

gecebilmesi, bu sistemler kaynakli riskleri artirmaktadir. Devlet otoritesinin belirli

cercevede bu sistemler (izerinde de tesis edilmesi geregi olast devlet pratiklerini
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karmasiklastirmaktadir. Benzer sekilde, insan bedeni icerisinde ya da bir uzuv olarak beden
ile etkilesime gecebilecek dijital veri destekli yeni teknolojiler bu bedenler Gzerinde
otoritenin saglanmasini zorlastirmaktadir. Diger taraftan siberuzay etkilesimli bu sistemlerin
uzaktan miidahalelere agik hale gelmesi harici egemenligin saglanmasini gidereck daha

karmasgik hale getirmektedir.

6.2.3.3. Faaliyet karmasikhiginin artmasi

Geleneksel egemenlik soyleminde mekan, nifus ve faaliyetler tzerinde dahili ve harici
egemenligin saglanmasi ifadesi asgari olarak dogru olmakla birlikte giiniimiiz gercekligi bu
durumun ¢ok daha karmasik bir hal almasina sebep olmustur. Dijitallesme, diger teknolojik
ilerlemelerden farkli olarak hem organizasyonel hem de bireysel tercih ve faaliyetleri dnemli

6lglde etkileyen yeni gelismelere sebebiyet vermektedir.

Tablo 6.15’te paylasilan boliimler ve 6rnek olaylarda gosterildigi ve vurgulandigi lizere
dijital veri bazli teknolojilerin kullanima girmesi ile mekan ve niifus baglaminda faaliyet

karmagiklig1 giderek artmaktadir.

Bolum Kodu Agiklama

443.14. Dijital teknolojilerin gelistirilmesi ve iiretimindeki belirlenemeyen hatalar
4.4343. Hiyerarsik olmayan ve merkezsiz yapilarin gelisimi
5.3.1. Ornek olay: devlet sirlarinin Wikileaks internet sitesi lizerinden paylasilmasi

532 Ornek olay: Edward Snowden’in uzman personel hizmet alimi yontemiyle NSA’da

calismasi

5.3.3. Ornek olay: Kripto para birimi bitcoin’in kullanima girmesi

534 Omek olay: f‘Occupy Wall Street” sosyal hareketinin dijital platformlar Gizerinden
orgitlenmesi

6.1.2. Yeni Bir Egemenlik Faaliyet Alani: Dijital Veri Egemenligi

Tablo 6.15. Dijital teknolojiler ile faaliyet karmasikhiginin artmasina dair tespitler

Faaliyet aktorlerinin yerli ya da yabanci olma durumlari etrafindaki belirsizlikler ve degisim,
bu aktorler arasindaki iliskileri ag yapilar1 tizerinden daginiklastirirken ayni zamanda
egemenlik anlaminda var olan belirgin ¢izgiyi de doniistiirmektedir (Bauman vd., 2014:
126). Bu durum devlet merkezli faaliyetler agisindan degerlendirildiginde de ¢ok kapsamli
bir etki alan1 ortaya ¢ikmaktadir. 5. Bolimde gosterilen farkli aktorlerin farkli faaliyetler
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icerisinde bulunabilmesi dikkate alinarak, Sekil 6.4’teki iki eksenli gorsel olusturulmustur.
Bu gosterimde mekan cesitliligi yer almamakla birlikte farkli faaliyet tlrleri ve aktor
cesitliligi esas alinarak egemenlik alani i¢i ve egemenlik alanmi dis1 gergeklesebilecek olasi

faaliyetlerin genel durumu resmedilmistir.

Toplum Dist
o Faaliyetler
)
= Egemenlik Dis1
=2 Faliyetler R T
& :
o }
o 5 ‘
TS LSRR AU R AR AN, N A S J
Faaliyetler | :
Ekonomik | b ]
g Faaliyetler :
[a~1 V
< < |
5 é Siyast .. 4 :
g g Faaliyetler !
T |
Idari L S,
Faaliyetler . 1 :
had % = % Z = ., [ J— o
X s @ v .o - [N Q.o o U 9o
N v o 2 EM BEM BE EY BN EQ
9 x5 = P Ex E® SR S =T = =
g N & R G T2 & FE ~E
= = = B =2 .= = -
B = - 50 =) 5 = ] S >
Egemenlik Igi Egemenlik Dist
Alktérler Aktorler

Sekil 6.4. Dijital veri baglaminda doniisen aktor bazh faaliyet egemenligi

Kaynak: Yazar tarafindan olusturulmustur.

Yukaridaki sekildeki gosterimin, en onemli 6zelligi egemenlik ici ile dis1 faaliyetler ve
aktorlerin birlikte verilmis olmasidir. Olusturulan cerceve ile ilgili 6zellikler asagidaki
gibidir:

e Sekilde “Devlet A” ile ifade edilen temsili devletin egemenlik sahas1 mavi renk
ile gosterilmisken egemenlik dis1 alan sar1 renk ile gosterilmistir. Devlet A’nin
egemenlik alani1 disinda olmakla birlikte egemenligi altindaki aktdrlerce
gerceklestirilen faaliyetler yatik cizgili alan ile ifade edilmistir.

e Egemenlik tartismasindan bagimsiz olarak gercek, tiizel ve yapay olmak (izere
uc tip aktor belirlenmistir: Diger taraftan bu kisilerin tamamen egemenlik alani
dis1 olmasi durumunda “Yabanc1” ifadesi kullanilmigken, uluslararas: kurulus
ya da gifte vatandaslik gibi olasi durumlar1 temsil etmek tizere “Uluslararas1”
ifadesi genel anlamiyla kullanilmistir. Uluslararasi1 gergek, tiizel ya da yapay

kisilerin egemenlik alani igerisinde degerlendirilebilen aktorler olma ihtimali
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s0z konusuyken yabanci gercek, tiizel ya da yapay kisiler her durumda
egemenlik kapsami diginda yer alan aktorlerdir.

Devletin normal sartlarda asgari faaliyet alani toplumun tamamini kapsayan faaliyetler

btunudur. Sekil 6.4’te gorilen koyudan agiga dogru agilan mavinin ton farkliliklar: devlet

egemenliginin degisen dogal durumunu temsil etmektedir. Bu durumda en koyu olan “Idari

Faaliyetler — Gergek Kisi” bolgesi devletin resmi olarak varlik alani olarak temsil edilebilir.

Siyasi aktorlerin ve kamu ¢alisanlarinin resmi alanda gergeklestirdikleri is ve islemler

oldugu gibi devlet isleri disinda 6zel hayatlar1 da s6z konusudur. Benzer dijital teknolojiler

resmi is ve islemlerde kullanildig1 gibi 6zel hayatlarin her alanin da yer almaktadir.

Faaliyetin yasal, yasal olmayan ya da mesrulugu seklinde bir ayrim s6z konusu olmadan,

devlet merkezli faaliyetleri daha sistemli olarak ortaya koyabilmek adina, faaliyeti

gergeklestiren aktor agisindan faaliyetleri dort baslik altinda toplamak mumkundr:

Devlet I¢i Aktorler — Deviet Disi Aktorler Arasi Faaliyetler: Devletler ile,
egemenlik alani i¢inde veya disinda, gercek, tiizel veya yapay, farkl aktorler
(vatandas, Ozel sektor, robotlar, karar sistemleri, STK, uluslararas1 kurulus,
yabanci, diger devletler, vb.) arasinda yiiriitiilen is ve islemleri icin dijitallesen
bilgi sistemleri kullanim1 s6z konusudur.

Devlet I¢i Aktorler Arast Idari Faaliyetler: Devletlerin yapisinda yer alan gergek,
tiizel veya yapay kisilerin (memurlar, siyasiler, s6zlesmeli uzmanlar, robotlar,
karar sistemleri, bakanliklar, 6zerk kurumlar, kamu isletmeleri, vb.) egemenlik
alan1 igerisinde yuruttukleri idari faaliyetlerinde dijitallesen bilgi sistemleri
kullanimi1 s6z konusudur.

Devlet I¢i Aktorlerin Idari Disi Faaliyetleri: Devletlerin yapisinda yer alan
gercek kisilerin (memurlar, siyasetgiler, sdzlesmeli uzmanlar, vb.), egemenlik
alani icinde veya disinda, idari faaliyet dis1 gerceklestirdikleri her tiirlii faaliyette
(6zel hayatlar, Gretim, tuketim, ekonomik, kulttrel, siyasi, vb.) dijitallesen bilgi
sistemleri kullanimi s6z konusudur.

Devlet Disi Aktorler Arast Tiim Faaliyetler: Devletlerin egemenlik alani i¢inde,
gergek, tiizel veya yapay, farkli aktorlerce, idari miidahale alan1 disinda yiirtitiilen
her turlii faaliyette (6zel hayatlar, Gretim, tiiketim, ekonomik, kiltdrel, siyasi, vb.)

dijitallesen bilgi sistemleri kullanimi s6z konusudur.

Yukarida bahsedilen faaliyetlerde dijitallesen bilgi sistemlerinin kullanim1 gorgiil olarak

mevcut olup, kullanimin hangi faaliyetlerde arttig1 ya da azaldigir konusu tezin kapsami
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disindadir ve 6zel bir analize gerek yoktur. Diger bir gorgiil durum ise dijital bilgi

teknolojilerinin giderek c¢esitlenmesi ve tlim aktorler icin daha erisilebilir hale gelmesidir.

Yapay kisi olarak ifade edilen aktorlerin ise dijital bilgi teknolojilerine mutlak bagimlilig:

s0z konusudur. Dort baglik altinda ele alinan devlet bazli faaliyet yonii siniflandirmasinda

hangi faaliyetin ne 6l¢iide dijital bilgi sistemlerinin kullanimu ile gergeklesecegi, gergek veya

tlzel, devlet bunyesindeki ve devlet dis1 aktorlerin dijital bilgi teknolojilerine erisimleri, bu

teknolojileri kullanim becerisi, kullanim gerekgesi, faaliyetlere yonelik bilgi sistemlerinin

bu teknolojilerin kullanima uygunlugu gibi bir¢ok bilesene bagli olarak degismektedir.

Diger taraftan gerceklesen faaliyetlerin devlet egemenligi ve otoritesine karsi tasidigr anlam

baglaminda da bir karsilig1 s6z konusudur. Dahili veya harici egemenligin ihlaline sebebiyet

verebilecek faaliyetleri (i¢ baslik altinda ele almak mumkundur:

Deviet I¢i Aktorler Tarafindan Gerceklestirilen Faaliyetler: Cesitli sebepler
(muhalefet, istihbarat, terér vb.) ile devlete dair is ve islemler kapsaminda bilgi
elde etmek, ifsa etmek veya zarar vermek isteyen, gercek, tiizel veya yapay,
devlet ici farkli aktorlerin (memurlar, siyasiler, s6zlesmeli uzmanlar, bakanliklar,
ozerk kurumlar, kamu isletmeleri, vb.) bu kapsamda yirdttikleri faaliyetlerde
dijitallegen bilgi sistemleri kullanimi s6z konusudur.

Egemenlik Alant i¢i Deviet Disi Aktorleri Tarafindan Gergeklestirilen
Faaliyetler: Cesitli sebepler (muhalefet, istihbarat, teror vb.) ile devlete dair is ve
islemler kapsaminda bilgi elde etmek, ifsa etmek veya zarar vermek isteyen,
gergek, tiizel veya yapay, devlet dis1 farkli aktorlerin (vatandas veya yabancilar,
yerli veya yabanci oOrgiitler, diger tlkeler vb.) bu kapsamda ydurdttikleri
faaliyetlerde dijitallesen bilgi sistemleri kullanimi s6z konusudur.

Egemenlik Alan Disi Aktorler Tarafindan Gergeklestirilen Faaliyetler: Cesitli
sebepler (muhalefet, istihbarat, terér vb.) ile devlete dair is ve islemler
kapsaminda bilgi elde etmek, ifsa etmek veya zarar vermek isteyen, gercek, tizel
veya yapay, egemenlik alan1 dis1 farkli aktorlerin (yabancilar, yabanci orgiitler,
diger iilkeler, vb.) bu kapsamda yuiruttikleri faaliyetlerde dijitallesen bilgi

sistemleri kullanimi s6z konusudur.

Diger taraftan, devletlerin, ¢esitli sebepler (ulusal giivenlik, istihbarat, karsi-

istihbarat, vb.) ile hakkinda bilgi elde etmesi veya miidahale etmesi gereken, gercek,

tlzel veya yapay, farkli aktorlerin (memur, siyaset¢i, vatandas veya yabanci bireyler,
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yerli veya yabanci Orgiitler, diger iilkeler vb.) faaliyetlerinde dijitallesen bilgi

sistemlerini kullanimi s6z konusu olup bu olaylar da giderek artmaktadir.

Bu orintli kapsaminda genel olarak smiflandirildign Uzere hem devletin
egemenligine miidahaleleri engelleyebilmek hem de tehdit olarak algiladigi aktorlere
egemenlik alani iginde ya da disinda yiiriitecegi pratikleri gerceklestirebilmek {izere

dijital teknoloji kullanimi giderek 6n plana ¢ikmaktadir.

6.2.4. Dijitallesme ile Birlikte Egemenlik Kavraminin Nesnesinde Ortamin Doniisiimii

Dijital bilgi teknolojilerinin her anlamda gelismesi ve g¢esitlenmesiyle birlikte toplumsal
bi¢imlenislerinin siirekli olarak ve hizla yeniden Uretildigi bir doneme girilmistir. Bu
doniisiimiinlin ge¢mis drneklerinden en belirgin farkliligi, fiziksel, organik ve gercek olanin
siberuzay olarak isimlendirilen ve yapay olarak olusturulan sanallikta hayat bulabilmesidir.
Gorgiil ornekler ve 21.yy gelismelerinin gosterdigi durum gercek olan ile sanal olan
arasindaki keskin ayrimlarin giderek asindigi ve toplumsal hayatin giderek siber-fiziksel,
siber-organik ve sanal-gergek etkilesimli bigimlerde kendini yeniledigidir. Asagida, bu

durum hakkinda degerlendirmeler yapilmistir.

6.2.4.1. Fiziksel mekandan siber-fiziksel ortama gecis

Kavramm ilk kez modern anlamda kullanilmaya baslandigi 16.yy’dan giiniimuze
egemenligin degismeyen ve geleneksel mekani, niifusun {lizerinde yasadigi kara pargasi
olmustur. Ancak, teknolojik gelismelerin etkisiyle, 6zellikle 19.yy’dan itibaren egemenlik
kavraminin kapsadig1i ve uygulandigi mekanlar cesitlenmis ve detaylanmistir. Insanlik
bilinen tarihte ilk defa, siberuzay ile toplumsal bigimlenislerini yansitabildigi yapay bir

mekan olusturabilmistir.

Tablo 6.16°da paylasilan boliimler ve drnek olaylarda gosterildigi ve vurgulandigi lizere
dijital veri bazh teknolojilerin kullanima girmesi ile toplumsal bigimlenislerde salt fiziksel
mekén yerine siber-fiziksel ortamlarin olagan olarak kabul edildigi durumlara gecis

yayginlagsmaktadir.
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B&lim Kodu Aciklama

5.1.1.2. Ornek olay: Stuxnet siber solucaninin Iran Niikleer santral sistemlerine sizdirilmasi

5.1.5. Yeni bir egemenlik mekani: siberuzay

5.1.5.3. Ornek olay: Estonya’ya Kars1 yiiriitilen organize siber saldirilar

534 Ornek olay: f‘Occupy Wall Street” sosyal hareketinin dijital platformlar {izerinden
orgitlenmesi

Tablo 6.16. Dijital teknolojiler ile siber-fiziksel ortama gecise dair tespitler

Erken donem siberuzay tartigsmalar fiziksel olandan bagimsiz bilgisayarlar arasi bir mekan
olarak tezahirr ederken, dijital bilgi teknolojilerindeki yenilikler ve getirdigi imkanlar
sayesinde, glinimizde siberuzayin etki alan1 kara, deniz, hava ve uzay ile i¢ ice gegmeye
baslamistir. Fiziksel olan ile sanal olan belirli amaglar dogrultusunda etkilesime girmeye
baslamistir. Lee (2007: 1-2)’ye gore, Siber-Fiziksel Sistemler (CPS) olarak kabul edilen bu
yeni alan, fiziksel surecler ile bilgisayarlarin hesaplama ve ag yeteneginin birlesmesiyle
ortaya ¢cikmustir. 20.yy’in bilgi teknolojileri devrimini golgede birakabilme potansiyeline
sahiptir. Glinlimiizde sik¢a duydugumuz, akilli sehirler, robotlar, kritik altyapilar, siirticiisiiz
araglar, tibbi cihazlar, Nesnelerin Interneti gibi bircok yeni ve gelisen teknolojik alan teknik
olarak Siber-Fiziksel Sistemlerdir. Giiniimiizde “akilli (Ing. smart)”, “bagh (Ing.
connected)” olarak ifade edilen tiim sistemler bu sinifa girmektedir (CPS PWG, 2016). Bu
sistemler Internet agi iizerinden islevsel olabilecegi gibi 6zel ve kisa mesafeli aglar
tizerinden de ¢alisabilmektedir. Giderek nesne, nesneler sistemi ve sistemler sistemi gibi
farkli amag ve dlgeklerdeki fiziki olana dijital bilgi teknolojileri goriinmez bir sekilde dahil

olmaktadir. Dolayisiyla, siberuzayin tasidigi riskler giderek fiziksel olan ile kesismektedir.

6.2.4.2. Organik nufustan siber-organik aktorlere gecis

Kavramin ilk kez modern anlamda kullanilmaya baglandigi 16.yy’dan giliniimiize
egemenligin degismeyen ve geleneksel nesnelerinden bir digeri, mekan zerinde faaliyet
yuruten beseri niifus olmustur. Beseri nufusun unsuru gergek kisidir. Ancak toplumsal

bigimlenisler ve ihtiyaglar dogrultusunda egemenlik otoritesi altinda sanal bir varlik olarak

%6 ABD Standartlar ve Teknoloji Ulusal Enstitiisii altinda olusturulan “Cyber-Physical Systems Public Working
Group” isimli ¢aligma grubunun faaliyetleri ve bu sistemlerin &nemi hakkinda daha detayli bilgi
“https://pages.nist.gov/cpspwg/” sitesinde yer almaktadir.
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tiizel kisiler de yer almaya baslamistir. Ozellikle 20.yy’m son ¢eyreginden itibaren dijital
bilgi teknolojilerinin algoritmik hesaplama hizlar1 ve karar destek yetenekleri arttikga gergek
kisiyle 6zdeslestirilen bilissel faaliyetler i¢in bircok alanda bilgisayar destekli yapay zekali
sistemler 6n plana ¢ikmustir. 21. yy’da ise yapay olarak olusturulmus zekanin insan zekasina
esdeger ya da listiin olacagi tahmin edilmektedir (Muller ve Bostrom, 2016: 568). Yeni bir
faaliyet aktorii olarak kavramlastirilan “yapay kisi”lerin devlet i¢i ve devlet dis1 faaliyetlerde

kullanim alaninin giderek yaygilasmasi beklenmektedir.

Tablo 6.17°de paylasilan bollimler ve 6rnek olaylarda gosterildigi ve vurgulandigi lizere
dijital veri bazli teknolojilerin kullanima girmesi ile toplumsal bigimlenislerde salt fiziksel

mekén vyerine siber-fiziksel ortamlarin olagan olarak kabul edildigi durumlara gecis

yayginlagmaktadir.
Bolim Kodu Agiklama
4.433.2. Deneyimsel Faust insanindan algoritmik Turing insanina doniisen birey
5.2.2. Beden Uzerindeki devlet egemenliginde dijital veri kaynakli dontigtim
5.2.3. Benlik tizerindeki devlet egemenliginde dijital veri kaynakli doniisiim
6.1.1. Yeni Bir Egemenlik Aktoru: Yapay Zekal Kisi

Tablo 6.17. Dijital teknolojiler ile siber-organik aktorlere gegise dair tespitler

Niifusu olusturan bireylerin bedenleri ve benlikleri toplumsal bi¢imlenisler ve kosullar
dogrultusunda farkli iktidar teknolojilerine maruz kalmistir. Foucault’'un analiz
cercevesinde, bu iktidar teknolojileri bedenin varligina son vermek (egemen gug¢) dahil,
belirli toplumsal kurullara gore normalize edilmesi (disiplin giicti) ya da toplumsal hedefler
icin faydali kilinmasi (biyo gii¢) gibi farkli yontemler ve rasyonellikte gerceklesmektedir.
Bu yontemler, bedenin disinda (tiniforma, kimlikler, idam, hapishane vb.) olabildigi gibi
bedenin igerisinde (as1, vitamin takviyeleri, dogum kontrol vb.) ya da agik/gorinur (yasaklar,
tesvikler, kurallar vb.) olabildigi gibi gizli/gérinmez de (subliminal mesaj, algi yonetimi
vb.) olabilmektedir.

Dijital bilgi teknolojileri de guinimuz turevleri ile birlikte egemenligin nesnesi olan insan
bedeni ve benligi tizerinde iktidarin yeniden kendini tiretebilmesi i¢in beden i¢i/dis1 ya da
acik/gizli yeni imkanlar ve iktidar-direnis baglaminda yeni olasiliklar saglamistir. Normal
durumda, dijital verinin yonetildigi materyal ortam ile bedenin organik hali arasinda

dogrudan etkilesim s6z konusu degildir. Ancak dijital veri destekli olarak gelisen
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teknolojiler dogrultusunda dort farkli agidan beden ile ilgili doniisiim s6z konusu olmaya

baslamistir:

Beden ici siber-organik etkilesimsiz: Beden ve beden fonksiyonlari ile etkilesimi
olmayan ama deri alt1 gibi farkli yerlere yerlestirilen teknolojiler s6z konusudur.
Bu teknolojiler RFID gibi konum ve kimlik bilgisi dogrulama amacli olabilecegi
gibi veri tasima amagli olarak tasinabilir bellegin deri altina yerlestirilmesi
biciminde de olabilmektedir.

Beden ici siber-organik etkilesimli: Beden ile etkilesimi olan teknolojiler ¢ok
hizla olarak gelismektedir. Ornegin yapay kalp pili, pankreas gibi organlar ve
protez uzuvlar beden fonksiyonlarinin yerine getirilmesini saglamaktadir. Dijital
veri destekli bilgi teknolojilerinin imkanlar1 ile gelismeye devam eden
biyoteknoloji alaninda gen modifikasyonlari, 3b yazici ile iiretilmis organlar,
yapay goz, kisiye Ozel ilaglar, vb. uygulamalar beden etkilesimli olasiliklari
getirmektedir.

Beden oOtesi sanal gerceklik: Sanal gergeklik teknolojisinin kullanildigi
durumlarda bireyin sahip olmak istedigi beden ya da uzuvlar ile sanal gerceklik
ortaminda kendini ifade etme imkan1 olusmaktadir.

Beden ustl siber-fiziksel etkilesimsiz: Akilli telefonlar, saatler, gozlikler gibi
tagiabilir ve giyilebilir dijital teknolojiler giiniimiizde yaygin olarak kullanim
alan1 bulmaktadir. Ozellikle, cep telefonu kullanimi en temel ihtiyaglardan biri

haline gelmistir.

Bunun disinda, dijital veri destekli bilgi teknolojilerin imkanlari ile gelisen tibbi teknolojiler

(lazer, radyo frekans kesim, robotik kol, goruntileme sistemleri vb.) sayesinde cerrahi veya

estetik operasyonlar daha kolay, hizli ve hatasiz olarak yapilabilmeye baglanmustir.

Egemenligin nesnesi olan niifus i¢in dijital veri baglaminda gelen en 6nemli yenilik, bireyi

sosyal yap1 ve toplumsal bigimlenisler igerisinde anlamli kilan bilissel yeteneklerin yapay

olarak beden dis1 bir ortamda taklit edilebilmis olmasidir. Yapay zek& sahibi uygulamalar,

ozellikle yakin donemde c¢ok daha fazla yayginlagsmaya baslamistir. BOlim 6.1.1°de

bahsedildigi lizere yapay zeké sahibi sistemler ekonomik ve sosyal alana dahil oldukga,

iktidar teknolojilerinin bu sistemler icin uygun olarak doniismesi gerekecektir. Ornegin,

Avrupa Parlamentosu hukuk isleri komitesi “elektronik kisilik” tanimi altinda yasal statii
onermektedir (EP, 2017).
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6.2.4.3. Gercek faaliyetlerden sanal-gercek faaliyetlere gecis

Kavramin ilk kez modern anlamda kullanilmaya baglandigr 16.yy’dan giliniimiize
egemenligin degismeyen ve geleneksel ortami gercgek (fiziksel, organik vb.) olan olmustur.
Ozellikle 20.yy’m ikinci yarisindan itibaren, dijital bilgi teknolojilerinin hizla
yayginlagsmaya baslamasiyla birlikte toplumsal faaliyetlerin mekani1 olarak siberuzay 6n
plana ¢ikmaya baslamistir. Diger taraftan, faaliyet aktorleri de siberuzay gercekligi
icerisinde kendilerini yeniden Uretmis, yeni dijital kimlikleri olusturmustur. Bu yeni durum,
gergek ortam Otesinde sanal ortamin da faaliyetlerin gergeklestirildigi bir mekan olmasini

saglamistir.

Tablo 6.18’de paylasilan boliimler ve 6rnek olaylarda gosterildigi ve vurgulandigi lizere
dijital veri bazli teknolojilerin kullanima girmesi ile toplumsal bi¢imlenislerde salt fiziksel

mekén vyerine siber-fiziksel ortamlarin olagan olarak kabul edildigi durumlara gecis

yayginlagsmaktadir.
Bélim Kodu Agiklama
4433.2. Deneyimsel Faust insanindan algoritmik Turing insanina doniisen birey
5.2.2. Beden iizerindeki devlet egemenliginde dijital veri kaynakli doniisiim
5.2.3. Benlik iizerindeki devlet egemenliginde dijital veri kaynakli doniigiim
6.1.1. Yeni Bir Egemenlik Aktori: Yapay Zekal Kisi

Tablo 6.18. Dijital teknolojiler ile sanal-gercek faaliyetlere gecise dair tespitler

Gergek Otesi yapay gosterim ilk kez dijital teknolojiler ile miimkiin olmamistir. Tagslar
uzerine resmedilen insan figirlerinden, kilden yapilmis heykellere, yagli boya resimlerden
ilk fotografa kadar insanin gordiigiinii ya da diisiindiigiinii nesneler iizerinden aktarmasi,
insanlik tarihi kadar eski bir kendini bilme ve ifade etme araci olmustur. Hareketli gorsellik,
Uzak Dogu Asya kiiltiiriindeki su kuklalari, Tiirk kiiltiiriinde Hacivat-Karag0z oyunu ya da
Anglo-sakson kiiltiirliyle ortaya ¢ikan kukla gosterileri gibi ornekler ile kltiirel olarak
¢esitlenmistir. Sinemanin ilk basladigi 1900’1 yillarda sesin bile aktarilamadigi bir gosterim
s0z konusu iken yaklasik 100 y1l igerisinde Once fiziksel olarak olusturulan 6zel efektler ile
kamera kargisina almanin miimkiin olmayacagi dev kdpekbaliklar1 gibi canlilar1 ya da
Everest tepesi gibi cografi olarak zorlu kosullar1 filmin merkezine alabilmis son yillarda
sanal ortamda olusturulan 6zel efektler ile tek sinirin insan hayal guicii oldugu hatta gergek

oyuncular yerine sanal olarak olusturulmus muadillerinin yer alabildigi bir sanal-gerceklik
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ortami geligmistir. 2-boyutlu gosterimden gergekmis hissi uyandiran 3-boyutlu gosterime,
gelisen hologram teknolojileri ile 3-boyutlu ve ekransiz gosterime ve nihayet sanal gerceklik
(Ing. virtual reality) ve artirilmis gergeklik (Ing. augmented reality) teknolojileri ile icinde

bulundugu algis1 veren yeni bir sanal-gercek etkilesim deneyimine gegis soz konusudur.®’

Gosterim teknolojilerinin kullanim alani kiiltiirel oldugu kadar siyasi faaliyetlerde de
kullanilmast miimkiindiir. Bu 6runtiide vurgulanan gergek ve sanal olanin kesismesine dair
dikkat ceken uygulamalar s6z konusudur. Ornegin, 2015 yilinda Ispanya’nin baskenti
Madrid’de kamu binalarinin 6niinde protesto yapmay1 kisitlayan kanunu protesto etmek igin
Kongre 6nunde hologram teknolojisi kullanilarak daha 6nceden kaydedilmis video ve canli
goruntl aktarimi yapilmistir. Fiziken hi¢ kimsenin bulunmadigi alanda hologram paylasimi
yaklasik 30dk siirmiistiir (Blitzer, 2015; Mullen, 2015). Benzer bir olay da 2016 yilinda
Giiney Kore’nin bagkenti Seul’de gerceklesmistir. Siyasetcilerin de mekandan bagimsiz
olarak hologram teknolojisiyle yiruttiikleri kampanyalar mevcuttur. Ornegin, 2012 ve 2014
Hindistan ulusal secimlerinde aday Narendra Modi hologram teknigi ile ¢ok sayida
lokasyonda canli olarak miting diizenleyerek iktidar olma yolunda biiyiik avantaj saglamigtir
(Nelson, 2014). Turkiye Cumhuriyeti Bagbakanligi doneminde Recep Tayyip Erdogan, 2014
yilinda yerel se¢im tanitim kampanyasina blyuk boy hologram goérintusiiyle canli olarak

uzaktan konusma yapmistir (Bagbakan Erdogan’dan “Hologram”, 2014).

Nitekim, bu deneyim daha onceki gosterim teknolojilerinden ¢ok farkli olarak dogal gevre
ile olan iliskileri yeni bir gerceklige, fiziken gergekte orada olmayan seyler ile etkilesime
tagimaktadir. Bu ve benzeri gosterim teknolojileri ile bireyin kendini ifade etmek iizere
algisal ve biligsel faaliyetleri i¢in yepyeni olanaklar ortaya ¢ikmaktadir. Bu olanaklar
dogrultusunda, birey ve iktidarin doniistiigli ve bu yeni ¢er¢evede mevcut kabullerin

sorgulanip yeniden tanimlandigi yeni bir donem s6z konusudur.

6.2.5. Dijitallesme ile Birlikte Egemenlik Kavramimin Nesnesinde Goriiniirliigiin
Doniisiimii

Asagidaki boliimlerde, egemenlik nesnesi olan mekan, niifus ve faaliyetlerde goértunurlik

durumunun degisisimi degerlendirilmistir.

57 Gosterim teknolojilerinin gelisimi ve yakin gelecekte uygulanmasi beklenen teknikler konusunda Isaac
(2013)’da populer kultir icerisinden dnemli drnekler paylasilmistir. Tez kapsaminda olmadigi igin ayrica
deginmeye gerek duyulmamustir.
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6.2.5.1. GOrunur mekandan goriinmez ortamlara gecis

Cografi olarak benimsenen mekanlastirma, giiniimiizde toplumsal faaliyetlerin gergeklestigi
tim alanlar1 kapsamakta yetersiz kalmaktadir. Choucri (2012: 5-6)‘nin belirttigi {izere
geleneksel olarak malkilik iceren mekan ile toplumsal etkilesimlerin gergeklestigi her tiirli
alanlar1 ifade eden “uzam (ing. space)” arasindaki bag giderek zayiflamaktadir. Iktidara
bagli uzamda; iktidarin potansiyel kaynaklar1 olusmakta, niifuz ve baski giiciine genisleme
imkan1 saglanmakta, yeni hizmetler, kaynaklar, birikim veya pazarlar miimkiin kilinmakta
ve teknolojik ilerlemelerle birlikte desteklendiginde daha fazla potansiyel ortaya
cikmaktadir. Bu uzamlar, yeni gii¢ arayiginin ve iktidar alaninin genislemesi agisindan 6nem
kazanmugtir. Ornegin, yakin insanlik tarihinin en dnemli uzamlar1 mekansal sémiirgecilik ve
dis uzayin kesfi olmustur. Ancak, bu uzamlardaki miicadele askeri ve teknolojik olarak guclu

olan ¢ok az tlkenin denetimi altinda olmaktadir.

Tablo 6.19°da paylasilan boliimler ve 6rnek olaylarda gosterildigi ve vurgulandigi lizere
dijital veri bazli teknolojilerin kullanima girmesi ile toplumsal bigimleniglerin mekéni

giderek dogal yontemler ile gortlemez hale gelmektedir.

Bolum Kodu Agiklama

4.3.3. Modern dijital bilgisayarlarin geligimi

5.1.4.2. Ornek olay: uydu konumlandirma sistemlerinin yaygin kullanimi
5.1.5. Yeni bir egemenlik mekani: siberuzay

6.1.1. Yeni Bir Egemenlik Aktorii: Yapay Zekah Kisi

Tablo 6.19. Dijital teknolojiler ile gérinir mekandan gérinmez ortamlara gegise dair
tespitler

Egemenlik s@yleminin geleneksel mekénlar1 olan kara ve deniz, sdylemin sahibi olan
insanoglu tarafindan aracisiz olarak goriiniir olmustur. Ancak teknolojik gelismeler
dogrultusunda hava ve uzay gibi yeni mekéanlar, egemenlik sdyleminin kapsami igerisine
dahil olmus ve bu mekéanlar ile niifusun iliskisi arag¢sallasmistir. Aracisiz bir sekilde yiksek
irtifa gozlem balonlari, denizaltilar, radyo sinyalleri veya zehirli gazlar gibi teknolojik
gelismeleri gormek, denetlemek veya bu teknolojilerin yer aldigi mekanlar Uizerinde otorite
kurmak son yiizyillar igerisinde giderek zorlagsmistir. Ancak, bu siire¢ dijital bilgi
teknolojilerinden bagimsiz olarak ger¢eklesmistir. Bu gercevede, dijital bilgi teknolojilerinin

mekanin goriinmezligine etkisini U¢ baslik altinda incelemek mumkandur:
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e Dijital bilgi teknolojilerinin yayginlasmaya baslamasiyla birlikte ivmelenen
teknolojik gelismeler toplumsal hayatin igerisine niifuz ettikce faaliyet
mekaninin goriinmezlesmesi egilimi giderek daha belirgin hale gelmistir. Uzam;
faaliyet Glgeginin klgllmesi (nanoteknoloji, genetik, mikrocip vb.), faaliyet
alanindan uzaklasmasi (uydu sistemleri, iklim olaylarina midahale vb.) ya da
15181n ¢iplak gozle algilanamayan dalga boylarina gegisi ile goriintirliiglini
kaybetmektedir. Ornegin, giinimiizde en ¢ok tartisilan teknolojik basliklarindan
olan nanoteknoloji ve biyoteknoloji, iktidarin egemenlik sdylemi igin nano-
uzam ve genetik-uzam gibi yeni alanlarda etkilesimi miimkiin kilmustir.

e Siberuzay ortami sanal bir gerceklik sagladigi i¢in siberuzaya dair faaliyetleri
fiziksel kosullarda tamamen gériinmez kilmistir. Siberuzayin fiziksel mekan
Otesinde yeni bir etkilesim zemini olusturmasi dolayisiyla, toplumsal
faaliyetlerin gergeklesebilmesi i¢in gerekli olan ayni fiziksel mekani paylagma
ya da yakinlik durumunun énemi azalmistir.

e Sanal bir karsilig1 olan siberuzayin gortnir ve fiziksel kismi siberuzayr miimkiin
kilan dijital bilgi teknolojilerinin materyal yapisidir. Ancak teknolojinin hizli
ilerleyisi dogrultusunda, dijital bilgi teknolojilerinin materyal tarafi da giderek
kiiciilmekte ya da dogal ortam gériintiisii ierisine gomiilebilmektedir. Ornegin,
gunimizde, giyilen bir kiyafetin, bir baligin ya da ugan bir kusun icerisinde
dijital veri saklayan, isleyen ya da ileten bilgi teknolojileriyle uretilebilmesi
muimkindlr. Mekanda 6lgeginin kiigiilmesi ile bu mekanlarda gergeklestirilen
faaliyetlerin 0l¢egi de kiiclilmiis, goriiniirliik giderek belirli araglarin

kullanimina bagimli hale doniismiistiir.

6.2.5.2. Beden disindan beden icine gecis

Tablo 6.20°de paylasilan boltmler ve 6rnek olaylarda gosterildigi ve vurgulandigi iizere yeni
nesil dijital veri bazli teknolojilerin kullanima girmesi ile teknoloji ile olan etkilesimin beden

disindan beden i¢ine taginmasi s6z konusudur.
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Bolim Kodu

Agiklama

4.3.3. Modern dijital bilgisayarlarin geligimi
4.433.1. Dijital veri ile kisisellesen benlik manipiilasyonu
5.2.3. Benlik lzerindeki devlet egemenliginde dijital veri kaynakli doniigiim
6.1.1. Yeni Bir Egemenlik Aktorii: Yapay Zekal Kisi
Tablo 6.20. Dijital teknolojiler ile beden disindan beden i¢ine gecise dair tespitler

Dijital bilgi teknolojilerinin, nifusa yonelen egemenlik séylemi Gzerindeki gorindrlik

etkisini iki baslik altinda incelemek miimkiindiir:

Dijital bilgi teknolojilerinin yayginlagsmaya baglamasiyla birlikte ivmelenen
teknolojik gelismeler faaliyet aktoriiniin goriinmezlesmesi egilimi giderek daha
belirgin hale gelmistir. Yapay zek&nin tamamen dijital bilgi teknolojilerine
bagimli olarak siberuzay ortaminin bir aktorii olmasi baglangi¢ durumu olarak
yapay zekaya bedenin yoklugu iizerinden bir goriinmezlik saglamaktadir. Ancak
hizmet sektorii ve endiistriyel robot uygulamalar: gibi gelisen alanlar ile yapay
zekanin bedenlenmesi egilimi s6z konusu olmaktadir.

Beden ici etkilesimli ve etkilesimsiz dijital teknolojilerinin gelismesi ve giderek
kigllmesiyle birlikte egemenlik sdyleminin yoneldigi bedenlerde bu
teknolojilerin goriiniirligli giderek azalmaktadir. Bedene ilistirilen teknolojik

yapayligin dogal halinde fark edilmesi gliclesmektedir.

6.2.5.3. Algilanabilir = g0sterge-sistemlerinden  algillanamaz  gosterge-sistemli
faaliyetlere gecis

Tablo 6.21°de paylasilan boliimler ve 6rnek olaylarda gosterildigi ve vurgulandigi tizere yeni

nesil dijital veri bazli teknolojilerin kullanima girmesi ile toplumsal faaliyetlerde bagvurulan

gosterge-sistematiginin  giderek dogrudan algilanamayan bigimlere donlismesi s6z

konusudur.
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B&lim Kodu Aciklama

4.1, Dijitallesen faaliyetlerin gosterge-sistemi temelleri

4.3.1. Ikilik say1 sisteminin gosterim {istiinliigii

44322. Dijital bilgi teknolojilerinin bilgide indirgemeciligi

5.3.3. Ornek olay: kripto para birimi Bitcoin’in kullanima girmesi
6.1.1. Yeni Bir Egemenlik Aktorii: Yapay Zekal Kisi

Tablo 6.21. Dijital teknolojiler ile algilanabilir gosterge-sistemlerinden algilanamaz
gosterge-sistemli faaliyetlere gecise dair tespitler

Faaliyetlerin gerceklestirilmesinde gerekli olan bilgi sistemleri, geleneksel olarak yazili
alfabe, s6zli alfabe, beden dili vb. dogal olarak goriinlr ya da algilanir gosterge-sistemlerine
bagl olmustur. Ancak, dijital bilgi teknolojilerindeki gosterge-sisteminin dijital veriye
dayali olmasi, yiiriitilen faaliyetin dayandigi bilgi akislarimin algilanmasint  ve

gorinmesinde belirli araglarin kullanilmasini mecbur kilmaktadir.

6.2.6. Devlet Egemenliginin Saglanmasina Yonelik Pratiklerde Dijital Veri
Teknolojilerinin Aracsallasmasi

Devlet egemenliginin saglanmasinda siireklilik, iktidar iligkilerinin, bu iliskiler igerisinde
konumlanan aktorler ve mevcut araglar {lizerinden tekrar yapilandirilmasini
gerektirmektedir. Bu cercevede degerlendirildiginde; dijital veri bazli teknolojiler, devlet
egemenliginin saglanmasina yonelik onemli bir aragsal islev iistlenmektedir. Asagidaki
oruntulerde belirtildigi tizere, mevcut dijital teknolojilerin ihtiyaca gore uyumlandirilmast,
amaci Gtesinde kullanilmasi ya da ihtiyaca uygun ozellikte gelistirilmesi yoluyla iktidar
iliskilerinin yeniden iiretildigi ya da iktidar lehine yapilandirildigi bir yeni durum s0z

konusudur.

Dijital verinin aragsalliginin ¢ok ¢esitli basliklar altinda irdelenmesi miimkiindiir. Asagida
bu kapsamda, dijital veri ile gelen askin denetim, i¢kin denetim ve bireye indirgenen

manipulatif denetim Uzerinden ti¢ baslik altinda oriintiiler degerlendirilmistir.

6.2.6.1. Artan askin denetim ile dijital veri aragsalhginda devlet egemenliginin
saglanmasi

Dijital verinin her yerdeliginin giderek yayginlasmasi ve egemenligi saglamaya yonelik
devlet pratiklerine cevap verebilme imkani, dijital verinin 6nemli bir denetim araci olarak
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kullanilmasint saglamistir. Devletlerin, bireylerin kisilik haklarma ve mahremiyet
taleplerine ragmen farkli mevcut diizenlemelere bagvurarak, diizenleme boslugundan
yararlanarak ya da kullanim imkanlarin1 genisletecek yeni diizenlemeler yoluyla bireyler,

mekanlar ve faaliyetler {izerindeki denetim pratiklerini artirdig1 goriilmektedir.

Tablo 6.22°de paylasilan bollimler ve drnek olaylarda gosterildigi ve vurgulandig: lizere
dijital veri bazli teknolojilerin yaygin olarak kullanimi ile toplumsal faaliyetler tzerinde
devlet egemenliginin saglanmasini kolaylastiran askin bir denetim imkéani s6z konusu

olmaktadir.

Bolum Kodu Agiklama

4.4.1.3. Endiistrilesme ile artan simiflandirma ve denetim ihtiyaci

4.4.3.3.3. Tercihli arzular ile zorunlu korkular arasina sikisan birey

Ornek olay: Timothy Carpanter’m cep telefonu kaynakli konum bilgisinin mahkeme

5215 karar1 olmadan alinmast

5.2.2.1. Ornek olay: Londra sehrinin CCTV sistemleri ile takip edilebilirligi

5231 Cmgk olay:‘2‘016 ABD Bagkanlik .se?imlerinde Facebook isimli sosyal medya platformu
tizerinden kisiye 6zel segmen manipilasyonu

532 Ornek olay: Edward Snowden’1n uzman personel hizmet alim1 yontemiyle NSA’da

caligsmasi

Tablo 6.22. Dijital teknolojilerin aragsalhginda artan askin denetim ile devlet
egemenliginin saglanmasina dair tespitler

Bu oruntu etrafinda gelisen tartismalar hem dahili hem de harici egemenlik kapsaminda
Oonem arz etmektedir. Bu artan denetim pratiklerine sebep olarak; kamu diizeninin
etkinlestirilmesi, toplumsal hayatin siirekliligi gibi dahili egemenlik séyleminin ya da
uluslararas1 sugla mucadele, espiyonaj ve terdrizm gibi harici egemenlik kaynakli

soylemlerin gelistigi goriilmektedir.

6.2.6.2. Artan igkin denetim ile dijital veri aragsaliginda devlet egemenliginin
saglanmasi

Dijital verinin insan kaynakli yapayligi dijital verinin tiretim, isleme, saklama ve iletim dahil
tim siireglerinde insan kaynakli 6nceden tanimli bir mudahaleyi gerektirmektedir.
Egemenligin saglanmasinda en 6nemli unsur olan denetim islevi, dijital bilgi teknolojilerinin
tiim toplumsal bi¢imlenislerde yayginlagsmasiyla daha ucuz, hizli ve uzaktan yapilabilir hale

gelmektedir. Yapay bir ortam olan siberuzay ve bu ortamda gerceklestirilen her tiirli
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faaliyet, bu yapay ortami saglayanlar i¢in anlamli bir iz birakmaktadir. Dolayisiyla bu
ortamdaki faaliyetlerin denetlenebilmesi dogal bir durum olmaktadir. Bu imkan, denetim ve
kamu dilizeni amaciyla sonradan yerlestirilen kamera, sensor sistemi vb. teknoloji
uygulamalarindan ayrismaktadir. Ayrisan husus, bu faaliyetlerin devletlerin denetim
talepleri disinda bireyler tarafindan bilingli ve tercihli olarak gerceklestiriliyor olmasidir.
Ornegin, bireyin Internet kullanim1 hangi amagla olursa olsun bir IP trafigi olusturmaktadir.
Internet iizerinde erisilen siteler operasyonel gerekceler ya da kullanici konforu amaciyla
cerez (Ing. cookies) isimli sitelere 6zel kayit tutmaktadir. Giinliik hayatta internete erisimi
olsun ya da olmasin kullanilan tiim cep telefonlar1 baz istasyonlari ile iletisim kurabilmek
Uzere bir konum bilgisi tiretmektedir. Akilli cep telefonlarinda giderek yayginlasan sensorler
ile hareket temposu ve yiikseklik gibi bir¢ok bilgi dijitallesmektedir. Dijital yayincilik ile
izlenen TV programlar1 analog yayindan farkli olarak hangi yaymnin izlendigi bilgisini
ayrigtirabilmektedir. Bu bilgi toplama islevi, 0ziinde operasyonel gerekgelere sahiptir.
Ancak, elde edilen dijital verilerin operasyonel amaglar disinda kullanimini sinirlayan teknik

bir kisit s6z konusu degildir.

Tablo 6.23’te paylasilan boliimler ve 6rnek olaylarda gosterildigi ve vurgulandigr iizere
bireysel 6zgurlikler alanindaki faaliyetlerin dijitallestigi anindan itibaren denetim imkanini
beraberinde getirmesi ile devletlerin denetim pratiklerini islevsellestirebilmek tizere bu igkin

imkani giderek daha yaygin olarak kullandiklar1 goriilmektedir.

Bolum Kodu Agiklama

44.13. Endiistrilesme ile artan simiflandirma ve denetim ihtiyact
4.4.3.23. Dijital bilgi teknolojilerine ickin denetim
4.43.3.3. Tercihli arzular ile zorunlu korkular arasina sikigan birey

Ornek olay: Timothy Carpanter’in cep telefonu kaynakli konum bilgisinin mahkeme

5211 karar1 olmadan alinmasi

5231 Ornek olay: 2016 ABD Baskanlik segimlerinde Facebook isimli sosyal medya platformu
R iizerinden kisiye 6zel segmen manipiilasyonu

534 Ornek olay: “Occupy Wall Street” sosyal hareketinin dijital platformlar tizerinden

orgutlenmesi

Tablo 6.23. Dijital teknolojilerin aragsalliginda artan ickin denetim ile devlet
egemenliginin saglanmasina dair tespitler
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Dijital veri baglaminda mekén, nifus ve faaliyetlerde ickin denetiminin kolaylasmasi,
devletlerin dahili egemenlik durumunu saglamalarini kolaylastirmaktadir. Tktidar kaynakli
denetimi zorlastirabilen kriptografi ve mahremiyet teknolojileri gibi basliklar gelisiyor olsa
da dijital teknoloji kaynaklarma erisim ve uzmanlik saglama istiinliigii olan iktidarin
egemenlik sdylemi kapsamina giren ortamlar, aktorler ve aktorlerin yiirlittiigli faaliyetler

Uzerinde dahili egemenligin saglanabilirligi giderek daha olas1 hale gelmektedir.

Bu oriintii etrafinda gelisen tartismalar 6zellikle dahili egemenlik kapsaminda 6nem arz
etmektedir. Dijital verinin erisilebilirligi dahili egemenligin saglanmasini igin gerekli
denetim pratiklerini kolaylastirmakta ve etkinlestirmektedir. Ancak, ulusal guvenlik ve
kamusal hayatta etkinligin saglanmasi talebi (zerinden bireysel o6zgiirliik alanlarinin

asindirilmasina karsi bir toplumsal tavrin gelismesine sebebiyet vermektedir.

6.2.6.3. Kitle iletisimden bireysel manipiilasyona gecis ile dijital veri aragsalliginda
devlet egemenliginin saglanmasi

Dijital bilgi teknolojileri, basili ve gorsel bilgi akiglariyla gelen kitle etkisini devam
ettirmekle birlikte dijital verinin bireyin bilissel, iletisim ve igbirligine yonelik faaliyetlerinin
temel degiskeni olmasi, bireye indirgenebilen bir etkilesimi miimkiin kilmaktadir. Bu
durum, tekrarlayan icerikler ya da yanlis ve yalan bilgi akislariyla birey odakli manipulatif

pratiklerin geligmesine imkan saglamaktadir.

Ticari olarak “miisteri deneyimi” kapsaminda kisisellesen reklamlar 6nemli bir pazar haline
gelmis olup, ekonomi alami disinda bireyin siyasi ve kiiltiirel faaliyetlerine yonelik bu

pratikler giiniimiizde 6nemli sorun alanlar1 haline gelmektedir.

Tablo 6.24’te paylasilan boliimler ve 6rnek olaylarda gosterildigi ve vurgulandigi lizere
devletlerin dogrudan ya da yeterli uzmanligi saglayabilen aktorler marifetiyle birey
tercihlerini ve algilarin1 yonlendirmek igin dijital teknolojileri daha yaygin olarak

kullandiklar1 goriilmektedir.

232



B&lim Kodu Aciklama

44321, Bilgi kirliligi ve yanlis bilgi
4.433.1. Dijital veri ile kisisellesen benlik manipiilasyonu
5.2.3. Benlik tizerindeki devlet egemenliginde dijital veri kaynakli dontigiim

Ornek olay: 2016 ABD Baskanlik secimlerinde Facebook isimli sosyal medya platformu

523.1. o S o
iizerinden kisiye 6zel segmen manipiilasyonu
532 Ornek olay: Edward Snowden’n uzman personel hizmet alim1 ydntemiyle NSA’da
o caligsmasi
534 Ornek olay: “Occupy Wall Street” sosyal hareketinin dijital platformlar tizerinden

orgutlenmesi

Tablo 6.24. Dijital teknolojilerin aragsalliginda Kitle iletisimden bireysel
manipiilasyona gecis ile devlet egemenliginin saglanmasina dair tespitler

Bu oriintii etrafinda gelisen tartigmalar hem dahili hem de harici egemenlik kapsaminda
onem arz etmektedir. Dahili egemenlik kapsaminda, hakim iktidarin ya da farkli iktidar
paydaslarinin bireyler lizerindeki algi yonetimi ve manipulatif igerigi daha kolay bireylere
ulastirmasina imkan saglanmaktadir. Diger taraftan, dijital verinin bireye indirgenebilen
manipllatif  kullanimi, harici egemenligin  saglanmasma yonelik  sdylemlerin

yogunlasmasina ve ilgili pratiklerin gelismesine sebep olmaktadir.

6.2.7. I;)evlet Egemenliginin Saglanmasina Yonelik Pratiklerde Aktorler Arasindaki
Iktidar Iliskilerinde Degisim
Devlet egemenliginin saglanmasi i¢in farkli iktidar iligkileri tizerinden yapilandirilan devlet
pratikleri ve bu pratikler icin gerekli olan uzmanlagmalar s6z konusudur. Tezde belirlenen
genel oriintd, dijital veri 6ncesi durumda gegerli olan aktorlerin ve uygulamadaki pratikler
i¢in gerekli uzmanliklarin yeni durumda degisme egiliminde oldugudur. Bu degisim asagida;
uzmanliklarin ve dijital verinin devlet dis1 aktorlerde yogunlagmasi, iktidarin siirekliligi i¢in
gerekli olan banka, medya gibi aktorlerde giiclin asinarak merkezilesmesi ve yeni yapilar
izerinden yeniden yapilandirilmasi ile devletler aras1 artan teknolojik farkliliklar iizerinden

dort baslik altinda degerlendirilmistir.
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6.2.7.1. Devlet egemenliginin saglanmasina yonelik uzmanhklarin devlet disi
aktorlerde yogunlasmasi

Dijital bilgi teknolojilerinin hizla yayginlasmasi ve her tiirlii is ve islemde kullanilabilir hale
gelmesi ile saglanan iiretkenligin, verimliligin ve iletisimin artmasi gibi toplumsal fayda bu
teknolojilerin giderek daha fazla kullanim alani bulmasimi1 kolaylastirmaktadir. Bu
dogrultuda, devlet egemenliginin saglanmasina yonelik devlet pratikleri giderek dijital veri
odakli olarak gelismektedir. Bu dijital bilgi teknolojilerinin kullaniminda gerekli uzmanlik
diizeyinin hizla artmasi, egemenligin saglanmasina yonelik devlet pratiklerini giderek belirli
uzmanliga sahip aktorlere bagimli kilmaktadir. Ancak, giderek karmasiklasan ve
yayginlasan dijital teknolojilerin kurulumu, isletilmesi, kullanim1 ve bakimi gibi siireglerin
yerine getirilmesi igin gerekli uzmanliklar da cesitlenmekte ve karmasiklasmaktadir. Bu
durum, belirli uzmanliklara sahip aktorlerin toplum genelinden ayrigsmasina ve bu
uzmanlarin toplum geneli i¢in tasidigi 6nemin artmasina sebep olmaktadir. Devletin dahili
ya da harici egemenligi saglamak {izere basvurdugu dijital teknolojilerde de artan bu
uzmanlagma egilimi, bu aktorlere olan bagimliliklari giderek artirmaktadir. Tablo 6.25’te
paylasilan boltimler ve 6rnek olaylarda gosterildigi ve vurgulandig: tizere dijital veri bazli
teknolojilerin dretilmesi, gelistirilmesi, isletilmesi ve bakimi gibi uzmanliklar hem devletler

disinda ozel sirketlerde gelismekte hem de belirli iilke sirketleri tekelinde yogunlagmaktadir.

Bolum Kodu Agiklama

4.43.1.3. Dijital bilgi teknolojilerinde iiretim iliskilerinin kiiresellesmesi ve karmasiklagmasi
4.43.14. Dijital teknolojilerin gelistirilmesi ve liretimindeki belirlenemeyen hatalar

4.43.1.3. Dijital bilgi teknolojilerinde tiretim iliskilerinin kiiresellesmesi ve karmasiklagmasi
5.1.1.2. Ornek olay: Stuxnet siber solucanminin fran Niikleer santral sistemlerine sizdirilmasi
5911 Ornek olay: Timothy Carpanter’in cep telefonu kaynakli konum bilgisinin mahkeme

karar1 olmadan alinmasi

Ornek olay: 2016 ABD Baskanlik secimlerinde Facebook isimli sosyal medya platformu

5.2.3.1. N S o
iizerinden kisiye 6zel segmen manipiilasyonu

Ornek olay: Edward Snowden’in uzman personel hizmet alimi yontemiyle NSA’da

5.3.2.
caligmasi

Tablo 6.25. Devlet egemenliginin saglanmasina yoOnelik dijital teknoloji
uzmanhiklarinin devlet dis1 aktorlerde yogunlagsmasina dair tespitler
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Ekonomik bic¢imlenislerin diinya genelinde sergilemis oldugu liberallesme egilimi bilgi
teknolojinin tiim asamalarinda da s6z konusu olmaktadir. Ozel sirketlerin {irettigi dijital bilgi
teknolojilerin aragsalligindaki devlet pratikleri, giderek farkli basliklarda detaylanarak, 6zel

sirketlerin Uretim politikalarina ve kararlarina bagimli hale gelmektedir.

Dijital bilgi teknolojilerinin donanimsal iiretiminde kisith sayida firma ve iilkenin
belirleyiciligi, egemenligin saglanmasini giderek daha fazla devlet dis1 aktor ve lilke dist
kaynaklara bagimli kilmaktadir. Ancak dijital bilgi teknolojilerinin tretim tecrubesi, Gretim
teknolojileri, tiretim hammaddesi ve pazar iligkileri biiyiik 6lgtide kisitli sayida 6zel sektor
temsilcisinin ve dolayisiyla iilkenin tasarrufunda gelismektedir. Diger taraftan, sistemlerin
karmasiklasmast ya da iiretim planlamasi geregi bir dijital bilgi sistemini olusturan
donanimsal bilesenler bircok farkli iilkede iiretilebilmektedir. Donanimsal ¢6ziimlerin
uretiminde Uretim kapasitesi kadar 6nemli olan bir diger husus platin, indiyum, aliminyum
gibi nadir elementlere erisimdir. Bir cep telefonunda dahi yaklasik 50 farkli materyalin
kullanildig: diistintildiigiinde, dijital bilgi teknolojiler i¢in iiretim hammaddesi tedarikinin ne

Olcude 6nem arz ettigi goriilmektedir.

Dijital bilgi teknolojilerinin yazilimsal {retiminde kisith sayida firma ve (lkenin
belirleyiciligi, egemenligin saglanmasini giderek daha fazla devlet dis1 aktor ve kaynaklara
bagimli kilmaktadir. Egemenligin saglanmasina yonelik devlet pratikleri giderek daha fazla
dijital veri odakli yazilimlarin kullanilmasi yoniinde gelismektedir. Ancak karmasiklasan
toplumsalliga uygun st seviye yazilimlarin iiretimi, bu yazilimlar ile gelistirilen ¢oziimler
ve bu teknolojiler Gzerinde sunulan gevrimici hizmetler blyik 6lciide kisith sayida 6zel
sektor temsilcisinin tasarrufunda gelismektedir. Ginimuzde standart olarak her bilgisayarda
bulunan isletim sistemleri, giivenlik, liretkenlik araglar1 gibi yazilimlar i¢in her iilkenin kendi
¢oziimi bulunmamaktadir. Bu yazilimlarin 6nemli kisminin kaynak kodu kullanici tilkeler
ile paylasilmamaktadir. Bazi iilkelerin kendi ¢oztimlerini gelistirmesi s6z konusudur. Ancak,
hizla gelisen ve karmasiklagan yazilimlar dolayisiyla iilkelerin mevcut ¢oziimleri atil
kalabilmekte ve alternatiflerine kiyasla diisiikk performans sergileyebilmektedir. Diger
taraftan, sistemlerin karmasiklagsmasi ya da iiretim planlamasi geregi bir dijital bilgi

sistemini olusturan bilesenler bir¢ok farkli tilkede tiretilebilmektedir.
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6.2.7.2. Devlet egemenliginin saglanmasinda kullanilan dijital verinin devlet dis1
aktorlerde yogunlasmasi

Dijital veri bazli teknolojilerin ortak 6zelligi giderek daha fazla baslikta ve hacimde dijital
veri kullaniyor olmalaridir. Tablo 6.26’da paylasilan boliimler ve 6rnek olaylarda
gosterildigi ve vurgulandii tizere, iletim, isleme, saklama, operasyonel gereklilik ve analiz
gibi islevler Uzerinden dijital veri giderek daha fazla sayida baslikta, devlet dis1 aktorlerde
birikmekte ve yogunlagmaktadir.

Bolum Kodu Agiklama

443.1.2. Kiiresel bilgi teknolojileri aglarmnin yonetim sorunu
4.43.1.3. Dijital bilgi teknolojilerinde iiretim iliskilerinin kiiresellesmesi ve karmasiklagmasi
4434.1. Kiiresel bilgi ve i¢erigin hegemonya sorunu

Ornek olay: Timothy Carpanter’in cep telefonu kaynakli konum bilgisinin mahkeme

5215 karar1 olmadan alinmasi

5231 Ornek olay: 2016 ABD Baskanlik secimlerinde Facebook isimli sosyal medya platformu
e tizerinden kisiye 6zel segmen manipilasyonu

532 Ornek olay: Edward Snowden’m uzman personel hizmet alimi yontemiyle NSA’da

Galismasi

Tablo 6.26. Devlet egemenliginin saglanmasinda kullanmilan dijital verinin devlet dis
aktorlerde yogunlagsmasina dair tespitler

Gunumazin nitelikli dijital hizmetleri belirli firmalar ya da devlet kurumlar araciligiyla
sunulduk¢a, Bentham’in panoptikonu benzeri bir gergeklik yeniden olugmaktadir. Bu
gerceklikte, hizmet sunan merkezileserek, teknik olarak hizmetlerden yararlananlar
izleyebilmekte, denetim saglayabilmekte ve bireyleri disiplin altina alabilmektedir. Ayn
panaptikon mimarisinde oldugu gibi merkezdeki iktidar sahiplerinin varligi bireyler

tarafindan bilinmekte ancak dogrudan gorilememektedir.

6.2.7.3. Dijital veri aracsalhginda iktidar aglarindaki ara katmanlarin asinmasi

Devletlerin, finans sisteminin temel aktdrleri olan bankalar ve kitle iletisim sisteminin temel
aktorleri olan basili ve gorsel medya kuruluslar ile iktidar alanin1 genisletme yoniinde bir

iliski igerisinde olmasi gdzlemlenen bir durumdur.

Tablo 6.27°de paylasilan boliimler ve 6rnek olaylarda gosterildigi ve vurgulandigr iizere,

deger transferinde bankalarin, bilgi dagitiminda ulusal medya kuruluslar1 gibi toplum
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hayatinin organizasyonunda ve bi¢imlendirilmesinde araci olan katmanlarin giderek

asimnmasi s6z konusudur.

Bolim Kodu Aciklama

4.43.1.3. Dijital bilgi teknolojilerinde Uretim iligkilerinin kiiresellesmesi ve karmagsiklagmasi
4.434.3. Hiyerarsik olmayan ve merkezsiz yapilarin gelisimi
5231 Ornek olay: 2016 ABD Baskanlik segimlerinde Facebook isimli sosyal medya platformu

tizerinden kisiye 6zel segmen manipiilasyonu

5.3.3. Ornek olay: kripto para birimi Bitcoin’in kullanima girmesi

Ornek olay: “Occupy Wall Street” sosyal hareketinin dijital platformlar tizerinden

5.34. orgutlenmesi

Tablo 6.27. Dijital veri aracsalhiginda iktidar aglarindaki ara katmanlarin asinmasina
dair tespitler

Bu oriintii etrafinda gelisen tartismalar hem dahili hem de harici egemenlik kapsaminda
onem arz etmektedir. Dahili egemenlik kapsaminda, iktidarin bu araci kurumlar tizerinden
gelisen mevcut pratikleri otoritenin tesisi igin yeterli etkinligini yitirmektedir. Ancak, araci
kurumlar olmadan bireye dogrudan erisebilme imkan saglayan devlet agisindan iktidarin
merkezilesmesi; yeni pratiklerin gelismesini ve dolayisiyla yeni iktidar iligkilerinin

bicimlenmesini tesvik etmektedir.

Ornegin; Internet, bir ug¢ noktadaki hatayr elemine etmek ve baglantilarin devamliligin
saglamak iizere dagitik bir sistem olarak gelistirilmistir. Internet, erken dénemlerinde dagitik
pazar ekonomisinin ger¢eklesmesi i¢in olanakli bir ortam olarak degerlendirilirken,
giinlimiizde, altyapisal hizmet saglayicilar (Filippi ve Meccarthy, 2012: 3) ve igerik

platformlari iizerinden giderek merkezilesen bir yapiya donlismektedir.

6.2.7.4. Uzmanhga erisim farki dolayisiyla devlet pratikleri arasindaki denkligin
azalmasi

Dijital veri bazli teknolojilerin devlet egemenliginin saglanmasina yonelik pratiklere
yansimasi genel bir orlntidur. Tablo 6.28’de paylasilan bolimler ve 6rnek olaylarda
gosterildigi ve vurgulandigi Uzere, tim devletlerin dijital teknolojileri kullanim pratikleri
ayn1 diizeyde olmamaktadir. Daha iyi tekniklere sahip olan ve uzmanliga erisim imkani1 daha
fazla olan Ulkeler ile bu imkanlara erisimi kisith {ilkeler arasinda uygulama farkliliklari

ozellikle harici egemenligin saglanmasina yonelik sorunlar1 giindeme getirmektedir.
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Bolum Kodu Agiklama

4.3.4. Dijital verinin toplumsal yayginligi

4.43.1.1. Dijital bilgi teknolojilerine erigsim sorunu

4.43.14. Dijital teknolojilerin gelistirilmesi ve Uretimindeki belirlenemeyen hatalar

4434.1. Kiiresel bilgi ve igerigin hegemonya sorunu

4.43.1.3. Dijital bilgi teknolojilerinde tiretim iligkilerinin kiiresellesmesi ve karmasiklasmasi

51.1.2. Ornek olay: Stuxnet siber solucaninin fran Niikleer santral sistemlerine sizdirilmasi

5.1.3.2. Ornek olay: insansiz hava araglarinim sinir dis1 kullanimi

5.1.4.2. Ornek olay: uydu konumlandirma sistemlerinin yaygin kullanimi

5.3.1. Ornek olay: devlet sirlarimin Wikileaks internet sitesi (izerinden paylasiimasi

532 Ornek olay: Edward Snowden’m uzman personel hizmet alimi yontemiyle NSA’da
calismasi

534 Ornek olay: _“Occupy Wall Street” sosyal hareketinin dijital platformlar {izerinden
orgutlenmesi

Tablo 6.28. Dijital teknoloji uzmanhgma erisim farki dolayisiyla devlet pratikleri

arasindaki denkligin azalmasina dair tespitler

238




7. DIJITAL VERI ILiSKiSINDE DEVLET EGEMENLIGININ DONUSUMUNE
DAIR GENEL DEGERLENDIRME VE HiPOTEZLER

Bu bolimde, tezin 5. ve 6. bolimleri boyunca gelistirilen analiz gergevesi ve Ortntller
iizerinden bir degerlendirme yapilarak, dijital veri ile olan iligkisi ¢er¢evesinde devlet
egemenligin doniisiimiine dair hipotez Onerileri gelistirilmistir. Bu kapsamda asagidaki
sorunun cevabi aranmistir:

e A.S.9: Dijital veri ve egemenlik kavrami arasindaki etkilesimde gozlenen

orlintiilerden hangi savlar ¢ikarilabilir?
7.1. Gelistirilen Analiz Cercevesi ve Kavramsal Kiime

Asagida, tez kapsaminda gdmiilii kuram adimlar takip edilerek egemenligin analizi i¢in elde
edilen kavramsal ¢erceve ve analiz modeli paylagilmistir. Gomiilii kuram dogrultusunda

egemenlik etrafinda gelistirilen kavramsal kiime asagida 6zetlenmistir.

Uciincli boliimde deginildigi iizere, dijital veri teknolojilerinin semiyotik olarak tasidig
anlamin derecesi bilginin islenmesindeki istiinliigi ile belirlenmektedir. Sekil 7.1°de
semiyotik yaklasim dogrultusunda betimlendigi tizere, sosyal seviyede goriinen devlet
pratiklerinin tamaminda bilgi ve veri katmanlar1 da s6z konusudur. Tezde ortaya konan
analiz gergevesinin ilk adim1 devlet pratiklerini faaliyet, bilgi ve veri katmanlariyla ele almak
olmustur. Dijital verinin veri sistemi katmaninda tekillesmesi, diger taraftan dijital veri bazli
bilgi yonetim sistemlerinin yayginlagsmasi, devletler nezdinde gergeklestirilen faaliyetlerde

artan dijital veri bagimliligin1 gostermektedir.

Sosyal Faaliyert Sistemi
! Bilgi Sistemi
Devlet Pratiklerinin Bilgi Katmani
! Veri Sistemi
% Devlet Pratiklerinin Veri Katmam
Fiziksel

Sekil 7.1. Egemenligin saglanmasina yonelik devlet pratiklerinin gosterge-sistemi
bazh olarak gosterimi
Kaynak: Yazar tarafindan olusturulmustur.
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Egemenlik soylemi ve pratikleri Sekil 5.1°de daha once ifade edildigi tizere mekan, nufus ve
faaliyet boyutlarinda kendini yeniden iretmektedir. Ancak, 6. bélimde belirlenen érunttler
dogrultusunda bu boyutlarda niteliksel olarak bir doniisiim oldugu belirlenmistir. Bu

niteliksel doniisiim kapsaminda giincellenen boyutsal gosterim Sekil 7.2°de paylasilmistir.

Toplumsal big¢imlenisler fiziksel olandan siberuzaya, gercek olandan sanal olana gegis
yaptik¢a, egemenlik soyleminin ve bu sdyleme dair devlet pratiklerinin de siberuzay ve sanal
olana yonelmesi kaginilmaz olmaktadir. Diger bir degisle, siber-fiziksel etkilesimler, gelisen
teknolojiler ile giderek miimkiin hale gelmektedir. Bu etkilesim, siberuzayr miimkiin kilan
dijital bilgi teknolojilerinin fiziki olarak bir mekanda bulunmasi mecburiyetinin 6tesindedir.
Tezde gelistirilen ¢ergevenin siber-fiziksel etkilesim {izerine temel argiimanlar1 asagidaki
gibidir:
e Fiziksel ortamda var olan toplumsalligin yaninda siber ortamda da yeni tiir
toplumsallik gelismis ve bu iki ortam giderek birlikte var olmaya baslamistir.
e Gergek olan ile sanal olan higbir zaman sanildig1 gibi tamamen ayrik olmamaistir.
Sanal olani saglayan dijital bilgi teknolojileri her kosulda fiziksel ortamlara
bagiml olarak var olmaktadir.
e Gergek olanin (fiziksel, organik, inorganik vb.) tekilligi s6z konusu iken, sanal

olanin ¢oklanmasi ve ayni1 anda bir¢ok yerde bulunmasit miimkiindiir.

Mekén

AN

Siber
Fiziksel

Siber
> Niifus
Organik

Faaliyet

Sekil 7.2. Egemenlik nesnesinde boyutlarin dijital veri ile niteliksel doniisiimii
Kaynak: Yazar tarafindan olusturulmustur.

Devlet egemenliginin sdylem ve pratikleri, mekan, niifus ve faaliyet nesnel boyutlar: ile
irdelendiginde tezde yiiriitiilen analiz ile dijital verinin tiim bu nesnel boyutlarda varliginin

s6z konusu oldugu belirlenmistir. Dolayisiyla dijital veri bazli teknolojilerin kapsayiciligi
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ile devlet egemenliginin yonelebilecegi nesnelerin kapsayiciligi arasinda bir Ortiisme s6z
konusudur. Bu dogrultuda, yakin donemde giderek yaygin olarak ifade edilmeye baglayan
dijital veri egemenliginin devlet egemenliginin bir aragsal uzantisi olmasina ragmen Sekil
7.3’te paylasildig1 tlizere kapsam olarak devlet egemenligi ile dijital veri egemenliginin

benzer sdylem ve pratiklere yakinsadig1 goriillmektedir.

Kara Egemenligi [ :

» Deniz Egemenligi [ :

»  Mekan Egemenligi » Hava Egemenligi [

Uzay Egemenligtc |~

h 4

» Siberuzay Egemenlizn

» Birey Egemenligi = [

» Beden Egemenligi

A 4

Nifus Egemenligi

Devlet Egemenligi

Benlik Egemenhgi [

Y

Dijital Veri Egemenligi

» Yapay Kisi Egemenligi [

» Siyasi-Idari Faaliyet Egemenligi =~ [

A 4

Faaliyet Egemenligi » Ekonomik Faaliyet Egemenligi =~ - ;

Sosyal-Kiiltiirel Faaliyet Egemenligif------ E

A

Sekil 7.3. Devlet egemenliginin dijital veri ile doniisen kapsam

Kaynak: Yazar tarafindan olusturulmustur.

Dijital veri bazli teknolojilerin gelisimiyle birlikte herhangi bir faaliyetten ve siyasi tercihten
bagimsiz olarak salt teknik kapsamda ifade edilebilecek 6.2.1 bolimunde belirlenen

oruntller Tablo 7.1°de paylasiimistir.

B6lim Kodu Aciklama

6.2.1.1. Dijital veri bazli teknolojilerde bilgi isleme performansinin artmasi
6.2.1.2. Dijital veri bazli teknolojilerde birim alanda aklanabilen bilginin artmasi
6.2.1.3. Dijital veri bazli teknolojilerde bilgi iletim performansinin artmasi
6.2.1.4. Dijital veri bazli farkli teknolojilerin yakinsamasi

6.2.1.5. Dijital veri bazli teknolojilerde boyutlarin kiigilmesi
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6.2.1.6.

Dijital veri bazli teknolojilerde yeni tiir materyallerin kullanilmasi

Tablo 7.1. Dijital veri teknolojilerinin gelisimiyle ilgili oriintiiler

Dijital veri bazli teknolojilerinin herhangi genel bir faaliyet ile olan iliskisi dogrultusunda

6.2.2 Boliminde belirlenen 6runtiler Tablo 7.2°de paylasilmustir.

B&lim Kodu Aciklama

6.2.2.1. Dijital teknolojiler ile fiziksel yakinliga ihtiyacin ortadan kalkmasi

6.2.2.2. Dijital teknolojiler ile biligsel yeteneklerin insan beyni digina taginmast

6.2.2.3. Dijital teknolojiler ile bilgi tizerindeki islevlerin belirli araytzler ile yurutilmesi
6.2.2.4. Dijital teknolojiler ile bilgi islemenin otomatize hale gelmesi

6.2.2.5. Dijital teknolojiler ile dogal sinirlarin 6tesinde gercek otesi faaliyetlerin artmast
6.2.2.6. Dijital teknolojiler ile dijital veri bazli yagam kritik faaliyetlerin artmasi

Tablo 7.2. Dijitallesme ile birlikte faaliyetlerin gerceklesmesinde ortaya ¢ikan

oruntdler

Devlet egemenliginin dijital veri ile iliskisi mertebesinde 6.2.3.,6.2.4.,6.2.5.,6.2.6. ve 6.2.7.

boliimlerinde belirlenen egemenligin nesnesindeki ve dijital teknoloji kullanimindaki aragsal

doniisiim Oriintiileri Sekil 7.4’te paylasilmistir.
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Sekil 7.4. Devlet egemenli
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Kaynak: Yazar tarafindan olusturulmustur.
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7.2. Onerilen Analiz Cercevesi ve Oriintiiler Uzerinden Degerlendirme

Devlet egemenliginin doniisiimii ve dijital veri iliskisi, literatiirdeki biitlinciil analiz
cergevesinin  eksikligi dolayisiyla, tez kapsaminda gelistirilen analiz ¢ergevesiyle
incelenmistir. Asagida, ¢ikarilan oriintiiler dogrultusunda, gelistirilen analiz ¢ercevesi ile
kuramsal c¢ergeve kapsaminda ve  smurliliklar1  {izerinden  degerlendirmeler

gergeklestirilmistir.

7.2.1. Dijital Veri Kaynakh Gelisen Oriintiilerin Foucault’un Teknoloji Cergevesiyle
Degerlendirilmesi

Teknolojik gelismeler, devletlerin mekan, niifus ve faaliyetler lizerindeki egemenliginin
tesisini ayn1 anda hem zorlastirmis hem de kolaylastirmistir. Zorlastirmistir, ¢iinkii;
teknolojik gelismeler ile hizlanan toplum hayati, ¢ogalan mekénlar, egemenlik alani
icerisinde veya disinda cesitlenen faaliyetler, artan niifus hareketleri ve giderek metalasan
bedenler, dahili olarak otoriteden yoksun ve harici olarak miidahalelere acik, toplumsal
sonuglarin tayin edilmesini gili¢lestiren yeni olasiliklar ortaya ¢ikarmistir. Kolaylagtirmistir,
ciinkii; teknolojik gelismeler ile, teknolojik gelismeler iizerinden yeniden dretilen toplum,
teknolojiye bagimli hale gelmis, bagimliliklar {izerinden insa edilen prosediirler,
dizenlemeler, teknikler, aligkanliklar ve tavirlar otoritenin saglanmasi igin yeni imkanlara

zemin hazirlamistir.

Tablo 7.3, Tablo 7.4, Tablo 7.5 ve Tablo 7.6’da egemenligin saglanmasi yoniindeki devlet
pratiklerinin lretim, gosterge-sistemi, iktidar ve birey boyutlariyla teknolojik gelismelerden
genel olarak nasil etkilendigine dair tespitler dogrultusunda genel bir degerlendirme
paylasilmistir. Bu tablolarda dahili egemenlik tim devletler icin temel gereklilik olan otorite
adina denetim islevinin yerine getirilebilmesi kapsaminda degerlendirilmistir. Harici
egemenlik ise bir devletin egemenlik alanina baska bir devlet ya da aktor tarafindan
mudahale edilebilmesi imkani kapsaminda degerlendirilmistir. Ilk stitunda listelenen durum
ifadeleri, 4., 5. ve 6. boliimlerde giiniimiiz gercekliginde belirlenen 6rneklere ve orunttlere
dayanmaktadir. Diger taraftan, belirli bir durum ifadesi olabildigince teknolojiden bagimsiz

olarak ve detayli bir diizeyde tanimlanmaya ¢aligilmistir.

Tablo 7.3’te derlendigi tizere dijital veri bazli teknolojilere dair iiretim bigimleri, iligkileri
ve teknikleri genel olarak dahili egemenligin saglanmasini kolaylastirma egiliminde iken

harici egemenligin saglanmasini giderek gii¢lestirmektedir.
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Dahili Egemenlik Harici Egemenlik
Kolaylagtirict | Zorlastirici Kolaylastiric1 | Zorlastiric
Etki Etki Etki Etki
Dijital Teknolojilerin Uretiminde X X
Ulusal Ozel Sektor vb. Bagimlihik
Dijital Teknolojilerde Yabanci Ozel « «
Sektor vb. Bagimlilik
fleri Dijital Teknolojilere Erisim
e e X X
Giigliigii
[leri Dijital Teknolojiler i¢in x X
Tedarikin Karmasikligi
Dijital Teknolojiler i¢in Artan x X
Uzmanlik Diizeyi
Ulke ici Dijital Uretim Yetkinligi X X
Dijital Teknolojiler icin Artan Sistem
~ X X
Karmasiklig:
Dijital Teknolojilerin Giderek
2 . X X
Kigulmesi

Tablo 7.3. Uretim teknolojileri boyutu baglaminda dijital teknolojilerin karakteristik
ozelliklerinin devlet egemenligi iizerine etkisi
Kaynak: Yazar tarafindan derlenmistir.

Tablo 7.4’te derlendigi lizere dijital veri bazli teknolojilere dair geligen gdsterge-sistemi
bicimleri, iliskileri ve teknikleri dahili egemenligin saglanmasini kolaylastiric1 ve zorlastirici
unsurlarin1  bir arada bulundururken harici egemenligin  saglanmas1  giderek

giiclestirmektedir.

Dahili Egemenlik Harici Egemenlik
Kolaylastirict | Zorlagtirict Kolaylastirici | Zorlastirict
Etki Etki Etki Etki
Karmagsik Kriptografik Coztimler X X
Icerige Uzaktan Erisim X X
[letisimin ve Igerigin Kalicilig X X
Makine—MaI'(.i.ne Ara§1 Kullanlcl " «
Bagimsiz Dijital Etkilesim
Gosterge-Sistemi Cesitliligi X X

Tablo 7.4. Gosterge-sistemi teknolojileri boyutu baglaminda dijital teknolojilerin
karakteristik 0zelliklerinin devlet egemenligi iizerine etkisi
Kaynak: Yazar tarafindan derlenmistir.
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Tablo 7.5’te derlendigi {izere dijital veri bazli teknolojilere dair gelisen iktidar bigimleri,
iliskileri ve teknikleri dahili egemenligin saglanmasini kolaylastirici ve zorlastiric
unsurlarimi  bir arada bulundururken harici egemenligin saglanmasi  giderek

giiclestirmektedir.

Dahili Egemenlik Harici Egemenlik

Kolaylastirict | Zorlastirict Kolaylastiric1 | Zorlastiric
Etki Etki Etki Etki

Dijital Veri Kaynakl Ickin Denetim X X

Otorite Saglanmasinda Dijital
Teknoloji Bagimlilig

Siber-Fiziksel Etkilesim X X

Algoritmik Dizenlemeler ile insan
Bagimsiz Denetim

Yonetimsel ve Operasyonel Bilginin
Dijitallesmesi

Dijital Veri Bazh Islemlerin Ulke ici
Merkezi Olarak Y ruttlmesi

Dijital Veri Bazh Islemlerin Ulke igi
Dagitik Olarak Yiir(tilmesi

Dijital Veri Bazli Islemlerin Ulke dis1
Merkezi Olarak Y ur(itilmesi

Dijital Veri Bazli Islemlerin Ulke dist
Dagitik Olarak Yiiriitilmesi

Dijital Verinin Ulke ici Merkezi
Olarak Saklanmasi

Dijital Verinin Ulke igi Dagitik Olarak
Saklanmasi

Dijital Verinin Ulke dist Merkezi
Olarak Saklanmasi

Dijital Verinin Ulke disi Dagitik
Olarak Saklanmasi

Kiiresel fletisim Aglarinin Ulke Dis1
Hegemonik Yodnetimi

Kitlesel Zarar Verici Unsurlarin
Cogalmasi

Tablo 7.5. iktidar teknolojileri boyutu baglaminda dijital teknolojilerin karakteristik
ozelliklerinin devlet egemenligi iizerine etkisi
Kaynak: Yazar tarafindan derlenmistir.
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Tablo 7.6°da derlendigi iizere dijital veri bazli teknolojilere dair gelisen birey odakli
bicimler, iligkiler ve teknikler dahili egemenligin saglanmasini kolaylastirict ve zorlastirict

unsurlarin1  bir arada bulundururken harici egemenligin  saglanmasi  giderek

giiclestirmektedir.
Dahili Egemenlik Harici Egemenlik
Kolaylagtirict | Zorlastirict Kolaylastiric1 | Zorlastiric
Etki Etki Etki Etki
[letisim Kanallarinin Cogalmasi X X
Bilgi Kaynaklariin Cogalmasi X X
Tercihlerin Kolay Mantiplasyonu X X
Beden Otesi Sanal Gergeklik X X
Yapay Zeka Cozumleri X X
Bilgi Kirliligi ve Yanlis Bilginin N X
Kolay Yayilim
Beden i¢ Etkilesimli Siber-Organik
7 X X
Teknolojiler
Beden i¢ Etkilesimsiz Siber-Organik ¥ x
Teknolojiler

Tablo 7.6. Birey teknolojileri boyutu baglaminda dijital teknolojilerin karakteristik
Ozelliklerinin devlet egemenligi iizerine etkisi
Kaynak: Yazar tarafindan derlenmistir.

Yukaridaki degerlendirmeler 1s1ginda belirlenen genel goriiniim, dijital veri bazh
teknolojilerin dahili egemenligin saglanmasina yonelik Kkolaylastirici ve zorlastirict
pratiklerinin birlikte gelismesine ragmen dijital veri bazli teknolojilerinin genel olarak harici
egemenligin saglanmasini zorlastirdig1 yoniindedir. Ancak teknoloji analizinin 6ztinde olan
bir 6zellik geregi iiretim, gosterge, iktidar ve bireye yonelik karakteristik 6zellikler ayrik
olmakla birlikte gelismektedir. Dolayisiyla {iretim boyutundaki bir durum dahili
egemenligin saglanmasii zorlastirabilirken, iktidar boyutunda gelisen bir pratik durum
tiretim pratigiyle birlestiginde dahili egemenligin saglanmasini kolaylastirici  bir
karakteristife evrilebilmektedir. Ornegin, birey teknolojisi boyutuyla iletisim kanali
cesitliligi ve gosterge-sistemi boyutuyla cesitlenen gosterge bigimleri durumlar1 dahili
egemenligin saglanmasini zorlastirmaktadir. Ancak artan ¢esitlilige ragmen, dijital veri ile
gelen igkin denetim O6zelligini kullanan iktidarlar i¢in ¢oklu iletisim kanallar iizerinden
dahili egemenlik i¢in denetimin saglanmasi dijital teknoloji ile gelen gesitlilik 6ncesine gore
daha kolay hale gelebilmektedir.
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Bilgi teknolojileri, devletlerin dogrudan ya da dolayli olarak miidahil olabildikleri,
nihayetinde siyasi olarak egemenlik alanlar1 igerisinde yer alan aktdrler nezdinde
iretilmekte, gelistirilmekte ve kullanilmaktadir. Dolayisiyla, ilk anda devlet iktidarimi
zayiflatiyor goriinen bir yenilik zaman igerinde iktidarlarin epistemolojik alanlari igerisinde
yenilenmekte ve sisteme uygun hale gelebilmektedir. Ornegin, Quill (2014:12)’e gore; ag
cagl, tim teknolojik yeniliklerine ragmen, devletlerin politik sistemi iginde islediginden,
Wikileaks’in iddia ettiginin aksine devlete gercek olgiide meydan okumamakta, devletleri

desteklemekte ve devlet pratiklerini regile etmektedir.

7.2.2. Dijital Veri Kaynakh Gelisen Oriintiller Ispgginda Foucault’un iktidar Analizi
Cercevesinin Degerlendirilmesi

Bu boéliimde, tez kapsaminda tespit edilen dijital veri kaynakli oriintiilerin Foucault’un
ortaya koydugu analiz ¢ergevesi etrafinda degerlendirilmesi yapilmistir. Degerlendirmenin
dort temel boyutu s6z konusudur. ilki, dijital veri ile gelen yeni durumda iktidar analizi
cercevesi analizinin gecerliliginin degerlendirilmesidir. Ikincisi, dijital verinin egemenlik,
disiplin ve biyoiktidar kapsamli gelisen iktidar iligkileri izerinde nasil bir etkisi oldugudur.
Uciinciisii, Foucault’un ortaya koydugu analiz gergevesinin monolitik yapisi ve dahili
egemenlik kapsamli olusundan kaynakli kisitlarinin mevcut oOriintiiler baz aliarak
degerlendirilmesidir. Dordiinciisii ise farkli iktidar kaynaklari arasindaki iliskiyi ele alan
harici  egemenlik  karakteristiginin  belirlenen  Orlintiller ~ dogrultusunda  nasil

tamamlanabilecegine dair iktidar analizi gergevesinin degerlendirilmesidir.

7.2.2.1. iktidar teknolojileri analizi c¢ercevesi icin dijital veri bazh tekniklerin
uygunlugunun degerlendirilmesi

Foucault’un iktidar analizi gercevesi 1970°li yillarin modern toplum goriiniimii ve
pratiklerinin sagladi1 ortamda gelismistir. Dolayisiyla dijital veri kaynakli toplumsal
bi¢imlenislerin heniiz gdzlemlenmedigi bir donem s6z konusudur. Foucault, iktidar
teknolojileri ve birey teknolojileri ile bireyin, bedenin ve benligin yonetimini, olusumunu ve
yeniden dretimini tartismis olsa da ozellikle dijital teknolojilere yonelik bir inceleme
gerceklestirmemistir. Diger taraftan, analizlerini gergeklestirdigi 70’li ve 80’li yillar,
biyoteknoloji ve nanoteknoloji gibi dijital teknolojiler sayesinde ivmelenmis yeni alanlarin

heniiz gozlemlenmedigi ve toplum hayatina girmedigi donemler olmustur.
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Bu siiregte en 6nemli degisim bilginin gosterim, tasnif ve islenmesiyle ilgili dijitallesme
olmustur. Lash (2002: 3—4), dijital veri ile birlikte, Foucault’un iktidar-bilgi iliskisinde
bilginin 6zelliginin degistigini ifade etmektedir. Buna gére, sdylemsel (Ing. discursive) ve
anlatisal (Ing. narrative) bilgi giderek giiniimiizde enformasyonel (Ing. informational) bilgi
ile yer degistirmektedir. Uretim caginda iktidar, mekanik miilkiyetlerle iliskiliyken,
enformasyon c¢aginda iktidar, fikri miilkiyete baglanmistir. Dijital bilginin yogun oldugu
Uretimle artan bilgi duzensizligi, yeni iktidar iliskileri tiretmektedir. Bu baglamda, gelisen
bilgi toplumu, postmodernizmin diizen sonras1 diizensizlikle iliskilendirildigi durumda, yeni
bir diizen ortaya koymaktadir. Bilginin karakteristik 6zelliklerine dair dijital veri kaynakli

degisim Foucault’un iktidar analizi agisindan aragsal durumun pekistigini gostermektedir.

Insanim kendini anlama ¢abasinin iiretim, gosterge-sistemi, iktidar ve birey sahalarina diisen
izdiigiimleri s6z konusudur. Dijital veri, 4. Bélimde daha detayli incelendigi tizere gosterge-
sistemi teknolojisi olarak insanin kendini anlama ¢abasindaki durum degisikligini saglayan
bilginin iiretimi, islenmesi, saklanmasi, iletimi gibi islevlerin yerine getirilmesini tarihte
daha once hi¢ olmadig1 kadar kolaylastirmis ve hizlandirmistir. Dijital veri, bu 6zelligi
dolayisiyla tarihte daha Once var olmus bilgi teknolojilerinden farkli olarak, iiretimin,
gostergenin, iktidarin ve bireyin doniisiimiinde girdi ve c¢iktt olmaktan Gte gorev
iistlenmektedir. Ornegin, vyiiriitiilen faaliyetlerin sadece girdisi kagittan almip, faaliyet
gerceklestirildikten sonra tekrar kagida ¢ikti olarak kaydedilmemektedir. Sekil 7.5’de
gosterildigi gibi, faaliyetler i¢in yiiriitiilen siire¢ de girdi ve ¢ikt1 ile dijital veri Uzerinden
gerceklesmeye baslamistir. Bu ifadeden kasit, tiim faaliyet siireclerinin dijitallesmesi
degildir. Sosyal ve ve fiziki ¢evrenin kurallari hala gegerlidir. Ancak, ilk defa tiim faaliyet
suirecleri ortak bir gosterge-sistemi iizerinden gerceklestirilebilmeye baslanmistir. Uretim,
iktidar ve birey dijital veriyi esas alan gosterge-sistemleri lizerinden doniisebilmekte, bigim
degistirebilmekte ve yeniden Uretilebilmektedir. Sadece dijital verinin igerigi degistigi,
islendigi ve iletildigi i¢in bagka materyal ya da enerjinin islenmesine gerek kalmadan tretim,
birey ve iktidar teknolojileri {izerinden insanin kendini anlama ¢abasi karsilik

bulabilmektedir.
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Uretim Teknolojileri
Semiyotik Teknolojileri
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Sekil 7.5. Dijital veri baglaminda Foucault’un teknoloji boyutlarinin temsili
donUsiimii

Kaynak: Yazar tarafindan olusturulmustur.

Foucault’un iktidar analizi ¢ercevesinde degerlendirildiginde de devletlerin olas1 tiim yap1
ve tekniklerde yonetimsellik amaci dogrultusunda daha fazla bilgi erisim giidiisiine sahip
oldugu saviyla uyum sergilemektedir. Dijital verinin, basili, gorsel vb. dijital olmayan veri
tiirlerine gore kolay erisilebilirligi ve islenebilirligi devlet pratiklerinin iktidar-bilgi
iligkisinde avantajli hale gelmesini saglamaktadir. Lash (2002: 2-3)’e gore, dijitallesen
iletisim ve bilgi, ortamin sdylem (Ing. discourse), anlat1 (Ing. narrative) ve resime (ing.
painting) dayali oldugu yapiya kiyasla, bilgiyi “byte”lara indirgedigi i¢in akislar (Ing. flows)
on plana ¢ikmakta, tastyict ortamdan bagimsizlasmakta (Ing. disembeddedness), zamani ve

konumu sikistirmakta ve sosyal yansimalar1 hizlandirmaktadir.

7.2.2.2. Dijital veri aracsalhiginda egemenlik ile disiplin ve biyoiktidar arasindaki
iliskinin degerlendirilmesi

Focault’un iktidar analizinde egemenligin doniisiimii, iktidarin yeni kosullarda yeni
yontemler (disiplin, biyoiktidar) gelistirmesi, ancak buna ragmen egemenligin bu yeni
yontemler ile var olabilmesi lizerinedir. Bu durum, dijital verinin temel degisken oldugu yeni
toplumsal bigimlenislerdeki iktidar teknolojileri arasindaki iliskide de gozlemlenmistir.
Diger bir degisle, disiplinci ya da biyoiktidar 6zelligi tasiyan dijital veri bazli iktidar
iliskileri, egemenlige yonelik pratikler ile var olmakta ve hatta birbirleri arasinda gegis
yapabilmektedir. Hardt ve Negri (2001:22-23)’ye gore, Foucault’un g¢alismalar1 iki temel
yonden emperyal yonetimin maddi isleyisine dair bir inceleme i¢in zemin olusturmaktadir:

e Disiplin toplumundan denetim toplumuna gecis dahil toplumsal bigimlerdeki

tarihsel gecisi anlamamizi saglamaktadir.
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e Yeni iktidar paradigmasinin biyo-politik dogasini anlamamizi saglamaktadir.

Icinde yasadigimiz iktidar paradigmasinin biyopolitik dogasi ve denetimin kusaticiligi,
egemenligin saglanmasina yonelik sdylem ve pratikler i¢in genis bir zemin olusturmaktadir.
Ornegin, IHAlar ile olusan yeni durum dahili ya da harici egemenlik icin yeni firsatlar
olusturdugu gibi yeni tehditleri de birlikte getirmektedir. Badali¢ (2016: 161)’e gore, ABD
yiiriitme erki temsilcilerinin THA kullanimi ile kimlerin gozetlenebilecegi ve oldiiriiliip
Oldiirtilmeyecegi tizerindeki otoriteleri, Foucault’un 17. ve 18. yy. dénemleri i¢in tarif ettigi
mutlak bir yoneticide toplanan egemen gucilin yasam ve oliim tizerindeki sahip oldugu
hakkin yeni bir halidir. Benzer sekilde, Foucault’un belirttigi iizere, mevcut egemenlik hali
daha rasyonel kullanilmak adina, yeni disiplin teknikleri ile siire¢ etkinlestirilip belirli

prosediirlere tabi kilinmustur.

Foucault’un iktidar analizinde ifade ettigi lizere egemenlik en eski iktidar teknolojisidir. Bu
sre¢ icerisinde, ilk insan kadar eski olan giivenlik kaygisi ve 6zgiirliik talebi, iktidarin
egemenligi baglaminda modern devletlerin toplumlari, toplumlarin da devleti
bicimlendirmek iizere basvurdugu en temel sdylem haline gelmistir. Sosyal, ekonomik,
kaltarel, siyasal vb. tim toplumsalliklarimizin giderek daha yaygin ve cesitlikte dijital
teknolojiler araciligiyla bi¢gimlendigi glinlimiiz kosullarinda, modern insanin hem varligin
muhafaza eden korunagi hem de varligini sinirlandiran kafesi olan giivenlik ve 6zgirliikler

sarmal1 dijital teknolojiler Gizerinden yeniden Uretilmektedir.

Modern toplumlarin yeni bigimlenis ihtiyaglari, egemen iktidarin 6tesinde disiplin ve
biyoiktidar gibi yeni iktidar teknolojilerini mecbur kilmis ve zaman igerisinde gegmiste de
var olan bu iktidar teknolojileri modern devletler elinde rafine ve kurumsal bir goérinti
icerisine girmis ve yeni toplumsalligin vazgegilmez birer parcasi haline gelmistir. Disiplinci
iktidar ve devaminda gelisen biyoiktidar, egemenlikten farkli olarak giivenlik ve 0zgurlik
ekseni yerine, tretim, tilketim, haz, mutluluk, denetim, refah gibi dogal bedenin {izerine
tertip edilen toplumsallik ile bigimlenmistir. Egemen olmak devletin askin bir yaklasimda
totaliter ve bireysel haklara miidahaleci bir yaklasim sergilemesini gerektirmemektedir.
Ancak, gereginde otoriteyi tesis edebilmek iizere, mevcut disiplinci iktidar ve biyoiktidar
pratiklerini bu amaca uygun olarak kullanabilecegi bir iktidar-bilgi iliskisini gelistirebildigi

degerlendirilmektedir.

Modern toplumlarin kurucu séylemi en erken donemlerinden itibaren daha fazla 6zgirlik

talebi ile egemenligi halka tescillemis ve modern devletleri olusturmus iken modern anlamda

251



yagsam kalitesi, miilkii, statiisii ve toplumsal refah1 artan toplumlar yeni durumda modern
devletlerin daha fazla glivenlik sdylemi ile yiizlesmek ve kaybetme korkusuyla bu durumu
kabul etmek zorunda kalmistir. Modernlesme ile beraber, 18. ve 19. yy’da egemenligin temel
arglmani toplumlarin 6zgiirliigii iken 20. yy’da modern toplum Oncesi egemenlik
sOyleminin temel argiimani olan giivenlik sdylemine geri doniilmiistiir. Modern devletlerin
gelistigi erken donemlerde, daha 6zgiir olmak adina egemenlik kavrami etrafinda s6ylem
gelistiren toplumsallik, giiniimiizde daha giivenli olmak adina egemenlik kavramina

bagvurmaktadir.

7.2.2.3. Dijital veri aracsalhginda dahili egemenlik iliskilerinin degerlendirilmesi

Foucault’un iktidar analizi monolitik bir iktidar anlayisi ortaya koymaktadir. Bu analize gore
iktidar miicadelesi yoneten ve yonetilen arasinda olup bu miicadelede taraflar arasinda yeni
teknikler ile en kiiciik sosyal aktor olan bireyden en biiyiik sosyal yapilara kadar kendini
yeniden tireten bir iktidar ag1 s6z konusudur. Bu analizde, medya kuruluslari, bankacilik ve
sigorta sistemi gibi zaman igerisinde gelisen aktorlerin kendi igerisinde teknik bir
rasyonelligi olmakla birlikte iktidarin ihtiyaglari dogrultusunda baskilayic1 ya da yapict
iktidar aglarinin nifuz etmesine hizmet etmektedir. Bu kapsamda degerlendirildiginde
bagvurulan analiz ¢ergevesi devlet egemenliginde dijital verinin aragsalligin1 ve kullanim

pratiklerini anlamak tzere yeterli bir derinlik kazandirmaktadir.

Foucault’un iktidar analizi, genel anlamda egemenligin dahili kapsamli karakteristigine
odaklanmaktadir. Ancak, incelenen 6rnek olaylarda da gozlendigi iizere Foucault’un dahili
odakl1 analiz cercevesi, devlet yonetiminde var olan iktidar micadelelerini ve devletler
(iktidarlar) aras1 miicadelenin seyrini anlamakta yeterli olabilecek bir bakis agisi
vermemektedir. Dolayisiyla, dijital veri aragsalliginda egemenlik odakli iktidar analizi igin
egemenlik alani igerisindeki ve disindaki farkli aktorlerin konumlari, yetkileri ve dijital

teknolojilere erisim imkanlarini da dikkate almakta gerekmektedir.

Tezde bir iilke kapsamli olarak inceleme yiiriitiilmedigi ic¢in dahili olast iktidar
mucadelelerine 1s1k tutabilecek bir analiz sonucu elde edilmemistir. Bununla birlikte, 6.2.3.3
Boliimunde paylasilan oriintlide deginildigi tizere dijital teknolojilerin yaygin kullanimiyla
birlikte dahili egemenligin tesisine ya da ihlaline yonelik faaliyetler giderek
karmasiklagsmaktadir. Buna gore, egemenligin ihlaline yonelik devlet i¢i ya da devlet dis1
dahili aktorlerin, cesitli dijital teknolojiler marifetiyle egemenlik alani i¢inde fiziken bulunup
ya da uzaktan yirutebilecekleri faaliyetleri s6z konusu olabilmektedir. Diger taraftan dijital

252



teknolojilerin ickin denetim 6zelliklerini ve devletin yaygin kaynaklarini kullanabilen iktidar
odaklarinin iilke icin alternatif yapilanmalar iizerindeki denetim ve takibi giderek
kolaylasmaktadir. Benzeri durumlar, dahili olarak silre gelen bilgi odakli micadelelerin ¢ok

daha karmasik hale gelmesine sebebiyet vermektedir.

7.2.2.4. Dijital veri aragsalhginda harici egemenlik iliskilerinin degerlendirilmesi

Foucault’un iktidar analizi ¢er¢evesinde yoneten ve yonetilen arasindaki iligki farkli iktidar
odaklar1 arasindaki ¢atigma ortamini dislamaktadir. Ancak 6rnek olaylar ile tespit edildigi
Uzere devletin egemenlik iddiasinin bir yiizii yonetilen halka doniik iken diger yiizii

egemenlik alan1 digindan gelebilecek miidahalelere donuktur.

Foucault’in analizi egemenligin doniisiimiinii incelemek icin yeterli derinligi vermiyor olsa
da Hardt ve Negri (2001:22-23)’ye gore, Foucault’'un c¢alismalari iki temel yonden
geleneksel emperyal yonetimin maddi isleyisine dair bir inceleme ig¢in zemin
olusturmaktadir:
e Disiplin toplumundan denetim toplumuna gegis dahil toplumsal bigimlerdeki
tarihsel gecisi anlamamizi saglamaktadir.

e Yeni iktidar paradigmasinin biyo-politik dogasini anlamamizi saglamaktadir.

Bu kuramsal eksikligi telafi etmek iizere Foucault’un modern toplumlarda disiplin ve
biyoiktidar ile bigim degistiren iktidar iliskileri {izerinden bir degerlendirme yapmak
mUmkiindiir. Bu degerlendirmenin bir boyutu, devletler arasi iligkilerdeki giic dengesinin,
tim Uye devletlerin kabul ettigi BM S0zlesmesi ile belirlenen egemenligin hukuki zemini
cergevesinde dijital veri teknolojileri kaynakli olarak degisiklige ugramasinin
degerlendirilmesidir. Diger boyutu ise dijital veri teknolojileri destekli kiiresellesme siireci
ile birlikte devletlerin harici egemenligi saglamak tizere gelistirdigi pratiklerin kiiresellesen

sermaye pratikleri karsisinda zayifladigi tezi lizerinedir.

7.2.2.4.1. Devletler aras1 iktidar micadelesi

19.yy ve 20.yy’in modernlesme siirecinin bir neticesi olarak ortaya ¢ikan modern devletler,
tarihi sureklilik icerisinde gegmisten gelen iktidar micadelelerini yeni siyasi ve ekonomik
kosullar icerisinde bicimlendirerek ve yeniden tireterek giiniimiize tasimistir. I. ve II. Diinya
Savaglarinin devaminda kurulan Milletler Cemiyeti ve Birlesmis Milletler, devletler arasi

egemenlik mucadelesini karsilikli kabul goren bir hukuki zemine oturtmay1 hedeflemistir.
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Bununla birlikte, toplumsal bigimlenisler doniistiik¢ce ve yeni sorun alanlari ortaya ¢iktikca
hukuki ¢ergeve karsilikli miizakereler neticesinde detaylandirilmaktadir. BM Sozlesmesi
tim taraf Glkelerin esit egemenlik hakkina sahip oldugunu ifade etmektedir. Ancak, Sarooshi
(2004: 1120)’ye gore, uluslararas1 diizeyde egemenlik kavramina yonelik tartismalarda,
daha giiglii devletlerin belirli degerlere yonelik kendi yaklasimlarini daha giigsiiz devletlere
nazaran empoze etme ihtimalleri s6z konusudur. Dijital teknolojiler ile gelisen yeni
toplumsalligin devletler arasindaki gii¢ dengesini devletlerin teknolojiye erisim ve yonetim
kabiliyetleri mertebesinde 6nemli Olcude degistirdigi goriilmektedir. Dolayisiyla tlke
egemenliklerinin hukuki olarak taninmasi, iilkeler arasindaki harici miidahale pratiklerini
engellememis aksine yeni bir zemine oturtmustur. Bu zeminin bir boyutunu devletlerarasi
hukuka uygun olarak vydritulen iktidar miicadelesi olustururken, diger boyutunu
devletlerarasi hukuk sinirlari igerisinde heniiz konumlandirilmayan ya da hukuk gergevesi
icerisinde olup da devletleraras1 yasal kistaslara tabi olmadan gizli olarak yurutulen pratikler
olusturmaktadir. Bu durumu, egemenligin hukuki olan diginda istisna olan1 belirleyebilme
erkiyle birlikte degerlendirmek miimkiindiir. Bununla birlikte, iktidar mucadelesinin iki
temel boyutu da tarihi, siyasi, kiiltiirel, etnik ya da dini gerekgeler ile gelisen ¢ikar isbirlikleri

ve dogal miittefiklik durumlariyla birlikte ¢ok daha karmasik bir yap1 haline gelmektedir.

Devletler aras1 hukuki diizlemde devam eden miicadelenin oyun alam kisitli olmaktadir.
Miicadele zemini, yatirim tesvikleri, beyin gogii, patent miicadelesi, standartlar, uluslararasi
organizasyonlarda yonetisim hakki, resmi siber operasyon yapilanmalari gibi bagliklar
lizerinden gelismektedir. Internet alan adlar ile ilgili denetim yetkisinin ABD merkezli bir
yaklagimdan 2016 yilinda yine ABD merkezli ama kar amaci giitmeyen bir uluslararasi
kurulus olarak yapilandirilan ICANN’a gecisi devletler arasi miicadelenin en somut
orneklerinden olmustur (Tett, 2016). Gelismekte olan blokzincir teknolojisine yonelik
standartlarin belirlenmesi de iilkeler aras1 miicadelede yeni bir zemin olmaktadir. Rusya ve
Cin’in Uluslararas1 Standardizasyon Kurulusu (ISO) taslak blokzincir standart1 gériismeleri

icin devlet destekli girisimleri bu yondeki miicadeleyi ortaya koymaktadir (Popper, 2018).

Birgok ulke siber operasyonlara yonelik ulusal, sektorel ve askeri siber olaylara profesyonel
mudahale ekibi yapilanmalar1 kurmaya baglamistir. Bilinen ilk yapilanma, ABD Carnegie
Mellon Universitesi binyesinde 1988 yilina kurulan Bilgisayar Acil Midahale Ekibi -
Koordinasyon Merkezi (CERT-CC)’dir (SEI, 2018). Giinimuzde, siber olaylara midahale
icin iilkeler arasi koordinasyonu saglamak tizere 1990 yilinda ABD merkezli olarak

kurulmus olan FIRST isimli organizasyona 89 ulkeden 428 ekip uyedir (FIRST, 2018).
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Egemenlik iddiasinin gecerliligi, devletin sahip oldugu iktidar teknolojilerinin etkinligi ile
uyumlu olmaktadir. Ornegin, Estonya’ya yonelik Rusya ydnetimi destekli olarak 2007
yilinda gerceklesen siber saldirilardan 10 yil sonra, giiniimiizde Estonya siber giivenlik
alaninda 6nemli girisimlere ev sahipligi yapan ve ulusal siber guvenlik alaninda 6zgiin
sistemler ve politikalar gelistiren bir iilke haline gelmistir (McGuinness, 2017). Genelde
savunma amagli olan bu yapilanmalarin giderek onleyici karsi koyma ve atak gergeklestirme
amagh olarak evrildigi goriilmektedir. ABD’de siber giivenlik icin miustakil askeri
yapilanma 2009 yilinda gerceklesmis iken siberuzayin artan 6nemi dolayisiyla 2018 yilinda
10 misterek komutanliktan biri haline getirilmistir (ARCYBER, 2018). Tiirk Silahli
Kuvvetleri biinyesinde de 2012 yilinda 6nce Siber Savunma Merkezi Bagkanligi kurulmus,
2013 yilinda da bu merkez TSK Siber Savunma Komutanligi’na dontstiirilmiistiir
(Hurriyet.com.tr, 2016). Her ne kadar siber saldirilar tarihi, bireysel ve kii¢iikk gruplarin
siyasi veya ekonomik menfaatler igin yerine getirdigi eylemler ile dolu olsa da devletler
diizeyinde siber saldir1 ve tiirevlerinin icra edildigi tespit edilen/on goriilen eylemler giderek
artmaktadir. Dolayisiyla, karsilikli sorunlari olan iilkeler, gorece ucuz ve kitlesel diizeyde
etkili olan dijital teknolojiler marifetiyle diger iilkeyi cezalandirma veya faaliyetlerini
engelleme gibi yontemlere bagvurabilmektedir. Ancak burada Onemli olan husus,
uluslararasi anlagmalar ile karsilikli bir denge igerisinde olan ulus devletlerin, siberuzaydaki
faaliyetlerin mekéanla ve aktorle iliskilendirilmesindeki zorluklar sayesinde, diger iilkelere

yonelik yiiriittiikleri operasyonlari gizleyebilme ve resmi olarak inkar edebilme imkanlaridir.

Dijital teknolojilerin 6nemine haiz olan Ulkeler yeni teknolojilerin gelistirilmesi igin
girisimcilere 6nemli destekler saglamaktadir. Bununla birlikte, liberal piyasa kosullarinda
bir lilke menseli sirkete bir bagka iilke kaynakli olarak sermaye desteginin saglamasi olagan
hale gelmistir. Ancak bu durum, ulusal guvenlik riski olarak degerlendirilebilmektedir.
Cin’in devlet destekli teknoloji yatirim firmalarinin ABD’de kritik 6neme sahip ve askeri
uygulamalarinin s6z konusu olabilecegi yapay zek@, roket motorlar1 ve hassas algilayicilar
gibi ileri teknoloji girisimlerine yatirim yapmasi teknoloji hirsizligi konusunu giindeme

getirmistir (Mozur ve Perlez, 2017).

Dijital teknolojiler sayesinde igerik Uretme ve genis kitlelere ulastirma imkaninin
ucuzlamasi, iilkeler arasi propaganda ve algi yonetimi amagl faaliyetleri de
yaygmlastirmistir. Ozellikle yakin dsnemde hem ABD secimleri hem de genel olarak Rusya
karsiti iilkelere kars1 farkli sosyal medya kanallari iizerinden Rusya yanlis1 “troll” faaliyetleri

cokca giindeme gelmistir (Walker, 2017). Tez kapsaminda farkli 6rnekler ile gosterildigi
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Uzere bu konu giderek egemenlik tartigmalari i¢cin 6nemli bir argiman haline gelmektedir.
Ancak, bu konuda dikkate alinmas1 gereken baska boyut ise, Rusya 6rneginde oldugu iizere,
“troll” faaliyeti olarak ortaya ¢ikarilan haberlerin ¢ogunun ABD ve Ingiltere gibi geleneksel
olarak Rusya karsit1 olan iilkelerin gazeteleri tarafindan giindeme getiriliyor olmasidir.
Farkli iilkelerde gergeklesen kitlesel protestolarin da mubhalif iilkelerin yayin organlarinda
“insani” gerekgeler ile hizla haberlestirilmesi s6z konusudur. Gelisen yeni durum, Ulkeler
arasindaki propaganda faaliyetlerinin, geleneksel medya organlari ve yeni gelisen sosyal
medya araglari iizerinden giderek yeni iktidar iliskileri ile yayginlagarak daha kurumsal ve

etkin hale getirildigine igaret etmektedir.

7.2.2.4.2. Devletler ve kiiresel sermaye arasi iktidar miicadelesi

Kiresel iktidar mucadelesi, devletlerin egemenlik durumlarini da igine alan ancak
uluslararasi kuruluslar, sirketler ve finans sistemi gibi devlet egemenliginin 6tesinde iktidar
iliskilerini olusturan aktdrlerin de dahil oldugu bir yap1 olusturmaktadir. Hardt ve Negri
(2001:320-321)’ye gore i¢inde bulundugumuz dénem, dznelligin iretim iligkileri ile Uretimi
ve iktidar iliskileri ile diizenlenmesi arasindaki geleneksel denge durumundan farklidir. Bu
farklilig: hibrid yapida olusan yeni tiir ag yapuist saglamaktadir. Dijital teknolojiler ile niteligi
ve niceligi artan ag yapisi, bicimsel olarak her 6znenin iligkiler ag1 icinde ayni anda
bulunmasina imkan verirken, ayni zamanda iktidar iliskilerinin meké&nsizlagmasi i¢in gergek
ve uygun bir zemin saglamaktadir. Bu hibrid ag yapisinda, politik 6zne giderek edilgen ve
agda yiizer gezer bir hal alirken, iireten ve tiiketen birey etken ve mevcut olmaktadir. Bu
durum yeni bir denge durumdan ziyade, yerlesik aktorler arasinda temel bir dengesizlige

sebebiyet vererek yeni bir toplumsal dinamik dogurmaktadir.

Devlet egemenligi, niifus lizerinde amaglarina uygun otorite yapilarin1 gerektirmektedir.
Bireyin sinirlart astigi bir donemde sinirlarin nasil ele alinacagi, 21. yiizyilda devletin
gucunt tanimlayacaktir (Rishikof, 2008: 383). Bu degerlendirme, dijital hizmetlerin az
sayida oldugu 2001 yilinda yapilmistir. Tezde ele alinan 6rnek olaylar ve belirlenen
Orilintiiler 151¢1nda glinlimiiziin kiiresellesen dijital teknoloji sirketlerinin de dogrudan bireye

ulasan teknolojiler lizerinden 6zneleri lirettigi degerlendirmesini yapmak miimkiindiir.

Endlstri devrimiyle birlikte is¢i ve tiiketici haklarinin korunmasina yonelik devletlerin
otoritelerini ortaya koymasina benzer olarak giintimiizde de dijital devrim, devletleri temel
haklarin korunmasia ydnelik miidahale etmeye tesvik etmektedir (Filippi ve Mccarthy,

2012: 21). Egemen devlet, toplumsal diizenlemelere, birey hayatina veya tretim bigimlerine
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midahale etmeyecek, belirli bir denetim ya da kitlesel gdzetim gergeklestirmeyecek olsa da
dahili ve harici egemenligin saglanabilmesi igin baska gii¢ odaklarinin da miidahale etmiyor
ya da etmeyeceginden emin olmak durumundadir. Dijital bilgi teknolojilerinin her alana
nifuz etmesiyle birlikte devlet pratiklerinin de yeni alanlara nifuz etmesi mecburiyeti
gelismektedir.

Hardt ve Negri (2001: 316-319), cagdas donemde birbirine eklemlenmis yapiy1 Polybius’un
“iyi” iktidar bigimleri olarak ifade ettigi l¢-parcali model olan monarsi, aristokrasi ve
demokrasisi ve daha sonralar1 Montesquieu’nun yiiriitme, yargi ve yasama olarak ¢-islevli
hale gelen modern dénem bigimi ¢ergevesinde degerlendirmenin miimkiin oldugunu ifade
etmektedir. Buna gore; monarsi, emperyal yonetimin temeli ve nihai halidir. Aristokrasi,
adaleti tanimlar ve yeniden Uretim ile emperyal yonetime gozcullk eder. Demokrasi ise bir
temsil semasina gore ¢oklugu orgiitlemekte ve disiplin ile yeniden boliisimii glivenceye
almaktadir. Yeni durum, bu iktidar bigimleri arasindaki islevsel denge ile kurulmaktadir.
Ancak ¢agdas diizen, modern ve liberalin 6tesinde postmodern terimler ile bir evrim olarak
anlagilabilir. Bu evrim iki eksende ger¢eklesmektedir:

e Ilk eksende, ayr1 organlar ve islevlerinin organik etkilesimli ve mekansal 6l¢
ile mesafelerin anlamsiz oldugu islevler tizerinden hibrid bir geciskenlik s6z
konusudur.

e Ikinci eksende, komuta mekanizmasmin 6znellik boyutu iizerinde giderek artan
oranda uygulanmasi geregiyle disiplin paradigmasindan denetim paradigmasina

gegis boyunca hibritlesme $6z konusudur.

Gunimuz cokuluslu dijital teknoloji sirketleri bu eksenlerin her ikisinde de hibritlesmede
kolaylastirict etki yapmaktadir. Ayn1 zamanda, yerel, ulusal ve uluslstu denetim
pratiklerinin kurulmasinda dogrudan bireye erisen maddi ve maddi olmayan hizmetleriyle

postmodern donemin en 6nemli katalizori haline geldigi degerlendirilebilir.

Toplumsal bi¢imlenislerin temel unsurlart olan sermaye hareketleri ile iktidar bigimleri
arasindaki iliskinin seyri ger¢evesinde degerlendirildiginde dijital teknoloji sirketleri ayni
zamanda kuresel olgekli sermaye hareketlerinin ve iktidar aragsalliginin 6nemli bir bileseni
haline gelmistir. Hardt ve Negri (2001: 325-337)’ye gore, modernite tarihi sermaye ve
egemenlik arasindaki c¢eliskiye kosulan ¢6ziimler iizerinden bigimlenmistir. Modern
egemenligin toplumsal akislarin ve islevlerin bir kodlamasi olarak askinligi ile sermayenin
bir iktidar merkezine bagli olmaksizin toplumsal ickinligi arasinda siiregelen bir siirtiisme

s0z konusudur. Sermaye, egemenlige ve iktidarin hak ve zor yapilarina ihtiya¢ duymustur.
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Ancak, aynmi kurumsallagsmalar diger taraftan sermayenin isleyisiyle ilkesel olarak
celismektedir ve zamanla sermayenin gelisimine engel olmaktadir. Burada 6nemli olan
gozlem ve degerlendirme olarak, egemenligin askin konumundan sermayenin ickinlik
alanina dogru tek yonli bir hareketten s6z etmek mimkindir. Bu baglamda, egemenligin
modern paradigmalarindan olan ulus devlet sermaye isleyisinin tarihsel bir kesitini
desteklemekte ama er ya da gec alt edilmesi gereken bir engeller manzumesi ortaya
koymaktadir. Foucault’un iiretim bigimlerindeki doniisiimiin neticesi ile iliskilendirdigi
yonetimselligi ve biyoiktidari, bu merkezleri birbirlerinden ayrilan iki temel toplumsal

bicimlendiricinin erken donem miizakeresi ve uzlasisi olarak degerlendirmek mumkandur.

Dijital bilgi teknolojilerindeki sermaye odakli tretim kosullar ticari bir rekabetin yanisira
devlet oncelikleri disinda bir gelisim siireci ortaya koyabilmektedir. Bu siirecte, ortak
standartlar ve diizenlemeler adina yeni uluslararas1 isbirlikleri hayata geciren devletler,
egemenliklerinden 6diin vermislerdir. Ancak bu sayede Internet basta olmak iizere gelisen
teknolojiler tizerinde belirli 6l¢iide denetimi tekrar kazanmislardir (Castells, 2001: 178).
Benzer sekilde yeni geligen bilgi teknolojilerine dair diizenlemelerde de devletler dogrudan
ve tek diizenleyici aktor olmamaktadir. Diger taraftan, gelisen teknolojilerin iktidar alaninda
kalmasini saglamak icin Ozellikle ulusal gilivenlik, bireylerin korunmasi ve egemenlik
sOylemleri Uzerinden dizenlenmeler getirilmektedir. Ancak, kiiresel sirketler de bu
diizenlemelerden olabildigince az etkilenmek tizere farkli ¢6ziimler gelistirebilmektedir.
Ornegin, 2018 Mayis ayinda yiiriirliige giren AB veri koruma diizenlemesi, sirketlerin AB
vatandaslarina dair kisisel verileri AB sinirlar1 diginda islemesi ve saklamasiyla ilgili 6nemli
kisitlar getirmektedir. Facebook sirketi normalde tiim verilerini Irlanda’daki verimerkezinde
tutarken, olasi cezalardan sakinmak tizere hem kisisel verilerin nasil islenecegine dair sosyal
medya platformunda kullanicilara yeni segenekler sunmustur hem de AB vatandasi olmayan
kullanicilarinin verilerini ABD’nin Kaliforniya eyaletindeki merkezine tagimistir (Hern,

2018).

7.3. Hipotezler

Bu bolimde, 6.2 boliimiinde belirlenen oriintiiler dogrultusunda ii¢ baglik altinda toplam 7
hipotez Onerilmistir. Her bir hipotez Onerisi altinda ise kisa bir agiklama ile hipotezi

destekleyen drnek olaylar ve oriintiiler paylasilmistir.
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7.3.1. Dijital Veri ile Doniisen Egemenlik Nesnesine YoOnelik Devlet Pratiklerinde
Artan Yetersizlik

Dahili egemenligin gerektirdigi otoritenin ihlali ya da harici egemenlige yonelik
miidahaleler i¢in gelisen sOylem, giderek daha fazla 6rnekle goriildiigii iizere, Siberuzay

ortami iizerinden gercgeklestirilen faaliyetler ile iliskilenmektedir.

Toplumsal bi¢imlenisler; fiziksel olandan siberuzaya, ger¢ek olandan sanal olana gecis
yaptike¢a, egemenlik sGyleminin ve bu sdyleme dair devlet pratiklerinin de siberuzay ve sanal
olana yonelmesi kagiilmaz olmaktadir. Diger bir degisle, siber-fiziksel etkilesimler, gelisen
teknolojiler ile giderek mimkin hale gelmektedir. Dolayisiyla yeni ortam kaynakli
yetersizlikler 6n plana ¢ikmaktadir. Bu etkilesim, siberuzayr miimkiin kilan dijital bilgi
teknolojilerinin fiziki olarak bir mekénda bulunmasi mecburiyetinin 6tesindedir. Tezde
gelistirilen gercevenin siber-fiziksel etkilesim tizerine temel argiimanlar asagidaki gibidir:
e Fiziksel ortamda var olan toplumsalligin yaninda siber ortamda da yeni bir tir
toplumsallik gelismis ve bu iki ortam giderek birlikte var olmaya baslamistir.
e Gergek olan ile sanal olan hi¢bir zaman sanildig1 gibi tamamen ayrik olmamustir.
Sanal olanm1 saglayan dijital bilgi teknolojileri her kosulda fiziksel ortamlara
bagimli olarak var olmaktadir.
o Gergek olanin (fiziksel, organik, inorganik vb.) tekilligi sz konusu iken, sanal

olanin ¢oklanmasi ve ayn1 anda birgok yerde bulunmasi miimkiindiir.
Bu kapsamda, 3 hipotez 6nerilmistir.

Hipotez Onerisi 1: Dijital veri, 20. yy’da siberuzayin gelisimi ile faaliyet mekani izerindeki
egemenligin saglanmasini sorunlu hale getirmisken, 21.yy’da kisisel dijital teknolojilerin
yayginlasmasiyla Ozellikle faaliyet aktoriine yoOnelik devlet pratikleri Gzerinden iktidar

iliskisi yeniden kurulmaktadir.

e Hipotezi destekleyen 6rnek olaylar:

o (B6lim 5.1.3.2.) insansiz Hava Araglarmi Smir Dis1 Kullanimi

o (B6lum 5.2.1.1.) Timothy Carpanter’in Cep Telefonu Kaynakli Konum
Bilgisinin Mahkeme Karar1 Olmadan Alinmasi

o (Bélim 5.2.3.1.) 2016 ABD Baskanlik Segimlerinde Facebook Isimli
Sosyal Medya Platformu Uzerinden Kisiye Ozel Segmen Manipiilasyonu

o (Bolim 5.3.2.) Edward Snowden’in Uzman Personel Hizmet Alimi
Olarak NSA’da Calismast
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o (BOlum 5.3.4.) “Occupy Wall Street” Sosyal Hareketinin Dijital
Platformlar Uzerinden Orgiitlenmesi
Hipotezi destekleyen ériintdler:
o (Bolim 6.2.2.1.) Dijital Teknolojiler ile Fiziksel Yakimnliga Ihtiyacin
Ortadan Kalkmasi
o (Bo6lim 6.2.2.5.) Dijital Teknolojiler ile Dogal Smirlarin Otesinde
Gergek Otesi Faaliyetlerin Artmasi
o (BoOlum 6.2.2.6.) Dijital Teknolojiler ile Dijital Veri Bazli Yasam Kritik
Faaliyetlerin Artmasi
o (B6lum 6.2.3.2.) Niifus Karmasikliginin Artmasi
o (BOlum 6.2.3.3.) Faaliyet Karmagikliginin Artmasi
o (Bolim 6.2.4.3.) Gercek Faaliyetlerden Sanal-Gergek Faaliyetlere Gegis
o (Bo6lim 6.2.5.2.) Beden Disindan Beden Igine Gegis
o (Bolim 6.2.6.1.) Artan Askin Denetim ile Dijital Veri Aragsalliginda
Devlet Egemenliginin Saglanmasi
o (B6lim 6.2.6.2.) Artan igkin Denetim ile Dijital Veri Aragsalliginda
Devlet Egemenliginin Saglanmasi
o (Bolim 6.2.6.3.) Kitle iletisimden Bireysel Manipiilasyona Gegis ile
Dijital Veri Aragsalliginda Devlet Egemenliginin Saglanmasi
Agiklama: 19.yy’dan itibaren 6zellikle iiretim teknolojilerinde yasanan seri
Uretime yonelik gelismeler, iktidar iliskilerini doniistiirmiis ve giivenlik,
biyoiktidar gibi yeni iktidar teknolojilerini 6n plana ¢ikarmistir. 20. yy’da ise
Ozellikle dijital bilgisayarlar ile gosterge-sistemi teknolojileri hizla gelismis ve
iktidar teknolojileri 6Gnemli 6lglide yeni duruma gore strekli denetim ve gozetim
dogrultusunda kuvvetlenmistir. 21. yy’da ise bir yandan {iiretim ve gdzetim-
sistemi teknolojileri hizla gelisirken ve bu teknolojiler dogrultusunda, 6zellikle
beden ve benlige miidahaleyi kolaylastiran birey teknolojilerinde 6nemli
ilerlemeler s6z konusu olmaya baslamistir. Insani olan uzuv kayiplari, zeka
geriligi, kalitsal hastaliklar gibi toplumsal hayatta bireylere dezavantaj getiren
durumlar birey teknolojilerin gelismesiyle birlikte giderilme potansiyeline
sahiptir. Gergek kisilerde beden iistii, beden i¢i ve benden 0Otesi dijital teknoloji
kullanimi1 giderek artmaktadir. Nitekim, ge¢miste ve giiniimiizde Uretim ve
gosterge-sistemi teknolojilerinde oldugu gibi birey teknolojilerinin de
egemenlik ve giivenligin ihlali dogrultusunda iktidar teknolojileri kapsaminda
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kullanilmas1 kagimilmazdir. Giiniimiizde, ozellikle dijital bilgisayarlardan

itibaren teknolojik yeniliklerin giderek dijital veriye dayali olarak gelistiriliyor

olmas1 yaganan toplumsal krizlere iktidar teknolojilerinin ¢6ziim arayisini dijital

veri baglaminda siirdiirmesini kaginilmaz kilmaktadir.

Hipotez Onerisi 2: Dijital veri ile iliskilenen mekan, nifus ve faaliyetler tizerinde devlet

egemenliginin saglandiginin tespiti giiclesmektedir.

e Hipotezi destekleyen 6rnek olaylar:

o

(B6lim 5.1.1.2.) Stuxnet Siber Solucaninin iran Niikleer Santral
Sistemlerine Sizdirilmasi

(B6liim 5.1.3.2.) insansiz Hava Araglarin1 Smir Dis1 Kullanimi

(B6lim 5.1.5.3.) Estonya’ya Kars1 Yiiriitiilen Organize Siber Saldirilar
(BOlum 5.2.1.1.) Timothy Carpanter’in Cep Telefonu Kaynakli Konum
Bilgisinin Mahkeme Karar1 Olmadan Alinmasi

(Bolim 5.3.2.) Edward Snowden’in Uzman Personel Hizmet Alimi
Olarak NSA’da Calismasi

e Hipotezi destekleyen oruntiler:

o

o

(BOlum 6.2.1.4.) Dijital veri bazli farkli teknolojilerin yakinsamasi
(Bolum 6.2.2.1.) Dijital Teknolojiler ile Fiziksel Yakimnliga Ihtiyacin
Ortadan Kalkmasi

(Bolim 6.2.2.5.) Dijital Teknolojiler ile Dogal Simrlarin Otesinde
Gergek Otesi Faaliyetlerin Artmasi

(Bolim 6.2.2.6.) Dijital Teknolojiler ile Dijital Veri Bazli Yasam Kritik
Faaliyetlerin Artmasi

(Bolum 6.2.3.1.) Mekénsal Karmagikligin Artmasi

(BOlum 6.2.3.2.) Nufus Karmagikliginin Artmasi

(BOlum 6.2.3.3.) Faaliyet Karmasikliginin Artmasi

(BOlum 6.2.4.1.) Fiziksel Mekandan Siber-Fiziksel Ortama Gegis
(B6liim 6.2.4.2.) Organik Nufustan Siber-Organik Aktorlere Gegis
(B6lim 6.2.4.3.) Gercek Faaliyetlerden Sanal-Gercgek Faaliyetlere Gegis
(BOlim 6.2.5.1.) Gorunur Mekandan Goriinmez Ortamlara Gegis
(B6liim 6.2.5.2.) Beden Disindan Beden igine Gegis
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o (Bolim 6.2.5.3.) Algilanabilir Gosterge-Sistemlerinden Algilanamaz
Gosterge-Sistemli Faaliyetlere Gegis
o (Bolim 6.2.7.4.) Uzmanhga Erisim Farki Dolayisiyla Devlet Pratikleri
Arasindaki Denkligin Azalmasi

o Aciklama: Devletlerin, teknolojinin belirleyici oldugu gilinlimiiz modern
toplumsalliginda, bilmedigi seyler hakkinda egemenlik iddiasinda bulunmasi
miimkiin degildir. Benzer sekilde, géormedigi ya da anlamadigi seyler {izerine
yonelttigi egemenlik sOylemi ile dogru devlet pratiklerini harekete gecirebilmesi
olasilig diisiiktiir. Siberuzayin fiziksel nesne gibi tekil yapiya sahip olmamasi
ve sonsuz sayida siberuzaylarin olusturulabilmesi bu belirsizlikler
arttirmaktadir. Egemenlik sdylemi, sdylemin yoneldigi mekan, nufus ve
faaliyetler iizerinde otoriteye sahip olmay1 gerektirmekteyken, siberuzay ile
gelen bu belirsizlikler fiziki ve gergek olan tizerinde egemenligin
saglanabilmesine gore gerekli devlet pratiklerini karmasiklastirmaktadir.
Siberuzayim yapayligi dolayisiyla ¢ok sayida siberuzayin ayni fiziksel mekanla
iliskilendirilebilmesi, mekan Uzerinde otoritenin saglanabilmesini sorunlu hale
gelmektedir. Benzer sekilde, ¢ok sayida siberuzayin ayni organik bedenle
iligkilendirilebilmesi, beden iizerinde otoritenin saglanabilmesini de sorunlu
hale gelmektedir. Dogal olarak goriinir mekanlar giderek daha fazla durumda
teknoloji bagimli yapay yontemler ile goriiniir hale gelmekte ve giderek daha
kiictik 6lcekli ortamlarda faaliyet gerceklestirilebilmektedir. Ornek olarak, ayni
odadan gecen ag kablolari {izerinde mekansal denetim yapma imkani sz
konusudur. Ancak bu ag kablolarinin miimkiin kildiklar1 faaliyetler arasinda
higbir iliski olmayabilir. Veyahut, ayni cografi mekanda birden fazla kablosuz

iletisim frenkansi tespit edilmeden varligin1 devam ettirebilir.

Hipotez Onerisi 3: Dijital teknolojiler ile gelisen karmasiklik ve hukuki bosluklar karsisinda

devletlerin normatif ve istisnai olani belirlemeye yonelik pratikleri 6n plana ¢ikmaktadir.

e Hipotezi destekleyen 6rnek olaylar:
o (BOlim 5.1.1.2)) Stuxnet Siber Solucaninin Iran Niikleer Santral
Sistemlerine Sizdirilmasi
o (B6lim 5.1.3.2.) Insansiz Hava Araglarimi Sinir Dis1 Kullanimi

o (Bo6lim 5.1.5.3.) Estonya’ya Kars1 Yiiriitiilen Organize Siber Saldirilar

262



O

©)

(BOlum 5.2.1.1.) Timothy Carpanter’in Cep Telefonu Kaynakli Konum
Bilgisinin Mahkeme Karar1 Olmadan Alinmasi

(Bolim 5.3.2.) Edward Snowden’in Uzman Personel Hizmet Alimi
Olarak NSA’da Caligsmasi

Hipotezi destekleyen oriintiler:

©)

(Bolim 6.2.2.1.) Dijital Teknolojiler ile Fiziksel Yakinliga Ihtiyacin
Ortadan Kalkmasi

(Bélim 6.2.2.5.) Dijital Teknolojiler ile Dogal Sinirlarin Otesinde
Gergek Otesi Faaliyetlerin Artmasi

(Bolim 6.2.2.6.) Dijital Teknolojiler ile Dijital Veri Bazli Yasam Kritik
Faaliyetlerin Artmasi

(BOlum 6.2.3.1.) Mekéansal Karmasikligin Artmasi

(BOlum 6.2.3.2.) Niifus Karmasikliginin Artmasi

(BOlum 6.2.3.3.) Faaliyet Karmasikliginin Artmasi

(BOlum 6.2.6.1.) Artan Askin Denetim ile Dijital Veri Aragsalliginda
Devlet Egemenliginin Saglanmasi

(Bolum 6.2.6.2.) Artan Igkin Denetim ile Dijital Veri Aragsalliginda
Devlet Egemenliginin Saglanmasi

(BOlum 6.2.7.4.) Uzmanhga Erisim Farki Dolayisiyla Devlet Pratikleri

Arasindaki Denkligin Azalmasi

Aciklama: Dijital teknolojilerin hizli gelisimi ve toplumlara, geleneksel

merkezilesmis ve sinirlart belirli yapilarin 6tesinde islevsel olanaklar sagliyor

olmasi, devletlerin gelisen toplumsal bigimlenisler iizerindeki otoritesinin tesis

edilmesini gliglestirmektedir. Dijital teknolojilerin siyasal, ekonomik ve kultirel

faaliyetlerde kullanimimi i¢in Onerilen diizenlemeler, ¢ogu zaman teknoloji

kaynakli pratiklerin ve sorunlarin goézlemlenmesinden sonra gerceklesmekte

ancak teknolojinin hizla degisimine ayak uydurmakta gecikmektedir. Bu durum;

devletlerin, ulusal giivenlik ve iilke menfaati gibi normatif yaklasimlar

dogrultusunda dijital teknolojilerin kullanimi iizerinde belirleyicilik rolini

giiclendirmeye calistigin1 gostermektedir.
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7.3.2. Dijital Veri Aragsalhiginda Dahili Egemenlik — Harici Egemenlik Arasindaki
Déniisen Tliski

Teknolojik ilerlemeler, egemenlik kavraminin karakteristik 6zellikleri tizerinde farkli etkiler

yapmaktadir. Bu ilerlemeler, iilkelerin miidahalesizlik anlaminda egemenlik iddialarini

zayiflatan bir baski yaratabilirken ayni teknolojiler dahili egemenlik iddialarin1 gii¢lendiren

bir etki yaratabilmektedir. Nitekim, egemenligi saglamanin zorlasmasi veya kolaylagsmasi,

yeni olasiliklar ve imkanlarin ne dl¢lide ele alindiginin ve alinabildiginin bir sonucu haline

gelmistir. Bu kapsamda, 2 hipotez 6nerilmistir.

Hipotez Onerisi 4: Devletler, dijital veri teknolojileri (izerinde harici egemenligi

saglayamadiklar1 durumlarda, egemenlik durumunu korumak adina Glke icerisinde dahili

egemenligin saglanmasina yonelik pratiklerini yogunlastirmaktadir.

e Hipotezi destekleyen 6rnek olaylar:

o

o

o

(B6lim 5.3.1.) Devlet Sirlarmin Wikileaks Internet Sitesi Uzerinden
Paylasilmasi

(Bolum 5.3.2.) Edward Snowden’in Uzman Personel Hizmet Alimi
Olarak NSA’da Calismasi

(BOlim 5.3.4.) “Occupy Wall Street” Sosyal Hareketinin Dijital
Platformlar Uzerinden Orgiitlenmesi

e Hipotezi destekleyen oruntiler:

o

(Bolim 6.2.2.1.) Dijital Teknolojiler ile Fiziksel Yakinliga Ihtiyacn
Ortadan Kalkmas1

(B6lum 6.2.2.5.) Dijital Teknolojiler ile Dogal Simrlarin Otesinde
Gergek Otesi Faaliyetlerin Artmasi

(Bolum 6.2.2.6.) Dijital Teknolojiler ile Dijital Veri Bazli Yasam Kritik
Faaliyetlerin Artmasi

(B6lum 5.2.3.1.) Mekénsal Karmasikligin Artmasi

(BOlum 6.2.3.2.) Niifus Karmagikliginin Artmasi

(BOlum 6.2.3.3.) Faaliyet Karmasikliginin Artmasi

(BOlum 6.2.6.1.) Artan Askin Denetim ile Dijital Veri Aragsalliginda
Devlet Egemenliginin Saglanmasi

(B6lim 6.2.6.2.) Artan igkin Denetim ile Dijital Veri Aragsalliginda

Devlet Egemenliginin Saglanmasi
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o (BOlum 6.2.7.4.) Uzmanliga Erisim Farki Dolayistyla Devlet Pratikleri
Arasindaki Denkligin Azalmasi

e Aciklama: Devlet pratiklerinde artan dijital teknoloji kullanimi, bu teknolojilerin
uretimi, tedariki, kullanim1 gibi basliklarda devletler acisindan yeni
bagimliliklar olusturmaktadir. Dijital bilgi teknolojilerinin Gretiminin ve hizmet
sunumunun biiyiik 6l¢iide belirli sirketlerin ve bu sirketler {izerinde yasal islem
hakki olan ulkelerin tekelinde olmasi genel olarak harici egemenligin
saglanmasini gliglestirmektedir. Dolayisiyla, devletlerin bu teknolojiler kaynakli
olarak gelisen disaridan miidahalelere ya da otorite ihlallerine karsi bir denetim
ya da yaptirim gelistirebilmesi teknik ve yasal olarak sorunlu hale gelmektedir.
Bu tarz durumlarda genel egilim bu teknolojilerin toplum genelinde
kullaniminin kisitlanmasi seklinde gelismektedir. Egemenlik alanit disindan
sunulan dijital hizmetler Uizerinde egemenlik séyleminin hayata gecirilebilmesi,
ilkenin siyasi, ekonomik ve teknik uzmanlik giiciiyle yakindan ilgili olmaktadir.
Diger taraftan dijital veri baglaminda mekan, niifus ve faaliyetlere miidahalenin
tespitinin zorlagsmasi, devletlerin harici egemenlik durumunu saglamalarin
zorlastirmaktadir. Genel olarak degerlendirildiginde, teknolojik gelismeler
yurtici egemenlik durumunu giclendirirken, Westphalian anlamda yurtdisi
mudahalesizlik durumunun saglanmasini ve tespitini zorlastirmaktadir. Bu
durum, 6zellikle teknolojik gelismeler agisindan geri kalan iilkelerde, yurtdisi
kaynakli miidahalelere kars1 tedbir olarak hem fiziksel hem de siber mekénda
yurtici  iktidar teknolojilerinin daha fazla etkinlestirilmesine sebep

olabilmektedir.

Hipotez Onerisi 5: Dijital veri bazli teknolojiler dolayisiyla dahili ve harici egemenligin

saglanmasina yonelik devlet pratikleri arasindaki farkliliklar belirsizlesmektedir.

e Hipotezi destekleyen 6rnek olaylar:
o (Bélim 5.1.2.2) Omek Olay: Denizali Haberlesme Kablolarma
Mudahale
o (Bo6lim 5.2.2.1.) Ornek Olay: Londra Sehrinin CCTV Sistemleri ile
Takip Edilebilirligi
o (Bélim 5.2.3.1.) 2016 ABD Baskanlik Segimlerinde Facebook Isimli
Sosyal Medya Platformu Uzerinden Kisiye Ozel Segmen Manipiilasyonu
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o (B6lim 5.3.1.) Devlet Sirlarmmn Wikileaks Internet Sitesi Uzerinden
Paylasilmast
o (Bolim 5.3.2.) Edward Snowden’in Uzman Personel Hizmet Alimi
Olarak NSA’da Caligsmasi
o (Bo6lim 5.3.3.) Kripto Para Birimi Bitcoin’in Kullanima Girmesi
o (BOlum 5.3.4.) “Occupy Wall Street” Sosyal Hareketinin Dijital
Platformlar Uzerinden Orglitlenmesi
Hipotezi destekleyen drintuler:
o (Bélum 6.2.2.1.) Dijital Teknolojiler ile Fiziksel Yakinliga Ihtiyacin
Ortadan Kalkmas1
o (B6lim 6.2.2.5.) Dijital Teknolojiler ile Dogal Smirlarin Otesinde
Gergek Otesi Faaliyetlerin Artmasi
o (Bo6lum 6.2.2.6.) Dijital Teknolojiler ile Dijital Veri Bazli Yasam Kritik
Faaliyetlerin Artmasi
o (Bolim 6.2.6.1.) Artan Askin Denetim ile Dijital Veri Aragsalliginda
Devlet Egemenliginin Saglanmasi
o (Bolim 6.2.6.2) Artan Igkin Denetim ile Dijital Veri Aragsalliginda
Devlet Egemenliginin Saglanmasi
o (BOlum 6.2.7.4.) Uzmanhiga Erisim Farki Dolayisiyla Devlet Pratikleri
Arasindaki Denkligin Azalmasi
Aciklama: Dijital veri baglaminda, devletlerin egemenlik alani digindan gelen
miidahaleleri tespit etmek, engellemek ve etkisiz kilmak i¢in gelistirmesi
gereken sdylem ve pratikler giderek c¢esitlenmekte ve karmasiklagsmaktadir.
Ustelik, fiziksel ortam ile siber ortamin ve gergek olan ile sanal olanin giderek
kesisiyor olmasi, harici miidahalelerin belirlenmesini giiclestirmekte ve
devletlerin harici egemenlik durumunu saglamalarini zorlagtirmaktadir. Dijital
teknolojiler, aktorlerin egemenlik alani i¢inde ve disinda hizli ve yogun
faaliyette bulunabilmelerine imkéan vermektedir. Egemenlik alani diginda
baslayan bir faaliyet egemenlik alani igerisine hizlica gecis yapabilmektedir.
Diger taraftan, egemenlik alani i¢i ve dis1 arasindaki iletisim ve her iki alaninda
da dahil oldugu eylem olasiligi artmaktadir. Bu durumda, harici egemenligin
saglanmasina yonelik denetim dahil ¢esitli pratikler egemenlik alani igerisine de
kolayca yonelebilmektedir. Ornegin, aktérlerin kullandig1 dijital teknolojiler
fiziki olarak egemenlik alani igerisinde olsa bile gergeklestirilen eylemin
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bulundugu djjital platform sunucusu ve islem kaydi egemenlik alani disinda
olabilmektedir. Ya da tam tersi dijital teknolojiler egemenlik alan1 disinda olsa
bile eylemin gerceklestigi siber ortamin kaydi egemenlik alani igerisinde
olabilmektedir. Bu durum, farkli devlet pratikleri arasinda daha hizli bir
geciskenlik gerektirmekte ve aradaki farklart belirsizlestirme egilimini

desteklemektedir.

7.3.3. Devlet Egemenliginin Saglanmasinda Dijital Teknolojiler Kaynakh Artan
Bagimhihk

Devlet egemenliginin saglanmasina yonelik pratiklerin ve ayni zamanda egemenligin
ihlaline yonelik pratiklerin giderek dijital teknolojiler marifetiyle yerine getiriliyor olmasi,
devletlerin bu teknolojilere olan bagimliligin1 gézlemlenebilir bir sekilde artirmaktadir.
Ancak, mevcut kiiresel tiretim bigimleri ve gerekli olan uzmanlik seviyesinin her gecen giin
arttyor olmasi bu bagimlilik iligkisi tizerinden yeni iktidar iliskilerinin kurulmasina imkan

vermektedir.

Egemen devlette yetki s6z konusudur. Ancak, yetkinin icra edilebilmesini saglayacak dijital
bilgi teknolojileri destekli iktidar teknolojilerinin otoriteye uzakligi, yetkinin islevselligini
giindeme getirmektedir. Dijital veri ile saglanan igkin denetim 6zelligi, devletlerin dahili
olarak otoriteyi saglamak {izere denetim islevini kolaylastirirken ayn1 zamanda, dijital bilgi
teknolojilerinin Gretimi, tedariki ve kullanimimin gerektirdigi farkli uzmanliklar dolayisiyla
yeniden tamimlanan bagimliklar s6z konusu olmaktadir. Bu bagimliliklar devlet
egemenliginin dahili ve harici olarak saglanmasini kisitlamakta ve belirli kosullar altinda

yuratulmesine sebep olmaktadir. Bu bagimliliklar asagida 6zetlenmistir:

e Dijital bilgi teknolojilerinde tiretim bagimliligt
o Donanimsal iiretim bagimlilig
o Yazilimsal tiretim bagimlilig
o Uretim igin gerekli yetismis uzman aktdr bagimlilig
e Dijital bilgi teknolojilerinde tedarik bagimlilig
e Dijital bilgi teknolojilerinin kullanimi, isletilmesi vb. tedarik sonrasi i ve

islemler i¢in uzman aktor bagimlilig

Bu kapsamda, 2 hipotez dnerilmistir.
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Hipotez Onerisi 6: Dijital veri bazli teknolojilerin iiretiminde ve gelistirilmesinde s6z sahibi

olan iilkeler tizerinden tahakkiim iligkisi yeniden olugmaktadir.

e Hipotezi destekleyen 6rnek olaylar:

o

(Bolum 5.1.1.2.) Stuxnet Siber Solucaninin Iran Niikleer Santral
Sistemlerine Sizdirilmasi

(Bolim 5.1.2.2.) Ornek Olay: Denizalti Haberlesme Kablolaria
Mudahale

(B6liim 5.1.3.2.) insansiz Hava Araglarin1 Smir Dis1 Kullanimi

(Bolim 5.1.5.3.) Estonya’ya Kars1 Yiiriitiilen Organize Siber Saldirilar
(BOlum 5.2.1.1.) Timothy Carpanter’in Cep Telefonu Kaynakli Konum
Bilgisinin Mahkeme Karar1 Olmadan Alinmasi

(B6lim 5.3.1.) Devlet Sirlarmin Wikileaks Internet Sitesi Uzerinden
Paylasilmast

(Bolum 5.3.2.) Edward Snowden’in Uzman Personel Hizmet Alimi
Olarak NSA’da Calismasi

e Hipotezi destekleyen oruntiler:

o

(Bolim 6.2.2.1.) Dijital Teknolojiler ile Fiziksel Yakimliga Ihtiyacin
Ortadan Kalkmasi

(Bolum 6.2.2.5.) Dijital Teknolojiler ile Dogal Simirlarin Otesinde
Gergek Otesi Faaliyetlerin Artmasi

(Bolum 6.2.2.6.) Dijital Teknolojiler ile Dijital Veri Bazli Yasam Kritik
Faaliyetlerin Artmasi

(B6lum 6.2.6.2.) Artan Igkin Denetim ile Dijital Veri Aragsalliginda
Devlet Egemenliginin Saglanmasi

(Bolim 6.2.6.3.) Kitle Iletisimden Bireysel Manipiilasyona Gegis ile
Dijital Veri Aragsalliginda Devlet Egemenliginin Saglanmasi

(Bolum 6.2.7.1.) Devlet Egemenliginin Saglanmasina Yonelik
Uzmanliklarin Devlet Dis1 Aktorlerde Yogunlagmasi

(BOlum 6.2.7.2.) Devlet Egemenliginin Saglanmasinda Kullanilan
Dijital Verinin Devlet Dis1 Aktorlerde Yogunlagmasi

(Bolum 6.2.7.3.) Dijital Veri Aragsalliginda iktidar Aglarindaki Ara

Katmanlarin Aginmast
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o (BOlum 6.2.7.4.) Uzmanliga Erisim Farki Dolayisiyla Devlet Pratikleri
Arasindaki Denkligin Azalmasi

e Aciklama: Teknolojik gelismelerin egemenlik karakteristikleri tizerindeki farkli
etkisi, egemenlik iddias1 kaynakli  faaliyetlerinin ele alinmasini
giiclestirmektedir. Ornegin, dijital bilgi ve iletisim teknolojilerin yayginlasmasi
ulkelerde, egemenlik alani i¢indeki toplumsal faaliyetlerin izlenebilirligini ve
seffafligin1 artirmaktadir. Diger taraftan bu durum, iilkeyi teknolojik avantaj
olan ilkelere karsi miidahalelere acik kilmaktadir. Bu teknolojilerin
kullaniminda ilgili {retici {iilke tarafindan dogrundan bir kisitlama
getirilebilecegi gibi kullanici iilkenin bilgisi dahilinde olmayan ve ortiik olarak
gercgeklestirilebilecek faaliyetlerin gergeklestirilebilmesi yeni olasiliklar ortaya
cikarmaktadir. Bu olasi faaliyetlerin tespiti ve engellenmesi icgin giderek

zorlagsmaktadir.

Hipotez Onerisi 7: Dijital teknoloji sirketlerinin dijital veri tzerindeki artan hakimiyeti

devletler arasi igbirliklerini pekistirmektedir.

e Hipotezi destekleyen 6rnek olaylar:
o (B6lum 5.2.1.1.) Timothy Carpanter’in Cep Telefonu Kaynakli Konum
Bilgisinin Mahkeme Karar1 Olmadan Alinmasi
o (Bélim 5.2.3.1.) 2016 ABD Baskanlik Secimlerinde Facebook Isimli
Sosyal Medya Platformu Uzerinden Kisiye Ozel Segmen Manipiilasyonu
o (Bélim 5.3.1.) Devlet Sirlarmin Wikileaks Internet Sitesi Uzerinden
Paylasilmasi
o (Bolim 5.3.2.) Edward Snowden’in Uzman Personel Hizmet Alimi
Olarak NSA’da Calismasi
o (B6lum 5.3.3.) Kripto Para Birimi Bitcoin’in Kullanima Girmesi
o (Bolim 5.3.4.) “Occupy Wall Street” Sosyal Hareketinin Dijital
Platformlar Uzerinden Orglitlenmesi
e Hipotezi destekleyen orinttler:
o (Bélum 6.2.2.1.) Dijital Teknolojiler ile Fiziksel Yakinliga Ihtiyacin
Ortadan Kalkmast
o (Bo6lim 6.2.2.5.) Dijital Teknolojiler ile Dogal Smirlarin Otesinde
Gergek Otesi Faaliyetlerin Artmasi
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o (Bolum 6.2.2.6.) Dijital Teknolojiler ile Dijital Veri Bazli Yasam Kritik
Faaliyetlerin Artmasi
o (Bolim 6.2.6.1) Artan Askin Denetim ile Dijital Veri Aragsalliginda
Devlet Egemenliginin Saglanmasi
o (B6lim 6.2.6.2.) Artan ickin Denetim ile Dijital Veri Aragsalliginda
Devlet Egemenliginin Saglanmasi
o (B6lim 6.2.6.3.) Kitle Iletisimden Bireysel Manipiilasyona Gegis ile
Dijital Veri Aragsalliginda Devlet Egemenliginin Saglanmasi
o (BOlum 6.2.7.1.) Devlet Egemenliginin Saglanmasina Yonelik
Uzmanliklarin Devlet Dis1 Aktorlerde Yogunlagsmasi
o (Bolim 6.2.7.2.)) Devlet Egemenliginin Saglanmasinda Kullanilan
Dijital Verinin Devlet Dis1 Aktorlerde Yogunlagsmasi
o (Bélim 6.2.7.3.) Dijital Veri Aragsalliginda iktidar Aglarindaki Ara
Katmanlarin Asinmasi
o (Bo6lim 6.2.7.4.) Uzmanlhga Erisim Farki Dolayisiyla Devlet Pratikleri
Arasindaki Denkligin Azalmasi
Aciklama: Devletler, dahili egemenlik alani igerisinde otoriteye karsi gelisen
faaliyetleri tespit etmek, engellemek ve etkisiz kilmak igin surekli olarak yeni
sOylem ve pratikler gelistirmektedir. Gelistirilen pratiklerin kiiresel sermaye ve
ozel sirkletlere bagimli olarak uygulamaya giriyor olmast ulus kimligini koruma
motivasyonu ile birlikte devletler arasinda sirket faaliyetlerini dlzenleyici ve
kisitlayict roller iizerinden isbirliklerinin gelismesini tesvik etmektedir.
Egemenlik kavram geregi otorite ve otoritenin uygulanabilirligi ile ilgilidir.
Devletlerin otoriteleri kaybetme riskine karsi ya da toplum nezdinde kiiresel
sirketlere yOnelik artan tepkilere bir reaksiyon olarak dijital teknoloji sirketleri
karsisinda devlet otoritesini giiclendirebilecek politikalarin gelismesi S0z

konusudur.
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8. SONUC VE ONERILER

Bu ¢alismada, sosyal bir kavram olan egemenlik ile teknik bir kavram olan dijital veri
arasindaki iligki tartisilmistir. Tartismada, egemenlik s6yleminin yoneldigi mekan, nifus ve
toplumsal faaliyetlerin dijital veri ile olan iliskisindeki ve aragsalligindaki doniisiimii, devlet
pratikleri ve bu pratiklerinin doniistimii kapsaminda el alinmistir. Dijital veri esash bilgi
teknolojilerinin ana parametre olarak belirlendigi bu durumda, egemenlik kavraminin
siirlart ve igeriginin ne sekilde etkilendigi ve devletlerin bu doniisiime nasil tepki verdigi

tespit edilmisgtir.

Tezin 6zgiinliigii acisindan degerlendirildiginde hem egemenlik hem de dijital veri olgularini
miistakil olarak daha iyi anlayabilmek, iliskilendirebilmek ve tartigabilmek Uzere mevcut
literatiire katki saglanmistir. Pratikler vasitasiyla tekniklesen devlet egemenligi ile gesitli
¢oziimler lizerinden sosyal bir konuma kavusan dijital verinin karsilikli etkilesimi kesfedici
bir yaklagimla irdelenmistir. Devletlerin egemenligin saglanmasina yonelik gelisen
pratiklerindeki dijital veri kapsamli bagimliliklart belirli bir sistematik igerisinde
gosterilmistir. Dijital verinin ve dolayistyla dijital veri bazli teknolojilerin, egemenligin
temel nesneleri olan mekan, niifus ve faaliyet alanlarinin her biriyle etkilesim icerisinde
oldugu, bu nesnelerin geleneksel kapsamini ve bu nesnelere yonelik devlet pratiklerini

doniistlirdiigii belirlenmistir.

Tez kapsaminda gorece genis bir alana temas edildigi igin biitlinliik saglamak Uzere bes
baslik altinda sonug¢ degerlendirmeleri paylasilmistir:

e Tezin arastirma gergevesi ve boliimlerine dair degerlendirme

e Dijital veri esasli gelisen toplumsalliga dair degerlendirme

e Onerilen hipotezlere dair degerlendirme

e Egemenlik, guivenlik ve 0zgiirliiklere dair degerlendirme

o Tiirkiye Cumhuriyeti devlet egemenliginin doniistimiinde dijital verinin aragsal

iliskisi ve roliine dair degerlendirme ve Oneriler
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Tezin arastirma cercevesi ve boliimlerine dair degerlendirme

Tezdeki egemenlik kapsaminda gergeklestirilen tartismada, yoneten ve yonetilen arasindaki
iliskinin dontisiimiine odaklanilmamistir. Dolayisiyla, modern anlamda giinimUzde
egemenlik kavramina atfedilen “halk egemenligi”, “bireysel egemenlik” gibi basliklar, tezin
inceleme sahasinda yer almamigtir. Bunun yerine, yoneten-yonetilen arasindaki iliski verili
bir durum olarak kabul edilip, yoneten ve yonetilen arasindaki iliskide, doniisen mekan,
nifus ve faaliyet bicimleri, dijital veri baglaminda incelenmistir. Diger taraftan, tezin odagi,
degisen egemenlik nesnesi ve devletlerin buna verdigi cevaplar oldugu igin egemenlik
kavramin doniisiimii iizerindeki kiiresellesme, neoliberalizm, niifus hareketliligi gibi diger
tartigmalarin varligt not diisiilerek konu kapsam dis1 birakilmistir. Dolayisiyla tezde, dijital
veri teknolojilerinin egemenligin doniisiimiinii etkileyen tek ve en 6nemli unsur oldugu
yoniinde bir iddia gelistirilmemistir. Ancak, toplumsal bigimlenislerin her alanina (mekan,
niifus, faaliyet) niifuz edebilmesi dolayisiyla, dijital veri kaynakli teknolojilerin egemenligin
dOniistimii lizerinde genel kabul gordiigiinden daha kokli etkilere sebep oldugu
belirlenmistir. Ustelik bu etkinin giderek daha fazla alanda yayginlastig1, karmasiklastigi ve

denetim altina alinmasinin giiglestigi gosterilmistir.

Tez, giris ve sonug boltimleri hari¢ yedi boliim tizerinden olusturulmustur. Genel olarak, her
bir boliim bir dnceki boliimii girdi olarak kullanip kesfedici yaklasimla bir sonraki boliim

i¢in yeni bir tartisma zemini saglamistir.

Tezin ikinci boliimiinde ifade edildigi {izere, bu tezin yaziminda da karsilagilan en 6nemli
zorluk, dijital veri ile egemenlik kavramlarini birlikte ele alabilecek kuramsal bir gergevenin
mevcut olmamasindan kaynaklanmistir. Diger taraftan, literatiirde, egemenligin
saglanmasina yonelik egemenlik nesneleri Uzerinden devlet pratiklerinin nasil doniistiigiiniin
belirlenmesi i¢in biitiinciil bir ¢ercevenin olmamasi, tezin baslangi¢ noktasi olarak referans
alabilecegi yapilarin yetersiz kalmasina sebep olmustur. Tez kapsaminda onerilen analiz
cercevesi, dijital veri teknolojilerinin fiziksel diizeyden sosyal olana, egemenlik sdyleminin
de devlet pratikleri ile sosyal diizeyden fiziksel olana nasil iligskilendigine dair semiyotik
bazli bir yaklasim getirmektedir. Tezde ortaya konulmak istenen husus, devletin her bir
teknolojik gelisme igin egemenlik baglaminda detayl1 analizler yapmasi ve kurumsallagsmasi
geregi olmamistir. Bunun yerine, egemenlik sdyleminin ve pratiklerinin doniistimii izerinde
dijital teknolojilerin etkisinin daha iyi anlasilabilmesi ile daha biitiinciil ve yerinde

politikalarin icra edilmesinin tesvik edilmesidir.
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Tezin U¢lincl bolimiinde genel olarak paylasildig iizere, egemenlik kavrami insanoglunun
sosyal hayatinin ilk giinlerinden bu yana varligini koruyan en temel siyasi kavramlar
arasinda yer almaktadir. Diger taraftan, modern devletlerin yeni yontemler gelistirdigi bu
donemde, egemenlik, eski ama doniisen bir iktidar teknolojisi olarak, iktidar iliskilerinin
onemli ve kurucu bir sdylemi olmaya devam etmektedir. Egemenlik kavrami iizerinde
muhalif tanimlamalarin olmasi sOylemin ve pratiklerin sinir1 ile ilgili belirsizligi
artirmaktadir. Egemenlik sOylemi, geleneksel olarak, bir mekan ve bu mekan Uzerinde
bulunan niufusa yonelmektedir. Ancak, kavramin devlet pratiklerindeki yerine daha fazla
yogunlasildiginda, farkli kosullarda s6ylemin sadece mekana, niifusa, belirli tip kisilere ya
da belirli bir faaliyete yonelebildigi belirlenmistir. Bu durum, egemenlik s@yleminde,
sOylemin yoneldigi dolayisiyla devlet pratiklerinin gelistirildigi nesnelerin; mekan, niifus ve
faaliyet oldugunu goéstermistir. Diger taraftan, egemenlik kavraminin normatif, karmasik ve
kritersiz 6zellikler tasiyor olmasi dolayisiyla, bu nesneler iizerinde egemenlik soylemenin
nereye kadar ulasabilecegine dair smur belirlemenin  mimkiin  olmayacagi
degerlendirilmistir. Egemenlik kavraminin karakteristik 6zellikleri izerinde gerceklestirilen
tartisma, kavramin her ne kadar belirli bir donemde belirli kistaslar {izerinden tanimlanmis
olsa da devletlerin gereginde s6ylemi daha 6nce temas edilmemis alanlara yonlendirmesinin
Onunde ontolojik olarak bir engel olamayacagini gostermistir. Devletler, otoritelerine tehdit
olarak algiladiklari, mekéna, niifusa ve faaliyetlere dair her sey Uzerinde dahili ve harici

egemenlik sOylemi gelistirebilecektir.

Dordincli bolimde detayli olarak belirlendigi tizere, dijital veri, sadece bilgisayar
ekranlarindan akan ya da aglar icerisinde dolanan “0 ve 1” ikilik sisteminden olusmus seriler
degildir. Dijital veri, insanligin tarih igerisinde gelistirdigi gosterim bigimleri icerisinde,
insan-insan arasi iletisimin 6tesinde insan-makine ve ayni1 zamanda makine-makine arasi
iletisim i¢in kullanabildigi bilinen yegane gosterge-sistemidir. Diger taraftan, dijital veri
kaynakli toplumsallik modern toplumlarda sanayilesme siireci ile artan tasnif, denetim ve
hesaplama ihtiyacinin bir devami olarak gelismistir. Analog esasli ve mekanik aksamli
hesaplama teknolojilerinden dijital esasli ve mikroelektronik aksamli hesaplama
teknolojilerine gegisin sagladigi uyarlama esnekligi ile dijital teknolojiler toplumsal
bicimlenisler igerisinde hizla uygulama alanlar1 bulmustur. Dijital verinin toplumsal
anlamda Onemini ortaya koyabilmek {izere semiyotik yaklasim dikkate alinarak tim
faaliyetlerinin, faaliyet, bilgi ve veri olmak tizere U¢ temel ve birbirinden ayrik olarak ele

alinabilecek diizlem tizerinden incelenebilecegi gosterilmistir. Bu bakis agisinin egemenlik
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tartigmalarina katkis1 egemenlik sdyleminin yoneldigi faaliyetlerde aslinda faaliyet, bilgi ve
veri olmak tzere her zaman gegerli olan bir derinliginin oldugunu gosterebilmis olmasidir.
Bu sayede, dijital veriyi sosyo-teknik bir dizleme ¢ekerek egemenlik sdyleminin yoneldigi

faaliyetlere, veri ve bilgi katmanlar1 izerinden kuramsal olarak baglamak miimkiin olmustur.

Besinci bolimde, egemenlik nesneleri olarak belirlenen mekan, niifus ve faaliyet basliklar
etrafinda, dijital bilgi teknolojilerinin, egemenlik nesneleri lizerinde temel olarak iki etkisi
oldugu tespit edilmistir. Ilk etkisi, mevcut mekan, niifus ve faaliyetler icin gecerli olan
egemenlik sOyleminde mevcut basliklar iizerinden yeni detaylanmalarin s6z konusu
olmasidir. Ornegin, mekan egemenligi 6zelinde; kara egemenligi tartismalarina kutup
egemenligi, deniz egemenligi tartigmalarma derin deniz egemenligi, hava egemenligi
tartismalarina yliksek irtifa ucus egemenligi, uzay egemenligi tartismalarina uzay kaynaklari
egemenligi gibi yeni baslhiklar eklenmistir. Niifus egemenligi 6zelinde, niifusu olusturan
bireyler icin beden ve benlik diizeyinde miidahalelere karsi egemenlik tartismalari
baslamistir. Faaliyet egemenligi 6zelinde ise, uzaktan yiratilen faaliyetler Gzerinde dahili
ve harici egemenligin saglanmasina yonelik pratiklerin giderek karmagiklastigi ve ilgili
pratiklerin yakinsadigi degerlendirilmistir. Diger taraftan dijital teknolojilerin ikinci etkisi
ise, daha koklii degisimlere sebep olmasidir. Dijital veri sayesinde, geleneksel olarak fiziksel
olan mekana siber olan, organik olan niifusa yapay olan ve gercek olan faaliyete sanal olanin

eklendigi gosterilmistir.

Mekan egemenliginin yeni bir ortami olarak gelisen siberuzay egemenligi tartismalarinin en
onemli karakteristik 6zelligi, dogal olarak olmayan ve fiziki olarak bulunmayan bir ortam
iizerinde gelisiyor olmasidir. Siberuzayin yapayligi, insan liretimi olarak ¢oklanabilmesini
beraberinde getirmektedir. Dolayisiyla, tek bir siberuzaydan bahsetmenin miimkiin
olmayacag1 gosterilmistir. Internet olarak adlandirdigimiz siberuzay ortamimin da birgok
parcali siberuzay ortaminin belirli protokoller dogrultusunda birlesmesinden olusuyor
olmasi bu durumun en net tespiti olmaktadir. Dolayisiyla dahili ve harici egemenlik
sOylemlerinin yoneldigi siberuzayin sadece giiniimiizdeki algilanis1 ile degerlendirmenin
yetersiz olacagi gosterilmistir. Egemenlik alani i¢cindeki ve disindaki tiim aktorler tarafindan
yuratulen kara, deniz, hava ve uzay egemenligi tartigmalari, ayni mekana yonlenmis
olmasina ragmen siberuzay egemenliginde faaliyet sahalarinin siberuzay 1, siberuzay 2, ...,
siberuzay n gibi sonsuz sayida olabilmesi egemenlik kavraminin nesnesinde yeni bir durum
meydana getirmistir. Siberuzay egemenligi ile ilgili tespit edilen ikinci en Onemli

karakteristik ozellik, siberuzaymm mevcut mekanlardan bagimsiz olmadigidir. Yani, her
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Siberuzay ortami bir yapay iretim olmakla birlikte siberuzay ancak ilgili dijital bilgi
teknolojilerinin fiziksel mekénda yer almasiyla miimkiin olmaktadir. Giliniimiiz haliyle;
Atlantik okyanusu altinda yer alan denizalti kablolar1 olmadan kitalararasi baglantilar,
diinyanin farkli lokasyonlarma kurulan biiyiik verimerkezleri olmadan ¢evrimici sosyal
medya ya da biiyiikk ol¢iide Uzakdogu tilkelerinde iiretilen mikroislemciler olmadan

cevrimigi elektronik hizmetlerin kullanildig1 siberuzayin olusturulmasi miimkiin degildir.

Niifus egemenliginin yeni bir aktorii olarak gelisen yapay zekd egemenligi tartismalarinin
en Onemli karakteristik 6zelligi, dogal ve organik bir bedene sahip olmayan bir aktor
tizerinde gelisiyor olmasidir. Yapay zek&nin da siberuzay gibi yapay olmasi, insan tretimi
ya da yapay zeka Uretimi olarak ¢oklanabilmesini beraberinde getirmektedir. Yapay zeka,
Ozellikle dijital teknolojilerin ilk gelistigi 1950°li yillardan gilinlimiize tartigilan bir olgu
olmakla birlikte, 6zellikle 2000°1i yillar sonrasinda artan dijital veri hacmi ve hizlanan dijital
veri isleme kapasitesi yapay zekad algoritmalarinin ¢ok daha etkili kullanilabilmesini
saglamistir. Yapay zeké@nin, toplumsal iiretim bigimleri, ulusal giivenlik, bilimsel ¢alismalar
gibi kritik bagliklar i¢in tasidigi 6nemi son yillarda tilkelerin bu alana aktardiklar1 Ar-Ge
yatirimlarinin artisindan anlamak mimkundir. Yapay zeka& sahibi aktorlerin otonom
sistemler ad1 altinda bedenlenmesi ile, bu aktorlerin toplumsal bigimlenisler igerisinde taraf
olabilecegi olaylarin hukuki durumlar1 da 6nemli bir sorun haline gelmeye baslamistir.
Ancak, tez de gosterildigi tizere burada 6nemli olan yapay zekanin bedenlenmesi degildir.
Onemli olan, insandan bagimsiz karar alma &zelligi ile yapay zeka sahibi yapay kisilerin

bedenli ya da bedensiz olarak toplumsal bigimlenisler igerisinde yer alabilecek olmasidir.

Faaliyetlere yonelen egemenlik sdyleminin yeni bir diizeyi olarak gelisen dijital veri
egemenligi tartigmalarinin en 6nemli karakteristik 6zelligi, dijital verinin faaliyetler i¢in
gercek ortamdan sanal ortama gegisin temel degiskeni olmasidir. Faaliyetlere girdi olan
verinin giderek dijital bi¢imde saglaniyor olmasi, dijital verinin de elektrik, plastik,
aliminyum gibi modern toplumsal hayatin vazgegilmez bir unsuru haline gelmesini
saglamistir. Dijital verinin kiiresel 6l¢ekte dolaniminin kolaylasmasi, toplam dijital veri
hacminin hizla biiyilimesi, dijital veri iireten ve tiiketen faaliyetlerin giderek yayginlagmasi
gibi gelismeler devletlerin dijital veri kaynakli giivenlik kaygilarini da beraberinde
getirmistir. Ote yandan, dijital veri egemenliginin saglanmasimi sorunlu hale getiren temel
dinamikler asagidaki gibi 6zetlenebilir:

e Mevcut siberuzay altyapisinin ve internet teknolojilerinin genel olarak mekansal

sinirlandirma ilkesiyle gelistirilmemis/gelistirilememis olmast,
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e Dijital verinin fiziksel seyler gibi tekilliginin s6z konusu olmamasi dolayisiyla

verinin kopyalanmis olmasinin orijinal verinin silinmesini ya da orijinalligini

kaybetmesini gerektirmemesi,

o Dijital verinin tretimi, saklanmasi, islenmesi gibi veriye ait farkli siireglerde ve ilgili

teknolojilerin gelistirilmesinde farkli aktdrlerin belirleyici olmasi,

e Farkli mekénlarda ¢esitli aktorler tarafindan gergeklestirilen her tiirlii faaliyetin cok

hizl1 bir sekilde dijital veri olarak yeniden bigimlenmesi.

Altinc1 bolimde belirlenen oruntiler ile oncelikli olarak mevcut egemenlik kavrami

nesneleri olan mekan, niifus ve toplumsal faaliyet boyutlarmin giincel tartismalari

kapsamakta yetersiz kaldigi gosterilmis ve bu amagla mevcut gergekligi ve olast durumlari

daha iyi degerlendirebilmek iizere mevcut boyutlar ortam, aktor ve faaliyet Ozelliklerini

kapsayacak sekilde yeniden kavramlastirilmistir:

Mekan kavramlastirmasinin ortam olarak ifade edilmesinin sebebi egemenlik
tartismalarinin  yoneldigi alanin giderek teknoloji-bagimli hale gelmesi,
cesitlenmesi ve karmasiklasmasidir. Cografi olarak tanimlanmis geleneksel
egemenlik mekénlarinin 6tesinde, yine bu geleneksel cografi mekanlarla iliskili
olmakla birlikte, toplumsal faaliyetlerin gerceklestirilebildigi/
gergeklestirilebilecegi bircok yeni mekénlastirmalar s6z konudur. Bu yeni
mekanlastirmalarin bir kismi derin deniz yataklari, yiiksek irtifa, yoriinge dist
uzay gibi mevcut mekanlarin daha detaylandirilmis halidir. Diger taraftan bir
kismi1 da siberuzay, nanouzay, biyouzay gibi tamamen yeni teknolojiler
sayesinde olusturulmus ortamlardir. Bu yeni ortamlarin bir diger 6zelligi dogal
olarak var olmamasidir. Yapay olarak olusturulma durumlari ortam olarak
kavramlastirmaya daha uygun olmaktadir.

Niifus kavramlastirmasinin aktér olarak ifade edilmesinin sebebi, niifusu
olusturan unsurlarin da giderek teknoloji-bagimli hale gelmesi, gesitlenmesi ve
karmasiklagmasidir. Biyolojik olarak tanimlanmis geleneksel nifus unsuru olan
bireylerin 6tesinde, Once tiizel kisiler gelismis iken giiniimiizde ise giderek
tartisilmaya baslanan yapay kisiler ortaya ¢ikmaktadir. Yeni durumda yapay zeka
destekli bir sistem toplumsal big¢imlenislerde yer alabilmekte ve egemenligin
saglanmasina etkisi s6z konusu olabilmektedir. Diger taraftan, yeni durumda
kitlesel mudahaleler olmakla birlikte bireye indirgenen etkilesimler de soz
konusu olabilmektedir. Bu durumda kitlesel anlam ifade eden niifus yerine tekil
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anlam ifade eden “aktor” kelimesinin kullanimi egemenligin saglanmasina
yonelik pratiklerde daha yerinde bir karsilik bulmaktadir.

e Toplumsal faaliyet kavramlastirmasinin faaliyet olarak ifade edilmesinin sebebi,
egemenlik soyleminin kitlesel anlamda tlim aktorlere oldugu kadar kisisel
aktorlere de yonelmis olmasidir. Ozellikle disiplinci iktidar ve biyoiktidar ile
aktorlerin her alanina niifuz eden iktidar teknolojileri, bu nifuzu egemenlik

sOylemini hayata gegirmek tlizere kullanabilir hale gelmistir.

Egemenlige yonelik devlet pratikleri inceleme cergevesinin nesnel bilesenleri asagidaki
kapsamda belirlenmistir:

e Mekéan / Ortam: Kara, deniz, hava, uzay ve siberuzay

e Nfus / Aktor: Gercek kisi, tiizel kisi ve yapay kisi

e Toplumsal Faaliyet / Faaliyet: Kultirel, ekonomik, siyasi ve idari faaliyetler

Calismanin tartigma kapsami miistakil bir devlet 6rneginden bagimsiz olarak ele alindigi i¢in
tespit edilen olaylar, belirlenen oriintuler ve dnerilen hipotezlerde farkli devlet yapilarina
sahip Ulkelerden 6rnekler dikkate alinmistir. Bu iilke 6rneklerinde, yonetimsel tercihlerden
kaynaklanan durumlardan ziyade dijital bilgi teknolojilerinin kullanimindan kaynaklanan
durum tespitleri ¢ikarilmaya galisilmistir. Bu dogrultuda, devletlerin dijital bilgi teknolojileri
ile olan Uretim, tedarik, kullanim, yonetim iliskileri iizerinden devlet egemenliginin
dontisiimiinde devletlerin degisen durumlari 6n planda tutulmustur. Farkli kosullar1 dikkate
alirken bagvurulan ilk yaklagim, hipotezlerin belirli bir devlet yonetim yapisindan bagimsiz
olmasini saglamak olmustur. Bu yaklagim, devletlerin yonetim yapisinin, egemenligin dijital
veri kaynakli doniistimiinde etkisiz oldugunun degerlendirilmesinden dolay1 degildir.
Aksine, boyle bir iddia ortaya koymak dogru olmayacaktir. Belirlenen yaklagim ile devletler
arast yonetimsel farkliliklar yerine, tiim devletler i¢in gecerli olan egemenlik sdylemi
nesnelerine odaklanilmistir. Bu sayede, egemenligin dontisumi Uzerine daha kapsamli

tespitler ve oriintiiler ¢ikarmak miimkiin olmustur.
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Dijital veri esasli gelisen toplumsalliga dair degerlendirme

Tim teknolojiler, var oldugu toplumsalligin bir sonucu olarak gelistirilmekte ve
kullanilmaktadir. Diger taraftan, teknoloji, toplumsal kosullar1 ve sinirliliklari dogrultusunda
anlam kazanip bireysel yetkinlikler ile islevselligine uygun olarak uygulama alani
bulmaktadir. Ornegin, bir siiperbilgisayar modern toplumdan uzak Amazon ormanlarinda
bir kabile kdyiine kurulmus ve kullanim1 kabilenin en bilge kisisine 6gretilmis olsa, bu bilge
kisinin stiperbilgisayar1 kullanabilecegi yiiksek hesaplama gerektiren sosyal, ekonomik ve
teknik problemlerin sinir1 da bu kapsamda olacaktir. Paylasilan kurgusal 6rnek teknoloji-
toplum arasindaki iligskiyi betimlemek iizere u¢ bir durum olarak ifade edilmistir. Ancak
hayatin her aninda tiim toplumlar igerisinde farkli diizeylerde benzer iliski tezatliklar
yasanmaya devam etmektedir. Bu baglamda, dijital bilgi teknolojilerinin gelisimini,
sanayilesme ile artan tasnif, kaydetme, hesaplama ve iletisim ihtiyaglarindan bagimsiz
diistinmek miimkiin degildir. Nitekim, sanayi devriminin ihtiya¢ haline getirdigi modern
devlet yapilarini ve kentsel yasam siire¢lerini yasamadan ya da kismen yasayip, giiniimiizde,
hizla dijital bilgi teknolojilerinin kullanicisi1 haline gelen birgok toplum séz konusudur. Bu
durum, toplumlarin bilgi teknolojilerinin toplumsal bi¢imlenislerde yayginlagmasina
farklilasan tepkiler vermesine sebep olmaktadir. Toplumlarin farklilasan tepkileri, dijital
bilgi teknolojilerinin kullanim amaglarina yonelik olasiliklari, dolayisiyla toplumlar

arasindaki tehdit algisini, daha karmasik ve birbirinden farkli hale getirmektedir.

Dijital bilgi teknolojilerinin hizla gelistigi diistiniildiigiinde, baz1 toplumlarin ve iktidarlarin
digerlerinden daha fazla baslikta ve detayda bu teknolojilerle daha verimli ve hizli erigimi
kaginilmaz olmaktadir. Bu durum, modern devletlerin yonetimsellik ilkesinin bir geregi
olarak daha fazla bilgiye erisim giidiisii kurumsallastirmaktadir. Ancak, Dijital bilgi
teknolojilerinin her yerdeligi, uzaktan erisilebilirligi ve kiigiilerek daha az goriiniir hale
gelmesi, dijital veri bazli teknolojilerinin yikici ve zararli kullanim olasiligini da beraberinde
getirmektedir. Ornegin, akilli cep telefonlarinin kullanicisinin istemi disinda goriintii almasi
ve ses kaydi yapmasi istihbarat 6rgiitlerinin bagvurabildigi teknik bir imkan olmakla birlikte
normal bir kullanicinin da Internet’te bulabilecegi yazilimlar ile benzer islevleri
gerceklestirebilmesi  s6z konusudur. Bu olasiliklarin  gergeklestirilebilme ihtimali
dogrultusunda, mevcut sosyal yapilarin giivenlik kaygilar1 da gelismistir ve daha da
artmaktadir. Bu baglamda, dijital veri kaynakli teknolojiler hizla yeni kaygilarin ve

toplumsal risklerin temel bileseni haline gelmektedir. Dijital veri, toplumsal bi¢imlenislerde
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daha iyi yasam kosullarinin ve iretkenligin Gtesinde doniisen guvenlik ve 6zgurluk

taleplerinin de temel bileseni olmustur.

Bilginin ger¢eklik hakkinda, gerceklik i¢in ve gerceklige dair her zaman ve her yerdeligi,
veri ve dijital veriyi de kapsamaktadir. Bilgi, ontolojik olarak her zaman kanit ve bulgusal
bir deger tasiyamayacagi gibi, dijital veri de sadece bir tiir veridir. Dolayisiyla; dijital veri,
kanit, bulgu ya da gergek olmak zorunda degildir. Teknik anlamda, dijital veriyi istenildigi
gibi tiretilebilmek, degistirilebilmek ya da silebilmek miimkiindiir. Bu durum, giderek daha
fazla kullanimina bagimli hale gelinen ve giivenilen dijital verinin gergek olanin 6tesinde bir
gerceklik olusturma ihtimalini birlikte getirmektedir. Giinlimiizde bilgiye erismekten ote
dogru bilgiye erismek ya da erisilen igerigin dogrulugu/giivenilirligi daha 6nemli sorun
haline gelmistir. Teknoloji bu soruna, icerik biitlinliiglinii korumak iizere sifreleme
yontemleri ile ¢oziim tiretmeye ¢alismakla birlikte mevcut durum giderek daha karmasik bir
hal almaktadir. Nitekim, mekénlarimiz, bedenlerimiz ve faaliyetlerimiz dijital veri ile daha

fazla etkilesime girdikge, gercek ile kurgu arasindaki ayrim giderek kaybolmaktadir.

Diger taraftan, hizlanan toplumsallik ve toplumsal bicimlenislerin bilgiye dayali
faaliyetlerini kesintisiz olarak strdurulebilmesi ihtiyaci, toplumlarda mevcut dijital veri
bazli sistemleri alternatifsiz kilmaktadir. Ancak, dijital veri bazli teknolojiler, teknolojik
olarak donanim, yazilim, veri yonetimi, iletisim ag1 yonetimi gibi ¢ok bashkli siiregleri
ybnetebilmeyi gerektirmektedir. Bu sireglerde, teknik uzmanlik, hammadde, iiretim
yontemleri ve tesisleri gibi bircok unsur s6z konusudur. Glnlmuiz kiresel Uretim
bicimleniginde, biitliin bu unsurlarin tek bir aktdrde toplanmasi s6z konusu degildir. Ancak
belirli iilkeler ve sirketlerin, diinyanin geri kalanina gore belirgin bir stiinligi soz
konusudur. Dijital veri bazli teknolojilerin iiretiminin, geleneksel mekanik siireclere gore
giderek daha karmagik hal almasi bu tiretimleri en yliksek performans ile gergeklestirebilen
aktorler ile digerleri arasindaki ayrimi belirginlestirmektedir. Bu durum, {ilkeler arasindaki
farkliliklar1 daha sorunlu hale getirmektedir. Nitekim, dijital veriye hakim olan ya da
yonetebilen aktorlerin, her tiirlii toplumsal big¢imleniste daha fazla belirleyici olmasi

muhtemel hale gelmektedir.

Onerilen hipotezlere dair degerlendirme

Tezde kapsam dahilinde gergeklestiren tarama ¢alismast ve belirlenen 6rintuler

dogrultusunda, ti¢ baslik altinda yedi hipotez dnerilmistir:
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e Dijital veri ile doniisen egemenlik nesnesine yonelik devlet pratiklerinde artan
yetersizlik

e Dijital veri aragsalliginda dahili egemenlik — harici egemenlik arasindaki artan
uyumsuzluk

e Devlet egemenliginin saglanmasinda dijital teknolojiler kaynakli artan bagimlilik

Onerilen hipotezlerin temel argiiman: modern toplumsal bigimlenislerin giderek daha fazla
dijital teknoloji kullanimina sahne olacagidir. Ancak, bu baglamda dikkat edilmesi gereken
husus dijital teknolojinin artan kullanimi degildir. Onemli olan husus, artan kullanimin
egemenlik alani igerisinde ve disarisinda farkli diizeylerde ve detayda olusudur. Birey ve

devlet arasinda dijital teknoloji kullanim1 kaynakli yeni olasiliklar gelismektedir.

Egemenlik sOyleminin pratikte uygulayicist olan devletler arasinda farklilasan dijital
teknoloji  kullanimi, harici egemenligin saglanmasini  dogrudan sorunlu hale
getirebilmektedir. Ancak, énemli olan harici ve dahili egemenligin saglanmasina yonelik
pratikler arasindaki artan geciskenlik ve stirekliliktir. Gegiskenlik ile vurgulanmak istenen,
benzer dijital teknolojilerin hem egemenlik alani igerisinde hem de disarisinda kolayca
kullanilabilir olmasidir. Siireklilik ile vurgulanmak istenen ise, dijital teknoloji kullaniminin
toplumsal bigimlenislerin ekonomik, kiiltiirel vb. tiim hallerinde giderek yeni normal haline

gelmesidir.

Egemenlik, giivenlik ve ozgiirliiklere dair degerlendirme

Egemenlik, Foucault’un teknoloji gergevesinde iktidar teknolojileri alanina girmektedir.
Foucault’un iktidar-bilgi analizinde iktidar toplumsal bilgiyi, toplumsal bilgi de iktidar
doniistiirmektedir. Uretim, gOsterge-sistemi, iktidar ve birey teknolojileri arasinda
birbirlerini etkileyen, doniistiiren iliskiler mevcuttur. Kendimizi anlamak ve anlamlandirmak
icin kullandigimiz dort temel teknoloji s6z konusu olduguna gore bilerek ya da bilmeyerek
icinde bulundugumuz her tiirlii gaba; nesnenin, bilginin, sosyalin ya da bireyin doniigimii
bakimindan bir sonug iiretmektedir. Insanligin bireysel ve sosyal tekamiilii ile madde ve
enerjinin inkisafi arasindaki iliski modern toplumlarin bigimlenislerinde daha da 6n plana
cikmistir. Yeni olasiliklar ile toplumsalligin bigimleri giderek karmagiklagsmakta, dogal
olarak guvenlik, egemenlik ve Ozgiirliik kavramlart da bu durumdan etkilenmektedir. En
kiigiik halinden en genis orgiitlenisine kadar, toplumlar belirli bir giivenlik tehdidinden

arindirilmis  6zgiirlilk halini yasayabilmek adina yoOneten-yonetilen iligkisi igerisinde
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egemenlik bazli gelisen toplumsal sozlesmeye riza gostermektedir. Bu toplumsal
sOzlesmenin egemen unsuru toplum adina Tanri-kral, feodal bey, asil soylu hanedan, diktator
ve soylular meclisi gibi farkli unsurlarda toplanmis, modern devletler ile egemenlik s6ylemi
halk adina secilmisleri ve se¢ilmislerin temsil edildigi meclisleri olusturmustur. Ancak en
eski bigciminden en modern bicimine kadar butun bu toplumsalliklarda, egemenlik soylemi

riza ya da zor temelli toplumsalligin kurucu unsuru olmustur.

Bu surecte, 6ldiirmeyip olduran yeni iktidar teknolojileriyle daha fazla refaha, tretime ve
tilketime sahip olan toplumlarda artan olasiliklar ve bilinmezlikler ile -eldekini kaybetme
kaynakli- giivenlik kaygilar1 6n plana ge¢mis ve bu durum egemenlik sdylemini yeniden
yesertmistir. Disiplin ve biyoiktidar ile bigimlenen toplumsallik igerisinde egemenlik
sOylemine yeni niifuz alanlar1 agilmigtir. Geleneksel anlamda egemenlik sdylemi
kapsaminda yer almayan, egitim, ticaret, saglik, beslenme gibi modern bigimlenisler
iizerinde iktidar alan1 disindan gelebilecek miidahalelerin engellenmesi ve iktidar alani
kapsaminda otoritenin yeniden iiretilmesi bir zaruriyet haline gelmistir. Dijital veriye ickin
olarak var olan denetim imkani iktidara otoriteyi tesis etme avantaji saglamistir. iktidarlar
egemen kalabilmek igin gerek duydugu otoriteyi asgari diizeyde de olsa saglayabilmek iizere

denetim islevini yerine getirebilecek her tiirlii enstriimana bagvurmaya baslamistir.

Dijital bilgi teknolojileriyle gelen ickin denetim yetenegi, iktidarin hem giivenligi saglarken
hem de 6zgiirliik alanlarin1 genisletirken elinde tuttugu bir {istiinliik haline gelmistir. Her ne
kadar benzer bilgi teknolojileri, askin devlet politikalarina kars1 bireylere bir 6zgiirliik alan1
firsat1 vermis olsa da iktidar-bilgi iligskisinde toplumsal bilgi iistiinliigii elinde olan devlet
pratikleri, denetim islevi tizerinden Ozellikle dahili yOnelimde egemenligini
artirabilmektedir. Bu baglamda, iktidar faaliyetlerinde gizlilik saglamaya calisirken toplum

daha fazla seffaflik talebi lizerinden direnis gergeklestirmektedir.

Her iktidar alanina 6zgii olarak tanimlanan giivenlik algis1 ve ozgiirliikklere miidahale
olasiligr dijital bilgi teknolojilerinden bagimsiz olarak zaman igerisinde artmistir. Dijital
bilgi teknolojilerini bu anlamda 6zgiin kilan hem toplumsal ¢esitliligi ve karmasikligi hizla
arttirmasi ile yeni miidahale olasiliklarini ortaya ¢ikarmasi hem de iktidar alani disindan

gelebilecek mudahalenin yapilabilirligini kolaylagtirmas: olmaktadir.

Diger taraftan, 2000’li yillardan itibaren uluslararasi toplumda gelisen koruma sorumlugu
ve insani miidahale talebinin askeri gii¢c haricinde daha yumusak gii¢ olarak
degerlendirilebilecek siyasi, ekonomik ve kiiltiirel miidahaleleri kolaylastiran dijital

teknolojiler marifetiyle kolayca yapilabilmesi, tilkeler aras1 giic dengesini daha kararsiz hale
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getirmistir. Dijital teknolojileri dogrudan ya da dolayli olarak ¢ikarlar1 dogrultusunda devlet
pratiklerinde kullanma yetkinligi fazla olan iilkelerin, rakip gordiikleri iilkelerin ig
egemenlik alanina miidahale ve manipiilasyon kolayligi sz konusudur. Bu midahalelerin,
dijital teknolojilerin kullanim alani buldugu tiim faaliyetlerde yeni bir sorun alam

olusturdugu muhakkaktir.

[k anlarindan itibaren iktidar miicadelelerinin belirleyici oldugu insanlik tarihinde, en eski
ve basat iktidar teknolojilerinden olan egemenlik tartismalarinin, ge¢misten giiniimiize
oldugu gibi gelecegimizde de farkli bigimlerde ve farkl iliskiler ile varligini siirdiirecegi
degerlendirilmektedir. Cesitlenen mekanlar ve bu mekénlara dair insanligin sahip oldugu
bilgi ve imkanlar dogrultusunda toplumsal bigimlenisler yeniden tanimlanmakta,
doniismekte ve kendini yeniden iiretmektedir. Nitekim, insanin kendisi ve doga ile olan
miicadelesi siirekli olarak bicim degistirmekte ve yeni olasiliklara kapi aralamaktadir.
Toplumsal fayda ya da zarar iretebildigi diistnulen ve belirlenen her sey, icinde
bulundugumuz modern doénemde ozellikle giivenlik kaygilart kapsaminda egemenlik
sOyleminin nesnesi olabilmektedir. Yakin ge¢misin toplumsal gergekligi icin belirlenen
egemenlik nesnelerinin, glinimiz dijitallesme ortaminin toplumsal ger¢ekliginde yeterli
olmamasi gibi yakin gelecekte de egemenlik sOyleminin ydnelebilecegi nesnelerin

cesitlenmesi kac¢inilmaz olacaktir.

Turkive Cumhuriveti devlet egemenliginin dontsiimiinde dijital verinin araCsal iliskisi ve

roliine dair degerlendirme

Tez, dijital teknolojileri sadece kullanim pratikleri iizerinden degerlendirmenin egemenligin
doniisiimiindeki roliinii anlamak icin yeterli olmadigini ortaya koymustur. Daha kapsamli
bir degerlendirme yapabilmek i¢in Sekil 7.4’de derlenen Oriintiiler baz alinmistir. Her bir
orlintii basliginin karsisinda Tiirkiye Cumbhuriyeti’nin devlet egemenligindeki dijital veri
bazli doniisiime karsilik gelisen kamu politikalarinin ve yonetimsel pratiklerin varligi genel
olarak degerlendirilmistir. Degerlendirmenin yapildigi 2019 Mayis ayi itibariyla yiiriirliikte
olan ya da yiriirlikten kaldirildigi agik kaynaklarca teyit edilemeyen, tez kapsami
dahilindeki, politika belgeleri asagida listelenmistir:

e Ikinci 100 Giinliik icraat Programi
e 100 Gunliik icraat Programi

e Imalat Sanayinin Dijital Déniisiimii Raporu ve Yol Haritas:
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e Ulusal Genigbant Stratejisi ve Eylem Plani (2017-2020)

e Ulusal istihdam Stratejisi (2014-2023) ve Eylem Planlar1 (2017-2019)
e Tiirkiye Nanoteknoloji Stratejisi ve Eylem Plani (2017-2018)

e Tiirkiye Yazilim Sektorii Stratejisi ve Eylem Plan1 (2017-2019)

e 2016 - 2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1

e 2016 - 2019 e-Devlet Stratejisi ve Eylem Plan1

e Bilgi Toplumu Stratejisi ve Eylem Plan1 2015 - 2018

e Tirkiye Biyoteknoloji Stratejisi ve Eylem Plani (2015-2018)

e 2014-2023 Kritik Altyapilarin Korunmasi Yol Haritas1 Belgesi

e Tirkiye Ulasim ve Iletisim Stratejisi (2011 - 2023)

Nesnel doniisiim kapsaminda degerlendirme ve oneriler,

Egemenliginin nesnel doniisiimii kapsaminda devletin egemenligini sOylem ve pratik olarak
saglayabilmesindeki en temel unsur, séylemin yoneldigi mekan, niifus ve faaliyetlerde

devletin bilme ve politika gelistirme islevini yerine getirebilmesidir.

Tiirkiye’nin kara, deniz, hava, uzay ve siberuzay ortamlarinin tamamina yonelik kamu
politikalar1 s6z konusudur. Diger taraftan; artan mekansal karmasiklik, ortamin doniisiimii
ve goriiniirliigiin doniisiimii anlaminda 6zellikle siber-fiziksel mekan, siber-organik nifus ve
sanal-gergek faaliyet etkilesimini 6n planda tutan esgiidiimlii bir politikanin olmadigi
gortlmektedir. Biyoteknoloji ve nanateknoloji alanlarinda politika gelistirilmis olmasi
onemlidir. Ancak, dijital ekonomi, dijital toplum, dijital kalkinma ve dijital egemenlik gibi
miisterek degerlendirilmesi gereken konularda bir vizyon teyidi yapilamamistir. Diger
taraftan, stratejik planlarda yere alan eylemlerin gergeklesme durumlarini takip edebilecek

bir agik kaynak olmadig icin gelinen son durumu belirlemek miimkiin olmamaktadir.

Artan karmagiklik ve ortamin doniisiimii kapsaminda en belirgin ve 6énem arz eden eksiklik
“dijital veri egemenligi” ve bu kapsamda degerlendirilebilecek bir kavraminin kamu
politikalarinda yer almayisidir. Dijital verinin iilke igerisinde tutulmasina yonelik politikalar
olmakla birlikte eylemlerin ger¢eklesme durumlari belirlenememistir. Diger taraftan, dijital
veri egemenligi konusu tez analizinde gosterildigi lizere “dijital verinin yerellestirilmesi”
basliginin 6tesinde bir anlam ifade etmektedir. Genis kapsamda ve biitiinliik arz eden bir

politika, Tiirkiye nin en 6nemli ihtiyacidir.

Artan niifus karmasikligi ile siber-fiziksel ve siber-organik etkilesimlerin kaginilmaz

yiikselisi baglaminda degerlendirildiginde, ortamin doniisiimii kapsamindaki en belirgin
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eksiklik yapay zeka alaninda ulusal bir strateji ve yol haritasinin olmayisidir. Oniimiizdeki
donemde, otonom sistemlerin ve robotik uygulamalarin giderek yayginlasacagi
degerlendirilmektedir. Ancak burada 6nemli olan, bu sistemlerin nasil ve nerede
gelistirildigi olacaktir. ABD, Cin, Rusya ve Avrupa iilkelerinin bu alanda biiyiik yatirimlari
oldugu ve alana onciiliik ettigi goriilmektedir. Dijital ekonomi ve giderek dijitallesen
toplumsal bigimleniglerde, yapay zeka yatirnmlarinin stratejik 6neme sahip oldugu
degerlendirilmektedir. Dolayisiyla bu alanda geri kalmanin iilke kalkinmasinin yaninda

ulusal giivenligin saglanmasinda da biiyiik zafiyetlere sebep olacagi ongoriilmektedir.

Aracsal doniisiim kapsaminda degerlendirme ve dneriler,

Egemenliginin aragsal doniisiimii kapsaminda devletin egemenligini soylem ve pratik olarak
saglayabilmesindeki en temel unsurlar, soylemin yoneldigi mekan, niifus ve faaliyetlerde
devletin uygulama, izleme, denetim ve yaptirim gibi temel yonetim pratiklerini yerine

getirebilmesidir.

Dijital veri bazli toplumsal bicimlenisler, gelismekte olan bir {ilke olan Tiirkiye’nin de
onemli bir guindemidir. Dolayisiyla, dijital teknolojiler ile gelen artan askin ve ickin denetim
konusu tartisma alanlarindandir. Bu alanda gergeklestirilen en énemli yonetimsel pratik
6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun yiiriirliige girmesi ve ilgili
organizasyonel diizenlemeleri yapilmasidir. Ozellikle se¢im kampanyalarinda gozlenen
yogun sosyal medya kullanimi kitlesel iletisimin bireysel etkileseme kaydigini

gostermektedir.

Dijital teknolojiler ile gelen Onemli bir durum uzmanliklarin devlet dis1 aktorlerde
yogunlasmasidir. Bu bagimliligin donanim ve yazilimda iiretim bilesenleri kadar dikkate
alimmasi gereken diger hususlari tedarik, kullanim, isletme, bakim ve yenileme asamalaridir.
Tiim asamalarin devletin asli kaynaklar ile yerine getirilemeyecegi ve artan kuresel ticaret
hacmi degerlendirildiginde ozellikle iiretim ve iiretim sonrasi siireglerin ayni1 derecede

oneme sahip oldugu sdylenebilir.

Yerli yazilim gelistirme konusunda hem ac¢ik kaynak kodlu yazilim hem de yazilim
sektoriiniin  gelistirilmesine  yonelik politikalarin ~ varligit  konuya verilen Onemi
gostermektedir. Yazilim gelistirme siiregleri donanima goére daha diisiik maliyetler
barindiran bir alan oldugu igin oncelikli verilmesi normaldir. Ancak, son yillarda gelisen
orneklerde goriildiigii tizere, genel kisisel bilgisayarlar disinda dijital teknolojilerin

kullaniminin artmastyla birlikte yazilim ve donanim birlikteligi daha fazla 6nem
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kazanmistir. Dolayisiyla, donanim konusundaki bagimlilik daha kritik diizeylere
ulasmaktadir. Ornegin; 5G kablosuz haberlesme teknolojisinin gelistirilmesi ve kiiresel
pazardaki hakimiyet konusunda ABD ve Cin arasinda yasanan gerilim benzer gelismelerin

farkli alanlarda da yasanabileceginin bir gostergesidir.

Devlet egemenliginin saglanmasindaki 6nemli bir konu, dijital veri - iktidar iligkisinde dijital
veriyi toplanma ve isleme kabiliyetinin giderek devlet dis1 aktorlerde yogunlagmasidir.
Tirkiye’nin bu konudaki en temel zaafi Tiirkiye’de dijital hizmet sunan sirketlerin
cogunlugunun egemenlik alan1 disinda olmasidir. Bu sirketlerin, Tiirkiye’deki kullanici
faaliyetlerine dair dijital veriyi Tiirkiye’de tutmalarini talep eden politikalar mevcut olmakla

birlikte bunu saglayacak politika ve yonetimsel pratiklerin yeterli olmadig1 goriilmektedir.

Devletler, iktidar iliskilerini ilgili kurumlar araciligi ile ve iizerinden insa etmektedir. Ancak,
dijital teknolojilerin yeni kullanim alanlar1 mevcut iktidar iliskileri asindirmakta ya da
yeniden Uretmektedir. Bu anlamda, Tiirkiye’de en belirgin yeniden insa siireci medya
sektoriinde goriilmektedir. Tiirkiye’de sosyal medya kullanim1 ve Internetin haber okumak
i¢in kullanim1 oldukg¢a yaygindir. Fiziksel gazete baskilarnin giderek azalirken Internet
gazeteciliginin ve sosyal medya paylasimlarinin 6n plana ¢ikmasi yeni bir iliski aginin
olustugunu gostermektedir. “Esik bekgileri” olarak ifade edilen geleneksel medya
kuruluslarinin sosyal medya iizerinden yeniden yapilanmasi s6z konusudur. Ancak, burada
onem arz eden husus yeni medya platformlarmin Tiirkiye’nin egemenlik alam1 disindaki
sunucular Uzerinden isletiliyor olmasidir. Devletin denetim ve yaptirim islevini yerine
getirmede yetkinligi asinmustir. Tiirk hukukuna gdre miieyyidelerin uygulanabilirliginin
sorunlu hale gelmesi ve teknolojik imkanlarin siirekli gelisiyor olmasi, hukuki agidan gri bir
alan dogurmaktadir. Bu gri alanin nasil ele alindigi ise devletin egemen olarak harici olani

belirleme dusturu ile bicimlenmektedir.

Yakin gelecekte blokzincir gibi yeni nesil dijital teknolojiler ile basta ekonomik
faaliyetlerdeki araci kurumlar olmak {izere tedarik iligkilerinin ve giiven mekanizmalarinin
merkezi olmayan yapilar marifetiyle yeniden yapilandirilacagi degerlendirilmektedir.
Ancak, Turkiye’de blokzincir teknolojilerinin gelistirilmesi ve regiile edilmesi konularinda

bazi drnekler disinda 6nem arz eden bir politika ve uygulama olmadig1 gortlmektedir.

Dijital teknolojilerin tiretilmesi ve gelistirilmesinde Tiirkiye nin disa bagimliligi, 6zellikle
harici egemenligin saglanmasi konusunda Tiirkiye nin konumunu teknolojiye sahip iilkeler
lehine bozmaktadir. Tiirkiye’de bu alanda politikalar ortaya konulmus olmasi 6nemlidir.

Ancak, niifusun yaygin kullaniminda olan son kullanict bilgisayarlarinin ve cep
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telefonlarinin tamami yabanci menseilidir. Diger taraftan; kamu kurumlarinda, 6zel sektorde
ve Universitelerde kullanilmakta olan dijital teknolojilerinin (donanim ve yazilim) énemli
kismi yabanci menseilidir. Son kullanici bilgisayarlarinin biiyiik ¢cogunlugu ABD menseili
bir firmanin isletim sistemi ile ¢alismaktadir. Biiyiik 6l¢ekli kurumlarin ¢ogunlugu Almanya
menseili bir kaynak yonetimi yazilimini kullanmaktadir. Kurumlarin mahremi haline gelen
veri merkezlerinin tamaminda yabanci menseili donanimlar ve biiylik ¢ogunlugunda yabanci
menseili lisanslanan yazilimlar kullanilmaktadir. Tiirkiye’de kurumlarin siber giivenligini
saglamaya yonelik ¢cozumlerin 6nemli bir kismi yabanci menseilidir. Kamu hizmetleri,
bankacilik, e-ticaret gibi hizmet katmaninda yerli ¢oziimler gelistiriliyor olmasi énemlidir.
Kesintisiz ve ¢evrimigi hizmetler bireylerin ve tiizel kisilerin toplumsal beklentilerine cevap
verebilmektedir. Ancak, altyap: teknolojilerinde disa bagimlilik, hizmetlerin is stirekliligi
anlaminda yeni riskleri beraberinde getirmektedir. Bu teknolojilerin belirli Ulkelerde
iiretilebiliyor olmasi kiiresel olarak bir bagimliliklar iliskisi olusturmaktadir. Tiim yazilim
ve donanim birimlerinin Tirkiye’de iiretilebilmesi rasyonel ve olasi olmayabilir. Ancak,
dijital teknolojilerin kolaylastiriciligi ile gelen riskin degerlendirilmesi 6nem arz etmektedir.
Olusan risklere karsilik Onleyici ve indirgeyici tedbirler alinmasi basta devletin

sorumlulugundadir.

Genel olarak degerlendirildiginde; Tiirkiye’de dijital teknolojilerin siyasi, ekonomik ve
kiiltiirel faaliyet alanlarinda ne tiir etkiler yapabilecegi ve nasil olabilecegi ile ilgili kamu
politikalar1 ve yonetimsel pratikler baglaminda kapsamli bir analiz olmadig1 goriilmektedir.
Dijital teknolojilerin, devlet egemenligi lizerindeki etkisini sadece sosyal medya ataklarina
ya da donemsel olarak artan hacker faaliyetlerine indirgemek hatali olacaktir. Tezde 6n plana
cikarildigr iizere, dijital teknolojiler ile ilgili gelistirilecek politikalarin tiretim, iletisim,
iktidar ve birey boyutlari ile ele alinmasi gerekmektedir. Uretim boyutunda; teknolojik
tiriinlerin gelistirilmesi i¢in gerekli endiistriyel materyallerden tedarik zincirlerine, gerekli
regiilasyonlardan, teknolojini gelistirilmesinde yer alacak insan kaynaginin planlanmasina
kadar genis bir skala s6z konusudur. Gosterim boyutunda; dijital verinin yonetimi 6n plana
cikmaktadir. Dijital verinin liretimi, islenmesi, saklanmasi, a¢ik ya da gizli paylasilmasi gibi
temel islevler yeni toplumsalligin en temel bilgi yonetimi unsurlaridir. Dijital veriye olan
bagimhilik, Tirkiye’nin bu bagimliligt en iyi sekilde anlamasini ve yoOnetmesini
gerektirmektedir. iktidar boyutunda; dijital veri diger tiim modern devletler gibi Tiirkiye nin
de daha verimli ve etkin yonetim pratikleri gelistirmesine imkan saglamaktadir. Ancak,

topluma dair dijital verinin sadece belirli teknik uzmanlar tarafindan anlasilabilmesi ve kisitlt
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bir ekibin yOnetimine girmesi devletin orgiitsel gii¢c iliskilerini bozmaktadir. Kamu
yonetiminde yer alan bireylerin toplumsal dijital veriye erisimi ve iizerindeki islem yetkileri
konusunun giderek daha sorunlu hale gelmesi kaginilmazdir. Diger taraftan, Turk devletinin
topluma dair dijital veriye hakimiyeti, egemenlik alani igindeki ve disindaki 6zel sektore ait
dijital hizmet ¢cozimleri dolayisiyla tartigmali hale gelmektedir. Toplumsal dijital verinin
hangi yetkiler ile ve nasil bir yonetisim mekanizmasi igerisinde yonetilecegi her gecen gun
daha fazla 6nem arz eden dinamik bir sorundur. Tiirkiye’de bu konuda net bir politika ve
orgutsel bir yapilanma olmadig1 goriilmektedir. Birey boyutunda; dijital veri ile her gegen
giin daha fazla baslikta kodifiye olan bireyin diger bireylere, sirketlere ve devletin agkin
yonetim pratiklerine karsi hakkinin korunmasi da devletin 6nemli bir yonetimsel pratigi
olmak zorundadir. Iktidar boyutunda, giivenlik ve kamu diizeninin saglanmasi olagan bir
pratik iken devletin bunu birey boyutunda 6zgiirliigiin ve mahremiyetin saglanmasina
yonelik pratikler ile desteklememesi durumunda iktidar iliskilerinin tartismali hale gelmesi
kagmilmazdir. Dijital veri bazli toplumsallikta, dahili egemenlik durumuna dis kaynakli
mudahalelerin kolaylastig1 giiniimiizde, Tiirkiye’nin hem giivenliginin hem de 6zgiirliiklerin

saglanmasin1 ayn1 anda degerlendirmesi gerekmektedir.

Dijital teknolojiler toplumsal bigimlenislerin tamamini farkli yogunluklarda olsa da
etkilemektedir. Yabanci menseili ¢6ziimlerin kullanima girmesi sonrasinda devletin konuyu
anlamaya calismasi1 yeterli olmamaktadir. Benzer sekilde, devletin yasaklayici ya da
yaptirnm getiren uygulamalara yonelmesi giiniimiiz toplumsal gercekliginin gerisinde
kalmaya sebep olacaktir. Bu durum, dijital teknolojilerin, toplumsal bigimlenislerdeki
mevcut ve muhtemel etkileri konusunda degerlendirme yapabilecek ve ¢oziim iiretebilecek
uzman ekiplerin ¢ok daha fazla yer almasi geregini teyit etmektedir. Dijital teknolojilerin
toplumsal bi¢imlenislerde kullanimi, modern devlet surecinde bir ihtiyactan Gte zaruret
olmaktadir. Bu baglamda; Tiirkiye’nin dijital verisinin yonetisimine dair politika, orgiitsel
yapilanma, dijital teknoloji gelistirme ve uzman insan kaynag yetistirme bagliklarinda ¢ok
daha hizli ve kararli hamleler gergeklestirmesi gerekmektedir. Aksi takdirde, dijital verinin
aragsal iliskisi ve rolii kapsaminda, Tiirkiye nin devlet egemenligini dahili ve harici olarak

saglamaya yonelik sdylem ve pratikleri arasindaki uyumun bozulmasi riski artmaktadir.
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EK-1. Terimler ve tanimlar

Bilgi

Bilgi Teknolojileri

: (Ing. Information) anlaml1 olan bi¢imlendirilmis veridir. Burada,
“bicimlendirilmis (Ing. well-formed)” en genel anlamda ilgili
sistem, yap1 ya da dilin kurallarina uygun olmay1, “anlamli (Ing.
meaningful)” olma ise bu sistem, yap1 ya da dilin olas1 anlamlariyla
uyumlulugu ifade etmektedir. Bilgi hem nesnel hem de 6znel bir
fenomendir. Bilginin nesnel dogas1 olusumsal diizlemde, 6znelligi

bildirsel diizlemde kendini gostermektedir.

(ng. Information Technologies, ‘IT’) Bilginin gdsterimi,
Uretilmesi, kaydedilmesi, islenmesi, saklanmasi, iletilmesi gibi
bilgi ve bilgiyi olusturan veri ve veriyi olusturan gostergeler
tizerindeki olas1 tiim islevlerin yerine getirilebilmesini saglayan
beden dis1 yapilardir. Dijital bilgi teknolojileri, bilgi

teknolojilerinin bir alt dalidir.

Bilgi ve iletisim Teknolojileri: (Ing. Information and Communication Technologies, ‘ICT’)

Bilgi Sistemleri

Bilisim

Bu ifadede yer alan “iletisim” kelimesi, 1970’ler sonrasinda
ozellikle modern iletisim  yOntemlerini  mimkiin  kilan
teknolojilerinin yayginlagmasi ile iletisime Ozgiinlesmis bilgi
teknolojilerinin hem sosyal hem de ekonomik olarak énemli bir
Kitleye erismesi sonrasinda literatiire eklenmistir. Tezde kullanilan
“bilgi teknolojiler1” ifadesi “bilgi ve iletisim teknolojileri” tanimini
da kapsamaktadir. Ancak ozellikle iletisime vurgu yapilmak
istendigi durumlarda bu tanim da kullanilmigtir. Anlam kiimesi

olarak bilgi teknolojileri ile ayn1 kapsamlidir.

: (Ing. Information Systems) Donanim, yazilim, kullanici, destek,
ybnetim modelleri gibi somut ve soyut bilesenlerden olusan bilgi

teknolojileri etrafinda bicimlenmis sosyo-teknik yapilanmadir.

: (Ing. Informatics) Insanoglunun teknik, ekonomik ve toplumsal
alanlardaki iletisiminde kullandig1 ve bilimin dayanagi olan
bilginin dzellikle elektronik makineler araciligiyla diizenli ve akla
uygun bir bi¢imde islenmesi bilimidir. Ancak elektronik

makinelerin varligi mecburi degildir.
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EK-1. (devam) Terimler ve tanimlar

Bilisim Personeli

Bilisim Teknolojileri

Dijital

: (Ing. IT Personal) Tiirkce’de yaygin olarak tercih edildigi iizere
bilgi teknolojileri alaninda c¢alisanlar i¢in kullanilmaktadir.
Ingilizce kullanimmmin Tiirkge’de tam karsihigi ise “bilgi

teknolojileri personeli”dir.

: (Ing. Information Technologies ‘IT”) Tiirkce’de genel olarak bilgi
teknolojileri yerine kullanilmaktadir. Ancak uygulamada nesnel ve
kavramsal bir ayrim yapmak miimkiin degildir. Dolayisiyla tez

kapsaminda kullanilmamustir.

: (Ing. Digital) Tiirkce’de yaygin olarak kullamlmakla birlikte
giderek azalan bir egilimle “sayisal” kelimesi de mevcuttur. Tezde,
bilgi teknolojilerine yonelik gilincel kullanima uygun olarak
“dijital” kelimesi tercih edilmistir. Kelime, ikilik sisteme (“0” ve
“1”) dayal1 olarak bilgiyi iiretmek, saklamak, islemek veya iletmek
tizere olusturulan gOsterge-sistemini ifade etmektedir. Tezde bu
kapsamda kullanilmistir. Ancak gercekte dijital olanin sadece “0”

ve “1” lerden olusan ikilik sisteme dayanmasi mecburiyeti yoktur.

Dijital Bilgi Teknolojileri: (Ing. Digital Information Technologies) Bilginin gosterimi,

Dijital Teknoloji

Dijital Veri

GOsterge

Gosterge-sistemi

iiretilmesi, kaydedilmesi, islenmesi, saklanmasi, iletilmesi gibi
bilgiye Tlizerindeki islevlerde ikilik sisteme dayali gdsterge-

sisteminin kullanildig: bilgi teknolojileridir.

: (Ing. Digital Technology) Dijital bilgi teknolojileri ile aym
anlamdadir. Ancak, giiniimiizde yaygin olarak bu ifade tercih
edilmektedir.

: (Ing. Digital Data) Elektrik sinyallerinin tasiyicist oldugu ikilik
sisteme (“0” ve “1”) dayali verinin temsili i¢in kullanilan
simgelerdir.

. (Ing. Sign) belirli konuda ve yeterlilikte bir sey icin bir kisinin
dikkatine hasil olan seydir.

. (Ing. Sign-system) Gosterge-sistemi herhangi diizenli gosterge

y1gim ve gostergeler arasi iligkiler biitiintidiir.
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EK-1. (devam) Terimler ve tanimlar

[saret

Semiyotik

Simge

Tekne

Teknoloji

Teknik

Toplumsal Bilgi

: (Ing. Signal) Cevredeki enerji ve madde &riintiileri olup ve fiziksel

yapilardir.

. (Ing. Semiotics) Faaliyetlerin girdisi ve ciktis1 olan gostergelerin
yorumlanmasini, iretilmesini veya isaretleri anlama siireglerini
iceren bUtin etmenlerin sistematik bir sekilde incelenmesini

saglayan gostergeler 0gretisidir.

: (Ing. Symbol) iletisimde kullanilmak iizere gevrede isaret olarak

modiile edilebilir ve bir aktor tarafindan algilanabilen yapilardir.

: (Ing. Techne) Insanmn digsal ortaminin déniisiimiine ydnelik

faaliyetleridir.

: (Ing. Technology) Teknoloji, kontrollii bir sekilde ele alinmus ve
kullanima sunulmus fenomenlerdir. Diger bir ifade ile, belli
amaglar1 yerine getirmek iizere olusturulmus maddi ya da maddi

olmayan vasitalardir.

: (Ing. Technique) Belli amaglar1 yerine getirmek ve fiziki
yapilardan en {ist seviyede yararlanmak tizere olusturulmus maddi

ya da maddi olmayan ydntemlerdir.

: (Ing. Knowledge, Fr. Savoir) Ingilizce “knowledge” ve Fransizca
“savoir” kelimelerinin Tiirk¢e karsiligr olarak, Tiirkce literatiirde
genellikle “bilgi” kelimesi ortak anlamda kullanilmaktadir. Ancak,
“knowledge / savoir” kelimesine karsilik olarak Tirkce sosyal
bilimler ve fen bilimleri literatiiriinde sik kullanildig1 iizere Tiirkge
kokenli “bilgi” ¢evirisiyle birlikte ‘bilis’, ‘birikim’, ‘tecriibe’ ve
Arapca kokenli ‘vukuf® kelimeleri de s6z konusudur. Literatiirdeki
yaygin kullanima sadik kalirken sosyal anlamda “knowledge”
kelimesini ayirt edebilmek (Uzere, tek basina kullanildig:
durumlarda “bilgi” kelimesi ¢ift tirnak (*’) igerisinde
kullanilmistir. Toplumsal bilgi, iktidar-bilgi, guc-bilgi gibi
tamlama seklinde kullanildiginda ise ¢ift tirnaksiz olarak

kullanilmistir.
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EK-1. (devam) Terimler ve tanimlar

Veri : (Ing. Data) Gergek diinyaya ait soyutlamalar, iki simge ya da isaret
arasinda farki temsil eden, herhangi bir ontolojik gerceklikten

bagimsiz, degerdir.
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