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OZET
SIMETRIK KRiPTO-SISTEMLERIN GUVENLIK ANALIZI
KARATAY, Melike
Yiiksek Lisans Tezi, Matematik Anabilim Dali
Tez Danismani: Prof. Dr. Urfat NURIYEV
Ikinci Tez Damigmant: Dr. Ogr. Uyesi Erdem ALKIM
Aralik 2019, 80 sayfa

Ozet fonksiyonlar, segilen uzunluktaki bir girdiyi isleyerek, sabit uzunluklu
essiz bir ¢iktiya ulagtiran kriptografik fonksiyonlardir. Ozet fonksiyonlarinin
giivenlik siirlarinin belirlenmesi oldukga zordur. Bu tezde, simetrik kriptografinin
bir eleman1 olan 6zet fonksiyonlarinin giivenliklerinin belirlenmesinde kullanilan
yontemler agiklanmistir. Amerika Standartlar ve Teknoloji Enstitiisii (NIST)
tarafindan 2018 yilinda diizenlenen hafif-siklet kriptografi projesi kapsaminda
secilen ve 6zet fonksiyonu iceren kriptografik sistemler incelenmistir.

Tezin ilk bolimiinde simetrik kriptografi ve 6zet fonksiyonlar1 hakkinda
bilgi verilmistir. Simetrik kriptografide kullanilan matematiksel yapilar
tanimlanmuistir. Sonraki bolimlerde, NIST hafif-siklet kriptografi projesinde
secilen ve 0zet fonksiyonu iceren sistemlerden yararlanarak, 6zet fonksiyonlarina
yapilan genel ataklar arastirilarak, giivenlik tanimlar1 ve kriptanaliz yontemleri
verilmistir.

Anahtar Sozciikler : Kuantum Sonras1 Kriptografi, Simetrik Kriptografi,
Ozet Fonksiyonlari, Kriptanaliz.






ABSTRACT
SECURITY ANALYSIS OF SYMMETRIC CRYPTO-SYSTEMS
KARATAY, Melike
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Co-Supervisor: Assoc. Prof. Dr. Erdem ALKIM
December 2019, 80 pages.

Hash functions are cryptographic functions that process an arbitrary length
input to a unique fixed length output. It is very difficult to determine the security
limits of hash functions. In this thesis, the methods used to determine the security
of hash functions, which are an element of symmetric cryptography, are explained.
Cryptographic systems, which were selected by American Institute of Standards
and Technology (NIST) in 2018 within the scope of lightweight cryptography
project, were analyzed.

In the first part of the thesis, information about symmetric cryptography and
hash functions is given. Mathematical structures used in symmetric cryptography
are defined. In the following sections, security definitions and cryptanalysis
methods are given by investigating the general attacks on the hash functions by
utilizing the systems containing the hash function selected in the NIST lightweight
cryptography project.

Key Words: Post Quantum Cryptography, Symmetric Cryptography, Hash
Functions, Cryptanalysis.
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ONSOZ

Kriptoloji, kisaca sifre bilimidir. Cok eski caglardan giliniimiize
kadar bilginin saklanmasi, korunmasi ve iletilmesinde giivenligi
saglamak amaciyla kriptoloji kullanilmaktadir. Dijitallesme ¢ag1 ile
beraber Kkriptoloji ¢ok daha biiylik bir 6neme sahip olmustur. Bu
sebeple, akademik calismalar yapmaya bagladigim giinden bugiine
kriptoloji ilgimi c¢ekmistir. Ayrica, lilkemizde kriptoloji alaninda
calisan kisi sayisinin yetersizligi ilgimi arttirmistir.

Yiiksek lisans tez konumu belirlerken, literatiire katki saglamak ilk
hedefim olmustur. Kuantum sonras1 kriptografi alanina da deginmek
amaciyla Ozet fonksiyonlar1 ve giivenligi tizerinde ¢alismaya
basladim. Degerli hocalarimin destegi ile tez konumun belirlenmesi
ve yazim siirecinde yasadigim tiim zorluklarin iistesinden geldim. Bu
sebeple danisman hocalarima sonsuz tesekkiirii borg bilirim. Ayrica
tez calismam boyunca maddi destek veren TUBITAK-BIDEB’e
tesekkiir ederim.

[ZMIR

18/12/2019

Melike Karatay
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1.GIRIS

Bilgi giivenligi kavrami gizlilik, biitiinlik ve erisilebilirlik 6gelerinden
olusur. Cok eski zamanlardan giliniimiize kadar bilgi giivenligi 6nemli bir konu
olmustur. Eski zamanlarda insanlar 6zellikle iletisimlerini giivenli hale getirmek
i¢cin bircok sifreleme yontemi kullanmislardir. Bu sifreleme yontemleri zamanla
coziilerek giivenilirligini yitirmistir. Giiniimiiz teknoloji ¢aginda, eski sifreleme
yontemleri yerini dijital yontemlere birakmistir. Ayrica artik tim kurum ve
kuruluslar iletisim aglar1 tizerinde iletisim gergeklestirdigi i¢in bilginin korunmasi
zorlasarak, bilgi glivenligi daha 6nemli bir hal almistir.

Bilgi giivenligi icin yapilan ¢aligmalar kriptoloji biliminin ortaya ¢ikmasini
saglamustir. Kriptoloji, bilginin belirli bir yonteme gore sifrelenmesi ve sifrenin
¢oziilmesi ile ilgilenen bilim dalidir. Kriptoloji iki ana daldan olusur; ilk dali olan
kriptografi bilginin sifrelenmesi, ikinci dali kriptanaliz ise sifrenin analizi ve
¢oziilmesi ile ilgilenir. Kriptografide, bilginin sifrelenmesi i¢in sifreleme anahtari
kullanilmaktadir ve gilivenlik bu sifreleme anahtar1 ile saglanmaktadir.
Kriptanalizde ise kullanilan anahtar elde edilmeye calisilir. Sifreleme anahtarinin
tiirtine gore kriptografik sistemler, simetrik (gizli anahtarli) sistemler ve asimetrik
(acik anahtarli) sistemler olmak tizere ikiye ayrilir (Stallings, 2011).

Simetrik sistemler, tek bir gizli anahtar ile sifreleme ve sifre ¢ozme
islemlerini gergeklestiren kriptografik algoritmalardir. Simetrik kriptografinin bir
alt dali olan kriptografik 6zet fonksiyonlari, anahtarsiz simetrik Kkriptografik
algoritmalar: kullanarak girdi olarak aldigi agik metinlerin sabit uzunluklu 6zet
degerlerini iireten fonksiyonlardir. Kriptolojide, 6zet fonksiyonlarinin ¢ok genis bir
kullanim alanm1 vardir. Bu sebeple, kriptografik 6zet fonksiyonlarinin son derece
giivenli olmas1 gerekirken bdyle bir 6zet fonksiyonu bulmak oldukg¢a zordur.
Kriptografik 6zet fonksiyonlarinin giivenligi kullanildig1 alana gore yeterli goriilse
bile giivenlikleri asir1 derecede gii¢lii degildir. NIST tarafindan diizenlenen Gtivenli
Ozet Algoritmas (Secure Hash Algorithm-3 - SHA-3) yarismasinda, basarili olan
0zet fonksiyonlarinda dikkat edilen noktalar giivenlik tanimlar1 ve kanitlarindan
cok kriptanaliz kismidir (Koblitz and Menezes, 2013).

Kuantum bilgisayarlarin gelistirilmesi ile birlikte giiniimiizde kullanilan
simetrik sifreleme sistemlerinin daha biiyiik anahtar boyutlarina ihtiyaci olacaktir.
Ayrica Shor’un algoritmas1 gostermistir ki kuantum bilgisayarlar sonrasinda
asimetrik sifreleme sistemleri tamamen giivensiz hale gelecektir (Shor, 1994; Shor,
1997). Ozet fonksiyonlari, hem kullanim alanlarmin ¢oklugu hem de kuantum
sonras1 giivenlik icin gerekli kriptografik yapilar oldugundan {izerine birgok
caligma yapilmaktadir. Ozet fonksiyonlarinin sagladigi kuantum sonrasi giivenligin
yaninda, kuantum sonrasi giivenlik i¢in onerilen kafes tabanli ve diger sistemlerin
rastgele sayilardan olusan ¢ok biiylik polinomlara/matrislere ihtiyaci vardir. Bu gibi
sistemlerin rastgele sayr ihtiyact genisletilmis ¢ikt1 fonksiyonlar1 ile



karsilanabilmektedir (Alkim et al., 2016; Giineysu et al., 2012). Rastgele say1
iiretimi ise bu tarz sistemlerde en ¢ok zaman harcanan kisimdir (Giineysu et al.,
2012; Alkim et al., 2017). Bu sebeple 6zet fonksiyonlari hem simetrik hem de
asimetrik sistemlerde o6zellikle kuantum sonrast giivenlik i¢in dnemli bir rol
oynamaktadir.

Bu tezde, 6zet fonksiyonlari, giivenlik tanimlar1 ve kriptanaliz {izerinde
durulmustur. 2. boliimde simetrik kriptografi ve 6zet fonksiyonlar1 tanimlanarak,
sistemlerde sik¢a kullanilan matematiksel yapilarin tanimlar1 verilmistir. Standart
0zet fonksiyonlar1 ve SHA-3 6zet fonksiyonunun kriptanalizinden bazi noktalar
anlatilmigtir. 3. bolimde NIST tarafindan 2019 yilinda diizenlenen hafif-siklet
kriptografi projesi kapsaminda NIST’e gonderilen ve ozet fonksiyonu igeren
sifreleme sistemlerinin kullandig1 yapilar, islemler ve kriptanalizleri incelenmistir.
4. boliimde kriptografik sistemler igin temel giivenlik tanimlar1 verilmistir. Ozet
fonksiyonlarina yapilan genel ataklar anlatilmis ve kriptanaliz yontemlerinden
bahsedilmistir.



2. SIMETRIK KRIiPTOGRAFi

Eski zamanlarda kullanilan bir¢ok sifreleme sistemi vardir. Bu sifreleme
sistemleri genellikle metin lizerindeki harflerin yerine baska semboller kullanilmasi
ve bir tablo veya sekil yardimiyla metnin sifrelenmesi gibi yontemler kullanilarak
sifreleme islemini gerceklestirmektedir. Gelisen bilim ve teknoloji ile bu yontemler
giivenirligini yitirmistir ve ihtiyaci karsilayamaz hale gelmistir. Ciinkii giiniimiizde,
tek amac bilginin gizlenmesi degildir. Gizliligin yaninda bilgi bitiinliigiiniin
saglanmasi, karsi tarafa dijital kanallardan giivenilir sekilde iletimi, kimlik
dogrulamalar1, dijital imzalar, blok zincir gibi birgok ihtiya¢ dogmustur.

Aslinda, eski zamanlarda kullanilan sifreleme yontemlerinin temel mantigi
simetrik sifrelemeye benzemektedir. Haberlesen iki taraf sifreleme yontemini bilir
ve ayni anahtara sahiptir. Sifreleme islemi tek anahtar ile gergeklestirilir. Sifreli
metni alan kars1 taraf ayni anahtart kullanarak ve yontemi tersten isleyerek agik
metne ulasir. Bu senaryoda, birbirine giivenen iki taraf olsa da, anahtarin
istenmeyen bir kisinin eline ge¢mesi olasidir. Sifreleme yonteminde kullanilan
algoritma gizli kalmamalidir. Bu prensibe, Kerckhoffs prensibi denir. Bu prensibe
gore, sifreleme yonteminde kullanilan algoritmanin gizli tutulmasi o sistemin
giivenligini belirlememektedir ve sistemin giivenligi kullanilan anahtara bagh
olmalidir (Katz and Lindell, 2014).

Klasik kriptografideki terminoloji, modern kriptografide simetrik sifreleme
semas1 olarak adlandirilir ve ilkel yontemler yerine matematiksel yontemler
kullanarak sifreleme/sifre ¢ozme islemini gergeklestirir. Simetrik sifreleme
semalar1 lic bolimden olusur. Bu bdliimler; anahtar iiretimi, sifreleme ve sifre
¢ozmedir. Anahtar {retimi algoritmalari, belirli matematiksel fonksiyonlar
kullanilarak, rastgele goOriiniimlii anahtar {ireten algoritmalardir. Sifreleme
algoritmalari, agik metni ve anahtar iiretimi algoritmasinda tiretilen anahtar1 girdi
olarak alarak acik metni sifreli metne doniistiiriir. Sifre ¢c6zme algoritmalar1 ise
sifreli metni ve sifrelemede kullanilan anahtar1 girdi olarak alarak sifreli metni
tekrar agik metne doniistiiren algoritmalardir. Alinan agik metni m, anahtar Kk,
sifreleme algoritmasini Ex ve sifre ¢ozme algoritmasini Dy ile ifade edersek, bir
simetrik sifreleme sistemini su sekilde gosterebilirizz Dy(Ex(m))=m. Bagka bir
deyisle, ¢ sifreli metin olmak iizere: Ex(m)=c ve Dk(c)=m olur. Ozet olarak simetrik
sifreleme semalarinda, ayni anahtar ile sifreleme ve sifre c¢cozme islemleri
gerceklestirilir.

Simetrik sifrelemeye bir Ornek olarak ve simetrik sifrelemenin
temellerinden bir model tek kullanimlik serittir (one-time pad). Tek kullanimlik
seritte, mesaj ile ayn1 uzunluga sahip rastgele bir anahtar iiretilir. Bu anahtar ile
girdi mesaji @ islemine tabi tutulur. Mesaj ile ayn1 uzunlukta bir sifreli metin
olusur. Ayn1 anahtar ile sifreli metin € islemine girdiginde girdi mesajina ulagsmis
oluruz. Bu sistemde gizli anahtar yalnizca bir kez kullanilir. Tek kullanimlik seritte



sifreleme islemi Ex(m) = m @k = ¢, sifre ¢6zme islemi Dy(c)= ¢ & k = m seklinde
gosterilir.

Simetrik sifreleme semalari {i¢ temel yapidan olusur. Bu yapilar, akan sifre
semalari, blok sifre semalar1 ve 6zet fonksiyonlaridir. Akan sifre semalarinda, girdi
mesaj1 olan agik metnin bitleri tek tek sifreleme islemine tabi tutularak sifreli metin
iretilir. Akan sifre semasina 6rnek olarak dogrusal geri beslemeli kaydirma kaydi
(Linear Feedback Shift Register - LFSR) verilebilir. Blok sifre semalarinda girdi
mesaj1, bloklara boliinerek, girdi mesaji bloklar1 iizerinde sifreleme islemi
gerceklestirilir. Blok sifre 6rnegi olarak Gelismis Sifreleme Standardi(Advances
Encryption Standard - AES) ve Veri Sifreleme Standardi (Data Encryption
Standard — DES) sistemleri gosterilebilir (FIPS, 1999; Daemen and Rijmen, 2001).
Ozet fonksiyonlari ise girdi mesajin1 simetrik sifreleme yontemi ile isleyerek sabit
uzunlukta girdi mesajina 6zgii bir 6zet degeri olusturur. Ozet fonksiyonlar:
anahtarsiz simetrik sifreleme algoritmalaridir ve tek yénlii fonksiyonlardir. Ozet
fonksiyonlarina 6rnek olarak SHA fonksiyonlari verilebilir. Bu semalar simetrik
sifrelemenin pratik modelleridir. Bu semalar disinda, s6zde rastgele sayi iiretegleri
gibi teorik modeller de mevcuttur.

2.1 Matematiksel ifadeler ve Tanmimlar

Bu boliimde, tezde anlatilmis olan sifreleme sistemlerindeki ve bu sifreleme
sistemlerinin  kriptanalizinde kullanillan matematiksel yapilarin tanimlar
verilmistir. Takip eden tanimlar (Cox et al., 1996) kaynagindan yararlanilarak
yapilmistir.

Tanmim 2.1.1: En az iki elemanli F kiimesi @ (XOR) ve & (AND) islemleri altinda
agagidaki aksiyomlar1 sagliyor ise cisimdir.

Aksiyom 1 : 0 birim eleman olmak iizere F kiimesi €@ islemi altinda
degismeli gruptur.

Aksiyom 2 : 1 birim eleman olmak iizere F* = F/{0} kiimesi & islemi altinda
degismeli gruptur.

Aksiyom 3 : a,b,CEF olmak tizere (aPb) & ¢ = (a&c) @ (b&ec) esitligi saglanir.

Tanim 2.1.2 : Cisim iizerindeki eleman sayis1 cismin mertebesi olarak adlandirilir.
Mertebesi sonlu olan cisme sonlu cisim denir.

Tamim 2.1.3 : Elemanlar1 0 ve 1 sayilarindan olusan sonlu cisim (veya Galois
Cismi) F2 veya GF(2) ile gosterilir. FJ' (yada GF(2)") ise F2 (GF(2)) cisminin n kez
kartezyen ¢arpimi olarak ifade edilir, yani F}' = Fa@y X Fa@) x ... x Fa(n).

Tanmm 2.1.4 : f: F'>F2 bir fonksiyon olsun. Bu fonksiyonun cebirsel normal
formu Y g czn t°, ts €F2 ile gosterilir.



Tanmm 2.1.5 : f: FJ'—F; bir fonksiyon ve ts cebirsel normal formun katsayisi olmak
tizere, max{|S|;S <€ Zn ve ts #0}, f’fonksiyonunun derecesi olarak tanimlanir ve
deg(f) ile gosterilir.

Tanmm 2.1.6 : F: F}' — FJ*, i €{0,...,.m—1} olmak iizere fj bilesenlerinden olusan
bir fonksiyon olsun. max{degfi | i €{0,...,m—1}} degerine F fonksiyonunun derecesi
denir. Eger F sabit fonksiyon ise derecesi 0, dogrusal fonksiyon ise derecesi 1,
kuadratik fonksiyon ise derecesi 2 degerindedir.

Tamm 2.1.7 : V, F cismi {lizerindeki bir vektor uzayidir ve elemanlar1 vektor olarak
adlandirlir. Oyle ki asagidaki sartlar1 saglar.

v eV, rr er

* J toplama iglemi altinda degismeli gruptur.
*t(u+v)=tu+tv.

s(t+r)v=tv+rw

s (t.r)v =t(rv).

clv=nw.

Tamm 2.1.8 : v1,...,Vk € F}' vektorleri lineer bagimsizdir. Oyle ki i €{0,...,k} igin
biitiin tj skalerleri F2 cismindedir ve tivi1 + ...tk = 0 esitligi yalnizca t/ = - = thk =
0 durumunda saglanir.

Tammm 2.1.9 : W < V'seklinde ifade edilen W yapsi alt uzaydir. W alt vektor uzayi,
V vektor uzaymin sagladigi tiim 6zellikleri saglar.

Tanmm 2.1.10 : V ve W, F}' vektor uzayinin alt uzaylar1 ve a € FJ! olsun. V+a
ifadesine afin uzay denir ve V+a = {v + a | v € V} seklinde tanimlanir.

Tamim 2.1.11 : V sonlu vektor uzayinin boyutu dim(V) ile gosterilir. Bu boyut baz
vektorlerinin sayisi ile belirlenir. V+a afin uzaymin boyutu V vektoér uzayinin
boyutu ile aynidir.

Tanmim 2.1.12 : Monomial, ay, ...,an sifir olmayan tamsay1 kuvvetler olmak {izere
xf L. xz" carpimi seklinde ifade edilir. Bir monomialin derecesi tiim kuvvetlerin
toplam1 seklinde hesaplanir.

Tanmmm 2.1.13 : X = X,...,.xn tizerindeki bir polinom, katsayilar1 bir sonlu cismin
eleman1 olan, monomiallerin sonlu bir dogrusal kombinasyonudur. Polinomlar
Y.a bex® ile ifade edilir.



Tamm 2.1.14 : n degiskenli bir polinomun katsayilar1 K[X] ile tanimlanan bir
degismeli halkanin elemani ise bu yapiya n degiskenli polinom halkasi denir.

Tamm 2.1.15 : F bir cisim ve F[X, ...,xn] bir polinom halkas1 olsun. I £ F[Xx, ...,xn]
alt kiimesi idealdir, ancak ve ancak,

1.0 €l
2.Egerfg €lisef+g €l
3.Egerf €1 ve h eF[xy,....xn] ise hf €1.

Tamim 2.1.16 : F bir cisim ve fy,...,fspolinomlari F[Xy,...,xn] polinom halkasindaki
elemanlar olsun. V (fy,....fs) = {(a,....an) €F" | ¥i €{1,...,s} i¢in fi(as,...,an) = 0} ile
tanimlanan V(fy,...,fs) vektor uzayima fi,....fs ile tanimlanmis afin gesitlilik denir.

Tamm 2.1.17 : V (f1,...,fs) vektor uzayi, F2[Xy,...,xn] cisminde bir afin gesitlilik
olsun. Eger f1,...,fs fonksiyonlari sabit veya dogrusal ise V(f1,...,fs) vektor uzayina
dogrusal afin ¢esitlilik denir.

2.2 Kriptografik Ozet Fonksiyonlari

Kriptografik 6zet fonksiyonlari, simetrik kriptografinin temellerini kullanan
matematiksel yapilardir. Mesaj biitiinliigliniin dogrulanmasi, ¢ok biiyiik dosyalarda
karsilastirma, s6zde rastgele say1 lireteci, anahtar tiretimi gibi kriptografinin birgok
alaninda uygulamasi mevcuttur. Kriptografik 6zet fonksiyonlari, segilen uzunlukta
bir bit dizisini girdi olarak kabul ederek, sabit uzunluga sahip cikt iiretir. Uretilen
sabit uzunluklu ¢iktiya 6zet adi verilir. Matematiksel olarak su sekilde tanimlanir:
H bir 6zet fonksiyonu ve h sabit bir uzunluk olmak iizere, H: {0,1}* — {0,1}". Ozet
fonksiyonlarinda 6zet degerini hesaplamak hizli ve kolay olmalidir.

Kriptografik 6zet fonksiyonlarinin saglamasi gereken ii¢ temel giivenlik
ozelligi vardir. Bu ozellikler; ¢akisma direnci, 6n-goriintii direnci ve ikinci On-
gorlintli direncidir. Cakigma, girdi olarak alinan iki farkli mesajin 6zet degerinin
ayn1 olmasidir. On-goriintii, bir mesaja ait dzet degerinden, girdi mesajinin tahmin
edilmesidir, ¢iinkii dzet fonksiyonlar1 tek yonlii fonksiyonlardir. Tkinci on-gériintii
ise girdi olan bir mesaj1 ve bu mesaja ait 6zet degeri bilinirken, ilk mesaj ile ayn1
Ozet degerine sahip, farkli bir mesaj bulunmasidir. Kriptografik bir 6zet fonksiyonu,
bu agikliklardan yararlanilarak yapilan ataklara karsi direng saglamalidir. Formal
olarak asagidaki gibi tanimlanir.

Tamm 2.2.1 : my, m; iki mesaj ve H: {0,1}* — {0,1}" 6zet fonksiyonu olsun. H
0zet fonksiyonunda c¢akisma vardir, 6yle ki;

mizm, ve H(mi) = H(my).



Tamim 2.2.2 : m; bir mesaj ve H: {0,1}* — {0,1}" 6zet fonksiyonu olsun. Eger
H(m1) 6zet degerinden m1 mesaj1 bulunabiliyorsa 6n-goriintii vardir denir.

Tammm 2.2.3 : my, m; iki mesaj ve H: {0,1}* — {0,1}" 6zet fonksiyonu olsun. Eger
m1 mesaji ve H(mi) 6zet degeri biliniyorken H(m1) = H(m2) olacak sekilde m;
mesajindan farkli bir mz mesaj1 bulunabiliyorsa ikinci 6n-goriintii vardir denir.

Kriptografik 6zet fonksiyonlar1 bu temel 6zelliklerinin yaninda uzunluk genisletme
atag1 ve Ozet degerindeki alt kiime ozelliklerden yararlanilan ataklara karsi da
diren¢ saglamalidir.

Ozet fonksiyonlarinin en c¢ok kullanildig1 alanlardan birisi kriptografik
rastgele say1 uiretecleridir. S6zde rastgele sayi tireteci, tohum denilen diizenli bit bit
dizisini girdi olarak alir ve etkili matematiksel bir algoritma kullanarak, rastgele
gorlinlimlii bit dizisi Uretir. Tiim kriptografik sistemler i¢in en temel giivenlik
gereksinimidir. Sozde rastgele say1 iireteglerinin bazi durumlarda ¢ok fazla sayida
rastgele goriinlimlii bit liretmesi gerekebilir. Bu sebeple ¢cok az miktarda gergek
rastgelelik kullanirlar. Az miktarda kullanmalarinin sebebi ise gercek rastgele say1
tiretecleri ¢cok yavastir ve bu iiretegler ile say1 tiretmek zordur (Katz and Lindell,
2014). Sozde rastgele say1 iireteglerinin, kriptografik rastgele say1 iireteci olmasi
icin bazi gereksinimlere ihtiyact vardir. Sozde rastgele sayi iiretecinde iiretilen
sayilar istatistiksel olarak giiclii olmalidir. Genel olarak, iiretilen rastgele sayidaki
aktif ve pasif bit oraninin %50 olmasi istenmektedir. Ayrica iiretecte, 0 anda
tiretilmis rastgele sayidan yola ¢ikarak, o sayidan once liretilmis veya sonra
iiretilecek sayr hakkinda tahmin yiiriitilememelidir (Ozkaynak, 2015). Ozet
fonksiyonlar1 kriptografik rastgele sayi tireteglerinin 6zelliklerini saglamalidir.

Ozet fonksiyonlarinin islem modlari olarak Merkle agac1 ve Sponge yapisi
sayilabilir. Temel olarak, Merkle agaci, diger adi ile 6zet agaci, yinelemeli 6zet
fonksiyonlari i¢in ilham kaynagi olmustur. Merkle agaci, yapraklari veri bloklarinin
Ozet degerini, diigiimleri ise komsu alt diiglimiin 6zet degerini tutan ikili agagtir.
Biiytik verilerde kolayca dogrulama islemi yapilabilmesini saglar. Bir blok 6zetinin,
Merkle agacinin bir yapragr oldugunu ispatlamak log (yaprak) kadar islem
gerektirir. Merkle agacinda, ilk seviyedeki diigiim kok diigiimdiir. Merkle agact
zincirleme bir modeldir ve bu model ¢akismaya direngli ise Merkle agacinda
kullanilan 6zet fonksiyonu da ¢akigmaya direnglidir (Merkle, 1990; Kiiciik, 2012).
Sponge yapist ise Yyinelemeli olarak sifreleme islemlerini gergeklestiren
matematiksel bir yapidir. Islemler tek bir permiitasyon temelinde, permiitasyon
fonksiyonu kullanilarak gerceklestirir. Permiitasyon fonksiyonu sayesinde, 6zet
fonksiyonu secilen uzunlukta ¢ikti iretilebilir (Bertoni et al., 2009).

Ozet fonksiyonlarinin en ¢ok kullanildig1 alanlardan birisi dijital imzalardir.
Dijital imza semalarinda daha iyi performans saglamak ve kuantum sonrasi
giivenlik olusturmak amaciyla 6zet tabanli imza semalar1 gelistirilmistir. Diger bir
alan parolalarin korunmasidir. Ornegin bir web uygulamasinda kullanici adlarinin



ve parolalarin 6zet degerleri veri tabaninda tutulmalidir. Béylece saldirgan veri
tabanina erisebilse dahi kullanici sifrelerine ulasamamaktadir. Ayrica 0Ozet
fonksiyonlar1 bilginin dogrulanmast icin de kullanilmaktadir. Tek bir bit
degisiminde bile oOzet degerindeki biiylik degisimlerden dolayr bilginin
degistirildigi kontrol edilebilir. En ¢ok bilinen baska bir kullanim alani Mesaj
Dogrulama Kodu (Message Authentication Code - MAC) algoritmalaridir. MAC
algoritmalar1 aslinda anahtarli 6zet fonksiyonlaridir.

2.2.1 SHA-1 ve SHA-2

SHA-1 6zet fonksiyonu, uzunlugu 2% bitten daha az olacak sekilde bit
dizisini girdi olarak alir ve 160-bit uzunlugunda O6zet degeri iretir. SHA-1
fonksiyonu, 6zet degeri olusturmak icin 80 tur calisir. 0<i<79 olmak iizere,
fonksiyonlar s; ile gosterilir. Fonksiyonlarin tiimii mantiksal islemlerden olusur ve
her turda aym islemler uygulanmaz. Islemler 32-bit kelimeler olan w,wi1,w2
iizerinde gergeklestirilir ve ¢ikt1 olarak 32-bit tiretilir.

si(w,w1,w2) fonksiyonu;

0<i<19 iken, Ch(w,wl,w2) = (W&w1) & (W&W2)

20<i<39 iken, Parity(w,wl,w2) =w @ wl @ w2

40<i<59 iken,  Maj(w,wl,w2) = (W&W1) @ (W&W2) & (W1&W2)
60<i<79 iken, Parity(w,wl,w2) =w @A w1l G w2

seklindedir. SHA-1 fonksiyonunda kullanilan sabitler ise yukaridaki her 1 araligi
icin dort farkli deger alir ve K ile gosterilir.

Her 6zet fonksiyonunda oldugu gibi SHA-1 6zet fonksiyonunda da tiim
islemlerden Once mesaja dolgulama iglemi yapilir. SHA-1 fonksiyonundaki
dolgulama kurali, mesajin sonuna tek bir 1 biti eklenir ve girdi mesaji boyutu k
olmak tizere k+1+p = 448 mod 512 denkligini saglayacak sekilde p tane O biti
eklenir. Dolgulama islemi tamamlandiktan sonra, dolgulanmis mesaj n tane 512-bit
bloga boliintir. 512-bit girdi blogu, 16 tane 32-bit kelime anlamina gelir. Toplamda
80 tane 32-bit uzunlugunda kelime vardir ve bu 80 kelime W; seklinde gosterilir.
Bunun haricinde, 32-bit uzunlugunda bes tane ¢alisma degiskeni vardir. Calisma
degiskenleri ise a,b,c,d,e seklinde gosterilir.

SHA-1 fonksiyonu Ozet degeri flretirken ilk olarak mesaj iizerinde
dolgulama islemini tamamlar ve mesaj1 belirtilen sekilde bloklara ayirir. Baglangic
olarak bir 6zet degeri belirlenir. Daha sonra her mesaj blogu icin Wi degerleri
asagidaki gibi ayarlanir;



Eger 0<i<15 ise mesajin o adimdaki blogu Wi degeridir. ROT ise belirtilen yone
dogru cevrimsel kaydirma islemidir. Burada L sola dogru ROT islemini
belirtmektedir.

Eger 16<i<79 ise ROTLY(Wi.3 @ Wi-s @ Wi.14 @ Wi-16) degeri Wi degeridir ve 0 <n
< 32 olmak iizere, ROTL"(x) = (x<<n) OR (x>>w-n) dir.

a, b, ¢, d, e degerlerine her mesaj blogu islenirken, bir 6nceki adimin 6zet degeri
32-bit parcalara ayrilarak sirasiyla atanir. Sonrasinda, 80 adim boyunca asagidaki
islemler tekrarlanir.

T=ROTL>(a) + si(b,c,d) + e + Ki + Wj olmak iizere;
e=d, d=c, ¢c=ROTL*(b), b=a, a=T.

Daha sonra hesaplanan a, b, ¢, d, e degerleri bir 6nceki adimin ¢iktis1 olan 6zet
degerinin 32-bit bloklari ile & islemine tabi tutulur. Bu sekilde tiim mesaj bloklari
islendikten sonra son olusan 32-bit uzunluklu pargalar birbiri ardina sirasiyla
eklenir ve 6zet degerini olusturur.

Ozet fonksiyonlarmin en 6nemli ozelligi ¢akisma direnci saglamasidir.
SHA-1 6zet fonksiyonu giivenli bir 6zet fonksiyonu degildir. Sebebi ise ¢akigsma
direncinin diisiik olmas1 ve bu zamana kadar yapilmis kriptografik ataklar
sonucunda 6zet degerleri arasinda ¢akisma bulunmasidir. Yani ayni 6zet degerini
tireten farkli iki mesaj bulunmustur. 2011 yilinda giivensiz oldugu resmi olarak
duyurulmustur.

SHA-1 o6zet fonksiyonu Merkle-Damgard ailesindendir. Ayn1 SHA-1
fonksiyonu gibi SHA-2 6zet fonksiyonu da Merkle-Damgard ailesindendir. Yani
kiigiik farkliliklar disinda ¢ok benzerlerdir. SHA-2 6zet fonksiyonunun 224-bit 256-
bit, 384-bit ve 512-bit ¢ikt1 veren alt1 tane cesidi vardir. Genelde, h 6zet ¢iktisi
uzunlugu olmak tizere SHA-h seklinde gosterilir. SHA-256 fonksiyonu 256 bit dzet
ciktis1 verir. Mesaj bloklart 512-bit uzunlugundadir ve 16 tane 32-bit kelimeden
olusur. SHA-384 ve SHA-512 fonksiyonlarinda ise mesaj bloklar1 1024-bit
uzunlugundadir ve 16 tane 64-bit kelimeden olusur. SHA-256 fonksiyonu alt1 tane
mantiksal fonksiyonu vardir. Her fonksiyon 32-bit kelime degerlerini isler ve yeni
32-bit kelime degeri tiretir. w, wl, w2 degerleri 32-bit uzunlugunda kelimeler olmak
lizere;

Ch(w,wl,w2) = (W&w1l) & (W&w2)
Maj(w,wl,w2) = (W&wW1) @ (W&w2) & (W1l&w2)

0 <n<w iken, ROTR"(xX) = (x>>n) OR (x<<w-n) ve SHR"(X)=x>>n seklinde
hesaplanmak {iizere;
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% (w) = ROTR?(w) @ ROTR™(w) € ROTRZ(W)
5% (w) = ROTRé(w) @ ROTR (W) € ROTR®(w)
58259 (w) = ROTR7(W) @ ROTR®(w) @ SHR¥(w)
5259 (w) = ROTRY(w) @ ROTR™(w) € SHR™(w)
seklindedir.

SHA-384 ve SHA-512 fonksiyonlarinda kullanilan islemlerin SHA-256
fonksiyonundan farkli kismi,

> 518 (w) = ROTRB(W) @ ROTR*(W) @ ROTR(w)
&% (w) = ROTR*(w) @ ROTR™(w) @ ROTR*(w)
S5 (w) = ROTRY(W) @ ROTRE(W) @ SHR(w)
S5 (w) = ROTR™(w) @ ROTRE (W) & SHRS(w)
seklindedir.

SHA-256 fonksiyonunun mesaj dolgulama kurali SHA-1 fonksiyonunun
mesaj dolgulama kurali ile birebir aynidir. SHA-384 ve SHA-512 fonksiyonlariin
mesaj dolgulama kurali ise su sekildedir; mesajin sonuna tek bir 1 biti eklenir ve
girdi mesaji boyutu k olmak tizere k+1+p = 896 mod 1024 denkligini saglayacak
sekilde p tane 0 biti eklenir. SHA-256 fonksiyonunda da SHA-1 fonksiyonunda
oldugu gibi baslangig 6zet degeri, sabitler, ve 64 tane Wi degeri vardir. Ayrica sekiz
tane a, b, ¢, d, e, f, g, h seklinde gosterilen galisma degiskenine sahiptir. Mesaj
dolgulamasi yapilip, mesaj n tane 512-bit uzunlugunda bloklara ayrildiktan sonra
Wi degerleri her mesaj blogu i¢in belirli bir kuralla ayarlanir.

Eger 0<i<15 ise mesajin o adimdaki blogu W; degeridir.

Eger 16<i<63 ise 5}256}(Wi-1) @ Wiz & 55256}(Wi-15) @ Wi.16 isleminin sonucu Wi
degeridir.

a, b, ¢, d, e, f, g, h degerlerine her mesaj blogu islenirken, bir 6nceki adimin 6zet
degeri 32-bit parcalara ayrilarak sirasityla atanir. Sonrasinda, 64 adim boyunca
asagidaki islemler tekrarlanir:

Ti=h+ X%%e) + Ch(ef,g) + Ki + Wi

T,= Y%%(a) + Maj(a,b,c)
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h=g, g=f, f=e e=d+ Ty, d=c, c=b, b=a, a=Ti+T..

Tiim islemler bittikten sonra elde edilen 32-bit uzunluklu 6zet degeri pargalari
birbiri ardina sirastyla eklenir ve 6zet degerini olusturur. SHA-224 fonksiyonu ise
SHA-256 fonksiyonu 6zet ¢iktisinin 224-bit kesilmis ¢ikt1 vermesi ile iiretilir.

SHA-512 fonksiyonu o6zet degeri tretirken SHA-256 fonksiyonundan
kiiglik farkliliklar igerir. Fark olarak, seksen tane 64-bit uzunlugunda Wi degeri
igerir. Ayrica, sekiz tane ¢alisma degiskeni de 64-bit uzunlugundadir. Her mesaj
blogu i¢in Wi degeri su sekilde hesaplanir;

Eger 0<i<15 ise mesajin o adimdaki blogu Wi degeridir.

Eger 16<i<79 ise Si512}(Wi-2) @ Wiz D S({)Slz}(WHS) @ Wi.16 isleminin sonucu W;
degeridir.

80 adim boyunca asagidaki islemler tekrarlanir:

Ti=h+ Y (e) + Ch(ef,g) + Ki + Wi

T2= 5% (a) + Maj(a,b,c)

h=g, g=f, f=e, e=d+ Ty, d=c, c=b, b=a, a=Ti+T..

Tim iglemler bittikten sonra elde edilen 64-bit uzunluklu 6zet degeri
parcalar1 birbiri ardina sirasiyla eklenir ve 6zet degerini olusturur. SHA-384
fonksiyonu ise SHA-512 ile ayn1 islemlerin sonucunda olusan 6zet degerinin ilk
384-bitinin kesilmesi ile elde edilir. SHA-2 fonksiyonlar1 giiniimiizde giivenli kabul
edilmektedir (Standard, 2002).

SHA-224 ve SHA-256 fonksiyonlarinin ¢akisma direnci, h 6zet ¢iktisi
uzunlugu olmak iizere 2"? = 22 geklinde hesaplanmaktadir. SHA-384
fonksiyonunda ¢akisma direnci 2192, SHA-512 fonksiyonunda ise 22°° seklindedir.
SHA-512/224 ve SHA-512/256 fonksiyonlarinda kiigiik olan degere gore ¢akisma
direnci belirlenir. Fonksiyonlarin tiimiinde 6n-goriintii direnci ise ozet ¢iktisinin
uzunlugu kadardir.

2.2.2 SHA-3

SHA-3, diger adiyla Keccak, 2015 yilinda, NIST tarafindan, ozet
fonksiyonlart i¢in yeni standart olarak yayinlanmistir. Yalnizca 6zet fonksiyonu
degildir, simetrik kriptografinin birgok alaninda kullanilabilmektedir. Keccak,
Sponge yapisinin bir fonksiyonudur. Dogal olarak, Sponge yapisinin tiim
ozelliklerini saglar ve giivenligi de Sponge yapisina dayanmaktadir. Sponge yapisi
kriptografik rastgele permiitasyondur.
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Sponge, secilen uzunlukta girdiyi yinelemeli olarak bir f fonksiyonu ile
isleyen ve secilen uzunlukta ¢ikti veren yapidir. Tim islemlerini tek bir
permiitasyon temelinde gergeklestirir. Permiitasyon, durum matrisi ile ifade edilir
ve adim islemleri durum matrisi iizerinde gosterilir. Permiitasyon, b-bit
uzunlugundadir. Diger parametreler ise r bit orani yani blok uzunlugu ve c kapasite
degerleridir. b uzunlugu r ve ¢ parametrelerinin toplamui ile elde edilir (Bertoni et
al., 2011).

Baslangicta, durum matrisinin tiim bitleri sifirdir. Girdi olarak alinan mesaj
r-bit bloklara ayrilir ve gerekirse belirli bir kural ile dolgulanir, daha sonra r-bit
bloklara ayrilir. Dolgulama kurali 10*1 ile ifade edilir. Yani bos bit pozisyonlarinin
birincisine ve sonuncusuna 1 biti, arada kalan diger bos bit pozisyonlarina ise 0 biti
yazilir. Sponge yapisi iki asamadan olusur. ilk asama emilme asamasidir. Mesaj, 1-
bit uzunlugunda bloklara ayrildiktan sonra durum matrisinin ilk r-biti ile @
islemine girer ve f fonksiyonundan gecirilir. Tiim mesaj bloklar1 bu islemden
gecirildikten sonra ikinci agama olan sitkma asamasina ge¢ilir. Emilme asamasindan
gelen durum matrisi f fonksiyonundan gegirilir ve ilk r-bit ¢ikt1 olarak alinir. Bu
islem istenilen ¢ikt1 uzunluguna gore devam ettirilebilmektedir. Sponge yapisinda,
son c-bit asla direkt olarak girdi bloklarindan etkilenmez ve sikma asamasinda ¢ikti
olarak verilmez. Fakat f fonksiyonunda yapilan islemler nedeniyle dolayli olarak
mesajdan etkilenmektedir (Bertoni et al., 2009; Bertoni et al., 2011).

Sekil 2.2.2.1 Sponge Yapisindaki Emilme ve Sikma Asamalar1

Mesaj blogu Mesaj blogu Mesaj blogu ) Ciku blogu Gkt blogu
N J' !
r 0 |-eb & il r -
L}
= = b= : =]
= f= = =
= o o ' ]
= = = [ =
) s g 7 IR [ B - g E |
=] = o a S E
2 a 2 S I = = 3
i
i
i

Emilme Asamasi Sikma Asamasi

Keccak permiitasyonlari, permiitasyon genisligi agisindan b € {25, 50,
100, 200, 400, 800, 1600} olmak tizere 7 tanedir. | € {0,1,2,3,4,5,6} olmak tizere
b = 25 x 2'ile hesaplanir. SHA-3 fonksiyonunda, Keccak permiitasyonunun
parametreleri b=1600, r=1088 ve c=512 olarak belirlenmistir. Yinelemeli olarak
uygulanan tur fonksiyonu sayis1 ise permiitasyon genisligine bagl olarak nr = 12+
2l esitligi ile belirlenir. Keccak sisteminde girdi bitleri, w CPU (islemci) kelime
boyutu olmak {izere, Sx5xw boyutlu bir durum matrisi lizerinde ifade edilir. Bu
(x,y,z) koordinatlarina sahip ii¢ boyutlu durum matrisi tizerindeki bit pozisyonlari
ise a[x][y][z] ile ifade edilir. Pozisyon indislerinin ait oldugu kiimeler, x € Zs, y €
Zs ve Z € Zy seklinde gosterilir.
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Sekil 2.2.2.2 Keccak Durum Matrisi

]

Keccak permiitasyonu Keccak-f[b] ile gosterilir. Yinelemeli bir
permiitasyondur ve nr tur boyunca R tur fonksiyonu durum matrisine uygulanir. R
tur fonksiyonu bes adimdan olusur. Bu adimlar 1, i, «, p, 0 ile gosterilir. Durum
matrisi Uizerindeki her deger GF(2) cisminin elemanmidir. a[x][y][z], durum
matrisinin (x,y,z). koordinatindaki biti belirtir ve 0<i<n,-1 olmak iizere tur adimlari
asagidaki gibi aciklanir.

X

pralelyliz] « alzlly |z - 2]

ose<2ave (3 1) (D)=(}) e cro=

2 3 0
egerx =y =0iset = —1,
w bl <ol ()= (5 3 ()

X: alx] <« a[x]+ (a[x+ 1]+ Dalx + 2],

L a <« a+ RC[i,].

RC[i ][0][0][2/ — 1] =rc[j + 7i,], VO<j <],
rclt] = (xt mod x® + x® + x> + x* + x1) mod x € GF(2)[x].

b = t(a) donilisiimii, a durum matrisinin z ekseni yoniinde 1 bit ¢evirme
anlamina gelir. Tiim eksenlerde ¢evirme islemi ise t[tx][ty][t;] ile gosterilir ve a[(x-
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tx) mod 5][(y-ty) mod 5][(z-t;) mod w] seklinde hesaplanir. [t ][ty][t:]ca =
aot[tx][ty][t] esitligini saglayan a doniisiimiine ¢eviri degismezi ad1 verilir. a durum
matrisi lizerinde a[x][y][(z+d) mod w] = a[x][y][z] sartin1 saglayan en kii¢lik d>0
tamsayisina a durum matrisinin z periyodu denir.

v adim1 Keccak tur fonksiyonunun tek dogrusal olmayan adimidir. Keccak
tur fonksiyonundaki diger tiim adimlar dogrusal islemlerden olusur. y adiminda Sw
uzunluklu yer degistirme kutusu (Substitution Box - S-Box) paralel olarak 5-bit
uzunluklu satirlar tizerine uygulanir. y adimi tiim eksenlerde ¢eviri degismezidir ve
cebirsel derecesi ikidir. Bu adim, durum matrisi {izerinde yayilimi ve korelasyonu
saglar. y adimindaki fonksiyonun tersi alinabilir fakat yx adiminin ters
fonksiyonunun dogasi 7 fonksiyonundan farklidir. Ornegin tersinin cebirsel
derecesi iki degildir. y adiminda, bir adet €, bir adet & ve bir adet NOT islemi
kullanilir.

x adiminin cebirsel derecesinin iki olmasi sayesinde, a’ile verilen girdi farki
icin miimkiin ¢ikt1 farklarinin uzay1 2"@?) elemanlari ile dogrusal afin cesitlilik
olusturur. Ayrica (a’,b’) farkinin kardinalitesi ya sifirdir ya da ikinin bir kuvvetidir.
Bu farka karsilik gelen wr(a’,b’) agirligr yalnizca girdi farki olan a’ degerine
baghidir. Tek bir satira y adim1 uygulandiginda, bir girdi farkina karsilik gelen ¢ikti
farklarinin afin gesitliligini olusturmak igin i. pozisyondaki sifir olmayan bit S(i), i
ve j pozisyonunda sifir olmayan bit S(i,j) ile gosterilir. Ayrica miimkiin ¢ikti
farklarinin kiimesi 4°= y(a’) ile gosterilir ve <cj> baz vektoriidiir. Eger
a;a;,1a;,,0;,.3 € {100,.11,001.} ise baz S(i) ile genisletilir. Eger
a;a;,1ai4,a;,3 €.101 ise baz S(i,i+1) ile genisletilir. Keccak taki agirhk 6l¢timii
Hamming agirhigidir. Hamming agirhigi hesaplanirken girdideki sifir olmayan
semboller sayilir. Tiim bir girdi farki sonuglar1 tek parite modellerinin afin
cesitliligidir ve 4 agirligindadir. 31 tane sifir olmayan farkin, bes tanesi 2 agirligina,
on bes tanesi 3 agirligina ve on bir tanesi 4 agirligina sahiptir. Ayrica (a’,b’) farki,
mutlak deger a sayisimin bitleri iizerinde bazi sartlar koyulmasma sebep olur.
B=A'@ b' = y(a') @ b’ olmak iizere a sayisinin i. her bit pozisyonu i¢in asagidaki
sartlar uygulanir.

Eger a;,,a;,, =10 ise a;,, = Bi,
Eger a;,,a;,, = 11ise a;,; @ ajy, = Bi,
Eger a;,,a;., =0lisea;,, =Bi.

v adiminin cebirsel derecesinin iki olmasi sayesinde, verilen u ¢ikti maskesi
icin v girdi maskesi uzay1 dogrusal afin gesitlilik olusturur. Bu afin gesitlilik 24
elemana sahiptir. Aslinda agirlik fonksiyonu yalnizca ¢iktt maskesine baghdir ve
cift tamsay1 degerindedir.  tlizerindeki korelasyon biiyiikliigii ya sifirdir ya da -
2WvW2 deserindedir. Tek bir satira uygulanan y islemi igin ¢ikt: maskesine karsilik
gelen girdi maskelerinin afin gesitliligin olusturulmasi i¢in yontem (Bertoni et al.,
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2009)’de verilmistir. 1-run ile tanimlanan terim, m adet 1 bitinden dnce ve sonra
gelen 0 bitinin dizisi olarak tanimlanir. Dogrusal afin ¢esitlilik, U’ kiimesi ve <cj>
baz1 yardimiyla ifade edilir. Baslangigta U’ kiimesinin tamami 0 elemanindan
olusur ve baz bos kiimedir. 1-run dizisi asas+1 ...as+m-1 ile gosterilirse her bir terimi
icin bazi islemler uygulanir. U’ kiimesinin s. pozisyonuna 1 eklenir ve 1-run
dizisinin baglangi¢ pozisyonu i=s olarak ayarlanir. a;a;., = 11 oldugu siirece
S(i+1,i+3) ve S(i+2) ile baz genisletilir. Eger a;a;,, = 10 ise baz S(i+1) ve S(i+2)
ile genisletilir. Tiim ¢ikt1 maskesi sonuglari tek parite modellerinin afin ¢esitliligidir
ve 4 agirhigindadir. 31 tane sifir olmayan maskenin, on tanesi 2 agirligina, yirmi bir
tanesi 4 agirligina sahiptir.

0 doniislimii durum matrisi lizerinde yayilim saglayan ve tiim yonlerde
ceviri degismezi olan dogrusal bir adimdir. Eger 6 doniisiimii adim islemleri
arasinda olmazsa Keccak’ta yayilim etkili bir sekilde saglanamaz. 6 doniisiimiiniin
dal sayis1 dorttiir. Bu diisiik dal sayisina ragmen yiiksek seviyede yayilim saglar. 6
doniisiimiinde yalnizca iki adet @ islemi vardir. Bu adimin y adimi ile olan
etkilesimi sayesinde bir tur girdisindeki her bit 31 ¢ikt1 bitini etkiler. Ayn1 zamanda,
bir turun her ¢ikti biti 31 girdi bitine bagimli olarak degismektedir.

0 doniisimiinde x'y'’zX monomiali a[i][j][k] pozisyonundaki bit degeri
tamimlanir. /6] [t,][t:] cevirisi, xtxy % ztz monomialinin modunda 1+x°, 1+y° ve
1+z" polinomlarinin ¢arpimina karsilik gelir. Ayrica d, z-periyodunu gosteren en
kiigiik sifir olmayan tamsay1 degeri olmak iizere 1+z% ifadesi a durum matrisini
boler. a” polinomu, a durum matrisinin z-indirgenmis haline karsilik gelmek tizere
asagidaki esitlik yazilabilir;

a=1+2%+229+ . +2"Yxa =1+ 1+ xa’.

Durum matrisi bir polinomla ifade edilirse, 0 doniisiimii y = Y7, y* = (1 +y°) / (1
+y) polinomuyla 1 + y ( x + x*2) seklinde ifade edilebilir. @ doniisiimiiniin tersi,
bu polinomun tersidir. Tim degerler i¢in 6 doniislimiiniin tersinin agirh@ b/2
mertebesindedir. Bunun anlami, tek bir aktif bit farki ile 6 doniisiimiiniin tersinin
durum matrisine uygulanmasi ile aktif bitlerin yaris1 degismektedir. Benzer sekilde,
0 doniisiimiiniin tersinin ¢ikti maskesi, girdi maskesindeki aktif bitlerin yarisini
degistirmektedir.

7 doniisiimii, durum matrisi lizerinde uzun siireli bir yayilim 6zelligi saglar.
n doniistimiinde kullanilan matris M ile gosterilir ve verilen matris haricinde bagka
bir¢ok matris kullanilabilir. Kullanilan matris elemanlar1 GF(5) cisminin elemanlari
olan 2x2 boyutlu bir matristir. Bu matris, matris ¢arpimi altinda 1, 2, 3, 4, 5, 6, 8§,
10, 12, 20 ve 24 mertebelerine sahip 480 elemanli bir grubun elemanidir. &
doniisiimiinde U ¢ikt1 maskesinin v girdi maskesi {izerine yayilimi v = z'(u) ile
gsterilir. Burada " ile gosterilen 7 doniisiimiindeki sonug matrisinin transpozudur.
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p doniisiimii, durum matrisi iizerindeki dilimler arasinda dagilim 6zelligini
saglar. Bununla birlikte yayillimin hizlanmasina yardimer olur. Eger p adim
kullanilmazsa durum matrisi lizerindeki yayilim epey yavastir. 7 doniisiimiinde de
oldugu gibi girdi ve ¢ikt1 maskeleri arasindaki iliski v = p'(u) ile gosterilir. Son
olarak 1 doniistimii durum matrisi lizerindeki simetrinin kirtlmasi i¢in kullanilan
adimdir. Tiim y6nlerde ¢eviri degismezidir. Tur sabitlerinin sayis1 arttikga simetri
daha fazla kirilir. Keccak’ta her turda farkli bir tur sabiti olusturulur ve bu tur
sabitleri, maksimum uzunluklu bir LFSR’nin ¢iktilar1 kullanilarak olusturulur.
Keccak’taki bu bes adim donlisimii uygulanirken oOncelikle 6 dontlisiimi
uygulanmalidir. Diger tur adimlari rastgele sirada uygulanabilir.

Keccak’ta diferansiyel ve dogrusal yollarin yayilimi birbirine benzerdir.
Diferansiyel yollar Keccak turlarindaki farklarin yayilimidir. Dogrusal yollar ise
maskelerin yayilimidir. ¥ adiminin girdisindeki a farki i¢in miimkiin ¢ikt1
farklarinin kiimesi dogrusal afin cesitlilik olusturur. y adimimin ¢iktisindaki a
maskesi icin verilen c¢iktt maskesinin sifir olmayan korelasyonu ile girdi
maskelerinin kiimesi dogrusal afin ¢esitlilik olusturur. Bu sebeple girdiden ¢iktiya
diferansiyel yollarin yayilimi ve ¢iktidan girdiye dogrusal yollarin yayilimi
benzerdir.

y adiminin 1. turdaki girdi fark: aj ile belirtilsin. ¢ adimindan sonra olusan
cikt1 farki ise b ile belirtilsin. Benzer sekilde x adiminin ¢ikti maskesi aj, girdi
maskesi ise bi ile gosterilsin. Dogrusal afin ¢esitlilik iki durum igin de B(ai) ile
gosterilir. y adimmin dogrusal olmayan adim olmasi sayesinde b ¢ikti farki ai+
girdi farkina karar vermektedir. Buradan ai=z(p(6(bi))) elde edilir. Dogrusal adimlar
| ile gosterilmek tizere / =z ° p ° 0 ile hesaplanmaktadir. Benzer sekilde x adimmin
dogrusal olmayan adim olmasi sayesinde bi maskesi aj+1 maskesine karar
vermektedir. Bu durumda ai= 07(p(z}(bj))) olur ve | = 07 o pt o 7t ile
hesaplanmaktadir. B(aj) ve | fonksiyonlarinin sonuglar diferansiyel veya dogrusal
yollara baglidir. | fonksiyonunun dogrusalligindan dolay1 dogrusal afin gesitlilik
tekrar hesaplanir ve A(aj) ile gosterilir. 0<i<k olmak {izere k tur boyunca yollar
asagidaki gibi tanimlanmaktadir.

X l X l
ao—>bo—a1—-bi—  a

Diferansiyel yol Q’nun kisitlama agirligi wr (Q) = Y o<i<k Wr-(a;) olarak
tanimlanmistir. Permiitasyon genisligine yakin agirlik degerleri i¢in Q diferansiyel
yolunun diferansiyel olasiligi igin 27%7(@) iyidir. Eger agirlik degeri permiitasyon
boyutuna yakin ise yolun kardinalitesi tamsay1 olacag icin artik gegersiz olur. 1
adiminin agirlik veya yollar {izerinde bir etkisi yoktur. Dogrusal yolun korelasyon
agirhigr ao ve ax maskeleri ile tanimlanan girdi ve ¢ikti maskeleri arasindaki
korelasyon ile belirlenir. Ayrica we(Q) = Yo<i<k We(a;) ile hesaplanmaktadir.
Korelasyon dl¢iimii ise 27%<(@) ile verilir (Bertoni et al., 2011).
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Tablo 2.2.2.1 Keccak Ozet Fonksiyonlar1 Parametre ve Giivenlik Degerleri

Permiitasyon Cikt1 Blok Kapasite | Cakisma On- 2. On-

Uzunlugu Uzunlugu | Uzunlugu | Uzunlugu | Direnci | Goérinti | Gorinti

Direnci Direnci

Keccak- 1600-Bit 224-Bit 1152-Bit 448-Bit 112-Bit 224-Bit 224-Bit
224

Keccak- 1600-Bit 256-Bit 1088-Bit 512-Bit 128-Bit 256-Bit 256-Bit
256

Keccak- 1600-Bit 384-Bit 832-Bit 768-Bit 192-Bit 384-Bit 384-Bit
384

Keccak- 1600-Bit 512-Bit 576-Bit 1024-Bit 256-Bit 512-Bit 512-Bit
512

Keccak algoritmasi ile ayni algoritmay1 kullanarak segilen uzunlukta &zet
degeri iireten genisletilmis ¢ikt1 fonksiyonuna SHAKE ad verilir. iki adet SHAKE
versiyonu vardir. Bunlar SHAKE-128 ve SHAKE-256’dir. Blok igsleme asamasi
olan emilme asamasinin Keccak algoritmasindan hicbir farki yoktur. Sikma
asamas1 ise istenildigi kadar devam ettirilebilir ve her ¢alismadan sonra c¢ikti
bloklar1 alinir. Son olarak bu ciktilar birlestirilir. SHAKE algoritmalarinin
parametre ve giivenlik degerleri Tablo 2.2.2.2°de verilmistir (Kelsey et al., 2016).

Tablo 2.2.2.2 SHAKE Algoritmalar1 Parametre ve Giivenlik Degerleri

Permiitasyon Cikti Blok Kapasite Cakisma On- 2. On-
Uzunlugn Uzunlugu | Uzunlugu | Uzunlugu Direnci Giriintii Goriintii
Direnci Direnci
SHAKE- 1600-Bit u-Bit 1344-Bit 256-Bit | mn(u/2,128) | >mn(u,128) | mn(u,128)
128
SHAKE- 1600-Bit u-Bit 1088-Bit 512-Bit | mn(u/2,256) | >mn(u,256) | mn(u,256)
256

Genigsletilmis ¢ikt1 fonksiyonu olan SHAKE algoritmasinda elde edilen ¢iktinin
uzunlugunun c¢ok biiylik olmasi giivenligin arttigi anlamina gelmemektedir.
Kuantum bilgisayarlar sonras1 ¢ok uzun rastgele say1 ihtiyacinda SHAKE gibi
genisletilebilir ¢ikti fonksiyonlarina ihtiyacimiz olacak. Genel ataklara karsi
SHAKE direnci, verebilecegi en kisa ¢ikt1 izerinden hesaplanmaktadir.
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3. NIST HAFIF-SIKLET KRIPTOGRAFi STANDARTLASTIRMA
PROJESI

2018 yilinda NIST tarafindan hafif-siklet kriptografi icin bir
standartlagtirma projesi baglatilmistir. Bu proje kapsaminda, bilim insanlar1 standart
haline gelmesi gerektigini diistindiikleri dogrulanmis sifreleme algoritmalart ile
ozet fonksiyonlarin1 NIST e gondermistir. NIST, gonderilen sistemleri inceleyerek
eleme usuliiyle 2019 yilinin Mart ayinda standart olarak segilebilecek sistemleri
yaymlamistir. Bu tez kapsaminda, NIST hafif-siklet projesinde ilk elemeyi gegen
0zet fonksiyonlar tanitilarak, bu 6zet fonksiyonlarina ait giivenlik tanimlamalar1
karsilastirilacaktir.

3.1 ACE

ACE sistemi, dogrulanmis sifreleme algoritmasi ve 6zet fonksiyonundan
olusur. ACE sitemi, kriptografik islemlerinde Sponge-Duplex yapisini kullanir.
Sponge yapisinin  Duplex modu simetrik sifrelemenin birgok alaninda
kullanilabilmektedir (Bertoni et al., 2012). Sponge yapisinin bir modu oldugu igin
asil temeli tek bir permiitasyon tizerinde tiim islemlerin gergeklestirilebilmesidir.
Bunun yaninda yine Sponge yapisina dayanan bir¢cok avantaja sahiptir (Bertoni et
al., 2009). ACE sisteminde kullanilan permiitasyon ii¢ parametreden olusur. Bu
parametreler, blok uzunlugunu belirten r degeri, kapasiteyi belirten ¢ degeri ve
permiitasyon uzunlugu olan b=r+c degeridir. ACE kriptografik sistemindeki tim
islemler 320-bit permiitasyon iizerinde 16 tur boyunca yinelemeli sekilde
gerceklestirir.  320-bit  permiitasyon bes adet 64-bit kelimeden olusan
permiitasyondur ve kelimeler A, B, C, D, E sembolleri ile gosterilir. ACE
permiitasyonu 288-bit, 320-bit veya 384-bit olabilir. (Aagaard et al., 2019)’a gore
288 bit ile 64-bit islemci talimatlar1 kullanilamayacagindan ve 384-bit uzunluk hafif
uygulamalarda donanim igin agir olacagindan 320-bit permiitasyon uygun
gorilmiistiir.

ACE algoritmasinda kullanilan iglemler; @, &, sola ROT ve 64-bit kelime
degerleri lizerinde karistirma islemidir. Algoritmanin igerdigi islemlerin tiimii bit
diizeyindedir. ACE sistemindeki dogrusal adim doniigimii, 64-bit kelime
iizerindeki karistirma islemidir. Dogrusal adim déniisiimii 7 ile gdsterilir. Ornegin;
A kelimesi 0, B kelimesi 1 gibi beg kelime indekslenir ve n(3, 2, 0, 4, 1), sirasiyla
bu bes kelimenin yerine gelecek kelimenin indeksini gostermektedir. Dogrusal
olmayan adim doniisiimii ise 64-bit blok uzunluguna sahip ve cebirsel derecesi 36
olan Simeck-Box ad1 verilen bir yap1 sayesinde gergeklestirilir. Simeck-Box yapisi
yalnizca A, C, E kelimelerine yani cift indeksli kelimelere uygulanir. Simeck-box
sekiz turdan olusur ve her tura ait tur sabitleri vardir. ACE fonksiyonunda, tur
sabitlerinin yaninda adim sabitleri de vardir ve 0 <i < 7 olmak iizere sirasiyla
(reé, rek, reh), (scb, sch, sch) seklinde gosterilir. Bu sabitlerin her biri 8-bit
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uzunlugundadir. Simeck-Box yapisinda tur sabitleri kullanilirken, adim sabitleri B,
D, E kelimeleriyle @ islemine girer. ACE sisteminde anahtar toplamasi yerine
sekiz tur boyunca tur sabiti toplamasi yapilir ve bu islem yi ile gosterilir. yi = 13 ||
rci seklinde tanimlanir ve yinelemeli bir yapiya sahiptir. Simeck-Box yapisini
matematiksel olarak asagidaki sekilde tanimlanir.

x€{0,1}" olmak tizere L'(X) = (Xi, Xi+1, ... , Xn-1, X0, X1, ... , Xi-1),

fs.01) - {0,133 — {0,1}*? olmak iizere, f(5.01)(X) = (L3(X) &X) & L1(X),
2 <i <9 olmak iizere, Xj « f50.1)(Xj-1) D Xj-2 D vj-2,

(Xo || X8) < Simeck-Box-64( X1 || Xo, rc).

Al4], A[5], A[6], A[7], C[4], C[5], C[6], C[7] baytlar1 permiitasyon
tizerindeki r parametresini olusturur. Yani r parametresi 64-bit degerindedir. ACE
permiitasyonundaki r-bit kisim dogrulanmis sifreleme ve Ozet degeri {iretme
islemlerini gerceklestirmek i¢in emilme ve sikma asamalarina girecek olan mesaj
blogunun uzunlugunu gosterir. ACE sisteminde islemlerin tamami durum matrisi
tizerinde ifade edilir.

ACE o0zet fonksiyonu, 24-bit uzunlugunda I'V baslangi¢ vektorii ve segilen
uzunluktaki mesaj1 girdi olarak alir, 256-bit uzunlugunda ¢ikt1 iiretir. Matematiksel
olarak; ACE-Hash : {0,1}*x{0,1}** —{0,1}%® seklinde gosterilir. Oncelikle girdi
mesaji 64-bit uzunlugunda pargalara boliiniir ve eger son bloktaki tiim bit
pozisyonlari dolu degil ise 10* kurali ile bos bit pozisyonlarina dolgulama yapilir.
Durum matrisinin ilk 64-bit kismi emilme ve sikma asamalarindan gegecek
boliimdiir. b permiitasyon uzunlugu olmak tizere b = r + c esitliginden ¢
parametresi 256-bit uzunlugundadir ve Sponge yapisina gore giivenligi belirleyen
gizli kisimdir.

ACE 0zet fonksiyonunda ilk olarak durum matrisi lizerindeki B[7], B[6] ve
B[5] baytlar1 baglangi¢ vektoriiniin bitleri ile doldurulur. Yani, bu bayt degerlerine
sirasiyla 0x80, 0x40 ve 0x40 degerleri yerlestirilir. Durum matrisi iizerindeki diger
bit pozisyonlart1 0 biti ile doldurulur ve durum matrisi bir kez ACE
permiitasyonundan gegirilir. Daha sonra dolgulanmis mesaj ile beraber emilme
asamasi baslar. Emilme asamasinda ilk olarak 64-bit uzunlugundaki her mesaj
blogu, durum matrisinin ilk 64-bit kism1 ile @ isleminden gegirilir. Daha sonra
durum matrisi ACE permiitasyonu ile islenir. Tim mesaj bloklar1 bu sekilde
islendikten sonra emilme asamasi biter. Bu asama bittikten sonra olusan durum
matrisi, sikma asamasina girdi olarak verilir. Stkma asamasi 6zet ¢iktisinin alindigi
asamadir. Emilme asamasindan gelen durum matrisinin ilk 64-biti ¢ikt1 olarak alinir
ve durum matrisi ACE permiitasyonundan gegcirilir. Yeni olusan durum matrisinin
ilk-64 biti ¢ikt1 olarak alinir. Bu islem toplamda dort kez tekrar eder. Sikma asamast
bittikten sonra 256-bit uzunlugunda 6zet degeri olusur (Aagaard et al., 2019).
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Tablo 3.1.1 ACE Ozet Fonksiyonu Giivenlik Degerleri

ACE Ozet Cakisma | On-Gériintii | 2. On-Goriinti

Fonksiyonu 128-bit 192-hit 128-bit

ACE o0zet fonksiyonunun sagladigi giivenlik tabloda gosterilmistir.
(Aagaard et al., 2019)’a gore ACE sisteminin yayilim giicii yiiksektir. ACE
permiitasyonu 11. turda Simeck-Box ile istenilen yayilimi saglar fakat her adimda
kelime degerleri giincellendiginden adim fonksiyonu 5 kez uygulanmis olmalidir.
Diferansiyel ve dogrusal kriptanalizi ACE permiitasyonu modellenerek en az
sayidaki aktif Simeck-Box sayist kullanilarak yapilmistir. Bu durumda maksimum
diferansiyel karakteristik olasilig1 en az 27320 olarak smirlandirilmigtir. Tur sayis1 8
oldugunda, tam yayilim i¢in gerekli adim fonksiyonu sayisi en az 15 olur. Tur sayis1
8, adim fonksiyonu sayist 16 kabul edildiginde; dogrusal adim n = (3,2,0,4,1)
kullamilsin. 21 tane aktif Simeck-Box olmak tizere 8 tur Simeck-Box igin
maksimum diferansiyel olasilik smir1 p = 2°358 olsun. Bu durumda |21 x (—15.8)| =
331.8 > 320 elde edilir. Yani maksimum diferansiyel olasilik smir1 p? = 27338 olur.
Bir dogrusal karakteristigin maksimum kare korelasyonunun hesaplanmasinda y =
27158 kullamilir ve sonug 2327 dir. Bu sonug 8 tur Simeck-Box’a ait maksimum kare
korelasyondur. ACE permiitasyonunda cebirsel derecenin hesaplanmasinda bit
tabanli bolme islemi kullanilmigtir. Ayrica ACE permiitasyonunda kelime sayis1
tek olmasinin bilesen fonksiyonlarimnin cebirsel derecesi iizerinde etkisi vardir.

Kriptografik  permiitasyonlardaki  turlarin  simetri  Ozelliklerinden
yararlanarak yapilan bir¢ok atak vardir. Bu ataklarin 6niine gegmek amaciyla tur ve
adim sabitlerinin iyi segilmesi gerekmektedir. ACE permiitasyonu tur ve adim
sabitlerini olusturmak i¢in 7-bit LFSR kullanir. (Aagaard et al., 2019)’a gore
dogrusal olmayan adim olarak Simeck-box segilmesinin sebebi neredeyse tiim
platformlarda donanim verimliligi saglamasi ve yiiksek performansidir. Ayrica
yalnizca @, & ve kaydirma iglemleri ile c¢alisir. Diferansiyel ve dogrusal
kriptanalize kars1 beklenen sinirlart Simeck-Box karsilayabilmektedir. Dogrusal
adim se¢imi, ara adimlarin diferansiyel ve dogrusal 6zellikleri yansitmasi agisindan
cok onemlidir. Az miktarda aktif Simeck-Box kullanarak istenenlerin saglanmasi
icin iki adet uygun permiitasyon bulunmustur. Sadece n = (3,2,0,4,1) ve mo =
(3,4,1,2,0) permiitasyonlar1 ACE sistemini 21 aktif Simeck-Box ile 5 turda istenilen
bit yayilimma ulastirmaktadir. Tim giivenlik tanmimlari Sponge yapisina
dayanilarak yapilabilmektedir. Bunlarin haricinde ACE 06zet fonksiyonunun
giivenlik siirlar1 da yine Sponge yapist ile belirlenir. Boylece;

Cakigma: minimum(2"?,2¢2)

On-Goriintii: ~ minimum(2m"") maksimum(2minthe)-r 2¢/2yy



21

2. On-Goériintii: minimum(2",2%2)
seklindedir (Bertoni et al., 2009; Aagaard et al., 2019).

3.2 ASCON

ASCON sistemi hem dogrulanmis sifreleme hem de 6zet fonksiyonu
algoritmalarina sahiptir. Dogrulanmis sifreleme algoritmalar1 ASCON-128 ve
ASCON-128a, 6zet fonksiyonu ASCON-HASH ve uzatilmis ¢ikti fonksiyonu
ASCON-XOF ile adlandirilir. ASCON tiim islemlerini 320-bit permiitasyon
tizerinde gergeklestirir. (Dobraunig et al., 2016)’c goére tiim sistemleri 128-bit
giivenlik saglamaktadir. Permiitasyon islemlerinin tiimii bit diizeyindedir. Ayrica
cebirsel derecesi 2 olan bir S-Box kullanir. Bu sebeplerle, ASCON donanim igin
elveriglidir (Dobraunig et al., 2016).

ASCON, (Bertoni et al., 2012)’de anlatilan Monkey-Duplex yapisini
kullanir ve bu sebeple iki adet permiitasyon islemi vardir. Bu permiitasyon
islemlerinin igerigi, tur sayilari haricinde tamamen aymidir ve ii¢ adet tur
doniistimiinden olusur. ASCON ozet fonksiyonu bu permiitasyonlarin yalnizca
ilkini kullanir. 320-bit permiitasyon bir durum matrisi lizerinde gosterilir ve
ASCON permiitasyonu iizerindeki kelime degerleri 64-bit uzunlugundadir. Birinci
tur donlisiimii sabitler ile toplama islemidir. Her turda, tur sabiti durum matrisi
tizerindeki ligiincii kelimeye eklenir. Diger bir tur doniisiimii ise yer degistirmedir.
Bu adimda 5-bit S-Box kullanilarak durum matrisi lizerinde 64 tane paralel islem
yapilir. Son tur doniistimii ise dogrusal yayilimdir. Bu adimda, w, wl, w2, w3, w4
durum matrisi tizerindeki kelimeler ve >> gosterimi ROT islemi olmak {izere;

we—Yo(w) =w @ (w>>19) & (w>>28),

wl —Y,(wl) =wl @ (wl>>61) @ (wl>>39),
w2 — ¥o(Ww2) = w2 @ (W2 >> 1) @ (W2 >> 6),
w3 «— Y3(w3) =w3 @ (w3 >> 10) @ (w3 >> 17),
wd — ¥, (wh) = wh @ (Wa >>T7) @ (w>> 41),
islemleri uygulanr.

ASCON-HASH ve ASCON-XOF fonksiyonlart Sponge yapisi temelli 6zet
fonksiyonlaridir. (Dobraunig et al., 2016)’te ASCON 6zet fonksiyonu igin 6nerilen
parametre degerleri blok uzunlugu 64-bit, kapasite uzunlugu ise 256-bittir. Ilk
permiitasyon islemi 12 tur boyunca g¢alisir ve 256-bit uzunlugunda 6zet degeri
iiretir. Ozet degerinin uzunlugu h ile gosterilebilir. Hem 6zet fonksiyonu hem de
genisletilmis ¢ikti fonksiyonu ayni algoritmayi kullanir. Eger 6zet degerinin
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uzunlugu, yani h degeri, sifir olarak belirtilirse, bu durum, fonksiyonun
genisletilmis ¢ikt1 fonksiyonu oldugunu gosterir.

ASCON o6zet fonksiyonu emilme ve sikma adi verilen iki asamadan olusur.
Bu asamalara ge¢ilmeden 6nce girdi mesaji boyutunun 64-bit blok uzunlugunun
kat1 olup olmadig1 kontrol edilir. Eger son mesaj blogunda bos bit pozisyonlari var
ise dolgulama islemi uygulanir. Mesaj tizerine uygulanan dolgulama kurali, eksik
bitlerin ilk bitine 1, geri kalan bit pozisyonlarma ise alabildigince 0 biti
koyulmasidir ve 10* ile gosterilir. Amag girdinin 64-bit uzunlugunda bloklara tam
olarak ayrilabilmesidir. ASCON o6zet fonksiyonunda ilk olarak 320-bit durum
matrisi iizerine baslangi¢ vektorii yerlestirilir. Durum matrisi 12 tur boyunca
ASCON tur islemleri ile islenir. Dolgulanmis mesaj 64-bit bloklara ayrilir. Her
mesaj blogu, emilme ad1 verilen asamada oncelikle durum matrisi ile €@ islemine
tabi tutulur. Daha sonra, elde edilen durum matrisi ASCON permiitasyon
islemlerinden gegirilir. Tim mesaj bloklar1 islendikten sonra sikma asamasina
gecilir. Bu asama, Ozet ciktisinin iretildigi asamadir ve genisletilmis ¢ikti
fonksiyonu sayesinde sikma asamasi tekrar tekrar ¢alistirilarak, istenilen uzunlukta
Ozet degeri tiretilebilir. Sikma asamasinda, emilme asamasindan alinan durum
matrisinin ilk 64-biti ¢ikt1 olarak alinir ve durum matrisi ASCON permiitasyonu ile
islenir. Elde edilen durum matrisinin ilk 64-biti ¢ikt1 olarak alinarak 6nceki ¢iktinin
sonuna eklenir. Bu islem istenilen uzunlukta 6zet degeri elde edilene kadar tekrar
eder (Dobraunig et al., 2016).

Tablo 3.2.1 ASCON Ozet ve Genisletilmis Cikti Fonksiyonu Giivenlik Degerleri

Calkisma On-Giriintii 2. On-Gériintii

ASCON-HASH 128-bit 128-bit 128-bit

ASCON-XOF | Min(12817) | Min(128h) Min(128 k)

ASCON o6zet fonksiyonu ve genisletilmis ¢iktt fonksiyonunun giivenlik
analizleri Sponge yapisina dayandirilmistir ve ayni sekilde yapilmaktadir. ASCON
permiitasyonu ideal olmayan diferansiyel ve dogrusal 6zelliklere sahiptir. ASCON
sisteminin dogrusal olmayan adiminda kullanilan S-Box yapisinin maksimum
diferansiyel olasilig1 272 olarak hesaplanmistir ve S-Box yapisi 3 adet diferansiyel
dal say1sina sahiptir. Ayrica maksimum dogrusal sapmas1 22 ve dogrusal dal sayis1
3 degerindedir. Dogrusal fonksiyonlarin toplaminin diferansiyel ve dogrusal dal
sayis1 4 degerindedir. Diferansiyel karakteristik i¢in 3 turda aktif S-Box yapisinin
minimum sayist 15, dogrusal karakteristik icin aktif S-Box yapist 13 olarak
hesaplanmistir. Ayrica Tablo 3.2.2°de 5. Tura kadar olan minimum aktif S-Box
sayilar1 gosterilmistir.
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Tablo 3.2.2 ASCON Diferansiyel ve Dogrusal Karakteristik Igin Mininmum Aktif S-Box

1 Tur 2 Tur 3 Tur 4 Tur 5 Tur
Diferansiyel 1 4 15 =44 =78
Karakteristik I¢cin
Dogrusal ; 1 4 13 =43 =67
Karakteristik Icin

ASCON sistemi 2 cebirsel derecesine sahiptir. (Dobraunig et al., 2016)’e
gore bu cebirsel derece donanim uygulamalari i¢in oldukcga iyidir fakat cebirsel
ataklara kars1 direngli olmasi igin tur sayist iyi belirlenmelidir. Cebirsel derece k tur
sonra 2% degeri ile tistten sinirhidir. Xoji, X1,i, X2,i, X3,i, X4,i 64-bit uzunlugunda 5 kelime
degerini ve i bit pozisyonlarin1 gdstersin. Bunun yaninda, yo,i, Y1, Y2i, Y3i, Yaii
sembolleri kelime degerlerindeki bit pozisyonlarina S-Box uygulandiktan sonraki
yeni kelime degerlerini gostersin. Bu durumda S-Box yapisinin kelime degerleri
lizerine uygulanmasinin cebirsel normal formu asagidaki gibidir.

Y0,i = Xa,i X1,i D X3,i D Xz,i X1,i D X2,i D X1,i Xo,i D X1,i D Xoii,

Y1i = Xa,i D Xz,i X2,i D Xz,i X1,i D X3,i D Xz,i X1,i D X2,i D X1i D Xo,i,
Yo,i = X4, X3,i D X4 D X2,i D X1, D 1,

Y3, = Xa,i Xo,i D Xa,i B Xz, Xo,i D X3,i D X2,i D X1,i B Xo,,

Ya,i = Xa,i X1,i D Xai D Xz,i D Xu,i Xo,i D Xu,i.

Bu sefer yoii, Y1, Y2,i, ¥3.i, Y4i sembolleri kelime degerlerindeki bit pozisyonlarina
S-dogrusal adim uygulandiktan sonraki yeni kelime degerlerini gostersin. Bu
durumun cebirsel normal formu asagidaki gibidir.

Yo,i = Xo,i D Xo,i+19 D Xo,i+28,
Y1i = X1,i @ Xui+61 D X1,i+39,
Y2i = Xo,i D X2,i+1 D Xo,its,

Y3, = X3,i D X3i+10 D X3,i+17,
Yai = Xai D Xa,i+7 D Xaiva1.

3.3 Gimli

Gimli sistemi hem dogrulanmis sifreleme hem de 06zet fonksiyonu
yapisindan olusur. 384-bit uzunlugunda permiitasyona sahiptir ve 24 turdan
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olugsmaktadir. Permiitasyon 3x4x32 boyutunda bir durum matrisi ile ifade edilir.
w=32-bit, (X,y,z) eksenlerinden olusan ii¢ boyutlu durum matrisinin z eksenini
belirtir ve kelime olarak adlandirilir. Gimli permiitasyonunda @, &, OR, solaROT
ve sola kaydirma islemleri kullanilir ve tiimii bit diizeyindedir.

Gimli, li¢ adim fonksiyonundan olusur. Bu adim fonksiyonlarindan biri
dogrusal olmayan adimdir. Dogrusal olmayan adimda SP-Box adi verilen yapi1
Gimli durum matrisinin siitunlarina paralel olarak uygulanmaktadir. SP-Box yapisi
ise ii¢ adimdan olusmaktadir. w,w1,W> durum matrisinin bir siitunundaki kelimeler,
<<<< sola ROT islemi ve << sola kaydirma olmak iizere;

W— w<<<< 24

W1 «— wp <<<< 9

we—w@W<<1l) @ ((Wi&wr)<<?2)
wi—wi @ W & (WORwp) << 1)

W2 — w2 @ W1 @ (W&w) << 3)

W — w2

Wi <—w

islemleri SP-Box yapisini olusturur. Ikinci adim dogrusal adimdir. Bu adim, kiiciik
ve biiylik olmak tizere iki adet yer degistirme isleminden olusur. Kiiciikk yer
degistirme islemi, durum matrisinin y ekseni tizerindeki 1. ile 2. bitin ve 3. ile 4.
bitin yer degistirmesi islemidir. Biiylik yer degistirme, durum matrisinin y ekseni
iizerindeki 1. ile 3. bitin ve 2. ile 4. bitin yer degistirmesi islemidir. Kiigiik yer
degistirme islemi birinci turdan baglayarak her dort turda bir kere, bliyiik yer
degistirme islemi {i¢iincili turdan baglayarak her dort turda bir kere gerceklesir. Son
adim ise tur sabiti ile toplama islemidir. Gimli’de, turlar 1,2,...,24 sayilar ile
belirtilir. O anda bulunulan tur r ile gosterilir ve tur sabiti 0x9e377900 & r ile
hesaplanir. Her turda bu deger ile durum matrisi tizerindeki ilk kelime @ islemine
tabi tutulur (Bernstein et al., 2017).

Gimli 6zet fonksiyonu ile 6zet degeri olusturulurken baslangigta 384-bit
durum matrisinin tamam 0 biti ile doludur. Ozet fonksiyonu, girdi mesajini1 128-bit
bloklar halinde igslemektedir. Bu yiizden girdi mesaji 128-bit yani 16-bayt bloklara
ayrilir. Gimli’de dolgulama kurali su sekilde gosterilmektedir; 0 < s < 15 olmak
iizere s degeri mesajin sonra 16 baytinin kaginin dolu oldugunu gostersin. Bu
durumda, durum matrisindeki ilk s-bayt ile belirtilen mesaj blogu @ islemine tabi
tutulur. Durum matrisindeki bir sonraki bayt ve durum matrisindeki son bayt 1 biti
ile @ islemine tabi tutulur. Son olarak, bu durum matrisine Gimli permiitasyonu
uygulanir. 16-bayt uzunlugunda boliinmiis girdi mesaji bloklar1 sirastyla, oncelikle
durum matrisinin ilk 16-bayti ile €@ isleminden gecer daha sonra durum matrisine
Gimli permiitasyonu uygulanir. Bu islem tiim mesaj bloklarina uygulanir. Daha
sonra 32-bayt uzunlugunda ozet c¢iktisi elde etmek icin Oncelikle durum
matrisindeki ilk 16-bayt alinir ve durum matrisi tekrar Gimli permiitasyonundan
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gecirilir. Yeni olusan durum matrisinin ilk 16-bayti, bir 6nceki 16-baytin devamina
eklenir ve 6zet degeri olusturulmus olur.

Gimli 6zet fonksiyonunda anlatilan islemler iki asamaya ayrilir. Baslangicta
girdiyi bloklara ayirarak Gimli permiitasyonunun her bloga uygulanmasina emilme
asamasli, 6zet degerinin olusturuldugu asama ise stkma asamasi denir. (Bernstein et
al., 2017), hem ozet fonksiyonu hem de dogrulanmis sifre igin tiim ataklara kars1
giivenlik direncini 2% olarak belirtmistir.. Gimli sisteminin kriptanalizinde iki
giivenlik ihtiyaci lizerinde durulmustur. Bunlardan biri ¢1g etkisi olarak da bilinen
girdideki bir bit degisiminin ¢iktida ¢ok biiyiik farkliliklara yol agmasidir. Ikincisi
ise girdide yalnizca bir bit ayarlandiginda, ¢ikt1 olarak tamamen 1 biti ile dolu bir
durum matrisine ulagsmak igin kag tur gereklidir. Bu islem i¢in € islemi yerine &
ve OR islemleri kullanilir.

Gimli sistemindeki bit yayilimini gostermek i¢in SP-Box yapisinin girdi
boyutu dikkate alinarak rastgele bir girdi tizerinde 1 bit degistirilir. Bu bit
degisiminde ¢iktidaki bitlerin en az yarisinin degismesi i¢in 10 tura ihtiya¢ oldugu
gorlilmiistiir. Yapilan baska bir islem ise SP-Box yapisinda kullanilan islemler
asagidaki gibi degistirilmistir.

x'«—xOR(z<<1)OR((yOR2)<<?2),
y' «—yORXxOR (xORz)<<1),
z’«—zORyOR ((x ORy) << 3).

Bu islemler 384-bit pozisyonu i¢in test edilmistir ve tiim durum matrisini 1 biti ile
doldurmak i¢in maksimum 8 tura ihtiya¢ oldugu kanitlanmistir.

Gimli sisteminin diferansiyel kriptanalizinin yapilmasi i¢in dogrusal olmayan x’ «—
y&z y «—xORz z’—x & yislemlerine bakilmistir. Ayrica farklarin yayilimin
saglanmasi i¢cin SP-Box islemlerine yanina bazi dogrusal fonksiyonlar eklenmistir.
Girdi farki (x, y, z), ¢cikt1 farki (x’, y’, z’) ile tamimlansin. Ayrica T diferansiyel
yolunun diferansiyel olasiligi DP(T) ile gosterilirken, T diferansiyel yolunun
agirhi@g w=-logz2(DP(T)) seklinde hesaplanir. Gimli sisteminin 8 tura kadar olan
diferansiyel yollar1 Tablo 3.3.1°de verilmistir. Gimli’de 7 tur icin diferansiyel

kullamilarak, 2718 olasilik ile 12 tur i¢in diferansiyel yol olusturulabilir.

Yardimei Teorem 3.3.1 : f fonksiyonu ile elde edilen her miimkiin olasilik igin
asagidaki esitlikler saglanir;

x & ( ORz) =0,
y' & (xORz) =0,

z7& (xORy) =0,
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(x &y & NOT(z) ) & NOT(x’ @y’) =0,

(x & NOT() &2) & (x’ Pz) = 0,

(NOT(x) & y & z) & NOT(x’ @y’) =0,

x&y&z) & NOT(x’ Py @z’)=0.

Diferansiyel olasilik DP((X, Y, 2) L (x vy’ z) = 22WXORYORD) jle hesaplanir.

Tablo 3.3.1 Gimli Indirgenmis Tur Sayis1 Igin Diferansiyel Yollar

Turlar 1

[
[¥e)
-
(=
(=1
-1
o

Agirhk 0 0

b
=4

12 22 36 52

Gimli sisteminin cebirsel derecesi 2 degerindedir fakat yinelemeli tur
fonksiyonu ile bu derece siirekli artar. Ornegin 9. Turdaki cebirsel derece 266
degerindedir. Cebirsel bir atakta ¢iktidaki bir bite odaklanilirsa cebirsel derecenin
artis1 cok daha yavastir (Bernstein et al., 2017).

3.4 XOODYAK

XOODOO, o&zet fonksiyonu, MAC ve dogrulanmis sifreleme gibi
kriptografik alanlarda kullanilabilir. 48-bayt XOODOO permiitasyonunu kullanir.
Beklenen giivenlik seviyesini saglamast igin 12 tur boyunca ¢aligmalidir. Merkez
fonksiyonu XOOFFF olarak adlandirilir. XOOFFF, XOODOO tabanli Farfalle
olarak da bilinir. Farfalle, genisletilmis bit dizisini girdi olarak alan ve segilen
uzunlukta ¢ikti iireten anahtarl kritografik fonksiyondur. Farfalle maliyet agisindan
kazan¢hdir. Ciinkii bir kez hesapladigi hicbir yapiyr tekrar hesaplamaz, direkt
kullanir. Ayrica tantmlanmasi gereken diger bir fonksiyon ise Deck fonksiyonudur.
Deck fonksiyonu, anahtarli kriptografik fonksiyonlar igin tanimlanmigstir. Deck
fonksiyonu segilen uzunlukta bit dizisini girdi olarak alir ve segilen uzunlukta
rastgele say1 tiretir. Anahtarsiz kriptografik fonksiyonlar i¢in kullanilan fonksiyon
ise Dec ile adlandirilir. XOODYAK ise XOODOO permiitasyonunun hafif-siklet
uygulamasi olarak sunulmustur. XOODOO permiitasyonunun kullanilabildigi tiim
alanlarda uygulanabilmektedir (Daemen at al., 2018).

XO0ODOO permiitasyonu tur sayist k olmak tizere XOODOO[k] seklinde
gosterilir. Permiitasyon 3x4x32 boyutlarina sahip bir durum matrisi ile ifade edilir.
Yani permiitasyon uzunlugu 384-bittir. Yinelemeli tur fonksiyonu islemlerinden
olusur ve islemlerini 384-bit uzunlugundaki tek bir permiitasyon temelinde
gerceklestirir. XOODOO sisteminde tiim bit diziler Z; ile tanimlanir. Bos dizi e ile
gosterilir. M bit dizisinin uzunlugu m olmak iizere bit pozisyonlar1 M@ .. . M™D jle
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gosterilir. XOODOO tur fonksiyonu bes tane adim isleminden olusur. Bu adim
islemleri; karistirma adimi 6, diizlemde saga kaydirma pr, diizlemde sola kaydirma
p1, tur sabitleri ile toplama adimi 1 ve dogrusal olmayan adim y olarak gosterilir. i €
{0,1,2}, Si durum matrisi tizerindeki diizlemler, << sembolii X ve z eksenleri
tizerinde sola ROT islemi ve “ — ” bit diizeyinde tiimleyen olmak tiizere;

0:P—SoPS1PS,
E«— P<<(l5 @P<<(114),
Sy — Sy @PE,ye{0,1,2}.
pri S1— 81 <<(1,0),
Sz «— 852 << (0,11).
1: 8o «— So @ Tur Sabiti.
x : Bo«— S1&Sy,
B1 < $2&So,
B, «S0&S1,
Sy— Sy @B, ye{0,1,2}.
pi: St 81<<(0,1),
S2 — $2<<(2,8).

XOODYAK, Duplex yapisina dayanmaktadir. 8-bit uzunluklu bit dizileri
tizerinde galisir. Bu sebeple tiim bit dizilerinin uzunlugu 8-bit olmalidir. Motorist
ve Cyclist olmak {izere iki adet modu vardir. Cyclist modu, kriptografik
permiitasyon ile iligkili durumsal bir moddur. Cyclist modu; f permiitasyonu, 6zet
uzunlugu, girdi uzunlugu ve anahtarli modda kullanilan ¢ikti uzunlugu ile
parametrelendirilir. Cyclist modu, 2-bayt uzunlugunda bayrak bitleri kullanir. b
permiitasyon uzunlugu olmak iizere, max(6zet uzunlugu, girdi uzunlugu, ¢ikti
uzunlugu)+2 < b olmalidir. Cyclist modunun i¢inde fonksiyonlar bulunmaktadir.
Ozet fonksiyonu bu fonksiyonlardan yalnizca emilme ve stkmayi1 kullanir. Keccak
fonksiyonunda oldugu gibi emilme, bloklarin adim islemleriyle yinelemeli olarak
islendigi, sikma ise 128-bit 6zet degerinin tiretildigi asamadir.

Ozet fonksiyonu ayni zamanda genisletilmis ¢ikt1 fonksiyonudur. Yani
istenilen uzunlukta 6zet degeri elde edilene kadar sikma asamasi defalarca
calistirilabilir. Ayrica sikma agamasi her ¢alistirildiginda farkli uzunlukta ¢iktilar
aliarak birlestirilebilir. XOODYAK o6zet fonksiyonunun giivenlik iddiasi
SHAKE128 ile aynidir. h, 6zet ¢iktisinin uzunlugu olmak iizere genel ataklara karsi
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cakigma direnci min(8h/2,128)-bit, On-goriintii ve ikinci On-goriintii direnci
min(8n,128)-bittir (Daemen et al., 2019).

3.5 Yarara ve Coral

Yarara, 128-bit anahtar, 128-bit genel mesaj numarast ve 128-bit etiket
parametreleri ile beraber dogrulanmis sifreleme algoritmasidir. Coral ise 256-bit
¢iktrya sahip 6zet fonksiyonudur. Iki algoritmada da girdi ve ¢iktilar bayt olarak
degerlendirilir. Yani girdi ve ¢ikti degerleri mutlaka 8-bitin tam kat1 olmalidir.
Permiitasyon tabanli bir sistemdir ve Sponge yapisi ile Sponge-Duplex yapisini
kullanir. Permiitasyonunu bir durum matrisi ile ifade eder ve durum matrisi 1x4x64
uzunlugunda t¢-boyutlu bit matristir. Buradan, permiitasyon uzunlugu 256-bit
olup, kelime uzunlugu 64-bittir. Sponge yapisina dayandirildigindan dolayt b =r +
C esitligi bu sistemde de gegerlidir. Coral 6zet fonksiyonunda r degeri 32-bit, ¢
degeri 224-bit olarak kabul edilir.

Coral 6zet fonksiyonu, donanim ve yazilim i¢in uygundur ¢iinkii kullandig1
islemler yalnizca bit diizeyinde @, NOT, & ve kaydirma islemleridir. (Montes and
Penazzi, 2019)’e gore durum matrisinin boyutu kiigliktiir ve ¢ogu islemcide
verimlilik gosterecek sekilde tasarlanmistir. Permiitasyonun tersinin bulunmasina
hicbir zaman ihtiya¢ yoktur. Bu zaman agiSindan avantaj saglamaktadir. Bunlarin
yaninda paralellestirilemez bir yapidadir.

Coral 6zet fonksiyonunun baslangicinda 256-bit durum matrisi O biti ile
doldurulmustur. Dolgulama kurali mesajin son blogunda en basa tek bir 1 biti ve r-
bit uzunluga tamamlamak i¢in gerektigi kadar O biti eklenir. Sponge yapisini
kullandig1 i¢in islemler iki asgamadan meydana gelir. Bu asamalar; emilme ve sikma
asamasidir. Girdi mesajina dolgulama uygulandiktan sonra r-bit bloklara ayrilir.
Daha sonra her mesaj blogu emilme asamasina girer. Her emilme asamasindan
sonra durum matrisine m permiitasyonu uygulanir. Tiim mesaj bloklar1 emilme
asamasindan gectikten sonra sikma asamasina baslanir. Sikma asamasi Ozet
ciktisinin alindigr asamadir. Coral, 256-bit 6zet ¢iktis1 sagladigindan ve her
seferinde 32-bit ¢ikt1 alinabileceginden dolay1 i permiitasyonu sikma agamasinda
sekiz kez uygulanmalidir.

Coral 06zet fonksiyonunda tanimlanan dort permiitasyon vardir. Bu
permiitasyonlar; m permiitasyonu 10 kez, map permiitasyonu 6 kez, mae
permiitasyonu 6 kez ve mr permiitasyonu 6 kez olmak iizere uygulanmaktadir. Bu
permiitasyonlarim tiimii 3 adimdan olusan bir tur fonksiyonundan olusur. Ik adim
tur sabiti ile toplama adimidir. Tiim islemler bit diizeyinde mantiksal islemler
oldugundan dolay1 toplama islemi @ islemidir. Ikinci adimi yer degistirme
adimidir. Yer degistirme adimi ayn1 zamanda sistemin dogrusal olmayan adimidir
ve 64 tane 4-bit S-Box yapist kullanilarak uygulanir. S-Box yapisinin cebirsel
normal formu asagidaki sekilde tanimlanir;
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w0, wl, w2, w3 durum matrisi tizerindeki dort kelime olmak tizere;

w0 =w0 @ wlw2 @ wlw3 H w2w3 H wow2w3 @ wiw2w3 ,
wl=1Awl w2 Ewow2 6 wow3 & w2w3 & wowlw2 ¢ wow2wa3 ,
w2 =wl @w3 Gwow2 @ w2w3 @ wowlw3 &b wow2w3 ,

w3 =w0 @w2 Gw3 @wlw3 @ wowlw2 & wowlwa.

Kullandig1 S-Box yapisina gore daha diistiik cebirsel dereceli S-Boxlar vardir.
Yarara ve Coral sisteminde kullanilan S-Box, diger diisiik dereceli S-Box yapilarina
gore daha karmagiktir. Son adim ise dogrusal yayilim adimidir. Bu adim kendi
i¢inde li¢ adimdan olusur. Birinci ve Uglincii adim satir karistirma islemidir.
ASCON sistemindeki yapiy1 kullanir ve w, wl, w2, w3 kelimeler olmak iizere
matematiksel olarak;

we—Yow) =w @ (w>>19) @ (w>>28),

wl — ¥ (wl) =wl @ Wl >>61) @ (Wl >> 39),
w2 — Yo(w2) = w2 @ (W2 >> 1) @ (W2 >> 6),
w3 — Ya(w3) = w3 @ (W3 >> 10) @ (W3 >> 17),

seklinde ifade edilir. Ikinci adim ise siitun karistirma islemidir. Asagida verilen
matris ile durum matrisinin soldan carpilmasi ile yapilir. Islemlerin tiimii bit
diizeyinde yani ¢arpma islemi &, toplama islemi € olarak kabul edilmelidir.

011 1
1 0 1 1
1 1 0 1
1 110

Coral 0zet fonksiyonu Sponge yapisindaki giivenlik parametresi c ile
hesaplanan c/2 yani 112-bit giivenlik saglar. 4x4 S-Box yapis1 kullandigi i¢in giiglii
kriptografik o6zelliklere sahiptir. Maksimum diferansiyel olasiligi 7 olmakla
birlikte diferansiyel kriptanalize karst uygun giivenligi saglamaktadir. Dogrusal
kriptanalizde de yine bu oran % olarak belirtilmistir. Sistemin cebirsel derecesinin
dogrusal olmayan adim ile beraber 3 oldugu goriilmektedir. Ayrica 3 dal sayisina

sahiptir. Yayilim aktif S-Box sayisini arttirir ve 5 aktif S-Box'a kadar olan tiim
girdiler i¢in iki turda en az 20 aktif S-Box iiretilir (Montes and Penazzi, 2019).

Yarara ve Coral sisteminde kullanilan S-Box ile diferansiyel ve dogrusal
olasiliklar 272 olarak belirtilmistir. Diferansiyel ve dogrusal ataklara kars1 direncin
saglanmasi i¢in 64 tane aktif S-Box ihtiyaci vardir. 64 aktif S-Box ile ¢ok diisiik bir
turda ¢1g etkisini gergeklestirir. Cebirsel ataklar, kullanilan S-Box yapisinin
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derecesi ve tur sayist ile ilgilenir. Bu sistemde S-Box yeterince biiyiik bir dereceye
sahiptir. Bu sebeple permiitasyonun cebirsel derecesi yeterlidir. Ayrica tur sayisi
ataklara kars1 direng saglayacak sekilde se¢ilmektedir (Montes and Penazzi, 2019).

3.6 PHOTON-Beetle

PHOTON-Beetle sisteminin ig¢erisinde hem dogrulanmis sifreleme hem de
ozet fonksiyonu vardir. ki islemi de Sponge yapisim kullanmaktadir ve 256-bit
Sponge permiitasyonu iizerinde islemlerini gerceklestirmektedir. 256-bit
permiitasyon bir durum matrisi tizerinde gosterilir ve gosterim sekli 64 tane 4-bit
uzunlugunda eleman seklindedir. Bu matris 8x8 gibi diisliniilmiistiir. Sponge
yapisina dayandigindan dolayi blok uzunlugu olan r ve kapasite degeri cC ile
parametrelendirilir. Ayrica dolgulama olarak 10* kuralini kullanmaktadir. Dort
islemden olusan tur fonksiyonu ile yinelemeli sekilde ¢alismaktadir ve toplam 12
turdan olusmaktadir.

Tur fonksiyonu dort adimdan olusur ve AES tur fonksiyonunun adimlarina
benzemektedir (Daemen and Rijmen, 2001). Bu adimlar tur sabiti ile toplama, yer
degistirme islemi, satirlarda kaydirma ve siitun karistirmadir. Tur sabiti ile toplama
adiminda, her adim i¢in daha 6nceden belirlenmis tur sabiti degeri ile durum matrisi
@ islemine tabi tutulur yani toplanir. Yer degistirme adiminda, 4-bit S-Box yardim1
ile 64 tane 4-bit uzunlugundaki yapilar iizerinde yer degistirme islemi yapilir.
Satirlarda kaydirma adiminda, her satirda ROT islemi yapilir. Son adim olan siitun
karistirma adiminda ise, belirlenen bir matris ile durum matrisi ¢arpilir ve stitundaki
elemanlar iizerinde dogrusal sekilde karistirma islemi yapilir. Bu ¢arpim, x*+x+1
indirgenemez polinomuyla beraber GF(2*) cismi iizerindedir.

PHOTON-Beetle sisteminde kullanilan ve p ile gdsterilen bir matematiksel
bilegen vardir. p dogrusal fonksiyonu girdi olarak, durum matrisi tizerindeki r-biti
ve r-bit veya daha kisa uzunluktaki U girdi verisini alir. Eger U verisi r-bit
uzunluktan kisa ise r-bit uzunluga tamamlanana kadar O biti eklenir. U girdi
verisinin uzunluguna sahip ¢ikt1 {retir. Cikti1 iretirken karistirilmis durum
matrisinin basit @ islemini ve dolgulanmis girdi verisini kullanir. p matematiksel
bileseninin tersi alinabilir.

PHOTON-Beetle 6zet fonksiyonunu girdi olarak secilen uzunluktaki mesaji ve
256-bit etiket degerini girdi olarak alir. Dolgulanmis girdi mesajinin ilk blogu
128-bit diger bloklar1 r-bit bloklara ayrilir ve baslangicta 0 bitleri ile dolu olan
durum matrisinin ilk 128-biti ile @ islemine tabi tutulur daha sonra durum matrisi
PHOTON permiitasyonundan gegirilir. Diger bloklar r-bit uzunlukta oldugundan
durum matrisinin 32-biti ile @ islemine tabi tutularak PHOTON permiitasyonuna
girer. Tim mesaj bloklari i¢in bu islem uygulanmaktadir. Bu islemlerin
uygulandig1 agama emilme asamasi olarak adlandirilir. Sponge yapisindan dolay1
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ikinci asama olan stkma asamasi iki kez ¢alismaktadir. Ciinkii blok uzunlugu 128-
bittir. 256-bit 6zet degeri liretmektedir (Bao et al., 2019).

(Bao et al., 2019)’da Photon-Beetle 6zet fonksiyonu i¢in blok uzunlugu degeri 32-
bit Onerilmistir. PHOTON-Beetle sisteminin 0zet fonksiyonu i¢in ¢akisma
giivenligi 112-bit, 6n-goriintii i¢in 128-bittir. Cakisma giivenligi hesaplanirken,
saldirganin q adet permiitasyon ¢agirdigi varsayilir. Saldirganin amaci, tamami 0
bitleri ile dolu olan ilk durum matrisine ulasmaktir. Saldirgan girdi ve ¢ikti tizerinde
sorgular olusturabilir. Ayrica 6zet degerinde bir

cakigsma yakalamak i¢in blok kismindaki bitleri kendisi ayarlayabilir. Bu durumun
olasihigr q? / 22°°" ile smirlandirilmigtir. On-goriintii olasihigr ise q / 2% ile
simirlandirilmistir (Bao et al., 2019).

3.7 Sneiken ve Sneikha

Sneik sistemi, Sneiken dogrulanmis sifrelemesi ve Sneikha Gzet
fonksiyonundan olusur. Ug tane Sneiken tipi vardir. Bunlar; Sneikenl28,
Sneiken192 ve Sneiken256’dir. Ozet fonksiyonu Sneikha ise ¢ikt1 boyutuna gére
Sneikha256 ve Sneikha384 olmak iizere ikiye ayrilir. Bunlarin haricinde
genisletilmis ¢ikt1 fonksiyonuna sahiptir ve Sneigen olarak adlandirilir. Sneik
sisteminde permiitasyon uzunlugu 512-bittir. Permiitasyon durum matrisi ile ifade
edilir ve durum matrisinin boyutu 1x16x32 seklindedir. Sneik durum matrisinin
kelime uzunlugu 32-bittir. Sneik tiim iglemlerini bu 512-bit permiitasyon iizerinde
gerceklestirir. (Saarinen, 2019)’e gore hicbir islem 64-bayttan fazla rastgele erigimli
bellek (Random Access Memory - RAM) gerektirmez.

Sneik permiitasyonu = ile gosterilir. Sneik permiitasyonu yiiksek yayilim
Ozelligine sahiptir. (Saarinen, 2019)’e gore esnek tasarimi sayesinde birgok
donanimda verimli sekilde calisabilmektedir. Permiitasyonun kolayca tersi
aliabilir fakat bu hicbir zaman gerekmemektedir. Sneik permiitasyonu dogrusal
olmayan geri beslemeli kaydirma kaydi (non-Linear Feedbeck Shift Register -
NLFSR) gibi gériiniir. |w| kelime sayisi, sj aritmetik adimlar, F§ mod 23? tabaninda
toplama islemi, << sola ROT, d alan ayiric1, i> [w| ve A durum matrisi olmak iizere;

st =A/i~|wl|] @d[i],

S2 =1 [HA[i—1],

S3 =2 D (S2 «24) D (s2 «25),
Sa=S3 P A[i—2],

Ss = S4 FHA[i—|w|+2],

S6 =S5 @ (S5 <<9) D (55 <17),
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s7=S6 G A[i—|w|+1],
Ali] = s,

islemleri Sneik permiitasyonunu olusturur. Sneik sistemi her turda farkli bir deger
olmak iizere tur sabitlerine sahiptir. Tur sabitleri alan ayirici olarak kullanilir. Sneik
sistemi matematiksel Sponge yapisina dayanmaktadir. 512-bit permiitasyon
uzunlugu b ile gosterilir. Blok uzunlugu r ve kapasite ¢ degerinin toplami
permiitasyon uzunlugunu vermektedir. Sneik islemleri emilme ve sikma
asamalarindan meydana gelir (Saarinen, 2019). Sneikha 6zet fonksiyonunun
parametre ve giivenlik degerleri Tablo 3.7.1°de verilmistir.

Tablo 3.7.1 Sneikha Ozet Fonksiyonlarinin Parametre ve Giivenlik Degerleri

Ozet Fonks. Ozet Boyutu Blok Boyutu Turlar Giivenlik
Sneikha?36 256 256 8 tur 212
Sneikha3s4 384 128 8 tur 21

3.8 SIV-TEM-PHOTON

SIV-TEM-PHOTON sistemi, PHOTON sistemine benzemektedir. TEM-
PHOTON sisteminin anahtar ve ince ayar (tweak) degeri sabit alinarak, Sponge
yapisi temelli bir permiitasyon ile 6zet fonksiyonu elde edilir. (Bao et al., 2019)’a
gore hem dogrulanmis sifreleme hem de 6zet fonksiyonu donanim agisindan
PHOTON kadar hafif ve giivenlidir.

TEM (Tweakable Even-Mansour) yapisi sabit bir permiitasyondan blok
sifre olusturmak igin kullanilan bir yapidir. Ki, Kz anahtarlar ve P permiitasyon
olmak {izere, X metninin bu yapi ile sifrelenmesi Ko @ P(x & K1) seklinde gosterilir.
Bu tek bir adimin gosterimidir. Giivenligi arttirmak i¢in r kere yinelenen bir yap1
kullanilir. Bu ise (Kr+1 @ Pr (K- @ Pr—i(-(P1(X 6 K1)))) ile gosterilir. Ayni
yapinin tek anahtarli ve ii¢ kez yinelemeli versiyonu da vardir. TEM-PHOTON
tasariminda ihtiyaglar 256-bit blok uzunlugu ile beraber Tweakable blok sifre ve
128-bit anahtardir. TEM yapisinda 128-bit ayni anahtar u¢ uca eklenir ve yeni
anahtar olusturulur. Ayrica tweak degeri, 128-bit 0 bitinin sonuna etiket degerinin
birlestirilmesi ile olusturulur. Ayni anahtarin art arda eklenmesi ile yeni anahtar
olusturulmasi, giivenlik acisindan herhangi bir saldirida kullanilamaz.

PHOTON permiitasyonu, AES sistemindeki fonksiyonlara benzer
fonksiyonlar kullanir (Daemen and Rijmen, 2001). Bes tane permiitasyona sahiptir.
Bu permiitasyonlarin yalnizca boyutlar birbirinden farklidir ve 100, 144, 196, 256
ve 288 bittir. Genelde kullanilan permiitasyonu 256-bit uzunlugundadir.
Permiitasyon durum matrisi olarak ifade edilir ve 256-bit durum matrisi iizerinde
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8x8x4 seklinde gosterilmistir. Yinelemeli tur fonksiyonuna sahiptir ve orijinal
PHOTON yapisinda tur sayist 12 iken SIV-TEM-PHOTON 20 turdan olusur. Her
turda; tur sabiti ile toplama, yer degistirme, satirda kaydirma ve siitunlar iizerinde
karigtirma iglemi yapilir.

SIV-TEM-PHOTON o6zet fonksiyonu Sponge yapisina dayanmaktadir.
Emilme ve sikma asamalarindan olusmaktadir. Emilme asamasinin ilk adiminda
blok uzunlugu 128-bit, diger adimlarinda blok uzunlugu 32-bittir. Sikma
asamasinda ise blok boyutu 32-bittir. Permiitasyon boyutu, blok uzunlugu ve
kapasite degerlerinin toplamindan olusur. Ozet fonksiyonun dolgulama kurali, 10*
ile gosterilir.

SIV-TEM-PHOTON yapis1 AES islemleri ile permiitasyona dayali
calisigindan giivenlik sinirlari (Daemen and Rijmen, 2001)’de sunulan AES
sistemine de dayanir. Cok hafif bir permiitasyon kullandigindan donanim igin
hafiftir ve ek maliyete gerek kalmadan tur sayisi arttirilabilecek sekilde
tasarlanmustir. (Bao et al., 2019)’da 6zet fonksiyonunun ¢akisma giivenligi 112-bit,
On-goriintli glivenligi 128-bit ve ikinci On-goriintii giivenligi 112-bit olarak
belirtilmistir. SIV-TEM-PHOTON, TEM sifresi altinda dort tane 5 tur
permiitasyona ayrilmistir. AES benzeri fonksiyonlara gore PHOTON un 256-bit
permiitasyonunun dort turu 81 aktif S-Box saglar (Daemen and Rijmen, 2001).
Bunun anlami, her dort tur i¢in diferansiyel olasiliklar ve dogrusal olasiliklarin iist
sirinin 2128 olmasidir. Bu sebeple, bes turda kesinlikle daha fazla S-Box aktif
olacagindan olasiliklarin hicbiri 2?8 degerinden yiiksek olamaz.

SIV-TEM-PHOTON sistemine diferansiyel kriptanaliz yapildiginda, 2 tura
indirgenmis permiitasyon ile diferansiyel yollar elde edilmistir. Miimkiin 2 ardigik
tur i¢in diferansiyel yollara dayanarak aktif S-Box yapisinin minimum sayisina
ulagilabilmektedir. Ayrica, 4 tane 5 tur permiitasyon icin aktif S-Box sayilar
sirastyla en az 30, 29, 30, 29 olarak hesaplanmigtir. Toplamda en az 118 tane aktif
S-Box olugmaktadir. Bu ise yeterli bir sayidir (Bao et al., 2019).

3.9 CLX

CLX sistemi, hem dogrulanmis sifreleme hem de o6zet fonksiyonuna
sahiptir. Dogrulanmis sifrelemesi Duplex-Sponge tabanli iken, 6zet fonksiyonu
Sponge yapisina dayanmaktadir. CLX permiitasyonu Pisoxn ile gosterilir.
Permiitasyon durum matrisi (160+x)-bit uzunlugundadir ve n turdan olusur.
Permiitasyonun i. turunda (160+x)-bit NLFSR ile durum matrisi giincellenir. 160-
bit ve (160+x)-bit permiitasyon igin si durum matrisinin bitleri olmak tizere
giincelleme islemi asagidaki sekilde yapilir.

160-bit i¢in;

for x=0
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geribesleme=so & S35 A(NOT (S93&S106)) P S127
for i=0 to 158
Si=Si+1
siso=geribesleme
end
(160+x)-bit igin;
for x=0
geribesleme=so @ sx @ S35+x B(NOT(So3+x&S106+x)) B S127+x
for i=0 to (160+x)-2
Si=Si+1
S(160+x)-1=geribesleme
end

CLX o6zet fonksiyonunun girdi mesaji uzunlugu 2°° bitten kisa olmalidir.
Ozet fonksiyonu 256-bit uzunlugunda 6zet degeri iiretir. Ozet fonksiyonunun
permiitasyonu P2ggn seklinde gosterilir. Bu gosterimde 288 permiitasyon uzunlugu,
n ise tur sayisidir. Ayn1 zamanda permiitasyon uzunlugu (160+288)-bite
genisletilir. Baglangicta P2gsn permiitasyonu ile durum matrisi giincellenir. Bu islem
asagidaki algoritma ile aciklanabilir.

for x>0
geribesleme=s0 & s19 € s128 s163 @ (NOT (s221&s234)) P s255
for i=0 to 286
si=si+1
s287=geribesleme
end

Baslangi¢ asamasinda durum matrisinin tamami 0 biti ile doldurulur. Durum
matrisinin 196. biti 1 biti ile degistirilir. Son olarak durum matrisi P2gg 1024
permiitasyonu ile glincellenir. Girdi mesaj1 32-bit bloklara ayrilir ve ilk mesaj blogu
durum matrisi ile @ islemine tabi tutulur. Daha sonra durum matrisi Pa2gs 2560
permiitasyonu ile giincellenir. Bu islem tiim mesaj bloklar1 i¢in uygulanir. Son
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asama Ozet degerinin iretildigi asamadir. Sekiz kez tekrarlanan islemler ile 6zet
degeri iretilir. Durum matrisinin son otuz iki biti ¢ikt1 olarak alinir. Sonra yiiz
doksan altinci biti 1 biti ile degistirilir ve P2gs 256 permiitasyonu ile durum matrisi
giincellenir. 32-bit ¢iktilar birlestirilerek 6zet degeri tiretilir(Wu and Huang, 2019).

CLX 6zet fonksiyonu, 112-bit gakigsma, 112-bit on-goriintii ve 112-bit ikinci
On-goriintii direncine sahiptir. CLX 6zet fonksiyonunun giivenlik analizinde segilen
girdi farklar1 ve secilen ¢ikt1 farklar1 incelenmistir. CLX permiitasyonu
uygulandiginda optimum fark, durum matrisi lizerindeki tek bit degisiminde
meydana ¢ikmaktadir. Bu tip farklar i¢in en biiyiik fark olasiliklart hesaplanmis ve
Tablo 3.9.1°de gosterilmistir. Ayrica permiitasyonun dogrusal sapmalar1 da Tablo
3.9.2°de gosterilmistir.

Tablo 3.9.1 CLX Permiitasyonunun Diferansiyel Ozellikleri

Permiitasyon Tur Olasihk
Pisoa 1280 2-160
Piaia 1280 7-180
Prga 1280 b
P3zoa 1920 28

Tablo 3.9.2 CLX Permiitasyonunun Dogrusal Sapmalar1

Permiitasyon Tur Sapma
Pleoa 480 2l
Pisza 480 23
Pasgn 448 2431
Piga 448 oy

CLX o6zet fonksiyonu 288-bit permiitasyondur. Bu permiitasyon iizerinde
yukarida anlatilan fark hesaplanmistir. 2048 tur i¢in bu farkin olasilig1 237 olarak
belirtilmistir. Bu sebeple her 32-bit uzunlugundaki mesaj blogu i¢in umulan
cakisma direncinin saglanmasi i¢in 2560 tura ihtiya¢ vardir (Wu and Huang, 2019).

3.10 DryGASCON

DryGASCON sistemi, DrySponge ve ASCON tabanli dogrulanmis
sifreleme ve Ozet fonksiyonundan olusur. DrySponge yapist Duplex-Sponge
yapisina benzeyen bir yapidir. Duplex-Sponge yapisindan farkli noktalari, girdi
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mesajint durum matrisi ile birlestirme ve durum matrisinden ¢ikti olugturmaktir.
DryGASCON yapisi fiziksel ataklarin algoritmik diizeye indirilmesini engellemek
icin olusturulmustur. Sponge yapisi uygulanabilen tiim alanlarda DrySponge yapisi
da uygulanabilir. Sponge yapisinda oldugu gibi parametre olarak r blok uzunlugu
ve ¢ kapasite degerlerini kullanir. Ayrica emilme ve sikma asamalari ile sifreleme
islemlerini gergeklestirir.

DrySponge yapisinin ana fikri kullandig1 kullanilan F fonksiyonunu ii¢
asamaya boOlmektir. Bu asamalar karistirma, cekirdek ve biriktirme olarak
adlandirilir. F fonksiyonu girdinin bitlerinden olusan durum matrisini ve alan
ayiricty1 girdi olarak alir. Cikt1 olarak ise durum matrisindeki r-bit uzunlugundaki
kismui verir. Alan ayiriciy1 ve mesaj bloklarini durum matrisine dahil etme islemi
karigtirma agamasinda gercgeklesir. Cikt1 iiretmek icin ise ¢ekirdek ve biriktirme
asamalar1 gerceklesir. Cikt1 liretmek icin gerceklesen cekirdek ve biriktirme
asamalarina G fonksiyonu denir.

Cekirdek asamasi, dogrusal ve dogrusal olmayan islemlerden olusan
rastgele bir permiitasyon olarak belirtilmektedir. Bu asama yeteri kadar
uygulandiginda, yayilimda biiyiik etkileri olmaktadir. Girdideki tek bir bit
degisiminde ¢iktinin en az yarisinin degistigi goriillmektedir. Biriktirme asamasinda
temel olarak yapilan islem belirlenen bir deger ile tiim girdi bloklarinin € islemine
tabi tutulmasidir. Karistirma asamasinda ise kendi S-Box yapisini kullanmaktadir.

DryGASCON o6zet fonksiyonunda, oncelikle girdi mesaji 10* kurali ile
dolgulanir. Daha sonra dolgulanmis mesaj belirlenen uzunlukta bloklara ayrilir.
Daha sonra F ve G fonksiyonlari ile 6zet degeri elde edilir. Secilen uzunlukta 6zet
degeri elde edilebilir. Girdi mesajinin uzunlugu 2%-bitten kisa olmalidir. Bu
durumda DryGASCON o6zet fonksiyonu 128-bit giivenlik saglar. Eger mesaj
uzunlugu 2%-bitten uzun, 21%8-bitten kisa ise 256-bit giivenlik saglar. DryGASCON
sisteminde kullanilan S-Box yapisinin hem diferansiyel hem de dogrusal dal sayisi

3 degerindedir. Cebirsel derecesi yalnizca 2 degerindedir. Yayilim karakteristigi ise
0 degerindedir (Riou, 2019).

3.11 KNOT

KNOT sistemi tiim islemlerini bir permiitasyon iizerinde yinelemeli olarak
gerceklestirir. KNOT permiitasyon islemleri tur sabiti ile toplama, siitunlarda yer
degistirme ve satirlarda kaydirma olmak tiizere {i¢ tanedir. Kullanilan permiitasyon
Ppile gosterilir. b ile tanimlanan permiitasyon genisligidir ve 256-bit, 284-bit veya
512-bit olabilir. Permiitasyon bir durum matrisi lizerinde gosterilir ve bu durum
matrisinin boyutu 4 x b/4 olarak belirtilmistir. Tur sabitleri d-bit uzunlugundadir ve
d, 6-bit, 7-bit veya 8-bit olabilir. Tur sabitlerinin baslangi¢ degeri RC[0]=0x1 ile
ifade edilir. d degerinin uzunluguna gore degisen ti¢ farkli LFSR kullanir. d=6 igin
her turda 6-bit uzunlugundaki tur sabiti 1-bit sola kaydirilir. Tur sabitinin ilk biti,
besinci bit ile dordiincii bitin @ islemine tabi tutulmasi ile olusur. d=7 i¢in her turda
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7-bit uzunlugundaki tur sabiti 1-bit sola kaydirilir. Tur sabitinin ilk biti, besinci bit
ile altinc1 bitin @ islemine tabi tutulmasi ile olusur. d=8 i¢in her turda 8-bit
uzunlugundaki tur sabiti 1-bit sola kaydirilir. Tur sabitinin ilk biti, yedinci bit,
besinci bit, dordiincii bit ve tigiincii bitin @ islemine tabi tutulmasi ile olusur. d
degerinin uzunlugu tur sayisina baglidir.

Stitunlarda yer degistirme isleminde siitunlar iizerinde paralel olarak 4-bit
S-Box kullamlir. KNOT sisteminde kullanilan S-Box S:Fy—F; ile gosterilir.
Satirlarda kaydirma isleminde, her satir iizerinde ROT islemi yapilir. ilk satir
iizerinde kaydirma islemi yapilmaz. Ikinci satir iizerinde ci-bit, iiciincii satir
tizerinde c2-bit, son satir lizerinde c3-bit ROT yapilir. ¢ uzunlugu, b uzunluguna
bagl olarak degismektedir. b degeri 256-bit oldugunda c1,C2,C3 sirastyla 1,8,25; b
degeri 384-bit oldugunda ci1,C2,C3 sirasiyla 1,8,55; b degeri 512-bit oldugunda
C1,C2,C3 sirastyla 1,16,25 degerlerine sahiptir.

KNOT ozet fonksiyonu, girdi mesajini alir ve Ozet ¢iktis1 {retir.
Genisletilmis Sponge yapisinda, sitkma asamasi i¢in blok uzunlugundan farkl bir r
degeri secili ve r’ olarak gosterilir. Bu se¢cim r’>r seklinde yapilir. Bu yapinin
avantaj1 stkma asamasinda harcanan performansin azaltilmasidir. Fakat bununla
beraber 6n-goriintii direnci diiser (Guo et al., 2011). KNOT o&zet fonksiyonu
genisletilmis Sponge yapisini kullanir. Baslangigta girdi mesaji r-bit bloklara
ayrilir. Eger son mesaj blogunun tiim bitleri dolu degilse son bloga dolgulama
islemi yapilir. Dolgulama, bos bit pozisyonlarinin ilkine 1 biti diger pozisyonlara
ise 0 biti koyularak yapilir. Daha sonra 6zet degeri liretmek i¢in emilme ve sitkma
asamalarin1 gegilir. Emilme asamasinda, dolgulanmis mesaj r-bit uzunluklu
bloklara ayrilir. Daha sonra baslangicta tamamen 0 biti ile doldurulmus durum
matrisi ile ilk mesaj blogu @ islemine tabi tutulur ve durum matrisi KNOT
permiitasyonu ile belirlenen tur sayis1 kadar islenir. Bu islemler her mesaj blogu
i¢in tekrarlanir. Tiim mesaj bloklar1 islendikten sonra sikma asamasina gegilir. Bu
asamada n-bit 6zet degeri iretilir ve stkma agsamasinin her adiminda r’-bit ¢ikt1
olarak alinir.

Tablo 3.11.1 KNOT Ozet Fonksiyonu Parametre Degerleri

Isim Cikti | Permiitasyon | Kapasite R r’ Tur

Sayis1
KnotOzet(256.256,32,128) | 256-bit 256-bit 224-bit 32-bit | 128-bit 68
KnotOzet(256.384,128,128) | 256-bit 384-bit 256-bit 128-bit | 128-bit 80
KnotOzet(384.384.48,192) | 384-bit 384-bit 336-bit 48-bit | 192-bit 104
KnotOzet(512.512,64.256) | 512-bit 512-bit 448-bit 64-bit | 256-bit 140




38

KNOT 6zet fonksiyonunun giivenligi genisletilmis Sponge yapisinin
giivenligine dayandirilmaktadir (KNOT: algorithm specifications and supporting
document, 2019; Guo et al., 2011; Bertoni et al, 2011). Bu sebeple 6n goriintii
direnci min{2min{ektud} max {omintekinbi-r” 9621 'ikinei 6n goriintii direnci
min{2¢%" 292\ ve ¢akisma direnci min{29%",2%?} ile hesaplanmaktadir. Bu
sartlarda KNOT o6zet fonksiyonlarinin sagladig1 giivenlik degerleri tabloda

gosterilmistir.
Tablo 3.11.2 KNOT Ozet Fonksiyonu Giivenlik Degerleri
Isim On-Goriinti 2 On-Gériinti Cakisma
KnotOzet(256,256,32,128) 128-bit 112-bit 112-bit
KnotOzet(256,384,128,128) 128-bit 128-bit 128-bit
KnotOzet(384 384 48,192) 192-bat 168-bit 168-bit
KnotOzet(512,512,64,256) 256-bit 224-bat 224-bit

Xi girdi bitleri, yi ¢ikt1 bitleri olmak tizere, KNOT sisteminde kullanilan S-
Box yapisinin cebirsel normal formu asagidaki gibidir. KNOT sistemindeki S-Box
yapisinin cebirsel derecesi yalnizca 2 degerindedir.

Yo = XoX1 + X2 + XoX2 + X3 + X1X3 + XoX1X3 + X2X3,
Y1 = X1 + X2 + XoX3 + X2X3 + X1X2X3,

y2 =1+ Xo + X1 + X2 + X1Xz2 + X3,

Y3 = X1 + XoX1 + X2 + Xa.

(Matsui, 1994)’de sunulan DES algoritmasimin diferansiyel ve dogrusal yollarini
arama metodu kullanilarak 3 KNOT permiitasyonu i¢in en iyi diferansiyel yollar
hesaplanmistir. 1 =1, 2, 3... i¢in b-bit KNOT permiitasyonunda en iy1 diferansiyel
yollarin agirlig1 wy ile gosterilir. Bu durumda asagidaki sonuglara ulagilmistir.

W2s6,i = Wags,i = Ws12ii, ] <1<11.
Wosgi = Wase,i-3 + 16, 12 <1<49.
Wagsi = W3gsai—3 T 16, 12 <1< 73.
Ws12,i = Ws12i-3 + 16, 12 <1<97.

256-bit KNOT permiitasyonu i¢in 49-tur diferansiyel yolun en iyi olasilig 2%,
384-bit KNOT permiitasyonu i¢in 73-tur diferansiyel yolun en iyi olasilig1 2738 ve
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512-bit KNOT permiitasyonu igin 97-tur diferansiyel yolun en iyi olasilign 25
olarak belirtilmistir.

KNOT permiitasyonunun dogrusal kriptanalizinde 3 KNOT permiitasyonu
icin en iyi dogrusal yollar hesaplanmustir. i = 1, 2, 3... i¢in b-bit KNOT
permiitasyonunda en iyi dogrusal yollarin agirligi wy, ile gosterilir. Bu durumda
asagidaki sonuclara ulasiimistir.

W2s6,i = W3gs,i = Ws12i, | <1< 8.
W2s6i = Wasei-1 + 3, 9 <1<40.
W3gai = W3gai-1 + 3,9 <1<40.
Ws12i = Ws12,i-1 + 3, 9 <1<40.

256-bit KNOT permiitasyonu i¢in 40-tur dogrusal yolun en iyi olasiligi 27113, 384-
bit KNOT permiitasyonu igin 40-tur dogrusal yolun en iyi olasilig1 27113 ve 512-hit
KNOT permiitasyonu igin 40-tur dogrusal yolun en iyi olasihg 271 olarak
belirtilmistir. Yani permiitasyon uzunlugu ne olursa olsun olasilik ayn1 kalmaktadir.
Tur sayist arttik¢a olasilik azalmaktadir. Bu kriptanalizlerin disinda permiitasyon
uzunluguna gore ayirt edici uzunluklar1 Tablo 3.11.3’de verilmistir (KNOT:
Algorithm Specifications and Supporting Document,2019).

Tablo 3.11.3 KNOT Sistemi Permiitasyon Uzunluguna Gore Ayirt Edici Uzunluklari

236-hit icin 384-hit icin 512-hit igin
Diferansiyel Kriptanaliz 48 12 96
Dogrusal Kriptanaliz 44 66 87

3.12 HERN ve HERON

HERN dogrulanmis sifreleme ve HERON o6zet fonksiyonu bit tabanli
sistemlerdir. iki sistem de her seferinde 1 bit islenecek sekilde paralel 32 islem
yaparak sifreleme islemlerini gergeklestirir. HERON 6zet fonksiyonu girdi olarak
secilen uzunluktaki mesaj1 alir ve 256-bit uzunlugunda 6zet degeri iiretir. HERON
ozet fonksiyonunda girdi mesaji en fazla 2%4-1-bit uzunlugunda olmalidir.

HERN durum degiskenleri iki bilesenden olusur. Bu bilesenlerin ilki, dort
64-bit degiskene LFSR uygular. Bu degiskenler s°, st, s? ve % ile gosterilir. Diger
bilesen ise dogrusal olmayan geri besleme bitlerini isleyen iki tane 1-bit
uzunlugundaki a ve b degiskenleridir. Bu degiskenler sirasiyla girdi bitini islemek
ve ¢iktr bitini tiretmek icin kullanilir. HERN sistemi tek bagina 6zet fonksiyonu
tiretmek icin ¢ok kiigiiktiir. Bu yiizden kendi bilesenlerinin haricinde 512-bit ara
durum degiskenleri kullamilir. Yeni olusan bu yapiya ise HERON adi verilir. s°, s?,
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s? ve s% islemleri ¢ekirdek adimidir. a ve b ile yapilan islemler ise adda ve addb ile
gosterilir. Cekirdek adiminda iki dogrusal olmayan islem kullanilarak 8-bit 1-bite
diisiiriiliir. Bu islemler SB ve SB’ ile gosterilir.

SB(X0,Y0,X1,Y1,X2,Y2,X3,Y3) =1 @ Xo&Yo P X1&Y1 P X2&Y2 P X3&Y3,
SB’(x0,Y0,X1,Y1,X2,Y2,X3,Y3) = Xo&Y2 @D Yo&Yy3z P X1&X3 P y1&Xo.

adda islemindeki a degeri s° degerinin son biti ile s?> degerinin son bitinin @
islemine tabi tutulmasi ile elde edilir. addb islemindeki b degeri ise s! degerinin son
biti ile s* degerinin son bitinin @ islemine tabi tutulmasi ile elde edilir.

Tur fonksiyonlari, bes adimda aciklanmustir. Ik {ic adim HERN
dogrulanmis sifrelemesine aittir. Diger iki adim ise HERON 6zet fonksiyonunun
adimlardir. HERON 6zet fonksiyonunun adimlarindan biri ara durum matrisinin
giincellenmesidir. Digeri ise girdi mesaj1 bitlerinin islenmesidir. HERON &zet
fonksiyonunda baslangicta durum matrisi belirlenen baslangi¢ vektoriintin bitleri
ile doldurulur. Girdi mesaji islenmeden 6nce 32-bit uzunluklu bloklara ayrilir. Eger
son mesaj blogunda eksik bit pozisyonlart var ise bu pozisyonlar 0 biti ile
doldurulur. Bu isleme dolgulama denir. Dolgulanmis mesaj bloklarinin her birine
HERON o6zet fonksiyonu iglemleri yinelemeli olarak uygulanir.

Tablo 3.12.1 HERON Ozet Fonksiyonu Giivenlik Degerleri

On-Giriintii Cakisma

HERON 256-Bit 128-Bit

HERON o6zet fonksiyonunun giivenligi, ¢akisma problemine indirgenmistir.
Yani m ve m’ iki farkli mesaj olmak iizere, bu iki farklt mesajin islenmis durum
matrisi olarak ¢iktist ayni olursa ¢akisma meydana gelmis demektir. Bu durum bir
denklem sistemi olarak ifade edilebilmektedir. Elde edilen denklem sistemini
¢ozmek icin bilinen tek yontem ise diferansiyel kriptanalizdir. Diferansiyel
kriptanaliz, en diisiik maliyetli diferansiyel yolu bulmak igin kullanilan bir
yontemdir. (Ye et al., 2019)’de adda fonksiyonunun girdisi a ile gosterilmistir. A,
tiim mesaj islem basamaklari i¢in a degerlerinden olusan dizidir. Diferansiyel yol
ise (4,4°) ikilisi ile gosterilir. 4° ile belirtilen degerler A dizisinin SB’ isleminin
ciktilarini ifade etmektedir ve SB’, aktif olmayan S-Box yapilari i¢in 0 degerine
sahiptir. Bir yolun maliyeti, bu yolu gergeklestirmek i¢in is faktoriinii belirtirken,
maliyet q oldugunda, is faktoriiniin 29 oldugu anlamina gelir.

Bir diferansiyel yolun maliyeti hesaplanirken dikkat edilen noktalar su
sekilde belirtilmistir: Sabit pozisyondaki her aktif S-Box, maliyeti iki katina ¢ikarir
ve bu mesaj pozisyonundaki aktif olmayan her S-Box, maliyeti bir azaltir. Farkli
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bir izin maliyeti, tiim alt izlerinin maliyetlerinin maksimumudur. Diferansiyel yolun
maliyeti, tiim alt yollarin maliyetinin maksimumudur. A akisi, 4’ = 0 oldugunda, B
dogrusal matrisinin en kii¢lik polinomunun kiigiik bir kat1 olarak segilir.

BO Z0 0 O
0 B1 z1 O
0 0 A2 Z2

Z3 0 0 B3

gjile tanimlanan eleman j. elemani 1 olan birim vektordiir. Bi ve Zj, F2 cismi
tizerindeki 64x64 boyutuna sahip matrislerdir. i = 0,...,3 olmak {izere B;
matrisindeki tiim satirlarin j. elemani ej+1, Bj matrisinin 63. Satir1 ise eo @ €31 D
e32 (eo @D ex @ ez, eo D ex P e, €0 P es P e19) seklinde ifade edilir. Z
matrisinin ilk 6 satir1 sifir vektoriidiir. 63. satir1 ise e13 ( €1, €26, €31 ) seklindedir.
Durum matrisinin giincellenmesi ise ST, 6x1 boyutlu S vektériiniin transpozu olmak
lizere S"« B . ST ile gosterilmistir.

Kiiciik kat, neredeyse tiim S-Box yapilarin aktif hale getirir. Bdylece, tiim alt yollar
gecerli olur. Bu alt yollardaki aktif S-Box sayis1 yaklasik olarak (I-C) ile hesaplanir.
Burada I=256 degerindedir, C ise sabit bir degeri ifade eder. Bu alt yollarin maliyeti,
[M] ilk kodlanan mesaj blogu ve p = M|/ ((M[+32) olmak tizere 2 . (I —c) . (1 —p)
seklinde hesaplanir. Herhangi bir M mesajinin uzunlugu | degerinin yaklasik yarisi
kadardir bu sebeple maliyet 2 . (1/2) . (1 — p) seklinde hesaplanabilir. Buradan elde
edilen maksimum maliyet tiim yollarin maliyetini gosterdiginden maliyet 2 . (I — )
. (1 — p) seklinde ifade edilir. Ayrica HERON 6zet fonksiyonu, Sponge yapisina
dayandigindan uzunluk genisletme atagina kars1 duyarli degildir (Ye et al., 2019).

3.13 Subterranean 2.0

Subterranean sifreleme semasi hem Ozet fonksiyonu hem de akan sifre
teknigi olarak 1992 yilinda onerilmistir (Claesen et al., 1993; Daemen at al., 2019).
Subterranean sistemi, Sponge yapisina dayanir ve hem Keccak hem de Xoodoo
sistemini icermektedir. Kullandig1 tur fonksiyonu ile yinelemeli sekilde sifreleme
islemlerini gergeklestirir. Tur fonksiyonu Keccak ve Xoodoo sisteminden farklidir.
Permiitasyon tabanli bir sistemdir ve girdi bitlerini bir durum matrisi lizerine
yerlestirir. Bu durum matrisi Keccak ve Xoodoo sisteminin aksine bir boyutludur
ve 257-bit uzunlugundadir. 257-bit durum matrisi kullanildigi ic¢in yazilim
uygulamalarinda verimli kullanilamaz. Buna ragmen kiiciik degisiklikler ile
donanimda ¢ok etkili calismaktadir (Daemen at al., 2019).

Subterranean tur fonksiyonu dort adimdan olusur. Bu adimlar =, 6, 1 ve y ile
gosterilir. m adimui bitler arasinda yayilimi, 6 adimi karigtirmayi, 1 adimi simetriyi
kirmay1 ve x adimi1 dogrusalligi bozmay1 saglar. Tur adimlari igerisinde tek dogrusal
olmayan adim y adimidir. Durum matrisi S iizerindeki bit pozisyonlar1 0< 1 < 257
olmak tizere Sj ile gosterilir. 6i Kronecker deltay1 belirtir ve eger i=0 ise 1 degerine
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sahiptir, diger durumlarda ise 0 degerini alir. Bu parametreler ile adim islemleri
asagidaki gibi tanimlanir.

x: Si< Si D (Six1 D 1) &Si+2
1:Si<—Si D oi

0 : Si < Si @ Six3 D Siss

7 : S« S12i.

Subterranean sistemi, ilk tur fonksiyonunda durum matrisi tizerine Duplex
yapisin1 uygular. Daha sonra en fazla 32-bit uzunlugunda bit dizisini durum
matrisine isler. Bu islem gerg¢eklesmeden once, eger bit dizisi 32-bit uzunluktan
daha kisa ise 10* kurali ile dolgulama islemi yapilir ve bit dizisi 33-bit uzunluga
tamamlanir. Bu durumda durum matrisine bu 33-bit islenir. Subterranean
sisteminde uygulanan iki Duplex yapisi arasinda durum matrisinden 32-bit, yani
blok uzunlugu kadar, uzunlukta cikt1 verilebilir. Her 32-bit uzunlugundaki ¢ikti, iki
durum matrisi bitlerinin toplamini olusturur. Bunlar, mod 257 tarafindan
olusturulan 64 mertebesinin ¢arpimsal alt grubunun elemanlarindan alinmistir. Bu
alt grup Geas ile tanimlanir. Dolgulanmig 33-bit uzunluklu bit dizisi durum matrisine
islendiginde, bit pozisyonlar1 Ges’de 12* degerinin ilk 33 kuvvetini gdsterir.
Subterranean sisteminin 6zet fonksiyonunda ise girdi uzunlugu simir1 8-bit olarak
ayarlanmistir. Bunun anlami, dolgulanmis girdi bitlerinin sadece ilk 9 biti sifir
olmayabilir. Bu durumda, bitleri etkili sekilde durum matrisine isleme hizi 9-bit
olarak belirtilir. Durum matrisine islenen bu 9 bitin bit pozisyonlar1 Ges’de 124
degerinin ilk dokuz kuvvetini gosterir.

Subterranean sisteminin Duplex yapisi, iki fonksiyondan olusur. Bu
fonksiyonlar; yapinin ¢agirilmasi ve ¢ikti vermedir. Duplex yapisinin ¢agirilmasi
fonksiyonunda durum matrisine tur fonksiyonu uygulanir ve girdi islenir. Cikt1
verme fonksiyonu ise bir onceki paragrafta anlatilmistir. Bu fonksiyonlar Sponge
yapisindaki emilme ve sikma asamalarmi destekler niteliktedir. Subterranean
sisteminde, 256-bit sabit uzunluklu 6zet fonksiyonu disinda genisletilmis ¢ikti
fonksiyonu da vardir. Yani, 6zet fonksiyonu kullanilarak secilen uzunlukta ¢ikti
elde edilebilir. Subterranean sisteminin genisletilmis ¢iktt fonksiyonu Sponge
yapisindaki genisletilmis ¢ikti fonksiyonu gibi calisir ve kapasite degeri 224-bit
uzunlugundadir. (Daemen et al., 2019)’a gore bu sistemin genisletilmis ¢ikti
fonksiyonu i¢in giivenlik iddias1 112-bittir. Aslinda 6zet fonksiyonunda 9-bit girdi
blogu oldugundan kapasite degeri 257-9=248 bit olmalidir. Uzatilmis c¢ikti
fonksiyonunda bu deger 24-bit kisaltilmistir.

Subterranean sistemindeki y dogrusal olmayan adimi, Keccak sistemindeki
dogrusal olmayan adim isleminden de bilinmektedir. Bu islemdeki her ¢ikt1 biti,
cok az sayida girdi bitine baglidir. Ayrica bu adimin cebirsel derecesi yalnizca 2
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degerindedir. Diislik cebirsel derecenin avantaji diferansiyel gii¢ analizine kars1
onlem alinmasini kolaylastirmaktadir. Ayrica y isleminin tersinin cebirsel derecesi
128 olarak belirtilmistir. Bu derece de yine kriptanalizde direnci ytikseltmektedir.
0 adiminin ¢iktisindaki tek bir bit ise yalnizca 3 adet girdi bitinin toplamindan
etkilenmektedir. @ adiminin cebirsel 6zellikleri durum matrisi s, ¥; s;x* polinomu
ile ifade edilirse daha kolay goriinmektedir. 0 islemi modiiler ¢carpma islemi ile
olusur. Yani; 0(s(x))= s(x)(x3+x3+1) mod (x**"+1) seklinde ifade edilir. xX¢+x3+1, 0
dogrusal kaydirma degismezi doniisiimiiniin ¢arpim polinomudur.

x®'+1 ile aralarinda asal, derecesi 257’den kiigiik polinomlar p(x) ile
gosterilir ve Q ile gsterilen bir grup olusturur. x>>’+1 polinomu, 16 tane 16 dereceli

indirgenemez polinomun x+1 ile ¢arpimindan olusur. Yani; p2"(x) mod ( X% + 1)

= p(x2"™**). n, (2/2572* x)’de 2 mertebesine sahipse p2"(x) mod (x%7 + 1) =
p(x) olur. 6 adim isleminin tersinin Hamming agirlig1 127 olarak belirtilmistir.

Subterranean tur fonksiyonu 2 cebirsel derecesine sahiptir. Eger k tur
boyunca calisirsa cebirsel derece 2K ile belirlenir. Subterranean genisletilmis 6zet
fonksiyonunda ise ¢akisma ataginda sifir olmayan girdi farkinin, durum matrisi
tizerinde olusturdugu c¢ikti farklari incelenir. Anahtarsiz yapisinda, emilme
asamasinda ¢akismaya sahip durum matrisi bulmak olduk¢a zordur. Subterranean
sisteminde girdi mesaj1 8-bit uzunluklu bloklara ayrilir ve eger son mesaj blogu 8-
bit uzunluktan daha kisa ise 10* kurali ile dolgulama islemi yapilir. Saldirgan iki
emilme asamasi arasinda bos bir tur oldugundan ve girdi bit dizileri olarak
aliniyorsa art arda iki Duplex yapisi ¢agrisinin arasinda 9-bit segebilir. Eger girdi
bayt dizileri olarak alimyorsa 28+1 girdi degerinden secebilir. Bu durumda bir
Duplex yapisi ¢agrisi basina secilen bit e kiigiik bir say1 olmak iizere 8+e-bite
indirgenebilir. Durum matrisi tizerindeki ¢akisma, esit uzunluklu iki farkli girdi
veya farkli uzunluklu iki farkli girdi i¢in olusabilir. Esit uzunluklu girdilerdeki
Duplex yapist i¢in yiiksek olasilik potansiyeline sahip diferansiyeller bulunmaya
caligilabilir. Farkli uzunluklu girdilerde ise sabit nokta iiretimi ile diferansiyeller
bulunmaya ¢alisilabilir. Cakigma direnci dogum giinii paradoksuna baglanmistir ve
rastgele girdiler verilerek denenir.

Esit uzunluktaki girdilerdeki Duplex yapilart i¢in, yiiksek olasilik
potansiyeli olan diferansiyel ya da yoldan yararlanarak bir i¢ ¢akisma olusturmaya
caligilabilir. Durum matrisi lizerindeki 248-bit uzunlukta bir ¢cakisma elde edilmesi
gerekmektedir. Saldirgan her 2 girdi blogu i¢in bir Duplex yapisi kullanirken 9-bit
se¢melidir. Belirli bir durum matrisinden baslandiginda, 248/(2*9) =~ 14 bloktan
daha az sayida c¢akisan girdi dizisi bulmak mimkin degildir. Subterranean
sistemindeki 6zet fonksiyonunun tim ataklara kars1 direnci 128-bittir (Daemen et
al., 2019)
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3.14 TRIAD

TRIAD sistemi, dogrulanmis sifreleme ve Ozet fonksiyonu iceren akan
sifredir. TRIVIUM sistemin benzer bir yapi1 kullanir. TRIVIUM sistemi 80-bit
giivenlik saglarken, TRIAD sistemi 112-bit/128-bit arasinda giivenlik saglar.
TRIVIUM sisteminin 288-bit durum matrisi ile sagladig: giivenligi, TRIAD sistemi
256-bit durum matrisi ile saglar. TRIAD 06zet fonksiyonu, Sponge tabanl
permiitasyon ile islemlerini gergeklestirir. Sponge tabanli bir sistem oldugundan
durum matrisi blok ve kapasite degerlerinden olusur. TRIAD sistemindeki
islemlerin girdi boyutu en fazla 2°° bayt olabilir.

TRIAD permiitasyonu TRIAD-P ile gosterilir. TRIAD sisteminde girdi
mesajinin her biti permiitasyon tarafindan islenir. Her bit i¢in 1024 kez tur
fonksiyonu uygulanir. TRIAD tur fonksiyonu islemleri asagida gdsterilmistir.

X=(X|[X2]|...||x80), Y=(Y1lly2]|-..|[yss) V& z=(z1||z2]|...||zss) degiskenleri 256-bit durum
matrisinin bitleri, m ise girdi mesajinin bir biti olmak iizere;

t1—x68 & X80 P Yes&Zss,
to—y64 D Yss,

t3«—z68 P Zss,

zt Pt D13,

ti—t1 @ X73&X79 @ Yes P M,
to—12 D Yes&Ysr D Zsa P M,
ts—13 P 771&287 D X714 B M,
(X1,X2, ...,x80) «—(13, X1,X2, ...,X79),
(Y1,Y2,...,y88) < (11, Y1,Y2, ...,)87),
(21,22, ...,288) «— (12, 71,22, ...,287).

TRIAD o6zet fonksiyonunda 256-bit permiitasyonun girdi blok uzunlugu 32-
bit, kalan 224-bit ise kapasite degeridir. Cikt1 blok uzunlugu ise 128-bittir ve
toplamda 256-bit 6zet degeri olusturulur. Baslangigta 6zet degeri alinacak mesaj
32-bit bloklara ayrilir. Eger son bloktaki tiim bit pozisyonlar1 dolu degilse 10*
dolgulama kurali ile dolgulama islemi yapilir. Emilme asamasinda girdi mesajinin
bloklar1 durum matrisinin ilk 32-biti ile @ islemine tabi tutulur. Sonrasinda durum
matrisi TRIAD permiitasyonundan gegirilir. Tiim bloklar i¢in bu islem yapildiktan
sonra sikma asamasina gegilir. Stkma agamasinda, ilk olarak emilme asamasindan
alinan durum matrisi TRIAD permiitasyonundan gegirilir ve yeni durum matrisinin
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ilk 128-biti ¢ikt1 olarak alinir. Bu durum matrisi tekrar TRIAD permiitasyonundan
gecirilir ve 128-biti ¢ikt1 olarak alinarak onceki ¢iktinin sonuna eklenir. Sonugta
256-bit 6zet degeri olusturulur.

TRIAD o6zet fonksiyonunun ¢akigsma direnci h 6zet boyutu olmak iizere
min(2"2,2¢2), ikinci o6n-goriintii direnci min(2"?,2¢%) ve on-goriintii direnci
min(2™MY - max(2minM- 2¢2y) jle hesaplanir. h=256, ¢=224, r=32, r’=128 ve
t=256 olmak iizere sirastyla 2112, 2112 ve 2128 giivenlik saglar (Banik et al., 2019).

3.15SYCON

SYCON sistemi, 320-bit kriptografik permiitasyon {izerinde dogrulanmis
sifreleme ve Ozet fonksiyonu islemlerini gerceklestirir. SYCON dogrulanmis
sifelemesi MonkeyDuplex yapisina dayanirken, 6zet fonksiyonu Sponge yapisina
dayanmaktadir. SYCON sistemi yinelemeli olarak c¢alisan tur fonksiyonuna
sahiptir. Tur fonksiyonu S-Box, permiitasyon katmani, alt bloklarda yayilim ve tur
sabiti ile toplama islemi olmak tizere dort islemden olusur. SYCON sisteminde
bitler bir durum matrisi iizerine yerlestirilir ve tur fonksiyonu bu durum matrisi
tizerinde calisir.

S-Box islemi, 320-bit durum matrisi iizerine yerlestirilmis bitler tizerinde
yapilir. Durum matrisi 64 tane 5-bit uzunlugunda kelimeye sahiptir ve 5x5 S-Box
bu kelime degerleri iizerine uygulanir. Bu adim dogrusal olmayan adimdir ve
cebirsel derecesi 2 degerindedir. Permiitasyon katmani iki islemden olusur. ilk
permiitasyon katmani islemi, S-Box uygulanmis durum matrisini girdi olarak alir.
Sonrasinda belirli bir kural ile durum matrisi tizerindeki tiim bitlerin yerini
degistirir. Ikinci permiitasyon katmani isleminde ise durum matrisi iizerindeki ilk
64-bit iizerinde ROT ve karigtirma iglemleri yapulir.

Alt bloklarda yayilim adimida durum matrisindeki 320-bit bes tane 64-bit
uzunlugunda bloklara ayrilir. << ROT islemi ve Xo, X1, X2, X3, Xs 64-bit
uzunlugundaki degerler olmak iizere alt bloklarda yayilim isleminde asagidaki
adimlar uygulanir;

X0 Xo @ (Xo << 11) @ (Xo <<22),
X1 X1 @ (X1 << 13) @ (X1 <<26),
Xz Xa @ (Xa << 31) @ (X2 <<62),
X3 Xz @ (Xs << 56) @ (X3 <<60),

Xa— Xa @ (Xa<<6) P (X4 <<12).
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Tur sabiti ile toplama islemi durum matrisi tizerindeki simetriyi dagitmak icin
kullanilir. Tur sabitleri, F2 cismi iizerindeki x°+x3+1 polinomu ile tanimlanan 5-bit
LFSR ile tretilir. Baslangi¢ tur sabiti (1,0,1,0,1) degeridir ve 14 tane tur sabiti
tretilir.

SYCON ozet fonksiyonu, 64-bit blok uzunlugu ve 256-bit kapasite
degerine sahiptir. 14 tur boyunca durum matrisi lizerinde girdi mesajini isleyerek
256-bit uzunlugunda 6zet degeri olusturur. SYCON o0zet fonksiyonunda girdi
mesaj1 64-bit bloklara ayrilir. Eger mesajin son blogunda veya birlestirilmis verinin
son blogunda bit pozisyonlarinda bos kisimlar var ise 10* dolgulama kurali ile
dolgulama islemi yapilir.

SYCON 6zet fonksiyonu ii¢ asamadan olusur. ilk asama baslangic
vektoriiniin  durum matrisine yiikklenme asamasidir. Baslangic vektorii 6 bit
uzunlugundadir ve durum matrisi {izerine 0'?||baslangic vektorii|[0'?® seklinde
yerlestirir. Daha sonra dolgulanmis girdi mesajin1 64-bit bloklara boliinerek
oncelikle mesajin islendigi asama olan emilme asamasi uygulanir. Emilme
asamasinda her mesaj blogu durum matrisinin ilk 64-biti ile @ islemin tabi tutulur.
Sonra durum matrisi SYCON permiitasyonu ile 14-tur boyunca iglenir. Tiim mesaj
bloklaria bu islemler uygulandiktan sonra emilme asamasinin ¢iktist olan durum
matrisinin ilk 64-biti 6zet degerinin ilk 64-bitini olusturur. Sikma asamasinda
bloklar halinde toplam 256-bit uzunlugunda 6zet degeri olusturulur. 256-bit
olusturulmasi i¢in sikma asamasi toplamda 4 tez ¢alistirilmis olur.

SYCON o6zet fonksiyonunun ¢akigsma direnci 128-bit, 6n-goriintii direnci
192-bit ve ikinci On-goriintli direnci 128-bittir. SYCON sisteminde kullanilan S-
Box yapisinin maksimum diferansiyel olasiigi 22 olarak hesaplanmistir.
Diferansiyel dal say1si 3 olmak iizere yayilim S-Box adiminda baslar. 4 turdaki aktif
S-Box sayilari sirasiyla 1, 4, 11 ve 51 olmak {iizere, diferansiyel ataklara karsi
karmagiklik 2% mertebesindedir. SYCON S-Box yapisinin maksimum dogrusal
olasilig1 yine 272 olarak belirtilmistir. Dal sayisinin 3 olmasi aktif S-Box sayisinin
artmasina yardimci olur. 4 turdaki aktif S-Box sayilari sirasiyla 1, 4, 9 ve 39 olmak
iizere, dogrusal ataklara kars1 karmasiklik 27 mertebesindedir (Sarkar et al., 2019).

3.16 SPARKLE

SPARKLE sistemi, dzet fonksiyonu ve dogrulanmis sifreleme yapilarindan
olusur. Ug farkli uzunlukta permiitasyona sahiptir. Bu permiitasyonlar, ng € N
adim sayis1 olmak iizere, SPARKLE256n,, SPARKLE384n, ve SPARKLES512n,
ile gosterilir. SPARKLE sistemindeki 6zet fonksiyonu ESCH ile adlandirilir. ESCH
0zet fonksiyonu, secilen uzunluktaki mesaj1 girdi olarak alir ve sabit uzunluklu 6zet
degeri iiretir. Ozet ciktis1 boyutuna gére ESCH256 ve ESCH384 olmak iizere iki
fakli fonksiyona sahiptir. SPARKLE permiitasyonlar1 Sponge tabanlidir ve ESCH
ozet fonksiyonu iglemlerini SPARKLE permiitasyonlar1 lizerinde gergeklestirir.
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SPARKLE permiitasyonlari iki bilesenden olusur. ilk bileseni ARX-Box ile
adlandirilir ve Ac ile gosterilir. ARX-Box 64-bit blok sifredir. ARX-Box yinelemeli
4 turdan olusur ve her turda iki 32-bit kelime degeri tizerine farkli miktarda ROT
islemi yapar. Ayrica her turda 32-bit bir sabit ile 32-bit ilk kelime @ islemin tabi
tutulur. 32-bit uzunluklu sabit deger anahtar olarak da adlandirilir. (X,y) € F3? , +
modiiler toplama ve > ROT islemi olmak iizere, ARX-Box islemlerinin
matematiksel gosterimi asagidaki gibidir.

X« x+(y >» 31) y — yB(x > 24) X «— x@Pc,
X —x+(y>»17) y — yP(x > 17) X «— x@c,
X —x+(y>»0) y — yP(x > 31) X «— x@Pc,
X — X+ (y > 24) y — yP(x > 16) X «— x@c.

SPARKLE permiitasyonunun diger bileseni ise dogrusal yayilim katmanidir ve n,,
tur say1s1 olmak iizere Ln, ile gosterilir. Ln,, h=n,/2 olmak iizere (F£*)"nin bir
permiitasyonu olan dogrusal Feistel fonksiyonunun bir turudur. Ln, katmaninda
M Feistel fonksiyonu ve iki 32-bit kelime arasinda yer degistirme islemi uygulanir.
w>1 ve (X,y) 32-bit uzunluklu iki kelime degeri olmak iizere (F32)"’nin bir
permiitasyonu olan dogrusal Feistel fonksiyonu
Mw((X0,Y0),---,(Xw-1,Yw-1))=((Uo,V0),...,(Uw-1,Vw-1))  seklinde tanimlanir. (U;,Vi)

degerleri asagidaki denklemlerle elde edilir.

I: F32F32 1(X)=(x<«<16) @ (x & 0xffff) olmak iizere,
@i X ty—DiLo'Yi,

Ui« xi @ I(ty), Vi €{0,...,w—1},

Vi—yi P I(t), Vi €{0,....w—1}.

ESCH 6zet fonksiyonunda, SPARKLE permiitasyonu r blok uzunlugu ve c
kapasitesi ile parametrelendirilir. ESCH256 &zet fonksiyonu r degeri 128-bit
uzunlukta, ¢ degeri 256-bit uzunlukta olmak tizere 384-bit uzunluklu
SPARKLE384n, permiitasyonunu kullanir. ESCH384 6zet fonksiyonu ise r degeri
128-bit uzunlukta, ¢ degeri 384-bit uzunlukta olmak tizere 512-bit uzunluga sahip
SPARKLES512ng permiitasyonunu kullanir. ESCH256 ve ESCH384 ozet
fonksiyonlarinda blok uzunlugu degeri aynidir. Bunun anlami her iki Ozet
fonksiyonunda da girdi mesaji 128-bit uzunluklu bloklara ayrilarak islem goriir.
Eger son mesaj blogunda bos bit pozisyonlar1 var ise 10* dolgulama kurali ile bit
pozisyonlart doldurulur.

ESCH o6zet fonksiyonu emilme ve sitkma olmak {izere iki asamadan olusur.
ESCH256 6zet fonksiyonunda bitler 384-bit durum matrisi iizerine yerlestirilir.



48

Baslangigta, durum matrisinin tamami 0O bitleri ile doldurulur. ESCH o&zet
fonksiyonunda higbir mesaj blogu direkt olarak durum matrisi ile @ islemine
girmez. Son mesaj blogu harig, tiim mesaj bloklarinin sonuna 64-bit uzunlugunda
0 biti dolgulanir. 192-bit uzunluklu dolgulanmis mesaj bloklar1 oncelikle durum
matrisi ile @ islemine tabi tutulur. @ isleminden sonra durum matrisi
SPARKLE3847 permiitasyonundan gegirilir. Son mesaj blogu ise oncelikle 64-bit
0 biti ile dolgulandiktan sonra bir sabit ile @ islemine tabi tutulur. Bu islemden
sonra ise elde edilen sonu¢ durum matrisi ile @ isleminden gegirilir ve durum
matrisi SPARKLE38411 permiitasyonu ile islenir. Bu islemlerin timii emilme
asamasinda gergeklesir. Kullanilan 192-bit uzunluklu sabit, son mesaj blogunun
dolgulanmis olup olmamasina bagli olarak, en anlamsiz iki bitinden biri 1 diger
bitlerinin ise 0 olmasi ile belirlenir.

ESCH384 o6zet fonksiyonu 512-bit durum matrisi tizerinde islemlerini
gerceklestirir. Baslangicta, durum matrisinin tamami 0 bitleri ile doldurulur. Son
mesaj blogu hari¢, tim mesaj bloklarinin sonuna 128-bit uzunlugunda 0 biti
dolgulanir. 256-bit uzunluklu dolgulanmis mesaj bloklar1 6ncelikle durum matrisi
ile @ islemine tabi tutulur. @ isleminden sonra durum matrisi SPARKLE512s
permiitasyonundan gegcirilir. Son mesaj blogu ise oncelikle 128-bit 0 biti ile
dolgulandiktan sonra bir sabit ile @ islemine tabi tutulur. Bu islemden sonra ise
elde edilen sonu¢ durum matrisi ile @ isleminden gegirilir ve durum matrisi
SPARKLES512;; permiitasyonu ile islenir. Bu islemlerin tiimii emilme asamasinda
gerceklesir. Kullanilan 256-bit uzunluklu sabit, eger son blok dolgulanmis ise
000...01, eger son blok dolgulanmamis ise 000...10 degerine sahiptir.

Emilme asamasi bittikten sonra 6zet ¢iktisi alinan sitkma asamasina gegcilir.
ESCH256 6zet fonksiyonunun sikma asamasinda oncelikle durum matrisinin ilk
128-biti ¢iktt olarak verilir. Daha sonra durum matrisi SPARKLE384;
permiitasyonundan gegirilir. Yeni durum matrisinin ilk 128-biti 6nceki 128-bit
uzunluklu ¢iktinin devamina eklenir. Sonucta 256-bit 6zet degeri elde edilir.
ESCH384 6zet fonksiyonunun sikma asamasinda ise emilme asamasindan gelen
durum matrisinin ilk 128-biti ¢ikti olarak verilir. Daha sonra durum matrisi
SPARKLES512g permiitasyonundan gegirilir. Yeni durum matrisinin ilk 128-biti
onceki 128-bit uzunluklu ¢iktinin devamina eklenir. Bu islem bir kez daha
tekrarlanir ve yeni durum matrisinin ilk 128-biti 6nceki 256-bit uzunluklu ¢iktinin
devamina eklenir. Sonugta 384-bit 6zet degeri elde edilir.

ESCH256 ve ESCH384 i¢in giivenlik seviyesi ¢ / 2 ile belirlenir. Tam ¢18
etkisini SPARKLE permiitasyonlarinda yayilim 6l¢iisii olarak tanimlanmistir. Tam
c1g etkisi, 1. girdi biti her degistirildiginde j. ¢ikt1 bitinin degisme olasiliginin Y4
olmasi ile tanimlanir. Diferansiyel kriptanaliz i¢in dal diizeyinde tanimlanan tiim
kesilmis yollar dogrusal adimla uyumlu olarak numaralandirilir. ARX-BoX i¢in
olusturulmus olan olasiligi kullanarak bu kesilen yollarin olasiligina bagl bir sinir
elde edilir. Pratikte diferansiyel yol, n € {4,6,8} olmak iizere, n uzunluklu d; ikilik



49

vektorlerinin dizisidir. Her adimda dal sayismin en fazla 2"? € {8,16,32} ile
carpacagini bilerek tiim kesilmis yollarin bulunmasi bir aga¢ aramasi olarak
uygulanmaktadir. Ayrica (Matsui, 1994)’de sunulan algoritma kullanilarak ve
belirli esik degerleriyle sinirlama islemi yapilarak bu aga¢ arama islemi daha da
basit hale indirgenmistir. 4 tur ARX-Box yapis1 ve sinirlandirmalar kullanilarak
elde edilen permiitasyon sinirlar1 Tablo 3.16.1°de verilmistir.

Tablo 3.16.1 SPARKLE Sisteminde Bazi Adimlardaki Diferansiyel Sinirlar

n/adimlar 3 4 5 6 7 8 9 10 11 12 13
256 64 83 140 168 192 216 | =256 | =256 | =236 | =236 | =256
384 70 100 178 200 230 260 326 356 | 2384 | =384 | =384
512 76 112 210 232 268 276 295 424 433 406 | =512

Simetrik bir sifreleme sisteminin diferansiyel ve dogrusal kriptanalize kars:
direnci, maksimum olasilikli diferansiyel/dogrusal 6zelliklerle belirlenir. Bunun
nedeni, diferansiyel/dogrusal bir saldirinin basar1 olasiliginin, atagin gergeklesmesi
icin gereken girdi miktaria bagli olmasidir. SPARKLE sisteminin tiim giivenlik
analizi (Beierle et al., 2019)’de ag¢iklanmistir. Sponge yapisina dayandigindan
sistemin giivenliginde Sponge yapisinin giivenlik 6zelliklerinden faydalanilmustir.
Bunlarin yaninda SPARKLE sisteminin 6zet fonksiyonlari olan ESCH256 ve
ESCH384 fonksiyonlarinin parametre degerleri asagidaki Tablo 3.16.2°de
verilmistir. Ayrica genel ataklara karsi sagladiklar1 direngler de Tablo 3.16.2°de
verilmistir (Beierle et al., 2019).

Tablo 3.16.2 ESCH256 ve ESCH38 Ozet Fonksiyonlarmin Parametre Degerleri ve Giivenligi

Perm. Blok Kapasite Calisma 2. On- On-Gériintii
Uzunlugu Uzunlugu Direnci Gaoriinti Direnci
Direnci
ESCH256 384 128 256 128 128 128
ESCH384 512 128 384 192 192 192
3.17 SKINNY

SKINNY sistemi dogrulanmis sifreleme ve 6zet fonksiyonundan olusur.
SKINNY o6zet fonksiyonu iki {iyeden olusur. Bu liyeler SKINNY-128-384 ve
SKINNY-128-256 ile gosterilir. Iki SKINNY &zet fonksiyonu da Sponge yapisina
dayanmaktadir ve 256-bit uzunlugunda 6zet degeri iiretmektedir. SKINNY-128-
384 ozet fonksiyonu Fags @ F38*—F38* fonksiyonu kullanilarak olusturulur.
SKINNY-128-256 &zet fonksiyonu ise Fose : F7>6—F25¢ fonksiyonu kullanilarak
olusturulur. SKINNY-128-384 6zet fonksiyonundaki 384-bit permiitasyonun 128-
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bit kismi1 blok uzunlugu, 256-bit kismi ise kapasite olarak belirtilmistir. SKINNY -
128-256 6zet fonksiyonundaki 256-bit permiitasyonun 32-bit kismi1 blok uzunlugu,
224-bit kismui ise kapasite olarak gosterilir.

SKINNY-128-384 ve SKINNY-128-256 permiitasyonlari, sikma
asamasinda 128-bit blok uzunluguna sahiptir. Her ikisi de baslangicta girdi
mesajlarini 8-bit uzunlugunda kelimelere ayirarak 4x4 durum matrisi {izerine
yerlestirir. Ayrica iki permiitasyonun farklt uzunlukta olmak iizere tweak degeri
vardir. Permiitasyonlar tur fonksiyonlarindan olusur. Tur fonksiyonu bitler arasinda
yer degistirme, sabitlerle toplama, tur tweak degeri ile toplama, satirlarda kaydirma
ve siitunlarda karistirma olarak bes adimdan olusur. Kullanilan tweak degeri ile
bagimli olarak tur sayist degismektedir. SKINNY-128-256 toplamda 48 turdan
olusurken, SKINNY-128-384 56 turdan olusur.

Bitler arasinda yer degistirme isleminde, 8-bit PICCOLO S-Box yapisi
kullanilir. Kullanilan S-Box yapisinin yaptigi islem x0, ...,x7 S-Box girdileri olmak
iizere; (x7,x6,x5,x4,x3,x2,x1,x0)—( X7,x6,X5x4 & (x7 or x6), x3,x2,x1,x0 &
(x3 or x2)) seklinde gosterilir. Bu islem ii¢ kez tekrar eder. Son bir adim olarak ise
x1 ve x2 bitleri yer degistirir. Sabitlerle toplama adiminda ise 6-bit LFSR
kullanilarak elde edilen tur sabitleri durum matrisi iizerindeki bitler ile @ islemine
tabi tutulur. Tur tweak degeri ile toplama adimimnda durum matrisinin birinci ve
ikinci satirindaki bitler, pozisyonlarina karsilik gelen tweak degerleri ile @
islemine girer ve durum matrisi lizerinde LFSR uygulanir. Satirlarda kaydirma
adiminda, ilk satir hari¢ diger satirlara, sirastyla 1,2,3 bit saga dogru ROT islemi
uygulanir. Siitunlarda karistirma isleminde ise durum matrisi ile asagidaki matris

carpilir.

_ O
oRr OO
O e R
OO O M

Faga: F38*—F;8* fonksiyonu SKINNY-128-384 permiitasyonu tabanlidir.
Fsg4 fonksiyonu 384-bit uzunlugunda girdiyi bir t tweak degeri altinda SKINNY -
128-384¢ permiitasyonu ile isler. Fags4 fonksiyonunun g¢iktisi Faga(t)=SKINNY-128-
384(0%28)||SKINNY-128-384¢(07]|1||0*2%)||SKINNY-128-384:(0°||1/|0'%) ile
hesaplanir. Fase : F7°°—F2°¢ fonksiyonu SKINNY-128-256 permiitasyonu
tabanlidir. F2se fonksiyonu 256-bit uzunlugunda girdiyi bir t tweak degeri altinda
SKINNY-128-256; permiitasyonu ile isler. Fzse fonksiyonunun ¢iktisi
F256(t)=SKINNY-128-256(0'%)||SKINNY -128-256:(07||1|[0*?°) ile hesaplanir.

SKINNY-128-384 6zet fonksiyonu, 384-bit durum matrisi lizerindeki tiim
bitleri baslangigta 0 olarak ayarlar. Girdi mesaj1 128-bit uzunlukta bloklara ayrilir.
Eger son blokta bos bit pozisyonlar1 var ise bu bit pozisyonlar1 10* kural ile
dolgulanarak doldurulur. Sponge yapisina dayandigindan SKINNY ozet
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fonksiyonlart emilme ve sikma asamasindan olusur. SKINNY-128-384 Gzet
fonksiyonunun emilme asamasinda, mesaj bloklar1 6ncelikle 256-bit 0 degeri ile
dolgulanir ve durum matrisi ile @ islemine girer. Sonra durum matrisi Fasgs
fonksiyonu ile islenir. Son mesaj blogu islenene kadar bu islem devam eder. Sonra
sikma asamasina gecilir. Sikma asamasi 6zet degerinin ¢ikt1 olarak alinacagi
asamadir. Stkma asamasina gegildiginde, oncelikle durum matrisinin ilk 128-biti
ciktr olarak alinir. Daha sonra durum matrisi Fsss4 fonksiyonu ile islenir ve yeni
durum matrisinin ilk 128-biti onceki ¢iktinin devamina eklenerek 256-bit 6zet
ciktist elde edilir.

SKINNY-128-256 6zet fonksiyonu, SKINNY-128-384 6zet fonksiyonu ile
aymi c¢alisma mantigina sahipken kullandigi fonksiyon F2se fonksiyonu olarak
degisir ve emilme agamasinda mesaj bloklar1 32-bit parcalar halinde islenir. Sikma
asamasi ise SKINNY-128-384 6zet fonksiyonu ile aynidir. Yalnizca iki kez tekrar
eder ve her seferinde 128-bit ¢ikt1 alinarak 256-bit dzet degeri olusturulur (Beierle
etal., 2019).

SKINNY o6zet fonksiyonlarinda ¢akigsma ve 6n-goriintii direngleri secilen
liyeye bagli olarak 112-bit ve 128-bit olarak degismektedir. SKINNY o&zet
fonksiyonlart SHA-3 yapisina dayandirildigindan giivenligi de Sponge yapisina
dayanmaktadir. SKINNY-128-256 i¢in bakilirsa 256-bit kapasite, 128-bit
degismezlik saglar. Bu nedenle, 2% islem maliyeti altinda belirli bir atak
gerceklestirilemez. Emilme asamasinda kapasite degerinin 224-bit olmasi1 112-bit
giivenlik saglar. Islemlerin daha hizli gergeklestirilmesi icin SKINNY o6zet
fonksiyonlarindaki emilme ve sikma asamalarindaki blok uzunlugu ve kapasite
degerleri farklidir (Naito and Ohta, 2014). ¢ ve ¢’ sirasiyla emilme ve sikma
asamalarmin kapasite degerleri olsun. Bu durumda ¢’ kapasitesi O(2%?)
karmagikligi korunarak ¢’ > ¢/2+logzc degerine kadar biiyiitiilebilir. Hafif-siklet bir
uygulama ve 112-bit giivenlik igin ¢’>224/2+10g2224~119.8 degerindedir. Aslinda
SKINNY o6zet fonksiyonun analizinde (Naito and Ohta, 2014)’da permiitasyon
tabanli sistemler i¢in yapilan analiz fonksiyon tabanli sistemlere genisletilmistir.

3.18 SIV-Rijndael256

SIV-Rijndael256 sistemi dogrulanmis sifreleme ve 6zet fonksiyonundan
olusur. Ozet fonksiyonu Sponge yapisina dayandiriimaktadir ve SIV-Rijndael256-
Hash ile gosterilir. Ozet fonksiyonu Rijndael256 fonksiyonunun gizli anahtarinin
0 olarak ayarlandigi permiitasyonu kullanir. Rijndael256 fonksiyonu, 256-bit
durum matrisi lizerinde islemlerini gerceklestirir. Durum matrisi 4x8 boyutundadir
ve her hiicresi 1-bayt yani 8-bit uzunlugundadir.

Rijndael256 fonksiyonu dort adimdan olusur. Bu adimlar baytlarda yer
degistirme, satirlarda kaydirma, siitunlarda karistirma ve tur anahtari ile toplamadir.
Baytlarda yer degistirme adimi, tek dogrusal olmayan adimdir. Bir 8-bit S-Box
tablosu yardimi ile durum matrisi tizerindeki baytlarda yer degistirme islemi yapilir.
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Satirlarda kaydirma adiminda, ilk satir hari¢ diger satirlarda sirasiyla 1, 2, 3 bayt
sola ROT islemi yapilir. Siitunlarda karistirma isleminde asagidaki matris ile her
siitun ¢arpilarak yeni siitun durum matrisi {izerine yerlestirilir. Tur anahtar ile
toplama adiminda ise tur gizli anahtari ile durum matrisi @ islemine girer.
Rijndael256 fonksiyonu 14 turdan olugsmaktadir ve son turda siitunlarda karigtirma

islemi uygulanmaz.
02 03 01 o1

01 02 03 01
01 01 02 03
03 01 01 02

SIV-Rijndael-Hash 6zet fonksiyonu Sponge tabanli bir fonksiyon
oldugundan 256-bit permiitasyon uzunlugu, blok uzunlugu ve kapasite degerleri ile
belirlenir. Ayrica 6zet degerinin olusturulmasi emilme ve sikma asamalarindan
olusur. Sponge yapisindan tek farki emilme agamasindaki blok uzunlugu ile sikma
asamasindaki blok uzunlugu birbirinden farklidir. Emilme asamasinda blok
uzunlugu 32-bit, kapasite degeri 224-bit uzunlugundayken, sikma asamasinda blok
uzunlugu 128-bit, kapasite degeri ise 128-bit uzunlugundadir. Girdi mesaji emilme
asamasina gecilmeden once 32-bit bloklara ayrilir ve eger bos bit pozisyonlar1 var
ise 10* dolgulama kurali ile dolgulanir. Emilme asamasinda, ilk mesaj blogu
dogrudan durum matrisinin ilk 32-bitine yerlestirilir. Durum matrisindeki kalan bog
bit pozisyonlar1 ise 0 biti ile doldurulur. Ilk olarak durum matrisi Rijndael256
fonksiyonu ile islenir. Diger mesaj bloklar1 dncelikle durum matrisi ile € islemine
girer sonra Rijndael256 fonksiyonu ile islenir. Sikma asamasina gecildiginde
oncelikle durum matrisinin ilk 128-biti ¢ikt1 olarak alinir. Sonra durum matrisi
Rijndael256 fonksiyonu ile islenir ve ilk 128-biti 6nceki ¢iktinin sonuna eklenerek
256-bit uzunlugunda 6zet degeri elde edilir (Bao et al., 2019).

SIV-Rijndael-Hash igin ¢akisma direnci 112-bit, 6n-goriintii direnci 128-Dbit,
ikinci On-goriintii direnci ise 112-bittir. SIV-Rijndael-Hash 6zet fonksiyonunun
kriptanalizinde Rijndael iizerindeki bilinen-anahtar ataklar1 dikkate alinmustir.
Bilinen-anahtar ataklari, 192-bit blok uzunlugu ile 8 tur Rijndael ve 256-bit blok
uzunlugu ile 9 tur Rijndael iizerinde g¢aligir. 256-bit blok uzunluklu Rijndael’e
yapilan atakta, bir tanesi 128-bit farkliliga sahip ikili bulunabilir. ideal durum 2%
gereklilige sahipken, girdi ve ¢iktmin ikisi de 2*® hesaplama ve 2°2 bellek gerektirir.
256-bit blok uzunluguna sahip 10 tur Rijndael’de bu 6zellikler ¢ok farklidir. Bunun
yaninda, 192-bit blok uzunluklu Rijndael i¢in, kesilmis diferansiyel ataklara karsi
diren¢ saglamak i¢in satirlarda kaydirma isleminde daha iyi parametre degerleri
onerilmektedir. Bununla birlikte, 256 bitlik blok uzunluklu Rijndael i¢in, satirlarda
kaydirma islemi i¢in orijinal olandan daha iyi parametreler onerilmemistir. Bu
parametrelerin optimum degerlerine minimum aktif S-Box yapisinin sayis1 dikkate
alinarak karar verilmistir (Bao et al., 2019).
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3.19 Shamash ve Shamashash

Shamashash, Shamash dogrulanmis sifrelemesi ile baglantili 256-bit ¢ikt1
veren Ozet fonksiyonudur. (Bertoni et al., 2012)’de sunulan Sponge-Duplex
yapisini kullanir ve permiitasyon tabanlidir. Bitler 320-bit durum matrisi iizerinde
ifade edilir. Bu 320-bit durum matrisi, bes adet 64-bit uzunlugunda kelimeden
olugsur. Bu 64-bit uzunlugundaki kelimeler wo, Wi, W2, Ws, Ws ile gosterilir.
Baslangigta durum matrisi tizerindeki kelime degerlerinden wo ve wy yerine gizli
anahtar bitleri, w2 ve ws yerine genel mesaj numarasi degeri ve son kelime degeri
olan ws yerine wo kelimesinin 32-bit ¢evrimsel kaydirmasi, w1 kelimesinin 32-bit
cevrimsel kaydirmasi ve Oxff sabitinin @ isleminden gegirilmis degeri yazilir.
Shamashash ozet fonksiyonunda anahtar degeri 0 olarak belirlenmistir. Ozet
degerinin iretilmesi icin Shamash dogrulanmis sifrelemesinde de kullanilan bir tur
fonksiyonu kullanilir. Bu tur fonksiyonu ilk bitler yiiklendikten sonra 12 tur
boyunca durum matrisi iizerinde ¢aligtirilir.

Girdi mesajinin durum matrisi tizerine islenmesi isleminde, 6ncelikle girdi
mesaji 128-bit uzunluklu bloklara ayrilir. Girdi mesaj blogunun ilk 64-biti durum
matrisi tizerindeki ws kelimesi ile @ isleminden gegirilir. Sonraki 64-biti ise durum
matrisi tizerindeki w2 kelimesi ile @ isleminden gegirilir. @ isleminden gegirilmis
bloklar durum matrisi tizerinde @ isleminin gergeklestigi kelimelerin yerine yazilir.
Bu islem her 128-bit mesaj blogu icin tekrar ettikten sonra, durum matrisi her
seferinde 9 kez tur fonksiyonundan gegirilir. Cikti alma agamasinda ise durum
matrisine fazladan 3 tur daha uygulanir.

Bu tur fonksiyonu i{i¢ adimdan olusur. Bu adimlar wo kelimesi ile tur
sabitinin @ isleminden gegirilmesi, yer degistirme ve yayilim adimlardir. i
bulunulan turu gostermek iizere, tur sabiti (11*i) @ Oxff ile hesaplanir. Yer
degistirme adiminda 64 tane 5x5 S-Box kullanilir. Bu S-Boxlarin hepsi ayni
degerlere sahiptir. S-Box yapisi asagidaki gibi anlatilabilir.

X, Y, Z, U, v bitler ve 0<i<31 olmak tizere i = 24y + 23u + 22z + 2y + x denklemi
ile ifade edilirken, S[i]1=2%4 + 2%f; + 2%f, + 2f; + fo ile tanimlanan ve + islemi GF(2)
cismi lizerinde toplama iglemi ise S-Box yapisinin fonksiyonlarinin cebirsel normal
formu;

fa=1l+zv+xv+u+z+xy+y+x,
fa=uv+xv+v+yu+z+y+x,
fo=uv+v+zu+u+xz+y+x,
fi=yw+v+zu+u+yz+z+x,

fo=v+xu+u+yz+z+xy+y.
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Daha basit bir sekilde,
fa=1+u+(VORZ)+ (XOR (y+V)),
fs=z+ (UORY) + (v OR (x + u)),
fo=y+ (ZORX) + (uOR (v +2)),
fi=x+ (yORV) + (zOR (u + X)),
fo=v+ (XORuU) + (y OR (z + x)).

Yayilim adimi, @ ve ROT islemlerini igeren 3 adimdan olusur. Ik adimda, a ve b
sabit degerler olmak iizere durum matrisi lizerindeki her kelime degerine dncelikle
a-bit ROT islemi uygulanir daha sonra b-bit ROT islemi uygulanir. Kelime degeri
tizerindeki ROT islemleri ile elde edilen iki deger @ islemine tabi tutularak, durum
matrisi iizerinde kelime degerinin yerine yazilir. Ikinci adimda durum matrisi
tizerindeki  kelimeler 1=0,1,2 icin wi=wiPws@Pws ve =34 igin
Wi=wi BWo Aw1 DW:> islemleri ile giincellenir. Son adimda ise ilk dort kelime 2i+1
bayt ROT isleminden gegirilir. Son kelime degerine kaydirma islemi uygulanmaz.

Shamashash 6zet fonksiyonunun giivenlik analizleri, Shamash ile aynidir.
Shamash sisteminde 5x5 boyutlu S-Box en iyi diferansiyel ve dogrusal olasiliga
sahip olacak sekilde secilmistir ve bu olasilik 2** olarak belirtilmistir. Eger turlar
boyunca en az 32 tane aktif S-Box var ise ispatlanabilir giivenlik (274)% = 2128
seviyesindedir. Ornegin, eger 9 tur boyunca bir turda ortalama 4 aktif S-Box varsa
herhangi bir diferansiyel karakteristik veya dogrusal yol olma olasilig1 (2°)*®=2-
144 degerinden ya azdir ya da bu degere esittir. Yayilimdaki degisimler igin S-Box
adim1 kullanilmadan yalnizca yayilim adimi 4 tur i¢in incelenirse, 1 tane aktif S-
Box ile baslandiginda 4-tur sonunda toplamda 171 aktif S-Box olusur. Eger 2 tane
aktif S-Box ile baslanirsa 171 aktif S-Box, eger 3 tane aktif S-Box ile baslanirsa
176 aktif S-Box olusur. Shamash permiitasyonu 2 cebirsel derecesine sahiptir. 9 tur
sonunda cebirsel derece 2°=320 degerine ulasmis olacaktir. Giiglii yayilm igin
permiitasyon yiiksek cebirsel dereceye sahiptir (Penazzi and Montes, 2019).

3.20 SATURNIN

SATURNIN bir blok sifredir. Sifreleme islemlerini her biri 4-bitlik 4x4x4
boyutuna sahip ti¢ boyutlu ifade edilen bir durum matrisi tizerinde gergeklestirir,
yani 256-bit uzunlugundadir. Yinelemeli tur fonksiyonuna sahiptir. Tur fonksiyonu
iic islemden olusur. 1k tur islemi S-Box adimidir. Bu adimda iki adet S-Box
kullanilir. Ik S-Box gift indeksli turlarda uygulanirken, ikinci S-Box tek indeksli
turlarda uygulanir. Iki S-Box da 4-bit elemanlardan olusur. Bu iki S-Box sirastyla
So Ve s1 ile gosterilmek lizere degerleri asagidaki tabloda verilmistir. S-Box adimi
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dogrusal olmayan adimdir ve S-Box tablosundaki degerler durum matrisi
tizerindeki degerler ile yer degistirilir.

Tablo 3.20.1 SATURNIN S-Box Degerleri

X 0 1 2 3 4 3 a 7 ] 9 (10 | 11 | 12 (13 | 14 | 15

si(x) | 0 6 | 14 1 15| 4 7 13 | & B |12 | 5 2 10| 3 11

sy(x) | O 9 13| 2 13 1 11 7 6 4 5 3 B 12 | 10 | 14

Tur fonksiyonunun ikinci adimi tur sayisina bagimli gerceklesen bir
permiitasyondan olusur. SR ile gosterilir. Tiim ¢ift indeksli turlarda SR kimlik
fonksiyonu uygulanir. Eger tur sayisinin mod 4 degeri 1 ise satirlar iizerinde paralel
olarak SR uygulanir. Eger tur sayisinin mod 4 degeri 3 ise kelime degerleri lizerinde
SR uygulanir. Son adim islemi ise dogrusal adim olarak adlandirilir ve tiim
siitunlara paralel olarak M islemi uygulanir. M dogrusal islemi X, Y, z, t dort bitlik
yapilart gdstermek lizere asagida gosterilmistir.

x / a(x) @ a(y) D a(y) Dz Dt

v W xDa)ByPa?(z2)DzD a?(t) D a(t) Dt
z x@®y® a?(z) ® a?(t) @ a(t)
t kaz(x)eax @az(y)EBa(y)EByEBZEBa(t)EBt)

M islemindeki a dort bitlik yapilarin bitleri ao, ...,as olmak tlizere agagidaki ¢arpma
islemi ile ifade edilir.

R ooo
(N R
cor o
oORr oo
RS

Bu islem LFSR yapisina karsilik gelir. Geri besleme polinomu ise x*+x3+1 ile
gosterilir.

SATURNIN o6zet fonksiyonu Merkle-Damgard yapisint kullanarak 256-bit
ozet degeri iiretir. 16 tur boyunca calisir (Merkle, 1990). Ozet degeri iiretmek igin
256-bit zincir degeri ve 256-bit mesaj blogu kullanir. Baslangigta tiim bloklar 0
bitleri ile doludur. Son blok hari¢ tiim bloklara 16 tur boyunca SATURNIN
islemleri 16 tur boyunca uygulanir. Her adimda mesaj blogu ile SATURNIN
islemlerinden gegen blok @ islemine girer. Son mesaj blogunda eger bos bit
pozisyonlar1 var ise 10* kurali ile dolgulama kurali uygulanir ve dolgulanmis mesaj
blogu SATURNIN islemlerinden gecer daha sonra ¢ikt1 blogu ile dolgulanmis
mesaj blogu @ islemine girer. Bu zincirleme yap1 sonucunda 256-bit 6zet degeri
olusturulmus olur.
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SATURNIN 16 tur S-Box yapisinin diferansiyel diizenliligi 80 olarak
belirtilmistir. Bunun anlami en yiiksek diferansiyel olasiligmin 80 x 2716 = 2968
olmasidir. AES benzeri adim islemleri kullanmas1 4 turda 25 aktif S-Box yapisi
olacagimmi gosterir (Daemen and Rijmen, 2001). 4 ve 8 turda sagladigi en iyi
diferansiyel karakteristigi sirasiyla 22419 ve 24839 olarak belirtilmistir. SATURNIN
S-Box yapisinin dogrusalligit Walsh doniistimii ile Ol¢lilmiistiir. S-Box yapisinin
dogrusalligr 3072 olarak gosterilmistir. Dogrusal yollar i¢in en yiiksek kare
korelasyon ise 4 ve 8 tur igin sirasiyla 22207 ve 241 olarak belirtilmistir.
SATURNIN 4-bit uzunluklu S-Box yapilarinin cebirsel derecesi 9 olarak
hesaplanmistir. Bu S-Box yapilarinin terslerinin de cebirsel derecesi yine 9 olarak
hesaplanir. Bu kriptanalizlerin yaninda SATURNIN 6zet fonksiyonunun ¢akigsma
direnci 212 olarak &lgiilmiistiir. SATURNIN 6zet fonksiyonu igin klasik bir én-
goriintii ve ikinci 6n-goriintii atag1 yoktur (Canteaut at al, 2019).

3.21 ORANGE

ORANGE sistemi dogrulanmis sifreleme ve 6zet fonksiyonundan olusur.
ORANGE sistemindeki 6zet fonksiyonu ORANGISH ile adlandirilir.
ORANGISH 6zet fonksiyonu Sponge yapisi tabanli 256-bit permiitasyon
kullanarak 256-bit 6zet degeri iretir. Sponge yapisina dayandigindan
parametreleri olan blok uzunlugu 128-bit, kapasite degeri ise 128-bit olarak
ayarlanmistir. ORANGISH sisteminin kullandig1 permiitasyon 256-bit PHOTON
permiitasyonudur. 256-bit PHOTON permiitasyonu, islemlerini 8x8x4 boyutuna
sahip {i¢ boyutlu bir durum matrisi tizerinde gergeklestirir. Bu durum matrisi
aslinda 64 tane 4-bit uzunluklu kelime degerlerinden olusur (Guo et al., 2011).

PHOTON permiitasyonu, tur fonksiyonundan ve yinelemeli 12 turdan
olusur. Tur fonksiyonu ise dort adim isleminden meydana gelir. Bu adim islemleri
tur sabitleri ile toplama, bitlerde yer degistirme, satirlarda kaydirma ve siitunlarda
karigtirmadir. Tur sabitleri ile toplama isleminde, belirlenmis sabit degerler ile
durum matrisi @ islemine girer. Bitlerde yer degistirme isleminde 4-bit S-Box
kullanilir. Satirlarda kaydirma adiminda, belirli bir kural ile satirlarda ROT islemi
yapilir. Son olarak siitunlarda karistirma isleminde, durum matrisi tizerindeki tiim
stitunlar asagidaki matris ile garpilir ve elde edilen yeni siitun durum matrisinde
ilgili yere yazilir (Chakraborty and Nandi, 2019).

Tablo 3.21.1 ORANGISH Ozet Fonksiyonu S-Box Yapisi

5-Box c|5|6|B|9|0|A|D|3|E|F|8&8|4]|T7|1]|2
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ORANGISH 6zet fonksiyonunun c¢akigsma direnci 112-bit, On-goriintii
direnci 128-bittir. ORANGISH o6zet foksiyonuna yapilan bir ¢akisma ataginda,
saldirgan q tane permiitasyon ¢agirir. ilk durum matrisis bitlerinin tamaminin 0 biti
olarak tanimlandigint bilelim. Bu durumda saldirgan varsayimlar kullanarak bu
baslangi¢c durum matrisinden farkli durum matrislerine ulagir. Saldirganin q tane
permiitasyon ile nq tane durum matrisine ulasabildigi diisiiniilmiistiir. Dolay1isiyla
cakigma bulma olasilig1 en fazla n?q%/2?°° olarak belirtilmistir. On-gériintii olasilig
ise q degeri permiitasyonun ve permiitasyonun tersinin ¢cagirilma sayist olmak iizere
/2% ile simirlandirilmistir. Kullanmlan PHOTON permiitasyonunun analizi ise

orijinal PHOTON dokiimaninda yapilmistir (Guo et al., 2011).

3.22 GAGE

GAGE, Sponge tabanl1 6zet fonksiyonudur. Uzerinde islem yapilacak bitler
boyutu 232-bitten 576-bite kadar degisebilen bir durum matrisi {izerine yerlestirilir.
Girdi mesaji permiitasyon fonksiyonu ile iglenmeden 6nce bloklara ayrilir. Girdi
mesaj bloklarinin uzunlugu olan r degeri ise 8-bit, 16-bit, 32-bit veya 64-bit olabilir.
Son bloklarda eksik baytlar var ise dolgulama islemi yapilir. Dolgulama islemi bayt
olarak yapilir. Dolgulama kurali ise girdi mesajindaki ilk bos bayt pozisyonuna
0x80, diger bayt pozisyonlarina ise 0x00 bayt1 yerlestirilerek yapilir.

GAGE permiitasyonu tur fonksiyonundan olusur. GAGE tur fonksiyonu iki
islemden olusur. Bu islemler dogrusal olmayan yer degistirme ve bit karistirma
olarak adlandirilir. Dogrusal olmayan yer degistirme adiminda Q ile isimlendirilen
bir 4—2 S-Box kullanir. Q S-Box dncelikle durum matrisi bitlerinin en sagina veya
en soluna iki bit sabit ekler. Q S-Box, durum matrisi lizerindeki bitleri iki alt
kiimeye bolerek bu iki alt kiime lizerinde paralel olarak yer degistirme islemi yapar.
Q S-Box yapisinin b-bit durum matrisi iizerindeki bu uygulama tarzi, onu (b+2)—b
S-Box yapar. Q S-Box yapisinin cebirsel normal formu xi, X2, X3, X4 girdi
degiskenleri olmak iizere, Q(x1, X2, X3, X4) =(f1(X1, X2, X3, Xa), fo(X1, X2, X3, X4))
seklindedir. f1 ve > fonksiyonlari, + sembolii €@ islemi olmak tizere, matematiksel
olarak,

fi=X1 + X3+ XoXz+ XoXa Ve fo =1 + X3 + X2 + XoX3 + Xa + XoXa

seklinde ifade edilir. GAGE tur fonksiyonunun ikinci adimi bit karigtirmadir. Bit
karistirma adimi dogrusal islemlere sahiptir ve mg ile gosterilir. Durum matrisi
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tizerindeki bitler dncelikle bayt olarak gruplandirilir. Daha sonra her baytin bitleri
tizerinde agagidaki kural ile yer degistirme islemi yapilir.

11:3:(12345678)

1 3587 6 2 4
GAGE o0zet fonksiyonunda, durum matrisi iizerine yerlestirilen bitler blok
uzunlugu ve kapasite degerinin toplami kadardir. Girdi mesaj1, blok uzunlugu ve
kapasite degeri 8-bitin kat1 olmalidir ¢ilinkii islemler bayt olarak yapilmaktadir.
Girdi mesajina dolgulama islemi yapildiktan sonra girdi mesajt bloklara ayrilir.
Durum matrisi baslangigta 0 bitleri ile doldurulur. Emilme asamasinda, mesaj
bloklart sirastyla durum matrisinin ilk r-biti ile @ islemine girer daha sonra tur
fonksiyonu ile belirlenen tur sayisi kadar islenir. Tiim mesaj bloklar1 bu asamadan
gecirildikten sonra sikma asamasma gecilir. Sikma asamasinda, emilme
asamasindan alian durum matrisi tur fonksiyonu ile belirli bir tur kadar islenir ve
ilk r-bit kism1 ¢iktt olarak alinir. Yeni olusan durum matrisine ayni islemler

uygulanarak durum matrisinin ilk r-biti diger ciktiya eklenir. Istenilen boyuta
ulasana kadar bu islem devam ettirilerek 6zet degeri olusturulur.

GAGE 06zet fonksiyonunda onerilen parametreler 232-bit permiitasyon, 8-
bit blok uzunlugu ve 224-bit kapasite degeridir. Bu parametreler altinda GAGE 6zet
fonksiyonu 112-bit ¢akisma direnci, 112-bit ikinci 6n-goriintii direnci ve 223-bit
On-goriintii direnci saglar. Parametrelerin degistirilmesi durumunda, h 6zet degeri
uzunlugu ve ¢ kapasite olmak iizere ¢cakigsma direnci min(h,c)/2, ikinci 6n-goriintii
direnci min(h,c/2) ve 6n goriintli direnci min(h,c-1) ile hesaplanmaktadir.

GAGE 06zet fonksiyonunun en kii¢iik dogrusal olmayan yapisi olan 4—2 S-
Box Q yapisimin diferansiyel karakteristigi incelenmistir. S-Box Q yapisinin
diferansiyel karakteristigi oldukca zayiftir. Dort farkli 1 olasiliina sahip hiicre
bulunmaktadir. Bu hiicrelere karsilik gelen dort tane dort bit sirasiyla {0,0,0,0},
{0,0,1,1}, {1,0,0,0} ve {1,0,1,1}olarak gosterilmistir. GAGE Q S-Box’ta aralikli
bi¢imde S-Box boyutu (b+2)—b boyutuna genisletilir. b-bit uzunluklu durum
matrisi i¢cin 1 = 0, 1, ..., b/2 olmak iizere pout = 27 olasilikla ¢ikt1 diferansiyeline
P/2) seklinde

[

i = 2°*2 olmaktadir. Bu durumda GAGE b-bit
durum matrisinde 2? olasihiga sahip hiicre sayisi N,-1 =6xb ile
hesaplanmaktadir.

sahip N,,_,-i tane girdi diferansiyeli vardir ve N),_,-i = 4 X 3 x (

p=2"

hesaplanir. Sonug olarak, Z?z/g Ny_,-

GAGE sisteminin dogrusal karakteristigi diferansiyel karakteristigine
benzemektedir. Dogrusal karakteristigin en yiiksek degeri -8 olarak hesaplanmistir.
GAGE o6zet fonksiyonunun dogrusal karakteristigini analiz etmek i¢in 8-bit boyutlu
bir durum matrisi i¢in 8—8 S-Box yapisi kullanilmigtir. Farkli tur sayilart igin tur
fonksiyonu ¢agirilmistir ve dogrusal katman kullanilmistir (Gligoroski et al., 2019).
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4. GUVENLIK TANIMLARI VE KRIPTANALIZ

Kriptografik sistemlere yapilacak ataklar, saldirganin giicii olabildigince
arttirtlarak modellenmistir. Bu modellerden bir tanesi yalnizca sifreli metin atagidir
(ciphertext-only attack). Bu atakta, saldirganin bir veya daha fazla sifreli metni elde
ettigi diisiiniiliir. Saldirgan, elindeki sifreli metinleri kullanarak agik metin hakkinda
bilgi sahibi olmaya calisir. Baska bir model bilinen a¢ik metin atagidir (known-
plaintext attack). Bilinen a¢ik metin ataginda, saldirgan bir veya daha fazla agik
metne ve bu agik metinlerin bazi anahtarla sifrenmis sifreli metinlerine sahiptir.
Saldirgan ayn1 anahtar1 kullanarak baska bir sifreli metinden agik metne ulagsmaya
calisir. Secilmis acik metin atagi (chosen-plaintext attack) ise bilinen agik metin
atagi ile aymdir. Tek farki saldirgan agik metinleri kendisi segebilir. Son bir atak
modeli ise secilmis sifreli metin atagidir (chosen-ciphertext attack). Bu atak
modelinde, saldirgan segtigi sifreli metinleri ¢6zmeye ¢alisir. Saldirganin amaci,
acik metni tam olarak elde edemese bile, sifreleme isleminde kullanilan anahtar
hakkinda bilgi edinmektir.

Her sifreleme algoritmasinin glivenligi matematiksel olarak kanitlanmalidir.
Giivenlik kanitlari, hem sifreleme algoritmasinin giivenliginin matematiksel olarak
tanimlanmasina yardimct olur hem de sifreleme sisteminin matematiksel
giivenligini  garantiler. Diger taraftan, giivenlik kanitlar1 varsayimlara
dayandirilarak yapilmaktadir. Eger iizerinde durulan varsayimlar gegersiz ise
giivenlik kanitinin da bir anlami1 kalmaz. Bu sebeple giivenlik kanitlar1 yapilirken,
varsayimlar iyi secilmelidir. Ozellikle saldirganin giicii yiiksek tutulmali ve her
durum degerlendirilmelidir. Varsayimlara dayandirilarak yapilan matematiksel
giivenlik ispatlar1 hesaplamali glivenlik alaninda incelenir.

Hesaplamali giivenlikte iki yaklasim vardir. Bu yaklasimlarin ilki somut
yaklasimdir. Somut yaklasimda, bir kriptografik sisteme atak yapan saldirganin
belirli bir siire i¢in veya belirli bir hesaplama giicii ile maksimum basar1 olasiligini
kesin simnirlartyla belirleyerek kriptografik sistemin giivenligi 6l¢iilmektedir. Diger
bir yaklasim ise asimptotik yaklasimdir. Asimptotik yaklagim, somut yaklasimin
zorluklar1 sebebiyle ortaya ¢ikmistir. Asimptotik yaklasim karmasiklik teorisine
dayanmaktadir. Bu sebeple, kriptografik sistem ve saldirgan dahil olmak iizere tiim
taraflar parametrelestirilir. Bu yaklasimda, asimptotik olarak belirlenen n giivenlik
parametresi, somut giivenlige ¢evrilmeye calisilir. Somut yaklasimda hicbir ihmal
durumu olamazken, asimptotik yaklasimda saldirgan icin ihmal edilebilir
(negligible) basar1 olasiliklar1 olabilir (Katz and Lindell, 2014).

Baska bir giivenlik alani ise semantik giivenliktir. Semantik giivenlikte,
saldirgan iki a¢ik metinden birini seger ve o agik metinlerden birinin sifreli metnini
alir. Eger saldirgan verilen sifreli metnin hangi acik metnin sifrelenmis hali olup
olmadigin1 1/2 oranindan daha iyi olasilikla tahmin edemez ise sifreleme semasi
semantik olarak giivenlidir denir. Aslinda bu tanim, Kriptografik sistemlerin
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rastgele goriiniim saglamalar1 gibi kriptografik sistemlerle ilgili birgok gereklilik ile
baglantilidir (Sako, 2011).

4.1 Giivenlik Tanimlar

Anlatildig1 gibi, sifreleme sistemlerinin giivenligi belirli yaklagimlarla
Olciilebilir. Bu yaklasimlara ek olarak olusturulan sifreleme sisteminin saglamasi
gereken Ozellikler temel tanimlarla da agiklanmistir. Bu zamana kadar sézel olarak,
sifreleme sisteminin glivenligi belirlenirken saldirganin giiciiniin yiiksek tutulmas,
sistem Tlzerine yapilacak ataklardaki varsayimlarin iyi degerlendirilmesi ve
sifreleme sistemlerindeki her turda verilecek c¢iktinin rastgelelik 6zelligini
saglamas1 gerektigi anlatilmistir. Bu boliimde, giivenli sifreleme sistemleri
olusturmak icin bazi tanimlar verilecektir.

Bir sifreleme semasi, anahtar tireteci algoritmasi G, sifreleme algoritmasi E
ve sifre ¢cozme algoritmasi D ile parametrelendirilir. Anahtar {ireteci algoritmasi, K
sonlu anahtar uzayi olmak iizere, kK € K anahtarinin olusturuldugu olasilik
algoritmasidir. Ayrica, M mesaj uzay1 olmak iizere, m € M acik metni; C sifreli
metin uzay1 olmak tizere ¢ € C sifreli metni ifade etmek i¢in kullanilir. k € K iken
P[ Ky = k ], anahtar {ireteci tarafindan tiretilmis bir anahtarin k degerine esit olma
olasiligini belirtir. m € M iken P[ Mg = m ], sifrelenecek agik metnin m mesaji
olmasinin olasihigini gosterir. Son olarak ¢ € C iken P [ Cp = c ], sifreli metnin
sabit bir ¢ degerine esit olma olasiligini géstermektedir.

Bir sifreleme semasi, sinirsiz hesaplama giiciine sahip bir saldirgana kars:
dahi giivenli ise bu sifreleme semasina mitkemmel gizli (perfectly secret) denir.
Miikemmel gizlilik tanimi1 Shannon tarafindan sunulmustur (Shannon, 1949).
Formal olarak miikemmel gizlilik tanim1 Tanim 4.1.1°de verilmistir.

Tanim 4.1.1 : Bir sifreme semasi (G, E, D), M mesaj uzayinda milkemmel gizlidir.
Oyle ki; Vm € M ve P[ Cp = ¢ ]>0 durumunda V¢ € C olmak iizere M mesaj uzayi
tizerindeki her olasilik dagilimi i¢in P[f Mg =m | Cp = ¢ ] = P[ Mg = m ] esitligi

saglanir.

Bir sifreme sistemine atak yapan saldirgan sonsuz hesaplama giiciine sahip
olsun. Saldirgana M mesaj uzayindan se¢ilmis iki adet acik metin verilsin. Daha
sonra anahtar tireteci ile iiretilmis rastgele bir anahtar ile bu agik metinlerden bir
tanesi sifrelensin ve saldirgana verilsin. Saldirgan sifreli metnin hangi mesaja ait
oldugunu tahmin etmeye c¢alisir. Dogru tahminleri i¢in 1, yanlis tahminleri i¢in 0
yazilir. Eger saldirgan )2 olasiliktan daha iyi bir ihtimalle dogru metni tahmin
edemez 1ise sifreleme semast mikemmel ayirt edilemezdir (perfectly
indistinguishable). Yapilan deney Prv ile gosterilirse, bu tanim formal olarak Tanim
4.1.3’de verilmistir.
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Tamim 4.1.2 : Bir sifreleme semasi (G, E, D), M mesaj uzayinda miikemmel ayirt
edilemezdir. Oyle ki; P[Prv=1]=1%.

Lemma4.1.1: Sifreleme semas1 ES = (G, E, D) miikkemmel gizlidir ancak ve ancak
ES miikemmel ayirt edilemezdir.

Teorem 4.1.1 : Bir sifreleme semasi semantik glivenlidir ancak ve ancak sifreleme
semasi ayirt edilemezdir (Goldreich, 2009).

Aslinda aymrt edilemezlik kavrami istatistiksel bir kavram olarak
diisiiniilebilir. Bir sdzde rastgele sayi iiretecinin ¢iktisinin belirli istatistiksel testleri
gecmesi gerekir. Ornegin, rastgele goriiniimlii ¢iktidaki 0 ve 1 biti sayisinin %
olmasi beklenir. Ayirt edilemezlik bunun gibi istatistiksel testlerin beklenen
sonuglari verdigi durumlarda kullanilir.

Tanmm 4.1.3 : Eger her pozitif polinom p igin i > | sartin1 saglayan tiim tamsay1 |
degerleri igin f(i) < 1/ p(i) ise f: N — R U {0} fonksiyonu ihmal edilebilirdir.

Tanim 4.1.4 : Herhangi bir r ve t € {0,1}" girdisi i¢in G(t) fonksiyonunun sonucu
p(r) uzunluklu bit dizisi olmak tizere p bir polinomdur ve asagidaki sartlar
saglandiginda G Kararli polinom zamanli algoritma (deterministic polynomial-time
algorithm) sozde rastgele sayi tiretecidir.

Vr igin p(r) > r olmalidir ve p genisleme faktoriidiir.
Herhangi bir olasilikli polinom zamanl algoritma (probabilistic polynomial-time
algorithm) T igin ng ihmal edilebilir fonksiyon ve u € {0,1}’™ olmak iizere;

IPIT(G(1))=] - P[T(u)=1]] < ng(r).

Bir s6zde rastgele sayi lireteci, mesajdan daha kisa bir anahtarla (veya tohum)
giivenli, sabit uzunlukta bir sifreleme semasi olusturmak i¢in kullanilabilmektedir.
Tek kullanimlik seritte girdi mesaj1 ile ayn1 uzunlukta bir gizli anahtar @ islemine
girer. Fakat gizli anahtar degeri mesajin uzunluguna bagl olarak uzayacagindan bir
tohum degeri ile bu gizli anahtari liretmek ve tohum degerini karsi tarafla
paylasmak daha mantikli olacaktir.

Tamm 4.1.5 : G sozde rastgele sayi iireteci ve p genisleme faktorii olmak tizere; p
uzunluklu bir mesajin gizli anahtarl sifreleme semasi1 asagidaki sekilde tanimlanir.

Anabhtar iiretimi algoritmasi, 1" ile k € {0,1}" degerlerini girdi olarak alir ve anahtar
degerini ¢ikt1 olarak {iretir.

Sifreleme algoritmasi, k € {0,1}" anahtar1 ile m € {0,1}® mesaji girdi olarak alir
ve ¢ = G(k) @ m islemi ile sifreli metni ¢ikt1 olarak verir.

Sifre ¢ézme algoritmasi, k € {0,1}" anahtar1 ile ¢ € {0,1}" sifreli metnini girdi
olarak alir ve m = G(k) @ ¢ girdi mesajini ¢ikt1 olarak verir.
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Teorem 4.1.2 : Eger G sozde rastgele say1 iireteci ise Tanim 4.1.5’teki sabit
uzunluklu gizli anahtarli sifreleme semasi istenmeyen dinleyici varliginda ayirt
edilemezdir.

Coklu sifreleme giivenligi, bir istenmeyen dinleyici varliginda taraflar
birbirine birden ¢ok sifreli mesaj gonderdiginde olusan sistemin gilivenligi ile
ilgilenir. n giivenlik parametresi olarak gosterilir ise; Saldirgana 1" girdisi ve esit
uzunluklu iki farkli mesajin ¢iktis1 verilir. Bu iki mesaj 0 ve 1 ile indekslenmistir.
Daha sonra anahtar tiretimi algoritmasi olan G kullanilarak G(1") ile anahtar tiretilir
ve b € {0,1} biti segilir. Secilen bite karsilik gelen indeksli mesaj gizli anahtar ile
sifrelenir. Sifreli metin saldirgana verilir. Saldirgan sifreli metnin karsilik geldigi
mesajin indeksini belirtmek tlizere bir 5’ € {0,1} biti seger. Eger b’ = b ise saldirgan
basarilidir. Degilse, basarili olamamustir.

Tanim 4.1.6 : Eger olasilikli polinom zamanli tiim saldirganlar i¢in P/Prv(n)=1]<
Y%+ng(n) ise (G,E,D) sifreleme semasi, istenmeyen dinleyici varhginda g¢oklu
sifrelemelerde ayirt edilemezdir.

Rastgele kahin, sifreleme semalarinin giivenlik ispatlarinda kullanilan soyut
bir modeldir. Kara kutu olarak da bilinir. Sifreleme semasi normal islemlerini
yaparken, rastgele kahin modeli sifreleme semasina sorgular gonderen ve sorgu
karsiligint ¢ikt1 kiimesinden bir elemana esleyen matematiksel fonksiyondur. Asil
amaci1 6zet fonksiyonlarint modellemektir ¢iinkii 6zet fonksiyonlarinin rastgele say1
iiretecleri gibi ¢alismasi beklenmektedir. Saldirgan bir sifreleme sistemine atak
yaparken rastgele kahine erisimi oldugu varsayilir. Bu durumda saldirganin basari
olasilig1 ihmal edilebilir bir fonksiyon ile ifade edilebilirse sifreleme Sistemi ideal
bir sistemdir (Canetti et al., 2004).

Secilmis agik metin ataginin modeli olusturulurken, saldirganin bilmedigi
bir anahtar ile saldirganin sectigi agik metinler sifrelenir. Daha sonra saldirganin
sifreleme kahinine ve sifreli mesajlara erisim sagladigi varsayilir. Saldirgan bu
rastgele kahine istedigi kadar acik metni girdi olarak vererek sonuglar elde edebilir.
Secilmis acik metin atagi altinda ayirt edilemezlik senaryosunda anahtar iiretimi
algoritmasi G ile gizli anahtar k=G(1") iretilir. Burada n giivenlik parametresidir.
Saldirgana 1" girdisi verilir ve sifreleme kahinine erigimi saglanir. Saldirgan ayni
uzunluga sahip iki mesaji ¢ikti olarak verir. Mesajlar sirasiyla 0 ve 1 ile
indekslenmistir. Daha sonra bir bit b (0 veya 1) segilir ve bu bite karsilik gelen
indeksteki mesaj gizli anahtar ile sifrelenerek, sifreli metin saldirgana verilir.
Saldirgan sifreleme kahinini kullanmaya devam eder ve b’ bitini ¢ikt1 olarak
dondiirtir. Eger b=b" ise saldirgan basarili olmustur.

Tanim 4.1.7 : Eger her olasilikli polinom zamanli saldirgan i¢in ng ihmal edilebilir
fonksiyon olmak tizere P/Prv(n)=1]<1/2+ng(n) ise simetrik sifreleme semasi
secilmis a¢ik metin atag: altinda ayirt edilemezdir veya CPA-giivenlidir denir.
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Teorem 4.1.3 : Herhangi bir simetrik sifreleme semasi CPA-giivenli ise ¢oklu
sifrelemeler i¢in de CPA-giivenlidir.

Tanmm 4.1.8 : F : /0,1}* x {0,1}* — {0,1}* verimli, uzunluk koruyan ve
anahtarlanmis bir fonksiyon olsun. Eger, her olasilikli polinom zamanli ayirt edici
D icin P[DF(1")=1] — P[D'(1")=1]<ng(n) ise F sdzde rastgele fonksiyondur. ilk
olasilik anahtarin diizgiin dagilimli olmasi, ikinci olasilik ise f fonksiyonunun
diizglin dagilimli olmasidir.

Tanmm 4.1.9 : F : {0,1}* x {0,1}* — {0,1}* verimli, uzunluk koruyan ve
anahtarlanmis bir permiitasyon olsun. Eger, her olasilikli polinom zamanli ayirt
edici D i¢in |P[DFF ' (1"=1] — P[D// ™ (1"))=1]<ng(n) ise F sozde rastgele
permiitasyondur. Ilk olasilik anahtarin diizgiin dagilimli olmas, ikinci olasilik ise f
permiitasyonunun diizgiin dagilimli olmasidir.

Teorem 4.1.4 : F sozde rastgele fonksiyon olsun. n uzunluklu bir m mesajmin (m €
{0,1}") sabit uzunluklu ¢ikt1 veren simetrik sifreleme semasi (G,E,D) ile gosterilsin.
G anahtar iretimi algoritmasi 1" girdisi ile k € {0,1}" gizli anahtarin1 retsin.
Sifreleme algoritmasi anahtari, mesaji ve r € {0,1}" diizgiin dagilimli bit dizisini
girdi olarak alsin. Sifreleme islemi c=(r,Fk(r) & m) ile gosterilsin. Sifre ¢6zme
algoritmast m = Fy(r) @ (Fk(r) €@ m) ile gosterilir. Bu sifreleme semasi F s6zde
rastgele fonksiyonu ile birlikte n uzunluklu mesajlar icin CPA-giivenlidir.

Secilmis sifreli metin ataginda, saldirgan secilmis agik metin atagina gore
daha gicliidiir. Sec¢ilmis sifreli metin ataginda, saldirgan hem kendi sectigi
mesajlarin sifrelenmis haline sahiptir hem de sectigi sifreli metinlerin sifresini
¢Ozebilir. Se¢ilmis acik metin ataginda saldirgan sifreleme kahinine sahipken,
se¢ilmis sifreli metin ataginda saldirgan hem sifreleme hem de sifre ¢ozme kahinine
sahiptir. Se¢ilmis sifreli metin atagi altinda ayirt edilemezlik senaryosunda
oncelikle G anahtar iiretimi algoritmasi ile k=G(1") anahtar iiretilir. Saldirgana 1"
girdisi verilir ve saldirganin sifreleme ile sifre ¢6zme kahinine erisimi saglanir.
Saldirgan ise ayni uzunluga sahip iki mesaj1 ¢ikt1 olarak gonderir. Mesajlar O ve 1
ile indekslenmistir. Daha sonra bir b biti segilir ve segilen bite karsilik gelen
indeksteki mesaj sifreleme algoritmasi ile sifrelenir. Sifreli metin saldirgana verilir.
Saldirgan sifreleme ve sifre ¢ozme kahinine erisim saglayabilir fakat sifreli metin
tizerinde ikinci bir sorgu yapmasina izin verilmemektedir. Son olarak saldirgan da
bir b’ biti gonderir. Eger b=b"ise saldirgan basarili olmustur.

Tanim 4.1.10 : Eger her olasilikli polinom zamanl saldirganlar i¢in P[Prv(n)=1] <
%2 + ng(n) ise simetrik sifreleme semasi secilmis sifreli metin atag altinda ayirt
edilemezdir veya CCA-giivenlidir. (Katz and Lindell, 2014)
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4.2 Ozet Fonksiyonlarina Yapilan Genel Ataklar

Ozet fonksiyonlarma yapilan genel ataklar, o6zet fonksiyonlarinin
yapilarindan bagimsiz olarak gerceklestirilebilen ataklardir. Ozet fonksiyonlarima
yapilan genel ataklar ¢akigma, On-goriintii ve ikinci dn-goriintii ataklaridir. Bu atak
tiirleri kaba-kuvvet saldiris1 olarak da adlandirilir. Ozet fonksiyonlarina yapilan
kaba-kuvvet saldirilari, algoritmadan bagimsizdir. Yalnizca 6zet degerinin
boyutuna bagimli olarak saldir1 gergeklestirilir. Kaba-kuvvet saldirisi, deneme
yanilma yoluyla yapilan saldirilardir (Stallings, 2011).

Bir 6zet fonksiyonunda, iki farkli mesajin ayn1 6zet degerine sahip olmasi
cakisma olarak adlandirilir. Ozet fonksiyonlarindaki ¢akigma problemi giivercin
yuvasi prensibine benzemektedir. Giivercin yuvasi prensibi su sekilde agiklanabilir;
n adet giivercin yuvasi, 1 > 1 tamsay1 olmak {izere n+i giivercin var iken ve her
giivercini mutlaka bir yuvaya yerlestirmemiz gerekiyorsa en az bir giivercin
yuvasinda birden fazla gilivercin vardir. Eger bir 6zet fonksiyonu kullanarak, iki
farkli girdiden ayni 6zet degeri elde edilebilirse, bu durum ¢akisma olarak
adlandirilir. Giivercin yuvast prensibine dayanarak Ozet fonksiyonlarindaki
cakigma direnci hesaplanabilir. Bu problem genisletilerek, 6zet fonksiyonlarindaki
cakisma direncinin hesaplanmasi dogum giinii paradoksuna (Birthday Paradox)
baglanmustir.

Dogum giinii paradoksu veya problemi, rastgele segilen kisilerden olusan
bir kiimedeki bazi ikililerin dogum giinlerinin ayni olmasi ihtimali ile ilgili
paradoksu tanimlar. Bu paradoksta her kisinin yilin herhangi bir giiniinde dogmus
olma olasilig1 esittir. Dogum giinii paradoksunun matematiksel olasilik modeli
kullanilarak 6zet fonksiyonlarinda cakisma karmasikhig diisiiriilmiistiir. Ozet
fonksiyonlarina yapilan bu ataga dogum giinii atagi (Birthday Attack) denir. Dogum
giinii atag1, kaba-kuvvet saldirisidir.

Dogum giinii paradoksu matematiksel olarak asagidaki gibi tanimlanabilir.

Vx>0 igin (1-x) <e™ esitsizligi dogrudur. 1 ve n sayilar1 arasinda diizgiin dagilima
sahip tamsayilar verilsin. Bu tamsayilar arasinda bir k<n sayisinin en az bir kere
tekrar etme olasiligi P(n,k) ile gosterilsin. Bu durumda;

P(nk) =1-n!/((n-k) n),
=1-((x(M—1)x...x(n—k+1))/nk),
=1-[((-1)/n)x((n-2)/n)x..x((n-k+1)/n)],
=1-[(L-1n)x(L—-2/n)x..x (1 (k-1)in)].

Yukarida verilen esitsizlik kullanilarak agsagidaki esitsizlik elde edilir.
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P(K) > 1— [ () x (€27 x .. x (I,

> 1 — g kx(Dyn

Bu esitsizlik kullanilarak P(n,k) > % olmasi i¢in k degeri,
1 = ] - ekxte)n

90— alkx (k-1)/2n
In(2) = (k x (k-1)) / 2n.

Biiyiik bir k degeri i¢in (k x (k-1)) yerine k? yazilirsa,

k=.2(n(2)n=1.18Vn = Vn.

Dogum giinii atag1 herhangi bir 6zet fonksiyonu lizerinde ifade edilebilir. H
bir dzet fonksiyonu ve sabit t degeri dzet ¢iktis1 uzunlugu olmak iizere 2! ozet
fonksiyonunun ¢ikt1 kiimesinin eleman sayisit olsun. x ve y degerleri bu ozet
fonksiyonunun iki farkli girdisi olmak tizere H(x)=H(y) olma olasilig1 yukaridaki

denklemden, k = v2¢=2"2 seklinde hesaplanir (Bellare and Kohno, 2004; Stallings,
2011). Dogum giinii saldirisina gore Ozet fonksiyonlari, verdigi G6zet degeri
¢iktisinin uzunlugunun yarisi kadar ¢cakigsma direnci saglamaktadir.

Ozet fonksiyonlarina yapilar baska bir genel atak én-goriintii atagidir. On-
goriintii ataginda, bir 6zet fonksiyonundan elde edilen 6zet ¢iktisindan girdi mesajt
elde edilmeye g¢alisilir. H bir 6zet fonksiyonu H(m)=h ise m mesajinin sabit t
uzunluga sahip 6zet ¢iktis1 olsun. Bu 6zet fonksiyonunun 6n-goriintii atagina karsi
sagladigi giivenlik direnci matematiksel olarak 2' ile ifade edilir. Yani 6zet
fonksiyonlarinin 6n-gdriintii direnci 6zet ¢iktist boyutu kadardir. Bunun sebebi 6n-
goriintii ataginin bir kaba-kuvvet saldiris1 olmasidir. Ikinci 6n-goriintii atag: ise
cakisma atagina ¢ok benzerdir. Cakisma ataginda, ayni 6zet degerine sahip iki farkl
mesaj aranirken, ikinci on-goriintii ataginda saldirgan bir mesaja ve o mesajin 6zet
degerine sahiptir. Saldirgan ikinci 6n-goriintii atag1 yaparken elinde bulunan mesaj
ile ayn1 6zet degerine sahip farkli bir mesaj arar. Ozet fonksiyonlarmin ikinci &n-
goriintii direnci, cakisma direngleri ile aymi olup, 2Y2 olarak ifade edilir (Katz and
Lindell, 2014).

4.3 Kriptanaliz Yontemleri

Kriptanaliz, sifreleme yapilirken kullanilan yapilar1 inceleyerek, sifreleme
sisteminin  giivenlik aciklarinin arastirilmasidir. Kaba-kuvvet saldirisinda
kullanilan algoritma ile ilgilenilmezken, kriptanalizde tam olarak algoritmadaki
aciklar aranmaktadir. 56-bit kisa bir anahtar kullandig1 icin DES simetrik blok sifre
yontemi kaba-kuvvet saldirist ile kirilmistir. Daha sonra ortaya g¢ikan 3-DES
simetrik blok sifre yontemi ile kriptanaliz teknikleri de popiiler hale gelmistir ¢iinkii
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kaba-kuvvet saldiris1 uzun anahtar boyutlarinda pratikligini kaybetmistir (Stallings,
2011; Curtin and Dolske, 1998). Kriptanaliz yontemleri temel olarak, diferansiyel
ve dogrusal olmak {izere iki alanda incelenebilir.

4.3.1 Dogrusal kriptanaliz

Dogrusal kriptanaliz, girdi mesaji ile sifreli mesaj arasindaki dogrusal
iligkileri inceleyen yontemdir. Ag¢ik metin ve sifreli metin arasindaki dogrusal
iligkileri incelemenin yaninda, sifreleme semasindaki dogrusal olmayan adimlar
dogrusal olarak ifade edilmeye calisilir. Dogrusal kriptanaliz, (Matsui, 1994)’de
teorik bir ¢alisma olarak sunulmustur. ilk olarak DES algoritmasina uygulanmistir
ve basarili olunmustur. Dogrusal kriptanalizde, saldirganin elinde sifreleme
algoritmasinin, agik metnin ve sifreli metnin oldugu varsayilir. Saldirganin amaci,
sifreleme algoritmasini kullanarak, acik metin ve sifreli metin arasinda yiiksek
olasilikla dogrusal ifadeler bulmaktir.

Simetrik sifreleme sistemleri dogrusal olmayan fonksiyonlar igermektedir.
Simetrik sistemlerdeki bu dogrusal olmayan fonksiyonlar genelde S-Box yapilari
ile saglanmaktadir. Dogrusal kriptanaliz, sifreleme sistemindeki S-Box yapisinin
ozelliklerini kullanir. Bu sebeple sistemlerdeki aktif S-Box yapilari arttirilir. Aktif
S-Box, kiigiik bit degisimleri ile iki farkli mesajin, algoritmanin her turunda farkl
girdileri olusturmasini saglar. S-Box yapilari olabildigince dogrusalliktan uzak
secilir. Boylelikle sifreleme sistemleri dogrusal kriptanalize kars1 daha dayanikli
hale gelir. Diger taraftan, dogrusal kriptanalizde sifreleme algoritmasindaki
dogrusal yapilar birlestirilerek de sistem analiz edilebilir.

Dogrusal kriptanalizde o6nemli olan bagka bir nokta ise sifreleme
algoritmasindaki tur girdileri ve g¢iktilar1 arasindaki dogrusal sapmalarin
incelenmesidir. Biiyiik sapma degerleri sistemde analiz yapilmasina izin verir. Bu
sebeple sifreleme sistemleri diisiik sapma degerlerine sahip olmalidir. Kriptanalist
bir sistemi analiz ederken eger biiyiik bir sapma degeriyle karsilagirsa, biiyilik
ihtimalle sistemde bir gilivenlik a¢ig1 bulmus demektir. Sonug olarak sifreleme
sistemlerinin dogrusal kriptanalize dayanikli olmasi igin aktif S-Box sayisi
olabildigince yiiksek tutulmalidir ve bu durum yayilim islemleri ile
desteklenmelidir. Ayrica turlarda girdi-¢ikti arasindaki sapma degeri 0 degerine
yakin olmalidir.

Dogrusal kriptanalizde bahsedilen dogrusal ifade x1@Px2P..Px,=0 gibi
gosterilebilir. Bir sifreleme sistemi icin bir dogrusal ifadenin dogru olma olasilig
Yardimci Teorem 4.3.1.1.°de verilmistir. Yine (Matsui, 1994)’de gosterilmistir ki;
sifreleme sisteminde dogrusal sapmalar, algoritmanin sondan bir 6nceki turu ile son
turu arasinda incelenir. Bu kriptanalizi gergeklestirmek i¢in ise gerekli agik metin
ve sifreli metin ciftlerinin sayis1 dogrusal sapma ¢ ile gosterilirse yaklagik olarak
1/€2 olarak belirtilir.
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Yardima Teorem 4.3.1.1 (Pilling-up Lemma): n S-Box sayisi ve 1<i<n olmak
tizere xi degeri pi olasilikla 0, 1-pj olasilikla 1 degerindedir. Buradan, secilen
X1Px2P...Pxn=0 dogrusal denklemin dogru olma olasiligi asagidaki gibi
hesaplanir (Matsui, 1994).

n

1

s+2r| Jwi-1/2)
i=1

4.3.2 Diferansiyel kriptanaliz

Diferansiyel kriptnaliz ilk olarak Eli Biham ve Adi Shamir tarafindan
Onerilmigtir  (Biham and Shamir, 1991). Girdi mesajindaki farklar ile olusan
sifrelenmis mesajdaki farklar1 karsilagtiran ve girdi ile ¢ikt1 farklari arasindaki
iligkiyi tanimlamaya calisan yonteme diferansiyel kriptanaliz denir. Blok sifre
kriptanalizlerinde kullanilir. Diferansiyel kriptanalizde asil aranan 6zellik, girdide
belirlenen herhangi bir degisiklikte ¢iktidaki farklarin rastgele olup olmamasidir.
Eger rastgele bir degisim gozlenmez ise bu biiyiik bir glivenlik ag1g1 olarak belirtilir.

Diferansiyel kriptanalizde, sifreleme algoritmasinda kullanilan her yapi i¢in
girdi ile ¢ikt1 farklar1 kontrol edilir. Simetrik sifreleme algoritmalarinin dogrusal
olmayan S-Box yapisinin girdi ile ¢ikt1 farklar1 6ncelikli olarak incelenen kisimdir.
S-Box yapisinin her girdi farki i¢in miimkiin olan ¢ikt1 farklari incelenir ve ¢ikti
farklarimin belirli bir olasilikla dagilimlar elde edilir. Ax — Ay gosterimi x
girdisinin farklarmin y c¢iktisindaki farklarmi ifade etmek i¢in kullanilir. Bu
durumun p olasilikla dogrulugu kabul edilir.

Diferansiyel kriptanalizde girdideki her fark i¢in ¢ikt1 farklari ¢ok iyi takip
edilmelidir. Bu takip sonrasinda sifreleme algoritmasinin diferansiyel karakteristigi
elde edilebilir. Diferansiyel karakteristik, algoritmanin her turunda girdi farkinin
olusturdugu c¢ikt1 fark: yollarinin her birine verilen isimdir. Bu yollarin tiimiiniin
kendi olasilik degerleri vardir. Ciinkii girdide olusturulan her fark, sifre yapisini ve
aktif S-Box sayisini etkileyebilmektedir. (Biham and Shamir, 1991)’de yapilan
karakteristik tanimi Tanim 4.3.2.1°de verilmistir.

Tanm 4.3.2.1 : n tur karakteristik p = (p,, ua, 1e) ile gosterilir. p = (py, Ha, Ke)
ifadesindeki p, ve p, k-bit uzunluklu sayilar ve Aj= (a}, ab) seklinde ifade edilmek
tizere Py = (A1, Ao,..., An) N-elemanli listedir. Burada k-bit sifreleme sistemindeki

blok uzunlugunu temsil etmek iizere af, a}, sayilari k/2-bit uzunlugundadir. Bu
durumda karakteristik i¢in asagidakilere ihtiya¢ duyulur.

aj = W, degerinin sagdaki bitlerinin yarisi,

af = n, @ ap degerinin soldaki bitlerinin yarisi,
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al' = W, degerinin sagdaki bitlerinin yarist,

n

a1 =, @ al degerinin soldaki bitlerinin yarist.

Avyrica 2 <i<n-1 olmak tlizere a}, = a}~! @ alt? esitligi saglanir.
0= aj I

Tamim 4.3.2.2 : Eger a} — a, F fonksiyonunun girdi ve ¢iktis1 olmak iizere piu

olasiligina sahip ise p karakteristiginin i tur olasilig1 pl!l ile gosterilir.

Bir sifrenin diferansiyel 6zelliklerinin belirlenmesi i¢in birgok yol vardir.
En temel yol, girdi sayisina gore tiim miimkiin ¢ikt1 farklarinin belirlenmesidir.
Kesin bir tahmin yapilmak istenildiginde, bu yol pek kullanisl degildir ¢ilinkii test
edilmesi gereken ¢ok fazla sayida girdi ile ¢ikt1 farki iliskisi vardir. Bagka bir yol,
tim girdi farklar i¢in en yiiksek olasilikli ¢ikt1 farklarimin belirlenmesidir. Bu
olasiliklar belirlenirken, kullanilan aktif S-Box yapilarina dikkat edilmelidir. Aktif
S-Box sayisinin artma olasiligi pi, baslangigtaki S-Box sayisi n ile gosterilirse
diferansiyel karakteristik olasilig1 asagidaki gibi hesaplanir.

DP = [ p;

Diferansiyel kriptanaliz gizli anahtarli blok sifreler i¢in kullaniliyor olsa da
ozet fonksiyonlarmda da uygulanabilmektedir. Ozet fonksiyonlarina yapilan
cakigma ataginda ashinda aranan sey girdi ve c¢ikti farkinin sifir olmasidir.
Diferansiyel kriptanaliz kullanilmas1 6zet fonksiyonlarina yapilan genel ataklarin
karmagikliginin azaltilmasina yardimet olabilir (Biham and Shamir, 1991).
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5. SONUC

Bu tezde, simetrik kriptografi baslig: altindaki 6zet fonksiyonlar1 ve genel
ataklar1 anlatilmigtir. Oncelikle SHA-3 &zet fonksiyonunun daha sonra NIST hafif-
siklet kriptografi projesinde ilk elemeyi gecen ve 6zet fonksiyonu igeren sistemlerin
kullandig1 yapilar, islemleri ve kriptanalizi incelenmistir. Bu incelemeler
sonucunda sistemlerin giivenliginin dayandirildig1 temel tanimlar ve kriptanaliz
yontemleri arastirilmustir. NIST hafif-siklet kriptografi projesinde ilk elemeyi gecip
Ozet fonksiyonu igeren sistemlerden ve kriptanalizlerinden faydalanarak, yeni
olusturulacak 6zet fonksiyonlari i¢in yol gdsterecek bir kaynak olusturulmustur.

5.1 Giivenlik

Ozet fonksiyonlarmin kullamm alanlarmin  ¢oklugu ve giivenlik
seviyelerinin belirlenmesinin ¢ok zor olmasi gz dniine alindiginda, dncelikle 6zet
fonksiyonunu olusturan yapilarin ve islemlerin giivenligine dikkat edilmelidir. Ozet
fonksiyonuna yapilan genel ataklara karsi diren¢ hesaplamasinda kullandigi
yapilarin kriptanalizinin biiyiik katkisi vardir. Diferansiyel ve dogrusal kriptanaliz
yontemleri indirgenmis tur sayilart iizerinden uygulanir. Bu islem ile istenen
giivenligi saglamak i¢in optimum tur sayisi ve sistemin cebirsel derecesi belirlenir.

Her sifreleme sisteminde oldugu gibi 6zet fonksiyonlarinda da rastgelelik
cok onemli bir &zelliktir. Oyle ki 6zet fonksiyonlarina yapilan genel ataklar
rastgelelikle baglantilidir. Sifreleme sistemlerinde, rastgele goriiniimii saglamak
amaciyla sifrelenmis metinlerdeki O ve 1 biti oraninin ayni olmasi istenir. Ayrica
sifrelenmis metinde tekrar eden bit gruplari bulunmamalidir (Nuriyeva and
Karatay, 2017). Aymi ozellikler 6zet fonksiyonlart i¢in de gecerlidir. Hem
sifrelemede hem de 6zet fonksiyonlarinda ¢iktinin rastgeleliginin 6nemli olmasi
sebebi ile ikisi de rastgele kahin olarak kullanilabilir.

Sifreleme sistemlerinde ¢ok dnemli olan CCA ve CPA giivenlik kavramlari
0zet fonksiyonlarinda kullanilamaz. Bunun sebebi 6zet fonksiyonlar1 tek yonli
fonksiyonlardir yani sifre ¢6zme islemi bulunmamaktadir. Bunun yaninda 6zet
fonksiyonlarmin giivenliginin belirlenmesindeki en oOnemli nokta c¢akisma
direncidir. Cakisma direnci i¢in belirtilen deger dogum giinli paradoksu ile
hesaplanir ve ¢akisma bulunan bir 6zet fonksiyonu kesinlikle giivenli degildir.

5.2 Hafif-Siklet Kriptografi

Hafif-siklet kriptografi algoritmalari, enerji tiikketimi az olan sensdr, ¢ip gibi
donanimlarda giivenligi saglamak i¢in olusturulmaktadir. Hafif-siklet kriptografide
genelde blok sifreler tercih edilirken blok boyutu ve tur sayisi kiigiik donanimlarda
verimli ¢alisabilecek sekilde secgilmektedir. Bu amagla baslatilmis NIST Hafif-
Siklet Kriptografi Projesi’nde ilk elemeyi 56 adet sifreleme sistemi gecmistir. Bu
sistemler icinde Ozet fonksiyonu bulunduran 22 sistem Tablo 5.1.1°de
listelenmistir.
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Tablo 5.2.1 NIST hafif-siklet kriptografi projesi kapsaminda ilk elemeyi gegen ve 6zet fonksiyonu
iceren sistemlerin temel 6zellikleri

Kriptografik Permiitasyon Blok Kapasite | XOF | Tur
Sistem Genisligi Uzunlugu

ACE 320 64 256 X 16
ASCON 320 64 256 J 12
Gimli 384 128 256 S 24
X00DYAK 384 130 254 o 12
Coral 256 32 224 X 28
PHOTON-Beetle 256 32 214 X 12
Sneikha 312 256 256 X g
SIV-TEM-Photon 256 32 214 X 20

CLX 288 32 256 X 2560
DrvGASCON b r c J nr
KENOT 256 32-128 224 X 68
HERON b r c X 32
Subterranean 257 32-33 224 v 1

TRIAD 256 32-128 224 X 1024
SYCON 320 64 256 X 14
SPARKLE 384 128 256 X 11
SKINNY 384 128 256 X 29
SIV-Rijndael256 256 32-128 224-128 X 14
Shamashash 320 128 192 X a
SATURNIN X 256 X X 16
ORANGE 256 128 128 X 12
GAGE 232 8 224- X 32

Secilen kripto-sistemler arasinda Ozet fonksiyonu yapisinda yalnizca
SATURNIN sistemi Merkle-Damgard yapisin1 kullanmistir. Diger sistemler
Sponge yapisini veya Sponge yapisinin modlarini tercih etmistir. Sponge yapisinin
Duplex ve Monkey-Duplex modlarinin yaninda sik¢a kullanilan bagka bir yap1
genisletilmis  Sponge yapisidir.  Genisletilmis Sponge yapisinda sikma
asamasindaki blok boyutu emilme asamasindaki blok boyutundan uzundur. Bunun
amaci Ozet degerinin olusturulmasini hizlandirmak ve adim sayisini azaltmaktir.
Fakat bu hizlandirmaya karsilik, emilme agamasinda durum matrisi iizerindeki
kapasite bitlerinin bir kismi1 sikma asamasinda kullanildigindan 6zet fonksiyonunun
genel ataklara kars1 direnci zayiflamaktadir. Bu sistemlere bakilarak, permiitasyon
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tabanl sistemlerin hafif-siklet uygulamalarda daha verimli ¢alistig1 diistiniilebilir.
Permiitasyon tabanli sistemler genelde tek permiitasyon temelinde sifreleme
islemlerini gergeklestirdiginden, hafiza konusunda oldukga iyidir. Permiitasyon
boyutlar1 da hafif-siklet kriptografinin uygulama alanlar1 g6z Oniinde
bulunduruldugunda olabildigince kisa tutulmaya ¢alisilmistir.

Sistemler dikkatli bir sekilde incelendiginde, blok uzunlugu kisminin kisa
tutuldugu gortlmistiir. Bu durumun iki sebebi oldugu diisiiniilmektedir. Birinci
sebep, Sponge yapisinda glivenlik, kapasite bitleri ile saglandigindan kapasite kismi1
uzun tutulmaya calisilmustir. Ikinci sebep ise hafif-siklet kriptografik sistemler
sensOr veya akilli kartlar gibi kii¢iik donanimlar i¢in kullanildigindan, ¢ikt1 boyutu
donanimi yormayacak sekilde belirlenmistir. DryGASCON ve HERON
sistemlerinin 6zet fonksiyonu i¢in permiitasyon uzunlugu, blok uzunlugu, kapasite
ve tur sayist degerleri Tablo 5.1°de verilmemistir. Cilinkii, bu sistemlerin
parametreleri cebirsel olarak degismektedir ve birbirleri ile baglantilidir. Ayrica,
ASCON, Gimli, XOODYAK, DryGASCON ve Subterranean sistemleri ozet
fonksiyonlariin yaninda genisletilmis ¢ikt1 fonksiyonu (XOF) da sunmustur.

3. bolimde anlatilan sistemlerin kriptanalizleri incelendiginde, birgogu
Sponge yapisina dayandirildigindan dolayr Sponge giivenliginden sikga
yararlanildig1 gézlenmistir. Bu sistemlerde 6zet fonksiyonlarina yapilan genel
ataklara kars1 giivenlik diizeyleri birbirleriyle ¢ok yakin seviyededir. Incelenen
sistemlerden goriilmiistiir ki, 6zet fonksiyonlarma yapilan genel ataklarin Oniine
gecebilmek i¢in Oncelikle kullanilan kriptografik yapinin (rastgele permiitasyon
gibi) gilivenlik diizeyi arttirilmistir. Giivenlik diizeyinin arttirilmasi, hem
parametrelerin boyutlari ile hem de tur islemleri ile saglanmaktadir.

Tablo 5.2.2 NIST hafif-siklet kriptografi projesi kapsaminda ilk elemeyi gegen ve 6zet fonksiyonu
iceren sistemlerin dogrusal olmayan islemi

ACE Simeck-Box DryGASCON S-Box
ASCON S-Box KNOT S-Box
Gimli SP-Box HERON S-Box
XO00DYAK Keccak 1 Subterranean Keccak
Coral S-Box TRIAD S-Box
PHOTON-Beetle S-Box SYCON S-Box
Sneikha S-Box SPARKLE ARX-Box
SIV-TEM-Fhoton S-Box SKINNY S-Box
CLX NFSR SIV-Rijndael256 S-Box
Shamashash S-Box SATURNIN S-Box
ORANGE S-Box GAGE S-Box

Tur i¢inde {izerinde durulan en 6nemli islem dogrusal olmayan adimdir.
Dogrusal olmayan adimlar, genelde bit veya baytlarin S-Box yardimi ile
degistirilmesi ile olusmaktadir. Kullanilan S-Box yapilarinin boyutlar1 sistemin
giivenlik istegine ve S-Box yapisinin tur sayisina gore degismektedir. Dogrusal
olmayan adimlarda S-Box yapisinin yaninda, S-Box ile ayn1 goreve hizmet eden
Simeck-Box, SP-Box, ARX-Box, NLFSR ve Keccak sisteminin y adimm
kullanilmustir. Incelenen sitemlerin neredeyse hepsinin cebirsel derecesi 2 olarak
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belirtilmistir. Bu cebirsel derece dogrusal olmayan adimlar ile saglanmaktadir ve
tur sayisi arttikca cebirsel derece de artmaktadir. Bunun yaninda dogrusal olmayan
adimlarda kullanilan islemlerin tersinin cebirsel derecesi, islemlerin cebirsel
derecesinden daha yiiksek olacak sekilde ayarlanmistir. Yiiksek dereceli
polinomlar1 ¢6zmek zor olacagindan sistemlerin kriptanalizinde dogrusal olmayan
adimlar ¢cok 6nemli rol oynamaktadir.

5.3 Kullanim Alanlar

Giivenligi tamimlanan bir 6zet fonksiyonu farkli sistemlerin icinde
kullanilabilmektedir. Ozet fonksiyonlarinin kullanim alanlarindan biri dijital
imzalamadir. Ozet fonksiyonlar1 dijital imza algoritmalarmin tamaminda
kullanilmaktadir. Ozet fonksiyonlarinin ¢ok hizli galismasi ve farkli girdiler igin
farkli 6zet degerleri iiretmesi dijital imza i¢in 6zet fonksiyonlarini vazgecilmez
kilmaktadir. Bunun yaninda yalnizca 6zet fonksiyonu kullanilarak olusturulmus
imza semalar1 da mevcuttur. Bu imza semalarina 6zet tabanli imza semalar1 denir.
Ozet tabanli imza semalar1 kuantum giivenligin yaninda yiiksek performansa
sahiptir. Yalnizca ozet fonksiyonlar1 ile olusturuldugundan kullanilan &zet
fonksiyonu imzalama performansini etkilemektedir (Karatay et al., 2019).

Ozet fonksiyonlar1 parola saklama, biiyiik boyutlu dosyalarin biitiinliigiiniin
kontrolii gibi alanlarda sik¢a kullanilirken son donemlerde popiilerlesen blokzincir
teknolojisinde de kullanilmaktadir. Kripto-paralar ile ortaya ¢ikan blokzincir,
glinlimiizde bir¢ok alana entegre edilebilen ve siirekli gelisen bir teknolojidir.
Blokzincir, dogas1 geregi giivenligini saglasa da 6zet fonksiyonlarinin blokzincir
giivenligine biiyiik katkis1 vardir. Blokzincirde simdilik SHA-2 6zet fonksiyonu
sikga tercih edilirken hizla gelisen bu teknoloji i¢in yeni 6zet fonksiyonlarina
ithtiyac duyulabilir (Emec et al., 2019).
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