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OZET

Kablosuz Yerel Alan Aglar1 (WLAN) kullanicilara sunduklar: bir ¢ok avantaj
nedeniyle tiim diinyada ve Tiirkiye’de son donemlerde olduk¢a hizh sekilde
popiilarite kazanmaktadir. Ancak, kablosuz aglar, sunduklar1 bu avantajlar
yaninda, saghkh sekilde kurulmadiklari, iyi konfigiire edilmedikleri ve
yonetilmediklerinde, baz1  giivenlik zafiyetlerini de beraberlerinde
getirmektedirler. Bu zafiyetlerden en onemlisi giivenlik olup, halihazirda bu
zafiyete yonelik olarak ii¢ farkh yaklasim (Kablolu Esdeger Giivenlik-WEP
mekanizmasi, Wi-Fi Kablosuz Erisim Kontroli-WPA ve Giivenligi

Sikilastirilmis Ag-RSN/WPA?2 s6z konusudur.

Giiniimiizde kablosuz aglarda bu mekanizma ve protokollerin hepsi
kullanilmakta olup, digerlerine gore daha eski olan ve en c¢ok kullamlan
giivenlik mekanizmas1 WEP’tir. WEP giivenlik mekanizmas icerisinde sifresiz
iletisim, 40 bit ve 104 bit sifreli iletisim ozelligi istege bagh olarak
kullanilabilmektedir. Baz1 kablosuz cihazlarda ise opsiyonel olarak 232 bit
sifreleme de desteklenmektedir. S6z konusu bu sifreleleme islemi, aralarinda
veri iletisimi yapilan cihazlara ait mikro islemciler iizerinde ilave bir is yiikii
(overhead) yaratmaktadir. Teorik olarak varhg: bilinen bu is yiikiiniin veri
aktarim hizim etkilemesi, ya da en azindan belirli bir dosya biiyiikliigiinden

itibaren olumsuz etkilemesi beklenmektedir. Bu calismada; kablosuz aglarda en



¢ok kullanilan giivenlik mekanizmasi1 olan WEP mekanizmasimin icerisindeki
sifreleme ve istege bagh diger ozelliklerin teorik olarak ongoriildiigii sekilde

veri aktarim hizim1 olumsuz olarak etkileyip-etkilemedigi incelenmistir.

Bu maksatla bir test ortamu tesis edilmis, iki adet diz iistii bilgisayar ile tasarsiz
(ad-hoc / Peer-to-Peer) ag yapisi olusturulmustur. Borland C/C++ programlama
dili ile bir veri aktarma program yazilmistir. Windows XP isletim marifetiyle
ates duvan (aktif iken / kapah iken), sifreleme (Sifresiz / 64 bit sifreli / 128 bit
sifreli), dosya boyutu (1 MB, 2 MB, 4 MB, 8§ MB, 16 MB, 32 MB ve 64 MB),
kimlik dogrulama protokolleri (acik kimlik dogrulama / paylasimh kimlik
dogrulama) icin siradan bir biiro ve elektromanyetik olarak temiz oldugu
bilinen Faraday kafesi ortaminda 16 800 kez veri aktarimi gerceklestirilmistir.
Veri aktarim hizinin tespiti maksadiyla her bir dosya 2 400 kez diger
bilgisayara aktarilmis ve aktarim siireleri kaydedilmistir. Toplanan veriler
varyans analizi ile istatiksel incelemeye tabi tutulmus ve oncelikle sifresiz
iletisim ile 64 bit sifreli iletisim, 64 bit sifreli iletisim ile 128 bit sifreli iletisim ve
sifresiz iletisim ile 128 bit sifreli iletisim arasinda fark olup-olmadig:
incelenmistir. flave olarak ates duvari, kimlik dogrulama protokolii ve dosya
boyutunun veri aktarim hizina etkileri de incelenmis ve elde edilen tiim

degerlendirmeler sonu¢ ve oneriler boliimiinde ortaya konulmustur.

Bilim Kodu :702.3.006
Anahtar Kelimeler : Kablosuz Ag Giivenligi, WLAN, WEP, WPA, RSN.
Sayfa Adedi : 123

Tez Yoneticisi : Yrd. Do¢. Dr. Halil ibrahim BULBUL
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THE AFFECTS OF WEP (WIRED EQUIVALENT PRIVACY) SECURITY
MECHANISM OVER DATA THROUGHPUT IN WIRELESS NETWORKS
(M.Sc. Thesis)
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ABSTRACT

Recently, Wireless Local Area Networks (WLANs) are gaining popularity
worldwide and in Turkey due to the advantages offered for the users. On the
other hand, WLANS bring some security drawbacks associated with them. Those
security drawbacks occur mainly for the improper installations and
configurations of WLANs. One of the most important drawbacks is security,
where there are three different approaches for security needs in WLAN:S,

namely WEP mechanism, WPA protocol and RSN protocol.

Where WEP, WPA and RSN/WPA2 security mechanism/protocols that are
available in the market, of the three, the most preferred and widely used one is
WEP Mechanism. In WEP, unencrypted, 40 bits encrypted and 104 bits
encrypted communications are possible. In some wireless hardware produced by
different firms the 232 bits of encryption is also embedded and supported
optionally. This optional encryption process causes an overhead (encryption on
the sender part and decryption on the receiver part) on the microprocessors of
the computers that communicate with each other. It is anticipated that the
theoritical overhead, that is definitely known to be present, affects the wireless
data throughput due to the reciprocal encryption-decryption process. In this

thesis, it is aimed to reach a conclusion if the encryption and other optional



vil

parameters in WEP mechanism affect the data throughput as it is expected

theoretically.

A test bed has been prepared to test the theoretical affects of the encryption
process. Two notebook computers were connected to form an Ad Hoc (Peer-to-
Peer) mode network. Then a Borland C/C++ code created to manage the data
throughput. In order to understand the affects; with the help of Windows XP
operating system, firewall status (Firewall on / Firewall Off), encryption status
(No encryption / 64 bits key / 128 bits key), file size (1 MB, 2 MB, 4 MB, 8§ MB,
16 MB, 32 MB, 64 MB) and authentication protocols (Open / Shared
Authentication) were tested by running Borland C/C++ code 16 800 times. The
data were collected in both a regular office and a Faraday Cage which is known
to be clean electromagnetically. For the data throughput each file copied to the
target computer 2 400 times and process times were recorded via the Borland
C/C++ code. The data collected were then put through variance analysis
(ANOVA - Analysis of Variances) test in order to understand if there was a
difference of means for the affects of encryption status (No encryption vs. 64 bits
key, 64 bits key vs. 128 bits key, No encryption vs. 128 bits key). Additionally,
the affects of firewall status, authentication protocols and file size over data
throughput were assessed and the overall results are listed in conclusions and

recommendations part.

Science Code :702.3.006

Key Words : Wireless Network Security, WLAN, WEP, WPA, RSN
Page Number : 123
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SIMGELER, KISALTMALAR VE TANIMLAR

Bu calismada kullanilmisg bazi simgeler, kisaltmalar ve tanimlar agiklamalar ile

birlikte agagida sunulmustur.

Simgeler Ac¢iklama
802.11 Wireless Networks Family
Kablosuz Aglar Ailesi
Bit Bilisimde kullanilan en kiiciik bilgi birimi (0 veya 1).
ID Identification
Kimlik Bilgisi
K Thousand
Bin
KHz Kilohertz (10° Hertz)
Kiloherz
Mbps Megabit (10° Bit) per second
Mega bit bolii saniye
MHz Megahertz (10° Hertz)
Megaherz
s Saniye
RC4 Rivest Sifreleme Algoritmasi
XOR Giriglerden sadece birisi 1 ise, ¢ikisi 1 olan mantiksal iglem.
Kisaltmalar Aciklama
AES Advanced Encryption Standart
Gelismis Sifreleme Standardi
AKD Acik Kimlik Dogrulama
AP Access Point
Erisim Noktas1
ARP Address Resolution Protocol
Adres Coziimleme Protokolii
CCK Complementary Code Keying
Tamamlayic1 Kod Anahtarlama
CRC Cyclic Redundancy Check
DLL Data Link Layer
Veri Bag1 Katmani
DOS Denial of Service
Hizmet Reddetme
EAP Extensible Authentication Protocol

Genigsletilebilir Kimlik Dogrulama Protokolii



IEEE

ICV

IV

KDC

KEK

LAN

LLC

MAC

MAN

MIC

MIM

NIC

OSI

PAN

PC

PCI

PCMCIA

PDA

PHY

PMK

PKD
PKE

PKI

PSK

The Institute of Electrical and Electronic Engineers
Elektrik ve Elektronik Miihendisleri Enstitiisii
Integrity Check Value

Biitlinliik Kontrol Degeri
Initialization Vector

Baslama Vektorii

Key Distribution Center

Anahtar Dagitim Merkezi

Key Encryption Key

Anahtar Sifreleme Anahtari
Local Area Network,

Yerel Alan Ag1

Logical Link Control

Mantiksal Bag Kontrolii

Media Access Control

Ortam Erisim Kontrolii
Metropolitan Area Network
Metropol Alan Ag1

Message Integrity Code

Mesaj Biitiinliik Kodu

Man in the Middle

Aradaki Adam

Network Interface Card

Ag Baglant1 Arabirimi/Karti
Open System Interconnection
Acik Sistem Mimarisi

Personal Area Network

Kisisel Alan Ag1

Personal Computer

Kisisel Bilgisayar

Peripheral Component Interconnect
Cevresel Birim Baglantisi
Personal Computer Memory Card
Kisisel Bilgisayar Hafiza Kart1
Personal Digital Assistant,

Cep Bilgisayar1 veya Kisisel Sayisal Yardimci
Physical Layer

Fiziksel Katman

Pairwise Master Key

Ciftli Ana Anahtar

Paylasimli Kimlik Dogrulama
Public Key Encryption

Acik Anahtar Sifreleme

Public Key Infrastructure

Acik Anahtar Alt Yapist
Pre-Shared Key

Onceden Paylasilmis Anahtar

Xvi



PTK
P-WLAN
RADIUS
RC

RF

RSN
SSL
TKIP
TSC
VPN
WEP
Wi-Fi
WLAN
WPA(2)
WPAN

WWAN

Tamimlar

Pairwise Transient Key

Ciftli Gegici Anahtar

Public WLAN

Kamuya/Halka A¢ik WLAN

Remote Authentication Dial-In User Service
Uzak Baglant1 Kullanic1t Dogrulama Hizmeti
Rivest Cipher

Rivest Sifresi

Radio Frequency

Telsiz Frekansi

Robust Security Network

Giivenligi Sikilastirilmis Ag

Secure Sockets Layer

Giivenli Soket Katmani

Temporal Key Integrity Protocol
Gegici Anahtar Entegrasyon Protokolii
TSC - TKIP Sequence Counter

TKIP Dizi Sayaci

Virtual Private Network

Sanal Ozel Ag

Wired Equivalent Privacy

Kablolu Esdeger Giivenlik

Wireless Fidelity

Kablosuz Baglilik

Wireless Local Area Network
Kablosuz Yerel Alan Ag1

Wireless Protected Access-2
Kablosuz Erisim Kontrol Protokolii-2
Kablosuz Kisisel Alan Ag1,

Wireless Personal Area Network
Wireless Wide Area Network
Kablosuz Genis Alan Ag1

Aciklama

Altyapih Ag / Infrastructure

Mode Network

Bilgisayar Aglar

Kablosuz aglarin daha c¢ok tercih

Xvii

edilen

kullanim sekli olan altyapr c¢alisma modeli;
kablolu aga bagl bir erisim noktas1 ve belirli
sayida kablosuz erisim 6zelligine sahip cihaz ve

bilgisayardan olusan agdir.

Birden cok bilgisayarin birbirine bagli olarak

kullanilmastyla olusturulan bilgi

sistemleri

calisma bi¢imine bilgisayar ag1 (Computer

Network) denilmektedir.



Elektromanyetik Dalga

Erisim Noktasi

istemci Cihaz

Kablosuz Yerel Alan Aglari

Kimlik Dogrulama Sunumcusu
Kimlik Dogrulayici
Tasarsiz Ag / Ad Hoc Ag /

Peer-to-Peer A8

Topoloji

Xviil

Uzayda ya da maddesel bir ortamda yayilan
elektrik alan1 ve manyetik alan dalgalarinin
ortak adidir. Kozmik, gama, x, morotesi,
gorliniir bolge, kirmizi alti, mikrodalga, TV,
radyo dalgalar1 elektromanyetik dalgalardir.

Birden fazla bilgisayar1 kablosuz olarak bir
birine baglayan veya Internet baglantilarim
saglayan, almis oldugu kablosuz ag sinyalini
tekrar giiclendirip yayinlayarak mesafeyi ve
sinyal kalitesini artiran bir cihazdir.

Aga baglanmak isteyen ve kimlik dogrulama
isteginde bulunan kullanicidir.

Kablosuz yerel alan aglar iletisim icin kablo
yerine  elektromanyetik  radio  frekans
sinyallerini kullanan bir ag seklidir.

RADIUS gibi asillama hizmetleri i¢in kurulmus
bir sunumcu cihazdir.

Istemci cihaz ile kimlik dogrulama sunumcusu
arasindaki erisim noktasidir.

Iki ya da daha ¢ok kablosuz iletisim dzelligine
sahip bilgisayarin, bir sunumcu ve/veya erigim
noktasi cihazi olmadan birbirlerine baglandigi
kablosuz aglardir.

Bilgisayarlarin birbirleri ile iletisiminin hangi
hiyerarsik diizende oldugu mimari yap1
(Topology) olarak ifade edilmektedir.


http://tr.wikipedia.org/wiki/Uzay
http://tr.wikipedia.org/wiki/Madde
http://tr.wikipedia.org/wiki/Elektrik
http://tr.wikipedia.org/wiki/Manyetik
http://tr.wikipedia.org/wiki/Bilgisayar
http://tr.wikipedia.org/wiki/%C4%B0nternet

1. GIRIS

Kablosuz bilgisayar aglari, kablolu aglara alternatif olarak tek basina veya kablolu
aglarin uzantist olarak calisabilen, kablolu aglar tarafindan sunulan tiim
fonksiyonlarin sunuldugu, hareket gerektiren ve fiziksel alandan bagimsiz olmasi
istenilen uygulamalarda tercih edilen, kablolama alt yapis1 i¢in harcanan zaman ve
maliyetten tasarruf saglayan, kullanicilara istenilen yer - zamanda aga baglanma ve
ag tizerindeki kaynaklar1 ortak kullanma imkan1 sunan, kullanici tanimlama, silme ve
yer degistirme islemleri i¢in ag yoneticilerine esneklik saglayan, kurulumu ve

yonetimi daha kolay olan bir bilgi islem ve veri iletisim agidir [1].

Modern kablosuz iletisim, 1800’li yillarin sonunda elektromanyetik dalgalarin
kesfedilmesiyle baslamis, ses kablosuz olarak ilk kez 1900 yilinda taginmig, 1920
yilinda ise radyo telgraf ve radyo telefon teknolojilerine gecilmis, 1940’11 yillarda
kisa dalga boylar iizerinden radyo mesajlar1 taginmig, 1950’1 yillara gelindiginde
kitalar arasinda ses ve telgraf mesaj alig-verisi gergeklestirilmistir. Kablosuz
teknolojideki bu gelismelere paralel olarak 1950’1 yillarda ilk kisisel bilgisayarin
piyasaya siirlilmesinin ardindan bilgisayar aglarmin ilk uygulamalar1 da 1960’1
yillarin sonlarinda baslamis, yerel bilgisayar aglarinin yayginlagsmasi ise 1980’1

yillarda ger¢eklesmistir.

Kablosuz teknoloji gelisimini, 1983 yilinda hiicresel teknoloji ve telefonlarin ortaya
cikmasi ile slirdlirmiistiir. Bu gelismelere paralel olarak 1990’11 yillardan itibaren
IEEE tarafindan kablosuz ag standartlarinin ortaya konulmasi ve kablosuz internet
teknolojilerinin hizli gelisimi, ag tasarimci ve liretici firmalart bilgisayar aglarina

yonelik kablosuz ¢oziimler i¢in cesaretlendirmistir [2].

Bir bilgi sistem agi, tek bir kisisel bilgisayarin isletim sisteminin yetenek ve
Ozelliklerine oranla kullanicilarina; programlarin ve dosyalarin paylasimi, ag
kaynaklarinin paylasimi, hata toleransi, disk Onbellegi, elektronik posta, ¢alisma
grubu, merkezi yonetim, kayit koruma, giivenlik, uzaktan erisim, ekonomi, hafiza

optimizasyonu gibi ¢ok daha {istiin 6zellikler ve yetenekler sunmaktadir.



Birden ¢ok bilgisayarin birbirine bagli olarak kullanilmasiyla olusturulan bilgi
sistemleri calisma bigimine bilgisayar ag1 (Computer Network) denilmektedir. Bir
bilgisayar aginda ¢ok sayida bilgisayar, yazici, tarayict vb. cihaz yer alabilmektedir.
Klasik anlamdaki yerel alan bilgisayar aglar1 (Local Area Networks - LAN)
tizerindeki cihazlar arasindaki baglanti genellikle kablolar ile saglanmaktadir. Kablo
baglantisinin ekonomik, verimli ve miimkiin olmadig1 durumlarda radyo frekansi,
mikro dalgalar ve uydular araciligiyla da bilgi sistem ag1 ag igerisindeki cihazlar

arasinda baglanti ve iletisim kurulabilmektedir.

Kablosuz yerel alan ag1 (Wireless Local Area Networks - WLAN)), iletisim i¢in kablo
yerine elektromanyetik RF sinyallerini kullanan ve avantajlari nedeniyle kablolu
aglarin yerine kullanilan hatta bu aglara gore daha listiin 6zellikleri bulunan bir ag
seklidir. Baz1 veri hiz1 kisitlamalar1 disinda kablosuz ag kullanilarak gerceklestirilen
veri iletisimi, geleneksek yerel alan aglar iletisim teknolojilerinin tiim 6zelliklerini

kapsamakta hatta daha da fazla 6zellik i¢erebilmektedir.

Kablosuz bilgisayar aglarinin son déonemlerde yogun olarak kullanilmalari ile ilgili
olarak 2005 yilinda yapilan arastirmalara gore kablosuz ag kullanicilarinin tercih

nedenleri ylizde olarak asagida sunulmustur [3-4].

1. Kablolama Maliyeti : % 61

1i. Kampiis ve bina i¢i gezginlik : % 39

1. Aga cihaz ekleme ve ¢ikarma esnekligi : % 38

iv. Genel esneklik : % 30

V. Aga cihaz ekleme ve ¢ikarma isgiicli maliyeti : % 28
Vi. Uygunluk (Baglant1 yapma ihtiyaci olmamasi) : % 25
vii.  Uretkenlik artis1 : % 22

viii.  Kolaylik maliyeti / ofis kullanimi : % 17

1X. Isbirligi ve koordinasyon kolayligi : % 15

X. Zaman kazanimi (Etkinlik artis1) : % 14



Bu nedenlere ilave olarak kablosuz ag teknolojisinin gelismeye ve evrim gegirmeye
devam ettigi ve kablosuz iirlinlerin maliyetinin diismekte oldugu da dikkatlerden

kagmamas1 gereken bir baska etkendir.

Bu baglamda, internet iizerinde bulunan cesitli arastirmalara gore 2010 yilinda
diinyadaki en zengin ilk 2000 (Fortune 2000) listesinde bulunacak sirketlerin biiyiik

bir cogunlugunun kablosuz ag kuracagi tahmin edilmektedir.

Kablosuz aglar i¢in IEEE tarafindan gelistirilen 802.11x standartlar ailesinde kablolu
ag diizeyinde fiziksel koruma saglamak lizere gelistirilen ilk mekanizma Kablolu
Esdeger Giivenlik (Wired Equivalent Privacy - WEP) mekanizmasidir. WEP
mekanizmasinin giivenlik kapsaminda istenilen basariyr saglayamamasi nedeniyle,
Kablosuz Korumali Erisim (Wi-Fi Protected Access - WPA) giivenlik protokolii
gelistirilmis, ancak bu protokolde de bazi sakincalarin belirlenmesini miiteakip
kablosuz aglardaki giivenlik zafiyetlerini gidermek maksadiyla daha gii¢lii bir
giivenlik 6ngéren IEEE 802.111 standard1 gelistirilmistir. 2004 yilinda onaylanan ve
IEEE tarafindan gelistirilen 802.111 standardi kapsaminda Giivenligi Sikilastirilmis
Ag (Robust Security Network - RSN/WPA?2) olarak adlandirilan giivenlik protokolii

literatiir ve kablosuz ag teknolojisindeki yerini almistir.

Glinitimiizde kablosuz ag donanim ve yazilimlart kapsaminda her ii¢ giivenlik
mekanizma ve protokolii de satin alinan {iriinler ve mevcut teknoloji kapsaminda
desteklenmektedir. WEP mekanizmasi neredeyse piyasada mevcut tiim kablosuz
cihazlar tarafindan desteklenmekte olup, WPA ve RSN icin ise ilave maliyet
O0denmesi gerekmektedir. Bu kapsamda WEP mekanizmasi daha eski olmasina
ragmen; daha ekonomik olmasi, daha ¢ok iiriin tarafindan desteklenmesi ve hali
hazirda daha genis bir kullanict grubu tarafindan kullanilmasi nedeniyle digerlerine
nazaran daha ¢ok tercih edilen bir gilivenlik mekanizmasi olarak varligini

surdirmektedir.

2006 yili itibariyle gelismis iilkelerde kablosuz aglarin yaklasik yarisinda giivenlik

mekanizma ve protokollerinin kullanilmadigi, glivenlik mekanizma ve protokollerini



kullanilan aglarda; Londra (Ingiltere)’da % 76’smin, Seattle’da (ABD) ise % 85’inin
giivenlik icin WEP mekanizmasim1 kullandig1 [5], yine gelismis iilkelerden
Almanya’da ise kablosuz aglarda giivenlik mekanizma ve protokollerinin % 75-% 80
civarinda kullanildigi, bunlar igerisinde % 59,4 (2006 yil1 i¢in) ve % 46,3 (Mart 2007

i¢in) oraninda WEP giivenlik mekanizmasinin kullanildig: bilinmektedir [6].

Tiirkiye ac¢isindan konu ele alindifinda kablosuz aglarda ne oranda giivenlik
mekanizma ve protokollerinin kullanildigi, bunlar arasinda WEP, WPA veya RSN
(WPA2)’nin ne oranda kullanildig1 ile ilgili bir kaynak bulunmamaktadir. Gelismis
ilkelerdeki durum dikkate alindiginda Tiirkiye agisindan kablosuz aglarda giivenlik
mekanizma ve protokollerinin kullanim oraninin ¢ok daha diisiik olacag: ile

kullananlarda da WEP kullanim oraninin ¢ok yiiksek olacagi tahmin edilmektedir.

WEP giivenlik mekanizmasinin kullanim oraninin yiiksek olmasi, herkes tarafindan
kolayca elde edilebilmesi ve maliyet acisindan tercih edilmesi nedenleriyle WEP
giivenlik mekanizmasi lizerinde detayli bir inceleme yapilmistir. Yapilan incelemede
WEP igerisinde giivenlik saglamak iizere bir takim ilave siirecler ve sifreleme
islemleri gerceklestirildigi belirlenmigtir. Sifresiz iletisime oranla WEP giivenlik
mekanizmasi tarafindan yaratilan bu ilave i yiikiinlin kablosuz iletisimdeki veri
aktarim hizina olumsuz etkisinin olup-olmadiginin belirlenmesinin faydali olacagi

degerlendirilmistir.

Bu caligmada kablosuz aglarda kullanilan ve kablolu aglara esdeger bir giivenlik
saglamak tlizere IEEE tarafindan gelistirilen WEP giivenlik mekanizmasi icerisinde
istege bagl olarak kullanilan sifresiz iletisim, 40 bit sifreli iletisim ve 104 bit sifreli
iletisim seceneklerinin, veri aktarim hizina etkisinin olup-olmadiginin belirlenmesi
amaglanmaktadir. WEP giivenlik mekanizmasi aktif iken, kablosuz olarak génderilen
ve alman paketlerin tiimiinii 6zel bir takim siireglerden gecirerek bir sifreleme
algoritmasina tabi tutulmaktadir. S6z konusu bu 0Ozel siire¢ ile birlikte sifreleme
islemi nedeniyle, sifresiz iletisime nazaran, mikro islemci iizerinde ilave bir is
yiikiiniin (overhead) yaratildig1 teorik olarak bilinmektedir. Bu nedenle sifrelemenin

veri aktarim hizin1 diistirmesi beklenmektedir.



2. KABLOSUZ AGLAR VE GUVENLIK

Kablosuz ag kullanicisi, pahali ve zahmet gerektiren bir kablolama alt yapis1 kurmak
yerine, temel olarak igerisinde kiiciik bir RF (Radyo Frekansi) alma-gonderme birimi
barindiran erisim noktalar1 (Access Point - AP) ile kablosuz iletisime uygun istemci
cihazlar arasinda veri alig-veris ortami saglayabilmekte ve kolaylikla kablosuz bir
yerel alan ag1 olusturabilmektedir [7-8]. Bu kapsamda bu boliimde dnce kablosuz

aglarin temel Ozellikleri, sonra kablosuz giivenlik konusu incelenmistir.

2.1. Kablosuz Aglarda Kullanilan Temel Donanmimlar

Kablosuz aglarda kullanilan temel donanimlar 3 baslik altinda toplanmaktadir [9].

Kablosuz Ag Kartlar1 ve Adaptorler: Bu kart ve adaptorler (PCMCIA, PCI, Cardbus,

USB vb.) kullanicilarin aga, bir anten araciligiyla ve kablosuz olarak erismesi igin

gerekli fonksiyonlar1 sunmaktadirlar.

Erisim Noktalar1 (Access Points - AP): Temelde bir erisim noktasi (Access Point -

AP) konumundaki kablosuz bir cihaz, kablolu ortamda ¢alisan bir anahtar ve/veya

hub cihazina karsilik gelmektedir.

Acik Alan Ag Koprii Cihazlar1 (Outdoor LAN Bridges): Acik alan koprii cihazlari,

birbirlerine yakin olan binalardaki mevcut ag ve alt yapiyr birbirlerine kablosuz

olarak baglamak i¢in kullanilmaktadir.

2.2. Kablosuz Aglarin Mimari Yapilar

Bilgisayarlarin birbirleri ile iletisiminin hangi hiyerarsik diizende oldugu mimari yap1
(Topoloji - Topology) olarak ifade edilmektedir. Kablosuz aglarda cihazdan-cihaza
(Peer-to-Peer / Ad Hoc Mode) ve altyapili usta-¢irak (Infrastructure - Client/Server)
olmak iizere iki ¢esit mimari yapi kullanilmaktadir [1-2, 7-8, 10-12].



Cihazdan - Cihaza Calisma Modeli - Tasarsiz Ag (Peer-to-Peer / Ad Hoc Mode):

Cihazdan-cihaza ¢alisma modeli; iki ya da daha c¢ok kablosuz iletisim 6zelligine
sahip bilgisayarin, bir sunumcu ve/veya erisim noktast cihazi olmadan birbirlerine

baglandig, tipik 6rnegi Sekil 2.1.”de sunulan kablosuz aglardir.

Sekil 2.1. Cihazdan - Cihaza ¢alisma modeli - Tasarsi1z ag - Ad Hoc modu.

Altyapr calisma modeli (Infrastructure Mode): Kablosuz aglarin daha ¢ok tercih

edilen kullanim sekli olan altyapt ¢alisma modeli; kablolu aga bagli bir erisim
noktas1 ve belirli sayida kablosuz erisim 06zelligine sahip cihaz ve bilgisayardan

olugmaktadir. Temel altyap1 ¢calisma modeli Sekil 2.2.’de sunulmustur.

Istemei

(t9)
] | S

=
Erigim Mokias

=

=
Erigim Nukta%

[stemei

Kablolu Ag

Yéanlgndirici

Sekil 2.2. Altyap1 ¢alisma modeli.



2.3. Kablosuz Aglarin Kullanim Alanlari

Kablosuz aglar, egitim, saglik, lojistik ve benzeri sektorlerde faaliyet gosteren kamu
kurum ve kuruluslarinin yani sira, kiiciik, orta ve biiyiikk ol¢ekli isletmelerde, is
adamlari, yoneticiler, calisanlar, miisteriler, giinliik kullanim i¢in ev i¢i ¢oklu erisim
kullanicilart ve bireysel kullanicilar gibi genis bir yelpazede bulunan kullanicilara,
internete erisim ve/veya iiyesi olduklart kurumsal aga kablosuz olarak baglanma

imkan1 saglamaktadir.

Ayrica toplu yasantinin siirdiiriildiigii restoranlar, otobiis terminalleri, oteller, biiyiik
aligveris merkezleri, tren istasyonlari, hava alanlari, kalabalik cadde ve sokaklar gibi
kamuya agik alanlarda olusturulan iicretli veya iicretsiz (Erisim Alanlari — Hot Spots)
vasitastyla sunulan kablosuz internet erisim hizmetinin de hizla artmaya devam

edecegi ongoriilmektedir. Internet iizerinde siirekli giincellenen http://jiwire.com/

sitesine gore 07 Kasim 2006 tarihi itibariyle diinya genelinde 130 iilkede iicretli ve
licretsiz olmak iizere toplam 129 187 adet, Tiirkiye’de ise basta biiylik sehirlerimizde

olmak tizere toplam 466 adet erisim alan1 bulunmaktadir.
2.4. Kablosuz Aglarin Gruplandirilmasi
Ozel amagl, egitim amacl, ulusal veya halka acgik olarak kurulabilen kablosuz

iletisim aglarini, hizmet yapisi, ¢alisma prensipleri, biiyliklik veya mimarisine

(topoloji) gore olmak tizere farkl sekillerde gruplandirmak miimkiindiir.

100 metrenin iistiinde

< —

WPAN
Kigisel Alan Ag1
10 metre.

WLAN
Yerel Alan Af
100 metre.

WMAN
Sehir/Semt Alan Ag
100 metre ve {istii.

WWAN
Genis Alan Ag1
100 metre ve iistil.

Sekil 2.3. Kablosuz aglarla ilgili mesafe bazinda gruplandirma.


http://jiwire.com/

Kisisel ihtiyaclar i¢in ev veya isyeri icerisinde kurulacak 10 metre mesafeli kablosuz
aglardan, 100 metrenin ¢ok daha iizerindeki semt, sehir veya daha biiyiik alanlardaki
farkli ag uygulamalarina kadar genis bir yelpazede kablosuz ag kurulumu
miimkiindiir. Genellikle literatiirde temel alinan kablosuz aglarla ilgili mesafe

bazinda smiflandirma Sekil 2.3.’de sunulmustur [1-2, 7-8, 11-13].

2.5. Kablosuz Aglarin Fayda ve Mahzurlar

Geleneksel kablolu aglara nazaran kablosuz aglar genel hatlar ile tiretkenlik, hizmet
etkinligi, hareketlilik, bagimsizlik ve maliyet acisindan ¢esitli faydalar
saglamaktadirlar [1, 4, 8, 11, 14-15]. WLAN’larin kullanicilara sagladig1 avantajlar
ve geleneksel kablolu yerel alan aglarina karsi belli bash istiinliikleri ile ilgili

tespitler asagida sunulmustur.

1. Calisma ortamindan bagimsiz olma ve hareketlilik imkani sayesinde
kullanicilar, kendi organizasyonlarinin kapsama alani igerisinde her an gergek
zamanli bilgiye erisebilmektedirler. Bu imkan, kablolu aglarda bulunmayan
hareketlilik, tiretkenlik artis1 saglamakta ve bunlara bagli hizmet kalitesini olumlu

yonde etkilemektedir.

1. Bina igerisinde duvarlarin, tavan veya tabanin delinmesini, ¢aligma odalarina
sevk edilen hat wuglarinin tespitini, montaj ve sonlandirma iglemleri
gerektirmediginden ve kablolarin bir kanal ile bina igerisindeki taginmasi
zorunlulugu yaratmadigindan kablosuz aglarin kullanima agilmasi kolay ve hizli bir

sekilde gergeklestirilmektedir.

iii. Kablosuz aglarin kurulma kolayligi ve yeni erisim noktalar1 kullanilarak
genisletilebilme imkanlar1 ile kablolu aglarin erisemeyecekleri yerlere erisme

yetenekleri sayesinde sagladiklar1 esneklik biiyiik bir avantaj saglamaktadir.



1v. Kurulum ve kullanim maliyetleri kapsaminda, her ne kadar kablosuz aglarin
kurulumu i¢in gerekli donanimlarin temel maliyetleri kablolu aglara oranla yiiksek
goriinse de, Omiir boyu maliyet agisindan ortaya ¢ikacak toplam maliyet daha diisiik
olmaktadir. Ozellikle sik sik yer degistirme, siirekli biiyiime ve genisleme, kullanici
ekleme ve cikarma yapilan dinamik organizasyonlarda kullanilan kablolu aglarda

uzun dénemli maliyet etkinlik oranlar1 ¢ok daha yiiksek olmaktadir.

V. Kablosuz aglar ¢ok farkli 6zel ihtiyaglar ve uygulamalar kapsaminda genis bir
topoloji yelpazesi igerisinde yapilandirilabilmektedirler. Konfigiirasyon degisiklikleri
kolayca gergeklestirilebilmekte ve kablosuz ag yapilar diisiik sayidaki kullanicilarin
bir arada ¢aligmasina imkan saglayan bire-bir (peer-to-peer mode) topolojiden, genis
bir alan igerisinde hareket imkan1 taniyan ve binlerce kullanicinin kullanabildigi tam

alt yapil (full-infrastructure mode) topolojiye kadar degismektedir.

WLAN Sistemlerinin pek ¢ok avantajinin yani sira g¢esitli dezavantajlar1 da
bulunmaktadir. Baglangicta ¢ok daha yogun olan sorunlardan standartlagma, iiriin
cesitliligi, maliyet ve frekans tahsisi gibi konular giinlimiizde nispeten ¢6ziilmiis
bulunmaktadir. Ancak halen asagida belirtilen sorunlarin, son kullanicilar i¢in birer

dezavantaj olarak varliklarin siirdiirdiikleri diigtiniilmektedir.

1. Pratikte, kablosuz bir ag tek basina genellikle ilgili kurum veya kurulusun
tiim ihtiyacini karsilayamamakta, yiiksek seviyeli genis bant hizmetleri i¢in ag temel
iskeleti olarak kablolu bir agin alt yapisina ve daha 6nceden kurulmus olmasina

ihtiya¢ duymaktadir.

11. Erisim noktasi ile istemci cihaz arasina girebilecek olasi engellerden (duvar,
cam, kapi, ofis malzemeleri vb.) etkilenmeyi azaltmak i¢in agin ilk kurulum ve tesis

maliyetini artiran ilave erigsim noktalarinin tesis edilmesi gerekmektedir.

1il. Kablosuz ag1 kullanan istemci cihaz sayisi arttik¢a ve erisim noktalarindan
mesafe olarak uzaklastikca her bir cihaz basina diisen verim goreceli olarak

azalmaktadir.
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1v. Kablosuz aglarla ilgili standartlarin siirekli degismesi ve gelismesi, kullanilan
teknolojinin zaman igerisinde degistirilmesi, yenilenmesi veya giincellenmesi
gerekliligini ortaya ¢ikarmaktadir. Giiniimiizde kablosuz ag standartlari, kablolu ag

standartlarina oranla daha hizli sekilde gelistirilmektedir.

v. Kablosuz aglarin genel kullanim arttik¢a, 6zellikle 2,4 GHz frekans bandinda

calisan kablosuz aglarda, karisiklik ve enterferans olugsma ihtimali artmaktadir.

vi. Kablosuz aglarda giivenligin garantili sekilde saglanmasi oldukca zor, stirekli

takip edilmesi gereken ve ugras gerektiren bir islemdir.

Kablosuz aglarin avantajlar1 ile dezavantajlarinin incelenmesi neticesinde bu tiir
aglarin sundugu imkan ve kolayliklarin daha fazla oldugu degerlendirilmektedir.
Ancak, kablosuz aglarin kablolu aglara nazaran tiim bu avantajlarina ragmen kotii
niyetli saldirilar1 engellemek ve izinsiz kullanimlar1 6nlemek kapsaminda giivenlik
acisindan ciddi dezavantajlar yaratmalarinin da dikkate alinmasi gereken en énemli

hususlardan birisi oldugu diisiiniilmektedir.

2.6. Kablosuz Ag Giivenligi

Kablosuz ag teknolojisinin ortaya c¢iktigi ilk donemlerden itibaren glivenlikle ilgili
zafiyetlerinin varlig1 temel bir problem olarak goriilmiistiir. Glivenlikle ilgili olarak
gerceklestirilen tiim ¢alismalarin temelinde, bu teknolojinin kablolu aglarin yerini
almas1 maksadiyla gerekli giivenlik ihtiyaglarinin giderilmesi birinci Oncelikli bir

konu baslig1 olmustur.

Kablosuz aglarin giivenliginin saglanmasi oldukca zor goriinse de, bu zorluklarin
cogunun makul gilivenlik 6nlemleriyle asilabilecegi bilinmektedir. Makul 6nlemler
ile asilabilecegi diisiiniilen ve literatiirde kablosuz aglarin dezavantajlari olarak
ortaya konulan giivenlikle ilgili riskler ve problemler ana basliklar halinde sonraki

sayfada sunulmustur [7-8, 16-18].
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1. Aga kolay erisim imkan1 bulunmasi,

1. Yetkisiz hizmet kullanimi i¢in hedef olmasi,

1. MAC aldatma ve oturum ele gecirme saldirilarina maruz kalmasi,
1v. Trafik analizi ve dinlemeye maruz kalmasi,

V. Sahte erisim noktalarinin kolayca kurulabilmesi,

vi. Diger iist seviyeli saldirilara hedef olmasi.

Yukarida kablosuz aglarla ilgili olarak ortaya konulan giivenlik risk ve problemlerini
destekler bigimde ve gergeklestirilen saldirilar kapsaminda kablosuz aglarda dikkate
alimmas1 gereken toplam on farkli saldir tiirii Sekil 2.4.’de sunulmustur. Bunlar
kabaca, pasif saldirilar, aktif saldirilar, ARP saldirilar1 ve sahte erisim noktasi
(Rouge Access Points) saldirilar1 olmak iizere dort ana baslikta toplanmaktadir. Pasif
saldirilar; pasif dinleme (Passive eavesdropping) ve trafik analizini (Traffic
analysis), aktif saldirilar; aktif dinleme (Active eavesdropping), Replay saldirilar1 ve
yetkisiz erisimi (Unauthorized Access), ARP saldirilari ise; DOS (Denial of
Service), MIM (Man in the Middle), yerine gecme (Masquareding), oturum ele
gecirme (Session Highjacking) ve mesaj degistirmeyi (Message Forgery)
kapsamaktadir. Bu saldir1 tiirlerinden tiigli (Trafik analizi, Pasif dinleme, Aktif
dinleme) oturumun giivenlik ve gizliligini, MIM saldiris1 gizlilik ve dogrulugu,

digerleri ise ag giivenligi, trafik ve verinin dogrulugunu ihlal etmektedir [18-20].

Baldirlar

Pasif Aldif ARP
Saldirilar Saldirilar Saldirtlar

Altif Replay Tetlisiz Do3
Ditilerre saldirilar Erigimn Saldirlar

Trafilz
Analizi

Pasif
Dinleme

Sekil 2.4. WLAN saldirilari.
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S6z konusu saldir1 teknikleri kapsaminda saldirganlar tarafindan yapilacak
girisimlerin 6nlenmesi maksadiyla giivenlikle ilgili tiim uzmanlar tarafindan
belirtildigi sekilde, bilgi sistemleri iizerinde bulunan bilgiye ait temel veri giivenligi
bazi temel kriterler ile tanimlanmaktadir. Bu temel kriterlerin hepsi giivenli bir ag ve
bilgi giivenligi i¢in saglanmasi zorunlu kriterler olarak degerlendirilmekte olup,

asagida sunulmustur [16, 20-23].

1. Gizlilik (Secrecy - Confidentiality)
11. Biitiinliik (Integrity)

1ii. Hazir olma (Availability)

iv. Kimlik dogrulama (Authentication)

V. Inkar edememezlik (Non-repudiation)

Kablosuz ag uygulamalarinda genel hatlariyla yukarida belirtilen saldir1 teknikleri
kapsaminda belirlenen ve otoritelerce ortaya konulan bes temel giivenlik kriteri ile
ilgili hassasiyetleri ortaya koymak amacini tagimaktadir. Bu baglamda; WEP, WPA
ve RSN giivenlik protokollerinin, tarihi siirecleri igerisinde sirasiyla incelenmesinin

faydali olacag diigiiniilmektedir.

S6z konusu giivenlik protokolleri arasinda, literatiire ilk giren kablosuz giivenlik
mekanizmast WEP oldugundan WPA ve RSN mekanizmalarindan daha genis bir
sekilde ele alinacaktir. WPA ve RSN olarak anilan sonraki protokoller, WEP’in
kullanilmaya baslanmasiyla ortaya cikan zafiyetlerini gidermeye yonelik olarak
gelistirildiklerinden, ve bu giivenlik protokollerinin evrimsel bir gelisim gdstermeleri
nedeniyle birbirlerinin devami geklinde diisliniilmeleri bir hata olmayacaktir. Yine
ayni ¢ergevede RSN giivenlik protokolii de WPA ’nin zafiyetlerini gidermeye yonelik

olarak ortaya atilmistir ve IEEE 802.111 standardinin 6ngdrii 6zelliklerine sahiptir.

Kablosuz ag giivenliginin tam olarak anlasilabilmesi igin, temel protokol olarak
goriilen WEP’in amaci ve bu mekanizmada zaman igerisinde tespit edilen
zayifliklarin biitiiniiyle ortaya konulmasi gerektigi diistiniilmektedir. Bu kapsamda

WEP mekanizmasinin daha kapsamli olarak ele alinmasinda fayda gortilmektedir.



13

2.7. Kablolu Esdeger Giivenlik (WEP) Mekanizmasi

Ortaya konuldugu ilk tarihte, kullanicilara kablolu aglardaki gilivenlige esdeger bir
giivenlik ortamini kablosuz aglarda saglamay1 amaglayan kablosuz esdeger giivenlik
(WEP) mekanizmasi, Eyliil 1999°da onaylanan IEEE 802.11 standardinin bir
pargasidir. Adindan da anlasilacag: lizere kablolu aglara esdeger bir giivenlik alt
yapist sunmayl amaglayan WEP mekanizmasi, aslinda bu mekanizmay1
gelistirenlerinde kabul ettigi bigimde tam bir giivenlik protokolii olmasa da, gizliligi
saglamak i¢cin RC4 (Rivest Cipher Stream Cipher) sifreleme ve biitiinliik i¢in ise

CRC-32 (Checksum) algoritmasini kullanmaktadir.

IEEE tarafindan ortaya konulan 802.11 standart dokiimaninda WEP protokoliiniin
amacimin kablolu aglarda var olan giivenlige esdeger bir giivenlik saglamak,
kullanicilart rasgele dinleme ve kulak misafirliginden korumak ve kablolu aglarda
yetkisiz girisleri dnleyen fiziksel erisim kisitlamalarinin sagladig: fiziksel giivenlik

ozelliklerine esdeger bir fonksiyonelligi saglamak oldugu ifade edilmektedir [24-27].

WEP mekanizmasinin amaci kablolu aglardan daha iistiin veya daha yiiksek bir
giivenlik seviyesi sunmak degil, ancak en az ona denk bir giivenligi kablosuz aglar
icin saglamaktir. Ancak, gergekte kablosuz aglardaki WEP mekanizmasinin sundugu
giivenlik seviyesinin, kablolu aglarda fiziksel kisitlamalar nedeniyle dogal olarak var
olan giivenlik seviyesine esdeger olmadigi zaman igerisinde elde edilen tecriibeler

gostermistir.

802.11 standardi kablosuz aglarda temel olarak iki farkli tip kimlik dogrulama
mekanizmas1 ongérmektedir. Bunlar; Acik Sistem Kimlik Dogrulama (Open System
Authentication), ve Paylasimli Anahtar Kimlik Dogrulamas: (Shared Key
Authentication) mekanizmalaridir. Bunlara ilave olarak MAC adresi ile kimlik

dogrulama mekanizmasi1 da kullanilabilmektedir.

Acik sistem kimlik dogrulama: Bu yontemde erisim noktasi aga baglanmak isteyen

tiim cihazlarin duymast maksadiyla kendisi ve parcasi oldugu aga ait davet yayinini
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SSID (Service Set Identifier) yapmaktadir. Sekil 2.5.a.’da gdsterildigi gibi bu daveti
alan ve aga baglanmak isteyen istemci cihazlar tarafindan gonderilen ID bilgileri
marifetiyle kablosuz ag ve ilgili erisim noktast kimlik dogrulama taleplerini ve aga
baglant1 isteklerini kabul etmektedirler. Erisim noktalarinin SSID bilgilerini agik bir
sekilde yayinlamalar1 istege bagli olup ag yonetimi tarafindan bu davet yayim
kapatilabilir, bdylece sadece gecerli SSID degerini bilen istemci cihazlar aga

baglanabilirler.

((9)

1 - Baglant istegi

istema Cihaz .
, 2-Bafjlanh Onay) Erisim Noktas|

Sekil 2.5.a. Agik sistem kimlik dogrulama.

Paylasimli anahtar kimlik dogrulama: Paylasimli anahtar kimlik dogrulama

mekanizmas1 ise, paylasimdaki WEP sifreleme anahtari bilgisinin bir Orneginin
sifrelenerek gonderilmesi ve gonderen tarafin legal bir kullanict oldugunun
kanitlanmasimni  icermektedir. WEP paylasimli  anahtar kimlik dogrulama
mekanizmasinin kablosuz agda kullannmi ve aga baglanma istegi yapan cihazin
kimlik dogrulamas1 Sekil 2.5.b.’de goriildiigii gibi, asagidaki basamaklara gore
gerceklestirilmektedir.

1. Istemci cihaz tarafindan erisim noktasina yapilan aga baglanma talebinin

iletilmesi,

11. Ag erisim noktasi tarafindan rasgele iiretilmis 128 bitlik karsilama mesaji

gonderilmesi,

1. Istemci cihaz tarafindan, erisim noktasmin gonderdigi 128 bitlik karsilama

mesajinin WEP sifreleme anahtari ile sifrelenerek geri gonderilmesi,
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1v. Erisim noktasi tarafindan, istemci cihazdan gelen sifreli metnin ¢éziilmesi ve
gecerli WEP sifreleme anahtarinin elde edilmesi sonrasi istek yapan cihaza durum

kodu (Status Code) bilgisi gonderilerek cihazin aga kabul edilmesi.

1 - Baglant istegi

> ((9)

2 - Karsilama Mesaiji

<

3 - Karsilama Mesaj (Sifreli)

>

Istemci Cihaz

Erisim Noktasi
4 - Baglanti Onayi

<
&

Sekil 2.5.b. WEP paylagimli kimlik dogrulama.

[k basamakta istemci cihaz aga baglant: istegini gondermektedir. Erisim noktasi bu
istege bir karsilama mesaji1 ile cevap vermektedir. Bu basamaklarda eger kablosuz ag
WEP mekanizmas1 degil de, agik sistem giivenlik (Open System Security)
mekanizmasi kullaniyor ise, istek yapan cihaz ile erisim noktasi arasinda sadece 1 ve

2 nci basamaklar gergeklestirilerek istek yapan cihaz aga kabul edilmektedir.

Ancak, kablosuz agda eger WEP mekanizmasi kullaniliyor ise, tiim basamaklar
sirastyla gergeklestirilir. Dordiincii basamakta erisim noktasi istek yapan cihaza bir

durum kodu (Status Code) gonderir ve istemci cihaz aga kabul edilir.

Burada iki ciddi sorun bulunmaktadir. Bunlardan birincisi; istek yapan cihazin,
karsilama mesajin1 gonderen erisim noktast hakkinda ve erisim noktasinin gecgerli
WEP sifreleme anahtarinin  bilip bilmedigi 1ile ilgili saglikli bilgisinin
bulunmamasidir. Ciinkd, iletisim kurulan erisim noktasi sadece rasgele 128 bitten

olusan bir karsilama mesaj1 gondermektedir.

Ozetle, karsidaki erisim noktas1 herhangi bir erisim noktasi olabilir ve her istege
karsilama mesaj1 ile birlikte dogru bir durum kodu ile cevap verebilir. Bu erigim

noktasi dogal olarak gegerli WEP simetrik sifreleme anahtarini bilmedigi i¢in daha
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sonra gelen/gelecek paketleri acamayacagindan islevsel bir erisim noktasi
olmamaktadir. Bu noktada istemci cihaz ile erisim noktasi arasinda olusturulmus

olan karsilikli kimlik dogrulama (Mutual Authentication) kaybolmaktadir.

Buradaki ikinci ve 6nemli diger bir sorun ise; baglantiy1 dinleyen (eavesdropping) bir
saldirganin iki kritik bilgiyi elde etmesi durumudur. Bu kritik bilgilerden ilki, 2 nci
adimda erisim noktas: tarafindan rasgele iiretilen ve istek yapan cihaza gonderilen
128 bitlik karsilama mesajinin agik olarak (Plaintext) elde edilmesidir. Ayni sekilde
ikinci kritik bilgi ise 3 ncli adimda istemci cihaz tarafindan erisim noktasina
gonderilen ve agik olarak kendisine ulastirilan mesajin sifrelenmis (Cypertext)
halinin ele gecirilmesidir. WEP mekanizmasinda kullanilan RC4 tipi sifreleme
simetrik bir gifreleme oldugundan, agik ve sifreli hali elde edilen bir sifreleme
algoritmasinin anahtarinin elde edilmesi kripto analistler icin iyi baglangi¢ noktasi

olusturmaktadir.

MAC adresi ile kimlik dogrulama (MAC address authentication): WEP’te kimlik

dogrulama igin kullanilabilecek bir baska mekanizma ise MAC adresi ile kimlik
dogrulama mekanizmasidir. Bu tiir kimlik dogrulamada, agda tanimli bir erisim
noktas1 lizerinden iletisim kuran istemci cihazlarin MAC (Media Access Control)
adresleri bir sunumcuda RADIUS (Remote Authentication Dial-In User Service)
tutulmaktadir. Sadece daha Onceden belirlenmis ve sunumcu iizerinde kayith olan
MAC adresine sahip kullanicilar kimlik dogrulama islemini
gerceklestirebilmektedirler. MAC adresi ile kimlik dogrulama Sekil 2.5.c’de

gosterilmis olup islem basamaklari agsagiya ¢ikarilmistir.

1. Istemci cihaz, erisim noktasina kendi ID bilgisi ve MAC adresi ile birlikte

kimlik dogrulama ve aga baglanma istegi gonderir.

11. Erisim noktasi, istemci cihazin MAC adresi ve ID bilgisini RADIUS

sunumcusuna gonderir.
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1il. Sunumcu ID bilgisi ile MAC adresi bilgisini karsilastirir ve kabul ya da ret

cevabini erigim noktasina gonderir.

iv. Sunumcudan gelen kabul cevabi dogrultusunda erisim noktasi istemci cihazi

aga kabul veya red eder.

((9)

Q ) 1 - Baglanti istegi 2 - ID ve MAC Adresi

\’ 4 - Baglanti Onayi (Kabul / Red) 3 - Kabul / Red Mesaiji

istemci Cihaz < <
Erisim Noktasi Kimlik

Dogrulama

Sunumcusu

Sekil 2.5.c. MAC adresi ile kimlik dogrulama.

RC4 sifreleme algoritmasini kullanan WEP sifreleme mekanizmasinin genel ¢alisma

sekli Sekil 2.6.’dadr.

Sekil 2.6. RC4 sifreleme algoritmasini kullanan WEP mekanizmasi.

RC4 simetrik sifreleme algoritmasi, blok degil dizi (Stream) sifreleme yapmakta ve
algoritma igerisinde XOR fonksiyonu kullanilmaktadir. XOR fonksiyonunun en

onemli 6zelligi ise, bir veri setinin ayni anahtar ile iki kez XOR fonksiyonuna tabi
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tutulmasi durumunda en bastaki orijinal veri setinin geri elde edilmesidir. Dolayisiyla
sifrelenmis bir metin ile ayn1 metnin agik halinin ele gecirilmis olmasi durumunda

kullanilan anahtar kolayca elde edilebilmektedir.

Bir bagka ifade ile, WEP sifreleme mekanizmasinda kullanilan RC4 algoritmasinda

128 bitlik rasgele metin ve ilgili sifreleme anahtar1 su sekilde elde edilebilmektedir.

Acik Metin ~ (XOR) RC4 Anahtar1 = Sifreli Metin
Sifreli Metin (XOR) RC4 Anahtar Ac¢ik Metin

Buradan ¢ikartilan sonu¢ WEP mekanizmasi igerisinde kullanilan RC4 sifreleme
anahtarinin, zahmetsizce elde edilen ve erisim noktasi tarafindan istemci cihaza
gonderilen karsilama mesaji (agik metin) ile istemci cihaz tarafindan geri gonderilen
karsilama mesajinin sifrelenmis halinin XOR islemine tabi tutularak asagidaki

sekilde elde edilmesidir.

RC4 Anahtari

Sifreli Metin  (XOR) Acik Metin

Bu sifreleme anahtar1 elde edildikten sonra, erisim noktasina baglant1 istegi yaparak

kolayca aga baglant1 gerceklestirilmektedir.

Sekil 2.7.de gosterildigi gibi WEP mekanizmasi herhangi bir kablosuz agda aktive
edildiginde, agda gerceklesen trafik icerisinde bulunan her bir 802.11 paketi ayr1 ayri
olarak 64 bit uzunlugunda bir RC4 anahtart ile sifrelenmektedir. Bu 64 bitlik standart
RC4 anahtari, 24 bitlik bir baglama vektorii (Initialization Vector - IV) ve 40 bit
uzunlugundaki bir WEP anahtarindan olusmaktadir. Sifrelenmis ve gilivenli hale
getirilmis bir paket, RC4 anahtar1 ve orijinal veri paketinin bit bit XOR’lanmasi ile
elde edilmektedir. IV vektorii, paketi gonderen tarafindan secilerek periyodik olarak
degistirilmektedir. Boylece her paketin aym1 IV degerine sahip anahtar ile
sifrelenmesi durumunun Oniine gec¢ilmesi amaglanmaktadir. IV vektorii her veri
paketi igerisinde acik olarak gonderilmekte, pakete ilave olarak 4 bayt uzunlugunda

olan biitiinliik kontrol degeri (CRC - Integrity Check Value - ICV) orijinal paket
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tizerinden hesaplanarak paketin sonuna eklenmektedir. Paketin sonuna eklenen bu

ICV degeri de RC4 ile sifrelenerek gonderilmektedir [5-6, 28-29].

v Shared Key
(Keyid =i}

¥
RC4 Keystream

| Plaintext I

Haueld
h.
a
-
3
-4

Sekil 2.7. WEP mekanizmasi sifreleme algoritmasi.

Ron RIVEST tarafindan tasarlanan ve WEP mekanizmasi igerisinde gomiilii olarak
kullanilan RC4 sifreleme algoritmasinin kriptografik olarak giiclii olduguna
inanilmaktadir. RC4’te kullanilan orijinal sifreleme anahtari, 40 bit uzunluktadir.
Ancak sifreleme algoritmasi kapsaminda baglatma vektorii ile birlikte ortaya ¢ikan
zafiyeti gidermek i¢in daha sonradan cesitli iireticiler tarafindan 128 bite varan
uzunluklarda uygulamalarda s6z konusudur. Ancak, WEP mekanizmasinda sifreleme
islemi sirasinda kullanilan baslama vektorii (IV) yalnizca 24 bit uzunlugunda
oldugundan, uzun zaman araliklarinda ayni IV degerinin tekrar kullanilmasi séz

konusu olmakta ve bu nedenle giivenlik zafiyeti olugsmasina zemin hazirlanmaktadir.

Ayrica, WEP mekanizmasinda, sifreleme anahtarinin yonetim imkani sunulmamakta
ve 802.11 standardinda da paylasilan gizli anahtarin nasil yonetilecegi ve dagitilacagi
ile ilgili bir agiklamada bulunmamaktadir. Bu durum herhangi bir kriptografik
sistemdeki en bliyiik zafiyetlerden birisi olarak degerlendirilmekte ve bu nedenle

sistem saldirilara agik hale gelmekte ve kolay bir hedef olmaktadir.

Bu tez ¢aligmasinin temel konusu olan WEP mekanizmasinin ¢alisma prensipleri ile

ilgili daha detayli bilgi {i¢iincii boliimde verilmektedir.



20

2.7.1. WEP Mekanizmasinin Zafiyetleri ile lgili Calismalar

WEP mekanizmasi, gilivenli olduguna inanilan RC4 sifreleme algoritmasini
kullanmasina ragmen, hedefledigi giivenlik seviyesini saglayamadigi ve sahip oldugu
zafiyet ve agiklar nedeniyle hem pasif ve hem de aktif giivenlik saldirilarina karsi
hassastir. WEP mekanizmasinin bilgi sistemlerinde temel giivenlik kriterleri olarak
bilinen, Kimlik Dogrulama (Authentication), Gizlilik (Secrecy) ve Biitiinliik

(Integrity) kriterlerinin saglanmasinda basarisiz kabul edilmektedir [30].

Ayrica, RC4 sifreleme algoritmasi tarafindan iretilen ilk sifreli baytin, sifreleme
anahtarmin diger baytlari ile ilgili bilgi sizdirdig1 ifade edilmektedir. Ozellikle WEP
mekanizmasi ile RC4 kullanilarak sifrelenmis paketler iizerinde yeterince analiz
yapilmasi neticesinde, WEP sifreleme anahtarlarinin yeniden olusturulabilecegi ile
WEP mekanizmasinda kullanilan RC4 sifreleme algoritmasina karsi, pasif sifreli-
metin (cipher-text-only) saldirisinin nasil gergeklestirilecegi ortaya konulmustur
[31]. Tekrar kullanildigi belirlenen bir baslatma vektoriiniin ele gegirilmesi ve
sifrelemede kullanilan anahtar igerisindeki bitlerin ¢ok az bir kisminin bilinmesi
sayesinde, yiiksek bir olasilikla, iiretilen sifreli bitleri belirlemeye yetecek ¢ok sayida

zayif anahtar tespit edilebilmektedir.

WEP mekanizmasinin kimlik dogrulama zafiyetlerine yonelik olarak ise basit bir
dinleme (Eavesdropping) saldirisinin kolayca gerceklestirilebilecegi [32] ve WEP

mekanizmasi aktif olsa bile saldir1 basarisinin miimkiin oldugu [30] bilinmektedir.

Pasif bir saldir1 yontemi kullanarak, WEP mekanizmasi aktive edilmis kablosuz bir
agda kullanilan 128 bitlik gizli anahtarin elde edilebildigi, hatta yeterli sayida paket
toplamasi ile sifreleme anahtariin 60 saniye gibi kisa bir siirede bulunabildigi, RC4
sifreleme algoritmas1 ile birlikte kullanilan baslama vektorlerini (IV) diizgiin
kullanmadigi, WEP’in tamamen emniyetsiz oldugu, WEP’te bulunan zafiyet ve
aciklarin nedeni olarak da, RC4 gibi makul ve giivenli bir sifreleme algoritmasinin,
baslama vektorii gibi sakincalara sahip bir uygulama ile birlikte kullanilmasi oldugu

ortaya konulmustur [5-6, 32-34].
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Gortilecegi lizere, buraya kadar ifade edilen c¢aligmalar, s6z konusu WEP
mekanizmasinin bariz hassasiyetleri, daha net bir ifade ile zafiyet ve aciklar
hakkinda detayli bilgi sunmaktadirlar. Tiim bu ¢alismalarda, WEP tasarimcilarinin,
tam bir glivenlik saglamak tizere kimlik dogrulama ve gizlilik saglamanin gerekli
oldugunun farkinda olmalarina ragmen, ortaya koyduklari mekanizmanin dngoriilen
ihtiyaclara cevap vermedigini gostermektedir. Temel nokta WEP mekanizmasinda
kimlik dogrulama ve gizlilik saglama icin kullanilan algoritmanin kendisinin

hassasiyetlerinin bulunmasidir.

IEEE 802.11 standartlarina uygunluk onaylarin1 verme gorevi olan bir organizasyon
olan Kablosuz Ethernet Uyum Birliginin (The Wireless Ethernet Compatibility
Alliance - WECA) s6z konusu caligmalara cevaben yaptigi aciklama, kablosuz
aglarda zayifta olsa bir giivenlik mekanizmasinin varliginin, hi¢ bir giivenlik
mekanizmasi olmamasindan daha iyi oldugu ve WEP mekanizmasiin amacinin

kablosuz aglardaki tiim giivenlik ihtiyaclarini kargilamak olmadig1 yoniindedir.

Bu agiklama ile en biiyiik giivenlik tehdidinin, WEP mekanizmasi dahil olmak iizere,
imkanlar dahilindeki mevcut giivenlik mekanizmalarinin hi¢ kullanilmamasi veya

dogru kullanilmamasi oldugu net bir sekilde ortaya konulmaktadir.

S6z konusu elestirilere yonelik olarak IEEE 802.11 Calisma Grubu tarafindan, WEP
mekanizmasi ile ilgili baz1 noktalar1 agikliga kavusturma amaciyla yazili bir duyuru
yapilmstir. Bu kapsamda, WEP mekanizmasinin giivenlik agiklarinin kapali bir
standardizasyon siirecinden kaynaklandig1 yoniindeki elestirileri reddedilmis ve WEP
mekanizmasinin IEEE 802.11’in bir pargasi olmasi nedeniyle diger IEEE standartlari
gibi acik bir siiregte gelistirildigi  belirtilmigtir. Aymi1  kapsamda, WEP
mekanizmasinin temel amacinin kablolu aglarla kiyaslanabilir seviyede bir giivenlik

saglamak oldugunu belirtilmistir.
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WEP mekanizmasi ile ilgili yukaridaki tespitler kapsaminda bu béliimde IEEE
802.1X Yerel ve Metropolitan Aglar I¢in, Port Tabanli Ag Erisim Kontrolii (Port -

Based Network Access Control) standardindan da bahsetmek gerekli goriilmiistiir.

2001 yilinda ilk kez ortaya konulan IEEE 802.1X standardi, kimlik dogrulama
altyapisinin ihtiyaclarin1 karsilamak icin gelistirilmistir. Hem kablolu ve hem de
kablosuz aglarda caligmasi Ongoriilen 802.1X standardi kimlik dogrulama ig¢in
Olgeklenebilir ve merkezi bir altyap: saglamaktadir. Ancak, 802.1X yalnizca kimlik
dogrulama ve anahtar yOnetimi iizerine yogunlastig1 icin, giivenlik ihtiyaclarini
karsilamak maksadiyla kullanilan/iiretilen sifreleme anahtarlarinin ne zaman ve ne

sekilde dagitiminin yapilacag: belirtilmemistir.

IEEE 802.1X standardi sadece bir kimlik dogrulama metodundan ibaret degildir.
802.1X, daha c¢ok kimlik dogrulama altyapisi olarak Genisletilebilir Kimlik
Dogrulama Protokoliinii (Extensible Authentication Protocol - EAP) kullanmaktadir.
Yani 802.1X algoritmasi; kullanilan anahtar (switch) ve erisim noktalari, sertifika
tabanli kimlik dogrulama, akilli kartlar, jeton (token) kartlar, tek-kullanimlik
parolalar dahil olmak {izere genis bir ¢ercevede farkli kimlik dogrulama metotlarini

destekleyebilmektedir [35].

802.1X, her hangi bir kimlik dogrulama metodunun direkt olarak kullanilmasini
zorunlu kilmamaktadir. Anahtar cihazlar1 ve erisim noktalar1 EAP ig¢in gecis
noktalar1 olarak calistigindan, anahtar ve erisim noktalarini giincelleme ihtiyaci
olmadan, istemci ve kimlik dogrulama sunumcusuna ilave yazilim ytiiklenerek yeni

kimlik dogrulama metotlar1 kullanilabilmesine imkan tanimaktadir.

2.7.2. WEP Mekanizmasinin Zafiyetleri

Sifreleme anahtarinin direkt olarak kullanilmasi: Kriptografik ac¢idan giivenlik

mekanizma ve protokollerinde ana sifreleme anahtarlarinin direkt olarak kullanilmasi
kesinlikle tavsiye edilmemekte, ana sifreleme anahtarlarinin sadece gegici olarak

kullanilan diger anahtarlarin iiretilmesinde kullanilmasi Onerilmektedir. WEP



23

mekanizmasi ana sifreleme anahtarini direkt olarak kullandigi i¢in bu baglamda ciddi

bir zafiyet sergilemektedir.

Kisa sifreleme anahtari: WEP mekanizmasi, bir zafiyet olarak belirtilen ve 40 / 104

bit uzunlugunda olan bir anahtar 6ngérmektedir. 1997 yilinda ilgili standart ve
mekanizma ortaya ilk konuldugunda, 40 bitlik sifreleme anahtar uzunlugunun bazi
uygulamalar i¢in makul olacagi diisiiniilmiistiir. Ciinkii o donemde amag, rasgele
dinleme ve kulak misafirligine karst giivenlik saglamak oldugundan, 40 bitlik
uzunluk yeterli kabul edilmistir. Bu zafiyeti tespit eden bazi liretici firmalar ise
zaman igerisinde 128 / 256 bit uzunlugu destekleyen sifreleme algoritmalarini igeren
cihazlar1 da piyasaya slirmiiglerdir. Sifreleme anahtar uzunlugunun degistirilmesi
belki bir seviyeye kadar giivenligi artirmis ancak, her iki durumda da yani 40 bit,
veya 104 bitlik sifreleme anahtar uzunlugu kullanilmasi durumunda, RC4 algoritmasi
ile sifreleme anahtar1 ve 24 bit uzunlugundaki baslama vektori (IV) ile ilgili
zafiyetleri icermeye devam etmistir. Ancak, 104 bit uzunlugundaki anahtarlarin
kullanilmast durumunda sistem Ozellikle brute-force saldirilarina karsi 40 bit

uzunlugundaki anahtarlardan daha dayanikli kilinmistir.

Anahtar vyOnetim mekanizmas: eksikligi: WEP mekanizmasinin en Onemli

zayifliklarindan birisi, herhangi bir anahtar yonetimi fonksiyonu Ongdriillmemis
olmasidir. Ciinkii anahtar yonetim mekanizmast olmayan WEP’te kullanilan
anahtarlar, ag tarafindan daha uzun siirelerle kullanilmaya ve dolayisiyla gilivenlik
acisindan diisiik kaliteli olmaya egilimlidir. WEP mekanizmas1 aktif edilmis olan
kablosuz aglarin biiyiilk bir ¢ogunlugu, agdaki her istemci ve sunumcu cihaz
tarafindan paylasilan tek ve ortak bir WEP sifreleme anahtarina sahiptir. WEP
mekanizmasinda erisim noktalar1 ve istemci cihazlarin tiimii ayn1t WEP sifreleme
anahtar ile programlanmak zorundadir. Anahtar degisimini zaman programli sekilde
gerceklestirmek ve senkronize hale getirmek ¢ok zahmetli ve zor oldugu i¢in sistem
yoneticilerinin ~ sorumlulugunda bulunan anahtar degisim islemi nadiren

gerceklestirilmektedir.
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RC4 sifreleme algoritmasinin  uygun kullanilmamasi: WEP mekanizmasinda

kullanilan RC4 sifreleme algoritmasinin, uygulanma sekli nedeniyle zayif anahtarlara
sahip oldugu bilinmektedir. WEP’te kullanilan anahtar ve bu anahtar ile iiretilen
sifreli paketler arasinda normalde olmasi gerektiginden daha fazla iligki ve
korelasyon vardir. Bu kapsamda giivenlik mekanizmasini kirmak i¢in ilk etapta zayif
anahtarlarla sifrelenmis paketler olarak adlandirilan paketlerin ele gecirilmesine
ihtiya¢ duyulmaktadir. WEP’te hangi paketlerin zayif anahtarlarla sifrelendigini
belirlemek olduk¢a kolaydir, ¢iinkii sifreli paketlerin ilk ii¢ bayti, sifrelenmeden

gonderilen ve her pakette bulunan baglama vektoriinden (IV) alinmaktadir.

Zay1if IV degerleri olarak literatiirde yer alan ve gesitli istatistiki degerlendirmeler ve
ilgili kaynak kodlari ile tespit edilen bazi degerler bir fikir olusturmasi agisindan
asagida sunulmustur. Bu IV degerlerinin kullanilmasi durumunda agdaki sifreleme

anahtarinin tespit edilmesi goreceli olarak kolaylagsmaktadir.

IV Degeri Bit Dizilimi
00 00 00 00000000 00000000 00000000
00 00 01 00000000 00000000 00000001
00 01 01 00000000 00000001 00000001
FF FF  FF 11001100 11001100 11001100

24 bitten olusan baglama vektoriinden toplamda tiretilebilecek 16 milyon fakli paket
degeri icerisinde, istatistiki olarak 9 000 kadarinda zayif anahtar kullanilmasi s6z
konusudur. Pasif dinleme ile ag trafigine erisim saglamis bir saldirgan, her paketteki
baslama vektorlerini filitreleyerek, zayif anahtar barindirdigi bilinen paketleri
kolayca ele gegirmektedir. Yeterli sayida bu tip paket toplayan veya ele geciren
saldirgan, bunlar1 analiz ederek, elde ettigi anahtarlar ile ¢ok az sayida deneme
yaparak aga kolaylikla erisim saglamaktadir. Tiim orijinal IP paketleri bilinen bir
say1 degeri ile basladig1 i¢in, ne zaman dogru anahtara sahip olundugunu anlamak

olduke¢a kolaylagmaktadir. 104 bitlik bir WEP anahtarini bulmak i¢in, 2 000 ile 4 000
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aras1 zayif anahtar barindiran paket toplamak yeterli olmaktadir. Giinliik 1 milyon
paketin yaratildigi yogun bir agda, bir giinde birka¢ yiiz bu tip paket
toplanabilmektedir. Bu da ¢ok kisa bir toplama siireci sonunda dogru anahtarin elde

edilebileceginin en somut gostergesidir [5-6, 36-37].

Bir ¢ok iiretici, zayif anahtarla sifrelenmis paket iiretmeyen baslama vektorii (IV)
secerek kullanmayan yeni yeni algoritmalar iiretmeye ¢aligmaktadirlar. Cilinkii bu tip
saldirilara karsit en iyi savunmanin zayif anahtarla sifrelenmis IV degerlerinin
kullanilmasimnin oniline ge¢cmektir. Ancak, eger agdaki bir istasyon bile gerekli
Onlemler alinmadan agda aktif olarak bulunuyor ve zayif bir anahtarla sifrelenmis bir

paket iiretiyorsa saldirilarin basariya ulasma sans1 olmaktadir.

Tekrar kullanilan - kisa baslama vektorii (IV): WEP’in 24 bit olan kisa baslama

vektori (IV) uzunlugu, WEP sifreleme anahtarinin boyutundan bagimsiz olarak,
sifrelenen anahtar icin en fazla 16 777 216 farkli RC4 sifre seti tiretmektedir. Trafigi
yeterince yogun bir agda, baglama vektorii degerleri kisa siirede kullanilip
tilkkeneceginden bu sayiya kisa bir siirede erisilebilmekte ve dolayisiyla birbirlerini
tekrarlayan baslama vektorii (IV) degerleri tekraren kullanilmaya baslanabilmektedir.
Daha uzun siirelerde ise agdaki trafik yogunlugu nedeniyle baslama vektorleri (IV)
degerlerinin tekrar kullanimi kaginilmaz hale gelmektedir. RC4 sifre anahtarinin
orijinal paketle XOR’lanarak gonderildigi ve IV degerinin de her bir paketle birlikte
acik olarak gonderildigi bilinmektedir. Eger elde edilen bir IV degeri i¢in RC4 sifre
anahtar1 bulunursa, saldirgan, ayni1 IV ile sifrelenmis takip eden paketleri kolayca

desifre edebilmekte veya bu paketleri degistirebilmekte ya da taklit edebilmektedir.

Bazi1 uygulamalarda IV degeri sifirdan baslatilmakta ve asamali olarak her pakette
arttirilmakta, 16 milyon paket gonderildikten sonra tekrar sifirdan baglanmaktadir.
Diger bazi uygulamalarda ise IV degeri rasgele olarak secilmektedir. Her ne kadar bu
diizenleme iyi bir fikir gibi goriinse de, gercekte rasgele secilmis bir IV degeri ile
gonderilen bir paketten sonra, takip eden ilk 5 000 paket i¢erisinde ayn1 IV degerinin

kullanilmasi olasilig1 % 50 olarak belirlenmistir [36].
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ICV biitiinliik kontrol algoritmasinin zafiyetleri: WEP’te kullanilan ve veri biitiinliigii

ile hata kontroliinii saglayan mekanizma olan biitiinliikk kontrol degeri (Integrity
Check Value - ICV), giiriiltii, parazit ve genel hatalar1 yakalama amacl bir algoritma
olan (Cyclic Redundancy Check - CRC) CRC-32 tabani {izerine oturmaktadir. Bu
nedenle, dolayli olarak CRC-32’nin sahip oldugu dezavantajlara sahiptir.

CRC-32 tabanli ICV degeri, orijinal mesajin dogrusal bir fonksiyonudur ve bu
nedenle herhangi bir saldirgan, sifrelenmis bir mesaji ele gecirmeyi miiteakip,
degistirebilme yetenegine sahiptir. Saldirgan yaptig1 bu degisiklikten sonra ICV’yi
kolayca tekrar diizenleyebilme ve mesaj1 tekrar aga gonderme yetenegine sahip
olmakta, boylece mesaj alic1 tarafinda orijinal olarak algilanmaktadir. Bu sayede,
saldirgan, hedef olarak sectigi kurbanin kablosuz erisim noktasinin kendisi igin

paketleri desifre etmesini kolay bir sekilde saglayabilmektedir.

CRC-32, hatalar1 belirlemek ve biitlinliiglin kontroliinii saglamak maksadiyla
gelistirilmis bir mekanizma olmasina ragmen kriptografik 6zetleme fonksiyonlari
i¢cin ve Ozellikle glivenlik saglamada kullanilmasi durumunda iyi bir ¢6ziim olmadigi

degerlendirilmektedir.

Kimlik dogrulama mesajlarinin kolayca taklit edilmesi: Onceki boliimlerde ifade

edildigi sekilde 802.11 standardinda kablosuz aglarda temel olarak iki farkli tip
kimlik dogrulama mekanizmas1 Acik Sistem Kimlik Dogrulama (Open System
Authentication), ikincisi ise Paylagimli Anahtar Kimlik Dogrulamasi (Shared Key
Authentication) kullanilmakta olup detaylar1 Sekil 2.8.”de sunulmustur.

Teorik bilgiler, bir ag iizerinde aktive edilmis bir kimlik dogrulamas1 mekanizmasi
varliginin, hi¢ bir kimlik dogrulama mekanizmasi kullanilmamasindan daha iyi
oldugu diisiincesine dayanmaktadir. Ciinkii agda bulunan herhangi bir istemci cihaz
ya da erisim noktasi, agda bulunan tiim taraflar tarafindan paylasilan WEP sifreleme
anahtar1 bilgisine sahip oldugunu kanitlamak zorundadir. Ancak, pratikte bunun
dogru olmadigi, ag lizerinde kimlik dogrulama islemini faal hale getirmenin, aslinda

genel ag giivenligini azaltarak, WEP sifreleme anahtarinin davetsiz misafir ve
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saldirganlar i¢in tahmin ve elde edilmesini daha kolay hale getirdigini savunan

kaynaklarda bulunmaktadir.

21211
Eimlik
Dognalatha
| | | |
A0k Sistem Paylagimls Anahtar
Eimlik Dogrlama Eimlik Dognalama
Tek basamakh iki hasamakh
Eriptegrafik degil Eriptografik
RC4 Eullanmaz RC4 Kullamar

Istemci cihaz aga haglanmak igin || Istemcicihaz aga baglanmak igin
kimlik  degrulaimaya  ihtiyag pavlaslan WEP  anahtarm
duymaz. hilmek zorundadur.

Sekil 2.8. 802.11 Kimlik dogrulama.

Paylasimli anahtar kimlik dogrulama mekanizmasi, paylasimdaki WEP sifreleme
anahtar1 bilgisinin bir 6rneginin sifrelenerek gonderilmesi ve gonderen tarafin legal
bir kullanici oldugunun kanitlanmasini igermektedir. Ancak, buradaki temel problem,
ag1 dinleyen veya gozlemleyen bir saldirganin, génderilen sifreleme anahtari bilgisi

Ornegi ve bunun karsilig1 olan sifrelenmis cevabi ele gegirebilmesi riskidir.

Bu bilgileri elde eden bir saldirgan, agda kullanilan RC4 sifreleme anahtarini tespit
edebilmekte ve bu anahtar1 daha sonra ag elemanlarina kendisini dogrulatmak icin
kolayca kullanabilmektedir. Bu kapsamda, paylasimli anahtar kimlik dogrulama
mekanizmasi, saldirganin (yanlis WEP anahtar ile sifrelenmis) ¢op paketlerini aga
gondererek “denial-of-service” saldirilar1 gergeklestirme yetenegini azaltmaktadir

[36].

Ancak, kendine has zafiyetlerine ragmen acik sistem kimlik dogrulamanin paylagimli
kimlik dogrulamaya nazaran daha iyi bir ag giivenligi sagladigi, bu nedenle ag

yoneticilerinin, agik veya paylasimli anahtar kimlik dogrulamas1 mekanizmasi yerine
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802.1X gibi diger bir tip kimlik dogrulama protokoliinii kullanmay1 tercih

etmelerinin daha iyi olacagin dile getirilen kaynaklar da bulunmaktadir.

2.7.3. WEP Mekanizmasinin Degerlendirilmesi

Yukarida ortaya konulan =zafiyetler kapsaminda, kablosuz aglarda giivenlik
saglanmasinda WEP mekanizmasinin ideal bir giivenlik ¢6zliimiinden uzak olmasina
ragmen, pasif ve amator ruhlu saldirganlara karsi caydiricilik saglamasi agisindan
yine de kullanilabilecegi degerlendirilmektedir. Kablosuz bir agda kotii de olsa bir
giivenlik mekanizmasinin aktif olmasinin, hi¢ bir giivenlik mekanizmasina sahip
olmayan aglardan daha giivenli olacagi aciktir. Her ne kadar cesitli zafiyetleri
belirlenmis ve ortaya konulmus olsa da, WEP’in profesyonel olmayan siradan

saldirganlara kars1 caydirici bir glivenlik seviyesi sagladigi diistiniilmektedir.

Ancak, kararli ve profesyonel bir saldirganin, yeterli bir zaman dilimi igerisinde,
yeterince sayida zayif IV degeri elde etmesini miiteakip kablosuz aglarda kullanilan

WEP sifreleme anahtarini kesfedebilecegi unutulmamalidir.

2.8. Korumali Erisim Protokolii (Wi-Fi Protected Access Protocol - WPA)

802.11 tabanli ilk kablosuz ag giivenlik ¢oziimii olan WEP mekanizmasi, igerisinde
barindirdig1 zafiyetler ve cesitli teknik ve standardizasyon hatalarindan dolay1 bir ¢ok
elestiriye maruz kalmistir. Bu nedenle, standart gelistirme kuruluslar ile endiistriyel
organizasyonlar, biiyiiyen kablosuz ag giivenlik problemlerine ¢6ziim bulmak
amaciyla, bir sonraki jenerasyonda uygun c¢oziimleri yaratmak i¢in biiyiik para ve

caba sarf etmislerdir.

Bir kablosuz ag endiistrisi organizasyonu olan Wi-Fi Birligi (Wireless Fidelity
Alliance), WEP mekanizmasinin zafiyetleri ve tasarim hatalarmi dikkate alarak,
taslak 802.111 standardinin bir alt kiimesi olarak algilanan Wi-Fi Korumali1 Erisim

Protokoliinii (WPA) yaratmistir [38].
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Wi-Fi Korumali Erisim Protokolii’niin kisaltmasi olan WPA, WEP mekanizmasinin
giivenlik zafiyetlerinin giderilmesi ve mevcut mekanizmanin gelistirilmesi
maksadiyla tasarlanmis bir protokoldiir. Bu protokol, WEP mekanizmasi tabanli
olarak kullanilan mevcut Wi-Fi {iiriinleri {izerinde c¢alismasi i¢in tasarlanmasina
ragmen, genel olarak WEP mekanizmasina ilave ii¢ konuda daha giivenli ¢oziimler

sunmaktadir. Bunlar sirasiyla asagida ele alinmistir.

1. Gecici Anahtar Entegrasyon Protokolii (Temporal Key Integrity Protocol —

TKIP) vasitasiyla gelistirilmis veri sifreleme: TKIP, Sekil 2.9.’da verildigi gibi agda

kullanilan anahtarlar1 bir 6zetleme algoritmasi kullanarak karistirmakta ve biitiinliik

kontrol 6zelligi ekleyerek anahtarlarin degistirilmesini 6nlemektedir.

R
64 | 6
bits | bils

AESK)

[RESIKY [AES(K) [AESKI | [AESHHK ] E@
S L p L L —

Clear TextFrame| FrameHeader |PH | 128bis | 128bis | 128bds | Data... | 12bi= || wmc |
[Cir Proioad] PLLT) P12) PL{n) PL)
AESK)| | [RESI] (RESIK]  [AESK]]
o g

Encrypied Frame

Sekil 2.9. TKIP ve MIC.

TKIP bir gecici anahtar 6zetleme fonksiyonudur. Yeni donanim gerektirmeyen ve
WEP mekanizmasinin biitiin giivenlik hassasiyetlerini ortadan kaldiran, alternatif bir
protokoldiir. WEP mekanizmasinda oldugu gibi TKIP’te, sifreleme ve ¢ézme i¢in
RC4 sifreleme algoritmasi kullanilmakta ve iletisime dahil olan tiim istasyonlar ayni
gizli anahtar1 paylagmaktadirlar. Bu gizli anahtar 128 bit uzunlugunda olmakta ve
gecici anahtar (Temporal Key - TK) olarak adlandirilmaktadir. TKIP ayni zamanda
baslama vektorii [V olarak 48 bitlik bir vektor kullanmakta ve bu degeri ayrica sayag

olarak ta kullanmaktadir.
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TKIP mekanizmasinda kullanilan gegici anahtar, tiim istasyonlar tarafindan
paylasilmis olarak kullanilmasina ragmen, her bir istasyon tarafindan bu ana anahtar
kullanilarak farklt bir RC4 sifreleme anahtar1 yaratilmaktadir. Gegici anahtar
kullanilarak elde edilecek RC4 sifreleme anahtarini elde etmek i¢in kullanilacak olan
paket basina anahtar (Per-Packet Key — PPK), tiim istasyonlar tarafindan 2 fazl bir

liretim asamasi sonrasi elde edilmektedir.

11. Kullanic1 Kimlik Dogrulamasi: WEP mekanizmasinda eksik olan bu 6zellik,

genisletilebilir kimlik dogrulama protokolii (Extensible Authentication Protocol -
EAP) ile saglanmaktadir. WEP mekanizmasinda kablosuz aga giris ve erisim, istemci
cihazin donanimina 6zel olan MAC adresi ile diizenlenmektedir. Bu yontemde,
kullanilan MAC adreslerinin ele gecirilmesi ve ¢alinmasi nispeten kolay sekilde
gerceklestirilmektedir. EAP, yalnizca kimligi dogrulanmis istemci cihazlarin aga
erisimini saglamak maksadiyla, daha giivenli olan acik anahtar sifreleme (Public Key

Encryption - PKE) sistemi iizerine yapilandirilmistir.

EAP, 802.1X kimlik dogrulama ve yetkilendirme isteklerini, genisletilebilir kimlik
dogrulama Protokoliinii (Extensible Authentication Protocol - EAP) kullanarak
gerceklestirmektedir. EAP, noktadan-noktaya protokol (Point-to-Point Protocol -
PPP) baglantilar ile kimlik dogrulama isleminde, istemci cihazlar i¢in daha esnek bir
altyapt saglanmasi amaciyla gelistirilmistir. EAP, belirli bir kimlik dogrulama
mekanizmasi belirtmek yerine, lireticilerin kendi kimlik dogrulama mekanizmalarini

yapilandirmalari i¢in genisletilebilir bir platform saglamaktadir [39-40].

1il. Biitiinliik ve giivenlik kontroli i¢in yeni bir mekanizma kullanimi: TKIP i¢in

mesaj biitiinlik kodu (Message Integrity Code) onu yaratan aragtirmacinin adiyla

anilan “Michael” adl1 yeni bir algoritma ile hesaplanmaktadir.

Sekil 2.10.’da sunulan Mesaj Biitiinliik Kodu (Message Integrity Code - MIC),
transfer hatalar1 ya da kasith degistirmelerden kaynaklanan veri igerigindeki
degisiklik ve hatalar1 yakalayarak giivenligi  pekistirmek  maksadiyla
kullanilmaktadir. TKIP i¢in yeni bir diizenleme olan “MIC” Nels Ferguson
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tarafindan ortaya atilan “Michael” adl1 yeni bir algoritma ile hesaplanmaktadir. Bu
islem 64 bitlik MIC kodunun, veri ve ICV degerleri iizerinde gergeklestirilmektedir.
Buradaki ICV degeri, veri ve MIC kodunun CRC degeridir.

Sekil 2.10. MIC - Mesaj biitiinliik kodu.

2.8.1. WEP ile WPA’nin Karsilastirilmasi

1. Ana (master) anahtar kullanimi: Ana anahtar, WEP mekanizmasindaki

diizenlemenin aksine WPA protokoliinde hi¢bir zaman sifreleme islemi icin
dogrudan kullanilmamaktadir. Ana anahtardan elde edilerek ortaya cikarilan bir
hiyerarsik anahtarlar serisi kullanilmaktadir. Kriptografik agidan bu ¢ok daha giivenli

bir yontemdir.

1i. Anahtar yoOnetimi ve giincelleme: Giivenli anahtar yonetimi WPA

protokoliiniin igerisine direkt olarak gomiilii halde bulunmaktadir, bu nedenle WPA
protokoliinde anahtar yonetimi, ele alinmasi1 gerekli bir zafiyet veya sorun olarak

goriilmemektedir.

1ii. IV degerlerinin tekrar kullanimi ve uzunlugu: Baslama vektorii (IV)’niin

uzunlugu, WEP mekanizmasinda 24 bitten olusmasina ragmen WPA protokoliinde
48 bite ¢ikarilmistir. Bu sayede, sayacin ¢ok c¢abuk sekilde tekrar basa donmesi
thtimali 6nlenmis ve tekrar ayni IV anahtarinin kullanilmasi ihtimali géreceli olarak

azaltilmis olmaktadir.

Bunun yami sira, WEP mekanizmasinin zafiyetlerinden birisi olan “replay
saldirilarina” karsi, IV degerlerinin gegici anahtar entegrasyon protokolii (TKIP) dizi
sayact (TKIP Sequence Counter) olarak kullanilmalar1 sayesinde ilave gilivenlik

saglanmaktadir.
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1v. Zayif IV degerleri: WPA protokolii, kolay tespit edilebilen zayif IV
degerlerinin kullanilmasini engelleyen bir diizenlemeye sahiptir. WPA’ da her bir
paket i¢in farkli bir gizli anahtar kullanilmakta ve sifreleme algoritmasi ile anahtarin

karistirilmast daha karmasik bir sekilde gerceklestirilmektedir.

v. Mesaj biitiinliik kontrolii: WEP mekanizmasinin mesaj biitiinligii ve

giivenligin saglanmasi i¢in kullandig1 islemlerin etkin ve gilivenilir olmadigi
bilinmektedir. WPA protokoliinde ise, “Michael” adiyla anilan bir mesaj biitiinliik
kontrol mekanizmasi kullanmaktadir. Teorik olarak, milyonda bir ihtimalle dogru
MIC degerini tahmin etmenin miimkiin olacagi degerlendirilmektedir. Pratikte ise,
her degistirilmis paket yapist once TSC (TSC - TKIP Sequence Counter)’den
gecerek, Michael kodlama mekanizmasinin isleme girdigi noktaya erismek tizere
dogru paket sifreleme anahtarma sahip olunmasi gereklidir. Ileri seviyede bir
giivenlik i¢in, Michael mekanizmasinin sundugu diger bir imkan ise, yapilan

saldirilar1 fark etme ve yeni saldirilar1 bloke etmek i¢in kars1 tedbir getirebilmesidir.

2.8.2. WPA ile Ilgili Dezavantaj

WPA ve 802.111, 802.1X tabanli anahtar kurulum ve kullanimina alternatif olarak,
onceden paylastirilmis anahtar (Pre-Shared Key - PSK) imkani saglamaktadir. PSK,
256 bit uzunlugunda olan bir say1 ya da 8 - 63 bayt uzunlugunda olan bir parola
(passphrase)’dir. Agda bulunan her istasyon kendi MAC adresine bagli PSK degerine
sahip olabilmektedir.

802.1X’in yerine PSK kullanildig1 durumlarda, ¢iftli ana anahtar (Pairwise Master
Key - PMK) ve 4 yollu el sikismay1 (4-way handshake) ve tiim ¢iftli ge¢ici anahtar
(Pairwise Transient Key - PTK) anahtarlama hiyerarsik hale gelmektedir. PSK
parolasin1 (passphrase), PMK i¢in gerekli olan 256 bitlik sayiya c¢evirmek igin

oldukga basit olan bir yontem kullanilmaktadir.

Parola tabanli (passphrase based) PSK’y1 bilmeyen bir istasyon, ancak ¢evrim dis1

bir saldir1 yapabilmektedir. Agda bir tek PSK olmasi durumunda digaridan yapilacak
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bir saldiri, igeride birbirinden farkli birden ¢ok PSK’lar olmasi durumunda da

iceriden saldir1 ger¢eklestirmek daha kolay olmaktadir.

Sozlik saldirisina hedef olabilecek olan kisa parolalarla (passphrase) olusturan
anahtarlarin diisiik seviyede bir giivenlik sagladigi, anahtar 6zetleme (hash) yalnizca
daha giiclii bir formda kimlik dogrulama mekanizmasi uygulanabilir olmadiginda
tavsiye edildigi, 20 karakterden daha kisa bir parola ile olusturulan bir anahtarin

saldirilara kars1 caydirict olmasi pek miimkiin olmadigi belirlenmistir [37, 41].

Kullanicinin secebilecegi her hangi bir 8 karakterlik dizinin, sozliikte kolayca
bulunabilecegi ihtimali dikkate alinmalidir. lgili standartta belirtildigi iizere, en az
20 karakterden uzun parolalar (passphrase) bu saldirilara karst caydirici olmaya
baslamak icin gerekli goriilmektedir. Bu uzunluk, genellikle bir ¢ok insanin
kullanmak isteyeceginden daha fazladir ancak, 20 karakter uzunlugunun altinda
belirlenecek bir anahtar kullanilan aga karst ¢evrimdisi saldirt yapmak WEP

saldirilarindan daha kolay olabilmektedir .

2.8.3. WPA Protokoliiniin Degerlendirilmesi

WPA protokolii, WEP mekanizmasinin biitiin giivenlik zafiyet ve agiklarmni
gidermesi, eski donanimlarla da uyumlu olmas1 ve giincellenebilir olmasi nedeniyle
WEP mekanizmasindan ¢ok daha giiclii bir glivenlik saglayan yeni bir ¢oziim gibi
goriinmektedir. Ancak, WPA protokolii ile iliskili muhtemel bir zafiyet dikkati
cekmektedir. Bu da bir ¢ok insanin kullanmay1 isteyeceginden ¢ok daha uzun olarak
kullanilmas: tavsiye edilen en az 20 karakterlik parola blogunun kullanilmasi

gerekliligidir.

WPA protokoliinde eger zayif bir parola blogu (passphrase) kullaniliyor ise, ¢cevrim
dis1 bir sozlik saldiris1 ile PSK kolayca tahmin edilebilmektedir. Genellikle
uygulanan ve kabul goren kullanim sekli agda tek bir PSK kullanilmasi oldugundan,
PSK bir kez saldirganlar tarafindan ele geg¢irildigi ve 6grenildigi zaman, saldirgan

cok rahat bir sekilde agin bir iiyesi haline gelebilmektedir.
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2.9. Siki Giivenlik Aglar1 — (Robust Security Networks — RSN/WPA?2)

802.111 standardi, son haliyle 2004 yilinda IEEE tarafindan onaylanarak RSN
Konsepti kapsaminda tekrar ortaya konulmustur. Kablosuz aglarda kullanilan ag
elemanlarinin ilave birtakim o6zellikleri desteklemesini gerektiren bu standart,

sikilastirilmis giivenlik aglart RSN/WPA2 olarak bilinmektedir.

IEEE 802.111 standardi ile;

1. Kimlik dogrulama (Authentication)
ii. Sifreleme (Encryption)
1il. Yetkilendirme (Authorization)

1v. Anahtar Yonetimi (Key Management)

fonksiyonlarinin ger¢eklenmesi hedeflenmistir.

WEP mekanizmasiin zafiyetleri 1s1ginda gelistirilen WPA, mevcut durum itibariyle
RC4 sifreleme algoritmasina ve Gegici Anahtar Biitiinliik Protokoliine (Temporary
Key Integrity Protocol - TKIP) dayanmaktadir. Pek miimkiin gériinmese de, ileride
parola blogu zafiyetine ilave olarak bu protokolde yeni zafiyetlerin tespit edilmesi

imkan1 goz ard1 edilmemektedir.

Bu kapsamda, IEEE 802.111 ¢alisma grubu hali hazirdaki 802.11’in giivenligini daha
da gelistirmek icin Robust Security Network (RSN) adiyla yeni bir giivenlik
mimarisini ortaya koymustur. Bu yeni mimari, erisim kontroli i¢cin IEEE 802.1X
standardin1 ve sifreleme i¢in de, WPA protokoliinde kullanilan RC4 sifreleme
algoritmasi yerine, gelismis sifreleme standardini (Advanced Encryption Standard -
AES) kullanmaktadir. RSN, 802.1.X karsilikli kimlik dogrulama ve anahtar yonetim
siireci i¢in, ikili anahtar degistirme ve dort yollu el sikigma protokoliini

kullanmaktadir [39-42].



35

802.111 standard1 farkli ag yapilandirma uygulamalarina olanak saglamakta ve TKIP
kullanmaktadir. Ilave olarak RSN, daha giiclii ve daha kapsamli bir giivenlik ¢6ziimii

saglayan, AES ve CCMP (Counter Mode CBC MAC Protocol) kullanmaktadir.

[lave bir bilgi olarak piyasada mevcut olan ve/veya kullanilmakta olan WEP tabanli
ag elemanlari, RSN ile uyumlu olmadig: i¢in, RSN’nin uygulanabilmesi i¢in yeni

donanim ve yazilim gerektigi hatirdan ¢ikarilmamalidir.

RSN’de, bir blok sifreleme algoritmasi olan ve 128 bitlik veri bloklar1 iizerinde
calisan Advanced Encryption Standard (AES) kullanilmaktadir. Bu mekanizma,
WPA protokoliinde kullanilan RC4 algoritmas1 ile esdegerdir, fakat RSN
protokoliinde gergeklestirilen sifreleme algoritmasi ¢ok daha karmasik bir yapi

tizerinde ¢alismaktadir.

CCMP ise, AES tarafindan kullanilan ve WPA’daki TKIP’e esdeger bir ilave
giivenlik iglemidir. CCMP, bilinen ve kanitlanmig Cipher Block Chaining Message
Authentication Code (CBC-MAC) metodunu kullanarak mesaj biitiinliik kontrolii
(Message Integrity Check - MIC) degerini hesaplamaktadir. Burada, orijinal mesajda
olmas1t muhtemel bir bitlik bir degisiklik bile, 6zetleme fonksiyonlarinda oldugu

sekilde, tamamen farkli bir sonug¢ iretilmesine neden oldugundan o6nemli bir

farkliliktir.

Onceki boliimlerde ifade edildigi gibi, WEP mekanizmasinin en kétii yanlarindan
birisi de, sifreleme anahtarlarinin yonetimi ile ilgilidir. Pek ¢ok ag yoneticisi, genis
kablosuz aglarda sifreleme anahtarlarinin sik sik degistirilmesi ve yonetilmesini pek
pratik bulmamaktadir. Bu bakis agisi, WEP mekanizmasindaki sifreleme
anahtarlarinin ¢ogu zaman hi¢ degistirilmemesi ve bdylece saldirganlarin islerinin

kolaylagmasina neden olmaktadir.

RSN, TKIP’e benzer sekilde sinirli omiirleri olan sifreleme anahtarlar hiyerarsisi

olusturmaktadir. Fakat, AES/CCMP biitlin agda kullanilan tiim anahtarlar
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yonetebilmek i¢in 512 bite ihtiya¢c duyarken TKIP Cizelge 2.1.’de verildigi sekilde
768 bite ihtiya¢ duymaktadir.

Cizelge 2.1. TKIP (WPA) ile AES-CCMP (RSN) toplam anahtar boyutlari.

TKIP (WPA) AES-CCMP (RSN)
Gegici Anahtarlar
Veri Sifreleme Anahtari (128 bit) Veri Sifreleme ve Biitlinlilk Anahtari
Veri Biitiinliik Kontrol Anahtar1 (128 bit) (128 bit)
EAPOL Sifreleme Anahtar1 (128 bit) FAPOL Anahtar Sil?e)leme Anahtan (128
1t
EAPOL Biitiinliik Kontrol Anahtar1 (128 bit) FAPOL Bitinlik I;i))ntrol Anahtart (128
Grup Anahtarlar
Grup Sifreleme Anahtari (128 bit) Grup Sifreleme ve Biitiinliikk Anahtari
Grup Biitiinliik Anahtar1 (128 bit) (128 bit)
Toplam Anahtar Boyutu
768 bit 512 bit

802.11i’de tanimlanmis iki sifreleme standardi olan TKIP ve AES-CCMP i¢in
anahtar ydnetimi ve {iretimi siireci aym sekilde gerceklesmektedir. Ikisi arasindaki
tek fark ihtiya¢ duyulan anahtar adedinin farkliligidir. Bunun sebebi AES-CCMP’nin

biitiinliik kontrolii ve sifreleme algoritmas siireclerini birlestirmesidir.

AES-CCMP’de, ana anahtarlar TKIP’teki gibi dogrudan kullanilmamakta, fakat
diger anahtarlari tiretmek i¢in kullanilmaktadir. Ag yoneticisinin aga, yalnizca tek bir
ana anahtar sunmasi gerekmektedir. Mesajlar, 128 bitlik gizli bir sifreleme anahtari
ile 128 bitlik veri bloklar1 halinde sifrelenmektedir. Sifreleme siireci yine karmasik
bir siirectir, ancak ag yoneticisi bu karmasik hesaplamalarin biitiin detay ve
inceliklerini bilmek zorunda degildir. Nihai sonu¢ olarak bu sifreleme algoritmasi,

kirilmas1t WPA’dan ¢ok daha zor olan bir sifreleme algoritmasidir.
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RSN istemci cihazlar ve erisim noktalar1 arasinda, kimlik dogrulama ve sifreleme
algoritmalarinin dinamik olarak uzlastirilmas: mantigin1 kullanmaktadir. Standarttaki
kimlik dogrulama mekanizmalari, 802.1X ve genisletilebilir kimlik dogrulama
protokolii (Extensible Authentication Protocol - EAP) temeline dayanmaktadir.

Sifreleme algoritmasi olarak ise ileri sifreleme standardi (AES) kullanilmaktadir.

Sifreleme algoritmalarmin ve kimlik dogrulama mekanizmalarinin dinamik olarak
uzlastirllmast yetenekleri, RSN protokoliinde, yeni tehditleri algilamak, yeni
algoritma eklemek ve kablosuz aglar iizerinde taginan veriyi korumak icin gerekli
olan giivenlik tedbirlerinin, miikemmel seviyede evrimlestirilmesine olanak

saglamigtir.

Dinamik uzlastirma mekanizmasi kullanmasi, 802.1X temelli olmasi, EAP ve AES
kullanmas1 nedeniyle, RSN, WEP ve WPA’dan bariz sekilde daha gii¢lii bir
protokoldiir. Giiniimiiziin kablosuz ag yapilarindan beklenen giivenlik performansi,
sadece 2004 yilinda onaylanan 802.11i standardindan sonraki donemlerde iiretilen
RSN o6zellikli kablosuz ag elemanlari, yani istemci cihaz ve erisim noktalari

tarafindan kullanilmaktadir.

IEEE 802.11i standard1 asagidaki fonksiyonlar1 saglamaktadir.

1. Korunmamis bilgilerin génderilmemesi/alinmamasi,

1i. Mesaj kaynaginin asillanmasi (Taklidi 6nleme),

iii. Mesajlara sira numarasi verilmesi (Replay saldir1 tespiti),

1v. Tekrar anahtarlamay1 dnlemek i¢in mesajlara sira numarasi (48 bit) verilmesi,
V. Her paket i¢in sifreleme yapilmamasi (gereksiz sifrelemeyi engelleme),

vi. Kaynak ve varis adreslerinin korunmasi,

vii.  Gizlilik ve mesaj biitiinliigii icin bir giliclii sifreleme algoritmasi kullanilmast,

viii.  Hizmet kalitesi gelismelerine uyum saglama.
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2.9.1. RSN Aglarin Calisma Sekli

IEEE 802.11i standardi, veri gilivenligi i¢in yeni bir sifreleme algoritmasi
kullanmakta, yetkisiz kullanicilarin aga erisimini engellemek i¢in kimlik dogrulama
sunumcusu ile dogrulama yapmakta ve anahtar yonetimini de dinamik bir sekilde
yapmaktadir. IEEE 802.111 standardi, iki katmandan olugmaktadir. Alt katmanda,
gelismis kriptolama algoritmalar1 (TKIP ve CCMP) bulunmakta, {ist katmanda ise
kimlik dogrulama ve anahtar dagitimi i¢in 802.1X protokolii bulunmaktadir [24-27].

Istemci cihazlar ag kaynaklarina erismeden dnce dogrulanmakta, kimlik dogrulama
isleminden sonra iretilen oturum anahtarlart Sekil 2.11°de gosterildigi gibi
dagitilmakta ve bu anahtarlar kullanilarak iiretilecek yeni anahtarlar ile glivenli veri

transferi yapilmaktadir.

()
Givenlik
Yeteneklerinin

W Tespiti i Rimlik
Istemci Cihaz Erisim Noktasi Dogrulama
Sunumcusu
802.1X Kimlik Dogrulama
802.1X Anahtar Yonetimi RADIUS Tabanl Anahtar Dagitimi
Veri Karuma

Sekil 2.11. RSN kullanic1 kimlik dogrulama, anahtar yOnetimi, veri transfer
asamalari.

Kimlik dogrulama: IEEE 802.111 standardi, karsilikli kimlik dogrulama i¢in 802.1X

EAP tabanli kimlik dogrulamayr oOngormektedir. 802.1X kablolu aglar igin
gelistirilmesine karsin kablosuz aglar icin de kullanilmaktadir. Bu standart, istemci
ile erisim noktast arasinda bir kimlik dogrulama sunumcusu (authentication server)

ve port-tabanli erisim kontrolii saglamaktadir [25-26].
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802.1X standardi istemci cihaz kimlik dogrulayici ve kimlik dogrulama sunumcusu
olmak iizere ii¢ elemandan olugmaktadir. Bu kapsamda asillama ve kimlik dogrulama

Sekil 2.12.’de gosterildigi sekilde asagidaki basamaklara gore gergeklestirilmektedir.

(;l:)

Istemci Cihaz Erigim Noktas! Kimlik
Dogrulama
|I| . Sunumcusu
[B02.TX EAP Kimlik Bilgisi Istegi|
[802.1X EAP Kimlik Bilgisi Cevabi (ID)]
imlik Bilgisi Cevabi
g (D) .
[Kimlik Dogrulama igin Erigim Tstedi (1D} ile]
|EAP Tipi Karsilikl Kimlik Dogrulama |
[Ciftli Ana Anahtar Uretimi (PMK)] [Ciftli Ana Anahtar Uretimi (PMK)]
_
Kimlik Dogrulama ve Erigim Istegi kabull
Bl < PMK ile
Sekil 2.12. RSN Kimlik dogrulama.
1. Istemci cihaz, erisim noktasina baglanti talebinde bulunur. Erisim noktas,

baglant1 talebini alinca, tiim portlar1 kapali tutar fakat istemci cihaz ile arasinda bir

port acar.
il. Erisim noktasi, istemci cihazdan kimlik bilgisini (Identity - ID) ister.
1. Istemci cihaz kimlik bilgisini gdnderir ve bunu alan erisim noktasi da bu

kimlik bilgisini kimlik dogrulama sunumcusuna gonderir.

1v. Kimlik dogrulama sunumcusu, istemci cihazin kimligini dogrular. Kimligi
dogrulanan istemci cihaza gonderilmek iizere erisim noktasina bir kabul (Accept)
mesajt gonderir. Erisim noktasi, istemci cihazin portunu yetkilendirilmis duruma

getirir.



40

v. Istemci cihaz, kimlik dogrulama sunumcusundan, sunumcunun kimlik
bilgisini (ID) ister. Kimlik dogrulama sunumcusu kimlik bilgisini istemci cihaza

gonderir.

vi. Istemci cihaz, kimlik dogrulama sunumcusunun kimligini dogruladiginda,

halka tamamlanir ve veri trafigine baslanir.

Anahtar _yoOnetimi: 802.1X kapsaminda anahtar yonetim fonksiyonu da

sunulmaktadir. Istemci cihaz ve kimlik dogrulama sunumcularmim bir adet ana
anahtar1 (Master Key - MK) bulunmakta olup, bu anahtar kullanilarak, grup anahtar
kiimesi ve oturum anahtar kiimesi olmak iizere iki farkli anahtar kiimesi
tiretilmektedir. Grup anahtar kiimesi, erisim noktasi ve ona erisen istemci cihazlar
arasinda cogullamada (multicast) kullanilmaktadir. Oturum anahtarlar1 ise erisim
noktasi ile istemci cihazlar arasindaki baglanti sirasinda olusturulmaktadir. Kimlik
dogrulama islemi sonunda, hem istemci cihaz tarafindan hem de kimlik dogrulama
sunumcusu tarafindan MK’lerden, PMK (Pairwise Master Key) iiretilmektedir.
PMK, alt seviyede sifrelemede kullanilacak anahtarlar1 iiretmek maksadiyla
kullanilmaktadir. Kimlik dogrulama isleminden sonra, kimlik dogrulama sunumcusu
tirettigi PMK’y1 kimlik dogrulayict olan erisim noktasina gondermektedir. Boylece
hem istemci cihaz ve hem de erisim noktas1 PMK’dan alt seviyede gerekli sifreleri

tiretebilmektedirler [24-27, 35].

Kimlik dogrulama sunumcusunun olmadigr durumlarda, yani ev kullanicilar1 veya
kiigiik igyerlerinde, yukaridaki islemler, kimlik dogrulama sunumcusu olmadan
yapilmaktadir. PMK, istemci cihaz ve erisim noktasi iizerinden manuel olarak elle
girilmektedir. Boylece alt seviyede kullanilacak diger anahtarlar iiretilmekte ve
kimlik dogrulama sunumcusu kullanilmadan gerceklestirilen bu islemde tek fark

onceden dagitilan anahtarlarin kullanilmasi durumudur.

Sekil 2.13.’de gorildiigli gibi, 802.1X’de anahtar yonetimi hiyerarsik bir sekilde
yapilmaktadir. Istemci cihaz tarafinda, kimlik dogrulama sonrasinda MK’dan

tiretilen PMK bulunmakta, sunumcu tarafinda ise MK’dan iiretilen PMK, erisim
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noktasina iletilmektedir. Bu sayede istemci cihaz ve erisim noktasi, bu anahtarlardan
alt seviyede kullanilacak olan diger anahtarlar1 iiretmektedirler. Bu anahtarlardan,
sadece gecici anahtardan (Temporal Key - TK) elde edilen gecici ve tek kullanimlik
anahtarlar tiretilmektedir [26-27, 35, 38].

ér/ [Ana Anahtar (Master Key — MK)]

W Pairwise Master Key PMK

a

)
V [Pairwise Transient Key PTK]

¢
Key Confirmation Key - KCK ( A
Bit: 0-127
Key Encyription Key - KEK A
Bit : 128 - 255 (

Temporal Key - TK
Bit:256-n

Sekil 2.13. 802.1x Anahtar iiretim ve kullanima.

Sifreleme: Anahtar yonetim mekanizmast ile {retilen anahtarlarin dagitimi
tamamlandiktan sonra giivenli veri transferi islemleri baslamaktadir. 802.11i
standardinda iist katman kimlik dogrulama ve anahtar dagitimini, alt katman ise
kriptografik sifrelemeyi saglamaktadir. Sifreleme icin IEEE 802.11i standardinda
ileri sifreleme standardi olan AES sifreleme algoritmas: kullanilmaktadir. Bu
algoritmayr kullanan sifreleme protokoli CCMP (Counter-Mode/CBC-MAC
Protocol) olarak adlandirilmaktadir. CCMP protokolii, AES sifreleme algoritmasini
kullanabilmesi i¢in ek donanima ihtiya¢c duymaktadir. IEEE 802.111 standardi
kapsamindaki sifreleme protokoliinde, piyasada bulunan {riinlerin mevcut
donaniminda degisiklige gerek duyulmadan, sadece yazilim degisikligi ile bu
katmanda ikinci bir sifreleme protokolii TKIP (Temporal Key Integrity Protocol)
kullanilmaktadir [24-27, 35, 38, 40, 44].
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TKIP (Temporal Key Integrity Protocol): TKIP protokolii, mevcut iiriinlerin

donaniminda herhangi bir degisiklik yapmadan, sadece yazilim degisikligi yapilarak
giivenli veri transferini saglamak maksadiyla gelistirilmistir. Bu nedenle, alt
katmanda WEP mekanizmasin1 kullanmaktadir. TKIP’te; WEP mekanizmasinin
aciklarmi  ve zayifliklarimi  yok edecek sekilde gilivenli veri transferini
gerceklestirmek icin bir dizi 6nlemler alinmigtir. WEP mekanizmasinin etrafinda bir
kabuk gorevi géren TKIP hakkinda, CCMP protokoliine gore daha fazla islem
icerdiginden, gilivenlik saglamaktan ziyade kullanicilara zorluk c¢ikardigi goriisii

hakimdir [35, 38, 40, 44]

TKIP’de baslama vektorii (IV) 48 bite ¢ikarilmis olup, hem paketlere sira numarasi
vermek, ve hem de her paket icin tek kullanimlik anahtar {iretmek igin
kullanilmaktadir. Paketlere sira numarast verilmesi, “replay” saldirilarin1 6nlemek
icin uygun bir yontem olup, sira numarasi olmadan ve sirasiz gelen paketlerde alici
birim tarafindan dikkate alinmamaktadir. 48 bit uzunlugundaki IV kullanimi ve ayni
TK ile iiretilecek tek kullanimlik anahtarlar ¢ok siirelerde bir tekrarlanmaktadir. Bu
nedenle, WEP mekanizmasindaki IV ¢atismasindan kaynaklanan saldirilar bu sayede
onlenmektedir. TKIP’te tek kullanimlik anahtar iiretimi Sekil 2.14.’de gosterilmis
olup, her paket i¢in kullanilan IV degerleri TKIP’de degismektedir. Bu yaklagim ise,
zayif anahtar liretiminden faydalanan saldirilar1 6nlemektedir [25-27, 35, 38, 40, 44].

v, 7,
— Kai?;llnu

Ana Anahtar (TK)/

Gonderen Birim MAC Adresi
04 F9 3D DI 5A EO

Faz2
Paket Sira No : # — Kanstiric

Sekil 2.14. TKIP Tek kullanimlik anahtar iiretimi.

TKIP’de veri biitiinliiglinii saglamak icin 6zellikleri daha dnce sunulan “Michael”

algoritmast kullanilmaktadir. Michael - Mesaj Biitiinliik Kodu (Message Integrity
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Code — MIC), kaynak ve varis MAC adreslerini ve veriyi alarak bir saglama bitleri
toplam1 (checksum) olusturmaktadir. Bu saglama bitleri, verinin sonuna sifrelenerek
eklenmektedir. Bu yontem, mesaj igeriginin degistirilmesini dnlemekte olup, ayrica
WEP mekanizmasinin tersine, alici ve gondericinin adresleri acik bir sekilde

gonderilmemektedir. Michael algoritmasi Sekil 2.15.’de sunulmustur [38, 40, 44].

(/

Asillama Anahtan

Payload 8 bit MIC

|

Michael

Sekil 2.15. Michael algoritmasi.

CCMP (Counter-Mode / CBC-MAC Protocol): CCMP, IEEE 802.11i protokoliiniin

yeni sifreleme yontemidir. Gelismis ve gli¢lii bir sifreleme algoritmasi olan AES
(Advanced Encryption Standard)’i kullanmaktadir. Sekil 2.16.’da agamalar1 sunulan
AES sifreleme bir¢ok farkli modda kullanilabilmekte olup, IEEE 802.111 standardh,
AES‘1 CBC-MAC ile sayag¢ (counter) metodunu kullanir. Anahtar uzunlugu 128 bit
olup, IEEE 802.11i standardinda CCMP protokoliinii kullanmak zorunludur [40, 44].

RC4 Anahix
Gegia Faket &
Amakiar Fazrl Anakian
" Amabiar —
Gand - Kangiwrma WEP IV ”
Adres
g
(=3
i £
. . By Sifreli
D =] —_—
Sayaa \ £ _E' MSIN lar
=]
Ak Melin
MIC o MSDU Agk Melin
Amabian ve MIC MSIAJ
MIC —— | F ol -
Kaymak Adres agm
Haled Adres ———
MSINJ Agk Metin

Sekil 2.16. TKIP'de Veri sifreleme asamalari.
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CCMP’de de IV kullanilmaktadir ve uzunlugu 48 bittir. IV, paketlere sira numarasi
vermek icin kullanilmaktadir. Bu paket numarasi daha sonra, diger bilgilerle beraber
hem mesaj biitiinliik kodu (MIC) olusturmak, hem de paketi sifrelemek i¢in AES
sifreleme algoritmasinda parametre olarak kullanilmaktadir. Sekil 2.17.’de CCMP ile

olusan paket goriilmektedir.

Enaypted

Bashk Payload 8 bit MIC

Anthenticated

Sekil 2.17. CCMP ile olusan paket.

2.9.2. RSN Aglarin Degerlendirilmesi

WPA protokolii, eski nesil cihazlardaki gilivenligi, daha 6nce bahsedilen bir istisna
disinda (20 karakterden az olmayan bir parola “passphrase” kullanimi) kabul
edilebilir bir seviyeye c¢ikarmistir. Buna mukabil, RSN protokolii ise, 802.11 serisi

icin kablosuz iletisim giivenliginin son noktasi1 olarak goriilmektedir [8, 24, 34, 39].

1. IEEE 802.11i standardi, WEP mekanizmasinda bulunmayan bir 6zellik olan

anahtar yonetim fonksiyonunu hiyerarsik bir sekilde sunmaktadir.

il. Istemci cihazlar, bir kimlik dogrulama sunumcusu tarafindan dogrulanmakta,
aynt zamanda istemci cihazlar da sunumcuyu (karsilikli dogrulama - Mutual
Authentication) dogrulamaktadirlar. Kimlik dogrulama, IEEE 802.111 standardi ve
RSN’de zorunlu bir islemdir.

1. Kimlik dogrulama i¢in kullanilan TEEE 802.1X protokolii, {ist katman
dogrulama protokollerini de desteklemektedir. Kimlik dogrulama sunumcusu olarak

en yaygin kullanilan sunumcu RADIUS sunumcudur.
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1v. Giicli bir sifreleme algoritmasi olan AES’1 kullanmaktadir. Boylece daha

giivenilir sifreleme saglanmaktadir.

V. Veri biitlinligi, WEP’e gore daha giivenilir hale getirilmis olup, RSN ayrica

dolasimi (roaming) fonksiyonunu da desteklemektedir.

2.10. WEP, WPA ve RSN Giivenlik Protokollerinin Karsilastirilmasi

WEP Mekanizmasi, WPA ve RSN giivenlik protokolleri ile ilgili 6zellikler

kapsaminda karsilastirmali tablo Cizelge 2.2.”’de sunulmustur.

Cizelge 2.2. WEP, WPA ve RSN protokollerinin karsilastirilmas.

Ozellikler WEP WPA RSN
RC4 1V
AES / CCMP
Sifreleme Mekanizmasi Kullanimi RC4 / TKIP
_ CCMP / TKIP
Sebebiyle Zayif]
Sifreleme Anahtar Boyu 40 bit 128 bit 128 bit
Paket Basma Diisen Sifreleme o .
Birlestirilmis Karigik Ihtiyac yok
Anahtari
Sifreleme Anahtar Yonetimi Yok 802.1X 802.1X
Sifreleme Anahtar Degisimi Yok Her Paket I¢in Ihtiyac yok
IV Boyutu 24 bit 48 bit 48 bit
Kimlik Dogrulama Zayif 802.1X - EAP 802.1X - EAP
Veri Biitlinligii CRC 32 - ICV | MIC (Michael) CCM
Baglik Biitiinliigii Yok MIC (Michael) CCM
Replay Saldirilarinin Onlenmesi Yok IV Dizisi IV Dizisi

WEP mekanizmasinda; iiretici tanimli bazi istisnalar harig, 24 bitlik IV degeri ile 40
bitlik bir sifreleme anahtar1 kullanilmaktadir. Bazi iireticiler iiriinlerinde daha uzun
(128/256 bit) anahtar boyutlar1 kullanmaktadir. Ancak orijinal 802.11 en az 40 bitlik
bir sifreleme anahtar1 gerektirmektedir. Agda paylasilan ve tiim ag elemanlari

tarafindan kullanilan sifreleme anahtari, yaymlanan paket basina IV degerleri ile
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birlestirilmektedir. WEP mekanizmasi, sisteme gomiilii olan herhangi bir anahtar
yonetim mekanizmasina sahip degildir ve sifreleme anahtar1 kullanilmadan da agik
sistem kimlik dogrulama (Open system Authentication) caligabilir. Mekanizmada
otomatik veya periyodik olarak kullanilan anahtar yonetim ve degisim Ozelligi
bulunmamaktadir. Bu kapsamda aymi IV degerinin tekrar kullanilmasina,
saldirganlarca agda kullanilan sifreleme anahtarinin desifre edilmesine ve zayif
IV’lerin yakalanmasina imkan taninmaktadir. WEP mekanizmasimin kimlik
dogrulama mekanizmasi zayiftir ve veri biitiinliik kontrolii, sifre korumali olmayan
CRC-32 ve ICV kullanilarak gerceklestirilmektedir. Bir baska onemli zafiyet ise,
WEP mekanizmasinin “replay” saldir1 onleme mekanizmasi ile bashk biitlinliik

kontrol mekanizmasina sahip olmamasidir.

2003 yilinda, WEP mekanizmasinin zafiyet ve agiklarina karsi gecici bir ¢oziim
olarak ortaya atilan WPA protokolii ve bu protokolii kullanan iiriinler, Wi-Fi
tireticiler birligi tarafindan ilgili standardin onaylanmasin1 beklemeksizin piyasaya
stiriilmiistiir. S6z konusu donemde, kablosuz aglar fiizerine kurulu 802.11i
standardinin 6zelliklerinin bir alt kiimesi olan WPA protokoliiniin, kablosuz iletisim
alaninda biiyiik bir giivenlik gelismesi oldugu degerlendirilmistir. WPA protokolii,
piyasada mevcut iirlinler gam ile isletilmekte olan tiim kablosuz yerel alan ag alt
yapisini desteklemektedir. Kullanicilar, mevcut kablosuz aglari lizerinde standart bir
yazilim giincellemesi yaparak kolayca WPA protokoliine gecis yapabilmektedir.
WEP mekanizmasina yoneltilen sayisiz elestiriler 1s18inda, WPA protokoliiniin, bir
cok alanda WEP mekanizmasindan daha {istiin 6zelliklere sahip oldugu
bilinmektedir. Bu 6zellikler, RC4 - TKIP sifreleme mekanizmasi kullanimi, 128
bitlik anahtar boyu, gonderilen her paket basina karisik tipte sifreleme anahtar
kullanimi, 802.1X tipi dinamik sifreleme anahtar1 yonetimi, 48 bitlik baslama
vektori (IV) boyu, kimlik dogrulama i¢cin 802.1X - EAP kullanimi, “replay”
saldirilarin1 6nlemek icin veri ve baslik biitiinliiglinli saglamak tizere TKIP ve IV

dizisine eklenen MIC sifreleme 6zellikleridir.

WAP protokoliiniin WEP mekanizmasina gore ilk ve en temel {stlinligi bu

protokolde TKIP mekanizmasinin kullanilmasidir. TKIP mekanizmasi; hem istemci
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cihaz ve hem de erisim noktalar tarafindan paylasilan 128 bitlik gecici anahtar,
istemci cihazin MAC adresi ve 48-bitlik paket dizi numarasini tanimlayan baslatma
vektori (IV) kullanmaktadir. Bu mekanizma, bir kimlik dogrulama sunumcusu
tizerinden, agdaki elemanlar arasinda, port tabanli erisim kontrolii ve karsilikli kimlik
dogrulama isleminin esas almaktadir. Kimlik dogrulama metodunun tam bir
uygulamas1 olan genisletilebilir kimlik dogrulama protokolii (Extensible
Authentication Protocol - EAP), 802.1X’in ortak kimlik dogrulamay1 yonetmek i¢in
kullandig1 protokoldiir. Bu protokol, spesifik bir kimlik dogrulama mekanizmast igin,
kablosuz aglarda genel bir alt yap1 sunmaktadir. Bu alt yap1 iizerinde kullanilabilecek
kimlik dogrulama metotlari; parolalar, acik anahtar altyapisi (Public Key
Infrastructure - PKI) sertifikalar1 veya diger kimlik dogrulama jetonlari

olabilmektedir [35, 42].

Daha 6nce belirtildigi tizere, WPA protokoliinde, en az 20 karakterden uzun parola
bloklarmin kullanilmasi, aga yonelik saldirilari bertaraf etmek i¢in gerekli
goriilmektedir. Bu sekilde bir parola blogu se¢imi bir ¢ok ag yoOneticisinin veya
kullanicinin tercih edeceginden c¢ok daha uzundur. Parolalarin daha kisa olmasi
durumunda, ¢evrim dis1 bir saldirinin, WEP mekanizmasina yapilan saldirilardan

daha kolay hale gelecegi diisliniilmektedir.

RSN, 802.11i standardinda belirtilen 6zelliklere sahip kablosuz aglar i¢in hali
hazirdaki ve su ana kadar gelistirilmis olan en giiclii glivenlik sistemidir. WEP ve
WPA’ ya ithaf edilen biitiin zafiyet ve kusurlar kapsaminda, 802.11i standard1 ve
RSN’nin tam bir giivenlik sagladig1 degerlendirilmektedir.

802.111 standardi, 2004 yilinda onaylanmis ve takip eden donemde RSN uyumlu
iiriin ve cihazlar piyasaya siirlilmiistiir. Kablosuz ag giivenliginde nihai ¢6ziim olarak
kabul edilen 802.11i standardinin bu alanda tam bir giivenlik saglamasi
beklenmektedir. RSN, WPA protokoliiniin sundugu tiim avantajlari sunmasinin yani
sira, AES sifreleme algoritmasi ve veri seti ile paket basliginin biitiinliigli icin CCM

kullanmaktadir.
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WPA protokolii, eski nesil kablosuz ag alt yapisin1 destekledigi i¢in, hali hazirdaki
WEP mekanizmasi kullanan ag alt yapisi lizerine, basit bir yazilim giincellemesi
araciligiyla hem ucuz hem de zahmetsiz olarak gergeklestirilebilmektedir. RSN
giivenlik protokolii i¢in ise bdyle bir durum séz konusu degildir. Ciinkii RSN
protokoliinde AES sifreleme algoritmasi kullanilabilmesi i¢in ekstra donanim ile

ilgili yazilimlarin giincellemesine ihtiyag vardir.

Kablosuz giivenlik protokolleri, ileri seviye kripto analistlerin danismanliginda, genis
ongoriiler kapsaminda hazirlanmalarina ragmen, her zaman istenen gilivenlik
seviyesinin elde edilmesi miimkiin olmamaktadir. Bu nedenle, kablosuz aglarin tiim
giivenlik ihtiyaglarin1 karsilayacak nihai giivenlik ¢oziimiine ulasilacak sekilde,
giivenlik standart ve protokolleri siirekli olarak giincellenmekte ve yeniden
tasarlanmaktadir [43]. Ancak, saldirganlarin teknoloji takibi ile elde ettikleri, bilgi
birikimi ve tecriibelerinin kendi aralarinda siirekli gelistigi ve paylasildigi giiniimiiz
giivenlik ortaminda, kablosuz aglara yonelik olarak bir ¢ok acik kaynak ve ticari
saldir1 arag, saldir1 analiz, yontem ve yazilim segenekleri internet iizerinden bile
kolayca elde edilebilmektedir. Halihazirda piyasadan kolayca elde edilebilecek
kablosuz ag giivenlik tarama ara¢ ve yazilimlarindan bazilarina ait liste EK-1de

verilmistir.
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3. MATERYAL VE METOD

Bu bdliimde, kablosuz aglarda ¢ok daha yaygin olarak ve daha ¢ok kurumsal
kullanicilar diginda kalan kullanicilar tarafindan bireysel olarak kullanilan WEP
glivenlik mekanizmasi igerisindeki istege bagl ozelliklerin veri aktarim hizina
etkisini 6lgmek tizere veri toplamak maksadiyla bir test ortami olusturulmus, test

diizenegi icin asagidaki faaliyetler gerceklestirilmistir.

Donanim ve yazilim o6zellikleri ayn1 olan 2 adet HP Compaq nx5000 diz {stii
bilgisayar kullanilmistir. Bu bilgisayarlarin kablosuz aglar1 destekleme o6zellikleri
incelenmis ve her ikisinin de hem donanim ve hem de yazilim olarak kablosuz
iletisimi destekledikleri gortilmistiir. Test bilgisayarlarinin donanim ve isletim

sistemleri ile ilgili genel bilgiler asagida verilmistir.

Isletim Sistemi : Microsoft XP Professsional
Service Pack 2

Mikro islemci : Intel Centrino Mobile Technology
Mikro Islemci Hiz1 : 1.6 GHz

RAM : 504 MB

Kablosuz Ag Adaptorii : Intel (R) Pro Wireless 2200BG

Yapilan incelemede olusturulacak olan agin hem donanim olarak ve hem de yazilim
olarak gerceklestirilebilecegi belirlenmis, her iki alternatif tasarsiz (Peer-to-Peer / Ad
Hoc) kablosuz ag yapist ile ilgili 6zellikleri ve test ortaminda hangisinin

kullanilmasinin uygun olacagi agisindan ayri ayr1 degerlendirilmistir.

Oncelikle Windows XP isletim sisteminin sundugu kablosuz ag yapisi incelenmis, bu
yapmin ad-hoc aglar1 destekledigi, ates duvari Ozelliginin kablosuz aglar i¢in
kullanilabildigi, giivenlik mekanizmasi olarak agik kimlik dogrulama, paylasimli
kimlik dogrulama uygulamalar1 ile WEP ve WPA giivenlik protokollerini de
destekledigi belirlenmistir. Donanim olarak ise test bilgisayarlarinda bulunan Intel

(R) Pro Wireless 2200BG ag adaptoriiniin de kablosuz ad-hoc yapiy1 ayrica
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destekledigi, 802.11b ve 802.11g standartlarinda 2.4 GHz frekans bandinda toplam
13 kanal kullanilabildigi, ancak sadece acik kimlik dogrulama uygulamasi ile WEP

giivenlik protokoliiniin desteklendigi goriilmiistiir.

WPA ve RSN/WPA2 giivenlik protokolleri sahip olunan donanim ve yazilim
tarafindan desteklenmedigi ve ad-hoc kablosuz ag yapisim1 desteklemedikleri

goriilmiistiir.

Bu kapsamda giivenlik mekanizmalarinin veri aktarim hizi tizerindeki etkilerini
belirlemek iizere test ortaminda daha genis bir perspektif sunmasi nedeniyle
Windows XP isletim sistemi ile veri aktarim hizinin daha saghkli olarak
Olciilebilmesi ve erisim noktast lizerindeki gecikme etkilerinden kaginmak

maksadiyla ad-hoc kablosuz ag uygulamalarinin kullanilmasi tercih edilmistir.

3.1.  WEP Giivenlik Mekanizmasinin Calisma Prensipleri

WEP genellikle sifreleme i¢in 40 veya 104 bit uzunluktaki anahtarlar
kullanmaktadir. Baz iireticilerin 232 bit uzunluguda destekleyen iiriinleri piyasaya
siirdiikleri bilinmektedir. Bu anahtar uzunluguna 24 bit uzunlugundaki Baslama
Vektorii (Initialization Vector)’niin eklenmesiyle toplam anahtar uzunlugu 64, 128

ve destekleyen {iriinlere sahip olundugunda ise 256 bite kadar ¢ikmaktadir [24-29].

40 bit uzunlugundaki anahtar i¢in 10 adet hexadecimal veya 5 adet alfa niimerik
deger kullanilmaktadir. Bu anahtar istemci cihaz ve erisim noktalar1 tarafindan aga
baglanmak i¢in sahip olunmas1 gereken anahtardir. Diger ifade ile WEP anahtar1 tiim

kullanicilar tarafindan bilinmesi ve cihazlara yiiklenmesi gereken bir anahtardir.

WEP sifreleme mekanizmasinda ilk 6nce agik veri lizerinden 32 bit uzunluktaki CRC
(Cyclic Redundancy Code) degeri elde edilmektedir. Bu deger daha sonra Sekil
3.1.’de gorildiigl tlizere biitiinlikk kontrol degeri (Integrity Check Value — ICV)
olarak kullanilmaktadir [24-29, 43-44].
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Data —p | 0 || it ICV

Sekil 3.1. ICV Degerinin elde edilmesi.

Daha sonra Sekil 3.2.’de gosterilen 40 bit uzunluktaki sifreleme anahtar1 ve 24 bit

uzunluktaki baglama vektorii (IV) degeri rasgele veya sirali olarak belirlenmektedir.

24 Bits
I

Sekil 3.2. WEP anahtar1 ve baslama vektort.

24 bitlik baglama vektori ile 40 bitlik sifreleme anahtar1 birbirlerine eklenmekte ve
sifreli veri elde edilmek iizere RC4 sifreleme algoritmasindan gecirilmektedir. ICV
degeri sifrelenecek agik metine eklenmekte RC4 sifreleme algoritmasindan gelen
grup ile XOR islemine tabi tutulmaktadir. Sonugta ortaya ¢ikan ve Sekil 3.3.’te
goriilen paket sifreli bir veri paketi haline gelmektedir [24-27, 29, 35, 43-44].

24 Bits
o . —
Data Vbits [V | — ;g;)

.

Sekil 3.3. Sifrelenmis veri paketinin elde edilmesi.

Daha sonra Sekil 3.4.’de gosterildigi gibi 802.11 Baslik (Header) bilgisi ve 24 bit [V
degeri bu pakete eklenmekte ve kablosuz ag iizerinden gonderilmeye hazir veri
paketi olusturulmaktadir. Dikkat edilirse 802.11 baslik bilgisi ile 24 bitlik IV degeri
paket icerisinde sifresiz olarak gonderilmektedir [24-29, 35].
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802.11 Header Edla”ﬁ W W

Sekil 3.4. Sifrelenmis veri paketinin gonderilmesi.

RC4 sifreleme, dizi tipi bir sifreleme algoritmast olup, herhangi ayni bir sifreleme
anahtar1 tarafindan {retilecek sifreli veri hep ayni olmaktadir. Ayrica RC4
algoritmasinda oldugu gibi bir acik veri grubunu XOR islemine tabi tutmak her
defasinda ayni sifreli veri paketini vermektedir. Bu nedenle sifreli veri paketi
tizerinde uygulanacak bir ters XOR islemi de acik veri paketine erisilmesine imkan

saglamaktadir [29, 35, 43-44].

Alict tarafta ise Sekil 3.5.°te sunulan sekilde bu islemlerin tersi gerceklestirilerek
acik veri paketi elde edilmektedir. Alic1 taraf sifreli paketle, acik olarak gelen 24
bitlik IV degeri ile kendisi tarafindan bilinen 40 bitlik sifreleme anahtarini
birbirlerine eklemekte ve sifreli olarak gelen veri paketinin veri ve ICV degerlerini
RC4 sifreleme algoritmasindan XOR islemine tabi tutarak gegirmektedir. Boylece
acik veri grubu ile 32 bitlik ICV degeri elde edilmektedir [24-29].

o 24 Bits 40 /104 Bits
I

l Key

.,
RC4
—
Data 32 hits 1CY

Sekil 3.5. Acik veri paketinin elde edilmesi.

Daha sonra alici taraf Sekil 3.6’daki gibi acik veri grubu iizerinden 32 bit
uzunluktaki CRC (Cyclic Redundancy Code) degerini elde etmektedir.



53

33535 4‘— Data

Sekil 3.6. 32 bit CRC degerinin elde edilmesi.

Elde edilen deger Sekil 3.7.’de gosterildigi gibi sifreli veri paketi ile birlikte gelen
ICV degerinin igerigi ile karsilagtirilmakta ve degerler birbirlerine esit ise veri paketi
kabul edilmekte farkli ise reddedilmektedir. Bu islem kablosuz ag {izerinden
gonderilen ve veri yiikii (payload) olarak adlandirilan biiytikliikteki veriyi tastyacak

olan tiim paketler i¢in ayn1 sekilde tekrarlanmaktadir [24-29].

W bits ICY | e SER':'ES — Data

32 hitg ICW 32 hits ICW
Islenen == Alinan

Sekil 3.7. CRC ve ICV degerlerinin karsilastirilmasi.

40 bit sifreleme anahtar1 kullanilarak ortaya konulan bu ¢alisma prensipleri 104 bit

sifreleme icin de ayni sekilde gergeklestirilmektedir.

Yukarida ortaya konulan ¢aligma prensipleri kapsaminda sifresiz olarak
gergeklestirilen bir kablosuz ag iletisimine oranla sifreli iletisim dogal olarak mikro
islemci seviyesinde hem gonderen ve hem de alan tarafta belirli bir islem zamaninin
harcanmasina neden olmaktadir. Bu cercevede sifresiz iletisim ile sifreli iletisim
arasinda, ayrica 64 bit sifreleme ile 128 bit sifreleme arasinda mikro islemci ve veri

aktarim hiz1 agisindan belirli seviyede bir fark olmasi beklenmektedir.

Bu calismada ortaya konulan test ortami ve test topolojisi de s6z konusu farkin var
olup-olmadigi, var ise ne oranda bir fark oldugu ile bu farkin giivenlik riskleri

acisindan onemini tespit etmeye yonelik olarak kurulmustur.
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3.2. Test Ortamm

Isletim sisteminin sagladigi ad-hoc kablosuz ag alt yapist kullanilarak bir ag
olusturulmustur. Bu maksatla Windows destegi alinarak test bilgisayarlarinin 6nce
kablosuz olarak goriismeleri i¢in istege bagli olarak otomatik veya manuel olarak
calisan Adhoc-Internet isimli 6zel bir ag tanimlanmustir. Bu aga ait temel dzellikler

asagida sunulmustur.

Frekans Bandi :2.4GHz

Kullanilan Kanal No 011

Kullanilan Frekans : 2462 MHz

Desteklenen Kablosuz Ag Standartlar1 : 802.11b ve 802.11g

Veri Hiz1 : 54 Mbps (Teorik)

Kimlik Dogrulama : Agik ve Paylasiml

Sifreleme : Yok, WEP 64 bit ve WEP 128 bit
Mesafe :30 cm

Test Yapilan Yer : Biiro ortam1 ve Faraday Kafesi
Test Zamanlari : Giindiiz 10.00 — 16.00

Test agina baglh bilgisayarlar dnce internet paylasimi (Internet Connection Sharing)
icin ve daha sonra ise dosya ve yazici paylasimi (File and printer sharing) i¢in

konfigiire edilmislerdir.

1 numarali bilgisayar yerel alan ag1 iizerinden internete bagli bir makinedir ve 2
numarali bilgisayar kablosuz ag erisimi ile 1 nci bilgisayar iizerinden internete
erismektedir. Benzer sekilde 2 numarali bilgisayar lizerinde paylastirilmis bir klasor
olusturulmus olup 1 numarali bilgisayar da bu klasore erismekte okuma, yazma,
silme ve giincelleme yapabilmektedir. 2 numarali bilgisayar iizerinde olusturulan
paylasimli klasor 1 numarali bilgisayar lizerinde (My Computer - Map Network
Drive) ag siiriiciisii haritalama 6zelligi kullanilarak “Z” siiriiciisii olarak tanitilmistir.
Yazici kullanimi i¢in ise 1 numarali bilgisayar iizerinde tanimli ve paylastirilmis olan

yazic1 kablosuz ag iizerinden ortak olarak kullanilmaktadir.
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Kablosuz ag kurulum ve konfigiirasyonu, internet hizmeti paylasimi, dosya ve yazici
paylasimi icin “Microsoft Windows XP Ad Hoc Internet Sharing with Microsoft
Windows XP” [45] ve “Microsoft Windows XP File and Printer Sharing with

Microsoft Windows” [46] destek dokiimanlarindan faydalanilmastir.

Olgiimlerin elde edilmesinde olas1 dezavantajlarindan kaginmak maksadiyla
kullanilan WEP 64 bit ve WEP 128 bitlik sifreler tiim uygulamalar i¢in ayni karakter
dizisi olarak secilmistir. Bu sayede farkli anahtarlarin islem siiresi lizerinde yaratmasi
muhtemel is yiikiinlin etkileri bertaraf edilmistir. Test; iyonizasyon etkilerinin

bertaraf edilmesi agisindan giindiiz saatlerinde ve ayn1 yerde yapilmistir.

3.3. Test Program

Test bilgisayarlar1 arasinda gerekli olan kablosuz ag olusturulduktan sonra, 1
numarali bilgisayar {izerinde bulunan Borland C/C++ derleyicisi kullanilarak bir
program yazilmistir. Bu program; IMB, 2 MB, 4 MB, 8 MB, 16 MB, 32 MB ve 64
MB olmak tiizere 6nceden hazirlanmis olan 7 farkli uzunluktaki metin dosyalarini 2
numarali bilgisayar iizerindeki bulunan paylastirilmis klasoér yani “Z” siiriiciisii
icerisine aktarmakta ve islem siiresini 6lgmektedir. S6z konusu programda islem
tekrar sayisi Ol¢limlerin istatiksel olarak saglikli olmasini saglayacak sekilde 100
olarak belirlenmistir. 1 numarali bilgisayar iizerinde calisan ve ilgili dosyay1 2
numarali bilgisayar tizerindeki paylastirilmis siirliciiye saniyenin yiizde biri cinsinden
Olciim yaparak kopyalayan C/C++ programlama dili ile yazilmis olan bu program

parcast Sekil 3.8.’de sunulmustur.

Program igerisinde, zaman Ol¢iimi igin C/C++ programlama dili <time.h>
kiitliphanesinde tanimli bulunan “time struct” kayit yapisi, program igerisinde t1 ve
t2 olarak adlandirilarak kullanilmistir. Bu kayit yapilari ti_hour, ti_min, ti_sec ve
ti_hund alanlarindan olusmakta olup, bu alanlar sirasiyla saat, dakika, saniye ve

saniyenin yiizde biri cinsinden zaman 6l¢iimleri i¢in kullanilmaktadir.
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Istatistiki agidan saglikli olmas1 maksadiyla program islem siiresi dl¢iim islemini bir
“for” dongiisii ile toplam 100 kez gergeklestirmekte, her 25 islem sonrasi kullaniciya

verileri kaydetmesi i¢in imkan tanimaktadir.

Program pargast sistem komutlar1 kiitiiphanesinde <dos.h> bulunan *“‘system”
komutunu kullanarak “dos” kabuguna ¢ikmakta ve veri aktarma islemini

gerceklestirmektedir.

#include <atdio.h>
#iniclude <time, ko
#include <dos.h:
#include <stdlib.h>
#include <conio.hs
finclude <iostream.hd>
#include <string.h>

int main ()
{
struct time tl,td;
int i=0;
longy int z1 = 0, z2 = 0, z3 = 0;

clesce ();

for (i=1; i<101; i++4)

i
geccime (stl) 2
systen ("copy 16MB, txt Z: LEMEB, £xt™)
gettime (&t2) ;

zl =

(tl.ti _hour*s0®607100 ) +(cl. ci_min*&0%100)+(tl.ci_sec®l00)+cl.ci_kund:
zi =
(t2.ti_hour*e0*60*100)+(td, ci_nin*60*100)+ (e . ti_sec®l00)+ci. i _hund;

z3i = 22 - zl;

princf ("0lcum : %021 ",1);

prinef ([ -=-3 Islem Suresi @ %4 ', z3):
if (i1 % 25) == 0} getchac (]:

system ("del Z:16MB.txt"):

zl = 0;

z2 = 0;

23 = 0;

}

princt (" \nTESEEFURLER..."):

getchar (] :

eeturn 0

Sekil 3.8. C/C++ programlama dili ile yazilmis olan veri aktarma - test programa.

Her bir kopyalama islemi 6ncesinde program “gettime” komutunu kullanarak sistem
zamanim1 t1 kayit yapisina kaydetmekte, dosya aktarma islemini tamamlamasini

miiteakip ayni komut tekrar kullanilarak son sistem zamanini t2 kayit yapisina
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kaydetmektedir. Dolayisiyla parametrik olarak programa sunulan her bir dosyanin
aktarma isleminin stiresi bu iki kayit yapist tarafindan kaydedilen zaman
Ol¢iimlerinin farki olarak hesaplanmaktadir. Programda saat, dakika, saniye
cinsinden olan dl¢iimler saniyenin ylizde biri cinsine doniistiiriilmektedir. Boylece
her bir islem siiresi saniyenin yiizde biri cinsinden elde edilmekte ve sadece aktarma
islemi Oncesi ve islemin bitmesini miiteakip hemen sonra sistem zaman degerleri
alinmakta ve hesaplamalar i¢in veya diger islemler i¢in harcanan zamanin tutarlilik

acisindan etkisi minimum seviyeye indirilmektedir.

Islem siiresini t1 ve t2 kayit yapilarmin farkini alarak saniyenin yiizde biri cinsinden
hesaplayan ve z3 degiskenine atayan program, bu degeri ekrana yazmakta ve bir
sonraki aktarma islemine ge¢meden Once 2 numarali bilgisayar {izerinde
paylastirilmis “Z” klasoriine aktardigi dosyayi silerek {listiine yazma (overwrite)

isleminin bir sonraki veri aktarma hizini etkilemesi ihtimalini ortadan kaldirmaktadir.
3.4. Aktarilan Dosyalar

IMB, 2 MB, 4 MB, 8 MB, 16 MB, 32 MB ve 64 MB olmak iizere, metin dosyalari
seklinde olusturulan dosyalar sirasiyla, 1 024 KB bit, 2 048 KB, 4 096 KB, 8 192
KB, 16 384 KB, 32 768 KB ve 65 536 KB uzunluklarinda olacak sekilde ve

“abcdefghijklmnopqrstabedefghijklmnopqrst”

metin blogunun tekrarlar1 ile olusturulmustur. Asagida test ortaminda kullanilan

metin dosyalarinin tam uzunluklar1 bayt olarak sunulmustur.

1 MB : 1 048 576 bayt
2 MB : 2 097 152 bayt
4 MB : 4 194 304 bayt
8 MB : 8 388 608 bayt
16 MB : 16 777 216 bayt
32 MB : 33 554 432 bayt

64 MB : 76 108 864 bayt



3.5. Test Topolojisi

Olgiimler; 6nce biiro ortaminda, Windows XP isletim sisteminin ates duvari
(Firewall) agik iken tiim dosya tiirleri i¢in ve agik kimlik dogrulama (Open
Authentication) i¢in sifreleme yapilmadan, 64 bit ile sifreleme yapilarak ve 128 bit
sifreleme yapilarak, daha sonra paylasimli kimlik dogrulama (Shared Authentication)
icin sifreleme yapilmadan, 64 bit ile sifreleme yapilarak ve 128 bit ile sifreleme
yapilarak gergeklestirilmis daha aymi Olglimler ates duvari (firewall) kapali iken
tekrar yapilmistir. Sekil 3.9.’da tek bir veri dosyasi igin test ve dl¢iim ile ilgili genel

topoloji sunulmustur.

Acik Kimlik
Dogrulama
Sifresiz

64 bit Zifreli

128 bit Sifreli

aylasimh Kimli
Dogrulama

Sifresiz

64 bit sifreli

TIRIL
TIRIL
TIRIL
TIRIL

128 bit sifreli

Sifresiz

64 bit Jifreli

128 bit Sifreli

aylasimh Kimli
Dogrulama

Sifresiz

64 bit Sifreli

128 bit Sifreli

Faraday
Kafesi

Acik Kimlik
Dogrulama
Sifresiz

&4 bit Jifreli

128 bit Sifreli

aylasimh Kimli
Dogrulama

Sifresiz

64 bit Sifreli

128 bit Sifreli

Firewall
Kapah

Acik Kimlik
Dogrulama
Sifresiz

64 bit Jifreli

128 bit Sifreli

aylasimh Kimli
Dogrulama

Sifresiz

64 bit Sifreli

128 bit Sifreli

Sekil 3.9. Tek veri dosyasi i¢in test topolojisi (2400 6l¢iim).

Biiro ortaminda olast diger elektromanyetik alanlardan etkilenmenin s6z konusu
olabilecegi diisiiniilerek ayni test ve Olglimler ayrica elektromanyetik olarak
korunmus ozelliklere sahip Faraday Kafesi olarak bilinen kapali ve 6zel bir test

ortaminda yinelenmistir. Bu sayede biiro ortaminda yapilan dl¢limlerin enterferansa
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maruz kalip-kalmadigi ile biiro ortami1 ve Faraday kafesi arasinda veri aktarim hizi

acisindan bir fark olup-olmadiginin belirlenmesi amaglanmustir.

Faraday kafesinin kullanilmasi sayesinde diger elektromanyetik alan enterferans
kaynaklar1 ile Windows XP igletim sisteminin ates duvarmin da (Firewall) veri
aktarma islemi Tlzerinde etkili olup-olmadigi ile ilgili bir takim sonuclar ve
degerlendirmelerin de yapilabilecegi diisiiniilmiistiir. Bu kapsamda yapilan
incelemede Faraday kafesi igerisindeki ol¢limler ile biiro ortamindaki dlglimlerin
ortalamalar1 dikkate alindiginda aralarinda ¢ok biiyiik bir fark olmadigi, dolayisiyla
biiro ortaminda kablosuz veri iletisimini etkileyen baskaca bir enterferans kaynagi
olmadigi, testlerin diger cihazlarin yaydigi olasi elektromanyetik alanlardan
etkilenmedigi gozlemlenmistir. Dolayisiyla biliro ortaminda yapilan testler
enterferans etkilerine maruz kalmamustir ve test enterferans acisindan saglikli bir

sekilde gergeklestirilmistir.

Farkl1 biiytikliiklerdeki 7 veri paketi i¢in her bir aktarma isleminin ortalama hizinin
farkli kimlik dogrulama ve farkli sifreleme Ozellikleri ile biiro ve Faraday kafesi
ortaminda, ates duvar1 acik ve kapali iken, agik ve paylasimli kimlik dogrulama icin
test edilerek belirlenmesi maksadiyla ortaya konulan test topolojisi ile toplam 2 400
X 7 =16 800 adet veri toplanmistir. Ornek olarak test ortaminda toplanan ve biiro
ortaminda, ates duvari agik iken, agik ve paylasimli kimlik dogrulamada, sifresiz, 64
bit ve 128 bit sifreli veri aktarma hizlarina ait degerler EK-2, diger degerler ise tez
CD’si igerisinde EK-3’te verilmistir. Ornek olarak 1 MB uzunlugundaki dosyanin
ortalama aktarim hizin1 6lgmek lizere sifresiz, 64 bit sifreli ve 128 bit sifreli olmak

tizere toplam 100 X 3 X 2 X 4 =2 400 adet veri toplanmistir.

Farkli dosya boyutlarinda elde edilen veri aktarim hizlarinin kaba bir
degerlendirmesinin yapmak {izere genel istatistikleri ve dagilimlar1 ile gorsel
karakteristikleri asagida Cizelge 3.1.(a, b, ¢, d) ve Sekil 3.10.(a, b, c, d, e, f, g)’de
sunulmustur. Bu ¢izelge ve grafiklerin incelenmesi neticesinde sifreli iletisimin veri
aktarim hizina olumsuz bir etkisinin bulunduguna dair agikca goriilebilen tutarli bir

bilgi elde edilememektedir. Degerlerin birbirleri ile yakinlig1 ise ortalamalar arasinda
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bir fark olmadig1 diisiincesini daha c¢ok destekler niteliktedir. Bu nedenle ortaya
konulacak tespitlerin saglikli, tutarli ve bilimsel olmasi maksadiyla istatistik

biliminden yararlanma ihtiyaci kaginilmaz goriilmektedir.



Cizelge 3.1.a. Tiim dosyalar i¢in veri aktarim hizlari istatistikleri.
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BURO_XP_Win_FW On
Open Authentication Shared Authentication
Dosya / Istatistik Disabled WEP 64 WEP 128 Disabled WEP 64 WEP 128

1 MB Siire Siire Siire Siire Siire Siire
Ortalama 21,90 22,73 22,51 22,13 22,88 22,67
Standart Sapma 1,69 3,27 2,85 3,66 2,67 3,11
Varyans 2,83 10,60 8,03 13,27 7,07 9,56
Medyan 22,00 22,00 22,00 22,00 22,00 22,00
Maximum 28 33 33 39 33 38
Minimum 11 11 11 16 16 16
Mod 22 22 22 22 22 22

2 MB Siire Siire Siire Siire Siire Siire
Ortalama 28,45 28,07 28,73 27,89 27,63 27,57
Standart Sapma 4,02 3,10 3,75 2,56 3,06 3,84
Varyans 16,03 9,49 13,92 6,50 9,25 14,63
Medyan 28,00 28,00 28,00 27,50 28,00 27,00
Maximum 49 39 39 38 38 55
Minimum 11 16 16 22 16 16
Mod 27 27 28 27 27 27

4 MB Siire Siire Siire Siire Siire Siire
Ortalama 38,55 38,55 38,22 38,32 38,77 38,16
Standart Sapma 4,06 6,37 4,75 5,79 6,00 4,26
Varyans 16,33 40,23 22,29 33,18 35,70 17,95
Medyan 38,00 38,00 38,00 38,00 38,00 38,00
Maximum 55 66 50 66 66 55
Minimum 27 22 17 27 22 22
Mod 38 38 38 38 38 38

8 MB Siire Siire Siire Siire Siire Siire
Ortalama 58,35 58,87 60,09 60,46 59,37 59,98
Standart Sapma 9,48 9,44 10,65 12,15 10,60 9,18
Varyans 88,95 88,31 112,34 146,07 111,23 83,46
Medyan 55,00 55,00 55,00 55,00 55,00 55,00
Maximum 88 87 93 116 110 105
Minimum 28 27 28 44 27 49
Mod 55 55 55 55 55 55

16 MB Siire Siire Siire Siire Siire Siire
Ortalama 106,28 125,39 123,08 112,67 127,82 121,88
Standart Sapma 31,95 46,82 48,64 41,51 57,45 45,42
Varyans 1010,40 2170,30 2341,79 1705,46 3266,97 2042,55
Medyan 94,00 99,00 99,00 99,00 98,50 99,00
Maximum 237 253 258 269 275 269
Minimum 44 61 82 61 55 77
Mod 93 93 93 88 88 99

32 MB Siire Siire Siire Siire Siire Siire
Ortalama 683,21 679,05 662,61 676,71 670,60 717,89
Standart Sapma 95,29 84,81 72,73 75,43 85,17 166,57
Varyans 8989,19 7120,05 5237,16 5632,25 7182,14 27468,62
Medyan 645,50 648,00 642,00 648,00 637,00 640,00
Maximum 917 961 867 961 944 1352
Minimum 252 335 434 549 308 451
Mod 637 632 637 643 626 632

64 MB Siire Siire Siire Siire Siire Siire
Ortalama 2261,57 224310 2241,24 225341 2220,82 2235,60
Standart Sapma 249,25 234,36 174,26 135,69 179,29 180,97
Varyans 61503,17 54377,19 30063,00 18227,64 31824,75 32421,26
Medyan 2274,00 2257,00 2247,00 2260,50 2258,00 2246,00
Maximum 2757 2713 2626 2532 2581 2790
Minimum 1318 1253 1268 1703 1296 1340
Mod 2274 2252 2153 2252 2263 2263




Cizelge 3.1.b. Tiim dosyalar i¢in veri aktarim hizlar istatistikleri.
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BURO XP Win FW Off

Open Authentication Shared Authentication
Dosya / Istatistik Disabled WEP_64 WEP_128 Disabled WEP_64 WEP 128
1 MB Siire Siire Siire Siire Siire Siire
Ortalama 22,25 22,50 22,03 22,21 22,23 22,30
Standart Sapma 2,87 2,96 1,69 3,38 2,03 3,02
Varyans 8,13 8,67 2,83 11,33 4,10 9,05
Medyan 22,00 22,00 22,00 22,00 22,00 22,00
Maximum 33 33 28 38 33 33
Minimum 11 11 11 16 16 11
Mod 22 22 22 22 22 22
2 MB Siire Siire Siire Siire Siire Siire
Ortalama 27,64 27,74 28,17 27,74 27,62 27,68
Standart Sapma 4,45 2,90 3,14 3,69 2,67 3,53
Varyans 19,59 8,33 9,74 13,47 7,08 12,36
Medyan 27,00 27,00 28,00 28,00 27,50 27,00
Maximum 44 39 39 39 38 44
Minimum 16 11 16 16 16 16
Mod 27 27 27 27 27 27
4 MB Siire Siire Siire Siire Siire Siire
Ortalama 38,22 37,55 38,68 38,84 38,34 39,72
Standart Sapma 6,64 4,61 5,36 8,56 5,93 5,84
Varyans 43,63 21,05 28,46 72,47 34,86 33,80
Medyan 38,00 38,00 38,00 38,00 38,00 39,00
Maximum 72 50 61 93 61 77
Minimum 22 22 27 27 22 27
Mod 38 38 38 38 38 38
8 MB Siire Siire Siire Siire Siire Siire
Ortalama 59,76 59,28 59,07 61,09 62,34 63,29
Standart Sapma 10,89 10,50 11,08 12,95 12,61 14,40
Varyans 117,36 109,10 121,51 165,94 157,34 205,39
Medyan 55,00 55,00 55,00 55,00 57,50 60,00
Maximum 93 110 93 116 105 137
Minimum 27 33 38 44 33 28
Mod 55 55 55 55 55 55
16 MB Siire Siire Siire Siire Siire Siire
Ortalama 113,94 125,95 113,75 121,24 117,53 128,20
Standart Sapma 42,64 43,21 43,47 45,50 37,82 51,43
Varyans 1799,82 1848,29 1870,87 2049,14 1416,31 2618,98
Medyan 94,00 105,00 99,00 101,50 104,00 105,00
Maximum 231 242 274 258 242 313
Minimum 61 55 71 71 66 71
Mod 88 99 77 93 99 93
32 MB Siire Siire Siire Siire Siire Siire
Ortalama 652,20 702,75 715,43 677,29 699,10 724,82
Standart Sapma 78,77 152,69 146,56 78,22 88,09 139,59
Varyans 6143,32 23080,67 21265,29 6056,45 7682,13 19291,75
Medyan 626,00 640,00 651,00 643,00 654,00 659,00
Maximum 1076 1390 1313 961 956 1263
Minimum 450 423 582 516 445 440
Mod 621 626 648 648 637 648
64 MB Siire Siire Siire Siire Siire Siire
Ortalama 2220,70 2273,66 2380,77 2238,29 2275,24 2301,36
Standart Sapma 204,53 248,66 231,63 187,86 147,95 200,28
Varyans 41412,37 61211,02 53117,74 34936,91 21669,58 39710,19
Medyan 2252,00 2258,00 2402,50 2254,50 2285,00 2287,50
Maximum 2593 2823 3114 2647 2592 2669
Minimum 1275 1264 1687 1268 1499 1549
Mod 2263 2241 2208 2219 2285 2296




Cizelge 3.1.c. Tiim dosyalar i¢in veri aktarim hizlari istatistikleri.
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FARADAY_XP_Win_FW On

Open Authentication Shared Authentication
Dosya / Istatistik Disabled WEP 64 WEP 128 Disabled WEP 64 WEP 128
1 MB Siire Siire Siire Siire Siire Siire
Ortalama 22,18 22,39 22,25 22,44 22,80 22,52
Standart Sapma 1,78 2,74 2,21 2,45 3,36 2,11
Varyans 3,15 7,44 4,85 5,95 11,18 4,41
Medyan 22,00 22,00 22,00 22,00 22,00 22,00
Maximum 33 33 38 28 33 33
Minimum 16 11 16 11 11 17
Mod 22 22 22 22 22 22
2 MB Siire Siire Siire Siire Siire Siire
Ortalama 27,47 26,91 27,70 28,19 27,47 28,11
Standart Sapma 2,24 2,84 3,08 3,54 3,53 2,66
Varyans 4,97 7,96 9,37 12,41 12,33 7,00
Medyan 27,00 27,00 27,00 28,00 27,00 28,00
Maximum 38 33 50 49 39 33
Minimum 16 16 17 16 11 16
Mod 27 27 27 27 27 27
4 MB Siire Siire Siire Siire Siire Siire
Ortalama 37,74 38,29 38,77 38,19 39,15 39,60
Standart Sapma 5,95 5,08 4,08 5,41 7,00 5,40
Varyans 35,05 25,59 16,48 28,99 48,51 28,88
Medyan 38,00 38,00 38,00 38,00 38,00 39,00
Maximum 61 61 55 60 77 71
Minimum 22 22 22 22 16 27
Mod 33 38 38 38 38 38
8§ MB Siire Siire Siire Siire Siire Siire
Ortalama 59,30 64,53 61,41 59,87 59,11 61,25
Standart Sapma 7,10 12,01 13,17 10,99 10,60 10,59
Varyans 49,97 142,83 171,62 119,49 111,28 110,93
Medyan 55,00 60,00 55,00 55,00 55,00 57,50
Maximum 88 105 99 99 93 99
Minimum 49 39 33 38 33 38
Mod 55 55 55 55 55 55
16 MB Siire Siire Siire Siire Siire Siire
Ortalama 131,83 132,43 134,31 125,19 128,31 128,52
Standart Sapma 53,72 48,84 55,08 46,37 49,25 52,95
Varyans 2857,46 2361,03 3003.,43 2128,23 2401,59 2775,49
Medyan 105,00 105,00 109,50 110,00 101,50 99,00
Maximum 264 253 269 313 258 269
Minimum 60 60 71 83 71 82
Mod 93 99 93 93 99 99
32 MB Siire Siire Siire Siire Siire Siire
Ortalama 685,80 692,21 695,09 681,16 664,93 673,38
Standart Sapma 77,67 108,09 113,50 90,12 94,55 98,32
Varyans 5973,06 11567,63 12753,88 8039,81 8849,89 9570,41
Medyan 651,00 654,00 648,00 643,00 643,00 643,00
Maximum 918 1126 1165 983 1209 1143
Minimum 593 423 516 440 286 362
Mod 643 637 637 637 643 643
64 MB Siire Siire Siire Siire Siire Siire
Ortalama 2214,68 2261,73 2297,29 2291,60 2251,52 2215,93
Standart Sapma 213,49 187,09 250,64 209,61 188,38 198,04
Varyans 45122,44 34653,48 62192,91 43498,32 35133,81 38828,43
Medyan 2263,00 2268,00 2257,50 2274,00 2274,00 2263,00
Maximum 2571 2664 2939 2823 2559 2543
Minimum 1323 1632 1197 1318 1280 1335
Mod 2285 2241 2252 2279 2268 2268




Cizelge 3.1.d. Tiim dosyalar i¢in veri aktarim hizlar istatistikleri.
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FARADAY_XP_ Win_FW Off

Open Authentication Shared Authentication
Dosya / Istatistik Disabled WEP 64 WEP 128 Disabled WEP 64 WEP 128
1 MB Siire Siire Siire Siire Siire Siire
Ortalama 22,26 22,68 22,07 22,08 22,67 22,68
Standart Sapma 2,52 2,70 2,68 1,57 2,67 3,04
Varyans 6,27 7,22 7,13 2,45 7,04 9,16
Medyan 22,00 22,00 22,00 22,00 22,00 22,00
Maximum 33 39 33 33 33 33
Minimum 16 16 11 16 16 16
Mod 22 22 22 22 22 22
2 MB Siire Siire Siire Siire Siire Siire
Ortalama 27,35 27,91 27,46 27,47 28,20 28,11
Standart Sapma 3,57 2,59 5,11 3,82 4,21 2,97
Varyans 12,63 6,62 25,87 14,41 17,58 8,76
Medyan 27,00 27,00 27,00 27,00 28,00 28,00
Maximum 44 39 55 49 44 39
Minimum 16 22 16 16 11 16
Mod 27 27 27 27 27 27
4 MB Siire Siire Siire Siire Siire Siire
Ortalama 37,51 39,11 38,22 38,18 39,66 38,18
Standart Sapma 5,68 5,08 4,67 5,25 7,19 5,07
Varyans 31,91 25,58 21,59 27,25 51,12 25,43
Medyan 38,00 38,00 38,00 38,00 38,50 38,00
Maximum 72 55 55 66 77 55
Minimum 27 27 22 22 22 16
Mod 38 38 38 38 38 38
8§ MB Siire Siire Siire Siire Siire Siire
Ortalama 60,91 58,43 59,59 58,06 61,64 59,49
Standart Sapma 13,32 9,39 9,71 10,76 12,31 10,89
Varyans 175,68 87,27 93,40 114,54 150,11 117,45
Medyan 55,00 55,00 55,00 55,00 55,00 55,00
Maximum 126 99 99 88 115 104
Minimum 43 38 38 38 33 28
Mod 55 55 55 55 55 55
16 MB Siire Siire Siire Siire Siire Siire
Ortalama 126,51 111,87 131,11 117,64 117,17 107,05
Standart Sapma 43,61 25,90 57,10 42,33 47,10 23,40
Varyans 1882,47 663,91 3227,94 1773,95 2195,84 541,93
Medyan 110,00 99,00 110,00 99,00 94,00 99,00
Maximum 247 187 346 269 258 170
Minimum 93 50 49 60 71 49
Mod 93 93 88 88 88 88
32 MB Siire Siire Siire Siire Siire Siire
Ortalama 674,67 669,98 687,10 676,75 676,54 677,16
Standart Sapma 90,72 84,00 93,54 101,35 95,82 107,29
Varyans 8147,60 6985,32 8662,89 10169,53 9089,83 11396,35
Medyan 637,00 637,00 648,00 642,00 643,00 643,00
Maximum 896 1060 1032 1162 1112 1104
Minimum 258 500 516 335 538 451
Mod 637 632 637 637 621 648
64 MB Siire Siire Siire Siire Siire Siire
Ortalama 2221,18 2240,36 2262,49 2272,39 2254,58 2259,33
Standart Sapma 229,94 217,18 207,89 201,36 199,16 197,51
Varyans 52342,19 46695,51 42787,57 40141,70 39267,18 38619,42
Medyan 2219,00 2274,00 2257,00 2268,00 2254,50 2269,00
Maximum 2691 2548 2840 2823 2626 2653
Minimum 1230 1164 1318 1395 1631 1296
Mod 2219 2279 2274 2241 2373 2274




Sekil 3.10.c. Veri aktarim hizlar1 gorsel karakteristikleri (4 MB).
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Sekil 3.10.d. Veri aktarim hizlar1 gorsel karakteristikleri (8§ MB).
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Sekil 3.10.g. Veri aktarim hizlar1 gorsel karakteristikleri (64 MB).

3.6.

istatiksel inceleme

N ve M birimlik bagimsiz iki veri grubu ornegi, o, veo, olarak tanmimlanan

varyanslara sahip sekilde ve gruplarin ortalamalar1 p, ve u, olarak ele alindiginda

test ortaminda toplanan veriler, iki farkli iletisim 6zelligi ¢ercevesinde sifreli ve

sifresiz iletisimin karsilagtirilmasinda kullanilabilmektedir.
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Ornek uzayindan elde edilen belirli sayidaki veri iizerinden o} veo, degerleri

kolayca elde edilebilmektedir. Test degeri olarak adlandirilan “Z” degerinin

hesaplanmasi i¢in ise asagidaki formiil kullanilmaktadir.

7 - X _X_z_(ﬂl — 1)

(3.1
o, o
Nl N2
H,: y =
0 A=y inotezleri test edildiginde (3.2)
Hy o # 1,
>7
1,7
Z * ise Hy reddedilir. (3.3)
<Z
1-=
Hozﬂlzﬂz hi . i gee . ...
ipotezleri test edildiginde, Z > Z;_, ise Hy reddedilir.
Hoou > u,
Hy:p=n, hi . g ) .
ipotezleri test edildiginde, Z <- Z,_, ise Hy reddedilir.
H,ou <,
Cizelge 3.2. Hipotez ve karar kurallar1.
. KARSI TEST RED
HIPOTEZ . . L. .. .
HIPOTEZ ISTATISTIGI BOLGESI
Z>7 Z<-Z
Hy:p = H, :u # - - _a _a
oM = Hy a M FHy Z=X1_X2_(/“1_/12) -3
2 2
Hotpy <py | Hyop > p, 9,9 Z>27,
Nl N2
Hota 2 p, | Hytpy <py L<-Z,
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3.7.  Varyans Analizi

Test ortaminda elde edilen verilerin kontrol edilmesi ve istatiksel agidan ayni
popiilasyondan gelip-gelmedigi bilinmeyen veri gruplarinin analizi icin ANOVA
(Analysis of Variances) testlerinin de kullanilabildigi bilinmektedir. Varyans analizi
testlerinde bilimsel arastirmalar i¢in genellikle % 95 giiven aralifinda fark olup-

olmadig1 analiz edilmektedir.

Deneysel yontemlerle toplanan bir veri paketi iizerinde varyans analizi yapilabilmesi
icin dncelikle iki temel sartin saglanmasi gerekmektedir. Bunlardan ilki s6z konusu
veri gruplarinin normal dagilima sahip olmalar1 gerekliligi, ikincisi ise homojen bir

varyans dagilimina sahip olmalar1 gerekliligidir.

Veri gruplarinin normal dagilima sahip olup-olmadiklarinin belirlenmesi i¢in tim
veri gruplari kendi iglerinde tekrar sayilar1 dikkate alinarak kiimiilatif normal dagilim
icin diizenlenmistir. Bu diizenleme sonucunda goriilmiistiir ki, tim veri gruplari i¢in
bu sart saglanmaktadir. Ornek olarak 64 MB boyutundaki dosya igin; biiro ortaminda
ates duvart aktif iken agik kimlik dogrulama (AKD) ve paylasimli kimlik
dogrulamada (PKD) sifresiz, 64 bit sifreli ve 128 bit sifreli dosyalarin aktarim

hizlarimin normal dagilima sahip olduklar1 Sekil 3.11.a ve 3.11.b’de goriilmektedir.

BFWOHN 64 MB Sifresiz BFWON G4 IMB 64 $ifreli BFWON 64 1B 128 Sifreli

Sekil 3.11.a. Normal dagilim grafikleri (AKD).
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BFWON 64 MB Sifresiz BFVWON G4 1B 64 Sifreli BFVWON 64 MB 128 Sifreli

Sekil 3.11.b. Normal dagilim grafikleri (PKD).

Veri gruplarinin homojen bir varyans dagilimina sahip olmasi sart1 icin ise SPSS
istatistik programi kullanilarak yapilan Levene Testi sonuglart dogrultusunda elde
edilen varyans hatalari, diizeltmeye tabi tutulmustur. Bu islem sonrasinda elde edilen
homojen varyans dagilimina sahip veriler analiz edilmistir. Bu kapsamda varyans

analizi i¢in gerekli olan s6z konusu her iki sart saglanmis olmaktadir.

Bu kapsamda varyans analizinde; sifresiz iletisim ile 64 bit sifreli iletisim, 64 bit
sifreli iletisim ile 128 bit sifreli iletisim ve sifresiz iletisim ile 128 bit sifreli iletigim
arasinda, sifreleme islemi i¢in harcanan mikro islemci zamani nedeniyle olumsuz
yonde bir fark olmasi gerektigi Ongoriisii analiz edilmistir. Varyans analizinde
kullanilan ve sifrelemenin veri aktarim hizina etkisinin olup-olmadiginin

degerlendirilmesi ile ilgili hipotez ve karsit hipotez asagidaki sekilde

olusturulmustur.
Ho: pu=po Ortalamalar arasinda fark yoktur.
Ha:p# o Ortalamalar arasinda fark vardir.

Bu kapsamda SPSS Istatiksel Analiz progranm kullanilarak her bir dosya boyutu igin
yapilan varyans analiz sonuglar1 16 MB dosya boyu ile ilgili olarak EK-4’de diger
analiz sonuglari ise tez CD’si icerisinde EK-5’te sunulmus olup, bu sonuglarla ilgili

degerlendirme ve tespitler agagida verilmistir.
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Her bir dosya boyutu ile ilgili olarak sifresiz, 64 bit sifreli ve 128 bit sifreli
dosyalarin aktarma hizlar1 i¢in 552, acik kimlik dogrulama ile paylagimli kimlik
dogrulama i¢in 56, ates duvari aktif ve kapali konum i¢in 12 olmak iizere toplam 620
karsilastirma yapilmig ve % 95 giiven araliginda elde edilen veri gruplari lizerinden

bir fark olup-olmadigi analiz edilmistir.
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4. BULGULAR

Kablosuz aglarda kullanilan WEP giivenlik mekanizmasinda, sifreleme secenegi
aktif iken, gonderilen ve alinan paketlerin tiimii 6zel bir takim siire¢lerden ve RC4
sifreleme algoritmasindan gecirilmektedir. S6z konusu bu siire¢ler ve sifreleme
nedeniyle, mikro islemci {izerinde ilave bir is yiikiiniin (overhead) yaratildig1 teorik
olarak bilinmektedir. Bu nedenle sifrelemenin veri aktarim hizinm1 diistirmesi

beklenmektedir.

Test ortaminda elde edilen veriler lizerinden ulasilan bulgular, bu 6ngoérii kapsaminda

incelemeye tabi tutulmustur.

Bu kapsamda once Biiro ortami ile Faraday Kafesi ortami arasinda fark olup-
olmadigi, daha sonra her bir dosya boyutu icin ates duvari aktif ve kapali olmasinin
etkileri, acik kimlik dogrulama ve paylagimli kimlik dogrulama mekanizmalarinin
etkileri ile sifresiz, 64 bit sifreli ve 128 bit sifreli veri aktarma islemleri arasindaki

farklar degerlendirilmistir.

Once, biiro ortami ile Faraday kafesi ortami arasinda fark olup-olmadig: ile ilgili
analiz her bir dosya boyutu icin “Béliim 3.6 Istatiksel Inceleme” kapsaminda
ortalamalarin farki hipotez testi ile yapilmis ve Cizelge 4.1°de verildigi sekilde her
bir dosya boyutu icin aralarinda % 95 giiven aralifinda (Z<=1.58) hi¢ bir fark

olmadig belirlenmistir.

Cizelge 4.1. Biiro-Faraday kafesi ortalamalarin farki hipotez testi sonuclari.

Open No Open 64 Op.en 128| Shared Shgred 64 Sha.red 128 Mean [Z<=1.58
Key Bit Key | Bit Key | No Key | Bit Key | Bit Key
B FW|Ortalama 21,90 22,73 22,51 22,13 22,88 22,67 22,47

1 MB | istatistik

ON | Varyans 2,83 10,60 8,03 13,27 7,07 9,56 8,56 0.0255
F FW|Ortalama 22,18 22,39 22,25 22,44 22,80 22,52 2243 7

ON | Varyans 3,15 7,44 4,85 5,95 11,18 4,41 6,16
B FW|Ortalama 22,25 22,50 22,03 22,21 22,23 22,30 22,25

OFF | Varyans 8,13 8,67 2,83 11,33 4,10 9,05 7,35 0.1008

F FW |Ortalama 22,26 22,68 22,07 22,08 22,67 22,68 22,41
OFF | Varyans 6,27 7,22 7,13 2,45 7,04 9,16 6,54
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Cizelge 4.1. Devam Biiro-Faraday kafesi ortalamalarin farki hipotez testi sonuglari.

. . .. |Open No|Open 64 [Open 128| Shared |Shared 64 |Shared 128
AT LS pKey Bit Key Bit Key | NoKey | BitKey | BitKey | Mean [<=1.58
B FW|Ortalama 28,45 28,07 28,73 27,89 27,63 27,57 28,06
ON | Varyans 16,03 9,49 13,92 6,50 9,25 14,63 11,63 0.2237
F FW |Ortalama 27,47 26,91 27,70 28,19 27,47 28,11 27,64
ON | Varyans 4,97 7,96 9,37 12,41 12,33 7,00 9,01
B FW|Ortalama 27,64 27,74 28,17 27,74 27,62 27,68 27,77
OFF | Varyans 19,59 8,33 9,74 13,47 7,08 12,36 11,76 0.0072
F FW |Ortalama 27,35 2791 27,46 27,47 28,20 28,11 27,75
OFF | Varyans 12,63 6,62 25,87 14,41 17,58 8,76 14,31
. . .. |Open No|Open 64 [Open 128| Shared |Shared 64 |Shared 128
AT LS pKey Bt Key Bit Key | NoKey | BitKey | BitKey | Mean [<=1.58
B FW|Ortalama 38,55 38,55 38,22 38,32 38,77 38,16 38,43
ON | Varyans 16,33 40,23 22,29 33,18 35,70 17,95 27,61 0.0626
F FW|Ortalama 37,74 38,29 38,77 38,19 39,15 39,60 38,62
ON | Varyans 35,05 25,59 16,48 28,99 48,51 28,88 30,58
B FW|Ortalama 38,22 37,55 38,68 38,84 38,34 39,72 38,56
OFF | Varyans 43,63 21,05 28,46 72,47 34,86 33,80 39,05 0.0240
F FW |Ortalama 37,51 39,11 38,22 38,18 39,66 38,18 38,48
OFF | Varyans 31,91 25,58 21,59 27,25 51,12 25,43 30,48
. . ... |Open No|Open 64 |[Open 128| Shared |Shared 64|Shared 128
SR pKey Bit Key Bit Key | NoKey | BitKey | BitKey | Mean [<=1.58
B FW|Ortalama 58,35 58,87 60,09 60,46 59,37 59,98 59,52
ON | Varyans 88,95 88,31 112,34 146,07 111,23 83,46 105,06 0.2284
F FW|Ortalama 59,30 64,53 61,41 59,87 59,11 61,25 60,91
ON | Varyans 4997 142,83 171,62 119,49 111,28 110,93 117,69
B FW|Ortalama 59,76 59,28 59,07 61,09 62,34 63,29 60,81
OFF | Varyans 117,36 109,10f 121,51 165,94 157,34 205,39 146,11 0.1670
F FW|Ortalama 60,91 58,43 59,59 58,06 61,64 59,49 59,69
OFF | Varyans 175,68 87,27 93,400 114,54/ 150,11 117,45 123,07
16 |; ., .. ... |Open No|Open 64 |Open 128| Shared |Shared 64|Shared 128
mp | [statistik pKey Bit Key Bi Key | NoKey | BitKey | BitKey | Mean F<=1.58
B FW|Ortalama| 106,28 125,39] 123,08 112,67 127,82, 121,88 119,52
ON | Varyans | 1010,40 2170,30] 2341,79] 1705,46] 3266,97] 2042,55 2089,58 0.3789
F FW|Ortalama 131,83 132,43 134,31 125,19 128,31 128,52 130,10
ON | Varyans | 2857,46| 2361,03] 3003,43] 2128,23] 2401,59] 2775,49 258787
B FW|Ortalama 113,95 125,95 113,75 121,24 117,53 128,20 120,10
OFF | Varyans | 1799,82] 1848,29] 1870,87| 2049,14 1416,31] 2618,98 1933,90 0.0627
F FW|Ortalama| 126,51 111,87 131,11 117,64 117,17 107,05 118,56
OFF | Varyans | 1882,47 663,91 322794 1773,95 2195,84 541,93 1714,34
32 |: . .. ... |OpenNo|Open 64 |Open 128| Shared |[Shared 64|Shared 128
mp | [statistik pKey Bt Key Bit Key | NoKey | BitKey | BitKey | Mean [<=1.58
B FW|Ortalama| 683,21 679,05 662,61 676,71 670,60 717,89 681,68
ON | Varyans | 8989,19] 7120,05 5237,16] 5632,25 7182,14] 27468,62| 10271,57 0.0087
F FW|Ortalama| 685,80 692,21 695,09 681,16 664,93 673,88 682,18
ON | Varyans | 5973,06| 11567,63| 12753,88 8039,81] 8849,89 9570,41| 9459,11
B FW|Ortalama| 652,200 702,75 715,43 677,29 699,10 724,82 695,27
OFF | Varyans | 6143,32 23080,67| 21265,29 6056,45 7682,13] 19291,75| 13919,93 0.2945
F FW|Ortalama| 674,67| 669,98 687,100 676,75 676,54 677,160 677,03|
OFF | Varyans | 8147,60] 6985,32] 8662,8910169,53] 9089,83] 11396,35 9075,25
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Cizelge 4.1. Devam Biiro-Faraday kafesi ortalamalarin farki hipotez testi sonuglari.

64 istatistik Open No Open 64 Op.en 128| Shared Shgred 64 Sha.red 128
MB Key Bit Key | Bit Key | No Key | Bit Key | Bit Key
B FW|Ortalama| 2261,57 2243,100 2241,24] 2253,41] 2220,82] 2235,60] 2242,62
ON | Varyans | 61503,17 54377,19] 30063,00] 18227,64 31824,75| 32421,26| 38069,50
F FW |Ortalama| 2214,68 2261,73] 2297,29] 2291,60 2251,52] 221593 225546
ON | Varyans | 45122,44] 34653,48| 62192,91| 43498,32| 35133,81] 38828,43| 43238,23
B FW|Ortalama| 2220,70, 2273,66] 2380,77| 2338,29] 2275,24] 2301,36] 2298,34
OFF | Varyans | 41412,37/ 61211,02| 53117,74/34936,91] 21669,58 39710,19| 42009,64
F FW |Ortalama| 2221,18] 2240,36] 2262,49 227239 2254,58] 2259,33] 2251,72
OFF | Varyans | 52342,19 46695,51| 42787,57,40141,70, 39267,18] 38619,42| 43308,93

Mean [Z<=1.58

0,1103

0,3909

Daha sonraki adimda ise, SPSS programi kullanilmig ve yapilan varyans analizi
icerisinde 84 adedi ates duvar ile ilgili, 392 adedi kimlik dogrulama ile ilgili ve 3864

adedi de sifreleme ile ilgili olmak iizere toplam 4 340 adet karsilastirma yapilmistir.

Varyans analizi sonuglarinin detayli incelenmesi neticesinde her bir dosya boyutu ile

ilgili olarak elde edilen bulgular asagida verilmistir.

1 MB dosya boyutu ile ilgili olarak : Sifresiz, 64 bit sifreli ve 128 bit sifreli

dosyalarin aktarma hizlart i¢in 552, acik kimlik dogrulama ile paylagimli kimlik
dogrulama i¢in 56, ates duvari aktif ve kapali konum i¢in 12 olmak iizere toplam 620

karsilagtirma yapilmis ve % 95 giiven araliginda herhangi bir fark gézlenmemistir.

Bu dosya boyutu varyans analizi kapsaminda % 95 giiven araliginda hipotezi % 100

desteklemektedir.

2 MB dosya boyutu ile ilgili olarak : Ates duvari aktif ve kapali konum i¢in yapilan

12 karsilastirmada herhangi bir fark gozlenmemistir.

Acik kimlik dogrulama ile paylasimli kimlik dogrulama igin yapilan 56
karsilastirmadan 1 adedinde (biiro ortaminda ates duvari aktifken agik kimlik
dogrulama ile Faraday kafesinde ates duvari aktitken acik kimlik dogrulama
arasinda) fark oldugu goriilmiistiir. Ancak bu farkin Faraday kafesi ortamindaki

Olctimlerin daha tutarli olmasi veya biiro ortamindaki 6l¢iimlerde ise kismi de olsa
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bir sinyal kirliligi veya enterferansa maruz kalinmasindan kaynaklandigi

degerlendirilmektedir.

Sifresiz, 64 bit sifreli ve 128 bit sifreli dosyalarin aktarma hizlari i¢in yapilan 552

karsilastirmada herhangi bir fark gézlenmemistir.

Bu dosya boyutu varyans analizi kapsaminda % 95 giiven araliginda hipotezi % 100

desteklemektedir.

4 MB dosya boyutu ile ilgili olarak : Sifresiz, 64 bit sifreli ve 128 bit sifreli

dosyalarin aktarma hizlar i¢in 552, agik kimlik dogrulama ile paylagimli kimlik
dogrulama i¢in 56, ates duvari aktif ve kapali konum i¢in 12 olmak iizere toplam 620
karsilastirma yapilmis ve % 95 giliven aralifinda hi¢ bir fark gézlenmemistir. Bu
dosya boyutu varyans analizi kapsaminda % 95 giiven araliginda hipotezi % 100

desteklemektedir.

8 MB dosya boyutu ile ilgili olarak : Ates duvar aktif ve kapali konum i¢in yapilan

12 karsilastirmada herhangi bir fark gozlenmemistir.

Acik kimlik dogrulama ile paylasimhi kimlik dogrulama igin yapilan 56
kargilagtirmadan 1 adedinde (biiro ortaminda ates duvari aktifken agik kimlik
dogrulama ile yine biiro ortaminda ates duvar1 kapali iken paylasimli kimlik
dogrulama arasinda) fark oldugu goriilmiistiir. Ancak bu farkin kimlik dogrulama
protokolleri arasindaki farkliliktan degil diger nedenlerden kaynaklandigi
degerlendirilmektedir. Her iki protokol arasinda aga baglanma ve aga kabul oncesi
gerceklestirilen islemlerde farklilik vardir ancak bu islemlerin veri aktarim hizinm

etkilemesinin miimkiin olmadig1 bilinmektedir.

Sifresiz, 64 bit sifreli ve 128 bit sifreli dosyalarin aktarma hizlari i¢in yapilan 552
karsilastirmadan 3 adedinde fark bulunmus olup, bunlardan 1 adedi hipotezi

reddetmekte diger 2 adedi ise reddetmemektedir.
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Bu dosya boyutu varyans analizi kapsaminda % 95 giiven araliginda hipotezi

% 99,82 oraninda desteklemektedir.

16 MB dosya boyutu ile ilgili olarak : Ates duvar aktif ve kapali konum i¢in yapilan

12 karsilastirmadan 3 adedinde (biliro ortaminda ates duvari aktif ile Faraday
kafesinde ates duvari aktif arasinda, biiro ortaminda ates duvar kapali ile Faraday
kafesinde ates duvar aktif arasinda, Faraday kafesinde ates duvari aktif ile Faraday
kafesinde ates duvari kapali arasinda) fark oldugu gozlenmistir. Bu farklarin diger
dosya boyutlar1 ile ilgili veriler kapsaminda tutarli olarak desteklenmemesi
kapsaminda, ates duvarmin kullanilmasi nedeniyle degil diger nedenlerden

kaynaklandig1 degerlendirilmektedir.

Ac¢ik kimlik dogrulama ile paylasimhi kimlik dogrulama i¢in yapilan 56
karsilastirmadan 4 adedinde (biiro ortaminda ates duvari aktifken agik kimlik
dogrulama ile yine biiro ortaminda ates duvari aktitken agik kimlik dogrulama
arasinda, biiro ortaminda ates duvar1 kapali iken ag¢ik kimlik dogrulama ile Faraday
kafesinde ates duvar1 aktifken ac¢ik kimlik dogrulama arasinda, Faraday kafesi
ortaminda ates duvarn aktifken ag¢ik kimlik dogrulama ile Faraday kafesi ortaminda
ates duvari kapali iken paylasimli kimlik dogrulama arasinda, Faraday kafesi
ortaminda ates duvari aktifken paylasimli kimlik dogrulama ile Faraday kafesi
ortaminda ates duvari kapali iken paylasimli kimlik dogrulama arasinda) fark oldugu
goriilmiistliir. Ancak bu farkin kimlik dogrulama protokolleri arasindaki farkliliktan
degil diger nedenlerden kaynaklandigi degerlendirilmektedir. Her iki protokol
arasinda aga baglanma ve aga kabul Oncesi gergeklestirilen islemlerde farklilik

oldugu ve veri aktarim hizini etkilemesinin miimkiin olmadig1 bilinmektedir.

Sifresiz, 64 bit sifreli ve 128 bit sifreli dosyalarin aktarma hizlar1 i¢in yapilan 552
karsilagtirmadan 10 adedinde fark bulunmus olup, bunlardan 2 adedi hipotezi
reddetmekte diger 8 adedi ise reddetmemektedir. Bu dosya boyutu ile ilgili olarak
ortaya ¢ikan farkliliklarin veri aktarim hizlarmin biiyiik farkliliklar gostermesi ile
standart sapma ve dolayisiyla varyans degerlerinin biiyiikliiglinden kaynaklandigi

distiniilmektedir.
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Bu dosya boyutu varyans analizi kapsaminda % 95 giliven aralifinda hipotezi

% 99,64 oraninda desteklemektedir.

32 MB dosya boyutu ile ilgili olarak : Ates duvar aktif ve kapali konum igin yapilan

12 karsilastirmadan 1 adedinde (biiro ortaminda ates duvari kapali ile Faraday
kafesinde ates duvari kapali arasinda) fark oldugu gézlenmistir. Bu farklarin diger
dosya boyutlar1 ile ilgili veriler kapsaminda tutarli olarak desteklenmemesi
kapsaminda, ates duvarmin kullanilmas1i nedeniyle degil diger nedenlerden

kaynaklandig1 degerlendirilmektedir.

Acik kimlik dogrulama ile paylasimli kimlik dogrulama igin yapilan 56
karsilastirmadan 2 adedinde (biiro ortaminda ates duvari aktifken agik kimlik
dogrulama ile yine biiro ortaminda ates duvari kapali iken paylagimli kimlik
dogrulama arasinda, biiro ortaminda ates duvari kapali iken paylasimli kimlik
dogrulama ile Faraday kafesinde ates duvari aktifken paylagimli kimlik dogrulama
arasinda) fark oldugu goriilmistiir. Ancak bu farkin kimlik dogrulama protokolleri
arasindaki farkliliktan degil diger nedenlerden kaynaklandigi degerlendirilmektedir.
Her iki protokol arasinda aga baglanma ve aga kabul Oncesi gergeklestirilen
islemlerde farklilik oldugu ve veri aktarim hizin1 etkilemesinin miimkiin olmadig1

bilinmektedir.
Sifresiz, 64 bit sifreli ve 128 bit sifreli dosyalarin aktarma hizlari i¢in yapilan 552
karsilagtirmadan 3 adedinde fark bulunmus olup, bunlardan 2 adedi hipotezi

reddetmekte diger 1 adedi ise reddetmemektedir.

Bu dosya boyutu varyans analizi kapsaminda % 95 giiven aralifinda hipotezi

% 99,64 oraninda desteklemektedir.

64 MB dosya boyutu ile ilgili olarak : Ates duvar aktif ve kapali konum i¢in yapilan

12 karsilastirmadan 1 adedinde (biiro ortaminda ates duvari aktif ile biiro ortaminda

ates duvar1 kapali arasinda) fark oldugu gozlenmistir. Bu farklarin diger dosya
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boyutlar1 ile ilgili veriler kapsaminda tutarli olarak desteklenmemesi kapsaminda,
ates duvarmin kullanilmas1 nedeniyle degil diger nedenlerden kaynaklandigi

degerlendirilmektedir.

Ac¢ik kimlik dogrulama ile paylasimhi kimlik dogrulama i¢in yapilan 56
karsilastirmadan 1 adedinde (biiro ortaminda ates duvar1 aktifken paylasimli kimlik
dogrulama ile yine biiro ortaminda ates duvari kapali iken agik kimlik dogrulama
arasinda) fark oldugu goriilmiistiir. Ancak bu farkin kimlik dogrulama protokolleri
arasindaki farkliliktan degil diger nedenlerden kaynaklandigi degerlendirilmektedir.
Her iki protokol arasinda aga baglanma ve aga kabul Oncesi gergeklestirilen
islemlerde farklilik oldugu ve veri aktarim hizini etkilemesinin miimkiin olmadig1

bilinmektedir.

Sifresiz, 64 bit sifreli ve 128 bit sifreli dosyalarin aktarma hizlar1 i¢in yapilan 552
karsilagtirmadan 16 adedinde fark bulunmus olup, bunlardan 12 adedi hipotezi
reddetmekte diger 4 adedi ise reddetmemektedir. Bu dosya boyutu ile ilgili olarak
ortaya c¢ikan farkliliklarin, veri toplama asamasinda yapilan bazi hatalardan
kaynaklandigi, bu kapsamda aktarim hizlariin biiylik farkliliklar gostermesi ile
standart sapma ve dolayisiyla varyans degerlerinin biiyiik hesaplanmasinin da etkili

oldugu diisiiniilmektedir.

Bu dosya boyutu varyans analizi kapsaminda % 95 giiven araliginda hipotezi

% 97,82 oraninda desteklemektedir.

Cizelge 4.2. Varyans analizi karsilagtirma kod tablosu.

64 bit 128 bit

Ortam — Ates Duvar1 — Kimlik Dogrulama Sifresiz Sifreli Sifreli
Ates Duvari Acik Kimlik Dogrulama . . _
Aktif Kod=1 Kod=1 |Kod=2 |Kod=3
(FW On) Paylasimli Kimlik Dogrulama _ _ _
Biiro Ortami | Kod =1 Kod =2 Kod=1 |Kod=2 |Kod=3
Kod=1 Ates Duvari Agik Kimlik I_)ogrulama Kod=1 |Kod=2 |Kod=3
Kapali Kod=1

(FW Off) Paylagimli Kimlik Dogrulama

Kod = 2 Kod =2 Kod=1 |Kod=2 |Kod=3
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Cizelge 4.2. Devam Varyans analizi karsilastirma kod tablosu.

Ates Duvari Acik Kimlik Dogrulama B _ _
Aktif Kod =1 Kod=1 [Kod=2 |Kod=3
Faraday Kafesi (FW 9n) Paylagimls Klmlik Dogrulama Kod=1 |Kod=2 |[Kod=3
Ortami Kod=1 Kod=2
Kod = 2 Ates Duvari Acik Kimlik _Dogrulama Kod=1 |Kod=2 |Kod=3
Kapali Kod=1
(FW OfY) Paylagimli Kimlik Dogrulama -~ B _
Kod = 2 Kod =2 Kod=1 [Kod=2 |Kod=3

Cizelge 4.2.°de verilen kod tablosuna gore SPSS istatistik programi kapsaminda
Faraday kafesi ortami - Kod = 2, Ates duvar1 aktif - Kod = 1, Ag¢ik kimlik
dogrulama - Kod =1 ve 128 bit sifreli iletisim - Kod =3 program ¢iktilarinda “2113”
seklinde verilmektedir. Ya da bir 6rnek olarak “1222” kodu asagidaki sekilde ifade

edilmektedir.

Biiro Ates Duvari Paylagimli Kimlik 64 bit
Ortam Kapali Dogrulama Sifreli
1 2 2 2

Cizelge 4.2.°de verilen varyans analizi karsilastirma kod tablosu ve analiz
sonuglarinin detayli incelenmesi neticesinde her bir dosya boyutu ile ilgili olarak elde

edilen sonuglarla ilgili sonuglar Cizelge 4.3.’de verilmistir.

Cizelge 4.3. Varyans analizi sonuglarinin detayli incelenmesi.

% 95 Giiven Araliginda Ates Duvari Varyans Analiz Sonuglarimin Detayh incelenmesi
Dosya S};E;rll; g Tagfrl;lli)arl Fark Neden Hipotez Hipotez
Boyu |[Fark|Fark| &|  Farkl AKtif/ Red/ Desteldeme
= Diger Toplam Orani
Var | Yok Gruplar Kapali
1 MB - 12 |12 Y oktur 0/12 100,00
2 MB - 12 |12 Y oktur 0/12 100,00
4 MB - 12 |12 Y oktur 0/12 100,00
8 MB - 12 |12 Y oktur 0/12 100,00
16 MB 3 9 |12 Vardir 2 1 2/12 83,34
32 MB 1 11 |12 Vardir 1 0/12 100,00
64 MB 1 11 |12 Vardir 1 1/12 91,67
Toplam 5 79 | 84 Ortalama 96,43
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% 95 Giiven Aralhiginda Kimlik Dogrulama Varyans Analiz Sonu¢larinin Detayh

Incelenmesi
Hipotez Hipotez
Dosya Sl;z;rll; g Ta(rflrrlrllﬁ)arl Fark Nedeni Rped / Destle):kleme
Boyu To:* Toplam Orani
Fark | Fark | = Farkli AKD/ Diger
Var | Yok Gruplar PKD
1 MB - 56 | 56 Yoktur 0/56 100,00
2 MB 1 55 | 56 Vardir 1 1/56 100,00
4 MB - 56 | 56 Yoktur 0/56 100,00
8 MB 1 55 | 56 Vardir 1 1/56 98,21
16 MB 4 52 | 56 Vardir 1 3 1/56 98,21
32 MB 2 54 | 56 Vardir 1 1 1/56 98,21
64 MB 1 55 | 56 Vardir 1 1/56 98,21
Toplam 9 383 ]392 Ortalama 98,98

% 95 Giiven Arahginda Sifreleme Varyans Analiz Sonu¢larinin Detayh incelenmesi

Dosya Fark Sayisi Ec Taill;unIl)arl Fark Nedeni Hipotez Hipotez
Boyu |Fark | Fark | & Farkli . . TRG? ! Degekleme
Var | Yok = Gruplar Sifreleme | Diger oplam rani
1 MB - | 552 | 552 Y oktur - - 0/552 100,00
2 MB - | 552 | 552 Y oktur - 0/552 100,00
4 MB - | 552 | 552 Yoktur - - 0/552 100,00
8 MB 3 | 549 | 552 Vardir 1 2 1/552 99,82
16 MB 10 | 542 | 552 Vardir 2 8 2/552 99,64
32 MB 3 | 549 | 552 Vardir 2 1 2/552 99,64
64 MB 16 | 536 | 552 Vardir 12 4 12/552 97,82
Toplam | 32 | 3832|3864 Ortalama 99,56
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5. SONUC VE ONERILER

Kablosuz aglarda kullanilmakta olan WEP giivenlik mekanizmasi igerisinde sifresiz
iletisim, 40 bit (64 bit) ve 104 bit (128 bit) sifreli iletisim 6zelligi istege bagl olarak
kullanilabilmektedir. S6z konusu bu sifreleleme islemi, veri iletisimi yapan cihazlara
ait mikro islemciler lizerinde ilave bir is ylikii yaratmaktadir. Teorik olarak varligi
bilinen bu is yiikiiniin veri aktarim hizim1 etkilemesi, ya da en azindan belirli bir
dosya biiytikliigiinden itibaren olumsuz etkilemesi beklenmektedir. Bu beklentiye
ilave olarak ates duvarmin aktif ve kapali olmasinin, kullanilan kimlik dogrulama
protokoliiniin ve aktarilan dosya boyutunun veri aktarim hizina etkileri de
incelenmis, istatistiksel hipotez testleri ve varyans analizi kullanilarak ulasilan tespit

ve sonuglar asagida ortaya konulmustur.

5.1. Sonuclar

o Biiro ortamu ile Faraday kafesi ortaminda yapilan test olgiimleri arasinda

% 95 gliven araliginda hi¢ bir fark olmadigi, biiro ortaminda diger elektromanyetik
sinyal Treticilerden kaynaklanan ve enterferans olusturan farkli bir sinyal

bulunmadigi,

. Biiro / Faraday kafesi ortaminda Windows XP isletim sistemine ait ates

duvarinin agik veya kapali olmasinin % 95 giiven araliginda kablosuz iletisim ve veri

aktarim hizina % 96,43 oranda olumsuz bir etkisinin olmadig,

. Biro / Faraday kafesi ortaminda ates duvari aktif / kapali iken teorik olarak

beklenildigi sekilde acik kimlik dogrulama ile paylasimli kimlik dogrulama arasinda
% 95 giiven araliginda ortalamalarin farkli olduguna dair % 98,98 oranda tutarli ve

tatminkar bir sonug elde edilemedigi,

o Acik / Paylasimh kimlik dogrulama altinda normal dagilimli iki kitlenin

ortalamalar1 farki i¢in varyans analizi testleri sonucunda; % 95 giiven araliginda
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sifresiz iletisim ile 64 bit sifreli iletisim, 64 bit sifreli iletisim ile 128 bit sifreli
iletisim, sifresiz iletisim ile 128 bit sifreli iletisim arasinda teorik olarak olmasi
ongoriilen bir veri aktarim hizi kaybinin % 99,56 oranda s6z konusu olmadigi

gbzlemlenmistir.

Ugiincii béliimde ortaya konulan hipotezler kapsaminda gergeklestirilen istatistiksel
analiz yontemi (Varyans Analizi) ile test ortamui olarak teskil edilen ve ozellikleri
dordiincii boliimde verilen tasarsiz (peer-to-peer / ad hoc) aga iligkin elde edilen

sonuglar asagida sunulmustur.

o Kablosuz ag kurulan ve kullanilan alanda enterferansa maruz kalinmadigi
miiddetce, kablosuz agin performans: ile Faraday kafesindeki performans arasinda

% 95 giiven araliginda hig bir fark bulunmamaktadir.

o Kablosuz veri iletisiminde ates duvari kullanilmasinin, (iletisim ortaminda
gonderilen ve alinan verilerde sakincali bir durum olmadig1 ve ates duvari tarafindan
iletisim engellenmedigi veya bloke edilmedigi siirece) % 95 giiven araliginda
ortalama % 96,43 oraninda veri iletisim hizina olumsuz herhangi bir etkisi

bulunmamaktadir.

. Kimlik dogrulama mekanizmalar1 agisindan; ag¢ik kimlik dogrulama ile
paylasimli kimlik dogrulama arasinda % 95 giiven araliginda ortalama % 98,98
oraninda veri iletisim hizinin olumsuz etkilenmesi kapsaminda teorik olarak

beklenen sekilde herhangi bir fark bulunmamaktadir.

. WEP giivenlik mekanizmasi kapsaminda Windows XP isletim sistemi ile
gergeklestirilen kablosuz iletisimde, sifresiz kullanim ile 64 bit (40 bit) sifreli
kullanim, 64 bit (40 bit) sifreli kullanim ile 128 bit (104 bit) sifreli kullanim arasinda
ve ayrica sifresiz kullanim ile 128 bit (104 bit) sifreli kullanim arasinda veri aktarim
hiz1 agisindan % 95 giiven aralifinda ortalama % 99,56 oraninda hi¢ bir fark

bulunmamaktadir.
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Test ortami sartlar1 ve bu ortamdan elde edilen veriler {lizerinde yapilan diger
incelemelerde ayrica belirlenen asagidaki tespit ve degerlendirmelerin de dikkate

alimmasinin faydali olacagi diisiiniilmektedir.

. Aktarilan dosya boyutlar1 bliyiidiikge ortalamalar arasindaki farkliliklar
goreceli olarak artmasi ve aktarilan paketlerin sifreleme ve ¢oziimleme islemlerinin
mikro islemci iizerinde ilave bir is yiikii olusturmasi nedenleriyle, daha biiyiik dosya
boylar1 i¢in veri aktarim hizinin daha fazla etkilenmesinin s6z konusu olabilecegi

degerlendirilmektedir.

. Intel (R) Pro Wireless 2200BG kablosuz adaptoér ve Intel Proset Wireless
yazilimi iizerinde yapilan incelemede paket gonderme ve alma hatalarinin oraninin

% 3 oldugu goriilmiistiir.

o Sekil 5.1.’den anlagilacag1 iizere test ortaminda bilgisayarlar arasinda
aktarilan dosya boyutlar1 biiylidiikce, kablosuz olarak aktarilan paket boylarinin
bliytidiigl (bit sayisinin arttig1) goriilmiistiir.

Ortalama Paket Boyu (bit)
1500
1467.85
1450 e s
1459,588
=
& 1400 |« 1425736
g, 1350 - 137491 1382,502
A 1370,164
E / >
= 1300
1320,624
1250
1200
1 MB 2 MB 4 MB 8 MB 16 MB 32 MB 64 MB
Dosya Boyu (MB)

Sekil 5.1. Dosya boyu - Paket boyu grafigi.

o Cizelge 5.1.°de sunuldugu gibi isletim sistemi, kablosuz adaptorii, ilgili
yazilim veya donanim tarafindan agiklanan teorik veri hizinin test ortaminda elde

edilen veri hizina gore yiliksek oldugu, bu nedenle {ireticiler tarafindan ortaya
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konulan veya ifade edilen teorik hizlarin maksimum {ist smir olarak dikkate

alinmasinin uygun olacagi degerlendirilmektedir.

Cizelge 5.1. Teorik — Deneysel veri hizi verimlilik oranlar1 [47].

Teorik Hiz Deneysel Hiz
(Mbit/s) (Mbit/s) Verimlilik (%)
1 0.75 74.9
2 1,41 70.7
5,5 3,38 61.5
11 5,32 48.4

5.2.  Oneriler

. WEP giivenlik mekanizmasi igerisinde sifreleme islemleri nedeniyle mikro
islemci iizerinde olusan is yiikiiniin 64 MB biiyiikliikkten daha biiylik uzunluktaki
dosyalar tiizerindeki veri aktarim hizin1 olumsuz ydnde etkileyip-etkilemedigi

hakkinda bir inceleme yapilmasi,

. Eldeki mevcut donanim ve yazilim imkanlar1 nedeniyle yapilamayan, 256 bit
(232 bit) sifreleme anahtar1 kullanilmasi durumunda mikro islemci lizerinde olusan is
yukiiniin veri aktarim hizin1 olumsuz etkileyip-etkilemedigi ile ilgili bir ¢alisma

yapilmasi,

o Tiirkiye’de kablosuz aglarda giivenlik mekanizma ve protokollerinin ne
oranda kullanildigi, giivenlik mekanizma ve protokolii kullanilan aglarda

hangilerinin kullanildigz ile ilgili bir aragtirma yapilmasi,

. Isletim sistemi, kablosuz ag adaptorii, ilgili yazilim veya donanim tarafindan
aciklanan teorik veri hizinin test ortaminda elde edilen veri hizina gore yiiksek
olmasi nedeniyle 6zellikle 54 Mbps hiz i¢in verimlilik orani ile ilgili bir ¢alisma

yapilmasi,
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° Bu ¢alismada gerceklestirilen veri aktarma islemi sadece “text” dosyalar igin
gergeklestirilmis olup, dosya tiirliniin degistirilmesi (Ses, goriintii, resim vb dosyalar
ile .doc, .ppt, .xlIs, .pdf vb. uzantili)) ve ayni uzunlukta, fakat farkli 6zellik ve
yapilardaki dosyalarin kablosuz olarak aktarilmalari durumunda veri hizinin nasil

etkilenecegi ile ilgili bir bagka ¢alisma yapilmasi 6nerilmektedir.
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Kablosuz Ag Giivenlik Tarama Arac¢ ve Yazilimlari
1. Airmagnet

http;://www.airmagnet.com : A commercial product, Airmagnet is a full-featured

WLAN site-survey tool that runs on a Compagq iPaq.
2. Boingo

http://www.boingo.com : Boingo is free software that can be downloaded from the

Internet; it searches all available networks, and lets you know when you are in the
range of a high-speed service signal (or tells you where to find the closest one).
3. Netstumbler

http://www.netstumbler.org/ : Very popular and well known, Netstumbler is free

software that can be downloaded from the Internet; it detects WLAN access points
and displays information about them.

4. Sniffer

http://www.sniffer.com : This professional wireless analyzer could possibly be used

to help look for rogue APaccess points by defining filters to look for beacons, but to
exclude authorized SSIDs, or by defining filters to look for the MAC OUlIs of known
APaccess point vendors.

5. Wildpackets

http://www.wildpackets.com/products/airopeek : This professional wireless analyzer
could possibly be used to help look for rogue access points by defining filters to look
for beacons, but to exclude authorized SSIDs, or by defining filters to look for the
MAC OUISs of known access point vendors.

6. Observer

http://www.networkinstruments.com/ : This tool could possibly be used to help look

for rogue access points by defining filters to look for beacons, but to exclude
authorized SSIDs, or by defining filters to look for the MAC OUIs of known access
point vendors.

7. Finisar Surveyor

http://www.gofinisar.com/products/protocol/wireless/surveyor w.html : This tool

could possibly be used to help look for rogue access points by defining filters to look
for beacons, but to exclude authorized SSIDs, or by defining filters to look for the
MAC OUIs of known access point vendors.


http://www.airmagnet.com/
http://www.boingo.com/
http://www.netstumbler.org/
http://www.sniffer.com/
http://www.wildpackets.com/products/airopeek
http://www.networkinstruments.com/
http://www.gofinisar.com/products/protocol/wireless/surveyor_w.html

EK-1 Devam 92

8. Wellenreiter

http://www.remote-exploit.org/ : Similar to Netstumbler but less popular and not as

well known, Wellenreiter detects WLAN access points and displays information
about them.
9. Kismet

http://www.kismetwireless.net/ : Kismet is an open source wireless sniffer that could

possibly be used to help look for rogue access points by defining filters to look for
beacons, but to exclude authorized SSIDs.

10.  dachbOden

http://www.dachbOden.com/projects/bsd-airtools.html : This tool, which is not well

known, seems to be a combination of Netstumbler and Airsnort functionality.
11. Hornet
http://www.bvsystems.com/Products/ WLAN/Hornet/hornet.htm : This dedicated

hardware looks for a list of access point MAC addresses that have been configured
and downloaded from a PC. It does not seem to do anything that a WLAN sniffer
cannot do.

12.  IBM Distributed Wireless Security Auditor

http://www.research.ibm.com/gsal/dwsa/ : This tool is a prototype only; it is not for

sale. It uses client software on enterprise NICs to detect and report on all detected
access points and their security system; a back-end system compares the list of
detected access points with a list of authorized access points and alerts on unknown
access points. This tool might produce false positives.

13.  IBM TP General—IBM Access Connections for Windows 2000/XP
http://www.pc.ibm.com/qtechinfo/MIGR-4ZL NJB.html : Access Connections is a

connectivity assistant program for your ThinkPad computer. It enables you to
quickly switch the network settings and Internet settings by selecting a location
profile. You can define the network settings and Internet settings in the Location
Profile for modem or /wired LAN or /wireless LAN network devices, and then
restore that profile whenever you need it. By switching the location profile, you can
connect to the network instantly without reconfiguring your settings when you move

from office to home or go on the road.


http://www.remote-exploit.org/
http://www.kismetwireless.net/
http://www.dachb0den.com/projects/bsd-airtools.html
http://www.bvsystems.com/Products/WLAN/Hornet/hornet.htm
http://www.research.ibm.com/gsal/dwsa/
http://www.pc.ibm.com/qtechinfo/MIGR-4ZLNJB.html
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Biiro XP_Win FW On

Open | Shared Open [ Shared Authenticati
Disabled | WEP_64 |WEP_128| Disabled | WEP_64 [WEP_128 Disabled| WEP_64]WEP_12§ Disabled| WEP_64|WEP_128]
1MB Siire Siire Siire Siire Siire Siire 2MB Sire | Sure | Sirc | Sire | Sire | Sire

Deneme0l 11 11 11 27 17 22|  [Deneme0l 28 16 16 33] 17 28
Deneme02 22| 2| 22| 22) 22) 22|  [Denemc02 27 27 2§ 27 27 27
Deneme03 22| 2| 2| 28 2| 22|  [Deneme03 27, 28 27 28] 3 28]
Deneme04 21 22| 22| 27 22) 27|  [Deneme0d 28 27, 28 27] 28] 27
Deneme05 2| 2| 2| 22) 2| 27| [Deneme0s 27, 28 27 28] 27 27
Deneme06 2] 27 22 22) 22) 22|  [Deneme06 28 27 27 27 27 28]
Deneme07 22 22) 22 22 22) 22|  [Deneme07 27 28 28 28 28 27
Deneme08 2| 28] 22 22) 22) 22|  [Deneme08 28] 27 27 27 16 28]
Deneme09 22) 32) 22) 22 22) 22|  [Deneme09 27 28 28 28 28 27
Denemel0 22| 2| 2| 22) 2| 2|  [Denemelo 28 27, 27, 27 27 28]
Denemel | 22| 28] 27] 22) 22) 22|  [Denemell 27 28 28] 28] 2§ 27
Denemel2 22| 2| 2| 28 2| 22|  [Denemel2 28] 38 33] 27 27 28]
Denemel3 22| 2| 22| 22) 22) 22|  [Denemel3 27] 28] 27] 28 28 33]
Denemel4 22 22) 22) 21 22) 22| [Denemel4 28 27 28 32) 27 27
Denemels 2] 22| 22 22) 22) 22|  [Denemels 27 27 27 28 28 28
Denemel6 22 22) 22) 22 21 22| |Denemel6 33 28 28 27 27 27
Denemel7 2| 22| 22| 22) 22) 22|  [Denemel? 27 27 27 28] 28] 28]
Denemel8 22| 22| 22| 22) 22) 22|  [Denemel8 28 33] 27 27 27 27
Denemel9 22| 2| 2| 22) 2| 2|  [Denemel9 27, 28 28] 28] 27 27
Deneme20 22| 22| 22| 22) 22) 21| [Deneme20 28 27] 27 27 28 2§
Deneme21 2| 2| 2| 22) 2| 3| [Deneme2l 27, 28 28] 28] 27 27
Deneme22 2] 22 22 22) 22) 22|  [Deneme22 33) 27 27 27 28 28
Deneme23 22 22) 22) 22 22) 22| |Deneme23 28 28 28 28 27 27
Deneme24 2| 22| 22| 22) 22) 17|  [Deneme24 27 27 27 27 28] 28
Deneme25 22) 21 22) 17] 22) 22|  [Deneme2s 28 28 28 28 27 27
Deneme26 17 11 19 22) 2| 16| [Denemed6 11 16 16 2] 2] 33]
Deneme27 22| 22| 22| 16 22) 22| [Deneme27 28 28 2§ 2] 28] 27
Deneme28 2| 2| 2| 22) 27| 2|  [Deneme2s 27, 27, 33] 2] 2] 27
Deneme29 22| 33) 22| 17 22 22|  [Deneme29 27 28 27 27 38 28
Deneme30 22 22 22 16| 21 22|  |Deneme30 28 27 28 27 27 33)
Deneme3 1 22| 22 22 17 22) 22|  [Deneme3! 27 28 33] 33] 28 27
Deneme32 22 22) 22 16] 22) 22| [Deneme32 28 33 27 28 27 55|
Deneme33 22| 22| 22| 22) 22) 22|  [Deneme33 27 33) 28] 27 28] 2|
Deneme34 22 22 22) 17] 22) 22| |Deneme34 28 27 27 27 27 17
Deneme35 2| 2| 2| 16 2] 2|  [Deneme3s 27, 27, 33] 33] 28] 33]
Deneme36 22| 2| 27] 22) 22) 22|  [Deneme36 33] 28 27 28 27 27
Deneme37 22| 2| 28] 28 2| 22|  [Deneme37 28 27, 28] 27 28] 28]
Deneme38 22| 2| 27] 21 22) 22|  [Deneme38 27, 33] 33] 28 27 27
Deneme39 22 27 22) 22 22) 22|  |Deneme39 28 28 27 27 28 28
Denemed0 22| 22| 22 39) 22) 22|  [Deneme40 27 27 28 28 27 27
Denemed4 ! 22 28 22) 22 33 22| [Denemedl 27 28 38 27 28 27
Denemed2 22| 27 22 16 22) 22|  [Denemed2 28] 27 28 28 27 28]
Denemed3 22| 2| 22| 17 22) 22|  [Denemed3 27 28 33] 27 27 27
Denemed4 22| 2| 2| 22) 2| 22|  [Denemeds 28 27 27 27 28] 28]
Denemeds 22| 2| 22| 22) 22) 22|  [Denemeds 27] 28 3] 2§ 27 27
Denemed6 2| 2| 2| 27 27| 22|  [Denemeds 28 27, 28] 27 28] 28]
Denemed? 2] 22 22 22) 28 22|  [Denemed? 27 27 32| 28] 27 27
Deneme48 22 22) 22) 22 27 21| [Denemeds 44 28 28 27 28 28
Denemed9 21 22| 22 22) 22) 22|  [Deneme49 33) 33) 33] 28] 27 27
Denemes0 22 22) 27 22 22) 22|  [Denemes0 33 27 33 27 28 28
Denemes1 2| 27 2| 22) 16 16| [Denemes! 2| 2| 2] 2] 2] 2]
Denemes2 22| 2| 22| 22) 22) 22|  [Denemes2 27, 28 33] 27 33] 28]
Denemes3 22| 2| 2| 39 2| 22|  [Denemes3 27, 27, 38 28] 27 33]
Denemesd 22| 2| 22| 22) 27 22|  [Denemesd 28 28 28] 27 28 27
Denemes5 22 22) 28 22 33 22|  |Denemess 27 27 27 33 32 28
Denemes6 22| 22 27] 21 22) 22|  [Denemes6 39) 28 33] 28] 28] 27
DenemeS7 21 22 22 22 22) 22| |Denemes7 27 27 28 27 27 27
Denemes8 2| 28] 22| 22) 22) 22|  [Denemes8 28 28 27 27 28 28
Denemes9 28] 27] 22| 22) 22) 22|  [Denemes9 27 27 27 28] 27 33]
Deneme60 22| 2| 2| 22) 2| 22|  [Denemeso 28 27, 28] 27 28] 27
Deneme61 27] 2| 29| 22) 27 22|  [Deneme6l 27] 33] 27 3] 27 28]
Deneme62 22| 2| 2| 22) 2| 28]  [Deneme62 28 28 28] 28] 33) 27
Deneme63 22| 22 22 22) 22) 22|  [Deneme63 27 27 27 27 28] 28]
Deneme64 22 22) 33 22 22) 27|  |Denemet64 28 28 28 28 27 27
Deneme65 22| 22| 22 22) 22) 22|  [Deneme65 27 33 33] 27 28] 28]
Deneme66 28 27 22) 22 22) 22|  |Deneme66 33 27 27 28 27 27
Deneme67 22| 22| 22| 22) 22) 22|  [Deneme67 27 39) 28 27 28 28
Deneme68 22| 22| 22| 17 22) 22|  [Deneme68 33] 33] 27 28] 32| 27
Deneme69 22| 2| 2| 22) 27, 27| [Denemes9 28] 33) 28] 27 28] 28]
Deneme70 22| 2| 27] 22) 22) 28| [Deneme70 27, 27, 3] 27 3] 27
Deneme?71 22| 2| 2| 22) 2| 22|  [Deneme71 28 28 32| 28] 27 27
Deneme72 22| 22 22 22) 28 22|  [Deneme72 33] 27 28] 33] 33] 28]
Deneme73 21 28 22 21 22) 22| [Deneme73 27 33 33 28 28 27
Deneme74 2| 22 22| 22) 22) 22|  [Deneme74 28 27 27 27 27 28
Deneme75 22) 11 22) 22 22) 22|  |Deneme7s 27 28 28 28 33 27
Deneme76 16 27 11 16 2| 16| [Deneme76 2] 2| 16 2] 2] 2]
Deneme?7 22| 2| 2| 22) 27 28|  [Deneme77 28 28 39) 2| 28] 33]
Deneme78 22| 2| 27 17 3 22|  [Deneme78 27, 27, 33] 38 33] 2]
Deneme79 22| 2| 33) 22) 22) 22|  [Deneme79 28 28 27 28 3] 16
Deneme80 22 22) 22 22 22) 27| |Deneme80 27 33 28 27 22) 28
Denemes1 22| 22| 22 22) 27 22|  [Denemesl 2] 27 27 28] 2] 27
Deneme82 22 22 22 22 28 28]  [Denemes2 33 28 28 27 27 28|
Deneme83 2| 17] 22 22) 22) 27|  [Denemes3 28] 27 38 27 27 27
Deneme8d 22| 2| 22| 22) 22) 22|  [Denemesd 27 28 28] 28] 2| 17
Deneme8S 22| 27 2| 21 27, 2|  [Denemess 28 27 33] 27 28] 27
Deneme86 22| 28] 22| 22) 22) 22|  [Deneme86 33] 27, 27 27 27 28]
Deneme87 22| 27 2| 22) 2| 22|  [Denemes? 33) 28 28] 33] 28] 27
Denemes8 22| 22 22) 22) 22) 28|  [Denemes8 32] 27 32| 28] 27 27
Deneme89 22 28 22) 22 22) 21|  [Deneme89 28 28 28 27 33 28
Deneme90 2| 22 22 28 22) 28|  [Deneme90 27 33) 27 33] 28] 27
Deneme9! 22) 22) 27 27 22) 38|  [Denemedl 28 27 28 28 27 28
Deneme92 22| 21 2| 22) 2| 2|  [Deneme92 27, 28 27 27 28] 27
Denemed3 22| 22| 22| 17 22) 22|  [Denemed3 28 27 2§ 2§ 27 28]
Denemedd 22| 27 2| 22) 2| 22|  [Denemeds 49 28] 27 33] 28] 27
Denemeds 22| 2| 28] 22) 22) 22|  [Denemeds 28 33] 3] 27 27 28]
Deneme96 22 22) 22) 27 27 22|  |Deneme96 33) 27, 28| 33] 27 27
Denemed7 22| 22 22 28 22) 28|  [Denemed7 33) 28 33] 28] 33] 28]
Deneme98 22 22) 22 22 22) 27|  |Deneme9s 27 27 27 27 28 27
Deneme99 22| 22| 22| 22) 22) 17|  [Deneme99 33) 27 33] 33] 27 28
Deneme100 21 2] 21 27 22) 16| [Deneme100 27 28 2§ 27 2§ 27
Ortalama 2190 2273 2251 2213 228 22,67  Ortalama 2845 2807 2873 2789 27,63 2757
Standart Sapma 1,69 327 2,85 3,66 2,67 3,11 Standart Sapma 4,02 310 375 256 3,06 384
Varyans 283 10,60 803 1327 7,07 9,56 Varyans 1603 949 1392 650 925 14,63
Medyan 2200 2200 22,00 2200 2200 22,00  Medyan 2800 2800 2800 2750 28,00 27,00
Maximum 28 33 33 39 33 38 Maximum 49 39 39 38 38 55
Minimum 11 11 11 16 16 16 Minimum 11 16 16 2 16 16
Mod 2 2 2 2 2 22 Mod 27 27 28 27 27 27
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Disabled Disabled
2MB Sire | 4MB | 4MB | 4MB | 4MB | 4MB 8 MB Sire | Sure | SMB | 8MB | SMB | 8MB

Deneme01 44 22 17 27 22 38 Deneme01 28 28 61 49 27 66
Deneme02 38 38 38 39 38 38|  [Deneme02 76 60) 60 55 61 55
Deneme03 39) 66) 39 38 44 39| [Deneme03 61 61 61 55 60) 61
Deneme04 38 39) 32 39 33 38|  [Deneme04 55 60) 82 55 55 60)
Deneme03 39) 38 39 38 38 39|  [Deneme05 55 61 61 38 66 55
Deneme06 38 50) 38 39 39 38|  [Deneme0s 55 71 60 83 55 55
Deneme07 55 38 39 38 33 39|  [Deneme07 55 60) 60 54 55 55
Deneme08 38 38 38 39 39 38|  [Deneme08 54 55 55 55 55 60)
Deneme09 39) 39) 39 38 38 39|  [Deneme09 77 55 55 55 55 55
Denemel0 38 38 38 38 39 38|  [Dencmel0 61 55 55 99) 55 72
Denemel | 39) 24 33 28 38 38|  [Denemel 60) 55 55 9] 55 71
Denemel2 38 39) 39 49 39 44| [Denemel2 55 60) 55 55 66) 66]
Denemel3 39) 38 23 39 33 39|  [Denemel3 61 66) 88 55 60) 82
Denemel4 38 39) 39 38 38 38|  [Denemel4 60) 55 55 55 55 105
Denemel5 39) 38 38 33 39 39|  [Denemels 77] 55 60 55 55 60)
Denemel6 38 38 39 39 33 38| [Dencmel6 60) 55 55 32) B 77
Denemel7 38 39) 38 38 38 39|  [Denemel?7 55 55 55 55 55 55
Denemel8 39) 38 39 38 39 44| [Denemel8 55 49 55 55 55 55
Denemel9 38 66 44 33 33 38|  [Denemel9 55 55 55 55 54 60)
Deneme20 39) 39) 38 55 39 38|  [Deneme20 55 55 55 55 72 55
Deneme21 38 38 39) 44 33 39  [Deneme2t 55 55 55 77] 55 83
Deneme22 39) 39) 38 39 66 38|  [Deneme22 71 55 55 60) 55 55
Deneme23 38 38 38 38 38 33|  [Deneme23 7| 55 55 66 55 54
Deneme24 39) 39) 39) 39) 38 39| [Deneme24 55 55 88 50) 55 55
Deneme25 38 43 38 38 39 38|  [Deneme25 55 60) 54 54 55 55
Deneme26 27] 28 28 27 27 27|  [Deneme26 33 27 28 116 110 49
Deneme27 39) 49 38 38 39) 38| [Deneme27 55| 72| 54 93] 49 55|
Deneme28 38 38 38 39 33 39|  [Deneme28 55 60) 72 72) 55 55
Deneme29 39) 39) 39 38 38 33|  [Deneme29 60) 55 66 54 82 88
Deneme30 38 44 38 44 33 49| [Deneme30 50) 55 55 55 61 55
Deneme31 39) 38 44 39 39 39|  [Deneme3l 49) 82 55 55 55 60)
Deneme32 29 55 39 38 44 33|  [Deneme32 55 55 60 55 55 55
Deneme33 39) 39) 38 39 38 38|  [Deneme33 77] 55 60 55 55 55
Deneme34 38 38 39 38 39 33| [Deneme34 71 77 55 55 55 55
Deneme3s 38 39) 38 39 38 39|  [Deneme3s 55 55 83 55 76] 77
Deneme36 39) 38 39 27 39 32|  [Deneme36 55 71 60 55 66] 55
Deneme37 38 38 38 27 33 55|  [Deneme37 55 55 61 55 55 60)
Deneme38 33 39) 38 39 38 38|  [Deneme3s 55 55 55 55 61 55
Deneme39 39) 33 39 33 55 33|  [Deneme39 55 55 54 71 55 61
Denemed0 49 44 38 33 39 39|  [Denemed0 55 77 55 66 60) 77
Denemed 1 39) 38 39 38 38 38|  [Denemedt 55 60) 55 55 55 60)
Denemed?2 33] 28 3] 39) 39) 39| [Deneme42 55| 61 88| 49) 60) 55|
Denemed3 38 38 38 38 38 38|  [Dencme43 55 55 55 55 55 66)
Denemed4 38 39) 44 39 39 39  [Denemead 77 55 66 55 83 55
Denemeds 39) 38 44 44 44 38| [Denemeds 87 60) 55 55 55 55
Denemed6 38 44 39 27 33 38| [Dencmed6 72| 55 82 55 55 55
Denemed? 39) 38 38 38 3 44| [Denemed7 55 77 50 55 60) 54
Denemed3 38 39) 38 39) 44 39| [Denemess 55| 60) 60 55| 60) 55|
Deneme49 33 38 39 38 27 33|  [Dencme49 55 55 61 55 77 66)
Denemes0 44 50) 38 33 39 33|  [Denemes0 55 55 60 55 55 55
Denemes1 28 44 22| 27 27 22|  [Denemest 39) 49 39 44 33] 61
Deneme52 38 38 39 38 33 38|  [Dencmes2 60) 55 60 60) 54 55
Deneme53 38 39) 44 39 38 39|  [Denemes3 50 55 61 55 88 55
Denemes4 39) 38 44 38 44 38|  [Denemesa 55| 55 54 55 66] 54
Denemess 38 39) 38 39 39 39|  [Denemess 55 77 55 55 61 77
Denemes6 44 38 38 55 38 38|  [Denemes6 55 55 55 60) 55 66]
Denemes7 39) 44 39) 38 39) 39|  [Denemes7 55 60) 77 72| 55 55
Denemes8 38 38 38 39 38 38|  [Denemess 55 55 72 55 60) 55
Deneme9 39) 39) 39 27 39 39| [Denemes9 65 61 55 55 71 7
Deneme60 38 33] 49 49 44 38|  [Deneme60 66 87 54 55| 83] 54
Deneme61 39) 38 39 38 38 29|  [Dencmeb! 55 55 55 55 60) 55
Deneme62 29 33 38 50) 44 28]  [Deneme62 55 61 55 54 55 55
Deneme63 38 39) 39 38 38 38|  [Deneme63 61 55 77 55 82 66]
Deneme64 39) 33 38 39 39 50| [Deneme64 55 60) 55 61 55 50)
Deneme65 33 38 39 38 38 38|  [Deneme65 55 55 88 55 55 60)
Deneme66 38 33 38 39 39 39  [Denemet6 54 60| 66 71 55 55
Deneme67 39) 33 38 33 44 33|  [Deneme67 55 55 55 61 55 55
Deneme68 38 33 39 38 55 38|  [Deneme68 55 55 55 54 55 55
Deneme69 39) 33 44 33 38 39| [Deneme69 55 66] 55 55 55 55
Deneme70 38 38 33 38 39 32|  [Deneme70 83 55 55 55 55 77
Deneme71 39) 55 38 39 38 39  [Deneme71 71 55 60 55 82 60)
Deneme72 38 33 39 38 33 38|  [Deneme72 55 55 55 83 72 55
Deneme73 38 33 33 44 39 33|  [Deneme73 55 55 82 55 55 55
Deneme74 39) 33 38 39 44 39  [Deneme74 55 60) 55 82| 55 60)
Deneme75 38 33 33 38 55 38|  [Deneme75 55 55 55 71 60) 61
Deneme76 27] 27] 27 28 28 33|  [Deneme76 44 49 44 44 29 60)
Deneme?7 50) 33 44 38 3 38|  [Deneme77 55 83 55 55 61 55
Deneme78 38 33 38 39 39 39|  [Deneme78 55 55 55 77] 55 55
Deneme79 39) 39) 33 38 44 38|  [Deneme79 66 55 88 55 55 49
Deneme80 38 38 50) 38 38 39|  [Denemeg0 61 55 55 55 54 61
Deneme81 33 39) 38 39 39 38|  [Dencmesl 54 55 55 55 55 55
Deneme82 38 38 33 38 49 39|  [Denemes2 55 87 60 76 55 77
Deneme83 39) 39) 33 39 39 38| [Denemes3 55 66] 61 55 55 54
Deneme84 49 38 38 38 44 33|  [Dencmes4 55 55 65 55 72 55
Deneme8s 39) 38 39 44 33 38|  [Denemess 55 55 66 55 60) 61
Deneme86 38 39) 49 39 38 39  [Denemes6 77] 55 55 55 55 55
Deneme87 39) 38 38 44 33 38|  [Dencmes? 66 55 55 55 77 55
Deneme88 33 39) 33 38 33 39|  [Denemes8 60) 71 55 55 29 55
Deneme89 38 38 50) 33] 38 49|  [Deneme89 55 55| 61 3§ 55| 54
Deneme90 39) 33 33 44 33 39|  [Deneme90 55 55 93 66) 55 72
Deneme9l 38 39) 38 66] 38 38|  [Denemedl 55 55 55 55 55 55
Deneme92 33] 38 44 38 33 39| [Deneme92 55 61 55 82| 55 55
Deneme93 38 50) 39 39 39 38|  [Deneme3 55 55 55 55 60) 55
Deneme94 39) 32 38 33 33 38|  [Deneme94 55 76) 55 55 55 66
Deneme9s 38 33 33 39 33 39|  [Deneme9s 53] 55| 60 55| 72| 71
Deneme96 39) 39) 44 38 49 44|  [Deneme96 55 55 55 55 55 55
Deneme97 33 33 44 39 28 38|  [Deneme97 55 55 60 55 55 55
Deneme93 44 38 38 43 38 39|  [Deneme98 53] 55 55 60) 60) 55
Deneme99 38 33 33 39 33 38|  [Deneme99 88 83 61 83 55 55
Denemel00 33 33 39 38 50 39|  [Denemel00 76 60) 60 65 55 55

Ortalama 3855 3855 3822 3832 3877 3816 Ortalama 5835 5887 60,09 6046 5937 5998
Standart Sapma 4,06 637 475 5,79 6,00 426 Standart Sapma 948 944 1065 1215 10,60 9,18
Varyans 1633 4023 2229 3318 3570 1795  Varyans 88,95 8831 11234 14607 111,23 8346
Medyan 3800 3800 3800 3800 3800 3800  Medyan 5500 5500 §500 5500 5500 5500
Maximum 5500 6600 50,00 6600 6600 5500  Maximum 88,00 87,00 9300 11600 110,00 10500
Minimum 27 2 17 27 2 22 Minimum 28 27 28 44 27 49
Mod 38 38 38 38 38 38 Mod 55 55 55 55 55 55
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Disabled Disabled
16 MB Siire 16 MB 16 MB 16 MB 16 MB 16 MB 32 MB Siire 32MB | 32MB | 32MB | 32MB | 32MB

Deneme01 44 93 121 137 71 187 Deneme01 780 582 434 780 944 643
Deneme02 143 99| 110] 104] 99 99| Deneme02 637 631 665 648 643 725
Deneme03 132 99| 99 105] 99 170) Deneme03 604 665] 664 637 742| 632]
Deneme04 126 93 110] 99 99 148 Deneme04 638 895 642] 626 834 637]
Deneme05 93 99| 98 98 219] 187, Deneme03 747] 692] 632] 632] 675 846
Deneme06 94§ 126 94} 83 149) 93 Deneme06 747} 819 643 615] 621 615]
Deneme07 93 127] 93 99 82 105 Deneme07 642 648 637] 632 758 615
Deneme08 93 148 99 93 93 208 Deneme08 863 648 648 719 632] 637]
Deneme09 94} 99| 99 99 94 132] Deneme(9 631 632] 637] 638] 818] 824]
Denemel0 93 93 99 99 93 132 Denemel0 626 961 610] 615] 621 621
Denemel | 83 220 93 99 93 132 Denemel | 621 642] 642] 643] 620) 1065
Denemel2 93 225] 944 944 94 126) Denemel2 730} 643 648| 648] 638] 626
Denemel3 110] 121 93 104 93 99| Denemel3 698 654 605 654 856 637]
Denemel4 208 93 93 99 94 93 Denemel4 642 631 648 637 632] 1022
Denemel5 237 94} 94} 88 76 143 Denemel5 665| 621 626] 63 643] 1274]
Denemel6 142 170] 93 93 94 105 Denemel6 769 599 840] 714 637] 736)
Denemel7 116] 137] 93 269 93 82 Denemel7 642 780) 830] 697, 664 890
Denemel 8 93 220) 944 121 94 121 Denemel8 797} 648] 653 687 632] 626
Denemel9 94| 225 93 115 93 92| Denemel9 648 637] 637] 648 582] 637]
Deneme20 214 93 94| 231 93 99| Deneme20 610] 626 643 829 846 627]
Deneme?2 | 99| 209) 93 77 94 99|  |Deneme21 856} 632] 637] 753 626) 631
Deneme22 93 121 93 93 225 110, Deneme22 616 615 643 653 643 703
Deneme23 93 93 94| 94| 253 225 Deneme23 609) 632] 637] 742 626 648
Deneme24 94§ 93 104 93 263 137, Deneme24 637, 719 659 802 626) 649]
Deneme25 93 94| 104 93] 214 132 Deneme25 769 638 621 637, 648 1191
Deneme26 66 193 214 182 242 99| Deneme26 654 615 599 643] 566 785
Deneme27 104 110] 121 93] 231 99| Deneme27 632 643 670] 632 643 451
Deneme28 104] 93 220] 126] 252] 137, Deneme28 686 648 626 643] 835 637]
Deneme29 94 104] 219 116] 105 247 Deneme29 605) 654 627] 637 631 637]
Deneme30 82 105 105, 104 104 93 Deneme30 780] 637] 725 918] 637] 615
Deneme31 99 98 115 99 99 94 Deneme31 889 632] 637] 654 632] 632]
Deneme32 93 94 94| 99 99 126 Deneme32 626 714 637] 604 752] 631
Deneme33 94§ 126 98 93 93 132 Deneme33 753 697] 649 714 797] 649
Deneme34 93 99| 116] 94 94 148 Deneme34 747 687 867 786 620) 648
Deneme35 94 99| 82 93 263 121 Deneme35 616 648 681 653 632] 769
Deneme36 93 93 93 104 99 159 Deneme36 631 829 627] 753 802] 626
Deneme37 99| 94| 94 94 93 94 Deneme37 758 753] 604] 615] 637] 620)
Deneme38 93 93 99 93 94 3 Deneme38 610) 653] 796| 698] 813] 676]
Deneme39 94f 99| 93 93 93 93 Deneme39 637 742| 615] 626 676 615]
Deneme40 148 99| 99 110] 94 99| Deneme40 747] 802 648 664 725 631
Deneme41 99| 93 93 264 98 83 Deneme41 890] 637] 769 643] 637, 583]
Denemed2 93 242 99 231 182, 99| Denemed42 610) 643 818 648 610) 620)
Deneme43 94| 132 99 98 121 104 Deneme43 632 653 637] 884 626 643]
Deneme44 93 181 93 105] 274 237|  [Deneme44 813 731 632] 692] 786 648]
Deneme45 93 121 94 93 203 153 Deneme45 637 615 736 676) 626 632]
Denemed46 99 99| 209] 94 138 215 Deneme46 637, 747] 642] 670] 643 1054
Deneme47 99| 98 93 98 126) 3 Deneme47 604 697] 637] 648] 829) 637,
Deneme48 93 94§ 159) 105, 104 93 Deneme48 467 627] 637] 643] 643 621
Denemed49 94 99| 94 99 99| 94 Deneme49 917, 637] 604] 631 631 637]
Denemes0 104] 219 98 94} 275] 99| Deneme50 659) 802] 653 643] 698] 632]
Denemes51 104] 61 236 61 55 115) Deneme51 895 818 582 654 582] 615
Deneme52 105 93 121 99 137, 115 Deneme52 649 654 643 631 654 648
Deneme53 115 137, 99 109) 209] 99|  |Denemes3 834] 730) 615] 638] 637] 632]
Deneme54 110] 132, 104 88 132 99| Deneme54 725 632] 626 867 620) 648
Deneme55 93 126] 99 88 93 264 DenemeS3 808 653 621 637, 791 835
Deneme56 88 94} 104 88 143 93 Deneme56 615] 648] 736) 763 626 621
Deneme57 94§ 93 105) 88 88 269 Deneme57 632] 681 692] 846 632] 697]
Deneme58 88 231 93 88 93 88 Deneme58 653] 648 615 736 835 632]
Denemes9 93 236 93 93 94 88|  [Deneme59 857} 901 857 653] 637, 632]
Deneme60 104] 132 171 88 88 159 Deneme60 648 670) 824 648 593 703
Deneme61 99| 99| 236 236 88 182 Deneme61 764 599 626] 632 626) 615
Deneme62 99| 99| 88 99 87 98]  [Deneme62 670) 719) 610) 609) 670) 1352]
Deneme63 104] 120] 88 104 105 88| Deneme63 719 852 664 643] 698 642]
Deneme64 99| 99| 159 88 110, 88 Deneme64 632 774 626] 714 698 632]
Deneme65 99| 253[ 88 88 142] 88|  [Deneme65 851 703] 643 676) 643] 730)
Deneme66 93 Ilﬂ 127, 88 88 93 Deneme66 714 648 681 549 631 1088
Deneme67 99| 94 109 88 88 94 Deneme67 637 604 621 599 637] 637]
Deneme68 94§ 93 944 148] 88| 93 Deneme68 665| 610) 620) 637 660) 626)
Deneme69 88| 93 88| 93 Sﬂ 99| Deneme69 648 632] 692] 609) 598 626
Deneme70 87 94 99 116] 88 88 Deneme70 599 840) 824 775 626 632]
Deneme71 121 159 87 181 126) 115  |Deneme71 252] 643] 632] 610) 632] 1010)
Deneme72 121 231 94 258 88 105 Deneme72 649) 637] 632 736 610) 654
Deneme73 104] 126] 99 88 88 110, Deneme73 681 714 637] 604 857] 1192
Deneme74 105 132] 88 137, 88 98]  |Deneme74 615] 763] 675] 626 631 631
Deneme75 165 104] 87 83 99| 94 Deneme75 653] 698 605 736 610) 670)
Deneme76 116] 214 82 110] 105 176 Deneme76 609) 747] 560 593 747| 846
Deneme77 104] 115] 99 132] 230) 94|  |Deneme77 802 637 643 692] 637, 648]
Deneme78 93 94§ 99 126] 138 115) Deneme78 643] 599 637] 621 703 632]
Deneme79 182 98 258 121 115 77 Deneme79 642 730) 654] 829 637] 692]
Deneme80 104] 226 226] 99 3 252|  [Deneme80 632] 654] 824 615] 637 648]
DenemeS81 93 115 219 88 209] 176 Deneme81 731 637] 659 961 626 621
Deneme82 94 93 220 88 94 99| Deneme82 736 807] 648 714 764 867
Deneme83 110} 209) 236 203] 131 203 Deneme83 823 648] 835] 676 780) 638]
Deneme84 87 121 220] 132, 149 88 Deneme84 786 643] 676] 649) 621 829
Deneme85 94 99| 187 126] 225 88 Deneme85 632] 626 626] 631 626 604]
Deneme86 93 99 219] 127, 220] 104 Deneme86 626 626 643 643] 626 703
Deneme87 88 104] 143 98 87 99| Deneme87 642 627] 642] 643] 308 599
Deneme88 87 93 192 94| 248 88 Deneme88 725 626 637] 851 626 813
Deneme89 94 99| 231 88 87 88 Deneme89 637 758] 851 643] 742| 637]
Deneme90 110] 94| 148 99 88 93 Deneme90 643 631 632 637, 631 637]
Deneme9l 93 93 204 87 94 99| Deneme91 637 632] 670] 610] 637] 665
Deneme92 93 93 93 88 93 94 Deneme92 631 873 791 637 632] 643
Deneme93 105 94| 104 88 88 208 Deneme93 632 632] 631 615] 681 631
Deneme94 99| 126] 99 99 88 110) Deneme94 637 626 5606 736 648 1071
Deneme9s 99 93 94 170) 88 116, Deneme93 [ 637] 670] 637, 615 1017,
Deneme96 98 94| 93 176 88 87 Deneme96 642 335 637] 637, 775 741
Deneme97 94 93 137 94| 104 88 Deneme97 736 637] 610] 643] 670) 632]
Deneme98 93 94§ 214 120) 198 88 Deneme98 643] 632] 626 670) 627] 1065
Deneme99 220 164] 99 88 170, 88 Deneme99 632 769 708 648 626 687]
Denemel00 236 204 99 88 220] 88 Deneme100 609) 632] 632] 676) 670) 737]

Ortalama 106,28 125,39 123,08 112,67 127,82 121,88 Ortalama 683,21 679,05 662,61 676,71 670,6 717,89
Standart Sapma 31,95 46,82 48,64 41,51 5745 4542 Standart Sapma 9529 8481 72,73 7543 85,17 166,57
Varyans 1010,40 217030  2341,79 170546 326697 2042,55 Varyans 8989,19 7120,05 5237,16 5632,25 7182,14 27468,62
Medyan 94,00 99,00 99,00 99,00 98,50 99,00 Medyan 64550 648,00 642,00 648,00 637,00 640,00
Maximum 237,00 253,00 258,00 269,00 27500 269,00  Maximum 917,00 961,00 867,00 961,00 944,00 1352,00
Minimum 44 61 82 61 55 77 Minimum 252 335 434 549 308 451
Mod 93 93 93 88 88 99 Mod 637 632 637 643 626 632
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XP_Win FW On

Disabled | WEP_64 | WEP_128| Disabled | WEP_64 [WEP_128
64 MB Siire Siire Siire Siire Siire Siire

Deneme01 2368 2251 2153 2279 2384 2351
Deneme(02 2345 2280 2038 2197] 2230 2236
Deneme03 2290 2477, 2192] 2532 2449 2263
Deneme04 2153 2186 2362 2296 2395 2235
Deneme03 1895 2246 2153 1923 2252 2280
Deneme06 2126 1253] 2274] 2252] 1791 2093
Deneme07 2246 2301 2587 2257 2290 1993
Deneme08 2554] 2081 2274] 2345 2516 2197
Deneme09 2428 2329 2357 2258 2252 2269,
Denemel0 2120] 2285 2279 2279 2295 2159
Denemel | 2236 2170] 1268 2422] 2126 2241
Denemel2 2186 2213 2219 2406 2252 2439
Denemel3 2340 2082 2252 2274 2246 2548
Deneme 14 2532 2268 2230 2104] 2258 2247
Denemel5 1318] 2258 2368 2361 1955 2268,
Denemel6 2384 2515 2181 2192] 2219 2274
Denemel7 2219] 2252 23006] 2285 2263 2263
Denemel8 2757, 2312 2202 2280 2137, 2318,
Denemel9 2494] 2153 2269 2279 2246 2230
Deneme20 2235 2494] 1983 2302 2263 2323
Deneme21 2274] 2609 2252 2273 2082 2263
Deneme22 2290] 2279 2081 2500] 2186 2280
Deneme23 22306 2197] 1928 2279 2153 2120
Deneme24 2208 2422 2543 2126 2191 2532
Deneme25 2263 2115 2247 2257 2258 2170
Deneme26 2493 2565 2197] 2180] 1955 2274
Deneme27 2219 2258 2346 2219 2296 2455
Deneme28 2274] 2257 2257 2302 2357 2263
Deneme29 2340] 2263 2257 2362 2208 2131
Deneme30 2543 2296 2269 2350 2109 2263
Deneme31 2258 2263 2219] 1747] 2224 2159
Deneme32 2164] 2604] 2345 2252] 2340 2527
Deneme33 2598 2010] 2065, 2301 2285 2169
Deneme34 1604 1664 2246 2263 2494 2098
Deneme35 2642 2181 2258 2257 1592 2230
Deneme36 2165 2230 2219 2147, 2208 2257
Deneme37 2235 2378 2153 2121 2225 2192
Deneme38 2538 2587, 2279 2268 2258, 2246
Deneme39 2317 2362 1763 2230 2252 2258
Deneme40 2296 2208 2219] 2274 2142 2411
Deneme41 2268 2526 2192] 2252] 2263 2483
Deneme42 2170] 2175 2257, 2466 2285 1735
Deneme43 1428 1313 2357 2114 2285 2203
Deneme44 2323 2203 2268 2225 2351 2246
Deneme45 2505 2295 2246 2241 2263 2241
Deneme46 2164] 2044] 2329 2411 2280 2120
Deneme47 2257, 2037, 2274 2230 2581 2137,
Deneme48 2225 2313 1923 2356 2230 2406
Deneme49 2268 2208 2241 2274] 2372 2274
Deneme50 2236 2252 2257 2373 2088, 2208,
Deneme51 2428 1500] 2241 2235 2137 2148
Deneme52 2290] 2345 2131 2285 2147 2285
Deneme53 2428 2400 2258 2499 2181 2246
Deneme54 2016 2274] 2032 2290 2241 2087
DenemesS5 2235 2460 1966 2258 2186 2109
Deneme56 2263 2324 2510) 2301 2263 2324
Deneme57 2346 2565 2346 2307, 2169 2169
Denemes58 2290] 2614] 2317] 2356] 2318 2131
Deneme59 2274 2313 2241 2268 2219 2169
Deneme60 2527 2202 2219] 2263 2274 1978
Deneme61 2411 2170] 2291 2115 1296 2158
Deneme62 2241 2636 2279 2428| 2269, 2302
Deneme63 2296 2098 2225 1993 2070 2230
Deneme64 1367 2252 1999 2213 2263 2356
Deneme65 2505 2713 2142] 2252 2208, 2790
Deneme66 2416 2099 2400] 2373 2532 2280
Deneme67 2280 2285 2318 2147] 2269 2114
Deneme68 2269 2543 2307] 2291 2263 2318,
Deneme69 2252 2290] 2137 2235 2153 1763
Deneme70 2290] 1719 2268 1703 1900 2219
Deneme71 2510 2258 2153] 2268 2274 2263
Deneme72 2180] 2290] 2516 2368 2428 2120
Deneme73 2059 2642 2521 2132] 2323 2175
Deneme74 2274 2257, 2208] 2202] 2258, 2170,
Deneme75 2279 2225 2301 1813 2268 2334
Deneme76 2230 2192 2378 2263 2351 2274
Deneme77 2279 2252 2290) 2394 2159 2268
Deneme78 2235 2202 2181 2170] 2444 1703
Deneme79 2477] 22306 2230 2087] 2180 2604
Deneme80 2005, 2147, 2505] 2235 2225 2257,
Deneme81 2362 2131 2236 2258 2274 2131
Deneme82 2263 2252 2240] 2252] 2153 2258
Deneme83 2307, 2269 2038] 2312] 2389, 2186,
Deneme84 2471 2219] 2175 2241 2219 2263
Deneme85 2296 2147] 2247] 2230] 2230 2153
Deneme86 2582 2257 2153 2197] 2126 2328
Deneme87 2274] 2428 2526 2230] 2273 2110
Deneme88 2280 1950] 2186 2280] 2230 2317
Deneme89 2252 2235 2302 2488 1698 2576
Deneme90 1318 2401 2224 2323 2274 2439
Deneme91 2329 2257 2246 2241 2257 2499
Deneme92 2115 2247 2549 2159 2274 2247
Deneme93 2269 2186 2570] 2246 2340 2241
Deneme94 2268 22406 2626 2175 2312 2224
Deneme93 2450 2290 2180] 2417] 2269 2422
Deneme96 2274] 2126 2258 2246 2268 2258
Deneme97 2378 1906 2158 2252] 2318 1340]
Deneme98 2642 2285 2324] 2499 1735 2219
Deneme99 1785 2257 2312 2071 2269 2246
Deneme 100 2263 2192 2230] 2301 2274 2181
Ortalama 2261,57 2243,10 224124 225341 222082 2235,60
Standart Sapma 249,25 23436 17426 13569 17929 180,97
Varyans 61503,17 54377,19 30063,00 18227,64 31824,75 3242126
Medyan 2274,00 2257,00 2247,00 2260,50 2258,00 2246,00
Maximum 2757 2713 2626 2532 2581 2790
Minimum 1318 1253 1268 1703 1296 1340
Mod 2274 2252 2153 2252 2263 2263
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Biiro XP_Win FW On Biiro XP_Win FW Off
Open Authentication Shared Authentication Open Authentication Shared Authentication
Disabled | WEP_64 | WEP_128] Disabled | WEP_64 | WEP_128 Open - Disabled WEP_64 | WEP_128| Disabled | WEP_64 | WEP_128
1MB Siire Siire Siire Siire Siire Siire 1MB Siire Siire Siire Siire Siire Siire

Deneme01 11 11 27| 17, 22| Deneme01 11 17, 21 33| 16 22|
Deneme02 22 22 22| 22| 22| 22| Deneme02 22 22] 22] 17 22] 28]
Deneme03 22| 22| 28 22| 22| Deneme03 22 33 22] 16 22] 21
Deneme04 21 22 7| 22 27 Deneme04 22 22 22 22 22 22
Deneme03 22 22| 22| 22| 27| Deneme05 22] 22] 22] 17 28] 22]
Deneme06 22| 22| Deneme06 22 22 22| 21 22| 22|
Deneme07 22 22 22 22 22 Deneme07 22 22 22 22 22 22
Deneme08 22] 22| 22| 22 22| Deneme08 28 22 22] 17| 21 22]
Deneme09 22| 22| 22| 22| 22| Deneme09 Zﬂ 22 22| 22| 22| 28]
Denemel0 22 22| 22| 22| 22| Denemel0 21| 22| 22] 22] 22] 22]
Denemel | 22] 27] 22] 22] 22 Denemel | 28 22 22] 16| 22] 22]
Denemel2 22 22 28 22 22 Denemel2 27 21 22 17 22 22
Denemel3 22 22| 22| 22| 22| Denemel3 22] 22] 22] 22] 27, 22]
Denemel4 22| 21 22| Denemel4 22 22 22| 16 22| 22|
Denemel 5 22 22 22 22 22 Denemel 5 22 22 22 22 22 22
Denemel 6 22] 22 22| 21 22| Denemel6 28 28 22] 22] 22] 22]
Denemel7 22 22 22 22 22 Denemel7 22| 22| 22 22 22 22
Denemel8 22 22| 22| 22| 22| Denemel8 22 27, 22] 22] 22] 22]
Denemel9 22] 22] 22] 22| 22] Denemel9 27 22 22] 22] 22] 21
Deneme20 22 22 22 22 21 Deneme20 22 22 22 22 22 22
Deneme21 22 22| 22| 22| 33 Deneme21 27, 22] 22] 17 22] 22]
Deneme22 22| 22| 22| 22| 22| Deneme22 22 22 22] 17 22] 22]
Deneme23 22 22 22 22 22 Deneme23 33| 22 22 16| 22 22
Deneme24 22 22| 22| 22| 17] Deneme24 16| 22 22] 22| 22] 22|
Deneme25 22 22 17 22 Deneme25 27| 22| 22 22 22 22
Deneme26 17] 16 22 22 16 Deneme26 17 11 22 17 16} 11
Deneme27 22| 22] 16| 22] 22| Deneme27 22 22 22] 22] 22] 22]
Deneme28 22 22 22 27 22 Deneme28 22| 27, 22 27 22 22
Deneme29 22 22| 17] 22| 22| Deneme29 22| 22| 28] 22] 22] 22]
Deneme30 22] 22| 16| 21 22] Deneme30 22 22 22] 22] 22] 22]
Deneme3 1 22 22 17 22 22 Deneme3 | 22 22 21 22 22 22
Deneme32 22 22| 16| 22| 22| Deneme32 22 22 22] 22] 22] 22|
Deneme33 22 22 Deneme33 22| 22| 22 22 22 22
Deneme34 22 22 17 22 22 Deneme34 22 22 22 22 28 22
Deneme33 22] 22] 16| 22] 22] Deneme35 22 22 22] 22] 21 22]
Deneme36 22 27 22 22 22 Deneme36 22| 22| 22 22 28 22
Deneme37 22 28 28 22| 22| Deneme37 22 27, 22| 27, 22] 22]
Deneme38 22| 27| 21 22| 22| Deneme38 22 33 22] 28] 22] 22]
Deneme39 22 22 22 22 22 Deneme39 22 22 22 22 22 22
Deneme40 22 22| 39] 22| 22| Deneme40 22] 22 22] 27, 22] 22]
Deneme4 1 22 22 33 Denemed4 | 22| 22| 22 22 22 22
Deneme42 22 22 16 22 22 Deneme42 22 22 22 22 22 22
Deneme43 22] 22 17| 22] 22| Deneme43 22 22 22] 22] 22] 33
Denemed4 22 22 22 22 22 Denemed4 22| 22| 22 22 22 16}
Deneme45 22 22| 22| 22| 22| Deneme45 22 22| 22| 22| 22] 22]
Deneme46 22| 22| 27| 27| 22| Deneme46 28 22 22] 22] 22] 28]
Deneme47 22 22 22 28 22 Deneme47 27 22 22 22 22 16|
Deneme48 22 22| 22| 27] 21 Deneme48 22 21 22] 22] 22] 22]
Deneme49 21 22 22 22 Deneme49 22| 22| 22 22 22 22
DenemeS0 22 27 22 22 22 DenemeS0 28 22 22 22 22 22
Deneme51 22 22| 22| 16| 16| Denemes51 22 16| 17 22] 22] 17
DenemeS2 22 22 22 22 22 Deneme52 22| 27, 22 28 22 22
Deneme53 22 22| 39] 22| 22| Deneme53 21 22 22] 16| 27, 22]
Deneme54 22| 22| 22| 27| 22| Deneme54 22 22 22] 22] 22] 22]
Deneme55 22 28 22 33 22 DenemeS5 22 22 22 22 22 22
Deneme56 22 27] 21 22| 22| Deneme56 22] 22 22] 28] 22] 22]
DenemeS7 21 22 22 22 DenemeS7 22| 22| 22 22 22 22
Deneme58 22 22 22 22 22 Deneme58 22 22 22 22 22 22
Deneme59 28| 22| 22] 22| 22] Deneme59 22 22 22] 22] 22] 22]
Deneme60 22 22 22 22 22 Deneme60 22| 27, 22 22 22 22
Deneme61 27] 22| 22| 27] 22| Deneme61 22] 22] 21 22| 22] 22]
Deneme62 22] 22| 22| 22| 28| Deneme62 22 17 28| 27, 22] 27,
Deneme63 22 22 22 22 22 Deneme63 22 16| 22 22 22 22
Deneme64 22 33 22| 22| 27] Deneme64 22 22] 22] 22] 22] 22]
Deneme65 22 22 22 22 Deneme65 22| 22| 22 22 22 22
Deneme66 28 22 22 22 22 Deneme66 22 22 22 22 22 22
Deneme67 22 22| 22| 22| 22| Deneme67 22 22 22] 38| 22] 22]
Deneme68 22 22 17 22 22 Deneme68 22| 22| 22 22 22 27
Deneme69 22 22 22 27 27 Deneme69 22 22 22 22
Deneme70 22] 27] 22| 22| 28| Deneme70 22 22 22] 22] 22] 22]
Deneme71 22 22 22 22 22 Deneme7 1 22| 22| 22 22 21 22
Deneme72 22 22| 22| 28 22| Deneme72 22] 22 28] 22] 2|
Deneme73 21 22| 22] 22| Deneme73 22 22 22] 22] 22] 28|
Deneme74 22 22 22 22 22 Deneme74 22 22 22 22 22 22
Deneme75 22 22| 22| 22| 22| Deneme75 22] 22] 22] 22] 22] 22]
Deneme76 16 11 16 22| 16 Deneme76 17, 16| 11 17 16 11
Deneme77 22 22 22 27 28 Deneme77 16| 28 22 21 22 22
Deneme78 22] 27] 17| 33 22] Deneme78 17 27 22] 28| 22] 22]
Deneme79 22 33 22 22 22 Deneme79 16| 22| 22 22 22 17
Deneme80 22 22| 22| 22| 27] Deneme80 22] 22 22] 22]
Deneme81 22| 2| 22| Deneme81 22 22 22] 22] 22] 22]
Deneme82 22 22 22 28 28 Deneme82 28 22 22 22 22 21
Deneme83 22 2! 22| 22| 27] Deneme83 27, 22] 22] 22] 22] 22]
Deneme84 22| 2| 22| 22| 22| Deneme84 22 22 22| 22| 22| 22|
Deneme85 22 22 21 27 22 Deneme85 22 22 22
Deneme86 22] 22] 22| 22| 22| Deneme86 22 27 22] 27, 22] 22]
Deneme87 22 22 22 22 22 Deneme87 22| 28] 22 22 22 22
Deneme88 22 22| 22| 22| 28 Deneme88 22 22] 28]
Deneme89 22| 21 Deneme89 22 22 22] 22] 22] 22]
Deneme90 22 22 28 22 28 Deneme90 22 22 22 22 22 27
Deneme91 22 27] 27] 2! 38 Deneme91 22] 22] 22] 22] 22] 22]
Deneme92 22| 22| 22| 2| 22| Deneme92 22 22 22| 22| 22| 33|
Deneme93 22 22 17] 22 22 Deneme93 17 27 1 27
Deneme94 22| 22| 22| 22| 22| Deneme94 21 22 22] 22] 27, 22]
Deneme9s 22 28 22 22 22 Deneme9s 22| 28| 22 22 22 22
Deneme96 22 22| 27] 27] 22| Deneme96 22] 22| 3
Deneme97 22| 22| 28 22| 28 Deneme97 22 22 22| 22] 22] 22]
Deneme98 22 22 22 22 22 27 Deneme98 22 22 22 28 22 22
Deneme99 22 22 22| 22| 22| 17| Deneme99 22] 22] 22] 22] 22] 22]
Denemel00 21 22 1 27 22 16 Denemel00 22| 27, 21 22 22 27
Ortalama 21,90 22,73 22,51 22,13 22,88 22,67 Ortalama 22,25 22,50 22,03 22,21 22,23
Standart Sapma 1,69 327 2,85 3,66 2,67 3,11 Standart Sapma 2,87 2,96 1,69 338 2,03 2
Varyans 2,83 10,60 8,03 13,27 7,07 9,56 Varyans 8,13 8,67 2,83 1133 4,10 9,05
Medyan 22,00 22,00 22,00 22,00 22,00 22,00 Medyan 22,00 22,00 22,00 22,00 22,00 22,00
Maximum 28 33 33 39 33 38 Maximum 33 33 28 38 33 33
Minimum 11 11 11 16 16 16 Minimum 11 11 11 16 16 11
Mod 22 22 22 22 22 22 Mod 22 22 22 22 22 22
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Faraday XP_Win FW On Faraday XP_Win FW Off
Open Authentication Shared Authentication Open Authentication Shared Authentication

Open - Disabled WEP_64 [WEP_128] Disabled | WEP_64 | WEP_128 Open - Disabled WEP_64 | WEP_128| Disabled | WEP_64 | WEP_128

1MB Siire Siire Siire Siire Siire Siire 1MB Siire Siire Siire Siire Siire Siire
Deneme01 22 11 22 22 16 22 Deneme0 1 22| 22| 16} 22 28 28
Deneme02 22 27] 22| 16| 33 22| Deneme02 22 22] 22] 22] 21 22]
Deneme03 22| 22| 22| 22| 22| 22| Deneme03 22 22 22] 22| 22] 22]
Deneme04 22 22 22 22 22 Deneme04 22 22 22 22 22 27
Deneme03 22 22 22| 21 22| 22| Deneme05 22] 22] 22] 22] 22] 22]
Deneme06 22| 22| 22| Deneme06 22 22 22| 22| 22| 22|
Deneme07 22 22 22 22 22 22 Deneme07 22 22 22 22 22 22
Deneme08 22] 22] 22 22| 22 22| Deneme08 22 22 22] 22] 22] 27,
Deneme09 22 22 22 22 28 22 Deneme09 22| 22| 22 22 22 22
Denemel0 21 22 22| 22| 22| 22| Denemel0 16| 28] 22] 22] 22] 28]
Denemel | 22] 22] 22 22] 22 21 Denemel | 33 22 22] 22] 22] 27,
Denemel2 22 28 22 22 22 2| Denemel2 17, 21 22 22 22 22
Denemel3 22 27] 22| 22| 27] 22| Denemel3 22] 22] 22] 22] 28] 22]
Denemel4 22| 33 22| Denemel4 22 22 22| 22| 22| 28]
Denemel 5 22 22 22 22 22 22 Denemel 5 22 22 22 22 22 22
Denemel 6 22] 22] 22] 22 27] 22 Denemel6 22 22 21 22] 22] 22]
Denemel7 22 27 22 22 22 22 Denemel7 22| 28| 22 21 22 22
Denemel8 22 22 22| 22| 28 22| Denemel8 22 22 22] 22] 27, 27,
Denemel9 22] 22] 22] 22] 22] 22| Denemel9 22 27 17 22] 22] 22]
Deneme20 22 27 22 27 27 22 Deneme20 22 22 22 22 22 22
Deneme21 22 22 22| 16| 33 22| Deneme21 22] 22] 22] 22] 22] 28]
Deneme22 22| 22| 22| 22| 28 22| Deneme22 22 22 22] 22] 22] 22]
Deneme23 22 22 22 22 22 22 Deneme23 22 22 22 22 22 21
Deneme24 22 22 22| 22| 22| 22| Deneme24 22] 22 22] 22| 33 22|
Deneme25 22 22 2| 2| Deneme25 22| 22| 22 22 27 22
Deneme26 16 16 17] 22 11 17] Deneme26 16| 16| 16} 16} 16} 22
Deneme27 22] 22] 22] 22] 22| 27] Deneme27 22 22 28| 22] 17 22]
Deneme28 22 22 22 28 22 22 Deneme28 22| 22| 22 22 22 17
Deneme29 28 33 22| 22| 27] 22| Deneme29 28) 22| 21 22] 27, 22]
Deneme30 27] 22] 22| 22] 22] 22] Deneme30 22 22 22] 33 17 16]
Deneme3 1 22 22 22 22 22 22 Deneme3 | 22 22 22 22 22 22
Deneme32 28] 27| 22| 22| 22| 22| Deneme32 22 22 22] 22] 22] 22|
Deneme33 22 22 22 Deneme33 22| 22| 17 22 21 27
Deneme34 21 22 22 27 22 22 Deneme34 22 22 27 22 22 22
Deneme33 22] 22] 22| 22| 27] 22] Deneme35 22 22 22] 22] 28] 28]
Deneme36 22 22 21 22 22 22 Deneme36 22| 22| 17 22 27 22
Deneme37 22 27] 22| 22| 22| 22| Deneme37 22 22 22| 22] 22] 22]
Deneme38 22] 22| 22| 22| 22| 27| Deneme38 22 22 22] 22] 22] 27,
Deneme39 22 27 22 22 22 28 Deneme39 22 22 22 22 22 22
Deneme40 22 28 22| 22| 22| 22| Deneme40 22] 22 22] 22] 22] 22]
Deneme4 1 22 22 11 22 Denemed4 | 22| 22| 22 22 28 22
Deneme42 22 22 22 22 22 22 Deneme42 22 22 22 22 22 22
Deneme43 22] 27] 22| 22 16| 22| Deneme43 22 22 22] 22] 22] 22]
Denemed4 22 22 22 22 22 27 Denemed4 21 22| 22 22 22 22
Deneme45 22 22 22| 22| 22| 22| Deneme45 22 22| 22| 22| 27, 22]
Deneme46 22| 22| 22| 22| 22| 22| Deneme46 22 22 21 22] 22] 22]
Deneme47 22 22 22 22 22 22 Deneme47 28 22 22 22 22 22
Deneme48 22 22 22| 22| 22| 22| Deneme48 22 22] 22] 21 22] 22]
Deneme49 22 22 22 22 22 Deneme49 22| 22| 22 22 21 22
DenemeS0 22 22 22 22 22 22 DenemeS0 22 27 22 22 22 27
Deneme51 22| 16| 16| 22| 17| 17| Denemes51 17 16| 22] 22] 16| 16|
DenemeS2 22 22 22 22 22 22 Deneme52 22| 22| 22 22 22 22
Deneme53 22 22 22| 27] 22| 22| Deneme53 27, 22 22] 22] 22] 22]
Deneme54 22| 22| 22| 22| 22| 22| Deneme54 22 22 22] 22] 22] 22]
Deneme55 22 2! 28 22 22 22 DenemeS5 22 22 22 22 22 22
Deneme56 22 22 22| 22| 22| 22| Deneme56 22] 22 22] 22] 22] 22]
DenemeS7 22 22 22 22 22 DenemeS7 22| 22| 22 22 22 22
Deneme58 22 17 27 22 27 27 Deneme58 22 22 22 22 22 28
Deneme59 22] 22] 22| 22] 22] 22 Deneme59 22 22 33 22] 22] 22]
Deneme60 22 22 22 22 28 28 Deneme60 22| 27, 22 27 27 22
Deneme61 22 22 22| 22| 22| 22| Deneme61 22] 22] 22] 22| 22] 22]
Deneme62 22] 22] 22] 22 22| 22| Deneme62 22 22 22] 22] 22] 22]
Deneme63 2! 22 22 22 22 22 Deneme63 22 22 22 22 22 22
Deneme64 22 21 22| 17] 22| 21 Deneme64 22 27, 27, 22] 28] 27,
Deneme65 22 22 22 22 Deneme65 22| 22| 22 28 22 22
Deneme66 22 22 22 27 22 Deneme66 22 22 33| 22 22 22
Deneme67 22 22 22| 28 2! 22| Deneme67 22 22 26| 22] 22] 22]
Deneme68 33 22 22 27 2| 22 Deneme68 33| 22| 22 22 22 22
Deneme69 27 22 22 22 22 22 Deneme69 22 22 17,
Deneme70 22| 22] 22| 28| 22 22| Deneme70 21 22 22] 22] 21 22]
Deneme71 22 22 22 22 22 22 Deneme7 1 22| 22| 22 22 22 22
Deneme72 22 22 22| 22| 17] 22| Deneme72 22] 22 2| 22] 7
Deneme73 22] 22] 21 22| Deneme73 22 22 28| 22] 22] 28|
Deneme74 22 22 22 22 22 22 Deneme74 22 22 22 22 22 22
Deneme75 22 22 22| 27] 22| 2! Deneme75 22] 22] 22] 22] 22] 22]
Deneme76 16 17, 17, 22| 11 Deneme76 17, 17, 11 17 17 16|
Deneme77 22 22 22 22 22 21 Deneme77 22 21 22 22 22 28
Deneme78 22| 22] 22| 22| 27] 22 Deneme78 27 22 22] 22] 22] 27,
Deneme79 21 22 22 22 22 22 Deneme79 22| 22| 22 22 22 22
Deneme80 22 22 22| 22| 22| 22| Deneme80 22] 22 22]
Deneme81 22| 22] 22] 28| Deneme81 22 22 22] 22] 22] 22]
Deneme82 22 22 1 22 27 22 Deneme82 33| 28 22 22 22 22
Deneme83 22 22 2! 22| 22| 2! Deneme83 22] 27, 22] 22] 22] 22]
Deneme84 22| 22| 8| 22| 28| 8| Deneme84 22 28 22| 22| 22| 22|
Deneme85 22 22 22 27 21 22 Deneme85 22 27 1
Deneme86 22| 21 22] 22| 22| 22| Deneme86 22 22 22] 22] 27, 22]
Deneme87 22 22 28 27 28 22 Deneme87 22| 28] 28 22 22 22
Deneme88 22 22 22| 28 22| 22| Deneme88 22 22] 22] 2| 22]
Deneme89 22| 22| 22| Deneme89 22 22 22] 22] 22] 28]
Deneme90 22 22 22 22 28 22 Deneme90 22 27 22 22 28 22
Deneme91 22 22 2! 27] 27| 27] Deneme91 22] 22] 22] 21 22] 22]
Deneme92 22 22 2| 22 22 22 Deneme92 22| 27, 22 22 22 22
Deneme93 22 22 22 22 28 27 Deneme93 22 22 22 22 33|
Deneme94 22] 22| 27] 22| 22 22| Deneme94 22 39 22] 22] 22] 16|
Deneme9s 22 22 22 22 22 22 Deneme9s 22| 22| 22 22 22 16}
Deneme96 22 22| 22| 22| 22| 22| Deneme96 22] 22| 22] 22]
Deneme97 22| 22| Deneme97 22 22 22| 22] 22] 22]
Deneme98 2! 2! 22 22 22 22 Deneme98 22 22 22 22 22 17,
Deneme99 22 22 22| 22| 22| 28 Deneme99 22] 22] 22] 22] 28] 16|
Denemel00 22 22 27 22 22 22 Denemel00 22| 22| 22 22 27 22
Ortalama 22,18 22,39 22,25 22,44 22,80 22,52 Ortalama 22,26 22,68 22,07 22,08 22,67 22,68
Standart Sapma 1,78 2,74 2,21 2,45 3,36 2,11 Standart Sapma 2,52 2,70 2,68 1,57 2,67 3,04
Varyans 3,15 7,44 485 5,95 11,18 441 Varyans 6,27 7,22 7,13 2,45 7,04 9,16
Medyan 22,00 22,00 22,00 22,00 22,00 22,00 Medyan 22,00 22,00 22,00 22,00 22,00 22,00
Maximum 33 33 38 28 33 33 Maximum 33 39 33 33 33 33
Minimum 16 11 16 11 11 17 Minimum 16 16 11 16 16 16
Mod 22 22 22 22 22 22 Mod 22 22 22 22 22 22
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Open - Disabled WEP_64 [WEP_128] Disabled | WEP_64 | WEP_128 Open - Disabled WEP_64 | WEP_128| Disabled | WEP_64 | WEP_128

2MB Siire Siire Siire Siire Siire 2MB Siire Siire Siire Siire Siire Siire
Deneme01 28] 16 16 17, 28] Deneme01 17, 22 22| 16 16 22|
Deneme02 27] 27] 28 27] 27] Deneme02 27, 28| 28] 28] 28] 27,
Deneme03 27| 28 27| 33 28 Deneme03 28 27 27, 27, 27, 28]
Deneme04 28 27 28 28 27 Deneme04 21 28 28 27 28 22
Deneme03 27] 28] 27] 27] 27] Deneme05 28| 27, 27, 28] 27, 22]
Deneme06 28] 27| 27| 27| 28| Deneme06 27 28 27, 27, 28] 27,
Deneme07 27 28 28 28 27 Deneme07 28 27 28 28 28
Deneme08 28| 27] 27] 16| 28| Deneme08 27 28 27, 27, 27,
Deneme09 27, 28] 28] 28] 27| Deneme09 39 27 28] 28] 27,
Denemel0 28 27] 27] 27] 28 Denemel0 27, 28] 27, 33 22]
Denemel | 27] 28] 28] 28] 28] 27] Denemel |
Denemel2 28 38 33 27 28 Denemel2
Denemel3 27] 28 27] 28 33 Denemel3
Denemel4 28] 27| 28| 27| 27| Denemel4
Denemel 5 27 27 27 28 28 Denemel 5
Denemel6 33 28 28 27] 27] Denemel6
Denemel7 27| 27| 27| 28] 28] Denemel 7
Denemel 8 23] 33| 27| 27 27 Denemel 8
Denemel9 27] 28] 28 27] 27] Denemel9
Deneme20 28 27 27 28 28 Deneme20
Deneme21 27] 28 28 27] 27] Deneme21
Deneme22 33 27| 27| 28 28 Deneme22
Deneme23 28 28 28 27 27 Deneme23
Deneme24 27] 27] 27] 28 28 Deneme24
Deneme25 28 28 28 27 27 Deneme25
Deneme26 11 16 16 22 33 Deneme26
Deneme27 28 28 28 28| 27] Deneme27
Deneme28 27 27 33 22 27 Deneme28
Deneme29 27| 23] 27| 3] 23] Deneme29
Deneme30 28] 27] 28 27] 33 Deneme30
Deneme3 1 27 28 33 28 2 Deneme3 |
Deneme32 28] 33 27] 27] 55 Deneme32
Deneme33 27 33 28 28 22 Deneme33
Deneme34 28 27 27 27 17 Deneme34
Deneme33 27] 27] 33 28| 33 Deneme35
Deneme36 33 28] 27| 27| 27| Deneme36
Deneme37 28 27] 28 28 28 Deneme37
Deneme38 27] 33 33 27| 27| Deneme38
Deneme39 28 28 27 28 28 Deneme39
Deneme40 27] 27] 28] 27] 27] Deneme40
Deneme4 1 27 28 38 28 27 Denemed4 |
Deneme42 28 27 28 27 28 Deneme42
Deneme43 27] 28| 33 27] 27] Deneme43
Denemed4 28 27 27 28 28 Denemed4
Deneme45 27] 28 33 27] 27] Deneme45
Deneme46 28 27] 28 28 28 Deneme46
Deneme47 27 27 32 27 27 Deneme47
Deneme48 44 28 28] 28 28 Deneme48
Deneme49 33 33 33 27 27 Deneme49
DenemeS0 33 27 33 28 28 DenemeS0
Deneme51 22| 22] 22 22| 22| Denemes51
DenemeS2 27 28 33 33 28 Deneme52
Deneme53 27] 27] 38 27] 33 Deneme53
Deneme54 28 28 28 28 27| Deneme54
DenemeS5 27 27 27 32 28 Deneme55
Deneme56 39] 28 33 28 27] Deneme56
DenemeS7 27 27 28 27 27 DenemeS7
Deneme58 28 28 27 28 28 Deneme58
Deneme59 27] 27] 27] 27] 33 Deneme59
Deneme60 28] 27| 28] 28] 27| Deneme60
Deneme61 27] 33 27] 27] 28 Deneme61
Deneme62 28] 28 28] 33 27] Deneme62
Deneme63 27 27 27 28 28 Deneme63
Deneme64 28 28 28] 27] 27] Deneme64
Deneme65 27 33 33 28 28 Deneme65
Deneme66 33 27 27 27 27 Deneme66
Deneme67 27] 39] 28 28 28 Deneme67
Deneme68 33 33 27 32 27 Deneme68
Deneme69 28 33 28 28 28 Deneme69
Deneme70 27] 27] 33 33 27] Deneme70
Deneme71 28 28 32 27 27 Deneme7 1
Deneme72 33 27| 28 33 28 Deneme72
Deneme73 27] 33 33 28 28] 27] Deneme73
Deneme74 28 27 27 27 28 Deneme74
Deneme75 27| 28 28 33 27] Deneme75
Deneme76 22| 22| 16 22| 22| Deneme76
Deneme77 28 28 39 28 33 Deneme77
Deneme78 27] 27] 33 33 22 Deneme78
Deneme79 28] 28] 27| 33 16 Deneme79
Deneme80 27] 33 28 22| 28 Deneme80
Deneme81 22| 27] 27] 22| 27] Deneme81
Deneme82 33 28 28 27 28 Deneme82
Deneme83 28 27] 38 27] 27] Deneme83
Deneme84 27| 28] 28| 22| 17, Deneme84
Deneme85 28 27 33 28 27 Deneme85
Deneme86 33 27] 27] 27] 28| Deneme86
Deneme87 33 28] 28] 28] 27| Deneme87
Deneme88 32] 27] 32] 27] 27] Deneme88
Deneme89 28 28 28 33 28 Deneme89
Deneme90 27 33 27 28 27 Deneme90
Deneme91 28 27] 28 27| 28] Deneme91
Deneme92 27| 28] 27| 28| 27| Deneme92
Deneme93 28 27 28 27 28 Deneme93
Deneme94 49| 28| 27] 28| 27] Deneme94
Deneme9s 28] 33 33 27| 28] Deneme95
Deneme96 33 27] 28 27] 27] Deneme96
Deneme97 33 28 33 33 28 Deneme97
Deneme98 27 27 27 28 27 Deneme98
Deneme99 33 27] 33 27] 28 Deneme99
Denemel00 27| 28| 28| 28| 27| Denemel00
Ortalama 28,45 28,07 28,73 27.89 27,63 27,57 Ortalama 27,64 27,74 28,17 27,74 27,62
Standart Sapma 4,02 3,10 3,75 2,56 3,06 3,84 Standart Sapma 4,45 2,90 3,14 3,69 2,67
Varyans 16,03 9,49 13,92 6,50 9,25 14,63 Varyans 19,59 8,33 9,74 13,47 7,08
Medyan 28,00 28,00 28,00 27,50 28,00 27,00 Medyan 27,00 27,00 28,00 28,00 27,50
Maximum 49 39 39 38 55 Maximum 44 39 39 39 38
Minimum 11 16 16 16 16 Minimum 16 11 16 16 16
Mod 27 27 28 27 27 Mod 27 27 27 27 27
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2MB Siire Siire Siire Siire Siire Siire 2MB Siire Siire Siire Siire Siire Siire

Deneme01 28] 16 33 27| 11 33 Deneme01 17 28] 22| 16|
Deneme02 27] 28 28 28 28 27] Deneme02 38 22] 28] 27,
Deneme03 28 27| 27| 27] 27] 27| Deneme03 28] 16 27, 33
Deneme04 27 28 28 28 28 28 Deneme04 27 27 28 28
Deneme03 28 27] 27] 27] 27] 27] Deneme05 28] 28] 27, 27,
Deneme06 27| 28] 28] 28| 28] 28| Deneme06 27, 27, 28] 28]
Deneme07 28 27 27 27 27 27 Deneme07 27 33| 27 27
Deneme08 27] 28 28 27] 28 28 Deneme08 28] 28] 28] 28]
Deneme09 28] 27, 27| 28] 27| 27| Deneme09 27, 27, 27, 27,
Denemel0 27] 28 28 27] 27] 28 Denemel0 28] 28] 27, 28]
Denemel | 28| 33 27] 28] 28] 27] Denemel | 27, 27, 39] 27,
Denemel2 27 27 27 33 27 27 Denemel2 28 28 27 28
Denemel3 27] 28 28 27] 28 28 Denemel3 27, 27, 28] 27,
Denemel4 28] 27| 27| 28| 27| 27| Denemel4 28] 28] 27, 28]
Denemel 5 27 27 28 27 28 27 Denemel 5 27 27 28 27
Denemel 6 28 28 33 28 27] 28| Denemel6 28] 28] 27, 27,
Denemel7 27 27 27 2# 28 27 Denemel7 27 27 39 28
Denemel8 28 28 33 22| 27] 28 Denemel8 28] 27| 27, 27,
Denemel9 27] 27] 27] 28 28] 27] Denemel9 27, 28] 28] 28]
Deneme20 28 28 28 27 27 28 Deneme20 27 27 28 27
Deneme21 27] 27] 27] 28 28 27] Deneme21 28] 28] 33 28]
Deneme22 28 28 28 27| 27] 28 Deneme22 27, 27, 27, 27,
Deneme23 33 27 27 28 33 27 Deneme23 28 28 28 28
Deneme24 27] 28 27] 27] 27] 28 Deneme24 27, 27, 44] 27,
Deneme25 28 27 28 28 28 27 Deneme25 28 28 17 33
Deneme26 16 22 50 38 17 17 Deneme26 22 22 28 21
Deneme27 28| 16| 27] 27] 16| 27] Deneme27 27, 33 27, 28|
Deneme28 27 33 28 28 28 28 Deneme28 28 28 28 27
Deneme29 28 28 27] 27] 27] 27] Deneme29 27, 27, 33 28]
Deneme30 27] 27] 28 28 28] 28] Deneme30 28] 28] 27, 27,
Deneme3 1 27 28 27 27 33 27 Deneme3 | 27 27 28 28
Deneme32 28] 27| 28] 28 27] 27] Deneme32 27, 28] 27, 27,
Deneme33 27 28 27 27 28 28 Deneme33 28 38 28 28
Deneme34 28 27 28 28 27 27 Deneme34 27 27 27 22
Deneme33 27] 27] 27] 28 28 33 Deneme35 55| 28| 27 33
Deneme36 28 28 28 33 27 28 Deneme36 28 33 28 27
Deneme37 27] 27] 27] 33 28 27] Deneme37 16| 27, 33 28]
Deneme38 28 28 28 27] 27| 28 Deneme38 28] 28] 33 27,
Deneme39 27 27 27 27 27 27 Deneme39 27 27 27 27
Deneme40 28 28 28] 28 28 28] Deneme40 28] 28] 28] 28]
Deneme4 1 27 27 27 22 27 27 Denemed4 | 27 27 27 27
Deneme42 28 28 28 28 28 28 Deneme42 28 28 28 28
Deneme43 27] 27] 27] 27| 27] 27] Deneme43 27, 27, 27, 27,
Denemed4 27 28 28 28 28 28 Denemed4 28 28 33 28
Deneme45 28 22 27] 27] 27] 32] Deneme45 32] 27, 28] 27,
Deneme46 27] 27] 28 28 28 28 Deneme46 28] 28] 33 28]
Deneme47 28 27 27 27 27 27 Deneme47 27 27 32| 27
Deneme48 27] 22 28] 33 28 28 Deneme48 28] 22] 28] 28]
Deneme49 28 28 27 33 27 33 Deneme49 27 27 27 33
DenemeS0 27 27 28 22 28 27 DenemeS0 28 28 28 33|
Deneme51 17| 17| 17| 16| 17| 16| Denemes51 16| 22] 11 22]
DenemeS2 27 27 27 28 27 28 Deneme52 28 27 39 28
Deneme53 27] 28 22| 27] 33 27] Deneme53 27, 28] 27, 27,
Deneme54 28 27| 22| 28 28 27| Deneme54 28] 27, 28] 28]
Deneme55 27 16 28 27 27 28 DenemeS5 27 28 22 27
Deneme56 28 28 27] 28 33 27] Deneme56 28] 27, 27, 28]
DenemeS7 27 27 27 27 28 28 DenemeS7 27 27 28 27
Deneme58 28 28 28 28 27 27 Deneme58 28 28 27 28
Deneme59 27] 27] 27] 27] 27] 28| Deneme59 27, 38 28| 27,
Deneme60 28 28 28 28 28 27 Deneme60 27 28 27 27
Deneme61 27] 27] 27] 27] 27] 28 Deneme61 28] 49] 27, 28]
Deneme62 28] 28 28] 28] 39] 27] Deneme62 27, 22] 33 27,
Deneme63 27 27 27 33 27 28 Deneme63 28 17, 44] 28
Deneme64 28 28 28] 28 27] 33 Deneme64 27, 22] 28] 27,
Deneme65 27 27 27 27 28 27 Deneme65 28 27 27 28
Deneme66 27 28 28 28 27 33 Deneme66 27 28 28 27
Deneme67 28 27] 27] 33 28 33 Deneme67 39] 27, 27, 33
Deneme68 27 27 28 27 27 27 Deneme68 27 28 28 33
Deneme69 28 28 27 28 28 33 Deneme69 28 16| 27 33|
Deneme70 33 27] 27] 27] 27] 28| Deneme70 27, 28] 28] 33
Deneme71 27 28 28 22 28 27 Deneme7 1 28 27 27 28
Deneme72 28 27| 27] 28 27] 28 Deneme72 27, 27| 28] 27,
Deneme73 27] 28] 28 27] 27] 27] Deneme73 27, 28] 27, 27,
Deneme74 28 27 27 28 28 28 Deneme74 28 27 33| 28
Deneme75 27| 28 33 27] 27] 33 Deneme75 27, 28] 27, 27,
Deneme76 22| 22| 33 22| 17, 33 Deneme76 22| 22| 28] 33|
Deneme77 28 27 22 33 27 28 Deneme77 27 27 27 27
Deneme78 27] 28 22| 28 28 27] Deneme78 28] 28] 28] 28]
Deneme79 28 22 28 27 27 28 Deneme79 27| 27 27 27 27
Deneme80 27] 27| 27] 28 28 27] Deneme80 28] 28] 27, 39]
Deneme81 28] 28] 28 33 27] 28| Deneme81 27, 27, 22] 27,
Deneme82 27 27 27 33 28 27 Deneme82 28 28 28 27
Deneme83 28 27] 28 32] 27] 27] Deneme83 27, 27, 33 27,
Deneme84 38| 28] 27| 28| 27| 33 Deneme84 22| 28] 27, 28]
Deneme85 27 22 33 27 33 28 Deneme85 16| 27 22 27
Deneme86 28| 27] 27] 28 28 33 Deneme86 28| 27, 22] 39]
Deneme87 27, 28] 28] 27| 27| 33 Deneme87 27, 28] 28] 27,
Deneme88 28 27] 27] 28 28 33 Deneme88 28] 33 27, 28]
Deneme89 27] 28 28 49 27| 27] Deneme89 27, 27, 28] 27,
Deneme90 28 27 27 28 39 33 Deneme90 28 28 27 28
Deneme91 27] 33 28 33 33 28] Deneme91 55 27, 28] 27,
Deneme92 28] 28] 27| 33 27| 27| Deneme92 22| 28] 27, 33|
Deneme93 27 27 28 27 28 28 Deneme93 16| 27 28 28
Deneme94 28 28 27] 33 33 27] Deneme94 28] 28] 32] 33
Deneme9s 33 27| 28] 27| 27| 27, Deneme95 27, 27, 28] 27,
Deneme96 27] 33 27] 27] 27] 28 Deneme96 28] 28] 27, 27,
Deneme97 27| 27| 28 28 28 27] Deneme97 27, 27, 28] 33
Deneme98 28 28 27 27 27 28 Deneme98 22 28 27 28
Deneme99 27] 27] 27] 28 28 27] Deneme99 27, 27, 28] 27,
Denemel00 28 28 28 27 27 33 Denemel00 28 33 27 28
Ortalama 27.47 26,91 27,70 28,19 27.47 28,11 Ortalama 2735 2791 27.46 2747 28,20 28,11
Standart Sapma 2,24 2,84 3,08 3,54 3,53 2,66 Standart Sapma 3,57 2,59 5,11 3,82 421 2,97
Varyans 497 7,96 937 12,41 12,33 7,00 Varyans 12,63 6,62 25,87 14,41 17,58 8,76
Medyan 27,00 27,00 27,00 28,00 27,00 28,00 Medyan 27,00 27,00 27,00 27,00 28,00 28,00
Maximum 38 33 50 49 39 33 Maximum 44 39 55 49 44 39
Minimum 16 16 17 16 11 16 Minimum 16 22 16 16 11 16
Mod 27 27 27 27 27 27 Mod 27 27 27 27 27 27
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Open - Disabled WEP_64 [WEP_128] Disabled | WEP_64 | WEP_128 Open - Disabled WEP_64 | WEP_128] Disabled | WEP_64 | WEP_128
4MB Sire Sire Siire Siire Siire Siire 4MB Sirc | Sire | Sire | Sire | Sire | Sire |
Deneme01 44 22 17 27 22 38| Deneme0 1 27, 22| 33 33 22 33
Deneme02 38 38 38 39] 38 38 Deneme02 39 49] 39] 38| 38| 39]
Deneme03 39 66 39 38 44 39 Deneme03 3 39 43| 44] 39] 38
Deneme04 38 39 32 39 33 38| Deneme04 2 38| 39 38 3 39
Deneme03 39] 38 39] 38 38 39] Deneme05 3 39| 44] 28 3 38|
Deneme06 38 50 38 39 39 38 Deneme06 3 38| 38 49 3 38
Deneme07 55 38 39 38 38 39| Deneme07 3 S 44] 39 3 39
Deneme08 38 38 38 39 39 38 Deneme( 38| 3 39] 3 38| 38|
Deneme09 39 39 39 38 38 39 Deneme(! 50) 3 38 3 55 39
Denemel0 38 38 38 38 39] 38 Denemel 38 3 39 3 39 49
Denemel | 39 44 33 28| 38 38 Denemel | 39| 3 44] 3 38| 39]
Denemel2 38 39 39 49| 39 44 Denemel2 38 38 38| 39] 39] 38
Denemel3 39] 38 43 39] 38 39 Denemel 3 39] 39| 44] 38 38 39
Denemel4 38 39 39 38 38 38 Denemel4 33| 33| 38| 39| 38| 44]
Denemel5 39 38 38 33 39 39 Denemel 5 38 38 39] 38 55 38
Denemel6 38 38 39 39 33 38 Denemel 6 38| 39| 38 39 38 38
Denemel7 38 39 38 38 38 39 Denemel 7 50] 38| 44] 38| 39| 39|
Denemel8 39] 38 39] 38 39] 44 Denemel8 33 33 39] 39] 38| 38|
Denemel9 38 60 44 33 38 38 Denemel9 33 38 38 49] 39] 39]
Deneme20 39 39 38 55 39 38 Deneme20 38| 38| 33| 33| 38| 38|
Deneme21 38 38 39] 44 33 39] Deneme21 33 39 38 93] 61 39]
Deneme22 39] 39] 38 39] 66 38 Deneme22 39 38 44] 27, 38 38
Deneme23 38 38 38 38 38 33 Deneme23 38| 33| 44] 33| 44] 39]
Deneme24 39] 39] 39] 39] 38 39] Deneme24 39 39 39] 39] 38 38
Deneme25 38 43 38 38 39 38 Deneme25 32| 33| 49 55| 33 38
Deneme26 27 28 28 27 27 27 Deneme26 33| 22| 28 44] 28 27
Deneme27 39] 49| 38 38 39] 38 Deneme27 39 44] 44] 33 38| 39]
Deneme28 38 38 38 39 38 39 Deneme28 38| 33| 38 39 33 38
Deneme29 39 39 39 38 38 33 Deneme29 28| 38| 33 38 39 39
Deneme30 38 44 38 44 33 49, Deneme30 38 44] 39] 38| 49] 38|
Deneme3 1 39 38 44 39] 39] 39] Deneme3 1 39 38 44] 28] 44] 39]
Deneme32 49 55 39 38 44 33 Deneme32 38| 39] 38 33 33 38
Deneme33 39 39 38 39 38 38 Deneme33 39] 49 39] 27 38| 39|
Deneme34 38 38 39 38 39 33 Deneme34 38| 38| 38 33 39 38
Deneme3 S 38 39] 38 39] 38 39] Deneme3S 38| 39] 33 38 33 55
Deneme36 39 38 39 27 39] 32] Deneme36 39] 38| 50) 39] 38| 38|
Deneme37 38 38 38 27 38 55 Deneme37 38| 39] 33 33 33 39
Deneme38 33 39 38 39] 38 38 Deneme38 50) 44] 38 38 33 38
Deneme39 39 33 39 33 55 33 Deneme39 38| 38| 33| 55| 44] 39|
Deneme40 49] 44 38 33 39 39 Deneme40 39 39 49] 39] 33 38|
Deneme4 1 39 38 39 38 38 38 Denemed4 | 38| 44§ 33 38 39 39
Deneme42 33 28 33 39 39 39] Deneme42 39| 38| 39| 28 38| 38|
Deneme43 38 38 38 38 38 38 Deneme43 38 38 38| 38 33 39
Denemed4 38 39 44 39] 39] 39] Denemed4 39] 39] 44] 33 38 32
Deneme45 39| 38 44| 44| 44| 38 Deneme45 38| 33| 39| 33| 33| 39
Deneme46 38 44] 39] 27] 38 38 Deneme46 50] 38 38 44] 55 44
Deneme47 39 38 38 38 33 44] Deneme47 38| 33| 39 49] 39] 38
Deneme48 38 39] 38 39 44| 39 Deneme48 71 33| 38| 39| 38| 39
Deneme49 33 38 39 38 27| 33 Deneme49 39 39 44] 38 39 38
DenemeS0 44 50 38 33 39 33 DenemeS0 38| 33| 38 39 33 39
Deneme51 28| 44 22| 27] 27| 22| DenemeS51 22 27 27 28 22 28]
DenemeS2 38 38 39 38 33 38 Deneme52 39 38 50] 27, 33 38
Deneme53 38 39| 44 39] 38 39] Denemes3 38 38 38| 39] 39] 39]
DenemeS4 39] 38 44 38 44 38 Deneme54 38| 39| 39 38 44] 38
Denemes5 38 39 38 39 39] 39] Deneme55 39 38 39] 44] 38 39
Deneme56 44 38 38 55 38 38 DenemeS6 38 44] 38 39] 39] 38
DenemeS7 39 44 39 38 39 39 Denemes7 44] 39| 38 33 38 39
Deneme58 38 38 38 39 38 38 Deneme58 39 33 39] 44] 38 44
Deneme59 39] 39] 39] 27] 39] 39] Deneme39 38 33 38| 44] 50] 38|
Deneme60 38 33 49| 49| 44 38 Deneme60 39| 38| 39 43 38 44]
Deneme61 39] 38 39] 38 38 49 Deneme61 38| 44] 3 44] 39 38
Deneme62 49| 33 38 50| 44] 28| Deneme62 39) 33| 3 39 38 39
Deneme63 38 39 39 38 38 38 Deneme63 38| 38| 3 33 39 38
Deneme64 39] 33 38 39] 39] 50| Deneme64 38| 39] 3 38| 38 55
Deneme65 33 38| 39 38 38 38| Deneme65 50 38 38 44] 39] 39]
Deneme66 38 33 38 39 39 39 Deneme66 38| 33| 38 38 38 38
Deneme67 39 33 38 33 44 33 Deneme67 39 39] 39] 39] 33| 39|
Deneme68 38 33 39 38 55 38 Deneme68 38 38 33| 60) 55| 49
Deneme69 39 33 44 33 38 39 Deneme69 39| 39| 38 38 38 38
Deneme70 38 38 33 38 39 32 Deneme70 33| 38| 39| 39] 39| 39|
Deneme71 39 55 38 39 38 39] Deneme71 38| 39 33 33 38 38]
Deneme72 38 33 39 38 38 38 Deneme72 33 38 61 38 39) 50)
Deneme73 38 33 33 44 39] 33 Deneme73 38| 38| 44] 39| 38 49]
Deneme74 39) 33 38| 39) 44 39) Deneme74 72 33 33 44 39 28|
Deneme75 38 33 33 38 55 38| Deneme75 44 33 38 44] 38 38
Deneme76 27 27 27 28 28 33 Deneme76 27, 22| 33 28] 27, 27,
Deneme77 50) 33 44 38| 43 38| Deneme77 33 44 33 38 39 44
Deneme78 38 33 38 39 39 39 Deneme78 33| 44] 39 39 33 39
Deneme79 39 39 33 38 44 38 Deneme79 39 38 33 38 38 49|
Deneme80 38 38 50| 38 38 39] Deneme80 38 39 38| 391 391 391
DenemeS | 33 39 38| 39 39 38 Deneme81 33| 38| 38 44] 49 38
Deneme82 38 38 33 38 49) 39| [Deneme82 38 39 33 33 39 39
Deneme83 39] 39] 33 39] 39] 38 Deneme83 39 38 33| 33| 38| 38|
Deneme84 49| 38| 38| 38| 44 33 Deneme84 38 39] 39 32 39 38|
Deneme85 39] 38 39 44 33 38 Deneme8S 39| 38| 38 33 38 39
Deneme86 38 39] 49, 39] 38 39] Deneme86 33 44 33| 33| 44 49|
Deneme87 39] 38 38| 44 38 38 Deneme87 33| 38| 33 44] 33 39
Deneme838 33 39 33 38 33 39| [Deneme88 38 39 39 44 38 38
Deneme89 38 38 50 33 38 49 Deneme89 33| 38| 44] 33| 39] 39]
Deneme90 39 33 33 44 33 39 Deneme90 49 33 33 28 38 38
Deneme9 | 38 39 38 66 38 38 Deneme9 | 33| 39| 33 33 39 44]
Deneme92 33 38 44 38 33 39 Deneme92 33| 33| 38| 55| 38| 39|
Deneme93 38| 50) 39) 39) 39) 38| Deneme93 33 38 60) 33 33 38
Deneme94 39 32 38 33 33 38 Deneme94 39| 33| 33 32 39 38
Deneme95 38 33 33 39 33 39 Deneme95 33| 38| 33| 33| 32| 39|
Deneme96 39 39 44 38 49) 44| |Deneme96 38 38 44 39 33 38
Deneme97 33 33 44 39 28 38 Deneme97 39| 39| 33 38 39 77|
Deneme98 44 38 38 43 38 39 Deneme98 38| 38| 39] 39| 38| 44]
Deneme99 38 33 33 39 33 38|  [Deneme9d 33 33 38 38 39 39
Denemel00 33 33 39 38| 50) 39 Denemel00 38 33 39] 61 33 44]
Ortalama 38,55 38,55 3822 3832 38,77 38,16 Ortalama 38,22 37,55 38,68 38,84 38,34 39,72
Standart Sapma 4,06 6,37 475 579 6,00 4,26  Standart Sapma 6,64 4,61 5,36 8,56 5,93 5,84
Varyans 16,33 40,23 22,29 33,18 35,70 17,95 Varyans 43,63 21,05 28.46 72,47 34,86 33,80
Medyan 38,00 38,00 38,00 38,00 38,00 38,00 Medyan 38,00 38,00 38,00 38,00 38,00 39,00

Maximum 55,00 66,00 50,00 66,00 66,00 55,00 Maximum 72 50 61 93 61 71

Minimum 27 22 17 27 22 22 Minimum 22 22 27 27 22 27

Mod 38 38 38 38 38 38 Mod 38 38 38 38 38 38
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Open - Disabled WEP_64 [WEP_128] Disabled | WEP_64 | WEP_128 Open - Disabled WEP_64 | WEP_128| Disabled | WEP_64 | WEP_128

4MB Siire Siire Siire Siire Siire Siire 4 MB Siire Siire Siire Siire Siire Siire
Deneme01 33 22 33 39 16 60 Deneme0 1 39] 50) 22 66 33 16}
Deneme02 38 39| 44 38 39] 39] Deneme02 38 38 38 39] 39 44]
Deneme03 39 38 38 39 44 38 Deneme03 39] 39] 39 38 38 39
Deneme04 39 44 39 38 38 39 Deneme04 38| 38| 38| 38| 50 38|
Deneme03 38 38 43 60 39] 38 Deneme05 38 39 39] 39] 38| 33
Deneme06 39 39 39 22 38 39 Deneme06 39| 38| 38 38 38 39
Deneme07 38 38 55 33 38 44 Deneme07 44] 39] 44] 39| 39| 38|
Deneme08 39 39 44 38 39 38 Deneme08 38| 44] 38 38 38 38
Deneme09 49 38 38 39 38 39 Deneme09 39| 49 39 39 39 39
Denemel0 38 39| 39] 38 39] 38 Denemel0 38 39 38 38 38 38
Denemel | 39 38 38 39 38 38 Denemel | 39) 38| 39 39 39 39
Denemel2 38 39 39 38 39 44 Denemel2 38| 39| 33| 38| 38| 38|
Denemel3 60 38 38 39] 38 44 Denemel3 33 38 38 38| 39] 33
Denemel4 39 38 39 38 44 33 Denemel4 33| 39| 39 44] 38 39
Denemel 5 38 50 38 39 39 39 Denemel 5 38| 33| 38| 39| 39| 44]
Denemel6 39 44 38 38 38 38 Denemel6 39) 38| 38 38 38 44]
Denemel7 38 3 39 55 38 39 Denemel7 38| 44] 39 39 33 38
Denemel8 39| 44 38 38 39] 38 Denemel8 39 38 38 38 38 38
Denemel9 38 39 39 39 38 38 Denemel9 27, 39 39 39 39 39
Deneme20 38 38 38 38 39 39 Deneme20 39| 38| 55| 38| 38| 49
Deneme21 39] 39] 33 39] 38 38 Deneme21 33 39 38 50] 44] 39]
Deneme22 38 38 39 44 39 39 Deneme22 38| 38| 33 38 44] 38
Deneme23 39 38 44 38 38 38 Deneme23 39| 39| 39| 38| 28 39|
Deneme24 38 39] 38 39] 39] 39] Deneme24 38 38 38| 39] 38| 38|
Deneme25 39 3 38 54 76 44 Deneme25 33| 39] 38 38 33 39
Deneme26 27 39 27 33 27 33 Deneme26 27 27 28 27 28 28
Deneme27 39 38 38 39 39 38 Deneme27 39) 33| 38 39 49 38
Deneme28 38 3 39 44 38 39 Deneme28 33| 33| 39 38 39 39
Deneme29 33 38 38 39 39] 71 Deneme29 38 55 49] 38 38 33
Deneme30 39 39 39 33 49| 44 Deneme30 38| 38| 38 33 39 38
Deneme3 1 43 38 38 33 39 39 Deneme3 | 33| 39| 39| 39| 38| 39|
Deneme32 33 38 39] 38 38 38 Deneme32 72 33 38| 38 49] 38|
Deneme33 39 3 38 44 39 38 Deneme33 33| 33| 39 39 39 55
Deneme34 38 39 39 33 38 39 Deneme34 38| 33| 33| 38| 38| 38|
Deneme3 S 39 44 38 38 38 33 Deneme3S 33| 33| 38 39 39 39
Deneme36 38 3 39 39 50 49| Deneme36 39| 38| 39 38 38 38
Deneme37 39] 33 38 38 38 39] Deneme37 38 39 38 33 39] 39]
Deneme38 44 S5 38 33 39 38 Deneme38 39) 32| 39 49 38 38
Deneme39 33 38 39 39 38 39 Deneme39 38| 55| 33| 39| 39| 33|
Deneme40 33 39] 38 38 39] 38 Deneme40 33 39 38 38| 43| 39]
Deneme4 1 32 3 39 39 38 39 Denemed4 | 33| 38| 38 39 39 32
Deneme42 39 39 27 38 44 38 Deneme42 38| 39] 39| 38| 38| 28
Denemed3 38 38 39 39 38 38 Denemed43 39) 38| 38 33 39 38
Denemed4 33 3 38 38 39 44 Denemed4 38| 39] 39 39 44] 39
Deneme45 33 38 44 38 38 39] Deneme45 33 38 38 38 77, 27,
Denemed6 33 33 38 33 39 33 Denemed6 8 39 33 39 38 33
Deneme47 33 39 39 33 38 38 Deneme47 38| 38| 39| 38| 33| 33|
Deneme48 39] 38 38 22| 39] 39] Deneme48 39 38 44] 38 39] 39]
Deneme49 44 3 33 44 38 38 Deneme49 38| 33| 38 55 38 38
DenemeS0 33 49 22 44 39 44 Deneme50 38| 33| 33| 39| 55| 39]
DenemeS 1 22] 33 49, 38 16| 27] Deneme51 28 27 27, 22] 22] 22]
DenemeS2 3 3 38 39 39 38 Deneme52 38| 39| 39 39 38 38
Deneme53 38 33 39] 38 38 39] Deneme53 39 38 43 38 39 44]
DenemeS4 38 39 38 39 33 38 DenemeS4 38| 38| 39 38 55 39
Deneme55 39 38 39 38 50 39 DenemeS55 38| 39| 38| 39| 38| 38|
Deneme56 33 39] 44 39] 38 38 Deneme56 39 38 39] 38 39] 50]
DenemeS7 49 3 39 55 39 39 Deneme57 38| 39| 38 39 38 38
Deneme58 39 38 38 33 38 38 Deneme58 39| 44] 39| 38| 38| 39|
Denemes9 38 39 39 33 39 39 Deneme39 38| 55 44] 33 50) 38
Deneme60 3 3 38 33 38 38 Deneme60 39] 38| 38 39 27 39
Deneme61 38 39] 39] 33 38 44 Deneme61 38 39 39] 38 39] 38
Deneme62 44 44 38 27] 39] 38 Deneme62 39 38 38| 39] 38| 44]
Deneme63 38 38 33 33 38 44 Deneme63 38| 38| 38| 38| 39| 38|
Deneme64 39] 39] 38 33 39] 39] Deneme64 39 39 39] 38| 38| 39]
Deneme65 3 3 39 39 38 38 Deneme65 38| 38| 38 39 39 38
Deneme66 39 38 38 38 39 39 Deneme66 60) 39| 44] 44] 38| 39|
Deneme67 55 39] 39] 39] 44 38 Deneme67 39 38 28| 33 33 38|
Deneme68 3 3 44 38 38 39 Deneme68 38| 39] 38 27 60] 39
Deneme69 39 39 38 39 39 55 Deneme69 39] 38| 39| 33| 39| 33|
Deneme70 38 38 39 38 38 38 Deneme70 27, 55 27 50) 38 38
Deneme71 3 3 38 38 77 38 Deneme7 1 33| 39] 39 38 39 38
Deneme72 43 33 38 39] 44 39] Deneme72 39 38 38 39 38 39]
Deneme73 39 33 50 38 38 38 Deneme73 38| 55 38 38 39 38
Deneme74 33 38 38 39 39 39 Deneme74 33| 38| 39| 38| 38| 44]
Deneme75 38 33 39] 38 38 44 Deneme75 38 39 38| 28| 60 39]
Deneme76 28 28 33 33 27 28 Deneme76 27| 33| 27 39 22 38
Deneme77 33 44 33 39 39 38 Deneme77 44] 38| 55| 38| 38|
Deneme78 38 38 38 38 38 38 Deneme78 39) 39 39 39 38 39
Deneme79 3 55 39 50 38 39 Deneme79 38| 49 38 38 39 33
Deneme80 44 33 38 39] 44 38 Deneme80 39 39 39] 33 38 38
Deneme8 1 33 33 44 38 39 39 Deneme8|1 38| 38| 38 33 39 39
Deneme82 33 61 39 33 38 38 Deneme82 39| 38| 39| 33| 38| 55|
Deneme83 38 32] 38 38 39] 44 Deneme83 38 39 38| 49] 39] 38|
Deneme84 3 3 38 39 38 39 Deneme84 33| 38| 38 39 38 39
Deneme85 33 33 39 49| 33 33 Deneme85 38| 44] 33| 38| 39| 38|
Deneme86 33 33 38 39 44 38 Deneme86 39) 39 39 39 38 38
Deneme87 3 44 44 38 39 38 Deneme87 38| 38| 38 33 55 39
Deneme88 33 33 44 39] 38 39] Deneme88 33 39 39] 38 38 44]
Deneme89 33 33 39 33 38 44 Deneme89 39) 38| 49 39 39 38
Deneme90 38 33 38 38 39 38 Deneme90 33| 38| 33| 33| 38| 39|
Deneme91 61 33 39] 39] 38 39] Deneme9l 38 39 39] 32] 39] 38|
Deneme92 3 3 38 38 44 38 Deneme92 39] 38| 38 39 44] 39
Deneme93 33 38 38 33 39 39 Deneme93 33| 39] 49 33| 38| 33|
Deneme94 33 39 39 38 33 S5 Deneme94 38| 38| 39 33 39 33
Deneme9s 3 3 38 39 38 38 Deneme9S 38| 39] 38 38 54§ 38
Deneme96 33 39| 39] 38 39] 38 Deneme96 55 38 39] 39 33 44]
Deneme97 33 38 38 39 38 39 Deneme97 39) 50) 38 38 39 38
Deneme98 60 39 39 33 38 38 Deneme98 33| 38| 39| 44] 38| 44]
Deneme99 33 44 49, 39] 39] 33 Deneme99 33 39 38 39] 39 39]
Denemel00 33 38 39 38 38 44] Denemel00 33| 38| 39 33 44§ 38
Ortalama 37,74 38,29 38,77 38,19 39,15 39,60 Ortalama 37,51 39,11 38,22 38,18 39,66 38,18
Standart Sapma 5,95 5,08 4,08 541 7,00 540 Standart Sapma 5,68 5,08 4,67 525 7,19 5,07
Varyans 35,05 25,59 16,48 28,99 48,51 28,88  Varyans 31,91 25,58 21,59 2725 51,12 25,43
Medyan 38,00 38,00 38,00 38,00 38,00 39,00 Medyan 38,00 38,00 38,00 38,00 38,50 38,00
Maximum 61 61 55 60 77 71 Maximum 72 55 55 66 77 55
Minimum 22 22 22 22 16 27 Minimum 27 27 22 22 22 16
Mod 33 38 38 38 38 38 Mod 38 38 38 38 38 38
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Open - Disabled WEP_64 [WEP_128] Disabled | WEP_64 | WEP_128 Open - Disabled WEP_64 | WEP_128| Disabled | WEP_64 | WEP_128

8 MB Siire Siire Siire Siire Siire Siire 8 MB Siire Siire Siire Siire Siire Siire
Deneme01 28 28 61 49| 27 66 Deneme0 1 27| 50) 77| 87| 49 55
Deneme02 76| 60 60 55 61 55 Deneme02 77 55 55 77, 55 61
Deneme03 61 61 61 S5 60 61 Deneme03 61 55| 55] 88| 105] 60]
Deneme04 55 60 82 S5 55 60 Deneme04 60) 82| 55 72| 65 61
Deneme03 55 61 61 88 55 Deneme05 55 60 55 49] 99| 82
Deneme06 55 71 60 83 55 55 Deneme06 55| 55| 82| 55 61 88|
Deneme07 55 60 60| 54 55 55 Deneme07 55 55 60] 55 60] 61
Deneme08 54 S5 S5 S5 S5 60 Deneme08 82| 72| 55 71 55] 55
Deneme09 77 55 55 55 55 55 Deneme09 72| 60) 66 66 71 60]
Denemel0 61 55 55 99| 55 72] Denemel0 54§ 55 55 66 61 88
Denemel | 60 S5 S5 49| S5 71 Denemel | 55 55 61 55 55] 77,
Denemel2 55 60 55 55 66 66 Denemel2 55 55 55 55 55 60
Denemel3 61 66| 88 55 60 82] Denemel3 55 60 55 55 55 61
Denemel4 60 55 55 55 55 105 Denemel4 55| 55| 54§ 55 55 66
Denemel 5 7] 55 60 55 55 60 Denemel 5 55 55 55 116| 55 60]
Denemel6 60 S5 S5 82 S5 77 Denemel6 55 55 77, 55 54 88|
Denemel7 55 55 55 55 55 55 Denemel7 55| 55| 55 55 83| 55
Denemel8 55 49| 55 55 55 55 Denemel8 55 55 55 54§ 93] 60
Denemel9 S5 S5 S5 S5 54 60 Denemel9 55 55 55] 72| 72| 55]
Deneme20 55 55 S5 S5 72 S5 Deneme20 55 55 55 71 55 55
Deneme21 55 55 55 77] 55 Deneme21 55 60 55 55 541 61
Deneme22 71 S5 S5 60 S5 S5 Deneme22 87, 55| 55] 55 55 76|
Deneme23 72 55 55 66 S5 54 Deneme23 72| 55 82| 55 77 72|
Deneme24 55 55 88 50| 55 55 Deneme24 66 55 77, 55 88 82
Deneme25 55 60 54 54 55 55 Deneme25 49 55| 55 66 55 61
Deneme26 33 27 28 116 110 49] Deneme26 50) 66 44] 50] 49 44]
Deneme27 S5 72 54 93 49| S5 Deneme27 55 60) 55 54 83| 55
Deneme28 55 60 72 72 55 55 Deneme28 60) 55| 55 55 60] 60]
Deneme29 60 55 66 54 82] 88 Deneme29 55 88 55 66 60 55
Deneme30 50 S5 S5 S5 61 S5 Deneme30 66) 60) 66 66 55] 71
Deneme3 1 49 82 55 55 55 60 Deneme3 | 71 55 50] 55 55 55
Deneme32 55 55 60 55 55 55 Deneme32 61 61 55 55 83 55
Deneme33 77 55 60 55 55 55 Deneme33 55| 55| 55 55 55 55
Deneme34 71 7] 55 55 55 55 Deneme34 55 82| 82| 55 55 55
Deneme3 S S5 S5 83 S5 76 77 Deneme3S 54 55 77, 55 54 82|
Deneme36 55 71 60 55 66 55 Deneme36 55| 55| 55 55 55 61
Deneme37 55 55 61 55 55 60 Deneme37 55 55 55 71 83 54§
Deneme38 S5 S5 S5 S5 61 S5 Deneme38 50) 55| 55] 60 55 55]
Deneme39 55 55 54 71 55 61 Deneme39 60) 88 60 55 55 50)
Deneme40 55 77 55 66| 60 77, Deneme40 72 55 55 49] 61 55
Deneme4 1 55 60 55 55 55 60 Denemed4 | 54 54 61 55 54§ 55
Deneme42 55 6l 88 49] 60 55 Deneme42 55 61 55 50) 55 606
Denemed3 S5 S5 S5 S5 S5 66 Denemed43 44] 55 55 110] 55] 82|
Denemed4 77 55 66 55 83 55 Denemed4 55| 71 71 99 61 60]
Deneme45 87 60 55 55 55 55 Deneme45 55 55 55 76| 60 55
Denemed6 72 S5 82 S5 S5 S5 Denemed6 55| 55| 55] 55] 61 55
Deneme47 55 77 50| 55 60 54 Deneme47 83| 66 60 55 60 72|
Deneme48 55 60 60 55 60 55 Deneme48 76 55 55 55 60 60
Deneme49 55 55 61 55 77 66 Deneme49 61 55| 83| 55 61 61
DenemeS0 55 55 60 55 55 55 Deneme50 55 55 541 61 93 60]
DenemeS 1 39 49 39 44 33 61 Denemes|1 33| 33| 82| 55 33 28|
DenemeS2 60 55 60 60 54 55 Deneme52 55| 55| 83| 94§ 83| 66
Deneme53 50| 55 61 55 88 55 Deneme53 93] 55 54§ 54§ 55 60
DenemeS4 S5 S5 54 S5 66 54 DenemeS4 82| 61 83| 55] 66 83|
DenemeS5 55 77 55 55 6l 77 Deneme55 61 71 55 55 55 60
Deneme56 55 55 55 60 55 66 Deneme56 60 55 55 55 54§ 60
DenemeS7 55 60 77 72 55 55 Deneme57 55| 55| 55 61 61 77|
Deneme5S8 55 55 72 55 60 55 Deneme58 88 60) 55 55 77 55
Denemes9 65 61 S5 S5 71 72 Deneme39 55 55 65 55 60 55
Deneme60 66 87 54 55 83 54 Deneme60 60) 50] 55 54§ 61 55
Deneme61 55 55 55 55 60 55 Deneme61 55 82 61 72] 60 50]
Deneme62 S5 61 S5 54 S5 S5 Deneme62 55] 55] 82| 55] 66 54
Deneme63 6l 55 77 S5 82 66 Deneme63 55 55 [ 60] 55 55
Deneme64 55 60 55 61 55 50| Deneme64 50] 60 55 55 55 61
Deneme65 55 55 88 55 55 60 Deneme65 82| 55| 55 55 55 55
Deneme66 54 60 66 71 55 55 Deneme66 66 55 55 60 60 55
Deneme67 55 55 55 61 55 55 Deneme67 55 55 55 44] 61 60
Deneme68 55 55 55 54 55 55 Deneme68 55| 55| 55 55 54§ 66
Deneme69 55 [ 55 55 55 55 Deneme69 55 49 55 55 55 88
Deneme70 83 S5 S5 S5 S5 77 Deneme70 55 66| 55 55] 55 55]
Deneme71 71 55 60 55 82 60 Deneme7 1 55| 55| 82| 55 55 71
Deneme72 55 55 55 83 72 55 Deneme72 541 55 55 55 83 55
Deneme73 S5 S5 82 S5 S5 S5 Deneme73 72| 55 55 55] 55] 61
Deneme74 55 60 55 82 55 60 Deneme74 55 55 55 55 54§ 60
Deneme75 55 55 55 71 60 6l Deneme75 55 77 55 55 55 55
Deneme76 44 49 44 44 49| 60 Deneme76 82| 44] 44] 88| 44] 33
Deneme77 55 83 55 55 6l 55 Deneme77 60) 55 55 83| 88 55
Deneme78 S5 S5 S5 77 S5 S5 Deneme78 77, 55 83| 66 55 83|
Deneme79 66 55 88 55 55 49| Deneme79 61 55| 93 44] 82| 54§
Deneme80 61 55 55 55 54 61 Deneme80 71 55 55 55 55 61
Deneme8 1 54 S5 S5 S5 S5 S5 Deneme8|1 55] 55 55 54 61 66
Deneme82 55 87 60 76| 55 77 Deneme82 55 55 55 72| 54§ 60
Deneme83 55 66 6l 55 55 54 Deneme83 60 82 49] 55 55 77,
Deneme84 55 55 65 55 72 55 Deneme84 55| 55| 50] 66 55 60]
Deneme85 55 55 66 55 60 6l Deneme85 61 55 77 55 94§ 55
Deneme86 77 S5 S5 S5 S5 S5 Deneme86 71 55 38 77, 55 61
Deneme87 66 55 55 55 77 55 Deneme87 72| 66| 55 54§ 60] 66
Deneme88 60 71 55 55 49, 55 Deneme88 55 55 55 55 77, 82
Deneme89 S5 S5 61 88 S5 54 Deneme89 60) 60) 50) 55 60] 83|
Deneme90 55 55 93 66 55 72 Deneme90 50 55 44] 61 61 137
Deneme91 55 55 55 55 55 55 Deneme9l 49] 88 44] 55 60 55
Deneme92 55 61 55 82 55 55 Deneme92 50) 55| 71 55 72| 55
Deneme93 55 55 55 55 60 55 Deneme93 55 55 50) 49 65 44]
Deneme94 S5 76 S5 S5 S5 66 Deneme94 55 55| 44] 55 55 88|
Deneme9s 55 55 60 55 72 71 Deneme9S 82| 55| 44] 55 61 60
Deneme96 55 55 55 55 55 55 Deneme96 60 71 55 55 77, 55
Deneme97 S5 S5 60 S5 S5 S5 Deneme97 55| 110] 55 55] 55 60]
Deneme98 55 55 55 60 60 55 Deneme98 55 55 55 55 55 110]
Deneme99 88 83 6l 83 55 55 Deneme99 55 55 44] 71 54§ 606
Denemel00 76 60 60 65 55 55 Denemel00 55| 77| 55 88| 61 55
Ortalama 58,35 58,87 60,09 60,46 59,37 59,98 Ortalama 59,76 59,28 59,07 61,09 62,34 63,29
Standart Sapma 9,48 9,44 10,65 12,15 10,60 9,18 Standart Sapma 10,89 10,50 11,08 12,95 12,61 14,40
Varyans 88,95 8831 11234 146,07 11123 8346  Varyans 11736 109,10 121,51 16594 15734 20539
Medyan 55,00 55,00 55,00 55,00 55,00 55,00 Medyan 55,00 55,00 55,00 55,00 57,50 60,00
Maximum 88 87 93 116 110 105 Maximum 93 110 93 116 105 137
Minimum 28 27 28 44 27 49 Minimum 27 33 38 44 33 28
Mod 55 55 55 55 55 55 Mod 55 55 55 55 55 55
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Open Authentication Shared Authentication Open Authentication Shared Authentication

Open - Disabled WEP_64 [WEP_128] Disabled | WEP_64 | WEP_128 Open - Disabled WEP_64 | WEP_128| Disabled | WEP_64 | WEP_128

8 MB Siire Siire Siire Siire 8 MB Siire Siire Siire Siire Siire
Deneme01 66 72 49| 60 33 71 Deneme0 1 105 49 55 55 61 28
Deneme02 55 55 60 55 77, 60 Deneme02 54§ 55 55 77, 55 55
Deneme03 60 60 61 S5 60 61 Deneme03 55 55| 55] 61 55] 60]
Deneme04 60 77 77 60 55 77 Deneme04 60) 55 55 55 541 55
Deneme03 72] 60 60 44 77] Deneme05 55 55 55 77, 83 104
Deneme06 60 66 55 55 60 60 Deneme06 55| 93 66 66 71 60]
Deneme07 6l 72 55 55 55 6l Deneme07 55 55 55 55 55 55
Deneme08 60 60 S5 S5 S5 54 Deneme08 55 55 55 49 55] 61
Deneme09 61 77 55 55 55 55 Deneme09 60) 55| 55 55 55 55
Denemel0 76| 66 66 55 55 83 Denemel0 83 61 82 39] 55 55
Denemel | 61 60 S5 S5 71 66 Denemel | 71 60) 55 49 71 55]
Denemel2 55 6l 55 55 55 55 Denemel2 83| 55 55 44] 99 82|
Denemel3 55 60 55 55 55 55 Denemel3 60 55 71 49] 72] 55
Denemel4 55 55 55 88 55 71 Denemel4 55| 55| 55 50] 55 49
Denemel 5 55 55 71 83 55 49| Denemel 5 55 55 99 88 60] 55
Denemel6 54 60 S5 66 S5 66 Denemel6 55 55 60 66 55| 55]
Denemel7 61 83 55 44 82 55 Denemel7 55| 55| 55 60] 71 77|
Denemel8 55 60 55 55 72] 55 Denemel8 55 55 55 55 55 60
Denemel9 S5 S5 S5 54 S5 S5 Denemel9 66) 55 55] 55] 55] 55]
Deneme20 55 55 82 72 55 66 Deneme20 54 55 55 55 55 55
Deneme21 55 55 66 55 55 55 Deneme21 55 60 55 77, 55 55
Deneme22 66 82 S5 66 S5 S5 Deneme22 55 55| 71 49 88| 72|
Deneme23 76| 6l 55 55 54 55 Deneme23 55 55 61 61 55 71
Deneme24 55 55 44 77, 55 55 Deneme24 55 55 55 55 55 60
Deneme25 55 55 55 54 72 55 Deneme25 83| 55| 88| 54§ 55 55
Deneme26 55 44 43 55 39 44 Deneme26 65 44] 60] [ 61 39]
Deneme27 61 60 S5 S5 S5 S5 Deneme27 44] 66) 61 60 55 54
Deneme28 60 61 55 61 55 55 Deneme28 61 55| 55 55 55 55
Deneme29 60 71 55 55 55 55 Deneme29 55 60 55 49] 55 55
Deneme30 61 61 72 S5 82 94 Deneme30 55 55 55] 55] 54 61
Deneme3 1 [ 60 55 49| 66 60 Deneme3 | 55 55 82| 55 55 60
Deneme32 60 77 54 55 55 55 Deneme32 55 60 55 83 55 55
Deneme33 61 66 55 55 55 60 Deneme33 54 55| 55 55 55 55
Deneme34 60 60| 55 55 55 55 Deneme34 83| 55 55 55 [ 49
Deneme3 S 77 83 S5 S5 S5 S5 Deneme3S 71 55 55 49 55| 55]
Deneme36 71 60 66 55 55 55 Deneme36 61 55| 71 49 55 77|
Deneme37 60 55 55 71 55 71 Deneme37 55 60 55 55 55 55
Deneme38 S5 S5 77 88 54 66 Deneme38 55 66| 60] 55] 55 55]
Deneme39 60 55 55 55 55 61 Deneme39 43 77 55 44] 55 55
Deneme40 55 60 60 60 55 55 Deneme40 44] 82 61 606 115 55
Deneme4 1 77 60 61 55 72 55 Denemed4 | 55| 83| 55 61 77| 60]
Deneme42 60| 6l 88 82 66 72 Deneme42 55 60) 44] 541 77 55
Denemed3 61 S5 66 S5 S5 54 Denemed43 55 71 77, 55 55| 55]
Denemed4 55 60 54 55 54 61 Denemed4 55| 55| 82| 61 72| 55
Deneme45 55 55 55 44 6l 55 Deneme45 55 99 77, 82 77, 72
Denemed6 S5 S5 S5 S5 93 S5 Denemed6 60) 55| 55] 66 77, 82|
Deneme47 87 82 55 55 55 93 Deneme47 61 55 55 55 54§ 77
Deneme48 55 55 88 88 55 66 Deneme48 55 55 55 55 72] 55
Deneme49 55 55 55 55 55 55 Deneme49 55| 55| 55 55 82| 55
DenemeS0 55 60| 88 55 55 93 Deneme50 55 55 65 60] 55 55
DenemeS 1 49 39 33 60 33 38 Denemes|1 71 38| 38 44] 33 50)
DenemeS2 55 87 61 61 66 61 Deneme52 60) 55| 66 55 55 76|
Deneme53 55 61 60 65 55 60 Deneme53 88 55 55 88 55 55
DenemeS4 60 61 82 66 S5 61 DenemeS4 55 60) 55 55] 54 55
DenemeS5 88 82 55 55 55 60 Deneme55 55 55 55 55 55 55
Deneme56 66 72| 61 55 55 60 Deneme56 55 72 55 54§ 55 72]
DenemeS7 61 65 55 55 55 66 Deneme57 77| 54 55 61 88| 55
Deneme5S8 60 55 55 6l 76| 61 Deneme58 126 88 76 [ 61 71
Denemes9 S5 66 88| 71 S5 S5 Deneme39 55 55 66 49 55 82|
Deneme60 60 61 65 55 61 71 Deneme60 55| 55| 55 83| 93 61
Deneme61 55 66 66 99| 55 61 Deneme61 72 55 55 55 60 55
Deneme62 S5 60 99 S5 S5 54 Deneme62 55] 55] 55 49 55] 55]
Deneme63 55 66 55 S5 82 66 Deneme63 76 55 61 38| 55 55
Deneme64 55 93 55 55 93 55 Deneme64 50] 71 49] 55 55 87
Deneme65 55 72 93 55 61 55 Deneme65 55| 55| 55 55 72| 66}
Deneme66 [ 55 6l 55 55 55 Deneme66 60) 77 55 55 541 50)
Deneme67 55 60 55 38 55 60 Deneme67 61 55 66 55 55 55
Deneme68 55 55 55 55 55 61 Deneme68 76| 55| 55 66 66 55
Deneme69 55 55 93 55 66 54 Deneme69 61 55 55 77 55 55
Deneme70 S5 93 66 60 54 S5 Deneme70 115 55 54 55 55 54
Deneme71 65 66 55 55 55 55 Deneme7 1 55| 55| 66 55 55 50]
Deneme72 55 61 60 72 55 83 Deneme72 55 55 61 55 55 55
Deneme73 S5 S5 S5 54 88| 99 Deneme73 55] 55 55 55] 55] 60]
Deneme74 6l 55 60 88 6l 60 Deneme74 55 55 55 49 82| 61
Deneme75 55 71 77, 55 55 55 Deneme75 55 82 55 77, 55 55
Deneme76 49 55 94 55 72 50 Deneme76 71 44] 60] 72| 55 83|
Deneme77 72 [ 60| 55 55 71 Deneme77 50) 66 606 55 55 [
Deneme78 71 104] 83 S5 S5 61 Deneme78 55 55 60 49 77, 55
Deneme79 55 60 60 55 55 60 Deneme79 66| 61 83| 55 72| 54§
Deneme80 60 66 60 71 55 55 Deneme80 60 544 55 55 60 55
Deneme8 1 S5 77 50 S5 54 71 Deneme8|1 55] 55 55 49 55 55]
Deneme82 55 60 60 77 55 83 Deneme82 55 55 55 83| 55 72|
Deneme83 66 66 50| 55 55 60 Deneme83 60 55 54§ 77, 55 60
Deneme84 55 66 49| 55 55 55 Deneme84 55| 55| 61 60] 55 72|
Deneme85 55 66| 71 55 55 6l Deneme85 61 55 49 55 88 82|
Deneme86 S5 93 50 83 83 60 Deneme86 82| 55 55 49 82| 55]
Deneme87 55 72 55 55 54 55 Deneme87 55| 55| 55 55 60] 55
Deneme88 55 60 49, 82] 50| 82| Deneme88 60 55 55 50] 55 55
Deneme89 S5 60 50 71 S5 66 Deneme89 55 66| 55] 55 55 55]
Deneme90 55 55 66 44 55 55 Deneme90 55 66 55 55 55 71
Deneme91 66 55 72] 55 55 77] Deneme9l 44] 55 88 50] 55 38|
Deneme92 55 55 54 77 60 55 Deneme92 55| 55| 60] 38 77| 55
Deneme93 54 105 99 55 55 55 Deneme93 55 54 55 49 66 55
Deneme94 S5 93 44 S5 S5 49| Deneme94 55 55| 55] 50) 60 77,
Deneme9s 55 77 50 55 55 55 Deneme9S 60) 55| 60] 55 55 55
Deneme96 61 55 49, 76| 55 55 Deneme96 77 55 55 606 55 55
Deneme97 S5 S5 44 S5 S5 66 Deneme97 72| 55 55] 49 55] 55]
Deneme98 55 55 55 55 88 55 Deneme98 44] 55 77 55 55 49
Deneme99 55 60 88 55 55 55 Deneme99 60 55 55 82 55 55
Denemel00 54 82 66 55 54 55 Denemel00 55| 54 55 66 55 55
Ortalama 59,30 64,53 61,41 59.87 59,11 61,25 Ortalama 60,91 58,43 59,59 58,06 61,64 59,49
Standart Sapma 7,10 12,01 13,17 10,99 10,60 10,59 Standart Sapma 13,32 9.39 9.71 10,76 12,31 10,89
Varyans 4997 142,83 171,62 11949 11128 11093 Varyans 175,68 87,27 93,40 114,54 150,11 117,45
Medyan 55,00 60,00 55,00 55,00 55,00 57,50 Medyan 55,00 55,00 55,00 55,00 55,00 55,00
Maximum 88 105 99 99 93 99 Maximum 126 99 99 88 115 104
Minimum 49 39 33 38 33 38 Minimum 43 38 38 38 33 28
Mod 55 55 55 55 55 55 Mod 55 55 55 55 55 55
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Deneme01 44 93 121 137] 71 187] Deneme0 1 88| 55| 159 116} 66 209
Deneme02 143 99| 110) 104 99| 99| Deneme02 104 104 181 137, 99 181
Deneme03 132] 99| 99| 105 99| 170 Deneme03 99] 110] 170] 126 99| 132
Deneme04 126 93 110 99 99 148 Deneme04 93 176} 116] 132 109 104§
Deneme03 93 99| 98] 98] 219 187 Deneme05 94] 104 104 126] 105, 99|
Deneme06 94 126 94 83 149] 93 Deneme06 88| 137 94§ 105 132] 176
Deneme07 93 127 93 99 82 105 Deneme07 99 127 98 93 115 225
Deneme08 93 148] 99 93 93 208 Deneme08 93] 104 94] 121 93] 225
Deneme09 94 99 99 99 94 132] Deneme09 83| 137 99 115 99 93
Denemel0 93 93 99| 99| 93 132 Denemel0 99| 132 93] 116| 242 193
Denemel | 83 220 93 99| 93 132 Denemel | 121 104 93] 94] 110] 258
Denemel2 93 225 94 94 94 126 Denemel2 104§ 110§ 94§ 98 93 115
Denemel3 110) 121 93 104 93 99| Denemel3 93] 220 99| 116| 99| 116]
Denemel4 208 93 93 99 94 93 Denemel4 88| 137 131 115 110] 98
Denemel 5 237] 94 94 88 76| 143 Denemel 5 93 99 121 137 88 198
Denemel 6 142 170 93 93 94| 105 Denemel 6 220 94] 138 116| 93] 203
Denemel7 116] 137] 93 269 93 82 Denemel7 154] 98 82| 110§ 231 231
Denemel8 93 220 94| 121 94| 121 Denemel8 225 165 77, 104 99 225
Denemel9 94 225 93 115 93 92| Denemel9 231 225 71 121 93] 132
Deneme20 214 93 94 231 93 99 Deneme20 220] 121 171 93 93 121
Deneme21 99| 209 93 77] 94| 99| Deneme21 109 154 181 94] 116| 93]
Deneme22 93 121 93 93 225 110 Deneme22 110] 104 137, 93] 186 154
Deneme23 93 93 94 94 253 225 Deneme23 99 94§ 126 93 116] 176}
Deneme24 94| 93 104 93 263 137 Deneme24 88 93] 82 94] 99 99|
Deneme25 93 94 104] 93 214 132] Deneme25 99 99 88| 93 131 93
Deneme26 [ 193 214 182 242 99 Deneme26 187, 154] 77 104§ 225 115
Deneme27 104 110 121 93 231 99| Deneme27 93] 110] 110] 105, 116 116
Deneme28 104] 93 220 126] 252] 137] Deneme28 99 93 77| 93 115] 121
Deneme29 94| 104 219 116 105 247 Deneme29 94] 93] 82 110] 99| 104]
Deneme30 82 105 105 104 104 93 Deneme30 88 94] 126] 231 214 104
Deneme3 1 99 98 115 99 99 94 Deneme3 | 87 181 77 219 88 171
Deneme32 93 94| 94| 99| 99| 126 Deneme32 171 214 77, 226] 115 192,
Deneme33 94 126] 98 93 93 132] Deneme33 88| 99 77| 225 160 209
Deneme34 93 99 116 94 94 148 Deneme34 88 220] 77 252 131 98
Deneme3 S 94 99| 82] 93 263 121 Deneme35 76 126] 88 176 99| 106
Deneme36 93 93 93 104] 99 159] Deneme36 88| 105 132 88| 116] 93
Deneme37 99| 94| 94| 94| 93 94| Deneme37 88 93] 76| 231 115 99
Deneme38 93 93 99 93 94 93 Deneme38 99] 94] 77 258 154 248
Deneme39 94 99 93 93 93 93 Deneme39 99 99 77| 93 219 115
Deneme40 148 99| 99| 110) 94| 99| Deneme40 88 93] 104 94] 138 220
Deneme4 1 99 93 93 264 98 83 Denemed4 | 88| 99 77| 93 99 88|
Deneme42 93 242 99 231 182] 99 Deneme42 77| 93 77| 93 98 93
Deneme43 94 132 99| 98] 121 104 Deneme43 87 220 187, 94] 137 93]
Denemed4 93 181 93 105 274 237] Denemed4 88| 132 88| 77| 105] 88|
Deneme45 93 121 94| 93 203 153 Deneme45 94] 110] 104 99 214 88
Denemed6 99 99| 209 94| 138 215 Deneme46 99] 120) 132 93] 99| 88
Deneme47 99 98 93 98 126] 93 Deneme47 87| 105 88| 93 88| 93
Deneme48 93 94| 159 105 104 93 Deneme48 215 99 98] 94] 93] 116]
Deneme49 94 99 94 99 99 94 Deneme49 77| 219 99 93 93 88|
DenemeS0 104 219] 98 94 275 99 Deneme50 104§ 132 94§ 93 143 104]
Deneme51 104 61 236 61 55 115 Denemes51 61 192, 154 132, 182 71
DenemeS2 105 93 121 99 137] 115 Deneme52 93 127 104] 94§ 98 99
Deneme53 115 137, 99| 109 209 99| Deneme53 94] 104 88 142 99 93]
Deneme54 110 132 104 88 132 99| Deneme54 88 242] 99] 143 160 94]
Deneme55 93 126 99 88 93 264 DenemeS55 94§ 148 99 104§ 126 121
Deneme56 88 94| 104 88 143 93 Deneme56 203 99| 99 137, 93] 98]
DenemeS7 94 93 105 88 88 269 DenemeS7 88| 99 88| 198 99 105]
Deneme58 88 231 93 88 93 88 Deneme58 132 98 93 115 99 93
Denemes9 93 2306 93 93 94| 88| Deneme59 137, 220 83 132, 93] 88
Deneme60 104] 132] 171 88 88 159] Deneme60 115 121 131 132 160| 93
Deneme61 99| 99| 236 236 88 182 Deneme61 110] 104 127, 209 93] 94]
Deneme62 99 99 88| 99| 87| 98] Deneme62 93] 105, 88 258 93] 88
Deneme63 104 120 88 104 105 88 Deneme63 88 230] 219 93 105 93
Deneme64 99| 99| 159 88 110 88 Deneme64 88 94] 99| 121 88 93]
Deneme65 99 253 88 88 142] 88 Deneme65 88| 104] 181 93 115] 127,
Deneme66 93 126 127 88 88 93 Deneme66 93 143 83| 94§ 110] 126
Deneme67 99| 94| 109 88 88 94| Deneme67 88 99| 88 93] 88 104
Deneme68 94 93 94 148 88 93 Deneme68 88| 170] 99 88| 104 105]
Deneme69 88 93 88 93 88 99 Deneme69 94§ 126 197 93 110] 104]
Deneme70 87 94 99| 116 88 88 Deneme70 93] 94] 258 88 88 110]
Deneme71 121 159] 87 181 126 115 Deneme7 1 93 93 137 94§ 88| 99
Deneme72 121 231 94| 258 xxl 105 Deneme72 94] 83 138 93] 88 165
Deneme73 104 126 99| 88 88 110 Deneme73 121 98] 115 77 120 94]
Deneme74 105 132 88 137 88 98 Deneme74 93 94§ 215] 94§ 110] 87|
Deneme75 165 104 87| 83 99| 94| Deneme75 88 208 274 88 94] 126
Deneme76 116] 214 82 110] 105 176] Deneme76 198 83| 83| 170] 82| 77|
Deneme77 104 115 99 132 230] 94 Deneme77 93 214] 104] 99 105 88
Deneme78 93 94 99| 126 138 115 Deneme78 99] 214 99] 93] 93] 94]
Deneme79 182] 98 258 121 115 77 Deneme79 171 132 82| 99 110] 98
Deneme80 104 226 226 99| 93 252 Deneme80 104 110] 121 104 99 226|
Deneme81 93 115 219 88| 209 176 Deneme81 93] 99] 94] 94] 93] 137
Deneme82 94 93 220] 88 94 99 Deneme82 94§ 98 88| 93 104§ 110]
Deneme83 110) 209 236 203 131 203 Deneme83 208 110] 109, 94] 88 110]
Deneme84 87 121 220 132] 149] 88 Deneme84 121 116} 88| 76| 208 109]
Deneme85 94 99 187 126 225 88 Deneme85 127 94§ 88 88 99 286
Deneme86 93 99| 219 127 220 104 Deneme86 230 104 143 132, 99| 131
Deneme87 88 104] 143 98 87 99 Deneme87 99 104§ 104§ 132 143] 215]
Deneme88 87| 93 192 94| 248 88 Deneme88 110] 116| 83 116| 192 126]
Deneme89 94| 99| 231 88 87| 88 Deneme89 115 142, 110) 115 110] 126
Deneme90 110 94 148 99 88 93 Deneme90 99 138 93 132 93 116}
Deneme91 93 93 204 87| 94| 99| Deneme9l 93] 126] 116] 93] 88 115
Deneme92 93 93 93 88 93 94 Deneme92 94§ 115 104] 99 94§ 104
Deneme93 105 94 104 88 88 208 Deneme93 93 99 83| 225 99 313
Deneme94 99| 126 99| 99| 88| 110 Deneme94 121 94] 252] 220 87 88
Deneme9s 99 93 94 170] 88 116] Deneme9S 115 93 83| 132 94§ 94§
Deneme96 98] 94| 93 176 88 87| Deneme96 214 93] 170] 88 154 93]
Deneme97 94| 93 137 94| 104 88 Deneme97 231 94] 77 88 203 93]
Deneme98 93 94 214 120 198 88 Deneme98 121 93 214] 88| 104§ 94§
Deneme99 220 164 99| 88 170 88 Deneme99 203 93] 77, 71 105, 93]
Denemel00 2306 204] 99 8% 220 88 Denemel00 88| 226 77| 193 115] 115]
Ortalama 106,28 125,39 123,08 112,67 127,82 121,88 Ortalama 113,94 125,95 113,75 121,24 117,53 128,20
Standart Sapma 31,95 46,82 48,64 41,51 5745 45,42 Standart Sapma 42,64 43,21 4347 45,50 37.82 51,43
Varyans 1010,40  2170,30  2341,79 170546  3266,97  2042,55 Varyans 1799,82 184829  1870,87  2049,14  1416,31 261898
Medyan 94,00 99,00 99,00 99,00 98,50 99,00 Medyan 94,00 105,00 99,00 101,50 104,00 105,00
Maximum 237,00 253,00 258,00 269.00 275,00 269.00 Maximum 231 242 274 258 242 313
Minimum 44 61 82 61 55 77 Minimum 61 55 71 71 66 71
Mod 93 93 93 88 88 99 Mod 88 99 71 93 99 93
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16 MB Siire Siire Siire Siire Siire Siire 16 MB Siire Siire Siire Siire Siire Siire

Deneme01 104] 60 159] 149] 71 192] Deneme0 1 247 142 49 66 156] 49
Deneme02 127, 105 149 148 99| 88 Deneme02 94] 116| 99 192 148 105
Deneme03 197 137 143 148 171 99| Deneme03 99] 99] 99] 170) 131 98]
Deneme04 110) 137 110) 215 98 143 Deneme04 99 170] 99 121 121 88
Deneme03 105 110) 93 269 99| 98] Deneme05 93] 93] 263 126] 110] 88
Deneme06 241 99 104] 126 99 99 Deneme06 99| 94§ 149 121 99 143]
Deneme07 105 99 99 104 99 99 Deneme07 237 98 93 105 93 88|
Deneme08 99 98 94| 83 99| 220 Deneme08 93] 99] 115 98] 99| 99|
Deneme09 104] 99 94 93 93 99 Deneme09 93 99 231 88| 203 159]
Denemel0 253 220 148 93 94| 99| Denemel0 132 105 99 159 94] 170]
Denemel | 220 253 209 116 93 93 Denemel | 214 137, 93] 143 126] 127
Denemel2 208 175 225 110) 121 99 Denemel2 138 137 165 93 242 104§
Denemel3 220 127, 115 120, 214 93 Denemel3 109 143 126] 88 121 93]
Denemel4 88 93 88 121 93 94 Denemel4 149] 121 138 88| 230] 88|
Denemel 5 93 104 104 94 94 98 Denemel 5 143 93 148 88 138 88
Denemel 6 99| 94 99| 121 99| 105 Denemel 6 214 132, 93] 99] 93] 99|
Denemel7 99 93 99 142] 93 104] Denemel7 137 143 99 88| 88| 88|
Denemel8 110) 94| 93 116 93 93 Denemel8 126] 154 94] 88 88 88
Denemel9 104 214 88| 115 99| 204 Denemel9 110] 104 93] 87 225 126]
Deneme20 99 99 88 148 143 93 Deneme20 99 104§ 220] 94§ 225 88|
Deneme21 93 93 94| 99| 94| 93 Deneme21 99 99 88 110] 116] 88
Deneme22 121 99| 87| 93 164 94| Deneme22 93] 99] 93] 82 126 88
Deneme23 121 132 143 99 242 225 Deneme23 127 98 143 88 115 88
Deneme24 116 99| 176 132 220 132 Deneme24 170] 99| 209 187, 127, 93]
Deneme25 109] 214 269 99 258 126 Deneme25 165 99 120] 88| 219 115]
Deneme26 132 203 99 214] 77 82 Deneme26 126 88 182 88 71 121
Deneme27 121 104 115 203 99| 236 Deneme27 132, 104 99] 104 94] 82
Deneme28 93 165 132] 104] 159] 264 Deneme28 126] 99 219 88| 214] 143]
Deneme29 94| 121 88 165 105 225 Deneme29 132 99| 121 77, 99| 88
Deneme30 241 99| 88| 121 98] 209 Deneme30 126] 98] 93] 88 93] 87
Deneme3 1 248 99 88 99 110] 126] Deneme3 | 110] 99 138 77| 93 149
Deneme32 219 110) 93 99| 94| 110 Deneme32 110] 99| 110] 87 94] 104
Deneme33 94 104] 99 110] 230] 99 Deneme33 99| 105 131 143 99 88|
Deneme34 93 99 104 209 182] 99 Deneme34 203] 153 94§ 192 93 88|
Deneme3 S 170 104 259 121 99| 214 Deneme35 176 94] 165) 198 88 88
Deneme36 138 154] 109] 99 98 126 Deneme36 198 93 126] 94§ 165] 143]
Deneme37 93 220 264 99| 220 127 Deneme37 214 137, 99 175 88 137,
Deneme38 93 230 231 104 214 110 Deneme38 93] 143 126 127, 88 126
Deneme39 94 121 126 93 121 99 Deneme39 94§ 110] 132 214] 104§ 88|
Deneme40 99| 94| 121 99| 209 98] Deneme40 93] 104 302] 258 258 104
Deneme4 1 175 164] 115 94 209 99 Denemed4 | 93 105 225 198 209 88|
Deneme42 259 226 94 93 115 247] Deneme42 94§ 126 138 116| 88 132
Deneme43 225 142 93 93 104 231 Deneme43 93] 165) 93] 87 88 94]
Denemed4 247] 99 104] 94 99 181 Denemed4 93 115 231 88| 120] 87|
Deneme45 220 94| 226 126 99| 94| Deneme45 94] 94] 186 138 99 99
Deneme46 219 98] 219 93 99| 99| Deneme46 99] 120) 138 137, 88 143
Deneme47 231 187 231 94 104] 98 Deneme47 99 94§ 104§ 99 88| 104§
Deneme48 99| 192 231 93 99| 94| Deneme48 93] 93] 115 110] 93] 88
Deneme49 93 209 71 94 93 99 Deneme49 94§ 94§ 220 82| 242 88|
DenemeS0 94 94 93 164 94 93 Deneme50 93 93 231 115 203 94§
DenemeS 1 60 60 137] 148 71 88| Denemes|1 171 50) 66 60 94 66
DenemeS2 225 105 204] 93 99 99 Deneme52 247 148 247 94§ 121 105]
Deneme53 127, 126 98 116 99| 269 Deneme53 165 148 116| 93] 98] 99
Deneme54 109 126 99| 181 99| 209 Deneme54 236 94] 236 209 88 87
Deneme55 264 138 99 258 98 137] DenemeS55 242 93 94§ 247 77| 88|
Deneme56 231 104 171 88 209 94| Deneme56 120] 93] 88 88 88 88
DenemeS7 148 171 2306 137] 214 93 Deneme57 105 154] 148 88| 88| 99
DenemeS8 126 99 121 83 105 220] Deneme58 126 94§ 220] 87 88 104§
Deneme59 99| 241 143 110 93 263 Deneme59 110] 98] 115 88 137 116
Deneme60 193 154] 99 132] 110] 237] Deneme60 231 105 88| 88| 94§ 126
Deneme61 93 132 88 126 214 126 Deneme61 219 110] 93] 72] 82 137,
Deneme62 93 115 93 121 214 115 Deneme62 110] 148 88 87 88 127
Deneme63 231 105 93 99 127] 127] Deneme63 93 93 88| 132 88| 104]
Deneme64 93 214 88 88 247 137 Deneme64 94] 116| 93] 132, 88 143
Deneme65 94 104] 94 88 225 121 Deneme65 99| 153 93 126] 87, 88|
Deneme66 115 99 208 203 209 104 Deneme66 93 105 88 121 88 110]
Deneme67 93 99| 121 132 154 94| Deneme67 126] 93] 225 99| 193 93]
Deneme68 94 99 131 126 126 98 Deneme68 116} 94§ 231 88| 88| 121
Deneme69 121 93 94 127 126] 99 Deneme69 93 148 121 99 72| 88
Deneme70 137] 99| 93 98] 110 99| Deneme70 110] 93] 104 99] 88 93]
Deneme71 121 93 105 94 126 104] Deneme7 1 99 94§ 99 88| 88| 93
Deneme72 121 94| 225 88 110 132 Deneme72 93] 104 126] 93] 88 99
Deneme73 104 93 214 99| 94| 258 Deneme73 94] 93] 346 93] 87 121
Deneme74 115 94 110) 87 93 203 Deneme74 93 94§ 88 149 198 88
Deneme75 99| 93 132 88 99| 132 Deneme75 93] 104 88 148, 225 132,
Deneme76 77 99 77 88 203 83 Deneme76 94§ 77| 77| 148 71 138]
Deneme77 99 148 94 99 203 93 Deneme77 181 93 94§ 215] 214] 99
Deneme78 93 231 93 226 94| 93 Deneme78 115 94] 186 269 116 87
Deneme79 94 121 93 137] 93 88 Deneme79 110§ 93 138 126] 88| 116]
Deneme80 93 104 77 110 115 99| Deneme80 121 93] 88 104 131 104
Deneme81 99| 104 127 110 105 231 Deneme81 121 94] 77 83 110] 126]
Deneme82 99 99 98 109 110] 99 Deneme82 104§ 93 87| 93 110] 99
Deneme83 99| 99| 132 286 98] 99| Deneme83 99 99 132, 93] 94] 88
Deneme84 126 99 264 131 110] 93 Deneme84 99 187 110§ 116} 98 132]
Deneme85 93 99 231 215 203 110 Deneme85 198 99 88 110] 94§ 88
Deneme86 94 115 225 126 94| 99| Deneme86 170] 170] 88 120] 88 88
Deneme87 93 110] 181 126 93 93 Deneme87 93 165 77| 121 93 110]
Deneme88 94| 110) 253 116 105 93 Deneme88 94] 98] 121 94] 88 120]
Deneme89 104 209 126 115 98] 99| Deneme89 93] 154 230) 121 88 138
Deneme90 93 203 93 104 105 99 Deneme90 93 154] 94§ 142 88| 110]
Deneme91 94| 104 99| 313 99| 99| Deneme9l 99 132, 88 116] 88 93]
Deneme92 93 93 132] 88 132] 93 Deneme92 110§ 82| 87| 115 87| 132]
Deneme93 198 138 121 94 120] 94 Deneme93 94§ 154] 132 148 88 88
Deneme94 110 93 126 93 94| 93 Deneme94 126] 165) 83 121 88 154
Deneme9s 1806 192] 121 93 93 94 Deneme9S 121 93 126] 94§ 94§ 137]
Deneme96 105 220 104 94| 104 87| Deneme96 121 94] 121 131 104 88
Deneme97 115 137 88 154 99| 160 Deneme97 126 93] 93] 99] 115 159
Deneme98 99 220] 88 165 99 181 Deneme98 121 99 88 94§ 88 165
Deneme99 93 231 187, 93 99| 93 Deneme99 121 93] 88 93] 94] 132,
Denemel00 105 2306 242 94 220 88| Denemel00 93 99 93 93 87, 98
Ortalama 131,83 132,43 134,31 125,19 128,31 128,52 Ortalama 126,51 111,87 131,11 117,64 117,17 107,05
Standart Sapma 53,72 48,84 55,08 46,37 49,25 52,95 Standart Sapma 43,61 25,90 57,10 42,33 47,10 23,40
Varyans 285746 2361,03 300343 212823 2401,59 277549  Varyans 188247 663,91 322794 177395 219584 541,93
Medyan 105,00 105,00 109,50 110,00 101,50 99,00 Medyan 110,00 99,00 110,00 99,00 94,00 99,00
Maximum 264 253 269 313 258 269 Maximum 247 187 346 269 258 170
Minimum 60 60 71 83 71 82 Minimum 93 50 49 60 71 49
Mod 93 99 93 93 99 99 Mod 93 93 88 88 88 88
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32MB Siire Siire Siire Siire Siire Siire 32 MB Siire Siire Siire Siire Siire Siire
Deneme01 780 582 434 780 944 643 Deneme0 1 719 582 703 824 807 813
Deneme02 637] 631 665 648 643 725 Deneme02 769 769 610) 516] 736 506
Deneme03 604] 665 664 637] 742] 632 Deneme03 621 687] 802] 654 846 758
Deneme04 638 895 642 626 834 637 Deneme04 626 643 873 664] 637 856
Deneme0S 747] 692] 632] 632] 675 846 Deneme05 604 796 884 632] 621 627,
Deneme06 747 819 643 615 621 615 Deneme06 632 796 643 796 582 659
Deneme07 642] 648 637] 632] 758 615 Deneme07 846 654] 604] 884 956 648
Deneme08 863 648 648 719 632 637] Deneme08 642 626 654) 643 643] 763
Deneme09 631 632] 637] 638 818 824 Deneme09 660 648 582 637 697] 808
Denemel0 620 961 610] 615 621 621 Denemel0 620 626 654 851 643 681
Denemel 1 621 642] 642] 643 620] 1065 Denemel | 813 445) 653 626] 758 675)
Denemel2 730] 643 648 648 638 626 Denemel2 621 797 621 649 643 874
Denemel3 698 654] 605 654] 856 637 Denemel3 620) 758 621 703 637, 714]
Denemel4 642 631 648 637, 632 1022 Denemel4 626 631 834 598 638 648
DenemelS 665 621 6206 632] 643 1274 Denemel § 604 879 583 615 642] 813
Denemel6 769 599 840] 714 637] 736 Denemel6 621 637 906 868 637] 642]
Denemel7 642] 780] 830] 697] 664] 890] Denemel7 725 638 626 637 626 632]
Denemel8 797] 648] 653 687] 632 626 Denemel 8 626] 626] 615 632] 753 632
Denemel9 648 637] 637] 648 582 637] Denemel9 769 714 637] 626] 621 642
Deneme20 610] 620 643 829 846 627] Deneme20 472 786 632 753 714 609
Deneme2 1 856 632] 637] 753 626 631 Deneme21 627] 818 637] 714 664 758
Deneme22 616] 615 643 653 643 703 Deneme22 730] 638 604] 648 709 638
Deneme23 609 632 637 742 626 648 Deneme23 615 620 1154 642 807| 648
Deneme24 637] 719 659 802 620 649] Deneme24 626] 698 664) 918] 566 774
Deneme25 769 638 621 637, 648 1191 Deneme25 627 741 1153] 654] 626 808
Deneme26 654] 615 599 643 566 785 Deneme26 725 544 730 604] 868 620]
Deneme27 632] 643 670 632] 643 451 Deneme27 632] 654 802] 714 813 769
Deneme28 686 648 626 643 835 637, Deneme28 615 686 637 786 648 665
Deneme29 605 654 627] 637] 631 637 Deneme29 686 632] 643 653 654 599
Deneme30 780] 637] 725 918 637] 615 Deneme30 676 779) 642] 753] 928] 824
Deneme3 1 889 632] 637] 654] 632] 632] Deneme3 | 626 632 627 615 648 643
Deneme32 620 714] 637] 604] 752 631 Deneme32 731 637] 834 648 786 637,
Deneme33 753 697] 649 714 797] 649 Deneme33 725 637 709 642 703 631
Deneme34 747] 687] 867 786 620] 648 Deneme34 736 632 884 648 818 440]
Deneme35 616] 648 681 653 632] 769 Deneme3S 709 643 665 638 709 626
Deneme36 631 829 627, 753 802 626 Deneme36 675 664] 983 620 857 637
Deneme37 758 753 604] 615 637 620 Deneme37 769 610) 637] 835 692 747,
Deneme38 610] 653 796 698 813 676] Deneme38 632 796 648 643 637] 1137,
Deneme39 637 742 615 626 676 615 Deneme39 604 637 1066 648 675) 786
Deneme40 747] 802 648 664] 725 631 Deneme40 676 654 1153 802] 643 642,
Deneme4 1 890] 637] 769 643 637] 583 Denemed4 | 609 692 907] 708 648 851
Deneme42 610 643 818 648 610 620 Deneme42 703 626 642 681 637 731
Deneme43 632] 653 637] 884 626 643 Denemed43 610] 632 648 835 819 659
Denemed4 813 731 632] 692] 786 648 Denemed4 626 423 703 643 807 654]
Denemed5 637] 615 7306 676] 626 632 Deneme45 637] 582] 631 621 610) 1076
Deneme46 637] 747 642] 670 643 1054] Denemed6 593 626 649) 637] 818 983
Deneme47 604 697 637 648 829 637 Denemed7 638 621 802 631 643 956
Deneme48 467, 627] 637] 643 643 621 Deneme48 631 621 642] 643] 631 676
Deneme49 917] 637] 604] 631 631 637] Deneme49 637 626 610] 637 654] 1032]
DenemeS0 659 802 653 643 698 632] Denemes0 605 961 653 703 643 775
DenemeS1 895 818 582 654 582 615 Denemes51 582] 588 582] 637] 824 742]
Deneme52 649 654] 643 631 654] 648 Deneme52 549 642 736 643 818 659
DenemeS3 834 730] 615 638 637 632 Deneme53 599 687] 835 736 780) 824
Deneme54 725 632] 626 867 620] 648 DenemeS4 637 632 780] 609 725 692]
DenemeSS 808 653 621 637] 791 835 DenemeSS 609 648 637 632 769 659
DenemeS6 615 648 736 763 626 621 Deneme56 775) 637] 654 763 763 643
Deneme57 632 681 692 846 632 697, DenemeS7 610] 643 648 648 632] 626
Denemes8 653 648] 615 7306 835 632] Denemes58 736 642 648 648 714 966
Denemes9 857] 901 857] 653 637] 632 Deneme39 604 703 1219] 632] 654 868
Deneme60 648 670 824 648 593 703 Deneme60 626 879 648 961 697] 890)
Deneme61 764 599 620 632] 626 615 Deneme61 736 593 615 642] 758 873
Deneme62 670] 719 610] 609 670] 1352] Deneme62 593 626 621 643 659 780
Deneme63 719 852 664] 643 698 642] Deneme63 692 627 1313] 654] 626 648
Deneme64 632] 774 620 714 698 632 Deneme64 621 593 637] 631 874 638
Deneme63 851 703 643 676 643 730, Deneme65 829 686 632 621 648 653
Deneme66 714 648 681 549 631 1088| Deneme66 615 604 659 599 642] 621
Deneme67 637] 604] 621 599] 637] 637] Deneme67 643 890 697 780 764) 626
Deneme68 665 610 620 637, 660 626 Deneme68 626 620 648 648 824 522
Deneme69 648 632 692 609 598 626 Deneme69 621 786 654 637] 785 626
Deneme70 599 840] 824 775 626 632] Deneme70 637 1055] 659 626 643 1263]
Deneme71 252 643 632 610 632 1010 Deneme71 450] 835 659 632 648] 1181
Deneme72 649 637] 632] 736 610 654 Deneme72 599 774 637] 615 632, 637,
Deneme73 681 714] 637] 604] 857] 1192] Deneme73 621 588| 670] 632 648] 626
Deneme74 615 763 675 6206 631 631 Deneme74 587 1197, 648 719 741 649
Deneme75 653 698 605 7306 610] 670] Deneme75 621 577 643 638 670] 664]
Deneme76 609 747 560 593 747, 846 Deneme76 824 593 857 615 703 632
Deneme77 802 637 643 692 637 648 Deneme77 627] 615 670) 643 741 807
Deneme78 643 599 637] 621 703 632 Deneme78 774 638 648 648 626] 638
Deneme79 642 730 654 829 637, 692 Deneme79 615 620 676 654] 709 823
Deneme80 632] 654] 824 615 637 648 Deneme80 621 714 796 637] 445) 654
Deneme81 731 637] 659 961 626 621 Deneme8|1 626 1148] 610] 632 758 654
Deneme82 736 807 648 714 764 867, Deneme82 610] 610] 868 714 637] 730)
Deneme83 823 648 835 676] 780 638 Deneme83 687] 588 626] 697] 615 599
Deneme84 786 643 676] 649 621 829 Deneme84 631 599 774 687 637] 642]
Deneme8S 632] 620 6206 631 626] 604] Deneme85 621 626 616] 648 648 918]
Deneme86 626 626 643 643 626 703 Deneme86 621 588 637 829 896 670
Deneme87 642] 627] 642] 643 308 599 Deneme87 632 709 714 753 653 648
Deneme88 725 620 637] 851 626 813 Deneme88 604 736 621 653 643 643
Deneme89 637] 758 851 643 742] 637] Deneme89 632 1088 609 742 670] 857
Deneme90 643 631 632] 637] 631 637] Deneme90 620 912] 648 802 615] 670]
Deneme9 1 637] 632] 670] 610] 637 665 Deneme9 1 621 983 813 637] 626] 648
Deneme92 631 873 91 637] 632] 643 Deneme92 632 1027, 653 643 643 676]
Deneme93 632] 632] 631 615 681 631 Deneme93 576 555 626 632 637] 796
Deneme94 637] 626 560 736 648 1071 Deneme94 621 610] 660 643 796 610]
Deneme93 687 637 670 637, 615 1017 Deneme9S 692 818 609 637 637] 868
Deneme96 642] 335 637] 637] 775 741 Deneme96 637] 615 742 648 649 626]
Deneme97 736] 637] 610] 643 670] 632 Deneme97 604 593 642 637 626 774
Deneme98 643 632 626 670 627 1065 Deneme98 610] 1390 835 610] 615 616
Deneme99 632] 769 708 648 6206 687] Deneme99 621 796 692 642 730] 637]
Deneme100 609 632 632 676 670 737 Denemel00 1076] 852 626 648 819 648]
Ortalama 683,21 679,05 662,61 676,71 670,60 717.89 Ortalama 652,20 702,75 715,43 677,29 699,10 724,82
Standart Sapma 95,29 84.81 72,73 75,43 85,17 166,57 Standart Sapma 78,77 152,69 146,56 78,22 88,09 139,59
Varyans 8989,19  7120,05 5237,16  5632,25  7182,14 27468,62 Varyans 6143,32 23080,67 2126529 605645  7682,13 19291,75
Medyan 645,50 648,00 642,00 648,00 637,00 640,00 Medyan 626,00 640,00 651,00 643,00 654,00 659,00
Maximum 917 961 867 961 944 1352 Maximum 1076 1390 1313 961 956 1263
Minimum 252 335 434 549 308 451 Minimum 450 423 582 516 445 440

Mod 637 632 637 643 626 632 Mod 621 626 648 648 637 648



EK-3 Devam

Faraday XP_Win FW On Faraday XP_Win FW Off
Open Authentication Shared Authentication Open Authentication Shared Authentication
Open - Disabled WEP_64 [WEP_128] Disabled | WEP_64 | WEP_128 Open - Disabled WEP_64 | WEP_128] Disabled | WEP_64 | WEP_128
32 MB Siire Siire Siire Siire Siire Siire 32MB Siire Siire Siire Siire Siire Siire
Deneme01 741 719 620 714 731 8406 Deneme0 | 840 818 588 769 703 615
Deneme02 670] 698 659 676] 637] 642] Deneme02 649 637 1032] 632 637] 615
Deneme03 654] 675 654] 632] 653 643 Deneme03 587 659 890 604 648 637]
Deneme04 664 654 785 725 791 643 Deneme04 637] 642] 686 676 670] 824
Deneme05 632] 632] 588 615 637] 648 Deneme05 840] 637 626 609 643 621
Deneme06 796 637] 818 7306 643 873 Deneme06 258 709 698 703 654 1065
Deneme07 884 637] 626 681 626 643 Deneme07 638 626 598 610] 637] 626
Deneme08 643 599] 632] 632] 780) 697] Deneme08 813 769 731 626 626 637
Deneme09 637] 620 588 643 648 632] Deneme09 637] 648 824 637] 604 1022]
Denemel0 851 637] 1040| 615 648 697] Denemel0 769 648| 516 593 615) 1104}
Denemel 1 620 621 890] 620 637 500 Denemel | 659 835 654] 638 643 736
Denemel2 649 670 686 648 616 725 Denemel2 621 632] 664 631 659 719
Denemel3 703 637] 626 648 642] 835 Denemel3 840] 632 632 637 643 632
Denemel4 598 642] 698 593 642] 769 Denemel4 632] 637] 796 605 631 708
Denemel 5 615 818 598 665 643 670 Denemel 5 763 626) 884 582] 791 637]
Denemel6 868 708 731 769 599 665 Denemel 6 643 632 643 549 621 659
Denemel7 637] 780) 824 901 642] 873 Denemel 7 632] 638 637] 599 653 648
Denemel8 632] 879 516 664] 632] 654] Denemel 8 609 681 851 637 819 637
Denemel9 620 681 961 753 324 626 Denemel9 879 637 626 609 637] 643
Deneme20 753 664 714 714 632 758 Deneme20 621 615 649 775) 648 615
Deneme2 1 714] 659 676] 604] 653 620) Deneme21 637 769 703 610] 698 676]
Deneme22 648 665 649 643 648, 648, Deneme22 747 643 598 736 659 654]
Deneme23 642] 654] 631 631 638 610] Deneme23 802 632 615 604) 653] 730]
Deneme24 918 620] 643 6206 758 648 Deneme24 609 648 868 626 654] 599
Deneme25 654] 621 643 786 6206 637] Deneme25 632] 648 637] 736 642 642
Deneme26 604] 753 851 890] 609 632 Deneme26 649) 631 632] 593 615 918
Deneme27 714] 593 643 802 643 648 Deneme27 642 643 626 692 676 637
Deneme28 7806 637] 637] 637] 632] 928 Deneme28 830) 632] 753] 621 752 928
Deneme29 653 752] 610] 643 648 648 Deneme29 697 632 714 829 632] 643
Deneme30 753 653 637] 642] 642] 632] Deneme30 725 626 648 615 538 1087,
Deneme3 1 615 885 615 627] 648 643 Deneme3 1 714 615 642] 961 610 808
Deneme32 698 659 736] 834 638 653 Deneme32 610] 550] 918] 714 1112] 637,
Deneme33 620 670] 637] 709 620] 643 Deneme33 615 752] 654 676 615 785
Deneme34 664] 730] 637] 884 835 654] Deneme34 637 626 604) 649 637] 451
Deneme3 S 643 423 643 665 643 626 Deneme35 626 637 714 631 648 637]
Deneme36 648 654] 775 983 648 741 Deneme36 637] 610) 786 643] 896 637
Deneme37 884 626 642] 637] 802 643 Deneme37 638 653 653 643 653 615
Deneme38 692] 643 658 648 708 632 Deneme38 823 632 753 851 643 632]
Deneme39 676 653 879 615 681 791 Deneme39 627] 648 615 643 670] 631
Deneme40 670] 1104] 835 626 835 648 Deneme40 626 632 648 637 615] 649
Deneme4 1 648 808 747] 627] 643 609 Deneme4 | 692] 626] 566 610) 626| 648
Deneme42 643 791 670] 725 621 654] Deneme42 631 637 643 637 643] 769
Denemed3 631 708 648 632] 637] 890 Deneme43 627 626 835 615 637] 626
Denemed4 643 643 572 615 631 637] Deneme44 637] 1060 631 736 796 620
Deneme45 654] 626 829 686 643 813 Deneme45 730] 769 637 637 637] 676]
Denemed6 631 637] 637] 676] 637] 362 Deneme46 632 1044 632 637 649) 621
Deneme47 638 577] 626 626 703 632 Deneme47 631 631 752 643 626] 637]
Deneme48 867 763 1165 731 637] 753 Deneme48 676 638 797 775 615] 632
Deneme49 637] 620 620 725 643 642] Deneme49 626] 664 620) 642] 730 615
DenemeS0 763 632] 571 736] 736 654 Deneme50 826 571 632] 658 819 648
DenemeS 1 8406 698 6106] 709 609 725 Deneme5 | 577 582 802 879 1099) 632]
DenemeS2 736 742 631 675 632] 648 Deneme52 632] 637] 637] 835 813 648
Deneme53 653 675 637] 769 763 643 Deneme53 637 720 813 747 653 835]
Denemes4 648 588 598 632] 2806 659, Deneme54 631 653 676 670] 626 621
Deneme55 632] 708 720] 604] 736 637] DenemeSS 676 632 725 648 660 697]
Deneme56 609 638 621 676] 643 632] Deneme56 648 637 637 572 609 632
DenemeS7 643 637] 631 609 648 571 Deneme57 637] 621 610) 829 742 632
Deneme5S8 714 637] 615 703 626 763 Deneme58 604 818 626 637] 642 648
Denemes9 676] 637] 638 610] 714] 533 Deneme59 824 643 786 637 835 632
Deneme60 632] 956 631 620 824 643 Deneme60 626] 620) 626 714 692 692
Deneme6 1 725 631 615 637] 648 626 Deneme61 627 764) 643 763 626 648
Deneme62 615 758 862 593 643 637 Deneme62 620 659 829 698 621 621
Deneme63 736] 588 654] 638 631 643 Deneme63 632 637 643 747 587 620
Deneme64 681 632] 764 631 621 615 Deneme64 615 632 631 637 621 648
Deneme65 632] 620] 862 637] 642] 631 Deneme65 802] 626] 698 599 824 610
Deneme66 643 594 615 605 643 775 Deneme66 632 632 582 730] 627] 648
Deneme67 615 1126 654 582 6206 653 Deneme67 725 621 654] 654] 774 637
Deneme68 620 928 637] 549 791 764 Deneme68 637] 637] 637] 637] 615 632
Deneme69 648 708 631 599 643 681 Deneme69 577, 648 620) 807] 621 648
Deneme70 648 682] 632] 637] 708 637] Deneme70 790] 643 977] 648 626 928
Deneme71 593 664 873 609 709 818 Deneme7 | 638 857 637] 643] 610 648
Deneme72 665 648 642] 775 714 638 Deneme72 708 500 736 626 687 632
Deneme73 769 620 637] 808 643 1143 Deneme73 626 731 660 626 631 643
Deneme74 901 868 714] 620] 823 626 Deneme74 896 626 637 627 621 653
Deneme75 664] 643 742 769 638 632 Deneme75 631 642 637 626 621 643
Deneme76 753 698 648 665 615 494 Deneme76 758 736 664 758 632 654
Deneme77 714 643 698 599 715 621 Deneme77 604 851 653 631 604] 626
Deneme78 604 961 659 824 642] 868/ Deneme78 610] 703 709 632 632] 648
Deneme79 643 654] 653 643 1209 637] Deneme79 736 632] 889 873 620 698
Deneme80 631 610] 654] 637] 637] 648 Deneme80 626 626 637 632 621 659
Deneme81 626 977 642 631 703 637] Deneme81 659 632 649 626 632] 653
Deneme82 786 637] 615 440| 637] 599 Deneme82 615 615 620 637 576 654]
Deneme83 890] 736] 676] 626 648 719 Deneme83 594§ 747 637 335 907] 642
Deneme84 637] 660 752] 637] 670] 632] Deneme84 620 780) 637] 637] 642 615
Deneme85 648 637] 632] 747 643 708 Deneme85 637] 692] 742] 1162] 648 676
Deneme86 604] 637] 538 802 654] 637] Deneme86 621 620 692 907] 703 752]
Deneme87 637] 664] 610] 637] 637] 659 Deneme87 676 626] 670) 642] 631 632
Deneme88 763 653 1109] 643 626 648 Deneme88 790] 627 648 648 649 538
Deneme89 769 709 593 642] 604] 637] Deneme89 627 725 813 703 802 610]
Deneme90 742] 889 659 627] 615 643 Deneme90 856 697 544 631 642] 659
Deneme9 1 719] 637] 632] 834 643 615 Deneme91 621 769 654] 649 610] 648
Deneme92 654 649 785 709 659 676] Deneme92 648 643 686 802] 653 835
Deneme93 653 620] 797] 884 643 642] Deneme93 753 796 632 642 582 676]
Deneme94 637] 637] 725 665 631 643 Deneme94 780 670] 779 610] 736 626
Deneme9s 649 637] 598 983 791 637] Deneme95 802] 626] 632] 653 835 643
Deneme96 648 742] 813 637] 621 587 Deneme96 609 643 637 582 780 642
Deneme97 643 692] 802 648 653 637, Deneme97 621 747 637 736 879 637]
Deneme98 654] 670] 692] 632] 819 890] Deneme98 637 632 632 752 681 615)
Deneme99 753 648 797] 670] 637] 648 Deneme99 829 620 643 653 664] 653
Denemel00 637] 813 824] 791 648 643 Denemel00 692] 642] 664 885 632 609
Ortalama 685,80 692,21 695,09 681,16 664,93 673,88 Ortalama 674,67 669,98 687,10 676,75 676,54 677,16
Standart Sapma 77,67 108,09 113,50 90,12 94,55 98,32 Standart Sapma 90,72 84,00 93,54 101,35 95,82 107,29
Varyans 5973,06 11567,63 12753,88  8039,81  8849,89  9570,41 Varyans 8147,60 698532  8662,89 10169,53 908983 11396,35
Medyan 651,00 654,00 648,00 643,00 643,00 643,00 Medyan 637,00 637,00 648,00 642,00 643,00 643,00
Maximum 918 1126 1165 983 1209 1143 Maximum 896 1060 1032 1162 1112 1104
Minimum 593 423 516 440 286 362 Minimum 258 500 516 335 538 451
Mod 643 637 637 637 643 643 Mod 637 632 637 637 621 648
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Open Authentication Shared Authentication Open Authentication Shared Authentication
Disabled WEP_64 [WEP_128] Disabled | WEP_64 | WEP_128 Open - Disabled WEP_64 | WEP_128| Disabled | WEP_64 | WEP_128
64 MB Siire Siire Siire Siire Siire Siire 64 MB Siire Siire Siire Siire Siire Siire
Deneme01 2368, 2251 2153 2279, 2384 2351 Deneme0 1 2208 2224] 2143 2208 2395 1939
Deneme02 2345 2280, 2038 2197, 2230, 22306 Deneme02 2247 2219 2356 2263 2312 2279
Deneme03 2290, 2477, 2192 2532 2449 2263 Deneme03 2372 2230 2208 2493 2401 2263
Deneme04 2153 2186 2362 2296 2395 2235 Deneme04 2296 2181 2433 2219 2312 2323
Deneme03 1895 2246, 2153 1923 2252 2280, Deneme05 2126] 2482 2390 2274 1890 1967
Deneme06 2126 1253 2274 2252 1791 2093 Deneme06 2274] 2406 2340] 2340] 2142 2284
Deneme07 2246 2301 2587, 2257, 2290 1993 Deneme07 2356 1944 2405 2543 2323 2043
Deneme08 2554 2081 2274 2345 2516, 2197, Deneme08 2257 2121 2548 2258 2400 2269
Deneme09 2428 2329, 2357, 2258 2252 2269, Deneme09 2110] 2395 2257| 2153 2263 2208
Denemel0 2120, 2285 2279 2279 2295 2159 Denemel0 2175 2224 2169 2279 2109 2367,
Denemel | 2236 2170, 1268] 2422 2126, 2241 Denemel | 2175 2153 2169 1763 2423 2065
Denemel2 2186 2213 2219 2406 2252 2439 Denemel2 2461 2291 2434 2219 2405 2170}
Denemel3 2340, 2082 2252 2274 2246, 2548 Denemel3 2109 2351 2252 2192 2247, 2433
Denemel4 2532 2268, 2230, 2104 2258 2247, Denemel4 2251 2197] 2323 2257| 2279 2467|
Denemel 5 1318] 2258, 2368, 2361 1955 2268, Denemel 5 1275 2076 2466 2357, 2131 2658
Denemel 6 2384 2515 2181 2192 2219, 2274 Denemel 6 2356 2373 2240 2268 2263 1994]
Denemel7 2219, 2252 2306 2285 2263 2263 Denemel7 2268 1340 2208 2246 2285 2202
Denemel8 2757, 2312 2202 2280, 2137, 2318 Denemel8 2389 2186 2285 2329 2137, 2263
Denemel9 2494 2153 2269 2279 2246 2230, Denemel9 2263 2202 2208 2274] 2235 2554]
Deneme20 2235 2494 1983 2302 2263 2323 Deneme20 2285 2697, 2488 1923] 2477, 2510}
Deneme21 2274 2609 2252 2273 2082 2263 Deneme21 2350 2126) 2110] 2241 2269 2010]
Deneme22 2290, 2279, 2081 2500, 2186, 2280, Deneme22 2258 2570] 2301 2257 2224 2642
Deneme23 2236 2197, 1928 2279, 2153 2120 Deneme23 2526 2291 1933] 2241 2274f 22144
Deneme24 2208 2422 2543 2126, 2191 2532 Deneme24 1533 2361 2033 2131 2318 2246
Deneme25 2263 2115 2247, 2257, 2258 2170, Deneme25 2257| 2274] 2383 2258 2521 1549]
Deneme26 2493 2565 2197, 2186 1955 2274 Deneme26 2202 1956 2488 2032, 2246 2241
Deneme27 2219 2258 2346 2219, 2296, 2455 Deneme27 2340 1982 2362 1966 2279 2313
Deneme28 2274 2257, 2257, 2302 2357, 2263 Deneme28 2350] 2263 2016 2510] 2269 2609
Deneme29 2340, 2263 2257, 2362 2208 2131 Deneme29 2285 2275 2246 2346 2082, 2274
Deneme30 2543 2296, 2269 2350, 2109, 2263 Deneme30 2400 2659 2411 2317 2284 2642
Deneme3 1 2258, 2263 2219, 1747| 2224 2159, Deneme3 | 2197] 2389 2751 2241 2181 2290}
Deneme32 2164 2604 2345 2252 2340, 2527, Deneme32 2329 2241 2477, 2219 2290 2285
Deneme33 2598, 2010, 2065 2301 2285 2169, Deneme33 2158 2279 2499 2043 2456 2296
Deneme34 1604] 1664] 2246 2263 2494 2098, Deneme34 2186 2214} 2208 2186 2279 2285
Deneme33 2642 2181 2258 2257, 1592 2230, Deneme35 2269 2417 2477 2159 2340 2653
Deneme36 2165 2230, 2219 2147, 2208, 2257, Deneme36 2065 2615 2093 2125 2296 2268
Deneme37 2235 2378 2153 2121 2225 2192 Deneme37 2236 1971 1687 2213 2252 2444
Deneme38 2538 2587, 2279, 2268 2258 2246, Deneme38 2186 2401 2461 2109 2197 2422
Deneme39 2317, 2362, 1763 2230 2252 2258, Deneme39 2273 2372 2417, 2257, 2285 2609
Deneme40 2296, 2208 2219 2274 2142 2411 Deneme40 2236 2203 2504 1741 2510 2236
Deneme4 1 2268, 2526 2192 2252 2263 2483 Denemed4 | 2527] 1928 2718 2258 2235 2109
Deneme42 2170, 2175 2257, 2466 2285 1735 Deneme42 2219 2153 2461 2647 2515 2224
Deneme43 1428 1313 2357, 2114 2285 2203 Deneme43 1444] 2208 2280 2345 2373 2296
Denemed4 2323 2203 2268, 2225 2351 2246 Denemed4 2076 1851 2131 2214] 2384 2263
Deneme45 2505 2295 2246 2241 2263 2241 Deneme45 2280 2208 2356 2202, 2247, 2543
Deneme46 2164 2044 2329 2411 2280, 2120, Deneme46 2515 2246 2159 2296 2367 2455
Deneme47 2257, 2037, 2274 2230 2581 2137, Deneme47 2148 2192 2257, 2521 2241 2280
Deneme48 2225 2313 1923 2356, 2230, 24006, Deneme48 2268 2367, 2191 2274 2412 2598
Deneme49 2268, 2208, 2241 2274 2372 2274 Deneme49 2263 2312 2088 2428 2285 2559
DenemeS0 2236 2252 2257, 2373 2088, 2208, Deneme50 2280 2477, 2571 2246 2136 2197,
Deneme51 2428| 1500, 2241 2235 2137, 2148 Denemes51 2224] 2257 2521 2384 2258 2126
DenemeS2 2290 2345 2131 2285 2147, 2285 Deneme52 2252 1264 2417] 2274] 2307] 2329
Deneme53 2428 2400, 2258 2499 2181 2246 Deneme53 2241 2213 1763 2493 2515 2466
Deneme54 2016, 2274 2032 2290, 2241 2087, Deneme54 2219 2268 2460 2318 2131 1895
Deneme55 2235 2466 1966 2258 2186 2109, DenemeS55 2296 2258 2713 2329 2285 2532,
Deneme56 2263 2324 2510, 2301 2263 2324 Deneme56 2406 2543 2477, 2115 2302, 2488
DenemeS7 2346 2565 2346 2307, 2169, 2169, DenemeS7 2263 2153 2609 2252 2317] 2296
Deneme58 2290 2614 2317, 2356 2318, 2131 Deneme58 2252 2422 3021 1664 2291 2460
Deneme59 2274 2313 2241 2268 2219, 2169 Deneme59 2301 2307 2400 2230 2592 2268
Deneme60 2527, 2202 2219, 223' 2274 1978 Deneme60 1362] 2197] 2543 2406 2357] 2406
Deneme61 2411 2170, 2291 21 15| 1296 2158 Deneme61 2593 2241 3059 2345 2329 2581
Deneme62 2241 2636 2279 2428 2269 2302 Deneme62 2169 2740] 2680 2213 2208 2247
Deneme63 2296 2098, 2225 1993 2070, 2230 Deneme63 2252 2554) 2488 2280 2268 2427,
Deneme64 1367] 2252 1999 2213 2263 2356, Deneme64 2225 2241 2790 2076 2291 2417,
Deneme65 2505 2713 2142 2252 2208, 2790 Deneme65 2312 2401 2511 2494] 1499| 2290]
Deneme66 2416 2099, 2400 2373 2532 2280 Deneme66 2263 2274f 2582, 2273 2219 2346
Deneme67 2280, 2285 2318 2147, 2269 2114 Deneme67 2274] 2213 2505 2219 2406 2274
Deneme68 2269, 2543 2307, 2291 2263 2318 Deneme68 2494] 2609 2411 2241 2279 2269
Deneme69 2252 2290 2137, 2235 2153 1763 Deneme69 2032 2477, 2400} 2482 2236 1796
Deneme70 2290, 1719 2268 1703 1900, 2219, Deneme70 2296 2082 1790 2176 2373 2339
Deneme71 2510, 2258 2153 2268, 2274 2263 Deneme7 1 2153 2197] 2493 2284 2219 2669
Deneme72 2180, 2290, 2516 2368 2428 2120, Deneme72 2219 2230 2416| 2571 2482 2203
Deneme73 2059, 2642 2521 2132 2323 2175 Deneme73 2247 2225 3114] 2241 2285 2219
Deneme74 2274 2257, 2208, 2202 2258 2170, Deneme74 2197] 2713 2504} 2422 1895 2136
Deneme75 2279 2225 2301 1813 2268 2334 Deneme75 2252 2823 2439 2357, 2296 2543
Deneme76 2230, 2192 2378 2263 2351 2274 Deneme76 2132 2357] 2395 2279 2224] 2241
Deneme77 2279, 2252 2290 2394 2159, 2268, Deneme77 2202 2213 2334 1268 2197, 2312
Deneme78 2235 2202 2181 2170, 2444 1703 Deneme78 1813 2230 2302 2219 2280 2307
Deneme79 2477, 2236 2230, 2087, 2180, 2604 Deneme79 2263 2263 2142 2252 2383 2169
Deneme80 2005 2147, 2505 2235 2225 2257, Deneme80 2394] 2367, 2269 2230 2285 2279
Deneme81 2362 2131 2236 2258 2274 2131 Deneme81 2170] 2263 2241 2368 2181 2329
Deneme82 2263 2252 2240 2252 2153 2258, Deneme82 2087| 2488 2384 2181 2202, 2449
Deneme83 2307, 2269 2038 2312 2389 2186, Deneme83 2235 2329 2434 23006 1868 2450
Deneme84 2471 2219, 2175 2241 2219 2263 Deneme84 2258 2279 2648 2202 2384 2296
Deneme85 2296 2147, 2247, 2230 2230 2153 Deneme85 2252 1395] 2554 2269 2389 2175
Deneme86 2582 2257, 2153 2197, 2126, 2328 Deneme86 2312 2258 2548 1983 2043 2351
Deneme87 2274 2428, 2526 2230, 2273 2110, Deneme87 2241 2241 2372 2252 2175 2159
Deneme88 2280, 1950 2186, 2280, 2230, 2317, Deneme88 2230 2246 2521 2081 2417, 2236
Deneme89 2252 2235 2302 2488 1698 2576, Deneme89 2197 2175 2472 1928 2246 2406
Deneme90 1318] 2401 2224 2323 2274 2439 Deneme90 2230 2235 2460 2543 2252 2274f
Deneme91 2329 2257, 2246, 2241 2257, 2499 Deneme9l 2280 2164 2428 2247, 2499 2543
Deneme92 2115 2247, 2549, 2159, 2274 2247, Deneme92 2488 2181 2653 2197] 2071 2285
Deneme93 2269, 2186 2570 2246 2340 2241 Deneme93 2323 2554) 2417, 2346 2301 2251
Deneme94 2268 2246 2626, 2175 2312 2224 Deneme94 2241 2076 2427 2257 2302 1626
Deneme9s 2450, 2290 2180, 2417, 2269, 2422 Deneme9S 2159 2312 2252 2257| 2268 2329
Deneme96 2274 2126 2258 2246 2268 2258 Deneme96 2246 2527, 2258 2269 2335 2362,
Deneme97 2378 1906, 2158 2252 2318 1340, Deneme97 1889 2560 2230 2219 2339 2323
Deneme98 2642 2285 2324 2499 1735 2219 Deneme98 2154] 2302, 2175 2345 2346 2258
Deneme99 1785 2257, 2312 2071 2269 2246, Deneme99 2257 2571 2346 2065 2131 2104
Denemel00 2263 2192 2230 2301 2274 2181 Denemel00 2302] 2785 2312] 2246 2290] 2290]
Ortalama 2261,57 2243,10 224124 225341 2220,82  2235,60 Ortalama 2220,70  2273,66  2380,77 223829 227524 230136
Standart Sapma 249,25 234,36 174,26 135,69 179,29 180,97 Standart Sapma 204,53 248,66 231,63 187,86 147,95 200,28
Varyans 61503,17 54377,19 30063,00 18227,64 31824,75 3242126 Varyans 41412,37 61211,02 53117,74 3493691 21669,58 39710,19
Medyan 2274,00 2257,00 2247,00 2260,50 2258,00  2246,00 Medyan 2252,00 2258,00 2402,50 225450  2285,00  2287,50
Maximum 2757 2713 2626 2532 2581 2790 Maximum 2593 2823 3114 2647 2592 2669
Minimum 1318 1253 1268 1703 1296 1340 Minimum 1275 1264 1687 1268 1499 1549
Mod 2274 2252 2153 2252 2263 2263 Mod 2263 2241 2208 2219 2285 2296
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EK-3 Devam 110

Faraday XP_Win FW On Faraday XP_Win FW Off
Open Authentication Shared Authentication Open Authentication Shared Authentication
Open - Disabled WEP_64 [WEP_128] Disabled | WEP_64 | WEP_128 Open - Disabled WEP_64 | WEP_128| Disabled | WEP_64 | WEP_128
64 MB Siire Siire Siire Siire Siire Siire 64 MB Siire Siire Siire Siire Siire Siire
Deneme01 1581 2411 2747, 2279, 2367, 2263 Deneme0 1 2433 2208 2126 2554] 2225 2504]
Deneme02 2241 2241 2406, 2120, 2301 1900 Deneme02 1230 2258 2246 2241 2241 2439
Deneme03 2246, 2011 2379, 2323 2301 2455 Deneme03 2142 2422 2554] 2401 2411 2395
Deneme04 2236 2246 2263 2252 2290 2285 Deneme04 2175 2252 2428 2274f 2230 2334)
Deneme03 2340, 2428 2214 2191 2043 2307, Deneme05 2691 2395 2120] 2213 2356 2302,
Deneme06 2351 2285 2240 2219, 2236 2279, Deneme06 2143 2236 2236 2609 2274] 2142
Deneme07 2268, 1955 2516 2472 2230 2175 Deneme07 2279 2455 2186 2477, 2373 2269
Deneme08 2213 2241 1197, 2274 2444 2263 Deneme08 2159] 2235 2340] 2082 2235 2241
Deneme09 2395 2461 2175 1626 2263 2230, Deneme09 2153 2461 2532 2197] 2285 2384
Denemel0 1406 2257, 2213 2357, 2285 2285 Denemel0 2247 1401 1318 2230 2499 2434
Denemel | 2285 2181 2368 2548 2252 2247, Denemel | 1631 2279 2384 2225 2290 2648
Denemel2 2219 2247, 2164 2263 2306 2274 Denemel2 2323 2120 2219 2713 2258 2554)
Denemel3 2302 2213 2186, 2334 2554 2290, Denemel3 2598 2323 2757, 2823 2301 2548
Denemel4 2279, 2109, 2719, 2279, 1862 2131 Denemel4 2263 2252 2494] 2357| 2307| 2372
Denemel 5 2109, 2257, 2609, 2197, 2274 2373 Denemel 5 2065 2191 2235 2213 2356 2521
Denemel 6 2247, 1741 2631 2532 2060, 2312 Denemel 6 2543 2219 2274] 2230 2065 2472
Denemel7 2175 2258 2092 2296 2356 2241 Denemel7 2488 2472 2290] 2263 2159 2460
Denemel8 2158 2647, 2274 1923 2422 2340, Denemel8 2483 2274 2236 2367, 2153 2428
Denemel9 1450, 2345 2455 2252 2268) 2241 Denemel9 2186 1626 2208 2263 2247 2653
Deneme20 2280 2214 2609, 2257, 2329 2285 Deneme20 1879) 2357, 2263 2488 1631 2417,
Deneme21 2257, 2202 2460 2345 2313 1444 Deneme21 2142 2548 2493 2329 2323 2427,
Deneme22 2521 2296, 2148 2258 2268 2274 Deneme22 2515 2263 2219 2279 2598 2252
Deneme23 2175 2521 2088, 2279, 2301 2110, Deneme23 2120] 2334f 2274f 1395 2263 2258
Deneme24 2285 2274 2252 2422 2121 2169 Deneme24 2521 2279 2340 2258 2065, 2230
Deneme25 2285 2428 2526 2406 2268, 2268, Deneme25 2099 2197] 2543 2241 2543 2175
Deneme26 2439 2246 2043 2274 2230 2274 Deneme26 2219 2532 2258 2246 2488 2346
Deneme27 2312 2384 2186 2104 2274 2033 Deneme27 2114] 2296 2153 2175 2483 2312
Deneme28 1949 2274 2159, 2361 2252 2350, Deneme28 2444] 1923] 2279 2235 2186 2230
Deneme29 2258 2493 2125 2192 2466, 2208 Deneme29 2044] 2252, 1763 2164 1879 2285
Deneme30 2219, 2318 2445 2285 2114 1604 Deneme30 1516 2257 2219 2181 2142 2247
Deneme3 1 2307, 2329, 2356 2280 2225 2269, Deneme3 | 2098 2345 2192 2554) 2515 2274f
Deneme32 2235 2115 2450, 2279 2241 2279 Deneme32 2246 2258 2257, 2076 2120] 2290
Deneme33 2263 2252 2301 2302 2411 2329 Deneme33 2170] 2279 2357| 2312 2521 2131
Deneme34 2262, 1664] 2247, 2241 2230 2268, Deneme34 2136 2422 2268 2527, 2099 2373
Deneme33 2247, 2230, 1972 2401 2356 2263 Deneme35 2582 2400 2240 2560 2219 2312
Deneme36 2301 2406 2109, 2274 2274 2252 Deneme36 2268 2274] 2329 2274] 2114] 2241
Deneme37 2291 2345 2142 2213 2373 2263 Deneme37 2054] 2104 2274 2493 2444 2340
Deneme38 2433 2213 2581 2609, 2235 2087, Deneme38 2373 2361 1923 2318 2044 2241
Deneme39 2208, 2280 2126 2477, 2285 2236 Deneme39 2054] 2192 2241 2329 2285 2285
Deneme40 2252 2076, 2510, 2082 2499 2340, Deneme40 2225 2285 2257, 2115 2373 1444]
Deneme4 1 2175 2494 2241 2197, 2290 2252 Denemed4 | 2169 2280 2241 2252 2291 2274]
Deneme42 2279, 2273 2269, 2230 2258 2405 Deneme42 2082 2279 2131 1664 1632] 2110]
Deneme43 2285 2219, 2713 2225 2301 2280, Deneme43 2263 2302 2258 2230 2263 2169
Denemed4 2571 2241 2840 2713 2307, 2301 Denemed4 2219 2273 2032 2406 2093 2268
Deneme45 2290, 2482 2702 2823 2356 2543 Deneme45 2395 2500 1966 2345 2335 2274
Deneme46 2170, 2176, 2769 2357, 2268 2285 Deneme46 2180 2279 2510 2213 2372 2033
Deneme47 1867| 2284 2257, 2213 2263 2329 Deneme47 2170] 2126 2346 2280 2131 2350
Deneme48 2280, 2571 2225 2230, 2115 2268 Deneme48 2169 2257, 2317, 2076 2186 2208,
Deneme49 2114 2241 2240 2263 2428 1335 Deneme49 2165 2186 2241 2494] 24717] 1604
DenemeS0 2274 2422 2252 2367, 1993 2384 Deneme50 2191 2219 2219 2273 2148 2269
Deneme51 2065 2329 1653 2263 2213 2269 Denemes51 2147 2302 2043 2219 2504] 2279
DenemeS2 2351 2208, 2262 2488 2252 2296 Deneme52 2071 2362 2186 2241 2153 2088
Deneme53 2329 2033 2132 2329 2373 2488 Deneme53 2230 2350 2159 2482 2175 2137,
Deneme54 2296, 2257, 2219, 2279 2147, 2148 Deneme54 2186 1747] 2125 2176 2088 2147
Deneme55 2274 2565 2565 1395 2291 2526 DenemeS55 2339 2252 2445 2284 2197, 2181
Deneme56 2526, 2279 2340, 2258 2235 2302 Deneme56 2296 2301 2356 2571 1687 2241
DenemeS7 2269, 2274 2263 2241 1703 2230, DenemeS7 2269 2263 2450 2241 2251 2186
Deneme58 2510, 2378 2510, 2246 2268, 2087, Deneme58 2224] 2257, 2301 2422 2236 2263
Deneme59 2235 2411 2483 2175 2368) 2164 Deneme59 2225 2147 2247 2329 2219 2169
Deneme60 1544 1906 1944 2235 2411 2236 Deneme60 2180] 2285 1972] 2208 2604] 2318
Deneme61 2202 2467, 2565 2164 2268 2296 Deneme61 2329 2302 2109 2033 2115 2219
Deneme62 2444 2301 2214 2181 2241 1758 Deneme62 2263 2280 2142 2257 2268 2274]
Deneme63 2296 2313 2329 2554 2428 2263 Deneme63 2268 2488 2581 2565 2368 1296
Deneme64 2285 2433 2252 2235 2521 2379 Deneme64 2236 1164] 2126] 2279 1708 2269
Deneme65 2186 2395 2092 2477, 2268, 2235 Deneme65 1280 2236 2510] 2274] 2208 2070]
Deneme66 2302 2274 2115 2005 1538 2208, Deneme66 2258 2202, 2241 2378 2417, 2263
Deneme67 2142 2230, 2394 2362 2230, 2203 Deneme67 2142 2257, 2269 2411 2488 2208,
Deneme68 2230, 2224 2197, 2263 2313 2279, Deneme68 2455 2522 2713 1906 2208 2532
Deneme69 1680] 1664] 1687| 2307, 2191 2295 Deneme69 2340 2367, 2840 2340] 2340] 2269
Deneme70 2263 2285 2251 2471 2269 2126, Deneme70 2186 2252 2702 2285 2521 2263
Deneme71 2241 2186 2236 2296 2307, 1736 Deneme7 1 2103 2202 2769 2494] 2208 2153
Deneme72 2093 2175 2219 2582 2389 2279 Deneme72 2538 2274 2257, 1592] 2301 1900
Deneme73 2169 2153 2604 2274 2471 2290, Deneme73 2104] 1747] 2225 2208 2378 2274]
Deneme74 2291 2186 2115 2280 2302 2268, Deneme74 2197] 2202, 2240 2225 2290} 2428
Deneme75 2274 2537, 2268 2252 1763 2230, Deneme75 2136 2362, 2252 2258 2181 2323
Deneme76 2268, 1900 2368, 1318 2302 2136 Deneme76 2219 2258 2202 2252 2230 2258
Deneme77 2307, 2384 1708] 2329 2087, 2258 Deneme77 2565 2224 1813] 2142 2505 2268
Deneme78 2081 2296 2208 2115 2219 2246 Deneme78 2258 2291 2263 2230 2351
Deneme79 2241 2214 2417, 2269, 2367, 2252 Deneme79 2268 2279 2394] 2240 2159
Deneme80 2186, 2241 2488 2268 2367, 1500 Deneme80 2219 2137, 2170] 2285 2038 2444
Deneme81 2433 2340, 2208 2450, 2252 2081 Deneme81 2571 2262 2087 2351 2175 2280
Deneme82 2378 2285 2340 2274 2307, 2219 Deneme82 2164] 1346 2235 2263 2247, 2383
Deneme83 2093 2373 2246, 2378 2323 2219 Deneme83 1922] 2263 2258 2280 2153 2285
Deneme84 2356 2291 2439, 2642 2236 2379, Deneme84 2307] 2164] 2252 2581 2526 2181
Deneme85 2362, 1632] 2224 2548, 1785 2274 Deneme85 2543 2274f 2312 2230 2186 2202,
Deneme86 2164 2263 2939 2372 2241 2268 Deneme86 2115 2258 2241 2372 2302 1868
Deneme87 2268, 2093 2395 2521 2334 2455 Deneme87 2433 2356 2230 2088 2224] 2384
Deneme88 2208 2335 2252 2472 2066, 2274 Deneme88 2120 2428| 2197, 2137, 2246 2389
Deneme89 2335 2372 2136, 2460 2334 1879 Deneme89 2389 2284 2230 2147 2549 2043
Deneme90 2324 2131 2252 2428 2186 2262 Deneme90 2148 2269 2273 2307, 2570] 2175
Deneme91 2312 2186, 2274 2653 2274 2192 Deneme9l 2307 2109, 2230 2323 2626] 2417,
Deneme92 2137, 2477, 2340 2417, 2285 2093 Deneme92 2389 2422 1698 2236 2180] 2246
Deneme93 2114 2148 2258 2427, 2559 2224 Deneme93 1961 2395 2274f 1785 2258 2291
Deneme94 2274 2504 2439 2252 1280, 2318 Deneme94 2394] 2290 2257 2241 2158 2274]
Deneme9s 2164 2153 1906 2258 2373 2373 Deneme9S 2274] 2313 2274] 2334] 2324] 2268
Deneme96 2302 2175 2345 2246 2274 2252 Deneme96 2164] 2230 2340 2066 2285 2307,
Deneme97 1323 2088 2208 2175 2345 2247, Deneme97 2549 2285 2312 2334 2373 2081
Deneme98 2384 2175 2219, 2235 2175 2268, Deneme98 2307] 2279 2269 2186 2291 2241
Deneme99 2120, 2493 2554 2164 2433 2137, Deneme99 2257 2252, 2268 2274 1632] 2186
Denemel00 2252 2664 2466 2181 2230) 2318 Denemel00 2219] 2301 2318 2285 2263 2433
Ortalama 2214,68 2261,73 229729 2291,60 2251,52 2215,93 Ortalama 2221,18 224036 2262,49 2272,39  2254,58 225933
Standart Sapma 213,49 187,09 250,64 209,61 188,38 198,04 Standart Sapma 229,94 217,18 207.89 201,36 199,16 197,51
Varyans 45122,44 3465348 6219291 4349832 35133,81 3882843 Varyans 52342,19 46695,51 42787,57 40141,70 39267,18 38619,42
Medyan 2263,00 2268,00 2257,50 2274,00 2274,00 2263,00 Medyan 2219,00  2274,00 2257,00 2268,00 2254,50  2269,00
Maximum 2571 2664 2939 2823 2559 2543 Maximum 2691 2548 2840 2823 2626 2653
Minimum 1323 1632 1197 1318 1280 1335 Minimum 1230 1164 1318 1395 1631 1296

Mod 2285 2241 2252 2279 2268 2268 Mod 2219 2279 2274 2241 2373 2274



Umivariate Analysis of Variance

‘Wamings

Paost hoo tests are not periormizd for OFFAR because fhere are fewer than three
Qrouns

Batwasn-Subjecic Faciors

N

COFFAR 100 1200

20 1200

FAFK 1 E0a

12 €00

2 [ih]

2z E0a

AEFE m o

112 felih]

121 o

i o

2 3o

Mz o

axn o

=] felih]

C=4428 1114 400

1112 fod

1113 100

iz 100

1122 100

1123 100

1211 100

1212 100

1213 400

1221 100

1222 100

100

400

100

400

100

100

400

400

100

400

100

100

400

Decoriptie atictios
Deperdent Varable TRIE
CFEFAR  FAFK  AKPE  Dg2123 Mean E1d. Deviadon &)

1,00 11 1114 1141 10&,2800 34, 58835 100
1142 135,3500 4E.BI11E 100
113 123,08030 48 63557 100
Tos 118,2500 43 81807 =00

EK-4

Deperdent Varfable- TRE

Decoriptive Hatichios

CEFAR

FAFK

ARFE

Rz=an

Bid. Devlaon

1.00

112

112,6700
1278200

124,8800
130,7530

41,5052%

otal

10€,2800
135,3800

4582115
48,63557
44,5052
E744574

4s4122

Total

111

10€,2800
125,3500

4582115
48,63557
43.81507

112

122

133,3333

otal

10€,2800
125,3800

34,9455
4E821E
48,63557

S

£1,4337%

45 36177

(9

111



Dependent Variable- TRE

Decoriptree 2atictios

OFFAR__ FAFK  AKPW  DB&i Mean 5id. Devlafion
2,00 Il F3E A7 131,8300 THED X
212 1324300 1m0
2112 134,3100 1m0
Toiy 132,8567 0
iz 2128 12,1300 1m0
2z 128,3100 1m0
o bic 128,5200 1m0
Tots 127,3500 0
Tolal 2111 1318300 [
211z 1324300 1m0
21132 134,3100 1m0
2121 125,1300 4836513 1m0
2z 128,3100 4%,28254 1
b 128,5200 52,38832 1
Toia 130,0383 51,00524 Gy
FF = =11 1265100 43,6050z [
=24z 2569632 1x
=24z ST 0T 1x
Tatx 4470715 0
2z = 42,33047 1%
z=22 47,03557 1x
e 23,39661 1x
Tois 35,1520z 0
Totd 2 43,6060z 1%
242 25,89632 1x
243 E7 4017 1x
s 42,33047 1m0
Frrl A7,03557 1m0
i 23,39861 1m0
Tots 42.23881 50
Toll I 211 S3TME X
211z 1324300 4883517 1m0
2112 134,3100 55,07955 1m0
Toty 132,8567 5288327 0
2 A 12,1300 4B, 36513 1m0
M2 128,3100 45,252 1m0
o bic 128,5200 52,38832 1m0
Tots 127,3500 4585277 0
B3 =7 4360502 1x
Z24z 15,89532 1m0
2z ST 4017 1m0
Toity 4470713 0
o2 FEr 42,33047 1x
Frrs 47, 03557 1
i 23,39861 1
Toia 3515200 0

EK-4 Devam

Deperdent Varfable- TRE

Decoriptive Hatichios

CEFAR__FAFK

ARFE

=

. Devladan

20 Total

Tots

124,3283

CEEFT

48,83517

£, 0735

4536513

Tokal 11

125,3800

4E821E
4863557
4381507

112

44,5052
ST44534

45,4227

otal

10€,2800
135,3800

135,3500

122

otal

[
=

1500
128,3100
128,5200
127,3800

4E, 36519
45,2525
£2,843537

4545277

112



Deperdent Varabke- TRE

Decoriptie atictios

CFFAR  FAFK  AKFE D212 Rlean Eid.
Total a1 Tota 2111 131,8300 100
2112 132,4300 100
211z 134,3100 1
iz 125,1500 4E,3551% 100
212z 128,3100 48,252 1
mz 128,5200 £32,38832 100
Toia 130,0383 £4,00524 S0
a2 el 2211 128,5100 100
212 111,8700 1
212 13,1100 100
Toia 133 1633 300
iz == 117,6400 100
222 17,1700 1
233 107,0530 100
Toia 113,9533 3
Todal 21 128,5100 100
212 14,8700 100
212 13,1100 100
22 147,6400 100
oz 1 47 09557 100
=33 33,3985 100
Toial 118,5583 42,23881 &00
Total 1114 114 10€,2800 ERR-TE 100
iz 125,2300 4E. 82115 100
1112 123,0830 48,63557 100
Toia 118,2500 43, 81507 =00
112 112 12,6700 41 50528 100
122 127,8200 7885 100
1122 12,8800 48,420 100
T 120,7300 =00
1z 1244 143,3400 100
121z 135,9500 1
1213 11 100
Toia 117,8800 =00
122 1224 12 100
1222 11 100
1223 128,2000 100
T 122,3233 =00
1 2111 134,8300 100
2z 1324300 1
2112 100
Tota 00
12 2124 100
2122 1
A3 100
Toia 137 3800 300
3] 2211 100
212 100
2213 100
Toris 300
z2 221 100
i 1
oz 1070530 100
Toia 1435533 =00

EK-4 Devam

Desoriptive 2iatictios
Deperdent Varable- TRIE

OFFAR  FAFK  AKFE Eid. Deviadon [
Total Tolal  Tos 21,3258 1
4E,82115 10
42,63557 1m
4150528 1m0
1w
1m0
1w
1w
10
1m
1m0
1w
1m0
122,2300 1w
124,200 100
125,1500 120
1m
1m0
43,6050 1w
LEEE 1m0
10117 1w
42,33047 1w
4703557 10
22,39551 1m
122 085E A5 3543 2400

Lewens's Tact of Equality of Emor Variances®
Deperdent Varable: TRE

[=__ T df [ =a ]
[ 5574 | | o3 |
Tests $he null hypothesis that the smor variance of e dependent variabis s squal Across groups.
a. Deslgr Inbencepd+D R " FAFE+OFFAR " ARFE-FAFK -
AMPH~IFFAR " F 54128+FAFK " 0541 28~0FFAR *
" DB 123=0FFAR " ARPE " CS4128+FAFK " AKPE " OB2125+0FFAR " FAFK " ANFK " OB4122

AFK ™ D541 28 -ANFK

113



EK-4 Devam

Type lll 5um OFFAR * FAFK * AXPK
Source of Squarss df Wean Souans F =g,
Comecied Mocel 150546 B 10T 2 ESE2,595 EEFF] 003 Deperdent arable: TIME
Inferoept 3ETEIIEE,E2D 1 | 35782383520 | 17008872 01 T T —
CFFAR o ! CFFAR  FAFK  ANPK Mman Sid. Eror | Lowsr Bowre | Upoer Scund
FAFK 003 ] T =5 TE F -
ARFH J00a ] 112 .= :
oed128 T7434,067 15 4833 442 2,302 J0az 124 E ,
OFFAR * FAFK o ] 122 & ,
OFFAR " AKFK 003 a 1 = .
FAFH " AKFE o 0 12 ® .
DFFAR " FAFK " ANFE 003 ] = by '
OFFAR " D548 003 ] 132 = .
FAFK " 054123 fiuien] ] 2 H_ N .
DFFAR * FAFK " 084123 m 2 1;
AKFH " D128 003 a 122 : .
DEERS " . Fal K ,
eam n 03 1 12 » .
FAFH " AKFK " DE4128 o ] b2 . .
DEERS " » MNP " 132 g
Dogim AR A0 g I T EE T ;
Emor 2375 2402 447 112 b .
Total 2400 121 . .
Comecl=d Toty 1333 1z .
a. R Squared = 029 {Adustec R Squarsd = 020) ::2 . !
Estimated Marginal Means = = - :
112 '= '
OFFAR * FAFK + AHPK -
Deperdent Varable: TRE 1i2 . '
Fal o '
Confidence interaal 2 - '
OFFAR  FAFK  AKFE Maan Std. Eror | Lowsr Bourd | Upoer Sound 23 B ,
1,03 1 111 118,250 2E47 113,053 23441 e L .
112 120,750 1647 128,381 Fi] T E .
121 B , 112 . ,
122 = , 124 ® .
211 bt . 122 =
2 E , Fal 2647 127,588 138,048
= L4 , 2 ZE4T 122,143
212 E . e .
12 111 = , _ =2 .
142 B , = m : .
121 117,808 1647 ::‘ . :
122 122,323 1847 i % '
- B = b '
4_1; b ' 211 » '
iz " ' 2 = ,
= . ' e et zear 147872
—— s . 22 113,353" 2647 108,762

a. Based on modMed population margieal mean,

9. This k=vel combination of tactors s nof cbserved, thus the comresponding
pozesialion marginal mean |5 not estimatie,

Past Hoc Tests

FAFK
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EK-4 Devam 115

Multipss Comparkans
Deperdent Varable: TRE
Durral T2 Multipds Comparleans
Deperdent Varable- TRIE
Durrett T2
85% Confidence Inbenes
[ FAFK  (J FAFK S Emoe =1 Upper Bound
1 2 2,62000 1,000 63238 e Inberaal
H o -31621 0 AKE Joper Sound |
2 893 77100 12
12 L} 1,000 74555
1 00z =2, 7235
22 830 51334
21 1] 0 17,5548
2 flaja k) 17,2554
2 11 5400 oo ] 158545
= 1 - 3517 353 5 TEEE an
12 -1,5433 830 5467 d
21 ~11,5£00° 270355 o] ~44181 e o o
Eased on che=raed maans. d,EI::‘_B =
. The mear disrence 15 sgnfizant at e 05 e 115z =
18,5033" .00
21z 5,0900 387
AKPK E,5500 ,QEEI
305
k]
Muttple Comparisons 597
Deperdent Varable TRE 1002
Dunrett T2 a7
n 555
.00
985
1) AKPE rc-‘:\pr-:r;::.nﬂ [ am
- — — JBEE
111 3,318 1,000
188
an R-EH
000
358
-18,2033" 000
1z 13,2887 ooz
-5,2100 -]
d on chzerved means.
2 The mean diterence |5 sipnificant ot the [0S ey
2
2
2 18,1456
121 1 10,7554 oG64128
B g
&,5551
2 -2,5801
2 24232
E 59683
222 144512

=d on obsarsed maans.
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Mulliple Comparlsons
Muliipse Comparisans Dependent Variable: TIME
Dunrett T2
Dependent Variable- TRE
Durrett T3
Hean
Dierance 35% Confidence Interval
o228 (I} Ehd. Emor Sip. Lower Bound | Upper Boung
E5% Cortaence mev 1113 sa000 | Esizse £ <.4nt3
0 D58128 Lower Bound Upper Bound et
1 0TI
-35.0019
-26.3413
~45 5726
-ETIs
-7 5587 12,6397
-40, 14E6 E068
-Z5.0385 13,0885
E,2347
7,5868
-28,0300
-18,3100
-22,0300
=22 2400
11,2100
~8,0300
54400
£.3100
10,8184 1§ X300
-.7To0 14,3205 [E]
11z 18,1100
2,100

R
N}

£,5533
46383
45353
14,9613
25788
5773
20883
18,4773
24541
17,5854
18,3813
23,8343

631156 1.000 -1€.2700
654056 1.000 -17.0475
52314 148 -1.7020

Eased on chearsed means. Eased on chsersed means.
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55% Confdence Imisrval
Muttipls Comparisans [ oBa12E  (J)Oe138 alg. Lower Bound | Upper Bound
Dependent varabie: THE 1 1,000 -1z,6397 17,5557
S 112 1,000 32,5481
1,000
1,000
5% Confdence Intsrval 1.oog
0054128 iJ) D54128 Sig. Lower Bound | Upper Bowre 1.oog
s 1,000
iz 1,000
1,000
1,000
£
£
gs2
18
1,000 12,7153
1 £ 10,4253
2 3% 14,3085
a2 1,000 10,6247
iz 1,000 1,42
Tiom =77 55832
b 1,000 15,1602
211 1,000 05459
1,000 25,4853
[EH [ 40,9268
10,1800 moo | EITT 1,000 24,8037
10,5500 zamoo | ssases 1,000 7 EES
— 20,7700 132800 | 53EiE £ 36,0765
= ¥ ”iEE -ETon | TsEz 1,000 251568 2 5168
gt 4omon | E2EE02 1,000 15,7838
32100 12,H00 1,000 14,0288
53400 12,2000 1,000 11,1204
7.3400 47100 1,000 13,1838
43700 54200 1,000
51200 22500 1,000
. oo -5,EE00 1,000
4223 = iEE 18,7983 64200 1000
111 16 220 -3,3800 1,000
2112 148273 7E00 1,000
113 -2,3800 1,000
HH 25700 1,000
nn -G 1,000
2 14,0200 42
2 -5, 1800 1,000
g o= 3,310 1,000 14,7047
" s m 27200 1,000 15,5491
i 2 18,3000° 48 1028
535 Sased on observed means.

Sased on chzearved means.
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Dependent Variable- TRE
Durrett T3

Mutipie Comparicons

Diference

Mean

5% Confd

rice Imenal

Lower Bound

Upper Bound

oo
-1, 5400
31,3300

1.3:00
-14,0700

B.25734
6,05514
B 1z
623254

631053
B,53=07
TOETS

1221

[FRENT
o

X
2
2
2z
2
2
2
2
2
2
2
2

-11,1500
-13,0700
-3,5:00

B,3MzE
523454

730055

6.21437
654518
511550

Eased on che=raed maans.
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Deperdent Varfable- TRE
Durratt T2

MuHiple Comparisonsc

M OBEZE (J) 054438

Ehd. Ermor

5% Confdl

nce Imenval

Lower Bound

Upper Bourd

4 35058
6,01s00
618132
551543
B.aTTsa
53103

=10, 2500

75568

=30, 770

30,0968

Sl hd B RE R R R KRR KRR

BRdRERERD R R R R R

Page 16
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Mutipie Comparicons MuHiple Comparisonsc
Dependent Variable- TRE Deperdent Varfable- TRE
Durrett T3 Durratt T2
Mean
35% Conddence Imenval Diarerce 35% Confdence Imerval
0 D58128 i) O54128 Sig. Lower Bound Upper Bound I DB&128 i) D54128 {hd} Ehd. Emor Sig. Lower Bound Upper Bourd
211 111 mis 16748 45,428 FIRE] 1111 28 0z00" B,35740 JOCE. 36875
1.000 20,5834 &,5200 1,000
1.000 -1g,2378 11,2200 1,000
18,1600 T3 -£.5558 21,5400 =T
4,000 1.000 e 1,000
8,200 1.000 -1g.E 1,000
17,2200 FS5 2 E1E
5,500 655440 1.000 20,373, 1,000
18,0E00 A4 = EAD
10,5200 1.000 1.000
=] SdE
1.000 232 1,000
1,000 2 1,000
1.000 2112 1,000
1.000 H 1,000
1.000 2 1.000
1.000 2 1,000
1.000 2 1,000
236 -Z.EE7H 42,8078 2 e
1.000 -2 1123 3 3 2 1,000
1.000 2 el
TA47 1.000 2 SEE
5 85sEl o2 2 o3
a2 5 E3ZEE ooa 212 1 233
1.000 1,000
1.000 1,000
AdE 1.000
1.000 1,000
1.000 5 1,000
1211 Fe3 5 1,000
1212 1.000 -, 7e0n 3 1,000
1213 FE8 11,4400 L} 1,000
1.000 3,300 = 1.000
=TT T /S0 0 1,000
1.000 -3,100 1 1,000
2 1.000 2 =5, 5400 1,000
z 1.000 2 =7 2400 1,000
2 1.000 2 -3,1200 1,000
2 1.000 2 -3,1200 1.000
2 1.000 2 =3, 3300 1,000
2 1.000 2 -1,3300 1,000
2 2 2 13,3200 L
2 1.000 2 -5,5200 1,000
2 ] 2 75500 1,000 -12.3408
z L= 2 80200 1.000 =17.13%6
2 oo2 4.6335 4 1265 2 18,1400 is3 -1.7433

Eased on che=raed maans.
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Muliple Comparleons Mulipie Comparlsons
Dapendent Varable- TRIE Dependent Varabie- TRE
Durratt T3 Durratt T2
5% Confidence Imerval 55% Confidence Imerval
i 064128 Shd. Emar Sig. Lowwr Bound | Upper Bound [ OBE128  (J) 054128 Sig. Lower Bound | Upper Bound
FIFF] £ ETOEE 3] 2211 111 =] 40,8304
575554 1,000 1,000 25, 466D
g 5282 1,000 1,000
44052 574 ss3
7 EEEE 1,000 1.000
670002 1.000 1,000 BEE:
551448 S8 1.000 105347
555155 1,000 1,000 -2, TSER
555534 i 1.000 -10LEET3
5. 74ES 1,000 1,000 -1g. 7080
521008 1,000 1.000 -12.9807
1,000 -27.3882
2 1.000
z 1,000
z 1.000
I 1,000
z 1.000
I 1,000
2 E2E
z 1,000
2 1,000
551450 1,000 z 1,000
5A5ITE o] E 145007 | 4 947 o4
2123 B.153%6 108 2212 1 £ 2200 411348 1,000
7ASE0E 1.000 13,5200 535055 =3
1.000 11,2100 £.51008 1,000
ol -/E000 253214 1,000
1.000 15,3500 £.30128 =33
1000 12,0100 522857 1,000
=55 2,070 438850 1,000
25700 1,000 748
=52 1,000
1,000 1,000
1,000 1.000
1.000 TO7
1,000 2 =3
1,000 2 oz
1.ooo 2 nEz
1000 2 531070 245
1.000 2 =T 22
1.0 2 T8
18 2 EES
1000 M3 -13,2400 452
1.ooo 22 -5,7700 1.000
1.000 2 -5,3000 1,000
=i 2 4 5300 1,000
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Multipls Comparlsons MuHtipss Comparieans
Degendent Varabie- TRE Deperdent Varable- TRIE
Dunnett T3 Dunrett T3
Mean Mean
Diference 22% Dorfdence Imenval Difarence 35% Confidence Inerval
M DE2122 Sip. Lower Bound | Upper Bound M OEE12E ) D528 {1} Lower Bound | Upper Bound
2z s 45,8457 a2 1 10,5200 551
1.000 =5, 200 17,0&75
8,0:00 1.000 -5 3100 15,8454
18,4400 == S000
32500 1.000
9,2300 1.000
17,1700 i
5,1e00 1.000
STS
1.000
1.000
1.000
1.000 2
1.000 2
1,000 I
1.000 2 =5, 0200 B/80250
1.000 2 -11.1400
1.000 2 -11,3500 15,6182
1.000 2 =3,3400 15,0830
AES 2 25,8532
1.000 2 14,24
1.000 2 13,E382
D40 2
pFFL] EE a3 1
1,000
1.000
4.5700 1,000
-10, 1500 1.000
-4, 2400 1.000
3, 7000 1.000 -5, 5500
=3,3100 1,000 -15,a000"
3,2500 1.000 =6,7000
=3,8000 1,000 1500
1400 1.000 =10, 4200
-10,5:00 1,000 =21, 1500
2 1.000 2 E0n”
2 = 2 200"
s =) 2 T.2E00"
2 1.000 2 15,1400
2 1.000 2 -21,.2¢00"
2 1.000 2 -214700
2 1.000 2 -13, 4200
2 1.000 2 ~4 5200
b 1,000 2 2405007
2 1.000 2 -10,5500
e £53EE0 S8 2322 =10, 1300

d on choerved meses.
*. The mean difterence |5 significant ot ihe IS leve

Eased on che=raed maans.
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EK-5 SPSS Program Ciktilar:
Varyans Analiz Sonuclari

Tez CD’si icerisinde sunulmustur.
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