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OZET

IP (internet Protokolii), paket anahtarlamali bilgisayar aglar1 arasindaki
iletisim icin tasarlanmistir. Kiiresel ag Internet’in genel dili olan bu protokol,
1981 yiinda RFC 791 ile tanimlanmis ve standartlasmistir. Giiniimiizde yaygin
olarak kullamilan IPv4 (IP versiyon 4), internetin hizh gelisimi ile birlikte adres
uzaymi hizla tiiketmektedir. IETF bu sorunu cozmek ve protokole yeni
fonksiyonlar kazandirmak icin 1990’larin basinda calismalarmma baslamis ve

1998 yilinda RFC 2460 ile IPv6 standartlarim1 tanimlamistir.

Yeni protokole gecis bir aksamda gerceklesebilecek bir siire¢c degildir. Bu
nedenle farkh iki protokoliin uzun siire birlikte ¢alismasi ka¢imilmazdir.
Protokoller arasindaki gecis siirecinin basarisi ise, IPv4 diigiimlerinin IPv6
diigiimleri ile sorunsuz iletisimine baghdir. Bu amacla bircok IPv6 gecis

yontemi gelistirilmistir.

IPv6 gecis yontemlerinin giivenlik ve performans analizinin yapildig1 bu
calismanmin temel amaci, yeni protokoliin uygulanmasi sirasinda izlenecek

yontem veya yontemler hakkinda bir oOngoériide bulunmaktir. Giivenlik,



performans ve uygulanabilirlik él¢iitleri 15181nda, yapilan ¢ok sayida arastirma
ve gercek ag testleri sonucunda, kiiciik aglardan cok biiyiik aglara kadar IPv6
gecis yontemleri degerlendirilmistir. Ayrica, daha once detayl arastirmasi
yapilmamis, IPv6 gecis yontemlerinin servis disi birakma saldirilan
karsisindaki durumu, gercek ag ortaminda test edilmistir. Bu tez calismasina ait
bir diger onemli konu, bazi1 cevirici yontemlerinde, tek nokta hatalarimin
giderilmesi i¢cin onerilen mekanizmadir. Hazirlanan bu calismada, sirasiyla;
IPv6 gecis yontemleri ile ilgili yapilan bazi1 cahsmalar hakkinda bilgi verilmis,
IPv6 mimarisine iliskin bashk yapis1 ve adresleme ozellikleri irdelenmistir.
Ardindan mevcut IPv6 gecis yontemleri incelenmis ve bu yontemlere iliskin
giivenlik ve performans konular arastirilmistir. Calismanin son béliimde, IPv6
gecis siirecinde kullanilmasi1 o6nerilen mekanizmalar, elde edilen bulgular

15181inda degerlendirilmistir.
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ABSTRACT

The Internet Protocol (IP) is designed for use in interconnected systems of
packet-switched computer communication networks. It is the common language
of the Internet which was defined and standardized in RFC 791 at 1981.
Depending on explosive growth of the Internet, currently used IP version IPv4
(IP Version 4) is exhausting its address space. To remedy the foreseen address
space limitation and to provide additional functionality, IETF started to work at

the early 90’s and published the IPv6 standards in RFC 2460 at 1998.

The migration to a new protocol will not be achieved overnight. Therefore, IPv4
and IPv6 will have to coexist for several years. The key to a successful IPv6
transition is compatibility and interoperability between IPv4 nodes and IPv6

nodes. For this purpose, many IPv6 transition mechanisms were developed.

This study aims to provide a foresight about the IPv6 transition mechanisms
according to their security and performance analysis. Depending on many
research and real network tests, IPv6 transition mechanisms were evaluated
from the small networks to the large networks in the view of the security,
performance and applicability metrics. Furthermore, IPv6 transition
mechanisms were evaluated against the denial of service attacks at the real

network testbed which was didn’t analyzed yet. Also, a new mechanism was



vii

proposed to protect some of the IPv6 translator approaches against the single
point of failure. This study organized as follows; First section presents the
related work about the IPv6 transition mechanisms and second section presents
the IPv6 header and addressing architecture. In the next sections, security and
performance analysis of the IPv6 transition mechanisms were discussed. And

last section dedicated to conclusions.
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Page Number :93
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Byte 8 bitlik bellek birimi

Mbit 10° bit

Ms Saniyenin binde biri (10~ saniye)
Kisaltmalar Aciklama

IETF Internet Engineering Task Force
RFC Request For Comments

TCP Transmission Control Protocol
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1. GIRIS

IP (internet Protokolii), paket anahtarlamal1 bilgisayar aglar1 arasindaki iletisim igin
tasarlanmistir. Kiiresel ag Internet’in genel dili olan bu protokol, 1981 yilinda RFC
791 ile tammmlanmis ve standartlagsmistir. Giiniimiizde yaygin olarak kullanilan 1Pv4
(IP versiyon 4), internetin hizli gelisimi ile birlikte adres uzayini hizla tiiketmektedir.
IETF tarafindan olusturulan Address Lifetime Expectation ¢alisma grubuna gore,
2011 yilma kadar IPv4 adreslerinin tiikenecegi ongdriilmiistiir. IETF bu sorunu
¢ozmek ve protokole yeni fonksiyonlar kazandirmak igin 1990’larin basinda
calismalarina baglamig ve 1998 yilinda RFC 2460 ile IPv6 standartlarini
tanimlamustir.

[Pv4 adreslerinin dagitildi ilk zamanlarda etkili bir dagitim yontemi gdézetilmemistir.
Var olan IPv4 adreslerinin yiizde altmisi Amerika Birlesik Devletleri tarafindan
kullanilirken yiizde kirklik kisim Diinya’nin geri kalani tarafindan paylasilmaktadir.
Yani IPv4 adreslerinin %60’1, Diinya niifusunun %5’ine tahsis edilmistir [1]. Diger
yandan, Cin ve Hindistan gibi niifusu ¢ok fazla olan iilkelerde IP adresi ihtiyac1 hizla
artmaktadir. Ayrica, mobil cihazlara, oyun konsollarina hatta arabalara bile IP adresi
verilmesi bir diger 6nemli etken olmustur. 1993 yilinda bu sorunu ¢6zmek igin IETF
tarafindan IPng (IP next generation) ¢aligmalari baslatilmistir. Yapilan ¢aligmalar
sonucunda, sorunun ¢6ziimii i¢in iki yontem belirlenmistir:

1. Mevcut protokolii degistirmeden, adres uzunlugunu arttirmak.
2. Tamamen yeni bir protokol gelistirmek.

Cok acil bir ¢ozim gerekmedigi i¢in, yeni nesil protokolin gelistirilmesine
baglanmstir. Ik adi IPng olan bu protokol, sonradan IPv6 adini almistir.

Yeni protokole gecis bir aksamda ger¢eklesebilecek bir siire¢ degildir. Bu nedenle
farkli iki protokoliin uzun siire birlikte c¢aligmasi kaginilmazdir. Protokoller
arasindaki gecis siirecinin basaris1 ise, IPv4 diigiimlerinin IPv6 diigiimleri ile
sorunsuz iletisimine baglidir. Bu amagla NGtrans ¢aligma grubu tarafindan, IPv6
gecis yontemleri hakkinda aragtirmalar yapilmis ve ¢esitli yontemler onerilmistir [2].

IPv6 gecis ¢alismalari, ilk olarak 6bone [3] test aginda baslatilmistir. Ozellikle adres
sikintis1 yasayan Asya iilkeleri ve sonrasinda Avrupa ve Amerika’da olusturulan
IPv6 gorev giicii (task force) gruplari, IPv6 gecis calismalarina hiz kazandirmistir.
Tiirkiye’de ise I[Pv6 galismalari, ULAKBIM tarafindan kurulan “IPv6 Goérev Giicii”
tarafindan baslatilmis ve “Ulusal IPv6 Protokol Altyapisi Tasarimi ve Gegisi Projesi”
adi altinda ulusal bir projeye doniistiiriilmiistiir [4].

IPv6 gegis yontemlerinin giivenlik ve performans analizinin yapildig1 bu ¢aligmanin
temel amaci, yeni protokoliin uygulanmasi sirasinda izlenecek yontem veya
yontemler hakkinda bir 0Ongoériide bulunmaktir. Giivenlik, performans ve
uygulanabilirlik ol¢iitleri 1s181nda, yapilan ¢ok sayida arastirma ve yazarin
tecriibelerine dayanarak, kii¢iik aglardan ¢ok biiyiilk aglara kadar IPv6 gecis



yontemleri degerlendirilmistir. Ayrica, daha Once detayli arastirmasi yapilmamis,
IPv6 gecis yontemlerinin servis dis1 birakma saldirilart karsisindaki durumu, gergek
ag ortaminda test edilmistir. Bu tez calismasina ait bir diger 6onemli konu, bazi
¢evirici yontemlerinde, tek nokta hatalarinin giderilmesi i¢in dnerilen mekanizmadir.

1.1. IPv6 Gegis Yontemleri Uzerine Yapilan Cahsmalar

IPv6 kullanan aglarin ve sistemlerin 2011 y1l1 sonuna kadar yayginlasacagi beklentisi
ile birlikte, bu yeni protokoliin performans degerleri {izerine ¢aligmalar da
baslamistir. loan Raicu, yaptig1 tez caligmasinda, IPv6 performans Olgiilmelerini
IPv4 ile karsilastirmis ayrica IPv6’ya gecis yontemlerinden diiglimden-diigiime
paketleme (encapsulation) ve yonlendiriciden-yonlendiriciye (router-to-router)
tiinelleme icin testler yapmustir. Yazar, diizenledigi test ortaminda performans
Olciitleri olarak islemci kullanimi, soket olusturma siiresi, saniyedeki TCP baglanti
sayist ve C++ ile gelistirilen istemci / sunucu yapisindaki video uygulamasinin
throughput ve saniyedeki c¢erceve (frame) sayist degerlerini almistir. Gegis
yontemine ait yaptig1 testlerde sadece Windows 2000 isletim sistemi kullanilmis
diger testlerde ise Windows 2000 ve Solaris 8 birlikte kullanilmigtir. Caligma
sonuglarina gore yonlendiriciden-yonlendiriciye tiinel througput degeri yalin IPv6
kullanilan duruma gore %1-%7 arasinda daha diisiik performans goéstermis buna
karsin diigiimden-diigiime paketleme degerinde, IPv4 performansina kiyasla %110
gibi bir diisiis gézlemlemistir. Islemci kullanim1 bakimindan da diigiimden-diigiime
yapilandirmast en c¢ok kaynak tiiketen yapi olarak tespit edilmistir. Bilgisayar
aglarindaki bir diger performans 0l¢iitii olan gecikme siiresi (latency) i¢in yalin IPv6
ve yonlendiriciden-yonlendiriciye tiinel degerleri ortalama 40ms iken IPv4
kullanildiginda gecikme siiresinin 15ms degerinde oldugu Olgiilmiistiir. Soket
olusturma siiresi ve saniyedeki TCP baglant1 sayis1 bakimindan diigiimden-diigiime
performansi yonlendiriciden-yonlendiriciye tiinel performansindan daha iyi oldugu
tespit edilmistir. Son olarak, gelistirilen video uygulamasinda, IPv4 kullanildiginda
66Mbit/s ve 8.9 gerceve/s degerinin yalin IPv6 degeri olan 26Mbit/s ve 3.5 cergeve/s
degerinden olduk¢a fazla oldugu, benzer performansin yonlendiriciden-
yonlendiriciye tiinelde de goriildiigii belirtilmistir [5].

IETF NGtrans ¢alisma grubu tarafindan ortaya konan bir¢ok gecis yontemi ile
birlikte bu yontemlerin gergek ortamdaki performans ve giivenlik sorunlari {izerine
calismalar da hiz kazanmistir. Yao-Chung Chang ve arkdaslar tarafindan yapilan
calismada 6to4, tunnel broker ve configured tunnel yontemleri icin performans
degerleri arastirilmistir. Gergek bir ag tizerinden 6bone ve KAME gibi bilinen IPv6
aglarma ICMPv6 paketleri gonderilerek yapilan testlerde throughput, islemci
kullanimi, gecikme siiresi ve paket kaybi degerleri o6l¢iit olarak belirlenmistir.
Aragtirmacilarin elde ettigi sonuglara gore, 6to4 yontemi en az gecikme siiresi ve en
fazla througput degeri ile en iyi performansi gosterirken, tunnel broker ise her iki
olgiite gore en az performansh gecis yontemi olarak tespit edilmistir. Islemci
kullaniminin ise 6to4 yonteminde daha fazla oldugu gézlemlenmistir. Arastirmacilar
ilk tercih olarak 6to4 yonteminin kullanilabilecegini ongormiisler fakat QoS ve



multicast gibi teknolojiler i¢in configuerd tunnel yonteminin daha makul olacagini
belirtmisglerdir [6].

Ra’ed AlJa’afreh ve arkadaslarinin, IPv6 gecis yontemlerinden BDMS (Bi-
Directional Mapping System) ve DSTM (Dual Stack Transition Mechanism) iizerine
yaptiklar1 caligma, bu iki ydntemin performansini ortaya koymaya yoneliktir.
OMNeT-++ simiilatorii kullanlarak 3 farkli senaryoda test yapilmustir. Ik senaryoda
v4-v4, v6-v6 dogrudan baglanti, ikinci senaryoda BDMS ¢evirici kullanilarak v4-v6
ve v6-v4 baglantisi ve son senaryoda DSTM c¢evirici kullanilarak v6-v4 baglantisi
test edilmistir. Test Olciitii olarak yazarlar, througput ve ugtan uca gecikme siiresi
degerlerini almislardir. Ik senaryo sonuglarina goére v4-v4 gecikme siiresi v6-v6
gecikme siiresinden kisa ve througput degerleri birbirine yakin bulunmustur.
Baglant1 sayis1 arttikca v4-v4 performanst her iki olgiite gére de daha iyi sonuglar
gostermistir. Yazarlar bunun nedenini IPv6 basliginin (header) [Pv4 basligina gore
daha uzun olmasma baglamislardir. Ikinci senaryo sonuglarina gére ise v4-v6
gecikme siiresi v6-v4 gecikme siiresinden daha diisiik bulunmustur. Yazarlar bu
durumu IPv6 ile IPv4 baslik uzunlugundaki farka ve giden paketlerde saglama
(checksum) igleminden kaynaklanan kayiplara baglamiglardir. BDMS ¢evirici ile
yapilan testlerde througput degerleri ise benzer bulunmustur. DSTM ¢evirici
kullanilan son senaryoda ise gecikme siiresi ve througput degerlerinin BSDM
ceviriciye oranla daha diisiik performanshi oldugu tespit edilmistir. Yazarlar, bu
durumun tiinelleme isleminden kaynaklanan ag tikanikligi olabilecegini
belirtmislerdir. [7]. Yine benzer bir calisma Eun-Young Park ve arkadaslar
tarafindan yapilmis ve mevcut IPv4 aglarindan IPv6 aglarn ile iletisim i¢in DSTM
¢evirici kullanimi arastirilmistir [8].

IPv6 gecis yontemlerinden olan NAT-PT cevirici ile ilgili bir ¢caligsma da Yong Guen
Hong ve arkadaslar tarafindan yapilmistir [9]. [Pv6 gecis yontemi olarak tasarlanan
NAT-PT c¢eviriciler sadece IP / ICMP katmanini icin c¢evirim yapabilmekte,
uygulamalarin bulundugu transport katmaninda TCP /UDP cevirimi i¢in ALG
(Application Layer Gateway) kullanilmasi gerekmektedir. Her uygulama farkli
prosediir, farkli veri iletim metodu ve farkli veri yapisi barindirdig1 i¢in genel bir
ALG yoktur. Dolayist ile her bir uygulama igin 6zel olarak tasarlanmig ALG
yapilandirmasina gerek vardir.Yazarlar, Linux iizerinde Netfilter yapisint kullanan
FTP-ALG cevirici ile testler yapmislardir. Test senaryosunda, oncelikle ip katmani
sonrasinda uygulama katmani c¢evrimi yapilmis ve elde edilen sonuglar bu
senaryonun tersi ile karsilagtirllmistir. Her iki durum i¢in de througput degerlerinin
benzer ¢iktig1 tespit edilmistir.

Yeterli IPv4 adresi olmayan aglarda, genellikle NAT kullanilarak internete veya
diger aglara erisim saglanir [10]. Shiang-Ming Huang ve arkadaslari, NAT arkasinda
bulunan aglarin [Pv6 aglan ile iletisimi i¢in Teredo yOntemini arastirmiglar ve
ICMPv6 kullanarak performans oOl¢limii yapmuslardir [11]. Yazarlar, yaptiklari
testlerde Linux g¢ekirdek seviyesinde ¢alisan NICI-Teredo ve BSD igin gelistirilen
6WIND-Teredo uygulamalarinin kullanic1 seviyesinde ¢alisan Miredo-Teredo’dan
daha performansli oldugunu tespit etmislerdir.



Mevcut gecis yontemlerine iliskin literatiir taramalarinin yani sira [12] farkli metotlar
iizerine de c¢alismalar yapilmistir. Tushar M. Raste ve D.B. Kulkarni yaptiklar
calismada Netfilter hooks [13] kullanarak Linux ¢ekirdek seviyesinde 4to6 tiinelleme
mekanizmasi Onermislerdir. Bu yontemde bilgisayarlar [IPv6 aginda bulunmaktadir.
IPv4 ag ile iletisime gecmek isteyen bilgisayar, yaptig1 dns sorgular1 veya agtigi v4
soketleri yardimiyla algilanir ve olusturulan sanal arayiiz {izerinden tiinellenerek
yonlendiriciye baglanir. Onerilen bu yontemde, arada ALG tarz1 cihazlar olmadig1 ve
sadece [Pv6 ag1 yonetimi gerektirdigi icin yazarlar tarafindan ekonomik olarak
degerlendirilmistir [14].

Hig siiphesiz IPv6 ile gelen 6nemli bir 6zellik de MIPv6 (Mobile IPv6) olmustur. Bu
sayede, farkli IPv6 aglarn arasinda gezinen bir istemci, baglanti ayarlarim
degistirmeksizin iletisimini siirdiirebilir [15]. Su-Jin Lee ve arkadaslar1 gezici
diiglimlerin IPv4 aglan ile iletisimi i¢in NAT-PT ydnteminin gelistirilmis bir
stirimiimii tasarlamiglar ve NAT-PTm olarak adlandirmislardir. MIPv6 6zelliginden
faydalanarak farkli [Pv6 aglar arasinda gegcisin test edildigi ilk senaryoda IPv4 agi
ile iletisim igin NAT-PT c¢evirici kullanilmistir. Bu durumda tiinelleme ve geri
tiinellemeden dolayr olusan verimsiz yoOnlendirmelerin (routing) performans
kayiplarina neden oldugu belirtilmistir. Yazarlar tarafindan onerilen NAT-PTm
yonteminde ise eslesme tablosu (mapping table) genisletilerek ev ajaninin (home
agent) gorevi devralinmigtir. Bunun sonucunda %39’a varan performans kazanci elde
edilmigtir [16].

Bilgisayar veya diger paket anahtarlamali aglar iizerinde baz1 servislerin hizmet
kalitesini  arttirmak i¢in kaynak ayrilmast QoS mekanizmas1 sayesinde
gerceklestirilir. Bu sayede sesli goriisme gibi anlik veya kesintisiz iletisim gerektiren
uygulamalar i¢in p2p gibi gecikmeye toleranshi uygulamalara gore Oncelik atanir.
Christos Bouras ve arkadaslar1 IPv6 aglarinda QoS konusunu ele almiglar ve ikili
yigin yapida calisan yonlendiriciler iizerinde testler yapmislardir. Hazirlanan test
ortaminda sadece IPv4, sadece IPv6 ve ikili yigmn i¢in DiffServ mimarisinde [17]
QoS denemeleri gercgeklestirilmistir. Yazarlar, performans o0l¢iitii olarak islemci
yiki, paket kayb1 ve gecikme siiresi degerlerini kullanmiglardir. Test sonuglarina
gore IPv6 i¢in iglemci yiikiinde IPv4 islemci yiikiine oranla %5-9 arasinda artis
gozlemlenmistir. Paket kayiplar1 ve gecikme siireleri ise her {i¢ ortamda da benzer
cikmugtir [18].

A. Dutta ve arkadaslari, IPv6 gecis siirecinde yazilimlarin durumunu irdelemisler ve
Amerikan ordusunda yaygin olarak kullanilan MCS-L uygulamasi {izerinden 1Pv4
aglar ile iletisimin nasil saglanacagim tartismuslardir. S6z konusu yazilimin v4/v6
aglarnda birlikte ¢aligmasi i¢in 4 durum belirlenmistir. ilk olarak, yazilim bir v4
uygulamasidir, v6 desteklemez ama istemci ikili y1gmn yapida ¢alisir. Ikinci oneride,
yazilim v4 ve v6 calisan iki es yazilima doniistiiriiliir. Uglincii 6neride ise yazilim
hem v4 hem de v6 ¢aligmasi i¢in diizenlenir. Son olarak, yazilim hem v4 hem v6
caligsmasi i¢in diizenlenir, ¢cekirdekte v6 destegi olmasa bile yazilim ¢aligmaya devam
eder. Yazarlar, her bir durum igin olasi geg¢is mekanizmalarmi tartigmis ve uygun
yontemlerin ihtiyaca gore titizlikle secilmesi gerektigini belirtmislerdir [19].



IPv6 gecis yontemlerinde giivenlik, hi¢ sliphesiz detayli arastirilmasi gereken bir
konudur. 6NET konsorsiyumu [20] tarafindan yayinlanan “An IPv6 Deployment
Guide” ve CISCO tarafindan yayinlanan “IPv6 Security” kitaplarinda cesitli gecis
yontemlerine iliskin glivenlik sorunlar1 irdelenmistir. Qinhua Zheng ve arkadaslari
tarafindan yapilan bir ¢alismada [21], 6ngoriilenin aksine IPv6 aglarinda solucan
(worm) dagiliminin daha hizli olabilecegi tespit edilmistir. Ikili y18mn yapidaki agda,
W32 Blaster solucani ile yapilan bu arastirma, IPv6 aglarinin daha giivenli olacagina
iliskin beklentilerin ger¢ekc¢i olamadigini gdstermektedir.

Bilgisayar aglarinda servis digt birakma (DoS) saldirilart siklikla goriilmektedir.
Beyhan Caliskan ve Onur Bektas tarafindan yapilan ¢aligmada ikili yi18in yapidaki
Apache web sunucusunun performansi arastirilmigtir. Arastirmacilar, test sonuglarina
gore ikili yigin yapida sunucu performansinin diisiis gosterdigini, saldir1 altinda ise
sunucunun servis veremez hale geldigini tespit etmislerdir [22].

2. IPv6 OZELLIiKLERI

IPv4’iin halefi olarak gelistirilen yeni Internet Protokol’ii IPv6, 1998 yilinda RFC
2460 ile standartlagmistir. Bu yeni protokolii [Pv4’ten ayiran baslica degisiklikler
asagida siralanmustir:

e Genisletilmis Adresleme Ozellikleri

IPv6 ile birlikte 32 bit olan adres uzay1 128 bite genisletilmis, bu sayede daha
cok diigliime adres saglanmig ve daha fazla adresleme hiyerarsisi
desteklenmistir. Kolay oto konfigiirasyon bir diger yenlik olmustur. Coklu
dagitim (multicast) adreslerine “scope” alami eklenerek yonlendirme
Olgeklenirligi gelistirilmistir. Bir gruptaki diiglimlere paket gondermek i¢in
“anycast” adresi tanimlanmustir.

e Basitlestirilmis Baglik Bigimi

Bazi1 IPv4 baslik alanlar1 atilmis veya opsiyonel hale getirilmistir. Bu sayede
paket isleme maliyeti ve baglik i¢in harcanan bant genisligi azaltilmigtir.

e Ek Baslik ve Segenek Alanlari I¢in Gelistirilmis Destek
IP baslik seceneklerinde yapilan degisiklikler daha verimli iletim saglarken,
secenek alanin uzunlugu daha az kisitlayicidir. Ayrica IPv6 ile birlikte yeni
secenek alanlarinin tanimlanabilmesi i¢in daha ¢ok esneklik saglanmugtir.

e Akis (Flow) Etiketi Ozelligi

Gonderici tarafindan belirli bir trafik i¢in 6zel bir tagima istendiginde paketin
etiketlenmesi 6zelligi eklenmistir.



e Kimlik Dogrulama ve Gizlilik Ozelligi

2.1. IPv6 Protokol Yapisi

Calismanin bu bolimiinde IPv6 baslik yapisi agiklanmis ve IPv4 baslik yapisi ile
karsilagtirma yapilmigtir. Protokoliin yapisini anlamak IPv6 gegis ydntemlerinde
kullanilan yaklagimlarin anlasilabilmesi i¢in Onemlidir. Bununla birlikte IPv4
protokol yapisina ait ayrintili detaylar ¢aligmanin kapsami disindadir.

2.1.1. IPv6 bashk yapisina detayh bakis

IPv6 basligi, her biri 16 byte olan kaynak adresi ve varis adresi alanlar1 ve 8 byte’lik
genel baslik bilgisi alani ile toplam 40 byte uzunlugundadir. IPv4 bagliginda bulunan,
baslik uzunlugu (header lenght), tanilama (identification), bayraklar (flags), par¢a no
(fragment offset) , baslik stnamas1 (header checksum) alanlar1 IPv6 baslik yapisindan

cikartilmistir. IPv6 ve IPv4 baslik yapilar sekil 1°de gosterilmistir.

IPv4 Baslik Yapisi

Ek basliklar sayesinde kimlik dogrulanma, veri biitiinliigli ve opsiyonel
olarak veri gizliligi [Pv6 i¢in tanimlanmustir.
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IPv6 Bashk Yapisi
1] 4 12 32 48 56 63
Siirtim | Trafik Tlrd Akas Etiketi Yararh Veri Boyu Sonraki Baghik Atlama Limiti
Kaynak Adersi
Vang Adresi

Sekil 1. IPv6 — IPv4 bashk yapisi




IPv6 baslhiginda yer alan alanlar asagida ayrintili olarak agiklanmugtir:
e Siirlim (version)

Kullanilan Internet Protokolii’niin belirtildigi 4 bit uzunlugundaki alandir.
IPv6 kullanildiginda bu alana “6” sayis1 atanir.

e Trafik Tiri (traffic class)

IPv4’teki “servis tipi” alaninin yerini alir ve 8 bit uzunlugundadir. Génderilen
IPv6 paketlerinin oOnceligi ve tiiri bu alanda tasimir. Trafik tiirli alanin
kullanimi RFC 2474 ile agiklanmustir.

e Akis Etiketi (flow label)

Paketlerin aktarimi sirasinda gonderici ve alici arasinda ayni isleyigin
gergeklesmesi i¢cin tanimlanmig alandir. Gonderici paketleri bir takim
opsiyonlarla etiketledikten sonra yonlendiricide ilgili akisa ait bu iz takip
edilir ve daha etkili paket islemesi gerceklesir. Bu sayede, her bir paket
basliginin tekrar islenmesi gerekmemektedir. Bu alan 20 bit uzunlugundadir.

Bu calisma yazildig1 tarihte akis etiketi hala deneysel bir konumda
bulunmakta ve bu 6zelligi desteklemeyen cihazlarda bu olan sifir olarak
atanmaktadir.

e Yararli Veri Boyu (payload lenght)

16 bit uzunlugundaki bu alan IP basligindan sonra gelen verinin biiyiikliiglini
gosterir. Bu alan hesaplanirken sadece baglik kismindan sonraki veri goz
oniinde bulundurulur. IPv4’te ise bu alan baslik + veri uzunlugu olarak
hesaplanmaktadir. Yararli veri boyu alanmmin 16 bit olmast nedeniyle
maksimum yararl veri bityiikligii 64KB ile sinirlanmaktadir.

e Sonraki Baglik (next header)

8 bit uzunlugundadir. IPv6 bashigindan sonra gelen ek-basligin tiirliniin
tasindig1 alandir. IPv4 protokoliindeki alanlarla ayn1 degerleri alir.

e Atlama Limiti (hop limit)
Bu alan IPv4 baghigindaki TTL alani gibidir. Gonderilen pakete ait atlama
limiti degeri her bir diigiimde 1 azaltilir. Bu degerin 0 olmasi1 durumunda
paket yok edilir ve ICMPv6 zaman asimi mesaji gonderilir. Bu alanin

uzunlugu 8 bit olarak belirlenmistir.

e Kaynak Adresi (source address)



Gonderilen paketlerin kaynak adresi bilgisi bu alanda tasimir. 128 bit
uzunlugundadir.

e Varig Adresi (destination address)

Gonderilen paketlerin  varig adresinin  tagindigi  alandir. 128  bit
uzunlugundadir.

2.1.2. IPv6 ek bashklari

IPv4 baslik uzunlugu, minimum 20 byte maksimum 60 byte arasinda c¢esitli
opsiyonlar1 belirtmek i¢in degisiklik gosterebilir. Bu durum paket islemede
performans kayiplaria yol agmaktadir. IPv6 baslik yapisi tasarlanirken, hizli paket
islemi i¢in olabildigince basit olmasi amaglanmis, ¢esitli opsiyon gereksinimlerine
ise ek basliklar (extension headers) tanimlanarak ¢oziim saglanmistir. Asagida
belirtilen ilk 4 ek baslik RFC 2460 ile, kimlik dogrulama ek basligi RFC 2402 ile ve
giivenlik verisi paketleme ek bagligit RFC 2406 ile tanimlanmaigtir.

e Diigiimden-diiglime atlama baslig1 (Hop-by-Hop Options header)

e Yonlendirme baghigi (Routing header)

e Parcalama baghigi (Fragment header)

e Alic1 Hedef baslig1 (Destination Options header)

e Kimlik Dogrulama baslig1 (Authentication header)

e Giivenlik Verisi Paketleme bashgi (Encapsulating Secuirty Payload header)
IPv6 paketlerinde, sifir, bir veya birden fazla ek baslik bulunabilir. Bu ek basliklar,
IPv6 bashigi ile iist-katman (upper-layer) protokol baslig1 arasinda yer alir ve her biri

“sonraki baglik” alaninda belirtilir. IPv6 paketi ek baslikli ve ek basliksiz olarak
Sekil 2’de gosterilmistir.



Ek basliksiz paket

Siirim | Trafik tiirii | Akig etiketi
Yararh veri boyu ,{"'_l' Sonraki _I:a;llk = UK | Atlama limiti 40 BYTE
{,,-’ Kaynak adresi
Vans adresi
_ Ust katman bash@ | Veri
Ek baghd olan paket
Surim | Trafik tirii | Akis etiketi
Yararh veri boyu Sonraki bashk = EB1 [ Atlama limiti
0 40 BYTE
Kaynak adresi
Varis adresi
Sonraki baglik = EB2

Sonraki baglik = EB3

[ Ust katman baghg: |
Sekil 2. IPv6 ek bashgimin kullanimi
IPv6 paketlerinin ugtan-uca iletimi sirasinda, arada bulunan diigiimler, ek basliklara
bakmaz ve islemez. Ek bagliklar sadece varis adresinde sirasiyla islenmektedir. Varis
adresi ¢oklu dagitim adresi ise, ¢coklu dagitim grubunda bulunan diigiimlerin tamami
ek basliklar1 islemektedir. Bu durumun tek istisnasi diiglimden-diigiime atlama
bagligidir. Diigiimden-diigiime atlama baslig1 tanimli ise kaynak adresi dahil tiim
diigiimler tarafindan ek basliga bakilmaktadir.
IPv6 ek basliklart RFC 2460’a gore mutlaka sirastyla islenmelidir. Birden fazla ek
baslik bulunmasi durumunda ek basliklarin sirast asagida belirtildigi  gibi
diizenlenmektedir:

e [Pv6 bashgi

e Diigiimden-diigime atlama baslig1

e Alict Hedef bagligi

e Yonlendirme bashigi

e Parcalama bagligi

e Kimlik Dogrulama basligi

e Giivenlik Verisi Paketleme baslig1
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Alic1 Hedef basligi

Ust-Katman bashg

Alict hedef baglig1 en fazla 2 defa kullanilabilirken diger tiim ek basliklar birer defa
kullanilur.

2.1.2.1. Diigiimden-diigiime atlama bashg:

Diiglimden-diigiime atlama baglig1 IPv6 basligindan hemen sonra gelir ve “sonraki
baslik” alaninda 0 degeri ile gosterilir. Bu ek baslik, iletisimin yapildigi biitiin
diglimler tarafindan islenmek zorundadir.

1 byte Sonraki Bashk

1 byte | Ek Bashk Uzunlugu

1 byte | 1 byte

Secenek
Verisi

Secenek Secenek

Tipi

Veri Uzunlugu

Sekil 3. IPv6 diigiimden diigiime atlama bashg

Diigiimden-digiime ek baslig1 icerisinde sirasiyla agagida belirtilen alanlar yer alir:

Sonraki Baslik (Next Header)

Bu alan diigiimden-diiglime atlama basligindan sonra gelecek baslik tipini
tanimlar. 8 bit uzunlugundadir.

Ek Baslik Uzunlugu (Header Extension Lenght)

Bu alan diigiimden-diigiime atlama bagligmin uzunlugunu 8 byte’lik gruplar
halinde gosterir. i1k 8 byte hesaplamaya dahil edilmez. Yani baslik 8 byte’tan
kiigiik ise bu alan 0 degerini alir. 8 bit uzunlugundadir.

Secenek Alani (Options)

Bir veya birden ¢ok secenegin yer aldigi bu alanin uzunlugu “ek baslhik

~ 99

uzunlugu” alaninda belirtilir. Segenek tipi, secenek alanminin ilk 8 bitlik
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kisminda yer almaktadir. Kullanilan segenegin, islem yapan digim
tarafindan anlasilamamasi durumunda, yapilacak islemi ilk 2 bit sayesinde
belirtilir:

= (0: atla ve isleme devam et.

= (01: paketi yok et.

= 10: paketi yok et ve ICMP problem 2 kodu gonder.

= 11: vang adresi ¢oklu dagitim adresi degilse paketi yok et ve

ICMP problem 2 kodu gonder.

Segenek tipi alanindaki 3. bit degeri 1 ise, secenek bilgilerinin yonlendirme
sirasinda degistirilebilecegini, 0 ise degistirilemeyecegini belirtir.

Diiglimden-diiglime atlama ek basliginda yer alan “segenek tipi” alani, IPv6
Jumbo-veri (Jumbogram) géndermeye olanak saglamaktadir [23]. Bu sayede
yararli veri boyutu maksimum 65,536 byte olan degerinden 4,294,967,295
byte degerine kadar ¢ikabilmektedir. Jumbo-veri gondermek icin, IPv6
basliginda yer alan “yararli veri boyutu uzunlugu” alanma 0 degeri atanir.
Ayni gekilde “sonraki baslik” alanina da 0 degeri atanarak diigiimden-diigiime
atlama ek bagligi oldugu belirtilir. Diiglimden-diigiime atlama, “secenek tipi”
alanina atanan 149 degeri ise IPv6 Jumbo-veriyi tanimlamaktadir.

Segenek tipi alani ayrica RFC 2711 ile tanimlanan RSVP (Resource
Reservation Protocol) ve MLD (Multicast Listener Discovery) gibi
protokollerin yOnlendiriciler tarafindan islenmesini saglamak igin de
kullanilur.

2.1.2.2. Yonlendirme bashgi

Yonlendirme bashigi, gonderilen paketin varis adresine ulagana kadar, {izerinden
gececegi diuglimlerin listesini tanimlar. Bu ek bashik “sonraki baslik” alanina 43
degeri atanarak belirtilir.
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1 byte Sonraki Baghk

1 byte Ek Basglik Uzunlugu

1 byte Yoénlendirme Tipi

1 byte Kalan Kisim

Tiire Ozel Veri

Rezerve
4 byte
Adres 1 16 byte
Adres N
16 byte

Sekil 4. IPv6 yonlendirme bashgi
Yonlendirme ek bagligi icerisinde sirasiyla asagida belirtilen alanlar yer alir:
e Sonraki Baslik

Bu alan yonlendirme basligindan sonra gelecek baslik tipini tanimlar. 8 bit
uzunlugundadir.

e Ek Baglik Uzunlugu

Bu alan yonlendirme bagligiin uzunlugunu 8 byte’lik gruplar halinde
gosterir. 11k 8 byte hesaplamaya dahil edilmez. 8 bit uzunlugundadir.

e Yonlendirme Tipi (Routing Type)

Yonlendirme bashigmin tipini belirten alandir. 8 bit uzunlugundadir.
Varsayilan yonlendirme tipi degeri 0°dur.

e Kalan Kisim (Segments Left)
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Paketin varig adresine ulasincaya kadar gecmesi gereken diigiim sayisini
gosterir. 8 bit uzunlugundadir.

e Tiire Ozel Veri (Type-Specific Data)

Bu alanin uzunlugu her zaman 8 byte’in katlar1 seklindedir ve yonlendirme
tipine bagli olarak degisir.

IPv6 paketleri, diigimlerde islenirken, yonlendirme baglhigindaki yonlendirme tipi
degerinin tamimlanamamas1 durumunda “kalan kisim” degerine bagh olarak
asagidaki islemlerden biri gerceklestirilir:

- Kalan kisim degeri 0 ise, diigiim yonlendirme basligin1 6nemsemez ve
sonraki baglik alaninda belirtilen degeri isler.

- Kalan kisim degeri 0’dan farkli ise, diigiim paketi yok eder ve ICMP
parametre problemi, kod 0 mesajini1 kaynaga gonderir.

Eger iletme diigiimii (forwarding node) sonraki baglantiya ait MTU (Maximum
Transmission Unit) degerinin paketin boyutundan kiigiikk oldugunu tespit ederse,
paketi yok eder ve kaynak adrese ICMP “paket ¢ok biiyiik” mesaji gonderir.

RFC 2460 ile sadece “tip 0” i¢in yoOnlendirme baslhigl tanim yapilmistir.
Yonlendirme baghigini ilk isleyen diigiim, IPv6 bashginda varig adresi olarak
tanimlanan diiglimdiir. Bu diigiim “kalan kisim” degerini 1 eksiltir ve yonlendirme
basligindaki sonraki adres degerini IPv6 bashigindaki varig adresi alani olarak
degistirir. Bu islem son diigiime varilincaya kadar tekrar edilir. Yonlendirme
basliginin yukarida anlatilan algoritmasi Sekil 5’te 6rnek olarak gosterilmistir.



14

IPv6 bashg: Yinlendirme bashs

Kalan Kisim =3
Adres[1]=D2
= A Kaynak adresi K Adres [2]= D3
EKaynaktan 1. diigiime Vere ke D A=W

Kalan Kisim = 2
P K aynak adresi K adesil~ D
1.diigiimden 2 _diigiime Varis adresi D2 Adres [2]1=D3
& Adres[3]= V

Kalan Kisim =1
S Adres[1]=D1
2 diigiimden 3 diigime fﬂ;“- .“"ka d:dr."gf Adres[2]=D2
e Adres[3]= V

Kalan Kismm =0
3 diigiimden Varss Kaynak adresi K ig: E% = g_,lz
adresine Vans adresi V Adees 3] =13

Sekil 5. IPv6 yonlendirme bashginin kullanim

2.1.2.3. Parcalama bashg:

Bir IPv6 digimii gonderecegi paketin maksimum biyiikligiinii “path MTU
discovery” [24] kullanarak tayin eder. Gonderilmek istenen paketin biiyiikligi
desteklenen MTU degerinden biiyiik ise, gonderen diigiim paketi parcalara ayirir.
Paketin parcalanmasi kaynak diigiimiinde, birlestirilmesi varig diiglimiinde
gerceklestirilir. Paketin yol boyunca iizerinden gegtigi yOnlendiriciler tarafindan
parcalanma veya birlestirilme islemi yapilmaz.
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1 byte Sonraki Basglik
1 byte Rezerve
13 bit Parcalama Bilgisi
2 bit Rezerve
1 bit M-Bayrag
Tanilama
(4 byte)

Sekil 6. IPv6 parcalama bashg:

Parcalama ek basligi icerisinde sirasiyla asagida belirtilen alanlar yer alir:

Sonraki Baglik

Bu alan parcalama basligindan sonra gelecek bashik tipini tanimlar. 8 bit
uzunlugundadir.

Rezerve

Bu alan rezerve edilmistir ve kullanilmamaktadir. Varsayimli 0 degerini alir
ve 8 bit uzunlugundadir.

Pargalama Bilgisi (Fragment Offset)

Pargalanmis paketin, 8 byte’lik gruplar halinde orijinal paketten kayma
bilgisini tagir. Bu alan toplam 13 bit uzunlugundadir.

Rezerve

Bu alan rezerve edilmistir ve kullanilmamaktadir. Varsayimli 0 degerini alir
ve 2 bit uzunlugundadir.

M-Bayragi (M-Flag)
1 bit uzunlugundadir. 1 degerini aldiginda daha pargalanmis paket oldugunu,

0 degerini aldiginda son parcay1 tanimlar.

Tanilama (Identification)
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32 bit uzunlugundadir. Kaynak diigiim tarafindan olusturulur. Parcalanmig
paketlerin ait oldugu orijinal paketi belirtmek i¢in kullanilir.

IPv6 paketlerinin basliklar1 ve her diiglim tarafindan igslenmesi gereken ek baglilart
parcalanamaz. Parcalanan kisim, son diigiim tarafindan islenen ek baslilar, tist-
katman bagliklar1 ve anlamali veri alanlaridir. Sekil 7’de parcalanma islemi
gosterilmistir.

Parcalanamaz Parcalma Birinci
kisim baghg: parga
Parcalanamaz Pargalma ikinci
kisim basghgi parga
L |
Pargalanamaz Pargalma Son
kisim bashg: parga

Sekil 7. IPv6 parcalama islemi

Parcalanan paketler varig adresinde tekrar birlestirilir. Bu islemin sorunsuz
gergeklesmesi i¢in her bir pargadaki kaynak ve varig adresleri esit olmalidir. Ayrica
her parga ayni tamlama degerine sahip olmalidir. Ilk parcalanmus paketin varis
adresine ulagmasindan sonra, 60 saniye icersinde birlestirme islemini tamamlayacak
kadar parca gelmediyse tiim paketler yok edilir. Varis diigiimii, aldig1 ilk pargada
kaydirma (offset) degerini O olarak goriirse, kaynak adresine ICMPv6 parca
birlestirme siiresi asild1 (fragment reassembly time exceeded) mesajini1 gonderir.

2.1.2.4. Alic1 hedef bashg:

Alic1 hedef baghiginda, sadece varis adresinin iglemesi i¢in opsiyonel bilgiler tasinir.
Bu ek baslik, IPv6 basligindaki sonraki baslik alanina 60 degeri atanarak tanimlanir.
IPv6 paketinde yonlendirme basligindan dnce ve iist-katman bagligindan 6nce iki
defa yer alabilir. Yonlendirme basligindan 6nce yer aliyorsa, yonlendirme basliginda
belirtilen yonlendiriciler tarafindan islenmesi icin bilgi tasir. Ust-katman basligindan
once yer aliyorsa, varig diigiimii i¢in bilgi tagir.



1 byte

Sonraki Baghk

1 byte

Ek Baslik Uzunlugu

1 byte

1 byte Secgenek Verisi

Segenek
Tipi

Secgenek Veri
Uzunlugu

Sekil 8. IPv6 alic1 hedef bashg:
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Secenekler

Alict hedef ek bashig1 igerisinde sirasiyla asagida belirtilen alanlar yer alir:

Sonraki Baglik

Bu alan alic1 hedef baslhigindan sonra gelecek baglik tipini tanimlar. 8 bit

uzunlugundadir.

Ek Baslik Uzunlugu

Bu alan alic1 hedef bagligimin uzunlugunu 8 byte’lik gruplar halinde gosterir.
Ik 8 byte hesaplamaya dahil edilmez. Yani baslik 8 byte’tan kiiciik ise bu
alan 0 degerini alir. 8 bit uzunlugundadir.

Secenek Alani

Bir veya birden ¢ok secenegin yer aldigi bu alanin uzunlugu “ek baslik uzunlugu”
alaninda belirtilir. Segenek tipi, secenek alanmin ilk 8 bitlik kisminda yer almaktadir.
Bu alanin kullanimi1 diigiimden-diigiime ek bagliginin kullanimi ile ayn1 yapidadir.

2.1.2.5.

Kimlik dogrulama bashgi

Kimlik dogrulama baghgi, diigiimler arasindaki iletisimde veri biitiinliigli, veri
dogrulugu ve yineleme (replay attack) engeli saglar. Bu baslik, yalniz veya giivenlik
verisi paketleme baslig1 ile beraber kullanilabilir. Sonraki baslik alaninda 51 degeri
ile tanimlanur.
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1 byte Sonraki Baghk
1 byte | Yararh Veri Boyu
2 byte Rezerve
4 byte Giivenlik Parametreleri
Icerigi
4 byte Ardigiklik Sayisi

: Kimlik Dogrulama
1 Verisi

Sekil 9. IPv6 kimlik dogrulama bashg

Kimlik dogrulama ek baslig1 igerisinde sirastyla asagida belirtilen alanlar yer alir:

Sonraki Baglik

Bu alan kimlik dogrulama baghigindan sonra gelecek baslik tipini tanimlar. 8
bit uzunlugundadir.

Yararh Veri Boyu
8 bit uzunlugundaki bu alan kimlik dogrulama bagliginin uzunlunu belirtir.
Rezerve

Bu alan 16 bit uzunlugundadir. Gelecekte kullanmak {izere rezerve edilmistir.
Varsayilan degeri 0’dir.

Giivenlik Parametreleri igerigi ( Security Parameters Index)

32 bit uzunlugundadir. Varis diiglimii tarafindan giivenlik birligi (security
association) sorgulanarak paketin kaynagi kontrol edilir.

Ardigiklik Sayis1 (Sequence Number)

32 bit uzunlugundaki bu ardigik sayi, monotonic olarak artmakta ve sayag
gorevi gormektedir. Bu mekanizma, es paket verilerinin tekrarh
gonderilmemesini garanti altina alir. Bu sayede yenileme saldirilar1 tek
kaynakli giivenlik biriligi i¢in engellenmis olur. {lk génderilen paket igin
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sayac degeri 1 olarak atanir ve ardil paketler i¢in 232 degerine kadar birer
arttirilir. Sayag degeri 232’ye ulastiginda sayag sifirlanir ve tekrar baslatilir.

e Kimlik Dogrulama Verisi

Bu alan paketin saglama degerini (Integrity Check Value) icerir. Secilen
giivenlik birligi algoritmasina bagl olarak degisken uzunlukta ve her zaman 4
byte’in katlar1 seklindedir. Kullanilan hesaplama ve biitiinliik algoritmalari
RFC 4302 ile detayli olarak anlatilmistir.

2.1.2.6. Giivenlik verisi paketleme bashg:

Giivenlik verisi paketleme bagligi, uctan uca paket gonderiminde biitiinliik, gizlilik,
kimlik dogrulama, yenileme engeli ve sinirli olarak trafik akisi gizliligi saglar. IPv6
basligindaki sonraki baslik alan1 50 degerine atanarak tanimlanir. Bu baslik yalniz
olarak kullanilabildigi gibi “kimlik dogrulama baslig1” ile birlikte de kullanilabilir.
Sekil 10’da giivenlik verisi paketleme basliginin yapis1 gosterilmistir.

Giuivenlik Parametreleri

4 byte icerigi

4 byte Ardisikhk Sayisi
r-——~>"~""~>"~""~>""~>"">""~""="~"° ’;
|
| : Yararh Veri
e T S S S
[ ';
: 0-255 byte | Doldurma
e _____/
1byte |  poidurma Uzunlugu

1 byte Sonraki Basghk

Kimlik Dogrulama
Verisi

Sekil 10. IPv6 giivenlik verisi paketleme bashg:

Bu baslik ile ilgili detayl bilgi RFC 4303’te belirtilmistir. Giivenlik verisi paketleme
ek baslig1 icerisinde sirasiyla asagida belirtilen alanlar yer alir:

e Giivenlik Parametreleri igerigi
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32 bit uzunlugundadir. Varis diiglimii tarafindan gilivenlik birligi (security
association) sorgulanarak paketin kaynagi kontrol edilir. Bu alan giivenlik
birligi mekanizmasimin saglanmasi ic¢in biitlin gilivenlik parametresi icerigi
uygulamalarinda zorunlu tutulmustur. Varsayilan olarak bu alanin degeri
0’dir. Gelecekte kullanmak tizere IANA 1-255 arasi degerleri rezerve
etmistir.

e Ardisiklik Sayis1 (Sequence Number)
32 bit uzunlugundaki bu ardisik sayi, monotonic olarak artmakta ve sayac
gorevi gormektedir. Bu mekanizma, es paket verilerinin tekrarl
gonderilmemesini garanti altina alir. Bu sayede yenileme saldirilant tek
kaynakli giivenlik biriligi i¢cin engellenmis olur. Ilk gonderilen paket i¢in

sayac degeri 1 olarak atanir ve ardil paketler i¢in 232 degerine kadar birer
arttirilir. Sayag degeri 232’ye ulastiginda sayag sifirlanir ve tekrar baslatilir.

e Yararl Veri (Payload Data)

Degisken uzunluktaki bu alanin gorevi sifrelenmis veriyi ve sifreleme
baslangi¢ bilgisini (encryption initialization vector) tagimaktir.

e Doldurma (Padding)
Sifreleme mekanizmasimin, minimum paket boyutu gerektirdigi durumlarda,
paketin boyutunu arttirmak icin kullanilir. 0 ile 255 byte arasinda degisen
uzunlukta olabilir.

e Doldurma Uzunlugu (Pad Lenght)
8 bit uzunlugundaki bu alan doldurma miktarinin ka¢ byte oldugunu tanimlar.

e Sonraki Baglik

Bu alan giivenlik verisi paketleme basligindan sonra gelecek baslik tipini
tanimlar. 8 bit uzunlugundadir.

e Kimlik Dogrulama Verisi
Bu alan paketin saglama degerini (ICV) igerir. Secilen giivenlik birligi
algoritmasina bagli olarak degisken uzunluktadir.
2.2. IPv6 Adresleme Yapisi

IPv6 adres uzunlugu 128 bit’tir. Bu durum teorik olarak 2'** adet IP adresi var

[T 2}

oldugu anlamina gelir. IPv6 adresleri 16’lik tabanda (hexadecimal) “:” isaretiyle
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ayrilmis dortlii gruplar seklinde yazilmaktadir. Ornek adres gosterimi asagidaki
gibidir:

2001:DB8:0000:0000:EF01:8765:4321:ABAB

IPv6 adreslerinin yaziminda kolaylik saglamak i¢in bazi1 kisaltmalar yapilabilir.
Ornegin 16 bit’lik bir blokta takip eden 0’lar yazilmayabilir. Bu durumda érnek IP
adresi agagidaki gibi olmaktadir:

2001:DB8:0:0:EF01:8765:4321:ABAB

Bir baska kisaltma da iki defa “:” kullanilarak ardisik sifirlarin gosterilmesi
seklindedir. Bu kural bir IP adresi yazilirken sadece bir defa uygulanabilir. Bu
durumda 6rnek IP adresi asagidaki gibi olmaktadir:

2001:DB8::EF01:8765:4321:ABAB
IPv6 protokoliinde 3 tip adres yapist mevcuttur [25]:
e Tek Alicili (Unicast)

Bir diigiime ait bir arayiizii (interface) tanimlar. Tek alic1 adresine gonderilen
paket o adres tarafindan tanimlanan arayiize iletilir.

e Herhangi bir Alicili (Anycast)

Birden c¢ok araylize (farkli diiglimlere ait arayiizler olabilir) ait adresi
tanimlar. Bu adrese gonderilen paket, adres tarafindan tanimlanan
araylizlerden birine gonderilir (yonlendirme protokoliine bagl olarak,
muhtemelen en yakin diiglime).

e (Coklu Alicili (Multicast)

Birden c¢ok araylize (farkli diiglimlere ait arayiizler olabilir) ait adresi
tanimlar. Bu adrese gonderilen paket, adres tarafindan tanimlanan tiim
araylizlere gonderilir.

IPv6’da broadcast adresi yoktur. Broadcast adresine ait islevler multicast adresleri
tarafindan gercgeklestirilir.

2.2.1. IPv6 Adres Siniflan
IPv6 adresi almak isteyen ag cihazlar1 ve bilgisayarlar i¢in tanimlanmis siniflarla

birlikte 6zel kullanim i¢in ayrilmis adresler de mevcuttur. Bu adresler 6zetle asagida
agiklanmistir:

e Global Adresler (Global Unicast Address)
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Internet agina ¢ikan adresler olarak tanimlanabilir. Bu adresler dis aglarda
yonlendirilebilir niteliktedir. Sekil 11°de global adres yapis1 gosterilmistir.

3 bit 45 bit 16 bit 64 bit
Global Yoénlendirme Alt ag ..
001 Takis: Tanimlayici Arayiiz Tanimlayici

Sekil 11. IPv6 global adres yapis1

Global adreslerin ilk 3 bit’i “001”, global yonlendirme takisi 45 bit ve arayiiz
tanimlayict degeri 64 bit olarak tanimlanmistir [26].

Link-Local Adresler (Link Local Addresses)

Bu adresler aym1 ag / baglant1 iizerindeki komsu diigtimlerle iletisim igin
tasarlanmistir ve asla dig diinyaya yonlendirilmemelidir. Bu adres yapisi
global adreslerdeki gibi global yonlendirme takisina ihtiya¢c duymaz. Link-
local adresler otokonfiigirasyon mekanizmasi ve komsu kesfi (neighbor
discovery) i¢in yonlendirici olamayan aglarda kullanilabilir [25]. Sekil 12°de
link-local adres yapis1 gosterilmistir.

10 bit 54 bit 64 bit

Arayiiz Tamimlayici

FE80

Sekil 12. IPv6 link-local adres yapisi

Bu adres yapisinin ilk 10 bit’i hexadecimal “FE80” (1111111010) olarak
tanimlanir. Sonraki 54 bit 0 degerinde ve son 64 bit arayiiz tanimlayicisidir.

Local IPv6 Adresi (Unique Local IPv6 Unicast Address)

Bu adresler global olarak essiz olmalarina karsin dis aga yonlendirilmeleri
beklenmez. Kullanim amaglar1 ayni1 ag veya alandaki diigiimler arasinda
iletisimin gerceklestirilmesidir. Cok kisitli bir alan i¢inde kalmak kosulu ile
yonlendirilebilirler [27]. Sekil 13’de local IPv6 adres yapisi gosterilmistir.
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Link-Local Adres
10 bit 54 bit 64 bit

1111 1110 10 0 Arayiiz Tammlayic

Local IPvE Adres

7 bit 1 bit 40 bit 16 bit 64 bit
1111 1110 L Global Tanimlayici Ta:lll:'lTaQyII:I Arayiiz Tammlayic

Sekil 13. IPv6 local adres yapisi

Bu adres yapismin ilk 7 bit’i hexadecimal “FC00” (11111110) olarak
tanimlanir. Sonraki 1 bit degeri varsayimli olarak 1’dir ve 0 degeri gelecekte
kullanim i¢in ayrilmistir. Global tanimlayicit degeri 40 bit uzunlugunda ve
essiz global takiy1 (global unique prefix) belirtir. Alt-ag (subnet) tanimlayici
16 bit uzunlugundadir. Son olarak arayiiz tanimlayici degeri 64 bit
uzunlugundadir.

Bu adres yapisi, RFC 3513 ile tanimlanan Site-Local adresi yerine ge¢mistir
[28].

Ozel Adresler
IPv6’da tiim alanlarm 0 oldugu adres (0:0:0:0:0:0:0:0) belirtilmemistir. Bu
adres herhangi bir arayiize tanimlanamaz veya varig adresi olarak IPv6

basliginda yer alamaz.

Bir diger 6zel adres “0:0:0:0:0:0:0:1” olarak gosterilen loopback adresidir.
[Pv4’te bulunan “127.0.0.1” adresi gibi kullanilir.

IPv6 adreslerinden bir kismi, gecis yontemlerinde kullanilmak iizere rezerve
edilmistir. Bu adresler, ¢aligmanin ge¢is yontemleri kisminda irdelenmistir.

3.IPv6 GECIS YONTEMLERI

IPv6’ya gecis siirecinde hig siiphesiz v6 / v4 aglart uzun siire birlikte bulunacaktir.
Bir gecede tim IPv4 agmi IPv6’ya ge¢irmek ya da mevcut uygulamalari IPv6
destekler hale getirmek miimkiin olmayacaktir. Bu nedenle, kiiclik aglardan c¢ok
genis aglara kadar IPv6’ya gecis zor ve karmasik bir hal alabilir. Planlanmis ve
ihtiyaglar dogrultusunda analiz edilmis gecis yontemleri uygulamak bu siirecin daha
sorunsuz ge¢mesine yardimci olacaktir. Calismanin bu bdoliimiinde, IPv6 gecis
yontemleri irdelenmis ve olasi avantaj ve dezavantajlar1 arastirilmistir.
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IPv6 gecis yontemlerini 3 ana grupta toplamak miimkiindiir:

e ikili Y18 Yontemleri (Dual Stack Techniques)
e Tiinelleme Yontemleri (Tunneling Techniques)
e (evirici Yontemleri (Translation Techniques)

Bu yontemler ihtiyaca gore yalniz veya birlikte kullanilabilir.

3.1. Ikili Yigin Yontemi

Ikili y1gin yéntemi, IPv6 gegis siirecindeki en kolay yontemdir. Bu yontemde tiim ag
cihazlar1 hem IPv4 hem IPv6 adresini ayn1 anda bulundurur. IPv4 ag1 ile iletisim igin

IPv4 yi1gin1 (stack) IPv6 aglari ile iletisim i¢in IPv6 yi1gini kullanilir. Sekil 14’te ikili
y18in yapimin mimarisi gosterilmistir.

Uygulama Katmani

Ulagim Katmani

IPv6 IPv4

Fiziksel Katman

Sekil 14. ikili yigin mimarisi

Bu yontem uygulanirken, farkli iki agin ydnetimi gerektigi g6z Oniinde
bulundurulmalidir. Yani her iki protokol icin ag cihazlarinda yonlendirme (routing)
yapilmali, ates duvarlarinda (firewall) gerekli kurallar her iki ag i¢in tekrar
yazilmalidir. Bu durum agin yonetim maliyetini arttirmaktadir. Bir diger 6nemli
nokta, iki farkli yiginin aym anda calismasindan kaynaklanan islemci ve hafiza
tiikketimidir [29].

3.2. Tiinelleme Yontemleri

Tiinelleme yontemleri genellikle mevcut agin dis aglarla iletisiminde IPv6 desteginin
olmadig1 durumlarda kullanilir. Yani uzaktaki bir [Pv6 diiglimiiyle iletisim, IPv4 ag1
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tizerinden tasmarak gergeklestirilir. Bu islem, tiinelleme veya paketleme
(encapsulation) adi verilen, bir protokole ait bilgilerin bir baska protokoliin i¢ine
paketlenerek gonderilmesi ile gergeklesir. Tiinelleme islemine ait 3 bilesen vardir:

o Tiinel baslangicinda paketleme (encapsulation)
o Tiinel bitisinde paket agma (decapsulation)
e Tiinel yonetimi

Tiinelleme yonteminde 2 adet tiinel bitis noktas1 gerekmektedir. Genellikle ikili y1gin
calisan yonlendirici cihazlar bu gorevi iistlenmektedir. Bir tiinel 4 farkli sekilde

kurulabilir:

1. Yonlendiriciden-yonlendiriciye (router-to-router), muhtemelen en genel
yontemdir.

2. Diigiimden-yonlendiriciye (host-to-router)

3. Diigiimden-diigiime (host-to-host)

4. Yonlendiriciden-diigiime (router-to-host)
Tiinelleme yontemleri, otomatik ve elle (manual) yapilandirilmis tiinel olarak iki
genel baslik altinda toplanabilir. Otomatik yapilandirilmis tiineller, tiinelin kurulmasi

icin bir betigin (script) calistirildigi durumlan ifade etmektedir. Asagida kisaca
tiinelleme isleminin genel ¢alisma yapisi agiklanmaistir.

-— =~ - - —— -
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Sekil 15. Tiinelleme 6rnegi

Sekil 15°te gosterilen D1 diigimii IPv6 aginda bulunmakta ve bir diger IPv6
agindaki D2 diiglimii ile paket aligverisi yapmak istemektedir. Fakat iki aga
arasindaki baglanti sadece IPv4 protokoliinii desteklemektedir. Bu durumda Y1
yoOnlendiricisinden Y2 yoOnlendiricisine tiinel agilarak iletisim gergeklestirilir.
Sirasiyla bu igleme ait adimlar asagida belirtilmistir [29]:
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1. Y1 tiinel baslangi¢c noktasinda IPv6 atlama limiti bir azaltilir, IPv6 paketi
IPv4 basligi icine paketlenir ve tiinel boyunca iletilir. Eger gerekli ise [Pv4
paketi pargalanabilir.

2. Y2 tiinel ¢ikisinda paketlenmis IPv4 paket alinir ve kaynak adresi kontrol
edilir. Eger paket parcalanmis ise Y2’de paket yeniden birlestirilir.
Sonrasinda Y2 tarafindan IPv4 baghgi atilarak orijinal IPv6 paketi islenir.
Boylece paket D2 diiglimiine iletilmis olur.

Sekil 16’da IPv6 paketinin IPv4 paketi icerisine paketlenmesi gosterilmistir.

IPvE bashg: Yararh Veri Yiki Orijinal IPv6 paketi
IPv4 | |pve baghgi ||  Yararl Veri Yiikil Paketlenmis paket
bashg

Sekil 16. IPv4 icine IPv6 paketleme

IPv4 {izerinden tiinelleme yapildiginda IPv4 bashigindaki protokol alan1 41 degerini
almaktadir. Bu deger paketlenmis bir veri oldugunu ve igerisinde IPv6 paketi
tasidigin1 belirtir. IPv4 bashigi kullanimindan kaynaklanabilecek parcalanma ve
ICMP mesajlari ile ilgili kompleks sorunlar RFC 4213’te tartigilmistir.

3.2.1. Configured tunneling

RFC 4213 ile tanimlanan bu yontemde, tiinel bitis noktalarina ait [Pv4 adresleri
karsilikli olarak tanimlanir ve IPv6 paketleri IPv4 paketleri icersinde taginir. Tiinel
bitis noktalar1 arasinda olusan bu sanal baglanti IPv6 aglarinin IPv4 altyapist
tizerinden konusmasina olanak tanir. Adindan da anlagilabilecegi gibi bu yontemde
konfigiirasyonlar elle tanimlanir. Yani ihtiya¢ duyulan her bir tiinel i¢in ayri
yapilandirma gerekir, otomatik tiinel olusturma mekanizmasi yoktur. Bu durum
yOnetimsel maliyeti arttirmasima karsin giivenlik nedeniyle tercih edilebilir bir
yontemdir. Configured tunneling yontemi i¢in “6 in 4 adi1 da kullanilmaktadar.

Bu yonteme iliskin filtreleme, ICMPv4, ICMPv6, MTU boyutu, par¢alama, komsu
kesfi ve giivenlik gibi konular RFC 4213°te tartisilmigtir. Bu calismay1 ilgilendiren
giivenlik konusu bir sonraki boliimde ele alinacaktir.

3.2.2. Automatic tunneling
Bu yontem, IPv6/IPv4 destegine sahip diiglimlerin, tiinel bitis noktast 6nceden

tanimlanmadan, IPv4 altyapisi lizerinden iletisim kurmasimmi saglamaktadir. Tiinel
bitis diigiimlerinde [Pv4-uyumlu IPv6 adresleri (IPv4-compatible IPv6)
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kullanilmaktadir [30]. Boylece alici adres, paketlenmis veri iginde tanimlanmig
olmaktadir. Bu yontem sadece yonlendiriciden-ydnlendiriciye ve diiglimden-diigiime
iletisim olanag: saglamaktadir.

Automatic tunneling yontemi ve [IPv4-uyumlu IPv6 adresi tamimlar1 RFC 4213 ile
kaldirilmistir. Bu yontemin kullanilmasi artik dnerilmemektedir.

3.2.3.6to 4

IPv6 aglarinin IPv4 agi iizerinden iletisimi igin tasarlanmig bu yontemde 6nceden
taniml tiinellere gerek yoktur. 6to4 yontemi i¢in 6in4 yonteminin otomatik hali
demek kismen dogru olacaktir. IPv6 aglar1 diger IPv6 aglari ile konusurken 6to4
yonlendiricileri kullanmaktadir. Baz1 kaynaklarda 6to4 ag gecidi (gateway) olarak
adlandirilmaktadir. Bu yontemin en énemli avantajlarindan biri 6to4 aginda bulunan
diglimler i¢in yapilandirma gerektirmemesidir.

IANA tarafindan 6to4 yontemi i¢in 2002::/16 ag1 rezerve edilmistir. Diger IPv6
aglari ile iletisimin kurulmasi i¢in 6to4 yonlendiricide en az bir global IPv4 adresinin
tanimli olmasi gerekmektedir. 6to4 yonlendiricisine ait IPv6 adresi, sahip oldugu
IPv4 adresinden tiiretilir [31]. Sekil 17°de 6to4 IPv6 adres semasi gosterilmistir.

3 bit 13 bit 32 bit 16 bit 64 bit
001 TLA IPv4 Adresi SLA Arayiiz Tamimlayici
0x0002

Sekil 17. 6to4 IPv6 adres semasi

6to4 adres yapisinda taki (prefix) uzunlugu 48 bit olarak belirlenmistir ve formati
2002:V4ADDR::/48 seklindedir. {lk 3 bit bicim takis1 (format prefix) devamindaki
13 bit TLA (top level aggregator) alamdir [32]. Sonraki 32 bit’lik kisim, 6to4
yonlendiricinin [Pv4 adresine ait hexadecimal degeridir ve son 64 bit arayiiz
tanimlayicisini belirtir.

6to4 agindaki bir diigiim diger bir 6to4 agindaki diiglim ile konusmak istediginde,
elle tiinel konfigiirasyonuna gerek yoktur. Ciinkii tiinelin baslangicindaki
yoOnlendirici IPv6 varig adresinden tiinelin bitisine ait [Pv4 adresini égrenmektedir.
Bu mekanizma Sekil 18’de gosterilen topoloji tizerinden sirasiyla anlatilmistir:

- X aginda, A ve B diiglimleri kendi aralarinda IPv6 kullanarak iletigim
saglayabilir..

- X agindaki bir diigim Y agindaki C diigiimi ile iletigim kurmak
istediginde, paket ilk once Rx yonlendiricinse ulagir. Rx yonlendiricisi,
IPv6 varis adresinden Ry yonlendiricisin IPv4 adresini tiiretir ve gelen
paketi IPv4 paketi i¢ine paketleyerek Ry yonlendiricisine gonderir. Son
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olarak Ry yonlendiricisi gelen paketi agarak orijinal IPv6 paketini C
diiglimiine iletir.

6to4 agindaki herhangi bir diiglimiin, sadece IPv6 destekli Z agindaki bir
diglimle iletisime gecmesi biraz daha karmasik bir islemdir. Bu durumda
aradaki baglant1 6to4 nakil (relay) yonlendirici sayesinde gerceklesir. 6to4
nakil yonlendirici {izerinde, en az bir 6to4 adresi ve en az bir [Pv6 adresi
tanimli olmalidir. 6to4 aglar1 arasindaki yonlendirme IPv4 kaynakli
oldugu i¢in herhangi bir tanim yapilmasina gerek yoktur. Fakat yalin [Pv6
ag1 ile 6to4 ag1 arasinda, 6to4 nakil yoOnlendirici tarafindan 2002::/16
agmin dis diinyaya anons edilmesi gereklidir. Ayni sekilde dis agda
kullanilan IPv6 blogu 6to4 agma yonlendirilebilir. Bahsedilen
yonlendirme farki hari¢, Rx ile Rz arasindaki tiinelleme isleminde bir
degisiklik yoktur.
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Sekil 18. 6to4 mekanizmasi

6to4 yonlendiricilerinin, 6to4 nakil ydnlendiricilerine ulagmasi igin varsayilan ag
gecidinin (deafult route) tanimli olmasi gerekmektedir. Bu tanimi kolaylastirmak ve
6to4 nakil yonlendiricilerini daha kolay bulmak icin RFC 3068 ile tekli dagitim
adresi tanimlanmistir. IANA tarafindan bu adres i¢in 192.88.99.0/24 blogu rezerve
edilmis ve 6to4 nakil yonlendiricileri igin 192.88.99.1 adresi atanmustir. Bu sayede
6to4 yonlendiriciler mevcut en yakin 6to4 nakil yonlendiricisine ulasabilmektedir.
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3.2.4. ISATAP (Intra-Site Automatic Tunnel Addresing Protocol)

ISATAP yontemi, ikili y1gin calisan diigiimlerin IPv6 baglantistm1 [Pv4 aglar
iizerinden gergeklestirmesi i¢in tasarlanmistir. Bu yontemde diiglimlere ait IPv4
adresleri 6zel (private) [33] veya global adresler olabilir. ISATAP aginda bulunan
biitiin diigtimler ISATAP destegine sahip olmalidir. Sekil 19°da ISATAP adres yapisi
gosterilmistir.

64 bit 32 bit 32 bit
00 00 5E FE .
IPv6 Takisi 02 00 5E FE IPv4 Adresi

Sekil 19. ISATAP adres yapis1

Ik 64 bit’lik kisimda IPv6 adres takis1 yer almaktadir. Bu taki link-local, local IPv6,
6to4 takisi veya global IPv6 adreslerinden birini kullanabilir. Sonraki 24 bitlik kisim
IANA OUI [34] “00-00-5E” bilgisini tasir ve ardindan 8 bit hexadecimal OxFE
degeri gelir. OxFE degeri, paketin i¢inde IPv4 adresi oldugunu belirtmek icin
kullanilir. Son 32 bit ise IPv4 adresini gosterir [35].

Bu tamima gore 2001:DB8::/64 bloguna sahip bir agda [Pv4 adresi 192.168.100.56
olan bir diigimiin ISATAP adresi  2001:DBS8::5EFE:C0AS8:6438 olarak
atanmaktadir.

ISATAP destekli bir diigiim yapilandirilirken asagidaki adimlar izlenir:

1. Digiime bir IPv4 adresi atanir.

2. ISATAP yonlendiricisine ait [Pv4 adresi tanimlanir.

3. ISATAP yonlendiricisinden gelen yoOnlendirici  tavsiyesi  (Router
Advertisement) [35] mesajlarindan [Pv6 adresine ait ilk 64 bit’lik taki
olusturulur.

4. RFC 2461 ile aciklanan ISATAP adres yapisina uygun IPv6 adresi
olusturulur.

ISATAP diigiimleri IPv4 destekli i¢ agda sorunsuzca iletisim kurabilir. Fakat dis
aglarla iletisim kurmak icin, ISATAP veya 6to4 yonlendiricisi gereklidir. Sekil 20°de
ornek ISATAP topolojisi gosterilmistir.

IPv4 Agi
g\ IPv6 AgI —%— 4@
( ISATAP tunel ]
IPv6 ISATAP M IPvG / IPv4
yonlendirici

Sekil 20. ISATAP mimarisi
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3.2.5. Tunnel Broker

IPv4 baglantisi olan ikili yigin diigiimlerin, IPv6 aglar ile iletisimi i¢in gelistirilmis
bir yontemdir. Bu yontem, Configured tunnel mekanizmasina benzer sekilde 6in4
tiinelleri olusturmaktadir. Configured tunnel yonteminden farkli olarak, tiineller elle
degil bir betik yardimi ile otomatik olarak olusturulur.

IPv6 baglantis1 kurmak isteyen diiglim, bu istegini Tunnel Broker’a iletir. Tiinel
olusturulmasi, silinmesi ve yonetilmesi islemleri diiglim adina Tunnel Broker
tarafindan yapilir. Tunnel Broker’in IPv4 adresi iizerinden ulasilabilir olmasi
gerekmektedir. Tunnel Broker mekanizmasi Sekil 21°de detayli olarak gosterilmistir.

' Tunnel Broker
IPv4 Gzerinden tinel istedi
va cavabl

(i

Tunnel broker
yonlendirici ayarlarin
gergeklegtir

IPv4 Agi

@ ( Bind tunel

Yonlendirici

IPv6 Agi

Sekil 21. Tunnel Broker mekanizmasi

Istemciler, IPv6 baglantisi talep etmek igin, genellikle bir web sunucusu iizerinden
kimlik dogrulama iglemi gergeklestirirler. Bu web sunucu Tunnel Broker iizerinde de
bulunabilir. Sonrasinda istemciye tiinel olusturabilmesi i¢in gerekli bilgiler iletilir
veya tlinel olusturma islemini otomatik gerceklestirecek bir betik yollanir. Aym
zamanda tiinel bilgileri Tunnel Broker tarafindan tiinel sunucusuna veya
yonlendiriciye iletilir. Tiinel sunucusu, ikili yigin yapida calisan ve yonlendirme
islemi yapabilen bir cihaz olabilir [36].

Tunnel Broker yontemi sadece global IPv4 adresine sahip diigiimler tarafindan
kullanilabilir. Ozel bir IPv4 adresine sahip veya NAT arkasinda bulunan istemciler
Teredo benzeri yontemler kullanmalidir.

3.2.6. Teredo

Teredo yontemi, ikili yigin calisan ve NAT arkasinda bulunan diigiimlerin, IPv6
baglantisin1 saglamak icin gelistirilmistir. Bu yontem diigiimden-diigiime otomatik
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tiinelleme sayesinde bir veya bircok NAT arkasinda bulunan istemcilerin IPv6
baglantisin1 saglamaktadir. Bu islem IPv6 paketlerinin IPv4 UDP (User Datagram
Protocol) mesajlari igine paketlenmesi ile gerceklesir [37].

Bir¢ok Internet kullanicis1 baglantisint NAT arkasindan gergeklestirmektedir. IPv6
protokoliinde ¢ok sayida adres oldugu i¢in NAT gibi bir mekanizma yoktur. Fakat
gecis siirecinde bu konuya ¢6ziim gerekmektedir. NAT yapan cihazlarin IPv4 yararl
veri yiikii alaninda filtreleme uygulamasi problem olusturmaktadir. Bunun nedeni,
IPv6 paketlerinin tiinel igerisinde IPv4 yararli veri yiikii olarak taginmasi ile
aciklanabilir. Bir diger sorun NAT arakasindaki adreslerin global olmayisidir. 6to4
gibi mekanizmalar global IPv4 adresine ihtiya¢ duydugundan bu ortamlarda
kullanilmast zordur. Ancak NAT yapan cihazin 6to4 yonlendiricisi olmasi
durumunda isleyis saglanabilir.

Teredo istemci

IPv6 @

P —

(> IPVvBAGI

‘-I\_ux. P ("'rw, g Teredo istemci
k’- IPv4 5

Treredo Anahtar Teredo Sunucu

Sekil 22. Teredo mekanizmasi

Teredo mimarisi Sekil 22°de gosterilmistir. Bu yonteme ait terimler asagida kisaca
agiklanmustir [37]:

o Teredo Servisi: IPv6 paketlerinin UDP {izerinden taginmasi.
e Teredo Istemcisi: IPv6 baglantisi talep eden diigiim.
o Teredo Sunucu: Teredo istemcilere [Pv6 baglantisini saglayan diigim.

o Teredo Nakil (relay): Teredo istemcilere gelen trafigi, Teredo servisini
kullanarak yonlendiren IPv6 yonlendirici.
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e Teredo IPv6 Servis Takisi: IANA tarafindan atanan, Teredo istemcilerine ait
IPv6 adres blogudur (2001:0000::/32).

o Teredo UDP Port: Teredo sunucularin dinledigi UDP 3544 portudur.

e Teredo Balon (Bubble): Yararli veri tagimayan, asgari uzunluktaki IPv6
paketi. Teredo nakil ve istemcileri bu paket sayesinde NAT igersinde
eslestirme yapar.

o Teredo Servis Portu: Teredo paketlerinin gonderildigi port olarak tanimlanir.
Bu port Teredo istemcinin [Pv4 adresini kullanarak islem yapar.

o  Teredo Sunucu Adresi: Teredo sunucusuna ait IPv4 adresidir.

o Teredo —esleme Adresi ve Teredo-esleme Portu: NAT sonucu ¢evrilen global
IPv4 adresi ve UDP portu ve Teredo istemciye ait Teredo servis portu
bilgileri. Istemci bu bilgileri Teredo protokolii sayesinde elde eder.

e Teredo IPv6 Istemci Takisi: Teredo IPv6 servis takisi ve Teredo sunucu
adresinden olusturulan global IPv6 adres takisidir.

o Teredo Diigiim Tamimlayict (Node Identifier): Teredo servisi ile erisilebilir
bir istemciye ait, 64 bit uzunlugundaki IPv4 adresi ve UDP port bilgilerini
tagiyan alandir.

o Teredo IPv6 Adresi: Teredo IPv6 istemci takisi ve Teredo diigiim
tanimlayicisi tarafindan olusturulan adrestir.

o Teredo Yenileme Siiresi (Refresh Interval): Bir Teredo IPv6 adresinin
yenilenen trafikte gecerlilik siiresini belirtir. Varsayilan deger 30 saniyedir.

e Teredo Ikincil Port: Teredo yenileme siiresi bilgisinin génderildigi ve alindig
bir UDP portunu ifade eder. Bu port lizerinden Teredo trafigi gecmez.

o Teredo IPv6 Kesif Adresi: “224.0.0.253” olarak tanimlanmus, agdaki diger
Teredo istemcilerini bulmak i¢in kullanilan IPv4 adresidir.

Teredo isleyisine gegmeden, Sekil 23°de gosterilen Teredo adres yapisini anlamak
Onemlidir.

Teredo IPv6 adres yapisinda, 32 bit uzunlugundaki Teredo servis takisi
2001:0000::/32 olarak rezerve edilmistir. Sonraki 32 bit’lik alanda, Teredo sunucuya
ait IPv4 adresinin bilgisi tasinmaktadir. Takip eden bayrak alaninda NAT tipine ait
bilgi vardir. Sonraki 16 bit, NAT cihaz1 tarafindan kullanilan global UDP portunu
hexadecimal olarak ve gizleyerek (bit flipping) gosterir. Son 32 bit ise Teredo sunucu
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tarafindan tespit edilen NAT cihazina ait global IPv4 adresinin hexadecimal ve
gizlenmis halidir.

32 bit 32 bit 16 bit 16 bit 32 bit
Teredo Sunucu IPv4 istemci IPv4
Teredo takisi
Adresi Bayrak Port Adresi

Sekil 23. Teredo adres yapisi

Teredo istemcilerin bu yontemi kullanabilmesi i¢cin dnceden yapilandirma gereklidir.
Ik adim Teredo istemciye Teredo sunucunsa ait IPv4 adresinin tanitilmasidir.
Istemci, link-local IPv6 adresinden agdaki yonlendiricilere y&nlendirici istegi
(Router Solicitation) [35] mesaji gondererek Teredo sunucuya ait [Pv4 adresini
Ogrenir. Ayrica, yonlendirici tavsiyesi mesajindan da Teredo IPv6 servis takisina ait
bilgi elde edilir. Bir sonraki adimda istemci, rezerve edilmis adres ve port
bilgilerinden yararlanarak Teredo IPv6 adresini olusturur.

Teredo sunucusu, Teredo istemcisinden gelen IPv6 paketlerini UDP igine paketler.
Bu islem sirasinda paketin varig diigiimiine ait IPv4 adresi ve UDP port numarasi
IPv6 varis adresinden tiiretilir. Giden pakette kaynak adresi olarak kendi IPv4
adresini ve kaynak port olarak Teredo UDP portunu (3544) gonderir. Teredo nakil
ise Teredo servis takisni dis diinyaya anons eden bir IPv6 yonlendiricidir.

3.2.7. Dual Stack Transition Mechanism (DSTM)

DSTM, sadece IPv6 bulunan aglarda IPv4 ag ile iletisim i¢in tasarlanmigtir. Bu
yontemde [Pv4 paketleri IPv6 igine paketlenerek tasimir. DSTM istemcisi sadece
IPv6 adresine sahiptir, IPv4 agindaki bir diigiimle iletisime gecmesi igin gegici
olarak IPv4 adresi alir [38]. Bu yonteme ait elementler asagida agiklanmigtir:

o DSTM Alani (domain): 1Pv4 aglan ile iletisimde DSTM kullanilan, IPv6 /
[Pv4 diigiimlerinin bulundugu ag.

e DSTM Istemci: DSTM istemci yazilimina ve IPv6/IPv4 destegine sahip
diglim.

e DSTM Sunucu: Ikili yigin yapida ¢alisabilen, DSTM sunucu yazilimma sahip
diigiim. DSTM sunucunun gorevi, DSTM istemcilere IPv4 adresi saglamak
ve istemcilerde tiinel bitis parametrelerini (tunnel endpoint parameters)
ayarlamaktir.

o Tiinel Bitis Noktasi: 1Pv4 paketi tagiyan IPv6 paketlerinin varig noktasini
belirtir. DSTM alant ile istenen IPv4 ag1 arasindaki yonlendirme islemini
yapmaktadir. DSTM ag gecidi olarak tanimlanabilir.
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o 4over6 Tiinel: IPv4 paketlerinin [Pv6 icine paketlenerek tagimmasidir.

IPv4 agi ile iletisime gegmek isteyen DSTM istemci, dncelikle DSTM sunucusundan
gecici olarak bir IPv4 adresi isteginde bulunur. Bu istek IPv6 protokolii iizerinden
gerceklestigi icin DHCPv6 [39] gibi bir protokol kullanim1 gereklidir.

IPv4 adresi isteginden sonra DSTM sunucusu, DSTM ag ge¢idinden, istekte bulunan
istemci i¢in tiinel bitis noktasi talebinde bulunur. Tiinel bitis noktasi basarili bir
sekilde kuruldugunda, DSTM sunucusu asagidaki bilgileri istemciye bildirir:

e Gegici olarak atanan IPv4 adres bilgisi.
e [Pv4 adresinin gegerlilik periyodu.
e Tiinel bitis noktasina ait IPv4/IPv6 adres bilgisi.

DSTM sunucusundan istemciye aktarilan bu bilgiler sayesinde, istemci ile ag ge¢idi
arasinda 4over6 tiineli kurulur. DSTM mimarisine ait drnek gosterim Sekil 24’te

verilmistir.
i . 6 DSTM Sunucusu
IPvE Gzerinden tlinel ve
IPv4 adres istedl
Tunel bitis noktas
istedi
IPv6 Agi
@ ( dovert tunel DSTM ag gegidi
DSTM istemci

IPv4 Ag

Sekil 24. DSTM mimarisi

3.2.8. Cisco 6PE

Cisco 6PE, IPv6 iletisimi i¢in [Pv4 MPLS (Multi Protocol Label Switching) aglari
iizerinden haberlesmeye olanak saglayan bir yontemdir. Bu yontemde altyapida
herhangi bir yenilemeye veya yonlendirici cihazlarin yeniden konfigiire edilmesine
gerek yoktur. Ciinkii yonlendirme islemi IP bashg ile degil, etiket temelli
yapilmaktadir. Bu yontem, “IPv6 over MPLS” olarak adlandirilmaktadir.
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MPLS, ozetle OSI 2.katmandaki anahtarlama (switching) ve 3. katmandaki
yonlendirme  islemlerinin  biitlinlestirilmesi  olarak  aciklanabilir. ~ MPLS
teknolojisindeki temel amag, agin giris noktalarinda bir defa ydnlendirme islemi
yaptiktan sonra c¢ikis noktalarini belirleyip, agin icinde anahtarlama yapmaktir.
MPLS ile ilgili detaylar RFC 3031 ile agiklanmistir.

IPv6 over MPLS yontemleri Cisco tarafindan detayli agiklanmistir [40].
3.2.9. VLAN ile IPv6/IPv4 birlikteligi (VLANs for IPv4-IPv6 Coexistence)

VLAN [41] kullanimu bilgisayar aglarinda oldukca yaygindir. IPv6 destegi olamayan
yonlendirici ve anahtarlama cihazlarinin bulundugu bir agda VLAN kullanarak IPv6
iletisimi saglamak miimkiindiir. VLAN sayesinde bir¢cok ag tek bir ag iizerinden,
Ethernet cerceveleri (frame) etiketlenerek tasinabilir. Bu noktadan hareketle RFC
4554°te, IPv6 paketlerinin IPv4 aginda taginmasi agiklanmustir.

3.2.10. 6over4

IPv6 aglarinin IPv4 aglari ile iletisimi i¢in tasarlanmistir. Bu yontem, IPv6 link-local
adreslerinin IPv4 ¢oklu dagitim adresleri {izerinden iletimini tanimlamaktadir. RFC
2529 ile detayli olarak anlatilan bu yontem, IPv4 ¢oklu dagitim mimarisinin birgok
agda desteginin bulunmamasindan dolay1 etkili olarak kullanilamaz.

3.2.11. Diger tiinelleme yaklasimlar:

Kapsamli IPv6 gecis yontemlerinin yamn sira, bir veya birkag¢ diiglimiin IPv6 iletigimi
kurmasi igin ¢esitli tiinelleme mekanizmalar1 da mevcuttur. Asagida bu yontemlere
kisaca deginilmistir.

Proto 41 forwarding [42] NAT arkasinda bulunan diigiimlerin [Pv6 iletisimi kurmasi
icin tasarlanmistir. Yalin IPv6 yonlendiricileri veya 6to4 yonlendiricileri agda yer
alincaya kadar kullanilabilecek, gecici bir ¢6zlim olarak 6ne siiriilmiistiir.

GRE (Generic Routing Encapsulation), configured tiinel yontemi gibi her bir baglanti
icin elle yapilandirma gerektirmektedir. Bu yontemde, [Pv6 paketleri [Pv4 paketleri
i¢inde tasinmaktadir. RFC 2784 ile detaylandirilan yontem, NAT arkasinda bulunan
diglimlerin iletisimini saglayamaz.

3.3. Cevirici Yontemleri

Cevirme yontemleri, sadece IPv6 destegine sahip diigiimlerin sadece IPv4 destegine
sahip diiglimler ile iletisimi veya bu durumun tersi i¢in tasarlanmistir. Cevirme terimi
ile vurgulanmak istenen, adres ve protokol doniisimiidiir. Bu doniisiimler IPv4
baslig1 ile IPv6 baslig1 arasinda veya IPv4 adresi ile IPv6 adresi arasinda olabilir.
Cevirme isleminin hangi OSI katmaninda yapildigina bagl olarak degisik yontemler
mevceuttur.
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3.3.1. SIIT (Stateless IP/ICMP Translation)

OSI ag katmaninda ¢alisan bu cevirici yontemine “bashik c¢evirici” demek
mimkiindiir. Bu yontem, [P ve ICMP paketlerine ait bashlarm her iki protokol
tarafindan anlasilabilir olmasi i¢in c¢evirme islemi yapmaktadir. TCP ve UDP
basliklar1 genellikle ¢evirici tarafindan degistirilmez. Bu duruma istisna olarak, UDP
saglama islemi gerektiren IPv6 paketleri ve ICMPv6 saglama islemi gerektiren
ICMPv4 paketleri gosterilebilir [43].

[Pv4-to-IPv6 ceviriciler, varig adresi bulunulan IPv4 aginin disindaki bir hedef igin
IPv4 paketi aldiginda, bu pakete ait bashigi, IPv6 bashigi haline doniistiiriirler.
Sonrasinda bu paket, IPv6 varis adresine gonderilir. Bu isleme Sekil 25°te
gosterilmistir.

IPv4 Bashgi IPvG Basghg
Ulagim katmani P Parcalama baghg
Baghgy [ T (varsa)

Ulagim katmam

=1 Bashgi

Veri

Sekil 25. IPv4 — IPv6 bashk ¢evirme islemi

ICMPv6 protokolii geregi, tiim ICMP mesajlar icin, cevirici tarafindan sagalama
alan1 gilincellenmektedir. Ayrica tiim ICMP paketlerine ait “tip” alanina ve ICMP
hata mesajinda yer alan IP baglhigina ¢cevirme islemi uygulanmaktadir.

IPv6-to-IPv4 ceviriciler de tersine benzer sekilde, IPv6 basligini atip yerine 1Pv4
basligi getirerek IPv6 diigiimleri ile IPv4 digimleri arasindaki iletigimi
saglamaktadir. Bu mekanizma Sekil 26’da agiklanmustir.
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IPv6 Bashg
IPv4 Bashig
Pargalama baghg e
{Varsa} E Ulaﬁll'l'l katmanl
Basha
Ulasim katmani
Bashgi
Veri
Veri

Sekil 26. IPv6 — IPv4 bashk cevirme islemi

3.3.2. NAT-PT (Network Address Translation-Protocol Translation)
Bu yontem SIIT mekanizmasinin uygulamasidir. NAT yapan cihaz tarafindan global

IPv4 adres havuzundan bir adres IPv6 adresi ile iliskilendirilir. Bu mekanizma Sekil
27°de gorsellestirilmistir.

NAT
IPv6 ag gecidi IPv4

. . " 192 16810015
2001:CBE&:ABCD:15 IPvd havuzu
10.10.10.0424
1 2
--------------- + ---------------*
Kaynak: 2001-DE&:ABCD::15 Kaynak- 10.10.10.30
Varig: 182 168.100.15 Warig: 192 168.100.15
4 Cevirme 3
LI drmmmeeeee -
Kaynak: 19216810015 Kaynak: 192.168.100.15
Warg: 2001:DB&-ABCD:15 Varig: 10.10.10.30

Sekil 27. NAT-PT mekanizmasi

RFC 2766 ile tanimlanan bu yonteminin, bir sonraki bdliimde irdelenen giivenlik
sorunlart nedeniyle kullanilmasi onerilmemektedir. Ayrica NAT-PT baglik ¢evirimi
sirasinda  bazi alanlarin  ¢evrilememesi ve her uygulama icin ayr1 ALG
gereksiniminden dolay1 efektif bir yontem degildir.

3.3.3. Bump in the Stack (BIS)
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BIS yontemi temel olarak NAT-PT yontemi ile benzer isleyistedir. Aralarindaki fark,
BIS yonteminde c¢evirme isleminin diigiimiin kendi i¢inde, yani isletim sistemi
seviyesinde gerceklesmesidir. BIS, IPv4 uygulamalar1 ile IPv6 a1 arsinda bir
gevirici arayiiz gibi davranmaktadir. Bu yontemde ag arayliziinde sadece IPv6 adresi
tanimlidir, yani tiim iletisim [Pv6 protokolii {izerinden gergeklestirilmektedir. BIS,
diigiim disina ¢ikmayan bir IPv4 adres havuzuna sahiptir ve bu adresleri IPv6
adresleri ile iligkilendirerek farkli iki protokoliin iletisimine olanak saglamaktadir.
ikili yigin yapidan farkli olarak, ag arayiizii i¢in IPv4 adresine ihtiya¢ duymaz,
disaridan yalin IPv6 digiimii gibi goriiniir. Bununla birlikte BIS mimarisinde IPv6
yigmi bulunmamaktadir. Kullanilan ¢evirme algoritmasi SIIT yontemi ile aynidir
[44]. Daha cok erken gecis evreleri igin tasarlanmig, stirekli kullanimi 6nerilmeyen
bir yontemdir. BIS mimarisi Sekil 28’de gosterildigi gibidir.

IPv4 uygulamalar

TCP /UDP /IPv4

Ek ad

cbziimleyici Adres esleyici

Cevirici

IPv6

Arayiiz siirticiisii (driver)

Sekil 28. BIS mimarisi
3.3.4. Bump in the API (BIA)

BIA cevirici yontemi BIS yontemine oldukca benzerdir. Aralarindaki temel fark, BIS
yonteminde IP basliklar gevrilirken BIA yonteminde API (application programming
interface) soket (socket) cevrimi yapilir. BIA yontemi, soket API modiilii ile TCP/IP
modiilii arasina API cevirici eklemektedir. Boylece IPv4 soket API islevleri ile IPv6
soket API islevleri arasinda doniisiim yapilabilmektedir. Bu durum, daha karmasik
ve biitlinliyle gerceklestirilemeyen IP baslik ¢evirimini ortadan kaldirmaktadir [45].
BIA mimarisi Sekil 29°da gosterilmistir.
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IPv4 uygulamalari

Soket API (IPv4 | IPvE)

m ..Ad . Adre.s. FonkSi.Yc.m API Cevirici
goziimleyici esleyici esleyici
TCP {UDP !/ IPv4 TCP /UDP / IPv6

Sekil 29. BIA mimarisi

BIA yontemi ile, IPv4 destegi bulunan fakat IPv6 destegi bulunmayan uygulamalarin
erisilebilir olmas1 amaglanmistir. Daha ¢ok erken gegis evreleri igin tasarlanmus,
stirekli kullanim1 6nerilmeyen bir yontemdir.

3.3.5. Transport Relay Translator (TRT)

TRT, yalin IPv6 diigiimleri ile yalin IPv4 diigiimleri arasindaki iletisim igin
tasarlanmistir. TRT ikili yigin yapida ¢alisir ve farkli protokoller arasinda ulagim
katmani i¢in (TCP, UDP) déniistiirme yapar. IPv6 protokoliine sahip istemcinin [Pv4
uygulamasi ile iletisimi igin tiim paketlerin TRT flizerinden gegmesi gereklidir. Bir
TCP baglantis1 kuruldugunda, TRT IPv6 istemcisi ile agilan oturumu kapatarak 1Pv4
uygulamasina dogru yeni bir TCP oturumu agar. Bu durumda TRT agilan iki
oturumu birbirine ¢evirmektedir [46].

Cevirme yoOntemlerinin en son ¢oziim olarak uygulanmasi Onerilmektedir. TRT
yontemine iligskin sorunlar giivenlik boliimiinde tartisilmistir.

3.3.6. SOCKS

Bu yontemi, SOCKS [47] protokolii temelli IPv6/IPv4 ag gegidi olarak tanimlamak
miimkiindiir. Bu yontem uygulama katmaninda gerceklesmekte ve yaygin olarak
kullanilan vekil (Proxy) sunucu yapisina benzemektedir.

SOCKS mekanizmasinda, SOCKS sunucusu ve istemci kiitiiphanesi olmak tizere iki
temel bilesen bulunmaktadir. Sunucu bileseni uygulama katmaninda yer alirken,
istemci bileseni, istemci uygulamasi ile ulasim katmani arasinda yer almaktadir.

Bu yonteme ait detaylar RFC 3089°da anlatilmistir.

3.4. Boliim Degerlendirmesi

Ikili y1gim, kolay ve esnek bir gecis yontemidir. IPv4 diigiimleri ile iletisim icin IPv4
yigmi, IPv6 digiimleri ile iletisim i¢in IPv6 yigimi kullanilir. IPv4 protokoliine
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ihtiya¢g kalmadigi zaman, kolayca devre disi birakilarak, tamamen IPv6 caligan bir
aga sahip olmak miimkiindiir. Modern isletim sistemleri ve firmalara ait bir¢ok
yoOnlendirici ¢oziimleri ikili yi§in yapiyr desteklemektedir. Bu nedenle oldukga
ekonomik ve esnek bir ¢oziim olusturmaktadir. Ayrica ikili yigm digtimler,
tiinelleme ve gevirici gibi IPv6 gecis yontemlerinin de merkezinde bulunmaktadir.
Bu yonteme iliskin en 6nemli dezavantaj agin yonetim maliyetidir. Ciinkii her iki
protokol icin de yonlendirme, anahtarlama ve filtreleme gibi igslemler ayr1 ayr
gergeklestirilmelidir. Ayrica, diigiimler tizerinde iki farkli yigina ait fonksiyonlarin
yerine getirilmesi islemci ve hafiza gereksinimini arttirmaktadir. Sunucu cihazlarinin
ikili yigin yapida caligtirilmasi, servis dig1 birakma saldirilart karsisinda sunucu
kaynaklarmin hizla tiikkenmesine yol acacaktir [22].

Tinelleme teknikleri sayesinde bir veya bir¢ok digiim IPv6 aglan ile iletisim
kurabilmektedir. Tiinelleme yaklagiminin énemli bir avantaji, mevcut dis baglant1 ve
altyapimin herhangi bir degisiklige ihtiya¢c duymamasidir. Servis saglayicilarin
omurga baglantisinda sadece IPv4 destegi bulunsa bile [Pv6 aglar ile iletisim
kurulabilmektedir. Tiinelleme yoOntemlerinin tamaminda “paketleme” ve “paket
agma” iglemlerinden kaynaklanan, islemci giicii kayb1 ve gecikme siiresi artisi
meydana gelmektedir. Bu durum, yonlendirici cihazlarmin iizerinde yiik artis1 ile
sonuglanmaktadir. Ayrica agda hata tespiti olduk¢a zor bir hal almaktadir. Ciinkii,
tiinel baslangi¢ ve bitis noktasi arasinda kalan diiglimlerden kaynaklanan sorunlar
tespit edilemez. Pargalama sorunu veya MTU degeri buna 6rnek olarak gosterilebilir.
Diger 6nemli bir sorun ise tlinellerin tim ag1 etkileyecek tek ariza noktasi (single
point of failure) olmalaridir. Bununla birlikte, ag yonetimi, filtreleme ve analiz
islemlerinin paketlemeden dolay1 yapilmasi zorlagsmaktadir.

Cevirme yontemleri, IPv6 gecis yontemleri arasindan tercih edilecek son ve gegici
¢O6ziim olmalidir. Yani tiinelleme veya ikili yigin yapmin miimkiin olmadigi
durumlarda kullanilmalidir. Cilinkii ¢evirme ydntemleri [Pv6 protokoliine ait gelismis
ozellikleri desteklememektedir. Mevcut agin genisletilmesinde ve yeni topolojilerin
olusturulmasinda ¢evirici cihazin konumu smirlayict olabilmektedir. Bu durumun
nedeni, giden ve gelen paketlerin ayni ¢evirici lizeriden ge¢cmesi zorunlulugudur.
Yine tiinellerde oldugu gibi cevirici cihazlar da tek ariza noktasi olarak agi
etkileyebilmektedir. Ayrica c¢evirici yoOntemlerine ait biitin RFC belgelerinin
“deneysel” veya “bilgi amacli” kategorisinde oldugu g6z 6niinde bulundurulmalidir.

4.1Pv6 GECIiS YONTEMLERINDE GUVENLIK

Giintimiizde bilgisayar ve ag giivenligi hayati 6neme sahiptir. E-devlet, saglik, finans
ve egitim gibi bircok hizmetin Internet iizerinden verilmesi konun Onemini
arttirmaktadir. Bu bakis agisiyla, yeni bir protokole geciste mevcut giivenlik
politikalarinin islevselligi ve uygulanabilirligi ayrmtili olarak aragtirtlmalidir.
Caligmanin bu béliimiinde IPv6 gecis yontemlerine ait giivenlik konulart arastirilmig
ve ¢esitli giivenlik ¢ozlimleri 6nerilmistir. [Pv6 ile ilgili genel giivenlik konular1 RFC
4942°de tartisilmistir ve bu ¢aligmanin kapsami digindadir.
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4.1. Ikili Yigin Yonteminde Giivenlik

Ikili y1gm mimarisi, diger IPv6 gecis ydntemlerinin de merkezinde bulundugu igin
giivenlik agisindan 6nemlidir. Bu nedenle diger yontemlerin giivenlik politikalari
tasarlanirken bu boliimde irdelenen noktalar dikkate alinmalidir.

Modern isletim sistemlerinde (Microsoft Vista, Linux, Mac OS X, vb) IPv6 destegi
varsayilan olarak aciktir. IPv4 protokolii i¢in gerekli kisitlama ve giivenlik
politikalarin1 uygulayan ag yoneticilerinin, IPv6 protokoliiniin varligindan haberdar
olmamasi, ikili y1gin yéntemi i¢in en énemli giivenlik problemidir. Ikili y1gin aglarin
veya diiglimlerin Internet baglantisi bulunuyorsa, IPv4 icin alinan biitiin giivenlik
onlemleri IPv6 i¢in de alinmalidir. Yazilan tiim erisim kontrol listeleri (ACL) ve ates
duvant kurallar1 IPv6 protokoliine uygun olarak doniistiirilmelidir. IPv6 ve IPv4
topolojilerinin birbirinden farkli oldugu aglarda bu islemler daha karmasik ve daha
zor bir hale gelebilmektedir.

IPv4 agmin NAT arkasinda bulundugu yani Internet baglantisi i¢in global adresinin
olmadigi durumlarda, yonlendirilebilir global IPv6 adresleri sayesinde disariya
erisim saglanabilir. Boyle bir baglanti tiinelleme yontemleri ile gergeklestirilebilir.
Bu durumda, NAT yapan cihazlar iizerinde, filtreleme ve erisim 6nlemlerin alinmasi
gerekmektedir.

Diger onemli bir nokta ise, IPv6 destegi bulunmayan aglarda bile, ikili yi8in
diigimlerin IPv6 saldirilarma agik olmasidir. Bu durum asagidaki ornekle izah
edilmistir.

e Saldirgan, varsayilan IPv6 desteginin agik oldugunu bildigi ayn1 yerel agdaki
diigiimiin yoOnlendirici istegi (RS) mesajina yonlendirici tavsiyesi (RA) ile
cevap verir. Bu durumda otomatik adres yapilandirmasi (stateless address
autoconfiguration) [48] ile hedef diigliim IPv6 adresini olusturur.

e Bir sonraki adimda hedef diiglim, olusturdugu IPv6 adresinin essiz oldugunu
dogrulamak i¢in DAD (Duplicate Address Dedecrion) [49] mesaji gonderir.
Saldirgan bu mesajla kurbanin IPv6 adresini 6grenir.

Bu saldir1 mekanizmasi sadece saldirganla kurbanin ayni yerel agda bulunmasi
durumunda uygulanabilir. Kurban diiglim, sadece IPv4 i¢in giivenlik prosediirlerini
uyguladiysa, bu mekanizma sayesinde IPv6 {izerinden saldirilara agik olmaktadir.
Var olan ozelliklerin aktive edilerek kullanilmasi, gizli IPv6 saldirilarinin temelini
olusturmaktadir.

Diger yandan IPv6 oOzelliklerinin aktive edilerek kullanilmasi, IPv6 yigimin IPv4
yiginina gore saldirtya daha acik olmasi durumunda Onemlidir. Bu g¢aligmanin
yapildig1 tarihte, asagida belirtilen durumlardan 6tiirii, IPv6 aglar1 saldirilara daha
agiktir:
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e Baz giivenlik ¢oziimlerinin (ag saldir tespit sistemleri (NIDS), ates duvarlari
ve kigisel giivenlik yazilimlar1) ve NAT cihazlarinin IPv6 desteginin
olmay1si.

e [Pv6 destegine sahip giivenlik ¢Oziimlerinin, nasil yapilandirilacaginin
bilinmemesi veya IPv6’nin varligindan bihaber olunmasi.

e Uygulamalara IPv6 destegi verilirken eklenen kodlarda, cesitli giivenlik
agiklar1 bulunabilmesi.

Stabil ve giivenli seviyede bulunan igletim sistemleri ve degisik uygulamalara, [Pv6
destegi icin kodlar eklenmesi, giivenlik sorunu olusturabilmektedir. 2008-2009
yillar1 arasinda tespit edilen ve Mitre CVE tarafindan yayinlanan, IPv6 ile ilgili
giivenlik problemleri ve yazilim hatalar1 Cizelge 1°de gosterilmistir.

Uygulama / OS
2009-3641 10/28/2009 Snort

2009-3164 09/10/2009 Sun Solaris10, OpenSolaris

2009-2698 08/27/2009 Linux ¢ekirdegi

2009-2208 06/25/2009 Freebsd 6.3, 6.4,7.1,7.2

2009-2187 06/25/2009 Sun Solaris10, OpenSolaris

2009-1906 06/03/2009 IBM DB2

2009-1360 04/22/2009 Linux ¢ekirdegi

2009-0634 03/27/2009 Cisco I0S 12.3-12.4

2009-0633 02/04/2009 Cisco I0S 12.3-12.4

2009-0418 02/04/2009 HP -UX B.11.(11-23-31)

2009-0304 01/27/2009 Sun Solaris10, OpenSolaris

2008-3816 10/23/2008 Cisco ASA 5500, PIX
7.2.4.(9-10)

2008-4404 10/03/2008 IBM zSeries servers

2008-2476 10/03/2008 FreeBSD, OpenBSD,

NetBSD, Forcel0 FTOS,
Juniper JUNOS ve Wind

River
2008-3530 09/05/2008 FreeBSD, NetBSD
2008-3686 08/14/2008 Linux ¢ekirdegi
2008-1576 06/02/2008 Mac OS X
2008-2136 05/16/2008 Linux ¢ekirdegi
2008-2085 05/12/2008 SIPp 3.1
2008-1153 03/27/2008 Cisco IO0S 12.(1,2,3,4)
2008-1057 02/28/2008 OpenBSD 4.2
2008-0177 02/07/2008 KAME Project
2008-0630 02/06/2008 MPlayer
2008-0352 01/08/2008 Linux ¢ekirdegi

Cizelge 1. IPv6 ile ilgili giivenlik problemleri ve yazilim hatalar: (2008-2009)
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Tablo 1 incelendiginde, isletim sistemleri, yonlendiriciler, giivenlik cihazlar1 ve
giivenlik yazilimlarinin IPv6 yigim1 nedeniyle giivenlik zafiyetine ugradigi
goriilmektedir.

Ikili yigin diigiimlerini korumak icin, asagida siralanan bazi &nlemler dikkate
alinmalidir [50]:

e [Pv6 destekli, kisisel ates duvarlariin kullanilmasi.

e Agin tamamen yalin IPv6’ya gecirilmesi ve giivenlik politikalariin bu
dogrultuda planlanmasi.

e [Pv4 aglarinda, IPv6 kaynakli saldirilar1 engellemek igin anahtarlama
cihazlarinda 0x86dd Ethernet tipinin engellenmesi.

e Varsayilan durumu aktif olan IPv6 y1gininin kapatilmasi.

e [Pv6 ile ilgili gilivenlik yamalarinin takip edilmesi ve giincellestirmelerin
uygulanmas.

4.2 Tiinelleme Yontemlerinde Giivenlik

Genel olarak tiinelleme yontemi kullanan tiim gecis mekanizmalar1 agda giivenlik
sorunlar1 olusturmaktadir. Ciinkii tiinelleme mekanizmalarmin higbirinde kimlik
dogrulama, biitiinliik kontrolii ve gizlilik 6geleri yerlesik olarak bulunmaz. Erigim
kontrol listeleri ve ates duvar1 kurallartyla korunan bir aga, baslig1 bu kurallara uyan
bir paket tiinel igerisinden gonderilirse, i¢ aga erisim saglanabilir. Ciinkii bu filtreler
paketin bashigina bakar fakat icerigini kontrol etmez. Boyle bir trafik, korunan agin
icindeki bir tiinel bitis noktasina ulasirsa, paket acilir ve i¢ aga sizan potansiyel bir
tehdit olusabilir. Tiinelleme mekanizmalari i¢in olusabilecek genel sorunlar agagida
anlatilmstir:

o Tiinel enjeksiyon (tunnel injection): Saldirgan, IPv4 ve IPv6 adresini
degistirerek (spoof) kendini uygun bir trafik olarak gosterebilir. Bu sayede
Sekil 30°da gosterildigi gibi hedef aga paket gonderebilir.

o Tiinel dinleme (tunnel sniffing): 1Pv4 tiinel yolu iizerinde bulunan saldirgan,
paketlenmis IPv6 igerigine erisebilir. Bu durumun tersi de miimkiindiir.
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: Saldirgan

IPvd: 10.10.10.10 = IPv6: 2001:dbB:10::1 ->
9.9.9.9 2001:db8:9::1

Y1
IPvd: 9.9.9.9

Y2

IPvd Agi
Bin4 1unel

IPvd: 10.10.10.10

IPvG

IPvE: 2001:db8:10::1 =
2001:dbé:9::1

Sekil 30. Tiinel icine paket enjeksiyonu

Tiinel enjeksiyon sayisi ¢ogaltilarak yansilama (reflection) saldirisi olusturulabilir.
Yansilama saldirisi, kaynak adresi kurbanin IP adresi olacak sekilde degistirilmis,
¢ok sayida paketin farkli diiglimlere gonderilmesi ile gergeklesmektedir. Boyle bir
paket alan diigiimler, baglantinin kurulmasi i¢in kaynak adresine dogrulama paketleri
gondererek cevap verir. Cok sayida diigiimden gelen paketler sonucunda kurbanin ag
ve sistem kaynaklar tiikkenebilir. Bu tarz saldirilara tagirma (flooding) saldirilar1 da
denir. 6in4 tiinelleri kullanilarak yapilan yansilama saldirisi Sekil 31 ve 32°de
gosterilmigtir. Yansilama, tlinel bitis noktasinda gerceklesebilecegi gibi arada bir
digiimde de gergeklesebilir.
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i Saldirgan

IPv4: 10.10.10.10 > IPvE: 2001:db8:10::1 ->
9999 2001:db8:8::1

Y2
IPv4; 10,10,10.10

Y1
IPv4:9.9.9.9

IPv4 Ag

2001:db8:10::/64

6in4 tunel

Y3

IPvd: 9.9.9.9 -= IPvE: 2001:db8:10::1 ==
8.88.8 2001:db8:8::1

IPvE: 2001 :db8:10::1 -=
2001:db8:8::1

2001:db8:8::/64

IPvE: 2001:db&:8::1

Sekil 31. Yansilama saldirisi
Tiinel bitis noktasinda yansilama saldirisi, Sekil 31°de gosterilmistir:
1. Saldirgan, IPv4 icine paketlenmis IPv6 iceren paketi olusturur.

2. Enjekte edilen paket once Y1 yodnlendiricisine ulasir. Burada paket agilir,
yonlendirilir ve tekrar paketlenerek Y3 yonlendiricisine gonderilir.

3. Y3 tiinel bitis noktasinda paket tekrar agilarak varis adresine iletilir.
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i Saldirgan

IPv4; 10.10.10.10 == IPvE; 2001:db8:8::1 ->
9.9.9.9 2001:db8:9::1 TCP SYN

[ 2 |

IPv: 2001:db8:8::1 ->
2001:db8:9::1 TCP SYN

Y2
IPv4:10.10.10.10

IPv4 Agi

Bind tinel

IPvE: 2001:db8:9::1

Y3

|Pv6: 2001:db8:9::1 ==
2001:db8:8::1 TCP SYN + ACK

[ 3 |

IPvE: 2001:dbB:9::1 >
2001:dbfi:8::1 TCP SYN + ACK

IPv6: 2001:db8:8::1

Sekil 32. Yansilama yontemi ile SYN flood saldirisi

Aradaki bir diigiimde yansilama isleminin gerceklestigi tiinel enjeksiyonu, Sekil
32°de gosterilmistir:

1. Saldirgan, TCP SYN iceren IPv6 paketinin bulundugu IPv4 paketini

olusturur. Olusturulan bu paketin IPv6 varig adresi, yansilama yapacak
diigimiin adresidir.

2. Saldirgan tarafindan gonderilen paket Y1 yonlendiricisinde acgilarak hedef
diigiime gonderilir.

3. Igeriginde TCP SYN olan paketi alan diigiim, TCP SYN+ACK cevabini,
kurbanin IPv6 adresine gonderir.

4. Bu son paket Y1 ve Y3 yonlendiricileri arasindaki tiinelden kurbana ulasir.

Yansilama saldirisina ugrayan kurban, saldirganin IP adresi yerine, mesru bir agdan
gelen paketleri gorebilir. Bu durumda saldirgan kendini gizlemis olur [50].

4.2.1. Configured tunnelling yonteminde giivenlik

Elle yapilandirilmis configured tunnel ve GRE yontemleri, tiinel enjeksiyon ve tiinel
dinleme saldirilarina hedef olabilmektedir. Saldirgan herhangi bir yerden, tiinel bitis
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noktasina 6in4 paketi gondererek agin igine sizabilir. Bu tarz enjeksiyon saldirilarini
engellemek i¢in:

e [Pv4 paketlerinde, kaynak adresi tiinel bitis noktalarina ait olamayan paketler
engellenmelidir. Saldirgan agin igine sizmak i¢in, tiinel bitis noktalarina ait
adresleri bilmedigi siirece 6in4 paketleri gonderemez.

e Gegersiz IPv6 kaynak adresleri tiinel bitis noktalarinda engellenmelidir. Bu
gecersiz IPv6 adresleri asagida verilmistir:

- tliim ¢oklu dagitim adresleri (FF00::/8)

- loopback adresi (::1)

- tim IPv4 uyumlu IPv6 adresleri (::/96), bu engellemeye DAD
adresleri dahil edilmemelidir (::/128)

- tiim IPv4 eslenmis IPv6 adresleri (::ffff:0:0/96)

e Tiinellenmis IPv6 paketlerinin, ayarlanmis arayiizden gelip gelemedigi erigim
kontrol listeleri ile denetlenmelidir.

e RPF [51] teknikleri kullanilarak, degistirilmis adresler engellenmelidir
(antispoof).

e [Psec [52] veya GRE gizli anahtar [53] kimlik dogrulama yontemleri
kullanilmalidir. RFC 4891 ile 6in4 tiinellerin IPsec ile gilivenli hale
getirilmesi incelenmistir.

Configured tunnel ve GRE yontemleri elle konfigiire edildigi i¢in, yukarida
bahsedilen giivenlik 6nlemlerinin alinmas1 oldukg¢a kolaydir. [Psec, ugtan uca trafigi
sifreledigi icin tlinel dinleme saldirilarim1 engelleyebilir. Fakat ag iginden adresi
degistirilmis paketlerin gonderilmesini engelleyemez. Bu tiir paketlerin kaynagi
solucan veya truva at1 benzeri yazilimlar olabilecegi gibi kotii niyetli kullanicilar da
olabilir. Bu durumda IPsec ve RPF teknikleri birlikte kullanilmalidir [29][50].

Genel olarak 6in4 kullanan aglarda, tiinel bitis noktasindan sonra IPv6 destegine
sahip bir ates duvari kullanilmasi 6nemlidir. Tiinel bitis noktasinda agilan paket, ates
duvari kurallarina gore i¢ aga gonderilebilir veya engellenebilir.

4.2.2. 6to4 yonteminde giivenlik
6to4 yontemi, tiinel enjeksiyonu, servis disi birakma saldirilar1 ve yetkisiz kullanim
gibi bir¢ok giivenlik problemine sahiptir. Bu yonteme ait iki 6zellik birgok giivenlik

sorununun temelini olusturmaktadir:

1. Tim 6to4 yonlendiricileri, diger 6to4 ydnlendiricileri ve 6to4 nakil
yonlendiricilerinden gelen IPv4 paketlerini kabul etmek zorundadir.
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2. 6to4 nakil yonlendiricileri, IPv6 digiimlerinden gelen trafigi kabul etmek
zorundadir.

Yukarida belirtilen bu iki 6zellikten otiirli, 6to4 yonteminde giiven saglamak icin
belli bir mekanizmanin olmasi gerektigi goriilmektedir. Ayrica IPv6 paketlerinin
icerigi ile ilgili kesin bir sinirlama olmayis1 6nemlidir.
6to4 aglarinda olas1 giivenlik tehditleri {i¢ genel baslik altinda toplanabilir:

1. Servis dis1 birakma saldirilari.

2. Yansilama servis dis1 burkama saldirilar1 (Reflection DoS).

3. Yetkisiz servis / hizmet kullanimai.

Saldirilar hedefe gore 6to4 aglarina, IPv6 aglarina ve IPv4 aglarina diye {i¢ grupta
siiflandirilabilir.

6to4 nakil ve yonlendiricileri kendilerine gelen IPv4 paketlerinin gercekten 6to4
yonlendiricilerinden mi yoksa herhangi bagka bir IPv4 diigiimiinden mi geldigini
tespit edemez. Bununla birlikte IPv4 diiglimlerinden gelen biitlin trafigi islemek
zorundadir. Bu Ozelliklerden hareketle, 6to4 agina asagida belirtilen c¢esitli
yontemlerle saldirilabilir:

e Komsu kesfi (ND) mesajlartyla saldirt

e Adres degistirilmis trafik ile saldir1

e 6to4 diiglimleri ile yansilama saldirisi

e Yerel IPv4 broadcast saldirist
6to4 yonteminde, yalin IPv6 aglara yapilan saldirilarin merkezinde 6to4 nakil
yonlendiriciler bulunmaktadir. Biitiin 6to4 nakil yonlendiricileri i¢in en 6nemli
giivenlik onlemi: IPv4 paketleri acilirken 2002:V4ADDR::/48 adresinde, V4AADDR
ile tanimlanan adresin paketin kaynak adresi ile eslesmesidir. Bu kontrolii
saglamayan paketler atilmalidir.
6to4 yonteminde IPv4 aglarmi hedef alan saldirilar, yansilama ve adres degistirme
olarak gruplanabilir. Bu saldirilar yalin IPv6, 6to4 veya IPv4 diigiimleri tarafindan
gerceklestirilebilir.
Genel olarak asagida siralanan 6nlemler 6to4 aglarmi korumak icin kullanilabilir:

o Komsu kesfi mesajlari erisim kontrol listeleri ile engellenmelidir.

e [CMP yeniden yonlendirme (redirect) mesajlar1 engellenmelidir.
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Link-local ve site-local adresleri engellenmelidir.

RFC 1918 ile belirtilen 6zel IPv4 adreslerinden 6to4 adresi olusturulamaz. Bu
adresler erisim kontrol listeleri ile engellenmelidir.

6to4 yonlendiriciler, varig adresi sadece kendi IPv6 blogu olan paketleri kabul
etmelidir.

Adres degistirme saldirilarina kars1 RPF mekanizmasi kullanilmalidir.

RPF mekanizmas1 ve erisim kontrol listeleri yetkisiz kullanim veya paket
enjeksiyonunu engelleyemez. Fakat 6to4 aglar1 arasinda adres degistirme, yansilama
saldirilar1 ve bazi istenmeyen paketleri engelleyebilmektedir.

6to4 yonteminde yerlesik kimlik dogrulama mekanizmasi olmadigi igin yetkisiz
servis kullaniminin oniine gegmek zordur. Elle yapilandirilmig tiinellerin aksine,
IPsec kullanarak erisim kontrolii saglamak, sadece ayni yonetimsel agda bulunan
6to4 yonlendiricileri arasinda miimkiindiir. Ciinkii IPsec mekanizmasi baz1 ortak
konfigiirasyonlarin paylagimini gerektirmektedir.

6to4 IPv6 adresleri global IPv4 adreslerinden tiiretildikleri i¢in, saldirganlarin sadece
32 bit’lik bir adresi taramalar1 diigiim kesfi i¢in yeterli olacaktir. Bu durumda 6to4
arkasindaki diigtimleri tespit etmek, IPv4 aglarinda diiglim aramaktan farksiz
olmaktadir.

6to4 aglarinda giivenlik konusu RFC 3964 ile detayli olarak agiklanmuistir.
4.2.3. ISATAP yonteminde giivenlik

ISATAP aglarinda [Pv4 ve IPv6 giivenliginin birlikte saglanmasi 6nemlidir. 6to4
aglarina benzer bicimde ISATAP yonteminde de trafik enjeksiyonu ve yetkisiz
kullanim gibi sorunlar mevcuttur.

ISATAP ydnlendirici ve sunucular1 sadece i¢ agdan gelen tiinel isteklerine cevap
vermelidir. Bunun i¢in IPv4 ates duvari kurali yazmak yeterlidir. Bir diger 6nemli
giivenlik tedbiri ise trafik enjeksiyonuna karsi protokol 41 paketlerinin
filtrelenmesidir. Bu islem, IPv4 u¢ yonlendiricisinde, kaynak ve varis adresi bilinen
tiinel alanlarina ait olmayan protokol 41 paketleri engellenerek gerceklestirilebilir.
Bu sayede hem ISATAP sunuculart hem de ISATAP istemcileri korunabilir. Diger
tiinelleme yoOntemlerinde oldugu gibi adres degistirme saldirilarina karst RPF
mekanizmasi kullanilmalidir [50][54].

Genellikle DHCP gibi yontemlerle adres dagitan ISATAP sunuculart miimkiin
oldugu kadar iyi yonetilmelidir. I¢ agdaki bir saldirgan ISATAP sunucusu gibi
davranip IPv6 adresi dagitabilir ve ortadaki adam saldirisimi gerceklestirmek igin
tinel bitis noktasini belirleyebilir. Ag yoneticileri PRL (potential router list)
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listelerinin giincelligini kontrol etmeli ve yetkisiz adres dagitimma karsi onlem
almaldir.

ISATAP adresleri 6to4 adresleri gibi ag tarama saldirilarina maruz kalabilir. IPv6
adresi 2001:db8:abcd::5efe:0a0a:0a01 olan bir diigiimiin ISATAP adresi oldugu
Ox5efe alanindan anlagilabilir. Bu durumda saldirgan i¢ agda 10.10.10.1 — 254
arasindaki digiimleri 2001:db8:abcd::5efe:0a0a:0a01 -
2001:db8:abcd::5efe:0a0a:0aFF adres araligini tarayarak bulabilir.

IPsec ile paket enjeksiyonu ve dinleme saldirilarina kargi ISATAP aginin IPv4 tarafi
korunabilir. Fakat IPv6 tarafi i¢in bu koruma saglanamaz [50].

4.2.4. Tunnel Broker yonteminde giivenlik

Tunnel broker yontemine ait olan biitiin bilesenler arasinda giivenlik saglanmalidir.
Istemciler ile tunnel broker arasindaki baglant1 SSL gibi mekanizmalarla sifrelenerek
gonderilmelidir. Bu sayede tiinel kurulumu igin gerekli olan kimlik dogrulama
verileri ve tiinel olusturma betikleri korunabilir.

Tunnel broker ile tunnel broker sunucu arasindaki iletisim SNMPv3 gibi sifreleme
tekniklerini kullanabilen bir protokol yardimiyla gerceklestirilmelidir. Aradaki bu
iletigim sifrelenerek, dinleme saldirilart ile tiinel olugturma mekanizmasina ait
verilerin ele gecirilmesi engellenmelidir.

Tunnel broker tarafindan istemcilerin tiinel olusturmasi icin bir betik saglaniyorsa, bu
betigin istemci iizerinde sadece ag arayiiziinde degisiklik yapabilmesi saglanmalidir.

Kotii amach istemciler, tunnel broker sunucuna ¢ok sayida tiinel agarak servis disi
birakma saldiris1 gerceklestirebilirler. Bu durumun 6niine gegmek icin istemci basia
acilabilecek tiinel sayis1 kisitlanmalidir [36].

4.2.5. Teredo yonteminde giivenlik

Teredo diigiimleri IPsec mekanizmalarindan herhangi bir kisitlama olmaksizin
faydalanabilir. Bu durum siiphesiz ag1 daha giivenli hale getirmektedir. Fakat Teredo
yontemi ile ortaya ¢ikabilecek giivenlik sorunlar1 goz ardi edilmemelidir. Bu sorunlar
dort grup altinda toplanabilir [37]:

1. NAT iizerinden sizmak:

Teredo servisini kullanan diigiimler, bir veya birden ¢ok NAT katmaninin
arkasindan IPv6 erigimi saglayabilmektedir. Bu erigsimin saglanabilmesi igin
NAT cihazi lizerinde bulunan ates duvarmin Teredo servislerine izin vermesi
gerekmektedir. Yani Teredo istemciler IPv6 iizerinden gelen biitiin trafige
agiktir ve olasi saldirilarin hedefi olabilmektedirler. Bu soruna ¢6ziim olarak,
biitiin Teredo istemcilerin kendi iizerinde kisisel ates duvari bulundurulmasi
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onerilmektedir. Modern igletim sistemlerinin ¢ogunda yerlesik ates duvari
yazilim1 mevcuttur ve bu ¢6ziim kolayca uygulanabilir.

Diger bir giivenlik 6nlemi, Teredo iizerindeki link-local adreslere ait trafigin
engellenmesidir. Ciinkii Teredo servisleri tarafindan link-local adresleri
kullanilmamaktadir.

Son olarak IPsec servislerinin kullanilmasi O6nerilmektedir. Bu sayede
istemciler ile Terdeo servisini saglayan sunucular veya ydnlendiriciler
arasinda bir koruma saglanabilir.

Teredo servisini arada adam saldirisi (men-in-the-middle) icin kullanmak:

Saldirgan Teredo istemcilerinden gelen ydnlendirici isteklerini engelleyerek,
istemciye farkli bir yonlendirici tavsiyesi mesaji gonderebilir. Bu durumda
Teredo istemcisi istenenden farkli bir IP adresi alabilir. Bu tip bir saldiri,
istemciye erisim imkani olmayan bir IP adres atayarak servis almasii
engellemek veya istemcilere kendi IP adresini ag gecidi olarak anons edip,
tizerinden gecen trafigi dinlemek i¢in kullanilabilir.

Boyle bir saldirinin gergeklesebilmesi igin, saldirganin yonlendirici istegini
engelleyebilecek seviyede DoS yapabilmesi gerekmektedir. Ayrica, Teredo
sunucu adresinin degistirilebilmesi i¢in kimlik dogrulama mekanizmasinin
astlmast gereklidir. SSL gibi sifreli kanallar yardimiyla yapilan kimlik
dogrulama iglemleri saldirganin isini daha da zorlagtiracaktir.

IPsec kullanimi adres degistirme ve trafik dinleme saldirilarimi etkili bir
sekilde engelleyebilmektedir ve ortadaki adam saldirilarina karst Onlem
olarak onerilmektedir.

Teredo servisine yonelik DoS:
Teredo servisine yonelik bes ¢esit DoS saldiris1 yapmak miimkiindiir.

e Saldirgan agm IPv6 kisminda bir Teredo yonlendiricisi gibi davranip
Terdeo IPv6 takisina yonelik yonlendirme yapabilir. Bu saldir1 [Pv6
yonlendirmesine yoneliktir.

e Ortadaki adam saldirisinda anlatildigi gibi yonlendirme tavsiyesi
mesajlan degistirilirse, istemci IPv4 paketlerini var olmayan bir
adrese veya istenmeyen bagka bir [Pv4 adresine gonderebilir.

e Teredo istemcileri iletisime gectikleri en son diiglimleri onbellekte
(cache) tutar. Saldirgan istemciye ¢ok sayida Terdeo istemcisinden
baglant1 geliyormus gibi paket gonderdiginde onbellek doldurulabilir.
Bu durumda Teredo istemcileri arasindaki dogrudan baglanti
engellenebilir.
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e Saldirgan, yerel es kesfi islemi (local discovery procedure) [37]
balonunda degisiklik yaparak istemciye gonderebilirse bu isleme
yonelik DoS saldirist gergeklesebilir.

e Teredo sunucu ve yonlendiricilerine ¢ok sayida paket gondererek
sistem kaynaklar1 tiiketilebilir. Teredo sunucular hata korumal
(failover) calisabildiginden bir sunucudaki kaynaklar tiikendiginde
servisi diger bir Teredo sunucusu devralabilir. Teredo yonlendiriciler
iizerinde istemci basma acilacak oturum sayisi kisitlanarak &nlem
almak miimkiindiir.

4. Teredo istemcisi olmayan diigiimlere DoS:

Teredo yonteminde beklenmedik noktalara paket enjeksiyonu yaparak DoS
saldiris1 yapmak miimkiin olabilir. Bu tip saldirilar ii¢ grup altinda
toplanabilir:

e Teredo sunucusu yansimla saldirisi igin kullanilabilir.

e [Pv6 diiglimlerine yonelik DoS saldirilarinin Teredo sunucusu
ilizerinden tasinmasi.

e [Pv4 diiglimlerine yonelik DoS saldirilarimin Teredo yonlendiricisi
iizerinden taginmasi.

Bu saldirilara karst genel 6nlem, Teredo trafiginin kendine 6zgii trafik
paterninden yararlanmaktir. Teredo trafigi Teredo UDP portu ve IPv6 adres
takist gibi spesifik paternlere sahiptir. Trafige ait bu oOzellikler saldir
durumunda filtreler yazilmasini saglayabilir.

4.2.6. DSTM yonteminde giivenlik

DSTM mekanizmasina ait tim islevsel pargalar, tanimlanacak giivenlik
onlemlerinden faydalanabilir. DSTM diigiimlerinin ihtiya¢ duydugu IPv4 adreslerini
DoS saldirisi ile tiikketmek giigtiir. Ciinkii DSTM intranet yapisinda ¢alismakta ve ¢ok
genis bir havuzdan IP adresi dagitabilmektedir.

IPv4 adres dagiiminda DHCPv6 mekanizmasindan faydalanan DSTM alanlari,
DHCPv6 “kimlik dogrulama” mesajlar1 yardimiyla daha giivenli hale getirilebilir.
DSTM istemcisi IPv4 adresi aldiktan sonra IPsec servisleri kullanilarak ug¢tan-uca
giivenlik saglamak miimkiindiir.

DSTM tiinel bitis noktalari, yerel ag i¢inde yer aldiklar i¢in disaridan gelebilecek
yansilama gibi saldirilara kapalidirlar [38].
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4.2.7. Cisco 6PE yonteminde giivenlik

6PE yontemi IPv4 MPLS-VPN ile ayn1 mimariyi paylastig1 icin, giivenlik tehditleri
ve Onlemleri de benzerdir. RFC 4381°de MPLS giivenligi irdelenmistir. 6PE aglar
icin alinabilecek giivenlik tedbirleri 6zetle asagida agiklanmigtir:

o Servis kalitesi yaklagimi (QoS): Tasirma (flooding) saldirilarmi engellemek
amactyla VPN alanlar i¢in servis kalitesi uygulamalar1 kullanilmalidir.

e Giivenli PE: MPLS aginda goriilebilir tek kisim olan PE (provider edge)
yonlendiricileri, erisim kontrol listeleri, giivenli kimlik dogrulama ve
yetkilendirme yaklagimlariyla korunmalidir.

4.2.8. VLAN ile IPv6/IPv4 birlikteligi yonteminde giivenlik

Bu yontemin kullanilmasi ile meydana gelebilecek ilave bir giivenlik problemi
yoktur. IPv4 ve IPv6 baglantilar1 farkli kanallar iizerinden iletildigi igin, iki
protokoliin ayn1 kanaldan iletilmesi ile olusabilecek sorunlar burada yoktur [55].

4.2.9. 60over4 yonteminde giivenlik

6overd yontemi paket enjeksiyonu saldirilarina maruz kalabilir. Bu tarz saldirilarin
oniine gegmek i¢in yonlendirici tarafindan erisim kontrol listeleri ile IPv4 ¢oklu
dagitim adresleri filtrelenmelidir. Organizasyona ait olmayan IPv4 ¢oklu dagitim
adresleri bu listeler yardimiyla engellenebilir. Ayrica bilinmeyen kaynaklardan gelen
ve IPv4 bashiginda proto 41 igeren paketler engellenerek 6overd enjeksiyon
saldirilar1 engellenebilir [56].

4.3. Cevirici Yontemlerinde Giivenlik

Bu boliimde, cevirici yontemlerine iliskin giivenlik sorunlar arastirilmistir. Cevirici
yontemlerinin IPv6 gecis ¢alismalariin ilk zamanlarinda gelistirildigi ve ikili y1gin
calisamayan eski cihaz ve isletim sistemleri icin tasarlandigi unutulmamalidir. Daha
onceki boliimlerde de belirtildigi gibi gevirici yontemleri en son segenek olarak
degerlendirilmelidir.

4.3.1. SIIT yonteminde giivenlik

SIIT, bilinen IPv4 ve IPv6 protokolii kaynakli gilivenlik agiklarina bir yenisini
getirmez. Ancak, kimlik dogrulama bashigini ¢evirimi yapilamadig i¢in bu baglikla
gelen giivenlik 6zellikleri kullanilamaz [43].

4.3.2. NAT-PT yonteminde giivenlik

NAT-PT yonteminde ugtan-uca IPsec kullanarak giivenligi saglamak miimkiin

degildir. Ciinkii gelen ve giden biitiin trafigin ALG tarafindan islenmesi, verinin agik
olmasina baglidir.
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IPv4 alanindan gonderilen ve degistirilmis bir adres iceren paket, IPv6 alanindan
kurbanin IPv4 adresine dogru yansilama saldirisi olusturabilir. Bu saldirinin tersi de
mimkiindiir.

NAT-PT cihazlar ayrica iki ¢esit DoS saldirisina hedef olabilir:

e Saldirgan birgok degistirilmis IPv6 adresinden istek gondererek NAT-PT
cihazi iizerinde bulunan adres havuzunu tiiketebilir.

e ALG cihazlar, protokoliin kompleks olusu nedeniyle donanim seviyesinde
tiretilmemistir. Yani ALG cihazlar, ag islemcileri yerine genel amagl
islemciler iizerinde ¢aligmaktadir. Saldirganin ALG cihazina ¢ok sayida paket
gondermesi cihazin kolayca servis dis1 kalmasina neden olabilir.

C. Aoun ve arkdaslari, NAT-PT kullanim ile ortaya g¢ikabilecek sorunlart kapsamli
olarak irdelemislerdir. Bu calisma sonucunda RFC 2766 ile agiklanan NAT-PT
yontemi terk edilmistir [57].

4.3.3. Bump in the Stack yonteminde giivenlik

BIS yonteminde diigiimler, IPv4 uygulamalar ile iletisim kurarken IPv4 yigmini,
IPv6 uygulamalar ile iletisim kurarken IPv6 yiginini kullanirlar. Bu nedenle her iki
protokol, tasarlanmis giivenlik tedbirlerinden yararlanabilir. Ancak, IPv6 diigtimleri
ile iletisimde IPv4 uygulamalar1 kullanilirken, ag katmani iizerinde giivenlik
mekanizmalar calistirnllamaz. Ciinkii, protokol verileri tagmirken kullanilan IP
adresleri kriptoludur ve IPv4 — IPv6 arasinda ¢evirim yapilamaz. Bu durumda, IPv6
digtimleri ile konusan uygulamanin IPv6 destekli hale getirilmesidir [44].

4.3.4. Bump in the API yonteminde giivenlik

BIA yonteminde giivenlik konusu, NAT-PT yonteminde belirtilen konulara
benzemektedir. Aralarindaki temel fark, BIA yonteminde c¢evirme isleminin ag
katmani yerine soket API katmaninda yapilmasidir. Bununla birlikte NAT-PT den
farkli olarak ag katmaninda IPsec mekanizmalarindan faydalanmak miimkiindiir
[45].

4.3.5. Transport Relay Translator yonteminde giivenlik
TRT ceviricileri, IPsec gibi ugtan-uca giivenlik servislerini desteklemez. Ayrica
kaynak adresine gore kimlik dogrulamasi yapan uygulamalarin (rsh/rlogin vs.) TRT

servisi ilizerinden gegirilmemesi gereklidir [46].

4.3.6. SOCKS yonteminde giivenlik
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SOCKS temelli IPv6/IPv4 ag gecitleri, SOCKSvS5 protokoliinii kullanmaktadir ve bu
protokole ait tiim giivenlik etmenlerinden etkilenmektedir. SOCKSv5 protokolii ile
ilgili giivenlik konular1 RFC 1928°de tartisilmistir.

Bu yontemde ugtan-uca giivenlik tam olarak saglanamamaktadir. Ciinkii baglantilar
uygulama katmaninda kesilerek ag gecidi iizerinden aktarilmaktadir. Ozetle, istemci
ile ag gecidi ve ag gecidi ile varis diigiimil arasindaki bir ugtan-uca giivenlikten
bahsetmek miimkiindiir [58].

4.4, Boliim Degerlendirmesi

Tiinelleme yontemleri genellikle paket enjeksiyonu saldirilarma  hedef
olusturmaktadir.  Ayrica, yerlesik kimlik dogrulama ve yetkilendirme
mekanizmalarimin olmayisi onemlidir. Statik tiinellerin giivenligi, yonlendiriciler
iizerinde erisim kontrol listeleri yardimiyla saglanabilir. Bu agidan elle yapilandirilan
Configured tunnel ve GRE tunnel yontemleri daha siki giivenlik politikalar1 ile
kontrol edilebilir. Kampus aglar1 gibi biiyiikk aglarin gegisinde otomatik tiinel
yontemlerinden faydalanmak miimkiindiir. Otomatik yontemlere, giivenlik agisindan
bakildiginda, kimlik dogrulama ve tiinel olusturma mekanizmalarini yiiriiten
sunucularin  korunmast 6n plana ¢ikmaktadir. Genel olarak tim tlinelleme
yontemlerinde, adres degistirme saldirilarina  karst RPF  mekanizmalari
calistiritlmalidir.

Cevirici yontemlerinin, hem giivenlik hem de yonetilebilirlik agisindan en son ¢éziim
olarak kullanilmasi Onerilmektedir. Bu yontemlerde kullanilan g¢eviriciler DoS
saldirilarinin hedefi olabilmektedir. Ayrica, protokoller arasindaki adres ¢oziimleme
islemlerinin DNS mekanizmasina dayanmasi, bu tiir aglarda DNS sunucular1 da
saldir1 hedefi haline getirebilmektedir.

IPv6 gecis stratejisi olusturulurken, hi¢ siiphesiz giivenlik ve yoénetilebilirlik
konularina dikkat edilmelidir. Secilecek gecis yontemi, agin yapisina, topolojisine,
ag lizerinde calisan servislere ve ag cihazlarinin IPv6 protokol destegine bagl olarak
belirlenmelidir.

Son olarak, IPv6 kullanan biitiin diigiimler icin, kisisel ates duvar1 ve saldir1 tespit
sistemi kullanilmasi1 onerilebilir.

5. IPv6 GECiS YONTEMLERINDE PERFORMANS

Ag tlizerinden verilen bir¢ok hizmet ve uygulama ag performansina dogrudan
baglhdir. Bu bakimdan, hem akademik aglarda hem de ticari aglarda performans
olduk¢a Onemli bir konudur. IPv6 gecis yoOntemlerinin performans analizinin
yapildig1 bu kisimda, tiinelleme ve g¢evirici yontemlerinin performansi yalin IPv6 ile
karsilagtirilmigtir.  Ayrica TRT ¢gevirici yonteminde, mevcut tek nokta hata
durumunun giderilmesi i¢in ¢6ziim mekanizma Onerilmistir.
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Tiinelleme yontemleri arasindan Configured tunnel, 6to4, ISATAP ve TEREDO
yontemleri i¢in performans testleri yapilmistir. Automatic tunnel ve 6overd gibi
Onerilmeyen yontemler, Cisco 6PE gibi 6zel aglar ve dogrudan omurga ag
performansini etkilemeyen diger yontemler icin testler yapilmamistir. DSTM
yontemine ait gilincel bir uygulama bulunmadigi i¢in bu yoéntemin performans
degerlendirmesi yapilmamustir.

Cevirici yontemlerinden sadece TRT yontemine iliskin performans testleri
yapilmustir. BIS ve BIA gibi yontemler son kullaniciya ait diigiim tizerinde ¢alistigt
icin genel ag performansini etkilemeyecektir ayrica bu yontemlere iliskin giincel bir
uygulama da bulunmamaktadir. NAT-PT kullanimi1 ise RFC 4966°da belirtilen
giivenlik sorunlar1 ve her bir uygulama icin ayr1 ALG gereksiniminden dolay1 uygun
bir gegis yontemi degildir. Bu nedenle performansi aragtirilmamustir.

Farkli Cisco yonlendiricilerin, ikili yigin performans testlerine iliskin detayli rapor,
Cisco tarafindan yaymlanmistir [59]. Bu nedenle, yapilan caligmada ikili yigin
testleri yer almamaktadir.

5.1. Deney Diizenegi ve Olciim Siireci

Hazirlanan deney diizenegi, IPv6 gecis yontemlerinin througput, islemci kullanimi ve
gecikme siiresi degerlerini 6lgmeye yoneliktir.

5.1.1. Test ortami

IPv6 gecis yontemlerine iliskin biitiin performans testleri ger¢cek ag ortaminda
yapilmistir. Sekil 33’te gosterilen test ortaminda iki adet Cisco 2600 serisi
yonlendirici, iki adet es Ozelliklere sahip istemci bilgisayari, bir adet saldir
bilgisayari, iki adet kontrol bilgisayari, bir adet sunucu bilgisayar1 ve Cisco 3560
serisi anahtarlama cihazi bulunmaktadir.

Layer 3 Switch

| R B |
R [ w [
/ AN
VAEERN
Vi /;7// : \\\ \\\_
NN LR v
,.f.:/. ’/ : \\\\\ \)_ ’
/ N 5
Kontrol Bilg i \ Kontrol Bilg. &
' | Saldiri Bilgisayari
1
Istemci diigim !
&
(01 Yénlendirici : Yénlendirici 9
Y .
1) S ¥2) Istemci dugiim
= (D2)

Sunucu Bilgisayar

Sekil 33. IPv6 gecis yontemleri, test ortam
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Istemci, saldir1 ve sunucu bilgisayarlar1 es donanimlara sahiptir. Her birinde Intel
Pentium 4 2.66 GHz islemci, 1024Mb ram bellek, 80GB sata sabit disk ve 1Gbit
SkyKonnect ethernet kart1 donanimlari mevcuttur. Cisco ydnlendiricilerde 2611XM
(MPC860P) islemci, 256Mb ram bellek ve iki adet 100Mbit ethernet arayiizii
bulunmaktadir. Tiim cihazlar, Cisco 3560 Gigabit switch iizerine CATS5e kablolar ile
baglanmstir.

Test senaryolarinda kullanilan farkli aglar, Cisco 3560 switch {izerinde olusturulan
VLAN’lar yardimiyla saglanmistir.

5.1.2. isletim sistemleri

Sunucu bilgisayarinda FreeBSD 7.2 1386, istemci bilgisayarlarinda FreeBSD
8.0 1386, saldir1 bilgisayarinda ise 2.6.26-2-686 cekirdegine sahip Debian (4.1.2-25)
Linux isletim sistemleri kullamilmistir. Sunucu ve istemci bilgisayarlar {izerinde
yapilan ince ayarlar asagida verilmistir:

kern.ipc.somaxconn=5000
kern.ipc.nmbclusters="32768"

5.1.3. Ol¢iim araclar

IPv6 gecis yontemlerinin ag performansini 6lgmek igin Netperf [60] uygulamasi
kullanilmistir. Bu uygulama, istemci ve sunucu olarak iki farkli yapida ¢alismaktadir.
D1 istemcisi iizerinde “netserver -6” parametresi ile sunucu olarak calistirilmig, D2
istemcisi iizerinde ise “netperf -PO -fm -6 —H D1 -tTCP_STREAM -1120 -- -m [74-
128]” parametreleri ile istemci modunda calistirilmistir. Netperf ¢iktilar1 througput
degerlerinin belirlenmesinde kullamilmistir. Gecikme siiresi degerleri ICMPv6
kullanilarak elde edilmistir.

Yonlendirici cihazlar tizerinde islemci kullanimi 6l¢mek igin Net::Telnet:Cisco Perl
modiilii kullanilmistir. Kontrol bilgisayarlar1 tarafindan calistirilan bu betikler EK-
1’de verilmistir.

Yapilan testler, IPv6 performans metodolojine [61] uygun olarak 64, 128, 256, 512,
1024, 1280, 1518 ve 8192 byte biiyiikliiglindeki TCP ve UDP paketleri ile
gerceklestirilmistir. Her bir test, 120 saniye siiresince c¢alistirilmistir.

5.1.4. Ol¢iim sonuclarimin anlamh hale getirilmesi

Kontrol bilgisayarinda toplanan ham veriler Perl betikleri yardimiyla islenmistir.
Sonuglarin anlamli bir hale getirilmesinden sonra Gnuplot [62] uygulamasi ile

grafikler ¢izilmistir.

5.1.5. Yalin IPv6 test diizenegi
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Yalin IPv6 performans testleri yapilirken, tim diigiimler sadece IPv6 ile konfigiire
edilmistir. D1 diiglimii iizerinde Netperf uygulamasi sunucu modunda, D2 diiglimii
iizerinde istemci modunda ¢alistirilmistir. Bu test diizenegi Sekil 34°te gosterilmistir.

YALIN IPv6 TEST

ORTAMI Layer 3 Switch

Kontrol Bilg. / // N\ Kontrol Bilg.
//v {
/ 3\ Saldin Bilg.
2001:dede::3/64
Fe0/0 Fe0i1 FeD/ Fel/0 EJ

Istemai diigiim

Istemci diigiim

D1 .‘ L . L
®1 Yénlendirici Yoénlendirici (D2)
2001:abed::2/64 Y1) (Y2) 2001:dede:2/64
Fe0/0: 2001:abcd::1/64 Fe0/0: 2001:dede::1/64
Fe0/1: 2001:fefe::1/64 Fe0/1: 2001:fefe::2/64

Sekil 34. Yalin IPv6 test diizenegi
5.1.6. Configured tunnel test diizenegi

Bu test senaryosunda, farkli iki IPv6 aginin, IPv4 agi lizerinden iletigimi icin statik
tiinel kurulmugtur. D1 ve D2 diiglimii sadece IPv6 adresine sahip, Y1 ve Y2
yonlendiricileri ise hem IPv6 hem de IPv4 adreslerine sahiptir. Kurulan test diizenegi
Sekil 35’te gosterilmistir. D1 diigiimii {izerinde Netperf uygulamasi sunucu
modunda, D2 diigiimii iizerinde istemci modunda calistirilmastir.

CONFIGURED TUNNEL
TEST ORTAMI
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Fe0/0

Layer 3 Switch

Kontrol Bilg. 3
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2001:dede::3/64
Fe0/0

=
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Yonlendirici Yonlendirici (D2)
2001:abcd::2/64 (Y1) (Y2) 2001:dede::2/64
Fe0/0: 2001:abcd::1/64 Fe0/0: 2001:dede::1/64
Fe0/1: 192.168.100.1/24 Fe0/1: 192.168.100.2/24
Tunnel64: 2001:fefe::1/64 Tunnel64: 2001:fefe::2/64

Sekil 35. Configured tunnel test diizenegi

5.1.7. 6to4 test diizenegi
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6to4 test senaryosunda, sadece IPv6 adresine sahip D1 ve D2 diiglimlerinin, [Pv4 ag1
iizerinden 6to4 tiinel yardimiyla iletisimi saglanmistir. Y1 ve Y2 yonlendiricileri hem
IPv6 hem de IPv4 adreslerine sahiptir. Kurulan test diizenegi Sekil 36’da
gosterilmistir.

Gtod
TEST ORTAMI Layer 3 Switch
| ik
EENEES .
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Tunnel64: 2002:c18c:1ee2::1/64

10.10.50.50/24
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Tunnel64: 2002:c18c:1eed::1/64

Sekil 36. 6to4 test diizenegi
5.1.8. ISATAP test diizenegi

ISATAP test diizeneginde, IPv6 aglar1 arasindaki iletisim ISATAP tiinel ile
saglanmistir. Bu senaryoda Y1 ve Y2 yonlendiricileri arasindaki ag IPv4 agidir. D1
digiimiinde sadece IPv6 adresi, D2 diiglimiinde ise hem IPv4 hem de IPv6 adresi
mevcuttur.

ISATAP
TEST ORTAMI Layer 3 Switch
1 HEH i
[
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Tunnel64: FeB0::5efe:c18c:1eed

Sekil 37. ISATAP test diizenegi
D1 diigiimii iizerinde Netperf uygulamas: sunucu modunda, D2 diigiimii iizerinde
istemci modunda calistirilmistir. ISATAP test diizenegi Sekil 37°de gosterilmigtir.
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5.1.9. Teredo test diizenegi

Bu senaryoda, IPv4 aginda ve NAT arkasinda bulunan D2 diigiimii, sadece IPv6
adresine sahip D1 diiglimii ile iletisim kurumustur. NAT islemi Y2 yonlendiricisi
tarafindan gergeklestirilmistir. Teredo sunucusu aym1 zamanda Teredo nakil
yonlendiricisi olarak c¢alistirilmistir. Teredo sunucu / nakil FreeBSD 7 isletim
sistemine sahip ve Miredo [63] yazilimi ¢aligtiran bir bilgisayardir. Miredo yazilimi
ayni zamanda D2 istemcisi tarafindan Teredo istemci uygulamasi olarak
calistinnlmistir. Sekil 38’de Teredo test ortami ayrintili olarak gosterilmistir.
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Sekil 38. Teredo test diizenegi
5.1.10. TRT test diizenegi

TRT senaryosunda sadece IPv6 adresine sahip D2 digimii, IPv4 agindaki D1
digiimii ile iletisimini TRT sunucusu iizerinden gerceklestirmistir. Sekil 39’da
goriildigi gibi D2 diigiimii IPv6 aginda, D1 diigiimii IPv4 aginda ve TRT sunucusu
ikili y1gmn yapida ¢aligmaktadir. TRT sunucusu, FreeBSD 7 isletim sistemine ve iki
adet ethernet arayiiziine sahiptir. iletim katmaninda protokoller arasinda cevirme
islemi “faithd” [64] uygulamasi tarafindan gergeklestirilmistir. Diger yontemlerde
kullanilan Netperf uygulamasi faith yazilimi tarafindan desteklenmedigi icin bu
senaryoda kullanilmamistir. Netperf yerine D1 istemcisinde FTP sunucusu
calistirillmis ve D2 istemcisi tarafindan 200Mb biiyiikliiglindeki bir dosya transferi
gerceklestirilmistir.
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Sekil 39. TRT test diizenegi

5.2. Test Sonuclari

IPv6 gecis yontemlerine ait performans testleri, normal durumda ve saldir1 altinda
olmak iizere iki asamada gerceklestirilmistir. Saldiri altinda test yapilmasi,
sistemlerin stres altinda davraniglarini ortaya koymaya yoneliktir.

Test sonuglarini gosteren grafiklerde, yalin [Pv6 “IPv6”, Configured tunnel “6in4”,
6to4 yontemi “6to4”, ISATAP yontemi “ISATAP” ve Teredo yontemi “Teredo”
olarak adlandirilmistir.

5.2.1. Normal durumda test sonuglari

Normal durumda, gecikme siiresi, througput ve islemci kullanimi testleri
gergeklestirilmistir. Her bir metrik i¢in ayrintili sonuglar asagida tartigtlmistir.

5.2.1.1. Gecikme siiresi

ICMPv6 ile yapilan gecikme siiresi testi, sadece normal durum altinda yapilmstir.
Boyutlar1 64 ile 8192 byte arasinda degisen paketler kullanilarak yapilan test
sonuclar1 Sekil 40°ta gosterilmistir.
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ICHPWG gecikme suresi
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Sekil 40. ICMPv6 gecikme siiresi

Teredo yonteminde gecikme siiresinin diger yontemlerden ¢ok daha fazla oldugu
goriilmektedir. Genel olarak 2ms ile 8ms arasinda olan gecikme siiresi degerleri
Teredo yonteminde 116ms degerine kadar artmistir. Teredo yonteminde yasanan bu
kaybin nedeni, kullanici seviyesinde galisan Miredo yazilimi olabilir.

5.2.1.2. Througput

Througput testleri, TCP ve UDP protokolleri kullanilarak farkli paket boyutlari i¢in
tekrarlanmustir.

TCP protokolii kullanildiginda, en yiikksek performans yalin IPv6 ile saglanmistir
(12.65Mbit/s). En diisiik TCP througput performansi ise Teredo yontemine aittir.
ISATAP, Configured tunnel ve 6to4 yontemleri benzer performans degerleri
gostermistir. Fakat bu tiinelleme yontemleri, yalin IPv6 performansinin ancak yari
degerini saglayabilmistir. TRT yonteminde TCP throughput testi FTP uygulamasi ile
yapilmistir. Bunun nedeni, TRT sunucusu iizerinde kullanilan FAITH yaziliminin
Netperf uygulamasinmi desteklememesidir. FTP ile yapilan dosya transferinde, TRT
TCP througput degeri, ortalama 12.64 Mbit/s olarak tespit edilmistir. Sekil 41°de
TRT yontemi hari¢, TCP performans degerleri gosterilmistir.
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TCF throughput
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Sekil 41. TCP througput

UDP througput performansi, Sekil 42°de goriildiigii gibi Teredo yontemi hari¢ benzer
degerlerdedir.
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Sekil 42. UDP throughput
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5.2.1.3. Islemci kullanim

Performans testleri gergeklestirilirken, yonlendiriciler iizerinden alinan islemci
kullanim bilgileri asagida verilmistir. Gorsellestirilen bu veriler arasinda TRT ve
Teredo yontemlerine ait bilgiler bulunmamaktadir. Ciinkii bu yontemlerde,
yonlendiriciler {izerindeki islemci kullanimindan ¢ok TRT ve Teredo sunucu / nakil
iizerindeki yiik 6nemlidir.

TRT ve Teredo sunucusu iizerinde olusan islemci yiikii, 6nemsenmeyecek derecede
az olarak tespit edilmistir. Bu yontemlerde ¢evirme ve tiinelleme islemleri FreeBSD
isletim sistemi ve PC donanimi iizerinde yapildigt i¢in, farkli mimarideki Cisco
yoOnlendiriciler ile gergeklestirilen testlerle birlikte gorsellestirilmemistir.

o Y1 yonlendiricisi iglemci kullanimi:

CPU Kullanini {TCP HTU 64}
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Sekil 43. TCP MTU 64 islemci kullanim (Y1)
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Sekil 44. TCP MTU 128 islemci kullanimi (Y1)
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Sekil 45. TCP MTU 256 islemci kullanimi (Y1)
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Sekil 46. TCP MTU 512 islemci kullanimi (Y1)
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Sekil 47. TCP MTU 1024 islemci kullanim (Y1)

138

IPvE
6in4
Bto4
ISATAP

IPvE
6ind
Gtod
ISATAP

IPvE
6in4
Gtod

. ISATAP

IFvE
6ind
6to4
ISATAP

66



CPU Kullanimi {(TCP HTU 1288}
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Sekil 48. TCP MTU 1280 islemci kullanim (Y1)
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Sekil 49. TCP MTU 1518 islemci kullanim (Y1)
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CPU Kullanimi {TCP HTU 8192}
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Sekil 50. TCP MTU 8192 islemci kullamim (Y1)
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Sekil 51. UDP MTU 64 islemci kullanimi (Y1)
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CPU Kullanimi (UDP HTU 128)

188

88 b

68 - b

a | 1

Kullanin Orani (%}

e,

a 18 28 38 48 a8 68 70 il ] 98 1688 128 136

Saniye

CPU Kesne (UDF HTU 128}

168 - 1

88

a8 .

Kullanin Drani (X}

a 18 28 38 48 58 668 70 Lil: ] 98 1688 128 138

Saniye

Sekil 52. UDP MTU 128 islemci kullanimi (Y1)
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Sekil 53. UDP MTU 256 islemci kullanim (Y1)

IPvE
6in4
Bto4
ISATAP

IPvE
6ind
Gtod
ISATAP

IFvE
6ind
6to4
ISATAP

IPvE
6in4
Bto4
ISATAP

69



CPU Kullanimi {UDP HTU 512}
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Sekil 54. UDP MTU 512 islemci kullanimi (Y1)
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Sekil 55. UDP MTU 1024 islemci kullanim (Y1)
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CPU Kullanimi (UDP HTU 1288}
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Sekil 56. UDP MTU 1280 islemci kullanim (Y1)
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Sekil 57. UDP MTU 8192 islemci kullanim (Y1)

o V2 yénlendiricisi iglemci kullanimi:
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Sekil 58. TCP MTU 64 islemci kullanim (Y2)
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Sekil 59. TCP MTU 128 islemci kullanimi (Y2)
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Sekil 60. TCP MTU 256 islemci kullanimi (Y2)
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Sekil 61. TCP MTU 512 islemci kullanimi (Y2)
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CPU Kullanimi {TCP HTU 1824}
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Sekil 62. TCP MTU 1024 islemci kullanim (Y2)
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Sekil 63. TCP MTU 1280 islemci kullanim (Y2)
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CPU Kullanimi {(TCP HTU 1518}
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Sekil 64. TCP MTU 1518 islemci kullanim (Y2)
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Sekil 65. TCP MTU 8192 islemci kullanim (Y2)

UDP performans testleri yapilirken, kontrol bilgisayar1 Y2 yonlendiriciden islemci
kullanim istatistiklerini elde edememistir. Cok sayida UDP trafiginden dolayi,

kontrol  bilgisayar1  gerekli istatistikleri

almak

i¢in

TCP  baglantisini
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gerceklestirememistir. Seri port (COM1) {izerinden baglanan konsol yardimiyla Y2
yoOnlendiricisinde islemci kullanimi tespit edilmeye calisilmis ve %98-99 gibi bir
islemci yiikii tespit edilmistir. Kontrol bilgisayar tarafindan gerekli veriler periyodik
olarak toplanamadig1 i¢cin UDP grafikleri ¢izilememistir.

5.2.2. Saldir1 altinda test sonuclari

IPv6 gecis yontemlerinin stres altinda gergeklestirilen performans testlerine
iliskin sonuglar asagida verilmistir. Bu test sonuglari, [Pv6 gecis yontemlerinin servis
dis1 birakma saldirilarindan nasil etkilenecegi konusunda bir 6ngorii olusturmaktadir.

Cisco yonlendiricilere 100Mbit baglant1 ile saldirildiginda, ydnlendiricilerin kisa
siirede servis dis1 kaldig1 gézlemlenmistir. Bu durum, donanimlarinin eski ve yetersiz
olmasi ile agiklanabilir. Performans testlerinin gerceklestirilebilmesi igin saldir
bilgisayarmin bagh oldugu switch portu 10Mbit calisacak sekilde konfigiire
edilmistir.

Saldir1 araci olarak Hyenae [65] paket dreticisi kullamilmigtir. Yalin IPvo6,
Configured tunnel, 6to4 ve ISATAP yontemlerinde D2 istemcisi ile aynm1 agda
bulunan Y2 yonlendiricisine “icmp-echo” saldirist yapilmigtir. Teredo ve TRT
yontemlerinde ise, Teredo ve TRT sunucuya “icmp-echo” saldirisi yapilmustir.
Teredo ve TRT sunuculari iizerinde VMSTAT [66] uygulamasi ile islemci lizerinde
olusan yiikler tespit edilmistir. Bu iki yoOntemin diger geg¢is yontemleri ile
karsilagtirmast mimari farkliligindan dolay1 bir anlam ifade etmeyecektir. Bu nedenle
grafikleri ¢izilmemistir.

5.2.2.1. Througput

Saldir1 altinda TCP througput performans: yaklasik %50 oraninda diismiistiir. Bu
durum Sekil 66°da acik¢a goriilmektedir. Normal durumda oldugu gibi saldir altinda
da en yiiksek performans yalin IPv6, en diisiik performans ise Teredo yOntemine
aittir. ISATAP, Configured tunnel ve 6to4 yontemleri ise benzer performans
degerleri gostermistir.

Saldir1 altinda UDP througput testlerine ait sonuglar Sekil 67°de gosterilmistir. Bu
sonucglara gore normal durumda ve saldir1 altinda UDP througput performansinin
degismedigi goriilmektedir.
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Saldiri altinda TCF throughput
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Sekil 66. Saldir1 altinda TCP throughput

Saldiri altinda UDP throughput
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Sekil 67. Saldir1 altinda UDP throughput
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5.2.2.2. islemci kullanim

Teredo ve TRT gegis yontemleri saldir1 altinda oldukca stabil kalmistir. Bu durumu,
sunucu lizerindeki gigabit arayiiziin, donanimin ve FreeBSD 7 ag yigminin
performansi ile agiklamak miimkiindiir. VMSTAT c¢iktilarinda FreeBSD 7 iizerindeki
islemci yiikiiniin 6nemsenmeyecek derecede oldugu tespit edilmistir.

Saldir1  senaryosunda, Y1 yonlendiricisi dogrudan etkilenmedigi icin bu
yonlendiricinin iglemci kullanimi 6nemsenmemistir. Asagida verilen grafikler, TCP
througput testleri yapilirken R2 yonlendiricisi iizerinde olusan yiikleri
gostermektedir. UDP testleri sirasinda yonlendirici yiikii nerdeyse %100’e ulastigi
i¢in grafikleri olusturmada kullanilan veri kiimesi toplanamamastir.
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Sekil 68. Saldir1 altinda TCP MTU 64 islemci kullanim (Y2)
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Sekil 69. Saldir1 altinda TCP MTU 128 islemci kullanimi (Y2)
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Sekil 70. Saldir1 altinda TCP MTU 256 islemci kullanimi (Y2)
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Saldiri altinda CPU Kullanimi {TCP HTU 512}
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Sekil 71. Saldir1 altinda TCP MTU 512 islemci kullanimi (Y2)
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Sekil 72. Saldir1 altinda TCP MTU 1024 islemci kullanim (Y2)
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Saldiri altinda CPU Kullanini {TCP HTU 1238)
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Sekil 73. Saldir1 altinda TCP MTU 1280 islemci kullanimi (Y2)
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Sekil 74. Saldir1 altinda TCP MTU 1518 islemci kullanim (Y2)
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Sekil 75. Saldir1 altinda TCP MTU 8192 islemci kullanim (Y2)

5.3. Boliim Degerlendirmesi

Yapilan testlerden elde edilen veriler 15181nda, yalin IPv6 performansinin IPv6 gecis
yontemlerinden daha performanshi oldugu gériilmektedir. Ozellikle TCP
kullanildiginda %50’ye varan farklar gozlemlenmistir. En diisiik performansa sahip
gecis yontemi olan Terdeo, yalin IPv6 TCP performansma gore %110 daha azdir.
Diger yandan, TRT cevirici yonteminde ftp kullanilarak elde edilen TCP througput
degerinin, yalin IPv6 througput degerine yakin oldugu tespit edilmistir. Bu durum,
TRT yo6nteminde kullanilan donanimin Cisco 2600 serisi yonlendiricilerden daha iyi
olmasi ve FreeBSD ag yi1gimin performansi ile agiklanabilir.

UDP protokolii baglanti kurmadan (connectionless) paket iletisimi gergeklestirdigi
icin TCP protokoliine gore daha performansli sonuglar elde edilmistir. Genel olarak,
IPv6 gecis yontemlerinin UDP througput performansi yalin IPv6 performansi ile
benzer bulunmustur. Bu bulgunun istisnasi, TCP protokoliinde de oldugu gibi Teredo
yontemidir.

Yapilan performans testleri sonucunda, islemci kullanim degerlerinin benzer oldugu
tespit edilmistir. Yalin IPv6 kullanildiginda, islemci kesme (interrupt) degerinin %10
- %15 daha fazla oldugu goriilmiistiir. Bu durum, testlerde TCP protokolii
kullanildiginda gozlemlenmistir. UDP testleri gergeklestirilirken, Y2 yonlendiricisi
tizerindeki islemci yiikii %100°e yakin degerlere ulagsmistir. Y1 yonlendiricisinde ise
paket boyutlarindaki artisa paralel olarak islemci yiikii de artmistir. TRT ve Teredo
yontemlerinde, sunucu iizerindeki islemci yiikii 6nemsiz derecede az bulunmustur.
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Daha once de belirtildigi gibi, mimari ve donanim farki bunda etkili olmustur ve
diger yontemlerle kiyaslanmas1 objektif bir degerlendirme saglamayacaktir.

Saldir1 altinda yapilan testlerde ise, stres altinda TCP performansinin %40’a varan
degerlerde azaldig1 gozlemlenmistir. Beklendigi gibi islemci kullanimi da artmustir.
UDP testlerinde ise 6nemli bir fark tespit edilememistir.

5.4. TRT Cevirici Yontemi I¢in Yedekli Mimari

Bir¢ok kaynakta TRT yonteminin tek nokta hatalarina agik oldugu isaret edilmistir
[67]. TRT sunucusunun herhangi bir sebeple devre dis1 kalmasi durumunda, IPv6
diiglimlerinin IPv4 diigimleri ile iletisimi kesilebilir. Bu soruna ¢oziim olarak
yedekli TRT mimarisi énerilmis ve dTRT (dual TRT) olarak adlandirilmustir.

TRT yonteminde IPv6 — IPv4 ¢evirimi iletim katmaninda yapilmaktadir. Veri
iletisimi sirasinda ag katmaninda herhangi bir ¢evirme isleminin yapilmamasi dTRT
yonteminin ¢ikis noktasidir. Temel olarak, TRT sunucusunun ag katmanindaki
oturumlar bir bagka sunucuya aktarildiginda, aktif — pasif ¢alisan yedekli bir mimari
kurulabilir.

LAN
switch
[ i W EEEEEE

LAN araytizii araytizli

1. TRT 2. TRT
suncu by suncu
S
Oturum °
senkronizasyon X
WAN arayiizii araylizli
y \ /
\ /
\ .
dTRT arayiizii .~
~ -
T
R
WAN

switch / router

Sekil 76. dTRT mimarisi

Onerilen dTRT mimarisine ait bilesenler Sekil 76’da gosterilmistir. dTRT
mekanizmasinda her bir sunucu i¢in bes farkli arayiiz tanimlamak gereklidir;
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e Mavi renk ile gosterilen baglantilar dis ag arayiizleridir (WAN).
e Turuncu ile gosterilen baglanti oturum senkronizasyon arayiizleridir.
e Yesil ile gosterilen baglant1 ortak LAN arayiiziidiir.

e Siyah ile gosterilen baglantilar yerel ag arayiizleridir (LAN).

e  Kirmuzi ile gosterilen baglanti dTRT ag arayiiziidiir.

WAN arayiiziine global IP adresleri atanir, LAN arayiiziine ag yapisina bagli olarak
0zel veya global 1P adresleri atanir, ortak LAN arayiiziine LAN arayiizli ile ayni
agdan bir IP adresi atanir, oturum senkronizasyon arayiizlerine 6zel IP adresleri
atanir ve son olarak dTRT araytiziine TRT sunucusunun IP adresi atanir. Bahsedilen
araylizlerden dTRT arayiizii ve ortak LAN araylizii sanal (pseudo) arayiizdiir,
digerleri ise gergektir. Sanal arayiizlere, her iki TRT sunucusunda da ayni IP
adresleri verilmelidir.

dTRT mekanizmasinin isleyisi asagida anlatilmigtir:

1. TRT sunucularina ait ger¢ek arayiizlere IP adresleri atanir.

Sunucularin oturum senkronizasyonu i¢in kullanacaklar1 arayiizler ¢apraz
(cross) kablo veya bir switch ile baglanir.

3. dTRT arayiiziine her iki sunucuda da aymi IP adresi atanir. Bu sanal arayiiz
iizerinde belirlenecek bir metrik yardimiyla aktif ve pasif olan taraf belirlenir.
Aktif sunucu, dTRT arayiiziinde tanimli olan IP adresini ¢alistig1 siirece kendi
iizerine alir.

4. Ortak LAN araytiziine her iki sunucuda da ayni IP adresi atanir. Bu sanal
arayiiz lizerinde belirlenecek bir metrik yardimiyla aktif ve pasif olan taraf
belirlenir. Aktif sunucu, ortak LAN arayiiziinde tanimli olan IP adresini
calistig slirece kendi lizerine alir.

5. Aktif TRT sunucusu, ag katmanindaki oturumlari, senkronizasyon
arayliziinden pasif sunucuya iletir.

6. Herhangi bir nedenle aktif sunucu devre dis1 kaldiginda, pasif sunucu, dTRT
arayliziinde ve ortak LAN arayliziinde tanimli olan IP adreslerini kendi
iizerine alir.

7. Aktif sunucu yeniden c¢alisir duruma geldiginde, pasif sunucu iizerinde
bulunan IP adreslerini kendi iizerine alir.

dTRT mekanizmasi, OpenBSD tarafindan gelistirilen Packet Filter (pf), pfsync ve
CARP yazilimlari ile kolayca uygulanabilir.

6. SONUC

Bu calismada, IPv6 gecis yontemlerinin giivenlik ve performans analizi yapilmigtir.
Calismada yapilan performans testleri gercek ag tizerinde ve yaygin olarak kullanilan
ag donanimlari ile gerceklestirilmistir. Elde edilen sonuglar 1s1ginda, ag biiyiikligi
ve ag topolojisine bagli olarak optimum IPv6 gecis yonteminin segiminde bir
ongoriide bulunmak miimkiindiir.
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EKLER

EK-1
Cisco yonlendiricilerden, islemci kullanim oranlarini elde eden betik.

/usr/bin/perl

Copyright (c) 2009 Beyhan CALISKAN beyhan@ulakbim.gov.tr.
All rights reserved.

#!
#
#
#
#
# Redistribution and use in source and binary forms, with or without

# modification, are permitted provided that the following conditions

# are met:

# 1. Redistributions of source code must retain the above copyright

# notice, this list of conditions and the following disclaimer.

# 2. Redistributions in binary form must reproduce the above copyright

# notice, this list of conditions and the following disclaimer in the
# documentation and/or other materials provided with the distribution.
#

#

#

#

#

#

#

#

#

#

#

#

THIS SOFTWARE IS PROVIDED BY THE AUTHOR AND CONTRIBUTORS ~~AS 1S"" AND

ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR OR CONTRIBUTORS BE LIABLE
FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL
DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS

OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT
LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF
SUCH DAMAGE.

use warnings;
use Net::Telnet::Cisco;

my $session=Net::Telnet::Cisco ->new(Host=> '10.10.50.50', Input_log =>
"input.log",);
$session->login("','secret_passwd') ;

$session->enable("'passwd") || die 'cant enable' ;
$session->always_waitfor_prompt;

sub GetCpu {

$run = "sh process cpu | in five seconds" ;

$session->cmd("Srun");

$i=0;
while (8i <= 12) {

&GetCpu()
sleep 10;
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++8i ;

}

$session->close ;
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