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1. GIRIS

Bilgi bir¢ok formlarda bulunabilir. Kagida basilabilir, elektronik ortamda bulunabilir,
posta veya elektronik yollar ile gonderilebilir, filmler iizerinde gosterilebilir,
sohbetlerde konusulabilir. Bilgi hangi sekilde olursa olsun, her zaman uygun olarak

korunmalidir.

Bir kurulusun bilgi sistemi; herhangi bir yonetim seviyesinde istenilen yer ve
zamanda bilgi saglayan sistem olarak tanimlanabilir. Boyle bir sistem bilgisayar
sistemleri yardimiyla bilgiyi alabilir, saklayabilir, bulabilir, farkli sekle sokabilir,
isleyebilir ve iletebilir [1].

Bilgi onceki zamanlarda sdylendigi gibi gii¢ olmaktan ¢ikmis gliniimiizde bir varlik
halini almigtir. Bilgi ve destek siiregleri, sistemler ve bilgisayar aglar1 6énemli ticari
varliklardir. Bilginin gizliligi, glivenilirligi ve elverisliligi; rekabet gliciinii, nakit
akisini, karliligi, yasal yiikiimliliikleri ve ticari imaji korumak ve siirdiirmek igin
zorunlu ve gerekli olabilir. Giderek isletmeler ve sahip olduklar1 bilgi sistemleri ve
aglar1 bilgisayar destekli sahtekarlik, casusluk, sabotaj, yikicilik, yangin ve sel gibi
cok genis kaynaklardan gelen tehdit ve tehlikelerle karsi karstyadirlar. Is diinyasinda
bilisim teknolojilerinin yogunlukla kullanilmasiyla birlikte bilgisayar viriisleri,
bilgisayar korsanlar1 ve hizmet saldirilar1 gibi yikici kaynaklar daha yaygin, daha
hirshi ve daha karmasik hale gelmeye baslamistir. Bilgi sistemlerine ve hizmetlerine
bagimlilik, isletmelerin giivenlik tehditlerine kars1 daha savunmasiz oldugu anlamina
gelmektedir. Genel ve 0Ozel aglarin birbiriyle baglantist ve bilgi kaynaklarinin
paylasimi, erisim denetimini olusturmadaki zorluklar1 arttirmaktadir. Dagitilmis bilgi

isleme olan egilim, merkezi uzman denetimin etkinligini zayiflatmistir.

Bilgi sistemleri heniiz yeterli gilivenlik seviyesinde tasarlanmamistir. Teknik
olanaklar aracilifiyla ulasilabilen giivenlik smirhidir ve uygun yonetim ve
yontemlerle desteklenmelidir. Hangi denetimlerin yer alacagimin tanimlanmasi,
0zenli planlamay1 ve detaylara dikkati gerektirir. Bilgi giivenligi yoOnetimi tiim

isletme ¢alisanlarinin katilimini1 gerektirir. Ayn1 zamanda tedarikgilerin, miisterilerin



ve ortaklarin da katilimina gereksinim duyulur. Isletme disindan uzman tavsiyelere
gerek duyulabilir. Bilgi giivenligi denetimleri, eger sartlarin ve tasarim asamasinin

gereklerinde birlestirilirse ¢cok daha ucuz ve etkili olur.

Glinimiizde sadece c¢alisanlariyla degil, miisteri, is ortaklar1 ve hissedarlariyla
birlikte tanimlanan organizasyonlarda, bilginin  gizliligi, Dbitinligi ve
erisilebilirligine iliskin giiven ortaminin yaratilmasi, organizasyonun siirekliligi i¢in

Onem tasimaktadir.

Gliniimiizde bilisim suglarmin geldigi boyutu agiga kavusturmak igin Amerika
Birlesik Devletlerinde Computer Security Institute (CSI) tarafindan her yil hazirlanan
“Bilgisayar Suglar1 ve Giivenlik Gozlemi” (Computer Crime and Security Survey)

nin 2009 yili raporunu 6zetlersek [2];

Gozlem calismasina rastgele segilen kamu ve 6zel sektorden toplam 443 kurum ve
kurulusun bilgi giivenlik personeli katilmigtir. Bu kurum ve kuruluslarin

kullandiklar1 bilgi giivenlik teknolojileri Cizelge 1.1 de gosterilmistir.



Cizelge 1.1. Gozlem c¢aligsmasina katilan kurum ve kuruluslarin kullandiklari

bilgi giivenlik teknolojileri ve kullanim oranlart.

Kullanmilan teknolojiler Kullanim oram
Anti-virus software 99,1 %
Anti-spyware software 89,9 %
Application-level firewalls 55,5 %
Biometrics 26,2 %
Data loss prevention / content monitoring 40,9 %
Encryption of data in transit 62,2 %
Endpoint security client software / NAC 42,1 %
Firewalls 97,9 %
Forensics tools 44,8 %
Intrusion detection systems 72,6 %
Intrusion prevention systems 59,1 %
Log management software 53 %
Public Key Infrastructure systems 39,6 %
Server-based access control lists 54,6 %
Smart cards and other one-time tokens 32,6 %
Specialized wireless security systems 32,3 %
Static account / login passwords 42,4 %
Virtualization-specific tools 32 %
Virtual Private Network (VPN) 85,7 %
Vulnerability / patch management tools 65,9 %
Web / URL filtering 60,4 %
Other 34 %

Gozlem calismasina katilan kurum ve kuruluslarin kullanmis olduklar1 glivenlik
teknolojilerine bakildiginda oldukga giivenli olduklar1 kanisina varilsa da bu kurum
ve kuruluslarin giivenlik agiklarindan dolayr yilda ortalama 285.000 USD para

kaybina ugradiklar1 gézlem raporunda ifade edilmektedir.



Ingiltere de Department for Business, Innovation and Skills -BIS (s, Yenilik ve
Beceri Teskilati) tarafindan Ekim 2007 ile Ocak 2008 tarihleri arasinda 1007 kiiciik
ve orta Olgekli isletme {izerinde yapilan anketin sonuglarina gore bu ticari
kuruluglarin yil icerisinde yasadiklar1 en kotii bilgi giivenligi vakasindan kurtulmak
icin ortalama 10.000£ ile 20.000£ harcama yaptiklari, bu harcamalarin biiyiik ticari
kuruluslarda ise 90.000£ ile 170.000£ oldugu, bilgi giivenligi agiklarinin meydana
getirdigi olaylar1 azaltmanin en etkin yolunun bilgi gilivenligi standartlarim
uyumlulugun yayginlastirilmasi ve bilgi giivenligi farkindalik egitimlerine yatirim

yapilmasi oldugu belirtilmektedir [3].

Bu raporlarin da agikca ortaya koydugu gibi giivenlik agiklarindan dolayr kurum ve
kuruluslar ciddi maddi kayiplara ugramaktadirlar. Bilisim teknolojilerinde gelismis
tilkelerde bilgi giivenligi kayiplart muhtelif sekillerde 0Slgiilmekte, sonuglari
yayilanmakta ve alinmasi gereken onlemler devlet tarafindan tavsiye edilmektedir.

Bilgi giivenligi konusunda diinyadaki ¢alismalara bakildiginda iilkelerin ve
sektorlerin farkli uygulamalarda bulunduklar1 gézlemlenmektedir. ABD de bilgi
giivenligi ile ilgili kanunlar ¢ikarildig: ve ilgili sektorlerin bu kanuni yiikiimliiliikleri
yerine getirmelerini belgelendirmeleri istenmektedir. ABD de ki Bilgi giivenligi ile
ilgili yasalart ve Avrupa Birligi {ilkelerince kabul goren standartlar kisaca

Ozetlenirse;

Serbane-Oxley Act (SOX): 2002 Enron olayindan sonra ABD’de ivedilikle ¢ikarilmis
bir yasadir [4]. Bu yasanin amaci borsaya agik sirketlerin agikladiklar1 bilgilerin
dogrulugu ve giivenilirligini saglayarak yatirnmcilart korumaktir. Bu kanuna gore
sirket yoneticileri ve yonetim kurulu tliyeleri finansal raporlar hazirlanirken, yeterli i¢
denetimleri ve prosediirleri olusturduklarimi ve uyguladiklarin1 belgelendirmeleri
gerekmektedir. Bu konulara uymayan sirket yoneticilerine yasa, hapis cezasi

ongormektedir.

Gramm-Leach-Bliley Act (GLBA): Finansal kuruluslarin miisteri bilgilerinin
giivenligi, biitiinliigli ve kisiye 6zel olmasini korunmak igin diizenlemistir [5].

Finansal kuruluslarin yiiksek giivenlik bilincinin diger endiistri kuruluslarindan daha



fazla olmasi tarihten beri bilinmektedir. GLBA, bankalar, sigorta sirketleri, glivenlik
firmalari, mali misavirleri ve kredi kart1 sirketlerini ilgilendirmektedir. GLBA ‘e
gore bu sirketler Temmuz 2002 den 6nce bu kanuna uyumluluklarin1 tamamlamak ve
ylriitmeden sorumlu tarafca denetlenip uyumluluklarin1  belgelendirmek
zorundadirlar. GLBA’e gore finans kuruluslari, yonetici ve yonetim kurulununda
dahil bulundugu risk temelli bilgi gilivenligi programi gelistirmeli, tehditlerin risk
degerlendirmesi yapilmali, risk yonetimi ve kontrolleri yoneterek gerekli onlemleri

almal1 ve yonetim kuruluna rapor etmelidir.

Health Insurance Portability and Accountability Act (HIPAA): HIPAA saglik hizmeti
saglayan kuruluslarin uymasi gereken kurallar1 agiklar. Bu kurallar saglik hizmeti
veren kuruluglarin kanunun istedigi raporlar1 olusturan bilgilerin saglanmast ve bu
bilgilerin korunmasint zorunlu kilmaktadir. HIPAA uyumlulugunu saglamak igin
sirketler bilgilerini muhtemel tehditlere karsi korumak, biitiinliglinii saglamak,
yetkisiz kullanilmalarini, ortaya ¢ikmalarini 6nlemek zorundadirlar. Bunun yaninda
kurum c¢alisanlarinin yetkin ve gilivenli olduklarinin saglanmasi gereklidir. Saglik
hizmeti veren kuruluslar biitiin bunlar1 gergeklestirebilmek i¢in; erisim kontrolii,
konfigiirasyon kontrolii, zararli yazilim tespiti, politika yaptirimi, kullanici takibi ve

yOnetimi, ¢evre ve haberlesme giivenligini saglamakla yiikiimliidirler [6].

Payment Card Industry Data Security Standard (PCI DSS) : Karthh 6deme
sistemlerinde veri glivenligini saglamak amaciyla uluslararas: kabul gérmiis 6deme
markalar1 olan American Express, Discover Financial Services, JCB International,
MasterCard Worldwide ve Visa Inc. International kurumlarinca olusturulmus PCI

Komitesi tarafindan gelistirilmistir.

PCI DSS, kartli 6deme sistemlerinde yeralan kurum ve kuruluslarda bilgi giivenligini
saglamak i¢in bilgi sistemlerinde bilgi iletimini, bilgi isleyisini ve bilgi depolamay1
esas alan 6 temel kriter baz alinarak olusturulmus 12 gereksinim kategorisi ve bu

kategorilerin altinda yer alan 200’{in tizerindeki kontrolden olusmaktadir [7].



Control Objectives for Information and Related Technology (COBIT): ISACA
(Information Systems Audit and Control Association) ve ITGI (IT Governance
Institute) tarafindan 1996 yilinda gelistirilmis, Bilgi Teknolojileri Yonetimi i¢in en

1yl uygulamalar kiimesidir.

COBIT yoneticilere, denetcilere ve Bilgi Teknolojileri (BT) kullanicilarina is
hedeflerinin bilgi islem hedeflerine doniistimiinii, bu hedeflere ulagsmak i¢in gerekli
kaynaklar1 ve gerceklestirilen siiregleri bir araya getirirken, ayni zamanda bilgi

teknolojileri alt yapilarini da etkin kullanmay1 saglar [8].

ISO IEC 27001 Information Security Management Systems (ISMS) : Avrupa ve Uzak
Dogu da ise Ingiltere de British Standart Institude un baslattig1 calisma sonucu ortaya
¢ikan ve International Standart Institude tarafindan da standart olarak kabul edilen
ISO 27001 standardi giinden giine yaygilasan bir standarttir. Yaygin pratik
uygulamalardan olusturulmustur. Kurum ve kuruluslarda bilgi giivenlik

yOneticilerine ¢epegevre kontrol saglar.

Bu tez calismasimin amaci temel bilgisayar bilgisine sahip kullanicilarin kolaylikla
kullanabilecegi uzman sistem tabanli, ISO 27001 standardinin gerekliliklerini
karsilayacak ve uyumluluk belgelendirmesi i¢in zorunlu dokiimanlarin iiretmesini

gerceklestirecek bir yazilim gelistirmektir.

Bu konuda yapilan benzer calismalar igerisinde BIGRA risk analiz ydntemi
incelenmistir ancak gelistirilen yazilimda kullanilmamistir [12]. Bu c¢aligmada risk

analiz yontemi olarak ISO 27005 standardin dan bir yontem segilmistir [38].

Bullen, Brezilya da yapmis oldugu calismada KOBI lerin smirli insan giicii ve
finansal kaynak kullanabilmeleri nedenleriyle giivenlik kisitlamalardan en ¢ok
etkilenen kesim oldugunu ve Brezilya i¢in dis kaynak kullanmanin en uygun yontem

oldugunu vurgulamaktadir [13].



Qingxiong Ma ile J. Michael Pearson’un birlikte yapmis olduklar1 calismada
organizasyonlar i¢in bilgi varliklarin1 korumak icin bir¢cok standart bulundugu,
bunlarin arasinda ISO 17799 en giivenilir uluslararas1 bilgi giivenligi standardi

oldugunu belirtmisler ve istatistiksel yontemlerle kanitlamislardir [14].

Uzman sistem kullanan bilgi giivenligi araglari incelendiginde genellikle uzman
sistemlerin risk degerlendirme araglarinda kullanildiklar1 goriilmektedir. RiskPac
ozellikle ABD kamu sektoriinde ve bircok 6zel sektor firmasi tarafindan kullanilan
bir aractir. RiskPack kullaniciya sorular yonelterek yanitlar alir ve uzman sistem

bilgi tabaninda degerlendirerek varliklarin risk analizini yapar [20].

Octave ise kurulusun is ¢evresine gore kritik varliklarini ve tehditlerini tespit eder,
tehditlere neden olabilecek zafiyetleri belirler ve zafiyetlere karsi bir koruma
stratejisi gelistirir. Octave’n tiim siireglerinde bilgi tabani kullanilmaktadir [21].

Uzman sistem tabanli risk degerlendirme araglar1 olan RiskPac ve Octave 1SO
27001, HIPAA, SOX, InfoSec, Cobit gibi risk degerlendirme gereksinimi olan

uyumluluk denetimlerinde siklikla kullanilmastir.

Bu tez calismasinda tehditlere yonelik korumalarin secilmesinde ve ISO 27001
dokiimantasyonunun hazirlanmasinda uzman sistem kullanilmigtir. Uzman
sistemlerin ISO 27001 kurulumu ve dokiimantasyon hazirlanmasinda kullanilmasi

literatiirde bulunmamaktadir.

Bu tez caligmasinda Tirkiye de yaygin olarak kullanilan Microsoft Office
uygulamalar1 ile entegre olabilen ve Nesneye Yonelik bir yazilim gelistirme
platformu olan Microsoft .NET C# yazilim gelistirme ortami1 olarak secilmistir. Veri
taban1 olarak Microsoft SQL Express Edition kullanilmistir. Yazilim gelistirme
modeli olarak Nesneye Yonelik yazilim gelistirmeye uygun olan RUP (Rational

Unified Process) Model se¢ilmis tiim modelleme UML ile gergeklestirilmistir.



Uzman sistem gelistirilirken kabuk program kullanilmistir. Uzman sistem kabuk
programi olarak Microsoft .NET platformu i¢in gereken .dll leri bulunan ve ileri

zincirlemeyi destekleyen CLIPS kabuk programi tercih edilmistir.

Bu tez calismasi altt bolimden olusmaktadir. Birinci giris boliimiinde yapilan
calismanin hedefleri, literatlir arastirmasinin  Ozeti, metod ve materyaller
ozetlenmektedir. Ikinci boliimde, “Bilgi Giivenligi” baslig: altinda bilgi giivenliginin
tarihi, bilgi giivenligi standartlari, ISO 27001 standartinin ayrintilar1 ve detayh
literatiir taramas1 anlatilmistir. Ugiincii bélimde metot ve materyaller anlatilmustir.
Dordiincii bolimde tasarim ve gerceklestirmenin nasil yapildigr anlatilmistir.
Bulgular ve yorum baslig1 ile besinci bolimde g¢alismanin sonucunda elde edilen
bulgular yorumlanmistir. Altinci ve son bolim olan sonuglar bolimiinde ise

¢alismanin sonuglari irdelenmistir.



2.  BILGI GUVENLIGI

2.1. Bilgi Giivenligi ve 1SO 27001 Standardimin Tarihgesi

Bilgisayar ¢aginin baslamasiyla birlikte donanimlar, mainframe bilgisayarlar olarak
goriinmeye basladi. Biiylik sistemler odalar1 kapliyordu. Yazilimcilar bu biiyiik
sistemlere komutlarini delikli kartlar yardimiyla yaptirtyorlardi. Bu zamanlarda yerel
alan aglar1 heniiz yoktu ve bu mainframeler izole olarak calismaktaydilar. Bu
sistemler arasinda iletisim manyetik teyb’e kopyalanmis verilerin diger sisteme
aktarilmasi ile mimkiin oluyordu. Bu nedenle sistemlerin ve manyetik teyp
medyalarinin fiziksel glivenligi bilgi giivenligini olusturmakta idi diger bir deyisle

bilgi glivenligi fiziksel giivenlik ile 6zdes halde idi.

1960 11 yillarda mainframeler gittikce yayginlastyor ve soguk savasin etkisiyle askeri
alanlarda ¢ogunlukla kullaniliyordu. Zamanla, bu sistemlerde yapilan isler kritik
olmaya ve fiziksel olarak farkli yerlerde bulunan sistemlerden bilgi akisi zorunlu
olmaya bagladi. Artik manyetik teyplerin postayla gonderilmesi yeterli olmuyordu.
Bu durumu anlayan Department of Defense's Advanced Research Project Agency
(ARPA) ARPANET adinda bir projenin finansmanint sagladi. Bu projenin hedefi
farkli yerlerdeki mainframeler arasinda giivenilir, saglam, veri akisin1 saglayacak
network yapisinin saglanmasiydi. Bugiinkii internetin habercisi olan ARPANET ilk

kez uzak bilgisayarlarin sakladig: verileri isleme olanag: saglad.

Bilgisayarlara uzaktan erigim bilgi giivenliginin fiziksel giivenlik ile 6zdes oldugu
diisiincesini sona erdirdi. ARPANET’in kullaniminin arttikga bircok giivenlik
aciginin oldugu ortaya ¢ikti. Uzak bilgisayarda bilgi giivenligi politikalari yetersizdi,
bazen de hi¢ yoktu. Standartlarin ve formatlarin zayif uygulanmasindan dolay:
parolalarin kirilmasi kolaydi. Uzak siteye telefonla ulasmay1 yonetmek zordu ¢linkii
erisim numaralart ¢ogu kez korumasizdi. Bilgisayar sistemlerine saldirilar siradan
olmaya basladi. Oyle ki 1980 lerin ortalarinda Los Alamos National Laboratory, the
Memorial Sloan-Kettering Cancer Center, AT& T, ve Department of Defense

saldirilar1 halk tarafindan ¢ok iyi biliniyordu. Bu dénemde en biiyiik saldirilardan
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birisi network de dolasan, Unix sistemlerde giivenlik aciklarini ortaya g¢ikaran ve
yeniden dolasmasi i¢in kendisini kopyalayan bir solucan idi. Bu saldir1 o donemdeki

sistemlerin yaklasik 1/10 ‘u olan 6000 sisteme ayni anda yayildi.

Gittikge biiyiiyen bu sorunlara tepkiler bir¢ok ¢evreden farkli forumlarda geldi. 1970
lerin basinda de Department of Defense (Savunma Bakanlig1) Rand Report R-609
olarak da bilinen “Bilgisayar Sistemleri i¢in Giivenlik Kontrolleri” baglikl1 bir rapor
yayinladi. Birgok bakimdan bu rapor bilgi giivenliginin ilk tohumlar1 sayilmaktadir.
Rand raporu bilgi giivenligi konusunu sadece donanimin fiziksel giivenliginden farkli
olarak; veri, kullanict ve altyapi giivenligi konularin1 da ele almasi bakimindan
onemli idi. Rapor bilgi varligmin Oneminin taninmasi, kullanici yetkilerinin bu
varligin giivenligini saglamada en 6nemli unsur oldugunu ve biitiin bunlarin anlik
tepkilerle degil kapsamli, ¢cok seviyeli kurumsal bir planda ele alinmas1 gerekliligini
vurgulamast ile Rand Report bugiinkii bilgi giivenligi disiplininin filozof isini

olusturmaktadir.

Giivenlik bakisindaki degisiklikler uygulamalarda da degisiklikleri getirdi. Ornegin,
1960 larin sonunda ortaya ¢ikan ilk isletim sistemi giivenlik konusunu ilk oncelikli
olarak dikkate alan bir yapida tasarlanmisti. Isletim sisteminin adi “Multiplexed
Information and Computer Service” veya kisaca MULTICS ilk kez giiclii parola
koruma ve birgok giivenlik seviyelerinde yetkilendirme saglamaktaydi. Ilging olan
konu MULTICS projesine katkida bulunan kisilerin gelistirdigi UNIX isletim sistemi
1970 lerde ilk ¢iktiginda bu 6zelliklere sahip degildi zamanla bu 6zellikler UNIX

isletim sistemine ilave edildi.

1980 lerde kisisel bilgisayarlarin artan kullanimiyla giivenlik konusu daha da 6nem
kazandi. Kisisel bilgisayarlar insanlarin ¢alisma masalarinda ve hatta evlerinde
kullanilmaya baglandi. Bu baglangi¢ kiiclik yerel alan aglarina baglanmay1 ve daha
sonra global internete baglanmay1 sagladi. Oriimcek ag1 gibi olusan giivenli veya
giivenliksiz networkler agik veya gizli bir sekilde baska bilgisayarlardaki bilgilere
erisme cabalarini beraberinde getirdi. Zafiyetler internet kaynaklarindaki bilgilere

erisimi ve paylasimi daha da kolaylastirdi. 1990 larin baslarinda grafik web
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browserlarin kullanimi, network kullanim kolayliklar1 ve isletim sistemlerinde grafik
kullanic1 arayiizleri moda isler olmakla beraberinde acemi kullanicilarin bilgilerinin
tiim diinyaya agmalarina ve merakli hackerlarin da birgok arag¢ gelistirmelerine ve bu
araclarla tecrilbbe kazanmalarina neden oldu. Bu araglar korunmasiz veya zayif
korumali sistemlerle ve networklerde bulunmakta ve zafiyetlerde ortaya
cikmaktadirlar. Bu siireg ARPANET in kurulumundan giinlimiize artarak devam

etmektedir.

Bilgi giivenligini saglamak, teknolojik ¢o6ziimlerle birlikte saglam bir gilivenlik
yonetim sisteminin kurulmasi ile miimkiin olabileceginin anlagilmastyla birlikte tim
diinyada farkli gruplar tarafindan ¢alismalar baglamistir. Avrupa da ve Uzak Dogu da
yaygin olarak kullanilan 1SO 27001 standard: ilk olarak Ingiltere de ortaya ¢ikt.
1992 yilinda Ingiltere de Ticaret ve Endiistri Bakanliginin “The Department of Trade
and Industry (DTI)” 6nderliginde belli basli kurum ve kuruluglarin bilisim uzmanlari
bir araya gelerek giivenlik tecriibelerini aktardiklar1 “Code of Practice for
Information Security Management” hazirladilar. 1995 yilinda bu dokiiman tizerinde
degisiklikler yapilarak British Standards Institude (BSI) tarafindan BS7799 adi ile
yeniden Ingiliz Standard: olarak yayinlandi. 1996 yilinda ilk destek ve uyumluluk
aract COBRA adiyla pazarlandi. 1999 yilinda BS7799 un ilk degisiklik versiyonu
temel degisikliklerle yayimlandi. BSI ilk sertifikasyon makami oldu. 2000 yilinda
BS7799 yeniden ISO/IEC 17799:2000 adiyla ISO standardi olarak yayinladi. 2001
yilinda ISO 17799 toolkit piyasaya siiriildii. 2002 yilinda standardin ikinci boliimii
BS7799-2:2002 yayinland. Ikinci boliim pratik uygulamalar yerine Bilgi Giivenligi

Y 6netimi tanimlamasiydi ve ISO standartlar1 formasyonunda idi.

15 Haziran 2005 tarihinde ISO/IEC 27002 (2005) Information technology -- Security
techniques -- Code of practice for information security management standardi
yayinlanarak ISO/IEC 17799 (2000) standardimin yerini aldi. 14 Ekim 2005 tarihinde
ISO/IEC 27001 (2005) Bilgi Giivenligi Yonetim Sistemi (Information security
management systems) standardi uluslararasi bir standart olarak yaymlandi. Bilgi
Gilivenligi Yonetim Sistemi konusunda yaymlanmis olan bu standart yayim

tarihinden itibaren, BS 7799-2 (2002) ’nin yerini almistir.
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ISO 27000 serisinin standartlari sunlardir [9];

ISO/IEC 27000 (2009) Information technology -- Security techniques -- Information
security management systems -- Overview and vocabulary (Bilgi Teknolojileri-

Giivenlik Teknikleri-Bilgi Giivenligi Yonetim Sistemi-Genel ve Terimler).

ISO/IEC 27001 (2005) Information technology -- Security techniques -- Information
security management systems — Requirements (Bilgi Teknolojileri-Giivenlik

Teknikleri-Bilgi Giivenligi Yonetim Sistemi-Gereksinimler).

ISO/IEC 27002 (2005) Information technology -- Security techniques -- Code of
practice for information security management (Bilgi Teknolojileri-Giivenlik

Teknikleri-Bilgi Giivenligi Yonetim Sistemi i¢in Pratik Uygulamalar).

ISO/IEC 27003 (2010) Information technology -- Security techniques -- Information
security management system implementation guidance (Bilgi Teknolojileri-Giivenlik

Teknikleri-Bilgi Giivenligi Yonetim Sistemi i¢in Uygulama Rehberi).

ISO/IEC 27004 (2009) Information technology -- Security techniques -- Information
security management — Measurement (Bilgi Teknolojileri-Giivenlik Teknikieri-Bilgi

Giivenligi Yonetim Sistemi-Olgme).

ISO/IEC 27005 (2008) Information technology -- Security techniques -- Information
security risk management (Bilgi Teknolojileri-Giivenlik Teknikleri-Bilgi Giivenligi

Yonetim Sistemi Risk Yonetimi).

ISO/IEC 27006 (2007) Information technology -- Security techniques --
Requirements for bodies providing audit and certification of information security
management systems (Bilgi Teknolojileri-Giivenlik Teknikleri-Denetim ve Sertifika

Saglayicilar i¢in Gereksinimler).
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ISO/IEC CD 27007 Information technology -- Security techniques -- Guidelines for
information security management systems auditing (Bilgi Teknolojileri-Giivenlik
Teknikleri-Bilgi Giivenligi Yonetim Sistemi Denetimi i¢cin Rehber). (Heniiz

yayinlanmadi).

ISO/IEC WD 27008 Guidance for auditors on ISMS controls (Denetgiler i¢cin BGYS

kontrolleri Klavuzu) (Hentiiz yayinlanmadi).

ISO/IEC NP 27010 Information security management guidelines for inter-sector
communications (Sektorler arasi haberlesme i¢in Bilgi Giivenligi Rehberi) (Heniiz

yayinlanmad).

ISO/IEC NP 27011 (2008) Information technology -- Security techniques --
Information security management guidelines for telecommunications organizations
based on ISO/IEC 27002 (Bilgi Teknolojileri-Giivenlik Teknikleri-Telekomiinikasyon
kuruluslari i¢in ISO 27002 ye gore Bilgi Giivenligi Yonetimi Rehberi).

Bilgi Giivenligi Yonetim Sistemi (BGYS) tim yoOnetim sisteminin ticari risk
yaklagimi, gergeklestirme, isletme, gdzlemleme, idame ettirme ve gelistirmeye dayali
bir pargasidir. Yonetim sistemi organizasyon, kurulus yapisi, politikalar, planlanan
faaliyetler, sorumluluklar, prosediirler ve kaynaklar1 kapsar. Bilgi giivenligini
kapsami organizasyonun ve organizasyondaki bilgi kaynaklarinin biiyiikliigiine
baghdir. Bilgi giivenligi organizasyonun isletme ve is kiiltiiriiniin tiimlesik bir parcasi
olmahdir. Bilgi gilivenligi teknik bir konu olmaktan ziyade temelde yoOnetimin
konusudur. Bilgi giivenligi bir kez yapilacak bir is olmayip siireklilik gerektirir.
Gliniimiizde bilgi giivenligini ihmal ederek faaliyetini silirdiiren basarili higbir
organizasyon bulunmamaktadir. Bilgi gilivenligi i¢in iyi se¢ilmis yOnetim sistemi
kontrolleri, diizgiin bir sekilde uygulandiginda organizasyonun basarisina olumlu
katkilarda bulunurlar [10].
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2.2. 1SO 27001 Standardinin Yapisi

ISO 27001 13 ana baslik altinda 133 tane kontrol maddesi bulundurur. Bu kontrol
maddelerinin uygulanmasi ve zorunlu dokiimantasyonun standardin istedigi sekilde
hazirlanmasi belgelendirme i¢in bir zorunluluktur. ISO 27001 standardinin boliimleri

asagida standartdan 6zetlenmistir [11].

2.2.1.  BGYS nin kapsam ve sinirlarinin belirlenmesi

Kurulusun ana faaliyet konusuna uygun olarak BGYS kapsaminin ve kapsam disinda
kalan faaliyetlerinin belirlenmesi gerekmektedir. Kapsam belirlenirken kurulusun
miisteri ve tedarikgilerine ait bilgilerinden kurulus tarafindan yaratilan, kullanilan,
gonderilen ve bulundurulan bilgi varliklarinin isleyen, kullanan, gonderen ve
bulunduran kurulus birimleri mutlaka kapsam igerisinde yer almalidir. Miisteri
bilgilerini dogrudan kullanan birimler disindaki birimler, ilgili birimler olarak
degerlendirilmelidirler. Eger dis kaynak hizmet veya iirlin alimi yapiliyorsa dis

kaynak saglayicilari ise kurulus disinda ilgili taraflar olarak degerlendirilmelidir.

2.2.2. BGYS politikasi belirleme

Kurulus: Isin, kurulusun, yerlesim yerinin, varliklarmin ve teknolojisinin

ozelliklerine gore bir BGYS politikas1 tanimlamalidir.

ISO 27001 standardina gore bilgi giivenligi politikas1 asagidaki ozelliklere sahip

olmalidir;

I.  Kurulus bilgi giivenligi ile ilgili olarak hedeflerini ortaya koyan igin bir
cerceve belirlemeli, prensiplerini ortaya koymali ve bilgi glivenligine iliskin bir
eylem i¢in kapsamli farkindalik yaratmali,

ii. Is ve yasal ya da mevzuat gerekleri ve sdzlesmeye iliskin giivenlik

yiikiimliiliiklerini dikkate almali,
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iii. BGYS kurulumu ve siirdiirilmesinin yer alacagi stratejik kurumsal ve risk
yonetimini diizenlemeli,
iv.  Kurumsal risklerin degerlendirilecegi kriterleri kurmali,

V. Yonetim tarafindan onaylanmalidir.

2.2.3. Kurulusun risk degerlendirme yaklasimim1 tanimlama

Kurulus organizasyonunun biiyiikliigline ve bilgi varliklarinin ¢okluguna, BGYS’ye
ve tanimlanmis is bilgisi giivenligine, yasal ve diizenleyici gereksinimlere uygun bir

risk degerlendirme metodolojisi (risk degerlendirme yaklagimi) belirlemelidir.

Riskleri kabul etmek icin kriterler gelistirme ve kabul edilebilir risk seviyelerini

tanimlanmalidir.

Seg¢ilen risk degerlendirme metodolojisi, risk degerlendirmelerinin karsilastirilabilir

ve yeniden iiretilebilir sonuglar iiretmesini saglamalidir.

2.2.4. Risklerin tanimlanmasi

Bilgi giivenligi yonetim sistemi sorumlusu, yukarida bahsedilen siire¢ analizi
sonuglari kullanarak, siire¢ sahipleriyle esgiidiim halinde siire¢ varliklarini ve

sahiplerini belirler.

BGYS kapsaminda belirlenen varliklar i¢in var olan tehditler belirlenir. Tehditler
belirlenirken varligin tiirii ve yapist goz Oniine alinmalidir. Bu tehditlere neden

olabilecek zafiyetler (acikliklar) tanimlanmalidir.

Gizlilik, biitlinliik ve erisilebilirlik kayiplarinin varliklar {izerinde olabilecek etkileri
tanimlanir. Tiim varliklarin gizlilik biitiinliik erisilebilirlik degerlerine gore varlik
degerleri belirlenir. Varlik degeri yiiksek varliklar daha ¢ok korunmasi gereken

varliklardir.
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2.2.5. Riskleri ¢oziimleme ve degerlendirme

i. Varliklarin gizliligine, biitiinligiine ya da erisilebilirligine iliskin olusan
kayiplarin olas1 sonuglarini dikkate alarak, giivenlik 6nlemlerinin eksikliginden
kaynaklanabilecek, kurulus tizerindeki is etkileri degerlendirilir.

Ii. Mevcut tehditler ve zafiyetler ve bu varliklarla iligkili etkiler 1s1¢inda olusan
giivenlik basarisizliklarinin  gergekei olasiligini ve gergeklestirilen mevcut
kontroller degerlendirilir.

lii.  Risk seviyeleri belirlenir.

Iv. Risklerin kabul edilebilir mi oldugunu yoksa riskleri kabul etmek igin

belirlenen kriterler kullanilarak iyilestirme mi gerektirdigini belirlemek.

2.2.6. Risklerin islenmesi icin secenekleri tanimlama ve degerlendirme

Varliklara yonelik tehditlerin yaratacag riskleri yok etmek veya azaltmak i¢in uygun

kontroller uygulanir.

Kurulusun politikalarin1 ve riskleri kabul etme kriterlerini agikg¢a karsilamasi sartiyla,

bilerek ve nesnel olarak risklerin kabul edilmesi,

Risklerden kagmma ve iliskili is risklerini diger taraflara, Ornegin, sigorta

sirketlerine, tedarikcilere aktarilmasi ile riskler azaltilir.

Risklerin islenmesi igin kontrol amaglar1 ve standardin uygun kontrollerini se¢me.
Kontrol amaglart ve kontroller, risk degerlendirme ve risk isleme siireglerince

tanimlanan gereksinimleri karsilamak i¢in se¢ilmeli ve gerceklestirilmelidir.

ISO 27001 Standardinin EK-A sinda listelenen kontrol amaclar1 ve kontroller genis

kapsamli degildir ve ek kontrol amaglar1 ve kontroller secilebilir.
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2.2.7. Sunulan artik risklere iliskin yonetim onay1 edinme

Risk yonetiminde hedef riskleri yok etmek veya azaltmaktir ancak riskleri azaltmak
parasal kaynak gerektirir bu nedenle alinacak onlemler projelendirilir ve biitgelenir.
Bu esnada risklerin dogurabilecekleri tehlikeler asikardir ve yonetimin belirlemis
oldugu risk seviyesinin iizerinde bulunan risklere artik risk denilmekte ve yonetimin

onayina sunulmaktadir.

2.2.8. BGYS’yi gerceklestirmek ve isletmek icin yonetim yetkilendirmesi

edinme

BGYS kurucak kurum ve kurulus BGYS yi gerceklestirmek tlizere insan kaynaklari
gorevlendirmesi ve bu personeli yetkilendirmesi gerekir. BGYS sorumlulart kurum
ve kuruluslarin en st yetkilisi tarafindan yetkilendirilir ve yetkilendiren yetkili adina

BGYS deki gorevlerini yerine getirir.

2.2.9. Uygulanabilirlik bildirgesi hazirlama

Uygulanabilirlik bildirgesi 6zet olarak 1ISO 27001 standardinin EK-A sinda bulunan
kontrollerin  hangilerinin  uygulandigini, uygulanmayan var ise neden
uygulanmadiginin agiklandigi bir dokiimandir. Uygulanabilirlik bildirgesinin

hazirlanmasi bir zorunluluktur.

Asagidakileri igeren bir Uygulanabilirlik Bildirgesi hazirlanmalidir:

i.  Segilen kontrol amaglar1 ve kontroller ve bunlarin se¢ilme nedenleri,
ii.  Mevcut gergeklestirilmis kontrol amaglari ve
iii.  ISO 27001 Standardinin EK-A sindaki kontrol amaglari ve kontrollerden
herhangi birinin digsarida birakilmast ve bunlarin disarida birakilmasinin

acgiklamasi.
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2.2.10. Dokiimantasyon gereksinimleri

Dokiimantasyon yonetim kararlarinin kayitlarim1 igermeli, eylemlerin yOnetim
kararlar1 ve politikalarina izlenebilir olmasini saglamali ve kaydedilen sonuglarin

yeniden iiretilebilir olmasini saglamalidir.

Segilen kontrollerden geriye dogru risk degerlendirme ve risk isleme siireglerinin
sonuglarma ve sonra da en geride BGYS politikas1 ve amaclarina olan iliskiyi

gosterebilmek onemlidir.

BGYS dokiimantasyonu asagidakileri kapsamalidir:

i.  BGYS politikas1 (ISO 27001 Madde 4.2.1b) ve kontrol amaglarinin
dokiimante edilmis ifadeleri,
ii.  BGYS kapsami (ISO 27001 Madde 4.2.1c),
iii.  BGYS’yi destekleyici yontemler ve kontroller,
Iv.  Risk degerlendirme metodolojisinin bir tanimi1 (ISO 27001 Madde 4.2.1c),
V.  Risk degerlendirme raporu (ISO 27001 Madde 4.2.1c- 4.2.19),
vi.  Risk isleme plan1 (ISO 27001 Madde 4.2.2b),

vii.  Kurulus tarafindan, bilgi giivenligi siireglerinin etkin planlanlanmasini,
isletilmesini ve kontroliinli saglamak i¢in ihtiya¢ duyulan dokiimante edilmis
uygulama esaslar1 (prosediirler) ve kontrollerin etkinliginin nasil lgiilecegini
tamimlama (ISO 27001 Madde 4.2.3c)).

viii.  Bu standard tarafindan gerek duyulan kayitlar (ISO 27001 Madde 4.3.3) ve
ix.  Uygulanabilirlik Bildirgesi.

2.2.11. BGYS i¢ denetimleri
Kurulus BGYS i¢ denectimlerini, BGYS kontrol amaglarinin, kontrollerinin,

stireclerinin ve uygulama esaslarinin asagidakileri gergeklestirip ger¢eklestirmedigini

belirlemek i¢in planlanan araliklarda yapilmalidir:
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I.  Bustandardin gerekleri ve ilgili yasa ya da diizenlemelere uyum,
ii.  Tammlanan bilgi giivenligi gereksinimlerine uyum,
iii.  Etkin olarak gerceklestirilip siirdiirildigi,
iv.  Beklendigi gibi isleyip islemedigi.

Bir denetleme programi, bir onceki denetim sonuglarinin yani sira denetlenecek
siireclerin ve alanlarin durumu ve 6nemi dikkate alinarak planlanmalidir. Denetim
kriterleri, kapsami, siklik ve yontemler tanimlanmalidir. Denetmenlerin se¢iminde ve
denetimlerin gergeklestirilmesinde, denetim siirecinin nesnel ve tarafsiz olarak

islemesi saglanmalidir. Denetmenler kendi ¢alismalarini denetlememelidirler.

Denetimlerin planlanmasi ve gergeklestirilmesindeki ve sonuglarin raporlanmasi ve
kayitlarin tutulmasindaki (ISO 27001 Madde 4.3.3) sorumluluklar ve gereksinimler,

dokiimante edilmis bir prosediir i¢inde tanimlanmalidir.

Denetlenen alandan sorumlu olan ydnetim, saptanan uygunsuzluklarin ve bunlarin
nedenlerinin giderilmesi i¢in, gereksiz gecikmeler olmaksizin 6nlemlerin alinmasini
saglamalidir. Izleme faaliyetleri, alinan dnlemlerin dogrulanmasim ve dogrulama

sonuglariin raporlanmasini (ISO 27001 Madde 8) igermelidir.

2.3.  Uzman Sistemin Bilgi Giivenliginde Kullanim1 Uzerine Cahsmalar

Bilgi giivenligi konusunda yapilan ¢alismalar incelendiginde;

2003 yilinda Gebze Ileri teknoloji Enstitiisii Bilgisayar Miihendisligi Ana Bilim
Dalinda yapilan “Bilgi Giivenligi Risk Analizi (BIGRA) Yontemi” konulu yiiksek
lisans tezinde, risk analizi siiregleri ig¢erisinde kullanilan matematiksel ve istatiksel
metodlar ile risk analiz yontemleri anlatilarak bilgi giivenligi risk analizi i¢in yeni bir
yontem Onerilmistir [12]. “Bilgi Giivenligi Risk Analizi” olarak isimlendirilen bu
yontem, giiniimiiz degisen ihtiyaglarina cevap vermek {iizere tasarlanmig hem nitel
hem nicel araclart kullanan bir risk analizi yontemidir. Bilgi gilivenligi risk analizi

stirecine kurum yoneticilerinin ve kurum c¢aliganlarinin da katilimimi saglayan,
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spesifik bir bilgi giivenligi sorunundan kaynaklanan riskleri ortaya koymay1
hedeflediginden dolay: basit bir yapiya indirgenmis olan BIGRA yontemi igerisinde

temel olarak benzetim ve anket siireglerini kapsar.

BIGRA yéntemi {i¢ ana adimdan olusur. Ilk adiminda riske yol agan bilgi giivenligi
sorunu, belirlenmis kurallar cercevesinde ortaya konur. Ikinci adimda, bilgi giivenligi
sorunu i¢in risk modeli kurulur ve model iizerinde benzetim calistirilir. Bu asamada
BIGRA ydnteminin riski ifade etmek igin kullandig1 diger bir metot da durum analizi
anketidir. Her iki yontemin sonucunda risk miktar1 ortaya konur. Uciincii adimda ise

benzetim ve anket sonuglart yorumlanir ve risk kontrolii i¢in uygun oneriler getirilir.

“Security in Brasil: Modelling and Predicting Outsourcing Decisions” konulu
doktora tezinde James Bullen, giinimiizde giivenlik gereksinimlerinin internet ve
bilgi teknolojilerinin kullanimini kisitladigini ve dzelliklerde KOBI lerin smirli insan
giicli ve finansal kaynak kullanabilmeleri nedenleriyle giivenlik kisitlamalardan en
cok etkilenen kesim oldugunu vurgulamakta, KOBI ler igin bilisim giivenligini dis
kaynaktan saglamanin (outsource) en uygun yontem oldugunu, bilisim giivenligini
outsource etmis 420 KOBI ler iizerinde yapmis oldugu gozlem caligmasmin
sonuclarini Logistic regression analysis metodu kullanarak KOBI lerde dis kaynaktan

saglamanin en uygun yontem oldugunu kanitlamigtir [13].

Missouri State Universitesi Bilgi Sistemleri boliimiinden Qingxiong Ma ile Southern
Illinois Universitesi Isletme boliimiinden J. Michael Pearson‘un birlikte hazirladiklari
ve “Communications of the Association for Information Systems (Volume 15, 2005)
577-591” dergisinde yayinlanan makalede organizasyonlar ic¢in bilgi varliklarim
korumak i¢in bir¢ok standart ve yol haritast onerildigi bunlarin arasinda ISO 17799
en giivenilir uluslararas1 bilgi giivenligi standardi oldugunu belirtmislerdir [14].
Standardin bilgi gilivenligini saglamak i¢in hem emredici oldugunu hemde
organizasyona adapte edilecek prosediirlerin oldugunu ifade etmislerdir. Bilisim
giivenligi professonellerinin ISO 17799 u modern organizasyonlar icin bilgi
giivenligini yonetmede en uygun yontem oldugunu bildirmelerine ragmen simdiye

kadar bu standardin gecerliligini kanitlayacak bilinen deneysel bir ¢alisma
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olmadigindan yola ¢ikarak ISO 17799 standardinin 36 grupta topladigi sorularin
benzer veya yanlis anlagilmalara neden olabilecek olanlarini birlestirerek veya
ayirarak 56 soru haline getirmislerdir. Calismaya katkida bulunacak olan Sertifikali
Bilgi Giivenligi Profesyonellerinden (CISP) International Information Systems
Security Certificate Consortium (ISC)? ‘um WEB sayfasinda yaymlanan sorulara
“Uygulanamaz” dan baslayan ve “Tamamen uygulandi” ile son bulan 5-noktali
Likert skalasinda yanitlamalar1 istenmistir. Calismaya katilan 3000 CISP den 354

degerlendirmeye alinabilir yanit elde edilmistir. Yanitlama oran1 % 11,8 dir.

ISO 17799 da 10 giivenlik boyutu bulundugundan alinan yanitlar 10 faktor tizerinden

confirmatory factor analysis (onaylayici faktor analizi) yapilmistir.

Analiz ¢alismalarinin sonunda ISO 17799 standardinin 10 gilivenlik boyutundan 7
sinin onaylandigr, 3 boyutunun (“personel giivenligi”, Fiziksel ve c¢evre
giivenligi”,”Uyumluluk™”) onaylanmadigi bunun yaninda “Dis kaynak veya is
ortaklarinin gilivenligi” konusunun eksik oldugu ilave edilmesi gerekliligi ortaya
¢ikartilmigtir. Bu ¢alismanin sonuglar ilgili olan kuruluslara International Standart
Organization (ISO)’ya, Internet Ingineering Task Force (IETF)’ye ve US National
Institute of Standards and Techonology (NIST)’e dikkate alinmasi igin
gonderilmistir. Bu ¢alismanin 6nerileri ISO/IEC 2001 (2005) versiyonunda gézoniine

alinmistir.

Ingiltere’de yapilan bir caliymada ise; UCISA (Universities and Colleges
Information System Association) Information Security Tool Kit Ingiltere nin énde
gelen tniversitelerinin (London School of Economics, University of Reading,
University of Liverpool, West Midlands RSC. vb) katkilariyla hazirlanmis ve
ozellikle tiniversitelerin bilgi giivenliklerini olusturma yolunda standardizasyonun
saglanmast ve diger organizasyonlarinda faydalanabilecegi bir ¢aligma yapilarak
tamamen BS 7799 standardini esas alan Bilgi Giivenligi Yonetim Sistemi meydana
getirmek icin bir tool kit olusturmuslar ve tiim Ingiltere {iniversitelerinin kullanimina

sunmuglardir [15].
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Vural Y., ve Sagiroglu S., tarafindan yapilan ¢alismada; kurumsal bilgi giivenligi
genel olarak incelenmekte, mevcut c¢alismalar Ozetlemekte, kurumsal bilgi
giivenliginin  kurumlarda etkin bir sekilde hayata gecirilmesinin  Gnemi
vurgulanmaktadir [16]. Kurumsal bilgi giivenliginin uygulanmasinda 6nemli bir yer
tutan ISO/IEC 27000 serisi standartlar1 kisaca agiklanmakta ve {ilkemizde Avrupa
Birligi uyum kriterlerinde de adi gegen bu standartlarin uygulanmasi konusunda
yapilan c¢alismalarin yetersiz oldugu, bu standardi uygulayan kurum ve kuruluslarin

sayisinin Yok denecek kadar az oldugu vurgulanmaktadir.

Callio toolkit : Kanada konuslu bir firma olan Callio nun iiriinii olan Callio tollkit BS
7799 Bilgi Giivenligi Yonetim Sisteminin ve dokiimantasyonunun olusturulmasinda
kullanicilara kolaylik saglayan web iizerinde ¢alisan bir aragtir. ISO 17799,
BS 7799-2, COBIT ve Serbanes-Oxley standartlarinida destekler ve bu
standartlardan soru aligverisi yapabilir [17].

Asagidaki fonksiyonlar1 desteklemektedir :

i. 1SO 17799 standardina uyumluluk seviyesi,
ii.  Sirketin en degerli varliklarinin envanterinin derlenmesi,
iii.  BGYS igerisinde siireglerin ve yapinin belirlenmesi,
iv.  Varliklara yonelik risklerin azaltilmasi,
V.  Kontrollerin uygulanmasinda senaryolar belirlemek,
vi.  Taslak giivenlik politikalar1 (50 den fazla 6rnek),
vii.  Politika dokiimaninin hazirlanmasi ve yonetimi,
viii.  Onay bekleyen dokiimanlarin onaylanmasi veya iptali,
ix. Ic tetkik sorularinin kisisellestirilmesi,
X. I¢ tetkik sorularmin igeri alinmas1 veya disa verilmesi,
xi. BGYS nin BS 7799-2 sertifikasyonu gereksinimlerini karsiladiginin
dogrulanmasi,
xii.  ISO 17799 standardinin 127 maddesinin yonetim gerg¢evesinde uygulanmasi,

diizenlenmesi ve dokiimante edilmesi,



23

Standard Directs 1SO17799 Toolkit : ISO 17799 ve ISO 27001 standartlarini
destekleyen temel kaynaklardan birisidir. Aracin igerisinde uygulama ve denetimi

destekleyen boliimler bulunmaktadir [18].

Arag beraberinde asagidakileri de saglamaktadir :

i. 1SO 17799 ve I1SO 27001 standartlart,

ii.  Belgelendirmeye giden bir rehber/yol haritasi,

iii.  Denetim listesi,

iv.  Is etki analizi (BIA) araci,

v.  Network denetim listesi,

vi.  Bilgi giivenligi politikalari,
vii.  Felaket kurtarma seti (kontrol listesi ve sorular ile birlikte),
viii.  Standardin igerigini ve ¢ergevesini yonetim sunumu,

ix.  Bilgi Sistemleri ve Bilgi Teknolojileri terimler sozIligii,

ITGovernance Toolkit: IT Governance kitaplart ve kolayliklari (tool) herhangi bir
organizasyonun BGYS ni ilk kez olusturmalarina rehberlik eder ve destekler.
Diinyanin neresinde olursa olsunlar kamu sektoriinden, 6zel sektorden veya goniilli
kuruluglardan bu kolayliklar1 kullananlara zaman ve para tasarrufu saglar.
Gelistirdikleri uygulamay: kitaplar1 ile destekleyen bu Ingiliz firmas:1 farkh
gereksinimlere gore paket ¢oziimler saglamaktadir. Temelde ISO 17799 a giden bir
yol haritas1 ortaya koyar, kullanicilarin ihtiya¢ duydugu dokiimantasyonu

hazirlamalarina kolaylik saglar [19].

Uzman sistem kullanan sistemler giinlimiizde bir¢ok uygulamada karsimiza
cikmaktadir. Bilgi giivenligi konusunda ise genellikle risk degerlendirme araglarinda
kullanildiklar1 goriilmektedir. Bu araclardan RiskPac ve OCTAVE en taninmis
olanlaridir. RiskPac 6zellikle ABD kamu sektoriinde ve bir¢cok 0zel sektor firmasi
tarafindan 1984 yilindan beri kullanilan bir aragtir. RiskPack kullaniciya sorular
yonelterek yanitlar alir ve uzman sistem bilgi tabaninda degerlendirerek varliklarin

risk analizini yapar [20]. OCTAVE ise kurulusun is gevresine gore kritik varliklarini
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ve tehditlerini tespit eder, tehditlere neden olabilecek zafiyetleri belirler ve
zafiyetlere karsi bir koruma stratejisi gelistirir. OCTAVE tiim siireclerinde bilgi
taban1 kullanilmaktadir [21].

Uzman sistem tabanl risk degerlendirme araclar1 olan RiskPac ve OCTAVE ISO
27001, HIPAA, SOX, InfoSec, Cobit gibi risk degerlendirme gereksinimi olan

uyumluluk denetimlerinde siklikla kullanilmastir.

Bu tez calismasinda tehditlere yonelik korumalarin segilmesinde ve I1SO 27001
dokiimantasyonunun hazirlanmasinda uzman sistem kullanilmistir.  Uzman
sistemlerin 1ISO 27001 kurulumu ve dokiimantasyon hazirlanmasinda kullanilmasina

literatiirde rastlanilmamustir.



25

3. METODLAR VE MATERYALLER

Bu tez calismasinda uzman sistem kullanilarak bilgi glivenlik yonetim sistemi

kurulmasina yardimci olmak iizere bir yazilim gelistirilmektedir.

3.1. Yazilim Gelistirme Siire¢ Modelleri

Yazilim gelistirme siiregleri ile kaliteli bir yazilim iirlinii gelistirmek hedeflenir.
Proje gelistirme siireci, projede yapilacak faaliyetleri ve bunlarin sirasini belirler.
Stireg modeli, projenin asamalarini, asamalarin uygulama siralarini, kosul ve
kisitlamalarini belirler. Uygun oldugu durumlarda siire¢ modeli kullanilarak proje
maliyetini disiirilmesi, yliksek kalitede {iriin elde edilmesi, dongli siiresinin

azaltilmasi gibi faydalar siire¢ modellerinin ana hedefidir [22].

Yazilim gelistirme siire¢ modelleri asagida 6zetlenmistir.

3.1.1.  Selale (Waterfall) modeli

Yazilim gelistirmede kullanilan en basit modeldir. Biiylik ve karamasik yazilim
stirecinin kii¢iik parcalara boliinerek yonetilmesi kolay bir hale doniistiiriilmesi ana
fikirdir. Model parcalar halindeki siire¢ asamalarin birbirleriyle iligkili ancak igige
olmasim saglar. Selale modelinin en biiyiik avantaji sadeligidir [22]. Is siireci

asamalar1 agagidaki gibidir [23];

e Fizibilite galismasi
e Ihtiyac analizi ve proje planlamasi
e Sistem tasarimi

e Kodlama
e Test ve uyarlama
e Kurulum

e Bakim ve Giincelleme
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Fizibilite ¢calismasi: Gergeklestirilecek projenin emek, para, zaman giderleri goz
Oniine alinarak gercken faydayi saglayip saglamayacagi incelenerek rapor haline
getirilir.

Analiz ve planlama: Mevcut durumun analiz edildigi, isterlerin belirlendigi yazilim
siirecinin en kritik asamasini teskil eder. Bu asamada yapilacak bir yanlisin

diizeltilmesi insan giicii ve para israfina neden olur.

Sistem Tasarimi: Analiz asamasinda belirlenen gereksinimlere uygun sekilde veri

sOzIUgli, meta-veri ve veri tabaninin tasarlandigi agamaya tasarim asamasi denir.

Kodlama: Tasarim asamasinda olusturulan yapiya uygun sekilde yazilimin yapildigi

asamadir.

Test ve Uyarlama: Gelistirilen yazilimin hata ve eksikliklerini belirlemek amaciyla
test edildigi asamadir. Bu agsamada yazilim yeterli olgunluk seviyesine ulasana kadar
kodlama asamasi arasinda git gel yapilarak gereken diizeltmelerin yapilmasi ve

yazilimin istenilen hale gelmesi saglanir.

Kurulum: Test asamasindan gegerek yeterli olgunluga ulasan uygulama yaziliminin
devreye (kullanima) alindig1r asamadir. Yazilim farkli lokasyonlara kurulacak ise
kurulum ekibinin egitimi, kullanicilarin egitimi ve yardim masasinin olusturulmasi

bu agsamada yapilir.

Bakim-Giincelleme: Sistemin is siirekliliginin saglanmasi i¢in giincellemelerinin

yapilmasi ve bakim planinin olusturulmasi agamasidir.

Selale modelinin yaygin bir sekilde kullanilmasina ragmen ¢ok 6nemli kisitlamalari

vardir. Bunlar;

1. Tasarim asamasin baslamadan 6nce isterlerin kesin bir sekilde belirlenmesi ve

dondurulmas1 gerekmektedir.
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2. Belirlenerek dondurulmus isterlere bagli olarak donanimin se¢ilmesi gerekliligi
bir kag yil siiren bir projenin erken agsamalarinda donanimin belirlenmesi
zorunlulugunu dogurmaktadir.

3. Tiim yazilim bir defada ve proje sonunda elde edilir. Bu durum yaninda biiyiik
riskleri getirmektedir. Miisteri projenin sonuna kadar gelismeler hakkinda bilgi
sahibi olamaz.

4. Miisterinin isterleri abartmasina neden olur.

5. Dokiiman esasl bir siire¢ oldugundan her asama sonunda bir¢ok dokiiman

hazirlanmasina neden olur.

3.1.2.  Prototip model

Selale modelinin birinci kisitlamasini bertaraf etmek icin gelistirilmis bir modeldir.
Selale modelinde analiz sathasinda tespit edilen isterlerin tasarim ve kodlama
asamalarina gegcmeden Once belirlenme zorunluluguna karsin prototip model mevcut
durumda bilinen isterlere gore prototip in yapilmasini saglar. Kullanici arzulanan
sistemin isterlerini daha iyi anlar ve sonugta daha az degisen oturmus isterlere gore
gelistirilmis bir yazilim saglanir. Prototip model manuel siirecin olmadig1 veya
mevcut sistemin isterlerinin belirlemesi gereken karmasik ve genis sistemlerde
kullanilir. Bu modelde kullanicinin prototip ile oynayarak sistemin isterlerinin
belirlenmesinde gereksiz ve Onemli girdileri belirlemesini saglar. Prototip
gelistirildikten sonra kullaniciya (miisteri) prototipi test etmesi i¢in olanak saglanir.
Kullanicinin geri beslemeleri alinarak dogru olanlar, gelistirilmeye gereksinim
duyulan yerler ve yanlis olan yerler belirlenir. Geri beslemeye gore prototip lizerinde

gelistirmeye devam edilerek sistem yazilim gelistirilir.

Prototip model;

e Analiz

e Tasarim
e Kodlama
e Test

asamalarindan olusur.
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3.1.3. Dongiisel (Iterative) model

Dongilisel model selale modelinin iiglincii ve dordiincii kisitlamalarii bertaraf
etmek, selale modelin ve prototip modelin avantajlarini kullanan bir modeldir. Temel
diistince yazilimin kiiciik ilavelerle tamamlanmasidir. Her dongiiniin sonunda,
projenin bazi ¢iktilar elde edilir. Her dongiide, yazilima yeni bir 6zellik eklenir.Bu
sayede yazilim kademeli veya artirnmsal olarak gelistirilir. Bu model yazilimin
yapisina daha uygundur ¢iinkii proje ilerledigi siirece yeni bilgiler ve deneyimler

ortaya ¢ikar ve bu bilgi ve deneyimler projeyi gelistirmek i¢in kullanilabilir [22].

Dongiisel modelde, projenin erken safhalarinda elde edilen ciktilar, projenin geg
sathalarinda degisirse, bu degisiklikler projeye pahaliya mal olmaz. Bu Dongiisel
modelin en biiylik avantajidir. Ayni zamanda, dongiisel modeldeki her dongii,

projenin ¢aligsanlari igin bir 6grenme siirecidir [23].

Dongiisel model gereksinimler daha basta olgun olmadigi ve projenin dogast geregi
dongiiler halinde kademeli olarak gelistirmeye yatkin projelerde kullanilmaya
uygundur. Yazilim fonksiyonel olarak boliinmeye uygun olmalidir. Her parga ayri

olarak ele alinir ve her dongiide yeni bir grup fonksiyon eklenir.

3.1.4. RUP (Rational Unified Process) model

IBM tarafindan satin alinan Rational tarafindan gelistirilen RUP diger bir iterative
modeldir [24]. Genel bir siire¢ modeli olmasina ragmen Unified Modeling Language
(UML) kullanilarak Nesneye-Yonelik (Object-Oriented) yazilim gelistirmek igin
tasarlanmistir [25]. RUP yazilim gelistirmeyi her biri tamamen galisan sistemler olan
dongiilere bolmeyi ongdriir. Genellikle herbir dongii mevcut sisteme (bir onceki
dongii) bazi ilaveler saglamayir hedefleyen ayr1 bir proje olarak caligir. Dort
gelistirme asamasi gelistirme dongiistinii olusturur. Son halini alan bir yazilim {iriinti

tiim yasam dongiisii boyunca birgok gelistirme dongiisiine maruz kalir [26].
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e Baslangig (Inception) asamasi
e Degerlendirme (Elaboration) asamasi
e Yapim (Construction) asamasi

e Gegis (Transition) asamasi

Baslangic (Inception) asamasinin amaci projenin ama¢ ve kapsamini ortaya
koymaktir. Bu asamanin sonucunda yasam dongiisii hedeflerinin kilometre taslari

(Lifecycle Objective Milestone —LCO) belirlenmis olur.

Degerlendirme (Elaboration) asamasinda ihtiyag makaminin projeyi onaylamasina
miiteakip detayli sistem analizine gére sistemin mimarisi tasarlanir. Bu asama
tamamlandiginda yasam dongiisii mimarisi kilometretagi (Lifecycle Architecture
Milestone - LCA) tamamlanmig olur. Mimari yap1 burada dondurulmus degildir bu
asamada mimari yapiin performanst ve bulundurulabilirligi gibi 6nemli nitelikleri

ve mimari yaklasim ile kullanilacak teknoloji belirlenir [26].

Yapim (Construction) asamasi isterlerin 6zelliklerini belirlenmesi, mimari konsept
ve proje plani ile baslar. Uriiniin gerceklestirilmesi, birim testi ve sistem testi yapim
asamasinda gergeklestirilir. Yapim agsamasinin ¢iktist iiriinlin tam bir versiyonudur.
Birinci islevsel Yetenek kilometre tas1 (The Initial Operational Capability Milestone

- I0C) yapim asamasinin sonug ¢iktisidir.

Gegis (Transition) asamasi {iriiniin gelistirme platformunda kullanicinin operasyonel
platformuna aktarildig1 diger bir deyisle iiriiniin kullaniciya teslim edildigi asamadar.
Uriiniin, teslim, egitim ve destek faaliyetlerini igerir. Bu asamanin sonucunda iiriin

kullanima alinir (product relase).



Sekil 3.1” de RUP (Rational Unified Process) Modeli yapisi goriilmektedir [24].

Ana islem Disiplinleri

is Modellemesi
Gereksinimler
Tasarim

Gergeklestirme
Test

Kullanima Sunma

Ana Destek Disiplinleri

Konfigurasyon ve Degisiklik Yonetimi

Proje Yonetimi

Cevre Kosullari

Sekil 3.1. RUP modelin yapis1

Genel olarak, RUP iist seviyede

Safhalar

Baslangi¢ Degerlendirme Yapim Gegis

ik I Dén.
Déngiler 1

Don. I Dén.
2 n

Do6n. Dén. I Dén. | Don. I
n+l n+2 m m+1

Dongiiler

tekrarlayici bir yaklasim sunmakla beraber

yenilemeli bir yaklasimi da tesvik eden esnek bir siire¢ modelidir. Asamalarda

projenin gereksinimlerine gore farkli islerin yapilmasina izin verir [22].

3.1.5. Timeboxing model

Yazilim gelistirmeyi hizlandirmak igin farkli dongiiler arasinda paralellik saglar.

Yeni dongii mevcut dongli tamamlanmadan baglar boylelikle yeni dongli mevcut

dongii ile birlikte gelistirilir. Mevcut dongili tamamlanmadan yeni dongiiye baglamak

ortalama dongii siiresini azaltir bdylelikle proje siiresi azalmis olur. Timeboxing

modelinde bir zaman dilimi (dongii) selale modelinde oldugu gibi asamalara

boliinmiistiir . Her asama dongii igerisinde agikca belirlenmig bir gorevi yerine getirir

ve belirli bir sonuca yoneliktir [22].
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Sekil 3.2’de de acikga goriilecegi iizere iki dongli siliresinde dort dongii

gerceklestirilmektedir.

Sekil 3.2” de Timeboxing stire¢ modeli goriilmektedir [22].

Yaziim
F 3 A
TB1 Gereksinimler | insa Etme | Yayma
Gereksinimler i
TB2 | | Insa Etme | Yayma |
183 | Gereksinimler | Inga Etme l Yayma |
TB4 | Gereksinimler N Insa Etme | Yayma

Sekil 3.2. Timeboxing siire¢ modeli

3.1.6. Agile siire¢ modeli

1990 11 yilarin basinda, diger dokiiman ve biirokrasi gerektiren geleneksel siireg
modellerinden ve o6zellikler selale modelinden farkli gelistirilen bir siire¢ modeli

yaklagimidir. Agile yaklasimi asagidaki ortak prensipler tizerine kurulmustur [22].

e (Calisan yazilim projenin ana ilerleme 6lgiitiidiir.

e Bir projede ilerlemeler, hizli gelistirilen kiigtik artirimlar ile elde edilir.

e (Geg gelen gereksinim talepleri kolaylikla karsilanabilir.

e Dokiimantasyon yerine yiiz-ylize goriismeler tercih edilir.

e [htiyag makaminin projeye yakin ilgisi ve siirekli geri beslemesi kaliteli yazilim
gelistirmek icin gereklidir.

e Olas1 senaryoya dayali ayrintili tasarim yapmak yerine zaman igerisinde gelisen
ve olgunlasan basit tasarim daha 1yi bir yaklagimdir.

e  Uriin teslim tarihleri yetenekli bireylerden olusmus giiclii ekipler tarafindan

karar verilir.
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Giliniimiize kadar bazilar1 yaygin olarak kullanilan bir¢ok detayli Agile metodolojisi
Onerilmistir. Bunlarin icerisinden Extreme programming (XP) en yaygin ve iyi
bilinen yaklasimdir. Diger agile yaklasimlar1 gibi XP kaciilmaz degisiklikleri ve
yazilim gelistirmenin bu ani degisiklikleri karsilayabilecek bir yapida olmasi
gerektigini kabul eder.

Bir extreme yazilimi1 projesi ihtiyag makami ve kullanicilarin sistemden
beklentilerini birkag ciimlede anlatan kullanici hikayesi (user stories) ile baslar. Bu
baslangi¢ geleneksel isterlerin belirlenmesinden detaylar konusunda farklidir.
Yazilim gelistirme ekibi kullanici hikayesine gore yazilim gelistirmenin ne kadar
stirecegini kabaca kac¢ hafta olacagimmi tahmin eder. Bu tahminler ve hikayeler
kullanilarak hikayelerin hangi sistem yayininda yapilacaginin belirlendigi yayinlama

planlamasi (release planning) yapilir. Sik ve kiigiik yaymlar arzu edilir.

Sekil 3.3’ de tiim XP is siireci goriilmektedir [22].

Kullanici

Hikayeleri » Kabul Testi Kugik Yayin

Yayin Planlama

h 4

L 4

Déngl

Sekil 3.3. Extreme programming (XP) de is siireci

Yazilim gelistirme bir haftadan fazla stirmeyen dongiiler halinde yapilir. Dongiiler
hangi hikayenin bu dongiide yapilacaginin planlandigi dongii planlamasi (iteration
planning) ile baslar. Yiiksek degerli ve yiiksek riskli hikayeler yiiksek 6ncelikli kabul

edilir ve erken dongiilerde gelistirilir.
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Sekil 3.4’ de XP de bir dongii goriilmektedir [22].

Tumlestirme
Yayin Plani \

Kodlama
Kullanici

Déngl Plani  ———  Hikayelerinin ——® TeBsItrIIgr]ini + —_— Kabul Testi
Detaylarinin .
L Yaratma Birim Test
Tespiti
Kullanici /
Hikayeleri Tekrar
Ayirma

Sekil 3.4. XP de bir dongii
XP ve diger agile metodlar isterlerin sik degistigi veya degisme olasiliginin yiiksek

oldugu projeler i¢in uygundur.

3.2. Uzman Sistemler

Haberlesme ve iletisim alanindaki geligmeler, iilkeler arasi kurulan iletisim aglar
(Internet) diinyay1 biiyiik bir koy haline getirmistir. Diinyanin herhangi bir yerinde
tiretilen bilginin sayisal hale getirilerek bilgisayar ortaminda saklanmasi, o bilgiye

diinyanin herhangi bir yerinden ¢ok kisa siirede erisimi olanakli kilmaktadir.

“Bilgi Cag1” ve “Bilgi Toplumu” gibi terimlerin siklikla kullanildigi giiniimiizde
bilginin 6nemi daha acik bir sekilde ortaya c¢ikmaktadir. Bilginin 6nemi arttig
oranda o bilgiye ulasabilmeyi saglayan sistemlerin de 6nemi artmaktadir. Teknolojik
gelismelere paralel olarak biitiin i sektorlerinde bilgisayarlar kullaniimaya
baglanmistir ve her tiirlii gerekli bilgi bilgisayar ortaminda saklanarak istenildiginde
yoneticilere sunulmaktadir. Burada onemli olan bilgilerin toplanmasi, organize
edilmesi ve dagitilmasidir. Bir ¢ok organizasyon bilgiyi toplamak, organize etmek ve
dagitmak i¢in bilgisayar destekli bilgi sistemlerini kullanmaktadir. Yonetim bilimleri
tabiriyle isletmelerde “Yonetim Bilgi sistemi” kullanimi yayginlasmaktadir. Bunun
yant sira isletmeler “Uzman Sistem” gibi farkli yonetim bilimi tekniklerini

kullanmaktadirlar [27].
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Turban, uzman sistemleri su sekilde tanimlamistir; “Uzman sistem uzmanligi
gerektiren problemleri ¢ézmek icin bilgisayar tarafindan depolanan insan bilgisini
kullanan bir sistemdir. Bu sistemler hem uzman olmayanlar tarafindan problemlerin
¢Oziimii i¢in kullanilir, hem de uzmanlar tarafindan bilgili yardimcilar olarak
kullanilir.” Uzman Sistemlerin bir¢cok farkli alandaki zor seviyede sayilabilecek
problemleri basarili bir sekilde ¢oziime kavusturmasi, dikkat ¢ekmelerindeki en

onemli unsuru olusturmustur [28].

Uzman Sistemler, uzman bir insanin bilgi alanindaki bilgisinin bilgisayara degisik
yapilarda aktarilmasi ve bilgisayarin da benzer sekilde tepki gostermesi yaklagimi ile
calisir. Bu nedenle uzman sistemler insan bilgisini yogun bi¢imde kullanan
programlardir. Diger bir deyisle “Ancak bir uzman insanin ¢dzebilecegi karmasik
problemlerin  bilgisayar ile ¢ozliimiine olanak saglayan sistemler” olarak
tanimlanabilir. Bazen Bilgi-Temelli Sistem veya Bilgi-Temelli Uzman Sistem

ifadeleri Uzman Sistem ifadesi yerine kullanilabilir.

Uzman sistem yazilimi gelistirilirken herhangi bir programlama dili yerine, uzman
sistem kabuk programi kullanilmasi zaman ve is giiciinden 6nemli bir tasarruf saglar

[35].

1970°de ilk kez ortaya ¢ikan Uzman Sistemler, son otuz yil igerisinde biiylik 6nem
kazanmistir. Uzman Sistemlerin bir¢cok farkli alandaki zor seviyede sayilabilecek
problemleri basarili bir sekilde c¢oziime kavusturmasi, dikkat ¢ekmelerindeki en

Oonemli unsuru olusturmustur.

Uzman sistemler karmasik yapay zeka programlaridir. Bir sonraki bdliimde
Ozetlencek olan tiim teknikler uzman sistemler igerisinde uygulanabilir. Bu teknikler
icerisinde alan bilgisinin gosteriminde en yaygin olarak kullanilan teknik {iretim

kurallar1 (production rules) dir [29].
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3.2.1.  Uzman sistemlerin mimari yapisi ve temel bilesenleri
Uzman sistemin temel bilesenleri bilgi tabani (Knowledge Base), Cikarim
Mekanizmasi (Inference Engine) ve Kullanic1 Ara yiizii (User Interface) diir. Alan

bilgisi uygun formasyonda bilgi tabaninda saklanir.

Uzman sistemin mimari yapisi sekil 3.5’ de gériilmektedir [30].

Bilgi Tabani
- Cergeveler, kurallar, gergekler vs.-

A

/

Cikarim mekanizmas| & > Ozel arayiiz [
Bilgi sorgulama birimi - > Aciklama birimi Kullanici araytizi
Alan uzmani Kullanici

Sekil 3.5. Uzman sistem mimarisi

3.2.1.1. Bilgi tabam

Bilgi taban1 problemlerin anlasilmasi, formiilasyonu ve ¢oziimii i¢in gerekli olan tiim
bilgileri igerir. Temel olarak iki ¢esit bilgi vardir bunlar; ifade edici bilgi (declarative
knowledge) ve islevsel bilgi (procedural knowledge). ifade edici bilgi veri (data) ve
gerceklerle (facts) gosterilir. Islevsel bilgi, ifade edici bilgi kullanilarak elde edilen
bilgidir. Uzman insanlardan bilgi edinmek ve bu bilgiyi uygun sekile sokmak ve

saklamak islemine bilgi mithendisligi (knowledge engineering) denir [30].
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Bilgi tipleri agagidaki gibi gosterilir ;

Islevsel Bilgi (Procedural knowledge)

IF durum THEN islem
IF satis giin sayis1 > 30 THEN ilgili prosediirii kontrol ediniz.

Ifade Edici Bilgi (Declarative knowledge)

IF 6nceki kosul THEN sonraki kosul
IF X 6denebilir bakiye THEN X borgtur.
IF (Y sirketinin borcu = $12,500)

THEN (Y sirketi borca itiraz eder)

3.2.1.2.  Bilgi miihendisligi (Knowledge engineering)

Bilgi miihendisligi ileri seviyede alan uzmanligi gerektiren karmasik problemlerin
¢oziimiinde bilgisayar sistemlerinin kullanilmasi ile ilgili bir miihendislik disiplinidir.
Bilgi miihendisliginin ana islevi bilgi sorgulamasi, bilgi gosterimi ve bilgi

gegcerliligidir.

Bilgi mithendisligi, yaklasik yirmi yil 6nce prensiplerle, metotlarla ve bilgi toplayan
araclarla ilgili olarak, bilgi taban1 gelistirme maksadiyla yapay zeka nin bir parcasi

olarak kullanilmaya bagladi.

Son zamanlarda bilgi miihendisligi tanimina sadece yapay zeka degil ticaret
miihendisligi (business engineering), e-ticaret mithendisligi (e-business engineering),
bilgisayar bilmi/miihendisligi (computer science/engineering), yazilim miihendisligi,

bilisim teknolojileri ve bilgi yonetimi de dahil olmustur [31].

Benzer bir tanimlama, Solvberg ve Kung tarafindan bilgi sistemleri miihendisligi

“information systems engineering” teriminin ortaya atilmasiyla da yapilmstir [32].
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Bilgi mithendisligi siireci Sekil 3.6 da gosterilmistir [30].

Bilgi gecerleme Bilgi kaynagi
- Test durumlari - - Uzmanlar, kitaplar, digerleri -

4

Bilgi sorgulama

\ J

Y

Bilgi tabani - » Bilgi gosterimi

Kodlama

A

Y /

v

Degerlendirme, dogrulama & Cikarim

Sekil 3.6. Bilgi Miihendisligi Siireci

3.2.1.3. Bilgi gosterimi

Asagidaki metotlarla yapilir.

Yiiklemsel Analiz (Predicate Calculus)

Cerceveler (Frames)

Anlamsal Aglar (Semantic Networks)

Nesne-Nitelik-Deger Ugliisii (Object-Attribute-Value (O-A-V) Triplets)

Uretim Kurallar1 (Production Rules)

© g k~ w e

Yapay Sinir Aglart (Neural Networks)

Yiiklemsel Analiz (Predicate Calculus) : Temel birimi nesne (object) tir. Nesnelerle
ilgili ciimlelere belirte¢ adi verilir. Ornegin, mavidir (araba) arabanin mavi olduguna

dair bir savdir.
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Predicate calculus bir kelimeyi asagidaki formda tanimlar.

e Nesneler seti vardir.

e Her bir nesnenin 6zellik seti vardir.

e Fonksiyonlar vardir. Verilen nesneleri dikkate alinarak her fonksiyon baska bir
nesneyi hesaplar.

e Nesneler arasinda tutulabilir bir iliski vardir.

Cergeveler (Frames): Gergekleri (facts) ve iliskileri temsil eden bir metod saglar.
Ilgili nesne ile ilintili tiim bilgileri iceren bir nesne yeri (slot) tanimlar. Slot bir
nesnenin deger, ilk degerler, diger framelerle isaretgiler, kural kiimeleri veya

prosediirler iceren bilesenidir.

Anlamsal Aglar (Semantic Networks): Diigiim (Node) adi verilen nesnelerin
toplamindan olusan networke semantic adi verilir. Diiglimler nesneler ve
tanimlarinin  gosterimi i¢in kullanilir. Baglantilar (Links) nesneler ve tanimlari

iligkilendirmek i¢in kullanilir.

Nesne-Nitelik-Deger Ucliisii (Object-Attribute-Value (O-A-V) Triplets): Gergege
dayali bilgileri gostermek icin yaygin bir yontemdir. Ilk uzman sistem uygulamasi
olan MYCIN de kullanilmistir. Nesneler fiziksel veya kavramsal olabilirler.

Nitelikler nesneler ile birlesik genel karakteristikler veya 6zelliklerdir.

Uretim Kurallari (Production Rules): Kurallar iliskileri gdstermeye yarar. Kural
tabanli bilgi gosterimi -1F kural THEN eylem- yapisindadir. Problem konusu kosula

uygun ise eylem gerceklestirilir.

Yapay Sinir Aglari (Neural Networks): Y apay sinir aglar1 kullanilarak bilgi gésterimi
asagidaki faydalari saglar.
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e Hesaplamaya farkli bir yaklagim getirir.
e Silikon islemcilere (chips) gomiilebilir.
e Egitimli ve programlanmis degildir.

e Topoloji, hiicre 6zellikleri ve egitim kurallar1 belirlenir.
3.2.1.4. Cikarim mekanizmasi

Uzman Sistemin beynidir. Bilgi tabani ve ¢alisma alaninda bulunan bilgiler {izerine
diisinmek icin bir metodoloji sunan ve sonuclari bi¢cimlendiren bir bilgisayar
programidir. Bir baska deyisle gercekler ve vaadlerden (promises) sonu¢ cikaran
mekanizmadir. Burada sistem bilgisinin nasil kullanilacagi hakkinda karar alinir.

Baglica 2 temel gorev yerine getirir. Bunlar ;

e  Mevcut gergekler ve kurallar1 kontrol eder ve miimkiin oldugunda yeni gercekler
ekler.

e Hangi ¢ikarimin yapilacagina karar verir.
Cikarim baslica Modus ponens ve Modus tollens olmak iizere iki yontemle yapilir.

Modus Ponens: Yaygin olarak kullanilan ¢ikarim stratejisidir, basit muhakeme esasl

ve kolaylikla anlagilabilir.

Modus Ponens’in gosterimi;

P—->Q, P
Sirali notasyonda P — Q,P F Q veya kural formunda TQ seklinde

mantiksal olarak “IF A THEN B” seklinde gosterilir.
Ornegin : IF Bugiin Pazartesi, THEN ise gidecegim.

Bugiin Pazartesidir.

Bu nedenle, Ise gidecegim.
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Modus Tollens: Modus Ponens in cevap veremedigi eylemin olumsuz olmasi

durumunda kullanilir.

P —)Q, —|Q

Sirali notasyonda P —»Q, =Q F =P veya kural formunda >
B

seklinde, gosterilir.

Ormnegin : IF Kopek hirsiz gordiigiinde havlar
Kopek gece boyu havlamadi.
Bu nedenle, hirsiz gelmedi/yoktu.

Belisizlik Durumunda Cikarim: Cikarim mekanizmasi belirsizlik durumunda eksik
bilgi ile de ¢alisabilmelidir. Belirsizlik derecesi gergek saysi ile ilgilidir. iki ¢ikarim
metodu vardir. Bunlar fleri Zincirleme (Forward-Chaining), Geri Zincirleme
(Backward Chaining) dir.

Ileri Zincirleme: Tiime varim yaklagiminin uygulanmasidir. Veriye yoneliktir (data-
driven). Kullanicidan alinan bilgilere kurallar sirasiyla uygulanarak sonu¢ bulunmaya
calisilir. Kullanici ile uzman sistem arasinda problem ¢dzlimiiniin sonuna kadar bir

etkilesim vardir. Bu etkilesim bilgi tabanindaki kural zinciri igerisinde gergeklesir.

Basit bir ileri zincirleme 6rnegi asagidaki gibidir ;
Kural 1

IF Araba su kaynatirsa THEN Araba arizalanir
Kural 2

Araba arizalanirsa
THEN Masraf ¢ikarir
VE Eve ge¢ kalirim.

Soru : Arabanin masraf ¢ikaracagi ve eve ge¢ kalacaginiz durum nasildir?

Olaylar1 baglatan eylem arabanin su kaynatmasidir.
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Geri zincirleme: Timden gelim yaklasimmin uygulanmasidir. Diger bir deyisle
sonuca yoneliktir (goal-driven). Sonug bellidir sebep bulunmaya calisilir. islem,

verilen sonu¢ bulununcaya veya uygulanacak kural kalmayincaya kadar devam eder.

Kural 1
IF Araba bakimli degil AND Akii zayif
THEN Mars motoruna yeterli akim gelmiyor.
Kural 2
IF Mars motoruna yeterli akim gelmiyor

THEN Araba ¢alismaz

Verilen gergekler :
Araba Bakimli degildir
Akii zayiftir

Soru: Arabanin ¢alismamasi sonucuna nasil varilir?

Araba bakimli degilse ve akii zayifsa araba ¢alismaz.

3.2.1.5. Kullanic1 arabirimi

Uzman Sistemler, kullanic1 ile bilgisayar arasinda probleme yonelik iletisimin
saglanmasi icin bir dil isleyici igerir. Bu iletisim, en saglkli dogal dil ile yapilir.
Kisaca kullanic1 ara birimi kullanici ile bilgisayar arasinda bir ¢evirmen roliinii
tistlenmistir. Modern bilgisayar programlarinda oldugu gibi, Uzman Sistemlerin de
kullanicinin rahat kullanabilecegi kolay ve anlasilir bir arabirimi vardir. Kullanic
arabiriminin kolay ve anlasilir olmasi, sistemin i¢ calismasimnin akict olacagi
anlamina gelmez, fakat bu ug¢ kullanicilarin Uzman Sistemi kullanirken sisteme
problemlerini rahatga anlatabilmelerini ve sistemin verdigi sonucu da rahatca

anlayabilmelerini saglar.
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3.21.6. Acklama birimi

Uzman Sistemleri diger sistemlerden farkli yapan bir 06zelligi de agiklama

modiiliiniin olmasidir. A¢iklama modiiliinden kasit, kullaniciya ¢esitli yardimlarin

verilmesi ve sorularin agiklanmasi oldugu kadar, Uzman Sistemin ¢ikardigi sonucu

nasil ve neden ¢ikardigini agiklayabilmesidir. Burada Uzman Sistem karsilikli soru

cevap seklinde davranislarini agiklar.

3.2.2.

Uzman sistemlerin ozellikleri

Bir Uzman Sistem genelde su 6zellikleri tasiyacak sekilde tasarlanir:

Yiiksek Performans: Bir Uzman Sistem programi, sorulan sorulara uzman bir
insana denk veya daha iyi bir diizeyde cevap verebilmelidir.

Hizli Cevap Verme: Tasarlanan sistemin, sorulan sorulara yonelik bir sonuca
makul bir siirede varabilmesi ve hatta uzman bir insandan daha ¢abuk karar
verebilmesi gerekir. Ornegin, bir uzmanm bir saatte sonuca vardigi bir konuda,
Uzman Sistemin bir yilda karar vermesi elbette ise yaramaz.

Giivenilirlik: Hazirlanan Uzman Sistemin giivenilir olmasi, hata vermemesi
gerekir.

Anlasilabilirlik: Tasarlanan sistemin, bir konuda vardiglr sonucun asamalarini
tek tek aciklayabilmesi gerekir. Sonuca nasil vardigr mechul olan bir sistemden
ziyade, tipki bir insan uzman gibi, gerektiginde vardigi sonucun nedenlerini
aciklayabilmelidir.

Esneklik: Bir Uzman Sistemde kullanmak iizere biiyiikk miktarda bilgi
yiiklemek gerekir. Bu ylizden bilgi ilave etmek, degistirmek ve silmek i¢in
etkin bir mekanizmanin Uzman Sisteme eklenmesi gerekir. Kural-Tabanl
Sistemlerin (Rule-Based Systems) popiiler olmasinin 6nemli nedenlerinden

biri, kurallarin etkin ve modiiler bir bigimde saklanabilme 6zelligidir.



43

3.2.3.  CLIPS (C Language Integration Production System) kabugu (shell)

CLIPS (C Language Integration Production System), 1986 yilinda NASA/Lyndon
B.Johnson Uzay Merkezinin Yazilim Teknoloji Subesi (Software Technology
Branch -STB-) tarafindan gelistirilmistir. A¢ik kaynak kodu olarak temin edilebilen
bir uzman sistem kabugudur. CLIPS ileri zincirleme muhakemesi yapar ve bilgi

gosteriminde tiretim kurallart metodunu kullanir [32].

CLIPS kabugunun notasyonu LISP programlama diline ¢ok benzerdir. Asagida

CLIPS kullanilarak bir kural tanimlamasinin 6rnegi verilmistir [34]:

(defrule kimdir

(ad1 ?r1 Ali)
(soyadi ?rl Yilmaz)
(sag rengi ?rl Kizil)
=>

(assert (is-patron ?rl)))

?rl degisken gosterimi i¢in kullanilmistir, bu durum ig¢in bir sahistir. Assert
Veritabanina fact (gercek) atamak igin kullanilir, 6rnekte ii¢ gergekten bir sonug
tiretilmektedir. Soyle ki eger sahisin ad1 Ali, soyad1 Yilmaz ve sa¢ rengi kizil ise bu

sahis patrondur.

Yukarida ki 6rnegin baska bir sekilde gosterimi:

(assert (ad1 x Ali))
(assert (soyadi X Y1lmaz))
(assert (sa¢ rengi X Kizil))

(run)

Burada (facts) komutu gergekleri gérmek icin kullanilir. Veritabanindaki gergekler

asagidaki gibi goriiniir:



CLIPS> (facts)

-0 (ad1 x Ali)

f-1 (soyadi x Yilmaz)
-2 (sag rengi x Kizil)
f-3 (is-patron x)

44
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4.  ONERILEN SISTEMIN TASARIMI VE GERCEKLESTIRILMESI

Bu tez caligmasinda uzman sistem CLIPS kabugu kullanilarak bilgi gilivenlik

yonetim sistemi kurulmasini saglayan bir yazilim gelistirilmistir.

4.1. Uzman Sistem Yaklasiminin 1SO 27001 Bilgi Giivenligi Yonetim Sistemine

Uygulanmasi

Bu tez caligmasinda Tiirkiye de bilgi teknolojileri kullaniminin giin gectikge arttigi
ve bu konuda bilgi sahibi personelin ¢ok az sayida istihdam edildigi kurum ve
kuruluglara yonelik ISO 27001 bilgi giivenligi yonetim sisteminin kurulmasi ve

stirdiirtilmesine iligkin uzman sistem temelli bir ¢6ziim gelistirilmektedir.

Uygulamanin hedef kullanici kitlesi temel bilgisayar bilgisine sahip personel
istihdam eden kurum ve kuruluslardir. Bu nedenle gelistirilen yazilimin kullanimi
kolay ve gorsel ozelliklerin 6n planda oldugu bir platformda gelistirilmesi uygun
olacaktir. Bu nedenle yazilim gelistirme ortami olarak kurum ve kuruluslarda yaygin
olarak kullanilan Microsoft Office uygulamalar: ile entegre olabilen ve Nesneye
Yonelik bir yazilim gelistirme platformu olan Microsoft .NET C# se¢ilmistir. Veri
taban1 olarak tcretsiz olmasi nedeniyle Microsoft SQL Express Edition
kullanilmistir.  Yazilim gelistirme modeli olarak Nesneye Yonelik yazilim
gelistirmeye uygun olan RUP (Rational Unified Process) Model segilmis tiim

modelleme UML ile gerceklestirilmistir.

Uzman sistem gelistirilirken zamandan tasarruf saglamasi ve hata yapma olasiligim
azaltmasi nedenleriyle, uzman sistem kabuk programi kullanilmasinin zaman ve
emek tasarrufu saglamasi yanisira yapilabilecek olasi programlama hatalarini
Onleyeceginde dolay1 gelistirilen yazilimda kabuk program kullanilmistir. Uzman
sistem kabuk programi segilirken C, C++, C#, Java uygulama gelistirme
platformlarini destekleyen CLIPS, ACQUIRE gibi kabuk programlari incelenmistir.
Ucretsiz olarak temin edilebilmesi, Nesneye Yonelik programlamaya uygun olmast,

Microsoft .NET platformu ile uyumlu g¢alismas: ve .NET icin gereken .dll lerin
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bulunmasi ve 6zellikle bu tez ¢alismasinda yogun olarak kullanilan ileri zincirlemeyi
cok iyi desteklemesi nedenleriyle CLIPS kabuk programi bu ¢aligmada tercih

edilmistir.

ISO 27001 standardina uygun BGYS kurulurken ilgili standartlar kullanilarak bilgi
taban1 olusturulmustur. Bilgi tabani olusturulurken ifade edici bilgi (declarative
knowledge) ve islevsel bilgi (procedural knowledge) birlikte kullanilmustir. Bilgi
taban1 kullanilarak kurallar olusturulurken bilgi gdsterme yontemlerinden iiretim

kurallar1 (production rules) kullanilmis ve CLIPS kabuk programina aktarilmistir.

Kullanicilarin  cevaplamast gereken sorular basit ve kolay anlasilir sekilde
hazirlanmistir. Cikarim birimi ileri zincirleme yontemi kullanilarak hazirlanmistir.
Kullanicilarin vermis olduklari dogru ve yanlis cevaplarin nedenleri kendilerine
aciklama birimi tarafindan bildirilerek kullanicilarin standardin gereklerini yerine
getirmeleri saglanmistir. Gelistirilen yazilima Smart ISMS adi verilmistir. Sistemin

mimari yapist Sekil 3.7. de gosterilmektedir.

Kurumsal Risk
Bilgiler Yonetimi

Aciklamalar Yonetim

Kullanici Ara Yiizii

Veri tabaninda ki Bilgi tabani kullanilarak Kullaniciya sonuclarin

veriler kullanilarak . ol.u';?turulan kurallar aciklanmasi
olusturulan bilgi _ | ileri zincirleme metodu

kullanilarak muhakeme

4

eksikliklerin geri

tabani. il bildirilmesi.
edaltlr.

Bilgi Tabani Cikarim Mekaniz. Aciklama Birimi
ISO/IEC 27001:2005 PD 3001:2002
ISO/IEC 27002:2005 PD 3002:2002
ISO/IEC 27005:2008 Veri Tabani PD 3003:2002
TS ISO/IEC 18044:2007 PD 3004:2002
TS 13268-1 PD 3005:2002

Sekil 3.7. Uzman Sistem tabanli BGY'S yaklagimi mimarisi
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Onerilen sistem 1SO 27001, ISO 27002 [37], ISO/IEC 27005 [38] ve TS 13268-1
dokiimanlarinda belirtilen BGYS nin belgelendirilebilmesi i¢in gereken kosullar

saglayacak sekilde gelistirilmistir [36].

Gelistirilen yazilimda; Aciklamalar modiilii, Kurumsal bilgiler modiilii, Risk

yonetimi modiilii, Araglar modiilii ve Yo6netim modiilii bulunmaktadir.

Aciklamalar Modiilii:

Kullanicilara gelistirilen yazilimi kullanima baslamadan 6nce Bilgi Giivenligi

Yonetim Sistemi ve Smart ISMS hakkinda agiklayici bilgi verir.

Kurumsal Bilgiler Modiilii:

Smart ISMS igerisinde kullanilan kullanict kurum/kurulus bilgilerinin alindigi,
organizyon yapisinin belirlendigi ve bilgi giivenligi yonetim sisteminin kapsaminin
olusturuldugu modiildiir. Ayrica bu modiilde kurum/kurulusun mevcut durum tespiti
kullanictya yoneltilen sorulara verilen cevaplarin, ¢ikarim mekanizmasi tarafindan
ISO 27001 ‘in EK-A sinda bulunan 10 baslik altinda 133 adet kontrol maddesi ile
mukayese edilirek kurum/kurulusun tamam ve eksiklikleri tespit edilir. Kullanici
eksiklikleri tamamlayarak (kullanici isterse eksik olarak) bu kontrol maddelerinin
organizasyon icerisinde nasil uygulancagini acgiklayan en az 10 prosediir Smart ISMS

tarafindan hazirlanir ve araglar modiiliinde raporlara eklenir.

Risk Yonetimi Modiilii:

Siire¢ esasli veya dogrudan bilgi varliklarinin envanterinin ¢ikartildigi, varliklarin
gizlilik, giivenilirlik ve erisilebilirlik degerlerine gore degerlemesinin yapildigi,
varliklarin zafiyet ve tehditlerin tespit edildigi ve varliklarin korumalarinin

belirlendigi modiildiir.
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Varlik envanterinin nasil ¢ikartilacagr ve bilgi varliklarinin degerlendirilmesinin
nasil yapilacagi ISO/IEC 27005 (2008) Information Security Risk Management

dokiimani esaslarina gore yapilir [38].

Kurulusun kapsam dahilindeki bilgi varliklarini siire¢ analizi yaparak belirlenmesi ve
bu varliklara gizlilik, biitlinliik, erisilebilirlik degerlerinden olusan varlik degerinin
belirlenmesi bu modiilde gergeklestirilir. Bu tez ¢alismasinda hedef kullanici Kitlesi
olarak temel bilgisayar bilgisine sahip kisiler g6z Oniine alindigindan, risk

degerlendirme anlasilmasi ve kullanimi kolay standart bir yaklasim ile yapilmaktadir.

Cizelge 3.1. Varlik degerlendirme ¢izelgesi

GIZLILIK | BUTUNLUK | ERISILEBILIRLIK | AcIKLAMA
DEGERI | DEGERI DEGERI
5 5 5 Cok Yiiksek
4 4 4 Yiksek
3 3 3 Orta
2 2 2 Diisiik
1 1 1 Cok Diistik

Bu calismada GIZLILIK, BUTUNLUK ve ERISILEBILIRLIK kriterleri esit

agirlikta kabul edilir ve ayn1 6neme sahip olarak degerlendirilir.

Varlik Degeri Formiilii:

Varlik Degeri = GizliliKpeger: X Biitiinliikpegeri X Evisilebilirlikpegeri

Ornegin:  En yiiksek Varlik Degeri =5 x 5 x 5 =125
En diisiik Varlik Degeri: 1 x 1 x 1 =1 dir

Varliklara yonelik tehditlerin ve zafiyetlerin bu varliklarla iligkili etkileri 1518inda
olusan gilivenlik basarisizliklari, gercek¢i olma olasiliklart mevcut kontroller goz

oniinde tutularak belirlenir. Herbir tehdit i¢in olasilik degerleri Cizelge 3.2. esas
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aliarak tespit edilir. Keza olusan giivenlik basarisizliklarinin hasar derecesi Cizelge
3.3. de gosterilmistir. Degerlendirilen olasiliklar ile belirlenen is hasarlari Risk

Degerlendirme Raporu iizerinde varliklara ait her bir tehdit igin ifade edilir.

Cizelge 3.2. Tehdidin olasilik derecesi ¢izelgesi

I?IIE_IQI? Iclilg OLASILIK ACIKLAMA
5 Cok Yiiksek Tehdit ka¢imilmazdir
4 Yiiksek Tehdit sik¢a tekrarlanir
3 Orta Tehdit gerceklesebilir
2 Diistik Tehdit nadiren gergeklesir
1 Cok Diistik Tehdit yok denecek kadar azdir

Cizelge 3.3. Tehdidin hasar derecesi ¢izelgesi

HASAR
DERECESI HASAR ACIKLAMA
5 Cok Yiiksek | Kurumsal siirekliligi tehlikeye sokacak hasar
. Faaliyeti itibar kaybina yol agacak kadar

4 Yiiksek kesintiye ugratacak hasar

3 Orta Faaliyeti 6nemsiz 6lcilide kesintiye ugratacak
hasar

2 Diisiik Faaliyeti etkileyen ama kesintiye ugratmayan
hasar

1 Cok Diistik Faaliyeti dogrudan etkilemeyen hasar

Risklerin yok edilmesi veya azaltilmasi ve degerlendirmesi asagidaki Onlemler

alinarak gerceklestirilir;

e Uygun kontroller uygulanir,

e Kurulusun politikalarini ve riskleri kabul etme kriterlerine uygun risklerin kabul

edilir,
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e Risklerden ka¢mnilir veya miimkiinse tedarikgilere veya sigorta sirketlerine

aktarilir.

Risk Seviyesi Formulii:

RISK SEVIYESI = VARLIK DEGERI x TEHDIDIN OLASILIGI x IS
HASARININ DERECESI

Bu formiil sonucunda maksimum Risk degeri 3125, minimum risk degeri ise 1

olmaktadir.

Kabul edilebilir risk degeri tiim degerlerin medyani alinarak hesaplanir bu durumda;

RISK SEVIYESI kapul edilebilir

= VARLIK DEGERI owalama X TEHDIDIN OLASILIGI var x IS HASARININ
DERECESI ysnetim Karar

=3x3x3

=27

olarak belirlenmistir.

Bu modiilde ISO/IEC 27005 (2008) dokiimanina uygun olarak varliklarin tipine gore
tehdit zafiyet belirlemesi ve korumalarin atanmasi olusturulan risk degerlendirme

islemleri bilgi taban1 yardimiyla yapilir.

Araclar Modiilii:

Mevcut durum tespiti meniisiinde yaratilan raporlarin bulundugu modiildiir. Bu
modiil yardimiyla tiim dokiimanlar tizerinde degisiklikler yapilabilir. Bilgi giivenligi
politikas1 ve Smart ISMS tarafindan kullanilan risk degerlendirme metodolojisi ile
ISO 27001 de zorunlu olarak istenen risk degerlendirme raporu, risk isleme plani,
uygulanabilirlik bildirgesi bu modiil tarafindan hazirlanir. Ayrica bu modiilde

kurum/kurulusun yapmasi gereken i¢ denetimler i¢in soru hazirlamasi yapilir.
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Yonetim Modiilii :

Smart ISMS yazilimimin yeni kullanic1 ekleme ve sifre degistirme gibi islevlerini

yerine getiren modiildiir.

4.2. Smart ISMS Yaziliminin Gelistirilmesi

Smart ISMS yazilimi hedef kullanici kitlesinin bilgisayar kullanim bilgisi goz oniine
alinarak gorselligi on planda tutan ve Nesneye Yonelik bir yazilim gelistirme ortami
olan Microsoft .NET C# platformunda WEB tabanli olarak gelistirilmis, veri tabani
olarak Microsoft SQL Express Edition kullanilmustir.

Yazilim gelistirme metodu olarak RUP kullanilmis modelleme araci olarakta UML
kullanilmistir. UML diagramlarindan 6nemli olan Use case, Component diagram,
Activity diagram, Class ve Sequence diagramlart hazirlanmigtir. Smart ISMS

yazilimimin UML diagramlarindan Sequence diagrami Sekil 3.8 gosterilmistir.

Gelistirilen yazilimin kullanici use case diagram1 EK-1 de, Component diagrami EK-
2 de, Activity diagrami EK-3 arasinda, Class diagramlari EK-4 ile EK-7 arasinda,
Raporlar Class diagramlari EK-8 ile EK-10 arasinda ve Clips class diagrami EK-11

de gosterilmistir.
Class ve Object diyagramlar1 statik bilgiyi modeller. Halbuki ger¢cek zamanl
sistemlerde zaman i¢inde degisen interaktiviteler bu diyagramlarla gosterilemez. Bu

tiir zamanla degisen durumlar1 belirtmek icin sequence diyagramlar: kullanilir.

Smart ISMS yaziliminin Sequence diagrami Sekil 3.8” dedir.



52

Kullanici

RiskYénetimi‘ ’ Araclar

’ Kullanici Girig ‘ ’ Kurumsal Bilgiler

Girig i ;

N |
o e |
Kurum B|Ig||qr| Diizenleme Kurum Bilaileri

i ! |
! | ! |
! 3 ! 3
L » I P .
I Organizasyon Olusturma/Diizenleme - } Kurum;Bilgileri »
1 > | | |
i "} | Organizasyon *Bilgilerini Kaydet i
| ' ! I »
| T »
i . . i ! Organizasyoh Bilgileri Getir i
1 Organizasyon Olusturma/Diizenleme ¢ ; i !
v Dis Kaynak Yénetimi i | | o |
! » ! Dis Kaynak Bilgileri Kaydet |
] | i N
i L | Dis KaynakiBiIgiIerini Getir ”}
< T T
L Dis Kaynak Yénetimi ! i ! !
D Kapsam Diizenleme i ! i i
L » I
! i ' BGYS KapsamiBiIgiIerini Kaydet i
I I n »
| T »
! 3 | BGYS Kapsam Bilgilerini Getir i
| Mevcut Durum Tesbiti D i ! !
I N I
i ¢ I Mevcut Durum iBiIgiIerini Kaydet i
| | L »
I T v
! Meveut Durum Tesbiti 3 I Mevcut Dururril Bilgilerini Getir i
F " ! | |
| Siireg Yonetimi | } i
! > Sgreg Bilgilerini Kaydet !
I L »
i 3 Siirec Bilgilerini Getir !
L Sireg Yonetimi ¢ X !
I o S = . 1 1 |
i Varlik Yonetimi/Varlik Degerlendirme a} Vg‘arllk Bilgilerini Kaydet i
| T L »l
! ! Varlik Bilgilerini Getir 3
| ¢
i Varlik Yonetimi/Varlik Degerlendirme | i i
| | | |
! Risk Analizi ! | |
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! " RiskiAnalizi Bilgilerini Kaydet |
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v Dékiiman Yénetimi | ! !
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! | Dokiiman Bilgilerini Kaydet i
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| i Dékiiman Bilgilerini Getir ";
| ¢ |
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i "} Rapor Bilgilerini Kaydet j
| f o . . "
! }= Rapor Bilgilerini Getir i
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v Denetim ; i
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i it Denetim Bilgilerini Getir !
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i i Denetim Bilgilerini Getir i
| ¢
}_ Denetim | i
v |
| I
‘ i
I

Sekil 3.8. Sequence diagram
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Alan uzman bilgisi ve ISO 27001, ISO 27002, ISO/IEC 27005 standartlari

kullanilarak tiretim kurallart (production rules) hazirlanmistir.

Ornegin Risk degerlendime kurali asagidaki gibidir;

IF

Organizasyonun bilgi varliklar1 envanteri ¢ikarilmismidir IS TRUE
AND

Bilgi varliklarinin risk degerlendirmesi yapilmismidir IS TRUE
AND

Bilgi varliklarina tehditlere kars1 kontroller uygulanarak risk seviyesi
azaltilmismidir IS TRUE

AND

Y 6netim kabul edilebilir risk seviyesini belirlemismidir IS TRUE
AND

Uygulanabilirlik beyannamesi hazirlanmigsmidir IS TRUE

THEN

Risk degerlendirmesi uygundur.

Hedef kullanici Kitlesinin bilgisayar bilgisi goz oniine alinarak kolay ve anlasilir
sorular hazirlanarak kurum veya kurulusun mevcut durum tespiti yapilmistir.
Kullanicinin sorulara verdigi cevaplar ¢ikarim biriminde muhakeme edilerek kurum
veya kurulusun eksik ve tamam olan giivenlik dnlemleri kullaniciya agiklama birimi

tarafindan geri bildirimi yapmaktadir.

Ornek: (Fiziksel ve Cevresel Giivenlik)
1. Kurulusunuza gelen miisterileriniz veya misafirleriniz nasil karsilanip igeri
girerler? (Birden fazla sik isaretlenebilir)
a. Giriste glivenlik gorevlisi veya resepsiyon gorevlisi karsilar ve
gideceyi yere kadar refakat eder.
b. Yolu bilen misafirler kendisi gelir.(--)

c. Gelenlerin ziyaret maksadi ve kiminle goriisecegi kayit altina alinir.



54

d. Gelenlere giris kart1 verilir ve ziyaret siiresince goriiniir sekilde
tasimalari istenir.

e. Gisir kartin1 tasimayanlar uyarilir.

f. Kapimiz herkese agiktir isteyen girer.(--)

g. 7/24 giivenlik gorevlisi/gorevlileri ¢evresel ve giris giivenligini

saglamaktadir.

Bu sorunun Clips de gelistirilmis kurali ve agiklamalart:

Clips:
(deftemplate Sorul
(slot f1)
(slot £2)
(slot f3)
(slot f4)
(slot 15)
(slot 16)
(slot 7))

(defrule rulel0

(declare (salience 100))

(Sorul (f1 “"evet") (f2 "hayir") (f3 "evet™) (f4 "evet") (f5 "evet") (f6 "hayir") (f7
"evet™)

=>

(printout t "tamam Misafir veya misterilerin karsilanmasinda herhangi bir

eksikliginiz yok. " crlf))

(defrule rulela
(declare (salience 100))
(Sorul (f1 "hayir") (f2 ?0) (f3 ?m) (f4 ?k) (f5 ?a) (f6 ?p) (f7 ?c))

=>
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(printout t "eksik Giriste gilivenlik gorevlisi veya resepsiyon gorevlisi disardan
gelen Kisileri karsilamas1 ve gideceyi yere kadar refakat etmesi gerekir" crlf))

(defrule rulelb

(declare (salience 100))

(Sorul (f1 ?n) (f2 ?0) (f3 "hayir") (f4 ?k) (f5 ?a) (f6 ?p) (f7 ?c))

=>

(printout t “eksik Gelenlerin ziyaret maksadi ve kiminle goriisecegi kayit altina

almasi gerekir" crlf))

(defrule rulelc

(declare (salience 100))

(Sorul (f1 ?n) (2 ?0) (f3 ?m) (4 "hayir") (5 ?a) (f6 ?p) (f7 ?c))

=>

(printout t "eksik Gelenlere giris karti verilmesi ve ziyaret siiresince goriiniir

sekilde tasimalar1 istenmesi gerekir." crlf))

(defrule ruleld

(declare (salience 100))

(Sorul (f1 ?n) (f2 ?0) (f3 ?m) (f4 ?k) (f5 "hayir") (f6 ?p) (f7 ?c))
=>

(printout t "eksik Girig kartini tasimayanlarin uyarilmasi gerekir” crlf))

(defrule rulele

(declare (salience 100))

(Sorul (f1 ?n) (2 ?0) (f3 ?m) (f4 ?k) (f5 ?a) (f6 ?p) (f7 "hayir™))

=>

(printout t "eksik 7/24 gilivenlik gorevlisinin/gorevlilerinin ¢evresel ve giris

giivenligini saglamasi gerekmektedir.” crlf))

(defrule rulela2
(declare (salience 100))
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(Sorul (f1 "evet™) (f2 ?0) (f3 ?m) (f4 ?K) (5 ?a) (f6 ?p) (f7 ?c))
=>
(printout t "yapildi: Giriste giivenlik gorevlisi veya resepsiyon gorevlisi disaridan

gelen kisileri karsilar ve gideceyi yere kadar refakat eder” crlf))

(defrule rulelb2
(declare (salience 100))
(Sorul (f1 ?n) (f2 ?0) (f3 "evet™) (f4 ?K) (5 ?a) (f6 ?p) (f7 ?c))
=>
(printout t "yapildi: Gelenlerin ziyaret maksadi ve kiminle goriisecegi kayit altina

aliir” crlf))

(defrule rulelc2
(declare (salience 100))
(Sorul (f1 ?n) (f2 ?0) (f3 ?m) (f4 "evet™) (5 ?a) (f6 ?p) (f7 ?c))
=>
(printout t "yapildi: Gelenlere giris kart1 verilmesi ve ziyaret siiresince goriniir

sekilde tasimalar: istenir.” crlf))

(defrule ruleld2
(declare (salience 100))
(Sorul (f1 ?n) (f2 ?0) (f3 ?m) (f4 ?Kk) (5 "evet") (f6 ?p) (f7 ?c))
=>

(printout t "yapildi: Girig kartin1 tagimayanlar uyarilir." crlf))

(defrule rulele
(declare (salience 100))
(Sorul (f1 ?n) (f2 ?0) (f3 ?m) (f4 ?Kk) (f5 ?a) (f6 ?p) (f7 "evet™))
=>
(printout t "yapildi: 7/24 giivenlik gorevlisi/gorevlileri ¢evresel ve giris glivenligini

saglamaktadir." crlf))
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(defrule rulelxl
(declare (salience 200))
(Sorul (f1 ?n) (f2 "evet™) (f3 ?m) (f4 ?K) (5 ?a) (f6 ?b) (f7 ?c))
=>

(printout t "yanlis: Misafirler yolu bilseler dahi refakatci ile gelebilir" crlf))

(defrule rulelx2
(declare (salience 200))
(Sorul (f1 ?n) (f2 ?b) (f3 ?m) (f4 ?k) (f5 ?a) (f6 "evet") (f7 ?c))
=>
(printout t "yanlis: Kapimiz herkese acik olsa bile kurulusunuza gelenle refakatci

ile birlikte kurulus icerisinde gezilebilir." crlf))

Programda verilen deffact 6rnegi:

(deffacts deneme (Sorul (f1 "hayir" ) (f2 "evet" ) (f3 "hayir" ) (f4 "hayir") (f5
"hayir") (f6 "evet") (f7 "hayir"))))

Cikarim mekanizmasi kullanicinin sorulara vermis oldugu cevaplari iiretim kurallari
aracilif1 ile muhakeme ederek eksiklikleri ve yapilanlar1 kullaniciya geri bildirir.
Kullanic1 isterse eksikliklerle birlikte veya eksiklikleri gidererek  raporlari
olusturabilir. Burada eksikliklerin giderilmesinin kurum veya kurulusa parasal
maliyet getirecegi unutulmamalidir. Burada verilecek karar ISO 27001 standardina
gore kurulusun yonetimi tarafindan verilmelidir. Bu maliyeti yillara sari olarak
karsilayacak bir plan yapmasi1 Onerilmektedir. Smart ISMS tarafindan iiretilen
raporlar Microsoft Office ortamina aktarilabilmekte ve istendiginde rapor tizerinde

degisiklik yapilabilmektedir.

Smart ISMS yaziliminin tiim modiillerin ekran goriintiileri ve c¢iktilar1 ¢ok uzun
olacagindan, sadece oOnemli modiillerin ekran goriintiileri kullanici arayiizii ekran

goriintiileri Sekil 3.9 ile Sekil 3.19 arasinda gosterilmistir.
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Sekil 3.9. Smart ISMS ana penceresi

Smart ISMS in ana penceresinden tiim modiillere ulasilabilmektedir.
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Sekil 3.10. Agiklamalar modiilii
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Sekil 3.12. Kapsam belirleme penceresi
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Sekil 3.14. Mevcut durum tespiti penceresi



62

Untitled Page - Windows
L. § -
@O _|E[ http://10.0.0.4/smart/AdminMNew/VarlikEnvanteri2.aspx " = bLXJ |P googletr L '|
s v = = e s S T —
. Dosya Dizen Garanom Sk Kullamlanlar  Asaclar  Yardim
i 57 Sik Kullanilanlar [g Untitled Page I }
N
i Yardm?
VARLIK ENVANTERI
Birim Seginiz:
Yazilim VARLIK ADI % BULUNDUGU YER 2  BiRIM 2  KATEGORI 4 TOR &  AGIKLAMA
Pazarlama Sunucu Sistern Odasi ¥azilim Donanim Varliklari Sunucu HP Server
nsan Kaynaklar
Database Server Sistern Qdasi Yazihm Donanim Varliklari Sunucu Database Server
il
i
< [ I |
| Sayfadaki Kayit Sayisi [ 10 |+ Filtrayi Gaster - Kayitlar: 1 - 2 2 - Sayfalar: (et [1] (aadasl
< m ] 3
- =
Sekil 3.15. Varlik envanteri penceresi
Untitled Page - Windows
@O '__|E[ http://10.0.0.4/smart/AdminNew/VarlikDegerlendirme2 aspx v‘ 2] |‘r‘ x ‘ ‘P www.nvi.gov.tr P "
 Dosya Dizen Goronom  SikKullanilanlar  Araglar  Vardim

s SikKullanianlar | @ Untitled Page 0|
user r

ardim?

VARLIK DEGERLENDIRME

Birim Seginiz:
yapmalk istediginiz sttunu bur
e -
~Yazihm E”RGU = KATEGORT - GIZLILIK % BUTONLOK & ERISILEBILIRLIK & DEGER = Diizenle
~Pazarlama
insan Kaynaklari Gelistirme Donanim Varliklari 4 3 5 &80 Duzenle L
Geligtirme Donanim Varliklari 3 3 1 9 Duzenle 1
< [ n ] v

4 mn ] 3

Sekil 3.16. Varlik degerlendirme penceresi
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Sekil 3.17. Risk analizi penceresi
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Sekil 3.18. Raporlar meniisii
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Sekil 3.19. Fiziksel ve ¢evresel giivenlik raporu olusturma penceresi
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5. BULGULAR VE YORUM

5.1. Denetim Esaslar

ISO 27001 Bilgi Giivenligi Yonetim Sistemi belgelendirme denetimi iki asamada
yapilmaktadir;

e Birinci asama dokiimantasyon denetimi

e Ikinci asama uygulama ve kanit denetimidir

Birinci agsama denetimin bir hedefi, belgelendirme kurulusunun, kurulusun giivenlik
politika ve hedefleri kapsamindaki BGYS’nin anlasilmasini ve risk yoOnetim
yaklasimini ortaya konulmasii saglamaktir. Bu denetim asamasi, aynt zamanda
ikinci agama denetimin planlanmasina odaklanilmay1 saglar ve kurulusun denetim

icin ne kadar hazir oldugunun da kontrol edilmesi i¢in de bir firsat sunar.

Birinci agama denetimi, ikinci asama denetimin baslamasindan once tamamlanmasi
gereken bir belge gdzden gecirme siirecini icerir. Denet¢inin, kurulusun en azindan
risk belirleme raporu, riski ortadan kaldirma plani1 ve Uygulanabilirlik Belgesi ile
BGYS’nin diger oOnemli Dbelgelerini  kapsayan BGYS’nin tasarimi  ve
gerceklestirmesiyle ilgili belgeleri gézden gecirmesi gerekir. Birinci asama
denetimin sonuclarini igeren bir yazili rapor hazirlanmalidir. Bu raporda verilen
bulgular, ikinci asama denetime gecilmesi i¢in dogru zamanin gelip gelmedigine
karar verilmesi i¢in kullanilir. Bir sonraki denetim asamasina gecerken,
belgelendirme kurulusu, hangi ilave belgelerin, ilave bilgilerin ve kayitlarin ikinci
asama denetim sirasinda ayrintili inceleme igin gerekli olabilecegi hususunda

kurulusu bilgilendirir [39].

Birinci agsama denetimde asagidakiler kontrol edilir;
e BGYS kapsamu,
e BGYS’yi destekleyici prosediirler ve kontroller,



A.5 Bilgi Giivenligi Politikasi

A.6 Bilgi giivenligi organizasyonu

A.7 Varlk Yonetimi

A.8 Insan Kaynaklar1 Giivenligi

A.9 Fiziksel ve gevresel Giivenlik

A.10 Haberlesme ve igletim yonetimi
A.11 Erisim Kontrolii

A.12 Bilgi Sistemleri Edinim Gelistirme ve Bakimi
A.13 Bilgi Giivenligi ihlal Olay1 Y&netimi
A.14 s siirekliligi yonetimi

A.15 Uyum

e Risk degerlendirme metodolojisinin bir tanima,

e Risk degerlendirme raporu,

e Risk isleme plani,
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e  Kurulus tarafindan, bilgi giivenligi siireclerinin etkin planlanmasini, isletilmesini

ve kontroliinii saglamak i¢in ihtiya¢ duyulan belgelenmis siirecler ve kontrollerin

etkinliginin nasil 6lgiilecegini tanimlama,

e Uygulanabilirlik Bildirgesi.

2’nci asama denetim su hususlari igerir:

a) Kurulusun kendi politikalarina, hedeflerine ve prosediirlerine gore hareket

ettiginin teyidi,

b) BGYS’nin ISO 27001 standardinda gegen gereksinimlerin tiimiine uydugunun ve

BGY S’nin kurulusun politik hedeflerini elde ettiginin teyidi.

Ikinci asama denetimi ozellikle kurulusun asagidakileri nasil yerine getirdigiyle

ilgilidir:

c¢) Risklerle ilgili bilgi giivenliginin belirlenmesi ve kendi BGY S’nin nihai tasarima,
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e Kurulusun risk belirleme yaklagiminin tanimlanmasi

e Risklerin tanimlanmasi

e Risklerin analiz edilmesi ve degerlendirilmesi

e Risklerin ortadan kaldirilmas1 segeneklerinin tanimlanmasi

e Risklerin ortadan kaldirilmast igin  kontrol hedeflerinin ve kontrol
tedbirlerinin se¢imi

e Bir Uygulanabilirlik Belgesi’nin hazirlanmasi

d) Bu siiregten elde edilen hedeflerin kontrol edilmesi,

e) Hedefler géz Oniinde bulundurularak performansin izlenmesi, olgiilmesi, rapor
edilmesi ve gézden gecirilmesi. Bu husus, siireglerin uygulandiginin ve en azindan
ISO 27001°de gecen hususlarin asagidakilerde kullanildiginin kontroliinii de

icermelidir:

e BGYS’nin gergeklestirilmesi ve isletilmesi (ISO 27001 Madde 4.2.2),
e BGYS I¢ denetimleri (1ISO 27001 Madde 6),

e BGYS Yonetiminin gézden gecirilmesi (ISO 27001 Madde 7),

e BGYS lyilestirme (ISO 27001 Madde 8),

f) Glivenlik ve yonetim gozden gegirmeleri. Bu husus, siireclerin yerinde oldugu ve
en azindan ISO 27001°de gegen hususlarin asagidakilerde kullanildiginin kontroliinii

de igermelidir:

e BGYS’nin izlenmesi ve gézden gegirilmesi (ISO 27001 Madde 4.2.3),
e BGYS i¢ denetimleri (ISO 27001 Madde 6),
e BGYS’nin yonetiminin gézden gegirilmesi (1ISO 27001 Madde 7),

g) Bilgi giivenligi politikasi i¢in yonetim sorumlulugu. Bu husus, siireglerin yerinde
oldugu ve en azindan ISO 27001°de gegen hususlarin asagidakilerde kullanildiginin

kontroliinii de igermelidir:
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e BGYS’nin izlenmesi ve gézden gegirilmesi (ISO 27001 Madde 4.2.2),
e Yonetim sorumlulugu (ISO 27001 Madde 5),
e BGYS’nin yonetiminin gézden gegirilmesi (1SO 27001 Madde 6),

h) Asagida belirtilenlerle arasindaki denetim baglantisi (ISO 27001 standardinin 4 ila
7’nci maddelerinde belirtilen ¢esitli faaliyetler, siirecler ve sonuglar arasindaki

baglantilarin gosterilmesini de i¢cermelidir).

BGY S’ nin kapsami ve politikasi,

e BGYS’nin bilgi giivenligi risk belirlemelerinin sonuglari,
e BGYS ve is hedefleri,

e Sorumluluklar,

e Programlar,

e BGYS prosediirleri,

e BGYS performans verisi, hedefleri, dl¢timleri,

e BGYS’nin gilivenlik gbzden gecirmeleri.

5.2. Uygulama Sonuglari

Bu tez ¢aligmasinda gelistirilen Smart ISMS kiigiik ve orta o6lgekli iki sirkette

kullanilarak test edilmistir.

Sirket-1 profili :

DST Danismanlik ve Destek Ltd. Sirketi Ankara konuglu Bilgi Sistemleri konusunda
danigsmanlik, kurulum ve destek hizmetleri saglayan bir sirkettir. Sirkette 8 personel

calismaktadir.
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Kullanici-1 profili :

Bu ¢alismada bilgi sistemleri konusunda temel seviyede bilgi sahibi lise mezunu bir
kullanici tarafindan Smart ISMS kullanilarak sirket i¢in BGY'S c¢alismas1 yapilmustir.
Sirketin ana faliyet konusu bilgi sistemleri oldugundan kullanici, sirketin calisan

diger personelinden giivenlik konusunda teknik destek almistir.

Kullanic1 personel ¢alisma dncesinde ISO 27001 standardini okuyarak BGYS nin
yapisi ve uygulamasi hakkinda bilgi sahibi olmustur.

BGYS nin kurulmasi ve dokiimantasyonu Smart ISMS yazilimi kullanilarak
gerceklestirilmistir. Tim BGYS araglarinda oldugu gibi dokiiman haline gelen

BGYS belgelerinin uygulanmasi kurulusun kendi sorumlulugundadir.

Sirket-2 profili :

OSKO Yap1 Ltd. Sirketi Ankara konuglu Aliiminyum imalati ve ingaat konusunda
faaliyet gosteren bir sirkettir. Sirkette 38 personel ¢alismaktadir. Firmanin ISO 9001
belgesi bulunmaktadir. Firmada bilgi sistemleri konusunda uzman personel

bulunmamakta firma bilgi sistemleri konusunda dis kaynakli destek almaktadir.

Kullanici-2 profili :

Bu ¢alismada firmanin bilgi sistemleri konusunda temel seviyede bilgi sahibi meslek
lisesi (muhasebe) mezunu bir kullanic1 tarafindan Smart ISMS kullanilarak sirket
icin BGYS c¢alismast yapilmistir. Kullanic1 Firmanin kalite yonetiminde sorumlu

kisidir ve ISO 9001 konusunda tecriibelidir.

Kullanict personel ¢alisma oncesinde ISO 27001 standardini okuyarak BGYS nin
yapisi ve uygulamasi hakkinda bilgi sahibi olmustur.
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BGYS nin kurulmasi ve dokiimantasyonu Smart ISMS yazilimi kullanilarak
gerceklestirilmigtir. Tiim BGY'S araglarinda oldugu gibi dokiimante edilen BGYS nin

uygulanmasi kurulusun kendi sorumlulugundadir.

Her iki kurulusun BGYS kurulumu ve dokiimantasyonu International Register of
Certificated Auditors (IRCA) kayith farkli iki bastetkikei tarafindan incelenmistir.
Gizlilik nedenleriyle firmalarin varlik envanterleri, risk degerlendirmeleri (tehditleri
ve zafiyetleri) ve dokiimantasyonlar1 bu tez calismasina konulmamistir ancak

tetkikcilerin denetim raporlart sirasiyla EK-11 ve EK-12 de sunulmustur.

Bu tez c¢alismasinda gelistirilen Smart ISMS yazilimi ile Callio Secura yazilimi
mukayese edilmigtir. Callio Secura yazilimi bir Kanada firmasi olan Callio
Technologies in bir tiriintidiir. BGY'S konusunda farkli biiyiikliiklerdeki kuruluslar ile
ozellikle kolay kullanimi ve yonetimiyle de KOBI ler tarafindan en ¢ok tercih edilen
yazilimdir [17]. Bu nedenle bu tez ¢aligmasinda gelistirilen Smart ISMS yazilimu ile
Callio Secura yazilimi mukayese edilmistir. Mukayese sonuglart EK-13 de

sunulmustur.

Callio Secura ingilizce, fransizca, ispanyolca ve ¢ince dillerinde versiyonlar: ve
diinya ¢apinda 1000 den fazla KOBI kullanicist bulunmaktadir. Callio uzmanlari
tarafindan gelistirilen Callio Secura yazilimi, bir¢ok fonksiyonel kolayliklari,
kullanim kolaylig1 saglayan kullanici araylizii ve esnekligi ile ISO 27001
uyumlulugu ve sertifikasyonu isteyen kullanicilara kaginilmaz bir yol gdsterici

olmustur.

Ikinci versiyonunda ¢ok kullanicili Web uygulamasi halini alan Callio Secura biiyiik
kuruluslar i¢cin de uygun bir ara¢ halini almistir. Callio Secura ISO 27001 yan1 sira
sorular yiiklenerek COBIT, HIPAA ve Sarbanes & Oxley kurmak ve isletmek

isteyen kuruluslar i¢in de kullanilabilen bir aragtir.

Callio Secura nin kapsamli bilgi giivenligi yonetim sistemi aract olmasini saglayan

temel 6zellikler asagidadir:
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e [SO 27001 uyumlulugunun seviyesinin tespiti

e Kurulusun 6nemli bilgi varliklar1 envanterinin ¢ikarilmasi,

e Gap analizi yapilmasi

e Bilgi varliklarina yonelik risklerin azaltilmasi

o Ornek bilgi giivenligi politikalari (50 den fazla 6rnek)

e Politika dokiimaninin yonetilmesi

e Biitce yonetimi

e Dokiimanlarin onaylanmasinin yonetimi

e Standartlarin ithal edilmesi

e Olusturulan BGYS nin ISO 27002 ye uygunlugunun belirlenmesi

e [SO 27001 standardinin kontrollerinin dokiimante edilmesi

5.3. Sonugclarin yorumlanmasi

Gelistirilen Smart ISMS yazilimi iki farkli kurulusta, farkli egitim seviyesinde kisiler
tarafindan uygulanmis ve farkli iki denetc¢i tarafindan denetlenmistir. Denetim
sonuglar1 irdelendiginde her iki denet¢i de dokiimantasyon tizerinde belgelendirmeye

engel teskil edecek biiylik eksiklikler bulmamaistir.

Literatiirde risk yonetimi konusunda birgok uzman sistem uygulamasi bulunmakta
iken bu ¢aligmada risk yonetimi ve dokiimantasyonun hazirlanmasinda uzman sistem
uygulamast yapilmistir. Risk yonetimi ISO 27005 standardina uygun bir risk

yonetimi metodu segilerek Smart ISMS yazilimda kullanilmistir.

Smart ISMS’i diger benzer uygulamalardan farkli kilan tarafi ISO 27001
belgelendirmesi icin gerekli olan tiim dokiimantasyonun yazilim tarafindan

hazirlanabilmesidir.



73

Uygulama gorsel oOzellikleri fazla olmasi ve kullanim kolayligi saglamasi
hedeflenerek, kullanicilarin fare yardumiyla kolaylikla kullanabilecegi bir uygulama

olmasina 6zen gosterilmistir.

Bu tez calismasinda gelistirilen yazilimim uygulamasinin yapildigi firmalarin
kullanicilart ile bir kamu kurumunda Smart ISMS Programinin kullanimina iliskin
bir kullanici anketi yapilmistir. Kullanicilarin Smart ISMS yaziliminin kullanimina
iliskin goriislerini  belirlemek icin 5’li Likert tipi bir anket uygulanmustir.
Olgekledirmede bireyler, her bir maddeyle ilgili yanitlarmi, standart bir anahtar
cergevesinde belirtmislerdir. Buna gore kisilerin programa karsi goriislerini ifade
eden climleye ne diizeyde katildiklari, tiimiiyle katilma veya hi¢ katilmama arasinda,
tercihen besli bir segenege gore cevap alinarak belirlenmistir. Her maddeye verilecek
cevap kodlart 1 ile 5 arasinda degismektedir. Buna gore en olumlu madde 5, en
olumsuz madde de 1 olarak almmstir. Olgeklerde yer alan araliklar esit olarak (4/5)
belirlenmistir. Secenekler sirali bicimde sirali sayisal degerlerle puanlandirilmistir (1,

2,3, 4,5).

Cizelge 5.1. Smart ISMS Kullanic1 anket segeneklerine ait sinirlar

Secenek Siniri
Cok Kot (1) 1,00-1,80
Koti (2) 1,81-2,60
Kismen Iyi 3 2,61 -3,40
Iyi 4) 3,41-4,20
Cok lyi (5) 4,21 -5,00

Toplanan anket sonuglar1 SPSS 11.0 (Statistical Packet for The Social Science) paket
programindan yararlamilmistir. Denek kullanicilarin programin kullanim kolaylig
goriislerinin  belirlenmesinde aritmetik ortalama ( x ) ve standart sapma (ss)

kullanilmistir.
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EK-14 de Smart ISMS Programinin kullanimina iligkin kullanici anketi sorulari, EK-
15 de Smart ISMS Programinin kullanimina iligskin kullanict anketi sunulan sonuglari
goriilmektedir. Anket sonuglarina gore Smart ISMS temel bilgisayar kullanim
bilgisine sahip kisiler tarafindan kolaylikla kullanilabilen ve bir yazilim oldugu

goriilmektedir.
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6. SONUC VE ONERILER

Uzman Sistem temelli bilgi gilivenligi yOnetim sistemi Smart ISMS, kurum ve
kuruluslarin, dzellikle de ekonominin temel direkleri olarak nitelendirilen KOBI lerin
nitelikli eleman istihdami ya da yiiksek maliyetli danigmanlik hizmeti almaksizin,
temel bilisim teknolojisi bilgisiyle, kurumsal bilgi giivenlik yonetim sisteminin 1SO
27001 standardina uygun olarak kurulmasi, isletilmesi ve siirdiiriilmesine olanak

saglamaktadir.

Bu calismada sunulan ¢oziim sayesinde kurum, kurulus, KOBI yéneticisi veya
caligani, organizasyonu igin ISO 27001’e uygun kurumsal bilgi giivenligi yonetim
sisteminin olusturulmasini uzman sistem yardimiyla kolayca gergeklestirebilecek ve

stirekliligini saglayabilecektir.

Smart ISMS yazilimi1 yardimiyla organizasyonlarin is ve iiretim siireclerine uygun
olarak kurumsal bilgi giivenlik yonetim sistemi gereksinimleri bir uzman sistem
yardimiyla belirlenecek, firma yoneticileri bu gereksinimlerin bir kismini kendileri,
bir kismini da gerekli dnlemlerin tedariki yapilarak yerine getirilebilecektir. Bu da
kurum, kurulus ve Ozellikle kiigiik isletmelere biiyilkk ekonomik kazanglar

saglayacaktir.

Tez caligmasinda gelistirilen uzman sistem tabanli bilgi giivenligi yonetim sistemi
Smart ISMS yazilimi, iilkemizde bilgi giivenligi konusunda gelistirilen ilk uzman

sistem tabanli yazilimdir.

Uygulama sonunda kullanicilara uygulanan anket sonuglarina gore Smart ISMS
yazilimimin temel bilisim teknolojileri bilgisi ile kolaylikla kullanilabildigi

kanitlanmustir.

Diinya da yaygin olarak kullanilan Callio araci ile yapilan karsilastirma sonucunda
her ikisininde de risk analizinin yapabildigi ancak Smart ISMS in dokiimantasyon

hazirlamada daha etkin, giiclii ve kullanigh bir ara¢ oldugu ortaya konmustur.
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Miiteakip ¢alismalarda kurulusun tiim bilisim sistemini denetleyen, boliimler halinde
caligmalar yapilabilir. Diger giivenlik standartlarima uygun degisiklikler yapilarak
ISO 27001 den farkli standartlarla da calismasi saglanabilir.
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EK-1. Smart ISMS kullanic1 use case diagrami

Programimizin davranigmmin = bir  kullanici  gdziiyle incelenmesi Use Case

diyagramlariyla yapilir. Gergek diinyada insanlarin kullanacagi bir sistemde bu

diyagramlar biiyiik 6nem tasirlar.
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EK-2. Smart ISMS component diagram

Ozellikle birden ¢ok gelistiricinin yiiriittiigii veya birden ¢ok modiilii olan projelerde
sistemi component dedigimiz pargalara ayirmak, gelistirmeyi kolaylastirir. Bu tiir

modellemeler Component Diyagramlariyla yapilir.
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EK-3. Smart ISMS activity diagram

Bir nesnesinin durumu zamanla kullanici tarafindan ya da nesnenin kendi igsel

gisim activity diyagramlariyla gosterilir.
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EK-4. Smart ISMS class diagram-I

UML modellemesinde class diagramlari, sistemin siniflarmi (class), 6zelliklerini

(attribute) ve smiflar arasindaki iligkileri gosterir. Smart ISMS yaziliminin class

diagramlart EK-4 ile EK-10 arasinda gosterilmistir.
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EK-5. Smart ISMS class diagram-11
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EK-7. Smart ISMS class diagram-1V
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EK-8. Raporlar class diagram-I
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EK-9. Raporlar class diagram-11

(olupiodeySADIPPY+

aweNo204d ojujlodeySADIPPY-

ojujlodeySADEPPY ad

x

Q=

()denadppv+

aweNo204d denadppy-

deAsdppy aa

OMisy3densDIeD+

aweN204d Misy3densdiss)-

yisy3adersoles qad

*

ad

¥

(JswuipuspabaaisidpPPY+
awreNd0.d awiipusebagysIdpPY-
awJipuaiaBaasidppyY ad

(OuodayipigeueinbAn1ab+

vodayiigqeuenbAn

Orsimahiyeezyiient
(OpoMpys 1196+
(Onunpyirenlab+

Oupus iieAIR6+
(Ousbagyirenab+
OppiieArsb+
(rehiyeezpwilen+

vodayysiy

X

(QwnNnJoSs196+
Ouelviviab+
Qwningieb+
()eppeniab+
()jonuoyeb+

()slamsuyanes+
()slamsuyp|Oa18|ap+
OgquoidiapiisyTeh+
()gqwoidrejuede A106+
()1apyis 3196+

[elausosiioday




90

EK-10. Clips class diagram
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EK-11. DST Damsmanhk ve Destek Hizmetleri Ltd. Sti. 1SO 27001 bilgi

giivenligi yonetim sistemi denetim raporu

DST Danismanlik ve Destek Hizmetleri Ltd.Sti.’nin 4 Mayis 2009 giinii 1SO 27001
belgelendirmesi denetimi yapilmistir. Dokiimanlar iizerinde yapilan 6n denetim
(Birinci Asama Denetimi) sonucu kurulusun dokiimanlarinin incelendigi, major bir
eksiklik bulunmadigi, kurulusun istedigi takdirde uygulama denetimine (Ikinci
Asama) girilebilecek seviyede hazir oldugu tespit edilmistir, Dokiimanlarda
yazilanlarin uygulamasinin tetkikine miiteakip belgelendirilebilecegi kanaatine

varilmigtir.

On denetimde kontrol edilen dokiimanlar asagidadir;

e BGYS kapsami,

e BGYS Politikasi,

e BGYS’yi destekleyici prosediirler ve kontroller,
* A.5 Bilgi Giivenligi Politikas1
» A.6 Bilgi Giivenligi Organizasyonu
* A.7 Varlik Yonetimi
+ A.8 Insan Kaynaklar1 Giivenligi
* A.9 Fiziksel Ve Cevresel Giivenlik
+ A.10 Haberlesme Ve Isletim Y&onetimi
* A.11 Erisim Kontrolii
* A.12 Bilgi Sistemleri Edinim Gelistirme Ve Bakimi
+ A.13 Bilgi Giivenligi Thlal Olay1 Y®6netimi
+  A.14Is Siirekliligi Yénetimi
« A.15Uyum

e Risk degerlendirme metodolojisi,
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e Risk degerlendirme raporu,
e Risk isleme plani,

e Kurulus tarafindan, bilgi giivenligi siireclerinin etkin planlanlanmasini,
isletilmesini ve kontroliinii saglamak i¢in ihtiyag duyulan dokiimante
edilmis prosediirler ve kontrollerin etkinliginin nasil Ol¢iilecegini

tanimlama,

Uygulanabilirlik Bildirgesi.

Burak Dayioglu
Bas Tetkik¢i (CISA, CISSP)
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EK-12. OSKO Yap1 Ltd.Sti. ISO 27001 bilgi giivenligi yonetim sistemi denetim

raporu

OSKO Yapr Ltd.Sti.’nin 12 Eylil 2009 giinii dokiimanlar {izerinde yapilan 6n
denetimi (Birinci Asama Denetimi) sonucu kurulusun dokiimanlar iizerinden
Uygulama denetimine (ikinci Asama) hazir oldugu, dokiimanlarda yazilanlarin

uygulamasinin tetkikine miiteakip belgelendirilebilecegi kanaatine varilmistir.

On denetimde kontrol edilen dokiimanlar asagidadir;

e BGYS kapsami,

e BGYS Politikasi,

e BGYS’yi destekleyici prosediirler ve kontroller,

* A.5 Bilgi Giivenligi Politikas1

* A.6 Bilgi Giivenligi Organizasyonu

* A.7 Varlik Yonetimi

+  A.8 Insan Kaynaklari Giivenligi

* A.9 Fiziksel Ve Cevresel Giivenlik

+ A.10 Haberlesme Ve Isletim Y&onetimi

* A.11 Erisim Kontrolii

« A.12 Bilgi Sistemleri Edinim Gelistirme Ve Bakimi
+ A.13 Bilgi Giivenligi Thlal Olay1 Y®6netimi
+  A.14 Is Siirekliligi Yonetimi

« A.15Uyum

e Risk degerlendirme metodolojisi,

e Risk degerlendirme raporu,

e Risk isleme plani,

e Kurulus tarafindan, bilgi giivenligi siireclerinin etkin planlanlanmasini,
isletilmesini ve kontroliinii saglamak ic¢in ihtiyag¢ duyulan dokiimante
edilmis prosediirler ve kontrollerin etkinliginin nasil Olciilecegini
tanimlama,

e Uygulanabilirlik Bildirgesi.
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ISO 27001 Standardinin Kontrolleri ile Kurulusun dokiimanlar1 kontrol edilmis ve

kanitlar1 firmaya sunulmustur.

A.Giirkan ODABASI
Bas Tetkikei (CISA, CISSP)
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Ozellikler
Genel Bilgilendirme

Politika Hazirlama

Kapsam Belirleme

Bilgi Giivenligi Organizasyonu

Risk Degerlendirme Metodolojisinin
Belirlenmesi

Varliklarin belirlenmesi

Varlik degerlendirmesinin yapilmasi

CALLIO-SMART ISMS mukayese tablosu

Callio

Callio Secura nin metodolojisi
Proje tanimlama

BGYS tanimi

Risk Degerlendirmesi

Risk iyilestirme

Egitim ve farkindalik

Denetime hazirlik

Denetim

Kontrol ve Siirekli iyilestirme
Konularinda bilgi verilmektedir.
Kullanicinin kendisinin hazirlamasi

istenmekte.

Kullaniciin kendisinin hazirlamasi
istenmekte.
Kullanicinin kendisinin hazirlamasi
istenmekte.

Var

Siire¢ tabanl varlik belirlenmekte.

Varliklarin Gizlilik-Biitiinliik-Erisilebilirlik
degerleri
N/A
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Smart ISMS
Var

Smart ISMS yardimiyla hazirlanmaktadir.
Smart ISMS yardimiyla hazirlanmaktadir.
Smart ISMS yardimiyla hazirlanmaktadir.
Var

Siire¢ tabanli varlik belirlenmekte.
Varliklarin Gizlilik-Biitiinliik-Erisilebilirlik

degerleri
Cok Diisiik



Ozellikler

Varliklarin zafiyetlerini tanimlama

Varliklar icin tehditleri tanimlama

Risk Degerlendirmesinin yapilmasi

Risklere kars1 korumalarin segilmesi

GAP Analizi yapilmasi

Artik risklere iligkin yonetimin
onaymin hazirlanmasi

Uygulanabilirlik bildirgesinin

Callio

Low

Medium

High

Olarak degerlendirilmektedir.

ISO 13335-3 e gore Zafiyetler tanimlanir.
Zafiyetlerin varliklara atanmasi kullanici
tarafindan yapilir.

ISO 13335-3 e gore tehditler tanimlanir.
Tehditlerin varliklara atanmasi kullanict
tarafindan yapilir.

Degerlendirme kullanici tarafindan yapiliyor

ISO/IEC 27001 ekindeki korumalardan
kullanici tarafindan seciliyor

Kullanici tarafindan yapiliyor

Kullanicr tarafindan yapiliyor

Kullanici tarafindan yapiliyor
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Smart ISMS

Diistik

Orta

Yiiksek

Cok Yiiksek

Olarak degerlendirilmektedir.

ISO 27005 e gore Zafiyetler tanimlanir.
Varlik kategorisine gore zafiyetler Smart
ISMS tarafindan uzman sistem kullanilarak
belirlenir.

Kullanici isterse ekleme ¢ikarma yapabilir
ISO 27005’ e gore tehditler tanimlanir.
Varlik kategorisine gore tehditler Smart
ISMS tarafindan belirlenir.

Kullanic isterse ekleme ¢ikarma yapabilir
Degerlendirme kullanici tarafindan
yapiliyor

Smart ISMS tarafindan Uzman sistem
yardimiyla se¢ilmekte, kullanici isterse
ekleme cikarma yapabilmektedir.

Smart ISMS tarafindan yapilmaktadir.
Smart ISMS tarafindan yapilmaktadir.

Smart ISMS tarafindan yapilmaktadir.



Ozellikler
hazirlanmasi
Mevcut durum tespiti

Insan Kaynaklar1 Giivenligi
Prosediiriiniin Hazirlanmasi

Fiziksel ve Cevresel Glivenlik
Proseduriiniin Hazirlanmasi

Haberlesme ve Isletim Yonetimi
Prosediiriiniin Hazirlanmasi

Callio

ISO/IEC 27001 standart maddeleri kontrol
listesi olarak kullanilmakta kullanicinin
verdigi yanitlara gére mevcut durumun
standarda uygunlugu belirlenmekte, uygunluk
karar1 kullanici tarafindan verilmektedir.

Kullanici tarafindan yapiliyor

Kullanicr tarafindan yapiliyor

Kullanici tarafindan yapiliyor
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Smart ISMS

Uzman sistem tarafindan kullanici arayiizii
yardimiyla sorulan kolay anlasilir sorulara
verilen cevaplara gore ISO/IEC 27001
standardina uygunluk uzman sistem
tarafindan belirlenmekte, eksiklikler
aciklanmaktadir.

Durum tespiti sonucunda eksiklikler ve
uygunluklar uzman sistem tarafindan
belirlenerek “insan kaynaklari glivenligi
prosediirii” Smart ISMS tarafindan
hazirlanir. Kullanici prosediir iizerinde
diizeltme yapabilir.

Durum tespiti sonucunda eksiklikler ve
uygunluklar uzman sistem tarafindan
belirlenerek “Fiziksel ve Cevresel Giivenlik
prosediirii” Smart ISMS tarafindan
hazirlanir. Kullanici prosediir tizerinde
diizeltme yapabilir.

Durum tespiti sonucunda eksiklikler ve
uygunluklar uzman sistem tarafindan
belirlenerek “Haberlesme ve Isletim

Y 6netimi prosediirii” Smart ISMS
tarafindan hazirlanir. Kullanici prosediir



Ozellikler

Erisim Kontrolii Prosediiriiniin
Hazirlanmasi

Bilgi Sistemleri Edinim, Gelistirme ve
Bakim Prosediirinin Hazirlanmasi

Bilgi Giivenligi Ihlal Olay: Yonetimi
Proseduriiniin Hazirlanmasi

Is Siirekliligi Prosediiriiniin
Hazirlanmasi

Yasal Gereklere Uyum Prosediiriiniin

Callio

Kullanici tarafindan yapiliyor

Kullanici tarafindan yapiliyor

Kullanicr tarafindan yapiliyor

Kullanici tarafindan yapiliyor

Kullanicr tarafindan yapiliyor
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Smart ISMS
iizerinde diizeltme yapabilir.

Durum tespiti sonucunda eksiklikler ve
uygunluklar uzman sistem tarafindan
belirlenerek “Erisim Kontrolii prosediirii”
Smart ISMS tarafindan hazirlanir. Kullanict
prosediir lizerinde diizeltme yapabilir.

Durum tespiti sonucunda eksiklikler ve
uygunluklar uzman sistem tarafindan
belirlenerek “Bilgi Sistemleri Edinim,
Gelistirme ve Bakim prosediirii” Smart
ISMS tarafindan hazirlanir. Kullanici
prosediir lizerinde diizeltme yapabilir.

Durum tespiti sonucunda eksiklikler ve
uygunluklar uzman sistem tarafindan
belirlenerek “Bilgi Giivenligi [hlal Olay
Y 6netimi prosediirii” Smart ISMS
tarafindan hazirlanir. Kullanici prosediir
lizerinde diizeltme yapabilir.

Durum tespiti sonucunda eksiklikler ve
uygunluklar uzman sistem tarafindan
belirlenerek “Is Siirekliligi prosediirii”
Smart ISMS tarafindan hazirlanir. Kullanict
prosediir lizerinde diizeltme yapabilir.

Durum tespiti sonucunda eksiklikler ve



Ozellikler

Hazirlanmasi

BGYS'nin izlenmesi ve gézden
gecirilmesi

I¢ denetimin yapilmasi

Callio

Kullanici tarafindan yapiliyor

Denetim hazirliklarinin kontroli
yapilabilmekte

Smart ISMS

uygunluklar uzman sistem tarafindan
belirlenerek “Yasal Gereklere Uyum
prosediirii” Smart ISMS tarafindan
hazirlanir. Kullanici prosediir tizerinde
diizeltme yapabilir.

Smart ISMS tarafindan hazirlanmaktadir.

Smart ISMS tarafindan hazirlanmaktadir.
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EK-14.  Smart ISMS program kullamimina iliskin kullanic1 anketi

Acgiklama : Asagidaki sorulara 1 (En diisiik) ile 5 (En yiiksek) arasinda bir puan

veriniz.

1.  Bilgisayar konularina hakimiyetiniz

1 2 3 4 5

Bilisim teknolojileri 0) ®) 0) @) @)
konusunda bilginiz
Bilgi giivenligi konusunda e} 0] 'e) ®) @)
bilginiz
ISO 27001 hakkinda bilginiz 0) e 0) ®) @)
ISO 9001 hakkinda bilginiz 0] e o) 0] 0]
Bilgisayar kullanim ®) ®) ®) @) @)
seviyeniz
2. Programin Gorsel Tasarimi:

1 2 3 4 5
Renk Uyumu o) e 0 ) @)
Yerlesim Diizeni O O O O O
Okunabilirlik ) O @) @) @)
Coziintirlik 0O O O O O
Menii Tasarimi @) (@) O (@) O

Site tasariminin 6zgiinligi 0O o) e 0 @)




3. Programn Islevselligi :
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Kullanim kolaylig1

Sorularin Anlasilabilirligi

Hazirlanan raporlarin
uygunlugu
Mantiksal Is Akist

Kullanim memnuniyeti

Siralama ve genel yerlesim

plani

4.  Programin Verimliligi

Programin isinize katkisi
Zaman tasarrufu
Personel tasarrufu

s siirekliligine katkis1

Hatalar1 onlemesine katkisi
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EK-15. SMART ISMS program kullanimina iliskin kullanici anketi

sonuclari

Ankete toplam katilime1 sayis1 13 diir,

1.  Kullanicilarn bilgisayar konularina hakimiyeti.

1 2 3 4 5 Ortalama SS
Bilisim teknolojileri
2 5 3 2 1 2,6 2,3
konusunda bilginiz
Bilgi giivenligi
o et -g- . 3 4 3 2 1 2,5 1,31
konusunda bilginiz
ISO 27001 hakkinda
o 6 3 2 1 1 2,07 4,65
bilginiz
ISO 9001 hakkinda
o 3 4 3 2 1 2,53 13
bilginiz
Bilgisayar kullanim
- 1 2 3 5 2 33 2,91
seviyeniz

Ankete katilanlarin bilgisayar kullanim seviyesinin ortanin yaridan fazlasinin genel
bilgisayar kullanimi orta diizeyin tizerinde bilgi sahibi olduklari ve Bilisim
Teknolojileri konusunda temel bilgi sahibi olduklar1 goriilmektedir. Ayni sekilde
anket cevap verenlerin ISO 27001 ve ISO 9001 hakkinda temel bilgi sahibi oldugu

gozlemlenmektedir.

2. Programin Gorsel Tasarimi

1 2 3 4 5 Ortalama SS

Renk Uyumu 3 3 2 2 3 2,9 0,41
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Yerlesim Diizeni 4 3 3 1 2 2,5 1,35
Okunabilirlik 1 2 6 2 2 3,1 4,11
Coziintirliik 1 2 4 5 1 3,2 3,75
Ment Tasarimi 4 3 4 2 0 2,3 2,91

N
N
N
w
N
w
[EEN

Site tasariminin 6zgiinligii

Programin gorsel tasarimi ile ilgili sorulan alti soruya kullanicilardan gelen cevaplar
yukaridaki gibidir. Tabloya gore kullanicilar programin okunabilirlik ve ¢oziiniirliik
degerlerini begenirken, yerlesim diizeni ve menii tasarimi konusunda programi eksik
bulmuslardir. Katilimcilarin yarist renk uyumunu begenirken yarisi begenmemistir.

Ayrica sorulara yanit veren kullanicilarin biiyiik bir kismi sitenin tasarimini 6zgiin

bulmuslardir.
3. Programin Islevselligi

1 2 3 4 5 Ortalama SS
Kullanim kolayligi 2 1 2 6 2 3,4 4.6
Sorularin Anlagilabilirligi 1 1 4 3 4 3,6 3,54
Hazirlanan raporlarin

2 2 3 3 3 3,3 0,91
uygunlugu
Mantiksal Is Akisi 1 3 4 3 2 3,2 1,75
Kullanim memnuniyeti 1 2 3 4 3 3,5 2,35
Siralama ve genel

2 2 3 4 2 3,2 1,25

yerlesim planm
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Sorular1 cevaplayan kullanicilar, programin kullanimimi genel olarak kolay
bulmuslardir. Mevcut durum degerlendirmesi modiiliinde yer alan sorular biiyiik
cogunluk tarafindan anlasilir bulunmus ve katilimcilarin yaridan fazlasi kullanimdan
memnun kalmislardir. Aynmi sekilde programdaki mantiksal is akis1 ve bilgilerin

yerlesim planinda ¢ogu katilimer tarafindan olumlu bulunmustur.

4) Programin Verimliligi

1 2 3 4 5 Ortalama SS
Programin isinize katkisi 1 2 4 4 2 3,3 2,25
Zaman tasarrufu 0 3 3 4 3 3,5 3,31
Personel tasarrufu 0 1 2 4 6 4,2 9
Is siirekliligine katkis1 1 1 3 4 4 3,7 3,81
Hatalar1 6nlemesine

1 2 2 5 3 3,5 3,31

katkisi

Programin Verimliligi konusunda katilimcilarin biiyiik bir bolimii programin kendi
sirketlerindeki islerine katkisini ¢ok olumlu bulmuslar, zaman ve personel tasarrufu
sagladigin1 belirtmiglerdir. Yapilan degisiklikler merkezi bir yonetim tarafindan
stirekli gozetlenebilecegi icin program hatalarin1 6nleme konusunda da gayet basarili
bulunmustur. Yine katilimcilara gére program, is siirekliligine olumlu anlamda bir

katki saglamaktadir.



Kisisel Bilgiler
Soyadi, adi

Uyrugu

Dogum tarihi ve yeri
Medeni hali

Telefon

Faks

e-mail

Egitim
Derece
Yiiksek lisans
Lisans

Lise

Is Deneyimi
Yil
1992-2004
2004-2006
2006-

Yabanc Dil

Ingilizce, Fransizca

Yayinlar

OZGECMIS

: GEMCI, Cemal

: T.C.

: 22.10.1962 Canakkale
- Evli

: 0 (312) 467 89 58
:0(312) 426 93 13

: cemal@cymsoft.com

Egitim Birimi

105

Mezuniyet tarihi

ODTU / Bilgisayar Miihendisligi 1995
Kara Harp Okulu / Elektronik Bolimii 1985

Bursa Isiklar Askeri Lisesi

Yer

TSK

Tirktrust A.S.
Cymsoft Ltd. Sti.

1981

Gorev
Bilgi Sistemleri Y 6neticisi
Genel Miidiir Yardimcisi

Genel Mudur

1. Gemci, C., An Application with SSADM: Personel Information System for
Turkish General Staff (TGS) Yiiksek Lisans Tezi, 1995.

2. Gemci, C., BAY, O.F,, “Yapay Zeka Temelli Bilgi Giivenligi Y6netim Sistemi
Yaklagimi”, II. Ag ve Bilgi Giivenligi Ulusal Sempozyumu, 2008.


mailto:cemal@cymsoft.com

106

Hobiler
Tenis, Basketbol, Kayak



