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ÖZET 

 

Ülkemizde günden güne yaygınlaĢan bilgi teknolojileri, kullanılırlığı yanında 

güvenlik ihtiyacını birlikte getirmiĢtir. Özellikle Avrupa ve Uzak Doğudaki 

kurum ve kuruluĢlar arasında yaygınlaĢan ISO 27001 standardına uyumluluk 

çalıĢmaları bu konuda yüksek danıĢmanlık ücretleri ödemeyi veya nitelikli 

biliĢim personeli istihdamını zorunlu kılmaktadır. Bu çalıĢmada temel biliĢim 

teknolojisi bilgisi ile ISO 27001 standardına uyumluluğu sağlayabilmeye olanak 

veren uzman sistem tabanlı bir yazılım geliĢtirilmiĢtir. GeliĢtirilen yazılımla 

nitelikli eleman istihdam sıkıntısı içerisindeki iĢletmeler yüksek maliyetlerle 

eleman istihdam etmek veya danıĢmanlık satın almak zorunda 

kalmayacaklardır. 

 

GeliĢtirilen yazılım, standardın karmaĢık gereksinimlerini  basite indirgeyerek 

anlaĢılırlığı kolaylaĢtırmakla beraber ISO 27001 standardına uyum için en az 

yapılması gerekenleri belirlemektedir.  
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Elde edilen sonuçların doğruluğu ve geçerliliği farklı kuruluĢlarda uygulanmıĢ 

ve farklı baĢ tetkikçiler tarafından değerlendirilerek belgelendirilmeye 

uygunlukları kanıtlanmıĢtır. 
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ABSTRACT 

 

 

Information Technologies that are today becoming widespread in our country 

have also brought some security needs. Efforts to conform to the ISO 27001 

standard which are now spreading among the organizations particularly in 

Europe and in the Far East require either public and private payment of 

considerable fees to consulting firms or employing qualified IT staff. In this 

study, an expert system based software has been developed which enables 

conformance to the ISO 27001 standard by fundamental IT knowledge. By 

using the developed software, it is expected that enterprises under distress due 

to scarcity of qualified human resources need not employ highly-paid staff or 

pay for high consulting fees. 

 

Software that is been developed specifies the standards of compliance with ISO 

27001 by simplifying complexity and making its comprehensibility easier.  
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The results obtained have been implemented at various organizations for 

accuracy and validity, and result assessed by various head auditors, and proved 

to have conformed to the certification. 
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1. GĠRĠġ 

 

Bilgi birçok formlarda bulunabilir. Kağıda basılabilir, elektronik ortamda bulunabilir, 

posta veya elektronik yollar ile gönderilebilir, filmler üzerinde gösterilebilir, 

sohbetlerde konuĢulabilir. Bilgi hangi Ģekilde olursa olsun, her zaman uygun olarak 

korunmalıdır. 

 

Bir kuruluĢun bilgi sistemi; herhangi bir yönetim seviyesinde istenilen yer ve 

zamanda bilgi sağlayan sistem olarak tanımlanabilir. Böyle bir sistem bilgisayar 

sistemleri yardımıyla bilgiyi alabilir, saklayabilir, bulabilir, farklı Ģekle sokabilir,  

iĢleyebilir  ve iletebilir [1].  

 

Bilgi önceki zamanlarda söylendiği gibi güç olmaktan çıkmıĢ günümüzde bir varlık 

halini almıĢtır. Bilgi ve destek süreçleri, sistemler ve bilgisayar ağları önemli ticari 

varlıklardır. Bilginin gizliliği, güvenilirliği ve elveriĢliliği; rekabet gücünü, nakit 

akıĢını, karlılığı, yasal yükümlülükleri ve ticari imajı korumak ve sürdürmek için 

zorunlu ve gerekli olabilir. Giderek iĢletmeler ve sahip oldukları bilgi sistemleri ve 

ağları bilgisayar destekli sahtekârlık, casusluk, sabotaj, yıkıcılık, yangın ve sel gibi 

çok geniĢ kaynaklardan gelen tehdit ve tehlikelerle karĢı karĢıyadırlar. ĠĢ dünyasında 

biliĢim teknolojilerinin yoğunlukla kullanılmasıyla birlikte bilgisayar virüsleri, 

bilgisayar korsanları ve hizmet saldırıları gibi yıkıcı kaynaklar daha yaygın, daha 

hırslı ve daha karmaĢık hale gelmeye baĢlamıĢtır. Bilgi sistemlerine ve hizmetlerine 

bağımlılık, iĢletmelerin güvenlik tehditlerine karĢı daha savunmasız olduğu anlamına 

gelmektedir. Genel ve özel ağların birbiriyle bağlantısı ve bilgi kaynaklarının 

paylaĢımı, eriĢim denetimini oluĢturmadaki zorlukları arttırmaktadır. DağıtılmıĢ bilgi 

iĢleme olan eğilim, merkezi uzman denetimin etkinliğini zayıflatmıĢtır.    

 

Bilgi sistemleri henüz yeterli güvenlik seviyesinde tasarlanmamıĢtır. Teknik 

olanaklar aracılığıyla ulaĢılabilen güvenlik sınırlıdır ve uygun yönetim ve 

yöntemlerle desteklenmelidir. Hangi denetimlerin yer alacağının tanımlanması, 

özenli planlamayı ve detaylara dikkati gerektirir. Bilgi güvenliği yönetimi tüm 

iĢletme çalıĢanlarının katılımını gerektirir. Aynı zamanda tedarikçilerin, müĢterilerin 
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ve ortakların da katılımına gereksinim duyulur. ĠĢletme dıĢından uzman tavsiyelere 

gerek duyulabilir. Bilgi güvenliği denetimleri, eğer Ģartların ve tasarım aĢamasının 

gereklerinde birleĢtirilirse çok daha ucuz ve etkili olur.   

 

Günümüzde sadece çalıĢanlarıyla değil, müĢteri, iĢ ortakları ve hissedarlarıyla 

birlikte tanımlanan organizasyonlarda, bilginin gizliliği, bütünlüğü ve 

eriĢilebilirliğine iliĢkin güven ortamının yaratılması, organizasyonun sürekliliği için 

önem taĢımaktadır.  

 

Günümüzde biliĢim suçlarının geldiği boyutu açığa kavuĢturmak için Amerika 

BirleĢik Devletlerinde Computer Security Institute (CSI) tarafından her yıl hazırlanan 

“Bilgisayar Suçları ve Güvenlik Gözlemi” (Computer Crime and Security Survey) 

nin 2009 yılı raporunu özetlersek [2];  

 

Gözlem çalıĢmasına rastgele seçilen kamu ve özel sektörden toplam 443 kurum ve 

kuruluĢun bilgi güvenlik personeli katılmıĢtır. Bu kurum ve kuruluĢların 

kullandıkları bilgi güvenlik teknolojileri Çizelge 1.1  de gösterilmiĢtir. 
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Çizelge 1.1.  Gözlem çalıĢmasına katılan kurum ve kuruluĢların kullandıkları  

 bilgi güvenlik teknolojileri ve kullanım oranları. 

 

Kullanılan teknolojiler Kullanım oranı 

Anti-virus software 99,1 % 

Anti-spyware software 89,9 % 

Application-level firewalls 55,5 % 

Biometrics 26,2 % 

Data loss prevention / content monitoring 40,9 % 

Encryption of data in transit 62,2 % 

Endpoint security client software / NAC 42,1 % 

Firewalls 97,9 % 

Forensics tools 44,8 % 

Intrusion detection systems 72,6 % 

Intrusion prevention systems 59,1 % 

Log management software 53 % 

Public Key Infrastructure systems 39,6 % 

Server-based access control lists 54,6 % 

Smart cards and other one-time tokens 32,6 % 

Specialized wireless security systems 32,3 % 

Static account / login passwords 42,4 % 

Virtualization-specific tools 32 % 

Virtual Private Network (VPN) 85,7 % 

Vulnerability / patch management tools 65,9 % 

Web / URL filtering 60,4 % 

Other 3,4 % 

 

Gözlem çalıĢmasına katılan kurum ve kuruluĢların kullanmıĢ oldukları güvenlik 

teknolojilerine bakıldığında oldukça güvenli oldukları kanısına varılsa da bu kurum 

ve kuruluĢların güvenlik açıklarından dolayı yılda ortalama 285.000 USD para 

kaybına uğradıkları gözlem raporunda ifade edilmektedir.  
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Ġngiltere de Department for Business, Innovation and Skills -BIS (ĠĢ, Yenilik ve 

Beceri TeĢkilatı) tarafından Ekim 2007 ile Ocak 2008 tarihleri arasında 1007 küçük 

ve orta ölçekli iĢletme üzerinde yapılan anketin sonuçlarına göre bu ticari 

kuruluĢların yıl içerisinde yaĢadıkları en kötü bilgi güvenliği vakasından kurtulmak 

için ortalama 10.000£ ile 20.000£ harcama yaptıkları, bu harcamaların büyük ticari 

kuruluĢlarda ise 90.000£ ile 170.000£ olduğu, bilgi güvenliği açıklarının meydana 

getirdiği olayları azaltmanın en etkin yolunun bilgi güvenliği standartlarını 

uyumluluğun yaygınlaĢtırılması ve bilgi güvenliği farkındalık eğitimlerine yatırım 

yapılması olduğu belirtilmektedir [3].  

 

Bu raporların da açıkça ortaya koyduğu gibi güvenlik açıklarından dolayı kurum ve 

kuruluĢlar ciddi maddi kayıplara uğramaktadırlar. BiliĢim teknolojilerinde geliĢmiĢ 

ülkelerde bilgi güvenliği kayıpları muhtelif Ģekillerde ölçülmekte, sonuçları 

yayınlanmakta ve alınması gereken önlemler devlet tarafından tavsiye edilmektedir.  

Bilgi güvenliği konusunda dünyadaki çalıĢmalara bakıldığında ülkelerin ve 

sektörlerin farklı uygulamalarda bulundukları gözlemlenmektedir. ABD de bilgi 

güvenliği ile ilgili kanunlar çıkarıldığı ve ilgili sektörlerin bu kanuni yükümlülükleri 

yerine getirmelerini belgelendirmeleri istenmektedir.  ABD de ki Bilgi güvenliği ile 

ilgili yasaları ve Avrupa Birliği ülkelerince kabul gören standartlar kısaca 

özetlenirse; 

 

Serbane-Oxley Act (SOX): 2002 Enron olayından sonra ABD‟de ivedilikle çıkarılmıĢ 

bir yasadır [4]. Bu yasanın amacı borsaya açık Ģirketlerin açıkladıkları bilgilerin 

doğruluğu ve güvenilirliğini sağlayarak yatırımcıları korumaktır. Bu kanuna göre 

Ģirket yöneticileri ve yönetim kurulu üyeleri finansal raporlar hazırlanırken, yeterli iç 

denetimleri ve prosedürleri oluĢturduklarını ve uyguladıklarını belgelendirmeleri 

gerekmektedir. Bu konulara uymayan Ģirket yöneticilerine yasa, hapis cezası 

öngörmektedir.   

 

Gramm-Leach-Bliley Act (GLBA): Finansal kuruluĢların müĢteri bilgilerinin 

güvenliği, bütünlüğü ve kiĢiye özel olmasını korunmak için düzenlemiĢtir [5]. 

Finansal kuruluĢların yüksek güvenlik bilincinin diğer endüstri kuruluĢlarından daha 
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fazla olması tarihten beri bilinmektedir. GLBA, bankalar, sigorta Ģirketleri, güvenlik 

firmaları, mali müĢavirleri ve kredi kartı Ģirketlerini ilgilendirmektedir. GLBA „e 

göre bu Ģirketler Temmuz 2002 den önce bu kanuna uyumluluklarını tamamlamak ve 

yürütmeden sorumlu tarafca denetlenip uyumluluklarını belgelendirmek 

zorundadırlar. GLBA‟e göre finans kuruluĢları, yönetici ve yönetim kurulununda 

dahil bulunduğu risk temelli bilgi güvenliği programı geliĢtirmeli, tehditlerin risk 

değerlendirmesi yapılmalı, risk yönetimi ve kontrolleri yöneterek gerekli önlemleri 

almalı ve yönetim kuruluna rapor etmelidir. 

 

Health Insurance Portability and Accountability Act (HIPAA): HIPAA sağlık hizmeti 

sağlayan kuruluĢların uyması gereken kuralları açıklar. Bu kurallar sağlık hizmeti 

veren kuruluĢların kanunun istediği raporları oluĢturan bilgilerin sağlanması ve bu 

bilgilerin korunmasını zorunlu kılmaktadır. HIPAA uyumluluğunu sağlamak için 

Ģirketler bilgilerini muhtemel tehditlere karĢı korumak, bütünlüğünü sağlamak, 

yetkisiz kullanılmalarını, ortaya çıkmalarını önlemek zorundadırlar. Bunun yanında 

kurum çalıĢanlarının yetkin ve güvenli olduklarının sağlanması gereklidir. Sağlık 

hizmeti veren kuruluĢlar bütün bunları gerçekleĢtirebilmek için; eriĢim kontrolü, 

konfigürasyon kontrolü, zararlı yazılım tespiti, politika yaptırımı, kullanıcı takibi ve 

yönetimi, çevre ve haberleĢme güvenliğini sağlamakla yükümlüdürler [6]. 

 

Payment Card Industry Data Security Standard (PCI DSS) : Kartlı ödeme 

sistemlerinde veri güvenliğini sağlamak amacıyla uluslararası kabul görmüĢ ödeme 

markaları olan American Express, Discover Financial Services, JCB International, 

MasterCard Worldwide ve Visa Inc. International kurumlarınca oluĢturulmuĢ PCI 

Komitesi tarafından geliĢtirilmiĢtir. 

 

PCI DSS, kartlı ödeme sistemlerinde yeralan kurum ve kuruluĢlarda bilgi güvenliğini 

sağlamak için bilgi sistemlerinde bilgi iletimini, bilgi iĢleyiĢini ve bilgi depolamayı 

esas alan 6 temel kriter baz alınarak oluĢturulmuĢ 12 gereksinim kategorisi ve bu 

kategorilerin altında yer alan 200‟ün üzerindeki kontrolden oluĢmaktadır [7]. 
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Control Objectives for Information and Related Technology (COBIT): ISACA 

(Information Systems Audit and Control Association) ve ITGI (IT Governance 

Institute) tarafından 1996 yılında geliĢtirilmiĢ, Bilgi Teknolojileri Yönetimi için en 

iyi uygulamalar kümesidir. 

 

COBIT yöneticilere, denetçilere ve Bilgi Teknolojileri (BT) kullanıcılarına iĢ 

hedeflerinin bilgi iĢlem hedeflerine dönüĢümünü, bu hedeflere ulaĢmak için gerekli 

kaynakları ve gerçekleĢtirilen süreçleri bir araya getirirken, aynı zamanda bilgi 

teknolojileri alt yapılarını da etkin kullanmayı sağlar [8]. 

 

ISO IEC 27001 Information Security Management Systems (ISMS) : Avrupa ve Uzak 

Doğu da ise Ġngiltere de British Standart Institude un baĢlattığı çalıĢma sonucu ortaya 

çıkan ve International Standart Institude tarafından da standart olarak kabul edilen 

ISO 27001 standardı günden güne yaygılaĢan bir standarttır. Yaygın pratik 

uygulamalardan oluĢturulmuĢtur. Kurum ve kuruluĢlarda bilgi güvenlik 

yöneticilerine çepeçevre kontrol sağlar. 

   

Bu tez çalıĢmasının amacı temel bilgisayar bilgisine sahip kullanıcıların kolaylıkla 

kullanabileceği uzman sistem tabanlı, ISO 27001 standardının gerekliliklerini 

karĢılayacak ve uyumluluk belgelendirmesi için zorunlu dokümanların üretmesini 

gerçekleĢtirecek bir yazılım geliĢtirmektir. 

 

Bu konuda yapılan benzer çalıĢmalar içerisinde BĠGRA risk analiz yöntemi 

incelenmiĢtir ancak geliĢtirilen yazılımda kullanılmamıĢtır [12]. Bu çalıĢmada risk 

analiz yöntemi olarak ISO 27005 standardın dan bir yöntem seçilmiĢtir [38].  

 

Bullen, Brezilya da yapmıĢ olduğu çalıĢmada KOBĠ lerin sınırlı insan gücü ve 

finansal kaynak kullanabilmeleri nedenleriyle güvenlik kısıtlamalardan en çok 

etkilenen kesim olduğunu ve Brezilya için dıĢ kaynak kullanmanın en uygun yöntem 

olduğunu vurgulamaktadır [13]. 
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Qingxiong Ma ile J. Michael Pearson‟un birlikte yapmıĢ oldukları çalıĢmada 

organizasyonlar için bilgi varlıklarını korumak için birçok standart bulunduğu, 

bunların arasında ISO 17799 en güvenilir uluslararası bilgi güvenliği standardı 

olduğunu belirtmiĢler ve istatistiksel yöntemlerle kanıtlamıĢlardır [14]. 

 

Uzman sistem kullanan bilgi güvenliği araçları incelendiğinde genellikle uzman 

sistemlerin risk değerlendirme araçlarında kullanıldıkları görülmektedir. RiskPac 

özellikle ABD kamu sektöründe ve birçok özel sektör firması tarafından kullanılan 

bir araçtır. RiskPack kullanıcıya sorular yönelterek yanıtlar alır ve uzman sistem 

bilgi tabanında değerlendirerek varlıkların risk analizini yapar [20].  

 

Octave ise kuruluĢun iĢ çevresine göre kritik varlıklarını ve tehditlerini tespit eder, 

tehditlere neden olabilecek zafiyetleri belirler ve zafiyetlere karĢı bir koruma 

stratejisi geliĢtirir. Octave‟ın tüm süreçlerinde bilgi tabanı kullanılmaktadır [21].  

Uzman sistem tabanlı risk değerlendirme araçları olan RiskPac ve Octave ISO 

27001, HIPAA, SOX, InfoSec, Cobit gibi risk değerlendirme gereksinimi olan 

uyumluluk denetimlerinde sıklıkla kullanılmıĢtır. 

 

Bu tez çalıĢmasında tehditlere yönelik korumaların seçilmesinde ve ISO 27001 

dokümantasyonunun hazırlanmasında uzman sistem kullanılmıĢtır. Uzman 

sistemlerin ISO 27001 kurulumu ve dokümantasyon hazırlanmasında kullanılması 

literatürde bulunmamaktadır. 

 

Bu tez çalıĢmasında Türkiye de yaygın olarak kullanılan Microsoft Office 

uygulamaları ile entegre olabilen ve Nesneye Yönelik bir yazılım geliĢtirme 

platformu olan Microsoft .NET C# yazılım geliĢtirme ortamı olarak seçilmiĢtir. Veri 

tabanı olarak Microsoft SQL Express Edition kullanılmıĢtır. Yazılım geliĢtirme 

modeli olarak Nesneye Yönelik yazılım geliĢtirmeye uygun olan RUP (Rational 

Unified Process) Model seçilmiĢ tüm modelleme UML ile gerçekleĢtirilmiĢtir. 
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Uzman sistem geliĢtirilirken kabuk program kullanılmıĢtır. Uzman sistem kabuk 

programı olarak Microsoft .NET platformu için gereken .dll leri bulunan ve ileri 

zincirlemeyi destekleyen CLIPS kabuk programı tercih edilmiĢtir. 

 

Bu tez çalıĢması altı bölümden oluĢmaktadır. Birinci giriĢ bölümünde yapılan 

çalıĢmanın hedefleri, literatür araĢtırmasının özeti, metod ve materyaller 

özetlenmektedir. Ġkinci bölümde, “Bilgi Güvenliği” baĢlığı altında bilgi güvenliğinin 

tarihi, bilgi güvenliği standartları, ISO 27001 standartının ayrıntıları ve detaylı 

literatür taraması anlatılmıĢtır. Üçüncü bölümde metot ve materyaller anlatılmıĢtır. 

Dördüncü bölümde  tasarım ve gerçekleĢtirmenin nasıl yapıldığı anlatılmıĢtır. 

Bulgular ve yorum baĢlığı ile beĢinci bölümde çalıĢmanın sonucunda elde edilen 

bulgular yorumlanmıĢtır. Altıncı ve son bölüm olan sonuçlar bölümünde  ise 

çalıĢmanın sonuçları irdelenmiĢtir. 

  



9 

 

2. BĠLGĠ GÜVENLĠĞĠ 

 

2.1. Bilgi Güvenliği ve ISO 27001 Standardının Tarihçesi 

 

Bilgisayar çağının baĢlamasıyla birlikte donanımlar, mainframe bilgisayarlar olarak 

görünmeye baĢladı. Büyük sistemler odaları kaplıyordu. Yazılımcılar bu büyük 

sistemlere komutlarını delikli kartlar yardımıyla yaptırıyorlardı. Bu zamanlarda yerel 

alan ağları henüz yoktu ve bu mainframeler izole olarak çalıĢmaktaydılar. Bu 

sistemler arasında iletiĢim manyetik teyb‟e kopyalanmıĢ verilerin diğer sisteme 

aktarılması ile mümkün oluyordu. Bu nedenle sistemlerin ve manyetik teyp 

medyalarının fiziksel güvenliği bilgi güvenliğini oluĢturmakta idi diğer bir deyiĢle 

bilgi güvenliği fiziksel güvenlik ile özdeĢ halde idi. 

 

1960 lı yıllarda mainframeler gittikçe yaygınlaĢıyor ve soğuk savaĢın etkisiyle askeri 

alanlarda çoğunlukla kullanılıyordu. Zamanla, bu sistemlerde yapılan iĢler kritik 

olmaya ve fiziksel olarak farklı yerlerde bulunan sistemlerden bilgi akıĢı zorunlu 

olmaya baĢladı. Artık manyetik teyplerin postayla gönderilmesi yeterli olmuyordu. 

Bu durumu anlayan Department of Defense's Advanced Research Project Agency 

(ARPA) ARPANET adında bir projenin finansmanını sağladı.  Bu projenin hedefi 

farklı yerlerdeki mainframeler arasında güvenilir, sağlam, veri akıĢını sağlayacak 

network yapısının sağlanmasıydı. Bugünkü internetin habercisi olan ARPANET ilk 

kez uzak bilgisayarların sakladığı verileri iĢleme olanağı sağladı. 

 

Bilgisayarlara uzaktan eriĢim bilgi güvenliğinin fiziksel güvenlik ile özdeĢ olduğu 

düĢüncesini sona erdirdi. ARPANET‟in kullanımının arttıkça birçok güvenlik 

açığının olduğu ortaya çıktı. Uzak bilgisayarda bilgi güvenliği politikaları yetersizdi, 

bazen de hiç yoktu. Standartların ve formatların zayıf uygulanmasından dolayı 

parolaların kırılması kolaydı. Uzak siteye telefonla ulaĢmayı yönetmek zordu çünkü 

eriĢim numaraları çoğu kez korumasızdı. Bilgisayar sistemlerine saldırılar sıradan 

olmaya baĢladı. Öyle ki 1980 lerin ortalarında Los Alamos National Laboratory, the 

Memorial Sloan-Kettering Cancer Center, AT& T, ve Department of Defense 

saldırıları halk tarafından çok iyi biliniyordu. Bu dönemde en büyük saldırılardan 
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birisi network de dolaĢan, Unix sistemlerde güvenlik açıklarını ortaya çıkaran ve 

yeniden dolaĢması için kendisini kopyalayan bir solucan idi. Bu saldırı o dönemdeki 

sistemlerin yaklaĢık 1/10 „u olan 6000 sisteme aynı anda yayıldı. 

 

Gittikçe büyüyen bu sorunlara tepkiler birçok çevreden farklı forumlarda geldi. 1970 

lerin baĢında de Department of Defense (Savunma Bakanlığı) Rand Report R-609 

olarak da bilinen “Bilgisayar Sistemleri için Güvenlik Kontrolleri” baĢlıklı bir rapor 

yayınladı. Birçok bakımdan bu rapor bilgi güvenliğinin ilk tohumları sayılmaktadır. 

Rand raporu bilgi güvenliği konusunu sadece donanımın fiziksel güvenliğinden farklı 

olarak; veri, kullanıcı ve altyapı güvenliği konularını da ele alması bakımından 

önemli idi. Rapor bilgi varlığının öneminin tanınması, kullanıcı yetkilerinin bu 

varlığın güvenliğini sağlamada en önemli unsur olduğunu ve bütün bunların anlık 

tepkilerle değil kapsamlı, çok seviyeli kurumsal bir planda ele alınması gerekliliğini 

vurgulaması ile Rand Report bugünkü bilgi güvenliği disiplininin filozof isini 

oluĢturmaktadır. 

 

Güvenlik bakıĢındaki değiĢiklikler uygulamalarda da değiĢiklikleri getirdi. Örneğin, 

1960 ların sonunda ortaya çıkan ilk iĢletim sistemi güvenlik konusunu ilk öncelikli 

olarak dikkate alan bir yapıda tasarlanmıĢtı. ĠĢletim sisteminin adı  “Multiplexed 

Information and Computer Service” veya kısaca MULTICS ilk kez güçlü parola 

koruma ve birçok güvenlik seviyelerinde yetkilendirme sağlamaktaydı. Ġlginç olan 

konu MULTICS projesine katkıda bulunan kiĢilerin geliĢtirdiği UNIX iĢletim sistemi 

1970 lerde ilk çıktığında bu özelliklere sahip değildi zamanla bu özellikler UNIX 

iĢletim sistemine ilave edildi. 

 

1980 lerde kiĢisel bilgisayarların artan kullanımıyla güvenlik konusu daha da önem 

kazandı. KiĢisel bilgisayarlar insanların çalıĢma masalarında ve hatta evlerinde 

kullanılmaya baĢlandı. Bu baĢlangıç küçük yerel alan ağlarına bağlanmayı ve daha 

sonra global internete bağlanmayı sağladı. Örümcek ağı gibi oluĢan güvenli veya 

güvenliksiz networkler açık veya gizli bir Ģekilde baĢka bilgisayarlardaki bilgilere 

eriĢme çabalarını beraberinde getirdi. Zafiyetler internet kaynaklarındaki bilgilere 

eriĢimi ve paylaĢımı daha da kolaylaĢtırdı. 1990 ların baĢlarında grafik web 
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browserların kullanımı, network kullanım kolaylıkları ve iĢletim sistemlerinde grafik 

kullanıcı arayüzleri moda iĢler olmakla beraberinde acemi kullanıcıların bilgilerinin 

tüm dünyaya açmalarına ve meraklı hackerların da birçok araç geliĢtirmelerine ve bu 

araçlarla tecrübe kazanmalarına neden oldu. Bu araçlar korunmasız veya zayıf 

korumalı sistemlerle ve networklerde bulunmakta ve zafiyetlerde ortaya 

çıkmaktadırlar. Bu süreç ARPANET in kurulumundan günümüze artarak devam 

etmektedir. 

 

Bilgi güvenliğini sağlamak, teknolojik çözümlerle birlikte sağlam bir güvenlik 

yönetim sisteminin kurulması ile mümkün olabileceğinin anlaĢılmasıyla birlikte tüm 

dünyada farklı gruplar tarafından çalıĢmalar baĢlamıĢtır. Avrupa da ve Uzak Doğu da 

yaygın olarak kullanılan ISO 27001 standardı ilk olarak Ġngiltere de ortaya çıktı. 

1992 yılında Ġngiltere de Ticaret ve Endüstri Bakanlığının “The Department of Trade 

and Industry (DTI)” önderliğinde belli baĢlı kurum ve kuruluĢların biliĢim uzmanları 

bir araya gelerek güvenlik tecrübelerini aktardıkları “Code of Practice for 

Information Security Management” hazırladılar. 1995 yılında bu doküman üzerinde 

değiĢiklikler yapılarak British Standards Institude (BSI) tarafından BS7799 adı ile 

yeniden Ġngiliz Standardı olarak yayınlandı. 1996 yılında ilk destek ve uyumluluk 

aracı COBRA adıyla pazarlandı. 1999 yılında BS7799 un ilk değiĢiklik versiyonu 

temel değiĢikliklerle yayınlandı. BSI ilk sertifikasyon makamı oldu. 2000 yılında 

BS7799 yeniden ISO/IEC 17799:2000 adıyla ISO standardı olarak yayınladı. 2001 

yılında ISO 17799 toolkit piyasaya sürüldü. 2002 yılında standardın ikinci bölümü 

BS7799-2:2002 yayınlandı. Ġkinci bölüm pratik uygulamalar yerine Bilgi Güvenliği 

Yönetimi tanımlamasıydı ve ISO standartları formasyonunda idi. 

 

15 Haziran 2005 tarihinde ISO/IEC 27002 (2005) Information technology -- Security 

techniques -- Code of practice for information security management standardı 

yayınlanarak ISO/IEC 17799 (2000) standardının yerini aldı. 14 Ekim 2005 tarihinde 

ISO/IEC 27001 (2005) Bilgi Güvenliği Yönetim Sistemi (Information security 

management systems) standardı uluslararası bir standart olarak yayınlandı. Bilgi 

Güvenliği Yönetim Sistemi konusunda yayınlanmıĢ olan bu standart yayım 

tarihinden itibaren, BS 7799-2 (2002) ‟nin yerini almıĢtır. 
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ISO 27000 serisinin standartları Ģunlardır [9]; 

 

ISO/IEC 27000 (2009) Information technology -- Security techniques -- Information 

security management systems -- Overview and vocabulary (Bilgi Teknolojileri-

Güvenlik Teknikleri-Bilgi Güvenliği Yönetim Sistemi-Genel ve Terimler). 

 

ISO/IEC 27001 (2005) Information technology -- Security techniques -- Information 

security management systems – Requirements (Bilgi Teknolojileri-Güvenlik 

Teknikleri-Bilgi Güvenliği Yönetim Sistemi-Gereksinimler). 

 

ISO/IEC 27002 (2005) Information technology -- Security techniques -- Code of 

practice for information security management (Bilgi Teknolojileri-Güvenlik 

Teknikleri-Bilgi Güvenliği Yönetim Sistemi için Pratik Uygulamalar). 

 

ISO/IEC 27003 (2010) Information technology -- Security techniques -- Information 

security management system implementation guidance (Bilgi Teknolojileri-Güvenlik 

Teknikleri-Bilgi Güvenliği Yönetim Sistemi için Uygulama Rehberi). 

 

ISO/IEC 27004 (2009) Information technology -- Security techniques -- Information 

security management – Measurement (Bilgi Teknolojileri-Güvenlik Teknikleri-Bilgi 

Güvenliği Yönetim Sistemi-Ölçme). 

 

ISO/IEC 27005 (2008) Information technology -- Security techniques -- Information 

security risk management (Bilgi Teknolojileri-Güvenlik Teknikleri-Bilgi Güvenliği 

Yönetim Sistemi Risk Yönetimi). 

 

ISO/IEC 27006 (2007) Information technology -- Security techniques -- 

Requirements for bodies providing audit and certification of information security 

management systems (Bilgi Teknolojileri-Güvenlik Teknikleri-Denetim ve Sertifika 

Sağlayıcılar için Gereksinimler). 
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ISO/IEC CD 27007 Information technology -- Security techniques -- Guidelines for 

information security management systems auditing (Bilgi Teknolojileri-Güvenlik 

Teknikleri-Bilgi Güvenliği Yönetim Sistemi Denetimi için Rehber). (Henüz 

yayınlanmadı). 

 

ISO/IEC WD 27008 Guidance for auditors on ISMS controls (Denetçiler için BGYS 

kontrolleri Klavuzu) (Henüz yayınlanmadı). 

 

ISO/IEC NP 27010 Information security management guidelines for inter-sector 

communications (Sektörler arası haberleĢme için Bilgi Güvenliği Rehberi) (Henüz 

yayınlanmadı). 

 

ISO/IEC NP 27011 (2008) Information technology -- Security techniques -- 

Information security management guidelines for telecommunications organizations 

based on ISO/IEC 27002 (Bilgi Teknolojileri-Güvenlik Teknikleri-Telekomünikasyon 

kuruluĢları için ISO 27002 ye göre Bilgi Güvenliği Yönetimi Rehberi). 

 

Bilgi Güvenliği Yönetim Sistemi (BGYS) tüm yönetim sisteminin ticari risk 

yaklaĢımı, gerçekleĢtirme, iĢletme, gözlemleme, idame ettirme ve geliĢtirmeye dayalı 

bir parçasıdır. Yönetim sistemi organizasyon, kuruluĢ yapısı, politikalar, planlanan 

faaliyetler, sorumluluklar, prosedürler ve kaynakları kapsar. Bilgi güvenliğini 

kapsamı organizasyonun ve organizasyondaki bilgi kaynaklarının büyüklüğüne 

bağlıdır. Bilgi güvenliği organizasyonun iĢletme ve iĢ kültürünün tümleĢik bir parçası 

olmalıdır. Bilgi güvenliği teknik bir konu olmaktan ziyade temelde yönetimin 

konusudur. Bilgi güvenliği bir kez yapılacak bir iĢ olmayıp süreklilik gerektirir. 

Günümüzde bilgi güvenliğini ihmal ederek faaliyetini sürdüren baĢarılı hiçbir 

organizasyon bulunmamaktadır. Bilgi güvenliği için iyi seçilmiĢ yönetim sistemi 

kontrolleri, düzgün bir Ģekilde uygulandığında organizasyonun baĢarısına olumlu 

katkılarda bulunurlar [10]. 
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2.2. ISO 27001 Standardının Yapısı 

 

ISO 27001 13 ana baĢlık altında 133 tane kontrol maddesi bulundurur. Bu kontrol 

maddelerinin uygulanması ve zorunlu dokümantasyonun standardın istediği Ģekilde 

hazırlanması belgelendirme için bir zorunluluktur. ISO 27001 standardının bölümleri 

aĢağıda standartdan özetlenmiĢtir [11].  

 

2.2.1. BGYS nin kapsam ve sınırlarının belirlenmesi 

 

KuruluĢun ana faaliyet konusuna uygun olarak BGYS kapsamının ve kapsam dıĢında 

kalan faaliyetlerinin belirlenmesi gerekmektedir. Kapsam belirlenirken kuruluĢun 

müĢteri ve tedarikçilerine ait bilgilerinden kuruluĢ tarafından yaratılan, kullanılan, 

gönderilen ve bulundurulan bilgi varlıklarının iĢleyen, kullanan, gönderen ve 

bulunduran kuruluĢ birimleri mutlaka kapsam içerisinde yer almalıdır. MüĢteri 

bilgilerini doğrudan kullanan birimler dıĢındaki birimler, ilgili birimler olarak 

değerlendirilmelidirler. Eğer dıĢ kaynak hizmet veya ürün alımı yapılıyorsa dıĢ 

kaynak sağlayıcıları ise kuruluĢ dıĢında ilgili taraflar olarak değerlendirilmelidir.  

 

2.2.2. BGYS politikası belirleme 

 

KuruluĢ: ĠĢin, kuruluĢun, yerleĢim yerinin, varlıklarının ve teknolojisinin 

özelliklerine göre bir BGYS politikası tanımlamalıdır. 

 

ISO 27001 standardına göre bilgi güvenliği politikası aĢağıdaki özelliklere sahip 

olmalıdır: 

 

i. KuruluĢ bilgi güvenliği ile ilgili olarak hedeflerini ortaya koyan için bir 

çerçeve belirlemeli, prensiplerini ortaya koymalı ve bilgi güvenliğine iliĢkin bir 

eylem için kapsamlı farkındalık yaratmalı, 

ii. ĠĢ ve yasal ya da mevzuat gerekleri ve sözleĢmeye iliĢkin güvenlik 

yükümlülüklerini dikkate almalı, 



15 

 

iii. BGYS kurulumu ve sürdürülmesinin yer alacağı stratejik kurumsal ve risk 

yönetimini düzenlemeli, 

iv. Kurumsal risklerin değerlendirileceği kriterleri kurmalı, 

v. Yönetim tarafından onaylanmalıdır. 

 

2.2.3. KuruluĢun risk değerlendirme yaklaĢımını tanımlama 

 

KuruluĢ organizasyonunun büyüklüğüne ve bilgi varlıklarının çokluğuna, BGYS‟ye 

ve tanımlanmıĢ iĢ bilgisi güvenliğine, yasal ve düzenleyici gereksinimlere uygun bir 

risk değerlendirme metodolojisi (risk değerlendirme yaklaĢımı) belirlemelidir.  

 

Riskleri kabul etmek için kriterler geliĢtirme ve kabul edilebilir risk seviyelerini 

tanımlanmalıdır. 

  

Seçilen risk değerlendirme metodolojisi, risk değerlendirmelerinin karĢılaĢtırılabilir 

ve yeniden üretilebilir sonuçlar üretmesini sağlamalıdır. 

 

2.2.4. Risklerin tanımlanması 

 

Bilgi güvenliği yönetim sistemi sorumlusu, yukarıda bahsedilen süreç analizi 

sonuçlarını kullanarak, süreç sahipleriyle eĢgüdüm halinde süreç varlıklarını ve 

sahiplerini belirler.  

 

BGYS kapsamında belirlenen varlıklar için var olan tehditler belirlenir. Tehditler 

belirlenirken varlığın türü ve yapısı göz önüne alınmalıdır. Bu tehditlere neden 

olabilecek zafiyetler (açıklıklar) tanımlanmalıdır.  

 

Gizlilik, bütünlük ve eriĢilebilirlik kayıplarının varlıklar üzerinde olabilecek etkileri 

tanımlanır. Tüm varlıkların gizlilik bütünlük eriĢilebilirlik değerlerine göre varlık 

değerleri belirlenir. Varlık değeri yüksek varlıklar daha çok korunması gereken 

varlıklardır. 
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2.2.5. Riskleri çözümleme ve değerlendirme 

 

i. Varlıkların gizliliğine, bütünlüğüne ya da eriĢilebilirliğine iliĢkin oluĢan 

kayıpların olası sonuçlarını dikkate alarak, güvenlik önlemlerinin eksikliğinden 

kaynaklanabilecek, kuruluĢ üzerindeki iĢ etkileri değerlendirilir. 

ii. Mevcut tehditler ve zafiyetler ve bu varlıklarla iliĢkili etkiler ıĢığında oluĢan 

güvenlik baĢarısızlıklarının gerçekçi olasılığını ve gerçekleĢtirilen mevcut 

kontroller değerlendirilir. 

iii. Risk seviyeleri belirlenir. 

iv. Risklerin kabul edilebilir mi olduğunu yoksa riskleri kabul etmek için 

belirlenen kriterler kullanılarak iyileĢtirme mi gerektirdiğini belirlemek. 

 

2.2.6. Risklerin iĢlenmesi için seçenekleri tanımlama ve değerlendirme 

 

Varlıklara yönelik tehditlerin yaratacağı riskleri yok etmek veya azaltmak için uygun 

kontroller uygulanır.  

 

KuruluĢun politikalarını ve riskleri kabul etme kriterlerini açıkça karĢılaması Ģartıyla, 

bilerek ve nesnel olarak risklerin kabul edilmesi,  

 

Risklerden kaçınma ve iliĢkili iĢ risklerini diğer taraflara, örneğin, sigorta 

Ģirketlerine, tedarikçilere aktarılması ile riskler azaltılır. 

 

Risklerin iĢlenmesi için kontrol amaçları ve standardın uygun kontrollerini seçme. 

Kontrol amaçları ve kontroller, risk değerlendirme ve risk iĢleme süreçlerince 

tanımlanan gereksinimleri karĢılamak için seçilmeli ve gerçekleĢtirilmelidir. 

 

ISO 27001 Standardının EK-A sında listelenen kontrol amaçları ve kontroller geniĢ 

kapsamlı değildir ve ek kontrol amaçları ve kontroller seçilebilir. 
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2.2.7. Sunulan artık risklere iliĢkin yönetim onayı edinme 

 

Risk yönetiminde hedef riskleri yok etmek veya azaltmaktır ancak riskleri azaltmak 

parasal kaynak gerektirir bu nedenle alınacak önlemler projelendirilir ve bütçelenir. 

Bu esnada risklerin doğurabilecekleri tehlikeler aĢikardır ve yönetimin belirlemiĢ 

olduğu risk seviyesinin üzerinde bulunan risklere artık risk denilmekte ve yönetimin 

onayına sunulmaktadır. 

 

2.2.8. BGYS’yi gerçekleĢtirmek ve iĢletmek için yönetim yetkilendirmesi 

edinme 

 

BGYS kurucak kurum ve kuruluĢ BGYS yi gerçekleĢtirmek üzere insan kaynakları 

görevlendirmesi ve bu personeli yetkilendirmesi gerekir. BGYS sorumluları kurum 

ve kuruluĢların en üst yetkilisi tarafından yetkilendirilir ve yetkilendiren yetkili adına 

BGYS deki görevlerini yerine getirir. 

 

2.2.9. Uygulanabilirlik bildirgesi hazırlama 

 

Uygulanabilirlik bildirgesi özet olarak ISO 27001 standardının EK-A sında bulunan 

kontrollerin hangilerinin uygulandığını, uygulanmayan var ise neden 

uygulanmadığının açıklandığı bir dokümandır. Uygulanabilirlik bildirgesinin 

hazırlanması bir zorunluluktur.  

 

AĢağıdakileri içeren bir Uygulanabilirlik Bildirgesi hazırlanmalıdır: 

 

i. Seçilen kontrol amaçları ve kontroller ve bunların seçilme nedenleri, 

ii. Mevcut gerçekleĢtirilmiĢ kontrol amaçları ve  

iii. ISO 27001 Standardının EK-A sındaki kontrol amaçları ve kontrollerden 

herhangi birinin dıĢarıda bırakılması ve bunların dıĢarıda bırakılmasının 

açıklaması. 
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2.2.10. Dokümantasyon gereksinimleri 

 

Dokümantasyon yönetim kararlarının kayıtlarını içermeli, eylemlerin yönetim 

kararları ve politikalarına izlenebilir olmasını sağlamalı ve kaydedilen sonuçların 

yeniden üretilebilir olmasını sağlamalıdır. 

 

Seçilen kontrollerden geriye doğru risk değerlendirme ve risk iĢleme süreçlerinin 

sonuçlarına ve sonra da en geride BGYS politikası ve amaçlarına olan iliĢkiyi 

gösterebilmek önemlidir. 

 

BGYS dokümantasyonu aĢağıdakileri kapsamalıdır: 

 

i. BGYS politikası (ISO 27001 Madde  4.2.1b) ve kontrol amaçlarının 

dokümante edilmiĢ ifadeleri, 

ii. BGYS kapsamı (ISO 27001 Madde  4.2.1c), 

iii. BGYS‟yi destekleyici yöntemler ve kontroller, 

iv. Risk değerlendirme metodolojisinin bir tanımı (ISO 27001 Madde  4.2.1c), 

v. Risk değerlendirme raporu (ISO 27001 Madde  4.2.1c- 4.2.1g), 

vi. Risk iĢleme planı (ISO 27001 Madde  4.2.2b), 

vii. KuruluĢ tarafından, bilgi güvenliği süreçlerinin etkin planlanlanmasını, 

iĢletilmesini ve kontrolünü sağlamak için ihtiyaç duyulan dokümante edilmiĢ 

uygulama esasları (prosedürler) ve kontrollerin etkinliğinin nasıl ölçüleceğini 

tanımlama (ISO 27001 Madde  4.2.3c)). 

viii. Bu standard tarafından gerek duyulan kayıtlar (ISO 27001 Madde  4.3.3) ve 

ix. Uygulanabilirlik Bildirgesi. 

 

2.2.11. BGYS iç denetimleri 

 

KuruluĢ BGYS iç denetimlerini, BGYS kontrol amaçlarının, kontrollerinin, 

süreçlerinin ve uygulama esaslarının aĢağıdakileri gerçekleĢtirip gerçekleĢtirmediğini 

belirlemek için planlanan aralıklarda yapılmalıdır: 
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i. Bu standardın gerekleri ve ilgili yasa ya da düzenlemelere uyum, 

ii. Tanımlanan bilgi güvenliği gereksinimlerine uyum, 

iii. Etkin olarak gerçekleĢtirilip sürdürüldüğü, 

iv. Beklendiği gibi iĢleyip iĢlemediği. 

 

Bir denetleme programı, bir önceki denetim sonuçlarının yanı sıra denetlenecek 

süreçlerin ve alanların durumu ve önemi dikkate alınarak planlanmalıdır. Denetim 

kriterleri, kapsamı, sıklık ve yöntemler tanımlanmalıdır. Denetmenlerin seçiminde ve 

denetimlerin gerçekleĢtirilmesinde, denetim sürecinin nesnel ve tarafsız olarak 

iĢlemesi sağlanmalıdır. Denetmenler kendi çalıĢmalarını denetlememelidirler. 

 

Denetimlerin planlanması ve gerçekleĢtirilmesindeki ve sonuçların raporlanması ve 

kayıtların tutulmasındaki (ISO 27001 Madde  4.3.3) sorumluluklar ve gereksinimler, 

dokümante edilmiĢ bir prosedür içinde tanımlanmalıdır. 

 

Denetlenen alandan sorumlu olan yönetim, saptanan uygunsuzlukların ve bunların 

nedenlerinin giderilmesi için, gereksiz gecikmeler olmaksızın önlemlerin alınmasını 

sağlamalıdır. Ġzleme faaliyetleri, alınan önlemlerin doğrulanmasını ve doğrulama 

sonuçlarının raporlanmasını (ISO 27001 Madde  8) içermelidir. 

 

2.3. Uzman Sistemin Bilgi Güvenliğinde Kullanımı Üzerine ÇalıĢmalar 

 

Bilgi güvenliği konusunda yapılan çalıĢmalar incelendiğinde; 

 

2003 yılında Gebze Ġleri teknoloji Enstitüsü Bilgisayar Mühendisliği Ana Bilim 

Dalında yapılan “Bilgi Güvenliği Risk Analizi (BĠGRA) Yöntemi” konulu yüksek 

lisans tezinde, risk analizi süreçleri içerisinde kullanılan matematiksel ve istatiksel 

metodlar ile risk analiz yöntemleri anlatılarak bilgi güvenliği risk analizi için yeni bir 

yöntem önerilmiĢtir [12]. “Bilgi Güvenliği Risk Analizi” olarak isimlendirilen bu 

yöntem, günümüz değiĢen ihtiyaçlarına cevap vermek üzere tasarlanmıĢ hem nitel 

hem nicel araçları kullanan bir risk analizi yöntemidir. Bilgi güvenliği risk analizi 

sürecine kurum yöneticilerinin ve kurum çalıĢanlarının da katılımını sağlayan, 
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spesifik bir bilgi güvenliği sorunundan kaynaklanan riskleri ortaya koymayı 

hedeflediğinden dolayı basit bir  yapıya indirgenmiĢ olan BĠGRA yöntemi içerisinde 

temel olarak benzetim ve anket süreçlerini kapsar.  

 

BĠGRA yöntemi üç ana adımdan oluĢur. Ġlk adımında riske yol açan bilgi güvenliği 

sorunu, belirlenmiĢ kurallar çerçevesinde ortaya konur. Ġkinci adımda, bilgi güvenliği 

sorunu için risk modeli kurulur ve model üzerinde benzetim çalıĢtırılır. Bu aĢamada 

BĠGRA yönteminin riski ifade etmek için kullandığı diğer bir metot da durum analizi 

anketidir. Her iki yöntemin sonucunda risk miktarı ortaya konur. Üçüncü adımda ise 

benzetim ve anket sonuçları yorumlanır ve risk kontrolü için uygun öneriler getirilir. 

 

“Security in Brasil: Modelling and Predicting Outsourcing Decisions” konulu 

doktora tezinde James Bullen, günümüzde güvenlik gereksinimlerinin internet ve 

bilgi teknolojilerinin kullanımını kısıtladığını ve özelliklerde KOBĠ lerin sınırlı insan 

gücü ve finansal kaynak kullanabilmeleri nedenleriyle güvenlik kısıtlamalardan en 

çok etkilenen kesim olduğunu vurgulamakta, KOBĠ ler için biliĢim güvenliğini dıĢ 

kaynaktan sağlamanın (outsource) en uygun yöntem olduğunu, biliĢim güvenliğini 

outsource etmiĢ 420 KOBĠ ler üzerinde yapmıĢ olduğu gözlem çalıĢmasının 

sonuçlarını Logistic regression analysis metodu kullanarak KOBĠ lerde dıĢ kaynaktan 

sağlamanın en uygun yöntem olduğunu  kanıtlamıĢtır [13].  

 

Missouri State Universitesi Bilgi Sistemleri bölümünden Qingxiong Ma ile Southern 

Illinois Universitesi ĠĢletme bölümünden J. Michael Pearson„un birlikte hazırladıkları 

ve “Communications of the Association for Information Systems (Volume 15, 2005) 

577-591” dergisinde yayınlanan makalede organizasyonlar için bilgi varlıklarını 

korumak için birçok standart ve yol haritası önerildiği bunların arasında ISO 17799 

en güvenilir uluslararası bilgi güvenliği standardı olduğunu belirtmiĢlerdir [14]. 

Standardın bilgi güvenliğini sağlamak için hem emredici olduğunu hemde 

organizasyona adapte edilecek prosedürlerin olduğunu ifade etmiĢlerdir. BiliĢim 

güvenliği professonellerinin ISO 17799 u modern organizasyonlar için bilgi 

güvenliğini yönetmede en uygun yöntem olduğunu bildirmelerine rağmen Ģimdiye 

kadar bu standardın geçerliliğini kanıtlayacak bilinen deneysel bir çalıĢma 
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olmadığından yola çıkarak ISO 17799 standardının 36 grupta topladığı soruların 

benzer veya yanlıĢ anlaĢılmalara neden olabilecek olanlarını birleĢtirerek veya 

ayırarak 56 soru haline getirmiĢlerdir. ÇalıĢmaya katkıda bulunacak olan Sertifikalı 

Bilgi Güvenliği Profesyonellerinden (CISP) International Information Systems 

Security Certificate Consortium (ISC)
2 

„um WEB sayfasında yayınlanan sorulara 

“Uygulanamaz” dan baĢlayan ve “Tamamen uygulandı” ile son bulan 5-noktalı 

Likert skalasında yanıtlamaları istenmiĢtir. ÇalıĢmaya katılan 3000 CISP den 354 

değerlendirmeye alınabilir yanıt elde edilmiĢtir. Yanıtlama oranı % 11,8 dir. 

 

ISO 17799 da 10 güvenlik boyutu bulunduğundan alınan yanıtlar 10 faktör üzerinden 

confirmatory factor analysis (onaylayıcı faktör analizi) yapılmıĢtır.  

 

Analiz çalıĢmalarının sonunda ISO 17799 standardının 10 güvenlik boyutundan 7 

sinin onaylandığı, 3 boyutunun (“personel güvenliği”,”Fiziksel ve çevre 

güvenliği”,”Uyumluluk”) onaylanmadığı bunun yanında “DıĢ kaynak veya iĢ 

ortaklarının güvenliği” konusunun eksik olduğu ilave edilmesi gerekliliği ortaya 

çıkartılmıĢtır. Bu çalıĢmanın sonuçları ilgili olan kuruluĢlara International Standart 

Organization (ISO)‟ya, Internet Ingineering Task Force (IETF)‟ye ve US National 

Institute of Standards and Techonology (NIST)‟e dikkate alınması için 

gönderilmiĢtir. Bu çalıĢmanın önerileri ISO/IEC 2001 (2005) versiyonunda gözönüne 

alınmıĢtır. 

 

Ġngiltere‟de yapılan bir çalıĢmada ise;  UCISA (Universities and Colleges 

Information System Association) Information Security Tool Kit Ġngiltere nin önde 

gelen üniversitelerinin (London School of Economics, University of Reading, 

University of Liverpool, West Midlands RSC. vb) katkılarıyla hazırlanmıĢ ve 

özellikle üniversitelerin bilgi güvenliklerini oluĢturma yolunda standardizasyonun 

sağlanması ve diğer organizasyonlarında faydalanabileceği bir çalıĢma yapılarak 

tamamen BS 7799 standardını esas alan Bilgi Güvenliği Yönetim Sistemi meydana 

getirmek için bir tool kit oluĢturmuĢlar ve tüm Ġngiltere üniversitelerinin kullanımına 

sunmuĢlardır [15]. 
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Vural Y., ve Sağıroğlu ġ., tarafından yapılan çalıĢmada; kurumsal bilgi güvenliği 

genel olarak incelenmekte, mevcut çalıĢmalar özetlemekte, kurumsal bilgi 

güvenliğinin kurumlarda etkin bir Ģekilde hayata geçirilmesinin önemi 

vurgulanmaktadır [16]. Kurumsal bilgi güvenliğinin uygulanmasında önemli bir yer 

tutan ISO/IEC 27000 serisi standartları kısaca açıklanmakta ve ülkemizde Avrupa 

Birliği uyum kriterlerinde de adı geçen bu standartların uygulanması konusunda 

yapılan çalıĢmaların yetersiz olduğu, bu standardı uygulayan kurum ve kuruluĢların 

sayısının yok denecek kadar az olduğu vurgulanmaktadır. 

 

Callio toolkit : Kanada konuĢlu bir firma olan Callio nun ürünü olan Callio tollkit BS 

7799 Bilgi Güvenliği Yönetim Sisteminin ve dokümantasyonunun oluĢturulmasında 

kullanıcılara kolaylık sağlayan web üzerinde çalıĢan bir araçtır. ISO 17799, 

BS 7799-2, COBIT ve Serbanes-Oxley standartlarınıda destekler ve bu 

standartlardan soru alıĢveriĢi yapabilir [17]. 

 

AĢağıdaki fonksiyonları desteklemektedir : 

 

i. ISO 17799 standardına uyumluluk seviyesi, 

ii. ġirketin en değerli varlıklarının envanterinin derlenmesi, 

iii. BGYS içerisinde süreçlerin ve yapının belirlenmesi, 

iv. Varlıklara yönelik risklerin azaltılması, 

v. Kontrollerin uygulanmasında senaryolar belirlemek, 

vi. Taslak güvenlik politikaları (50 den fazla örnek), 

vii. Politika dokümanının hazırlanması ve yönetimi, 

viii. Onay bekleyen dokümanların onaylanması veya iptali, 

ix. Ġç tetkik sorularının kiĢiselleĢtirilmesi, 

x. Ġç tetkik sorularının içeri alınması veya dıĢa verilmesi, 

xi. BGYS nin BS 7799-2 sertifikasyonu gereksinimlerini karĢıladığının 

doğrulanması,  

xii. ISO 17799 standardının 127 maddesinin yönetim çerçevesinde uygulanması, 

düzenlenmesi ve dokümante edilmesi, 
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Standard Directs ISO17799 Toolkit : ISO 17799 ve ISO 27001 standartlarını 

destekleyen temel kaynaklardan birisidir. Aracın içerisinde uygulama ve denetimi 

destekleyen bölümler bulunmaktadır [18].  

 

Araç beraberinde aĢağıdakileri de sağlamaktadır :   

 

i. ISO 17799 ve ISO 27001 standartları,  

ii. Belgelendirmeye giden bir rehber/yol haritası,  

iii. Denetim listesi,  

iv. ĠĢ etki analizi (BIA) aracı, 

v. Network denetim listesi, 

vi. Bilgi güvenliği politikaları, 

vii. Felaket kurtarma seti (kontrol listesi ve soruları ile birlikte), 

viii. Standardın içeriğini ve çerçevesini yönetim sunumu, 

ix. Bilgi Sistemleri ve Bilgi Teknolojileri terimler sözlüğü, 

  

ITGovernance Toolkit: IT Governance kitapları ve kolaylıkları (tool) herhangi bir 

organizasyonun BGYS ni ilk kez oluĢturmalarına rehberlik eder ve destekler.  

Dünyanın neresinde olursa olsunlar kamu sektöründen, özel sektörden veya gönüllü 

kuruluĢlardan bu kolaylıkları kullananlara zaman ve para tasarrufu sağlar. 

GeliĢtirdikleri uygulamayı kitapları ile destekleyen bu Ġngiliz firması farklı 

gereksinimlere göre paket çözümler sağlamaktadır. Temelde ISO 17799 a giden bir 

yol haritası ortaya koyar, kullanıcıların ihtiyaç duyduğu dokümantasyonu 

hazırlamalarına kolaylık sağlar [19]. 

 

Uzman sistem kullanan sistemler günümüzde birçok uygulamada karĢımıza 

çıkmaktadır. Bilgi güvenliği konusunda ise genellikle risk değerlendirme araçlarında 

kullanıldıkları görülmektedir. Bu araçlardan RiskPac ve OCTAVE en tanınmıĢ 

olanlarıdır. RiskPac özellikle ABD kamu sektöründe ve birçok özel sektör firması 

tarafından 1984 yılından beri kullanılan bir araçtır. RiskPack kullanıcıya sorular 

yönelterek yanıtlar alır ve uzman sistem bilgi tabanında değerlendirerek varlıkların 

risk analizini yapar [20]. OCTAVE ise kuruluĢun iĢ çevresine göre kritik varlıklarını 
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ve tehditlerini tespit eder, tehditlere neden olabilecek zafiyetleri belirler ve 

zafiyetlere karĢı bir koruma stratejisi geliĢtirir. OCTAVE tüm süreçlerinde bilgi 

tabanı kullanılmaktadır [21].  

 

Uzman sistem tabanlı risk değerlendirme araçları olan RiskPac ve OCTAVE ISO 

27001, HIPAA, SOX, InfoSec, Cobit gibi risk değerlendirme gereksinimi olan 

uyumluluk denetimlerinde sıklıkla kullanılmıĢtır. 

 

Bu tez çalıĢmasında tehditlere yönelik korumaların seçilmesinde ve ISO 27001 

dokümantasyonunun hazırlanmasında uzman sistem kullanılmıĢtır. Uzman 

sistemlerin ISO 27001 kurulumu ve dokümantasyon hazırlanmasında kullanılmasına 

literatürde rastlanılmamıĢtır. 
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3. METODLAR VE MATERYALLER 

 

Bu tez çalıĢmasında uzman sistem kullanılarak bilgi güvenlik yönetim sistemi 

kurulmasına yardımcı olmak üzere bir yazılım geliĢtirilmektedir. 

 

3.1. Yazılım GeliĢtirme Süreç Modelleri  

 

Yazılım geliĢtirme süreçleri ile kaliteli bir yazılım ürünü geliĢtirmek hedeflenir. 

Proje geliĢtirme süreci, projede yapılacak faaliyetleri ve bunların sırasını belirler. 

Süreç modeli, projenin aĢamalarını, aĢamaların uygulama sıralarını, koĢul ve 

kısıtlamalarını belirler. Uygun olduğu durumlarda süreç modeli kullanılarak proje 

maliyetini düĢürülmesi, yüksek kalitede ürün elde edilmesi, döngü süresinin 

azaltılması gibi faydalar süreç modellerinin ana hedefidir [22].  

 

Yazılım geliĢtirme süreç modelleri aĢağıda özetlenmiĢtir.  

 

3.1.1. ġelale (Waterfall) modeli 

 

Yazılım geliĢtirmede kullanılan en basit modeldir. Büyük ve karamaĢık yazılım 

sürecinin küçük parçalara bölünerek yönetilmesi kolay bir hale dönüĢtürülmesi ana 

fikirdir. Model parçalar halindeki süreç aĢamaların birbirleriyle iliĢkili ancak içiçe 

olmasını sağlar. ġelale modelinin en büyük avantajı sadeliğidir [22]. ĠĢ süreci 

aĢamaları aĢağıdaki gibidir [23]; 

 

 Fizibilite çalıĢması 

 Ġhtiyaç analizi ve proje planlaması 

 Sistem tasarımı 

 Kodlama 

 Test ve uyarlama 

 Kurulum 

 Bakım ve Güncelleme 
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Fizibilite çalıĢması:  GerçekleĢtirilecek projenin emek, para, zaman giderleri göz 

önüne alınarak gereken faydayı sağlayıp sağlamayacağı incelenerek rapor haline 

getirilir.  

 

Analiz ve planlama: Mevcut durumun analiz edildiği, isterlerin belirlendiği yazılım 

sürecinin en kritik aĢamasını teĢkil eder. Bu aĢamada yapılacak bir yanlıĢın 

düzeltilmesi insan gücü ve para israfına neden olur.  

 

Sistem Tasarımı: Analiz aĢamasında belirlenen gereksinimlere uygun Ģekilde veri 

sözlüğü, meta-veri ve veri tabanının tasarlandığı aĢamaya tasarım aĢaması denir.  

 

Kodlama: Tasarım aĢamasında oluĢturulan yapıya uygun Ģekilde yazılımın yapıldığı 

aĢamadır. 

 

Test ve Uyarlama: GeliĢtirilen yazılımın hata ve eksikliklerini belirlemek amacıyla 

test edildiği aĢamadır. Bu aĢamada yazılım yeterli olgunluk seviyesine ulaĢana kadar 

kodlama aĢaması arasında git gel yapılarak gereken düzeltmelerin yapılması ve 

yazılımın istenilen hale gelmesi sağlanır.  

 

Kurulum: Test aĢamasından geçerek yeterli olgunluğa ulaĢan uygulama yazılımının 

devreye (kullanıma) alındığı aĢamadır. Yazılım farklı lokasyonlara kurulacak ise 

kurulum ekibinin eğitimi, kullanıcıların eğitimi ve yardım masasının oluĢturulması 

bu aĢamada yapılır.  

 

Bakım-Güncelleme: Sistemin iĢ sürekliliğinin sağlanması için güncellemelerinin 

yapılması ve bakım planının oluĢturulması aĢamasıdır.  

ġelale modelinin yaygın bir Ģekilde kullanılmasına rağmen çok önemli kısıtlamaları 

vardır. Bunlar; 

1. Tasarım aĢamasın baĢlamadan önce isterlerin kesin bir Ģekilde belirlenmesi ve 

dondurulması gerekmektedir. 
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2. Belirlenerek dondurulmuĢ isterlere bağlı olarak donanımın seçilmesi gerekliliği 

bir kaç yıl süren bir projenin erken aĢamalarında donanımın belirlenmesi 

zorunluluğunu doğurmaktadır. 

3. Tüm yazılım bir defada ve proje sonunda elde edilir. Bu durum yanında büyük 

riskleri getirmektedir. MüĢteri projenin sonuna kadar geliĢmeler hakkında bilgi 

sahibi olamaz. 

4. MüĢterinin isterleri abartmasına neden olur. 

5. Doküman esaslı bir süreç olduğundan her aĢama sonunda birçok doküman 

hazırlanmasına neden olur. 

 

3.1.2. Prototip model 

 

ġelale modelinin birinci kısıtlamasını bertaraf etmek için geliĢtirilmiĢ bir modeldir. 

ġelale modelinde analiz safhasında tespit edilen isterlerin tasarım ve kodlama 

aĢamalarına geçmeden önce belirlenme zorunluluğuna karĢın prototip model mevcut 

durumda bilinen isterlere göre prototip in yapılmasını sağlar. Kullanıcı arzulanan 

sistemin isterlerini daha iyi anlar ve sonuçta daha az değiĢen oturmuĢ isterlere göre 

geliĢtirilmiĢ bir yazılım sağlanır. Prototip model manuel sürecin olmadığı veya 

mevcut sistemin isterlerinin belirlemesi gereken karmaĢık ve geniĢ sistemlerde 

kullanılır. Bu modelde kullanıcının prototip ile oynayarak sistemin isterlerinin 

belirlenmesinde gereksiz ve önemli girdileri belirlemesini sağlar. Prototip 

geliĢtirildikten sonra kullanıcıya (müĢteri) prototipi test etmesi için olanak sağlanır. 

Kullanıcının geri beslemeleri alınarak doğru olanlar, geliĢtirilmeye gereksinim 

duyulan yerler ve yanlıĢ olan yerler belirlenir. Geri beslemeye göre prototip üzerinde 

geliĢtirmeye devam edilerek sistem yazılım geliĢtirilir.  

 

Prototip  model; 

 Analiz 

 Tasarım 

 Kodlama 

 Test  

aĢamalarından oluĢur. 
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3.1.3. Döngüsel (Iterative) model 

 

Döngüsel  model Ģelale modelinin üçüncü ve dördüncü kısıtlamalarını bertaraf 

etmek, Ģelale modelin ve prototip modelin avantajlarını kullanan bir modeldir. Temel 

düĢünce yazılımın küçük ilavelerle tamamlanmasıdır. Her döngünün sonunda, 

projenin bazı çıktılar elde edilir. Her döngüde, yazılıma yeni bir özellik eklenir.Bu 

sayede yazılım kademeli veya artırımsal olarak geliĢtirilir. Bu model yazılımın 

yapısına daha uygundur çünkü proje ilerlediği sürece yeni bilgiler ve deneyimler 

ortaya çıkar ve bu bilgi ve deneyimler projeyi geliĢtirmek için kullanılabilir [22]. 

 

Döngüsel modelde, projenin erken safhalarında elde edilen çıktılar, projenin geç 

safhalarında değiĢirse, bu değiĢiklikler projeye pahalıya mal olmaz. Bu Döngüsel 

modelin en büyük avantajıdır. Aynı zamanda, döngüsel modeldeki her döngü, 

projenin çalıĢanları için bir öğrenme sürecidir [23]. 

 

Döngüsel model gereksinimler daha baĢta olgun olmadığı ve projenin doğası gereği 

döngüler halinde kademeli olarak geliĢtirmeye yatkın projelerde kullanılmaya 

uygundur. Yazılım fonksiyonel olarak bölünmeye uygun olmalıdır. Her parça ayrı 

olarak ele alınır ve her döngüde yeni bir grup fonksiyon eklenir. 

 

3.1.4. RUP (Rational Unified Process) model 

 

IBM tarafından satın alınan Rational tarafından geliĢtirilen RUP diğer bir iterative 

modeldir [24]. Genel bir süreç modeli olmasına rağmen Unified Modeling Language 

(UML) kullanılarak Nesneye-Yönelik (Object-Oriented) yazılım geliĢtirmek için 

tasarlanmıĢtır [25]. RUP yazılım geliĢtirmeyi her biri tamamen çalıĢan sistemler olan 

döngülere bölmeyi öngörür. Genellikle herbir döngü mevcut sisteme (bir önceki 

döngü) bazı ilaveler sağlamayı hedefleyen ayrı bir proje olarak çalıĢır. Dört 

geliĢtirme aĢaması geliĢtirme döngüsünü oluĢturur. Son halini alan bir yazılım ürünü 

tüm yaĢam döngüsü boyunca birçok geliĢtirme döngüsüne maruz kalır [26]. 
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 BaĢlangıç (Inception) aĢaması 

 Değerlendirme (Elaboration) aĢaması 

 Yapım (Construction) aĢaması 

 GeçiĢ (Transition) aĢaması 

 

BaĢlangıç (Inception) aĢamasının amacı projenin amaç ve kapsamını ortaya 

koymaktır. Bu aĢamanın sonucunda yaĢam döngüsü hedeflerinin kilometre taĢları 

(Lifecycle Objective Milestone –LCO) belirlenmiĢ olur. 

 

Değerlendirme (Elaboration) aĢamasında ihtiyaç makamının projeyi onaylamasına 

müteakip detaylı sistem analizine göre sistemin mimarisi tasarlanır. Bu aĢama 

tamamlandığında yaĢam döngüsü mimarisi kilometretaĢı  (Lifecycle Architecture 

Milestone - LCA) tamamlanmıĢ olur. Mimari yapı burada dondurulmuĢ değildir bu 

aĢamada mimari yapının performansı ve bulundurulabilirliği gibi önemli nitelikleri 

ve mimari yaklaĢım ile kullanılacak teknoloji belirlenir [26]. 

 

Yapım (Construction) aĢaması isterlerin özelliklerini belirlenmesi, mimari konsept 

ve proje planı ile baĢlar. Ürünün gerçekleĢtirilmesi, birim testi ve sistem testi yapım 

aĢamasında gerçekleĢtirilir. Yapım aĢamasının çıktısı ürünün tam bir versiyonudur. 

Birinci iĢlevsel Yetenek kilometre taĢı (The Initial Operational Capability Milestone 

- IOC) yapım aĢamasının sonuç çıktısıdır. 

 

GeçiĢ (Transition) aĢaması ürünün geliĢtirme platformunda kullanıcının operasyonel 

platformuna aktarıldığı diğer bir deyiĢle ürünün kullanıcıya teslim edildiği aĢamadır. 

Ürünün, teslim, eğitim ve destek faaliyetlerini içerir. Bu aĢamanın sonucunda ürün 

kullanıma alınır (product relase).  
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ġekil 3.1‟ de RUP (Rational Unified Process) Modeli yapısı görülmektedir [24]. 

Ana İşlem Disiplinleri

İş Modellemesi

Gereksinimler

Tasarım

Gerçekleştirme

Test

Kullanıma Sunma

Konfigurasyon ve Değişiklik Yönetimi

Proje Yönetimi

Çevre Koşulları

Ana Destek Disiplinleri

Safhalar

Döngüler

Başlangıç Değerlendirme Yapım Geçiş

İlk 

Döngüler
Dön.

1

Dön.

2

Dön.

n

Dön.

n+1

Dön.

n+2

Dön.

m

Dön.

m+1

ġekil 3.1.  RUP modelin yapısı 

 

Genel olarak, RUP üst seviyede tekrarlayıcı bir yaklaĢım sunmakla beraber 

yenilemeli bir yaklaĢımı da teĢvik eden esnek bir süreç modelidir. AĢamalarda 

projenin gereksinimlerine göre farklı iĢlerin yapılmasına izin verir [22]. 

 

3.1.5. Timeboxing  model 

 

Yazılım geliĢtirmeyi hızlandırmak için farklı döngüler arasında paralellik sağlar. 

Yeni döngü mevcut döngü tamamlanmadan baĢlar böylelikle yeni döngü mevcut 

döngü ile birlikte geliĢtirilir. Mevcut döngü tamamlanmadan yeni döngüye baĢlamak 

ortalama döngü süresini azaltır böylelikle proje süresi azalmıĢ olur. Timeboxing 

modelinde bir zaman dilimi (döngü) Ģelale modelinde olduğu gibi aĢamalara 

bölünmüĢtür . Her aĢama döngü içerisinde açıkça belirlenmiĢ bir görevi yerine getirir 

ve belirli bir sonuca yöneliktir [22].  
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ġekil 3.2‟de de açıkça görüleceği üzere iki döngü süresinde dört döngü 

gerçekleĢtirilmektedir. 

 

ġekil 3.2‟ de Timeboxing süreç modeli görülmektedir [22]. 

 

Gereksinimler

İnşa Etme

Yayma

Yazılım

Gereksinimler

Gereksinimler

Gereksinimler

İnşa Etme

İnşa Etme

Yayma

Yayma

Yayma

İnşa Etme

 

ġekil 3.2.  Timeboxing süreç modeli 

 

3.1.6. Agile süreç modeli 

 

1990 lı yıların baĢında, diğer doküman ve bürokrasi gerektiren geleneksel süreç 

modellerinden ve özellikler Ģelale modelinden farklı geliĢtirilen bir süreç modeli 

yaklaĢımıdır. Agile yaklaĢımı aĢağıdaki ortak prensipler üzerine kurulmuĢtur [22]. 

 

 ÇalıĢan yazılım projenin ana ilerleme ölçütüdür. 

 Bir projede ilerlemeler, hızlı geliĢtirilen küçük artırımlar ile elde edilir. 

 Geç gelen gereksinim talepleri kolaylıkla karĢılanabilir. 

 Dokümantasyon yerine yüz-yüze görüĢmeler tercih edilir. 

 Ġhtiyaç makamının projeye yakın ilgisi ve sürekli geri beslemesi kaliteli yazılım 

geliĢtirmek için gereklidir. 

 Olası senaryoya dayalı ayrıntılı tasarım yapmak yerine zaman içerisinde geliĢen 

ve olgunlaĢan basit tasarım daha iyi bir yaklaĢımdır. 

 Ürün teslim tarihleri yetenekli bireylerden oluĢmuĢ güçlü ekipler tarafından 

karar verilir. 
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Günümüze kadar bazıları yaygın olarak kullanılan birçok detaylı Agile metodolojisi 

önerilmiĢtir. Bunların içerisinden Extreme programming (XP) en yaygın ve iyi 

bilinen yaklaĢımdır. Diğer agile yaklaĢımları gibi XP kaçınılmaz değiĢiklikleri ve 

yazılım geliĢtirmenin bu ani değiĢiklikleri karĢılayabilecek bir yapıda olması 

gerektiğini kabul eder.  

Bir extreme yazılımı projesi ihtiyaç makamı ve kullanıcıların sistemden 

beklentilerini birkaç cümlede anlatan kullanıcı hikayesi (user stories) ile baĢlar. Bu 

baĢlangıç geleneksel isterlerin belirlenmesinden detaylar konusunda farklıdır. 

Yazılım geliĢtirme ekibi kullanıcı hikayesine göre yazılım geliĢtirmenin ne kadar 

süreceğini kabaca kaç hafta olacağını tahmin eder. Bu tahminler ve hikayeler 

kullanılarak hikayelerin hangi sistem yayınında yapılacağının belirlendiği yayınlama 

planlaması (release planning) yapılır. Sık ve küçük yayınlar arzu edilir. 

 

ġekil 3.3‟ de tüm XP iĢ süreci görülmektedir [22]. 

 

Kullanıcı 

Hikayeleri
Yayın Planlama Döngü Kabul Testi Küçük Yayın

 

 

ġekil 3.3.  Extreme programming (XP) de iĢ süreci 

 

Yazılım geliĢtirme bir haftadan fazla sürmeyen döngüler halinde yapılır. Döngüler 

hangi hikayenin bu döngüde yapılacağının planlandığı döngü planlaması (iteration 

planning) ile baĢlar. Yüksek değerli ve yüksek riskli hikayeler yüksek öncelikli kabul 

edilir ve erken döngülerde geliĢtirilir. 
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ġekil 3.4‟ de XP de bir döngü görülmektedir [22]. 

 

Yayın Planı

Kullanıcı 

Hikayeleri

Döngü Planı
Kullanıcı 

Hikayelerinin 

Detaylarının 

Tespiti

Birim 

Testlerini 

Yaratma

Tümleştirme

Kodlama

Kabul Testi

Birim Test

Tekrar 

Ayırma

    

ġekil 3.4.  XP de bir döngü 

 

XP ve diğer agile metodları isterlerin sık değiĢtiği veya değiĢme olasılığının yüksek 

olduğu projeler için uygundur. 

 

3.2. Uzman Sistemler 

 

HaberleĢme ve iletiĢim alanındaki geliĢmeler, ülkeler arası kurulan iletiĢim ağları 

(Internet) dünyayı büyük bir köy haline getirmiĢtir. Dünyanın herhangi bir yerinde 

üretilen bilginin sayısal hale getirilerek bilgisayar ortamında saklanması, o bilgiye 

dünyanın herhangi bir yerinden çok kısa sürede eriĢimi olanaklı kılmaktadır. 

 

“Bilgi Çağı” ve “Bilgi Toplumu” gibi terimlerin sıklıkla kullanıldığı günümüzde 

bilginin önemi daha açık bir Ģekilde ortaya çıkmaktadır. Bilginin önemi arttığı 

oranda o bilgiye ulaĢabilmeyi sağlayan sistemlerin de önemi artmaktadır. Teknolojik 

geliĢmelere paralel olarak bütün iĢ sektörlerinde bilgisayarlar kullanılmaya 

baĢlanmıĢtır ve her türlü gerekli bilgi bilgisayar ortamında saklanarak istenildiğinde 

yöneticilere sunulmaktadır. Burada önemli olan bilgilerin toplanması, organize 

edilmesi ve dağıtılmasıdır. Bir çok organizasyon bilgiyi toplamak, organize etmek ve 

dağıtmak için bilgisayar destekli bilgi sistemlerini kullanmaktadır. Yönetim bilimleri 

tabiriyle iĢletmelerde “Yönetim Bilgi sistemi” kullanımı yaygınlaĢmaktadır. Bunun 

yanı sıra iĢletmeler “Uzman Sistem” gibi farklı yönetim bilimi tekniklerini 

kullanmaktadırlar [27]. 
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Turban, uzman sistemleri Ģu Ģekilde tanımlamıĢtır; “Uzman sistem uzmanlığı 

gerektiren problemleri çözmek için bilgisayar tarafından depolanan insan bilgisini 

kullanan bir sistemdir. Bu sistemler hem uzman olmayanlar tarafından problemlerin 

çözümü için kullanılır, hem de uzmanlar tarafından bilgili yardımcılar olarak 

kullanılır.” Uzman Sistemlerin birçok farklı alandaki zor seviyede sayılabilecek 

problemleri baĢarılı bir Ģekilde çözüme kavuĢturması, dikkat çekmelerindeki en 

önemli unsuru oluĢturmuĢtur [28].  

 

Uzman Sistemler, uzman bir insanın bilgi alanındaki bilgisinin bilgisayara değiĢik 

yapılarda aktarılması ve bilgisayarın da benzer Ģekilde tepki göstermesi yaklaĢımı ile 

çalıĢır. Bu nedenle uzman sistemler insan bilgisini yoğun biçimde kullanan 

programlardır. Diğer bir deyiĢle “Ancak bir uzman insanın çözebileceği karmaĢık 

problemlerin bilgisayar ile çözümüne olanak sağlayan sistemler” olarak 

tanımlanabilir. Bazen Bilgi-Temelli Sistem veya Bilgi-Temelli Uzman Sistem 

ifadeleri Uzman Sistem ifadesi yerine kullanılabilir. 

 

Uzman sistem yazılımı geliĢtirilirken herhangi bir programlama dili yerine, uzman 

sistem kabuk programı kullanılması zaman ve iĢ gücünden önemli bir tasarruf sağlar 

[35]. 

  

1970‟de ilk kez ortaya çıkan Uzman Sistemler, son otuz yıl içerisinde büyük önem 

kazanmıĢtır. Uzman Sistemlerin birçok farklı alandaki zor seviyede sayılabilecek 

problemleri baĢarılı bir Ģekilde çözüme kavuĢturması, dikkat çekmelerindeki en 

önemli unsuru oluĢturmuĢtur.  

 

Uzman sistemler karmaĢık yapay zeka programlarıdır. Bir sonraki bölümde 

özetlencek olan tüm teknikler uzman sistemler içerisinde uygulanabilir. Bu teknikler 

içerisinde alan bilgisinin gösteriminde en yaygın olarak kullanılan teknik üretim 

kuralları (production rules) dır [29]. 
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3.2.1. Uzman sistemlerin mimari yapısı ve temel bileĢenleri 

 

Uzman sistemin temel bileĢenleri bilgi tabanı (Knowledge Base), Çıkarım 

Mekanizması (Inference Engine)  ve Kullanıcı Ara yüzü (User Interface) dür. Alan 

bilgisi uygun formasyonda bilgi tabanında saklanır.  

 

Uzman sistemin mimari yapısı Ģekil 3.5‟ de görülmektedir [30].  

 

Bilgi Tabanı

- Çerçeveler, kurallar, gerçekler vs.-

Bilgi sorgulama birimi

Çıkarım mekanizması

Açıklama birimi

Özel arayüz

Kullanıcı arayüzü

KullanıcıAlan uzmanı

 

ġekil 3.5. Uzman sistem mimarisi 

 

3.2.1.1. Bilgi tabanı 

 

Bilgi tabanı problemlerin anlaĢılması, formülasyonu ve çözümü için gerekli olan tüm 

bilgileri içerir. Temel olarak iki çeĢit bilgi vardır bunlar; ifade edici bilgi (declarative 

knowledge) ve iĢlevsel bilgi (procedural knowledge). Ġfade edici bilgi veri (data) ve 

gerçeklerle (facts) gösterilir. ĠĢlevsel bilgi, ifade edici bilgi kullanılarak elde edilen 

bilgidir. Uzman insanlardan bilgi edinmek ve bu bilgiyi uygun Ģekile sokmak ve 

saklamak iĢlemine bilgi mühendisliği (knowledge engineering)  denir [30].  
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Bilgi tipleri aĢağıdaki gibi gösterilir ; 

 

ĠĢlevsel Bilgi (Procedural knowledge)  

 

               IF durum THEN iĢlem  

               IF satıĢ gün sayısı > 30 THEN ilgili prosedürü kontrol ediniz.  

   

Ġfade Edici Bilgi (Declarative knowledge)  

 

               IF önceki koĢul THEN sonraki koĢul  

               IF X ödenebilir bakiye THEN X borçtur.  

               IF (Y Ģirketinin borcu = $12,500)  

                    THEN (Y Ģirketi borca itiraz eder)           

 

3.2.1.2. Bilgi mühendisliği (Knowledge engineering)  

 

Bilgi mühendisliği ileri seviyede alan uzmanlığı gerektiren karmaĢık problemlerin 

çözümünde bilgisayar sistemlerinin kullanılması ile ilgili bir mühendislik disiplinidir. 

Bilgi mühendisliğinin ana iĢlevi bilgi sorgulaması, bilgi gösterimi ve bilgi 

geçerliliğidir.  

 

Bilgi mühendisliği, yaklaĢık yirmi yıl önce prensiplerle, metotlarla ve bilgi toplayan 

araçlarla ilgili olarak, bilgi tabanı geliĢtirme maksadıyla yapay zeka nın bir parçası 

olarak kullanılmaya baĢladı. 

 

Son zamanlarda bilgi mühendisliği tanımına sadece yapay zeka değil ticaret 

mühendisliği (business engineering), e-ticaret mühendisliği (e-business engineering), 

bilgisayar bilmi/mühendisliği (computer science/engineering), yazılım mühendisliği, 

biliĢim teknolojileri ve bilgi yönetimi de dahil olmuĢtur [31].  

 

Benzer bir tanımlama, Solvberg ve Kung tarafından bilgi sistemleri mühendisliği 

“information systems engineering” teriminin ortaya atılmasıyla da yapılmıĢtır [32].  
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Bilgi mühendisliği süreci ġekil 3.6 da  gösterilmiĢtir [30]. 

 

Bilgi geçerleme

- Test durumları -

ÇıkarımDeğerlendirme, doğrulama

Bilgi kaynağı

- Uzmanlar, kitaplar, diğerleri -

Bilgi gösterimiBilgi tabanı

Bilgi sorgulama

Kodlama

 

ġekil 3.6.  Bilgi Mühendisliği Süreci 

 

3.2.1.3. Bilgi gösterimi  

 

AĢağıdaki metotlarla yapılır. 

 

1. Yüklemsel Analiz (Predicate Calculus)  

2. Çerçeveler (Frames)  

3. Anlamsal Ağlar (Semantic Networks) 

4. Nesne-Nitelik-Değer Üçlüsü (Object-Attribute-Value (O-A-V) Triplets) 

5. Üretim Kuralları (Production Rules) 

6. Yapay Sinir Ağları (Neural Networks) 

 

Yüklemsel Analiz (Predicate Calculus) : Temel birimi nesne (object) tir. Nesnelerle 

ilgili cümlelere belirteç adı verilir. Örneğin, mavidir (araba) arabanın mavi olduğuna 

dair bir savdır. 
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Predicate calculus bir kelimeyi aĢağıdaki formda tanımlar. 

 

 Nesneler seti vardır. 

 Her bir nesnenin özellik seti vardır. 

 Fonksiyonlar vardır. Verilen nesneleri dikkate alınarak her fonksiyon baĢka bir 

nesneyi hesaplar. 

 Nesneler arasında tutulabilir bir iliĢki vardır. 

 

Çerçeveler (Frames): Gerçekleri (facts) ve iliĢkileri temsil eden bir metod sağlar. 

Ġlgili nesne ile ilintili tüm bilgileri içeren bir nesne yeri (slot) tanımlar. Slot bir 

nesnenin değer, ilk değerler, diğer framelerle iĢaretçiler, kural kümeleri veya 

prosedürler içeren bileĢenidir.  

 

Anlamsal Ağlar (Semantic Networks): Düğüm (Node) adı verilen nesnelerin 

toplamından oluĢan networke semantic adı verilir. Düğümler nesneler ve 

tanımlarının gösterimi için kullanılır. Bağlantılar (Links) nesneler ve tanımları 

iliĢkilendirmek için kullanılır. 

 

Nesne-Nitelik-Değer Üçlüsü (Object-Attribute-Value (O-A-V) Triplets): Gerçeğe 

dayalı bilgileri göstermek için yaygın bir yöntemdir. Ġlk uzman sistem uygulaması 

olan MYCIN de kullanılmıĢtır. Nesneler fiziksel veya kavramsal olabilirler. 

Nitelikler nesneler ile birleĢik genel karakteristikler veya özelliklerdir. 

 

Üretim Kuralları (Production Rules): Kurallar iliĢkileri göstermeye yarar. Kural 

tabanlı bilgi gösterimi  -IF kural THEN eylem- yapısındadır. Problem konusu koĢula 

uygun ise eylem gerçekleĢtirilir. 

 

Yapay Sinir Ağları (Neural Networks): Yapay sinir ağları kullanılarak bilgi gösterimi 

aĢağıdaki faydaları sağlar. 
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 Hesaplamaya farklı bir yaklaĢım getirir. 

 Silikon iĢlemcilere (chips) gömülebilir. 

 Eğitimli ve programlanmıĢ değildir. 

 Topoloji, hücre özellikleri ve eğitim kuralları belirlenir. 

 

3.2.1.4. Çıkarım mekanizması  

 

Uzman Sistemin beynidir. Bilgi tabanı ve çalıĢma alanında bulunan bilgiler üzerine 

düĢünmek için bir metodoloji sunan ve sonuçları biçimlendiren bir bilgisayar 

programıdır. Bir baĢka deyiĢle gerçekler ve vaadlerden (promises) sonuç çıkaran 

mekanizmadır. Burada sistem bilgisinin nasıl kullanılacağı hakkında karar alınır. 

BaĢlıca 2 temel görev yerine getirir. Bunlar ;  

 

 Mevcut gerçekler ve kuralları kontrol eder ve mümkün olduğunda yeni gerçekler 

ekler.  

 Hangi çıkarımın yapılacağına karar verir. 

 

Çıkarım baĢlıca Modus ponens ve Modus tollens olmak üzere iki yöntemle yapılır. 

 

Modus Ponens: Yaygın olarak kullanılan çıkarım stratejisidir, basit muhakeme esaslı 

ve kolaylıkla anlaĢılabilir.  

 

Modus Ponens‟in gösterimi; 

Sıralı notasyonda 𝑃  𝑄, 𝑃 Ⱶ  𝑄   veya kural formunda  
𝑃  𝑄,   𝑃

𝑄
  Ģeklinde 

mantıksal olarak “IF A THEN B” Ģeklinde gösterilir.  

 

Örneğin :  IF Bugün Pazartesi, THEN iĢe gideceğim.  

Bugün Pazartesidir.  

Bu nedenle, ĠĢe gideceğim. 
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Modus Tollens:  Modus Ponens in cevap veremediği eylemin olumsuz olması 

durumunda kullanılır.  

 

Sıralı notasyonda  𝑃  𝑄, ¬𝑄 Ⱶ  ¬ 𝑃   veya kural formunda  
𝑃  𝑄,   ¬𝑄

¬𝑃
  

Ģeklinde, gösterilir. 

 

Örneğin :  IF Köpek hırsız gördüğünde havlar  

Köpek gece boyu havlamadı.  

Bu nedenle, hırsız gelmedi/yoktu. 

 

Belisizlik Durumunda Çıkarım: Çıkarım mekanizması belirsizlik durumunda eksik 

bilgi ile de çalıĢabilmelidir. Belirsizlik derecesi gerçek sayısı ile ilgilidir. Ġki çıkarım 

metodu vardır. Bunlar Ġleri Zincirleme (Forward-Chaining), Geri Zincirleme 

(Backward Chaining) dir. 

 

Ġleri Zincirleme: Tüme varım yaklaĢımının uygulanmasıdır. Veriye yöneliktir (data-

driven). Kullanıcıdan alınan bilgilere kurallar sırasıyla uygulanarak sonuç bulunmaya 

çalıĢılır. Kullanıcı ile uzman sistem arasında problem çözümünün sonuna kadar bir 

etkileĢim vardır. Bu etkileĢim bilgi tabanındaki kural zinciri içerisinde gerçekleĢir.  

 

Basit bir ileri zincirleme örneği aĢağıdaki gibidir ; 

Kural 1 

 IF Araba su kaynatırsa THEN Araba arızalanır 

Kural 2 

 Araba arızalanırsa 

THEN Masraf çıkarır 

VE Eve geç kalırım. 

 

Soru :  Arabanın masraf çıkaracağı ve eve geç kalacağınız durum nasıldır? 

Olayları baĢlatan eylem arabanın su kaynatmasıdır. 
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Geri zincirleme: Tümden gelim yaklaĢımının uygulanmasıdır. Diğer bir deyiĢle 

sonuca yöneliktir (goal-driven). Sonuç bellidir sebep bulunmaya çalıĢılır. ĠĢlem, 

verilen sonuç bulununcaya veya uygulanacak kural kalmayıncaya kadar devam eder. 

 

Kural 1  

       IF Araba bakımlı değil AND Akü zayıf  

 THEN MarĢ motoruna yeterli akım gelmiyor.  

Kural 2  

      IF MarĢ motoruna yeterli akım gelmiyor 

THEN Araba çalıĢmaz  

   

Verilen gerçekler :  

     Araba Bakımlı değildir  

     Akü zayıftır  

  

Soru:  Arabanın çalıĢmaması sonucuna nasıl varılır? 

Araba bakımlı değilse ve akü zayıfsa araba çalıĢmaz. 

 

3.2.1.5. Kullanıcı arabirimi 

 

Uzman Sistemler, kullanıcı ile bilgisayar arasında probleme yönelik iletiĢimin 

sağlanması için bir dil iĢleyici içerir. Bu iletiĢim, en sağlıklı doğal dil ile yapılır. 

Kısaca kullanıcı ara birimi kullanıcı ile bilgisayar arasında bir çevirmen rolünü 

üstlenmiĢtir. Modern bilgisayar programlarında olduğu gibi, Uzman Sistemlerin de 

kullanıcının rahat kullanabileceği kolay ve anlaĢılır bir arabirimi vardır. Kullanıcı 

arabiriminin kolay ve anlaĢılır olması, sistemin iç çalıĢmasının akıcı olacağı 

anlamına gelmez, fakat bu uç kullanıcıların Uzman Sistemi kullanırken sisteme 

problemlerini rahatça anlatabilmelerini ve sistemin verdiği sonucu da rahatça 

anlayabilmelerini sağlar. 
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3.2.1.6. Açıklama birimi 

 

Uzman Sistemleri diğer sistemlerden farklı yapan bir özelliği de açıklama 

modülünün olmasıdır. Açıklama modülünden kasıt, kullanıcıya çeĢitli yardımların 

verilmesi ve soruların açıklanması olduğu kadar, Uzman Sistemin çıkardığı sonucu 

nasıl ve neden çıkardığını açıklayabilmesidir. Burada Uzman Sistem karĢılıklı soru 

cevap Ģeklinde davranıĢlarını açıklar. 

 

3.2.2. Uzman sistemlerin özellikleri 

 

Bir Uzman Sistem genelde Ģu özellikleri taĢıyacak Ģekilde tasarlanır: 

 

i. Yüksek Performans: Bir Uzman Sistem programı, sorulan sorulara uzman bir 

insana denk veya daha iyi bir düzeyde cevap verebilmelidir. 

ii. Hızlı Cevap Verme: Tasarlanan sistemin, sorulan sorulara yönelik bir sonuca 

makul bir sürede varabilmesi ve hatta uzman bir insandan daha çabuk karar 

verebilmesi gerekir. Örneğin, bir uzmanın bir saatte sonuca vardığı bir konuda, 

Uzman Sistemin bir yılda karar vermesi elbette iĢe yaramaz. 

iii. Güvenilirlik: Hazırlanan Uzman Sistemin güvenilir olması, hata vermemesi 

gerekir. 

iv. AnlaĢılabilirlik: Tasarlanan sistemin, bir konuda vardığı sonucun aĢamalarını 

tek tek açıklayabilmesi gerekir. Sonuca nasıl vardığı meçhul olan bir sistemden 

ziyade, tıpkı bir insan uzman gibi, gerektiğinde vardığı sonucun nedenlerini 

açıklayabilmelidir. 

v. Esneklik: Bir Uzman Sistemde kullanmak üzere büyük miktarda bilgi 

yüklemek gerekir. Bu yüzden bilgi ilave etmek, değiĢtirmek ve silmek için 

etkin bir mekanizmanın Uzman Sisteme eklenmesi gerekir. Kural-Tabanlı 

Sistemlerin (Rule-Based Systems) popüler olmasının önemli nedenlerinden 

biri, kuralların etkin ve modüler bir biçimde saklanabilme özelliğidir. 
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3.2.3. CLIPS (C Language Integration Production System) kabuğu (shell) 

 

CLIPS (C Language Integration Production System), 1986 yılında NASA/Lyndon 

B.Johnson Uzay Merkezinin Yazılım Teknoloji ġubesi (Software Technology 

Branch -STB-) tarafından geliĢtirilmiĢtir. Açık kaynak kodu olarak temin edilebilen 

bir uzman sistem kabuğudur. CLIPS ileri zincirleme muhakemesi yapar ve bilgi 

gösteriminde üretim kuralları metodunu kullanır [32]. 

 

CLIPS kabuğunun notasyonu LISP programlama diline çok benzerdir. AĢağıda 

CLIPS kullanılarak bir kural tanımlamasının örneği verilmiĢtir [34]: 

 

(defrule kimdir 

(adı ?r1 Ali) 

(soyadı ?r1 Yılmaz) 

(saç rengi ?r1 Kızıl) 

=> 

(assert (is-patron ?r1))) 

 

?r1 değiĢken gösterimi için kullanılmıĢtır, bu durum için bir Ģahıstır. Assert 

Veritabanına fact (gerçek) atamak için kullanılır, örnekte üç gerçekten bir sonuç 

üretilmektedir. ġöyle ki eğer Ģahısın adı Ali, soyadı Yılmaz ve saç rengi kızıl ise bu 

Ģahıs patrondur. 

 

Yukarıda ki örneğin baĢka bir Ģekilde gösterimi: 

 

(assert (adı x Ali)) 

(assert (soyadı x Yılmaz)) 

(assert (saç rengi x Kızıl)) 

(run) 

 

Burada (facts) komutu gerçekleri görmek için kullanılır. Veritabanındaki  gerçekler 

aĢağıdaki gibi görünür: 
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CLIPS> (facts) 

f-0 (adı x Ali) 

f-1 (soyadı x Yılmaz) 

f-2 (saç rengi x Kızıl) 

f-3 (is-patron x) 
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4. ÖNERĠLEN SĠSTEMĠN TASARIMI VE GERÇEKLEġTĠRĠLMESĠ 

 

Bu tez çalıĢmasında uzman sistem CLIPS kabuğu kullanılarak bilgi güvenlik 

yönetim sistemi kurulmasını sağlayan bir yazılım geliĢtirilmiĢtir. 

 

4.1. Uzman Sistem YaklaĢımının ISO 27001 Bilgi Güvenliği Yönetim Sistemine 

Uygulanması 

 

Bu tez çalıĢmasında Türkiye de bilgi teknolojileri kullanımının gün geçtikçe arttığı 

ve bu konuda bilgi sahibi personelin çok az sayıda istihdam edildiği kurum ve 

kuruluĢlara yönelik ISO 27001 bilgi güvenliği yönetim sisteminin kurulması ve 

sürdürülmesine iliĢkin uzman sistem temelli bir çözüm geliĢtirilmektedir. 

 

Uygulamanın hedef kullanıcı kitlesi temel bilgisayar bilgisine sahip personel 

istihdam eden kurum ve kuruluĢlardır. Bu nedenle geliĢtirilen yazılımın kullanımı 

kolay ve görsel özelliklerin ön planda olduğu bir platformda geliĢtirilmesi uygun 

olacaktır. Bu nedenle yazılım geliĢtirme ortamı olarak kurum ve kuruluĢlarda yaygın 

olarak kullanılan Microsoft Office uygulamaları ile entegre olabilen ve Nesneye 

Yönelik bir yazılım geliĢtirme platformu olan Microsoft .NET C# seçilmiĢtir. Veri 

tabanı olarak ücretsiz olması nedeniyle Microsoft SQL Express Edition 

kullanılmıĢtır. Yazılım geliĢtirme modeli olarak Nesneye Yönelik yazılım 

geliĢtirmeye uygun olan RUP (Rational Unified Process) Model seçilmiĢ tüm 

modelleme UML ile gerçekleĢtirilmiĢtir. 

 

Uzman sistem geliĢtirilirken zamandan tasarruf sağlaması ve hata yapma olasılığını 

azaltması nedenleriyle, uzman sistem kabuk programı kullanılmasının zaman ve 

emek tasarrufu sağlaması yanısıra yapılabilecek olası programlama hatalarını 

önleyeceğinde dolayı  geliĢtirilen yazılımda kabuk program kullanılmıĢtır. Uzman 

sistem kabuk programı seçilirken C, C++, C#, Java uygulama geliĢtirme 

platformlarını destekleyen CLIPS, ACQUIRE gibi kabuk programları incelenmiĢtir. 

Ücretsiz olarak temin edilebilmesi, Nesneye Yönelik programlamaya uygun olması, 

Microsoft .NET platformu ile uyumlu çalıĢması ve .NET için gereken .dll lerin 
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bulunması ve özellikle bu tez çalıĢmasında yoğun olarak kullanılan ileri zincirlemeyi 

çok iyi desteklemesi nedenleriyle CLIPS kabuk programı bu çalıĢmada tercih 

edilmiĢtir. 

 

ISO 27001 standardına uygun BGYS kurulurken ilgili standartlar kullanılarak bilgi 

tabanı oluĢturulmuĢtur. Bilgi tabanı oluĢturulurken ifade edici bilgi (declarative 

knowledge) ve iĢlevsel bilgi (procedural knowledge) birlikte kullanılmıĢtır. Bilgi 

tabanı kullanılarak kurallar oluĢturulurken bilgi gösterme yöntemlerinden üretim 

kuralları (production rules) kullanılmıĢ ve CLIPS kabuk programına aktarılmıĢtır.  

 

Kullanıcıların cevaplaması gereken sorular basit ve kolay anlaĢılır Ģekilde 

hazırlanmıĢtır. Çıkarım birimi ileri zincirleme yöntemi kullanılarak hazırlanmıĢtır. 

Kullanıcıların vermiĢ oldukları doğru ve yanlıĢ cevapların nedenleri kendilerine 

açıklama birimi tarafından bildirilerek kullanıcıların standardın gereklerini yerine 

getirmeleri sağlanmıĢtır. GeliĢtirilen yazılıma Smart ISMS adı verilmiĢtir. Sistemin 

mimari yapısı ġekil 3.7.  de gösterilmektedir. 

 

 

ġekil 3.7.  Uzman Sistem tabanlı BGYS yaklaĢımı mimarisi 
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Önerilen sistem ISO 27001, ISO 27002 [37], ISO/IEC 27005 [38] ve TS 13268-1 

dokümanlarında belirtilen BGYS nin belgelendirilebilmesi için gereken koĢulları 

sağlayacak Ģekilde geliĢtirilmiĢtir [36]. 

 

GeliĢtirilen yazılımda; Açıklamalar modülü, Kurumsal bilgiler modülü, Risk 

yönetimi modülü, Araçlar modülü ve Yönetim modülü bulunmaktadır. 

 

Açıklamalar  Modülü:  

 

Kullanıcılara geliĢtirilen yazılımı kullanıma baĢlamadan önce Bilgi Güvenliği 

Yönetim Sistemi ve Smart ISMS hakkında açıklayıcı bilgi verir. 

 

Kurumsal Bilgiler Modülü: 

 

Smart ISMS içerisinde kullanılan kullanıcı kurum/kuruluĢ bilgilerinin alındığı, 

organizyon yapısının belirlendiği ve bilgi güvenliği yönetim sisteminin kapsamının 

oluĢturulduğu modüldür. Ayrıca bu modülde kurum/kuruluĢun mevcut durum tespiti 

kullanıcıya yöneltilen sorulara verilen cevapların, çıkarım mekanizması tarafından 

ISO 27001 „in EK-A sında bulunan 10 baĢlık altında 133 adet kontrol maddesi ile 

mukayese edilirek kurum/kuruluĢun tamam ve eksiklikleri tespit edilir. Kullanıcı 

eksiklikleri tamamlayarak (kullanıcı isterse eksik olarak) bu kontrol maddelerinin 

organizasyon içerisinde nasıl uygulancağını açıklayan en az 10 prosedür Smart ISMS 

tarafından hazırlanır ve araçlar modülünde raporlara eklenir. 

 

Risk Yönetimi Modülü:  

 

Süreç esaslı veya doğrudan bilgi varlıklarının envanterinin çıkartıldığı, varlıkların 

gizlilik, güvenilirlik ve eriĢilebilirlik değerlerine göre değerlemesinin yapıldığı, 

varlıkların zafiyet ve tehditlerin tespit edildiği ve varlıkların korumalarının 

belirlendiği modüldür.  
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Varlık envanterinin nasıl çıkartılacağı ve bilgi varlıklarının değerlendirilmesinin 

nasıl yapılacağı ISO/IEC 27005 (2008) Information Security Risk Management 

dokümanı esaslarına göre yapılır [38].  

 

KuruluĢun kapsam dahilindeki bilgi varlıklarını süreç analizi yaparak belirlenmesi ve 

bu varlıklara gizlilik, bütünlük, eriĢilebilirlik değerlerinden oluĢan varlık değerinin 

belirlenmesi bu modülde gerçekleĢtirilir. Bu tez çalıĢmasında hedef kullanıcı kitlesi 

olarak temel bilgisayar bilgisine sahip kiĢiler göz önüne alındığından, risk 

değerlendirme anlaĢılması ve kullanımı kolay standart bir yaklaĢım ile yapılmaktadır.  

 

Çizelge 3.1. Varlık değerlendirme çizelgesi 

 

GĠZLĠLĠK 

DEĞERĠ 

BÜTÜNLÜK 

DEĞERĠ 

ERĠġĠLEBĠLĠRLĠK 

DEĞERĠ 
AÇIKLAMA 

5 5 5 Çok Yüksek 

4 4 4 Yüksek 

3 3 3 Orta 

2 2 2 DüĢük 

1 1 1 Çok DüĢük 

 

Bu çalıĢmada GĠZLĠLĠK, BÜTÜNLÜK ve ERĠġĠLEBĠLĠRLĠK kriterleri eĢit 

ağırlıkta kabul edilir ve aynı öneme sahip olarak değerlendirilir.  

 

Varlık Değeri Formülü:  

Varlık Değeri = GizlilikDeğeri x BütünlükDeğeri x EriĢilebilirlikDeğeri 

 

Örneğin:  En yüksek Varlık Değeri = 5 x 5 x 5 =125 

  En düĢük Varlık Değeri : 1 x 1 x 1 = 1 dir 

 

Varlıklara yönelik tehditlerin ve zafiyetlerin bu varlıklarla iliĢkili etkileri ıĢığında 

oluĢan güvenlik baĢarısızlıkları, gerçekçi olma olasılıkları mevcut kontroller göz 

önünde tutularak belirlenir. Herbir tehdit için olasılık değerleri Çizelge 3.2. esas 
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alınarak tespit edilir. Keza oluĢan güvenlik baĢarısızlıklarının hasar derecesi Çizelge 

3.3. de gösterilmiĢtir. Değerlendirilen olasılıklar ile belirlenen iĢ hasarları Risk 

Değerlendirme  Raporu üzerinde varlıklara ait her bir tehdit için ifade edilir. 

 

Çizelge 3.2. Tehdidin olasılık derecesi çizelgesi 

 

OLASILIK 

DERECESĠ 
OLASILIK AÇIKLAMA 

5 Çok Yüksek Tehdit kaçınılmazdır 

4 Yüksek Tehdit sıkça tekrarlanır 

3 Orta Tehdit gerçekleĢebilir  

2 DüĢük Tehdit nadiren gerçekleĢir 

1 Çok DüĢük Tehdit yok denecek kadar azdır 

 

 

Çizelge 3.3. Tehdidin hasar derecesi çizelgesi 

 

HASAR 

DERECESĠ 
HASAR AÇIKLAMA 

5 Çok Yüksek Kurumsal sürekliliği tehlikeye sokacak hasar 

4 Yüksek 
Faaliyeti itibar kaybına yol açacak kadar 

kesintiye uğratacak hasar 

3 Orta 
Faaliyeti önemsiz ölçüde kesintiye uğratacak 

hasar 

2 DüĢük 
Faaliyeti etkileyen ama kesintiye uğratmayan 

hasar 

1 Çok DüĢük Faaliyeti doğrudan etkilemeyen hasar 

 

Risklerin yok edilmesi veya azaltılması ve değerlendirmesi aĢağıdaki önlemler 

alınarak gerçekleĢtirilir; 

 

 Uygun kontroller uygulanır, 

 KuruluĢun politikalarını ve riskleri kabul etme kriterlerine uygun risklerin kabul 

edilir, 
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 Risklerden kaçınılır veya mümkünse tedarikçilere veya sigorta Ģirketlerine 

aktarılır. 

 

Risk Seviyesi Formulü: 

 

RĠSK SEVĠYESĠ = VARLIK DEĞERĠ x TEHDĠDĠN OLASILIĞI x Ġġ 

HASARININ DERECESĠ 

 

Bu formül sonucunda maksimum Risk değeri 3125, minimum risk değeri ise 1 

olmaktadır. 

 

Kabul edilebilir risk değeri tüm değerlerin medyanı alınarak hesaplanır bu durumda; 

 

RĠSK SEVĠYESĠ Kabul Edilebilir   

= VARLIK DEĞERĠ Ortalama x TEHDĠDĠN OLASILIĞI Var x Ġġ HASARININ 

DERECESĠ Yönetim Kararı 

= 3 x 3 x 3 

= 27 

olarak belirlenmiĢtir. 

 

Bu modülde ISO/IEC 27005 (2008) dokümanına uygun olarak varlıkların tipine göre 

tehdit zafiyet belirlemesi ve korumaların atanması oluĢturulan risk değerlendirme 

iĢlemleri bilgi tabanı yardımıyla yapılır.  

 

Araçlar Modülü:  

 

Mevcut durum tespiti menüsünde yaratılan raporların bulunduğu modüldür. Bu 

modül yardımıyla tüm dokümanlar üzerinde değiĢiklikler yapılabilir. Bilgi güvenliği 

politikası ve Smart ISMS tarafından kullanılan risk değerlendirme metodolojisi ile 

ISO 27001 de zorunlu olarak istenen risk değerlendirme raporu, risk iĢleme planı, 

uygulanabilirlik bildirgesi bu modül tarafından hazırlanır.  Ayrıca bu modülde 

kurum/kuruluĢun yapması gereken iç denetimler için soru hazırlaması yapılır. 
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Yönetim Modülü :  

 

Smart ISMS yazılımının yeni kullanıcı ekleme ve Ģifre değiĢtirme gibi iĢlevlerini 

yerine getiren modüldür. 

 

4.2. Smart ISMS Yazılımının GeliĢtirilmesi  

 

Smart ISMS yazılımı hedef kullanıcı kitlesinin bilgisayar kullanım bilgisi göz önüne 

alınarak görselliği ön planda tutan ve Nesneye Yönelik bir yazılım geliĢtirme ortamı 

olan Microsoft .NET C# platformunda WEB tabanlı olarak geliĢtirilmiĢ, veri tabanı 

olarak Microsoft SQL Express Edition kullanılmıĢtır.  

  

Yazılım geliĢtirme metodu olarak RUP kullanılmıĢ modelleme aracı olarakta UML 

kullanılmıĢtır. UML diagramlarından önemli olan Use case, Component diagram, 

Activity diagram, Class ve Sequence  diagramları hazırlanmıĢtır. Smart ISMS 

yazılımının UML diagramlarından Sequence diagramı ġekil 3.8 gösterilmiĢtir.  

 

GeliĢtirilen yazılımın kullanıcı use case diagramı EK-1 de, Component diagramı EK-

2 de, Activity diagramı EK-3 arasında, Class diagramları EK-4 ile EK-7 arasında, 

Raporlar Class diagramları EK-8  ile EK-10 arasında ve Clips class diagramı EK-11 

de  gösterilmiĢtir. 

 

Class ve Object diyagramları statik bilgiyi modeller. Halbuki gerçek zamanlı 

sistemlerde zaman içinde değiĢen interaktiviteler bu diyagramlarla gösterilemez. Bu 

tür zamanla değiĢen durumları belirtmek için sequence diyagramları kullanılır.  

 

Smart ISMS yazılımının Sequence diagramı ġekil 3.8‟ dedir. 
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Kullanıcı Veritabanı

Giriş

Kurum Bilgileri Düzenleme

Organizasyon Oluşturma/Düzenleme

Kurum Bilgileri
Kurum Bilgileri

Organizasyon Bilgilerini Kaydet

Organizasyon Bilgileri Getir

Dış Kaynak Yönetimi
Dış Kaynak Bilgileri Kaydet

Dış Kaynak Bilgilerini Getir

Kapsam Düzenleme

BGYS Kapsam Bilgilerini Kaydet

BGYS Kapsam Bilgilerini Getir

Mevcut Durum Tesbiti

Mevcut Durum Bilgilerini Kaydet

Mevcut Durum Bilgilerini Getir

Süreç Yönetimi
Süreç Bilgilerini Kaydet

Süreç Bilgilerini Getir

Varlık Yönetimi/Varlık Değerlendirme
Varlık Bilgilerini Kaydet

Varlık Bilgilerini Getir

Organizasyon Oluşturma/Düzenleme

Dış Kaynak Yönetimi

Mevcut Durum Tesbiti

Süreç Yönetimi

Varlık Yönetimi/Varlık Değerlendirme

Risk Analizi

Risk Analizi Bilgilerini Kaydet

Risk Analizi Bilgilerini Getir

Risk Analizi

Döküman Yönetimi

Döküman Bilgilerini Kaydet

Döküman Bilgilerini Getir

Döküman Yönetimi

Rapor Oluşturma

Rapor Bilgilerini Kaydet

Rapor Bilgilerini Getir

Rapor Oluşturma

Denetim

Denetim Bilgilerini Getir

Denetim Bilgilerini Getir

Denetim

Kullanıcı Giriş Kurumsal Bilgiler Risk Yönetimi Araçlar

 

ġekil 3.8.  Sequence diagram 
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Alan uzman bilgisi ve ISO 27001, ISO 27002, ISO/IEC 27005 standartları 

kullanılarak üretim kuralları (production rules) hazırlanmıĢtır.  

 

Örneğin Risk değerlendime kuralı aĢağıdaki gibidir; 

 

IF 

Organizasyonun bilgi varlıkları envanteri çıkarılmıĢmıdır  IS TRUE  

AND 

Bilgi varlıklarının risk değerlendirmesi yapılmıĢmıdır IS TRUE  

AND 

Bilgi varlıklarına tehditlere karĢı kontroller uygulanarak risk seviyesi 

azaltılmıĢmıdır  IS TRUE  

AND 

Yönetim kabul edilebilir risk seviyesini belirlemiĢmidir  IS TRUE  

AND 

Uygulanabilirlik beyannamesi hazırlanmıĢmıdır  IS TRUE  

THEN 

Risk değerlendirmesi uygundur. 

 

Hedef kullanıcı kitlesinin bilgisayar bilgisi göz önüne alınarak kolay ve anlaĢılır 

sorular hazırlanarak kurum veya kuruluĢun mevcut durum tespiti yapılmıĢtır. 

Kullanıcının sorulara verdiği cevaplar çıkarım biriminde muhakeme edilerek kurum 

veya kuruluĢun eksik ve tamam olan güvenlik önlemleri kullanıcıya açıklama birimi 

tarafından geri bildirimi yapmaktadır. 

 

Örnek: (Fiziksel ve Çevresel Güvenlik) 

1. KuruluĢunuza gelen müĢterileriniz veya misafirleriniz nasıl karĢılanıp içeri 

girerler? (Birden fazla Ģık iĢaretlenebilir) 

a. GiriĢte güvenlik görevlisi veya resepsiyon görevlisi karĢılar ve 

gideceyi yere kadar refakat eder. 

b. Yolu bilen misafirler kendisi gelir.(--) 

c. Gelenlerin ziyaret maksadı ve kiminle görüĢeceği kayıt altına alınır. 
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d. Gelenlere giriĢ kartı verilir ve ziyaret süresince görünür Ģekilde 

taĢımaları istenir. 

e. GiĢir kartını taĢımayanlar uyarılır.  

f. Kapımız herkese açıktır isteyen girer.(--) 

g. 7/24 güvenlik görevlisi/görevlileri çevresel ve giriĢ güvenliğini 

sağlamaktadır. 

 

Bu sorunun Clips de geliĢtirilmiĢ kuralı ve açıklamaları: 

 

Clips: 

(deftemplate Soru1 

   (slot f1) 

   (slot f2) 

   (slot f3) 

   (slot f4) 

   (slot f5) 

   (slot f6) 

   (slot f7)) 

 

(defrule rule10 

   (declare (salience 100)) 

   (Soru1 (f1 "evet") (f2 "hayir") (f3 "evet") (f4 "evet") (f5 "evet") (f6 "hayir") (f7 

"evet")) 

   => 

   (printout t "tamam Misafir veya müĢterilerin karĢılanmasında herhangi bir 

eksikliğiniz yok. "  crlf)) 

 

(defrule rule1a 

   (declare (salience 100)) 

   (Soru1 (f1 "hayir") (f2 ?o) (f3 ?m) (f4 ?k) (f5 ?a) (f6 ?p) (f7 ?c)) 

   => 
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   (printout t "eksik GiriĢte güvenlik görevlisi veya resepsiyon görevlisi dıĢardan 

gelen kiĢileri karĢılaması ve gideceyi yere kadar refakat etmesi gerekir"  crlf)) 

    

(defrule rule1b 

   (declare (salience 100)) 

   (Soru1 (f1 ?n) (f2 ?o) (f3 "hayir") (f4 ?k) (f5 ?a) (f6 ?p) (f7 ?c)) 

   => 

   (printout t "eksik Gelenlerin ziyaret maksadı ve kiminle görüĢeceği kayıt altına 

alması gerekir"  crlf)) 

 

(defrule rule1c 

   (declare (salience 100)) 

   (Soru1 (f1 ?n) (f2 ?o) (f3 ?m) (f4 "hayir") (f5 ?a) (f6 ?p) (f7 ?c)) 

   => 

   (printout t "eksik Gelenlere giriĢ kartı verilmesi ve ziyaret süresince görünür 

Ģekilde taĢımaları istenmesi gerekir."  crlf)) 

 

(defrule rule1d 

   (declare (salience 100)) 

   (Soru1 (f1 ?n) (f2 ?o) (f3 ?m) (f4 ?k) (f5 "hayir") (f6 ?p) (f7 ?c)) 

   => 

   (printout t "eksik GiriĢ kartını taĢımayanların uyarılması gerekir"  crlf)) 

 

(defrule rule1e 

   (declare (salience 100)) 

   (Soru1 (f1 ?n) (f2 ?o) (f3 ?m) (f4 ?k) (f5 ?a) (f6 ?p) (f7 "hayir")) 

   => 

   (printout t "eksik 7/24 güvenlik görevlisinin/görevlilerinin çevresel ve giriĢ 

güvenliğini sağlamasi gerekmektedir."  crlf)) 

 

(defrule rule1a2 

   (declare (salience 100)) 
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   (Soru1 (f1 "evet") (f2 ?o) (f3 ?m) (f4 ?k) (f5 ?a) (f6 ?p) (f7 ?c)) 

   => 

   (printout t "yapildi: GiriĢte güvenlik görevlisi veya resepsiyon görevlisi dıĢarıdan 

gelen kiĢileri karĢılar ve gideceyi yere kadar refakat eder"  crlf)) 

    

(defrule rule1b2 

   (declare (salience 100)) 

   (Soru1 (f1 ?n) (f2 ?o) (f3 "evet") (f4 ?k) (f5 ?a) (f6 ?p) (f7 ?c)) 

   => 

   (printout t "yapildi: Gelenlerin ziyaret maksadi ve kiminle görüĢeceği kayıt altına 

alınır"  crlf)) 

 

(defrule rule1c2 

   (declare (salience 100)) 

   (Soru1 (f1 ?n) (f2 ?o) (f3 ?m) (f4 "evet") (f5 ?a) (f6 ?p) (f7 ?c)) 

   => 

   (printout t "yapildi: Gelenlere giriĢ kartı verilmesi ve ziyaret süresince görünür 

Ģekilde taĢımaları istenir."  crlf)) 

 

(defrule rule1d2 

   (declare (salience 100)) 

   (Soru1 (f1 ?n) (f2 ?o) (f3 ?m) (f4 ?k) (f5 "evet") (f6 ?p) (f7 ?c)) 

   => 

   (printout t "yapildi: GiriĢ kartını taĢımayanlar uyarılır."  crlf)) 

 

(defrule rule1e 

   (declare (salience 100)) 

   (Soru1 (f1 ?n) (f2 ?o) (f3 ?m) (f4 ?k) (f5 ?a) (f6 ?p) (f7 "evet")) 

   => 

   (printout t "yapildi: 7/24 güvenlik görevlisi/görevlileri çevresel ve giriĢ güvenliğini 

sağlamaktadır."  crlf)) 
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(defrule rule1x1 

   (declare (salience 200)) 

   (Soru1 (f1 ?n) (f2 "evet") (f3 ?m) (f4 ?k) (f5 ?a) (f6 ?b) (f7 ?c)) 

    => 

   (printout t "yanlis: Misafirler yolu bilseler dahi refakatçi ile gelebilir"  crlf)) 

 

(defrule rule1x2 

   (declare (salience 200)) 

   (Soru1 (f1 ?n) (f2 ?b) (f3 ?m) (f4 ?k) (f5 ?a) (f6 "evet") (f7 ?c)) 

    => 

   (printout t "yanlis: Kapimiz herkese açık olsa bile kuruluĢunuza gelenle refakatçi 

ile birlikte kuruluĢ içerisinde gezilebilir."  crlf)) 

    

 Programda verilen deffact örneği: 

 

(deffacts deneme (Soru1 (f1 "hayir" ) (f2 "evet" ) (f3 "hayir" )  (f4 "hayir") (f5 

"hayir" )  (f6 "evet") (f7 "hayir" ))))   

   

Çıkarım mekanizması kullanıcının sorulara vermiĢ olduğu cevapları üretim kuralları 

aracılığı ile muhakeme ederek eksiklikleri ve yapılanları kullanıcıya geri bildirir. 

Kullanıcı isterse eksikliklerle birlikte veya eksiklikleri gidererek  raporları 

oluĢturabilir. Burada eksikliklerin giderilmesinin kurum veya kuruluĢa parasal 

maliyet getireceği unutulmamalıdır. Burada verilecek karar ISO 27001 standardına 

göre kuruluĢun yönetimi tarafından verilmelidir. Bu maliyeti yıllara sari olarak 

karĢılayacak bir plan yapması önerilmektedir. Smart ISMS tarafından üretilen 

raporlar Microsoft Office ortamına aktarılabilmekte ve istendiğinde rapor üzerinde 

değiĢiklik yapılabilmektedir. 

 

Smart ISMS yazılımının tüm modüllerin ekran görüntüleri ve çıktıları çok uzun 

olacağından, sadece  önemli modüllerin ekran görüntüleri kullanıcı arayüzü ekran 

görüntüleri ġekil 3.9 ile ġekil 3.19 arasında gösterilmiĢtir. 
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ġekil 3.9. Smart ISMS ana penceresi 

 

Smart ISMS in ana penceresinden tüm  modüllere ulaĢılabilmektedir. 
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ġekil 3.10. Açıklamalar modülü 
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ġekil 3.11. Organizasyon oluĢturma penceresi 

 

 

ġekil 3.12. Kapsam belirleme penceresi 
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ġekil 3.13. Mevcut durum tespiti penceresi ana menü 

 

 

ġekil 3.14. Mevcut durum tespiti penceresi 
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 ġekil 3.15. Varlık envanteri penceresi 

 

 

ġekil 3.16. Varlık değerlendirme penceresi 
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ġekil 3.17. Risk analizi penceresi 
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ġekil 3.18. Raporlar menüsü 
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ġekil 3.19.  Fiziksel ve çevresel güvenlik raporu oluĢturma penceresi 
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5. BULGULAR VE YORUM 

 

5.1. Denetim Esasları 

 

ISO 27001 Bilgi Güvenliği Yönetim Sistemi belgelendirme denetimi iki aĢamada 

yapılmaktadır; 

 

 Birinci aĢama dokümantasyon denetimi 

 Ġkinci aĢama uygulama ve kanıt denetimidir 

 

Birinci aĢama denetimin bir hedefi, belgelendirme kuruluĢunun, kuruluĢun güvenlik 

politika ve hedefleri kapsamındaki BGYS‟nin anlaĢılmasını ve risk yönetim 

yaklaĢımını ortaya konulmasını sağlamaktır. Bu denetim aĢaması, aynı zamanda 

ikinci aĢama denetimin planlanmasına odaklanılmayı sağlar ve kuruluĢun denetim 

için ne kadar hazır olduğunun da kontrol edilmesi için de bir fırsat sunar. 

 

Birinci aĢama denetimi, ikinci aĢama denetimin baĢlamasından önce tamamlanması 

gereken bir belge gözden geçirme sürecini içerir. Denetçinin, kuruluĢun en azından 

risk belirleme raporu, riski ortadan kaldırma planı ve Uygulanabilirlik Belgesi ile 

BGYS‟nin diğer önemli belgelerini kapsayan BGYS‟nin tasarımı ve 

gerçekleĢtirmesiyle ilgili belgeleri gözden geçirmesi gerekir. Birinci aĢama 

denetimin sonuçlarını içeren bir yazılı rapor hazırlanmalıdır. Bu raporda verilen 

bulgular, Ġkinci aĢama denetime geçilmesi için doğru zamanın gelip gelmediğine 

karar verilmesi için kullanılır. Bir sonraki denetim aĢamasına geçerken, 

belgelendirme kuruluĢu, hangi ilave belgelerin, ilave bilgilerin ve kayıtların ikinci 

aĢama denetim sırasında ayrıntılı inceleme için gerekli olabileceği hususunda 

kuruluĢu bilgilendirir [39]. 

 

Birinci aĢama denetimde aĢağıdakiler kontrol edilir; 

 BGYS kapsamı, 

 BGYS‟yi destekleyici prosedürler ve kontroller, 
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• A.5 Bilgi Güvenliği Politikası 

• A.6 Bilgi güvenliği organizasyonu 

• A.7 Varlık Yönetimi 

• A.8 Ġnsan Kaynakları Güvenliği 

• A.9 Fiziksel ve çevresel Güvenlik 

• A.10 HaberleĢme ve iĢletim yönetimi 

• A.11 EriĢim Kontrolü 

• A.12 Bilgi Sistemleri Edinim GeliĢtirme ve Bakımı 

• A.13 Bilgi Güvenliği Ġhlal Olayı Yönetimi 

• A.14 ĠĢ sürekliliği yönetimi 

• A.15 Uyum 

 Risk değerlendirme metodolojisinin bir tanımı, 

 Risk değerlendirme raporu, 

 Risk iĢleme planı, 

 KuruluĢ tarafından, bilgi güvenliği süreçlerinin etkin planlanmasını, iĢletilmesini 

ve kontrolünü sağlamak için ihtiyaç duyulan belgelenmiĢ süreçler ve kontrollerin 

etkinliğinin nasıl ölçüleceğini tanımlama, 

 Uygulanabilirlik Bildirgesi. 

 

2‟nci aĢama denetim Ģu hususları içerir: 

 

a) KuruluĢun kendi politikalarına, hedeflerine ve prosedürlerine göre hareket 

ettiğinin teyidi, 

 

b) BGYS‟nin ISO 27001 standardında geçen gereksinimlerin tümüne uyduğunun ve 

BGYS‟nin kuruluĢun politik hedeflerini elde ettiğinin teyidi. 

 

Ġkinci aĢama denetimi özellikle kuruluĢun aĢağıdakileri nasıl yerine getirdiğiyle 

ilgilidir: 

 

c) Risklerle ilgili bilgi güvenliğinin belirlenmesi ve kendi BGYS‟nin nihai tasarımı, 
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 KuruluĢun risk belirleme yaklaĢımının tanımlanması  

 Risklerin tanımlanması 

 Risklerin analiz edilmesi ve değerlendirilmesi 

 Risklerin ortadan kaldırılması seçeneklerinin tanımlanması 

 Risklerin ortadan kaldırılması için kontrol hedeflerinin ve kontrol 

tedbirlerinin seçimi  

 Bir Uygulanabilirlik Belgesi‟nin hazırlanması  

 

d) Bu süreçten elde edilen hedeflerin kontrol edilmesi, 

 

e) Hedefler göz önünde bulundurularak performansın izlenmesi, ölçülmesi, rapor 

edilmesi ve gözden geçirilmesi. Bu husus, süreçlerin uygulandığının ve en azından 

ISO 27001‟de geçen hususların aĢağıdakilerde kullanıldığının kontrolünü de 

içermelidir: 

 

 BGYS‟nin gerçekleĢtirilmesi ve iĢletilmesi (ISO 27001 Madde 4.2.2), 

 BGYS Ġç denetimleri (ISO 27001 Madde 6), 

 BGYS Yönetiminin gözden geçirilmesi (ISO 27001 Madde 7), 

 BGYS ĠyileĢtirme (ISO 27001 Madde 8), 

 

f) Güvenlik ve yönetim gözden geçirmeleri. Bu husus, süreçlerin yerinde olduğu ve 

en azından ISO 27001‟de geçen hususların aĢağıdakilerde kullanıldığının kontrolünü 

de içermelidir: 

 

 BGYS‟nin izlenmesi ve gözden geçirilmesi  (ISO 27001 Madde 4.2.3), 

 BGYS iç denetimleri (ISO 27001 Madde 6), 

 BGYS‟nin yönetiminin gözden geçirilmesi (ISO 27001 Madde 7), 

 

g) Bilgi güvenliği politikası için yönetim sorumluluğu. Bu husus, süreçlerin yerinde 

olduğu ve en azından ISO 27001‟de geçen hususların aĢağıdakilerde kullanıldığının 

kontrolünü de içermelidir: 
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 BGYS‟nin izlenmesi ve gözden geçirilmesi (ISO 27001 Madde 4.2.2), 

 Yönetim sorumluluğu (ISO 27001 Madde 5), 

 BGYS‟nin yönetiminin gözden geçirilmesi (ISO 27001 Madde 6), 

 

h) AĢağıda belirtilenlerle arasındaki denetim bağlantısı (ISO 27001 standardının 4 ila 

7‟nci maddelerinde belirtilen çeĢitli faaliyetler, süreçler ve sonuçlar arasındaki 

bağlantıların gösterilmesini de içermelidir). 

 

 BGYS‟nin kapsamı ve politikası, 

 BGYS‟nin bilgi güvenliği risk belirlemelerinin sonuçları, 

 BGYS ve iĢ hedefleri, 

 Sorumluluklar, 

 Programlar, 

 BGYS prosedürleri, 

 BGYS performans verisi, hedefleri, ölçümleri, 

 BGYS‟nin güvenlik gözden geçirmeleri. 

 

5.2. Uygulama Sonuçları 

 

Bu tez çalıĢmasında geliĢtirilen Smart ISMS küçük ve orta ölçekli iki Ģirkette 

kullanılarak test edilmiĢtir. 

 

ġirket-1  profili : 

 

DST DanıĢmanlık ve Destek Ltd. ġirketi Ankara konuĢlu Bilgi Sistemleri konusunda 

danıĢmanlık, kurulum ve destek hizmetleri sağlayan bir Ģirkettir. ġirkette 8 personel 

çalıĢmaktadır.  
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Kullanıcı-1 profili : 

 

Bu çalıĢmada bilgi sistemleri konusunda temel seviyede bilgi sahibi lise mezunu bir 

kullanıcı tarafından Smart ISMS kullanılarak Ģirket için BGYS çalıĢması yapılmıĢtır. 

ġirketin ana faliyet konusu bilgi sistemleri olduğundan kullanıcı, Ģirketin çalıĢan 

diğer personelinden güvenlik konusunda  teknik destek almıĢtır. 

 

Kullanıcı personel çalıĢma öncesinde ISO 27001 standardını okuyarak BGYS nin 

yapısı ve uygulaması hakkında bilgi sahibi olmuĢtur. 

 

BGYS nin kurulması ve dokümantasyonu Smart ISMS yazılımı kullanılarak 

gerçekleĢtirilmiĢtir. Tüm BGYS araçlarında olduğu gibi doküman haline gelen 

BGYS belgelerinin uygulanması kuruluĢun kendi sorumluluğundadır.  

 

ġirket-2  profili : 

 

OSKO Yapı Ltd. ġirketi Ankara konuĢlu Alüminyum imalatı ve inĢaat konuĢunda 

faaliyet gösteren  bir Ģirkettir. ġirkette 38 personel çalıĢmaktadır. Firmanın ISO 9001 

belgesi bulunmaktadır. Firmada bilgi sistemleri konusunda uzman personel 

bulunmamakta firma bilgi sistemleri konusunda dıĢ kaynaklı destek almaktadır. 

 

Kullanıcı-2 profili : 

 

Bu çalıĢmada firmanın bilgi sistemleri konusunda temel seviyede bilgi sahibi meslek 

lisesi (muhasebe) mezunu bir kullanıcı tarafından Smart ISMS kullanılarak Ģirket 

için BGYS çalıĢması yapılmıĢtır. Kullanıcı Firmanın kalite yönetiminde sorumlu 

kiĢidir ve  ISO 9001 konusunda tecrübelidir. 

 

Kullanıcı personel çalıĢma öncesinde ISO 27001 standardını okuyarak BGYS nin 

yapısı ve uygulaması hakkında bilgi sahibi olmuĢtur. 
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BGYS nin kurulması ve dokümantasyonu Smart ISMS yazılımı kullanılarak 

gerçekleĢtirilmiĢtir. Tüm BGYS araçlarında olduğu gibi dokümante edilen BGYS nin 

uygulanması kuruluĢun kendi sorumluluğundadır.  

 

Her iki kuruluĢun BGYS kurulumu ve dokümantasyonu International Register of 

Certificated Auditors (IRCA) kayıtlı farklı iki baĢtetkikçi tarafından incelenmiĢtir. 

Gizlilik nedenleriyle firmaların varlık envanterleri, risk değerlendirmeleri (tehditleri 

ve zafiyetleri) ve dokümantasyonları bu tez çalıĢmasına konulmamıĢtır ancak 

tetkikçilerin denetim raporları sırasıyla EK-11 ve EK-12 de sunulmuĢtur. 

 

Bu tez çalıĢmasında geliĢtirilen Smart ISMS yazılımı ile Callio Secura yazılımı 

mukayese edilmiĢtir. Callio Secura yazılımı bir Kanada firması olan Callio 

Technologies in bir ürünüdür. BGYS konusunda farklı büyüklüklerdeki kuruluĢlar ile 

özellikle kolay kullanımı ve yönetimiyle de KOBĠ ler tarafından  en çok tercih edilen 

yazılımdır [17]. Bu nedenle bu tez çalıĢmasında geliĢtirilen Smart ISMS yazılımı ile 

Callio Secura yazılımı mukayese edilmiĢtir. Mukayese sonuçları EK-13 de 

sunulmuĢtur. 

 

Callio Secura ingilizce, fransızca, ispanyolca ve çince dillerinde versiyonları ve 

dünya çapında 1000 den fazla KOBĠ kullanıcısı bulunmaktadır. Callio uzmanları 

tarafından geliĢtirilen Callio Secura yazılımı, birçok fonksiyonel kolaylıkları, 

kullanım kolaylığı sağlayan kullanıcı arayüzü ve esnekliği ile ISO 27001 

uyumluluğu ve sertifikasyonu isteyen kullanıcılara kaçınılmaz bir yol gösterici 

olmuĢtur. 

 

Ġkinci versiyonunda çok kullanıcılı Web uygulaması halini alan Callio Secura büyük 

kuruluĢlar için de uygun bir araç halini almıĢtır. Callio Secura ISO 27001 yanı sıra 

sorular yüklenerek COBIT, HIPAA ve Sarbanes & Oxley kurmak ve iĢletmek 

isteyen kuruluĢlar için de kullanılabilen bir araçtır. 

 

Callio Secura nın kapsamlı bilgi güvenliği yönetim sistemi aracı olmasını sağlayan 

temel özellikler aĢağıdadır: 
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 ISO 27001 uyumluluğunun seviyesinin tespiti 

 KuruluĢun önemli bilgi varlıkları envanterinin çıkarılması,  

 Gap analizi yapılması  

 Bilgi varlıklarına yönelik risklerin azaltılması 

 Örnek bilgi güvenliği politikaları (50 den fazla örnek) 

 Politika dokümanının yönetilmesi 

 Bütçe yönetimi  

 Dokümanların onaylanmasının yönetimi  

 Standartların ithal edilmesi  

 OluĢturulan BGYS nin ISO 27002 ye uygunluğunun belirlenmesi 

 ISO 27001 standardının kontrollerinin dokümante edilmesi 

 

5.3. Sonuçların yorumlanması 

 

GeliĢtirilen Smart ISMS yazılımı iki farklı kuruluĢta, farklı eğitim seviyesinde kiĢiler 

tarafından uygulanmıĢ ve farklı iki denetçi tarafından denetlenmiĢtir. Denetim 

sonuçları irdelendiğinde her iki denetçi de dokümantasyon üzerinde belgelendirmeye 

engel teĢkil edecek büyük eksiklikler bulmamıĢtır. 

 

Literatürde risk yönetimi konusunda birçok uzman sistem uygulaması bulunmakta 

iken bu çalıĢmada risk yönetimi ve dokümantasyonun hazırlanmasında uzman sistem 

uygulaması yapılmıĢtır. Risk yönetimi ISO 27005 standardına uygun bir risk 

yönetimi metodu seçilerek Smart ISMS yazılımda kullanılmıĢtır.  

 

Smart ISMS‟i diğer benzer uygulamalardan farklı kılan tarafı ISO 27001 

belgelendirmesi için gerekli olan tüm dokümantasyonun yazılım tarafından 

hazırlanabilmesidir. 
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Uygulama görsel özellikleri fazla olması ve kullanım kolaylığı sağlaması 

hedeflenerek, kullanıcıların fare yardıımıyla kolaylıkla kullanabileceği bir uygulama 

olmasına özen gösterilmiĢtir.  

 

Bu tez çalıĢmasında geliĢtirilen yazılımın uygulamasının yapıldığı firmaların 

kullanıcıları ile bir kamu kurumunda Smart ISMS Programının kullanımına iliĢkin 

bir kullanıcı anketi yapılmıĢtır. Kullanıcıların Smart ISMS yazılımının kullanımına 

iliĢkin görüĢlerini belirlemek için 5‟li Likert tipi bir anket uygulanmıĢtır. 

Ölçekledirmede bireyler, her bir maddeyle ilgili yanıtlarını, standart bir anahtar 

çerçevesinde belirtmiĢlerdir. Buna göre kiĢilerin programa karĢı görüĢlerini ifade 

eden cümleye ne düzeyde katıldıkları, tümüyle katılma veya hiç katılmama arasında, 

tercihen beĢli bir seçeneğe göre cevap alınarak belirlenmiĢtir. Her maddeye verilecek 

cevap kodları 1 ile 5 arasında değiĢmektedir. Buna göre en olumlu madde 5, en 

olumsuz madde de 1 olarak alınmıĢtır. Ölçeklerde yer alan aralıklar eĢit olarak (4/5) 

belirlenmiĢtir. Seçenekler sıralı biçimde sıralı sayısal değerlerle puanlandırılmıĢtır (1, 

2, 3, 4, 5). 

 

Çizelge 5.1. Smart ISMS Kullanıcı anket seçeneklerine ait sınırlar 

 

Seçenek Sınırı 

Çok Kötü   (1) 1,00 – 1,80 

Kötü    (2) 1,81 – 2,60 

Kısmen Ġyi   (3) 2,61 – 3,40 

Ġyi    (4) 3,41 – 4,20 

Çok Ġyi   (5) 4,21 – 5,00 

 

Toplanan anket sonuçları SPSS 11.0 (Statistical Packet for The Social Science) paket 

programından yararlanılmıĢtır. Denek kullanıcıların programın kullanım kolaylığı 

görüĢlerinin belirlenmesinde aritmetik ortalama ( 𝑥 ) ve standart sapma (ss)  

kullanılmıĢtır. 
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EK-14 de Smart ISMS Programının kullanımına iliĢkin kullanıcı anketi soruları, EK-

15 de Smart ISMS Programının kullanımına iliĢkin kullanıcı anketi sunulan sonuçları 

görülmektedir. Anket sonuçlarına göre Smart ISMS temel bilgisayar kullanım 

bilgisine sahip kiĢiler tarafından kolaylıkla kullanılabilen ve bir yazılım olduğu 

görülmektedir.  
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6. SONUÇ VE ÖNERĠLER 

 

Uzman Sistem temelli bilgi güvenliği yönetim sistemi Smart ISMS, kurum ve 

kuruluĢların, özellikle de ekonominin temel direkleri olarak nitelendirilen KOBĠ lerin 

nitelikli eleman istihdamı ya da yüksek maliyetli danıĢmanlık hizmeti almaksızın, 

temel biliĢim teknolojisi bilgisiyle,  kurumsal bilgi güvenlik yönetim sisteminin ISO 

27001 standardına uygun olarak kurulması, iĢletilmesi ve sürdürülmesine olanak 

sağlamaktadır. 

 

Bu çalıĢmada sunulan çözüm sayesinde kurum, kuruluĢ, KOBĠ yöneticisi veya 

çalıĢanı, organizasyonu için ISO 27001‟e uygun kurumsal bilgi güvenliği yönetim 

sisteminin oluĢturulmasını uzman sistem yardımıyla kolayca gerçekleĢtirebilecek ve 

sürekliliğini sağlayabilecektir.  

 

Smart ISMS yazılımı yardımıyla organizasyonların iĢ ve üretim süreçlerine uygun 

olarak kurumsal bilgi güvenlik yönetim sistemi gereksinimleri bir uzman sistem 

yardımıyla belirlenecek, firma yöneticileri bu gereksinimlerin bir kısmını kendileri, 

bir kısmını da gerekli önlemlerin tedariki yapılarak yerine getirilebilecektir. Bu da 

kurum, kuruluĢ ve özellikle küçük iĢletmelere büyük ekonomik kazançlar 

sağlayacaktır. 

 

Tez çalıĢmasında geliĢtirilen uzman sistem tabanlı bilgi güvenliği yönetim sistemi 

Smart ISMS yazılımı, ülkemizde bilgi güvenliği konusunda geliĢtirilen ilk uzman 

sistem tabanlı yazılımdır.  

 

Uygulama sonunda kullanıcılara uygulanan anket sonuçlarına göre Smart ISMS 

yazılımının temel biliĢim teknolojileri bilgisi ile kolaylıkla kullanılabildiği 

kanıtlanmıĢtır. 

 

Dünya da yaygın olarak kullanılan Callio aracı ile yapılan karĢılaĢtırma sonucunda 

her ikisininde de risk analizinin yapabildiği ancak Smart ISMS in dokümantasyon 

hazırlamada daha etkin, güçlü ve kullanıĢlı bir araç olduğu ortaya konmuĢtur. 
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Müteakip çalıĢmalarda kuruluĢun tüm biliĢim sistemini denetleyen, bölümler halinde 

çalıĢmalar yapılabilir. Diğer güvenlik standartlarına uygun değiĢiklikler yapılarak 

ISO 27001 den farklı standartlarla da çalıĢması sağlanabilir. 
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EK-1.  Smart ISMS kullanıcı use case diagramı 

 

Programımızın davranıĢının bir kullanıcı gözüyle incelenmesi Use Case 

diyagramlarıyla yapılır. Gerçek dünyada insanların kullanacağı bir sistemde bu 

diyagramlar büyük önem taĢırlar. 

 

 

Admin

Açıklamalar

Kurumsal Bilgiler

Organizasyon

Tanımlama

Risk Yönetimi

Varlık Düzenleme

Risk Analizi

Süreç Yönetimi

Denetim

Varlık

Değerlendirme

Varlıklar

Kapsam Belirleme

Durum Tesbiti

Raporlar

Şifre Yönetimi

Döküman Yönetimi

Organizasyon

Oluşturma

İş Süreci

Görüntüleme

Kullanıcı Yönetimi

Kurum Bilgileri

Yeni Kullanıcı

Ekleme

Organizasyon

Düzenleme

İş Süreci Oluşturma

Araçlar

Dış Kaynaklar

Yönetimi

Döküman İndirme

Varlık Ekleme

Döküman Yükleme

Varlık Envanteri
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EK-2.  Smart ISMS component diagram 

 

Özellikle birden çok geliĢtiricinin yürüttüğü veya birden çok modülü olan projelerde 

sistemi component dediğimiz parçalara ayırmak, geliĢtirmeyi kolaylaĢtırır. Bu tür 

modellemeler Component Diyagramlarıyla yapılır. 
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EK-3.  Smart ISMS activity diagram 

 

Bir nesnesinin durumu zamanla kullanıcı tarafından ya da nesnenin kendi içsel 

iĢlevleri tarafından değiĢebilir. Bu değiĢim activity diyagramlarıyla gösterilir. 
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EK-4.  Smart ISMS class diagram-I 

 

UML modellemesinde class diagramları, sistemin sınıflarını (class), özelliklerini 

(attribute) ve sınıflar arasındaki iliĢkileri gösterir. Smart ISMS yazılımının class 

diagramları EK-4 ile EK-10 arasında gösterilmiĢtir. 
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EK-5.  Smart ISMS class diagram-II 
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EK-6.  Smart ISMS class diagram-III 
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EK-7.  Smart ISMS class diagram-IV 
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EK-8.   Raporlar class diagram-I 
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EK-9.  Raporlar class diagram-II 

+
g

e
tE

k
s
ik

le
r(

)

+
g

e
tY

a
p

ila
n

la
rF

ro
m

D
B

()

+
g

e
tE

k
s
ik

le
rF

ro
m

D
B

()

+
d

e
le

te
O

ld
A

n
s
w

e
rs

()

+
s
a

v
e

A
n

s
w

e
rs

()

+
g

e
tK

o
n

tr
o

l(
)

+
g

e
tM

a
d

d
e

()

+
g

e
tD

u
ru

m
()

+
g

e
tA

lt
A

la
n

()

+
g

e
tS

o
ru

N
u

m
()R

e
p

o
rt

s
G

e
n

e
ra

l

D
B

+
v
a

rl
ik

A
d

Z
a

a
fi
y
e

t (
)

+
g

e
tV

a
rl
ik

Id
()

+
g

e
tV

a
rl
ik

D
e

g
e

ri
()

+
g

e
tV

a
rl
ik

T
e

h
d

it
()

+
g

e
tV

a
rl
ik

T
u

ru
()

+
g

e
tT

e
h

d
it
K

o
d

()

+
v
a

rl
ik

Z
a

a
fi
y
e

tL
is

t(
)

R
is

k
R

e
p

o
rt

+
g

e
tU

y
g

u
la

n
a

b
ili

rl
ik

R
e

p
o

rt
()

U
y

g
u

la
n

a
b

il
ir

li
k

R
e

p
o

rt

+
A

d
d

C
e

v
a

p
()

-A
d

d
C

e
v
a

p
_

p
ro

c
N

a
m

e

D
b

_
A

d
d

C
e

v
a

p

+
A

d
d

B
G

Y
S

R
a

p
o

rI
n

fo
()

-A
d

d
B

G
Y

S
R

a
p

o
rI

n
fo

_
p

ro
c
N

a
m

e

D
b

_
A

d
d

B
G

Y
S

R
a

p
o

rI
n

fo

+
G

e
tC

e
v
a

p
E

k
s
ik

()

-G
e

tC
e

v
a

p
E

k
s
ik

_
p

ro
c
N

a
m

e

D
b

_
G

e
tC

e
v

a
p

E
k

s
ik

+
A

d
d

R
is

k
D

e
g

e
rl
e

n
d

ir
m

e
()

-A
d

d
R

is
k
D

e
g

e
rl
e

n
d

ir
m

e
_

p
ro

c
N

a
m

e

D
b

_
A

d
d

R
is

k
D

e
g

e
rl

e
n

d
ir

m
e

0..* 1

0..*

1

1 0..*

1

0..*

0
..*

1

 



90 

 

EK-10.  Clips class diagram 
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EK-11. DST DanıĢmanlık ve Destek Hizmetleri Ltd. ġti. ISO 27001 bilgi 

güvenliği yönetim sistemi denetim raporu 

 

DST DanıĢmanlık ve Destek Hizmetleri Ltd.ġti.‟nin 4 Mayıs 2009 günü ISO 27001 

belgelendirmesi denetimi yapılmıĢtır. Dokümanlar üzerinde yapılan ön denetim 

(Birinci AĢama Denetimi) sonucu kuruluĢun dokümanlarının incelendiği, majör bir 

eksiklik bulunmadığı, kuruluĢun istediği takdirde uygulama denetimine (Ġkinci 

AĢama) girilebilecek seviyede hazır olduğu tespit edilmiĢtir, Dokümanlarda 

yazılanların uygulamasının tetkikine müteakip belgelendirilebileceği kanaatine 

varılmıĢtır. 

 

Ön denetimde kontrol edilen dokümanlar aĢağıdadır; 

 BGYS kapsamı, 

 BGYS Politikası, 

 BGYS‟yi destekleyici prosedürler ve kontroller, 

• A.5 Bilgi Güvenliği Politikası 

• A.6 Bilgi Güvenliği Organizasyonu 

• A.7 Varlık Yönetimi 

• A.8 Ġnsan Kaynakları Güvenliği 

• A.9 Fiziksel Ve Çevresel Güvenlik 

• A.10 HaberleĢme Ve ĠĢletim Yönetimi 

• A.11 EriĢim Kontrolü 

• A.12 Bilgi Sistemleri Edinim GeliĢtirme Ve Bakımı 

• A.13 Bilgi Güvenliği Ġhlal Olayı Yönetimi 

• A.14 ĠĢ Sürekliliği Yönetimi 

• A.15 Uyum 

  Risk değerlendirme metodolojisi, 
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 Risk değerlendirme raporu, 

 Risk iĢleme planı, 

 KuruluĢ tarafından, bilgi güvenliği süreçlerinin etkin planlanlanmasını, 

iĢletilmesini ve kontrolünü sağlamak için ihtiyaç duyulan dokümante 

edilmiĢ prosedürler ve kontrollerin etkinliğinin nasıl ölçüleceğini 

tanımlama, 

  Uygulanabilirlik Bildirgesi. 

ISO 27001 Standardının Kontrolleri ile KuruluĢun dokümanları kontrol edilmiĢ ve 

kanıtlar Tablo-5 de sunulmuĢtur. 

Burak Dayıoğlu 

BaĢ Tetkikçi (CISA, CISSP)  
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EK-12.  OSKO Yapı Ltd.ġti. ISO 27001 bilgi güvenliği yönetim sistemi denetim 

raporu 

 

OSKO Yapı Ltd.ġti.‟nin 12 Eylül 2009 günü dokümanlar üzerinde yapılan ön 

denetimi (Birinci AĢama Denetimi) sonucu kuruluĢun dokümanlar üzerinden 

Uygulama denetimine (Ġkinci AĢama) hazır olduğu, dokümanlarda yazılanların 

uygulamasının tetkikine müteakip belgelendirilebileceği kanaatine varılmıĢtır. 

 

Ön denetimde kontrol edilen dokümanlar aĢağıdadır; 

 BGYS kapsamı, 

 BGYS Politikası, 

 BGYS‟yi destekleyici prosedürler ve kontroller, 

• A.5 Bilgi Güvenliği Politikası 

• A.6 Bilgi Güvenliği Organizasyonu 

• A.7 Varlık Yönetimi 

• A.8 Ġnsan Kaynakları Güvenliği 

• A.9 Fiziksel Ve Çevresel Güvenlik 

• A.10 HaberleĢme Ve ĠĢletim Yönetimi 

• A.11 EriĢim Kontrolü 

• A.12 Bilgi Sistemleri Edinim GeliĢtirme Ve Bakımı 

• A.13 Bilgi Güvenliği Ġhlal Olayı Yönetimi 

• A.14 ĠĢ Sürekliliği Yönetimi 

• A.15 Uyum 

 Risk değerlendirme metodolojisi, 

 Risk değerlendirme raporu, 

 Risk iĢleme planı, 

 KuruluĢ tarafından, bilgi güvenliği süreçlerinin etkin planlanlanmasını, 

iĢletilmesini ve kontrolünü sağlamak için ihtiyaç duyulan dokümante 

edilmiĢ prosedürler ve kontrollerin etkinliğinin nasıl ölçüleceğini 

tanımlama, 

 Uygulanabilirlik Bildirgesi. 
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ISO 27001 Standardının Kontrolleri ile KuruluĢun dokümanları kontrol edilmiĢ ve 

kanıtları firmaya sunulmuĢtur. 

 

A.Gürkan ODABAġI 

BaĢ Tetkikçi (CISA, CISSP) 
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EK-13.  CALLIO-SMART ISMS mukayese tablosu 

 

Özellikler Callio Smart ISMS 

Genel Bilgilendirme Callio Secura nın metodolojisi 

Proje tanımlama 

BGYS tanımı 

Risk Değerlendirmesi 

Risk iyileĢtirme 

Eğitim ve farkındalık 

Denetime hazırlık 

Denetim 

Kontrol ve Sürekli iyileĢtirme  

Konularında bilgi verilmektedir. 

Var 

Politika Hazırlama Kullanıcının kendisinin hazırlaması 

istenmekte. 

Smart ISMS  yardımıyla hazırlanmaktadır. 

Kapsam Belirleme Kullanıcının kendisinin hazırlaması 

istenmekte. 

Smart ISMS  yardımıyla hazırlanmaktadır. 

Bilgi Güvenliği Organizasyonu  Kullanıcının kendisinin hazırlaması 

istenmekte. 

Smart ISMS yardımıyla hazırlanmaktadır. 

Risk Değerlendirme Metodolojisinin 

Belirlenmesi 

Var Var 

Varlıkların belirlenmesi Süreç tabanlı varlık belirlenmekte. Süreç tabanlı varlık belirlenmekte. 

Varlık değerlendirmesinin yapılması Varlıkların Gizlilik-Bütünlük-EriĢilebilirlik 

değerleri 

N/A 

Varlıkların Gizlilik-Bütünlük-EriĢilebilirlik 

değerleri 

Çok DüĢük 
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Özellikler Callio Smart ISMS 

Low 

Medium 

High 

Olarak değerlendirilmektedir. 

DüĢük 

Orta 

Yüksek 

Çok Yüksek 

Olarak değerlendirilmektedir. 

Varlıkların zafiyetlerini tanımlama ISO 13335-3 e göre Zafiyetler  tanımlanır.  

Zafiyetlerin varlıklara  atanması kullanıcı 

tarafından yapılır. 

ISO 27005‟ e göre Zafiyetler  tanımlanır.  

Varlık kategorisine göre zafiyetler Smart 

ISMS tarafından uzman sistem kullanılarak 

belirlenir.  

Kullanıcı isterse ekleme çıkarma yapabilir 

Varlıklar için tehditleri tanımlama ISO 13335-3 e göre tehditler tanımlanır.  

Tehditlerin varlıklara  atanması kullanıcı 

tarafından yapılır. 

ISO 27005‟ e göre tehditler  tanımlanır.  

Varlık kategorisine göre tehditler Smart 

ISMS tarafından belirlenir.  

Kullanıcı isterse ekleme çıkarma yapabilir 

Risk Değerlendirmesinin yapılması Değerlendirme kullanıcı tarafından yapılıyor Değerlendirme kullanıcı tarafından 

yapılıyor 

Risklere karĢı korumaların seçilmesi ISO/IEC 27001 ekindeki korumalardan 

kullanıcı tarafından seçiliyor 

Smart ISMS tarafından Uzman sistem 

yardımıyla seçilmekte, kullanıcı isterse 

ekleme çıkarma yapabilmektedir. 

GAP Analizi yapılması Kullanıcı tarafından yapılıyor Smart ISMS tarafından yapılmaktadır. 

Artık risklere iliĢkin yönetimin 

onayının hazırlanması 

Kullanıcı tarafından yapılıyor Smart ISMS tarafından yapılmaktadır. 

Uygulanabilirlik bildirgesinin Kullanıcı tarafından yapılıyor Smart ISMS tarafından yapılmaktadır. 
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Özellikler Callio Smart ISMS 

hazırlanması 

Mevcut durum tespiti ISO/IEC 27001 standart maddeleri kontrol 

listesi olarak kullanılmakta kullanıcının 

verdiği yanıtlara göre mevcut durumun 

standarda uygunluğu belirlenmekte, uygunluk 

kararı kullanıcı tarafından verilmektedir.  

Uzman sistem tarafından kullanıcı arayüzü 

yardımıyla sorulan kolay anlaĢılır sorulara 

verilen cevaplara göre ISO/IEC 27001 

standardına uygunluk uzman sistem 

tarafından belirlenmekte, eksiklikler 

açıklanmaktadır. 

Ġnsan Kaynakları Güvenliği 

Prosedürünün Hazırlanması 

Kullanıcı tarafından yapılıyor Durum tespiti sonucunda eksiklikler ve 

uygunluklar uzman sistem tarafından 

belirlenerek “insan kaynakları güvenliği 

prosedürü” Smart ISMS tarafından 

hazırlanır. Kullanıcı prosedür üzerinde 

düzeltme yapabilir.  

Fiziksel ve Çevresel Güvenlik 

Prosedürünün Hazırlanması 

Kullanıcı tarafından yapılıyor Durum tespiti sonucunda eksiklikler ve 

uygunluklar uzman sistem tarafından 

belirlenerek “Fiziksel ve Çevresel Güvenlik 

prosedürü” Smart ISMS tarafından 

hazırlanır. Kullanıcı prosedür üzerinde 

düzeltme yapabilir. 

HaberleĢme ve ĠĢletim Yönetimi 

Prosedürünün Hazırlanması 

Kullanıcı tarafından yapılıyor Durum tespiti sonucunda eksiklikler ve 

uygunluklar uzman sistem tarafından 

belirlenerek “HaberleĢme ve ĠĢletim 

Yönetimi prosedürü” Smart ISMS 

tarafından hazırlanır. Kullanıcı prosedür 
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Özellikler Callio Smart ISMS 

üzerinde düzeltme yapabilir. 

EriĢim Kontrolü Prosedürünün 

Hazırlanması 

Kullanıcı tarafından yapılıyor Durum tespiti sonucunda eksiklikler ve 

uygunluklar uzman sistem tarafından 

belirlenerek “EriĢim Kontrolü prosedürü” 

Smart ISMS tarafından hazırlanır. Kullanıcı 

prosedür üzerinde düzeltme yapabilir. 

Bilgi Sistemleri Edinim, GeliĢtirme ve 

Bakım Prosedürünün Hazırlanması 

Kullanıcı tarafından yapılıyor Durum tespiti sonucunda eksiklikler ve 

uygunluklar uzman sistem tarafından 

belirlenerek “Bilgi Sistemleri Edinim, 

GeliĢtirme ve Bakım prosedürü” Smart 

ISMS tarafından hazırlanır. Kullanıcı 

prosedür üzerinde düzeltme yapabilir. 

Bilgi Güvenliği Ġhlal Olayı Yönetimi 

Prosedürünün Hazırlanması 

Kullanıcı tarafından yapılıyor Durum tespiti sonucunda eksiklikler ve 

uygunluklar uzman sistem tarafından 

belirlenerek “Bilgi Güvenliği Ġhlal Olayı 

Yönetimi prosedürü” Smart ISMS 

tarafından hazırlanır. Kullanıcı prosedür 

üzerinde düzeltme yapabilir. 

ĠĢ Sürekliliği Prosedürünün 

Hazırlanması 

Kullanıcı tarafından yapılıyor 

 

  

Durum tespiti sonucunda eksiklikler ve 

uygunluklar uzman sistem tarafından 

belirlenerek “ĠĢ Sürekliliği prosedürü” 

Smart ISMS tarafından hazırlanır. Kullanıcı 

prosedür üzerinde düzeltme yapabilir. 

Yasal Gereklere Uyum Prosedürünün Kullanıcı tarafından yapılıyor Durum tespiti sonucunda eksiklikler ve 



99 

 

Özellikler Callio Smart ISMS 

Hazırlanması uygunluklar uzman sistem tarafından 

belirlenerek “Yasal Gereklere Uyum 

prosedürü” Smart ISMS tarafından 

hazırlanır. Kullanıcı prosedür üzerinde 

düzeltme yapabilir. 

BGYS'nin izlenmesi ve gözden 

geçirilmesi 

Kullanıcı tarafından yapılıyor Smart ISMS tarafından hazırlanmaktadır. 

Ġç denetimin yapılması Denetim hazırlıklarının kontrolü 

yapılabilmekte 

Smart ISMS tarafından hazırlanmaktadır. 
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EK-14.  Smart ISMS programı kullanımına iliĢkin kullanıcı anketi 

 

Açıklama : AĢağıdaki sorulara 1 (En düĢük) ile 5 (En yüksek) arasında bir puan 

veriniz. 

 

1. Bilgisayar konularına hakimiyetiniz  

 1 2 3 4 5 

BiliĢim teknolojileri 

konusunda bilginiz 

o  o  o  o  o  

Bilgi güvenliği konusunda 

bilginiz 

o  o  o  o  o  

ISO 27001 hakkında bilginiz o  o  o  o  o  

ISO 9001 hakkında bilginiz o  o  o  o  o  

Bilgisayar kullanım 

seviyeniz 

o  o  o  o  o  

 

2. Programın Görsel Tasarımı: 

 1 2 3 4 5 

Renk Uyumu o  o  o  o  o  

YerleĢim Düzeni o  o  o  o  o  

Okunabilirlik o  o  o  o  o  

Çözünürlük o  o  o  o  o  

Menü Tasarımı o  o  o  o  o  

Site tasarımının özgünlüğü o  o  o  o  o  
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3. Programın ĠĢlevselliği : 

 1 2 3 4 5 

Kullanım kolaylığı o  o  o  o  o  

Soruların AnlaĢılabilirliği o  o  o  o  o  

Hazırlanan raporların 

uygunluğu 
o  o  o  o  o  

Mantıksal ĠĢ AkıĢı o  o  o  o  o  

Kullanım memnuniyeti o  o  o  o  o  

Sıralama ve genel yerleĢim 

planı 
o  o  o  o  o  

 

4. Programın Verimliliği 

 1 2 3 4 5 

Programın iĢinize katkısı o  o  o  o  o  

Zaman tasarrufu o  o  o  o  o  

Personel tasarrufu o  o  o  o  o  

ĠĢ sürekliliğine katkısı o  o  o  o  o  

Hataları önlemesine katkısı o  o  o  o  o  

 

 

 

  



102 

 

EK-15.  SMART ISMS programı kullanımına iliĢkin kullanıcı anketi 

sonuçları 

 

Ankete toplam katılımcı sayısı 13 dür, 

 

1.   Kullanıcıların bilgisayar konularına hakimiyeti.  

 

 
1 2 3 4 5 Ortalama SS 

BiliĢim teknolojileri 

konusunda bilginiz 
2 5 3 2 1 2,6 2,3 

Bilgi güvenliği 

konusunda bilginiz 
3 4 3 2 1 2,5 1,31 

ISO 27001 hakkında 

bilginiz 
6 3 2 1 1 2,07 4,65 

ISO 9001 hakkında 

bilginiz 
3 4 3 2 1 2,53 1,3 

Bilgisayar kullanım 

seviyeniz 
1 2 3 5 2 3,3 2,91 

 

Ankete katılanların bilgisayar kullanım seviyesinin ortanın yarıdan fazlasının genel 

bilgisayar kullanımı orta düzeyin üzerinde bilgi sahibi oldukları ve BiliĢim 

Teknolojileri konusunda temel bilgi sahibi oldukları görülmektedir. Aynı Ģekilde 

anket cevap verenlerin ISO 27001 ve ISO 9001 hakkında  temel bilgi sahibi olduğu 

gözlemlenmektedir. 

 

2. Programın Görsel Tasarımı 

 

 1 2 3 4 5 Ortalama SS 

Renk Uyumu 3 3 2 2 3 2,9 0,41 
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YerleĢim Düzeni 4 3 3 1 2 2,5 1,35 

Okunabilirlik 1 2 6 2 2 3,1 4,11 

Çözünürlük 1 2 4 5 1 3,2 3,75 

Menü Tasarımı 4 3 4 2 0 2,3 2,91 

Site tasarımının özgünlüğü 2 2 4 3 2 3 1 

 

Programın görsel tasarımı ile ilgili sorulan altı soruya kullanıcılardan gelen cevaplar 

yukarıdaki gibidir. Tabloya göre kullanıcılar programın okunabilirlik ve çözünürlük 

değerlerini beğenirken,  yerleĢim düzeni ve menü tasarımı konusunda programı eksik 

bulmuĢlardır. Katılımcıların yarısı renk uyumunu beğenirken yarısı beğenmemiĢtir. 

Ayrıca sorulara yanıt veren kullanıcıların büyük bir kısmı sitenin tasarımını özgün 

bulmuĢlardır. 

 

3.  Programın ĠĢlevselliği 

 1 2 3 4 5 Ortalama SS 

Kullanım kolaylığı 2 1 2 6 2 3,4 4,6 

Soruların AnlaĢılabilirliği 1 1 4 3 4 3,6 3,54 

Hazırlanan raporların 

uygunluğu 
2 2 3 3 3 3,3 0,91 

Mantıksal ĠĢ AkıĢı 1 3 4 3 2 3,2 1,75 

Kullanım memnuniyeti 1 2 3 4 3 3,5 2,35 

Sıralama ve genel 

yerleĢim planı 
2 2 3 4 2 3,2 1,25 

 



104 

 

Soruları cevaplayan kullanıcılar, programın kullanımını genel olarak kolay 

bulmuĢlardır. Mevcut durum değerlendirmesi modülünde yer alan sorular büyük 

çoğunluk tarafından anlaĢılır bulunmuĢ ve katılımcıların yarıdan fazlası kullanımdan 

memnun kalmıĢlardır. Aynı Ģekilde programdaki mantıksal iĢ akıĢı ve bilgilerin 

yerleĢim planında çoğu katılımcı tarafından olumlu bulunmuĢtur.  

 

4) Programın Verimliliği 

 1 2 3 4 5 Ortalama SS 

Programın iĢinize katkısı 1 2 4 4 2 3,3 2,25 

Zaman tasarrufu 0 3 3 4 3 3,5 3,31 

Personel tasarrufu 0 1 2 4 6 4,2 9 

ĠĢ sürekliliğine katkısı 1 1 3 4 4 3,7 3,81 

Hataları önlemesine 

katkısı 
1 2 2 5 3 3,5 3,31 

 

Programın Verimliliği konusunda katılımcıların büyük bir bölümü programın kendi 

Ģirketlerindeki iĢlerine katkısını çok olumlu bulmuĢlar, zaman ve personel tasarrufu 

sağladığını belirtmiĢlerdir.  Yapılan değiĢiklikler merkezi bir yönetim tarafından 

sürekli gözetlenebileceği için program hatalarını önleme konusunda da gayet baĢarılı 

bulunmuĢtur. Yine katılımcılara göre program, iĢ sürekliliğine olumlu anlamda bir 

katkı sağlamaktadır. 
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