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OZET

Bilginin her gecen giin daha da 6nem kazanmasi ile birlikte arttirilan giivenlik
onlemleri arasinda saldin tespit sistemleri de yer almaktadir. Saldir1 Tespiti
Sistem'leri; bilgisayar sistemine ve ag kaynaklarina olan saldirilar: tespit etmek,
saldirilarin kimden geldigini tanimak, sistemi izleyip anormal olan durumlar:
saptamak ve bunlara karsi gerekli onlemleri almayr amacglayan giivenlik
sistemleridir. Sistemlerdeki anormal olan durumlarn saptamak ise veri

madenciligi konusu i¢cinde yer almaktadir.

DoS ataklari; bir aga ya da kaynaga ulasim engellemek icin kullanilir ve kotii
niyetli kullanicilarin saldirilarim kolayhkla gerceklestirebilmeleri acisindan ilk
deneyecekleri saldin tipleridir. Bu ataklardan birisi olan Brute Force saldirisi;
sistemin kullanic1 hesabimi ve sifresini kirmak icin tahminlere dayali deneme

yanilma yontemini kullanir.

Bu tezde, veri madenciligi teknigini kullanarak nasil saldir1 tespit edilecegi

aciklanms ve DoS ataklarindan biri olan Brute Force tipi bir saldirimin veri



madenciligi teknikleri ile tespit edilip engellendigi bir saldir1 tespit uygulamasi
tasarlanmustir. Tasarim Visual Studio.NET 2005 C# ve Microsoft Office 2007
Access programlar1 kullanilarak gelistirilmistir. Uygulamada gelistirilen saldiri
tespit sistemi saldiriy: ip tabanh tespit etmesi ve gercek zamanh bir saldir: tespit

sistemi olmasindan dolay: onemlidir.
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ABSTRACT

As importance of information is increasing day by day, security measures are
also enhanced simultaneously. Intrusion detection systems are among them.
Intrusion detection systems are security systems that detect attacks on
computer systems and network sources, identify the source of attacks, track
system to identify abnormal situations and aim to take necessary measures
against them. Detection of abnormal situations in systems is included in data

mining topic.

Dos attacks ,one of the intrusion types, block access to a network or to a source
and they would be easily performed and tried first by malicious users. One of
these attacks - Brute Force attack- uses estimation based trial and error method

to crack system's user accounts and passwords.

In this thesis, how to use data mining techniques to detect intrusions is
presented. An intrusion detection application in which one of the DoS attacks -
Brute Force type attack - detected and blocked by data mining systems is
proposed.Proposed application is developed using C# on Microsoft Visual
Studio .NET 2005 and Microsoft Office 2007 Access. Importance of intrusion
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detection system in this proposed application arises from detection of attacks ip-

based and being a real-time intrusion detection system.
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1. GIRIS

Sayisal veya mantiksal her tiirlii deger bir veridir. Bilgi, insanlarin c¢esitli yollarla
edindikleri ve zihinsel bir siiregten gegirerek igsellestirdikleri diisiincelerin, yeniden
animsanmasi ya da baskalariyla paylasilmasi amaciyla ¢esitli ortamlarda kayit altina

alinmasiyla ortaya ¢ikan iglenmis verilerdir [1].

Verilerin dijital ortamda saklanmaya bagslanmasi ile birlikte, yeryiiziindeki bilgi
miktarinin yaklasik olarak her yirmi ayda bir kendini iki katina ¢ikardigi One
stiriilmektedir [1]. Veritabani teknolojisinin de artan veri miktarina paralel olarak
gelismesi ile birlikte veri saklama eskiye oranla kolaylasmistir. Boylece kurum ve

kurulusglarin veri tabanlarinda ¢ok biiylik miktarlarda veri yiginlar1 olugsmustur.

Bilgisayar sistemleri ile iiretilen bu veriler tek baslarina degersizdir. Ciinkii ¢iplak
gozle bakildiginda bir anlam ifade etmezler. Bu veriler belli bir ama¢ dogrultusunda
islendigi zaman bir anlam ifade etmeye baslar. Bu yiizden biiylik miktardaki verileri
isleyebilen teknikleri kullanabilmek biiyiik 6nem kazanmaktadir. Bu ham veriyi
bilgiye veya anlamli hale doniistirme islemleri veri madenciligi (VM) ile

yapilabilmektedir [2].

Karmasik formatlardaki veri yiginlar1 i¢cinden degerli bilgi parcalar: ile gergek bilgiyi
ayiklamak ve kullanilir héale getirmede veri madenciligi teknigi onemli bir yer
tutmaktadir. Bundan dolay1, gilinlimiizde gergek bilgiye ulagsmak kadar, ulasilan
bilginin saglikli yorumlanmasi, yani bilgi yiginina saklanmig altin bilginin
c¢ikartilmasi da oldukca 6nem arz etmektedir. Bu yapilmadig: takdirde, insanlar bilgi
kirlenmesine maruz kalacak, liretilen ve toplanan veriler de manasiz bilgi yiginlarina

donilismiis olacaktir.

“Gliniimlizde veri her gecen gilin katlanarak artmakta ve her tiirlii veriye erisim
kolaylagsmaktadir” soéziinii hemen her yerde duymaktayiz. Ancak aradigimiz bilgiye
erisim o kadar da kolay olmamaktadir. Her tiirlii veri elimizin altinda iken bilgiye

ulasmak oldukga zor olabiliyor. Ciinkii bilgiyi ararken Internet’te veri kiimeleri



arasinda kayboluyoruz.  Bu yiizden gercek bilgi degerlidir ve korunmasi

gerekmektedir.

Bilgi ¢agimi yasadigimiz su giinlerde, e-devlet, e-imza, e-ticaret gibi kavramlardan
oldukca sik bahsedilmektedir. Gerek hiz ve verimlilik artisi, gerekse kolaylik
saglamasi nedeniyle bir¢cok bilgi elektronik ortamlara aktarilmistir. Ancak, kisisel
veya kurumsal agidan 6nemli bir bilginin, bagkalarinin eline ge¢mesi ile maddi ve
manevi zararlara yol agabilecegi goriilmiistiir. Bu nedenle, elektronik ortamlarin
yayginlagarak kullanilmaya baslamasi ile birlikte, zaten 6nemli olan bilgi ve
bilgisayar giivenligi kavraminin Onemi gilinlimiizde daha da artmistir. Birgok
kurumsal ve ticari firma bilgi giivenligine verdikleri 6nemi oncelikli hale getirmistir.
Gelistirilen e-devlet, e-kurum gibi projelerde giivenligin en st diizeyde tutulmasi
ulusal bir amag¢ haline gelmis, bu konuda hukuki ve teknolojik Onlemler

gelistirilmistir [3].

Bilginin bu kadar degerli oldugu giiniimiizde bilgi giivenligi, veritabanlarinda kritik
bilgiler bulunan tiim kamu kurumlarinin, tiniversitelerin, bankalarin ve 6zel
kuruluglarin en 6nemli konusu haline gelmistir. Dolayisiyla bu bilgilerin korunmasi
icin bilgi islem yoneticileri glivenlik duvarlari, antiviriis yazilimlari, elektronik imza
uygulamalari,  saldir1 tespit sistemleri ve saldirn engelleme sistemleri vb.

teknolojilerini de kullanarak gilivenlik politikalarini olusturmaktadirlar.

Gilinlimiiziin vazgecilmez bir pargasi olan bilgi islemde bilginin gizliligi, 6zgiinliigi
ve biitiinliigli devamli bir saldir1 altindadir. Bilgisayar korsanlar1 (hacker) tarafindan
devamli bu sistemler saldiriya ugramakta ve bilgiler ele gecirilmeye ¢alisilmaktadir.
Bu nedenle kamu kurum ve kuruluslar ile biiyiik firmalar saldirilara karsi ¢cok biiyiik

yatirimlar yapmaktadir.

Saldir1, bilginin mahremiyetini, biitiinliiglinti ve erisilebilirligini tehlikeye atabilecek
girisimlerin kiimesi olarak tanimlanmaktadir [4]. Saldir1 tespiti ise, bir bilgisayar
sisteminde veya agda meydana gelen olaylar1 izleyerek, bilginin mahremiyetini,

biitiinliiglinii ve erisilebilirligini bozmak ya da sistemin giivenlik mekanizmalarini



asmak icin yapilan hareketler olarak tanimlanan saldir1 isaretlerini analiz etme

islemidir [5].

Giliniimiizde bilgi ve bilgisayar giivenliginin 6neminin kavranmasiyla, gelistirilen
araclardan biri olan Saldir1 tespit sistemleri (STS), saldirilara karsi sistemimizde
alarm niteligi tasiyan yazilim ve donanimlardir. STS’ lerin kullanilmasi ile sistemlere
yapilan yetkisiz erisimler ve kotliiye kullanimlar tespit edilerek, bunlarmn yol
acabilecegi =zararlar engellenmis olur. Bilgisayar sistemlerinde STS’ lerin
kullanilmast ile birlikte, sisteme ne tiir saldirilarin daha ¢ok yapildigi, sistemdeki

mevcut agiklar ve saldirganlar hakkinda daha detayl: bilgiler elde edilebilir [6].

Ik olarak 1980° de Anderson’ un yapti1 ¢alismalar sonucunda ortaya ¢ikan STS’
ler, ardindan yapilan bir¢ok ¢alisma ile hizla gelismesini devam ettirmistir [7]. STS’
lerin gelistirilmesinde giinlimiize kadar istatistiksel yontemlerin disinda, kural tabanl
(rule based), esik degeri belirleme (threshold value), durum gegis diyagramlari (state
transition diagrams), yapay sinir aglari (artificial neural networks), yapay bagisiklik
sistemi (artificial immune system), bulanik mantik (fuzzy logic), veri madenciligi

(data mining) gibi farkl bir¢ok yaklagim uygulanmaktadir [6].

Veri Madenciligi (VM), biiylik miktarlardaki verinin i¢inden gelecegin tahmin
edilmesinde yardimci olacak anlamli ve yararli baglanti ve kurallarin bilgisayar
programlarinin araciligiyla aranmasi ve analizidir. VM aracilifiyla, biiyiik veri
kiimelerinden olusan veritabani sistemleri igerisinde gizli kalmis bilgilerin ¢ekilmesi
saglanir. Bu islem, istatistik, matematik disiplinleri, modelleme teknikleri, veritabani

teknolojisi ve ¢esitli bilgisayar programlari kullanilarak yapilir [8].

Ag glivenliginin devamli olarak saglanmasinin yolu yetkisiz erigimleri gergek
zamanl olarak tespit etmektir. Etkili bir saldir1 tespit sistemi, atak ve silipheli ag
erisimlerini yetkin bir sekilde tespit ederek kurumsal ag gilivenliginin bir bacagini
olusturur. Ama bu istenmeyen trafigin sadece saptanmasi yeterli degildir. Kullanilan
saldir1 tespit uygulamasi, istenmeyen baglantilara aninda yanit verebilmeli ve ag
kaynaklarmna yetkisiz erisimi engellemelidir. Iyi dizayn edilmis bir saldir1 tespit

uygulamasi, gergek zamanli olmasinin yaninda kapsamli kayit tutabilme, komple



denetim ve gerektiginde ilgili kisileri ikaz edebilecek gelismis uyari

mekanizmalarina sahip olmalidir.

Denial of Service (DoS) saldirilar1 agin veya cihazlarin hizmet disi kalmasini
saglayan bir atak teknigidir. Amaci bilgiyi ¢almak degil, agin veya cihazlarin is
goremez hale gelmesidir. DoS ataklarindan biri olan Brute Force saldirist ise
sistemin kullanici hesabini ve sifresini kirmak i¢in tahminlere dayali deneme yanilma
yontemini kullanan bir saldir1 teknigidir. Bu tez c¢alismasi kapsaminda gelistirilen
yazilim projesinde DoS ataklar1 se¢ilmistir. Ciinkii DoS ataklar1 ¢ok basit ve ilkel bir
yontem olmasina ragmen hala giincel bir saldir1 teknigidir. DoS ataklar1 arasindan
Brute Force tipi saldirinin segilmesinin nedeni ise veri madenciligi teknigi ile saldir1
tespitinin rahatlikla uygulanabilmesidir. Uygulama projesindeki saldir1 tespit

yazilimi gelistirilip diger DoS ataklari da tespit edilebilir.

Literatiirde yapilan ¢alismalar incelendiginde genellikle mevcut STS’ ler ve bunlarin
tasarlanmasinda veri madenciligi tekniginden nasil faydalanildigi anlatilmistir.
Calismalara bakildiginda STS’ ler gelistikce, yapilan saldirilarin ve saldir tiirlerinin
de arttig1 goriilmiistiir. STS’ler icin gelistirilen, literatlirdeki veritaban1 uygulamalari
incelendiginde, arastirmacilarin uygulamalarinda kullanilabilecekleri giincel saldiri
tiirlerini igeren bir veritabanina rastlanmamistir. Giincel bir veri kiimesi olmayisi
veya olusturulamayist STS’ lerin basarisini engelleyen bir etken olarak karsimiza

¢cikmaktadir.

Gergek zamanli STS c¢alismalarinin pek c¢ogunda Onceden hazirlanmis veri
kiimelerinin kullanilmis oldugu tespit edilmistir. ~ Yapilan bu ¢alisma ile birlikte
gercek zamanli bir STS tasariminin nasil yapilabilecegi, STS tasarimini yaparken
kullanilabilecek gilincel bir veri kiimesinin nasil olusturulabilecegi ile ilgili

yaklasimlar ortaya konulmaya caligilmistir.

Bu tez ¢alismasi kapsaminda veri madenciligi teknigini kullanarak DoS ataklarindan
Brute Force tipi saldirilar1 kullanici bazli ve IP tabanli tespit eden ger¢ek zamanli bir
saldir1 tespit sistemi yazilim projesi gelistirilmistir. Bu projede amag, tespit edilen

kullanic1 ve IP adreslerinin sisteme girisini engellemek ve e-posta ile sistem



yoneticisine bildirmektir. Bu amag¢ dogrultusunda gelistirilen Saldir1 tespit sistemi
yazilimi; kullanict adi, IP adresi, tarih ve saat gibi bilgileri sistem ydOneticisine

sunmaktadir.

Bu tez ¢alismasindaki amag, STS’ lerde veri madenciligi kullanmanin islevselligini
bir uygulama yazilimi ile gostermektir. Bu caligma ve gelistirilen yazilim projesi
bilgi glivenligi ile ilgili calisan sistem yoneticilerine ve uzmanlarina fikir verecek ve
kullandiklar1 STS’nin aglarinin giivenlik seviyesine gore gelistirebilmelerine

yardimc1 olacak niteliktedir.

Tez caligmasi yedi boliimden olusmustur. Tezin ikinci boliimiinde, bilgi giivenligi
konusunun 6nemli kavramlarindan olan saldir1 ve saldir1 tipleri, li¢iincii boliimiinde

saldir1 tespit sistemleri agiklanmaktadir.

Dordiincii bolimde saldirt tespit sistemlerinde kullanilan teknikler hakkinda bilgi
verilmis, besinci bolimde bu tekniklerden biri olan veri madenciligi konusu ele

alinmistir.

Altinct boliimde veri madenciligi teknigi ile gerceklestirilen bir saldir tespit sistemi

yazilim projesi agiklanmistir.

Son olarak yedinci boliimde saldir1 tespit sistemlerinin 6neminden bahsedilmis ve
saldir1 tespit sistemi yaziliminda neden veri madenciligi tekniklerinin kullanildigt

aciklanmustir.



2. SALDIRI ve SALDIRI TiPLERI
2.1. Saldir1 Tanimi

Bilgi ve bilgisayar gilivenliginde; karsi taraf, genel olarak kotii niyetli olarak
nitelendirilen kisiler (korsanlar) ve yaptiklar1 saldirilardir. Var olan bilgi ve
bilgisayar giivenligi sistemini asmak veya atlatmak; zafiyete ugratmak; kisileri
dogrudan veya dolayli olarak zarara ugratmak; sistemlere zarar vermek, sistemlerin
isleyisini aksattirmak, durdurmak, c¢okertmek veya yikmak gibi kotii amaglarla
bilgisayar sistemleri ile ilgili yapilan girisimler, saldirt veya atak olarak
adlandirilmaktadir. Saldirganlar, amagclarina ulagsmak i¢in ¢ok farkli teknikler igeren
saldirilar gergeklestirmektedirler. Saldir tiirlerinin bilinmesi, dogru bir sekilde analiz
edilmesi ve gereken dnlemlerin belirlenmesi, bilgi giivenligi i¢in biiyiik bir 6nem arz

etmektedir [9].

Kurum ve sahislarin sahip olduklart bilgilere yetkisiz erismek, zarar vermek, maddi
ve manevi kazang saglamak vb. icin bilisim sistemleri kullanilarak yapilan her tiirlii

hareket saldir1 olarak nitelendirilir [10].

Saldir1; yetkisiz erisimlerle sistemin kirilmaya veya kaynaklarin yanlhs kullanilmaya

calisilmasidir [11].
2.2. Saldir1 Sebepleri

Saldirilar genellikle; hatal1 ve eksik yetkilendirmelerde, zayif sifreler kullanildiginda,
sistem yanlis yapilandirildiginda ve yazilim kaynakli agikliklar bulundugunda
meydana gelir. Basarili saldir1 girisimleri niifuz olarak tanimlanir. Saldirilarin
onlenmesinde saldir1 tespit sistemleri giivenlik duvarinin arkasinda, ag icerisinde

calisirlar [10].

Bilgi ve bilgisayar sistemlerine saldirilar, teknolojik gelismelerdeki artisa paralel
olarak artmaktadir. Saldirganlarin ulagmak istedikleri bilgi ya da zarar vermek
istedikleri bilgisayar sistemleri bazen c¢ok kiiclik seyler olabilecegi gibi ¢ok biiylik

hedefler de olabilir. Genel olarak degerlendirildiginde, amaclari; merak, kendini



tatmin etme, saka yapma, zarar verme, etkisiz hale getirme, para kazanma, itibarini
azaltma, kisisel mahremiyeti 6grenme, politik ¢ikar elde etme, kisisel, kurumsal veya
ulusal cikarlar1 tahrip etme ve/veya kendi ¢ikarlarima hizmet etme gibi konulari

kapsamaktadir.
2.3. Saldin Cesitleri

Bilgisayar sistemlerinde en genel anlamda sizma ya da saldiri makine basindan
yapilacak izinsiz erisimlerden baglar ve ¢ok genis bir spektruma yayilir. Bilgisayar
aglart s6z konusu oldugunda ise saldirilar sadece bu tip kullanict ve erisim temelli
saldirilar ile smirli kalmaz. Ag lizerinden yapilan saldirilar giinlimiizde en sik

karsilasilan problemlerdir.
Ag lizerinden yapilan saldirilar 4 temel kategoriye ayrilirlar [12].
2.3.1. Bilgi tarama (probe ya da scan)

Bu saldirilar bir sunucunun ya da herhangi makinanin, gecerli IP adreslerini, aktif

giris kapilarini (port) veya isletim sistemini 6grenmek i¢in yapilan saldirilardir [12].
Ornegin;

e Belirli bir portu siirekli tarama saldiris1 (ipsweep).

e Bir sunucu tizerindeki hizmetleri bulmak igin tiim portlar1 tarar (Portsweep).
2.3.2. Yonetici hesabi ile yerel oturum a¢cma (remote to local - r2l)

Kullanic1 haklarma sahip olunmadigi durumda misafir ya da baska bir kullanici

olarak izinsiz erisim yapilmasidir [12].
Ornegin;
e Unix isletim sistemi iizerinde ¢alisan bir trojan saldirisidir (Sshtrojan).

e Tahmini kolay sifreleri bularak sisteme girilmesidir (guest).



2.3.3. Kullanici hesabinin yonetici hesabina yiikseltilmesi (user to root - u2r)

Bu tip saldirilarda sisteme girme izni olan fakat yonetici olmayan bir kullanicinin

yonetici izni gerektirecek isler yapmaya calismasidir [12].
Ornegin;

e Solaris iizerinde eject programi ile tampon tagmasina (overflow) yol agip, yonetici

haklarina sahip olunmasidir (Eject).

e Sql veritabani kurulu Linux makinalarda sunucuya baglanan kullanicinin belirli

komutlarla yonetici haklari ile komut satir1 elde etmesidir (Sqlattack).
2.3.4. Hizmet engelleme (Denial of Service - DoS)

TCP/IP protokol yapisindaki aciklardan faydalanarak veya bir sunucuya ¢ok sayida
istek yonelterek sunucunun is géremez hale gelmesini saglayan saldirilardir. Denial
of Service (DoS) ataklar1 internet’e bagl olan aglari ve cihazlar1 hedef alir. Bu tip
ataklarin amaci bilgiyi c¢almak degil, aglar1 veya cihazlart is gdremez hale
getirmektir. Bu sayede kullanicilar artik ag kaynaklarina erisemeyeceklerdir. D0S
saldirllart giinlimiizde en yaygin kullanilan saldir1 bi¢imlerinden biridir. Ciinki
birgok saldir1 yontemini i¢inde barmdirir. DoS saldirilar1 genelde bir aga ya da
kaynaga ulasimi engellemek icin kullanilir [12]. Kendi i¢inde mantiksal olarak ikiye

ayirmak mimkiindiir:
a. Program tabanli DoS saldirilar
b. Network tabanli DoS saldirilar

Saldirilarda kullanilan iki yontem vardir. Bunlar “flooding” ve “exploiting” dir.
“Flooding” yonteminde kullanict kurbana ¢ok sayida paket yollayarak belli bir islemi
calisamaz duruma getirir. “Exploiting” yonteminde ise kurbanda calisan herhangi bir
program hedef alinip, bu programin agiklarindan faydalanarak program kullanilamaz
hale gelir. Bu saldir1 yontemleri program ve network tabanli DoS saldirilarinda

kullanilir.



DoS saldirilart Sekil 2.1° deki gibi kendi i¢inde gruplara ayrilir [12]:

DoS
Protokol Devamli paket
hatalarina dayal gondermeye dayali
(ok kaynak Tek kaynak
kullanarak kullanarak
Zombi Yansitici
kullanarak kullanarak

Sekil 2.1. DoS saldiri tipleri [12]

4 ¢esit DoS atagi vardir. Bunlar:

a. TCP/IP uygulamasindaki kusurlar1 istismar eden ataklar. Ornegin Ping of Death
ve Teardrop.

b. TCP/IP’ deki zayifliklar kullanan ataklar. Ornegin SYN Flood ve LAND ataklari.

c. Brute-force ataklari. Ornegin Smurf atagi. Bu tip ataklar networkii gereksiz data

ile istila ederler.
d. IP Spoofing.

Ping Of Death Atagi

Ping of Death atagi PING uygulamasini kullanarak IP tanimlamasinda izin verilen
65535 byte data sinirin1 agan IP paketleri olusturur. Normalden biiyiik paket daha

sonra networke gonderilir. Sistemler ¢okebilir, durabilir veya kapanip agilabilir [13].
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Teardrop Atagi

Teardrop atagi IP paketlerinin tekrar birlestirilmesindeki zayiflig1 istismar eder. Data,
networkler i¢inden iletilirken genellikle daha kiiclik parcalar ayrilir. Herbir parca
orjinal paket gibi goriiniir. Ama istisna olarak offset alan1 vardir. Teardrop programi
bir dizi IP paket pargalar1 olusturur. Bu parcalar ortlisen offset alanlarina sahiptir. Bu
pargaciklar varigs noktasinda tekrar birlestirildiklerinde bazi sistemler ¢okebilir,

durabilir veya kapanip acgilabilir [13].

Syn Flood Atag

SYN ataklar1 hedef sistemi ard arda gelen SYN paketleri ile istila eder. Herbir paket
hedef sistemin SYN-ACK yaniti yanilmasina sebep olur. Hedef sistem SYN-ACK
yanitina karsilik ACK yanit1 beklerken, vadesi dolmus (yanit alinmamis) SYN-ACK
yanitlarin1 backlog queue’de beklemeye alir. SYN-ACK yanitlar1 kuyruktan sadece
ACK yanit1 geldigi zaman veya i¢ zamanlayici TCP ii¢ yollu el sikigsmayi
sonlandirdigi zaman ¢ikarilir. Kuyruk doldugunda sistem gelen biitiin SYN
isteklerini reddedecektir. Bu yiizden sistem normal kullanicilar i¢in kullanilamaz

olacaktir [13].

Land Atagi

Bu atak ¢esidinde saldirganlar (hacker) hedef sistemin IP adresini, source (kaynak)
IP adresi olarak kullanarak networkii SYN paketleri ile istila ederler. Bu durumda
host bilgisayar sanki paketleri kendi kendine gondermis gibi goriiniir. Bu durumda
hedef sistem kendi kendine yanit vermeye calisirken sistem kullanilamaz duruma

gelir [13].

Brute-Force Atagi

Brute Force saldirilar1 sistemlerde kullanici hesaplarini ve sifreleri kirmak icin
tahminlere dayali deneme yanilma yontemiyle yapilan bir saldir1 ¢esididir. Burada
amac kullanicinin sifresini ele gecirmek ve sisteme o kullanici iizerinden sizmaktir.

Sozliik saldirilarina ¢cok benzer. Bir dosyadan tahmini sifreleri alir ve tek tek dener.
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Uygulamalarda bu tip saldirilar1 algilayan ve dnlem alan bir sistem yoksa korsan,

hesaba ait sifreyi bulana kadar saldiriya devam edebilir [14].

Ip Spoofing Atagi

Ip Spoofing, sistemlere girmek i¢in, saldirganin kimligini gizleyebilmesi i¢in veya
DoS atagmin etkisini biiylitmek i¢in kullanilir. IP Spoofing router’u veya firewall’u
kandirarak istegin giivenilir networkten geldigini saglamaya calisan bir tekniktir. Bu
sayede sistemlere yetkisiz erisim saglanir. Saldirgan bunu yapmak icin paketin
header’in1 degistirir. Bu sayede paket giivenilir networkten geliyormus gibi goziikiir

ve router veya firewall bu paketlere izin verir [13].
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3. SALDIRI TESPIT SISTEMLERI (STS)

Bilgi ve bilgisayar teknolojilerinin hizli gelisimi sonucu, elektronik ortamlarin
kullanim oraninin giin gectikce artmasi ve sagladigi kolayliklarin yaninda, bu
ortamlarda saklanan bilgilerin giivenliginin saglanmasi bir ihtiya¢ haline gelmistir.
Korunacak bilginin degerine gore farklilik gosterebilecek olan koruma sistemlerinin
aslinda tek amaci, saldirganlara ve saldirilara karsi oOnlem alarak, bilginin
mahremiyetinin korunmasidir. Bilgisayar sistemlerine yonelik tehditler ve bu
sistemlerdeki zayifliklar oldugu siirece, saldirilar1 tespit etmek, bilgi giivenliginde

Oonemli rol oynayacaktir [6].
3.1. Saldir: Tespit Sistemleri Tanim

Saldir1 Tespiti Sistemleri (Intrusion Detection Systems), bilgisayar sistemine ve ag
kaynaklarina olan saldirilar1 tespit etmek, saldirilarin kimden geldigini tanimak,
sistemi izleyip anormal olan durumlart saptamak ve bunlara kars1 gerekli 6nlemleri

almay1 amaglayan giivenlik sistemleridir.
Diger bir tanimda ise;

“Saldir tespiti, bir sisteme yapilan izinsiz miidahalelerin miimkiinse 6nceden, olay
aninda veya daha sonra; sistem giinliiklerinden ve/veya bilgisayar ag1 trafiginden

alinan verilerden yola ¢ikilarak ¢esitli metotlarin yardimu ile analizidir” [10].

Saldir1 tespitinin amaci; bu miidahaleleri miimkiinse onlemek ve saldirilart kayit
altina alarak e-posta, kisa mesaj, konsol uyar1 mesaji1 vb. gibi yollardan yetkili kisileri

bilgilendirmektir [10].

Saldirt Tespiti Sistemi, bir sisteme karsi yapilan saldirilart tespit etme amagh
kullanilan sistemlerdir. Burada asil amag, bir saldir1 oldugunda bilgilendirme amach
uyarilar vermektir. Bu sekilde sistem yoneticileri potansiyel zayif noktalardan ve
sisteme kars1 yapilan saldirilardan haberdar olabilir; buna uygun sekilde onlemler

alabilirler. Kisaca STS, amaci uyarmak olan bir savunma sistemidir. Bu amacla,
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biitiin ag trafigi STS tarafindan dinlenebilir veya dnemli bilesenler, bilesen bazinda

dinlenerek STS’ ne yonlendirilebilirler [15].

STS’ nin en onemli 6zelligi pasif bir koruma saglamasidir. Yani, STS herhangi bir
saldirty1 sadece kaydetmekle ve alarm gondermekle yetinir. O saldirty1 engellemek
i¢in hi¢bir girisimde bulunmaz. Dolayisiyla, saldiridan korunmak isteniyorsa bunu,
STS kayitlarini takip eden sistem yoneticileri gergeklestirecektir. Bu tiir bir savunma
mekanizmasi, sistem yoOneticilerine fikir vermek ve potansiyel tehditleri gérmek
amaghdir. Bu da kayitlart diizenli olarak izlenmeyen bir STS’ nin bir islevinin

olmadig1 sonucunu dogurmaktadir [15].
3.2. Saldir: Tespit Sistemi Tarihcesi

Saldir1 tespiti kavrami ilk olarak Anderson’un “Bilgisayar Giivenligi Tehdit
Gozetleme ve Izleme (Computer Security Threat Monitoring and Survaillance)”
makalesi ile 1980 de ortaya atilmistir [7]. Bu ¢alisma, STS’ lerin tanimlanmasi ve

taninmasi agisindan biiyiik bir 6neme sahiptir.

[k nesil STS’ ler, basit bilgisayar sistemleri {izerine diisiiniilmiistiir. Ikinci neslinde
ise glinlimiizde STS’ lerin vazgegilmezi olan denetleme izi (audit trail) kavrami ve
veritaban1 mantiginin bilgi giivenligi alanindaki 6nemi ortaya ¢ikmaistir. Bunu izleyen
calismalarda, giivenlik konusundaki ¢aligmalara yardimci olmak amaciyla giinliik
denetleme verilerinin otomatik araclar ile elde edilmesi konusunda c¢alismalar

yapilmustir [6].
Denning caligmasinda 3 farkl: istatistiksel model tanimlamistir. Bu modeller;

a. Kullanicinin belirli araliklarla bir islemi tekrar etmesine izin veren ve esik

degerine gore anormallik oldugunu tespit eden model,

b. Istatistiksel momentlerin bilindigi varsayilarak tespit edilen sapmalar ile

anormallik oldugunu tespit eden model,

C. Anormalliklerin tek olaya degil bir diziye bagli oldugu Markov modeli olarak
verilmektedir [16].
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STS yazilimlarinin test edilmesinde saldir1 veritabanlari kullanilmaktadir. MIT’ nin
Lincoln Laboratuarlarinda 1998 yilinda olusturulan DARPA Saldir1  Tespit
Degerlendirme veri kiimesi bilinen en kapsamli veritabanidir. DARPA verileri
“tcpdump” komutu ile alinan paket basliklarini igermektedir. Bu verilerle ¢alismak
oldukga fazla 6n islemden gegirilmesi gerekmistir. Bu yiizden DARPA verileri 6n

islemden gegirilerek “KDD’99” veri kiimesi olusturulmustur.

Giliniimiizde ise; STS’ lerin gelistirilmesinde istatistiksel yontemlerin disinda, kural
tabanli, esik degeri belirleme, durum gecis diyagramlari, yapay sinir aglari, yapay
bagisiklik sistemi, bulanik mantik, veri madenciligi gibi farkli birgok yaklasim
uygulanmaktadir. Sistem yoneticileri bu tekniklerden bilgi giivenligi politikasina en

uygun olan1 kullanmaktadir.
3.3. STS’ lerin Siniflandirilmasi

Saldir1 tespit sistemleri, tim tedbirlere karsin bilgisayar sistemlerine yapilan
saldirilar gergeklesirken ya da gerceklestikten sonra tespit etmek, Internet veya yerel
agdan gelebilecek, agdaki sistemlere zarar verebilecek, gesitli paket ve verilerden
olusan bu saldirilar fark etmek {lizere tasarlanmis sistemlerdir ve bu saldirilara yanit
vermeyi amaglayan bir giivenlik teknolojisidir. Saldir1 tespit sistemleri bir nevi alarm
sistemi olarak diistiniilebilir [17]. Bunlart pek ¢ok farkli sekillerde kategorilere
ayirmak miimkiindiir. Saldir1 tespit sistemleri; Sekil 3.1° de goriildiigi gibi
konumuna gore, saldirtyr tanima yontemlerine gore ve veri isleme zamanina gore

siiflandirilir.
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Sekil 3.1. Saldir1 tespit sistemleri tipleri
3.3.1. Konumuna gore STS

Konumuna goére STS’ nin ag yerlesimi ve neyi dinledigi ile ilgili bir siniflandirmadir

[15]. Bunlar ag tabanl ve bilesen tabanli STS’ dir.

Ag Tabanli STS

Ag tabanli saldir1 tespit yonteminde sensorler yardimiyla biitiin bir ag trafigi
yakalanmakta ve bu trafik incelenmektedir. Eger bir saldir1 tespit edilirse bu bilgi
merkez konsola gider. Sistem y0Oneticisi hangi sensoriin hangi saldirty1 yakaladiginm
bu merkezi konsoldan gozleyebilir. Bu merkezi konsol, ayn1 zamanda sensdrlerin
idaresi islevini de yerine getirir. Resim 3.1° de goriildigli gibi sensor sadece
bulundugu ag segmentini dinleyebilir. Farkli ag segmentlerinin dinlenmesi

isteniyorsa her birine bir sensor koymak gerekmektedir [15].

Sensoriin ag paketlerini inceleyebilmesi i¢in ag segmentinin biitiiniiniin bir huba
baglanmas1 gerekir. Ikinci bir alternatifse mirror islemi yapabilen bir switch
kullanmak olabilir. Switch’teki biitiin trafik, mirror portuna yollanmali ve sensor de

bu porta baglanmalidir [15]. Resim 3.1 de ag tabanli STS topolojisi goriilmektedir.
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Resim 3.1. Ag tabanli STS [15]

Bilesen Tabanli STS

Host bazli STS’ ler ag segmentini dinlemezler. Sadece tizerine yliklendikleri
bilgisayara olan saldirilart gézlerler. Bazi host bazli sistemler sadece ilgili bilgisayara
gelen ag paketlerini incelerler. Digerleri ise ag paketlerini degil de bilgisayar
tizerindeki dosya erisim ve program calistirma kayitlar1 ya da syslog, veritabani, web
sunumcusu gibi uygulama yazilimi kayitlarini incelerler. Bilesen tabanli STS’ lerin

en biiyiik avantaji yiiksek hizli aglarda bilgi kagirmamasidir [15].

Bilesen tabanli STS’ lerde her bir host ilizerine sensdrler yerlestirilmistir. Bu
sensorler sadece lizerinde yliklendikleri bilgisayarlar1 hedef alan saldirilar tespit
etmektedirler ve yakaladigi saldirilari yonetim konsoluna iletirler. Bu tiir bir sistemin
en biiyiik dezavantaji, u¢ bilgisayar sayisinin ¢ok oldugu ortamda yonetilmesinin zor

olmasidir [15]. Resim 3.2 de bilesen tabanli STS topolojisi goriilmektedir.
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3.3.2. Tamima yontemine gore STS

STS’ler bir alarmu tespit etme sekline gore ikiye ayrilir. Bunlar imza tabanli ve

anomali tespit eden STS’ lerdir. Hibrid teknolojiler mevcuttur [15].

Imza tabanli STS

Imza tabanli STS’ lerde iki tiir saldir1 yakalama ydntemi bulunmaktadir. Bu
yontemlerin ilki imza bazli saldir1 yakalamadir. STS’de bir ¢ok saldir1 imzasi
tanimhidir. Bu imzalar su ana kadar tespit edilmis saldirilarin bir tiir karakteristik
ozelliklerini yansitmaktadirlar. Ag paketinin protokol ¢esidi, protokol isaretleri
(flags), kaynak ya da hedef IP ve port numaralari, paketin paket verisi (payload)
kism1 imzalarin karakteristik 6zellikleridir. Bu bilgiler bir imza veritabaninda tutulur.
STS sensorii tarafindan agdan dinlenen her paket biitiin imzalarla karsilastirilir.
Herhangi biriyle uyum saglarsa, o imza ile ilgili alarm mesaji1 STS yonetici birimine

iletilir [15].

Bu sistemlerin en biiyiik eksikligi bir saldirmin yakalanabilmesi i¢in ilgili imzaya
ithtiyact olmasidir. Yeni c¢ikmis bir saldirinin eger imzasi veritabanma ilave
edilmemigse, sistemin bu saldirtyr tanimasina imkan yoktur. Hatta bazi deneyimli
saldirganlar, halen kullanilmakta olan saldir1 yontemlerinde bazi ufak degisiklikler

yaparak rahatlikla gozetlenen sisteme girebilirler. Dolayisiyla STS’ ler kesin ¢oziim
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degildirler ama 6nemli bir giivenlik bilesenidirler. Sistem veya giivenlik yoneticileri

kendilerince kritik olabilecek durumlar igin saldir1 imzalar1 da olusturmalidir [15].

Anomali tespit eden STS

Bu yontemde ag trafigi belli bir zaman incelenir ve kullanicilarin ya da bilesenlerin
profilleri belirlenir. Dosya erisimleri, CPU kullanimi, erisim zamanlart ve ag
trafiginin protokol dagilimi gibi karakteristik O6zellikler bu profilleri olusturur.
Profillerin olugsmasindan sonra ag trafigi bu profillerle karsilastirilir. Eger uymuyorsa

anormallik olarak tespit edilir [15].

Omegin bir kurum diisiinelim. Bu kurum calisanlar1 sabah 9:00 aksam 18:00
arasinda ¢alistyor olsun. Bu zaman araliklarinda kullanicilarin  Internet’e
baglandiklarini, e-postalarint okuduklarini varsayalim. Buna bagli olarak da profiller
olusacaktir. Eger aksam 21:00° de bir http baglantis1 gerceklestiyse bu profile
uymamaktadir. Dolayisiyla anormal trafik yakalama yontemini kullanan STS bu

durumu kaydedecektir [15].

Ag trafigi zamanla degismektedir. Boylece, normal olarak ogretilen ag trafigi belirli
bir zaman sonra ¢ok degisecektir. Bu da, cihazin devaml olarak normal olan trafigi
ogrenmesi gerekliligini dogurmaktadir. Bu yilizden, anomali tespit eden STS’ leri ¢ok

fazla false-pozitif verebilir [15].
3.3.3. Veri isleme zamanina gore STS

STS’ ler i¢in veri isleme zamani, izlenen olaylar ve olaylarin analizi arasinda gecen
zamani ifade eder. STS’ ler ger¢ek zamanl ve ger¢ek zamanli olmayan seklinde

ikiye ayrilirlar [6].

Gercek zamanli STS

Gergcek zamanli sistemlerde; veri, iletisim aninda analiz edilir ve eger bir saldiri
tespit edilirse saldiriya cevap olarak gereken cevre degisimleri gerceklestirilir. Bu tip

STS’ ler, yogun bilgi akis1 olan aglarda uygulanmasi zor ve maliyetli bir yontem
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olmakla birlikte aktif olarak cevap iiretilmesi gereken durumlarda da tek ¢6ziim olan

sistemlerdir. Ticari uygulamalar genellikle gercek zamanli sistemlerdir [6].

Gercek zamanli olmayan STS

Gergek zamanli olmayan sistemlerde; alinan veriler depolanarak, analiz edilmesi
icin ilgili STS’ ye gonderilir. “Depola” ve “yolla” mantigiyla ¢alisan bu sistemlerde
belirlenen tehditler ve olasi saldirilar, sistem kullanicisinin dikkatini ¢ekecek sekilde
acilir pencerelerde alarm olarak gdésterilir. Saldirinin profilinin ¢ikarilmasi ve bu tiir
saldirilara bir daha maruz kalinmamasi i¢in, ge¢mise yonelik depolanan veriler
lizerinde yapilan analizlerle sonuglar veya saldirilar elde edilir. STS’ nin ger¢ek
zamanli olmasi sarti aranmadigi durumlarda kullanilan bu yoOntem, sistemin

belirlenen giivenlik aciklarini kapatmak icin kullanilir [6].
3.4. Saldir1 Tespit Sistemi Ozellikleri

Tam giivenlik ancak teorik olarak miimkiindiir. Hicbir giivenlik iiriinii mucizeler
yaratmaz. STS’ ler de, dagitik ortamlarda, sistem ve iletisim agi giivenlik
sorumlularini saldirilardan ve ortamlardaki anormal degisimlerden haberdar etmeyi
hedeflemektedir. Bu {iriin ailesinin kurumda giivenligi arttirmasi, ancak {riinlerin ve
sistemlerin 1y1 taninmasi, gereksinimlere gore konfigiire edilmesi ve diizenli
giincellenmesi durumunda gerceklesir. Bunun i¢in gereken 6n ¢alisma ihmal edildigi
takdirde, tirlinlerden istenen verim alimamaz. Bu durum, bilgi islem personeli i¢in ise
yalnizca bakim gerektiren yeni sunucular1 olmasi anlamina gelecektir. STS, izinsiz
girisin giderek arttig1 giiniimiizde, Giivenlik duvari ve diger koruyucu iiriinlerle

beraber bir kurumun vazge¢ilmez giivenlik cephesini olusturmaktadir.
3.4.1. Dogru saldir tespit sistemi konfigiirasyonu

Dogru STS’ lerin yonetimi i¢in her giin sistem yOneticisinin zaman ayirip alarmlarini
kontrol etmesi gerekmektedir. Alarmlarin kontrol edilmemesi STS’ lerin
fonksiyonelligini biiylik 6l¢iide yok etmek demektir. Birgok organizasyonda giivenlik

yoneticisi kadrosunun eksik oldugunu g6z Oniinde bulundurursak STS’ lerin
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yonetiminin  miimkiin  oldugu  kadar  kolaylagtirllmast  gerekmektedir.

Kolaylastirmanin da temel sart1 az fakat dogru alarm elde etmektir [15].

Az fakat dogru alarm i¢in ilk olarak sistemimizde bulunan bilesenlerle ilgili saldir1
imzalarinin STS’ de yiiklii olmasi gerekmektedir. Ornegin sistemimizde IIS web
sunumcusu varsa Apache web sunumcusu ile ilgili saldirilar aktif olmamalidir.
Ayrica dikkat edilmesi gereken diger konu ise gilivenlik duvarinca bloke edilen
saldir1 imzalarinin aktif hale getirilmemesidir. Mesela sisteminizde FTP sunumcusu
yoksa ve giivenlik duvarinda disaridan herhangi bir FTP istegine cevap verme
engellenmis ise, FTP sunumcusu ile ilgili saldir1 imzalar1 STS’ de bulunmamalidir

[15].

STS’ nin saldir1 yakalama kabiliyeti imza veritabaninin igerigiyle direk olarak

ilgilidir. Dolayisiyla imza veritabaninin devamli giincellenmesi gerekmektedir [15].
3.4.2. Saldir tespit sistem yazilim 6zellikleri

1. Bilgisayar sistemleri ve aglar arasindaki trafigi dikkat c¢ekmeden analiz

edebilmelidir. Gizli (stealth) modunu desteklemelidir.
2. Sisteme yapilan saldirilara kars1 koyabilmeli ve ag yoneticisine bildirebilmelidir.
3.  Gergek zamanli saldirt tespiti yapabilmelidir.
4. Saldir tespitlerini ag ve isletim sistemlerini inceleyerek yapabilmelidir.

5. Agda dolasan paketleri goriintiileyebilmeli ve saldir1 igerikli olup olmadigim

tespit edebilmelidir.

6. Isletim sisteminin kayitlarma (log) bakarak belli bir sisteme yapilan izinsiz

erigsimleri ve sistemde uygulanan izinsiz aktiviteleri kontrol edebilmelidir.
7. Kullanici grafik ara yiizii ile kolayca yonetilebilmelidir.

8. Kullanic1 grafik ara yiizii ile olas1 alarmlar1 goriintiileyebilmeli, algilayicilarin

konfigiirasyonlarini  kontrol edebilmeli, verileri toplayabilmeli, bu verileri
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veritaban1 ortaminda saklayabilmeli ve ag veya sistem aktivitelerini

raporlayabilmelidir.

9. Saldirilara karsi nasil tespit yapilacagi ve nasil kars1 koyulacagi konularinda var
olan veritabanimi Internet araciligi ile giincelleyebilmeli ve bu teknikleri
kullanict tanimlari ile kontrol edebilmelidir. Kullanici kendi belirledigi kurallar

ekleyebilmelidir.

10. Saldin tespit sistemini olusturan modiiller ve yonetim birimleri arasinda veri

akis glivenligi agisindan VPN’ giiglii ve zayif sifreleme yapilabilmelidir.

11. Saldirt durumunda konsola alarm gonderebilmeli (SNMP), e-posta atabilmeli,
aktif oturumu goriintiileyebilmeli, raporlama yapabilmeli, saldir1 tehdidi igeren
baglantilar1 kesebilmeli, durdurabilmeli, kullanici tarafindan kontrol edilebilmeli
ve gerekirse gilivenlik duvar iizerinde belirlenmis olan ag giivenlik politikasini

degistirebilmeli ve giivenlik duvar ile entegre ¢alisabilmelidir.

12. Izinsiz ve yetkisiz erisimleri tespit edebilmeli ve bu erisimler hakkinda kayit

tutabilmelidir.

13. Sunucu isletim sistemlerinden, MS Windows, IBM AIX ve Sun Microsystem

Solaris vb. igletim sistemlerini desteklemelidir [18].
3.4.3. Saldir tespit sistemlerinin olasi sorunlari

Merkezi yonetim sirasinda gonderilen paketlerin iletim giivenligi sorun yaratabilir.
Bu bilgilerin ortaya ¢ikmasi sisteme yapilan saldirilarin {giincli  kisilerce
ogrenilmesine neden olabilir. Bu noktada, topolojideki yonetim konsolunun yeri de
onem kazanmaktadir. Bu sunucuya erisim, giivenlik duvari kurallariyla kisitlanmal

veya konumlandirilmasi dikkatlice diigiintilmelidir [15].

Ag trafiginin STS’ nin kaldirabilecegi yogunluktan fazla olmasi1 durumunda STS’ nin
yakalama kabiliyetinin yetersiz kalmasi nedeniyle alarm olarak kaydedilmeden kacan
paketler olabilecegi goz Oniinde bulundurulmali, ag trafigi yogunluguna uygun

performans seviyelerini karsilayacak bir STS secilmelidir. Bu nedenden dolayi
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saldirganlar, asil saldir1 ile birlikte, STS’ nin tespitini azaltmak igin servis dist
birakma saldirilarint da yapabilirler. En 6nemli nokta ise STS’ lerin diizenli olarak
kontrol edilmesi zorunlulugudur. Bir STS, kuruldugu halde kontrol edilmiyorsa
hi¢bir ise yaramaz. STS’ ler, pasif savunma cihazlar1 olduklar i¢in diizenli olarak

kontrol edilmelidir [15].
3.4.4. Saldir tespit sistemlerinde yanhs alarmlar

Saldir1 Tespit Sistemleri giivenligi artiric1 6zellige sahiptir. Ancak bir takim sorunlari
da beraberinde getirir. Giiniimiizde STS’ lerin problemleri, saldir1 olmayan
aktiviteleri bazen saldir1 olarak algilamasi (false-negative) ve saldir1 olan aktiviteleri
ise bazen saldir1 olarak algilamamas1 (false-positive) olayidir. Bu yilizden, STS
uygulanmasinda insan faktorii ve bilgi ¢ok Onemlidir. Saldiri Tespit Analisti
dedigimiz bilgili kisiler tarafindan kayitlarin incelenmesi gerekmektedir. Kayitlarin
dogrulugu tespit edildikten sonra, harekete gecilip ¢cok kolay onlem alinabilir. Bazi
STS’ ler otomatik olarak miidahale etmeye olanak saglamaktadir. Yani, saldir1 kaydi
sistemde tespit edilir edilmez, insan faktorii olmadan tepki vermek veya gerekli
cihazlarda konfigiirasyon degisikleri yapmaya olanak saglar. STS’ lerin dogruluk
ylizdesinin %80’ nin iizerine ¢ikmadigi durumlarda otomatik miidahalelerin ¢ok

dogru olmayacag bir gergektir [15].

Yanlis Alarm Seviyesi

Yanls alarm, tespit edilmesi planlanan biyliklik i¢in yapilan yanls
degerlendirmeleri igerir. Yanlis degerlendirmeler iki gesit olabilir. Biri, var olan bir
degeri kacirmak digeri, var olmayan bir degeri varmig gibi tespit etmektir. Yanlis
alarm ikincisidir. Genelde STS sistemlerinin basarimini 6lgmekte Onemli bir
parametredir. Ciinkii bir sistemde izin verilen yanlig alarm sayisi ve dogru tespit
miktar1 birbiriyle ilintilidir. Yanlhs alarmlara izin verildikge dogru tespit oranmi
artmaktadir.  Sistem parametreleri ikisinin de optimum oldugu noktaya
ayarlanmalidir. Burada yapilacak analiz ve bagarim hesaplamasinda ROC (Receiver
Operating Characteristic— Alic1 Karakteristigi) egrileri kullanilir. ROC adini radar

uygulamalarindan almigtir. Sekil 3.2 de iki sistem i¢in ROC egrileri verilmistir.
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Burada 6rnegin %40°lik bir yanlis alarma izin verilirse sistemin dogru yakalama

sans1t %50 olur. Eger %60’lik yanlis alarm kabul edilirse %100’luk bir dogru tespit
sans1 vardir [19].

100

System 2

System 1

lllllllllllllllll‘llll

0 20 40 60 80 100
% Yanhs Alarm

Sekil 3.2. Ornek ROC egrileri [19]

Yanlis alarmlar tespit edildiginde ilk olarak kuralin degistirilerek yanlis alarmi
onleyecek sekilde diizeltilmesi disiiniilebilir. Eger kural degistirilemeyecek gibi
goriiniiyorsa, o zaman kaynak IP adresine ozel olarak bir ihmal etme kurali
konulabilir. Ancak birden fazla IP’den ayn1 yanlis alarm gelmekteyse bunu yonetmek
zor olabilir. Daha sonra kuralin tamamen silinmesi diistiniilebilir. Ancak bu durum,

gercekten o kuralla ilgili biitiin alarmlarin yanlis alarm oldugu durumlarda

diisiiniilmelidir [15].
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3.4.5. Saldir1 imzasi1

Resim 3.3’te agik kaynak kodlu bir STS olan Snort’ ta kullanilan bir imza ¢esidi

gosterilmektedir.
Kaynak IP
2:;:3?“ Adresi Aralig Kaynak Hede; ": Adrest
Hedef . Port K,
Port ' t t

"~ alert (tcp SHOME_NET (80>> SEXTERNAL_NET
any
(msg-"BACKDOOR BackCOrifice access"; flags: A+;
content;/"server|3a| BO|2f]";) |

Salc;m v
Mesaji Paket Verisi Pro(ol((aLls:)mtlerl
(payload) g

Resim 3.3. Saldir1 imzas1 [15]
Saldir1 imzasinda bulanan kelimeler ve ifade ettikleri anlamlar sunlardir:
“alert” bu imzanin bir alarm {irettigini belirtmektedir.

Ikinci kelimesi ise protokol c¢esidini gosterir. Ornekteki saldir1 imzasi tcp

protokoliine ait ag paketlerini ilgilendirmektedir.

“HOME_ NET” degiskeni kaynak IP adres araligini ifade etmektedir. Bu degiskene
STS yoneticisi daha Onceden korumayr diislindiigli agin adres araligin1 girmis

olmalidir.
Kaynak port numaras1 80’ dir.

“EXTERNAL NET” ise aynen HOME_NET gibi onceden degeri atanmis bir

degiskendir ve glivensiz ag araligini kapsamaktadir.

“msg” kelimesinden sonra tirnak icinde yazilmis kisim ise alarm mesajint ifade
etmektedir. Eger ag paketi saldir1 imzasina uyarsa bu mesaj STS yonetici birimine

iletilmektedir.
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“flags” kelimesi protokol isaretlerini gostermektedir.

“A” harfi ACK isaretini temsil eder. Yani “Ag paketinin TCP protokol isaretinin
ACK degeri 1 olmalidir” demektir.

“content” kelimesinden sonra gelen tirnak igerisindeki ifade paketin paket verisi

(payload) kisminda aranacak bir veridir. Biitiin bir paket verisi bu kelime igin taranir.

Bu imza genel olarak su sekilde ifade edilebilir: Kaynak adresi giivenli ag, hedefi
giivensiz ag, kaynak portu 80, hedef portu herhangi bir port olan, protokol isareti
ACK olarak belirlenmis ve payload kisminda server|3a| BO|2f| kelimesi bulunan ag

paketlerini BACKDOOR BackOrifice access saldirist olarak tanimla.

Bu saldir1 imzas1 bir arka kapi (backdoor) gesidi olan BackOrifice’i tanimaktadir.
Giivenli agdaki bir bilgisayara yiiklenmis BackOrifice arka kapi yazilimi disariya
bilgi sizdirmak i¢in acilacak baglantiyt bu imzaya uygun bir ag paketi ile
yapmaktadir. Paket yonii iceriden disariya olabilmesi igin kaynak IP araligi giivenli

ag, hedef IP aralig1 gilivensiz ag olarak belirlenmistir.

Bu 6rnekte Snort’un kullandig1 imza format1 agiklanmistir. Diger STS sistemleri de
buna yakin bir format kullanmaktadirlar. Cogu sistem, kullanicilarina yeni saldir1
imzalar1 yazma imkani sunabilmektedir. Yani giivenlik yoneticisi kritik olarak

gordiigii bazi ag trafiklerini de gézlemleyebilir [15].
3.4.6. Saldir tespit sistemi imzalarinin giincellenmesi

Imza tabanli STS’ leri siirekli giincellemek gerekir. Yeni bir saldirt oldugunda bu
saldiriyla ilgili imza gelistirilir, daha sonra imza veritaban1 bu yeni imzayr da
kapsayacak sekilde giincellenir. Imza giincelleme konusunda iki tiir yaklasim vardir

[15]:

a. Toplu giincelleme: Haftada bir, biitlin yeni imzalar toplanarak toplu bir sekilde

giincelleme yapilir.
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b. Ozel imza giincellemeleri: Cok dénemli bir saldir1 oldugunda, toplu giincelleme

beklenmeden o saldirtya 6zel imzalar ¢ikarilarak kullanicilara ulagtirilir.
3.4.7. Saldir1 tespit sistemine kural ekleme

STS’ den c¢ikarilmas1 gereken kurallar oldugu gibi STS’ ye eklenmesi gereken
kurallar da olabilir. Bu kurallar sistem ihtiyaglarina gore belirlenip diizenli olarak
gozden gecirilmeli, herhangi bir sistem degisikligi oldugu takdirde uygun bir sekilde
giincellenmelidir. STS imzalarinin eklenmesi 6nemlidir. Yeni imzalar, yeni saldirilar
¢iktig1 zaman bunlarin da fark edilmesini saglamak amaciyla, ya da sisteme 6zel bir

tasarimda saldirilarin bulunmasi amaciyla kullanilabilir [15].
3.4.8. Saldir tespit sistemi kural optimizasyonu

Paket basliklar1 disinda kalan mesaj kisminin igerigini ifade eden content kisminda
aciklikla ilgili verilebilecek en detayli bilgiler verilmelidir. Bu sekilde yanlis
alarmlarin 6nlenmesi saglanir. Ayrica, saldirtya gore imza yazmak yerine, agikliga
gore imza yazmak tercih edilmelidir. Bu sekilde yapilmadigi takdirde, o agikligi

kullanarak yapilan her farkli saldir1 icin ayr1 bir imza olusturmak gereklidir [15].

Ayrica, birbirini kapsayan kurallar da ayiklanmalidir. Boylece, STS daha az imza

tizerinden karar verecegi i¢in performansi artar.
3.4.9. Saldiri tespit sistemi yonetim ve denetimi

Saldir1 Tespit Sistemi Yonetim Konsolu

STS’ler genelde saldirilarin tutuldugu veritabanini incelemeye yarayan, sensorleri
uzaktan yoneten konsollarla birlikte gelirler. Bu konsollar, kullanim kolaylig:
saglayarak yonetim islerini kolaylastirirlar. Saldir bilgisi trafigi hassas bilgi icerdigi
icin uygun bir sekilde korunmalidir. Bunun i¢in aradaki trafigin sifrelenmesi tavsiye
edilir. Bu sifreleme i¢in iki cihaz arasinda tiinel yapilabilir. Ayrica, ¢ogu STS bu
Ozelligi lriinlerine otomatik olarak eklemektedir [15]. Resim 3.4’ te 6rnek bir STS

yonetim konsolu gosterilmektedir.
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Resim 3.4. STS y6netim konsolu [15]

Saldir1 Tespit Sistemi Denetimi

STS kurulduktan sonra belirli periyotlarda etkinliginin gozlemlenmesi ve saglikli

calistiginin kontrolii i¢in denetlenmesi tavsiye edilmektedir [15].
Denetim sirasinda:

STS sensorlerinin ve yonetim konsolunun var olan agin topolojisine uygun bir

sekilde konumlandirilip konumlandirilmadigina bakilmalidir.

STS kurallarinin etkinligi kontrol edilmelidir. Gereksiz olan kurallar kaldirilmali,

yakalanan trafige gore belirlenebilecek ek kurallar da gozden gegirilmelidir.

STS bilesenleri arasinda alarm aligverisinin sifreli yapildigi kontrol edilmelidir.
Ornegin sensoriin veritabanina gonderdigi alarm bilgilerinin sifreli olmasi, aym
sekilde veritabanindan ¢ekilen bilgilerin de sifreli ulastirilmasi gerekmektedir. Alarm
bilgilerinin hassas bilgiler oldugu unutulmamali, ag saldirilar1 hakkinda bilgi veren

bu ag paketleri buna gore sifrelenerek korunmalidir.

STS yonetim konsoluna politikalara uygun bir sekilde erisim kontrolii yapilip
yapilmadigr  kontrol edilmelidir. Alarmlarin  kimler tarafindan gdzlenip
raporlanabilecegi, kimler tarafindan silinip degistirilebilecegi belirlenmeli ve her

personel ayr1 hesaplar kullanarak oturum agmalidir.
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STS’ ne 6zel konfigiirasyon dosyalar1 (6rnegin Snort’ta “snort.conf” dosyasi) gézden

gecirilmeli ve bir aksaklik olup olmadig1 kontrol edilmelidir.

Ayrica, belki de en 6nemlisi STS alarmlarinin ne kadar siklikla ve kim tarafindan
izlendigi, ne kadar siklikla raporlama gibi faaliyetlerde bulunuldugu kontrol
edilmelidir. Daha 6nce de belirtildigi gibi, kontrol edilmeyen bir STS’ nin giivenlik

acisindan katacagi bir fayda olamaz [15].
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4. SALDIRI TESPIiT SISTEMLERINDE KULLANILAN TEKNIKLER

STS’ lerde, anormallik ve kotliye kullanim (imza) tabanli yaklasimlari modellemek
i¢cin giiniimiize kadar bir¢ok teknik kullanilmistir. Bu teknikler, elde edilen verilerin
modellenmesi, smiflandirilmast  veya kural tablolarinin olusturulmasi igin
gelistirilmigtir. Kullanilan tekniklerden elde edilen veriler sayesinde, saldir1 tespit
yaklagimlarinin uygulanmasi i¢in gerekli olan platform olusturulmustur [6].

Asagidaki kisimda bu teknikler 6zetlenmektedir;
4.1. Veri Madenciligi

Biiyiikk miktardaki veri igerisinden anlamli bilginin ¢ikarildigi teknige veri
madenciligi adi verilir. Veri madenciligi ile saldir1 tespiti birbirine yakin konulardir.

Ciinkii veri madenciliginde yapilan islerin bir kismi anormal durumlarin tespiti ile

ilgilidir [11].

Veri madenciligi kullanilarak gelistirilen saldir1 tespit sistemleri anormallik tabanli
yaklasima yakindir. Anormalliklerin tespiti i¢in veri madenciligi teknikleri
kullanilabilir. Veri madenciliginin dogasinda yer alan 6zetlemeler yardimiyla veri
indirgeme sayesinde ger¢ek zamanli saldir1 tespitinin de yapilmasi miimkiin
olabilecektir. Ag trafiginden elde edilen normal trafik profilleri veri tabanlarinda

tutulur. Yeni girisimlerle normal trafik karsilastirilarak saldir1 tespiti yapilir [11].
4.2. Kural Tabanh (Rule Based) Sistemler

Kural-tabanli kargilagtirma tekniginde bilinen saldir1 yontemlerinin tanimlart olan
kurallar ya da imzalar kullanilir. Anilan imzalar, yeni saldir1 tekniklerini igerecek
sekilde stirekli gilincellenmelidir. Bilgisayar sisteminde veya bilgisayar aginda
gerceklesen etkinlikler, belirlenmis saldir1 kurallart ile karsilagtirilir ve etkinlik ile

imzanin benzerligi kontrol edilir. Bir kurala uygunluk saldirt olarak kabul edilir [20].
4.3. Tammlayia Istatistikler (Descriptive Statistics)

Kullanici veya sistem davraniglar1 farkli degiskenlere gore Olgiilerek istatistiksel bir

model olusturulur. Bu degiskenlerden bazilari; kullanici oturum girisi, oturum
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kapatma, belli bir zaman periyodunda erisilen dosya sayisi, kullanilan disk alani ve
hafiza olarak siralanabilir. Kullanic1 profilleri ve hesap izleri kullanilarak normal
davraniglarin modeli olusturulur ve anormallik tespit edilir. Kullanici profilinin basit
istatistiklerle olusturulup, buradan uzaklik vektorlerini (distance vector) kullanarak
karar alan sistemlerdir. Davranig profili olusturulurken, kullanilan islemci zamant,
bir zaman periyodundaki ag baglanti sayis1 gibi farkli Slgiitler de kullanilabilir.
Istatistiksel yaklasimlarin dezavantajlarindan biri, saldirganin bu istatistikleri

Ogrenerek ona gore davranis sergileyebilmesidir [6].
4.4. Esik Degeri Tespiti

Anormallik tespiti yaparken esik degerinin ne olmasi gerektigi 6énemli bir konudur.
Ciinkii bu deger tanima dogrulugunu etkileyen konulardan biridir. Esik degeri
verilirken genellikle uzman goriistinden faydalanilir. Yani sistemin kurulmasi
esnasinda o sistem i¢in hangi esik degerinin normali verdigi bilinerek sabit bir deger
verilir. Daha sonra bu deger dogru tanima oranina bakilarak asagi yukari hareket
ettirilir. Yinelemeli bir yapida ve deneysel olarak bu degerin optimumu bulunur.

Ayrica her anormallik tespiti sistemi igin esik degeri farkli olacaktir [21].
4.5. Durum Gegis Analizi

Durum gecis analizi teknigi, durum degisimi serileri olusturularak gerceklestirilir.
Bir isin yapilmasi i¢in birbirini takip eden durum sirast oldugu varsayilir ve buna
gore bir seri olusturulur. Sizmalarin senaryosu ¢ikarildiktan sonra, anahtar hareketler,
imza hareketler olarak tamimlanir. imza hareketler, saldirmmn tamamlanmas1 i¢in
gereken en kiiciik hareket kiimesidir. Durumlar, gecisler ve imzalar, durum gecis
diyagrami olarak grafiksel bi¢imde sunulur. Burada tiim davraniglar durumlara kars1
diiser. Eger bir davranis daha 6nceden tanimli durumlara ve durum geg¢islerine denk

diisen hareketler yapiyorsa saldir1 olarak taninir [6].
4.6. Uzman Sistemler

Belirli bir alanda sadece o alan ile ilgili bilgilerle donatilmis ve problemlere o alanda

uzman bir kisinin getirdigi sekilde ¢oziimler getirebilen bilgisayar programlari olarak
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tarif edilebilir. S1zma belirleme sistemlerinin ilkleri kural-tabanli (rule based) uzman

sistemlerdir [22].
4.7. Oriintii Esleme (Pattern Matching)

Sistemde daha onceden tanimlanmis ve karsilasilmamasi gereken bazi sozciiklerin
taninmast icin kullamlir. Esnek degildir fakat basittir. Ornegin “parola dosyasini
kopyala” komutu goriildiigiinde bunun bir saldirt oldugunu en basit sekilde bu

yontem tespit eder [22].
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5. VERI MADENCILIGI

Veritaban1 ve bilgi teknolojileri 1960’ lardan beri ilkel dosya islem sistemlerinden
bliyiik giiclii veritabani sistemlerine dogru sistematik olarak gelisiyor. Bu gelisme
1970’ lerden itibaren iliskisel veritabani sistemlerinin olusmasina, 1980’ lerin ikinci
yarisindan itibaren multimedya uzay verileri gibi hacimli verileri tutmaya olanak
saglayan nesne-tabanli, gelistirilmis-iligkisel veri tabanlart gibi gelismis veritabani
sistemlerinin olusmasina neden oldu. Veritabani sistemlerindeki bu gelismeler 1980’

lerin sonunda veri ambarlar1 ve veri madenciligi gibi kavramlarin olugsmasini sagladi

[23].
5.1. Veri Madenciligi Tanim

Veri madenciligi, veri ambarlarinda tutulan verilerden otomatiklesmis modeller
sayesinde anlamli bilgileri, iliskileri ve davranislar1 ortaya ¢ikarma siireci olarak da
tanimlanmaktadir. Bu siiregte, veri i¢inde Onceden pek fazla bilinmeyen veya
goriilemeyen desenler (pattern) Oncelikle ortaya c¢ikarilmaktadir. Bu desenler
genellikle bilgiler arasindaki iliskilerin, siralamanin, siniflandirmanin, veri

birlikteliginin ve tahminlemenin sonucunda elde edilmektedir [24].
Veri madenciligi ile 1lgili degisik tanimlar vardir. Bunlar:

e Veri madenciligi, genis veritabanlarindan bilgi ¢ikartabilmek amaciyla makine
O0grenmesi, Oriintli tanima, istatistik, gorsellestirme gibi alanlarin tekniklerini bir

araya getiren disiplinler aras1 bir alandir [25].

e Veri madenciligi, ham verinin tek basina sunamadig: bilgiyi ortaya ¢ikaran veri

analizi siirecidir [26].

e Veri madenciligi, biiyik hacimli veriler igerisindeki Orlintiileri arastiran
matematiksel algoritmalar1 kullanir. Veri madenciligi hipotezleri kesfeder,
sonuclar1 birlestirmek i¢in insan yetenegini kullanir. Veri madenciliginin sadece

bir bilim olmadig1, ayn1 zamanda bir sanat oldugu da sdylenebilir [27].
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e Veri madenciligi, genis veritabanlarindaki birliktelikleri arastirir [28].

e Veri madenciligi, istatistik, veritaban1 teknolojisi, Oriintli tanima, makine 6grenme
ile etkilesimli yeni bir disiplin ve genis veritabanlarinda 6nceden tahmin

edilemeyen iligkilerin ikincil analizi olarak tanimlamistir [29].

e Veri madenciligi, eldeki verilerden TUstii kapali, ¢ok net olmayan, Onceden
bilinmeyen ancak potansiyel olarak kullanigh bilginin ¢ikarilmasidir. Diger bir
ifadeyle,  verilerin  igerisindeki  desenlerin, iliskilerin,  degisimlerin,
diizensizliklerin, kurallarin ve istatistiksel olarak ©nemli olan yapilarin yari

otomatik olarak kesfedilmesidir [30].

Veri madenciligi tanimlar1 incelendiginde, bu tanimlarin ortak unsurlarinin ilki ¢ok
fazla miktarlarda verinin veri ambarlarinda tutulmasi, ikincisi ise bu verilerden

anlamli bilgiler elde edilmesidir [8].
5.2. Veri Madenciligi Siireci

1995 yilinda birincisi diizenlenen Veritabanlart Bilgi Kesfi konferansi bildiri
kitabinda, bilgi teknolojilerinin olusturdugu veri daglar1 asagidaki ciimleler ile ifade
edilmistir [31].

“Diinyadaki bilgi miktarinin her 20 ayda bir ikiye katlandig1 tahmin edilmektedir. Bu
ham veri seli ile ne yapmamiz gerekmektedir? Insan gozleri bunun ancak ¢ok kiigiik
bir kismin1 gorebilecektir. Bilgisayarlar bilgelik pinari olmay: vaat etmekte, ancak

veri sellerine neden olmaktadir.”

Veri madenciligi siireci ¢ok hizli bir bigimde karmasik hale gelebilir. Bu sebeple veri
madenciligi i¢in standart bir siire¢ s6z konusudur. Bu standart siire¢ bir konsorsiyum
tarafindan belirlenmistir. The Cross- Industry Standard Process for Data Mining
(CRISP-DM) konsorsiyumu, 1996 yilinin sonlarina dogru Daimler Chrysler, SPSS

ve NCR firmalar tarafindan kurulmustur [32].
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Bu gelismelerden bir yil sonra, sozciiklerin bas harfleri Cross-Industry Standard
Process for Data Mining agiliminda olan CRISP-DM konsorsiyumu olusturulmus,
Avrupa Komisyonundan fon elde edilmis ve baslangic fikirleri olusturulmaya
baslanmistir. CRISP-DM siireci 6 asamadan olusmaktadir. Bu asamalar sekil 5.1 de
gosterilmistir [33]:

¢ Problemin Tanimlanmasi
e Verinin Hazirlanmasi

e Modelin Kurulmasi

e Modelin Degerlendirilmesi
e Modelin Kullanilmasi

e Modelin izlenmesi

Vennin
Anlasiimasi

h 4

Problemmn
Tanimlanmast

3

Vermmn
Hazirlanmasa
Medelin
Kullanilmasi _l

Modelleme

Modclin
Degerlendinlmes:

Sekil 5.1. Veri madenciligi siiregleri [33]
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5.2.1. Problemin tanimlanmasi

Veri madenciligi caligmalarinda basarilt olmanin en 6nemli sarti, projenin hangi
isletme amaci icin yapilacagmm agik bir sekilde tanimlanmasidir. Ilgili isletme
amaci, isletme problemi iizerine odaklanmis ve agik bir dille ifade edilmis olmali,
elde edilecek sonuglarin basar1 diizeylerinin nasil dlciilecegi tanimlanmalidir. Ayrica
yanlig tahminlerde atlanilacak olan maliyetlere ve dogru tahminlerde kazanilacak

faydalara iliskin tahminlere de bu asamada yer verilmelidir [30].
5.2.2. Verinin hazirlanmasi

Verinin hazirlanmasi asamasi dort temel asamadan olusmaktadir. Bu asamalar:

Verinin toplanmast,

Verinin birlestirilmesi,

Verinin temizlenmesi,

Verinin doniistiirilmesidir.

Veri hazirlanmasi siirecinde, veri toplanmasi en onemli adimlardan birisidir. Bu
asamada verilerin belirlenen amagclara uygun elde edilmesi, gerek veri hazirlama

asamasini gerekse tlim veri madenciligi siirecini dogrudan etkilemektedir.

Veri birlestirme stirecinde, farkli kaynaklardan toplanan verilerin ayni formatta
cevrilmesi gerekmektedir. Boylece farkli kaynaklardan alinan verilerin hepsine ayni

analizler uygulanabilmektedir.

Veri temizleme siirecinde, verilere uygulanan yontem esas olarak analizi yanlis
yonlere siirlikleyebilecek olan eksik ya da aykirt verilerin veri toplulugundan

cikarilmasiyla veri madenciligi siirecine etkisi ortadan kaldirilmaktadir.

Veri doniistiirme siirecinde ise, verilerin farkli formlarini analize uygun olacak

sekilde doniistiiriilmesi siirecidir [34].
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5.2.3. Modelin kurulmasi ve degerlendirilmesi

Tanimlanan problem i¢in en uygun modelin bulunabilmesi, olabildigince ¢ok sayida
modelin kurularak denenmesi ile miimkiindiir. Bu nedenle veri hazirlama ve model
kurma asamalari, en iyi oldugu diisiiniilen modele ulasilincaya kadar yenilenen bir

stirectir.

Bir modelin dogrulugunun test edilmesinde kullanilan en basit ydntem basit
gecerlilik testidir. Bu yontemde tipik olarak verilerin %5 ile %33 arasindaki bir kismi
test wverileri olarak ayrilir ve kalan kisim iizerinde modelin 6grenimi
gerceklestirildikten sonra, bu veriler lizerinde test islemi yapilir. Bir siniflama
modelinde yanlis olarak smiflanan olay sayisinin, tiim olay sayisina boliinmesi ile
hata orani, dogru olarak siiflanan olay sayisinin tiim olay sayisina boliinmesi ile ise

dogruluk orani hesaplanir.
(Dogruluk Orani1 = 1 — Hata Orani)

Sinirli miktarda veriye sahip olunmasi durumunda, kullanilabilecek diger bir yontem
ise capraz gegerlilik (Cross Validation) testidir. Bu yontemde veri kiimesi tesadiifi

olarak iki esit parcaya ayrilir.

Bir diger onemli degerlendirme kriteri ise modelin anlasilabilir olmasidir. Bazi
uygulamalarda dogruluk oranlarindaki kii¢iik artislar ¢ok 6nemli olsa da, bir ¢ok
isletme uygulamasinda ilgili kararin ni¢in verildiginin yorumlanabilmesi ¢ok daha

biiylik 6nem tasiyabilir [35].
5.2.4. Modelin kullanilmasi

Veri madenciligi slirecinin son asamasi, kurulan ve gecerliligi kabul edilen modelin
kullanilmasidir. Bu dogrudan bir uygulama olabilecegi gibi bir baska modelin alt

pargasi olarak da kullanilabilir [8].
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5.2.5. Modelin izlenmesi

Zaman igerisinde biitlin sistemlerin 6zelliklerinde ve dolayisiyla tirettikleri verilerde
ortaya c¢ikan degisiklikler, kurulan modellerin siirekli olarak izlenmesini ve
gerekiyorsa yeniden diizenlenmesini gerektirecektir. Tahmin edilen ve gdzlenen
degiskenler arasindaki farklilig1 gosteren grafikler model sonuclarinin izlenmesinde

kullanilan yararli bir yontemdir [30].
5.3. Veri Madenciliginde Karsilasilabilecek Onemli Sorunlar

Veri madenciliginde ortaya ¢ikan sorunlarin temelinde iki unsur yatmaktadir. Bunlar
ilk olarak igletmenin hangi amagla veri madenciligi yaptigi, digeri ise elde bulunan

verilerden kaynaklanmaktadir. Karsilasilan bazi problemler sunlardir [8].
e Veritabaninin boyutlari,

e Dinamik veri yapisi,

o Eksik veri,

o Giiriilti,

e FEksik degerlerdir.

5.3.1. Veritabanimin boyutlar:

Veritabanin boyutlarinin veriler igin yeterli olmamasi durumunda, yapilan analizlerin
uygulanabilirligi yoktur. Bu problemin ¢6ziimiinde ise, yapilan oOrnekleme

tekniklerinin ve 6rnek miktarinin azaltilmasiyla bu problem agilabilmektedir [34].
5.3.2. Dinamik veri yapisi

Veri tabanlar1 dinamik olma egilimindedir. Igerikleri her zaman ekleme, diizeltme ve
silme islemleri ile degisim halindedir. Veri madenciligi bakimindan bu problem,

bugiine kadarki en dogru bilgiye uygun kurallarin nasil temin edilecegidir [36].
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5.3.3. Eksik veri

Bir veritabani siklikla veri madenciligi ve basit 6grenme islerini saglayan 6zellik
veya nitelikleri sunmak gibi farkli amaglar igin tasarlanir. Veritabanlarinda toplanan
bilgiler eksik olabilir. Eksik veri problemlere sebep olmaktadir. Ciinkii baz1 veriler
gecerli etki alaninda sunulamaz. Ornegin; hasta veritabani, kirmizi kan hiicreli hasta
bilgilerini barindirmiyorsa, hasta veritabanindan sitma teshisi yapilamaz. Sorunu

¢ozmek i¢in bu tiir veriler gelistirilir [8].
5.3.4. Giiriiltii

Veri Ozellikleri ya da siniflarindaki hatalara giirtiltii ad1 verilir. Veri tabanlarindaki
eksik bilgi ve bu yanlislardan dolayr veri madenciligi amacina tam olarak
ulagmayabilir. Bu bilgi yanlisligi, 6l¢lim hatalarindan, ya da 6znel yaklasimdan

olabilir [37].
5.3.5. Eksik deger

Yapilan her analiz i¢in biiylik bir sorun olan veri degerlerinin hatali olmasi, tiim
analizi islevsiz kilabilecek biiyiik bir sorundur. Genellikle veri toplama ya da girilme

asamasinda olusan bu hata analizi dogrudan etkilemektedir [34].
5.4. Veri Madenciliginde Kullanilan Modeller

Veri madenciliginde kullanilan modeller, temel olarak tahmin edici ve tanimlayici
olmak tizere iki ana baslik altinda toplanabilir. Tahmin edici modeller ile tanimlayici
modeller arasindaki fark kesin smirlarla ayrilmamistir. Tahmin edici modeller
anlasilabilir oldugu 6l¢iide tanimlayict model olarak, tanimlayici modeller de tahmin

edici model olarak kullanilabilirler [38].

Tahmin edici modellerde, sonuglar1 bilinen verilerden hareket edilerek bir model
gelistirilmesi ve kurulan bu modelden yararlanilarak sonuglari bilinmeyen veri
kiimeleri icin sonug degerlerin tahmin edilmesi amaglanmaktadir. Ornegin, bir banka
onceki dénemlerde vermis oldugu kredilere iliskin gerekli tiim verilere sahip olabilir.

Bu verilerde bagimsiz degiskenler kredi alan miisterinin 6zellikleri, bagimli degisken
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degeri ise kredinin geri 6denip 6denmedigidir. Bu verilere uygun olarak kurulan
model, daha sonraki kredi taleplerinde misteri ozelliklerine gore verilecek olan

kredinin geri 6denip 6denmeyeceginin tahmininde kullanilmaktadir [39].

Tanimlayici modeller analiste daha 6nceden bir hipoteze sahip olmaksizin, veri
kiimesinin i¢inde ne tiir iligkiler oldugunu anlama imkani sunar. Analizcinin ¢ok
genis veri tabanlarindaki bilgileri incelemek, ortintiileri kesfetmek i¢in dogru sorulari
sorup hipotezler gelistirmesi pratikte zor oldugundan, ilging Oriintiileri kesfetme
inisiyatifi veri madenciligi programina birakilir. Kesfedilen bilginin kalitesi ve

zenginligi, uygulamanin kullanighiligini ve giiciinii olusturur [40].

Veri madenciligi modelleri gordiikleri iglevlere gore 3 ana baslik altinda toplanabilir.

Bunlar:
1. Smiflama (Classification) ve Regresyon (Regression).
2. Kiimeleme (Clustering).

3. Birliktelik Kurallar1 (Association Rules) ve Ardistk Zamanli Oriintiiler
(Sequential Patterns).

Smiflama ve regresyon modelleri tahmin edici, kiimeleme ve birliktelik kurallar
modelleri tanimlayict modellerdir. Sekil 5.2¢ de bu iliskiler 6zetlenmistir [31].

[ Veri Madenciligi |
[ OLAP ) [Kegif-EsasE Vontermler)
st ) [ Tanmae ] [ TahminEdic |
[ i<imeteme CEEe | [ s

[ Birliktelik Kuralian

—{  Karar Agaglar J Dodrusal

—{ vapay Sinir Ajlan | Lojistik

—( k-En Yakin Komgu}

Sekil 5.2. Veri madenciligi modelleri [31]
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5.4.1. Smiflama ve regresyon algoritmasi

Siniflama ve regresyon, onemli veri smiflarini ortaya koyan veya gelecek veri
egilimlerini tahmin eden modelleri kurabilen iki veri analiz yontemidir. Siiflama
kategorik degerleri tahmin ederken, regresyon stireklilik gosteren degerlerin tahmin
edilmesinde kullanilir. Ornegin, bir smiflama modeli banka kredi uygulamalarinin
giivenli veya riskli olmalarim1 kategorize etmek amaciyla kurulurken, regresyon
modeli geliri ve meslegi verilen potansiyel miisterilerin bilgisayar {iriinleri alirken

yapacaklari harcamalari tahmin etmek i¢in kurulabilir [39].

Siniflama ve regresyon modellerinde kullanilan baglica yontemler sunlardir [41]:
e Diskriminant analizi,

¢ Naive-Bayes,

e Karar agaglari,

e Yapay sinir aglari,

e Kaba kiimeler,

e Genetik algoritma,

e Regresyon analizi.

Diskriminant analizi

Diskriminant (ayirma) analizi, iki veya daha fazla sayidaki grubun ayrimi ile
ilgilenen c¢ok degiskenli bir istatistik analiz teknigidir. Diskriminant analizi bagiml
degiskenin nominal (metrik olmayan veya kategorik), bagimsiz degiskenlerin ise
metrik oldugu hallerde kullanilan en uygun tekniktir. Iki gruplu bagimli degisken sdz
konusu oldugunda analiz diskriminant analizi olarak ifade edilirken; grup sayis1 li¢
veya daha fazla oldugunda analiz ¢oklu diskriminant analizi adin1 almaktadir.

Diskriminant analizinde amag, ¢ok degiskenli problemin tek degiskenli bigcime
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doniistiiriilmesidir. Yani tiim degiskenlerin uygun agirliklarla katilacagi tek bir

degiskenin (fonksiyon) elde edilmesidir [36].

Naive-Bayes

Naive Bayes, hedef degiskenle bagimsiz degiskenler arasindaki iligkiyi analiz eden
tahminci ve tamimlayici bir siniflama algoritmasidir. Naive Bayes, modelin
Ogrenilmesi esnasinda, her ¢iktinin 6grenme kiimesinde ka¢ kere meydana geldigini
hesaplar. Bulunan bu deger, oncelikli olasilik olarak adlandirilir. Ornegin; bir banka
kredi kart1 bagvurularini iyi ve kotii risk smiflarinda gruplandirmak istemektedir. Iyi
risk ¢iktis1 toplam 5 vaka i¢inde 2 kere meydana geldiyse iyi risk i¢in Oncelikli
olasilik 0,4’ tiir. Bu durum, “Kredi kart1 i¢in bagvuran biri hakkinda hicbir sey
bilinmiyorsa, bu kisi 0,4 olasilikla iyi risk grubundadir” olarak yorumlanir. Naive
Bayes, bagimsiz ve bagimli degisken kombinasyonunun meydana gelme sikligini
bulur. Bu sikliklar oncelikli olasiliklarla birlestirilmek suretiyle tahminde kullanilir

[41].

Karar agaclari

Karar agaglar1 (decision trees), smiflandirma, kiimeleme ve tahmin modellerinde
kullanilan bir tahmin teknigidir. Sorunla ilgili aragtirma alanini alt gruplara ayirmak
icin kullanilir. Karar agaclarinda kok ve her diigim bir soruyla etiketlenir.
Diigiimlerden ayrilan dallar ise ilgili sorunun olasi yanitlarini belirtir. Her dal

diiglimii de s6z konusu sorunun ¢oziimiine yonelik bir tahmini temsil eder [39].

Karar agaci olas1 soruna ait tiim eylemlerin yonlerini, eylemlerin yonlerine etkisi
olabilecek tiim olas1 faktorleri ve tiim bu faktorlere dayanan her bir olast sonucu,
verilere bagli olarak degerlendiren, ¢izgi, kare, daire gibi geometrik semboller
kullanim1 yoluyla karar vericiye sorunu anlamada kolaylik saglayan diizenleme
biciminde tanimlanabilir. Bu tanima gore karar agacinin tiirlii eylem segeneklerini,
farkli olas1 etkenlerin ve eylemlerin sonuglarii igerdigi sdylenebilir. Sekil 5.3 de

ornek bir karar agaci yapist gosterilmistir [36].
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Sekil 5.3. Basit bir karar agac1 yapist

Yapay sinir aglari

Ik kez 1943 te ortaya cikti ama bilgisayarlarda kullanimi 1980’ lerde basladi.
Yapay sinir aglar (artificial neural networks), beynin yapisindan esinlenilmis bir
bilgi isleme sistemidir. Noronlara benzestirilmis islem 6geleri arasindaki iliskilerle
yapilandirilmigtir. Insan beyni gibi yapay sinir ag1 da birbirine baglh birgok islem
biriminden olusmustur. Sonra, bir¢ok diigiim (islem birimi) ve arkla (i¢ baglantilar)
yonetilen bir grafik olarak yapilandirilir. Bu islem birimleri birbirlerinden bagimsiz
islev goriirler ve yalnizca yerel veriyi (diigiime gelen girdi ve diiglimden ¢ikan ¢ikt1)
kullanirlar. Bu 6zellik, sinir aglarmin dagitik ya da paralel ortamlarda kullanimim
kolaylastirir. Sinir aglari, kaynak (girdi), ¢iktr ve i¢ (gizli) diiglimlerle yonetilen bir
grafik olarak gortlebilir. Girdi diiglimii girdi katmaninda, ¢ikt1 diigiimii ise ¢ikti
katmaninda bulunur. Gizli diigiimler, bir ya da daha ¢ok gizli katmanda bulunur. Veri
madenciliginde, ¢ikt1 diiglimi tahmini belirler. Tek bir girdi diiglimiiniin oldugu
(agacin kokii) karar agaglarindan farkli olarak sinir aglarinda, her 6znitelik degeri

icin bir girdi diiglimii vardir. Sinir aglar1 karmasik sorunlar1 ¢ozebilir, ayrica temel
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uygulamalardan 6grenebilir. Yani, soruna kotii bir ¢éziim bulunduysa, ag bu soruna
bir dahaki sefer daha iyi bir ¢6ziim bulacak bi¢imde degistirilir. Sinir aglar {i¢

boliimden olusur [42]:

e Sinir agmin veri yapisini tanimlayan sinir ag1 grafigi.

e Ogrenmenin nasil gergeklesecegini belirten dgrenme algoritmasi.
¢ Bilginin agdan nasil elde edilecegini belirleyen teknikler.

Bu tez calismasi igerisinde gelistirilen STS yaziliminda YSA teknigi kullanildigi
icin, YSA’ ya boliim 5.5 de ayrintili olarak deginilmigtir.

Kaba kiimeler

Kaba kiime teorisi 1970” 1i yillarda Pawlak tarafindan gelistirilmistir. Kaba kiime
teorisinde bir yaklastirma uzayir ve bir kiimenin alt ve iist yaklastirmalar1 vardir.
Yaklastirma uzayi, ilgilenilen alani ayr1 kategorilerde siniflandirir. Alt yakinlastirma
belirli bir altkiimeye ait oldugu kesin olarak bilinen nesnelerin tammudir. Ust
yakinlastirma ise alt kiimeye ait olmasi olas1 nesnelerin tanimidir. Alt ve tist sinirlar

arasinda tanimlanan herhangi bir nesne ise kaba kiime olarak adlandirilir [41].

Genetik algoritma

Evrimsel hesaplama ilk olarak 1960’ larda I. Rechenberg tarafindan “Evrim
Stratejileri (Evolutions Strategies)” isimli eserinde tanitilmistir. Onun fikri daha
sonra baska arastirmacilarin da ilgisini ¢ekmis ve teknik gelistirilmistir. John Holland
evrim slirecinin bir bilgisayar yardimiyla kullanilarak, bilgisayara anlayamadigi
¢Oziim yontemlerinin Ogretilebilecegini diisiinmiistiir. Genetik algoritma (GA)
bodylece John Holland tarafindan bu diisiincenin bir sonucu olarak bulunmustur. 1992
yilinda John Koza genetik algoritmay1 kullanarak cesitli gorevleri yerine getiren

programlar gelistirmistir. Bu metoda genetik algoritma adin1 vermistir [43].

Genetik algoritmalar ¢ok degiskenli fonksiyonlarin optimizasyonu amaciyla

kullanilan niimerik arastirma araglaridir. Olasilik kurallarina gore calisan genetik
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algoritmalar, yalnizca amag fonksiyonuna ihtiya¢ duyarlar. Geleneksel optimizasyon
yontemlerine gore farkliliklar1 olan genetik algoritmalar, parametre kiimesini degil
kodlanmis big¢imlerini kullanirlar. Genetik algoritmalarda, baslangi¢c olarak bir
¢Ozlim seti olusturulur ve bu ¢éziimii gelistirmek i¢in biyolojik evrimi esas alan bir
stire¢ kullanilir. Bu siirecin sonunda da en iyi kromozoma ulagmak amactir. Coziim
uzaymin tamami degil bir kismi taranir. Etkin arama yapilarak ¢ok daha kisa bir

zamanda ¢6ziime ulasilir [36].

Regresyon analizi

Regresyon analizi, bir ya da daha fazla bagimsiz degisken ile hedef degisken
arasindaki iliskiyi matematiksel olarak modelleyen bir yontemdir. Veri
madenciliginde yaygin olarak kullanilan regresyon modellerinden dogrusal
regresyonda tahmin edilecek olan hedef degisken siirekli deger alirken; lojistik
regresyonda hedef degisken kesikli bir deger almaktadir. Dogrusal regresyonda hedef
degiskenin degeri; lojistik regresyonda ise hedef degiskenin alabilecegi degerlerden

birinin gergeklesme olasiligi tahmin edilmektedir [41].
5.4.2. Kiimeleme

Kiimeleme islemi, heterojen yapiya sahip bir kitleyr daha homojen birkag alt gruba
ya da kiimeye bolme islemidir. Siniflama ile kiimelemeyi birbirinden ayiran en
onemli fark, kiimeleme isleminin smiflama igleminde oldugu gibi Onceden
belirlenmis bir takim siniflara gére bélme yapmamasidir. Siniflamada her bir veri,
onceden siniflandirilmis bir takim smiflar Gizerinde yapilan bir egitim neticesinde
ortaya ¢ikan bir modele gore Onceden belirlenmis olan bir sinifa atanmaktadir.
Kiimeleme isleminde ise oOnceden tanimlanmis smiflar ya da Ornek simflar
bulunmamaktadir. Verilerin kiimelenmesi islemi, verilerin birbirlerine olan
benzerliklerine gore yapilmaktadir. Olusan siniflarin hangi anlamlar1 tasidiginin
belirlenmesi tamamen ¢oziimlemeyi yapan kisiye kalmistir. Kiimeleme islemi
cogunlukla bir baska veri madenciligi uygulamasi igin bir ilk islem olarak kullanilir
[31].
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5.4.3. Birliktelik kurallar: ve ardisik zamanh oriintiiler

Birliktelik analizi, bir veri kiimesindeki kayitlar arasindaki baglantilari arayan
denetimsiz veri madenciligi seklidir. Birliktelik analizi ¢ogu zaman perakende
sektoriinde stipermarket miisterilerinin satin alma davranislarini ortaya koymak i¢in
kullanildigindan “pazar sepeti analizi” olarak da adlandirilir. Ardisik analiz ise
birbiriyle iliskisi olan ancak birbirini izleyen donemlerde gerceklesen iligkilerin

tanimlanmasinda kullanilir [41].

Birliktelik kurallarina ait 6rnekler asagida yer almaktadir:

e Miisteriler bira satin aldiklarinda %75 olasilikla ¢ocuk bezi de satin alirlar.

e Diisiik yagl peynir ve yagsiz siit alan miisteriler %85 olasilikla diyet siit alirlar.
Asagida ardisik analize ait 6rnekler yer almaktadir:

e (Cadir alan miisterilerin %10’ u bir ay igerisinde sirt ¢antasi almaktadir.

e A hissesi %15 artarsa ii¢ gilin i¢inde B hissesi %60 olasilikla artacaktir.

5.5. Yapay Sinir Aglar1 (YSA)

Genel anlamda YSA, beynin bir islevini yerine getirme yontemini modellemek i¢in
tasarlanan bir sistem olarak tanimlanabilir. Bir YSA, yapay sinir hiicrelerinin
birbirleri ile ¢esitli sekillerde baglanmasindan olusur. YSA’lar 6grenme algoritmalari
ile 6grenme siirecinden gegctikten sonra, bilgiyi toplama, hiicreler arasindaki baglanti
agirliklart ile bu bilgiyi saklama ve genelleme yetenegine sahip olurlar. YSA’lar

yapilarina gore farkli 6grenme yaklasimlari kullanirlar [44].

Yapay sinir aglarinin dayandig ilk hesaplama modelinin temelleri 1940'larin basinda
arastirmalarina baglayan W.S. McCulloch ve W.A. Pitts'in, 1943 yilinda
yayinladiklar1 bir makaleyle atilmistir. Daha sonra 1954 yilinda B.G. Farley ve W.A.
Clark tarafindan bir ag igerisinde uyarilara tepki veren, uyarilara adapte olabilen

model olusturulmustur. 1960 yil1 ise ilk neural bilgisayarin ortaya ¢ikis yilidir. 1963
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yilinda basit modellerin ilk eksiklikleri fark edilmis fakat basarili sonug¢larin alinmasi
1970 ve 1980'lerde termodinamikteki teorik yapilarin dogrusal olmayan aglarin
gelistirilmesinde kullanilmasina kadar gecikmistir. 1985 yapay sinir aglariin

tanindi1g1 ve yogun arastirmalarin basladigi yil olmustur [45].
5.5.1. Literatiirdeki YSA tanimlari

Yapay sinir aginin genel bir tanimi yapilmasi gerekirse, Yapay Sinir A1, insan
beyninin ¢alisma ve diisiinebilme yeteneginden yola ¢ikilarak olusturulmus bir bilgi

islem teknolojisidir [46].

Yapay sinir aginin isleyis 6zelliklerine dayanan ikinci tiir tanim ise ilk ticari yapay
sinir aginin gelistiricisi olan Dr. Robert HECHT-NIELSEN'e ait bir tanimdir: "Yapay
sinir ag1 disaridan gelen girdilere dinamik olarak yanit olusturma yoluyla bilgi
isleyen, birbiriyle baglantili basit elemanlardan olusan bilgi islem sistemidir. Bu
tanima yakin bir tanimda yapay sinir aginda ¢ok taninan Teuvo KOHONEN'e ait bir
tanimdir:" Yapay sinir aglari paralel olarak baglantili ve ¢ok sayidaki basit elemanin,
gercek diinyanin nesneleriyle biyolojik sinir sisteminin benzeri yolla etkilesim kuran,

hiyerarsik bir organizasyonudur [46].
5.5.2. YSA’ nin iistiinliikleri

Yapay sinir aglar1 modelleri, biyolojik sinir aglarimin c¢alisma bicimlerinden
esinlenerek ortaya ¢ikarilmistir. Yapay sinir aglari, biyolojik olmayan yap1 taglarinin
diizglin bir tasarimla birbirlerine yogun olarak baglanmalarindan olugmaktadirlar.
Sinir sisteminin modellenmesi i¢in yapilan ¢alismalar sonucu olusturulan yapay sinir
aglari, biyolojik sinir sisteminin {stiinliiklerine de sahiptir. Bu istiinliikler su

sekillerde 6zetlenebilir[46]:

Dogrusal Olmama: YSA’ nin temel islem elemani olan hiicre dogrusal degildir.

Dolayistyla hiicrelerin birlesmesinden meydana gelen YSA da dogrusal degildir ve
bu 6zellik biitiin aga yayilmis durumdadir. Bu 6zelligi ile YSA, dogrusal olmayan

karmasik problemlerin ¢6ziimiinde en 6nemli ara¢ olmustur.
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Paralellik: Alisilmis bilgi islem yontemlerinin ¢ogu seri islemlerden olusmaktadir.
Bu da hiz ve giivenilirlik sorunlarin1 beraberinde getirmektedir. Seri bir islem
gerceklenirken herhangi bir birimin yavas olusu tiim sistemi dogruca yavaslatirken,
paralel bir sistemde yavas bir birimin etkisi ¢ok azdir. Nitekim seri bir bilgisayarin
bir iglem elemani beyine gore binlerce kez daha hizli islemesine ragmen, beynin

toplam iglem hiz1 seri ¢alisan bir bilgisayara gore kiyaslanamayacak kadar yiiksektir.

Gergeklenme Kolayligi: Yapay sinir aglarinda basit islemler gergekleyen tiirden

hiicrelerden olusmasit ve baglantilarin diizglin olmasi, aglarin gerceklenmesi

acisindan biiyiik kolaylik saglamaktadir.

Yerel Bilgi Isleme: Yapay sinir aglarinda her bir islem birimi, ¢dziilecek problemin

tiimii ile ilgilenmek yerine, sadece problemin gerekli pargasi ile ilgilenmektedir ve
problemin bir parcasi islemektedir. Hiicrelerin ¢ok basit islem yapmalarina ragmen,

saglanan gorev paylasimi sayesinde, ¢ok karmasik problemler ¢oziilebilmektedir.

Hata Toleransi: Sayisal bir bilgisayarda, herhangi bir islem elemanini yerinden

almak, onu etkisiz bir makineye doniistiirmektedir. Ancak yapay sinir aglarinda bir
elemanda meydana gelebilecek hasar ¢ok biiylik 6nem teskil etmez. Yapay sinir
aglarinin paralel ¢alismasi hiz avantaji ile birlikte diisiik hataya sebep olmaktadir.
Seri bilgi isleyen bir sistemde herhangi bir birimin hatali ¢alismasi, hatta bozulmus
olmasi tiim sistemin hatali ¢aligmasina veya bozulmasina sebep olacaktir. Paralel
bilgi isleme yapan bir sistemde ise, sistemin ayr1 ayri islem elemanlarinda meydana
gelecek olan hatali ¢alisma veya hasar, sistemin performansinda keskin bir diistise
yol agmadan, performansin sadece hata birimlerinin bir oraninca diismesine sebep
olur. YSA, c¢ok sayida hiicrenin cesitli sekillerde baglanmasindan olustugundan
paralel dagilmis bir yapiya sahiptir ve agin sahip oldugu bilgi, agdaki biitiin
baglantilar {izerine dagilmis durumdadir. Bu nedenle, egitilmis bir YSA’nin bazi
baglantilarinin  hatta bazi hiicrelerinin etkisiz hale gelmesi, agin dogru bilgi
tiretmesini 6nemli Ol¢lide etkilemez ve hatay:r tolere etme yetenekleri son derece

yiiksektir.
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Ogrenebilirlik: Alisilagelmis veri isleme ydntemlerinin ¢ogu programlama yolu ile

hesaplamaya dayanmaktadir. Bu yontemler ile tam tanimli olmayan bu problemin
¢Ozlimii yapilamaz. Bunun yaninda, herhangi bir problemin ¢6ziimii i¢in probleme
yonelik bir algoritmanin gelistirilmesi gerekmektedir. Yapay sinir aglar1 problemleri
verilen Orneklerle ¢ozer. YSA’ nin arzu edilen davranisi gosterebilmesi i¢in amaca
uygun olarak ayarlanmasi gerekir. Bu, hiicreler arasinda dogru baglantilarin
yapilmast ve baglantilarin uygun agirliklara sahip olmasi gerektigini ifade eder.
YSA’ nin karmasik yapisit nedeniyle baglantilar ve agirliklar 6nceden ayarli olarak
verilemez ya da tasarlanamaz. Bu nedenle YSA, ilgilendigi problemden aldig1 egitim

orneklerini kullanarak problemi 6grenmelidir.

Genelleme: YSA, ilgilendigi problemi &grendikten sonra egitim sirasinda
karsilasmadig test rnekleri icin de arzu edilen tepkiyi iiretebilir. Ornegin, karakter
tanima amaciyla egitilmis bir YSA, bozuk karakter girislerinde de dogru karakterleri
verebilir ya da bir sistemin egitilmis YSA modeli, egitim siirecinde verilmeyen giris

sinyalleri i¢in de sistemle ayni davranis1 gdsterebilir.

Uyarlanabilirlik: YSA, ilgilendigi problemdeki degisikliklere gore agirliklarini

ayarlar. Yani, belirli bir problemi ¢6zmek amaciyla egitilen YSA, problemdeki
degisimlere gore tekrar egitilebilir, degisimler devamli ise ger¢cek zamanda da
egitime devam edilebilir. Bu 6zelligi ile YSA, uyarlamali 6rnek tanima, sinyal

isleme, sistem tanilama ve denetim gibi alanlarda etkin olarak kullanilir.

Donanmim _ve Hiz: YSA, paralel yapist nedeniyle bliyiik Olgekli entegre devre

teknolojisiyle gerceklenebilir. Bu 6zellik, YSA’ nin hizli bilgi isleme yetenegini

artirir ve gergek zamanli uygulamalarda arzu edilir.

Analiz ve Tasarim Kolayligi: YSA’ nin temel islem eleman1 olan hiicrenin yapist ve

modeli, biitin YSA yapilarinda yaklasik aynidir. Dolayisiyla, YSA’ nin farkh
uygulama alanlarindaki yapilar1 da standart yapidaki bu hiicrelerden olusacaktir. Bu
nedenle, farkli uygulama alanlarinda kullanilan YSA’ lar1 benzer Ogrenme
algoritmalarini paylasabilirler. Bu 6zellik, problemlerin YSA ile ¢6ziimiinde 6nemli

bir kolaylik getirecektir [46].
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5.5.3. YSA’ nin uygulama alanlari

Son yillarda YSA’ lari, 6zellikle giiniimiize kadar ¢6zliimii gli¢ ve karmasik olan ya
da ekonomik olmayan ¢ok farkli alanlardaki problemlerin ¢6ziimiine uygulanmis ve
genellikle basarili sonuglar alinabilmistir. Yapay sinir aglar1 asagidaki 6zellikleri

gosteren alanlarda kullanima uygun bir aragtir [46] :
e Cok degiskenli problem uzayi,
e Probleme iliskin degiskenler arasinda karmasik etkilesim,

e (Ozlim uzaymin bulunmamasi, tek bir ¢éziimiin olmasi veya ¢ok sayida ¢dziim

bulunmasi.

YSA uygulamalar1 temel olarak tahmin, smiflandirma, veri yorumlama, veri

filtreleme ve veri iligkilendirme olmak {izere 5 sinifa ayristirilabilir. Bunlar [47] ;

Tahmin (Prediction): Uygulanan giris degerlerinin bazi ¢ikis degerleri bulunmaya

calisilir. Hava durumu tahmini, kanser riskini belirleme buna 6rnek olarak verilebilir.

Swiflandirma (Classification): Giris degerleri kullanilarak smiflandirma yapilir.

Arnza smiflandirma, karakter tanima, hastalik teshis etme buna Ornek olarak

verilebilir.

Veri Iliskilendirme (Data Association): Bu, smiflandirmaya benzer bir yaklasim gibi

goriinse de buna ilave olarak hatali olan verileri tanimlar. Ornek olarak taranan bir
dokiimandaki karakterleri algilamanin yaninda tarayicinin diizgiin  olarak

calismadigini da algilayabilir.

Veri Yorumlama (Data Conceptualization): Giris verisindeki gruplar arasindaki

iliskileri analiz etme islemidir. Bir veritabanindaki benzer verileri gruplandirma

ornegi verilebilir.
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Veri_Filtreleme (Data Filtering): Giris sinyalleri igerisindeki uygun olmayan

verilerin ayiklanmasini saglar. Bir telefon sinyali igerisinde bulunan giiriiltiiyii

ayiklama, bir resimdeki istenmeyen parazitleri temizleme 6rnek olarak verilebilir.

Y SA’nin bir¢ok alanda uygulamalari vardir. Bunlardan bazilari [47];

Havacilik ve wuzay alaninda yiiksek performansli oto-pilot gelistirme

caligmalarinda, ugus kontrol sistemlerinde ve simiilasyon cihazlarinda.
Otomotiv sektoriinde YSA’dan oto-rehberlik uygulamalar1 gelistirmede.

Bankacilikta, kredi risk analizlerinde, kontrol ve dokiiman okuma

uygulamalarinda.

Savunma sanayinde hedef tanima, hedef izleme, silah oryantasyonu, sayisal

goriintii isleme, veri kodlama ve sikistirmada.

Bilgisayar destekli gérme, ses tanima, sinyal isleme ve filtrelemede.
Tipta teshis ve bioistatistiksel iliskilerin aranmasinda.

Robotikte, ylizey modellemede, yol ve hiz tahmininde.

Cografi bilgi sistemlerinde hareketli cisimlerin izlenmesi, konum ve durumlarinin

tahmininde.

CAD/CAM uygulamalarinda ylizey interpolasyonu, yiizey izleme, yiizey

modelleme uygulamalarinda.

Meteorolojide hava tahmin algoritmalarinin gelistirilmesinde, yagmur yiikii

tahminlerinde kullanilir.

5.5.4. YSA’ min ¢alismasi

Sinir ag1 ile hesaplamalarda istenilen doniisiim i¢in, adim adim yiiriitiilen bir yontem

gerekmez. Sinir ag1 iliskilendirmeyi yapan i¢ kurallart kendi iiretir ve bu kurallar
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sonuglar1 Orneklerle karsilagtirarak diizenler. Deneme ve yanilma ile ag kendi
kendine isi nasil yapmasi gerektigini 6gretir. YSA'larda bilgi saklama, verilen egitim
Ozelligini kullanarak egitim ornekleri ile yapilir. Sinirsel hesaplama, algoritmik
programlamaya bir secenek olusturan, temel olarak yeni ve farkli bir bilgi isleme
olayidir. Uygulama imkéninin oldugu her yerde, tamamen yeni bilgi isleme

yetenekleri gelistirebilir [44].

Bir yapay sinir ag1 girdi setindeki degisiklikleri degerlendirerek 6grenir ve buna bir
ciktr iiretir. Ogrenme islemi benzer girdi setleri i¢in ayn1 giktiyr iiretecek bir 6grenme
algoritmasi ile gergeklesir. Ogrenme setindeki girdilerin istatistiksel dzelliklerinin

cikarilarak benzer girdilerin gruplandirilmasini saglayan bir islemdir [45].

Sinir yapilarina benzetilerek bulunan aglarin egitimi de, normal bir canlinin
egitimine benzemektedir. Smiflarin birbirinden ayrilmasi islemi (dolayisiyla kendini
gelistirmesi), 6grenme algoritmasi tarafindan 6rnek kiimeden alinan bilginin adim
adim islenmesi ile gerceklenir. YSA kullanilarak makinelere 6grenme genelleme

yapma, siniflandirma, tahmin yapma ve algilama gibi yetenekler kazandirilmistir

[44].
5.5.5. YSA’ nin egitimi ve testi

Geleneksel bilgisayar uygulamalariin gelistirilmesinde karsilagilan ~ durum,
bilgisayarin belli bilgisayar dilleri araciliiyla ve kesin yazim algoritmalarina uygun
ifadelerle programlanmasidir. Bu olduk¢a zaman alan, uyumluluk konusunda zayif,
teknik personel gerektiren, ¢ogu zaman pahali olan bir siiregtir. Oysa biyolojik
temele dayali yapay zeka teknolojilerinden biri olan yapay sinir aglarinin
gelistirilmesinde programlama, yerini biiyiik 6l¢iide "egitime" birakmaktadir. Proses
elemanlarinin baglanti agirlik degerlerinin belirlenmesi islemine “agin egitilmesi”
denir. Yapay sinir agnin egitilmesinde kullanilan girdi ve ¢ikt1 dizileri ciftinden

olusan verilerin tiimiine "egitim seti" ad1 verilir [44].

Yapay sinir ag1 6grenme siirecinde, gercek hayattaki problem alanina iligkin veri ve

sonuglardan, bir baska deyisle Orneklerden yararlanir. Gergek hayattaki problem
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alanina iliskin degiskenler yapay sinir aginin girdi dizisini, bu degiskenlerle elde
edilmis gergek hayata iligskin sonuglar ise yapay sinir agiin ulagmasi gereken hedef

¢iktilarin dizisini olusturur [47].

Ogrenme siiresinde, secilen dgrenme yaklasimina gore agirliklar degistirilir. Agirhik
degisimi, 6grenmeyi ifade eder. YSA’ da agirlik degisimi yok ise, 6grenme islemi de
durmustur. Baslangigta bu agirlik degerleri rastgele atanir. YSA’ lar kendilerine
ornekler gosterildikce, bu agirlik degerlerini degistirirler. Amag, aga gosterilen
ornekler icin dogru ¢iktilari iiretecek agirlik degerlerini bulmaktir. Agin dogru agirlik
degerlerine ulagsmas1 drneklerin temsil ettigi olay hakkinda, genellemeler yapabilme
yetenegine kavusmasi demektir. Bu genellestirme 0Ozelligine kavusmasi islemine,

“agin 6grenmesi’” denir [44].

Yapay sinir aginin 6grenme siirecinde temel olarak ti¢ adim bulunmaktadir [44].
e Ciktilar1 hesaplamak,

e (iktilart hedef ¢iktilarla karsilastirmak ve hatayi hesaplamak,

o Agirliklan degistirerek siireci tekrarlamak.

Yapay sinir ag1 0grendikten sonra daha once verilmeyen girisler verilip, sinir ag
cikistyla gercek cikist yaklasimi incelenir. Eger yeni verilen orneklere de dogru
yaklastyorsa sinir agi isi O0grenmis demektir. Sinir agina verilen Ornek sayisi
optimum degerden fazla ise sinir ag1 isi 6grenmemis ezberlemis demektir. Genelde
eldeki Orneklerin yilizde sekseni aga verilip ag egitilir, daha sonra geri kalan yilizde

yirmilik kismi verilip agin davranisi incelenir diger bir deyisle ag boylece test edilir
[48].

Orneklerin toplanmasi: Agin dgrenmesi istenilen olay igin daha &nce gergeklesmis

orneklerin bulunmasi adimidir. Agin egitilmesi i¢in drnekler toplandigi gibi (egitim
seti) agin test edilmesi i¢in de 6rneklerin (test seti) toplanmast gerekmektedir. Egitim

setindeki ornekler tek tek gosterilerek agin olayr ogrenmesi saglanir. Ag olayi
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ogrendikten sonra test setindeki 6rnekler gosterilerek agin bagarimi ol¢iiliir. Agin hig

gormedigi ornekler karsisindaki bagarisi iyi 6grenip 6grenmedigini ortaya koyar.

Agin_topolojik yapisinin_belirlenmesi: Ogrenilmesi istenen olay i¢in olusturulacak

olan agin topolojik yapisi belirlenir. Kag tane girdi {initesi, kag¢ tane ara katman, her
ara katmanda kag tane siire¢ eleman ve kag tane ¢ikti eleman olmasi gerektigi bu

adimda belirlenmektedir.

Ogrenme _parametrelerinin __belirlenmesi: A 6grenme katsayisi, —siireg

elemanlarinin toplama ve aktivasyon fonksiyonlari, momentum katsayist gibi

parametreler bu adimda belirlenmektedir.

Agwrliklarin _baslangic degerlerinin _atanmasi: Siire¢ elemanlarin1  birbirlerine

baglayan agirlik degerlerinin ve esik deger {iinitesinin agirliklarinin baslangic
degerlerinin atamasi yapilir. Baslangi¢ genellikle rastgele degerler atanir. Daha sonra

ag uygun degerleri 6grenme sirasinda kendisi belirler.

Ogrenme_setinden Orneklerin _secilmesi ve aga gosterilmesi: Agm Ogrenmeye

baslamas1 ve yukarida anlatilan Ogrenme kuralina uygun olarak agirliklari
degistirmesi i¢in aga Ornekler (girdi/cikti degerleri) belirli bir diizenege gore

gosterilir.

Ogrenme_swrasinda_ileri_hesaplamalarin_yapumasi: Sunulan girdi i¢in agm ¢ikti

degerleri hesaplanir.

Gerceklesen ciktinin beklenen cikti ile karsilastiriimasi: Agin irettigi hata degerleri

bu adimda hesaplanur.

Agirliklarin_degistirilmesi: Geri hesaplama yontemi uygulanarak {iretilen hatanin

azalmasi i¢in agirliklarin degistirilmesi yapilir.

Ileri beslemeli sinir ag1 dgrenmesi tamamlanincaya, yani gerceklesen ile beklenen

ciktilar arasindaki hatalar kabul edilir diizeye ininceye kadar devam eder.
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5.5.6. YSA’ da 6@renme

YSA’da ogrenme danismanli ve damigsmansiz 68renme olarak iki sekilde

gergeklestirilir.

Danismanli Ogrenme: Bu tip Ogrenmede, Ogrenme asamasinda YSA’ya ne

ogrenmesi gerektigi ornek bir ¢ikisla bildirilir. Istenilen veya arzu edilen cikis ile
gercek cikis (ag ¢ikisi) arasindaki farka (hataya) gore, noronlar arasi baglantilarin
agirligi, en uygun ¢ikisi elde etmek icin bir 6grenme algoritmasiyla diizenlenir. Bu
tip 0grenme yaklasiminda mutlaka bir danigmana veya YSA’ya ne Ogrenmesi
gerektigini aktaracak bir yaklasima ihtiyag vardir [47]. Sekil 5.4° de danismanli

O6grenme modeli gosterilmistir.

Y

Cevre Ogretmen

istenen
tepki

"\ .

¥

Sekil 5.4. Danigmanl 6grenme

Geri Yayilim (BP), Levenberg-Marquardt (LM), Esnek Yayilim (RP), Delta-Bar-
Delta (DBD) ve Hizli Yayilim (QP) gibi algoritmalar damigsmanli 6grenme

algoritmalarina 6rnek olarak verilebilir [6].

Damismansiz_Ogrenme: Bu 6grenme algoritmalarinda, istenilen ¢ikis degerinin

bilinmesine gerek yoktur. Ogrenme siiresince sadece giris bilgileri aga uygulanir.
Uygulanan girise ve bu giris verileri arasindaki matematiksel iliskilere gore baglanti
agirhiklart ayarlanir. Ayni Ozellikleri gosteren desenlerde aymi ¢ikislar, farklh
cikiglarda ise yeni ¢ikislar olusturulur [47]. Sekil 5.5° de danismansiz Ggrenme

modeli gosterilmistir.
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Cevre thl ar)

Grossberg tarafindan gelistirilen ART (Adaptive Rezonance Theory) veya Kohonen

v

h

Sekil 5.5. Danigsmansiz 6grenme.

tarafindan gelistirilen SOM (Self Organizing Map) 6grenme kurali danismansiz

ogrenmeye Ornek olarak verilebilir [47].
5.5.7. Yapay bir sinir

Yapay sinir aglarmin temel birimi, diigiim olarak adlandirilan yapay bir sinirdir
(Sekil 5.6.) [45].

Girisler: Girigler (X1, Xa2,... ,Xn), ¢evreden aldigi bilgiyi sinire getirir. Girisler

kendinden 6nceki sinirlerden veya dis diinyadan sinir agina gelebilir.

Girigler Agiriklar  Toplama islevi Etkinlik islevi Cikis

f (etkinlik)

Sekil 5.6. Yapay bir sinir.

Agwliklar: Agirliklar(wy, W, ,\Wp), yapay sinir tarafindan alinan giriglerin sinir
tizerindeki etkisini belirleyen uygun katsayilardir. Bir agirhigin biiyiik olmasi, o
girisin yapay sinire gii¢lii baglanmasi1 ya da 6nemli olmasi; degerinin kiiciik olmasi

ise zay1f baglanmasi ya da dnemsiz olmasi1 anlamina gelmektedir.
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Toplama Islevi: Toplama islevi v; , sinirde her bir agirh@gin ait oldugu girislerle

carpiminin toplamlarimi esik degeri Qj ile toplayarak etkinlik islevine gonderir. Bazi
durumlarda toplama islevi bu kadar basit bir islem yerine, en az (min), en ¢ok (max),

cogunluk veya birka¢ normallestirme algoritmasi gibi cok daha karmasik olabilir.

Etkinlik Islevi: Etkinlik islevinin kullanim amaci zaman séz konusu oldugunda

toplama islevinin ¢ikisinin degismesine izin vermektir. Ornegin;

Vi = 1, eger wi. X1+ Wa. Xo+

0, eger wi. X1+ Wa. Xo+

Esiklikteki f(etkinlik) aktivasyon fonksiyonudur. Sekil 5.7.a’da sigmoid transfer
fonksiyonu goriilmektedir. Lojistik fonksiyon olarak da adlandirilan bu fonksiyonun
lineer olmasindan dolay1 tiirevi alinabilmektedir. Boylece geri yayilimli aglarda
kullanmak miimkiin olabilmektedir. Dogrusal aktivasyon fonksiyonunun g¢ikist
girisine esittir. Strekli ¢ikislar gerektigi zaman ¢ikis katmanindaki aktivasyon
fonksiyonunun lineer aktivasyon fonksiyonu olabildigine dikkat edilmelidir (Sekil

5.7.b).

Hiperbolik tanjant aktivasyon fonksiyonu da lineer olmayan tiirevi alinabilir bir
fonksiyondur. +1 ile -1 arasinda c¢ikis degerleri iireten bu fonksiyon lojistik
fonksiyona benzemektedir. Sekil 5.7 d’de esik aktivasyon fonksiyonunun grafigi
goriilmektedir. Esik aktivasyon fonksiyonu eger net degeri sifirdan kiigiikse sifir,
sifirdan daha biiyiik bir deger ise net ¢ikisinda +1 degeri verir. Sekil 5.7°de verilen
fonksiyonlar en genel aktivasyon fonksiyonlaridir. Yapay sinir aginda hangi

aktivasyon fonksiyonunun kullanilacagi probleme bagli olarak degismektedir.
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a) Sigmoid tipi aktivasyon fonksiyonu. b) Dogrusal aktivasyon fonksiyonu.
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c) Hiperbolik tanjant tipi aktivasyon fonksiyonu. d) Esik aktivasyon fonksiyonu.

Sekil 5.7. Aktivasyon fonksiyonlari.

Cikis Islevi: Cikis yi = f (s), etkinlik islevi sonucunun dis diinyaya veya diger
sinirlere gonderildigi yerdir. Bir sinirin bir tek c¢ikist vardir. Sinirin bu ¢ikisi,

kendinden sonra gelen herhangi bir sayidaki diger sinirlere giris olabilir.
5.5.8. YSA mimarileri

lleri Beslemeli Aglar

Reel degerli n boyutlu girdi 6zel vektorleri su sekilde ifade edilir; j gizli katman
siniri, i girdisini w; (i=L12,...,n,j=12,.)agirhigma gore alir. j birimi x girdi
igaretinin ve W; agirliklarinin bir islevini hesaplayip, sonucu sonraki tim komsu

sinirlere iletir. {lk gizli katman gibi ikinci gizli katman sinirleri de agirliklarla énceki
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katmana tam baglidir. Bu sinirler de girislerin ve girislerin agirliklarinin bir iglevini
hesaplayip sonucu sonraki agamaya aktarir. Bu islem, ¢ikis katmanindaki sinirler
tarafindan da yapildiktan sonra tamamlanir. Bu aglar ¢ok katmanl ileri beslemeli

aglar olarak isimlendirilir [45].

Rosentblatt’in Perceptronu ortaya atmasindan sonraki yillarda, ¢ok katmanli ileri
beslemeli aglarin bircok ¢esidi Onerilmis ve bunlar {izerinde ¢aligilmistir. Bu aglar,

geri yayilim algoritmasi ile uygulanabilir hale gelmistir. Cok katmanli ileri beslemeli
aglar, rastgele ¢:R™ — R™(g(X)=z)yapilanmalarm1 gergeklestirdikleri i¢in
olduk¢a yaygin bir kullanim alani bulmuslardir [45]. Ileri beslemeli aglara MLP,
RBFN ve LVQ ornek verilebilir [47].

Geri Beslemeli Aglar

Geri beslemeli ag mimarileri, genellikle danismansiz 6grenme kurallarinin
uygulandigr aglarda kullanilmaktadir. Geri beslemeli aglarda isminden de
anlasilacagi gibi bir tiir geri besleme islemi vardir. Hopfield agi, bu tiir mimariye
sahip bir yapay sinir agidir. Bu tiir aglarda bir sinirin ¢ikisi diger her bir sinirin
girisine baghdir. 1-nci sinirin dis girdisi X;, ¢ikist y;, j sinirinin ¢ikist ile i-nci
siniri arasindaki baglantimin agirhgr ise w; ile gosterilmektedir. Agin ¢aligmasi,

asagidaki gosterilen esitlik 5.1 ve esitlik 5.2 ile tanimlanir [45].

au; _ —U; + D Wy Y X,
dt T (5.1)

Burada ¥i = 9(U) e

g(x) = 1[tanh(lj +1]
2 %o (5.2)
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ile verilir. &, =0 olmas1 durumunda kat1 sinirlayici transfer isleve karsilik gelir. o,
degeri yeterince kiiciik ise, agirhiklarmn simetrik yani tim | ve j’ler igin
Wij = Wji olmasi durumunda, Hopfield ag1
1 n n n
E :_Ezzwijyiyj —ZYiXi
i—1

i=1 j=1

(5.3)

seklinde bir sistem enerji islevini en kiiglikleyecek sekilde davranir ve bu enerji

islevinin bir yerel minimuma karsilik gelen kararli duruma ulasir (Es. 5.3) [45].
5.5.9. Yapay sinir ag1 katmanlari

Yapay sinir aglar1 yapay sinir hiicrelerinin birbirine baglanmasiyla olusan yapilardir.

Yapay sinir aglari ii¢ ana boliimde incelenir; giris, ara ve ¢ikis katmanlar1 (Sekil 5.8).

Giris Katmani Gizli Katmanlar Cikig Katmani

Sekil 5.8. Yapay sinir ag1 katmanlari.

Giris Katmani: Yapay sinir agina dis diinyadan girdilerin geldigi katmandir. Bu
katmanda dis diinyadan gelecek giris sayis1 kadar noron bulunmasma ragmen

genelde girdiler herhangi bir isleme ugramadan alt katmanlara iletilmektedir.

Ara Katmamni: Giris katmanindan ¢ikan bilgiler bu katmana gelir. Ara katman sayisi

agdan aga degisebilir. Baz1 yapay sinir aglarinda ara katman bulunmadig: gibi bazi
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yapay sinir aglarinda ise birden fazla ara katman bulunmaktadir. Ara katmanlardaki
noron sayilar1 giris ve ¢ikis sayisindan bagimsizdir. Birden fazla ara katman olan
aglarda ara katmanlarin kendi aralarindaki noron sayilar1 da farkli olabilir. Ara
katmanlarin ve bu katmanlardaki noéronlarin sayisinin artmasi hesaplama
karmagikligint ve siiresini arttirmasina ragmen yapay sinir agmin daha karmagsik

problemlerin ¢oziimiinde de kullanilabilmesini saglar.

Cikis Katmani: Ara katmanlardan gelen bilgileri isleyerek agin girdi katmanindan

gelen verilere karsilik olan ¢iktilar: tireten katmandir. Bu katmanda iiretilen ¢iktilar
dis diinyaya gonderilir. Geri beslemeli aglarda bu katmanda {iretilen ¢ikti

kullanilarak agin yeni agirlik degerleri hesaplanir [49].
5.5.10. YSA’nin STS’lerde kullanilmasi

Yapay sinir aglart (YSA), saldirn1 tespit sistemlerinde 1990’larin  basinda
kullanilmaya baslanan zeki yaklasim yontemlerinden biridir. YSA’ lar, anormallik

tespiti yapan STS’ ler i¢in istatistiksel yontemlere alternatif olarak onerilmistir [6].

YSA’ lar, giris ve ¢ikis vektorleri arasinda iliski kurarak kendi algoritmalarini
uygularlar ve genellestirerek yeni girig/cikis iligkilerini ortaya c¢ikarirlar. Bu
yaklasim, sistemdeki kullanicilarin  davranislarinin - 6grenilmesiyle gerceklesir.

Spesifik bir kullanici i¢in onceki komutlardan yola ¢ikarak yeni komutu tahmin eder

[6].

YSA’ larm STS’ lerde kullanimi, YSA’ nin normal sistem davranis izleriyle
egitilmesi ile baglar. Normal veya anormal olarak siiflandirilan olay akislar1 yapay
sinir agina verilir. Toplanan veriler ile sistemin davranigina bagli olarak 6grenme
degisimi yapilabilir. Yani egitim, izin veriliyorsa siirekli hale getirilebilir. Buradaki
yaklasim, kullanicinin n adet hareket veya komutundan, sonraki hareket veya
komutunun tahminen egitilmesidir. Bu tahminin yapilmasi i¢in 6ncelikle egitim veri

seti olusturulmalidir, daha sonra da egitim tamamlanmalidir[6].

YSA’ lar, anormallik tespitinde kullanildigr gibi kétiiye kullanim tespitinde de
kullanilan bir tekniktir. Ag ataklarmin siirekli degisen yapisi, ag trafigini genis capta
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analiz edebilen ve kural tabanli sistemlerden daha esnek bir savunma sistemi
ihtiyacin1 dogurmustur. YSA tabanl kotliye kullanim tespiti yapan sistemlerle, kural

tabanli sistemlerde var olan bu tiir problemlere ¢oziim saglanabilmektedir [6].

YSA’ lar, kotilye kullanim tespitinde iki farkli sekilde kullanilmaktadir. ilk
yaklasimda yapay sinir aglari, zaten var olan bir uzman sistemin bir pargasi olarak
kullanilmaktadir. Bu yaklasimda, saldir1 tespitinin daha etkin yapilmasi amaciyla
gelen verilerin filtrelenmesi ve uzman sisteme gonderilmesinde YSA’ lardan
faydalanilir. ikinci yaklasimda ise, YSA’ lar tek basina bir sistem olarak kotiiye
kullanimi tespit etmekte kullanilir. Bu yaklasimda YSA, ag akis bilgilerinden, kotiiye

kullanim tespitinin analizinde kullanilir [6].

YSA’ lar, STS’ lerde karsilagilan pek ¢ok problemlere esnek ¢oziimler sunabildikleri
STS tasarimlarinda 6nemli ¢oziimlerin basinda gelmektedir. YSA’® nin ¢oziim
sundugu temel iki problem, veri redaksiyonu ve siiflandirmadir. Veri redaksiyonu
(azaltma), isleme zamanini, iletisim yiikiinii ve depolama gereksinimlerini azaltmak
amactyla veri koleksiyonunu analiz ederek en Onemli girisleri tanimlama isidir.
Siniflandirma ise saldirganlar1 ve atak yapanlari tanimlama iglemidir. YSA’ lar pek

¢ok STS’ lerde bu iki 6nemli problemi ¢6zmek igin kullanilmiglardir [6].

STS’ lerde karsilasilan diger problemler, istatistiksel yayilimi dogrulama ihtiyaci,
tespit Olgiitlerinin degerlendirilmesinin zorlugu, algoritma gelistirmenin yliksek
maliyeti ve Olgeklemede zorluk olarak siralandirilabilir. Bu problemler asagida

aciklanmugstir [6];

Istatistiksel  yayvilvmi  dogrulama  ihtivaci:  Istatistiksel metotlar  kullanici

davraniglarinin  yayilimi hakkinda varsayimlara dayanir. Bu varsayimlar dogru
olmayabilir ve yanlig alarm oranmnin artmasina neden olabilir. YSA’ lar veri

yayiliminda bu tiir varsayimlar1 ortadan kaldiran ¢6ziimler sunarlar.

Tespit olciitlerinin degerlendirilmesinin zorlugu: Istatistiksel metotlarda belirlenen

Olclitler deneyim ve gozlemler ile elde edilir. Ancak bu belirleme sirasinda bir

6l¢iitlin ne kadar 6nemli oldugu kesin olarak tespit edilemez. Genelde etkili olmadig:
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icin kullanilmayan bir 6l¢iit, 6zel bir ¢éziim i¢in 6nemli olabilir. Yapay sinir aglari,
cesitli Olglit kiimelerinin ne kadar etkili oldugunu degerlendirmede de ¢oziimler

sunabilir.

Algoritma gelistirmenin yiiksek maliyeti: Yeni bir istatistiksel algoritma 6nermenin

ve yeni bir yazilim gelistirmenin siliresi Onemlidir. Algoritmanin tekrar
yapilandirilmasi ve yazilim uygulamasinin tekrar olusturulmasi maliyetli bir istir.
YSA simiilatorleri ise modifiye islemi i¢in daha kolaydir, daha az ¢caba ve zamanda

kullanilan yontem degistirilebilir.

Olceklemede zorluk: STS’ lerin genis topluluklarda kullanilmasi ile binlerce

kullaniciya gore calismak gibi yeni problemlerle karsi karsiya gelinmesine sebep
olmustur. Bu problemi ¢dzmek i¢in, giivenlik yoneticisi tarafindan kullanicilarin is
tanimlar1 veya sorumluluklara gore gruplandirilmasi gerekebilir. YSA kullanilarak,
var olan davraniglarina gore siniflandirilma yapilmasi, gruplari izlemeyi daha etkili

hale getirecektir.
YSA’ nin STS’ lerde kullanilmasinin avantajlari [6];

e Kotiiye kullanim ataklarimin karakteristigini 6grenmesi ve daha once agda

kaydedilen 6rneklere benzemeyenleri ayirt edebilmesi,
e Hizli sonug liretmesi sayesinde gercek zamanli uygulamalar i¢in kullanish olmast,

e Qiriltili verilerle de calisabildiklerinden, giiriiltiilii verilerin sonuglar1 diger

yontemlere gére daha az bozmast,
e Farkli sistemlerle beraber calisabilmeleri,

e Genel olarak ¢oziim saglayabilmeleri yaninda kismi olarak da STS’lerin

tasariminda kullanilabilmeleri,

e Az Orneklerde sistemin veya atagin genel davranisini 6grenebilme yetenekleri

olarak siralanabilir.
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Tiim bu avantajlarin yani sira, en biiyiik problem yapay sinir aglarinin egitilmesidir.

Yapay sinir agi, etkin sekilde galismasi igin iyi egitilmelidir ve genis bir veri seti

kullanilmalidir.
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6. VERI MADENCILIGI iLE SALDIRI TESPIiT UYGULAMA YAZILIMI

Ag gilivenliginin devamli olarak saglanmasinin yolu yetkisiz erigimleri gergek
zamanl olarak tespit etmektir. Etkili bir saldir1 tespit sistemi, atak ve siipheli ag
erisimlerini etkin bir sekilde tespit ederek ag giivenliginin bir bacagini olusturur.
Ama bu istenmeyen trafigin sadece saptanmasi yeterli degildir. Kullanilan saldiri
tespit uygulamasindan beklenen bir diger 6zellik, belirlenecek bu tiir istenmeyen
baglantilara aninda yanit verebilmeli ve ag kaynaklarina yetkisiz erigimi

engellemelidir.

Yapilan saldir tespit sistemi uygulamasi; gercek zamanli bir saldiri tespit sistemi
olup brute force tipi saldirilar1 IP tabanli tespit eder. Tespit edilen IP adreslerinin
sisteme girisi engellenir ve e-posta ile sistem ydneticisine bildirilir. Ayrica saldirt
tespit sistemi uygulamasi; sisteme yapilan her tiirlii erisimin kullanici adi, IP adresi,

tarihi ve saati bilgilerini de yoneticiye sunmaktadir.

Saldirt tespiti i¢in yapilan yazilimda kullanilan model smiflamadir. Kullanilan
yontem ise YSA’ dir. Bu yontem araciligi ile sisteme giris yapmaya ¢alisan

kullanicilarin saldir1 yapip yapmadiklari tespit edilmeye ¢alisilmistir.

Uygulama i¢in iki ayr1 yazilim gelistirilmistir. Bunlar; Brute Force saldir1 yazilimi ve

web tabanli saldir1 tespit yazilimlaridir.
6.1. Brute Force Saldir1 Yazilim

Yazilim, Borland Delphi 7.0 programlama dili kullanilarak yazilmistir. Kullanici

girisli web sitelerine Brute Force saldir1 yapmaktadir.



Yazilimda kullanilan akis semasi Sekil 6.1° de gosterilmistir.

Basla

l

Adres, kullamic adi, sifre ve giris
butonu bilgileri girilen web

sayfasini ag.

|

Kullamen adi sabit bir deger olarak
ata. Ornegin "admin®,” root” vh.

l

Sifre alanina belirlenen karakterded
sirasi ile gir [Sifre alam bir

—
karakterden alt) karakter oluncaya
kadar denenecek).
H
Girilen kullanic adi ve

sifre dogru mu?

|

Sisteme gir.

l

Eitir

Sekil 6.1. Brute Force atak yazilimi akis semasi
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Yazilimin ekran goriintlisii Resim 6.1° de gosterilmistir.

j:ﬁ Brute Force Attask_ Program

X

""3) UNIVERSITESI

w¥  POSTA
SUNUCU

GIRIS SAYFASI
Kullanici Adi : |admin |
Sifre “|ow |

Web Sitesi : |htp: //localhost: 57868/5 TS /login. aspx SAYFA AC

Kullamici Nesnesi Adi - ItxtKulIanici&di
Sifre Nesnesi Adi : Imgif,e

Girig Butonu Nesne Adi lblnGiris

Resim 6.1. Brute Force saldir1 yazilimi ekran goriintiisii

Yazilimda web sitesi adresi, kullanici adinin yazilacagi nesne adi, sifrenin yazildigi
nesne adi ve sisteme giris i¢in tiklanacak butonun nesne adi parametre olarak girilir.
Parametreler girildikten sonra “SAYFA AC” butonuna tiklanarak, adresi girilen web
sayfasi agilir. Yazilimda parametre olarak kullanilan nesne adlarini tespit edebilmek
icin saldirt yapilacak web sitesi herhangi bir web tarayicida acilir. Agilan web sitesi
tizerinde sag tiklanip “Kaynag goriintiile” secilerek web sayfasinin kaynak kodlarina
erigilir. Buradan kullanici adi, sifre ve giris butonunun nesne adlari alinarak yazilima

parametre olarak girilir (Resim 6.2).
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<td colspan=*I" atyle="widch: 404" align="lert"™>
Rullapaca Adi</td>

<td style="widnh: 1%" align="cente:r"™>
s</ed>

<td <o

lLapan=*3* svy

/>
<=pan id="fegquiredFieldValidatorl
<td =cyle=%width: 1%">
</ta>
</tr>
< >
<td style="widch: 14">

<td colepean=¥2® style=fyidch: 408" aligne®lefo*>

1 1A">

clage="troInpuct®™ />

<span id="RequiredfFieldValidarcza™ scyl color:Red; vislibllilcyshidden: ">*</span></ >

<input napea="txcSifre"

<td styles®yidth: 1%">
</ta>
</tz>
<tr>
<td style=®width: 1\">
</ca>
<td colapan=*"2™ pryle*="width: 408" aligne"lefz™>
</cd>
<td style="widoh: 1%">

y, false, false))™ i14=-*"hTnGiris®

Resim 6.2. Web sayfas1 kaynak kodlar1

“BASLA” butonuna basildig1 anda yazilim igerisinde agilan web sitesine Brute Force
saldir1 baglar. Bu saldirty1 yaparken kullanici ad: sabit bir deger olarak girilir (Ornek
kullanict adlari: admin, administrator, yonetici, root vb.). Yazilim tarafindan sifre
alani bir haneden alt1 haneye kadar denenmeye baglanir. Bu sekilde dogru kullanici

ad1 ve sifre yakalanarak sisteme giris yapilmasi1 amaglanmaktadir.
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Uygulama, Visual Studio 2005 yazilim gelistirme ortaminda hazirlanmis web

yazilimindan ve Microsoft Office 2007 Access ortaminda hazirlanmis veritabani

dosyasindan olugmaktadir.

Yazilim Sekil 6.2° de gosterilen akis semasina gore tasarlanmistir.

Sistemes girmeyes calisan
kullanicimin bilgilerini logdb
tablosuna ekle [erisim_bilgisi=E)

Basla )
Fe———

Giris vapan kullamic:
va IP numaras: =

- - g
\\brlokla.nm:.; mi1? —

T

Girilen kullamici adi1 ve

e sifre dogru mu?/
) [
Sisteame Eirmeye calisan
kulianicinin bilgilerini logdb

tablosuna ekie [srisim_bilgisi=H)

|

Sisteme giris yapmaya

calisan kullamci ve IP
- saldin olarak algllanle

-
p—

E I
Saldin olarak algilanan kullanict ve
1P’ yi, ip_block tablosuna skie.

l

Kullanicive IP igin sistem

wonaticisins giin igerisinds =
T e-postastldim? /

|

Sisteme yoneticisine e-posta gonder.

|

Sekil 6.2. Saldir1 tespit yazilimi

akis semasi



Veritabaninda sekiz adet tablo vardir. Bunlar:

e users tablosu,
¢ logdb tablosu,
e ip_block,

e mail,

e egitim, egitim_2, egitim_3, test tablosudur.

Gelistirilen yazilimda kullanilan tablolar arasindaki iliskiler, Sekil 6.2.’de gosterilen

yazilim akis semasindaki islem sirasina gore Sekil 6.3.” de gosterilmistir.

Users tablosu
kullanici

sifre

Ip_blocktablosu
ip

kullanici
tarih_saat

!

Log_dbtablosu
kullanici

sifre

ip

tarih_saat

erisimn__basarili_mi

Egitim, Egitim_2,
Egitim_3 tablolan

L J
Ip_blocktablosu
ip

kullanici
tarih_saat

!

Mail tablosu
ip

kullanici
tarih_saat

Sekil 6.3. Tablolar arasi iligkiler

basarili

basarisiz

atak

Testtablosu

basarili

basarisiz

atak
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Users tablosu, “kullanici” ve “sifre” olmak tizere iki alandan olusmaktadir. Sisteme

girig i¢in tanimli olan kullanicilarin, kullanici adlart ve sifreleri bu tabloda tutulur.

Kullanicilara ait sifreler, MDS5 sifreleme algoritmas ile sifrelenerek kaydedilmistir.

Ornek bir users tablosu Resim 6.3” te gosterilmistir.

kullanici ~ sifre - |
‘admin 77C9E8083FA89577F5D4C04E98393CF5__
‘ elmas CEOBF01505986806768888407A3D3E8C
yonetici 61109B13DC74492B349605434EFAFA3F

Resim 6.3. Users tablosu

Logdb tablosu, “kullanici”, “ip”, “tarih_saat”, “erisim basarili mi” ve “sifre”

alanlarindan olusmaktadir. Sisteme giris yapmaya ¢alisan kullanicilarin hangi

kullanic1 adi, sifre, ip ve tarih saatte sisteme giris yaptiklart veya yapmaya

calistiklarinin kayit bilgisini tutar. Bu tablodaki “erisim_basarili mi” alanit deger

olarak “E” ve “H” tutar. Sisteme basaril1 bir sekilde giris yapan kullanicilar i¢in “E”,

sisteme giris yapamayan kullanicilar i¢in “H” bilgisini tutar. Boylelikle sisteme giris

yapabilen ve yapamayan kullanicilar ayirt edilir. Ornek bir logdb tablosu Resim 6.4’

te gosterilmistir.

7] togdb
kullaniel - | p - | tarth_saat - | erisim_basarili_mi
T admin 78.180.12.74 09.12.2009 13:51:49 H
|admin 78.180.12.74  09.12.2009 13:51:49 H
ladmin 78.180.12,74  09.12.2009 13:51:49 H
|admin 78.180.12.74  09.12.2009 13:51:49 H
|admin 78.180.12.74  09.12.2009 13:51:49 H
|admin 78.180.12.74  09,12.2009 13:51:49 H
|admin 78.180.12.74  09.12.2009 13:51:49 H
|admin 78.180,12.74  09.12.2009 13:51:49 H
[admin 78.180.12.74  09,12.2009 13:51:49 H
ladmin 78.180.12.74  09.12.2009 13:51:50 H
{admin 78.180.12.74 | 09.12.2009 13:51:50 H
|admin 76.180.12.74  09.12.2009 13:51:50 H
|admin 78.180.12.74  09,12.2009 13:51:50 H
admin 78.180.12.74  09,12.2009 13:51:50 H
:udnun 78.180.12.74 09.12.2009 12:51:50 H
|admin 78.180.12.74  09.12.2009 13:51:50 H
|admin 78.180.12.74 | 09.12.2009 13:51:50 H
|admin 78.180.12.74  09.12.2009 13:51:50 H
| admin 78.180.12.74  09.12.2009 13:51:50 H
|admin 78.180.12.74  09.12.2009 13:51:50 H
ladmin 78.180.12.74  09.12,2009 13:51:50 H
|admin 78.180.12.74  09.12.2009 13:51:50 H

Resim 6.4. Logdb tablosu

......

R
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Ip_block tablosu, “ip”, “kullanici” ve “tarih_saat” olmak iizere ii¢ alandan
olugsmaktadir. Saldir1 yapildig: tespit edilen veya yetkili sistem kullanicisinin, sisteme
girise izin vermedigi kullanic1 ve IP’ lerin tutuldugu tablodur. Ornek bir ip block

tablosu Resim 6.5’ te gosterilmistir.

7 ip_block .
ip ~ | kullanici - tarih_saat -
192.168.1.21 admin 29.12.2008 13:01:24
10.20.3.31 admin 13.11.2008 14:05:42

Resim 6.5. Ip_block tablosu

Mail tablosu, “ip”, “kullanici” ve “tarih_saat” olmak tizere ii¢ alandan olusmaktadir.
Saldir1 yapildigi tespit edilen kullanict ve IP adresleri énceden belirlenmis olan e-
posta adresine otomatik olarak bildirilir. Hangi kullanici ve IP igin hangi tarih ve

saatte e-posta atildigi bu tabloda tutulur. Ornek bir mail tablosu Resim 6.6° da

gosterilmistir.
| = mali '\
ip ~ | kullanici - tarih_saat -
152.168.1.21 | admin 29.12.2008 13:01:24
10.20.2.31 admin 13.11.2008 14:05:42

Resim 6.6. Mail tablosu

Egitim (egitim, egitim_2, egitim_3 ) ve test tablolar1 “basarili”, “basarisiz” ve “atak”
olmak tizere ti¢ alandan olusmaktadir. Gelistirilen yazilim i¢in ti¢ adet egitim tablosu
hazirlanmistir. Bu sayede YSA’ nmin farkli egitim tablolar1 kullanilarak egitilmesi ve
egitim sonuclarinin karsilastirilmasi yapilmistir. Egitim tablolart yap1 olarak aynidir.

Ancak igerdikleri kayitlar ve kayit sayilar1 farklidir.

Egitim tablolar1 kayitlari, sistemin log tablosuna (lodgb) bakilarak yetkili sistem
kullanicis1 veya uzman kisiler tarafindan olusturulur. Sistemin log kayitlar1 belirli
periyotlarda (1 dakikalik, 1 saatlik, 1 giinliik, 1 haftalik, 1 aylik log bilgileri gibi.)

analiz yapilarak, saldir1 olarak kabul edilen ve saldir1 olarak kabul edilmeyen
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durumlar belirlenip gerekli olan egitim tablolar1 hazirlanir. Bu islem yapilirken sirasi

ile asagidaki adimlar izlenmistir:

e logdb tablosundaki kayitlar igerisinden her bir egitim tablosu i¢in birer haftalik {i¢
kayit blogu segilmistir.

e Secilen log kayitlar1 tarih saat bilgisinden yararlanilarak IP, kullanici adi,

dakikadaki basarili ve basarisiz giris sayilarina gore gruplanmuistir.

e Gruplama sonucunda ¢ikan sonuglar igerisinde bir dakika icerisinde ayni basaril

ve basarisiz giris sayisina sahip kayitlar tek kayit gibi diistiniilmiistiir.

e Elde edilen basarili ve basarisiz giris sayilar1 yetkili kullanici tarafindan sistem
durumuna gore atak ve atak degil olarak belirlenerek egitim tablolart

hazirlanmstir.
Ornek bir egitim Resim 6.7’ de gosterilmistir.

] egitim ',
basarili - | basarisiz -~ atak -

21 H
22 H
23 H
24 H
25 H
20 H
27 H
28 H
29 H
30 E
31 E
32 E
33 E
3 E

== = = I o I I R

Resim 6.7. Egitim tablosu

Hazirlanan egitim tablolar1 kullanilarak egitilmis YSA’ y1 test edebilmek i¢in, test

tablosu hazirlanmistir. Test tablosu igerisinde sistem tarafindan saldir1 olarak kabul
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edilecek ve edilmeyecek durumlart belirten kayitlar bulunur. Bu tablo igerisindeki
degerlerin dogrulugu c¢ok Onemlidir. Aksi durumda hatali kayitlarla test
yapilacagidan sistemin calismas1 dogru bir sekilde analiz edilemez. Ornek bir test

Resim 6.8 de gosterilmistir.

.........

basarili - basarisiz - atak -
25 H
J0E
45 E
2 H
10 0H
1 0OH
15 3H
33(E
2H
42 E
101 E

= a3 Lnoun

Lo N L TR L R TR

Resim 6.8. Test tablosu

Saldirt Tespit Sistemi yaziliminda amag; hazirlanan web yazilimma baglanmaya
calisan kullanicilarin hangi IP’ lerden baglandiklarim tespit edip hazirlanan “egitim”
tablolarini kullanarak egitilen YSA’ nin bu girislerin bir saldirt olup olmadigina karar

vermesini saglamaktir.

Hazirlanan saldir1 tespit yazilimi kullanici giris ekran1 Resim 6.9° da gosterilmistir.

i

C"’b X UNIVERSITESI
it POSTA SUNUCU

GIRIS SAYFASI
Kullanici Adi g
Sifre <

GIRiS

Resim 6.9. Giris ekrani
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Kullanicilarin sisteme girebilmeleri i¢in kullanict adi ve sifrelerini girmeleri
gerekmektedir. Kullanict adi ve sifre bos gecilemez. Bos gecilmek istendiginde

Resim 6.10° daki ekranla karsilasilmaktadir.

i X UNIVERSITESI

i1
L POSTA SUNUCU
GIRIS SAYFASI
| Kullanici Adi I
gifre ]
| GIRIS |

+ Kullanici adi bog gecilemez..!
* Sifre bog gecilemez..!

Resim 6.10. Uyar1 mesaji (kullanict adi ve sifre bos gegilemez)

Sisteme giris yapmaya c¢alisan kullanicinin kullanic1 adi ve sifresi, veritabaninda
kayitl olan gegerli bir kullaniciya ait degil ise Resim 6.11° deki ekranla
karsilagilmaktadir. Burada sisteme giris yapmaya calisan kullanicinin kayit (log)
bilgileri veritabaninda “logdb” tablosuna kaydedilmektedir. Veritabanina kaydedilen

bilgiler; kullanici ads, sifre, kullanict ip, sistem tarih saati ve sisteme erigim bilgisidir.

Q‘j‘“’*’b X UNIVERSITESI

e
s POSTA SUNUCU
Kullanict Adi : [ﬁ(}'ms SAYFASI
Sifre :[soseeses |
GIRIS

Hatah kullanict adi veya sifre girdiniz..!

Resim 6.11. Uyar1 mesaj1 (hatali kullanici ad1 veya sifre)
Veri toplama islemi bu asamada gerceklesmektedir. Bu islem basamagi sirasinda

toplanan veriler daha sonra saldir1 tespitinde kullanilmak {izere ilgili tabloya kayit

edilir.
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Sisteme giris yapmaya calisan kullanici, giris sayfasindan degil de adres ¢ubuguna
direk adresi yazarak ulasmaya calisirsa, sisteme giris yapmadigl icin hata mesaji

veren bir sayfaya yonlendirilir. Resim 6.12° de bu ekran goriinmektedir.

Kullanic! girigi yapmadan sayfalara erigim izni yoktur..!

Giris sayfasi icin tiklayiniz

Resim 6.12. Hata ekran1 (adresi yazarak direk ulagsmak istenirse)

Kullanic1, giris sayfasinda kullanict adi ve sifreyi dogru girerek sisteme
girebilmektedir. Sisteme giris yapan kullanict Resim 6.13° deki gosterilen karsilama

ekrani ile karsilasacaktir.

ﬁi‘.‘fb X UNIVERSITESI
b POSTA SUNUCU

Sayin admin hoggeldiniz..!

E-POSTA ISLEMLERI

FONETIM PANELI

Resim 6.13. Karsilama ekrani

Kargilama ekrani iizerinden “Yonetim Paneli” butonunu tiklayan kullanicinin

karsisina Resim 6.14° de gosterilen menti ekrani gelecektir.
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YONETICI PANELI

Sayin admin hoggeldiniz..!

| Menii Ekrani

Log Bilgileri Ekram
Egitim Tablosu Ekrani
YSA Egitim Ekrani

Guvenli Cikis
Resim 6.14. Menu ekrani

Menii ekrami iizerinden “Log Bilgileri Ekran1” ni1 tiklayan kullanicinin karsisina

Resim 6.15” de gosterilen log bilgileri ekran1 gelecektir.

SALDIRI TESPIT
YAZILIMI

Saymn admin hoggeldiniz, !

| Log Ballert Ekran

@ Log Bigiler

Bloklanan I ler M Sa Ca Pe Cu © (3
\ 1 5 a
10 " ()
| 1 1 k4 18 19 20 & Listele
1 2 T

Resim 6.15. Log bilgileri ekran1

Bu ekranda; sisteme giris yapmaya calisan kullanicilarin log bilgileri ve sisteme
girigine izin verilmeyen kullanict ve IP’ ler liste olarak alinabilmektedir. Ekran
tizerindeki tarih nesnesinde kirmizi ile isaretli olan tarih giiniin tarihi, koyu yesil ile
isaretli olan tarth log bilgisi alinmak istenilen giiniin tarithidir. “Log Bilgileri”
secenegi ve loglarin alinacag tarih secilip (resimdeki koyu yesil ile gosterilen tarih),
“Listele” butonuna basildiginda, ekranda segilen tarihte sisteme giris yapmaya
calisan kullanicilarin log bilgileri listelenir (Resim 6.16). Bu listedeki log bilgileri
veritabanindaki “logdb” tablosunda tutulur. Bu tabloda tutulan kayitlarda tarih saat

bilgisi mevcut iken; ekranda sadece tarih bilgisi gosterilmistir.
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YONETICI PANELI

Sayin admin hoggeldiniz,.!

Log Bilgileri Ekram

@ Log Bilgileri “ Arahk 2009
Bloklanan IP ler Pt Sa Ca Pe Cu Ot Pz
l 2 3 4 5 e

'__> Guntin Tanhi

1 15 18 17 18 | 19 20 ‘ Listele

1 2 3 4 2 28 27
Segilmig Tarih
28 29 0 21
Ana Sayfa
p kullanici tarih erisim_basarili_mi say|
127.0,0,1 admin 09,12, 2009 E 1
127,0.0.1 admin  09.12,2009 H 1
78.180,12,74 adad 09,12,2009 " 1
78,180,12,74  admin  09,12,2009 £ 8

Resim 6.16. Segilen tarihe ait log bilgileri

Sistem tarafindan saldir1 yaptigi kabul edilerek bloklanan kullanict ve IP’ leri
listelemek i¢in “Bloklanan IP ler” secenegi secilip “Listele” butonuna tiklanir (Resim
6.17). Bu ekranda listeleme yaparken tarih segmeye gerek yoktur. Bloklanan tiim IP’
ler gosterilmektedir. “ip_block™ tablosunda bloklanan IP’ lere ait tarih saat bilgisi

mevcut iken; ekranda sadece tarih bilgisi gosterilmistir.

YONETICI PANELI

Sayin admin hoggeldiniz.!

Log Bilgilen Ekram

Log Bilgileard
@ Bloklanan IF ler Pt Sa Ca Pwm Cu Ct Pz
1 2 3 4 5 € 7
e 9 10 11 12 n 14 ‘ Listele
1% % 17 1 1 2\ D
4 © 27 0

Ana Sayfa
» kullanic) tanh
Blok Kaldw | 192,168,1,21  admin  29,12,2008
_ Dlok Kaldw | 10,20,3,31  admin _ 13,11,2008

Resim 6.17. Bloklanan kullanici ve IP’ ler
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Bloklanmis bir kullanict ve IP’ yi blok listesinden ¢ikarmak i¢in IP’ nin solundaki

“Blok Kaldir” butonuna tiklanarak, segilen kullanici ve IP, blok listesinden ¢ikarilir

(Resim 6.18).

YONETICI PANELI

Saymn admin hoggeldiniz, )

| Log Bligllert Ekrani

Log Bilgiten
@ Bloklanan IP ler Pt Sa Ca Pm Cu O Px
U } 4 13 o 7
10 1" 12 n 14 & Listele
1 1 17 10 1 20 21
3 - ar 20
admin kulamersimm 10,220,537 nolu 1P igin bloklamas: kaldiids,,!
Ann Sayta
"» kullanich  tarih
Blok Kaldiw | 192,168,1,21  admin  29,12,2008
Diok Kaldr 10,.20,3,31 admin 13,11.2008

Resim 6.18. Kullanici ve IP adresini blok listesinden ¢ikarmak

Blok listesine alinan kullanici ve IP’ den bir daha sisteme giris yapilmasina miisaade
edilmez. Bloklanan kullanici ve IP’ den sisteme girilmeye ¢alisildiginda Resim 6.19’

daki ekranla karsilasilir.

@f“"b X UNIVERSITESI

i
T POSTA SUNUCU
Kullanici Adi : __admin P VAN
Sifre ; ,:

GIRIS
admin kullanicisinin 127.0.0.1 IP* sinden sisteme girigi engellenmigtir..!

Resim 6.19. Uyar1 mesaji (bloklanan kullanici ve IP)

Yazilimda kurgulanan modele gore sistem; saldir1 olarak kabul edilen bir durumla
karsilagtiginda, Onceden belirlenmis e-posta adresine otomatik uyari e-postasi
gonderir (Resim 6.20). Boylece yetkili kisinin durumdan haberdar olmasi

saglanmaktadir.
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Sisteme Erisim Log Uyari

stssistem@gmail.com Carsamba, Subat 17, 2010 09:354M
y Kime: IEEEENESTch.gov.tr Ayrintlan Géster

17.02.2010 09:35 tarih ve saatinde 127.0.0.1 nolu IP' den admin
kullanicisi ile yapilan girigler atak olarak algilandi..'!

Resim 6.20. Yonetici bilgilendirme e-posta

Yazilimin menii ekranindan “Egitim Tablosu Ekrani” segildiginde Resim 6.21° deki

ekran gelmektedir.

YONETICI PANELI

Saymn admin hoggeldiniz..!

Egitim Tablosu Kaynt Ekrani

_) Egitim Tablosu 1
@) Efitim Tablosu 2

Egitim Tablosu Seciniz *) Egiitim Tablosu 3

Listele
Baganl Girig ]
Basansiz Giris o
Atak [ Hayir 1 Evet
Ekle
Ana Sayfa

EqQitim Tablosu
basarili basarisiz atak
sil 2 5 H

[
|
| si
|
|

1 1 H
Sil 1 o} H
Sil 4 o H

Resim 6.21. Egitim tablosu ekrani
Bu ekran iizerinde YSA agini egitmek i¢in kullandigimiz egitim tablolari ile ilgili

islemler yapilmaktadir. Egitim tablolarmma yeni kayitlar ekleme veya egitim

tablolarinda var olan kayitlari silme islemi bu ekran iizerinde yapilmaktadir.

Resim 6.14° de verilen meni ekranindan “YSA Egitim Ekrani1” segildiginde Resim

6.22° deki ekran ile karsilagilmaktadir.
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YONETICI PANELI

Sayimn admin hoggeldiniz..!

| YSA Ekrani

Egitim Tablosu 1 YSA EGit

Egitim Tablosu 3

TEST

Ana Sayfa

Resim 6.22. YSA egitim ve test ekrani

Ekran {izerinde onceden hazirlanmig egitim tablolari kullanilarak YSA egitimi
yapilmaktadir. Ekranda YSA egitiminde kullanilacak tablo segildikten sonra “YSA
Egit” butonuna basilarak islem gergeklestirilmektedir. Bu islemi yapabilmek igin
Visual Studio 2005 programi igerisinde YSA i¢in hazirlanmis olan
“NeuronDotNet.Core” sinifi kullanilmistir. Gelistirilen yazilimda

NeuronDotNet.Core sinifina ait su 6zellikler kullanilmistir:

TanhLayer : Giris katmanin1 tanimlama ve tipini belirleme,
e SigmoidLayer : Gizli katman ve ¢ikis katmanini tanimlama ve tipini belirleme,

e BackpropagationConnector : Katmanlar arast baglantiyr olusturma ve tipini

belirleme ,
e BackpropagationNetwork : YSA olusturma ve tipini belirleme,

e LearningRateFunctions.HyperbolicFunction : YSA egitim algoritmasinm

belirleme,

TrainingSet : Egitim setlerini tanimlama.

“Egitim Tablosu 17 secilerek egitilmis YSA’ nin egitim simiilasyon grafigi ekran

goriintiisii Resim 6.23’ te gosterilmistir.
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[Fa va Egitim Similasyonu [ 50, [
Egitim iglemi
@ Egitim Tablosu 1 Y SA Egitimi - Hata Grafigi
1 Egitim Tablosu 2 05 f ! v Y T N
1 Egitim Tablosu 3 4 .
I Egtim Orani 0.25 1l ‘
0,4 ]
Gizli Naron Saye 3 -l
! £ :’
EQitim Saytal 5000 [
E 0.3 + |
e gy |2
: i
[ YSAEgit ] 202l |
Toplam Hata Orani 0,000001 Ll
I
0.1 -
|
0.0 } } —t l
I 0 1000 2000 3000 4000 5000
Egitim Sayisi

Resim 6.23. Egitim tablosu - 1 YSA egitim simiilasyon gériintiisii

“Egitim Tablosu 2” secilerek egitilmis YSA’ nin egitim simiilasyon grafigi ekran

goriintlisii Resim 6.24° te gosterilmistir.

Egitim Iglemi
o Egitim Tablosu 1

YSA Egitiml - Hata Grafigl

@ Egitim Tablosu 2 [ 5 H ¥ i
I Eglitim Tablosu 3 0.5 +
Egitim Oran 0,25
Giizh Noron Sayis 3 0.4 .L 1
l Egtim Sayie 5000 g - ppr iR .
% 0.3 1
I | 5
[ YSAEgit ] 3
02 4 1
Toplam Hata Orani . 0,336411 L
01 4 1
0.0 t + + +
0 1000 2000 8000 4000 5000
Egitim Sayisi
— —= ——

Resim 6.24. Egitim tablosu - 2 YSA egitim simiilasyon goriintiisii
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“Egitim Tablosu 3 secilerek egitilmis YSA’ nin egitim simiilasyon grafigi ekran

goriintiisii Resim 6.25 te gdsterilmistir.

i al YSA Egitim Similasyonu P - l-_n:.z ] (=] ‘;H‘
Egitim iglemi
Egitim Tablosu 1 Y SA Egitimi - Hata Grafigi
Egitim Tablosu 2 ) ! !
@ Egitim Tablosu 3 A
0.5 4
Egitim Orani 0.25 [
Gizli Néron Saym 3
0.4 H
g |
Edtim Sayal 5000 o
.
8 03 [
| x ‘
g I
{ -3 - -
YSA Egit ] a 3 R A (S A = " o
Toplam Hata Orani . 0,209739 = 02T e
0.1+
0.0 } } —t ' |
0 1000 2000 3000 4000 65000
Egitim Sayis)
[t = = ”

Resim 6.25. Egitim tablosu - 3 YSA egitim simiilasyon gériintiisii

Uc adet egitim tablosu ayr1 ayri kullanilarak YSA egitilmistir. Egitim sonuglarina
gore en az hata orani, “Egitim Tablosu 1” segilerek yapilmis egitim sonucunda ortaya
cikmistir. Egitim tablosu 1’ e gore yapilan egitim sonucunda hata orani sifira ¢ok
yakin bir degerdir (Resim 6.22). Hata oranlar1 karsilagtirildiginda “egitim” tablosu
igerisinde bulunan kayitlarin diger egitim tablolar: i¢erisinde bulunan kayitlara gore

daha tutarli oldugu gozlemlenmistir.

Egitilmis YSA, “TEST” butonuna tiklanarak test tablosundaki veriye gore test

edilebilmektedir. Test islemi akis semas1 Sekil 6.4” te gosterilmistir.



( Bazla J
v
dgBasarili = 0; dgBasarisiz = 0; dgSonuc =0

K

Test tablosu icerisindeki
- kayitlan sirast ile al.

2
"basarili” ve “basarisiz’ degerlerini eZitilmis olan YSA’ ya
‘gonder. Kaydin atak bi_l_g';ini “dgAtak” dei_i;’teenine'm.

v
¥S4’ dan donen sonucu degiskenlere aktar (dgSaldiri,

desaldiriDesil).

.

_,,_,--*'"}ig's-a_idirwdgsaldiri-:—)-eféi“‘"'~-f-_, L ili = i +1

—— dgSaldiri > dgSaldiriDegl e —
~ ve dzAtak =="H" _’{,dﬂsmﬂﬂl-dsﬂasmmﬂ }—-;

o ,—-""‘Hé;ldiﬁ<dg5a|diﬁ‘6§§|" e

E
|
dgBasarisiz = isiz +1

"’7a§-$‘>;ldiri<ngaldiri7[;e§|‘
ve dgAtak =="H"

dgBasarili = dgBasarili +1 >

e

~Testtablosundaki

H kayitiar bitti mi? 3
E

| dgsonuc = (dgBasarili * 100 )  (dgBasarili + dgBasarisiz) |

b

. Bitir )

Sekil 6.4. YSA test islemi akis semasi
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Resim 6.26° da “Egitim Tablosu 1” kullanilarak egitilmis YSA’ nin test sonucu
gosterilmektedir. Test sonucu orant %100 ¢ikmistir. Resim 6.23” teki simiilasyon

gorlntiisiindeki hata oran1 da bu sonucu desteklemektedir.

YONETICI PANELI

Sayin yonetici hoggeldiniz..!

| YSA Ekrani

@ Egjitim Tablosu 1 YSA Egit
) Egjitim Tablosu 2

() Egitim Tablosu 3

Test Sonucu : % 100
Ana Sayfa

Resim 6.26. Egitim tablosu — 1 kullanilarak egitilen YSA’ nin test sonucu

Resim 6.27° de “Egitim Tablosu 2” kullanilarak egitilmis YSA’ nin test sonucu

gosterilmektedir. Test sonucu oran1 %81.82 ¢ikmustir.

YONETICI PANELI

Sayin yonetici hoggeldiniz..!

| YSA Ekrani

() Egjitim Tablosu 1 YSA Egit

©) Egjitim Tablosu 2
TEST

() Eéitim Tablosu 3

Test Sonucu : % 81,82

Ana Sayfa

Resim 6.27. Egitim tablosu — 2 kullanilarak egitilen YSA’ nin test sonucu
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Resim 6.28° de “Egitim Tablosu 3” kullanilarak egitilmis YSA’ nin test sonucu

gosterilmektedir. Test sonucu orani %90.91 ¢ikmustir.

YONETICI PANELI

Sayin yonetici hoggeldiniz..!

YSA Ekrani

*) Egjitim Tablosu 1 YSA Egit

() Egitim Tablosu 2
TEST

Q) Egitim Tablosu 3

Test Sonucu : % 90,91

Ana Sayfa

Resim 6.28. Egitim tablosu — 3 kullanilarak egitilen YSA’ nin test sonucu

Test sonuglarina gore en iyi sonug egitim tablosu 1’ e gore egitilmis YSA’ dan elde
edilmistir (%100). Bu sonuca gore egitim tablosu 1 icersindeki kayitlarin diger
egitim tablolarinda bulunan kayitlara gore daha tutarli oldugu ve basarili sonug

verdigi anlasilmaktadir

Bu tez ¢aligmasinda, ileri beslemeli ag yapilarindan olan MLP kullanilmistir. MLP
tercih edilmesinin nedeni, bilinen en eski YSA modellerinden olmasi ve
siniflandirma problemlerinde basarili sonuglar iiretmesidir. Bunlarin yaninda, farkl
ogrenme algoritmalart ile kullamima uygun olmasit MLP’nin sagladigi diger bir
avantajdir. Sekil 6.5’ de 6rnek olarak gosterilen MLP modeli, bir giris, bir veya daha
fazla ara katman ve bir de ¢ikis katmani igerir. Bir katmandaki biitiin néronlar bir
sonraki katmandaki biitiin néronlara baghidir. Giris katindaki néronlar tampon gibi
davranirlar ve giris sinyalini ara katmandaki noronlara dagitirlar. Ara katmandaki her
bir néronun ¢ikisi, kendine gelen biitlin giris sinyallerini takip eden baglanti

agirliklar ile carpimlarinin toplanmasi ile elde edilir. Elde edilen bu toplam, ¢ikisin
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toplam bir fonksiyonu olarak hesaplanabilir. MLP’de giris katmani hari¢ bir néronun

cikist asagida gosterilen esitlik ile hesaplanir (Es. 6.1).

Vi = f(O wx)
¥ (6.1)

Burada, w ndronlar arasindaki agirlik degerini, f ise kullanilan transfer fonksiyonunu

gosterir [6].

Hl————»
Y1
K2 -
Y2
¥3
Y3
Ara Katman
o«
Giris Katrnani Cikis Katman

Sekil 6.5. Ornek bir MLP yapisi (4 giris, 1 ara katman, 3 ¢ikis)

MLP’de giris ve ¢ikis sayilari, uygulanacak olan probleme gore belirlenirken, ara

katman sayisi ile ara katman noron sayilar1 “deneme yanilma” yolu ile bulunur [47].

Bu tez c¢alismasinda YSA modelini egitmek icin LM Ogrenme algoritmasi
kullanilmistir. Bu algoritma, Gauss-Newton ve En Dik Inis (Steepest Descent)
algoritmalarimin en iyi Ozelliklerinden olusur ve bu iki metodun kisitlamalarinm
ortadan kaldirir. Genel olarak bu metot yavas yakinsama probleminden etkilenmez

[47].

YSA’ n1 egitirken girilen parametre degerleri; giris ndron sayist 2 (basarili ve
basarisiz giris sayis1), gizli katman sayis1 1, gizli katmandaki néron sayist 3 ve ¢ikis
noron sayis1t 2 (saldir1 ve saldirt degil oranlar1)’ dir. YSA egitimi 5000 adimda
yapilacak sekilde belirlenmistir. Gelistirilen yazilimda kullanilan YSA’ nin topolojik
yapisi Sekil 6.6” da gosterilmistir.
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Basarili Giris
Sayisl

Saldiri
—

Basarisiz Girig Saldin degil

Sayisi
—>

Giris Katmani Ara Katman Cikis Katmani

Sekil 6.6. Yazilimda kullanilan YSA topolojik yapisi
6.3. Yazihmin Veri Madenciligi Siirecleri Acisindan Degerlendirilmesi

1. Problemin tanmimlanmas: : Gelistirilen STS calismasinda tanimlanan problem;

sistemlerde kullanict hesaplarini ve sifreleri kirmak i¢in tahminlere dayali deneme
yanilma yontemini kullanan bir DoS saldirisi tiiriidiir. Amag; kullanicinin sifresini
ele gecirmek ve sisteme o kullanici tizerinden sizmak olan brute force saldirilarini
gercek zamanli olarak engelleyip sistem yoneticisine haber veren bir STS

tasarlamaktir.

2. Verilerin toplanmas: : Gelistirilen STS yazilim projesinde kullanilan YSA

modelini egitmek i¢in gerekli verilerin toplanmasi sistem ydneticisi tarafindan
yapilmustir. Sistemin log kayitlart belirli periyotlarda (1 dakikalik, 1 saatlik, 1
glinliik, 1 haftalik, 1 aylik log bilgileri gibi.) analiz yapilarak, saldirt olarak kabul
edilen ve saldir1 olarak kabul edilmeyen durumlar belirlenip gerekli olan egitim

tablolar1 hazirlanir.

3. Modelin kurulmasi : STS’ de kullanilan YSA’ nin tasarlanmasinda ileri beslemeli

ag yapilarindan olan MLP kullanilmistir. Ogrenme algoritmasi olarak LM
algoritmas1 kullanilmistir. Agin topolojisi 1 giris, 1 ara katman ve 1 c¢ikis
katmanindan olusmaktadir. Giris katmaninda basarili giris sayisi ve basarisiz giris
sayist olarak iki giris degeri vardir. Ara katmanda 3 néron vardir. Cikis
katmaninda saldir1 ve saldir1 degil olarak iki ¢ikis degeri vardir (Sekil 6.6.). YSA

a8l hazirlanmig egitim tablosu kullanilarak egitilir. YSA’ n1 egitmek icin Visual
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Studio 2005 yazilim gelistirme programi igerisindeki hazir siniflardan olan

“NeuronDotNet.Core” kullanilmistir.

4. Modelin degerlendirilmesi : YSA, hazirlanmis olan egitim tablolar1 kullanilarak

egitilmis ve hata oranlarini gosteren simiilasyon grafikleri olusturulmustur (Resim
6.23, 6.24, 6.25). Hazirlanan egitim tablolarina gore egitilen YSA’ da en az hata
“Egitim Tablosu 1” kullanilarak egitilmis YSA’ da ¢ikmistir.

Egitilen YSA, yazilim projesi i¢inde hazirlanan test ekrani kullanilarak test
edilmistir (Resim 6.26, 6.27, 6.28). Test sonuglarma gore en basarili sonug
“Egitim Tablosu 1” kullanilarak egitilmis YSA’ da ¢ikmistir. Basar1 orani %100

olarak hesaplanmustir.

5. Modelin Kullaniimasi : Egitilmis olan YSA, saldir1 tespit islemini yapabilmesi
icin yazilima entegre edilmistir. Saldir1 tespiti yapip yapmadigini test edebilmek
icin gelistirilen brute force yazilimi ile gelistirilen STS yazilimina saldir
diizenlenmistir. Yapilan saldir1 islemi sonucunda gelistirilen STS’ nin brute force
saldiriyr algilayip; saldir1 yapilan kullanici ve IP adresini engellemis ve yetkili

kullaniciya e-posta yolu ile bildirimde bulunmustur.

6. Modelin izlenmesi : Tasarlanan YSA, saldir1 tespit sistemi iginde izlenerek zaman

igerisinde olusabilecek durumlara gore yeniden egitilebilir.
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7. SONUCLAR VE DEGERLENDIRME

Giiniimiizde Internet kullanicihigi daha da yayginlasmis, egitimden, sagliga,
aligveristen, bankacilik islemlerine kadar kullanicilarinin her gegen giin arttig1 biiyiik
bir aga doniismiistiir. Bu biiylik agda dolasan 6nemli verilerimiz karsimiza bilgi

giivenligi kavramini ¢ikarmistir.

Bilgi ¢aginda, bilginin kendisi kadar giivenligi de 6nemli bir konu haline gelmistir.
Ciinkii artik saldirilar hem ¢esitli sebeplerle bilingli kisi ve kisilerce yapilirken hem
de bilingsiz kullanicilar tarafindan istenmeden yapilmakta ve sistemlere zarar
vermektedir. Ustelik bilingli kullanicilara karsi énlem almak miimkiin iken, kurum
ve kuruluglarin igerisinde yer alan bilingsiz kullanicilar i¢in ¢ogu zaman daha zor

olmaktadir.

Veri tabanlarinda 6nemli veriler bulunan kurum ve kuruluslar aglarint cok katmanlh
giivenlik yontemleriyle korumaya calismaktadirlar. Bunlardan biri olan saldir1 tespit
sistemleri biiyiikk aglara sahip kurum ve kuruluslar i¢in olduk¢a onemlidir. Ancak

Saldir1 Tespit Sistemlerini dogru yapilandirmali ve takip etmeleri gerekmektedir.

Giivenli ve sorunsuz bir ag i¢in sistem yoneticileri, kurulmus bir saldir1 tespit
sistemini sadece yonetmekle smirli kalmamalidir. Saldir1 tespit sistemi basit
konfigiirasyonlarla kendi aglarina uyarlanip daha verimli sonuglar alinabilir. Son
zamanlarda pazarlamadan banka ve sigortacilik islemlerine kadar adimi sikca
duydugumuz veri madenciligi teknikleri ile saldir1 tespit edilip, mevcut saldir1 tespit

sistemleri yeniden konfigiire edilebilir.

Bu tez ¢alismasinda veri madenciligi modellerinden tahmin edici model igerisinde
bulunan smiflama modeline ait Yapay Sinir Ag teknigi kullanilarak, Do0S
ataklarindan biri olan Brute Force tipi saldirilar1 gercek zamanl veriler yardimi ile
kullanici bazli ve I[P tabanli tespit eden saldir1 tespit sistemi uygulamasi
gelistirilmistir. Tespit edilen kullanici ve IP adreslerinin sisteme girisi engellenir ve
e-posta ile sistem yoneticisine bildirilir. Ayrica saldir1 tespit sistemi uygulamast;

kullanic1 adi, IP adresi, tarih ve saat gibi bilgileri sistem yOneticisine sunmaktadir.
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Gelistirilen saldir1 tespit sistemi yazilimi1 dogru kullanict ad1 ve sifre ile girildiginde;
sistem yoOneticisine secilen tarihe ait hatali girisleri, saldir1 yaptigi kabul edilerek

engellenen IP listesini, YSA egitimi ekranini ve egitilen YSA test ekranin1 gosterir.

Ayn kullanict adi ve IP’ den bir dakika icerisinde yapilan basarili ve basarisiz
girislerin sayisi tespit edilerek, sistem yoneticisi tarafindan egitilmis olan YSA’ ya
parametre olarak gonderilir. YSA’ dan donen saldir1 ve saldir1 degil degerleri
karsilastirilarak (saldiri>saldir1 degil), yapilan baglantinin saldir1 olup olmadigina
karar verilir. Saldirt yapildigina karar verilen kullanici ve IP, blok tablosuna eklenir
ve belirlenen e-posta adresine yazilim tarafindan yapilan islemle ilgili olarak e-posta
atilir. Blok tablosuna eklenen kullanici bazli IP” den yapilan baglantilar artik gegersiz

kabul edilir ve sisteme girisine izin verilmez.
Yapilan STS calismasinin degerlendirilmesi:

e YSA, zeki STS calismalarinda kullanilabilir.

e YSA’ y1 egitmek ve test etmek igin gerekli olan verinin hazirlanmasi hem zaman
ve hem de ciddi bir analiz gerektirmektedir (log bilgilerinin toplanmasi,

siiflandirilmasi, elde edilen verinin degerlendirilmesi vb.).

e Her sistem yapisina gore farkliliklar igerebilir (Kullanici sayisi, ag trafigi,
uygulama sunucularinin ve veritabanlarinin cevap siiresi gibi.). Burada STS
tasariminda bulunacak kisinin bu ve benzeri durumlar1 g6z 6niinde bulundurmasi

gerekir.

e YSA’ nin STS igerisinde basar1 orani egitim ve test tablolarinin dogru bir sekilde

hazirlanmasina baglhdir.

e YSA’ nin basar1 orani egitim tablolarindaki kayit sayilarindan ziyade, kayitlarin
dogru analiz edilerek olusturulmasina baglidir. YSA egitimi i¢in kayit sayisi
onemli olmakla beraber, asil ©nemli olan tablolar igerisindeki kayitlarin

dogrulugudur.
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YSA yapisinin kurulmasi ve test edilmesi deneme yanilma yontemi ile
oldugundan zaman almaktadir. Sistemin istenilen dogruluk oranina ulasincaya

kadar islemlerin tekrar edilmesi gerekmektedir.

YSA’ nin yapisina (ara katman sayisi, noron sayisi ve fonksiyon tipi) baglh olarak

sonuglar degisebilir.

Hazirlanan egitim tablolar ile egitilmis olan YSA kullanilarak egitim tablosu

kayitlarinda bulunmayan saldirilari basarili bir sekilde tespit etmistir.

Hazirlanan YSA yapisi kolaylikla gergek zamanli uygulamalara adapte edilebilir.

Yapilan STS ¢aligsmasinin sinirliliklari:

STS’ lerin gelistirilmesi i¢in gerekli olan verinin toplanmasi (log bilgileri) zaman

almaktadir.

Toplanan verilerin analiz edilerek ayristirilmast  bilgi  ve uzmanlik

gerektirmektedir.

Hazirlanan veriye uygun yapimin kurulmasi, test edilmesi ve degerlendirilmesi

hem zaman hem de uzmanlik gerektirmektedir.

Her sistemin kendine has bir yapist olacagindan veri toplama ve analiz

islemlerinin tekrarlanmasi1 gerekmektedir.

STS’ ler icin mevcut veri tabanlari giincel degildir.

Kurum ve kuruluglarin kisisel bilgisayar kullanicilarimin Saldiri Tespit Sistemi

kurmasi ve bunu diizenli olarak takip etmesi gerekmektedir. Bunun bir ihtiya¢ ve

giivenlik duvart kadar 6nemli bir uygulama oldugunu tiim sistem yoneticilerinin

bilmesi gerekmektedir. Calisma sistem ydneticilerinin; saldir1 tespit sistemlerini veri

madenciligi teknigini kullanarak ihtiyaglarina gore yapilandirabilmeleri i¢in bir fikir

verecektir.
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