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OZET

Son yillarda Kablosuz Algilayici Ag (KAA)’lann ¢ok genis uygulama alanlan
bulmaktadir. KAA’lar genelde kotiiciil ortamlarda kullanilmalar nedeniyle ag
giivenligi acisindan hassastirlar. Kaynaklan kisith algilayicr  diigiimleri
sebebiyle, arastirmalar geleneksel giivenlik mekanizmalarinin bu aglarda
coziim saglayamadiim1  ortaya koymustur. Ozellikle askeri ve saghk
uygulamalann gibi giivenlik yoniinden hassas veri iletiminin yapildig:
KAA’larda veri gizliligini ve  biitiinliigiinii  saglayacak  giivenlik
mekanizmalarina fazlasiyla ihtiyac vardir. Daha da onemlisi, KAA’larin
kendilerine has ozellikleri sebebiyle bu giivenlik mekanizmalarn sistem tasarimi
asamasinda gelistirilmelidir. KAA’larda geleneksel aglarda goriilmeyen bircok
atak bulunmaktadir. Bu ¢calismada, bu tiir ataklardan birisi olan Sinkhole atag:
ele alinmis ve bu ataga karsi iki savunma mekanizmasi onerilmistir. Bu
calismada bu mekanizmalardan birisi gerceklestirilmektedir. Gergeklestirilen
savunma mekanizmas1 ag icindeki veri hareketlerinin analizine ve saldiriy:
ger¢eklestiren diigiimlerin “oy coklugu” metoduyla tespitine dayanmaktadir.
KAA’larda Sinkhole saldiris1 ve oOnerilen savunma mekanizmasi NS-2
simiilatorii kullanilarak benzetimi yapilip ve test edilmistir. Benzetim sonuclari
onerilen savunma mekanizmasimin kaybolan paket sayisim %083,6 oraminda

azalttigim gostermistir.
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ABSTRACT

Recently, Wireless Sensor Networks (WSNs) have been found wide real
world application areas. As they are usually deployed in hostile
environments, WSNs are sensitive in terms of security. In particular, for
military and medical WSNs that carry security sensitive data, it is more
important to provide data privacy and integrity. Studies show that, due to
limited resources of these networks, traditional security mechanisms cannot
solve security problems. More importantly, because of the unique
characteristics of WSNs, security mechanisms should be developed during
system design phase. In WSNs, there are many attacks that do not exist in
traditional networks, such as sinkhole. In this study two defense
mechanisms have been proposed for sinkhole attack prevention and one of
those methods has been implemented. Implemented security mechanism is
based on the analysis of data flow within the network. Malicious sinkhole
nodes are determined through the “votes” of neighboring sensor nodes.
Sinkhole attack and proposed defense mechanism against the attack have
been simulated and tested using NS-2 simulator. The simulation results
show that the proposed defense mechanism decreases the number of lost

packets due to sinkhole attack at a rate of 83.6%.
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1.GIRIS

Kablosuz Algilayict Ag (KAA) kavrami ilk kez 1980’lerin baslarinda ortaya
cikmstir [1]. Gelisen teknolojiyle birlikte kiigiik boyutlarda, az gii¢ tiikketen ve ¢ok
fonksiyonlu algilayict elemanlar tasarlanabilmektedir [2]. Bu elemanlardan
yararlanarak, farkli mekanlardaki farkli nicelikleri, toplu bir sekilde izlemek igin
KAA'’lar tasarlanmistir. Bu aglar ¢ok sayida simirli kapasiteli, kisa mesafeli vericiye
sahip, diisiik giiglii ve diisiik maliyetli algilayicinin kolayca erisilemeyen ve ¢ogu
zaman giivenilir olmayan bir ortama rastgele birakilmasiyla olusur. Her bir algilayict
diglimii, cevresindeki sicaklik, nem, basing, ses, 151k ve nesne hareketleri gibi
nicelikleri 6l¢ebilme, basit hesaplama islemleri yapabilme ve diger algilayici
digiimleri veya merkezi baz istasyonuyla haberlesme yapabilme 06zelliklerine
sahiptir. KAA’larda planlanmig bir ag§ omurgas: yoktur ve algilayicilar tarafindan
ortak gayret sarf ederek toplanan veriler, merkezi bir baz istasyonuna, diger
algilayicilar iizerinden gonderilir. Kablosuz iletisim teknolojilerinin bir ¢esidi olan
KAA’lar giinlimiizde lizerine en ¢ok arastirma ve gelistirme yapilan konulardan biri
haline gelmistir [2-6]. KAA’larda diigiimlerin birbirleri ile iletisim halinde
olabilmeleri i¢cin veri paketlerini agdaki diger diigiimlere yonlendirerek is birligi
yapmalar1 gerekir. Bu sebeple diigiimler yonlendirme protokollerini kullanarak baz
istasyonuna bir yol bulurlar. Ancak kullanilan yonlendirme protokollerindeki
giivenlik zafiyetlerinden dolay1 kablosuz algilayict aglar kotii niyetli kisilerin

ataklarina agiktir.

Calismanm Amaci ve Kapsami: Giiniimiizde KAA’lar1 lizerinde yapilan arastirmalar

konum belirleme, enerji yonetimi, dinamiklik, giivenlik gibi baslklar altinda
Olmaktadir. KAA’larda geleneksel aglarda goriilmeyen birgok atak bulunmaktadir.
Bu caligmada, KAA giivenligine karsi en 6nemli saldirilardan birisi olan Sinkhole
atagi ele alinmistir ve bu ataga karsi bir savunma mekanizmasi gergeklestirilmistir.
Sinkhole atagi KAA’lara 6zgii bir ataktir. Bu atakta koétiiciil diigim (KD), sahte
yonlendirme paketlerini komsularina gondererek, kendisinin baz istasyonuna kisa ve
yiiksek kaliteli bir yol ilizerinden ulasabildigini duyurur. Bu durumda o bdlgedeki

normal diiglimler yonlendirme tablolarini degistirip paketleri bu yeni bulunan kisa ve



yiiksek kaliteli yol {izerinden baz istasyonuna gonderirler. Kotiiciil diigiim, aldigi
paketleri ya iptal eder ya da bir baska kotiiciil diiglime gonderir veya degistirdikten
sonra baz istasyonuna gonderebilir. Bu durumda baz istasyonunun dogru ve hatasiz

veri alabilmesi engellenmektedir.

Arastirmanin Yontemi: Kablosuz algilayici aglarda sinkhole saldirisini gergeklestiren

saldirganin etkilerini yok etmek i¢in bircok tespit ve savunma mekanizmalar
bulunmaktadir. Bu ¢alismada, Sinkhole saldirisinin ¢esitli senaryolarla benzetimi
yapilip, benzetim ortaminda bir savunma mekanizmasit bulunmaya c¢alisiimistir.
Onerilen savunma mekanizmasi, ag i¢indeki veri hareketlerinin analizine ve saldirty1

gergeklestiren diiglimlerin “oy ¢oklugu” metoduyla tespitine dayanmaktadir.

Bu tezin ikinci bolimiinde KAA’larmn tanimi, Ozellikleri, zorluklar1 ve KAA’lar1
geleneksel aglardan ayiran 6zellikler hakkinda bilgi verilmistir. Bu 6zelliklerden
giivenlik iizerinde durulmus ve KAA’lardaki giivenlik saldirilardan birisi olan
Sinkhole atagi ele alinmis ve bu saldiriya karsi bir savunma mekanizmasi
onerilmistir. Ugiincii boliimde bu konu ile ilgili yapilan ¢alismalara yer verilmistir.
Dordiincti boliimde, tezde oOnerilen ve kullanilan materyal, metotlar agiklanmustir.
Besinci boliimde ise elde edilen bulgular 1s1§inda yapilan yorumlara yer verilmistir.
Son boliimde tezde ulasilan sonuglar ve gelecek caligmalar igin Oneriler yer

almaktadir.



2. KABLOSUZ ALGILAYICI AGLAR

KAA’lar yaygin bir sekilde algilayici, duyarga ya da sensor aglart olarak
bilinmektedir. Algilayici aglar1 olusturan diigiimlerin (nodes) her biri ise algilayici
diigiimii veya kiigiik boyutlar1 sebebiyle toz tanesi/zerre (mote) olarak adlandirilirlar.
Algilayicilar oldukca diisiik kapasiteli cihazlardir. KAA’larda gorev yapan
diigimlerin islemci, algilayici, alici/verici ve gii¢ birimi olmak {izere dort ana
eleman:1 vardir. Bunlara ilave olarak kullanim amacina gore bir diigiimde, yer bulma
sistemi, gii¢ liretim birimi, konum degistirici bulunabilir [2, 5, 7-10]. Sekil 2.1°de bir

diigiimiin elemanlar1 gosterilmektedir [2].

Konum Degistirici Yer Bulma Sistemi
il i e Il i o ||
Alier/Verici SRR AD | Algilayict
Bellek
Giig Kaynag | tireteci

Sekil 2.1. Bir KAA diigiimiinii olusturan elemanlar [2].

Diigiimler, uygulama sahasinda donanim ve iletisim giicii itibariyle baz istasyonu
(sink) etrafinda belirlenen protokoller ¢ergevesinde tamamen kendi kendilerine kisa
siirede organize olurlar. Digiimler algilayicilar1 vasitasiyla tespit ettikleri veriyi baz
istasyonuna birbirleri iizerinden ulastirirlar. Baz istasyonu kendisine ulasan veriyi
erisim noktalar1 araciyla ya da dogrudan kullaniciya ulastirir. Verinin iletimi
sirasinda internet, intranet gibi ag erigimleri de kullanilabilir. Sekil 2.2°de gosterildigi
gibi bu diiglimler algilama alani olarak adlandirilan fiziksel alana otonom bir sekilde
is birligi icerisine girerek, fiziksel diinyadan &grendiklerini sanal diinya ortamina

tasimaktadirlar.
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Sekil 2.2. Algilayicilardan kullaniciya verinin ulagmasi [2]

Bilgi islem agina olan gegit baz istasyonu olarak adlandirilmaktadir. Bu diiglim hem
algilayic1 digtimleri ile hem de haberlesme agi ile iletisim kurabilen 6zel bir
digiimdiir. Baz istasyonu, enerji problemi olmayan statik ve hesaplama kabiliyeti
yiiksek bir diigiim olarak kabul edilir. Algilayic1 diiglimleri ise kablosuz ve genellikle
radyo teknolojisi ile iletisim kuran, enerji ve hesaplama kabiliyetleri kisith
birimlerdir. Bu birimler gozlemlenmesi hedeflenen alandaki bazi durumlar1 ve
olaylar1 algilamak ve takip etmek amaci ile otomatik olarak yerlestirilmektedirler.
Kiigiik boyutlara sahip olmalar1 ise kullanilabilirlik ag¢isindan fiziksel bir
gereksinimdir. Donanim teknolojisindeki ilerlemelere paralel olarak tiim bu birimler
bir kibrit kutusu biiylikliigliinde ya da bozuk para boyutlarinda iretilebilmektedir.
Sekil 2.3°te ornek birkag algilayict diigiimii gosterilmistir.

Sekil 2.3. Algilayici diigiimlerin 6rnek boyutlari



2.1. Kablosuz Algilayic1 Aglarin Ozellikleri

Smirli enerji kapasiteleri, kisitli bellekleri, uygulamalarda karsilagilan en Onemli
kisitlamalar olarak karsimiza c¢ikmaktadir. Kisith algilayicilar ve KAA’larin
boyutlari, glivenlik ¢oziimleri iireten arastirmacilarin oniine yeni zorluklar olarak
cikarmaktadir. Bu bolimde agiklanan karakteristiklerin protokol tasarmmi ve

gelistirilmesi sirasinda dikkate alinmasi protokoliin kullanilabilirligini artrmaktadir.

2.1.1. Biiyiik dlcek

KAA’larin genel uygulamalar1 (6rnegin askeri gozetleme uygulamalari) cografi
acidan genis bir alanin kapsanmasini gerektirir. KAA’lar genelde diigiimlerin kisa
omiir oranlari, kisith radyo kapasiteleri, gilivenilirligi diisiik, ucuz algilayicilar
sebebiyle ¢ok genis bir alana yayilabilir ve bir KAA’daki diiglim sayis1 on binleri
asabilir [11].

2.1.2. Kisith kaynak

KAA’larin diisiik kurulum ve igletim maliyetli olma zorunlulugu algilayici
diiglimlerinin donanim ag¢isindan sade olmasini gerektirir. Bu nedenle KAA’larda
islem ve iletisim kaynaklar1 kisithidir. Ornegin genel bir algilayici tiirii olan (TelosB)
16 bitlik, 8 MHz islemci, 48KB ana hafiza, 1024 KB anlik bellege sahiptir. Ayrica
KAA’larin yasam siiresi algilayicilarin kullanim siirelerine baghdir fakat bataryalarin
degistirmesi ¢ok zor hatta cogu zaman imkansizdir. islemci kapasitesinin diisiikliigii,
hafiza ve radyo iletiminin kisith olmasi, ag dmriiniin batarya dmrii ile sinirli olmasi

KAA’lar i¢in tasarlanan her protokolii etkilemektedir [12].
2.1.3. Artikhhk
KAA’lar1  olusturan algilayict  diigiimlerinin  yasam  siirelerinin ~ dnceden

kestirilememesi ve algilayicilarin kisa radyo iletisim araliklari, KAA’larda digiim

artikligimi zorunlu kilmaktadir. Bu nedenle KAA’lar kurulurken algilayici diigiimleri



yiiksek dereceli bir artiklilikla kullanilirlar. Bu yiliksek dereceli diigiim artikliligi
sayesinde tek bir diiglimiin vaktinden once kullanilmaz duruma gelmesi, sistemin
kapasitesini ¢ok fazla etkileyemez. Ancak diiglim artiklilig1 nedeniyle her olay birden
fazla algilayict diigiimii tarafindan algilanir ve dolayisi ile agda tagimmasi gereken
veri miktar1 artar. Bagka bir deyisle artiklik baz istasyonuna gonderilen verilerin
miktarmi artirmakta ve agm yasam siiresini azaltmaktadir. Veri artikliligindan

kurtulmak i¢in veri kiimeleme protokolleri kullanilmaktadir [13, 14].

2.1.4. Givenlik

Askeri sistemler ve tibbi takip sistemleri gibi KAA uygulamalar1 giivenlik acisindan
cok hassastirlar. Algilayict diigiimlerinin kisith kaynaklarindan dolay1 geleneksel
giivenlik mekanizmalari KAA’larda kullanilamaz. Buna ek olarak KAA’larda
geleneksel aglarda goriilmeyen algilayicilarin fiziksel giivenliklerinin olmamasi
sorunu vardwr. Algilayicilarin fiziksel giivenlikleri saglanamadigindan, agdaki
algilayict digiimleri her an kotii niyetli kisilerce ele gecirilip, kotii amaglar i¢in
kullanilabilirler. Bu nedenlerden dolayr KAA’larin giivenlik mekanizmalari

algilayici diiglimlerinin kaynak kisitlar1 ve kotiiciil algilayicilar g6z oniine tutularak

tasarlanmalidir [15, 16].

2.1.5. Veri merkezli isleme

Veri merkezli isleme KAA’larin en 6nemli 6zelliklerindendir. Algilayici diigiimlerin
ID’leri (ldentifications) uygulamalar ig¢in ¢ogu zaman onemli degildir. Bu nedenle
KAA uygulamalarinda adlandirma diizeni c¢ogunlukla veriye yoneliktir (data
oriented). Ornegin bir gevre gdzetim sisteminde sicaklik dlgiimii yapmak icin “X, Y
ve Z diigiimlerinden sicaklik ol¢lim degerlerini topla” seklinde degil, “(X1, Y1 ,Xo,
Y2) koordinatlar1 ile smirlandirmis bolgeden sicaklik Olgiim degerlerini topla”
seklinde olur. O bdlgedeki algilayic1 diigiimlerinin ID’lerinin uygulama igin bir

onemi yoktur [17-19].



2.1.6. Tahmin edilemezlik

Hava durumu ve zor cevre kosullar1 gibi nedenlerle algilayict diigiimlerinde 6lgiim
hatalar1 ¢ok yaygindir. Cok sayida dagitilmis diigiim tarafindan paylasilan kablosuz
iletisim ortami istenmeyen tikaniklik ve engellemelere neden olmaktadir. Yiiksek bit
hata orani, diisiik bant genisligi ve ¢ok sayida algilayic1 diiglimiiniin ayni iletim
ortamint kullanmasi nedeniyle, KAA’larda iletisim yiiksek tahmin edilememezlik
gosterir. Bu tahmin edilememezlik, genelde sistem parametrelerinin ¢evrim-dis1 (off-
line) tasarimin1 engellemektedir. Bu nedenle KAA tasariminda ¢evrim-i¢i (on-line)
gbzetim ve geri-beslemeli kontrol, yiiksek servis kalitesini (quality-of-service)

saglamak i¢in gereklidir [19].

2.1.7. Ger¢cek zaman kisitlamalarn

KAA’lar gergek diinya islemlerinde kullanildiklarindan ¢ogu zaman gercek zaman
kisitlamalarina uymalar1 gerekmektedir. Gozetim sistemlerinde, 6rnegin iletisimdeki
gecikme dogrudan dogruya uygulamanm hedef bulma niteligini olumsuz yonde
etkilemektedir. Kablosuz iletisimin tabiatindan ve trafik yogunlugunun onceden
tahmin edilememesinden dolayi, KAA’larin kati-gergek-zamanli (hard-real-time)
kisitlamalar1 garanti etmesi beklenemez ancak olasilik temelli arastirmalar zaman

kisitlamalarinin belli seviyelerde garanti edilmesini saglayabilmektedir [20].

2.2. KAA’lan Geleneksel Aglardan Ayiran Ozellikler

Onceki boliimde bahsedilen 6zelliklerden dolayi, KAA’lar1 geleneksel kablosuz
aglardan ayiran 6zellikler sunlardir [20-22]:

e Algilayici aglarindaki algilayict sayist geleneksel kablosuz aglardaki bilgisayar
sayisindan ¢ok daha fazla olabilmektedir.
e Gerek ucuz donanim kullanimindan gerekse de kullanildiklar1 alanin 6zelliginden

bazi algilayici diiglimlerinin diizenli ¢aligmama ihtimali ytliksektir.



Algilayict donanim, ucuz ve ozellikleri kisithdir (smirli batarya, islemci, bellek,
radyo)

Her diiglimiin baginda kullanicis1 yoktur, uygulama sahasina birakildiktan sonra
kendi kendilerine organize olmak zorundadirlar.

Algilayic1 aglar1 ¢ok yogun olarak konuslandirilmaktadir. Normal kosullarda
algilayicilar arasindaki mesafe birka¢ metre ile smirhdir.

Algilayic1 aglarindaki algilayicilar, bilgisayarlar veya diger telsiz haberlesme
donanimu ile karsilastirildiginda calistiklar1 ortamlar ve ucuz donanim sebebi ile
cok daha yiiksek oranda ariza yapabilmektedirler.

Algilayic1 aglarindaki haberlesme hatlar1 ¢ok daha sik degisebilmektedir.
Algilayict aglarindaki algilayicilarin 6zgiin (unique) kimlikleri (adresleri) yoktur.
Kullanildiklar1 sahada algilayicilar kotii niyetli kisiler tarafindan ele gegirilebilir

ve kotli amaglar i¢in kullanilabilirler.

Yukarida bahsedilen 6zelliklerden dolayi, KAA’lar gelencksel kablosuz Ad-Hoc

aglardan farkhidirlar ve bu yiizden geleneksel kablosuz Ad-Hoc aglar igin

gelistirilmis olan giivenlik ¢6ziimleri KAA’larda kullanilamaz.

Cizelge 2.1. Geleneksel Ad-Hoc aglar ve KAA’lar arasindaki farklar

Ozellikler Aglar Ad-Hoc Aglar KAA
Kaynak Normal Cok sinirh
Is-birlik (Collaboration) Az Cok
Hareketlilik (Mobility) Cogunlukla Bazen
Acik anahtar altyapisi Kullanilir Kullanilmaz
Gizli anahtar altyapisi Kullanilir Kullanilir
. ) Birgok noktadan bir noktaya
Haberlesme topolojisi Bir noktadan bir noktaya Bir noktadan bircok noktaya




Cizelge 2.1’de KAA’lar ve geleneksel kablosuz Ad-Hoc aglar arasindaki farklar
Ozetlenmistir. Bu sebeplerden dolayi, KAA’larda kullanilacak olan giivenlik
protokolleri bu aglarin kendilerine has 6zellikleri ve “ele gecirilmis algilayicilar” goz

oOniine alinarak tasarlanmig olmalidir.

2.3. KAA’larda Karsilasilan Zorluklar

Algilayic1 aglarinda bir altyapmin mevcut olmamasi, islemcilerin hesaplama
giiclinlin smirli olmasi, bazi uygulamalarda haberlesen cihazlarin hareketli olmasi,
bellek ve enerji kapasitesinin ve bant genisliginin kisitlt olmasi bu aglarin en biiytik
problemleridir. Bunlara ilave yetersiz ag topolojileri ve protokolleri gereginden fazla
veri transferine yol acabilmekte ve bu ylizden liizumsuz paket kayiplar1 ve enerji
tilketimi meydana gelmektedir. Bu da sistemin yasam siiresini ve performansini

olumsuz yonde etkilemektedir.

Algilayicilar pil ile galisan ve kisith dmre sahip olan kablosuz iletisim cihazlaridir, bu
yiizden enerji kaynaklar1 kisithdir. Algilayict aglarda, her diigiimiin enerji kaynaginin
bitmesi agin yasam siiresini azaltmaktadir. Yasam siiresinin bu kadar onemli
olmasindaki temel sebep, c¢alisma ortaminda bulunan diiglimlerdeki enerji
kaynaklarinin doldurulmasinin veya degistirilmesinin ¢ogu zaman imkansiz veya
asir1 maliyetli olmasidir. Kablosuz iletisimin sebep oldugu pil enerjisi kaybini
dengelemek igin kablosuz iletisimin enerjiyi en iyi sekilde kullanacak bir yapida

kullanilmas1 zorunludur.

Algilayicr diigiimleri potansiyel olarak giiclii ve etkili olmalarina ragmen, iletisim ve
hesaplama konularinda sinirlamalara sahiptirler. Kablosuz omurgalardan (backbone)
elde edilen disiik sinyal-giiriiltii oranlar1 (signal-to-noise ratio) algilayici

diigiimlerini paket kaybindan ¢abuk etkilenir hale getirirler.

Gli¢ ve bant genisligi kisitlamalar1 géz oniinde bulunduruldugu zaman, algilayici
diiglimleri arasinda giivenilir sekilde iletilecek veri miktarinda bir sinir bulundugu

gozlenmektedir. Biiylik olgekli pratik algilayict aglar1 kurulurken karsilagilan en
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onemli iki zorluk, verimli ag topolojilerinin gelistirilmesi ve paylasilan bilginin etkili

bi¢cimde islenmesidir.

2.4. KAA’larin Uygulama Alanlarn

Bu aygitlarin diistik maliyetleri ve gittikge kiigiilen boyutlar1 KAA’larint birgok
yerde kullanilir hale getirmistir. Biylik Olcekli dagitik (distributed) algilama
teknikleri sayesinde gozetleme sistemlerinin gelistirilmesi saglanmis ve kurulus
sekilleri degismistir boylece bu sistemlerin uygulamalar1 savunma, giivenlik, {iretim

ve trafik gibi sektorlerde daha yaygin hale gelmistir.

Diiglimlerin ana birimlerinden olan ve uygulamalara temel teskil edecek cok ¢esitli

algilayici tipleri vardir. Bunlar:

e Sicaklik olgiimii

e Nem Olclimii

e Hareket algilama

e Aydinlik tespiti

e Basing 6l¢limii

e Sismik deger ol¢limii

e Goriintii tespiti

e Giiriilti algilama/dl¢timii

e Canli/cansiz varlik tespiti

e Mekanik gerginlik algilama/6l¢timii
e Hiz, yon, miktar tespiti/0l¢timii
e Cevre izleme

e Ana yurt giivenligi

KAA’larin  uygulama alanlari, algilayict  tiplerinin  genisligi  oraninda
cesitlendirilebilmekle beraber, uygulamalar asagidaki basliklar altinda toplanabilir
(Cizelge 2.2).
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Cizelge 2.2. KAA’larin uygulama alanlar

Uygulama
v Orman yangini, sel, deprem, gibi dogal afetlerin dlgiimlendirilmis olarak hizl bir
Cevresel sekilde ihbar edilmesinde,
Uygulamalar v’ Hava kirliligi tespiti ve ayrintili rapor alinmasinda,
v Dogal yasamin gdzlenmesinde
v' Insanlarin fizyolojik verilerinin uzaktan izlenmesi,
Saghk v Hastanede bulunan doktorlarin yerinin ve hastalarin durumunun (kalp atig1, kan
Uygulamalari basinct vb.) izlenmesi,
Hastanedeki ila¢ dagitimimin yonetimi
Kiigiik cocuklarin konumlarimin aileleri tarafindan takip edilmesi,
Ticari Giivenlik ihtiyaglari, hirsizlarinin tespiti,
Uygulamalar Envanter yonetim yardimei araci,

Araclarin izlenmesi ve tespit edilmesi

Askeri Sistemler
ve
Uygulamalar

Diisman Izleme,

Algak mesafe ses radarlari,

Denizalt1 algilayicilar,

Personel ve tasit izleme,

Giivenlik.

Dost kuvvetlerin techizat ve cephanesinin izlenmesi,
Savas alaninin gézlenmesi,

Arazi hakkinda kesifte bulunma,

Hedefin konumu, siirati gibi hedef bilgilerinin tespiti,
Diigsmana verdirilen hasar miktarinin tespit edilmesi,
Niikleer, biyolojik ve kimyasal saldirilart ihbarinin alinmasi ya da kesfi

Endiistriyel
Otomasyonu

Siireg izleme ve kontrol,

Varliklarin ve degerlerin korunmasi,

Enerji hatlarinin izlenmesi ve biitinliigiiniin saglanmasi,
Benzin-Gaz iiretimi ve tagimacilig,

Titresim izleme

Uretim,
Depolama
ve
Tasimaciik

Depolarda iriin takibi,

Is1 kontrollii depo otomasyonu,
Trafik izleme,

Uriin yer tayini,

Giivenlik,

Akilli Tastyicilar,

Otopark otomasyonu.

Yap1 Otomasyonu

Izleme ve Kayat,

Giivenlik,

Yer tayini(caligan, malzeme, arag vb),
Isiklandirma kontrolii,

Yangin alarmi,

Deprem tahmini.

Cevresel Takip

Tarim, Sulama, Seracilik,
Dogal ortam izleme,

Sel baskini ve yangin tespiti,
Cevresel izleme,

Gida kalitesi,

Hava durumu,

Hayvancilik.

Saghk

Saglik parametrelerini izleme,
Yer tayini,

Diigme tespiti,

Yasl ve hasta kisileri izleme.

Giivenlik

N N N N N R N N N N R A N N R N N N N N N VNN NENEN

Cevre giivenligi,
Sinir giivenligi,
Boru hatti giivenligi,
Sualti giivenligi.
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2.5. KAA’larin Avantajlan ve Dezavantajlan

KAA’larin en 6nemli avantajlari asagida siralanan bagliklar altinda incelenebilir.

e Diisiik maliyet,

o Hareketlilik (Mobility),

e Tasiabilirlik (Portability),

¢ Yeniden kullanilabilirlik (Reusability),
e Olceklenebilirlik(Scalability).

KAA’larm en 6nemli dezavantajlari asagida siralanan basliklar altinda incelenebilir.

Kisith kaynaklar,

Yonetim ve izlenebilirlik zorlugu,

Yiiksek hata olasiligi,

Servis kalitesinin diisiik olmasi.

2.6. KAA’larda Giivenlik Ataklar:

KAA’lar da algilayicilar bir isbirligi icerisinde c¢alismaktadirlar. Dolayisiyla
elemanlar kendi aralarinda siirekli iletisim halinde olmaktadirlar. Disaridan
dinlenilmeye son derece acik olan bu tiir sistemler giivenlik problemini de
beraberinde getirmektedir. Yayimn yoluyla yapilan haberlesme disaridan dinlenilmeye
acik olup saldiriya kars1 son derce zayif bir altyap1 sunmaktadir. Ayrica KAA’lardaki
algilayici elemanlar smirli bant genisliginde bir iletisim becerisine, smirl bir islemci
giiciine, diisiik kapasiteli bir hafizaya ve diisiikk enerjili bir bataryaya sahiptir.
Dolayisiyla smirl kaynaklara sahip olan KAA’larin yapilarinda diger ag yapilarinda

kullanilan etkili glivenlik algoritmalar1 dogrudan kullanilamamaktadir.

KAA'’larda komsu diigiimler arasinda yayinlanan verilerin gercekten ilgili kaynak

tarafindan gonderilip gonderilmediginin anlasilmasi gerekmektedir. Ciinkii bu veriler
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uygulama digindan gonderilen saldir1 amagli sahte veriler de olabilmektedir.
Dolayisiyla veri dogrulugunun (data authentication) saglanmasi gerekmektedir. Veri
dogrulugu karsilikli haberlesen elemanlar arasinda bilinen gizli bir anahtar kodla
gerceklestirilmektedir. Bu kod zamanla degisen yapida ve ag digindaki saldir1 amagh
diger elemanlar tarafindan c¢oziimlenemeyecek yapida olmalidir. Haberlesme
esnasinda alinan bir verinin istenilmeyen unsurlarca degistirilip degistirilmediginin
de kontrolii gerekmektedir. Bu ise veri biitiinliigiiniin (data integrity) saglanmasi
anlamma gelmektedir. Diger bir giivenlik gereksinimi ise veri tazeliginin (data
freshness) kontroliidiir. KAA’larin  yapilarinda algilayict  elemanlar  belirli
zamanlarda bulunduklari ortama ait Olglim verileri gondermektedirler ve 6lgiim
degerlerinin ulastirilma zamanlar1 6nemli olmaktadir. Saldirici bir unsur tarafindan
eski Olgiim degerlerinin  kopyalarmm yeniden yaymnlanmasi s6z konusu
olabilmektedir. Dolayisiyla verinin giincel bir bilgi oldugunun denetimi 6nemli

olmaktadir.

Kablosuz algilayici aglarda ag giivenligine karsi saldirila iki smifa toplanabilir:

e Ic ataklar
e Dis ataklar

I¢ ataklarda saldirgan kisi bir ya da daha fazla algilayic diigiimiinii fiziksel olarak ele
gecirir (node compromise). Dolayisi ile saldirgan bu algilayict diigiimlerine ait tim
gizli anahtar bilgilere sahiptir ve agin iginden saldirilar diizenleyebilir. Buna karsin
dis ataklarda saldirgan agdaki diigiimlere ait gizli anahtar bilgisine sahip degildir ve
sadece disaridan kendine ait algilayici diigiimlerini kullanarak KAA’nin ¢alismasini
engellemeye c¢aligabilir. Atak tiplerinde oldugu gibi, KAA’larda saldirganlar1 da

islem giiclerine gore iki gruba ayirmak miimkiindiir:

e Laptop sinifi saldirganlar

e Algilayic1 diigiim sinifi saldirganlar
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Laptop sinifi saldirganlar giiglii cihazlara, 6rnegin biiyiik batarya, giiglii islemci,
giiclii radyo veya daha hassas antene vb. sahiptirler. Ayrica laptop sinift saldirgan
yiiksek bant genigligine ve az gecikmeli iletisim yetisine sahiptirler. Bir laptop sinifi
saldirgan kaynaklarmi kullanarak birden ¢ok diiglim gibi davranabilir, iletim
ortamin1 denetim altina almnabilir ve agin her noktasma erisebilir. Buna kargin
algilayict diiglim smifi saldirganlar sadece yakin cevresindeki diiglimlere engel
olabilir ve diisiik islem giicii ile birlikte diisiik bant genisligine sahiptir. Bu nedenle
laptop smifi saldirganlar her zaman algilayict diigiim smifi saldirganlara gore daha
tehlikelidir. Cizelge 2.3, atak ve saldirgan tiirlerini ile birlikte bunlarin zarar

derecelerini 0zetlemektedir.

Cizelge 2.3. Atak ve saldirgan tiirlerinin Karsilagtiriimasi

Ataklar
Saldirgan
Dis Ataklar i¢ Ataklar
Laptop smifi Orta Tehlikeli Cok Tehlikeli
Algilayict diigiim sinifi Az Tehlikeli Orta Tehlikeli

KAA’lar her biri farkli gorevleri yerine getiren katmanli bir protokol yapisina
sahiptir. Bu katmanlara yapilabilecek saldir1 tiirleri farklilik gosterir. Her katmanin
giivenlik aciklar1 tanimlanarak bu agiklara dayali olast bazi saldirilara karst ¢oziim
onerileri Cizelge 2.4’te verilmektedir. Bu boliimiin devaminda, 6nce KAA’lardaki
Oonemli ataklar1 6zetle agiklandiktan sonra bu arastirmada secilmis olan Sinkhole

atag detayl bir sekilde anlatilmaktadir.

KAA'’larda laptop ve algilayici diiglimii sinifi saldirganlar birgok i¢ ve dis atak ¢esidi
gerceklestirebilirler.
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Cizelge 2.4. KAA’larda katmanlar, ataklar ve savunma teknikleri

katmanlar Saldir: Tiira Savunma Onlemleri

Sel (Flooding) Islemci bulmaca (Client puzzles)

Tasima _
Katmam | Eszamani bozma Dogrulama (Authentication)

(De-synchronization)
Thmal etme ve Aggdzliiliik Fazlalik (Redundancy),
(Neglect and greed) Aragtirmak (Probing)
Konumlama Sifreleme (Encryption)
Ag (Homing/traffic Analysis)
Katmam | Yanlis Yonlendirme Cikas filtreleme (Egress filtering),
(Misdirection) Yetkili, Izleme
Dogrulama

Kara-delik Izleme ( monitoring),
Sinkhole

Fazlalik (redundancy),
Solucan Evrensel Durum Sistemi(GPS)

Carpisma (Collision) Hata diizeltme kodu (Error correcting
Veri Bagi codes)

Katmam | Tiiketme (Exhaustion) Hiz Siirlamasi (Rate limitation)
Haksizlik (Unfairness) Kigiik Cergeveler (Small frames)

Yayilma spektrumu (Spread-spectrum),
Oncelik mesajlar (Priority messages),
Bozma (Jamming) Daha diisiik gorev ¢evrimi( Low duty
Fiziksel cycle)

Katman Bolge haritalama(Region mapping)

Mod degistirme (Mode change)
Kurcalama (Tampering) Kurcalama-Kanitlama(Temper-proofing)
Saklama (Hiding)

2.7. KAA’larda En Onemli Ataklar

Fiziksel ataklar KAA’lara 6zgii bir ataktir ve geleneksel aglarda goriilmez. Bu
ataklar sonucunda algilayicilar tamamen kullanilmaz hale getirilebilir, yeniden
programlanarak koétiictil algilayict diigimii olarak kullanilabilir ya da yok edilen

diigiimler bagka kotiiciil diigiimlerle degistirilebilirler.

Veri bagi katmanmm en 6nemli gorevi iletisimden olusan hatalar1 diizeltme ve

paketleri tekrar gondermedir. Bu nedenle KAA’lardaki ataklar, carpisma gibi
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olaylarla algilayicilarin pillerini erken bitirmesine ¢aba sarf etmektedirler. Bu

katmandaki ataklara kars1 hata diizeltme kodu gibi yontemler kullanilir.

Tasmma katmani ugtan uca iletimi denetler. KAA’lar bu katmanda iletim yikiini
hafifletmek i¢in ¢ok basit protokoller kullanir. Bu sebepten dolayr kotiiciil
algilayicilar i¢in tasima katmaninda DoS (Denial of Service) ataklar1 ger¢eklestirmek
¢ok kolaydrr. Bu katmandaki en kolay atak Internet’teki TCP SYN (TCP
Synchronization) selinde oldugu gibi sel atagidir. Sel ataginda kotiiciil digim
cevresindeki bir kurban diigiime, bir¢ok iletisim baglatma istegi gondererek kurbanin

iletisim kaynaklarini tiikketmek ister.
2.7.1. Tekrarlama atag

Tekrarlama ataklarinda saldirgan diigiim iki dii§iimiin arasinda génderilen mesajlari
tekrarlayarak agdaki diigimlerin erken gii¢ tliketmesine ve agdaki trafigin
yogunlasmasina neden olmaktadir. Sekil 2.4’te goriildiigi gibi B kotiiciil digiimi, A
diiglimiinden gelen mesajlar1 C diigiimiine aktardiktan sonra ayni mesaji1 defalarca
tekrarlamaktadir. Bu sekilde C diigiimiiniin kaynaklarini bosa harcayarak asil

gOrevini yerine getirmesini engellemektedir [22-25].

N

N

-\

1/’ - ﬂ\-
(
\_/

) Katiiciil
|

-Av\/llﬁg),iim

-~
/
\

\
& /

J

\
~

N
Q /}/

Sekil 2.4. Tekrarlama atag1
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2.7.2. Sybil atag

Sybil atakta bir kotiiciil algilayict diigimii kendisini agdaki diger diigiimlere birden
fazla kimlikle tanitir. Bu durumda, kurban olarak secilmis olan diigiim bu kotiiciil
diiglimden gelen mesajlar1 farkli diiglimlerden geliyormus gibi algilar. Kotiicil
digim bu sekilde kurban olarak sectigi diigiimlerin mesaj alipp vermesini
engelleyebilir. Dahasi, Sybil atak yolu ile bir kétiiciil diigiim siirekli yanlis bilgi
gondererek agda toplanan bilgiyi fazlasiyla degistirebilir (Sekil 2.5). Boylece baz
istasyonunda yanlis bilgi toplanmasma neden olarak karar verme mekanizmasini

yaniltabilir [26-27].

)/c( Sink Gergek
Koticil
& EM Dasum
<t »
& — =,

e» | Te»

&» Kotiieil
- Kopvalar

Sekil 2.5. Sybil atagi

2.7.3. Hello-Seli atag:

Diiglimler kendilerini komsularmna tanitmak ig¢in  “Hello” paketleri gonderiler.
Tasimma katmanindaki iletisim istek seli gibi, bu atakta da bir kotiiciil diigiim ‘Hello’
paketini bir¢ok diigiime gondererek komsularmin iletisim yetilerini kisitlamak
istemektedir (Sekil 2.6). Bu tiir atakta kotiiciil diigiimiin hem yiiksek giicte sinyal
gonderme kabiliyetine hem de giiclii islemciye sahip olmas1 gerekir. Ayrica bu atak
uzaktan laptop smift bir saldirgan tarafindan gergeklesiyorsa, diigiimler ‘Hello’

paketini aldiktan sonra uzaktaki diiglimii komsu olarak kabul edip baz istasyonuna
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gonderilecek mesajlar1 bu digiim aracilifiyla gonderirler. Mesajlar1 toplayan

saldirgan kara delik atagiyla bu mesajlar1 yok edebilir [28].

Sekil 2.6. Hello-seli atagi

2.7.4. Trafik analizi atag

KAA’lar1 bir baz istasyonu ile haberlesebilen bir¢ok diisiik giiclii algilayicilardan
olugmaktadir. Diiglimler tarafindan toplanan veri son olarak c¢ikis diigiimiine
yonlendirilir. Saldirilar, ag1 kullanilamaz duruma getirebilmek icin ¢ikis diigiimiinii
etkisizlestirir. “Saldirt izleme orani” (rate monitoring attack), ¢ikis diigiimiine yakin
olan diiglimlerin, uzak olan diiglimlere nazaran daha cok paket iletme egilimini
gosterir. Saldirilarda, paket gonderen diigiimler izlenilerek en ¢ok paket gdnderen
diigtim belirlenir. “Rastgele yiiriime gonderme” teknigi kullanilarak saldir1 izleme
orani diistirilebilir. Bu yontemde, algilayicinin ebeveyn (parent) diigiimden baska bir
diigiime zaman zaman paket gondererek saldirganin algilayicidan ¢ikis diigiimiine

acik bir yol belirlemesinin zorlastirir [29].

2.7.5. Sinkhole atagi

KAA’larda goriilen en Onemli ataklarm birisi Sinkhole atagidir. Sinkhole atagi
KAA’lara 6zgii bir ataktir ve iki sekilde gergeklestirilebilir.
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e Kara Delik (Blackhole) Atagi,
e Solucan Deligi (Wormhole) Atagi.

Eger kotiiciil diigiimlerin sayisi bir taneyse atagm adi kara delik atagi ve eger bir

taneden fazlaysa solucan deligi atagi ad1 verilir.

Kara delik ataginda bir kotiiciil diigiim kendini baz istasyonuna en yakin digim
olarak lanse eder ve g¢evredeki algilayicilardan baz istasyonuna gonderilmek iizere
veri toplarlar [23]. Gergekte bu atakta kotiiciil diigiim baz istasyonundan uzak
olabilir. Saldirmin amaci toplanan verilerin baz istasyonuna ulastirilmamasi ya da
toplanan verinin baz istasyonuna ulastirilmadan degistirilmesidir (Sekil 2.7). Bazi
zamanlar saldirgan bulunmamak amaciyla paketleri rastgele ¢ope atip ve baska
paketleri baz istasyonuna gonderir. Bu durumda bazi paketler baz istasyonuna yetisip
baz1 paketler yetismeyecektir. Bazi arastirmalarda bu ¢esit ataga, gri delik (Gray-
hole) atagi adi verilmektedir [42, 43]. KAA’larda eger bazi paketler kotiicil

diigiimden dolay1 kayip olursa kotiiciil digiimler ¢ok zor bulunur [30-33].

Saldiriimis
Saha

Sekil 2.7. Sinkhole atag: bir kotiiciil diigim ile olusturulabilir (kara delik atagr)

Solucan deligi ataginda iki kotiictil diiglim birbirleri arasinda yiiksek iletigim
kalitesine sahip bir kanal olustururlar. Bu kanal bir kablolu ya da kablosuz ortam
olabilir. Daha sonra yOnlendirme i¢in bu kanalm reklamini yaparak c¢evredeki

algilayicilardan baz istasyonuna gonderilmek iizere veri toplarlar (Sekil 2.8). Ancak
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baz istasyonu yakinindaki kotiiciil diigiim toplanan veriyi baz istasyonuna
iletmeyebilir ya da verileri degistirerek baz istasyonuna gonderebilir. Bu atak bazi
zamanlar verileri agm bir tarafindan toplayip, agin bir baska tarafina enjekte eder.
Boylece agin etkinligi azalabilir. Ayrica KAA’larda diigiimler arasindaki iletisim
giivenli olsa dahi yinede bu atagin olma ihtimali vardir. Baz1 zamanlar iki kotiictil
diiglimiin arasindaki iletisimin hizin1 yiikseltmek i¢in gonderilen paketin sonunu
beklemeden, birinci kotiiciil diigiim aldigir her bit’i ikinci diiglime gonderebilirler
[34-42].

\\'6\&[:\1 hole
Baglah{si

N,

Sekil 2.8. Sinkhole atagi iki kotiiciil diigiim ile olusturulabilir (Solucan deligi)
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3. LITERATUR TARAMASI

KAA’larda ki en 6nemli ataklarn birisi Sinkhole atagidir. Sinkhole atagi iki cesit
olabilir. Eger koétiiciil diigiimlerin sayisi bir taneyse atagin adi kara delik (Blackhole)
atag1 ve eger bir taneden fazlaysa solucan deligi (Wormhole) atagi adi verilir. Bu
boliimde bu konu ile ilgili 6nemli ¢alismalar 6zetle anlatilmaktadir. Cizelge 3.1’de

bu konuda 6nemli arastirmalar ve o calismalarda kullanilan metotlar gosterilmistir.

Cizelge 3.1. Sinkhole ataklar ile ilgili caligmalar.

Atak Modeli
vil | Kara | Solucan N Kullamilan Metot
delik Deligi
Hu et al.[35, 2001 ) + Packet Paketlerin en ¢ok iletimini
36] Leashes siirlamak
Perrig et al. [16] 2002 + ) SPINS Ver! gIZ|I|I.ng’, Veri Dogrulama,
Veri Tazeligi
Deng et al. [44] | 2002 + ) AODV Orta diigiimlerin dogrulugu
Zhu etal. [45] | 2003 - + LEAP Dort gesit anahtar her diigiim igin
Ramaswamy et S . o
al. [32] 2003 + ) Veri Ydnlendirme bilgi tablosu
Capkun et Her diigiim bir 6zel donanim ile
al.[46] 2003 | - ¥ SECTOR |\ hiz edilmek.
Destek vektor Makinesi
Dengetal. [47] | 2003 | + ) ( Support Vector Machine )
Multi Dimentional Scaling
Wang et al.[34] 2004 ) + MDS_VO | algoritmasi,
W Dijkstra algoritmasi
Karakehayov et 2005 + B REWARD Yonl@ndlrme protokoliinde iki ¢esit
al.[30] mesaj kullanmak
Song etal.[38] | 2005 | - ¥ sam | Gokluyol Yonlendirme
Pirzada et al. Giiven puani,
[41] 2005 * * Trust Base Komsulari izlemek
Yin etal. [33] | 2006 + ) HSRP Simetrik Anahtar Sifreleme
. L Bilgi Tutarligy,
Ngai etal[42] | 2007 |+ * Sebekenin Akim Bilgisi Analizi
Sinirlt sayida diigtimleri yer bulma
Yunetal. [37] | 2007 ) + WODEM | aygitlara ve uzun 6miirlii pil ile
techiz etmek
Stafrace ve
Antonopoulos | 2010 + + WAHN Scout Patrol Squad
[49]
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Hu ve arkadaslari, solucan ve kara delik saldirilarina karsi Packet Leashes adli
mekanizma yardimiyla bir ¢6ziim sunmuslardir [35, 36]. Bu metotta bir paket kaynak
diigiimden gonderildiginde, diiglimiin konum bilgileri ve paketin gonderildigi zaman,
paketin basina eklenmektedir. Paket kaynak diigiime vardiginda bu zamanlar ve
kaynak diigiime varig zamani arastirilip ve uyumsuzluk varsa kaynak diigiime
bildirilir. Bu metotta tiim diigimler arasinda sikica saat senkronizasyonu (tightly
synchronized clocks ) gerekmektedir. Sikica saat senkronizasyonu, bu metodun en
onemli dezavantajlarindan sayilmaktadir. Ciinkii KAA’larda diigtimlerin atildig1 alan
cok genis oldugundan normalde sikica saat senkronizasyonu yapilamaz ve bu islemi

yapabilmek i¢in diigiimler bir donanim ile techiz edilmesi gerekmektedir.

KAA’lardaki kara delik atagina karsi, Perrig ve arkadaslar1 veri gizliligi (data
confidentiality), veri dogrulama (data authentication), veri tazeligi (data freshness)
metotlarmdan yararlanarak bir ¢oziim &nermislerdir [16]. Onerilen metotta her
pakete 8 bayt eklenmektedir ve Onerilen savunma mekanizmasi sadece kara delik
atagma kars1 kullanilabilir. Bizim ¢alismada her pakete sadece 4 bayt eklenmektedir.

Ayrica kara delik ve solucan deligine kars1 savunma mekanizmasi kullanilmaktadir.

Deng ve arkadaglari, 2002, 2003 yillarinda kara delik atagina karsi iki farkli metot
onermislerdi [44, 47]. Birinci ¢alisma, MANET {izerinde yapilmistir. Bu ¢alismada
bir giivenli ydnlendirme protokolii &nerilmistir. Onerilen metotta kaynak diigiim
RREQ paketini birden fazla komsularma gonderip ve birden fazla yoldan paketleri
hedefe gondermeye calismaktadir. Boylece kotiiciil diiglim paketleri ¢ope atsa bile
baska yoldan paket hedefe ulasabilir. Bu metotta agdaki diigiimlerden sadece bir tane
kotiictl diigiim olmast farz edilmistir ama gercek hayatta kotiiciil diigiimler isbirligi
yapabilirler. Bu durumda 6nerilen metot iyi bir performansa sahip degildir. Deng ve
arkadaglar1 tarafindan 2003 yilinda kara delik atagina karsi Destek Vektor Makinesi
tabanli bir saldir1 tespit sistemi Onerilmisti [47]. Gelistirilen sistem sinkhole atagini
algilamak i¢in kullanilmaktadir. Saldiriy: tespit edebilmek i¢in diiglimler arasinda
bilgi paylasimindan yararlanmiglardir. Bu tez ¢aligmasinda gergeklestirilen metotta
bilgi paylasimma hicbir sekilde gerek yoktur. Onerilen mekanizmada kétiiciil

diigiimii bulmak i¢in dagitilmis hiyerarsik (distributed hierarchical) ve tam dagitilmis
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(completely  distributed) bulma  metodu  kullanilmistir.  Bu  metodun
dezavantajlarindan birisi sadece kara delik atagi bulmaya tasarlanmasi ve diger
dezavantajindan, Onerilen algoritma tiim normal diiglimler iizerinde g¢aligmasidir.
Ayrica sistemi hiyerarsik olarak tasarladigimiz zaman bas diigiimler (head nodes)
normal diigiimlere gore daha gilighi ve daha iyi kaynaklara sahip olmalari

gerekmektedir.

Zhu ve arkadaslari, LEAM (Localized Encryption and Authentication Protocol) adli
mekanizma yardimiyla KAA’larda birkag ¢esit ataga karsi bir mekanizma 6nermisler
[45]. Onerilen mekanizmada, KAA’larda gizlilik ve kimlik dogrulamak igin dort
cesit farkli anahtar kullanilmistir. Birinci anahtar baz istasyon ile diiglimler arasinda,
bir ikili anahtar tiim diiglimler arasinda, bir kiime anahtar1 komsu diigiimler arasinda
ve en son bir grup diigiimler arasinda tiim agda paylasilmaktadir. Bu anahtarlar agin
yasam siiresinde siirekli giincellesmektedirler. Bu metodun avantaji birkag ¢esit atagi
Onlemek ama cesitli anahtarlarin kullanmasi bu mekanizmanin en Onemli

dezavantajlarindan sayilmaktadir.

Ramaswamy ve arkadaslari, MANET aglarda kara deligi Onlemek igin veri
yonlendirme bilgi tablosu ( data routing information table) olusturarak ve c¢apraz
kontrolii (Cross Checking) yaparak bir mekanizma Onermislerdir [32]. Bu
mekanizmada atagi bulmak i¢in ara diiglimler lizerinde siirekli ¢apraz kontrolii
yapilmaktadir. Bu yontem sadece kara delik atagini onlemektedir. Ayrica siirekli
kontrol yapilma bu metodun dezavantajlarindan sayilmaktadir. KAA’larda normal
diigimlerin kisith giic kaynagina ve zayif islemciye sahiptirler bu yiizden stirekli

kontrol yapma bu aglarda iyi bir yontem degildir.

Solucan deligi atagma karsi, Capkun ve arkadaslari tarafindan 6nerilen The Secure
Tracking of Node Encounters in Multi-hop Wireless Networks (SECTOR) protokolii
bir kag¢ metodun bir araya gelmesinden olugsmustur [46]. SECTOR higbir saat
senkronizasyonu veya konum bilgisine gerek duymaz ve diiglimlerin uzakligini
bulmak i¢in MAD (Mutual Authentication with Distance-bounding) protokoliinii
kullanir. MAD protokoliinde her diigiim bir 6zel donanim ile techiz edilmistir. MAD
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protokolii paketlerin biitiinligiinden emin olmak i¢in Hash-Tree ve One-Way-Hash
zincirinden yararlanir. Mesajlar1 dogrulamak icin MAC (Message Authentication
Code) ’den yararlanir. KAA’larda diigiim sayisi ¢ok fazla oldugundan, diigiimlerde
kullanilan donanim bu metot i¢in bir dezavantajdir. Cilinkii her diiglimiin 6zel bir
donanim ile techiz edilmesi diiglimiin maliyetini yiikseltecektir. Son yillarda
arastirmacilar, savunma mekanizmalar: tasarlarken donanim yerine yazilimi tercih

etmektedirler.

Solucan deligi atagina karsi, Wang ve arkadaslar1 2004 yilinda Multi Dimentional
Scaling Visualization of Wormhole (MDS_VOW) adli mekanizma yardimiyla bir
¢oziim sunmuslardir [34]. Bu g¢alismada her diigiim komsularindan gelen sinyal
giiciinii Olcilip, uzakligin1 tahmin ederken bu uzakliklar1 baz istasyonuna gonderir.
Daha sonra baz istasyonunu da Dijkstra algoritmasi yardimi ile tiim diigiimlerin
komsularindan uzakliklarmi1 hesaplar[48]. Baz istasyonu MDS algoritmasmi
kullanarak diigiimlerin gergek konumlarini bulmaya ¢alisip bir diizleme (Smoothing)
fonksiyonu kullanarak hatalar1 hesaplar. Eger elde edilen harita diiz olursa sebekede
Solucan deligi atagr bulunmamaktadir ama eger iki diiglim arasindaki ylizey
(surface) egri olursa Solucan deligi ataginin oldugunu gosterir. Bu durumda baz
istasyonu, Solucan deligi ataginin uzakligini baska diigiimlerden hesaplar ve boylece
kotiiciil diiglimiin konumunu belirttikten sonra normal diigiimler kotiiciil diigiimle
iletisim kurmazlar. Bu ¢6zlimiin dezavantajlarindan birsi, komsu diigiimlerden gelen
sinyalin gliciinii 6lgmeye yarayan donanim kullanilmasidir. Ayrica bu g¢alismada

sadece solucan deligi saldirisina kars1 ¢6ziim sunulmustur.

Kara delik saldirismma karsi, Karakehayov ve arkadaslari, REWARD adhi
yonlendirme protokolii yardimiyla bir metot énermislerdir[30]. Onerilen metotta iKi
MISS ve SAMBA yayin mesajlar1 ( broadcast messages) kullanilmistir. MISS
mesajin1 kotiiciil diigiimlerin ID’lerini belirtmek icin, SAMBA mesajmi ise kotiiciil
diigtimlerin fiziksel konumlarini tespit etmek i¢in kullanmiglardir. Bu metotta, agdaki
diigiimlerde siipheli davranig bulundugunda bir dagitilmis veritabani olusturulur ve
sozii gecen iki mesajdan yararlanilarak agdaki kotiiciil diigiimlerin ID’leri ve

konumlar1 belirtilir. Bu metodun dezavantaji, normal yonlendirme protokollerine ek
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bir paketin eklenilmesidir. Ayrica Onerilen metot, sadece kara delik ataginin

KAA’larda bulunmasina yardimei olabilir.

Song ve arkadaglari, Ad-hoc aglarda solucan deligi saldirisint 6nlemek i¢in bir
istatistiksel analiz yaklagimi (Statistical Analysis Approach) onerilmisler [38].
Onerilen mekanizmanin ana fikri, bu metodun agdaki istatistiksel bulunan yollarm,
solucan deligi ile degistirilmesidir. Bu metodun dezavantaji paketleri ¢esitli
yollardan baz istasyona gonderilmesi ve fazla enerji harcamasidir. Ayrica bu yontem

KAA degil Ad-hoc aglarda uygulanmaistir.

Kara delik ve Solucan deligi ataklarina karsi, Pirzada ve arkadaslari, Trust-Based adli
metodunu 6nermislerdir [41]. Bu metotta her diigiimiin benzersiz bir numarasi (ID)
bulunmaktadir ve her diigtimiin sekme sayis1 (hop-count) belirlenmistir. Ayrica tiim
paketlere 6zel bir baslik eklenmistir. Her hangi bir paket diiglimden gectiginde, o
diigtimiin ID’si paketin basligma eklenir. Boylece her bir paketin geldigi yol stirekli
belirlenebilir. Her diigiim bir paketi aldiginda o paketi, baz istasyonuna yakin olan
komsularma gonderir. Boylece baz istasyonu her paketi bir ka¢ kez alabilir. Her
diiglim tiim komsularmna bir giiven puanmi verilmektedir. Eger bir diigiimiin komsusu
aldig1 paketi belli bir zaman aralifinda baska bir diiglime gonderirse bu gliven puani
bir say1 artacak aksi halde giiven puanini bir say1 azalacaktir. Bu durumu anlamak
icin her diigiim, paketi komsularma gonderdikten sonra komsularmn telsizlerini
izlemeye baslar ve boylece hangi komsular1 paketi gonderip, hangi komsular1 paketi
gondermedigini anlar. Boylece bir algilayici agda kétiiclil diigiim bulunur. Bu
metodun dezavantajlarindan her diiglimiin ID’sinin pakete eklenmesidir. Agdaki
diigiim sayis1 ve kaynak diigiimiin adim sayis1 baz istasyonundan arttikga paket
boyutu artmaktadir. Bu durum enerji harcamayi agda artmaktadir. Ayrica komsu

diigtimleri izlemek de enerji bakimindan KAA’larda iyi bir yontem degildir.

Yin ve Mardia, KAA’larda kara delik saldirisina kargi bir giivenli yonlendirme
protokolii &nermislerdir [42]. Onerilen savunma mekanizmasmda sadece simetrik
anahtar sifrelemesi (Symmetric key cryptography ) kullanilmistir. Bu yontemde (bu

caligmada Onerilen yontem gibi) saldir1 tespit sistemi, saldirtyr bulmak i¢in yerel
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olarak caligmaktadir. Bu nedenle baska yontemlere gore daha hizli kotiiciil digtimler
bulunmaktadirlar. Onerilen mekanizmada algilayicilar iki A, B gruba ayrilmuslardir.
Grup A digimler (lider diigiimler) grup B (Normal) diigiimlere gore daha iyi
kaynaklara sahiptirler ve sayida tiim diigiimlerin %10 - %20 oraninda diigiimlerden
olusmuslardir. Grup A diigiimler birbirinden uzak olmalarina ragmen birbirleriyle
iletisim kurma yetenegine sahip olduklar1 farz edilmistir. Ayrica grup A diiglimler
Grup B diigiimlere gore fazla bilgi igermektedirler. Bu bilgiler, komsu gruplardaki
diiglimlerin ID’leri ve o gruplardaki lider diiglimlerin ID’lerini icermektedir. Boylece
bir grupta bir tutarsizlik bulundugunda o grubun lider diigliimii komsu lider diigtimler
yardimiyla bu tutarsizligi baz istasyona gonderir. Baz istasyonda durum
incelendikten sonra kotiiciil diigim agdan dislanir. Bu yontemin en Onemli
dezavantaji %10 - %20 oraninda farkli ve daha yiiksek kaliteli diigiim farz

edilmesidir. Ayrica bu yontem sadece kara delik atagina kars1 kullanilmaktadir.

Ngai ve arkadaslari, 2007 yilinda Sinkhole atagina karsi bir algoritma
gelistirmiglerdir [42]. Bu algoritmada her bir diigiimiin farkli bir tanimlayic1 ID
numarasina sahip oldugu farz edilmistir. Algoritma iki asamadan olusur. Birinci
asamada veri tutarhigi (Data Consistency) yardimiyla siipheli diigiimlerin listesi
bulunur hale getirilir. Ikinci asamada, ag akmm bilgisinin (Network Flow
Information) analizi yardimiyla bu listeden kotiisel kisiler bulunur. Algoritma,
kotiiciil diiglimlerin sayismin birden fazla oldugu ya da isbirligi yapan kotiiciil
diiglimlerin bulundugu durumlarda da basarili olarak calisabilmektedir. Bu metodun
en Onemli dezavantaji saldir1 tespit sistemi algoritmasmin agin tamamina
uygulanmasidir. KAA’larda diigiim sayisi ¢ok fazla oldugundan bu tiir algoritmalar
kisa bir siirede sonuca varamaz. Bu metodun diger dezavantaji, kotiiciil digimi
bulmak i¢in algoritmanin agda siirekli ¢aligmasidir. Normalde KAA’larada enerji

tasarrufu igin algoritmalar siirekli calismamaktadirlar.

Yun ve arkadaslar1 solucan deligi saldirisina kars1 bir algoritma gelistirmislerdir [37].
Bu calismada smirli sayida 6zel algilayici diiglimiiniin yer bulma aygitlarmma sahip
oldugu kabul edilmistir. Ayrica bu diiglimlerdeki pillerin normal diiglimlere gore

daha uzun 6miirlii olduklar1 kabul edilmistir. Simiilasyon sonuglari, yaklasik 400
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diigimlii bir algilayic1 agda 10 tane yer bulma aygitina sahip diigiim bulundugunda
solucan deligi saldirilarmin %90 oraninda tespit edilebildigini gdstermistir. Bu
yontemin en Onemli dezavantaji 6zel algilayict diigiimlerden yararlanmak ve bu
diigiimlerde yer bulma cihazlarinin kullanilmasidir. Ayrica bu c¢aligmada sadece

solucan deligine kars1 bir savunma mekanizmasi énerilmektedir.

Stafrace ve Antonopoulos, 2010 yilinda Sinkhole atagina karsi bir algoritma
gelistirmiglerdir [49]. Bu algoritma iki asamadan (Kesif ve Devriye gezmek)
olugmaktadir. Kesif asamasinda diiglimler arasindaki mesafe bulunur. o mesafeler
baz istasyona gonderilir ve bu bilgiler baz istasyonunda arastirildiktan sonra ikinci
asama ( Devreye gezmek) calistirilir. Bu asamada Scout Patrol Squard adhi bir
yontem kullanarak kotiicil diigiimler bulunmaya g¢alisilmistir. Bu metot askeri
uygulamalara 6zel olarak tasarlanmistir ve J-Sim simiilatorii kullanilarak benzetimi
yapilip test edilmistir. Ama J-Sim simiilatorii KAA uygulamalarinda iyi performans

saglamamaktadir.

Bu boliimde sinkhole atagi ile ilgili ¢alismalar incelenmistir. Bir sonraki boliimde bu
yontemlerin 1yi ve kotili yonlerini géz Oniine alarak, KAA’larda bu atagi dnlemek i¢in
iki savunma mekanizmasi Onerilip mekanizmalardan birisi NS-2 simiilatoriinde

gergeklestirilmektedir.
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4. MATERYAL VE METOT

Bu boliimde 6nerilen metodun agiklanmasi, kullanilan benzetim ortamu segilmesi, bu
benzetim ortaminda yeni yonlendirme protokolii gelistirmek ve Onerilen savunma

mekanizmasint AODV protokoliinde gelistirmek agiklanmaktadir.

4.1. Onerilen Metot
Bu boliimde Sinkhole saldirisina karsi bu ¢alismada onerilen metot aciklanmaktadir.
Sinkhole saldirisinda kotiiciil digtimler, agm isleyisini diizensiz hale getirip

performansini diisiirebilmek i¢in asagidaki islemleri yapabilirler:

e Gelen tliim paketlerin aktarimina engel olup paketlerin hepsini ¢ope atabilirler.

e Gelen baz1 paketleri ¢ope atip diger paketleri normal diigtimler gibi aktarabilirler.

e Gelen paketleri degistirip, daha sonra degistirilmis paketleri baz istasyonuna
gonderebilirler.

e Agin normal isleyisine engel olarak performansini diisiirmek icin sahte paket

tiretip baz istasyonuna gonderebilirler.

Bu calismada 6nerilen ¢6ziim iki asamadan olusmaktadir:

e Atagin olup olmadigmi incelemek,

o Kotiiciil diigiimii bulma algoritmasi.

Bu boliimiin devaminda bu iki agsama anlatilmaktadir.

4.1.1. Atagin olup olmadigini incelemek

Bu asamada agin fiziksel ortamini bir kag kiiclik alana ayirip bu alanlardan gelen
verilerin baz istasyonunda birbiriyle karsilagtirdiktan sonra bu verilerin uyumlu olup

olmadig1 incelenecektir. Bu asamada yukarida verilen k&tiiciil diigiimlerin

gerceklestirebilecekleri olumsuzluklar g6z 6niine alinmalidir. Bunlara:
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e Eger kotiiciil diiglim, tiim paketleri iptal ederse o zaman paket bir bolgeden asla,

baz istasyonuna gelmez.

e Eger gelen bazi paketleri ¢ope atip baska paketleri, normal diigiimler gibi
aktarirsa, paketlere bir swra numarasi eklenerek baz istasyonu bu durumu

anlayabilir.

e [Eger gelen paketleri degistirip daha sonra degistirilmis paketleri baz istasyonuna
gonderirse, mesaj dogrulama teknikleri (Message Authentication Code)
kullanarak bu problem ¢oziilebilir. KAA’larda enerji tasarrufu i¢in sifreleme
teknikleri pek ¢ok kullanilmaz ama bazi teknikler, 6rnegin RC4 ya da RC5,
KAA’larda kullanabilir [50].

e Eger kotiiciil digiim sahte paket tiretip baz istasyonuna gonderirse uygun bir

esik (Threshold) kullanilarak bu durum anlasilabilir.

Verilerin  uyumlu olmamasi sebekede Sinkhole ataginin olma ihtimalini
gostermektedir. Bu durumda Kotiicil Digiimleri Bulma (KDB) algoritmasi

kullanilarak degisik bolgelerdeki kotiiciil diigiim ya da diigiimler bulunur.

4.1.2. Kaétiiciil diigiimii bulma (KDB) algoritmasi

Onerilen ¢dziimiin birinci asamasi agm bir bdlgesinde problem oldugunu
gostermektedir. Bu bolgede tiim siipheli diiglimlerin arasindan kotiiciil diigiimii

bulmak i¢in asagidaki yontem kullanilmaktadir.

Ornegin saldirilmis alanda, tiim diigiimlerden olusan ydnlendirilmis ¢izginin ad1 G
olsun ve bu diigimlerin sayis1 K tane olsun. Bu g¢izginin diigiimlerinin ad1 Nj, Ny,
..., Nx ve bu diiglimlerin baz istasyonuna olan uzakliklar1 adim sayist olarak Njip,

N2p, ..., Nkn notasyonlari ile ifade edilsin. Ayrica bu diiglimlerden baz istasyonuna
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giden yol iizerindeki ilk diiglimler  Nin, N2n , ... , Nin adlandirilmistir. Bu
algoritmada bu digiimler siipheli digiimler olarak adlandirilmaktadir. Ciinkii bu

diigiimlerden birisi kotiiciil diigiim olmaktadir.

Bu algoritmada kotiiciil diigiimii bulmak i¢in Saldirilmigs Alandaki Veriler (SAV)
adli tablosu, baz istasyonu tarafindan olusturulmaktadir (Cizelge 4.1). Bu ¢izelgede
kotiiciil diigiim Ny olarak kabul edilmistir. Kotiiciil diigiimden sonra baz istasyonu
yer almaktadir, (Nx, = 0) bu nedenle koétiiciil diigiimiin adim sayis1 baz istasyonundan
1 olmalidir ( Nx,= 1). Kotiiciil diigiim, algoritmay aldatmak i¢in kendi verisini baz
istasyonuna yanlis gonderebilir. Bu nedenle Ny,, Nx, degerleri bu ¢izelgede yanlis
olabilir ve Onerilen algoritma bu degerlerden bagimsiz ¢alismak zorunda Kkalabilir.
Bagka bir deyisle bu degerler ne olursa olsun algoritmanin buldugu cevap

degismemelidir.

Cizelge 4.1. Saldirilmis alandaki veriler tablosu (SAV tablosu)

Diigiim Baz istasyondan uzaklik Sonraki diigiim

N; Nan Nan

N2 N2n Nan

Ny Nxn Nixn

(kotiiciil diigiim) (bu veri yanlis olabilir) (bu veri yanlis olabilir)
Nk Nkn Nin

Asagida bu adimlar, bir 6rnek ile agiklanmaktadir.

Ornek 4.1. Bir KAA’da saldirilmis sahada 15 normal diigiim ve bir tane kétiiciil
diigiim (12.diiglim) farz edilmistir (Sekil 4.1). Bu diigiim kendini baz istasyonuna en
yakin diigiim olarak bildirip ¢evredeki algilayicilardan baz istasyonuna gonderilmek
lizere veri toplar. Saldirmin amaci, toplanan verilerin baz istasyonuna ulastirilmamasi

ya da toplanan verinin baz istasyonuna ulastirilmadan degistirilmesidir. Bu 6rnekte
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katiiciil digiim (gizli kalmak icin) 6.diiglimii, ( baz istasyonun yerine) kendinden
sonraki diigiimii gostermektedir. Bu nedenle kotiiciil diiglimiin adimi da baz

istasyonunda 1 yerine 4 gosterilmektedir.

KDB Algoritmast:

Adim1: Saldirilan sahadaki diigitimler i¢gin SAV tablosu olusturulur.

Adim2: Eger SAV tablosunun 2. siitununda 1sayis1 oldugunda, kétiiciil diigiim bulunmus
sayilir ve 1sayisi oldugu satirdaki diigiim koétiiciil diigiimii gostermektedir ve
algoritma bitmis sayilir.

Aksi halde kotiiciil diigiimii bulmak i¢in algoritma devam etmektedir.

Adim3: SAYV tablosunun 2. Siitununun yardimiyla baz istasyonundan 2 adimdaki diigtimler

Belirlenir. (Dy, Dy, ..., Dy)

Adim4: Adm3’deki belirtilen diigiimlerden sonraki diigiimleri (siipheli diigiimler)

belirlenir. Bu islem SAV tablosunun 3.siitununun yardimiyla yapilir.

Adim5: Siipheli diiglimlerin arasindan bir diigiim kétiiciil diiglim olarak sunulmaktadir.

Koétiiciil digiim “Oy Coklugu” metodu kullanarak belirlenir.

o)

Saldmrilms Alan

Sekil 4.1. Kotiiciil diigiim bir baska diiglimii kendi yerine kotiictil gostermektedir.



Bu durumda érnek 4.1 igin SAV tablosu Cizelge 4.2°de gosterilmektedir.

Cizelge 4.2. Ornek 4.1. igin SAV tablosu

Digiim Sink’ten Sonraki
uzaklik diigtim ID

N; 4 7

N, 4 7

N3 4 7

N, 4 7

Ns 4 6

Ne 3 11

N7 3 11

Ns 2 12

Ny 3 8

N1o 4 6

N1 2 12

N1z 1>4 0->6

Ni3 4 14

N14 3 11

Ni1s 4 14

N1s 2 12
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SAV tablosunun 2. siitununda, 1 sayis1 olmamasi nedeniyle algoritma 2. adimda

bitmez ve 2. adimdan devam eder. Algoritmanin 3. adimida siipheli diigiimlerin

listeleri diizenlenmektedir ( Cizelge 4.3).

Cizelge 4.3. Ornek 4.1. igin bulunan siipheli diigiim

2.Adimdaki Diigtimler Sink’ten Uzaklik Stipheli Diigiim
Ns 2 12
Ny 2 12
N1s 2 12
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Cizelgede goriildiigi gibi 2. adimdaki diigtimlerin hepsi 12. diigiimii kotiiciil diigiim
olarak gdstermektedirler. Eger kotiicil digim kendini 2. adimda gosterse de
algoritma yine dogru calisacaktir. Bu durumda 3 tane digim 12. diigimii kotiiciil
olarak gosterecek ve sadece bir tane digim (kotiictl diigiim) bir baska digimii

kotiiciil gosterecektir.
4.2. Onerilen ikinci Metot

Solucan deligi saldirisinda iki kotiiciil diigiim birbirleri arasinda yiiksek iletisim
kalitesine sahip bir kanal olustururlar. Bu kanal bir kablolu ya da kablosuz ortam
olabilir. Daha sonra yonlendirme i¢in bu yiiksek kaliteli kanalin reklammi yaparak
cevredeki algilayicilardan baz istasyonuna gonderilmek tlizere veri toplarlar (Sekil
4.2). Amag, toplanan bu verinin baz istasyonuna erisiminin engellenmesi ya da
bozularak iletilmesidir. Bu sebeple baz istasyonu yakimindaki kotiicil digiim
toplanan veriyi baz istasyonuna iletmeyebilir ya da verileri degistirerek baz
istasyonuna gonderebilir. Saldir1 sonucunda agm veri toplama performansi ve

toplanan verinin dogrulugu/hassasiyeti azalir [54].
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Sekil 4.2. Solucan deligi (wormhole) saldirist
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Bu ¢aligmada solucan deligi saldirisina karsi dnerilen ¢6ziim tabanli bir sistem olup,
ayn1 zamanda yanlis bilgi veren kotiiciil diigiimleri tespit edebilmek i¢in bir giiven
mekanizmasi da igermektedir. Literatiirdeki zaman tabanli solucan deligi bulma
mekanizmalar1 kotiiciil diiglimlerin yanlis bilgi aktarma ihtimallerini géz Oniine
almadiklarindan saldir1 tespit etkinlikleri diisiiktiir. Bu ¢alismada zaman tabanli bir
sistem ile diigiimler arasindaki giiven 6l¢iimiinii yapabilen bir giiven mekanizmasi ile

birlestirilerek bu problem ortadan kaldirilmistir [55].

Onerilen ¢dziim paralel ¢alisan iki modiilden olusmaktadir: “Giiven Modiilii (GM)”
ve “Solucan Deligi Tespit Modiilii (SDTM)”. Sistem yapis1 Sekil 4.3’te
gosterilmistir. SDTM ii¢ asamadan olusmaktadir.

Giuiven Modiil Solucan Deligi Tespit Modiili
(GAD) (SDTM)

1. Komsu digiimlerin belirlenmesi

2. Her diigiim icin baz-istasvona |
giden en uvgun volun bulunmas: “

\
3. Ikinci admmda bulunan volun L':'

|1 M iizerinde, solucan deligi olup = Y

Giliven Mekanizmasi
g
h

olmadigmn incelenmesi

Sekil 4.3. Onerilen ¢dziimiin sistem yapis1

Solucan Deligi Tespit Modiilii (SDTM):

Bu modiiliin birinci adiminda, her diigiim i¢in komsu diiglimler belirtilmektedir.
Ikinci adimda ise her diigiim igin baz istasyonuna giden en uygun yol bulunmaktadr.
Uciincii adimda, baz istasyona giden yollar iizerinde solucan deligi olup olmadigi

incelenmektedir. Ancak, yol iizerindeki kotiiciil digiimler yanlis bilgi vererek



35

SDTM’yi yaniltip solucan deligi saldirisinin tespitini Onleyebilirler. Bunu
engellemek i¢cin GM siirekli SDTM’nin ikinci ve ii¢lincii asamasint gozlemleyerek,
baz-istasyona giden yollar iizerindeki diigimler igin giiven/itibar degerleri hesaplar.
Bu giiven/itibar degerleri kullanilarak solucan deligi saldirist ihtimali olan yollarin

degistirilmesi saglanir [56].

Komsu digiimlerin belirlenmesi:

Bu asamada her diigim Ngeg - Neighbor Request adli 6zel bir mesaj tiim
komsularina gonderir. Nreg mesajint alan biitiin komsu diigtimler, bu mesajin cevap
olarak Ngep - Neighbor Reply mesajint gonderir. Nrgg mesajint génderen diigiim
Nrep mesajlar1 aldiktan sonra komsularimi tanir ve bunlarla bir yol olusturur ve
komsularin sayis1 belirtilir. Omegin Sekil 4.4’teki diigiim, 4 tane Nrgp aldiktan
dolay1r 4 tane komsusu oldugunu fark etmektedir. Bu g¢alismada bu say1r N ile

gosterilmistir.

Komsular _

(1)Ngg l(z)NREP
OF——o—®

@
Kayna‘k &) @

Sekil 4.4. Komsu digiimlerin belirlenmesi

Baz-istasyonuna giden en uygun yolun bulunmasi:
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Bu asamada her diiglim kendisi ile baz istasyonun arasindaki en kisa yolu
bulmaktadir. Bu islemi yapabilmek i¢in her diiglim Yol Bulma (Rreg — Route
Request) paketi tiim komsularina gonderir ve bu mesajin gonderilme zamanini kayit
eder (Treo-Time of Request). Bu paketi alan komsular bu paketi sonraki diigiime
gonderir ve onlarda bu paketi gonderme zamanini kayit ederler. Boylece bu paket
agda yayilir ve sonunda bu paket baz istasyonuna ulasir. Baz istasyonu bu paketi
aldiktan sonra Yol Yanit1 (Rrgp — Route Reply) paketi ile Rreg paketini gonderen
digiimii yanitlar. Bu paket, kaynaktan baz istasyonuna kadar tiim bulunan diigiimleri
icermektedir. Bu paket her diigiime vardiginda o paketin yanit zamanini (Trgp -Time
of Reply) kayit eder. Her diiglimde bu paketin gidis doniis zamanlarinin farki (RTT-
Round Trip Time) kayit edilmektedir (Es. 4.1) [57].

RTT=TREP-TREQ (4 1)

Tim aradaki digiimler RTT bilgisini hesapladiktan sonra baz istasyonuna
gondermektedir. Rgep paketinin kaynaga ulasmasi baz istasyonu ile kaynak arasinda
bir yol olusturdugu anlamina gelir (Sekil 4.5). Baz istasyonuna gelen her Rgeg
mesajin1  yanitladigir igin, kaynak gelen Rgep mesajlarinin RTT degerlerini
inceledikten sonra baz istasyonu ile arasindaki en kisa yolu segmektedir. Sekil 4.6’da
gosterildigi gibi yol se¢imi yapilirken kotiiciil daha kisa bir yolun reklamini yaparak
solucan deligi saldiris1 gerceklestirebilir ve paket iletimini engelleyebilir ya da

iceriklerini degistirebilirler. SDTM nin tiglincii basamagi bu saldirilari tespit eder.
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@) Kaynak Diigiim

Q Normal Diigiim 0
@
9 Baz istasyonu Q 0

Sekil 4.5. Yol bulma paketleri

Solucan-Deligi yolu

(Uzunluk=4) Solucan-Deligi Kanali
\ / Normal yol

&) ( Uzunluk=9)

f o —-"0\50%@
0—»0—»@——» @ ® o

&) Normal diigim ) ) g‘s_; %&‘

o Kaynak diigiim 0 0 Q @

%? Kétiictil diigiim 0 Q

@ Baz istasyon Q 0

Sekil 4.6. KAA’larda bir solucan deligi saldirisi

Solucan deligi saldirilarinin tespiti:

Bu asamada kaynak diiglim yoldaki biitiin diigtimlerin gonderdigi RTT degerlerini
inceleyip bu yolda solucan deligi saldiris1 olup olmadigini anlamaktadir. Bu iglemi
yapabilmek i¢in yol iizerindeki her iki ardisik diiglimiin arasindaki RTT farkindan
faydalanilir. Normal diigiim igin bu fark bir esik (threshold) degerden fazla olmamasi
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gerekir. Iki ardigik diigim A ve B arasmdaki RTT farki (RTT(apg) ile
tanimlanmaktadir (Es. 4.2).

RTTag) = |RTTA-RTTg| (A, B ardisik diigiimler) 4.2)

RTTap)= Paketlerin A diiglimiinden B diiglimiine ulagma zamani

Eger iki ardisik diiglimiin RTT farklar1 baska diiglimler arasindaki RTT farkindan
cok fazlaysa bu solucan deligi saldirisinin bir gostergesidir. Kotiiciil diigimler
arasindaki mesafe uzun oldugundan kotiiciil diiglimler arasindaki RTT fark: diger
diigiimlere gore fazla olacaktir. Sekil 4.7°deki 6rnekte goriildiigi gibi RTT ), Yol
iizerindeki bagka RTT’lere gore cok daha biiyliktiir. Ciinkii B, C diiglimleri

arasindaki mesafe diger diigiimlerin arasindaki mesafelerden daha uzundur [57, 58].

RIT g 4= [RTT ; -RTT,|

RIT, RIT, 0 RITe RTTy,
o9 @f --------------1*:@%—-—"‘ @
K A
B

@ Kaynak digtun @? Katiictil digim
) ‘1
@ Baz 1stasyon ) Normal diiguim

Sekil 4.7. RTT degerlerinin fark: iki normal diigim ve iki kotiiciil diigiim arasinda

Onerilen zaman tabanli solucan deligi bulma mekanizmasi, kétiiciil diigiimlerin
arasindaki paket iletim zamanmdan yararlanmaktadir. Eger iki diiglim arasindaki
paket iletim zamani bir belli esikten fazlaysa bu bir aykirilik (anomaly) demektir. Bu
durumda kétiiciil diiglimler eger kaynaga yanlis bilgi iletilirse zaman tabanli

algoritma her zaman dogru sonuca varamaz. Bu problemi ortadan kaldirabilmek i¢in
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bu ¢alismada zaman tabanli bir modiil ile diiglimler arasindaki giiven (itibar) tahmin
edebilen gliven mekanizmasi ile birlestirilmis ve bdylece solucan deligi saldirilari
daha yiiksek performansta bulunabilmistir. Bu iglemi yapabilmek icin bir izleme
modiilii tasarlanmistir. Bu modil bir giiven mekanizmasmi icermektedir. Bu

boliimin devaminda bu mekanizma anlatilmaktadir.

Giiven Mekanizmast:

Cizelge 4.4. Kullanilan simgeler ve agiklamalari

Simge Aciklama

RTT | Paketin gedis doniis zamani (Round Trip Time)
Trep Paketin yanit zaman1 (Time of Reply)

Treq | Paketin gonderme zamani (Time of Request)
Rreo | Yol bulma Paketi(Route Request Packet)

Rrep | Yol Yanit Paketi (Route Reply Packet)

Rij j’inci komsuya i’inci diigiimiin verdigi itibar Puan1 0 <R;< 1
Dijj j’inci komsuya i’inci diigiimiin verdigi en son Karar K;=0 yada K;=1
Tjj j’inci komsuya i’inci Diiglimiin giiven puant

0<T; <=l

f() f fonksiyonu R; degerini giincellemektedir

12} Gelecek iletisimin basari olma ihtimali

j’inci komsuya i’inci diigiim génderen paketlerin basarili olan paketlerin sayisi

B j’inci komsuya i’inci diigiim génderen paketlerin basarisiz olan paketlerin sayisi
ij

Eger kotiiclil diiglimler yanlis bilgi gondermedigi takdirde, SDTM’nin {igiincii
asamasinda agda solucan deliginin olup olmadig1 kolayca anlagilmaktadir. Ancak
kotiictil diigiimler tarafindan paketlerdeki RTT degerleri degistirilirse ve yanlis
degerler kaynaga ulasirsa SDTM’nin performanst azalmaktadwr. Bu bdliimde
kullanilan simgeler ve aciklamalar Cizelge 4.4’te verilmistir. GM her diigiimde
stirekli ¢alismaktadir. GM calisirken komsulardan alinan RTT degerleri, beklenen
esik degeri ile karsilastirilip her komsuya bir itibar (Reputation) puan: ( Rjj = j’inci
komsuya 1’inci diiglim tarafindan verilenen itibar puani ) verilmektedir. Giiven puani
zaman icgerisinde degistirilmektedir. Baslangigta tiim diigiimler icin 0.5 degeri alan

giiven puani koétiiciil diiglimlerin gonderdikleri her esik degere gore yanlis RTT i¢in
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beta dagilimma gore disiiriiliir ( beta dagilimi birazdan agiklanacaktir ). Giiven
puanmnin 1 degerini almast “gilivenin tam olmasi” anlamindadir. Baska soyleyisle bir
paketi bu komsu araci ile gondermek giivenilirdir ve bu yolda solucan deligi saldirist
olma ihtimali azdwr. Giliven puanmin sifir olmast “asla bu komsu giivenilir degil”
anlamindadir. Baska bir degisle bir paketi bu komsu araci ile gondermek giivenilir
degildir ve bu yolda saldir1 olma ihtimali yiiksektir. GM ile komsular siirekli izlenir

ve itibar puanlari siirekli giincellenir (Sekil 4.8).

itibar puanimin giincellenmesi
Rij=f(Dij= Rij)

itibar Karar | D.

Sekil 4.8. Giiven modiiliinde itibar puan1 giincellenmesi

Sekil 4.8°de goriildiigii gibi Rjj izlemenin sonuglarina gore siirekli giincellenmektedir

(Es. 4.3). Giiven puani (Tj), itibar puanin (R;;) beklenen degeridir (Es. 4.4).

Rii=f(Djj;,Rij) (4.3)
Ti=E(Ry) (4.4)

Giiven modellerini ifade etmek i¢in birgok matematiksel dagilimdan yararlanilabilir.
Ornegin, Beta, Gaussian, Poisson, Binomial dagilimlar1 vb. Bu ¢alismada sozii edilen
dagilimlardan esneklik ve kolaylik g6z oniine alinarak Beta dagilimi se¢ilmistir. Beta

dagilimi iki parametre ile (a, B) ifade edilir ( Es. 4.5) [59].

P(x) = X+ e xyrt WO<x<la>0,4>0 (4.5)
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Bu calismada beta dagilimmdan yararlanmak i¢in @ basarili olan iletisimleri ve /3
basarisiz olan iletisimleri ifade etmektedir. Simdiye kadar n+m paket farz edilmistir.
Basarili olan iletisimlerin sayis1 n ve basarisiz olan iletisimlerin sayist m olsun.
Sonraki iletisimde bagarili bir iletisim olma ihtimali( €) ne kadardir? Gegmisten bir
bilgi olmazsa @ bir {iniforma dagilim olmahdir (0<@<1). Bu nedenle P(&) = uni

(0,1) = beta(1,1) denilebilir. Buna gore gelecek seferdeki iletisimde basarili olma
thtimali Es 4.6’daki gibi yazabilir [59].

Bin(m+n,m)*Beta(11)
Normalization

P(0) = =Beta(m+1,n+1) (4.6)

Formiil 6 gosteriyor ki € ’nin gelecekteki dagilimi beta dagilimi olabilir. Rjj (’inci
diiglimiin j’inci diigiim i¢in hesapladigi itibar degeri) beta dagilimi yardimiyla Es 4.7
deki gibi yazilmaktadir.

R; = Beta(er; +1, 8; +1) 4.7)

Eger daha oOnceden higbir bilgi olmazsa o =g, =0olmalidir. Bu nedenle

gorilldiigli gibi R; =uni(0,1) olmahdir (Es. 4.8).
R, = Beta(a; +1, 4, +1) = Beta(LL) = uni(0,1) (4.8)

Giiven (Tj), itibarin (R;) istatistiksel olarak beklenen degeridir ve Es. 4.9 gibi ifade
edilebilir [59].

o; +1

T; =E(R;) =E(Beta(; +1, 5; +1)) = 4.9

o +,8ij +2

Eger bir diigiimiin komsusu tiim paketlerin iletmesine tam yardim ederse (yolda

saldir1 olmama durumunda) ve RTT degerlerini belirlenen esik degerine yakin
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verirse bu komsu diiglimiin giiven puani en sonunda bir olmaktadir. Bagka soyleyisle
paketlerin gonderildigi yolda kotiictil diigim bulunmamaktadir. Aksi takdirde eger
bir komsu asla paketlerin iletimi i¢in yardim etmezse, gliven puani sifir olmaktadir.
Sekil 4.9°da goriildiigi gibi giiven puaninin baslangi¢c degeri tiim komsulara 0.5 farz

edilmistir. Sistem calistiktan sonra bu puan her komsu i¢in degistirilmektedir.

0.3 Mormal digiimler igin
0.8

0.7}
0.6
0.5
0.4
0.3

0.2
0.

LI]|: —

= = = = :Baglangm; deger: = = =

(rirven Puam (7T1)

E atacil dogimler ipin

Palcetlerin Sayist

Sekil 4.9. Giiven puaninin degistirilmesi

GM modiilii tarafindan iiretilen giiven puanlarindan faydalanilarak, SDTM’nin
ticlincli adiminda kotiiciil diiglimlerin yanhs bilgi verdigi durumlarda da solucan
deligi saldirilar1 tespit edilmektedir. Paket gonderiminde rol alan biitiin diigtimler
periyodik olarak komsularmi gézlemler ve onlara ait giiven puanlarini hesaplar. Her
diigiim kendi komsularmin giiven puanlarin1 ve RTT degerlerini inceler, eger RTT
degerlerinde herhangi bir anormallik varsa o komsuya ait gliven puanmi diisiiriir.
Boylece her diigiim komsularinin solucan deligi saldirisinda yer alip almadigmi
tahmin etmeye ¢alisir. Eger bir diiglimiin giiven puan1 1’e yaklasiyorsa solucan deligi
saldirisinda yer alma ihtimali 0’a yaklagmaktadir. Giliven puanlarma gore solucan
deligi saldirisinda bulundugu diisiiniilen diigiimler paket gonderiminde kullanilmaz

ve bdylece paketlerin baz istasyona ulagsma olasilig1 artirilir.
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4.3. Benzetim Ortamlan

Bu bolimiin amac1 KAA’larda kullanilan simiilatorleri incelemek, onlarin iyi ve kotii
Ozelliklerini belirtmek ve calismada en uygun simiilatorii segmektir. Bu amaca
varmak i¢in KAA’larda en ¢ok kullanilan simiilatorler incelenmis ayrica bu
simiilatorlerin avantajlar1 ve dezavantajlar1 belirtilmistir. Gilinlimiizde kablosuz
aglara yonelik cesitli simiilatorler bulunmaktadir. Bu simiilatorler farkli ag tiirlerine
odaklanmistir ve bu yiizden farkli mimarilere sahiptirler. Ag uygulamalarinda
kullanilan simiilatorlerin maalesef bazilar1 ticari amag i¢in tasarlanmus, bazilari iyi
bir dokiimana sahip degildirler ve bazilarinin ise kullanilist zordur. Ancak bu

simulatorlerde bazi ortak 6zellikler de bulunmaktadir.

Bu caligmada gelistirilecek algoritmalarin uygulanacagi simiilatoriin secilebilmesi
icin, KAA simiilatorlerinin incelenmesi yapilmistir. KAA’larda gercek uygulama
yapma pahali, karmasik ve hatta imkansiz olabilir. Ayrica c¢ogu denemeler
tekrarlanabilir degildir. Ozellikle KAA’larm gercek uygulamalarinda, diigiim sayisi

cok fazla oldugundan simiilatorleri kullanmak kaginilmaz bir gereksinimdir.

Guniimizde var olan simiilatorlerin  higbirisi tam olarak KAA’larm tiim
uygulamalarma uygun bulunmamaktadir. Ornegin KAA’larda algilayicilar igin
uygun model bulunmamaktadir. Ayrica bazi simiilatorler ticari amagla tasarlanmistir
ve bu simiilatorleri satin almak gerekir. Bu nedenle bu simiilatorler bilimsel

arastirmalarda kolayca kullanilmamaktadir.

Yaygin kullanilan simiilatdrlerden olan Ns-2 KAA’lar1 desteklememektedir ancak
bazi uzantilar1 (extension) KAA’lar1 desteklemektedir. Ns-2 kullanilmasi zor olan
simiilatorlerden biri sayilmaktadir. Glomosim KAA’lar i¢in tasarlanmistir ama
diiglim sayis1 fazla oldugunda iyi performansa sahip degildir. OPNet 6l¢eklenebilir
bir simiilatordiir ancak KAA’lar1 desteklememektedir. Ayrica ticari bir simiilatordiir.
SensorSim NS-2’nin bir uzantisidir ve KAA’lar1 desteklemektedir. Ancak iyi bir

dokiimana sahip degildir ve ticari amagla tasarlanmstir.
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Cizelge 4.5. Onemli kablosuz ag simiilatorlerin dzellikleri

< o E |8 °
€ | cg|>8 |E 2.
8| E | Yauim |EE |85 (€4 |2F -
Simiilatér |E | ‘Z . [«X|833|3E |25 Bagka Ozellikler
S | 5 Dili 2235 |£35 | =
= | 5 é 3|28 |&E c W
] o 5] ()
OO 0Ixg |E >
=S =
AdventNet | _ + C++ _ + + _ Kullanim kolay, Bit tabani
Avrora + Java _ _ _ Desteklenmemektedir(2005)
Duigii <120,
pa— XML/Assem . . iglim sayisi<1
- - bly/nesC - - Desteklenmemektedir(2004)
CNet + ~ c ~ + ~ ~ Linux ortair.nhl.nda, Kullanim sade,
kiitiiphane zay1f
Simiilator/Emulator ama kiitiiphane zayif,
EmStar _ + nesC / C++ + + _ _ konfigiirasyon dosyasina ¢ok zor diizen
verilemektedir
GLOMOSI Ct/
M/ + " + + + 2000 yildan sonra ticari iiriin olarak
- - sunulmustur
Qualnet Parsec
) Ns-2 nun Java Siiriimii, kiitiiphane zayif,
S * - Java * * I * Desteklenmemektedir (2000).
Ns-2’dan sonra en ¢ok kullanilan
J-Sim + _ Java/Jacl + + + + simiilatér, KAA uygulamalarinda iyi
performans saglamamaktadir.
Bilimsel ¢aligmalarda en ¢ok kullanilan
NS-2 + + C++/oTcl [+ + + + simiilatordiir, JNS bu simiilator {izerinden
ama Java dilinde tasarlanmigtir.
Windows igletim sisteminde
calismaktadir, SensorSim bu simiilatoriin
OMNeT++ | + + C++/NED -1+ + + + yeni versiyonudur, KAA’lara uygun tiim
protokoller tasarlanmamus, iyi bir
dokiimana sahip degildir.
Acik kaynak ama uygulamalarin kodu agik
OPNet _ + C++ _ + + _ degildir, kiitiiphanesine ¢ok az protokol
bulunmaktadir. Ticaridir.
SENS _ + C++ + + + _ Simiilatér/Emulator, bazi protokolleri
KAA’lar i¢in tasarlanmigtir,
e - - CompC++ * * * * iyi bir performansa sahip degildir.
Ns-2nun genisletmesi sayilmaktadir.
SensorSim | + + C++ + + + _ Ticaridir.
Kiitiiphanesine ¢ok az protokol
Sidh _ + Java + + + + bulunmaktadir, iyi bir performansa sahip
degildir.
i C++ Bit diizeyinde bir simiilatér, Simiilator/
Tossim + _ InesC/oTel + + + + Emulator, Diigiim say1s1<100.
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Tossim bit diizeyinde bir simiilatordiir ancak 100 diigiimden fazla oldugunda c¢ok
yavas c¢alismaktadir. QualNet ve Opnet simiilatorleri arastirmalarda c¢ok nadir
kullanilmistir ve arasgtrmanin sonuglarint bagka arastirmalarin  sonuglariyla
kargilastirmak imkansizdir. Cizelge 4.5’te KAA’larda kullanilan simiilatorlerin

onemli 6zellikleri gosterilmektedir.

Sozii gecen simiilatorlerden baska, bircok simiilatorlerde ag uygulamalarinda
bulunmaktadir. LSU, Mannasim, MotelLab, Parsec, Prowler, QualNet, Real,
VisualSense, Shawn, WISENET, GTNetS, Tossf bunlardan bazilaridir. Bu
simiilatorlerin daha ¢ok eksiklikleri bulundugundan bu ¢alismada yer verilmemistir.
Onemli kablosuz ag simiilatdrlerin avantajlar1 ve dezavantajlar1 EK-1’de

bulunmaktadir.

KAA'’larda kullanilan simiilatorlerin incelenmesinin sonucunda, NS-2 simiilatorii bu
caligmaya en uygun simiilator olarak bulunmustur. NS-2 simiilatori, kullanilmasi zor
olan simiilatérlerden biri olarak sayilmaktadir. Ayrica son yillarda kablosuz aglar

uygulamalarinda en ¢ok kullanilan simiilatordiir (Sekil 4.10 ) [51].

Kendi Gelistirilmistir(25.4%)

NS-2 (44.4%)

MATLAB (3.2%)
-~

<« CSIM (3.2%)
/@ OPNET (6.3%)

GloMoSim (11.1%)— <4 QualNet (6.3%)

Sekil 4.10. NS-2 KAA’larda en sik kullanilan simiilator olarak tanimlanmustir.
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4.4, NS-2 Benzetim Ortam

Bir 6nceki boliimde NS-2 simiilatoriiniin bu ¢alismaya uygun olup olmadigindan ve
ni¢in bu ¢alismaya sec¢ildiginden bahsedilmistir. Bu boliimde ise NS-2 simiilatoriiniin
kurulum talimat1 ve bu simiilatorde kullanilan programlama dilleri &zetle

anlatilmaktadir.

4.4.1. NS-2 similatoriiniin kurulmasi

NS-2 simiilatorii  Mac, Linux ve Windows isletim sistemleri {iizerinde
kullanilabilmektedir. Windows isletim sistemi {izerinde kullanilabilmesi i¢in Cygwin
programinin kurulmasi gerekir. Yiikleme talimatlari,

“http://nsnam.isi.edu/nsnam/index.php/Main Page” adresinde bulunmaktadir. Bu

calismada NS-2 simiilatorii Linux ve Windows XP isletim sistemleri iizerinde

kurulmustur. NS-2 simiilatoriiniin kurulma talimat1 EK-2’de bulunmaktadir.

4.4.2. NS-2 simiilatoriiniin tanimi

NS-2 Simiilatoriinde, kullanicilarin yazmis oldugu senaryolari yorumlamak icin
OTCL (Obiject oriented Tool Command Language) programlama dili kullanilir. Bir
sonraki boliimde TCL dilinin kullanimi ayrintili olarak anlatilmistir. Bu ¢alismanin

uygulama asamasinda, atagin davranist AODV protokoliine eklenerek, C++ dilinde

yazilmastir.
Ns-2
.nam

TCL Script OTCL C—— = AgAmmatérii
T Yorumlavia
*Ag topolojisi
*Simiilasyon Senaryosn c Ar

Yorumlayier | —— Grafikizlemek

Sekil 4.11. NS-2 simiilatoriiniin gemasi [52].


http://nsnam.isi.edu/nsnam/index.php/Main_Page
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Sekil 4.11°de gosterildigi gibi bir kullanici tarafindan yazilmig olan OTCL senaryosu
NS-2 tarafindan yorumlandiktan sonra iki analiz raporu olusturulur. Bunlardan biri
simiilasyonun gorsel animasyon gosteri nesnesidir. Digeri simiilasyonda tim
nesnelerin davranisindan olusan iz nesnesidir[51, 52]. Bu nesnelerin her ikisi, NS-2
tarafindan farkli dosya olarak olusturulur. Birinci dosya NAM programi tarafindan

(13

tr

99

kullanilan “ .nam” dosyas1 ikincisi ise biitlin simiilasyonu kapsayan
dosyasidir. Bu dosya (“_.tr” dosyas1) metin bigiminde tiim simiilasyon izlerini igerir
ve Xgraph programu tarafindan yorumlanabilir. Bir inceleme dosyasi simiilasyondaki
tiim olaylar1 icermektedir. Ornegin paket gonderildigi zaman paketi gonderen
diglim, paketi alacak diiglim, paketin tiirli ve eger bir paket diisiiriiliirse onun nedeni
bu olaylara 6rnek verilebilir. Sekil 4.12°de bir 6rnek standart izleme dosyasi ve bu

tiir dosyalardaki alanlarm agiklamasi Sekil 4.13’te gosterilmektedir.

+1.84375 0 2 cbr 210
- 1.843750 2 cbr 210
r1.844712 1 cbr 210
r 1.84566 2 0 ack 40

r 1.84609 0 2 cbr 210
+1.84609 2 3 cbr 210
d 1.84609 2 3 cbr 210

+1.84566 0 2 tcp 1000
- 1.84566 0 2 tcp 1000

00.03.1225610
00.03.1225610
13.01.0195600

23.20.182602

20.13.2102 611
20.13.2102611
00.03.1225610
00.03.1225610
00.03.1225610

Sekil 4.12. NS-2 simiilatériinde metin bigimindeki drnek bir izleme dosyasi

Bu ¢alismada “yeni-izleme” dosya bigiminden yararlanilmistir (Sekil 4.14). Bu yeni
bi¢im dosya 6zellikle KAA’lar igin tasarlanmistir. Yeni izleme dosyasi, olaylarla

ilgili daha detayl bilgiler icermektedir.
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g £ T E X o

C o= — S
S Z o = B2 | X S <3 | 2 =
|5 |8 |2 |s2|S |2 |55|%% |¢ |¢&
g (N |2 | 2 |23 |§ |£ |€° |88 |& |
— a 3 a m (=% 9 .

@) a I®

d| 0.52 0 1 chr 500 - 82 0:0 1:0 0 4

d: s:send r:receive d:drop f:forward +:enqueue -: dequeue
0.52: Zaman

0: Diigiim0 = paketi gonderen diigiim

1: Diigiim 1= paketi alacak diigiim

cbr:  Paket tipi cbr: sabit bit hiz1 (constant bit rate)

500: Paketin boyutu

---- . Bayraklar (gelecek igin ayrilmis)

82: 1P akis tanimlayici (IP flow identifier)

0:0: Gonderen (diigiim adresi: baglanti noktasi numarasi )
1:0:  Alict (diigiim adresi: baglant1 noktasi numarasi )

0 Sira numarasi(Sequence number)

4. Tekil paket tanimlayici (Unique packet identifier)

Sekil 4.13. NS-2 simiilatoriinde standart izleme dosyasindaki alanlarin agiklamasi

M 0.00000 0 (100.00, 100.00, 0.00), (100.00, 100.00), 30000.00
M 0.00000 1 (200.00, 100.00, 0.00), (200.00, 100.00), 30000.00

M 0.00000 29 (600.00, 500.00, 0.00), (600.00, 500.00), 30000.00

[event type] -t [time] -s [src node] -d [dst node] -p [pkt type] -e [pkt size] -c [color] -i [pkt id] -a [flow id] -x {[src.port] [dst.port] [seqno]

r 0.050000000 _0_RTR --- 0 cbr 1000 [0 0 0 0] ------ [0:2 29:0 32 0] [0] 0 0
$0.050000000 _0_RTR --- 0 AODV 48 [0 0 0 0] ------- [0:255 -1:255 30 0] [0x2 1 1 [29 0] [0 4]] (REQUEST)
$0.050435000 _0_MAC --- 0 AODV 100 [0 fEFFEFff 0 800] ------- [0:255 -1:255 30 0] [0x2 1 1 [29 0] [0 4]]
(REQUEST)

r0.051235333 _6_ MAC --- 0 AODV 48 [0 ffffffff 0 800] ------- [0:255 -1:255 30 0] [0x2 1 1 [29 0] [0 4]] (REQUEST)
r0.051235333 _1_ MAC --- 0 AODV 48 [ ffffffff 0 800] ------- [0:255 -1:255 30 0] [0x2 1 1 [29 0] [0 4]] (REQUEST)
r0.051235471 _7_MAC --- 0 AODV 48 [0 ffffffff 0 800] ------- [0:255 -1:255 30 0] [0x2 1 1 [29 0] [0 4]] (REQUEST)
r0.051260333 _6_RTR --- 0 AODV 48 [0 fFffffff 0 800] ------- [0:255 -1:255 30 0] [0x2 1 1 [29 0] [0 4]] (REQUEST)
r0.051260333 _1_RTR --- 0 AODV 48 [0 fFffffff 0 800] ------ [0:255 -1:255 30 0] [0x2 1 1 [29 0] [0 4]] (REQUEST)
r0.051260471 _7_RTR --- 0 AODV 48 [0 fFffffff 0 800] ------- [0:255 -1:255 30 0] [0x2 1 1 [29 0] [0 4]] (REQUEST)
$0.058033823 _6_RTR --- 0 AODV 48 [0 fFffffff 0 800] ------- [6:255 -1:255 29 0] [0x2 2 1 [29 0] [0 4]] (REQUEST)
$0.058188823 _6_MAC --- 0 AODV 100 [0 fEfFffff 6 800] ------- [6:255 -1:255 29 0] [0x2 2 1 [29 0] [0 4]]
(REQUEST)

$0.058882652 _1_RTR --- 0 AODV 48 [0 fFffffff 0 800] ------- [1:255 -1:255 29 0] [0x2 2 1 [29 0] [0 4]] (REQUEST)
r0.058989156 _0_ MAC --- 0 AODV 48 [0 ffffffff 6 800] ------- [6:255 -1:255 29 0] [0x2 2 1 [29 0] [0 4]] (REQUEST)
r0.058989156 _12_ MAC --- 0 AODV 48 [0 ffffffff 6 800] ------- [6:255 -1:255 29 0] [0x2 2 1 [29 0] [0 4]]
(REQUEST)

r0.058989156 _7_MAC --- 0 AODV 48 [0 ffffffff 6 800] ------- [6:255 -1:255 29 0] [0x2 2 1 [29 0] [0 4]] (REQUEST)
r0.058989294 _1_MAC --- 0 AODV 48 [0 ffffffff 6 800] ------- [6:255 -1:255 29 0] [0x2 2 1 [29 0] [0 4]] (REQUEST)

Sekil 4.14. NS-2 simiilatoriindeki metin bi¢iminde 6rnek bir yeni-izleme dosyasi
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Izleme dosyasindaki sonuglar1 ele almak igin izleme dosyasinin alanlarindan sadece
olay tiirii, gonderen diigiim, hedef diigiim ve paket tiirii gereklidir. Bu caligmada
yukaridaki bilgileri belirtmek i¢in UNIX “cat” komutunu kullanmakta ve c¢ikislar,
izleme dosyasina yazilmaktadir. UNIX “cat” komutunu kullandiktan sonra bu
alandaki bilgileri filtreden ge¢irmek i¢in UNIX “gerp” komutu kullanilmakta ve bu
komutun ¢ikiglar1 istenen bilgileri sayabilmek i¢in UNIX “wc” komutuna
gonderilmektedir. UNIX “wc” komutunun c¢ikist bir yeni dosyaya yazilmaktadir.

(13 9% ¢,

“.tcl” dosyalar1 bir metin editoriinde yazilip ve “cat”, “awk”, “wc” ve “grep” Unix
isletim sistemi komutlar1 kullanilarak sonuglar analiz edilebilir. Bu islemler Sekil
4.15’te gosterilmektedir. Bu komutlar tiim simiilasyonlarda tiim diiglimler i¢in bir

toplu is dosyas1 olarak (batch file) kullanilmaktadir.

NS-2

Yeni-izlem dosyast

UNIX “cat™
komutu

— Fomuty

Istenen alanlan avirmak

UNIX “grep”
komutu

Istenenalanlardan istenen bilgileri ele almak

UNIX “we™
komutu

Sonug

Sekil 4.15. Simiilasyonda istenen bilgileri ele almak i¢in yapilan iglemler
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4.4.3. OTCL programlama dili

OTCL dili aslinda TCL ( Tool Command Language ) dilinin bir nesne uzantisi
sayllmaktadir. TCL, California’da Berkeley Universitesi’nde John Ousterhout
tarafindan gelistirilen gii¢lii ve yorumlanabilir bir dinamik programlama dilidir. TCL
yiiksek dl¢lide genisletilebilir bir programlama dilidir ve genis bir kullanim alanmna
sahipti. TCL dili tamamen C++ programlama dili ile uyumludur. NS-2
simiilatoriinde, kullanicilarin yazmis oldugu senaryolar1 yorumlamak i¢in OTCL
programlama dili kullanilir. NS-2 simiilatoriinde genellikle ag topolojisini ve
simiilasyon senaryosunu belirtmek i¢in OTCL kullanilmaktadir. Sekil 4.16’da NS-2

simiilatoriiniin klasoriinde TCL dosyalarinin yer aldigi klasorler gosterilmektedir.

|Dnsrabimﬁﬁm.mﬂxw.lﬂuiu.ﬂraﬂr'l'm

| Qoo - @ - (T | e [ w5 3 XK MY | | (G5 e egtie
|MH- I_'| Fr iy e Aockmirssste sbor Lo - sl -2 2T\ ng=-2. 27

ek ) s B r T
Dosya ve Klastr Goivevierl & | alinone Earep j‘:’"‘”’“
__:,' e blastr olugtur j$ j:m -
ﬂ Bai Hakirs Web'de vanaila ) i ) routing 3 -l
Bl Bu Klasor paylag Cbaytep rtproto 2 Shesp
b ) kel o rberface
Cbamsn st len
Diger Yerber & Cliclassifier o sermor '_]En“
Oy res-alnone-2, 27 v Csre jmy
My conf -] el
L Faary kep
i Parylagalan Baigeler Oy i Fushon itoots R ]
W My Computer o Fusiond Cators = vERSION e
\-_* Mastvrce b, Comrectans - e Lbrace Ll
Cdsde oy weebcache '—“3:_'“
™ &) ez —

I Aynnbilar R | Ciempweb = stoconf huin rtogkh
ns-2.2T o efmdake _’_-l kot ol a3 j:::m
Dosya Klasord gsf = BasE-vERSION A, skon
Dedjstirime Tarii: Tussday, Do &£ | CHANGES R e
Cctober 14, 2008, 12907 AM mep [E] cordeg o

Cindep-ubls ] corfig et
=T T contug, guess wnbiche
Clink = config.stabus

) Wrlest st = config, s

Cymac o cordagare

e ast ; corfiure. in

ienekle = COPYRIGHTS

Sekil 4.16. NS-2 simiilatoriinde TCL dosyalarinin yer aldig1 klasorler

Bir sonraki boliimde NS-2 simiilatériinde yeni bir yOnlendirme protokolii
gelistirmenin adimlar1 ve daha sonraki boliimde bu yeni protokolii test etmek icin

yazilan TCL dosyalar: agiklanmaktadir.
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4.5. NS-2’de Yeni Yonlendirme Protokolii Gelistirmek

Bu ¢aligma KAA'’larda en sik kullanilan yonlendirme protokolii AODV protokolii
iizerinde yapilmistir. AODV iizerinde yeni bir yonlendirme protokolii gelistirme
asamalar1 bu boliimde anlatilmisti. AODV protokoliiniin tiim dosyalar1 .../ns-
2.27/aodv/ klasoriinde bulunmaktadir. Bu klasorde degistirilmesi gereken dosyalar
Sekil 4.17°de gosterilmektedir.

CEEEEEEE—— o [ 3
J Doswa Dlhzen  Garanam Sk Kullanlanlar Araclar Yardim | .1.'
J G Geri = | Lﬁ P Ara e klasdrler = K3 x g
J.ﬂ.dres Ilﬁ F:hyovawinihomeladministrakorins-alinone-2. 27yns-2,. 27 aodw LI ik |J EBadglantilar
A | Bowut | Tor = | Desistirirme Tarihi |
35 KE (OC Dosyasi S/19/2009 5:50 PM
[4] aodv_logs 4KE CC Dosyas 1j13/2004 3:57 AM
[14] aodv_rqueue G6KE CC Dosyas 1132004 3:57 AM
[14] aodw_rtable SKE CC Dosyasi 11312004 3:57 aM
[Z] aadv 10 KE H Doswas 141302004 3:57 AM
I%_”J aodv_packet 7KE H Doswas 141302004 3:57 AM
r.;_"] aodw_rqueus 4 KB H Doswasi 11302004 357 aAr
[£] aodv_rtable &6 KE H Doswas 141302004 3:57 AM
[14] aodw 3KE TCL Dosyasi 1j13/2004 3:57 AM

Sekil 4.17. NS-2 simiilatériinde AODV yonlendirme protokoliiniin dosyalar1

_ioixi

J Doswa Didzen  Gordnom  Sik Kullandanlar araclar Yardim | ;1.'

JGGeri - -\_‘;l ™ lﬁ = 3 X n Dl_ll l‘f ”

J.ﬁ.dres Ilf} Fhoygwinthomelddrministratorins-alinone-2, 27 ns-2, 27 newaody j ik |J Baglantilar

) .
P Ara i Klasdrler

A | Boyur | Tor = | Dedistiriime Taribi |
m newaody 36 KE ZC Dosyas Sj24/2009 3:27 PM
m newaody_logs SKB CC Dosvas Sj24/2009 Z:05 PM
m newaody_rqueus 6 KE CC Dosvasi Sj24/2009 Z:07 PM
m newaondy_rtable SKE CC Dosyasi Sl24/2009 Z:05 PM
I‘é’] newaody 11 KB H Dosvasi Sj24/2009 Z:4Z PM
[Z] newaody_packet 7KE HDosyas Sl24/2009 312 PM
I‘é’] newaody_rqueus 4 KE H Dosyas Sj24/2009 Z:10 PM

6 KE H Dosyas 5242009 3:13 PM
7| newaodw 3KE TCL Dosyas Sj24)2009 Z:33 PM

Sekil 4.18. NS-2 simiilatoriinde newAODV yonlendirme protokoliiniin dosyalar1
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Baslangigta, aodv klasoriinii ayni yere ( yeni bir isim ile ) kopyalanmas1 gerekir.
Yeni protokolle newAODV ismi verilmistir bu nedenle bu protokoliin dosyalar1
.../ns-2.27/ newaodv/ klasoriinde yer almaktadir. Sekil 4.18’de gosterildigi gibi yeni
klasorde aodv olarak etiketlenen biitin dosyalarin isimleri newaodv’ye
degistirilmistir. Ayrica bu dosyalarin i¢indeki tiim smiflar (classes), fonksiyonlar
(functions), yapilar (structs), degiskenler (variables) sabit isimlerin (constant names)
de degistirilmesi gerekir (Bkz EK-3).

Sozii edilen degisimlerden bagka /tcl/lib/ns-lib.tcl dosyasinin da degistirilmesi
gerekir. Bu dosyanm icinde protokol ajanlar1 bir prosediir ( procedure ) olarak
kodlanilmistir. Bu prosediirlere yeni bir ajan (yada yeni bir prosediir ) eklenmesi
gerekir. Diiglimlerin newaodv protokolii kullanildigi zaman, bu ajan simiilasyonun
baslangicinda programlanir (scheduled), ve newaodv protokoliinii kullanacak olan

digtimlere tahsis edilir. Bu prosediir Sekil 4.19°da gosterilmektedir.

newAODV {

set ragent [$self create-newaodv-agent $node]

Simulator instproc create-newaodv-agent { node } {
set ragent [new Agent/newAODV [$node node-addr]]
$self at 0.0 "S$Sragent start"
$node set ragent S$ragent

return Sragent

Sekil 4.19. newAODV protokol ajani /tcl/lib/ns-lib.tcl dosyasina eklenmektedir

Simdiye kadar, newaodv etiketlenen yeni bir protokol yapilmistir. Ama heniiz bu
protokolden yararlanan diigiimlerin anormal davranislarini yeni protokolde yerine
getirilmemistir. Yeni protokolde anormal davraniglart gergeklestirmek igin

Ins2.27/newaodv/newaodv.cc dosyasinda bazi degisikliklerin yapilmasi gerekir.
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Bir Paket vanma olav:

Paket Ttiri?

Yol Yénetimi Paketi recAQDV()

Wen Paken

Paketi gidecek veri adresine

Gonder

Sekil 4.20. AODV protokoliinde, recv() fonksiyonunda yapilan islemler

Bir Paket varmma olav:

Paket Tiirii? Vol Yénetimi Paketi recnewAQODV ()
v Ver Paketi
:..-""H Paket bu H"'u,_‘ Evet
H""‘..ﬁdﬁéljmemi ait? f,"”
~ “Havyur

|- T T T === I ——— A
' Paketi ¢épe at i, Beklemeden islem vapdsm |
. L, |_ _________ I

Sekil 4.21. newAODYV protokoliinde, recv() fonksiyonunda yapilan iglemler

AODV protokoliinde bir paketin, recv() fonksiyonu ile alindig1 zaman, o paketin
tiiriine gore farkli islemler yapilmaktadir. Sekil 4.20°de gosterildigi gibi, eger kabul
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edilen paketin tipi AODV vyol idare paketlerinin (route management packets)
herhangi birisiyse alinan paket RecvAODV() fonksiyonuna gonderilir, ama eger
kabul edilen paket bir veri (data) paketiyse normal kosullarda AODV protokolii,
paketi gidecegi yerin adresine (destination address) yollar. Bu durumda eger bahis
edilen diigiim, bir kotiiciil diiglim ise kendine gelmeyen biitlin veri paketlerini ¢ope
atar. Bu iglemleri yapabilmek i¢cin, newAODV protokoliinde yapilan degisimler Sekil
4.20 ve 4.21°de "- - -" ¢izgisi ile gosterilmektedir.

AODV protokoliinde yapilan degisimlerin kodu Sekil 4.22°de gosterilmektedir.
Asagidaki kodda ikinci "Eger-Ise-Degilse" komutunda "Eger" kisminda, Veri
paketinin gidecegi yerin bu diigiim oldugunu sdylemektedir. Veri paketinin gidecegi

yer bagka diigiimse "Degilse" kisminda bu paket ¢ope atilmaktadir.

void newAODV::recv (Packet *p, Handler*) ({

if (ch->ptype () == PT AODV) { // Eger yol Yoénetimi
Paketi ise

ih->ttl -=1;

recvnewAODV (p) ;

return;

lelse if ((u int32 t)ih->saddr() == index)//eder gidecek yer bu diigiimse

forward((newaodv_rt entry*) 0, p, NO DELAY);

else

drop (p, DROP_RTR ROUTE_LOOP) ; // efer veri paketinin

gidecek yeri
// baska dugumse bu paketi
coOpe at
}

Sekil 4.22. newAODV protokoliinde veri paketinin ¢dpe atilmasi

AODV protokoliinde eger kabul edilen paket, bir newAODV yonetimi paketiyse
recv() fonksiyonu, o paketi recAODV() fonksiyonuna yollar. recAODV() fonksiyonu
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bu paketin tiiriinii kontrol eder ve paketin tiirline gére case komutu ifadesiyle alinan
paket uygun fonksiyona gonderilir. Ornegin; RREQ paketleri, recvRequest(), RREP
paketleri recvReply() fonksiyona vb.

newAODV protokoliinde recvAODV() fonksiyonunun ismi, recvnewAODV()
fonksiyonuna degistirilmistir. Sekil 4.23’te bu fonksiyonda yapilan islemler
gosterilmektedir. Bu paket tiirlerinden RREQ paketi bizim i¢in onemlidir, ¢linkii
kotl niyetli diiglim komsu diigiimlerden gelen RREQ paketini (gidecegi yere yolu
olup olmadigimi incelemeden) derhal RREP paketi ile cevaplamaktadir. Boylece

komsu diiglimleri aldatir ve baz istasyonuna en yakin diigiimmiis gibi tanitir.

void newAODV::recvnewAODV (Packet *p) {

switch (ah->ah type) {

case AODVTYPE RREQ: // Route Request Paketi
recvRequest (p) ;
break;

case AODVTYPE RREP: // Route Reply Paketi
recvReply (p) ;
break;

case AODVTYPE RERR: // Route Error Paketi
recvError (p) ;
break;

case AODVTYPE HELLO: // Hello Paketi
recvHello (p);
break;

default: // Yanlis paket
fprintf (stderr, " Error:: Bilinmeyen Paket tiirti(%x)\n", ah->ah type);
exit (1) ;

}//switch

}//recnewAODV

Sekil 4.23. recvnewAODV() fonksiyonda yapilan islemler.
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AODV protokoliinde bir halka olusturulmasint 6nlemek icin paketlere bir sira
numarasi eklenmektedir. Bu sira numarast 4294967295 (2% -1) sayisini astiginda o
paket ¢ope atilmaktadir [53]. Sekil 4.24°de goriildiigii gibi bu yanlis pakette adim

sayisinin degeri de “ 1” ayarlanmaktadir.

sendReply (rg->rq_src, // kaynak
1, // Adim sayisi
index, // Goénderilecek yer
4294967295, // sira numaranin ( en yiiksek de§eri)
MY ROUTE TIMEOUT, // yasam siiresi
rg->rq timestamp); // Zaman bilgisi

Sekil 4.24. Kotiiciil diigiimiin gonderdigi yanlis RREP paketin yapisi

NS-2  simiilatoriiniin ~ dosyalarinda yapilan degistirmelerden sonra NS-2
simiilatoriiniin kaynak dosyalarinin hepsini derlemek ( compile ) gerekmektedir. Bu
islem esnasinda /ns-2.27/makefile.in, /ns-2.27/makefile.vc ve /ns-2.27/makefile
dosyalarinda isimleri gecen tiim dosyalarin nesne dosyalar1 (object files) yeniden
yaratilir. Bu nedenle yeni eklenen *.CC dosyalarinin isimlerini bu dosyalarda

eklenmesi gerekir. Bu dosyalara eklenen yeni satirlar Sekil 4.25’te gosterilmektedir.

newaodv/newaodv_logs.o newaodv/newaodv.o \

newaodv/newaodv_rtable.o newaodv/newaodv rqueue.o \

Sekil 4.25. “/ns2.27/makefile ” de eklenen gerekli degistirmeler

Bu caligmanin devaminda bu asamaya kadar yapilan degisiklikler birkag senaryo ile test

edilmektedir.

4.6. Yeni Yonlendirme Protokoliiniin Test Edilmesi

Yeni protokoliin dogru calisip ¢alismadigini test edebilmek icin NAM (Network

Animator) aracindan yararlanilmistir. Bu ara¢ yardimiyla, TCL dilinde yazilan
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senaryolarin sonuglar1 gorsel olarak goriinebilir. Calismanin bu asamasinda
protokolii test edebilmek igin bircok senaryo yazildi. Bu senaryolardan ikisi bu
boliimde anlatilmaktadir. Birinci senaryo herhangi bir kotiiciil diiglimii kullanmadan
yazilmustrr. Ikinci senaryoda ise senaryoya bir kétiiciil diigiim eklenmistir. En son

olarak bu iki senaryodan elde edilen sonuclar kiyaslanmistir.

4.6.1. Simiilasyon parametreleri

Bu calismada, simiilasyonlardan dogru sonuglari almak i¢in UDP kullanilmistir.
Kaynak diigimde UDP protokolii kullanildiginda, kotii niyetli diigiim, paketleri
diisiirse bile kaynak diigiim ACK paketini beklemeden paket gondermeye devam
edecektir, bunun yerine TCP protokoliinii kullanilir olsaydik ACK paketini
almadiginda 6nceki paketi tekrar gonderecektir ve bu durumda belli bir sonug elde

edilemeyecektir. Kullanilan diger parametreler Cizelge 4.6’da gosterilmektedir.

Cizelge 4.6. Simiilasyon parametreleri

Simiilator NS-2
Simiilasyon Zamani 150(s)

Sabit Diiglimlerin Sayisi 8

Mobil Diigiimlerin Sayist 1

Topoloji 600m x 600m
Yonlendirme Protokolii AODV

En ¢ok Bant Genisligi 2 Mbps

Akis (Sabit bit hiz1) 1 Mbps
Mobil Diigiimlerin En Cok Hiz 5(m/s)

4.6.2. Simiilasyon degerlendirmesi

[k senaryo, 8 diigiim kullanarak canlandirilmaktadir. Bu senaryoda kétiiciil diigiim
bulunmamaktadir ve digim 0 ve diigiim 1’in arasinda, AODV yonlendirme
protokolii kullanilarak baglant1 kurulmaktadir. Sekil 4.26’da gosterildigi gibi diiglim

0’dan diiglim 1’e veri akis1 en yakin yoldan 3 adimla gerceklestirilmektedir.
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Sekil 4.26. Diigiim 0 ve 1 arasindaki veri akisi, 5 ve 6 yoluyla gergeklestirilir.

Diigiim 5 diigiim 0’dan uzaklastirildiginda diigiim 0 ile diigiim 5 iletisim kurmaz, bu

durumda diigiim 0 paketleri diigiim 1’e gondermek i¢in baska bir yol bulur. Bu yeni

yol 4 adimdan olusmaktadir ve diigiim 2, 3 ve 4 yoluyla ger¢geklesmektedir ( Sekil

4.27).
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Sekil 4.27. Veri akis1 diigiim 0 ve 5 baglantisi kesildikten sonra diigiim 2, 3 ve 4

yoluyla gergeklestirilmektedir.
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AODV protokoliinde paketler gidecegi yere en yakin yoldan ulagmaktadir ve bu
protokol, istege bagli (On Demand) protokollerden sayilmaktadir. Bu nedenle
yonlendirme tablosunu olusturmadan yonlendirme gorevini yapmaktadir ve KAA’lar

icin uygun bir yonlendirme protokolii sayilmaktadir.

Ikinci senaryoda, kétiiciil diigiimiin kullandi1 protokol degistirilmisti. AODV
protokoliiniin yerine newAODV protokolii yazilmistir. Bu senaryoda en son diigiim
kotlicil diigiim olarak etiketi 8 ile belirlenmistir. Sekil 4.28’de yapilan degisimler

gosterilmektedir. Bu diiglim komsu diiglimlerden paketleri toplayip onlar1 ¢ope

atmaktadir.

set val (nn) 9 ;# DUugumlerin sayisi

$ns node-config -adhocRouting AODV ;# Tim Digimler normal

calismaktadir

for {set 1 0} {$1 < $val(nn) } { incr 1 } {

set node ($1i) [$ns node]

}
Birinci
senaryodaki
TCL dosyasi

set val (nn) 9 ;# Dugumlerin sayisi

Sns node-config -adhocRouting AODV ;# Normal Dugimler
for {set 1 0} {$1 < (S$val(nn)-1) } { incr 1 } {
set node ($i) [$ns nodel]

$ns node-config -adhocRouting newAODV
set node ($1i) [$ns node] ;# En son dugim =Kotictl digum

Ikinci
senaryodaki
TCL dosyasi

Sekil 4.28. Ikinci senaryodaki yapilan degisiklikler
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Sekil 4.29. Kaynak diigiim paketleri sink yerine kotiiciil digiimiine gonderir.

Kotiictil Diiglim
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Sekil 4.30. KD kaynaktan uzak olsa bile yine paketleri alma ihtimali vardir.

Sozii edilen degisimleri yaptiktan sonra kdtiiciil diigiim kendini baz istasyonuna en
yakin diiglim olarak anons edecektir. Bu durumda sebekedeki veri akimi, baz
istasyonu yerine bu diiglime gonderilir. Eger kotiiclil diigiim kaynak diigiime en
yakin diiglimse kaynak diiglim gonderilecek paketleri baz istasyonu yerine bu
kotiictil diigiime gonderecektir ( Sekil 4.30 ). Ama kaynak diigiimden uzak olsa bile
baska diigiimler araciligiyla paketleri kendine gonderilmesini saglayabilir. Sekil

4.30’da goriildiigi gibi kotiictil diiglim, diigiim 2’ye kendini baz istasyonun 1.
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adimimdaki diigiim gibi anons edip ve diigim 2’de kaynak diiglime 2. adimda
oldugunu belirtir. Bu durumda kaynak diigiim, baz istasyonuna en yakin digim,
diigim 2’yi bulup ve tim paketleri bu diigiime gondermektedir. Boylece tiim

paketler kotiiciil diigiime gonderilir.

4.6.3. Yazlan TCL kodunun a¢iklamasi

Senaryo dosyasi EK-4’te bulunmaktadir. Sekil 4.31°de goriildiigii gibi kodda
oncelikle simiilasyonun konfigiirasyonu belirlenmistir. Her satir icin aciklamalar

kodun i¢ginde verilmistir.

# Seceneklerin tanimlamasi
set val (chan) Channel/Wireless Channel ;# Kanal tipi
set val (prop) Propagation/TwoRayGround ;# Radyo-propagation
;# modeli
set val (netif) Phy/WirelessPhy ;# Sebeke arayiiz tipi
set val (mac) Mac/802 11 ;# MAC tipi
set val (ifq) Queue/DropTail ;# Arayiz kuyruk tipi
set val(ll) LL ;# baglanti katmani tipi
set val (ant) Antenna/OmniAntenna ;# anten modeli
set val (ifglen) 50 ;# kuyrukta en fazla
; # paket sayisi
set val (nnaodv) 8 ;# normal Diigumlerin
;# sayisi
set val (nn) 1 ;# kotlicil Diglmlerin
;# sayisi
set val (rpl) AQODV ;# yonlendirme
; # porotokolli
set val (rp2) newAODV ;# yeni yonlendirme
; # protokold
set val (x) 600 ;# topografinin X boyutu
set val (y) 600 ;# topografinin Y boyutu
set val (stop) 150 ;# Simlilasyonun son zamani
set val (cstop) 145 ;# baglantilarain siresi
# ./setdest -n 9 -p 1.0 -M 1.0 -t 150 -x 600 -y 600 > senaryoRAODV-n9-
t500-x750-y750
set val (cp) "scenarios/sce-n9-t150-x600-y600" ;#Baglantilarin modeli
set val(cc) "scenarios/cbr" ;#Trafik Secenekleri

Sekil 4.31. Yazilan TCL kodunda se¢eneklerin tanimlamasi
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Kodun sonunda "./setdest" komutu ile olusturulan senaryo dosyasi bulunmaktadir.
Bu komut ile olusturulan dosyada diigiim sayis1 simiilasyonun siiresi ve topografinin

boyutlar1 belirlenmektedir. Ayrica kodun sonunda baglantilarin tiirii belirlenmistir.

Baglantilarin tirii  "./cbrgen" komutu ile olusturulmaktadir. Paketlerin boyutu
(packets size) ve veri orani (data rate) bu komut ile belirlenmektedir. Yazilan kodda

olusturulan dosyalarin "scenarios" klasoriine kaydedilmesi belirtilmistir.

Sekil 4.32°deki kodda diigiimlerin yapilari belirlenmistir. Her satir i¢in agiklamalar

kodun i¢ginde verilmistir.

# Duglimlerin yapisini olusturmak

$ns_ node-config -adhocRouting $val(rp) \
-11Type $val(ll) \ s# 11 = Link Layer
-macType $val (mac) \ ;# mac = MAC Layer
-ifgType $Sval(ifq) \ ;# 1fq = interface Queue
-ifqgLen $val (ifglen) \ ;# ifglen = Interface Queue Length
-antType $val (ant) \ ;# ant = Antenna Model
-propType S$val (prop) \ ;# prop = Radio Propagation model
-phyType $val (netif) \ ;# netif = Network Interface Type
-topoInstance S$topo \ ;# topo = Topography
—agentTrace ON \ ;# Agent Trace is enable
-routerTrace ON \ ;# Router Trace 1is enable
-macTrace ON \ ;# MAC Trace is Enable
-movementTrace ON \ ;# Movement Trace is Enable
-channel S$chan_1_ ;# Chanel Type = Channel 1

Sekil 4.32. Diiglimlerin yapilar1

Sekil 4.33’te AODV yonlendirme Protokoliinden yararlanan diigiimler ve
newAODV  protokolinden yararlanan  koétiiciil  diiglimlerin  olusturulmasi

gosterilmistir.

TCL dosyasmin sonunda izleme dosyalarini kapatip ve canlandirmay1 gorebilmek
icin NAM programi c¢alistirilmaktadir (Sekil 4.34). Senaryo dosyasi EK-2’de

bulunmaktadir.
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# Normal dugimlerin olusturulmasi...

$ns_ node-config -adhocRouting AODV
for {set i 0} {$i < $val(nnaodv)} {incr i} {
set node ($i) [$ns_ node]
S$node ($i) random-motion 0 ;# Rastgele Hareketleri
Etkisizlestirmek
1

# Kotlucil dugimlerin olusturulmasi...

$ns_ node-config -adhocRouting newAODV

for {set 1 $val (nnnewaodv)} {$1i < $val(nn)} {incr i} {
set node ($i) [$ns_ node]
$node ($i) random-motion O ;# Rastgele Hareketleri Etkisizlestirmek
Sns_ at 0.01 "Snode ($i) label \"kotiiciil DUgum\""

}
Sekil 4.33. Diigiimlerin olusturulmasi

proc finish {} {
global ns_tracefd namtrace
$ns_ flush-trace
close Stracefd
close Snamtrace
exec nam senaryo.nam &
exit 0
}

puts "Starting Simulation..."
$ns_ run

Sekil 4.34. TCL dosyanin sonunda izleme dosyalarini kapatip NAM ¢alistirilir

4.7. AODV Protokoliinde Hedefi Bulma Mekanizmasi

Onerilen savunma mekanizmast AODV ydnlendirme protokoliin {izerinde
gerceklestirilmektedir. Bu nedenle bu bdlimde AODV protokoliinde kisaca

yonlendirme mekanizmasi agiklanmistur.

AODV protokoliinde kaynak diigim bir paketi hedefe ulastirmak icin RREQ paketini

“Multicast” olarak tim komsu diigiimlerine gonderir. Komsu diigiimler de kendi
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komsu diigiimlerine bu istegi (daha once iletmedigi durumda) iletirler. Boylece bu
RREQ paketi agda dagilir ve hedef diigiime ulasir. Hedef diiglime RREQ paketi
ulastiginda en uygun (yakin) yol secildikten sonra RREP paketi ile cevabi gonderir.
RREP paketi kaynak diigiime ulastiginda, kaynak diigiim bu bulunan yoldan
paketleri hedef diigiime gonderir. Bu islemler Sekil 4.35°te gosterilmektedir.

@ O
O

Kaynak

Kaynak Q O

Kaynak Kaynak

Hedef O O Hedef
@
Kaynak Kaynak O O

o .\‘\O @ J\‘\o
@ ® o Heaer|| @ ® Hede

o o
Kaynak Q O O Kaynak O O O

@ @ o

O Hedef Q O

Kaynak O O O Kaynak O O O

@

Hedef

Sekil 4.35. AODV protokoliinde paketin gonderilen yolunu bulma mekanizmasi
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NS-2 simiilatorii AODV protokoliinii desteklemektedir. Bir 6rnek senaryoda AODV
protokoliinde diigtim O baz hedefe yol bulma mekanizmasi Sekil 4.36’da

gosterilmektedir.

© © © © © © © ©
© ®©@ © © © © e o
® © © © © ®© © ©
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@@@@ ® ® 0
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Sekil 4.36. Ns2 simiilatoriinde AODV protokoliiniin yol bulma mekanizmasi
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4.8. Onerilen Savunma Mekanizmasinin Gergeklestirilmesi

Bu c¢aliymada KAA’larda Sinkhole atagmi Onlemek igin gelistirilen giivenlik
mekanizmasi boliim 4.1°de kisaca agiklanmistir. Gelistirilen giivenlik mekanizmasi
ag icindeki veri hareketlerinin analizine dayanmaktadir. Onerilen ¢dziim yapis: iKi
asamadan olugmaktadir. Bu boliimde bu iki asamanin gelistirilmeleri agiklanmustir.
Onerilen algoritma sdzde kod (pseudo code) biciminde Sekil 4.37°de

gosterilmektedir.

/*Saldirilmis alandaki diigiimler i¢in baz istasyonunda SAV tablosunu olusturulur. Bu tablo diigiimlerden alinan
bilgiler {izerinden olusturulmaktadir ve kétiiciil diigiim tarafindan génderilen bazi bilgiler yanlis olabilir. */

1. Adim: /* Eger kotiiciil diigiim yanlis bilgi gondermemisse 1.adimda kétiiciil diigiim bulunmus sayilir */
M= ¢ /* M: Kétiiciil diigiimler kiimesi */
For i=1to KDo I* {v(1), ..., v(K)} = Saldirilmis alandaki diigiimler kiimesi */

If (SAVI[i,2]=1and v(i) ¢{Sink’in komsulari} ) /* Tutarsizlik */
M=Mu {v(i) } /* v(i) = Kétiicul digim */

/* Birinci adimda kétiiciil diigiim bulunmadig1 halde ikinci adin ¢alistirilmaktadir */

2. Adim:
S=¢ /* S: Siipheli diigiimler kiimesi */
For i=1to k Do /* S = Siipheli digimler kiimesi */
IfSAV[i,2] =2 then /* Adim sayisi baz istasyonundan =2 */
S =S u{ Next(v(i))} /* (v(i)) den sonraki diigiim = kotiiciil digim */
3. Adim

/* Algoritmanmn son adiminda SAV tablosunda OY COGUNLUGU metodu kullanarak siipheli diigiimler arasindan

kotiiciil digimleri tespit edilmektedir */

Sekil 4.37. MND algoritmasinin sézde kodu

4.8.1. Saldirinin olup olmadigini incelemek

Bu bolimde, Sinkhole atagina karsi onerilen algoritmay1 nasil NS-2 simiilatoriinde
gergeklestirildigi agiklanmistir. AODV protokoliindeki en 6nemli standart kontrol
paket formatlar1t RREQ ve RREP Sekil 4.38 ve Sekil 4.39°da gosterilmektedir. Bu
caligmada bu iki paketten, bir¢ok yerde yararlanilmaktadir. RREQ paketlerin boyutu
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192 bit( 24 bayt) ve RREP paketinin boyutu 128 bit(16 bayt) olarak belirtilmektedir

ama data paketlerinin boyutu daha fazla ve degisken olabilir.

0 1 2 3
0123456789 0123456789012345678901
+—+—+—4+-F—F—F—-F-F-F-F-F+-F+—+—+—-F+—F -+ —F—F

| Type | Reserved | Hop Count

i e e T S B
| Broadcast ID |
i e e T S B
| Destination IP address |
+—+-+—F+—F—F—F—F—F—-F-+—-F—F+—F+—F -t -+ —F—F—F—F—F+—+-+
| Destination Sequence Number |
+—+-+—F+—F—F—F—F—F—-F-+—-F—F+—F+—F -t -+ —F—F—F—F—F+—+-+
| Source IP address |
+—+-+—F+—F—F—F—F—F—-F-+—-F—F+—F+—F -t -+ —F—F—F—F—F+—+-+
| Source Sequence Number |
+—+-+—F+—F—F—F—F—F—-F-+—-F—F+—F+—F -t -+ —F—F—F—F—F+—+-+

Sekil 4.38. AODV’de RREQ paket formati [3]

0 1 2 3
012345678901 2345678901234506789°01
+—F+—t—t—F—F—F—F—t+—F—F—t—F—t—t—F—t—F—F—t—F—Ft—t—F—t—+—F—F—F—F+—+—+—+

| Type | L] Reserved | Hop Count

+—F+—t—t—F—F—F—F—t+—F—F—t—F—t—t—F—t—F—F—t—F—Ft—t—F—t—+—F—F—F—F+—+—+—+
| Destination IP address |
+—F+—t—t—F—F—F—F—t+—F—F—t—F—t—t—F—t—F—F—t—F—Ft—t—F—t—+—F—F—F—F+—+—+—+
| Destination Sequence Number |
+—F+—+—t—F—F—F—F—t+—F—F—t—F—t—t+—F—F—F—F—t—F—Ft—t—F—F—F—F—F—F—+—+—+—+
| Lifetime |
+—F—t—t—F—F—F—F—tF—F—F—t—F—t—F—F—F—F—F—t—F—Ft—tF—F—F—F—F—F—F—F—+—+—+

Sekil 4.39. AODV’de RREP paket formati [3]

NS-2  simiilatoriinde = AODV  protokoliinde  kullanilan  paket tanimlar1
“aodv_packet.h” dosyasinda bulunmaktadir. Sekil 4.40°da RREQ paketinin tanimi
gosterilmektedir. “mndNodeX” ve “mndNodeY” alanlar1 bu caligmada kétiiciil
diigimic  bulma algoritmasindaki  diigiimlerin konumlarin1  belirtmek igin

kullanilmaktadir.



68

struct hdr_aodv_request {
u_int8_t ro_type; I/ Packet Type
u_int8_t reserved[2];
u_int8_t rq_hop_count; // Hop Count
u_int32_t  rq_bcast_id; // Broadcast ID

nsaddr_t rg_dst; // Destination IP Address
u_int32_t  rg_dst_segno; // Destination Sequence Number
nsaddr_t rg_src; Il Source IP Address

u_int32_t  rq_src_seqno; // Source Sequence Number
double rg_timestamp; // REQUEST gonderilen zamant;

u_int 32 t mndNodeX;  //1.eklenen alan
u mt 32 t mnxNodeY // 2.eklenen alan
inline int size() {

intsz=0;

sz = 8*sizeof(u_int32_t);

return sz;

}
}
Sekil 4.40. AODV’de RREP paket yapisi

[®] nam: out.nan
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Sekil 4.41. Baz istasyonu tiim diigiimlerden adim sayilarmi talep etmektedir.

Algoritmanin birinci adiminda saldirinin olup olmadigi incelenmektedir. Sekil
4.41°de gosterildigi gibi bu islemi yapabilmek i¢in baz istasyonu "broadcast" olarak
bir paket, tiim agdaki diiglimlerden adim sayilarmi baz istasyonundan talep
etmektedir. Bu iglemi yapabilmek i¢in “AODV.cc” dosyasinda “sendRequest()” ve
“rrep_insert()”  fonksiyonlarinda  yapilan  degistirilmeler ~ Sekil  4.42°de
gosterilmektedir. Bu ¢caligmada tasarlanan senaryolarda 30 diigiim ( diigiim 0, digiim
I,..., diglim 29 ) farz edilmektedir. En son diigiim ( diigiim 29 ) baz istasyonu

olarak “here._add” komutu ile bu fonksiyonlarla belirtilmektedir. RREQ paketinin
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alanlar1 “sendRequest()” fonksiyonunda belirtilmektedir. Bu fonksiyonlarda tiim

“AODV” yerine yeni tasarlanan protokol “mndAODV” (Malicious Node Detection

AODV) kullanilmaktadir.

Void
mndAODV: :rrep insert (nsaddr_t id) {
if (here .add== Sink) {
mndBroadcastRREP *r = new mndBroadcastRREP (id) ;
assert (r);
r->expire = CURRENT TIME + BCAST ID SAVE;
r->count ++;
LIST INSERT HEAD (&rrephead, r, link);
}
}

/***************************************************/
void
mndAODV: : sendRequest (nsaddr_t dst) {

if ((here_ .add== Sink)&& (firstT)) {

struct hdr cmn *ch = HDR CMN (p) ;
struct hdr ip *ih = HDR IP(p);

mndaodv_rt entry *rt = rtable.rt lookup(dst);
assert (rt);
firstT=false;

rqg->rg_type = mndAODVTYPE RREQ;

rg->rg_hop count = 1;

rg->rqg bcast id = bid++;

rg->rqg_dst = dst;

rg->rq _dst seqno = (rt ? rt->rt seqno : 0);
rg->rq _src = index;

seqno += 2;

assert ((seqno%2) == 0);

rg->rg _src_seqno seqno;

rg->rg timestamp = CURRENT TIME;
rg->mndNodeX =indexX;

rg->mndNodeY =indexY;

Scheduler: :instance () .schedule (target , p, 0.);

}

else{

}

Packet *p = Packet::alloc();// Allocate a RREQ packet

struct hdr mndaodv_request *rqg = HDR mndAODV_REQUEST (p) ;

Sekil 4.42. sendRequest() ve rrep_insert() fonksiyonlarinda yapilan degistirilmeler

Bu agamada baz istasyonu tarafindan tiim diigiimlere bir paket gonderilip diigiimlerin

konum bilgileri talep edilmektedir. Ayrica agin fiziksel ortamu 4 kiiciik alana

ayrilmakta ve baz istasyonu bu alanlardan gelen verileri birbiriyle karsilastirdiktan
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sonra verilerin uyumlu olup olmadig1 incelemektedir. Verilerin uyumlu olmamasi
agda solucan deligi saldirisinin olma ihtimalini gostermektedir. Sekil 4.43’te
gosterildigi gibi eger saldir1 bir alandaysa o alandan gelen paket sayisi bagka

alanlardan ¢ok az olmalidir.
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Sekil 4.43. Algoritmanin 1. asamasinda agin fiziksel ortamini 4 kiiciik alana

bolinmektedir ve saldir: 1. alanda bulunmaktadir

void
mndAODV: : recvRequest (Packet *p) {

struct hdr_ip *ih = HDR _IP(p);
struct hdr mndaodv_request *rg = HDR mndAODV_REQUEST (p) ;
mndaodv_rt _entry *rt;

if (rg->rg_dst == index) {
if ((here_.add== Sink)&& (mnd) {

if ( rg->mndNodeX <MaxX/2)) {
if (rg->mndNodeY <Max¥<2)
rqueue.enque (p, 1)
else
rqueue.enque (p, 3)
} else{
if (rg->mndNodeY <Max¥<2)
rqueue.enque (p, 2)
else
rqueue.enque (p, 4)
}

} else{

}

lelse(

)
Sekil 4.44. “mndAODV” algoritmasinda SAV tablosu olusturmak.
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Baz istasyonundan gonderilen istek paketinin cevabi tim diigiimlerden baz
istasyonuna gelmektedir. Baz istasyonunda bu gelen paketler analiz edilip bir
anormallik olup olmadig1 belirtilmektedir. Sekil 4.44°te gosterildigi gibi bu asamada
kotiictil digliimii bulma algoritmasinda kullanilan SAV tablosunu olusturmak i¢in her
alanin paketleri ayr1 ayr1 kuyrukta kayit edilmektedir. SAV tablosu Bolim 4.1°de
aciklanmistir. Bu paketlerin sayisi, kotiiclil diiglimiin konumunun belirtilmesinde
onemli yere sahiptir. Paket sayis1i az olan alan, kotiiciil diiglimiin alanini

belirtmektedir.

Eger saldir1 bu alanlarin sinirindaysa, iki alandan baz istasyonuna gelen paket sayisi
diger iki alana gdre az olmaldir. Ornegin Sekil 4.45’te saldir1 1. ve 2. alanlarin
smirlarindaysa, 1. ve 2. alanlardan gelen tiim paketlerin sayisi, 3. ve 4. alanlardan

gelen paketlerin sayisindan ¢ok az olmalidir.

a N2 I

7N
112
3[4

o /

Sekil 4.45. Saldir1 1. ve 2. alanlarmn sinirlarinda bulunmaktadir.

Koétiictil diiglim iki alanin arasinda bulundugu zaman iki alandan gelen paket sayis1
azalmaktadir. Bu durumda saldirilmis alani1 bulabilmek icin agin fiziksel alanit 9
kiigiik alana ayrilmaktadir. Sekil 4.46°da gosterildigi gibi smirdaki alanlar 2, 4, 5, 6
ve 8. alanlara ayrilmaktadir. Eger agin fiziksel alani ¢ok biiylikse bu ayirma islemi

tekrarlama (6zyineleme) yaparak daha kii¢iik bir alana dontisebilir.
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g
n
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7 3 9

o /

Sekil 4.46. Algoritmanin 1. agsamasinda agin fiziksel ortami 4 yerine 9 kiiglik alana

bolinmektedir.

Sozii edilen islemleri yapabilmek igin “mndaodv_packet.h” ve “mndaoldv.cc” adli
dosyalarin degistirilmeleri gerekir. Bu asamada baz istasyonuna gelen paketlerin
sayis1 analizi yapilarak onemli 6lgiide fark oldugunda kotiictil diigiimiin bulunma
thtimali vardir. Baska bir deyisle kotiiclil diigiimiin agda bulunmasi bu adimda
belirtilmektedir. Ikinci adimda kétiiciil diigiimii bulma algoritmas1 kullanarak bu

kotiiciil diiglimiin bulunulmasina ¢aligilmaktadir.

4.8.2. Kaotiiciil diigiimii bulma algoritmasi

Bu durumda Kétiiciil Diiglimleri Bulma (KDB) algoritmas: kullanarak siipheli
alandaki kotiiciil diigiim ya da diiglimler bulunmaktadir. Baz istasyonu ilk adimda
kendi komgularmi belirlemektedir. Sekil 4.47°de gosterildigi gibi bu islem aodv.cc
dosyasindaki reccHello() fonksiyonunda yapilmaktadir.

“aodv.cc” dosyasmda “local_rt_repair()” ve “rt resolve()” fonksiyonlar1 aga bir
link eklendiginde veya kaldirildiginda ¢alistirilip yeni yollar belirtilmektedir. Sekil
448 ve Sekil 4.49°da gosterildigi gibi yapilan g¢alismada bu fonksiyonlardan

yararlanarak, kotiiciil diiglim normal diigiimlerden ayrilip agdan dislanmaktadir.
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void
mndAQODV: :recvHello (Packet *p) {
struct hdr ip *ih = HDR IP(p);
struct hdr aodv_reply *rp = HDR AODV_REPLY (p) ;
mndAODV_Neighbor *nb;
if (here .add== Sink) {
nb = nb_ lookup (rp->rp dst);
if(nb == 0) {
nb insert (rp->rp dst);
}
else {
nb->nb_expire = CURRENT TIME +
(1.5 * ALLOWED HELLO LOSS *

HELLO_INTERVAL) ;

}
Packet::free(p):;

Sekil 4.47. Baz istasyonun komsular1 recvHello() fonksiyonunda belirtilmektedir.

void

AODV::local rt repair(aodv_rt entry *rt, Packet *p) {

rgueue.enque (p) ;

rt->rt flags = RTF_IN REPAIR;

sendRequest (rt->rt dst);

Scheduler::instance () .schedule (&lrtimer, p->copy(), rt-

>rt_req_timeout);

Sekil 4.48. AODV protokoliinde degistirilmis local_rt_repair() fonksiyonu
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void

AODV::rt resolve (Packet *p) ({
struct hdr cmn *ch = HDR CMN (p) ;
struct hdr ip *ih = HDR IP(p);
aodv_rt entry *rt;

ch->xmit failure = aodv_rt failed callback;
ch->xmit failure data = (void*) this;

rt = rtable.rt lookup (ih->daddr());

if(rt == 0) {

rt = rtable.rt add(ih->daddr()):;
}
if (rt->rt flags == RTF _UP) {
assert (rt->rt hops != INFINITYZ2);
forward(rt, p, NO_DELAY);
}
else if (ih->saddr () == index) {
rqueue.enque (p) ;
sendRequest (rt->rt dst);
}
else if (rt->rt flags == RTF_IN REPAIR) {
rqueue.enque (p) ;

}

else {
Packet *rerr = Packet::alloc();
struct hdr aodv_error *re = HDR AODV_ ERROR (rerr);
assert (rt->rt flags == RTF_ DOWN) ;
re->DestCount = 0;
re->unreachable dst[re->DestCount] = rt->rt dst;
re->unreachable dst seqno[re->DestCount] = rt->rt seqno;

re->DestCount += 1;
sendError (rerr, false);
drop (p, DROP RTR NO ROUTE) ;

Sekil 4.49. AODV protokoliinde degistirilmis rt_resolve () fonksiyonu

Bir sonraki boliimde cesitli senaryolar tasarlanarak algoritmanin test edilmesi

performans Sl¢timii gdsterilmistir.

Ve
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5. DENEYSEL BULGULAR

AODV protokoliinde ( kétiiciil diigiimler haric ) iki 6nemli parametre paket kaybina
yol agmaktadir. Tasarlanan algoritmanin performansinda bu iki parametre géz Oniine
alinmasi gerekmektedir. Bu boliimde tasarlanan algoritmayi test etmeden dnce bu iki

onemli parametre ve paket kaybina etkileri agiklanmaktadir.

5.1. Paket Kaybinda Gecikmenin Etkisi

Gecikme, gonderilen paketlerin arasindaki zaman farkidir. Sekil 5.1°de gosterildigi
gibi bu zaman arttik¢a kaybolan paket sayis1 azalmaktadir. Simiilasyon parametreleri
her seklin altinda gosterilmektedir. Yapilan simiilasyonlarda paket boyutu 512 ve
simiilasyon siiresi 20 saniye farz edilmistir. Sekil 5.1’in (a) kisminda gecikme 0.02
saniye farz edilmektedir ve simiilasyonun sonunda 83 paket, kayip olmaktadir.
Gecikme arttik¢a bir belli degerden sonra paket kaybi sifir olmaktadir. Sekil 5.1 (b)
kisminda gecikme 0,03 saniye oldugunda hi¢bir paket kaybi bulunmamaktadir. Bu
zamani arttirma sadece paket sayisinin azalmasina neden olmaktadir. KAA’larda veri
miktar1 ¢cok fazla degildir. Bu nedenle tasarlanan algoritmanin test edilmesinde bu
degeri sifira yaklastirmak gerekmektedir. Algoritmanin performans analizinde eger
gecikme nedeniyle paket kaybi olursa onun goz 6niine alinmasi gerekmektedir. Bu

paket kayiplart AODV paket kaybindan sayilmaktadir.

Cizelge 5.1’de gecikme parametresinin paket kaybina etkisi cesitli degerlerle
Olgtilmiis olup, Sekil 5.2°de bu degerlerin karsilastirilmasi gosterilmistir. Sekil 5.2°de
goriildiigii gibi gecikme siiresi arttikga paket kayb1 azalmaktadir. Ornegin gecikme
degeri 0,0005 saniye oldugunda  gonderilen paketlerin %97,8 oran1 hedefe
ulagamamaktadir ve sadece %?2,2 oraninda gonderilen paketlerden hedefe
iletilmektedir. Tam tersi eger gecikmenin degeri 0,03 saniye oldugunda tim

gonderilen paketler hedefe ulagsmaktadir.



(@) Gecikme= 0,02s (Paket Boyutu= 500 bit, iletilen =808 Kayip=83)

(b) Gecikme= 0,03s (Paket Boyutu= 512 bit, Iletilen =666, Kayip=0)

Sekil 5.1. Gecikme arttik¢a kaybolan paketlerin sayis1 azalmaktadir.




Cizelge 5.1. Kaybolan paketler ile gecikme parametresinin iliskisi
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Gecikme Toplam gonderilen Hedefe iletilen paket Kayip olan paket

(Saniye) paket sayist say1st say1st
0.0005 36424 808 %2,2 35616 %97,8
0.001 18277 808 %4,4 7469 %95,6
0.002 9299 808 %9 8491 %91,0
0.003 6254 808 %13 5446 %87,0
0.004 4615 808 %17,5 3807 %82,5
0.005 3648 808 %22,1 2840 %77,9
0.010 1791 808 %45 983 %55,0
0.015 1187 808 %68 379 %32,0
0.020 891 808 %90,7 83 %9,3
0.025 802 800 %99,75 2 %0,25
0.030 666 666 %100 0 %0,00
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Sekil 5.2. Gecikme arttik¢a kaybolan paketlerin sayis1 azalmaktadir.
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5.2. Paket Kaybina Paket Boyutunun Etkisi

Paketlerin boyutu ikinci parametre olarak incelenmisti. Sekil 5.3’te gosterildigi gibi
bu deger arttikca kaybolan paket sayisi artmaktadir. KAA’larda 512 bit (64 bayt)
uygun bir boyut sayilmaktadir[4]. Cesitli uygulamalarda bu deger degistirilmektedir.

Bu ¢aligmada senaryolar 512 bit ile tasarlanmustir.

Cizelge 5.2°de paket boyutu parametresinin, paket kaybindaki etkisi c¢esitli
degerlerle, cesitli senaryolarda Slgiiliip Sekil 5.4’te bu degerlerin karsilastirilmasi
gosterilmistir. Bu selilde gosterildigi gibi paket boyutu arttikga, paket kaybi
artmaktadir. Ornegin paket boyutu 500 bit oldugunda gdnderilen paketlerin %99.8
oraninda hedefe iletilmistir ama bu parametrenin degeri 1500 bit oldugu halde
kaybolan paketlerin sayisi iletilen paketlerin %80 oranindan da fazladir. Performans
analizinde eger paket boyutu nedeniyle paket kaybi olursa onun da goéz Oniine
alinmas1 gerekmektedir. Gecikme parametresi gibi bu paket kayiplar1 da AODV
paket kaybindan sayilmaktadir.

Cizelge 5.2. Kaybolan paket sayisi ile paket boyutunun iligkisi

Paket boyutu Toplam gonderilen Hedefe iletilen paket | Kaybolan paket sayisi

(Bit) paket sayisi sayist

500 802 800 %99,8 2 %0.2
600 742 738 %99 4 %1
700 694 641 %92 53 %8
800 680 580 %85 100 %15
900 660 527 %80 133 %20
1000 652 476 %75 163 %25
1100 635 452 %71 183 %29
1200 627 414 %66 213 %34
1300 607 376 %62 231 %38
1400 603 366 %60 237 %40
1500 580 340 %58 240 %42




(a) Paket Boyutu= 500 bit (gecikme=0.025s, iletilen=800, Kayip=2)

Paket Boyutu= 1500 bit (gecikme=0.025s, Iletilen=340, Kayip=240)

Sekil 5.3. Paket boyutu artmsi ile kaybolan paket sayis1 arasindaki iligki.
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Sekil 5.4. Kaybolan paket sayisi ile paket boyutunun iligkisi
5.3. Paket Kaybinda Kaétiiciil Diigiimiin Etkisi

Sekil 5.5’te bir KAA da 29 normal diigiim ve bir kétiiciil digiim olarak senaryonun

sonucu gosterilmistir.

Sekil 5.5. Paketlerin kaybolmasinda kétiiciil diigiimiin etkisi, (AODV kayb1 yok)
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Bu senaryoda bir kotiiclil diigiim aktif hale gelir kendini komsularina baz
istasyonuna en yakin diigiim olarak belirtmektedir, baz istasyonuna giden tim
paketleri toplayip ¢Ope atmaktadir. Bu nedenle baz istasyonuna giden paketler
kotiiciil diigiime gonderilip baz istasyonuna higbir paket iletilmemektedir. Bu
senaryo AODV yonlendirme protokolii {izerinden yapilmaktadir ve AODV paket
kayiplar1 0 goziikmektedir. Sekil 5.6°daki bir baska senaryoda AODYV paket kayiplar1
2 paket goziikmektedir. Gecikme parametresinin degistirilmesi bu iki senaryonun

farkina neden olmaktadir.

[#] zgraph

Sekil 5.6. Paketlerin kaybolmasinda koétiiciil diiglimiin etkisi, (AODV kaybi=2)
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Cizelge 5.3. Paketlerin kaybolmasinda saldir1 ve AODV’den kaynaklanan etkisi

Toplam
gonderilen | Hedefe iletilen Kaybolan paket sayis1
Senaryolar B ket
anm paket sayist Toplam AODV Saldir
Senaryo 1 144 14 %9,8 130 %90,2 5 %3,8 125 %96,2
Senaryo 2 150 16 %10,7 134 %89,6 7 %)5,2 127 %94,8
Senaryo 3 135 17 %12,6 118 %89,5 8 %6,8 110 %93,2
Senaryo 4 140 10 %7,1 130 %91,8 4 %3,0 126 %97,0
Senaryo 5 138 10 %7,3 128 %91,6 8 %6,3 120 %93,7
Senaryo 6 150 13 %8,6 137 %91,1 9 %6,6 128 %93,4
Senaryo 7 145 18 %12,4 127 %89,4 0 %0,0 127 %100
Senaryo 8 137 19 %13,9 118 %88,5 7 %5,9 111 %94,1
Senaryo 9 139 19 %13,7 120 %89,6 0 %0,0 120 %100
Senaryo 10 141 8 %5,7 133 %92,5 5 %3,8 128 %96,2
Toplam/
1419 144 | %10,1 | 1275 %389,9 53 %4,2 1222 | %95,8
Ortalama

Dogru bir sonuca varabilmek i¢in bircok senaryo hazirlanmistir. Cizelge 5.3’te bu
senaryolarda toplam gonderilen paketlerin sayisi, hedefe iletilen paket sayis1 ve
kaybolan paket sayis1 gosterilmistir. Ayrica ¢izelgede kotiiclil diiglimden kaybolan
paket sayis1 ve AODV protokoliinden kaybolan paket sayisi ayr1 ayr1 gosterilmistir.

Bu cizelgenin 6zeti Sekil 5.7°de gosterilmistir.

AODV, 4.
2

Kotiiciil
Diigiim, 9
5.8

Sekil 5.7. Paketlerin kayip nedenleri ( Tiim senaryolarin ortalamasi)
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5.4. Paket Kaybinin Azaltmasinda KDB Algoritmasinin Etkisi

KDB algoritmasinin performansini test edebilmek i¢in ¢esitli senaryolar
hazirlanmistir. Bu boliimde oncelikle ag normal calistirilmistir. Daha sonra bir
kotiiciil diigiim aktif hale getirilip bu diigiim kendini komsularina baz istasyonuna en
yakin diigim olarak ifade etmistir. Baz istasyonuna giden tiim paketleri toplayip
¢Oope atmaktadir. Daha sonra da kotiiciil diigiimiin etkisini yok etmek i¢cin KDB

algoritmasi ¢alistirilmastir.

Paket kaybinda KDB algoritmasinin etkisi, algoritma calistirilmadan 6nce ve
calistirdiktan sonra ¢esitli senaryolarda ¢izelge 5.4 bulunmaktadir. Bu senariyolarin
ortalama sonuglar1 ¢izelgenin son satrinda gosterilmektedir. Son satirda gosterildigi
gibi KBD algoritmasi ¢alistiktan sonra %83,6 orninda (2015 paket) kaybolan
paketlerin sayis1 azalmaktadir. Sekil 5.8’de sozii edilen senaryolardan birisi

gosterilmistir.

Cizelge 5.4. Cesitli senaryolarda paketlerin kaybolmasindaki KDB algoritmasmin
etkisi

Kotiiciil dugiim etkisinden kaybolan paketler
Senaryolar [KDB Algoritmasmdan KDB Algoritmasindan Fark
once Sonra
Senaryo 1 222 90,1 22 %9,9 -220 - %80,2
Senaryo 2 225 90,0 25 %10 -200 - %80
Senaryo 3 230 91,3 22 %09,7 -208 - %81,6
Senaryo 4 218 91,6 20 %09,4 -198 - %82,2
Senaryo 5 220 92,4 18 %7,6 -202 - %84,8
Senaryo 6 235 90,4 25 %09,6 -210 - %80,8
Senaryo 7 210 93,3 15 %6,7 -195 - %386,6
Senaryo 8 204 93,2 15 %6,8 -189 - %86,4
Senaryo 9 235 90,4 25 %09,6 -210 - %80,8
Senaryo 10 213 95,5 10 %4,5 -203 - %91
Toplam/
2212 91,8 197 %8,2 2015 -%83,6
Ortalama
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Sekil 5.8. Bir 6rnek senaryoda paket kaybinda KBD algoritmasinin etkisi

5.5. KDB Algoritmasinda, Diigiim Sayisimin EtKisi

KDB Algoritmasinda diigiim sayisinin etkisini incelemek igin ¢esitli senaryolar
cesitli Olgiilerde (scale) hazirlanmistir. Bu senaryolarin sonucu Cizelge 5.5°te
gosterilmektedir. Tiim bu senaryolarda bir tane kotiiciil diigiim bulunmaktadir.
cizelgede gosterildigi gibi algoritmada iki ¢esit negatif ve pozitif yanlislik,
bulunabilir. Eger agda kotiiciil digiim varsa ve algoritma bulamazsa negatif yanlislik
ve eger agda her hangi bir normal diigiim kotiiciil diigiim taninacak olursa pozitif
vanhighk adlandirnlmistir. Cizelgede gosterildigi gibi agda bir kotiiclil digiim
bulundugunda cesitli senaryolarda pozitif yanlighik bulunmamaktadir. Agin boyutu
arttikca bulunmayan kotiictil diiglimlerin sayis1 da artmaktadir. Senaryolarin
ortalamasi negatif yanlighk parametresini %6,7 gostermektedir. Bu yanliglik, agda

kaybolan paketlerden kaynaklanmaktadir.
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Cizelge 5.5 Algilama sonuglar1 (agda 1 adet kotiiciil diigiim bulundugunda )

Agin Agdaki Kotiiciil Dogru Yanlis Bulma

Boyutu Diigiim Diigiim Bulma Negatif Pozitif
Sayisi Sayisi (%) Sayi (%) Say1 (%)
4x4 16 1 %100 0 %0 0 %0
5X5 25 1 %96 1 %4 0 %0
6X6 36 1 %92 3 %8 0 %0
7X7 49 1 %92 4 %8 0 %0
8x8 64 1 %91 6 %9 0 %0
9x9 81 1 %91 7 %9 0 %0
10x10 100 1 %91 9 %9 0 %0
Ortalama il *xx %093,3 xR | %06.7 | *F** %0

10

Hata(Yanlis Bulma) %
O LR N W H U1 O N 0O O

16

36 49

64

81

100 Diigiim Sayis1

Sekil 5.9. KBD algoritmasinda diigiim sayisinin etKisi

Sekil 5.9’da KDB algoritmasinda diigiim sayisinin etkisi gosterilmektedir. Bu sekilde

sadece agda bir tane kotiiciil diiglim oldugu farz edilmistir. KDB algoritmasinda

katiiciil diiglim sayisinin etkisi Boliim 5.6’da incelenmektedir.
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5.6. KDB Algoritmasinda, Kétiiciil Diigiim Sayisimin Etkisi
Boliim 5.5°te, KBD algoritmasinda bir tane kotiictil diigiimiin etkisi incelenmistir. Bu
boliimde kotiiciil diiglim sayisinin  etkisini, Olgmek igin ¢esitli senaryolar

hazirlanmistir. Bu senaryolarin sonucu Cizelge 5.6’da gosterilmektedir.

Cizelge 5.6. KBD algoritmasinda kétiiclil diiglim sayisinin etkisi

Kétiiciil Diigiimler Dogru Bulma Yanlis Bulma
Sayisi (%) Negatif (%) Pozitif (%)

1 %93.3 %6.7 %0.0
2 %93.1 %6.9 %0.0
3 %92.2 %7.8 %0.0
4 %91.6 %8.4 %0.0
5 %90.5 %9.5 %0.0
6 %90.1 %9.9 %0.0
7 %85.2 %10.2 %4.6
8 %82.8 %10.8 %6.4
9 %79.7 %12.5 %7.8
10 %75.7 %13.8 %10.5

Ortalama %087.42 209.65 %2.93

Cizelgede gosterildigi gibi kotiiciil diiglimlerin sayisi arttik¢a algoritmanin bulma
hassasiyeti (Detection Precision) azalmaktadir ¢iinkii kotiictil diigtimlerin sayisi
arttikga baz istasyona gelen bilgilerin dogruluk orani1 da azalmaktadir. Eger kotiiciil
diiglimlerin sayis1 normal diigiimlerden fazlaysa bu algoritma iyi performans
gostermemektedir. Cizelgede gosterildigi gibi kotiiciil diiglimlerin sayis1 arttikga
pozitif yanlis bulma da artmaktadir. Cizelgenin ilk satirlarinda kétiictil diigiimlerin
say1s1 hi¢bir senaryoda normal diigiimlerden fazla degildir. Bu nedenle pozitif yanlis
bulma parametresinin degeri bu satirlarda sifirdir. Ama Son satirlarda pozitif yanlig
bulma parametresinin degeri pozitiftir. Bu simiilasyonlarm sonucunda KDB
algoritmas1 %87,42 oraninda kétiictil diiglimii dogru bulmaktadir, %9.65 oraninda
agda kotiiclil diigiimii bulamiyor ve %2,92 oraninda da normal diigiimii, kotiictil

diigiim olarak bulmaktadir.
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6. SONUCLAR VE ONERILER

Kablosuz iletisim teknolojilerinin bir ¢esidi olan KAA’lar giiniimiizde {izerine en ¢ok
arastirma ve gelistirme yapilan konulardan biri haline gelmistir. Bu aglar giiniimiizde
cok genis uygulama alani bulmaktadir. Baz1 uygulamalarda 6zellikle askeri ve saglik
uygulamalar1 gibi giivenlik yoniinden hassas veri iletiminin yapildigi KAA’larda veri
gizliligini ve biitiinliigiinii saglayacak giivenlik mekanizmalarma fazlasiyla ihtiyag

vardrr.

Bu aglarda, algilayicilar bulunduklar1 sahada kotii niyetli kisiler tarafindan ele
gecirilebilir ve kotiiclil amaclar icin kullanilabilirler. Bu nedenle bu aglara 6zgii
birgok saldir1 ¢esidi bulunmaktadir. Sinkhole deligi saldiris1 bu ¢alismada ele alinmis
ve bu ataga karsi bir savunma mekanizmasi 6nerilmistir. Bu mekanizma ag i¢indeki
veri hareketlerinin analizine ve kotiiciil diiglimlerin “oy c¢oklugu” metoduna gore
tespitine dayanmaktadir. Onerilen ¢dziim iki asamadan olusmaktadir. Birinci adimda
saldirmin  olup olmadig1 incelenmektedir. Ikinci asamada kétiiciil diigiim
bulunmaktadir. Onerilen savunma mekanizmast NS-2 simiilatorii kullanilarak

gergeklestirilmistir.

6.1. Sonuclar

Yonlendirme protokollerinde iki 6nemli parametre (gecikme ve paket boyutu) paket
kaybma yol agmaktadir. Bu ¢alismada bu iki parametrenin etkisi ¢esitli degerlerle,
cesitli senaryolarda Olgiiliip ve bu degerlerin etkisi paket kaybinda incelenmistir.
Cesitli senaryolarin simiilasyonu sonucunda, gecikme arttik¢a kaybolan paket sayisi
azalmaktadir. Buna kargin paket boyutu arttik¢a kaybolan paket sayisi artmaktadir.

Simiilasyonlarda bu iki parametrenin degerinin g6z 6niine ahnmasi gerekmektedir.

Onerilen savunma mekanizmas: sayesinde kaybolan paketlerin sayismin %83,6

oraninda azaldig1 tespit edilmistir.
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Onerilen yontem AODV protokolii iizerinde gerceklestirilmistir. Yontem AODV
yonlendirme protokoliine yeni bir paket eklemeye gerek duymadan ¢alismaktadir. Bu
nedenle tiim standart AODV yonlendirme protokolii ¢alisan baska aglarda da

(6rnegin ad-hoc aglarda) uygulanabilir.

Onerilen yontemin baska avantajlarindan bazilari, diigiimler {izerinde hi¢bir donanim
ilave edilmemesi, diiglimler arasinda hi¢bir zaman ayarlamasina gerek duyulmamasi
ve normal diiglimler tizerinde fazla yazilim kodu eklenmemesi soylenebilir.

6.2. Oneriler

Bu ¢alismanin devaminda bazi 6neriler de bulunmustur:

Onerilen mekanizmanm baska mekanizmalarla (6rnegin zaman tabanli mekanizma)

karsilagtirilmasi ve hangisinin ne zaman iyi sonug¢ vermesi Onerilmektedir.

Ad hoc aglarda baska parametreler - 6rnegin mobile diigiimler sayis1 - kullanarak

algoritmanin baska ortamlarda performansinin test edilmesi tavsiye edilmektedir.

Onerilen mekanizma AODV ydnlendirme protokolii {izerinde yapilmaktadir. Baska
yonlendirme protokollerinde (6rnegin DSDV, DSR ve OLSR) test edilmesi ve en

uygun protokoliin se¢ilmelidir.

Onerilen mekanizma baska mekanizmalarla (6rnegin Giiven Mekanizmasi)

birlestirilmesi ve sonuclari karsilastirilmasi tavsiye edilmektedir.

Ikinci dnerilen ¢dziimiin gerceklestirilmesi ve sonuclar karsilastiriimalidir.
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e KDB mekanizmasinda, kotiiciil digiimiin uzakligi baz istasyonundan algoritmanin

performansinda etkisi ne kadar olmalidir?
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EK-1. Onemli Kablosuz Ag Simiilatorlerin Avantajlar1 ve Dezavantajlart

Simiilator Avantaj Dezavantaj
AdventNet Kullanimi kolay bir simiilatordiir. e  Bu simiilatdr ticari amagla
Bir giiglii grafiksel arayiize sahiptir. tasarlanmisgtir.
Olgeklenirlik agisindan zengin sayilmak{ ®  Bu simiilatore yeni bir protokol ¢ok
zor eklenmektedir.

e Bazi yaygin protokoller (6rnegin
SNMP) desteklenmemektedirler.

e  Bir bit taban1 simiilator olmasima
ragmen aglar arasinda iletisim
desteklenmemektedir

Avrora KAA’lar1 desteklemektedir. e Bu similatér ticari  amagla
Atmel ve Mica2 digimleri ile tasarlanmigtir.
calisabilmektedir. e Internet’te Beta Siirtimi
Enerji ve (stack) analiz etme araglarina bulunmaktadir.
sahiptir. e 2005 yilindan beri

desteklenmemektedir.

Atemu Bu simiilator XATBD isminde bir [¢ Bu  simiilatér ticari  amagla
grafiksel arayiize (interface) sahiptir. tasarlanmigtir.
Bu ara yiiz sayesinde kodlar | e  Diigiimler sayist 120’den fazla
calistirabilmektedir, kesme noktast ( oldugunda dogru diizgiin ¢alisamaz.
Break Point ) kullanilabilmektedir ve |e Sadece AVR islemcﬂerinin tuzerinde
kodlar adim-adim caligtirabilmektedir. calismaktadir ama MICA?2
Bu simiilatorde digiimler tzerinde diigiimlerinin bazi yan birimlerini
farkli kodlar calistirabilmek ihtimali (6rnegin radyoyu) desteklemektedir.
vardir. e 2004 yilindan beri
Olgeklenirlik acisindan zengin desteklenmemektedir.
sayllmaktadir.

CNET Kullanicilar agisindan bu simiilatorii |e  Simiilatér ¢ok zor kurulmaktadir.
kullanmak ok kolay. e Bu simiilatéorde gercek diinya ile

iletisim kurulmamaktadir

e Kiitliphanesinde pek ¢ok fazla
protokol bulunmamaktadir.

EmStar Simiilatér/Emulator sayilmaktadir. e Gergek  dinya ile iletisim
KAA’lar desteklemektedir. kurulabilmektedir

e Kiitiiphanesinde pek c¢ok fazla
protokol bulunmaktadir.

e Konfigiirasyon dosyasina ¢ok zor
diizen vermektedir

GloMoSim Bu simiilatér KAA’lar1 |e 2000 yilindan
desteklemektedir. giincellestirilmemektedir.
GloMoSim gelistirilebilir bir
simiilatordiir.
Ayrica kiitiiphanesinde pek cok
protokol igermektedir
JNS Bu simiilatore yeni protokoller kolayca | e  Kiitliphanesinde pek fazla protokol

eklenebilmektedir.

bulunmamaktadir.

En son elde edilebilen siirtimii 1.7 ve
2000 yilindan sonra
giincellestirilmemektedir.
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Simiilator Avantaj Dezavantaj
J-Sim e  Genisletilebilir bir simiilatordiir ( KAA’lar1  desteklemesine  ragmen
simiilatdre yeni modeller veya yeni KAA’lar uygulamalarinda iyl
protokoller kolayca performans saglamamaktadir.
eklenebilmektedir ).
o Nesneye yonelik (object oriented)
yerine bilesen yonelik (component
oriented) mimariye sahiptir.
o Gergek diinya ile iletisim
kurulabilmektedir.
o KAA’lar1 desteklemektedir.
NS-2 e  Genisletilebilir bir simiilatordiir ve Bazi dokiimanlar
bu simiilatére yeni modeller veya giincellestirilmemistir.
yeni protokoller kolayca NS-2 simiilatoriinde kablosuz kanal
eklenebilmektedir. cok Dbasit tasarlanmig ve kolayca
e Acik kaynak bir simiilatordiir. degistirmek kabiliyetine sahip degildir.
o  Grafiksek araca sahiptir. Olgeklenirlik acisindan zengin
e Eski bir simiilatdr olduktan dolay: sayllmamaktadir. Normalde diigiim
pek ¢ok bilimsel ¢alismalar bunun sayist 400 civarinda oldugunda iyi
iizerinde yapilmistir. Bu nedenle sonug vermektedir.
aragtirmanin sonuglarmi iki programlama dili  kullanma
karsilastirmak daha kolay nedeniyle, arastirmacilar iki
gelmektedir. programlama dili Ogrenme
zorundadirlar.
KAA’larmn tiim uygulamalarini
desteklememektedir.
OMNeT++ |e Giiglii bir grafiksek ara-yiize KAA’lar1 desteklemesine ragmen bazi
sahiptir. modeller desteklenmemektedir.
o  Genisletilebilir bir simiilatordiir. Ornegin enerji verimliligi (energy
e Tium kitiiphanedeki protokoller efficiency) modeli
degistirebilmektedir. desteklenmemektedir.
e Hiz agismdan NS-2’dan  hizh KAA’lara uygun tiim protokoller
calismaktadir. tasarlanmamustir.
Olgeklenirlik agismdan zengin
sayllmaktadir.
Iyi bir dokiimana sahip degildir.
OpNet e QGrafiksel editorii yardimiyla cesitli Bu simiilator ticari amagla
ag modelleri desteklenmektedir tasarlanmustir.
Kiitiiphanesinde bulunan protokoller
sayist ¢cok fazla degilmistir.
SENS e  KAA’lar1 desteklemektedir. Kullanicilarin istekleri ¢cok kolay izin
e  Genisletilebilir bir simiilatordiir. verilmemektedir.
y Gerc;ek alg11ay101.la.r ile 11§:t1$1m Sadece algilayicilarda ses algilama
kufabﬂmek emn imkan desteklenmektedir.
saglamaktadir.
SENSE o  Genisletilebilir bir simiilatordiir. Simiilatériin ~ elemanlarinin  arasinda
e Olgeklenirlik acisindan  zengin iletisim iyi bir performansa sahip
sayllmaktadir. degildir.
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Simiilator

Avantaj

Dezavantaj

SensorSim .

KAA’lar1 desteklemektedir.

Iyi bir dokiimana sahip degildir.
Ticari amagla tasarlanmistir.

Sidh e Bu simiilatsrde = modiillerin Cok fazla kullanilmamaktadir.
degistirilmesi ¢ok kolaydir. Yani bir simiilatér oldugundan dolay1
e  Olgeklenirlik agisindan  zengin iyl bir dokiimana sahip degildir.
sayllmamaktadir. Kiitiiphanesinde desteklenen
protokol sayisi pek fazla degildir
Tossim o KAA’lar igin tasarlanmustir. Bit  diizeyinde bir  simiilator

Test ve analiz etme aracina
sahiptir.

Simiilatér/Emulator sayilmaktadir.
Grafiksel TinyViz aract bu
simiilatorle kullanilabilir.

sayilmaktadir.

Olgeklenirlik  acisndan  zengin
sayllmamaktadir. Diigiimler sayisi
100’den fazla oldugu halde iyi
performansa sahip degildir.




99

EK-2. NS-2 Simiilatoriiniin Kurulmasi

NS-2 simiilatoriinic. Windows XP isletim sistemi {lizerinde kurabilmek igin 6nce

Cygwin.exe programuni http://www.cygwin.com/ adresinden indirilmesi ve daha

sonra bu programi bilgisayar tizerinde c¢alistirilmasi gerekmektedir. Bu programin

kurulma sayfasi Sekil EK2.1. de gosterilmistir.

il

Cygwin Met Release Setup Program

Thiz setup program iz used for the initial installation of the
Cygwin environment az well as all subsequent updates. Make
sure to remember where you saved it

The pages that follow will guide pou through the inztallation.
Pleasze note that Cygwin consists of a large number of
packages spanning a wide variety of purposes. We only
install a base set of packages by default. Y'ou can always run
thiz program at any time in the future to add. remosve. ar
upgrade packages as necessany.

C

Setup.exe version 2.573.2.2
Copyright 2000-2007
hittp: A v, cuguin, comy

< Ger I ileri > I iptal |

Sekil EK2.1. Cygwin programinin kurulma sayfasi.

Bu program ilk kuruldugunda gerekli dosyalarin internet iizerinden yiiklenmesi
gerekir. Bu nedenle ileri tusuna bastiktan sonra agilan pencerede birinci segenegin

secilmesi gerekir (Sekil EK2.2.).

~ Cygwin Setup - Choose Installation Type N =1of x|

Choose A Download Source
Choose whether to install or download from the internet, or install from files in —
a local directory.

@ Install from Internet
[downloaded files will be kept for future re-use]

" Download Without Installing

" Install from Local Directory

< Geri I ileri > I iptal I

Sekil EK2.2. Cygwin program ilk kuruldugunda internet {izerinden gerekli

dosyalarin indirilmesi gerekir.


http://www.cygwin.com/
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Bu asamadan sonra Cygwin programinimn kuruldugu yer belirtilmelidir. Bu program
kuruldugunda gerekli paketlerin segilmesi gerekir. Onerilen bu paketlerin hepsini
se¢mek ve bu paketleri eksiksiz kurmaktir (Sekil EK2.3.).

===
Select Packages -
Select packages to install =
" Keep & Prev ¢ Cun { Exp Wiew | Categomy
Categom | Current | M e | Bl S| Size | Packg ~
B Al &% Install
Accessibiliy £ [nztall

Admin 4 [nstall
Archive £ Instal
Audio & Install
Baze &¥ Install
Databaze &% Install
Dewvel & [nsztal

Doc &¥ Install =
< | _>l_|

¥ Hide obsolete packages

< Geri I ileri » I iptal |

Sekil EK2.3. Cygwin programi kuruldugunda paketlerin hepsini se¢ilmesi

Onerilmektedir.

Cygwin programi Linux ortammi Windows isletim sistemi {izerinde taklit
etmektedir. Cygwin programi kurdurulduktan sonra NS-2 simiilatorii kurulabilir.
NS-2 programi "ns-allinone-[surum].tar’ paketi isminde

http://www.isi.edu/nsnam/dist/ adresinde bulunmaktadir. Bu paketi indirdikten sonra

Cygwin programmin kurduruldugu yerde ‘“\home\Administratr’ klasoriine
kopyalanmas1 gerekir. Ornegin eger Cygwin progranmu ‘E:\cygwin’®  adresinde
kurulmussa, 'ns-allinone-2.27.tar’ paketini ‘E:\cygwin\home\Administrator’ adresine

kopyalanmasi gerekir (Sekil EK2.4 ). Bu ¢alismada NS-2 siirtim 2.27 kurulmustur.


http://www.isi.edu/nsnam/dist/

101

EK-2 (Devam)

& Administrator iy ] 5
J Dosya Dizen Gordndm Sk kulanlanlar  Araclar  Yardim | ;'.:’
- . N . 3
J O Geri = () < ir | o hra Klasarler | [ x m = i
JAdres I_; E:yoygwinthomeiAdministrator j a Gik |J Badlantilar
Ad - | Boyut | Tor | Cegigtirime Tarihi |
j ns-allinone-z2.27.tar 55,674 KE  GZ Dosyasi 2102004 4:46 AM
g nam-pork 1KB MNAM-PORT Dosyas 10/14)2005 12:36 AM
Q Jnpukrc 1 KE IMPUTRC Dosyas) 10/13/2003 11:42 PM
j .bash_history 1 KB BASH_HISTORY Dosyas 10/14/2005 9:35 AM
[ 1KE BASHRC Dosyasi 10/13/2008 11:42 PM
G| LKE BASH_PROFILE Dosyasi  10/13/2008 11:42 PM

Sekil EK2.4. NS-2 programini kurma yeri.

Kopyalama isleminden sonra Cygwin programini ¢alistirtp ve ‘tar’ komutu ile
sikistirilmis dosya agilabilir. (Sekil EK2.5. ).

= ~fns-allinone-2.27

5 tar —=xf ns-allinone—-2.27.tar

Sekil EK2.5 ‘tar’ komutunun kullanimi1

Bu komutu calistirdiktan sonra bir klasor ‘ns-allinone-2.27° isminde olusturulur.
Tiim NS-2 simiilatoriiniin dosyalar1 bu klasorde bulunmaktadir. NS-2 simiilatoriinii

kurabilmek i¢in bu dosyanin i¢inde ‘install’ komutunun g¢alistirilmas: yeterlidir.
(Sekil EK2.6.).



102

EK-2 (Devam)

= ~ns-allinone-2.27

¢ 1s
nz—allinone—2.27

% cd ns—allinone—2.27

f ./install

Sekil EK2.6. ‘install” komutu

‘install’ komutu Dbittikten sonra NS-2 similatérii bu klasoriin i¢inde kurulmus
bulunmaktadir. Cygwin programi Unix isletim sistemini Windows isletim sistemi
iizerinde taklit etmektedir. Cygwin programini calistirmak ig¢in ‘cygwin’
klasoriinden ‘cygwin.bat’ dosyay1 ¢alistirmak yeterlidir. Bu asamadan sonra Unix
komutlarmi kullanarak NS-2 simiilatoriindeki _.TCL ve _.CC dosyalarimi degistirip

yeni dosyalar yaparak istenen protokoller ¢alistirilabilir.
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EK-3. AODV Protokoliinde Degistirilmis Degiskenler ve Parametreler

(AODV) (newAODV) (new)
__aodv_packet_h__ “Agent/newAODV” newBroadcastID
AODV_MAX_ERRORS <newaodv/newaodv.h> newBroadcastTimer
AODVTYPE_HELLO newAODV newHelloTimer
AODVTYPE_RREQ newAODV/() neweighborTimer
AODVTYPE_RREP newAODV:: newLocalRepairTimer
AODVTYPE_RERR newAODVHeaderClass newRouteCacheTimer
AODVTYPE_RREP_ACK | newAODVclass

hdr_aodv
hdr_aodv_request
hdr_aodv_reply
hdr_aodv_error
hdr_aodv_rrep_ack
HDR_AODV(p)
HDR_AODV_REQUEST()
HDR_AODV_REPLY()
HDR_AODV_ERROR()
HDR_AODV_RREP
hdr_all_aodv
<aodv/aodv_packet.h>
PT_AODV
AODVTYPE_RREP
AODVTYPE_RREQ
AODVTYPE_RERR
AODVTYPE_HELLO

newAODV_LINK_LAYER_DETECTION
newAODV_LOCAL_REPAIR
newAODV_Neighbor

newaodv_rt_entry
newaodv_rt_failed_callback
class_rtProtonewAODV
class_rtProtonewAODV _hdr
PacketHeader/newAODV

recvnewAODV
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EK-4. Ornek “Senaryo.Tcl” Dosyasi

# Seceneklerin tanimlamasi

set val (chan) Channel/WirelessChannel ;# Kanal tipi
set val (prop) Propagation/TwoRayGround ;# Radyo-propagation

;# modeli
set val(netif) Phy/WirelessPhy ;# Sebeke arayiiz tipi
set val (mac) Mac/802 11 ;# MAC tipi
set val (ifq) Queue/DropTail ;# Araylz kuyruk tipi
set val(1ll) LL ;# baglanti katmani tipi
set val (ant) Antenna/OmniAntenna ;# anten modeli
set val(ifglen) 50 ;# kuyrukta en fazla

;# paket sayisi
set val (nnaodv) 8 ;# normal DUgumlerin

;# sayisi
set val (nn) 1 ;# koticlil Duglimlerin

;# sayisi
set val (rpl) AODV ;# yoénlendirme

;# protokolii
set val (rp2) newAODV ;# yeni yonlendirme

;# protokolii
set val (x) 600 ;# topografinin X boyutu
set val(y) 600 ;# topografinin Y boyutu
set val(stop) 150 ;# Simtilasyonun son zamani
set val(cstop) 145 ;# baglantilarin stresi
# ./setdesti komutunu kullanmak igin yaratilan baglanti desenini eklemek,

parametreler, asagida gdsterdi

# ./setdest -n 9 -p 1.0 -M 1.0 -t 150 -x 600 -y 600 > senaryoAODV-n9-
t500-x750-y750

set val(cp) "scenarios/sce-n9-t150-x600-y600" ;#Baglantilarin modeli
set val(cc) "scenarios/cbr" ;#Trafik Secenekleri
# Genel degiskenleri sifirlama

set ns_ [new Simulatsor]

Sns_ use-newtrace

set tracefd [open out.tr w]

$ns_ trace-all Stracefd

set namtrace [open out.nam w]

$ns_ namtrace-all-wireless $namtrace $val(x) $val(y)

# Topografya nesnesiyi kur

set topo [new Topographyl]
Stopo load flatgrid $val(x) S$val(y)

# Dugtumlerin yapisini olusturmak
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$ns_ node-config -adhocRouting $val (rp) \

-11Type $val(ll) \ G#
-macType $val (mac) \ i #
-1fgType $val (ifq) \ i #
-ifglen $val (ifglen) \ i #
-antType $val (ant) \
-propType S$val (prop) \ i #
-phyType $val (netif) \ G#
-topolInstance $topo A ;
-agentTrace ON A ;
-routerTrace ON \ G#
-macTrace ON \ G#
-movementTrace ON \ G#
-channel S$chan 1 i #

# Normal digimlerin olusturulmaszi...

$ns_ node-config -adhocRouting AODV
for {set i 0} {$i < $val(nnaodv)} {incr i}

set node_ ($i) [$ns_ node]

11

mac
ifg
ifglen
ant
prop
netif
topo

= baglanti katmani

MAC katmani

= Arayiiz kuyruk tipi

Kuyruktaki paket sayisi
Anten Modeli
Radyo-propagation

= Sebeke arayiiz tipi

Topografya

Agent Trace etkinlestir

Router Trace etkinlestir

MAC izlemeyi etkinlestir

Harekat izlemeyi etkinlestir

kanal tirt = kanal 1

{

Snode ($i) random-motion O ;# Rastgele Hareketleri Etkisizlestirmek

# Kotiiciil digimlerin olusturulmasi...

$ns_ node-config -adhocRouting newAODV
for {set i S$val (nnnewaodv)} {$i < $val(nn)}
set node ($i) [$ns_ node]

{incr i}

{

Snode ($i) random-motion O ;# Rastgele Hareketleri Etkisizlestirmek

$ns_ at 0.01 "$node ($i) label \"kotlicil Dugum\""

set god_ [God instance]
source $val (cp)

source $val (cc)
# digimlerin ilk konumunu tanimlama

for {set i 0} {$1i < $val(nn) } {incr 1} {
$ns_ initial node pos S$node ($1i) 30

for {set i 0} {$1i < 9 } {incr i} {
Sns_ at $val(cstop) "Scbr ($i) stop"
# simiilasyonun tamamlama zamanini belirtme

for {set i 0} {$i < S$val(nn) } {incr 1} {
Sns_ at $val(stop).000000001 "S$node ($i)

reset";
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# NAM programinil bitirme zamani

$ns_ at $val(stop) "finish"
Sns_ at $val(stop) .0 "Sns_ trace-annotate \"Simlilasyon bitti...\""
Sns_ at $val(stop).00000001 "puts \"NS-2’den Cikis...\" ; $ns_halt"

proc finish {} {
global ns_ tracefd namtrace
$ns_ flush-trace
close Stracefd
close S$namtrace
exec nam senaryo.nam &
exit 0
}

puts "Starting Simulation..."
S$ns_ run




107

OZGECMIS
Kisisel Bilgiler
Soyadi, adi : MEGHDADI,Majid
Uyrugu : IRAN.
Dogum tarihi ve yeri  :25.05.1965 Zanjan
Medeni hali . Evli
Telefon : 0098 (241) 515 2613
Faks : 0098 (241) 4259202
e-mail : majid_m1344@yahoo.com , meghdadi@znu.ac.ir
Egitim
Derece Egitim Birimi Mezuniyet tarihi

Yiiksek lisans Sarif Teknik Universitesi/ Bilgisayar Miihendisligi Boliimii 1995

Lisans Tahran Universitesi / Matematik Bolimii 1990
Lise Amirkabir Lisesi 1983
Is Deneyimi

Yil Yer Gorev

1995-. .. Zanjan Universitesi Arastirma Gorevlisi
Yabanc Dil

Ingilizce, Arapga, Tiirkce

Yayinlar
1. Salahi, A., Meghdadi, M., “Design and Implementation of TUP in System
Signaling no.7”, (Manuscript in Farsi), Third Iranian Conference on Electrical

Engineering — Iran University of Science& Technology, 1995.

2. Meghdadi, M., Sharifi, M., “ Study of Systems Described by Coupled
Differential or Integra Differential Equation via Finite Element Method”, Second

Join on Applied Mathematics, Zanjan University & Baku State University,1995.


mailto:majid_m1344@yahoo.com
mailto:meghdadi@znu.ac.ir

10.

108

Meghdadi, M. , “The Analysis of Computer Problems in 2000” (Manuscript in
Farsi), Omide-Zanjan Newspaper, Zanjan, Iran, 1999.

Meghdadi, M., Jalilzade, S., “The Use of Biometric Identification Methods in
Fingerprint Recognition systems”, International Symposium on Health

Informatics and Bioinformatics (HIBIT 05) Belek, Antalya, Turkey 2005.

Meghdadi, M., Jalilzade, S., “Validity and Acceptability of Results in Fingerprint
Scanners” 7th WSEAS International Conference on Mathematical Methods and
Computational Techniques in Electrical Engineering (MMACTEE 05) — Sofia,
Bulgaria 2005.

Bayani, A. M., Meghdadi, M., “ Nesimi'de Yerel Imajlar ve Tanik Sozciiler”,
(Manuscript in Turkish), 1.Uluslararas1 SEYYIT NESIMI Semposyumu Bildirisi,
Ankara, Turkey, 2005.

Meghdadi, M., Jalilzade, S., “Fingerprint Scanner's Ability to Distinguish
Between Live Fingerprint and Artificial Clones”, WSEAS Transaction on Signal

Processing Journal, Issue 1, Volume 1, October 2005 - Sofia, Bulgaria, 2005.

Meghdadi, M., Guler, 1., “A New Approach for Off-Line HSV Using the Optimal
DTW Algorithm”, AIMB38, Zanjan University, Zanjan, Iran, 2007.

Meghdadi, M., Ozdemir, S., Guler, 1., "Security in Wireless Sensor Networks:
Problems and Solutions™ (Manuscript in Turkish), Journal of Information
Technologies, Gazi University, Ankara, Turkey, 1(1): 35-42, 2008.

Guler, 1., Meghdadi, M., “A Different Approach to Off-Line Handwritten
Signature Verification Using the Optimal Dynamic Time Warping Algorithm”,
Digital Signal Processing Journal, 18(6): 940-950, 2008.


http://www.elsevier.com/wps/find/journaldescription.cws_home/622818/description#description

109

11. Meghdadi, M., Ozdemir, S., Guler, 1., “Black Hole Attacks Detection in
Wireless Sensor Networks”, (Manuscript in Turkish), HABTEKUS 08, :71-76, ,
Istanbul, Turkey, 2008.

12. Meghdadi, M., Ozdemir, S., Guler, 1., "A Survey of Wormhole-Based Attacks
and Their Countermeasures in Wireless Sensor Networks” Accepted to appear in
IETE Technical Review Journal, 2010.

Hobiler

Tenis, Basketbol ve Yurumek.



