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OZET

Ticaretin internet kanallar iizerinden gelismesi, hizli ve ekonomik haberlesme
olmasi nedeni ile elektronik posta haberlesmesinin hayatimizda giderek énemini
artirmistir. islem maliyetinin ¢cok diisiik olmasi, ¢cok biiyiik miktardaki verilerin
¢ok uzak mesafelere saniyeler icinde aktarilmasina olanak saglamasi
yayginlasmasim1 saglamustir. Internet iizerinde aym mesajin yiiksek sayidaki
kopyasinin, bu tip bir mesaji alma talebinde bulunmams Kisilere, zorlayici
nitelikte gonderilmesi spam olarak adlandirihr. E-posta yolu ile gonderilen
spam tiirlerinden ticari icerikli olan UCE (Unsolicited Commercial E-mail) ve
UBE (Unsolicited Bulk E-mail) adindan da anlasilacag gibi istenmedigi halde
size gonderilen bir iiriinii ya da hizmeti tamtic1 elektronik posta iletileridir.
Istenmeyen elektronik posta problemini tamamen cézebilmis tek bir teknik ya
da tekniklerin birlesmesinden olusan bir c¢oziim mevcut degildir. istenmeyen
iletilerin belirlenmesine yonelik bir¢ok veri madenciligi calismasi da yapilmstir.
Veri madencilig¢i acik¢a verinin bir parcasi olmayan veride ilgin¢ oriintiileri
bulma siirecine denir. Spam filtrelemede iki tir yaklasim s6z konusudur.
Bunlardan birincisi bilgi miihendisligi (knowledge engineering) yontemi ile

kurallar olusturarak filtreleme yapmaktir. Digeri ise makine 6grenimi ya da
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makine 6grenimi tekniklerini biiyiik veri setleri iizerinde uygulayarak makine
ogreniminden ayrilan veri madenciligi olarak bilinen yontemler ile 6nceden

hazirlanms veri setleri ile simiflandirmanin yapilmasidir.

Bu tez kapsamnda e-posta veri setleri iizerinden olusturulmus olan nitelik

uzayl iizerinde veri madenciligi yontemleri uygulanarak spam filtreleme

yapimstir.

Bilim Kodu 902
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ABSTRACT

The importance of e-mail communication in our lives has continually increased
since the commerce is developed over internet channels, and there is fast and
economic communication. Very low operation cost provides transferring a large

number of data within a few seconds over long distances.

Sending a large number of copies of the same message stringently to the people

who are not willing to receive over the internet is called spam.

UCE (Unsolicited Commercial e-mail) and UBE (Unsolicited Bulk e-mail) which
are kinds of spam messages sent via e-mail, as it can be inferred from the

names, are introductory e-mails which is actually undesirable.

There is not an available unique technique or an available solution combined by
the techniques in which the problem of undesirable e-mail is solved. There have

been lots of data mining approaches aimed at determining unsolicited e-mails.

Data mining is the process of finding the interesting patterns which are
obviously not part of the data. In spam filtering, there are two kinds of

approaches. One is filtering by constructing the rules by knowledge engineering.
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Second is classification within datasets prearranged via the techniques known as
data mining separated from machine learning by applying machine learning

techniques over very large datasets.

Within the scope of this thesis, spam filtering has been implemented by applying

data mining techniques over attribute space model formed on the basis of e-mail

datasets.

Science Code 902

Key Words : spam filtering, data mining, clustering analysis, artificial
neural networks
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1. GIRIS

Internetin  kiiresellesmeyi koriiklemesi, ticaretin internet kanallar1 {izerinden
gelismesi, hizli ve ekonomik haberlesme olmasi nedeni ile elektronik posta
haberlesmesinin hayatimizda giderek 6nemini artirmistir. Islem maliyetinin ¢ok
diisiik olmasi, ¢ok biiyiik miktardaki verilerin ¢ok uzak mesafelere saniyeler iginde

aktarilmasina olanak saglamasi yayginlagmasini saglamstir.

Bir taraftan internet iizerinden -elektronik posta ile {triinlerinin (g¢ogunlukla
giivenilmeyen, hileli {irlinler) ticari reklamim1 yapmak veya yasal olmayan
duyurularda bulunmak isteyenler, diger taraftan da elektronik posta adres listelerinin
sayisinin artmasi “istenmeyen elektronik posta” (spam) kavraminin Oneminin
artmasina neden olmustur. Bugiin ¢ok ileri boyutlara ulagsan ve kullanicilar agisindan
degerlendirildiginde zaman kaybi, isletmeler agisindan degerlendirildiginde ise
calisanlarin spam e-postalar1 ayiklamak i¢in ayirdiklari zamandan dolay1 verimlilik
kaybina neden oldugu gériilmektedir. Istenmeyen elektronik posta probleminin
oniine gecebilmek amaciyla bu tiir elektronik postalari otomatik olarak filtreleyebilen

metotlar bir gereklilik haline gelmistir.

Bununla birlikte e-posta haberlesmesinin avantajlar1 biiyiik sayida potansiyel
miisterilere ulagsmak isteyen firmalar i¢inde son derece 6nem arz etmektedir. Bu
nedenle bu tiir firmalar iiriinleri daha genis kitlelere tanitmak ve satmak amaci ile e-

posta ile miisteriye ulagmay: tercih etmektedirler.

Spam e-posta gondericilerinin, spam e-postalari cinsel igerikli goriintiiler ile hedef
kitlere ulastirmak istemesi, bu goriintiiler ile bilgi hirsizlig1 gibi yontemleride

kullanmalar1 olay1 daha da tehlikeli ve rahatsiz edici hale getirmektedir.

Spam e-posta gonderiminde bulunan kisiler; ulastiklart hedef miktari, topladiklari e-
posta adres sayisi, gondermis olduklari maillerden dolay1 yapilan islem hacmi

arttikca kendi gelir kaynaklarinda da bir artis s6z konusu olmaktadir.

Spam e-posta gonderiminde bulunan kisilerin kullandigi teknikler ile spam e-

postalart dnlemede kullanilan yontemler siirekli gelisim halindedir. Spam e-posta



gonderimini saglayan kisilerin spam gonderimi nedeni ile yliksek kazanglarindan

dolay1 spam e-posta’lardan kurtulmak yakin zamanda miimkiin goziikkmemektedir.

Istenmeyen elektronik posta problemini tamamen ¢dzebilmis tek bir teknik ya da
tekniklerin birlesmesinden olusan bir ¢dziim mevcut degildir. istenmeyen iletilerin

belirlenmesine yonelik birgok veri madenciligi ¢alismasi da yapilmustir.

Veri madenciligi (VM) biiyiik veri tabanlarindan 6nceden Ongoriilmeyen bilgiyi
¢ikarmanin ve sonuglart karar vermeye uygulamanin ¢ok asamali siirecidir. Veri
madenciligi araglari veriden oriintiileri algilar ve onlardan iligkiler ve kurallar ¢ikarir.
Cikarilmis bilgi tahmin ve simiflandirma modellerinde kullanilmak tizere veri
tizerindeki iligkiler tanimlanarak uygulanabilir. Bu Oriintiiler ve kurallar karar

vermeye rehberlik edebilir.

Bugiin veri madenciligi; veri tabani teknolojisi, yapay zeka, yapay sinir aglari,
istatistik, ortintii algilama, bilgi kazanimi, yiiksek performans hesaplama ve veri

gorsellestirme gibi adimlar ile i¢ ice gegmis ¢ok disiplinli bir alandir [4].

Spam e-postalarin veri madenciligi yontemleri tespiti ve filtrelenmesine yonelik
caligmalar veri madenciligi ve spam ile miicadeleye yonelik diizenlenen Data Mining
Cup, CEAS gibi uluslararasi ¢alismalarin temel konularindan birisi haline gelmistir.
S6z konusu ¢alismalarda; karar agaglari, kiimeleme metodlari, bayesian analizi,
yapay sinir aglari gibi birgok yOntem spam tespiti ve spam filtrelemede

uygulanmustir.

Bu c¢alisma kapsaminda danismansiz O6grenme tekniklerinden olan k-means
kiimeleme metodu ile danigsmanli 6grenme metodu olan yapay sinir aglarina yer

verilmistir.

Bu tez alt1 boliimden olusmaktadir. Ikinci boliimde veri madenciligi ve yontemlerine,
liclinci bolimde spam ve detaylarina, dordiincii boliimde spam filtrelemede
kullanilan yapay sinir aglar1 ve kiimeleme analizi yontemlerine, besinci boliimde
spam e-posta filtreleme i¢in gelistirilmis olan ¢calismanin detaylarina, altinci béliimde

sonuca yer verilmistir.



2. VERI MADENCILIGI

Bu boliimde veri madenciliginden, veri tabanlarinda bilgi kesfinden, kisaca veri
madenciligi algoritmalarindan, veri madenciligi ¢alismalarinda ¢cogunlukla yer alan
on veri islemeden ve veri madenciliginde karsilasilan sorunlardan bahsedilecektir. En

son olarak veri madenciliginde kullanilan araglara deginilecektir.

2.1. Veri Madenciligine Giris

Bilgisayar sistemleri her gecen giin ucuzlamakta ve giicleri artmaktadir. Islemciler
gittikce hizlanmakta, disklerin kapasiteleri ise bas dondiiriicii bir hizda artmaktadr.
Artik bilgisayarlar daha biiylik miktardaki veriyi saklayabilir ve daha kisa siirede
isleyebilir hale gelmistir [1].

Bilgisayar aglarindaki ve erisim teknolojilerindeki ilerleme ile veriye hizla
ulagabilmek miimkiin hale gelmistir. Bu gelismeler ile birlikte her tiirli verinin

saklanmasina, degerlendirilmesine olan gereksinimi artirmistir.

Bilgi teknolojilerinin ticaret, tip, askeri, iletisim, vb. birgok alanda kullanilmasi ile

birlikte veri hacminin yaklasik olarak her yirmi ayda iki katina ¢iktigi tahmin
edilmektedir [2].

Verilerin ne kadar hizli toplandigini ve islemesinin imkansiz bir noktaya geldigini en
belirgin bir sekilde NASA’da goriilmektedir. NASA’nin kullandig1 uydularin sadece

birinden, bir giinde terabayt’larca veri gelmektedir [3].

Veri kendi bagina degersizdir. Istedigimiz, amacimiz dogrultusunda bilgidir. Bilgi bir
amaca yonelik islenmis veridir. Veriyi bilgiye cevirmeye veri analizi veya bilgi kesfi
(BK) denir. Bu tanimda kesif s6zciigiiniin kullanilmasinin amaci, gizli olan ve daha
onceden bilinmeyen Oriintiilerin bulunmasindan kaynaklanmaktadir. Bilgi, bir soruya
yanit vermek i¢in veriden ¢ikardigimiz anlam olarak da tanimlanabilir. Veri sadece

sayilar veya harfler degildir; veri, say1 ve harfler ve onlarin anlamidir.



Veri hacminin hangi boyutlara ulasabilecegi ve bunlarin islenmesinin ne kadar giic
oldugu kolayca anlasilabilmektedir. Siiper market 6rnegi incelendiginde, veri analizi
yaparak her mal icin bir sonraki ayin satig tahminleri ¢ikarilabilir; miisteriler satin
aldiklar1 mallara bagli olarak gruplanabilir; yeni bir {iriin i¢in potansiyel miisteriler
belirlenebilir, miisterilerin zaman igindeki hareketleri incelenerek onlarin
davraniglar ile ilgili tahminler yapilabilir. Binlerce malin ve miisterinin olabilecegi
diisiiniiliirse bu analizin gozle ve elle yapilamayacagi, otomatik olarak yapilmasinin

gerektigi ortaya ¢ikar. Veri madenciligi de burada devreye girmektedir.

2.2. Veri Madenciliginin Tarihcesi

VM yaklasimi ortaya ¢ikmadan 6nce, biiylik veri tabanlarindan faydali oriintiiler elde
etmek i¢in, g¢evrim-dig1 veri {izerinde ¢alisan istatistiksel paketler kullanilirdi.
Istatistiksel yaklasimlarin kullamminda bu paketlerin dezavantajlar1 ortaya
cikmaktaydi. Bu dezavantajlardan en 6nemlisi; istenen verilerin toplanmasindan ve
amacin belirlenerek istatistiksel yaklagimlarin uygulanmasindan sonra bir uzman
tarafindan degerlendirilmesi gerekliligi idi. Baska bir dezavantaji ise her farkl

ihtiyag i¢in bu islemlerin tekrarlanmasi gerekmekte idi.

Veri madenciligi tekniklerinin yapi taglar1 1950°lere, matematik¢ilerin, mantik¢ilarin
ve bilgisayar bilimcilerin islerini yapay zekay1 ve makine 6grenimini yaratmak i¢in

birlestirdikleri zamana dayanmaktadir.

1960’larda, yapay zeka ve istatistik uzmanlari, olasilik analizi, yapay sinir aglart ve
dogrusal siniflandirma modelleri gibi yeni algoritmalar gelistirmislerdir. Veri
madenciligi terimi bu on yillik siirecte bulunmus olmasina ragmen istatiksel 6nemi

bulunmayan oriintiileri bulmada kullanilmistir.

Ayn1 zamanda 1960’larda, bilgi kazanimi (IR) alani kiimeleme tekniklerinde ve
benzerlik oOlgiimlerinin gelisimine katkida bulunmustur. Metin belgelerine bu
teknikler uygulanmis, fakat sonrasinda veritabanlarinda ve biiytik 6l¢ekli dagitik veri
kiimelerinde veri madenciligi yapilirken kullanilmistir. 1960°larin sonunda, bilgi

kazanimi ve veri tabani sistemleri paralel bir sekilde gelismistir.



1971°de, Gerard Salton akilli bilgi kazanimi hakkindaki ¢igir agan yazisini
yayinlamistir. Bu modelde cebirsel bazli vektér uzay modelini (vector space model -
VSM) kullanan bilgi kazanimi yaklasimi sunulmustur. VSM veri madenciligi

araclarinda anahtar bir yontem olacagini géstermistir.

1970, 1980 ve 1990’1 yillar boyunca, yapay zeka, bilgi kazanimu, istatistik ve veri
taban1 sistemlerinin birbirine yakinsamasi ya da benzer sorunlar1 birlikte ele almasi,
bilgisayar teknolojisindeki gelisme ile birlikte veriyi elde etme ve analizi igin
imkanlar artmistir. Bunun sonucu olarak genetik algoritmalar, kiimeleme
algoritmalari, karar agaglar1 gibi yeni yontemler ve programlama dilleri gelisme

gostermistir.

1990’larin baslangicinda, Veri Tabanlarinda Bilgi Kesfi (VTBK) terimi kullanilmaya
baslanilmis ve KDD (Knowledge Discovery in Databases) yarigsmalari

diizenlenmistir.

1990’lar operasyonel ve hareketsel veri tabani verisinden yaratilan veri tabani
ambarlarinin gelisimini gérmiistiir, biiyiik veritabanlarini tanimlamada kullanilan bir
terim (tek bir semadan olusan). Veri ambarlarinin gelisimi boyunca ¢evrimigi analitik
isleme (OLAP), karar destek sistemleri, veri degistirme ve birlesim kural

algoritmalar1 geligsmistir.

1990’lar boyunca veri madenciligi {lizerinde arastirmalar yapilan ilging bir
teknolojiden pratikte yer almaya baslamistir. Yeni misterileri elde etmeyi, var olan
miisterilerden geliri artirmay1 ve iyi miisterileri elinden kagirmamay1 igeren miisteri
hayat dongiisliniin her bir evresini yonetmede yardim etmek i¢in veri madenciligi

kullanilmaya baglamstir.

Mayis 2004°te Amerika Birlesik Devletleri hazinesi tarafindan hazirlanmis olan
rapora gore, NSA’in istihbari ¢alismalari disinda yapim asamasinda ya da planlanan

199 veri madenciligi operasyonu oldugu belirtilmistir [4].



2.3. Veri Madenciligine Genel Bakis

Veri madenciligi agik¢a verinin bir pargasi olmayan veride ilging oriintiileri bulma
siirecine denir. Bu Ilging driintiiler bize yeni bir sey sdylemek ve tahminler yapmak
icin kullanilabilir. Veri madenciligi siireci analiz i¢in veriyi se¢me, veriyi hazirlama,
veri madencilik algoritmalarini uygulama, sonrasinda c¢evirim ve sonuglart
degerlendirmeyi iceren bircok adimdan olusmaktadir. Bazen veri madenciligi terimi
veri madenciligi algoritmalarinin uygulandigi adimlar olarak ta belirtilmektedir. Bu
literatiirde karigiklik yaratmigtir. Fakat daha sik olarak veri madenciligi terimi

verideki ilging Oriintlileri bulmada ve kullanmak olarak belirtilmistir.

Veri madenciligi tekniklerin uygulamasi ilk olarak veri tabanlarina uygulanmistir. Bu
stireci Knowledge Discovery in Databases (KDD) - Veri Tabanlarinda Bilgi Kesfi
(VTBK) daha iyi ifade etmektedir.

Veri madenciligi (VM) biiytik veri tabanlarindan onceden Ongoriillmeyen bilgiyi
c¢ikarmanin ve sonuglar1 karar vermeye uygulamanin ¢ok asamali siirecidir. Veri
madenciligi araglar1 veriden oriintiileri algilar ve onlardan iligkiler ve kurallar ¢ikarir.
Cikarilmis bilgi tahmin ve simiflandirma modellerinde kullanilmak {iizere veri
tizerindeki iligkiler tanimlanarak uygulanabilir. Bu oriintiiler ve kurallar karar

vermeye rehberlik edebilir.

Bugiin veri madenciligi; veri tabani teknolojisi, yapay zeka, yapay sinir aglari,
istatistik, oOrtintii algilama, bilgi kazanimi, yiiksek performans hesaplama ve veri

gorsellestirme gibi adimlar ile i¢ ice gegmis ¢ok disiplinli bir alandir [4].

Gelecegin, en azindan yakin gelecegin, gecmisten ¢ok fazla farkli olmayacagim
varsayarsak gecmis veriden c¢ikarilmis olan kurallar gelecekte de gecerli olacak ve

ilerisi i¢in dogru tahmin yapmamizi saglayacaktir.

Biiyiik miktarlarda verinin, veri tabanlarindatutuldugu bilindigine gdre bu verilerin
VM teknikleriyle islenmesine de veri tabanlarinda bilgi kesfi denir (VTBK). Biiyiik
hacimli olan ve genelde veri ambarlarinda tutulan verilerin islenmesi yeni kusak arag

ve tekniklerle miimkiin olabilmektedir. Bundan dolaytr bu konularda yapilan



caligmalar giincelligini korumaktadir. Baz1 kaynaklara gore; VIBK daha genis bir
disiplin olarak goriilmektedir. Veri se¢imi, veri temizleme, veri 6n isleme, veri
indirgeme, veri madenciligi algoritmasinin  uygulanmasi ve sonuglarin
degerlendirmesi VTBK’yi olusturan basamaklardir. Kisaca biiyiikk o6lgekli veri
tabanlarindan anlamli ve gizli driintiilerin ¢ikarilmasi olarak anilan Veri Madenciligi

(VM), VTBK iginde bir adim olarak kabul edilir [5].

2.4. Veri Tabanlarinda Bilgi Kesfi ve Asamalari

Varolan verilerden bilgiyi yani kullanilabilecek oriintiileri elde etmeye genis ¢apta
ithtiya¢ duyulmustur. Bu ihtiyact gidermek icin arastirma kurumlar1 ve iiniversiteler
calismalariyla yeni disiplinler ortaya c¢ikarmistir. Veri madenciligi bu yeni
disiplinlerden biridir. Veri madenciliginin veri tabanlar1 lizerine uygulanmasiyla Veri

Tabanlarinda Bilgi Kesfi (VTBK) ortaya ¢ikmistir.

Veri Tabanlarinda Bilgi Kesfi (VTBK) genelde cok biiyiik hacimli verileri ele
almakta kullanilmaktadir. Verileri ya tam ya da yar1 otomatik olarak analiz eden yeni
sistemlerle, bu disiplin son zamanlardaki en giincel konulardan biri haline gelmistir.
Veri secimi, veri temizleme, veri 6n isleme, veri indirgeme, veri madenciligi
algoritmasinin uygulanmasi ve sonuglarin degerlendirmesi VTBK’yi olusturan

basamaklardir.
VTBK siirecinde yer alan adimlar su sekilde siralanmaktadir [4]:

2.4.1. Gorevin belirlenmesi

Veri madenciligi operasyonunun amaglari, slire¢ baslamadan Once iyi
belirlenmelidir. Analist ¢oziilecek sorunun ne oldugunu bilmelidir. Gorev kesfinin ilk

adiminda, konunun uzmani, analistle ortak ¢alisma i¢ine girmelidir.

2.4.2. Verinin belirlenmesi

Bu adimda, analist ve son kullanici sorularini cevaplamak istedikleri soru i¢in; hangi
veriyi analiz edeceklerini belirlemelidir. Sonrasinda ihtiya¢ duyduklari uygun veriyi

belirlerler.



2.4.3. Veri secimi ve temizlenmesi

Veri secildikten sonra temizlenmelidir. Eksik  degerlerin  diizeltilmesi;
tamamlanmamis kayitlarin elenmesi, elle doldurulmalar1 veya her bir eksik deger igin
sabit bir deger girilmesi ya da bir deger tahmini yapilmasi ile ¢oziimlenmelidir.
Hatal1 veriler ¢6ziimiin kalitesini etkileyecegi i¢in hatali veriler tutarl bir sekilde ele

alinmalidir.

2.4.4. Veri doniisiimii

Veriler doniistiiriilerek veri madenciligi i¢in uygun forma getirilmelidir. Veri
madenciligi metotlarin1 kullanmak i¢in, yiliksek yapisal veri formati ve genis veri

hazirliklart gereklidir.

Veri doniisim stireci; diizleme (veri hatalarim1 gidermek igin kova metodu
kullanimi), toplama (6rnegin, giinliik yerine aylik verinin ele alinmasi), genelleme
(6rnegin insanlar1 tam kendi yaslar1 yerine; geng, orta yas ya da yash olarak
tanimlama), normalizasyon (veriyi sabit bir degerde oOlceklendirme) ve nitelik

yapilandirilmasin (yeni niteliklerin eklenmesi) kapsamaktadir.

2.4.5. Verilerin azaltilmasi

Siireci daha ucuza mal etmek ve daha kolay yonetebilmek i¢in verilerin azaltilmasi
gerekebilir. Veri azaltimi teknikleri, veri kiipleri yigma, boyut azaltilmasi (konu dis1
ve gereksiz niteliklerin azaltilmasi), veri sikistirmasi (boyut kii¢liltmek i¢in veri
sifrelenmesi, asil veriler yerine modeller ve orneklerin kullanilmasi) ve kesikli

modele ¢evirme (discretization) yontemini igerir.

2.4.6. Oriintiilerin bulunmasi

Ayn1 zamanda veri madenciligi olarak bilinen bu adimda, veri; ilging veya kullanigh
modeller veya iligkileri bulmak i¢in, yinelemeli olarak veri madenciligi
algoritmalarinin i¢inden gecer. Siklikla siniflandirma ve kiimeleme algoritmalari

birlesik kurallar uygulanabilsin diye ilk olarak kullanilmaktadir.



Bazi kurallar digerlerinden daha ilging olan sonuglar verebilir. Ilginclik 6zel
algoritmanin efektifligini belirlemek igin kullanilan Sl¢iimlerden biridir. Ilgingligin
genellikle model degerlerinin tiim Olglimleri olarak alindigi, gecerliliklerin
birlestirildigi, yenilik, kullanislilik ve basitlik olarak ta kabul goérmektedir. Bir
model; eger ilginglik iist limitini asarsa, bilgi olarak diisiiniilebilir. Ust limitin
kullanic1 tarafindan belirtilmesi konuya gore degiskenlik gostermektedir. Bu da

kullanilacak fonksiyonlarinda degiskenlik gdstermesine neden olacaktir [5].

2.4.7. Sonuclarin yorumlanmasi ve gorsellestirme

Veri madenciligi adimindan elde edilen sonuglar, bu sonuglari kullanacak

kullanicilar tarafindan yorumlamas: i¢in grafiksel araclar ile gorsel olarak sunulur.

2.4.8. Bilginin kullanima sunulmasi

Son olarak, en son kullanici sonucun kullanimin1 yapmak zorundadir. Orijinal
problemi ¢6zmenin yaninda, yeni bilgi yeni modellerin i¢ine birlestirilebilir ve tiim
bilgi ve veri madenciligi donglisii tekrardan baslayabilir. Bu basamaklar Sekil 2.1.’de

ifade edilmistir.
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Yorumlama ve
Diofrulama

en Segimi

Indirgenmig Veri

Sekil 2.1. VTBK siirecinde yer alan basamaklar.

2.5. Veri Tabanlarinda Bilgi Kesfi ve Diger Disiplinler Arasi iliski

VTBK; veri madenciligi, makine &grenimi (MO), veri tabami yOnetim sistemi
(VTYS), veri ambarlar1 (VA), kosut programlama (KP) ve istatistik gibi bir¢ok farkl
disiplinin kullandigi teknikleri kullanmaktadir. Bundan dolayr ¢ok disiplinli bir
yaklasimdir.

VM, MO ve istatistik birbirlerine yakin disiplinlerdir. Bu ii¢ disiplinin ortak noktalart
veri ig¢indeki ilging Oriintiileri bulmayr amaglamalaridir. VM algoritmalarinin
cekirdegini MO’de kullanilan algoritmalar olusturur. Makine 6greniminde kullanilan
siniflama, kiimeleme ve iliskilendirme algoritmalar1 gibi bir¢ok algoritma veri
madenciliginde kullanilmaktadir. MO ile VM arasinda bu sdylenen benzerliklerin
bulunmasinin yani sira aralarinda ¢ok biiyiik farklar da vardir. Ornegin, MO kiigiik
hacimli ve genelde deneysel verilerle ugrasirken, VM biiyiik hacimli ger¢ek diinya
verileriyle ugrasir. MO’niin rnekleme kiimesi genelde 100-1000 arasindayken, VM

uygulandiginda milyonlarca veriden s6z edilmektedir. VM ve MO arasindaki diger
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bir fark da, MO’niin aksine VM nin giiriiltiilii, eksik, artik ve bos (NULL) degerleri

isleyebilmesidir.

VM, istatistik alanindaki birgok metodu kullanmasina ragmen, nesnelerin nitelik
degerlerine bagl ¢ikarsama yapmada bilinen istatistiksel metotlardan ayrilmaktadir.
Ormegin ki-kare veya t testi gibi istatistiksel test yontemleri, birden fazla nitelik
arasinda iligki derecesini belirli bir giivenilirlik diizeyinde verebilirken, belirli nitelik

degerleri arasindaki iligkinin derecesini agiga ¢ikaramazlar.

[statistiksel yontemler karar verme mekanizmasinda VM ortaya ¢ikmadan énce gok
stk kullanilirdi. Ancak bu yontemlerin kullanim zorlugu (uzman kisileri tutma/
uzman kisilere bagvurma), VM algoritmalarinin uygulama zorlugu yaninda g¢ok

fazladir.

VTBK farkli disiplinleri bir araya getiren bir sistemdir. VM ¢ekirdek sistemi (MKS-
The Mining Kernel System) Sekil 2.2’de gosterilmistir.

Makina

égrenimi

Sekil 2.2. VM MKS gosterimi.

2.5.1. VTBK ile makine 6grenimi arasindaki iliski

Makine 6grenimi goézlem ve deneye dayali kurallarin otomatik bi¢gimde bulunmasi

olan VTBK sistemleri ile yakindan ilgilidir. Genel olarak makine 6grenimi ve oriintii
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tanima alanlarinda yapilan g¢aligmalarin sonuglart VITBK’de veri modelleme ve

ortintii ¢ikarmak icin kullanilmaktadir. Bu ¢aligmalardan bazilart:

Ormneklerden dgrenme, diizenli oriintiilerin kesfi, giiriiltiilii ve eksik veri ile eksik

belirsizlik yonetimi olarak sayilabilir.

VTBK’nin makine 6greniminden en biiyiik farki asagida siralanmstir:
» VTBK biiytik veri kiimeleriyle ¢alisabilir,

* VTBK gerg¢ek diinya verileriyle ugrasir.

Veri gorsellestirmede kullanilan yontemler, VTBK sistemi ile elde edilen

ortintiilerin, kullaniciya grafikler aracilig ile sunumunu saglamaktadir.

2.5.2. VTBK ile istatistik arasindaki iliski

Istatistik ile VTBK arasindaki iliskinin ana sebebi veri modelleme ve verideki
giiriiltiiyii ~ azaltmadan kaynaklanmaktadir. Istatistigin  VTBK’de kullanilan

tekniklerinden bazilar1 agagida siralanmistir:

e Ozellik secimi [7],

e Veri bagimhilig [8],

e Siirekli degerlerin ayrimi [8],

e Tanima dayal1 nesnelerin siniflandirilmasi [9],
e Veri 0zeti [10],

e Eksik degerlerin tahmini [11].

2.5.3. VTBK ile veri tabam arasindaki iliski

VM sorgularmma girdi saglamak amaciyla VT kullanilmaktadir. VT deki sorgu
climlecikleri VM’nin istedigi Orneklem kiimesini elde etmek amaciyla
kullanilmaktadir. Ozellikle iliskilendirme sorgusunda fazla miktarda VT sorgusu

yapmak gerekmektedir.
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VM, VT’den farklidir, ¢linkii VT de var olan oriintiiler i¢in sorgular ¢alistirilirken,
VM’deki sorgular genelde kesfe dayali ve ortada olmayan oOriintiileri kesfetmeye

dayalidir.

2.6. Veri Madenciligi Yontemleri

Veri madenciligi yontemleri uygulandiklar1 probleme ve verinin yapisina gore
farklilik arz edebilir [37]. Genel veri madenciligi metotlari; siniflandirma, regresyon
analizi, kiimeleme, Ozetleme, iliskilendirme, degisme ve sapmalarin belirlenmesi

olarak siralanmaktadir.

2.6.1. Ssmiflandirma

Smiflandirma 2 adimdan olusur: Ornek veri seti kullanarak veri modelinin
Ogrenilmesi (danmigmanlt O0grenme) ve sonrasinda modellere gore verileri
simiflandirmadir. Bazi  ¢ok bilinen smiflandirma algoritmalari; Bayesian
siiflandirma, karar agaglari, yapay sinir aglari, k-en yakin komsu siniflandiricilar:

ve genetik algoritmalart igerir.

Karar agaclari, biitiin kiime analiz edilene kadar verileri yaprak ve diigim
boliimlerine ayiran, simiflandirmay1 yukaridan asagiya dogru gergeklestiren meshur

yaklasimdir.

YSA, hazirlanmis bir veri kiimesinden (6grenme kiimesi) 6grenen, dogrusal olmayan
onceden tahmin edici araglardir ve Ogrenme kiimesi sonucu verinin yapisini

ogrendigi disiiniilerek daha biiytik kiimelere uygulanir.

Genetik algoritmalar yapay sinir aglar1 gibidir. Yapay sinir aglarindan farkli olarak

dogal se¢im ve mutasyon 6zellikleri bulunmaktadir.

En yakin komsu yontemi bir 6grenme egitim seti araciligi ile bir grubun benzerligini
olgmektedir. Daha sonra elde ettigi sonuglari test verilerini analiz etmede

kullanilmaktadir.
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2.6.2. Regresyon analizi

Regresyon analizi; var olan bilgiler iizerinde formiiller uygulayarak tahminler
yapabilmek i¢in kullanilir. Var olan verilerden dogrusal ve lojistik regresyon
tekniklerini (istatistikler yardimi ile) kullanarak bir fonksiyon Ogrenilebilir. Yeni
veriler; tahminler yapabilmek i¢in fonksiyonlara haritalanir. Yapraklardaki ortalama

degerlere sahip karar agaglar1 olan regresyon agaclari, genel bir regresyon teknigidir.

2.6.3. Kiimeleme

Kiimeleme; verileri tanimlamak i¢in sonlu kiime setini tanimlamay1 igerir. Kiimeler
karsilikli 6zel, hiyerarsik ve de iist iiste gelme olabilir. Kiimenin her bir iiyesi
kiimenin igindeki diger liyelere benzer olmali ve diger kiimelerdeki liyelere gore
farkli olmalidir. Kiimeleme yontemleri arasinda: verinin siklikla “k-means
algoritmasi1” ile parcalara ayrilmasi (partitioning), hiyerarsik tabanli yontemler (grup
liyelerinin agaglara yerlestirilmesi), yogunluk tabanli yontemleri ve grid yontemlerini

sayabiliriz.

Aykir1 deger analizi; diger kiimelere diizgiin bir sekilde uymayan maddelere
odaklanan kiime analizinin bir formudur. Bazen bu nesneler verilerdeki hatalar

temsil eder, bazen de ilging modelleri ortaya ¢ikarabilir.

2.6.4. Ozetleme

Ozetleme altkiimelerin igine verileri haritalar ve sonrasinda alt kiimeler igin efektif
bir tanim uygular. Aym1 zamanda karakterleme ya da genelleme olarak tanimlanan
sey verinin i¢inden 0zet ¢ikartir veya icerigi 6zli bir sekilde karakterize eden gercek

veri pargalarini ¢ikarir.

2.6.5. iliskilendirme kural madenciligi

Iliskilendirme kural madenciligi, veri kiimesindeki ilging iliskilerin arastirilmasini
icerir. Market sepet analizi bu modelin giizel bir 6rnegidir. Birlesik kuralin bir 6rnegi
bilgisayar alan miisterilerin ayn1 zamanda yazilim1 da almas1 beklenir. Iliskilendirme

kurallart1 her zaman ilging veya kullanisli olmadigi i¢in; kisitlar, ozellestirilen
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bilgileri, istatistiksel dl¢timlerin {ist limitleri (kural ilgingliligi, destek ve giiven) son

kullanicilar tarafindan bilginin tipine uygun olarak uygulanir.

Yukarida belirtilen metotlar bircok veri madenciligi uygulamasinin temelini
olusturmaktadir. Yukarida belirtilen temel yaklasimlari; algoritmalarda degisiklikler
yapilarak uzaysal verilere, ¢ok boyutlu veritabanlarina ve web’e uygulandigina

iliskin bir¢ok caligmaya literatiirde rastlanmaktadir.

2.7. Veri Madenciligi Algoritmalar:

Veri madenciligi algoritmalar1 verilerde var olan bilgiyi anlasilabilecek kurallar
olarak ¢ikartmaya yarayan metotlardir. Veri madenciligi algoritmalar1 genel olarak

iki ana gruba ayrilir [12]:

Dogrulamaya dayali algoritmalar: Kullanici tarafindan ispatlanmak istenen bir
hipotez ortaya siiriiliir ve VM algoritmalariyla bu hipotez ispatlanmaya ¢alisilir. Cok
boyutlu analizlerde ve istatistiksel analizlerde tercih edilen metottur. Hipotez testi

buna Ornektir.

Kesfe dayali algoritmalar: Dogrulamaya dayali algoritmalarin tersine bu
algoritmalarda ortada ispatlanmasi istenen hipotezler yoktur. Tam tersine bu
algoritmalar otomatik kesfe dayanmaktadir. Kesfe dayali algoritmalarin birgok
kullanim alanit vardir: istisnai durumlarin kesfi, karar agaci, kiimeleme gibi

algoritmalar bu yaklasima gore kurulmustur.

Veri madenciligi algoritmalar1 biliylik hacimli veriler lizerinde g¢alisabilecek ve
istenen bilgileri saglayacak algoritmalardir. VM ile ¢ikarilan baglica bilgi tiirleri

asagidaki bagliklar altinda siralanabilir:

2.7.1. Hipotez testi

Hipotez testi algoritmalar1 dogrulamaya dayali algoritmalardir. Dogrulanacak hipotez
VT lizerindeki verilerle belli dogruluk ve destek degerlerine gore simmanir. Sinama

islemi uzman tarafindan asagidaki ihtiyaclardan dolay1 yapilir:
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» Bir kural ortaya ¢ikarilmak istendiginde,

* Ortaya ¢ikarilmis bir kuralin budanmasi veya genisletilmesinde.

Hipotez testi sorgusu algoritmasi, dogrulamaya dayali bir algoritmadir. Bir hipotez
one siiriiliir ve segilen veri kiimesinde hipotez dogrulugu test edilir. One siiriilen
hipotez genellikle belirli bir 6riintiiniin veri tabanindaki varligiyla ilgili bir tahmindir.
Bu tip bir analiz 6zellikle kesfedilmis bilginin genisletilmesi veya aritilmasi (refine)

islemleri sirasinda yararhdir.

Hipotez ya mantiksal bir kural ya da mantiksal bir ifade ile gdsterilir. Her iki bigimde
de secilen veri tabanindaki nitelik alanlar1 kullanilir. X ve Y birer mantiksal ifade
olmak tizere "IF X THEN Y" bi¢iminde bir hipotez 6ne siiriilebilir. Verilen hipotez
secilen veri tabaninda dogruluk ve destek kistaslari baz alinarak sistem tarafindan

simanir.

2.7.2. Siniflandirma algoritmasi:

Siniflandirma algoritmasi yeni bir veri elemanini daha onceden belirlenmis siniflara
atamay1 amaglar [13]. Veri tabaninda yer alan ¢okluklar bir siniflandirma fonksiyonu
yardimiyla kullanici tarafindan belirlenir veya karar niteliginin bazi degerlerine gore
anlamli ayrik alt siniflara ayirir. Bu yiizden siiflandirma, danigmanli 6grenmeye
(supervised learning) girer. Siniflandirma algoritmasi bir sinifi digerinden ayiran

ortintiileri kesfeder. Siniflandirma algoritmalari iki sekilde kullanilmaktadir [14]:

Karar degiskeni ile siniflandirma

Secilen bir niteligin aldig1 degerlere gore siniflandirma islemi yapilir. Secilen nitelik
karar degiskeni adini alir ve veri tabanindaki ¢oklular karar degiskeninin degerlerine
gore siniflara ayrilir. Bir sinifta yer alan ¢oklular karar de§iskeninin degeri acisindan

Ozdestir.
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Ornek ile siiflandirma

Bu bigimdeki smiflandirmada veri tabanindaki c¢oklular iki kiimeye ayrilir.
Kiimelerden biri pozitif, digeri negatif cokluklari igerir [14]. Yaygin kullanim
alanlari, banka kredisi onaylama islemi, kredi kart1 sahteciligi tespiti ve sigorta risk

analizidir.

2.7.3. Kiimeleme algoritmasi

Kiimeleme (clustering) algoritmasi veri tabanin alt kiimelere ayirir. Her bir kiimede
yer alan elemanlar dahil olduklar1 grubu diger gruplardan ayiran ortak ozelliklere
sahiptir. Bu yiizden kiimeleme, danismansiz Ogrenmeye girer. Danismansiz
tekniklerden olan kiimeleme, danismanli siniflama icin 6n islem olarak da ¢ok sikca
kullanilir. Bilgi kazanimi (information retrieval) disiplini kiimeleme konusundaki
calismalar acgisindan oldukca zengin bir gegmise sahiptir ve bu caligmalar gdmii adi
altinda toplanabilir. Tipik bir bilgi geri erisim sistemi i¢in gomii, terimlerin belli bir
iligkiye gore diizenlenmesidir. Gomii, dizinleme ve erisim hizmetlerinde terimlerin
kullanimina rehberlik eder. Bu 6zelligi ile gominiin bir yetki kiitiigii (authority file)
oldugu sdylenebilir. Gomii ile amaglanan; kullanic1 sorgusunu, sorguda kullanmadig:
ama bilgi ihtiyact ile iliskili terimler ile genisletmektir. Sorgu genisletmede
kullanilacak terimler gomii ile belirlenir. Bdylece sorgular kullanicinin ifade
seklinden kismen bagimsizlastirilir ve sorguya eklenen terimler ile daha fazla ilgili
belgeye erisme imkani ortaya ¢ikar. Bir gdmiiniin performans: da dizinleme ve/veya
erisim asamasinda kullanildigi ve kullanilmadigi durumlarda anma (recall) ve
duyarhilik (precision) parametrelerinin karsilastirilmasi ile dlgiiliir. Bu alanda yapilan
caligmalar gomiiniin iretildigi derleme benzer derlemelerde kullanilmasi sartiyla

anma degerinde %?20'lere yaklasan artiglar elde edilebildigini gostermistir [14].

2.7.4. liskilendirme algoritmasi

lliskilendirme algoritmasi smiflandirma algoritmasi gibi nesnelerin anahtarlari
disinda  verilen 6zellikleri arasindaki  Oriintiileri  kesfeder. iliskilendirme

algoritmasinin siniflandirma algoritmasindan farki, danismansiz bir algoritma
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olmasidir. Yani algoritmaya verilen 6grenme ve test verilerinde girdi ve ¢ikti

degerleri bulunmaz. Kesfe dayali bir VM algoritmasidir [15].

2.7.5. Sira oriintiileri

Belirli bir olay veya eylemin bir baskasini izlemesindeki oriintiileri yakalamak icin
kullanilir. Zaman serileri ile arasindaki en biiyiik fark bu yaklasimda sebep sonug
iligkilerinin 6n planda olmasidir. Mesela markete giden bir miisteri tatli aldiktan
sonra belli bir zaman araliginda igecek de satin aliyorsa bu sirali oriintiidiir. Bu tip

ortintiiler perakende satig, telekomiinikasyon ve tip alanlarinda yararlidir [15].

2.7.6. Zaman serileri arasindaki bagimhliklar

Bu yaklasim veri nesnelerindeki belirli nitelik degerlerinin belirli zaman araliklarinda
tekrarlanmasindaki Oriintiileri bulmak i¢in kullanilan yaklasimdir. Belli frekanslarla

tekrarlanan oriintiiler bu yaklagimla bulunur [15].

2.7.7. Regresyon analizi

Regresyon analizi; var olan bilgiler iizerinde formiiller uygulayarak tahminler
yapabilmek i¢in kullanilir. Var olan verilerden dogrusal ve lojistik regresyon
tekniklerini (istatistikler yardimi ile) kullanarak bir fonksiyon Ogrenilebilir. Yeni
veriler; tahminler yapabilmek i¢in fonksiyonlara haritalanir. Yapraklardaki ortalama

degerlere sahip karar agaglari olan regresyon agaclari, genel bir regresyon teknigidir

2.8. Veri Madenciliginde Dikkat Edilmesi Gereken Hususlar

Etkin bir VM algoritmas1 gelistirebilmek i¢in asagidaki hususlara dikkat edilmesi
gerekmektedir [15]:

2.8.1. Veri gizliligi ve giivenliginin saglanmasi

Bir VTBK sisteminde kesfedilen bilgi pek cok farkli agidan ve soyutlama
diizeyinden izlenebildigi i¢in, gizlilik ve veri gilivenligi, VM sistemini kullanan

kullanicinin haklarina ve erisim yetkilerine gore saglanmalidir.
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2.8.2. Sonuclarin yararhlik, kesinlik ve anlamhilik Kkistaslarim saglamasi

Elde edilen sonuglar analiz i¢in kullanilan VT yi dogru bi¢imde yansitmalidir. Bunun
yam sira giriiltiilii ve aykir1 veriler islenmelidir. Bu islem elde edilen kurallarin

kalitesini belirlemede 6nemli bir rol oynar.

2.8.3. Farkh tipteki verileri ele alma

Gergek hayattaki uygulamalar makine 6greniminde oldugu gibi yalnizca sembolik
veya kategorik veri tiirleri iizerinde degil, ayn1 zamanda tamsayi, kesirli say1, ¢coklu
ortam verisi ve cografi veri gibi farkli tipteki veriler lizerinde de islem yapilmasin
gerektirir. Kullanilan verinin saklandig1 ortam, diiz bir kiitiik veya iliskisel VT de yer
alan tablolar olabilecegi gibi, nesneye yonelik VT ler, ¢oklu ortam VT leri ve cografi
VT’ler vb. de olabilir. Saklandig1 ortama gore veri, basit tipte olabilecegi gibi
karmagik veri tipleri (¢coklu ortam verisi, zaman boyutlu veri, yardimli metin, cografi
veri vb.) de olabilir. Bununla birlikte veri tipi cesitliliginin fazla olmast bir VM
algoritmasinin tiim veri tiplerini ele alabilmesini olanaksizlagtirmaktadir. Bu yilizden

veri tipine 6zgii adanmis VM algoritmalar1 gelistirilmektedir.

2.8.4. Farkh ortamlarda yer alan veri iizerinde islem yapabilme

Kurumlar yerel aglar iizerinden pek c¢ok dagitik ve heterojen VT {iizerinde islem
yapmaktadir. Bu VM'nin farkli kaynaklarda birikmis bigimli ya da bi¢imsiz veriler
tizerinde analiz yapabilmesini gerektirir. Veri bilylikliiglinlin yan1 sira verinin dagitik
olmasi, yeni arastirma alanlarinin ortaya ¢ikmasina sebep olmustur. Bunlar, kosut ve

dagitik VM algoritmalaridir.

2.8.5. Veri madenciligi algoritmasinmin etkinligi ve dl¢ceklenebilirligi

Cok biiyiik hacimli veri i¢inden bilgi elde etmek icin kullanilan VM algoritmasinin
etkin ve oOlgeklenebilir olmas1 gerekir. Bu, VM algoritmasinin ¢alisma zamaninin
tahmin edilebilir ve kabul edilebilir bir siire olmasini gerektirir. Ussel veya ¢ok

terimli bir karmasikliga sahip bir VM algoritmasinin uygulanmasi kullanigh degildir.
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2.8.6. Kesfedilen kurallarin cesitli bicimlerde gosterimi

Bu 6zellik kesfedilen bilginin gosterim bi¢iminin seg¢ilebilmesini saglayan yiliksek

diizeyli bir dil taniminin yapilmasini ve grafik arayiiziinii gerektirir.

2.8.7. Farkh soyutlama diizeyi ve etkilesimli veri madenciligi

Biiyiikk VT’lerden VM sorgulariyla elde edilecek bilginin edinilmesi gligtiir. Bu
yizden VM sorgusu, elde edilen bilgilere gore kullaniciya etkilesimli olarak
sorgusunu degistirebilmeyi, farkli agilardan ve farkli soyutlama diizeylerinden

kesfedilen bilgiyi inceleyebilme esnekligini saglamalidir.

2.9. Veri Madenciliginde Yeni Trendler

2.9.1. Dagitik veri madenciligi

Biiyiik miktarda dikkat ¢eken veri madenciliginin bir alan1 ise dagitilmis ve kolektif
olanidir. Su an yapilan veri madenciliinin ¢ogu bir veritabanina ya da bir yere
fiziksel olarak yerlestirilmis bilginin veri ambarina odaklanir. Buna ragmen, durum
bilginin farkli yerlere, farkl fiziksel lokasyonlara nasil yerlestirilebileceginde ortaya
cikmaktadir. Bu genel olarak dagitik veri madenciligi (DDM) olarak bilinmektedir.
Bu ylizden, amag heterojen bolgelerde olan dagitilmis bilgilerin etkili bir sekilde
madenciligini yapmaktir. Bunun Ornekleri farkli veri tabanlarinda, bulunan
biyolojiksel bilgileri, farkli 2 firmanin veri tabanlarindan gelen verileri ya da bir
kurumun farkli dallarindan gelen verilerin analizini hangisinin pahali zaman tiiketen

bir siire¢ oldugunu biitiinlestirmeyi icermektedir.

Dagitik veri madenciligi (DDM) kiiresel veri modeli ile birlikte lokalize veri
analizinin bir kombinasyonunu kullanarak geleneksel yaklasimlar analizine farkli

yaklagimlar1 sunmak i¢in kullanilmaktadir. Daha 6zel terimlerle bu durum:

» Boliimsel veri modellerini olusturmak i¢in yerel veri analizini gergeklestirme
+ Kiiresel modeli gelistirmek icin farkli veri sitelerinden gelen yerel veri

modellerini birlestirme ile 6zellestirilir.
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Bu kiiresel model ayr1 analizlerin sonuglarini birlestirir. Sik sik iretilen kiiresel
model, 6zellikle degisik lokasyonlardan gelen veriler degisik 6zellik ve karakteristik
gosterirse, yanlis ve belirsiz olabilir. Bu problem o6zellikle dagitilmis sitelerdeki
verilerin homojen olmaktan ziyade hetrejon oldugunda kritiktir. Bu heterojen veri

kiimeleri dikey boliinmiis veri kiimeleri olarak bilinir.

Kargupta tarafindan sunulan bir yaklasim dikey boliinmiis veri kiimelerine daha iyi
bir yaklasimi, ortonormal temel fonksiyonlarin kavramini kullanmayi saglayan ve
verilerin kiiresel modellerini olusturmak i¢in temel katsayilar1 hesaplayan, kolektif

veri madenciligini (CDM) konusmaktadir [16].

2.9.2. Metin madenciligi

Web sayfalarinda yer alan hypertext, hypermedia bilgilerinin diger ¢esitli formlarini
iceren veri madenciligi olarak ifade edilebilir. Bu boliim ayr1 ayri islenen, hem web
madenciligi hem de ¢oklu ortam madenciligi ile yakindan ilgilidir. Ama gercekte
icerikleri ve de uygulamalar1 birbirine yakindir. Diinya ¢apinda web ciddi manada
hypertext, hypermedia elementlerinden meydana gelmistir, web’de bulunmayan
diger c¢esit hypertext, hypermedia veri kaynaklari1 da bulunmaktadir. Bunlarin
ornekleri c¢evrimi¢i kataloglarda, dijital kiitliphanelerde, ¢evrimigi bilgi
veritabanlarinda ve benzerlerinde bulunan bilgileri igermektedir. Baslik ve de alt
bagliklarin bu taksonomileri biiyilk bir ag ya da basliklarin, birlesmis link ve
sayfalarin hiyerarsik agacini olusturmak igin baglantilidir. hypertext, hypermedia
veri madenciliginde kullanilan 6nemli veri madenciligi tekniklerinin bazilar
siniflandirma (damismanli 6grenme), kiimelendirme (danismansiz 6grenme), yari-

yapil1 6grenme ve sosyal ag analizini igermektedir.

Siiflandirma durumunda ya da danismanli 6grenimde, siire¢ pargalarin belirli bir
simifin ya da grubun pargasi olarak isaretlendigi egitim verileri gézden gegirilerek
baglar. Egitim verisi algoritmanin egitilmesi nedeni ile kullanilmaktadir.
Siniflandirmanin diger bir uygulamasi ise web baglik analizidir. Kullanicilarin
aranilan kelime ile ayn1 anlamdaki ya da tiirde hece yapisina sahip benzer sayfalara

erismesini amaclamaktadir. Buradaki siniflandirma sadece kelime bazli degil aym
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zamanda kategori bazli smiflandirmayi da amaglamaktadir. Bu tiir siniflandirmada
Naive Bayes, iliskilerin modellemesi ve maksimum entropi gibi yontemler
kullanilmaktadir [16].

Danigsmansiz 6grenme teknigi olan kiimeleme yOnteminin, siniflandirmadan temel
farki egitim verisinin kullanilmiyor olmasidir. Kiimeleme birbirine benzer belgeleri
bir gruplar. Bir karar agaci gibi disiiniirsek; daha az benzerlikli belgeler agag
igerisinde daha yiiksekte yer alirlar iken benzer belgeler ise agag hiyerarsinde yaprak
seviyelerinde yerlestirilmesi ile sonuglanir. Bu tir arastirmada kullanilan
danigmansiz 6grenme teknikleri k-means kiimeleme yontemi, birlestirici kiimeleme
yontemi (Agglomerative Hierarchical Clustering), ve anlamsal indekslemeyi

icermektedir.

Yar1 danigsmanli 6grenme ve sosyal ag analizi hiper ortam agirlikli veri madenciligi
icin 0onemli olan diger tekniklerdir. Yar1 danigsmanli 6grenme hem etiketlenmis hem
de etikentlenmis belgelerin oldugu durumdur. Her iki tiir belgeden de 6grenme
ithtiyact olmaktadir. Sosyal ag analizi i¢inde uygundur ¢iinkii web ilizerinde yer alan
her tilirli kaynak bir sosyal ag olarak disiiniilmektedir. Graf uzakliklar1 ve

baglantilar1 sosyal ag ¢aligmalarinda 6nem arz etmektedir [16].

2.9.3. Coklu ortam veri madenciligi

Coklu ortam veri madenciligi goriintii, video, ses ve animasyon igeren ¢esitli tipteki
verilerin madenciligi ve analizidir. Degisik tipteki bilgilerin madenciliginin fikri
coklu ortam veri madenciligin asil amacidir. Coklu ortam veri madenciligi hiper
metin ve hiper ortam veri madenciligi kadar metin madenciliinin alanlar1 ile
birlestigi icin bu alanlar birbirleri ile ¢ok yakindir. Diger alanlar1 tanimlayan bilginin
¢ogu ayn1 zamanda ¢oklu ortam veri madenciligine de uygulanmaktadir. Bu olan

tercithen yeni olmakta ama bir o kadar da gelecek i¢in umut vermektedir.

Coklu ortam bilgisi, dogasinda ¢ok biiylik bir miktarda ¢oklu ortam nesnesi oldugu
icin verilerin aligilagelmis formlarindan farkli bir sekilde temsil edilmelidir. Bir

yaklasim ise c¢oklu ortam tipi veriyi temel veri madenciligi tekniklerinden birini
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kullanan analize uygun olan forma g¢eviren ama verinin kendine 6zgii karakteristigini
de goz Oniinde bulunduran sekilde kullanilabilecek c¢oklu ortam veri kiipiini
olusturmaktir. Bu durum doku, bi¢cim, renk ve ilgili niteliklerin ol¢imii ve
boyutlarinin kullanimini igermektedir. Esas itibariyle, ¢ok boyutlu uzamsal veri
tabanin1  olusturmak miimkiindiir. Coklu ortam veri kiimeleri tizerinde
yiirtitiilebilecek analizlerin tipleri arasinda iligskilendirme, kiimeleme, siniflandirma

ve benzerlik analizi yer almaktadir.

Coklu ortam veri madenciliginde gelisen diger alan ise ses veri madenciligidir.
Temel fikir verilerin Oriintiilerini belirlemek ya da veri madenciligi sonuglarinin
Ozelligini temsil etmek igin ses sinyallerini basit bir sekilde kullanmaktir. Ses veri
madenciligi ile veri analizi gorsel veri madenciliginden daha kolaylikla

yapilmaktadir [16].

2.10. Veri Madenciliginde Karsilasilan Problemler

Makina &grenimi ile (MO), VM arasindaki farklar siralanirken su &nemli detay
hemen sdylenir: MO kiiciik deneysel verilerle ugrasirken VM biiyiik hacimli gercek
diinya verileriyle ugrasir. Bu fark VM’de biiylik sorunlar olusturur. Bundan dolay1
mesela kiiclik veri setleriyle ve yapay hazirlanmis verilerle dogru calisan sistemler,
blyiik hacimli, eksik, giiriiltiili, NULL degerli, artik, dinamik verilerle yanlis

calisabilir. Bundan dolay1 bu sorunlarin asilmasi gerekmektedir [15].

2.10.1. Veri tabani boyutu

Veri tabanlarinda tutulan veriler iki boyutlu olarak genislemektedir:

* Yatay Boyut: nesnelerin 6zellik sayilariyla genislemektedir.

* Dikey Boyut: nesnelerdeki kayit sayisiyla genislemektedir.

Gelistirilen pek ¢ok algoritma ylizler mertebesindeki verilerle ugrasacak sekilde
gelistirildiginden ayni algoritmanin yiiz binlerce kat daha fazla kayitlarla
calisabilmesi i¢in azami dikkat gerekmektedir. Veri hacminin biiyiikliiglinden

kaynaklanan sorunun ¢éziimii i¢in uygulanacak alternatif ¢oziimlerden bazilari:
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+  Ornekleme kiimesinin yatay ve dikey boyutta indirgenmesi,

o Yatay indirgeme: Nitelik degerlerinin 6nceden belirlenmis genelleme sira
diizenine gore, bir st nitelik degeri ile degistirilme islemi yapildiktan
sonra ayni olan ¢oklularin ¢ikarilma islemidir.

o Dikey indirgeme: Artik niteliklerin indirgenmesi islemidir.

* VM yontemleri sezgisel/bulugsal bir yaklasimla arama uzayini taramalidir, vb.

Ornekleme kiimesinin genis olmasi bulunacak oriintiileri ne kadar iyi tanimliyorsa,

bu biiyiik kiimeyle ugragsma zorlugu da o kadar artmaktadir [15].

2.10.2. Guriltiilii veri

Veri girisi veya veri toplanmasi esnasinda olusan sistem dig1 hatalara giiriiltii denir.
Veri toplanmasi esnasinda olusan hatalara 6lgiimden kaynaklanan hatalar da dahil

olmaktadir. Bu hatalarin sonucu olarak VT de bir¢ok niteligin degeri yanlis olabilir.

Glintimiiz ticari iligkisel veri tabanlar1 bu tiir hatalarin ele alinmasi i¢in az bir destek
sunmaktadir. VM’de kullanilan gergek diinya verileri i¢in bu sorun ciddi bir
problemdir. Bu sebepten dolayr VM tekniklerinin giiriiltiilii verilere kars1 daha az

duyarli olmasi gerekir.

Sistemin giirtiltiilii veriye daha az duyarli olmasindan kasit, giiriiltiilii verilerin sistem

tarafindan taninmasi ve ihmal edilmesidir.

Chan ve Wong (1991), giiriiltiinlin etkisini azaltmak icin istatistiksel yontemler
kullanmistir. Siniflama iizerine yaptig1 ¢calismalardan taninan Quinlan’nin giiriiltiiniin
simiflama tlizerine etkileri konusunda yaptigi caligmada; etiketli 6grenmede etiket
tizerindeki giiriiltiiniin 6grenme algoritmasinin performansini dogrudan etkileyerek

diistirdiigiinii tespit etmistir [15].

Time varimsal karar agaclarinda uygulanan metotlar baglaminda giiriiltiilii verinin

yol actig1 problemler arastirilmistir [15].
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2.10.3. Null degerler

Eger VT’de bir nitelik degeri NULL ise o nitelik bilinmeyen ve uygulanamaz bir
degere sahiptir. VT de birincil anahtar haricindeki herhangi bir niteligin 6zelligi
NOT NULL (NULL olamaz) seklinde tanimlanmadig: siirece bu niteligin degeri
NULL olabilir.

Kurulacak bir iliskide kullanilacak verilerin ayn1 sayida nitelige ve NULL olsa bile

ayni1 sayida nitelik degerine sahip olmas1 gerekir.

Lee, NULL degerini iliskisel veri tabanlarin1 genisletmek icin asagidaki ii¢ gruba
girecek sekilde ayirmustir [17]:

e Dbilinmeyen,
e uygulanamaz,

e bilinmeyen veya uygulanamaz.

Bu ayrimda su ana kadar sadece bilinmeyen deger lizerinde ¢alismalar yapilmistir

[18].
Veri kiimelerinde var olan NULL degerler i¢in ¢esitli ¢oziimler s6z konusudur [17]:

e NULL degerli kayitlar tamamiyla ihmal edilebilir,
e NULL degerli kayitlardaki NULL degerler olas1 bir degerle giincellenebilir.
Bu giincelleme icin ¢esitli yontemler sz konusudur:
o NULL deger yerine o nitelikteki en fazla frekansa sahip bir deger
veya ortalama bir deger konulabilir,
o NULL deger yerine varsayilan bir deger konulabilir,
o NULL degerinin bulundugu kaydin diger 6zelliklerine gére, NULL

degerinin kendine en yakin degerle giincellenmesi saglanabilir vb.
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2.10.4. Eksik veri

VM’de iliskilerin kurulabilmesi ve istenen problemin ¢oziimiine ulasabilmek igin
gercken Ornekleme kiimesindeki 2 boyutun eksik olmamasi gerekir. Bu boyuttaki
eksiklikler su sekilde olabilir:

* Yatay boyutta: Yatay boyuttaki eksiklik, orneklem kiimesinde olmasi gereken
nitelik veya niteliklerin olmamasidir. Ornek olarak eger insanlarin gdz rengiyle
alakal1 bir hastaligin neye bagli oldugu bulunmaya calisiliyor ise, niteliklerden g6z

renginin 6rnekleme kiimesinde bulunmasi gerekmektedir.

* Dikey boyutta: Dikey boyuttaki eksiklik 6rnekleme kiimesindeki kayitlarin eksik

olmasidir.

Ornegin bir siiper markette yas1 10 ve 25 yasindaki kisiler her yaptiklar1 aligveriste
bir {irlinii stirekli aliyorlarsa, bu Oriintiinlin kesfedilmesi i¢in 6rnekleme kiimesinde
yeterli sayida 10-25 yas aralifina giren kayitlarin bulunmasi gerekir. Eger 6rnekleme
kiimesinde bu kayitlar bulunmazsa gergek hayatta var olan bir oriintii kagirilmig olur

[15].

2.10.5. Artik veri

Artik veri, problemde istenilen sonucu elde etmek ic¢in kullanilan Orneklem

kiimesindeki gereksiz niteliklerdir.

Artik nitelikleri elemek i¢in gelistirilmis algoritmalar, ozellik se¢imi olarak
adlandirilir. Ozellik secimi arama uzaymi kiigiiltiir ve smiflama isleminin kalitesini

de artirir [19].

2.10.6. Dinamik veri

Icerigi siirekli degisen veri tabanlaridir. Bunlara drnek kurumsal ¢evrim-igi veri
tabanlar1 gosterilebilir. Bir veri tabanindaki igerigin siirekli degismesi VM
uygulamalarinin ~ uygulanabilmesini  6nemli  Olgiide  zorlastirict  sorunlar

dogurmaktadir. Bu sorunlardan bazilar1 sunlardir [15,19]:
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Ortaya c¢ikan VM Oriintiilerinin stlirekli degisim halinde olan verilerden
hangisini ifade ettiginin tespitinin zorlugu ve bu iiretilen sonuglarin zaman
icinde eski fretilen sonuglardan farkinin tespiti ve gereken yerlerin
giincellenme zorlugu olmaktadir.

VM algoritmalarinin ¢alisabilmesi i¢in verilerin iizerine okuma kilidi
konulmas1 gerektiginde, bu verilerin baska uygulamalar tarafindan degisime
actk olmamasi veritabant giincelleme islemleri agisindan sorun
olusturmaktadir.

VM algoritmalarinin ve ¢evrim-i¢i VT uygulamalarimin ayni1 anda

uygulanmasindan kaynaklanan ciddi performans diistisleri yasanmaktadir.



2.11. Veri Madenciligi Araclarimin Karsilastirilmasi
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North Carolina Universitesi tarafindan yaymlanan bir rapora gére veri madenciligi

yazilimlarimin karsilastirma sonuglari takip eden boliimlerde yer almaktadir [20].

Cizelge 2.1. Veri madenciligi araglariin listesi

Arag Ismi | Sirket fsmi URL Adresi

Salford

CART System http://www.salford-systems.com/
Salford

MARS System http://www.salford-systems.com/
RuleQuest

SEE5 Research http://www.rulequest.com/
Reduct
&Lobbe

DIGITAL Technologies

LOGIC Inc. http://www.reduct.com/
RuleQuest

GRIT BOT | Research http://www.rulequest.com/

SAS SAS Institute | http://www.sas.com/

MAGNUM | RuleQuest

OPUS Research http://www.rulequest.com/

SPSS SPSS Inc. http://www.spss.com/

LERS RS System
University of

WEKA Waikato http://www.cs.waikato.ac.nz/

Cizelge 2.2. Veri madenciligi araglarinin {izerinde ¢alistiklar1 platformlar

Arag Ismi (98 /l;/(l)i(():g%s(opf/tNT) Unix Miisteri/Sunucu \B/Zgl;l;i?ﬁ g
CART Evet Evet Evet Hayir
MARS Evet Evet Hayir Hayir
SEE5 Evet Evet Hayir Hayir
EIO%I;EAL Evet Bilinmiyor Hayir Hayir
GRIT BOT Evet Evet Hayir Hayir
SAS Evet Hayir Evet Evet
'\O/IIQAUGSN UM Evet Hayir Hayir Hayir
SPSS Evet Hayir Hayir Hayir
LERS Evet Hayir Hayir Hayir
WEKA Evet Evet Hayir Evet



http://www.salford-systems.com/
http://www.salford-systems.com/
http://www.rulequest.com/
http://www.reduct.com/
http://www.rulequest.com/
http://www.sas.com/
http://www.rulequest.com/
http://www.spss.com/
http://www.cs.waikato.ac.nz/

Cizelge 2.3. Veri madenciligi araglarinda veri giris yontemleri

Istatiksel
Analiz .
. Rasyonel Veri
Paketleri Tabanlar:
Hesap Cizelgeleri (Informix
Arag Ismi | (SAS SPSS) (Excel Lotus) Oracle) Veri Ceviri Aract
CART Evet Evet Evet DBMS/COPY
MARS Evet Evet Hayir DBMS/COPY
Sadece Kendi
Formatinda
SEE5 Hayir Hayir Hayir Kullanilan
(*.typ) format
DIGITAL dosyasini
LOGIC Evet Evet Hayir tanimlamali
Sadece Kendi
Formatinda
GRIT BOT Hayir Hayir Hayir Kullanilan
SAS Evet Hayir Hayir
Sadece Kendi
MAGNUM Formatinda
OPUS Hayir Hayir Hayir Kullanilan
SPSS Evet Hayir Hayir
Sadece Kendi
Formatinda
LERS Hayir Hayir Hayir Kullanilan
Meniide kurulu
WEKA Hayir Evet Evet AREF formatina
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Cizelge 2.4.

Veri madenciligi araglarinin algoritma destekleri yoniinden

karsilastirilmasi
i
s ks <
o =
5 2 E
E < = 5 g £
2| < e El 2| 2| _ S
8| E| = = sl 2| 2| 2| % £
|: c"’ < N = .z = &
o @ < — [l 5} 2 = A c .=
2 I sl ¢8| =| =| 3| 8| Z| S| &
. gl 2| 2| 2| T =| E| %| 5| &| E| E£| =
Arag Ismi a) a &) ¥ o ) 4 > O N < X q
CART Evet
MARS Evet
SEES Evet Evet
DIGITAL
LOGIC Evet Evet
GRIT BOT
SAS Evet | Evet | Evet Evet Evet | Evet Evet | Evet
MAGNUM
OPUS Evet
SPSS Evet Evet
LERS Evet
WEKA Evet | Evet | Evet Evet | Evet

Cizelge 2.5. Veri madenciligi araglarinin gorsellestirme destekleri agisindan

karsilastiriimasi
g
i)
<
— — = <
5 | B
=l €l&.] Els.
@ = = = el >0
5| O|E2 5182
] s |2 E = |3 E
. kZ) 2 | ¥R EREES]
Arag Ismi T £18C b | XG
CART Evet | Evet
MARS Evet Evet
SEE5S Evet
DIGITAL
LOGIC
GRIT BOT
SAS Evet | Evet | Evet Evet
MAGNUM
OPUS
SPSS Evet | Evet | Evet
LERS
WEKA Evet
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Arac Ismi | Pazarlama Dogrudan Posta Finansal Uretim Sagk | Askeri
Gonderimi Servis Hizmetleri
Market . Birleske .
Segmentasyonu, Market Segment Karliligi, Kredi Kartl Serit Klinik .
. . - Puantaji, Denemeleri,
CART Miisteri Profili, Kampanya Hedef Tespit, Hatalari, . .
- . . Dolandiricilik - Biomedikal
Saklama/Zayiat Tepki Tahmini - Kalite
L. Tespiti Arastirma
Analizi Kontrol
MARS Yeni Miisteri Elde iflas Tahmini
edimi
Kredi Risk Uretim
SEE5 Web de reklam Erisimi, Siire
tahmini Gergek Arazi K nti i
Profili ontrou
"[arlm
Oriintii
Arastirmasi,
DIGITAL | Market Oriintii Stok Trend Kalite Medikal
LOGIC Aragtirmast Analizi, Kontrol, Teshis Etme
Siireg
Model
Kontrolii
Hastalik
GRIT . : . . | Tarim Teshis
BOT Miisteri Segmentasyonu Iflas Tahmini Analizi Etme, Gen
Analizi
Pazarlama
Zamanlamasi, . Portfolyo
SAS Miisteri Mansiyon lg/leu%e; ti;nﬁ]a;dlma Ve | performans
Analizi, Musteri 9 Y Analizi
iliski Yonetimi
MAGNUM e . . .
OPUS Miisteri Bolmesi Kredi Puantaji
Miisteri Yasam
gegrerZASni}lZl’ Finansal Kalite
SPsS >apraz sati Tahmin, Biitce | Gelistirme
Iermesi, Analizi Analizi
Saklama, Elde
Etme
Teshis Etme | Is
LERS Kredi Puantaji igin Karar | Performansi
Destegi Anketi

WEKA




Cizelge 2.7. Veri madenciligi araglarinin genel olarak degerlendirilmesi

Caligabilir

Arag Ismi | Avantajlar Dezavantajlar
Agag Zor Dosya Girdi/Ciktist
CART Segeneklerinin o . >
s Sinirli Gorsellestirme
Derinligi
MARS Coklu Baglanim Sinirl Algoritmalar
Agag Cok Az Veri Segenegi
SEE5 Seceneklerinin M . ’
C ies Sinirli Gorsellestirme
Derinligi
kesin olmayan,
DIGITAL eksik ve tutarsiz Sinirli Algoritmalar
LOGIC - o
veri ile ¢alisabilir
Kuvvetli
GRIT BOT | Anormallikleri Sinirl Algoritmalar
Bulma
Algoritmalarin
SAS Derinligi, Gorsel Kullanimi Zor, Master SAS
Arabirim, Makul Programlama Dili Gerekli
Grafik Ciktist
Hizli Devir
(Dogrusal
Hesaplama
('\)AQJGSNUM Zamanz), Tyi Sinirli Kullanim
Esneklik, Biiyiik
Veri Kiimeleriyle
Ilgilenebilir
Algoritmalarin
Derinligi, Yaygin
SPSS W Kullanimi Zor
kullanim, Giiglii
Islevsellik
Sinirli Algoritmalar,
LERS Kullanimi Kolay Gorsellestirme Araglar Yok
Herhangi Bir
WEKA Platformda Diisiik Hiz
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3. SPAM

3.1. SPAM E-posta

Spam, bilgisayar kullanicilar1 tarafindan karsilasilan en zorlu problemlerden birisi
haline gelmistir. Son 10 yilda spam Onlemede kullanilan yontemlerin gelismesine

ragmen spam kaynaklarinin da metotlarinda degisiklikler olmustur.

Spam goénderiminde bulunanlar gelisen anti-spam teknikleri ile miicedelede
Kimliklerini gizlemek amaci ile e-posta mesajlarinda sahte e posta bagliklarini

kullanmaya aslamiglardir.

Spam gonderiminde bulunanlar ayni zamanda e posta adreslerini elde etmek icin
internet {izerinde forumlarda yer alan agik bilgileri ya da internet sitelerine izinsiz
erisim ile eriserek kullanic1 e-posta adreslerini ele gecirmek i¢in yaratict stratejiler

kullanmiglardir.

Yakin zamanda spam gonderiminde bulunanlarin; spam e-posta gondermek igin
internet lizerindeki kontrolsiiz (giivensiz) bilgisayarlar1 ele gecirerek gaspedilmis
bilgisayarlar (Botnet) araciligi ile biiyiikk Olgekli spam e-posta gonderimlerinde
bulunduklar1 gézlenmistir. Bu tiir bir olaya karismis bilgisayarin kullanicis1 bir
botnet’e dahil oldugunun farkinda degildirler. Botnetler gonderdikleri mail sayis1 ve

astiklar1 ISP filtrelerine gore derecelendirilmektedirler.

Spam e-postanin bu yeni jenerasyonu e-posta alicilarina ve ISP’lerde yiike neden

olmadan kriminal suglarda kullanilmaktadir.

Spam e-posta igeriklerdeki diger tehlike ise alicinin mesaj igerisindeki bir linke
tiklamast ya da islemi yapmasi sonucu bilgisayarindaki kisisel bilgilerinin farkinda
olmadan spam gonderiminde bulunanlara gondermekte ya da bilgisayar viriislerinin
yayilimina veya bir botnete dahil olarak internet iizerinden islenen suglara dahil

olmaktadir.

Kapsamu siirekli genislemekte ve degismekte olan Spamlarin etkisini ve miktarini

belirlemek oldukc¢a zordur.
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3.2. SPAM E-posta Ozellikleri

Internet iizerinden ayn1 mesajin yiiksek sayidaki kopyasinin, bu tip bir mesaji alma
talebinde bulunmamis kisilere, zorlayici nitelikte gonderilmesi SPAM olarak
adlandirilmaktadir. Spam c¢ogunlukla ticari reklam niteliginde olup, bu reklamlar
siklikla glivenilmeyen tiriinlerin, ¢abuk zengin olma kampanyalarmin duyurulmasi

amacina yoneliktir.

Spam, gonderimde bulunan agisindan ¢ok  kiigik bir maliyet ile
gerceklestirilebilirken mali yiik biiyiik 6l¢iide mesajin alicilar1 veya tasiyici, servis

saglayict kurumlar tarafindan karsilanmak zorunda kalinmaktadir.

Internet kullanicilar iizerindeki etkileri incelendiginde iki tip spam vardir. E-posta
araciligiyla gonderilen spam, dogrudan gonderilen mesajlarla, bireysel kullanicilari
hedef almaktadir. E-posta spam listeleri genellikle Usenet gonderilerinin taranmast,
tartisma gruplarinin {iye listelerinin ¢alinmasi veya web iizerinden adres aramalariyla
olusturulmaktadir. E-posta tipindeki spam gonderileri tipik olarak e-postal alicisinin

en basit anlamu ile internet erigimi i¢in 6dedigi bir maliyete neden olmaktadir.

E-posta yolu ile gonderilen spam tiirlerinden ticari igerikli olan UCE (Unsolicited
Commercial E-mail - talep edilmemis ticari e-posta) adindan da anlagilacagi gibi
istenmedigi halde gonderilen bir iriinii ya da hizmeti tanitict elektronik posta

iletileridir.

Iceriginin mutlaka ticari olmasi gerekmeyen UBE (Unsolicited Bulk E-mail - talep
edilmemis Kitlesel e-posta), ayn1 anda yiizbinlerce e-posta hesabmna gonderilen e-
posta iletileridir. Bu iletiler ticari igerikli olabilecegi gibi politik bir goriisiin
propagandasini yapmak ya da bir konu hakkinda kamuoyu olusturmak amaci ile

gonderilen e-posta iletileri de olabilir.

Spam ile ilgili diger 6nemli bir nokta, bir iletinin spam olarak nitelendirilmesi icin
kullanilacak o6lgiit iletinin igerigi ile alakali olmak zorunda degildir. Herkesin

tizerinde hemfikir oldugu, énemli bir toplumsal duyarliliga sahip bir konu hakkinda
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goriis  bildirmek icin kitlesel olarak gonderilen bir iletide spam olarak

nitelendirilebilir.

Bir diger sik rastlanilan spam e-posta tipi ise MMF (Make Money Fast — Kolay Para
Kazanin) iletileri; zincir iletiler ya da piramit benzeri pazarlama yapilar ile ilgili
gelen iletilerdir. Piramitin en lstiindeki isme para gonderip listenin altina kendinizi
eklediginizde para kazanmaya baslayacaginiza iliskin e-posta alicisin1 yonlendiren

bu tip iletiler spam iletilerine 6rnek olarak verilebilir.

Spam gonderiminde bulunanlar ¢ok sayida dogru e-posta adresini ele gecirmek
amaci1 ile miimkiin oldugu kadar ¢ok listeye liye olmaya ¢alisirlar. 20 veya daha fazla

haber 6begine ayn1 anda gonderilen bir ileti spam kapsaminda incelenmektedir.
Spam e-postalar genel olarak asagidaki karakteristik 6zellikleri sergilerler:

» Birden fazla alictya ayni igerik ile gonderilirler.

*  (Cogunlukla aliciya higbir sey ifade etmezler.

* Cirkin ya da yasadisi igerikle gelirler ya da onlara yonlendirirler.

+ Igerikleri yamlticidir.

*  Mesaj baslik bilgileri genellikle dogru degildir.

* Dolayisiyla geriye doniik izleme hayli zor olur.

* Alcilarin dagitimdan ileti almak istemediklerini belirtebilecekleri fonksiyonel bir
adres sunmazlar.

* FElde edilmesi ve kullanilmasi kisilik haklarina tecaviiz niteligi tasiyan igeriklere

sahip olurlar.

3.3. SPAM E-Postalarin Icerikleri

Spam e-postalar ¢ok ¢esitli igeriklerle kullanicinin karsisina ¢ikabilmektedir. Spam
hareketinin dogasi itibar1 ile kanun dis1 ve normal kosullarda pazarlanmasi yasak

olan iiriinler ve pornografi, diger alternatiflerinin 6niine ge¢gmektedir.

Asagidaki tablo, spam e-postalarin 2003 — 2004 yillar1 arasindaki icerik degisimini

gostermektedir.
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Cizelge 3.1. Spam e-posta iceriklerinin 2003-2004 yillar1 arasindaki degisimi

Uriin 2003 2004 Degisim | Agiklama
Porno / Sex Porno igerikli sitelere
[ 9 0
(Grafiksiz) L7 %34 17% linkler, sex yazilar1
Slgorta N 0% 3% Ev_, f)t(_)mobll, _saghk 11;
Hizmetleri ilgili sigorta hizmetleri
Bitki / flag | %8 10 2% Ucuz ilaglar, uyusturucular
Finansal %12 %13 1% CflbUk para kazanma
yontemleri
Ugak biletleri,
Seyahat / %2 %3 1% rezervasyonlar, Internet
Kumar
kumarhane reklamlar
Sz'alad_et ) %8 %7 1% Insan getirdikge _
Zincirleri kazanacaksiniz konsepti
Haberler %9 %6 3% Kullaniciya higbir sey ifade
etmeyen haberler
Digerleri | %13 %8 5% Geri kalan ve SPAM gibi
goriinen her sey
Porno/ Sex | 0 o Porno resimler igeren her
(Grafikl) | 713 w7 ey
§u9heh %20 %10 -10% K}rllmls yapllmlar,
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3.4. E-posta Adreslerinin Elde Edilmesi

Spam e-posta gonderiminde bulunanlar, kullanicilarin e-posta adreslerini ele
gecirmek icin degisik yontemler uygulamaktadirlar. Bunlardan en 6nemlisi e-posta
adreslerinin zincir e-postalar araciligi ile ve web sayfalarindan temin edilmesidir.
Zincir e-posta gonderiminden uzak durarak ya da mesaj alict kisminda gizli kismina
alicilar1 yazarak, spam gonderiminde bulunanlarin e-posta adreslerini zincir e-

postalar araciligi ile elde etmesinin 6niine gegilebilinir.

3.4.1. Web sayfalan

Spam yapmak iizere e-posta adresi elde etme yoOntemlerinin basinda e-posta
adreslerini, web sayfalarini linkleri takip ederek teker teker dolasan web bot'lar ile
elde etmek gelmektedir. Web bot'lar, kendi kendine ¢alisan ve internet'i bir arama
motoru gibi tarayarak ele gecirdigi e-posta adreslerini bir veritabanina saklayan basit

uygulamalardir ve son derece yaygindirlar.
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3.4.2. Zincir e-postalar

Zincir e-postalar bir¢ok kisinin birbirine ilettigi e-postalara verilen isimdir. Elden ele
binlerce e-posta adresine ulasan e-postalarin baslik bilgileri igerisinde daha once
hangi adreslere CC (carbon copy)'lendigi bilgisi kolaylikla ¢ikarilabilmektedir. Bu
sebeple spam yapmak i¢in e-posta adresi toplayan sahis ya da sirketler, insanlarin
cok fazla ilgisini ¢ekebilecek ¢cogunlukla da yalan olan haberleri, dini somiirii igeren
iletileri ya da duygusal somiirii igerikli e-postalar1 "bu e-postayr listendeki herkese
ilet" konsepti ile insanlara dagitmaktadirlar. Bu e-postalar kendilerine yeniden
dondiigiinde e-posta adreslerini spam veritabanlarina eklemektedirler. 3 kisi
tarafindan forward edilmis ortalama bir zincir mail igerisinde yaklagik 200 e-posta

adresi bulunabilmektedir.

3.4.3. Alan ad1 kayitlar

Alan ad1 kaydinin dogal siireci geregi, bu alan adindan sorumlu kisinin bir iletigim e-
posta adresi alan adi ile iliskilendirilir. Herhangi bir (6rnegin http://ripe.net gibi)
'whois' veritabanindan sorgulanan alan adi i¢in bir e-posta adresi elde edilebilir. Alan
adi kayitlarindan elde edilen e-posta adreslerin son derece diisiik bir ylizdeye

sahiptir.

3.4.4. E-posta adresi satislari

E-posta adreslerinin spam yapanlar arasinda ya da spam ile iriinlerini duyurmak

isteyen sirketlere satilmasi biiyiik bir illegal endiistri halini almistir.

3.4.5. Giivenlik ihlalleri, viriisler ve digerleri

E-posta adresleri daha 6nce bahsedilen yontemlerin disinda e-posta sunucularina
gerceklestirilen saldirilar sonucunda elde edilen e-posta sunucusu kayitlarindan da
elde edilebilmektedir. E-posta sunucularinin tamami disartya gonderdikleri ve kabul
ettikleri e-postalarin tarih bilgisi ve alici/gonderici adres bilgilerini bir giinliik
dosyasina kaydetmektedir ve bu dosyalar igerisinde ¢ok fazla sayida gecerli e-posta

hesab1 yer almaktadir.


http://ripe.net/
http://tr.wikipedia.org/wiki/Sunucu
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Ayrica viriis Vb. diger zararli yazilimlar bilgisayarlara spam e-postalar yolu ile ya da
kisinin bilgisayarina taktig1 bir medya iizerinden bulasarak e-posta adresi toplama ve
spam yapma karakteristiklerini ortaya koymaktadirlar. 2001 yilinda yapilan bir
aragtirmaya gore; istenmeyen ticari e-postalarin yaklasik %698'lik kismi viriis ya da

worm'lar araciligi ile génderilmektedir.

Son kullanicilarin dikkatsizligi ve ¢ogunlukla Microsoft isletim sistemi ailesindeki
uygulamalarin  giivenlik  aciklarindan  faydalanan ~ warmlar  bulastiklari
bilgisayarlardaki adres defterlerini kullanarak, ayni adres defterinde yer alan iki
kiginin birbirini tanima ihtimalinin yiiksekligini g6z Oniinde bulundurarak sahte

(spoofed) basliklarla e-postalar gondermekte ve yayilmaya caligsmaktadir.

3.5. Spam Uzerine Baz istatistikler

Spamlaws.com sitesinden yayimlanan istatistiklere gore [21];

Spam e-postalarin yaklasik %14’ okunmakta, yine bu spam e-postalarda gegen

reklam {irlinlerinden yalnizca %4’liik bir kism1 ise alinmaktadir.

Spam gonderiminde bulunanlar spam e-postayr cogunlukla iiriin satmak ve kisisel
bilgilerin ele geg¢irilmesi amaci ile kullandiklar1 goriilmektedir. Bununla birlikte
spam e-posta ile hedeflenilen {iriin satislarinin basarili olamamasinin arkasinda;
hedef kitlenin iriin ile ilgili olmamasi ya da spam e-postalari okumamasi

gosterilmektedir.

Tek bir triin satis1 gergeklestirebilmek igin yaklasik olarak 12.5 milyon spam e-

postanin gonderilmesi gerektigi tespit edilmistir.

Toplam e-posta trafiginin %80’ninin spam olmasi problemin biiyiikliigline isaret

etmektedir.

Bir giin igerisinde yaklasik olarak 14.5 milyar spam e-posta dolasmaktadir. Bu da
giinliik e-posta trafiginin %45’ine karsilik gelmektedir.

e Spam e-postay1 en ¢ok lireten iilkeler arasinda ABD ve Kore yer almaktadir.


http://tr.wikipedia.org/wiki/Virus
http://tr.wikipedia.org/wiki/Microsoft
http://tr.wikipedia.org/wiki/%C4%B0%C5%9Fletim_sistemi
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e Spam e-postalarin %36’°s1 reklam amagli e-postalardir.

e Spam e-postalarin %31.7’si cinsel igerikli e-postalardir.

e Spam e-postalarin %26.5’1 finansal konular1 i¢eren e-postalardir.

e Spam e-postalarin %2.5’1 dolandiricilik amaghidir.

e Tim spam e-postalarin ~%73’t ise kimlik bilgilerini ele ge¢irmeyi
amaglayan (phishing) e-postalardir.

e Spam e-postalarin ~20.5 milyar $’lik iiretim verimliligi kaybma neden

oldugu, bunun ¢alisan bagina 1934 $’a karsilik geldigi tespit edilmistir.

Oniimiizdeki 2 sene igerisinde giinliik spam e-posta sayisinin yaklasik 58 milyar
adedi bulacagi, bunun da yaklasik olarak 198 milyar dolarlik i giicli kaybina neden

olacagi tahmin edilmektedir.

Yine bu tahminlere gére anti-spam maliyetinin; her bir e-posta hesabi icin ~49$ ik
bir maliyete ve toplamda 257 milyar $’lik bir is giici kaybmna neden olacagi

ongoriilmektedir [21].

3.6. Anti-Spam Yazilimlari

Spam e-postalar istenmeyen e-postalar olmasinin yaninda viriis yayma, casus
yazilimlar araciligi ile bilgilerinizi ele gegirme oOzellikleri nedeni ile tehlike arz
etmektedirler. Anti-spam yazilimlari her bir posta kutusu i¢in ortalama 25 - 40 $’lik
bir maliyet gerektirirler.

3.7. Spam Analizinde Dikkat Edilen Genel Yaklasimlar

Spam ile savagsmanin birgok teknigi vardir; higbiri teknik ya da tekniklerin tamami
spami1 tamamen engelleyemez. Bu tekniklerin kombinasyonu kullanilarak, spam en
diisiik seviyeye disiiriilebilir. Resim 3.1.°de yer alan tipik bir spam mesaja

baktigimizda numaralandirilmis alanlarda spam igerik oldugu goriilmektedir [22].
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© Real-time black lists (RBL)
© Internal black lists
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Resim 3.1. Spam e-posta 6rnegi.

* Gergek zaman kara listeleri (RBL)
+ Dahili kara listeleri

+ DNSarama

+ Sahte gonderici adresi

* Baslik Analizi

» Posta-bombalama 6nlemi
* E-posta hasat 6nlemi

+ Konu analizi

*  Spam veri tabani

* Anlamsal metin analizi

+ Istatistiksel metin analizi
« Bulgusal analiz

* Porno goriintii tespiti

*  Web uyan tespiti

*  Optik karakter tanimlamasi

& URL Classification*

* Available with eSafe Advanced Anti-spam service
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« Metin manipulasyon tespiti

*  URL smiflandirmasi

Spam e-posta filtrelemedekullanilan metotlara ilerleyen kisimlarda yer almaktadir.

3.7.1. Gerg¢ek zaman kara listeleri

Bu teknik, RBL (Real time black list) olarak bilinen, gelen IP adreslerini yasakli olup
olmadigint dogrulamak ic¢in kontrol eder. RBL listeleri degisik organizasyonlar

tarafindan giincellenmekte ve paylagilmaktadir.

MAPS (www.mail-abuse.org), ORDB (www.ordb.org) gibi adresler spam

gonderiminde bulunanlar tarafindan kulanilan e-posta sunucularin IP adreslerinin
diizenli olarak giincellemekte ve paylagsmaktadirlar Degisik kara listelerin

kombinasyonu www.declude.com/junkmail/support/ip4r.htm adresinden bulunabilir.

Degisik kurum ya da organizasyonlar tarafindan farkli RBL’ler olusturuldugu i¢in

bunlarin kesisiminden faydalanmak yararli olacaktir.

3.7.2. Dahili kara listeler ve beyaz listeler

RBL bazen yeterli degildir. Baz1 durumlarda daha spesifik ve dogru listelere ihtiyag
olacaktir. Gondericiyi e-posta adresi ile engelleme eski bir teknik olmasina ragmen,

e-postalar1 engelleme 1yi sonuglar verebilir.

Beyaz listeler, kara listelerin tersidir. Abone olunmus e-posta listeleri ve haber

biiltenleri gibi giivenilen alanlardan gelen e-postalarin erisimine izin vermektedir.

3.7.3. DNS kontroli

Bu teknikte e-posta domainlerine ait sunucularin DNS listelerine kayitli olmasi,
DNS’te kayitli olmayan e-posta sunucularindan gelen e-postalarin giivensiz olarak
degerlendirilmesi mantigina dayanmaktadir. Bu nedenle sistem yoneticilerinin e-
posta sunucularinin host ismini DNS’te dogru olarak kayit ettirmesi 6nem arz

etmektedir.


http://www.mail-abuse.org/
http://www.ordb.org/
http://www.declude.com/junkmail/support/ip4r.htm
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3.7.4. Aldatmaya kars1 koruma (Anti-Spoofing)

E-posta adresi dolandiriciligi, spam gonderiminde kullanilan e-posta adresinin, hedef

domaindeki e-posta adresleri ile ayn1 uzantili gosterilmesi seklinde yapilmaktadir.

» Bir ornek alice@company.com olarak gostererek john@company.com a e-posta

gondermektir.

» Diger bir 6rnek john@company.com olarak gostererek john@company.com a e-

posta gondermektir. Alict kendinden e-posta almis gibi goriir.

3.7.5. Bashk analizi (Header Analysis)

Baslik dogrulamasi; e-posta SMTP basliginin spamecilar tarafindan degistirilmedigine
emin olmak amaci ile standartlara uygun olup olmadiginin kontrol edilmesi islemidir.
Bazi spam gonderici uygulamalar (X-MAILER) kullanilan e-posta miisterisinin ismi

ve diger veriler gibi SMTP basgligina kesin tanimlanabilir bilgi sokabilir.

3.7.6. E-posta bombalama

E-posta bombalama yonteminde; sozliikk yontemi ile alic1 e-posta adresleri tiretilerek
bir posta sunucusuna ¢ok sayida e-posta gondererek e-posta sunucunun calistirilamaz

hale gelmesi (DoS) hedeflenmektedir.

Cok sayida e-posta alicisi ile e-posta kullanimi, SMTP sunucusunun islem yapmasina
engel olan bagka bir servis engelleme teknigidir. Her bir e-posta i¢in maksimum
sayida aliciyr limitleme, dogru bir postada beklenenden daha fazla aliciyr igeren

piramit e-posta engellemesini etkin hale getirir.

Anti-spam yaziliminin DoS 6nleme destegi ile asir1 yiikklenmelere neden olabilecek
trafik akis1 ve bir mail igerisinde ¢ok sayida alicinin tespit edilerek e-postanin goz
ard1 edilmesi Ozellikleri servis engellemeye yonelik spamlar ig¢in Onem arz

etmektedir.


mailto:alice@company.com
mailto:john@company.com
mailto:john@company.com
mailto:john@company.com
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3.7.7. Dizin hasat saldirilarinin 6nlemesi (Directory Harvesting Attacks)

Dizin hasat saldiris1 (DHA) spam gondereminde bulunanlarin hedef almis oldugu
organizasyonlarin gecgerli e-posta adreslerini toplamaya yonelik olan bir saldiri
yontemidir. ~ Bir ~ DHA  boyunca,  spammerlar  johna@compnay.com,

john@company.com gibi adreslere posta iletme ¢abasinda bulunurlar.

Alic1 posta sunucusu tarafindan reddedilemeyen adresler gecerli olarak kabul edilir

ve sonra derlemek ve spam postalama listesi olarak satmak i¢in kullanilir.
Anti-spam yaziliminin bu tiir saldirilarida 6nlemesi 6nem arz etmektedir.

3.7.8. Konu analizi

Bircok spam mesaji e-posta konu kisminda genel metini icermektedir. Spami agik bir

sekilde tanimlamak i¢in kullanilabilecek bu gibi konularin 6rnek listesi:

* Hizli zengin ol

+  Universite diplomas1
« Para biriktir

* Viagra ¢evrimigi

* Kiredi geri 6deme

+ Biiyiit ..

« Parakazan..

* Vs

Anti-spam yazilimin baglik kisminda spam gondereminde bulunanlar tarafindan
kullanilan anahtar kelimeleri statik ve dinamik olarak giincelleme ve bu tiir spamleri

engelleme yetenegine sahip olmasi 6nem arz etmektedir.

3.7.9. Spam veritabam

Spam veri tabani teknolojisi; alinan e-postalarin aktarma imzalarini ¢ikartarak; daha

Onceden spam e-posta olarak tasniflenmis e-postalarin veritabanindaki dogrulama


mailto:johna@compnay.com
mailto:john@company.com
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imzalar1 ile kontrol eder. Ger¢cek zamanda spam engelleme potansiyeline sahip

oldugu i¢in eger dogru uygulanirsa bu ¢ok giiclii bir teknolojidir.

Spam c¢ok bic¢imli olabilir, yani her bir toplu gonderimle, hatta her bir gonderilen
posta ile ara ara belirsiz bir sekilde modifiye edilebilir. Iyi bir dogrulama imza
sistemi spam Orneklerindeki varyasyonlar i¢in izin vermelidir. Spamin degisik
boliimlerini kontrol ederek ve akilli dogrulama imzasi olusturarak herhangi bir 6zel

spamin birgok degiskeni igin tanimlanabilir.

Hatta daha fazla etkili olmak i¢in, bircok *“junk” karakterlerinden, anti-spami
atlatmak girisimindeki veri ve etiketlerden her bir slipheli spam1 “temizlemek” icin

ihtiyag vardir.

Dogrulama imzalarinin bulundugu veritabaninin giincellenebilir olmast 6nem arz

etmektedir.

3.7.10. Anlamsal metin analizi

Anlamsal metin analizi e-postanin igeriginde spam olarak c¢evirilebilen metin

dizilerini arar. Boolean mantigini igeren anlamsal kurallar {izerinedir.
Ornek bir kural:

“Biitiin dogal OR biitiin-dogal OR dogal icerikler AND kilo-kayb1 OR kilo kayb1”
seklinde olabilir.

3.7.11. Bayesian filtrelemesi

Istatiksel analiz veya Bayesian filtrelemesi ¢ok sayidaki spam mesajimn analizinden
elde edilen istatistikten baz alinarak yapilmaktadir. Yiiksek 6grenme orani ve diisiik

yanlis pozitif oranlarindan dolay1 bu yontem 6nem arz etmektedir.

3.7.12. Bulgusal analiz

Bulgusal analiz karisik yabanci karakter seti, sunucu sorgusu olan imaj linkleri,

belirsiz, ¢ikarilamayan karakterlerin karigimi, farkli sifreleme metodlar1 vs. gibi
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kesin genel karakteristiklerin varliklart baz alinmig spam e-posta gibi goriinen e-

postalari tanimlamada kullanilir.

Spam gonderiminde bulunanlar spam e-postanin yakalanmasini zorlastirmak igin
kullandig1 bir genel teknik otomatik olarak rasgele bircok junk metini ya da e-posta
alicisina goriinmeyen fakat aktarma imzalarini ¢ikaran triinleri karistirabilen rasgele

junk HTML etiketleri eklemektedirler.

Omek olarak bir spam e-postasinda gémiilii junk HTML etiketlerinin 6rnek bir

boliimii asagida yer almaktadir:

**<IB>D<ID>ig<!X>ital<!D> Cab<!E>I<IX>e<ID>FI<IX>LTE<ID>RS

a<!X>re<lY>Fi<!D>na<!E>lly Ava<!E>ilab<!D>le**
HTML yorum etiketleri kaldirildiginda, mesaj su sekilde olmaktadir:
**Digital Cable FILTERS are Finally Available**

3.7.13. Porno goriintii tespiti

Spam e-postalarin ¢ok biiyiik bir boliimii gérsel pornografik icerik bulundurmaktadir.
Bu icerik sadece zaman ve kaynak tliketimi degildir ayn1 zamanda saldir1 amacgh da

olabilir. Bu tiir e-postalar genelde resim iizerinden linkler sunmaktadir.

3.7.14. Web uyarilarn

Web uyarilart canli e-posta adreslerini tanimlayan ve bu adreslere spam géndermeyi
cogaltan gelismis spamcilarin elindeki ¢ok giiglii bir aractir. Web uyarili bir e-posta
kullanicinin gelen kutusuna geldiginde, genellik ekranin onceki panelinde gosterilir.
Eger bu gibi bir e-posta gizli HTML komutu igeriyorsa, e-posta miisterisi

Www.website.com sunucusuna parametre olarak:

<img src=""http://www.website.com/script.php?youraddress@somewhere.com”

border="0" width="0" height="0"></img>


http://www.website.com/
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kullanic1 e-posta adresi ile birlikte bir istek gonderecektir. Bu web sitesine sahip olan

spammer youraddress@somewhere.com gelen kutusuna iletildigini ve kullanicinin

igerigi goriintiiledigini  bilecektir. Bu belirti kullaniciyr daha fazla spam ile

bombalamak i¢in yeterlidir.

3.7.15. OCR metin tanimasi

Bircok spam mesaj1 grafik imaj olarak gelir. Bircok anti spam sistemleri grafik
goriintii  lizerindeki metinleri analiz edemezler. Bu yiizden spam e-postayi
tanimlayamazlar. OCR (Optic character recognation) teknigi grafik goriintii iizerinde

olsa bile metini okur.

3.7.16. Metin manipiilasyonu tespiti

Bircok spam mesaj1 anti-spam araglarinin metinsel olarak igerigi analiz etmesini
zorlagtirmak i¢in degisik hileler kullanir. Metin manipiilasyonu bir metottur ya da
gorsel olarak benzer karakterlere sahip spam metninde kesin karakterlerin yerini
degistirmek, biitiin bir kelime olarak analiz etmesini zorlastirmak ic¢in karakterleri
ayirmak, isitsel olarak benzer sembolleri ya da kelimelerin boliimlerini ve kelimeleri

temsil edecek harfleri ve daha fazlasini1 kullanmaktir. Baz1 6rnekler:

*  PORNO yerine PORNO (biiyiik O harfi yerine 0 rakami)

» Warez yerine \/Varez (W harfini olusturmak i¢in kullanilan \/V/)
* VIAGRA yerine V.LA.G.R.A

*  “for you” yerine 4u

e Vs,

3.7.17. URL siiflandirmasi

Gorsel olarak herhangi bir spam mesaji spamcilar i¢in biiyiikk bir eylem g¢agiris
olacag: i¢cin bir URL i¢ermektedir. Ayrica “daha fazla bilgi i¢in buraya tikla” gibi
goriiniir linkler, ya da bir goriintii linki, birgok e-postalar sadece e-posta
gorlntiilendiginde goriiniir olan goriintiiler metni ve reklamlar1 gibi dinamik olarak

yiiklenen igerikleri bulundurmaktadir.


mailto:youraddress@somewhere.com
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Bilinen siniflandirilmis URL’lerin veritabanina karsi biitiin bu URL’leri kontrol etme
stipriz bir sekilde dogru sonuglar vermektedir. Daha da fazlasi, nerdeyse 0 oranda
yanlis pozitif orani ile ulasir. Hatta bir pornografik siteye ait olan URL ile birlikte
gelen spam olmayan bir e-posta gelse bile, organizasyonlar biiyiikk bir ihtimalle

engellemek isteyeceklerdir.

3.7.18. Anti-relay

Anti-relay sistemleri e-posta sunucularin spamcilar tarafindan istenmeyen e-

postalarin yayimlanmasi i¢in kullanilmasindan korumay1 amag¢lamaktadir.
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4. SPAM FiLTRELEMEDE KULLANILAN YONTEMLER

Bu boliimde spam filtrelemede siklikla uygulanan yapay sinir aglar1 ve kiimeleme

analizine yer verilecektir.

4.1. Yapay Sinir Aglar

4.1.1. YSA’nin tanim ve tarihgesi

Yapay Sinir Aglar1 (YSA), beyindeki sinirlerin ¢alismasini taklit ederek sistemlere
O0grenme, genelleme yapma, hatirlama gibi yetenekler kazandirmay1 amaclayan bilgi

isleme sistemidir.

Beyinin iistiin 6zellikleri, bilim adamlarini iizerinde calismaya zorlamis ve beynin
norofiziksel yapisindan esinlenerek matematiksel modeli ¢ikarilmaya calisilmistir.
Beynin biitiin davraniglarini modelleyebilmek icin fiziksel bilesenlerinin dogru
olarak modellenmesi gerektigi diisiincesi ile ¢esitli yapay hiicre ve ag modelleri
gelistirilmistir. Boylece, YSA denen giiniimiiz bilgisayarlarimin  algoritmik

hesaplama yontemlerinden farkli bir bilim alan1 ortaya ¢ikmaistir.

Genel anlamda YSA, beynin bir islevini yerine getirme yontemini modellemek i¢in
tasarlanan bir sistem olarak tanimlanabilir. Bir YSA, yapay sinir hiicrelerinin
birbirleri ile ¢esitli sekillerde baglanmasinda olusur. YSA’lar 6grenme algoritmalari
ile 6grenme silirecinden gectikten sonra, bilgiyi toplama, hiicreler arasindaki baglanti
agirliklart ile bu bilgiyi saklama ve genelleme yetenegine sahip olurlar. YSA’lar

yapilarina gore farkli 6grenme yaklagimlari kullanirlar.

Dr. Robert HECHT-NIELSEN'e gore

"Yapay sinir aglar1 disaridan gelen girdilere dinamik olarak yanit olusturma yoluyla
bilgi isleyen, birbiriyle baglantili basit elemanlardan olusan bilgi islem sistemidir.”

Diger bir tanim ise YSA alaninda ¢ok taninan Teuvo KOHONEN'e ait bir tanimdir;

" Yapay sinir aglar1 paralel olarak baglantili ve ¢ok sayidaki basit elemanin, gercek
diinyanin nesneleriyle biyolojik sinir sisteminin benzeri yolla etkilesim kuran olan,
hiyararsik bir organizasyonudur” [23].
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Yapay sinir aglarinin dayandigi ilk hesaplama modelinin temelleri 1940'larin basinda
arastirmalarina baglayan W.S. McCulloch ve W.A. Pitts'in, 1943 yilinda
yayinladiklar1 bir makaleyle atilmis olmustur. Daha sonra 1954 yilinda B.G. Farley
ve W.A. Clark tarafindan bir ag igerisinde uyarilara tepki veren, uyarilara adapte
olabilen model olusturulmustur. 1960 yili ise ilk YSA uygulamalariin ortaya ¢ikis
yilidir. 1963 yilinda basit modellerin ilk eksiklikleri fark edilmis, ancak basarili
sonuclarin alinmasi 1970 ve 1980'lerde termodinamikteki teorik yapilarin dogrusal
olmayan aglarin gelistirilmesinde kullanilmasina kadar gecikmistir. 1985 yapay sinir

aglarinin oldukga tanindigi, yogun arastirmalarin basladigi yil olmustur [24].

4.1.2. Biyolojik sinir sistemi

Biyolojik sinir sistemi, merkezde siirekli olarak bilgiyi alan, yorumlayan ve uygun
bir karar iireten beynin bulundugu tli¢ katmanli bir sistem olarak agiklanir. Bunlar;
cevreden gelen girdileri elektriksel sinyallere doniistiirerek beyine ileten alici sinirler
(receptor), beynin irettigi elektriksel sinyalleri ¢ikti olarak uygun tepkilere
dontistiiren tepki sinirleri ile alict ve tepki sinirleri arasinda ileri ve geri besleme

yaparak uygun tepkiler iireten merkezi sinir agi.

Y

- Mmt:z:ISlmr Tepki Sintderi -
s - lepkiler
J

= Al Sinirler
Livarilar

'y

Sekil 4.1. Biyolojik sinir sisteminin yapist.

Sinir Hiicresi (No6ron)

Sinir hiicreleri, sinir sisteminin temel islem elemanidir. Birbiriyle baglantili iki
ndronun axon, dentrite, synapse ve soma olma iizere dort Onemli bolimii

bulunmaktadir.

« Dendritler
* Hiicre Govdesi (Soma)
« Axonlar

» Synapse
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Dentritler

Noronun aga¢ kokiine benzeyen, goérevi hiicreye girdilerin saglanmasi olan

uzantilardir.
Hiicre Govdesi (Soma)

Bir néronun gévdesine soma adi verilir. Soma nucleus adi verilen hiicre ¢ekirdegini
icermektedir. Hiicrenin yasamasini saglayan islevleri goriir. Synapslar araciligiyla
dentritelere gecirilen iletiler birleserek axon tlizerinde elektriksel bir ¢ikt1 olustururlar.
Bu ¢iktinin olup olmayacagi veya ciktinin elektriksel olarak yogunlugu, synapslarin
etkileri sonucu hiicreye gelen tiim girdilerin, toplam degeri tarafindan
belirlenmektedir. Somaya gelen girdilerin agirlikli toplami axon {iizerinde c¢ikti
olusturacak degere ulastiginda, bu degere "esik deger" adi verilmektedir ve néron
esik degerini gegti ya da ateslendi olarak ifade edilmektedir. Bu sekilde girdiler

noron tarafindan degerlendirilerek ¢iktiya dontistiiriilmiis olur.
Axon

Hiicre ¢iktisin1 gdndermeye yarayan uzantisidir. Bir hiicrenin tek bir axon uzantisi
bulunur. Ancak bu axon uzantidan ¢ikan ¢ok sayida uzanti ve bunlarin ucunda

synapstik baglantilar bulunur.
Synapse

Synapslar, sinir hiicrelerindeki axonlarinin, diger sinir hiicreleri ve/veya onlarin
dentriteleri iizerinde sonlanan Ozellesmis baglanti noktalaridir. Bu baglanti
noktalarinin gorevi axondaki elektriksel iletinin diger hiicrelere aktarilmasidir. Bu
baglant1 noktalarinda iletiler elektro-kimyasal siireglerle diger hiicrelere gegirilir.
Synapslar baglandiklar1 dentrite veya noronda bolgesel olarak elektrik kuvvetini
pozitif veya negatif yonde etkileyebilme yetenegine sahiptirler. Bdylelikle bir

noronun digerini etkileyebilmesi s6z konusu olmaktadir.
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Sekil 4.2 Biyolojik sinir hiicresi.

Bir sinir hiicresinin calismas: su sekildedir,

Sinir hiicresi, diger sinir hiicrelerinden gelen uyarilar1 (elektriksel sinyaller) snapslari
tizerinden dentritlerine alir. Bu sirada gelen sinyaller snapslar tarafindan gii¢lendirilir
ya da zayiflatilir. Dentritler sinyalleri hiicre govdesine iletirler. Hiicre gdvdesi gelen
sinyalleri birbirlerini kuvvetlendirme ve zayiflatma etkilerine gore isler. Eger sonugta
sinyaller birbirlerini yeteri kadar kuvvetlendirerek bir esik degerini asabilirlerse,
aksona sinyal gonderilir ve sinir aktif hale getirilir. Aksi halde, aksona sinyal

gonderilmez ve sinir pasif durumda kalir.

4.1.3. YSA’min uygulama alanlari ve iistiinliikleri

Son yillarda YSA, ozellikle giiniimiize kadar ¢6ziimii giic ve karmagsik olan ya da
ekonomik olmayan ¢ok farkli alanlardaki problemlerin ¢oziimiine uygulanmis ve
genellikle basarili sonuglar alinabilmistir. YSA asagidaki o6zellikleri gosteren

alanlarda kullanima uygun bir aragtir:

* (Cok degiskenli problem uzayi,
* Probleme iliskin degiskenler arasinda karmasik etkilesim,
* (COzliim uzaymin bulunmamasi, tek bir ¢6ziimiin olmasi veya ¢ok sayida
¢0ziim bulunmasi.
YSA insan beyninin fonksiyonel 6zelliklerine benzer sekilde asagidaki konularda

basaril1 bir sekilde uygulanmaktadir.

+  Ogrenme

+ liskilendirme
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* Siniflandirma

* Genelleme

« Tahmin

+  Ogzellik Belirleme

» Optimizasyon

YSA c¢ok farkli alanlara uygulanabildiginden biitiin uygulama alanlarmi burada
siralamak zor olmakla birlikte genel olarak; finans, ariza analizi ve tespiti, tip,

savunma sanayi, haberlesme, otomasyon, log analizi gibi konularda kullanilmaktadir.

Dogrusal Olmama

YSA’ nin temel islem elemani olan hiicre dogrusal degildir. Dolayistyla hiicrelerin
birlesmesinden meydana gelen YSA da dogrusal degildir ve bu ozellik biitiin aga
yayillmis durumdadir Yapay sinir aglar1 6zellikle dogrusal olmayan sistemlerde
ongoriiler agisindan istatistiksel tekniklere gére daha kolaylik saglayan bir 6zellige
sahiptir. Bundan dolay1 basta isletmecilik ve finans olmak iizere bir¢ok degisik

alanlarda kullanim imkani bulur.

Paralellik

Alisilmis bilgi islem yontemlerinin ¢ogu seri islemlerden olusmaktadir. Bu da hiz ve
glivenilirlik sorunlarin1 beraberinde getirmektedir. Seri bir islem gergeklenirken
herhangi bir birimin yavas olusu tiim sistemi dogruca yavaslatirken, paralel bir

sistemde yavas bir birimin etkisi ¢cok azdir.

Gerceklenme Kolayligi

Yapay sinir aglarinda basit islemler gergekleyen tiirden hiicrelerden olugmasi ve
baglantilarin diizgiin olmasi aglarin ger¢eklenmesi agisindan biiyiik kolaylik olmasini

saglamaktadir.
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Yerel Bilgi isleme

YSA’da her bir islem birimi, ¢6ziilecek problemin tiimii ile ilgilenmek yerine, sadece
problemin gerekli parcasi ile ilgilenmektedir ve problemin bir pargasi islemektedir.
Hiicrelerin ¢ok basit islem yapmalarina ragmen, saglanan gorev paylagimi sayesinde,

cok karmasik problemler ¢oziilebilmektedir.
Hata Toleransi

Seri bilgi islem yapan bir sistemde herhangi bir birimin hatali ¢aligmasi, hatta
bozulmus olmasi tiim sistemin hatali ¢aligmasina veya bozulmasina sebep olacaktir.
Paralel bilgi isleme yapan bir sistemde ise, sistemin ayr1 ayri islem elemanlarinda
meydana gelecek olan hatali ¢aligma veya hasar, sistemin performansinda keskin bir
diisiise yol agmadan, performansin sadece hata birimlerinin bir oraninca diismesine
sebep olur. YSA, ¢ok sayida hiicrenin ¢esitli sekillerde baglanmasindan
olustugundan paralel dagilmis bir yapiya sahiptir ve agin sahip oldugu bilgi, agdaki
biitliin baglantilar iizerine dagilmis durumdadir. Bu nedenle, egitilmis bir YSA’ nin
baz1 baglantilarinin hatta bazi hiicrelerinin etkisiz hale gelmesi, agin dogru bilgi
tiretmesini 6nemli dl¢lide etkilemez. Bu nedenle, geleneksel yontemlere gore hatayi

tolere etme yetenekleri son derece ytiksektir.

Ogrenebilirlik

Alisilagelmis veri isleme yOntemlerinin ¢ogu programlama yolu ile hesaplamaya
dayanmaktadir. Bu yontemler ile tam tanimli olmayan bu problemin ¢dézimii
yapilamaz. Bunun yaninda, herhangi bir problemin ¢éziimii i¢in probleme yonelik bir
algoritmanin gelistirilmesi gerekmektedir. Yapay sinir aglari problemleri verilen
orneklerle ¢ozer. Coziilecek problemler icin yapi aynidir. YSA’nin arzu edilen
davranig1 gosterebilmesi i¢in amaca uygun olarak ayarlanmas1 gerekir. Bu, hiicreler
arasinda dogru baglantilarin yapilmasi ve baglantilarin uygun agirliklara sahip olmasi
gerektigini ifade eder. YSA’ nin karmasik yapisi nedeniyle baglantilar ve agirliklar

onceden ayarli olarak verilemez ya da tasarlanamaz. Bu nedenle YSA, istenen
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davranig1 gosterecek sekilde ilgilendigi problemden aldigr egitim Orneklerini

kullanarak problemi 6grenmelidir.
Genelleme

YSA, ilgilendigi problemi 6grendikten sonra egitim sirasinda karsilasmadig test
ornekleri i¢in de arzu edilen tepkiyi iiretebilir. Ornegin, karakter tanima amaciyla
egitilmis bir YSA, bozuk karakter girislerinde de dogru karakterleri verebilir ya da
bir sistemin egitilmis YSA modeli, egitim siirecinde verilmeyen giris sinyalleri i¢in

de sistemle ayn1 davranig1 gosterebilir.

Uyarlanabilirlik

YSA, ilgilendigi problemdeki degisikliklere gore agirliklarini ayarlar. Yani, belirli
bir problemi ¢6zmek amaciyla egitilen YSA, problemdeki degisimlere gore tekrar
egitilebilir, degisimler devamli ise ger¢ek zamanda da egitime devam edilebilir. Bu
ozelligi ile YSA, uyarlamali 6rnek tanima, sinyal igsleme, sistem tanilama ve denetim

gibi alanlarda etkin olarak kullanilir.

Donanim ve Hiz

YSA, paralel yapis1 nedeniyle biiyiik 6lcekli entegre devre (VLSI) teknolojisi ile
gerceklenebilir. Bu 6zellik, YSA’ nin hizli bilgi isleme yetenegini artirir ve gercek

zamanli uygulamalarda arzu edilir.

Analiz ve Tasarim Kolayligi

YSA’nin temel islem elemani olan hiicrenin yapis1 ve modeli biitiin YSA yapilarinda
benzerlik gostermektedir. Bu nedenle, farkli uygulama alanlarinda kullanilan
YSA’lart benzer 6grenme algoritmalarin1 ve teorilerini paylasabilirler. Bu 6zellik,

problemlerin YSA ile ¢ziimiinde 6nemli bir kolaylik getirecektir.

4.1.4. YSA’nin ¢calismasi
YSA hesaplamalarinda istenilen doniisiim i¢in, adim adim yiiriitilen bir yontem
gerekmez. YSA iliskilendirmeyi yapan i¢ kurallar1 kendi tretir ve bu kurallari,

bunlarin sonuglarini 6rneklerle karsilastirarak diizenler. Deneme ve yanilma ile ag
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kendi kendine isi nasil yapmas1 gerektigini 6gretir. YSA'larda bilgi saklama, verilen
egitim oOzelligini kullanarak egitim Ornekleri ile yapilir. Sinirsel hesaplama,
algoritmik programlamaya bir se¢enek olusturan, temel olarak yeni ve farkli bir bilgi
isleme olayidir. Uygulama imkaninin oldugu her yerde, tamamen yeni bilgi isleme
yetenekleri gelistirebilir. Bu sayede de gelistirme harcamalari ile gelistirme siiresi

biiyiik dl¢iide azalir.

Bir yapay sinir ag1 girdi setindeki degisiklikleri degerlendirerek 6grenir ve buna bir
ciktr iiretir. Ogrenme islemi benzer girdi setleri i¢in aym ¢iktiy1 iiretecek bir 6grenme
algoritmasi ile gergeklesir. Ogrenme setindeki girdilerin istatistiksel &zelliklerinin

cikarilarak benzer girdilerin gruplandirilmasini saglayan bir islemdir.

Sinir yapilarina benzetilerek bulunan aglarin egitimi de, normal bir canlinin
egitimine benzemektedir. Siniflarin birbirinden ayrilmasi islemi (dolayisiyla kendini
gelistirmesi), 6grenme algoritmasi tarafindan 6rnek kiimeden alinan bilginin adim
adim islenmesi ile gerceklenir. YSA kullanilarak makinelere 6grenme genelleme

yapma, siiflandirma, tahmin yapma ve algilama gibi yetenekler kazandirilmigtir.

4.1.5. YSA’nin egitimi ve testi

Geleneksel bilgisayar uygulamalarinin  gelistirilmesinde  karsilagilan ~ durum,
bilgisayarin belli bilgisayar dilleri araciligiyla ve kesin yazim algoritmalarina uygun
ifadelerle programlanmasidir. Bu olduk¢a zaman alan, uyumluluk konusunda zayif,
teknik personel gerektiren, ¢ogu zaman pahali olan bir siiregtir. Oysa biyolojik
temele dayali yapay =zeka teknolojilerinden biri olan yapay sinir aglarinin
gelistirilmesinde programlama, yerini biiyiik 6l¢iide "egitime" birakmaktadir. Proses
elemanlarinin baglant1 agirlik degerlerinin belirlenmesi islemine “agin egitilmesi”
denir. Yapay sinir agmin egitilmesinde kullanilan girdi ve ¢ikt1 dizileri ¢iftinden

olusan verilerin tiimiine "egitim seti" ad1 verilir [25].

Yapay sinir ag1 6grenme siirecinde, gergek hayattaki problem alanina iligkin veri ve
sonuglardan, bir baska deyisle Orneklerden yararlanir. Gergek hayattaki problem

alanina iligkin degiskenler yapay sinir aginin girdi dizisini, bu degiskenlerle elde
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edilmis gergek hayata iligkin sonuglar ise yapay sinir agimin ulagmasi gereken hedef

c¢iktilarin dizisini olusturur.

Ogrenme siiresinde, secilen dgrenme yaklasima gore agirhiklar degistirilir. Agirhik
degisimi, 6grenmeyi ifade eder. YSA’da agirlik degisimi yoksa 6grenme islemi de
durmustur. Baslangigta bu agirlik degerleri rastgele atanir. YSA’lar kendilerine
ornekler gosterildikge, bu agirlik degerlerini degistirirler. Amag, aga gosterilen
ornekler icin dogru ciktilar: iiretecek agirlik degerlerini bulmaktir. Agin dogru agirlik
degerlerine ulagmasi 6rneklerin temsil ettigi olay hakkinda, genellemeler yapabilme
yetenegine kavusmasi demektir. Bu genellestirme 6zelligine kavusmasi islemine,

“agm 0grenmesi”’ denir.

Yapay sinir aginin 6grenme siirecinde temel olarak {i¢ adim bulunmaktadir.

e (Ciktilar1 hesaplamak,
e (Ciktilar1 hedef ¢iktilarla karsilastirmak ve hatay1 hesaplanmak,

e Agirliklar degistirerek siireci tekrarlamak.

Egitim siireci sonucunda YSA’da hesaplanan hatanin kabul edilebilir bir hata oranina
inmesi beklenir. Ancak hata kareleri ortalamasinin diismesi her zaman i¢in YSA’nin
genellemeye ulastigini géstermez. YSA’nin gercek amaci girdi-¢ikti 6rnekleri igin

genellemeye ulagmaktadir.

Genelleme, yapay sinir aginin egitimde kullanilmamis ancak ayni evrenden gelen
girdi-gikti  6rneklerini agm dogru bir sekilde siniflandirabilme yetenegidir.
Istatistiksel acidan genelleme bir uygun egrinin bulunmasi (curve-fitting) veya
dogrusal olmayan ara deger atama isi (interpolation) olarak goriilebilir. Sekil 4.3(a)
'da genellemenin nasil gergeklestigi goriilmektedir. Sekilde (x) ile goriilen noktalar
egitim verileridir. Bunlarin arasinda kalan egri ise ag tarafindan olusturulmaktadir.
Bu egri lizerindeki farkli bir girdi degeri i¢in iiretilen dogru ¢ikti degeri, agin iyi bir
genelleme yaptigint gosterir. Ancak ag gereginden fazla girdi-¢ikt1 iligkisini
ogrendiginde, agverileri "ezberlemektedir" (memorization). Bu durum genellikle

gereginden fazla gizli katman kullanildiginda verilerin synaptic baglantilar iizerinde
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saklanmasindan veya gereginden fazla veri kullanilarak egitilmesinden (overtraining)
kaynaklanmaktadir. Ezberleme, genellemenin iyi gergeklesmedigini ve girdi-¢ikti
egrisinin diizglin olmadigin1 gosterir (Sekil 4.3 (b)). Verilerin ezberlenmis olmasi
yapay sinir ag1 i¢in istenmeyen bir durum olup, verileri ezberleyen aga ait egitim
hatas1 oldukca diisme, test verilerinde ise hata artma egilimi gosterir. Bundan dolay1
bir¢ok yapay sinir ag1 yazilimi agin egitim ve test verilerine ait hatalar1 grafik olarak
gostermektedir. Verileri ezberleyen ag gercek hayattaki Orlintliyli iyi temsil
edemeyecegi icin kullanilamaz. Sekil 4.4 (a) 'da ag verileri ezberledigi igin egitim
hatas1 azalma, test hatasi ise artma egilimi gostermektedir. Sekil 4.4 (b) 'de ise ag

kabul edilebilir bir genellemeye ulasmistir.

Cikin Cikti

Gardi Girdi
(a) ()

Sekil 4.3. Genelleme ve ezberleme

Egitim Hatas Test Hatasy ==-=
(a) (b)

Sekil 4.4. Verileri ezberleyen (a) Iyi genellemeye ulasan (b) aglardaki hata egrileri

En uygun 6grenme seviyesi, 0grenme fonksiyonunun 6nceden amaclanan bir degere
ulagmasi ile saglanamayabilir. Uygulamalarda egitim siireci boyunca performans
fonksiyonunun izlenmesi ile birlikte sik sik genelleme testlerinin gergeklestirilmesi
yolu ile en uygun Ogrenme seviyesi elde edilebilir. Eger en uygun &6grenme
seviyesine, performans fonksiyonunun ongoriilerinden Once ulasilmis ise egitim

stiresi daha erken donemlerde de sona erdirilebilir.
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YSA sistemlerinin problemi 6grenme basarisi, gerceklestirilen testlerle sinanmalidir.
YSA gelistirme siirecinde veriler ikiye ayrilir; bir bolimi agin egitilmesi i¢in
kullanilir ve egitim seti adim alir, diger boliimii ise agin egitim verileri disindaki

performansini 6lgmede kullanilir ve “test seti” olarak adlandirilir.

Egitim ve test setleriyle ilgili temel sorun, yeterli egitim ve test verisinin miktarinin
ne oldugudur. Smirsiz sayida verinin bulunabildigi durumlarda, yapay sinir agi
miimkiin olan en ¢ok veriyle egitilmelidir. Egitim verisinin yeterli olup olmadigi
konusunda emin olmanin yolu, egitim verisinin miktarinin arttirilmasinin, agin
performansinda bir degisiklik yaratmadigini takip etmektir. Ancak bunun miimkiin
olmadigi durumlarda YSA’nin egitim ve test verileri iizerindeki performansinin
yakin olmasi da verilerin sayica yeterli olduguna iliskin bir gosterge olarak kabul
edilebilir. Bununla birlikte egitim setinin icermesi gereken veri miktar1 degisik yapay
sinir ag1 modellerine gore ve Ozellikle problemin gosterdigi karmasiklia gore

farklilik gosterebilmektedir.

Test islemi i¢in, egitim setinde kullanilmayan verilerden olusan test seti kullanilir.
Test setindeki girdiler YSA modeline verilir ve YSA’nin ¢ikt1 degeri ile istenilen
cikti degeri karsilastirilir. Amag, YSA modelinin yeterli bir genelleme yapip
yapamadigimi gormektir. Egitim ve test asamalarinda istenilen basar1 elde edilirse
YSA modeli kullanilabilir. Egitim ve test ile capraz gegcerlilik (cross validation)
setinin %25 ile %90 arasinda degisen miktar1 egitim seti olarak seg¢ilir. Geri kalan
kisim ise test seti olarak ayrilir. Capraz gegerlilik tekniginde ise, YSA’nin
egitilmesinde ve test edilmesinde tiim veri seti kullanilir. Bu yaklagimda, tiim veri
seti k adet oOrtlismeyen kiimeye ayrilir ve k farkli YSA elde edilir. Her YSA’nin
testinde farkli bir kiime kullanilmak {izere, egitim islemi geri kalan k-1 adet kiime ile
gerceklestirilir. Uygulama kullanilacak YSA ise, tiim veri seti kullanilarak egitilir.

Bu YSA’ nin performansi, k farkli YSA’nin test sonuglarinin ortalamasi ile ol¢iiliir.
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4.1.6. YSA’nin yapisi

Sinir hiicreleri bir grup halinde islev gordiiklerinde ag (network) olarak
adlandirilirlar ve bodyle bir grupta binlerce noéron bulunur. Yapay noéronlarin
birbirleriyle baglantilar aracilifiyla bir araya gelmeleri yapay sinir agim

olusturmaktadir.

Yapay sinir agiyla aslinda biyolojik sinir agimin bir modeli olusturulmak
istenmektedir. Noronlarin ayn1 dogrultu iizerinde bir araya gelmeleriyle katmanlar
olugmaktadir. Katmanlarin degisik sekilde bir birleriyle baglanmalar1 degisik ag

mimarilerini dogurur. YSA lar {i¢ katmadan olugur. Bu katmanlar sirasiyla;

*  Girdi katmani,
e Arakatman,

*  Cikt1 katmanidir.

Girdi katmani

Bu katmandaki proses elemanlar1 dis diinyadan bilgileri alarak ara katmanlara

transfer ederler. Baz1 aglarda girdi katmaninda herhangi bir bilgi isleme olmaz.

Ara katman (Gizli katman)

Girdi katmanindan gelen bilgiler islenerek ¢ikti katmanina gonderilirler. Bu bilgilerin
islenmesi ara katmanlarda gerceklestirilir. Bir ag i¢inde birden fazla ara katman

olabilir.

Cikt1 katmani

Bu katmandaki proses elemanlar1 ara katmandan gelen bilgileri isleyerek agin girdi
katmanindan sunulan girdi seti icin {iretmesi gereken ¢iktiyr iiretirler. Uretilen ¢ikt1

dis diinyaya gonderilir.
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Newron

Sekil 4.5. YSA modeli.

4.1.7. Yapay sinir hiicresi

Biyolojik sinir aglarinda oldugu gibi yapay sinir aglarinda da temel unsur, yapay
sinir hiicresidir. Yapay sinir hiicresi, YSA’ nin ¢alismasina esas teskil eden en kiigiik
ve temel bilgi isleme birimidir Ag i¢cinde yer alan tiim ndronlar bir veya birden fazla
girdi alirlar ve tek bir ¢ikti verirler. Bu ¢ikt1 yapay sinir aginin disina verilen ¢iktilar
olabilecegi gibi bagka noronlara girdi olarak da kullanilabilirler. Gelistirilen hiicre
modellerinde bazi farkliliklar olmakla birlikte genel 6zellikleri ile bir yapay hiicre

modeli 5 bilesenden olusmaktadir. Bunlar;

e Girdiler
o Agirliklar
e Birlestirme Fonksiyonu
e Aktivasyon Fonksiyonu
o (Cikt1

Girdiler

Girdiler, diger hiicrelerden ya da dis ortamlardan hiicreye giren bilgilerdir.

Agirliklar

Bilgiler, baglantilar lizerindeki agirliklar iizerinden hiicreye girer ve agirliklar, ilgili
girisin hiicre iizerindeki etkisini belirler. Agirliklar bir ndéronda girdi olarak
kullanilacak degerlerin goreceli kuvvetini (matematiksel katsayisini) gosterir. YSA

icinde girdilerin ndronlar arasinda iletimini saglayan tiim baglantilarin farkl agirlik
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degerleri bulunmaktadir. Boylelikle agirliklar her islem elemaninin her girdisi

tizerinde etki yapmaktadir.

Birlestirme fonksiyvonu

Birlestirme fonksiyonu, bir hiicreye gelen net girdiyi hesaplayan bir fonksiyondur ve
genellikle net girdi, giriglerin ilgili agirlikla ¢arpimlarinin toplamidir. Birlestirme
fonksiyonu, ag yapisma goére maksimum alan, minimum alan ya da carpim

fonksiyonu olabilir.

y=F@w)= xw;+0

w: Hiicrenin agirliklar matrisini
x: Hiicrenin giris vektoriinii

v: Hiicrenin net girisini

y: Hiicre ¢ikisini

Aktivasyon fonksiyonu

Transfer fonksiyonu olarak da gegen aktivasyon fonksiyonu, birlestirme
fonksiyonundan elde edilen net girdiyi bir islemden gecirerek hiicre c¢iktisim
belirleyen ve genellikle dogrusal olmayan bir fonksiyondur. Hiicre modellerinde,
hiicrenin gerceklestirecegi isleve gore ¢esitli tipte aktivasyon fonksiyonlar
kullanilabilir. Aktivasyon fonksiyonlart sabit parametreli ya da uyarlanabilir
parametreli segilebilir. En uygun aktivasyon fonksiyonu tasarimcinin denemeleri
sonucunda belli olur. Aktivasyon fonksiyonunun se¢imi biiyiik 6l¢iide yapay sinir
agmin verilerine ve agin neyi 6grenmesinin istendigine baghdir. Gegis fonksiyonlari
iginde en ¢ok kullanilan1 sigmoid ve hiperbolik tanjant fonksiyonlaridir. Ornegin
eger agin bir modelin ortalama davranigini 6grenmesi isteniyorsa sigmoid fonksiyon,
ortalamadan sapmanin Ogrenilmesi isteniyorsa hiperbolik tanjant fonksiyon

kullanilmasi 6nerilmektedir.

Aktivasyon fonksiyonlar1 bir YSA’da noéronun ¢ikis genligini, istenilen degerler

arasinda smirlar. Bu degerler genellikle [0,1] veya [-1,1] arasindadir. YSA’da
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kullanilacak aktivasyon fonksiyonlarinin tiirevi alinabilir olmast ve siireklilik arz
etmesi gereklidir.  Lineer veya dogrusal olmayan transfer fonksiyonlarinin
kullanilmas1 YSA’nin karmasik ve ¢ok farkli problemlere uygulanmasini saglamistir.
Asagida, hiicre modellerinde yaygin olarak kullanilan ¢esitli aktivasyon

fonksiyonlar1 tanitilmistir.
Lineer Fonksiyon

Dogrusal bir problemi ¢6zmek amaciyla kullanilan dogrusal hiicre ve YSA’da ya da
genellikle katmanli YSA’nin ¢ikis katmaninda kullanilan dogrusal fonksiyon,
hiicrenin net girdisini dogrudan hiicre ¢ikis1 olarak verir. Dogrusal aktivasyon
fonksiyonu matematiksel olarak y=Av seklinde tanimlanabilir. “A” sabit bir
katsayidir. YSA’nin ¢ikis katmaninda kullanilan dogrusal fonksiyon sekilde

verilmigtir.

Fx =axx

Esik Fonksiyonu

Lineer fonksiyon (-t, +t) sinirlar1 arasinda kisitlandiginda Sekil 4.6.b’deki rampa esik

fonksiyonu olur ve denklemi;

+r: Eger x > rise
Fx = x :Eger x <rise yani—r <x<r
—r: Eger x = —rise

Eger esik fonksiyonu bir giris isaretine bagli ise yaydig1 +t giris toplamu pozitif, bagh
degilse esik basamak fonksiyonu |-d| olarak adlandirilir. Sekil 4.6.c, basamak esik

fonksiyonunu gosterir ve denklemi

+r : Eger x > 0 ise

Fx = —6 : Diger Durumlar
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Sigmoid Aktivasyon Fonksiyonu

Tiirevi alinabilir, siirekli ve dogrusal olmayan bir fonksiyon olmasi nedeniyle
uygulamada en ¢ok kullanilan aktivasyon fonksiyonudur. Bu fonksiyon, girdinin her

degeri i¢in sifir ile bir arasinda bir deger iiretir.

B 1
T 14eX

F x

Tanjant hiperbolik fonksiyonu

Sigmoid fonksiyonunun biraz farkli seklidir. Giris uzaymin genisletilmesinde etkili
bir aktivasyon fonksiyonudur. Sigmoid fonksiyonun ¢ikti araligt 0 ve 1 olurken,

hiperbolik tanjant fonksiyonunun ¢iktist -1 ve 1 araliginda olusmaktadir.

eX—e X e¥* -1

tanh = =
MY T e T e 1
) i Bz &
(a) = (b -
i H
fx) 4
+1
(c) > (d)
i
-1
a- Lineer
b - Ratmpa
- ¢ - Bagamalk
® d - SBigmoid
e - Tantyx)

Sekil 4.6. YSA’da sikca kullanilan esik fonksiyonlari.
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Cikt1

Aktivasyon fonksiyonundan gegirildikten sonra elde edilen deger, ¢ikt1 degeridir.

4.1.8. YSA’mn siniflandiriimasi

YSA’lar, genel olarak birbirleri ile baglantili islemci birimlerden (sinir hiicresi)
olusurlar. Her bir sinir hiicresi arasindaki baglantilarin yapist agin yapisini belirler.
Istenilen hedefe ulasmak icin baglantilarin nasil degistirilecegi 6grenme algoritmasi
tarafindan belirlenir. Kullanilan 6grenme algoritmasina gore, hatay sifira indirecek
sekilde, agin agirliklar1 degistirilir. YSA’lar yapilarina ve 6grenme algoritmalarina

gore siniflandirilirlar.

YSA’nin vapilarina gore siniflandirilmasi

YSA, yapilarma gore, ileri beslemeli (feedforward) ve geri beslemeli (feedback)

aglar olmak iizere iki sekilde siniflandirilirlar.

Ileri Beslemeli Aglar

Ileri beslemeli bir agda islemci elemanlar (IE) genellikle katmanlara ayrilmislardr.
[saretler, giris katmanindan ¢ikis katmanina dogru tek ydnlii baglantilarla iletilir.
IE’ler bir katmandan diger bir katmana baglant1 kurarlarken, aym katman igerisinde
baglantilar1 bulunmaz. Sekil *de ileri beslemeli ag i¢in blok diyagram gosterilmistir.
Ileri beslemeli aglara 6rnek olarak ¢ok katmanli perseptron (Multi Layer Perseptron-

MLP) ve LVQ (Learning Vector Quantization) aglar1 verilebilir.

Input Output

. F (%) .

Sekil 4.7 Ileri beslemeli ag igin blok diyagram.

fleri beslemeli YSA’da, hiicreler katmanlar seklinde diizenlenir ve bir katmandaki
hiicrelerin ¢ikiglar bir sonraki katmana agirliklar iizerinden giris olarak verilir. Giris

katmani, dis ortamlardan aldigi bilgileri hi¢bir degisiklige ugratmadan orta (gizli)
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katmandaki hiicrelere iletir. Bilgi, orta ve c¢ikis katmaninda islenerek ag ¢ikisi
belirlenir. Bu yapist ile ileri beslemeli aglar, dogrusal olmayan statik bir islevi
gerceklestirir. Ileri beslemeli 3 katmanli YSA’nin, orta katmaninda yeterli sayida
hiicre olmak kaydiyla, herhangi bir siirekli fonksiyonu istenilen dogrulukta
yaklastirabilecegi gosterilmistir. En ¢ok bilinen geriye yayilim 6grenme algoritmasi,
bu tip YSA’nin egitiminde etkin olarak kullanilmakta ve bazen bu aglara geri
yayilim aglar1 da denmektedir. Sekil 4.8°de giris, orta ve ¢ikis katmani olmak {izere 3

katmanli ileri beslemeli YSA yapist verilmistir.

L4

s y

W | = f

Bn

Girig Hatman izl Katman Cikig Hatman

Sekil 4.8. leri beslemeli ii¢ katmanl1 YSA.

Sekil 4.8.’de 4 girisi 1 ¢ikis1 olan 3 katmanli bir YSA yapist goriilmektedir. Giris
degerleri agirliklar ile (wij) ile carpilir ve agirlik degerleri ile (b:bias) toplanir.
Olusan yeni deger f fonksiyonuna verilerek gizli katmanin ¢ikis degerleri elde edilir.
Her bir gizli katmandan elde edilen deger c¢ikisa ayni sekilde uygulanarak ¢ikis

fonksiyonunun degeri hesaplanmais olur.
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Herhangi bir problemi ¢6zmek amaciyla kullanilan YSA’da, katman sayist ve orta
katmandaki hiicre sayisi gibi kesin degerler olmamasina karsin, nesne tanima, sinyal

isleme gibi alanlarda yaygin olarak kullanilmaktadir.

Geri Beslemeli Aglar

Bir geri beslemeli sinir ag1, ¢ikis ve ara katlardaki ¢ikislarin, giris birimlerine veya
onceki ara katmanlara geri beslendigi bir ag yapisidir. Bdylece, girisler hem ileri
yonde hem de geri yonde aktarilmis olur. Sekil 4.9°da bir geri beslemeli ag
goriilmektedir. Bu ¢esit sinir aglarinin dinamik hafizalar1 vardir ve bir andaki ¢ikis
hem o andaki hem de Onceki girisleri yansitir. Bundan dolayi, 6zellikle dnceden
tahmin uygulamalar1 i¢in uygundurlar. Geri beslemeli aglar ¢esitli tipteki zaman-
serilerinin tahmininde olduk¢a basari saglamislardir. Bu aglara o6rnek olarak

Hopfield, SOM (Self Organizing Map), Elman ve Jordan aglar1 verilebilir.

3
Flwit))

Gacikme (d)

Sekil 4.9. Geri beslemeli ag icin blok diyagram.

Geri beslemeli YSA’da, en az bir hiicrenin ¢ikisi kendisine ya da diger hiicrelere
giris olarak verilir ve genellikle geri besleme bir geciktirme eleman: {izerinden
yapilir. Geri besleme, bir katmandaki hiicreler arasinda oldugu gibi katmanlar
arasindaki hiicreler arasinda da olabilir. Bu yapisi ile geri beslemeli YSA, dogrusal
olmayan dinamik bir davranis gosterir. Dolayisiyla, geri beslemenin yapilis sekline

gore farkli yapida ve davranista geri beslemeli YSA yapilar elde edilebilir.
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Geriye dogru hesaplamada, agin iirettigi ¢ikti degeri, agin beklenen c¢iktilari ile
kiyaslanir. Bunlarin arasindaki fark, hata olarak kabul edilir. Ama¢ bu hatanin
diisiiriilmesidir. Cikt1 katmaninda m. proses i¢in olusan hata, En= By- Cry olacaktir.
Cikti katmaninda olusan toplam hatayr bulmak i¢in, biitiin hatalarin toplanmasi
gereklidir. Bazi hata degerleri negatif olacagindan, toplamin sifir olmasini 6nlemek
amaciyla agirliklarin kareleri hesaplanarak sonucun karekokii alinir. Toplam hata

asagidaki formiil ile bulunur.

Toplam Hata =  E,*

m=1

Toplam hatay1 en azaltmak i¢in, bu hatanin kendisine neden olan proses elemanlarina
dagitilmas: gerekmektedir. Bu da, proses elemanlarinin agirliklarini degistirmek

demektir.

YSA’nin 68renme algoritmalarina gore siniflandirilmasi

Ogrenme; gozlem, egitim ve hareketin dogal yapida meydana getirdigi davranis
degisikligi olarak tanimlanmaktadir. Birtakim metot ve kurallar, gozlem ve egitime
ile agdaki agirliklarin degistirilmesi saglanmalidir. Bunun icin genel olarak {i¢
o0grenme metodundan ve bunlarin uygulandigi degisik 6grenme kurallarindan s6z

edilebilir. Bu 6grenme kurallar1 asagida agiklanmaktadir.
Danigmanli 6grenme

Bu tip 6grenmede, YSA’ya 6rnek olarak bir dogru ¢ikis verilir. Bu 6grenmede agin
tirettigi ¢iktilar ile hedef ¢iktilar arasindaki fark hata olarak ele alinir ve bu hata
minimize edilmeye caligilir. Bunun i¢in de baglantilarin agirliklar1 en uygun ¢ikisi
verecek sekilde degistirilir. Bu sebeple danigsmanli 6grenme algoritmasinin bir
“Ogretmene” veya “danmigmana” ihtiyaci vardir. Sekil 4.10’da danigmanli 6grenme
yapisi gosterilmistir. Widrow-Hoff tarafindan gelistirilen delta kurali ve Rumelhart
ve McClelland tarafindan gelistirilen genellestirilmis delta kurali veya geri besleme
(back propagation) algoritmasi danigsmanli 6grenme algoritmalarina 6rnek olarak

verilebilir.
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Glrig X1 WS A
. Fwiti}

hata

Sekil 4.10. Danismanli 6grenme yapist.
Danismansiz Ogrenme

Bu tiir 6grenmede aga sadece girdiler verilir. Agin ulagsmasi gereken hedef c¢iktilar
verilmez. Girige verilen Ornekten elde edilen ¢ikis bilgisine gore ag siiflandirma
kurallarim1 kendi kendine gelistirir. Ag daha sonra baglanti agirliklarini aym
Ozellikleri gosteren desenler (patterns) olusturmak iizere ayarlar. Sekil 4.10°da
danismansiz 6grenme yapist gosterilmistir. Grossberg tarafindan gelistirilen ART
(Adaptive Resonance Theory) veya Kohonen tarafindan gelistirilen SOM (Self

Organizing Map) 6grenme kurali danigmansiz 6grenmeye ornek olarak verilebilir.

it

it YSA
———- Fiwit))

Sekil 4.11. Danismansiz 6grenme yapist.
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Takviyeli Ogrenme

Takviyeli O6grenme algoritmasi, istenilen ¢ikisin bilinmesine gerek duymaz.
Takviyeli 6grenme (reinforcement training) yontemi danismanli 6grenme yontemine
benzemekle birlikte, aga hedef c¢iktilar yerine, agin ¢iktilarinin ne dSlgiide dogru
oldugunu belirten bir skor veya derece bildirilir. Sekil 4.11°de takviyeli 6grenme
yapist  gosterilmistir. Optimizasyon problemlerini ¢6zmek icin Hinton ve
Sejnowski’nin gelistirdigi Boltzmann kurali veya GA (Genetik Algoritma) takviyeli

o6grenmeye Ornek olarak verilebilirler.

Yty
YSA '
F{wi(t)}

Koritik isaretler

Kritik igaret Oretec -#

Sekil 4.12. Takviyeli 6grenme yapisi.

Uvygulamaya gbre 6grenme algoritmalari

Cevrim igi (on-line) 6grenme

Bu kurala gore Ogrenen sistemler, gercek zamanda c¢alisirken bir taraftan
fonksiyonlarii yerine getirmekte, bir taraftan da 6grenmeye devam etmektedirler.
ART ve Kohonen 6grenme kurali bu sinifta bulunan 6grenme bu 6grenme kuralina

ornek olarak verilebilir.
Cevrim Disi (Offline) Ogrenme

Bu kurala dayali sistemler, kullanima alinmadan once ornekler lizerinde egitilirler.

Bu kural1 kullanan sistemler egitildikten sonra gercek hayatta kullanima alindiginda
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artik 6grenme olmamaktadir. Delta 6grenme kurali bu tiir 6grenmeye 6rnek olarak

verilebilir.

4.1.9. YSA’nin tasarimi

YSA’daki sinir sayisi, sinirlerin birbirine gore konumu ve sinirler arasi sinyallerin
akis yonleri YSA yapisini belirlemektedir. Yapist belirlenmis bir YSA egitilerek
YSA ile ilgili uygulamalarda kullanilir.

YSA yapilari arasinda performans ve karakteristik 6zellikleri bakimin farklar vardir.
YSA vyapilar, ozellikle agin modelleme yetenegini belirledikleri i¢in oldukca
onemlidirler. Yapay sinir agmin tasarimi asamasinda bu ag yapilar1 arasindan

uygulamaya en elverisli olan1 segilir.

YSA uygulamasinin basarisi, uygulanacak olan yaklasimlar ve deneyimlerle
yakindan ilgilidir. Uygulamanin basarisinda uygun metodolojiyi belirlemek biiyiik
Oonem tasir. Yapay sinir aginin gelistirilmesi siirecinde agin yapisina ve isleyisine

iliskin su kararlarin verilmesi gerekir.

e Ag mimarisinin se¢ilmesi ve yapt 0zelliklerinin belirlenmesi (katman

say1s1, katmandaki noron sayist gibi)

Norondaki fonksiyonlarin karakteristik 6zelliklerinin belirlenmesi,

Ogrenme algoritmasinin segilmesi ve parametrelerinin belirlenmesi,

Egitim ve test verisinin olugturulmasi

Bu kararlarin dogru verilememesi durumunda, YSA’lart sistem karmasiklig
artacaktir. Sitem karmasikligi yapisal ve toplam hesaplama karmasikligimin bir
fonksiyonudur. Toplam hesaplama karmasiklig1 ise, genellikle yapisal karmasikligin
bir fonksiyonu olarak ortaya ¢ikar ve bu hesaplamanin en aza indirilmesi amaglanir.
Bu hesaplama karmasikligiin Sl¢lilmesinde de genellikle YSA sisteminin toplam
tepki siiresi veya sisteme ait bir iglemci elemanin tepki siiresi degeri temel alinir.
Bunun yaninda kapladigi hafiza ve zaman karmagsikligi bazi uygulamalarda

hesaplanmaktadir.
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Bir YSA’nin uygun parametrelerle tasarlanmasi durumunda YSA siirekli olarak

kararl1 ve istikrarli sonuglar iiretecektir. Ayrica sistemin tepki siiresinin yeterince

kisa olabilmesi igin de ag biiyiikliigiiniin yeterince kii¢iik olmasi gerekir. Thtiyag

duyulan toplam hesaplama da bu sayede saglanmis olacaktir.

YSA ag yapisinin secimi

YSA’nin tasarimi silirecinde ag yapisinin se¢ilmesi, uygulama problemine bagh

olarak secilmelidir. Hangi problem i¢in hangi agin daha uygun oldugunun bilinmesi

onemlidir. Kullanim amaci ve o alanda basarili olan ag tiirleri Cizelge 4.1’de

verilmigtir.

Cizelge 4.1.Ag tiirleri ve basarili olduklar1 alanlar

= Counterpropagation

m  Olasilikli Sinir Aglar

Kullanim Amaci Ag Tiri Agin Kullanimi
Tahmin m CKA Agmn  girdilerinden  bir  ¢ikti
degerinin tahmin edilmesi
Siniflandirma m LVQ Girdilerin  hangi smifa  ait
olduklarinin belirlenmesi
m  ART

Veri Iliskilendirme

m  Hopfield

m  Boltzman Machine

m  Bidirectional Associative Memory

Girdilerin igindeki hatali bilgilerin

bulunmasi  ve  eksik

tamamlanmasi

bilgilerin

Uygun YSA yapisinin se¢imi, biiyiik 6l¢iide agda kullanilmas: disiiniilen 6grenme

algoritmasina da baghdir. Agda kullanilacak 6grenme algoritmasi secildiginde, bu

algoritmanin gerektirdigi mimaride zorunlu olarak secilmis olacaktir. Ornegin geri

yayilim algoritmasi ileri beslemeli ag mimarisi gerektirir.
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Bir YSA’nin karmagikliginin azaltilmasinda en etkin arag, YSA ag yapisim
degistirmektir. Gereginden fazla sayida islemci eleman igeren ag yapilarinda, daha

diisiik genelleme kabiliyeti ile karsilasilir.

Ogrenme algoritmasinin secimi

YSA yapisinin se¢ciminden sonra uygulama basarisini belirleyen en 6nemli faktor
O0grenme algoritmasidir. Genellikle ag yapist 6grenme algoritmasinin se¢iminde
belirleyicidir. Bu nedenle segilen ag yapisi ilizerinde kullanilabilecek 6grenme
algoritmasinin se¢imi ag yapisina baglidir. YSA’ nin gelistirilmesinde kullanilacak
¢ok sayida 6grenme algoritmasi bulunmaktadir. Bunlar i¢inde bazi algoritmalarin
bazi tip uygulamalar icin daha uygun oldugu bilinmektedir. Bu algoritmalar eger
uygun olduklar1 uygulama alanlarina gore siniflandirilacak olursa, gruplar ve icinde

yer alacak 6grenme algoritmalart asagidaki gibi 6zetlenebilir.

Cizelge 4.2.0grenme algoritmalar1 ve uygulandiklari alanlar

Uygulama Tipi | Yapay Sinir Ag

Geri yayilim
Delta Bar Delta
Gelistirilmis Delta Bar Delta

Ongorii Tamma Yonlendirilmis Rastsal Tarama

Geri yayilim i¢inde Self Organizing
Map

Higher Order Neural Networks

Learning Vektor Quantization
Smiflandirma Counter-Propagation

Olasilikl1 Yapay Sinir Aglari

Hopfield
Boltmann Makinesi
Veri lliskilendirme | gjgirectional Associative Memory

Spantion -temproal Pattern
Recogniation

Veri Adaptive Resonance Network

Kavramlastirma | Self Organizing
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Ara katman sayisinin belirlenmesi

YSA’nmn tasarimi siirecinde tasarimcinin yapmasi gereken diger islemde, agdaki
katman sayisina karar vermektir. Cogu problem i¢in 2 veya 3 katmanl bir ag tatmin
edici sonuglar {iretebilmektedir. Noronlarin ayni dogrultu {lizerinde bir araya
gelmeleriyle katmanlar olusmaktadir. Katmanlarin degisik sekilde bir birleriyle
baglanmalar1 degisik ag yapilarini olusturur. Girdi ve c¢ikti katmanlarinin sayisi,
problemin yapisina gore degisir [26]. Katman sayisin1 belirlemenin en iyi yolu,

birka¢ deneme yaparak en uygun yapinin ve yapinin ne olduguna karar vermektir.

Noron sayisinin belirlenmesi

Agin yapisal 6zelliklerinden birisi her bir katmandaki néron sayisidir. Katmandaki
noron sayisinin tespitinde de genellikle deneme-yanilma yontemi kullanilir. Bunun
igin izlenecek yol, baslangigtaki ndron sayisini istenilen performansa ulasincaya
kadar arttirmak veya tersi sekilde istenen performansin altina inmeden azaltmaktir.
Bir katmanda kullanilacak ndron sayis1 olabildigince az olmalidir. Noron sayisinin az
olmasi yapay sinir aginin "genelleme" yetenegini arttirirken, gereginden fazla olmasi
agin verileri ezberlemesine neden olur. Ancak gereginden az néron kullanilmasinin

verilerdeki Oriintiiniin ag tarafindan 6grenilememesi gibi bir sorun yaratabilir.

Norondaki fonksiyonlarin da karakteristik 6zellikleri de YSA’nin tasariminda énemli
kararlardan biridir. Noronun gecis fonksiyonunun secimi biiyiik Ol¢iide YSA’nin
verilerine ve agin neyi Ogrenmesinin istenildigine baghdir. Gegis fonksiyonlari
icinde en ¢ok kullanilan1 sigmoid ve hiperbolik tanjant fonksiyonlaridir. Daha 6nce
belirtildigi gibi sigmoid fonksiyonun ¢ikt1 araligi O ve 1 arasinda olurken, hiperbolik
tanjant fonksiyonunun ¢iktist -1 ve 1 araliginda olusmaktadir. Eger agin bir modelin
ortalama davranigini Ggrenmesi isteniyorsa sigmoid fonksiyon, eger ortalama
sapmanin Ogrenilmesi isteniyorsa hiperbolik tanjant fonksiyonunun kullanilmasi

Onerilmektedir.

Normalizasyon

YSA’larmn en belirgin 6zelliklerinden olan dogrusal olmama 6zelligini anlamli kilan

yaklasim, verilerin bir normalizasyona tabii tutulmasidir. Verilen normalizasyonu
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icin secilen yontem YSA performansint dogrudan etkileyecektir. Ciinki
normalizasyon, giris verilerinin transfer edilirken fonksiyonun aktif olan bdlgesinden
aktarilmasini saglar. Veri normalizasyonu, islemci elemanlarini verileri kiimiilatif
toplamlarin ~ olusturacagt  olumsuzluklarin ~ engellenmesini  saglar.  Veri
normalizasyonu, islemci elemanlarint verileri kiimiilatif toplamlarla koruma
egilimleri nedeniyle zorunludur ve asir1 degerlenmis kiimiilatif toplamlarin
olusturacagi olumsuzluklarin engellenmesini saglar. Genellikle verilerin [0,1] veya [-
1,41] araliklarindan birine &lceklendirilmesi 6nerilmektedir. Olgekleme verilerin
gecerli eksen sisteminde sikistirllmasi anlami tasidigindan veri kalitesi asiri
salmimlar iceren problemlerin YSA modellerini olumsuz yonde etkileyebilir. Bu

olumsuzluk, kullanilacak 6grenme fonksiyonunu da basarisiz kilabilir.

Ornegin, Bir transfer fonksiyonuna uygulanan girisler ile agirliklarin carpim
toplaminin 10 ve 100 oldugunu farz edelim. Bu toplami bir tanjant hiperbolik

fonksiyonundan gecirdigimizde;

810 _ 8_10

y = tanh 10 = m = 1.00000
elOO _ e—lOO

y =tanh 10 = —=———0 = 1.00000

8100 + e—l

sonuglart elde edilir. Goriildigi gibi, 10 ve 100 skalar degerlerine karsilik gelen
fonksiyon sonuglar1 arasinda fark yoktur. Bu durumda da, birbirinden oldukg¢a farkli
skalar degerler sistemde sanki ayni degerlermis gibi ele alinacak ve hem uygulama

hem de 6grenme algoritmasi a¢isindan olumsuz sonugclar ortaya ¢ikacaktir.

Bunun i¢in, X veri kiimesi [-1,+1] ya da [0,1] araligina 6l¢eklendirilmelidir. Veri
kiimesinin [0 1] arasinda bir 6l¢eklendirmeye tabi tutulabilmesi i¢in o kiimenin Xmin

ve Xmax aralig1 bulunur ve asagidaki formiile gore dl¢eklendirme yapilabilir.

X _ X~ Xmin
yeni —
Xmax — Xmin



75

Performans fonksiyonun secimi

Ogrenme performansini etkileyen o6nemli hususlardan bir de performans
fonksiyonudur. ileri beslemeli aglarda kullamlan tipik performans fonksiyonu

karesel ortalama hatadir (Mean Square Error).

1V ,
i=1
ile hesaplanir. [leri beslemeli aglarda kullanilan tipik performans fonksiyonlarindan

bir digeri de toplam karesel hatadir. (Sum Square Error)

=

SSE = (ti - tdi)z

i=1

ile hesaplanir.

Bu aglarda kullanilan diger bir performans fonksiyonu da karesel ortalama hata

karekokii (Root Mean Square) fonksiyonudur.

N
(t; — td;)?

i=1

RMS =

=~

4.1.10. YSA’da kullanmilan temel 6grenme kurallar

Literatiirde kullanilan ¢ok sayida Ogrenme algoritmast bulunmaktadir. Bu
algoritmalarin ¢gogunlugu matematik tabanli olup agirliklarin giincellestirilmesi i¢in
kullanilirlar. YSA’nin mimarisine, karsilasilan sorunun niteligine gore farklilik
gosteren bu Ogrenme algoritmalarinin yiizden fazla ¢esidi bulunmaktadir. Bu

algoritmalarin bir¢ogu asagida sirlanan kurallardan esinlenerek gelistirilmistir.

* Hebb Kurali
¢ Delta Kurali

* Kohonen Kurali
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» Hopfield Kurali

Hebb kurali

1949 yilinda Kanadali psikolog Donald Hebb tarafindan biyolojik temele dayali
olarak gelistirilmis olan Hebb algoritmasi en eski ve en linlii §grenme algoritmasidir.
Bu 6grenme algoritmasi basit bir mantiga dayanmaktadir: Eger néron (A) baska bir
noron' dan (B) girdi aliyorsa ve her ikisi de aktifse, (A) ve (B) arasindaki agirlik

artar. Bu diisiincenin en ¢ok kullanilan sekli:
Aij = ijk

t t+1
Aw]-k=Aw]§k)=w(.+ ) -

t
f wjve A> 0

Bu formiilde wjk néron uk ' dan néron uj‘ya olan agirlik , yj, uj ndronun ¢iktisi ve Xk

ise uk noronun ¢iktisidir. o< "6grenme orani" veya "

O0grenme katsayis1" olarak
adlandirilmaktadir ve birgok &grenme algoritmasi tarafindan kullanilir. Ogrenme
katsayist "0" ile "1" arasinda bir deger alir ve bu deger agin 6grenme hizini belirler.
a'nin bliylik degerleri i¢in daha hizli 6grenme, kiiclik degerleri icin daha yavas
ogrenme gerceklesmektedir. Ancak hizli 6grenme agin "genelleme" yetenegini
azaltir. Genelleme yetenegi agmn eksik ve giriltiilii verilerle dogru sonuclar
tiretebilmesi i¢in olduk¢a dnemlidir. Hebb algoritmasiyla ilgili bir diger konuda agin

egitimden Once agirliklarinin O olmasi gerektigidir.
Delta kurah

Delta kural1 ilk olarak Widrow ve Hoff tarafindan gelistirilmis daha ¢ok miihendislik
kokenli bir algoritmadir. Bu kural, néronun gergek ¢ikisi ile istenilen ¢ikis degerleri
arasindaki farki azaltan, giris baglantilarim1 giliclendiren ve siirekli olarak degistiren
bir diisiinceye dayanmaktadir. Delta kurali, ortalama karesel hatayi, baglant1 agirlik
degerlerinin degistirilmesi ile diisiirme prensibine dayanir. Bu nedenle de bu
algoritma en kiigiik kareler kurali olarak da bilinmektedir (Least-Mean-Square Rule

LMS). Hata ayni1 anda bir katmandan bir 6nceki katmanlara geri yayilarak azaltilir.
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Agin hatalarinin diistliriilmesi islemi, ¢ikis katmanindan giris katmanina ulasincaya

kadar devam eder.

Bir néronun ¢iktisinin Yj, hedeflenen ¢ikt1 Dj'den farki (hata) d; ndron j icin soyle

hesaplanir:

&= di-Yj

Bu algoritma, hata karelerinin ortalamasini alarak, bu degerin en kiiciik oldugu
¢Oziimii bulmaya amaglar. A icin hata karelerinin ortalamas1 ¢ asagidaki gibi

hesaplanir:

Burada E istatistiksel olarak beklenen degeri (ortalamayi) ifade etmektedir. Delta
algoritmas1 hatalarin karesinin en kiiciik oldugu noktay1 bulurken dereceli azaltma
yontemini (gradient descent) kullanmaktadir. Bu yontemde, hata kareleri,
koordinatlarin1 agirliklarin olusturdugu uzayda bir ¢anak olusturmaktadir (Sekil
4.13). Delta algoritmasi mevcut agirlik vektoriinii bulundugu konumdan hatanin en

kiiciik oldugu canagin dibine dogru ilerletir.

Ideal vekt ;

Sekil 4.13. Delta algoritmasinda agirlik degisimi

Islem elemaninin dogrusal gecis fonksiyonuna sahip oldugu kabul edildiginde;



78

Yi = Wik Xk
k

Hata karelerinin ortalamasimin en kiiglik oldugu noktayr bulmak i¢in agirliklar t

zaman olmak iizere t=1,2,3, icin agsagidaki gibi degistirilir:

(t+1) _ (B
Wi, =~ = Wy

+ Aij

— t.t
Aij =X ijk

Kohonen kurali

Bu kural, biyolojik sistemlerdeki Ogrenmeden esinlenerek Kohonen tarafindan
gelistirilmistir. Bu kuralda ndronlar 6grenmek icin yarisirlar. Kazanan ndéronun
agirliklar giincellenir. Bu kurali “kazanan tamamini alir” olarak da bilinir. En biiyiik
cikisa sahip islemci noron kazanir. Bu noron, komsularini uyarma ve yasaklama
kapasitesine sahiptir. Kohonen kurali, hedef ¢ikisa gereksinim duymaz. Bu nedenle

danismansiz bir 6grenme metodudur.

Hopfield kurali

Bu kural, zayiflatma ve kuvvetlendirme biiyiikliigii disinda Hebb Kuralina benzerdir.
Eger istenilen ¢ikis ve girigin her ikisi aktif veya her ikisi de aktif degilse 6grenme
orani tarafindan baglanti agirligr arttirtlir. Diger durumlarda ise azaltilir. Bircok
O0grenme algoritmasinda Ogrenme katsayisi orani veya sabiti vardir. Genellikle bu

terim 0 ile 1 arasinda degerler almaktadir.
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4.2. Kimeleme Analizi

Bu béliimde siiflandirmada siklikla kullanilan, danigmansiz 6grenme teknigi olan
kiimeleme analizine yer verilmistir. Kiimeleme analizinin temel amaci nesneleri

sahip olduklar1 karakteristik 6zellikleri baz alarak gruplamaktir.

4.2.1. Kiimeleme analizinin tanim

Kiimeleme analizi en yaygin olarak kullanilan veri madenciligi tekniklerinden biridir.
Literatiirde kiimeleme analizini agiklayan bir¢ok tanim bulunmaktadir [27-32].
Kiimeleme, en basit tanimiyla benzer ozellik gosteren veri elemanlarinin kendi

aralarinda gruplara ayrilmasidir.

Kiimeleme, bir dizi Oriintiiyii (gozlem sonuglari, veri nesneleri ve 6zellik vektorleri)
ayrik ve homojen gruplar olusturacak sekilde gruplandirma islemidir. Bu islem
ortintiilerin benzerlik derecelerine gore siniflara veya kiimelere ayrilmasiyla
gerceklestirilir. Kiimeleme islemi sonucunda elde edilen her basarili (gecerli) kiime
icinde yer alan nesneler arasinda maksimum benzerlik ve kiimeleme sonucu elde

edilen her kiimedeki nesneler arasinda ise maksimum farklilik olusmasi saglanir

[27,28,30].

Karypis’in kiimeleme tanimi da benzerdir: Kiimeleme islemi nesneleri aralarindaki
benzerlige bagl olarak gruplara ayirir [28]. Boylece benzer nesneler ayni grup i¢inde
toplanirken farkli nesneler farkli gruplarda yer alir. Benzerlik nesneleri tanimlayan
ozelliklerdir. Kiimeleme analizi yliksek veri yogunlugu saglama teknigi olarak da
tanimlanmaktadir. Bu tanimlamaya gore daha az bellek kullanilarak daha ¢ok veriye
ulasilabilmektedir. Witten ve Frank kiimeleme analizine daha karmasik bir tanim
getirmislerdir [33]. Bu tanima gore: Kiimeleme islemi ile elde edilen kiimeler,
orneklerin ve veri noktalarinin ¢izildigi alanda bir mekanizma olusturur. Bu
mekanizma, bazi nesnelerin kendi aralarinda diger nesnelerden daha giiglii bir
benzerlik olusturmasini saglar. Mercer, kiimeleme algoritmalarini “6l¢lim” uzayim
“anlam” uzayma yonlendiren islemler olarak tanimlamistir [34]. Bu tanima gore,

6l¢iim uzay1 ¢ok boyutlu olup siirekli, ayrik veya kategorik veriler igerebilir.
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Anlam uzay1 ise sonlu ve ayrik bir etiketler dizisidir. Bir nesnenin dl¢tim uzayindaki
degeri bulunduktan sonra, nesneyi bir kiimeye dahil etmek i¢in bu nesneye anlam
uzayindan bir etiket verilir. Kiimeleme i¢in yapilan ve literatiirde 6nemli bir yere
sahip bir diger tanmimlama ise soyledir: Kiimeleme analizi nesnelerin kendine 6zgii bir
anlami olan alt gruplara siniflandirilmasi islemidir. Kiimeler temsil ettikleri nesneleri
en iyi sekilde ifade edecek sekilde diizenlenir [32]. Bu tanima gore, kiimeleme sonlu

bir nesne dizisi iizerine uyarlanmis, bir siniflandirma yontemidir.

Sekil 4.14 ’de kiimelemenin 0zel (exclusive) ve danismansiz (unsupervised) bir
smiflandirma ydntemi oldugu gériilmektedir. Ozel siniflandirma ile elde edilen nesne
grubu veritabaninin bir pargasi gibidir. Bu tip siniflandirma islemlerinde her nesne
sadece bir kiimeye ait olabilir. Ozel Olmayan (Nonexclusive) smiflandirma
islemlerinde ise her nesne birden fazla kiimeye dahil edilebilmektedir. Danigmanl
siniflandirmada nesneler 6nceden tanimlanir ve her nesnenin bir siif etiketi vardir.
Yeni eklenen veya sinifi belirlenmemis nesnelerin siniflandirilmasi i¢in kullanilir.
Kiimeleme analizi gibi, gozetimsiz smiflandirmalarda ise nesnelerin Onceden
belirlenmis bir sinif etiketi yoktur. Bu tip simiflandirmalarda gruplarin belirlenmesi

icin yakinlik matrisi (proximity matrix) ile beraber nesnelerin 6zellikleri de kullanilir

[30,32].



Swiflandirma

Oizel Olmayan

Sekil 4.14. Smiflandirma agaci [32]

Dramigmanis

Oizel
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K.iimeleme Kiimeleme
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Kiimeleme analizi, veri indirgeme veya nesnelerin gercek smiflarini bulma gibi

cesitli amaclarla kullanilmaktadir [28]. Kiimeleme analizinin kullanildig1 sayisiz

uygulama alanit bulunmaktadir. Bu alanlardan en ¢ok gilindemde olanlar Oriintii

tanima, veri analizi, goriintii tanima, pazarlama, metin madenciligi, dokiiman

toplama, istatistik arastirmalari, makine 6grenimi, sehir planlama, cografik analizler

(deprem, meteoroloji, yerlesim alanlari), uzaysal veritaban1i uygulamalari, web

uygulamalari, CRM, saglik arastirmalari ve biyolojik arastirmalardir [30,31,35].

4.2.2. Kiimeleme analizi nitelikleri

Kiimeleme analizi algoritmalarini niteleyen ve ideal bir kiimeleme algoritmasinin

tasimasi gereken baslica 6zellikler sunlardir [27,30,40];

o Olgeklenebilirlik: Kiimeleme metodu cok biiyiik veritabanlari {izerinde

uygulanabilmelidir. Sadece kii¢iik veritabanlar1 {izerinde basarili olan ve

sadece bu veritabanlari

kullanigsizdir.

iizerinde uygulanabilen kiimeleme metotlar

e Farkli yapilardaki veri tiirleri ile kullanilabilme: Kiimelenecek veri seti
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sayisal, ikili (boolean) veya kategorik veri gibi cesitli veri tipleri igerebilir.
Ideal bir kiimeleme ydntemi tiim veri tipleri {izerinde uygulanabilir olmalidir.

o Degisik sekil ve boyutlardaki kiimeleri bulabilme: Bu nitelik uzaysal veri
kiimeleme icin onemli bir gereksinimdir. Basarili bir kiimeleme algoritmasi
kiiresel, uzamis, seyrek ve yogun gibi ¢esitli dagilim yapilarina sahip
kiimeleri bulabilmelidir.

e Danismansiz ¢alisabilmelidir.

e Veritabanini bir kez tarayarak kiimeleri bulabilme yetenegine sahip olmalidir.

e Minimum sayida giris parametresi ile g¢alisma: Tarafsiz bir kiimeleme
isleminin gerceklesmesi i¢in kiimeleme algoritmasi miimkiin oldugunca
kullanici kararlarindan bagimsiz olmalidir.

e Siradis1 veriler icin 6zel Onlemlere sahip olma: Kiimeleme algoritmasinin
sonuglari, kullanilan veritabaninda giiriiltiilii ve siradigt verilerin olmasi
durumundan etkilenmemelidir.

e Veri kayit siralamasindan bagimsiz olma: Kiimeleme algoritmasi,
veritabaninin hangi elemanindan baslanirsa baglansin ayn1  kiimeleme
sonucunu vermelidir.

e (Cok boyutlu veritabanlarinda uygulanabilme: Kiimeleme algoritmasinin
caligmasi belli bir veritaban1 boyutu (dimension) ile sinirlt olmamalidir.

e Veri kiimesinin siirliliklarini dikkate almalidir.

e Kolay yorumlanabilir sonuglar iiretme ve islevsel olma: Kiimeleme sonucu

elde edilen sonuglar anlasilir ve kullaniglt olmalidir.

4.2.3. Kiime analizi veri tipleri

Kiimeleme algoritmalari, nesneleri, nesne ¢iftleri arasindaki benzerlik siralamasina
gore gruplamaktadir. Kiimeleme analizlerinde kullanilan nesne dizileri iki kategoride
incelenecek olan islenmemis veriden olusmaktadir: Oriintii (Pattern) matrisi ve
yakinlik (Proximity) matrisi. Bu matrislerin veri tipi ve 6l¢eklerine bagli ana hatlar

Sekil 4.15°te goriilmektedir [32].
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Sekil 4.15. Kiimeleme analizi veri tiirleri [32]

Oriintii matrisi (nesne-degisken vapisi) (pattern matrix)

p adet Ozelligi tanimlanan n adet nesneden her biri Oriintii olarak tanimlanir.
Nesnelerin tiimiiniin birlesmesinden olusan [n x p] boyutundaki matris, Oriintii
matrisidir. Bu matrisin her satir1 bir veri degerini (teknik anlamda bir Oriintiiyii) ve
her siitunu bir 6zelligi ifade etmektedir. Oriintii matrisinde siitunlar1 olusturan bu
ozellikler i¢in bir hastanedeki hastalarin yas, boy, agirlik, cinsiyet gibi kisisel
ozellikleri ve tahlil sonuglar1 6rnek olarak verilebilir [27,31,32]. Oriintii matrisleri
asagidaki gibi bir yapiya sahiptir. Kiimeler birbirine yakin veya aralarinda uzaysal
bir iligki olan Oriintiilerle goriintiilenir. Kiimeleme algoritmasinin gdrevi nesnelerin

uzaydaki bu gruplagsmalarini bulmaktir.
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X11 X1f X1p
Xil Xif Xip
Xn]_ an e an

Benzerlik Matrisi (nesne-nesne yapist) (Proximity Matrix)

Kiimeleme algoritmalar1 oriintii ¢iftleri arasindaki benzerlik, farklilik, birliktelik ve
yakinlik iligkilerine bagli bir siralamanin olusturulmasini gerektirmektedir. Bu
siralama Orilintli matrisleri veya islenmemis veri kullanilarak bulunabilir. Benzerlik
matrisi, her satir ve her siitunu bir Orilintiiyli temsil eden, nesnelerin karsilikli
benzerlik bilgilerinin tutuldugu [n x n] boyutlu bir matristir. Nesneler arasindaki
benzerlik degisme 6zelligine sahip oldugu i¢in benzerlik matrisleri simetriktir. Diger
bir deyisle benzerlik degeri bir nesne ¢iftinin hangisi i¢in bakilirsa bakilsin ayni

deger elde edilir [31,32]. Bu matrisin genel yapis1 asagida goriilmektedir.

0 .
d(z,l) 0
ds) ds2) 0

d(n’]_) d(nlz) oo oo O
Burada d(i,)) 1 ve j nesneleri arasinda 6l¢iilen benzerlik veya farkliliktir. D j) degert, 1

ve j nesneleri arasindaki benzerlik yiiksek ise 0’a yakin ve negatif olmayan bir deger

alir. Nesneler birbirinden farklilastik¢a bu deger artmaktadir.

Veri matrisinde satirlar ve siitunlar farkli bilgileri tasidigindan bu matris iki yonlii
(two mode) matris olarak adlandirilir. Benzerlik matrisinde ise satir ve siitunlar ayni
nesneleri tagidigindan bu matris tek yonlii (one mode) matristir. Kiimeleme
algoritmalarmmin biiylik c¢ogunlugu benzerlik matrisini kullanir. Bu nedenle,
islenmemis verilerin Once Oriintii matrisi olusturulur ve daha sonra kiimeleme

algoritmalarini uygulamadan once de benzerlik matrisine doniistiiriiliir [27].
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Veri tipi, Ozelliklerin nicelik derecesini ifade etmektedir. Basit bir ozelik ikili
(binary), ayrik (discrete) veya siirekli (continuous) olabilir. Ikili 6zelliklerin iki farkls
degeri olabilir. Bu tiir 6zelliklere 6rnek olarak cevabi “evet-hayir” olan sorular
verilebilir. Ayrik 6zelliklerin ise sonlu, genellikle kiigiik sayida farkli olas1 degerleri
vardir. Belli bir aralik icinde herhangi bir degeri alabilen ozellikler ise siirekli

ozelliklerdir.

Ozelliklerin ikinci énemli dzelligi ise sayilarin bagil etkisini gdsteren veri dlgegidir.
Veri olgekleri nitel (nominal ve ordinal) lgekler ve nicel (aralik 6lgekli ve oran
Olcekli) olcekler olmak tizere iki grupta incelenebilir. Nominal 6l¢ekler gercekte tam
bir 6lgek degildir, ¢iinkii sayilar isimlerin yerine kullanilmaktadir. Ornegin bir
(evet/hayir) sorusunun cevabi (0,1) olarak veya bir basar1 seviyesi (koti, orta, iyi)
sorusunun cevabi (1, 2, 3) olarak kodlanmaktadir. Kullanilan sayilarin nicel olarak
bir anlam1 yoktur. Bu tiir degiskenler arasinda benzerlik hesabi i¢in
p—m

dijy = '

formiilii kullanilir [27]. Formiilde,

e dgj :ivejnesneleri arasindaki benzerlik degerini,

e m : eslesme (1 ve j degiskenlerinin ayni degeri aldig1 6zellik) sayisini,

e D : 1 ve j nesnelerinin sahip oldugu toplam o6zellik sayisini ifade
etmektedir.

Ordinal olcek, sayilarin etkisinin en zayif oldugu olgektir. Ordinal degiskenler
arasinda bir siralama s6z konusudur. Siralamada bir {istte olan nesne daha alttaki
nesnelerden daha degerlidir. Ordinal dlgekte, sayilar sadece birbiriyle iliskili olarak
bir anlam tasir. Ornegin (1, 2, 3) ve (10, 20, 30) degerleri sadece ordinal dlgekte
esdegerdir. Ordinal degiskenlerde benzerlik degerinin hesaplanmasi i¢in g¢esitli
yontemler mevcuttur. Bunlardan en yaygin olarak kullanilan yontem ordinal
degisken degerlerinin [0-1] araligindaki sayr degerlerine denklestirilerek

standartlagtirilmas1 ve benzerligin bu standartlagtirilmis degerler kullanilarak
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dlciilmesidir. ikili ve ayrik 6zellikler ordinal dlgek kullanilarak kodlanabilir [8,14].
Aralik (interval) Olgekli veri tiirlerinde sayilar arasindaki aralik dikkate alinir.
Olgiimlerin bir birimi vardir ve sayilarin degeri bu birimlere baglidir. Ornegin
sicaklik Ol¢timlerinde 75° Kelvin ve 75° Celcius farkli degerler ifade etmektedir.
Yapilan bir oylamada iki farkli politikaci i¢in verilen (40, 50) ve (10, 90) puanlari
Olgegin smirlarina gore ([0-100], [1-10] veya [10-100]) farkli sonuglar elde
edilmesine neden olur. Bu nedenle Ol¢iim verileri {izerinde islem yapiliyorsa
birimlerin standartlastirilmas1 gerekmektedir. Aralik 6l¢ekli degiskenlerde benzerlik
degerinin hesaplanmas1 i¢in Oklit Uzakhig, Oklit Uzakligmin Karesi, Manhattan
Uzaklig1 veya ChebyChev Uzaklig1 formiilleri kullanilmaktadir.

Sayilarin gercek degerleriyle kullanildigi ve iki sayinin oraninin bir anlam ifade
ettigi Olcek, oran (ratio) Olgekleridir. Oran olgekli degiskenler, dogrusal olmayan
dlgekler iizerinde yapilan dl¢iimler sonucu elde edilir. Olgiim birimi ne olursa olsun
iki farkli oran olgekli degiskenin birbirine orani degismez. Ornegin iki sehir
arasindaki mesafeyi Olgmek i¢in metre, mil veya in¢ birimlerinden hangisi
kullanilirsa kullanilsin, uzaklik degeri iki katina ¢ikarildigina gidis ve doniis yolu
arasinda bir fark olusmaz. Benzer sekilde bir kisinin maddi geliri iki kat arttiginda,
para birimi ne olursa olsun alim giici de iki katina g¢ikacaktir. Oran Olgekli
degiskenler Ae® veya Ae ®'ile gosterilir. A ve B pozitif sabit sayilardir. Oran Slgekli
degiskenlerde benzerlik hesaplamalari i¢in kullanilan ii¢ farkli yontem vardir.
Bunlardan ilki bu tiir degiskenlerin aralik 6lgekli degiskenler gibi kabul edilerek
islem yapilmasidir. Ancak Ol¢iimler dogrusal olmayan olgekte yapildigindan bu
yontem Olgegin bozulmasina neden olarak sonuglarin hatali olmasina yol agmaktadir.

Ikinci yontem oran 6lgekli degiskenlerin logaritmik doniisiimlerinin yapilmasidir.

Yir = log(xir )

logaritma islemi yjr degerini dogrusallastiracagindan bu degisken {izerinde aralik
Oleekli degisken gibi islem yapilir. Oran o6lgekli degiskenlerde benzerlik
hesaplamalar1 i¢in kullanilabilecek {igiincii yontem bu degiskenlerin oran olgekli

degisken olarak kabul edilerek islem yapilmasidir.
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Kiimeleme islemlerinde veri tipi ve dlgek se¢iminin yapilmasi her zaman miimkiin
olmamaktadir. Kiimeleme algoritmasinin 6riintii ve farklilik matrislerinin veri tipi ve

Olcegini tantyarak islem yapmasi 6nemlidir.

4.2.4. Kiimeleme metadolojisi

Kiimeleme analizinin ger¢eklesmesi i¢in uygulanan islem basamaklar1 agagidaki gibi

siralanmaktadir [32]:

Oriintii sunumu-6zellik segme/dzellik olusturma (pattern representation),
Veri bolgesine uygun oriintii yakinlik dl¢iitlerini tanimlama,
Kiimeleme,

Veri soyutlama (Data abstraction) (gerekli ise),

ok~ N

Sonucu degerlendirme (Assesment of output) (gerekli ise)

Sekil 4.16’da kiimeleme isleminin ilk ti¢ adim1 goriilmektedir. Kiimeleme isleminin
sonucunda elde edilen yeni kiimeler, benzerlik hesaplamalar1 ve 6zellik degerlerinin
okunmas islemlerini etkileyebileceginden buradan birinci adima bir geri besleme

gonderilmektedir [31].

—  Ozellk Segme  p—— &ﬂggﬁ:%' —-|  Kimeleme  f——

T Crimttl Sunumlan * T

Geri Beslame
Diénglisd

Sekil 4.16. Kiimeleme islemine genel bakis.

Oriintii sunumu, kiime sayis1, oriintii sayis1 ve kiimeleme algoritmasimda mevcut olan
ozelliklerin say1, tiir ve Olgeklerinin tanimlanmasi asamasidir. Ozellik segme,
kiimeleme isleminde oriintiilerin yakinlik ve benzerliklerini en iyi ifade edecek

0zelligin (boyut) secilmesi islemidir.
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Ozellik olusturma ise, oriintii dzelliklerinde bir veya daha ¢ok doniisiim yapilarak
yeni ve kiimeleme isleminde daha etkili olacak 6zelliklerin olusturulmasi islemidir.
Oriintii  yakinhig1 olgiitlerinin tanimlandig1  asama Oriintii ¢iftleri arasindaki

benzerligin hesaplandig1 asamadir.

Kiimeleme adimi, cesitli sekillerde gergeklestirilebilir. Kiimeleme islemi sonunda
elde edilen kiimeler kesin (hard) veya bulanik (fuzzy) olabilir. Diger bir deyisle her

Ortintiiniin her kiime i¢in degisen bir yakinlik derecesi bulunmaktadir.

Sekil 4.17a’da verilen veritabani iizerinde kiimeleme islemi uygulandiginda elde
edilen kiimelerin goriintiisii Sekil 4.17b’de verilmektedir. Burada ayni kiimeye ait
noktalar ayni etiketle gosterilmektedir. Kiime gosteriminde, Oriintiiler arasindaki
benzerligin Ol¢limiinde ve Oriintiilerin  gruplanmasinda kullanilan tekniklerin

cesitliligi zengin kiimeleme algoritmalarinin bulunmasini saglamaktadir [31].

T, ¥
x x n " 4 v 4 ;_'-
L] E 4 x I.l L] 4 5
. z T i ] L
® " . 3 ']
i . 4 Fl
I' . I’ d 14 <
ix z 4 T2 & 7
iE i E a2 a T
& L L 7
q:l L ¥ 1 i 1 L] T
L
p4 3
(a) Kiimelenecek veritabani (b) Bulunan kiimeler.

Sekil 4.17. Kiimeleme analizi rnegi.

4.2.5. Degisken tiirlerine gore benzerlik ve uzaklk olciileri

Bir veri setinde yer alan birimlerin kiimelenmesi, temel bilesenler analizi, gok
boyutlu 6l¢ekleme ve kendinden diizenlenen haritalar gibi boyut azaltma islemlerinin
yapilabilmesi, bu birimlerin birbirleriyle olan benzerlikleri (similarity) ya da

birbirine olan uzakliklar: (dissimilarity) kullanilarak gergeklestirilmektedir.
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Benzerlik ve uzaklik olciilerinden kisaca bahsetmek gerekirse, benzerlik olgiileri,
birimlerin birbirilerine olan benzerliklerini gostermekte kullanilan 6l¢iimlerdir.
Benzerlik 6l¢iileri maksimum 1 degerini benzerlik degeri olarak alabilirler. Benzerlik
Olctilerinin degerleri arttikca birimler arasindaki benzerlikler artar, azaldik¢a da
birimler arasindaki benzerlikler azalir. Uzaklik dlgiileri ise benzerlik dlciilerinin tam
tersi bir yaklasim sergilerler. Uzaklik Olgiilerinin kii¢iik olmasi birimlerin
birbirilerine benzer oldugunu gosterir. Uzaklik oOlciilerinde 0 maksimum benzerligi
ifade eder. Uzaklik ol¢iilerinin degerleri arttikca birimler arasindaki benzerlik azalir,

azaldikca da birimler arasindaki benzerlik artar.

Degiskenlerin kesikli ya da siirekli olmalarina ya da degiskenlerinin nominal,
ordinal, aralik ya da oransal 6l¢ekte olmalarina gére hangi uzaklik 6l¢iisiiniin ya da
benzerlik 6l¢iisiiniin kullanilacagina karar verilir. Asagidaki alt boliimlerde degisken
tiirlerine gore kullanilan uzaklik veya benzerlik Ol¢iilerinden bahsedilecektir. Uzaklik
ve benzerlik dlgiilerini tanimlarken kullanilan 1 ve j indisleri 1,2,...,n degerlerini, k

indisi 1,2,...,p degerlerini alabilir. Burada n birim say1si, p degisken sayisidir.

Aralik ve oransal Olcekli degiskenler

Aralik 6l¢egi sayisal olarak ifade edilebilen, toplama ve ¢ikarma gibi matematiksel
islemleri miimkiin kilan 6lgeklerdir. Aralik Olgekte gergek anlamda bir sifir yoktur.
Olgiim farkliliklarinin ve diizenlerinin énemli oldugu bir dlgektir. Aralik dlgegine 1s1
Olgimlerinde kullanilan Celcius 6lgegini 6rnek verebiliriz. Bilindigi gibi suyun
donma derecesi Celcius dlgeginde 0% dir. 0 °C higlik anlamma gelmemektedir. 0
1sinin yok oldugunu gostermeyen keyfi bir degerdir. Aralik 6l¢eklerinin oranlari da
herhangi bir anlam tasimaz. 4 °C, 8 °C iki kat1 degildir, ancak ondan daha diisiik bir
1s1y1 ifade etmektedir. Oran dlgegi ise, aralikdlgeginin 6zelligini tasidig gibi belli bir
sifir degerine sahip olan 6lgeklerdir. Olgiimler arasinda diizen ve uzaklik oldugu gibi
olgiimler arasindaki oranda onemlidir. Ornegin, 20 metrekarelik bir alan 10
metrekarelik bir alanin 2 kati1 oldugu gibi. Aralik ve oran 6lgekli veriler arasindaki

uzaklik ve benzerlikler asagidaki gibi hesaplanir.
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Oklidyen Uzaklik Olgiisii

Oklidyen uzaklik 6l¢iisii kullanilarak iki birim arasindaki uzaklik

=

di,j = (Xixe — X )?
k=1

formiilii ile hesaplanir. En ¢ok kullanilan 6l¢ii birimidir. Degiskenler belirli bir 6nem
derecesinde agirliklandirilmis ise, Oklidyen uzaklik 6lgiisii formiilii asagidaki gibi

olur.

=

dij = Wi Xk — Xjk

Pearson Uzaklik Olciisii

Pearson uzaklik 6l¢iisii kullanilarak iki birim arasindaki uzaklik;

=
N

.. Xik — Xjk
di,j = B S |

formiilii ile hesaplanir. Bu formiilde kullanilan sy, uzakligin hesaplandigi degiskene
ait standart sapmadir. Bununla birlikte farkli gruplar hakkinda 6nceden bilgi sahibi
olunmadig: i¢in, uzaklik hesaplanmasinda s degerinin kullanilmas1 dogru olmaz. Bu
nedenle Pearson uzaklik olgiisii yerine genellikle Oklidyen uzaklik 6lgiisii tercih
edilir. Kiimeleme analizinde kullanilacak olan degiskenler belirli 6nem derecelerine

gore agirliklandirilmis ise, Pearson uzaklik 6l¢iisii formiilii asagidaki gibi olur.

Wi Xig — Xjg
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Pearson uzaklik dlgiisiine, “karesel Pearson uzaklik” ya da “standart Oklid uzaklig:”

ad1 da verilir.

Manhattan Uzaklik (City Block) Olgiisii

Manhattan uzaklik 6l¢iisii kullanilarak iki birim arasindaki uzaklik;
di,j = (% —xl)
k=1

formilii ile hesaplanir. Bu 6l¢ii de birimler arasindaki mutlak uzaklik kullanilir.
Degiskenler eger belirli bir dnem derecesinde agirliklandirilmis ise, Manhattan

uzaklik 6l¢iisii formiilii asagidaki gibi olur.
di,j = (Welxik — Xjkl)
k=1
Manhattan uzaklik 6l¢iisiine, “city block uzaklik 6l¢iisii” ad1 da verilir.

Minkowski Uzaklik Ol¢iisii

Minkowski uzaklik o6l¢iisii genel bir formiildiir. Formiilde yer alan A degerinin
alacag1 farkli degerlere gore yeni formiiller tiiretilir. Minkowski uzaklik o6l¢iisti

kullanilarak iki birim arasindaki uzaklik

di,j = Xik — Xjk
k=1

formiili ile hesaplanir. Degiskenler belirli 6nem derecelerine gore agirliklandirilmig

ise, Minkowski uzaklik 6l¢iisii formiilii asagidaki gibidir.

1
Z

=

. = _ A
di,j = Wi | X — Xji |
k=1
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Minkowski uzaklik Olciisiindeki 4 degeri biiyiik ve kiiglik farklara verilen agirlig
degistirir. Minkowski uzaklik 6l¢iisii A = 1 i¢in Manhattan uzaklik 6l¢iisiine, 4 = 2

i¢in Oklidyen uzaklik dl¢iisiine doniisiir.

Mahalanobis uzaklik 6l¢iisii
Mabhalanobis uzaklik 6l¢iisti kullanilarak birimler arasindaki uzaklik:
-1

dijy = (i =x)" (= x)

formiilii ile hesaplanir. Burada X kovaryans matrisidir. Cogunlukla mevcut veriler
kullanilarak X kovaryans matrisi tahmin edilir. Burada bulunan X kovaryans matrisi

asir1 degerlere karsi duyarhdir.

Acisal benzerlik ol¢iisti (Cosine Similarity Measure)

Acisal benzerlik Olgiisi iki veri noktasinin 6zellik vektorleri arasindaki aginin
kosiniisiidiir. [+1,-1] arasinda degerler alir. iki vektdr arasindaki agisal benzerlik

Olclisli asagidaki gibi belirlenir.

T T
XiX; Xj

j Xj

Korelasyon benzerlik ol¢iisii (Correlation Similarity Measure)

Iki ozellik vektdrii arasindaki korelasyon degeri bu iki vektoriin birbirine olan
benzerlik derecesini gosterir, [+1,-1] araliginda degerler alir. Herhangi iki vektor

arasindaki korelasyon benzerlik ol¢iisii agagidaki gibi belirlenir.

_ (X, - X) (X,_X)
JE-X) (6 -%)) (% - %) (0%
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Uzaklik fonksiyonun 6zellikleri

dgj=0 Uzaklik negatif degil

dgi=0 Her birim kendisine olan uzaklig: sifirlar.

dgjy = dg,i) Uzaklik fonksiyonu simetriktir.

dj) < diin+tdn Iki birimin arasindaki uzaklik bu iki birimin ii¢iincii bir

birime olan uzakliklar1 toplamindan biiyiik olamaz (licgen esitsizligi).

Nominal dlcekli degiskenler

Bu o6lg¢ekte kullanilan rakamlar veya isimler birimleri siniflara veya kategorilere
ayirmaktadir. Ornegin niifusu cinsiyet dzelligine gore siniflandirirken kadin ve erkek
gibi siklar kullanilabilecegi gibi kadilar i¢in 1, erkekler i¢in 0 rakamlar1 birimlerin
smiflandirilmasi igin de kullanilabilir. Bu 6l¢ekte bulunan verilerin toplamlari hi¢bir
anlam tasimaz. Nominal O6lgekli degiskenler ikili (binary), ikili olmayan O6lgekli

degiskenler olarak ikiye ayrilirlar.

Ikili nominal degiskenler

Erkek - Kadin, Evet — Hayir, Olumlu — Olumsuz gibi iki segenek alabilen degiskenler
nominal &lgekli degiskenlerdir. Ikili nominal degiskenlerde, aralik ve oransal dlgekli
verilerde kullanilan Pearson, Oklidyen, Manhatten (City block) Minkowski gibi

birimler aras1 uzakliklarinin kullanilmas1 uygun degildir.

Ikili nominal 6lgekli degiskenlerde dort gozlii kontenjans tablolarindan yararlanarak
benzerlik 6lgiileri elde edilebilir. Dort gozlii kontenjans tablosundan elde edilen 1-1,
0-0, 0-1, 1-0 eslesmelerin frekanslar1 kullanilarak sozii edilen benzerlik Olgiileri

hesaplanir. Cizelge 4.3’te dort gozlii kontenjans tablosu yer almaktadir.

Cizelge 4.3. Ikili degiskenler i¢in kontenjans tablosu

j. Gozlem
1 0 Toplam
) 1 a b a+b
i. Gozlem
0 c d c+d
Toplam | a+c | b+d p=a+b+c+d
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Cizelge 4.3.'te yer alan kontenjans tablosundaki frekans degerleri kullanilarak

asagidaki Cizelge 4.4 ° te yer alan 6 adet benzerlik 6l¢iisii elde edilir.

Cizelge 4.4. Benzerlik Olgiileri

Katsay1 Benzerlik Olgiileri

Jaccard Benzerlik Katsayisi a
at+b+c

Ochiai Benzerlik Katsayist a

(a+b)(a+c)

Rao Benzerlik Katsayisi a
a+b+c+d
Basit Eslesme Benzerlik Katsayisi a+d
a+b+c+d
Oklid Uzaklig1 b+c
Karesel Oklid Uzaklig1 b+c

Ikili Olmayan Nominal Degiskenler

Iki segenekten daha fazla segenege sahip olan degiskenlerin uzakliklarmin

hesaplanmasi ise su formiille hesaplanir;

p toplam degisken sayisi, m eslesen degisken sayisi olmak {izere eslesmeyen
degisken sayisi (p-m) toplam degisken sayisina oranlanarak iki birim arasindaki
uzaklik bulunur. Bu uzaklik 1’ den c¢ikarilirsa, iki degisken arasindaki benzerlik

katsayis1 bulunur.

Ordinal olcekli degiskenler

Bu olgekte rakamlar, biiyiikliik, tercih gibi ¢esitli 6zelliklerin siralanmasinda
kullanilir. Markalarin en ¢ok begenilenden en az begenilene dogru 1° den baglayarak

siralanmasinda ordinal Olgek kullanilmaktadir. Burada bireylerin markalardan ne
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kadar memnun oldugu anlagilamamakta, birinci siradaki markanin dordiincii
siradakinden 4 kati kadar begenildigi anlami ¢ikartilamamaktadir. Ordinal Olgekli
degiskenlere sahip birimlerin uzaklik 6lgiisii asagidaki adimlar1 takip ederek elde

edilir.

e X; degiskenine ait i. birimin siralamas1 M birim igerisinde iz olur.
e Her bir ordinal degisken farkli sayida durumlara sahip olacagindan, her bir

degisken asagidaki formiil ile [0,1] araligina indirgenir.

g = rif—l

e [0,1] araligina indirgenen degiskenlere ait birimler arasindaki uzakliklar

oransal ve aralik 6l¢ekte kullanilan uzaklik olgiileri ile bulunur.

Uzaklik ve benzerlik dlcilerinin birbirilerine doniisiimii

Benzerlik olgiileri, uzaklik oOl¢iilerine ¢esitli doniisiimlerle doniistiiriilebilirler.
Burada uzaklik olgtisii dj; benzerlik oOlglsii sj; olmak tlizere asagidaki gibi
dontisiimlerle birbirilerine doniistiiriiliirler. Benzerlik Olciisii asagidaki gibi uzaklik

Olciisiine doniistiiriilebilir.
di,jzl-Si,j

diyj:C-Si'j

dl,jz 2 1_Si,j

dij = Sii— 25,5+,

Bazi durumlarda uzaklik Olgiisiinden benzerlik oOl¢iisiinii elde etmek isteriz. Bu

durumda asagidaki doniisiimii kullanabiliriz.

Si,j = (1 + di’j)_l
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4.2.6. Kiimeleme metotlari

En yaygin olarak kullanilan veri madenciligi tekniklerinden biri olan kiimeleme
analizini gergeklestirmek icin bir¢cok kiimeleme metodu gelistirilmistir. Kiimeleme
metotlar1  kullandiklar1 kiimeleme yOntemlerine bagli olarak bir hiyerarsi
olusturmaktadir. Jain ve Dubes tarafindan olusturulan kiimeleme metotlar1 hiyerarsisi
Sekil 4.18’de gorilmektedir [31]. Bu hiyerarsik yapinin en list seviyesinde kiimeleme
metotlar hiyerarsik ve boliimleyici metotlar olarak ikiye ayrilmaktadir. Hiyerarsik
metotlar i¢ i¢e yerlesmis kiime serileri olustururken boliimleyici metotlar tek seviyeli
kiimeler olusturur. Sekil 4.18deki hiyerarsik yapinin olusmasinda etkili olan diger
yaklagimlar soyledir:

* Birlestirici - Ayristirict (Agglomerative-Divisive) : Birlestirici (Agglomerative)
yaklagim her Orilintiiyii ayr1 bir (singleton) kiimeye yerlestirerek baslar ve bir
sonlanma kosulu saglanana kadar kiimeleri birlestirir.

* Ayrnstiric1 (Divisive) metotlar ise tiim Oriintiileri tek bir kiimeye yerlestirerek
isleme baglar. Bir sonlandirma kosulu saglanana kadar bu kiime tizerinde
parcalama islemi devam eder.

« Tekli - Coklu (Monothetic - Polythetic) : Bu yaklasim, kiimeleme islemindeki
ozelliklerin ardisik ve es zamanli kullanimi ile ilgilidir. Algoritmalarin ¢ogu
cokludur (polythetic). Diger bir deyisle; Oriintiiler arasindaki benzerlik
hesaplamalarinda oriintiilerin tiim o6zellikleri kullanilir ve kiimeleme islemi bu
benzerlik degerine bagli olarak yapilir.

+ Kaesin - Bulanik (Hard - Fuzzy) : Kesin (Hard) kiimeleme algoritmalarinda her
orinti  tek bir kiimeye yerlestirilebilir. Bulanik (Fuzzy) kiimeleme
algoritmalarinda ise, her Oriintiiniin olusturulan her kiime icin bir liyelik derecesi
vardir. Bulanik bir kiimeleme metodu, her oriintiiniin en biiylik iiyelik derecesine
sahip oldugu kiimeye atanmasiyla bir hard kiimeleme algoritmasina
doniistiiriilebilir.

+ Belirleyici - Belirsiz (Deterministic - Stochastic) : Hatanin karesi fonksiyonunu
en iyi sekilde kullanmak igin tasarlanmig boliimleyici metotlarda etkili olan bir

yaklagimdir. Optimizasyon isleminin gercgeklestirilmesi geleneksel teknikler
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kullanilarak veya tiim etiketleri igeren durum uzayinda rasgele bir arama ile
saglanir.

« Artan - Artmayan (Incremental - Nonincremental) : Bu yaklasim, kiimelenecek
veri setinin biiyiik oldugu ve calisma siiresi veya bellek boyutu simirlamalarinin
algoritma mimarisini etkiledigi durumlarda etkilidir. Veri madenciligi ve
kiimeleme islemlerinin gelismesiyle ortaya ¢ikan algoritmalar, veri seti
tizerindeki okuma (scan) sayisini minimize eden, algoritmanin icrasi sirasinda
incelenen oriintii sayisini azaltan veya algoritma islemlerinde kullanilan veri

yapilariin boyutunu diisiiren kiimeleme algoritmalarinin gelisimini tetiklemistir.

Kiimeleme Metodlari

. . Bolumlemeli
Hiyerarsik Metodlar Metodlar
| | I |
Tek Baglantili Tam Baglantih Hatanin Karesi Graf Tabanli Karigim Coziic Yon Arayici
K-Means EM

Sekil 4.18. Kiimeleme metotlar1 hiyerarsisi

Bolumleyici metotlar (Partitioning Methods)

Boliimleyici metotlar, n adet nesneden olusan veri setini, her boliimiin bir kiimeyi
temsil ettigi k adet bolime (k<n) ayiran metotlardir. Veri setindeki nesnelerin
birleserek kiime olusturmasi farklilik fonksiyonlar1 (dissimilarity function)
hesaplanarak nesneler arasindaki uzakliklarin minimum degerlerinin bulunmasiyla
saglanir. Kiimeleme islemi sonucunda bulunan kiimelerde, kiime i¢i nesneler arasi

benzerlik maksimum, farkli kiimelerdeki nesneler arasi benzerlik ise minimum olur.

Boliimleyici metotlar ¢ok biiyiikk olmayan veritabanlarinda kiiresel ve benzer
boyutlardaki kiimelerin bulunmasinda en iyi sonu¢ vermektedir. En yaygin olarak

kullanilan béliimleme algoritmalar1 k-means, k-medoids, EM ve CLARA-
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CLARANS’tir. Boliimleme algoritmalarinin tiimii esdeger kiimeleme kalitesine

sahiptir. Ancak bu algoritmalarin ortak problemleri de vardir [27,30,39] :

+ Kiime sayist (k) kiimeleme igleminden 6nce belirlenmelidir. k degerinin dogru
tahmin edilmedigi durumlarda bagarili sonuglar elde edilmez ve kiimeleme
isleminin tekrarlanmasi gerekir;

* Boyutlar1 farkli kiimelerin bulunmasi zordur. Biiyiikk boyutlu kiimelerin
boliinmesi olasidir;

» Sadece i¢biikey kiiresel kiimeler bulunabilmektedir.

K-means algoritmast

1967 yilinda Mac Queen tarafindan bulunan k-means algoritmasi, kiimeleme
problemini ¢dzen en basit danismansiz 6grenme algoritmalarindan biridir. Bilimsel
ve endiistriyel uygulamalarda en yaygin olarak kullanilan kiimeleme algoritmasidir.
K-means algoritmasinin ismindeki ‘k’ olusturulacak kiime sayisini, ‘means’, kiimeyi

olusturan elemanlarin agirlikli ortalamasini ifade etmektedir [30].

K-means algoritmasinda, her kiime kiimenin agirlikli ortalama degerine sahip veya
bu noktaya en yakin olan nokta kiimenin agirlik merkezini olusturur ve kiime merkezi
(centroid) olarak adlandirilir [42]. Algoritmada olusturulacak kiime sayisi (k)
onceden belirlenir. Algoritmani ilk adiminda kiime merkezleri belirlenir. Ilk kiime
merkezleri rasgele, dogrusal ya da istatistiksel olarak secilebilir [43,44]. En yaygin
olarak kullanilan yontem k adet kiime merkezinin rasgele olarak segilmesidir [30].
Algoritmanin ikinci adiminda veri setindeki her nokta kendine en yakin merkez
noktayla birlesir. Bu islem sonunda k adet kiime olusmus ve her bir veri noktast bu
kiimelerden birine yerlesmis olur. Olusan kiimelerin agirlikli ortalama degeri
hesaplanarak bu degere sahip veya bu degere en yakin nokta kiimenin yeni merkez
noktasi1 olarak atanir. Merkez noktalar degiseceginden veri setindeki noktalarin
merkez noktalara uzakliklari da degisir. Bu nedenle noktalarin kiimelere
yerlestirilmesi ve bu yerlesime gore olusan kiimelerin merkez noktalarinin bulunmasi
islemi tekrarlanir. Bu islem, bir kiimedeki veri noktalarinin kiimenin merkez

noktasina uzakliklar1 toplaminin degerindeki diislis minimum oluncaya kadar devam
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eder. Burada amag, kiime merkezlerinin birbirinden maksimum uzaklikta olmasi ve
kiime i¢indeki nesnelerin miimkiin oldugunca birbirine yakin olmasidir [27,31,41].

K-means algoritmasinin islem basamaklar1 Sekil 4.19’da goériilmektedir.
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Sekil 4.19. K-means kiimeleme algoritmasi.

K-means algoritmasi, kiiciik ve orta boyutlu veritabanlarinda kiiresel kiimelerin
bulunmasinda basarili bir algoritmadir. K-means algoritmasinin hesaplanabilir
karmasikligi oltm oldugundan etkili ve uygulamas: kolay bir algoritmadir.
Algoritmanin tekrar sayisi (t), veri noktalar1 sayisi (n) ve kiime sayisindan (k)
kiigliktlir (t<<n,k) olmalidir. K-means algoritmasinin pek ¢ok alanda uygulanmasini
saglayan avantajlarinin yaninda birtakim dezavantajlar1 da bulunmaktadir. K-means
algoritmasi ile elde edilen kiimeler, kiime sayisi, ilk kiime merkezlerinin segim
yontemi, veri noktalarinin siralamasi ve verinin geometrik 6zelliklerine baghdir. K-
means algoritmasinda k degeri 6nceden tespit edilemediginden basarili bir kiimeleme
elde etmek i¢in deneme — yanilma yonteminin kullanilmasi gerekmektedir [41].
Siradis1 ve giiriiltiilii verilere karsi duyarli bir algoritmadir. Ortalama degeri
hesaplanamayan kategorik verilerde kullanilamaz. Konveks olmayan kiimelerin
bulunmasinda uygun degildir [45]. K-means algoritmasi ¢ok biiyiik veritabanlarinda

uygulandiginda biiyiik kiimelerin béliinmesine neden olmaktadir [39].

EM Algoritmasi

EM (Expectation Maximization) algoritmasi, her kiimeyi tek bir nokta ile temsil
etmek yerine, her kiimeyi bir olasilik dagilimi (probability distribution) ile temsil

eder. Genel olarak Gaussian olasilik dagilimi kullanilmaktadir. Ciinkii bu yontemde
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yogunluk tahmini kurami (density estimation theory ) ve yogunluk dagilimi, yaklasik

olarak tahmin edilebilmektedir [35].

K-medoids Algoritmast

1987 yilinda Kaufman ve Rousseeuw tarafindan sunulan k-medoids algoritmasinda
kiime merkezleri k-means algoritmasindan farkli olarak kiimedeki noktalarin
agirhikli ortalama degeri hesaplanarak degil kiimenin en merkez noktasinda
yerlesmis nokta bulunarak belirlenir. Bu islem siradisi noktalarin kiime merkezini
etkilemesini engellemektedir. Merkez noktalarin bulunmasinda ortalama degerin
bulunmas1 gibi matematiksel islemlere gerek olmadigindan k-medoids algoritmasi

kategorik verilerde kullanilabilmektedir.

K-medoids algoritmasinin en eski iki tiirevi PAM (Partitioning Around Medoids) ve
CLARA (CLustering LArge Applications)‘tir. PAM algoritmasinda, kiime sayis1 (k)
kadar merkez nokta (medoid) rasgele olarak secilir. Merkez noktalar disinda kalan
diger noktalar kendilerine en ¢ok benzeyen merkez noktayla kiimelendirilir. Elde
edilen kiimelenme en kaliteli durumu alana kadar, merkez nokta, merkez olmayan

noktalarla yer degistirir [27,30].

PAM algoritmasi kii¢iik veritabanlarinda ¢ok iyi sonucglar vermektedir. Ancak biiyiik
veritabanlarinda diisiik performans gostermektedir ve kiime sayisi kullanici
tarafindan belirtilmelidir [27]. Biiyiik veritabanlarinda kullanilan kmedoids
algoritmas1 CLARA algoritmasidir.

CLARA-CLARANS Algoritmalar

1990 yilinda Kaufman ve Rousseeuw tarafindan bulunan CLARA algoritmasi biiyiik
veritabanlarinda etkili olan ve Ornekleme-tabanli bir bolimleyici metottur [46].
CLARA algoritmasinda kiimeleme islemi i¢in tiim veritabanin1 kullanmak yerine
veritabaninin temsilcisi olarak kiiglik bir 6rnekleme kiimesi kullanilir. Bu 6rnekleme
kiimesi i¢indeki merkez noktalar (medoids) PAM algoritmas1 kullanilarak bulunur.
Ornekleme kiimesi dogru bir sekilde olusturulursa bulunan merkez noktalar, tiim

veritaban1 kullanilarak bulunan merkez noktalarla ayni1 olur. CLARA algoritmasinin
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daha iyi sonuglar vermesi i¢in, baslangicta birden fazla 6rnekleme segilerek ve PAM
algoritmasi bu 6rneklemeler icin ayr1 ayri uygulanabilir. Bulunan kiimelemelerden en

1yisi sonug olarak verilir.

CLARA algoritmasinin en 6nemli avantaji biiyiik veri setlerinde kullanilabilmesidir.
Ancak bu algoritmanin performansi 6rnekleme kiimesinin boyutuna baghdir. Ayrica,
CLARA algoritmasinda merkez noktalar secilen Ornekleme noktalar arasinda
aranmaktadir. Ger¢ek merkez noktalarin 6rnekleme igine alinmadigi durumlarda

CLARA algoritmasi basarili sonuglar vermemektedir.

CLARA’nin kalitesini ve Olgeklenebilirligini arttirmak ve sonuglarin 6rnekleme
kiimesinin se¢imine bagli olmasini onlemek i¢in 1994 yilinda VLDB’94
konferansinda Ng ve J.Han tarafindan, CLARANS (CLustering ALgorithm based on
RANdomized Search) algoritmasi sunulmustur [27,46].

CLARANS algoritmasinda CLARA’dan farkli olarak o6rnekleme noktalar
algoritmanin her asamasinda degisebilmektedir. Boylece tiim veritabaninin

ornekleme secimi tarafsizca gerceklesmis olur [46].

Hiverarsik metotlar

Hiyerarsik kiimeleme metotlar1 veri nesnelerini dendogram adi verilen aga¢ yapisi
igerisine gruplandirmaya c¢alisir. Bu agag, yapraklardan govdeye dogru veya
govdeden yapraklara dogru kurulabilir. Hiyerarsik kiimelemeye toplayict ve boliicti
kiimeleme (Agglomerative and Divisive Hierarchical Clustering), BIRCH (Balanced
Iterative Reducing and Clustering Using Hierarchies), CURE (Clustering Using
Representatives) ve CHAMELEON (A Hierarchical Clustering Algorithm Using
Dynmaic Modeling) algoritmalar1 6rnek olarak verilebilir. Toplayici hiyerarsik
kiimelemede hiyerarsik ayrisma asagidan yukariya dogru olur. Bu nedenle asagidan-
yukartya yaklagim olarak gegmektedir. Boliicli hiyerarsik kiimelemede hiyerarsik
ayrisma yukaridan asafiya dogru olmaktadir. Boliicii hiyerarsik kiimeleme

yukaridan-asagiya yaklasim olarak gegmektedir.
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Toplayict ve béliicii algoritmalar

Her bir nesnenin ilk basta farkli bir kiime olusturmasiyla baslayip sonlandirma kistasi
saglanincaya kadar kiimelerin birlestirme islemine devam eden toplayici hiyerarsik
kiimeleme yaklasimi vardir. Ayrica biitlin nesnelerin ayn1 kiimede olmasi ile baglayip
sonlandirma kosulu saglanincaya kadar kiimeleri bolen boliicti hiyerarsik kiimeleme

yaklasimi vardir.

Toplayici hiyerarsik kiimeleme asagidan-yukariya yaklasimli hiyerarsik kiimelemedir.
Kendi kiimesi i¢indeki her bir nesnenin yerini degistirmesiyle baglar ve daha sonra
atomik kiimeleri, tim nesneler tek bir kiime iginde toplanincaya kadar veya belirli bir
son kosulu saglanana kadar, benzerliklere dayali olarak birbirini takip edecek sekilde
daha genis olan kiimelere birlestirir. N nesne i¢in, n—1 birlestirme yapilir. Hiyerarsik
algoritmalarla bir birlestirme yapildiginda geriye doniis yoktur. Toplayici hiyerarsik
kiimeleme algoritmalar1 az hesaplama maliyetine sahip olmasina ragmen yanlis bir
birlestirme yapilmasi sorunlara yol acar. Bu ylizden birlestirme noktalarinin dikkatlice
secilmesi gerekir. Cogu hiyerarsik kiimeleme metodlar1 bu kategoride yer almaktadir.
AGNES (AGglomerative NESting) olarak adlandirilan Kaufman tarafindan ortaya
atilan metod bu yaklagimi kullanir. Sekil 4.20° da gosterildigi gibi {a, b, c, d, e}
nesneleri AGNES metodu ile baglangigta her nesne kendisine ait olan bir kiime iginde
olacak yerlestirilir. Daha sonra kiimeler diger kiimeler i¢indeki en yakin nesneyle

arasindaki minimum oklit uzakligina gore adim adim birlestirilmistir.



103

Acimi Achm Adimz Adim3 Achimd
agzlomerative

(AGNES)

divisive
(DIANA)

L 3

T I I [ I
Acdimd Adim3 Acim2 &cim Acdim

Sekil 4.20. Veri nesneleri tizerinde toplayici ve boliicii hiyerarsik kiimeleme [27].

Boliicii hiyerarsik kiimeleme yukaridan-agagiya yaklasimli hiyerarsik kiimelemedir.
Baslangicta tiim nesneleri tek bir kiime i¢inde saklar. Her bir nesne kendi i¢inde bir
kiime olusana kadar veya istenen sayida kiime elde edilmesi ya da iki en yakin kiime
arasindaki uzakligin esik degerin iistiinde olmas1 gibi belirli bir son kosul saglanana
kadar daha kiiglik parcalara kiimeyi boler. Yiiksek seviyede boliimleme i¢in dogru
bir se¢im gerektigi durumlarda uygulanmasi zor oldugundan boéliicii metot
kullanilmaz. DIANA (Dlvisive ANAlysis), Kaufman tarafindan ortaya gikarilan
boliicii hiyerarsik kiimeleme metodudur. Bu metodda; Sekil 4.20° de goriildiigl gibi
ilk olarak biitiin nesneler tek bir kiimeye yerlestirilir. Kiime, kiime i¢indeki en yakin
komsu nesneler arasindaki maksimum oklit uzaklig1 gibi baz1 kriterler saglanincaya
kadar boliintir. Kiime bélme islemi, her bir yeni kiime sadece tek bir nesne i¢erinceye
kadar devam eder. Toplayic1 ve boliicii hiyerarsik kiimeleme yaklagimlarinin her
ikisinden de kullanici sonlandirma kistasi olarak kiimelerin sayisi belirtilebilir. Islem
istenilen kiime sayisina ulastig1 zaman hiyerarsik kiimeleme iglemi sonlanir. Kiimeler
arasindaki uzaklik i¢in kullanilan 4 6l¢iim asagida gosterilmistir. Bu 6lgtimlerdeki p-
p', p ve p' noktalar1 arasindaki uzakligi, m;: C;j kiimesinin ortalamasini, n;: C; kiimesi

igindeki nesnelerin sayisini ifade eder [27].
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Hiyerarsik kiimeleme yaklagimi basit olsa bile bolme ve birlestirme noktalarinin
dikkatlice secilmesi gerekir. Birlestirme ve bdlme noktalari dogru bir sekilde

secilmezse diisiik kalitede kiimeler olusabilir.

BIRCH algoritmasi

Birlestirilmis hiyerarsik kiimeleme metodu olan BIRCH Zhang tarafindan
gelistirilmistir. Bu metod; kiimeleme o6zelligi ve kiimeleme ozelligi agact (CF-
Clustering Feature Tree) olmak iizere 2 kavrama dayanmaktadir. BIRCH yeni

nesneleri artimli ve dinamik olarak kiimelemede etkilidir.

CF agaci hiyerarsik kiimeleme i¢in kiimeleme oOzelliklerini depolayan yiikseklik
dengeli agactir. CF agaci dallanma c¢arpani ve esik degeri olmak tizere 2 parametreye
sahiptir. Dallanma carpan1 parametresi her bir yapraksiz diigiim i¢in ¢ocuklarinin
maksimum sayisint ifade eder. Esik degeri parametresi yaprak diigiimlerde
depolanan alt kiimelerin maksimum c¢apini ifade eder. Bu iki parametre sonuglanan
agacin boyutunu etkileyebilir [27]. BIRCH algoritmas1 2 asamaya sahiptir. Birinci
asamada, bir baglangic bellegindeki CF agacini insa etmek i¢in veritabanini taranir.
Cok seviyeli bir sikistirma olarak goriilebilir ve verinin dogasinda olan kiimeleme
yapisint korumaya calsir. Ikinci asama da CF agacimin yaprak diigiimlerini

kiimeleme i¢in istege gore bir kiimeleme algoritmasi uygulanir.

Birinci agsamada CF agaci nesneler eklenerek dinamik olarak insa edilir. Bu metod
artimli bir metoddur. Nesne en yakin yaprak girisine eklenir. Eger alt kiimenin cap
degeri yaprak diigiime yapilan eklemeden sonra esik degerinden daha biiyiik olursa,
yaprak diiglimii ve belki de diger diiglimler boliiniir. Yeni nesneyi ekleme isleminden
sonra agacin kokiine dogru bilgi gegirilir. Esik degerinin degismesiyle agacinda
boyutu degisebilir. Eger CF agacinin saklanmasi igin gerekli olan bellek boyutu ana
bellegin boyutundan daha biiyilikse daha kiiciik bir esik degeri belirlenir ve CF agac1
yeniden insa edilir. Eski agacin yaprak diigiimlerinden yeni bir agac insa edilir.
Boylece agacin yeniden yapilanma islemi tiim noktalarin okunmasina gerek
kalmaksizin yapilir. Bu B+ agaglarinin olusturulmasindaki ekleme ve bolme islemine

benzer. Bu yiizden agag insa etmek icin veri yalnizca bir kere okunur. Bazi metodlar
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CF agacinin kalitesini gelistirmek icin veri de ek taramalar gergeklestirebilir. CF
agact insa edildikten sonra tipik bir boliimleme algoritmasi gibi herhangi bir

kiimeleme algoritmasi CF agaci {izerinde 2. asama i¢in kullanilabilir [27].

BIRCH mevcut kaynaklarla en iyi kiimeleri iiretmeye ¢alisir. Ana bellegin limitiyle,
I/O islemleri i¢in gerekli olan zamani minimize etmek 6nemli bir husustur. BIRCH
cok asamali kiimeleme teknigini kullanir. Veri kiimesini bir kere tarama iyi bir
kiimeleme i¢in kazang saglarken bir ya da daha fazla ek tarama kaliteyi gelistirmek
icin kullanilabilir. Algoritmanin hesapsal karmasiklig O™<dir. N kiimelenmis
nesnelerin  sayisin1  ifade etmektedir. Deneyimler algoritmanin  dogrusal
Olciilebilirliginin nokta sayisina uyulmasina ve verinin kiimelenmesindeki kalitesine
bagli oldugunu gostermistir. CF agacindaki her bir diigiim, boyutuna gore girislerin
siirli sayida bir kismini tutabilir. Bir CF agaci diiglimii dogal kiimeleme i¢in asla
uygun olmaz. Eger kiimeler kiiresel sekilde degilse BIRCH 1iyi bir sekilde
kiimelemeyi gerceklestiremez. Ciinkii BIRCH bir kiimenin sinirin1 kontrol etmek i¢in

yarigap veya cap fikrini kullanir [27].

CURE algoritmasi

Guha, Rastogi ve Shim tarafindan ilk olarak SIGMOD 1998 konferansinda sunulan
CURE algoritmast birlestirici bir kiimeleme metodudur. Birgok kiimeleme
algoritmas1 ya kiiresel sekilli ve esit biiyiikliikteki kiimelerde etkili calisir ya da
uzakta bulunan noktalarin varliginda etkili ¢alisamazlar. CURE, centroid tabanli ve
temsilci-nesne tabanl kiimeleme yaklasimlarini birlestirir. Kiimeyi belirtmek igin bir
tek centroid ya da temsilci kullanmak yerine, kiime sabit sayida temsilci ile gosterilir.
Kiimenin temsilci elemanlarini belirtmek i¢in dnce iyi sagilmis nesneler belirlenir ve
kiime merkezine belirli bir oranda yaklastirilir. Birgok temsilci nokta olmasi kiiresel
sekilli olmayan noktalar i¢in daha uygun kiimeler olusturulmasini saglar. Daraltma
islemi ise disarda kalan noktalarin etkisini azaltmakta etkilidir. Biiylik veritabanlari
ile basedebilmek icin CURE rasgele 6rnekleme ve boliimleme kullanir. Once rasgele

ornek boliimlenir, daha sonra da bu boliimler kiimelendirilir [38].



106

CURE algoritmasinda ilk once rasgele bir ornek kiimesi S secilir. S kiimesi
boliimlere ayrilir. Her bolim kismen kiimelenir. Rasgele drnekleme yapilarak digta
kalan noktalar elenir. Kismi kiimeler, yeniden kiimelenir. Her yeni kiimenin temsilci

noktasi belirli oranda kiime merkezine dogru kaydirilir. Bu noktalar kiimenin seklini

temsil eder.
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Sekil 4.21. Cure algoritmasinin isleyisi.

CURE vyiiksek kaliteli kiimeler olusturur. Olusan kiimeler karmasik sekilli ve farkli
biiyiikliikkte olabilir. CURE algoritmas: veritabanin1 sadece bir kez tarar, yani
karmagiklig1 O™'dir. CURE algoritmasinin basarist baslangic parametrelerine biiyiik
Olcide baghdir. Bu nedenle en iyi kiimeleme sonucunun bulunabilmesi igin

algoritmanin ayni1 veri seti lizerinde birka¢ kez tekrarlanmas1 gerekebilmektedir.

CURE algoritmast siniflandirlimis niteliklerle calisamaz, bunun yerine ROCK
(Robust Clustering Algorithm) algoritmasi kullanilir. ROCK algoritmasi iki kiimenin
birbirine benzerligini, iki kiime arasindaki toplam ara baglanti (interconnectivity)
miktarm hesaplayarak olger. Iki kiime arasindaki ara baglanti miktar1 kiimeler

arasindaki capraz baglanti miktaridir. Her bir baglanti ise iki noktanin ortak
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komsularinin sayisidir. Yani kiimelerin benzerligi, farkli kiimelerdeki noktalarin

ortak komsularinin sayisi ile belirlenir.

CHAMELEON algoritmasi

Chameleon algoritmasi dinamik modellemeyi hiyerarsik kiimelemeye uygular.
Kiimeleme isleminde eger iki kiime arasindaki ara baglanti ve yakinlik degerleri
kiimelerin kendi iclerindeki ara baglanti ve yakinlik degerleri ile yliksek oranda
iligkili ise bu kiimeler birlestirilir. Bu birlestirme islemi dogal ve homojen kiimelerin
ortaya ¢ikarilmasini saglar ve benzerlik fonksiyonunun tanimlanabildigi her veri tipi
i¢cin uygulanabilir. Chameleon, hem CURE hem de ROCK algoritmalarinin eksik
taraflarin1 kapatir. CURE algoritmas: iki kiime arasindaki toplam ara baglanti
miktarmi goéz ardi ederken, ROCK algoritmasi da iki kiimenin birbirine ne kadar

yakin oldugunu goz ardi eder.

Chameleon algoritmas1t Once graf boliimleme algoritmast kullanarak veriyi ¢ok
sayida kiiciik alt kiimeye ayirir. Daha sonra bu kiigiik alt kiimeleri birlestirerek 6zel
kiimeleri olusturur. Birbirine en ¢ok benzeyen alt kiimeleri belirlerken hem alt
kiimelerin kendi iglerindeki ara baglant1 ve yakinlik degerlerini hem de alt kiimelerin
kendi aralarindaki alt baglanti ve yakinlik degerlerini kullanir. Boylece algoritma

kendini verinin yapisina gore ayarlar.

Yogunluk tabanli metotlar

Yogunluk tabanli metotlar, sekilsiz kiimelerin bulunmasi i¢in gelistirilmistir. Bu
metotlar, veri uzayindaki diisiik yogunluklu bolgelerle birbirinden ayrilan yogun veri
bolgelerini kiime olarak kabul eder. Yogunluk tabanli metotlar, siradis1 ve giiriiltiilii
verilerin bulunmasinda etkili olan metotlardir. Bu tip algoritmalarda kiime sayisinin
onceden belirtilmesine gerek yoktur [27,29]. DBSCAN (Density Based Spatial
Clustering of Applications with Noise) ,OPTICS (Ordering Points To Identify the
Clustering Structure), DENCLUE ( DENsity based CLUstering) ve TURN

algoritmalar1 yogunluk tabanli metotlarin baglicalaridir.
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DBSCAN Algoritmasi

IIk yogunluk tabanli metot olan DBSCAN (Density Based Spatial Clustering of
Applications with Noise) Ester, Sander Kriegel ve Xu tarafindan KDD’96
konferansinda sunulmustur [24]. DBSCAN algoritmasi, veri noktalarini uzayda
olusturduklart ¢esitli yogunluklardaki bolgelere gore kiimelere ayirmaktadir. Yogun
bolgeler kiimeleri olustururken, siradis1 ve giiriiltiilii verilerin olusturdugu seyrek
bolgeler tespit edilerek kiimelere alinmaz. Sekilsiz yada farkl sekillerdeki kiimelerin
bulunmasinda etkili bir algoritmadir. En biiylik dezavantaji kiimelerin yogunlugunun

tanimlanmasinda kullanilan girig parametrelerine karst duyarli olmasidir [47,48].

OPTICS Algoritmast

OPTICS (Ordering Points to Identify the Clustering Structure) algoritmasi,
DBSCAN algoritmasinin parametrelere karsi duyarliligini ortadan kaldirmak {iizere,
SIGMOD’99 konferansinda Ankerst, Breunig, Kriegel ve Sander tarafindan sunulan
bir algoritmadir [49]. OPTICS algoritmasinda, onceden belirlenmis bir yaricapa
sahip belirgin kiimeler olusturmak yerine, yogunluk tabanli kiimeleme yapisini
gosteren artan (augmented) bir kiime siralamasi olusturulur. Bu siralama her veri
noktasina ait ¢ekirdek uzaklig1 ve uygun erisilebilirlik uzaklig1 degerlerini tagiyan bir
siralamadir. Bu kiime siralamasi veri setindeki her kiime seviyesi i¢in bilgi
tasimaktadir. Yogun bir kiimede olmasi gereken en az nokta sayisi (MinPts) ve
tanimlanan kiime i¢i uzaklik mesafesi (Eps) degerlerine bagli olarak olusturulan
kiime siralamasi sadece bir kez taranir ve MinPts ve kiime uzakligina (Eps’<Eps)
bagli olarak yogunluk tabanli kiimeler bulunur. Kiime elemanlar1 erisilebilirlik
uzakliklar1 ve c¢ekirdek uzakliklarina gore bu kiimelere yerlestirilir. OPTICS
algoritmasinda, kiime siralamalar1 grafiksel olarak gosterilebilir. OPTICS etkilesimli

ve otomatik bir kiimeleme algoritmasidir [27,35,39,49].

DENCLUE Algoritmasi

Hinneburg ve Keim tarafindan KDD’98 konferansinda sunulan DENCLUE
(DENsity based CLUstEring) algoritmasi bir dizi yogunluk dagilim fonksiyonuna
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dayalidir. DENCLUE algoritmasinin ¢alismasinda etkili olan ii¢ farkli kavram

bulunmaktadir:

e Her veri noktasinin kiimelemedeki etkisi, bu noktanin kendi komsulugundaki
etkisini tanimlayan etkileme fonksiyonu (influence function) ile modellenir.

e Veri uzaymin genel yogunlugu tiim veri noktalarinin etkileme
fonksiyonlarinin toplami ile bulunur.

e Yogunluk merkezleri genel yogunluk fonksiyonunun yerel maksimum
noktalaridir. Bu merkezler bulunarak kiimeler matematiksel olarak

tanimlanabilir [50].

TURN Algoritmast

TURN* algoritmast genel bir algoritma ve bir yardimecr algoritma ile
gerceklesmektedir. Coziiniirliige bagli (resolution dependent) TURN-RES yardimci
algoritmasi, bir kiimeleme olusturur ve sonu¢ olarak kiimeyle birlikte bu
kiimelemenin 6zellikleri degerlerini bulur. TURN_ RES ile elde edilen ¢oziintirliik
bilgilerinden 6nemli ve uygun ¢oziiniirliikkleri bulan otomatik bir metottur. Herhangi
bir ¢6ziintirliik i¢cin, TURN-RES algoritmas1 noktalarin her nokta etrafinda ne kadar
siki yerlestiklerini hesaplayarak yiiksek degerlere sahip olan noktalar dahili (interval)
olarak isaretlenir. Aymi zamanda, her noktanin etrafindaki yakin noktalar da
isaretlenir. Kiimeleme islemi tiim yakin komsu noktalar1 kendi dahili noktalarina

yerlestirir. Bu islem dahili noktalar bitinceye kadar devam eder [51].

Izgara tabanli metotlar (Grid Based Methods)

Izgara tabanli kiimeleme metotlar, veri uzayimi sonlu sayida karelere boélerek
kiimeleme islemlerinin tiimiinlin gerceklestirilecegi bir 1zgara yapisi elde etmektedir.
Bu yaklagimin en biiyiik avantaji, performansinin sadece 1zgara ¢oziiniirliigiine diger
bir deyisle 1zgaradaki kare sayisina bagli olup veritabaninin biiyiikliiglinden bagimsiz
olmasidir. Bu nedenle genellikle ¢ok sayida veri noktasi iceren yiiksek yogunluklu
veritabanlarinda kullanilir. STING (Statistical Information Grid), WaveCluster,
CLIQUE (Clustering High-Dimensional Space) algoritmalari 1zgara tabanli

metotlarin baslicalaridir.
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STING Algoritmasi

Wang, Yang ve Mutz tarafindan 1997 yilinda sunulan STING (STatistical
INformation Grid), algoritmas: veri uzayinin dikdortgen seklindeki hiicrelere
bolindligii 1zgara tabanli bir kiimeleme algoritmasidir [27,52]. Bu algoritmada,
piramite benzer hiyerarsik bir yap1 olusturulur. Her hiicrenin i¢inde bu hiicreye ait
ortalama, standart sapma, minimum, maksimum ve dagilim tiirii istatistiksel bilgileri
saklanir. Her hiicrenin icindeki istatistiksel bilgiler asagidan yukariya dogru
hesaplanir ve sorgularin yanitlanmasinda kullanilir. Sorgular islenirken ise hiyerarsik
yapt yukaridan asagiya dogru incelenir. Alt tabakalara inildik¢e kiimelenme alanlar

daha hassas olarak ortaya cikar.

STING algoritmasinin 1zgara yapisi, paralel islemciligi ve giincelleme iglemlerinin
kolay bir sekilde gerceklesmesini saglamaktadir. STING, veritabanini bir kere,
hiicrelerin istatistiksel parametrelerini hesaplamak icin okur. Dolayisiyla kiime
olusturma isleminin hesaplanabilir karmagiklig1 n toplam nesne sayist olmak {izere,
O(n)’dir. Hiyerarsik yap1 olusturulduktan sonra alt seviyedeki toplam hiicre sayis1 (g)
n’den kiiciik bir degerde olmak iizere sorgu islem siiresi 09 dir. Bu yilizden

algoritmanin kiimeleri bulma performansi oldukga yiiksektir.

WaveCluster Algoritmast

Sheikholeslami, Chatterjee ve Zhang tarafindan VLDB’98 konferansinda sunulan
WaveCluster algoritmasi, wavelet doniisiimiine (Wavelet Transform) dayali bir
kiimeleme yaklasimidir [53]. WaveCluster, oncelikle veri uzaymi ¢ok boyutlu 1zgara
yapisina yerlestirir ve daha sonra gercek veri uzayr ¢ok boyutlu sinyaller olarak
kabul edilerek, 1zgaradaki hiicrelere sinyal isleme teknikleri (Wavelet doniigiimii)
uygulanir [39]. WaveCluster algoritmasi 1zgara-tabanli ve yogunluk-tabanli bir
algoritmadir [27]. lyi bir kiimeleme metodunun pek ¢ok gereklerini saglamaktadir:
Biiyiik veri tabanlar1 iizerinde etkilidir, sekilsiz kiimeleri bulur, istisna ve giiriiltiilii
verileri atar, kiime sayis1 veya komsuluk yaricapr gibi giris parametrelerine gerek
yoktur. Ancak bu algoritma verilerin siralamasindan etkilenmektedir ve ¢ok boyutlu

veritabanlarinda yeteri kadar basar1 géstermemektedir [27].
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CLIQUE Algoritmast

Aggrawal, Gehrke, GunoPulos ve Raghavan tarafindan SIGMOD’98 konferansinda
sunulan CLIQUE (Clustering High-Dimensional Space) algoritmasi yogunluk tabanli
ve 1zgara tabanli algoritmalar1 birlestirmektir. Cok boyutlu veritabanlarinda yogun
olmayan kiimelerin bulunmasin1 saglar. Cok boyutlu veri uzaymdaki noktalar
genellikle daginik olarak yerlesmektedir. CLIQUE metodunun kiimeleme yontemi,
bu uzaydaki yogun ve seyrek bolgeleri tamimlar ve boylece veri dizisindeki genel
ortintii dagilimini tespit etmis olur. Her boliim eger bu boliimdeki toplam veri
noktalar1 sayist esik degerden biiyiikkse yogun olarak kabul edilir. CLIQUE

metodunda, bir kiime, birlesmis yogun boliimler dizisi olarak tanimlanmaktadir.

CLIQUE algoritmasi ¢ok boyutlu ve noktalarin daginik olarak yerlestigi seyrek veri
uzayinda verilerin kiimelenmesinde yiiksek bir performans gostermektedir. Ancak bu
algoritma veri siralamasina karst duyarlidir. Veritabanimin biiyiikligi ile dogru
orantilidir ve veri boyutu (dimension) arttikca daha iyi bir Olgeklenebilirlik
kazanmaktadur.

Model tabanli metotlar

Model-tabanli kiimeleme metotlar1 veri ile matematiksel modeller arasindaki iliskiyi
kullanmaktadir. Bu metotlar verinin veri uzaymnda yerlesiminin olasilik teorilerinin
karisimindan olusan bir mantik ile gerceklestigini kabul etmektedir. Model-tabanli
kiimeleme metotlari, istatistiksel ve yapay zeka olmak lizere iki 6nemli yaklagima

dayanir [27].

Istatistiksel Yaklasim

Kavramsal kiimelemede kiimeleme ve smiflandirma islemlerinin her ikisi de
kullanilmaktadir. ilk olarak veritabami iizerinde kiimeleme islemi gerceklestirilir ve
ardindan bulunan kiimelerin genel 6zelliklerini tasiyan bilgiler bulunur. Kavramsal
kiimelemede kavram ve kiimeleri belirlemek i¢in genellikle olasilik o6lgiitlerini

kullanan istatistiksel yaklagimlari kullanilmaktadir [27].
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COBWERB popiiler ve basit bir kavramsal kiimeleme metodudur [27]. Bu modelin
giris nesneleri kategorik Ozellik-deger ¢iftleri ile tamimlanir. COBWEB,

siniflandirma agacina benzer bir hiyerarsik kiimeleme olusturur.

Yapay Zeka Yaklasimi

Yapay zeka yaklasimi her kiimeyi bir 6rnek olarak tanimlar. Bir 6rnek, kiimenin
prototipi gibi davranir ve bu prototipin herhangi bir nesneye benzemesi
gerekmemektedir. Yeni eklenen bir nesne, bazi uzaklik Olciitlerine gore en ¢ok
benzedikleri drnege ait kiimeye yerlestirilir. Bir kiimedeki nesneye ait 6zellikler o

kiimenin 6rneginin 6zellikleri kullanilarak tahmin edilir.

Sinirlilik tabanli metotlar

Siirhilik tabanli metotlar fiziksel sinirliliklarin  bulundugu uzaysal verilerin
kiimelenmesinde kullanilmaktadir [29,35]. COD (Clustering with Obstructed
Distance), COD-CLARANS, AUTOCLUST+ ve DBCIuC algoritmalar1 sinirlilik

tabanl kiimeleme metotlarinin baslicalaridir.

COD ve COD-CLARANS Algoritmalart

COD (Clustering with Obstructed Distance) algoritmasi, kiimeleme algoritmalarinin
sonuglarini etkileyen fiziksel kosullarin (daglar, nehirler, siteler,vb..) kontrol edilmesi
icin gelistirilmigstir [36]. COD yaklasiminda, fiziksel engeller ¢okgenlerle gosterilir.
Bu yaklasimda iki nokta arasindaki uzaklik olarak, bu iki nokta arasinda, herhangi
bir engel olmadan Olgiilen en kisa uzaklik degeri alinir. Kiimeleme islemi veri
noktalarimin  asagidaki hata parametresinin degeri en az olacak sekilde

boliimlenmesiyle gerceklestirilir.

k
_ d?(p,m;)
=1
PEC;
E : hata parametresi,
p : veri noktalart {p1,pa,...,pn}dizisi,

k : kiime sayisi,
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C : kiimeler {C1,C,,...,Ck},

m : fiziksel engel sayisi.

Fiziksel engellerin ¢okgenlerle gosterilmesi farkli sonuglar olusturmaktadir. Bazi
engeller dar ve uzun bir dortgen yapisi olustururken bazilar1 genis bir yedigen
olusturabilir. Bu sorunun ¢oziilebilmesi i¢cin COD-CLARANS algoritmasi
sunulmustur [36]. Bu algoritma, kiimeleme isleminin performansini arttirmak igin iki
ayr1 teknik kullanmaktadir. Birinci teknikte, BIRCH [27] ve CHAMELEON [54]
algoritmalarina benzer bir on-kiimeleme islemi gerceklestirilerek mikro-kiimeler
olusturulur. Mikro-kiimeler birbirine ¢ok yakin ve ayni kiimede olabilecek kiimeler
hakkinda oOzet bilgiler tasir. Kiimeleme isleminin mikro-kiimeler iizerinde
gerceklestirilmesi islemlerin ana bellekte gergekleserek nesnelerle kiime merkezleri
arasindaki uzaklik hesaplamalarinin maliyetinin azalmasimni saglar. Ikinci teknikte,
arama uzayimi kii¢liltmek i¢in hatanin karesi fonksiyonunun (e) alt sinir1 kullanilir.
Bu iki teknik algoritmanin ¢aligma siliresini azaltarak kiimeleme kalitesini

arttirmaktadir [35].

AUTOCLUSTH Algoritmast

AUTOCLUST+  algoritmasi, bir grafik  boliimleme  algoritmast  olan
AUTOCLUST in gelistirilmis bir siiriimiidiir [27]. AUTOCLUST algoritmasinda
tim veri noktalart Delaunay Diagrami iizerinde gosterilir [27]. Delaunay
Diagraminda tiim veri noktalar1 veri noktalar1 arasindaki uzakliklarin standart
sapmalar ve ortalama degerlere bagli kenarlarla gosterildigi ve bu kenarlarla birbirine
baglandig1 bir grafiktir. Kisa kenarlarla birbirine baglanan noktalar kiimelendirilir.
Diger kenar ¢izgileri kiimeler aras1 ve kiime-istisna arasi iliskileri gostermektedir.
AUTOCLUST algoritmasinda kiimeleme islemi sadece kiime olusturan noktalar
kalacak sekilde kenarlar atilarak gerceklestirilir. AUTOCLUST+ algoritmasinda ise
fiziksel bir engel, kenarlar1 Delaunay Diagramindan atan bir dizi ¢izgi pargasi ile
modellenir. Daha sonra, fiziksel bir engelin ¢izgi parcaler: ile engellenen kenarlar
Delaunay diagramindan atilir. Atilan bir kenar iki nesne arasindaki en yakin yola esit

bir varyant yol ile degistirilir.
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DBCluc Algoritmast

DBCluc algoritmast DBSCAN algoritmasinda tiiretilmis yogunluk tabanli bir
algoritmadir [27]. Sekilsiz kiimeleri bulup istisna verileri ayririrken sadece fiziksel
nesnelerin neden oldugu ayrikligi degil kopriilerin neden oldugu baglantilar1 da
dikkate alir. Fiziksel engeller ve kopriiler ¢okgenlerle gosterilir. Ancak koprii-

cokgenlerinin, giris noktalar1 gibi 6zel kenarlar1 vardir.

4.2.7. Kiimeleme analizinin kullamldig alanlar

Kiimeleme analizi bir¢cok farkli alanda kullanilmaktadir. Kiimeleme analizinin

kullanildig: belli bagh alanlar agagida belirtilmistir:

Biyoloji: Yasayan varliklarin taksonomosini olusturmak i¢in biyologlar uzun yillar
harcamiglardir. Bunlar; alem, film, sinif, tiir, aile gibi kiimelerdir. Son zamanlarda
biyologlar var olan genetik bilginin analizi i¢in kiimeleyi uygulamislardir. Ornegin;

kiimeleme benzer fonksiyonlara sahip gen gruplarini bulmak i¢in kullanilmaktadir.

Bilgi Cikarma: Web milyonlarca web sayfasindan olusur ve arama motoruna
yapilacak bir sorgu binlerce sayfa ile geri donebilir. Kiimeleme bu arama sonuglarini
kiiciik sayidaki kiimelere gruplamak icin kullanilabilir. Ornegin; film igin sorgu
yaptigimizda web sayfalarini elestiriler, fragman, yildizlar ve tiyatrolar kategorilerine
gruplayabilir. Her kategori(kiime) hiyerarsik bir yapi olusturarak alt kategorilere

boliinebilir. Bu yap1 kullaniciya daha ileri kesifler i¢in yardimci olur.

Is : Kurulusglar, miisterilerilerinin ve potansiyel miisterilerinin hakkinda
biiyilk miktarda bilgi toplarlar. Kiimeleme ilave analizler yapmak ve piyasa

faaliyetleri i¢cin miisterileri kiiclik gruplara bélmede kullanilabilir.

Ozetleme : Regreasyon ve PCA gibi bir¢ok veri analizi teknikleri zaman ve alan
karmasikligina sahiptir ve bu gibi teknikler genis veri kiimeleri i¢in uygun degildir.
Giris veri kiimesine bu algoritmalar1 uygulamak yerine sadece kiime prototiplerini
iceren azaltilmis veri kiimesine basvurulabilir. Analiz ¢esitine dayali olarak

prototiplerin sayist ve veriyi temsil eden prototipin dogrulugu, analizi tiim veri
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tizerine uygulayarak elde edilecek sonuclarla prototip iizerine uygulanarak elde

edilecek sonuglarla karsilastirilabilir.

Sikistirma : Kiime prototipleri veri sikistirmak i¢in kullanilabilir. Ozellikle, her
bir kiime icin prototipleri igeren bir tablo yaratilir. Ornegin her bir prototipe tablo
i¢in pozisyonunu belirten bir tamsay1 degeri atanir. Her bir nesne onun kiimesi ile
iliskili olan prototipin indeksi ile gosterilir. Sikistirmanin bu ¢esidi vektdr niceleme
(vector quantization) olarak bilinir ve resim, ses ve video verileri gibi veri
nesnelerinin bir¢ogunun birbirine ¢ok benzedigi, az veri kayiplarinin kabuledilebilir
oldugu ve veri biiyiikliiglinde ©6nemli azalmalarin tercih edildigi durumlarda

genellikle uygulanir.
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5. UYGULAMA

Yayginlasmis hali ile email olarak tanimlanan e-posta ya da elektronik posta, verinin
dagitim kanallar1 iizerinden iletilmesi ile yapilir. Dagitim kanallar1 i¢in genelde
internet iizerinden yapilan haberlesme kastedilmektedir. E-posta ile haberlesme
yonteminin ilk zamanlarinda metin haberlesmesi yapilirken artan bant geniglikleri ve
de ¢oklu ortam veri tiirlerinin de gelisimi ile birlikte géonderilen veri igeriginde artis

meydana gelmistir.

E-posta ile haberlesme spam ve spam olmayan olarak ikiye ayrilmaktadir. Spam
olmayan e-postalar alicilarin goénderenini bildigi ya da e-posta igeriginden rahatsiz
olmadig1 diisiiniilen e-postalardir. Spam e-postalar ise ticari amagh ya da toplu
duyurularda bulunmak isteyen kisi ya da organizasyonlarin c¢ok sayidaki kisiyi

bilgilendirmek, kisisel bilgilerini ele gegirmek igin tercih ettigi yontemdir.

Veri madenciligi (DM) biiylik veri tabanlarindan 6nceden 6ngoriillmeyen bilgiyi
c¢ikarmanin ve sonuglar1 karar vermeye uygulamanin ¢ok asamali siirecidir. Veri
madenciligi araglar1 veriden Oriintiileri algilar ve onlardan iligkiler ve kurallar ¢ikarir.
Cikarilmis bilgi tahmin ve simiflandirma modellerinde kullanilmak {iizere veri
tizerindeki iligkiler tanimlanarak uygulanabilir. Bu oriintiiler ve kurallar karar

vermeye rehberlik edebilir.

Bugiin veri madenciligi; veri tabani teknolojisi, yapay zeka, istatistik, Oriintii
algilama, bilgi kazanimi, yiiksek performans hesaplama ve veri gorsellestirme gibi

adimlar ile i¢ ice gegmis ¢ok disiplinli bir alandir.

Spam maillerin filtrelenmesinde degisik yontemler kullanilmaktadir. Spam e-
postanin veri madenciligi yontemleri tespiti ve filtrelenmesine yonelik calismalar,
veri madenciligi ve spam ile miicadeleye yonelik diizenlenen Data Mining Cup,
CEAS gibi uluslararasi ¢aligmalarin temel konularindan birisi haline gelmistir. S6z
konusu caligmalarda; karar agaglari, kiimeleme metodlari, bayesian analizi, yapay
sinir aglar1 gibi birgok yontem spam tespiti ve spam filtrelemede uygulanmistir

[57,58,59,61,62].
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Bu c¢alisma kapsaminda e-postalarin g¢evrimdist olarak spam ve spam olmayan
seklinde smniflandirilarak  tespiti amaglanmistir. Bu calismada, literatiirde
caligmalarinda aragtirmacilar tarafindan kullanilan, KDD data mining cup
(Knowledge Discovery in Databases) ve CEAS (Collaboration, Electronic
messaging, Anti-Abuse and Spam Conference) calismalarinda veri seti olarak

kullanilan Enron e-posta veri seti tercih edilmistir.
Spam filtreleme i¢in hali hazirda birgok metot kullanilmaktadir.

e Kaural tabanli filtreler ile izin verilen e-postalarin erisimine olanak saglanr,

e Kara liste yaklagimi ile spam goénderen IP (Internet Protocol) adreslerinden ve
e-posta adreslerinden gelecek olan erisiminin engellenmesi saglanir,

e Beyaz liste yaklasimi ile izin verilen IP adresi ve e-posta adreslerinden gelen
e-postalarin erisimine izin verilmesi saglanir,

e Dogrulama bilgisi veritabani1 (checksum database) yaklagimi ile spam oldugu
tespit edilen e-postalarin dogrulama bilgisi degeri hesaplanarak bir
veritabanina kaydedilir. Sonrasinda gelen e-postalarin dogrulama (checksum)
bilgisi hesaplanarak kayitli spam e-postanin dogrulama bilgisi ile eslesmesi

durumunda erigimin engellenmesinin saglanmasi seklindedir.

Literatiirde yer alan g¢alismalar makine Ogrenimi, veri madenciligi ve anti spam
caligmalar1 arasinda yer almaktadir. Her yil diizenli olarak diizenlenen CEAS
(Collaboration, Electronic messaging, Anti-Abuse and Spam Conference) ve KDD
(Conference on Knowledge Discovery and Data Mining) calismalarinda spam e-

posta tespiti ve engellenmesine yonelik aragtirmalara yer verilmektedir
[57,58,59,61,62].

S6z konusu arastirmalarda veri madenciligi ya da makine O6grenimi alanlarinda
Bayesian filter, yapay sinir aglari, kiimeleme analizi, genetik algoritmalara yer

verilmistir.


http://www.google.com.tr/url?sa=t&source=web&cd=1&ved=0CBsQFjAA&url=http%3A%2F%2Fwww.ceas.cc%2F&ei=GvvoTLz8LtDHswboyr2pCw&usg=AFQjCNEDVROcPhXBUP780ITBdD1ckwogfw
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Bu c¢alisma kapsaminda danismansiz 6grenme tekniklerinden olan k-means
kiimeleme metodu ile danigmanli 6grenme metodu olan yapay sinir aglarma yer

verilmistir.
5.1. Kullanilan Veri Seti

Bu tez kapsaminda Amerika Devlet Enerji Diizenleme Kurumu ( FERC - Federal
Energy Regulatory Commission) tarafindan diinya genelinde enerji sektoriinde
biiytik bir sirket olan Enron firmasi ¢alisanlarina ait yayimlanmis olan, e-posta veri
seti kullanilmistir. Veri seti igerisinde 151 kullaniciya ait 517431 e-posta yer
almaktadir [63]. S6z konusu veri seti Carnegie Mellon Universitesi tarafindan

diizenlenerek arastirmacilar igin yayinlanmistir [64].

S6z konusu veri setleri arastirmacilar tarafindan Ham_Messages, Pre_Processed,
Spam_ Messages konu bagliklar1 seklinde diizenlenerek arastirmacilarin dikkatine

sunulmustur.

Bu konu bagliklarindan ham_messages spam olmayan e-postalar1 (6 ana dizin ve
19088 adet dosya-email), spam_messages spam e-postalar1 ( 3 ana dizin ve 32970
adet dosya-email), pre_processed spam ve spam olmayan e-postalar1 ( 6 ana dizin ve
toplamda 33722 adet dosya-email ) olarak sunulmustur. Bu sekilde diizenlenmis olan
veri setleri CSMining Group tarafindan yaymnlanmistir [65]. Her bir e-posta

icerisinde gonderici ve alic1 adresleri, tarih bilgisi, e-posta igerigi yer almaktadir.

5.2. Kullanilan Yontem

Siniflandirma sinifi belli olmayan nesnelerin sinifin1 tahmin etmek i¢in veri siif ve
konseptlerini tanimlayan ve ayiran model bulma siirecidir. Sekil 5.1 smiflandirma
siirecindeki genel yapiyr gostermektedir. Ornekte, nesne e-postaya karsilik gelir ve
nesne sinifl etiketi e-posta kategorisine karsilik gelir. Her e-posta igerisinde yer alan
anahtar kelimeler, gonderici-alici detaylari, mesajin bashigr vb. mesajin kategorisini

belirlemede kullanilan nitelikleri ifade etmektedir.
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Spam filtreleme projesinde kullanacagimiz yontem spam oldugu/olmadigi
belirlenmis e-postalarin analiz edilerek &grenme yoluyla kendini gelistiren bir

sistemin kurulmasidir.

K-means, Naive Bayes, YSA vb. diger yontemlerin de uygulanabilmesi amaci ile
ortak girdi yapisina sahip, veri setini yansitan uygun niteliklerin secilerek nitelik

uzay1 olusturulmus ve s6z konusu yontemlerin uygulanabilirligi amaglanmistir.

Satirlar1 6grenme setindeki e-postalari, siitunlart ise belirlenen nitelikleri ve sonug
bilgisini (0: SPAM e-posta veya 1:normal e-posta) igerecek olan nitelik uzayini
temsil edecek olan matris elde edilerek istenilen Oriintii tanima yontemleri

uygulanabilir hale gelmistir.

Sozluk calismasi

Sézliik ¢alismasi kapsaminda Internet’te yer alan iicretsiz olarak kullanima sunulan

spam listelerinden faydalanilmistir.

Nitelik Matrisi Calismasi

Nitelik matrisi ¢alismasinda spam ve spam olmayan e-posta olarak siniflandirilmig
olan, literatiirdeki ¢alismalarda kullanilan Enron sirketine ait (Enron e-mail data set)
e-postalar  kullanilmigtir.  Nitelik matrisini  olusturmada asagidaki adimlar

uygulanmugtir:

Her bir e-posta, nitelik matrisinde bir satira karsilik gelmektedir.

E-postadaki baslik bilgileri anlamli sekilde ¢oziimlenmistir:
o “To:”, “Cc:” alanlarinda gecen adres sayist nitelik olarak
degerlendirilmistir.
o “Subject:” alan1 e-posta icerigi gibi kabul edilerek analiz edilmistir.
e E-posta icerigi ve konusu ¢oziimlenerek kelimelerine ayrilmis, eger e-posta
html formatinda ise html etiketlerinden temizlenmistir.
e Ayrnstirma sonucu e-postadan elde edilen kelimelerin, her bir kelimenin

degisik ekli hallerini igeren WorldNet verisi sozliikte olup olmadigi kontrol
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edilmistir. Spam oldugu diisiiniilen, belirlenen sozliikte gegen kelimelerin e-
postalarin tamaminda ge¢me sayilari tutulmustur.
Sozliikkte gegmeyen kelimeler ise akilli bir benzetme iglemine sokularak agik
kaynaklardan elde edilmis olan spam kelimeleri ile karsilastirilarak nitelik
uzayina eklenmistir. Eger herhangi bir eslesme olmazsa, eslestirilemeyen
kelime say1s1 da ayr1 bir nitelik olarak kullanilmistir.
Metinde gegen url sayist da bir nitelik olarak degerlendirilmistir. Sozlikte
gecen kelimeler ise nitelik uzayimiz i¢in aday konumunda olup, tiim 6grenme
setinde kullanim siklig1 belli bir yiizdenin iizerinde olarak daha ¢ok spam e-
postalarda ya da spam olmayan e-postalarda karsilasilan kelimeler nitelik
uzaymmiza eklenmistir. Bu islemde baglaclar gibi genel olarak ¢ok sik
kullanilan kelimeler elenmistir, ¢linkii hem spam hem de normal e-postalarda
da ortak olarak rastlanmuistir.
Worldnet sozliiglinde kelimelerin isim, sifat vb tiirleri de yer almaktadir. E-
postada gecen sifat-zarf sayisi da bir nitelik olarak eklenmistir. Bunun nedeni
spam maillerde oviicii ifadelere siklikla rastlanmis olunmasidir.
Sonugta nitelik matrisimizin kolonlarinda asagidaki niceliklerin gegis siklik
degerlerine yer verilmistir:

o Unlem isareti sayist,

o URL sayist,

o Dolar isareti sayisi,

o Zarf sayisi

o Sifat sayisi

o Isim sayis

o Yiklem sayis1

o Ozel isim sayis1

o Sozlikte gegmeyen kelime sayisi

o Spam URL sayisi

o E-posta igerisinde gecen toplam kelime sayisi

o E-postada igerisindeki toplam alic1 sayist

o *.)>’7< gibi 6zel karakter sayis1
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o Gizlenmek istenen kelime sayist
o E-posta icerisinde gegen sayi sayisi
o E-posta igerisinde gegen eklenti sayisi

o E-posta igerisinde gegen spam kelime sayisi

Nitelik matrisini spam ve spam olmayan e-postalar {izerinde ayr1 ayr1 uygulayarak iKi

ayr1 veri seti elde edilmistir.

Nitelik matrisi olusturulduktan sonra danismansiz 6gretim teknigi olan K-means
algoritmas1 uygulanarak iki temel smif olusturulmus ve sonrasinda verilen veri
setlerinin kiimeleme analizi yapilmistir. Son kolona gore dogruluk sinamasi da
yapilarak belirlenen sinif merkezleri yeni gelecek e-posta adaylarina uygulanarak

hangi sinifa yakinsa o sinifa ayrilarak spam olup olmadig: tespit edilmistir.

Ikinci olarak, siif deger kolonu da (son kolon) kullanilarak, danismanli 6grenme
teknigi olan YSA uygulanmis, verilen e-posta seti ile sonu¢ arasindaki dogru bulma

oranlar1 elde edilmistir.

Caligma kapsaminda kiimeleme analizi agik kaynak kodlu veri madencigi araci olan

WEKA programi iizerinde uygulanarak sonuglar elde edilmistir.
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Sekil 5.1. Spam e-posta siniflandirmanin genel yapist

Calisma asamalar1 asagidaki sekilde olmustur;
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e Calismalarda kullanilmak iizere email veri setleri arastirilmus, literatiirdeki

caligmalarda

siklikla gecen Enron e-posta veri

seti

kullanilmustir.

Diizenlenmis olan veri setleri CSMining Group tarafindan yayinlanmistir

[65].

e Spam listeleri internet tizerindeki degisik kaynaklar tizerinden elde edilmistir.

Sonrasinda sozluk.exe programi araciligi ile kelime listeleri tek bir dosyada

birlestirilmistir. S6z konusu dosya igerisinde 434949 kayit mevcuttur. Bu
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dosyadaki son alan kelime grubunun tiiriinii temsil etmektedir. Kelime tiirii 0-
255 arasinda deger almistir.

e E-posta verileri iizerinden nitelik matrisini olusturmak i¢in mailparser.exe
programi kullanilmistir. Bu program kendisine gosterilen dizin igerisindeki
tiim alt klasorlerdeki emailleri inceleyerek, belirlenen 19 nitelige ait gecme
sayilarini ve normalize edilmis degerlerini hesaplamaktadir. S6z konusu
nitelik matrisi elde edikten sonra veri madenciligi yontemleri uygulanabilir
duruma gelinmis olunmaktadir.

e YSA yoOntemi nitelik matrisine uygulanarak sonuglar elde edilmistir.

e Kiimeleme metodlarindan k-means yontemi nitelik matrisine uygulanarak

sonugclar elde edilmistir.

Nitelik matrisi calismasi sonrasinda elde edilen 6rnek kayitlar Cizelge 5.1.’de yer

almaktadir.
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Cizelge 5.1. Nitelik matrisi

NVdS

0

0

wedsipeN

24

155

17

14

57

22

146

19
60
79

64
80
91

18
25

28

40

1sikesnuapa

0| 320

0| 220

1sikesiAes

13

3

29

1s1keseqeDaWs|zio

112

14

50

104

18
52
65

181

39
62
71

31

16
15

14

34

IsiAesIapjeledelixg

5

12

11

38
12
23
31

70
32
47

33
59
15
23
125

58

138

1s1Aessaipyeisod-3

2

3

1sifesawijaywejdo |

61

42

30
104

51

187

32

93
145

82
134
168
108

32

24
40
14

61

1sIAes I Nweds

16

45| 267

10

25

31

20
27

68 | 310

13
20
40

73

11

1s1Aesplopnweds

30
195

21
16
72

27

178

22
69
109

71

95
116

20
31

42

45

1s1Aesaselydureds

1

0| 363

0
0

0] 321

ISIABSISIQYIN|Z0S

24

4

10

47

IsIAesWis| (320

47

30

I1SIABSAUOA

14

1SIAeSUNON

85

44

97

67

109

47

89
178

isiheslpy

10

26

16

32

13

21

72

1s1KeSApY

11

1sikeslejoq

1sikesyuIEN

21

35

1sIkeswajun

12

10
10

10

10

Nitelik matrisinde her bir satirda 20 adet veri bulunmakta olup, 20. alan 0 ise kaydin

spam e-posta oldugunu, 1 ise normal e-posta oldugunu isaret etmektedir.
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5.3. Nitelik Matrisinde YSA’nin Kullanimi

Yapay sinir ag1 olarak geri yayilimli model segilmistir. Aktivasyon fonksiyonu

olarak sigmoid fonksiyonu kullanilmistir.

08|

0E [

0.4

02k

0.2

101 +axpl -2l

Sekil 5.2. Aktivasyon fonksiyonu

Flx)=

14e™

Hata hesaplama yontemi olarak hatalarin karesi toplami (Sum square error)

secilmistir. Onerilen modelde yapay sinir aginin 19 girdisi 1 ¢iktis1 bulunmaktadir. 3

katmanli yapt diisiiniilmiis olup, a degeri 0.9, momentum katsay1 0.5 segilmistir.

Gizli katmandaki noéron sayisi 4’diir.

gosterilmistir.

Kullanilan YSA yapist sekil 5.3.te
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Sekil 5.3. Kullanilan YSA yapisi.

Kkur uzantili parametre dosyasinin igerigi asagidaki gibidir.

3 : YSA Seviye sayisini

0.9 : Alfa Katsayisi

0.5 : Momentum katsayisi

0.01 :Hata pay

19 : YSA Girisi Sayist

4 : Ara katmandaki noron sayisi

1 : Cikis sayisini ifade eder.

Neunet.exe programi Ogrenme ve smama islemlerinin yapildig1 programdir.

Programa giris dosyalarinin bulundugu dizin isaret edilerek ¢alistirilir.

Program dizin igerisindeki. kur dosyasindan katsayilar1 alir, sonrasinda. egt uzantil

dosyay1 kullanarak ag: egitir.

Sonrasinda .tst uzantili dosyadan almis oldugu veri seti i¢in buldugu sonuclari .son

uzantili dosyaya yazar.
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Programda 100-1000-10000 kayitli egitim setleri ile 100 kayitl test seti denenmistir.

Egitim setlerinde ve test setinde spam/spam olmayan mesaj orani 1 dir.

Nitelik matrisinde her siitunu kendi igerisindeki maksimum ve minimum degerler
icin 0-1 araliginda normalize edilmis 6rnek YSA kayitlar1 Cizelge 5.2.°de yer

almaktadir.

Cizelge 5.2. YSA’da kullanilan normalize edilmis nitelik matrisi
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YSA’da kullanilacak olan nitelik matrisi Cizelge 5.2’de goriildiigii lizere normalize

edilmis degerlerden olusmaktadir. Her bir satirda 20 adet veri bulunmakta olup, 20.
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alan 0 ise kaydin spam e-posta oldugunu, 1 ise normal e-posta oldugunu isaret

etmektedir.

Programin durma sart1 uygulama hata paymnim % 0.01 den kiigiik esit olmas1 ya da

iterasyon sonucunun 3 000 000’a ulagmasidir.

5.4. Nitelik Matrisinde Kiimeleme Yontemlerinin Kullanimi

Tez ¢alismasi kapsaminda nitelik matrisi lizerinde k-means kiimeleme algoritmasi
Weka veri madenciligi yaziliminda kullanilmistir. Program, nitelik matrisini okur,
tasarlama asamasindan gegilir ve sonrasinda k-means ile kiime merkezlerini hesaplar.

Daha sonra bu merkezler kullanilarak test vektdrlerinin basar1 oranlar ¢ikarir.

5.5. Deneysel Bulgular

YSA programi ile yapilan testlerde asagidaki sonuglar ile karsilasilmistir. YSA

sonuglaria Cizelge 5.3.’te yer verilmistir.

e Test kiimesinin sayisin1 6grenme kiimesinin sayisina oran ile ¢cok az sayida
oldugu durumda 6grenme yapamadig1 goriilmiistiir. S6z konusu durumda 100
adet spam maile ait nitelik degerleri ve 100 adet te spam olmayan maile ait
kayidin bulundugu 200 adet verinin bulundugu test seti ile 5000 adet spam
mail ve 5000 adet spam olmayan mailden olusan 10000 adet verinin
bulundugu 6grenme setinin oldugu durumdur.

e Test seti ve Ogrenme setinin karigtk olmamasi yani once spam mail
sonrasinda spam olmayan maillerin gelmesi de O&grenmeyi olumsuz
etkilemektedir.

e Alfa katsayisinin artirtlmasi1 6grenmeyi olumlu yonde etkilemektedir.

Cizelge 5.3. YSA sonuglari

alfa=0.99, katman say1s1=3

Egitim seti/test seti TP TN FP FN Ogrenme Oran1 %
100/100 50 50 0 0 100
1000/100 50 50 0 0 100
10000/100 50 50 0 0 100
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Weka veri madenciligi yazilim aracinda nitelik matrisin K-means yontemi ile elde

edilen sonuclar1 Cizelge 5.4.’te verilmistir.

Cizelge 5.4. Spam filtreleme i¢in Weka’da K-means sonucu

Nitelikler Cluster 0| Clusterl EinlltIa
UnlemSayisi 2,913 0,783 1,857
UrlLinkSayisi 3,276 0,338 1,807
DolarSayisi 2,250 0,544 1,399
AdvSayisi 3,660 2,729| 3,195
AdjSayisi 14,864 11,086 | 12,975
NounSayisi 51,778 48,300 | 50,039
VerbSayisi 3,020 2,400 2,712
OzellsimSayisi 4,743 6,110 5,430
SozlukDisiSayisi 7,324 4,798 6,061
SpamPhraseSayisi 0,760 0,455 0,608
SpamWordSayisi 135,701 99,439 | 117,570
SpamUrlSayisi 25,596 20,974 | 23,285
ToplamKelimeSayisi 124,764 104,644 | 114,704
E-postaAdresSayisi 2,000 3,200 2,600
ExtraKarakterSayisi 81,030 33,774 | 57,402
GizlemeCabaSayisi 68,247 52,159 | 60,203
SayiSayisi 4,780 4,613 4,696
EklentiSayisi 0,042 0,000 0,021
NadirSpam 114,537 82,245| 98,391
SPAM 0,000 1,000| 0,500
Kiime Dagilim 5000 5000

Oranlar1 (%50) (%50)

Weka veri madenciligi yazilim aracinda nitelik matrisin X-means yontemi ile elde

edilen sonuclar1 Cizelge 5.5’te yer almaktadir.



Cizelge 5.5. Spam filtreleme i¢in Weka’da x-means sonucu

Nitelikler Cluster 0 Clusterl | Cluster2 | Cluster3

UnlemSayisi 3,683 0,594 3,941 2,712
UrlLinkSayisi 19,705 0,232 3,597 3,206
DolarSayisi 4,604 0.279 4,340 1,803
AdvSayisi 17,888 1,740 12,434 1,758
AdjSayisi 68,330 7,354 52,039 6,803
NounSayisi 300,254 31,875 180,434 23,880
VerbSayisi 15,826 1,525 9,672 1,581
OzellsimSayisi 30,856 4,504 12,932 2,967
SozlukDisiSayisi 19,316 3,851 18,835 4,828
SpamPhraseSayisi 3,840 0,234 1,934 0,506
SpamWordSayisi 590,722 67,413 471,507 62,884
SpamUrlSayisi 110,339 15,148 82,052 13,354
ToplamKelimeSayisi 478,401 80,279 374,459 70,620
E-postaAdresSayisi 9,400 2,800 2,000 2,000
ExtraKarakterSayisi 215,238 21,945 148,618 66,374
GizlemeCabaSayisi 234.316,000 40,284 221,427 35,031
SayiSayisi 21,480 3,513 9,314 3,797
EklentiSayisi 0,000 0,000 0,013 0,048
NadirSpam 485,029 55,980 397,772 53,120
SPAM 1,000 1,000 0,000 0,000

Kiime Dagilim Oranlari ‘

306 (%3) | 4694 (%47) |  891(%9) | 4109(%41)

130
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6. SONUC VE ONERILER

E-posta gerek hiz1 ve biiylik miktarlarda veri gonderebilmesi gerekse haberlesme
maliyetinin ¢ok diisik olmasi nedeni ile giliniimiiziin vazgecilmez haberlesme
araclarindan birisi oldugu kesindir. Bununla birlikte bu avantajlar1 bunu ticari
pazarlama, reklam, haber ve bilgi calma amagli kullanmak isteyenler igin de

vazgecilmez bir ara¢ oldugu kesindir.

Spam e-postanin Oniine gecilmesinde kullanicilara ve ISP’lere ve e-posta servis
saglayicilarina biiylik gorevler diismektedir. Kullanicilara diisen en temel gorev;
kaynagi bilinmeyen e-posta adreslerinden gelen e-postalar1 dikkate almamalari,
zincir e-posta iletimine katkida bulunmamalar1 seklinde 6zetlenebilir. ISP’ler ve e-
posta servis saglayicilari ise gerekli anti-spam yazilimlarini kullanarak spam e-posta

trafigini biiyiik ol¢lide azaltmis olacaklardir.

Gerek spam e-postalarda kullanilan dil olmasi, gerekse de literatiirde yapilan
caligmalarin tamamina yakininda yer almasi nedeni ile, tez kapsaminda Ingilizce dili

tizerinde uygulamalar yapilmistir.

Bu calisma kapsaminda veri madenciligi ve spam filtreleme iizerine arastirmalar
yapilmis, kullanilan yontemler ve sonuglari incelenmis, arastirmalarda yer alan

calismalarda g6z oniinde bulundurarak farkli bir yontem denenmistir.

E-posta verilerin degerlendirilebilmesi amaci ile iizerinde danismanli ve danigmansiz

0grenim metotlarinin uygulanabilecegi bir sistem tasarlanmistir.

S6z konusu sistem esnek bir sistem olup, lizerinde ilave degisiklikler yapilmasina

imkan vermektedir.

Calismada; e-posta dosyalar1 igerisinde spam unsuru oldugu diisiiniilen kelime
tiirlerine gore analiz edilmis ve analiz sonucuna gore nitelik matrisi olusturulmustur.
Bu nitelik matrisi lizerinde YSA ve K-means kiimeleme yontemi denenmistir. Yine
nitelik matrisi iizerinde Weka veri madenciligi yazilimi ile K-means, X-means, EM

ve Optics algoritmalar1 denenmistir.
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Yapay sinir aglar1 ve kiimeleme metotlar: ile veri setleri lizerinde yapilan testlerde

spam ve spam olmayan e-postalarin tespiti yapilmistir.

Bu c¢aligmanin diger mevcut calismalardan farki; kelime tiirlerine, 6zel spam
kelimeleri ve isaretlerine ya da url’lerine, spam ve normal kelimelerin birlikte yer
aldig1 bir sozlik ile karsilastirilarak Onceden belirlenmis alanlara gore nitelik
uzayinin olusturulmasi ve problemin ¢éziimiinde basar1 elde edilmesidir. Elde edilen
nitelik uzayr YSA, kiimeleme analizi, Naive Bayes vb. yontemler i¢in uygulanabilir

yapida olmasi da ¢alismanin diger 6nemli bir 6zelligidir.

Yapilan ¢aligmalar sonrasinda herhangi bir problemin ¢dziimiinde olusturulabilecek
uygun bir nitelik bir matrisinin olusturulmasi ile tiim metotlarin uygulanabilecegi

gorilmistir.

Sonraki caligmalarin farkli niteliklerin segimi, orlintii tanima, yontemlerin bileskesi

tizerine Yapilmasi uygun olacaktir.
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