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OZET

Cok Degiskenli Polinom Sistemlerine Dayanan Kuantum
Sonrasi Giivenilir Sifreleme Sistemleri ve A¢cik Kaynak
Kodlu Uygulamalari

KOYUTURK, Ramazan

Yiiksek Lisans Tezi, Matematik Anabilim Dali
Tez Danismani: Prof. Dr. Urfat NURIYEV
Ikinci Tez Danismani: Dog. Dr. Sedat AKLEYLEK
Ocak 2020, 71 sayfa

Bu calismada kuantum sonrasi sifreleme sistem ailelerinden biri olan ¢ok
degiskenli polinom sistemlerine dayanan ABC Kkriptosistemi anlatilmaktadir.
Glinitimiizde kullanilan acik anahtarli sifreleme sistemlerinin zorlugu ¢arpanlara
ayirma ve ayrik logaritma problemlerine dayanmaktadir. Kuantum bilgisayarlar
yeterli biiyiikliige ulastiklar1 zaman bu problemleri kullanan sifreleme yontemleri
giivensiz duruma gelecektir. Bu sebeple kuantum bilgisayarlarda ¢alisan kriptanaliz
yontemlerine karsi direngli kriptosistemlerin gelistirilmesine ve bunlarin farkli

platformlardaki uygulamalarina ihtiyag vardir.

Calismada oncelikle ABC kriptosisteminde kullanilan matematiksel altyapi
anlatilmig ve sonrasinda ABC kriptosisteminin teorik yapisi hatirlatilmistir.
Bunlara bagl olarak CPU iizerinde hem thread’siz ve thread’li hem de GPU
tizerinde CUDA kullanilarak bir uygulamasi gergeklestirilmistir. Her iki islemci
tizerinde de galistirilan uygulamanin arasindaki farklar belirtilip karsilastiriima

yapilmistir.

Anahtar sozciikler: Kuantum sonrasi kriptografi, cok degiskenli polinom

sistemleri, ABC kriptosistemi, CUDA, CPU, GPU.
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Quantum Secure Multivariate Polinomial Polynomial
System Based Cryptosystems and Their Open Source
Implementations

KOYUTURK, Ramazan

MSc in Mathematics
Supervisor: Prof. Dr. Urfat NURIYEV
Co-Supervisor: Assoc. Prof. Dr. Sedat AKLEYLEK
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In this thesis, quantum secure ABC cryptosystem, a member of multivariate
polynomial system family, is studied. The computational hardness of the public key
cryptographic systems used today is based on integer factorization or discrete
logarithm problems. When quantum computers with large number of qubits are
built, public key cryptosystems whose hardness depend on integer factorization or
discrete logarithm problem will not be secure. Therefore, there is a need for the
development of cryptosystems resistant to cryptanalysis methods running on

quantum computers and their applications on different platforms.

In this thesis, mathematical background of ABC cryptosystem is detailed.
Then, CPU and GPU implementations are provided. In CPU implementation is
performed with/without thread. Moreover, GPU implementation is achieved by

using CUDA. A detailed comparison for the implementations is given.

Keywords: Post-quantum cryptography, multivariate polynomial, ABC
cryptosystem, CUDA, CPU, GPU.
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ONSOZ

Kuantum sonrasi sifreleme sistemlerinden biri olan ¢ok degiskenli polinom
sistemlerine dayanan sifreleme sistemlerinden birisi ABC Kriptosistemidir.
Genellikle ABC Kriptosisteminin teorik yapist temel alinarak caligmalar

yapilmaktadir.

Bu tez calismasinda, CPU {izerinde hem thread’siz ve thread’li hem de GPU
tizerinde CUDA  kullanilarak ABC  kriptosisteminin  bir uygulamasi
gergeklestirilmistir. Bu sayede kuantum bilgisayarlar yayginlagmasiyla ortaya
cikacak giivenlik zafiyetlerine karsi simdiden bir ¢alisma baslatilmast 6nem arz

etmektedir.

Tez c¢alismami EEEAG-116E279 numarali proje kapsaminda destekleyen
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1. GIRIS

Acik anahtarl sifreleme sistemlerinin 1970’lerin sonunda gelistirilmesi ile
modern sifrelemede koklii bir atilim oldu. O tarihlerden beri agik anahtarli sifreleme
sistemleri, giderek artan bir sekilde iletisim aglarinin, ayrilmaz bir pargasi haline
gelmistir. Sifreleme teknikleri, modern toplumda iletisimin gilivenligini garanti
altina almak i¢in kullanilan 6nemli bir aragtir. Son yillarda internetin yayginlagmasi
ile SSL (Secure Sockets Layer)’in de ¢alisma mantiginda bulunan acik anahtarl
kriptosistem kullanimi yayginlasmistir. Bilginin ugtan uga giivenli bir sekilde
gonderimi, saklanmasi, insanlarin, sirketlerin ve devletlerin bu sistemi kullanmasini
ve gelistirmesini saglamigtir. Bununla birlikte kuantum bilgisayarlarin ortaya
cikmasiyla klasik agik anahtarli sifreleme sistemleri giivenirligini kaybedecegi
ongoriilmektedir. Bu sebeple kuantum bilgisayarlar tarafindan gerceklestirilecek
ataklara kars1 agik anahtarli sifreleme sistemleri gelistirilmesi gerekmektedir.
Ayrica, glinlimiiz islemci mimarileri ¢ok ¢ekirdekli, kuantum sonrasi giivenilir agik
anahtarli sistemlerin bunlara uygun bir sekilde uygulanmalarina ve

gelistirilmelerine ihtiyac vardir (Akleylek ve Koyutiirk, 2019).

Gliniimiizde, internet ve diger iletisim sistemleri temel olarak dijital imza
algoritmas1 (DSA), eliptik egri DSA veya ilgili algoritmalari kullanan Diffie-
Hellman anahtar degisimi, RSA sifrelemesi ve dijital imzalara dayanmaktadir
(Rivest and Shamir and Adleman, 1978). Bu sifreleme sistemlerinin giivenligi, tam
sayilar1 carpanlara ayirma veya ayrik logaritma gibi belirli sayidaki teorik
problemlerin hesaplama zorluguna baghdir; ancak 1994 yilinda Peter Shor,
kuantum bilgisayarlarda bu problemlerin her birini polinom zamanda
¢ozebilecegini gostermistir (Shor,1994; Shor,1997). Bu, kuantum bilgisayarlarin
yayginlagmasiyla bir gercege doniisecek ve bu varsayimlara dayanan tiim sifreleme

sistemleri giivensiz olacaktir.

Cok degiskenli polinom sistemleri tabanli kriptosistemlerinin belirli kosullar
altinda kuantum hesaplama saldirilarina karsi direngli olduguna inanilmaktadir.
Bunun nedeni, ¢ok degiskenli acik anahtar sifreleme sistemlerinin NP-zor (NP-
hard) bir problem olan sonlu bir cisim iizerinde ¢ok degiskenli bir polinom

sistemine dayanmasidir (Buchmann and Butin, 2016; Garey and Johnson, 1979).



Glintimiizde agik anahtarl kriptografide imzalama, anahtar sifreleme, anahtar
degisimi gibi islemler i¢in en ¢ok tercih edilen algoritmalar RSA (Rivest, Shamir
and Adleman, 1978), Diffie-Hellman, DSA ve ECC’dir, ancak bu algoritmalar
verinin giivenligini sinirli bir siire boyunca giivende tutabildigi i¢in yeterince biliyiik
kuantum bilgisayar geldiginde bu gibi algoritmalar giivensiz hale gelecektir. Bu
giivenlik sorununun sebebi, verileri elektriksel isaretleme ile degil de foton olarak
adlandirilan 151k tanecikleri tanimlayip bunlar1 isleyebilen kuantum bilgisayarlardir.
Bu bilgisayarlar lizerinde ¢arpanlara ayirma problemi ve ayrik logaritma problemini
polinom zamanda ¢6zen Shor (Shor,1997) algoritmasi bulunmaktadir. Bu nedenle,
kuantum bilgisayar saldirilarindan etkilenmeyecek, matematiksel problemlere
dayanan klasik sifreleme yontemlerine alternatifler gerekir. Literatiirde kuantum
ataklarina kars1 direngli oldugu diisiiniilen bes ana sinif bulunmaktadir, bunlar: ¢ok
degiskenli polinom sistemleri, kafes, 6zet, kod ve izojeni tabanli sistemlerdir. Bu
calismada c¢ok degiskenli polinom sistemlerini kullanan ABC kriptosistemi

incelenecek ve farkli platformlardaki uygulamalar1 hakkinda detaylar verilecektir.

Cok degiskenli polinom sistemleri tabanli kriptosistemler kullandig: altyap1
geregi oldukca hizli ama anahtar boyutlarindan dolay1 genelde fazla bellek
gereksinimine ihtiyag duyar. Bu durum akilli kartlar ve RFID (Landt, 2005) gipleri
gibi diisiik maliyetli cihazlarda kullanim i¢in onlar1 ¢ekici kilar. Buna benzer bir¢ok
pratik ¢ok degiskenli imza semas1 (Ding and Schmidt, 2005) mevcut olsa da verimli

ve giivenli ¢ok degiskenli sifreleme semalarinin sayist sinirlidir.

1.1 Kuantum Bilgisayarlar

Gilinlimiizde elde edilen bilgiyi islemek ve iletmek icin kullanilan
bilgisayarlarin ¢alisma sistemi klasik mekanikle tamamen agiklanabilir. Fakat
klasik mekanik sadece makro dlgekte gegerli bir kavramdir. Daha detaylh 6lgeklerde
bu kavramin gecerliligini yitirdigi g6zlemlenmistir. Temel atomlarmn ve

molekiillerin davraniglar ise kuantum mekanigi ile agiklanmaktadir.

Kuantum mekanigi her boyutta gegerli bir kuramdir (DiVincenzo, 2008).
Klasik mekanikte boyle bir durumdan s6z edilememektedir. Mikro 6l¢ekten makro

Olgekli sistemlere uygulandiginda gecerliligini yitirmez (Ocak, 2018). Ancak



sistem biiylidiikce, klasik mekanik yasalariyla bir biitiin olarak davraniglar1 daha
uyumlu hale gelir. Klasik mekanik kuantum mekaniginin sonlu halidir. Bu sebeple
calismas1 kuantum mekanigi ilkelerine dayanan makinelerin bir bilgiyi islemede ve
iletmede klasik mekanik ilkelerine dayanan makinelerden daha verimli olacagi
soylenmektedir. Bu nedenle uzun yillardir kuantum bilgisayarlarin gelistirilmesi

i¢in ¢aligmalar yapilmaktadir (IBM, 2020).

Gliniimiizde kuantum bilgisayarlarin hald baslangi¢ seviyesinde oldugu
sOylenebilir (DiVincenzo, 2008). Bununla birlikte hem teorik hem de pratik olarak
arastirmalar devam etmektedir. IBM tarafindan gelistirilen Quantum Experience
projesi ile gelistirilmis 20 kiibitlik (kuantum bit) bir kuantum bilgisayar1 var ve bu
bilgisayar kuantum bilisim deneylerinde kullanilabiliyor (IBM, 2020). IBM’in
gelecek planlar1 arasinda 50 kiibitlik bir kuantum bilgisayar tretimi de

bulunmaktadir (IBM, 2020).

Bir bilgisayarin kuantum mekanigi ilkelerine uygun bigimde calisip anlamli

sonuglar vermesi igin saglamasi gereken bes kosul vardir (Ocak, 2020).

* Arzu edilen Olcekte iiretilebilecek, iyi karakterize edilmis kiibitler iceren bir

fiziksel sistem.

* Kiibitlerin durumunu bir referans durumuna doniistiirebilmek.

* Gegitlerin islem zamanindan daha uzun kuantum esevresizlik zamanlari.
* “Evrensel” kuantum gegitleri.

» Istenilen kiibitler iizerinde istenilen dlgiimlerin yapilmasi.

1.1.1 Kuantum Bilgisayarlarin Ustiinliigii

Bir kuantum bilgisayarin klasik bir bilgisayara gore ne kadar hizli oldugunun
cevabi ¢oziilmeye ¢alisilan sorunun ne olduguna goére degisir. Bazi algoritmalar i¢in
kuantum bilgisayarlar, klasik bilgisayarlardan daha hizli sonuglar vermez. Ornegin;
f(x) bir fonksiyon olmak tizere f(f(...f(x)..)) seklinde n. fonksiyonun
hesaplanma siiresi klasik bilgisayarlarda daha hizlidir. Ancak bazi algoritmalar i¢in

kuantum bilgisayarlar klasik olanlardan “biraz” daha hizlidir. Baz1 algoritmalar i¢in



ise kuantum bilgisayarlar, klasik bilgisayarlardan kat ve kat daha hizlidir. Ornegin;

verilen herhangi bir sayinin ¢arpanlarina ayirmak gibi.

Carpanlara ayirma problemi internetin glivenligi bakimindan ¢ok énemlidir.
Internet giivenligini saglamak amaciyla kullanilan RSA algoritmasi, yiizlerce
basamakli sayilar1 carpanlarina ayirmaktan gecer (Williams, 1980). Giliniimiiz
klasik bilgisayarlarinda bu problemin ¢6ziimii; yontemsel olarak en basit sekilde
tiim olasiliklar teker teker denemektir. Boyle bir durumda ise su anki en hizh
bilgisayarlarla bile yiizyillar siirer (Kocher, 1996). Shor (Shor,1997) algoritmasi
olarak adlandirilan, kuantum bilgisayarlari i¢in gelistirilmis bir algoritmaysa sadece

birka¢ denemede yiizlerce basamakli sayilarin ¢arpanlarini bulmaya imkan veriyor.

Giiniimiizde kimya ve fizik ile ilgili birgok kavram, kuantum sisteminin iyi
kavranmasina dayanmaktadir. Fakat yukarida bahsedilen sistemlerin klasik
bilgisayarda verimli bir sekilde olusturulmasi neredeyse imkansizdir. Ornegin, 10
kiibit’lik bir kuantum bilgisayarin durumunu klasik bir bilgisayarda saklamak igin
219 = 1024 adet karmasik saymin hafizada saklanmasi gerekmektedir. Bu
kiibit’lerin sayis1 50’ye ¢iktiginda bu sayr 259 = 1125899906842624 ¢ ¢ikar.
Elde edilen bu sayr su anki en iyi klasik bir bilgisayarin kapasitesinin ¢ok
tizerindedir (Lloyd, 1995).

Gilinlimiizde kuantum bilgisayarlar higbir gorevi klasik bilgisayarlardan daha
hizli yapamamaktadir. Fakat IBM ve Google gibi biiylik firmalar yakin gelecekte
baz1 algoritmalar1 klasik bilgisayarlardan daha hizli sonuglandiracak bir kuantum

bilgisayar gelistireceklerini dile getirmektedirler (Tonbil, 2020).

Gilinlimiizde kuantum bilgisayar1 arastirmacilart genellikle ¢ok sayida kiibit
iceren bilgisayarlar gelistirmek i¢in calismalarini siirdiirmektedir. Kuantum
bilgisayarlardaki islem hata oranlar1 genellikle islem sirasinda gecen zamanin
decoherence zamanina oranidir. Bu nedenle hata oranini kii¢iiltmek i¢in herhangi
bir islemin decoherence zamanindan ¢ok daha kisa bir siire iginde
tamamlanabilmesi gerekmektedir. Herhangi bir islemin decoherence zamanindan
cok daha kisa bir siire igcinde tamamlanmasiyla hata orani diisiirtiliir. Eger hata orani

yeteri kadar diisliriiliir ise kuantum hata diizeltme algoritmalarin1 da kullanarak



decoherence'tan kaynaklanan hatalar1 diizeltmek ve decoherence zamanindan daha
uzun siiren hesaplamalar yapmak miimkiin olur. Ancak bu hatalar1 diizeltme
islemlerinin yapilmasiyla gerekli kiibit sayisinda da ¢ok fazla derecede artisa sebep
olmaktadir (Tonbil, 2020). Ornegin sayilar1 carpanlaria ayirmak icin 6ne siiriilmiis
Shor (Shor,1997) algoritmasini ele alindiginda. Eger ¢arpanlarina ayrilacak say1 L
tane bitle temsil ediliyorsa, bu sayiy1 ¢arpanlarina ayirmak i¢in gerekli kiibitlerin
sayisinin L ile L? arasinda olacag: diisiiniilmektedir. Shor algoritmas: yaklasik L?
islem gerektirir. Tablo 1.1°de farkli bit uzunluklarindaki sayilar i¢in gerekli kiibit

degerleri verilmistir.

Tablo 1.1 Bir Saymin Carpanlara Ayrilmasi igin Gerekli Kiibit Sayisi

Carpanlarina Ayrilacak Say1 Gerekli Kiibit
L bit 2L
103 bit 107 kiibit
211=2048 bit 223 kiibit

Su an kuantum bilgisayarlarla ilgili olarak bilinen en dnemli uygulamalar

sunlardir (Jordan, 2019):

e Kriptoanaliz yontemlerinin daha verimli kullanilmasi.

e Islem siiresi uzun siiren kodlarin optimizasyonu yapmak.

o Kriptografi, ataklara kars1 giivenli iletigim.

e Klasik bilgisayarlar tarafindan uzun siiren ¢arpanlara ayirma islemini hizl
bir sekilde yapmasi, Shor’un algoritmasi.

e QGrover’in arama algoritmasi.

e Kuantum mekaniksel sistemlerin verimli olarak simiilasyonu.

1.2 Kriptografi

Kriptografi, genel anlamda mesajlarin gizli tutulmasi bilimi; bagka bir deyisle
bilgileri giivence altina alma bilimidir (Akleylek ve Nuriyev, 2005). Kriptografinin
sivil alanda da kredi kart1 ile internet aligverisi sirasinda kart bilgilerinin giivenli
sekilde iletilmesi gibi pek ¢ok uygulamasi vardir. Agik anahtarli sifreleme

sisteminin gelismesi ile birlikle (1970) bu konuda 6nemli gelismeler yasanmaistir.



Rivest, Shamir ve Adleman tarafindan gelistirilen RSA (Rivest, Shamir ve
Adleman, 1977) sifreleme sistemi sivil uygulamalarda kullanilan sifreleme
yontemlerinden biridir. Giiniimiizde internet ortaminda kullanilan Pretty Good

Privacy (PGP) paketi (Garfinkel, 1995) RSA sifreleme yontemine dayanmaktadir.

RSA  sifreleme sisteminin  glicii carpanlara ayirma  problemine
dayanmaktadir. Su anki ¢carpanlara ayirma yontemleri ve bilgisayarlarin islem giicii
sebebiyle giiclii oldugu savunulmaktadir. Ancak bir sayiyr polinom zamanda
carpanlarma ayiran bir yontem gelistirildiginde veya yeterince biiyiik kuantum

bilgisayarlar ortaya ¢iktiginda RSA’nin gilivenligi sorgulanmaya baslanacaktir.

Dijital imza algoritmas1 veya eliptik egri algoritmalari ise ayrik logaritma
problemine dayanmaktadir. Bu sebeple bahsi gegen Kriptosistemler kuantum

caginda RSA ile ayni zayiflig1 paylagsmaktadirlar.

Kuantum kriptografi giivenli iletisim i¢in kuantum mekanigini kullanir.
Uciincii kigilerin sifrelenmis mesajlart okumasini 6nlemek igin matematiksel
problemler temelli teknikler kullanan Kklasik sifrelemenin aksine, kuantum

sifreleme, verinin fizigini temel almaktadir.

Shor’un Algoritmasi

AT&T Bell arastirma laboratuvarlarinda calisan Peter Shor kuantum
bilgisayarlarin hesaplama giiciinii gostermistir (Shor, 1994,1997). 1994 yilinda
yayimlamis oldugu bir makale ile kuantum mekanigini temel alarak calisan bir
bilgisayarin biiyiikk sayilarin ¢arpanlarint ¢ok hizli bir sekilde bulabilecegini
gostermistir (Shor, 1994).

Grover’in Algoritmasi

Kuantum bilgisayarlarin performansinin daha iyi oldugu baska bir problem
de siralanmamis bir listede arama algoritmasidir (Grover, 1996). Sozliikte bir
kelimenin anlamini bulmak harf sirasina gore dizilmis bir sozliige bakildigini
diisiinelim. Yapilacak tek sey aranan kelimeyi buluncaya kadar tiim kelimelere

teker teker bakmaktir. Ancak AT&T Bell laboratuvarlarindan Lov Grover



gelistirdigi algoritma yardimiyla kuantum bilgisayarlarin bu isi polinom zamanda

coziilebilecegini gosterdi (Grover, 1996).

Grover’in algoritmasmnin 6nemi, klasik anlamda “umutsuz” olarak
nitelenebilecek bir problem iizerinde ilerleme saglamasidir. Ayni sey Shor’un

carpanlara ayirma yontemi icin de gecerlidir.



2. MATEMATIKSEL ALTYAPI

Bu bolimde c¢ok degiskenli polinom sistemlerine dayanan ABC
Kriptosisteminin matematiksel temeli anlatilmaktadir. ABC sisteminin yapisinin
anlagilabilmesi i¢in basta sonlu cisim olmak {izere grup ve halka yapilari

bilinmelidir.

2.1 Baz1 Temel Tanimlamalar

Bu bolimde sifreleme ve sifre ¢Oozmenin bazi temel anlamlarn ile

baslanacaktir.

Acikmetin (Plaintext): Sifrelenecek olan diiz metindir.

Sifremetin (Ciphertext): Sifrelenmis metin.

Sifreleme (Encryption): Sifrelenmesini istenen bir metni sadece izin verilen
kisilerin veya programlarin okumasina olanak saglayacak sekilde yeni bir metin

elde edilmesidir.

Sifreleme Algoritmasi (Encryption Algorithm): Bir diiz metni sifrelenmis

metne doniistiirmek i¢in gerekli siireglerin toplamudir.

Gizli Anahtar (Secret Key): Sifreleme Algoritmas: (Encryption Algorithm)
calistirilirken bazi parametrelerin  birkagini veya tamamini ayarlamak i¢in

kullanilir.

Sifre Cozme (Decryption): Sifrelenmis bir metnin agik (anlasilir) hale

getirilmesidir.

Sifre Cozme Algoritmasi (Decryption Algorithm): Sifrelenmis bir metni gizli
anahtara sahip kisi veya program tarafindan ¢oziimlemesini yapan siireglerin

tamamudir.



Kriptografi (Cryptography): Sifreleme ve sifre ¢dzmek icin gerekli tiim
unsurlarin  toplamidir.  Sekil  2.1°de  kriptosistemlerin  siniflandirilmast

gosterilmektedir.

Sekil 2.1 Kriptosistemlerin Siniflandirilmast

Kriptografi

Simetrik Sifreleme Asimetrik Sifreleme Ozet Fonksiyonlar

' '

! ' ! }

Blok Sifre (Block Cipher): Tek bir seferde bir girdi verisi blogunu isleyerek ayni

boyutta sifreli metin olusturur.

Akan Sifre (Stream Cipher): Bir akis kullanmaktir. Diger bir deyisle her sifreleme

birimindeki islem, bir 6nceki sifreleme islemine bagh olacak sekilde devam eder.

2.2 Sonlu Cisimler

Bu boliimde basta sonlu cisimler olmak tizere grup, halka ve cisimler konusu
tizerinde durulmustur. Boliimiin genelinde (Kak, 2019) ders notlarindan
yararlanilmigtir.

2.2.1 Sonlu Cisimler

Sonlu cisimlerin ne anlama geldigini bilinmeden modern kriptografinin veya

genel bilgisayar gilivenliginin herhangi bir kismini anlamak miimkiin degildir.
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Sonlu cisimler veya baska bir ifadeyle Galois cisimleri kodlama teorisi ve
kriptografide oldukga fazla kullanilmaktadir (Lidl and Niederreiter, 1983).

Sonlu cisimler kavraminin anlasilmasi tezin ana konusu olan ABC
Kriptosisteminin anlasilmasi i¢in 6nemlidir. Ciinkii ABC sistemi temelini olusturan
matematiksel islemler ve gelistirilen algoritmalar sonlu cisimler iizerinde

gerceklestirilmektedir.

Sonlu cisim kavramini1 anlamak i¢in bilinmesi gerekenler;

e Grup (Group)
e Degismeli Grup (Abelian Group)
e Halka (Ring)
e Cisim (Field)

Sekil 2.2°de grup, halka ve cisim yapis1 anlatilmaktadir.
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Sekil 2.2 Grup, Halka ve Cisim Yapisi (Kayaoglu,2020).

i-Kapahlhkvar:a, b € Aisea=b €A
ii - Birlegme dzelligivar: Her a,b,e € Aigina=+(b+c)=(a«b)+*c

- Etkisiz (birim) eleman var: Hera € Aigina * ¢ = ¢ * 0 = a olacak gekilde bir e € A vardir. {4} bir
7 - Her elemanin tersi var: Her o € Aigin dyle bir &t € Avardrkia=d=d+a =ec Bruptur (A=) hir
degismeli
gruptur

v - Degisme oezellifivar: Hera,b € Aigina=b=b=a

vi - Kapahlhkvar:a,b E Aisea-bEA
vii - Birlegme Gzellifi var: Her a, b, e € Aigina - (b-¢) = (a-b)-¢
viii - Sag ve sol dafilma ozelligi var: Hera,b,c € Aigina-(b+c) =(a - b)«{a-c)vef{arb)c={a c)+(b:c)

ix - Etkisiz eleman var: Hera € Aigin a + & = & - a = a olacak gekilde & € A vardir.
x - Degisme ozelligi var: Hera, b € Aigina-b=b-a

rbileniyok: a,b EAvea-b=eisea=eveyab=¢

xii - Sifirdan farkl her elemanin tersi var: a = e olmak (zere her a € A igin dyle bir & € Avardirkia-& = d-a = é olur.

(4,7} bir
halkadir

{4+, birimli

bir halkadr

(4,4) bir
tamlik
?G_m......m idir.

{A,*, ) bir
cisimdir
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2.2.2 Grup

Bir G kiimesi tizerinde * isaretiyle gosterilen bir ikili islem tanimli olsun. Eger
bu islem grup aksiyomlar1 denilen asagidaki 6zellikleri saglar ise (G,*) yapisina bir
grup denir.

o (G,*), * islemi birlesmeli olmalidir.
Va,b,c € Gicina*(b*c) = (a*b)*c

¢ G’nin i¢inde birim eleman (etkisiz eleman = e) vardir.
Va €EGigina*xe = exa = a
e Va € Gi¢gin G’de a’nin ters elemant a~! € G vardir.

*a = e

2.2.3 Degismeli (Abelian) Grup

Grup olma sartina ek olarak gerceklesen bu 6zellik eger kiime elemanlarinin

tizerindeki islemler degismeli ise bu gruba degismeli (abelian) grup denir.
Va,b €Gigina*b = b x*akosulunu saglar.

Ornek olarak; Z tamsayilar kiimesi + (toplama) islemine gore bir degismeli gruptur.

2.2.4 Halka

Bir H kiimesi iizerinde + ve x isaretleriyle gosterilen iki tane ikili islem
taniml1 olsun. Eger bu islemler halka aksiyomlar1 denilen asagidaki ozellikleri

saglar ise (H, +,*) yapisina bir halka denir.
e H, + islemine gore degismeli grup olmalidir. Degismeli grup oldugu icin

birlesme, birim elemana ve ters elemana da sahip olmalidir.
e xiglemi H’de birlesmelidir

Va,b,c € Hicinax (bxc) = (a*b)*c

e xigleminin + islemi lizerine soldan ve sagdan dagilma 6zelligi vardir.
Vab,c € Higina*(b+c)= (axb)+ (ax*c)

Vab,c € Higin(b+c)*xa= (bx*xa)+ (cx*a)

Bu ti¢ 6zellik ile birlikte
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e x iglemine gére H’nin birim elemana sahip ise (H,+,*) halkasina birim
elemanli ya da birimli halka denir.

Vae € Hicina*xe= exa=a
e Eger * islemi degismeli ise halka degismelidir.

Vab € Hicina*b= b=xa
Birim elemanli ve degismeli halkalarda a * b * 0 (e # 0) ifadesi a = 0 veya

b = 0 durumunu sagliyorsa bu halkaya integral domain denir. Ornegin aritmetik

toplama ve carpma iglemleri altinda tiim tamsayilar ve tiim reel sayilar kiimesidir.

2.2.5 Cisim

Bir F kiimesi ilizerinde + ve * isaretleriyle gosterilen iki tane ikili islem
tanimli olsun. Eger bu islemler cisim aksiyomlar1 denilen asagidaki ozellikleri

saglar ise (F, +,*) yapisina bir cisim denir.

e (F,+,*) birimli ve degismeli halkadir.
e [ kiimesinden + isleminin birim elemani (0) ¢ikarildiginda geri kalan kiime
* islemine gore degismeli gruptur.

Genel 6zellikleri asagidaki gibidir:

e F kiimesinde + ve * islemleri tanimli ve 0, e # 0 elemanlarina sahiptir.
o +veOileF degismeli bir gruptur (F, +).

e ¢ # 0vexileF degismeli bir gruptur (F,*).

e +, * islemleri dagilma 6zelligine sahiptir.

0: sifir elemani, e: ¢garpmaya gore birim elemanidir.

Ornek olarak (Q, +,) rasyonel sayilar kiimesi bir cisimdir.

2.2.6 Z,, Uzerinde Modiiler Toplama ve Carpma Arasindaki Asimetri

Z,, kiimesinin her elemani i¢in toplamaya gore tersi vardir ama Z,, kiimesinin

sifirdan farkli her elemaninin ¢arpmaya gore tersi yoktur.

Tablo 2.1°de 6rnek olarak mod 8’de toplamaya ve ¢arpmaya gore ters elemanlari

gosterilmektedir.
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Tablo 2.1 Zg Kiimesinin Toplamaya ve Carpmaya Gore Tersleri.

Zg 0 1 2 3 4 5 6 7
Toplamaya 0 7 6 5 4 3 2 1
Gore
Carpmaya - 1 - 3 - 5 - 7
Gore

Tablo 2.1°de Z,, kiimesinin elemanlarinin ¢arpmaya gore tersleri asal sayidir.
Iki pozitif tam saymnin 1’in disinda ortak béleni yok ise bu sayilar aralarinda asaldur.
Baska bir deyisle en biiyiik ortak boleni (greatest common divisor) 1 olan herhangi

iki tam say1 aralarinda asaldir.

Mod n’ye gore toplama ile aritmetik toplama isleminin Ozellikleri
aynnidir.(a + b) = (a+ ¢) mod n, b = c mod n seklinde yazilabilir. Ama a ve n
aralarinda asal olmadikca, benzer 6zellik mod n’ye gore carpma isleminde

uygulanmaz. (a * b) = (a*c) mod n, b = c mod n seklinde yazilamaz.

Yukarida belirtilen mod n’ye gore toplama ozelliginin, Z,’nin tim
elemanlar i¢in, her bir a € Z,, i¢in toplamaya gore tersi “—a” mevcut oldugu
gerceginden dogru olmasi gerekir. Sonucu kanitlamak i¢in denklemin her iki

tarafina “—a” eklenebilir.

Mod n’ye gore carpimi ayni sekilde kanitlamak igin, yukaridaki ikinci
denklemin her iki tarafin1 “a™” ile carpilmasi gerekmektedir. Ama yukarida da

bahsedildigi tizere Z,, ’nin tiim elemanlarinin ¢carpmaya gore tersi yoktur.

[{P4) €609

Z, kiimesinin elemanlarinin ¢arpmaya gore tersinin olmasi “a” sayisinin “n

sayisi ile aralarinda asal olmasina baghdir.

2.2.7 Euclid Metodu ile iki Saymmin EBOB’unu Bulma

Euclid algoritmasi matematikte ¢ok sik kullanilan Ebob’u (en biiyiik ortak
bolen, greatest common divisor, ged) hesaplamak i¢in Euclid’in gelistirdigi bir

metottur.
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Ebob hesaplamasi i¢in kullanilan Euclid algoritmasinin s6zde kodu asagidaki

gibidir.

ged (a, b)
ifa==
return b
endif
return gecd (b mod a, a)

Burada o6nemli olan nokta gcd (a,b) = gcd (b,amod b)  seklinde

yazilabilmesidir.

Euclid’in GCD Algoritmasinin Calisma Adimlar:
Varsayalim ki; b; > b,, b, > bs, b3 > b,, ... seklinde devam etsin.
gcd(b,, by) = ged(b,, by mod b,) = ged(b,, bs)
= gcd(bs, b, mod b3) = gcd(bs, by)
= gcd(by, b3 mod b,) = gcd(by, bs)

b,,_4modb,, = 0
oluncaya kadar devam eder. Sonu¢ gcd(b,, b,) = b, olur.
Yukaridaki yinelemeli algoritmada b; > b,’yi kabul etmemize ragmen,
hangisi biiyiik olduguna bakmaksizin herhangi iki negatif olmayan b, ve b, tam

sayilar1 i¢in ¢alisacagi unutulmamalidir. Birinci tam say1 ikinciden kiictik ise ilk

adimda ikinci sayi ile yer degistirilir.

2.2.8 Sonlu Cisimler

Daha onceki béliimlerde Z,’nin kalanlar kiimesinin degigmeli bir halka
oldugundan bahsedilmistir. Bunun sebebi ise Z,’nin sadece degismeli bir halka
olmasi ve sonlu bir cisim olmamasidir. Ciinkii Z,,’deki her elemanin ¢arpmaya gore
tersi olmayabilir. Yukarida da gosterildigi gibi, Z,,’nin eleman1 olan “a”, eger ki

a mod n’ye gore aralarinda asal degil ise a’nin ¢arpmaya gore tersi yoktur.
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Bir sayinin asal say1 olmasi i¢in mod n segilirse, sayinin asal olabilmesi i¢in
bir ve kendisinden baska bdleni olmamalidir. “n” asal sayisi i¢in sifirdan farkli her
a € Z, “n” sayisi ile aralarinda asal olacaktir. Her sifirdan farkli a € Z,, i¢in n

asal sayisina gore carpmaya gore bir tersi vardir.

€

p’’nin asal bir say1 oldugu varsayilir ise, Z, sonlu bir cisimdir. Z,, asal sonlu
cisim olarak da ifade edilebilir. Bir cismi ayrica GF (p) seklinde de ifade edilebilir.
Burada GF Galois Cismi olarak adlandirilir. “p” asal sayisi igin Z),’nin sifirdan

farkli her bir elemanin ¢arpmaya goére bir tersi vardir. Celiski yontemiyle

kanitlanirsa; sifirdan farkli @ € Z,’nin b ve ¢ seklinde farkli iki tane ¢arpmaya

gore tersi olsun. Bagka bir deyisle;

axb=1modpvea*c=1modp

ax*(b—c) =0modp = pmod p seklinde yazilabilir.

Ancak bu imkansizdir ¢linkii bir asal say1 bu sekilde ¢arpanlarina ayrilamaz.

2.2.9 Z, Kiimesinin Elemanlarinin Carpmaya Gore Tersi

Genel olarak a € Z,,’nin ¢arpmaya gore tersini bulmak igina * b = 1 mod n
denkligini saglayan bir b € Z, bulunmalidir. Simdiye kadar bahsedilenler goz
Oniine alindiginda ebob(a, n) = 1 kosulunu saglayan tiim a € Z,’lerin ¢arpmaya

gore tersi vardir. “n” sayist “p” asal sayisina esit oldugu siirece Z,’nin tiim

elemanlari i¢in gegerlidir.

[IP2]

Modiiler aritmetikte verilen bir “a” tam sayisinin carpmaya gore tersini
bulmak i¢in Bezout’un biriminden yararlanilir. Genel olarak a ve n gibi herhangi
bir pozitif tam say1 ¢ifti oldugunda asagidaki denklem her zaman x ve y (pozitif,

negatif veya sifir olabilir) tam sayilari i¢in gosterilebilir.

ebob(a,n) =x*a+yx*n (Denklem 2.1 Bezout birimi)

Denklem 2.1 Bezout Birimi olarak adlandiriliyor.
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Ornegin a = 16 ve n = 6 olsun, ebob(16,6) = 2°dir. 2 =(-1) *16+3 6 =
2 x 16 + (—5) * 6 seklinde de yazabiliriz. Bu durum verilen a ve n sayilarinin

Bezout Biriminde herhangi bir esitsizlige sahip olmadigini gosterir.

2.2.9.1 Kalanlar ile GCD Yinelemesini Tekrar Yazmak (Genisletilmis
Euclid Algoritmasi)

Burada tek odaklanacagimiz nokta bolim 2.2.7°deki yinelemeli yapidaki

kalanlar olacaktir.

0 kalanina ulagsmadan once, sondan bir 6nceki kalanin 1 oldugundan emin
olunmalidir. Bagka bir deyisle eger sayilar aralarinda asal ise bu kalan muhtemelen

iki saymin ebob’udur.

ged(bq, by):
bs; = b; — q;1.b;
by = by — q;. b3

= b, — q,.(by — q1.by)
=b, —qz.b1 +q1.92.b;
=—q2.b; + (1 + q1.92). b,
bs = bz — q3.b,
= (b1 — q1-b3) — q3.(—q2.b1 + (1 + q1-92).b3)
= by +q293.b1 — q1.b; — q3. (1 + 41.92). by
= (14 42.93).b1 = (@1 = 4192 = 43)- b,

by = (...).by + (...). by
b,, 1’e esit oldugunda algoritma durmalidir. Clinkii burada b, ve b, aralarinda
asal olmaktadir. Aksi durumda b,, 0’a esit oldugunda b;’in mod b,’de ¢arpmaya

gore tersi yoktur.

Eger b,, 1’e esit oldugu icin algoritma durduysa, o zaman b,, i¢in b;’in
carpmada genisletilmis hali, mod b,’de b,’in ¢arpmaya gore tersidir. Yukarida

bahsedilen adimlar uygulandiginda, genisletilmis Euclid algoritmasi elde edilir.
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Genisletilmis Euclid Algoritmasi Ornekleri

e mod 17’de 32’nin ¢arpmaya gore tersi
gcd(32,17)
=gcd(17,15) |kalan 15 =1%32—-1% 17
=gcd(15,2) |kalan2 =117 —1 %15
|=1%17—-1x(1%x32—-1%17)
|=(-1)*32+2%17
=gcd(2,1) |kalan1 =1%15—7 x 2
|=1%(1%32—-1%17) =7 ((—-1)*32+2%17)
|=8%32—-15%17

Buradan mod 17°de 32’nin ¢carpmaya gore tersini 8 buluruz.

2.2.10 Polinom Aritmetigi

Sonlu cisimleri polinom kiimeleri iizerinde tanimlamak, dijital hesaplama i¢in
ozellikle uygun olan sinirli sayida say1 olusturulmasini saglayacaktir. Bu sayilar
sonlu bir cisim olusturdugundan, hatasiz bir sekilde tiim aritmetik islemleri

gerceklestirebilmektedir.

2.2.10.1 Polinom Halkalari

R birimli bir halka, x bir belirsiz, n € Nve 0 <i <n igin a; € Rolmak
tizere f(x) = agx® + a;x' + - + a,x™ ifadesine R katsayih x’e gore bir
polinom denir. 0 <i < nigina; € Relemanlarina f(x) polinomunun katsayilari
ve a;x"’ye de f(x) polinomunun terimleri ad1 verilir. R iizerinde x belirsizine gore

biitlin polinomlarin kiimesi R[x] ile gosterilir.
R birimli bir halka, x bir belirsiz, n,m € N ve

f(x) = agx® + a;x + -+ + a,x™ € R[X]

g(x) = bex® + byx' + -+ + bpx™ € R[X]
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olmak iizere eger her 0 < i € Zigin a; = b; ise f(x) ve g(x) polinomlar esittir
denirve f(x) = g(x) ile gosterilir (i > ni¢ina; = 0 vei > mig¢in b; = 0 seklinde
tanimlanir).

R birimli bir halka, x bir belirsiz ve n,m € N igin
f(x) = apx® + a;x' + - + a,x™ € R[x]

g(x) = box® + byx' + -+ + bpx™ € R[X]
i
olsun. k = maks{m,n} ve c; = Zj—o ajb;_; olmak iizere

k
._O(aj +b)xt, f(x) . g(x) = T ¢ x*

L

) + 9@ =)

Seklinde tanimli islemlerle (R[x],+,.) birimli bir halkadir. Bu halkaya R
tizerindeki polinomlar halkast denir. Eger R degismeli ise R[x] halkasi da

degismelidir.

Bir polinom Denklem 2.6’daki gibi ifade edilir. Burada “n”ler negatif
olmayan tam sayilardir. “S” kiimesi seklinde ifade edilen ve ay,ay, ..., a,’den

olusan kiimeye katsayilar kiimesi denir.

Apx™ + ap X"+ o+ ax + ag (Denklem 2.6 Polinom Denklem)

a, # 0 oldugu durumda “n.” dereceden bir polinomdur. Sifirinct dereceden
bir polinoma ise sabit polinom denir. Polinomlar {izerinde de toplama, ¢ikarma,

carpma ve bolme gibi islemler gerceklestirilir.

2.2.10.2 Polinomlar Uzerinde Aritmetik islemler

e ki polinomu toplama

f(x) = a,x? + a;x + aq
g(x) = bix + b

fO) +g(x) = azx® + (ay + by)x + (ao + bo)

e ki polinomu ¢ikartmak

f(x) = ax? + a;x + a,
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g(x) = bzx*® + by
f(x) — g(x) = —b3x3 + ayx? + a;x + (ag — by)

e Iki polinomu ¢arpmak

f(x) = azx? + a;x + a,
g(x) = b3x3 + b,

f(x) * g(x) = azbyx® + (azby + a;b)x? + (ayby + agby)x + aghby

Bir Polinomun Digerine Boliimii

8x% + 3x + 2 ikinci dereceden polinomunu 2x + 1 hbirinci dereceden

polinomuna bolmek istendiginde; asagidaki adimlar1 gergeklestirilir:

e Hem boliineni hem de bolenin kuvvetlerini biiylikten kiigiige dogru azalan
sekilde yazilmalidir.

e Boliinenin ilk terimini bolenin ilk terimine bdliinmeli ve sonucu bolimiin
ilk terimi olarak yazilmalidir. Bu 6rnekte boliimiin ilk terimi 8x? ve
bolenin ilk terimi 2x’dir. Buradan boliimiin ilk terimi 4x’dir.

e Boleni, elde edilen boliim terimiyle ¢arpilir ve sonug¢ boliinenin altina
yazilir boylece x’in ayn1 kuvvetleri eslesecektir. Boliimden, elde edilen
ifadeyi cikariyoruz. Ornekte, 4x kere 2x + 1, 8x? + 4x’e esittir.
Boéliinenden bu ¢ikarildiginda kalan —x + 2°dir.

Islemin sonucu olarak 8x? + 3x + 2’in 2x + 1’¢ bédliimiinden 4x — 0,5
bolim ve 2,5 de kalandir. Baska bir deyisle (8x% + 3x +2)/(2x + 1) = 4x —
0,5+ 2,5/(2x + 1) seklinde gosterilebilir.

Sonlu cisimlerde bolme iglemi yoktur bunun yerine ters alma ve c¢arpma

islemi vardir.

Katsayilar1 Sonlu Cisimde Olan Polinomlar Uzerinde Aritmetik islemler

Katsayilar Z, (GF(7))’de olan sonlu cismine ait olan tiim polinomlar sinifin1

diisiiniildiiglinde;

e 7, kiimesinde iki polinomun toplami1

f(x) =5x>+4x+6
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gx)=2x+1
f(x) + g(x) = 5x% + 6x

e 7, kiimesinde iki polinomun farki

f(x) =5x>+4x+6
gx)=2x+1
fx) —g(x) =5x>+2x+5

Z;’de 2’nin toplamaya gore tersi 5 ve 1’in 6’dir. Buradan 4x — 2x de ayn1
sekilde 4x + 5x’dir ve “6 — 1 ile “6 + 6” mod 7’de aynidir.
e 7, kiimesinde iki polinomun ¢arpimi

f(x) =5x>+4x+6
glx)=2x+1
fxX)*g(x) =3x3+6x2+2x+6
e 7, kiimesinde iki polinomun boliimii
f(x) =5x>+4x+6
gx)=2x+1

f(x)/g(x) =6x+6

2.2.11 Sonlu Cisimler Uzerinde Polinom Bolmesi

f(x), g(x) € F[x] olmak tizere g(x) = f(x)h(x) olacak bigimde h(x) €
F[x] varsa f (x), g(x)’i boler veya g(x), f(x) ile boltiniir denir ve f(x)| g(x) ile
gosterilir. Bu durumda g(x) polinomuna f(x)’in bir kati, f(x) polinomuna da

g(x)’in bir boleni ad1 verilir.

Polinomlar i¢in Béliim Algoritmasi

f(x), g(x) € F[x] ve f(x) # 0 olsun.

Bu durumda g(x) = f(x)q(x) + r(x) = 0 veyaderr(x) < derf(x) olacak
bigimde tek tiirlii q(x), r(x) € F[x] vardr.
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Bir polinomun katsayilar1 cisimlerden olugmugsa bir cisim {izerinde
tanimlandig1 sdylenebilir. Sonlu cisimler {izerinde polinom bdlmesi yapmak diger
aritmetik islemlerden biraz daha uzundur. Bunun sebebi islemleri yaparken hem

toplamaya hem de ¢carpmaya gore ters islemlerinin yapilmasidir.

Omek olarak 5x2 + 4x + 6’y1 2x + 1’e béliinsiin. Oncelikle 5x2’yi 2x’e
bolerek baslanir. Bu GF(7)’de 5’1 2’ye bolmektir. 5 sayisin1 2’ye bolmek ile 5’1
2’nin ¢arpmaya gore tersi ile ¢arpmak aynidir. 2’nin ¢arpmaya gore tersi 4’tiir.

Ciinkii 2 * 4 mod 7’de 1’dir. Buradan;

5/2=5%2"1=5%4=20mod 7 = 6drr.

Burada boliimiin ilk terimi 6x’dir. 6x ve 2x + 1’in carpmm 5x? + 6x
oldugundan, boliinen 5x2 + 4x + 6’dan 5x2 + 6x’i ¢cikarilir. Sonug (4 — 6)x + 6,
ki buda (6’nin toplamaya gore tersi 1 oldugu i¢in) (4 + 1)x + 6 ile aynidir.

Bir sonraki agamada yeni boliinenimiz 5x + 6’dir. Yeni boliim terimini
bulmak i¢in, bolenin ilk terimiyle 5x’i bolmek gerekmektedir (yani 2x ile). Bunun

sonucunda boliimiin bir sonraki terimi tekrar 6 oluyor.

Sonug olarak katsayilar1 GF(7) kiimesinden olusan 5x% + 4x + 6’nm 2x +

1’e boliimiinden 6x + 6 boliim ve sifir kalani elde edilir. Buradan;

5x% + 4x + 6 = (2x + 1) * (6x + 6) seklinde yazilabilir.

2.2.12 GF(2) Uzerinde Tamimh Polinomlar

GF(2) ile Z, izomorftur. Z, mod 2 ile iliskilidir.GF (2) kiiglik bir sonlu
cisimdir. GF(2), {0,1} kiimesinin elemanlarindan olugsmaktadir. Bu kiimenin

toplama, ¢ikarma ve ¢arpma kurallar1 asagidaki gibidir.

0+0=0
0O+1=1
1+0=1

1+1=0
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0-0=0
1-0=1
0-1=0+1=1
1-1=1+1=0

0x0=0
0x1=0
1x0=0
1x1=1

Buradan ¢ikarilacak sonug¢ GF (2) lizerindeki toplama islemi lojik XOR iglemine ve

carpma islemi de lojik AND islemine denk oldugudur.

GF(2)’de Tamimh Polinomlar Uzerinde Aritmetik islemler

e (F(2) tzerinde iki polinomun toplami

f)=x*+x+1
gx)=x+1
fO) +g(x) = x?
e (F(2) lizerinde iki polinomun farki
fX)=x*+x+1
gx)=x+1
fx) —g(x) =x*
e GF(2) tizerinde iki polinomun ¢arpimi
fX)=x*+x+1
gx)=x+1
fe)*xg(x) =x*+1
e (F(2) tzerinde iki polinomun boliimii
fX)=x*+x+1
gx)=x+1
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f)/gx) =x+1/(x+1)
Bolen x + 1 ile boliim x’in ¢carpimi x? + x’dir. Daha sonra iizerine kalan 1

eklendiginde elde edilen sonug x? + x + 1°dir.

2.2.13 Indirgenemez (Asal) Polinomlar

g(x) polinomu f(x)’i kalansiz boliiyor ise g(x), f(x)’in bir ¢arpanidir. Bir
F cismi lizerinde tanimli f (x) polinomu herhangi iki polinomun ¢arpimi sonucunda
elde edilemiyorsa f (x)’e indirgenemez denir. Bir indirgenemez polinom ayrica asal

polinom olarak da adlandirilir.

2.2.14 GF(2™) Formundaki Sonlu Cisimler

GF(2) sonlu cismi bir grup operatorii olarak mod 2 toplamasi, halka
operatorli olarak ise mod 2 carpmasindan ve {0,1} kiimesinden olugmaktadir.
GF(2)’de polinom ornekleri olarak {x +1, x> +x+ 1, x?+1, x3+1, x, 1,

x*, ...} verilebilir.

Tiim bu polinomlarin katsayilarinda 0 ve 1 kullanilmistir. Agikc¢asi negatif
katsayiya sahip polinomlarda gosterilebilir ancak daha dncede bahsedildigi gibi
GF(2)’de “—1”ile “+1” aynidir. Bu polinomlar GF (2) sonlu cisminin kurallarina
uygun bir sekilde yapildig: siirece toplama ve ¢ikarma islemlerinde kullanilabilir.

Bir halkadan olusan bu sekilde polinomlara, polinom halkasi denir.

2.2.15 Modiiler Polinom Aritmetigi

Indirgenemez bir polinom kendisinden daha kiigiik dereceli polinomlara
doniistiiriilemez. GF(2) lizerinde tanimli tiim polinomlar kiimesinden, GF(2)
tizerinde taniml1 3. dereceden tanimli sadece iki tane indirgenemez polinom vardir.

Bunlar;
23+ x+1vex3+x%+ 1dir

GF(2) tlzerinde taniml tiim polinomlar kiimesi i¢in, polinom aritmetigini

mod indirgenemez x3 + x + 1 polinomuyla yapilacaktir. Baska bir deyisle bir
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polinom aritmetigi yapildiginda sonucu indirgenemez polinom ile mod’u
alinacaktir. Ornegin, bir polinom g¢arpmasi yapildiginda elde edilen polinomun
derecesi indirgenemez polinoma esit veya daha biiyiik ise elde edilen polinomu
indirgenemez polinom ile mod islemine tabi tutuldugunda kalan polinom sonug

olmaktadir.

Ornek olarak;
(2+x+1D)*«(x2+1)mod (x3+x+1)
=x*+x3+x)+ (2 +x+1D)mod (x3+x+1)
=@*+x3+x+ 1) mod (x*+x+1)
=—x?—x
= x2+x

GF(2)’de 1 + 1 = 0°dir bu nedenle x2°li terim islem sonucunda silinmistir.
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3. ABC KRIiPTOSISTEMIi

Sifreleme teknikleri, modern toplumda iletisimin gilivenligini garanti altina
almak i¢in 6nemli bir aragtir. Bu alandaki en iyi bilinen algoritmalar RSA, DSA ve
ECC’dir (Rivest and Shamir and Adleman, 1978). Ancak, yeterince biiyiik kuantum
bilgisayarlar geldiginde bunlar gibi algoritmalar giivensiz hale gelecektir. Bunun
nedeni, tam sayili carpanlara ayirma ve kuantum bilgisayarlarda polinom
zamanlarinda ayrik logaritmalar gibi sayilar teorisi problemlerini ¢6zen Shor
(Shor,1997) algoritmasidir. Bu nedenle, kuantum bilgisayar saldirilarindan
etkilenmeyen matematiksel problemlere dayanan klasik agik anahtarli sifreleme

sistemlerine alternatifler gerekir.

Kafes, kod ve hash tabanli sifreleme sistemlerinin yani sira, ¢ok degiskenli
sifreleme de bunun i¢in ana adaylardan biridir (Bernstein, Buchmann and Dahmen,
2009). Cok degiskenli semalar ¢ok hizlidir ve yalnizca hesaplama kaynaklari
gerektirir; bu da akilli kartlar ve RFID ¢ipleri gibi diisiik maliyetli cihazlarda
kullanim i¢in onlar1 ¢ekici kilar. Bununla birlikte, bircok pratik ¢cok degiskenli imza
semas1 (Ding and Schmidt, 2005) mevcut olsa da, verimli ve gilivenli ¢ok degiskenli

sifreleme semalarinin sayisi sinirlidir.

Acik anahtar olarak bir kiibik sema elde edilip, rastgele ikinci dereceden
polinomlara sahip kare matrisler kullaniliyor. Semaya yapilan bir cebirsel
saldirmin, en azindan ayni biiyiikliikteki rastgele ikinci dereceden bir sistemi

¢ozmek kadar zor oldugu varsayiliyor (Ding, Petzoldt and Wang, 2009).

ABC, kuantum sonrasi bilgisayarlar igin 6ngdriilen bir sifreleme yontemidir.
Son zamanlarda Tao (Tao, Diene, Tang and Ding, 2013) “basit matris semasi” veya
“ABC” olarak adlandirilan matris ¢arpimina dayali yeni bir basit ve verimli ¢ok
degiskenli acik anahtar sifreleme diizeni sunmustur. Daha sonrasinda, Ding,
Petzoldt ve Wang (Tao, Xiang, Petzoldt and Ding, 2015) kiibik polinomlar1
gelismis bir ABC tlirevini 6nerdiler ve en azindan rastgele ikinci dereceden bir
denklem ¢6zme kadar zor olan cebirsel saldirilar1 kullanarak bunu kirdiklarini
gosterdiler. Cok yakin bir zamanda Tao, Xiang, Petzoldt ve Ding (Ding, Petzoldt

and Wang, 2014) ABC semasin1 kare matris yerine kare olmayan matris kullanarak
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genellestirdiler. Petzoldt, Ding ve Wang'in ABC yapisinda sifre ¢6zme hatalarin
ortadan kaldirmak icin, matrislerin tensér c¢arpimint kullanan yeni bir ABC
stirimiinti 6nermistir (Petzoldt, Ding and Wang, 2016). Bununla birlikte Hashimoto
(Hashimoto, 2016), bu tiirevin giivenliginin ABC kokenli semadan daha zayif
oldugunu gostermistir. Daha sonra, Peng, Tang, Chen, Wu ve Zhang (Peng, Tang,
Chen, Wu and Zhang, 2016) verimliligi artirmak i¢in modern x64 CPU’nun

Ozelliklerinden yararlanarak ABC’nin uygulanmasini optimize etmistir.

3.1 Temel ABC Sifreleme Semasi ve Cok Degiskenli Sifreleme

Verimlilik nedenleriyle, ¢cok degiskenli polinom sistemleri genellikle K gibi
q elemanli bir sonlu cisim iizerinde bir¢ok degiskene sahip ikinci dereceden

polinom sistemidir.

Denklem 3.1. Cok degiskenli ikinci dereceden polinomlar.

n n n
pD(xy, e 2y) = Z Z ps) xix; + Z piVx; +pg”
i=1

i=1j=1

p(Z) (x1; ey xn) =

n n
2 2 2
pi(j)xixj +ZPL-( )Xi +P(() )

= i=1

n
i=1j=1

n

n
P ™ (xy, ..., Xp) = Z i xpx; + Z p{™x; +pg™
i i=1

n
i=1j=1

Cok degiskenli sifreleme sisteminin gilivenligi, ¢ok degiskenli ikinci
dereceden polinom (MQ) problemine dayanir. Denklem 3.1°de gosterildigi gibi
pP (), p@(x),...,p™(x) olarak verilen m degiskenli ikinci dereceden
polinomlar p™W (%) = 0,...,p™) (%) = 0 olacak sekilde bir ¥ = (%, ..., %,,) vektorii

bulunur.

MQ problemi (m = n igin) GF(2) cismi lizerindeki ikinci dereceden
polinomlar i¢in bile NP-zor problem oldugu kanitlanmistir (Garey and

Johnson,1979).
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MQ probleminin temelli bir agik anahtarli kriptosistem olusturmak igin,
kolayca tersi alinabilir bir ikinci dereceden F : F™ — F™ polinomlar ile baslanir.
Agcik anahtarlida F’nin yapisini gizlemek i¢in, iki tane tersi olan afin (veya lineer)

Ly F* - F*vel,: F™ — F™ yapisi olusturulur.

Acik anahtari olusturacak yap1, F = L, 0 F o L;.

Gizli anahtar L, F ve L, den olusur ve bu sayede acik anahtarin tersinin alinmasina

olanak saglar.
Cok degiskenli polinomlarda, sifreleme ve sifre ¢ozme islemlerinin ¢alisma

stireci Sekil 3.1°de verilmistir.

Sekil 3.1 ABC Kriptosisteminin Semasi

Sifreleme

|

d € F" = —> c€ F"

Sifre Cozme

Sifreleme: d € F™ sifrelemek icin, tek bir basit hesaplama ¢ = F(d) yapilmasi

yeterlidir. d mesajinin sifrelenmis hali ¢ € F™’dir.
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Sifre Cozme: ¢ € F™ sifrelenmis mesaji ¢ézmek igin, 6zyinelemeli olarak z =
L;Y(c),y =F 1(z) ve d = L7} (y) islemleri yapilmalidir. d € F™, sifrelenmis

olan ¢ metnine karsilik gelen diiz metindir.

3.2 ABC Kriptosisteminin Yapisi

Anahtar Uretimi: F, q elemana sahip sonlu bir cisim olarak ele alinir. s €
S elemani igin, n = s2 ve m = 2n kosullarin olusturur ve asagidaki gibi {i¢ matris

tanimlanir.

xl A .xs b1 cee bS Cl cee CS
A:( : s),B: : \od ,c:( : >
X(s-1)(s+1) ° Xn bis—1ys+1) 0 ba Cs-1)(s+1) 7 Cn

Burada (xq,...,xy)’ler F[xq,..,x,] c¢ok degiskenli polinomun lineer
monomialidir. Ayrica buradaki (by, ..., b,) Ve (cq, ... ,cp)’ler, (x4, ..., X,) in lineer

birlesiminden rastgele se¢ilir.

E, = AB ve E, = AC carpimlarindan E; ve E, matrisleri elde edilir.

Semadaki F, E; ve E,’nin m bilesenlerinden olusur.

Semada agik anahtar, rastgele secilmis iki tersinir L, : F™ — F™ ve L, :
F™ —> F™ lineer denkleme sahip F= L,oFolL;: F*—> F™ denkleminden
meydana gelir. Gizli anahtar ise B ve C matrislerinden ve L, ve L, lineer

denklemlerinden meydana gelir.

Sifreleme: Bir d € F™ mesajini sifrelemek igin tek bir hesaplama c = F(d) € F™

yapilmasi yeterlidir.

Sifre Cozme: Sifrelenmis ¢ € F™ mesajin1 ¢ézmek i¢in asagidaki {i¢ adimi takip

edilir.

i. z= L3'(c)’yi hesaplanir. z € F" vektoriiniin elemanlarindan asagidaki
gibi E; ve E, matrisleri olusturulur.
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Zq e Zg Zn+1 t Zpts
E, = ( : : ), E, = ( : : )
Zs-1)(s+1) " Zn Zn+(s-1)(s+1) 7 Zm

ii. Ikinciadimdaisey = (yy, ..., y,) seklinde F(y) = z kosulunu saglayan bir
vektor bulunur. Bunun yapilabilmesi i¢in dort farkli kosul vardir.

a. Eger E;’in tersi varsa, BE] 'E, — C = 0 denklemi diisiiniiliir.

b. Eger E; in tersi yoksa ama E, ’nin varsa, CE; 'E; — B = 0 denklemi
diistintiliir.

c. Eger ne E; ne de E,’ nin tersi yoksa ama A = A(y) nin tersi varsa,
A"1E; — B = 0ve A~1E, — C = 0 denklemleri diisiiniiliir.

d. Eger E;, E, ve A’nin higbirinin tersi yok ise sifre ¢dzme basarisizdir.

iii. Son olarak, ¢oziimlenmis mesaji bulmak igin d = Li(yy, ..., V)
hesaplamasi yapilir.

Ikinci adimdaki sifre ¢6zmede basarisizlik oran1 1/q’dur.

Sifre ¢ozme isleminin ikinci basamagindaki lineer sistemlerin y®, ..., y®
gibi birden fazla ¢6ziimii olabilir. Boyle bir durumda bir dizi olas1 sifresi ¢oziilmiis
mesaj elde etmek i¢in (her bir dizi i¢in) tiglincii adimin gergeklestirilmesi gerekir.
Daha sonrasinda bu diiz metinler teker teker sifrelenerek hangisinin verilen sifreli

mesaja karsilik geldigi test edilir.

3.3 ABC Kriptosistemi icin Gerekli Algoritmalar

ABC kriptosisteminin uygulamasini yazmak i¢in gerekli temel algoritmalar
bulunmaktadir. Bunlar; GF(28) sonlu cismi iizerinde “toplama”, “gikarma”,
“carpma” ve “bolme” islemleri, GF(28)’deki bir elemanm “tersini alma”, verilen
herhangi bir kare matrisin “tersini” ve “transpozunu” alma, herhangi iki kare
“matrisin ¢arpimini” bulma ve bir matrisin “Echelon matrisini” hesaplamadir.
Bunlara ek olarak “anahtar tiretimi”, “sifreleme” ve “sifre ¢ozme” igin algoritmalar
da vardir. Algoritmalardaki degerlerin bazilar1 ve fonksiyon geri doniis veri tipi

“unsigned char” olarak tanimlanmistir. Okunabilirligi arttirmak amaciyla

“unsigned char” veri tipini “WORD” ismine atamas1 yapilir.
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3.3.1 GF(2®) Cisminin Elemanlar

GF (28)’de sonlu cisminde uygulama olusturuldugu i¢in eleman sayis1 256
tanedir ve bunlar “Logtable” ve “Alogtable” isminde iki farkli dizide tutulur. Ama
farkli degerlerdeki cisimlerde de islem yapabilmesi i¢cin “FIELD” isminde bir

integer tanimlanir ve istenildigi sekilde degistirilebilir.

WORD Logtable[FIELD] = { 0, 0, 25, 1, 50, 2, 26, 198, 75, 199, 27, 104, 51, 238, 223, 3,100,
4,224, 14, 52, 141, 129, 239, 76, 113, 8, 200, 248, 105, 28, 193, 125, 194, 29, 181, 249, 185
39, 106, 77, 228, 166, 114, 154, 201, 9, 120, 101, 47, 138, 5, 33, 15, 225, 36, 18, 240, 130, 69
53, 147, 218, 142, 150, 143, 219, 189, 54, 208, 206, 148, 19, 92, 210, 241, 64, 70, 131, 56, 102
221, 253, 48, 191, 6, 139, 98, 179, 37, 226, 152, 34, 136, 145, 16, 126, 110, 72, 195, 163, 182
30, 66, 58, 107, 40, 84, 250, 133, 61, 186, 43, 121, 10, 21, 155, 159, 94, 202, 78, 212, 172, 229
243, 115, 167, 87, 175, 88, 168, 80, 244, 234, 214, 116, 79, 174, 233, 213, 231, 230, 173, 232
44,215,117, 122, 235, 22, 11, 245, 89, 203, 95, 176, 156, 169, 81, 160, 127, 12, 246, 111, 23
196, 73, 236, 216, 67, 31, 45, 164, 118, 123, 183, 204, 187, 62, 90, 251, 96, 177, 134, 59, 82
161, 108, 170, 85,41, 157, 151, 178, 135, 144, 97, 190, 220, 252, 188, 149, 207, 205, 55, 63, 91
209, 83, 57, 132, 60, 65, 162, 109, 71, 20, 42, 158, 93, 86, 242, 211, 171, 68, 17, 146, 217, 35,
32, 46, 137, 180, 124, 184, 38, 119, 153, 227, 165, 103, 74, 237, 222, 197, 49, 254, 24, 13, 99
140, 128, 192, 247, 112, 7};

WORD Alogtable[FIELD] = {1, 3, 5, 15, 17, 51, 85, 255, 26, 46, 114, 150, 161, 248, 19, 53, 95,
225,56, 72, 216, 115, 149, 164, 247, 2, 6, 10, 30, 34, 102, 170, 229, 52, 92, 228, 55, 89, 235
38, 106, 190, 217, 112, 144, 171, 230, 49, 83, 245, 4, 12, 20, 60, 68, 204, 79, 209, 104, 184
211, 110, 178, 205, 76, 212, 103, 169, 224, 59, 77, 215, 98, 166, 241, 8, 24, 40, 120, 136, 131
158, 185, 208, 107, 189, 220, 127, 129, 152, 179, 206, 73, 219, 118, 154, 181, 196, 87, 249, 16
48, 80, 240, 11, 29, 39, 105, 187, 214, 97, 163, 254, 25, 43, 125, 135, 146, 173, 236, 47, 113,
147,174, 233, 32, 96, 160, 251, 22, 58, 78, 210, 109, 183, 194, 93, 231, 50, 86, 250, 21, 63, 65
195,94, 226, 61, 71, 201, 64, 192, 91, 237, 44, 116, 156, 191, 218, 117, 159, 186, 213, 100
172, 239, 42, 126, 130, 157, 188, 223, 122, 142, 137, 128, 155, 182, 193, 88, 232, 35, 101, 175,
234, 37,111, 177, 200, 67, 197, 84, 252, 31, 33, 99, 165, 244, 7,9, 27, 45, 119, 153, 176, 203
70, 202, 69, 207, 74, 222, 121, 139, 134, 145, 168, 227, 62, 66, 198, 81, 243, 14, 18, 54, 90,
238, 41, 123, 141, 140, 143, 138, 133, 148, 167, 242, 13, 23, 57, 75, 221, 124, 132, 151, 162,
253, 28, 36, 108, 180, 199, 82, 246, 1};

3.3.2 Toplama ve Cikarma islemi

Toplama islemi yaparken GF(28)’de tanimli elemanlar kullanilir. Cikarma
islemi ise toplamanin tersi oldugundan algoritma olarak aynidir. Veri tipi olarak

yukarida olusturulan “WORD” tipini kullanilir.

Toplama(a, b)
return a+b
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Cikarma(a, b)
return a+b

3.3.3 Carpma islemi

Carpma isleminde GF(28)’de taniml1 herhangi iki eleman ¢arpilir.

Carpma(a, b)
if(a && b)
return Alogtable[(Logtable[a] + Logtable[b]) % (FIELD - 1)]
else
return 0

3.3.4 Bolme islemi

Bolme isleminde aritmetik bir bolme islemi yapar gibi paydanin sifir olup
olmadig1 durumu kontrol edilir ve daha sonrasinda GF (28)’de bir elemanin tersini

alma islemi gergeklestirilir. Sonlu cisimler lizerinde bolme islemi yoktur.

Bolme Islemi(a, b)
j=0
if b==0 // paydanin sifir durumu kontrol ediliyor
Algoritmay1 durdur

ifa==0 // paym sifir olma durumu

return 0
j = Logtable[a] - Logtable[b] //j degeri hesaplaniyor
ifj<0

j=j+(FIELD - 1)
return Alogtable[j] //j degerinin GF (2%)’deki degeri déndiiriilityor

3.3.5 GF(28)’in Elemanlarinin Tersini Bulma

Burada yapilan islem, GF(2®) cisminin verilen herhangi bir elemaninin

tersini bulmadir.

Tersini Alma(a)
ifa=0
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return 0 // 0’1n tersi 0 oldugu i¢in 0 dondiiriiliiyor
else
return Alogtable[((FIELD - 1) - Logtable[a])]

3.3.6 Bir Matrisin Tersini Bulma

ABC Kriptosisteminin algoritmasinda verilen herhangi bir matrisin tersi

bulunur.

Matrin Tersini Alma(a[], n)
int *is, *js, i, j, Kk, I, u,v,d, p Il gerekli degiskenleri tanimlaniyor
is = (int *)malloc(n * sizeof(int)) // integer boyutunda yer aliniyor
js = (int *)malloc(n * sizeof(int)) // integer boyutunda yer alintyor
fork=0tok<(n-1)
d=0
fori=ktoi<(n-1)
forj=ktoj<(n-1)
I=i*n+j
p=a[l]
if (p >d)
d=p
is[k] =i
ISk =]
end if
end for
end for
ifd== /I d degeri 0 olursa matrisin tersi yoktur
free(is) // is i¢in alinan yer serbest birakiliyor
free(js) // is i¢in alinan yer serbest birakiliyor
return 0
end if
if is[k] '=k
forj=0toj<(n-1)
u=k*n+j
v=is[k] *n+]j
p=alu]
afu] = a[v]
a[vl=p
end for
end if
I=k*n+k
a[l] = inv(a[ll) Il GF (28)’de elemanmmnin tersi alintyor
forj=0toj<(n-1)
ifjl=k
u=k*n+j
a[u] = mul(afu], a[l]) // ¢carpma islemi fonksiyonu ¢agiriliyor
end if
end for
fori=0toi<(n-1)
ifil=k
forj=0toj<(n-1)
ifjl=k
u=i*n+j
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afu] = af[u] A (mul(@[i * n + k], a[k * n + j]))
end if
end for
end if
end for
fori=0toi<(n-1)
ifil=k
u=i*n+k
a[u] = mul(a[u], a[l])
end if
end for
end for
fork=(n-1)tok>0
if js[k] 1=k
forj=0toj<(n-1)
u=k*n+j
v=js[k] *n+j
p = afu]
afu] = av]
alvl=p
end for
end if
ifis[k] '=k
fori=0toi<(n-1)
u=i*n+k
v=1i*n+is[k]
p = a[u]
afu] = a[v]
alvl=p
end for
end if
end for
free(is) // is i¢in alinan yer serbest birakiliyor
free(js) // js igin alinan yer serbest birakiliyor
return (1)

3.3.7 iki Matrisin Carpimin1 Bulma

A matrisim X n, Bn X k boyutunda matrisler olmak tizere A X B matrisinin

carpimini bulma algoritmasinda; A, B ve C matrislerini tek boyutlu dizi olarak

tanimlantyor.

Matris Carpimi(a[], b[], m, n, k, c[])
inti,j, l,u
fori=0toi<(m-1)
forj=0toj<(k-1)
uzi*k+j
cful=0
forl=0tol<=(n-1)
cfu] = c[u] * (mul(afi * n + 1], b[l * k + j]));
end for
end for
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end for

3.3.8 Bir Matrisin Transpozu

Bu algoritmada A ve B matrislerini tek boyutlu birer dizi olarak tanimlaniyor.

Matris Transpozu(a[], b[], n)
inti, j
fori=0toi<=(n-1)
forj=0toj<=(n-1)
bli*n+j]=afj*n+i]
end for
end for

3.3.9 Sabit Terimlerin Carpimi

c=(a;*x;+ +ap*x,)*x(by *x;+-+b,*x,) scklinde sabit

terimlerin ¢carpimini bulan algoritma.

Sabit Bulma(a[], b[], c[], n, 1)
t=0
temp=0
fori=0toi<n
forj=itoj<n
ifi==j
fork=0tok<r
t = add(t, mul(a[k * n + i],b[k * n +i]))
end for
c[temp++] =t
t=0
end if
ifil=j
fork=0tok<r
t = add(t, add(mul(a[k * n +i], b[k * n + j]), mul(a[k * n + j], b[k * n + i])));
end for
c[temp++] =t
t=0
end if
end for
end for
return 1
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3.3.10 Basamak (Echelon) Matris’in Hesaplanmasi

Basamak matris’i hesaplama algoritmasinda argliman olarak, basamak
matrisini 6grenmek istedigimiz matrisin tek boyutlu dizisini, satir ve siitun sayisi

verilmektedir.

Echelon Matris(M[], rows, cols)
lead =0
rix=0
iix=0
for rix = 0 to rix < rows
if lead > cols
return O
end if
iiX = rix
while M[iix*ncols+lead] == 0 do
iix=iix+1
if iix = rows
iiX = rix
lead = lead + 1
if cols == lead
return 0
end if
end if
end while
forj=0toj<cols
temp = M[rix * ncols + j]
M[rix * ncols + j] = M[iix * ncols + j]
M[iix * ncols + j] = temp
end for
de = M[rix * ncols + lead]
ifde!=0
forj=0toj<cols
M[rix*ncols + j] = divs(M[rix * ncols + j], de)
end for
end if
forj=0toj <rows
if j 1= rix
sb = M[j * ncols + lead]
fork=0to k <cols
M[j * ncols + K] = sub(M[j * ncols + K], mul(sb, M[rix * ncols + Kk]))
end for
end if
end for
lead = lead + 1
return 1
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3.3.11 Anahtar Uretimi

Anabhtar iiretimi uzun oldugu i¢in bloklar halinde algoritmasi ifade ediliyor.

Tanimlamada olusturulan WORD degiskenini kullaniliyor.

Tanimlama Blogu

Anahtar Uretimi(*sk, *pk)

WORD S[VARIABLE*VARIABLE]

WORD INVS[VARIABLE*VARIABLE], ST[VARIABLE*VARIABLE]

WORD M[VARIABLE*VARIABLE], U[VARIABLE*VARIABLE]

WORD V[VARIABLE*VARIABLE]

WORD T[EQUATION*EQUATION], INVT[EQUATION*EQUATION]

WORD B[BROW*BCOL*VARIABLE], C[CROW*CCOL*VARIABLE]

WORD A[AROW*ACOL*VARIABLE];

WORD TEMPA[ACOL*VARIABLE], TEMPB[BROW*VARIABLE]

WORD TEMPC[CROW*VARIABLE], TEMPF[CENTRAL_MAP_SIZE

WORD *F;

WORD *FB;

inti, j, s, t, ij = 0, eof, count, flag = 0;

WORD W = 0;

F = (WORD *) malloc (((AROW * BCOL + AROW * CCOL) * CENTRAL_MAP_SIZE) *
sizeof (WORD));

FB = (WORD *) malloc (((AROW * BCOL + AROW * CCOL) * CENTRAL_MAP_SIZE)
* (sizeof (WORD)));

Anabhtar tiretiminin yapildigi blok;

L, matrisi olusturuluyor, tekil olmadig1 kontrol edilip S ile lineer doniisiimii

baslatiliyor.

eof=0
while eof == 0 do
for i=0to i < VARIABLE
forj=0toj < VARIABLE
INVS[i * VARIABLE + j] = S[i * VARIABLE + j] = rand() % FIELD
end for
end for
eof = matrixinv(INVS, VARIABLE)
end while

Ayni sekilde L, matrisi olusturuluyor ve ayni islemler tekrarlaniyor. Ayrica

T~ hesaplaniyor.
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eof=0
while eof == 0 do
fori=0toi < EQUATION
forj=0toj < EQUATION

INVT[i * EQUATION + j] = T[i * EQUATION + j] = rand() % FIELD

end for
end for
eof = matrixinv(INVT, EQUATION)
end while

Gizli anahtarda T~ saklaniyor.

fori=0toi <EQUATION
forj=0toj < EQUATION
sk[ij++] = INVT[i * EQUATION + j]
end for
end for

A, B ve C matrisleri tiretiliyor.

fori=0toi<AROW * ACOL * VARIABLE
Ali] = rand() % FIELD
end for

fori=0toi < BROW * BCOL * VARIABLE
sk[ij++] = BJ[i] = rand() % FIELD
end for

fori=0toi<CROW * CCOL * VARIABLE
sk[ij++] = C[i] = rand() % FIELD
end for

A x B matrisi hesaplaniyor.

t]

count=0

flag=0

fori=0toi < AROW
forj=0toj<ACOL * VARIABLE

TEMPA[j] = A[i * ACOL * VARIABLE + j]

end for
forj=0toj<BCOL
fors=0tos < BROW
fort=0tot< VARIABLE

TEMPBJs * VARIABLE + t] = B[j * VARIABLE + s * BCOL * VARIABLE +

end for
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end for
tensorproduct(TEMPA, TEMPB, TEMPF, VARIABLE, BROW)

fors=0tos < VARIABLE
fort=stot<VARIABLE
sk[ij++] = F[flag++] = TEMPF[count++]
end for
end for
count=0
end for

A x C matrisi hesaplaniyor.

fori=0toi < AROW
fors=0tos<ACOL
fort=0tot<VARIABLE
TEMPA[s * VARIABLE +t] = A[i * ACOL * VARIABLE +s*
VARIABLE + t]
end for
end for
forj=0toj<CCOL
fors=0tos < CROW

fort=0tot < VARIABLE
TEMPCJ[s * VARIABLE + t] = C[j * VARIABLE + s * CCOL * VARIABLE +

t]
end for
end for
tensorproduct(TEMPA, TEMPC, TEMPF, VARIABLE, CROW)
fors=0tos < VARIABLE
fort=stot< VARIABLE
sk[ij++] = F[flag++] = TEMPF[count++]
end for
end for
count=0
end for

i =[0,i] olmak iizere i < AROW % (BCOL + CCOL)’ler igin FoS =
Transpoze(S) * F; * S hesaplaniyor.

Matris Transpozu Alma(S, VARIABLE, ST)
count=0
flag=0
intnum=20
fori=0toi <AROW * (BCOL + CCOL)
fors=0tos < VARIABLE * VARIABLE
M[s] = (WORD) 0
end for
fors=0tos < VARIABLE
fort=stot< VARIABLE
M[s * VARIABLE + t] = F[count++]
end for
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end for
matris ¢arpimu (ST, M, VARIABLE, VARIABLE, VARIABLE, U)
matris ¢arpimi(U, S, VARIABLE, VARIABLE, VARIABLE, V)
fors=0tos < VARIABLE
fort=stot< VARIABLE
ift==s
FB[flag++] = V[s * VARIABLE + {]
end if
iftl=s
FB[flag++] = add((WORD)V[s * VARIABLE + ],
(WORD)V[t * VARIABLE + s])
end if
end for
end for
end for

ToFoS hesaplantyor.

Matris ¢arpimu (T, FB, EQUATION, EQUATION, CENTRAL MAP SIZE, pk)
fori=0toi <VARIABLE // S~ saklaniyor

forj=0toj < VARIABLE

sk[ij++] = INVS[i * VARIABLE + j]

end for
end for
free(F)
free(FB)
return 1

3.3.12 Sifreleme Algoritmasi

Sifreleme algoritmasinda argiiman olarak acik anahtarin, sifrelenecek metnin,
sifrelenmis metni saklayacak degiskenin baslangic adresleri ve sifrelenecek metnin

uzunlugu verilmektedir.

Sifreleme (*pk, *plaintext, *ciphertext, plaintextlen)
inti,j,k,ijj=0,eof=0
WORD temp, X[VARIABLE];
if plaintextlen 1= VARIABLE
return (0)
fork =0to k < VARIABLE
X[k] = (WORD)plaintext[K]
end for
for k =0to k < EQUATION
temp=0
fori=0toi<VARIABLE
forj=itoj<VARIABLE
temp =temp * mul((WORD)pk[ij++], mul(x[i], x[i]))
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end for
end for
ciphertext[k] = temp
end for
return 1

3.3.13 Sifre Cozme Algoritmasi

Sifre ¢ozme algoritmasinda argliman olarak gizli anahtarin, sifrelenecek
metnin, sifrelenmis metnin baslangic adresleri ve sifrelenmis metnin uzunlugu

verilmektedir.

Sifre Cozme(*sk, *decrypttext, *ciphertext, ciphertextlen)
inti, ], k, ij =0, eof = 0;
WORD x[AROW * ACOL + VARIABLE], y[EQUATION], y1[EQUATION]
WORD y2[EQUATION], X[VARIABLE]
WORD coeff[ACOL * (BCOL + CCOL) * (ACOL * AROW + VARIABLE)]
WORD TP, xn
if ciphertextlen = EQUATION
return (0)
for k =0to k <EQUATION
y[K] = (WORD)ciphertext[K]
end for
for k =0to k < AROW * ACOL + VARIABLE
x[k] = (WORD)0
end for
fori=0toi<ACOL * (BCOL + CCOL) * (ACOL * AROW + VARIABLE)
coeff[i] = (WORD)0
end for
WORD Sqrttable[FIELD]
fori=0toi <FIELD
Sqrttable[i] = mul(i, i)
end for

k=0
fori=0toi <EQUATION // T~ hesaplaniyor
yl[i]=0
forj=0toj <EQUATION
y1[i] = add(y1[i], mul( (WORD)sk[ij++], y[i1))
end for
end for

for k=0to k < ACOL // F~! hesaplaniyor
fori=0toi<BCOL
forj=0toj < AROW
coeff[(k * BCOL + i) * (ACOL * AROW + VARIABLE) + k * AROW + j] = y1Jj
*BCOL +1]
end for
end for
fori=0toi<CCOL
forj=0toj < AROW
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coeff[ACOL * BCOL * (ACOL * AROW + VARIABLE) + (k * CCOL +i) *
(ACOL * AROW + VARIABLE) + k * AROW +j] =
y1[AROW * BCOL + j * CCOL +i]
end for
end for
end for
fori=0toi<ACOL *BCOL
for j = AROW * ACOL to j < (ACOL * AROW + VARIABLE)
coeff[i * (AROW * ACOL + VARIABLE) + j] = (WORD)sk[ij++]
end for
end for
fori=0toi<ACOL *CCOL
for j = AROW * ACOL to j < (ACOL * AROW + VARIABLE)
coeff[ACOL * BCOL * (AROW * ACOL + VARIABLE) +i * (AROW * ACOL +
VARIABLE) + j] = (WORD)sk[ij++]
end for
end for

echelonform(coeff, ACOL * (BCOL + CCOL), AROW * ACOL + VARIABLE)
WORD WM[VARIABLE];
fori=0toi<VARIABLE -1
WMIi] = coeff[(i + AROW * ACOL) * (ACOL * AROW + VARIABLE) + (ACOL *
AROW + VARIABLE - 1)]
end for
WMI[VARIABLE - 1] =1
fork =0to k < EQUATION
TP =0
fori=0toi<VARIABLE
forj=itoj <VARIABLE
TP = add(TP, mul(sk[ij++], mul(WM[i], WMIj1)))
end for
end for
y2[k] =TP
end for
fori=0toi <EQUATION
ify2[i]!'=0
break
end if
end for
TP = mul(inv(y2[i]), y1[i])
fori=0toi<FIELD
if Sgrttable[i] == TP
xn = (WORD)i
end if
end for
X[VARIABLE-1] = xn
fori=0toi<VARIABLE -1
X[i] = mul(WMIi], X[VARIABLE - 1])
end for
fori=0toi<VARIABLE // $~1 hesaplaniyor
decrypttext[i]=0
forj=0toj < VARIABLE
decrypttext[i] = add(decrypttext[i], mul( (WORD)sk[ij++], X[j]))
end for
end for
return 1
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3.3.14 Asimptotik Karmasikhik

ABC Kriptosisteminin ¢aligsmasi i¢in gerekli algoritmalarin asimptotik
karmasiklig1 (Big(0)) tablosu asagidadir. Tablodaki toplama, ¢ikarma, GF (28)’in
elemanlarinin garpimi, bolme ve GF(28)’in elemanin tersi fonksiyonlarinin

degerleri tablo kullanilarak gerceklestirilmistir

Tablo 3.1 ABC Kriptosisteminde Kullanilan Fonksiyonlarin Asimptotik Karmasiklik Degerleri

Algoritma Ismi Big O Degeri
Toplama O(1)
Cikarma O(1)
GF(28)’in Elemanlarinin Carpma 0(1)
Bolme O(1)
GF(28)’de Elemanin Tersi 0(1)
Bir Matrisin Tersini Bulma o(n?)
Matris Carpimi on?)
Bir Matrisin Transpozu 0o(n?)
Herhangi Iki Denklemin Sabitleri Carpimi o(n?)
Bir Matrisin Basamak Formunu Bulma on?)
Anahtar Uretimi on%)
Sifreleme o(n®)
Sifre C6zme o(n?)
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4. ANAHTAR BOYUTLARININ DUSURULMESI ve PERFORMANS
IYILESTIiRILMESI

Bu boliimde, ABC kriptosisteminin farkli platformlar i¢in uygulama detaylar
verilmektedir. ABC sisteminin ¢alismasinda ti¢ ana asamasi1 bulunmaktadir. Bunlar
“anahtar {iretimi”, “sifreleme” ve “sifre ¢6zme”dir. Programin gerek standart
gerekse paralel uygulamasinda parametre kiimeleri Tablo 4.1’de verilmistir.
Uygulama hem “Windows 8.1 X64” hem de “Kali Linux 64-Bit 2018.2” isletim
sistemlerinde c¢alistirilmigtir. Tablo 4.1°deki degerlerin boyutu 4-byte (32-bit)
seklindedir.

Tablo 4.1. Degerler Boyutu

S 8
N 64
M 128
CENTRAL_MAP_SIZE (Ortadaki 2080
Doniistim)
PUBLIC KEY SIZE (Agik Anahtar 266240
Boyutu)
SECRET_KEY_SIZE (Gizli Anahtar 294912
Boyutu)

4.1 Performans lyilestirilmesi

Performans iyilestirilmesinin en ¢ok gerekli oldugu kisim anahtar iiretim
kismidir. Buradaki asimptotik karmasiklik, i¢ ice dort kez “for” donglisii

kullanildigindan O (n*)’tiir.

Standart uygulamada gerek 6n tanimli (define) gerekse “Main()” fonksiyonu
icinde tanimlamalar yapildiktan sonra sirasiyla “anahtar tiretimi”, “sifreleme” ve
“sifre ¢ozme” i¢in yazilan fonksiyonlar1 ¢agirarak uygulama gerceklesmektedir.
Bolim II’de adlandirilan gerekli algoritmalarin bu {i¢ kisimda (anahtar tiretimi,
sifreleme, sifre ¢cozme) kag kez cagrildigi Tablo 4.2°de gosterilmistir. Cagrilma
sayilari, her bir fonksiyon icin genel (generic) olarak tanimlanan bir degiskenin

fonksiyon i¢inde arttirilmasi ile elde edilmistir.
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Tablo 4.2 Fonksiyonlarin Cagirilma Sayist

Anahtar Uretimi | Sifreleme Sifre Cozme Toplam
Toplama 4452352 0 286720 4739072
Cikarma 0 0 2064512 2064512
Carpma 107740992 532480 2617792 110891264
Bolme 0 0 16256 16256
Tersini Alma 193 0 1 194
Matris Tersi 2 0 0 2
Matris Carpimu 257 0 0 257
Matris Trans. 1 0 0 1
Denk. Kats. He. 128 0 0 128
Echelon 0 0 1 1

Matris ¢carpiminin performansini arttirmak amactyla kod optimize edilebilir
ya da thread mantig1 ile paralel hesaplama secenekleri kullanilabilir. 1970°1i
yillarda tasarlanan standart C fonksiyonlar1 birden fazla thread ile kullanima
uygundur. Standart C kiitliphanelerinde tek thread (single thread) i¢in ve ¢oklu
thread (multi thread) i¢in olmak iizere iki versiyon’u vardir. Ancak kiitliiphane
UNIX ve LINUX ortaminda POSIX Kiitiiphanesi olarak gegmektedir. “pthread”
kelimesi ise bu kiitiphanenin bas harfi olan P harfi ile thread kelimesinin

birlestirilmesinden olusmustur.

Bu calismada ABC algoritmasinda Oncelikle anahtar iiretimi fonksiyonu
icinde gerekli olan matrislerin tiretilmesi ve degerlerinin yazilmasi islemlerinde

kullanilacaktir.

4.1.1 Pthread Kullanim

Bir thread’in tanimlamasi yapildiktan ve baslatildiktan sonra, hazir durumuna
geger. Zamanlama algoritmasina (Scheduling algorithm) (Cho, Ravindran and
Jensen, 2006) bagl olarak, ¢alisir duruma gecer. Algoritmanin ¢aligma sirasinda
thread islemini bitirir veya iptal edilir ise bitmis durumuna gecer. Algoritmanin
uygulanmasma gére calisma sirasinda beklemeye almabilir. Ornegin farkli bir

islemi yapan bagka bir thread beklenebilir veya bir sistem kaynagina erismek
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isteyebilir. Bu bekleme sebebi gectikten sonra tekrardan hazir duruma geger ve

hazir sirasinda (ready queue) beklemeye baglar.

C dilinde thread’i kullanabilmek igin “pthread.h” kiitiiphanesi eklenmesi
gerekmektedir. Ayrica kodu Linux isletim sisteminde derlemesi yapilirken -
Ipthread* parametresinin verilmesi gerekmektedir. Bunun yapilmasimin sebebi ise

derleme sirasinda phtread kiitiiphanesinin baglanmasi (link) geregidir.

Ornek 1:

#include <pthread.h>
#include <stdio.h>

void *thread function(void* arg){
printf (“Yeni olusturulan thread..\ n”);

}

void main () {
pthread t thread id; void *thread sonuc;
pthread create( &thread id, NULL, thread function, NULL );
printf (“Ana algoritma..\n”);
pthread join( thread id, &thread sonuc);
}

Ornek 1°deki algoritmanin ¢aligmasinda &ncelikle main fonksiyonu icerisinde
bir thread bilgisi tutabilecek ve pthread t yapisinda (struct) bir degisken
tanimlamas1 yapilmistir. Bu tanimlanan degisken daha sonraki Orneklerde de
kullanilacaktir. Ornek 1°deki “pthread_create” fonksiyonunun ilk argiimani ¢ok
onemlidir. Bu argiiman atif ile ¢agirma (call by reference) islemi olarak
diistiniilmelidir ve burada yapilan islem thread iiretimi sirasinda argiiman verilerek,

olusturulan yeni thread’in bilgisini almaktir.

Daha sonrasinda ekrana “Ana algoritma” yazis1 gosterilmistir. Burada dikkat
edilmesi gereken husus, aslinda yeni bir thread olusturulurken en az iki thread
olmasidir. Bunlardan birisi yeni iiretilmis olan thread’dir. Digeri ise bu thread’i

iireten thread olan ana (main) thread’dir. Bu durum Sekil 4.1°de ifade edilebilir:
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Sekil 4.1 Tread Akis Semast

pthread_create(...)

T~

printf("Ana akis...") printf{"Yeni uretilen thread")

/

pthread_join(...)

Sekil 4.1 gorildigi tizere, algoritmanin akisi sirasinda ¢agrilmis olan bir
pthread create fonksiyonu ile hafizada iki farkli thread iiretilmistir. Bu tretilen
thread’ler aym1 anda ¢alismaya devam etmistir. Ana (main) thread’deki

algoritmanin ¢alismasi tamamlandiktan sonra, pthread_join fonksiyonu ile yeni

iiretilen thread’in bitmesi beklenmistir.
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Sekil 4.2 Hafizada Anlik Iki Lifin Durumu

Paylasilmis Veriler

Yigin 1 Yigin 2

Ana Thread Yeni Thread

Hafizada anlik olarak iki lifin bulundugu durum, Sekil 4.2°de gosterilmistir.
Bu sekilden anlasilacagi iizere hem ana thread hem de olusturulan yeni thread igin
iki ayr1 yigin (stack) alani bulunmaktadir. Bu alanlarda liflerin kendisine 6zel
bilgileri tutulmaktadir. Ornegin anlik olarak algoritmada galistirilan fonksiyonun
hangi satirinin ¢alistirildigi, daha sonrasinda bu fonksiyon islemini bitirdikten sonra
hangi fonksiyona geri ¢agirilacagi gibi bilgiler tutulur. Bu duruma karsilik,
thread’in tiretilmesi sirasinda tanimli olan biitiin degiskenler, iki fonksiyon arasinda
da paylagilmistir. Bu paylasilan degerlere de paylasilmis degiskenler (shared

variable) ad1 verilir.

Ornek 2:

#include <pthread.h>
#include <stdio.h>
#include <string.h>

void *thread function(void* arg){
printf (“Yeni thread olusturuluyor \n”);
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return (void*) strdup(“Bir dizgi geliyor”);

}

void main () {

pthread tthread id;

void *thread sonuc=0; pthread create( & thread id, NULL,
thread function, NULL );

printf (“Ana algoritma”);

pthread join( thread id, &thread sonuc);

if ( thread result!=s )

printf (“Ana algoritmadan gelen %sn”, thread sonuc);

Ornek 2°de, pthread_join fonksiyonu, Ornek 1°de de oldugu gibi yeni iiretilen
thread’i beklemek i¢in kullanilmistir. Bu kullanimda ikinci argiimanda iiretilen yeni
thread’den gelen veriyi almak i¢in atif ile ¢cagirma (call by reference) seklinde

verilmigtir.

“thread_sonuc” isimli fonksiyon, Ornek 1’den farkl1 olarak bir degeri geri
(return) dondirmektedir. Buna ek olarak fonksiyonun dondiirdiigii deger,
pthread_join fonksiyonunun ikinci argiimanina atanmistir. Bu atama igleminde
kullanilan degiskenin tipi ise “void *”dir. C dilinde degiskenin tipi belirsiz ise bu
degisken tipi kullanilir. Bagka bir deyisle “void *” tipin belirsizligi anlamindadir.

Gelen deger, sifirdan farkli olmasi durumunda ekrana ana thread’ten yazdirilir.

Orneklerde bahsedilen fonksiyonlarin ayrintilar1 asagida verilmistir:

int pthread create( pthread t *tid, cons pthread attr t *attr,
void* funk, void * arg);

“pthread_create” fonksiyonu yeni bir lif thread olusturmak i¢in kullanilir. 4
argliman alir. Bunlar sirasiyla, olusturulacak olan yeni lifin thread’in bilgisini tutan
tid, thread olusumu sirasinda verilecek olan 6zellikler (attr), thread’in ¢alistiracagi
fonksiyon (buradaki parametre bir fonksiyon gdostericisi (function pointer) olarak
verilmektedir), fonksiyon gostericisi olarak alinan parametreye verilecek olan
parametreler. Diger bir deyisle olusturulan yeni thread, bir fonksiyonu ¢alistirirken

bu fonksiyona aktarilacak olan parametreler seklindedir.
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Fonksiyon sonug olarak bir int deger dondiirtir. Eger int deger 0 ise basarili,

farkli durumlarda ise hata degeri anlamin1 tasimaktadir.

int pthread equal(pthread t *tidl, pthread t *tid2);

Argliman olarak aldig iki thread’i karsilastirir. Eger ki sonugta esitseler O
degerini aksi bir esitlik durumunda ise 0 disinda bir deger dondiiriir. Buradaki
karsilastirma islemi iki thread’in igerigine bakilarak yapilmaktadir ve dahasi derin
karsilagitrma (deep compare) adi verilen bir karsilastirmadir. S1g karsilagtirma

(shallow compare) i¢in ise “=="islemi (operator) kullanilabilir.

int pthread exit(pthread t *tid);

Argliman olarak aldigi thread bilgisini sonlandirir. Verilen argiimandaki

thread’in calismasi sonlandirilarak hafizadan kaldirilir.

int pthread join(pthread t tid, void ** ptr);

Argiiman olarak verilen thread bitene kadar bekler ve bu thread tarafindan

dondiiriilen degeri ikinci parametresi olan ptr ile alir.

int pthread detach (pthread t tid);

Argliman olarak aldig: thread’i hafizadan kaldirir. Bu fonksiyon ile thread

sadece hafizadaki kopyasi silinir.

int pthread cancel (pthread t tid);

Argliman olarak aldig1 thread’i iptal eder (cancel).
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pthread t pthread self();

Bu fonksiyon ¢agrildiginda, o andaki ¢alisan thread’in bilgisi dondirtiliir.

int sched yield();

Bu fonksiyon, zamanlayiciya (scheduler) icinden ¢agrildig: thread’in caligma
durumundan alinarak bekleme durumuna gegirilmesini sdyler. Bu sayede o anda

beklemekte olan baska bir thread caligsabilecektir.

4.1.2 Performans Iyilestirilmesinin Algoritmaya Uygulanmasi

ABC algoritmasinin dncelikle anahtar liretimi fonksiyonu i¢inde gerekli olan
matrislerin iiretimi ve degerlerinin yazilmasi islemlerinde kullanilan ve

https://gitlab.com/ramcho/abc  adresinden erisilebilen uygulama kodlarinda

tanimlama blogunda kullanilan;

WORD S[VARIABLE*VARIABLE];
WORD INVS[VARIABLE*VARIABLE];
WORD INVT[EQUATION*EQUATION] ;
WORD T[EQUATION*EQUATION];

matrisleri genel tanimlama i¢in “abc.h” isimli header dosyasinin igine eklenmistir.
Boylelikle bagimsiz olarak hem threadler’de kullanilirken hem de fonksiyonlarda

islemlere girdiginde islenmis degerler kaybolmamaktadir.

Buradaki “S, INVS, T ve INVT” matrisleri ABC kriptosisteminin
gerceklesmesi i¢in gerekli olan L; ve L, matrislerini olusturulmasinda (tekil
olmadigi kontrol edilip) S ile lineer doniisiimii baslatilmasinda ve T1!
hesaplamasinda kullanilmaktadir. Daha sonrasinda anahtar iiretimi fonksiyonunun

icinde asagidaki kod eklemesi yapilir.

pthread t thread id;



https://gitlab.com/ramcho/abc
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void *thread result;
pthread create( &thread id, NULL, thread routine, NULL );
pthread join( thread id, &thread result);

Burada 6ncelikle “thread id” isimli bir thread tanimlanir. Benzer sekilde tipi
“void” olan “thread result” isimli bir isaret¢i tanimlanir. Pthread kiitiiphanesinde
on tanimh olan “pthread create” fonksiyonu ile olusturulan thread algoritmaya
tanitilir ve hangi fonksiyonu ¢agirmasi gerektigi parametre olarak verilmektedir. En

son satirda ise thread’i cagirma islemi yapilmaktadir.

void *thread routine(void* arg) {

int eof = 0, i, 3j;
while (eof == 0) {
for (i = 0; i < VARIABLE; i++) {
for (j = 0; j < VARIABLE; j++) {

INVS[i * VARIABLE + j] = S[i * VARIABLE + 7j]
=rand() % FIELD;
}}
eof = matrixinv (INVS, VARIABLE) ;
}
eof=0;
while (eof == 0) {
for (i = 0; i < EQUATION; i++) {
for (j = 0; 7 < EQUATION; j++) {
INVT[i * EQUATION + j] = T[i * EQUATION + j] =
rand() % FIELD;
}}
eof = matrixinv (INVT, EQUATION) ;
}}

“*thread routine” isimli fonksiyon “abc.c” isimli dosyada main disinda
herhangi bir yere eklenir. Bu kod blogu ¢alistiginda “S, INVS, T ve INVT” isimli

matrislere rastgele degerler iiretilip atamasi yapilmustir.

4.2 CUDA ile Performans Gelistirilmesi

ABC algoritmasma bakildiginda performans artis1 saglamak igin GF (2%)
tizerinde yapilan toplama, c¢ikarma ve carpma islemleri fonksiyonlarini GPU
tizerinde gerceklestirilebilir. Daha 6nceki boliimde anlatilan hem standart hem de

pthread kullanilarak calistirilan ABC algoritmasi CPU iizerinde ¢caligmaktadir.



Grafik Islem Birimi (GPU)’nin temel gorevi bilgisayarda olusturulan
goriintlilerin ekrana verilmesini saglamaktir. Bu sebeple ilk GPU’lar sadece bu
gbrevi yerine getirmekteydi. Zaman icerisinde Merkezi islem Birimi (CPU)’nin
karsilagilan biiylik hesaplama problemlerinde yetersiz kamasi iizerine GPU’nun
donanimsal paralelliginden yararlanma fikri ortaya c¢ikmistir. GPU’larin
programlanabilir bir arayiize sahip olmasmi ve yiiksek seviyeli dillerle

programlanabilmesini saglamak i¢in GPGPU modeli olusturulmustur.

4.2.1 NVIDIA CUDA Kullanimi

CUDA (Compute Unified Device Architecture), NVIDIA firmasinin 2006
yilinda GPU’nun donanimsal hesaplama giiciinden faydalanmak amaciyla sundugu
paralel hesaplama mimarisidir. Linux, Windows ve Mac Osx platformlari tizerinde
calisabilmektedir. FORTRAN, C/C++ ve Python gibi dilleri destekleyen bir
API’dir. Rakiplerine gore avantajlar1 paylasimli bellek kullanimi, GPU’dan daha
hizl1 veri okuma ve bit diizeyinde islem yapilabilmesine olanak saglamasi olarak

sayilabilir.

GPU’nun CPU’dan farki, SIMD (Single Instruction Multiple Data-Tek
Komut Coklu Veri) mimarisine sahip olmasidir. Sekil 4.3’de CPU (soldaki) ve GPU
(sagdaki)’larin  donanimsal olarak karsilastirilmast  gosterilmistir. CPU
hesaplamalarini seri bir sekilde gergeklestirirken, GPU hesaplamalarini yapisal

olarak paralel olmasi sebebiyle paralel bir sekilde gerceklestirmektedir.

Sekil 4.3 CPU, GPU Karsilastirilmast

islem Birimi Control ALU AW

ALU ALU
Kontrol Birimi S
CPU

GPU
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Standart bir C ile yazilmis “Hello World” ve CUDA ile yazilmis “Hello

World” Sekil 4.4°de gosterilmistir. CUDA deger tanimlamalarinda CPU iizerindeki

degiskenlere “host” GPU {izerindeki degiskenlere ise “device” denilmektedir.

Sekil 4.4 Standart C ve CUDA

Standart C CUDA
void c_hello(){ __global__ void cuda_hello(){
printf("Hello World!\n"); printf("Hello World from GPU!\n");
} }
int main() { int main() {
c_hello(); cuda_hello<<<1,1>>>();
return @; return @;
} ¥
Ornek 1:

#include <stdio.h>
#define N 1000
_global__ void add(int *a, int *b) {

int

int i = blockIdx.x;
if (i<N) {
b[i] = 2*a[i];

main() {
int ha[N], hb[N];
int *da, *db;
cudaMalloc((void **)&da, N*sizeof(int));
cudaMalloc((void **)&db, N*sizeof(int));
for (int 1 = 0@; i<N; ++i) {
ha[i] = i;
¥
cudaMemcpy(da, ha, N*sizeof(int), cudaMemcpyHostToDevice);
add<<<N, 1>>>(da, db);
cudaMemcpy (hb, db, N*sizeof(int), cudaMemcpyDeviceToHost);
for (int i = @; i<N; ++i) {
printf("%d\n", hb[i]);
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cudaFree(da);
cudaFree(db);

return 0;

Ornek 1°de CPU iizerinde tanimlanan bir diziyi GPU iizerinde 2 ile garpip

tekrardan CPU {izerinde ekrana yazdiriliyor.

cudaMalloc((void **)&(degisken adi), sizeof(degisken tiiri));

CPU iizerinde isaret¢i olarak tanimlanmis bir degisken GPU {izerinde

tanimlanabilmesi i¢in “cudaMalloc” fonksiyonu kullanilir.

“cudaMemcpy” fonksiyonu CPU f{izerindeki degiskeni GPU’ya veya GPU

tizerindeki degiskeni CPU’ya kopyalamak i¢in kullanilir.

cudaMemcpy (GPU degiskeni, CPU degiskeni, sizeof(degisken tiri),

cudaMemcpyHostToDevice);

Burada kullanilan “cudaMemcpyHostToDevice” argiiman1 ile CPU
tizerindeki degisken GPU {izerindeki degiskene kopyalanmustir.
cudaMemcpy (CPU degiskeni, GPU degiskeni, sizeof(degisken tiri),
cudaMemcpyDeviceToHost);

Burada kullanilan “cudaMemcpyDeviceToHost” argiimani ile GPU

tizerindeki degisken CPU iizerindeki degiskene kopyalanmuistir.

4.2.2 CUDA Kullanilarak ABC Algoritmasinin Uygulanmasi

ABC algoritmasinda gerekli olan algoritmalar i¢inde en ¢ok kullananlardan

birisi GF(2%)’de toplama islemidir. Algoritmanin geneline bakildiginda “anahtar
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tiretimi” fonksiyonu igerisinde bir kez ve “sifre ¢ozme” fonksiyonun da ii¢ kez

toplama islemi fonksiyonu ¢agirilmaktadir.

__global _ void addcuda(WORD *a, WORD *b, WORD *c) {

kc = *g A *p;

C++ programlama dilindeki fonksiyon tanimina benzer sekilde ancak
CUDA’ya 0Ozgii bir sekilde “main” fonksiyonun disinda bir fonksiyon
tanimlanmistir. Buradaki “a”, “b” ve “c” isaret¢i “WORD” tipindeki degiskenler

a” ve “b” toplanmasi istenen degigkenler. “c” ise islemin sonucunu saklayip GPU

tizerinden CPU {izerine tasiyacak degiskendir.

Anahtar tiretimi fonksiyonu igerisinde “addcuda” fonksiyonun cagirilmasi
asagidaki gibidir. Burada oncelikle “WORD” veri tipinde “*tempA”, “*tempB”,
“*tempC” ve “tempFB” tanimlaniyor. Sonrasinda “cudaMalloc” 6n tanimli CUDA
fonksiyonu ile GPU {izerinde boyut tanimlamasi yapiliyor. “cudaMemcpy”
fonksiyonu ile CPU iizerindeki degerler GPU’ya kopyalaniyor. “addcuda<<<I,

1>>>()” ile GPU tizerindeki fonksiyon c¢agiriliyor.

Fonksiyon islemini tamamladiktan sonra GPU iizerindeki degeri tekrardan

CPU’ya kopyalamak i¢in “cudaMemcpy” fonksiyonu kullaniyor.

WORD *tempA, *tempB, *tempC, tempFB;

cudaMalloc((void **)&tempA, sizeof(WORD));
cudaMalloc((void **)&tempB, sizeof(WORD));
cudaMalloc((void **)&tempC, sizeof(WORD));

for (s = 0; s < VARIABLE; s++) {
for (t = s; t < VARIABLE; t++) {
if (t == 5s) {
FB[flag++] = V[s * VARIABLE + t];

}
if (t 1= 5s) {

cudaMemcpy (tempA, &V[s * VARIABLE + t], sizeof(WORD),
cudaMemcpyHostToDevice);

cudaMemcpy (tempB, &V[t * VARIABLE + s], sizeof(WORD),
cudaMemcpyHostToDevice);

addcuda<<<1, 1>>>(tempA, tempB, tempC);




57

cudaMemcpy (&tempFB, tempC, sizeof(WORD),
cudaMemcpyDeviceToHost);
FB[flag++] = tempFB;
}
}

cudaFree(tempA);
cudaFree(tempB);
cudaFree(tempC);
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5. UYGULAMA SONUCLARI ve KARSILASTIRILMASI

Bu bolimde ¢ok degiskenli polinomlar temelli ABC kriptosistemi
algoritmasinin hem thread’li ve thread’siz hem de standart ve CUDA kullanilarak

gelistirilen uygulamasinin sonuglarina gore karsilastirilmasi yapilmistir.

5.1 Thread’li ve Tread’siz Uygulamamn Karsilastirilmasi

ABC kriptosistemi i¢in hazirlanan uygulama iki farkl bilgisayarda {i¢ farkli
ide ortaminda hem thread’siz hem de pthread kiitiiphanesi ile denenmistir. Tablo

5.1°de kullanilan bilgisayar 6zellikleri, derleme ortami ve isletim sistemi bilgileri

Ozetlenmistir.
Tablo 5.1 Programin Calisma Ortami
Indeks | Bilgisayar Ozellikleri Ram Derleme Ortami | Isletim Sistemi
1 Intel(R) Core(TM) i7-4500U 12 Gb Visual Studio, Windows 8.1
CPU @ 1.80GHz 2013
2 Intel(R) Core(TM) i7-4500U 12 Gb Dev C++,5.6.1 | Windows 8.1

CPU @ 1.80GHz

3 Intel(R) Core(TM) i3-4000M | 8 Gb GCC, 8.3.0 Kali Linux
CPU @ 2.40GHz

Tablo 5.2°de ABC kriptosistemi i¢in hazirlanan uygulamanin hem thread’li
hem de thread’siz olarak {i¢ farkli ortamdaki toplam caligsma siireleri mikro saniye

(us) cinsinden verilmistir.

Tablo 5.2 Programin Tamaminin Caligma Siiresi

Thread’siz Thread’li
Indeks 1 4336000 ps 3637000 ps
Indeks 2 1171000 ps 1125000 ps
Indeks 3 1460734 ps 1440778 ps

Tablo 5.3’de ABC kriptosistemi i¢in hazirlanan uygulamanin “sifreleme” ve
“sifre ¢ozme” fonksiyonlarinin ¢aligma siireleri ii¢ farkli ortam i¢in hem thread’li

hem de thread’siz olarak mikro saniye cinsinden verilmistir.
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Tablo 5.3 Sifreleme ve Sifre C6zme Fonksiyonlarinin Calisma Siireleri

Thread’siz Thread’li

Sifreleme Sifre Cozme Sifreleme Sifre Cozme
Indeks 1 | 16000 us 132000 ps 12000 ps 128000 ps
Indeks2 | 8000 ps 28000 ps 4000 ps 24000 ps
Indeks 3 | 5458 ps 30872 ps 5428 us 30620 ps

Uygulamanin ¢aligtirilmasi sonucunda elde edilen siireler ve “Tablo 4.2”de
ayrintili olarak gosterilen ABC kriptosistemi igin gerekli olan fonksiyonlarin
“anahtar iiretimi”, “sifreleme” ve “sifre ¢6zme”de ka¢ defa cagrildigini ve
kullanildig1 sayilarak degerlendirilmistir. Thread’li veya thread’siz olarak
calistirilan kodda, fonksiyonlarin ¢agrilma islemlerinde ¢ok az bir fark vardir,
ancak siire bazinda gelisme saglanmistir. Siire 6lglimii ise Tablo 5.2°de her iki
kodda da “anahtar iiretimi’nden 6nce baslayip “sifre ¢ozme”nin tamamlanmasiyla
bitirilmistir. Tablo 5.3’de ise sifreleme ve sifre ¢ozme olarak thread’li ve thread’siz
olarak &lgiilmiistiir. Her {ic ortamda da GF(2%)’de bir elemanin tersini alma
fonksiyonu thread’siz yapida 194 kez cagirilirken thread’li yapida 193 kez

cagrilmistir.

Indeks numarasi 1 olan derleyici ve bilgisayarda thread’siz kodun ¢alismasi
sonucu 4336000 mikro saniyelik bir sonu¢ elde edilmistir. Thread’li yapida ise
3637000 mikro saniyelik bir sonug elde edilmistir. Burada thread’li yap1 sayesinde

%16’l1ik bir zaman kazanimi saglanmistir.

Indeks numarasi 2 olan derleyici ve bilgisayarda thread’siz kodun calismasi
sonucu 1171000 mikro saniyelik bir sonu¢ elde edilmistir. Thread’li yapida ise
1125000 mikro saniyelik bir sonug elde edilmistir. Burada thread’li yap1 sayesinde

%4’liik bir zaman kazanimi saglanmistir.

Indeks numarasi 3 olan derleyici ve bilgisayarda thread’siz kodun calismasi
sonucu 1460734 mikro saniyelik bir sonu¢ elde edilmistir. Thread’li yapida ise
1440778 mikro saniyelik bir sonug elde edilmistir. Burada thread’li yap1 sayesinde

%1’lik bir zaman kazanimi saglanmstir.
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Uygulamalarin ¢aligma ortamlar1 fark etmeksizin, paralel uygulamalar,
performans olarak standart olanlarina gore daha iyidir. ABC kriptosisteminin sifre
¢Oozme asamasinda kullanilan L, L, lineer doniisiimlerinin tanimlandigi asama bu
farki olusturur. ABC kriptosisteminin uygulamasinda bu asama “anahtar iiretimi”
fonksiyonu iginde gerceklesmektedir. Paralel uygulamada L., L, ve L%, L;"
doniistimlerinin matris tanimlamasi ve rastgele olusturulan elemanlarinin atama
islemleri thread yontemi ile yapilmaktadir. Bu sayede 3 farkli ortam igin ortalama

%7’lik bir performans gelisimi saglanmistir.

Performans gelisimiyle veriler daha giivenli, daha hizli sifrelenip iletilmekte
ve ¢Ozlilmektedir. Bu sayede veriler daha verimli sekilde kullanilip zaman kaybi
azaltilmaktadir. Zaman kaybinin azaltilmasi, yiiksek verimlilik ve gilivenlik

uygulamanin amacidir.

Farkli ortamlarda farkli siireler elde edilmesini nedeni Oncelikle isletim
sistemi farkliligidir. indeks numarasi 3 olan bilgisayarda Unix tabanli “Kali Linux”
isletim sistemi bulunmaktadir. indeks numarasi 1 ve 2 olan bilgisayarlarda ise
“Windows” isletim sistemi bulunmaktadir. Isletim sistemleri farkliligia ek olarak
CPU mimarisi farklihigi (Tablo 5.1°de ayrintili olarak verilmistir) stire

degiskenligini etkilemistir.

Aym bilgisayar iizerinde ¢alisan Indeks 1 ve Indeks 2 numarali ortamlarda ise
stire farkinin olusmasinin temel sebebi; paralel programlamadir. Paralel uygulama
calismaya basladiginda main igerisinde “anahtar iiretimi” fonksiyonu ¢agrildiginda
ayni anda bir thread olusmaktadir. Bu thread programin ana akisindan farkli bir
paralel yol izlemekte ve yapmasi gereken islemleri tamamlayip tekrar ana akisa
donmektedir. Bu sayede “anahtar {iiretimi” fonksiyonu igerisinde fazladan
tanimlama ve 6zyinelemeli fonksiyon ¢agirimi yapilmamais olur. Bir diger sebep ise
farkli ide’ler kullanilmasidir. Visual Studio, Dev-C++’a gore daha kompleks bir ide
oldugundan c¢aligma siiresinde farkliliga sebep olmustur. “Anahtar Uretimi”
fonksiyonunda kullanilan matrislerin thread yapisi ile deger atanmasi sonucu Tablo

5.2’de ayrintili olarak verilen stireler elde edilmistir.
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5.2 Standart ve CUDA Kaullanilarak Gelistirilen Uygulamanin
Karsilastirilmasi

Bu boliimde anlatilan uygulama ii¢ farkli bilgisayarda ti¢ farkli grafik
islemcisinde ayni1 ide (Visual Studio 2017) ortaminda hem CPU iizerinde hem de
GPU iizerinde denenmistir. Tablo 5.4’te kullanilan bilgisayar 6zellikleri, derleme

ortami ve igletim sistemi bilgileri 6zetlenmistir.

Tablo 5.4 Programin Calisma Ortami

Indeks Bilgisayar Ozellikleri | Ram Grafik Islemcisi | Isletim Sistemi
1 Intel(R) Core(TM) 12 Gb GeForce GT Windows 8.1
i7-4500U CPU @ 740M
1.80 GHz
2Gb
2 Intel(R) Core(TM) 8 Gb GeForce GT Windows 10
i7-4210U CPU @ 840M
1.70 GHz
2Gb
3 Intel(R) Core(TM) 16 Gb GeForce GTX Windows 10
i7-8750H CPU @ 1050Ti
2.20 GHz
4 Gb

Tablo 5.5°de ABC kriptosistemi i¢in hazirlanan uygulamanin hem standart

hem de CUDA kullanilarak gelistirilen ti¢ farkli ortamdaki toplam ¢alisma siireleri

mikro saniye (us) cinsinden verilmistir.

Tablo 5.5 Programin Tamaminin Caligsma Siireleri

Standart CUDA
Indeks 1 4336000 ps 6089299 us
Indeks 2 5123000 pus 6589299 us
Indeks 3 2214000 ps 4856900 ps

Tablo 5.6’da ABC kriptosistemi i¢in hazirlanan uygulamanin ii¢ farkli ortam

icin CPU iizerinde “memory” kullanim1 gosterilmektedir.
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Tablo 5.6 Uygulamanin Hafiza Tiiketimi

Standart CUDA
Indeks 1 90 MB 76 MB
Indeks 2 100 MB 87 MB
Indeks 3 127 MB 118 MB

Tablo 5.7°de ABC kriptosistemi i¢in hazirlanan uygulamanin “sifreleme” ve
“sifre ¢ozme” fonksiyonlarinin ¢alisma siireleri ti¢ farkli ortam i¢in hem standart
uygulama hem de CUDA kullanilarak gelistirilip mikro saniye cinsinden

verilmigtir.

Tablo 5.7 Sifreleme ve Sifre Cozme Fonksiyonlarinin Caligma Siireleri

Standart CUDA

Sifreleme Sifre Cozme Sifreleme Sifre Cozme
Indeks 1 16000 ps 132000 ps 8000 ps 3291599 ps
Indeks 2 19000 ps 145000 ps 11000 ps 3701789 ps
Indeks 3 10000 ps 78000 pus 3000 ps 2479900 ps

Uygulamalarin ¢alistirilmasi sonucunda elde edilen siireler ve “Tablo 5.8”de
ve “Tablo 5.9”da ayrintili olarak gosterilen ABC kriptosistemi igin gerekli olan
fonksiyonlarin “‘anahtar iiretimi”, “sifreleme” ve “sifre ¢6zme”de ka¢ defa
cagrildigimi ve kullanildig sayilarak degerlendirilmistir. Standart uygulama veya
CUDA kullanilarak yazilmis kodda fonksiyonlarin ¢agrilma isleminde de fark
edilecegi iizere GF(2®) iizerinde toplama isleminin tamami GPU iizerinde
yapilmaktadir. Buna ek olarak toplam siirede bir artis gézlemse de “sifreleme”
isleminin yapilmasinda siire konusunda bir iyilesme saglanmistir. Siire bazinda
gelisime ek olarak hafiza kullaniminda da bir gelisme saglanmistir. Siire 6l¢giimii ise
Tablo 5.5’de her iki kodda da “anahtar iiretimi”nden Once baslayip “sifre
¢6zmenin tamamlanmastyla sonlandirilmistir. Tablo 5.7°de ise sifreleme ve sifre
¢ozme olarak standart uygulama ve CUDA kullanilarak gelistirilen uygulamanin

siireleri Ol¢iilmiistiir.
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Tablo 5.8 Standart Uygulama Fonksiyonlarin Cagirilma Sayist

Anahtar Uretimi | Sifreleme Sifre Cozme Toplam
Toplama 4452352 0 286720 4739072
Cikarma 0 0 2064512 2064512
Carpma 107740992 532480 2617792 110891264
Bolme 0 0 16256 16256
Tersini Alma 192 0 1 193
Matris Tersi 2 0 0 2
Matris Carpimu 257 0 0 257
Matris Trans. 1 0 0 1
Denk. Kats. He. 128 0 0 128
Echelon 0 0 1 1

Tablo 5.9 CUDA Kullanilan Uygulamanin Fonksiyonlari1 Cagirma Sayisi

Anahtar Uretimi | Sifreleme Sifre Cozme Toplam
Toplama 0 0 0 0
Cikarma 0 0 2064512 2064512
Carpma 107740992 532480 2617792 110891264
Bolme 0 0 16256 16256
Tersini Alma 192 0 1 193
Matris Tersi 2 0 0 2
Matris Carpimi 257 0 0 257
Matris Trans. 1 0 0 1
Denk. Kats. He. 128 0 0 128
Echelon 0 0 1 1

Indeks numaras1 1 olan derleyici ve bilgisayarda standart kodun ¢alismasi
sonucu 4336000 mikro saniyelik bir sonug elde edilmistir. CUDA kullanilarak
gelistirilen yapida ise 6089299 mikro saniyelik bir sonug elde edilmistir. Burada
standart koda gore %40°lik bir zaman artis1 géziikmektedir. Memory tiikketiminde
ise standart uygulama 90 MB iken CUDA kullanilmis yap1 76 MB’lik bir sonug

elde etmistir. Burada standart koda gore %15°1ik bir memory tasarrufu saglanmistir.
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Sifreleme fonksiyonuna goére 16000 mikro saniyeden 8000 mikro saniyeye

gerileyerek %50°1ik bir zaman kazanimi saglanmastir.

Indeks numaras1 2 olan derleyici ve bilgisayarda standart kodun ¢alismasi
sonucu 5123000 mikro saniyelik bir sonug elde edilmistir. CUDA kullanilarak
gelistirilen yapida ise 6589299 mikro saniyelik bir sonug elde edilmistir. Burada
standart koda gore %28’lik bir zaman artig1 géziikmektedir. Memory tiiketiminde
ise standart uygulama 100 MB iken CUDA kullanilarak gelistirilen yap1 87 MB’lik
bir sonug elde edilmistir. Burada standart koda gdre %13’liik bir memory tasarrufu
saglanmistir. Sifreleme fonksiyonuna goére 19000 mikro saniyeden 11000 mikro

saniyeye gerileyerek %42’lik bir zaman kazanimi saglanmustir.

Indeks numarasi 3 olan derleyici ve bilgisayarda standart kodun calismasi
sonucu 2214000 mikro saniyelik bir sonu¢ elde edilmistir. CUDA kullanilarak
gelistirilen yapida ise 4856900 mikro saniyelik bir sonug elde edilmistir. Burada
standart koda gore %19’luk bir zaman artis1 goziikmektedir. Memory tiiketiminde
ise standart uygulama 127 MB iken CUDA kullanilarak gelistirilen yap1 118
MB’lik bir sonug elde edilmistir. Burada standart koda gore %7°lik bir memory
tasarrufu saglanmistir. Sifreleme fonksiyonuna gore 10000 mikro saniyeden 3000

mikro saniyeye gerileyerek %70’lik bir zaman kazanimi saglanmstir.

Uygulamalarin ¢alisma ortamlar1 fark etmeksizin, CUDA kullanilarak
gelistirilen uygulamalar, performans olarak siire bazinda standart uygulamaya daha
yavas olmakla birlikte hafiza kullaniminda daha iyidir. Bu farkin sebebi ise GF (28)
tizerindeki toplama isleminin GPU {izerinde yapilmasidir. GPU {izerinde
gerceklesen toplama isleminin {i¢ tanesi sifre ¢ozme fonksiyonu bir tanesi de

anahtar iiretimi fonksiyonu igerisinde gerceklesmektedir.

Farkli ortamlarda farkl: stireler elde edilmesini nedeni CPU ve GPU’dur. Her
ti¢ bilgisayarda da “visual studio 2017” kullanilmistir. CPU ve GPU mimarilerinin
farklilig1 da (Tablo 5.4’te ayrintili olarak verilmistir) siire ve memory degiskenligini

etkilemistir.



65

6. SONUC ve GELECEK CALISMALAR

Gliniimiizde veriyi igslemek ve iletmek icin kullanilan bilgisayarlar klasik
mekanik ile tam olarak agiklanabilmektedir. Fakat madde daha kii¢iik boyutlarda
diisiiniildiigiinde klasik mekanikte gegerliligini yitirmektedir. Klasik mekanigin
aksine kuantum mekanigi atomlar ve molekiillerin davranislar1 ile agiklanir. Iste

tam bu noktadan sonra klasik sifreleme yontemleri gecerliligini yitirmeye basliyor.

Cok degiskenli agik anahtar sifreleme sistemlerinden biri olan ABC
Kriptosisteminin, kuantum hesaplama saldirilarina kars1 direng¢ gosterebilecegine
inanilmaktadir. Bu calismada elde edilen sonuglar neticesinde bilgisayarlarin
calisma ortami fark etmeksizin thread’li bir yapi ile gelistirilmis uygulama, stire
bazinda daha iyi sonuglar vermektedir. Bunun sebebi uygulamada kullanilan thread
sayesinde uygulamay1 zaman konusunda yoran fonksiyon ve matris islemlerinin
paralel olarak hesaplanmasidir. Siire bazinda gelistirilmesi i¢in thread yapisini
sadece On tanimli degiskenler i¢in degil, uygulamanin geneline entegre edilmesi

daha iyi sonuglar elde edilmesine olanak saglamistir.

Thread’li yapiya ek olarak ABC kriptosisteminin grafik islemcisi NVIDIA
tarafindan gelistirilen CUDA ile birlikte GPU {izerinde de fonksiyon bazinda
calistirilmasi ile birlikte hem hafiza kullaniminda hem de sifreleme isleminde
performans gelisimi saglanmistir. Belli fonksiyonlar 6zelinde degil uygulamanin
tamaminin grafik islemcisi lizerinde ¢alistirilmasi standart islemciye nazaran daha

1yi sonuglar elde edilmesine olanak saglayacaktir.

Daha sonraki calismalar igin, temel ABC Kkriptosistemi algoritmasinin
performans artisinin  saglanmasi (hem CPU hem de GPU igin), asimptotik
karmagikligin azaltilmasi, farkli diller i¢in yazilimmin yapilmasi ve son olarak da

herhangi bir projede kullanilabilir hale getirilerek kullanilmas1 amaglanmaktadir.
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