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OZET

Teknolojinin gelismesiyle cep bilgisayarlari (Personal Digital Asistant) geliserek
hayatimiza girmistir. PDA sayesinde yazihhmlar mekandan bagimsiz hale
gelerek hayatimizda kolayhk saglarlar. PDA’larda veri giivenilirliginin
saglanmas1 gerekir. Bu amacla AES sifreleme algoritmasi ayrintih olarak
incelenmistir ve bu cahsmada cep bilgisayarlar1 icin veri giivenilirligini
arttirmaya yonelik bir uygulama gelistirilmistir. Bu uygulama, Microsoft SQL
Server veri tabamm ve Microsoft Visual Studio.NET 2008 Editoriinde C#
programlama dili kullamlarak gelistirilmistir. Uygulama, XML Web Servisi ve
Windows Mobile 6.5 Professional projesinden olusmaktadir. Sifreleme
algoritmasi1 olarak da Gelismis Sifreleme Standardi (Advanced Encryption

Standard, AES) secilmistir.

Bilim Kodu : 702

Anahtar Kelimeler : PDA, AES, web servisi, sifreleme, sifre ¢c6zme
Sayfa Adedi : 60

Tez Yoneticisi : Yrd. Do¢. Dr. Remzi YILDIRIM



APPLICATION OF AES ENCRYPTION
ALGORITHM IN PDAs FOR
A SECURE COMMUNICATION
(M.Sc. Thesis)

Ahmet AKSOY

GAZI UNIVERSITY
INFORMATICS INSTITUTE

November 2010

ABSTRACT

With the advance of the technology, PDAs have also evolved. PDA has freed the
softwares from location and let us ease our life by saving time. Data security has
to be provided on PDAs. For that purpose, AES encryption algorithm has been
deeply studied and an application has been developed to improve data security
on PDAs. This application has been created with Microsoft SQL Server
database and Microsoft Visual Studio .NET 2008 Edition using C#
programming language. Application consists of XML Web Service and
Windows Mobile 6.5 Professional project. AES (Advanced Encryption

Standard) has been chosen for encryption algorithm.

Science Code : 702

Key Words : PDA, AES, web service, encryption, decryption
Page Number : 60

Adviser : Assist. Prof. Dr. Remzi YILDIRIM



vi

TESEKKUR

Calisgmam boyunca maddi ve manevi yardimlar1 ve katkilartyla beni yonlendiren
degerli hocam Yrd. Dog¢. Dr. Remzi YILDIRIM’a, yine maddi ve manevi destegini
hicbir zaman esirgemeyen aileme, arkadaslarima ve oOzellikle kiymetli esime

tesekkiirlerimi sunarim.



vil

ICINDEKILER
Sayfa
OZET .ottt v
ABSTRACT ...ttt ettt ettt ettt et e st e st e et e eneesneenseeneeneis \%
TESEKKUR ..ottt an e vi
ICINDEKILER ..ot vii
CIZELGELERIN LISTESI ..ottt X
SEKILLERIN LISTESI ..ottt Xi
SIMGELER VE KISALTMALAR .......cocooiuitoiiieteeeeeeteeeeeeeeee e Xiii
1 GIRIS et 1
2. AES SIFRELEME ALGORITMASI.......coooiieieieeeeeeceeeeeeeeeeee e 5
2.1. AES Sifreleme Algoritmasinin GeliSimi ..........ccecveeeviieeiieeniiieenieeeeiee e 5
2.2. AES Algoritmasinda Kullanilan Matematiksel Islemler ..............ccccccoeveunnn.... 6
2.2.1. GE(2%) alant ve polinom OSEIiMi .............oveveueeeeeeeeeeeereee e 6
2.2.2. Toplama 1S1EMI......ccuieirieiiieiiecie ettt 7
2.2.3. Carpma 1S18MI ..cc.veeeiieiieie e e 8
2.2.3.1. X ile carpma iS1emi .......c.cccveeriieiiiiniieiieieeie e 10
2.2.4. Katsayilar1 Galois alaninda (GF(2*)) tammli polinomlar ..................... 11
2.3. AES Algoritmasinin OzelliKIETi..............coeveveveveeeeeeeeeeeeeeeeeeeeeeee e, 13
2.3.1. Sifreleme 1S18Mmi ......cccveiiiiiiieiieceecceeee e 15
2.3.1.1. Bayt yer deZiStirme .........ccceeruieeriieniieeieenieeieeieeeveesneeseneeeeens 16
2.3.1.2. Satirlart Gteleme ........cc.eeverueeriiriiieeieseeee e 18
2.3.1.3. Siitunlart karistirma............cccceeeeeiiiiiiiiiie e 18

2.3.1.4. Tur anahtart EKIEIMIE «......ueeeeeeeeeeee e 20



viil

Sayfa

2.3.2. ANANLAT TIETECT.ceuveeiutieiieiiiieiie ettt ettt 21
2.3.3. Sifre ¢OZME 1SIeMI...eeiiiiiiiiiieiiiee e 23
2.3.3.1. Ters satir Gteleme........ccceevueiiiiiiiiiiieiieee e 23
2.3.3.2. Ters bayt yer deiStirme..........cceeeeveeeeieeriieeeiieeeieeeevee e 25
2.3.3.3. Ters stitun KariStirma..........ccceeeeeeeiieeieiiiiee e 25
2.3.3.4. Ters anahtar eKIeme ..........ccceveeiiiiiniiniiieieeeee e 26

3. AES SIFRELEME ALGORITMASININ PDA UZERINDE UYGULANMASI. 27

3.1. Windows Mobile ve PDA ........oooiiii e 27
3.2. XIML Web SerVISIET ...ccueiiiiiiiiiiieie e 28
3.3. Visual Studio .NET 2008 ..........coieiieiirieieeiesieeeee e 29
3.3.1. NET compact framework...........cccccueeeriiieiiieeiiiesiie e e eevee e 31
3.3.2. Visual Studio .NET ile bir web servis olusturmak ...............cccceeeeenene 32
3.3.3. Visual Studio .NET ile uygulamaya bir web servis eklemek ............... 34
3.3.4. Visual Studio .NET ile PDA uygulamasi olusturmak .......................... 36
3.3.5. Visual Studio .NET ile PDA uygulamasina paket olusturmak ............. 39
3.3.6. Windows Mobile 6.5 Professional emiilatorleri .........ccceveeeeveeniennnee. 41
3.4. Gelistirilen Uygulamanm Test Edildigi PDA’nin Ozelikleri.......................... 43
3.5. Gelistirilen Uygulama............coooieiiiiiiiiiieiiecieeeeeee e 44
3.5.1. Ana menill €KIant.......cccoviiiiiiiiiiiiiice e 44
3.5.2. Sifreleme €KIaNI..........oovuiiieiiiiieiie et e 45
3.5.3. Veri kaydetme eKrant..........cc.cccveeviieeiierieniieieeie e 46
3.5.4. Veri alma eKrani........coocveiuieiiiriinieieee e 47

4. SONUC VE ONERILER ........ocociiiieiiiiieiiiieiiesieisie e 49



1X

Sayfa
KAYNAKLAR ..ottt ettt sttt et be et e neenseenee e 51
EKLER ...ttt ettt ettt et e et e st et eene e beenaeeaeenseenne e 53
EK-1. 128 Bitlik anahtar {ireteci islemleri...........cocoveeieiiiiiiieiiie e 54
EK-2. 192 Bitlik anahtar {ireteci islemleri...........coooveeieeiiiiieciiie e 56
EK-3. 256 Bitlik anahtar {ireteci islemleri...........coooveeieiiiiiiieiiieceecee e 58

OZGECMIS .o e s e ee e s s ee s e e s eseeees e 60



CIZELGELERIN LISTESI

Cizelge Sayfa

Cizelge 2. 1. NIST’in kabul ettigi 15 aday algoritma ve gelistiricilerinin listesi ........ 5
Cizelge 2. 2. Anahtar uzunluguna gore tur say1sinin degisimi ...........cccceeeeeereeennnnnne 14
Cizelge 2. 3. S kutusu: xy bayt1 i¢in yer degistirme degerleri (onaltilik formda)...... 17
Cizelge 2. 4. Onlatilik gosterimde j degerleri icin RC degerleri..........ccoceeveriennnnnen. 23

Cizelge 2. 5. Ters S kutusu: xy bayti i¢in ters yer degistirme degerleri (onaltilik



Sekil

Sekil 1.
Sekil 2.
Sekil 2.
Sekil 2.
Sekil 2.
Sekil 2.
Sekil 2.
Sekil 2.
Sekil 2.
Sekil 2.
Sekil 3.
Sekil 3.
Sekil 3.
Sekil 3.
Sekil 3.
Sekil 3.
Sekil 3.
Sekil 3.
Sekil 3.
Sekil 3.

Sekil 3.

X1

SEKILLERIN LISTESI

Sayfa
1. Simetrik sifreleme SISteMI........cc.eeeviieeiiieciieeeie e 3
1. AES sifreleme algoritmast .......coceeeeriirienieriinienienieseceeeseee e 15
2. Durumun her baytinin S kutusu ile degistirilmesi ........cccceceveeverieneennenn 16
3. Durumun son 3 satirinin ¢evrimsel kaydirilmasi islemi ...........ccccoeeenee. 18
4. Durum blogunda siitun siitun yapilan siitun karigtirma islemi ................. 19
5. Durum blogundaki siitun siitun yapilan siitun karistirma islemi .............. 20
6. Anahtar tireteci $6zde Kodu..........ccooiiiiiiiiiiiiii e 21
7. 128 bit anahtar i¢in AES anahtar Ureteci ........c.cceovveeevieeecieeciieeciee e, 22
8. AES sifre ¢cOzme algoritmast .........cecueevieeriieniieiieeie e 24
9. Durum blogunun son 3 satirinda yapilan ters satir 6teleme islemi........... 24
L. NET platformu.....c..coeiieiiieiiee e 30
2. New web site 1letisim KutusU.........ooooeiiiiiiiiiiiiccciiee e 33
3. Service.asmx dosyasinin 6zelliklerini belirten kod ............cccvveeiiennnnn. 33
4. Service.cs dosyasinda 6rnek bir web metot olusturma sézde kodu.......... 34
5. Web servisin helloword web metodu............coceeiiiiiiiniiiiiiniiciienicees 34
6. Solution Explorer penceresinden Web Reference ekleme........................ 35
7. Add Web Reference penceresi.......ccuuuuieriieeriieerieeeieeeieeeereeeeneeeenveeens 36
8. Uygulamada eklenen web servisin web metodunun ¢agrilmast ............... 36
9. New project 11etisim KUtUSU .......ccocviieiiiieciie et 37
10. Add new smart Project PENCETESI....ccccurrerrureeeireeeiieeeieeeeieeeereeenreeeneneas 38
11. Smart device fOrmuU........cooiiiiiiiiiiiieeeeee e 38



Xii

Sekil Sayfa
Sekil 3. 12. Kurulum paketi olusturmak i¢in Add New Project penceresi ................ 39
Sekil 3. 13. Kurulum projesinin projedeki goSterimi.........c.occvevevieriienieenienieeieennee. 40
Sekil 3. 14. Add project output Sroup PENCETESI.....cccurerueerirerirerieeiienreeieesreeaeenenes 40
Sekil 3. 15. Projenin exe ve dll dosyalarinin eklenmis hali.........cccccoceniiiininnene. 41
Sekil 3. 16. Windows Mobile 6.5 Professional isletim sistemli emiilator ................. 42
Sekil 3. 17. Emiilator Properties PeNCeresi ......c.oevverveeruierieeriienieeiiesreeiee e eeee e 42
Sekil 3.18. Uygulamanin test edildigi cihaz...........ccccoveeviriiinieniniiiiecceieee 44
Sekil 3. 19. Ana menii ekraninin PDA’da ve emiilatorde gosterimi.............cccuuee..... 45
Sekil 3. 20. Sifreleme ekraninin PDA’da ve emiilatdrde gosterimi............ccceeeueeee. 46
Sekil 3. 21. Veri Kaydet ekraninin PDA’da ve emiilatorde gosterimi....................... 47

Sekil 3. 22. Veri Alma ekraninin PDA’da ve emiilatdrde gosterimi ......................... 48



Bu calismada kullanilmis baz1 simgeler ve kisaltmalar, agiklamalari ile birlikte

asagida sunulmustur.
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GF(a)
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Nb

Nk

Nr
RCon

Si

Kisaltmalar

AES

CAB
CE
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SIMGELER VE KISALTMALAR

Aciklama

a elemanh Galois alanmi
a° elemanli Galois alani

2" elemanli Galois alani

Xiil
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Aciklama

Gelismis Sifreleme Standardi
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Kabine Dosyasi (Cabinet File)
Kompakt Basimi1

(Compact Edition)

Ortak Dil Calisma Zamani
(Common Language Runtime)
Ortak Tip Sistemi

(Common Type System)
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(Data Encryption Standard)
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(Dynamic Link Library)
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Internet Bilgi Sunucu
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(Triple Data Encryption Standard)
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1. GIRIS

Iletisim gegmisten giiniimiize hayatimizda 6nemli bir yere sahiptir. Egitim, 6gretim,
alis verig, sosyal faaliyetler ve insani iliskiler gibi yasamsal ihtiyaglarimizin
giderilmesini saglayan bir aractir. Iletisim, iletmek istedigimiz bilginin belirlenmis

bir ortamda belirli kurallar dahilinde gondericiden aliciya iletilmesi siirecidir.

Iletisim siirecinde diger insanlarin dgrenmesi sonucu maddi ve manevi zarara neden
olabilecek bilgilerin giivenli iletilmesi gerekmektedir. Bilgilerin iletildigi ortamda
giivenliginin saglanmasi1 gerekir. Buda gonderici ile alici arasinda ortak gizli bir

2

metot ile gerceklestirilir. Mesela “tez” ifadesi iletilirken her bir harfinin yerine
kendisinden sonra gelen 7. harf kullanilarak “bjf” gizli verisi ortama birakilir ve bu
verinin “tez” ifadesi oldugunu sadece bu metodu bilen alic1 anlar. Boylece verinin
ortamda giivenli iletilmesi saglanmis olur. Bu metot sifrelemedir ve iletisimin var

olmasindan beri kullanilmaktadir.

Son yillarda internetin yayginlagsmasiyla insanlarin sanal ortamdaki paylasimlar1 da
artmistir. Internet, insanlara zamandan ve mekandan bagimsiz olarak kolay iletisim
sagladig1 igin biiyiik olgiide ragbet gormektedir. Ornegin banka islemleri, fatura
O0demeleri, e-ticaret iglemleri, e-mail ve bunun gibi ihtiyaglarimiz1 kolayca karsilar.
Bu kadar ¢ok kigisel bilginin paylasildigi bu ortamda kisilerin zarar gérme ihtimali
yuksektir. Verilerin bu ortamlarda kopyalanmasi, silinmesi, degistirilmesi ve
bozulmasi gibi bir¢ok tehdit vardir. Bu tehditlerin ortadan kaldirilabilmesi i¢in ¢esitli

sifreleme metotlar gelistirilmistir.

Sifreleme, teknolojinin gelisimi ile paralel olarak gelismistir. Insanlar tarafindan
kirilanlar gecerliligini yitirirken yerlerini daha gelismisleri almistir. Bu siireg

gelecekte de bu sekilde devam edecektir.

Kriptoloji, matematigin hem sifre bilimi (kriptografi), hem de sifre analizini
(kriptanaliz) kapsayan bir dalidir. Sifre biliminin amaci, veri giivenligini saglamaktir

ve sifre analizinin amaci ise sifreleri ¢ozmektir. Sifreleme bilginin gizlenmesidir.



Sifrelemenin amaci ise verinin istenmeyen kurum, kurulus ve sahislar tarafindan
Ogrenilmesini engellemektir. Sifre ¢cozme (desifre) islemi ise sifreli verinin anlamli
hale c¢evrilmesi islemidir. Giinlimiizdeki kriptografi, sifreleme ve sifre ¢ozmeden
daha fazlasmni igerir. Kimlik denetimi gizlilik kadar énemlidir. Herhangi bir iletiye
adimiz1 ekleyip ag lizerinden gonderdigimiz zaman kimligimizi ispatlamak ig¢in
elektronik yontemlere ihtiya¢ duyariz. Kriptografinin buna sundugu c¢oziim ise

sayisal imzadir [1].

Sifrelemede sifrelenecek veri diiz metin (plaintext), kodlanmis veri ise sifrelenmis
veri (ciphertext) olarak adlandirilir. Diiz metinin sifreli metine doniistiiriilmesi
islemine sifreleme (encryption) denir. Sifreli metnin diiz metine geri
doniistiiriilmesine ise sifre ¢ozme (decryption) denir. Sifreleme i¢in kullanilan bu
metotlar kriptografi (cryptography) alanini olusturur. Bu metotlar sifreleme sistemi

veya sifre olarak da bilinir [2].

Sifreleme sistemi, sifreleme ve sifre agma olmak {izere iki adimdan olusur.
Sifrelemede sifrelenecek veri belli kuralar dahilinde farkli bir veriye doniistiiriiliir.
Bu veri sifrelenmis veridir. Sifre ¢6zmede sifrelenmis veri sifreleme isleminin tersi
yapilarak asil veriye donistiiriiliir. Sifrelemede ve sifre ¢dzmede anahtar
kullanilabilir. Anahtar sayilardan olusmaktadir. Anahtarin uzunlugu biiyiidiikce
sifrelemenin giivenligi de artar. Islemci hizlar1 arttikca anahtar uzunluklari da

mecburen artmistir.

Eger Ali, veriyi Veli’'ye gondermek isterse sifreleme anahtari kullanarak veriyi
sifreler. Veli de gelen sifreli veriyi sifre ¢ozme anahtari kullanarak ¢ozer. Eger
sifreleme sisteminde sifreleme isleminde kullanilan anahtar ile sifre ¢6zme isleminde
kullanilan anahtar daima birbirine esit ise bu sistem simetrik sifreleme sistemidir.
Basit olarak simetrik sifreleme sistemi Sekil 1.1.’deki gibi gosterilir. Eger anahtarlar

birbirinden farkl ise asimetrik sifreleme sistemidir [3].


http://www.kamusm.gov.tr/tr/Bilgideposu/Belgeler/temelkavramlar.jsp#si#si
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Sekil 1. 1. Simetrik sifreleme sistemi

Simetrik sifreleme, blok sifreleme (block ciphers) ve akis sifreleme (stream ciphers)
olarak ikiye ayrilir. Akis sifrelemede diiz metin ardisik bitlere ayrilir ve anahtar
olusturucu tarafindan iiretilmis akis anahtari ile her bir bit sifrelenir. Eger akis
anahtar1 p karakterden sonra tekrar ederse akis sifreleme periyodiktir aksi halde
periyodik degildir. Blok sifrelemede blok sifreleme algoritmasi kullanilir.
Sifrelenecek veri, veri blogu halinde alinir ve anahtar ile belli islemlere tabi tutularak

ayn1 boyutta sifrelenmis veri bloklarina dontigtiirtiliir [4].

1977°de simdiki adi NIST olan Ulusal Standartlar Biirosu (National Bureau of
Standards, NBS) tarafindan standartlastirilan genis kitlelerde kullanilan ilk modern
blok sifreleme algoritmasi, veri sifreleme standardi (DES) idi. Bu sifreleme 64 bitlik
veri  bloklarim1 56  bitlik anahtar  kullanarak  sifrelemekteydi. DES
standartlastirildiginda anahtar boyutunun cok kii¢iik olduguna ve potansiyel kuvvetli
saldirilara kars1 savunmasiz olduguna karar verildi. Ancak 1997 yilina kadar DES’e
kars1 basarilt olan kuvvetli saldirt rapor edilmedi. 1999°da DES ile sifrelenmis veri,

donanim ve yazilim ile bir glinden daha az stirede kirildi [5].

Veri sifreleme standardi olarak DES (Data Encryption Standard), uzun bir siire
yaygin olarak kullanilmistir. Daha sonra bilgisayar teknolojisindeki gelismelere bagl
olarak c¢oziimlenmistir. Bunun en biiylik nedeni anahtar uzunlu§unun yetersiz

olmasidir. DES in giivensiz hale gelmesiyle yeni bir sifreleme sistemi arayisina



girilmistir ve DES’in yerini gelismis sifreleme standardi (Advanced Encryption

Standard, AES) almistir.

AES, uzunlugu 128, 192 ve 256 bit olan anahtar kullanabilen ve anahtar ile 128 bitlik
veri bloklarim sifreleyebilen simetrik blok sifreleme algoritmasidir [6]. Son yillarda

bir¢ok sifreleme metodu kullanilmaktadir.

Son yillarda bilgisayarlar cebimize dahi girmeyi basararak cep telefonu gorevini de
iistlenmistir. Internet gibi teknolojileri desteklemesinden dolay1 cep bilgisayarlarmnin
(Personel Digital Asistant, PDA) yazilim diinyasinda kullanimi her gegen giin
artmaktadir. Bir lokantada adisyon islemleri i¢in kullanimindan tutunda bankacilik
islemlerine kadar girmistir. Bu nedenle cep bilgisayarlarinda veri giivenligi de

onemli hale gelmistir.

Ayni dilde yazilan veya farkli dillerde yazilan uygulamalar birbirleriyle internet
tizerinden veri alig verigi yapabilmektedir. Bunun i¢cin XML Web Servisi uygun bir
teknolojidir ve standart oldugu igin isletim sistemlerinin tamamiyla uyumlu bir

sekilde calisir. Veri XML (Extensible Markup Language) bi¢ciminde ilerler.

Bu caligmada XML web servisi (Web Service) kullanilarak veriler PDA’lardan
gelismis sifreleme standardi ile sifrelenerek internetteki herhangi bir sunucudaki
Microsoft SQL Server programi ile haberlesmesini saglayan uygulama
gelistirilmigtir. Bu uygulama Microsoft Visual Studio 2008 editoriinde C# dili ile
gelistirilmigtir. Bu calisma AES algoritmasi, XML Web Servisler, cep bilgisayarlari

ve sonug boliimlerinden olugmaktadir.



2. AES SIFRELEME ALGORITMASI

Bu boliimde AES sifreleme algoritmasinda kullanilan matematiksel iglemler ve

algoritmanin adimlar1 incelenecektir.

2.1. AES Sifreleme Algoritmasinin Gelisimi

NIST, Ocak 1997°de adina AES diyecekleri yeni bir sifreleme standardini
gelistirmek i¢in bir girisimin basladigin1 duyurdu. Bu yeni sifreleme standardi, eski
veri sifreleme standardi olan DES ve 3DES (Triple - DES)’in yerine federal bilgi

isleme standardi (Federal Information Process Standard, FIPS) olmaliydi [6, 9].

Cizelge 2. 1. NIST’in kabul ettigi 15 aday algoritma ve gelistiricilerinin listesi

. Katilimci
Aday Algoritmalar | Katihmeilar - (Ulke) Tiirii
CAST-256 Entrust (CA) Sirket
Crypton Future Systems (KR) Sirket
DEAL Outerbridge, Knudsen (USA-DK) Aragtirmacilar
DFC ENS-CNRS (FR) Arastirmacilar
E2 NTT (JP) Sirket
Frog TecApro (CR) Sirket
HPC Schroeppel (USA) Aragstirmaci
LOKI97 Brown et al. (AU) Aragtirmacilar
Magenta Deutsche Telekom (DE) Sirket
Mars IBM (USA) Sirket
RC6 RSA (USA) Sirket
Rijndael Daemen and Rijmen (BE) Arastirmacilar
SAFER+ Cylink (USA) Sirket
Serpent Anderson, B iham, Knudsen (UK-IL-DK) | Arastirmacilar
Twofish Counterpane (USA) Company




NIST, Eyliil 1997°de minimum gereksinimleri 128 bit blok uzunluguna, 128, 192 ve
256 bitlik anahtar uzunlugunu destekleyen simetrik blok sifreleme sistemi olarak
duyurdu. Fakat bu gereksinim daha sonra birakildi. Bazi katilimcilar algoritmalarinda

degisken blok uzunlugu tutmaya karar verdi [6-8].

Zamaninda tamamlanip kabul edilen Cizelge 2.1°deki 15 aday algoritmadan Agustos
1999°da 5 tanesinin finale kaldigini NIST yaymnladigr raporla duyurdu. Bu 5
algoritma MARS, RC6, Rijndael, Serpent ve Twofish’dir [6, 7].

NIST Ekim 2000’de 1997°den beri yapilan yogun ¢aligmalarin sonunda gelismis
sifreleme standardi olarak Joan Daemen ve Vincent Rijmen tarafindan dizayn edilen

Rijndael algoritmasini ilan etmistir [6-9].
2.2. AES Algoritmasinda Kullanilan Matematiksel islemler

AES algoritmasinda kullanilan biitiin bitler sinirli alan elemanlarin1 kullanarak
yorumlanirlar. Sinirli alan elemanlar1 toplanabilir, c¢arpilabilir fakat bu islemler
sayilarda kullanilan islemlerden farklidir [10]. Bu farkliliklar ilerleyen konularda

incelenecektir.
2.2.1. GF(2*) alam ve polinom gosterimi

GF(a) , a bir asal say1 olmak kosuluyla a sayida elemana sahip bir Galois alanidir. Tlk
eleman 0 oldugu i¢in son eleman {a - 1} "dir. Ornegin GF(2), 2 asal say1 oldugundan

bir Galois alanidir ve 0 ve 1 elemanlarindan olusur.

Galois alanlar1 genisletilebilir. GF(a) a elemanli iken GF(a”) genisletilmis sonlu alani
ise b adet GF(a) elemandan olusur. AES algoritmasinda kullanilan Galois alanm

GF(2%)dir. GF(2*) alam 8 adet GF(2) elemanlidir.



Sonlu alanin elemanlar birkag farkl sekilde gosterilebilir. {b, b, b, b, b, b, b, b, }

bitlerinden olusan bir baytlik b, katsayilari {0,1}’den olusan polinom olarak Es.
2.1.’deki gibi gosterilebilir [11].

b.x" +bx® +bx’ +b,x* +b,x’ +b,x* +bx' +b, (2.1)

Ornek 2.1. Onaltilik gosterimi {57}, ikilik gosterimi {01010111} sayismm polinom

gosterimi:
x®+xt+xt +x+l
2.2.2. Toplama islemi

GF(2*)’de iki elemanin toplanmast, bu iki elemami polinom olarak ifade edip bu iki
polinomun toplamindan elde edilen toplam polinomundaki katsayilara mod 2 islemi
yapilir. Elde edilen sonu¢ GF(2%)’de toplama isleminin sonucudur. Ornek 2.2 ve

Ornek 2.3’te ayrintil olarak incelenmistir [10].

Diger bir ifadeyle GF(2%)de iki elemamn toplanmasi, ikilik sistemde her bir bitin
XOR islemine tabi tutulmasiyla gerceklestirilir. {a,a,a;a,a,a,a a,} ve

{b, b, by b, by b, b, b,} igin toplam {c, ¢, c; ¢, ¢, ¢, ¢, ¢, } olsun. ¢, = a, ® b, dir.

Ornek 2.2.
XX+ 0+ (X + D) =x +x+1 (Polinom Gosterimi)
{01100110}@ {00100101} = {01000011} (ikili Gosterim)

{66} @ {25} = {43} (Onaltili Gosterim)



Ornek 2.3.

a=1{10101000}= a(x) = x" +x° +x°
h={10111011}= b(x) =x" +x" +x* +x* +x+1

a®b=1{00010011} ve a(x)+b(x)=2x" +2x° +x* +2x> +x+1

Burada a(x)+b(x) polinomundaki katsayilara mod 2 islemi uygulandiginda

c(x)=x"+x+1

toplam polinomu elde edilir.

2.2.3. Carpma islemi

GF(2%) alaninda ve polinom gosteriminde ¢arpma islemi, iki polinomun karsiliklt
carpma isleminin yapilmasiyla elde edilir. Ancak sonu¢ GF(2%) alanmin disarisinda
olabilir. Bundan dolay1 ¢arpma isleminin sonucunda olusan polinomu indirgenemez
polinom ile indirgeme yapmak gerekir. Indirgeme islemi igin ¢arpim polinomunu

indirgenemez polinom ile mod islemi yapilir [10].

Indirgenemez polinom 1 ve kendisi disinda bdleni olmayan polinomdur. m(x), a(x)
ve b(x) polinomlar1 GF(2%’de tammli olmak iizere: m(x) polinomu bu alanda
tanimli hi¢bir polinomun carpimi seklinde (m(x) = a(x)xb(x)) ifade edilemiyorsa

m(x) polinomu GF(2%) alaninda indirgenemez polinomdur [11].

GF(2%) alaninda carpma isleminde indirgenemez polinom olarak, onaltilik

gosterimde 1{1 b} , iki tabanindaki gosterimi 1{000 1101 1} olan

m(x)=x* +x* +x° + x+1 polinomu kullanlir [7].



Ornek 2.4. {66}e{25}=1{91} dir. Ciinkii:

{66 } = {01100110 }=x°+ x° + x> + x

{25} = {00100101 }= x> +x? +1

c(x) = a(x) e b(x)

c(x)=(x+x° +x7+x)o(x’ +x7 +1)

=x" At X T A T A A

=x"+x0 +xt e a7 Hx
Sonu¢ GF(2%) alaninin disinda oldugundan indirgeme islemi uygulanirsa:

X P +x) mod (3 +xt X7+ x+1)

=x" +x* +1={10010001} = {91}
sonucu elde edilir.

Indirgeme islemi ikinci bir yontem ile de yapilir. indirgeme polinomu 0’a esitlenerek
(x*+x*+x’ +x+1=0) ve polinomun en yiiksek dereceli terimi olan x°esitligin
sol tarafinda yalniz birakilarak x* = x* +x° + x + 1 esitligi elde edilir ve carpma

isleminin sonucunda olusan polinomda x* terimi yerine esiti olan x*+x’ +x+1
yazilarak indirgeme islemi yapilir. 8 ve daha iizeri katsayili terim kalmayincaya

kadar bu islem tekrar tekrar yapilir [10].

Bu yontemi Ornek 2.4.’te elde edilen ¢arpma sonucuna uygular isek:

a(x)eb(x)=x"+x" +x* +x° +x* +x  + x> +x

=xP o e ety

x* terimi yerine x* +x” +x+1 yazalim,
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=X+ x+ D)+ D) AT D x4 x
= xR X A At X X X P

=x" +x* +1={10010001} = {91}

elde edilir. Sonugta elde edilen polinomun derecesi 8den kiigiiktiir. ikilik gdsterime

cevrilince GF(2*) alaninin igerisinde olacaktir.

2.2.3.1. X ile carpma islemi

a(x)=a,x" +ax’ +ax’ +axt +a,x° +a,x* +ax' +a, (2.2)

a(x) polinomunun x ile ¢arpilmasi sonucunda c(x)

c(x)=xea(x) (2.3)

polinomu elde edilir. a(x) polinomunun x polinomu ile c¢arpilmasi sonucunda

derecesi 8 olan asagidaki polinom elde edilir.
a,x* +ax’ +ax’ +a,x’ +a,x* +a,x’ +ax’ +a,x (2.4)

Bu polinomun m(x) indirgenemez polinomuyla indirgenmesi islemi ile c(x)
polinomu elde edilir. indirgenme islemi bu polinomun GF(2®) alanmnin icinde

oldugunda uygulanmazken GF(2®) alanin disinda oldugunda ise uygulanir. Yani b,
katsayist 1 oldugunda x*’li bir terim olusur. Bundan dolay1 GF(2*) alaninin
disindadir ve m(x) polinomu ile indirgenmelidir. Ancak b, katsayisi 0 ise x*’li bir

terim olusmamustir. Dolayisiyla GF (28) alaninin icerisindedir ve indirgenme islemine

gerek yoktur [10,11].



Ornek 2.5. {66} e {13} = {90} dir. Ciinkii:

oldugundan

{66}« {13}= {66} ((01}® {02}® {10})

elde edilir.

2.2.4. Katsayilar1 Galois alaninda (GF(2%)) tamimli polinomlar

11

AES algoritmasinda bazi islemlerde 4 bayttan olusan kelimeler [ao,al,az,a3]

asagidaki gibi 4 terimli polinomlar olarak kabul edilir. Bu polinomlar:

3 2
a(x)=a,x" +a,x" +a,x+a,

b(x)=byx’ +b,x* +bx+b,

(2.5)

(2.6)

Bu iki polinomun toplama iglemi, karsilikli olarak katsayilarin XOR islemi yapilmasi

ile olur:

a(x)+b(x) = (a; ®b, )x* +(a, Db, x* +(a, ®b, )x +(a, ®b,)

(2.7)
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Bu iki polinomun ¢arpilmasi ise iki adimda elde edilir. Birinci adimda cebirsel olarak

bu iki polinom carpilir (¢(x) = a(x).b(x) ) ve
c(x)=cox’ +cx’ +e,xt +ex’ +e,x” +ex+e, (2.8)
polinomu elde edilir. Buradaki:

c, =a,*b,

c,=a,®b,®a,eb

c,=a,b,®a, eb, Da,eb,
c;=a,eb,Da,eb, @a eb,Da,eb,
c,=a,9b ®a,eb,Da,eb,
c;=a,b,Da,eb,

c, =a,eb, (2.9)
tanimlidir.

Bu sonug (¢(x) ), 4 baytlik kelimeyi temsil etmez. Bundan dolay1 ikinci adimda ¢(x)
polinomuna 4. dereceden bir polinomla mod iglemi yapilir. Bu iglemden sonra c(x)

4’den daha kiiciik bir derece olabilir. AES algoritmasi igin bu islemi x* +1 polinomu

gerceklestirir. Bu yiizden:
x' mod(x* +1)= xm (2.10)

a(x) ve b(x)’in bu modiiler iiriinii a(x)® b(x) ’ten elde edilen d(x) polinomunu

verir ve d(x) asagidaki gibi ifade edilir:

d(x)=d,x’ +d,x* +d,x+d, (2.11)
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bununla

(2.12)

a(x) sabit polinom oldugu zaman bu ifade Es. 2.13’te gosterilen matris formundaki

gibi yazilabilir:
d, a, a, a, a, | b,
d, |4 4y a3 a, b,
d, a, a, a, a,| b,
d, a; a, a; a,| b,

(2.13)

Ciinkii GF(2*)in iizerinde x* +1 indirgenemez polinom degildir. Bundan dolay: 4
terimli carpma her zaman ters cevrilebilir degildir. Ancak AES algoritmasinda her
zaman ters cevrilebilir olmasi gerekmektedir. Bu nedenle AES algoritmasinda tersi

olan Es. 2.14°de gosterilen polinom secilmistir [7, 11, 18].

a(x) ={03}x* + {01}x? + {01}x + {02} (2.14)
a (x) = {0b}x* +{0d }x* +{09}x + {0e} (2.15)

2.3. AES Algoritmasinin Ozellikleri

AES algoritmasinda giris blogu, ¢ikis blogu ve durum (state) 128 bittir. Nb = 4 tiir

ve durum, giris ve ¢ikis bloklarindaki 32 bitlik kelime sayisin1 gosterir.
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AES algoritmasinda anahtar 128, 192 veya 256 bit uzunluklarinda olabilir.
Anahtardaki 32 bitlik kelime sayisint Nk gosterir. Nk, anahtar uzunluguna gore

sirayla 4, 6 veya 8 olur [2].

AES algoritmasinda Nr’de tur sayisini gosterir. Nk ve Nb’nin degerine gore

Nr Cizelge 2.2.”deki gibi degisir [12].

Cizelge 2. 2. Anahtar uzunluguna gore tur sayisinin degisimi

Anahtar Uzunlugu | Blok Uzunlugu Tur Sayisi
(Nk kelime) (Nb kelime) (Nr)
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

AES algoritmasinda bazi islemlerin tekrar tekrar yapildigi yapiya tur denir. AES
algoritmasinda sifreleme isleminde ilk islem tur anahtar1 eklemedir. Son turda:

Bayt yer degistirme

Satir 6teleme

Tur anahtar1 ekleme
islemleri yapilirken diger turlarda sirayla Nr—1 kez:

Bayt yer degistirme

Satir 6teleme

Siitun karistirma

Tur anahtar1 ekleme
islemleri yapilir. Sifre ¢dzme isleminde islemler tersten yapilir. 11k islem tur anahtart
eklemedir. Sonra Nr —1. turdan 1. tura kadar:

Ters satir 6teleme

Ters bayt yer degistirme

Ters siitun karigtirma

Tur anahtar1 ekleme



islemleri yapilirken son turda ise asagidaki islemler yapilir [13].

Ters bayt yer degistirme

Ters satir 6teleme

Tur anahtar1 ekleme

2.3.1. Sifreleme islemi

Sifreleme algoritmasi Sekil 2.1.’de gosterilmektedir.

Dtz Metin

Anahtar Ekleme

¥

Bayt Yer Degistirtme

|

Satir Oteleme

I

Situn Earighirma

I

Tur Anahtar1 Ekleme

H,— 1 Tekrar

¥

Bayt Yer Dedistirme

|

Satr Otelerne

I

Tur Anahtart Ekleme

L

Sifreli Metin

Son Tur

Sekil 2. 1. AES sifreleme algoritmasi

15
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2.3.1.1. Bayt yer degistirme

Bayt yer degistirme islemi dogrusal olmayan bir doniistimdiir. Durum blogundaki her
bir bayt1 yer degistirme tablosu (S-Kutusu) kullanarak baska bir bayta doniistiirir.
Bayt yer degistirme islemi Sekil 2.2.°de de goriildiigii gibi her bayti ayr1 ayri
degistirmektedir [2,10].

5
So.0 | Soa | S0 jgﬂ*“'"'_ Kutusu ] S0.0 | Soa | o2 [ Sos3
..--"""_- N
S1.0 ¢ B2 513 1.0 - I1: 513
Yr.e S r.c|
S20] %21 | 522 %2 Sa0 | Saa | F22 | %2
30| %30 | 932 | 353 S30 | S31 | 32 | $33

Sekil 2. 2. Durumun her baytinin S kutusu ile degistirilmesi
S kutusu iki doniistimiin birlesimiyle olusur:

1. Giris baytinin polinomlarda yapildig: gibi carpma islemine gore tersi alinir.

2. GF(2) alani iizerinde tanimli Afin doniistimii

b, =b, + B 4)mods T O(i5)mods T D(i6)mods T Diis7)moas + € (2.16)
uygulanir ve 0<i<8 i¢in burada b, baytin 1. biti ve i , {63 } veya {01100011}

degerinin 1i. bitidir. Burada soldaki degiskendeki asal (b ), sagdaki degerle

giincellenebilen degeri gosterir [7,10].

S kutularindaki Afin doniisiim eleman1 Es. 2.17.’de gosterildigi gibi matris bi¢ciminde
ifade edilebilir:
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Bayt yer degistirme isleminde kullanilan S kutusu Cizelge 2.3.’de gosterildigi gibi

onaltilik formdadir.

1
|
1
I
1
1

byl [T 00 0 1 1 1 1]b] [1
bl |1 1.0 00 1 1 1|5/ |1
byl |1 1 1.0 0 0 1 1fb| [0
b3'=11110001b3+0
bl [1 1 1.1 1 0 0 0|b| |0
by 101 1 1 1 1 0 0|b]| |1
byl 10 0 1 1 1 1 1 0lb]| |1
b 000 1 1 1 1 1]b] |0 (2.17)

Cizelge 2. 3. S kutusu: xy bayt1 i¢in yer degistirme degerleri (onaltilik tabanda)

Y

o1 (234 |5|]6|7|8|9|a|B|c|d|E]|Tf

63| 7c| 77| 7o | f2 | 6b| 6f| c5| 30| 01| 67| 2b| fe | d7| ab | 76
ca| 82| c9| 7d| fa| 59| 47| fO| ad| d4| a2 | Af| 9c| a4 | 72| c0
b7 | fd | 93| 26| 36| 3f| f7| cc| 34| a5| e5| f1 | 71| d8| 31| 15
04| c7| 23| c3| 18| 96| 05| 9a| 07| 12| 80| e2| eb| 27| B2| 75
09 83| 2c| la| Ib| 6e| Sa| a0 | 52| 3b| d6| b3 | 29| e3 | 2f | 84
531 dl| 00| ed| 20| fc | bl | 5b| 6a| cb| be| 39| 4a| 4c| 58| cf
dO| ef | aa| fb| 43| 4d| 33| 85| 45| 9| 02| 7f| 50| 3c| 9f | a8
51| a3 | 40| 8| 92| 9d| 38| f5| bc| b6 | da| 21| 10| ff | F3| d2
cd| Oc| 13| ec| 5f| 97| 44| 17| c4| a7 | Te| 3d| 64| 5d| 19| 73
60| 81| 4f| dc| 22| 2a| 90| 88| 46| ee | b8 | 14| de | Se| Ob | db
e0 | 32| 3a| 0a| 49| 06| 24| S5c| c2| d3| ac| 62| 91| 95| E4| 79
e7| c8| 37| 6d| 8d| d5| 4e| a9 | 6¢| 56| f4 | Ea| 65| 7a| ae| 08
ba| 78| 25| 2¢| 1c| a6 | b4 | c6| e8| dd| 74| 1f| 4b| bd| 8b | 8a
70| 3e| b5| 66| 48| 03| fo | Oc| 61| 35| 57| b9 | 86| cl | 1d| 9e
el | 8| 98] 11| 69| d9| 8| 94| 9b| le| 87| €9 | ce | 55| 28| df
8| al | 89| 0d| bf | e6| 42| 68| 41| 99| 2d| Of | bO| 54| bb| 16

O (X[ Q||| |W ||~ |O

o | ®

oo

a

—

Ornek 2. . Eger S, = {25} ise sonug degeri S kutusunda, satir indisi ‘2’ ve siitun

indisi 5’ ‘in kesistigi hiicredeki bayttir. Dolayisiyla Sl',1 = {3 f } olur.
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2.3.1.2. Satirlar oteleme

Satirlar1 6teleme isleminde 4x4 matris halinde olan durum blogunun son 3 satirindaki
baytlar dairesel olarak sagdan sola dogru her bir satir farkli sayida kaydirilir. Birinci
satira (r = O) kaydirma islemi yapilmaz. Ikinci satir 1 siitun kaydirilir ve bu islemin
sonunda 2. satir 1. siitundaki bayt, 2. satir 4. siituna gelir. Ugiincii satir 2 ve dordiincii

satir 3 siitun kaydirilir. Sekil 2.3.’de kaydirma islemi gosterilmistir [10,11].

Satirlan Oteleme Islemi
5‘:0 SII ‘5!.3 Sr'.i S:l} Srl ‘S;'E Sri
s §*
00| o1 | 502 | So3 So0 | So1 | So2 | So3

Spo | 511 | S [ S1s m S [ Si2 | S13 | Sio
Fa0| %20 | 522|523 @] a2 | 523 | 520 | S22
Fi0| F30 S22 |83 | | ‘Emlj F33 | S30 | F31 | F32

Sekil 2. 3. Durumun son 3 satirinin ¢evrimsel kaydirilmasi islemi
2.3.1.3. Siitunlar karistirma
Siitunlar karigtirma isleminde, durum blogunun her bir siitunu dort terimli polinom

olarak siitun siitun Es. 2.20.’de ki gibi ifade edilen ¢arpim matrisiyle carpilarak yeni

siitun olusturulur. Carpim matrisi:
a(x) ={03}x* +{01}x* + {01}x + {02} (2.18)

polinomundan Es. 2.20.’deki gibi olusturulur:
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s (x)=a(x)®s(x): (2.19)

s, 02 03 01 017 s,.

S| |01 02 03 01s, 0<c< Nb icin
so.| |01 01 02 03]s,,
si.| |03 01 o1 02]s,, (2.20)

Bu carpma sonucunda siitun icerisindeki 4 bayt asagidaki gibi olusmustur:

S('),c = ({02}' So,c)@ ({03}° Sl,c)@ S DSy,

S('),c =5, D ({02}° Sl,c)® ({03}° Soe )@ S3.¢

S;),c =S, D5, ®({02}.S2,0)® ({03}.S3,c)

soc =((03}es,, )@, @5, ®({02}e5,,) (2.21)

Stitun karistirma isleminin siitun stitun yapildigi Sekil 2.4.”de gosterilmektedir:

attunlan Kangtinma
Islemd

5 L~ Tl ] S ‘
. O.c 0.
S0.0 S0.2 | Fo.s 50,0 50,2 | So,2

s s, [T

l.c ‘
510 512 | i3 S0 L[5 | 1
S30 22¢ fs35 | 525 520 | %2¢ fsaa | 522
30| S3c 530533 539 | 33 Paa | 531

Sekil 2. 4. Durum blogunda siitun siitun yapilan siitun karistirma islemi
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2.3.1.4. Tur anahtari ekleme

Tur anahtar1 ekleme isleminde durum blogu, tur anahtar1 ile XOR islemine tabi
tutulur. Her turun anahtari, anahtar iireteci ile Nb kelime olusturulur. Bolim
2.3.2’de anahtar iliretme islemi anlatilmaktadir. Bu Nb kelime durumun siitunlarina

XOR islemi ile eklenir:

0<c< Nb igin,

[SO,C H Sl,c s S2,c s S3,c ] = [SO,C H Sl,c H s2,c H S3,c ](—B [Wtur*Nb+c ] (222)

tanimlidir. Burada [w,]| anahtar iiretecinin olusturdugu kelimedir, bolim 2.3.2 de

99

anlatilmistir ve “tur” degeri 0 <fur < Nb araligindadir. Sifreleme isleminde,
tur = 0 oldugu zaman ilk tur anahtari ekleme islemi yapilmis olur ve bu islem
uygulamanin ilk turundan Once yapilan islevidir. 1<tur < Nr oldugu zamanda
sifrelemenin Nr adet turunda tur anahtari ekleme islemis yapilir. Tur anahtari

ekleme islemi Sekil 2.5.’de gosterilmistir. Burada / = tur * Nb *dir [2,7,10].

! = fur* NE
5’0( : '513!.:
S0.0 2 | So3 | S0.0 .+ b2l %03
5:.1 Ty 1”I|!-—f' —_____-. _5.
£ ..-5"'-_ — 1e F
510 7] 3 - - ST 12 | 513
i 2 | Wiss K
'5-'I i ' 151 '
510 N AR S1.0 el %3 B2
S30 || 83, |2 |93 S30|| S50 b2 | S35

Sekil 2. 5. Durum blogundaki siitun siitun yapilan siitun karistirma islemi
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2.3.2. Anahtar iireteci

AES algoritmasinda anahtar iireteci girdi olarak her birinin uzunlugu 4 bayt olan Nk
kelime alir ve Nk *(Nr+1) kelimelik dogrusal bir dizi liretir. Nk kelime ilk anahtar
ekleme ve diger Nr turun her biri i¢in tur anahtar1 ekleme islemini saglamasi i¢in

yeterlidir. Sekil 2.6.’da anahtar iiretecinin temsili kodu gosterilmistir:

KeyExpansion(byte key[4*Nk], word w[Nb*(Nr+1)], Nk)

begin
word temp
i=0
while (i < Nk)
wl[i]l = word(key[4*i], key[4*i+1], key[4*i+2], key[4*i+3])
i =i+l
end while
i = Nk
while (i < Nb * (Nr+1)]
temp = w[i-1]
if (i mod Nk = 0)
temp = SubWord(RotWord(temp)) xor Rcon[i1/Nk]
else if (Nk > 6 and i mod Nk = 4)
temp = SubWord(temp)
end if
w[i] = w[i-NK] xor temp
i=1+1
end while
End

Sekil 2. 6. Anahtar lireteci s6zde kodu

Anahtar, anahtar iiretecindeki ilk Nk kelimeye kopyalanir. Anahtar iiretecindeki
kalan kelimeler ilk Nk kelimede islemler yapilarak bir anda iretilir. Her eklenen
kelime bir dnceki kelime ve Nk onceki kelimeye baglidir. Sekil 2. 6. ‘da da goriilen
4 durumun i¢iinde basit XOR islemi yapilmaktadir. Kelime (w) dizisinin Nk kat1
elemanlar1 i¢in biraz daha karisik islemler uygulanir. 128 bit sifreleme anahtari icin
Sekil 2.7.°de gosterildigi gibi kelime dizisinin ilk 8 kelimesinin olusumu, ilk 4
kelimesi anahtardan olusturulup ikinci 4 kelimesi ise g sembolii ile gosterilen

karmasik bir islev ile olusturulur. g islevi asagidaki alt islevlerden olusur [2,10]:
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1. “RotWord” islevi, bir kelimede saga dogru bir baytlik dairesel kaydirma yapar.

Ornegin kelimemiz [ao, a,, a,, a3] olsun. “RotWord” isleminden sonra
kelimemiz [¢,, a,, a,, a,]olur.

2. “SubWord” islevi, S-kutusu kullanarak giris kelimesinin her baytina bayt yer
degistirme islemi yapar.

3. Birinci ve ikinci adimin sonucu Rcon[;] ile XOR islemine tabi tutulur.

Wy | W | Wy | Wy ->-®

Wy | W | Wg | Uy

Sekil 2. 7. 128 bit anahtar i¢in AES anahtar iireteci

Tur sabiti sagdaki 3 bayt1 daima 0 olan kelimedir. Boylece tur sabiti ile kelimenin
sadece soldaki bayti XOR isleminden etkilenir. Tur sabiti her tur i¢in farklidir ve
RC[l]=1, RC[j]=2-RC[j-1] ile GF(2*) alamnda tanimhi carpma islemiyle
olusturulan RC degerleriyle Rcon[j]=(RC[j] 0, 0, 0) olarak tammlanir. RC

degerleri Cizelge 2.4.’te gosterildigi gibi onaltilik tabandadir [2].



Cizelge 2. 4. Onaltilik gosterimde j degerleri i¢in RC degerleri

]

415

6

7 8

9 | 10

RC[j]

& | 10

20

40 | 80

IB | 36
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Ornek 2.6. 8. tur anahtar1 EA D2 73 21 B5 8D BA D2 31 2B F5 60 7F 8D 29 2F

olsun. 9. tur anahtarinin ilk 4 bayt1 asagidaki gibidir:

; RotWord | SubWord Rcon ile w[i]=temp XOR
(decimal) temp Islevi Islevi Rcon (9) | XOR islevi wli - 4] wli - 4]
Sonrasi Sonrasi Sonrasi Islemi Sonrasi
36 7F8D292F | 8D292F7F | SDA5S15D2 | 1B0O00000 | 46A515D2 | EAD27321 ACT766F3

Ekler boliimiinde 128, 192 ve 256 bitlik sifreleme anahtar1 i¢in anahtar lireteci

ornekleri yer almaktadir [10].

2.3.3. Sifre ¢6zme islemi

Sifre ¢6zme islemi,

sifreleme islemindeki islemlerin terslerinin ters sirada

uygulanmasi islemidir. Sifre ¢ozme algoritmasi Sekil 2.8.’de gdsterilmektedir.

2.3.3.1. Ters satir oteleme

Satir 6teleme isleminin tersidir. Durum blogunun son 3 satirindaki baytlar dairesel

olarak farkli sayida kaydirilir. Birinci satir kaydirilmaz. Ikinci satir 1 siitun, iciincii

satir 2 siitun ve dordilincii satir 3 siitun soldan saga dogru Sekil 2.9.’daki gibi

kaydirilir [11].




Sifreli Metin

Anahtar Ekleme

& ¥ kY

Satir Oteleme

»

Bayt Ter Degigtirme

! M- 1 Teksar

Sutun Kartgtirma

.

Tur Anahtart Ekleme

Y

Satrr Oteleme

:

Bayt Ter Degigtirme Son Tur

s

Tur Anahtar1 Ekleme

A J

Dz Ietin

Sekil 2. 8. AES sifre ¢dzme algoritmasi

Ters Satr Oteleme [glemi

e N

Sr0|5ra 572503 Sp0l5:0 |52 |53
s 5
50,0 So1 [ S0.2 | So3 500 | Soa | So2 | So3

a5 | EEEER | S | S| S| i
Sa0| 521|522 522 ["D:% $32 1523 [ S20 | S22
S30| S5y | S50 |53 | (PLIEEEL | S5y | S50 | S35 | Ss0

Sekil 2. 9. Durum blogunun son 3 satirinda yapilan ters satir 6teleme islemi
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2.3.3.2. Ters bayt yer degistirme
Ters bayt yer degistirme islemi, bayt yer degistirme isleminin tersidir. Durum
blogunun her bir baytin1 Cizelge 2.5.’te gosterilen ters S kutusu kullanarak baska bir

bayta doniistiiriir [10].

Cizelge 2. 5. Ters S kutusu: xy bayti icin ters yer degistirme degerleri (onaltilik
tabanda)

52109 | 6a|d5|30|36|a5 |38 |bf |40 | a3 |9 |81 |f3 [d7| b
7c | €3 13982 |9 | 2f | ff | 87 |34 |8 |43 |44 |c4d |de|e9 | cb
5470|9432 a6 | c2 |23 |3d|ee |4c|95|0b| 42| fa | c3 | 4e
08 | 2¢|al | 66|28 |d9 |24 |b2|76|5b|a2 |49 | 6d| 8b | dl |25
72 | f8 | f6 | 64 | 86 | 68 | 98 | 16 | d4 | a4 | 5¢ | cc | 5d | 65 | b6 | 92
6¢c |70 | 48 | 50 | fd |ed | b9 | da | Se | 15|46 | 57 | a7 | 8d | 9d | 84
90 | d8 | ab | 00 | 8¢ | bc | d3 | Oa | f7 | e4 | 58 | 05 | b8 | b3 | 45 | 06
dO | 2c | le | &f |ca |3f | Of | 02| cl |af | bd| 03] 01| 13| 8a | 6b
3a |91 | 11 |41 | 4f | 67 | dc |ea |97 |2 | cf | ce |f0 | b4 | e6 | 73
96 |ac | 74 |22 | e7 |ad | 35|85 |e2 |19 |37 | e8| 1c | 75| df | 6e
47 | fl | la |71 | 1d |29 | c5 |89 | 6f | b7|62|0c|aa| 18| be| 1b
fc | 56| 3¢ | 4b|c6 | d2|79]20 |9 |db|cO|fe |78 |cd]| S5a|f4
If | dd | a8 | 33 |88 |07 |c7 |31 |bl|12]10]59]|27]|80]ec|5f
60 | 51 | 7f | a9 | 19 | b5 | 4a | 0d|2d|e5|7a|9f |93 |c9|9c|ef
a0 | e0 [ 3b|4d | ae | 2a |5 | bO | c8 | eb|bb|3c|8]53]99]61
1712b |04 | 7e |ba |77 |d6|26|el | 69| 14|63 |55]|21]|0c| 7d

=0 |ea|0 [T OIS~ |WIND[I—~|O

2.3.3.3. Ters siitun karistirma

Ters siitun karistirma islemi, siitun karistirma isleminin tersidir. Bu islemde durum
blogunun her bir siitununa katsayilart GF(2%) alaninda tanimli olan polinomlar
konusunda da anlatildig1 gibi islemler yapilir. Siitunlar GF(2%) iizerinde polinomlar

olarak kabul edilir. Bu iglemde her bir siitun ¢arpim matrisinde siitun siitun ¢arpilarak

yeni siitunlar olusturulur. Carpim matrisi burada a ' (x) polinomundan olusturulur.
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a™ (x) = {0b}x* +{0d }x* +{09}x + {0e} (2.23)

a”'(x) polinomunda ¢arpim matrisi

s()=a'(x)®s(x): (2.24)

Sy Oe 0b 0d 09 | s,

Sie | |09 0e 0b 0d| s, 0<c < Nb igin
s5.| 10d 09 Oe 0b|s,,
S. | L0b 0d 09 Oe|s;, (2.25)

(2.26)

gibi olusur.

2.3.3.4. Ters anahtar ekleme

Anahtar ekleme isleminde durum blogundaki baytlar anahtar ile XOR islemine tabi
tutuluyordu. XOR islemi kullanildigindan anahtar ekleme isleminin terside yine

kendisidir.
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3.AES SIFRELEME ALGORITMASININ PDA UZERINDE UYGULANMASI

Bu boliimde sirasiyla uygulamada kullanilan araclar ve AES sifreleme algoritmasinin
giivenli iletisim i¢in PDA iizerinde gelistirilen bir uygulamasi anlatilacaktir. Bu
uygulamada cihaz olarak HTC firmasinin {iretmis oldugu HD2 modeli, programlama
platformu olarak Visual Studio .NET 2008, programlama dili olarak C#, isletim
sistemi olarak Windows Mobile 6.5 Professional, Web Servis olarak XML Web
Service ve veritabani olarak da SQL Server kullanilmistir. Uygulamada verilerin

giivenligi AES sifreleme algoritmasi ile arttirilmistir.

3.1. Windows Mobile ve PDA

Microsoft firmasinin yillardir trettigi ve gelistirdigi uygulamalar standart hale
gelmistir. Microsoft, Windows Mobile teknolojisi ile standartlasmis formlarinm
kaliplarindan ¢ikarmistir. Bu degisimle daha gorsel ve basarili uygulamalar sunar
hale gelmistir ve zaman ilerledikce de gelismeye devam etmektedir. Her yeni
Windows Mobile siirlimii bir Onceki sliriimiin hatalarindan arindirilarak ve
gelistirilerek yeniliklerle hayata sunulur. Fakat bu gelisimlerde genellikle genel ¢izgi

asilmaz. Windows mobile yazilimlarin temeli CE (Compact Edition)’dir.

Windows Mobile isletim sistemi taginabilir cihazlar i¢in isletim sistemi agisindan
biiylik degisimler yapmis bir teknolojidir. Yani Windows Mobile, PDA ve son

teknoloji mobil cihazlar i¢in gelistirilmis bir isletim sistemidir diyebiliriz.

Bu uygulamada mobil cihazlardan Windows Mobile isletim sisteminin uygulandigi
PDA (Personal Digital Asistant) kullanilmistir. PDA’lara Pocket PC yani taginabilir
cep bilgisayar1 da denir. Aynen bir bilgisayar gibi kendine 6zel isletim sistemine
sahiptir. Yukarida belirttigimiz gibi bu isletim sistemi Windows Mobile’dir. Ilave
olarak cep telefonu 6zelligi tasir. Boyut olarak kii¢iik oldugundan dolay1 tasinmasi
kolay olan bu bilgisayarlarda kisisel bilgilerin, isimlerin, adreslerin, hesaplarin,
belgelerin ve benzeri bilgilerin bulundugu veritabani sistemine sahiptir. Gelisen

teknoloji ile glinimiizde bu kendi kii¢ilk ama 0&zellikleri biiyilk PDA’larin cep
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telefonu, gorsel ekrani, giiglii islemcisi, ¢oklu ortam islemleri, video oynatma,
fotograf ¢ekimi, yer bildirimi (navigasyon) ve GPS o6zellikleri ile kullanimi bir hayli

yayginlagsmistir. Kullanim alanlarina gore o6zellikleri de degismektedir.

Windows Mobile uygulamalar1 yapilirken gelistirme ve derleme i¢in Visual Studio

ortaminda yardim ve kolaylik sunan bir¢ok 6zellik mevcuttur.

3.2. XML Web Servisler

Mevcut teknolojiler ile isletmelerin birbirleri ile iletisimi sorun olusturmaktaydi.
Isletmelerin internet taleplerinin biiyiimesiyle daha gelismis bir teknolojiye ihtiyac

vardi [14].

Ornegin; bir hastanenin ya da emniyet miidiirliigiiniin icisleri bakanhigina kimlik
numarast ile kimlik bilgisi sorgusu yapmasi gibi kurumlar arasi bilgi alis veris

islemlerinde bir¢ok sorun yaganmaktaydi.

Farkli isletim sistemleri, farkli programlama dilleri, farkli nesne modelleri veri
aligverisinde biiyiik problemlere sebep oluyordu. Web Servisler bu tip problemleri

¢Ozmek i¢in gelistirildi.

Web Servisler sayesinde farkli isletim sistemlerindeki ve farkli programlama
dilleriyle gelistirilen programlar arasindaki veri aligverisi sorunsuz saglanir. SOAP,
HTTP ve XML gibi iyi desteklenen internet standartlarini kullanmasi1 sayesinde
biitlin platformlarla uyum i¢inde caligir [15].

XML Web Servis, .NET gibi giincel uygulama platformlarina uyum saglamasi ve bu
platformlarda kolayca gelistirilmesi, isletim sistemlerinden ve platformlardan
bagimsiz olmasi, internet lizerinden kullanicilarin uygulamalara kolayca ulasim
saglamas1 ve bu kadar genis Kkitlelere ulasirken giiven problemi olusturmamasi

acisindan avantajlidir.
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Web Servis SOAP protokoliinii kullanan bir Web uygulamasidir. SOAP ii¢ amag i¢in

tasarlanmustir [14].

1. Internet iizerinde calisabilmelidir,
2. Basit ve uygulamasi kolay olmalidir,

3. XML tabanli olmalidir.

SOAP Web Servisi ile istemci arasindaki iletisimin nasil olacagini belirler. XML
temellidir. Iki uygulamanin internet iizerinden birbirleri ile nasil iletisim kuracagim

belirleyen bir protokoldiir [15].

Web Servis her tiirli uygulama i¢in yeni bir etkilesim diizeyine erisim yetenegi
saglar. Web Servis HTTP iizerinden herhangi bir istemci tarafindan c¢agrilabilen

nesneler ve metotlardir [14-16].

XML’de bir Web Servis hizmetidir. XML Tiirk¢e olarak genisletilebilir isaretleme
dili anlamma gelmektedir. Ogrenilmesi kolaydir ve XML bir standarttir. Web’ de
yapilandirilmis bi¢imde bulunan verileri kullanma olanagi saglar. XML ile veri

olusturmak ve veri okuyup, islemek basittir. XML platformdan bagimsiz calisir.

XML Web Servisler bir kullanici arabirimine sahip olmayip, kendine ait standart bir
arayiize sahiptir. Bir XML Web Servisi standart Web protokollerini yani XML, http
ve SOAP’1 kullanir. Bu Web standartlarint destekleyen herhangi bir sunucu iizerinde
calisir. Bu standartlar W3C standardi oldugu i¢in hemen hemen tiim igletim
sistemleri ve farkli programlama dilleri tarafindan desteklenir. Farkli dil ve
platformlar1 desteklemesinden dolayt XML Web Servisleri internet lizerinde veri

aligverisi i¢in kullanilir.

3.3. Visual Studio .NET 2008

Visual Studio 2000 yilindan bu yana gelisimini siirdiirmektedir. Visual Studio .NET

platformu ara kod tabanli calisma mantigina sahiptir. Uyumlu diller kullanilarak
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istenilen ara kodun tiretilmesini saglar. .NET, farkli diller arasinda uyumlu olabilme
ozelligine sahiptir. Microsoft firmas1 .NET’1, gelistirilen uygulamalarin windows

isletim sistemlerinde platformdan bagimsiz olarak ¢aligmasi amaci ile tiretmistir.

NET platformu, PDA gibi yeni nesil mobil cihazlar i¢in de hizli ve kolay bir sekilde
yazilim gelistirmek icin kullanilir. Mobil cihazlarda kullanilirken farkli olarak .NET
framework yerine .NET compact framework gerekmektedir. Visual Studio, Visual
Basic, C#, C++ dillerinin gelistirme ortamlarini ve ozellestirilmis kiitiiphanelerini

i¢gerisinde bulundurur.

Hizli ve kolay yazilim gelistirilebilmesinden dolay1 avantajlidir. Bilesen tabanli
calisma ortami saglar. Windows uygulamalarinin yani sira web uygulamalar
gelistirmek i¢in de yaygin olarak kullanilmaktadir. .NET platformu Sekil 3.1.°de
oldugu gibi 5 ana bilesenden olusmaktadir. Bu 5 ana bilesenden en alt tabakay1
isletim sistemi olusturur. Bu alt tabakada Windows CE, Windows ME, Windows
2000, Windows XP, Windows Vista vb. Windows isletim sistemlerinden biri olabilir
[14-17].

Visual Studio.NET

NET Enterprise .MET Building
5 MET Framework WU et

Operating system on servers, desktops, and devices
Sekil 3. 1. .NET platformu
Isletim sisteminin {izerinde ise Application Server, BizTalk Server, Commerce

Server, Exchange Server, Host Integration Server, Internet Security ve Acceleration

Server tiriinlerini iceren .NET Enterprise Server bulunur [16].

NET platformunun en iist tabakasi yeni bir gelistirme aract olan Visual Studio

NET’tir. Visual Studio 6.0’1n devamu niteligindedir. Farkli dilleri ve hata ayiklama,
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XML Sema Editorii gibi bircok yeni oOzellikleri destekleyen IDE (Integrated

Development Environment)’dir.

.NET’in merkezinde Microsoft NET Framework bulunmaktadir. .NET Framework,
Windows platformu iizerinde gelistirilen uygulamalarin gelistirme ve ¢alistirma
altyapisidir. Biitiin .NET dillerinin kullanabildigi ortak framework siniflar1 ve CLR

(Common Language Runtime)’yi igerir.

3.3.1. NET compact framework

Her zaman, her yerden, her cihazdan bilgiye ulagmak icin saglam bir altyapiya
ihtiya¢c vardir ve bu alt yap1 platformdan bagimsiz olmalidir. Bu ihtiyag .NET
Framework ile saglanmaktadir. .NET Framework, web uygulamalarini, web
servislerini ve windows uygulamalarmi, .NET’de veriye ulagimi, CLR (Common
Language Runtime), CTS (Common Type System) ve .NET Programlama dillerini

yani tiim gereksinimleri i¢inde bulundurur.

PDA gibi mobil cihazlarda Mobil .NET uygulamalarim1 calisgtiran ve .NET
Framework platformunun, mobil cihazlarin niteliklerine gore gelistirilmis haline ise
NET compact framework denir. Kisacas1 .NET Framework’ iin 6zel bir siiriimiidiir.
PDA’larda ¢alismasi i¢cin Mobil.NET de gelistirilen uygulama, .NET CF (Compact
Framework)’e ihtiya¢ duyar [19].

Visual Studio .NET kullanarak Windows Mobile cihazlari i¢in yazilim gelistirmek
kolay ve zevklidir. Visual Studio .NET Compact Framework, .NET Framework’e
paralel olan class kiitiiphanelerini saglar. Fakat bu kiitiiphaneler tamamiyla 6zdes
degildir. Visual Studio .NET Compact Framework ile .NET Framework’ iin ¢alisma
mantig1 aynidir 15,16, 20].

Visual Studio .Net’de Windows Mobile i¢in yazilim gelistirmede kullanilan IDE ile
Windows uygulamalar1 i¢in kullanilan IDE aynidir. Bu sayede yeni bir IDE



32

ogrenmeye gerek yoktur. Windows Mobile sadece farkli bir program tipi olusturma

islemidir.

Windows Mobile ile Windows masaiistii isletim sistemleri kullanilan hata diizeltme
programlari, gorsel tasarim sekilleri, kullandigi kiitiiphaneler, kullandig1 diller,

yardim yapis1 ve daha bir¢ok ortak niteliklere sahiptirler.

Visual Studio .NET’de mobile i¢in yazilim gelistiritken .NET CF kullanilir. VS
2003’de 1.0 versiyonu, 2005’de 2.0 versiyonu, 2008’de 2.0 veya 3.5 versiyonlariyla

yazilim gelistirilebilinir. Bu yazilimlar gelistirilirken de C#, Visual Basic ve C++
dilleri kullanilabilir.

3.3.2. Visual Studio .NET ile bir web servis olusturmak

Visual Studio .NET ile bir Web Servisi olusturmak i¢in Microsoft Visual Studio
2008 editoriinde;

File meniisiinde bulunan New meniisiindeki Web Site meniisii tiklanir, sonra Sekil

3.2.°de gosterilen New Web Site iletisim kutusu agilir.

Acilan kutudan hangi NET Framework siirtimii kullanilmak isteniyor ise segilir ve
Templates boliimiinden ASP. NET Web Service secenegi ve Language boliimiinden
Visual C# dilini secgerek, Location boliimiine web servisin dosyalarinin hangi
klasorde olusturulacagini belirterek OK butonuna tiklanir. Boylece Web Servis

projemizi gelistirmeye baglanir.

Web servis olusturdugumuzda Service.asmx, Service.cs ve Web.config isimli
dosyalar otomatik olarak olugmaktadir. Service.asmx dosyasi web servisin uygulama
dosyasidir. Internet Information Server (IIS) Service.asmx dosyasini ¢aligtirir. Web
servisindeki web metotlar1 service.asmx dosyasinin uzantist .cs olan kod dosyasina
yazilmaktadir. Sekil 3.3.’de gosterildigi gibi bu dosya service.asmx dosyasinda

CodeBehind 6zelliginde belirtilir. Varsayilan olarak service.cs dosyasidir.
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Mew Web Site

(7=

Templates: MET Framework 2.0

Visual Studio installed templates
A ASP MET Web Site 8, ASP.MET Web Service ¥ Ernpty Web Site
EASP.NET Reparts Weh Site gASP.NET Crystal Reports Web Site

My Templates

i Search Online Templates. ..

23

AWeb site for creating XML Web services (NET Framework 2.0)

Lacatian: | File System - | Chlsers’ Ahmet'\Dacuments' Visual Stucio 2008 WehSites' WebhSited

Language: |\-’isua| c# 'l

4 Browse...

[ oK

]|

Cancel

)

Sekil 3. 2. New web site iletisim kutusu

<%@ WebService Language="C#" CodeBehind="~/App_Code/Service.cs

Class="Service" %>

Sekil 3. 3. Service.asmx dosyasinin ozelliklerini belirten kod

Service.cs dosyasinda web serviste kullanilacak web metotlar1 yazilir. Herhangi bir

metodun web metot olabilmesi i¢in Sekil 3.4.’de gosterildigi gibi metottan dnceki

satirda [WebMethod] ifadesi yer almalidir. Aksi halde o metot internet iizerinde

calismaz. Ornek web metodu Sekil 3.5.°de gosterildigi gibi web tarayicisinda

caligmaktadir.

Web.config dosyasit web servisimiz i¢in gereken XML tabanli ayar dosyasidir.

Uygulamada olusan hatanin ziyaretcilere gosterilip gosterilemeyecegi, uygulamanin

bolgesel ayarlari, kimlik denetimi, veritaban1 baglant1 bilgileri ve kullanicilarin yetki

tanimlamalar1 gibi ayarlamalar bu dosya {izerinde yapilabilir.
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using System;

using System.Web;

using System.Web.Services;

using System.Web.Services.Protocols;

[WebService(Namespace = "http://tempuri.org/')]
[WebServiceBinding(ConformsTo = WsiProfiles.BasicProfilel 1)]
public class Service : System.Web.Services.WebService

{
public Service () {

//Uncomment the following line if using designed
components
//1InitializeComponent();
}

[WebMethod]

public string HelloWorld() {
return "Hello World";

}

Sekil 3. 4. Service.cs dosyasinda drnek bir web metot olugturma sézde kodu

& Service Web Service - Windows Intemnet Explarer
v @ = |£_;. http://localhost:54039/ WebSited/ Service.asm

File Ecit View Favorites Tools Help

5.¢ Favaorites 1.5 @ Suggested Sites & | Daha fazla eklenti bul -

& Service Weh Service

| Service

The following operations are supported. For a formal definition, please review the Service Description.

Sekil 3. 5. Web servisin helloword web metodu

3.3.3. Visual Studio .NET ile uygulamaya bir web servis eklemek

Visual Studio .NET’te olusturulmus olan bir projede yayinlanan web servisi
projemizde kullanmak i¢in; Web Servisi, web referansi olarak projeye eklememiz
gerekmektedir. Bu islem “Project” meniisiinden “Add Web Reference” meniisiine

veya Sekil 3.6.’daki gibi “Solution Explorer” penceresinde sag tus tiklanarak agilan
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meniideki “Add Web Reference” meniisiine tiklanarak Sekil 3.6.’da gosterilen “Add

Web Reference” penceresi agilir.

Solution Explarer - WindowsFormsApplicationl [

=5 Ela
[od Solution 'WindowsFormsapplicationl’ (L proje

E| _E\‘ﬂ WindowsFor msApplicatizs

[ [zd| Praperties [£] | Build
<3| References Rebuild
- =] FormLcs

: Clean
e S Program.cs

Publish...
Add 4
l i Add Reference...

Add Web Reference...

d.g.‘;; View Class Diagram
Set as StartUp Project
Debug b

Add Solution to Source Contral...

< [

Cut

Paste

X |

Remaove
Rename
Unloadl Praject

Open Folder in Windows Explarer

(]

i | Properties

Sekil 3. 6. Solution Explorer penceresinden Web Reference ekleme

“Add Web Reference” penceresinde URL kismima web servisin yaymlandigi
sunucunun IP adresi yazilarak “Go” butonu tiklanir. Bu islemden sonra yayinlanan
web servis ve metotlart Sekil 3.7.°de gosterildigi gibi “Add Web Reference”
penceresindeki tarayicida goziikiir. “Web Reference Name” boliimiine web servisin

referansinin ad1 yazilarak “Add Reference” butonu tiklanir.

Web servisi uygulamaya eklendikten sonra web metodu kullanmak i¢in web servis

bir nesne olarak olusturulmalidir ve bu sinifin ilgili metodu c¢agrilarak islem yapilir.

Ornek kod Sekil 3.8.”deki gibi ifade edilmektedir.
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Add Web Reference .T?I 2 |

Mavigate to a web service URL and click Add Reference to add all the available services.

Ounk O|d @@
URL:  http://192.168.2.2/ * HGo
+ | Web services found at this URL:
The following operations are supported. For a formal definition, please review . - senvice

the Service Description.

m

s verial

« verikaydet

Web reference name:
This web service is using http:/ /tempuri.org/ as its default i
namespace. WebReference

Recommendation: Change the default namespace before the XML
Web service is made public. Add Reference

Each ¥ML Web service needs a unique namespace in order for client
applications to distinguish it from other services on the Web.
http://tempuri.org/ is available for XML Web services that are under
dewvelopment, but published XML Web services should use a more permanent
namespace.

Your XML Web service should be identified by a namespace that you control.

For example, you can use your company's Internet domain name as part of

the namespace. Although many XML Web service namespaces look like URLs,

they need not point to actual resources on the Web. (XML Web service =
ettt R e R - Cancel

Sekil 3. 7. Add Web Reference penceresi

WebReference.Service servis = new WebReference.Service();

gelen = servis.verial(islem.sifrele(textBoxl.Text));

Sekil 3. 8. Uygulamada eklenen web servisin web metodunun ¢agrilmasi

3.3.4. Visual Studio .NET ile PDA uygulamasi olusturmak

Visual Studio .NET 2008’de PDA uygulamasi olusturmak icin ilgili “Windows
Mobile 6 Professional Software Development Kits (SDK)” aracinin kurulmasi
gerekmektedir. Uygulamada kullanilan cihazin isletim sistemi “Windows Mobile 6.5

Professional” siiriimiine uygun olan “Windows Mobile 6.5 Professional Developer

Tool Kit (DTK)” aracidir.

Windows mobil uygulamasi gelistirmek i¢in “File” meniisiinden ‘“New Project”

tiklanir. Ekrana gelen Sekil 3.9.’da gosterilen “New Project” penceresindeki proje
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tiplerinden Smart Device Project tipi secilir ve Project Template boliimiinden Smart
Device Project Template’i segilir. Sonra projenin ismi ve adresi yazilir ve OK

butonuna tiklanir.

Mew Project
Project types: Templates: MET Framework 2.0 v|
Yisual C= Visual Studio installed templates
Windaws ;E'Smart Device Project
Web

Smart Device My Ternplates

Office

Database

Reparting

Test

WCF

Warkflaw
Other Languages
Other Project Types
Test Prajects

2 Search Online Templates...

A project far Smart Device applications. Choose target platform, Framewark version, and template in the next dialog box

Mame: AES Uygulamas
Lacation: ChUsers\ Ahmet\Documents\Maobil Projes - Browse... |
Solution Mame: AES Uygulamasi| [¥] Create directory for solution

[ Add to Saurce Cantral

[ Ok J | Cancel

Sekil 3. 9. New project iletisim kutusu

Bir sonraki adimda Sekil 3.10.’da gosterilen “Add New Smart Device Project”
penceresi agilir. Bu pencereden “template” boliimiinden “Device Application” ve
“Framework” versiyonu se¢gme boliimiinden “.NET Compact Framework™ versiyonu
secilir. “OK” butonuna tiklanir. Sekil 3.11.°de gosterilen form tasarlanmak {iizere

aclir.
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Target platform: [Winduws IMabile § Professional SDK

MET Compact Framewark version: [.NET Campact Framewark Version 2.0

Templates:
@ @ R @ i
Device Class Library ~ Consale Caontrol Empty
Application Application Library Project

Download additonal emulator images and smart device SDKs...

ElE

Description:

A project far creating a MET
Campact Framewaork 2.0 forms
apphcation for Windows Mabile 6
Professional SDK Platform

Ok I [ Cancel

Sekil 3. 10. Add new smart device Project penceresi

Sekil 3. 11. Smart device formu
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3.3.5. Visual Studio .NET ile PDA uygulamasina paket olusturmak

Visual Studio ortaminda gelistirilen Smart Device Projesinin PDA’larda ¢aligmasi
icin kurulum paketi hazirlanmasi gerekmektedir. Olusturulan paket CAB uzantilidir.
Visual Studio 2008’de kurulum projesi olusturma islemi i¢in File meniisiindeki Add
meniisiinde bulunan New Project meniisii tiklanarak acilan Sekil 3.12.’de gosterilen
pencereden Other Project Types segeneginden Setup and Deployment proje tipi
secilir. Template boliimiinden Smart Device CAB Project ‘i se¢ip projenin ismini ve

olusturulacak klasor belirlendikten sonra OK butonuna tiklanir.

Add New Praject 7| [z

Praject types: Templates: MET Framewark 2.0 'J |

Visual = Visual Studio installed templates
Windows
Web
Smart Device
Office
Database My Templates

[ Setup Project & Web Setup Project
_‘; Merge Madule Project 5 Setup Wizard
gﬂ CAB Project W=l Smart Device CAB Project

Reporting 2 Search Online Templates...
Test
WCF
Warkflow

Other Languages

Other Project Types
Setup and Deployment
Database
Extensibility

Test Projects

Create a CAB project to deplay Pocket PC, Smartphaone and other Windows CE-based applications
Mame: SmartDeviceCab 1

Location: Chllsers\ Ahmet\Documents' Maobil ProjesitAES Uy gulamasi - Browse...

ok || concel |

Sekil 3. 12. Kurulum paketi olusturmak i¢in Add New Project penceresi

Sekil 3.13.’te gosterildigi gibi kurulum projesi PDA uygulamasinin igerisine

olusturulur.
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» X Solution Explorer - SmartDeviceCabl * 1 X

File System an Target Machine Mame
- Application Folder
.3 Pragram Files Falder

Sekil 3. 13. Kurulum projesinin projedeki gosterimi

Type

[ Application Folder Folder
[ Pragram Files Folder  Falder

B e
[5 Selution 'AES Uygulamast’ (2 projects)
(= ;;E AES Uygulam asi
=d| Properties
i [ig] References

A Program.cs

=- @d SmirIDzUi(ECilxl

i [ Detected Dependencies

Simdi “Aplication Folder” iizerinde sag tus tiklayip agilan meniiden “Add”

mentisiinden “Project Output” meniisiine tiklayarak Sekil 3.14.’te gosterilen “Add

Project Output Group” penceresinden “Primary Output” secenegini segerek ve

“Configuration” seceneginden de “Active” segenegini secerek “OK” butonuna

tiklanir. Boylece Sekil 3.15.’te gosterildigi gibi projemizin “dll” ve “exe” dosyalar1

“Cab” dosyasina eklenir.

[ Add Project Output Group

o ==

Project: [AES Uygulamas

Lacalized resources
Debug Symbols
Content Files
Source Files
Documentation Files

KM Serialization &ssemhlies
«|.m

»

m

Configuration: {Active)

Descriptian:

Contains the DLL or EXE built by the project.

[ ok

][ ca

neel ]

Sekil 3. 14. Add project output group penceresi
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File System (5martDEViCE(abll]/Forml.cs [Design] rStart Page rObje(t Bieraees ] - x| Solution Explorer - Solution "AES Uygulamasi’ (.. » & X
s
File System on Target Machine Mame Type 'zl &
= ';‘p”"“ti‘;: F°F‘"Ie'| = mscorlib.dll Assembly E‘:J %L:L:”GAESIU}'W'WMI' (2 projects)
o ulamasi
3 Pragram Files Folder =2 Primary output from AES Uygulamas: (Active) QLI B Pn:':'e ties
= System.Data.dll Assembly b 3 References
o= System.dll Assembly i =] FormLes
8= System.Drawing.dil Assembly #] Program.cs
g System Windows.Forms.dll Assembly £ @el SmartDeviceCabl

i SystemXml.dil Assembly [~ [ Detected Dependencies

A3 mscorlib.dll

-0 System.Data.dll

30 System.dll

-3 Systermn.Drawing.dll

-3 System.Windows.Forms.dll

Lo+ System. Xmldll

j Primary output fram AES Uygulamasi {Active)

Sekil 3. 15. Projenin exe ve dll dosyalarinin eklenmis hali

Bu haliyle kurulum projemizi built edince kurulum dosyamiz olan CAB dosyasi

olusur. Bu CAB dosyasini PDA’ya kurabiliriz.

3.3.6. Windows Mobile 6.5 Professional emiilatorleri

Emiilatorler ise Visual Studio ortaminda gelistirdigimiz yazilimlar test etmemiz igin
kullanilir. Genis bir yelpazede mobil cihazlarda Windows Mobile isletim sistemleri
kullanilmaktadir. PDA’lar1 uygulama gelistirirken temin etmek maliyeti arttirir. Bu
nedenle sanal donanim ve Windows Mobile isletim sisteminin farkli stiriimlerini

destekleyen Sekil 3.16.’da gosterilen emiilatorler her tiirlii kodu calistirir.

Emiilatorler asil cihazin taklididir ve ayni yeteneklere sahiptir. Orijinal Windows
Mobile uygulamalarini calistirabilirler. Sekil 3.17.’de gosterildigi gibi Emiilatoriin
ozellikleri penceresindeki “Network” sekmesinden ag ayarlarini yapariz. Bu sayede
emiilatorler bilgisayarimizin internetini de sanal olarak kullanabilirler. Bu islemin
basarilt bir sekilde caligmasi i¢in “Microsoft Virtual PC” programimi kurmak
gerekmektedir. Emiilatorlerde “breakpoint” 6zelligi sayesinde kodlarin c¢alismasini

izleyebilir ve hatalar1 kontrol edebiliriz.



4] WM 6.5 Professianal (o= ==
File  Flash Help

B start i
getting startedI—
phone
voicemail
1:3%
Phone off

text

e-malil

-y

Contacts

Sekil 3. 16. Windows Mobile 6.5 Professional isletim sistemli emiilator

Emulator Properties
Display | Metwork | peripherals
Enable MEZ000 PCMCLA network adapter and bind to:
[InteI{R) Wireless WwiFi Link 49658GMN -
Enable 58300 network adapter and bind ko:
Connected network card
[] Host-only networking
(0] ] [ Cancel

Sekil 3. 17. Emiilator Properties penceresi

42
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3.4. Gelistirilen Uygulamanin Test Edildigi PDA’nin Ozelikleri

Uygulamamizda Sekil 3.18.’de gosterilen HTC firmasinin tirettigi HD2 PDA iiriinii

kullanilmistir. Bu boliimde uygulamada kullanilan PDA’nin 6zellikleri Cizelge

3.1.de gosterilmektedir.

Cizelge 3. 1. HTC HD2 cihazinin 6zellikleri

[sletim Sistemi

'Windows Mobile 6.5

Islemci

Qualcomm 1GHz Snapdragon

IDahili Bellek

ROM 1GB;
RAM 576MB

Uyumluluk

* WiFi: 802.11 b/g
* GPS/AGPS

Boyutlar

122x67x1 1mm

Agirhik

157g (with battery)

[Ekran

4.3-inch HD touch-sensitive screen with 480 x 800 WVGA
resolution

Teknoloji

GSM: 850/900/1800/1900 MHz
WCDMA/HSPA: 1700 MHz (AWS) /2100 MHz

Batarya

1230 mAh

Talk Time: 380 min (GSM)

Standby Time: 490 hours (GSM) (The above are subject to
network and phone usage)

Hoparlor

Built-in microphone, speaker

[Kamera

SMP, including widescreen capture, digital zoom and 2x LED
Flash

Ses/Goriintl

* Windows Media® Player

* Albums

* Pictures & Videos

* FM Radio

* Audio supported formats:

.aac, .amr, .m4a, .mid, .mp3, .mp4, .qcp, .wav, .wma
* Video supported formats:

.wmv, .asf, .mp4, .3gp, .3g2, .m4v, .avi

G/C Arabirimi

Bluetooth® 2.1 with Enhanced Data Rate, WiFi: 8§02.11 b/g

Biiyiime

microSD™ memory card (SD 2.0 compatible) (up to 32GB)

Kutu Igerigi

16GB MicroSD Card
MicroUSB Cable
Travel Charger

IKullanic1 Arabirimi

* HTC Sense user experience

* Capacitive touchscreen with pinch-to-zoom and haptic
capability

* (G-Sensor

* Proximity sensor

* 3.5 mm headset jack
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End / Power

¥ . U nes £. 04 InCNes
Talk / Send Back f11mm) (67mm)

Sekil 3.18. Uygulamanin test edildigi cihaz
3.5. Gelistirilen Uygulama

Bu konuda gelistirilen uygulamalarin ¢alisma sistemi anlatilacaktir. Gelistirilen
calisma bir XML web servis ve PDA i¢in gelistirilen uygulamadan
olusturulmaktadir. Bu konuda alt basliklar halinde uygulamaya ait 4 adet ekran

incelenecektir. Bu ekranlar agsagidaki gibidir.

Ana Menti Ekrani
Sifreleme Ekrani

Veri Kaydetme Ekrani
Veri Alma Ekrani

3.5.1. Ana menii ekram
Ana menii ekrani programda ilk ¢alisan ekrandir. Menii boliimiinden gergeklestirmek

istedigimiz secenege ulasiriz. Buradaki meniide Sifreleme, Veri Kaydet ve Veri Al —

Cikis menii 6geleri bulunmaktadir. Ana mentii ekrant Sekil 3.19.’da gosterilmistir.
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4.1 W 6.5 Professional = Ez]
File Flash Help

By ALS Uyoulamans [ T G X

Veri Kaydet

Veri Al

Sekil 3. 19. Ana menii ekraninin PDA’da ve emiilatérde gdosterimi

3.5.2. Sifreleme ekrani

Bu ekran AES sifreleme algoritmasinin PDA’da belirtilen bir anahtar ile sifreleme ve
sifre ¢dzme isleminin yapildigi ekrandir. Anahtar boyutunu segerek, segilen boyuta
uygun anahtar1 ve sifrelenecek metni ilgili metin kutularina yazarak sifrele butonuna
tiklanir. Sifrelenmis metin, ilgili metin kutusunda gosterilir. Sifre ¢6zme isleminde
de sifrelenmis metin ayni anahtar girilince sifre a¢ butonu ile sifresi ¢oziilerek ilgili
metin kutusunda gosterilir. Eger kullanic1 anahtar1 farkli girer ise sifre ¢ozme islemi
gerceklesir. Fakat dogru metne ulasilmamis olur. Sifreleme ekran1 Sekil 3.20.’de

gosterilmektedir.
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4] WM 6.5 Prafessional == |[z=]
File  Flash Help

Ay sifreleme tglemleri [F V¢ (0 X

Anahtar Boyutu :

&% sifreleme Islemler & Y ff @ X
() 128 Bit

Anahtar Boyutu ; () 192 Bit

Oninal Metin ("3 256 Bit

Orjinal Metin I:I

Sifrelenrmis Metin I:I
Sifre Ac
Orjinal Metin ¢ |:|

Menu

Sifrelenmig Metin | ]

Orjinal Metin

| sifreas |
| |

Sekil 3. 20. Sifreleme ekraninin PDA’da ve emiilatdrde gdsterimi

3.5.3. Veri kaydetme ekram

Sekil 3.21.de’ gosterilen veri kaydetme ekraninda; internet lizerinde bulunan SQL
Server veri taban1 sunucusundaki veri tabanina, web sunucu lizerinde yayimlanan web
servisteki veri kaydet web metodu kullanilarak PDA ile internet iizerinden veri

kaydetme islemi yapilir.

Bu islemde veri tabanindaki bir tablonun 3 alanina veri kaydedilir. Formda bulunan 3
alan doldurulup kaydet butonuna tiklanir. Sonra veriler sifrelenerek web servisteki
veri kaydet web metodu araciligi ile sifreli veriler, sifreleri ¢oziilerek veri tabanina
kaydedilir. PDA’da kayit islemi basarili bir sekilde gergeklestirilmistir mesaji verilir.
Bu islemde sifrelenmis veriler XML bi¢iminde internet {izerinden sunucuya

ulasmistir ve web servis ile sifreleri ¢oziilerek veri tabanina kaydedilmistir.
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4] WM 6.5 Prafessional == |[z=]
File  Flash Help

&8 Veri Kaydetme igle: [3 T @ X

Kaydet

Sekil 3. 21. Veri Kaydet ekraninin PDA’da ve emiilatérde gosterimi

3.5.4. Veri alma ekrani

Sekil 3.22.°de gosterilen veri alma ekraninda internet iizerindeki SQL server veri

tabanindan uygun sorgulama ile elde edilen veriler PDA’ya getirilir.

Bu islemde veri tabaninda 3 alani bulunan tablodaki verilerden sorgulama yapilir.
Formda bulunan alanl metin kutusuna veri tabanindaki tablodan istenen verinin
alanl degeri yazilir ve veri al butonu tiklanir. Metin kutusuna yazilan bu deger
sifrelenerek web servisteki veri al web metodu ile sifresi agilarak tablodan gerekli
sorgulama yapilir ve sorgulama sonucunda elde edilen veriler sifrelenerek PDA’ya
iletilir. Gelen verilerin sifreleri PDA’da acilarak ilgili metin kutularina aktarilir ve
kullaniciya veriler basarili bir sekilde alinmistir mesaj1 verilir. Bu islemde veriler
veri tabanina gonderilirken ve veriler alinirken ortamda sifrelenmis olarak XML

bi¢iminde ilerlemektedir.
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Verilerini Al l

Yerilerini Al
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Sekil 3. 22. Veri Alma ekraninin PDA’da ve emiilatérde gosterimi
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4. SONUC VE ONERILER

Glivenli iletisimi saglamak i¢in bir AES uygulamasi ile sifreleme sistemi
gelistirilmigtir. Bu uygulama gelistirilirken gelisen teknolojiyle hayatimizda genis bir
kullanim alanina sahip olan mobil cihazlardan PDA tercih edilmistir. PDA’da
uygulanarak anlatilan bu sifreleme sistemindeki veri giivenligi ise AES sifreleme

algoritmasi ile yapilmigstir.

AES sifreleme algoritmasi sifreleme alaninda onemli bir yere sahiptir. AES
giivenilirligi NIST tarafindan kabul edilmis bir standarttir. AES' in kullanim1 oldukc¢a
yaygindir.

AES sifreleme algoritmasi hizli ve giivenlidir. Yapisal olarak AES bir blok sifreleme
algoritmasidir. Bu tez caligmasinda AES sifreleme algoritmasi; algoritmada
kullanilan matematiksel islemler, anahtar uzunluklari, tur sayisi, her bir turda yapilan
islemler, sifreleme anahtari olustururken kullanilan algoritma, sifreleme ve sifre

¢O0zme Ozellikleri anlatilmistir.

PDA’larda giivenli iletisim i¢in AES sifreleme algoritmasi ile gelistirilen
uygulamanin kullanimi adim adim anlatilmigtir. Bu uygulama bir XML Web Servisi
ve Windows Mobile 6.5 Professional projesinden olusmaktadir. Veriler PDA’dan
sifrelenerek XML Web Servis sayesinde XML bi¢iminde ortamda ilerledikten sonra
sifreleri ¢oziilerek SQL Server veri tabanina kaydedilmektedir. Veri alirken de

veriler ortamda yine sifrelenmis ve XML bi¢iminde ilerlemektedir.

Sifreleme anahtar1 ise mobil uygulamasinin igerisinde ve web serviste de bir dll
dosyasinda bulunmakta olup anahtar ortamda bulunmamaktadir. Bu sayede ortamda
veriler ele gecirilse dahi dogru sifreleme anahtarini bilmeyenler tarafindan diiz metin
elde edilemez. Bu sebeple veriler sadece sifreleme anahtarini bilenler tarafindan
anlamli hale gelmektedir. Bu c¢alismada ortamda ilerleyen verilerin istenmeyen
kisiler tarafindan anlamli hale getirilmesi zorlagtirlmistir. Ancak verilerin

degistirilmesi, silinmesi ve kopyalanmasi ile ilgili bir islem yapilmamustir.
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XML web servisi kullanilarak platform bagimsizligir saglanmistir. Boylece istenilen
veri tabani sunucusuna erisim saglanabilir ve herhangi bir mobil cihaz ile bu
uygulama kullanilabilir. Bu uygulamada SQL server veri tabani kullanilmistir. Arzu

edildigi takdirde diger veri taban1 sunuculari kolaylikla kullanilabilir.

Web servise erisebilen istenmeyen kurum, kurulus ve sahislar veri taban1 sunucusuna
erigsebilir. Bundan dolayr XML web servisin de giivenligi saglanmalidir. PDA i¢in

gelistirilen uygulamada kullanici yetkilendirme islemleri yapilmalidir.

Bu calismada gelistirilen uygulamada metin sifreleme {izerinde durulmustur.
Uygulamamiz gelistirilerek ses, resim ve video sifrelemek i¢in de kullanilabilinir. Bu
sayede Ozellikle mobil cihazlar icin internet destekli sifreli sesli goriisme ve sifreli

goriintlilii gériisme uygulamalar1 gelistirilebilir.
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EK-1. 128 Bitlik anahtar iireteci islemleri

Sifreleme Anahtar1 = 2b 7¢ 15 16 28 ae d2 a6 ab f7 15 88 09 cf 4f 3¢

N P = 4 i¢in anahtar {ireteci adimlar1 [10]:

w0 =2b7el1516

i (dec)

temp

09cf4f3c
aOfafel7
88542¢cbl
23a33939
2a6¢7605
£2¢29512
7a96b943
5935807a
7359167
3d80477d
4716fe3e
1e237e44
6d7a883b
ef44a541
a8525b7f
b671253b
db0bad00
d4d1c618
7¢839d87
caf2b8bc
11915bc
6d88a37a
110b3efd
dbf98641
ca0093fd
4e54170e
5f5fc913
84a641b2

w1l = 28aed2a6

Sonra

cf4£3¢c09

6¢76052a

59167173

7a883b6d

Obad00db

f915bcl1

0093fdca

BotWord() SubWord()
Isleminden Isleminden

Sonra

8a84eb01

50386be5

cb42d28f

dac4e23c¢

2b9563b9

99596582

63dc5474

w2 = abf71588

Rcon ile

. XOR

Reon[i/Nk] Isleminden

Sonra
01000000 8b84eb01
02000000 52386be5
04000000 cf42d28f
08000000 d2c4e23c¢
10000000 3b9563b9
20000000 b9596582
40000000 23dc5474
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w3 = 09cf4f3c

w[i-NK]

2b7el1516
28aed2a6
abf71588
09cf4f3c
aOfafel?7
88542¢cbl
23a33939
2a6¢7605
f2¢29512
7a96b943
5935807a
7359167f
3d80477d
4716fe3e
1e237e44
6d7a883b
ef44a541
a8525b7f
b671253b
db0Obad00
d4d1c6f8
7¢839d87
caf2b8bc
111915bc
6d88a37a
110b3efd
dbf98641
ca0093fd

wli]=

temp
XOR wli-

NK]
aOfafel?
88542¢cbl
23a33939
2a6¢7605
£2¢29512
7a96b943
5935807a
7359167f
3d80477d
4716fe3e
1e237e44
6d7a883b
ef44a541
a8525b7f
b671253b
db0Obad00
d4d1co6f8
7¢839d87
caf2b8bc
111915bc
6d88a37a
110b3efd
dbf98641
ca0093fd
4e54170e
5f5fc913
84a641b2
4eabdcaf



32
33
34
35
36
37
38
39
40
41
42
43

EK-1 (Devam). 128 Bitlik anahtar {ireteci islemleri

deabdc4f a6dcdfde

ead27321
b58dbad2
312bf560
78d292f
ac7766f3
19fadc21
28d12941
575c006¢
d01419a8
c9ee2589
e13f0cc8

4e54170e
515£c913
84a641b2
4eabdcdf
ead27321
b58dbad2
312bf560
718d292f
ac776613
19fadc21
28d12941
575¢006e
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ead27321
b58dbad2
312bf560
78d292f
ac7766f3

19fadc21

28d12941
575¢006e
d01419a8
c9ee2589
e13f0cc8

b6630ca6
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EK-2. 192 Bitlik anahtar iireteci islemleri

Sifreleme Anahtar1 = 8e 73 b0 f7 da Oe 64 52 ¢8 10 £3 2b
8090 79 5 62 f8 ea d2 52 2¢ 6b 7b

N, = 6 i¢in anahtar iireteci adimlari [10]:

w0 = 8e73b0f7 wl = da0e6452 w2 =c810f32b
w3 =809079¢5 w4 = 62f8ead?2 w5 =522c6b7b

RotWord() SubWord() gg’l‘{ ile t:;gf
i(dec) temp Isleminden Isleminden Rcon[i/Nk] isleminden w[i-NK] XOR wli-
Sonra Sonra Sonra NK]|
6 522¢6b7b  2c¢6b7b52  717f2100 01000000  707f2100  8e73b0f7  feOc91f7
7 fe0c91{7 da0e6452 2402f5a5
8 2402f5a5 c810f32b  ec12068e
9 ec12068e 809079e5  6¢82716b
10 6c82716b 62f8ead2  0e7a95b9
11 0e7a95b9 522¢6b7b  5c56fec2
12 5c56fec2  S6fec25¢  blbb254a 02000000  b3bb254a  fe0c91f7  4db7b4dbd
13 4db7b4bd 2402f5a5 69b54118
14 69b54118 ecl2068e  85a74796
15 85a74796 6c827f6b  €92538fd
16 €92538fd 0e7a95b9  e75fad44
17 e75fad44 5c56fec2  bb095386
18 bb095386 095386bb  0Oled44ea 04000000 05edd44ea  4db7bdbd 485af057
19 485af057 69b54118 2lefbl4f
20 2lefbl4f 85a74796  a448f6d9
21 a448f6d9 €92538fd  4d6dce24
22 4d6dce24 e75fad44  aa326360
23 aa326360 bb095386 113b30e6
24 113b30e6 3b30e611 €2048e82 08000000  ea048e82  485af057 a25e7ed5
25 a25e7ed5 2lefbl4f  83blcfYa
26 83blcfa ad448f6d9 27193943
27 27193943 4d6dce24  6a941767
28 6a94{767 aa326360 c0a69407
29 c0a69407 113b30e6 d19dadel

30 d19dad4el 9dadeldl  5e49183e 10000000 4e49183e a25e7ed5 ecl786eb



31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51

EK-2 (Devam)

ec1786eb
6fa64971

4857032
22¢b8755
e26d1352
33f0b7b3

40beeb28
2f18a259

6747d26b
458c553¢
a7el466¢
9411f1df
8211750a
ad07d753
ca400538
8fcc5006

282d166a
bc3ce7bs

€98ba06f
448c773¢c
8ecc7204

. 192 Bitlik anahtar tireteci islemleri

f0b7b333

11f1d94

3ce7b5Sbe

8ca%6dc3

82a19e22

eb94d565

20000000

40000000

80000000

aca96dc3

c2al9e22

6b94d565

83blcfYa
27193943
6a94{767
c0a69407
d19dadel
ecl1786eb
6fa64971
48517032
22cb8755
e26d1352
33f0b7b3
40beeb28
2f18a259
6747d26b
458c553e
a7el466¢
9411f1df
8211750a
ad07d753
ca400538
8fcc5006
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6fa64971

48517032
22c¢b8755
e26d1352
33f0b7b3
40beeb28
2f18a259

6747d26b
458c553e
a7el466¢
9411f1df

8211750a
ad07d753
ca400538
8fcc5006

282d166a
bc3ce7b5

€98bal6f
448c773c
8ecc7204
01002202



10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
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EK-3. 256 Bitlik anahtar iireteci islemleri

Sifreleme Anahtar1 = 60 3d eb 10 15 ca 71 be 2b 73 ae {0 85 7d 77 81
1£352c 07 3b 61 08 d7 2d 98 10 a3 09 14 df f4

N, =8 i¢in anahtar iireteci adimlari [10]:

w0 = 603deb10 wl =15ca7lbe w2 = 2b73aef0 w3 =857d7781
w4 = 11352¢07 w5 =3b6108d7 w6 =2d9810a3 w7 =0914dff4

RotWord() SubWord() gg’;{ ile t:;gi):
i(dec) temp Isleminden Isleminden Rcon[i/NK] isleminden w[i-NK] XOR wli-
Sonra Sonra Sonra NK]
0914dff4  14dff409  fa9ebf0l 01000000  fb9ebf01 603deb10  9ba35411
9ba35411 15ca7lbe  8e6925af
8e6925af 2b73aef0  a51a8b5f
a51a8b5f 857d7781 2067fcde
2067fcde b785b01d 1£352¢07  a8b09cla
a8b09cla 3b6108d7 93d194cd
93d194cd 2d9810a3  be49846¢
be49846¢ 0914dff4  b75d5b9a
b75d5b9a 5d5b9ab7  4¢39b8a9 02000000  4e39b8a9  9ba35411  d59aechb8
d59aecb8 8e6925af  5bf3c917
5bf3c¢917 a51a8b5f  fee94248
fee94248 2067fcde  de8ebe96
de8ebe96 1d19ae90 a8b09cla b5a9328a
b5a9328a 93d194cd 2678a647
2678a647 bed9846e 98312229
98312229 b75d5b9a  2f6¢79b3
2f6c79b3  6¢79b32f 50b66d15 04000000  54b66d15  d59aecb8  812c8lad
812c81lad 5bf3c917 dadf48ba
dadf48ba fee94248  24360af2
24360af2 de8ebe96  fab8b464
fab8b464 2d6¢8d43 b5a9328a  98c5bfc9
98c5bfc9 2678a647 bebd198e
bebd198e 98312229 268c3ba7
268c3ba7 2f6¢79b3  09e04214

31



EK-3 (Devam). 256 Bitlik anahtar {ireteci islemleri

32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59

09e04214
68007bac
b2df3316
96e939¢4
6¢518d80
c814e204
76a9fb8a
5025c¢02d
59¢58239
del136967
6ceeSa7l
fa256395
9674¢cel5
5886cas5d
2e2131d7
7eOaflfa
27cf73¢3
749c47ab
18501dda
e2757e4f
7401905a
cafaaae3
e4d59b34
9adf6ace
bd10190d
fe4890d1
e6188d0b
046df344

€0421409

¢5823959

cf73¢327

10190dbd

el2cfa0l 08000000  e92cfall
50d15dcd
a61312cb 10000000  b61312cb
90922859
8a8f2ecc 20000000  aa8f2ecc
927c60be
cad4d77a 40000000  8ad4d77a

812c81ad
dadf48ba
24360af2
fab8b464
98c5bfc9
bebd198e
268c3ba7
09e04214
68007bac
b2df3316
96¢939¢4
6¢518d80
c814e204
76a9fb8a
5025¢02d
59¢58239
de136967
6¢cccSa7l
fa256395
9674eel5
5886ca5d
2e2f31d7
7e0aflfa
27cf73¢3
749c47ab
18501dda
e2757e4f
7401905a

59

68007bac
b2df3316
96e939¢4
6¢518d80
c814e204
76a9fb8a
5025¢02d
59¢58239
del136967
6¢cecsSa7l
fa256395
9674eel5
5886ca5d
2e2f31d7
7e0aflfa
27cf73¢3
749c47ab
18501dda
e2757e4f
7401905a
cafaaae3
e4d59b34
9adf6ace
bd10190d
fe4890d1
€6188d0b
046df344
706¢c631e
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