KABLOSUZ ALGILAYICI AGLARDA ANAHTAR DAGITIM
YONTEMLERI iCIN PERFORMANS DEGERLENDIRMESI

ONDER AMEEN KHALIL

YUKSEK LISANS TEZi
BIiLGISAYAR BiLIMLERI

GAZI UNIVERSITESI
BILISIM ENSTITUSU

HAZIRAN 2011
ANKARA



Onder Khalil tarafindan hazirlanan KABLOSUZ ALGILAYICI AGLARDA
ANAHTAR DAGITIM YONTEMLERI ICIN PERFORMANS
DEGERLENDIRMESI adli bu tezin Yiiksek Lisans tezi olarak uygun oldugunu

onaylarim.

Yrd. Dog. Dr. Suat OZDEMIR

Danigsman

Bu caligsma jiirimiz tarafindan oy birligi ile Bilgisayar BilimleriAnabilim Dalinda

Yiiksek Lisans tezi olarak kabul edilmistir.

Bagkan

Uye

Uye

Uye

Uye

Tarih

Bu tez, Gazi Bilisim Enstitiisii tez yazim kurallarina uygundur.



TEZ BiLDiRiMi

Tez icindeki biitiin bilgilerin etik davranmis ve akademik kurallar ¢ergevesinde elde
edilerek sunuldugunu, ayrica tez yazim kurallarina uygun olarak hazirlanan bu

calismada orijinal olmayan her tiirlii kaynaga eksiksiz atif yapildigini bildiririm.

Onder Khalil



KABLOSUZ ALGILAYICI AGLARDA ANAHTAR DAGITIM
YONTEMLERI iCIN PERFORMANS DEGERLENDIRMESI
(Yuksek Lisans Tezi)

ONDER AMEEN KHALIL

GAZIi UNIVERSITESI
BILiSIM ENSTITUSU
Haziran 2011

OZET

Kablosuz Algilayic1 Aglar1 (KAA) her bir cihaza algilayic1 diigiimii adi verilen
ve batarya enerjisi ile ¢calisan ¢ok sayida Kkiigiik 6zerk cihazlardan olusur. Bu
cihazlar biitiinlesik algilayicilar, veri isleme ozellikleri ve kisa erisimli radyo
haberlesme sistemleri ile donatilmistir. Giivenilirlik, ashna uygunluk,
erigebilirlik ve biitiinlik KAA’ min tipik giivenlik amaclarindandir. KAA’lar,
askeri amaclara yonelik algilama ve izleme sistemleri, cevre goriintiileme vb cok
cesitli uygulamalarda kullamlmaktadir. Giivenligin son derece 6nemli oldugu
disman ortamlarda, KAA’larin giivenli haberlesmeyi saglayabilmesi
kriptografik yontemleri kullamlmasina baghdir. Kriptografik yontemler
kullaniirken her zaman bir anahtar dagitim hizmeti gereklidir. Bu ¢caliymada
literatirde KAA’lar i¢in onerilmis olan anahtar dagitim yontemleri
incelenmistir. KAA’larin 6zelliklerine gore anahtar dagitim yontemleri icin bir
siiflandirma yapilmis ve incelenen yontemlerin giivenilir iletisim, hafiza yiikii,
iletisim yiikii, anahtar dagitim siiresi ve diigiim yakalanmasma kars1 direng

acisindan performans karsilastirmasi yapilmistir.
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ABSTRACT

Wireless sensor networks usually consist of a large number of small devices that
are called sensor node. Each device is battery powered and equipped with
integrated sensors, a data processing unit, and a short-range radio
communication unit. Sensor nodes are significantly constrained in terms of
energy, memory, and computational capacity. Wireless sensor networks are
being deployed in wide variety of applications, including military sensing and
tracking, environment monitoring, patient monitoring, smart environments.
When a wireless sensor network is deployed in a hostile environment, security
becomes an extremely important issue. Confidentiality, authenticity,
availability, and integrity are typical security goals for wireless sensor networks.
Providing these goals to secure communication among sensor nodes typically
depends on the employment of cryptographic schemes which always require a
key management service. In this thesis, key distribution methods of wireless
sensor networks are investigated and a classification for these key distribution
methods is proposed. In addition, performance evaluation of the analyzed key
distribution schemes in terms of secure connectivity, memory overhead,

communication overhead, time and resilience against node capture is presented.
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmis bazi simgeler kisaltmalar ve tanimlar, acgiklamalar: ile

birlikte agagida sunulmustur.
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Algilayici piksellerden olusan, entegre devre igeren bir gorinti
algilayicisidir
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3
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6
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Mega Bayt
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XVi
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Operating System
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1. GIRIS

Kablosuz Algilayici Aglar (KAA), ¢ok sayida ucuz ve sinirh kaynakl diigiimlerden

olusan toz tanesi bilindigi gibi bir ad hoc agin 6zel tiirii sayilabilir.

Kablosuz algilayict aglar i¢in ilk kablosuz algilayict diigiimii 1996°da iiretilmistir.
Bir madeni para bilylkliginde olan bu algilayict digiminin omri kisaydi.
Algilayicilar ve KAA’lar hayatimizin hemen hemen her noktasinda yer almakta ve
cesitli alanlarda kullanilmaktadir. Diisman ordusundaki hareketligi ve niikleer
saldirilar1 sezmek gibi askeri uygulamalarda, volkanik patlamalar gibi doga
olaylarini takip etmekte, uzaktan hasta gozetimi ve doktorlarin uzaktan ameliyat
takibi gibi tibbi uygulamalarda kullanilmakta ve bilylik 6nem arz etmektedir [1].
KAA'’larda veri iletisimi kablosuz ortamda gergeklestiginde KAA uygulamalarinin
birgogu diisman ve kotiiciil kisilerin gizli bilgiye kulak misafiri olmasini ve sistemin
calismasint  engellemelerini  Onlemek icin gilivenlik Onlemlerini  saglamak

zorundadirlar.

Bu nedenle KAA’larin gercek potansiyelini elde etmek icin gerekli olan kritik etmen
givenliktir. KAA’larm  6zel altyapiya ihtiyag duymasi, smirli hesaplama,
haberlesme kabiliyeti, algilayici1 diigiimlerin enerji tiiketimi, algilayicilarda fiziksel
giivenligin bulunmamasi ve biiyiilk Olgekli yerlestirme gibi faktorler nedeniyle
normal aglar i¢in tasarlanan klasik giivenlik teknikleri KAA'lar i¢in uygun degildir
[2]. Diger diigiimlerle iyi ¢alisan, glivenilir bir algilayici diigiimii tasarlayip tiretmek
icin, dikkate alinmasi1 gereken en Onemli kriterlerden birisi bu diiglimlerin

aralarindaki iletisim giivenligini saglamaktir.

Geleneksel aglarda kullanilan giivenlik teknikleri iki sebeple dogrudan KAA’larda
kullanilamaz. Birincisi, KAA’lar gii¢, hafiza, hesaplama ve iletisim kabiliyeti
acisindan sinirlikaynaklara sahiptir, ikincisi ise KAA’lar diisman alaninda

yerlestirilir ve diisman tarafindan bu algilayici diigiimler fiziksel ataklara kalabilirler.



Bu nedenle KAA’lar i¢in 6zel giivenlik uygulamalarina ve dolayisi ile bu gilivenlik

uygulamalari i¢in de yeni anahtar dagitim yontemlerine ihtiyag¢ vardir.

Bu ¢aligmada KAA larda iletisim giivenigini saglamasinin ilk ve en dnemli agamasi
olan anahtar dagitim yoOntemleri incelenmistir. Performans degerlendirmesinde
giivenilir iletisim, hafiza yiiki, iletisim yiikii, anahtar dagitim siiresi ve diigim
yakalanmasina karsi ¢esitli metrikler kullanarak tek anahtar, ikili anahtar, temel

olasiliksal yontem ve g- bilesim rastgele anahtar 6ndagitim yontemleri incelenmistir.

Bu metrikleri 6lgmek ve degerlendirmek igin OMNeT++ “Objective Modular
Network Test-bed in C++”kullanilmistir. OMNeT++ agik kaynak kodlu ve ayrik olay
tabanli bir benzetim aracidir. OMNeT++ ayrica giiglii bir grafik kullanici arayiiziine

sahiptir.

Tezin geri kalan kismi su sekilde organize edilmistir. 2. Boliimde KAAlar hakinda
detayli bilgi verilmistir. KAA tasarimini etkileyen faktorler ve KAA giivenligi
literatlirdeki ¢aligmalar dayanarak verilmis, bu baglamda anahtar dagitim
yontemlerine olan ihtiya¢ bellirlenmistir. 3. Bélimde, KAA literatiiriinde siklikla
kullanilan anahtar dagitim yontemleri detayli olarak anlatilmistir. 4. Boliimde ilk
olarak performans degerlendirmesinin yapildigi anahtar dagitim yontemleri igin
tiretilen senaryolar agiklanmistir. Bu bolim sonunda elde edilen sonuglar goresel
olarak verilmis ve bu sonug¢lar yorumlanmistir . 5. B6lUm tez ¢alismasindan elde

edilen sonuclar1 6zetleyerek gelecek caligsmalar i¢in Oneriler sunmaktadir.



2. KABLOSUZ ALGILAYICI AGLAR

Kablosuz Algilayict Aglar (KAA) algilayici diigiimii ad1 verilen ve batarya enerjisi
ile ¢alisan ¢ok sayida kii¢iik 6zerk cihazlardan olusur [3]. Bu cihazlar biitiinlesik
algilayicilar, veri isleme 6zellikleri ve kisa menzilli radyo haberlesme sistemleri ile
donatilmiglardir. Algilayicilar enerji, depolama ve hesaplama kapasitesi gibi

kullanilabilir mevcut kaynaklar agisindan belirgin bir bicimde kisitlanmistir.

Bir KAA tipik olarak ¢ok az bir altyapiya sahiptir veya hig¢ bir altyapis1 yoktur.
Mantiksal olarak kendiliginden organize edilen KAA’ lar yogun bir sekilde olayimn
icerisinde olan veya ona ¢ok yakin bir sekilde konuslandirilan ve ortam hakkinda
veri elde etmek icin bir bolgeyi takip etmek amaciyla calisan sayilari binlerle

Ol¢iilebilen ¢ok sayida algilayict agindan olusmaktadir [3].

Sekil 2.1 KAA'larin yapist i¢in tipik bir 6rnek sunmaktadir. Algilama alanina bir¢ok
algilayict diigiimii yerlestirilir; her diigiim kablosuz alici-verici, mikrodenetleyici ve
gli¢ kaynagi ile donatilmistir. Bu diiglimler vasitasiyla ag, fiziksel ortami 6rnekler ve
diigimden-diigiime baz istasyonuna iletir (her diiglim ¢ok sekmeli yonlendirme
algoritmas1 tarafindan desteklenir). Baz istasyonu diigiimlerden verileri toplar ve
internet gibi ana tastyict altyapir vasitasiyla izleme merkezine iletir. Uygulama

alanlarina bagli olarak KAA’lar ¢esitli gruplara ayrilabilir [4].



Algilayicr Diigiimler |

Kullamca

Sekil 2.1. KAA'lara bir 6rnek [4].

2.1. KAA'larin Kategorileri

Uygulama alanina bagli olarak KAA’lar ¢esitli guruplara ayirabilir.

2.1.1. Kategori 1 KAA'lar

Agin hem kablosuz hem de kablolu boliimlerinde dinamik yonlendirme kullanan ve
kablosuz aglar arasinda c¢ok sekmeli radyo baglantis1 iceren hemen hemen
degismeyen bir orgiisel (mesh) sistemdir. Gonderme diiglimii dinamik yonlendirmeyi
destekleyen kablosuz bir yonlendiricidir (6rnegin; birden fazla olas1 yonlendirmeler
disinda en iyi yonlendirmeyi bulmada kullanilacak bir mekanizmaya sahiptir);
kablosuz yonlendiriciler genellikle kablosuz baglantilar iizerinden baglanir (Sekil

2.2.). Kategori 1 KAA’larin 6nemli 6zellikleri asagidaki gibidir [4]:

1. Algilayict diigiimler yineleyici roliine girerek diger algilayici diigiimler adina

iletisimi destekleyebilir;



2. Gonderme diigiimii dinamik yonlendirmeyi destekler. Agin diger kalan kismi i¢in
de fiziksel ve mantik cergevesinde birden fazla fiziki baglanti yapma imkani
mevcuttur.

3. Radyo baglantilar1 binlerce metre ile lgiiliir.

4. Gonderme diigiimii, algilayict digiimler adina veri islemeyi ve azaltmayi

destekleyebilir.
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Sekil 2.2. Kategorl 1 KAA. (coklu sekme sistemleri, dinamik yonlendirmeyi
destekleyen ydnlendiricidir) [4].

2.1.2. Kategori 2 KAA'lar

Kablosuz ag iizerinden sabit yonlendirme kullanan ve genellikle kablosuz aglara
yapilan tek sekmeli radyo baglantist ile ugtan uca veya ¢oklu noktadan noktaya
(y1ldiz temelli) bir sistemdir. Genel yapisi itibari ile kablosuz aglardan ilgili karasal /
kablolu gonderme diigiimlerine sadece bir giizergah olacaktir ve gonderme diiglimii

noktadan noktaya kablosuz baglanti veya sabit bir hat yoluyla karasal aga



baglanacaktir. Sekil 2.3. bu kategorinin 6zelliklerini asagidaki gibi gostermektedir

[5]:

1. Algilayict diiglimler diger herhangi bir algilayici diigiim adina iletigimi
desteklemez.

2. GOnderme diigiimii karasal agda sadece sabit yonlendirmeyi destekler ve / veya
karasal agda sadece bir tane fiziki baglanti mevcuttur.

3. Radyo baglantis1 yiizlerce metre olarak olg¢iiliir.

4. Gonderme digimi, algilayict digiimler adina veri isleme ve azaltmayi

desteklemez. Bu yapilar nispeten basit kablosuz sistemleridir.
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Sekil 2.3. Kategori 2 KAA. statik yonlendirmeyi destekler [5]. ( r:Radyo baglantisi,
k:karasal  baglantisi, GD-SYKY'ise Gonderme  Diigiimii-Statik
Yonlendirme Kablosuz Ydnlendirici).

Bazilar1 (i) isbirlik¢i olarak (bir diigiim diger bir diigiim admna bilgi gonderdigi

zaman) (ii) isbirliksiz (bir diigiim sadece kendi iletisimini yiiriittiigli zaman) olarak



iki tirde Ozellik bunyesinde mevcuttur [6]. Sekil 2.4. bu iki tdr iletisimide

gostermektedir

Isbirlikci olmayan diigiim Baz istasyonu
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Sekil 2.4. Isbirlikci ve isbirlik¢i olmayan diigiim.

Algilayict ve mikro algilayic1 kullanan KAA’larin ticari ve askeri sebeplerden 6tlrd
fiziksel diinyay1 algilamak ve kontrol etmek igin uygulama g¢esitliligi saglamasi
beklenmektedir. Uygulamalar, bir yandan g¢evresel kontrol (6rnegin toprak
kirlenmesinin izlenmesi, yasam alani (habitat) denetimi), stok kontroli ve saglik
bakimi 6bilir yandan da bilimsel ve askeri kullanimlar arasinda degisiklik gosterir
[7,8]. Arastirma seviyesindeki problemler iizerine yogunlasmis olan algilayici ag
biliminin gelisiminde KAA uygulamalarinin bir sonraki adimi temsil -ettigi

inanilmaktadir [9].

Ticari kuruluslar algilayici teknolojisise coktan ilgi gostermistir. Ornegin, sigorta
sirketleri yangin tehlikelerini en aza indirmek amaciyla kreozot (katran ruhu)
olusumunu denetlemek i¢in ¢atilarda algilayicilar  kullanma konusuyla
ilgilendiklerini belirtmistir [10]. Ayrica bu sirketler buz hasarin1 6nleme amaciyla su
borularinin  sicakligint  kontrol etme konusuyla da ilgilenilmektedir. Bu

uygulamalarin motivasyonu kayiplar1 ve ilgili masraflar1 azaltmaktir [10]. TUketici



uygulamalar ciddi altyap1 koruma ve glivenligi, saglik bakimi, ¢evre, enerji, yiyecek
giivenligi, tiretim igsleme ve yasam Xkalitesi destegini icermektedir [11]. KAA’in
uzaktan kumandali ev 1sitma ve isiklandirma, kisisel saglik teshisi ve otomatik
otomobil bakim uzaktan 6l¢imi gibi bir takim yeni rahatliklar tiiketicilere sunmasi
beklenmektedir. Ticari uygulamalar, endiistriyel ve insaat denetlemeyi, cihaz
kontroliinli, otomotiv algilayicilar ve uyaricilari, ev 6zdevinimlemesini, otomatik
metre okuyucusunu, elektrik yiik yonetimini, tiiketici elektronigi ve eglencesini ve
mulk denetimini icerir. Cizelge 2.1.de ticari ve akademik arastirmalar igin {iretilen

kablosuz algilayici diigiim platformlar1 verilmistir.



Cizelge 2.1.Ticari ve akademik arastirma i¢in iiretilen algilayict diigiim platformlari

[12]
Diigiim Uretici Islemci Giig Hafza Radyo
COTS Dust Dust 8 bit 3V 128B RAM 4.8Kbps
Network 150KHz 4Kb Flash
spun out of ATMET
ucC MCU
Berkeley
Rene Mote | Crossbow ATMEL 36uW 512K 10Kbps
Corp. L8535 sleep RAM
60 pW 8K Flash
active 32K
EEPROM
Mica2 Crossbow ATMEL <1pA 128K Flash 38.4Kbps
Corp. ATmega sleep ROM
128L(8MHz) | 27ma 4K
active EEPROM
MicaZ Crossbow ATMEL <15pA | 128K Flash Chipcon 2420
Corp. ATmega sleep ROM (802.15.4ZigBEE)
128L(8MHz) 8Ma 4K 250Kbps
active EEPROM
BTnode Art of ATMEL 9.9mW 64+180Kb | Bluetoothl.2 up
Technology | ATmega Idle RAM to 723Kbps
, Zurich | 128L(8MHz) | 198mW 128Kb Chipcon CC1000
active Flash ROM 76.8Kbps
4Kb
EEPROM
Sensoria2.0 | Sensoria Hitachi 3V 64Mb 208.11b
Corp. SH4(32-bit) RAM
32Mb
Flash
Rochwell- | Teledyne | StrongARM 3V 4MB Flash 100Kbps
Hidra Scientific 1100 1MB
and (133MHz) SRAM
Imaging

2.1. Algilayici Aglarin Uygulamalar:

KAA uygulamalar1 iki kategoriye ayrilabilir: denetleme ve izleme. Denetleme

uygulamalari i¢/dis gevresel denetleme, saglik denetleme, biyomedikal uygulamalar,

guc denetleme, konum denetleme, fabrika ve isleme otomasyonu ve depremsel ve
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yapisal denetlemeleri igerir. Bu uygulamalar asagidakiler gibi ¢ok ¢esitli durumlar
icin kullanilabilir [13]:

o Sicaklik,

e Nem,

e Arac tasima,

e Isiklandirma durumu,

e Basing,

e Zemin dizeni,

e Sesseviyeleri,

e Belli tiirdeki objelerin varlig1 veya yoklugu,
e EKIi objelerin mekanik stres seviyeleri ve

e Bir objenin hiz, yon ve biiyiikliigii gibi mevcut dzellikler.

Izleme uygulamalar1 ise radyasyon ve niikleer tehdidi saptama sistemleri, gemiler
icin ufuk otesi silah algilayicilart gibi yiiksek kaliteli uygulamalar baglaminda

kullanilan objeleri, hayvanlari, insanlari ve araglari izlemeyi igerir.

Cok yakin zamanda ulusal giivenlik uygulamalar1 i¢in ag tabanli biyolojik ve
kimyasal algilayicilar iizerine ilgi yogunlasmistir [14]. Dahasi dogrudan tiiketici
uygulamalarinda giderek artan bir ilgi vardir. Algilayici aglarin mevcut ve potansiyel
uygulamalar askeri algilama, fiziksel glivenlik, hava trafik kontrolii, trafik denetimi,
video denetimi, endustriyel ve 0retim 6zdevinimlemesi, islem kontrol, kontrol
yonetimi, dagitimli robot bilim, hava algilama, ¢evre denetleme, ulusal sinir

denetleme ve ingaat ve yap1 denetlemeyi icerir [14].

Bir dizi uygulama asagidaki gibidir:

e Askeri uygulamalar [15].

e Diisman kuvvetlerini denetleme



Dost kuvvetleri ve ekipmanlar1 denetleme
Askeri alanini veya savas meydanini denetleme
Hedef alma

Savas zarar degerlendirmesi

Niikleer, biyolojik ve kimyasal saldir1 tespiti

e Cevresel uygulamalar

Mikro iklim
Orman yangin tespiti
Sel tespiti

Hassas tarim

e Saglik uygulamalari

Fizyolojik verinin uzaktan denetlenmesi

11

Bir hastanede doktor ve hastalarin izlenmesi ve denetlenmesi

Ilag yonetimi

Yash bakimi

e Evuygulamalan

Ev otomasyonu

Otomatik metre (6l¢)) okuma

e Ticari uygulamalari

Endiistriyel ve ofis binalarinda ¢evresel kontrol
Stok kontrolii
Arag izleme ve tespit

Trafik akis denetimi

2.1. KAA’larin Tasarimmm Etkileyen Faktorler

Bir algilayict ag tasarimi asagidakileri iceren bir c¢ok

etkilenmektedir.

faktor

tarafindan
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2.3.1. Hata toleransi

Hata toleransi, algilayici diigiim arizalarindan dolayi, herhangi bir kesinti olmaksizin
algilayici ag islevselliklerini siirdiirme 6zelligidir [16]. Bazi algilayici diiglimleri, glc
eksikliginden dolay1 hata verebilir veya durdurabilir ve fiziksel hasar veya cevresel
etkilesime sahip olabilirler [17]. Algilayici1 diigiimlerinin arizasi algilayici aginin tiim

gorevini etkilememelidir. Bu giivenilirlilik veya ariza tolerans konusudur.

Hata tolerans1 miimkiin oldugu zaman KAA'lar genellikle kendi kendini onarirlar
[18]. Bu yiizden, ag i¢inde karmasik hata yonetimi yontemleri uygulayarak ag
hizmetlerinin kalitesini devam ettiren ve bireysel diigiimlerin enerjisini koruma yolu

arasinda ag Omriinii uzatan bir donilisiim0 vardir.

Bir algilayici diiglimiiniin giivenilirligi Rg(t) veya hata toleransi, zaman aralig: (0, t)
icerisinde bir hata yapmama olasiligini yakalamak i¢in Poisson dagilimim
kullanilabilir [19]:

Ri(t)=exp(-A)

A ve t, k diglim algilayicisinin hata orant ve zaman periyodudur. Protokollerin ve
algoritmalarin algilayici aglar tarafindan istenen hata tolerans seviyesini karsilamak
icin tasarlanabilirler. Algilayici1 diigiimlerin yerlestirildigi ortamin az bir etkilesimi

varsa, protokoller daha gevsek olabilir.

2.3.2. Olgeklenebilirlik

Olceklenebilirlik, agm biiyiikliiginde meydana gelen ayrilifin artisin agm ve
performansin1  etkilenmesidir.Tasarlanan protokol artan diiglim sayist altinda
calisabilir 6zellikte olmalidir. Ayrica algilayici aglarinin yiiksek yogunluk dogasini
kullanmalidir. Yogunluk birkag¢ algilayici diigiimiinden bir bolgedeki birkag yiiz
algilayict diigiimiine kadar degisebilir. Diiglim yogunlugu algilayic1 diiglimlerinin

yerlestirildigi uygulamaya baglidir. Makine teshis uygulamasi i¢in diigiim yogunlugu
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bir 5x5 m? bolgede yaklasik 300 algilayic: diigiimiiyken, arac takip uygulamasi i¢in
yogunluk bolge basina yaklasik 10 algilayicidir [19]. Genel olarak, yogunluk 20
algilayicr digiimii/m® kadar yuksek olabilir [19]. Ortam izleme uygulamasi icin,

algilayici diiglimlerin sayis1 bolge bagina 25 ila 100 arasinda degismektedir.
2.3.3. Guvenlik

Algilayici aglar tehlikeli bir ortamda da faaliyet gosterebilecegi i¢in, giivenlik sistemi
onceden diigliniilmeli ve tasarim icine yerlestirilmis olmalidir. Saldiri ve
kandirmalara kars1 ag korunmalidir [20]. Ustelik KAA'lar tehlike ve risklere karsi
savunmasizdir. Yabanci bir tehlike bir algilayici diglimii kandirabilir, veri
biitiinliiglinli degistirebilir, mesajlar1 dinleyebilir, sahte mesajlar géonderebilir ve ag
kaynagini bosa harcayabilir. Kablolu aglarin aksine, kablosuz diigiimler mesajlarini
ortama yayinlarlar. Bu yiizden, KAA'da mutlaka giivenlik sisteminin bulunmasi
gerekir. Giivenlik gerekliliklerinin uygulama seviyesini karsilamak igin, bireysel
diigimler, karmasik sifreleme ve kimlik dogrulama algoritmalarini yiiriitecek

kapasitede olmalidir [21].
2.3.4. Maliyet

Maliyet genellikle uygulama ve iiretim maliyetine boliintir. Sinirli sayida pahali
algilayicilarin uygulanmasi gerektiginde uygulama maliyeti genellikle 6nemlidir ve
tiretim maliyeti ile dogru orantili sekilde artar [22]. Algilayici aglarin genis sayidaki
algilayici diigiimlerden olusmasindan dolayi, tek bir diigiimiin fiyati, aglarin toplam
maliyetini dogrulamak i¢in c¢ok Onemlidir. Sonug¢ olarak, her bir algilayici
diiglimiiniin maliyeti diisiik tutulmak zorundadir. Bir algilayici diigiimiiniin maliyeti,
algilayict agiin uygun olmasi amaciyla 1 amerikan dolarindan az olmalidir [23]. Bir
diigiim algilayicisinin ayni zamanda, algilama ve isletme {initeleri gibi bazi ek
Uniteleri vardir. Ek olarak, algilayici aglariin uygulamalarina bagli olarak bir konum

bulma sistemi, nakledici (harekete gegirici) veya gii¢ tireticiyle donatilabilir. Sonug



14

olarak, bir dolardan daha az bir fiyat smir1 islevsel ozelliklerinden dolay1 bir

algilayic1 diigiimiiniin maliyeti igin son derecede zorlu bir konudur.
2.3.5. Donanim Kisitlari

Bir algilayict digimii Sekil 2.5'de  gosterildigi gibi dort temel bilesenden
olusmaktadir: algilama birimi, isleme birimi, alici-verici birimi ve gi¢ birimi.
Ayrica uygulamaya bagl olarak, bir konum bulma sistemi, bir gii¢ iireticisi ve bir
nakledici (harekete gecirici) gibi ek bilesenlere sahip olabilirler. Algilama tniteleri
genel olarak iki tane alt kiimeden olusmaktadirlar: algilayicilar ve analog dijital
doniistiiriiciiler (ADD' ler). Gozlemlenen fenomene dayali olarak algilayicilar
tarafindan olusturulan analog sinyaller ADD tarafindan dijital sinyallere
dontstiiriilmektedir ve ardindan isletme birimine gonderilmektedir. Genelde kiigiik
bir depolama birimiyle ilgili olan isletme birimi, tayin edilen algilama gorevlerini
gerceklestirmek icin algilayict diiglimiiniin diger diigiimlerle isbirligi yapmasini
saglayan prosediirleri yonetmektedir. Bir alic1 verici birimi diigiimii ag'a baglar [24].
Bir algilayici diiglimiiniin en Onemli bilesenlerinden birisi gii¢ birimidir. Gilig

tiniteleri giines pilleri gibi bir gii¢ tarama birimi tarafindan desteklenebilir.

Konum bulma sistemi | . Harekete gecirici

Agilama biimi fgfeme birimi

L =
u::gm ADD yn] alici- verici
Bellek

Gii¢ birimi » Giig liretici

Sekil 2.5. Bir algilayici diigiimiin bilesenleri [24]
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Bir harekete gecirici, tayin edilen gorevleri gergeklestirmesi istendiginde, bazen

algilayici diiglimleri tasimasi gerekebilir.

Tum bu alt Gniteler bir kibrit kutusu biyiikliigiindeki bir modulin igerisinde
sigmalidir. Ayrica algilayict diigiimleri i¢in baska kesin kisitlar da mevcuttur. Bu

diigtimler [25]:

e Son derecede az gug¢ tlketmelidirler.

e Degisik yogunluklarda ¢aligmalidirlar.

e Diisiik tiretim maliyetlerine sahip olmalidirlar ve zorunlu olmamalidirlar.
e Bagimsiz olmalidirlar ve gézetim gerektirmeden g¢alisabilmelidirler.

e Ortama uyabilmelidirler.

Algilayict diigiimlerinin erigimi giic yada olanaksiz bolgelerde olmalarindan dolayi,
bir algilayict aginin kullanim 6mrii, diigiimlerin gii¢ kaynaklarinin kullanim 6mriine
baglhidir. KAA diglimleri tipik lityum (Li) pillerle ¢alistirilmaktadir [26]. Enerji
taramasiyla (Uretimi) algilayict aglarinin kullanim Omriinii uzatmak miimkiinddr,

bunun anlamu giines pilleri gibi ortamdan enerjinin emilmesidir [27].

Daha yulksek programlama giclerinin gitgide daha kiigiik islemciler seklinde mevcut
olduklart disiiniiliirse, algilayic1 diigiimlerinin isletme ve bellek tiniteleri hala zor
bulunan kaynaklardir. Ornegin kiiciik bir Smart Dust Mote esas modelinin isletme
birimi bir 4 Mhz' lik Atmel AVR8535 mikro-kontrolorlii 8 KB islemli flag bellegi,
512 bitlik RAM ve 512 bitlik EEPROM' dur [28] . 3500 bit igletim sistemi kod alani
ve 4500 bit mevcut kod alanina sahip olan bu islemci ilizerinde TinyOS isletim

sistemi kullanilmaktadir [29] .

Algilama gorevlerinin ¢ogu konumun bilinmesini gerektirmektedir. Algilayici

diigiimlerinin ~ genel olarak rastgele yerlestirmelerinden ve  goOzetimsiz
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caligmalarindan dolayi, bir konum bulma sistemiyle birlesmeleri gerekir. Konum
bulma sistemleri ayrica teklif edilen birgok algilayici ag yonlendirme protokolleri
tarafindan talep edilmektedirler. Her bir algilayict diiglimiiniin en az 5m kesinlige
sahip olan bir global konumlandirma sistemine "GPS" sahip oldugu sik sik

varsayilmaktadir [30] .

2.3.6. Algilayic1 ag1 altyapisi ve topolojisi

Tipik bir KAA topolojisi yoktur ve ¢ogunlukla uygulamaya baglidir [31]. Topoloji
fiziksel koordinatlardan, ag yapist ve komsu diiglimlerden etkilendigi icin. Bu
yuzden KAA igin topolojiler tasarimi edilirken sekil 2.6. da gosterildigi gibi bazi
dagitim ve topoloji kontrol sorunlari ortaya ¢ikar ve bu sorunlarin géz onunde

tutulmaya ihtiyaci vardir.

EAA altvapisi ve topolojisi
7“?’3 Topolojive gére
Yerlestirme &ncesi Yerlestirme sonrast Duz Hiyerarsik
Rasgele Planlanmis statik Dinamik

Sekil 2.6. KAA'nin altyapis1 ve topolojisi

Birgok algilayict digliimii  higbir sekilde altyapist olmayan bdlgelerde

yerlestirilmektedir. Bir ormanda yerlestirme yapmanin tipik bir sekli algilayici
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diiglimlerinin bir ucaktan havaya savrulmalaridir. Yiiksek sayidaki diiglimlerin
yogun bir sekilde yerlestirilmesi topoloji bakiminin dikkatli bir sekilde yapilmasini
gerektirir [29]:

a) Yerlestirme oncesi ve yerlestirme asamasi

Diigiimler, bir ucaktan savrularak, bir silah mermisi kovaninda, roket veya fiize
igerisine yerlestirilerek, bir sapanla firlatilarak (bir geminin giivertesinden vs.),
fabrikada yerlestirilerek ve bir insan veya bir robot tarafindan tek yerlestirilerek
yerlestirilebilir. Bu nedenle asil yerlestirme yontemleri kurulum maliyetlerini
azaltmali, herhangi bir 6n organizasyon ve on planlama gereksinimini ortadan
kaldirmali, diizenleme esnekligini artirmali ve kendiliginden organizasyonu ve ariza

toleransini gelistirmelidir.

Algilayicilarin isleyecegi uygulama ve gevreye gore, On-dagitim tasarim asamasi,
temel olarak rastgele ( savas alani takibi ve orman yangini tespiti ve benzeri
uygulamalar i¢indeki ) ve planlanmis (binalardaki sicaklik ve 151k gézlemi, kopriiler,
binalar ve benzerinin depremsel olay go6zlemi) iki tire aywrilir [32].
Rastgele/gelisigiizel dagilim, biiyiik 6lgekli KAA uygulamalarinda daha mantiklidir.
Bu durumda, algilayicit cihazlar verilen alan icinde genellikle uniform olarak
dagilirlar. Bu strateji, dagilmanin kolayligi sebebiyle tercih edilebilir. Fakat
yerlestirme sirasinda algilayict aglar zarar gorebileceginden dolayi, pek giivenilir bir
yontem degildir (6rnegin, havadan diismesi) ve bilinmeyen bolgedeki engellerden
dolay1, kapsama uniform olmayabilir. Bagka bir segenek ise, KAA tasariminin
performans hedeflerine ulagmak i¢in algilayicilart belirli bir sekilde yerlestirmektir.

Bu durumlarda, dikkatli planlama ile baglama zamaninda topoloji kurulur [18].

Ag yapisinin mutlaka belirlenmesi gerekmektedir. Buradaki tiirlerde genellikle
diizgiin aglar homojen algilayicilardan ve baz istasyonundan olusur, daha basit

yapiya sahiptirler ve oldukga kiiciik algilama alanlarinin uygulamalarina uyum
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saglarlar. Hiyerarsik yapilar ise, farkli gorevleri olan ve homojen olmayan
algilayicilardan olusurlar ve daha yiiksek karmasiklik pahasina daha genis

uygulamalar desteklerler. Sekil 2.7. (a) ve (b).
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(b) KAA'larda hiyerarsik ag yapisi
Sekil 2.7. KAA'larin ag yapilar1 [18].

b) Yerlestirme sonrasi1 asamasi

Yerlestirme sonrasinda, topoloji degisiklikleri algilayic1 diigiimlerinin sikigma,
gurultd, hareket eden engeller vs. dolayisiyla konum ulasilabilirliligi, mevcut enerji
ve gorev detaylarinda degisiklik meydana gelir [33,34]. Algilayici diigiimleri statik
bir sekilde yerlestirilebilirler. Bununla birlikte, enerjinin azalmasi veya yok olma
nedeniyle cihaz arizasi siradan bir durumdur. Bunun yani sira, algilayict diigiimleri
ve ag farklilik gosteren gorev dinamiklerini tecriibe edinirler ve sikigsmay1 agmak i¢in
bir hedef olabilirler. Bu nedenle algilayici1 ag topolojileri yerlestirme sonrasinda sik

goriilen degisikliklere meyillidirler.
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¢) Ek diigiimlerin yeniden yerlestirme asamasi

Ek algilayict diiglimler, arizali diigiimleri degistirmek i¢in veya gorev
dinamiklerindeki degisikliklerden dolayr herhangi bir zamanda yeniden
yerlestirilebilirler. Yeni diiglimlerin eklenilmesi agin yeniden organize edilme

gereksinimini dogurmaktadir.

2.3.7. Ortam

Algilayici diiglimleri, gozlemlenecek olan fenomene ¢ok yakin veya dogrudan onun
icine yogun bir sekilde yerlestirilmektedir. Bu nedenle genel olarak uzak cografik
alanlarda gozetimsiz bir sekilde ¢alismaktadirlar. Bir okyanusun dibindeki yiiksek
basing altinda, enkaz veya bir savas alani gibi zorlu ortamlarda, bir savas donanim
motorunun agizlig1 veya kutup bdolgeleri gibi asir1 sicak ve soguk altinda ve kasti

stkisma altinda oldugu gibi son derecede giiriiltiilii ortamlarda ¢calismaktadirlar [34].

2.3.8. lletim ortam

Diigiimler arasindaki link radyo, kizil Gtesi veya optik ortam tarafindan
olusturulabilir. Algilayic1 diigiimleri i¢in ¢ogu akim donanim RF devre tasarimina
dayalidir. p,AMPS kablosuz algilayicr diigiimii, entegre bir frekans sentezleyicisiyle
(birlestirici) birlikte bir Bluetooth uyumlu 2.4 GHz alic1 verici kullanmaktadir [35].
Ayrica, bir algilayict anteni diger kablosuz cihazlarindakilerin yiiksekligine ve
radyasyon giiciine sahip olmayabilir. Bu nedenle, iletim ortamimin se¢imi, son
derecede farkli olan bu kanal 6zelliklerini etkin bir sekilde modelleyen dayanikli

kodlama ve modiilasyon yontemleri tarafindan desteklenmelidir.
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2.3.9. Gug tuketimi

Bir algilayici diigiimiiniin bir algilayici alanindaki ana gorevi, olaylari tespit etmek,
hizli lokal veri isletimi yapmak ve ardindan verileri iletmektir. Gii¢ tiiketimi bu

nedenle (¢ alana bollnebilir: algilama, iletme ve veri isletme [36].

2.4. Algilayic1 Aglarin fletisim Mimarisi (Protokol YiZini)

Baz istasyonu ve algilayict diigiimler tarafindan kullanilan protokol yigini, fiziksel
katman, veri baglantisi, ag katmani, tasima katmani ve uygulama katmanindan olusur
[37]. Hiyerarsik yap1 igerisinde, her bir katman yalnizca altindaki katmanin
fonksiyonlarmi kullanir ve fonksiyonu istteki katmana ihra¢c eder. Fakat giic
yonetimi ve giivenlik her katmanda dikkat edilmesi gereken konulardir. Ornegin,
algilayict diigiim fiziksel katmanda tikaniklik tehlikesine girerse, diger katmanlarda
bazi1 etkili giivenlik yontemleri olmasina ragmen, biitlin agin giivenlik durumu
bozulur. Eger, bir katman icin tek bir giivenlik ¢ézliimii yeterli olmaz ise, giivenligi

saglamak i¢in tiim katmanlar1 kapsayan bir biitiinsel yaklasim tercih edilebilir [38].

Ek olarak, giic, mobilite "hareketlilik" ve gorev yoénetimi dizlemleri, glcl, hareketi
ve algilayict digiimleri arasindaki gorev dagilimini takip etmektedir [37]. Bu
diizlemler algilayici diiglimlerinin algilama gorevini koordine etmelerine ve tim giic

tikketiminin azaltilmasina yardimci olmaktadir.

Gli¢ yonetim diizlemi bir algilayic1 diiglimiiniin kendi giiciinii nasil kullanacagini
yonetir. Ornegin, algilayict diigiimii kendi komsularindan birisinden bir mesaj
aldiktan sonra kendi alicisin1 kapatabilir. Bunun nedeni ¢ogaltilmis mesajlarin
aliminm1 6nlemektir. Ayrica, algilayici diiglimiiniin giic seviyesi diisiik oldugunda,
algilayic1 diiglimii kendi giiciiniin zayif oldugunu ve yonlendirme mesajlarina
katilmayacagini  kendi komsularma yaymnlar. Kalan giic algilama igin
saklanilmaktadir. Mobilite yonetim diizlemi algilayici diiglimlerinin hareketini tespit

ve kayit eder ve bdylece kullaniciya geri giden bir yol her zaman igin
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sirdurtlmektedir ve algilayici  diigiimleri kendi komsular1 olan algilayici
diigimlerinin kimin oldugunu takip edebilir. Komsu olan algilayic1 diigiimlerinin
kimin oldugunu bilerek, algilayict diiglimler kendi gii¢lerini ve gérev kullanimlarini
dengeleyebilirler. Gorev yonetim dizlemi belirli bir bdlgeye verilen algilama
gorevlerini dengeler ve planlar. S6z konusu bélgedeki tiim algilayici diiglimlerinin
algilama gorevini ayni1 zamanda yapmalar1 gerekmez. Sonug olarak, bazi algilayici
diigiimleri, kendi gii¢ seviyesine bagli olarak, gorevi digerlerinden daha fazla
gergeklestirmektedirler. Bu yonetim diizlemleri, algilayic1 diglimlerinin  gii¢
acisindan etkili bir sekilde birlikte caligabilmeleri, verileri bir hareketli algilayici
agda yoOnlendirebilmeleri ve algilayic1 diigimleri arasindaki kaynaklar
paylasabilmeleri i¢in gereklidir. Bunlar olmadan, her bir algilayict diigiimi kendi
basina c¢alisacaktir. Algilayici diiglimlerinin birbirleriyle isbirligi yapabilmeleri ¢ok

daha etkili olur ve bu sekilde algilayici aglarin kullanim dmiirleri uzatilabilir [37].

e
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Sekil 2.8. Algilayici aglardaki protokol yigini [36].

e Fiziksel katman: Frekans se¢imi, tasiyici frekans olusturulmasi, isaret

tespiti, modiilasyon ve veri sifreleme islemlerinden sorumlu katmandir.
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Fiziksel Katman giivenli erigimi, frekans hoplamasi ve yayili spektrum

kullanilarak saglanabilir.

e Veri bag katman: Giiriltili bir cevrede ve algilayict diigiimlerin hareketi

icinde, komsu katmanlarinin erigimi ile iletim ortamina ¢atigma yoneltir.

Ortam Erisim Kontrol Protokolleri (MAC), giiciin farkinda ve servis disi
birakma (denial of service) saldirilara kars1 dayanikli olmalidir [39]. TinySec

[38], algilayic1 aglar i¢in dnerilen bir baglanti katmani giivenlik protokoliidiir.

e Ag Kkatmani: Verinin varig noktalarna yonlendirmesi ile ilgilenir.
Yonlendirme protokollerinin giivenli bir sekilde tasarlanmasi1 gerekir.
Giivenlik yontemlerinin  sonraki asamada birlestirilmesi ¢ok etkili

olmayabilir.

e Tasima katmani: Son kullanicilar arasinda veri akigini saglar. Guvenilir veri

aktarimi, ug uca baglantilar iizerinden basarilabilir.

e Uygulama katmam: Bu katman, uygulamalar yoluyla kullanicilara bilgi
erisimi saglar. Kullanicilar, algilayic1 okumalar toplamak ic¢in uygulama

yoluyla sorgu ve istek gonderebilirler.

2.5. Algilayic1 Aglardaki Giivenlik Tehlikeleri ve Saldirilar

KAA'’lara kars1 pek ¢ok tehlike ve saldirilar, geleneksel aglarinkilere benzemektedir.
Yeni saldirilar ise, kablosuz iletim ortami, 6zgiil altyap: eksikligi ve son derece
kisith algilayic1 diugiim kapasitesi gibi algilayic1 aglarin 6zelliklerinden dolay1

siddetlenmektedir.
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Saldirilar, yetkisiz kullanicilar trafindan veya ele gegcirilmis yetkili kullanicilar
tarafindan algilayic1 agalara 6zel erisim olmadan baslatilabilir. Saldirilar, fiziksel
katmandan uygulama katmanma kadar uzanmayr amaglayabilir. Ornek olarak,
fiziksel katmanda kanal tikanikligi [40], veri baglanti katmaninda MAC
protokollerini engellemek [41-43], ag katmanindaki yoOnlendirme protokollerine
saldir1 [44], tasima katmaninda sel basma, yerellestirme hizmetlerini tehlikeye atmak
[45,46] veya uygulama katmanindaki algilama okuyucu [47]. Tipik tehditler ve
KAA'larda uygun savunma teknikleri Cizelge 2.2'de 6zetlenmistir.

KAA’lara kars1 saldirilar, iki farkli acidan diisiiniilebilir: biri, giivenlik
mekanizmalarina kars1 yapilan saldirilar; digeri ise, yonlendirme protokolleri gibi
temel mekanizmalara yapilan saldirilardir. Bir sonraki bolimde KAA'’lara karsi

yapilan 6nemli saldirilar 6zetleyecegiz.



Cizelge 2.2. KAA’larda tipik tehditler [48]
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Tehdit Katman Savunma teknigi
Fiziksel e  Yayilmis spectrum
Tikaniklik (jamming) e Diigiik gorev dongiisii
Tahribat (tampering) e Tahribat: diizeltmek
(tamper-proofing)
e Etkili anahtar dagitimi
Tiikenme (exhausting) Veri baglanti e Hiz sinirlamasi (rate
limitation)
Carpigma (collision) e Hata diizeltme kodu
(error correction code)
Yonlendirme bilgilerini Ag e Kimlik dogrulama
degistirmek (authenticaton)
o Sifreleme
Secmeli ileti (selective e Yedekleme
forwarding) (redundancy)
e Inceleme (probing)
Sybil atagi e Kimlik dogrulama
(authenticaton)
Sinkhole atagi e Kimlik dogrulama
o izleme
e Yedekleme
Solucan deligi (wormhole) e Esenek yonlendirme
o izleme
Hello seli (hello flooding) e Iki yonlii kimlik
dogrulamasi
e Uc yonlii hand shaking
Sel basma (flooding) Tasima e  Siirh baglant1 sayisi
e  Miisteri bulmacasi
(client puzzle)
Dugim kopyalama atagi Uygulama e iki anahtar dagitimi

(colne attack)

2.5.1. Servis dis1 birakmak (denial of service)

Servis Dis1 Birakmak “DoS” [49], bir kaynagin ya da hizmetin hedef kullanicilarin

ulagsamamasi i¢in yapilmis belirgin bir girisimdir. Normalde bu terimi yabanci bir
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tehlikenin bir ag fonksiyonunu yikmak, bozmak veya yok etmek girisimi olarak
kullansak da, DoS saldirisi, ag kapasitesinin beklenen fonksiyonlarini azaltan veya
hizmet dis1 birakan herhangi bir olay olabilir. Donanim arizalari, yazilim hatalari,
kaynak tiikenmesi, asir1 yiiklenme veya bu faktorlerin herhangi bagka bir etkilesimi

DoS saldirilarina sebep olabilir.

Algilayict aglarda, her katman farkli DoS saldirilarina maruzdur [39]: fiziksel
katmandaki tikaniklik ya da tahribat; baglanti katmaninda carpigsma, tiikkenme ve
haksizlik; ag katmaninda ihmal, hirs, 6zgiidiim, yanlis yonlendirme ve kara delikler;

tagima katmaninda sel basma ve es zamanliligin bozulmasi (desenkronizasyon).

2.5.2. Aktarmadaki aldatma, de@isme veya tekrar bilgi

Bir algilayict aga en dogrudan saldiri, bir diigiimden baz istasyonuna veya diigiimler
arasinda yonlendirme bilgisinin degistirilmesi, aktarma sirasinda diiglim okuyuculari
dahil olmak iizere, bilginin hedef alinmasidir. Kablosuz aktarma, gizli dinlemelere
maruz oldugu i¢in, saldirganlar, kablosuz trafigi izleyebilir, degistirebilir, aldatabilir,
yeniden yayinlayabilir veya aktarimdaki paketleri atabilirler. Bdylece, baz

istasyonuna veya agdaki diger diiglimlere uzlagmis tehlikeli bilgi saglanmis olur.

2.5.3. Sinkhole saldirilar1

Kara delik atagi (blackhole) olarak da bilinen Sinkhole Saldirilar1 [50,53], agin
icinde bir sinkhole veya kara delik olusturarak belirli bir alandan hemen hemen tiim
trafigi ¢ekmeyi amaclarlar. Sinkhole Saldirilari, pek cok firsatla paketlerin yoniinii
karigtirarak bir tehlike olustururlar ve secici yonlendirme gibi diger saldirilarin

baslamasina olanak saglarlar.

Sinkhole saldirilar tipik olarak diger diigiimlere yonlendirmeyi diisman yoluyla 6zel
cekici oldugunu gostermek ile yonlendirme protokollerini kandirilar. Sinkhole

saldirilarinin algilayict aglara karsi etkileyiciligi, onarlin (KAA) biitiin diigiimlerin
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paketlerini baz istasyonuna gondermek istedigi 6zel iletisim modellerinin sonucudur.
Tehlikeli bir diismanin komsu diigiimleri yalnizca diisman yoluyla baz istasyonu i¢in
belirlenen paketleri sevk etmeyecek ayrica bu c¢ekici yonl komsularima da
tanitacaktir. Sonu¢ olarak bir diisman, diigiimlerden baz istasyonuna kadar, baz

istasyonu i¢in belirlenen tiim trafigi etkili bir sekilde ¢eker.

2.5.4. Sybil atag

Sybil atagr [51,52] KAA’lar icin 6nemli bir yonlendirme atagidir. Sybil atakta bir
kotiictl algilayic1 diiglimii kendisini agdaki diger diiglimlere birden fazla kimlikle
tanitir. Bu durumda, kurban olarak secilmis olan diigiim bu kétiiciil diigiimden gelen
mesajlart farkli diigtimlerden geliyormus gibi algilar. Kotiiciil diigim bu sekilde
kurban olarak sectigi diigiimlerin mesaj alip vermesini engelleyebilir. Dahasi, Sybil
atak yolu ile bir kotiictil diigiim siirekli yanlis bilgi gondererek agda toplanan bilgiyi
fazlasiyla degistirebilir. Boylece baz istasyonunda yanlis bilgi toplanmasina neden

olarak karar verme mekanizmasini yaniltabilir [52,54].

2.5.5. Solucan deligi atagi (wormbholes)

Solucan deligi ataginda [55], diisman bir yerdeki paketleri alir ve kontrol ettigi diisiik
gecikmeli baglanti ile ag icindeki bagka bir bdlgeye tiinel yolu ile aktarir. Solucan
deligi atagi, algilayici aglar i¢in ¢ok 6nemli bir tehlike olusturmaktadir. Ciinkii
yonlendirme protokolleri siddetli bir sekilde pargalayabilir. Solucan deligi atagina
kars1 savunma yapmak i¢in bazi mekanizmalar olmasaydi, pek c¢ok mevcut
yonlendirme protokolil diigiim ciftleri arasindaki istikrarli yonleri yapilandiramazdi.
Sayet diisman solucan deligi yoluyla tiim paketleri tiinellerle ger¢ekten ve glivenilir
bir sekilde agin bir yerinden bagka bir yerine tasirsa, diismanin paketleri daha etkili
bir sekilde aktararak yararli bir hizmet sagladigi sanilir. Ancak, bir diigman bu yolla

normalde baz istasyonundan ¢ok uzaga sigrayan diigiimleri ikna eder ve diiglimler
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baz istasyonuna daha fazla yakinlasir. Bu durum sinkhole yaratir ve bdylece

muhtemelen se¢ici yonlendirme veya gizli dinlemeleri ile birlikte kullanilabilir.

Solucan deligi ataklarinda, saldirganin agdaki mesru bir diiglimle uzlasmasi
gerekmez. Dahasi, hem i¢ hem de dis kullanicilar tarafindan baslatilabilirler. Bu ¢esit
bir saldiri, iki algilayici diigiimiin komsu olduklarin1 inandirmak i¢in baglangi¢ ag

kurulum evresinde bile yapilabilir.

2.5.6. Diigiim kopyalama (node clone) atag

Tehlikeli ortamlarda dagitilan algilayict diigiimler, yakalanmaya ve kandirilmaya
kars1 maruzdurlar. Boylece diisman, bu diigiimlerden gizli bilgiyi alabilir,
kopyalayabilir ve ¢esitli i¢ saldirilar baslatmak i¢in onarli zeki bir sekilde ag i¢inde
dagitabilir [56].

2.6. Saldirilara Kars1 Onlemler ve Givenlik Yontemleri

Bir 6nceki boliimde verilen saldirilar1 6nlemek i¢in ¢esitli yontemler gelistirilmistir.

2.6.1. Sifreleme

Sifreleme yontemi, paketlerin gizli dinlenmelerine, enjeksiyona, kandirilmalarina ve
degistirilmelerine karsi standart bir savunmadir. Sifreleme ve sifreleme bazhi
dogrulama mekanizmalari, algilayic1 aglar icin giivenlik protokollerinin yap1

taslaridir.

Bazi MANET ag giivenlik mekanizmalari, agik anahtar sifrelemeye dayanmaktadir
[38, 57, 58]. KAA’larda a¢ik anahtar sifreleme mevcut ag diigiimleri i¢in gok

pahalidir ve muhtemelen de dyle kalacaktir.

KAA’lar i¢in giivenlik protokolleri, 6zellikle etkili simetrik —sifrelemeye

givenmelidir [59]. Asimetrik sifreleme aksine, simetrik sifreleme, iki ya da dort
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sefer arast  hesaplamay1r daha fazla hizlandirir ve daha az enerji sarf eden

fonksiyonlara sahiptir.

Sifreleme yoOntemi, algilayic1 diigiimler icin seyrek bulunan kaynaklar olan
hesaplama, paket ebati, hafiza ve gii¢ tilkketimi bakimindan masrafli olurlar.
Sifrelenmis hesaplamalar aktarim ile birlikte cakisabilecegi i¢in, genel performansin
¢ogu paket ebadinin arttirilmasina dayandirilmistir [61]. Sifreleme, sifreleme-bazli
giivenlik mekanizmalarindan sonuglanan ekstra ucglarin aktarimi ve isletiminin giic
tiketimi  sebebiyle, algilayict aglar igin  gii¢  yOnetimi  problemini
siddetlendirmektedir.

2.6.2. Anahtar dagitim
Anahtar dagitimi, yetkili taraflar arasindaki anahtarlama iligkilerinin bakimi ve

kurulumunu destekleyen teknik ve yordamlar takimidir ve asagidaki maddeleri

kapsamaktadir [60, 61]:

Sistem kullanicilarinin bir etki alani igerisinde kullanima baglatmasi.

¢ Anahtarlama materyalinin olusturulmasi, dagilimi ve kurulumu.

e Anahtarlama materyalinin kullaniminin kontrolii.

e Anahtarlama materyalinin glncellemesi, iptali ve ydrlrlikten

kaldirilmasi.

e Anahtarlama materyalinin depolama, yedekleme/kurtarma ve

arsivlemesi.
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Anahtarlama iligkisi, sifreleme (anahtarlama) teknikleri i¢indeki devrelerin ortak
veriyi paylastigi durumdur [62]. Bu veri, acik veya Ozel anahtar ciftlerini, gizli
anahtarlari, baglangic degerlerini ve gizli olmayan parametreleri (katsayilari)

icerebilir.

Genel anahtar dagitim problemi, gizlilik ve dogrulama gibi giivenlik 6zelliklerinin
saglanmasi icin iletisimde olan taraflar arasinda dagitilan gizli anahtarlarin taslagim

ifade eder.

Anahtar dagitimi, KAA’larin tehlikeli veya yabanci bir dis ag ile uzlagsmalarini
Oonlemek amaciyla gizlilik, biitliinlik ve dogrulamanin gilivenlik hedeflerini
gerceklestirmesi  agisindan ¢ok Onemlidir. Ciinkii glivenli iletisimin temeli
dogrulamadir. Giiglii bir kimlik dogrulama mekanizmasi olmayan bir sistemde,
giivenlik hedefleri (gizlilik, veri biitiinliigi ve tanimlama gibi) pek cok durumda
basarilamaz [63]. Kimlik dogrulama, yalnizca bilinen bir seyin kimlik verisi ile
iligkili oldugunu dogrulama yoluyla anlasilabilir. Elektronik bir ortamda, kimlik
sahibi, kimligi ile iligkili kamuya dogrulanabilir bir parolaya sahip olmalidir. Aksi

takdirde, diigiim kisisellestirilebilir [62].

Anahtar dagitimi yontemlerinin temel islevi, sirayla anahtar tizerinde bolinebilmeyle
ve bu anahtarinin taginmasi ile olusan anahtarlama materyalinin kurulumudur [62].
Anahtar uyumu iki ya da daha fazla tarafin veya iligkilendirme ile her bir protokol
katilimemnin ortak bilginin iglevi olarak paylasilan anahtarlama materyalini
saglamasina olanak saglar. Oyle ki, hicbir taraf sonuglanan degeri énceden tahmin
edemez [62]. Anahtar tasima protokollerinde, bir taraf anahtarlama materyalini
olusturur veya elde eder ve boylece giivenli bir sekilde diger tarafa ya da taraflara
onu aktarir. Hem anahtar uyumu hem de anahtar tasinmasi ya simetrik ya da
asimetrik teknikler kullanilarak basarilabilir. Karisik bir anahtar dagitim yontemi her

iki teknikten de fayda saglamak i¢in kullanilir.
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2.7. KAA i¢in Anahtar Dagitimi Yaklasimlari

KAA'm giivenligi i¢in temel sorun, iletisimde bulunan diiglimler arasinda gizli
anahtarlar kurarak, algilayici diigiimler arasinda giivenli iletisimi baslatmaktir. Bu

islem anahtar dagitimi olarak adlandirilir.

Bir anahtar dagitim protokolii, giivenli altyapiy1 saglamak icin yalnizca yeni dagitilan
algilayic1 diigtimleri degil, ayrica, sonradan dagitilan diiglimlere de giivenli bir

sekilde aga katilmasi i¢in yetki vermelidir.

Ucg cesit anahtar dagitim yéntemi vardir [64, 65]: guivenilir-sunucu yontemi (trusted-
server), kendi kendini glclendiren yontem (self enforcing) ve anahtar 6n-dagitim
yontemi (key pre-distribution). Givenilir- sunucu yontemi, guvenilir bir sunucuya
baghidir 6rnegin, Kerberos [66]. Kendi kendini glglendiren yontem (self-enforcing),
acik anahtarlar kullanarak asimetrik sifrelemeye baghdir. Diffe-Hellman [67] ve
RSA [68] gibi agik anahtar algoritmalari, yiiksek hesaplama kaynaklari gerektirir.
Anahtar 6n dagitim yonteminde. Anahtarlarin diigimlere ag kurulumundan 6nce

verilerek olasiliksal bir bigimde anahtar paylasimi yapmaktadir.

2.8. Anahtar Dagilim Protokoliiniin Gereklilikleri

Belirli bir KAA’da uygulanan anahtarlama teknikleri, verimli olmasi i¢in bazi

gereksinimleri karsilamalidir.

e Diigiim ele gecirilmesine kars1 esneklik: Algilayici agdaki digiimler
dagildiktan sonra, saldirgan diigiimlere kars1 fiziksel bir saldirida
bulunabilir ve hafizasindaki gizli bilgiyi okuyabilir. Algilayic1 aginda bir
digim ele gecirilmisse, anahtarlama teknikleri gizli bilginin diger
diigtimlere aktarilmasini engellemelidir. Bir yontemin esneklik durumu,
tehlikeye maruz kalan toplam ag iletisimlerinin kesiti ile toplam digiim

sayilarint karsilagtirma ile hesaplanir. Fakat bu evre, uzlasan aglarin
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dogrudan dahil edildigi iletisimleri kapsamaz. Hata toleransi ayrica yeni

eklenen aglarin giivenli iletisime katilmasini saglamaktadir.

Diigiim Kopyalamasina Kars1 Diren¢: Aga giren saldirgan bazi
diigiimlerle uzlasarak ve onlar1 taklit ederek aga zarar verebilir. Bu atag:
kullanarak bir viriis tim ag1 tehlike altina alabilir ve bdylece tiim agin
kontroliinii ele gegirebilir. Iyi bir anahtarlama ydntemi sayesinde bdyle

saldirilara kars1 direng saglanabilir.

Iptal/Yiiriirlikten Kaldirma: Bir algilayici ag1 saldirgan tarafindan
saldiriya ugramigsa ya da, agda uyumsuz hareket eden diiglimler tespit
edildiyse, anahtarlama teknikleri bu diigiimleri iptal etmeli ve dogrudan

sistemden uzaklastirmalidir.

Aslina Uygunluk/ Kimlik Dogrulama: Anahtarlama teknikleri, ag
icindeki iletigim diigiimlerinin diger diiglimlerin kimlik dogrulamasi
yaptigim garantilemelidir. Ornegin, alic1 diigiim, génderici diigiimiin veri

dogrulamasini onaylamalidir.

Gizlilik: Anahtarlama teknikleri, gizli bilginin ya da verinin agiga
cikmasint yetkisiz taraflardan korunmasini saglamalidir. Yabanci bir
tehlike ya da virls, veri elde etmek igin, gizli anahtarlar1 elde etme
yoluyla tiim aga saldirabilir. Iyi bir anahtarlama teknigi, verinin sonradan

ortadan ¢ikmasini 6nlemek amaciyla diigiimleri kontrol eder.

ButlnlUk: Biitiinliik, aktarma sirasinda veri yanilgisi veya tahribati
olmamasidir. Burada, anahtarlama teknikleri bakimindan, anlamlar
asagidaki gibi genellenmektedir. Yalnizca agdaki diigimler anahtarlara
erismelidir ve yalnizca tanimli baz istasyonu anahtarlart degistirme

yetkisine sahip olmalidir. Boylece, kullanilan anahtarlar hakkinda yetkisiz
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diigtimlerin bilgi edinmesi ve dis kaynaklarin giincellemeleri etkili bir

sekilde onlenecektir.

Olgeklenebilirlik: Algilayict aglarinin, agin tipik boyutu icindeki
cesitlenmelerine  izin  vermesi i¢in, Olgeklenebilir anahtarlama
tekniklerinden faydalanmasi ile verimlilik, gergeklesir. Anahtarlama
teknikleri kiigiik aglar i¢in yiliksek giivenlik duvarlar1 saglamali ve bu

ozellikleri daha biiyiik aglar i¢in de devam ettirmelidir.

Baglamirhk: Dagilan algilama aglari, birbiriyle son derece baglantili
olmalidir. Anahtar baglantisi, yalnizca su sartlardan ikisi gerceklestigi
takdirde baglantili oldugu diislintilen iki digiim anlamma gelir : (1)

fiziksel komsudurlar ve (2) en azindan bir gizli anahtar paylasirlar.

Esneklik: Anahtarlama teknikleri her cevresel ortamda ve sistemde iyi
calismal1 ve diigiimlerin dinamik dagilimini desteklemelidir. Ornegin, bir
anahtarlama teknigi ¢oklu uygulamalarda yararli olmali ve herhangi bir

zamanda bagka diiglimlerin eklenmesini saglamalidir.

Verimlilik: Tasarlanan yontemlerin sinirhi hafizadaki algilama aglari,

hesaplama ve iletisim kapasitesi i¢in verimli olmas1 gereklidir.
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3. MEVCUT ANAHTAR DAGITIM YONTEMLERI

Bu bolimde KAA'da yaygin olarak kullanilan anahtar dagitim yontemleri detayli

olarak agiklanmaktadir.
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3.1. Tek Anahtar Yontemi

Tek anahtar yontemi en basit anahtar belirleme teknigidir. Bu teknigin baglatma
asamasinda bir tekli bir anahtar agin tiim diiglimleri icerisine Oonceden yiiklenir.
Dagitimdan sonra ag icindeki her bir diiglim bu anahtari iletileri sifrelemek ve
iletilerin sifreleri ¢ozmek icin kullanabilir [60,68]. Minimum dizeyde depolama
gerektirmesi ve kompleks protokollerden kaginmasi bu teknigin sundugu
avantajlardan bazilaridir. Duglimlerin bellegi i¢inde sadece tek bir anahtar
depolanacaktir ve bir defa ag i¢ine dagitim gergeklestikten sonra, iletisim aralig
icindeki tiim diiglimler daha Onceden paylagmakta olduklari anahtari kullanarak
iletilerin aktarimini gerceklestirebilecekleri igin herhangi bir diigiimiin anahtar kesfi

ya da anahtar alis verisi yapmasina gerek yoktur [68].

Her ne kadar tek anahtar avantajli goriinebilse de bunun temel sakincasi tek bir
diigiimiin giivenliginin tehlikeye diisiiriilmesinin paylasilan anahtar dolayisiyla tiim
agin giivenliginin tehlikeye diisiiriilmesine neden olmasidir. Bu yontem bazi
sikintilara daha az hesaplama ve azalan bellek kullanimi ile cevap vermekteyse de
saldirida bulunmay1 amaglayan bir diigman i¢in bunu kolaylastirarak bir algilayici

aginin temel gerektirimlerini yerine getirmede basarili degildir [68].

3.2. ikili Anahtar Yoéntemi

Ikili anahtar yontemi diigiimden diigiime belgeleme ve diigiim ele gegirilmesine karsi
yuksek direng sunmaktadir. n digiimden olusan KAA’da, toplam (121) benzersiz

anahtar bulunur. Her diigiim (n — 1) anahtar depolar agda her diigiim i¢in bir anahtar

ayirilir.

Ikili anahtar yoteminde n diigiimden olusan agda, her bir diigiime olusturabilecegi
her diigiim ¢ifti igin ikili anahtar atanarak anahtar 6ndagitimi gergeklesir. Her diigiim
hafizasinda n-1 ikili anahtar tutulur. Bdylece her diigiim kapsama alanindaki diger

diigtimlerle baglanabilir [68].
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Bu yontem de diigiim ele gegirilmesine karsi artan direng sunmaktadir ki diigiim
hasim tarafindan yakalanmissa gizliligi bozulan diigiim kendisiyle dogrudan iletigimi
olmayan diigimle ilgili bilgi vermez. Artan direng sayesinde bu yontem diigiimiin

kopyalarak ¢ogaltma sansini en aza indirir [68].

Ikili anahtar dagitim yontemin dezavantajlari, agdaki diger diigiimlerle (n — 1)
benzersiz anahtar kurmak i¢in ve bu anahtarlar1 kendi hafizasinda tutmak ig¢in
gereken ek yiikttiir. Bu yontemi kullanmak ag boyutunu engellemek demektir, ¢linkii
agda digiim sayisi arttigr zaman her diiglim hafizasinda anahtar sayisi da artmak
demektir. 6rnegin 10.000 diigiimden olusan ag her diigiim belleginde 9999 anahtar
tutmalidir [68].

3.3. Giivenli Baz istasyonu

Anahtar dagitiminin bu yontemi, algilama aglarina baglant1 anahtarlar1 saglamak i¢in
belirleyici olarak giivenli baz istasyonu kullanmaktadir. Algilayici diigtimleri, baz
istasyonu bir baglant1 anahtar1 olusturduktan ve bu anahtar1 her iki tarafa giivenli bir
sekilde aktardiktan sonra, kendilerini baz istasyonuna onaylatirlar. Protokolun ozeti
su sekilde olabilir. Dagitimdan 6nce, agdaki her bir diigiim i¢in 6zglin simetrik bir
anahtar olusturulur. Bu diiglim anahtar1 diigiimiin hafizasinda saklanir ve diigiim ve
baz istasyonlar1 arasindaki anahtarl iletisimleri kolaylastirmasinin yani sira, diigiim
icin kimlik dogrulayici olarak da hizmet eder. Baz istasyonu biitiin diigiim
anahtarlarina ya dogrudan (hafizas1 iginde saklanmig) veya dolayli olarak (baz

istasyonu tiim baglantilar1 glivenli bir is istasyonuna aktarir) erisime sahiptir [69].

Bu yontem, herhangi iki diiglim arasindaki iletisim i¢in oturum anahtarlarmi
gondererek, ikili yontem sorununun ustesinden gelir. Bu yontem ayrica, KDC,
Anahtar Dagitim Merkezi ya da Centralized Key Distribution Center yaklasimi
olarak da adlandirilir [69].
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Yontem, kiigiik hafiza gereksinimlerine ve miikkemmel kontrol edilen digtiim
taklidine veya biitiin aga niifuz etme Ozelliklerine sahiptir. Sistem, digim
yakalanmasina miisait olmakla birlikte, anahtar eslesmelerini iptal etmek
mimkunddr. Dezavantajlar ise, sistemin 0Olceklenebilir olamamasi ve baz

istasyonunun saldirilarinin hedefi haline gelmesidir [69].

3.4. Acik Anahtar YOontemleri

Birgok simetrik anahtar ve Acik olmayan anahtar kriptolama yontemleri hafiza,
hesaplama ve iletisim kapasitesi ve gii¢ kaynagi a¢ilarindan sinirlidir, Acgik anahtar
yontemleri kadar esnek degildir. Algilayict digiimleri ileri (sofistike) kriptografi

teknolojilerini kullanamaz.

Dagilimdan 6nce, ana agik/6zel anahtar ¢ifti,(Kwy , K™\ éncelikle olusturulur. Sonra,
her A diigiimii i¢in Acik/6zel anahtar ¢ifti (Ka , K™'a) olusturulur. Bu anahtar Gifti,
ana acik anahtar Ky, ve A’nin agik anahtari iizerindeki ana anahtarinin imzasi ile
birlikte A diiglimiin hafizasinda saklanir.Bu yolla tiim diigiimler baslatildig1 zaman,

dagilim i¢in hazir hale gelirler [70].

Diigiimler dagildiktan sonra, anahtar degisimi gerceklesir. Diigiimler kendi agik
anahtarlarin1 ve ana anahtar imzalarim1 degistirirler. Her diigiimiin a¢ik anahtari, esas
acik anahtar kullanilarak ana anahtarinin imzasini dogrulama yoluyla yasal olarak
dogrulanir. Bir diiglimiin agik anahtar1 alindig1 zaman, simetrik bir baglanti anahtari
olusturulabilir ve ona gonderilir, a¢ik anahtar ile anahtarlanir. Oturum anahtarinin
alinmas1 {izerine, anahtar dagitim1 tamamlanir ve simetrik baglanti anahtari

kullanilarak iki diiglim arasinda iletisim saglanabilir [70].

Yaygin olarak kullanilan iki agik anahtar algoritmasi bulunmaktadir: ECC ve RSA

a. ECC (Elliptic Curve Cryptography): 1k RAM ve 34k ROM kullanarak 8 MHz
islemcilerle KAA’da kullanilmistir [71,72 ve 73]. Iki terimli (binary polynomial),
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yavas iglemciler tarafindan yeterli kadar desteklememesi nedeniyle ECC asal say1

(prime integer) olarak KAA’da uygulanmaktadir [72].

b. RSA (Rivest Shamir Adlewan algoritmasi): RSA yontemi genellikle 512-2048
bitlik anahtarlar dretir [70,72]. RSA yoOntemi (M) Mesaji alir ve (K)anahtari
kullanarak bir (c) sifre metni iretir, RSA’y1 hizlandirmak i¢in (CRT) yontemi

kullanilabilir. boylece CRT hesaplama siiresini ¥ oraninda arttirir.

Hem ECC hem de RSA adanmis 0zel yardimci-islemciler aracliyla hizlandirilabilir.
ECC’de hesaplama siiresi daha hizlidir, anahtarlar daha kiigliktiir ve RSA’dan daha
az hafiza ve bant genisligi kullanir. ECC’de islemler dogrosal (linear) olarak 6l¢uldr.
Bu da kiicik kelimeli islemcilerde (small word size) ECC’ye RSA karsisinda avantaj
saglar. ECC kiiciik anahtar kullanarak RSA ile ayn1 giivenlik diizeyini elde edebilir.
RSA ve ECC yontemlerinin ornekleri, 160 bitlik ECC anahtar1 1024 bitlik RSA
anahtariyla ayn1 giivenlik diizeyine sahiptir. 224 bitlik ECC anahtar1 2048 bitlik RSA
anahtarina esdegerdir [73].

3.5. Anahtar On-dagitim Yontemleri

Bu tip yontemlerde ilk olarak birka¢ anahtar her bir algilayici1 diigiimiine yuklenir,
sonra bu algilayici diigiimleri dagitim alanina yerlestirilir. Yerlestirmeden sonra,
diigiimler arasinda ortak anahtarlari bulmak icin bir kesif islemi yapilir. Bu yéntem,
herhangi iki algilayict diigiimi arasinda iletisim kurabilmek icin ikili anahtar

yonteminden faydalanabilir.

3.5.1. Anahtar 6n-dagitim asamalari

Anahtar dagitimi {i¢ asamadan ge¢mektedir [74].

a) Anahtar 6n-dagitimi ve diigiimler arasinda depolama agamasi.
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Anahtar 6n dagitim asamasi, algilayici diigiimler dagitilmadan 6nce meydana
gelir. Bu asamada, anahtarlar ya da anahtar materyalleri her bir diiglimiin igine
yerlestirilir. Biiylik bir P anahtarlar havuzu iiretmek, her bir algilayicinin
hafizasina anahtar halkas1 yiliklemek ve anahtar kimliklerini (ID) anahtar
halkasinda saklamaktan olusur [75]. Sekil 3.2. anahtar 6n dagitimini

gOstermektedir.

Anahtar havuzu
,/""___“__- o o sy
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Sekil 3.2. Diigiimler arasinda anahtar dagittimi ve depolanmasi (S: algilayict

b)

digiimi).

Paylasilan anahtar kesfi asamasi

Paylasilan anahtar kesfi asamasi, algilayict diiglimler dagitildiktan sonra meydana
gelir. Bu asamada, her diigiim kablosuz haberlesme mesafesinde anahtar
paylastigi kendi komsusunu kesfeder. Sadece bir anahtar paylastiklarinda iki

algilayict diiglim arasinda bir baglanti olusur ve eger iki diiglim arasinda bir
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baglant1 olusmus ise, biitiin haberlesme, sifre ve kimlik denetlemeleri yapilarak

gerceklesir [75]. Sekil 3.3. anahtra kesfi asamasini gostermektedir.

S2 | S3

° 82 Kimlik

S3 Kimlik

< ‘ Anahtar3 o

Sekil 3.3. Iki diigiim arasinda ortak anahtar kesfi (S: algilayic diigiimii).

¢) Givenilir yol anahtari olusturma asamasi

Birbirinin kablosuz haberlesme alani icerisinde olan ve ortak anahtar bulma
asamasinda ortak anahtar bulamamis olan iki diigiim ara diigiimler yoluyla bir
anahtar olustururlar [75]. Sekil 3.4'te goriildiigi gibi iki diiglim ortak anahtar Ayeni

kullanarak giivenilir yol anahtar1 olustururlar.
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Sekil 3.4. ki diigiim arasinda giivenli kanal iletisimi (S: algilayici diigiimii).

3.5.2. Temel olasiliksal yontem

Onceki yontemlerde hala her bir algilayici diigiime biiyiilk sayilarda anahtar
yuklenmesini gerekmektedir. Biiyiik olgekli KAA’lar i¢in yukaridaki sartlarin
timiinii karsilayan temel olasiliksal yontem Onerilmis. Bu yontemde her algilayici
kullanimdan 6nce biiyiik bir |S| anahtar havuzundan bir K anahtar alt kiimesi depolar
(Bagka bir ifadeyle |S| havuzundaki anahtarlarin sayist1 S kimesi icindeki K
bliyiikliigiindeki iki rastgele alt kiimenin P olasiligiyla en az bir anahtar paylasacagi
sekilde segilir) [76]. Anahtar dagitimi {i¢ asamadan geger: anahtar én dagitim
asamasinda algilayici ag1 i¢indeki her bir diigiim halkasi ¢cok sayida anahtara sahip
olmak yerine, birka¢ anahtar her bir diiglimiin belleginde depolanmasi gerekir ve bu
az sayidaki anahtar secilen olasiliga dayanarak iki diiglimiin ortak bir anahtar
paylagsmasini temin etmek icin yeterlidir. Paylasilan anahtar kesfi asamasinda her
diigiim telsiz iletisim araliginda anahtarlar1 paylastigi komsularm kesfeder. iki

diiglimiin anahtar paylasip paylagmadiklarini belirlemek icin bir¢ok yol vardir, en
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basit yontem de, diigiim kendi anahtar kimlik listesini diger diigiimlere yayinlar.
Anahtar kimlik listesini karsilastirilarak komsu diigiimler ortak anahtara sahip olup
olmadiklarini anlarlar. Yol anahtari olusturma agsamasi, yol anahtar1 olusturmaya ve
sonrasinda telsiz iletisim araliginda ortak bir anahtar1 paylasmayan ama paylasilan
anahtar kesif fazinin sonunda iki veya daha fazla linkle baglanan secilmis iki diigiim
arasindaki baglantiy1 olusturmaya yarar, boylece, iki diiglimiin iletisimi ic¢in bir

aracidir veya anahtar dagitim merkezi rolii gibidir [76].

P olasiligim1 hesaplamak i¢in bu temel olasiliksal yontem rastgele graf teorisini
kullanir. Rastgele graf teorisi, G(n, p), n tepe noktasindan (vertics) olusan bir graftir.
Graf teorisinde iki diiglim arasindaki baglant1 olasilig1 p’dir. P graf baglanabilirligi
sOyle hesaplanir [76]:

P. = 111_{‘{)10 P.[G(n,p) is connected] = e®

In(n)
n

Burada, p =

+ £ ¢ sabittir.
n

n bellirlenmis ise, d=p*x(n—1) ile d ve beklenen digim derecesi
hesaplanabilinir. Sonugta olusan graf gereken P, olasiligiyla baglanir. Ayrica
baglanabilirlik komsu sayisin1 (n' < n)’ye sinirlandirir, dolayisiyla iki komsu

arasindaki anahtar paylasim olasiligi:

"= d >
p_n/_l p

Temel olasiliksal yontemde islenen P. baglanabilirlik olasiligi ¢ secilir ki P, = e®

p,p= @ + %ile hesaplanir.

Anahtar havuz boyutu S ve anahtar halkasi boyutu k olmak Uzere

/(=2

s—zions = P sartini saglamalidur.

Bdylece, S boyutlu anahtar havuzu tanimlanir, ve her diigiim anahtar havuzundan k

anahtari rastgele alabilir ve komsulari ile P olasilig1 ile en az bir anahtar paylasabilir.
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3.5.3. Q-bilesim rastgele anahtar 6n dagitim yontemi

Bu yontem temel olasiliksal yontemin ag giivenligini ve direncini artirmak igin
genisletilmis halidir. Tki diigiim arasinda giivenli iletisim kurabilmesi icin sadece bir
anahtar yerine (g>1) ortak anahtar gerektirir. Q-bilesim yontemi biiyiik olgekli
saldirilarda savunmasiz olurken, kiiciik Olgcekli saldirilara karst giivenliligi
saglayabilir. Q-bilesim rastgele anahtar 6n dagitim yonteminde giivenli bir iletisim
baglantis1 saglamak ve diiglim ele gecirilmesine direngli olmak i¢in iki diigiimiin en
az q sayida ortak anahtar1 olmalidir [68]. Ciinkii iki diigiim arasinda ortlisen anahtar
miktar1 ¢ok biiylik oldugunda agin bunlarin iletisim baglantilarin1 kirmasi zorlagir.
Ayni zamanda anahtar havuzu boyutunu azaltirsak bu da sebeke giivenliginin ihlali
tehlikesini getirir ¢iinkii diismanin anahtar havuzunu biiyiik bir bdliimiine erisim elde
edebilmek i¢in birka¢ digiimii ele gecirmesi yeter. Q-bilesim yonteminin biyuk
zorlugu q ortak anahtarlar1 ig¢in optimal saymin segilmesi ve bunu yaparken
giivenligin feda edilmemesidir. Anahtar én dagiim asamasinda, |S| Anahtar
havuzundan rastgele k anahtar secilir ve her anahtar halkasinda (saklanilir) ilk
kullanima hazirlatirilir.  Paylasilan anahtar kesif asamasinda, her digim
komgsularinin her biriyle ortak olarak sahip oldugu tiim anahtarlar1 kesfetmelidir. Bu,
diiglimiin sahip oldugu tiim anahtar tanimlayicilarin ID (kimliklerin) yerel olarak
yaymlanmasiyla yagilabilir. Daha giivenli, ama yavas bir anahtar kesifi Merkle
bulmaca (Merkle’s Puzzle) yontemi gibi “miisteri bulmaca” (Client Puzzle) ydntemi
kullanilmasidir [77].

S Oyle secilmelidir ki, en azindan q anahtar paylasan iki digiim olasilig1 p’den
blyuk veya p’ye esit olmalidir. S’yi asagidaki gibi hesaplayabiliriz [77]:

(%) () o

(mP))?

p() =
Burada, p(i) her iki diigiim arasindaki i ortak anahtar olma olasiligidir. m, diigim

halkasinin kapasitesidir. i"yi segmek icin (") yol vardir. |S| — i, i’yi sectikten sonra
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havuzda geri kalan anahtar sayisidir. m’yi segmek icin (|Sm|) farkli yol bulunmaktadir.

2
(ImSI) her iki diiglim i¢in m’yi se¢mek toplam yol sayisidir. Her diigiim igin geri
kalan anahtarlar1 se¢gmek i¢in anahtar havuzundan 2(m — i) farkli anahtar segilir.

Bunun da (Zl(frll_—ii)) kadar yolu vardir. Her iki diiglim arasinda esit miktarda

anahtarlar1 bolmek i¢in 2(m — i) yol vardir. P., iki diiglim arasinda giivenilir iletigim
kurmak i¢in ortak digiim sayist olasiligidir varsayalim. Dolayist ile P. =1 —

(p(0) +p(1) + -+ p(g — 1)) ki P. = p secilmelidir.

Bu yoOntemin avantajlari, miikemmel eseneklik ve kimlik dogrulamasina sahip
olmasidir. Baska bir degisle, bir diigim ele gecirilse bile diger diigiimlerdeki
anahtarlarin gizlilikleri ihlal edilemez. Bu yontemin dezavantajlari, her diigiim
agdaki diigiim sayis1 kadar ¢cok anahtar depolanmasini gerektirdigi i¢in bu yontem
Olgeklenebilirligi ¢ok iyi sekilde destekleyemez. Bunlara ek yeni diigiim aga
baglanmasi i¢in giger diiglimler yeni anahtari1 depolamak zorunda kaldigi i¢in yeni

bir diiglim eklemek zor olur.
3.5.4. Coklu yol anahtar glclendirme yontemi

Bu metot, baz1 ag iletisimlerinin ek yuklerinin feda etmek yoluyla diigiim yakalama
saldirilarina kars1 biiyiik ol¢iide artmis bir direnclilik ve esneme elde etmek icin

temel rastgele yontem ile baglantili olarak uygulanabilir [77].

Temel yontemde, anahtarlarin anahtar havuzundan rastgele segilmesi bir ag i¢indeki
diiglimlere ayn1 anahtarlardan bazilarin1 paylasma olanagi verir ve bu yolla da olasi
olarak sadece birinin giivenligi tehlikeye diisiiriildiiglinde coklu diiglimleri tehdit

eder.

Bu problemi ¢ézmek i¢in diigiimler arasindaki haberlesme anahtar1 giivenli bir

baglant1 olustuktan sonra bir tanesinin gilivenligi tehlikeye diisiiriildiigi zaman



47

mutlaka guncellenmelidir [77]. Bu, onceden tesis edilmis baglanti vasitasi ile
yapilmamalidir, ¢ilinkii, diisman yeni anahtari elde etmek i¢in baglantiy1 ¢ozebilir.
Daha fazla guvenlik icin bagimsiz ¢oklu yollar kullanilarak koordine edilmelidir
[77].

Artik c¢esitli  diiglimlerin anahtar halkalarindaki ortak anahtarlar sayesinde
olusturulmus bir¢ok giivenli link mevcuttur. A'nin, anahtar kurulumundan sonra B'ye
ait giivenli bir link oldugunu kabul edelim. ilk anahtar kurulumunun temel rastgele
anahtar yontemini kullanarak tamamlanmis oldugunu var sayalim. Bu diigiimlerden
herhangi biri yakalanirsa A ve B arasindaki baglantinin giivenligi tehlikeye girer. Bu
sorunu ele almak icin anahtar giincellemesini bagimsiz ¢oklu yollar iizerinde

koordine etmemiz zorunludur [77].

A diigiimiinlin B diigiimii ile giincellenmis bir iletisim anahtarina ihtiya¢ duymasi
durumunda B diigiimiine ait tim olas1 ayrik yollarinin kullanilmasi zorunludur. Bu
yontemde A ve B diigiimii arasinda yeterli miktar da yonlendirme bilgileri olmalidir.
A digimiinden B diiglimiine giden h kadar bu ayrik yol oldugunu kabul edelim.
Buna gore A diigiimii h kadar rastgele (91,92,.. ,gn) deger {iretir, bunlarin her biri, bir
sifreleme anahtarinin bliytlikliigiine esittir. A diigiimii, rastgele degerleri ayrik yol
boyunca B diigiimiine gonderir. B diigiimii h rasgtele deger almis oldugunda, A
diigimii tarafindan, k asil anahtar olmak tizere K' =k @ g1 D09, @ . . . Pan ile yeni
ve glivenli bir iletisim linki olusturulmasi ile ayni zamanda yeni bir sifreleme

anahtar1 hesaplar [69,77].

Yeni baglantinin uygulamaya konulmasi ile, herhangi bir diisman tarafindan
iletisimlerin sifresinin ¢oziilebilmesinin tek yolu anahtarin bigimlendirilmesinde rol
oynayan tiim diigiimlerin giivenligini tehlikeye diistirmektir. h ne kadar blyuk olursa,
olaya daha ¢ok yol ve diiglim dahil olur ve yeni baglantinin giivenligi de o kadar
artar [77]. Ag iletisimlerindeki bu artis iki diigim arasinda ayrik ¢oklu yollarin

bulunmasinda asir1 ek yiiklere neden olur. Ayrica, bir yolun biiyiikliigii artarken bir
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diismana gizlice dinleme yapma sansi verdigi siirece biiyiiyebilir de ve bu da yolun

tamamini giivensiz kilar.

iki sekmeli coklu yol anahtar giiclendirme

Sekil 3.5. ki diigiim arasindaki uzaklik ve iletisim aralig1

Sekil 3.5. hesaplamamizda kullanilacak olan parametreleri gostermektedir. B ve C
iletisimde bulunan iki algilayic1 diiglimii simgelemektedir. r, her bir algilayici
diigliimiiniin iletisim arali§idir. Her bir diigiimiin alma ve iletme i¢in ayni araliga

sahip oldugunu kabul ediyoruz. X, iki diigiim arasindaki uzakliktir.

Chan, Perrig ve Song, bir ag icindeki iki diigiim arasindaki iletisim yarigapinin
bindirmesini (6rtlismesini) diizlemsel bir dagitimda 0.586Gb r* olarak hesaplamistir

[77].

Her iki diigiimiinde de giivenli bir baglantiy1 paylastig1 ortak komsular olarak giivenli
bir linki paylasan iki diiglimiin giic/endirici komsular: terimini tanimlariz. Tek bir
iletisim yaricapinin umulan bindirme (Ortiisme) alan1  0.5865 oldugundan,
giiclendiren komsularin umulan sayist da bundan dolay1 0.5865pn" olur [66]. Burada
p iletisimde bulunacak yeterli anahtarlarin paylagilmasi olasiligi ve n' de her bir
digiimiin komsu sayisidir. Bu, ayni zamanda 0.5865d°n = k olarak da ifade
edilebilir, her iki diiglim de umulan k sayida komsu ile giivenli bir link paylagimi

yapar. Ornek olarak, d = 20 ve n' = 60 i¢in gii¢lendiren komsu sayis1 k = 3.83’t(r.
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Iki sekmeli yaklasimin etkililigini degerlendirmek icin iki diigiim arasindaki linkin

uzlagtirilmasi i¢in yeni bir olasiligin tiiretilmesi gereklidir.

Genel olarak, eger bir link k sayida ortak komsu tarafindan gii¢lendirilirse, bu
durumda hasmin bu baglanti iizerinde ve ayn1 zamanda da k sayidaki 2 sekmeli
yollarin her biri iizerindeki en az bir baglantida gizli dinleme yapabilir olmasi

zorunludur.

Hasmin bir baglantiy1 tehlikeye diistirebilmesi baz olasihigi b ise, buna gore verilen
herhangi bir iki sekmeli yol iizerinde en az bir sekmede tehdit yaratabilmesi olasiligi
yol i¢indeki 1 sekmesini tehlikeye diisiirmesi olasiligr art1 yol igindeki 2 sekmesini
tehlikeye diisiirmesi olasilig1 eksi yol i¢indeki her iki sekmeyi de tehlikeye diisiirmesi
olasilidir ve bu da 2b - b2 ‘e esittir. Boylece, bir linkin kesilmesinin son olasilig: : b’

= b(2b - b?)* 'dir [77].

Ornegin; giiclendirmeden once, verilen herhangi bir link tzerinde b=0.1’lik bir
gizlice dinleme baz sansina sahipse, 3 komsu (k komsu sayisi) tarafindan
giiclendirilen bir link i¢in giiclendirmeden sonraki gizlice dinleme sansi 6.86 x 10*

ya da yaklasik 1,458’de 1 olarak artar.

Chan, Perrig ve Song, umulan gii¢lendirici komsu sayisindan, 2 sekmeli ¢oklu yol
guclendirme yonteminin umulan iletisim ek yiikiinii hesaplamaktadir. Giiglendiren
her bir komsu, verili bir 1 sekmeli baglantinin gii¢lendirilmesine yardimci olmak i¢in
ilaveten 2 sekmeli bir iletisimi temsil etmektedir. Bdylece, ortalama olarak, anahtar
giclendirmede toplam ek iletisimlerin ek yiikii, ortak komsu kesfi i¢in ek iletisimler
dahil olmamak kaydiyla, agin temel anahtar kurulumu i¢in gerek duydugu ek yiikiin
en az 2x0.5865p°n’ katidir [74]. Ornegin; p = 0.33 ve n' = 60 icin, anahtar kurulumu
tamamlandiktan sonra en az 7.66 kat ek ag trafigi gormeyi umabiliriz. Ortak komsu

kesfi de dahil olmak iizere, son y6temin bu durumda ag iletisimlerinde temel
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yontemden yaklasik olarak 10 kat daha pahali olacagini tahmin ederiz [64]. Gizli
dinleme olasiliklarinin 0.1°den 6.86x107*e vyilkseltilebilecegini (146 kat daha

yiiksek) g6z dniinde bulundursalar bu iyi bir alis veris olabilir [77].

Coklu yol anahtar giclendirme ve iki Sekmeli Coklu yol yontemleri diigiimden-
diigime dogrulama saglamaz. Daha onceden de belirttigimiz gibi, ikili anahtar
dagiim yontemi en etkili anahtarlama yontemidir. Ciinkii diger yontemlerle
karsilastirildiginda, diiglimden-diigiime dogrulama ve diigiim kopyalamasina tolerans
dahil olmak Uzere, ¢ok sayida ilave 6zellik sunmaktadir. Bunun yani sira, algilama
diigtimlerinin  kisith  kaynaklar1 oldugu igin, bu onemli ek ylUk yontemin
uygulanabilirligini sinirlar. Fakat daha kiigiik aglar i¢in etkili bir sekilde kullanilabilir
[77].

3.5.5. Rastgele ikili anahtar yontemi

Rastgele ikili anahtar yontemi tim n — 1 anahtarlarinin yiiksek olasilikli baglanmis
rastgele bir grafige sahip olmak i¢in diigiimiin anahtar halkasi i¢inde depolanmasina
ihtiya¢ duymadiklar1 yerlerde ikili anahtar yonteminin bir modifikasyonudur. n: ag
icindeki diiglimlerin sayis1 ve p de iki diiglimiin giivenli bir bicimde iletisimde
bulunabilme olasilig1 olmak {izere her bir diiglimiin tim n — 1’nin hepsini birden
depolamak yerine sadece np ikili anahtardan olusan rastgele bir kiimeyi depolamasi

gerekecektir. Bir diigiim k kadar anahtar1 depolayabilirse, buna gore desteklenebilir
maksimum ag biyikligi n = %’dir [76]. Temel olasiliksal yontemde goriildiigii

gibi, diiglim baglantilar1 bir takim arzu edilen P; olasilig1 karsiladig: takdirde tim
diiglimlerin baglanti kurmalarina gerek duyulmaz, dolayisi ile , anahtar halkasinda

sadece np anahtar depolanmasini gerektirir.
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Rastgele ikili anahtarlar yoOnteminde baslatma ve anahtar kurulumu [77]

a. Dagitim Oncesi baslatma asamasinda, toplam olarak n = k/ p sayida benzersiz
diigiim kimlikleri iiretilir. Her bir diiglim kimligi m kadar diger rastgele secilmis
ayrik diigiim tanitict ile eslestirilir ve her bir diigiim esi igin bir ikili anahtar
dretilir. Agin gercek biiyiikliigli n’den daha kiiciik olabilir. Kullanilmayan ek
taniticilar, ileride ag'a ek diiglimler ilave edilirse kullanilacaktir ve bu da aga
Olceklenebilirlik 6zelligi verir. Anahtar, ayni zamanda bu anahtar1 da bilen diger
diigiimiin taniticist ile birlikte her ikin diigiimiin anahtar halkalar1 iginde

depolanir.

b. Dagitim sonrasi anahtar kurumu asamasinda her bir diigiim 6nce hemen
yakinindaki komsulara kendi kimligini yaymnlar, eger komsu diigiimler yayin
diigiimii ile iletisim i¢in ortak ikili anahtar1 paylasir ise komsu diigimler arasinda
bir kriptografik el sikisma gerceklesir ve bdylece de giivenli bir iletisim linki

olusur.

c. Bu yontemi destekleyen Ek o6zellik Coklu sekmeli aralik uzantimidir. Bu
yaymlama islemi ayn1 zamanda, ara diigiimlerin diiglim kimligini belli sayida
sekmeye yeniden yayinlamasi saglanarak bir diigiimiin aralifin1 asacak bi¢imde
de uzatilabilir. Diigiim kimliginin etkili bir bicimde yeniden yayinlandigi her bir
diigiim iletisim yaricapinin aralifini uzatir ve bdylece de yayini duyabilecek

diigiimlerin sayis1 artmis olur.

Cizelge 3.1.de iletisim araligi igindeki umulan komsu sayisinin 60 oldugu

durumdaki ulasilabilir diigiimlerin sayis1 i¢in bazi seziler gosterilmistir [77].

Cizelge 3.1. Beklenen komsu sayisi [77]

yerel (0 sekme) 1 sekme 2 sekme 3 sekme

60 240 540 960
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Etkili iletisim yarigapini arttirarak, ayn1 zamanda n' komsu sayisini da arttiririz ki bu

da agin maksimum izin verilebilir biiyilikliigliniin arttirllmasinda yardime1 olur [77].
3.5.6. Cokterimli havuz tabanh anahtar 6n dagitinm

Bu yontemde anahtarlar her algilayict diigiimiinde ¢okterimli alt kiime havuzundan
tiretilir. Eger iki diiglim ayni ¢okterimliden iiretilen anahtarlari sahipseler, cokterimli-

tabanli anahtar 0n-dagitim yontemine dayali ikili anahtar kurabilirler.

Cokterimli tavuz tabanli yontemin baslangi¢ asamasi, ¢okterimli tabanli anahtar 6n
dagitimina dayanir ki ikili anhtarlar dagitir. Sistem sunucusu bir Fq alani iizerinde
iki degiskenli rastgele t-dereceli bir cokterimli tretir: f(x,y) = X¢; aij x* y/ oysa q
kriptografik bir anahtar dagitmaya yetecek kadar genis bir asal sayidir ve f(x, y) =
f(y, X) 6zelligine sahibtir [75].

Her algilayicinin benzersiz bir kimlige sahip oldugu kabul edilmektedir. Her bir i
algilayicisi igin sistem sunucusu, f(X, y)’nin yani f(i, y)’nin ¢okterimli payin: hesaplar.
I ve j gibi herhangi iki algilayict digimil i¢in diigiim i, j noktasinda f(i, y)’yi
degerlendirerek f(i, j) genel anahtarim ve diigiim j ise i noktasinda f(i, j)’yi

degerlendirerek ayni f(j, i) = f(i, j) anahtarin1 hesaplayabilir [75].

Bu yaklasimda her bir i algilayici diigiimii , (t+1) log q depolama alanini isgal eden
f(i, x) t-dereceli cokterimlini saklamas1 gerekmektedir. ikili anahtar olusturmak i¢in
her iki algilayict diigiimiiniin de diger algilayici diigiimii kimligindeki ¢okterimlini

degerlendirmesi gerekmektedir.

Bu nedenle bu yontem, t degerinin algilayict diigimlerinda bulunan bellekle
sinirlandirildigt durumda yalnizca t kadar ele gecirilmis diiglimlerden baskasin

tolare edemez. Aslinda algilayict ag1 ne kadar buyuk olursa, diisman da t algilayici
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diigimlerinden ve sonra da biitiin agin gizliligini ihlal eder, bu nedenle glvenli ve
pratik anahtar kurulumu tekniklerine sahip olmak icin “cokterimli havuz tabanl
anahtar on dagitimi” ad1 verilen bir genel program daha gelistirilir, tek bir t-dereceli
cokterimli  kullanimi1  yerine yeni programda bir ¢okterimliler havuzu
kullanilmaktadir. Baslangi¢ asamasinda her bir diigiimiin bellegine rastgele secilen
cokterimliler vyerlestirilir. Havuzda sadece bir cokterimli kaldiginda program,
cokterimli havuz tabanli anahtar dagitiminin arkasinda kalir, fakat biitiin
cokterimliler O-derece olursa dagitim, ¢okterimli tabanli anahtar 6n dagitim

programina benzer.

Ikili anahtar olusumu ii¢ asamada gerceklestirilir [75]: anahtar én dagitim,

dogrudan anahtar olusumu Ve yol anahtart olusumu.

Anahtar on dagitim asamasindaki ana sorun, her bir algilayict diigimii i¢in
cokterimlilerin alt kiimesinin Fy’den nasil toplanacagidir.
anahtar kesif asamasindaki ana sorun,oldugu genel iki degiskenli Cokterimlinin nasil

bulunacak.

Bu sorunu ¢6zmek igin iki tiir teknik vardir: 6n dagitim ve gercek zamanl kegsif. On
dagitim teknigi: Bu, her bir diigiim ¢okterimlini paylasan digtimlerin kimliklerini
tasir. Sistem sunucusu, belli bilgileri algilayicilara dnceden dagitir, bdylece bagka bir
algilayicinin kimligi verilen bir algilayici diigimii, diger algilayictyla bir ¢ift anahtar

olusturup olusturamayacagini belirleyebilir [75].

Ancak bu yontemin, aga katilan, aga yeni diigtimleri ekleme esnekligini sunmayan ve
ag1 saldirilara karsi agik birakan algilayicilarla ilgili zorluklar1 vardir. Sonug olarak
saldirgan, 6zel bir iki degiskenli cokterimlinin ¢okterimli paylarini 6grenme

girisiminde bulunabilir ve depolanan verilere erisim elde edebilir.
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Gercek zamanh kesif teknigi: Ger¢cek zamanlhi kesif, iki algilayicinin aninda
kesfedilmesini gerektirir. Bu kesif, oncelikle her ikisinin de paylara sahip oldugu
cokterimli kimliklerini degistirebilen ve diigiimlerin paylastifi, sonra da genel
cokterimlini tamimlamaya calisan ve diigiimler dogrudan cokterimli kimliklerini
aciklamak. Gergek zamanli kesfin geri cekilmesi, 6n dagitim yaklasimlarinda
goriinmeyen, yontem sec¢imini kritik hale getiren ek iletisim ek yikunt gostermesidir
[75].

Yol Anahtari Olusturma asamasindaki ana sorun, iki algilayict diiglimii arasinda bir
yolun nasil bulunacagini belirten yol kesfi sorunudur ve diigiimler, her iki diigimle
da iletisim kurabilmelidir. bu soruna yonelik olarak iki tiir teknik bulunmaktadir

[75]:

a) On dagitim: sistem sunucusu belli bilgileri algilayicilara dnceden dagitir,
bdylece baska bir algilayicinin kimligi verilen bir algilayici diigimi, diger
algilayictya dogrudan bir anahtar yolu bulabilir. Bu teknigin dezavantaji,

saldirinin Slgiilebilirliginin ve hassasiyetinin bulunmamasidir.

b) Gergek zamanh Kesif: Gergek zamanli kesif teknikleri, aninda algilayic1 kesfi
anahtar yoluna sahiptir. Algilayici, olusturulan ¢ift anahtarlara sahip bir dizi ara
diigiimii toplar. Kaynak diigiim, biitiin bu ara diigiimlere istek gonderebilir. Bu
ara diigiimlerden biri dogrudan hedef diiglimle bir ¢ift anahtar olusturabilirse
anahtar yolu kesfedilir. Bu siireg, istek gonderen ara diigiimlerle devam edebilir.

Geri gekme, bu yontemlerin temel iletisim ek yUkund gosterebilmesidir.

Bu yontem, Dagitimdan sonra agin daha genis boyuta biiylimesine izin vermek
avantajini igerir.Ve bu yontemin sakincasi t-garpisma direnci (t-cokterimliden fazla

uzlagmak agin uzlagsmasina neden olur) igermektedir.
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Rastgele altkiime kullanarak ¢ok terimli havuz tabanli anahtar 6n dagitim yontemi
diger yontemlerle karsilastirildigi zaman belli bir sayiya kadar (%60 ele gegirilmis
diigiimler) mikemmel givenlik ve esneklik sunar. Diigiim yakalanmasina karsi
agdaki hi¢bir anahtar iki defa kullanilmadigindan miikemmel diren¢ sunan rastgele
ikili anahtar yOntemle karsilastirildiginda, ¢okterimli havuz tabanli eger bir

cokterimli t defadan fazla kullanilmamigsa ayni direnci sunar.

3.5.7. Rastgele alt kiime anahtar 6n dagitimi

Bu yontem, temel olasilikli yontemin bir uzantisi sayilabilir. Buyik bir anahtar
havuzundan rastgele anahtar secip bunlari algilayicilara tayin etmek yerine bu
yontem, cokterimli havuzundan cokterimliler secip bu ¢okterimlilerin paylarini

algilayicilara tayin eder [75].

Temel olasilikli yontemde ayni anahtar, birden fazla algilayici tarafindan
paylasilabilir. Bunun tersine bu yéntemde her bir algilayici ¢ifti arasinda benzersiz

bir anahtar bulunmaktadir.

Anahtar olusumu igin ii¢ asama vardir [75]:

on dagitim asamasi (Alt kiime tayini): Sistem sunucusu, s iki degiskenli t-dereceli
cokterimlilerin F kimesini rastgele olusturur. Her bir algilayict diigiimii i¢in sistem
sunucusu, F’den s' cokterimlilerinin alt kumesini rastgele toplar ve bu s

cokterimlilerinin paylarini algilayici diigiimiine tayin eder.

Anahtar kesfi asamasi (Cokterimli payr kesfi): Ortak bir anahtar1 paylasarak
diigiimleri olusturmasi gereken algilayicilar, gercek zamanl kesif teknikleriyle ortak
bir Cokterimli bulmak zorundadirlar. Iki degiskenli ortak bir Cokterimli kesfetmek

icin algilayici diiglimii bir Cokterimli kimlikleri listesi yayinlayabilir.
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Yol anahtar1 olusturma asamasi (Yol kesfi): iki algilayici ortak bir anahtari
paylasamazsa yol anahtar1 olusturma agamasini baslatmak zorundadirlar. Bu asama
sirasinda bir  kaynak algilayicisi digiimii, hedef diigiimle bir ortak anahtar
olusturmaya yardimci olabilecek baska bir diigiim bulmaya calisir. Kaynak diigimii,
bir istek mesaj1 yayinlar. Bu istegi alan diigiimlerden biri, hem kaynak diigiimii ile
hem de hedef diigiimle ortak bir anahtar olusturabilir, sonra ikisinin arasinda bir

iletisim yolu olusur.

Iki algilayicinin dogrudan ortak anahtari paylasabilme olasiligi olan aymi iki
degiskenli c¢okterimlini paylasma olasiligi su sekilde tahmin edilebilir p =1 —

s'—15-s—i

i=0 —— L75]

d ile, her bir algilayici diigiimiiniin temas edebilecegi ortalama komsu digim
sayisin1 gostermis olsak. Hem kaynak hem de hedef diiglimle bir ¢ift anahtari
paylasma olasiigi p“dir. Algilayic1 diigiimlerin anahtar kesfinde veya yol anahtari

olusturma asamasinda bir ¢ift anahtar olusturma olasiligi sOyle olacaktir

P=1- (1-p)(1-p»)? [75].
Cokterimlinin uyumlu olma olasilig ise sdyledir: P. =1 — Y, p(i).

Saldirgan algilayici diigtimleri tizerinde ¢okterimlilerin dagitimini biliyorsa 6zel bir
cokterimliden tiiretilen anahtarlar1 uydurmak icin belli algilayicilar1 hedefleyebilir.
Yukaridaki tehdidi yok etmek icin kolay bir yontem, her bir c¢okterimlinin
kullanimini en fazla t+1 defa sinirlandirmaktir. [75] Bu yontem, rastgele alt kiimeler

uygulandiginda maksimum algilayici sayisina da limit uygular.
3.5.8. Sebeke bazh anahtar 6n dagitimi

Bu yontem bir dizi ¢ekici Ozellige sahiptir. Bu yoOntem, ilk Once ele gegirilmis

herhangi bir algilayici olmadiginda ve algilayicilarin birbirleri ile haberlesmede
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bulunabilmesi sartiyla herhangi iki algilayicinin bir ikili anahtar tesis edebilmesini
garanti eder [74]. ikinci olarak bu ydntem diigiimiin ele gecirilmesi durumuna karsi
dayanikli ve bunu atlatilip eski duruma gelmesi konusunda esnektir. Bazi
algilayicilarin ele gecirilmesi durumunda bile, hala ele gegirilmemis algilayicilar
arasinda iKili bir anahtar tesis etme gibi yiiksek bir olasilik vardir. Ugiincii olarak, bir
algilayici bir baska digiim ile ikili bir anahtar belirleyip belirleyemeyecegini
dogrudan dogruya belirleyebilir ve eger bunu yapabilirse hangi ¢okterimlinin
kullanilmasimin gerektigini de belirleyebilir. Bunun bir sonucu olarak, cokterimli

paylasimi kesfi sirasinda higbir haberlesme ek yiikii yoktur [74].

Sekil 3.6'da goriilmekte oldugu iizere, sebeke icindeki her i satirt bir f:(x, y) ile

birlestirilmistir ve her bir siitun ise bir f lc (x,y) cokterimli ile birlestirilmistir.

PLE

LE
s

— o o

Lo

Sekil 3.6. Sebeke bazli anahtar 6n dagitimi [74].

Anahtar belirlemenin {i¢ agamasi1 vardir [74], anahtar belirlemenin ilk asamasi alt

kiime atama’dir. Kurulum sunucusu ¢okterimliler {ff(x, vy, f:(x, »}Li=0,..,m-—

1ve m =+/N olmak iizere N sayis1 algilayici diigiimiine sahip bir algilayic1 ag icin
ve 2m’lik bir kimeye sahip bir m x m sebeke yapilandirir. Her bir algilayict igin
kurulum sunucusu sebeke ig¢inde isgal edilmemis ve benzersis bir (i, j) ara kesiti

secer ve bunu digime atar. Bundan dolay1 algilayicinin kimligi ID =(i,j) ’dir.
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Sunucu her diigiime kendi kimligini saglar ve satir ve siitun Cokterimlini bu sebeke

ara kesitini paylasir.

Bundan dolay1, kurulum sunucusu bu algilayicr diigiimiine{1D, ¢ (x,y), f} (x,)}
dagittm1 yapar. Yol kesfini kolaylastirmak igin algilayicilara tahsis edilen ara
kesitlerin sebeke i¢indeki bir dikdortgen alan icerisinde yogun bir bigimde se¢ilmis
olmalar1 gereklidir Bunun bir sonucu olarak, algilayici diigiimleri bu bilgiye dayali
olmak iizere paylasim kesfi ve yol kesfini gergeklestirebilirler. Ikinci asamada
(cokterimli paylasim kesfi): i diigiimii j diigiimii ile bir ikili anahtar belirleyecektir, i
diigiimii j ile ortak satir ya da siitunlar olup olmadigin1 yani ¢; = ¢; veya r;=r; olup
olmadigim kontrol eder. Eger c; = ¢; ise buna gére hem i hem de j diigiimleri satir ya
da siitun g¢okterimli paylagimlara sahiptir ve dogrudan dogruya ikili bir anahtar
belirleyebilirler. Eger bu kosullardan higbiri dogru degilse, i ve j diigiimleri yeniden
bir ikili anahtar belirlemek iizere yol kesfinden gecerler. yol Kesfi asamasi: S
diigimii ilk once, Uzerinden, D diigiimii ile bir ikili anahtar belirleyebilecegi bir ara
diigim bulur. Eger giivenligi tehlikeye disiiriilmiis herhangi bir diigiim yoksa
herhangi iki algilayic1 arasinda bir ara diigiim olarak kullanilabilecek en az bir

diigiimiin var olmas1 garanti edilir.

Ilgili diigiimleri ele gegirmeden sadece ikili anahtar1 ele gecirmek icin, saldirgan, iki
diiglim arasindaki paylasilan ¢okterimlini ele gecirebilir. Bu da en az (¢t + 1)
digimii ele gecirmek gerektirir. Saldirgan cokterimlini ele gecirse bile bagh

diigimler yine de bir ikili anahtar kurabilirler [74].

Iki degiskenli cokterimlini ele gecirmek olasihigi: P. = 1 — Y!p(i)'dir. Her bir
diigim 2 adet iki degiskenli t—dereceli cokterimli ve diigiim kimligi depolamak
zorunda olmasindan dolay1 her bir diigiimiin ek yiikii en fazla 2(t + 1) log(q) +
2(t + 1)I' dir, burada | g¢okterimli havuzunda ifsa edilen bazi ¢okterimlilerdir.
Diigiimler arasinda dogrudan dogruya bir anahtar belirleme mevcut oldugu zaman,

buna gére ek yiik 0’dur. Iki diigiimiin yol anahtar1 belirleme yolu ile ortak bir anahtar



59

bulmasinin zorunlu oldugu durumda kiigiik bir yik vardir ve bu ek yiik, giivenligi

tehlikeye diistiriilmiis her bir ek diigiim ile artar.

Bunlara ek, sebeke bazli anahtar dagitimi1 yontemi, diger yontemlerde saglanmayan
baz1 6zelliklere sahiptir. Agda gizliligi ihlal edilmis diigiimler bulunmazsa, dogrudan
yoksa ara diigiim yardimiyle her hangi iki algilayici arasinda anahtar kurmasina
garanti eder. Iletisim yiikii biiyiik 6l¢iide dnceki yontemlerden daha algaktir, ayrica
anahtar yolu belirlemek verimlidir. Ikinci olarak, agda ele gecirilmis diiglimlerin
bulunmasina ragmen hala ele gecirilmis iki diigiim arasinda ikili anahtar belirleme
olasilig1 yiiksektir. Sebeke bazli yontem iki algilayici diigiim arasinda mevcut ikili
anahtar ele gegirilse bile bu diigiimler ele gecirilmedikce, yiksek bir ihtimalle tekrar
bagka bir ikili anahtar kurabilecekleri anlaminda izinsiz girmelere karsi toleranshdir.
Bu yontem diiglim ele gecirilmesine karst iyi direnci vardir ve hem ag

haberlesmesinde ve hem de hesaplamalarda daha az ek yiik sunar.
3.5.9. Hiperkiip anahtar dagitim yontemi

Agdaki toplam N algilayici diiglimlerini dikkate alan hiperkiip tabanli yontem,
oncelikle m"™" iki degiskenli ¢okterimli n-boyutlu bir hiperkiip olusturur. Sonra
sistem sunucusu, agdaki her diigiime bu n-boyutlu alanda benzersiz bir koordinat
tayin eder. Belirli bir koordinatta bulunan algilayici diigiimii i¢in sistem sunucusu, bu

diiglime ¢okterimli paylarini dnceden dagitir [75].

Sistem sunucusu, sonlu bir Fq alani iizerinden rastgele n x m""' t-dereceli iki
degiskenli cokterimliler Uretir. Her algilayici diiglimii igin sistem sunucusu, n-
boyutlu alanda isgal edilmemis bir koordinat secer ve bu koordinati bu diiglime tayin
eder. Bu koordinat daha sonra bu diigiimiin kimligi (ID) olarak kullanilir. Sonra

sistem sunucusu, kimlik ile cokterimli paylarini bu algilayic1 diigiimiine dagitir [75].
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J diigtimiiyle bir ¢ift anahtar olusturmak i¢in i diigimii, n — 1 boyutlarinda ayni alt
indekslere sahip olup olmadiklarini kontrol eder. i ve j digimleri, ortak bir
cokterimlini paylasirlar ve ¢okterimli tabanli anahtar 6n dagitim yontemini

kullanarak dogrudan bir anahtar olusturabilirler.

Iki diigiim ortak bir cokterimlini paylasiyorsa dogrudan bir baglant1 olusturabilir ve
iletisim i¢in bir ¢ift anahtar hesaplayabilirler. i ve j diigiimleri dogrudan bir anahtar
olusturamazsa hiperkiipte bir biri arasinda bir anahtar yolu bulmasi gerekir. Ele
gecirilmig diigiimler yoksa ve iki diiglim birbiriyle haberlesebiliyorsa iki digtim
arasinda bir oturum olusturmak i¢in kullanilabilen en az bir anahtar yolunun

bulunmasini garanti eder.

Dinamik Anahtar Yolu Kesfi

Asagidaki algoritma, dinamik olarak S ve D diiglimleri arasinda bir anahtar yolu
bulur. Temel diisiince kaynak diiglime sahip olmaktir ve hedef diigiime “yakin” olan
ele gecirilmemis bir diigiim ile iletisime gecer. Basar1 sansini artirmak icin asagidaki
algoritma birgok devrelerle gergeklestirilebilir. Agda ele gegirilmis diigimler yoksa

bu yontem, iki diigim iletisimde oldugu siirece daima c¢alisacaktir [64].

Baslangigta D diiglimiiyle dolayli bir anahtar olusturmak i¢in S diiglimii rastgele r
sayisini Uretir ve ¢ sayisini 0’la baslatir. Her devrede ¢’yi artirir ve Ke = F(r, ¢)’yi
hesaplar. Sonra bayrak = 1 ile M mesajimi olusturur. Bu mesaj, kaynak ve hedef
diigiim kimliklerini, K¢, ¢ ve bayrak degiskeni olan "M = {S,D,K,, ¢, bayrak}"yi
icerir. Bayrak degiskeni, kesfedilen yolun uzunlugunu ve gonderilen mesaj sayisini

kontrol etmek i¢in kullanilir [64].

M = {S,D,Kc, c, bayrak} mesajina sahip u algilayici diigiimiinii dikkate alan u

diigimii, 6nce ele gegirilmemis bir ¢okterimli kullanarak u ile dogrudan bir anahtar
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olusturabilen gizliligi ihlal edilmemis bir v diigiimii bulmaya g¢alisir. Bu basarili

olursa u, M’deki bayrag: 1’e ayarlar ve degistirilmis M mesajin1 v’ye génderir.

u, boyle bir diigiim bulamazsa ve M’deki bayrak 0 ise yol kesfi durur. Aksi taktirde
uyumsuz bir cokterimli kullanarak u ile dogrudan bir anahtar olusturabilen ele
gecirilmis bir v digimi seger ve u bu tir bir v digiimii bulursa M mesajindaki
bayragi 0’a ayarlar ve degistirilen M mesajim1 vV'ye gonderir. Bu tiir bir diigiim

bulamazsa bu diigiimdaki yol kesfi protokolii sona erer.

D hedef diigiim anahtar olusturma talebini aldiginda S diigiimiinin kendisiyle bir ikili
anahtar olusturmak istedigini bilir. D diigiimii daha sonra Ksp = K. olarak ikili
anahtar olusturur ve kars1 ¢ degeri konusunda S diiglimiinii bilgilendirir. Sonug

olarak her iki algilayici diigiimii da ayni ikili anahtar1 paylasir [64].

Performansi, ek yiikii ve glivenligi degerlendirirsek, ag boyutu veya agdaki digiim
sayis1 artarsa iki diigiimiin dogrudan bir ikili anahtar olusturabilme olasiliginin
azaldigim1 soyleyebiliriz. Bu yontem, dogrudan veya dolayli olarak iki diigiim

arasinda bir ikili anahtar olusumunu garanti eder [64].

3.5.10. Dagitim bilgisini kullanarak anahtar 6n dagitimm

Yukarida bahsedilen biitiin yontemler, anahtar 6n dagitim sorununa uygun ¢oziimler
sunmasina ragmen performanslarint onemli Olgiide iyilestirebilecek bir bilgi
parcasint ortaya ¢ikarmamustir. Bu bilgi pargasi, uygulamada diiglimlerin

yerlestirildigi yoldan tiiretilebilen diigiim yerlesim bilgisidir.

IIk olarak algilayicilar, daha kii¢iik gruplar dizisiyle 6nceden diizenlenir ve bu
gruplar bir ugaktan atilir. Yerlesim bilgisi, tek bicimli olmayan olasilik yogunluk

fonksiyonlarini (tek bicimli olmayan pdf) kullanilarak modellenebilir [64].
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Dagitim bilgisinin modellenmesi

Bu, algilayic1 diiglimlerinin yerlestirilir yerlestirilmez statik olduklarimi farz eder.
Dagitim modelinde iki terim vardir, dagitim noktas:, algilayiciun yerlestirilecegi
nokta yeridir. Bu, algilayicinin nihai olarak kalacagi yer degildir. Algilayict diigiimi,
belli bir pdf’ye gore bu nokta etrafindaki noktalara yerlesebilir ve bu nokta pdf
ortalamasidir. Ve kalma noktas:, algilayicinin nihai olarak yerlesecegi nokta yeridir
[64].

Diigiimler arasinda anahtar dagitimi

Bir yere yerlestirilen N algilayict diigiimleri, t X n esit boyutlu gruplara boliiniir,
boylece i = 1. ..tvej=1,...,nicin her bir G grubu, (i, j) indeksli dagitim

noktasindan yerlestirilir.(x;, y;), bu grup i¢in dagitim noktasini gostermektedir.

Dagitim noktalari, sebeke halinde duzenlenir. Ve dagitim modeli, sekil 3.7.de
goriilgiigii gibi sebeke tabanli bazli yontemini takip eder, gercekci senaryolarda

oldukca yaygin oldugundan bu strateji secilir.

Bu yontemin amaci, algilayici diigiimlerinin dagitimdan sonra komsularin her biriyle
genel bir gizli anahtar1 bulmasina olanak saglamaktir. Bu yontem ii¢ asamadan
olusur: anahtar 6n dagitimi, paylasilan anahtar kesfi ve yol anahtarin olusturulmasi
[64]. Son iki asama, temel yontemyla tamamen aynidir fakat dagitim bilgisinden

dolay1 ilk agsama, temel yontemden 6nemli dl¢iide farklidir.

Adim 1: Anahtar On Dagitim agsamast. Oncelikle S anahtar havuzu t X n anahtar
havuzlarma bolinir S;; (ki i=1...,tvej=1,..., n). Her S; ; anahtar
havuzunun yéndas1 bir Gij grubudur. Tlgili dagitim gruplari komsu (ya da
yakindaki) yerlere yerlestirilirse iki anahtar havuzu komsu olur (ya da

birbirine yakin olur). Anahtar havuzlarin1 bdlmenin amaci, komsu anahtar
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havuzlarinin genelde daha fazla anahtara sahip olmasini saglamaktir.
Anahtar havuzlar1 olusturulduktan sonra dagitim grubunda her bir G;jj
algilayict  diigiimii igin ilgili S; ; anahtar havuzundan m anahtarlar segilir

ve bu anahtarlar diigiimiin bellegine yiiklenir.

Paylasilan anahtar kesif asamasi. Dagitimdan sonra her diiglimiin
komsulariyla herhangi bir anahtar1 paylasip paylagsmadiklarini kesfetmesi
gerekmektedir. Bunu yapmak i¢in her diiglim, tasidiklar1 anahtarlarin
indislerini igceren bir mesaj yayilar. Her komsu diigiim, yayinci diigiimle
paylastiklar1 ortak bir anahtar bulunup bulunmadigini 6grenmek i¢in bu
yaym mesajlarin1 kullanabilir. Boyle bir anahtar varsa komsu diigiim, bu
anahtar1 yayinci diiglimle iletisim kanalin1 glivenceye almak i¢in kullanir

Sekil 3.7.

Adum 3: Yol anahtar olusturma asamasi. iki komsu diigiimiin aralarinda ortak bir

anahtar bulamamasi muhtemeldir. Bu durumda ortak bir anahtar
konusunda anlagsmaya varmak i¢in giivenli bir yol bulmalar1 gerekir. U
digiimii V diglimiiyle iletisime gegmek isterse ve ikisi ortak bir anahtari
paylasmiyorsa U diigimii, V digliimiyle iletisime ge¢mek istedigini
belirterek komsu I digiimiyle iletisim kurmalidir. Sonra U diiglimii, |
diigimiinekendi kimligini ve gizli bir anahtar1 gonderir ve I diigiimii V
diigiimiiyle ortak bir anahtar1 paylasiyorsa V diigiimiine paylasilan bu
anahtarla sifrelenmis bir mesaj gonderir. BuU—1—VveyaV —->1—-U
yolu sayesinde hem U hem de V diigiimii gizli bir anahtar kullanarak

birbirileriyle haberlesebilirler.
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Sekil 3.7. Dagitim noktasi (her bir boncuk dagitim noktasini gostermektedir) [64].

3.5.11. Yer bagimh anahtar dagitim yontemi

Yer bagimli anahtar dagitim yontemi, ortamdaki yerlerine bagli olarak hangi

anahtarlar1 her bir diigiime yerlestirilecegine karar verir [78].

Bu yontemde diigiimler statik olarak belirlenir. Yalmizca sifrelenmis kanallar
Uzerinden iletisim kurabilirler. Bu yontemdeki diigiimlerin de farkli aktarim alanlari
dikkate alinarak farkli gii¢ seviyelerinde aktarim kapasitesine sahip oldugu kabul
edilir. Bu yontem, digiimler dagitimindan sonra kiigiik bir zaman aralig1 boyunca
herhangi bir algilayic1 diigimiine zorla giremez. Bu ydntemin sorunu agdaki biitiin
diigimlerin ayn1 zamanda yerlestirilmesi geregidir. Bu yontem, daha ©nce
yerlestirilmis olan diiglimlerin anahtart bozdugundan ve bdylece daha sonra
yerlestirilecek olan diigiimlerle iletisim kuramayacagindan algilayici diiglimlerinin,
zaman icinde farkli noktalara yerlestirildigi senaryolarda kullanilamaz. Iki algilayic
tipini, yani Tutturucu Digiim (TD) (Anchor node) ile birlikte diizenli algilayici
diigtimlerini kabul ediyoruz. Tutturucu digimiin 6zelligi, farkli giic seviyelerinde
aktarim yapabilmesidir. Bu, mevcut algilayic1 diigiimlerinde halen bulunan bir
kabiliyettir [78].



65

Ns algilayic1 diigiimlii ve N, tutturucu digimlii bir ag varsayalim. Bu algilayici

diigiimlerinin 6mriinde {i¢ asamay1 dikkate alinmaktadir. Bunlar[78]:

e 0On dagitim asamast.
e baslangi¢ asamasi.

e iletisim agamasi.

On dagiim agamasinda bir anahtar suncusu, diigiimler tarafindan kullanilacak olan
bir anahtar kiimesi hesaplar. Anahtarlari, anahtar havuzuna yerlestirir. Her bir
algilayict diiglimii, daha sonra her diiglimiin paylastig1 tek bir ortak anahtarla birlikte
bu anahtarlarin alt kiimesiyle yuklenir. Tutturucu dtgiimleri, anahtar havuzundan

anahtarlar1 almaz. Bu asamadan sonra diigiimler ortama yerlestirilir.

Baslangi¢c asamasinda biitin diigiimler ve tutturucualar rastgele dagitilir. Simdi
tutturucu digiimleri farkl gii¢ seviyelerinde bir isaret yayinlar. Algilayict diigiimleri
bu isaretleri alir ve eski anahtarlar1 ve tutturucu diiglimiinden gelen isareti
kullanarak yeni anahtarlar1 hesaplar. Anahtarlarin orijinal alt kiimesi, yeni anahtarlar
hesapladiktan sonra algilayict diigiimiiniin belleginden silinir. Ayn1 sekilde tutturucu
diigtimler hari¢ biitiin algilayicilar, hepsinin paylastigi ortak bir anahtari, agda
fiziksel yerleriyle dogrudan bagli olan algilayici1 belleklerinde bulunan anahtarlari

siler.

Iletisim asamasinda: digiimler, aralarinda giivenli bir iletisim olusturmak igin ikili

anahtarlar1 hesaplarlar.

Bu yontemde ele gegirilmis diigiimler, agda farkli bir yerde bulunan digiimleri
etkilemez. Bir rakip bir diigiimii ele gecgerse tutturucu diigiimlerine baglanan diger
diigiimlerle iletisim kuramazlar. Bu nedenle ele gecirilmis diigimler, biitiin ag1 degil

yalnizca diger lokal diigiimleri etkilerler.
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Dort 6ge, yere bagimli yontem performansini degerlendirir [78]:

1. Anahtar havuzundaki anahtarlarin sayisi P, ve her bir diigiimdeki anahtar sayis1 R
Oyle segilir ki yiksek bir baglanabilirlik orani elde eder. P/R orani arttiginda

uyumlu diigiim etkisi azalir.

2. Ortak anahtar esigi N arttirilirsa, R diisiik oldugunda baglanabilirlik orani azalir.

3. Tutturucu aktarim araligi. Tutturucu digiimiiniin maksimum aralig1 arttirilirsa

diiglim ele gegirme orani azalir ve sonra tutturma diigiimi aralig1 bliyiirken artar.

4. Algilayici aktarim araligi. Algilayici diiglimleri aktarim aralig: tutturucu digimii
aktarim araligindan daha genis oldugunda baglanabilirlik oran1 ve uzlasma orani

azalir.

3.5.12. Yer bilincli katisimsal anahtar dagitim

Bu yontem, KAA’larda anahtar dagitim sorununu ¢dzmek igin ortaya g¢ikmuistir.
SHELL ad1 verilen kiimelenmis KAA’lar i¢in anahtar yonteminin hafif birlestirilmis
bir yapisidir. SHELL’de anahtarlarin hesaplanmasinda diigiimlerin fiziksel yerleri
kullanilarak gizli anlagsma azaltilir. Bu yontem, biitiin aga uygulanacak bir komut
diigimi (command node) kullanir. Komut diigiimii, dogrudan ayr1 kiimelerin
sorumlusu olan ag gecidi (Gateway) diigiimleriyle iletisim kurar. Diigiimler, herhangi
bir zamanda bu aga eklenebilir. Ag gecidi diigiimleri, komut diigiimiiyle iletigim

kuracak kadar giiclidiir ve gerekli anahtar dagitim islevlerini yerine getirir [79].

SHELL anahtar dagitim yonteminde, her ag gecidi diigiimii, agda en az diger iki ag
gecidi diigiimiiyle iletisim kurabilir ve ii¢ tiir anahtara sahiptir. Ik anahtar tipi, ag

gecidinin dogrudan komut diiglimiiyle iletisim kurmasini saglayan on yiiklemeli
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anahtardir. ikinci tip, farkli ag gecidi diigiimlerinin iletisim kurmasina olanak saglar.
Ugiincii anahtar tipi, ag gecidinin kiimesindeki biitiin algilayic1 diigiimleriyle iletisim
kurmasmi saglar [79]. Digiim yerlesiminden sonra ag gegidi diigtimleri, komut
diigiimiine geri donen bir baglanti kurar. Komut diigiimii biitin ag gecidi
diigiimleriyle baglantilara sahip oldugunda ag gecitleri arasindaki iletisim igin
baglantiya 0zel anahtarlar1 hesaplar. Daha sonra komut diigiimii, bu anahtarlar1 ag
gecidi diigimlerinin her birine gonderir. Komut diigiimii de kendi ¢zel kiimelerinde
algilayict dagimleriyle iletisim i¢in kullanmak {izere anahtarlari ag gecidi
diigiimlerine gonderir. Biitiin ag gecidi diiglimleri olusturuldugunda ve baglandiginda

kiimeler aras1 algilayici kesfine baglar.

Ozel bir kiimeyi yoneten ag gegidi diigiimii, kendi kiimesi i¢in anahtarlar retmez.
Komut diigiimii, bu kiime icin anahtarlar1 iiretmek iizere diger iki kiime basliklarini
gorevlendirir. Anahtarlar hesaplaninca tayin edilen idari anahtarlar (administrative
node) kiimesi her diigiime bildirilir. Daha sonra kiime basliklari, kendi kiimelerinde

algilayici diigiimleri igin {iretilen anahtarlar1 yaymlarlar [79].

Aga yeni bir diiglim eklendiginde komut diigiimii, ag gec¢idi diiglimiiniin kendi gii¢
araligina genislemesine izin verir ve yeni diigiim ile iletisim kurmasi i¢in anahtarini

verir. Ag gecidi diiglimleri, yeni diiglimiin hangi kiimeye katilacagina karar verir.

3.6. Dinamik Anahtar Dagitimm

Dinamik anahtar dagitim yontemleri, istek iizerine ya da diiglimiin yakalandiginin
saptanmast lizerine periyodik olarak idari anahtarlar1 degistirebilir. Dinamik
anahtarlamanin en biiyiik avantaji, yakalanan anahtar(lar) tekrar anahtarlama olarak
bilinen islemde zamaninda degistirildiginden artirllmis ag kurtarilabilirligidir.
Dinamik anahtarlamanin diger avantaji ise sabit anahtar havuzu kullanan statik
anahtarlamadan farkli olarak yeni diigiimlerin eklenmesi {izerine ag i¢in en iyi

destegi saglamasidir [80].
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Statik ve dinamik anahtar dagitimi yontemleri arasindaki farklar: Statik anahtar
dagitim yontemleri, tipik olarak kisa siireli ag Omriine, daha biiylik anahtar
havuzlarina sahiptirler ve anahtar havuzu biiyiikk oldugundan biiyiik bir tekrar
anahtarlama masrafina sahip olabilir. Dinamik yontemler genellikle daha uzun ag
omriine, daha kiiciik anahtar havuzuna ve her diiglim iizerinde daha az anahtara

sahiptirler ve tekrar anahtarlama igin yalnizca birkag¢ mesaj gerektirirler [80].

Dinamik anahtarlamada en biyik sorun, givenli etkili bir yeniden anahtarlama

mekanizmasinin tasarlanmasidir [80].

DTS’de hile sorununa yoénelmek icin yeni teklif edilen sisteme verilen isim
SHELL’dir. SHELL, her bir kiime iginde tekrar anahtarlama islemini
gerceklestirmek igin DTS g¢ergeve calismasini kullanir [80]. Kiime ag gegitleri,
anahtar atama izlerini korur fakat gergcek anahtarlarin izlerini korumaz, bu anahtarlar
diger kiimelerin ag gegitleri tarafindan saklanir. SHELL hileye karsi direnclidir.
SHELL, anahtar atamasinda dagitim sonrasi yer bilgilerini kullanir; birbirilerine
yakin yerlestirilen diiglimler, birbirinden daha uzaga yerlestirilen diigiimlerden daha

fazla sayida anahtar1 paylasir.

LOCK (LOcalized Combinational Keying) , ek yukiu azaltmak icin yerel yeniden
anahtarlama (localized rekeying) islemini gergeklestirir. LOCK, kiimelenmis
algilayici ag1 i¢in anahtar dagitim yontemidir [80]. Fiziksel ag modeli, kiime lideri
(cluster leader) diigiimlerle sonra da diizenli algilayici takip edilen istte baz
istasyonlu ii¢ baglayicili bir algilayict agidir. LOCK’ta diigiimlerin beklenen yerleri
icin higbir 6n dagitim bilgisi kabul edilmez. LOCK, anahtarlarin iiretiminde konum
bilgilerini kullanmaz. Baslangigta diigiimler ortama serbest birakildiklarinda bir dizi
yedekleme anahtart olustururlar. Bu yedekleme anahtar1 kiimeleri, yerel kiime lideri
diigtimlerle degil yalnizca baz istasyonuyla paylasilir. Bir diiglim yakalanirsa diger
diigimler, ele gegirilmis diigtimler aralarinda iletisim kuramayacagi sekilde yerel

olarak yeniden anahtarlandirilir. Kiime lideri yakalanmigsa baz istasyonu, kiime basi
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seviyesinde tekrar anahtarlama iglemini baslatir. Ayni sekilde yakalanmis kiime
lideri tarafindan yonetilen grup icindeki diigiimler baz istasyonuyla tekrar
anahtarlandirilirlar. LOCK’ta bir rakip herhangi bir diiglimii gizliligin ihlal etmisse

diger kiimelerdeki diger diigiimlerin ¢aligsmalarini etkilemez [80].

3.7. Hiyerarsik Anahtar Dagitim

3.7.1. LEAP: Buyuk 0lcekli KAA'lar igin etkili glivenlik

LEAP (Localized Encryption and Authentication Protocol) ag ici (in-network)
islemlemeyi desteklemek icin tasarimlanmig olan algilayict aglarma yonelik bir

anahtar yonetim protokoludur.

LEAP buyuk olcekli KAA’larda giivenli haberlesmeleri destekleyecek bicimde
tasarimlanmistir; bu nedenle de gizlilik, kimlik dogrulama ve asil kaynagi belgeleme

gibi temel giivenlik hizmetleri saglamaktadir.

LEAP baz1 diigiimlerin ele gegirilmesi nedeniyle tiim agin durmasina engel olacak

bicimde sisteme hayatta kalabilirlik 6zelligi kazandirir.

LEAP, farkli giivenlik gerektirimlerini yerine getirmek i¢in diiglimler arasinda
degisilen farkli ileti tlirlerinin gerekli oldugu teorisine dayanmaktadir. Bir algilayici
ag1 icinde aktarilan tiim paketlerin, bir diisman tarafindan herhangi bir anda yanlis
veri ile bir KAA’ya saldirilabileceginden dolay1 bir algilayict diiglimiiniin verinin

kim tarafindan gonderildigini bildigi durumda her zaman dogrulanmasi gereklidir.

LEAP, her bir diigiim i¢in kisisel, parcali, kiime ve grup olmak iizere dort gesit

anahtarin belirlenmesini destekler [81].
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Ozel anahtar: Biitiin diigiimlerin her birinin baz istasyonu ile paylastiklari
benzersiz bir anahtarlar1 vardir. Bu anahtar, diigiim ile baz istasyonu arasindaki
giivenli iletisim i¢in kullanilir. Baz istasyonu, anahtarlama malzemesi ya da bir
Ozel diigiime gonderdigi 6zel talimat gibi herhangi bir hassas bilgiyi sifrelemek
icin bu anahtar1 kullanabilir. Bir u diigiimiine ait K", 0zel anahtar1 asagidaki
gibi dretilir: K™, = fK™(u). Burada f sozde rastgele fonksiyon ve K™ sadece
denetleycinin bildigi asil anahtardir. Ozel bir u diigiimii ile haberlesmede

bulunmaya ihtiya¢ duydugunda K™, aninda hesaplar.

e Jkili anahtar: ikili anahtarlar sadece diigiimlerle onlarin yakin komsuluklarinda

bulunan diiglimler arasinda (6r: bir sekmeli komsu diigiimler) paylasilir. Komsu
iliskisi onceden belirlenmis olan digiimler igin ikili anahtar belirleme basitce
algilayict diigiimler Kendilerine karsilik gelen ikili anahtarlarla ©6nceden

yiiklenerek yapilabilir.

Kime anahtar:: Bu, bir diigiim ile onun komsulugunda bulunan diigiimler
arasinda paylasilan bir anahtar olup ag i¢i islemlemeyi desteklemesinden dolay1
son derece dnemlidir. Bir diigiim, komsulugunda bulunan bir diigiim tarafindan
ayni iletinin daha iyi bir sinyalle gonderilmesi durumunda baz istasyonun bir

ileti gbndermemeyi secebilir.

Kime anahtar belirleme yontemi ikili anahtar belirleme yontemini takip eder. u
diigimiinlin yakin komsulugunda bulunan tiim vi, vy, ..., V. diiglimleri ile bir
kiime anahtari tesis etmek istedigi durumda, u diigiimii ilk 6nce bir K%, rastgele
anahtar1 Uretir, sonra bu anahtar1 komsulugunda bulunan her bir diigiimle
paylasilan ikili anahtarla sifreler ve sonra da sifrelenen bu anahtar1 her bir v;

komsu diigiimiine iletir. v; diigiimii K, anahtarinin sifresini ¢ozer.

Grup anahtar:: Bu, tiim gruba yayinlanan iletileri sifrelemek igin baz istasyonu

tarafindan kullanilan, kiiresel olarak paylasilan bir anahtardir. Grup anahtar1 ag
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icindeki tim diiglimler arasinda paylasildig1 i¢in, grup anahtar1 bir diiglimiin

iptal edildigi her defasinda mutlaka giincellenmelidir.

Asagida tanimi verilmis olan dort adim yeni ilave edilmis bir u diiglimiiniin daha

once dagitilmis olan kendi komsulugu igindeli diigiimlerin her biri ile ikili bir anahtar

belirlemesinin yontemini gostermektedir [81].

a)

b)

d)

Anahtar On — dagitimi: Denetleyici bir K, baslatma anahtar iiretir ve her
bir diigiim bu anahtarla yUkler. Her bir u diigiimii bir Ky = fi, (u) asil anahtar

tlretir.

Komsu Kesfetme: u digimii ilk 6nce kendi kimligini igeren bir
MERHABA iletisi yayinlar ve her bir komsusunun v diiglimiiniin kimligini
icine alan bir ACK (alindi) iletisi ile yanit vermesini bekler. Biitiin v
komsgularinin her birinden gelecek olan ACK iletisi v diiglimiiniin K, asil
anahtari ile dogrulanir ve bu da Ky = f, (V) olarak tiiretilmis bulunmaktadir.
u diigiimii K,’yi tamidigindan K, ‘yi turetebilir ve daha sonra da v'nin kimligini

dogrulayabilir. u —*: w.,v = u: v, MAC(K,, u|v).

ikili anahtar belirleme: u diigiimii v ile olan ikili anahtarm K, bu da K, =

f X, (u) bigiminde hesaplar. v digimii, ayn1 zamanda K,,’yi de ayni yolla

hesaplayabilir ve bu onlarin ikili anahtari olarak islev goriir. Bu adimda u ile

v arasinda higbir ileti alis verisi gergeklesmez.

Anahtar silme: Zamanlayicisinin siiresi doldugu zaman, u diigiimii, komsu
kesfetme asamasinda hesaplamis oldugu K; ‘y1 ve kendi komsulugunda
bulunan tim K, anahtarlarin1 siler. u diigtimiiniin kendi asil anahtari olan
Ky’yi silmedigine dikkat edin. Her bir diiglim kendi asil anahtarinit muhafaza

eder.
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Yukaridaki adimlardan sonra, u diigiimii kendi komsulugunda bulunan her bir diigiim
ile ikili paylasimli bir anahtar belirlemis olacaktir ve bu ikili anahtar bunlarin kendi
aralarinda degisilen verilerin giivenilir bir sekilde almmas1 i¢in kullanilacaktir. iki
diigiimiin bir dogrultu icinde bir ikili anahtar ve bunlarin gilivenli haberlesmesi

sirasinda ters dogrultuda diger bir anahtar kullanmasi gerekli degildir.

Bu yontemin avantajlar1 [81], farkl: tip ileti yayilmasi i¢in dort ¢esit anahtar dagitimi
yontemi saglamak, batarya kullanimini1 ve haberlesme yiikiinii azaltmak, yerel yayin
belgeleme igin degisik n'TESLA kullanmak saglar. Bu yontemin sakincalar1 da, her
diigtim dort tip anahtar depolar bundan dolay1 asir1 bellek gerekir, ve tek-yol anahtar
zinciri. Haberlesme ve hesaplama yiikii agin yogunluguna baglhidir (daha fazla ag

yogunlugu daha fazla yiik demektir.

3.7.2. Heterojen algilayici aglar: icin anahtar dagitim yonetimleri

Heterojen algilayict aglari (HAA) az sayida giiclii Ust — ug algilayicilardan (U —
algilayicilar) ve ¢ok sayida Alt—ug algilayicilarindan (A—algilayicilari) olusur [80].

HAA i¢in etkili anahtar dagitim yontemleri HAA’lerin AP (Asymmetric
Predistribution) yontemi olarak bilinir. Ana fikir, her bir U — algilayicisi ¢ine goreli
olarak biiylik sayida anahtar1 6nceden yiiklerken her bir A —algilayicisi icine sadece
az sayida anahtar1 onceden yuklemektir; cinki bir U - algilayicis1 bir A —
algilayicisindan ¢ok daha fazla depolama alanma sahiptir [82]. Bir U — algilayicist
icinde onceden dagitilmis anahtarlarin sayis1 bir A — algilayicisi igindekinden son
derece farkli oldugundan biz bu yontemi asimetrik bir 6n dagitimli anahtar dagitim

yontemi olarak adlandirilir. AP yontemi li¢ asamadan olusur [82]:

Anahtar 6n dagitim asamasi: {1k once P anahtar ve buna karsilik gelen anahtar
kimliklerinden olusan bir havuz Uretilir. Daha sonra, her bir A — algilayicisi, anahtar

havuzundan degistirmeden rastgele segilen | anahtarlari ile 6n yiiklenir. | anahtarlar
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her bir A — algilayicisi i¢inde bir anahtar halkasi olusturur. Ayni zamanda, anahtar
havuzundan degistirmeden rastgele olarak secilen M anahtarlar1 ile de U -
algilayicis1 &n yiiklenir, burada M>>1. Buna ek olarak, her bir U — algilayic1 6zel bir

anahtar olan Ky ile 6n yuklenir.

Paylasilan anahtar kesif yontemi: paylasilan anahtar kesif yontemi kiime
olusumundan sonra baglar. Merkezilestirilmis yontemde her bir A — algilayic1 kendi
komgular1 ile haberlesir ve paylasilan anahtarlar1 tespit eder. Diigiim halkasinda
bulunan anahtar kimlik listesini yayinlamak ile her hangi anahtar paylasan iki A —
algilayict diiglimleri kesfedilir. Dagitilmis yontem olan bir alternatif yontemde her
bir u A — algilayicisi, kendisinin kiime bast H’ye u A — algilayicist kimligi, u’daki
anahtar kimliklerini ve u'nun yerini igeren sifrelenmemis bir Anahtar — listesi
gonderir. Daha sonra H, komsu A — algilayicilarinin her bir ¢ifti arasinda paylasilan
anahtarlar1 kesfeder. u ve v arasindaki uzaklik bir A — algilayicisinin aktarim
araligindan daha az ise H, u ve v’nin komsu olduklarin1 kabul eder. H, komsu A —
algilayicilariin  her bir ¢ifti arasinda paylasilan anahtarlar1 kesfettikten sonra
paylasilan anahtarlar1 kullanarak paylasilan anahtar bilgisini A — algilayicilarina
dagitir (serpiler). Eger u ve v birden fazla paylasilan anahtara sahip ise, ek yiikii
azaltmak i¢in bunlardan sadece biri paylasilan anahtar icine dahil edilir. Kume
icindeki A — algilayicilarinin sayisi ¢ok biiyiik degil ise bir adet paylasilan anahtar
iletisi tim komsu ¢iftleri i¢in paylasilan anahtar kimliklerini, u'yu ve v’yi icerebilir
ya da U - algilayicis1 kisa bir paylasilan anahtar iletisi génderebilir ya da sadece u

ve V’yi ¢coklu noktaya yayinla gonderebilir.

ikili anahtar kurulumu asamasina dayali U - algilayicisi

Bazi A —algilayicilart komsularla 6n yiiklenmis higbir anahtar1 paylasmayabilir; H ilk
once her biri ile ayr1 ayr1 olmak {izere H ile A — algilayicilarinin her bir ¢ifti arasinda
paylasilan bir anahtar elde eder ve sonra da H her bir ¢ift i¢in bir ikili anahtar Gretir

ve anahtar1 bunlara gilivenli bir bicimde gonderir. Bir A — algilayicisi X’in kiime bas1
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H ile 6n yiiklenmis herhangi bir anahtara sahip olmamasi durumunda H, 1'nci~
n’ynci dereceden komsunun X ile herhangi bir anahtar1 paylasip paylagsmadigini
kontrol eder. Eger bunlardan higbiri X ile paylasilan bir anahtara sahip degilse, H, baz
istasyonuna X diigiimiiniin bir adet anahtar kimligi iceren bir Istek iletisi gonderir; ve
sonra da baz istasyonu, Ky tarafindan sifrelenmis olaran H’ye karsilik gelen anahtari
gOnderir. Anahtarlar1 baz istasyonundan aldiktan sonra H, x ve y A — algilayicilarinin
her bir ¢ifti icin bir K, ikili anahtarini iiretebilir ve Ky anahtarini1 x ve y diigiimiine
tek noktaya yayimn yaparak gonderebilir. Daha sonra, X ve y K,y cift paylasilmis

anahtarina sahip olacaktir ve giivenli iletisime baslayabileceklerdir [82].
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4. PERFORMANS DEGERLENDIRMESI

4.1. Benzetim Ortamlari

Anahtar dagitiminin benzetmesini yaparken enerji verimliligi, hata toleransi, QoS,
eszamanlama, planlama stratijileri, system topolojisi, protokollerin uyumlulugu ve
haberlesmeleri gibi KAA'larin tasarimini etkileyen bir¢ok faktorlerin gbz Onine

alinmasi gerekir [83].

Ticari olan ve ticari olmayan olmak iizere, KAA'larin iki tiir benzetme ortami
yazilimlar1 vardir. Ticari olmayan benzetme ortamlar1 6rnegin su yazilimlari igerir
(SMURPH, NS2, Ptolemy, NetSim++, C++Sim, CLASS, omnet++) [84]. Ticari
benzetme ortamlar1 da sunlari igermektedir (OPNET, EmStar, Atemu, Sense, Avrora)
bu yazilimlarin ticari olmayan en ftnlilleri NS2' dur, OPNET" ise ticari olan

yazilimlarin en nliileridir [84].

OPNET, OMNeT++ gibi goreli i¢ ice derinli hiyerarsisk modiillere izin verir.
Hiyerarsik modiiller ve ag topolojisi acisindan, OMNeT++ NS2 dan daha iyidir,
OPNET ¢ok smirli ve NS2de bu tiir yetenekte yetersizdir [85]. OMNeT++
(thread/coroutine-based programming model, ve FSMs built upon a message-
receiving function), her iki program bicimini de destekler, ama OPNET ve NS2
sadece son bigimi destekler. OMNeT++ hata diizeltme amaciyle ii¢ arag

sunmaktadir(otamatik animasyon, modiil, amag denetleyicisi).

Modiiller arasinda 6nemli olmayan bir¢cok baglilik uygulayan nesne yonelimli
(object-oriented) yapi, NS2'nun problemlerinden biridir. Bunun gibi bagliliklar
zaman zaman yeni protokol modullerini eklemeyi ¢ok zor kilar ve sadece similatirt
cok iyi bilen deneyimli insanlar tarafindan yapilabilir [85]. Ayrica, yapilan
caligmalar. NS2'de hafiza kullaniminin ¢ok yiiksek oldugunu gostermektedir [85].



76

Bunlara ek olarak benzetme senaryolarini belirleme veya benzetme izlemesi igin

inceleme araci yoktur.

NS2 tarafindan ¢oziilmeyen problemleri, JavaSim, SSFNeT, Glomosim gibi ¢6zmeyi
deneyen birgok ag simulator bulunmaktadir. Bunlarin arasinda, nesne yonelimli
tasariminin  sakincalarmi farkina varan JavaSim gelistiricileriydi ve bilesen
altyapisini (component-oriented architecture) kullanarak bu eksiklerin ¢dzmesini
denemistirler. Paralel similasyonla ilgilenen SSFNeT ve Glomosim tasarimcilari

daha sonra kablosuz aglarla odaklamuslar.

Yukaridaki bahsedildigine dayanarak, NS2'nun performansi pek c¢ok iyi degildir.
OPNET'in performasi ise OMNeT++ gibi ¢ok iyidir yalniz ¢ok pahalidir. Dolayisiyla
KAA'ar icin OMNet++ diger benzetim ortamlarinidan daha iyidir.

4.2. OMNeT++

OMNeT++ “Objective Modular Network Test-bed in C++” [86]. OMNeT++ agik
kaynak kodlu, ayrik olay (discrete event) simiilatorii, nesne yonelimli (object-
oriented) modiiler, bilesen bazli (component-based) moduler, gucli bir grafik
kullanic1 araytiziine sahip (GUI) ve gomiilii c¢ekirdekli simiilasyon (embeddable
simulation kernel) ile agik mimarisi(open-architecture) benzetim ortamidir. NS2 gibi
ISO/OSI modeli hedefler [87]. Binlerce diigiimii isleyebilir, grafiksel ag editoriinii
bellirler, veri akisin1 ve ag1 gorsellestirir. Yiiksek performans i¢in simiilatdr c++
diliyle yazilmis ve NED “NEtwork Description Language” diliyle desteklenmistir.
OMNeT++'in ana amact bilesen mimarisi saglamaktir, ki bunun aragligiyla
simulasyon ¢ok esnek olusur. Bilesenler c++ diliyle programlanir sonra, NED daha
biiyiik bilesenlerle toplanir. Bilimsel amagta kullanmak igin Ucretsizdir. Yani sira

ticari stirimii de bulunmaktadir [87].
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Ana uygulama alan1 haberlesme aglarinin simiilasyonudur, ancak kapsamli ve esnek
mimarisinden dolayi, diger alanlarda basarili bir sekilde kullanilmigtir. OMNeT++
modeli hiyerarsik bi¢imde i¢ ige modiillerden olusur. TUm simulasyon modelini
kapsayan ve “aglar” olarak alinan sistem modeli, en iist seviye modelidir. Sistem
kendi alt modiillerine de sahip olabilen alt modiiller igerir. Bundan dolay1 modiiller
birbirinin i¢ine her seviyede girebilecek sekilde tanimlanabilir. Bunun sonucunda
kompleks sistem modelleri birkac basit modilin (simple module) bir kombinasyonu
olarak tanimlanabilir. Alt modiiller iceren modiillere bilesik modeller denir. Basit
moduller modiillerdeki algoritmalari igerir ve modiil hiyerarsisinin en alt seviyesini
olusturur. Kullanici basit modulleri uygulamak igin, C++ ve OMNeT++ simulasyon
smif kiitiiphanesini kullanir. Modiller karmasik bir veri yapisi gibi olan mesajlari
aktararak haberlesirler. Modiiller, gitmesini istedikleri yere dogrudan ve bir dizi gegit
ve baglantilar yoluyla diger modiillere mesaj gonderebilirler. Mesajlar bir ag
simulasyonu icerisindeki cerceveleri veya paketleri temsil edebilir [88]. Bir modiil
diger modiillerden veya ayni modiilden kendisine gonderdigi gelen mesajlar
aldiginda bolgesel simiilasyon zamani artar, Bu da simiilasyon zamanlayicisini
temsileder. Modil kendi kendisine gondern mesajlar (self-messages), daha sonraki
bir zamanda moddl tarafindan yiiriitillecek olan olaylart planlamak i¢in kullanilir.
Modiillerin yapisi ve ara yiizii bir (NED) kullanilarak tanimlanir. NED basit
modiillerin temel davranislarini uygularlar. Simiilasyon uygulamalari baslatma
dosyalar1 vasitasiyla kolaylikla diizenlenir. NED f{iretilen olaylar1 izler ve mesajlarin

dogru modiile ve dogru zamanda gonderilmesini saglarlar [88].

Her giris ve ¢ikis arayiiziine gegit (gate) adi verilen araghigiyla modiiller arasinda
iletiler gergeklesir. Iletiler ¢ikis-gecitiyle(output-gat) gonderilir ve giris -gegitiyle (in-
gate) alinir. Topolojiye veya sisteme dayanarak baglantilar alt-modiiller arasinda
veya alt-modiiller ile bilesimler arasinda yaratilir. Modul sistem mimarisi sekil 4.1.

gibi gosterilebilinir [87].
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Modiil sistemi

Bilesen modiil Bilesen modiil Bilesen modiil

BM-Basit Modiil

Sekil 4.1. Modul mimarisi [87].

4.3. Performans Kriterleri

Algilayic1 aglari, birkag 6zellige sahiptir ki bu aglar1 saldirilara karsi agik kilar.

Anahtar dagitim yontemini degerlendirmek icin asagidaki aciklanan bes kriter

degerini simiilasyonda inceleyecegiz:

Giivenli baglanabilirlik: Giivenli baglanabilirlik agdaki tiim baglantilara gore
gilivenli baglantilarin oranmi gostermektedir. Bir anahtar dagitimi yontemi
icin yliksek bir giivenli baglanabilirligi elde etmek i¢in, ya gizli anahtar
paylasan diigiim ciftlerine sahip olmaktir ya da etkili ve gizli bir yol anahtar

belirleme yontemi sunmaktir.

Hafiza yiikii: Algilayici diiglimiiniin hafizas1 bir kismi isletim sistem
tarafindan kullanilir, geri kalan kismi ise anahtar dagitimi yontemi tarafindan
kullanilir. Anahtar depolanmasi hafizay1 en iyi bigimde kullanmasi gerekir,

bu da yontemden yonteme degisir.

Iletisim yiikii: Algilayic1 diigiimleri arasinda paketlerde bulunan anahtar
gonderme ve alma nedeniyle bazi aglarda tikaniklik veya ¢arpigsmaya neden
olur. O yiizden paket sayisini bir seviyede tutmaliyiz ki diigiimler arasinda en
iyi sekilde anahtar paylasimi gerceklessin, ayn1 zamanda agda ¢arpigma veya

tikaniklik olmasin.
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e Sires: Agda, birinci anahtarin dagitimindan son anahtarin  dagitimina
kadargecen stre onemlidir. Anahtar dagitim siiresinin kisa olmasi giivenlik

ataklarini azaltacaktir.

e Gizliligi ihlal edilmis diiglim sayisi: Agin tehlikeye diismesi, gizliligi ihlal
edilmis diiglim sayisina baglidir. Eger bir saldirgan bir diigiimii ele gegirirse,
diigiim hafizasinda bulunan anahtar listesi ve dolayisi ile bu diigiimle

iletisime gegen diger diiglimleri elde edebilir.

Uygulanan farkli anahtar dagitim yontemine gore, yukaridaki bahsedilen kriterler
orta bir 6l¢lide tutmalidir ki ayn1 zamanda hem giivenligi saglamali hemde algilayici

kaynaklarin tilkketmemelidir.

4.4. Senaryolar ve Sonuclari

Yukardaki s6zl edilen dort kriteri analize ve sonra protokolleri degerlendirmek igin
ti¢ farkli senaryoda incelenmektedir. Bu kriterleri etkileyen en énemli faktor, agdaki
diigiim sayisidir. Bu nedenle dort protokolin (tek anahtar, ikili anahtar, temel
olasiliksal yontem, Q-bilesim rastgele anahtar 6n dagitim yontemi) her biri icgin ¢
farkli diigiim sayisindan olusan agin benzetimini yapmaktayiz. Birinci ag sadece 10
diigiimden (Sekl 4.2.), ikinci ag 25 diigiimden (Sekl 4.3.) ve iiglincii ag ise 50
diigimden (Sekl 4.4.) olusmak iizere ve diigiimler 1000 X 750m?lik bir alana
dagilmistir. Bu aglarin her biri diger iki agdan bagimsiz bir sekilde uygulanmistir.
Incelenen her yéntemi degerlendirmek icin giivenli baglanabilirlik, hafiza yiikii,
iletisim yiikli, zaman ve gizliligi ihlal edilmis diiglim sayis1 agisindan analiz

yapilmustir.
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Sekil 4.3. 25 diigiimden olusan ag.
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Sekil 4.4. 50 diigiimden olusan ag.

Yol anahtart olusturma asamasini géz oniine almadan 50 diigiimden olusan bir ag
icin glivenli baglanabilirlik oranini dlgliyoruz, sonuglart da Sekil 4.5.te gérmekteyiz.
Sekil 4.5.te goruldigi gibi tekli anahtar yonteminde sadece bir anahtar
bulundugundan dolayi, her diigiim agdaki diger diigiimlerle baglanabilir ve %100
giivenli baglanabilirlik olusturur. Ikili anahtar yonteninde, her diigiim agdaki diger
diiglimlerin anahtarlarimi tasidig: icin baglanabilirlik %100diir. Temel olasiliksal
yontemde her digim p olasihigma gore diger digiimlere baglanir. Simiilasyon
sonugu agin giivenli baglanabilirligi %70 gostermektedir. Buna benzer sekilde g-
bilesim rastgele anahtar 6n dagitim yontemi kendi komsu diiglimlerine baglanma
p(q) olasiligma baghdir. Simiilasyonda q=3 sec¢ilmistir ve agm gilvenli

baglanabilirligi %23.33 gdstermektedir.
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Tek anahtar yontemi ikili anahatr yéntemi  temel olasiliksal Q-bilesim rasgele

yontemi anahtar 6n dagitim

yontemi

Sekil 4.5. Agin giivenli baglanabilirlik orani.

Sekil 4.6. her anahtar dagitim yontemi i¢in farkli ag boyutlarinda hafiza yiikiini
sunmaktadir. Tek anahtar yonteminde her algilayict digimii sadece 4 byte
kullanmaktadir o da her anahtar boyutudur (Longe Bayt). Ikili anahtar yonteminde
ise her algilayict diiglimii i¢in farkli bir anahtar kullandigimiz i¢in ve her algilayici
bu anahtar1 agdaki diger algilayicilarla paylastigi i¢in bu denkleme gore
hesaplayabiliriz (n — 1) X 4, dolayisiyla hafiza yiikii agdaki diigiim sayisina baglidir
(bagka bir deyisle agdaki diigiim sayis1 arttikga hafiza yiikii artmaktadir) bunuda
farkli ag boyutlarida gorebiliriz nitekim 10 diigiimden olusan agda her diigiim
hafizasi=40 ve 25 diigiimden olusan agda =100 ve 50 diigiimden olusan agda=200.
Temel olasiliksal ve Q-bilesim rastgele anahtar On dagitim yontemlerin de ayni
hafiza yiikiine sahiptiler, ¢linkii 3 anahtardan olusan bir anahtar halkas1 kullandik

sonuc 12 byte olmustur (Cizelge 4.1.)
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250
200
2
& 150
3
=
S 100
O
T
50
0
Tek anahtar yontemi ikili anahtar yéntemi  Temel olasiliksal Q-bilesim rasgele
yontemi anahtar 6n dagitim
yontemi
M 10 DUgUm m 25 Digim 50 DUgUm
Sekil 4.6. Hafiza yiikii.
Cizelge 4.1. Hafiza yiikii
10 Diigtim | 25 Diigiim | 50 Diglim
Tek anahtar yontemi 4 4 4
Ikili anahtar yontemi 36 96 196
Temel olasiliksal yontem 12 12 12
Q-bilesim rastgele anahtar 6n dagitim yontemi 12 12 12

Sekil 4.7. ve Cizelge 4.2. her anahtar dagitim yontemi i¢in iletisim yiikii sonuglarini

aciklamaktadir. Tek anahtar yonteminde tek bir anahtar tiim diigtimlere
yerlestirmeden Once atadigimiz i¢in diiglimler arasinda iletisime gerek duyulmaz,
onun i¢in iletigim yiikii sifirdir. Temel olasiliksal ve g-bilesim rastgele anahtar 6n
dagitim yontemlerini ikili anahtar yontemiyle karsilastidigimiz zaman her ii¢ agda da
temel olasiliksal yontem ve g-bilesim rastgele anahtar 6n dagitim yontemleri daha

ylksektir. Ornegin, son iki yontemde 25 diigiimden olusan agda iletisim yiikii =
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1800’e buna kars1 ikili anahtar yonteminde = 270’e. Cunku temel olasiliksal ve (-
bilesim rastgele anahtar 6n dagitim yontemlerinde kimlik dogrulamasi yapmak i¢in

her iki yontemde ayni anahtar boyutunu kullanmaktadir.

8000
__ 7000 —
4]
§ 6000 —
£ 5000 —
©
o
S 4000 —
s m 10 DUgim
< 3000 —
5 = 25 Digim
£ 2000 —
3 50 DUgim
£
& 0 —
@ .
= Tek anahtar Ikili anahtar Temel Q-bilegim
yontemi yontemi olasiliksal  rasgele anahtar
yontemi on dagitim
yontemi

Sekil 4.7. {letisim yiikii.

Cizelge 4.2. {letisim yiikii

10 Digiim | 25 Diigiim | 50 Diigiim
Tek anahtar yontemi 0 0 0
ikili Anahtar 90 600 2450
Temel Olasiliksal 270 1800 7350
Q-Bilesim Rastgele Anahtar On Dagitim 270 1800 7350

Sekil 4.8. ve Cizelge 4.3.te oldugu gibi ortak anahtar kesif suresini hesaplarken, tek
anahtar yonteminde diigimleri alana dagitmadan O6nce anahtari atadigimiz igin hig
stire almamistir sure 0’dir, ikili anahtar, temel olasiliksal ve Q-bilesim rastgele

anahtar 6n dagitim yontemlerinde her ti¢ agda da yaklasik hepsi ayni siire almistir .
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1.6
1.4
_i_>~? 1.2
c
(2]
£
g
S 0.8
< ® 10 DUgim
& 0.6 o
:%s W 25 Digim
€ .
o 0.4 50 Digim
0
Tek Anahtar ikiliislemli  Temel Olasiliksal ~ Q-Bilesim
Kullanimi Anahtar Rasgele Anahtar
(Bellirleme) On Dagritim
Yontemi Yéntemi
Sekil 4.8. Ortak anahtar kesif suresi.
Cizelge 4.3. Ortak anahtar kesif siiresi.
10 Diigiim | 25 Diigiim | 50 Diigiim
Tek Anahtar 0 0 0
Ikili islemli Anahtar (Bellirleme) 0.063 0.372 1.449
Temel Olasiliksal 0.052 0.325 1.389
Q-Bilesim Rastgele Anahtar On Dagitim 0.064 0.346 1.399

Cizelge 4.4’e gore ve gizliligi ihlal edilmis diiglim sayisiyla ilgili en verimli ve en

dayanikli yontem ikili anahtar yontemidir. Tek anahtar yontemi ise diisman

tarafindan bir ag1 ele gecirmek icin bir diglimiin gizliligini ihlal etmek yeterlidir.

Temel olasiliksal ve g-bilesim rastgele anahtar 6n dagitim yontemlerinde, agidaki

toplam gizliligi ihlal edilmis diigiim sayisin1 hesaplamak ig¢in altaki formiilii

kullandik, %, burada, p: anahtar olasiligidir, n:agdaki toplam diigiim sayisidir ve s:

agdaki her iki diigiim arasindaki istenilen ortak anahtar sayisidir.
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©

< 0

%ﬂ Tek anahtar yéntemi ikili anahtar ydntemi  Temel olasiliksal Q-bilesim rasgele

-5 yontemi anahtar 6n dagitim

yontemi
® 10 DUgim ®25Dugim  m 50 Dugim
Sekil 4.9. Gizliligi ihlal edilmis diigiim sayisi.
Cizelge 4.4. Gizliligi ihlal edilmis diigim sayisi.
10 Diigim | 25 Digiim | 50 Diigiim

Tek anahtar yontemi 10 25 50
ikili anahtar yontemi 1 1 1
Temel olasiliksal yontem 17 35
Q-bilesim rastgele anahtar 6n dagitim yontemi 5 11
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5. SONUCLAR

Algilayict aglarin gercek potansiyelini elde etmek igin gerekli olan kritik etmen
giivenliktir. Bu tezde KAA larda iletisim giivenigini saglamasinin ilk ve en énemli
olan anahtar dagitim yontemleri incelenmistir. Performans degerlendirmesinde
giivenilir iletisim, hafiza yiiki, iletisim yiikii, anahtar dagitim siiresi ve digim
yakalanmasina karsi diren¢ metrikleri kullanarak tek anahtar, ikili anahtar, temel
olasiliksal yontem ve (- bilesim rastgele anahtar 6ndagitim yontemleri incelenmistir.
Bu metrikleri 6lgmek ve degerlendirmek igin OMNeT++ “Objective Modular
Network Test-bed in C++” agik kaynak (public-source), ayrik olay (discrete event)
similatort, nesne yonelimli (object-oriented) modiiler, bilesen bazli (component-
based) modiiler, gii¢lii bir grafik kullanici1 arayiiziine sahip (GUI) benzetme ortami
kullanilmigtir.  Yapilan performans degerlendirmesi sonucunda agin giivenli
baglanabilirliginde tek anahtar yontemi en iyi performansi gdstermistir, ayrica tek
anahtar yontemi en kiiciik hafiza gerektirmistir ve iletisim ytikiinde en az gonderilen
paket sayisina sahiptir . Ayni sekilde stre 6lgimuinde de yine tek anahtar yontemi en
iyi performans: gostermektedir. Buna karsin, giivenlik agisindan tek anahtar yontemi
tiim diiglimlerin ayn1 anahtar1 kullanmalar1 nedeniyle en zayif yontem olarak tespit
edilmistir. Diiglim ele ge¢irme ataklarina karsi, ikili anahtar yontemi kullanildiginda,
en az sayida diglim etkilenmektedir. Yapilan performans ve giivenlik analizi
sonuglarinda temel olasiliksal yontem ve Q- bilesim rastgele anahtar 6n dagitim
yontemi hem giivenlik hem de iletisim ve hafiza yiikleri acisinda KAA’lar i¢in uygun

anahtar dagitim yontemleri olarak tespit edilmistir.
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EK-1. Tek anahtar yonteminde 50 diigiimden olusan ag i¢in diigiim dagitimi

package keyltest.net;

import keyltest.col.Sink;
import keyltest.col.Node;

// WSN Deployment
network Net

{

parameters:

@display("'bgh=1000, 750;bgi=background/terrain;bgg=100,2,grey95;bgs=0
.75,m™);
submodules:
nodel: Node;
node2: Node;
node3: Node;
node4: Node;
node5: Node;
node6: Node;
node7: Node;
node8: Node;
node9: Node;
nodelO: Node;
nodell: Node;
nodel2: Node;
nodel3: Node;
nodel4: Node;
nodel5: Node;
nodel6: Node;
nodel7: Node;
nodel8: Node;
nodel9: Node;
node20: Node;
node21: Node;
node22: Node;
node23: Node;
node24: Node;
node25: Node;
node26: Node;
node27: Node;
node28: Node;
node29: Node;
node30: Node;
node31: Node;
node32: Node;
node33: Node;
node34: Node;
node35: Node {
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EK-1 (Devam). Tek anahtar yonteminde 50 diigiimden olusan ag igin diigiim

dagitimi

@display("'p=409.33334,188");

node36: Node;
node37: Node;

node39: Node;
node40: Node;
node4l: Node;
node42: Node;
node43: Node;
node44: Node;
node45: Node;
node46: Node;
node47: Node;
node48: Node;
node49: Node;
node50: Node;
node38: Node {
@display(*'p=950,700");

b

sink: Sink {
@display("'p=34.666668,40");

}
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EK-2. Tek anahtar yonteminde bir diigiimiin tanimlamasi (.ned) dosyasi

package keyltest.col;

simple Node

{
parameters:
int key =3;
@display(i=abstract/router_vs™"™);
gates:

input in @directln;
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EK-3. Tek anahtar yonteminde diigiimiin basit modiilii

#ifndef _ KEY1TEST _NODE_H_
#define _ KEY1TEST NODE_H_

#include <omnetpp.h>
#include ""time.h"

class Node : public cSimpleModule

{

char *pp[13];
cMessage *smsg;
cModule *des;
int key;
protected:
virtual void initialize();
virtual void handleMessage(cMessage *msg);
// encryption Function Prototype
void encmsg(char str[]);
// Decryption Function Prototype
void decmsg(char str[]);
public:
//SimTime tm;
//simtime_t tml;
clock _t start, end;
double cpu_time_used;

¥
#endi
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EK-4. Tek anahtar yonteminde diigiimiin C++ dosyast

#include ""node.h"
#include <iostream>
#include <string>
#include <cstring>
#include "time._.h"
Define_Module(Node);

void Node::initialize()

{
pp[1]="node38";
pp[2]="node39";
pp[3]="node28";
pp[4]="node49";
pp[5]="node47";
pp[6]="node41";
pp[7]="nodel5";
pp[8]="node3";
pp[9]="node22";
pp[10]=""nodel2";
pp[11]=""node6";
pp[12]="sink";
key=par('key');
smsg = new cMessage();
scheduleAt(simTime(),smsqg);

}

void Node: :handleMessage(cMessage *msg)
// Start Node

if((this==simulation.getModuleByPath(pp[1])) && (msg-
>isSelfMessage()))

cModule *st;
st=simulation.getModuleByPath(pp[1]);
start= clock();
end = clock();
cpu_time_used = ((double) (end - start))/CLOCKS PER_SEC; ;

ev<<' LR e R e R R R e e e R e R R R e R e R R R R R R R e R e R e R R e e R R e R e R R R e B e b
R R R R e e e e e '<< - \n -
ev<<"Time = "'<<cpu_time_used<<*\n";
ev<<"Memory Usage= "'<<sizeof(key)<<'" Byte'<<"\n";
ev<<"Vulnerability if a Node (or any number of Nodes

Captured) = '<<50<<"\n";
ev<<"Connection Required To Distribute The Key = '"<<0<<"\n";
ev<<"Connectivity for each node = "<<100<<"%"<<"\n";
(S\VASiiaiaiaiaiaioiaiaiaiaialalalalalalalalalalalalaiaiaiaiaiaiaiaiaiaiaiaiaialaiaialale

FhrrAAAkhddhrrx " \n - ;



EK-4 (Devam). Tek anahtar yonteminde diiglimiin C++ dosyast

cancelAndDelete(msg);

//Embedding the Message

cMessage *msg=new cMessage("’Encripted_message');
msg->addPar (*'count');

msg->par(*'count') .setLongValue(1l);
msg->addPar (*"text');

char str[]="computer";

encmsg(str);

ev<<'Message ="'<<str;
msg->par(""text').setStringValue(str);
//Getting the Next Node in path

des = simulation.getModuleByPath(pp[2]);
//Sending the Message
sendDirect(msg,0,0,des->gate(*'in'"));

else
if(not(msg->isSelfMessage()))

long temp=msg->par(*'count™).longvalue();

temp--;
// if it is the End Node
if(temp==0)

const char *str=msg->par("text'™).stringvValue();
char dstr[30];
strcpy(dstr,str);

decmsg(dstr);
ev<<dstr;
¥
else
{ // if it is an intermediate Node
/*

*

long temp=msg->par(*'count'™).longvValue();
temp--;
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cMessage *nmsg=new cMessage("'Encripted_message');

nmsg->addPar (*'count™™);
nmsg->par (*'count™) .setlLongValue(temp) ;
*

*/

cMessage *copy=msg->dup();
cancelAndDelete(msg);

copy->par (*'count') .setLongValue(temp);
//Getting the Next Node in path

des = simulation.getModuleByPath(pp[12-temp+1]);

//Sending the Message
sendDirect(copy,0,0,des->gate(*'in""));



EK-4 (Devam). Tek anahtar yonteminde diiglimiin C++ dosyast

}
}
3
// Function to Encrypt the Message
void Node::encmsg(char str[])

{
unsigned int i;
for( i=0;i< strlen(str);i++)
{
str[i]= str[i]+key % 26;
}

// Function to uncipher the Encrypted Message
void Node::decmsg( char str[])

{

unsigned int 1;
for( i=0;i< strlen(str);i++)

{
}

str[i]= str[i]-key % 26;

107



108

EK-5. Tek anahtar yonteminde agda baz istasyonu tanimlamasi

package keyltest.col;

simple Sink

i
int key =3;
@display("'i=block/sink_1');
gates:

input in @directln;
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EK-6. Tek anahtar yonteminde baz istasyonu igin basit modul

#ifndef _ KEYL1TEST_SINK_H_
#define _ KEY1TEST SINK_H_

#include <omnetpp.h>

class Sink : public cSimpleModule
{
cMessage *smsg;
int key;
protected:
virtual void initialize();
virtual void handleMessage(cMessage *msQ);

// Decryption Function Prototype
void decmsg(char str[]);

¥
#endif



EK-7. Tek anahtar yonteminde baz istasyonu i¢in C++ dosyast

#include "sink.h"
#include "string.h"

// Sink Member Functions
Define_Module(Sink);

void Sink::initialize()

key=par("'key'");

void Sink::handleMessage(cMessage *msg)

{

const char *str=msg->par('text').stringValue();
char dstr[30];
strcpy(dstr,str);
decmsg(dstr);
ev<<dstr;

¥

// Function to uncipher the Encrypted Message
void Sink::decmsg( char str[])
{:

unsigned Int 1;

for( i=0;i< strlen(str);i++)

str[i]= str[i]-key % 26;
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EK-8. ikili anahtar yonteminde 50 diigiimden olusan ag icin diigiim dagitimi

package key2test.net;

import key2test.col_Node;
import key2test.col.Sink;

// WSN Deployment

network

{

Net

parameters:

111

@display("'bgb=1000, 750;bgi=background/terrain;bgg=100,2,grey95;bgs=0

_75,m™);
submodules:

nodel: Node
id=1;
key=14;

node2: Node

{
id=2;
key=5;

3

node3: Node
id=3;
key=13;

b
node4: Node
{
id=4;
key=76;

b
node5: Node
{
id=5;
key=62;

node6: Node

1d=6;
key=19;

node7: Node
{
id=7;
key=20;
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EK-8 (Devam). Ikili anahtar ydnteminde 50 diigiimden olusan ag i¢in diigiim

dagitimi
node8: Node
id=8;
key=8;
node9: Node
i
id=9;
key=50;
3
nodelO: Node
id=10;
key=7;
}
nodell: Node
{
id=11;
key=25;

b
nodel2: Node

1d=12;
key=55;

b
nodel3: Node

id=13;
key=32;
3
nodel4: Node
{
id=14;
key=1;

b
nodel5: Node

1d=15;
key=36;

b
nodel6: Node

1d=16;
key=22;

3
nodel7: Node
{
id=17;
key=42;
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EK-8 (Devam). Ikili anahtar yonteminde 50 diigiimden olusan ag i¢in diigiim
dagitimi

b

nodel8: Node
id=18;
key=16;

b

nodel9: Node

1d=19;
key=71;

b
node20: Node

1d=20;
key=10;
3
node21: Node
{
id=21;
key=18;

b
node22: Node

1d=22;
key=64;

b
node23: Node

id=32;
key=11;

b
node24: Node

id=24;
key=25;

b
node25: Node

1d=25;
key=47;
}
node26: Node
1d=26;
key=23;

b
node27: Node

1d=27;
key=55;
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EK-8 (Devam). Ikili anahtar yonteminde 50 diigiimden olusan ag i¢in diigiim
dagitimi

b
node28: Node
{

1d=28;
key=72;

b

node29: Node
id=29;
key=9;

b

node30: Node

i1d=30;
key=4;

b
node31: Node

id=31;
key=49;
3
node32: Node
id=32;
key=87;

¥
node33: Node

i1d=33;
key=17;
3
node34: Node
{
id=34;
key=29;
}

node35: Node {
@display("'p=409.33334,188");
1d=35;
key=73;

¥
node36: Node

1d=36;
key=59;

s
node37: Node

{
id=37;
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EK-8 (Devam). Ikili anahtar yonteminde 50 diigiimden olusan ag i¢in diigiim

dagitimi
key=27;
}
node39: Node
1d=39;
key=15;

3

node40: Node
id=40;
key=6;

Y
node4l: Node

id=41;
key=51;
3
node42: Node
id=42;
key=44;

}
node43: Node

1d=43;
key=24;
¥
node44: Node
{
id=44;
key=53;

b
node45: Node

id=45;
key=21;

b
node46: Node

id=46;
key=2;
3
node47: Node
{
id=47;
key=78;

b
node48: Node
{
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EK-8 (Devam). Ikili anahtar yonteminde 50 diigiimden olusan ag i¢in diigiim
dagitimi

1d=48;
key=65;

b
node49: Node

1d=49;
key=81;

b
node50: Node

id=50;
key=77;

}
node38: Node {

@display("'p=950,700");

1d=38;
key=3;
}
sink: Sink {
@display("'p=34.666668,40");
}
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EK-9. Ikili anahtar yénteminde bir diigiimiin tanimlamas1 (.ned) dosyas1

package key2test.col;
simple Node

int key;
int id;
@display("i=abstract/router_vs');
gates:
input in @directln;
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EK-10. ikili anahtar yonteminde diigiimiin basit modiilii

#ifndef _ KEY2TEST_NODE_H_
#define _ KEY2TEST_NODE_H_

#include <omnetpp.h>
#include ""time.h"

/**

* TODO - Generated class

*/

class Node : public cSimpleModule
{

cMessage *smsg;
cModule *des;
//Particular Node Key
int key;
long id;
// Internal Node Memory Which Contains Keys
int key mem[50];
char *p[100];
char *pp[13];
protected:
virtual void initialize();
virtual void handleMessage(cMessage *msg);
// encryption Function Prototype
void encmsg(char str[],int key);
// Decryption Function Prototype
void decmsg(char str[],int key);
public:
clock t start, end;
double cpu_time_used;
int ccn;

#endi
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EK-11. Ikili anahtar yonteminde diigiimiin C++ dosyas1

#include ""node.h"

#include "string.h"
#include "time.h"
Define_Module(Node);

void Node::initialize()

{ id=par('id");
key=par('key');
cMessage *msg=new cMessage();
. pl1]=""nodel";p[2]=""node2";p[3]=""node3";p[4]=""noded" ;p[5]=""node
§;; p[6]="node6" ;p[7]=""node7" ; p[8]=""node8" ;p[9]=""node9"; p[10]="nod
el0"™;

p[11]="nodell™;p[12]="nodel2" ;p[13]=""nodel3" ;p[14]="nodeld";p[
15]="nodel5";

p[16]="nodel6" ;p[17]="nodel7";p[18]="nodel8";p[19]="nodel9";p[
20]=""node20";

p[21]="node21";p[22]=""node22" ;p[23]=""node23" ;p[24]="node24"" ; p[
25]=""node25";

p[26]1=""node26" ;p[27]1="node27" ;p[28]=""node28"; p[29]="node29"; p[
30]=""node30";

p[31]="node31";p[32]="node32" ;p[33]=""node33" ;p[34]=""node34"; p[
35]=""node35";

p[36]1="node36" ;p[37]1="node37" ;p[38]="node38";p[39]="node39";p[
40]=""node40";

pl[41]="node41" ;p[42]="node42";p[43]=""noded3" ; p[44]=""noded4" ;p[
45]=""node45";

p[46]=""node46" ;p[47]="node47"" ;p[48]=""node48" ;p[49]=""node49" ; p[
50]=""node50";

pI51]="sink";pp[1]="node38";pp[2]="node39"; pp[3]=""node28"; pp[4
J=""node49";

pp[5]1="noded7" ;pp[6]1="nodedl";pp[7]1=""nodel5"; pp[8]=""node3";pp[
9]=""node22";

pp[10]="nodel2";pp[11]=""node6" ;pp[12]=""sink";

msg->addPar("'isp");
msg->par(*'isp’) .setBoolValue(false);

scheduleAt(simTime()+0.5,msg);

ccn=0;
}
void Node::handleMessage(cMessage *msg)
{

if(msg->isSelfMessage())

if(not(msg->par('isp™) .boolvalue()))
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EK-11 (Devam). ikili anahtar yonteminde diigiimiin C++ dosyas1

{ // if it Key Distribution Self-Message
//Key Distribution
if(this==simulation.getModuleByPath(p[1]))

{
start = clock();

for(int i1=1;i1<=50;i++)

{
//1f it is Not The Current Node
if(i !'=id)

//Embedding the Key
cMessage *kmsg=new
cMessage("'Key Distribution™);
kmsg->addPar ("'keyfrm'™) ;
kmsg->par("'keyfrm'") _setLongValue(key);
kmsg->addPar(*'nid");
kmsg->par(*'nid') .setLongValue(id);
kmsg->addPar (""iskeymsg™);
kmsg->par('iskeymsg™) .setBoolValue(true);
des = simulation.getModuleByPath(p[il);

if(this==simulation.getModuleByPath(p[1])&&(i==38))
{

kmsg->addPar(*'start'™);
kmsg-
>par (‘'start') .setDoublevalue(start);

}
sendDirect(kmsg,0,0,des->gate(*"'in'"));
ccn=ccn+1;

}

//Embedding The Key Message to be Sent to Sink
cMessage *kmsg=new cMessage(*'Key Distribution™);
kmsg->addPar ("'keyfrm'™) ;
kmsg->par (“'keyfrm') .setLongValue(key);
kmsg->addPar("'nid");
kmsg->par(*'nid"™) .setLongValue(id);
kmsg->addPar (**iskeymsg™);
kmsg->par("'iskeymsg'™) .setBoolValue(true);
des = simulation.getModuleByPath(p[51]);

sendDirect(kmsg,0,0,des->gate(*'in""));
key mem[id]=key;

if(this==simulation.getModuleByPath(p[38]))
//1f i1t Sending Message Start Node

cMessage *msg=new cMessage();
msg->addPar('isp'™);
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EK-11 (Devam). ikili anahtar yonteminde diigiimiin C++ dosyas1

//To indicate it"s Not Key Distribution Self-

message
msg->par('isp') .setBoolValue(true);
scheduleAt(simTime()+0.5,msQ);
}
}
else
{

cModule *st;

st=simulation.getModuleByPath(p[1]);

end = clock();

cpu_time_used = ((double) (end - start))/CLOCKS PER_SEC;

ev<<' TAAAARAAAAAARAAA A A A AR AAA AR A A EAAAAA AR A A AAAAA AR A AAAAAAAAAAAAAAAAAAAXKX
*****************************************************************"<<
- \n - ;
ev<<"Time = "'<<cpu_time_used<<*\n~;

ev<<""Memory Usage for single node= "<<sizeof(key_mem)<<"
Byte'<<*\n";

ev<<"Total Memory Usage in the Network=
"<<(sizeof(key_mem))*50<<" Byte''<<"\n";

ev<<"Vulnerability if a Node (or any number of Nodes
Captured) = '"<<50<<" All Nodes It Communicate With them
Directly'<<*\n";

ev<<"Total Connection Required To Distribute The Key =
"'<<50*ccn<<*\n";

ev<<'Connectivity for each node = "<<100<<"%''<<"\n";

ev<<' TAAAAAAAAAAKAAAAAAARAAAAAAAXAAAAAAAAAAAXAAAAAAAXAAAAAAAXAAAAA XA AAAXAX

LR R R e R R e S e R e e R R e R e R <

//if it Self-message to start sending the message
cancelAndDelete(msg);
//Embedding the Message

cMessage *msg=new cMessage("'Encripted_message');
msg->addPar (*'count™);
msg->par(“'count') .setLongValue(11);
msg->addPar (""text);
char str[]="computer";
encmsg(str,key mem[id]);
ev<<'Message = ''<<str;
msg->par("text') .setStringValue(str);
msg->addPar ("'iskeymsg');
msg->par (""iskeymsg') .setBoolValue(false);
msg->addPar(*'sid"™);
msg->par(*'sid") .setLongValue(id);
//Getting the Next Node in path
des = simulation.getModuleByPath(pp[2]);
//Sending the Message
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EK-11 (Devam). ikili anahtar yonteminde diigiimiin C++ dosyas1

sendDirect(msg,0,0,des->gate(*'in'"));
}

Y/ /if(nsg->isSelfMessage())
else //if it not self-Message

if(not(msg->isSelfMessage()))
if(msg->par(“'iskeymsg') .boolValue())

{
iT((mnsg-
>getSenderModule()==simulation.getModuleByPath(p[1]))&&(this==simula
tion.getModuleByPath(p[38])))
{

start=msg->par('start’);

//Entering The Received Key in the Corresponding
//Location of sender node in the internal Memory
//0f Current Node
long index=msg->par(*'nid").longvValue();
key mem[index]=msg->par("'keyfrm') _longValue();
}
else
{ /7/if it is normal message
long temp=msg->par(count™).longvalue();

temp--;
if(temp==0) // if it"s the End Node
{

const char *str=msg-
>par("text™) .stringValue();
char dstr[30];
strcpy(dstr,str);
long sid=msg->par(“'sid"™);
decmsg(dstr,key mem[sid]);
ev<<dstr;

else // if it is an intermediate Node
{
cMessage *copy=msg->dup();
cancelAndDelete(msg);
copy->par (*‘count'™) _.setlLongValue(temp);
//Getting the Next Node in path
des = simulation.getModuleByPath(pp[12-temp+1]);
//Sending the Message
sendDirect(copy,0,0,des->gate(*"'in"));
}

}

// Function to Encrypt the Message



EK-11 (Devam). ikili anahtar yonteminde diigiimiin C++ dosyas1

void Node::encmsg(char str[],int key)

{ unsigned int 1;
for( i=0;i< strlen(str);i++)
{
stril= str[i]+ key % 26;
}
3

// Function to uncipher the Encrypted Message
void Node::decmsg( char str[],int key)
{
unsigned Int 1;
for( 1=0;i< strlen(str);i++)
{
str[i]= str[i]-key % 26;
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EK-12. Ikili anahtar yénteminde agda baz istasyonu tanimlamasi

package key2test.col;
simple Sink
@display(""i=block/sink_1'");

gates:
input in @directln;



EK-13. Tek anahtar yonteminde baz istasyonu i¢in basit modili

#ifndef _ KEY2TEST_SINK_H_
#define _ KEY2TEST SINK_H_

#include <omnetpp.h>

class Sink : public cSimpleModule
{
long key mem[50];
protected:
virtual void initialize();
virtual void handleMessage(cMessage *msg);
// Decryption Function Prototype
void decmsg(char str[],int key);

¥
#endi
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EK-14. Tek anahtar yonteminde baz istasyonu i¢in C++ dosyasi

#include "'Sink.h"
Define_Module(Sink);

// Sink Member Functions
void Sink::initialize()

{
}
void Sink::handleMessage(cMessage *msQ)
{
if(msg->par(*'iskeymsg™) .boolValue())
{
long index=msg->par(‘'nid").longValue();
key _mem[ index]=msg->par ("'keyfrm') _longValue();
}
else
{ /77 if it"se Normal Message
const char *str=msg->par('text’™).stringvValue();
char dstr[30];
strcpy(dstr,str);
long sid=msg->par('sid™);
decmsg(dstr,key mem[sid]);
ev<<dstr;
}
3

// Function to uncipher the Encrypted Message
void Sink::decmsg( char str[],int key)
{
unsigned int 1i;
for( i=0;i< strlen(str);i++)
{
str[i]= str[i]-key % 26;
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EK-15. Temel olasiliksak yonteminde 50 diiglimden olusan ag i¢in diigiim dagitimi

package key3test.net;

import key3test.col.Node;
import key3test.col.Sink;

// WSN Deployment
network Net

{

@display("’bgb=1000, 750;bgi=background/terrain;bgg=100,2,grey95;bgs=0
_75,m™);
submodules:

nodel: Node;
node2: Node;
node3: Node;
node4: Node;
node5: Node;
node6: Node;
node7: Node;
node8: Node;
node9: Node;
nodelO: Node;
nodell: Node;
nodel2: Node;
nodel3: Node;
nodel4: Node;
nodel5: Node;
nodel6: Node;
nodel7: Node;
nodel8: Node;
nodel9: Node;
node20: Node;
node21: Node;
node22: Node;
node23: Node;
node24: Node;
node25: Node;
node26: Node;
node27: Node;
node28: Node;
node29: Node;
node30: Node;
node31: Node;
node32: Node;
node33: Node;
node34: Node;
node35: Node {
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EK-15 (Devam). Temel olasiliksak yonteminde 50 diigiimden olusan ag i¢in diigiim
dagitim

@display(*'p=409.33334,188");

b

node36: Node;
node37: Node;
node39: Node;
node40: Node;
node4l: Node;
node42: Node;
node43: Node;
node44: Node;
node45: Node;
node46: Node;
node47: Node;
node48: Node;
node49: Node;
node50: Node;
node38: Node {

@display("'p=950,700");

¥

sink: Sink {
@display("'p=34.666668,40");
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EK-16. Temel olasiliksal yonteminde bir diiglimiin tanimlamasi (.ned) dosyast

package key3test.col;
simple Node
@display(""i=abstract/router_vs');

gates:
input in @directln;
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EK-17. Temel olasiliksal yonteminde diigiimiin basit moduli

#ifndef _ KEY3TEST_NODE_H_
#define _ KEY3TEST _NODE_H_

#include <omnetpp.h>
#include ""time.h"

class Node : public cSimpleModule
{

//Key Ring of Length 3

int key[3];

//1D For Each Corresponding Key in the Key Ring

int kid[3];

//Particular Node ID

int id;

char *p[100];

char *pp[13];

int cancom[50];

int index;

cModule *des;

float prob;

protected:
virtual void initialize();
virtual void handleMessage(cMessage *msQ);
// encryption Function Prototype
void encmsg(char str[],int key);
// Decryption Function Prototype
void decmsg(char str[],int key);
public:
clock_t start, end;
double cpu_time_used;
int ccn;

¥
#endi



EK-18. Temel olasiliksal yonteminde diigiimiin C++ dosyast

#include ""node.h"
#include "time.h"
Define_Module(Node);

void Node::initialize()

{

int size=100;

//Pool of size 100

int pool[size];

int temp;

prob=0.9;

long rem=((1-prob)*(size/10));

for(int i=1;i<=size;i++)
pool[i]=i+1;

}

for(int j=1;j<=3;j++)
{
temp=intrand(rem)+1;
/* iF(temp==0)
{

}
*/
key[j]=pool[temp];
kid[j]=temp;

temp=intrand(3);

//Random Selection of keys
for(int k=1;k<=3;k++)
for(int h=1;h<=3;h++)
if(k!=h)
{
i1f(key[k]==key[h])
{
temp=intrand(rem)+1;

key[h]=pool[temp];
kid[h]=temp;
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EK-18 (Devam). Temel olasiliksal yonteminde diiglimiin C++ dosyasi

}
}

p[1]="nodel";p[2]="node2";p[3]="node3";p[4]="node4" ;p[5]=""node5";
p[6]1=""node6" ;p[7]="node7" ;p[8]=""node8" ;p[9]=""node9" ;p[10]=""nodel0";

p[11]="nodell";p[12]="nodel2";p[13]="nodel3";p[14]=""nodeld" ;p[15]="n
odel5™;

p[16]="nodel6" ;p[17]=""nodel7";p[18]=""nodel8";p[19]="nodel9" ;p[20]="n
ode20";

p[21]="node21";p[22]=""node22";p[23]="node23";p[24]="node24" ;p[25]="n
ode25";

p[26]=""node26" ;p[27]="node27";p[28]="node28" ;p[29]="node29" ;p[30]=""n
ode30";

p[31]="node31";p[32]=""node32";p[33]=""node33";p[34]="node34" ;p[35]="n
ode35";

p[36]1="node36";p[37]="node37";p[38]="node38"; p[39]=""node39" ;p[40]="n
ode40'";

p[41]="node4l";p[42]=""node42" ;p[43]="node43" ;p[44]=""noded4" ;p[45]=""n
ode45™;

p[46]="node46" ;p[47]=""noded 7" ;p[48]="noded8" ; p[49]="noded9" ;p[50]="n
ode50";

p[51]="sink";pp[1]="node38" ;pp[2]=""node39"; pp[3]=""node28" ; pp[4]="nod
e49";
pp[5]="noded7" ;pp[6]1="nodedl" ;pp[7]=""nodel5"; pp[8]=""node3" ;pp[
9]=""node22";
pp[10]="nodel2";pp[1l1]="node6" ;pp[12]=""sink";
index=1;
//Getting the Particular Node ID
id=getld();
cMessage *msg=new cMessage();
msg->addPar(*'isp');
msg->par('isp') .setBoolValue(false);
ccn=0;
scheduleAt(simTime()+0.5,msQ);

}

void Node: :handleMessage(cMessage *msg)
{

//ev<<id<<" "<<getld();

/*
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EK-18 (Devam). Temel olasiliksal yonteminde diiglimiin C++ dosyasi

ev<<''node="'<<id<<"
for(int 1=1;i<4;i++)
{

ev<<key[i]<<" ";

if(msg->isSelfMessage())

if(not(msg->par(isp™).boolvValue()))
{ /7 if it Key Distribution Self-Message
//Key Distribution
if(this == simulation.getModuleByPath(p[1]))

start=clock();
for(int 1=1;i<=50;i++)
if(this!=simulation.getModuleByPath(p[i]))

//Embedding the Key
cMessage *kmsg=new
cMessage("'Key_Setup'™);
kmsg->addPar(*'kid1'™);
kmsg->par(*'kidl™) .setLongValue(kid[1]);
kmsg->addPar (*'kid2™);
kmsg->par (*'kid2') .setLongValue(kid[2]);
kmsg->addPar (*'kid3");
kmsg->par(*'kid3"™) .setLongValue(kid[3]);
kmsg->addPar(*'nid™);
kmsg->par(*'nid"™) .setLongValue(id);
kmsg->addPar (*'iskeymsg');
kmsg-
>par("iskeymsg™) .setBoolValue(true);
des =
simulation.getModuleByPath(p[i]);

if(this==simulation.getModuleByPath(p[1])&&(i==38))
{

kmsg->addPar(*'start');
kmsg-
>par(‘'start') .setDoublevValue(start);
by

sendDirect(kmsg,0,0,des->gate(*'in""));
ccn=ccn+l;

}
/*
* cMessage *kmsg=new
cMessage("'’Key Distribution™);
kmsg->addPar ("'keyfrm');
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EK-18 (Devam). Temel olasiliksal yonteminde diiglimiin C++ dosyasi

kmsg->par("'keyfrm') _setlLongValue(key);
kmsg->addPar(*'nid™);

kmsg->par(*'nid"™) .setLongValue(id);
kmsg->addPar (*'iskeymsg');

kmsg->par (**iskeymsg') .setBoolValue(true);
des = simulation.getModuleByPath(p[51]);
sendDirect(kmsg,0,0,des->gate(*"'in'"));
key_mem[id]=key;

*/

if(this==simulation.getModuleByPath(p[38]))
{ //1f it Sending Message Start Node
cMessage *msg=new cMessage();
msg->addPar("'isp™);
msg->par("'isp') .setBoolValue(true);
scheduleAt(simTime()+0.5,msg);

}
}

else
{ // //if it Self-message to start sending the
message//isp=true

end = clock();
cpu_time_used = ((double) (end -
start))/CLOCKS_PER_SEC; ;

*****"<< '\n - ;

ev<<"Time = "<<cpu_time_used*3<<"\n";

ev<<"'Memory Usage for single node=
"'<<sizeof(key) <<" Byte"<<"\n";

ev<<"Total Memory Usage in the network=
"<<(sizeof(key))*50 <<" Byte"<<*\n";

ev<<"Vulnerability if a Node Captured
"'<<int(0.7*50/1)<<"\n";

ev<<"Vulnerability if 3 Node Captured
"'<<3*3*0.7*50/1<<"\n";

ev<<"Total Connection Required To Distribute
The Key = "<<50*ccn<<*"\n";

ev<<"Connectivity for each node =
"'<<100*0.7<<"%""'<<*\n";

ev<<' TAXKAIAEAAIAEAAXAEAIAXAEAIAXAEAITAEAITXAAXAXAAXAXAAXAXAAXAAAXAAAXAAIAXAAITXAALAXAAITXAXT XA XT XA Xhkx%x

*****"<<-\n-;
cancelAndDelete(msg);
cMessage *msg=new
cMessage("Encripted_message');
msg->addPar(*'count™);
msg->par(“'count') .setLongValue(1l);
msg->addPar (""text'™);
char str[]="computer";
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EK-18 (Devam). Temel olasiliksal yonteminde diiglimiin C++ dosyasi

encmsg(str,key[2]);

ev<<"Message ='"'<<str;

msg->addPar("'kid");

msg->par("'kid"™) .setLongValue(kid[2]);

msg->par(‘"text') .setStringValue(str);

msg->addPar ("'iskeymsg'™);

//To indicate it"s Not Key Distribution
Self-message

msg->par ("'iskeymsg') .setBoolValue(false);

msg->addPar(*'sid™);

msg->par('sid") .setLongValue(id);

//Cetting the Next Node in path

des = simulation.getModuleByPath(pp[2]):

//Sending the Message

sendDirect(msg,0,0,des->gate(""'in'"));

}
Y/ /if(nsg->isSelfMessage())
else //1f Not Self Message

if(msg->par(iskeymsg') -boolValue())// 1f received
key message

iT((msg-
>getSenderModule()==simulation.getModuleByPath(p[1]))&&(this==simula
tion.getModuleByPath(p[38])))

{

start=msg->par(*'start');

// For Checking if there are keys in common
int temp[3];
temp[1]=msg->par("’kid1l').longValue();
temp[2]=msg->par ("'kid2") . longValue();
temp[3]=msg->par ('kid3") . longvValue();

bool can=false;

for(int 1=1;i<=3;i++)

{
for(int j=1;j<=3;j++)
{
if(kid[i]==temp[J 1)
{
// To Indicate that the
current Node Can Communicate
// With the Received
Message 1D
can=true;
b
}
Y
if(can)

{
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EK-18 (Devam). Temel olasiliksal yonteminde diiglimiin C++ dosyasi

// List of what nodes it can
Communicate With

cancom[ index]=msg-
>par(*'nid™) . longvValue();

index+=1;
¥
/*

*

for(int y=1;y<=index-1;y++)

ev<<cancom[y]<<" -

}

*/
else // intermediate or end node
{

long iter=msg->par(*'count'™).longvalue();
iter--;
/*

if(iter==0)

const char *str=msg-
>par (""text") .stringValue();
char dstr[30];
strcpy(dstr,str);
long sid=msg->par('sid™);
decmsg(dstr,key mem[sid]);

ev<<dstr;
¥
*/
// else
/7 {

int cd=msg->par(“'sid");
bool cdc=false;
for(int b=1;b<=index-1;b++)

if(cancom[b]==cd)

cdc=true;
}
// To Indicate That there is key in
common
if(cdc)
ev<<"Key in Common';
else

ev<<'"No Key in Common";

cMessage *copy=msg->dup();
cancelAndDelete(msg);
copy->par(*'sid') .setLongValue(id);
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EK-18 (Devam). Temel olasiliksal yonteminde diiglimiin C++ dosyasi

copy->par (*'count') _setlLongValue(iter);

des = simulation.getModuleByPath(pp[12-
iter+1]);

sendDirect(copy,0,0,des->gate(""'in'"));

/7 }
3
s

// Function to Encrypt the Message
void Node::encmsg(char str[],int key)

{
unsigned Int 1;
for( 1=0;i< strlen(str);i++)
str[i]= str[i]+ key % 26;
}
}

// Function to uncipher the Encrypted Message
void Node::decmsg( char str[],int key)

{
unsigned iInt 1;
for( i=0;i< strlen(str);i++)

{
}

str[i]= str[i]-key % 26;
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EK-19. Temel olasiliksal yonteminde agda baz istasyonu tanimlamasi

package key3test.col;

simple Sink

{
@display(""i=block/sink_1'");
gates:
input in @directln;
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EK-20. Temel olasiliksal yonteminde baz istasyonu igin basit modiil

#ifndef _ KEY3TEST_SINK_H_
#define _ KEY3TEST SINK_H_

#include <omnetpp.h>

class Sink : public cSimpleModule
{
int keys[100];
protected:
virtual void initialize();
virtual void handleMessage(cMessage *msg);
// Decryption Function Prototype
void decmsg(char str[],int key);

¥

#endif



EK-21. Temel olasiliksal yonteminde baz istasyonu i¢in C++ dosyasi

#include "'sink.h"
Define_Module(Sink);

// Sink Member Functions
void Sink::initialize()

for(int 1=1;i1<=100;1++)
keys[i]=i+1;
}

void Sink::handleMessage(cMessage *msQ)
const char *str=msg->par('text™).stringValue();

char dstr[30];

strcpy(dstr,str);
decmsg(dstr,keys[msg->par(*'kid™) . longvValue(]);
ev<<dstr;

}

// Function to uncipher the Encrypted Message
void Sink::decmsg( char str[],int key)
{
unsigned int 1;
for( i=0;i< strlen(str);i++)
{
stri]= str[i]l-key % 26;
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EK-22. Q-bilesim rastgele anahtar 6n dagitim yonteminde 50 diigiimden olusan ag
icin diiglim dagitimi

package key4dtest.net;

import key4dtest.col_Node;
import key4dtest.col.Sink;

// WSN Deployment
network Net

{

@display(*'bgb=1000, 750;bgi=background/terrain;bgg=100,2,grey95;bgs=0
_75,m™);
submodules:
nodel: Node;
node2: Node;
node3: Node;
node4: Node;
node5: Node;
node6: Node;
node7: Node;
node8: Node;
node9: Node;
nodelO: Node;
nodell: Node;
nodel2: Node;
nodel3: Node;
nodel4: Node;
nodel5: Node;
nodel6: Node;
nodel7: Node;
nodel8: Node;
nodel9: Node;
node20: Node;
node21: Node;
node22: Node;
node23: Node;
node24: Node;
node25: Node;
node26: Node;
node27: Node;
node28: Node;
node29: Node;
node30: Node;
node31: Node;
node32: Node;
node33: Node;
node34: Node;
node35: Node {
@display(''p=409.33334,188");
b



142

EK-22 (Devam). Q-bilesim rastgele anahtar 6n dagitim yonteminde 50 diigiimden
olusan ag i¢in diigiim dagitin

node36: Node;
node37: Node;
node39: Node;
node40: Node;
node4l: Node;
node42: Node;
node43: Node;
node44: Node;
node45: Node;
node46: Node;
node47: Node;
node48: Node;
node49: Node;
node50: Node;
node38: Node {
@display("'p=950,700");

b

sink: Sink {
@display("'p=34.666668,40");
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EK-23. Q-bilesim rastgele anahtar 6n dagitim yonteminde bir diiglimiin tanimlamasi

(.ned) dosyast

package key4test.col;

simple Node

{

@display(""i=abstract/router_vs');
gates:
input in @directln;



EK-24. Q-bilesim rastgele anahtar 6n dagitim yonteminde diiglimiin basit modiil

#ifndef _ KEY3TEST_NODE_H_
#define _ KEY3TEST _NODE_H_

#include <omnetpp.h>
#include ""time.h"

class Node : public cSimpleModule

{

¥

//Key Ring of Length 3

int key[5];

//1D For Each Corresponding Key in the Key Ring
int kid[5];

//Particular Node ID

int id;

char *p[100];

char *pp[13];

int cancom[50];

int index;

cModule *des;

float prob;

//Nomber of Shared keys To be Connected
int q;

protected:
virtual void initialize();
virtual void handleMessage(cMessage *msg);
// encryption Function Prototype
void encmsg(char str[],int key);
// Decryption Function Prototype
void decmsg(char str[],int key);
public:
clock t start, end;
double cpu_time_used;
int ccn;

#endif
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#include ""node.h"
#include "time.h"
Define_Module(Node);

void Node::initialize()

int size=100;
//Pool of size 100
int pool[size];
int temp;
prob=0.7;

g=3;

long rem=((1-prob)*(size/10));
for(int 1=1;i<=size;i++)
pool[i]=i+1;

}

for(int j=1;j<=5;j++)
{
temp=intrand(rem)+1;
/* 1F(temp==0)
{

}
*/
key[j]=pool[temp];
kid[j]=temp;

temp=intrand(3);

//Random Selection of keys
for(int k=1;k<=5;k++)
for(int h=1;h<=5;h++)
if(k!=h)
{ _
if(key[k]==key[h])
{
temp=intrand(rem)+1;

key[h]=pool[temp];
kid[h]=temp;
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EK-25. Q-bilesim rastgele anahtar 6n dagitim yonteminde diigiimiin C++ dosyasi
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EK-25 (Devam). Q-bilesim rastgele anahtar 6n dagitim yonteminde diigiimiin C++

dosyast

p[1]="nodel";p[2]="node2" ;p[3]="node3" ;p[4]="node4" ;p[5]="node5";
p[6]=""node6" ;p[7]=""node7" ;p[8]=""node8" ;p[9]=""node9" ;p[10]="nodel0";

p[11]="nodell";p[12]="nodel2";p[13]=""nodel3";p[1l4]=""nodeld" ;p[15]="n
odel5";

p[16]="nodel6" ;p[17]=""nodel7";p[18]="nodel8";p[19]="nodel9" ;p[20]="n
ode20";

p[21]="node21";p[22]="node22";p[23]="node23";p[24]="node24" ;p[25]=""n
ode25";

p[26]=""node26" ;p[27]=""node27";p[28]=""node28"; p[29]="node29" ;p[30]="n
ode30";

p[31]="node31";p[32]="node32";p[33]="node33";p[34]=""node34" ;p[35]="n
ode35™;

p[36]1="node36";p[37]="node37";p[38]="node38" ; p[39]=""node39";p[40]="n
ode40";

p[41]="node4l";p[42]=""noded2" ;p[43]=""noded3" ;p[44]="noded4" ;p[45]="n
ode45";

p[46]=""node46" ;p[47]="node4 7" ;p[48]="node48" ;p[49]=""node49" ;p[50]=""n
ode50™;

p[51]="sink";pp[1]="node38" ;pp[2]=""node39"; pp[3]=""node28"; pp[4]="nod
e49";
pp[5]="noded7" ;pp[6]="nodedl";pp[7]=""nodel5"; pp[8]=""node3";pp[
9]=""node22";
pp[10]="nodel2";pp[1l1]=""node6" ;pp[12]=""sink™;
index=1;
//Getting the Particular Node ID
id=getld();
cMessage *msg=new cMessage();
msg->addPar(*'isp');
msg->par('isp') .setBoolValue(false);
ccn=0;
scheduleAt(simTime()+0.5,msQ);
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EK-25 (Devam). Q-bilesim rastgele anahtar 6n dagitim yonteminde diigiimiin C++

dosyast

void Node: :handleMessage(cMessage *msg)
{

//ev<<id<<" "<<getld();

/*

ev<<''node="'<<id<<"

for(int 1=1;i<4;i++)
{

ev<<key[i]<<"

if(msg->isSelfMessage())
{
if(not(msg->par('isp') .boolValue()))
{ // if it Key Distribution Self-Message
//Key Distribution
if(this==simulation.getModuleByPath(p[1]))

{
start=clock();

by
for(int 1=1;i<=50;i++)

if(thisl=simulation.getModuleByPath(p[i]))

//Embedding the Key
cMessage *kmsg=new
cMessage('Key_Setup');
kmsg->addPar (*'kid1™);
kmsg->par (*'kid1l') .setLongValue(kid[1]);
kmsg->addPar ("'kid2');
kmsg->par('kid2') .setLongValue(kid[2]);
kmsg->addPar (*'kid3'");
kmsg->par("'kid3") .setLongValue(kid[3]);
kmsg->addPar (*'kid4™);
kmsg-
>par(“'kid4™) .setLongValue(kid[4]);
kmsg->addPar (*'kid5'");
kmsg-
>par('kid5™) .setLongValue(kid[5]);
kmsg->addPar(*'nid");
kmsg->par(*'nid"™) .setLongValue(id);
kmsg->addPar (*'iskeymsg');
kmsg-
>par(*"iskeymsg) .setBoolValue(true);
des =
simulation.getModuleByPath(p[i]);
ccn=ccn+1l;

if(this==simulation.getModuleByPath(p[1])&&(i==38))
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EK-25 (Devam). Q-bilesim rastgele anahtar 6n dagitim yonteminde diigiimiin C++

dosyast
{
kmsg->addPar(*'start');
kmsg-
>par(‘'start') .setDoubleValue(start);
}
sendDirect(kmsg,0,0,des->gate(*'in""));
}
}
/*

* cMessage *kmsg=new
cMessage("'Key Distribution'™);

kmsg->addPar ("'keyfrm'™) ;
kmsg->par ("’keyfrm™) .setlLongValue(key);
kmsg->addPar(*'nid™);
kmsg->par (*'nid™) .setLongValue(id);
kmsg->addPar (*'iskeymsg');
kmsg->par(*'iskeymsg') .setBoolValue(true);
des = simulation.getModuleByPath(p[51]);
sendDirect(kmsg,0,0,des->gate(""'in""));
key mem[id]=key;

*/

if(this==simulation.getModuleByPath(p[38]))

{ //1f it Sending Message Start Node
cMessage *msg=new cMessage();
msg->addPar("'isp");
msg->par("'isp') .setBoolValue(true);
scheduleAt(simTime()+0.5,msqg);

}

}

else
{ // //if it Self-message to start sending the
message//isp=true

end = clock();
cpu_time_used = ((double) (end -
start))/CLOCKS_PER_SEC; ;

ev<<"*
*****"<< '\n - ;

ev<<"Time = "'<<cpu_time_used*3<<"\n";

ev<<"'Memory Usage for single node=
"<<sizeof(key)-8 <<'" Byte''<<"\n";

ev<<"Total Memory Usage in the network =
"'<<(sizeof(key)-8)*50 <<'" Byte''<<"\n";

ev<<"Vulnerability if a Node Captured =
"<<int(0.7*50/3)<<"\n";
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EK-25 (Devam). Q-bilesim rastgele anahtar 6n dagitim yonteminde diigiimiin C++

dosyast

ev<<"Vulnerability if 3 Node Captured =
"'<<3*3*0.7*50/3<<"\n";

ev<<"Total Connection Required To Distribute
The Key = '"<<50*ccn<<"\n";

ev<<"Connectivity for each node =
"'<<0.7*100/3<<"%"'<<"\n" ;

*hAKRX <"\ " -

cancelAndDelete(msg);

cMessage *msg=new
cMessage(Encripted_message');

msg->addPar (*'count™);

msg->par("'count') .setLongValue(11);

msg->addPar (*"text™);

char str[]="computer";

encmsg(str,key[2]);

ev<<str;

msg->addPar("'kid');

msg->par("'kid') .setLongValue(kid[2]);

msg->par('text') .setStringValue(str);

msg->addPar ("'iskeymsg') ;

//To indicate it"s Not Key Distribution
Self-message

msg->par ("'iskeymsg') .setBoolValue(false);

msg->addPar(*'sid");

msg->par(*'sid') .setLongValue(id);

//Cetting the Next Node in path

des = simulation.getModuleByPath(pp[2]):

//Sending the Message

sendDirect(msg,0,0,des->gate(*'in'"));

}
Y/ /if(nsg->isSelfMessage())

else //1f Not Self Message
{
if(msg->par('iskeymsg') -boolValue())// 1f received
key message
{ // For Checking if there are keys in common
iT((msg-
>getSenderModule(Q)==simulation.getModuleByPath(p[1]))&&(this==simula
tion.getModuleByPath(p[38])))
{

start=msg->par(‘'start');

}

int temp[10];
temp[1]=msg->par("'kidl").longValue();
temp[2]=msg->par("'’kid2'") . longValue();
temp[3]=msg->par ('kid3") . longvValue();
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EK-25 (Devam). Q-bilesim rastgele anahtar 6n dagitim yonteminde diigiimiin C++

dosyast

temp[4]=msg->par(’kid4') . longValue();
temp[5]=msg->par("'kid5") . longValue();
int at=0;
// bool can=false;
for(int 1=1;i<=5ji++)
{

for(int j=1;j<=5;j++)

if(kid[i]==temp[j1)
{

// To Indicate that the
current Node Can Communicate

// With the Received
Message ID if the Share at Least

// q Keys

at+=1;

s
¥
if(at>=q)
{

// List of what nodes it can
Communicate With

cancom[ index]=msg-
>par(*'nid™) . longvValue();

}
/*

*

for(int y=1;y<=index-1;y++)

index+=1;

ev<<cancom[y]<<"

}

*/
else // intermediate or end node
{

long iter=msg->par(*“count'™).longvalue();
iter—-;
/*

if(iter==0)

const char *str=msg-
>par ("text') .stringValue();
char dstr[30];
strcpy(dstr,str);
long sid=msg->par(''sid"™);
decmsg(dstr,key_mem[sid]);
ev<<dstr;
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EK-25 (Devam). Q-bilesim rastgele anahtar 6n dagitim yonteminde diigiimiin C++

dosyast

}
*/
// else
/77 {
int cd=msg->par('sid"™);
bool cdc=false;
for(int b=1;b<=index-1;b++)

if(cancom[b]==cd)
{

cdc=true;

}
}

// To Indicate That there is key in
common
if(cdc)
ev<<"Key in Common';
else
ev<<'"No Key in Common";
cMessage *copy=msg->dup();
cancelAndDelete(msg);
copy->par(*'sid’™) .setlLongValue(id);
copy->par (*'count') .setLongVvValue(iter);
des = simulation.getModuleByPath(pp[12-
iter+1]);
sendDirect(copy,0,0,des->gate("'in'"));

/7 }
3
s

// Function to Encrypt the Message
void Node::encmsg(char str[],int key)

{
unsigned Int 1;
for( 1=0;i< strlen(str);i++)
{
str[i]= str[i]+ key % 26;
}
}

// Function to uncipher the Encrypted Message
void Node::decmsg( char str[],int key)
{

unsigned int 1;

for( 1=0;i< strlen(str);i++)

{
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EK-25 (Devam). Q-bilesim rastgele anahtar 6n dagitim yonteminde diigiimiin C++

dosyast

str[i]= str[i]-key % 26;
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EK-26. Q-bilesim Rastgele Anahtar On dagitim Ydnteminde Agda Baz Istasyonu
Tanimlamasi

package key4test.col;

simple Sink

{
@display(""i=block/sink_1'");
gates:
input in @directln;
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EK-27. Q-bilesim rastgele anahtar 6n dagitim yonteminde baz istasyonu i¢in basit

moduli

#ifndef _ KEY3TEST_SINK_H_
#define _ KEY3TEST SINK_H_

#include <omnetpp.h>

class Sink : public cSimpleModule
{
int keys[100];
protected:
virtual void initialize();
virtual void handleMessage(cMessage *msQg);
// Decryption Function Prototype
void decmsg(char str[],int key);

¥
#endif
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EK-28. Q-bilesim rastgele anahtar 6n dagitim yonteminde baz istasyonu i¢in C++

dosyast

#include "sink.h"
Define_Module(Sink);

// Sink Member Functions
void Sink::initialize()

for(int 1=1;i<=100;i++)
keys[i]=i+1;
3

void Sink::handleMessage(cMessage *msQ)
const char *str=msg->par('text’™).stringvValue();

char dstr[30];

strcpy(dstr,str);
decmsg(dstr,keys[msg->par(*'kid™) . longvValue(Q)]);
ev<<dstr;

}

// Function to uncipher the Encrypted Message
void Sink::decmsg( char str[],int key)

{
unsigned int 1;
for( 1=0;i< strlen(str);i++)

str[i]= str[i]-key % 26;
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