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OZET
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kisminda Delphi platformu kullanilarak, aglarda kimlik dogrulama benzetimi

yapimstir.
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmis bazi simgeler ve kisaltmalar, agiklamalar1 ile birlikte

asagida sunulmustur.

Kisaltmalar Aciklama

ACL Asynchronous Connection-Oriented Link
AKE Asymmetric Key Exchange

CHAP Challenge Handshake Authentication Protocol
EAP Extensible Authentication Protocol

EN Erisim Noktasi

EKE Encrypted Key Exchange

FHSS Frequency Hopping Spread Spectrum

ICV Integrity Check Value

IEEE Institute of Electrical and Electronics Engineers
ISM Industrial, Scientific and Medical

v Initialization Vector

MANET Mobile Ad Hoc Networks

MIC Message Integrity Code

PAP Password Authentication Protocol

PEAP Protected Extensible Authentication Protocol
RSN Robust Secure Network

SCO Synchronous Connection-Oriented Link
SPAP Shiva Password Authentication Protocol
SPEKE Simple Password Exponential Authentication Protocol
TLS Transport Level Security

WEP Wired Equivalent Privacy

WPA Wireless Protected Access



1. GIRIS

Teknolojinin her gecen giin gelismesiyle birlikte, insanlara sundugu rahathik da
artmis, bu teknolojik gelismeler icinde bilgisayardaki gelismeler de yerini almistir.
Bilgisayarlarin kullanim yayginhigmin artmasi, bilgisayarlarla ilgili isteklerin de
artmasma neden olmustur. insanlarin en uygun yolla ve zaman kaybmna ugramadan
bilgiye ulagsmak, kaynak paylasimi, dosya paylasimi, yazici paylasimi gibi birtakim
ihtiyaclarimi karsilamak istemesi, bilgisayarlar arasinda bir iletisim ag1 kurulmasini
gerektirmistir. Bunun iizerine yerel bilgisayar aglarmmin yaygmnlagmasi 1980’1
yillarda baslamis ve gelismistir. Devaminda ag kavrami yayginlasmis, ihtiyaclara
gore ag kavramlar1 ve uygulamalar1 gelistirilmistir. ilk olarak Yerel Alan Aglari
(Local Area Networks — LANs) ortaya ¢ikmis, daha sonra daha genis cografyadaki
bilgisayarlarin birbirleriyle haberlesme ihtiyaglar1 Genis Alan Aglar1 (Wide Area

Networks - WANSs) kavramimin ve uygulamasinin dogmasina neden olmustur [1].

Aglarm birbirleri ile haberlesmeleri, eskiden sadece kablolar sayesinde olmaktaydi.
Ancak giliniimiizde kablosuz ag kavrami da gelistirilmis, avantajlarinin fazla olmasi
sonucu uygulamada yerini hizli bir sekilde almistir. Kablosuz ag kablolu iletisime
alternatif olarak uygulanan, radyo frekansi1 teknolojisini kullanarak havadan bilgi

alisverisi yapan esnek bir iletisim sistemidir.

Kablosuz aglar giiniimiizde sagladigi bircok fayda nedeni ile vazgecilmezler
arasindadir. Eskiden bilgisayarlar arasindaki iletisim kablolu aglar {izerinden
yapildigindan mesafe, hiz, dis etkenler gibi ¢ok sayida engeller ortaya cikiyordu.
Simdi kablosuz aglar kullanicilara biiylik rahatlik ve kolay kullanim saglamaktadir.
Fakat giivenlik konusu her yerde oldugu gibi kablosuz iletisimde de g6z ardi
edilemez. Bilgilerin gonderilirken adrese bir biitiin seklinde, kayipsiz olarak
ulagmasi, gonderenin ve mesaj1 alan kisinin kimlik dogrulanmasina tabi tutulmasi,
kablosuz aglar icin olmazsa olmazlardandir. Tezde kablosuz ag teknolojileri,
giivenlik yontemleri ve protokolleri ile ilgili yogun arastrma yapilmis, uygulama

olarak da kablosuz aglar i¢in kimlik dogrulama siirecinin benzetimi yapilmistir.



2. KABLOSUZ MOBIL AGLAR

Bu boliimde kablosuz mobil aglar, onlarin yapisi, 6zellikleri, standartlari, ¢alisma

cesitleri, giivenlik protokolleri, avantaj ve dezavantajlar1 incelenerek sunulmustur.

2.1. Kablosuz Ag Standartlan

Kablosuz ag iletisiminde standartlar /EEE tarafindan belirlenmektedir. Kablosuz
aglarin standartlarm1 olusturdugu grup 802.11°dir. 802.11 IEEE tarafindan
olusturulmus ilk iletisim standartidir. 2,4 GHz ISM band1 iizerinden 2 Mbps’e kadar
hiz/band genisligine sahiptir.
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Sekil 2.1. Standart kablosuz ag yapisi

802.11b - 1999 yilinda ortaya c¢ikmistir. Calisma frekansi olarak 2,4 Ghz
kullanmaktadir. Iletisim hiz1 ise 11 Mbps’a kadar hiz/band genisligine sahiptir. Bu
standartin kotli yani ise bu bantta baska standartlarin da olmasi ve bu bantta ¢alisan

diger cihazlar ile girisim olusma olasiliginin varhigidir.

802.11a - 2001 yilinda ortaya ¢ikmistir. Calisma frekansi 5 Ghz’dir. Iletisim hiz1 ise
54 Mbps’a kadar ¢ikabilmektedir.

802.11g - En son iletisim standartidir. 802.11b’nin iletisim hizinin arttirilmis
versiyonu da denilebilir. Clinkii calisma frekansi 2,4 Ghz ve iletisim hiz1 54 Mbps’a
kadar ¢ikmaktadir.



Diger 802.11 standartlar1 ise:

802.11f: Farkli ireticiler tarafindan gelistirilmis erisim noktalarinin uyumlugunu

saglayan standarttir.

802.11i: Kablosuz ag gilivenlik esaslarini belirleyen standarttur.

802.11e: Kablosuz iletisim alaninda goriintii ve ses iletimi ile ilgilenmektedir.

802.11n: 802.11 iletisim hiz1 arttirilmasi icin olusturulan standarttir [2].

2.2. Kablosuz Aglarin Avantaj ve Dezavantajlan

Her baglant1 tiirlinde oldugu gibi, kablosuz iletisimin de bazi avantajlar1 ve

dezavantajlar1 vardir.

Kablosuz aglarin avantajlar1 gibi nitelendirilebilen 6zellikleri bunlardir:

e [Esneklik: Kablosuz iletisim radyo dalgalar1 araciligi ile saglandig i¢in, kablosuz

ag araglar1 kullanan kisilerin sabit bir yere bagli kalma zorunlulugu yoktur. Bu,

insanlara biiyiik bir 6l¢lide 6zgiirliik saglamakta ve verimliligi arttirmaktadir.

o Kolay Kurulum: Kolay kurulumu da kendi i¢inde iki fayda olarak inceleyebiliriz.
a. Zaman: Radyo dalgalar1 ile iletisim yapilmasindan dolay1r kablolu bir ag
tasarlanmasindan once gerekli olan kablolama planit ve kablolama islemi i¢in
harcanan zamandan kazanilmis olunur.

b. Para: Yukarida belirtildigi gibi kablolama yapilmadig1 i¢in kablo maliyeti ag
kurulumunda yer almamaktadir.

e Saglamlik: Kablolu aglarda kablolara gelebilecek zararlardan ag yapisi ciddi

sekilde etkilenebilir. Ornegin, bir felakette kablolar kopabilir ya da dis etmenlerden

kullanilmaz hale gelebilir. Fakat kablosuz yapilarda bu tip problemlerle

karsilagilmaz.



Kablosuz aglarin dezavantajlar1 gibi nitelendirilebilen 6zellikleri de bunlardir:

e Giivenlik: Yapilan iletisim dalgalar halinde yayildig i¢in arayan giren bir kisinin
dinlemesi ve verileri ele ge¢irmesi kablolu yapiya gore daha kolaydir.

o [letisim Hizi: Tletisim hiz1 kablolu yap1 kadar iyi degildir, ¢iinkii onu etkileyen
bircok faktor vardir. Bunlardan bazilar1 erisim noktasinin yoniiniin degismesi, araya
engellerin girmesi, erisim noktasindan uzaklastikca sinyalin zayiflamasi olarak
gosterilebilir.

e Standartlara Uyma Zorunlulugu: Uretilen cihazlarin tiim diinya standartlarinda
olmas1 gerekmektedir. Uluslararasi enstitiiler baz1 konularda sinirlamalar getirmekte
ve bu da gelismelerin daha yavas olmasmna neden olmaktadir. Ornegin,
kullanilabilecek frekanslar smirhidir ve istenen herhangi bir frekansta haberlesme

yapilamaz.
2.3. Kablosuz Ag Calisma Cesitleri

Kablosuz aglarin iki tiir ¢alisma ¢esidi vardir. Bunlar erisim noktali kablosuz aglar ve

tasarsiz aglardir.
2.3.1. Erisim noktah kablosuz aglar

Erisim noktal1 kablosuz aglarin tasarsiz aglardan farki kullanicilarin birbiri
arasindaki iletisimi merkezi bir erigim noktasi aracili1 ile yapmasidir. Burada erigim

noktasinin gorevi kablolu aglardaki anahtarlama yapan yapilar ile aynidir [1].

Hablo=u=z lp=sg
INTERHET -
’ Hablo=u=z Laptop
Cable/DSL —— \ﬁx/—?
=S - ~

Pl od e rm ——

——

- — : HJ IesbiasEne
= — ey K abl o=suz Erisimy )
Hakblalu PC Bt o=

Habloha Laptop
Hablo=uz wazm ol

Sekil 2.2. Erigim noktali kablosuz aglar



2.3.2. Tasarsiz aglar

Tasarsiz ag yapisinda kullanicilar birbirileri arasinda dogrudan iletisimde
bulunmaktadirlar. Iletisim ugtan uca (Peer to Peer - P2P) yapilmaktadir. Agik bir

ornek vermek gerekirse, kablosuz LAN’m bulunmadig1 yerde iki kullanici kartlarini

tasarsiz sekilde calisacak hale getirip birbiri ile haberlesebilir.

Sekil 2.3. Tasars1z ag yapisi

Tasarsiz aglar - ornegin Bluetooth, hiicresel telefonlar, diziistii bilgisayarlar ve
PDA’lar gibi aletlerin uzaktan dinamik olarak baglanmalar1 i¢in dizayn edilen
aglardir. Bagka bir degisle, noktadan noktaya baglanti anlamma gelen ad hoc
baglanti, kablosuz ag destekli birden fazla bilgisayarin aralarinda herhangi bir erisim
noktast (EN) ya da hub olmaksizin birbirlerinin menzili i¢gindeyken olusturduklari
aga verilen ortak bir isimdir. Bu ag sayesinde bir bilgisayar ana sunucu konumuna
gecer ve digerleri de bu bilgisayar iizerinden internete baglanabilir. Ya da her
bilgisayar, eger ayni caligma grubunda olacak sekilde ayarlanmissa, birbirlerinin
paylasilan klasorlerini gorebilir ve aralarinda dosya alis verisi yapabilirler. Ad

hoc’un gerekli oldugu durumlar sdyle siralanabilir:

1) internet’e ADSL ya da Ethernet yoluyla bagh bir bilgisayar iizerinden
paylastirmak iizere internete kablosuz olarak baglanmak.
2) iki bilgisayar arasinda dosya aligverisi yapmak.

3) Birden fazla bilgisayarin birbirlerinin dosyalarina ulagmalarini saglamak.



4) Internet baglantisnin paylasiminda, yani ana bilgisayar internete kablosuz degil

de, Ethernet veya USB modem gibi bir yolla baglamak.

Ad hoc modunda her kullanici, agdaki bir digeri ile direkt iletisim kurar. Bu mod
birbirleri ile iletisim mesafesinde olan kullanicilar i¢in tasarlanmistir. Eger bir
kullanici, bu tanimlanmis mesafeden disariya ¢ikarak iletisim kurmak isterse, arada
bir kullanic1 ag geg¢idi ve yonlendirici olarak goérev yapmak zorundadir. Ad hoc
modunda peer-to-peer iletisim s6z konusudur. Bu agin bazi1 avantaj ve dezavantajlari
bulunmaktadir. En biiyilk avantaj kurulumun cabuk ve ucuz gerceklestirilmesidir.
Tim yapilacak olan sey her bilgisayara bir Wi-Fi modiilii takmaktir. Konfigiirasyon
bitirildikten sonra tiim istasyonlar birbiri ile iletisim kurabilir. Ikinci avantaj ise
bilgisayarlarin birbirlerinin iizerinden atlayabilmeleri, boylece kapsama alaninin
genislemesidir. Bu sayede, eger A bilgisayar1 C bilgisayarindan 300 metre uzakta ise,
araya bir B bilgisayar1 koyarak ii¢ bilgisayarmm da birbirleri ile konusabilmeleri
saglanir. Ancak burada sorun, eger B bilgisayar1 ¢cokerse veya kapanmrsa A ve C
bilgisayarlarinin birbirleri ile iletisim kuramamasidir. Ad hoc modu maksimum
bilgisayar sayis1 sekiz olan aglar i¢in dnerilmektedir. Tasarsiz baglant1 zamani iki ve

daha fazla bilgisayar ayni kosullarla bir-birine baglanabilir [3].

w il ——=="_ |

Sekil 2.4. Daha fazla sayida bilgisayar i¢in tasarsiz ag yapisi



2.4. Bluetooth Teknolojisi

Bluetooth teknolojisi son yillarda saglamis oldugu rahatlik ve giivenlikten dolay1 ¢ok
yaygin kullanilmaya baslanmistir. Bu teknolojinin de bazi1 olumlu ve olumsuz yonleri

bulunmaktadir.

2.4.1. Genel bakis

Bluetooth - Ericsson, Nokia, IBM, Intel ve Toshiba tarafindan IrDA ve kablolu
baglantilara alternatif olarak gelistirilen kisa mesafede yiiksek hizda veri aktarimi
saglayan giivenli bir kablosuz iletisim yontemidir. "Yontem" denmesinin nedeni,
Bluetooth'un fiziksel aractan, iletisim sOzlesmesine kadar tamamen bastan
tasarlanmis olmasidir. Esasen bes iiretici tarafindan gelistirilen bu standart, halka ilk
defa 1998 yilinda tanitildi. Bluetooth kablo baglantisini ortadan kaldiran kisa mesafe
Radyo Frekansi (RF) teknolojisinin adidir. Bluetooth bilgisayar, ¢evre birimleri ve
diger cihazlarin birbirleri ile kablo baglantis1 olmadan goriis dogrultusu disinda bile
olsalar haberlesmelerine olanak saglar. 721 Kbps'a kadar veri aktarabilen bluetooth
destekli cihazlarin etkin oldugu mesafe yaklasik 10 veya 100 metredir. Bluetooth
2,45 GHz ISM bandin1 kullaniyor. Parazitleri biiyiik 6l¢tide onleyebilmek i¢in FHSS
(Frequency Hopping Spread Spectrum) yontemine bagvuruluyor. Ydntemde 2,402
GHz ile 2,480 GHz frekans araligt 1 MHZz'lik araliklarla 78 kanala boliiniiyor.
Boliinme sonucu, saniyede 1600 frekans atlamasi gerceklesebiliyor. Bu sayede de

Bluetooth baglantilar digerlerine oranla ¢ok daha kararli oluyorlar [4].

2.4.2. FHSS

FHSS, tek bir tasiyict kullanmakta ve frekansini alici veya verici sinyaline gore
degistirmektedir. Frekans semasmi bilmeyen alicilar bu sinyalleri alamaz, boylece
casus dinleyicilere karsi sinyaller korunur. FHSS'te tagima kapasitesi 2 Mbit/sn’ye

kadar ¢ikabilmektedir. Bu ise sirket uygulamalar1 i¢in uygun degildir.



Bluetooth'un Genel Ozellikleri

Frekans Aralig: 2.402 - 2.480 gHz

Mo 1 Mbps (fiziksel)

Hanal Band Genisligi o

Menxzil ~10 , ~100 metre

Frekans Atlama 1600 kez/sn

ifrel : z : i
Sifreleme 48bit cihaz ID we Eo 128bit rasgele veri sifreleme

IEEE Standartl
andartian 802.15.1 , 802.15.2 , 802.15.3 , 802.15.4
Piconet'deki aktif cihaz sayisi 1 Master 7 Slave

En fazla veri paket uzunlugu 2.745 bit

Sekil 2.5. Bluetooth teknik veriler

Hariakdik we mll-u'ol:m'lse‘u

&

Mabil telofion

Piconet Dieniastu belgisaymr

Sekil 2.6. Bluetooth teknolojisinin kullanimi

Konugsma seslerinin iletimi i¢in Bluetooth SCO/Simetrik Baglant1 Oryantasyonu
yontemini, veri iletimi i¢gin de ACL/Asimetrik Baglant1 Yontemini kullaniyor.
Asimetrik baglantilarda bir yone dogru azami aktarim hizi1 721 Kbit/sn, tersi yone
dogru ise 57,6 Kbit/sn olarak gerceklesiyor. Simetrik olarak 432,6 Kbit/sn'lik veri
aktarim hiziyla baglant1 kuruluyor.

Uluslararas: Radyo Frekans Arahklanrn

10khz 100khz 1mHz 10mHz 100mHz 1gH=z 10gHz 100gHz
A Radyo FrH Radyo TY L YWLAM Uydu
Bluetooth
ISk
2.44gHz

Sekil 2.7. Uluslararasi radyo frekans araliklari



Bluetooth ile hem noktadan noktaya (point to point), hem de noktadan birkag
noktaya (point to multipoint) baglantilar1 kurmak miimkiindiir. En az iki, en c¢ok
sekiz cihazin yerel olarak birbirine baglanmasi ile olugsan aga "piconet" deniliyor. Bu
agda biitlin katilimcilar teorik olarak ayni yetkilere sahiptir. Bir cihaz birden ¢ok
Piconet'e bagli olabilir, ancak bir cithazin master konumunda olup, digerlerini
senkronize etmesi gerekir. Smirli menzil ve aktarim hizi degerlerinden dolay1

Bluetooth sisteminin, IEEE 802.11b standartina rakip olmasi simdilik diistiniilemez.

2.4.3. Bluetooth'da kullanilan topoloji

Bluetooth araglar1 Piconet ve Scatternet adini verdigimiz aglar icerisinde yer alirlar

ve haberlesirler.

@@ vONETICI ”‘..
& HOLE o
@ P R
= - = - ety
H e r e, o
H = H T, -
i - : - | - -
o & B P
- - i S 158
et o H -
[ L
a s ] c
aj)Temeael Piconet b} Coklu Piconet Cc) Scatternet

Sekil 2.8. Bluetooth’da kullanilan topoloji

Karsilikli olarak yarigcapi i¢inde olan iki arac birbirleri ile baglant1 kurabilirler. Bir
baglant1 kuran araglar bir Piconet olusturmaktadir. Sekil 2.8'de gordiigiimiiz sema bir
Piconet't simgelemektedir. Bir Piconet'te bulunan araclardan birisi yOnetici rolii
iistlenir. Yonetici arag igindeki biitiin koleler listesini tutar. Her Piconet'te sadece bir

yonetici bulunur.

Koleler ise aktif olup olmadiklarina gore smiflandirilabilirler. Aktif bir kole, o anda
yonetici ile veri aktarimi1 yapmakta demektir. Bir Piconet'te 255 pasif, 7 tane de aktif

kole bulunabilir. Bir kole sadece yonetici ile iletisim kurabilir.
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Her Bluetooth aracmin kendisine ait bir Bluetooth Ara¢ Adresi (BD ADDR) vardir.
Bu adres her arag i¢in tektir. Yani ayn1 adrese sahip iki ara¢ olamaz. Piconet'lerde
aktif kolelere birer aktif tiye adresi de (AM_ADDR) verilir. Bir kole aktif degilken
bile yonetici ile eszamanli olmak zorunda olacagi i¢in bir pasif liye adresi alir
(PM_ADDR). Bir kole pasiflikten aktiflige gecerken pasif liye adresini yitirir ve
yoneticiden bir aktif {iye adresi alir. Ancak bu durumda Bluetooh Piconet'inde
glivenlik i¢cin saglanan frekans atlamali sistemin g¢aligabilmesi i¢cin ayni anda iki
aracin ayni frekansta bulunmamasi gerekmektedir. Bu da ciddi bir zamanlama sorunu
getirir. YOnetici aracin saati, kdlelerin referans aldigi bir nokta olur ve bu sayede
frekans atlamadaki eszamanlilik saglanir. Kesisen alanlar1 olan Piconet'ler grubuna
Scatternet ad1 verilir. Ornegin bir ydnetici tarafindan goriilen bir kdle, diger kdlelerin
uzaginda bulundugu i¢in onlar tarafindan goriilemeyebilir. Bu durumda bu kole ile
yonetici ayr1 bir Piconet sayilir. Elbette, bu iki Piconet'in frekans atlama siralamalar1
farkli olacaktir ki, yonetici her iki Piconet’te bulunan aktif koleler ile sorunsuz
haberlesebilsin. Birden fazla Piconet'te bulunan bir Bluetooth araci, ayn1 anda ancak
birisinde aktif durumda olabilir. Ayni1 zamanda, bir Piconet'te yonetici olan bir arag,

digerinde kole de olabilir.

2.4.4. Sistemin ¢calismasi

Bluetooth araclar1 dort ayr1 calisma durumundan birisindedirler: aktif, koklama,
duragan ve park. Baglant1 sirasinda paketler gidip gelirken bu durumlardan gecilir.
Aktif durumdaki bir arag, yonetici-kdle kanalint kendi zaman araliginda dinleyerek,
kendi AM_ADDR'sini iceren paketleri bekler. Ara¢ sadece kendi zaman araliginda
dinleme igsleminde bulundugu i¢in aktif mod enerji anlaminda en verimli durumdur.
Koklama durumundaki bir kéle, kanali yonetici tarafindan kendisine bildirilen bir
zaman araliginda periyodik olarak dinler. Bu, 6zellikle birden fazla Piconet'te yer
alan koleler i¢in enerji tasarrufu yapmaya yonelik bir uygulamadir. Yonetici kdleye
paketleri sadece Onceden belirttigi koklama zaman araliklarinda yollar. Duragan
durumdaki bir kole belli islemleri yapamaz, ancak yonetici ile frekans es
zamanliligini korur. Bu durumdaki bir kdle hala AM_ADDR'sini korur. Yani aktif

duruma gectigi zaman eski adresi ile ¢alisacaktir. Park durumundaki bir kole ise park
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iiye adresi (PM_ADDR) ve erisim isteme adresi (AR _ADDR) olarak iki adres alir.
Park durumu bir yoneticiye 7'den daha fazla kole baglandigi zaman ortaya c¢ikar.
Park durumundaki bir kole, aktif duruma gegmek i¢cin yoneticiye AR_ADDR!' ile
basvurur. AR _ADDR'lerin her kole i¢in farkli olmak zorunda olmadigini, ancak
PM_ADDR'lerin her kole i¢in farkli oldugunu bilmemiz yararl olacaktir. Bu sayede
bir Piconet'te yer alan kdle sayis1 7'den 255'e ¢ikartilirken iletisimin verimliligi de

korunmus olur.

2.4.5. Giivenlik ve kimlik dogrulama

‘Karsilikl Yaris’ (Challange Response) algoritmasini kullanan Bluetooth, daha basit
bir ifade ile cihazlarin birbirini tanimalar1 i¢in gizli bir tanimlama sifresi kullaniyor.
Bluetooth ile iletilen veriler, 128-bit uzunlugunda bir anahtarlama islemi ile
gonderilebiliyor. Gonderilen verilerin de iglenebilir hale gelmesi i¢in yine 128-bit'lik
bir anahtarlama kullaniliyor. Bluetooth cihazlar1 48-bit'lik bir adreslemeye
sahiptirler. Bu da 281 milyar cihazin birbirinden ayirt edilmesinin miimkiin olacagi
anlamna geliyor. Ayrica veri iletim uzakliginin kisith olmasi da (yaklasik 10 metre)
bir giivenlik 6nemli olarak goriilebilir. Bu fonksiyonlar sayesinde ornegin bir cep
telefonu ile bir diziistii bilgisayar haberlesirken, tgiincii sahislarin araya girmesi

engellenmis olur [4].

Bluetooth’da kimlik dogrulama ve sifreleme yordamlarinda kullanilan ogeler

asagidaki ¢izelgede sunulmustur.

Cizelge 2.1. Kimlik dogrulama ve sifrelemede kullanilan 6geler

OGE BUYUKLUGU

BD ADDR 48 bit

Kimlik Dogrulama i¢in Gizli Kullanic1 Anahtar1 128 bit

Sifreleme icin  Gizli Kullanict  Anahtari, | 8 — 128 bit

ayarlanabilir uzunlukta (8 bit katlar1)

RAND 128 bit
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Kimlik dogrulama icin gizli anahtar (Bag anahtari)

Kimlik dogrulama anahtarisadece iki cihazin birbirleriyle ilk iletisime ge¢mesi
asamasinda Uretilir. Bu 6zelliginden dolay1 da kimlik dogrulama icin kullanilan bu
anahtar, bag anahtar1 olarak adlandirilmistir.
- Anahtarm uzunlugu sabit ve 128 bitdir.
- Bir kere iiretildiginde, bunu paylasan Bluetooth cihazlar1 arasindaki bir ¢ok kimlik
dogrulama alt baglantilarinda degistirilmeden kullanilabilir.
- Bag anahtari, yar1 kalic1 bir anahtardir. Bluetooth ¢ipinde yer alan ugucu olmayan
bellekte saklanir. Yar1 kalicilig, istenildiginde degistirilmesinin miimkiin olmasmdan
kaynaklanmaktadir
- Farkli uygulamalara cevap verebilmek i¢in dort tip bag anahtar1 tanimlanmistir.

a) Ilklendirme anahtari (the initializationkey) KINIT

b) Birlesim anahtari(the combinationkey) KAB

c¢) Cihaz anahtari(the unitkey) KA

d) Gegici anahtar (the temporarykey) KMASTER

Sifreleme icin gizli anahtar

- Anahtarm uzunlugu 1 ve 16 bayt (8 —128 bit) arasinda degisir.
- Uzunlugu iki nedenden dolay1 degisken olarak diizenlenmistir
1. Birincisi, farkluilkelerde uygulamaya koyulan kriptografi algoritmalar
tizerindeki ihracat diizenlemeleri;
2. Ikincisi de gelecekteki ihtiyaclar soz konusu oldugunda, gsifreleme
algoritmasinin hem yazilim hem de donamim olarak degistirilmeden kolayca
tekrar kullanilabilmesidir.

- Kullanilan her sifreleme algoritmasi i¢in tekrar tretilir.

RAND ise cihazdaki 128 bitlik rastlantisal islemler sonucunda elde edilen sdzde
rastlantisal bir sayidwr. Bu sayr iki cihazin haberlesmesi sirasimda ¢ok sik-sik

degistirilir.
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Dodrulayict (cihaz A Talep Eden {cihaz B)
ARRGE D AU_RAND, AUT_RAND,
T =
BD &TDE., E, E, BD ATDE.,
Bag &nahtan -— Baj dnahtan

SRES [
I |
Ao l l retsde]
L J L 4
SRES' SRES’
T T
SRES SRES

Sekil 2.9. Bluetooth’da kimlik dogrulama semasi

Burada K — bag anahtari, E; — MAC kimlik dogrulama, SRES = E; (K, AU RAND,
BD_ADDR).

2.4.6. Bluetooth avantajlan

» Veri ve ses erisim noktalari: Bluetooth kablosuz teknolojisi ile her tiirlii mobil
veya sabit iletisim cihazi tizerinden ger¢ek zamanli ses ve veri transferini kablosuz
olarak ger¢eklestirmek miimkiin olacak.

+ Kablosuz ortamlar: Bluetooth kablosuz teknolojisi ile ofislerin genel problemi
olan kablo yignlar1 ortadan kalkacak. Glinlimiizde 10 metre bir menzile sahip olan
bu teknoloji ilave adaptorler ile 100 metreye kadar ¢ikarilacak.

* Kablosuz ag: Bluetooth teknolojisine uyumlu cihazlarin bagka bir bluetooth
teknolojisi uyumlu cihazla belli bir menzil i¢inde sorunsuz ve kablosuz haberlesmesi
ag yapilarmi da etkileyecek. Ozellikle noktadan noktaya veya cok noktali

baglantilarin desteklenmesi, yeni ¢éziimlere firsat verecek [5].
2.4.7. Bluetooth dezavantajlan
* Bluetooth i¢in uyumlu cihaz miktar1 su an i¢in sadece telefon ve PC seviyesinde

oldugundan dolayi, c¢esitliligi az ve pille ¢alisan cihazlar icin stirekli baglanti

kurulmasi durumunda pil dmriinii son derece azaltmaktadir.
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+ lletisim hiz1 diisik menzilde ve aktarim hizinm su an igin yeterli seviyede

olamayis1 nedeniyle tam olarak bluetooth’dan verim alamiyoruz.

2.5. Guvenlik Protokolleri

Kablosuz aglarin yarandigi glinden onlarin giivenli ortamda iletisim saglamalari igin
onlemlerin alinmas1 gerekmekteydi. IEEE tarafindan tasarlanan giivenlik protokolleri

bu kosullar1 saglamaktaydi.

2.5.1. WEP (Wired Equivalent Privacy — Kabloluya Esdeger Gizlilik)

Bu protokol, kablosuz aglarin ilk 5 yil1 i¢in IEEE 802.11°de gecerli olan tek giivenlik
protokoliidiir. 2000 yilinda bu protokoliin zayifliklar1 ortaya ¢ikarilmaya baslanmistir
ve bir¢ok zayif yonleri belirlenmistir. Fakat herkesin kabullendigi bir gercek var ki,
WEP hi¢ bir giivenlik protokolii kullanmamaktan daha giivenlidir. Protokol
tasarlanma asamasinda iken 802.11 standartlar1 asagidaki kosullar1 ortaya
koymaktaydi.

e Makul bir sekilde giiclii olmali (Algoritma kolayca kirilmamali)

e FEtkili olmali (Donanim veya yazilim ile gerceklesebilmeli)

e Ihrac edilebilir olmali (ABD hiikiimeti anahtar uzunlugu kisitlamasi)

e Kullanimi istege bagl olmal

Yukaridaki sartlar gz Oniine almmarak WEP standart1 olusturulmustur. Kullanilan
sifreleme algoritmasi RC4, anahtar uzunlugu 40-bit veya 104-bit, IV (initialization
vector) uzunlugu 24-bit olmakta, veri biitlinliglinii ICV (integrity check value) ile
saglanmaktadir. Kullanilan sifreleme algoritmasi RC4 (Rivest Cipher) bir akis

sifreleyicisi olup simetrik anahtar kullanmaktadir [6].

WEP de kimlik dogrulama yontemleri

Veri iletisimi yapilmaya baslanmadan 6nce kullanicilar ve erisim noktalar1 arasinda

iliskilendirilme yapilmasi gereklidir. Bu iligskilendirilme yapilmadan 6nce de kimlik
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dogrulama yapilmas1 gerekmektedir. IEEE 802.11 iki farkli yontem kullanilmakta,

fakat tretici firmalarin kullandig1 bir yontem ¢ok daha sik¢a uygulanmaktadir.

1) Acik giivenlik (SSID — Service Set Identifier):

Bu yontemde erisim noktasina SSID (erisim noktast ayirt edici) bilgisi ile gelen tiim
kimlik dogrulama istekleri kabul edilir. Erisim noktalar1 SSID bilgilerini agik bir
sekilde yayimlayabilirler. Ve bu gelen tiim isteklerin kabul edilecegi anlamina

gelmektedir.

Kimlik dogrulama (talep)

ISTEMCI Kimilk dogrulama (onay) ERISIM NOKTASI
n

Sekil 2.10. Ac¢ik giivenlik kimlik dogrulama yontemi

2) Ortak anahtarli kimlik dogrulama:

Kimlik dogrulama paylasilan bir anahtar sayesinde yapilir. Bu anahtar kullaniciya
daha 6nceden bildirilmis olmas1 gereklidir [7].

Calisma yapisina bakacak olursak:

- Kullanic1 kimlik dogrulama istegi gonderir.

- Erisim noktas1 acik bir veri yollar.

- Kullanic1 bu veriyi ortak anahtar ile sifreleyip geri yollar.

- Erisim noktas1 bu sifreli veriyi acar ve gonderdigi veri ile karsilastirip kimlik

dogrulamay1 gergeklestirir.

Kimlik dogrulama talebi

Kimlik dogrulama yaniti (cevap)

ISTEMCI R - ERISIM NOKTASI
WEP anahtar 123456 Kimlik dogrulama talebi (sifreli cevap) | ywEP anahtar 123456

™

Kimlik dogrulama yaniti {basarili)

b

Sekil 2.11. Ortak anahtarli kimlik dogrulama
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3) MAC adresi ile kimlik dogrulama:

Erisim noktas1 iizerinden haberlesebilecek kullanicilarm MAC (Media Access
Control) adresleri bir sunucuda - RADIUS’ta (Remote Authentication Dial-In User
Service) tutulmaktadir. Sadece daha Onceden belirlenmis MAC adresine sahip
kullanicilarin kimlik dogrulamasi gerceklestirilir.

Sistemin ¢aligma yapisina bakacak olursak:

- Kullanic1 erisim noktasina kimlik dogrulama istegi gonderir (MAC adresi de
gonderilir).

- Erisim noktasi, kullanicinin MAC adresini RADIUS sunucusuna gonderir.

- Sunucu kabul ya da ret cevabini erisim noktasma gonderir.

- Erisim noktas1 kullanici i¢in kimlik dogrulamasi gerceklestirir.

2. MAC adres
1_Kimlik dogrulama talebi gonderme
ISTEMCI ERISIM NOKTASI RADIUS SUNUCU
4_Kimlik dogrulama onayi 3. RADIUS tarafindan onay

Sekil 2.12. MAC adresi ile kimlik dogrulama

WEP de kullanilan anahtarlar

Mobil cihaz X
anahtar = ABC

Mobil cihaz
anahtar = ABC

Mobil cihaz £
anahtar = ABC
Erisim Moktasi

anahtar = ABC On Secili Anahtar
Kaullanimi

Muobil cihaz X
anahtar = DEF

Mobil cihaz
anahtar = GHI
Mobil cihaz £
anahtar = JKL

Erisim Moktasi

anahtar X = DEF

anahtar % = GHI Kullaniciyva Ozel Anahtar
anahtar £ = JKL Kullanimi

Sekil 2.13. WEP"de kullanilan anahtar ¢esitleri
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WEP’de kullanilabilecek anahtarlar iki gruba ayrilir. Bunlar 6n se¢ili anahtarlar ve
kullanictya &zel anahtarlardir. On secili anahtarli yapida erisim noktas1 ve
kullanicilar veri sifrelemede ayni anahtar1 kullanir. Acgikca goriildiigi gibi, bu
yontem kullamldiginda tiim kullanicilar tiim verileri ¢dzebilirler. Ikinci yontemde ise
erisim noktast her kullaniciya karsilik farkli anahtarlar bulundurmaktadir ve bu

sayede kullanici sadece kendine gelen verileri ¢ozme yetenegine sahip olacaktur.

Sifreleme ve sifre cozme

WEP sifreleme ve sifre ¢ozme su sekilde caligmaktadir. 24-bitlik baslangi¢ vektori
(IV), 40 bitlik paylasilan anahtara eklenir. Bu anahtardan RC4 algoritmasi
kullanilarak sifrelenecek veri uzunlugunda akis sifresi elde edilir. IV vektoriiniin
degismesi ile her seferinde farkl akis sifreleri elde edilmektedir. Bu swrada veri
biitliinligiinii saglamak icin asil veri iizerinden ICV hesaplanir ve verinin sonuna
eklenir. Elde edilen akis sifresi ile (veri + ICV) XOR isleminden gegirilerek sifreli
metin hazirlanmis olur. Son adim olarak alici tarafin sifreyi ¢6zmesi i¢in bilmesi
gerekli olan IV gergevenin basina sifrelenmeden eklenir. Boylelikle gonderilecek
cerceve hazirlanmais olur.

Sifre ¢6zmede ise alici taraf IV’yi ¢erceveden okur, zaten anahtar kendinde oldugu
icin akis sifresini elde edebilir. Sifreleme islemlerini ters sira ile gerceklestirerek acik

veriyi elde eder [8].

I\Y Anahtar ID Verl & ICV
Sifrell

Sekil 2.14. WEP ¢erceve yapisi

WEP zavifliklar

WEP giivenlik protokolii ile zayifliklar ¢iktigi siireden itibaren yayimlanmaktadir.
Bu protokol birgok yonden zayif noktalara sahiptir. Asagida maddeler halinde bu

zayifliklar incelenmistir.
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1) Kimlik dogrulama:

Acik giivenlikte SSID erisim noktasi tarafindan yayimlanmadigi durumlarda
kullanicilarm SSID’yi bilmeleri gerektigini sOylemistik. Fakat trafigi dinleyen
herhangi biri de SSID degerini alip kullanarak kendini erisim noktasina
dogrulatabilir.

MAC adresi ile kimlik dogrulamada da yukaridaki yonteme benzer sekilde kendini
dogrulayan bir kullanicinin MAC adresi trafik dinlenerek ele gegirilebilir. Ve yine bu
MAC adresi kullanarak kendini dogrulatabilir.

Ortak anahtarla kimlik dogrulamada ise belirli bir IV degeri icin akis sifresi ele
gecirilerek kimlik dogrulama islemi gergeklestirilebilir. Bu islem Sekil 2.15°te
goriildigl gibi hem ac¢ik metnin hem de sifreli halinin ele gegirilmesi ile gerceklesir

[7].

f <————— Ana metin hamlesi }——_‘\‘
: \—h_l sifreli metin yanth l—h ﬂn&t
Istemnd

\ / Erisim Mokta=

ad dinb=niyor ad dinleniyor
| I Ana metin hamilesi |

Saldwgan
{ag dinleniyor)

Akig sifresi

I Sifreli metin yamits |

Sekil 2.15. Ortak anahtarli kimlik dogrulamadaki zayiflik

2) Tekrar saldirisi:

WEP'de tekrar saldirilar1 i¢in herhangi bir giivenlik Onlemi yoktur. Ayni mesaj
defalarca gonderilebilir ve bu alic1 tarafindan anlagilamaz. Bu zayiflig1 agiklamak
icin bir 6rnek verilecek olursak: Sisteme giris yapan bir kullanicinin mesaj1 kimlik
dogrulayiciya giderken dinlenebilir. Kullanici sistemden ¢iktiktan sonra dinlenilen
mesajlar kimlik dogrulayiciya gonderilirse, araya giren kisi de kendini dogrulatmis
olacaktir. Burada onemli bir nokta da, araya girenin mesaj igerigini bilmesine gerek

olmamasidir.
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3) Bit flapping:

Bu zayifligin ¢ikis noktasi ICV biitiinliik kontrol verisinin olusturulma seklinden
kaynaklanmaktadir. ICV lineer bir metotla olusturulup asil verinin sonuna eklenip
sifrelenmektedir. Lineer bir metotla olusturuldugu i¢in sifreli olsa bile veri alaninda
bir degisiklik yapildiginda ICV'de olusacak degisiklik hesaplanabilmektedir. Bu
zayifligim olusumu Sekil 2.16'da gosterilmis ve asagida maddeler halinde
belirtilmistir.

- Araya giren kablosuz agdan bir paket alir.

- Dinledigi paketteki veri ve ICV alanlarimi degistirir.

- Bu paketi ag disina yollar.

- Erigim noktas1 ICV degerini kontrol edip ¢erceveyi gonderir.

- Ugiincii katmanda CRC kontrol edilir ve belirli edilen bir hata dondiiriiliir.

- Erigim noktasi1 bu hatayi sifreler ve gonderir.

- Araya giren belirli hatanin hem sifreli hem de agik metnine sahip olur.

- XOR islemi ile buradan akis sifresi elde edilir.

Cisco Aironet Katman 3: Receiver
Erigim Noktasi

T

JWW T
Ad saldins oy
(vee Yol 55 | it ], 2
- Sifreli metin hata mesaii Ana metin hata mesajl |——

Beklenen ana metin
hata mesaj

| sifreli metin hata mesaji |

Sekil 2.16. Bit flapping

4) IV lerin tekrar kullanilmas:

IV'nin kullanilma amaci - ayni girisler oldugunda, cikislarin olusturulmak
istenmesidir. IV'nin 24 bit oldugunu 2** yaklasik olarak 17 milyon farkli IV
anlamma geldigini biliyoruz. Tekrarlanmadan IV birer artirarak kullanilsa bile
802.11b standartina gore yaklasik 7 saatte tiim IV ler kullanilmis olacaktir. Asagida
goriildigii gibi, XOR islemi ve dilin yapisal 6zelliklerinden faydalanilarak akis
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sifresi parca-parca elde edilebilir. Ve akis sifresi ¢oziildiikten sonra bu IV ile sahte

cergeveler olusturulabilir.

E1®Ez- (3'1@*15}@91@@ -F1®32®<5®<5-P1®F‘1

C - sifreli metin (crypted), P - acik metin (plain), K - akis sifresi (keystream)
Sekil 2.17. Initialization Vector (IV) ve akis sifresi

5) RC4 zayif anahtarlar tiretmesi:
RC4 algoritmas1 bazi1 anahtarlardan zayif akis sifreleri iretmektedir. Bu zayifliktan
faydalanarak sifrelenmis metinden akis sifresini, buradan da anahtari1 elde etmek

miimkiin olabilir.
2.5.2. WPA (Wireless Protected Access — Kablosuz Korumah Erisim)

Giivenlik standartlar1 IEEE gruplar1 tarafindan belirlense bile, baz1 boliimler tiretici
sirketleri tarafindan farkli gerceklestirilebilir. Bu farkliligi 6nlemek ve iiretilecek
cthazlarin uyumlulugunu saglamak icin olusturulan maddi amag giitmeyen bir

ortaklik kurulmustur ki, bu ortakligin ad1 da Wi-Fi'dur.

WEP deki kusurlar 2001 yilindan beri agik bir sekilde biliniyordu. IEEE 802.11 deki
sorunlar1 ¢ozecek standartlar1 gelistirmek i¢in ¢aligsmalara basladi (802.111). Fakat bu
caligmalarin ancak 2004 te bitebilecegi ongoriiliiyordu. Endiistrinin acil ihtiyaci i¢in
802.111 standartlarina uygun gecici bir giivenlik sistemi Wi-Fi tarafindan
olusturuldu. Ayrica hizli bir ge¢is olacagi icin maliyeti diisiik olmali ve hicbir

donanim degisikligi olmamali idi.

WPA ile WEP'in bilinen tim =zayifliklar1 kapatiliyor. Donanim degisikligine
gidilmeden yiikseltme (siirticii ya da firmware giincellemesi ile) yapilabiliniyor.

Ayrica, WEP’e gore bir hayli giiclii sifreleme - Temporal Key Integrity Protocol
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(TKIP) ve kimlik dogrulama (802.1x) yapisma sahiptir. Bundan baska, WEP'de
olmayan anahtar yonetim mekanizmasma da sahiptir. Asagida bu yeni Ozellikler

aciklanmaktadir.

TKIP - Temporal Key Integrity Protocol (Gecici Anahtar Biitiinliigii Protokolii)

Bu algoritma RC4 akis sifreleyici algoritma tizerine kuruludur ve 4 yeni algoritma ile
WEP sifreleme mekanizmasini sarar.

e [V 48 bite ¢ikarilmistir ve paket numarasi olarak kullanilmaktadir.

Zay1f anahtarlar kullanilmamaktadir.

Yeni bir mesa; biitiinliik kontrol mekanizmasi1 MIC bulunuyor.

Anahtar eldesi ve dagitimi ile yeni bir metot getirir.
e Her cergeve i¢in yeni bir anahtar olusturulur.

Bu degisiklikler sayesinde kirilamayan bir mekanizma olusturulmasi hedeflenmistir.

802.1x (EAP) ile kimlik dogrulama
802.1x EAP, IEEE nin EAP (Extensible Authentication Protocol - Genisletilebilir

Kimlik Dogrulama Protokolii) standartlar1 iizerine kurdugu bir yapidir. WLAN veya
LANlarda kullanilmaktadir. Sekil 2.18"da sistemin isleyisi gosterilmistir. Yapidaki
elemanlar ise:

- Kullanic1 (Supplicant)

- Asillayici ya da Erigim Noktas1 (Authenticator)

- Kimlik dogrulama sunucusu

- RADIUS Sunucu

Adim-adim sistemin ¢aligmasi incelenecek olursa:

1) Kullanici erisim noktasina baslangic mesaj1 yollar.

2) Erisim noktasi kullanicidan kimlik bilgisi ister.

3) Kullanici kimlik bilgisini kimlik dogrulama sunucusuna gonderir.

4) Kimlik dogrulama sunucusu kimlik dogrulama islemini gerceklestirir (sayisal
imza ya da baska yontemlerle yapilabilir).

5) Kimlik dogrulama sunucusu kabul ya da ret cevabini erisim noktasina gonderir.
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6) Erisim noktasi bu cevabi kullaniciya iletir ve kullanicinin aga erigmesi icin
(cevap olumluysa) portlara izin verir.

7) Kullanici kimlik dogrulama sunucusundan kimligini ister.

8) Kimlik dogrulama sunucusu kimligini kullanictya gonderir ve kullanici kimlik

dogrulama sunucusunu dogrular ve veri trafigi baslatir.

Goriildiigii gibi karsilikli kimlik dogrulama yapilmaktadir. Ayrica kimlik dogrulama
sunucusu ve kullanici tarafindan bir ana anahtar tretilir. Bu anahtar daha sonra
gecici anahtarlarin Uretilmesinde kullanilir. Ana anahtar erisim noktasma kimlik

dogrulama sunucusu tarafindan iletilir.

Eger sistemde RADIUS yoksa, o zaman paylasilan anahtar {izerinden kimlik
dogrulama da desteklenmektedir.

: " Cisco Aironet RADIUS
Lstomct Erigim Noktas: Sunucu

Bagla—— Kimlik dogrulamasi iglemleri
bitene kadar erisim noktas:
tim talepleri bloke eder

Kimlik ———3=

- — Kimligi talep st ———
Kimlilk

RADIUS sunucusu istemciyi dogrular

]
-

A

L J

-
-

Istermnci RADIUS sunucusunu dodrular Anahtar
3 = Oretilir
Anahtar _ -
aretilir

Erisim noktas iskermnciye
oturum anahtan ile sifrelenmis
ana anahtar génderir

-4—— Ana anahtar

-f———  Anahtar
uzunlegu

Sekil 2.18. 802.1x ile kimlik dogrulama

MIC - Message Integrity Code (Mesaj Biitiinliigii Kodu)
WEP'teki ICV 'nin zayifliklar1 biliniyordu. WPA ile MIChael olarak bilinen bir

yontem, 8 baytlik bir ileti biitlinligli kodu (MIC) hesaplayan yeni bir algoritma
tanimlamaktadir. MIC alani, cerceve verileri ve ICV ile birlikte sifrelenir. Uretilmesi
ise alic1 ve gonderen MAC adresleri ile mesaj bir hash fonksiyonuna tabi tutulur ve 8
baytlik bir ¢ikt1 olusur. MIC, IEEE 802.11 ¢ercevesinin veri bolimii ile 4 baytlik
ICV arasmna yerlestirilir ve daha sonra cerceve verileri ve ICV ile birlikte sifrelenir.

MIC lineer bir algoritma ile tasarlanmadigi i¢in ICV gibi zayifliklar1 yoktur. Bu da
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araya giren kisinin mesaj1 degistirdiginde anlasilmasini saglar. Sekil 2.19°’da MIC

yapist gosterilmektedir.

2 o (]

Sekil 2.19. MIC Mesaj Biitiinliik Kodu

Anahtar yonetimi

WEP'den 6nemli bir fark olarak anahtar yonetimi gosterilebilir. WPA'da 2 cesit

anahtar yapis1 vardir.

1) Oturum anahtar kiimesi: Iki kablosuz cihazin haberlesmesinde ve genelde bir
kullanici ve erisim noktasi arasinda kullanilir (unicast haberlesmeler)

2) Grup anahtar kiimesi: Ag icinde herkesin bildigi ve yayim yapilmast icin

kullanilan anahtarlar (multicast haberlesmeler)

Gdnderici Alic
1
T EmSEgL o
Simetrik . Simetrik sifre
Salt metin sitreleme ﬂ??;ﬂ cteme 5alt metin

2+ 1+

Oturum anahtary &: h Oturum anahtar

Asimetrik ¥ 1 Asimetrik 5-i1F;
sifreleme o ] iame
™ :
Halka agik anahtar @ (= izl anahtar

Sekil 2.20. Oturum anahtar1 ¢caligma prensibi

Oturum ana anahtar1 ve grup ana anahtar1 - ana anahtardan elde edilir. Ana anahtar
da daha oOnceki boliimlerde belirttigimiz gibi, kimlik dogrulama sirasinda kimlik
dogrulama sunucusu tarafindan iretilir. Oturum ana anahtarinda elde edilen
anahtarlar gecicidir. Her yeni cihazla baglant1 yeniden kuruldugunda ya da agdan
cikilip girildiginde yeniden olusturulur. Uretilen anahtarlarin ilk ikisi - n grup

anahtarlar1 eldesinde, diger ikisi ise sifreleme ve veri biitiinliigii i¢in kullanilir [9].
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Grup ana anahtarlar1 da grup gecici anahtar ile erisim noktalar1 tarafindan belirlenip

kullanicilara dagitilmaktadir.

Oturum anahtar kiimesinin iiretilmesi

Bu anahtar kiimesinin eldesi erisim noktasi ve kullanici arasinda belirlenir.
Belirlenme bigimi Sekil 2.21 de gosterilmis ve asagida agiklanmustir.
1) Erisim noktasi rastgele say1 iiretir ve kullaniciya yollar.
2) Kullanict rastgele bir say1 belirler ve gegici anahtarlar1 elde edip, rastgele
saylyl erisim noktasma yollar. MIC PMK anahtarini bildiginin kanitidir.
Erisim noktasi gegici anahtarlar1 hesaplar.
3) Buradan gerekirse grup anahtarlarmi da hesaplayip kullaniciya gonderir.
4) Kullanict MIC'1 onayladiktan sonra anahtarlar1 kullanmaya baslar ve bunu 4.
mesaj ile bildirir.
5) Erisim noktasi da bu mesaj1 aldiktan sonra anahtarlar1 kullanmaya baslar.

Istemci Kimlik dogrulayic

Mesaj 1: Kimlik dogrulayic rastgele say Gretir

Mesaj 2: Istemci say1 belirler, gecici anahtan
elde eder, saynyn kimlik dogrulaywya génderir

Mesaj 3: Gerekirse grup anahtan da
hesaplanip kullanicrya gonderilir

Mesaj 4: MIC onaylanir ve anahtar kullamihr

Sekil 2.21. Oturum anahtar1 kiimesi eldesi

Grup anahtar kiimelerinin tiretilmesi

Tiim agm haberlesilecegi i¢in farkli olan oturum anahtarlar1 kullanilamaz. Herkesin
paylastig1 bir anahtar olmalidir ve bu da grup anahtarlaridir. Grup anahtar kiimesinin
eldesi Sekil 2.22 de gosterilmis ve asagida agiklanmistir.

1) Oturum anahtarlar1 kiimesi hesaplandiktan sonra, erisim noktasi grup gecici

anahtarmi kendi olusturur.
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2) Bir onceki asamada elde edilmis olan oturum sifreleme anahtari ile sifreleyip
kullaniciya gonderir. MIC burada mesaj biitiinliiglinii saglar. Saya¢ ise tekrar
saldirilarii 6nlemek i¢indir.

3) Kullanict grup gecici anahtarini sifreyi ¢ozerek elde eder ve kullanmaya baslar.
Mesajin gegerli oldugunu belirtmek i¢in, erisim noktasina sayaci bir artirarak MIC

ile birlikte gonderir, erisim noktasinda grup gecici anahtarini kullanmaya baglar.

Istemdi Kimlik dogrulayici

Mesaj 1: Yeni grup gecid anahtan olusturulur

MIC ve sayac givenlik amach kullanlr

Mesaj 2: MIC

Sekil 2.22. Grup anahtar1 kiimesi eldesi

Farkli anahtar iiretimi

WEP'de ayni1 anahtar ile sifrelenmis cercevelere dayali saldirilar yapilabilmekteydi.
WPA'da bu saldirilar1 engellemek i¢in her paket i¢in farkli anahtarlar iiretilmesi
ongorilmiistiir.

Yeni anahtar hesaplamalar1 2 asamada gerceklesir. Tki asama olmasmin nedeni WEP
tabanli cihazlarin yiiksek islem yapabilme kapasitesinden yoksun olmasi ve islem

sayisini en aza indirgenmek istenmesidir.

Birinci asamada ileticinin MAC adresi, oturum ana anahtarindan tiiretilen gegici
oturum anahtar1 ve IV degerinin yiiksek anlamli 32-biti XOR, AND ve S-BOX'lar
gibi islemlerden gegirilerek 80-bitlik ara anahtar elde edilir. Bu asama 2'®da bir
calismasi i¢in yeterlidir, ¢iinkii sadece o periyotta farkli degerler iiretilir. Ikinci
asamada ise bu 80-bitlik ara anahtar ile IV’nin diisiik anlamli 16-biti kullanilir.
Buradan 104-bitlik anahtar elde edilir. 24-bitlik IV degeri IV’nin diisiik anlamli

bitlerinden turetilir.
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Burada MAC adresinin kullanilma sebebi - eger A ve B, IV degerlerini 0’dan
baslatacak olurlarsa, kisa zamanda IV catismasi yasanmasi engellemektir. Sekil

2.23’de farkli anahtar tiretimi goriilmektedir.

TKIP sayag
32 Bit 16
Génderici adresi TTAK WEP dadilimi (128 bit)
48 Bil 80 Bil 24 10481 |
v Anahtar

Gegici sifreleme anahtan
|

| 128 Bil I

Sekil 2.23. Farkli anahtar tiretimi

TKIP in genel yapisina bakilacak olursa farkli anahtar iiretme ile anahtar elde edilir.
Mesaj biitiinliik kodu hesap edilir ve mesajm sonuna eklenir. Mesaj pargalara ayrilir,

parcalar IV ve anahtardan elde edilmis akis sifresi ile sifrelenir ve aliciya gonderilir.

Gegici anahtar B ma 1
TA I anahtar kangimi

¢ WEP dagilimi

(WEP IV + RC4
TTAK Anahtar — | Asama 2 e
TSC g anal I Karsimi :
MIC Anahtar
WEP
) ) Enkapsiilasyon Sifreli metin
L, P Bl
SA +DA + MIC MIC Parga Lg
Metin MSDU ——» — >
Veri

DA — Destination Address (Varis adresi)

TKIP — Temporal Key Integrity Protocol (Gegici anahtar biitiinliigii protokolii)
ICV- Integrity Check Value (Biitiinliik Denetim Degeri)

TSC — TKIP Sequence Counter (TKIP siireklilik sayact)

MPDU — Message Protocol Data Unit (Mesaj protokolii veri birimi)

TTAK- asama 1’in sonucu (gegici anahtar ve gonderici adresi anahtar karigimz)
MSDU — MAC Service Data Unit (MAC hizmet veri birimi)

SA — Source Address (Kaynak adresi)

TA — Transmitter Address (Gonderici adresi)

Sekil 2.24. TKIP yapisi
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Buraya kadar WPA’nin Ozelliklerini gozden gecirmis olduk. Cizelge 2.2°de

WPA’nin WEP {izerinde {istiinliikleri goriilmektedir.

Cizelge 2.2. WEP ve WPA karsilagtirmasi

WEP

WPA

Sifreleme

Sifreleme yapis1 kirildi.
RC4 algoritmast

WEP’in agiklarini kapatiyor.
TKIP/RC4 algoritmast

Anahtar Uzunlugu | 40 bitlik 128 bitlik

IV Uzunlugu 24 bitlik 48 bitlik

Anahtar Degisikligi | Anahtar degisimi yoktur. | Anahtarlar her oturum, her paket i¢in
degisir.

Anahtar Yonetimi | Anahtar yonetimi yoktur | 802.1x

Kimlik Dogrulama

Zay1f bir yontem

802.1x EAP ile giiclii bir yontem

Veri Biitiinliigii

ICV

MIC

2.5.3. RSN (Robust Security Network, IEEE 802.11i, WPA?2)

WPA giiniimiizde kirilmamis olsa da, WEP tabanli bir yap1 oldugu ve eksiklerinin

cikabilecegi sliphesinden dolayr (RC4 algoritmasmin zayifliklar), IEEE 802.111

standartlarina uygun yeni bir protokol gelistirilmistir. Bu protokol WEP {izerine

kurulmamis yeni ve farkli bir yap1 olarak sunulmus, standartlasmas1 Mayis 2004 te

tamamlanmistir. Ekim 2004°ten itibaren bunu destekleyen iriinler iiretilmeye

baslanmistir. RSN WPAy1 desteklemekte, fakat WEP'1 desteklememektedir. Ciinkii

WEP artik bir gilivenlik unsuru olarak goriilmemektedir. Piyasadaki {iriinler

WPA'dan RSN'e gecisi desteklememektedir, ¢ilinkii bu zaman farkli donanimsal

ozellikler gereklidir.

RSN kimlik dogrulamayr ve anahtar yonetimini IEEE 802.1X standartlar1 ile

gergeklestirir. Veri biitiinliigli MIC ile saglanir. Ayrica gezginlik (roaming) saglanir.
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Gezginlik gergek zamanl iletisimlerde 6nem kazanir, ¢iinkii veri kaybini engeller.

RSN gezginligi iki farkli sekilde gergeklestirir.

«  Onceden kimlik dogrulama: Onceden kimlik dogrulamada kullanici bir erisim
noktasina bagl iken diger bir erisim noktasiin varhigmin farkina varirsa, 802.1x
anahtar degisimi ile bu erisim noktasi icin de anahtarlar1 elde eder ve saklar.
Sinyal zayiflig1 gibi nedenlerden 6nceden anahtarmi elde ettigi erisim noktasma
gecmek isterse, 802.1x islemlerini yapmaya kalmaz.

* Anahtar 6nbellekleme: Erisim noktasi ile daha onceden anahtar belirlendi ise bu
anahtarlar bellekte saklanir. Bu erisim noktasi ile iletisime gegildiginde 802.1x
islemlerini yapmaya kalmaz.

RSN’de sifreleme Temporal Key Integrity Protocol (TKIP) veya Counter Mode with

CBC-MAC Protocol (CCMP) ile gergeklenir. CCMP zorunlu iken, TKIP ise

seceneklidir.

CCMP (Counter Mode — CBC MAC protocol)

CCMP iginde sifreleme algoritmasi AES (Advanced Encryption Standart) kullanir.
AES giivenilir ve hizli bir algoritmadir. Simetrik anahtar kullanir. CCMP iginde
sec¢ilen kullanim modu Counter Mode with CBC-MAC (CCM)'dir. AES in bir ¢ok

kullanim modu vardir. CCMP i¢inde olan kullanim modlarina bakacak olursak:

Counter mode (gizlilik amacli)

Saya¢ yOnteminin kullanilma amaci, ayni veri iceren bloklar aym sifre ile
sifrelendiginde farkli ¢ikislarin olmasinin istenmesidir. Ciinkli mesajin tekrar eden
bloklardan olustugunun bilinmesi bir zayifliktir. Sekil 2.25°de Counter mode

gosterilmistir.
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Sekil 2.25. AES sayag ¢alisma modu

Sekilden de goriildiglii gibi veri bloklar1 sifrelenmis sayilar ile XOR islemine
tutulmaktadir. Burada kullanilan sayilar rastgele se¢ilmektedir, ¢linkii ayn1 iki mesaj
ayni ¢ikislar1 verecektir. Bu saymin baslangici karsi tarafa iletilmelidir. Bu modda

128-bitlik sifreleme anahtar1 kullanilir.

CBC - MAC modu (biitiinliik amagli)
CBC-MAC modu ise MIC hesabinda kullanilir. Eger mesajda 1 bit degisirse, MIC de

biiyiik degisiklikler olur ve tahmin edilemez. MIC hesab1 geri doniilmez bir sekilde

yapildig1 i¢in araya girenin mesaja uygun bir MIC hesaplamas1 miimkiin degildir.

Asagida MIC’in hesaplanma yontemi verilmistir.
1) Ik veri blogunu al ve AES’i kullanarak sifrele;
2) Sonug ile ikinci blogu XOR islemine tut ve sifrele;

3) Cikan sonucu bir sonraki blok ile XOR islemine tut ve sifrele;

Sifreleme yontemi admni bu iki modun birlesiminden almaktadir.

CBC-MAC + Counter mode = CCM

CCMP calisma yapisina bakacak olursak oncelikle MIC hesabi icin CBC-MAC
(Cipher block chaining message authentication code — sifreli blok zincirleme mesaji

kimlik dogrulama kodu) kullanilir. Buradan olusan 128 bitin 64 biti kullanilir.
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Mesajin sifrelenmesinde de sayagtan bir deger alinir ve AES algoritmasi ile sifrelenip

daha sonra ¢ikan sonu¢ mesajin 128’lik ilk blogu ile XOR isleminden geger. Daha

sonraki bloklarda sayac birer arttirilarak elde edilen sayilar kullanilarak sifrelenir.

Asagidaki ¢izelgede WEP, WPA ve RSN belli kriterler {izerine karsilastirilmistir.

Cizelge 2.3. WEP, WPA ve RSN karsilastirmasi

WEP WPA RSN
Sifreleme Sifreleme yapisi kirildu. WEP'in  agiklarint | CCMP/AES
RC4 algoritmasi kapatiyor. CCMP/TKIP
TKIP/RC4
Sifre]eme Anahtan 40 bitlik anahtar 128 bitlik anahtar 128 bit
1V Uzunlugu 24 bit 48 bit 48 bit
Anahtar Degisikligi Anahtar sabittir. Anabhtarlar her Anahtar
oturum, her paket degisikligine  gerek
igin degisir. yoktur.
Anahtar Yonetimi Anahtar yonetimi yoktur 802.1x 802.1x
Kimlik Dogrulama Zayif bir yontem 802.1x EAP 802.1x EAP
Icv MIC MIC

Veri Biitiinliigii
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3. TASARSIZ AGLARDA GUVENLIK

Tasarsiz aglar, sabit bir altyapmin ve merkezi sunucularm olmadigi, kendiliginden
yapilanan aglardwr. Tasarsiz aglarda diigiimler dinamik olarak, siiratle ve rastgele
yerlesirler. Genelde anlik bir ihtiyaci ya da belirli bir amac1 yerine getirmek {izere

gecici olarak olusturulurlar. Her diigiim gerektiginde yonlendirici olarak calisir.

Ulusal Standartlar ve Teknoloji Enstitiisii (NIST - National Institute of Standards and
Technology) tasarsiz aglar1 iki kategoride sunmaktadir:

1) Gezgin tasarsiz aglar (Mobile Ad Hoc Networks, MANETS)

2) Duyarga aglar1 (Wireless Ad Hoc Sensor Networks)

Gezgin tasarsiz aglar sivil uygulamalar i¢in daha ¢ok tercih edilir. Daha ucuz, hafif
ve kolay kullanilir olmas1 beklenir. Diziistii bilgisayarlar, PDA'lar gezgin tasarsiz ag
uygulamalarinda yaygim olarak kullanilmaktadir. Duyarga aglar1 ise daha ¢ok askeri
amacglhidir. MANET'e oranla ¢ok daha fazla diiglim igerir ve aygitlar1 daha kisithdur.

Duyarga aglar1 basarisiz olmaya daha egilimlidir [12].

3.1. Tasarsiz Ag Uygulamalan

Tasarsiz aglar farkli amaglar i¢in kullanilabilirler:

» Askeri operasyonlarda: Ucaklar, tanklar ve hareket halindeki kadro iletisim

saglayabilir.

o Afet bolgesi kurtarma ¢alismalarinda: Mevcut iletisim yapisimin c¢aligmadigi sel,

deprem gibi kriz yonetiminde, ilk yardim durumlarinda;

o Ticari amaglr: Sergilerde ya da satis sunumlarinda iletisimi saglamak icin;

» Toplanti veya konferanslarda: Katilanlarin etkilesimini saglamak i¢in (ayn1 fiziksel

ortamin kullanildig1 varsayimi ile, DSSS ya da FHSS);



32

* Yasal zorunluluk nedeniyle: Sabit bir altyapmin kurulmasinin yasal olarak miimkiin

olmadig: yerlerde;

Tasarsiz ag bilesenlerinin simirli kaynaklar1 yapilacak giivenlik ¢aligmalarini da
sinirlamaktadir. Ornegin, bu kisitlamalar kiigiik bir merkezi islem birimi (CPU) ve az

bellek, kisitli bantgenisligi ve sinirli batarya olarak 6zetlenebilinir.

« Kiiciik merkezi islem birimi ve az bellek: Islemcinin hesaplama giicii kisith

oldugundan karigik hesaplamalar yavas yapilir.

o Kisith bant genisligi: Tim iletisim telsiz ortam {izerinden gerceklesir.
Bandgenisligi kisithh  oldugundan sabit kanal aymrma yOntemleri yerine
bandgenisligini daha etkin kullanan, hiz ve erisim gecikmesi bakimindan hizmet

kalitesi saglayan dinamik kanal ayirma yontemleri uygulanmalidir.

* Stmirli batarya: Batarya omriiniin sinirli olmasi diger telsiz sistemlerde oldugu gibi
tasarsiz aglarda da dikkat edilmesi gereken bir unsurdur. Yol atamadaki gii¢ tiiketimi
en aza indirilmeye ¢alisilmalidir. Diigiimler bu giicii ekonomik olarak tiiketmek i¢in
alicilarin1 periyodik olarak agarlar. Bu ylizden diigiimlerin uyanik oldugu zamani

beklemek gerekebilir.

Tasarsiz aglarda kayda deger siklikta topoloji degisiklikleri beklenir. Diiglimler aga
istedigi zaman katilir ve istedigi zaman ag1 terk eder. Bunun sonucu olarak sik-sik
yaymlanan giincelleme bilgileri ag kaynaklarini mesgul eder. Bu degisiklikler ile
ilgili bilginin ge¢ gelmesi ise agda yol atamada istikrarsizliga sebep olur. Verimlilik
(efficiency) ve yanitlama (responsiveness) arasindaki dengeyi saglamak oldukc¢a

zordur.

3.2. Giivenlik Sorunlarinin Nedenleri ve Giivenlik Hedefleri

Tasarsiz aglarin altyapisinin, merkezi bir denetiminin olmamasi gibi karakteristik

ozellikleri giivenlik politikalarmin gergeklestirilmesinde kisit olarak karsimiza ¢ikar.
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Rastgele ve ani yerlesen kullanicilar, dolayisiyla dinamik olarak degisen ag topolojisi
giivenlik ¢oziimlerinin de dinamik olmasi gerektirir. Saldirtya agik telsiz ortamda
coklu iletisim ve son derece kisith 6zkaynaklar ile daha da zorlasan giivenlik konusu

cOziilmesi gereken ve hala iizerinde ¢alisilmakta olan bir sorundur.
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Sekil 3.1. Saldirtya agik telsiz ortam

Giivenlik, Ozellikle glivenlige duyarli uygulamalarda bulunan tasarsiz aglar i¢in
onemli bir konudur. Bu konuda ulasilmas1 beklenen nitelikler asagidaki gibidir:

1. Ulasilabilme

. Giivenirlik

2

3. Biitiinliik
4. Kimlik dogrulama
5

. Inkar edememe

Yukarida adi gecen Ozellikler tam bir mekanizmanin parcaciklart olarak
nitelendiriliyor. Ciinkii herhangi birinin saglanamamasi durumu biiyiik boyutlarda
giivenlik aciklarina neden olabilir. Eger herhangi giivenlik aciklar1 ortaya ¢ikmis
olursa, boyle aglarm giivenli faaliyetini siirdiirebilmesi i¢in bu ag¢igm acil olarak

kapatilmas1 gerekmektedir [13].
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3.3. Kimlik Dogrulama ve Yetkilendirme

Kimlik dogrulama ve yetkilendirme konusunun giiniimiizde 6nemini anlamak igin,
bir bilginin yetkisi olmayan birilerine ulagsmasi sonucunda nelerin olabilecegini gz
oniinde bulundurmak yeterli oluyordur. Belki bazi kisilerin elinde olan veriler
“liglincli” sahislar i¢in o kadar da 6nemli olmaya bilir, ancak bu verilerin banka kart
sifreleri, parolalar, ulusal giivenlik bilgileri vb. sekilde oldugunu diisiinecek olursak,
isin boyutunun ne kadar farklara ulastigimi goriiyoruz. Bu sebepten dolayi,
glinimiizde kimlik dogrulama ve yetkilendirme {izerine ¢ok sayida c¢alismalar

yapilmaktadir.

Kimlik dogrulama yontemleri parmak izi veya retina deseni gibi dogrudan
kullaniciyla ilgili olan bir seye, ya bir akilli kart gibi sahip olunan bir seye ya da
parola veya pin gibi bilinen bir seye dayanir. Kullanici ad1 ve sifre ile yapilan kimlik
dogrulama sistemlerinde sadece kullanicidan gelecek sifreye gore bir dogrulama
yapilmas1 pek giivenilir olmayabilir, ¢iinkii kullanici ile dogrulayict arasindaki agin
dinleniyor olma ihtimali ve gelen kimlik bilgilerinin bagskalar1 tarafindan
degistiriliyor olma ihtimali vardir. Bu sebeple kullanic1 ve dogrulayici arasinda daha
gilivenli yontemlerin uygulanmasi gerekir. Kullanict ad1 ve sifre kullanilarak yapilan
kimlik dogrulama islemlerinde diiz metin sifreyi gonderip alan protokoller de
mevcuttur. Sifrenin metin olarak iletisimde kullanildigr bir protokol her tiirli
tehlikeye acik demektir. Kimlik dogrulama mekanizmalarini incelerken kimliklerinin
dogrulanmas: istenen kullanicilar1 istemci, dogrulayicilar1 ise sunucu olarak
degerlendirebiliriz. Kimlik dogrulama sistemleri iki kisimda incelenebilir. Birinci
kisimda sunucu, istemcinin sifresinin diiz metin halini saklar. Bir kimlik dogrulama
istegi geldiginde sakladigi bu sifre ile karsilastirma yaparak karar verir. Bu tiir
mekanizmalara diiz metin tabanli mekanizmalar denir. Ikinci olarak sunucunun,
istemcinin sifresini direkt olarak saklamadigi, bir dizi matematiksel islemler sonucu
istemciyi dogrulayabilecegi bir dogrulayici deger sakladigi sistemler sayilabilir. Bu

sistemlere ise dogrulayici tabanli sistemler denir.
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Dogrulayict tabanli sistemler diiz metin tabanli sistemlere gore bir¢ok iistiinliige
sahiptir. Sifrelerin diiz metin olarak saklandigi sistemlerde sifre veritabani bir sekilde
ele gectiginde tiim giivenlik mekanizmasi devre dis1 kalabilir. Glivenli bir iletisim
protokoliinden beklenen iletisim sirasinda kimlik dogrulama isleminde kullanilan
degerler ile ilgili, disar1 miimkiin oldugu kadar az bilginin ¢ikmasidir. Dogrulayici
tabanl sistemlerde kullanic1 sifresi iletisimde kullanilmaz. Bu, iletisimi dinleyen bir

saldirganin sisteme zarar verme ihtimalini oldukga diistiriir.

3.3.1. Sifreli anahtar degisimi - Encrypted key exchange (EKE)

EKE, Diffie ve Hellman'nin (1976) genel anahtar dagitim sistemi olarak
isimlendirdikleri sisteme yapilan bir ekleme ile ortaya ¢ikmistir. Bu ekleme ile,
kimlik dogrulama ve iletisimde kullanilan verinin dinlenmemesi i¢in, iletisimde
gonderilen veriler gizli bir anahtar ile sifrelenmektedir. Gonderilen verinin boyle bir
gizli anahtar ile sifrelenmesi iletisimi dinleyen tigiincii kisilerin kimlik dogrulama

sistemi ile 1lgili bilgi edinmelerini engeller.

EKE'nin gelismis hali olarak bir takim protokoller ortaya ¢ikmistir. Bunlar arasinda
DH-EKE ve SPEKE sayilabilir. Bu protokollerde sifreyi ele geciren saldirganin bu
sifreyi kullanarak gecmis veya sonraki oturumlarin genel anahtarlarmi elde
edememesi amaclanmistir. Buna ileri adim gizliligi (forward secrecy) adi
verilmektedir. EKE gercekten sifre tabanli kimlik dogrulama protokolleri i¢in
olduk¢a gilivenilir ve saglam bir ¢6ziim olmustur. EKE'nin en biiyiik acik noktasi,
metin tabanh sifre kullanan protokollerdeki gibi, istemci ve sunucunun aym sifreye
veya kiyim fonksiyonundan gecirilmis haline ulasiyor olmalaridir. Bunun igin
yapilan bir ¢caligma yine Bellovin ve Merritt (1994) tarafindan yapilmistir. Fakat bu
calismada eklenen 6zellikler forward secrecy 6zelligini ortadan kaldirmistir. EKE'nin
bu sorununu ortadan kaldirmak i¢in metin sifre karsiligini 6zel sifre dosyalarinda
tutan calismalar yapilmistir. Bu c¢alismalarda istemcinin gergek sifresinin
dogrulanmas1 i¢in ek bir anahtar de§isimi daha getirilmistir. Bu islem EKE'nin
bahsedilen sorununu gidermektedir. Bununla birlikte kimlik dogrulama isleminin

siiresini uzatmakta ve daha fazla hesaplama karmasiklig1 getirmektedir.
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3.3.2. Asimetrik anahtar degisimi - Asymmetric key exchange (AKE)

EKE'de oldugu gibi AKE'in de amaci istemci ve sunucu arasinda anahtar
degisimleri yapmak ve bu anahtar1 kullanarak iki tarafin da belirli bir sifreyi
bildiklerini dogrulamaktir. EKE'nin aksine AKE protokol akisinda sifreleme
kullanmaz. Bunun yerine On tanimli matematiksel iliskilerden yararlanir.
Sifrelemenin kullanilmamasmim bir¢ok getirisi vardir. Sifrelemenin kullanilmamasi
ortak bir sifreleme algoritmasinin se¢ilmesi agamasimi kaldirdigi i¢in, protokolde bir
kolaylik saglar. Sifreleme kullanildig1 durumda sifreleme algoritmasi sabitlenerek de
algoritma se¢cim agsamasi kaldirilabilir, fakat bu protokolii sadece belirli bir sifreleme
algoritmasma bagimli kilacaktwr. Sifreleme kullanildig1 takdirde sifreleme
algoritmasindaki herhangi bir agik dogrudan protokolin de bir ag¢ig1 haline
gelecektir. Ayrica bazi sifreleme algoritmalarmm kullanimi ile ilgili yasal
kisitlamalar olabilir. Bu durumda bu algoritmay1 kullanan protokoller de lisans gibi
konularda bagimli hale gelecektir. Sifreleme kullanilmamasi durumunda bu gibi

sorunlar protokoliin disinda kalacaktir.

AKE'yi diger yontemlerden ayiran bir 6zelligi daha vardir. EKE gibi protokoller
kimlik dogrulama isleminin temelinde 6nceden tanimlanmis, paylasilan bir sifreyi
kullanirlar. Bu, sunucunun ve istemcinin ayni sifreyi sakladiklar1 ve kimlik
dogrulama isleminde dolayli olarak bu sifreyi kullandiklar1 anlamma gelir. Onceden
tanimlanmis bir sifre kullanilmasma karsilik AKE bir "swaped-secret" kavrami
tanimlar. Buna gore istemci ve sunucu bir sifre hesaplar. Bu sifreyi tek yonlii bir
kiyim fonksiyonundan gecirerek bir dogrulayici iiretir. Karsi tarafa bu dogrulayici
gonderilir. Dogrulayiciyr bir sozliik saldirisindan korumak hala 6nemlidir, fakat
calman bir dogrulayici istemciyi taklit etmek icin yeterli degildir. Bunun i¢in bu
dogrulayiciya karsilik gelen sifre de gereklidir. Bu teknigin daha 6zel bir durumu
olarak, sadece bir taraf bir sifre iiretir ve bir dogrulayici hesaplar. Bu durumda
baslangictaki sifre degisme adimlar1 boyunca kullanicinin sifresi hi¢ aga ¢ikmamis
olur. Sadece dogrulayict karsi tarafa gonderilir. Bu da sistemin glivenligini 6nemli

derecede artirir.
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3.4. Kimlik Dogrulama Protokolleri

Kimlik dogrulama protokolleri kullanici ile sunucu veya kullanicilarin kendi arasinda
glivenlik haberlesmelerini saglamalar1 i¢in gergeklestirilen kimlik dogrulama

yontemlerini tanimlar. Asagida farkli kimlik dogrulama protokolleri ve kimlik

dogrulama sirasinda kullanilan ara¢ ve yontemlerle ilgili bilgiler yer almaktadir.

e Karsilikli Kimlik Dogrulama Protokolii - CHAP (Challenge Handshake
Authentication Protocol), kiyaslama yapildiginda, diger kimlik dogrulama protokolii
olan Parola Kimlik Dogrulama Protokolii - PAP (Password Authentication Protocol)
protokoliinden daha giivenli bir protokol olarak nitelendirilir.

Karsiliklr Kimlik Dogrulama Protokolii, kimlik dogrulama islemi sirasinda, kullanici
parolanin kendisinin degil, parola gdsteriminin gonderildigi, genis ¢apta desteklenen
bir kimlik dogrulama yontemidir. CHAP ile uzaktan erisim sunucusu uzaktan erisim
istemcisine bir kimlik sorma dizesi gonderir. Uzaktan erisim istemcisi bir karma
algoritmas1 kullanarak, kimlik sorma istegini temel alan bir Ileti Ozeti-5 (MD5)
karma sonucu ve kullanicinin parolasindan hesaplanan bir karma sonucu hesaplar.
Uzaktan erigim istemcisi MDS5 karma sonucunu uzaktan erisim sunucusuna génderir.
Kullanicmin parolasinin karma sonucuna da erisimi olan uzaktan erisim sunucusu,
karma algoritmasimi kullanarak ayni1 hesaplamay1r yapar ve sonucunu istemci
tarafindan gonderilen sonucgla karsilastirir. Sonuclar eslesirse, uzaktan erisim
istemcisinin  kimlik bilgileri gercek kabul edilir. Karma algoritmasi tek yonli
sifreleme saglar ve buna gore, bir veri blogu i¢in karma sonucunu hesaplamak
kolaydir, ancak 0zgiin veri blogunu karma sonucundan hesaplamak matematiksel
olarak miimkiin degildir.

CHAP ters sifrelenmis bir parola kullanimi gerektirdiginden, MS-CHAP siirim2 gibi

farkl bir kimlik dogrulama protokolii kullanmay1 diistinmemiz gerekir.

e Genigsletilebilir Kimlik Dogrulama Protokolii - EAP (Extensible Authentication
Protocol), sunucu ve istemci arasinda hangi kimlik dogrulama protokoliiniin

secilmesi gerektigini belirlemek i¢in kullaniliyor.
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Bu protokol rastgele uzunlukta kimlik bilgisi ve bilgi aligverislerini kullanan rastgele
kimlik dogrulama yontemlerine izin vererek Noktadan Noktaya Protokolii'nii (PPP)
genisletir. EAP, akilli kartlar, simge kartlar1 ve sifre hesaplayicilar gibi giivenlik
aygitlarindan yararlanilan kimlik dogrulama yontemlerine artan talebi karsilamak
izere gelistirilmistir. EAP, PPP icindeki diger kimlik dogrulama yontemlerini

desteklemek i¢in endiistri standartinda bir mimari saglar.

EAP kullanilarak, EAP tiirii olarak bilinen diger kimlik dogrulama diizenleri
desteklenebilinir. Bu diizenler simge kartlarmi, bir defalik parolalari, akilli kartlar ve
sertifikalar kullanan ortak anahtar kimlik dogrulamasmi igerir. EAP, giicli EAP
tiirleriyle birlikte, giivenli sanal 6zel ag (Virtual Private Network - VPN) baglantilar1
icin ¢cok Onemli bir teknoloji bilesenidir. Sertifika tabanli olanlar gibi giiglii EAP
tiirleri, CHAP veya MS-CHAP gibi parola tabanli kimlik dogrulama protokollerine
gore, kaba kuvvet veya sozlik saldirillar1 ve parola tahminlerine karsi daha iyi

giivenlik sunarlar.

EAP protokolii - rastgele bir kimlik dogrulama mekanizmasini, bir uzaktan erigim
baglantisinin kimligini dogrular. Baska EAP yontemleri sunmak i¢in, yonlendirme ve
uzaktan erisim calistiran sunucuya diger EAP modiilleri takilabilir. EAP, uzaktan
erisim istemcisiyle kimlik dogrulamasini yapan arasinda acik uglu bir goériisme
yapilmasina olanak verir. Goriigme, kimlik dogrulamasin1 yapanin kimlik dogrulama
bilgilerini istemesinden ve uzaktan erisim istemcisinin ona verdigi yanitlardan
olusur. Ornegin, EAP giivenlik token kartlariyla birlikte kullanildiginda, kimlik
dogrulamasini yapan, uzaktan erisim istemcisine bir ad, PIN ve kart token degerini
ayri-ayri sorabilir. Her sorgu sorulup yanitlandikg¢a, uzaktan erisim istemcisi, kimlik
dogrulamasinin bir sonraki diizeyine gecer. Tiim sorular basarili bir sekilde

yanitlandiginda, uzaktan erigim istemcisi kimlik dogrulamasindan ge¢mis olur.

Belirli bir EAP kimlik dogrulama semasi, bir EAP tiirii olarak adlandirilir. Kimlik
dogrulama isleminin basariyla sonuglandirilabilmesi i¢in uzaktan erisim istemcisiyle

kimlik dogrulayicinin ayn1 EAP tiiriinii destekliyor olmasi gerekir.
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Windows Server 2003 ailesinde, bir EAP altyapisi, iki EAP tiirii ve EAP iletilerini
bir RADIUS sunucusuna (EAP-RADIUS) iletme yetenegi vardir.

e Parola Kimlik Dogrulama Protokolii - PAP (Password Authentication Protocol),

eski sistemlerde kullanildig1 i¢in, glinlimiizde beklenen giivenligi saglamamaktadir.

Parola Kimlik Dogrulama Protokolii diiz metin parolalar kullanir ve en az giivenlik
saglayan kimlik dogrulama protokoliidiir. Genellikle, uzaktan erisim istemcisi ve
uzaktan erisim sunucusu daha giivenli bir dogrulama bi¢imini kullanarak

anlasamadiginda bu protokol lizerinde anlasilir.

Fakat PAP Windows Server 2008'e dahil edilmistir. Bunun yapilmasinin nedeni:

1) Windows 32-bit isletim sistemlerini ¢alistiran uzaktan erisim istemcilerinin,
glivenli bir kimlik dogrulama protokoliinii desteklemeyen eski uzaktan erisim
sunucularma baglanabilmelerini saglamak.

2) Giivenli bir uzaktan erisim protokoliinii desteklemeyen Microsoft isletim
sistemleri c¢alistiran uzaktan erisim istemcilerinin, Windows 32-bit isletim

sistemlerini ¢alistiran uzaktan erisim sunucularina baglanabilmelerini saglamak.

e SPAP — Shiva PAP, Sadece NT RAS sunucularinin destekledigi protokoldiir.

Shiva Parola Dogrulama Protokolii (SPAP), Shiva tarafindan kullanima sunulan geri
dondiiriilebilir bir sifreleme mekanizmasidir. SPAP ile uzaktan erisim istemcisi,
uzaktan erigim sunucusuna sifreli bir parola gonderir. SPAP ¢ift yonlii bir sifreleme
algoritmasi kullanir. Uzaktan erisim sunucusu parolanin sifresini ¢ozer ve uzaktan
erisim istemcisinin kimligini dogrulamak i¢in, diiz metin bi¢imini kullanir. Bir Shiva
istemcisinin yonlendirme ve uzaktan erisim calistiran bir sunucuya baglanirken
yaptig1 gibi, Windows XP Professional galistiran bir bilgisayarda Shiva LAN Rover'a
baglanirken SPAP kullanir. Bu tiir kimlik dogrulama diiz metne gore daha

giivenlidir, ancak CHAP veya MS-CHAP'e gore daha az giivenlidir.
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e Uzaktan Kimlik Dogrulama Aramasi Kullamict Hizmeti - RADIUS (Remote
Authentication Dial-In User Service), sirket aginda sunuculara uzaktan erisen

kullanicilarin kimlik dogrulamasini saglar.

Kullarec
Moktadan noktaya

X veritabaru

protokoli (PPP) RADILS

l protokold

Dial-up
Kullamic baglant -
Ag Erisim Sunucusu NP5 (IAS)
(NAS) Sunucu

Sekil 3.2. RADIUS ile kimlik dogrulama 6rnegi

RADIUS endiistri standartt1 bir protokoldiir. RADIUS - kimlik dogrulama,
yetkilendirme ve hesap olusturma hizmetleri saglamak i¢in kullanilir. Bir RADIUS
istemcisi (genellikle bir ¢evirmeli sunucu, VPN sunucusu veya kablosuz erisim
noktas1) kullanict kimlik bilgilerini ve baglant1 parametresi bilgilerini bir RADIUS
sunucusuna RADIUS iletisi seklinde gonderir. RADIUS sunucusu, RADIUS istemci
isteginin kimligini dogrular, yetkilendirir ve bir RADIUS ileti yanit1 gonderir.
RADIUS istemcileri RADIUS sunucularina RADIUS hesap olusturma iletileri de
gonderir. Ayrica, RADIUS standartlart RADIUS proxy'lerinin kullanimini destekler.
RADIUS proxy'si, RADIUS 6zelligi etkinlestirilmis bilgisayarlar arasinda RADIUS
iletileri ileten bir bilgisayardir. RADIUS iletileri Kullanic1 Datagram Protokolii
(UDP) iletileri olarak gonderilir. RADIUS kimlik dogrulamasi iletileri i¢in 1812
numarali UDP baglant1 noktasi, RADIUS hesap olusturma iletileri i¢in ise 1813
numarali UDP baglant1 noktasi kullanilir. Bazi ag erisim sunuculari, RADIUS kimlik
dogrulama 1iletileri i¢in 1645 numarali UDP baglant1 noktasini, RADIUS hesap
olusturma iletileri i¢in ise 1646 numarali UDP baglant1 noktasini kullanabilir.
Varsayilan olarak, IAS (Internet Authentication Service) her iki UDP baglanti
noktasma ayarlanmis olan RADIUS iletilerinin alinmasini destekler. Bir RADIUS
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paketinin UDP bilgilerine yalnizca tek bir RADIUS iletisi eklenir. Asagidaki
RADIUS ileti tiirleri tanimlanabilir:

1) Erisim Istegi - RADIUS istemcisi tarafindan bir baglant1 girisimi icin istek
kimlik dogrulamasi ve yetkilendirme amaciyla gonderilir.

2) Erisim Onay1 - Bir Erisim Istegi iletisine yamt olarak RADIUS sunucusu
tarafindan gonderilir. Bu ileti RADIUS istemcisine baglanti1 girisiminin kimlik
dogrulamasinin yapildigini ve yetkilendirildigini bildirir.

3) Erisim Reddi- Bir Erisim Istegi iletisine yamt olarak RADIUS sunucusu
tarafindan gonderilir. Bu ileti RADIUS istemcisine baglant1 girisiminin
reddedildigini bildirir. Kimlik bilgileri 6zgiin degilse veya baglant1 girisimi
yetkilendirilmezse, RADIUS sunucusu bu iletiyi génderir.

4) Erisim Itiraz1- Bir Erisim Istegi iletisine yanit olarak RADIUS sunucusu
tarafindan gonderilir. Bu ileti yanit isteyen RADIUS istemcisine bir itirazdir.

5) Hesap Olusturma istegi - Kabul edilen bir baglantinmn hesap olusturma bilgilerini
belirtmek i¢cin RADIUS istemcisi tarafindan gonderilir.

6) Hesap Olusturma Yanit1 - Hesap Olusturma Istegi iletisine yanit olarak RADIUS
sunucusu tarafindan gdnderilir. Bu ileti, Hesap Olusturma Istegi iletisinin basariyla

alindigin ve islendigini bildirir.

RADIUS iletisinde, bir RADIUS iistbilgisi ve RADIUS 6znitelikleri bulunur. Bazen
hi¢ Oznitelik yoktur. Her RADIUS 6zniteligi baglant1 girisimi ile ilgili bir bilgi
saglar. Ornegin, kullanic1 ad1, parola, kullanici tarafindan talep edilen hizmetin tiirii
ve erigim sunucusunun [P adresi icin RADIUS o6znitelikleri vardir. RADIUS
oznitelikleri, RADIUS istemcileri, RADIUS proxy'leri ve RADIUS sunuculari
arasinda bilgi aktarmak icin kullanilir. Ornegin, erisim istegi iletisindeki 6znitelikler
listesinde kullanici kimlik bilgileri ve baglant1 girisimi parametreleri ile ilgili bilgiler
bulunur. Erisim onayi iletisinde ise bunun aksine, yapilabilecek baglanti tiiri,

baglanti kisitlamalar1 ve saticiya 6zgii 6znitelikler ile ilgili bilgiler bulunur.
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e Korumali Genisletilebilir Kimlik Dogrulama Protokoli - PEAP, EAP
protokollerinin bir parcasidir. PEAP kablosuz bilgisayar gibi kimligi dogrulanan bir
PEAP istemcisi ile Ag Ilkesi Sunucusu (NPS) veya baska bir RADIUS sunucusu gibi
bir PEAP dogrulayicisi arasinda bir sifreli kanal olusturmak {izere Aktarim Katmani
Giivenligi'ni (TLS) kullanir. PEAP bir kimlik dogrulama yontemi belirtmez, ancak
PEAP tarafindan saglanan TLS sifreli kanali araciligiyla ¢alisabilen Genisletilebilir
Kimlik Dogrulama Protokolii - Microsoft Karsilikli Kimlik Dogrulama Protokolii
(EAP-MSCHAP v2) gibi diger EAP kimlik dogrulama protokolleri i¢in ek glivenlik
saglar. PEAP, asagidaki ag erisim sunucusu tiirleri lizerinden kurulmus agimiza
baglanan erisim istemcileri i¢in bir kimlik dogrulama ydntemi olarak kullanilir:

e 802.1X kablosuz erisim noktalar1

e 802.1X kimlik dogrulama anahtarlar1

e Windows Server 2008 veya Windows Server 2008 R2 ve Yonlendirme ve Uzaktan
Erisim hizmeti olarak c¢alisan sanal 6zel ag (VPN) sunuculari

e Windows Server 2008 ve Terminal Hizmetleri Ag Gecidi (TH Ag Gegidi) veya
Windows Server 2008 R2 ve Uzak Masaiistii Ag Gegidi (RD Ag Gegidi) ile ¢calisan
bilgisayarlar.

= = 0 “ayd .
Kablosuz Kablosuz
istemci Erigim Noktasi sunucu

Asama 1: Birinci |
EAP oturumu, PEAP dogrulama uygulamasi, TLS kanalinin olusturulmast
—T

EAP-PEAP tlrd

P — < Kullaruc: tabanl kirlik doBrulama >

EAP oturumu,
EAP, MS-CHAPV2 turu

Anahtarlama bilgileri

Kablozu veri WEP sifreleme

Sekil 3.3. PEAP tabanli kimlik dogrulama semasi

PEAP kimlik dogrulama isleminde PEAP istemcisi ile dogrulayici arasinda iki asama
vardir. Ilk asamada, PEAP istemcisi ile kimlik dogrulama sunucusu arasinda bir
giivenli kanal olusturulur. Ikinci asamada, PEAP istemcisi ile dogrulayici arasinda

EAP kimlik dogrulamasi saglanir.
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Ulasim Katmani Giivenligi - TLS (Transport Level Security) sifreli kanali:

PEAP kimlik dogrulamasinimn ilk asamasinda, PEAP istemcisi ile NPS (Network
Policy Server) sunucusu arasinda TLS kanali olusturulur. Asagidaki adimlarda, bu
TLS kanalinin kablosuz PEAP istemciler i¢in nasil olusturuldugu gosterilmektedir.

1. PEAP istemcisi, NPS ile calisan bir sunucuya RADIUS istemcisi olarak
yapilandirilmig bir kablosuz erisim noktasiyla iliskilendirilir. PEAP istemcisi ile
erisim noktast arasinda giivenli bir iliski olusturulmasi i¢cin, IEEE 802.11 tabanh
iligki ilk olarak bir Acik Sistem veya Paylasilan Anahtar Kimlik Dogrulamasi saglar.
2. Istemci ile erisim noktasi arasinda IEEE 802.11 tabanli iliski olusturulduktan
sonra, erisim noktastyla TLS oturumu goriisiiliir.

3. Kablosuz PEAP istemcisi ile NPS sunucusu arasinda bilgisayar diizeyinde kimlik
dogrulamas1 basartyla tamamlandiktan sonra, TLS oturumu bunlarin arasinda
goriigiiliir. Bu goriisme sirasinda iiretilen anahtar, kullanicinin kurulus agma
baglanmasina izin veren ag erisimi kimlik dogrulamasi da dahil olmak tizere sonraki

tiim iletisimi sifrelemek i¢in kullanilir [13].

EAP ile kimligi dogrulanan iletigim:

EAP goriismesi de dahil tiim EAP iletisimi, TLS kanali {izerinden gerceklesir ve
PEAP kimlik dogrulamasinin ikinci asamasidir.

Asagidaki adimlarda Onceki Ornek genisletilerek, kablosuz istemcilerin PEAP
kullanarak NPS sunucusuyla kimlik dogrulama islemini nasil tamamladig: gosterilir.
- NPS sunucusu ile PEAP istemcisi arasinda TLS kanali olusturulduktan sonra,
istemci kimlik bilgilerini (kullanict adin1 ve parolayr veya kullanict ya da bilgisayar
sertifikasini) sifreli kanal tizerinden NPS sunucusuna aktarir.

- Erisim noktasi iletileri yalnizca kablosuz istemci ile RADIUS sunucusu arasinda
iletir, erigsim noktasi (veya onu izleyen kisi) TLS u¢ noktasi olmadigi i¢in bu iletilerin
sifresini ¢0zemez.

- NPS sunucusu, PEAP ile kullanilmak {izere secilen kimlik dogrulama tiiriiyle
kullanicinin ve istemci bilgisayarin kimligini dogrular. Kimlik dogrulama tiirii EAP-
TLS (akilli kart veya baska bir sertifika) ya da EAP-MS-CHAP v2 (giivenli parola)

olabilir.
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e TACACS — Authentication, accounting ve authorization (AAA) sunan kimlik
dogrulama protokoliidiir.

TACACS+, BBN (Bolt, Beranec&Newmen, simdi GTE Internetworking'in bir
parcasi) ve DOD (US Department of Defence) tarafindan gelistirilmis bir dial-up
AAA metodudur. TACACS merkezi veri taban1 veya Ag Isletim Sistemini (Network
Operating System - NOS) netware gibi kullanarak kullanici baglanti listelerinin
bakimini saglama fikrinden ortaya ¢ikmistir. TACACS {iciincii parti kisilik belirleme
sunucu sistemidir ve kullanic1 ID ve parolasini kullanarak aga girdiginde giivenlik
sisteminin destegi ile kisilik belirlemesi yapar. Gilivenlik sistemi bu kullanici
bilgilerini kisilik belirleme icin TACACS sunucuya gonderir. Bu durum ayn1 RAS
aygitlarmimn RADIUS sunucuya baglanisi gibidir.

TACACS kullanarak, ag i¢indeki ¢esitli a§ baglant1 sunuculari, tek bir merkezi veri
taban1 kullanarak ve boylece kisisel NAS aygitlarindaki bilgilerin bakimini
saglayarak ve ikilemelerini elimine ederek kullanicilarin tanimlanmasini saglarlar.
CISCO firmas1 TACACS, bunun gelistirilmis sekli olan XTACACS ve yeni sunumu
olan TACACS+'m en giiclii destek¢isi olmustur. CISCO 1989’dan beri TACACS ve
1990°dan beri de XTACACS"1 desteklemektedir. Ancak CISCO artik TACACS ve
XTACACS i¢in bakim destegi saglamamaktadir ve firma biitiin giiclinii yeni siirim
TACACS+ ve RADIUS iizerine yogunlastirmis bulunmaktadir. TACACS, CISCO
System’in kurum bagimli bir protokoliidir. TACACS’m {iglincii siirimii olan
TACACS+, fonksiyonel olarak RADIUS’a ¢ok benzemektedir. Ik iki siiriimiinde
TACACS kullanici ID/parolalar kombinasyonunu plaintext yapida gonderirken,
TACACS+ biitiin bilgileri sifrelemektedir. TACACS+ bugiin i¢in yaygin olarak
CISCO miisterilerince ve bir takim tniversiteler tarafindan kullanilmakta ve

desteklenmektedir.

o MS-CHAP (MD4) — Sadece Microsoft sistemlerinde calisiyor ve veri sifrelemesi
sunuyor.

Windows Server 2003 ailesi, karsilikli kimlik dogrulama, Microsoft Noktadan

Noktaya Sifreleme (MPPE) i¢in daha gii¢lii baslangi¢ verisi sifreleme anahtarlari

iiretimi ve gonderilen/alinan veriler i¢in farkli sifreleme anahtarlar1 saglayan MS-
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CHAP v2'yi destekler. Parola degistirme sirasinda parola giivenligini tehlikeye atma
riskini en aza indirmek i¢in, daha eski MS-CHAP parola degistirme yontemleri

desteklenmez.

MS-CHAP v2 iletisim kurali MS-CHAP'ye gore daha giivenli oldugundan, tiim
baglantilarda (eger etkinlestirilmisse) MS-CHAP'den 6nce sunulur. MS-CHAP v2 -
Windows XP, Windows 2000, Windows 98, Windows Millennium Edition ve
Windows siiriim NT 4.0 ¢alistiran bilgisayarlar tarafindan desteklenir. Windows 95
calistiran bilgisayarlar MS-CHAP v2'yi yalnizca VPN baglantilar1 i¢in destekler,

cevirmeli baglantilar i¢cin desteklemez.

MS-CHAP ile uzaktaki Windows tabanli client bilgisayarlar yetkilendirilir. MS-
CHAP, Message Digest 4 (MD4) hashing algoritmasini ve Data Encryption Standard
(DES) sifreleme teknigini kullanir.

3.5. Delphi’de Benzetim Uygulamasi
Delphi ortaminda gerekli yazilim simiilatorlerinin hazirlanmasi i¢in bir¢cok faydali

ara¢ bulunmaktadir. Grafik arayliz olarak standart gri renkli arka plan ve lizerinde

Edit, Memo, Button, Checkbox, Radiogroup vb. bilesenler kullanilmistir [16].

Secilen stemciler P2P |stemeiler

Ietemci Sayisi
]
Mesai Hici Dugum arioat
1 50

] Dugurm Hizi Erisim Mokt

Erisim Nokkasi 300 150
Gounike | Badla | Dus

Mesalsr [ Mesalai G

Sekil 3.4. Benzetimin araytizii
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Benzetimde Erisim Noktasi, RADIUS sunucusu ve kullanicinin belirledigi sayida

istemci arasinda karsilikli kimlik dogrulama islemleri gerceklestirilir.

Kimlik dogrulama protokollerinden Genisletilebilir Kimlik Dogrulama Protokolii
(EAP) calisma prenibi temel almmis ve RC4, DES sifreleme metodlar

uygulanmistir.

Simiilatorii ¢alistirmaya baslamazdan dnce, diiglimlerin, erisim noktasinin kapsama
alanlarmin yaricapi, istemci sayisi, diiglimlerin hareket hizi, mesajlarin yazim hizi,
mesajlarin goriintiilenmesi, kimlik dogrulama metodunun se¢imi gibi opsiyonlar
sunuluyor. Sekil 3.5'de 'Goriintiile® tiklandiginda istemcilerin rastgele dagilimi
goriilmektedir. Bu zaman istemci sayisi susmaya gore, 5 olarak belirlenmistir, bu

say1 kullanici tarafindan degistirilebilinir.

Secilen |stemci e
] Tstemci- V1 and2
I v Istemci2 vITand3
“ % v lstemei-3 viTandd
# N v/ Istemci-4 vI1and5
i i v Istemci vI2and 2
] °, vIZ2andd
. J Kimilc Dogrulama Yonterler ¥ 2and5
8 K vI3andd
. AN R & RC4 vi3and5
e N - - BEs vldand5
! N
: . i Istemei Sapisi
1§ 5 ) 5
N s Mesaj Hizi Dugum Y aficay
e v [ B
Vi N ] Dugum Hizi Erism eklai |
! b Erisim Noktasi 300 150
! ® \
1 LI p— Hounte Basla Durdur
‘-\ g e . ‘
- e £ N, Mesalar ¥ Mesajlai Goster
P
el
L ‘1 ] N
T
hS Y |

Sekil 3.5. Benzetimde istemcilerin rastgele dagilimi

‘Basla® ve "Durdur’ diigmeleri ile simiilator ¢alistirilir ve durdurulabilir. Simiilatoriin
calismast zamani diiglimler rastgele yonlerde Erisim Noktasi etrafinda hareket
ediyor. Erisim noktasmin kapsama alanma girdikleri anda EAP yontemi ile
kimliklerinin dogrulanmasi siireci baglar. Bu zaman diigiim dogrulama talebi
gonderir, erisim noktas1 kullanictyr dogrulamak i¢in RADIUS sunucusunu kullanir.
Adim-adim yeni kullanicinin kimlik dogrulamasi1 gergeklestirilir. S6zii gecen tiim

islemler Mesajlar boliimiinde goriintiilenir. Ayrica, diigiimlerin kendi aralarinda da
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kimlik dogrulamalar1 gerceklestirilir. Program calistirildiginda, gerekli degisiklikler
yapilabilir ve bu zaman programi ¢alistiran kisinin talebine uygun sekilde islemler
uygulanir. Kimlik dogrulama — RC4 ve DES sifreleme algoritmalar1 vasitasiyla

gerceklestirilir.

Benzetimde diiglimlerin sabit konumda degil de, rastgele hareketli olarak sunulmasi
— giinliik yasamda karsilasilan gercek ortamin en iyi sekilde bilgisayar ortamina
aktarilmasmi ongoérmiistiir. Clinkii giiniimiizde dinamik, yani siirekli hareket i¢inde
olan bilgisayarlar arasinda gilivenli baglantinin saglanmasit s6z konusu olunca,
gerceklerin en dogru olacak sekilde simiilasyonu, yani benzetimi en baslica hedef

olarak belirlenmistir. Benzetimin kaynak kodu ekte sunulmustur.

Secilen |stemeiler P2P |stemciler

¥ Istemci-1
v Istemci-2
V! Istemci-3
v Istemci4
v Istemcif

Kimlk Dogrulama Yontemiei
L & RC4
 DES

N Istemei Sayisi
5

Sekil 3.6. Erisim noktas1 ve RADIUS sunucu kullanilarak kimlik dogrulama

Radius Surucy

Mesaj Hizi
1

Dugum Hizi
300

Goruntule

Dugum Yaricag
50

Erisim Noktasi |
150

| B |

Mesalar

v Mesajai Goster

aripjuzdbe
KDMLIK DOGRULAMABASARIVLA
GERCEKLESTIRILDI Istemei-1
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4. SONUC

Glinlimiizde kablosuz aglar gezginlik, kolay kurulum, saglamlik gibi 6zellikleri ile
fayda saglamaktadir, fakat giivenlik konusu bu iletisim tiiriinde biiyilk 6nem arz
etmektedir. Tasarsiz aglar hem sivil, hem de askeri amaglar i¢in kullanilmaktadir. Bu
sebepten en Oonemli mesele — gerekli giivenligin saglanmasidir. Yakin tarihe goz
atilirsa, ilk olarak gilivenlik protokolii olarak ortaya atilan WEP, artik bir glivenlik
onlemi olarak kabul gérmedigi izlenebilir. WEP iizerine insa edilen ve aciklarini
kapatan WPA ise, kirilmamis bir yapiya sahip olsa da RC4'lin zayifliklarmi
tasimaktadir. Son olarak 2004 yilinda tamamlanan RSN ise AES sifreleme
algoritmasmin giicii ile su anki en saglam giivenlik Onlemlidir. Fakat RSN ile
cthazlar {lizerinde ciddi donanim ve yazilim degisiklikleri yapilmas: gerekir. Tiim
bunlardan bagka, kullanicilarin kablosuz ortamda bilgi paylasimmi saglamak i¢in
tasarsiz ag yapisi giderek daha da yaygmlagmaktadir. Ama her tiirlii kablosuz aglar
icin giivenli bir ortamin saglanmasi meselesi ¢ok biiyiik 6nem tagimaktadir. Kablosuz
aglarda kimlik dogrulama, yetkilendirme gibi gilivenlik islemleri, bu islemleri
saglayacak 1ilgili protokollerin gelistirilmesi konusu her zaman dikkat edilmesi
gereken islerdir. Bu tez calismasinda kablosuz aglar, onlarin yapilari, calisma
sekilleri, givenlik metotlari, kullanicilarin kimlik dogrulama siirecleri, protokoller ve
diger konular arastirilmig, uygulama bdlimiindeyse, kablosuz aglarda kimlik
dogrulama islemi ile ilgili benzetim gelistirilmistir. S0zl gecen benzetim Delphi
araglar1 ile gelistirilmis, EAP protokoliiniin ¢alisma prensibi uygulanmis, kaynak

kodu ekte sunulmustur.

Kablosuz aglarda kimlik dogrulama siirecinin nasil gergeklestirildigi, benzetim
uygulamasi tizerinde agikca goriilmektedir. Sadece kullanici tarafindan belirlenen
istemcilerin kimlik dogrulamay1 yapmasi, istenmeyen istemcilerin kimlik dogrulama
isleminde basarisiz olmasi, diiglim sayismin arttirilarak, daha genis capl ag yapisinin
benzetimi, iki farkli sifreleme yonteminin uygulanmasi vb. ozellikler, gercek
benzetim modelini olusturmaktadir. Yapilan derleme ve birikilen bilgilerin, ilgili
konularda gelecekte yapilacak  ¢alismalar agisindan da fayda saglayacagma

inantyoruz.
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Ek-1. Delphi kodlar1
unit Unitl;
interface

uses

Windows, Messages, SysUtils, Variants, Classes,
Graphics, Controls, Forms,

Dialogs, ExtCtrls, StdCtrls, Math, CheckLst, RC4
type
TForml = class (TForm)

Panell: TPanel;

RadiusServer: TShape;

AccessPoint: TShape;

LabeledEditl: TLabeledEdit;

Memol: TMemo;

Labell: TLabel;

Label?2: TLabel;

Buttonl: TButton;

Label3: TLabel;

CheckListBoxl: TCheckListBox;

Labeld: TLabel;

Imagel: TImage;

Button2: TButton;

RadioGroupl: TRadioGroup;

LabeledEdit3: TLabeledEdit;

Timerl: TTimer;

LabeledEdit4d: TLabeledEdit;

LabeledEdit5: TLabeledEdit;

CheckBox1l: TCheckBox;

LabeledEdit2: TLabeledEdit;

Button3: TButton;

CheckListBox2: TCheckListBox;

Label5: TLabel;

procedure ButtonlClick(Sender: TObject);

procedure DrawMessage (xfrom, yfrom, xto, yto:
color: TColor; msg: String; showmsg: boolean);

procedure Button2Click (Sender: TObject);

procedure DrawCircle(x, y, r: integer; color:
image: TImage; clientindex: integer);

procedure AuthenticateWithAP (clientindex: inte
showmsg: boolean);

procedure TimerlTimer (Sender: TObject);

procedure Button3Click(Sender: TObject);

private
{ Private declarations }
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, DES;

double;

TColor;

ger;



Ek-1 (Devami). Delphi kodlar1

public
{ Public declarations
end;

const
cnt = 50;
type
rec =
dx,
end;

record
dy: integer;

var

Forml: TForml;
count, h, speed,
x1l, vyl, x2, vy2, %3,
clients: array [1
route: array [1
auth: array [1
Data: TBitString;
s, sl: string;
BroadcastKey,
Keylength: integer;
RC4: TRC4Context;

y3:

cnt]
cnt]

implementation

{SR *.dfm}

procedure TForml.DrawMessage (xfrom,

radius,
cnt]

of rec;
of boolean;

EncyrptedKey,

}

radius2: integer;

double;

of TShape;

SessionKey: string;

yfrom, xto, yto:

double; color: TColor; msg: String; showmsg: boolean);
var
dx, dy: double;
eps: double;
begin
eps := 5;
h := 8;
if (xfrom <> xto) then
begin
dx := sign((xto - xfrom)) * h * abs
(cos (arctan((yto - yfrom) / (xto - xfrom))));
dy := sign((yto - yfrom)) * h * abs
(sin(arctan((yto - yfrom) / (xto - xfrom))));
end

else
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Ek-1 (Devami). Delphi kodlar1

begin
dx := 0;
dy := 0;
end;
while abs((xfrom + dx) - xto) > eps do
begin
with Imagel do
begin
Canvas.Brush.color := clBtnFace;
Canvas.Brush.color := color;
Canvas.pen.color := color;
xfrom := xfrom + dx;
yfrom := yfrom + dy;
Canvas.Rectangle (round(yfrom) - 2,

2, round(yfrom) + 2, round(xfrom) + 2);
sleep (speed) ;
Application.ProcessMessages;

end;

end;
if showmsg then

Memol.lines.add (msg) ;

end;

round (xfrom)

procedure TForml.ButtonlClick (Sender: TObject);

begin
Memol.Clear;
Timerl.Interval := StrTolInt (LabeledEdit3.Text);
Timerl.Enabled := true;

end;

procedure TForml.Button2Click (Sender: TObject);

var
i,J: integer;
X, y: integer;

begin
Randomize;
count := StrTolInt (LabeledEditl.Text):;
radius := StrTolInt (LabeledEdit4d.Text):;
radius2?2 := StrTolInt (LabeledEdit5.Text);
for i := 1 to count do
authl[i] := false;
speed := StrTolInt (LabeledEdit2.Text);

radius := StrTolInt (LabeledEdit4d.Text):;
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Imagel.Canvas.Brush.color := clBtnFace;
Imagel.Canvas.FillRect (Canvas.ClipRect);
Imagel.Canvas.Brush.Style := bsClear;

CheckListBoxl.Clear;
CheckListBox2.Clear;

try
for i := 1 to cnt do
clients[i].Free;
except
end;
for i := 1 to count do
begin

CheckListBoxl.Items.add('Istemci-"' + inttostr(i));
CheckListBoxl.Checked[CheckListBoxl.Items.Count—-

1] :=true;
clients[i] := TShape.Create(Self);
clients[i].Shape := stEllipse;
clients[i] .Brush.color := $000000CE;
clients[i] .Height := 10;
clients[i] .Width := 10;
clients[i].Top := random(Imagel.Height - 2 * radius -
clients[i] .Height) + radius + 1;
clients[i].Left := random(Imagel.Width - 2 * radius -
clients[i] .Width) + radius + 1;
clients[i].Parent := Forml;
x := clients[i].Top + clients[i].Height div 2;
y := clients[i].Left + clients[i].Width div 2;
DrawCircle(y, x, 50, clBlue, Imagel, 1i);
route[i].dx := random(10) + 5;
route[i].dy := random(1l0) + 5;
end;
for i := 1 to count-1 do
for j := i+l to count do
begin

CheckListBox2.Items.add( IntToStr (i)+' and
'+IntToStr (j))

CheckListBox2.Checked[CheckListBox2.Items.Count—-
1] :=true;

end;
end;

procedure TForml.DrawCircle(x, y, r: integer; color:
TColor; image: TImage;
clientindex: integer);
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begin
image.Canvas.pen.color := color;
image.Canvas.pen.Style := psDashDotDot;
image.Canvas.Ellipse(x - r, vy - r, x + r, v + 1r);

if clientindex <> 0 then
image.Canvas.TextOut (x + 3, y + 3,
inttostr (clientindex));
end;

procedure TForml.TimerlTimer (Sender: TObject);
var
i, I3k, x, vy, x1, vyl, x2, y2: integer;

begin
Imagel.Canvas.Brush.color := clBtnFace;
Imagel.Canvas.FillRect (Canvas.ClipRect) ;
Imagel.Canvas.pen.color := color;
Imagel.Canvas.pen.Width := 1;
Imagel.Canvas.pen.Style := psDashDotDot;
Imagel.Canvas.Brush.Style := bsClear;
for 1 := 1 to count do
begin

Imagel.Canvas.FillRect (Canvas.ClipRect) ;

if (clients[i].Left + radius > Imagel.Width) or
(clients[i].Left < radius)then
route[i] .dx := -route[i].dx;

if (clients[i].Top + radius > Imagel.Height) or
(clients[i].Top < radius)then

route[i].dy := -route[i].dy;
clients[i].Left := clients[i].Left + routel[i].dx;
clients[i].Top := clients[i].Top + routel[i].dy;
x := clients[i].Top + clients[i].Height div 2;
y := clients[i].Left + clients[i].Width div 2;

DrawCircle(y, x, radius, clBlue, Imagel, 1i);
end;

// Draw Acces Point

X := AccessPoint.Top + AccessPoint.Height div 2;

y := AccessPoint.Left + AccessPoint.Width div 2;

DrawCircle(y, x, StrTolInt (LabeledEdit5.Text), clNavy,
Imagel, 0);
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Imagel.Canvas.pen.color := clGreen;

Imagel.Canvas.pen.Style := psDot;

// draw line between nodes

k:=0;

for i := 1 to count - 1 do

for 3 := i + 1 to count do

begin

x1 := clients[i].Top + clients[i].Height div 2;
yl := clients[i].Left + clients[i].Width div 2;
x2 := clients[]j].Top + clients[]j].Height div 2;
y2 := clients[]].Left + clients[]j].Width div 2;

if sgr(xl - x2) + sgr(yl - y2) < sqgr(radius) then

if CheckListBox2.Checked[k] then

begin
Imagel.Canvas.MoveTo (yl, x1);
Imagel.Canvas.LineTo (y2, x2);

end;

inc (k) ;

end;

// draw line between node and AP

for 1 := 1 to count do

begin
x1 := clients[i].Top + clients[i].Height div 2;
yl := clients[i].Left + clients[i].Width div 2;
x2 := AccessPoint.Top + AccessPoint.Height div 2;
y2 := AccessPoint.Left + AccessPoint.Width div 2;

if sgr(xl - x2) + sgr(yl - y2) < sgr(radius2) then
// 1in area AP

begin
if not auth[i] then
begin
authl[i] := true;
AuthenticateWithAP (i, CheckBoxl.Checked);
end
else if CheckListBoxl.Checked[i - 1] then
begin

Imagel.Canvas.MoveTo (yl, x1);
Imagel.Canvas.LineTo (y2, x2);
end;
end
else
authl[i] := false;
end;
end;
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procedure TForml.AuthenticateWithAP(clientindex: integer;
showmsg: boolean);
var
i, Jj: integer;
begin
i := clientindex;
begin
x1 := clients[i].Top + clients[i].Height div 2;
yl := clients[i].Left + clients[i].Width div 2;

x2 := AccessPoint.Top + AccessPoint.Height div 2;
y2 := AccessPoint.Left + AccessPoint.Width div 2;

x3 := RadiusServer.Top + RadiusServer.Height div 2;
y3 := RadiusServer.Left + RadiusServer.Width div 2;

if showmsg then
Memol.lines.add('---ISLEMLER BASLIYOR---");

DrawMessage (x1, yl, x2, y2, clGray, 'Istemci-' +
inttostr (i) + ' Starts’',
showmsg); // Start ((from client to AP))

x1 := clients[i].Top + clients[i].Height div 2;
yl := clients[i].Left + clients[i].Width div 2;
DrawMessage (x2, y2, x1, yl, clRed,
'EN Istemciye Dogrulama Talebi Gonderir-' +
inttostr(i) + '', showmsq);
// Request Identity (from AP to client)

x1 := clients[i].Top + clients[i].Height div 2;
yl := clients[i].Left + clients[i].Width div 2;
DrawMessage (x1, yl, x2, y2, clGray, 'Istemci-' +

inttostr (i)
+ 'Dogrulama Bilgilerini Gonderir', showmsg); //
Identity (from client to AP)

DrawMessage (x2, y2, x3, y3, clBlue, 'EN Dogrulama
Bilgilerini RS e Gonderir', showmsqg);
// Identity (from AP to RadiusServer)

if showmsg then
Memol.lines.add('-——RADIUS SUNUCU ISTEMCIYI
DOGRULAR---") ;

if CheckListBoxl.Checked[i - 1] = true then
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DrawMessage (x3, y3, x2, y2, clGreen,
'RS EN ' na kimlik dogrulama onay mesajini
gonderir' + 'Istemci-' + inttostr
(i) + '', showmsg) // from RS to AP
else
DrawMessage (x3, y3, x2, y2, clGreen,
'RS EN ' na kimlik dogrulama reddi mesajini
gonderir Istemci-' + inttostr (i)
+ ''", showmsg); // from RS to AP

x1 := clients[i].Top + clients[i].Height div 2;
yl := clients[i].Left + clients[i].Width div 2;
if CheckListBoxl.Checked[i - 1] = true then

DrawMessage (x2, y2, x1, yl, clRed,
'EN kimlik dogrulama onay mesajini gonderir
Istemci-' + inttostr(i) + '',
showmsg) // from AP to client
else
DrawMessage (x2, y2, x1, yl, clRed,
'EN kimlik dogrulama reddi mesajini gonderir
Istemci-' + inttostr(i) + '',
showmsg); // from AP to client

x1 := clients[i].Top + clients[i].Height div 2;
yl := clients[i].Left + clients[i].Width div 2;
DrawMessage (x1, yl, x2, y2, clGray, 'Istemci-' +
inttostr (i) +
' EN'na kimlik dogrulama mesajina tekrar yanit
gonderir', showmsgqg);
// from client to AP

DrawMessage (x2, y2, x3, y3, clBlue,
'EN kimlik dogrulamaya tekrar yanit mesajini RS ya
gonderir', showmsg); // from AP to RS

if CheckListBoxl.Checked[i - 1] = true then
begin
if showmsg then
Memol.lines.add('---ISTEMCI-' + inttostr (i) +

' RADIUS SUNUCUSUNU DOGRULAR---");

x1 := clients[i].Top + clients[i].Height div 2;
yl := clients[i].Left + clients[i].Width div 2;
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DrawMessage (x1, yl, x2, y2, clGray, 'Istemci-' +
inttostr(i) + ' EN na kimlik dogrulama mesaji gonderir',
showmsg); // from client to AP

DrawMessage (x2, y2, x3, y3, clBlue, 'EN RS 'ya
kimlik dogrulama mesajini gonderir',
showmsg); // from AP to RS

if showmsg then

begin
Memol.lines.add('RS OTURUM ANAHTARI olusturur');
// create session key for RS

SessionKey := '';
for 3 := 1 to 32 do
SessionKey := SessionKey + chr (random(30) + 97);
Memol.lines.add ('Olusturulan OTURUM ANAHTARI: ' +
SessionKey) ;
end;

DrawMessage (x3, y3, x2, y2, clGreen,
'RS EN ' na kimlik dogrulama mesajini gonderir',
showmsg); // from RS to AP

x1 := clients[i].Top + clients[i].Height div 2;
yl := clients[i].Left + clients[i].Width div 2;
DrawMessage (x2, y2, x1, yl, clRed,
'EN kimlik dogrulama mesajini gonderir Istemci-'
+ inttostr (i) + '', showmsg);
// from AP to client

if showmsg then
Memol.lines.add('Istemci RS den GRUP ANAHTARINI alir');

// create broadcast key
BroadcastKey := '"';
for 3 := 1 to 32 do
BroadcastKey := BroadcastKey + chr (random(30) +
97);
Keylength := 32;
if showmsg then
Memol.lines.add('Olusturulan GRUP ANAHTARI: ' +
BroadcastKey) ;
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if RadioGroupl.ItemIndex = 0 then

begin
s := BroadcastKey;

setlength(sl, length(s)):
RC4Init (RC4, SessionKey);
RC4Code (RC4, s[1l], sl1l[1l], length(BroadcastKey)):

RC4Done (RC4) ;

EncyrptedKey := sl;
end;
if RadioGroupl.ItemIndex = 1 then
begin

// Encrypring with DES==========================
setlength (Data, 0);

J o= 1;
While j <= length (BroadcastKey) Do
Begin
s := Copy (BroadcastKey, Jj, 8);
Data := ConcatBits([Data, DESEncode (s,
SessionKey) 1) ;
joi= 3+ 8;
End;
EncyrptedKey := BinToAnsiStr (Data);
// end Encryption==============================
end;

DrawMessage (x2, y2, x1, yl, clRed,
'EN sifreli GRUP ANAHTARINI gonderir Istemci-' +
inttostr(i) + '',
showmsqg) ;
if showmsg then
Memol.lines.add('SIFRELI GRUP ANAHTARI: ' +

EncyrptedKey) ;

DrawMessage (x2, y2, x1, yl, clRed,
'EN ANAHTAR UZUNLUGUNU gonderir Istemci-' +
inttostr(i) + '', showmsq);
if showmsg then
begin
Memol.lines.add ('ANAHTAR UZUNLUGU: ' +
inttostr (Keylength));
Memol.lines.add('Istemci-' + inttostr (i) +
' GRUP ANAHTARINI OTURUM ANAHTARI ile desifre

eder') ;
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if RadioGroupl.ItemIndex = 0 then

begin
s := EncyrptedKey;

setlength(sl, length(s)):

RC4Init (RC4, SessionKey);

RC4Code (RC4, s[l], sl1[1l],length(EncyrptedKey));
RC4Done (RC4) ;

BroadcastKey := sl;
end;
if RadioGroupl.ItemIndex = 1 then
begin

setlength (Data, 0);

J o= 1;
While j <= length (EncyrptedKey) Do
Begin
Data := ConcatBits ([Data,
DESDecode (Copy (EncyrptedKey, J, 8), SessionKey)]):;
J =3 + 8;
End;
BroadcastKey := BinToAnsiStr (Data);
end;

Memol.lines.add('Desifre edilmis GRUP ANAHTARI: '
+ BroadcastKey) ;

Memol.lines.add ('KIMLIK DOGRULAMA BASARIYLA
GERCEKLESTIRILDI Istemci-' + inttostr (i)
Y
end;
end
else 1if showmsg then
begin
Memol.lines.add ('KIMLIK DOGRULAMA
GERCEKLESTIRILEMEDI Istemci-' + inttostr (i) + '');
Memol.lines.add("'");
end;
end;
end;

procedure TForml.Button3Click (Sender: TObject);
begin

Timerl.Enabled := false;
end;

end.
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