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OZET

internet teknolojilerinin saglamis oldugu olanaklardan en buyiklerinden biri
olan elektronik posta ile haberlgmedir. Ancak kullanici sayilarinin artmasi,
artan elektronik posta sayilari, elektronik posta izerinden yeni kazanclar elde
edilmesi, elektronik reklamlar gibi nedenlerden doayr SPAM posta kavrami
ortaya cikmistir. SPAM postalarin artis gostermesi kullanicilara igin 6nemli
oranda zarar vermeye balamistir. Kullanicilara zaman kaybettirmesi, rahatsiz
edici icerige sahip olmasi, internet Gzerinden dolandiriciia zemin oluturmasi,
servis s&layicilar icin ise air1 yuk tasiyor olmasi SPAM postalarin verdgi
zararlardandir. Yapilan arastirmalarda SPAM postalarin istenmeyen bir
durum oldugunu gdstermstir. Bu nedenle SPAM postalarin elektronik
postalardan ayristiriimasi buyik bir ihtiyac haline gelmistir. Gelen SPAM posta
sayisi ¢ok fazla oldgundan, ¢6zim igin yapay zeka uygulamalari denenmtir.
Kullanilan yontemlerin performanslari, yetenekleri ve ayristirma guct 6énemli

olduklarindan dolayi bu konuda da arastirmalara ihtiyac vardir.

Bu calismada, elektronik postalarin SPAM postalardan ayrstiriimasi tzerine
arastirmalar yapilmi stir. SPAM postalarin ayristiriimasinda sik kullanilan iki
farkh yontem olan Naive Bayesian ve Bulanik Mantikyontemleri incelenmitir.

Bir similatér uygulama gelistirilerek sanal bir posta sunucu yapisi



olusturulmu s, 6nceden eklenmi sanal kullanicilar tarafindan posta gonderim
islemleri yapiimistir. Secilen bir kullaniciya gelen elektronik postéar tizerinden
analizler yapilmistir. Kullaniciya gelen postalar ile 6rnek veri sinflandirma
tablosu cikariimistir. Bu veri tablosu Uzerinden kullaniciya ait bir SPAM
olasilik tablosu cikariimitir. Bu yontemlerin 6nemli 0Ozelligi de SPAM
olasiliklarinin kullaniclya daha o6nceden gelen poalar Uzerinden c¢ikiyor
olmasidir. Her iki yontem icin de kullaniciya gelenpostalar tzerinden ayri ayri
SPAM durumlari cikarilmi stir. Uygulama sonuclarindan elde edilen verilere
gore SPAM postalarin ayrstiriimasinda Naive Bayesian yonteminin daha etkili

oldugu gorulmustar.
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ABSTRACT

One of the main facilities that internet technologes provide is accepted as
communication via e-mail. But within the rise in ugrs, increase in the number
of e-mails, new methods of earnings in e-mails arglectronic advertisements, a
new definition “SPAM” came into the picture. The irresistible rise in SPAM e-
mails started disturbing the users in a serious mamer. Some of the main
troubles can be listed as waste of time for userglisturbing content, letting
fakery via internet and for causing capacity problens for service providers.
Common researches show that SPAM e-mails are deftely unwanted by the
users.Therefore, seperating the SPAM e-mails fromhe other ones became an
absolute necessity in the internet society. Becaui'e number of the SPAM e-
mails are considerably high, some artificial intellgence methods are tested
before. There is a need to keep on analyzing thesmethods since the
performance, capabilities and resolution of the mditods are exteremely

important.

In this thesis, a research of seperating SPAM e-maifrom the standart e-mails
iIs completed. The two methods for separating e-mailform SPAM e-mails,
Naive Bayesian and Fuzzy Logic are investigated. iist, a virtual e-mail server

provider is generated by a simulator application ad sending e-mails by the
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virtual users are carried out. After that, the analysis are made among a chosen
user. The e-mails that are recieved by that user arused to generate a sample
data classification chart. By using this chart, a BAM probability table is
derived. The important characteristic of this metha is that the SPAM
probabilities are derived among the e-mails that a& recieved by the user before.
Two different SPAM states are reviewed fort he twodifferent methods. By
evaluating the datas obtained by the application ults, Naive Bayesian method

can be seen as more efficient in seperating the SFre-mails.
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Page Number . 80
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1. GIRIS

Tam dinyada bilgisayar kullaniminin yayggmteasi, internetin de hizla ggiesine
sebep olmgtur. Gelsen ve bilylyen internet teknolojisinin insan hayatgetirdgi
en bluyuk olanaklardan birisi de elektronik postahbberlgmedir. Bu haberkeme
olang sayesinde uzun mesafelere iletiimek istenen lbrigkisa ve ¢ok hizli bir
sekilde ulgtinimaktadir. Kullaniminin kolay olmasi da, zamgerisinde internet
kullanicilarinin bu iletim seklini tercih etmesine sebep olgtur. Hizla buyiyen bu
haberleme sekli sadece kiler arasinda ki ilesimi degil, elektronik ticaret ile
artnlerini miterilerine sunmak isteyergletmeler icin de yeni bir utam ortami

sglamistir.

Bu ucuz, kolay ve hizli habegime aracinin ygun bir sekilde kullaniimasi, ticari
reklamlarin yayginlgmasi beraberinde bazi problemleri de getitimi SUphesiz
bunlardan en 6nemlisi ise SPAM postalarihternet tizerinde ayni mesajin yuksek
sayidaki kopyasinin, bu tip bir mesaji alma taldbibbulunmansi kisilere, zorlayici
nitelikte gonderilmesi SPAM i§tenmeyen Posta) olarak adlandirilir [1]. SPAM
cogunlukla ticari reklam nitefiinde olup, bu reklamlar siklikla glvenilmeyen
aranlerin, cabuk zengin olma kampanyalarinin, yasal servislerin duyurulmasi
amacina yonelikti. SPAM gonderici acisindan cokclk bir harcama ile
gerceklatirlebilir olsa da, bu buyik mali yik mesajin diaca ulgmasini sglayan
tastyict ya da servis gayict kurumlara c¢ikmaktadir. Kullanici tarafindan
bakildginda ise elektronik posta gelen kutusunda suretdinabir istenmeyen posta
¢cOpligti durumu s6z konusudur. 2010 yilinda gonderilektedaik postalarin %
89.1' lik kisminin SPAM olmasi ise durumun ne kadaremli bir hal aldi

sonucunu dgrulamaktadir [2].

Kullanicilar acgisindan sart zaman kaybl, sletmeler icin ise verimlilik kayiplari
zaman igerisinde bu tlr postalarin ayrilmasinin 6nemini daha da arttigtmn.
SPAM postalar yapilari itibariyle birbirlerine besyen posta yapilarindan elular.
Bu dagrultuda gelen postalarin SPAM olup olma&din bilinmesi ve dier

postalardan awtirilmasi mamktn olabilmektedir.



Bu ayrimi yapabilecek g#li yapay zeka yaklgmlari mevcuttur. Bu yakkamlardan
digerlerine goére daha etkili olanlari Naive Bayesiae \Bulanik Mantik
yontemleridir. Bu yontemler ilelietmeler icin yiksek maliyet ve verimlilik kayiplar
Oonlenebilmekte, kullanicilar icin ise sade ve giienpostalara ulalmasi

sglanabilmektedir.

Bu tez cakmasi ile 6rnek bir veri tablosu Uzerinden her ikingem ayri ayri
uygulanmg ve cikan sonuglara gére SPAM postalarin siiydmasinda hangisinin
daha etkili oldgu deserlendiriimistir. Yontemlere 6zgu awtirma teknikleri

aciklanmg, her iki yontem icin de ayri ayri 6rneklere yerikmistir.



2. ELEKTRONIK POSTA VE SPAM

Bu bolimde elektronik postalarin genel yapisi vellierine yer verilmgtir. SPAM
postalar hakkinda ayrintili bilgiler ve karaktakistozellikleri bu bélimde

incelenmgtir.

2.1. Elektronik Posta Sistemi

Elektronik posta (e-postajnternet tizerinde bilgisayarlar ve insanlar arasiitt
alisverisini sgglayan ve en yaygin kullanilan internet uygulamasiglektronik posta
ya da kisa adiyla e-mail, bilgisayaglarinda kullanicilarinin birbirleriyle yazili
olarak haberlgnesini s@layan bir haberlgne yontemidir. Bilgisayar garinin
olusturulma nedenlerinden biri, ¢ierin, bir yerden dierine (hizli ve guvenli bir
sekilde) elektronik ortamda mektup gonderme ve Habme istegidir. E-posta

(electronic mail, e-posta), bu amacla kullanilarviséere verilen genel addir.

E-posta, baslangi¢ta sadece diiz yazi mesajlar goelleamaciyla gedtirilmi sken,
1995'li yillardan sonra gatirilen tekniklerle, e-posta icinde kompozit yapifa
(resim, ses, video, html déktimanlari, gabilir program vb) kullanimi mimkin hale
gelmistir. Artik giinimiizde hemen hemen her tirli e-meolgpamlari bu formatlari

desteklemektedir.

Elektronik posta, ya da e-mail internetin belki de cok kullanilan 6zefidir.
Internete, ya da internetegiiaolan herhangi bir networke pla olan herkese mesaj
gonderilebilir. Milyonlarca insan hergin e-mail paligbndermektedir. E-mail,
uzaktaki akraba, arkaglaisletmenizin farkli boélimlerinde ¢ghn s arkadalar ve

kendi meslektgdarinizla haberlgnenin en kolay ve hizgeklidir.

2.2. E-Posta Programlarinda Gorulen Terimler

Batln bu terimler, e-postaninplismi da (header) yer alir ve génderilen e-pdsta i

ilgili bir takim "gdnderme bilgileri"ni icerir.



2.2.1. Gonderen ya da kimden (from)

Iletiyi gbnderenin adresi ve adi. Burada otomatiérai kiinin adi olarak goziikse
de baska kinin ismi ile de gonderim yapmak mumkindir ya daidyesaba kg

baska hesaplar varsa ve tanimliysalar buradgkahir hesap da secilebilir.

2.2.2. Alici ya da kime (to)

fletiyi alanin adresi ve adiletinin kime yolladgini gosterir. E-posta adreslerinin
arasina "," virgul koyarak birden fazlasige yollamak mamkunddr.

2.2.3. Konu (subject)

iletiyi 6zetleyen bglik, genelde daha sonradan hatirlamakta ve e-postirmakta
yardimci olur. Etik olarak yazilmasi tavsiye edilmaten gonderirken kullanginiz
istemci size konunun kobirakildgini animsatacaktir. Mimkin olgunca kisa,

gonderilen postanin icgini aciklayici net bir timce olmalidir.

2.2.4. E-posta bedeni (body)

Burada iletinin kendisi ve genel olarak kullanimizasi yer alir. Etik olarak gévdede
birseylerin yazili olmasi gerekmektedir. Aksi takdirdellanilan istemci bunu

hatirlatacaktir.

Insanlar niye bpbir mail gonderirler. Genelde ekli bir dosya gortiderinde icerik
kismi bg olabilir. Fakat postanin ilerki bir tarihte tekrakunmak istenmesi halinde

icerigin olmamasi sorun yaratabilmektedir.



2.2.5. Karbon kopya "kk" (cc, carbon copy)

Aslen gonderilen kiye ek olarak iletinin bgka alicilara gonderilmesini glar. ileti
buraya yazilan kilere d@rudan hitap etmemektedir, ileti busikere bilgilendirme

amaci ile yollannstir.

2.2.6. Gizli karbon kopya "gkk" (bcc, blind carbon copy)

Kapali Karbon Kopya olarak da bilinir. Buraya yanladresler iletide gbzikmez.
Etik olarak birgok lgiye gonderilen gayri resmi iletiler i¢cin bu alarkallaniimasi
uygun dier. Bu tir adres gizlemegyn iletiye kagl da koruma g#ar. Yani 6zellikle
yonlendirme (forward) yaparken buna dikkat etmekrege. Bdylece hem
gonderenin adresi hem de postanin gondgrildiger alicilarin adresleri korurgu

olur.

2.2.7. Cevaplama (reply)

Belli bir adresten gelen e-postayi cevaplamak kegitkanilir. Alici kismina otomatik
olarak e-postayl yollayanin adresine gonderileni ydmti olarak alinir. En ¢ok
kullanilan fonksiyonlardan biridir. Yalniz génderde:n ©Once alintidan gereksiz
yazilarin silinmesi gerekebilir. Boylece alici neygvap yazildyini bilecektir.

2.2.8. Herkesi cevapla (reply all)

Cevaplanan iletiyi, gelen e-postanin To: ve CC:nkmgla yazilmy olan tim
adreslere yollamak icin kullanilir. En ¢ok suistinealilen fonksiyonlardan biridir.
Genelde tim adresler acik olarak ve gereksiz ateegjider. Bilgisayara giren
viraslerin kullandgr mekanizmalardandir.

2.2.9. Yonlendirme (forward, fwd)

Gelen bir e-postanin bir ea adrese yonlendirilmesini#ar.



2.2.10. Ek (attachment)

Yaziya ek olarak yollanan dosyalardir.. Ses, resiiieo, yazi bgta olmak lzere
bircok deisik formatta dosya eklenebilir. Virlslerin feca yayilma yollarindan

biridir. Bilinmeyen dosya eklerinin agilmasi 6nerémektedir.

2.3. SPAM Posta

Internet Uzerinde ayni mesajin yiuksek sayidaki ksypya, bu tip bir mesaji alma
talebinde bulunmam kisilere, zorlayici nitelikte gonderiimesi SPAM olarak
adlandirilir [3].

SPAM ca@unlukla ticari reklam nitefiinde olup, bu reklamlar siklikla glivenilmeyen
drunlerin, cabuk zengin olma kampanyalarinin, yasal servislerin duyurulmasi
amacina yonelikti. SPAM gonderici acisindan cokclki bir harcama ile
gerceklatirilebilirken mali yuk buyik 6dlcide mesajin alan veya tayici, servis

s&layict kurumlar tarafindan kgtanmak zorunda kalinir.

Internet kullanicilar tzerindeki etkileri incelepiide birkag tip SPAM vardir.
Elektronik posta aracfiyla gonderilen spam goudan gonderilen mesajlarla,
bireysel kullanicilart hedef alir. E-Posta SPAMtdieri genellikle Usenet
gonderilerinin taranmasi, tagitna gruplarinin tye listelerinin ¢alinmasi veya web
Uzerinden adres aramalariyla gluulur. Email tipindeki spam gonderileri tipik
olarak alan kullanicinin masraf yapmasina sebep &tPosta egimi icin sireye
bagli telefon parasi ddeyen her kullanici i¢in bir eledrtaya ¢ikmasi kaginilmazdir.
Bununda 6tesinde, istenmeyen postalargintaasinin servis gkayicilar ve dger

on-line servisler Uzerinde aitwurdusu mali yik de dgrudan abonelere yansiyacaktir

[4].

E-Posta yolu ile gbnderilen SPAM turlerinden ticgerikli olan UCE (Unsolicited

Commercial e-mail- Talep EdilmemiTicari e-posta) adindan da aplacas gibi



istenmedii halde kullaniciya génderilen bir Griint ya da hegmanitici elektronik
posta iletileridir [5].

Igeriginin mutlaka ticari olmasi gerekmeyen UBE (Unsdidi Bulk e-mail Talep
Edilmemk Kitlesel E-Posta), ayni anda ylUzbinlerce E-Possahina gonderilen E-
Posta iletileridir. Bu iletiler ticari icerikli olalecezi gibi politik bir goristin
propagandasini yapmak ya da bir konu hakkinda kgmwbusturmak amaci ile
gonderilen E-Posta iletileri de olabilir. SPAM hakéta 6nemli bir nokta, bir iletinin
SPAM olarak nitelendirmek icin kullanilacak ol¢utilatinin igerigi ile hi¢ alakali
olmamasidir. Herkesin tzerinde hemfikir gidy 6énemli bir toplumsal duyarlga
sahip bir konu hakkinda garibildirmek icin kitlesel olarak gonderilen bir iide

aslinda SPAM olarak nitelendirilebilir.

Bir diger sik rastlanilan E-Posta SPAM tipi ise MMF (MadWeney Fast — Kolay
Para Kazanin) iletileri; zincir iletiler ya da @mit benzeri pazarlama yapilari ile
ilgili gelen iletilerdir. Piramitin en Ustindeki ne para gonderip listenin altina
kendisi eklediinde para kazanmaya ghanilacaina iliskin iletiler bu tip SPAM

iletilerine 6rnek olarak verilebilir.

E-Posta turindeki SPAM’ in rahatsiz edici bir tipe, iletinin tartgma listelerine
gonderilmesi durumudur. Birgok tagmma listesinde, kimi siemler sadece liste
dyeleri tarafindan gerceklgrilebildiginden, SPAM gondericileri, mimkun ol

kadar cok listeye Uye olmaya galrak, liste Uyelerinin adreslerini temin ederler.

Diger bir SPAM tipi ise, iptal edilebilir (cancellahl&Jsenet mesajlari ara@iiile
yapilan spamdir. 20 veya daha fazla habergilgeayn anda gonderilen bir ileti
spam kapsaminda incelenir. Usenet kullanicilasiagan bu kadar ¢ok sayida haber
Obezine gonderilen bir iletinin genellikle 6beklerin @g hatta hepsi agisindan konu
disi kaldigl tesbit edilmgtir. Bu ttr spam, siklikla haber dbeklerini okuyamcak ¢ok
ender veya hi¢c gonderi yapmadiklarindan email éehieslde edilemeyen kullanici
grubunu hedefler. Usernet spamleri haber 6bekleeklemlar veya ilgisiz iletilerle

doldurarak kullanici agisindan faydasiz ve kullaagi zor hale getirir.



2.3.1. SPAM postalarin siniflandirma dgerleri

SPAM Postalar yapisal durumlari itibariyle baze@rbzellikleri tgirlar;

* Birden fazla aliciya ayni icerik ile gonderilirler.

» Cogunlukla aliciya hicbigey ifade etmezler.

» Cirkin ya da yasagh icerikle gelirler ya da onlara yonlendirirler.

 Igerikleri yalan ya da yaniltici olur.

* Mesajin balik bilgileri tahrip edilmg olur.

* Dolayisiyla geriye donik izleme hayli zor olur.

e Alicilarin bu dgtimdan ileti almak istemediklerini belirtebileceki
gecerli/fonksiyonel bir adres sunmazlar.

* Elde edilmesi ve kullanilimasi diik haklarina tecaviz niteli tasiyan
iceriklere sahip olurlar ya da bu yolla toplanargigi, kitleyi kategorize
etmek icin kullanirlar [3].

2.3.2. SPAM postalarin icerikleri
SPAM Postalar ¢ok g#li iceriklerle kullanicinin kagisina ¢ikabilmektedir. SPAM

hareketinin d@asi itibari ile kanun i ve normal keullarda pazarlanmasi yasak

olan Urunler ve pornografi, gkr alternatiflerinin 6niine gegcmektedir.

Cizelge 2.1., SPAM E-Postalarin 2003 — 2004 yileasindaki icerik dgsimini
gostermektedir [3].



Cizelge 2.1. SPAM e-postalarin 2003 — 2004 yibaasindaki icerik dgsimi [3]

Uriin 2003 Yili | 2004 Yili | D&isim | Aciklama
. o Cinsel icerikli sitelere linkler, cinsel
Cinsel (Grafiksiz) %17 %34 +%17
yazilar
] ) . Ev, otomobil, sglik ile ilgili sigorta
Sigorta Hizmetleri %1 %4 +%3 | ]
hizmetleri
Bitki / lag %8 10 +902 Ucuz ilaglar, uytwrucular
Finansal %12 %13 +%1 Cabuk para kazanma yontemleri
Ucak biletleri, rezervasyonlar,
Seyahat / Kumar %2 %3 +%1
Internet kumarhane reklamlari
S Insan getirdikce kazanacaksiniz
Saadet Zincirleri %8 %7 -%1 )
konsepti
Kullaniciya hicbir sey ifade etmeyen
Haberler %9 %6 -%3 Y ¢ y Y
haberler
_ ) Geri kalan ve SPAM gibi gortunen her
Digerleri %13 %8 -%5
sey
Cinsel (Grafikli) %13 %7 -%5 Cinsel resimler icereersey
. Kirllmis yazilimlar, dizmece
Supheli Urtnler %20 %10 -%10 |
diplomalar vs.

2.3.3. SPAM postalarin zararlari

SPAM E-Posta bilgisayagkarinin ygunlugundan kullanicilarin verimli ¢agimasina
kadar bircok alanda bilgisayar dunyasina ve onunbieseni olan insana zarar
vermektedir. Internet kullanicilari SPAM' den, icepdicirkin ve rahatsiz edici
icerikten, durduramadiklar bir hareket ofgmdan ve istemedikleri halde surekKli
aldiklarindan dolay! rahatsiz olmaktadirlar. Cieel®.2.’de 2003 yilinda 1272 e-

posta kullanicisi Uzerinde yapilan bir girananin sonuglarindan son kullanici
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tarafindan duyulan rahatsizliklar hakkinda bir diigosahibi olmak icin bilgi

vermektedir:

Cizelge 2.2. 2003 yilinda 1272 e-posta kullanigz&rinde yapilan bir agarmanin
sonugclari [3]

Rahatsizlik Nedeni Kullanici Yizdesi
SPAM'in istenmeyen bigey olmasi %84
Rahatsiz edici ¢irkin icerik %80
Bilgisayara zarar verme potansiyeli %79
SPAM E-postalarin yiuksek boyutu %77
Mustehcen igerik %76
Gizlilik haklarina tecaviuz %76
Durdurulamiyor olsu %75
Zaman kaybettirmesi %69

Goruldigu gibi kullanicilarin ¢ok buyik bir kismi SPAM’ stenmeyen bir durum

olarak nitelendirmekte ve bu durumdan rahatsiz kteshrlar [3].

2.4. Turkiye’ de SPAM Postalar Uzerine Yapilan Cakmalar

Ulkemizde istenmeyen postalar konusunda ¢ok faaliangaya rastlanamasa da bu
alanda yapilan ¢gimalar da mevcuttur. G#li Universitelerde yapilan SPAM Posta
Filtreleme konusunun yani siréiirkiye Anti-Spam Organizasyonunu adi altinda
calismalarini surdiren bir anti spam grubu da ulkemibde konu hakkindaki

calismalarini sirdurmektedir [4].

Bu alanda akademik olarak yapilan gaalar yine SPAM Postalarin filtrelenmesi

Uzerine kurulmstur. Bunlar:
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2.4.1.Istenmeyen iletilerin paralellgtiriimi s knn algoritmasi ile tespiti

Elektronik posta kullaniminin ardi ginimizde, istenmeyen iletilerin sayisi da
artmstir. Calsma, elektronik iletilerin belirlenmesi icin ¢sel bir filtreleme modeli
gelistiriimesine yoneliktir. Bunun icin gafiirilen siniflandirici sayesinde, gelen
iletinin istenen ya da istenmeyen ileti olup olngda karar verilir. Bu kararin
verilme siresinin kisa olmasi gergkilUsundlirse, siniflandiricinin sonucu bildirme
suresinin kisa olmasi gerekmektedir. @ahda, sirenin kisalmasi icin, gélilen

siniflandiricinin paralelgiriimesi salanmstir [6].

2.4.2. Turkce morfolojik cozimleme, yapay sinir lari ve bayesian filtreleme

tabanl uyarlamali spam-onler filtrelemsi

Yapay Sinir Aslari uygulamalarini temel alarak Turkce spam masaijl filtreleyen
bir algoritma ortaya koyulmgur. Sonucta, Microsoft Outlook ile pantih
calisabilen bir spam-6nler filtresi ortaya cigtiicin, Grin son kullaniciya yoneliktir
ve bundan dolayr kullaniciya 06zeldir; program koitanin spam ve normal
mesajlarini grenerek kendini her kullanici icin uyumlu hale getiAlgoritmanin iki
temel kismi var: Birinci kisim Turkce kelimelerinonfolojisini incelerken ikinci
kisim Morfolojik incelemeden gelen kelime koklerikullanarak spam mesajlari
filtreler. Ogrenme algoritmalarinin girdi vektorleri ikekilde belirlenir: ikili model
ve olasilik modeli. Yapay Sinir @arinin tek katmanli ve ¢ok katmanl algilayici
birimleri kullanilirken; Bayesian Filtresi de ikilinodeli, olasilik modelini ve ileri
olasilik modelini kullanmaktadir. Bu c¢ana icin yaklaik 750 (410 spam, 340
normal) mesaj kullanilngtir. Filtrelemede 90%' dan yuksek sha orani elde
edilmistir [7].



12

3. NAIVE BAYESIAN YONTEM 1 VE SPAM POSTALARIN
AYRISTIRILMASI

Naive Bayesian elektronik postalarin SPAM postaaréyrstiriimasi konusunda
yapisi itibariyle uygun 6zellikler $ayan bir yapiya sahiptir. Bu nedenle elektronik

postalarin aystiriimasinda etkisi bayuktar.

3.1. Naive Bayesian Yontemi

Bayesian teoremi olasilik kurami iginde incelenaerili bir konudur. Bu teorem bir
rastlantisal d@sken icin olasilik dgihmi icinde kagullu olasiliklar ile marjinal
olasiliklar arasindaki gkiyi goOsterir. Bu sekli ile Bayesian teoremi butin
istatistikciler icin kabul edilir bir igkiyi aciklar. Bu kavram icin Bayesian kurali
veya Bayesian kanunu adlari da kullanilir. Ancakibatatistikgiler icin Bayesian
teoremi Ozel olarak ggsik bir 6nem de tar. Felsefi temelde olasilik derlerinin
nesnesel bir 6zellik gd, gézlemcinin meydana c¢ikagdisubjektif bir dger olarak
kabul eden subjektivist olasilik glintrlerine gére Bayesian teoremi, yeni kanitlar
Isiginda  olasilik dgeri  hakkindaki subjektif inaglarin  guncellgtirilip

degistiriimesini salayan temel bir gerectir; yani sonsal bir ygktain temelidir.

Naive Bayesian, hedef degenle bg&msiz dgiskenler arasindaki gkiyi analiz
eden tahminci ve tanimlayici bir siniflama algoaswir [8].

Olasillik teorisi icinde incelenen bir olay olaraloBiyina kagullu bir A olayi (yani B
olayinin bilindgi halde A olay) icin olasilik deeri, A olayina keullu olarak B olayi
(yani A olayi bilindgi haldeki B olayi) icin olasilik desrinden farklidir. Ancak bu
iki birbirine ters kgulluluk arasinda ¢ok belirli bir gki vardir ve bu ilgkiye (ilk
aciklayan istatistikcingiliz Thomas Bayes (1702-1761) adina atfen) Bagesemi
denilmektedir [9].

Son vyillarda, istatistiksel analizlerde kullanil&mel yaklaimlar dsinda, Bayes

yaklasiminin kullanim alanlar artmaktadir. 1763 yilindaomas Bayes tarafindan
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ortaya konulan Bayes teoremi, bu yaktain temelini olgturmaktadir. Jeffreys, de
Finette, Savage ve Lindley gibi bircok giremaci Bayesci analizin ggimine
katkida bulunmglardir [10].

Formel bir teorem olarak Bayes teoremi, olasilikrrgenini inceleyen her turll
degisik felsefi temel fikre bali olan her tirla istatisikgi tarafindan kabul edil
Ancak olasilgl objektif bir dezer olarak goren ve relatif ¢cokluluk olarak tayinead
coklulukcu (en:frequentist) ekolline ghaolan istatistikciler ile subjektivist (veya
Bayes tipi) ekoline b#i olan istatistikciler arasinda bu teoremin pregiknasil
kullanilabilecgi hakkinda buyuk bir fikir ayrifii bulunmaktadir. Coklulukcu
ekoline dahil olanlar olasilik gerlerini rastgele olaylarda meydana c¢ikma
cokluluguna goére veya anakitlenin altsetlerinin tam analg@tl orantisi olarak
saptanmasi geref@i kabul etmektedirler. Bunlara gore yeni kanitlkarisinda
olasilik dgerinin desisme imkani yoktur. Bu nedenle c¢oklulukcu ekoll i@ayes
teoremi sadece kalluluklar arasinda i$kiyi gosterir ve bunun pratikte kullaniima
glcu kocuktur. Halbuki subjektivist ekoliine goreasalik gdzlemcinin sibjektif
belirsizlik ifadesidir. Bu nedenle olasilik giri stbjektif olup yeni kanitlar geldikge
degistirilebilecegine inanmakta ve boylece Bayes teoremini istatigiikncelemenin

temel tar saymaktadirlar [11].

Bayes karar kural, e#li kararlar arasindaki farklari, bu kararlarglile eden
olasiliklar ve maliyetleri kullanarak ol¢en istdiksel bir yaklaimdir [12].

Oznitelikler arasindaki bazi skiler ve baimhlklar gosterilemensi olsa da Bayes
karar verme kuralinin bircok siniflandirma problede oldukca bgarili sonuglar

verdigi goralmustur [13].

Naive Bayes, modelin 6grenilmesi esnasinda, hdmegnkGgrenme kiimesinde kag
kere meydana gelgini hesaplar. Bulunan bu ger, oncelikli olasilik olarak
adlandiriimgtir. Ornegin; bir banka kredi karti aurularini “iyi” ve “kotu” risk
siniflarinda gruplandirmak istemektediyi risk ciktisi toplam 5 vaka icinde 2 kere

meydana geldiyse iyi risk icin oncelikli olasihk4air. Bu durum, “Kredi karti icin
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basvuran biri hakkinda hicbirsey bilinmiyorsa, bu ki 0,4 olasilikla iyi risk
grubundadir” olarak yorumlanir Naive Bayes ayni aada her bhamsiz
desisken/b&imh degsken kombinasyonunun meydana gelme $ikh bulur. Bu

sikliklar dncelikli olasiliklarla birlgtirilmek suretiyle tahminde kullanihir [14].

3.2. Naive Bayes Yonteminin Ana Fikri

Belirsizlik insan hayatinda buyidk bir alan kaplgimi Bu belirsizlik bilgi
eksikligine, unutulan gecrge veya henliz gerceklmems durumlara bgl olabilir.
Gunluk ygantida surekli olarak kullanilan ginceler, sezgiler bilimsel amagclar igin
kullanilabilir. Bu tur olgumlarin bilimsel olarak kullaniimasinda Bayesci lgaim

alternatif olarak ortaya ¢ikmaktadir [15].

Bir olasiliksal siniflandirma olan Navie Bayes amdirmanin ana fikri, bir belgenin
sinifinin olasigini tahmin etmek icin verilen bir kelimenin sinihn kosullu
olasiliklarini kullanmaktir. Belge siniflandirmabgibazi @renme problemlerinde
yaygin olarak kullanilan en pratik yakimdir. Bu yaklaimin “Naive” kismi i¢indeki
kelime ba&msizlgl varsayimindan kaynaklanmaktadir.  Cunkiu  kelime
kombinasyonlarinin olasiliklarini tahminci olaraklenmaz. Bu ylizden Karargacli
(Decision Tree) gibi algoritmalarin Ustel kagndigindan ote verimli bir
yaklasimdir ve performansi Yapay Sinirghari (Neural Networks) ve Karargaci ile

karsilastirilabilir [16].

Naive Bayes’'de Artimli (Incremantal) olarak tabdtilen online bir grenme durumu
vardir; her bir talim orng artimli olarak bir hipotezin dgu olma olasigini arttirir

veya azaltir. Onciil bilgi gozlemlenen verilerlelditirilebilir.
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3.3. Naive Bayes Kuralinin Cakma Yapisi

Klasik yaklgim, gdzlemlenmy veriler yardimi ile hakkinda bilgi sahibi olunmasi
istenen kitleye ait sonuclar ¢ikariimasidir. Hipotestleri gibi istatistiksel analizler,
klasik yaklgim kullanilarak yapilan c¢aimalardir. Samuel Butler, “Hayat, yetersiz
onsellerden yeterli sonuclar ¢cikarma sanatidirZigte kitleye ilskin parametrelere
ait cikarsamalara yeni bir boyut getigti. Thomas Bayes, bu mantikla Gyid
bicimde, nedenlerden sonuclaragdo olan mantik izlegini sonuclardan nedenlere

dogru dezistirmistir [15].

Naive Bayes yakkami, genellikle sonrasal olasiliklari hesaplamakilanilan ve iki
rastgele olayin kallu ve marjinal olasiliklarini igkilendiren bir teoremdir.
Maksimum Olabilirlik ilkesi Gzerine kurulu bir teemdir. Bu durumda Bayes

Teoremi, konulan olasiliklarin gauluk oranini hesaplamak igin kullanilabilir.

A ve B rastgele olaylar olsun;

p(A[B)= P(B|A)P(A)
P (B ) (3.1)
P(A) © A olayinin bgimsiz olasii
P(B) B olayinin baimsiz olasikgl
P(B|A) . A olayinin oldugu bilindjinde B olayinin olasi
(Likelihood, Sarth Olasilik)
P(A|B) . B olayinin oldugu bilinginde A olayinin olasi

(Posterior, Artcil Olasilik)

Naive Bayes kuralina dayanaraIP(A|B) yi maksimum yapan durumlar

hesaplanabilir.
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"E" A olayinin batiin durumlarinin kiimesi;

AMAX = arg max AUE P(A | B) (32)
P(B|A)P(A

- argmax ,, PELAP() o9

= arg max ,g P(B | A)P(A) (34)

Burada P(B) sabit olarak g6z ardi edilebilir. Siniflandirigirgdérevi yeni bir 6rnek

icin dogru sinifi tahmin etmek olacaktir.

Siniflandirma problemi oncul (a-priori) olasilikl&ullanilarak su sekilde formule
edilebilir:

P(v| X) = 6rnek durum icin olasilik
X =(aj,...,ak) v sinifinin érnekleri

P(sinif = tahmin edilen sonug | parametrel, pan@agparametre3,...)

X érnegine P(v| X) olasilgini maksimum yapan sinif etiketi atanir.

Bayes Teoremi:

P(v| X) = P(X [v)P(v)/P(X) @)
P(X) butin siniflar igin sabittir

P(v) = sinifin biitiin érneklere kargéreli frekansi
P(v| X) maksimum =P(X |v)P(v) maksimum

P(al,...,ak|v) = P(al|v)... P(ak| v)
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Eger i. Ozellik kesikli dgerde iseP(ai |v), v sinifinda i. Ozellik olarak ai gerine

sahip orneklerin goreli frekansi olarak tahmin iedil

Eger i.ci 0zellik surekli ise;
1. Kesikli hale getirilebilir
2. veya P(ai |v) Gauss (Normal) dalimina sahip oldgu varsayilarak tahmin

edili, sadece ortalama varyans gereklidir.

Iki durumda da hesaplanabilir.
3.4. Bayes Teoreminin Dgisik Sekilleri

Bayes teoremi ¢ok kere daha ek kavramlar eklenaahki daha da gesetilerek,

ifade de edilir. Bunun icin 6ncgi ifade kullanilir:

(35)
P(B)=P(An B)+P(a° n B)= P(BlA)P(A)+ P(B]A° JP(°)

Burada A (cok kere A olmayan olarak ifade edilen) A olagitamamlayicisi olur.
Bu Bayes teoremi formuline konulunca Bayes teoremiyeni alternatif bir formul

elde edilir:

p( Al B) — P( B‘ AP(A) (3.6)
P(BA)P(A) + P(B|A°)P(A%)

Daha genel olarak , {A olay uzayinin bir boluntisini afturdusu géz 6nine

alininca, bu bélintd icinde bulunan herhangi hici su ifade elde edilir:



_ P(BA)P(A)
P(A1B)= > P(BJA)P(A)

3.4.1. Bahis orani ve olabilirlilik orantisiseklinde bayes teoremi

18

(3.7)

Bayes teoremi bir olabilirlik orantisi olavﬂ ile bahis orani olanO terimleri ile

sOyle ifade edilir:

O(A|B)=0(A)A(AB)

Burada

P(AB

B verilmis ise A olayinin bahis orani;

o= o

A kendi bahis orani ve

/\(NB)— L(AB) _ P(BA)

L(AB)  P(B|AY)

olabilirlik orantisi olur.

(3.8)

(3.9)

(3.10)

(3.12)
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3.4.2. Olasilik ygunluk fonksiyonlari ile bayes teoremi

Bayes teoreminin surekli olasilik glamlarina uygun olan birekli de vardir.
Olasilik yggunluk fonksiyonlari tipatip olasilik olmadiklaringbu seklin ispati biraz
daha karmsktir. Bu sekilde Bayes teoremi bir limitlemin gelgtiriimesi sonucu ile

ortaya cgikar.

f(dy) =) _ Ff(x) 12
fy) ()

Buna benzer olan bir gier ifade de toplam olasilik yasasi icgyle ortaya

cikartilabilir:

f(yx) f(x)
f — (3.13)
el [ (3% f ()ax

Ayni genel aralikh hal gibi bu formilde bulunarrgealara da 6zel isimler verilgtir:

«  f(xy) X ve Y icin bilesik dagimdir;

f(>4y) Y=y verilmis iken X in sonsal dalimidir;

f(y{x)= L(>4y) (x in bir fonksiyonu olarak) Y=y verilngiise X in olabilirlilik
fonksiyonudur;
. f(x) X in marjinal dgilimi ve X in 6énsel dgilimi olur;

« f(y) Y nin marjinal dgihmi olur;

Burada her bir terim icin f notasyonu kullaniftm ancak bunlarin hepsi gigik
birer fonksiyondur. Burada verilen hali ile fonksijarin birbirinden dgsik

olduklari ancak iclerinde bulunan terimlerin farlmalari ile anlailabilmektedir.
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3.4.3. Soyut bayes teoremi

Olasilik uzayinda verilmgiolan iki mutlak strekli olasilik gszmIeFP*Q(Q,F) ve
bir sigma—cebiri(G,D F) olsun. Bu halde~ olgtlmeli rassal dgsken X icin soyut

Bayes teoremoyle ifade edilir:

E, dp X‘G (3.14)

dQ
dP,

dQ

E.(X|G) =
E,

Bu formulasyon sekli Kalman filtreleme tekrmginde denklemleri bulmak icin
kullantlir. Bu sekil ayrica finansman matemgiti icinde numeraire dgsmesi

tekniklerinde uygulanir.
3.5. Bayes Teoreminin Kapsaminin Geslietilmesi

ikiden daha fazla dggsken kapsayan problemler icin de Bayes teoreminezdsen

teoremler olgturulabilir, Ornesin;

p(AB.C) = P(A)P(BA)P(C|A,B) 15
’ P(B)P(C|B) |

Bu Bayes teoreminin ve kollu olasilik tanimlamasinin tzerine birkalem yaparak

gengletilmesi s&lanabilir.
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p(aB,c)= PABC) . PIABC)
| P(B,.C)  P(B)P(CB)
_ P(CAB)P(A B) _ P(AP(BIAP(C|AB)
P(B)P(C|B) P(B)P(C|B)

(3.16)

Bu calgmalar icin uygulanacak genel strateji ortak ol&sigin parcalama ile
calsmaya balayip ilgili degiskenleri entegrasyon ile ayirmaktir. Uygulanan
parcalamasekline gore, bazi entegrallerin 1’ giteolup parcalama ifadelerinden

dismesi sglanabilir, busekilde hesaplamalarda 6nerngdikilde azalmalar goraldr.
3.6. Naive Bayes Yontemile ilgili Ornek Uygulamalar

Ornek 1;

Kaleye sureklisut ¢ceken bir futbolcunun atagiasutun sekline gore, topun gol olma
olasilgl hesaplanabilir. Bunun icin atgekillerinden faydalaniimaktadir (Topu At

Yon, Topa Vury Sertligi, Topun Yilkseklgi gibi).

Cizelge 3.1.’de gorildiu gibi sut sekillerine gbére daha 6nce yagptvuruslar ve gol

durumlari listelenngtir.

Cizelge 3.1. Daha 6nceden yapuiaiarin veri kiimesi

Sut Topu Atti g1 Yon Topa Vurus Sertligi Topun Yuksekligi Gol Durumu
1.Sut S& Sert Yerden Evet
2.Sut Sol Sert Havadan Evet
3.Sut S& Yumusak Havadan Hayir
4.Sut Orta Sert Yerden Hayir
5.5ut Sa Yumusak Havadan Evet
6.Sut Orta Yumugak Havadan Evet
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Sut Topu Atti g Yon Topa Vurus Sertligi Topun Yiksekligi Gol Durumu
7.Sut Sol Sert Yerden Hayir
8.Sut Sol Yumuak Havadan ?

Tabloda bulunan derler, sut sekillerine gére gol olma frekanslarini gosterir. Bu
frekanslar daha 6nceden verilgut veri kiimesine gore ajturulmustur. Buna goére
futbolcu, topu s@gtarafa atfg 3 suttan 2’ sini, ortaya agfl 2 suttan 1’ ini, sola atp

2 suttan 1’ ini, sert yap#l 4 vurwtan 2’ sini, yumgak yaptgl 3 vurwtan 2’ sini,
yerden atilan 3 toptan 1’ ini, havadan atilagutan da 3’ Unu gol ile sonuclangtir.

Ayrica atilan %uttan 4’ G gol ile sonuclanstir.

Cizelge 3.2. Daha 6nceden yapiamsekillerine gére gol durum frekanslari

Topu Topa
Topun Gol

At g1 | EVET | HAYIR Vurus EVET | HAYIR | EVET | HAYIR

o Yuksekligi Durumu
Yon Sertligi
Sag 2 1 Sert 2 2 Yerden 1 2 Evet| Hayir
Orta 1 1 Yumusak 2 1 Havadan 3 1 4 3
Sol 1 1

Cizelge 3.3.’deki tablo toplanan bu frekanslaraegoiwturulmus gol olasiliklarini
icermektedir. Bu olasiliklar, Topu Agti YOne gore ¢ikan d@alima gore s@ taraftan
atilanlar icin 2/4, ortadan atilanlarin icin 1/4 sel taraftan atilanlarin icin 1/4
seklindedir. Topa Vurg Sertligine gore cikan dalima bakildginda, sert yapilan
vuruslarda 2/4, yumgak yapilan vurglarda ise 2/4eklindedir. Topun Yiksekiine
gore bakildginda ise bu olasilik oranlari, yerden yapilan yianda 1/4, havadan

yapilan vurglarda ise 3/4 dgerlerini vermektedir.
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Cizelge 3.3. Gol durum frekanslarina gore gol dldar!

Topu Topa
Topun Gol

At g | EVET | HAYIR Vurus EVET | HAYIR | EVET | HAYIR

o Yuksekligi Durumu
Yon Sertligi
Sag 2/4 1/3 Sert 2/4 2/3 Yerden 1/4 2/3 Evet| Hayir
Orta 1/4 1/3 Yumusak | 2/4 1/3 Havadan 3/4 1/3 417 3/7
Sol 1/4 1/3

Bu frekans ve olasiliklarskginde atilacak yengutun tipine gore afin gol olma
olasilgl hesaplanabilir. Futbolcu topu gelan, yumgak ve havadan olacajekilde

attiginda gol olasifiini hesaplanir.

Topu Attigl Yon Topa Vurus Sertligi Topun Yuksekligi  Gol

Sol Yumuyak Havadan ?

Talim kimesindeki olasilik gaimina dayanarak (Cizelge 3.3) her bir sinif icin
olasilik hesaplanir. Once her bir 6zghi olasilgl hesaba katilir, butiin 6zelliklere

esdeser 6nemde ele alinir ve olaslliklar carpilir [6].

P(EVET) =1/4.2/4.1/4=0,0313
PHAYIR) = 1/3.2/3.1/3=0,0370

Yukarida c¢ikan sonuclar, atilacak olagutun durumlarina gore gol olma

olasiliklarinin carpilmasiyla hesaplagtm Burada REVET) olusturulurken alinan

carpim dgerleri, yapilacak olan gin durumuna gore gol olan olasilikgdelerinden
olusurken, RHAYIR) Olusturulurken alinan carpim derleri ise yapilacak atn

durumuna gore gol olmayan olasiliksédderinden meydana gelmektedir.
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Bayes teoremine goére sadece her bir dgellcarpiimasiyla olgan olasilik kendi
basina yeterli olmamaktadir. Bu olasiliklar verilerr inifin toplam olasi@ da

hesaba katilarak carpilir;

P(EVET) =0.0313.4/7=0,0179
P(HAYIR) =0.0370. 3/7 =0,0159

Cikan dgerler dikkate alinggnda bir sonug¢ cikarilacak olursa, bu olgsili

maksimum yapan sinifi segmek yeterli oltow, buna gére EvET) > RHAYIR)

oldugu icin yeni durum “EVET” olarak siniflandirilgy bu da olgan verilere bgl
olarak atilan bigutun gol olacg sonucunu verngtir.

Ornek 2;
Bir is icin yapilan bgvurular arasindan secmeler yapgme bir eitim veri kiimesi

olusmustur. Bunun icin adaylaringtim, Yas ve Cinsiyet bilgileri dikkate alinngir.

Asagida ki 6rnek veri kiimesine gore adaylargitien, Yas ve Cinsiyet bilgilerine

gore kabul durumlari verilrgtir.

Cizelge 3.4. Adaylarin kabul durumlari veri kiimesi

Aday Egitim Yas Cinsiyet Kabul Durumu

1. Aday Ortagretim Yali Erkek Evet

2. Aday flkdgretim Geng Erkek Hayir
3. Aday Yiksek @retim Orta Kadin Hayir
4. Aday Ortagretim Orta Erkek Evet
5. Aday IIkdgretim Orta Erkek Evet
6. Aday Yiksek @retim Yali Kadin Evet

7. Aday flkdgretim Geng Kadin Hayir
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Aday Egitim Yas Cinsiyet Kabul Durumu
8. Aday Ortag@retim Orta Kadin Evet
9. Aday Yiksek @retim Orta Kadin ?

Tabloda bulunan derler, aday bilgilerine gore kabul edilme durumkéeslarini

gosterir. Bu frekanslar daha énceden verilen adgdyukdurum veri kiimesine gore

olusturulmwtur. Buna gore adaylardangigm durumu ilkégretim olanlarin 17,

Ortadgretim olanlarin 3’ ve Yiksek getim olanlarin 1'i kabul edilngtir. Yas

durumlarin bakildiinda, yal Orta olanlarin 3’0, Ygi olanlarin 2’si kabul edilirken,

Gen¢ adaylardan kabulslémi olmamgtir. Cinsiyet durumlarina gore kabul

durumlarina bakilggnda ise, Erkek adaylarin 3'U kabul edilirken, Bayadaylarin

2’ si kabul edilmgtir. Ayrica yapilan 8 bgvurudan 5’ e kabul edilmitir.

Cizelge 3.5. Aday bilgilerine gore kabul durum faeklar

Kabul
Egitim EVET HAYIR Yas EVET HAYIR Cinsiyet | EVET HAYIR
Durumu
ilkégretim 1 2 Geng 0 2 Erkek 3 1 Evet | Hayir
Ortadgretim 3 0 Orta 3 1 Kadin 2 2 5 3
Yiksek 1 1
Ogretim Yasl 2 0

Cizelge 3.6.'daki tablo toplanan bu frekanslaraegdtusturulmus kabul durum

olasiliklarini icermektedir. Bu olasiliklar,gEm Durumundan c¢ikan g@ima gore

ilkégretim igin 1/5, Ortagretim icin 3/5 ve Ylksek @retim icin 1/5seklindedir.

Yasa gore cikan dalima bakildginda, Geng adaylar igin 0/5, Ortasta ki adaylar

icin 3/5 ve Yali adaylar icin ise 2/5eklindedir. Cinsiyete gore bakifginda ise bu

olasilik oranlari, Erkek adaylar icin 3/5, Kadinaglhr icin ise 2/5 dgerlerini

vermektedir.
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Cizelge 3.6. Aday bilgi frekanslarina gore kabuludn olasiliklari

Kabul
Egitim EVET HAYIR Yas EVET HAYIR Cinsiyet | EVET | HAYIR

Durumu
ilkogretim 1/5 2/3 Geng 0/5 2/3 Erkek 3/5 1/3 Evet| Hayir
Ortadgretim 3/5 0/3 Orta 3/5 1/3 Kadin 2/5 2/3 5/8 3/8
Yuksek 5 3
Ogretim Yasli 2/5 0/3

Bu frekans ve olasiliklarskginde yeni adayin aday bilgilerine gére kabul edilip
edilmeyecgi olasiligl hesaplanabilir. Yeni adayigiém durumu “Yiksek @retim”,
yasl “Orta” ve cinsiyeti “Kadin”seklindedir. Bu bilgilere gére yeni adayin kabul

durumu hesaplanstir.

Egitim Yas Cinsiyet Kabul Durumu
Yuksek Ggretim Orta Kadin ?

Talim kimesindeki olasilik gaimina dayanarak (Cizelge 3.6) her bir sinif icin
olasilik hesaplanir. Once her bir 6z#ti olasilgl hesaba katilr, bitin 6zelliklere
esdeser bnemde ele alinir ve olasiliklar ¢arpilir [6].

PEVET) =1/5.3/5.2/5=0,048
PHAYIR) =1/3.1/3.2/3=0,074

Yukarida cikan sonuclar, yeni adayin bilgilerineeggéabul edilme olasiliklarinin

carpiimasiyla hesaplagtir. Burada REVET) olusturulurken alinan carpim derleri,
adayin bilgilerine gore kabul edilme glerinden olgurken, RHAYIR)

olusturulurken alinan ¢arpim derleri ise aday bilgilerine kabul edilmeme olasilik

deserlerinden meydana gelmektedir.
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Bayes teoremine goére sadece her bir dgellcarpiimasiyla olgan olasilik kendi
basina yeterli olmamaktadir. Bu olasiliklar verilerr lsinifin toplam olasi@ da

hesaba katilarak carpilir;

P(EVET) =0,048 .5/8 = 0,03
P(HAYIR) =0,074 . 3/8 =0,028

Cikan dgerler dikkate alinggnda bir sonuc¢ cikarilacak olursa, bu ol&sili
maksimum yapan sinifi segmek yeterli oltow, buna gére EvET) > RHAYIR)
oldugu icin yeni durum “EVET” olarak siniflandiriigy bu da olgan verilere bgli

olarak bavuru yapan adayirge kabul edilecg sonucunu verngtir.
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4. BULANIK MANTIK YONTEM 1 VE iISTENMEYEN POSTALARIN
AYRISTIRILMASI

Bulanik mantik elektronik postalarin SPAM postatardayrstiriimasi konusunda
yapisi itibariyle uygun 6zellikler $ayan bir yapiya sahiptir. Bu nedenle elektronik

postalarin aystiriimasinda bu yontemin de kullaniimasi mumkunddr.

4.1. Bulanik Mantik ( Fuzzy Logic)

Bulanik mantik, birsey hakkinda yargi ortaya atarken, ayni anda, buwiyar
olustururken dayang@ matematiksel siniflandirmalarin ne kadar icinde, kadar
disinda oldgundan bahseder. Verinin ne kadar o yargl kiimesinene kadar ait
olmadg) bilgisine dayanarak o veriye yeni bir tanim getiOrnek olarak, farz edin
ki isyerinizde klimanizin otomatik devreye girme sistemozuldu ve bu nedenle
icerideki sicakig dengede tutulamiyor. Cainak icin icerisi “cok sicak”
Sekreterinizi cgirip, ondan surekli olarak termometreyi gozlemleimege icerideki
sicaklgin 30 C° yi gecmemesini gamasini isteniyor. Bu durumda muhtemelen
sekreteriniz, bu sorunu klimanin kumandasiyla, &ym acip kapatarak
cozebilecgini distnecektir. Sekreteriniz klasik bir yaklen gosterir ise, termometre
30 C° ye yakin bir deeri gosterdiinde klimay! caktirmasi gerekgini distinecek,
icerisinin yeterince serin ol@u kanisina varinca da klimay! kapatacaktigerEki
sekreteriniz akilci bir yakiam gosterir ise, oda sicagliicin uygun sabit bir deer
belirleyecektir. Iste Bulanik Mantik, Aristotales’in “Sadece glalar ve yanklar
vardir” mantgina alternatif olarak kendini ifade eder. ModernkA@ojinin
kullandgl kodlama bicimi olan 0,1 magtna kagin Bulanik Mantik, O ile 1
arasindaki dgerlerin varlgindan bahseder... Klasik Mantik 30 °C yi “sicak”
kiimesinin siniri olarak kabul ediyorsa, 29,9 °Gsyiak olarak kabul etme hakkini
kaybeder... Oysaki aradaki bu kucuk fiziksel fafkasik Mantik icin hayati anlam
ifade etmektedir... Cunki bu glerin tyelik kiimesi d@smistir artik. 30 °C, 29,9 °C
olmakla, “sicak” olmayi reddetmive bunun sonunda “sicak” olma kimesinden

dislanmstir... Bu sosyal manada oldukca klasik bir tutusegjerek... Hangi birimiz
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fiziksel dinyada 30 °C yi sicak kabul ederken, 299nin sicak olmagini iddia
ederiz ki... Oysaki Bulanik Mantik bu tur keskimigiari kaldirarak, 29,9 °C ‘yi
“hemen hemen” tamamen (1'e yakin birgdde) sicak olarak kabul eder. Fiziksel
dinya ile bilimsel dinyanin paralel bakacisiyla cakan bir sistemi ortaya atar
Bulanik Mantik... Klasik mantik i¢in “smk” ya da “sicak” olma vardir... Oysaki
Bulanik Mantik “sg@uk-sicak” gibi kavramlarin yaninda, “az gk”, “cok sicak”,
biraz sicak” gibi soylemleri de kabullenir ve bumlamatematiksel olarak
tanimlamaya calir. Boylece fiziksel hayat birdenbire matematik&®l séyleme
donigUverir ya da matematik hayatin ta kendisi oluv§tir]. Diger bir ifadeyle,
kesin iligkiler ile bulanik ilgkiler arasindaki fark, kesin gkilerde sinirlarin kesin bir
sekilde belirlenmg olmasi, bulanik ikkilerde ise sinirlarin kesin olmayan sinirlarla

belirlenmi olmasidir [18].

v

10 20 30 40 50 60 70

Sekil 4.1. Bulanik mantik modeli

A

Sicak

Soguk

10 20 30 40 50 60 70

v

Sekil 4.2. Klasik mantik modeli
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Bulanik Mantgin tarihi ¢cok eskilere dayanmaktadir. AristotelesVar ya da Yok”
yasalarina karn Heraclitus, birseyin hem d@ru hem yank olabilecgi fikrini
ortaya surmgtir. Plato ise bu durumu ileriye goturerek gdo’ ve “yanlis” olmanin
disinda, dgru ve yanlgin i¢ ice oldgu uclnci bir durumdan bahseder. Ancak ilk
kez Lukasiewicz 1900’lerin Banda “olas!” kavramini ortaya atghr. Bu kavram
Bulanik Mantgin temelini olgturur. Lukasiewicz, Dgru ile Yanls arasinda sonsuz
farkll deger oldigundan bahsetmive ancak bu mantik uygulamalarda cokdoa
elde edemengiir. Nihayet 1965 yilinda Lotfi A. Zadeh, bu ghleri [0.0, 1.0]
aralginda ki sayilarla ifade e teorisinin adina “Bulanik Mantik (Fuzzy Logic)”

ismini vermitir [17].

Bulanik Mantik ¢6zimleme yaparken, bilimin kendim@as, insanlarin 6znel
tecrtbelerini kiigimseyen tarzindan farkli olaradzlgmlere yer verir. Odanin sicak
olusu 6znel bir gézlemdir. Bu konuda ortaya bir yargbémek icin bu gdzleme tabi
ki ihtiyac vardir. Ancak sinirlari da ayni 6znelcrigbe belirlemelidir. Odanin
sicaklginin ne olmasi gerelgine sekreteriniz karar verir. Bu durumda Klasik
Mantik islemdeki “sicak” olg, 6znel bir gozlem olsa da sinirlar ve ara gedqi
matematik tarafindan (Aristotales tarafindan...) lirleair. Bulanik Mantik
islemlerinde ise yargilar 6znel (bilig) gbzlemlere dayanir ve bu vyargilar
matematiksel olarak analize hazir ekilde modellenir. Matematik kural olmaktan
cikar, hayat icin birka¢ rakam oluverir.

Bulanik Mantgin tipki matematik gibi uygulamasinin olm@dibir alandan
bahsetmek cok zor... Endustriyel Sistem modellermelen, yazilim gegtirmeye;
otomatik kontrol sistemlerinden, veri analizineng§lem argtirma tekniklerinden,
sosyolojik dgisim kurallarini izleme gibi bircok alanda Bulanik N
uygulamalarini bgarih bir sekilde gérmek mumkin. Ozellikle Modern Kontrol
Sistemleri, Bulanik Mantik bilimini Gstlengnidurumda... Bu beraberlikten en ¢ok
yarar goren bgarili uygulamalariyla Otomatik Kontrol Sistemleriilifmi gibi
gorunidyor. Bunun yaninda Bulanik mantik dnine citana karmsak problemlerle

kendini ispatlama firsatini yakaliyor... Ornek akar giinimiizde Robotik Hareket
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Sistemlerinin  karmg@ak kontrol problemleriyle c¢gunlukla Bulanik Mantik
ilgileniyor.

4.2. Bulanik Sistem

Klasik sistemlerin hemen heggekil 4.3 'de verilen tg¢ ayri birimden ibarettir.

Giris _ Cikis
SISTEM DAVRANISI

Sekil 4.3. Klasik sistem

Bu kisimlar girg, sistem davrami ve ¢iki kisimlaridir. Bulanik sistemlerin bu klasik
tasarimdan farki,Sekil 4.4'te gosterildii gibi sistem davragl kisminin ikiye

ayrilarak aralarinda ggantili dort birimin olmasidir.

BULANIK KURAL
TABANI

!

Giris Bulanik Cikis Bulanik
Kiimeleri Kiimeleri

»  SISTEM DAVRANISI

Sekil 4.4. Genel bulanik sistem

Burada bulunan birimlerin her birinin farkh, fakddirbiri ile iliskili olabilen

asagidaki gorevleri vardir.

* Genel Bilgi Tabani Birimi: incelenecek olayin marugzaldigi girdi

degiskenlerini ve bunlar hakkindaki tim bilgileri icerBuna veri tabani veya
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kisaca gig adi da verilir. Genel veri tabani denmesinin selmlradaki
bilgilerin sayisal ve/veya s6zel olabilmesidir.

» Bulanik Kural Tabani Birimi: Veri tabanindaki gieri ¢ikis desiskenlerine
baglayan mantiksal EGERSE tlriinde yazilabilen bitun kurallarin timuni
icerir. Bu kurallarin yazilmasinda sadece girdiileerile ciktilar arasinda
olabilecek tim aralik (bulanik kiime) @antilari digtintlir. Béylece, her bir
kural girdi uzayinin bir pargasini Cikti uzayinamisal olarak bgar. iste

bu balamlarin timu kural tabanini glwrur.

e Bulanik Cikarim Motoru Birimi: Bulanik kural tabarda girs ve ciks
bulanik kimeleri arasinda kurulguolan iliskilerin hepsini bir araya
toplayarak sistemin bir ¢ili davranmasini temin edeglamler toplulgunu
iceren bir mekanizmadir. Bu motor, her bir kuragmkarimlarini bir araya
toplayarak tim sistemin girdiler altinda nasil bmkti verecginin

belirlenmesine yarar .

e Cikti Birimi: Bilgi ve bulanik kural tabanlariniulanik c¢ikarim motoru
vasitas! ile etkilgmi sonunda elde edilen cikti gkrlerinin toplulgunu
belirtir [19].

Sekil 4.4 genel bir bulanik sistemi temsil eder. &la dikkat edilmesi gereken bir
nokta genel olarak girdi yani veri tabanindaki iégn ve ciktilarin bulanik deerler
olmasidir. YaniSekil 4.4'teki sistemde, her birim tamamen bulanikmklerden
olusmaktadir. Temel bulanik sistemin en 6énemli mahzsay)sal olan veri tabaninin
bdyle bir genel bulanik sisteme girememesi ve laikh sayisal olmamasi, dolayisi
ile muhendislik tasarimlarinda gimdan kullanilamamasidir.

Genel bulanik sistemin mahzurlarini bir dereceygakabrtadan kaldirabilmek icin
Takagi ve Sugello(1985) ve Sugello ve Kallk (19&8afindan teklif edilen ve
Takagi-Sugeno-Kank (TSK) bulanik sistemi denilestesn kullanilir. Burada veri
tabanindaki girdiler birer sayi, bulanik kural vékagim motorunun caimasi

sonunda elde edilen ciktilar ise girdilerin bir ksiyonu seklindedir. Yani kural
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tabanindaki 6ncil kisimlarin gigkenleri old@gu gibi, ISE kelimesinden sonraki
kural soncul kismina bu ggkenlerin birer dgrusal fonksiyonu olarak yansitifgi
disunulmdstir. Mesela, 3 tane oncil gigkenin (X3, X, ve X3) bulunmasi halinde
soncul dgisken olan y genel olarak bulanik sistemin kuralldam birinde GER X;
cok ve X yiiksek ve X% dariSE y = 3% + X, + 2X3 seklinde ifade edilebilir. Butiin
kurallarin soncul kisimlari sanki ¢ok terimli bio@usal denklemden ibarettir. Boyle
bir yaplya sahip olan bulanik sistemde soncullaratd kime seklinde
olmadiklarindargekil 3.3'teki Bulanik Cikarim Motoru birimi yeringger bir kuralin
oncul kismindan hesaplanan uyelik derecelgnli& olmak tzere grhkh ¢ikarim
hesaplamasi birimi geliSgkil 4.5.)

BULANIK KURAL
TABANI

!

Giris Verileri Cikis Verileri

»  AGIRLIKLI ORTALAMA >

Sekil 4.5. TSK bulanik sistem

Aslinda bdyle bir bulanik sistemde c¢ikti uzay! dedn fonksiyonu olarak, her bir alt
uzayda gecerli bir kural olmak Uzere temsil edstmi TSK yaklgimi ile ¢ikti
yuzeyinin d@rusal olmamasi halinde bile, bu ylzeyin alt uzaylaerinde girdi
degiskenleri cinsinden diuzlem parcalaeklinde modellendgii anlasilir. Ancak, TSK
bulanik sisteminin mahzurlari arasintBE kismindan sonra matematik birskii
bulund@gundan, kurallarin soncul kisimlarinin insan tamdm verilecek so6zel
bilgileri modelleyememesi ve gircikis desiskenleri arasinda yazilmasi miamkin
olan tuim kurallarin soncul kisimlarinin  bulanik almasi dolayisi ile
yazilamamasidiiste bu mahzurlari ortadan kaldirabilmek iSiekil 4.5'te verilen ve
girdi ve cikti birimlerinde sirasi ile bulaniktama ve durulgtirma klemleri
yapildgindan bu birimlerin de kutgeklinde gosterildii bir bulanik sistem karmiza

cikar.
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Burada genel bir bulanik sistemdeki bulanik kueddaini ve ¢ikarim motoru aynen
kalmaktadir. Giglerin sayisal olanlari durumunda bigleme tabi tutularak
bulaniklgtiriimasina yarayan bulaniklarici birim ile yine bulanik olan ciktilarin
sayisallatiriimasina yarayan duryfarici birim ilave edilmgtir. Bulaniklagtirma ve
durulgtirma sirasi ile gigi sayilarini  bulanikigmasi ve bulanik sayilarin
sayisallatirlmasi anlamina gelir. Bu sisteme, bulanik soZalgiler ile
bulaniklgtiriimis sayisal bilgiler bir arada toplanarak, saSkkil 4.3'te gdsterilen
genel bulanik sistemin girdisine indirgesnbir durum ortaya cikar. Bulanik sistem
ctkislarinin muhendislik tasarimlarinda kullaniimasi amke sayisallgtiriimasi igin
durulatirma birimi ilave edilmgtir. Bu bulaniklatirici durulgtirici sistem, genel ve

TSK bulanik sistemlerinde bulunan tim mahzurlataden kaldirir [19].

BULANIK KURAL

TABANI
Giris Verileri Cikis Verileri
—|  BULANIKLASTIRICI DURULASTIRICI  |——-
v
BULANIK CIKARIM
’ MOTORU
Bulanik Giris Bulanik Cikis
Kiimeleri Kiimeleri

Sekil 4.6. Bulaniklatirma-durulatirma birimli bulanik sistem

Bulanik sistemlerin bdica Ozellikleri arasinda en 0Onemli, konu olaralaklg
girdileri, kural tabani ve ¢ikarim motoru ilgayerek tek cikti haline dogtiirmesi
gelir. Bazi 6zel durumlarda, ciktilar birden faztdabilir. Ancak, hemen her
mihendislik caimasinda en az bir tane c¢ikti bulunur. Bulanik sisigsrusal
olmayan birsekilde girdileri olgturan dgiskenleri, Cikti dgiskenine dongturerek,
sistemin davragini tespit eder. Bdylece bilgi tabaninin gdasal olmayan

donisimlere maruz birakilmasi ile istenen sonuclargnudk icin incelenen sistemin
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kontrol altina alinmasi mumkin olmaktadir. Bulansistemler sayesinde
mihendislikte goruntu sleme, zaman serileri esash tahmin yapmak, kontrol
sorunlarini ¢cézmek ve habephee yani iletsim konularinda uygulamalar yapmak
mimkin olmaktadir. Bunun gnda bulanik sistemler mahendislik, tip, sosyoloji,
psikoloji, isletme, uzman sistemler, yapay zekda, sinyi@nmesi, ulgtirma, kasak
sinyalizasyon onu gibi bircok alanda rahatliklal&nilabilir [19].

4.3. Uyelik Fonksiyonlari

Arastiriimak istenilen ya da Uzerinde galan verilerin temsil etfii sayisal aralik,
konu hakkinda bilgi sahibi olan uzmansilér tarafindan belirlenebilir. Orgn,
Ankara’da sicaklik derecesinin@gm aralginin -5 °C 'den +35 °C olgw bilinsin.
Iste bu aralik sicaklik kiimesinin Ankara icirgeferinin bulunabilecg aralig
belirtir. Boylece tum sicaklik uzayi belirlengtit. Ancak, gunlik kongmalarda bu
sicaklik uzayinin da bir takim alt araliklardan stgu distnalir. Mesela, 'cok
soguk’, 's@uk’, iK', 'sicak’, 'ari sicak' gibi... Burada, 6nce her bir alt terimin
aralginin ne oldguna karar veriniz gibi bir emirle katasilirsa, belki muhendis
olanlar bu alt kimelerin her birinin Ust Uste §migyen, ancak birbirinin sinirinda
devamlariymy gibi olduklarini sdyleyebilir. Mesela ¢ok @ggun -5 °C ile 0 °C,
sogugun 0 °C ile +8 °C, 1gin +8 °C ile +15 °C, sigan +15 °C ile +25 °C, cok
sicgin ise +25 °C den REdigl soylenebilir. Burada dikkat edilirse aralik
tahminlerinde bulunulmuve her bir alt araliktan biri bitince ghri balamistir.
(Sekil 4.7)

i (sicaklik)
A
Gok v Cok
Soguk Soguk Ihk Sicak Sicak
-5 0 8 15 25 Sicaklik (°C)

Sekil 4.7. Bitsik dikdoértgen gosterimi
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Bu araliklarin sinirlarinda yine Aristo mafina gore kati kararlar alinmalidir.
Ornezin, 7,9 °C' nin sguk, 8.1 °C' nin ise 1lik oldtuna karar verilir. Busekilde
gosterim bakimindan énemli bir nokta, her alt geatiizen sicaklik dgerinin Gyelik
derecesinin, sadece o aralikta 1' eediaraliklarda ise 0' asie oldugudur. Bu
nedenle, her sicaklik alt kelimesinin tyelik foryaiu yuksekigi 1' e git olan bir
dikdortgenseklindedir.

i (sicaklik)
A
y Cok
Soguk Ik Sicak  Sicak
Cok . . .
Soguk
-5 1} 8 15 25 Sicaklik (°C)

Sekil 4.8. Bitsik ticgen gosterimi

Sekil 4.8'de yukaridaki tagmanin bir dgal sonucu olarak en basit t¢gen Uyelik
fonksiyonlari bitgik olarak alinmgtir. Bu t¢genlerin de sicaklik alt kimelerini tam
yansitmadii aciktir. Clnkl burada da sinirlardaki sicaklikgedterinin  Uyelik
dereceleri sifir olarak gunulmdstir. Ayrica, bu sinir deerleri, ne alttaki ne de
ustteki sicaklik alt kimelerine dahildir. Boylesenir deerler icin tam anlami ile bir
belirsizlik vardir. Dger taraftan, bwekildeki alt araliklar halen Aristo magtna
gore slem gorar. Clnku bir alt ar@a dizen sicaklik dgeri, sadece o alt argh
aittir. FakatSekil 4.7'den farkh olarak tyelik derecesi 1'gt @egildir. Biraz daha
makul dgunen birisi, bu araliklarin arasindaki ge&isimlarinin béyle birbirinin
devami olmayagani ve bir ortgmenin s6z konusu olabilegiai sdylerse, daha
mantikli, guinlik hayatta gecerli ve uglaici céziimlere gitngiolur. Cinki herkesin
thk sinirlarinin +5 ile +15 °C'de sifir Uyelik d=elerine sahip olagan kabul
etmesini savunmak mumkin gilelir. Halbuki, gunlik hayatta sinira yakin olan

degerlerin hangi arafjia dsecesi oldukca miuphem velpheli, yani bulaniktir.
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Boylece, sicaklik alt araliklarinin birbiri ile @stmeli gecslere sahip olmasinin
gerekliligi ile sonuctaSekil 4.9'da verilen tyelik fonksiyonlari kamiza ¢ikar.

i (sicaklik)
1 Gok Cok

Soguk Soguk Ihk Sicak Sicak

»
»

-5 0 8 15 25 Sicakhik (°C)

Sekil 4.9. Ortigmeli licgen gosterimi

Yukarida soylenenlerden sonra ilk ve son alt arakiksicaklik durumlarinin 'cok
cok s@uga' veya 'cok cok siga' dagru giderken bgka alt araliklar olmagundan,
uyelik derecelerinin 1'e s&¢ kalmasinin makul olaga anlailir. Bunun dgal bir
sonucu olarak da, ilk ve son uyelik fonksiyonlamiicgen dgil de yamukseklinde
olacal sonucuna varilir. Boylece, her alt agal girisimli olarak bir Gyelik

fonksiyonusekli tayin edilmitir.

Diger taraftan, sorun her alt agdl Orngin ‘'Ithk' aralgina digen sicaklik
derecelerinin hepsinin ayni énemde olup olmageata Tabii olarak, 1lik araginin
alt ve Ust uclarina yakjakca onun korgusu olan altta gk, Ustte ise sicak alt
kimelerine dg@ru gecsler beklendgi icin, o gecs bolgelerine rastlayan kisimlarin
tam anlami ile 1lik vasfina sahip ol&tasdylenemez. Bdylece, her bir alt agali
disen sicaklik derecelerinin, o alt agah uclarina yakin kisimlarinda énemlerini
ortaya kiyasla goreceli olarak kaybed&#nucuna, buradan dgex bir alt aralikta
Onem derecesi diye bir ger disintlecek olursa bunun en blyutkgdderinin o alt
aralgin ortalarinda, en @ik deserlerinin ise ucglarda olageni soyleyebiliriz. Bu
distnceler biziSekil 4.10'da gosterilen bir geometrik gosterimelgier. Genel

olarak, her alt araglin ayrik tyelik fonksiyonu byekilde gdsterildii gibi olur. Bu
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fonksiyonlarin simetrik olmasi gerekmez. Boylecgv¥ X, gibi alt ve Ust sinirlara
sahip X dgiskeninin bu araliktaki her gerine ayri bir tyelik derecesi, U(x), tayin
edilmis olur. Bu aralikta k i tum X dgerleri, 0 X dgiskeninin bir alt kiimesini tgil
eder [19].

ii (X)
A

0 X, Xy X

Sekil 4.10. Ortigmeli Gicgen gosterimi

Genel olarak, kime Uyelerinin gkxleri ile deisiklik gosteren boyle bir giye
dyelik fonksiyonu (6nem @isi) adi verilir. Bunun en 6nemli 6zellikleri, akiime
sinirlarindaki dgerlerinin orta @elerinkine gore daha diik olmasidir. Ancak klasik
kiimelere bir benzerlik $&il etmesi agisindan en buyik dnem derecesine safip
ortaya yakin gelere 1 dgeri verilirse, dgerlerinin O ile 1 arasinda ondalikh ve
surekli deistigi sonucuna variliriste busekilde, O ile 1 arasindaki ggimin, her
bir 6ge icin deerine, Uyelik derecesi, bunun bir alt kime iginddkgisimine ise,
tyelik fonksiyonu adi verilir. Boylece, Uyelik foalyonusemsiyesi altinda toplanan

Ogeler Gnem derecelerine goére birer Gyelik derecesamgptir [19].

Bu kisma son vermeden, matematik kurallarina uygjanak dizgumekilli Gyelik
fonksiyonlarininSekil 4.11'de gosterilen lGcgendenskea, yamuk veya cangasi
seklinde olacgl aklhimiza gelebilir §ekil 4.11). Pratik uygulamalarda bunlardan en

fazla ticgen, ondan sonra da yamuk olani kullaji@f.
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ii (X) i (X)
A A

1.0

»
»

0 X, Xp X

v

Sekil 4.11. Yamuk ve gangesi Uyelik fonksiyonlari

4.3.1. Uyelik fonksiyonunun kisimlari

Yukarida yapilan agiklamalardan, genel olarak pelik fonksiyonunda bulunmasi
gereken kisimlar hakkinda fikirler glmustur. Bunlarin, daha bilimsel terminoloji
olarak aciklamasisagida yapilacaktir. En genel hali ile, yamgéklindeki bir Gyelik
fonksiyonu,Sekil 4.7'da gosterild@i gibi, degisik kisimlara ayrilabilir [19].

Bu durumda, i Uyelik dereceligélerin tam anlami ile, hi¢cbglipheye dimeksizin,
sadece o alt kimeye ait ofglusonucuna varilir. Boyle Uyelik derecesine saltém o
ogeler alt kiimenin orta kisminda toplagtm Iste Uyelik dereceleri 1'esi olan
Ogelerin toplandil alt kiime kismina, o alt kiimenin 6zl (core) deBurada U(x) =
1'dir. Ucgenseklindeki tiyelik fonksiyonunda bir tangénin lyelik derecesi 1'sjie
oldugundan, G¢gen uyelik fonksiyonlarinin 6z bir nodtarak kagimiza cikar [19].

Bunun aksine bir alt kimenin tlingderini iceren aragfa o alt kimenin dayaga
(support) adi verilir. Dayanakta bulunan hegenin az veya cok gerde (O ile 1
arasinda) uyelik dereceleri vardir. Bunun matemgdigterilsi G(x) > 0 seklindedir.
Aslinda bu @eler toplulgu 6nceki kisimda belirtilen argh kagi gelir. Uyelik
dereceleri 1'e veya O'asie olmayan @elerin olgturduzu kisimlara Uyelik
fonksiyonunun sinirlar(boundary) veya gegi bdlgeleri denir. Bunun matematik
tanimi 0 < U(x) < keklindedir. Bunlar alt kimenin kismigéleridir. Aslinda bir alt

kiimeye bulaniklik 6zeliinin takilmasi bu gegiyerlerinin bulunmasi sonucundadir.
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Genel olarak, tim tyelik fonksiyonlarinda birigda dieri de solda olmak uzere iki
tane geg bolgesi vardirSekil 4.11' de en sol ve engtaki bulanik kimelerde birer
tane gegi bolgesi vardir [19].

Yukaridasekil olarak acgiklanan bu U¢ 6zgd ilave olarak Uyelik fonksiyonunun
sahip olmasi gerekli olan iki tane daha 6zellikuomhaktadir. Bunlardan birincisi,
bulanik kiimenin normal olguinu tespit etmemize yarayan bir kavramdir. Buna gor
normal bulanik kiimede, en azindan bir tane Uyebkecesi 1'e st olan e
bulunmahdir. Sekil 4.12 normal ve normal olmayan bulanik kimeleri

gOstermektedir.

ii (X) U (X)
A A

1.0 1.0

N

(@) (b)

v

v

Sekil 4.12. Bulanik kiimeler, (a) normal, (b) norrolthayan

ikinci 6zellik ise bulanik kiimenin glibiikey (konveks) olmasidir. Pbiikey olan
bulanik kiimelerde Uyelik fonksiyonu kiimenin dayanéazerinde, ya surekli artar
veya surekli azalir veya ucgen tyelik fonksiyonuottiugu gibi 6nce sirekli olarak
tyelik derecesi bir gede 1' e gt oluncaya kadar artar ondan sonraki dagandisen
Ogeler igin surekli azalr. Bunun aksi durumlar da d@nusudur. Ancak, onlar
bulanik kimelere uyelik fonksiyonu olama&ekil 4.13'de d¢ bikey olan ve

olmayan bulanik alt kimelere bazi misaller gostezktedir.
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i1 (X) i (X)
A A

1.0 1.0

v
v

(a) (b)
Sekil 4.13. Bulanik kiimeler, (a) dbukey, (b) di biikey olmayan

Dis bikeyligin matematik olarak tanimlanmasinda, ayni bulattikianeye dgen x,
y ve z gibi U¢ tanege digunuliurse ve bunlar arasindaggdece buyuklik olarak x <y
< z gibi bir sira bulunuyor ise, bunlardan ortadakitiyelik fonksiyonu 6nceki ve
sonrakine gore,

i(y)= EK [u(x),u(z)] @.1)

seklindedir ve bu banti daima gecgerli olmalidir. Burada EK en kigukéem
(minimizasyonu) slemi demektir. Yani y'nin Gyelik derecesi, x ve ig'niyelik
derecelerinin en kigiinden daha bulyiktiiste bu durumda o kiimeyesdbiikey

bulanik kime adi verilir [19].

ii (X)
A

1.0

X

Sekil 4.14. Ds bukey olmayan kiimelerin kesni
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Bulanik kimelerin Gyelik fonksiyonlarinda uyelik rdeesinin 0,5'e s#¢ olmasi
durumundaki noktaya gechoktasi(cross-over)adi verilir. Yani geg noktasinda,
a(x) = 0,5'dir. Ayrica, bulanik kiimenin yukseklidenilen bir buyudklik, Gyelik
derecesinin en blyuk oldu Ogelere kagi gelir. Yukarida sdylenenlerden sonra,
normal bulanik kiimelerde yuksekh I' e sit olmasi gereklilgi anlssilir. Diger bir
ifade ile yiuksekii 1'e ait olmayan bulanik kimeler, normal olmadiklarindan
herhangi bir bulanik kiime, mantik ve sistem sgaisinda kullanilamaz. Normal
derecesinin, en buyuk udyelik derecesine bdluinmeseldidir. BOoylece normal
olmayan bulanik kiimelerin gdbiikey olmalargarti ile nasil normal bulanik kiimeler

haline dongturilecegi anlasiimis olur.

Temel bulanik kiimeler normal vesdbikey olmasina katik, kiime gleminin

yapilmasi sonucunda elde edilen kimeler, bulanikmab kiime c¢ikmayabilir.
Ornezin, iki normal ve dybiikey bulanik alt kiimenin bigani normal ve dy biikey
olmayan bulanik kiime cikabili§ékil 4.14).

Uyelik fonksiyonlari simetrik olabilir de olmayabilde. Genel olarak, bir boyutlu
uzayda tanimlanan bulanik kimelerin iki veya dabalaf boyutta, az da olsa
tanimlanmasi mudmkindar. Bir boyutlu uzayda cizggklinde olan uyelik

fonksiyonlari iki boyut bu uzayda yuzegklinde gorular.

Istatistikteki dailim fonksiyonlari hakkinda bilgisi olanlar, Gyeliflonksiyonunun
sanki d@&hm fonksiyonlarina benzegii sonucunu cikarabilir. DOalim

fonksiyonlarinda tepe noktasinin 1'giteolmasi s6z konusu dgdir. Ancak

histogram olarak dalim fonksiyonunun altindaki alanin 1'giteolmasi gereklidir.
Sekil 4.15te Gauss geisi seklinde d&ilim ve Uyelik fonksiyonlari ayri ayri
gosterilmitir. Bunlardan bulanik kimeyi temsil eden Gausgisende Uyelik
fonksiyonunun tepe noktasinin 1'gteolduguna dikkat ediniz. Byekilde f(x), x
rasgele dgiskeninin ihntimal ygunluk fonksiyonunu gosterir.
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ii (X)

. /N
0.6 / \
on / N

2.5% 2.5%

v

-1,96 0 1,96

(b)

Sekil 4.15. Gauss (a) bulanik kimesi (bgudian fonksiyonu

4.3.2. Bulaniklastirma

Genel olarak, klasik kiimgeklinde beliren dgsim araliklarinin bulanikigiriimasi,
bulanik kiime, mantik ve sistergemleri igin gereklidir. Bunun icgin, bir aralikta
bulunabilecek gelerin hepsinin, 1' esé Uiyelik derecesine sahip olacak yerde, O ile 1
arasinda dasik degerlere sahip olmasi dundlir. Bazi @elerin belirsizlik
icerdikleri kabul edilir. Bu belirsiziin sayisal olmayan durumlardan kaynaklanmasi
halinde bulanikliktan so6z edilir. Ozellikle, bazihazlarin prezisyonu diye tabir
edilen durumlarda mesela +- %1'lik hassaslik (jgsem), Olctlen x buyukEinin x

+ 0.01 ve x - 0.01 arasinda gikgecesi beklentisini ifade eder. Bunun klasik ve

bulanik kimelerde gostesiliSekil 4.16'da ki gibidir.
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i (X) i (X)
A A
1.0 1.0
0 x-0.01 X x+0.01 g 0 x-0.01 X x+0.01 -
(a) (b)

Sekil 4.16. Hassaslik (a) bulanik (b) klasik

Buradan, bulanik presizyonun pratikte mantiki dtaglaha sglikli bir tanim oldgu
ortaya cikar. Buna gotre, prezisyon kelimesindendegerinden bulanik Uyelik

fonksiyonunun ti¢cgeseklinde olmasi akla ilk gelen durumdur.

4.3.3. Durulastirma

Bulanik kiimelerin tyelik fonksiyonlarinin nasil bohcg hakkinda gerekli bilgi ve
yontemlerden bahsedildi. Pratik uygulamalarda, lidelcihaz ve muhendislik plan,
proje ve tasarimlarinda boyutlandirmalar icin kesayisal dgerlere gerek
duyulmaktadir. iste bu durumlara bulanik olarak elde edimieya verilmg
bilgilerden yararlanarak gerekli cevaplarin veritmécin bulanik olan bilgilerin
durulastinimasi gerekmektedirinsanlar igin yapay zeka cahalarinda bulanik
desisken, kiime, mantik ve sistemler éneme sahip olmasm&abil, bunlarin
bulanik olabilecek c¢ikarimlarinin kesin sayilarimaldonigtiiriimesi gerekir.iste
bulanik olan bilgilerin kesin sonuglar haline détiitiimesi igin yapilansiemlerin

tumune birden durusairma (defuzzification)siemleri adi verilir.

4.3.4. Durulastirma i slemleri

Daha 6nce de belirtildi gibi, bir bulanik kimeslemi sonucundaki bulanik kiimenin
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durulsgtirma klemi ile yapilir. Yapilanglemler sonrasinda bulanik sonuglardan bir
tanesi Sekil 4.17 a'daki gibi yamuk, gerinin ise Sekil 4.17 b'deki gibi tg¢gen
seklinde old@gunu dunelim. Bunlarin ikisinin birlgmi ile yapilan son slem
sonras! bulanik cikarim kimeleri elde edifimdi bu son di bikey olmayan
bulanik kiimeden tek sayil bir tasarim biygiiaun cikartilmasi diindlsun.iste

bunun i¢in durulgtirma sleminin yapilmasi gerekecektir.

i (X) i (X)

A A

1.0 1.0

(@) (b)

Sekil 4.17.1ki bulanik kiimenin (a) birkémi, (b) kesgimi

Tabii olarakSekil 4.17'da, iki tane bulanik kimenin biil@i sonucunda elde edilen
bulanik ¢ikarim gosterilrgiir. Halbuki degisik sekilleri olan ¢ikarimlarin iki veya

daha fazla sayidaki temel bulanik kiimelerden c¢ikmmésnkinddr.

Asagida yedi tane durugirma kleminin esaslari verilecektir. Bunlarin hangisinin
kullanilaca&ina, elindeki sorunun tiriine gore gnana veya tasarimi yapan

mihendisin karar vermesi gereklidir.



i (X)
A
1.0
0.5
0 2 4 6 8 10
(a)
i (X)
A
1.0
0 6 8 10
(b)
i (X)
A
1.0
0.5
» X
0 2 4 6 8 10
(c)

Sekil 4.18. Tipik bulanik kiime ¢iktisi,

(a) bulanik girdi ilk kisim,
(b) bulanik girdi ikinci kisim,
(c) ikisinin birlgimi
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En buyuk tyelik ilkesi

Bunun dger bir adi da yukseklik yontemidir. Kullanilabilmegin tepeleri olan
ctkanin bulanik kimelerine gerek vardyekil 4.19' da gosterilen bu durgtama

isleminin aritmetik notasyogeklinde gdsterimi [19];

ii (X)
A

1.0

Cizelge 4.1. En blyuk Gyelik derecesi dugtitanasi

Sentroid yontemi

Bunun dger bir adi da @rlik merkezi yontemidir. Durukdirma slemlerinde, belki
de en yaygin olarak kullanilaglem budur.Sekil 4.20" da go6sterilmi olan bu
durulgtirmanin matematiksiemi asagidaki denklem vasitasi ile yapilir [18].

~ jug(z).zdz

- j U, (z).dz (4.2

Z*

Buradaj integral saretini gosterir.



48

i (X)
A

1.0

Sekil 4.20. Sentroid yontemi ile durgtama

Agirlikli ortalama yontemi

Bunun kullanilabilmesi igin simetrik tyelik fonkgigunun bulunmasi gereklidir.

Islemler matematik olarak

= 22z
2. i,(z)

seklinde vyapilir. Burada L sareti cebir anlaminda toplamayl gdsterir. Bu

(4.9)

durulgstirma slemi Sekil 4.21'de gosterilngtir. Boylece cikgl olusturan bulanik
kiimelerin Gyelik fonksiyonlarinin her biri sahipdaklari en biyuk tGyelik derecesi
degeri ile carpilarak girlikl ortalamalari alinir.

Misal olarakSekil 4.21'deki iki bulanik kiimeningarlikli ortalamasi (durulgiriimis
deger).

. _a(0.6)+b(0.9)
0.6 +0.9

(4.4)
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olarak bulunur. Bu durufairma slemi sadece simetrik olan tyelik fonksiyonlari i¢in
gecerli oldgundan, a ve b gerleri temsil ettiklersekillerin ortalamalaridir.

ii (X)
A

1.0
0.9

0.5

v
N

Sekil 4.21. Asirlikli ortalama yontemi duruggirmasi

Ortalama en blyuk dyelik

Bu ybntem ayni zamanda en bulyuklerin ortasi diyditieir. Bu bakimdan birinci
durulgtirma ilkesine c¢ok yakindir. Ancak, en buydk Ogeli konumu tekil
olmayabilir. Bunun anlami Uyelik fonksiyonunda eiiyk tyelik derecesine sahip
olan, UA(Z) = 1, bir nokta yerine plato gibi diizliksmi da bulunabilirSekil

4.22'de durulgtirma slemi gosterilmg olan bu yonteme gore durgtaiimis deger

= (4.5)
2

. a+b
Z

olarak bulunur. Buradaki a ve bgizlerisekilde gosterilmytir [19].
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ii (X)
A

1.0

Sekil 4.22. Ortalama en buyuk tyelik durgtiaslmasi

Toplamlarin merkezi

Kullanilan durulatirma slemleri arasinda en hizli olani bu yéntemdir. Batginde
iki bulanik kiimenin birlgimi yerine onlarin cebirsel toplamlari kullanilBunun bir

mahzuru Ortgen kisimlarin iki defa toplama girmesidir. Durdlalmis deser

* '[Z kZi:l U, (z)dz

Z Z

) | I(Zi:lug_(z)dz

z

(4.6)

olarak hesap edilebilir. Bir bakima, bu hesaplanaazit a&irlikli ortalama
durulgtirmasina benzer Ancak toplamlarin merkezi yontemairgirhiklar ilgili

dyelik fonksiyonlarinin alanlaridir. Ortalamaidiklar yonteminde ise bu uyelik
derecesidir. Toplamlarin merkezi ile durilema &lemleri Sekil 4.23'de

gosterilmitir [19].
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i (X)

0.3

» Z(m)

Sekil 4.23. Toplamlarin merkezi durgtamasi.

En biyik alanin merkezi

Eger ciks bulanik kiimesi en azindan iki tang Oiikey alt bulanik kiimeyi iceriyor
ise, ds bikey bulanik kiimelerin en buydk alanigirak merkezi durulgtirma
isleminde kullanilir. Sekil 4.24'de gosterilen duryglarma kleminin matematik

hesaplamasi

o U (2)202
Z = (4.7)
J- l.'.IabC; .(Z)dz

esitli gine gore yapilir. Buradads(Z) en buyik alanh diblikey bulanik kiimenin
hakim old@gu alt bolgeyi gosterir.

Bu sart tim c¢ikarim bulanik kiimesiningthiikey olmadii zaman kullanihr, ama
tum cikarimin d¢ bukey olmasi durumunda z. sentroid yontemi ile edilenin

aynisidir [19].



52

U (x)

1.0

U (2)
A

1.0

0.5

v

0 2 ¢4 6 8 10

*

z
Sekil 4.24. En bluyuk alan merkezi ile durgtlama

En blyuk ilk veya son uUyelik derecesi

Bu yontem de, tim ciktilarin bigeni olarak ortaya c¢ikan bulanik kime de en buyuk
tyelik derecesine sahip olan en kucik (veya en kjyulanik kime dgerini
se¢mek esasina dayanir. Hesaplamalarin v@receicin agagidaki denklemler
gecerlidir. Once bulanik kiime cikarimi, B, bjiteinde en buyik yikseklik, %
tespit edilir.

Y,,(B)= EB|U,(2)] @9

e

Bundan sonra birinci en buyuk gk, z., bulunur. Bu yontemin birghr seceng ise
ilk yerine son en buyuk bulanik kimegaeinin, z., bulunmasidir. Bu durumigekil

4.25'te gosterilnstir.
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U (%)

1.0

0.5

Sekil 4.25.1lk ve son en blyuk tyelik dereceleri ile dugtiliama

4.4. Bulanik Mantik Yontemi ile Ornek Uygulama

Bu oOrnekte, vadeli krediyle ev almak isteyen Ugidegn hangisine hangi vadeyle
kredi verilecginin bilgisayar tarafindan bulanik mantik yakhal kullanilarak

belirlenmesi sglanmstir.

Ornekte, ev satin almak icin vadeli krediye miraean ¢ ki bulunmaktadir. Bu
kisiler sirasiyla B, C ve D Kkileridir. Yalniz, bu ksilerin gelirleri bilgisayarin
veritabaninda kayith olmagindan kime hangi vadede kredi verilgce

bilinmemektedir.

Yalniz, adaylarin finansal durumlari, kullandiklatomobillerin fiyatlarina bakilarak

tahmin edilebilmektedir.

Kredi verilecek adaylar ve sahip olduklari otomidih fiyatlari aagida verilmitir.
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Kisinin Ismi Otomobilin Fiyati
B 9.200
C 48.000
D 16.000

Kredi verilecek adaylarin isimleri ve otomobillanrfiyatlarinin bulunmasi.

Sezgiler, vadeli ev kredisi verilecek ga kisinin C Kkisisi oldugu séylemektedir.
Fakat, kredi verilecek en uygunsikiin kim oldusunu bulanik ilgkiler ve bileim

islemleri yardimiyla bulunabilmektedir.

Kural 1 : EGER otomobil “pahal’iSE gelir “yiiksek”
Kural 2 : EGER gelir “yuksek’ISE kredi “kisa vadeli” verilebilir.

Bulanik ¢ikarim igin olgturulan t¢ adet kimesidik 1.2’de verilmistir.

Otomobilin fiyati = {ucuz, orta, pahali}
Adayin geliri = {dUk, orta, yuksek}
Kredi 6deme vadesi = {kisa, orta, uzun}

Kural 1, adayin kullangh “otomobil” ile adayin “geliri” arasindaki gkiyi
gostermektedir. Bu kural, bulaniksii matrisiseklinde gitlik 1.3'te verilmistir.
(gelir)
dguk orta yuksek
ucuz 06 0.3 0.3
R = (otomobil) orta 0.3 0.8 0.3

pahali | 9.1 0.3 0.7 (49

Esitik 4.9’ da verilen bulanik ikki matrisin ilk sttununda, guk gelire sahip

insanlarin ucuz otomobilleri satin almaya meyillduklari gorilmektedir. Cier
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sutunlara bakilganda yine benzegekilde kiinin geliri ile sahip oldgu otomobilin

fiyatl arasinda benzer paralekii oldugu g6zlenmektedir.

Diger yandan, adayin geliri ile adaya verilecek krediradesi arasindaki S bulanik

ili skisi esitlik 4.10'da verilmgtir.

(kredi vadesi)

kisa orta uzun
disuk 0 0.3 1.0
S = (gelir) orta 0.2 0.6 0.5 (4.10

yuksek | 08 0.4 0.4

Esitlik 4.9 ve saitlik 4.10' da ki bulanik ilgkiler, 4.11 ve gitlik 4.12’ de ki gibi de

gosterilebilir.

R O (otomobilin fiyatr) x (gelir) (4.10)

SO (gelir) x (kredi vadesi) (4.12)

Bdylece R S bulanik ilgkisi, (otomobil fiyatl) x (kredi vadesi) kartezygarpiminin

sonucunda elde edilgolur.

R° S birlgimi, max ve min glemleri kullanilarak gtlik 4.13'de verildigi gibi elde

edilir.

digik orta yuksek kisa ortauzun

ucuz | 06 03 03 dgtk | O 03 1.0
RoS=orta |03 08 0.3 X ota | 02 06 05
pahal | 01 03 07 yiksekl 0.8 04 04
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kisa orta uzun
ucuz | 0.3 03 0.6
= orta 03 06 05
pahall 1 07 04 04

Uc adayin otomobillerinin ucuz, orta ve pahali diniizere bulanik matrigeklindeki

gosterimi 4.14’de verilngtir.

ucuz orta pahali
B|03 03 06
c|03 06 05 (4.12)
D|07 04 04
4.14'de verilen bulanik gki matrisine gére B adayinin otomobili ucuz, D adary

otomobili biraz pahali, C adayinin otomobili isegahali olan otomobildir.

Uc adayin kredi 6deme vadeleriitik 4.15'de verilen birlgim islemi sonucunda

elde edilir. Orngin;

B adayinin kredi 6deme vadesitkk 4.15’de verilmitir.

(otomobil) (kredi vadesi)
hal 03 03 06 "
t ahali _ Isa ort
UTS9 OBal IOo] X 03 06 05 = [03 oéz ;len
' ' 0.7 04 04 ' ' '

(4.15)
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C adayinin kredi 6deme vadesiitlék 4.16’da verilmgtir.

(otomobil) (kredi vadesi)
hal 03 03 06 )
ucuz orta panalli 0.3 0.6 05 — ISa orta uzun

D adayinin kredi 6deme vadesiiték 4.17’da verilmitir.

(otomobil) (kredi vadesi)
hal 03 03 06 ‘
ucuz orta pahall x 03 06 05| = Isa orta uzun
07 04 04

(4.17)

Eger birlesim isleminin sonuclari karlastirilacak olursa, ev almak i¢in B’nin uzun
vadeli krediye ihtiya¢ duydiu, D'nin krediyi geri 0deyebilmek igin ortalama
zamana ihtiya¢ duydwnu ve C'nin krediyi en kisa strede 6deyebilecgk ddugu

sonugclarina ukalir.

Baoylelikle, C kkisinin ev satin almak icin kredi verilecekskolmasi olasi&inin en

yuksek oldgu sonucuna ukalir.
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5. SPAM POSTALARIN NAIVE BAYES VE BULANIK MANTIK
YONTEMLER IYLE AYRI STIRILMASININ KAR  SILA STIRILMASI

Bu bolimde her iki yontemin k@fastirilmasi icin bir similator yazilim
gelistirilmi stir. Yazilim, PHP web programlama dilinde yazgpvySQL veri tabani
kullaniimistir.  Yazilim, tipki bir e-posta sunucusu gibi gabilecek sekilde
tasarlanmy, sistem dahilinde olan e-posta kullanicilari taw@dn birbirlerine e-posta
gondermeleri istenrglir. Bu e-posta ajverislerinde yazihim arka kisimda her iki
yontem icin de olasiliklari hesaplayip veri tabanyazmgtir. Kullanici istedginde
gelen e-postayl da SPAM olarafaietleyip sistemin kendi kendinesigilmesine

yardimci olmaktadir.

ilk asamada uygulamanin cgha yapisi ve yontemlerin uygulama Uzerinde nasil
kullanildigindan bahsedilngj ikinci asamada ise uygulama sonuglarina yer

verilmistir. Yazilimin ana ekran gorintist Resim 5.1." dghkidir.

Filtering System

hakkinda bilgiler

mail girigi

mail adresi

P burhan.yumak@klzwla}f.c
{ \\‘ mail sifre
|

Resim 5.1. Uygulama ana ekran gorunttsu
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5.1. Uygulama Uzerinden Naive Bayes ve Bulanik Markt Yontemlerinin

Kullaniimasi

Yazilim, genel bir e-posta sunucusu gibi gataksekilde tasarlanngtir. Yazilimin
veritabani genel goriintisu Resim 5.2." de gosteiimKullanicilara denemeler igin
sanal e-posta adresleri giurulmuwstur. Kullanicilar farkh yerlerden Resim 5.3. de
oldugu gibi sisteme gisi yaparak, dier test kullanicilarina e-postalar gondetmi
Kullanicilara her e-posta gefiinde sistem otomatik devreye girerek kullanici e-
postayl gormeden 6nce gahaktadir. Uygulama genelinde de secilen bir kutig/a
gelen e-postalar incelemeye alignae sonuclar dgerlendirilmistir. Naive Bayes ve
Bulanik Mantik yéntemlerinin sistemde nasil uygdggn incelenen kullaniciya

gelen bir e-posta Uzerinden agiklagimni

pﬁp;&?ﬁdm}f} 23 Sunucu: localhost » &3 Veritabani: spamfiltering
@ FYapt @sQL  JAra  [@Sorgu #hDigan Aktar  JTaigeri Aktar islemler ¢&Yetkiler [EKaldir
Tablo: « Eylem Kaylllar1 Tiirii Kargilastrma Boyut  Ek Yiik
Veritaban [ blacklist = 4 F= @ X 9 MylSAM latin1_swedish_ci 1.0 KiB =
spamifiltering (5) X T iiter B 3 WX 1 MyISAM  latin_swedish_ci 3.1 KiB =
spamfiltering (5) | mail = = [l X 18 MylSAM latin1_swedish_ci 5.3 RiB =
B blackist | spamwords E % | X 36 MyISAM latin1_swedish ci = 3.7 KiB -
B fiter =] user B %= M X 5 MylSAM latin1_swedish_ci 3.3 RiB =
S 5 tablo Toplam &0 lnnoDB latinl_swedish ci 16.3 %8 o8
B user 4+ Tumoni Seg / Highirini Segme Secilileri: -

"o Bask gdrindmd G5 Ve sézliga

r ‘ud spamfiltering veritabaninda yeni tablo olugtur

Isim: Alan sayisi:

| it |

@ ! Yaklagik olabilir. S8S 3.1 bakin

= Yeni phplyAdmin penceresi ag

Resim 5.2. Uygulama veritabani genel gorunttsu
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Filtering System

anasayfa hakkinda bilgiler

mail filtering system

Bu yazitiin fie sel bir
bt maik server gibi s
0 planca 2Sitierak daha so

Mesaj Yaz
Mesaj Yaz
Kimden buthan yumak@kizilay.org.t Gelen Kutusu [0)
= o Spam Mailler (3)
Kime orhan.yumak@kizilay.org.tr = Giden Kutusu (17)
= % Silinmis OBelar (1)
Konu Merhaba temden Cilas
Bu bir test mailidir. Yapilan ¢ahsmalarda bu ve bunun gibi bir cok
mail posta kullamcilar arasinda génderilmistir.
igerik
Tarih |2011-06-22

| Génder

Resim 5.3. Sisteme giryapan kullanicinin ger kullaniclya e-posta gondermesi

Filtering System

hakkinda bilgiler

mail filtering system

Bu yazilif e el Bir
bit mak server gith
i plaic =gitierak daha son

burhan.yumakekizilay.org.tr 2011-06-22

TOPLU SMS KAMPANYAS!

TOPLU SMS KAMPANYASIisletiminizi Urtintintizii veya Sirketinizi En Verimli Sekilde Gelen Kutusu (0)
Tamitmak istermisiniz THAFTALIK 30.000 SMS GONDERiMI999 TL Yerine SADECE 345 TL 11!  Spam Mailler (3)

Giden Kutusu (17)
. 10D Rutusy (W]

@ Maili S5pam Olarak igaretle !

¥ Sistemden Cilas

Resim 5.4. Kullaniciya gelen e-postanin okunmasSRAM olarak g§aretlenmesi



61

Filtering System

anasayfa hakkinda bilgiler

mail filtering system

Bu yaziiiin ite il bip
b mat - gibicais
i planda =fitiersk daha sonra

Tiim Mailler

Gelen Kutusu (0)
(<} Spam Mailler (3]

13 burhan.yumak@kizilay.org.tr 201120621 CIE % x 1 & Giden Kutusu (17)
burhan.yumak@kizilay.org.tr . x Silinmis D@eler (1)

% Durum | 5 Kimden ¥ Tarth % islemler +id

Bkizitay 3¢ Sistemden Cilag
.E burhan.yumak&kizitay.org. tr 2011-08-21 15 )i Ehemcen iag
burhan.yumak@kizitay.org. tr
srhan.: @ kizilay.org.
burhan.yumak@ kizilay.org.tr 2011-06-21 T 14

E
- burhan.yumak@kizilay.org.tr

Tan.: 2 JOFE, 7
3 burhan.yumaki@kizilay.org.tr 2011:06-21 |2f 8 13

burhan.yumak@kizilay.org.tr

Resim 5.5. Kullanici gelen e-posta kutusu

Filtering System

anasayfa hakkinda bilgiler

mail filtering system

Bu yazilif e el Bir
bir mak server gibi cahgmate
i plaics sxitiierek daha sonradl

Spam Mailler
A Anasayfa
% Durum | % Kimden 3 Tarih % islemter 3 id e
Mesaj Yaz

burhan.yumak@kiziay.org.tr Gelen Kutusu (0)
2011-06-21

E E
= burhan.yumak@kiziay.org.tr %] Spam Mailler (3]

Giden Kutusu (17)
-

burhan.yumak@kizilay.org.tr s s I
e kenu? A011-06:24 : % » Silinmis Ogeler (1)

¢ Sistemden Cilag
burhan.yumak@kizilay.org.tr ®

2011:06-21 (= ] *
.E burhan.yumak@kizilay.org.tr e - a - !

Toplam Kayit Sayisiz E -

Resim 5.6. Kullanici SPAM e-posta kutusu
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Her iki yontemin yazihm Uzerinde kullanilabilmegiin SPAM postalar ait bir
filtreleme tablosuna ihtiyag vardir. Bu tabloda hii yontem igin de bu
siniflandirma dgerlerine ait olasilik rakamlar tutulrstur. Siniflandirma deerleri
SPAM postalarin awtiriimasinda 6nemli bir o6ncelik g¢kil etmektedir. Bu
siniflandirma dgerleri genel SPAM karakteristiklerinden secilerekstemde

kullaniimistir.

5.1.1. SPAM postalarin ayrstirlmasinda siniflandirma degerleri

Yazilm  SPAM postalarin  awtrilmasinda  kullanilan ki yontemin
karsilastirilmasini incelenstir. Her iki yontem ile de bir kullaniciya gelen gialar
Uzerinden yola cikilarak yeni gelgnolan bir e-postanin kullanici icin SPAM posta
olup olmadg sonucu cikariingtir. Bu karar verme sirecinde ise adi gecen iki
yontemden de faydalanarak, hangisinin bu durumdarkaerme olasignin daha

yuksek oldgu ve d@ru sonuclar verdi karsilastiriimistir.

E-postalarin SPAM durumlarinin incelenmesinde, Hiata, kelime durumu, domain

durumu, isim gegme durumu, bilinirlik durumu siarftlirma dgerleri kullaniimstir.

Adi gecen bu siniflandirma geerleri, postalarin SPAM olmasinda etkiliggelerdir.

Kara liste (black list)

Kara liste, yaygin bir SPAM posta engelleme tgldii. Hesaplama yiuku yoktur ve
gerceklgtirilmesi kolaydir. Bu teknik basitce bilinen isteeyen elektronik
postacilarin IP adreslerinin bir listesini el iletan kurumlar icerir, boylece bu
adreslerden gelen elektronik postalar engelleistenmeyen elektronik postacilar
dizenli olarak IP adreslerini ggtirdiginden ve geni aralikta IP adresleri
kullandgindan, kara listeler kisa zaman araliklarinda, kiistenmeyen elektronik
posta miktarlarini engellemede c¢ok etkindirler. T@k kayna&a 6zgi istenmeyen
elektronik postayi engellemede cabuk bir cozlpteskar, fakat genel bir istenmeyen

elektronik posta filtreleme ¢6zimi olarak etkirgittrler.
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Kelime durumu

Belge siniflandirma (metin siniflandirma veya kateme etme olarak da bilinir),
icerigine dayanarak bir belgeyi bir veya daha fazla katgg ayirma glemidir.
Gelen metin belgeleri, bir talim kimesinde etiketies belgelerden cikarilan bilgiye
dayanarak olgturulmus, 6nceden tanimlangikategorilere atanir. Her iki yontemden
once de posta @gerlendirmede kullanilacak olan bu siniflandirmagenseyen
postalarin ayirt edilmesinde kullanilan veri kiméselime gruplarn) tarafindan
taranir ve posta bir genel g&xrlendirme kiimesine konulur. Burada siniflandirma
kimeleri Zayif, Normal ve Gugclu olarak belirlerytini. Zayif posta icerisinde

bulunan istenmeyen kelimelerin hi¢ olmadi ya da ¢ok az bulungunu belirtir.

Domain kontrol

Bu, sahte bir from veya return adresi kullanan SPgddtacilardan gelen istenmeyen
elektronik postalarin engellenmesinde etkin birntktir. istenmeyen elektronik
postacilar hileli (fake) adresler kullanirlar ve bayede gonderdikleri istenmeyen

elektronik posta onlari bulmada bir iz olamaz.

From adresinin gecerli olup olmaadni belirlemek icin, sistem from adresinde
kullanilan domain Gzerinde bir arama yapageEdomain gecerli bir MX kaydina
sahip dgilse, from adresi de gecerli gildir ve elektronik posta istenmeyen

elektronik posta olarak etiketlenir.

Isim kontrol

Bu karakteristik de genelde SPAM postalarda silaglanan kullanicinin adinin
direkt olarak yazilarak gonderifgi postalari aygtirmak icin kullanilir. Bu 6zellik
genel bir ayirt edici 6zellik olsa da genel bireisineyen elektronik posta filtreleme

¢6zUmU olarak kendi kma etkin dgildir.
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Onceden gelme durumu (bilinirlik)

Bir kullaniciya gelen elektronik postalarin SPAMspm olarak ayirt edilmesinde,
postayi yollayan kininde bilinirligi cok 6nemlidir. Kullanici glivendi ve bildigi bir
kullanicidan istenmeyen posta gel@oe disinmez. Genel olarak garibdyledir.
Ancak yapay zeka gunuld(giinde daha 6nceki postalarda kullanicinin bilindbfi

de cok dnemli bir aystirma karakterisgi olusturur.

Kullaniciya gelen e-postanin SPAM durumunun tahediimesinde énceden gelen
e-postalarin siniflandirma glerlerine bakilarak okturulmus veri kiimeleri 6nemli
birer kaynaktir. Her iki yontem de kullaniciya gelénceki postalar Uzerinden
tahmin olasiliklari c¢ikarngtir. Ornek olarak gelen postanin incelenmesi igin

olusturulmus siniflandirma dgerleri tablosu Cizelge 5.1." de ki gibidir.

Cizelge 5.1. Gelen postalarin SPAM siniflandirmgederi ve durumlari

istenmeyen Posta (SPAM) Olma Siniflandirma Qerleri
Kara Kelime Domain isim Onceden SPAM
Mail Liste Durumu Var mi Gegiyor mu Geldi mi Durumu
Evet / Hayir | Zayif / Normal / Guglu Evet / Hayl &V Hayir Evet / Hayir| Evet/ Hayir
1 Evet Normal Evet Hayir Hayir Evet
2 Hayir Zayif Evet Hayir Evet Hayir
3 Evet Gulclu Hayir Evet Hayir Evet
20 Hayir Normal Evet Evet Hayir Hayir
21 Hayir Zayf Hayir Hayir Evet Evet
2272 Evet Zayif Evet Evet Hayir ?
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5.1.2. Gelen postalara ait olgturulan veri kiimeleri

Kullaniclya daha dnceden gelen postalar Gzerindealge 5.1." de oldgu gibi bir
tablo cikariimgtir. Bu tablo Gzerinde 6nceden gejnolan 21 postanin siniflandirma
degerlerine gore siniflandiriimalari ve SPAM durumlgéarilmektedir. Bu dgerler
Isiginda bazi frekans tablolari ¢ikariktr.

Kullaniclya gelen postalardan Kara Listede olup BP#arak dgerlendirilen posta
sayisi 6, SPAM olarak g@erlendiriimeyen posta sayisi 3 iken, Kara Listebeayip
SPAM olarak dgerlendirilen posta sayisi 6, SPAM olarakzegendiriimeyen posta
sayisi da 6 olarak Cizelge 5.2’ de cikargimmi

Cizelge 5.2. Kara liste durumuna gore veri frekiatsosu

Kara Liste SPAM EVET SPAM HAYIR
VAR 6 3
YOK 6 6

Gelen postalardan Kelime durumlarina goére “Zayiftano ve SPAM olarak
degerlendirilen posta sayisi 6, SPAM olarakgedendiriimeyen posta sayisi 6,
Kelime durumlarina gore “Normal” olan ve SPAM olerdeserlendirilen posta
sayisi 3, SPAM olarak @erlendiriimeyen posta sayisi 3 iken, Kelime durumia
gore “Gucli” olan ve SPAM olarak gerlendirilen posta sayisi 3, SPAM olarak
degerlendiriimeyen posta sayisi da O olarak Cizel@ede cikariimgtir.

Cizelge 5.3. Kelime durumuna gore veri frekansdabl

Kelime Durumu SPAM EVET SPAM HAYIR
ZAYIF 6
NORMAL 3 3
GUCLU 3 0
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Gelen postalardan Domainleri gecerli olan ve SPAlYak degerlendirilen posta
sayisi 6, SPAM olarak @erlendiriimeyen posta sayisi 9 iken, Domainleriegéc
olmayan ve SPAM olarak derlendirilen posta sayisi 6, SPAM olarak

deserlendiriimeyen posta sayisi da 0 olarak Cizelgede cikariimgtir.

Cizelge 5.4. Domain durumuna gore veri frekansosibl

Domain Kontrol SPAM EVET SPAM HAYIR
VAR 6 9
YOK 6 0

Gelen postalardan icerisinde kullanicinin direktt agtcen ve SPAM olarak
degerlendirilen posta sayisi 6, SPAM olaralgedendiriimeyen posta sayisi 3 iken,
icerisinde direkt adi gecmeyen ve SPAM olaralgadkendirilen posta sayisi 6,
SPAM olarak dgerlendiriimeyen posta sayisi da 6 olarak Cizelgg' e
cikariimstir.

Cizelge 5.5isim gegme durumuna gore veri frekans tablosu

Isim Kontrol SPAM EVET SPAM HAYIR
EVET 6 3
HAYIR 6

Gelen postalardan kullaniciya daha ©once gonderilolan ve SPAM olarak
deserlendirilen posta sayisi 6, SPAM olaralgedendiriimeyen posta sayisi 3 iken,
kullaniciya daha 6nce gonderilmanmolup ve SPAM olarak derlendirilen posta
sayisi 6, SPAM olarak @erlendiriimeyen posta sayisi da 6 olarak Cizel@e &a
citkariimstir.



Cizelge 5.6. Onceden gelme durumuna gore veri fiekablosu

Onceden Geldi mi? SPAM EVET SPAM HAYIR
EVET 6 3
HAYIR 6 6

5.1.3. Gelen postalara ait olgturulan olasiliklar

Gelen postalardan Kara Listede olanlarin SPAM @&ladeserlendiriime olasigi
6/12, SPAM olarak deerlendiriimeme olasin 3/9 iken, Kara Listede olmayanlarin
SPAM olarak dgerlendiriime olasifii 6/12, SPAM olarak dgrlendiriimeme
olasilgl da 6/9 olarak Cizelge 5.7’ de ¢ikaritmn.

Cizelge 5.7. Kara liste durumuna gore olasilikaabl

Kara Liste SPAM EVET SPAM HAYIR
VAR 6/12 3/9
YOK 6/12 6/9

Gelen postalardan Kelime Durumu “Zayif” olup SPAMarak deerlendiriime
olasilgl 6/12, SPAM olarak deerlendiriimeme olasgn 6/9, Kelime Durumu
“Normal” olup SPAM olarak dgerlendiriime olasiii 3/12, SPAM olarak
degerlendiriimeme olasi@n 3/12 iken, Kelime Durumu “Gucli” olup SPAM olarak
degerlendirilme olasifil 3/12, SPAM olarak desrlendiriimeme olasi@ da 0/9 yani
0 olarak Cizelge 5.8’ de ki gibidir.



Cizelge 5.8. Kelime durumuna gore olasilik tablosu
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Kelime Durumu SPAM EVET SPAM HAYIR
ZAYIF 6/12 6/9
NORMAL 3/12 3/9
GUCLU 3/12 0/9

Gelen postalardan Domaini gegerli olanlarin SPArai dgerlendiriime olasifi

6/12, SPAM olarak deerlendiriimeme olasi

olmayanlarin SPAM olarak derlendiriime olasifl

iken,
6/12, SPAM olarak

degerlendiriimeme olasiin da 0/12 yani O olarak Cizelge 5.9’ de ¢ikarskmni

Cizelge 5.9. Domain durumuna gére olasilik tablosu

Domaini gecerli

Domain Kontrol SPAM EVET SPAM HAYIR
VAR 6/12 9/12
YOK 6/12 0/12

Gelen postalardan icerisinde kullanicinin adinireldi gectgi postalarin SPAM
olarak dgerlendiriime olasiii 6/12, SPAM olarak deerlendiriimeme olasi@ 3/9
iken, icerisinde kullanicinin adinin direkt gecng@dpostalarin SPAM olarak
degerlendiriime olasiii 6/12, SPAM olarak dgrlendirimeme olasin da 6/9
olarak Cizelge 5.10’ da ki gibidir.

Cizelge 5.10isim gegcme durumuna gore olasilik tablosu

Isim Kontrol SPAM EVET SPAM HAYIR
EVET 6/12 3/9
HAYIR 6/12 6/9
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Gelen postalardan kullaniclya daha ©6nce gonderilolanlarin SPAM olarak
degerlendiriime olasifii 6/12, SPAM olarak derlendiriimeme olasin 3/9 iken,
daha once gonderilmegniolanlarin SPAM olarak derlendiriime olasifii 6/12,
SPAM olarak dgerlendiriimeme olas@ da 6/9 yolarak Cizelge 5.11' de
cikariimstir.

Cizelge 5.11. Onceden gelme durumuna goére olaaibiosu

Onceden Geldi mi? SPAM EVET SPAM HAYIR
EVET 6/12 3/9
HAYIR 6/12 6/9
Cizelge 5.12. Yeni gelen postanin siniflandirmgederi
istenmeyen Posta (SPAM) Olma Siniflandirma Cierleri
Kara Kelime Domain isim Onceden Spam
Mail Liste Durumu Var mi Gegiyor mu Geldi mi Durumu
ai
Evet / Hayir | Zayif / Normal / Guglu Evet/Haylr &V Hayir Evet / Hayir| Evet/ Hayir
22 Evet Zayif Evet Evet Hayir ?
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5.1.4. Naive Bayesian yontemine gore elektronik p@sin ayristirilmasi

Kullaniclya 6nceden gelen postalar Gzerinden burflandirma dgerleri tablosu
cikarilmstir. Ayrica tablo da ©6nceden gelen postalarin SPANrumlar da
verilmistir. Naive Bayesian ile elektronik postalarin agrilmasinda bu
siniflandirma dgerleri tablosu analiz edilerek cikarigniolasilik oranlar
kullanilmstir. Ilk adimda bu olasilik derlerine gore SPAM durumu ya da SPAM

olmama durumuna gore iki ayri olasilik sonucu glikastir.

6/12 . 6/12 . 6/12 . 6/12 .6/12 = 0,0313

P(EVET)
P(HAYIR)

6/9.3/9.9/12.6/9.6/9=0,0741

Buna gore gelen postalardan yola c¢ikilarak yeremg@lostanin SPAM olma olagli
0.0313 ¢ikarken, SPAM olmama olagili0.0741 c¢ikmgtir. Ancak, Naive Bayes
teoremine gore sonug icin sadece bu olasilikigil denifin toplam olasilik dgeri de
hesaba katiimalidir. Buna gore toplam olasilik besta slem katilmg ve c¢ikan

sonuglar ile carpilngtir;

P(EVET) = 0,0313.12/21=0,18
PHAYIR) = 0,0741.9/21=0,32

Islemler sonucunda c¢ikan gerlere bakilarak maksimum sinif secitin
P(HAYIR) > REVET) oldugu icin yeni durum “HAYIR” olarak siniflandiriingtir.

Bu da olgan verilere bgl olarak dgerlendirilen yeni elektronik postanin % 32 ye,

% 18 ihtimalle SPAM posta olmayagasonucunu vermektedir.
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5.1.5. Bulanik mantik yontemine gore elektronik pasnin ayristirilmasi

Elektronik postalarin awtiriimasinda kullanilan Bulanik Mantik teoremindH,

once veri kiimesine gore 6zellik ve sonu¢ kiimelertarulmustur.

Buna gore,

Ozellik = {Kara Liste, Kelime Durumu, Domaiiisim, Bilinirlik}

Sonug = {Evet, Hayir}

Elektronik posta 6zelliklerinin olasiliklart ve saop iliskileri g6z 6nidnde

bulunduruldgunda aralarinda ki bulanikgki asagida verilmitir.

EVET HAYIR

Kara Liste (6 /12 6/9
Kelime Durumu 6 /12 3/9
Domain 6 /12 9 /12
Isim 6/12 6/9
Bilinirlik 274 2 /3

EVET HAYIR

Kara Liste - 0.50 0.67 |
Kelime Durumu | 0.50 0.33
Domain 0.50 0.75
isim 050 0.67
Bilinirlik 0.50 0.67

Sekil 5.1. Elektronik postalarin bulanikskisi

Elde edilen bulanik ikilere bakildginda, elektronik postanin istenmeyen posta
ctkma ihtimali icin, “Kara Liste” olasi@nin 0.50, “Kelime Durumu” olasginin

0.50, “Domain” olasi&inin 0.50, isim” olasilginin 0.50 ve “Bilinirlik” olasilginin
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0.50 oldgu goérulmigtir. Burada ki sayilara gore kullaniciya gelen wtakk
postalarin ne kadarinin istenmeyen posta olup agnadgisi ¢ikartiimstir. Burada
daha dgru sonugclar ¢ikarabilmek icin Ozellik kiimesinin géetiimesi gerekm, bu

sekilde daha dgru bir tahmin sglanmstir.

Kullaniciya yeni gelen elektronik postanin 6ze#ilthe dair bilgiler iseSekil 5.2 de

verilmistir.

Kara Kelime _ . o
) Domain Isim  Bilinirlik
Liste Durumu

[9/21 12 /21 15 /21 9/21 12 /21]

Kara Kelime _ . o
) Domain Isim  Bilinirlik
Liste Durumu

[0.43 057 071 043 057 ]

Sekil 5.2. Yeni gelen elektronik postanin 6zellikler

Tam o6zellikler toplandiinda, bulaniklgan verileri durulgtirma slemine gecmek

icin verilerin birlestiriimesi islemi gerceklstirilmi stir.

(050 0.67
050 0.33
[043 057 071 043 05 x | J .y oo
050 0.67
| 050 0.67 |




73

Yeni gelen elektronik postanin SPAM Posta olmanifti icin,

_[(0430050 O( 0570059 T 07101059 0 0430059 (05701059
{(0.435 067 0( 0570033 0( 0710079 0( 0431067 (05700 057)}

_[(0430(059 (059 0( 049 11 059

{( 0430(0330(0740(043 D(OS?)}

EVET HAYIR
E=[0o5 0.71]

Cikan sonuclara gore yeni gelen elektronik post&ai e, %50 oraniyla SPAM
Posta olma ihtimalinin olmagh sonucu ortaya ciktir. Buna gbére yeni gelen
elektronik posta bulanik mantik teoremine gore SPApbsta olarak

isaretlenmenir.
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5.2. Naive Bayesian ve Bulanik Mantik Yontemine G@ Elektronik Posta

Ayristiriimasinin Kar silastiriimasi

Kullaniclya gelmg olan ve ornek olarak alinan postanin SPAM oligadilgisi
bilinmektedir, bu bilgi giginda postanin awtiriimasinda her iki yéntemin de ne
kadar etkili oldgu ayri ayri denennglir. Sonuclara gore, Naive Bayesian filtreme
metodu % 32 ye, % 18 lik bir tahmin sonucu ile gepostanin SPAM bir posta
olmadgl sonucu c¢ikarmgtir. Buna gore gelen posta %32 lik ihtimal ile nainbir
elektronik postadir ve bu gau bir sonuctur. Ote yandanggir yontem olan Bulanik
Mantik yontemine gore ise %71 e, %50 lik bir tahmonucu ile gelen postanin
SPAM bir posta olmag sonucu her iki metodunda istenmeyen postalarin

ayristirllmasinda dgru bir yol izlendgi sonucunu vermektedir.

80+
70+
60+
50+
404 B SPAM

30+ O SPAM Degil
20+
101

N\

N\

Naive Bayesian Bulanik Mantik

Sekil 5.3. Kullaniciya gelen ve 6rnek alinan postadaive Bayesian ve Bulanik

Mantik yontemine gore aymma oranlari

Sekil 5.3." de goruldgu gibi Naive Bayesian yonteminde ki hata payl Bikan
Mantik yonteminde ki hata payina gore dahguétiir.

Ancak bu rakamlar kullaniciya gelen herhangi bistpolzerinden cikarilstir.
Genel bir kagilastirma yapmak ic¢in, kullaniciya gelen toplam 100o0stp Gizerinden
de yontemlerin incelemesi yapilgtir. Buna gore kullaniciya gelen e-postalarin ne
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kadarinin SPAM posta olgu Cizelge 5.13."de ve ksatastirllan yodntemlerin
cikardiklart SPAM posta sayilar da Cizelge 5.0 verilmitir.

Aciklama Adet
Kullaniciya Gelen E-Posta Sayisi 100
Toplam SPAM Olmayan Posta Sayisi 22
Toplam SPAM Posta Sayisi 78

Cizelge 5.13. Kullaniclya gelen ve olmasi gerekPAI8 e-posta sayilari

Cizelge 5.14. de ki dgerlere bakildiinda, Bulanik Mantik yontemi elektronik
postalarin aystirilmasinda % 54.6 oraninda birgoluk sonucu cikarngtir. Diger
taraftan Naive Bayesian yontemi ise % 81.8 oranmdédogruluk sonucu ¢ikarngtir
(Sekil 5.5.). Olasilik yuzdelerine ve gimluk sonuclarina bakil@inda elektronik
postalarin aysgtirilmasinda Naive Bayesian yonteminin Bulanik Mlantdntemine
gore daha etkili bir sonu¢ cikagdi gbralmigtir. Bu acidan bakilgina Naive
Bayesian yontemi ile SPAM postalarin ayrimasi daha guvenli hale geléce

sonucuna V&rlh’ﬂtlr.

Toplam Gelen Posta| SPAM Olmayan SPAM Olan
Genel Beklenen 100 78 22
Naive Bayesian 100 82 18
Bulanik Mantik 100 88 12

Cizelge 5.14. Kullaniciya gelen e-postalarin @yrimasinda Naive Bayesian ve

Bulanik Mantik yontemlerirsi?AM ayrgtirma sonug tablosu
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20|

15

O Genel Beklenen

101 @ Naive Bayesian

O Bulanik Mantik

SPAM (Adet)

Sekil 5.4. Beklenen SPAM posta sayisi ile Naive Bage ve Bulanik Mantik
yontemi ile awtirilan SPAM postalarin kautastirilmasi

Sekil 5.4 de goruldgu gibi ayrstirlmasi beklenen SPAM sayisina daha yakin
saylda SPAM aystiran yontem Naive Bayesian yontemidir. SPAM olag 2
elektronik posta sayisi, Naive Bayesian yontemilBe Bulanik Mantik yontemi ile

12 olarak tahmin edilrgir.

O Bulanik Mantik

B Naive Bayesian

Dogruluk Orani

o
N
o
P
o
)
o
®
o

100

Sekil 5.5. Naive Bayesian ve Bulanik Yéntemlerinioguluk Oranlari

Sekil 5.5." de Naive Bayesian yonteminin %81.8, BukaMantik yénteminin ise

%54.6 oraninda bir gouluk sonucu cikargh gosterilmektedir.
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6. SONUCLAR VE ONERILER

Tam dinyada 2010 Haziran itibariyle yapilan sarmnada 1.97 Milyar internet
kullanicisinin bulundgu yayinlanmgtir. Bu oran bir dnceki seneye goére % 14
oraninda artmgive bununla birlikte diinyada 1.88 Milyar elektromglsta kullanici
sayisina ulglmistir. Ginde ortalama 294 Milyar elektronik postagdnderildgi
ginimuizde son rakamlara gére 2010 yili icerisindadgrilen elektronik posta
sayist 107 Trilyonu bulmygur. Bu kadar dnemli rakamlardan bahsedilen interne
ortaminda, gonderilen elektronik postalarin % 8&lkisminin SPAM olmasi ise

durumun ne kadar énemli bir hal @iddsonucunu dgrular niteliktedir [1].

SPAM, dger adiyla da istenmeyen postalarin maddi kazanelde etmede
kullanildigi da digunuldiginde, gonderilen SPAM postalarin sayisi her gegen g
daha da artacaktir. Kullanicilara vergiceararlar da bu oranda grtyosterecektir.
Gelen kutusunda surekli beklenmeyen postalarinnoo&si hem elektronik posta

kullanimini etkileyecek hem de posta guvgnii giderek tehlike altina atacaktir.

SPAM postalarin agi oranlarina bakilganda, normal olarak gelen postalarin
ayristirimasinin giderek zor olgu gorilmektedir.insan giict ile toplamda gelen
294 Milyar elektronik postanin 261.6 Milyarinin agmriimasi sayisal olarak da
durumun zorlgunu gdstermeye yetgtir. Ancak yapay zeka uygulamalarinin ¢ok
sik kullanildgl gundamuizde, dgru yaklgimlar ile bu durumun c¢ozilebilegie

kanitlanmgtir.

Uygulamadan cikan sonuclara goére, Kullaniciya gebtan ve Ornek olarak alinan
postanin  SPAM olmagh bilgisi bilinmektedir, bu bilgi giginda postanin
ayristirllmasinda her iki yontemin de ne kadar etkikl@u ayri ayri denenriir.
Sonuglara gore, Naive Bayesian filtreme metodu %y82 % 18 lik bir tahmin
sonucu ile gelen postanin SPAM bir posta ol@adonucu ¢ikarngtir. Buna gore
gelen posta %32 lik ihtimal ile normal bir elektidorpostadir ve bu dgu bir

sonuctur. Ote yandanggir yontem olan Bulanik Mantik yontemine gore isel%7
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%50 lik bir tahmin sonucu ile gelen postanin SPAMgdosta olmadii sonucu her
iki metodunda istenmeyen postalarin gtynimasinda dgru bir yol izlendgi
sonucunu vermgtir. Bu duruma gore elektronik postalarin agrilmasinda her iki
yontem de kullanilabilir. Cikan rakamlarglendirildiginde ise Naive Bayesian ile
elektronik postalarin awtirilmasinda dgru sonuca daha da yakiaigl sonucu
ctkariimaktadir. Ancak bu c¢ikarim kullaniciya geleerhangi bir posta tzerinden
yapilmstir. Genel bir kagpilastirma yapmak icin, kullaniciya gelen toplam 100 e-
posta Uzerinden genel bir sonuc analizi yaptimiGelen 100 e-postanin icerisinde
22 adet SPAM posta bulunmaktadir. Naive Bayesiameybinin ¢ikardii SPAM
sayisi 18 iken, Bulanik Mantik yontemi ile bulur@RAM sayisi 12’ dir. Buna gore
Bulanik Mantik yontemi elektronik postalarin gymimasinda %54.6 oraninda bir
dogruluk sonucu verirken, ger taraftan Naive Bayesian yontemi ise %81.8 odain

bir dogruluk sonucu verngtir.

Karsilastirilan bu yontemler, e-posta sunucularl icin dmsiiyma sistemi olarak
kullanilabilir. Ozellikle Ulkemizde ki kurumsal esptalarda SPAM postalarin
ayristirilmasi icin bu tarz sistemler kullanilmamaktadBu ydntemler e-posta
sunuculari i¢cin 6n awtirma sistemi olarak kullaniiginda herhangi bir manuel
midahaleye ihtiya¢c duyulmayacaktir. Bu sayede SRAgtalarin yaratngioldugu

olumsuzluklar icin bir ¢c6zim ofturulabilir.

Insan beyninin 6zelliklerinden olargri@nme yolu ile yeni bilgiler tiiretebilme, yeni
bilgiler olusturabilme, kefedebilme ve tahmin edebilme gibi yetenekleri hadidir
yardim almadan galirebilen bir sistem olan yapay zeka yakhalari milyonlarca
kayit icerisinden, insan beyninin yetmeygickadar kisa bir sirede sonuca
ulasabilmektedirler. SPAM postalarin  agtirilmasinda  kullanilabilen  Naive
Bayesian ve Bulanik Mantik yontemleri bunun gibirgbk alanda da farkl

durumlarin tahminlerinde gou veri analizleriyle kullanilabilirler.
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