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OZET

IPv6 agina baglanacak mevcut ve yeni teknolojik iiriinler iizerinden hizmet
veren yazilimlarin da IPv6 destegi sunmasi ka¢imilmaz hale gelmektedir.
Mevcut yazihmlarin IPv6 adreslerinden gelen isteklere cevap vermesi biiyiik
onem arz etmektedir. IPv6 destegi verebilen az sayida yazilimin olmasi gelisen

teknolojiye bakildiginda sorun teskil etmektedir.

Internetin, yayginlasan hareketli (mobil) veya hareketsiz elektronik ve kablosuz
cihazlarin geleceginin IPv6 protokoliine dayandig: ve internete bagh cihazlarin
donanim ve yazilimlarinin buna gore sekillenecegi goriillmektedir. Kullanmakta
oldugumuz biitiin cihazlarin ve hizmetlerin IPv6 desteklememesinden dolay:
IPv6 kullammina gecis siirecinde IETF (Internet Engineering Task Force)

tarafindan onerilen ve uygulanmasi gereken cesitli yontemler vardir. Bu gecis



mekanizmalarn ikili yigin, tiinelleme ve ceviriciler olmak iizere ii¢ tiirde
siniflandirilmaktadir. Tiirkiye’de IPv6 gecisini saglamak, hizmetini sunmak ve
farkindahig olusturmak amaciyla TUBITAK - ULAKBIM’in yonetici, Gazi
Universitesi ve Canakkale 18 Mart Universitesi’nin yiiriitiicii, Bilgi
Teknolojileri ve Iletisim Kurumu’nun miisteri olarak katildigi “Ulusal IPv6

Protokol Altyapisi Tasarimi ve Gegisi Projesi” yapilmastir.

IPv6 trafigini uygulamalarda Kkullanabilmek icin o6ncelikle soket tabanh
yazihmlarda [IPv6 yapilandirmasi gerekir. Sunucu ve istemci tabanh
yazilimlarda IPv6 destegini saglayarak uygulamalarimizda IPv6 paketleri

iizerinden haberlesme saglanabilir.

Bu tez cahsmasinda, mevcut sunucu tabanh bir POP3 uygulamasmna IPv6
destegi verilmesi icin gerekli olan altyapr yazihm destegi ve degisiklikler
yapilmis ve bunun icin uygulama gelistirilmistir. Gelistirilen bu yazilim ile gelen
e-postalarin  IPv6 iizerinden iletilmesini saglamak amaciyla IPv6’nin
yapilandirilmas1 yapilmus, gelistirilen uygulama Microsoft Office Outlook
programm kullanilarak test edilmis, IPv6 destekli soket tabanh yazilimlarin

gelistirilmesi noktasinda ¢6ziim onerileri sunulmustur.
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yontemleri, IPv6 destekli yazilim ve hizmetler
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ABSTRACT

New and existing technological products those will connect to IPv6 network
providing IPv6 support for software servicing over those products are becoming
inevitable. The current software responding to requests from IPv6 addresses
present very important aspect. Having a small number of software being able to

provide IPv6 support causes problems.

The future of spreading the movable (mobile) or immovable electronic and
wireless devices based on IPv6 protocol and the devices connected to the
Internet, which use hardware and software, are seen to be shaped accordingly.
Since all devices and services those are used currently do not support IPv6,
there are several methods proposed by IETF (Internet Engineering Task Force)

needed to be applied to implement IPv6 support. Those transition mechanisms



vii

are classified into three types named dual stack, tunneling and translators.
"Design of National IPv6 Infrastructure and Transition to IPv6 Protocol™
project coordinated by TUBITAK - ULAKBIM with participation of Gazi
University, Canakkale 18 Mart University and Turkish Information
Technologies and Communication Authority has been carried out to implement
IPV6 transition, supply IPv6 service and create awareness of 1Pv6 in Turkey

Socket-based software should be configured with IPv6 in order to use IPv6
traffic in applications. The communication can be achieved through IPv6

packets by implementing 1Pv6 support in the server and client-based software.

In this thesis study, the infrastructure software support and necessary changes
have been made and an application has been developed in order to provide IPv6
support for an existing server based on POP3 application. IPv6 configuration
has been carried out in order to ensure received e-mails transmission over 1Pv6
with this developed software, the software has been tested using Microsoft
Office Outlook. Moreover, the solution proposals has been presented in the

point of development of 1Pv6 supported socket-based software.

Science Code :902.1.013

Key Words . IPv4, IPv6, IPv6 addressing, IPv6 configuration, IPv6
transition methods, IPv6 supported software and services
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1. GIRIS

Glinlimiizde yaygin olarak kullandigimiz IPv4 1982 yilinda uluslararasi bir
organizasyon olan IETF (Internet Engineering Task Force) tarafindan kabul
edilmistir [1]. IPv4 32- bit’lik bir yapiya ve yaklagsik 2% = ~ 4 294 967 296 (yaklasik
4,29 milyar) adrese sahiptir. Diinya niifusu 1982 yilinda yaklasik 4,5 milyar iken
ongoriillen IPv4 o zamanki bilgisayar sayisina bakilarak yeterli goriilmiistir. ABD
Niifus Sayimi Biirosunun verilerine gore diinya niifusu 6 923 062 685’dir [2]. Sadece
diinya niifusu goz Oniinde bulunduruldugunda kisi basimna bir IPv4 adresi bile
diismemektedir. Diinya niifusuna bagli olarak internetin, teknolojik alt yapilarin hizla
biiyiimesi neticesinde kullanilan IPv4 (Internet Protocol version 4) temelli aglarin
yetersiz kalmasi, IPv4 adreslerinin tiikkenecegi ve neredeyse elde IP’nin kalmamasi
biiytik bir sorun teskil etmektedir. 3 Subat 2011 tarihinde ABD’nin Miami eyaletinde
gerceklestirilen basin konferansinda yapilan agiklamaya goére APNIC (Asia Pacific
Network Information Centre) ve IANA (Internet Assigned Numbers Authority)
verilerine gore en son kalan bes (5) IPv4 adres blogu ARIN (American Registry For
Internet Numbers), AFRINIC (African Network Information Centre), APNIC (Asia
Pacific Network Information Centre), LACNIC (Latin America and Caribbean
Network Information Centre), ve RIPE NCC (Réseaux IP Européens Network
Coordination Centre) arasinda esit olarak dagitilmistir [3,4].

Ag protokollerinin gegmisine bakildiginda en basarili ag protokoliiniin IP oldugu
ortaya ¢ikmaktadir. Internet protokoliiniin diger protokollerden daha basarili olmasi,
IPv4’iin artik ihtiyaglara cevap verememesi, internet kullanicisinin hizla artmasi yeni
nesil internet protokoliiniin gelistirilmesine yon vermistir. Yeni nesil tasarim igin
1992 yili Temmuz ayinda IETF IPv6 i¢in Oneride bulunmustur. IANA tarafindan
yeni nesil IP (IPng) adma version 6 (v6) verilmistir. 1995 yili Ocak ayinda IETF
IPv6 yapisti i¢in Onerilerini tamamlamig ve RFC 1752 olarak yaymlamstir [5,6].

IPv6 i¢in yapilan Onerilerden sonra bu protokole gegisler icin ¢alismalar baglamistir.
Diinya iilkeleri basta Cin, Japonya olmak tizere hizla IPv6’ya gecis siirecleri ve

caligmalar1 baglatmistir. IPv6 protokoliinii ilk kez pratige geciren iilke 1998 yilinda
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Cin olmustur. Japonya Eylil 2000’de, Giiney Kore Subat 2001’de, Avrupa
Komisyonu/Birligi Nisan 2001’de IPv6’y1 benimsediklerini duyurmuslardir [7].
Tiirkiye ise 15 Subat 2009 tarihinde TUBITAK tarafindan desteklenen "Ulusal IPv6
Protokol Altyapist Tasarimi ve Gegisi Projesi" kapsaminda IPv6’ya gecis igin
caligmalar baslamistir [8]. Tiirkiye proje kapsaminda 12-13 Ocak 2011 tarihlerinde
Ankara’da Ulusal IPv6 Konferansi gerceklestirmistir. Konferansta IPv6 her yoniiyle
ele alinmis ve IPv6 hakkinda yapilan ¢alismalar sunulmustur [8]. Yeni nesil IP’ye
gecis siireci mevcut altyapmin IPv6 icin eksiklikleri, engelleyici bazi faktorlerden
dolay1 kolay olmayacag: agiktir. Internetin ve kablosuz baglantilarin (cihazlarm)
geleceginin IPv6 protokoliine dayandigi ve internete bagli cihazlarin donanim ve

yazilimlarinin buna gore sekillenecegi goriilmektedir.

Kullanmakta oldugumuz biitiin cihazlarin ve hizmetlerin IPv6 desteklememesinden
dolayr IPv6 kullanimina gegis siirecinde uygulanmasi gereken cesitli yontemler
vardir. IPv6’ya gecis siireclerinin belirlenmesi ve uygun altyapinin olusturulmasi
gereklidir. IPv6 gecis siireclerinden bazilar1 hem IPv4 hem de IPv6’y1 ayni anda
kullanma olanagi saglamaktadir. Bu gecis siiregleri ikili yigin (Dual Stack),
tiinelleme (Tunelling) ve ceviri (Translation) metotlar1 seklindedir [9,10]. ikili yigm
yaklasimi mevcut IPv4 alt yapisini kullanarak IPv6’y1 destekler hale getirmeyi
hedefler. Hem IPv4 hem de IPv6 paketleri ayn1 ag iizerinden iletisim saglar. Ikili
yigin normalde tek basina IPv6’ya gecisi saglayabilir fakat uygulanmasi zor ve
maliyetli bir gecis mekanizmasidir [9,10]. Bu sebeple ikili yi1gina ek olarak tiinelleme
ve ¢eviri kullanilarak gecis icin ¢6ziim Onerileri sunulmustur. Tiinelleme tiirleri ise
elle ayarlanmis tiinelleme (Manual Configured Tunelling), ISATAP (Intra-Site
Automatic Tunnel Addressing Protocol), Teredo (Tunneling IPv6 over UDP through
NATSs), 6 lzerinden 4 (6overd) ve 6’dan 4’e¢ otomatik tiinelleme (auto 6to4)
mekanizmalaridir [10-13]. Ceviri metotlart IPv4 ve IPv6 tabanli aglarin TCP ve IP
basliklarini yeniden yazarak uygulama katmani ag gegitlerini - ALG (Application
Layer Gateways) kullanarak birbirleriyle iletisimini saglar. Ceviri metotlar
uygulamalar farkl tlirdeki aglar1 birbirine baglayarak calismasimi saglarlar. Farkli
aglarin bir araya getirilerek iletisimleri saglandigindan yonetimi zor genis aglar

meydana gelmektedir [14,15].



Bu ¢alismada yeni nesil IP (Internet Protocol) olarak bilinen IPv6 (Internet Protocol
version 6) hakkinda kapsamli bilgiler verilmistir. IPv4’ten IPv6’ya geciste gesitli
platformlarda - sistemlerde IPv6 adres yapilandirmasi, yonetimi hakkinda bilgiler
verilmistir. IPv6 (Internet Protocol version 6) kullanacak cihazlar, bilgisayar ve
bilgisayar aglarinin ve yazilimlarin IPv6 desteklemesi icin gerekli siiregler, asamalar
ve yapilandirma ve hakkinda bilgiler verilmistir. Ayrica var olan POP3 programi igin
IPv6 destegini saglayan kodlamalar yapilmistir. IPv6 protokoliinii kullanan
sistemlerin diinyadaki diger IPv6 ya da IPv4 protokoliinii kullanan sistemlerle
etkilesiminin, bilgi iletisiminin  saglanabilmesi i¢in  yapilmasi gereken
yapilandirmalarin ve yoOnetim tekniklerinin ne olmast nasil olmasi gerektigi

arastirilmis; ¢6ziim Onerileri belirlenmistir.

Bu caligmanin ikinci bdliimiinde mevcut olarak kullandigimiz internet protokolleri
IPv4 ve IPv6 hakkinda detayli bilgiler verilip arastirma, ¢alisma ve karsilastirmalar

yapilmistir.

Ucgiincii béliimde, yayinlanan kitap, makale ve dergiler 1s18inda IPv6 igin gecis

yontemleri ve siiregleri ile ilgili bilgiler verilmistir.

Ddérdiincii boliimde, gegis yontemleri ve siirecleri 1518inda IPv6 destegi saglanan ve

en ¢ok kullanilan donanim ve yazilimlar agiklamalariyla birlikte verilmistir.

Besinci boliimde, C programlama dili kullanilarak mevcut sunucu tabanli POP3

yazilimina IPv6 destek vermek icin gerekli gelistirmeler yapilmistir.

Altinc1 boliimde, bu c¢alismadan elde edilen sonuglar verilmis ve sonuglar

dogrultusunda gelecekte yapilabilecek ¢alismalarla ilgili olarak dneriler sunulmustur.



2. INTERNET PROTOKOLLERIi

2.1. IPv4 (Internet Protocol version 4)

Internet protokollerinin gelisimi siirecinde IP dordiincii kez gdzden gegirilmis ve
genis capta kullanilan ilk siiriimiidiir. Giiniimiizde kullanilan internet IPv4 {izerine
kurulmugtur. Su ana kadar en yaygin kullanilan internet katman protokoliidiir. Bu
protokol, IP tabanli sistemlerin ve cihazlarin u¢ uca adresleme yaparak birbirleriyle
iletisim kurmasini1 saglar. [Pv4 IETF tarafindan ilk tanimi Ocak 1980, son tanimi

Eyliil 1981 tarihinde yapilmustir [1,16].
IP’nin bizlere sagladig olanaklar su sekilde siralanabilir [16];

e Her yerde kullanilabilen (evrensel) adresleme yapist,

e Gelen istekleri siniflandirma,

e Gelen/ Giden paketlerin uygun bir bigimde iletmek i¢in pargalara ayirma,
e Hedef aliciya gidecek paketleri tekrar birlestirme,

e TCP - UDP ile birlikte calisabilme

e Aglar arasinda paketleri yonlendirme

TCP (Transmission Control Protocol), UDP (User Datagram Protocol) ve IP
birbirleriyle ¢alisabilmektedirler. TCP hedef bilgisi belirlenen veriyi IP’ye iletir. IP
ise bu veriyi alir ve yonlendirilecegi bilgisayar veya sisteme yonlendirir. IP kendisine
gonderilen verileri TCP ve UDP’den alir. Gonderilen verinin kontrolii TCP
tarafindan yapilir. Gonderilen veri, ses ve goriintii aktarimi gibi gergek zamanl veri
aktarimi ise UDP tarafindan kullanilir. TCP, IP bashginda bir bozulma olup
olmadigimi kontrol eder. Gelen IP paketinde bir bozulma var ise TCP kendi akis
kontrol ve paket siralama mekanizmasini kullanarak gonderilen bozuk paketin tekrar

gonderilmesini saglar [16].
TCP / IP kullanilma nedenleri [16];

e Temel bir standart olma

e Ureticilerden bagimsiz tiim iiriinleri ve sistemleri birbiriyle goriistiirme



e Biitlin bilgisayar tiirlerini birbirleriyle goriistirme (sunucu, diziisti, mini
bilgisayarlar v.b.)
e Unix, Linux ve Microsoft'un igletim sistemleriyle tam uyumluluk

e Bir¢ok OSI (Open System Interconnection) 1. ve 2. katman protokollerini

desteklemesi ( Ethernet, Token-Ring, FDDI v.b.)
seklinde siralanabilir.
2.1.1. IPv4 paket yapisi

IPv4’de temel paket yapisi Cizelge 2.1°de gosterilmistir. Datagram ifadesi ag
katmaninda bulunan paket yapisidir. Burada IP paket yapisinda bulunan alanlarin
aciklamalar1 yapilmaktadir. Asagida IPv4 paketinde bulunan alanlarin agiklamalar
soldan saga ve yukaridan asagiya sirasi seklinde verilmistir. IPv4 paket yapisinda

bulunan alanlar sirastyla sunlardir;

Surum (Version)

Internet protokoliiniin siiriimiinii belirtir. 4 bit’lik alana sahiptir. Yénlendiriciler bu
alana bakarak IP paketinin kalan alanlarimmi nasil c¢evirecegini belirler. Varsayilan

degeri 4’tiir [16].

Cizelge 2.1. IPv4 paket yapisi [16]

32-bit

4-bit 4-bit 8-bit 3-bit 13-bit

Bashk Servis

Uzunlugu | (Hizmet) Tiirii Paket Boyutu

Siiriim

13-bit Boliimlendirme

16-bit Tanimlayici Bayraklar Katsayisi
A Ust Katman .
Yasam Siiresi Protokolii Bashik Kontrolii

32-bit Kaynak IP Adresi

32-bit Hedef IP Adresi

Secenekler (eger varsa)

Veri




Baslik uzunlugu (Header length)

IPv4 paket yapisi birden fazla secenek igerebildiginden 4 bit’lik olan bashk IP
paketinin nereden baglamasi1 gerektigini belirler. IP paketlerinin ¢ogu segenek

icermezler bu yiizden tipik IP paketi baslig1 20 byte’a sahiptir [16].

Servis-hizmet tiirii (Type of service - TOS)

IPv4 basliginda bulunan servis tiirii farkli [P paketlerinin birbirinden ayirt edilmesine
olanak saglar. Ornegin, gercek zamanli paketleri (IP telefon uygulamasi gibi) gergek
zamanli olmayan paket trafiginden (FTP uygulamasi gibi) ayirmak i¢in kullanilabilir.

8 bit’lik bir yapiya sahiptir [16].

Paket uzunlugu-boyutu (Datagram length)

IPv4 paketinin (baslik ve veri) toplam uzunlugudur. 16 bit’lik yapiya sahip
oldugundan teorik olarak IP paketinin maksimum boyutu olan 65 535 byte (64 KB)
olabilir. Genelde paketlerin boyutu 1 500 byte’dan biiyiikk olur. Fakat fiziksel
baglantilardaki sinirlamalar sebebiyle paket uzunlugu 64KB degerine ulasamaz [16].

Tanmimlayici (Identifier), Bayrak (Flag), Boliimlendirme Katsayis1 (Fragment offset)

Bu ¢ alan IP boliimlendirmesi olarak adlandirilir. IP veri katmaninda bulunan
eternet tizerinden ¢alistigindan paket veri boyutu maksimum 1500 Byte olabilir. Bu
paketin veri boyutu 1 500 Byte iizerine ¢ikarsa eternet lizerinden bu verinin

gonderilmesi zorlasir ve paket boliimlendirilir [16].

Yasam siiresi (Time to live - TTL)

8 bit’lik uzunluga sahip olan TTL, bir gonderici paketinin hedefine ulagincaya kadar
azalarak gegen siireye denir. Normal sartlarda TTL degeri hedef noktasina ulasincaya
kadar her gectigi bilgisayarda bir azalarak devam eder. Eger TTL degeri paket
hedefine ulagsmadan once sifir (0) olursa, gonderilen paket goz ardi edilir ve bir
zaman asimi paket hatast ICMP (Internet Control Message Protocol) araciliiyla

gonderici pakete gonderilir [16,17].



Ust katman protokolii (Upper layer protocol)

Veri paketinin hangi {list katman protokoliinden alindigin1 veya hangi iist katman
protokoliine gonderilecegini belirleyen 8 bit’lik IP baglik alanidir. OSI modelinin
3.katmani olan ag (Network) katmaninda bulunan IP, OSI modelinin 4.katmani olan
tasima (Transport) katmanindan veriyi TCP, UDP, ICMP veya diger tasima
protokollerinden alir. TCP i¢in 6, UDP i¢in 17 ve ICMP i¢in ise 1 degerini alir. IP
paket basliginda {ist katman protokolii alan1 kullanmanin amac alt katman veya iist
katman alict ve gonderici paketlerinin ge¢is zorunlulugu bulunan protokolden

gegmesini saglamaktir [16].

Baslik kontrolii (Header checksum)

IPv4 bashiginin 16 bit’lik kismidir. Bu kisim veri paketinin gegisinde olusabilecek
kopmalara kars1 basit bir koruma saglar. Paketin gececegi yol boyunca
yonlendiricilere paket bagliginin bozulup bozulmadiginin kontroliinii yapmasini
saglar. Yonlendiriciler hata tespit edilen paketlerinin gegisine izin vermezler. Hata
kontroliiniin yapilmasinin amaci tagima katmani protokollerinin her zaman ayn1 veri

paketlerinin taginmasini engellemektir [16].

Kaynak ve hedef IP adresleri (Source and destination IP addresses)

Kaynak ve Hedef adresleri 32 bit’lik yapida olan IPv4 adresleridir. Kaynak adres
tarafindan bir paket olusturdugunda kaynak adres bu paketin kaynak IP adres alanina

kendi adresini, hedef adres alanina ise paketi gonderecegi hedef adresi yerlestirir
[16].

Secenekler (Options)

Istege bagli olan segenekler alani bir IP basliginin genisletilebilmesine olanak saglar.
IPv4 basliginda yer alan bu kisim nadiren kullanilir. Bu yiizden ¢ogunlukla
secenekler alan1 bostur. Boyutu 32 bit (4 Byte)’tir. Secenekler alan1 bos yani sifir
byte olursa IPv4 basligi 160 bit = 20 Byte olur. Ayrica, 160 bit = 20 byte TCP basligi
vardir. Bir IPv4 paketi toplam 320 bit = 40 byte baslik igerir [16].



Veri (Data)

IPv4 paketinin en son ve onemli alanidir. Cogu durumda veri alan1 hedef adrese
ulagilmasi gereken tagima katmani boliimlerini (TCP veya UDP) igerir. Veri alani
sadece tagima katmani boliimlerini icermez. Diger veri tiirlerini, 6rnegin, ICMP

iletilerini, de barindirabilir [16].
2.1.2. 1Pv4 adresleme yapisi

IPv4 i¢in her TCP/IP baglantisi olan bilgisayar / ag aygitlart mantiksal bir IP adresi
tarafindan tanimlanir. IP adresi bir ag katmani adresidir. Veri katmani adresleri,
ornegin MAC (Media Access Control) adresi, lizerinde bir baglayic1 yonii yoktur.
TCP/IP kullanarak iletisim saglayan her bilgisayar ve ag bileseni i¢in mutlaka bir IP
adresi gereklidir. Bu adres statik veya dinamik olarak atanabilir. Her IP adresi

lizerinde;

e Agkimligi (Network ID)
o Agaygit1 kimligi (Host ID)

barindirir.

Ag kimligi (ag adresi olarak da bilinir), yonlendiriciler tarafindan sinirlandirilan ayni
fiziksel ag lizerinde bulunan sistemleri belirler. Aym fiziksel ag iizerinde bulunan
biitiin sistemlerin ayn1 ag kimligine sahip olma zorunlulugu vardir. Ag kimligi

belirtilen aga 6zgii ve benzersiz olmalidir.

Ag aygitr kimligi (ag aygiti adresi olarak da bilinir) bir agda bulunan sunucu,
yonlendirici ve diger TCP/IP aygitlarin1 tanimlar. Ag aygitt kimligi bulundugu aga

0zgli olmak zorundadir.

IP adresi aglar1 birbirinden ayirmak igin hiyerarsik bir yapiya sahiptir. IP adresinin
uzunlugu 32-bit yani 4 byte’dir. IPv4 adres sayis1 2% = ~ 4 294 967 296 (yaklasik 4
milyar)’dir. Bu adreslerden bazilar1 6zel aglar (~ 18 milyon adres) ve bazilar1 da

coklu gonderim adresleri (~ 270 milyon adres) gibi 6zel amaglar i¢in ayrilmstir.



IPv4 kiiresel (global) bir adresleme teknigine sahiptir. Bu adresleme sayesinde
binlerce ag, on binlerce ag aygiti ve milyonlarca bilgisayara adres vermek olanakli
hale gelmistir [16]. Mevcut IPv4 adreslerini 32 bit uzunlugunda ikilik sisteme gore
yazmak ve akilda tutmak ¢ok zor oldugu i¢in 32 bit’lik adresi 4 adet 8 bitlik (oktet)
alanlar seklinde yazilir. Bu oktetlerin her biri onluk sisteme ¢evrilir. Elde edilen
deger 0-255 arasinda bir sayidir. Bu sayilar nokta (.) ile birbirinden ayrilarak yazilir.
Bu yazim sekline noktali onluk gosterimi denir. Cizelge 2.2’de IPv4 Yazim Formati

gosterilmistir.

Cizelge 2.2. [Pv4 yazim bi¢imi [16]

Noktali Onluk Gosterimi

ikili Gosterimi (Binary Format) (Dotted Decimal Notation)

11000000 10101000 00000011 00011000 192.168.3.24

Cizelge 2.2°de gosterilen [IPv4 adresinin  ikilik sistemdeki  goOsterimi
11000000101010000000001100011000 seklindedir. Bu adresin akilda tutulmasi

zordur. Bu yiizden bahsedilen IPv4 adresinin gosterimi;

e Adres 8-bit'lik bloklar seklinde yazilir. (11000000 10101000 00000011
00011000 gibi)

e Her blok onluk sisteme gevrilir. (192 168 3 24 gibi)

e Daha sonra bloklar (oktetler) arasina nokta (.) konulur. (192.168.3.24 gibi)

asamalarindan olusur.

Bir IPv4 adresinin bir kismi ag kimligini, diger kismi1 ise agda bulunan bilgisayar1
veya ag cihazini belirtir. Bu belirlemeyi saglayan yapiya alt ag (subnet) adi verilir.
Alt ag birbirine bagli ag cihazlarinin mantiksal olarak gruplanmasidir. Alt ag, ag
yapilandirmasma goére ayrilmis aygitlarin ag trafik akisina izin verir. Bu da ag
giivenligi ve performansi saglar. Alt ag yapisinin en fazla tizerinde durulan kavrami
alt ag maskesi (subnet mask)’dir. IPv4 adresleri gibi bir alt ag maskesi de 4 byte (32
bit) igerir ve IPv4 adresi gibi yazilir. Bir subnet adresine 255.255.255.0 6rnek olarak

gosterilebilir.
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2.1.3. IPv4 adres tiirleri ve siniflari

IPv4 32 bit adres yapisini kullanir. IPv4 adres sayisi 2% = ~ 4 294 967 296 (yaklasik
4 milyar)’dir. Bu adreslerden bazilar1 6zel aglar (~ 18 milyon adres) ve bazilar1 da
coklu gonderim adresleri (~ 270 milyon adres) gibi 6zel amagclar i¢in ayrilmistir. Bu
sayilar g6z Oniine alindiginda yaklasik 288 milyon IPv4 adresi 6nceden harcanmistir.
Bunun i¢in ag adresleme mimarisinin smifli ag (Classful Network) tasarim
araciligiyla yeniden diizenlenmistir [17-21]. Bu ag siniflar1 asagida detayli bir sekilde

ele alinmistir.
Internet standartlar1 (STD) tarafindan IPv4 adres tiirleri [18,20];

e Tekli Gonderim - Tek Alicili (Unicast) Adresleri
e Coklu Gonderim - Cok Alicili (Multicast) Adresleri
e Yayin (Broadcast) Adresleri

seklinde tanimlaniyor.

Tekli gonderim adresleri

Ozel bir alt ag (subnet) iizerinde bulunan bir ag ara yiizii i¢in tammlanir. Bire bir

iletisimler i¢in kullanilir.

Coklu gonderim adresleri

Cesitli alt aglar tizerinde bulunan bir veya birden fazla ag ara yiizleri i¢in tanimlanur.

Bir ara yiiz ile birgok ara yiiz arasinda iletisim saglamak i¢in kullanilir.

Yavin adresleri

Bir alt ag iizerinde bulunan biitlin ag ara yiizleri i¢in tanimlanir. Bir ara yiiz ile bir alt

ag lizerinde bulunan tiim ara yiizlerle iletisim saglamak i¢in kullanilir [18,20].

IPv4 bes adres siif sistemine sahiptir. Bu smiflar A, B, C, D ve E olarak

isimlendirilmistir. Sadece A, B ve C adres siniflar1 internete erisim i¢in gercek IPv4
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adreslemeyi saglar. D adres sinifi ¢oklu gonderim (multicast) i¢in kullanilir. E adres
smifi ise deneysel ¢alismalar igin ayrilmistir [17-21]. Cizelge 2.3’te bu siniflarin

adres yapilar1 verilmistir.

Cizelge 2.3. IPv4 adres ve sinif yapisi [20]

Ag Kimligi - .
A Sinifi (Network 1D) Ag Aygit Kimligi (Host ID)
Oktet 1 2 3 4
B Smfi Ag Kimligi (Network ID) ‘IADg)Ayg‘t Kimligi (Host
Oktet 1 2 3 4
Ag Aygit
C Smifi Ag Kimligi (Network ID) Kimligi
(Host ID)
Oktet 1 2 3 4
D Sinifi Ag Aygit Kimligi (Host ID)
Oktet 1 2 3 4

A smifi adresler

Ik oktet dedigimiz 8 bitlik kisimda bulunan bitlerden ilk bit 0 (sifir) ise bu adres
simift A smufidir. Bu kisim ag kimligini belirtir. Geriye kalan 24 bit ag aygitlarinin
(bilgisayar, yonlendirici, anahtar v.b.) adreslerini belirler. ilk 8 bitlik kisimda yer
alan en kiiciik say1 ikilik sistemde 00000000, onluk sistemde ise 0’dir. En biiyiik say1
ikilik sistemde 01111111, onluk sistemde ise 127°dir. 11k okteti O ve 127 arasinda bir
say1 baglayan IPv4 adresleri A sinifi adreslerdir. Fakat 0 ve 127 degerleri farkli
amagclar i¢in ayrilmistir. Bu sayilar ag adresi olarak kullanilamazlar. Her ag mutlaka
bir ag numarasi veya kimligine sahip olmalidir. A sinifinda olas1 128 ag mevcuttur.

Bu aglardan 2 tanesi 6zel amagclar i¢in ayrilmistir. Geriye kalan 128 — 2 = 126 olasi



12

ag ile adresleme yapilabilir. A sinifinda bulunan 0.0.0.0 ve 127.0.0.1 adresleri 6zel
amaglar i¢in kullanilmistir. 0.0.0.0 adresi bir agda biitiin amaclara hizmet verecek
varsayilan yol adresi olarak kullanilir. 127.0.0.1 adresi ise bir agda bulunan biitiin ag
aygitlarmin kendi iizerlerinden ag trafigini gecirmek i¢in kullanilir. Ilk 8 bitlik (1
Byte) kisimda yer alan degerler ag numarasi / kimligi i¢in ayrildigindan geriye kalan
24 bit (3 Byte) yani 22* = 16 777 216 adres ag aygitlan (bilgisayar, yonlendirici) igin
kullanilir. Fakat bu adreslerden 2 tanesi 6zel amaglar (ag numarasi / kimligi ve
yayin) i¢in kullanildigindan olas1 126 adet agin her birisi i¢in 16 777 216 — 2 = 16
777 214 adres kullanilabilir durumdadir. A sinifinda toplam 16 777 214 adet
bilgisayar veya ag aygiti adreslenebilir. A smifi adresler ¢ok fazla IPv4 adresine
sahip olduklarindan ¢ok biiyiik aglarda kullanilmaktadirlar [20].

B sinifi adresler

[k oktet denilen 8 bitlik kismin ilk 2 bitlik alam ikilik sistemde 10 ile baslayan
adresler B smifi adreslerdir. B sinifi adreslerin en kiiciik degeri ikilik sistemde
10000000 onluk sistemde 128, en biiylik degeri ise ikilik sistemde 10111111 onluk
sistemde 191°dir. Ik okteti 128 — 191 degerleri arasinda bir say1 ile baslayan her
hangi bir IPv4 adresi B siifi adresidir. Orta biiyiikliikteki aglar icin kullanilir. ilk iki
oktet alani yani bir IPv4’in 16 bitlik (2 Byte) kismi B smifi adresler i¢in ag
numarasr/kimligi olarak kullanilir. Geriye kalan 16 bitlik (2 Byte) kisim ise ag
aygitlarii adreslemek icin kullanilir. B sinifinin ilk 2 bit her zaman ikilik sistemde
10 oldugundan ag numaras / kimligi bitlerinden geriye kalan 14 bit ile 2'* = 16,384
B sinifi ag elde edilir. Bu B simifi aglardan her biri 2'° = 65 536 tane adrese sahiptir.
Bu adreslerden 2 tanesi 6zel amaglar (ag numarast / kimligi ve yayin) igin
kullanildigindan 16,384 aglarinin her biri i¢in toplam 65,536 — 2 = 65 534 tane IPv4
adresi kullanilabilir durumdadir [20].

C simifi adresler

Ik oktet denilen 8 bitlik (1 Byte) kismin ilk 3 bitlik alani ikilik sistemde 110 ile
baslayan adresler C smifi adreslerdir. C smifi adreslerin en kiiciik degeri ikilik

sistemde 11000000 onluk sistemde 192, en biiyiik degeri ise ikilik sistemde
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11011111 onluk sistemde 223 diir. ilk okteti 192 — 223 degerleri arasinda bir sayz ile
baslayan her hangi bir IPv4 adresi C sinifi adresidir. Kiigiikk 6l¢ekli aglar igin
kullanilir. Ilk ii¢ oktet alan1 yani bir IPv4’iin 24 bitlik (3 Byte) kism1 C siifi adresler
i¢in ag numarasi / kimligi olarak kullanilir. Geriye kalan 8 bitlik (1 Byte) kisim ise
ag aygitlarin1 adreslemek i¢in kullanilir. C sinifinin ilk 3 bit her zaman ikilik
sistemde 110 oldugundan ag numaras1 / kimligi bitlerinden geriye kalan 21 bit ile 2%
= 2 097 152 adet C smifi ag elde edilir. Bu C siufi aglardan her biri 2% = 256 tane
adrese sahiptir. Bu adreslerden 2 tanesi 6zel amaglar (ag numarasi / kimligi ve yayin)
icin kullanildigindan 2 097 152 aglarinin her biri igin toplam 256 — 2 = 254 tane IPv4
adresi kullanilabilir durumdadir [20]. Cizelge 2.4’te A,B ve C smiflarinin ag sayilari

ve ag aygit sayilar bilgileri verilmistir.

Cizelge 2.4. IPv4 siniflar igin ag ve ag aygitlari sayisi [16,20]

Adres Siifi Ag K}mhgl Deger Muhtemel Ag Sayis1 Her Ag icin Ag Aygit

Aralig1 Say1st

7
A Smifi 1-126 128 (2') (2 adet 16777 214
ayrilmis) 126

B Smifi 128.1 - 191.254 16 384 65 534

192.0.1 -
€ Sl 223.255.254 2097152 254

D smufi adresler

[k oktet denilen 8 bitlik (1 Byte) kismin ilk 4 bitlik alani ikilik sistemde 1110 ile
baslayan adresler D sinifi adreslerdir. D smnifi adreslerin en kiiclik degeri ikilik
sistemde 11100000 onluk sistemde 224, en biiyiikk degeri ise ikilik sistemde
11101111 onluk sistemde 239°dur. Ilk okteti 224 — 239 degerleri arasinda bir say1 ile
basglayan her hangi bir IPv4 adresi D sinifi adresidir. D simifi adresler kisisel ag
aygitlarin1 adreslemek icin kullanilmaz. Bunun yerine sadece ag aygit gruplarini veya
coklu gonderim gruplarini temsil etmek amaciyla kullanilir. Ornegin, EIGRP
(Enhanced Interior Gateway Routing Protocol) protokoliinii kullanan bir yonlendirici
ayni protokolii (EIGRP) kullanan digiimler iceren bir grupla birbirine baglanir. Bu
grubun tiyeleri kendilerine 6zgii A, B ve C sinifi adreslerinden IPv4 adreslerine sahip

olmakla birlikte D sinifi adresi olan 224.0.0.10 adresine gelen mesajlar1 da dinlerler.
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Boylece, tek bir yonlendirme giincelleme mesajini 224.0.0.10 adresi ve biitiin EIGRP
yonlendiricileri alirlar. Coklu gonderim adreslerinden sectiklerimize de bu mesaj
yollanir. Bu yiizden D simifi adresler ¢oklu génderim adresleri olarak da adlandirilir.
Coklu gonderim (multicast) kavrami yayin (broadcast) kavramindan farklidir.
Mantiksal bir ag iizerinde bulunan her cihaz bir yaymn yapmak zorundadir. Fakat
sadece bir D smifi adresini dinlemek i¢in ayarlanmis cihazlar / aygitlar birgoklu

gonderim mesaji alirlar [20].

E simifi adresler

Ik oktet denilen 8 bitlik (1 Byte) kismun ilk 4 bitlik alani ikilik sistemde 1111 ile
baslayan adresler E smifi adreslerdir. E sinifi adreslerin en kiiciik degeri ikilik
sistemde 11110000 onluk sistemde 240, en biyiik degeri ise ikilik sistemde
11111111 onluk sistemde 255°tir. E sinifi adresler deneysel amaglar igin kullanilir. E
siifi adresler kisisel ag aygitlarini veya ¢oklu gonderim gruplarini adreslemek igin

kullanilmaz [20].

Ozel IPv4 adresleri

IPv4 adres simiflarindan farkli olarak 6zel olarak tanimlanmis adresler vardir. Bu

adresler sunlardir;
Ag numarast adresleri

Ag ortamint tanimlamak ve yoOnlendiriciler tarafindan yol belirleme tablolarini
olusturmak icin kullanilan ve ag aygitlari i¢in ayrilan kisimlarin O (sifir) oldugu adres
tiirleridir. Ornegin, A sinifi adreslerinden olan 10.0.0.0, B smifi adreslerinden olan
128.128.0.0 ve C sinifi adreslerinden olan 192.168.1.0 ag numaras1 olarak kullanilir
[20,21].

Yaywn adresleri

Tanimh bir agda ag aygitlarimi (bilgisayar, yonlendirici v.b.) belirten kisimlarin 255

oldugu adres tiirleridir. Tanimlanan agdaki her bilgisayar1 bir seferde belirlemek ve



15

gonderilmesi gereken paketleri biitiin kullanicilara iletmek amaciyla kullanilir.
Omegin, A smifi adreslerinden olan 46.255.255.255, B smifi adreslerinden olan
172.16.255.255 ve C smifi adreslerinden olan 192.168.2.255 adresleri yayin adresleri
(broadcast) olarak kullanilir [20,21].

Varsayilan yol adresi

Bir agda biitlin amagclar i¢in kullanilan adres tiirtidiir. Biitiin byte degerleri sifirdir.

0.0.0.0 adresi olarak bilinir [20,21].
Geri doniis devre (loopback) adresi

Bir agda bulunan biitiin ag aygitlarinin ag trafigini kendi {lizerlerinden gecirmelerini
saglayan adres tilirlidir. Bir aygit lizerinden calisgan TCP/IP uygulamalar1 ve
hizmetleri bu adres tiirinii kullanarak kisa yoldan birbirleriyle iletisim saglarlar.
Ayrica bu adres tiirline PING (Packet INternet Gropper) gondererek yerel aygit
tizerindeki TCP/IP yapilandirmasini test edebiliriz. Her ag aygitinin kendisini
belirten adrestir. Bu adrese gonderilen paketler aga ¢ikartilmaz. Bu adres 127.0.0.1
adresidir [20,21].

Evrensel biitiinsel-yayn adresi

Bir IPv4 adresinin evrensel biitiinsel-yayin olarak kullanilan adresidir. Biitiin aglar ve

ag aygitlarini tek seferde adreslemek igin kullanilir [20,21].

Cizelge 2.5’de 6zel adresler ve bu adreslere ait adres araliklar verilmistir.
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Cizelge 2.5. IPv4 6zel adresler ve adres araliklari [20,21]

Adres Turleri Kullanim Amaci Adres

IPv4 ag aygitlarii tanimlamak igin

kullanilir. 0.0.0.0

Varsayilan Yol

Her ag aygitinin kendisini belirten
Geri Doniis Devre Adresi adresler olduklarindan sadece yerel 127.0.0.1
testler i¢in kullanilir.

Evrensel Biitiinsel -Yayin Tim ag ve ag aygitlarini bir seferde

Adresi adreslemek i¢in kullanilir. 255.255.255.255

Bir yerel ag tizerinde ¢oklu gonderim | 224.0.0.0 —

Goklu Gonderim Adresleri gruplari igin kullanilir. 239.255.255.255

Deney veya arastirma adresleridir.
Ag aygitlarini adreslemek i¢in
kullanilmaz.

240.0.0.0 -
255.255.255.254

Deneysel veya Aragtirma
Adresleri

2.1.4. 1Pv4 alt aglan

IETF tarafindan 1993 yilinda mevcut Smifli A§ mimarisinin yerini alacak Sinifsiz
Alanlar Arasi Yonlendirme (Classless Inter-Domain Routing (CIDR)) ag adresleme
mimarisi duyurulmustur [22]. Amaglari, internet iizerinden yonlendiricilerde barinan
yonlendirme tablolarmin biiylimesini engellemek ve IPv4 adreslerinin hizla tiilkenen
oranini disiirmektir [23]. CIDR, IPv4'in olgeklenebilirlik ve verimliligini artirmak

1¢in;

e Smifli adreslemeyi daha esnek ve daha az kayipli sinifsiz adres semasiyla
degistirmek,

e Gelismis yol/rota barindirmak (6zetleme olarak da bilinir) v

e Alt ag maskesi tarafindan tanimlanan yeni bir adresin bitisik ag adresleriyle

birlestirilmesi,
islevlerini saglar [20,23].

Siifli aglarda bulunan adreslerin dagilimi yeteri oranda esnek degildir. Aym1 agda
bulunan tiim ag aygitlar1 ayn1 ag adresine sahip olmak zorundadir. Aglar biiyiidiikge
ag yoneticilerinin bu adresleri yonetmeleri sorun teskil etmeye baglamistir. Alt ag

tanimlamalar1 yapmak gerektigi savunulmustur. Alt aglar daha az IPv4 adresinin
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tiiketimi ve daha iyi mantiksal ag yapilandirma olanaklarin1 saglar. Her ag aygitina
IPv4 adresinin yaninda alt ag maskesi adresinin de tanimlanmasi gerekir. Boylece
ayni ag adresine sahip biitiin aygitlar birbirleriyle iletisim kurabilir. Smifli aglarda

varsayilan ag maskeleri vardir [22,23]. Cizelge 2.6’da bu degerler verilmistir.

Cizelge 2.6. IPv4 siniflar1 ag adresleri ve maskeleri [20]

Adres Siifi Ag Adresi Varsayllan Ag Maskesi
A N.0.0.0 255.0.0.0

B N.N.0.0 255.255.0.0

C N.N.N.O 255.255.255.0

N: Ag numarasi/adresini ifade eder.

Bir agda mevcut ag, alt ag ve ag aygit1 adres alanlar1 / kisimlar1 ag maskesine
bakilarak belirlenebilir. Bu alanlar ag maskesinin boyutunu belirler. Bir ag maskesi
IPv4 adresi gibi 32-bit’lik yapiya sahiptir. Ag maskesinin her bir bit degeri IPv4
adresindeki deger ile mantiksal VE islemine tabi tutularak bir IPv4 adresi elde edilir.
Elde edilen bu IPv4 adresinin degeri 1 olan her bit ag adresini belirtir. 0 olan degerler
ise ag aygitini ifade eder. Ornegin, IPv4 adresi 172.24.100.45 olan bir adres ile alt ag
maskesi 255.255.255.0 olan bir adresin bulundugu ag adresi/numarasi adimlart;

1. IPv4 Adresi: 172.24.100.45 — 10101100 00011000 01100100 00101101
2. Ag Maskesi: 255.255.255.0 —» 11111111 11111111 11111111 00000000
3. VE(AND) islemi: 172.24.100.0 — 10101100 00011000 01100100 00000000

seklindedir.

3 nolu adimda elde edilen sonug verilen adresin ait oldugu ag adresini/numarasini

belirtir. Bu agin adresi 172.24.100.0°dr.
2.1.5. 1Pv4 yonlendirme ve protokolleri

Sekil 2.1°de verildigi gibi yonlendirme, birbirine bagli aglar arasinda paketlerin

haberlesmesidir. Bagka bir ifadeyle birbirine bagli aglardaki bilgisayar veya ag
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aygitlarinin yonlendiriciler araciliiyla iletisim kurma islemine IP yonlendirme adi
verilir. Sekil 2.1°de Ag-1 iizerinde bulunan Bilgisayar 1 ve/veya Bilgisayar 2, Ag-2
lizerinde bulunan Bilgisayar 3 ve/veya Bilgisayar 4’e¢ erismek istediginde ARP
(Address Resolution Protocol) aracilifiyla Bilgisayar 3 ve/veya Bilgisayar 4'in IP
adresini bulmaya ¢alisir. Eger Bilgisayar 3/4 ile Bilgisayar 1/2 aynmi ag lizerinde ise
iletisim dogrudan saglanir. Fakat farkli aglarda iseler iletisimin saglanabilmesi igin
bir yonlendiriciye ihtiyag vardir. Sekil 2.1°de 26221 XM modeline sahip yonlendirici
verilmistir. Bu yonlendirici Ag-1 ve Ag-2 iizerinde bulunan biitiin bilgisayar ve ag
aygitlarinin  adreslerini  yonlendirme tablosunda bulundurur ve tiimiinin [P
adreslerini bilir. internet gibi biiyiik ag yapilar1 segment denilen kiigiik parcalara
ayrilarak daha etkin yonetilmesi saglanir. Bu aglar1 yonlendirecek mekanizmalara
ithtiyag¢ vardir. Bu mekanizmalara yonlendirici (router) ad1 verilir. Yonlendirici, farkli
aglar1 birbirine baglayan ve 6zel olarak yonlendirme gorevini yerine getirmek igin
hazirlanan cihaz veya bilgisayarlara denir. Yonlendiriciler sadece aglardan
sorumludur ve en iyi yol hesaplamalar1 yaparak IP paketlerini hedef aglara

ulastirirlar.

o —

262 13\
Yénlendifici

950-2
Anahtar_2
' S S S
PC-PT PC-PT PC-P PC-P
Bilgisayar 1 Bilgisayar 2 Bilgisayar 3 Bilgisayar 4
Ag 1 Ag2

Sekil 2.1. IPv4 yonlendirme

Yonlendiriciler IP paketlerini bir agdan baska bir aga gecirirken yonlendirme
islemini iki sekilde yaparlar. Bu yonlendirme tiirleri statik ve dinamik y6nlendirme

olarak adlandirilir. Bu iki yonlendirme tiirii agagidaki basliklarda agiklanmustir.
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Statik yonlendirme

Bu yonlendirme tiiriinde yonlendiricilerin yonlendirme tablosundaki bilgiler elle
verilir. Ag yoneticisi tarafindan hedef ag bilgileri girilir ve agdaki gerekli biitiin
giincellemeler elle yapilir. Statik yonlendirmenin bazi avantajlar1 ve dezavantajlari

vardir [20,23]. Bunlarin
Avantajlar

e Yonlendirici islemcisinin kullanilmasina gerek kalmaz.
o Veriler elle girildiginden diger yonlendiricilerle ilgilenmez. Hedef
yonlendirici ile dogrudan iletisim kurulur.

e Ag yoneticisi tarafindan bilgiler elle verildiginden daha giivenlidir.
Dezavantajlar

e Sisteme yeni bir ag eklenmesi elle yapilmalidir. Bu durum biiyiik aglar i¢in
diistintildiigiinde i¢inden ¢ikilmaz bir hale gelir.

e Elle girilen yonlendirme bilgileri i¢in yedekleme yapilmaz.

Dinamik yonlendirme

Statik yonlendirmedeki sorun elle verilen bilgiler dogrultusunda agin biiyiimesidir.
Agm biiylimesi belli bir zaman sonra biiyiik sikintilar olusturur. Biiyiik aglarda
yonetim daha zor oldugundan ag trafiginin yonlendirilmesinin daha saglikli ve etkin
bir sekilde gergeklesmesi gerekir. Dinamik yonlendirme protokolleri, yonlendirme
tablosundaki verileri otomatik olarak olusturur. Bdylece dinamik yonlendirme
protokolii tarafindan agdaki bilgisayar veya ag aygitlarinin adresleri otomatik olarak
islenir. Boylece ag yoneticisinin elle miidahalesi gerekmeksizin en uygun yol
bulunur. Bir ¢ikis noktasinda meydana gelen bir sorunda tiim trafik otomatik olarak

diger ¢ikis noktalarina yonlendirilir.

Dinamik Ydnlendirme Protokolleri ii¢ baslik altinda incelenir. Bu yonlendirme

protokolleri;
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e Uzaklik vektor yonlendirme protokolleri (Distance vector routing protocols)
e Baglanti durum yonlendirme protokolleri (Link state routing protocols)

e Dengeli melez yonlendirme protokolleri (Balanced hybrid routing protocols)

seklinde tanimlanir [20-23]. Bu protokoller asagidaki alt basliklarda kisaca

aciklanmistir.

Uzaklik vektor yonlendirme protokolleri

Yonlendirme tablolarinda belirli zaman araliklarinda ag bilgilerini  komsu
yonlendiricilere gondererek yonlendirme tablolarini komsu yonlendiriciden gelen
bilgiyle giincellerler. Boylece bu sorgularin sonucunda her yonlendirici sistemdeki
tiim ag adreslerini 6grenmis ve en uygun yol se¢imini yapmis olur. Bu yonlendirme
protokollerine 6rnek olarak RIP (Routing Information Protocol) ve IGRP (Interior

Gateway Routing Protocol) verilebilir [20-23].

Baglanti durum yonlendirme protokolleri

Stirekli bir gilincelleme yapmak yerine yonlendiricilerin ¢alisir durumda olup
olmadigini anlamak igin her 10 saniyede ¢ok kiigiik “Hello” paketlerini gonderirler.
Boylece var olan sisteme yeni bir yonlendirici eklendiginde veya sistemde herhangi
bir yonlendirici ¢alismaz duruma gelirse sadece bu yonlendiriciye ait bilgi
yonlendirme tablosunda giincellenir. Bu yo6nlendirme protokollerine 6rnek olarak

OSPF (Open Shortest Path First) verilebilir [20-23].

Dengeli melez yonlendirme protokolleri

Hem uzakhik vektor yonlendirme hem de baglanti durum yonlendirme
protokollerinin &zelliklerini tagirlar. Bu yonlendirme protokollerine 6rnek olarak
CISCO tarafindan gelistirilen ve sadece CISCO yoénlendiricilerde ¢alisan EIGRP
(Enhanced Interior Gateway Routing Protocol) verilebilir [20-23].
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2.2. IPv6 (Internet Protocol version 6)

Calismanin giris boliimiinde de bahsedildigi gibi ag protokollerinin gegmisine
bakildiginda en basarili ag protokoliiniin IP oldugu ortaya ¢ikmaktadir. internet
protokoliiniin diger protokollerden daha basarili olmasi, IPv4’{in artik ihtiyaglara
cevap verememesi, internet kullanicisinin hizla artmasi yeni nesil internet
protokoliiniin gelistirilmesine yon vermistir. Yeni nesil tasarim i¢in 1992 yili
Temmuz ayinda IETF IPv6 i¢in 6neride bulunmustur. IANA tarafindan yeni nesil IP
(IPng) adina version 6 (v6) verilmigstir. 1995 yil1 Ocak ayinda IETF IPv6 yapisi i¢in
Onerilerini tamamlamis ve RFC 1752 olarak yayinlamistir IPv6 hakkinda bilgiler

yapilan c¢alismalar 15181nda asagidaki basliklarda verilmistir.
2.2.1. Tarihgesi

1970’11 yillarda gelistirilen ve halen kullanilan IPv4 protokoliiniin yerini almasi i¢in
1990’11 yillarin basindan itibaren IETF (Internet Engineering Task Force) tarafindan
yeni nesil internet protokolii (IPng) gelistirmek icin ilk caligmalar baslatilmistir.
IP’nin kullanigh bir protokol olmasi ve mevcut adreslerin hizla tiikenmesi nedeniyle
IETF Temmuz 1992°de yeni nesil IP i¢in onerilerde bulunmustur. 17 Kasim 1994’te
IETF Toronto toplantisinda RFC 1752 belgesinde belirtilen IPv6 taslagi
olusturulmustur. IPv4’iin yerini almasi 6ngoriilen IPv6 "Internet Protocol Version 6"
kelimesinin bas harflerinin kisaltilmis halidir. IETF tarafindan Aralik 1998°de RFC
2460 internet standardi belgesi adinda yayimlanmistir [5,6,24,26].

IPv6’nin en belirgin 6zelligi daha fazla adres sunmasidir. Giiniimiizde diinya iilkeleri
basta Cin, Japonya olmak iizere hizla IPv6’ya gecis siirecleri ve calismalari
baslatmistir. IPv6 protokoliinii ilk kez pratige geciren iilke 1998 yilinda Cin
olmustur. Cin 8-24 Agustos 2008 tarihlerinde 4G’li IPv6 teknolojisini kullanmustir.
Japonya Eyliil 2000°de, Giiney Kore Subat 2001°’de, Avrupa Komisyonu Nisan
2001°de IPv6’y1 benimsediklerini duyurdular. Amerikan hiikiimeti Haziran 2008
itibariyle tiim devlet aglarinin IPv6 olmasi yoniinde talimat vermistir. IPv6’ya
gegcisin 2025 yilinda tamamlanmasi gerektigi belirtilmistir [7]. Tirkiye ise 15 Subat
2009 tarihinde TUBITAK tarafindan desteklenen "Ulusal IPv6 Protokol Altyapisi
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Tasarimi ve Gegisi Projesi" kapsaminda IPv6’ya geg¢is i¢in calismalar baglatmistir

[8].
2.2.2. 1Pv6’nin gerekgeleri

IPv4 adres 32 bittir. 2% = 4 294 967 296 adet adreslemeye imkén tanir. Fakat
verimsiz adres atama mekanizmalarindan dolay1 etkin adres sayisi higbir zaman bu
saytya ulasamaz. Calismanin girig boliimiinde bahsedildigi sadece diinya niifusu goz
oniinde alindiginda kisi basina bir IPv4 adresi bile diismemektedir. Diinya niifusuna
bagli olarak internetin, teknolojik alt yapilarin hizla biiylimesi neticesinde kullanilan
IPv4 temelli aglarin yetersiz kalmasi, IPv4 adreslerinin tiikenecegi ve neredeyse elde
IP’nin kalmamasi biiylik bir sorun teskil etmektedir. Uluslararasi organizasyon
IETF’nin ¢alismalar1 2008 ile 2018 yillar1 arasinda mevcut IPv4 adreslerin tamamen

tilkenecegi yoniinde veriler sunmustur [24,25].

Internetin yayginlasmasi, mobil hizmetler, kablosuz yayinlar, kablolu TV, e-ticaret,
gibi yeni uygulamalarin hizla artmasi IP ihtiyacini arttirmistir. Bir bilgisayara bir IP
verilirken gelisen teknoloji ile birlikte birden ¢ok IP verilebilir hale gelmistir. Ayrica,
gelisen teknoloji IPv4 adreslerinin hizla azalmasma hatta bu altyapiya cevap
verememesine yol agmistir. Internet hizli bir sekilde yayginlasirken adreslerin hizla
tilkenmesi biiylik bir engel teskil etmektedir. Yakin gelecekte internet aglari, mobil
cihazlar, ag aygitlar1 ve bilgisayarlar mevcut IPv4 yapisinin kaldiramayacagi bir hale
gelecektir. Bu durum, daha yeni ve daha genis adresleme olanagi saglayan bir yapiy1
gerektirecektir [4,7,25].

[Pv4 adreslerinin tiikenmesi, gelisen teknoloji ve uygulamalar IPv4’iin eksikliklerini
ve ihtiyaclarimi ortaya koymustur. Bahsedilen bu eksiklikler ve yeni ihtiyaglarin

baslicalar1 asagida kisaca agiklanan maddelerden olugsmaktadir.

Veri dogrulama

Kaynak adresten gelen IP paketinin gergekten bu adresten geldiginden emin

olunmalidir. Internet protokolii ile kimlik gizleme (spoofing) olarak bilinen saldiriya
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imkan vermemelidir. Bunun ¢6ziimii SA (Security Associations) dedigimiz giivenli

iletisim destegidir.

Veri butiinligi

Kaynak  adresten  gelen  verinin  hedef adrese ulasincaya  kadar
degismediginden/degistirilmediginden emin olunmalidir. Bagka bir deyisle bu
verinin agilip degistirilmediginden emin olunmalidir. Bunun ¢6ziimii olarak baslik

dogrulama (Authentication Header) yapilabilinmesidir.

Veri sifrelemesi

Veri biitiinliigiinde bahsedilen paketin hedefine ulasincaya kadar acilip
okunmadigindan emin olunmalidir. C6zliim olarak Kapsiillenmis giivenlik veri yiikii

(Encapsulated Security Payload) yapilmasidir.

Hiverarsik adresleme

Var olan IPv4, internete bagh aglarin trafigini smiflandirmak i¢in kendisine 6zgii
adres hiyerarsisini kullanmaktadir. Internet teknoloji ve uygulamalarinin hizla
gelismesi bu adres hiyerarsisinin omurga yonlendiricileri ile IP adresi eklerini
kullanarak ag trafiginin ge¢isini yonlendirir. Fakat bu hiyerarsi tek tiir olmadigindan
ve IPv4 adreslerinin verimsiz dagilimindan internet adresleme ve yonlendirmesini
zorlastirmaktadir. Ayrica, var olan IPv4 web sitelerinin yeniden adreslenmesi zor ve
maliyeti fazla olan bir islemdir. Gelisen teknolojinin hizla biiytimesi IPv4 adres
yetersizligine sebep olmaktadir. Coziim ancak yeni nesil bir internet protokolii ile

saglanabilir. Yeni nesil internet protokolii IPV6 olarak adlandirilmaktadir.

Biitlin bu ihtiyag¢ ve eksiklikler IPv6 ile ¢oziilmektedir. Yukarida bahsedilen ihtiyag
ve eksikliklere ek olarak yeni uygulamalar i¢in daha karmasik adresleme ve
yonlendirme ihtiyaglart dogmustur. Goriintiili konusma ve telefon konferansi
uygulamalarinda / sistemlerinde bir paketi ayn1 anda internet {izerinden tiim gruba
iletmek gerekir. IPv6 bu o6zellikleri de i¢inde barindiran yonlendirme ve adresleme

teknigine sahip bir internet protokoliidiir [7,8,16,25].
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2.2.3. IPv6’nmin sundugu yenilikler

IPv6, teknoloji ve ag tarihinin en fazla iyilestirilmis yapilarindan biridir. IPv6 nin
mevcut IPv4 altyapisina ve gelecek ag altyapisina uyarlanmasit devam etmektedir.
IPv4 ile calisabilecek durumdadir. IPv6’da gergeklestirilen temel degisiklikler

mevcuttur. Bahsedilmesi gereken bu temel degisiklikler [26];

Genisletilmis adresleme

IPv6°nin IPv4’ten temel farki 128 bit olmasi ve 2'% = 340 282 366 920 938 463 463
374 607 431 768 211 456 adet adresi adreslemeye olanak saglamasidir. Bu sayede 1
m?’lik alana 1 mol = 6 024 x 10% adet IPv6 adresi diismektedir. Baska bir deyisle
gezegenimiz lizerinde her bir kum tanesine bir IP adresi tanimlanabilecektir. IPv6’da
tekli ve ¢oklu gonderim adreslerine ek olarak herhangi birine gonderim adresleme
tiirli olusturulmustur. Herhangi birine gonderim adresleme ile génderilen paketler bu
adres tiirtini kullanan birgok diigiimden veya birden fazla bilgisayar icinden herhangi
birine gider. Ornegin, istedigimiz bir belgeyi barindiran internet sitesine HTTP GET
istegi gonderildiginde bu internet sitesine yakin ve uygun durumda olan baska
sitelere de baglanarak bilgi alinir [25,26]. IPv6 yiiksek performansh (Gigabit
Ethernet, ATM v.b.) aglarda alic1 ve verici arasinda yiiksek kalitede yol olusturup
paketlerin bu yol tizerinden daha iyi iletilmesini saglar. Boylece daha kaliteli ve
performansl iletim isteyen ses ve goriintii iletimi i¢in zemin hazirlar. Ayrica, IPV6
yakin gelecekte gerekli olacak genisletilmis adres, daha fazla giivenlik, servis kalitesi

(Quality of Service) gibi yeni internet islevselligi i¢in bir alt yap1 saglamistir [26].

Otomatik yapilandirma

IPv6’'nin en ilgi c¢ekici ve yeni Ozelligi durumsuz otomatik yapilandirma
mekanizmadir. IPv6 diinyasinda yer alan bir 6nyiikleme aygiti ¢alisir hale gelip ag 6n
ekini sorguladiginda, IPv6 yonlendiricisi bir veya daha fazla ag 6n ekini bagli oldugu
ag tizerinden alabilir. Bu 6n ek bilgilerini kullanarak, bir veya birden fazla evrensel
IP adresini olusturmak i¢in ya kendi MAC tanimlayicisini ya da 6zel rastgele bir say1

kullanarak otomatik yapilandirabilir. IPv4 diinyasinda, her cihaz igin benzersiz bir IP
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adresini ya el ile yapilandirma ya da DHCP kullanilarak atamamiz gerekir.
Durumsuz otomatik yapilandirma ag yoneticilerinin islerini daha kolay hale getirir ve
IP tabanli aglar1 yapilandirmada onemli maliyet tasarrufu saglar. Ayrica, gelecekte
evimizde veya isyerimizde IP adresi gerektiren cihaz sayisimi diistiniirsek, durumsuz
otomatik yapilandirma 6zelligi vazgecilmez olur. Evimize yeni bir televizyon satin
aldigimizda DHCP sunucumuzu yeniden yapilandirmadan hemen IP adresi aldigini
diisiindiiglimiizde otomatik yapilandirmanin bize sundugu essiz kolaylig1 fark
edebiliriz. Durumsuz otomatik yapilandirma ayrica yabanci bir aga gecildiginde
ornegin, cep telefonu, avug i¢i, iPad gibi mobil cihazlar i¢in kolay baglanti saglar
[25,26].

Basitlestirilmis baslik bicimi

IPv6 bashig1 IPv4 basligina gore daha basit bir yapiya sahiptir. Baslik boyutu 40
byte’lik sabit uzunluga sahiptir. Boylece daha kisa siirede daha fazla islem olanag:
dogmustur. Basit olarak IPv4’e gore birgok degisiklik yapilmig bazi alanlarin da
yerleri degistirilmistir. Temelde kaynak ve hedef adres igin iki sefer 16 byte (128-bit)
ve genel baglik bilgileri i¢in ise sadece 8 byte (64-bit) alan tahsis edilmistir. 64 bitlik
islemcilere gore tasarlanmis paket basligi, paketlerin ayrigtirilmasinin sadece ug
noktalarda yapilmast yonlendiricilerin farkli davranmasi hedeflenerek gergek
zamanl veri trafigi ile anlik iletim istemeyen veri trafigini daha hizli bir bi¢imde

isleyerek servis kalitesi arttirilmigtir [26].

Secenekler ve uzantilar icin gelistirilmis destek

IPv4, secenekler kismini temel baslikta barindirirken IPv6 se¢enekler kismini temel
basliktan ¢ikararak sadece gerektiginde kullanilan uzatilmig bagliklara tagimistir.
Boylece daha esnek bir yap1 saglanmis, bu paketlerin gerektiginde kullanilabilmesi
amaglanmis ve daha hizli islenmesine olanak taninmustir. Temel baslik 6zelliklerinde
ek bagliklar tanimlanmigtir. Mobil IPv6, yonlendirme basliklari, servis kalitesi,
giivenlik bu ek basliklara 6rnek gosterilebilir. Gelecekte ihtiyag duyuldugunda ek
baslik sayisi arttirilabilir sekilde tasarlanmistir [26].
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Akais etiketleme ve oncelik

IPv6’da baslik kismina eklenen akis etiketleme alam1 RFC 1752 ve RFC 2460
belgelerinde agiklanmistir [5,6]. Akis etiketleme, gonderici isteklerine 6zel tasima
hizmeti vermek igin 6zel akislara ait paketlerin etiketlenmesi olarak tanimlanir. Bir
ornek vermek gerekirse, ses ve goriintli iletimi bir akis olarak ele alinabilir veya
degerlendirilebilir. Ote yandan, daha geleneksel uygulamalar, dosya aktarmmi ve
elektronik posta gibi, akis olarak degerlendirilmeyebilir. Daha iyi hizmet almak i¢in
daha fazla 6deme yapan yiiksek oncelikli bir kullanicinin kullandig1 ag trafigi akis
olarak degerlendirilebilir. A¢ik olan sudur ki, IPv6 tasarimcilar1 bir akisin anlami tam
olarak belirlenmemis olsa bile akislarin nihai ihtiyaglar1 arasinda ayrim yapabilmeyi
ongormiislerdir. IPv6 basligi 4-bit oncelik alanina da sahiptir. Bu alan IPv4’deki
TOS (Type of Service) - hizmet tiirii alan1 gibi bir akista belirli paketlere veya diger
belirli uygulamalarin datagramlarima (ICMP paketleri) oOncelik vermek igin

kullanilabilir [16,26].

Kimlik dogrulama ve gizlilik

IPV6 ile gelen en 6nemli 6zelliklerinden biri de kimlik dogrulama, veri biitiinliigii ve
istege bagh veri gizliligini destekleyen uzantilarin olmasidir. Boylece veri giivenligi

de 6n plana ¢ikmistir [26].

2.2.4. IPv6’min bashk yapisi

IPv6 temel baslik yapis1 Cizelge 2.7°de gosterilmistir. Burada IPv6 paket yapisinda
bulunan alanlarin acgiklamalar1 yapilmaktadir. Alanlarin agiklama sirasi soldan saga
ve yukaridan asagiya seklindedir. IPv6 bashik yapisinda bulunan alanlar

aciklamalariyla birlikte sirasiyla su sekildedir;

Siirim (Version)

Internet protokoliiniin siiriimiinii belirtir. 4 bit’lik boyuta sahiptir. Yonlendiriciler bu
alana bakarak IP paketinin kalan kisimlarini nasil gevirecegini belirler. IPv6’daki
degeri 6’dir. IP bagligindaki dizilimi (0110), seklindedir [26].
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Cizelge 2.7. IPv6 baslik bi¢imi [26]

iirii Akis Etiketi
Surdm | 1 ik S (8-bit) >
(4-bit) (20-bit)
Yiik Uzunlugu-Boyutu Sonraki Bashk Atlama Sinir1
(16-bit) (8-bit) (8-bit)

Kaynak Adresi (128-bit)

Hedef Adresi (128-bit)

Trafik smifi (Traffic class)

Bu alan IPv4 baslhiginda bulunan servis tiiriiniin yerini almistir. 8-bit’lik boyuta
sahiptir. Ger¢ek zamanli ve 6zel islem gerektiren veriyi isleme kolaylig1 saglar. Ses
ve goriintliyli diger dosya aktarimlarindan ayirt etme ve farkli sekilde iletme islevini
yapar. Ayrica, gonderim diigiimleri ve aktarim yonlendiricileri bu alami IPv6
paketlerinin Onceliklerini veya farkli siiflarmi belirlemek ve aralarindaki fark:

bulmak i¢in kullanabilir [16,26].

Akas etiketi (Flow label)

20 bit’lik boyuta sahip olan bu alan ger¢ek zamanli trafigi isleme kolayligini
saglamak icin ayni isleyisi gerektiren paketleri ayirt eder. Gonderici, paketlerin
siralamasini bir dizi secenek ile etiketleyebilir. Boylece, yonlendiriciler akislarin
izlerini siirebilirler ve ayni akisa ait paketleri daha verimli bir sekilde isleyebilirler
¢linkii her paketin baghgini tekrar tekrar islemek zorunda kalmazlar. Burada dikkat
edilmesi gereken husus, ayni akisa ait biitlin paketler ayn1 kaynak ve hedef IP

adreslerine sahip olmak zorundadirlar [16,26].

Yik uzunlugu-boyutu (Payload length)

16 bit’lik yapiya sahiptir. IP basligindan sonra taginan verinin uzunlugunun sahip
oldugu yiikii belirler. IPv6’daki yiik hesaplamasi IPv4’deki hesaplamadan farklidir.
IPv4’deki uzunluk alan1 IPv4 baslik uzunlugunu igermesine ragmen IPv6’daki yiik
uzunlugu sadece IPv6 basligini izleyen veriyi icerir. Hesaplamalara ek bagliklar da

katilir ¢iinkii ek basliklar alani da yiikiin bir pargasi olarak diisiiniiliir. Aslinda yiik
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uzunlugu alanmin 16 bit yani 2 byte sinir1 vardir. Paket yiikii en fazla 64 KB olabilir.
Fakat IPv6’nin gerektiginde daha biiyiik paket boyutunu destekleyen ek baslik alani
sayesinde sadece IPv6 diigiimlerine bagli maksimum aktarim birimi (MTU) degeri

64 KB’dan biiyiik paketlere veya baglantilara olanak saglar [16,26].

Sonraki baslik (Next header)

Bu alan IPv4 bashiginda protokol tiirii olarak adlandirilir. IPv6 basliginda ise IP
paketlerinin yeni yapilarini1 yansitmak i¢in yeniden diizenlenerek "Sonraki Baslik"
olarak adlandirilmistir. Sonraki baslik, UDP veya TCP ise bu alan IPv4’de
tamimlanan protokol numaralarinin aynisini igerir. Ornegin, protokol numarasi TCP
icin 6 veya UDP igin 17°dir. Fakat IPv6 baslik yapisinda yer alan ek basliklar
kullanilirsa, bu alan sonraki ek baglik tiiriinii igerir. Ek basliklar, IP basligi ve TCP ya
da UDP basliklar1 arasinda yer alir. Bu alan1 bir ek baglik takip ediyorsa buraya takip
eden ek bagligin adi yazilir. Eger TCP ya da UDP izliyorsa bu kisma TCP veya UDP
yazilir. Cizelge 2.8’de sonraki baglik alanma ait muhtemel degerler verilmistir
[16,26].



Cizelge 2.8. Sonraki baslik alan1 degerleri [26]

Deger | Aciklama - Tamim

0 IPVfl basliginda gyrllmls ve kqllanllmamlstlr. IPv6 bagliginda atlamalar arasi
gecis secenekleri bagligini belirtmek i¢in kullanilir.

1 IPv4’de internet kontrol mesaj protokolii (ICMPv4) destegi igin kullanilir.

2 IPv4’de internet grup yonetim protokolii (IGMPv4) destegi igin kullanilir.

4 IPv4 i¢in kullanilir.

6 TCP i¢in kullanilir.

8 Dis ag gecidi protokolii (EGP) i¢in kullanilir.

9 Cisco tarafindan IGRP igin kullanilir.

17 UDP igin kullanilir.

41 IPV6 i¢in kullanilir.

43 Yonlendirme baglig igin kullanilir.

44 Boliimlendirme basligi igin kullanilir.

45 Alanlar aras1 yonlendirme protokolii (IDRP) i¢in kullanilir.

46 Kaynak ayirma protokolii (RSVP) i¢in kullanilir.

47 Genel yonlendirme kapsiillenemsi (GRE) i¢in kullanilir.

50 Sifreli giivenlik yiikii baslig igin kullanilir.

51 Kimlik dogrulama baslig1 i¢in kullanilir.

58 IPv6°da internet kontrol mesaj protokolii (ICMPV6) i¢in kullanilir.

59 IPv6’da sonraki basligin olmadigini bilgilendirmek i¢in kullanilir.

60 Hedef segenekleri bagligi igin kullanilir.

88 Gelistirilmis i¢ ag gecidi yonlendirme protokolii (EIGRP) i¢in kullanilir.

89 Ik ac1k yéne 6ncelik (OSPF) icin kullanilir.

108 IP yiikii sikistirma protokolii (IP Payload Compression Protocol) igin
kullanilir.

115 Ikinci katman tiinelleme protokolii (L2TP) igin kullanilir.

132 Akis kontrol iletim protokolii (SCTP) i¢in kullanilir.

135 Tasinabilirlik bashigi (Mobile IPv6) i¢in kullanilir.

;gg_ Atanmamis (Unassigned)

255 Ayrilmig (Reserved)

29
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Atlama sinir1 (Hop limit)

Bu alan IPv4 basliginda tanimlanan TTL (Time To Live) alanina benzerdir. TTL
alan1 bir paketin yok edilmeden dnce ag ortaminda ne kadar siireyle kalacag bilgisini
icerir. IPv4’de birgok yonlendirici basitce bu degeri her bilgisayar veya ag aygitini
gegince bir azaltir. Bu deger sifira ulasinca paket yok edilir. IPv6 baslik yapisinda bu
alanin adi1 "atlama sinir1” olarak degistirilmistir. Bu alanin degeri saniye sayisi yerine
atlama sayis1 olarak belirtilmistir. Her aktarim diiglimii bu sayiy1 bir azaltir ve say1
sifira ulasirsa paket yok edilir. Bir paketin en ¢ok kag atlama (bilgisayar, ag aygiti
vb.) yapabilecegi bu deger ile belirlenir. Ornegin, herhangi bir yonlendirici atlama
sinir1 bir olan paketi alirsa atlama siirini sifir yapar ve paketi yok eder. Gondericiye
de "Aktarimda atlama sinir1 asildi" ICMPv6 mesajin1 gonderir. Buradaki amag, ag
ortaminda gidecegi yeri bulamayan paketlerin sonsuz bir dongiiye girmesini

engellemektir [16,26].

Kaynak ve hedef adresleri (Source and destination addresses)

IPv6 paketinin kaynagi ve varilacak noktay: belirleyen RFC 2373 ve RFC 4291°de
ozellikleri belirlenmis 128 bit’lik IPv6 adresleridir [29,30]. Kaynak adres tarafindan
bir paket olusturdugunda kaynak IP adres alanina kendi adresini, hedef adres alanina
ise paketi gonderecegi hedef adresi yerlestirir. Baska bir deyisle, kaynak adresin
bilgisi hedef adresin igerisinde, hedef adresin bilgisi ise kaynak adresin igerisinde

taginir [16,26].

2.2.5. IPv6’nmin ek bashklari

IPv4 basligi, secenekleri (giivenlik secenekleri, kaynak yonlendirme, zaman damgasi
v.b.) belirtmek i¢in en az 20 byte ve en fazla 60 byte degerlerini alabilir. Bu kapasite
nadiren kullanilir ¢ilinkii performans diisiisiine neden olur. Bir baslik ne kadar basit
olursa isleme hizi da o kadar hizli olur. IPv6’nin en esnek ve ilgi c¢ekici
ozelliklerinden biri de ek bagliklardir. Ek basliklar her zaman kullanilmayan sadece
secencklere ihtiya¢ duyuldugunda bir pakete yerlestirilir ve yeni ek bagliklar

tanimlanabilir. Temel IP bagliginda yer alan sonraki baslik kismi sayesinde eklenmek
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istenen ek basliklar temel basliga dahil edilir. Ek basliklarin bazilar1 sabit bazilar1 da
degisken boyuttadir. Ek baslik kullanmanin temel nedenlerinden biri ekonomi digeri
genisletilebilmedir. Boylece gereksiz basliklarin datagramdan ¢ikarilmasi ile zaman
ve bant genisliginden tasarruf edilmistir. Performans artis1 saglanmis olacaktir.
Bunlar ek bagliklarin ne kadar ekonomik olabilecegini ve performans artisi

saglayabilecegini gosterir.

Buna ek olarak, IPv4’de sabit bir baslik kullanilmistir ve herhangi bir degisiklik
yapilmak istendiginde tiim IPv4 basgligi degisir. IPv6°da ise her bir degisiklik yeni bir
ek baslik olarak algilanir. Sonraki baslik (Next Header) bolmesi bu islevi saglar.
Boylece, veri paketine yeni bir 6zellik eklenmesi durumunda tiim paketi degistirmek
yerine yeni bir ek bashk tanmimlamak yeterli olur. Ornegin, datagramimn (paketin)
tamamu sifrelenmek istenirse bir adet sifre ek basligi ile bu islem yapilir. IPv6’nin bu
esnek yapisi sayesinde gerekli/yararli goriilen basliklarin uygunlugu goriildiigiinde
kullanilabilir. Boylece ek bagliklarin esnekligi, genisletilebilme ve gelistirilebilme

ozellikleri sayesinde gerekli zaman ve mekanda kullanilabilir.

Mevcut IPv6 oOzelliklerinin anlatildigt RFC 2460 belgesinde alti ek baslik
belirtilmistir [26]. Bu ek basliklar sirasiyla;

o Atlamalar Arasi Gegis Secenekleri Bashigi (Hop-by-Hop Options Header)
o Yonlendirme Basligi (Routing Header)

o Boliimlendirme Bashgi (Fragment Header)

e Son Hedef Segenekleri Basligi (Destination Options Header)

o Kimlik Dogrulama Bashg: (Authentication Header)

o Sifreli Giivenlik Yiikii Baslig1 (Encrypted Security Payload Header)

seklinde kullanilmaktadir.

Bir IPv6 paketinde sifir, bir veya birden fazla ek baslik olabilir. Ek bagliklar, IPv6
bashigr ve iist katman protokolii bashigi arasina yerlestirilir. Her bir baslik, dnceki
baslik icerisinde bulunan sonraki baglik alani tarafindan belirlenir. Ek bagliklar

sadece IPv6 basliginda bulunan hedef/varilacak adres igerisinde belirtilen diiglim
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tarafindan denetlenir ve islenir. Bu kuralda bir istisna vardir. Eger ek baglik atlamalar
arasi gecis secencekleri basligi (Hop-by-Hop Options Header) ise, tasinan veri paketin
gececegi her diiglimiin belirledigi yol boyunca incelenmek ve islenmek zorundadir.
IPv6 baghginda atlamalar arasi gegis segenekleri basligi mevcut ise mutlaka IPv6
basligindan hemen sonra gelmek zorundadir. Atlamalar Arast Gegis Secgenekleri
Bashigi, Cizelge 2.8’de gosterildigi gibi IPv6’nin basliginda yer alan sonraki baglik
alan1 degeri 0 (sifir) olmalidir. Eger hedef adres bir¢oklu gonderim adresi ise ek
basliklar ¢oklu-gonderim adres grubuna bagl biitiin diigiimler tarafindan denetlenir
ve islenir. Ek basliklarin kullanimi RFC 2460 belgesinde belirtilmistir. Sekil 2.2’de

ek basliklarin kullanim bigimi verilmistir.

IPv6 Bashi «
Sonraki Bashk = Tﬁ': ':,fl_li"‘
TCP Degeri 6
IPvé Bashi Yonlendirme
Sonraki Bashk = Bashi TCP Bashi
Yonlendirme Sonraki Baghk = ve Veri
Degeri 43 TCP Degeri 6
IPvé Bashi Yonlendirme Basl. Boliimlendirme
Sonraki Bashk =  Sonraki Baghk = Bashg TCP Basghi
Yonlendirme Bilimlendirme  Sonraki Bashk = ve Veri
Degeri 43 Degeri 44 TCP Degeri 6

Sekil 2.2. Ek basliklarin kullanimi [6,26]

Her ek basligin uzunlugu sonraki basliklarla uyumlu olsun diye 8 Byte ve katlari
seklindedir. Her ek baslik 8 Byte’lik pargalar halinde kullanilmalidir. Bu degere
tamamlanamiyorsa gerekli yerlere bosluk doldurma islemi yapilir. Bir diigiimiin
sonraki basgligi islemesi gerekiyorsa fakat sonraki bashik alanindaki degeri
bilemiyorsa, paketi yok etmesi ve bir ICMPv6 parametre problem hatasini paketin
kaynagina geri gondermesi gerekir. Tek bir pakette birden fazla ek bashk

kullanilirsa, asagidaki baslik siralamasi kullanilmalidir [6,26].

1. 1Pv6 Bagligi (IPv6 Header)
2. Atlamalar Aras1 Gegis Segenekleri Basligi (Hop-by-Hop Options Header)
3. Son Hedef Secenekleri Basligi (Destination Options Header) (seceneklerin

IPv6 hedef adres alaninda goriilen ilk hedef tarafindan islenebilmesi igin)
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Yo6nlendirme Basligi (Routing Header)

Boliimlendirme Basligi (Fragment Header)

Kimlik Dogrulama Baslig1 (Authentication Header)

Sifreli Glivenlik Yiikii Basligi (Encrypted Security Payload Header)

L N o g B

Son Hedef Secenekleri Baslig1 (Destination Options Header) (se¢eneklerin
sadece paketin son hedef noktasi tarafindan islenebilmesi i¢in)

9. Ust Katman Baslig1 (Upper Layer Header)

Son hedef segenekleri basligi disindaki her ek baslik en fazla bir kez kullanilmalidir.
Son hedef segenekleri basligi en fazla iki kez kullanilir. Bunlardan ilki yonlendirme
bashigindan 6nce digeri ise iist katman bashgindan dnce kullanilmalidir. Ust katman
baslig1 IPv6 tizerinden tiinelleme ve kapsiilleme durumunda kendi ek bagligini takip

eder ve bu siraya girer. EK basliklar ve temel 6zellikleri kisaca asagida 6zetlenmistir.

Atlamalar Aras1 Gecis Secenekleri Basligi (Hop-by-Hop Options Header)

Atlamalar arasi gegis segenekleri ek basligi ag aygitlart (bilgisayar, anahtar,
yonlendirici v.b.) aras1 gegislerde her ara diigiimlerde paketin aktarim yolu boyunca
kullanacag1 kontrol bilgilerini ve istege bagl bilgiyi tagimak i¢in kullanilir. Boyutu
degiskendir. Atlamalar aras1 ge¢is secenekleri ek basligi [IPv6 basliginda yer alan ve
degeri 0 (sifir) olan "sonraki baslik" tarafindan belirlenir [6,26]. Sekil 2.3’te

atlamalar aras1 gegis secenekleri ek basliginin bigimi verilmistir.

Sonraki Baslik

Uzunlugu

Baslik Genisleme
Secenekler |
I
I
|

Sekil 2.3. Atlamalar aras1 gegis Segenckleri ek baslik bi¢imi [6,26]

Bu baslik igerisinde sirasiyla su alanlar vardir;
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Sonraki Baslik

8 bit uzunlugundadir. Kendisinden hemen sonra gelecek ek basligin tiiriinii belirler.

[Pv4 protokol alaninda yer alan degerlerin aynisini kullanir.

Bas/ik Genisleme Uzunlugu

8 bit uzunlugundadir. Atlamalar aras1 gecis segenekleri bagliginin uzunlugunun ilk 8-

sekizli (octets) birim hari¢ kag adet 8-sekizli (octets) birimden olustugunu belirtir.

Secenekler

Bir veya birden fazla segenek olabilir. Uzunlugu degiskendir ve baslik genisleme

uzunlugu alani tarafindan belirlenir.

Bu alan iginde yer alan secenek tiirii 4 deger alabilir. Segenekler alanlarinin ilk 8-
bitlik (1 byte) kismi1 olan Segenek tiirii, islem diigimiiniin segenegi tanimamasi
halinde bu segenegin nasil incelenmesi gerektigi hakkinda bilgi icerir. Segenek tiirii

alaninin ilk 2-bitlik kisminin yapmasi gereken iglemler;

e 00: Geg ve isleme devam eder.

e 01: Paketi yok eder.

e 10: Paketi yok eder ve paketin kaynagina segenek anlagilmadi ICMP
parametre hata mesajin1 gonderir.

e 11: Paketi yok eder ve eger paketin alici yani hedef adresi birgoklu yayin
adresi degilse paketin kaynagma se¢enek anlasilmadi ICMP parametre hata

mesaj1 gonderilir.

seklinde tanimlanir [6,26].
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YoOnlendirme Basligi (Routing Header)

Yonlendirme baslig1 paketin hedefine ulasmasi igin izlemesi gereken bir veya birden
fazla ara diigtimiin adres bilgilerinin listesini igerir. Yonlendirme bashigi degeri 43
olan sonraki baslik tarafindan belirlenir. Sekil 2.4’de yonlendirme baslik bigimi

gosterilmistir.

Baslik Genisleme
Uzunlugu

Sonraki Baslik Yonlendirme Tiird Kalan Segment

i Tiire Ozel Veri
|
i
L

Sekil 2.4. Yonlendirme ek baslik bi¢imi [6,26]
Yonlendirme basliginin sahip oldugu alanlar sirasiyla sunlardir;
Sonraki Baslik

8 bit uzunlugundadir. Yonlendirme bagligindan hemen sonra gelecek bagligin tiirlinii

belirler. IPv4 protokol alaninda yer alan degerlerin aynisini kullanir [6,26].

Baslik Genisleme Uzunlugu

8 bit uzunlugundadir. Yonlendirme bashiginin uzunlugunun ilk 8-sekizli (octets)
birim hari¢ kag adet 8-sekizli (octets) birimden olustugunu belirtir. Yonlendirme tiirti
degeri 0 (sifir) olmasi durumunda baslik genisleme uzunlugu degeri baslik icerisinde

listelenen adres sayisinin iki katina esit olur [6,26].
Yonlendirme Tiirti

8 bit uzunlugundadir. Belirli yonlendirme baslik bigimlerini ifade eder. Varsayilan
deger 0’dir [6,26].

Kalan Segment
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8 bit uzunlugundadir. Paketin son alict diigiimiine varmadan once gegmesi gercken

ara diiglim sayisini gosterir [6,26].
Tiire Ozel Veri

Degisken uzunluktadir. Yonlendirme tiirii tarafindan belirlenir. Kalan segment

alanindan sonraki tiim kismi1 kapsar [6,26].

Paket bir diiglimde islem goriirken yonlendirme tiirii alaninda tanimlanmayan bilgi
varsa diigiimiin nasil davranmasi gerektigi kalan segment alaninin degerine bagh

olur. Kalan segment alaninin degerine bagli olarak asagidaki islemlerden biri yapilir;

e Kalan segment degeri 0 (sifir) ise diigiim yoOnlendirme bagligim1 géz ardi
etmek ve yonlendirme bashiginda yer alan sonraki baslik tarafindan tiirii
belirlenen paket igindeki sonraki bashigi isleme siirecine devam etmek
zorundadir.

e Kalan segment degeri 0 (sifir) degilse diigiim paketi goz ardi etmek ve

paketin kaynak adresinde yer alan adrese ICMP parametre hatasi, kod 0

(s1fir), taninmayan yonlendirme tiirii hatasini isaret eden bir mesaj gonderir.

Alman paketin yonlendirme basliginin islenmesinden sonra bir ara diigiim paketi
MTU boyutunun paket boyutundan ¢ok az olmasindan dolay1 isleyemezse ara diiglim
paketi goz ardi eder ve paketin kaynagina ICMP "paket ¢ok biiyiik" mesajini
gonderir [6,26]. RFC 2460 [6] belgesinde tanimlanan tek yonlendirme tiirii O (sifir)

tiiriinde yonlendirme bagligidir. Bu tiiriin ¢alisma ve islenmesi soyledir;

IPv6 basliginda yer alan Sonraki baslik alan1 yonlendirme basligr i¢in 43 degerini
gosterir. Kaynak ve hedef adresler daha sonraki boliimlerde bahsedilecek olan 6to4
gecis mekanizmas sitelerine tahsis edilmis 2002 6n ekine sahipler. Yonlendirme
bashigr i¢in sonraki baslik degeri 58 olan ICMPv6 olur. Yukarida bahsedilen
yonlendirme baglik alanlarindan biri olan “kalan segment” 1 degerini alir. Ciinkii
secenekler alaninda sadece bir adet adres girdisi bulunur. En sonunda secenekler

alan1 dolasilmas1 gereken adresleri listeler. Bu durumda sadece bir adres girdisi
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mevcuttur. Eger burada bir¢ok ag aygiti adresi listelenmis olsa IPv6 bagliginda yer
alan her hedef adres bu listeden kalan segment degerini 1 (bir) azaltarak sonraki
adres degerini alir ve paketi yonlendirir. Bu slire¢ listede yer alan en son adrese
varincaya kadar devam eder. Ornegin, bir kaynak diigiim K yonlendirme basligin
kullanarak ara digiimler A1, A2 ve A3 araciligiyla hedef diigiim H’ye bir paket

gonderdiginde Cizelge 2.9°da gosterilen degismeler gozlenir.

Cizelge 2.9. Yonlendirme ek basliginin islenmesi [6,26]

Paket Gonderim Durumu | IPv6 Bash@ Yonlendirme Bashg
Kalan Segment 3
Kaynak Adres K Adres (1) = A2
K —Al Hedef Adres Al Adres (2) = A3
Adres (3) =H
Kalan Segment 2
Kaynak Adres K Adres (1) = Al
Al = A2 Hedef Adres A2 Adres (2) = A3
Adres (3) =H
Kalan Segment 1
Kaynak Adres K Adres (1) = Al
A2 = A3 Hedef Adres A3 Adres (2) = A2
Adres (3) =H
Kalan Segment 0
Kaynak Adres K Adres (1) = Al
A3 —H Hedef Adres H Adres (2) = A2
Adres (3) = A3

K:Kaynak Adresi H: Hedef Adresi, Al: Ara Digiim 1 A2: Ara Digiim 2 A3: Ara Diigiim
3’1 belirtir.

Boliimlendirme Baslig1 (Fragment Header)

Boliimlendirme bashgr IPv6 kaynagi tarafindan boyutu MTU (Maximum
Transmission Unit) degerinden biiyiikk bir paketin hedef adrese goénderilirken
kullandig1 ek baslik tiiriidiir. Bolimlendirme 6zelligi IPv4’te de bulunur ve paketin
gectigi yol lizerinde bulunan yonlendiricilerde boliimlendirme islemi yapilir. Fakat
IPv6’da yapilan boliimlendirme islemi sadece paketin gonderildigi kaynak tarafindan
yapilabilmesidir. Paketin birlestirilmesi islemi hedef adres tarafindan yapilir. Bir
boliimlendirme bashigi onceki baslikta yer alan ve degeri 44 olan "sonraki baslik"

tarafindan belirlenir. Sekil 2.5’te boliimlendirme ek baslik bigimi verilmistir.
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M -

Sonraki Baglik Sakh Konum Bilgisi  |Saklh Bayraij

Kimlik (Belirleme)

Sekil 2.5. Boliimlendirme ek basliginin bigimi [6,26]

Boliimlendirme baslik yapisinda yer alan alanlar sirasiyla sunlardir;
Sonraki Bagslik

8 bit uzunlugundadir. Boliimlendirme baslhigindan sonra gelecek bashigin tiiriini
belirler. IPv4 protokol alaninda yer alan degerlerin aynisin1 kullanir. Cizelge 2.8’de

alabilecegi degerler verilmistir [6,26].
Saklr Tutulan Alan

8 bit uzunlugundadir. Iletim igin énceden tanimli degeri 0 (sifir)’dir. Paket iletiminde

algilanmasi g6z ard1 edilir. Bu alan kullanilmaz [6,26].
Konum Bilgisi - Béliimlendirme Katsayist

13 bit uzunlugundadir. Bu pakette yer alan 8-sekizlik birimler halindeki
kayik/katsay1 orijinal paketteki verinin baslangicina baghdir. Ik parcanm degeri 0
(sifir)’dir [6,26].

Sakli Tutulan Alan

2 bit uzunlugundadar. iletim igin 6nceden tanimli degeri O (sifir)’dir. Paket iletiminde

algilanmasi g6z ard1 edilir. Bu alan kullanilmaz [6,26].
M - Bayragi

Bu alanin degerinin 1 (bir) olmasi durumunda daha béliimlendirilmis parganin
oldugu anlamina gelir. 0 (sifir) olmasi durumda ise son boliimlendirme pargasi

oldugu anlamina gelir [6,26].
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Kimlik (Belirleme)

32 bit uzunlugundadir. Paketin kaynag: tarafindan boliimlendirilmis her boliime bir
kimlik verilir. Boliimlendirilecek her paket i¢in kaynak digiim bir kimlik degeri
tiretir. Bu verilen kimlik degeri/bilgisi bu alanda saklanir. Kimlik bilgisi, énceden
gonderilen ayn1 kaynak ve hedef adreslerine sahip boliimlendirilmis paketlerin her
birisi i¢in farkli olmak zorundadir. Kimlik bilgisi her boélimlendirme kismi igin

farklidir ve o kisma 6zgiidiir [6,26].

Bir paketin ilk ve boliimlendirilmemis biiyiik haline orijinal paket adi verilir. Orijinal
paket iki kistmdan olusur. Béliimlendirilemeyen ve boliimlendirilebilen kisim.
Boliimlendirilemeyen kisim IPv6 baglhigi ve paket hedefe varincaya kadar ara
diigimlerde islenmesi gereken herhangi bir ek bagliktan (atlamalar arasi gegis
secenekleri, yoOnlendirme, kimlik dogrulama ek bashik v.b.) olusur.
Bdéliimlendirilebilen kisim ise aktarimi saglanacak veriyi ve hedef diigiimde islenmesi
gereken ek basliklari igerir. Bu kisim 8 ve katlar1 uzunlugundadir [6,26]. Sekil 2.6’de
orijinal boliimlendirme paketi gosterilmistir.

Balimlendirilemeyen Balumlendirilebilen
Kisim Kisim

Orjinal Paket
Sekil 2.6. Orijinal boliimlendirme paket bi¢imi [6,26]

Her boliimlendirme paketi, orijinal paketin bir kism1 olan béliimlendirilemeyen kisim,
sonraki baglik, bolimlendirme katsayisi, M-bayragi, kimlik alanlarin1 igeren
béliimlendirme baslhigi ve boliimlendirmenin kendisinden olusur. Boliimlendirmelerin
uzunluklart (boyutlar1) paketlerin hedef adreslerine gidecek yolun MTU

bliyiikliigline sigmak zorundadir. Boliimlendirme islemi Sekil 2.7°de gosterilmistir.
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Balimlendirilemeyen [Bélimlendirme
Kisim Baghifn Ik Kisim
Bélimlendirilemeyen limlendirme Ikinci Kisim
Kisim Bashig
Balimlendirilemeyen lUrmlendirme
Kisim rﬁ Bashis Son Kisim

Sekil 2.7. IPv6’da boliimlendirme islemi [6,26]

Orijinal paketin bir alan1 olan ve her boliimlendirmede goriinen béliimlendirilemeyen
kismi, swasiyla béliimlendirme bashgr ve béliimlendirilebilir veri izlemektedir.
Orijinal pakette bulunan IPv6 basliginda biraz degisiklik yapilmalidir. Uzunluk alani
sadece bolimlendirme (IPv6 bashigi hari¢) uzunlugunu yansitir. Bu uzunluk orijinal

paketin uzunlugu degildir.

Hedef digim biitiin boliimlendirmeleri toplar ve onlart tekrar birlestirir.
Boliimlendirmelerin tekrar birlestirilmesi igin ayni kaynak - hedef adreslerine ve ayni
kimlik degerlerine sahip olmalidir. Ik kisimdan (béliimlendirme) sonra 60 saniye
igcerisinde biitiin kisimlar (boliimlendirmeler) hedef adrese ulagsmazsa hedef biitiin
paketleri goz ardi eder yani isleme almaz. Eger hedef katsay1 degeri 0 olan ilk kismi1
(bolimlendirme) alirsa kaynak adrese bir "boliimlendirme-parga birlestirme zamani
asildi" ICMPv6 mesajimi gonderir. Hedef diigiimde boliimlendirme paketleri Sekil

2.8’de gosterilen orijinal, boliimlendirilmemis, paket haline gevrilir.

Balimlendirilemeyen Balumlendirilebilen
Kisim Kisim

Orjinal Paket

Sekil 2.8. Birlestirilmis orijinal boliimlendirme paket bigimi [6,26]
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Birlestirme islemi asagidaki kurallar ¢ergevesinde yapilir [6,26];

e Birlestirilecek bolimlendirmelerin kaynak ve hedef adresleri ile kimlik
degerleri ayn1 olmak zorundadir.

e Birlestirilen paketin boliimlendirilebilen kismi boéliimlendirme basligindan
sonra gelen biitlin boliimlendirmelerden (parcalardan) olusturulur.

e Her bolimlendirmenin uzunlugu IPv6 bagligi ve boliimlendirmenin kendisi

ile veri yiikii degerinin ¢ikarilmasiyla yeniden hesaplanir.

Hedef/Alic1 Secenekleri Baslig1 (Destination Options Header)

Hedef secenckleri ek basligi aktarim yolu boyunca sadece paketin hedef digiimii
tarafindan incelenmesi gereken istege bagl bilgiyi tasimak i¢in kullanilir. Hedef
secenekleri ek basligi IPv6 baslhiginda yer alan ve degeri 60 olan Sonraki Baslik
tarafindan belirlenir. Daha 6nceden de bahsedildigi gibi bir IPv6 paketinde iki kez
hedef segenekleri basligi goriinebilir. Yonlendirme basligindan once kullanilirsa
yonlendirme bashiginda listelenen yonlendiriciler aracilifiyla islenecek bilgileri
icerir. Ust katman protokol basliklarindan 6nce kullanilirsa paketin son hedef
bilgilerini igerir [6,26]. Sekil 2.9’da hedef - alic1 segenekleri ek basliginin bigimi

verilmistir.

Sonraki Baslik

Uzunlugu

Baslik Genisleme
Secenekler |
I
I
|

Sekil 2.9. Hedef/alic1 segenekleri ek baslik bigimi [6]
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Bu baslik igerisinde sirasiyla su alanlar vardir;

Sonraki Baslik

8 bit uzunlugundadir. Hedef - alic1 se¢enckler bashigindan sonra gelecek ek basligin

tirtinii belirler. Cizelge 2.8°de yer alan degerleri kullanir.

Baslik Genisleme Uzunlugu

8 bit uzunlugundadir. Hedef - alic1 segenekleri basliginin uzunlugunun ilk 8-sekizli

(octets) birim hari¢ kag adet 8-sekizli (octets) birimden olustugunu belirtir.

Secenekler

Bir veya birden fazla se¢enek olabilir. Uzunlugu degiskendir ve baslik genisleme

uzunlugu alan1 tarafindan belirlenir.

Secenekler alani ilk 8-bitlik (1 byte) kismi olan segenek tiirii, islem digiimiiniin
secenegl tanimamasi halinde bu se¢cenegin nasil incelenmesi gerektigi hakkinda bilgi

icerir. Segenek tiirli alaninin ilk 2-bitlik kisminin yapmasi gereken islemler;

e (00: Geg ve isleme devam eder.

e (1: Paketi yok eder.

e 10: Paketi yok eder ve paketin kaynagina se¢enek anlasiimadi ICMP
parametre hata mesajin1 gonderir.

e 11: Paketi yok eder ve eger paketin alici yani hedef adresi bir¢coklu
yayin adresi degilse paketin kaynagina secenek anlasilmadi ICMP

parametre hata mesaj1 gonderilir.
seklinde tanimlanir [6,26].

Mobile 1Pv6, hedef-alict1 secenekler ek basligmmin kullanimina 6rnek olarak
gosterilebilir [26].
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Sonraki Baslik Yok (No Next Header)

IPv6 bashiginda veya herhangi bir ek baglikta yer alan sonraki baslik degeri 59 ise hig
bir seyin bu bashig: takip etmeyecegini belirtir. Eger IPv6 bashiginin yiik uzunlugu
sonraki baslik degeri 59 olan bir basligin oktetlerini isaret ederse, bu oktetler géz ardi
edilmeli ve higbir degisiklik yapilmadigina dair belirtilen yere yonlendirilmelidir
[6,26].

Kimlik Dogrulama Baslig1 (Authentication Header)

Kimlik dogrulama baslig1 taginan paketin giivenligine yonelik olarak ti¢ farkli unsuru

destekler.

1. Veri Dogrulugu,
2. Veri Biitiinligi,
3. Tekrar Engeli

olarak belirlenen bu unsurlarin kisaca islevleri soyledir;

Veri Dogrulugu

Bir paketin kaynak ve adresinin dogru olup olmadiginin kontrol edilmesidir.

Veri Biitiinliigii

Verinin aktarim sirasinda degistirilip degistirilmedigi ve veriye miidahalede

bulunulup bulunulmadiginin kontrol edilmesidir.

Tekrar Engeli

Veriyi igeren paketin bir diiglim tarafindan kopyalanip igeriginin degistirilip yeniden

gonderilmesinin ve aktarilmasinin engelleme destegidir.
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Sonraki Bashk Verisyilkli Uzunlugu Sakh Tutulmus

Gilvenlik Parametreleri Dizini

Ardisiklik Numaras:

Dogrulama Verisi (Degisken)

Sekil 2.10. Kimlik dogrulama baslik bigimi [26]

Kimlik dogrulama bashg: yalniz kullanilmakla birlikte sifreli giivenlik yiikii baslig
(Encrypted Security Payload Header) ile de kullanilabilir. IPSec (Internet Protocol
Security) protokol takimindan biridir. Sonraki baslik degeri 51 olan ek baslik
tirtidiir. Sekil 2.10°da kimlik dogrulama baglik bigimi gésterilmistir. Bu baslik iginde

yer alan alanlar sirastyla soyledir;
Sonraki Baslhk

8 bit uzunlugundadir. Kimlik dogrulama bashgindan sonra gelen veri yliikiiniin

tirtinii belirler [26,27].
Veri Yiikii Uzunlugu

8 bit uzunlugundadir. Kimlik dogrulama basliginin uzunlugunun 32 bit katlari
tirinden karsiliginin 2 eksigidir. Bu bashigm ilk 8-sekizli (octets) birimi

hesaplamaya dahil edilmez. Alabilecegi en diisiik degeri 1°dir [26,27].
Saklr Tutulan Alan

16 bit uzunlugundadir. Gelecekte kullanim i¢in ayrilmustir. Tletim igin degeri mutlaka
0 (sifir) olmalidir [26,27].
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Giivenlik Parametreleri Dizini

32 bit uzunlugundadir. Gonderenin Kimliginin dogrulanmasi i¢in kullanilir. IPSec
giivenlik birligi (security association) destegi de bu alanda verilmektedir. Bu alan
icin 0 degerinin kullanilmasi 6nerilmistir. Degerin 0 olmasi yerel (local) kullanimda
hata tespiti i¢in kullanilabilir. Gelecekte kullanilmasi i¢in IANA tarafindan

alabilecegi degerler 1-255 arasi olarak tanimlanmistir [26,27].
Ardisiklik Numarasi

32 bit uzunlugundadir. Monoton olarak artan diizende sayag¢ degeri igerir. Giivenlik
birligi (security association) kuruldugunda alici ve gonderici diigiimlerde bu sayag
sifirlanir. Buradaki deger higbir zaman bir dongii i¢ine alinmaz. Bu islem ile tekrar

engelleme destegi saglanmis olur [26,27].
Kimlik Dogrulama Verisi

Degisken boyutta olup 32 bit katlar1 seklinde artar. Bu alanda biitiinliik kontrol
degeri (integrity check value) tutulur. Gerekli goriilmesi halinde doldurma islemi
yapilmalidir. Bu alanda gerceklestirilen islemler sayesinde veri biitiinliigli kontrolii

saglanmaya caligilir [26,27].

Sifreli Giivenlik Yukii Basligi (Encrypted Security Pavload Header)

Bu baglik tirii IPv4’de ve IPv6’da IPSec (Internet Protocol Security) protokol
giivenlik hizmetine destek amagli tasarlanmistir. Bu baglik dort farkli unsura
biinyesinde yarar saglamaktadir [28]. Bu unsurlar sunlardir;

Veri Gizliligi

Verinin bagkasinin eline ge¢mesi durumunda igeriginin anlasilmamasi i¢in farkl

yontemlerle (sifreleme v.b.) saklanmasidir.
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Veri Dogrulugu

Bir paketin kaynak ve adresinin dogru olup olmadiginin kontrol edilmesidir.

Tekrar Engeli

Veriyi igeren paketin bir diiglim tarafindan kopyalanip iceriginin degistirilip yeniden

gonderilmesinin ve aktarilmasinin engelleme destegidir.

Simirli Trafik Akis Gizliligi

Bu unsurun kullanilmas tiinelleme yoluyla ile iletisimin saglanmasi gerekir. Boylece

daha etkili bir ag gecit yolu glivenligi saglanmis olur.

Bu baslik tiiri tek basma kullanilabilecegi gibi daha 6nceden bahsedilen kimlik
dogrulama bashig1 ile birlikte veya i¢ ice (tiinelleme yoluyla iletisim gibi)
kullanilabilir. IPv6 basghiginda yer alan sonraki baglik ve IPv4’te yer alan protokol
alanin degeri 50 olan ek baslik tiiridiir. Bu bashigin kullanilmasi durumunda veri
yapisinda bulunan bazi alanlarin kullanilmasi gerekir [26]. Sekil 2.11°de sifreli
giivenlik ytikii baslik bigimi gosterilmistir.

Giivenlik Parametreleri Dizini

Ardisiklik Numaras

| Yararh Yik Verisi |

Doldurma Alan

Doldurma Uzunlugu|  Sonraki Bashk

i |
! Dogrulama Verisi |
| |
| |

Sekil 2.11. Sifreli giivenlik yiikii baslik bigimi [26]
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Bu baslik i¢inde yer alan alanlar sirasiyla soyledir;
Giivenlik Parametreleri Dizini

32 bit uzunlugundadir. Alic1 tarafindan gonderici kimliginin dogrulugunu belirlemek
i¢in kullanilir. Bu alanin kullanilmasi zorunludur. IPSec giivenlik birligi (Security
association) destegi bu alanda verilmektedir. Standartta yerel kullanim igin 0
degerinin kullanilmasi onerilmistir. Bununla hata tespiti amaglanmigtir. TANA

tarafindan 1-255 aras1 degerler gelecekteki kullanimlar i¢in sakli tutulmustur [26,28].

Ardisiklik Numarast

32 bit uzunlugundadir. Bu alanda monoton diizende artan saya¢ degeri tutulur.
Gonderici tarafindan ayarlanmalidir. Giivenlik birligi kuruldugunda alict ve
gonderici diigiimlerde bu sayac sifirlanir. Buradaki deger higbir zaman bir dongiiye
girmez. Yeni bir giivenlik birligi kuruldugunda bu sayag¢ sifirlanir. Bu iglem tekli
gonderim giivenlik birliginde tekrar1 engelleme destegi saglar. Bu alanin kullanilmasi
zorunludur ve alict belirli bir giivenlik birligi i¢in tekrar engelleme hizmetini aktif

hale getirmezse bile mutlaka bu alanin olmasi gerekir [26,28].

Yararl Yiik Verisi

Degisken uzunlukta orijinal IP paketinde sonraki baslik alaninda tiirii tanimlanmis
veriyi igerir. Bu alanin kullanilmasi zorunludur. Sifreleme mekanizmasi tarafindan
ihtiya¢c duyuldugunda sifrelenmis veriye ek olarak sifreleme baslangic vektoriinii
icerir. Kullanilacak sifreleme algoritmasi kriptografik esleme verisi gerektiriyorsa bu

veri bu alanda taginabilir [26,28].

Doldurma (sifreleme igin)

Paketi 4 byte katlar1 seklinde hizalamak i¢in kullanilan 0-255 Byte uzunluguna sahip
olabilen alandir. Bir seferlik bile olsa sifreleme mekanizmasi ihtiyag duydugunda en
az bir paket boyutuna ulagmasi i¢in kullanilir. Sifreleme algoritmasi tarafindan

ihtiya¢ duyulan boyuta ulasmamasi durumunda bos kalan yerlere diiz metin
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doldurmak i¢in de kullanilir. Bir ek-baslik igerisinde kullanilmasi zorunlu degildir
fakat Dbiitin uygulamalarin bu kismi desteklemesi zorunlu kilinmstir.
Kullanilabilecegi bazi durumlar igin bilgiler ilgili RFC belgesinde ag¢iklanmistir
[26,28].

Doldurma Uzunlugu

8 bit uzunlugundadir. Kendisinden hemen bir 6nceki alaninda, doldurma alaninda,
ka¢ Byte’lik doldurma yapildiginin degeri tutulur. Gegerli olan degerleri 0 ile 255
arasidir. 0 degeri hicbir byte degrinin olmadigini belirtir. Bu alanin kullanilmasi

zorunludur [26,28].
Sonraki Bas/lik

Kullanilmasi zorunlu ve 8 bit uzunlugunda alandir. Yararl yiik verisi alaninda yer
alan verinin tiriinii belirler. Bu alandaki degerler IANA tarafindan belirlenen ve
Cizelge 2.8’de verilmis olan numaralar arasindan segilir. Ornegin, 4 degeri IPv4, 41

degeri IPv6 ve 6 degeri TCP degerlerini ifade eder [26,28].
Dogrulama Verisi

Biitiinliik kontrol degeri olarak da bilinen bu alan degisken uzunluktadir.
Kullanilmasi zorunlu degildir sadece biitiinlik hizmeti secildiginde kullanilir.

Uzunlugu secilen biitiinliik algoritmas1 ve gilivenlik birligi tarafindan belirlenir
[26,28].

2.3. IPv6’min Adresleme Yapisi
2.3.1. IPv6 adresler

IPv4’de oldugu gibi IPv6 da her bir ag aygitina bir fiziksel baglant1 adresi verilir.

Fakat IPv6 adresleme yapisi [Pv4’ten farklidir. Bir IPv4 adresi 32-bit’e, IPv6 adresi

2128 adet adrese

ise 128-hit’e sahiptir. IPv4 2% adrese olanak saglarken IPv6 ise
olanak saglar. IPv4’te adres sayis1 yaklasik 4,29 milyar iken IPv6°da bu say1 340 282

366 920 938 463 463 374 607 431 768 211 456 veya 6 65 x 10°° demektir. IPv6
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adreslerinde ¢ok basamakli hiyerarsik bir yapt vardir ve yayin tiirii (broadcast)
adresleme yoktur. Bunun disinda herhangi bir alicili (anycast) adres tiirii
gelistirilmigtir. Cizelge 2.10, RFC 2373 ile belirlenmis IPv6 adres dagilimim
gostermektedir. RFC 2373 belgesinin giincel sekli RFC 4261 belgesinde yer almistir
[29]. Bu dagilimda en 6nemli adres kiiresel tekil adreslerdir. Bu adresler internete
eklenecek her yeni bilgisayar i¢in tekil bir bigcimde eklenecektir. 128 bit’in ilk {i¢ biti
"001" ikilik oneki ile baslar ve bu 6n ekin en kii¢iikk degeri 0010°dir. Bu deger on
altilik olarak 2’ye karsilik gelir. En biiyiik degeri ise 0011°dir. Bu deger on altilik
olarak 3¢  karsihk  gelirr Bu  durumda  kiiresel  tekil  adresler
"2000:0:0:0:0:0:0:0" adresinden baslar ve "3FFF: FFFF: FFFF: FFFF:

FFFF: FFFF: FFFF: FFFF" adresine kadar devam eder [26,29,30].



Cizelge 2.10. IPv6 adreslerinin dagilimi [29]

Dagihim Ikilik Oneki Adres Araligi Orani
Ayrilmig 0000 0000 1/256
Atanmamis 0000 0001 1/256
iiﬁiﬁaglhm i¢in 0000 001 1/128
IPX Dagilim i¢in Ayrilmig | 0000 010 1/128
Atanmamig 0000 011 1/128
Atanmamis 0000 1 1/32
Atanmamis 0001 1/16
Kiiresel Tekli Adresler 001 1/8
Atanmamig 010 1/8
Atanmamig 011 1/8
Atanmamis 100 1/8
Atanmamis 101 1/8
Atanmamis 110 1/8
Atanmamig 1110 1/16
Atanmamig 11110 1/32
Atanmamis 111110 1/64
Atanmamis 1111110 1/128
Atanmamig 111111100 1/512
Yerel Hat Tekli Adres 1111111010 1/1024
Yerel Site Tekli Adres 1111111011 1/1024
Coklu Yaym Adresleri 1111 1111 1/256

50

Bir IPv6 adresinin tiirli adresin en yiiksek oncelikli bit’ler tarafindan belirlenir.

Cizelge 2.11°de RFC 4291 ile belirlenmis adres tiiri belirleme bilgileri verilmistir

[29].
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Cizelge 2.11. IPv6 adres tiirleri ve gosterimi [29]

Adres Tiirii ikilik Oneki IPv6 Gosterimi
Belirtilmemis 00...0 (128 bit) 11128

Geri Doniig Devresi (Loopback) 00...1 (128 bit) ::1/128

Coklu Alici 11111111 FF00::/8
Yerel-Hat (Link-Local) 1111111010 FES80::/10
Kiiresel Tek Alicili (geriye kalanlar)

Yeni nesil internet protokolii olan IPv6’da adresler ti¢ kategoriye-tiire ayrilir;

Tek alicili (unicast) adresler

Herhangi bir diigiimiin bir tek ara yiiziinii belirtir. Ayn1 ara yiiz bir den fazla adrese
sahip olabilir. Bir paket bu adrese yollanirsa en kisa yoldan bu adres tarafindan
belirlenen hedefe iletilir. Ornegin bir abonenin iki farkli internet erisim sunucusuna

bagli iken her iki erisim sunucusunda goriinen IP adresleri birbirinden farklidir
[26,29].

Coklu alicili (multicast) adresler

Birden fazla ara yiizii belirten adreslerdir. Bu tiir adreslere gonderilen bir paket bu
adrese sahip biitiin ara yiizler tarafindan alinir [26,29].

Herhanaqi bir alicili (anycast) adresler

Farkli diigiimlere iliskin ara yiizler ve birden ¢ok ara yiizii belirten bir adres tiiriidiir.
Bu adrese gonderilen bir paket en kisa yoldan bu ara yiizlerde bulunan bilgisayar
veya ag aygitlarindan sadece birine gider. Baska bir ifadeyle bir paket bu adrese
sahip bir ara yiizlerden en yakin ve uygun olanina iletilir. Bu adreslere sahip ve
birbirinin yedegini barindiran ara yiizlerden bir tanesinin arizalanmasi durumunda

bile kullanicilar bunu fark edemeyeceklerdir [26,29].

Yukarida s6z edilen adresler disinda ag aygitlarimizin alabilecegi (tek alicili adresler
igerisinde gosterilebilen) IPv6 ile birlikte kullanilan adresler de vardir [26,29].

Asagidaki basliklarda kisaca agiklanan bu adres siniflart sunlardir:
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Kiresel adresler (Global addresses)

Her yerde kullanilabilen adreslerdir. Bu adresler internet ortaminda yonlendirilebilir
ve ulagilabilir durumdadir. TANA tarafindan ayrilmis olan kiiresel tek alicili
adreslerin ilk ti¢ bitlik kism1 “001” olmaktadir. Bundan sonraki ilk 45 bit kiiresel
yonlendirme takisi i¢in kullanilmistir. Bundan sonraki 16 bit alt ag tanimlayicisi ve
son kalan 64 bit ara yiiz tanimlayicisi i¢in ayrilmigtir. Sekil 2.12°de kiiresel tek alicili

IPv6 adres yapisi verilmistir [26,29].

Yerel-baglanti-hat adresler (Link-local addresses)

Ayni baglantiya sahip ve ayni baglant1 tizerinde yer alan diiglimler arasinda iletisimi
saglamak i¢in kullanilir. Yonlendiriciler bu adreslere ait trafigi hat (link) digina
¢ikarmazlar. Bu adres tliriinde en anlamli 10 bit "1111 1110 10" seklindedir. Sonraki
54 bit "0" dir. Geriye kalan 64 bit ise ara yiiz tanimlayicist bilgisini igerir. Bu adres
tirleri her zaman FE80 ile baslarlar. Sekil 2.13’te yerel-hat tek alicili IPv6 adres
yapist verilmistir [26,29].

Yerel-mekan adresler (Site-local addresses)

Ayn1 mekan veya mevki igerisinde kullanilacak adres tiiriidiir. Giliniimiizde ev, is
veya ofis aglarimizda kullandigimiz adreslere benzetilebilir. Bu adres tiiriinde trafik
yonlendiriciler tarafindan mekan igerisinde kalacak sekilde yonlendirilir. Tanimlanan
mekan digsina ¢ikmak isteyen paketler yonlendiriciler tarafindan gecirilmezler. Bu
adres tiirlinde en anlamli 10 bit "1111 1110 11" seklindedir. Sonraki 54 bit alt ag
tanimlayicisini belirtir. Geriye kalan son 64 bit ise ara yiiz tanimlayicisini belirtir. Bu
adreslerin elle atanmasi gerekir. Sekil 2.14’de yerel-mekan tek alicili IPv6 adres

yapisi verilmistir [26,29,30].

001 Genel yonlendirme takisi Alag Arayuz tanimlayicisi
tanimlayicisi
45 it 16bit 64 bt
b 48 bit -

Sekil 2.12. Kiiresel tek alicili IPv6 adres bi¢imi [29,30]
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1111111010 0 ArayUz tanimlayicisi

A
A 4

\ 4

[ »
|‘- "‘-

10 bit 54 bit 64 bit

Sekil 2.13. Yerel-hat (link-local) tek alicili IPv6 adres bigimi [29]

1111111011 Alt-ad tanimlayicisi Aray(iz tanimlayicisi

Sekil 2.14. Yerel-mekan (site-local) tek alicili IPv6 adres bigimi [29]

2.3.2. IPv6 o6zel adresler

IPv6’da bulunan 6zel adres tiirleri asagidaki alt basliklarda kisaca acgiklanmistir. Bu

0zel adres tiirleri sunlardir;

Belirtilmemis adres (The unspecified address)

IPv4 adres yapisinda bulunan ve "0.0.0.0" adresine karsilik gelen IPv6 adresidir.
Belirtilmemis adres (unspecified address) degeri 0:0:0:0:0:0:0:0’dir. Biitiin
degerlerinin sifir olmasindan dolay1r ayrica "“hepsi sifir adresi” olarak da
adlandirilmaktadir. Bu adres tiirii :: olarak kisaltilabilir. Genellikle soket baglamada
veya yonlendirme tablolarinda kullanilir. Yonlendirme tablolarinda biitiin muhtemel
ag ve ag aygitlarini belirlemek i¢in kullanilir. Bu adres hicbir zaman dinamik veya
statik olarak herhangi bir ara ytize verilmemelidir. Ayrica bir hedef IP adresinde veya

bir IPv6 yonlendirme bashginda goriinmemelidir [26,29].

Geri dontis arabirim-devre adresi (The loopback address)

IPv4 adres yapisinda bulunan ve "127.0.0.1" geri doniis arabirim adresine karsilik

gelen IPv6 adresidir. [IPv6 da yazim sekli soyledir;

0000:0000:0000:0000:0000:0000:0000:0001
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Geri doniis arabirim-devre adresi ::1 olarak kisaltilabilir. Kaynak veya hedef
adresinde bu adres bulunan paketler alt aga erismezler ve gonderici adresi terk
etmezler. IP yiginlarin1 stnamak veya hata bulmak i¢in kullanilirlar. Bu adres higbir

zaman dinamik veya statik olarak herhangi bir ara yiize verilmemelidir [26,29].

Gomilu olarak IPv4 adresleri barindiran IPv6 adresleri (IPv6 addresses with
embedded IPv4 addresses)

IPv4 adreslerini igeren iki ¢esit IPv6 adresi vardir [26,29].

e IPv4 Uyumlu IPv6 Adresleri
e [Pv4 Haritali IPv6 Adresleri

IPv4 uyumlu IPv6 adresleri, IPv4 yonlendirme mimarisi iizerinden IPv6 paketlerini
dinamik olarak tiinellemek igin kullanilir. IPv6 adresini en diisiik dncelikli son 32-
bit’lik kismina IPv4 adresi eklenir. Bu adres 96 bit uzunlugunda 6n ek ile tanimlanir.
X.Y.Z.W IPv4 adresi olarak belirtildigi 6rnegimiz sdyledir; 0:0:0:0:0:X.Y.Z.W
/96 veya kisaca : :X.Y.Z.W olarak gosterilebilir. Bu adres tiirli ¢ok az kullanildi ve
RFC 4291 belgesinde bu adresin kaldirildig: bildirilmistir [29]. Sekil 2.15’te IPv4
uyumlu IPv6 adres yapis1 verilmistir [26,29].

0000 ...ceovvererene 0000 0000 | IPv4Adresi

- >

80 - bit 16 - bit
Sekil 2.15. IPv4 uyumlu IPv6 adres bigimi [29]

g

32 - bit

IPv4 haritali 1Pv6 adresleri, IPv4 yonlendirme mimarisi iizerinden IPv6 paketlerini
dinamik olarak tiinellemek i¢in kullanilir. IPv6 adresini en diisiik 6ncelikli son 32-
bit’lik kismina IPv4 adresi eklenir. Bu adres 96 bit uzunlugunda 6n ek ile tanimlanir.
XY.ZW IPv4 adresi olarak belirtildigi ornegimiz sOyledir;
0:0:0:0:FFFF:X.Y.Z.W /96 veya kisaca ::FFFF:X.Y.Z.W olarak

gosterilebilir. Sekil 2.16°da IPv4 haritali IPv6 adres yapisi verilmistir [26,29].
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0000.................0000 | FFFF IPv4 Adresi

> e

80 - bit
Sekil 2.16. IPv4 haritali IPv6 adres bi¢imi [29]

-t -

16 - bit 32 - bit

Bu iki adres tiirii birbirine ¢ok benzerdir. Aralarindaki tek fark Sekil 2.17 ve Sekil
2.18’de gosterilen 16-bit’lik kisimlarin aldigr degerlerin farkli olmasidir. Bu kismin

degerinin 0 (sifir) olmasi [IPv4 Uyumlu IPv6 adresi, 1 (bir) olmasi durumunda ise

IPv4 Haritali IPv6 adresi oldugunu belirtir [26,29].
2.3.3. IPv6 adres gosterimi

Bir IPv6 adresi 128 bit veya 16 byte’dir. IPv6 adresleri 16’lik tabanda (hexadecimal)
gosterilmektedir. Bir IPv6 adresi 8 adet 16-bit (8 x 16 = 128 bit) on altilik taban
bloklarinin ":" (iki nokta ist iste) ile ayrilmasiyla gosterilir. Biiyiik kiigiik harf
duyarli degildir. Bir blogun veya kolonun en biiyiik on altilik tabandaki degeri
"FFFF" degeridir. Ornek,

2001:0DB8:0000:0000:0202:B3FF:FE1E: FFFF

Ormnekte de goriilebilecegi gibi her dért karakterden olusan bloklar-kolonlar
birbirinden “:” karakteriyle ayrilmistir ve adresin en son blogu olan FFFF degeri bu
IPv6 adresinin en biiyiik kolonudur. IPv6 adreslerinin daha kolay anlasilmasi igin
bazi kisaltmalar yapilabilir. Sifirlarin ¢ok oldugu durumlar i¢in kisaltma yapilarak

tek sifirla gosterilir. Yukarida gosterilen drnek;

2001:DB8:0:0:202:B3FF:FE1E:FFFF

seklinde gosterilebilir. Diger bir kisaltma sekli ise birden fazla kolonda yer alan
degerleri 0 olan bu kolonlarin arasina iki tane ":" (::) karakteri yerlestirilir. Bir IPv6
adresinde bu sadece bir kez gdosterilir. Ornegimize bahsettigimiz bu kural

uygularsak;

2001:DB8: :202:B3FF:FE1E:FFFF
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seklinde gosterilecektir [26,29].

Baska bir IPv6 adresini "2001:DB8:0000:0056:0000:ABCD:EF12:1234" Ornek
olarak ele alalim. Bahsettigimiz kurallar ¢ercevesinde adresimizi sirasiyla soyle

gosterilebiliriz;
2001:DB8:0000:0056:0000:ABCD:EF12:1234
2001:DB8:0:56:0:ABCD:EF12:1234
2001:DB8::56:0:ABCD:EF12:1234

2001:DB8:0:56::ABCD:EF12:1234

On ek (Prefix)

Alt aglar1 veya 6zel bir adres tiiriinii tanimlamak i¢in kullanilan bir adresin en yiiksek
oncelikli bit’lerinden olusan kismina On Ek denir. Daha 6nceden big¢im on eki
(format prefix) olarak adlandirilmistir. Simdi ise kiiresel yonlendirme 6n eki olarak
adlandirilmaktadir. On ek kavrami IPv4 adreslerinde yer alan CIDR (Classless
InterDomain Routing) yazim sekli ile ¢ok benzerdir. Bir IPv6 adresinde yer alan
bitlerin sayisinin *“/” karakteriyle ayrilarak yazilmasina 6n ek uzunlugu denmektedir.

Gosterim sekli soyledir;
IPv6 Adresi / On Ek uzunludu

On ek uzunlugu 6n eki tammlayan yiiksek oncelikli bit’lerin kag tanesinin kaldigimi
belirtir. IPv4 adreslemede kullanilan alt ag maskesi (subnet mask) kullanimina

benzer. Ornegin bir IPv6 adresinin 6n ek uzunlugu ile birlikte gdsterimi soyledir;

2E78:DA53:1200::/40

Bu adresi anlamak icin Cizelge 2.12°de gosterilen adresin onaltilik (16°lik) ve ikilik

(2’lik) gosterimlerine bakalim.
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Cizelge 2.12. On ek gosterimi [26]

Onaltilik Tabanda Gosterim Ikilik Tabanda Gésterim Bit Sayisi
2E 78 001011100111 1000 16
DA 53 1101 1010 0101 0011 16
12 00 0001 0010 0000 0000 8
00 00 0000 0000 0000 0000 0
00 00 0000 0000 0000 0000 0
Toplam: 40 bit

Omegimizde gosterilen adresin acik hali Cizelge 2.12°de verilmistir.
2.3.4. IPv6 adres yonetimi

IPv6 adresleri de IPv4 adresleri gibi IANA tarafindan uluslararasi adres dagitimi
cesitli bolgesel kayit hizmetlerine verilmistir. Amerika igin ARIN (American
Registry For Internet Numbers), Afrika igin AFRINIC (African Network Information
Centre), Asya — pasifik bolgesi igin APNIC (Asia Pacific Network Information
Centre), Latin Amerika ve Karayipler bolgesi icin LACNIC (Latin America and
Caribbean Network Information Centre), ve Avrupa bolgesi icin RIPE NCC
(Réseaux IP Européens Network Coordination Centre) tarafindan adreslerin dagitimi
yapilmaktadir. Bu bolgesel kayit hizmetlerini veren her kurulusun kendi internet
sitelerinde adres dagitim-tahsis konulari, mevcut uygulamalar1 ve izlenmesi gereken
yollar hakkinda bilgi vardir. Cizelge 2.10’da IPv6 adreslerinin dagilimi
gosterilmistir. Bu dagilimlara ek olarak RFC belgelerinde belirtilen mevcut

dagilimlar bulunmaktadir. Cizelge 2.13’te bu dagilimlar gosterilmistir.


http://en.wikipedia.org/wiki/Latin_America_and_Caribbean_Network_Information_Centre
http://en.wikipedia.org/wiki/Latin_America_and_Caribbean_Network_Information_Centre
http://en.wikipedia.org/wiki/RIPE_NCC
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Cizelge 2.13. IPv6 mevcut dagitimlari [26]

On Ek Dagihm RFC Belgesi

2000::/3 Atanabilen Kiiresel Tek Alicili REC 3513
Adres Uzayi

2001:0000::/32 Teredo RFC 4380

Sadece Belgelendirme Amagli,

2001:DB8::/32 Yonlendirilemez Adresler RFC 3849
2002::/16 6to4 RFC 3056
3FFE::/16 6Bone Test RFC 2471

2000::/3 adresleri kiiresel tek alicili adres olarak ag aygitlarina atanabilen adreslerdir.

Bu adresler RFC 3513 belgesinde detayl1 olarak verilmistir.

2001:0000::/32 adresleri IPv6 geg¢is mekanizmalarindan olan Teredo igin kullanilan
adreslerdir. RFC 4380 belgesinde detaylar1 verilmistir.

2001:DB8::/32 adresleri sadece belgelendirme amagli kullanilan ve ag igerisinde

yonlendirilmeyen adreslerdir.

2002::/16 adresleri IPv6 aglari iizerinden IPv4 aglarini kullanabilmek igin

yapilandirilan 6to4 tiinelleme ge¢is mekanizmasi i¢in kullanilmaktadir.
3FFE:: /16 ise IPv6 omurga test adresleri olarak kullanilirlar.
Adres yonetiminde bir IPv6 adresi [IPv4 adreslerinde oldugu gibi iki pargadan olusur;

1. Ag tammlayicisi Belirli ve yiiksek oOncelikli bit’lerin tanimladigi ag igin

kullanilir.

2. Ag ayaii /bilgisayar tamimlayicisi Ag tanimlayicisinin disinda kalan bit’lerin

tanimladig1 bilgisayar — ag aygitlar1 i¢in kullanilir.

Genellikle I1Pv6 adreslerinin ilk 48-bit’lik kismi1 ag tanimlayicisini, sonraki 16-bit alt
aglar1 ve en son kalan 64-bit ise ag aygitlarim1 — bilgisayarlar1 belirtir. IPv4’ten

IPv6’ya gegiste adresleme sisteminde bazi galigsmalar yapilmistir. IEEE (Institute of
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Electrical and Electronics Engineers) tarafindan gelistirilen EUI64 adresleme bu

calismalardan biridir.

EUI64 Adresleme

Bu adresleme mekanizmasinda bir aygita verilecek olan IPv6 adresi o aygitin ag ara
yiiz kartinin (NIC — Network Interface Card) sahip oldugu MAC (Media Access
Control) adresinden elde edilmesi amaglanmistir. MAC adresi her aygita 6zgii ve 48-
bitlik yapidadir. Durumsuz otomatik yapilandirma bu mekanizmay1 aga bagli olan
arabirimin MAC adresini alarak bir IPv6 adresini tiiretir. Bu adresleme

mekanizmasina bir 6rnek verecek olursak;

MAC adresi 00:10:A4:E3:95:66 olan bir arabirimin IPv6 adresi sdyle belirlenir.
Oncelikle MAC adresimiz 48-bit oldugundan bunu 64-bit’e tamamlamamiz gerekir.
EUI64 standardina gére MAC adresimizin ilk 24-bit ve son 24-bit’lik kisimlarinin
arasina her zaman FF:FE degeri eklenir. Boylece 64-bitlik bir deger elde etmis
oluruz. Bu deger 00:10:A4:FF:FE:E3:95:66 olacaktir. Bundan sonra 64-bitlik
ag tanimlayicis1 numarast bu degerin basina getirilir. Ag tanimlayicimizin yerel
baglant1 adreslerimizden FE80::/64 oldugunu varsayalim. MAC adresimizden
EUI64 mekanizmasimi kullanarak elde ettigimiz 00:10:A4:FF:FE:E3:95:66
degerini dorderli gruplar seklinde birlestirerek 0010:A4FF:FEE3:9566 degerini
elde ederiz. En son olarak ag tanimlayicimizi ve elde ettigimiz son degeri

birlestirerek FE80: : 0010 :A4FF:FEE3:9566 IPv6 adresini elde etmis oluruz.
2.4. IPv4 ve IPv6 Karsilastirmasi

Internet protokolii bilgisayar veya ag aygitlarinin bir ag iizerinden nasil iletisim
kuracagini belirleyen teknik kurallarin dizisidir. Karisik yapidaki aglarin birbirleri ile
haberlesmesini saglamasi, hizli degisimlere cevap vermesi ve interneti miimkiin
kilmas1 IP (internet protokolii)’nin gayet basarili bir protokol oldugunu gosterir.
Birbirinden farkli yapidaki aglar arasinda iletisimi saglamak amaciyla IP, tek tip
paket format1 ve iletim mekanizmast sunmustur. Su anda aktif olarak kullanilmakta

olan iki ¢esit IP siirtimii vardir; IPv4 ve IPVG.
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Bir uygulama herhangi bir bilgisayardan digerine internet veya baska ag {izerinden
veri aktarirken IP paketi kullanir. IP, OSI katmanlarindan 3. katman olan ag
katmaninda yer aldigindan fiziksel olarak hattin ne olduguna bakmadan ve donanim
olarak ag kartinin tiirtine bagimli olmadan bir {ist katmanda (tasima katmani) farkli
yapidaki bilgisayarlarin haberlesmesini saglar. Boylece IP fiziksel veya donanimsal
degisimlerinden etkilenmemistir. Bu yiizden internet milyonlarca bilgisayara ve
kullaniciya ulasmigtir. Mevcut internet teknolojisi IPv4 ile IPv6’y1 ayni ortamda
kullanmay1 saglamaktadir. IPv6 destegi olan aglarin ¢ogu hem IPv4 hem de IPv6

adreslerini kullanabilmektedir (ikili yigin mekanizmasi gibi) [26,32].

IPv6’nin getirmis oldugu yenilikler sayesinde IPv4’de yasanilan sorunlar giderilmis
durumdadir. IPv4 ile IPv6 arasinda bazi farkliliklar vardir. IPv4’iin eksiklikleri ve
adres sayisinin tiikkenmesi, IPv6’nin getirdigi yenilikler ve daha genis bir adres
uzayina sahip olmasi ile giderilmis durumdadir. Her ne kadar IPv4 ile IPv6 ayni
ortamda kullanilabilse de zamanla IPv6’ya tamamen gecilecektir. Asagidaki alt
basliklarda IPv4 ve IPv6 arasindaki farkliliklar verilmistir. Cizelge 2.14’te IPv4 ve

IPv6 karsilastirmalari verilip kisaca agiklanmustir.
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Ozellik IPv4 IPv6

Yayimlanma tarihi 1981 1999

Adres boyutu 32-bit (4 byte) 128-bit (16 byte)

Adres gbsterimi Topan Ol Sosterim SFEE F200-0234 ABOO:0123:7654
o :9801:ABCD

Onek gosterimi 192.146.0.0/24 3FFE:F200:0234::/48

Adres sayisi

232 =~4 294 967 296

2" = ~ 340 282 366 920 938 463
463 374 607 431 768 211 456

) Degisken uzunluktadir. | oo\ 0t b tta (40-bit) oldugundan
Paket baglig1 Islenmesi zaman A
daha verimlidir.
almaktadir.
Normal paketi 65536 bit
(64KB)’dir. Fakat, IPv6’da
Maksimum 65536 bit bulungn Veué_l milyar bit e kadar_
Paket boyutu (64KB) olabilir ulagabilen "jumbogram" sayesinde
' yerel aglarda (LANs) yiiksek
performansta veri isleme 6zelligi
saglar.
IPv4 ile uyumlulugu vardir.
Bolgesel adres kayit saglayicilar,
A, B, C gibi smiflara aboneler, cografi bolgeler ve alt
gore ayrilmigtir. CIDR aglar tarafindan hiyerarsik bir
Adres tahsisi kullanilmastir. Yerel sekilde tahsis edilebilir
kullanimi sadece durumdadir. Baglanti-hat ve mekan
baglanti-hat i¢in tarafindan yerel olarak
kullanilabilir. kullanilabilir. Gelecekte kullanim
i¢in adreslerin %70’lik bir kismi1
ayrilmistir.
Yonlend1r1c1-1er Boliimlendirme islemi en fazla bir
tarafindan bir ¢ok o
ver e . kez ve bilgisayar tarafindan MTU
adimda bglimlendirme degeri belirlendikten sonra yapilir
Boliimlendirme islemi yapilarak csetl beliie on sonfa yapiit.

yonlendirmelerde
performans diisiisii
yasanmaktadir.

Boylece yonlendiricinin
performansinda artis
saglanmaktadir.

Hizmet-Servis kalitesi

(Qos)

Hizmet kalitesi IPv4
paketinde tanimlanmis
fakat genellikle
kullanilmaz.

Akis etiketleme, Oncelik, gergek
zamanli veri ve multimedya yayin
destegi ve ek basliklar ile daha
yiiksek diizeyde hizmet kalitesi
saglamaktadir.
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[26,33]

Gilvenlik

IP seviyesinde kimlik
dogrulama veya
sifreleme
yapilamamaktadir. IP
katmani glivenlik
protokolii "IPSec"
secime baglidir. Boylece
daha tist katmanlarda
hizmet inkar1 (denial-of-
service) ve adres
aldatmasi (spoofing)
gibi giivenlik
zaafiyetlerine sebep
olabilir.

Paket igerisinde kimlik dogrulama,
sifreleme ve gilivenlik birligi
saglanmaktadir. [P katmani
giivenlik protokolii "IPSec"
zorunludur.

Yapilandirma yonetimi

Adresleme, elle veya
DHCEP ile yapilandirma
yapilabilir.

Adresleme, elle, otomatik veya
DHCP ile yapilabilir. Yerel
baglant1 adreslerinde otomatik
yapilandirmayi, temel aglar i¢in
durumsuz otomatik yapilandirma
saglamaktadir.

Coklu konumluluk
(multihoming)

Bu 6zellik mevcut
degildir.

IPv6 ag arayiizlerine birden ¢ok
adres atanabilmektedir. Adresler
ihtiyaglara gore giivenlik,
giivenilirlik, yiik dengeleme ve
hizmet kalitesi amaciyla
kulanilabilir [33].

Adpres tuirleri

Paketler tekli gobnderim
(unicast), coklu
gonderim (multicast) ve
yayin (broadcast) olarak
gonderilebilir.

Paketler tekli gonderim (unicast),
¢oklu gonderim (multicast) ve
herhangi bir alicili gonderim
(anycast) olarak gonderilebilir.
Anycast ile daha az paket trafigi
saglanmistir.
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2.4.1. IPv6 ve IPv4’te yapilan temel degisiklikler

Daha fazla adres

2128 adet adresi

IPv6, 128 bit veya 16 byte adresleme yapma o6zelligine sahiptir.
adresleyebilir. IPv4 adresi 32-bit’e sahiptir ve 2% adet adresi adresleyebilir. IPv6,
IPv4’e gore 2% kat daha fazla adres imkani saglamistir. IPv4’te adres sayisi yaklasik
4,29 milyar iken IPv6°da bu say1 340 282 366 920 938 463 463 374 607 431 768 211
456 veya 6,65 x 10% demektir. IPv6 da IPv4 gibi her bir ag aygitina bir fiziksel
baglant1 adresi verilir. IPv6 adresleme ile yer yiizeyinde metre kareye 6,02x10% adet
tekil IP diismesi saglanmistir. Yani 1 m?lik alana yaklasik bir mol (6,02x10%) adres

diismektedir. En verimsiz kullanimla bile bu kadar adres uzun bir siirede bitirilemez.

Ek basliklar ve giivenlik

IPv6’nin en esnek ve ilgi ¢ekici ozelliklerinden biri de ek basliklardir. Ek basliklar
her zaman kullanilmayan sadece segeneklere ihtiyag duyuldugunda bir pakete
yerlestirilir ve yeni ek basliklar tanimlanabilir. Temel IP baslhiginda yer alan sonraki
baslik kismi sayesinde eklenmek istenen ek bagliklar temel basliga dahil edilir. Ek
bagliklarin bazilar1 sabit bazilar1 da degisken boyuttadir. Ek baglik kullanmanin temel
nedenlerinden biri ekonomi digeri genisletilebilmedir. [Pv4 temel baslhigina ek baslik
yerlestirilirse bazen ihtiya¢ olmadigi halde bu kisimlar datagramda olacaktir.
Boylece, fazladan gereksiz veri iletimi ve bant genisligi kullanma s6z konusu
olacaktir. Ornegin, IPv4 bdlmelendirme istenmeyen durumda dahi bolmelendirme
bilgisi tasirdi, ama IPv6 gerekirse bunun i¢in ilgili ek bashga basvurur, gerekmezse
kullanmaz. Boylece gereksiz bagliklarin datagramdan ¢ikarilmasi ile zaman ve bant
genisliginden tasarruf edilmistir. Performans artis1 saglanmis olacaktir. Bunlar ek
bagliklarin ne kadar ekonomik olabilecegini ve performans artis1 saglayabilecegini
gosterir. IPv4’de sabit bir baslik kullanilmistir ve herhangi bir degisiklik yapilmak
istendiginde tiim IPv4 baslhig1 degisir. IPv6’da ise her bir degisiklik yeni bir ek baglik
olarak algilanir. Sonraki baslik (Next Header) bolmesi bu islevi saglar. Boylece, veri
paketine yeni bir 6zellik eklenmesi durumunda tiim paketi degistirmek yerine yeni

bir ek bashk tanimlamak yeterli olur. Ornegin, datagrammn (paketin) tamami
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sifrelenmek istenirse bir adet sifre ek basligi ile bu islem yapilir. IPv6’nin bu esnek
yapisi sayesinde gerekli goriilen basliklarin uygunlugu belirlendiginde kullanilabilir.
Boylece ek bashiklarin esnekligi, genisletilebilme ve gelistirilebilme 6zellikleri

sayesinde gerekli zaman ve mekanda kullanilabilir.

Otomatik adres yapilandirma ve gelismis adres tiirleri

IPv6 otomatik yapilandirma yoluyla dinamik adreslemeye imkan tanimaktadir. IPv6
adreslerinde ¢ok basamakli hiyerarsik bir yap1 vardir ve IPv4 adres yapisinda
bulunan yayin tiirii (broadcast) adresleme IPv6 da kaldirilmistir. Bunun yerine ilk
kez herhangi bir alicili (anycast) adres tiirii gelistirilmistir. Bu IP adresine sahip bir
grup bilgisayardan gonderenin durumuna gore en uygun bilgisayara yollanir. Coklu
alicili yonlendirme ise tarama alani eklenerek gelistirilir. IPv6 paket yapisinda yer
alan akis etiketleme sayesinde gondericiye 6zel veya trafik tiiriine 6zel tasima imkani
saglanir. BoOylece hangi paketlerin, hizmetlerin 6ncelikli olacagi tanimlanabilir.
Ornegin, canli video yaymni, goriintiilii konusma, mobil hizmetler, dncelikli tasima
gibi. IPv4’te yer alan internet kontrol mesaj iletisim kurali olan ICMP, IPv6’ya

uygun olacak sekilde gézden gegirilip ICMPv6 seklinde tasarlanmigtir [26,32].
2.4.2. 1Pv4 bashginda yer alan ve IPv6°da kaldirilan alanlar

IPv4 temel baslik yapisinda bulunan fakat IPv6 da silinen bes alan vardir [26]. Bu

alanlar agiklamalariyla birlikte asagida verilmistir.

e Baslik uzunlugu (Header length)
e Tanimlayici (Identifier)

o Bayraklar (Flags)

e Boliim katsayist (Fragment offset)

e Bagslik kontrolii (Header checksum)

Bashik uzunlugu (Header length) alani bir baglikta sabit bir uzunluga ihtiyag

duyulmadigindan silinmistir. IPv4’te bashik uzunlugunun minimum degeri 20

byte’dir. Fakat segenekler kismi eklenmisse, 4’er byte artarak 60 byte’a kadar



65

genisleyebilir. Bu yiizden IPv4’te toplam baglik uzunlugu hakkindaki bilgi 6nemlidir.
IPv6’da segenekler kismi Ek Basliklar kisminda tanimlanmustir [6,26].

Tammlayvict (Identifier), bayraklar (flags) ve boliim katsayisi (fragment offset)

alanlar1 IPv4 bashiginda bir paketin boliimlendirme (Fragmentation) islevini yerine
getirirler. Boliimlendirme islemi sadece daha kiiciik boyuttaki paketleri destekleyen
ag tizerinde biiyiik bir paket gonderildiginde baslar. IPv6’da herhangi bir bilgisayar
veya ag aygiti bir paketi boliimlendirmek isterse, IPv6 baslik yapisinda bulunan Ek
Bagliklar kismint kullanarak bu islemi yapar. Tanimlayici, Bayraklar ve Bolim
katsayis1 alanlarinin IPv6 baslik yapisindan silinmesinin sebebi gerektiginde ek

basliklar kismina eklenebilmesidir [6,26].

Baslik kontrolii (Header checksum) alani islem hizini arttirmak igin IPv6 baslik

yapisindan ¢ikarilmistir. Transfer katmaninda yer alan UDP ve TCP protokollerinin
zaten kontrol alanina sahip olmalar1 Baslik Kontrolii alaninin ¢ikarilmasina sebep
olarak gosterilmektedir. IPv4’te UDP kontrol alani istege bagliydi. Fakat IPv6 da
UDP kontrol alani zorunlu hale getirilmistir. IP en iyi 6lgiilerde aktarim saglayan bir
protokoldiir. Biitiinliigli saglamak {ist katman protokollerini sorumlulugundadir
[6,26].

Ayrica, IPv6’da protokol tiirii ve yasam siiresi alanlarinda bazi degisiklikler

yapilarak yeniden adlandirildi. Bu alanlarmn yerine akzg etiketi alan1 eklenmistir.

Veri boyutu sabitlendiginden béliimlendirme ihtiyaci ortadan kalkmustir. Ihtiyac
durumunda IPv6’da yer alan ek baslikla bu saglanabilmektedir.

TCP ve eternet zaten hata kontrolii yapmaktadir bu nedenle IP’den hata kontrolii

Ozelligi ¢ikarilarak paketin hizlanmasi1 hedeflenmistir.

IPv6’da baglik boyutu 40 byte ile sabitlenip gerekli eklemeler ek basliklara
birakilmis ve temel bashiktan segenekler cikarilarak gerektiginde kullanilabilecek

yapiya kavusturulmustur [6,26].
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3. IPVA’TEN IPv6’YA GECIS ASAMASI VE YONTEMLERI

IPv6’ya gecis asamasi devam ediyor ve edecektir. Mevcut IPv4 adreslerin en son bes
blogunun da dagitilmasiyla elde hi¢ IPv4 adresi blogu kalmamistir [3,4]. DHCP ve
NAT gibi ¢oziimler bir nebze de olsa IPv4 sayisinin hizla azalmasin1 engellemistir.
Fakat bunlarin da artik yeterli olmadig1 goriilmiistiir. internetin temelinde biiyiime ve
internet protokoliiniin islevsel olmasinin yaninda IPv6’nin gelistirilmesi internetin
hizla biiyiimesine katkida bulunacaktir. Ayrica, internet {izerinden Yyeni
uygulamalarin yayilmasin1 ve teknolojik gelismelere genis bir alan agmasini
saglayacaktir. Bazi biiyiik sirketler (Microsoft, Nokia gibi) IPv6 gelisimini
hizlandirmak i¢in ¢esitli makaleler yayinladilar. Cogu yeni uygulamalar ve isletim
sistemleri, Windows XP, Linux Kernel 2.1.8 ve tizeri, IPv6 islevlerini, ozelliklerini
kullanmaya ve desteklemeye basladilar. Fakat etkili, akici ve kolay bir IPv4’ten
IPv6’ya gegcisin saglanabilmesi igin bazi zorluklarin oldugunu gérmek ve bu
zorluklara ¢oztimler sunmak gerekir. IP’nin bulundugu katman 6nemli bir yapiya
sahiptir. Bu yiizden uygulama katmaninda yapilan degisiklikler hemen hayata
gecirilebildigi halde IP’nin bulundugu OSI ag katmanindaki degisiklikler hemen

hayata gecirilemez.

Bu kadar hizli gelisen bir teknolojik altyapiya paralel olarak teknolojiyi kullanan
insan sayis1 da giin gectikce artmaktadir. Internetin evrensel bir sekilde
kullanilabilmesi ve daha fazla kullaniciya hizmet verebilmesi i¢in IPv6 tek ¢oziim

olarak gosterilmektedir.
3.1. IPv6’ya Gegis Yontemleri

IPv6 gegis yontemleri veya mekanizmalari, IPv4 altyapisindan yeni nesil adresleme
sistemi olan IPv6’ya gecisi kolaylastiran teknolojilerdir. Ozellikle insanlar simdi
IPv4 aglar1 iizerinden nasil IPv6 aglarin1 kullanabileceklerinin yollarini artyorlar.
Aslinda [IPv4’ten IPv6’ya gecisten kasit IPv4/IPv6 ikilisini ayn1 anda
kullanabilmektir. IPv4 adres sayis1 bitmektedir fakat elimizde bulunan IPv4 adresleri
uzun siire kullanilacaktir ¢ilinkii mevcut sistemler bu adres tizerine kurulmustur. Bu

bolimde IPv4’ten IPv6’ya gecis icin gerekli olan gecisler ve asamalar
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anlatilmaktadir. IPv4 ve IPv6 aglarimi birlikte kullanabilmek i¢in genis bir araliga
sahip yontemler-mekanizmalar vardir. Ayrica [Pv4’ten IPv6’ya gecis yontemi olarak
kabul edilmeyen yalin IP (IPv6) yontemi de bulunmaktadir. [9,10,11,26]. Bu gegis

yontemlerini veya mekanizmalarini {i¢ ana kategoriye ayirabiliriz.

e Ikili yigin yontemleri/mekanizmalar (Dual stack mechanisms)
e Tiinelleme yontemleri/mekanizmalar1 (Tunneling mechanisms)

e (Ceviri yontemleri/mekanizmalar1 (Translation mechanisms)
3.1.1. ikili yigin yéntemleri/mekanizmalari (Dual stack mechanisms)

Ikili y1gin mekanizmasi hem IPv4 hem de IPv6 protokollerini ayni anda desteklerler.
Boylece bir ag aygitt hem IPv4 hem de IPv6 paketini gonderme ve alma 6zelliklerine
sahip olacaktir. Baska bir ifadeyle, bu mekanizma ayni cihaz tizerinde hem IPv4 hem
IPv6 adresini destekleme 6zelligine sahiptir. Bu sebeple ikili yigin mekanizmasini
kullanan cihazlarin yalin IPv4 veya yalin IPv6 kullanan cihazlara gore daha diisiik
performans gosterecegi belirtilmistir [9,34]. Sekil 3.1°de ikili y1gin mekanizmasinin
altyapist gosterilmistir. [Pv6 destekleyen uygulamalarin ¢ogu baglanmak istedikleri
noktanin ilk olarak IPv6 adresi olup olmadigini1 kontrol ederler. IPv6 adresi var ise
IPv6 iizerinden baglanir IPv6 adresi olmamasi durumunda ise IPv4 adresi tlizerinden
baglanti saglarlar. IPv4 ve IPv6 protokol yapilari genellikle birbirinden
bagimsizdirlar. Mantiksal ara ylizleri ayr1 numaralara sahip ve ayr1 hizmet
verebilirler. IPv4 ve IPv6 adreslerine sahip bir aygit, alict aygitin hangi tiir IP
adresine sahip oldugunu ya IPv6 baglantisinin varligi ya da DNS (Domain Name
System) kayitlar1 sayesinde anlayarak ona gore paket yollayacaktir [9,11,34].

Uygulama Katmam

TCP/UDP TCR/UDP

IPvE IPwa

AdS Internet Katman

Sekil 3.1. Ikili yigin mekanizmasi
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Ikili y1gin yonteminin en ¢ok soz edilen iki dezavantaji vardir.

Birincisi, her bilgisayara veya ag aygitina verecek IPv4 adresine ihtiyag olmasidir.
Buna ¢6ziim sunmak i¢cin DSTM (Dual Stack Transition Mechanism) metodu
gelistirilmistir. DSTM, IPv4 adres havuzunda bulunan adreslerin ihtiyag
duyuldugunda bilgisayar veya ag aygitlarina gegici olarak verilmesi mekanizmasidir.
Boylece daha fazla ikili yigina sahip yapilandirilmig ara yiizler ve daha az 1Pv4 adres

kullanilmis olacaktir.

Ikincisi, IPv4 ve IPv6 ikilisi ile iki adet yonlendirme tablosu ve islemi gerekecektir.

Bu da performans, hiz ve zaman kaybina neden olabilir.

Ikili y1gin mekanizmasin1 destekleyen bilgisayar ve yonlendiriciler IPv6 trafigini
IPv4 aglart iizerinden yonlendirmek i¢in asagida bahsedilecek tlinelleme

mekanizmasini da kullanabilirler.
3.1.2. Tiinelleme yontemleri/mekanizmalari (Tunneling mechanisms)

Tiinelleme mekanizmasi, [Pv6 trafigini mevcut yonlendirme alt yapisim1 kullanarak
IPv4 {izerinden tagima olanagi saglar. Ciinkii IPv6 mevcut IPv4 alt yapisi lizerinden
gelistirilmeye baglanmistir. IPv6 paketlerinin IPv4 alt yapisi ilizerinden tlinellenmesi
IPv6 paketlerinin IPv4 paketleri igerisine kapsiillenmesi ile yapilir [10,34,35]. Sekil

3.2’de IPv6 paketlerinin IPv4 igerisine kapsiillenmesi gosterilmistir.

_ . IPv6 IPv6
[Pv6 Paketi Baslig: Verisi
v Y
DU [Pv4 [ IPv6
IPv4 Paketi ;EINSl Baslig: Verisi

Sekil 3.2. IPv6 paketinin IPv4 igerisine Kapsiillenmesi [34]
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[Pv6 paketlerinin IPv4 igerisine kapsiillenmesi dort farkli yolla yapilabilir [34];

Yonlendiriciden-yonlendiriciye (Router-to-router)

IPv4 ag alt yapisi, Sekil 3.3’te gosterilen IPv6 trafigini birbirine bagl ikili yigin

mekanizmasina sahip yonlendiriciler arasina tiinelleme yapacaktir [34].

Pve e, J ~— Pvb
g-.———...l T *’-‘"i..————.—
70 . 7
PC-PT 2811 2811 BC-FT
Bilgisayar A  IPv4/IPvE Yanlendirici - 1 IPv4/IPv6 Yonlendirici -2 gilgisayar B

Sekil 3.3. Yonlendiriciden yonlendiriciye Kapsiillenme

Bilgisayardan yonlendiricive (Host-to-router)

Ikili y1gin mekanizmasina sahip (IPv6/IPv4) bilgisayarlar, Sekil 3.4’te gosterilen
IPv6 trafigini ikili y1gin mekanizmasina sahip yonlendiricilerden birine IPv4 ag alt

yapisi araciligiyla tiinelleme yapacaktir [34].

g — -
2811 BCET
Bilgizayar A IPv4/1Pv Yanlendirici - 2 Bilgisayar B

Sekil 3.4. Bilgisayardan yonlendiriciye Kapsiillenme

Bilgisayardan bilgisayara (Host-to-host)

IPv4 ag alt yapisi, Sekil 3.5°te gosterilen birbirine bagl ikili yigin mekanizmasina

sahip bilgisayarlar arasinda IPv6 tiinelleme islevini gorecektir [34].

Bilgisayar A Bilgisayar B

Sekil 3.5. Bilgisayardan bilgisayara kapsiillenme



70

Yonlendiriciden bilgisayara (Router-to-host)

Ikili yigin mekanizmasina sahip (IPv6/IPv4) yonlendiricilerden biri tiinellemeyi
kullanarak, Sekil 3.6’da gosterilen ikili yigin mekanizmasima sahip bilgisayarlara
ulagacaktir [34].

]P'rﬁ ~—

sy
PC-PT oo PC-PT
Bilgisayar A  IPv4/IPvE Yanlendirici - 1 Bilgisayar B

Sekil 3.6. Yonlendiriciden bilgisayara kapsiillenme
Tiinelleme, uyumsuz aglarin birbirleri ile iletisim kurmasini saglar. Tiinellemenin iki
temel amac1 vardir [34];

1. Ug diigiimlerde bulunan ikili yigin yonlendiriciler aracilifiyla aglar arasi
baglanti saglamak,

2. Ag digim aygitlarini farkli aglarla iletisim kurabilecek hale getirmek.
Tiinelleme mekanizmasi genel anlamda asagidaki tiirlerden olusur [34];

e Elle yapilandirilmis tiinelleme

e Otomatik tiinelleme

Elle yapilandirilmis tiinelleme

IPv6 paketlerinin IPv4 igerisine kapsiillenmesi yollarindan yonlendiriciden
yonlendiriciye (router-to-router) ve bilgisayardan yonlendiriciye (host-to-router)
sekillerinden de goriilebilecegi gibi IPv6 trafiginin, ikili yigin mekanizmasina
(IPv6/IPv4) sahip IPv6 paketlerinin ayristirilmast ve son hedef adreslerine
ulastirilmasindan sorumlu yonlendiricilerden birinin son noktaya tiinellenir [34].
Yonlendiricinin IP adresinin son alicinin IP adresi ile ayni olmamasindan dolay1

tinellemenin elle yapilandirilmas: zorunludur. Yapilan bu yapilandirmaya elle
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yapilandirma denir. Iki ucun bitisi de elle ayarlandig1 icin sikint1 vericidir, fakat

kolaydirlar. Tiinellenmis paketlerin ag lizerindeki yollar1 tahmin edilebilirler.

Otomatik tiinelleme

IPV6 paketlerinin IPv4 igerisine kapsiillenmesi yollarindan bilgisayardan bilgisayara
(host-to-host) ve yonlendiriciden bilgisayara (router-to-host) sekillerinden de
goriilebilecegi gibi IPv6 trafiginin, ikili yigin mekanizmasina (IPv6/IPv4) sahip IPv6
paketi dogrudan son hedef noktasina/bilgisayara yonlendirilir. Otomatik tiinelleme
daha 6nceden bir elle yapilandirma olmadan IPv4 adresinden IPv6 adresinin (::1Pv4-
adresi) otomatik olarak tiiretilmesi islemine denilmektedir [26,34,35]. Elle
yapilandirilmis  tiinellemeden farkli olarak otomatik tiinelleme trafigin yer
degistirmesi gereken aglar arasinda kullanilir. Otomatik tiinelleme mekanizmasi
otomatik yapilandirma sagladigi i¢in kolaydir. Fakat her bilgisayar igin bir IPv4

adresi gerektirdiginden uygulanmasi zordur.
Giincel olarak bes farkli otomatik tiinelleme mekanizmasi tanimlanmaistir.

1. Otomatik Tiinelleme (Automatic Tunnelling): [Pv4 uyumlu adreslerin
kullanimi (RFC 2893) [10].

2. 6to4 (Connection of IPv6 Domains via IPv4 Clouds): IPv4 bulutlar: yoluyla
IPv6 alanlar1 baglantisi olarak da bilinmektedir (RFC 3056) [36].

3. ISATAP (Intra-Site Automatic Tunnel Addressing Protocol)(RFC 5214-4124)
[13].

4. 6over4 (Transmission of IPv6 over IPv4 Domains without Explicit Tunnels):
IPv6’nin IPv4 alanlar1 {izerinden agik tlineller kullanmadan iletimi (RFC
2529) [12].

5. Teredo (Tunneling IPv6 over UDP through Network Address Translations
(NATSs) ) (RFC 4380) [14].

Otomatik tiinelleme (Automatic tunnelling)

[k olarak otomatik tiinelleme mekanizmasi “automatic tunelling” diye adlandirildi.

Otomatik tiinelleme 6to4 mekanizmasina ¢ok benzerdir, farkli olarak tekli IPv4
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adresleme haritalar1 bir tek IPv6 adresi ile sinirlandirildigindan otomatik tiinelleme
kadar verimli degildir. Bu IPv6 adresleri “IPv4 Uyumlu Adresler” olarak da
bilinirler. IPv6 6n eki /96 olarak gosterilir. Sekil 2.15’te IPv4 uyumlu IPv6 adres
yapist verilmistir. IETF standartlar1 tarafindan resmi olarak onaylanmamistir.2006
tarthinde kaldirilmigtir.  Bu  ge¢is mekanizmasinin  arttk  kullanilmayacagi

diistiniilmektedir [26,34,35].

6to4 (Connection of IPv6 domains via IPv4 clouds)

6to4 site icerisinde otomatik tiinellemeye izin vermesi haric ISATAP’a benzerdir.
Gegerli ve yonlendirilebilir IPv4 adresi otomatik olarak 6to4’{in basina 16 bit ve
degeri 2002 olan adresler olusturulur. Cizelge 2.13’te bu tiinelleme mekanizmasinin
alacagi degerler verilmistir. Herhangi bir 6t04 uyumlu sistem diger bir 6to4 uyumlu
sisteme bir paket gondermek istedigi zaman, IPv4 paketinin igerisine IPv6 paketini
kapsiiller ve IPv4 adresi ile kodlanmig paket ile bu paketi 6to4 hedef adresine
yonlendirir. Paket karsilandiginda hedef IPv4 bilgisayar1 [Pv4 basligimi kaldirir ve
islem IPv6 paketinden devam eder. 6to4 ve normal IPv6 internet arasindaki iletisim
aktarmalarla — yaymlarla kolaylastirilir. 6to4 herhangi bir alicili sabit bir adres ile
calistirmak miimkiindiir [26,34,35]. RFC 3056 belgesinde detayl: bilgileri verilmistir.

ISATAP (Intra-site automatic tunnel addressing protocol)

ISATAP olarak yapilandirilmis diigtimleri birbirine baglamak i¢in kullanilir.
Benzersiz yerel-hat belirleyicilerini olusturmak igin 6zel bir IPv4 adresi ile birlikte
calisir. Bu tiinelleme mekanizmasinin en 6nemli islevi otomatik tiinelleme ile IPv4
tizerinden IPv6 paketlerini iletmektir. ISATAP adreslerinin son 32 bit’lik kism1 [Pv4

adreslerini barindirir. Adres gosterimi su sekildedir;

<ISATAP dedisken o6nek/64>:0:5efe:<IPv4 adresi>

Degisken ISATAP 6neki 64 bit, 0000:5EFE degeri 32 bit ve IPv4 adresi 32 bit olarak

kullanilir.
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Yonlendirme kararlar1 ara yliz tanimlayicisi ve kullanilan 6neke baglidir. Bu
mekanizmanin sagladig kolayliklar vardir. Kolay yayilmasi ve IPv4 6zel adreslerini

kullanma olanag1 saglayan platformlar tarafindan desteklenmesi avantajlar1 arasinda

yer alir [26,34,35].

6over4 (Transmission of IPv6 over IPv4 domains without explicit tunnels)

IPv4 uyumlu IPv6 adresleri olarak da bilinen 6over4, var olan IPv4 adreslerinden
IPv6 adreslerini olusturmak igin kullanilir. Bu yaklasimda IPv4 c¢oklu gonderim
gruplar1 kullanilarak IPv4 adresleri bir sanal baglanti katmani adresi olur. Komsu
kesfi (Neighbour Discovery) IPv6 c¢oklu alicili adreslerini IPv4 c¢oklu alicili
adreslerine haritalandirarak baslar. IPv4 c¢oklu alicili yonlendirmesinin olabilmesi
icin yonlendiricinin 6over4 olarak yapilandirilmast zorunludur [35]. Bu ¢alismanin
ikinci boliimiinde IPv6 6zel adresler kisminda IPv4 uyumlu IPv6 adresleri ve yapisi
aciklanmustir. Detayli bilgi i¢in buraya bakilabilir (Sekil 2.15). RFC 2529 belgesinde
detayl bilgileri verilmistir [12].

Teredo (Tunneling IPv6 over UDP through network address translations (NATS))

Teredo, ag aygitlarina bir veya birden ¢ok NAT katmani iizerinden IPv6’y1
kullanabilme destegi vermek i¢in UDP {iizerinden paketlerin tiinellenmesi ig¢in
tasarlanmistir. Teredo’nun arkasindaki fikir, IPv6’dan IPv4’e ag adres geviricilerinin
ardindaki ag aygitina (host) izin vermektir. Bazi Teredo uygulamalar1 gecerli
olmalarina ragmen, protocol bir sekilde akis halindedir ve gerekli sunucu aktarma
altyapis1 daha gergeklesmemistir [34,35]. Cizelge 2.13’te gosterildigi gibi Teredo
adresleri i¢in 2001:0000::/32 IPv6 dagilimi verilmistir. RFC 4380 belgesinde

detaylar1 verilmistir [14].

3.1.3. Ceviri yontemleri/mekanizmalar (Translation mechanisms)

IPv4 / IPv6 gegislerinde kullanilan ¢eviri mekanizmalarin temel amaci IP paketlerini
cevirmektir. TCP/IP referans ve OSI modelinde ¢esitli katmanlarda yer alan ceviri

mekanizmalar1 vardir. Bunlar bulunduklar1 katmanlara gore su sekildedir [34];
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e Ag katmani (Network layer)
— Stateless IP/ICMP Translation Algorithm (SIIT) - RFC 2765
— Network Address Translation - Protocol Translation (NAT-PT) - RFC
2766
— Bump In the Stack (BIS) - RFC 2767
e Tasimma-Ulasim katmani (Transport layer)
— Transport Relay Translator (TRT) - RFC 3142
e Uygulama katman1 (Application layer)
— Bump In the API (BIA) - RFC 3338

SIT (Stateless IP/ICMP translation algorithm)

SHT algoritmast RFC 2765 belgesinde tanimlanmistir. ICMPv4 ve [ICMPvV6
bagliklar1 arasi ile IPv4 ve IPv6 paket basliklari arasinda ¢ift yonlii geviri yapan
algoritmadir. Sadece IPv6 destekli diigiimler ile sadece IPv4 destekli diigiimler
arasinda ¢eviri yapma ozelligine sahiptir. Bu algoritma ile TCP ve UDP bagliklarinin
geviri isleminden etkilenmemesi hedeflenerek tasarlanmigtir. SITT algoritmasi
tizerine kurulan BIS (Bump In the Stack) ve NAT-PT (Network Address Translation-
Protocol Translation) ¢eviri metodlar1 vardir. OSI ve TCP/IP referans modelinde ag
katmaninda yer aldiklari i¢in aglarin birbiriyle calismasini destekeleyebilir. Bu geviri

metodunun genis alanlarda yonetimi zordur [26,34].

NAT-PT (Network address translation-protocol translation)

Bu ceviri mekanizmasi RFC 2765 belgesinde tanimlanmistir. NAT-PT, IPv4
adreslerine karsilik gelen IPv6 adresi bilgilerini bir sunucu aracigiyla saklar. Ag
trafiginin tamami bu sunucu iizerinde gonderilerek IPv4 adreslerinin dogru IPv6
adreslerini almalar1 saglanarak uygun bir sekilde haberlesme saglanir. SIIT

algoritmasi kullanilarak paketlerin tespiti yapilir [26,34].
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BIS (Bump In the Stack)

BIS ceviri mekanizmas1 RFC 2767 belgesinde tanimlanmistir. IPv6 aglar1 {izerinden
IPv4 paketlerinin haberlesmesini saglar. Aga gonderilen paketlerin hangi IP tiiriinde
oldugu belirlenir. IPv6 adresleri IPv6 modiillerinde c¢eviri isleminden gegirilerek

islenir. IPv4 adresleri ise dogrudan TCP/IP protokolii araciligiyla islenir [26,34].

TRT (Transport Relay Translator)

TRT ¢eviri mekanizmasi RFC 3142 belgesinde tanimlanmistir. IPv6 aglar tarafindan
kullanilan TCPv6 / UDPv6 oturumlar: ile IPv4 aglar tarafindan kullanilan TCP /
UDP oturumlarinin haberlesmesini saglamak i¢in OSI tasima-ulagim katmaninda
ceviri islemini yapar. IPv6 ve IPv4 baglantilarini saglayan bir ikili y1gin yonlendirici
tizerinde TRT sistemi kurulabilir. Ipv6 baglantisindan gelen IPv6 adresi yonlendirici

tizerinde bulunan TRT tarafindan IPv4 adresine gevrilerek iletisim saglanir [26,34].

BIA (Bump In the API)

BIA g¢eviri mekanizmasit RFC 3338 belgesinde tanimlanmustir. BIA, BIS metodunda
oldugu gibi IPv6 aglarn tizerinden IPv4 bilgisayarlarinin haberlesmesini
saglamaktadir. BIS’ten farki OSI modelinin katmaninda bulunduklari konumdur. BIS
bulundugu ag katmani konumu itibariyle IP paketlerinin ¢evrilmesini dogrudan
saglarken, BIA uygulama katmaninda bulundugundan IPv4 API ve IPv6 API’leri

arasinda geviri islemini yapar [26,34].
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4. 1Pv6 DESTEKLI DONANIM VE YAZILIMLAR

Mevcut sistemlerde IPv6 destegi veren yazilim ve donanimlar hakkinda bilgiler
asagidaki basliklar altinda cizelgeler igerisinde verilmistir. Siralama programlama

dilleri, isletim sistemleri, yazilimlar ve donanimlar seklinde belirlenmistir.
4.1. Programlama Dillerinde 1Pv6 Destegi Durumu

Giinlimiizde ¢esitli yazilimlart gelistirmek i¢in kullandigimiz programlama dilleri
artik [Pv4’lin yaninda IPv6’ya destek vermektedirler. En ¢ok kullanilan programlama

dillerinin IPv6 destegi hakkinda bilgiler Cizelge 4.1’de verilmistir.

Cizelge 4.1. Programlama dilleri IPv6 destegi durumu [37]

IPVv6 destek

Programlama dili Aciklama
durumu

getaddrinfo() Single unix specification version 3
tarafindan bir standart haline getirildi. Bu standart
POSIX 1003.1g-2000 ve RFC 2353 belgelerinde
yayimlandi. 1999 tarihinden itibaren Unix
C/C++ tarafindan kullanilmaktadir. Ayrica, Destekliyor
gethostbyname(), gethostbyname2(),
gethostbyaddr(), getipnodebyaddr(), ve
getipnodebyname() standartlar1 da
kullanilmaktadir.

Perl programlama diline ait socket6 veya
10::Socket::INET6 modiillerinin kullanilmas1
gerekir. Boylece, getaddrinfo(3) ve
getnameinfo(3) kiitiiphane fonksiyonlarina soket

Perl tabanli bagimsiz uygulamalarin gelistirilmesi Destekliyor
olanagi saglantyor. Perl programlarinin IPv6
desteginin saglanmasi zor oldugundan bu
modiillere ihtiya¢ duyulmustur.

Python Python 2.6 ve iizeri siirlimlerde IPv6 destegini Destekliyor

socket.create connection() metoduyla saglamustir.

Java 1.4 siiriimiinden beri IPv6 destegi
Java vermektedir. Ikili y1gi mekanizmasim kullanarak | Destekliyor
bu destegi saglamustir.

Microsoft Platform Ocak 200 ve sonras siiriimlerde IPv6 destekli
Software Development | Winsock programlarini gelistirme olanagi Destekliyor
Kit (SDK) saglamistir.

Microsoft Visual C++ siirim 6 ve tizeri ile IPv6

Microsoft Visual C++ destekli yazilimlar gelistirilebiliniyor.

Destekliyor



http://search.cpan.org/dist/IO-Socket-INET6/INET6.pm

4.2. Tsletim Sistemlerinde IPv6 Destegi Durumu
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Giliniimiizde en ¢ok kullanilan igletim sistemleri artik IPv4’iin yaninda IPv6’ya

destek vermektedirler. Giiniimiizde en ¢ok kullanilan isletim sistemlerinin IPv6

destegi hakkinda bilgiler Cizelge 4.2’de verilmistir.

Cizelge 4.2. Isletim sistemleri IPv6 destegi durumu [37]

isletim sistemi Aciklama (IijG destek
urumu
Linux (Redhat,
Ubuntu, Centos, | Linux kernel 2.2 ve sonraki stirimlerde Destekliyor
Debian v.b.)
Sun Solaris Solaris 8.9 ve sonraki siiriimlerde Destekliyor
Mac OS X Mac OS X 10.4.8 ve sonraki siiriimlerde Destekliyor
FreeBSD FreeBSD 6.1 ve sonraki siiriimlerde Destekliyor
i . HP-UX 11i ve ayrica HP tarafindan desteklenen diger .
HP-UX11i igletim sistemlerinin tiimii 21 Mart 2011 itibariyle Destekliyor
NetBSD 1999 yilindan itibaren IPv6 destekliyor.
NetBSD NetBSD 1.4.1 ve sonraki biitiin siirimlerinde IPv6 Destekliyor
destegi vermektedir.
NetBSD 1999 yilindan itibaren IPv6 destekliyor.
OpenBSD NetBSD 1.4.1 ve sonraki biitiin siiriimlerinde IPv6 Destekliyor
destegi vermektedir.
IBM AIX IBM AIX 5 ve sonraki siiriimler Destekliyor
Microsoft Windows XP SP2 ve sonrast
Windows Vista RC1 ve sonrasi
Windows Windows 2000 ve sonras Destekliyor

Windows Server 2003 ve sonrast
Windows 7

4.3. Yazihmlarda IPv6 Destegi Durumu

Giiniimiizde en ¢ok kullanilan yazilimlar artitk IPv4’iin yaninda IPv6’ya destek

vermektedirler. Bahsedilen yazilimlarin tiirlerine gore IPv6 destegi hakkinda bilgiler

Cizelge 4.3’te verilmistir.
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Yazihmlar Tiirii Aciklama (IjPV6
urumu

Internet Explorer 6

Safari

Firefox 2 I o

Opera 7.20 Web Tarayier | Delrtilen ve sonraki siirimlerde | pogioy )iy o
IPv6 destegi saglanmugtir.

Google Chrome

Kongueror 3.1.2

Netscape Navigator 7.1

Apache 2.x

1S 6 Belirtilen ve sonraki siiriimlerde .

Lighttpd 1.4.27 Web Sunucu IPv6 destegi saglanmstir. Destekliyor

Webfs 1.19

Solidpop3d 0.15

Courier-pop3d 0.42.2 Posta Sunucu Belirtilen ve sonraki stirtimlerde Desteklivor

Courier-imapd 0.42.2 IPv6 destegi saglanmstir. y

Dovecot 0.99.10.6

Thunderbird 2

Windows Mail (XP ve

Vista tizerinde)

Windows Live Mail . C o

(XP ve Vista lizerinde) IID ?SE deri ﬁ)ellgt(lilelz \i? so?lr arll<r1nslutrll;mlerde Destekliyor

Apple Mail App stemcile v6 destegl saglanmigtir.

Microsoft Outlook 2007

Pine 4.62

KMail 3.1.2

Pure-ftpd 1.0.14

ProFTPD 1.2.9rc2 Belirtilen ve sonraki stirimlerde .

Vsftpd 2.0.0 FTP Sunucu IPv6 destegi saglanmistir. Destekliyor

Wzdftpd 0.3.3

Ftp 0.17-51.fc12

Iftp 2.6.5 - C o

fget 0.4.1 FTP Istemci Eﬂ?&lez V,? Sg?lr:;(rlnslu;lrlmlerde Destekliyor

kongueror 3.1.2 estegl sag Sur.

Filezilla3.3.5.1

Bind 8 Belirtilen ve sonraki stirtimlerde .

PowerDNS 3.3.1 DNS Sunucu IPv6 destegi saglanmustir. Destekliyor

Google Arama http://ipv6.google.com/ .

Facebook Web Sitesi http://www.v6.facebook.com/ E&sf;]“yor

CNN http://ipv6.cnn.com/ '
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Burada Google, Facebook ve CNN gibi kuruluslarin artik web hizmetlerini IPv6
destekli hale getirmeleri biiyiik bir 5nem arz etmektedir. Ozellikle Google gibi cesitli
hizmetler sunan biiyiik bir kurulus IPv6 iizerinden arama hizmeti sunuyorsa IPv6’nin

gelecegimizi ne kadar etkileyecegi aciktir.
4.4. Donanimlarda IPvé6 Destegi Durumu

Giiniimiizde en ¢ok kullanilan donanimlar artik IPv4’iin yaninda IPv6’ya destek
vermektedirler. Bahsedilen donanimlar ve IPv6 destegi hakkinda bilgileri Cizelge

4.4’te verilmistir.

Cisco diinya pazarinda ag aygitlari, hizmetleri ve ¢oziimleri konusunda en biiyiik
paya sahiptir. Bu yiizden Cisco tarafindan gelistirilen cihazlar ve yazilimlar artik
IPv6 destekli olarak piyasaya siiriilmektedir. Sadece donanimsal anlamda

baktigimizda yeni iiretilecek her aygitta [Pv6 destegi olacag: agiktir.

Tirkiye, "Kamu Kurum ve Kuruluslart ig¢in IPv6’ya Gegis Plam1” konulu
Bagbakanlik Genelgesi 8 Aralik 2010 tarihli ve 27779 sayili Resmi Gazete’de
yayimlamistir. Bu genelgede yeni alinacak donanimlarin artik IPv6 destekli olmasi

gerektiginden agikca bahsedilmistir [38].
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Donanim

Tiiri

Aciklama

1Pv6
durumu

Cisco

Yonlendirici
(Router)

Cisco CRS-1

Cisco 12000 Series

Cisco 10720 Series

Cisco 10000 Series

Cisco ASR 1000Series

Cisco 10000 Series

Cisco 7600 Series

Cisco 7500 Series

Cisco 7304

Cisco 7301

Cisco 7200 Series

Cisco AS5850

Cisco AS5400

Cisco AS5350

Cisco 4000 Series

Cisco 3800 Series

Cisco 3700 Series

Cisco 3600 Series

Cisco 3200 Series

Cisco 2800 Series

Cisco 2600 Series (2691 HARIC)
Cisco 2500 Series

Cisco 1800 Series

Cisco 1700 Series

Cisco 870 series

Cisco 860 series

Cisco Catalyst 6500Series

Cisco Catalyst 4500 Series

Cisco Catalyst 3750 ve 3750-E Series
Cisco Catalyst 3560 ve 3560-E Series
Cisco UBR 7200

Cisco Gateway GPRS Support Node Release 7.0
(KABLOSUZ AG GECIDI)

Destekliyor

Cisco

Anahtar
(Switch)

Cisco Catalyst Express 500 Series Switch
Cisco Catalyst 2900XL Series Switch
Cisco Catalyst 2960 Series

Cisco Catalyst 3500XL Series Switch
Cisco Catalyst 3560, 3560-E, 3750 ve 3750-E
Series Switch

Cisco Catalyst 4500 Series Switch

Cisco Catalyst 4500-E Series Switch
Cisco Catalyst 5000 Series Switch

Cisco Catalyst 6500 Series Switch

Cisco Nexus 7000

Destekliyor
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Cisco 10S Software IPv6 firewall
Cisco PIX Firewall

Gilvenlik . . . )
Cisco duvart Xl;slc;aﬁfg 5500 Series Adaptive Security Destekliyor
(Firewall) Cisco Catalyst 6500/7600 Series Firewall
Services Module (FWSM)
Yénlendiric Alcatel-Lucent 7710 SR
Alcatel (Router) Alcatel-Lucent 7750 SR Destekliyor
Alcatel-Lucent 7670 Routing Switch Platform
Anahtar Alcatel-Lucent OmniSwitch 6400
Alcatel (Switch) Alcatel-Lucent OmniSwitch 6850 Destekliyor
Alcatel-Lucent OmniSwitch 9000
T Series Core Routers: T320, T640, T1600, TX
MATRIX, ve TX MATRIX Plus
E Series Broadband Services Routers: ERX310,
ERX700 SERISI, ERX1410, ERX1440, E120,
Juniper Yonlendirici E320 Destekliyor
P (Router) CTP series circuit to Packet Platforms: CTP y
1002, CTP 1004, CTP 1012, CTP 2008, CTP
2024, CTP 2056
J Series Services Routers: J2320, J2350, J4350,
J6350, JCS1200 Control System
Yénlendirici 3Com® MSR 50 Series Multi-Service Routers
3Com (Router) 3Com® MSR 30 Series Multi-Service Routers Destekliyor
3Com® MSR 20 Series Multi-Service Routers
3Com Anahtar 3Com® Switch 8800 Ailesi Desteklivor
(Switch) 3Com® Switch S7900E y
DGS-3627G
Anahtar DGS-3650
D-Link (Switch) DGS-3627 Destekliyor
DGS-3612G
DES-6500

4.5. IPv6’da Karsilasilan/Karsilasilacak Problemler

IPv6 kullanimimin yaygin hale gelmesiyle giivenlik, gec¢is asamasi, ag ve sistem

yoneticilerinin bilgi eksiklikleri, mevcut yazilimlarin IPv6 deste§ine sahip olmamasi

gibi problemler ortaya ¢ikacaktir.
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IPv6 aglarda kullanilmak istenen saldir1 tespit ve Onleme sistemleri, gilivenlik
duvarlart ve ag yonetim gibi yazilimlarin IPv6 destegi olmak zorundadir. Aksi
taktirde bu yazilimlar IPv6 aglarinda hizmet veremeyecektir. Bu da giivenlik

acisindan IPv6 aglarda sorun teskil etmektedir.

IPv6’ya gecis asamasinda Ozellikle ikili yigin geg¢is mekanizmasinda ayni anda hem
IPv4 hem de IPv6 bulunacagindan giivenlik duvarlari yazilimlarinda tanimlanan
kurallar birbirinden farkli olmalidir. Bagka bir ifadeyle IPv4 ve IPv6 giivenlik duvari
kurallar1 kesinlikle birbirinden farkli olmalidir. Béyle bir durumda ag trafigi hizinda
yavaglamalar olacaktir. Bu problemin ¢éziimii mevcut giivenlik duvari uygulamasini
IPv6 destekli duruma getirmek yerine IPv6 destekli ayri bir giivenlik duvari

uygulamasini mevcut aga yerlestirmektir [26,37,41].

IPv6 gelisen teknoloji igin yenilikler sunmaktadir. Fakat, sistem ve ag yoneticilerinin
bilgi eksiklikleri bu yenilikleri kullanma noktasinda sikintilar olusturacaktir. Sistem
ve ag yoneticilerinin IPv6 konusunda bilgilendirilmeleri gerekmektedir Ag
yonetiminin en Onemli standardi olan SNMP i¢in fazla sayida gelistirmeler
yapilmamistir. SNMP ile IPv6 aglarmi IPv4 iizerinden gozlemleyebilirsiniz fakat

sadece IPv6 destekli aglar1 gézlemleyemezsiniz [26].

Mevcut uygulamalarin bazilarinin dogrudan internet katmani ile baglantis1 var iken
bazilarmin yoktur. Internet-ag katmani ile dogrudan iligkisi olmayan uygulamalarin
IPv4 ve IPv6 ortamlarinda higbir degisiklik yapmadan caligirlar. Fakat, internet-ag
katmani ile dogrudan iliskili uygulamalarda degisiklikler yapilmalidir. Protokol
bagimsiz uygulamalar haline getirilmeldir. Boylece, hem IPv4 hem de IPv6
paketlerini isleyebilir duruma gelecektir ve uygulamalarin hizmet verme noktasinda
sikintilar1 olmayacaktir. Internet-ag katmanina bagli olarak hizmet veren diger bir
ifadeyle soket tabanli uygulamalarin sadece IPv6 destekli aglarda daha fazla
problemleri bulunmaktadir [26,37,41].

Bu calismada soket tabanli bir POP3 uygulamasinin IPv6 destekli olarak hizmet
vermesi i¢in gerekli diizenlemeler ve gelistirmeler yapilmistir. Calismanin besinci

boliimiinde uygulamaya ait bilgiler verilmistir.
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5. IPv6 DESTEKLI UYGULAMA GELISTIRILMESI

Mevcut uygulamalarin ¢ogunda IPv6 destegi bulunmamaktadir. Bu uygulamalarin
IPv6 paketlerinden gelen veriyi isleyebilmeleri icin mutlaka IPv6 destegine sahip
olmalart gerekir. Asagidaki basliklarda C programlama dilinde hazirlanan mevcut
uygulamalarin yeni nesil internet protokolii-IPv6 ile haberlesmeyi saglayacak

gelistirme yontemleri ve agiklamalar1 verilmistir.
5.1. Mevcut Uygulamalara IPv6 Destegi Verilmesi

Gliniimiizdeki uygulamalarin ¢ogu heniiz IPv6 destekler durumda degildir. Bu
uygulamalara IPv6 destegi saglayabilmek i¢in mevcut kodlamalara yamalar
yapitlmali veya yeniden hem IPv4 hem IPv6 destegi saglayan kodlamalar
yapilmalidir. Bdylece uygulamalarimiz hem IPv4 hem de IPv6 ile calisabilecek
duruma gelirler. TPv4 adresleri uygulamalar tarafindan tamsay1 (integer) olarak
saklanmaktadir. IPv4 adreslerinin 32 bit olmasindan dolayr uygulamalarda herhangi
bir sikintt olugsmamustir. Fakat yeni nesil internet protokolii - IPv6, 128 bit
uzunlugundadir. Uygulamalar tarafindan mevcut IPv4 adreslerinde kullanilan
tamsay1 alan1 bu protokol i¢in kullanilamaz. Bu yiizden adreslerin tutulacagi alan
IPv4/IPv6 ikilisi i¢in degistirilmesi gerekir. C programlama dili sistem dosyalarindan

olan <sys/socket.h> dosyasinda bu degisiklikler yapilabilir.

Uygulama olarak ikili yigin mekanizmasim desteklemek i¢in dncelikle IPv4 ve IPv6
adreslerini ele almamiz gerekir. Uygulamalarimizda hem IPv4 hem de IPv6
adreslerini kullanabilmek i¢in sockaddrs yapilarini, ornegin, sockaddr_in veya

sockaddr_in6 gibi, kullanmamaliyiz. Boylece, adres sinifi bilgilerini igeren veriler

taniml1 adres tiirlerine gore veriyi tagiyabilirler.

IPv4 soketlerini belirlemek i¢in soket tabanli uygulamalarin programlama ara yiizleri
AF_INET sabitini kullanarak tanimlarlar. IPv6 soketlerini belirlemek icin ise
AF_INET6 sabiti kullanilir. C programlama dili yapisinda yer alan IPv4 akranlarini
belirlemek i¢in sockaddr_in yapist kullanilir. IPv6 akranlarmi belirlemek igin ise

sockaddr_in6 yapisi kullanilir.



84

IPvd’de kullanimi  sOyledir; sDegiskenIPv4 = socket (AP_INET,
SOCK_STREAM, IPPROTO_TCP)

IPv6’da kullanim sekli soyledir; sDegiskenIPvé = socket (AP_INETS6,
SOCK_STREAM, IPPROTO_TCP)

Asagidaki kodlar sockaddr in ve sockaddr in6 yapilarinin tanimlamalarini

gostermektedir.

IPv4 sockaddr_in tanimlama:

struct sockaddr in {

u_int8_t sin_len; /*sockaddr uzunlugu */

u_int8 t sin_family; /* Adres sinifi */

u_intl6_t sin_port; /* TCP/UDP port numarasi */

struct in_addr sin_addr; /* IPv4 adresi */

int8 t sin_zero[8]; /*i¢ dolgu degeri - padding */
}i

IPv6 sockaddr_in6 tanimlama:

struct sockaddr in6 {

u_int8 t siné_len; /* bu yapmm uzunlugu (socklen_t) */

u_int8 t siné_ family; /* AF_INETG (sa_family_t) */

u_intl6_t sin6_port; /* Tasima katmani portu */

u_int32 t siné_ flowinfo; /* IPV6 akis bilgisi */

struct in6_addr sin6_addr; /* IPv6 adresi*/

u_int32_t sin6_scope id;/*indeks degeri link-site yerel adresler*/
}i

Yukarida verilen kodlarda sockaddr_in6, sockaddr_in ile karsilastirildiginda

sockaddr_in6 iki farkli alana sahiptir. sin6_flowinfo ve sin6_scope_id.

Soket tabanli API (Application Programming Interface) ile IPv6 destekli
uygulamalar gelistirilebilir. Bunun i¢in IP adres sinifini getaddrinfo Ve
getnameinfo Kullanarak adres tiiriinden bagimsiz bir hale getirebiliriz.
Uygulamalarimizda adreslerimizi temsil etmek i¢in sockaddr yapisini
kullanacagimizi belirttik. Bu yiizden Cizelge 5.1°de artik kullanilmayan ve
protokollerden bagimsiz yeni uygulama programlama ara yiizleri gosterilmistir

[39,40,41]. Geleneksel olarak, sadece IPv4 uyumlu programlar IPv4 adreslerini
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in_addr yapisini kullanarak ¢alistirirlar. in_addr veya iné_addr yapisini kullanan
soket API’lerinin kullanilmamas1 gerekir. Aksi takdirde uygulamalarimiz hangi adres

tiirlinden veri alacagini anlayamaz ve ¢alisamaz duruma gelir.

Cizelge 5.1. Artik kullanilmayan ve protokolden bagimsiz yeni API’ler [39,40,41]

Kullanilmayan API’ler Protokolden bagimsiz yeni API’ler

struct sockaddr_in (adresleri saklamak

.. struct sockaddr_storage
i¢in)

gethostbyname

gethostbyname? getaddrinfo

getservbyname (port numarasini
yerlestirirken kullanilir)

gethostbyaddr

getservbyport (soket adresini alirken getnameinfo

kullanilir)

inet_addr

inet aton getaddrinfo (Al NUMERICHOST)

parametresi ile kullanilir

inet_nsap_addr

inet_ntoa getnameinfo (NI_NUMERICHOST)

- parametresi ile kullanilir
inet_nsap_ntoa

inet_makeaddr

inet_netof

inet_network Kesinlikle bu uygulama programlama
ara yiizlerinden kagmilmalidir. Artik

inet_neta kullanilmamaktadir.

inet_net_ntop

inet_net_pton

rcmd rcmd_af

rexec rexec_af

rresvport rresvport_af
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5.2. Mevcut Uygulama Kodlarinin Diizenlenmesi

Bir programin mevcut kodlarini IPv6 destegi verecek sekilde tekrar yazmak i¢in IPv4
bagimli veri tiirlerinin yaninda fonksiyonlari da bulmamiz gerekir. C programlama
dili ile genellikle soket tabanli IPv4 uygulamalari yazilmistir. Gelistirilecek
uygulamada C programlama dili ile yazilacagindan bu ¢alismada C programlama

diline uygun kodlamalardan bahsedilecektir.

Oncelikle *.c ve *.h uzantili C programlama dilinin kullandig1 dosyalarda IPv4
tarafindan kullanilan soket tabanli uygulamalarin fonksiyonlarini bulmak gerekir.
Ornegin, UNIX tabanli igletim sistemlerinde (LINUX gibi) IPv6 destegini vermemiz

gereken IPv4 soket dosyalarini su sekilde arayabiliriz;

e grep gethostby *.c *.h
e grepinet_aton *.c *.h
e grep sockaddr_in *.c *.h

e grepin_addr *.c *.h

Microsoft tarafindan gelistirilen ve Microsoft Visual Studio kurulu isletim
sistemlerinde C:\Program Files\Microsoft SDKs\Windows\v6.0A\Bin klasorii altinda
yer alan checkv4.exe. programi kullanilarak mevcut C programlama dili ile yazilmig
IPv4 yazilimlarinin IPv6 destegi saglamasi icin gerekli kodlamalar hakkinda daha

detayl bilgiler alinabilir.

Soket API dosyalar1 sadece bir *.c (.c uzantili) dosyadan olusuyorsa, diizeltilmesi
¢ok kolay olacaktir. Aksi takdirde IPv4 bagimli verileri kullanan biitiin dosyalari
bulup protokol bagimsiz olacak sekilde diizeltmemiz gerekir. Boyle bir durumda
biitlin kodlar1 (yap1 tanimlarini, fonksiyon parametreleri) bagimsiz adres sinifi
yapisina uygun olarak degistirmemiz gerekecektir. Diizeltmis oldugumuz
uygulamalarin/programlarin UNIX tabanli sistemlerde c¢alisabilmesi i¢in bazi RFC

belgelerinde agiklamalar yapilmistir [39,40,41].
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UNIX isletim sistemi ve tiirevlerinde (LINUX gibi) sunucu uygulamalarinin

caligabilmesi i¢in iki yol izlenir. Bu yollar;

e Internet siiper sunucu olarak da bilinen inetd modudur. Inetd agdan gelen
talepler dogrultusunda en az kaynak kullanimi ile bir¢ok ag programini
yiikler. Inetd(8) olarak da gosterilebilir.

e Tek basina (Stand-alone) galisan program modudur.

Sunucu tabanli uygulamalarin hem [Pv4 hem de IPv6 kullanicilarinin kullanabilecegi
(yararlanabilecegi) bir hizmet saglamalar1 i¢in iki tane dinleme soketini agmamiz
gerekir. Bunlar AF_INET ve AF_INET6 dinleme soketleridir. Bu soketlerin

acilmasi bir kag yol ile yapilabilir.

1. Uygulamay: IPv6 destekler hale getirmek. Inetd(8), siiper sunucusunu, hem
AF INET hem de AF INET6 baglantilarina cevap verebilecek sekilde
ayarlanmasi. Genel olarak Linux ve Unix isletim sistemlerinde bulunan
/etc/inetd. conf dosyasindan bu yapilandirma yapilabilir.

2. Coklu dinleme soketlerini algilayan bir uygulama c¢alistirmak. Bunu
select(2) Vveya poll(2) fonksiyonlarini-metodlarim1  kullanarak
yapilabilir.

3. Uygulamanin iki durumunu (AF INET ve AF INET6) da calistirmak. Bu
durumlardan birisi IPv4 i¢in AF INET, digeri ise IPv6 durumu igin
AF_INET6’d1r.

Bahsi gecen durumlardan 1. ve 2. durumlar RFC belgelerinde onerilmektedir. 3.
durumda uygulamada soketler arasinda gecis yapabilmek icin komut satirmdan
komutlar verilmelidir. Bu nedenle, uygulamamiz adres sinifindan bagimsiz

olmayacaktir [39,40,41].
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5.3. IPv6 Destekli Sunucu Uygulamasimin Gelistirilmesi

Yukarida verilen bilgiler dogrultusunda POP3 (Post Office Protokol version 3)
sunucusunun giivenli, hizli ve verimli bir sekilde iletisim saglamasini amaglayan ve
cesitli platformlarda (FreeBSD, NETBSD, OpenBSD, Debian, Red Hat v.b.)
calisabilen bir sunucu uygulamasinin, popa3d, IPv6 tizerinden de ¢alisabilmesi igin
gerekli diizenlemeler yapilmistir. popa3d 6zgiir yazilim 6zelligine sahip, dagitilabilir
bir POP3  sunucu  yazilimidir.  Yazillm  resmi  web  sitesinden

(http://www.openwall.com/popa3d/) temin edilebilir.

Bu yazilim inetd (stiper sunucu), Ve tek basina (stand-alone) gelen ¢agrilara cevap
verebilmektedir. Ek-1’de verilen dosya C programlama dili ile yazilmis ve siiper
sunucu (inetd)’dan gelen sadece IPv4 ve IPv4/IPv6 ikilisinin ¢agrilarina cevap
verecek kodlamalar1 gorebilirsiniz. Aymi sekilde Ek-2’de C programlama dili ile
yazilmigs tek basma calisan (stand-alone) uygulamadan gelen sadece IPv4 ve
IPv4/IPv6 ikilisinin dinleme soket ¢agrilarma cevap verecek kodlamalari

gorebilirsiniz.
5.3.1. Uygulama gelistirme ortam

Popa3d uygulamasini resmi web sitesinden (http://www.openwall.com/popa3d/)
bilgisayarimiza indirdik. indirdigimiz dosya popa3d-1.0.2.tar.gz adinda sikistirilmis
halde gelmektedir. Dosyayr WinZIP, WinRAR, 7-Zip gibi bir yardimci program
araciligiyla actiktan sonra elimizde programa ait biitiin dosyalarin yer aldigi bir
popa3d-1.0.2 klasorii olacaktir. Artik editdriimiiz araciligiyla uygulamayi
gelistirmeye baglayabiliriz. Bu uygulama Dev C++ editori  kullanilarak
gelistirilmistir. Sekil 5.1°de kullanilan editor bilgileri verilmistir. Popa3d sunucu
program dosyalarinin yeni olusturdugum tez adli proje igerisine dahil edilmesinin

ardindan editor igerisindeki goriiniimii Sekil 5.2°de verilmistir.
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Sekil 5.1. Uygulama gelistirme editori
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Oncelikle tez projemizde *.c ve *.h uzantili dosyalarda IPv4 tarafindan kullanilan

soket tabanli uygulamalarin fonksiyonlarin1 bulmak gerekir. Bunun igin asagidaki

komutlar bir Linux tiri olan Ubuntu 10.10 maverick sunucusu iizerinden

calistirilmistir.
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Gl oo+ 255

File Edit Search View P
W=
B8 O @ 33 7

Praoject ] Elassesl DEbUEI]

B-(g] mds

----- auth_pam.c
----- auth_paszwd.c
----- auth_zhadow.c
----- | databaze.c
----- | databazeh
----- | mailbow.c
----- | mailbox b
----- ] Makefile

----- | rizec

----- mizc.h

----- params. h
----- B pop_auth.c
----- B pop_atth.h
----- pop_rook.
----- B pop_trans.c
----- B pop_tranz.h
----- popadd.8
----- B pratacal.o
----- B pratacal kb
----- gtandalone.c
----- B shartup.c

----- | version.c
----- ] VIRTUAL
----- | wirtual.c

----- | wirtualh

Sekil 5.2. Editorde tez projesinde popa3d dosyalarinin goriiniimii

IPv6 destegini vermemiz gereken IPv4 soket dosyalariin hangileri oldugunu bulmak

i¢in;

o)

e & grep in addr *.[ch]
standalone.c: if ((sock = socket (AF INET, SOCK_STREAN,
IPPROTO TCPT)) < 0)
standalone.c: addr.sin family = AF INET;
virtual.c: if (length != sizeof(sin) || sin.sin family !=
AF INET
virtual.c = ) return NULL;
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e 3% grep in addr *.[ch]
standalone.c: addr.sin addr.s addr) struct in addr addr)
/* Source IP address */
standalone.c: addr.sin addr.s addr = inet addr (DAEMON ADDR) ;

standalone.c: addr.sin addr.s addr)
standalone.c: inet ntoa(addr.sin addr
standalone.c:));

standalone.c: inet ntoa(addr.sin addr));
standalone.c: inet ntoa(addr.sin addr));
standalone.c: inet ntoa(addr.sin addr));
standalone.c: sessions[j].addr = addr.sin_ addr;

virtual.c: return inet ntoa(sin.sin addr);

o)

e % grep sockaddr in *.[ch]
standalone.c: struct sockaddr in addr;
virtual.c: struct sockaddr in sin;
komutlarint yazdiktan sonra kalin harflerle gosterilmis iki tane dosyanin oldugunu
gorliyoruz. Bunlar virtual.c ve standalone.c dosyalaridir. Uygulamamizin IPv6
destegi verebilmesi icin bu iki dosyanin i¢inde gerekli diizenlemelerin yapilmasi
gerekir. Ayrica, Microsoft tarafindan gelistirilen checkv4.exe programini kullanarak
uygulamamizda yer alan biitiin dosyalar kontrol edilmistir. UNIX ortaminda
kontrollerden sonra bulunan virtual.c ve standalone.c dosyalarinin yaninda Microsoft
tarafindan gelistirilen, Microsoft Visual Studio kurulu isletim sistemlerinde
C:\Program Files\Microsoft SDKs\Windows\v6.0A\Bin klasorii altinda yer alan ve
Windows ortaminda calisan checkv4.exe araciligiyla biitiin uygulama dosyalar
kontrol edilmistir [37-41]. Bulunan virtual.c ve standalone.c dosyalarina ek olarak
degisiklik yapilmasi gereken diger dosyalar params.h ve startup.c dosyalaridir. Bu
dosyalarmn icerigi kontrol edilip gerekli diizeltmeler yapilmistir. Asagida yapilan
degisiklikler hakkinda acgiklamalar verilmistir.

"virtual.c" dosyasinin diizeltilmesi ve aciklamalar

Bu dosya kullanici tarafindan POP3 sunucunun IP adresine bagli olarak birbirine
bagli dosyalarini1 ¢oklu dosyalara ayirmak igin sanal ana dizin olusturma islevini
saglar. Dosyanin igerisinde yer alan IPv4 bagimli olan kod lookup () fonksiyonu

icerisinde yer alir. Sekil 5.3’te bu kodlar gosterilmistir.
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static char *lookup (void)
{

stroct sockaddr in sin;

socklen t length;

length = =izeof (=in);

if (getsockname (0, (=2truct =sockaddr *)&=in, &length)) {
if (errmno = ENOTS0OCE) retorn "":
log error("getsockname");
retuorn HULL;

if (length != =izeof(=2in) || =2in.=2in family != AF TNET) return NULL;

retuorn inet ntoa(sin.sin addr);

Sekil 5.3. virtual.c dosyasinda IPv4 bagimli kisim

Bu kodlarin adresten bagimsiz olarak ¢alismasi igin diizeltilmesi gereken alanlar
vardir. Bu alanlar Cizelge 5.1’de gosterilmistir. Linux (Ubuntu 10.10) ortaminda
popa3d yaziliminin hangi dosyalarinda IPv6 destegi verilmesi gerektigini bulduktan
sonra Windows ortaminda ¢alisabilen editoriimiiz araciligiyla bu dosyalarimizi
diizenleyecegiz. IPv6 destegi verilmesi gereken dosyalarimizi Microsoft tarafindan
gelistirilen kiiciik bir uygulama olan checkv4.exe’yi calistirarak daha net bir sekilde
anlayabiliriz. Sekil 5.4’te checkv4.exe programi virtual.c dosyasinda yapilmasi

gereken degisiklikleri listeliyor. Bu degisiklikleri su sekilde siralayabiliriz;

e sockaddr_in yerine sockaddr_storage veya sadece IPv6 destegi igin
sockaddr_in6 kullanilmalidir.

e AF_INET yerine AF_INET®6 kullanilmalidir.

e inet_ntoa yerine getnameinfo() kullanilmistir. Cizelge 5.1’de belirtildigi gibi
getnameinfo (NI_NUMERICHOST) seklinde kullanilmalidir.
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r — 5}
8 Administrtor: CiWindows\ystem3Zimd. cxe (I )

sWindows b . BASBin>checkud .exe GiullzepssLUMSDeskt

inet_ntoa : wse WSAAddr

Sekil 5.4. virtual.c dosyasinin checkv4.exe ile kontrolii
Bu degisikliklerden sonra virtual.c dosyamiz Sekil 5.5’te gosterildigi gibi IPv6

destegine sahip bir dosya olacaktir.

static char *lookup(void)

struoct sockaddr storage sin; _

socklen t length;

length = sizeof(zin):

if (getsockname (0, (struct sockaddr *)&sin, &length)) {
if (errno == ENCOTSCCE) return "";
log_error("getzockname");
return NULL;

- gqatnameinfo

hata =
NULL, 0, NI _NUMERICHOST):
if (hata) {

1

return hbuf;

Sekil 5.5. virtual.c dosyasinin IPv6 destekli kisminin goriiniimii
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Bu dosya iizerinde yaptigimiz degisiklikler ve agiklamalari su sekildedir.

e Oncellikle struct sockaddr in sin; olan satir1 yorum yapip bu satirm
yerine struct sockaddr storage sin; satirini yazdik. Bdylece
hafizada sadece IPv4 degil IPv6 adreslerini de alabilmemiz i¢in yer ayirmis
olacagiz.

e [Pv6 adreslerini de alabilmek icin adresleri numara/sayilardan olusacak
sekilde degil de bir dizi olarak kaydetmek icin bir sabit degisken olarak
tanimlandi. static char hbuf [NI_MAXHOST] ;

e Uygulamamizin deneme asamasinda IPv4/IPv6 adres bilgilerini alamamasi
durumunda olusacak bir hatayr belirtmek i¢in int hata diye bir degisken
tanimlandi.

e getnameinfo () girdi olarak soket adresi ve almak istedigimiz IPv4/IPv6
adreslerini gonderip ¢ikt1 olarak IP adreslerini bir dizi icerisinde aldik. Bu
cikttyr bir Boolean deger alan hata degiskenine atadik. Eger almak

istedigimiz IP adresinde bir sorun var ise bos deger donecektir.

"standalone.c" dosyasinin diizeltilmesi ve aciklamalari

Popa3d uygulamasinin siiper sunucu (Inetd) olarak mi1 yoksa tek bagina (standalone)
calisip  calismayacagimi  params.h  adli  bashk dosyasinda yer alan
POP_STANDALONE degeri belirler. POP_STANDALONE degeri 0 (sifir) ise
siiper sunucu tarafindan tetiklenecegini belirtir. POP_STANDALONE degeri 1 (bir)
ise ya siper sunucu tarafindan ya da tek basina tetiklenecegini belirtir.

POP_STANDALONE degeri 1 olarak degistirilmistir.

Bu dosya basit olarak tek basina galisma olarak tetiklendigi durumda popa3d
uygulamasinin hizmet vermesini saglamaktir. EK-3’te standalone.c dosyasinin sadece
IPv4 destekli degistirilmemis o©nceki hali verilmistir. Ayni sekilde Ek-4’te
standalone.c dosyasinin IPv4/IPv6 ikilisinin destekli degistirilmis son hali
verilmistir. Checkv4.exe programi tarafindan kontrol edilen ve Sekil 5.6°da

standalone.c dosyasinda degistirilmesi gereken kodlar verilmistir.
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BN Administrator: C\Windowshsys

C:sUserssLUM~\Desktopspopadd—1.@.2%virtual.c(64> : inet_ntoa : use WSAAddressTolt
ring or getnameinfo with NI_NUMERICHOST instead

C=“FProgram Files“Microsoft SDKs“Windows>wbt _BA~Bin>checkvd._exe GC:sUsers LUM-Deskt
opspopald-1._8_2vstandalone.c ~s
C=sUzeprssLUM\Desktop~popadd-1.8.2~standalone.c{4?> © in_addr : use in6_addr in a
ddition for IPub support

C=sUzeprssLUM~Desktop~popadd-1.8.2~standalone.c{113> : sockaddr_in - use sockaddr
_storage instead,. or use sockaddr_inb in addition for IFPub support

C-sUzepss LUM~Dezktop~popadd-1.8.2~standalone.c{122> : AF_INET : use AF_IMNETG6 in
addition for IPvb support

C=sUzeprssLUM~Dezktop~popadd-1.8.2~standalone .c{138> AF_IMET : use AF_INET6 in
addition for IFve support

C=UzseprssLUMDesktoppopadd-1.8.2~ztandalone . c1312> inet addr : use WEAStringT
oAddress or getaddrinfo with AI_NUMERICHOST instead
C=sUzseprssLUM\Desktop~popadd-1.8.2~standalone . ct213> inet ntoa uze WEAAddress
ToString or getnameinfo with MI_HUMERICHOST instead
C:sUserssLUM~Desktopspopadd—1.H.2xstandalone .c<{224)> inet ntoa uze WSAAddress
ToString or getnameinfo with NI_NUMERICHOST instead
C:sUserssLUM~Desktopspopadd—1.H.2nstandalone.c<233> inet ntoa use

ToString or getnameinfo with NI _HNUMERICHOST instead
C=Useprs~LUM~Desktop~popadd-1.8.2~standalone .c{242> inet ntoa use

ToString or getnameinfo with NI_NUMERICHOST instead

C=“FProgram Files“Microsoft SDKs“Windows>wb . BA~Bin>

Sekil 5.6. standalone.c dosyasinin checkv4.exe ile kontrolii

standalone.c dosyasinda yaptigimiz degisiklikler (Ek-4) ve agiklamalar1 su sekilde

siralanabilir;

e Oncellikle standalone.c dosyamiza ag veritabani islemlerinin
tanimlamalarindan ~ sorumlu netdb.h baslik dosyasi (#include
<netdb.h>), giris ¢ikis arabirimlerinden sorumlu ioctl.h sistem baslk
dosyasi (#include <sys/ioctl.h>) ve ag kartindan sorumlu if.h ag
baslik dosyasi (#include <net/if.h>) dahil edilmistir.

e [P adresini alacagimiz aygit tamimlanmistir. (#define DEVICE "ethO")

e Kaynak IPv4 adresinin tanimlandig1 struct in_addr addr yapisi kaynak

IPv6 adresini de alabilsin diye asagidaki kod satir1 eklenmistir.

#if HAVE_ INET6
struct in6_addr addr6; /* Kaynak IPv6 adresi */
#fendif

e Belirtilen adres IPv4 veya IPv6 adresi olmasi durumunda int main

(void) fonksiyonunda asagida gosterilen gerekli tanimlamalar yapilmistir.

#if 'HAVE INET6
struct sockaddr in addr;
int addrlen;

#felse
struct sockaddr iné addré;
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struct ifreq ifr;

char temp[24];

int addrlené6;
#endif

IPv6 / 1Pv4 soketlerinin TCP protokoliinden dinlenmesi i¢in int main

(void) fonksiyonunda gerekli kodlamalar yapilmstir.

#if HAVE INET6

if ((sock=socket (AF_INET6,SOCK STREAM, IPPROTO TCP)) <0)
return log_ error("socket"),

#telse

1f((sock—socket(AF INET, SOCK STREAM, IPPROTO TCP)) < 0)
return log error("socket"),

#fendif

IPv6 / IPv4 adres sinifi tiirii, portu, soketi bilgilerini almak ve bunlar

adlandirmak i¢in su degisiklikler yapilmistir;

/*Adres sinif turid, port, soket, IPv4/IPvé adresleri
tanimlamalari */
#if 'HAVE INET6
memset (&addr, 0, sizeof(addr));
addr.sin_ family = AF_INET;
addr.sin_addr.s addr-lnet _addr (DAEMON_ADDR) ;
addr. 51n_port = htons(DAEMON PORT) ;
#telse
memset (&addr6, 0, sizeof (addr6)) ;
addr6.sin6_family = AF_INET6;
addr6.sin6_port = htons (DAEMON PORT) ;
1f(1net_pton(AF INET6, DAEMON ADDRG6, &addr6.sin6 addr)<0)
return log error("lnet_pton")
memset (&ifr, 0, sizeof(ifr));
strncpy (ifr.ifr name, DEVICE, sizeof(ifr.ifr name));
if (ioctl(sock, SIOCGIFINDEX, &ifr) < 0)
return log_error("ioctl");

#endif

#if HAVE_ INET6

if (bind (sock, (struct sockaddr *)&addr6, sizeof (addr6))) {
return log_error("bind") ;

}

#telse

if (bind (sock, (struct sockaddr *)&addr, sizeof(addr))) {
return log_error("bind") ;

}

#endif

/*tanimlamalar-kodlamalar*/
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IPv6 / IPv4 adres tiiriine gore gelecek olan paketlerin kabul edilmesi i¢in
asagidaki kodlamalar yapilmistir.

/* Eer IPv6 dedil ise yani IPv4 ise */

#if 'HAVE_ INET6

addrlen = sizeof (addr) ;
new=accept (sock, (struct sockaddr *)&addr, &addrlen);

/* Eger IPv6 ise */

#telse

addrlen6 = sizeof (addré6) ;

new=accept (sock, (struct sockaddr *) &addr6,
&addrlensb) ;

#endif /* IPv6 bitis*/

IPv6 / IPv4 adres tiiriine gore ayni adres lizerinden birden fazla oturum

acilmamasi i¢in gerekli for dongiisii i¢erisine asagidaki kod eklenmistir.

/* kaynak adres ig¢in en fazla oturum sayisi */

/* E§er IPv6 dedil ise yani IPv4 ise */

#if 'HAVE INET6
if (sessions[i].addr.s_addr == addr.sin_addr.s addr)
if (++n >= MAX SESSIONS_PER SOURCE) break;

/* Eer IPv6 ise */
#else
if (sessions[i] .addr6.s6_addr==addr6.sin6_addr.s6_addr
)
if (++n >= MAX SESSIONS_ PER SOURCE) break;
#endif

#if 'HAVE_ INET6
syslog (SYSLOG_PRI_ HI,"%s: sessions 1limit reached",
inet ntoa(addr.sin_addr));

#felse
syslog (SYSLOG_PRI HI, "%s: sessions 1limit reached",
inet ntop (AF_INET6, &addr6.sin6_addr, temp,sizeof (temp)

))
#fendif

Oturum bilgilerinin hangi adres ve adres tiiriinden geldigini kayit altina almak

i¢cin asagidaki kodlamalar yapilmastir.

/* IPv4 adresine gore olan sistem loglari */
#if 'HAVE INET6
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syslog (SYSLOG_PRI 1O, "Session from %s",
inet ntoa(addr.sin_addr));

/* IPv6 adresine gore olan sistem loglari */

#telse
syslog (SYSLOG_PRI 1LO, "Session from %s",
inet ntop (AF_INET6, &addr6.sin6_addr, temp,
sizeof (temp))) ;

#tendif

e |Pv6 / IPv4 adreslerinden gelen oturum bilgilerinin dogrulugunu onaylamak

icin agagidaki kod satir1 eklenmistir.

/* IPv4 adresi ise */
#if 'HAVE INET6
sessions[]j] .addr = addr.sin_addr;

/* IPv6é adresi ise */
#telse

sessions[j].addr6é = addr6.sin6_addr;
#endif

Ek-4’te kalin olarak yazilan kodlamalar IPv6 destegini saglamak igin gelistirilmis

kisimlardir. Bu degisikliklerden sonra popa3d uygulamas: artik komut satirindan -4
ve -6 parametrelerinden herhangi birini girerek hangi IP tiiriine gore islem yapacagini

belirtebiliriz.

"params.h" dosvasinin diizeltilmesi ve aciklamalari

Popa3d uygulamasinin siiper sunucu (Inetd) olarak mi1 yoksa tek basina (standalone)
calistp  ¢alismayacagmi  params.h  adli  bashk dosyasinda yer alan
POP_STANDALONE degeri belirler. POP_STANDALONE degeri 0 (sifir) ise
stiper sunucu tarafindan tetiklenecegini belirtilir. POP_STANDALONE degeri 1

(bir) ise ya siiper sunucu tarafindan ya da tek basina tetiklenecegini belirtir.

Bu dosya basit olarak tek basina calisma olarak tetiklendigi durumda popa3d
uygulamasinin hizmet vermesini saglamaktir. Ek-5’te params.h dosyasinin sadece
IPv4 destekli degistirilmemis 6nceki hali verilmistir. Aym sekilde Ek-6’da params.h

dosyasinin IPv4 / IPv6 ikilisinin destekli degistirilmis son hali verilmistir.
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params.h dosyasinda yaptigimiz degisiklikler (Ek-6) ve agiklamalari su sekilde

siralanabilir;

e [Pv6 paketlerini de uygulamamizda kullanabilmek i¢in asagidaki kod satiri

eklendi.

//IBRAHIM AKSIT -> IPv6 Destedi saglamak ig¢in tanimlandi
#define HAVE INET6 1

e Sadece IPv4 adresleri icin biitiin arayiizleri dinleyecek olan 0.0.0.0 adres
tanimlamasma (#define DAEMON ADDR "0.0.0.0" /* INADDR ANY

*/) ek olarak IPv6 adreslerini dinleyecek olan "::" adresi i¢in asagidaki

tanimlama yapilmistir.

//IBRAHIM AKSIT -> IPv6 dinlenecek adres ic¢in tanimlandi

#define DAEMON ADDR6 "1
/* IPv6 ig¢in dinlenecek adres - biitiin arayiizleri dinler
*/

Ek-6’da Kkalin olarak yazilan kodlamalar IPv6 destegini saglamak igin
yapilmig/eklenmis kodlamalardir. Bu degisikliklerden sonra popa3d uygulamasi artik

[Pv4 adreslerinin yaninda IPv6 adreslerini de dinleyecektir.

"startup.c" dosvasinin diizeltilmesi ve aciklamalari

Popa3d uygulamasinin baslangi¢ dosyasidir. Komut satirindan gelen parametrelerle
islem yapar. Ek-7’de startup.c dosyasinin sadece IPv4 destekli degistirilmeden
onceki hali verilmistir. Aymi sekilde Ek-8’de startup.c dosyasmnin IPv4/IPv6

ikilisinin destekli degistirilmis son hali verilmistir.

startup.c dosyasinda yaptigimiz degisiklikler (Ek-8) ve aciklamalari su sekilde

siralanabilir;

e Temel anlamda soket bagliklar1 sistemden cagrilarak uygulamamiza dahil

edilmistir.

/* socket baslik dosyasini uygulamaya dahil ediyoruz */
#include <sys/socket.h>
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e |PVv6 adres sinifin1 da dinleyebilmek i¢in asagidaki kod satir1 eklenmistir.

/* Adres sinifina IPv6 ekledim */
int af = AF_INET6;

e Uygulamamizin kullanim fonksiyonuna komut satirindan IPv4 ve IPv6

adreslerini parametre olarak belirtebilecegimiz kodlar eklenmistir.

/* Komut satiri IPv6 destedi ig¢in ekledim.*/
fprintf (stderr, "Usage: %s [-D] [-V] [-4] [-6] \n",
progname) ;

e Yukaridaki maddede bahsedilen komut satir1 destegini yapan kodlar

eklenmistir.

//DV46 programin Date = D, Version =V, IPv4d = 4, IPv6 =
6 ig¢in tanimlandi.
while ((c = getopt(argc, argv, "DV46")) != -1) {

// IPv4 ise

case '4':
af = AF_INET;
break;

// IPv6 ise

case '6':
af = AF_INET6;
break;

------

}

Ek-8’de kalin olarak yazilan kodlamalar IPv6 destegini saglamak icin gelistirilmistir.
Bu degisikliklerden sonra popa3d uygulamas: artik IPv4 adreslerinin yaninda IPv6

adreslerini de isleyecek ve komut satirindan -6 parametresini de kabul edecektir.
5.3.2. Uygulama test ortamm

Gelistirilen 1Pv6 destekli popa3d uygulamasi IPv6 erisiminin ULAKBIM tarafindan
saglandig1 “Ulusal IPv6 Protokol Altyapisi Tasarimi ve Gegisi Projesi” kapsaminda
gelistirilen Sekil 5.7 ve Sekil 5.8’de genel topolojisi gosterilen IPv6 Test Yatagi ve
Gelistirme Ortami (IPv6-GO)’nda test edilmesi amaglanmisti. Fakat, IPv6 destekli
popa3d uygulamasi proje siiresinde tamamlanamamistir. Ayrica, “Ulusal IPv6
Protokol Altyapis1 Tasarimi ve Gegisi Projesi” tamamlandiktan sonra Gazi

Universitesi Bilgisayar Miihendisligi Béliimiinde kurulan giivenlik laboratuvarindaki
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IPv6 baglantis1 maddi sebeplerden dolayr kesilmek zorunda kalmistir. Bu yiizden
uygulama bu test ortaminda denenememistir. Bunun yerine gelistirilen uygulama,
ULAKBIM tarafindan saglanan test ortamu ile bir baglant1 ortami olusturulmus ve
olusturulan bu IPv6 destekli ag ortammda denenmistir. ULAKBIM tarafindan

saglanan ve uygulamaya ait test ortami ag topolojisi Sekil 5.9’da gosterilmistir.
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Sekil 5.7. IPv6-GO ag topolojisi [7]



103

o/ CLLEL86RTL00E Tordl

OFE'SSE'SSE'55E “HSYIN
82/ 8ZL0E0OFLESL "IN
¥l — 0EL°0E'0FL'EGL “Dd

FO/ LCLLEL-BEELOOE “9rdl

Ote §52° 552552
gg /821 '0e’0FL EGL
BZL°0E'0FL E6L “Frdl

Ay
t’ '.&g

Ay

9€L [ VELBEELO0E ‘9Ad|
e52'992'95¢° 952
0E/ 82°02°0FL'EEL

0E'0E'0FL'E6L “tAdl

921 S O2ELBEELO0Z “9ndl
€52'552'952°95¢2
0€ /8208 0FL°EEL
62 0E'0FLE6L -Frdl

R

SZl/EEL86E L00E ord|
AT A T T A
6€/9L0e°0¥LEEL

02020 L E6L -tAdl

SZL S LEL-BEEILO0Z 9nd|

8te 552952952
62/ 9L02°0FLEEL
2L°0E'0FL'E6L ‘pAdl

SZLl/SELB6ETL00E onrd|
“Fadl

asgld
=

XNNIFH
Ip1596

[-]

)

asgelH
=y

SEL/FIELREELO0Z 90!
Brd G52 592 552
62 /910 0FLEEL
1208

OFL'E6L “FAdl

WO

WIHNY TN -
EETEENTW Iy e RENIY|

NEOETRGWTO0T — [TO0ET-REE100T
RO 00T — TIOE1-R6R 100T
OTOETR6® T00Z — 1000 CT 8681008
SO000:E T8GR 100D

Hapauqng ISP 9Ad]

9/ L2 ELIBERIL00E 19nd|
O¥Z'S52'952'952 HMSWYIN

82 /091L°08°0FL°E6L “LIN
FLL —29L°0€0FL'EGL -Od

ae

PO/ LCLEEL-BEETL00Z (9AdI

OFe'SS2'552° 552
/091°0E°0FLEGL
L8102 0FL EGL “PAdI

921 { WUELTBEELO0EZ “9Ad|
252'592°952° 652

0E /! F2'0e0FL'EEL
9202 0F L'EGL “tAd|

9ZL /6-EL-BEELO0Z -9ndl|

0E f r2'0e°0FL'EEL

252952952552

SE0E'0FL EEL pAdl

NNOD,

SZL/9EL86ETL00Z "9nd|
LLOE0FL'EGL “pAdI

BlUO - GOA L
_u_:_-. ._.-.o. ﬂ._i- ﬂu.n. —l_ r

SEL /21 ELBERIL00E 9ndl
8¥2'592'952°95¢
62 /91°0e°0FL7EEL
61 '0E0F L' E6L “tAd|

[SID[HIAONITINQA
YHVYHNY LINAVIN

ST IsEmuE Ny unon aiq 1Sueyssy apuijey Sednyn) 1§ g 3413221 OD-0AJ1 SSTOCOFTE61

WO OD-94d]
125 OD-94d1
IWTEH AW OO=9ad ]

LI3[$3UPE ] adejaiu]

o091 0rl eel
16108 0F] €61 091708 0F1 €61
GETOL0OFTEG] -BTIOE0F1E6]
LTI 0E0OFE6l — TEO0E0F1 €6l

£ 0 0FIe6l — 0°0E0F1 €61

LIAIINS LIA[SIIPE FAJ]

BPR/ETHEE 00T
FCO0E0FE6]

isewnpuepded saapy 0=9a41

Sekil 5.8. IPv6-GO genel topolojisi [7]
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NN

Anahtar (Switch) Anahtar (Switch)
Cisco, Alcatel... Cisco, Alcatel...

g

Bilgisayarim

IBRAHIM L . .
GAZI UNIVERSITESI

Ates Duvar (Firewall)
IPFW, NETFILTER, PIX,....

Yonlendirici (Router)
Cisco, Juniper,...

INTERNET
(ULAKGAZI)

ikili Yagin (Dual Stack)
Ubuntu 10.10 (Maverick)

Sunucu
(IPv4/1Pv6 Destekli)

ULAKBIM

Popa3d Uygulamasinin
Kuruldugu Bilgisayar N L
Ydnlendirici (Router)

Cisco, Juniper,...

_ Ikili Yagin (Dual Stack)
N Windows 7 Professional
(IPYa{IPyG Desleki)

Popa3d Uygulamasinin
Denendidi Bilgisayar

Yénlendirici (Router)
Cisco, Juniper,...

Ates Duvan (Firewall)
IPFW, NETFILTER,
PIX,....

Sekil 5.9. Uygulama test ortami genel ag topolojisi

ULAKBIM tarafindan IPv6 destekli test ortam saglandiktan sonra Gazi Universitesi

Bilgi Islem Dairesi Baskanligi’nda bulunan sadece IPv4 adresine sahip bilgisayarim

tizerinden ULAKBIM de bulunan ikili y1gim mekanizmasina sahip (IPv4/IPv6) Linux

Ubuntu 10.10 maverick yiiklii sunucuya uzaktan erigsim saglanmistir. Uzaktan erigim

saglanan sunucu lizerine gelistirmis oldugum uygulamanin dosyalar1 aktarilmistir.

Windows 7 Professional yiiklii istemci bilgisayara ait IP bilgileri Sekil 5.10°da

verilmistir.
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Metwark Connection Details @

Metworkk Connection Details:

Property Value

Connection-specific DON...

Description 3Com 3C540 Gigabit LOM Ethemet Adapi
Physical Address 00-0C-BE-D7-6C-2D

DHCF Enabled Mo

Pv4 Address 153.140.30.237

Pvd Subnet Mask 25h 255 256 248
Pv4 Default Gateway 15314030233 [l
Pvd DMNS Servers 153.140.83 251

IPv4

153.140.83.352

2001:a98:13baba::7

fed0::88941736:5105:8035%11

2001:398:13baba::1
2001:398:10::251
2001:398:10::252

Sekil 5.10. Windows 7 professional IP bilgileri

Linux Ubuntu 10.10 (maverick meerkat) yiiklii sunucuya ait IP bilgileri Sekil 5.11°de

verilmigtir.

root@H1ELINTY: fhome/test$ ifconfig ethl

ethi Link encap:Ethernet HWaddr 00:0c:ée:d7:6a:8d

Pvd |inEt addr:193.140.30.22 Becast:193.140.30.23 Hask:255.255.255.243|
ineté addr: feBO::20c:6eff:fed7:6a8d4/64 Scope:Link

IPv6 ——ineté addr: 2001:a98:13::5/125 Scope:Global|
UP BECADCAST BUNHING MULTICAST MIU:1500 Metric:l
BX packet3:15271 errcors:0 dropped:0 overrun3:0 frame:0
TX packet3:11277 errcora:0 dropped:0 overruns:0 carrier:0
collisions:0 txgueuelen:1000
B¥ bytes:1884747 (1.8 MB) TX bytes:2234455 (2.2 MB)
Interrupt:22

Sekil 5.11. Linux Ubuntu 10.10 (maverick meerkat) sunucu IP bilgileri

Test ortaminda bulunan istemci ve sunucu IP adres bilgilerini verdikten sonra

uygulamamizin kurulumuna ait agamalara gecebiliriz. Bu asamalar su sekildedir;
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Sunucuda /home/test/iaksit/tez/ klasoriine aktarmis oldugumuz uygulamamiz
make komutu ( root@H16LINUX:/home/test/iaksit/tez# make ) ile derlenip
Sekil 5.12°de derleme sonucu verilmistir.

Derleme islemi hatasiz yapildiktan sonra make install komutu
(root@H16LINUX:/home/test/iaksit/tez# make install) ile uygulamamiz
sunucuda calisir duruma getirilmistir. Sekil 5.13’te uygulamanin yiikleme
durumu ve sonucu verilmistir.

Uygulamamiz yiiklendikten sonra  popa3d -D komutunu
(root@H16LINUX:/home/test/iaksit/tez# popa3d -D ) yazarak galistirilir.
Popa3d uygulamamizin galisip ¢alismadigini netstat -tapn komutu ile
gortilebilir. Sekil 5.14°te uygulamanin hizmet verme durumuna ait bilgiler
verilmistir.

Windows 7 Professional yiiklii istemcimiz tizerinde bulunan Putty programi
araciligiyla telnet baglantisi 110 port numarasi ile sunucu iizerinde bulunan
ve IPv6 destekli hizmet vermeye hazir popa3d uygulamamiza saglanmustir.
Sekil 5.15’te Windows 7 professional istemci tizerinden 110 port numarali
POP3 baglanti durumu verilmistir. Sekil 5.16°da ise istemci tarafindan
gonderilen TCP 110 baglantisina ait sunucu iizerinde bulunan popa3d
uygulamamizin hizmet verme durumu verilmistir.

Windows 7 Professional yiiklii istemcimizde yiiklii bulunan Microsoft Office
Outlook programi araciligiyla gelistirilmis olan Popa3d uygulamasinin gelen
e-postalart alip almadig: test edilmistir. Ayrica e-posta gonderme yazilimi
olarak da sunucu iizerine yiiklenen Postfix uygulamasi kullanilmigtir. Sekil
5.17°de Microsoft Office Outlook programinda e-posta gondermek ve almak
i¢in yapilan yapilandirmalar verilmistir.

Microsoft Office Outlook programi ile POP3 hizmeti yapilandirmasindan
sonra gelistirilen uygulamay1 test etmek amaciyla dosya meniisiinden yeni
ileti tiklanarak Sekil 5.18’de gosterilen bilgiler girilmistir.

Microsoft Office Outlook programi araciligiyla gonderilen e-posta iletisinin
ulasip ulasmadigini test etmek i¢in ara¢ c¢ubugunda bulunan gonder/al

baglantisina tiklanmustir. Gelistirilen uygulamanin Microsoft Office Outlook
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araciligl ile gelen e-postalar1 sorunsuz bir sekilde aldigi Sekil 5.19°da

verilmistir.

[rootEH1ELINUY: /home/test/iaksit/tezd make

gcc -Wall -02 -fomit-frame-pointer -c version.c

gcc -Wall -02 -fomit-frame-pointer -c startup.c

gocc —Wall 02 -fomit-frame-pointer -c standalone.c

atandalone.c: In functiocn &doc standaloned:

ztandalone.c:248: warning: pointer targets in passing argument 3 of &acceptd dif
fer in signedness

fuar/include/sys/socket.h:214: note: expected &socklen t * _ restrict_ & but arg
ument is of type aint *&

standalone.c:204: warning: ignoring return value of &chdirdé, declared with attri
bute warn unused result

gocc -Wall -02 -fomit-frame-pointer -c virtual.c

gcc -Wall - -fomit-frame-pointer -c auth pa3aswd.c

gcc -Wall - -fomit-frame-pointer -c auth_shadow.c

aguth_shadow.c: In function Zauth_userpassi:

auth_shadow.c:58: warning: ignoring return value of &writed, declared with attri
bute warn unused result

goco -Wall -02 -fomit-frame-pointer —-c auth pam.c

o]
(s
ot ]
(F.3

[

4

goco -Wall -02 -fomit-frame-pointer -c pop root.c
goco -Wall -02 -fomit-frame-pointer -c pop auth.c
goo -Wall -02 -fomit-frame-pointer -c pop trans.c
gocc -Wall -02 -fomit-frame-pointer -c protocol.c
gocc —Wall 02 -fomit-frame-pointer —-c database.c
gce -Wall -02 -fomit-frame-pointer -c mailkbox.c
gocc -Wall -02 -fomit-frame-pointer -c misc.c

2

gcc -Wall -02 -fomit-frame-pointer -c md5/md5.c -o md5/mdS.o

gocc -3 version.o startup.o standalone.o virtual.o auth passwd.o auth shadow.o au
th_pam.o pop_root.o pop_auth.o pop trans.o protocol.o database.o mailbox.o misc.
o md5/md5.c -lcrypt -0 popadd

rootBHLELINTUL: /home/test/iakait/tezt I

Sekil 5.12. Uygulama derleme ve sonucu

|rcct@H16LINUX:fhcmeftestfiaksitftez# rake inatall
mkdir -p -m 755 fusr/local/skin fusr/local/man/mans
install -c -m 700 popadd fusr/local/skin/

install -c -m 644 popadd.g fusr/local/man/mans/
root@HLELINUX: fhome/test/iaksit/tezd I

Sekil 5.13. Uygulama yiikleme durumu ve sonucu

|rcct@H16LINUX:;‘hcme,’test;‘iaksit{tez# netatat —tapn|
Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign RAddress State PID/Program name
tecp a 0 0.0.0.0:22 0.0.0.0:% LISTEN 565/3shd

tcp a 0 127.0.0.1:631 0.0.0.0:% LISTEN 751/cupad

tcp a 0 127.0.0.1:2 0.0.0.0:% LISTEN 1226/eximd

tcp a 0 127.0.0.1:3306 0.0.0.0:% LISTEN 941/mysgld

tcp a 240 193.140.30.22:22 194.27.15.253:50091 ESTABLISHED 4008/3shd: test [pr
tcph a 0 :::80 TIz¥ LISTEN 1371/apache2
tcpé a 0 122 * LISTEN 565/3shd

tcpé 0 0 ::1:631 * LISTEN 731/ cupsd

tcph i] 0 ::1:25 * LISTEN 1226/eximd

[tcpé 0 0 :::110 * LISTEN 4493 /popaidd |

root@H16LINUE: /home/test/iaksit/tezd I

Sekil 5.14. Uygulama hizmet verme durumu ve sonucu
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& PuTTY Configuration

Category:
= Sgssinn Basic options for your PuTTY session
P Logging Specify the destination you wart to connect to
—|- Teminal ) Port
- Keyboard bol
- Bell 2001:298:13::5 110
- Featuras Connection type:
=I- Window Raw @ Telnet Rlogin S5H Serial
;’-‘-.ppea!anc:e Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
- Selection popa3d_test
CD":'!"FS Default Settings Load
—J- Connection [popadc _
- Data Save
e [_save |
Telnet Delete
Rlogin
+- 55H
""" Serial Close window on exit:
Always Mever @) Only on clean exit
About [ Cpen ] | Cancel

Baglanti ayarlan

EF 2001:398:13::5 - PUTTY

Baglanti sonucu

Sekil 5.15. Windows 7 tlizerinden 110 portuna telnet baglantisi

[rootBHIGLINUX: /home/test/iaksit/tez$ netstat -tapn |

Active Internet connections (servers and established)

Proto Recv- Send-( Local Rddress Foreign Address State PID/Program name
tCcp a 0 0.0.0.0:22 0.0.0.0:% LISTEN 565/3shd

tCcp a 0 127.0.0.1:831 0.0.0.0:% LISTEN 751/cupsd

tCcp a 0 127.0.0.1:25 0.0.0.0:% LISTEN 1226/eximd

tCcp 1] 0 127.0.0.1:3308 0.0.0.0:%* LISTEN 941/mysqld

tCcp 1] 48 193.140.30.22:22 194.27.15.253:50091 ESTABLISHED 4008/3shd: test [pr
tcpé a 0 :::80 B LISTEN 1371/apache2
tcpé a 0 :::22 T¥ LISTEN 565/3shd

tcpé a 0 ::1:631 T LISTEN 751/cupsd

tcpé a 0 ::1:25 T LISTEN 1226/eximd

tcpé a 0 :::110 pir¥ LISTEN 4432/popaidd

':cpﬂ a 0 2001:298:13::5:110 2001:2898:13:baba::49303 ESTAELISHED 4515{pcpa3:i|

root@H16LINUK: /home/test/iaksit/tez# l

Sekil 5.16. Uygulamanin 110 portuna hizmet vermesi
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E-posta Hesabini Degigtir @

Internet E-posta Ayarlan
Tum bu ayarlar e-posta hesabimain calisabilmesi igin gereklidir,

Kullama Bilgileri Hesap Ayarlanm Sna

Adiniz: ibrahim AKSIT Bu ekrandaki tiim bilgileri doldurduktan sonra, asadidaki
dugmeyi tklatarak hesabiniz sinamaniz éneririz. (AJ

E-posta Adresi: test@ipvé.org. tr baglants gerekiyaor)

Sunucu Bilgileri

[ Hesap Ayarlarini Sina ... ]

Hesap Trd: POP3
F2 e 2001:856: 13515 Geligtirilen Popa3d
uygulamasinin hizmet verdigi
sunucunun IPvE adresi

Giden posta sunucusu (SMTP): | 2001:398:13::5

Oturum Acma Bilgileri

Kullaria Adi: test

oerol Sunucuda bulunan e-posta

aros: hesabimiza ait kullanici adh
[¥] Parolay amimsa sifre bilgileri

[ Giivenli Parela Kimlik Dogrulamasi (SPA) kullanarak oturum

agilsin Diger Ayarlar ...

< Geri [ Tleri = ] [ Iptal ]

Sekil 5.17. Uygulamanin Microsoft Office Outlook ile POP3 yapilandirmasi

|'/E‘:® lg L BN L S IBRAHIM_AKSIT_TEZ_KAPSAMINDA_GELISTIRILEN_Popa3d_UYGULAMASI TAR..1.. _ = X
- Tleti Ekle Secenekler Metni Bicimlendir @

_I&j i Calibri  ~|11 - A A'||55'25v|@| ﬂ @ _lingv Y ._f. w

Yapistir B T A ||3}_=,?- A J === Adres  Adlan Izle Yazim
& j = Defteri Denetle Lﬁ' k& J Denetimi~
Pano Temel Metin IF] Adlar Ekle Secenekler M Yazim
‘test@ipv6.org. tr';
&
= ibrahimaksit @qrmail. com;
o
Konu: IBRAHIM_AKSIT_TEZ_KAPSAMINDA_GELISTIRILEN_Popa3d_UYGULAMASI TARAFINDAN_GOMDERILEN_E-POSTA

» L7

Merhaba bu e-posta ibrahim AKSIT tarafindan gelistirilen Popa3d uygulamasinin kurulu oldugu ve
test@ipvb.org.tr e-posta adresine sahip sunucunun IPv6 Gzerinden gdnderilen e-postalar aldigini gésterir
deneme amagl e-posta iletisidir.

ili ginler dilerim.

ibrahim AKSIT

Sekil 5.18. Microsoft Office Outlook ile yeni ileti gonderimi
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() Gelen Kutusu - Microsoft Outlook
Egosya Daozen Gaoranom  Git  Araglar  Eylemler  Yardim

Ejﬂ‘f‘egi - @ ._3 )( E}‘f’anltla L—aTGmGnGYamtla .;_—;I]et %,;, Y @ gﬁﬁgnderﬂ\l - l%’ [} Adres defterlerini ara

Posta « || [2 Gelen Kutusu fra: Gelen Kutusu 2 V| ¥
Sik Kullanilan Klasorler 2 || Y% [ B8 Kimden  Konu Gﬁnder,’AI tlkllvuruz Alma tarihi  Boyut Kategoriler % |
L7} Gelen Kutusu (1)
() Ckunmayan Postalar = Tarih: Bugiin
[ Ganderilmis Ogeler | Ibrahim... IBRAHIM_AKSIT_TEZ_KAPSAMINDA_GELISTIRILE.. Thu 21/07.. 7 KB
Posta Klasdarleri =

2] Tiim Posta Ggeleri - ﬁ
3 08 wsice :

| [ Gelen Kutusu 18 Gelen Kutusuna gelistirilen Popa3d uygulamas tarafindan 1 adet ileti gelmistir.
= Liden RLUTUSL
= Génderilmis Odeler
L @ Onemsiz E-Posta
2 L) RSS Akaglan
(8] Silinmis Ogeler
L7 Taslaklar
H L0 Arama Klasarleri

Sekil 5.19. Microsoft Office Outlook ile gelen iletinin alinmasi

Bu ¢alisma kapsaminda gelistirilen POP3 uygulamast ULAKBIM tarafindan
saglanan IPv6 destekli ag ortaminda test edilmistir. Gelistirilen uygulamanin, IPv6
paketlerine hizmet verme durumu ve sonucu Sekil 5.16’da ve Microsoft Office
Outlook programi ile yapilandirilmast Sekil 5.17°de, gelen e-postalarin basariyla
alinmast Sekil 5.19’da gosterilmistir. Yapilan testler sonucunda uygulamanin

basariyla calistig1 goriilmiistiir.
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6. SONUC VE ONERILER

Gliniimiizde en yaygin olarak kullanilan ve internet teknolojilerinin alt yapisini
olusturan internet protokolii (IP)’niin ilk zamanlarda sinirli sayida kullaniciya hizmet
vermesi diistiniilmistiir. IPv4 olarak adlandirilan eski internet protokolii artik
ihtiyaclara cevap vermemekte ve en Onemlisi adres sayisi hizla tlikenmistir.
Bilgisayar kullanim oraninin hizla artmasi, mobil haberlesme cihazlarinin internete
erisim saglamasi, IP tabanli teknoloijilerin (IP telefon, IP televizyon, IP tabanl
goriintiilii konferans, VOIP v.b.) kullaniminin artmasi ve giivenlik, hiz, performans
ihtiyaglarinin 6nem arz etmesi yeni nesil bir internet protokolii ihtiyacini
dogurmustur. IPv6 olarak adlandirilan yeni nesil IP, milyarlarca adres, yiiksek
performans, hiz, giivenlik, hizmet Kkalitesi, mobil kullanim, dolasilabilirlik,
gelistirilebilme ve eski-yeni protokoller ile bir arada kullanilabilme imkanlarini
saglamaktadir. IPv6 sadece sundugu hizmet ve imkanlar géz oniine alindiginda

yasantimizda ne kadar biiyiik bir 6neme sahip oldugu anlasilacaktir.

Mevcut uygulamalarin IPv6 ile kullanilabilmesi teknolojik yasamimizin yaninda
giinliik yasamimiz agisindan da onemlidir. IPv6’ya gecisin hizla devam ettigi bu
giinlerde ulusal, bolgesel ve kiiresel anlamda hizmet verilen veya alinan
uygulamalarin IPv6 destegine sahip olmasi biiyiilk 6nem arz etmeye baslamistir.
Uygulamalarim IPv6 hizmeti verebilecek duruma getirilebilmesi akademik
caligmalarin yapilmasi, IPv6’ya gerek uygulama gerekse teknoloji olarak hazir
olunmasi lilkemiz i¢in 6nem arz etmektedir. Uygun alt yapinin saglanmasindan sonra

uygulamalarin da IPv6 destegi saglamasi gercegi ortaya ¢cikmaktadir.

Bu caligmada IPv6 destegini saglamak i¢in mevcut 6zgiir yazilim lisansina sahip
Popa3d olarak adlandirilan ve POP3 hizmeti sunan sunucu tabanli bir uygulama
gelistirilmistir.  Gelistirilen uygulama c¢esitli Unix platformlarinda giivenligi,
dayanikliligi, RFC uyumlulugu ve performansi temel amag¢ edinen bir uygulamadir.
Bu uygulamada IPv6 paketleri iizerinden gelen e-postalart giivenli bir sekilde almak
icin gerekli diizenlemeler yapilmig, Microsoft Office Outlook programi kullanilarak

e-postalarin basariyla alindig1 besinci boliimde sekillerle gosterilmistir.
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Mevcut uygulamalarin IPv6 paketlerini de isleyebilmesi, IPv6 diinyasinda dolasarak
gerekli yerlere ulastirilmast ve IPv6 destekli uygulamalarin gelistirilmis olmasi

calismanin sagladig: katkilar arasindadir.

Bu tez calismasinda, uygulama yaziliminin gelistirilmesi esnasinda denenmesi
donanimsal ve yazilimsal IPv6 destegi veren heniiz bir ortam olmadidi i¢in pek ¢ok

zorluklarla karsilasiimistir.

Bu ¢aligsmadan sonra en sik kullanilan uygulamalarin IPv6 destegi durumu detayli bir
sekilde arastirilmali, gerekli diizenlemeler ve ¢alismalar yapilmalidir. Giiniimiizde
yaygin olarak kullanilan fakat heniiz IPv6 destegine sahip olmayan istemci ve sunucu
tabanli uygulamalara IPv6 destegi vermek amaciyla gerekli gelistirilmeler yapilmasi

icin bu tlir uygulamalarin sayisinin arttirilmasi faydali olacaktir.
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EK-1. Inetd tarafindan gelen TCP ¢agrilarina cevap veren C programi

/** Sadece IPv4 tarafindan gelen TCP cadrilarinin Inetd tarafindan
cevaplanmasi**/

#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <stdio.h>
#include <errno.h>
#include <unistd.h>
#include <string.h>
#include <arpa/inet.h>

int main _ P((int, char **));

int

main (argc, argv)
int argc;
char **argv;

struct sockaddr in from;

socklen t fromlen;

char hbuf [INET_ADDRSTRLEN] ;

fromlen = sizeof (from); /* IPv4 adreslerinin alinmasi */

if (getpeername (0, (struct sockaddr *)&from, &fromlen) < 0) {

exit(l); /* Ulasilmadi */
}

if (from.sin family != AF INET ||
fromlen != sizeof (struct sockaddr in)) {

exit(1l); /* Ulasilmadi */
}

if (inet ntop (AF _INET, &from.sin addr, hbuf, sizeof (hbuf)) ==
NULL) {

exit(1l); /* Ulasilmadi */

write (0, “Merhaba ", 6);
write (0, hbuf, strlen (hbuf));
write (0, “\n”, 1):

exit (0);
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/** IPv6 ve IPv4 (coklu protokol destedi) tarafindan gelen TCP
cadrilarinin Inetd tarafindan cevaplanmasi. **/

/** NOT: Kalin yazi olarak gdsterilen satirlar IPv6 destedinin
sadlanmasi icin dedistirlen kisimlardir. **/

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <stdio.h>

#include <errno.h>

#include <unistd.h>

#include <string.h>

#include <netdb.h>

#include <arpa/inet.h>

int main _ P((int, char **));

int

main (argc, argv)
int argc;
char **argv;

struct sockaddr storage from;
/* IPv6/IPv4 adres. kaplayacadi alanin boyutu arttirildi. */

socklen t fromlen;
char hbuf [NI_MAXHOST];

/* IPv6 adresi akranlarinin alinmasi */
fromlen = sizeof (from);

if (getpeername (0, (struct sockaddr *)&from, &fromlen) < 0) {

exit(l); /* Ulasilmadi */
}

if (from.sin family != AF INET ||
fromlen != sizeof (struct sockaddr in)) {

exit(l); /* Ulasilmadi */
}

/* IPv6 adreslerinin daha okunakli bir hale getirmek ic¢in
getnameinfo (3) kullanildi. */
if (getnameinfo ((struct sockaddr *)&from, fromlen,
hbuf, sizeof (hbuf), NULL, 0, NI_NUMERICHOST) !'= 0) {
exit(1l); /* Ulasilmadi */
}

write (
write (
write (
exit (0

0, “Merhaba ”, 6);

0, hbuf, strlen (hbuf));
O, \\\nn, 1);

)

’
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/** Sadece IPv4 tarafindan gelen TCP (tek dinleme soketi)
cadrilarinin Inetd tarafindan cevaplanmasi**/

#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <netdb.h>
#include <stdio.h>
#include <errno.h>
#include <unistd.h>
#include <string.h>
#include <stdlib.h>
#include <arpa/inet.h>

int main __ P((int, char **));

int

main (argc, argv)
int argc;
char **argv;

struct servent *sp;

unsigned long lport;

u intl6 t port; char *ep;

struct sockaddr in serv;

int servlen; struct sockaddr in from;
socklen t fromlen;

int s;

int 1s;

char hbuf [INET ADDRSTRLEN] ;

if (argc !'= 2) {

fprintf (stderr, “kullanim: deneme portu\n”);
exit(1l); /* Ulasilmadi */

sp = getservbyname (argv[1l], “tcp”):;
if (sp)
port = sp->s port & Oxffff;
else {
ep = NULL; errno = 0;
lport = strtoul (argv[l], &ep, 10);
if (!*argv[1l] || errno || l'ep || *ep) {
fprintf (stderr, “%s: boyle bir hizmet yok\n”,
argv(1]);
exit(1l); /* Ulasilmadi */
}
if (lport & ~Oxffff) {
fprintf (stderr, “%s: araliklari disindadir\n”,
argv[1l]);
exit(1l); /* Ulasilmadi */
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}
port = htons(lport & Oxffff);

}

endservent () ;

memset (&serv, 0, sizeof (serv));

serv.sin family = AF INET;

/* Linux/Solaris isletim sistemleri asadidaki kod satirina
ihtiyac¢ duymamaktadirlar*/

serv.sin len = sizeof (struct sockaddr in);
serv.sin port = port;
servlen = sizeof (struct sockaddr in);

s = Socket(AF_INET, SOCK_STREAM, IPPROTO_TCP);
if (s < 0) {

perror (“socket”) ;

exit(l); /* Ulasilmadi */

}

if (bind (s, (struct sockaddr *)é&serv, servlen) < 0) {
perror (“bind”) ;
exit(l); /* Ulasilmadi */
}
if (listen(s, 5) < 0) {
perror (“listen”);
exit(l); /* Ulasilmadi */

while (1) {

fromlen = sizeof (from);
ls = accept (s, (struct sockaddr *)&from, &fromlen);
if (1ls < 0)
continue;
if (from.sin family != AF INET ||
fromlen != sizeof (struct sockaddr in)) {

exit(1l); /* Ulasilmadi */
}

if (inet ntop(AF INET, &from.sin addr, hbuf,
sizeof (hbuf)) == NULL) {

exit(l); /* Ulasilmadi */
}

write(ls, “hello ”, 6);
write(ls, hbuf, strlen (hbuf));
write(ls, “\n”, 1);

close (1ls);

}
/* Ulasilmadi */
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/** getaddrinfo badli olarak IPv6 ve IPv4 (coklu protokol destedi)
dinleme soketleri ile cagrilarinin Stand-alone tarafindan
cevaplanmasi.**/

/** NOT: Kalin yazi olarak gosterilen satirlar IPv6 destedinin
salanmasi icin dedistirlen kisimlardir. **/

#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <netdb.h>
#include <stdio.h>
#include <errno.h>
#include <unistd.h>
#include <string.h>
#include <stdlib.h>
#include <arpa/inet.h>

#define MAXSOCK 20
int main _ P((int, char **));

int

main (argc, argv)
int argc;
char **argv;

struct addrinfo hints, *res, *resO;
int error;
struct sockaddr_storage from;

socklen t fromlen;
int 1s;

int s[MAXSOCK];
int smax;

int sockmax;

fd set rfd, rfd0;
int n;

int 1i;

char hbuf[NI_MAXHOST], sbuf[NI_MAXSERV];
#ifdef IPV6_V6ONLY

const int on = 1;
#endif

if (argc != 2) {

fprintf (stderr, “kullanim: deneme portu\n”);
exit(1l); /* Ulasilmadi */
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memset (&hints, 0, sizeof (hints));

/* bind(2) ile kullanilabilecek adreslerin listesinin
getaddrinfo (3) tarafindan alinmasi*/

hints.ai_socktype = SOCK_STREAM;
hints.ai_ flags = AI_PASSIVE;
error = getaddrinfo (NULL, argv[1l], &hints, &resO0);

if (error) {
fprintf (stderr, “%s:%s\n”, argv[1l], gai_strerror (error)) ;
exit(l); /* Ulasilmadi */

}

if (bind(s, (struct sockaddr *)&serv, servlen) < 0) {
perror (“bind”) ;
exit(l); /* Ulasilmadi */

smax = 0;
sockmax = -1;
for (res = resO; res && smax rMAXSOCK; res = res->ai_next) {

s[smax] = socket(res-ai_family, res-ai_socktype,
res->ai_protocol) ;

if (s[smax] < 0)

continue;
/* FD_SET tekrar calismasini engeller.*/
if (s[smax] = FD_SETSIZE) ({

close (s[smax]) ;

s[smax] = -1;

continue;

}

#ifdef IPV6_V6ONLY
if (res->ai_family == AF_INET6 &&
setsockopt (s[smax], IPPROTO_IPV6, IPV6 V6ONLY, &on,
sizeof (on)) < 0) {
perror (‘bind”) ;
s[smax] = -1;
continue;

#endif

if (bind(s[smax], res-ai_addr, res-ai_addrlen) 0) {
close(s[smax]) ;
s[smax] = -1;
continue;
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if (listen(s[smax], 5) 0) {
close(s[smax]); s[smax] = -1;
continue;

error = getnameinfo(res-ai_addr, res-ai_addrlen,
hbuf, sizeof (hbuf), sbuf, sizeof(sbuf), NI_NUMERICHOST |
NI_NUMERICSERV);

if (error) {

fprintf (stderr, “deneme: %s\n”,
gai_strerror (error)) ;

exit(l); /* Ulasilmadi */
}
fprintf (stderr, “dinliyor %s %s\n”, hbuf, sbuf);

if (s[smax] > sockmax)
sockmax = s[smax];
smax++;

}

if (smax == 0) {
fprintf (stderr, “Deneme: dinlenecek soket yok\n”);
exit(l); /* Ulasilmadi */

}

FD_ZERO (&rfdo0) ;
for (1 = 0; 1 < smax; i++)
FD_SET(s[i], &rfd0);

while (1) {
rfd = rfd0;
n = select(sockmax + 1, &rfd, NULL, NULL, NULL);
if (n < 0) {
perror (“select”) ;
exit(l); /* Ulasilmadi */
}

for (i = 0; i < smax; i++) {
if (FD_ISSET(s[i], &rfd)) {
fromlen = sizeof (from) ;
ls = accept(s[i], (struct
sockaddr *)&from &fromlen) ;
if (1s < 0)
continue;
write(ls, “Merhaba\n”, 6);
close(ls);

}

}
/* Ulagsilmadi */
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/* Standalone POP server: accepts connections, checks the anti-flood
limits, logs and starts the actual POP sessions. */
#include "params.h"

#if POP_ STANDALONE
#include <stdio.h>
#include <unistd.h>
#include <stdlib.h>
#include <string.h>
#include <signal.h>
#include <syslog.h>
#include <time.h>
#include <errno.h>
#include <sys/times.h>
#include <sys/types.h>
#include <sys/wait.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <arpa/inet.h>

#if DAEMON LIBWRAP

#include <tcpd.h>

int allow severity = SYSLOG_ PRI LO;
int deny severity = SYSLOG PRI HI;
#endif

/*
* These are defined in pop root.c.
*/

extern int log error(char *s);

extern int do pop startup(void);

extern int do pop session(void);

typedef volatile sig atomic_t va int;

/*
* Active POP sessions. Those that were started within the last
MIN DELAY

* seconds are also considered active (regardless of their actual
state),

* to allow for limiting the logging rate without throwing away
critical

* information about sessions that we could have allowed to proceed.
*/

static struct {

struct in addr addr; /* Source IP address */

volatile int pid; /* PID of the server, or
0 for none */

clock t start; /* When the server was
started */

clock t log; /* When we've last logged

a failure */
} sessions[MAX SESSIONS];
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static va_int child blocked; /* We use blocking to
avoid races */
static va_ int child pending; /* Are any dead children

waiting? */

/* SIGCHLD handler.*/
static void handle child(int signum)
{
int saved errno;
int pid;
int 1i;
saved errno = errno;
if (child blocked)
child pending = 1;
else {
child pending = 0;
while ((pid = waitpid(0, NULL, WNOHANG)) > 0)
for (i = 0; 1 < MAX SESSIONS; i++)

if (sessions[i].pid == pid) {
sessions[i].pid = 0;
break;

}

}

signal (SIGCHLD, handle child);
errno = saved errno;

}

#if DAEMON LIBWRAP

static void check access(int sock)

{
struct request info request;
request init (&request,
RQ DAEMON, DAEMON LIBWRAP IDENT,RQ FILE,

sock,0) ;
fromhost (&request) ;
if (!hosts_access (&request)) {
/* refuse () shouldn't return... */
refuse (&request) ;
/* ...but just in case */
exit (1) ;
}
}
#endif

#if POP_OPTIONS
int do_standalone (void)
felse
int main (void)
#endif
{
int true = 1;
int sock, new;
struct sockaddr in addr;
socklen t addrlen;
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int pid;

struct tms buf;

clock t min delay, now, log;

int i, Jj, n;

if (do_pop startup()) return 1;

if ((sock = socket (AF INET, SOCK_ STREAM,
IPPROTO_TCP)) < 0)

return log error ("socket");

if (setsockopt (sock, SOL SOCKET, SO REUSEADDR,

(void *)&true, sizeof (true)))

return log error ("setsockopt");

memset (&addr, 0, sizeof (addr)):;

addr.sin family = AF INET;

addr.sin addr.s_addr = inet addr (DAEMON ADDR) ;

addr.sin port = htons (DAEMON_ PORT) ;

if (bind(sock, (struct sockaddr *)&addr,
sizeof (addr)))

return log error ("bind");

if (listen(sock, MAX BACKLOG))

return log error("listen");

chdir ("/");

setsid();

switch (fork()) {

case -1:

return log error ("fork");

case O0:

break;

default:

return 0;
}

setsid();
#if defined( SC CLK TCK) || !defined(CLK_TCK)

min delay = MIN DELAY * sysconf( SC CLK TCK);
#else

min delay = MIN DELAY * CLK_ TCK;
#endif

child blocked = 1;

child pending = 0;

signal (SIGCHLD, handle child);

memset ( (void *)sessions, 0, sizeof (sessions));

log = 0;

new = 0;

while (1) {

child blocked = 0;

if (child pending) raise(SIGCHLD) ;

if (new > 0)

if (close(new)) return log error("close");

addrlen = sizeof (addr);

new = accept(sock, (struct sockaddr *)&addr,
&addrlen) ;
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if (new < 0) continue;
now = times (&buf) ;

if (!'now) now = 1;
child blocked = 1;
J = -1; n = 0;

for (1 = 0; 1 < MAX_SESSIONS; i++) |
if (sessions[i].start > now)

sessions[i] .start = 0;

if (sessions[i].pid || (sessions[i].start && now-sessions[i].start <
min delay)) {

if (sessions([i].addr.s addr == addr.sin addr.s_addr)

if (++n >= MAX SESSIONS PER SOURCE) break;

} else

if (3 <0) 3 =1i;
}
if (n >= MAX SESSIONS PER SOURCE) {
if (!sessions[i].log || now< sessions[i].log || now-sessions[i].log
>= min delay) {

syslog (SYSLOG PRI HI,"%s: per source limit
reached", inet ntoa(addr.sin_addr));

sessions([i].log = now;
} continue;
} if (3 < 0) |
if (!log || now<log || now-log >= min delay) {

syslog (SYSLOG PRI HI,"%s: sessions limit
reached", inet ntoa(addr.sin addr));
log = now;

} continue;
} switch ((pid = fork())) {
case -1:

syslog (SYSLOG PRI _ERROR, "%s: fork:
%m",inet ntoa(addr.sin addr));
break;
case 0:
if (close(sock)) return log error("close");
#if DAEMON LIBWRAP
check access (new) ;
#endif
syslog (SYSLOG PRI LO, "Session from
%s",inet ntoa(addr.sin addr));
if (dup2(new, 0) < 0) return log error ("dup2");
if (dup2(new, 1) < 0) return log error ("dup2");
if (dup2(new, 2) < 0) return log error ("dup2");

if (close(new)) return log error("close");
return do pop_ session();

default:

sessions[j].addr = addr.sin_addr;
sessions[j].pid = pid;

sessions[]j].start = now;

sessions[j].log = 0;

endif

o
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/*

* Standalone POP server:

limits,

* logs and starts the actual POP sessions.

*/

#include

"params.h"

#1if POP_STANDALONE

#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include

<stdio.h>
<unistd.h>
<stdlib.h>
<string.h>
<signal.h>
<syslog.h>
<time.h>
<errno.h>
<netdb.h>
<sys/ioctl.h>
<sys/times.h>
<sys/types.h>
<sys/wait.h>
<sys/socket.h>
<netinet/in.h>
<arpa/inet.h>
<net/if.h>

#if DAEMON LIBWRAP

#include

int allow_severity = SYSLOG PRI LO;

int deny severity = SYSLOG PRI HI;

#endif

//IP adresini dinlecedimiz aygiti belirtiyoruz

<tcpd.h>

#define DEVICE "ethO"

/*

* These are defined in pop_ root.c.

*/

extern int log error(char *s);
extern int do pop startup(void);
extern int do pop session(void);

typedef volatile sig atomic_t va_ int;

static struct {

struct in_addr addr;

#if HAVE_INET6

#endif

/* IPv6 adresini de alabilsin diye dedistirildi.*/

accepts connections,

/* Source IP address */

129

checks the anti-flood

struct in6_addr addr6; /* Kaynak IPv6 adresi */
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volatile int pid; /* PID of the server, or 0 for none */
clock t start; /* When the server was started */
clock t log; /* When we've last logged a failure */

}
sessions [MAX SESSIONS];

static va_int child blocked; /* We use blocking to avoid races */
static va_int child pending; /* Are any dead children waiting? */
static void handle child(int signum)
{

int saved errno;

int pid;

int 1i;

saved errno = errno;

if (child blocked)

child pending 1;
else {
child pending = 0;
while ((pid = waitpid(0, NULL, WNOHANG)) > 0)
for (1 = 0; i < MAX SESSIONS; i++)
if (sessions[i].pid == pid) {
sessions[i].pid = 0;
break;

}

}
signal (SIGCHLD, handle child);

errno = saved_errno;

}

#if DAEMON LIBWRAP

static void check access(int sock)

{
struct request info request;
request init (&request, RQ DAEMON,
DAEMON LIBWRAP IDENT, RQ FILE, sock,0);
fromhost (&request) ;
if (!hosts_access (&request)) {
refuse (&request) ;
exit (1) ;
}

}
#endif

#if POP_OPTIONS

int do_standalone (void)
felse

int main(void)
#endif

int true = 1;
int sock, new;
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#if 'HAVE_INET6
struct sockaddr_in addr;
int addrlen;

#telse
struct sockaddr_ in6 addré6;
struct ifreq ifr;
char temp[24];
int addrlené6;
#endif

/* IPv6 adresinin de alinacadi dosya adresi belirtirtildi*/
int pid;
struct tms buf;
clock t min delay, now, log;
int i, j, n;

if (do_pop startup()) return 1;
//Eer IPv6 adres var ise
#if HAVE INET6
if ((sock = socket(AF_INET6, SOCK_STREAM,
IPPROTO_TCP)) < 0)
return log_error("socket");

#felse
if ((sock = socket(AF_INET, SOCK_STREAM,
IPPROTO_TCP)) < 0)
return log_error("socket");

#endif

if (setsockopt (sock, SOL SOCKET, SO REUSEADDR, (void
*)&true, sizeof (true)))
return log error ("setsockopt");

/*Adres sinif tiri, port, soket, IPv4/IPv6 adresleri igin¥*/

#if 'HAVE INET6
memset (&addr, 0, sizeof(addr)):;
addr.sin_family = AF_INET;
addr.sin_addr.s_addr = inet addr (DAEMON_ADDR) ;
addr.sin port = htons (DAEMON_ PORT) ;

#telse
memset (&addr6, 0, sizeof (addr6)) ;
addr6.sin6_family = AF_INET6;
addr6.sin6_port = htons (DAEMON_ PORT) ;

if (inet_pton(AF_INET6, DAEMON ADDR6,
&addr6.sin6_addr) < 0)
return log _error("inet pton");

memset (&ifr, 0, sizeof(ifr));
strncpy (ifr.ifr name, DEVICE,
sizeof (ifr.ifr name));
if (ioctl(sock, SIOCGIFINDEX, &ifr) < 0)
return log error("ioctl");
#endif
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#if HAVE_INET6
if (bind(sock, (struct sockaddr *)&addr6, sizeof(addr6))) {
return log_error("bind");

}
#felse

if (bind(sock, (struct sockaddr *)&addr, sizeof(addr))) {
return log_error("bind");

}
#endif
if (listen(sock, MAX BACKLOG))
return log_error("listen");
chdir ("/");
setsid();
switch (fork()) {
case -1:
return log error ("fork");
case 0:
break;
default:
return 0;
}
setsid();
#if defined( SC CLK TCK) || !defined(CLK TCK)
min delay = MIN DELAY * sysconf( SC CLK TCK);
#else
min delay = MIN DELAY * CLK TCK;
#endif

child blocked = 1;
child pending = 0;
signal (SIGCHLD, handle child);

memset ( (void *)sessions, 0, sizeof(sessions));
log = 0;
new = 0;

while (1) {

child blocked = 0;
if (child pending) raise (SIGCHLD) ;

if (new > 0)
if (close(new)) return log error("close");
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#if 'HAVE_INET6
addrlen = sizeof (addr) ;
new = accept(sock, (struct sockaddr *)&addr,

&addrlen) ;
#else
addrlen6 = sizeof (addr6) ;
new = accept(sock, (struct sockaddr *)&addré,
&addrlen6) ;
#endif

if (new < 0) continue;

now = times (&buf);
if (!now) now = 1;

child blocked = 1;
J = -1; n = 0;

for (1 = 0; i < MAX SESSIONS; i++) {
if (sessions[i].start > now)

sessions[i].start = 0;
if (sessions[i].pid || (sessions[i].start &&
now - sessions[i].start < min delay)) {

#if 'HAVE INET6
if (sessions[i].addr.s_addr == addr.sin_addr.s_addr)
if (++n >= MAX SESSIONS_PER SOURCE) break;
#telse
if (sessions[i].addr6.s6_addr == addr6.sin6_addr.s6_addr)
if (+4+n >= MAX_SESSIONS_PER_SOURCE) break;
#endif

} else if (jJ < 0) J = i;
if (n >= MAX SESSIONS PER SOURCE) {

if (!sessions[i].log || now < sessions[i].log
now - sessions[i].log >= min delay) {

#if 'HAVE_INET6
syslog (SYSLOG_PRI HI, "%s: per source limit reached",
inet ntoa(addr.sin_addr));

#felse
syslog (SYSLOG_PRI HI, "%s: per source limit
reached", inet ntop(AF_INET6, &addr6.sin6_addr,
temp, sizeof (temp))):;
#endif
sessions[i].log = now;
}
continue;
}
if (3 < 0) {

if (!log || now < log || now - log >= min delay) {
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#if 'HAVE_INET6

#telse

#endif

syslog (SYSLOG_PRI_HI, "%s: sessions limit
reached", inet ntoa(addr.sin_addr));

syslog (SYSLOG_PRI_HI, "%s: sessions limit
reached", inet ntop (AF_INET6, &addr6.sin6_addr,
temp, sizeof (temp)))

log = now;
}
continue;
}
switch ((pid = fork())) {
case -1:

#if 'HAVE_ INET6

syslog (SYSLOG_PRI_ERROR, "%s: fork: %m",
inet ntoa(addr.sin_addr));

#else

syslog (SYSLOG_PRI_ERROR, "%s: fork: %m",
inet_ntop (AF_INET6, &addr6.sin6_addr,
temp, sizeof (temp)))

#endif

break;

case 0:
if (close(sock)) return log error("close");

#if DAEMON LIBWRAP

#endif

check access (new) ;

#if 'HAVE INET6

#else

#endif

syslog (SYSLOG_PRI_LO, "Session from %s",
inet ntoa(addr.sin_addr));

syslog (SYSLOG_PRI_LO, "Session from %s",
inet ntop (AF_INET6, &addr6.sin6_addr, temp,
sizeof (temp)));

if ((dup2(new, 0) < 0) || (dup2(new, 1) < 0) ||
(dup2 (new, 2) < 0)) return log error ("dup2");
if (close(new)) return log error("close");

return do_pop session();
default:
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#if 'HAVE_INET6
#else

#endif

#endif

sessions|[]].
sessions|[]].
sessions[j]

sessions|[]j]
sessions|[]j]

addr = addr.sin_addr;

addré = addr6.sin6_addr;

.pid = pid;
.start = now;
.log = 0;

135
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/** Global POP daemon parameters. */

#ifndef POP PARAMS H

#define POP PARAMS H

/** Our name to use when talking to various interfaces. */

#define POP_SERVER "popa3d"

/* Are we going to be a standalone server or start via an inetd
clone? */

#define POP_STANDALONE 0

#if POP_STANDALONE

/* Should the command line options be supported? If enabled, popa3d
will default to inetd mode and will require a -D to actually enable
the standalone mode. */

#define POP_OPTIONS 1

/** The address and port to listen on. */

#define DAEMON ADDR "0.0.0.0"/* INADDR ANY */
#define DAEMON_ PORT 110

/* Should libwrap be used? This may make things slower and also adds
to code running as root,so it is recommended that you use a packet
filter instead. This option is provided primarily as a way to meet
conventions of certain systems where all services obey libwrap
access controls.*/

#define DAEMON LIBWRAP 0

#1if DAEMON LIBWRAP

/* * How do we talk to libwrap? */

#define DAEMON LIBWRAP IDENT POP_SERVER

fendif

/* Limit the number of POP sessions we can handle at a time to
reduce the impact of connection flood DoS attacks. The defaults are
rather large. It is recommended that you decrease MAX SESSIONS and
MAX SESSIONS PER SOURCE to 100 and 10, respectively,if that would be
sufficient for your users.*/

#define MAX SESSIONS 500
#define MAX SESSIONS PER SOURCE 50
#define MAX BACKLOG 5
#define MIN DELAY 10
fendif

/* Do we want to support virtual domains? */
#define POP_VIRTUAL 0

#if POP_VIRTUAL

/* VIRTUAL HOME PATH is where the virtual domain root directories
live. */

#define VIRTUAL HOME PATH "/vhome"

/* Subdirectories within each virtual domain root for the
authentication information and mailboxes, respectively. These
defaults correspond to full pathnames of the form

"/vhome/IP/{auth,mail}/username". */
#define VIRTUAL AUTH PATH "auth"
#define VIRTUAL SPOOL PATH "mail"

/* Do we want to support virtual domains only? Normally, if the
connected IP address doesn't correspond to a directory in
VIRTUAL HOME PATH, the authentication will be done globally. */
#define VIRTUAL ONLY 0

felse
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/* We don't support virtual domains (!POP VIRTUAL), so we're
definitely not virtual-only. Don't edit this.*/

#define VIRTUAL ONLY 0

fendif

/* A pseudo-user to run as before authentication. The user and its
UID must not be used for any other purpose.*/

#define POP_USER POP_SERVER

/* An empty directory to chroot to before authentication. The
directory and its parent directories must not be writable by anyone
but root. */

#define POP_CHROOT "/var/empty"

/* Sessions will be closed if idle for longer than POP_TIMEOUT
seconds. RFC 1939 says that "such a timer MUST be of at least 10

minutes' duration”, so I've made 10 minutes the default. 1In
practice, you may want to reduce this to, say, 2 minutes. */
#define POP_TIMEOUT (10 * 60)

/** Do we want to support the obsolete LAST command, as defined in
RFC 14607 It has been removed from the protocol in 1994 by RFC
1725, and isn't even mentioned in RFC 1939. Still, some software
doesn't work without it. */

#define POP_SUPPORT LAST 1

/* Introduce some sane limits on the mailbox size in order to
prevent a single huge mailbox from stopping the entire POP service.
The defaults are rather large (2 GB filled with messages as small as
1 KB each). It is recommended that you decrease

MAX MATLBOX MESSAGES,MAX MAILBOX OPEN BYTES, and

MAX MAILBOX WORK BYTES to, say, 100000,100000000 (100 MB), and
150000000 (150 MB), respectively, if that would be sufficient for
your users.*/

#define MAX MAILBOX MESSAGES 2097152
#define MAX MAILBOX OPEN BYTES 2147483647
#define MAX MAILBOX WORK BYTES 2147483647

#if !VIRTUAL ONLY
/* Choose the password authentication method your system uses:

AUTH PASSWD Use getpwnam(3) only, for *BSD or readable passwd;

AUTH SHADOW Use shadow passwords directly (not via PAM); AUTH PAM
Use PAM in the old-fashioned way; AUTH PAM USERPASS Talk to
pam_userpass via Linux-PAM binary prompts USE LIBPAM USERPASS ...and
use libpam userpass.Note that there's no built-in password aging
support. */

#define AUTH PASSWD

#define AUTH SHADOW

#define AUTH PAM

#define AUTH PAM USERPASS
#define USE LIBPAM USERPASS

o O o o

#if AUTH PAM | AUTH PAM USERPASS

#define AUTH PAM SERVICE POP_SERVER

fendif

fendif

#if POP_VIRTUAL || AUTH PASSWD || AUTH SHADOW

/*A salt used to waste some CPU time on dummy crypt(3) calls and
make it harder (but still far from impossible, on most systems) to
check for valid usernames. Adjust it for your crypt(3). */



138

EK-5 (Devami) . params.h dosyasinin degistirilmeden 6nceki hali

#define AUTH DUMMY SALT "xx"
#endif
/* Message to return to the client when authentication fails. You

can #undef this for no message.*/

#define AUTH FAILED MESSAGE "Authentication failed (bad password?)"
#if !VIRTUAL ONLY

/* Your mail spool directory. Note: only local (non-NFS) mode 775
mail spools are currently supported. #undef this for gmail-style
SHOME /Mailbox mailboxes.*/

#define MAIL SPOOL_ PATH "/var/mail"

#ifndef MAIL SPOOL PATH

/* The mailbox file name relative to the user's home directory.*/

#define HOME MAILBOX NAME "Mailbox"

#endif

#endif

/* Locking method your system uses for user mailboxes. It is

important that you set this correctly.BSDs use flock(2), others
typically use fcntl(2). */

#define LOCK FCNTL 1

#define LOCK FLOCK 0

/* How do we talk to syslogd? These should be fine for most
systems. */

#define SYSLOG IDENT POP_SERVER
#define SYSLOG OPTIONS LOG_PID
#define SYSLOG FACILITY LOG_DAEMON
#define SYSLOG PRI LO LOG_INFO
#define SYSLOG PRI HI LOG_NOTICE
#define SYSLOG PRI ERROR LOG_CRIT

/*There's probably no reason to touch anything below this comment.
According to RFC 1939: "Keywords and arguments are each separated by
a single SPACE character. Keywords are three or four characters

long. Each argument may be up to 40 characters long." We're only
processing up to two arguments, so it is safe to truncate after this
length.*/

#define POP_BUFFER SIZE 0x80

/* There's no reason to change this one either. Making this larger
would waste memory, and smaller values could make the authentication
fail.*/

#define AUTH BUFFER SIZE (2 * POP_BUFFER SIZE)

#if POP VIRTUAL

/*Buffer size for reading entire per-user authentication files.*/
#define VIRTUAL AUTH SIZE 0x100

#endif

/*File buffer sizes to use while parsing the mailbox and retrieving
a message, respectively. Can be changed.*/

#define FILE BUFFER SIZE 0x10000

#define RETR BUFFER SIZE 0x8000

/* The mailbox parsing code isn't allowed to truncate lines earlier
than this length. Keep this at least as large as the longest header
field name we need to check for, but not too large for performance
reasons.*/

#define LINE BUFFER SIZE 0x20

#endif



139

EK-6 . params.h dosyasinin degistirilmis son hali

#ifndef POP_ PARAMS H
#define POP_PARAMS H

#define POP_SERVER "popa3d"

//Tek basina calisabilmesi ig¢in de§eri 1 yapilda.

#define POP_STANDALONE 1

#if POP_ STANDALONE

#define POP OPTIONS 1

//IBRAHIM AKSIT -> IPv6 Destedgi saglamak ig¢in tanimlanda
#define HAVE INET6 1

#define DAEMON_ ADDR "0.0.0.0"/* INADDR ANY */
//IBRAHIM AKSIT -> IPv6 dinlenecek adres ig¢in tanimlandi
#define DAEMON ADDR6 "[::]1" /* IPv6 igin
dinlenecek adres-biitiin arayiizleri dinler */

#define DAEMON PORT 110

#define DAEMON LIBWRAP 0

#1f DAEMON LIBWRAP

#define DAEMON LIBWRAP IDENT POP_SERVER
#endif

#define MAX SESSIONS 500
#define MAX SESSIONS PER SOURCE 50

#define MAX BACKLOG 5

#define MIN DELAY 10

#endif

#define POP VIRTUAL 0

#if POP_VIRTUAL

#define VIRTUAL HOME PATH "/vhome"
#define VIRTUAL AUTH PATH "auth"
#define VIRTUAL SPOOL PATH "mail"
#define VIRTUAL ONLY 0

#else

#define VIRTUAL ONLY 0

#endif

#define POP_USER POP_SERVER
#define POP_CHROOT "/var/empty"
#define POP_TIMEOUT (10 * 60)
#define POP_SUPPORT LAST 1

#define MAX MAILBOX MESSAGES 2097152
#define MAX MAILBOX OPEN BYTES 2147483647
#define MAX MAILBOX WORK BYTES 2147483647
#if !VIRTUAL ONLY

#define AUTH PASSWD 0

#define AUTH SHADOW 1

#define AUTH PAM 0

#define AUTH PAM USERPASS 0

#define USE LIBPAM USERPASS 0

#if AUTH PAM || AUTH PAM USERPASS

#define AUTH PAM SERVICE POP_SERVER
#endif

#endif
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#if POP_VIRTUAL || AUTH PASSWD || AUTH SHADOW

#define AUTH_DUMMY_SALT Txx"

#endif

#define AUTH FAILED MESSAGE "Authentication failed

(bad password?)"
#if !VIRTUAL ONLY

#define MATL SPOOL_PATH "/var/mail"
#ifndef MAIL_SPOOL_PATH

#define HOME_MAILBOX_NAME "Mailbox"
#endif

#endif

#define LOCK FCNTL 1

#define LOCK_FLOCK 0

#define SYSLOG_IDENT POP SERVER
#define SYSLOG_OPTIONS LOG_PID
#define SYSLOG_FACILITY LOG_DAEMON
#define SYSLOG_PRI_LO LOG_INFO
#define SYSLOG_ PRI HIT LOG_NOTICE
#define SYSLOG_PRI_ERROR LOG_CRIT
#define POP BUFFER STZE 0x80
#define AUTH_BUFFER_SIZE (2 * POP_BUFFER_SIZE)
#if POP_VIRTUAL

#define VIRTUAL_AUTH_SIZE 0x100
#endif

#define FILE_BUFFER_SIZE 0x10000
#define RETR_BUFFER_SIZE 0x8000
#define LINE_BUFFER_SIZE 0x20

#endif
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/*Command line option parsing.*/
#include "params.h"

#if POP_OPTIONS

#include <unistd.h>

#include <stdio.h>

#include <stdlib.h>

/* version.c */

extern char popa3d version[];
extern char popa3d datel[];

/* standalone.c */

extern int do_standalone (void);
/* pop_root.c */

extern int do_pop startup(void);
extern int do_pop session(void);
#ifdef HAVE PROGNAME

extern char * progname;

#define progname __ progname

#else

static char *progname;

#endif

static void usage (void)

{
fprintf (stderr, "Usage: %s [-D]
exit (1) ;

}

static void version (void)

{

printf ("popa3d version %s

popa3d version, popa3d date);
exit (0) ;
}

int main(int argc,

{

char **argv)

[-V]\n", progname) ;
($s)\n",

int c;

int standalone = 0;

#ifndef HAVE PROGNAME

if (! (progname = argv[0]))

progname = POP_ SERVER;

#endif

while ((c = getopt(argc, argv, "DV")) != -1)
switch (c) {
case 'D':
standalone++;
break;
case 'V':
version () ;
default:

usage () ;
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if (optind != argc)
usage () ;
if (standalone)
return do_standalone();
if (do_pop startup()) return 1;
return do pop_ session();

#endif
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/* * Command line option parsing.*/
#include "params.h"
#if POP_OPTIONS

/* IBRAHIM AKSIT ekledi.> socket baslik dosyasini uygulamaya
katiyoruz */

#include <sys/socket.h>

/* IBRAHIM AKSIT ekledi. */

#include <unistd.h>

#include <stdio.h>

#include <stdlib.h>

/* version.c */

extern char popa3d version[];
extern char popa3d datel[];

/* standalone.c */

extern int do_standalone (void);
/* pop_root.c */

extern int do_pop startup(void);
extern int do pop session(void);
#ifdef HAVE PROGNAME

extern char * progname;

#define progname __ progname
#else

static char *progname;
fendif

/* IBRAHIM AKSIT ekledi. * Adres sinifina IPv6 ekledim/

int af = AF_INET6;

static void usage (void)

{
/* Kullanim seklinde IPv6 destedi ig¢in ekledim.*/
fprintf (stderr, "Kullanimi: %s [-D] [-V] [-4] [-6] \n",
progname) ;
/* IBRAHIM AKSIT ekledi. */
exit (1) ;

}

static void version (void)

{
printf ("popa3d version %s (
popa3d version, popa3d date
exit (0);

%s)\n",
)

’

}

int main(int argc, char **argv)
{

int c;

int standalone = 0;
#ifndef HAVE PROGNAME

if (! (progname = argv[0]))
progname = POP_SERVER;

#endif
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/* IBRAHIM AKSIT ekledi. */
//DV46 programin Daemon = D, Version = V, IPv4d = 4, IPv6 = 6 ig¢in
tanimlandi.
while ((c = getopt(argc, argv, "DV46")) !'= -1) {
switch (c) {
case 'D':
standalone++;
break;

case 'V':
version () ;

// IPv4 ise
case '4':

af = AF_INET;
break;

// IPv6 ise
case '6':

af = AF_INET6;
break;

default:
usage () ;

}

if (optind != argc)
usage () ;

if (standalone)
return do_standalone();

if (do_pop startup()) return 1;
return do pop session();

}

#endif
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