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Bu tezde, kurumsal aglarda kullanilan anahtarlar iizerindeki giivenlik
konfigiirasyonu eksikliklerinden dolayr olusacak giivenlik acgikhiklarim
gidermeyi saglayan bir yazilim gelistirilmistir. Kurumsal aglarda en c¢ok
rastlanan saldirn tiirleri belirlenmistir. Bu saldirilar icin yapilandirilmasi
gereken konfigiirasyonlar gelistirilen yazilim ile ¢ok daha kolay ve kisa siirede
yapilabilmektedir. Gelistirilen yazilm web tabanh olarak c¢ahsmaktadir.
Sunulan web arayiiz ile yonetim kolaylastirilmistir. Sunulan yazilim linux
tabanhdir. Herhangi bir linux bilgisayar iizerine bagdastirihlarak merkezi
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konfigiirasyon yapilabilmektedir. SSL. VPN teknolojisini kullanarak wuzak
baglant1 giivenli sekilde saglanmaktadir. Gelistirilen yazilim ile Procurve marka
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SIMGELER VE KISALTMALAR

xii

Bu c¢alismada kullanilmis bazi simgeler ve kisaltmalar, acgiklamalar1 ile birlikte
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1. GIRIS

Insanligin gelisim siireclerinde en onemli yeri alan “bilgi”, tarih boyunca
insanoglunun diisiincesini, yasayisini, davranisini belirleyen faktorlerin basinda gelen
biiylik bir gili¢ olarak yerini korumustur. Bilgiye mekandan bagimsiz olarak erisme
isteginin sonucu olarak bilisim teknolojilerinde bas dondiiriicii gelismeler meydana
gelmistir. Yasamin her alaninda kullanilma baslanan bilisim teknolojileri ile birlikte
paylasilan bilgilerin giivenliginin saglanmasi sorunu ortaya ¢ikmistir. En gereksiz
goriinen bilginin bile bir bagkas1 i¢in ¢ok biiyiilk 6neme sahip olabilecegi gercegi
bilgi sistemlerini saldirganlarin hedefi haline getirmistir. Bu ylizden bilginin gizligi
ve biitlinliigiiniin saglanmasi, yararli bilgilerin bagkalarinin veya saldirganlarin
ellerine gegmemesi icin bilgi sistemlerine gelecek olasi saldirilar hakkinda bilgi

sahibi olmak ve gerekli 6nlemleri almak oldukc¢a 6nemlidir.

Bilgi sistemlerine yapilan saldirilar1 organize ve organize olmayan saldirilar ile

disardan yapilan ve icerden yapilan saldirilar olmak {izere dort gruba ayrilabilir [1].

Icerden saldir1 yapan kisiler, calismakta olan veya daha once c¢alismis isciler,
miiteahhitler, is ortaklar1 olabilir. Bunlarin yerel ag kaynaklara hélihazirda veya
geemiste ulasma hakki olmus olabilir. Bu kisilerin sirket i¢i politikalar, siiregler ve
uygulamalar hakkinda bilgisi vardir ve bu bilgilerini, bazen de sirket disindaki koti

niyetli kisilerle ortaklik yaparak saldirilar diizenlemek i¢in kullanirlar [2].

Gilinlimiizde yaygin sekilde kullanilan bilgi giivenligi sistemleri; kriptolama, ates
duvarlari, sizma tespit ve Onleme sistemleri aslinda bir yerel alan agimi disardan
gelen saldirilart karsi 6nemli oranda korumaktadir. Bunun farkinda olan saldirganlar
saldirty1 igeriye sizarak icerden gerceklestirmektedirler veya daha once belirttigimiz
yerel alan ag1 lizerindeki kaynaklara erisim hakki olanlar saldiriy1
gerceklestirmektedir. 1997°de ABD Savunma Bakanligi’na yapilan saldirilarin
%87’s1 igerden yapilan saldirilardir. 2004 yilindan 2006 yilina kadar yapilan
calismalarda igerden yapilan saldirilarin %31°den %27’ ye diismiis oldugu goriilse de

parasal agidan daha biiyiik zarar vermislerdir [3].



Carnegie Mellon Universitesi Yazilim Miihendisligi Enstitiisii CERT (Computer
Emergency Responce Team ) programi, CSO (chief security officer) dergisi, ABD
Gizli Servisi ve Deloitte firmasi igbilirligi ile 2011 yilinda yapilan siber giivenlik
arastirma sonuglarina gore katilimeilarin; %58’1 bilgi sistemlerine yapilan saldirilarin
disaridan (ag sistemleri ve veri erisim yetkisi olmayanlar tarafindan) yapildigini ,
%21’1 saldirilarin igeriden (yetkili eriseme sahip calisanlar tarafindan) yapildigini ,
%21°1 saldirilarin  kaynagimnin belli olmadig belirtmislerdir. 607 katilimcinin
%46’sma gore igeriden gerceklestirilen saldirillarin  verdigi zarar, disaridan

gerceklestirilen zarardan daha fazla olmustur [4].

Bilgi gilivenligini saglamadaki kisi ve kurumlarin bilgi ve tecriibe eksikliklerinin
yaninda saldirganlarin saldir1 yapabilmeleri i¢in ihtiyag duyduklar1 yazilimlara
internet iizerinden kolaylikla erigebilmeleri, fazla bilgi birikimine ihtiyag
duyulmamasi ve en Onemlisi ise kisisel ve kurumsal bilgi varliklarina yapilan
saldirilardaki artislar, gerek kisisel gerekse kurumsal bilgi giivenligine daha fazla
Oonem verilmesine yeni yaklasimlarin ve standartlarin kurumlar biinyesinde

uygulanmasi zorunlulugunu ortaya ¢ikarmaistir.

Kurumsal aglar olusturulurken agdaki aktif cihazlarin(switch-router-firewall-access
point vb) giivenlikle ilgili olan konfigiirasyonlar1 ikinci plana atilir ve genelde bu
ayarlar ag cihazlarinda varsayilan konfiglirasyonlarda birakilir. Bu varsayilan
giivenlik konfigiirasyonlarindan dolay1 agda kritik giivenlik agiklar1 olusmaktadir. Bu
aciklarin neler oldugunu bilen saldirgan ag1 kullanilamaz hale getirebilir ya da fark
edilmeden ag1 dinleyebilir. Etkin ve genel kullanilan saldir1 tiirlerine 6rnek olarak,
parola saldirilari, MAC adresi kandirmaca, ARP zehirlenmesi, IP adresi kandirmaca,
sahte trafik olusturma, DNS kandirmaca, HTTP trafi§inde araya girme ve DoS

saldirilar siralanabilir [5].

Son yillarda en temel ag bilesenlerine ve standartlarina yapilan basarili saldirilar bu
nedenden dolayr ag giivenligi konusunda teknik analizlerin ve detayli akademik

caligmalarin gerekliligini ortaya koymaktadir.



Bu nedenle bu c¢alisma igerisinde, aktif cihaz konfigiirasyon eksiklerinden
kaynaklanan ag savunmasizliklarin1 ortaya koyacak bir ag topolojisi tasarlanmistir.
Gelistirilen uygulama ile merkezi olarak aktif cihaz konfiglirasyonu test edilmis ve
ag savunmasizliklar1 giderilmistir. Bu c¢alisma esnasinda tamamen agik kaynak kod
yazilimlar tercih edilmis ve kullanilmstir. ilgili topolojinin olusturulmasinda, isletim
sistemleri {izerinde gelistirilen uygulamalarda, uygulamanin gelistirilme siireci
icerisinde acik kaynak kod yazilimlar tercih edilmistir. Ozellikle agik kaynak kod
yazilimlarin iicretsiz olarak temin edilebilmesi ve uygulama kodlarinin

incelenebilmesi tercihin birincil sebepleri olmuslardir.

Tez, Giris boliimii birinci béliim olmak iizere bes boliimden olusmaktadir. ikinci
bolimde ag ve bilgi giivenligi kavramlar1 ile birlikte ag ve bilgi giivenligini
saglamak icin kullanilan teknolojilerden, iiciincii boliimde ag giivenligini tehdit eden
saldir1 tiirlerinden ve yerel ag saldirilarina karsi alinacak tedbirlerden, dordiincii
boliimde yazilim gelistirme ve sunum ortamiyla ilgi bilgiler verilmistir. Yine bu
boliimde tez uygulamasi calistirilarak, uygulamaya ait detaylardan bahsedilmistir.
Tezin son boliimii olan besinci bdliimiinde ise yapilan ¢alismaya ait sonuglar ve

oneriler bulunmaktadir.



2. AG VE BIiLGIi GUVENLIGI

Ag (network), paylasim amaciyla iki ya da daha fazla bilgisayarin belirli bir ortam
(media) araciligiyla (bakir, fiber, vb.) haberlesme, bilgiye erisim, kaynak paylasimi
(veri, yazici, uygulamalar ve internet), yedekleme, gibi amaglar i¢in olusturdugu
yapidir [6]. Bilgisayar kullanimi genis kitlelere acilip, internetin yayginlagmasi ve
ticari anlamda 6nem kazanmasi ile birlikte bilgisayar aglarin giivenligini saglamak;
iletilen ve kullanilan bilginin giivenligini saglamak gerektigi icin biliyiikk 6nem
kazanmistir. Bilgi giivenligi bilgiyi ve bilgi istemlerini izinsiz erisim ve kullanimdan,
bozulmalardan, degisimden veya tahribattan koruma anlamina gelir. Olusturulan her
bilgisayar ag1 igerisinde ¢esitli sayilarda bilgisayarlardan ve bu bilgisayarlarin
tizerinde ¢aligsan farkli yazilimlardan meydana gelir. Sekil 2.1° de 6rnek bir bilgisayar

aginin i¢ yapisi goriilmektedir.

Yazilim Yazihm
Yazilim Yazihm
Yazihm
Yazilim
Yazilim Yazihm
Yazihm
Bilgisayar Yaziim Bilgisayar Yaziim
Yazihm
Yazihm Yazilim
Bilgisayar o
Yazilim Bilgisayar
Bilgisayar

Bilgisayar Agi

Sekil 2.1. Bilgisayar ag yapisi [7]

Sekil 2.1°de goriildiigii gibi her bilgisayar ag1 kendi igerisinde bir sistem barindirir ve
bu sistemler araciligiyla bilgi islenir, bilgi aligverisi yapilir. Ag gilivenliginin, sistem
giivenligi ve bilgi giivenligi bilesenlerinden olustugu Sekil 2.2°de goriilmektedir.
Dolayistyla bilgi giivenligini saglamak dncelikle sistem giivenligini ve ag glivenligini

saglamak ile miimkiin olacaktir.



Bilgi Giivenligi

Sistem Guvenligi

Ag Giivenligi

Sekil 2.2. Ag giivenlik bilesenleri [7]

Ag ortamlarinin temelinde yatan paylasim ve wuzaktan erisim imkanlarinin
kullanilmast sonucunda yeni giivenlik agiklar1 meydana gelmistir. Bu agiklar, koti
niyetli veya merakli kisiler tarafindan kullanildiginda; bilgilere yetkisiz erigim,
sistemler ve servislerin kullanilamaz olmasi, bilgilerin degistirilmesi veya ifsa
edilmesi vb. giivenlik ihlalleri olusmaktadir. Bilgisayar aglarinin yayginlagsmasiyla
giivenlik ihlalleri artmis, bilgi giivenligi i¢in alinmasi gereken Onlemler

fazlalagmstir.

Gilivenli Bilgisayar Sistemi Degerlendirme Kriterleri (TCSEC-DoD Trusted
Computer System Evaluation Criteria) ag sistemlerinin  gilivenligi  igin
gelistirilmediginden 1987 yilinda TCSEC’in giivenilir ag yorumlamasi1 (Trusted
Network Interpretation) adin1 verdigi Kirmizi1 Kitap (Red Book) yayimlanmistir [8].
Kirmiz1 Kitap, Turuncu Kitaba ek olarak bilgisayar aglar1i ve bilesenlerinin
giivenligiyle ilgili konular1 da icermektedir. Ancak islevsellik agisindan pek

kullanish olmadigindan ¢ok fazla kullanim alani1 olmamastir.

Bir yerel alan agii olusturan sunucu ve istemciler kablolu ya da kablosuz olarak
birbirleriyle iletisim kurabilirler. Bir ag ortaminda kullanilan sistemlerin ve bu
sistemler iizerinde saklanan her tiirlii verinin korunmasi ancak etkin bir ag giivenligi

denetimi ile yapilabilir. Bu kapsamda oncelikle bir agin giivenilirligi ile ilgili olarak



“Giivenilir Sistem” teriminin ag¢iklanmasi gerekebilir. Giivenilir Sistem, hem ag i¢i
haberlesmede hem de agin dis diinya ile haberlesmesinde ag trafik yogunlugunun
artmasi, igerden/disaridan yetkisiz erisim veya onemli bir verinin saklanmasi gibi
durumlarda hig bir zafiyet olusturmadan ag giivenligini saglayabilen giiclii sistemdir.
Bu sistem hem kullanilan ag cihazlarinin ve hem de bu cihazlar iizerinde ¢alisan
uygulama programlarinin iyi bir konfigiirasyonla secilmesi ve ¢alismasinin devami

ile mimkindiir.

Cizelge 2.1. Agda alinabilecek onlemler [9]

Bitinci Katman] Tkinci Katman U ciincii Katman]
AGDA ALINABILECEK ONLEMLER Bubyng
Bulasmastm Sistemi Kurtarma ve
Engelle me Saptama Etkileri Azaftma
4.1. L2 Cihazlar ile Alinabilecek Onlemler
14.1.1. MAC Adresi Bazinda Givenlik X X
4.1.2 802 1% Tabanh Kimlik Tanimlama X X
4 1.3 BroadcastMulticast Sinirlandirmasi X X
4.2. L3 Cihazlar ile Alinabilecek Onlemler
421, VLAN Bazl Giavenlik Cézamleri X X
4 2 2 Erisim Listeleri Alinabilecek Cézimler X X X
423 QoSile Bandgeniglidi Sinidamas X
4.2.4, Yeni Nesil Givenlik Cazdmleri X X
4.3. Giivenlik Cihazlan ile Alinabilecek Onlemler
4.3.1. Firewall (Giv enlik Duy arlari) X X X
4.3.2. Antivirds Gegitleri X X X
433 IDS/APS Sistemleri X X X
4 4. Diger Sistemler ile Almabilecek Onlemler
4.4 1. Saldirgan Tuzad Aglan (Hone ynet) X
442 Merkezi Log Kontralia X
4 4 3. Trafik Analizi X
4.4 4. DNS Sunucu X
4.4 .5 Arp Saldinlarini Tespit Edebilen Uygulamalar l(

Ag ortaminda sahip olunan verilerin giivenliginin saglanmasinda Cizelge 2.1°de

gosterildigi gibi farkli kademelerde giivenlik seviyeleri uygulanir bu kademeler;

e Aga erisimi sorgulama/koruma

e Ag kaynaklarini hizmet tiirleri acisindan koruma

e Bilgisayarlara baglantiy1 sorgulama

e Uygulama programlari seviyesinde sorgulama/koruma
e Veri kayd: diizeyinde koruma

e Kayit alan1 diizeyinde koruma



Bu seviyeler sirasiyla, aga erisimi veya ag lizerinde ki hizmetlere erisimi denetleyen
Giivenlik Duvarlar1 (Firewall) seviyelerinden bilgisayar veya uygulama programinin
icine girmeyi ve en son seviyelerde de 1iyi bir sifreleme ve anahtarlama

algoritmasinin ¢alismasini igeren sistemlere adim adim yaklasmay1 agiklar.

Ag giivenligini saglayabilmek i¢in Giivenlik Duvarlar1 (Firewall), Saldir1 Tespit
Sistemleri (IDS) ve Rol Tabanli Erisim Kontrolleri (RBAC) kullanilabilir. Bu

kapsamda ag giivenligini saglamaya yonelik ¢oziimler asagidaki gibi 6zetlenebilir.

2.1. VPN (Virtual Private Network - Sanal Ozel Ag)

Daha ¢ok kisi veya kurumlarin bilgiye ulasmak veya bilgilerini paylagsmak i¢in
belirlenmis bir adrese internet ortamindan erisimlerini saglayan 6zel bir yoldur. Ve
bu yol kullanilacak bir Firewall ile iki ug¢ arasinda bir kanal olusturmak ve bu kanala
girecek verilerin sifrelenmis paketler halinde seyahatini saglayarak yetkisiz kisilerin

kullanimina engel olma mantigi iizerine bina edilmistir.

2.2. Giivenlik Duvarlari (Firewall)

Glivenilir aglarin (kurumsal aglar) sinir kisminda denetleme noktalar1 olusturarak, bu
denetleme noktalarindan gilivensiz aglara (internet) dogru giden veya giivensiz
aglardan gelen ag trafigini, kurumsal gilivenlik politikalarinda belirlenen kurallar
veya filtrelere gore denetleyerek hangi isteklerin kabul veya red edilecegine karar

veren yazilim veya donanim ¢oziimleridir [10].

Giivenlik duvarlari, tek noktadan erisim denetimi ile ag iizerindeki bilgisayarlara dis
diinyadan erisen kullanicilarin kullanimina kurallar koyarak olas1 saldirilarin en aza
indirilmesinde kullanilmaktadir. Bilgisayar gilivenliinin saglanmasinda gizlilik,
erigilebilirlik, biitiinliikk ve kimlik denetimi gibi temel bilgi giivenligi unsurlarini
tehdit eden saldirilara kars1 bazi onlemler giivenlik duvarlar tarafindan alinmakta

ancak bu onlemler bilgisayar glivenliginin saglanmasinda tek basina yeterli degildir.



Kurumsal bilgisayar aglarinda ag giivenliginin saglanmasinda kullanilan giivenlik

duvarina bir 6rnek, Sekil 2.3’te verilmistir.

Givenlik Duvari

Giivenlik
Kurallan

Giivensiz Ag

Sekil 2.3. Giivenlik duvar: yapilandirmasina bir 6rnek [14]

Giivenlik duvarlari, dis aglardan (giivensiz ag) gelecek tehditlere karst kendi
tizerinden gegen ag trafigini koruma altina alirken ag igerisinden gelecek tehditlere,
izin verilen servislerden gelen saldirilara, arka kapilara ve virlislere, sazan
avlamalara ve casus yazilimlara karsi koruma saglayamazlar. Farkli yapilandirma
sekilleri olsa da giivenlik duvarlar1 saldirilart engellemede ve giivenligi saglamada
daha Onceki paragrafta vurgulandigi gibi tek basina yeterli degildir ancak ag

giivenliginin saglanmasinda 6nemli bilesenlerden birisidir.
2.3. Saldir1 Tespit Sistemi (Intrusion Detection system-IDS)
“Saldir1 tespiti, bir sisteme yapilan izinsiz miidahalelerin miimkiinse 6nceden, olay

aninda veya daha sonra; sistem giinliiklerinden veya bilgisayar ag1 trafiginden alinan

verilerden yola ¢ikilarak ¢esitli metotlarin yardimi ile analizidir” [11].



Saldir1 tespitinin amaci; bu miidahaleleri miimkiinse onlemek ve saldirilart kayit
altina alarak e-posta, kisa mesaj, konsol uyar1 mesaj1 vb. gibi yollardan yetkili kisileri

bilgilendirmektir [11].

Saldir1 tespit sistemleri bilgilerin; gizlilik, biitiinliik ve erisilebilirligini tehdit eden,
yetkisiz olarak bilgiye erisebilmek i¢in bilgisayar aglarina veya bilgisayarlara karsi
yapilan saldirilarin tespit edilmesinde kullanilan uyar1 veya alarm sistemleri olup
giivenlik duvarinin yetersiz kaldigi durumlarda ek koruma saglamaktadir [12].
Saldirty1 6nceden tespit ederek engellemek, saldir1 sonucu c¢aligmayan bir sistemi

yeniden ¢alisir hale getirmekten daha ekonomik bir ¢oziimdiir.

Saldir tespit sistemleri; Sekil 2.4°de goriildiigii gibi konumuna gore, saldirtyr tanima

yontemlerine gore ve veri isleme zamanina gore siiflandirilir [13].

)

STS
TIPLERI

——

Tanima Veri Isleme
Y ontemine Zamanina
Gore STS Gore STS

—L—

. : Gergek
Ag Tabanl Bilesen Imza Tabanl TeAsmi)tnllEﬂ;:n Gergek Zargah
STS Tabanli STS STS TS Zamanh STS Olmayan

Konumuna
Gore STS

STS

Sekil 2.4. Saldir1 tespit sistemleri tipleri

Saldir1 tespit sistemleri, icerik olarak iki farkli mimaride calismaktadirlar [14]. 1k
yapida ¢esitli imzalar (veri tabanina kayith saldirilar) ile paketleri incelemek ve
saldirilar1 tespit etmek amaglanmaktadir. Ikinci yapida ise bilgisayarlarin ve agin
normal isleyisi belirlenerek, olabilecek herhangi bir normal dis1 hareketin saldiri
olarak algilanmasi saglanmaktadir. Imza tabanli saldir1 tespit sistemleri giiniimiizde
yaygin olarak kullanilmaktadir. Antiviriis sistemleri gibi ag {izerinde yakalanan

paketleri inceleme seklinde c¢alistiklart i¢in saldirimin imza taniminin O6nceden
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tanimlanmis olmasi gereklidir. Bu yontemin can alict noktasi, saldir1 imza listelerinin
giincellenmesinin saglanmasidir aksi takdirde gilincel saldirillara karsit koruma

saglanamayacaktir.

Ikinci yapidaki saldir1 tespit sistemlerinde ise, agda veya cesitli sunucularda diizenli
olarak yapilmakta olan islemler takip edilerek sistemin normal isleyisinin zeki
yaklasimlarla (yapay sinir aglari, bulanik mantik, uzman sistemler, vb.) 6grenilmesi
esasimna dayanir. Bu yapida calisan saldir1 tespit sistemleri, anormal hareketler
gordiiklerinde bu hareketleri saldir1 olarak rapor ederler. Ornek vermek gerekirse,
isim ¢6zme sunucusuna (DNS) normal isleyisinde TCP/UDP 53 nolu porttan istek
gelmesi gerekirken, TCP/23 (telnet) portundan istek gelmesi saldir1 olarak
algilanabilir. Ogrenme temelli saldir1 tespit sistemlerinin gergek hayattaki galismasi
ornekte anlatildig1 kadar da basarili degildir. Ciinkii bu tiir sistemlerin normal olarak
nitelendirilebilecek davraniglar1 6grenmeleri oldukga fazla zaman almaktadir. Ayrica
bu davranislarin zaman igerisinde degerbilirligi, kuruldugu sistemlerin yeniden
yapilandirilmasi veya yeni sistemlerle birlikte yeni davranislarin eklenmesi 6grenme

isini zorlagtirmaktadir.

Kurumsal bilgisayar aglarinda yer alan saldir1 tespit sistemine bir 6rnek Sekil 2.5’de

verilmistir.
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Giivenlik Duvar

Sekil 2.5. Saldirt tespit sistemine bir 6rnek [14]

Saldir1 tespit sistemlerinin kullaniminda en fazla karsilasilan problemlerden birisi
saldir1 tespit sistemlerinin sistemdeki normal bir davranigi saldirt olarak tespit
etmesidir (False Positive). Bu hatadan dolay1 saldir1 tespit sistemlerinden beklenen

basar1 elde edilememistir [14].

2.4. Rol Tabanh Erisim Sistemi (RBAC)

RBAC (Role-based access control), bilgi ve iletisim sistemlerine erisim haklarinin
yonetilmesi i¢in 1980’lerin sonlarina dogru gelistirilen bir giivenlik sistemidir. Bu
giivenlik sistemi, ¢ok biiyiilk ag uygulamalari i¢in daha diisiik maliyette ve daha az
karmasik giivenlik yonetimi olusturur. RBAC, kullanicilarin rollerini ve yetkilerini
tanimlayarak gilivenlik yOnetimini kolaylastirir. Rol, kullanicilarin  gruplanmasi
anlaminda kullanilmaktadir.

RBAC’1n yararlar1 asagidaki gibi siralanabilir:

. Ayr1 ayn kisiler degil, roller kontrol altina alinir.
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. Yonetim tek bir noktadandir.

. Rol tanimlar1 kurumun is tanimlarina uygun olacak sekilde esneklestirilebilir.
. Rollerin erisim haklar1 ¢ok kisa siireler i¢inde kolaylikla kapatilabilir veya
kaldirilabilir.

2.5. Kablosuz Ag Giivenligi

Kablosuz aglar, son zamanlarda oldukca ilgi goren ve kullanimi gittikce yayginlagsan
bir ag tiirtidiir. Kullanicillara sundugu hareketlilik (mobility) imkéni, kablolama
maliyetinin olmayisi, kullanim kolaylig1 ve buna benzer iistiinliiklerinden dolay1
giinimiizde giderek daha fazla tercih edilmeye baslanmistir. Kablosuz aglarin, iletim
ortami olarak havayi kullanmasindan kaynaklanan giivenlik problemlerinden dolayz,

kablolu ortamlara gore giivenliginin saglanmasi daha zordur.

WEP (Wired Equivalent Privacy - Kabloya Esdeger Mahremiyet (KEM)), WPA (Wi-
Fi Protected Access - Wi-Fi korumal1 Erisim) ve EAP (Extensible Authentication
Protocol - Genisletilebilir Kimlik Dogrulama Protokolii) kablosuz aglar igin
gelistirilen giivenlik protokolleridir [15]. Kimlik dogrulama mekanizmasi olmayan
WEP algoritmasi, kablosuz ag giivenligini saglamada (biitiinliik, gizlilik) sonradan
yapilan iyilestirmelere ragmen basarisiz olmustur. WPA, WEP protokoliiniin
eksikliklerini gidermesi i¢in Wi-Fi Alliance ve IEEE tarafindan gecici olarak
olusturulmus bir protokoldiir. WPA, WEP’e gbre daha giiclii bir sifreleme yontemi
olan TKIP (Temporal Key Integrity Protocol)’1 desteklemektedir. EAP protokolii ise
uctan uca iletisim i¢in kimlik dogrulamasi saglar [16]. Kablosuz aglarin glivenliginin
saglanmasi i¢in IEEE tarafindan kablosuz aglardaki giivenlik problemlerine detayli
¢oziimler iiretmesi amact ile 802.11x standardi gelistirilmistir. Bu standartla
giivenilir bir sifreleme, kimlik dogrulama ve veri biitlinliigiiniin saglanmasi

amaglanmaktadir [17].
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2.6. Sunucu Giivenligi

Sunucular bir bilgi islem merkezini olusturan en 6nemli parcalardandir. Her bilgi
islem merkezinde ¢ok cesitli sunucular vasitasiyla Internet erisim hizmeti, e-posta
hizmeti gibi hizmetler verilir. Ayn1 zamanda verilerin onemli bir boliimii merkezi
olarak sunucularda tutulur. Bu nedenle sunucu giivenligi en 6nemli hususlardan
birisi, hatta 6nde gelenidir. Kurum agin1 disaridan gelen saldirilara kars1 giivenli hale
getirmek i¢in iyi tasarlanmig bir ¢evre aginin varligi 6nemli bir etmendir. Boyle bir
ag ayn1 zamanda i¢ agin diger aglara kars1 saldirilarda kullanilmasini dnlemeye de

yarar. En yaygin kullanilan ¢evre ag 6gesi giivenlik duvaridir.

Cevre agda DMZ (demilitarized zone) yapisi kullanilarak i¢ ag ve internet arasinda
korumali1 bir dolayl1 erisim mimarisi kullanilabilir. Bu yapida ilk 6nemli karar DMZ
icine hangi sunucularin konacagidir. Genel bir yaklasim, kurum disindan erisilebilen
tiim hizmetleri DMZ igine koymaktir. DMZ erisimi de bir veya daha fazla firewall
kullanarak giivenli hale getirilmelidir. Yiiksek giivenlik gerektiren kurum yapilarinda
DMZ i¢indeki her host kendine ait bir firewall ile trafik kontrolii yapabilir. Birden
fazla firewall kullanilmasi, saldirtya yenik diismiis bir atagin kurumun diger yapilara
verecegi zarart Onlemek i¢in tercih edilmesi gereken bir yapidir. Ticari firewall
uygulamalar genis bir fiyat-6zellik yelpazesi olustururlar. Bunun yaninda yaygin bir

acik kaynak firewall secenegi iptables uygulamasidir.

Kurum aginin sunuculari ¢cogu zaman fiziksel olarak farkli yerlerde bulundugundan
sistem yoOneticisi tarafindan uzaktan erisimle konfigilire edilirler. Uzaktan erisim
islemi de giivenlik agisindan zayif bir noktadir ve giliclendirilmelidir. Bunun igin,
telnet, rlogin, rsh uygulamali yerine, agik anahtar yapisi ile yiiksek giivenlik saglayan
Secure Shell (ssh) uygulamalar1 tercih edilmelidir. En temel ve gerekli internet
hizmetlerinden birisi DNS (domain name server)’tir. Ayni zamanda cesitli
analizlerde goriilen de DNS’in internetin en basta gelen giivenlik zayiflig1 oldugudur.
En popililer DNS sunucusu BIND’dir. Kurum agmin DNS saldirillarina kars

korunmasi i¢in, DNS sunucusu en yeni giivenlik yamalar: ile giincellenmeli ve
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konfigiirasyon parametreleri dis aga gerekli minimum hizmeti saglayacak sekilde

sec¢ilmelidir.

Kurumdaki kullanicilarin ¢esitli hizmetlere erismek icin kullandiklart kimlik ve
parola bilgilerini merkezi bir yerde tutmak hep ayn1 kimlik dogrulama
mekanizmasini kullanmak, hem kullanim kolayligi hem de takip agisindan tercih
edilmesi gereken bir secenektir. Diger yandan, merkezi bir yapi, saldirilar1 tek bir
noktaya odaklayacagindan bu sunucunun yiiksek gilivenlikli olmasmi gerektirir.
Erisimlerin merkezi kontrolii igin tercih edilebilecek bir uygulama LDAP
(Lightweight Directory Access Protocol)’dur. Acik kaynak siiriimleri de yaygin
olarak kullanilan LDAP ayni zamanda kullanici bilgilerinin kurum i¢inde kolayca

paylasimi i¢in de kullanilir.

Veri tabanlarina yonelik tehditler, sunucunun ele gegirilmesi, veri hirsizligi, verilerin
degistirilmesi ve DoS olarak Ozetlenebilir. Veri tabanina yonelik saldirilar kurum
disindan olabilecegi gibi, verilerin bir kismina erisme hakki bulunan kurum igi
kullanicilarin erisim hakkina sahip olmadiklar1 veriye ulagsmalar1 seklinde de olabilir.
Boyle bir yap1 veritabani sunucusunun kullanicit profillerine ve rollerine gore

konfigiire edilmesini gerektirir.

DNS gibi, e-posta kullaniminin yaygmlhigi da bu hizmete yonelik saldir1 ve koti
kullanimlarin yaygimlhigini beraberinde getirir. E-posta hizmetlerine yonelik tehditler
arasinda e-postanin yolda okunmasi (eavesdropping), posta kutularinin e-posta
bombardimanina tutulmasi, sahte e-postalarin olusturulup gercek alicilara
gonderilmesi, spam, viriislerin yayilmasi, e-posta sunucusunun ele gecirilip baska
saldirilar i¢cin kullanilmasini sayabiliriz. E-postalarin sunucular arasinda transferi
MTA (Mail Transfer Agent) uygulamalar1 tarafindan saglanir. Yaygin kullanilan bir
MTA postfix uygulamasidir. MTA’lar birbirleri ile SMTP ile iletisim kurup e-
postalar1  transfer ederler. MTA’lar  gilivenlik  gereksinimlerine  gore
yapilandirilmalidir. Bunun yaninda MTA arkasinda viriis ve spam gibi igerik
filtrelemesi yapan uygulamalar kullanilmalidir. Yaygin kullanilan MTA’larin hepsi

bdyle bir filtreleme destegine uyumludurlar.
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Her ne kadar firewall gibi 6nlemlerle kurum ag1 disariya karsi korunsa da, tiim bu
duvarlar kurumun web sunucusuna ait trafige gec¢is vermek zorundadirlar. Cogu
zaman web sunucusu kurumun diger hizmetlerine entegre olarak c¢alistigindan, web
sunucusunun zayifligi dogrudan kurum sistem yapisinin zayiflig1 olarak ortaya cikar.
Web sunucusu saldirilari, sunucuyu ¢okertmekten, sifrelerin ele gecirilmesine kadar
genis bir alan1 kapsar. Glivenli bir web hizmeti i¢in giivenli yazilim esaslarina gore
tasarlanmis ve kodlanmis bir web sunucusuna gereksinim vardir. Apache agik
kaynak sunucusu en yaygin kullanilan web sunucusudur. Bunun yaninda dinamik
icerikli web hizmetlerinin kurum i¢i hizmetlerle birlestirmesi giivenlik gerekleri géz
oniinde bulundurularak yapilmali, ancak gerekli minimum hizmet web servisine
entegre edilmelidir. Son olarak da sunucunun savunma mekanizmalar1 otomatik
zayiflik test eden uygulamalarla test edilmelidir. Dosya paylasimi i¢in kullanilan
dosya sunucularina erisim de giivenli yollarla yapilmali, sifrelerin agik gonderildigi

FTP gibi protokoller yerine giivenli sftp, scp protokolleri tercih edilmelidir.

2.7. internet Giivenligi

Gilintimiiz teknolojisinde kurumlarda verimliligi arttirmak, yeniliklerden haberdar
olmak yolunda en 6nemli unsur elektronik haberlesmeden gegmektedir. Diger bir
degisle Internet baglantis1 is ortaminda vazgecilmez bir unsur haline gelmistir.
Kurumlar, calisanlarina arastirma, kendilerini gelistirme ve yeniliklerden haberdar
olma amaciyla Internet’e ¢ikma olanagi tammaktadir. Internet, bilgiye erismenin ve
aragtirma yapmanin en hizli, en kolay ve en giincel yoludur. Fakat korunmasiz bir ag
oldugu i¢in her tiirlii saldirilara agiktir ve mutlaka giivenliginin saglamasi

gerekmektedir.

Web sitelerinin kullaniminin yayginlasmasindan dolay1 bu sitelere yapilan saldirilar
en yaygin saldirilardan birisidir. Ozellikle Web sitesini kiran saldirganlar bu siteye
baglanan kisileri kolaylikla kendilerine ydnlendirebilir ve kisilerin bilgilerini ele
gecirebilirler. Web sitesinin gercekte baglanilan Web sitesi oldugundan emin

olunmas1 gerekmektedir. Dolayisiyla, Web sitelerinin ve bu sitelere baglanan
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kisilerin kimliklerini ispat edebilmeleri ve giivenli olarak birbirleriyle iletisim
kurabilmeleri i¢in elektronik kimlik belgelerine ihtiyaclar1 vardir. Elektronik kimlik
(E-kimlik) belgeleri, kisilerin, kurumlarim ve Web sunucularmin internet iizerinde
kimliklerini ispatlamak icin kullandiklar1 elektronik dosyalardir. Temeli ¢ift anahtarli
kriptografi teknolojisine dayanan bu belgeler, sahiplerine ait kimlik bilgilerinin yan
sira sahiplerinin elektronik agik anahtar bilgisini de igermekte ve bu agik anahtar
bilgisinin belirtilen kisi, kurum ya da Web sunucusuna ait oldugunu garanti

etmektedirler.

E-posta génderme ve alma islemi, Internet iizerinden yapildig1 icin bircok giivenlik
sorununu da beraberinde getirmektedir. E-postalarin bagkalar1 tarafindan yakalansa
bile anlasilmamasi, gonderen kisinin kimliginden ve gonderilen mesajin
degismediginden emin olunmasi igin sayisal sifreleme ve sayisal imza teknolojileri
kullanilmaktadir. Kurumsal ortamlarda bilgisayar sisteminin diizgiin ¢alisabilmesi,
potansiyel sorunlara karsi korunmasi, meydana gelebilecek olaylarda en kisa
zamanda ve en az kayipla ayaga kalkilabilmesi i¢in alinmasi gereken Onlemleri,

viriislere kars1 alinacak onlemler ile birlikte diisiinmek gerekmektedir.

Viriislere kars1 en genel koruma yontemi anti-virilis programlarinin kullanilmasidir.
Anti-virisler, viriislere kars1 korunmada oldukca etkilidirler ama higbir zaman %100
koruma saglayamazlar. Virisiin 06zellikleri, anti-virlis programiin o6zellikleri,
giincelleme siklig1, diizenli ve gerektiginde viriis taramasinin yapilmasi gibi birgok
faktor korunmanin etkisini etkiler. Yani, viriislere karsi korunmada higbir zaman
sadece anti-viriis ile korunma yeterlidir diye diisiiniilmemelidir. Internet, kisi ve
kurumlara iirettikleri ya da sahip olduklar1 bilgilerin paylasimi konusunda altyap1
olusturmakta ve bilgiye daha etkin ve hizli bir sekilde erisilmesini saglayacak
servisler sunmaktadir. Internet iizerinden paylasilmis veri aglarma erisebilmek, o
bolgedeki yerel Internet Servis Saglayicisinin aranmasi s6z konusu oldugundan uzak
baglantilarda 6denen iicretler biiyiik 6l¢lide diismektedir. VPN, kullanicilarin pahali
telekom tarifeleri yerine interneti kullanarak giivenli ve sifreli bir sekilde iletisimini
saglayan Ozel bir sanal ag alt yapisidir. Aym1 zamanda sifreleme, dogrulama ve

yetkilendirme uygulamalart ile glivenligi saglamak iizere gelistirilmis bir ag§ modeli
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olarak ta tanimlanabilir. Dolayisiyla Internet, uzaktan erisim igin klasik baglantilarin
yerini almakta ve bircok kurum kendi genis alan yapisin1 kurmaktansa bilgi

paylasimi i¢in VPN’ 1 tercih etmektedir.

VPN’de veriyi gonderenin ve alanin onaylanmasi yani kimlik dogrulama
ozelliginden dolay1 taraflar birbirlerinin kimliginden emin olmaktadir. En temel
kimlik dogrulama protokolleri Karsilikli Kimlik Dogrulama Protokolii (CHAP-
Challenge Handshake Authentication Protocol) ve Sifre Dogrulama Protokolii (PAP-

Password Authentication Protocol)’ diir.

Verinin sifreli olarak iletilmesi verinin sadece iki taraf i¢in anlasilir olmasi anlamina
gelmektedir. Internet Protokolii Giivenligi (IPSec-Internet Protocol Security) ve
Noktadan Noktaya Tiinel Protokolii (PPTP-Point to Point Tunneling Protocol) gibi
protokoller giivenli bir tlinel olusturarak iletisimin yani trafigin sifrelenmesini
saglarlar. IPSec, PPTP’ den daha giiclii bir sifreleme ve dogrulama saglar. Daha
giivenli bir iletisim i¢in VPN’lerin kendi igindeki giivenlik uygulamalarinin disinda

AAA sistemleri gibi harici onaylama sistemlerinin de kullanilmasi 6nerilmektedir.

Bilgi Islem Merkezleri icin veri ve sistemlerinin giivenligini saglamak kadar
yedekleme sistemlerini kurmakta ¢ok biiyiik 6nem tagimaktadir. Temel olarak bilgi
kayiplarinin dort ana sebebi vardir. Bunlar donanim arizalari, yazilim hatalari,
insandan kaynaklanan olaylar (sabotaj, saldir1) ve dogal afetler (deprem, sel)’dir. Bu
sebeplerden dolayr olusabilecek bilgi kayiplarim1 en alt diizeye indirmenin ve
sistemin devamini saglamanin yolu yedekleme sistemleri kurmaktir. Bilgilerin
kopyalarmin cesitli ortamlarda tutulmasi sistemin ya da herhangi bir kopyanin
bozulmas1 durumunda geri doniis i¢in cok dnemlidir. Diizenli olarak yedek almak ve
yedeklerin ¢alistigindan emin olmak iyi bir yedekleme i¢in mutlaka olmak
zorundadir. Yedekleme Sistemlerindeki en 6nemli kararlardan bir tanesi de giivenilir,
hizli, kullanilabilir ve giincel bir sistemin kurulmasidir. Dolayisiyla yedeklenmis bir
bilgi herhangi bir bozulma olmadan yillarca saklanabilmelidir. Yapilan isi aksatacak
bir olayla her zaman karsilagilabilir ve her an bir yedege ihtiya¢ duyulabilir. Bu

nedenle karsilasilabilecek herhangi bir soruna 6nceden hazirlikli olmak ve dnlemini
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almak gerekmektedir. Bunun igin Is Devamliligi Planlamasi (BCP-Business
Continuity Planning) ve/veya Felaket Kurtarma Planlamasi (DRP-Disaster Recovery

Planning) yapilabilir.

2.8. Kisisel Bilgisayar (PC) Giivenligi

Bilgisayar giivenliginin saglanmasi i¢in akilli kart ve akilli anahtar gibi karmagsik ve
pahali ¢oziimler kullanilabilir. Bu ¢oziimlerin yani sira her kullanicinin rahatlikla
uygulayabilecegi ¢oziimler de mevcuttur. Ornegin, bilgisayarlara acilis sifresi
koymak ve bu sifreyi gerekli durumlarin diginda baskalar1 ile paylasmamak alinmasi
gereken Onlemlerden birisidir. Ayn1 zamanda sifreli ekran koruyuculart kullanilmali

ve bu ekran koruyucularinin devreye giris siireleri uygun bir sekilde ayarlanmalidir.

2.9. Diger Sistemler ile Alinabilecek Onlemler

Alinabilecek onlemler asagidaki gibidir:

* Saldirgan Tuzag1 Aglar1 (Honeynet)
* Merkezi Log Sunucu Sistemi

* Trafik Akis Analizi Sunuculari

* DNS Sunucu

2.9.1 Saldirgan tuzagi aglar1 (Honeynet)

Zararli yazilim ve saldirganlarin saldirilarini saptamak i¢in tuzak sistemleri
(honeypot) kullanilabilir. Tuzak ag1 (honeynet), tuzak sistemlerinden olusan bir
agdir. Acik kaynak kodlu yazilimlarla bu tiir sistemler kurmak ve yenilerini
gelistirmek mimkiindiir.  Saldirgan tuzagi agi (honeynet), kurum tarafindan
kullanilmayan bir alt ag1 kullanacak sekilde ayarlanmalidir. Giivenlik duvarindan, bu
aga gelen biitlin trafige izin verilmelidir. Bu ag, normalde disar1 hi¢ trafik

olusturmadig: i¢in, bu aga gelen biitiin trafik incelenilmesi gereken ag trafigidir. Bu
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trafik, saldir1 trafigi olmaktadir [18]. Cesitli bilinen zayifliklar1 simiile eden, viriis ve
worm etkinligini yakalama amacl kurulan sistemlere 6rnek olarak ‘“Nepenthes” ve

“Amun” yazilimlar1 verilebilir [19].

Bunun yani sira, “Honeyd” yazilimi ile bir makine iizerinde farkli isletim sistemlerini
simiile eden sanal makineler, sanal yonlendiriciler ve sanal aglar olusturulabilir.
Burada amaglanan, bu makinelere saldirganlarin veya zararl yazilimlarin erigimlerini
takip etmektir. Ayrica transparan olarak ¢alisan “Honeywall” yazilimi ¢alisan sistem,
tizerinden gecen trafigi analiz etmekte, diizgiin ayarlanmasi durumunda alt agdaki
tuzak sistem makinelerinin ele gecirilmesini ve buradan disar1 saldir1 yapilmasini
engelleyebilmektedir. ULAK-CSIRT Honeynet c¢alisma grubu bu konuda
caligmalarina devam etmektedir [20]. Ege Universitesi'nde kurulan tuzak agmin
mantiksal mimarisi Sekil 3’de verilmistir. Honeywall’in arkasinda cesitli honeypot

sistemleri kurulmustur [18].

HOMNEYWALL

m Wi D W
F;
Rarae

LAM

I Yonadim Makinas:

Sekil 2.6. Ege Universitesi saldirgan tuzag: a1 mimarisi [18]
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2.9.2 Merkezi log sunucu sistemi

Sistem loglarinin diizenli takip edilmesi gerekmektedir. Birden fazla ve farkli
sistemlerin loglarini; hepsine tek tek girip bakmaktansa, merkezi bir log sunucusuna
atmak en etkin ¢6ziim olmaktadir. Biiyiik miktardaki log’u analiz etmek ve
iclerinden kritik mesajlar1 ¢ikarmak i¢in gesitli yazilimlara ve betiklere(script) ihtiyag
duyulmaktadir.  Sistem yoneticilerinin kullanabilecegi log analizi ile bilgiler

Ranum’un log analizi notlarinda ayrintili olarak anlatilmistir [21].

Ag cihazlarindan gelecek loglart siirekli ve kesintisiz tutacak bir log sunucusu
mutlaka bulundurulmalidir. Bu sunucudaki kayitlar incelenerek, kotii bir yazilim
bulagsmis bilgisayarin yeri tespit edilebilir. Sistem yoneticilerinin kullanabilecegi
“syslog”, “syslog-ng” gibi bir¢ok acik kaynak kodlu yazilim log analizi i¢in

kullanilabilir.

2.9.3 Trafik akis analizi sunuculari

Bilinmeyen ve saldir1 saptama sistemleri tarafindan saptanamayan saldirilar igin
trafik ¢oziimleme siiregleri kullanilmaktadir. Kurum agi trafigi ve 6zellikle saldirgan
tuzagl agma gelen trafik, trafik akis analizi sunucular tarafindan ayrintili olarak

incelenebilmektedir.

Trafik akis ile bahsedilen, iki makine arasindaki iletisimin 6zetlenmesidir. iletisime
iliskin yon, adres, ag kapis1 ve trafik biiyiikliigii gibi bilgilerin ¢dziimlenme igin elde
edilmesidir. Ag trafigi c¢oziimlenerek agmm normal davranisimi modellemek
miimkiindiir. Haftanin herhangi bir giinli icin, ¢esitli zaman araliklarinda trafigin
ozelligini belirtecek veriler elde edilebilir. Trafik bilgisinde, incelenmesi ve

saptanmasi gerekenlere drnek olarak asagidakilerden soz edilebilir [18]:

* O an ¢aligmayan makinelere/alt IP aglarina giden trafik
 Yiiksek ag kapilarina giden/gelen servis istegi trafigi

* Yiiksek baglanti oranlari



21

* Yiiksek paket oranlari
+ Izlenmeyi engellemek icin veriyi baska veri akislarinda saklayarak yapilan

saldirilar (Covert channels)

Elde edilen ortalama degerlerden yasanan sapmalar, kurum agmnda farkli bir
etkinligin gergeklestigi konusunda ipucu verecektir. Ozellikle servis aksatma
saldirilari, giivenlik agi1g1 tarama girisimleri veya saldir1 sonrasinda sunucularin farkl
amagclar i¢in kullanilmasi gibi saldirilar bu sekilde saptanabilir. Bunun yani sira,
saldirinin  boyutu, saldirganin bagka hangi sunucu ve servislere erisim

kurdugu/kurmaya calistig1 da incelenebilecektir [18].

2.9.4 DNS sunucu

Zararli yazilimlarin bir kism1 IRC kanallart ile yonetilmektedirler [22]. Yazilim
onceden belirlenmis domain adi ile belirli bir IRC sunucusuna baglanmakta ve
istenen komutlar1 almaktadir. iletisimi saglayan IRC sunucusuna dinamik DNS
adreslemesi ile ulagmalar engellenerek, 6zellikle botnet tiiriindeki kotii yazilimlarin
etkinlikleri engellenmektedir. DNS sunucularini, zararli yazilimlardan dolay:
tizerlerine gelebilecek gereksiz trafik yiikiinii azaltmak i¢in kaynagi olmayan adresler

bollanmalidir.

Ayrica DNS sunucularina saldirt gibi gelebilecek istekleri gozlemleye bilmek i¢in

“dnstop” gibi a¢ik kaynak kodlu yazilimlar kullanilabilir.

2.9.5 ARP saldirilarim tespit edebilen uygulamalar

Arp zehirlemesi teknigi, kotli amagh yazilimlar tarafindan siklikla kullamilan bir
teknik haline gelmistir. Bu teknik ile aradaki adam saldirist ile (man in the middle
attack) hedef bilgisayarin biitlin veri akis1 dinlenebilmektedir. Arp tabanl bu tiirden
saldirilar i¢in Arpwatch gibi uygulamalar sistem yoneticilerine yardimer olabilecek
acik kaynak kodlu yazilimlardir. Arpwatch ile agdaki ARP aktiviteleri izlenerek
loglanabilir [23].
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3. AG SALDIRILARI

Ag saldirilar1 denince oncelikle OSI'nin iiglincii (Ag Katmani) ve daha yukari
katmanlariyla ilgili ataklar akla gelmektedir. Fakat ikinci katman ataklar1 da en az tist
katmanlara yonelik yapilan ataklar kadar etkili olabilmektedir. Ikinci katman ataklar1
yerel alan aglarinin iginden (LAN) yapildig1 i¢in gilivenlik duvar1 ya da saldir
engelleme / tespit etme sistemleri tarafindan engellenememektedir / tespit
edilememektedir. Clinkli bu sistemler genellikle tiglincii ve daha {ist katmanlarin

giivenligi icin tasarlanmstir.

Ayrica saldirt tespit veya engelleme sistemleri genellikle dis agdan i¢ aga gelebilecek
saldirilari tespit ya da engellemek icin kullanilmaktadir. Bu sistemler i¢ agda yer alan
bir saldirgani, yine i¢ agda yer alan switchlere yapilacak saldirilar tespit edebilme /

engelleme yetenekleri bulunmamaktadir.

Ag giivenligi tim OSI katmanlarimin giivenliginin ele alinmasiyla asil amacina
ulasacaktir. Ust katmanlarm giivenliginin alimip, ikinci katman giivenliginin ele
alinmamast ag gilivenliginin tam anlamiyla anlagilamadigini gosterir. Bilgi
sistemlerindeki giivenligin sistemdeki en zayif halka kadar oldugunun bilinmesi ¢ok

Onemlidir.

Veri paketleri network cihazlar1 araciligi ile ag {lizerinden aktarilirken, kotii amach
kisiler bu cihazlar1 ve bilgisayarlar1 paket koklama (sniffing) ya da aldatma
(spoofing) islemleri yaparak bilgileri ele gecirebilirler.

Saldirganlar bu cihazlarin IP/MAC tablolarinin tutuldugu ARP( Adres Coziimleme
Protokolii) belleklerini zehirleyerek (kandirarak), paketlerin kendilerine ulagsmasini
saglayabilirler [24]. Saldirgan ele gecirdigi paket lizerinde degisimler yaparak bunu
gercek alicisina gonderebilir. Yapilan bu islemlerden ne gondericinin ne de alicinin
haberi olmayacaktir. Tiim iletim boyunca kendi aralarinda haberlestiklerini
sanacaklar ve saldirgan kendini aradan ¢ekip bilgisayarlarin ARP belleklerini eski

haline getirmesiyle aldatma islemi son bulacaktir.
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3.1. Paket Koklama

Ag iizerinde iletilen verilerin ¢alinmasi islemine paket koklama denir. Bir paket
koklayict ag tizerindeki tiim trafigi kontrol etmek icin bilgisayar igerisine yerlesir ve
kendi kendine ¢aligir. Bunlar yazilimsal ya da donanimsal olabilir. Bir¢ok koklayici,
ayrimsiz tiir olarak adlandirilan “promiscuous mode” o6zelligine sahip ethernet kart
modiilii vasitasiyla kendileri haricinde diger kullanicilara iletilen paketleri de
izinsizce ele gecirip, isleyebilirler. Bazt UNIX bilgisayarlarda tek bir komut satiri

yazarak bilgisayarin ayrimsiz tiir ile ¢aligmasi saglanabilir.

3.1.1. Paket koklayicilarin ¢alisma ortami

Iki farkli ¢alisma ortami bulunmaktadir [25,26].

Paylasimli Ortam (Shared Ethernet):

Bu ortamda tiim kullanicilar hub sayesinde paket alim1 ve gonderiminde ortak bir ag
yapist kullanarak haberlesirler ve bant genisligi icin rekabet ederler. Bu yapida
ayrimsiz tiir 6zelligine sahip ethernet kartlar1 kullanilarak veriye gizlice ulasilabilir.

Yapilanlardan ne alicinin ne de géndericinin haberi olmaz.

Anahtarlamali Ortam (Switched Ethernet):

Bu ortamda ise tiim bilgisayarlar hub yerine switch vasitasiyla haberlesirler. Switch
her bir bilgisayarin MAC (Ortam Erisim Kontrolii) adresini yani fiziksel ethernet
adresini bir tabloda saklar. Switchler tiim agda broadcast yayin yapmazlar,
ellerindeki CAM’e (Icerik Adresleme Tablosu) tablolarma bakarak iletimlerini
gerceklestirirler ve her bir porta belirli bir MAC adresi tahsis edildiginden bu yap1
sayesinde iletimlerini gerceklestirirler. Bu ortamda da switche c¢ok fazla istek
gonderip onun gelen isteklere cevap veremeyip, hub modunda caligmaya
baslamasina ve paketleri tlim kullanicilara broadcast olarak aktarmasina neden

olunabilir.
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3.1.2. Koklama Tiirleri

IP Tabanli Koklama:

Hub ortaminda ya da bus topolojili bir ortamda herhangi bir bilgisayara ayrimsiz tiir
0zelligini iceren bir kart takilarak koklama islemi gerceklesir. Saldirgan ele gegirdigi
paketin hedef adreslerinde filtrelemeler yaparak, koklama islemini gerceklestirir. Bu

islem sadece switchsiz ortamlarda yapilabilir.

MAC Tabanli Koklama:

Bu ortamda da yine ayrimsiz tiir 6zellikli Ethernet kartina sahip bilgisayar, mevcut
yazilim vasitasiyla elde ettigi paketi degisime ugratabilir. Paketler {izerinde ilgili
alicilarin MAC adresleri filtrelenerek tiim paketler koklanabilir. Bu islemler IP

tabanli koklamada oldugu gibi switchsiz ortamlarda gergeklestirilebilir.

ARP Tabanli Koklama:

Bu metot digerlerine oranla biraz farkli islem goriir. Burada koklama yapacak
bilgisayar switchli ortamda ¢alistigindan, ayrimsiz tiir 6zelliginde olan bir Ethernet
kartina sahip olmasina gerek yoktur. Burada yapilan islem; switchler iizerindeki
IP/MAC tablolarinin saldirganlar tarafindan yanlis ARP cevaplar ile doldurulmasi
ya da cok fazla istek alan switchin hub modunda c¢alismasi saglanarak koklama
yapilir. ARP (Address Resolution Protocol) protokolii, IP’nin hizmetlerini kullanmaz
o nedenle IP baslig1 icermez [24]. ARP paketi, sadece yerel ag lizerinde hazirlanip
gonderilir. Uzak aglardaki (yOnlendiricilere bagli aglar) kullanicilarin fiziksel
adresini bilmek bir anlam ifade etmez. Ciinkii yonlendiriciler fiziksel adreslere gore
degil ag katmani1 mantiksal adresine gore (IP adresi) yonlendirme yapar. Bu yilizden

routerlar iizerinde ARP kandirmasi yapilamaz.

Bir paket koklayici ag iizerinde herhangi bir agik olup olmadigin1 anlamak ve verileri

ele gecirip islem yapabilmek i¢in, Hata Analizi Cihazi, Veri Yakalama Cihazi,
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Tampon Bellek, Performans Analizci, Kod Coziicii, Paket Diizenlemesi ve

Aktarilmasi gibi ¢esitli cihazlar kullanmaktadir [27].

Yine internet iizerinden erisilebilecek agik kaynak kodlu paket koklayicilar;
“Tepdump” ve “Wireshark” yazilimlari da paketlerin yakalanarak iceriginin

incelenmesi i¢in kullanilmaktadirlar [27].

3.1.3. Paket koklayicilarinin kullanim amaci

Y oneticilere yardimci koklayicilar:

Paket koklayicinin bir agda kullanilmasi LAN/WAN yoneticilerine ag trafik analizi
ve agda bir problem olmugsa bunun nerede oldugunun tanimlanmasini saglar. Bir¢ok
koklayic1 kullanilip sistem kontrol altina alinabilir. Bu sekilde bir paket koklayici
hata ve performans analizi yapabilir. Hata analizinde agdaki problemler bulunur,
performans analizinde ise ag tikanikliklar1 bulunabilir. Ayrica paket koklayici, aga

zorla girmek isteyen kisileri ag yoneticilerine bildirir.

Saldirganlara yardimci koklavicilar:

Saldirgan gibi kotii amach kisilerin sistem {izerinde zarar vermek amaciyla
kullandiklar1 programlardir. Bu sekilde agda iletilen paketler ele gecirilip sistemlere

bliylik zararlar verilebilir.

3.2. Aldatma

Ag tizerinde iletilen bilgiyl ¢calmak i¢in bilgisayarlar ve ag cihazlari lizerinde cesitli

islemler yapilip, paketler yanlis hedeflere gonderilebilir.
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Sekil 3.1. Switchli aglardaki aldatma islemi

Sekil 3.1’de, ARP belleginde IP/MAC adresleri eslemesini yaniltarak ARP
aldatmacasi gerceklestirilmektedir [28]. Veriler ilgili portlara génderilirken, aradaki
saldirgan switchin ARP bellegini zehirleyerek her bir bilgisayara iletilen bilgilerin
kendi iizerinden gitmesini saglayabilir. Kirmiz1 baglantilarla gosterildigi gibi iletim

saldirgan bilgisayar tizerinden gergeklesir.

3.2.1. ARP Aldatmacasi

ARP sahtekarligi (ARP spoofing, ARP flooding, ARP poisoning) saldirisi lokal
aglarda  gergeklestirilebilen  bir  saldiridir.  Bu  saldiri, iic  sekilde
gerceklestirilmektedir:

e Birincisi; hedef bilgisayarin ARP tablosunun yanlis bilgilerle dolmasini
saglayarak, hedef bilgisayarin gonderecegi paketlerin saldirganin istedigi

adreslere gitmesini saglamak.

e lkincisi; hedef bilgisayarin gonderecegi tiim paketlerin, saldirganin

bilgisayar1 lizerinden ge¢mesini saglamak (Man in the Middle).
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e Uciinciisiit de; hedef bilgisayarin, paketlerini bir baska bilgisayara
gondermesini saglayarak bu bilgisayara servis dist birakma (Denial of

Service) saldiris1 yapmak seklindedir.

IP:192.168.61.103
MAC:CC-CC-00-00-00-01

1P:192.168.61.102
MAC:BB-BB-00-00-00-01

Saldirgan
IP:192.168.61.1
MAC:FF-FF-00-00-00-01

Sekil 3.2. Ornek ag topolojisi [29]
Birinci saldir

Agda yer alan bilgisayarlarin birbirleriyle haberlesme yaptiklart durumda, A
bilgisayarmin ARP tablosu Cizelge 3.1°deki gibi olacaktir:

Cizelge 3.1 A bilgisayarinin ARP tablosu

IP Adresi MAC Adresi

192.168.61.1 FF-FF-00-00-00-01
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192.168.61.102 BB-BB-00-00-00-01

192.168.61.103 CC-CC-00-00-00-01

192.168.61.104 DD-DD-00-00-00-01

Normal durumda A bilgisayari, C bilgisayarina bir ¢erceve gonderecegi zaman
cergevenin hedef MAC adresi kismina koyacagi adres CC-CC-00-00-00-01 olacaktir.
[k saldirida saldirgan A bilgisayarinin génderecegi tiim cercevelerin ED-12-33-88-
AA-BO MAC adresli bir bilgisayara gonderilmesini saglayacaktir. Bunun icin
saldirgan, A bilgisayarina siirekli olarak sahte ARP (spoofed ARP) ¢erceveleri
yollayacaktir. A bilgisayar1 da ARP tablosunu gelen bu sahte ARP mesajlarina gore
giincelleyecektir. ARP mesajlari, herhangi bir durum tablosu tutmadiklari (stateless)
ve ARP’ta herhangi bir kimlik dogrulama mekanizmasi olmadigi i¢in de A
bilgisayar1 gelen ARP mesajlarinin dogru bilgisayardan gelip-gelmedigi kontroliinii
yapamayacaktir. Tum bilgisayarlar gibi A bilgisayar1 da kendisine gelen ARP
mesajlartyla ARP tablosunu herhangi bir kontrole tabi tutmadan giincellemek

durumundadir.
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1P:192.168.61.103
MAC:CC-CC-00-00-00-01

ARP ; \@J
PC-B
< IP:192.168.61.102

MAC:BB-BB-00-00-00-01
Saldirgan
1P:192.168.61.1
MAC:FF-FF-00-00-00-01

Sekil 3.3. Arp mesaj dagilimi [29]
Saldirgan; A bilgisayarina lokal agda yer alan tiim IP adresleri i¢in tek bir adet MAC
adresini iceren (ED-12-33-88-AA-B0) ARP mesajlar1 gonderecektir. Bu durumda A

bilgisayarinin ARP tablosu Cizelge 3.2°de gosterilen duruma donecektir:

Cizelge 3.2. A Bilgisayarinin ARP tablosu

IP Adresi MAC Adresi

192.168.61.1 ED-12-33-88-AA-B0
192.168.61.2 ED-12-33-88-AA-B0
192.168.61.3 ED-12-33-88-AA-B0

ED-12-33-88-AA-B0O
192.168.61.102 | ED-12-33-88-AA-BO

192.168.61.103 | ED-12-33-88-AA-BO

192.168.61.104 | ED-12-33-88-AA-BO
ED-12-33-88-AA-B0

192.168.61.201 | ED-12-33-88-AA-BO

192.168.61.202 | ED-12-33-88-AA-BO

192.168.61.253 | ED-12-33-88-AA-BO

192.168.61.254 | ED-12-33-88-AA-BO
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A bilgisayar1 agdaki herhangi bir bilgisayara paket gondermek istedigi zaman
paketlerin hepsi ED-12-33-88-AA-B0 MAC adresine sahip olan bilgisayara
gonderilecektir. Bu saldirida saldirgan; A bilgisayarina gonderecegi sahte ARP
cercevelerindeki MAC adresini degistirmek suretiyle, A bilgisayarinin gonderecegi
tiim paketleri istedigi bilgisayara gondermeyi basarabilecektir. Bu sekilde saldirgan,

A bilgisayarindan ¢ikan tiim paketleri istedigi bir bilgisayardan dinleyebilecektir.

Ikinci saldiri

Bu saldiri, birinci saldirida bahsedilen yontemle gerceklestirilmektedir. Bu saldirida
saldirgan, sahte ARP (spoofed ARP) cercevelerinin igerisine kendi bilgisayarinin
MAC adresini yazmak suretiyle hedef bilgisayardan ¢ikan tiim paketlerin kendi
bilgisayar1 lizerinden ge¢mesini saglar. Bu saldiri, “man-in-the-middle (MiM)”
saldiris1 olarak da bilinmektedir. Saldirgan, tiim aga yolladigt ARP mesajlarinin
igerisine varsayilan ag gecidinin (default gateway) MAC adresi yerine kendi MAC
adresini yazarsa da kendisi varsayilan ag gec¢idi olmus olacaktir. Boylece agdan

disariya ¢ikacak olan tiim trafik saldirganin bilgisayarina gelebilecektir.

Uciincii saldir

Bu saldir1 da yine birinci saldirida bahsedilen yontemle gerceklestirilmektedir. Bu
saldir1 tiirtinde saldirganin amaci, hedef bilgisayardan disar1 ¢ikacak olan paketleri
dinlemek degil, hedef bilgisayara servis disi birakma (DoS) saldirisi yapmaktir.
Bunun i¢in saldirgan tiim agda yer alan bilgisayarlara sahte ARP mesajlar1 yollar. Bu
mesajlarin igerisine de hedef bilgisayarin MAC adresini yazar. Boylece agda yer alan
tim bilgisayarlar paketlerini hedef bilgisayara yollar. Bu da hedef bilgisayarin
ethernet baglantisinin limitinin dolmasia sebep olur. Ayrica hedef bilgisayarin
islemci giiclinlin de %100 oraninda kullanilmasina sebep olarak, hem hedef
bilgisayarin islem yapmasini engellemis olur, hem de agda yer alan diger
bilgisayarlarin baglantilarin1 engellemis olur. Saldirgan tiim ag etkileyip, bu saldiriyr
cok fazla dikkat ¢cekmeden yapmak isterse de, sahte ARP mesajlarini tiim aga degil

de, doniligiimlii olarak agda yer alan bazi bilgisayarlara gondererek agdaki
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bilgisayarlarin erisim sorununu gizlemis olur. Agdaki bilgisayarlardaki erisim
problemi doniisiimli olarak gozlendiginden, bunun bir atak oldugunun anlagilmasi

olduke¢a zor olacaktir.

Coziim

Oldukg¢a eski bir protokol olan ARP’in calisma yapisindan kaynaklanan bu
sorunlarin protokol bazinda bir ¢6ziimii bulunmamaktadir. ARP’in bu eksikligini,
switch cihazlar tizerinde alinacak dnlemlerle kapatmak miimkiindiir.

Switch cihazlar1 da IP adresi — MAC adresi eslesmelerini (ARP tablosu) port bazinda
tutmaktadir. Switch cihazlar1 lizerinde port bazinda bir IP adresi — MAC adresi
eslestirmesi yapildigi takdirde ilgili porttan farkli bir MAC adresinin gelmesi
mimkiin olmayacaktir. Boylece saldirgan bagl oldugu switch cihazinin portundan
farkli IP adresi — MAC adresi eslesmelerine sahip olan ARP mesajlar
gonderemeyecektir. Switch cihazinin bir portu i¢in sadece bir IP adresi ve bir MAC

adresi tanimlanabilecektir.

Bu o6nleme; “Dynamic ARP Inspection” ya da “Dynamic ARP Protection”
denmektedir. “Dynamic ARP Inspection” / “Dynamic ARP Protection”
yapilandirmast yapilmis olan switch cihazlari, ayni zamanda 0.0.0.0 ya da
255.255.255.255 gibi gecerli olmayan IP adreslerinden gelen ARP isteklerini de

engelleyecektir.

DHCP sunucusunun bulundugu bir sistemde Cisco marka switch cihazlarinda bu

ozellik Cizelge 3.3’de gosterilen ayarlamalarla aktif hale getirilir:
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Cizelge 3.3. Cisco switchleri i¢in yapilandirma komutlari

Cisco(config)#ip dhcp snooping vlan 53, 61
Cisco(config)#ip arp inspection vlan 53,61
Cisco(config)#interface GigabitEthernet 5/48
Cisco(config-if)#ip dhcp snooping trust
Cisco(config-if)#ip arp inspection trust

Cizelge 3.3°de, IP adreslerinin otomatik olarak dagitildigi (bir DHCP sunucusunun
bulundugu) bir sistemde 53 ve 61 numarali VLAN’ler i¢in “Dynamic ARP
Inspection” oOzelligi aktif hale getirilmistir. Switch cihazi 53 ve 61 numarali
VLAN’lere bagli olan portlar i¢in kendi {izerinde tuttugu IP adresi — MAC adresi
tablosuna bakarak ARP cergevelerine izin verecek ya da bu cerceveleri diisiirecektir.
Cizelge 3.4’de HP ProCurve marka switch cihazlarinda DHCP sunucusunun
bulundugu bir ortamda “Dynamic ARP Protection” 6zelligini aktif hale getirecek

kodlar gosterilmistir.

Cizelge 3.4. HP ProCurve Switch cihazlari i¢in yapilandirma komutlari

ProCurve(config)# arp-protect vlan 53,61
ProCurve(config)# arp-protect trust c1-c12, 3

Bu konfigiirasyonlarda dikkat edilmesi gereken husus, anahtarlama cihazlarinin
birbirlerine baglandiklar1 portlarin giivenilir (trusted) olarak tanimlanmasidir.
Gilivenilir olarak tamimlanmayan portlardan gelen ARP istekleri kontrol
edilemeyecek, giivenilir olmayan (untrusted) portlardan gelen ARP mesajlar1 da

kontrol edilecektir.
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3.2.2. MAC tasmas1 (MAC Flooding) atag:

Her bir switchin iizerinde, switche bagli ag cihazlarinin MAC adresleriyle switchin
portlarinin eslestirildigi bir tablo bulunmaktadir. Switch, portlar1 arasindaki veri
iletisimini bu tablodaki bilgilere bakarak yapmaktadir. Bu tabloya MAC adres
tablosu denebildigi gibi CAM (Content Address Memory) tablosu da denilmektedir.

MAC adres tablosunda; port numarasi, porta bagli olan bilgisayarlarin MAC
adresleri ve ilgili portun hangi VLAN’e ait oldugu gibi bilgiler yer almaktadir.
Switch, portlarina gelen bir ¢ercevenin dnce hedef MAC adres kismina bakmaktadir.
Daha sonra gergevenin iginde yer alan bu hedef MAC adresinin kendi MAC adres
tablosunda olup, olmadigina bakmaktadir. MAC adresini tabloda bulursa c¢ergeveyi
ilgili porta gondermektedir. Yapilan bu isleme anahtarlama (switching)
denilmektedir. Tiim ikinci katman switchleri bu prensibe gore ¢alismaktadir. Switch
cihazlarinin 6nemli bir zafiyeti, switchlerin MAC adres tablosunun dolmasi
durumunda ortaya ¢ikmaktadir. Switchlerin MAC adres tablolarinin bir sinir1 vardir.
Bu kapasite, cihazin marka, model ve donanimina bagli olarak degisiklik

gostermektedir.

Gelen cergevenin hedef MAC adresi switchin MAC adres tablosunda bulundugu
takdirde switch bu ¢erceveyi ilgili porta gondermektedir. Fakat switche gelen
cercevenin hedef MAC adresi, switchin MAC adres tablosunda bulunmadig:

durumlarda, switch ¢erceveyi tiim portlarina yollamaktadir.

Kaynak MAC:XXXX.XXXX.XXXX —
Kaynak MAC:YYYY.YYYY.YYYY —#
Kaynak MAC:2222.2272.2272 —®»

s Saldirgan

PC-C

Fas0/1

N
isco Switch : i
Fas0/3 %

Sekil 3.4. Sahte MAC adresi gonderimi [29]
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Switchin MAC adres tablosunun tamamen dolu oldugu diisiiniiliirse ve switchin,
besinci portuna bagl C bilgisayarindan gonderilen ¢ergevenin hedef MAC adresinin,
switchin MAC adres tablosunda bulunmadigi varsayilirsa switch bu durumda,
besinci portundan gelen ¢ergeveyi diger tiim portlarina yollayacaktir. Bu da ilgili
besinci porttan c¢ikan tiim bilginin diger portlara da gonderilmesi sonucunu
doguracaktir. Bu da saldirganin, switch iizerinde herhangi bir port yonlendirmesi
yapmadan, sadece switchin MAC adres tablosunu sahte MAC adresleriyle
doldurmak suretiyle, switch lizerindeki tiim trafigi dinleyebilmesine yol agacaktir. Bu

durum ayrica switchin performansina da olumsuz etki edecektir.

Sekil 3.4 ve Sekil 3.5’de Mac Flooding Atagi’ nin olusumu adim adim gosterilmistir.

Kaynak MAC:XXXX. XXXX.XXXX —p»
Kaynak MAC:YYYY.YYYY.YYYY —»
Kaynak MAC:2227.2777.272Z — ™

Fas0/1

G

isco Switch

Saldirgan Fas0/3

PC-C

Sekil 3.5. Tiim portlara bilginin génderilmesi [29]

Coziim:

Switch cihazlarin portlarina MAC adresi kilitlemesi uygulanirsa olast saldirtya karsi
Onlem almabilir. Cisco cihazlar i¢in Cizelge 3.5°de, HP switchler ¢in Cizelge 3.6’da

MAC adresi kilitlemesi 6rnek konfigiirasyon satirlar1 bulunmaktadir.
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Cizelge 3.5. CISCO Konfigilirasyonu

Anahtar(config)#interface range GigabitEthernet 3/2 — 48
Anahtar(config-range)# switchport mode access
Anahtar(config-range)# switchport port-security
Anahtar(config-range)# switchport port-security maximum 3
Anahtar(config-range)# switchport port-security violation restrict
Anahtar(config-range)#switchport  port-security mac-address

sticky

Cizelge 3.6. HP ProCurve konfigiirasyonu

Anahtar(config)#port-security ethernet 1-10 address-limit 3 learn-mode static action

send-disable

3.2.3. DHCP Snooping Ataklari

DHCP somiirii (DHCP Starvation) ve sahte DHCP (Rogue DHCP) saldirilart ikinci

katmanda gergeklestirilebilecek olan 6nemli saldirilardan iki tanesidir.

DHCP Calisma manti81

Otomatik olarak IP adresi alma ayariyla aga baglanmis olan bir bilgisayar, IP adresi
almak icin 255.255.255.255 adresine UDP 67 numarali hedef portundan bir istek
mesaj1 gonderir. Bu mesaja DHCP DISCOVER mesaji1 denir.
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47

DHCP DISCOVER
Hedef MAC adresi:FF-FF-FF-FF-FF-FF
Istemci MAC adresi:AA-BB-CC-DD-EE-61

istemci Bilgisayar ismi:istemci61 Sunucu
Gonderilen IP adresi:255.255.255.255
MAC:AA-BB-CC-DD-EE-61 Hodef Ports7 - 192.168.61.61

iy

DHCP OFFER
Hedef MAC adresi:FF-FF-FF-FF-FF-FF
Hedef IP adresi:255.255.255.255

f . DHCP Sunucusunun IP adresi:192.168.61.61
Istemci Hedef Port:68 Sunucu
MAC:AA-BB-CC-DD-EE-61 Verilecek olan IP adres:192.168.61.20 192.168.61.61
Maske:255.255.255.0

IP adresi gecerlilik siiresi: 1440 dki

DHCP REQUEST
Hedef MAC adresi:FF-FF-FF-FF-FF-FF ’
Kaynak Adres:0.0.0.0

Gonderilen IP adresi:255.255.255.255
istemci istemci MAC adresi:AA-BB-CC-DD-EE-61 Sunucu
DHCP Sunucusunun IP adresi:192.168.61.61
MAC:AA-BB-CC-DD-EE-61 Bilgisayar Ismi:istemci6 1 192.168.61.61
Hedef Port:67

DHCP ACK
Hedef MAC adresi:FF-FF-FF-FF-FF-FF
Hedef IP adresi:255.255.255.255

@

iz

istemci Esciﬁ’sgg?ggsunun IP adresi:192.168.61.61 Sunucu
MAC:AA-BB-CC-DD-EE-61 Verilecek olan IP adres:192.168.61.20 192.168.61.61
Maske:255.255.255.0

IP adresi gecerlilik siiresi: 1440 dki

Sekil 3.6. DHCP Calisma mantig1 [29]

DHCP DISCOVER mesajin1 alan DHCP sunucusu bu mesaja UDP 68 numaral
hedef portu lizerinden DHCP OFFER mesajiyla karsilik verir. DHCP sunucusu
tarafindan gonderilen bu DHCP OFFER mesajinda; istemcinin MAC adresi,
istemciye verilecek olan IP adresi, a§ maskesi bilgisi, verilecek olan IP adresinin

gecerlilik stiresi ve IP dagitan DHCP sunucusunun IP adresi yer alir.

Bir istemci ayn1 anda sadece bir DHCP sunucusundan gelen DHCP OFFER mesajimni
degerlendirebilir. Istemci kendisine en dnce ulasan DHCP OFFER mesajin1 hesaba
katar. Bir DHCP sunucusundan gelen DHCP OFFER mesajin1 alan istemci bu
mesaja DHCP REQUEST mesajiyla karsilik verir. DHCP REQUEST mesaj1 da
255.255.255.255 adresine yollanmak durumundadir. Clinkii IP adresi alma siirecinin

bu asamasinda istemcinin heniiz bir IP adresi bulunmamaktadir.
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DHCP REQUEST mesajin1 alan DHCP sunucusu bu mesaja DHCPACK mesajiyla
karsilik vererek istemcinin IP adresi istegini onaylamis olur. Boylece istemci, IP
adresini ve diger ag parametrelerini DHCP sunucusundan almis olur. Sekil 3.6’da

DHCP’ nin ¢aligma mantig1 gosterilmistir.

DHCP’nin yapisinda bir kimlik dogrulama mekanizmas1 bulunmadigindan DHCP
sunucular kendilerine DHCP OFFER mesajlartyla yapilan her istege cevap vermek

durumundadirlar. Bu durum DHCP protokoliiniin zayif noktalarindan birisidir.

DHCP somiirii saldirisi su sekilde ger¢eklesmektedir:

Saldirgan, bilgisayarinin MAC adresini periyodik olarak degistirir ve her MAC
adresi degistirdiginde de lokal agda yer alan DHCP sunucusundan DHCP OFFER
mesajiyla IP adresi talep eder. Saldirgan, DHCP sunucusundan yaptigi her IP
isteginde bilgisayarinin MAC adresini degistirmek zorundadir. Ciinkii gonderilen
DHCP OFFER mesajiyla beraber DHCP sunucusuna istemcinin MAC adresi de
gonderilmektedir. DHCP sunucusundan yapilan bu IP adresi talepleri belirli bir siire
sonra DHCP sunucusunun dagittig1 adres uzaymin tilkkenmesine yol agacaktir. Bu
sekilde saldirgan, DHCP sunucusunun dagittigi tiim IP adreslerini alarak normal
kullanicilarin IP adresi alamamasina neden olacaktir. Bu saldirtya DHCP somiirme
saldiris1 denmektedir. Bu saldir1 ayn1 zamanda servis dis1 birakma (denial of service)

saldirisinin bir tiradiir.

Bir bagka tir DHCP saldiris1 ise lokal aga sahte bir DHCP sunucusu
konumlandirilarak gergeklestirilmektedir. Bir agda birden fazla DHCP sunucusunun
yer almasi durumunda istemci bilgisayar, DHCP DISCOVER mesajmna ilk cevap
veren DHCP sunucusunun IP ayarlarint alir. DHCP DISCOVER mesajlarina lokal
agda yer alan hangi DHCP sunucusunun cevap verecegi ise tamamen belirsiz bir
durumdur. Saldirgan, IP adresi iste§inde bulunan istemcilere istedigi IP adresi
ayarlarin1 verebilecektir. Saldirgan, IP ayarlarinda yer alan “default gateway
(varsayilan ag gecidi)” adresini yine lokal agda kontrolii kendisinde olan bir

bilgisayarin IP adresi olarak belirlerse bu durumda da sahte DHCP sunucusunun IP
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dagitmig oldugu tiim istemcilere ait olan trafik, belirlemis oldugu bu bilgisayar
tizerinden akacaktir. Boylece saldirgan IP dagitmis oldugu tiim bilgisayarlarin ag
trafigini gozetleme imkanina da sahip olacaktir. Bu saldiriya sahte DHCP saldirisi
denmektedir ve bu saldir1 araya girme (man-in-the-middle) saldirisi tiirlerinin biridir.
DHCP’nin yapist geregi bu tiir saldirilara kars1 bir 6nlemi bulunmamaktadir. Bu
saldirllara kars1 onlemler ancak lokal aglarda yer alan switch cihazlar1 tizerinde
alimabilmektedir. Lokal aglarda yer alan switch cihazlarmin bu saldirilara karsi

onlem alabilme 6zellikleri bulunmalidir.

DHCP somiiriisii saldirisina karsi dnlem almak oldukga kolaydir. Switch cihazlariin
portlarina MAC adres kilitlemesi uygulayarak bu saldiridan kurtulmak miimkiindiir.
Cisco cihazlar i¢in Cizelge 3.7°de, HP Procurve cihazlar i¢in Cizelge 3.8’de saldiriy1

onlemek i¢in yapilmasi gereken konfigiirasyonlar gosterilmistir.

Cizelge 3.7. Cisco DHCP Snoop konfigrusyon kodlari

Cisco(config)#ip dhcp snooping vlan 20-61
Cisco(config)#interface GigabitEthernet 6/17 (DHCP sunucusunun bagh oldugu port)
Cisco(config-if)#ip dhcp snooping trust

Cizelge 3.8. HP ProCurve DHCP Snoop konfigrusyon kodlar1

ProCurve(config)#dhcp-snooping
ProCurve(config)#dhcp-snooping authorized-server 10.1.1.10
ProCurve(config)#dhcp-snooping trust al-a20
ProCurve(config)#dhcp-snooping vlan 1-3
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3.2.4. Spanning-Tree protokolii (STP) ataklar

Spanning-Tree protokolii bir agda anahtarlama dongiilerini (switching loops)
engellemek i¢in kullanilan bir protokoldiir. Spanning-Tree protokoliiniin aktif oldugu
switchler kendi aralarinda bir kok anahtar (root switch) secerler.

Spanning-Tree protokoliine dahil olan her switchin bir "bridge ID" degeri vardir. Bu
deger "bridge prirotity" ve MAC adresi degerlerinden olusur. "bridge prirority" nin
varsayilan degeri 32768’dir. "bridge prirority" degeri en diisiik olan switch kok
switch olarak secilir. Bu secim, BPDU cerceveleri aracilifiyla yapilir. Aga BPDU
cercevesi lreten bir bilgisayar baglanip, baglanan bilgisayarin iirettiZi BPDU
cergevelerinin i¢indeki "birdge prirority" degeri de 0 yapilmak suretiyle aga
bagladigimiz bilgisayarin kdk switchin yerini almasi saglanabilir. Boylece tiim ag
trafigi baglanan bu sahte kok switch bilgisayari izerinden geger. Ayrica kok switchin
yerine gegen bu bilgisayarin ag kablosunu siirekli, sokiip takmak suretiyle kok switch
secimini tekrar baslatarak agda baglant1 kesintilerine ve performans problemlerine de
yol agmak miimkiindiir. Aga, kendisini bir switchmis gibi gdsteren bir bilgisayar
yerine normal bir switch de baglanabilir. Baglanan switchin “bridge priority” degeri

“0” yapilarak bu switch de “root bridge” olarak sectirilebilir.

Sekil 3.7°de ¢izilen topoloji lizerinde root bridge (kok kopril) durumu gosterilmistir.

Kok Koprii Yedek Kok Kopri

. Kok Képri Korumasi Agik

. Kok Képrii Korumasi Kapal

Sekil 3.7. STP Guard Ag topolojisi [29]
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Ag itizerindeki saldirilara karsi onlem almak i¢in switchlere; Cisco cihazlar igin

Cizelge 3.9’daki, HP ProCurve Cihazlar i¢in Cizelge 3.10°daki komutlar girilmelidir.

Cizelge 3.9. Cisco marka switchler i¢in STP Guard

ANAHTAR CISCO(config)#interface range fastethernet 7/
2-46

ANAHTAR_CISCO(config-if-range)#spanning-tree
rootguard

Cizelge 3.10. HP ProCurve marka switchler icin STP Guard

ANAHTAR_HP(config)#spanning-tree Al - A20 root-
guard

3.2.5 Loop Protect

Cihazin fiziksel portlarini ve sistemin genelini korumaya yoneliktir. Kullanicilarin en
stk yaptig1 ayni kablonun iki ucunun da ayni switche ya da birbirlerine bagl bir
switch gurubuna takilmasi sonucu sistemin c¢alismaz hale getirilmesinin Oniine
gecmek i¢in tasarlanmistir. Bu sayede bilerek ya da bilmeyerek sisteme bu sekilde
zarar verebilecek tiim sorunlar baslamadan bertaraf edilir. Loop protect 6zelligi
Spanning Tree Protocol’iiniin farkli bir ¢esidi olarak diisiiniilebilir. Amagc, yanlislikla
ya da bilerek ag igerisinde switchlerin ikinci katman paketlerini kendi kendilerine
diisiirebilecek bir mekanizmaya sahip olmamasinin ortaya ¢ikaracagi sorunlari
engellemektir. Bu sorunlar, ag igerisinde network performansinda ciddi kayiplar
yagsanmasina ya da agin tamamen saldir1 boyunca kullanilamaz hale gelmesine neden
olabilir.

13

Sekil 3.8’de ornek bir ag topolojisi olusturularak “Loop Protect ozelligi

aciklanmaya calisilmistir. Switch E {izerinde bir porttan ¢ikan kablo yine ayni



41

switchin farkli bir portuna takilmistir. Boyle bir durumda olusan Loop (dongii)’larla

cihaz zamanla kullanilamayacak duruma gelecektir.

Switch B

Switch D

Loop-Protect Switch F

Loop-Protect

Sekil 3.8. Loop Protect Ornek ag topolojisi

Coziim

Loop hatasini onlemek i¢in “Loop Detect “ yontemi kullanilmaktadir. Switchin
konfigiirasyon komutlarinin yer aldigir kisma Cizelge 3.11°de gosterilen komutlarin
girilmesi gerekmektedir. Girilen komutlar ile cihazin portlarinda “Loop” algilamasi

aktif hale getirilir.

Cizelge 3.11. Cisco ve Procurve cihazlar i¢in Loop Protect

Cisco(config))#Spanning-tree loopguard | Cisco Cihazlar
default

ProCurve(config)#dhcp-snooping HP ProCurve Cihazlar

Ag tlzerinde tiim giivenlik Onlemleri alinmis olsa dahi, ag iizerinde bulunan
sunucular ve diger cihazlar bir kesintisiz gli¢ kaynagi ya da bir jeneratore

baglanmamigsa alinmis olunan ikinci katman ve daha yukari katman gilivenlik
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Onlemleri bir elektrik kesintisi durumunda hi¢bir anlam ifade etmeyecektir. Ya da ag
ortaminin bulundugu binada elektrik salteri herkesin ulasabilecegi bir yerdeyse ve
bulundugu yerde yeterli giivenlik onlemleri de alinmamissa iist katmanlar igin
alinmis olunan gilivenlik Onlemleri yine bir ise yaramayacaktir. Cilink{i elektrik

kesilirse sistem haliyle ¢alisamayacaktir.
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4. GELISTIRME VE SUNUM ORTAMI

Bu boliimde; uygulamanin gelistirilmesinde kullanilan araglardan bahsedilerek
gelistirilen uygulama ayrintili olarak anlatilmistir. Uygulamada kullanilan araglara

iliskin detaylar asagida basliklar halinde belirtilmistir.

4.1. VMware Workstation

VMware sanallastirma diinyasinda en c¢ok ragbet edilen yazilim olarak goze
carpmaktadir. Hem iicretli hem de iicretsiz kullanim i¢in bulunan yazilimlar ile
farkli amaglar icin farkli hizmetler sunmaktadir. Ozellikle son zamanlarda
sanallastirma ile bakim, devamlilik, yedekleme gibi islemlerin ucuz ve zahmetsizce
gerceklestirilebilmesinden Gtiirii, sanallastirma yazilimlarina olan ragbet giin
gectikce artmaktadir. VMware gibi XEN, VirtualBox, QEMU gibi yazilimlar agik
kaynak kod diinyasinda yerlerini almaktadirlar. Burada VMware Workstation
uygulamasinin tercih edilmesindeki en biiyiikk sebep ag uygulamalar i¢in oldukca

esnek sartlar saglamasidir [30].

VMware Workstation (Gelismis Sanal Makine Yaratma Araci) isletim sistemleri ve
ag alt yapilarini sanallagtirma i¢in kullanilan ve bu konuda farkli ¢dziimleri olan bir
masaiistii kullanim i¢in dngoriilen VMware uygulamasidir. Unix ve Linux tiirevleri
basta olmak iizere hemen hemen biitiin isletim sistemleri i¢in destegi bulunmaktadir.

Biitiin bunlarin yaninda 6zellestirilmis aglarda olusturmak miimkiindiir.

VMware aym bilgisayarda disk boliimlendirmeye gerek kalmadan birden fazla
isletim sistemine sahip olmak i¢in kullanabilen bir sanal makine yazilimidir. Ag,
cihaz kontrolii, dosya paylasimi, kopyala yapistir 6zellikleri, geri alma/ileri alma gibi
Ozellikleri bu sanal makine yazilimi {izerinden g¢alistirdiklar1 isletim sisteminde de

kullanilabilir ve giivenli bir sekilde igletim sistemi kullanilabilir [31].



44

VMware farkli siiriimleri mevcut olup (VMware 8.0, 7.0, 6.5, 6.0, 5.5, 5.0, 4.5) en
son slirimii Windows isletim sistemi i¢cin VMware Workstation 9.0.2 (2013-03-07)

stirimiidiir [32].

VMware Workstation, bu ¢alisma igerisinde ilgili yazilimin gelistirilmesi sirasinda
Windows isletim sistemine sahip bir bilgisayar iizerinde ikinci bir igletim sistemi

kurmak i¢in kullanilmistir.

4.2. Bash Script

Bash GNU isletim sistemi i¢in bir kabuk ya da baska bir deyisle komut dili
yorumlayicisidir. Bourne-Again SHell sozciiklerinde tiiretilmis bir kisaltmadir. Bell
Arastirma Laboratuarinin Unix’inin yedinci siirtimiindeki, su anki Unix kabugu sh’in

atasinin yazari Stephen Bourne’a atfen bu isim verilmistir [33].

Bash, sh’in hemen hemen tiim 6zelliklerini ve Korn kabugu olan ksh ile C kabugu
olarak bilinen csh’in kullanigli 6zelliklerini bir araya getirir. IEEE POSIX
belirtiminin [EEE POSIX Kabuk ve Araglar1 boliimiine (IEEE Standard:r 1003.1)
uygun bir {irtin olmas1 amaglanmistir. sh’in hem etkilesimli hem de programlama i¢in

kullanimini islevsel olarak arttiran gelistirmeler igerir [33].

GNU isletim sistemi, csh’in bir sliriimii de dahil olmak iizere baska kabuklarla da
techiz edilmisse de Bash dntanimli kabuktur. Diger GNU yazilimlar1 gibi Bash’de bir
cok igletim sistemine uyarlanabilir - MS-DOS, OS/2 ve Windows platformlar1 i¢in

bagimsiz olarak desteklenen siirtimleri vardir [33].
Bash Script dilinin kullaniciya zaman kazandiran bir¢ok 6zelligi vardir.

Bash Script Dili Ozellikleri

e Bash Script dilinin en O©nemli O6zelliklerinden birisi dosya isimlerini
tamamlamasidir. Komut satirinda tamamlanmamis bir komut veya dosya ismi

yazildiktan sonra “TAB” tusuna basilirsa satir tamamlanacaktir. Komut
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satirindaki karakter kiimesiyle baslayan birden fazla komut varsa bir sinyal
sesi duyulacak ve kullanicidan yeteri kadar karakteri yazilmasi beklenecektir.
Cizelge 4.1’de Bash Script dilinin kullanimina 6rnek olusturacak komutlar

gosterilmistir.

Cizelge 4.1. Bash Script komutlari

$1s
postgres mandel.doc  lilo-howto
$ vi post <TAB>

$ vi postgres

e Bash Script diliyle daha 6nceden yazilmis komutlar yon tuslari kullanilarak

bulunup tekrar kullanilabilmektedir.

Sekil 4.1°de program igerisinde kullanilan Bash Script komutlarinin bir

boliimiiniin goriintilisiine yer verilmistir.

telnet $ip_addr

Cinue"

Sekil 4.1. Bash Script yapilandirma komutlari
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Bash Script dili; Linux isletim sistemi g¢ekirdegi iizerinde PHP dili ile uyumu ve

kullanim kolaylig1 gibi 6zelliklerinden dolay1 gelistirilen yazilimda tercih edilmistir.

4.3. PHP Dili

PHP (Hypertext Preprocessor - Ustiinyazi Onislemcisi); genel ag icin yaratimus,
sunucu tarafli, ¢ok genis kullanimli, genel amagli, HTML igerisine gomiilebilen betik
ve programlama dilidir. PHP, ilk kez Rasmus Lerdorf tarafindan 1995 yilinda, web
tizerinden sayfasina ziyaret edenleri izlemek amaciyla bir dizi Perl betigi kullanilarak

gelistirilmistir [34].

PHP 2013 yili istatistiklerine gore, 200 milyondan fazla web sitesinde yiiklii olarak
bulunmaktadir ve giin gegtik¢e kullanimi yayginlagsmaktadir [35]. Kolay 6grenilmesi

ve hizli performansi tercih edilmesinde ana etkenleri olusturmustur.

Gelistirilen yazilimda, web ara yiiziinlin tasariminda kullanilmistir. Linux isletim

sistemi altinda Bash Script dili ile uyumlu olacak sekilde kullanilmustir.

Sekil 4.2°de gelistirilen uygulamanin tasariminda kullanilan PHP kodlarmnin bir

boliimii gosterilmektedir.

I1sername="$name' and }]E!‘S‘E'l’l'\‘j['d= Spassw'";

== "123456")

élse

echo "Yanlis girdiniz...";

Sekil 4.2. PHP tasarim kodlarmin bir béliimii



a7

4.4. VPN (Sanal Ozel letisim Agr)

VPN, Virtual Private Network'iin (Sanal Ozel Ag) kisaltmasi olup, aglara giivenli bir
sekilde uzaktan erisimde kullanilan bir teknolojidir. Sanal bir ag uzantisi
yarattiindan uzaktan baglanan makine konuk gibi degil, aga fiziksel olarak

bagliymis gibi goriiniir.

Ortak kullanima agik veri aglar1 tizerinden kurum agina baglantilarin daha giivenilir
olmasi i¢in VPN kullanilmaktadir. iletilen bilgilerin sifrelenerek gonderilmesi esas
olarak alinmaktadir. Daginik yapidaki ozel iletisim aglarinin iizerinde bulunan
bilgilerin, kamu iletisim ag1 altyapisin1 kullanarak paylasilmasi sirasinda, kamu
iletisim ag1 {lizerinden gegen bilgilerin ti¢lincii kisiler tarafindan desifre edilmesinin
engellenmesi gerekmektedir. VPN bu sorunu ortadan kaldirmak i¢in gelistirilmis bir

sistemdir.

VPN sayesinde, ozel iletisim agina ait uzaktaki kullanicilarin, gilivenilir olmayan
kamu iletisim aglar1 iizerinden, kendi iletisim aglar ile serbestge ve giivenilir bir

sekilde haberlesmesi saglanabilmektedir [36].

VPN sistemleri kendi 6zel bilgilerinizi tagiyan haberlesme paketlerinin korunmasini,
kendi aralarinda yarattiklar1 sanal tiinellerin sayesinde yapabilmektedir. VPN
sistemlerinde dort seviyeye kadar giivenlik saglanabilmektedir. Bu seviyeler,
“Sertifikasyon, Sifreleme, Tanimlama-Sorgulama ve Tiinelleme” olarak

sayilmaktadir [36].

Sekil 4.3’de 6rnek bir VPN uygulamas1 gosterilmistir.

TLAPIM tunne]

Sekil 4.3. VPN uygulamasi
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SSLVPN

Internetin gelisimiyle kurum aglarina uzaktan eriserek bilgi paylasimi yapmak hem
ekonomiklik hem de verimlilik artig1 saglamistir. Uzaktan erigim ihtiyact beraberinde
sorunsuz baglanti ve giivenlik kaygilarini da beraberinde getirmistir. Gilivenli uzaktan
erisim yolu olan IPSec (Internet Protokol Security) VPN, kullanici bazli sorunlar1 ve
yiiksek toplam sahip olma maliyeti nedeni ile yerini daha kolay yonetilebilir ve

ekonomik olan SSL VPN teknolojisine birakmaktadir.

SSL VPN teknolojisi basit olarak, kullanici tarafinda herhangi bir VPN yazilimina
veya donanimina gerek kalmadan, isletim sistemlerinde standart olarak gelen internet
tarayicilart vasitasi ile kurum agina giivenli erisim saglama seklidir. Cok fazla mobil
kullanic1 olan kurumlara her kullanicidaki VPN yaziliminin saglikli ¢aligmasini
saglamak oldukg¢a zordur. SSLVPN, kolay kurulumu ve yonetimi sayesinde giivenli

ve esnek bir baglant1 saglamaktadir.

OpenVPN

OpenVPN, endiistri standardi SSL/TLS protokoliinii kullanarak 2. veya 3. katmanda
VPN olusturabilen, sertifika, smart card, kullanici adi/sifre gibi c¢esitli kimlik
denetimi metodlarin1 destekleyen, kullanic1 veya grup bazli erisim kontrol kurallar:

uygulayabilen agik kaynak kodlu bir SSL VPN ¢6ziimiidiir.

OpenVPN kurulum ve yonetiminin kolay olmasi ve giivenli alt yap1 olusturmasi

yaygin olarak tercih olarak edilmesi sonucunu dogurmustur. OpenVPN;

e Linux, Windows 2000/XP ve iizeri, OpenBSD, FreeBSD, NetBSD, Mac OS
X ve Solaris igletim sistemlerinde ¢alistirilabilir.

e OpenSSL kiitiiphanesinin sundugu encryption, authentication, ve certification
Ozelliklerini kullanabilir.

e Nat lizerinden sorunsuz tiinelleme imkani

e Istege bagli olarak GUI ile ydnetim.

e Kablosuz aglar i¢in giivenli erisim imkan1 saglanmaktadir.
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Sekil 4.4’de BackTrack yazilimi iizerinden OpenVpn kurulumu yapmak i¢in

girilmesi gereken komutlar gosterilmistir.

Wed Mar I [

KCS11] [MH] [PF INET&]
Enter Auth Username:[]

Sekil 4.4. OpenVpn kurulum komutlari

4.5. BackTracks5 Isletim Sistemi

BackTrack, program degildir. Offensive Security Grubu tarafindan gelistirilen
tamamen Ozgilir olan bir isletim sistemidir. Hacking denilince akla gelen ilk Linux
yazilimidir. Aslhinda giivenlik uzmanlar1 tarafindan ag ve sistem giivenligini

saglamak amaciyla kullanilmaktadir.

BackTrack, icinde birgok gelismis ara¢ barindiran, sistem ve aglarda bulunan
giivenlik acgiklarimi test etmek i¢in, diger bir ifade ile penetrasyon (sizma); hedef
sistem ve agdaki zayifliklar1 kullanarak sisteme sizmaya calisma simiilasyonudur
[37]. Bu sekilde sistemdeki zayifliklar1 raporlanarak tedbir alinmasi saglanir.
Testlerinde kullanilmak iizere olusturulmus, Debian / Ubuntu tabanli bir Linux

dagitimidir. Uzmanlarinin siklikla kullandiklar bir denetim platformudur.

< back | track =

Sekil 4.5. BackTrack araytizii
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Hackerlarin kullandiklar1 teknikler kullanilarak hedef sistem ve agdaki giivenlik
zaafiyetleri agiga c¢ikararak raporlama yapilip tedbir alinmasi saglanir. Dijital
diinyadaki gercek saldirilarin aynisini simiile edilerek, bir hackerin yapabilecegi tiim

saldir1 senaryolar1 uygulanabilir [37].

BackTrack'te bulunan araglarin her biri pratik kullanim sekil ve saldir1 tekniklerinin
uygulanmasindaki basarilariyla 6n plana ¢ikmaktadir. Zaten {istiin 6zellikleri bulunan

bu linux dagitiminin amaci da budur.

BackTrack, literatiirde “hack machine” diye gegen iginde bir pentesterin (sistem
miihendisinin) ihtiya¢ duyabilecegi neredeyse biitiin yazilimlarin oldugu bir
sistemdir. Bu yazilimlarin hepsini kullanmak miimkiin degildir. Bu uygulamalar

temel olarak iki kategoride incelenir.

1-Tarama amagli (scan)

2-Saldir1 amagli (attack)

Bu zamana kadar tim BackTrack versiyonlar1 milyonlarca kullanici tarafindan
indirilmistir. Cok da eski olmayan tarihsel siirece baktigimizda, ilk BackTrack
dagitimmin 26 Mayis 2006 tarihinde , BackTrack 1.0 Beta adiyla yayinlandigim
goriiriiz. Daha sonra 6 Mart 2007 (BackTrack 2 Final), 19 Haziran 2008 (BackTrack
3 Final), 9 Ocak 2010 (BackTrack 4), 8 Mayis 2010 (BackTrack 4 R1), 22 Kasim
2010 (BackTrack 4 R2), 10 Mayis 2010 (BackTrack 5), 20 Agustos 2011
(BackTrack 5 R1) ve 1 Mart 2012 (BackTrack 5 R2 ) seklinde bir tarihsel siirecle su

anki son haline gelmistir ve gelistirilmesine devam edilmektedir [37].

4.5.1. BackTrack test metodojisi

Backtrack 5, biinyesinde barindirdigr yiizlerce pentest araci ile giivenlik
profesyonelleri i¢in ¢ok onemli bir platformdur. Bu araglari kullanmak i¢in de bir
metot belirlenmeli ve bu metota gore diizenli bir ¢alisma saglanmaktadir. Simdide bu

metotlar1 inceleyelim.

1. Hedef Belirleme: ilk olarak bir hedefin olmas1 gerekir. Bilgisayar korsanlar

da ise ilk olarak hedef belirleyerek baslarlar.


http://www.uludagsozluk.com/k/hack-machine/
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. Bilgi Toplama: Hedef sistem hakkinda bilgi toplanmalidir. Giivenlik uzmana,
kamuya ac¢ik kaynaklardan hedef hakkinda genel bilgiler toplar. Bu
kaynaklar; internet kaynaklari, forumlar, sosyal paylasim siteleri seklinde
siralanabilir. BackTrack5’te tiim bu kaynaklardan bilgi toplamak icin araclar

bulunmaktadir.

. Kesif: Hedef sistem hakkinda toplanan bilgilerden yararlanarak kesif yapilir.
Hedef sistemin ag yapisi, kullanilan giincel teknolojiler, aktif sistemler ve

kullanilan isletim sistemleri gibi bilgiler elde edilir.

. Hedef Hakkinda Elde Edilen Bilgilerin Kategorilenmesi: Bu asamaya kadar

elde edilen bilgileri kullanilarak sistemli bir gruplama islemi yapilir.

. Zayifliklarin Haritalanmasi: Bu asamada hedef sistemde bulunan aciklik ve

zayifliklar tespit edilerek bir sablon olusturulur.

Sosyal Miihendislik: Sosyal miihendislik, insanlarin giiven duygusunu
somiirerek istenilen bilgilere ulasma metodudur. Sistemlerde bulunan en
onemli zayiflik, insan psikolojisinin yonlendirilmesiyle olusur. BackTrak5
isletim sisteminde sosyal miihendislik saldirilarinda kullanilan birgok arag

bulunmaktadir.

. Hedefin Exploit Edilmesi: Kesfettigimiz agiklar1 analiz ettikten sonra, bu
aciklar1 kullanarak sisteme yetkisiz erisim saglamaya calisabiliriz. Bu asama
saldirmin en tehlikeli asamasidir. BackTrack5’te gelismis exploit aracglar

bulunmaktadir.

. Yetki Yiikseltme: Sisteme erisimi sagladik fakat normal kullanici (user)
haklarina sahibiz. Ama biz yonetici haklarmma sahip olup sistemde tam

anlamiyla etkin olmak ve istedigimiz degisiklikleri yapmak istiyoruz.
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Windows sistemlerde Administrator, Linux sistemlerde ise Root en yetkili

kullanicidir. BackTrack5’te bunun i¢in ¢esitli metotlar bulunmaktadir.

9. Erisimi Devam Ettirme: Bu asamada yapilmasi gereken sey sisteme
istedigimiz zaman girip ¢ikabilecegimiz ve uzun siire kendimizi ele vermeden

kullanabilecegimiz bir yol bulmak.

10. Izleri Temizleme: Sistemde giivenlie yardimci olmasi ve yanlis
kullanimlarin raporlanabilmesi i¢in loglama (kayit altina alma) mekanizmasi
caligmaktadir. Bir hacker sisteme kagak giris yaptig1 zaman sistemde yaptigi
eylemler loglanmaktadir. Hacker, yasal su¢lamalara maruz kalmamak ve
sisteme erisimini uzun siire devam ettirebilmek icin bu log dosyalarini

silmeye calisacaktir.

11. Dokiimantasyon ve Raporlama: Giivenlik testlerini yaptigimiz sistem /
kurumdaki idari ve teknik ekip, penetrasyon yontemi ve bulunan zayiflik ve
acikliklart incelemek isteyecektir. Ciinkili giivenlik bosluklarint goriip buna
uygun tedbirler alacaktir. Bunun igin de test siireci ve sistem zayifliklari,

giivenlik zafiyetleri ayrintili olarak belgelendirilmeli ve raporlanmalidir.

1.
Hedef

Belirleme

7.
Hedefi

Kullanmak

2.
Bilgi
Toplama

BackTrack
Test
6. Metodolojisi
Sosyal
Miihendislik

5. 4.
Giivenlik T
A1t Bilgileri
Haritalmak Kategorilenmesi

Sekil 4.6. BackTrack test metodolojileri
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4.6. Gelistirilen Yazilim

Ag gilivenliginin saglanabilmesinin en etkili yolu ag ortamina disaridan veya
icerinden gelebilecek saldirilar1 bilmek ve olasi saldirilara maruz kalmadan gerekli
Oonlemleri almaktan ge¢mektedir. Ag giivenliginin 6neminin farkinda olan birgok
kurum; fiziksel giivenlik cihazlarinin yaninda saldir1 tespit sistemleri veya engelleme

sistemlerini de kullanmaya baslamistir.

Ag saldirilar1 denince Oncelikle disaridan yapilan saldirilar akla gelmektedir. Ancak
iceriden (yerel ag ortamindan) gerceklestirilen saldirilar da disaridan yapilan
saldirilar kadar etkili olabilmektedir. Yerel alan ag1 (LAN) saldirilar1 ag igerisinden
yapildig1 icin giivenlik duvar1 ya da saldir1 engelleme/tespit etme sistemleri

tarafindan engellenememektedir.

Bu tezde, kurumsal aglarda kullanilan kenar switchler iizerindeki konfigiirasyonlarin
eksikliklerini bulmay1 amaglayan bir yazilim gelistirilmistir. Gelistirilen yazilim HP
Procurve marka tiim switch modelleri i¢in kullanilabilir. Yerel alan aglarinda
kullanilan switchler {izerinde bir takim yapilandirmalar mevcuttur. Bu
yapilandirmalar sayesinde kurumda planlanan ag mimarisi gerceklestirilebilir. Yerel
alan aglarin kendi icerisinden gelen saldirilarin Onlenebilmesi switchler iizerinde
yapilacak olan konfigiirasyonlar ile saglanabilir. Fakat bu konfigiirasyonlar genelde
yapilandirilmamaktadir. Cilinkii bu konfigiirasyonlarin yapilmasi oldukca karmasik,
zaman alic1 ve hata yapma olasiliginin yiiksek oldugu bir istir. Bu konfigilirasyonlarin
teknik bilgisi olmayan kisiler tarafindan bile yapilmasini miimkiin kilabilmek i¢in bir
yazilim gelistirilmistir. Gelistirilen yazilim ile tek bir bilgisayar ile onlarca kurumsal
agimn switchleri tlizerindeki giivenlik yapilandirmalart kontrol edilebilir. Eger
konfiglirasyon eksigi var ise uzaktan birka¢ adimda gerekli konfigiirasyonlar

yapilandirilabilir.
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4.6.1. Switch Yapilandirma Denetim Sistemi Yazilimi

Yazilim, PHP ve Bash Script dilleri kullanarak gelistirilmistir. Sunulan yazilim web
tizerinden gorsel olarak yonetilmektedir. Yazilimda kullanilan akis semasi Sekil

4.6.1°de gosterilmistir.

BASLA

Switch Yapilandirma
Denetim
Sistemi Giris Ekrani

Kullanici Adi veya Sifreyi
Yanhs Girdiniz
'}

Kulanici Adi ve Sifre
Dogru Mu?

Switch Yapilandirma
Denetim Sistemi
Ana Ekrani

vy

Secim Yapiimamigtir!

IP Adresi Girildi Mi?
Sorgulanacak Atak
Segildi Mi?

Secilen Ataga Karsi
Konfigurasyon Yapilmig
Mi?

Konfigurasyon Yapmak Igin
Tiklayiniz

:

Konfigurasyon Ekrani %

IP Adresi Girilmemistir

IP Adresi Girildi Mi?

onfigurasyon Segcimi
Yapildi Mi?

Segilen Atak Igin
Konfigurasyon Yapilmigtir

Sec¢im Yapilmamigtir

Sekil 4.6.1. Switch Yapilandirma Denetim Sistemi Akis Semasi
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Sekil 4.6.1’de gelistirilen yazilimin giivenli sekilde kullanabilmesini saglayan

baglant1 sayfast gosterilmistir. Kullanic1 ilgili alanlar1 doldurarak yazilim ana

ekranina yonlendirilir.

Switch Yapilandirma Denetim Sistemi Giris Ekrani

Kullanici Adi
Kullanici adiniz

Sifre

Min. & karakter

Sekil 4.6.2. Kullanic1 adi ve sifresi giris ekrani

Yazilima giris yapildiktan sonra, kontrol edilecek giivenlik yapilandirmalarinin

bulundugu ana sayfa ekran1 goziikecektir. Sekil 4.6.3’de yazilimin ana ekrani

gosterilmistir.

IP Adresi

Aranacak Konfigurasyon
[Elvian
[ Mac Flooding
[E1sTP Guard
[l ARP Spoof
ClpHep Snoop
|:|=_|:mp Protect
Ara

Yeni Arama

Switch Yapilandirma Denetim Sistemi

vienio: [

MAC Flooding konfigurasyonu icin tiklayiniz

5TF Guard konfigurasyonu icin tiklayiniz
ARP Spoofing konfigurasyonu icin tiklaviniz
DHCP Snoop konfigurasyonu icin tiklayiniz

Locp Protect kenfigurasyeonu icin tiklayiniz

Sekil 4.6.3. Yazilimin ana ekrani
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IP Adresi kismina gilivenlik konfiglirasyonu incelenecek olan switchin ip adresi
yazilmalidir. Daha sonra, kontrol edilmek istenen yerel alan agi giivenlik
yapilandirmalarindan istenilenler isaretlenecektir. Bu c¢alismada yerel alan agi
igerisinde en ¢ok gergeklesen 5 atak tiiriine karsi yapilandirma ayarlarinin kontroliine

yer verilmistir. (Sekil 4.6.5)

Tanmmlamalar

‘cat Stmpfowtput | grep -i "$ara’ | we -1");

e Font=c/ td=";

ec("cat /impSoutput | grep -i ‘port-security’ | wc -1"};

Sekil 4.6.4. Yazilim Ana Ekran Kaynak Kodlar1
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Sekil 4.6.5°de ana ekranin girdileri yapilmis hali géziikmektedir.

Switch Yapilandirma Denetim Sistemi

IP Adresi 19216810102 1

Aranacak Konfigurasyon: | |

|".,-'§a,“; Ylan ID: I:l

Mac Flooding MAL Flooding konfigurasyonu icin tiklaviniz

STP Guar 5TF Cuard konfigurasyonu icin tiklayiniz

ARP Spl:u‘_‘uf ¢ ARP Spoofing konfigurasyenu icin tiklayiniz

DHCP Si"éljr_'-p DHCP Snoop kenfigurasyonu icin tiklaviniz

¥ Loop Protect Loop Protect konfigurasyonu icin tiklayiniz
Ara

Yeni Arama

Sekil 4.6.5. Ana ekran tizerindeki girdilerin belirlenmesi

Ana ekran {iizerindeki ilgili alanlar eksiksiz bir sekilde girildikten sonra “Ara”

butonuna tiklanarak program caligsmasina baslanir.

Asagidaki linux betik kodlarinda switchlere baglanma islemini saglayan kod pargasi
verilmistir.

#!/usr/bin/expect

#set timeout 20

# set passw [Irange $argv 0 0 ]

set ip_addr [Irange $argv 0 0]

# set scriptname [Irange $argv 2 2]
# set argl [lrange $argv 3 3]

# set timeout -1

#log user 0

# set env(TERM) vt100

spawn telnet $ip _addr

expect "continue"
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send "\r"
expect "Username:"

Send "************\r"

expect "Password:"
Send "***********\ru
#Hexpect "*#"
#send " ter len O\r"
expect "#"

send "show run\r"
#sleep 5

#Hexpect "*#"
#send "ex\r"
#Hexpect "1>"

# sleep 5

#send "ex\r"
#Hexpect "*F\?"
#send "*y\r"
#sleep 5

#send "\033"
expect eof
#interact

#exit

Switch iizerindeki konfigiirasyon yazilim tarafindan incelendikten sonra, Mac
Flooding konfigiirasyonunun yapilandirilmadig: ya da eksik yapilandirilmasi sonucu

calismadig tespit edilmistir.

Sekil 4.6.6’da switch yapilandirma komutlart gosterilmistir.  Yapilandirma
komutlarindan da anlagilacagi gibi komutlar arasinda Mac Flooding atagina yonelik

herhangi bir diizenleme yoktur.
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Running configuration:

A Configuration Editor; Cr

== Switch Yapilandwma Komutlan

ProCurve Switch 25106G-24# |}

Sekil 4.6.6. ProCurve switch yapilandirma komutlari

Bunu bir uyan seklinde ekrana getirmistir.(Sekil 4.6.7) Eger istenirse konfigiirasyon
yapmak icin tiklanilmasi istenilen yere tiklanarak gerekli olan tiim diizenlemelerin
sunulan yazilim ile yapilmasi saglanabilir. Sekil 4.4.7°de kontrol sonrasi giivenlik

yapilandirma eksiklerinin bulunmasi gosterilmistir.

Switch Yapilandirma Denetim Sistemi

E
w
ol
[=¥]
-~
=
]
/
Lo
%
fi
1
2

I %Wlan Vlan
Tl Mac Flooding I.'-.:-'-C Flooding konfigurasyonu icin tiklaviniz I =

nfigurasyonu icin tiklayiniz

nfigurasyenu icin tiklayiniz

DHC op konfigu n tiklaviniz

onu icin tiklayiniz

| Temizle |
syonu vapilmamistir x I

Yeni Arama

Sekil 4.6.7. Kontrol sonrasi giivenlik yapilandirma eksiklerinin bulunmasi

Konfiglirasyon yaptirmak icin tiklandiktan sonra, gelen ekrana tekrar

yapilandirilmasi istenilen switchin ip adresi girilerek ve “Aktif” kutusu isaretlenerek
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gerekli olan konfiglirasyonun yapilmasi saglanir. Sekil 5.8’de bu durumun

yapilmasini saglayan arayiiz gosterilmistir.

P Adres [192.168.10.102 |

| Gonder |¢ | Temizle

Sekil 4.6.8. Konfiglirasyonun yapilmasini saglayan arayiiz

“Gonder* butonuna tiklandiktan sonra yazilim aracilii ile “Mac Flooding” atagina
onlem almak icin gerekli kodlar Sekil 4.6.9°da gosterildigi gibi switch yapilandirma

komutlar1 arasina eklenmistir.

le mac-addres

-limit
-limit
-limit
-limit
-limit
-1imEt 3 aetion
-limit 3 a€tion

-limit
limit
-limit
imit

.
e TP o o o g e

Sekil 4.6.9. Mac Flooding yapilandirilmasi yapilmig switch yapilandirma komutlari
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Bu sayede, yapilandirilmasi zor, zaman alic1 ve teknik bilgi gerektiren iglemler, ¢ok
daha kolay, kisa siirede ve teknik bilgi birikimi olmadan yapilmasi miimkiin hale
gelmigtir. Sekil 4.6.10°da gerekli konfigiirasyonun yazilim tarafindan yapilmasi
sonrasi, tekrar “Mac Flooding” konfigiirasyon eksiginin ve calisir olma durumunun

tespiti igin kontrol ettirilmesi sonucu elde edilen ekran goriintiisii verilmistir.

Switch Yapilandirma Denetim Sistemi

IP Adresi: 192.168.10.102
Aranacak Konfigurasyon I:I

Elvian Vian |D: I:I

i:"_l Mac :;n'_n:ll:)'.r'-g MAC Floeding kenfigurasyonu icin tiklaviniz
i:! STP Guard 5TF Guard kenfigurasyonu icin tiklayviniz
D ARP Spoof ARP Spoofing kenfigurasyenu icin tiklayiniz
ij DHCP Snoop DHCF Snoop konfigurasyonu icin tiklayiniz
E Loop Protect Loop Pretect konfigurasyonu icin tiklaviniz
Mac Flooding konfigurasyonu yapilmistir @

Yeni Arama

Sekil 4.6.10. Konfigilirasyon sonrasi tekrar kontrol edilme islemi

Gelistirilen yazilim araciligi ile farkli biiyiikliikteki ag ortamlarina kullanilan HP
ProCurve marka kenar switchler tiizerinde yapilandirma ayarlar1 yapilmistir.
Uygulama 3, 5 ve 10 switch kullaniminin oldugu aglara uygulanarak, farkli switch
sayilari i¢in tahmini hesaplamalar yapilarak olusturulmustur. Uygulamada kullanilan
biitlin switchler ayni1 Ozelliklere sahip olup varsayilan konfigiirasyon ayarlarina

sahiptirler.

5 farkl yerel ag saldirisina (Mac Flooding, STP Guard, ARP Spoof, DHCP Snoop,
Loop Protect) kars1 yapilan yapilandirma ayarlar1 sonucunda Sekil 4.6.11°deki grafik

elde edilmistir.
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200 T T
: : : 1 : i i —+—Mac Flooding
1| E—— el s epemenemenlionseney —#*—ApSpocfing ...
: : : ‘ : i ‘ #—STP Guard
180 _ _________________ _________________ ____________ —+—LoopProtection | /7 _
—=—Dhcp Spoofing
140 ;

Zaman
=
=

3 B 10 15 20 30 3% 40 15 50
Switch Sayisi

Sekil 4.6.11. Gergeklestirilen yerel ag saldirilarinin switchlere bulagsma siirelerinin

karsilastirilmasi

Sekil 4.6.11°de gosterilen grafikte X ekseni, ag ortaminda kullanilan switch sayisini
ifade ederken Y ekseni yapilandirma ayarlar1 sonucunda gecen siireyi dakika

cinsinden ifade etmektedir.
Sekil 4.6.11°de gosterilen grafikten alinan bilgilere gore;

e Agda kullanilan switch sayis1 arttikca 5 yerel ag saldirisi i¢cin de switch

yapilandirma siiresi artmaktadir.

e Her atagin yapilandirma siiresi farkli olmakla birlikte; en uzun yapilandirma
stiresine “Arp Spoofing” atagi sahip oldugu goriiliirken, en kisa yapilandirma
stiresine “Loop Protect” ataginin sahip oldugu goriilmiistiir. Bu farkliligin en
biiyiilk nedeninin ataklarin konfigiirasyon komutlarindan kaynaklanmakta

oldugu tahmini yapilabilir.
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Yapilan uygulama ile yerel aglarda kullanilan HP ProCurve marka kenar switchler
tizerinde yapilandirma ayarlarimin kontrolii yapilmistir. Bu kontroller sayesinde,
kenar switchler, belirlenen 5 saldirtya (Mac Flooding, STP Guard, ARP Snoof,
DHCP Snoop, Loop Protect) karst denenmistir. Yapilmayan glivenlik yapilandirma
ayarlamalarindan kaynaklanan ag savunmasizliklar1 ortaya konulmustur. Tespit
edilen ag savunmasizliklar1 kisa siirede giderilerek gilivenli bir yerel ag ortami

saglanmustir.
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5. SONUC VE ONERILER

Internetin hayatin her alanma girmesiyle birlikte elektronik ortamlarda verilen
hizmetlerin (e-ticaret, e- kurum, e-devlet, e-0deme, e-6grenme, vb) sayisi da her
gecen giin artmakta, bu ortamlarmm kullanimi ise yayginlagmaktadir. Elektronik
ortamda verilen hizmetlerin sayisinin artmasiyla birlikte, saldirganlar i¢in bu
hizmetin verildigi sistemler cazibe merkezi haline gelmektedir. i¢erisinde 6nemli
bilgiler (kurumsal ve kigisel) barindiran bilgi sistemlerinin giivenliginin saglanmasi

ve yonetimi 6nem kazanmastir.

Kisilerin bilgi giivenligi onem arz ederken, bundan daha Onemlisi, kisilerin
giivenligini dogrudan etkileyen kurumsal bilgi giivenligidir. Bundan dolay1 kurumlar
ag ve bilgi giivenligini saglamak i¢in; ates duvarlari, anti-virlis yazilimlari, saldir1
tespit ve Onleme sistemleri gibi ¢ozlimler tiretmislerdir. Ancak kullanilan ¢éziimlerin
bircogu disardan gelecek saldirilara yonelik olmustur. Yerel ag icerisinden gelen

saldirilar g6z ard1 edilmistir.

Yerel ag icerisinden gerceklestirilen saldirilar son yillarda artis gostermistir. Bunun
en onemli nedeni, gelistirilen yazilimlarla bilgi diizeyi ne olursa olsun artik herkesin
saldir1 yapabilecek konuma gelmis olmasidir. Yapilan arastirmalar sonucu igerden
yapilan saldirilarin verdigi zararin boyutunun, disardan gergeklestiren saldirilardan

daha ¢ok oldugu ortaya ¢ikmugstir.

Veriler bir ortamdan diger ortama aktarilirken her an calinma, degisime ugrama ya
da yok edilme tehlikesi ile karsi karsiyadir. Veri paketleri network cihazlar
vasitastyla ag tizerinden aktarilirken, kotii amach kisiler bu cihazlar1 ve bilgisayarlar

paket koklama ya da aldatma islemleri yaparak bilgileri ele gegirmektedirler.

Bu ¢alismada yerel ag saldirilar1 konusunda ayrintili bir inceleme yapilmistir. Yerel
aglarda en fazla kullanilan 5 saldir1 tiirii (Mac Flooding, STP Guard, ARP Spoof,
DHCP Snoop, Loop Protect) belirlenmistir. Bu saldirilara kars1 onlem alabilecek bir

yazilim gelistirilmistir.
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Gelistirilen yazilim ile HP ProCurve kenar switchler iizerinde, belirlenen 5 saldiri
tiriine karst yapilandirma sorgusu yapilabilmektedir. Bu saldirilara karsi switch
yapilandirma  ayarlar1  gergeklestirilerek  ag  savunmasizliklar1  ortadan

kaldirilmaktadir.

Switch Yapilandirma Denetim Sistemi ile;

Uzak bilgisayar aglarindaki switch ataklara kars1 localhostta calistirilan uygulama ile
korunur. Merkezi olarak switch konfiglirasyonu denetlenir, acik varsa aninda
giderilebilir. Teknik bilgisi olmayan birisi bile kolayca konfigiirasyon kontrolii
yapabilir. Giivenli baglanti ortami kullanilarak (SSL VPN) ag savunmasizliklar

giderilir.

Ag saldirilan giin gectikge artmakta, yapilan saldirilarda buna paralel olarak
cesitlenmektedir. Gelistirilen yazilim ile 5 saldiri tiirline kars1 savunmasizlik testi
yapilmaktadir. Cesitlenen saldirilarla birlikte saldir1 tiirleri degisecektir. Bu yilizden
yazilimin yeni saldiri tlirlerine gore giincellenmesi gerekecektir. Uygulama, ag
ortaminda yaygin olarak kullanilan HP ProCurve marka switchler iizerinde
caligmaktadir. Farkli ag ortamlarinda, farkli switchler i¢in bu uygulamanin

gelistirilerek kullanilmas1 gerekmektedir.

Bruce Schneier’in de belirttigi gibi “Giivenlik bir iirlin degil, bir siiregtir.” Ag ve
bilgi gilivenliginin saglanmasi icin biitiin glivenlik ¢oziimlerinin bir arada

kullanilmasi gerekmektedir.

Yerel alan aglarin1 saldirilardan korumak i¢in gelistirilen ates duvarlari, anti-virlis
yazilimlari, saldir1 tespit ve onleme sistemleri disardan gelecek saldirilar i¢indir, i¢
tehditler i¢in sagladiklar1 Onlemler smirlidir. Sistem yoneticileri ve ag giivenlik
sorumlular1 da i¢ tehditleri yeteri kadar bilmemekte ve 6nem vermemektedir. Dis
tehditlere verilen 6nem kadar icten gelecek saldirilar i¢in de sistemler ve yazilimlar

gelistirilmeli, bu konuya daha fazla 6nem verilmelidir.
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