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1. GIRIS

Kriptoloji alaninda yeni dretimlerin sinirli sayida kalmis olmasi ve bu konu ile
ilgilenen kurumlarin sayisinin azhdr bu konuya dikkat cekilmesinin
gerekliligini ortaya cikarmistir. Konu ile ilgili yapilan caligmalarin ¢cogu var
olan sistemlerin incelenmesi, iyilestiriimesi, birbiri ile karsilastiriimasi
boyutundadir. Var olan sistemler ulusal oldugu sirece ulus guvenligi
acisindan dis kaynakl bir tehdit olusturmayacagi icin bu sistemlerin incelenip
geligtiriimesi olumlu katkilar saglayabilir. Ancak dig kaynakl sistemlerin
incelenerek, gelistiriimesi ve ulusal islemlerde kullaniimasi sistemlerde buyik
bir guvenlik tehdidi olusturacaktir. Bu nedenle kriptoloji alaninda yapilan
calismalar ulusal diuzeyde ve yeni dretimler olmalidir. Giderek buyilyen
internet ag1 ve gunlik faaliyetlerin elektronik ortama tasinmasi da bilgiye
ulasimi kolaylastirdigi icin bir tehdit olarak gorilmelidir. Bilgiye ulagim
kolaylastikca bilginin guivenligini saglamak zorlagsmakta ve karmasik bir hal
almaktadir. Bu durum bilginin bulundugu ortamda nasil tutulmasi gerektigi
problemini de ortaya cikarmistir. Bu anlamda da kriptoloji bilimine 6nem
verilmelidir. Kriptoloji alaninda caligsacak yetkili personelin yetistiriimesi ve
desteklenmesi gerekmektedir. Alan uzmani personele ve ulusal ¢calismalara
duyulan ihtiyac giderek artmaktadir. Savaslarin elektronik ortamda bilgi
savagl olarak gerceklesmeye basladigi giunumuizde kriptoloji alaninda yeni

uretimlerin gergeklestiriimesi bilgi guvenligi igin dnemlidir.

Calismadaki amag, yeni bir kriptografi algoritmasi gelistirebilmektir. Yerine
koyma yonteminde sifre alfabeyi bilmeyen birinin sifreli metni ¢ozebilmesi
olasi gorulmemektedir. Bu yontemlerin kullanildigr donemlerde bilgisayarlar
olmadigi icin kagit Gzerinde tek tek deneyerek dogru sonuca ulasmak
neredeyse imkansizdir. Fakat daha sonra bu kadar cok denemeye gerek
kalmadan dilin yapisal Ozelliklerinden faydalanarak bu tarz sifreleri ¢ozmek
mumkin olmustur. Bu yontem frekans analizi olarak bilinmektedir.

Gunumdizde ise bilgisayarlar ile bu sifreler kolayca kirilabilmektedir. Buradan



yola cikilarak harf frekans analizine karsi guvenilir bir algoritma uretiimeye
calisiimigtir.

Konu alaninda yeni Uretimler gerceklestirebilmek igcin matematik, dilbilim gibi
bilimsel alt yapilarin gerekliligi s6z konusu olmakla birlikte arastirmacilarin
yetenek, hayal gucu, veriler arasinda iligki kurabilme ve iligkileri
cbziimleyebilme becerileri de 6nemlidir. Buyuk adimlar atabilmek igin kiicuk
adimlari ortaya koyabilmek gerekir. Arastirmacilarin var olan sistemleri
incelemelerinin yani sira yeni Uretimlere yonelmeleri kaciniimaz bir ihtiyactir.
Siber savasin hiz kazandigi gunumizde bilgi guvenliginin olduk¢ca 6nemli
hale gelmis olmasi sonucu, bilginin bulundugu ortamlarda oldugundan farkl
bir sekilde tutulmasi ve bu sistemlerin kendilerini sirekli yenileme ihtiyaci
icerisinde olmasi kriptografi alaninda yeni udretimlere ihtiyag oldugunu
gostermigtir.

Calisma kapsaminda konu ile ilgili tanitici bilgilere yer verilmis ve kuguk bir
uygulama projesi gelistirilmistir. Kriptoloji algoritmalarinin temelini  klasik
teknikler olusturmaktadir. Bu calisma kapsaminda da klasik teknikler
kullanilarak bir sifreleme algoritmasi gelistirilmigtir. Sifreleme algoritmalari
Uzerlerinde yapilan ¢ozimleme analizlerinden dolayr daima gelistiriimeye
aciktir. Calisma kapsaminda gelistirilen algoritma da geligtiriimeye aciktir.
Gelistirilen algoritmanin simulasyonu i¢in Visual Studio 2010 paket programi
C# dili kullanilarak Windows Formlardan olusan demo program
hazirlanmistir. Algoritmanin ¢6zim anahtar olarak biyometrik bir 6zellik olan
ses tercih edilmigtir. Algoritmanin guvenirligini tespit etmek icin harf frekans
analizi saldirisi incelemeleri yapiimistir. Hazirlanan algoritma klasik tekniklere
dayandigi icin harf frekans analizi saldirisinin daha uygun olacagi
diusUnulmis ve bu nedenle harf frekans analizi saldirisi tercih edilmistir.
Algoritmanin modern tekniklere gore durum incelemesini yapmak icin, DES
algoritmasi ile performans analizlerinin karsilastirmasi yapilmis ve

performans analizlerinden elde edilen sonuclara yer verilmigtir.



Kriptografi algoritmalari genel olarak yer degistirme, yerine koyma ve cebirsel
yontemler olmak tzere ¢ temel yonteme sahiptir. Gelistirilen algoritmada bu
Uc temel yontem kullaniimigtir. Bu yodntemler kullanilarak tretilen farkl
kriptografi teknikleri vardir. Geligtirilen algoritmada bu farkli tekniklerden
Sezar sifreleme tekniginin harf kaydirma(dteleme) prensibi, Alberti Diskinin
harf kaydirma miktarinin sabit olmamasi 6zelligi, ENIGMA’nin (st Uste
sifreleme islemi yapmasi, vigenére sifreleme tekniginin farkl sifre alfabe
prensibi, klasik tekniklerin ¢cogunun ortak 6zelligi olan mod alma iglemi

Ozellikleri, bir araya getirilmis ve uygulanmistir.

Gelistirilen algoritmanin modern kriptografi tekniklerine dayanmamasi en
blyuk dezavantajdir. Demo program icin Windows XP SP3 igletim sistemine
sahip Dell Insprion 6000 dizustu bilgisayar kullaniimistir. Yapilan kaynak
taramasinda ulasilabilen dokimanlar incelenmis ancak bazi kaynak
dokimanlara erisim izni olmadigi icin ulasilamamigtir. Calisma esnasinda
konu ile ilgilenen kurum ya da kurum yetkilileri ile gérustlmemigtir. Calisma,
veritabanlarinda ve ag tizerindeki ulasilabilen dokimanlar ile kitap, dergi, tez,
makale, bildiri gibi basili materyaller ve dijital verilerin incelenmesi ile
gerceklestiriimigtir. Calisma donanimsal boyuta tasinmamistir, ancak ¢6zim
anahtar olarak ses 6zelliginin kullanilmasi sebebiyle donanimsal boyuta

tasinabilir oldugu dusunulmektedir.

Tez calismasinin ikinci béliminde bilgi ve bilgi givenligine ait genel bilgiler
yer almaktadir. Kriptoloji  bilimi, bilgi givenligini  saglamak igin
kullaniimaktadir. Bu nedenle bilgi ve bilgi gtivenliginin genel cergevesi ikinci

bolumde verilmigtir.

Tez calismasinin Uc¢inct bdluminde kriptoloji bilimine ait genel bilgiler
sunulmustur. Kriptoloji bilimi alt bilim dallari olan kriptografi ve kriptoanaliz
anlatilmigtir. Tez calismasinin temelini olusturan klasik teknikler érnekleriyle

birlikte aciklanmigtir.



Tez calismasinin dordinct boliminde arastirmanin yontem ve teknikleri
anlatilmigtir. Kriptografi algoritmalarinin uretilmesinde kullanilan G¢ temel
yontem ornekleri ile aciklanmigtir.  Algoritmanin  yazilimsal olarak
hazirlanmasinda kullanilan programlama dili ve kullanilan bilgisayarin

donanimsal 6zelliklerinden bahsedilmigtir.

Tez calismasinin besinci bolimunde gelistirilen algoritma ve demo programin
tanitimi yapilmigtir. Algoritmanin iglem basamaklari 6rnek ve cizelgelerle
aciklanmistir. Demo program igin ekran goéruntuleri ve aktivite diyagramlari

verilmistir.

Tez calismasinin altinci bélumunde algoritmanin harf frekans analizine karsi
guvenirlik incelemesi yapilmigtir. Gelistirilen kriptografi algoritmalarinin
guvenirlik incelemeleri yapilmahdir. Tez kapsaminda geligtirilen algoritma
klasik teknikler incelenerek hazirlandigi icin guavenirlik incelemesinde en
uygun yontem harf frekans analizi saldirisidir. Altinci bolimde harf frekans

analizi incelemeleri ve elde edilen bulgular yer almaktadir.

Tez calismasinin yedinci boliminde algoritmalarin performans analizi ile ilgili
tanitici bilgiler verilmigtir. Geligtirilen algoritmanin kendi icinde (kelime ve
paragraf dizeyinde sifreleme islemleri) performans analiz degerlendirmeleri
yapilmistir. Ayni sekilde modern bir kriptografi algoritmasi olan DES
algoritmasinin performans analizi yapiimis ve performans analizlerinden elde

edilen tim sonugclar karsilastiriimistir.

Tez calismasinin son boliminde konu dahilinde yapilan tim calismalardan
elde edilen sonuclar degerlendiriimis ve degerlendirmeler dahilinde cesitli

Onerilerde bulunulmustur.



2. BILGI VE BIiLGI GUVENLIGI

Bilgi ginimuzdeki en buydk gic haline gelmistir ve guvenligini saglamak her
gecen gun daha da zorlagmaktadir. Bu bolimde bilginin ne oldugundan ve
oneminden, bilgi guvenliginin 6neminden bahsedilmigtir. Ayrica bilgi savasi

ve bilgi guvenligini tehdit eden unsurlardan kisaca s6z edilmistir.
2.1. Bilgi ve Onemi

Veri, kurumlarin gunlik iglerinin, kayitlarinin ve birikimlerinin sonucu elde
edilen ve karar verme asamasinda da kullanilabilen islenmis veya
islenmemis bilgi anlamina gelmektedir [1]. Bilgi genellikle, bireyler veya
kurumlar tarafindan bir sorunun ¢6zimud, herhangi bir calismanin
baglatiimasi ya da bitiriimesi gibi faaliyetler sonucunda ortaya cikarilan

anlamlandiriimisg verilerin butintni ifade etmektedir [2].

Bilgi, bakis acisina goére farkh anlamlar kazanan icerik butinadur. Cok
boyutlu bir varliktir. Ham gerceklerin islenmis hali yani iglenmis veridir.
Bilinmezligin ve belirsizligin karsitidir. insanlar ve makineler arasindaki
anlamh sinyaller buttnaddr. Bilgi, gelisen dinyaya uyum saglayabilme ve
hayatta kalabilme yeteneg@inin oncusudir. Bilgiye bu acidan bakildiginda

insanlar hatta toplumlar arasinda rekabeti arttirdigi icin bilgi gicttr [3].

Bilgi gli¢c anlamina geldigi icin, icerisinde yonetme yetenegini de icerir. Bu
nedenle toplumlar, birbirlerine Ustiinlik saglayabilmek icin adir ve mekanik
silahlari kullanmak yerine 1990°’li yillarin baslarinda yeni bir kavram olarak
dinya literaturine giren, maddi ve manevi acgidan daha az kayipla
gerceklestirilebilen sessiz savagsi yani Bilgi Savasrni (information warfare)
tercih etmeye baglamistir. Cok eskiden agir silahlarla yapilan savaslarin
kazanilmasinda yardimci roli oynayan bilgi casuslugu, gunimuizde
savaglarin ana kahramanidir. Bilginin guvenli sekilde elde tutulma suresi ve

surekli olarak guncellenmesi toplumlarin tstunltklerinin ya da 6zguarliklerinin



devami anlamini tasidigi icin bilginin iyi korunmasi toplumlarin hayatta

kalmasi icin en dnemli unsur haline gelmistir [3,4].

Bir bilginin degerli mi yoksa degersiz mi oldugunu ortaya koyan deger, bilgiyi
elinde tutan kigi ya da kurumlarin yagsamsal faaliyetleri icin 6nem derecesidir.
Ulkeler bazinda dusundigumizde bir ulusun guvenligi ve devami igin, o
ulusun elindeki milli istihbarat verilerini bilgiye doénustirmesi ve elde ettigi

bilgileri en iyi sekilde korumasi gerekmektedir [5,6].
2.2. Bilgi Guvenli gi ve Onemi

Givenlik can ve mal varliklarinin her tirli tehdit ve tehlikelerden korunmasi

seklinde tanimlanabilir [1].

Yapilmig olan guvenlik tanimlamasi ve BoOlum 2.1'de yapilan bilgi
tanimlamasindan hareket ederek bilgi guvenligi, verinin toplanmasi, son
kullaniciya ulasmasi, saklanmasi ve kullanimi agsamalarinda her turlt tehdit
ve tehlikelerden korunmasi, bu amacla dnceden alinacak tedbirler ve saldir
halinde vyapilabilecek islemlerin timini kapsayan bir disiplin olarak
tanimlanabilir [1]. Daha aciklayici bir ifadeyle bilgi guvenligi; elektronik
ortamlarda verilerin veya bilgilerin saklanmasi ve tasinmasi esnasinda
bilgilerin batinligd bozulmadan, izinsiz erisimlerden korunmasi, sirekli
olarak erigilebilirligin saglanmasi icin guavenli bir bilgi isleme platformu

olusturma cabasidir [3, 7].

Gunumizde gunluk hayata dair batin islemler sanal ortam {zerinden
gerceklestirilebilmektedir. Hemen her evde internet kullaniminin yani sira
kablosuz aglar ve mobil cihazlarin da yayginlasmasi ile sanal ortamin insan
hayatina dahil olmadigi tek bir an bile yoktur. Bu durum insanoglu i¢in buyik

kolayliklar saglamakla birlikte ona buyik sorumluluklar da yuklemistir.

Sanal ortam kavrami her gecen gun biraz daha geniglemektedir. Bu
genislemeyi saglayan en onemli 06zellik internet kavramidir. Bilgisayar,

telefon, elektrik hatlar gibi pek ¢cok ortamda kullaniimaya baslayan internet



tum dunyadaki harita sinirlarini ortadan kaldirmistir. Bilginin korunmasi daha
guc hale gelmis ve her gecen sirede yeni yontemlere ihtiya¢ duyulmustur.
Gecmisten gunumize konu ile ilgili gelismelere bakildiginda bu alandaki
gelismelerin devasa oldugu ve fakat buna ragmen halen yeterli olmayip
surekli kendini yenileme ihtiyaci iginde oldugu gorulmektedir. Kurumsal ve
kisisel bilgilerin elektronik ortamlarda argivlendigi ve elektronik ortamlar
Uzerinden hizmet saglanmasinin yayginlastigi g6z 6ninde bulundurulursa

bilgi glvenliginin 6nemi daha iyi ortaya cikar [8].

Bilgi guvenliginde mukemmel guvenlikten bahsedilemez; cinki bu durum
s6z konusu degildir. Bu yuzden problemleri tespit edebilmek ve bu
problemlere kargi 6nlem uretebilmek, guvenlik zaaflariyla ilgili senaryolar
Uretip buna goére guvenlik yontemi gelistirmek tercih edilmelidir [6,9].

lyi bir bilgi giivenligi, butin giivenlik ¢cézimlerinin bir araya getirimesiyle
olugur. Dolayisiyla, verinin guvenligini saglamak icin birden c¢ok guvenlik
¢bzimune ihtiyag vardir. Tek bir guvenlik ¢6zimi veri ve bilgisayar
sistemlerinin guvenligini tam olarak saglayamaz ve yeterli bir gtivenlik sistemi
olarak dusunidlemez [1]. Kriptoloji bilimi, bilgi guvenligini saglamanin

yollarindan birisidir. Kriptoloji bilimi ile ilgili genel bilgiler Bolum 3'te verilmistir.

Bilgi guvenligi bireysel bilgi gtvenligi, kurumsal bilgi gtvenligi ve ulusal bilgi

guvenligi olmak Uzere ¢ baslik altinda incelenebilir:
2.2.1. Bireysel (ki sisel) bilgi glvenli gi

Kigilerin elektronik ortamdaki bilgileri, yazihmlarin icerisinde gizlenen koti
amach kodlar ile ele gegirilebilir, tahrip edilebilir veya kot amacli kullanilabilir
[10]. Kisisel bilgilerin; 6rnegin kimlik bilgileri, banka hesap bilgileri, kredi kart
bilgileri, telefon numarasi, adres, fotograflar gibi bilgilerin bagka kigilerce
istenmeyen durumlarda kullaniimasi ve bu istenmeyen durumlarin genis
kitlelere ulasmasi gunimuzun en buyik sorunlarindan birisidir. Kimlik bilgileri

ile pornografik sitelerde kullanici hesabi agmak, fotograflari cinsel igerikli



sitelerde uygunsuz kullanmak, banka hesaplarini bosaltmak, kredi karti

bilgileri ile aligveris yapmak yasanan olumsuzluklardan bazilaridir [11].
2.2.2. Kurumsal bilgi givenli  gi

Her birey bilgi sistemleri Uzerinden hizmet alirken veya hizmet sunarken
kurumsal bilgi varliklarini dogrudan veya dolayli olarak kullanmaktadir. Bu
hizmetler kurumsal anlamda bir hizmet alimi olabilecegi gibi, bankacilik
islemleri veya bir kurum icerisinde yapilan bireysel iglemler de olabilir.
Kurumsal bilgi varlklarinin givenligi saglanmadik¢a, kisisel glvenlik de

saglanamaz [12].

Kurumsal bilgi guvenligi, kurumlarin bilgi varlklarinin tespit edilerek
zafiyetlerinin belirlenmesi ve istenmeyen tehdit ve tehlikelerden korunmasi
amaclyla gerekli guvenlik analizlerinin yapilmasi ve onlemlerin alinmasi

olarak dusunulebilir [12].

Kurumsal bilgi givenligi insan faktort, egitim, teknoloji gibi bircok faktérin
etki ettigi tek bir cati altinda yonetilmesi zorunlu olan karmasik sireclerden
olusmaktadir. Bu sureclerin yonetilmesi, guvenlik sistemlerinin uluslararasi
standartlarda yapilandiriimas:i ve yuksek seviyede bilgi guvenliginin
saglanmasi amaciyla tum dinyada kurumsal bilgi gtvenliginin yénetiminde

standartlagsma calismalari hizla sirmektedir [12].
2.2.3.Ulusal bilgi gtvenli gi

Kamu veya 6zel kuruluglara ait ag destekli bilgi sistemlerinin birbirleriyle
etkilesimi her gecen gin artmakta ve bu sistemler ulke bilgi sistemlerinin
altyapisini olusturmaktadir. Ulke bilgi sistemleri ulke givenligi acisindan
onemli olan stratejik Glke bilgilerinin, ilgili kurumlarin kendi icinde veya bagka
kurumlar arasinda paylasiimasini ve kullaniimasini sagladigindan ulke bilgi
sistemlerinin glvenliginin yiksek seviyede saglanmasi ulke guvenligi

acisindan onemlidir. Kigilerin ve kurumlarin sahip olduklart énemli bilgilerin



yer aldigi ulke bilgi sistemleri istihbarat veya terér amaclh yapilabilecek siber
saldirilara kargi yuksek seviyede korunmasi gerekmektedir. [3].

2.3. Bilgi Sava s

Bilgi Uizerinde birbiriyle baglantili bir islem zinciri vardir. Oncelikli olarak bilgi
elde edilir. Elde edilen bilgi islenir, gerekli dizeltmeler yapilir ve kullanilabilir
hale getirilir. Kullanilabilir hale getirilen bilgi daha sonra gerektiginde
kullaniimak Uzere saklanir. Son adimda bilgi tekrar gdézden gecirilerek
gereken duzeltmeler yapilir ve kullaniimak Gzere iletilir. Bu zincir bilgi
savaglarinin temelini olusturmaktadir. Gunimuzde bu islemleri yapabilmek
ve sistemleri ele gecirmek i¢in siber ordular kurulmustur. Geligen teknoloji ve

degisen sartlara gore bilgi savaglari da elektronik ortama tasinmis ve sanal

ortamda siber savas olarak kendini gostermistir [3,4].

isle ve
Duzelt

Gozden
Gecir

Sekil 2.1. Bilgi iglem zinciri

Bilgi savagsi, askeri boyutu olmakla birlikte daha c¢ok bilgi sistemlerini
cOkertmeye yonelik sanal dinyada gerceklesen savaglari tanimlar. Bu

nedenle siber savas ya da net savasli olarak da ifade edilebilmektedir [13].

Bilgi sistemleri, bilginin iletimi, paylasimi, saklanmasi, yedeklenmesi igin
olusturulmus altyapilardir [13]. Bu altyapilar kullanilarak; insan zayiati

verilmeden, bina, tesis ve diger alt yapilara hasar olusturmadan yapilan
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savasa bilgi savasi denilmektedir. Elektronik ortamda hayat bulur. Sayisal
veriler Uzerinden yaratalur. Sanal ortamdaki bilgi savasi 6zellikle yazilim
agirhkhdir. Askeri, politik, ekonomik ya da kigisel bilgilerin elde edilmesi
amacilyla bir bilgisayar sistemine ya da agina gizlice zararli bilgisayar yazilimi
yerlestiriimesidir. Saldirgan, bir tlkenin silahli  kuvvetleri, bir terorist
organizasyon, uluslararasi bir sirket ya da bir sahis olabilir [10].

Bilgiyi elinde tutan her zaman bir adim 6ndedir ve olaylar istedigi gibi
yonlendirebilir. Bu nedenle siber savas kavrami gelistikce bilgiye verilen
onem giderek artmistir. Siber savasta taraflardan biri bilgiyi elde etmek
isterken digeri bilgiyi korumak zorundadir. Bu nedenle taraflar karsiya
saldiran ya da kendisini savunan taraf olarak her sekilde siber savas
ordusuna ihtiya¢ duymustur. Bu ihtiya¢ Ulkelerin savunma bakanliklari
blunyesinde yeni nesil askerler olan siber savas ordulari kurulmasina énculik
etmistir. Elektronik ortamda gerceklesen siber savasa karsi egitimler 6nem

kazanmigtir [14].

Viris programlarinin sdrekli gelismesi, dismanin bilgisayar sistemlerini
etkisiz hale getirmek amaciyla viris kullaniimasini gindeme getirmistir.
Ulkelerin, dismanin sivil altyapisini imha etme yetenegine sahip yikicl
yazilimlar gelistirmesi ihtimali ¢cok ylksektir. Bu yazilimlar ile enerji agi
koreltilebilir, tlkenin parasal kaynaklari emilebilir, ulasim ve iletisim altyapisi
cOkertilebilir. Bu tip askeri uygulamalar, bilinen bilgisayar virtslerinden

farkhdir. Geligtirme programlarinin cogu son derece gizli tutulur [10].

Yapilan herhangi siber saldiri sonucu karada ya da havada miicadele veren
askerler ellerindeki silahlar tzerindeki kontrolii kaybedebilmektedir. Ulke
icerisindeki elektrik, su, dogalgaz gibi sehir sebekeleri, telefon, uydu, telsiz
gibi haberlesme sistemleri kismi ya da tam olarak islevselligini
yitirebilmektedir. Siber savascilar, tim dinyayl saran ag yapisi sayesinde
elektronik sistemlere sizarak tum sistemleri kilitleyebilmektedir. Bu durumun
onlne gecmek icin uygulanabilecek yontemlerden biri bilgileri acik bir sekilde
sisteme girmek yerine bilgileri gizleyerek(sifreleyerek) sisteme yerlestirmektir.
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Ayrica yetkili olmayan Kkisilerin sisteme girigini zorlagtiran anahtarlar
kullanilmahdir. Ulkelerin kendi sistemlerini olusturmalari da herhangi siber
saldirda kendilerini savunmalari i¢cin zaman kazanmalarini saglayacaktir
[13,14].

Bilgininin gizliliginin korunmasi icin yapilabilecek oncelikli islem kripto
sistemleri kullanmaktir. Kripto sistemlerinin  milli imkénlar kullanilarak
hazirlanmasi ¢cok Onemlidir. Turkiye'de askeri sistemlerde kullanilan bitin
kriptolar milli olarak gelistiriimektedir. Gelecekte olusabilecek bir savasta,
kullanilacak yazihimlarin kontrolin, komuta kontrol agina girebilecek
disman kuvvetleri ele gecirmeyi amaclayacaktir. Savunma sistemlerinde
teknoloji hizin ve hassasiyetin arttirlmasi yoninde geligtiriimektedir.
Gelecekte diusman hakkinda daha once bilgi edinen, bu bilgileri istihbarat
merkezlerine daha hizli ulastiran, bu istihbaratlari daha hizli dizenleyip
komutana sunan, komutan emirlerini birliklere ve silah sistemlerine daha hizli
ulastiran, hedefi daha hizli ve hassas olarak vuran taraf savasi kazanacaktir.
Bu nedenle icinde bulunulan ytzyil ve sonrasi icin bilgi savaslari dnemlidir.
[10].

Bilgiyi koruyabilmenin en iyi yolu onu tehlikeye atacak durum ve olaylari en
lyi sekilde kavramak, bu tehdit ve tehlikelere karsi tedbir almaktir. Bilgi

guvenligini tehdit eden unsurlar Bolim 2.4’te verilmigtir.
2.4. Bilgi Guvenli gini Tehdit Eden Unsurlar

Kurum ve sahislarin sahip olduklari tim deger ve bilgilere; izinsiz erismek,
zarar vermek, verileri silmek veya degistirmek, maddi/manevi kazang
saglamak icin bilisim sistemleri kullanilarak yapilan her tirlu hareket dijital
saldiri olarak tanimlanabilir. Tehditler ve saldirilar kendisini yeniledikce bilgi

guvenligi de kendini yeniler ve kendisine yeni sinirlar cizer [2,6,7].
Bilgi guvenligini tehdit eden unsurlar:

» Bagkasi tarafindan ele gecirilme(gizliligin ihlali)
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» Bilgide degisiklik yapmak(butinluk inlali)
» Erisilebilirlik/kullanilabilirlik problemi

olmak Uzere genel olarak siniflandirilabilir [7]. Bu tehdit unsurlari Bolim
2.5'te tanimlanmig olan izinsiz erisim, engelleme veya zarar verme, degisiklik

yapma ve uretim saldirilari sonucu ortaya cikar.

2.4.1. Gizlilik ihlali

Bolum 2.3'te verilen Sekil 2.1'deki sureglerin birisinde ya da birden fazlasinda
gizlilik ihlali yasanabilir. Gizlilik ihlali, yetki tanimi yapilmig kisilere ait kullanici
adi ve sifre bilgilerinin yetki tanimi olmayan kisilerce izinsiz olarak elde

edilmesi ve kullanilmasi sonucu bilgiye izinsiz erigsim saglanmasidir [13,15].

2.4.2. Butunlak ihlali

Bilginin saklandigi yerde ya da iletimi sirasinda yetkisiz bir gekilde bir
kisminin ya da tamaminin degistiriimesidir [13,15].

2.4.3. Erisilebilirlik/kullanilabilirlik problemi

Bilgiye ihtiya¢c duyuldugu anda bilginin kullanima hazir olmasi durumu
erigilebilirlik 6zelligini tanimlamaktadir. Yetki tanimlamasi yapiimis kisi ve
kurumlarin ihtiya¢ duyduklarinda bilgiye ulagmalarinin mimkin olmamasi,

engellenmesi bilgi giivenligini tehdit eden unsurlar arasindadir [13, 15].
2.5. Bilgi Guvenli gini Tehdit Eden Saldiri Turleri

Bilgi guvenligini tehdit eden saldin turleri genel olarak dort baslk altinda

incelenmektedir.
2.5.1. izinsiz eri sim

Bu saldir tirinde, saldirgan bilgiye (yazilim, donanim ve veri) yetkisi
olmadigi halde erigebilmektedir. Ayni bilgiye yetkili kullanicilar da olagan

sekilde erisebilirler, yani bilginin kendisinde bir bozulma yoktur. Bununla
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birlikte o bilgiye erismesi beklenmeyen kigilerin bunu yapabilmesi, saldiri
olarak nitelendirilir (6rn: ag koklama). En tehlikeli tehditlerin baginda gelir.
Pasif ataktir [6, 9, 16].

2.5.2. Engelleme veya zarar verme:

Bu saldiri tiriinde, bilgiye erisim engellenir. Bilgi ya kaybolmus, silinmistir; ya
da kaybolmamistir ama ulasilamaz durumdadir. Bilgi kaybolmamis ve
ulasilabilir durumdaysa sadece yetkili kullanicilar tarafindan kullanilamaz
durumdadir (6rn: DoS veya DDoS gibi erisim reddi saldirilar). Aktif ataktir [6,
9, 16].

2.5.3. Degisiklik yapma

Bu saldiri tart, bilginin yetkili kullaniclya ulagsmadan o©nce saldirganin
amaclari dogrultusunda bilgide degisiklik yapmasini icerir. Program kodlari,
durgun veri veya aktarilmakta olan veri tzerinde yapiimasi mumkidnduar (6rn:

virisler ve truva atlari). En tehlikeli ataklardan birisidir. Aktif ataktir [6, 9, 16].
2.5.4. Uretim

Bu saldir turdi, gercekte olmamasi gereken verinin tretilmesini icerir. Uretilen
veri, daha o6nceki gercek bir verinin taklidi olabilecedi gibi, gercege uygun
tamamen yeni bir veri seklinde de olabilir (6rn: sahte veri, ya da veri taklidi).
Aktif ataktir [6, 9, 16].

Bu saldirilarn gergeklestirmek icin virtsler, kurtlar, Truva ati, mantik
bombalari, arka kapilar, mikrogipler, nano makineler, HERF silahlari, EMP
bombalari ve gelisen teknolojiyle ortaya cikan yeni saldiri mekanizmalari
kullaniimaktadir [13].

2.6. Bilgi Guvenli gini Saglama Yollari

Bilgi guvenligini saglamak icin genel olarak asagidaki islemler yapilabilir:
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- Bilgi bulunduran ortamlarin korunmasi

- Fiziksel guvenlik tedbirlerinin 6Gnemsenmesi

- Insan faktéruniin dikkatlice ele alinmasi

- Guovenlik duvarlarinin kullaniimasi

- Anti viris yazilimlari ile sistemlerin korunmasi

- Sayisal imza ve acik anahtar alt yapisinin kullaniimasi
- Atak tespit sistemlerinin kurulmasi

- Sifreleme metotlarinin uygulanmasi

- Guvenlik politikalarinin belirlenmesi ve uygulanmasi [6]

Bu tez kapsaminda kriptoloji bilimi kriptografi alt bilim dali Uzerinde

calisiimigtir.
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3. KRIPTOLOJI

Sifre bilimine kriptoloji denilmektedir. Kriptoloji, bilgilerin sifrelenmesi ve
sifrelenmig bilgilerin céziimlenmesi icin metotlar gelistirir. Yunanca saklanmig
/ gizli anlamina gelen kriptos ve s6z, bilgi, bilim gibi bircok anlami olan logos

kelimelerinden turetilmistir [17,18].

Sekil 3.1'de gorulduagi gibi kriptoloji bilimi iki alt bilim dalina ayriimaktadir:

Kriptoloji

v A4
Kriptografi Kriptoanaliz

Sekil 3.1. Kriptoloji bilimi alt bilim dallari

Sekil 3.1'de gorulen kriptoloji bilimi alt bilim dah Kriptografi, acik olan bilgiyi
anlasilamaz hale getirmek icin kullanilan sifreleme bilimidir. Kriptoanaliz ise
sifrelenmis bir metnin analiz surecgleri Uzerinde duran ve acik metni elde

etmek i¢in kullanilan yontem ve teknikleri iceren kriptoloji alt bilim dahdir [6].

3.1. Kriptografi Nedir

Kriptografi; bilgi guvenliginde gizlilik, kimlik denetimi, butinluk gibi
kavramlarin saglanmasi icin calisan matematiksel yontemler buttnaddr. Bu
yontemler, bilginin bulundugu ya da kullanildigi ortamda karsilasilabilecek

saldirilardan bilgiyi, bilgi gondericisini ve alicisini koruma amaci tasir [17].

Kriptografi (sifreleme), diz metinin igerigini, anahtar bilgisi olmadan
okunamayacak hale getirerek iletilen metinin guvenligini saglar. Anahtar,
metini sifrelemek ya da sifrelenen metini diz metin haline getirmek igin
kullanilan sayi, harf, kelime, sembol, fonksiyon gibi herhangi bir veri pargasi
olabilir [19].
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Sekil 3.2 ile sifreleme iglemi sembolik olarak anlatiimaktadir. Sifreleme islemi
kullanilan yonteme gore cok farkh sekillerde gerceklestirilebilir. DUz metinin

gecirdigi degisimler sonucu sifreli metine ulasilir:

—, Sifrele | Sifreli metin

Sekil 3.2. Sifreleme islemi [6]

Sekil 3.2'de goruldugu gibi kriptografi verilerin acik halden kapali yani gizli
hale getirilmesi islemidir. Verilerin gizliligini, batinlaguna, guvenligini saglar.
Bu islemi yapan kigilere kriptograf denir. Eldeki metnin anlasilabilir haline diz
metin ya da acik metin adi verilir. Diz metinin farkh islemlerden gecirilerek
anlagilamayacak bir yapiya doénudsturilmesi sonucunda elde edilen yeni

haline sifreli metin adi verilir [17,19].

Bir sifreleme algoritmasinin tasimasi gereken temel o6zelliklerden bazilar

asagida tanimlanmistir:

o Gizlilik: Bilgi sadece ilgili kisiler tarafindan anlagiimalidir, bilgi
anlamasi istenmeyen kigiler tarafindan anlagiimamalidir [15, 20, 21].

» Butunluk: Bilginin herhangi bir degisiklige ugrayip ugramadigini ifade
eder. Bilginin saklanmasi ya da iletiimesi esnasinda yetkili kigiler
disinda bagka kigilerce degistirilememesidir [15, 20, 21].

« Inkar edememe: Bilgiyi Ureten ya da ileten kisinin daha sonrasinda
bunu inkar edememesi durumudur [15, 20, 21].

* Kimlik dogrulama: Bilginin iletiminde karsilikli iki tarafta da kimlik
dogrulama kullanilirsa  Gg¢unct  bir kiginin  bilgiye ulagsmasini
engellemek icin kimlik dogrulama bilgilerine ulasmamasi gereklidir
[15,21].
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» Erigilebilirlik/Sureklilik: Yetkili kisilerin ihtiya¢c duydugu anda bilgiye
ulasabilmesidir [15, 20].

Bu temel Ozelliklere gore, kriptografi verilerin gizlenmesinin yani sira veri
batanlugu, kimlik kanitlama ve inkar edememe konulari ile de ilgilidir.

3.2. Kriptoanaliz Nedir

Kriptoanaliz sifrelenmis metinden diz metni elde etmek icin uygulanan
yontemler batinadar. Sifreli bir metinden diz metinin elde edilmesi islemi
desifreleme olarak adlandinlir. Kriptoanalizle ugrasanlara ise kriptoanalist
denir. lyi bir kriptoanalist ayni zamanda iyi bir kriptografi uzmani olmalidir.
Cunku sifrelerin nasil ¢ozulebilecegini bulmak igin bu sifrelerin nasil
olusturulabilecegdini iyi bilmek gereklidir. Tarih boyunca kriptoanalistlerin
basarisi kriptograflari yeni ve daha guvenli sistemler tasarlamaya zorlamigtir
[17].

Sekil 3.3 ile sifrelenen metinin desifreleme islemi sembolik olarak
anlatilmaktadir. Desgifreleme iglemi icin farkh yontemler mevcuttur, uygun

olan yontem secilerek diiz metine ulasilabilir:

Sifreli metin Desifrele —,

Sekil 3.3. Sifre ¢cdzme iglemi [6]

Kriptoanaliz ile sifrelenmis metini ¢dzmek i¢in kullanilacak anahtar
bilinmeden sifrelenmis mesaj ¢oztlmeye caligilir. Kriptoanaliz calismalari ilk
kez ilkel sifrelerin kirllma cabalariyla ortaya ¢ikmistir. Basit sifre sistemlerini
¢cbzmek icin olasi tum alfabeleri denemek yerine daha kolay sekilde
cozebilmek icin matematik, istatistik ve dilbilim alanlarinda yeterli bilgiye
sahip olmak gereklidir [3, 22, 23].
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Gunumize ulasan ve kriptoanalizin ilk 6rneklerini iceren eser, 9. yluzyilda
yasayan Arap filozofu Al-Kindi'nin yazdigi Kriptografik Mesajlarin Degifresi
(Risale fi'stihraci’l-mu’amma) isimli eserdir. Bu eser istanbul'da, Silleymaniye
Osmanli Argivinde bulunmaktadir. Eser ile frekans analizi kavrami ortaya
ctkmigtir. Al-Kindi'nin kriptoanaliz teknigine gore, hangi dilde yazildigi bilinen
sifreli bir mesaji ¢dzmek igin, ayni dilde yazilmig uzun bir metin bulup her bir
harfin kullanim sikhdini hesaplamak gereklidir. Diiz metinde en sik kullanilan
harf, sifreli metinde en sik kullanilan harfe denk gelecek sekilde esleme
yapilmaktadir [3, 22, 23].

3.3. Kriptolojinin Onemi

Bilgi gunumiz rekabet ortaminda giderek daha degerli hale gelmektedir.
iletisim teknolojilerindeki gelismeler bilgiyi saklama ve iletme acisindan igleri
zorlastirmakta ve yeni yontemlere duyulan ihtiya¢c artmaktadir. Uydu ve
internet Uzerinden yapilan tim iletim ve haberlesmenin dinlenme ve izlenme
olasiligr artmaktadir. Gizliligi muhim olan sahsi, ticari, politik ve askeri
belgelerin elektronik ortamlarda tasinmasi ve iletiimesi ile kriptografinin
onemi daha da artmistir. Sanal ortam ve internet aginin giderek
yayginlagsmasi teknoloji kullaniminin oldukg¢a genis bir kitleye hitap etmesini
saglamistir. Bu durum kigisel, kurumsal ve ulusal bilgi guvenligi icin blyuk
tehditler olusturmustur. Sanal ortam ve internet aginin olusturdugu yeni bir
kavram olan siber dinya bilgiye ulasimi ne kadar kolaylastirdiysa guvenlik
riskini de bir o kadar arttirmigtir. Bilgiyi oldugundan farkh sekilde yani
gizleyerek kullanmak bu riskleri azaltmak icin kullanilabilecek yontemlerden
biridir. Bilgiyi gizlemenin yollarindan birisi kriptoloji bilimine ait kriptografi alt
bilim dahdir [6,10, 24-26].

Kriptografi yani sifreleme bilimi ginimtzde gincel hayatin pek ¢ok alaninda
kullanilmaktadir. Ornegin bankamatikler, rezervasyon sistemleri, e-posta
iletileri, telefon bankaciligi, normal bankacilik iglemleri, cep telefonlari, uydu
sistemleri, fuze sistemleri, savas ucaklari, askeri bilgiler, kriminal olaylar,

saglk sistemleri, mimari projeler, fatura sistemleri, sehir sebekeleri, e-ticaret,
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e-devlet, e-imza, JUyelik sistemleri gibi daha pek c¢ok alanda
kullanilabilmektedir. Kigilere ve kurumlara kolaylik saglamak igin tim guncel
faaliyetlerin elektronik ortama aktariligi tehlikelerin giderek buylimesine
sebep olmaktadir. Herhangi bir bilgi sizintisi ya da degisikliginin kétt niyetli
kullaniminin  dogurabilecegi sonuclar dusunulirse gunuimuizde bilgi
guvenliginin artan gsekilde hayati 6nem tasir hale geldigi gorulebilir. Bilgi
guvenligini saglamanin yollarindan biri kriptoloji bilimi ile ilgilidir. Elektronik
ortamlarda kriptografi olmadan guvenli iletisim gerceklestirilemez. Kriptografi,
elektronik ortamlarda kimlik dogrulamayi ve gizliligi saglar. Bu nedenle
kriptografi olmadan guvenli elektronik iletisim saglanamaz [27-30].

Kigisel bilgilerin; 6rnegin kimlik bilgileri, banka hesap bilgileri, kredi karti
bilgileri, telefon numarasi, adres, fotograflar gibi bilgilerin bagka kigilerce
istenmeyen durumlarda kullanilabilmesi ve bu istenmeyen durumlarin genis
kitlelere ulasmasi gunimuzun en buyik sorunlarindan birisidir. Kimlik bilgileri
ile pornografik sitelerde kullanici hesabi agmak, fotograflari cinsel igerikli
sitelerde uygunsuz kullanmak, banka hesaplarini bosaltmak, kredi kart
bilgileri ile aligveris yapmak yasanan olumsuzluklardan bazilaridir. Kurumsal
bilgilerin kurum digina sizdirilmasi ya da calinmasi kurumlarin itibarini
zedeleyen veya maddi anlamda blyuk zararlar veren sonuclarla
sonlanmaktadir. Ulusal diizeyde bilgi giivenligi uluslarin devami icin biyuk bir
onem tasimaktadir. GiUnumuzde agir silahlarla yapilan micadele yerini siber
dinyadaki miuicadeleye birakmaya baslamigtir. Siber savas olarak
nitelendirilen bu durum ulusal bilgilerin guvenli bir sekilde korunmasi
ihtiyacini arttirmistir. Bu ve bunlar gibi sebeplerle siber dinyada kullanilan,
paylasilan, iletilen ya da saklanan veriler acik bir sekilde sistemlere
girilmemeli, gerekiyorsa baska formlara cevrilerek ya da gizlenerek sanal
ortama aktariimahdir [10, 11, 12].

Bu sonu gelmeyen dongude ulkeler arasi bilgi hirsizhgr yayginlagmistir. Siber
dinya, ulkeler ve bolgeler arasindaki harita sinirlarinin ortadan kalkmasini
saglamistir. Bu durum gercek dinyada asilamayan harita sinirlarinin

elektronik ortamda bilgi hirsizhgr ile asilabilmesini kolaylastirmistir. Son
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donemde yasanan kurumsal web sitelerinin ve sayfalarinin yetkisiz(izinsiz)
kisilerce erisimi sonucu ac¢iga ¢ikmamasi gereken pek ¢ok dokiiman herkesin
ulasabilecegi sekilde aciga cikariimigtir. Bu durum oldukc¢a disunduricuddr,
cunkd ulkelerin milli gavenligi icin akill almaz bir tehlikenin her an
gelebilecegini gostermektedir. Bilgilerin sifrelenmis halde saklanmasi bilgi
guvenligini saglamak icin tek basina yeterli olmamakla birlikte olasi tehlikeleri

daha aza indirgemek icin gereklidir [8,10].

Gunluk hayatta islemlerimizi kendimiz hallederken duymus oldugumuz glven
duygusunun sanal ortamdaki gtivencesi kriptoloji bilimi ile saglanabilir. Kisiler,
sahtekarlik ve aldatilma kaygisi tasimadan elektronik ortamda tim islemlerini
yapabilmelidir [30]. Gunlik hayatin pek cok alanina giren kriptografinin en
onemli boyutu ulusal bilgi guvenligini saglamasi, siber saldirilarda bilgi
hirsizhigi1 girisimlerini bosa cikarmasidir. Bu nedenlerle kriptoloji alanindaki

calismalar 6nemlidir.

3.4. Kriptolojinin Tarihcgesi

Gecmis donemlere bakildiginda kriptolojinin daha cok askeri ve diplomatik
iletisimde (haberlesmede) bilgi gulvenligini saglamak icin  kullanildigi
gorulmastar [22]. GUnumuzde ise cep telefonu, bilgisayar sistemleri ve uydu
sistemleri gibi olduk¢a yaygin bir kullanim alani bulunmaktadir.

Literatirde bulunan en ilkel sifreleme algoritmalari sifreleme ydnteminin
sadece alici ile gbnderen arasinda bilindigi algoritmalardir. Gizli algoritma ile
sifrelenmis metnin ¢dzimlenmesi icin sifreleme algoritmasinin tersine
cevriimesi yeterlidir. Bu tip algoritma ilk defa Roma imparatorlugu déneminde
Sezar tarafindan generallerine mesaj géndermek icgin kullanilmigtir. Her bir
karakteri belirli miktar kaydirma(tteleme) prensibine dayanmaktadir. Bu
sifreleme turinin diger ornekleri ise yer degistirme ve alfabe degistirme
sifreleridir [22, 23].

Ebced hesabi ibrani-Suryani, Grek ve Latin harf-sayi sistemidir. Daha sonra

bu sistem Arapca icin de kullaniimistir. Ebced hesabinda, alfabenin her
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harfine bir sayr deg@eri verilir. Bir s6zcigu olusturan harflerin toplam sayi
degeri, anlatilmak istenen bir olayin tarihine denk getirilir. Boylece ebced
hesabiyla belirli bir tarihi anlatan soézciklere veya satirlara bakildiginda
herhangi bir rakam goérilmez, ancak kelimelerin sayisal degerleri
hesaplandiginda bir sonuca ulagilabilir. Bu yontem sifreleme sistemleri igin
de esin kaynag! olmustur [23].

M.O. 400 yillarinda Spartalilar tarafindan gelistiriimis olan scytale sistemi
gecmisteki kripto sistemlere 6rnek verilebilir. Scytale ilk kriptografik cihazdir
[22]. Bu sistemde bir mesaji sifrelemek icin uzun bir parsémen yada papiris,
silindirik bir sopa etrafina sarilmistir. Gizlenecek mesajin kelimeleri dikey ve
her bir serit turunda bir harf gelecek sekilde yazilmigtir. Daha sonra serit
acilmis ve boylece anlamsiz harflerin olusturdugu metin ortaya c¢ikmistir.
Mesajin ¢ozilebilmesi icin sifreleme isleminde kullanilan silindirle ayni ¢capa
sahip silindir kullanilmasi gereklidir. Silindirin ¢cap degeri kripto anahtarina
denk gelir [23].

M.O. 480 yilinda Yunanhlar ve Persler arasindaki savasta steganografi adi
verilen bir teknik kullaniimistir. Steganografi eski Yunanca’'da gizlenmig yazi
anlamina gelmektedir. iran'da bulunan bir Yunanl, Yunanllara karsi
diizenlenmesi planlanan Pers istilasini kdlesinin sacini kazitarak, kafa
derisinin Gzerine dovme ile yazmis ve saclarl uzadiktan sonra kolesini
Atina'ya yollamistir. iranlilar tarafindan yakalanmadan Atina'ya giden kole,
sacini tekrar kazitip mesaji iletmis, bu sayede Yunanllar Pers istilasina
hazirlanmis ve savasi kazanmistir [3, 22, 23].

Tarihsel sirec¢ incelendiginde mesajlarin gizlenmesinin yani sira sifrelenmis
mesajlarin ¢oziimlenmesi ve agiga ¢ikariimasinin da olduk¢a dnemli oldugu
gorulmustar. Sifreli mesajin ¢ozumdi igin gerekli anahtara sahip olmadan,
sifrelenmis bir mesaji desifreleyen bilime kriptoanaliz denilmektedir. ilkel
sifrelerin kirllma cabalariyla ortaya ¢ikmistir. Basit sifre sistemlerini olasi tim
sifre alfabelerini denemeksizin daha kolay bir yoldan ¢6zmek i¢cin matematik,
istatistik ve dilbilim alanlarinda yeterli bilgiye sahip olmak gereklidir [3, 22].
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ik kriptoanaliz calismalart 9. yiizyllda yasamis Arap filozofu Al-Kindi'nin
yazdigi Kriptografik Mesajlarin Desifresi (Risale fi'stinraci’l-mu’amma) isimli
yazi ile ortaya cikmistir ve Al-Kindi bu yazisinda frekans analizi kavramini
ortaya atmistir. Bu vyazi Istanbul'da, Sileymaniye Osmanli Arsivi'nde
bulunmaktadir. Al-Kindi'nin kriptoanaliz teknigine gore yazildigi dil bilinen
sifreli bir mesaji ¢ozmek igin, ayni dilde yazilmig yeterince uzun bir metin
bulup her bir harfin kullanim sikhgini hesaplamak gereklidir. Metinde en sik
kullanilan harf, sifreli mesajda en sik kullanilan harfe denk gelmektedir.
Frekans analizinin kesfi tek alfabeli sifre sistemlerini glivensiz hale getirmigtir.
Bu nedenle sifreleme tekniginde birden fazla alfabe kullaniimistir ve bdylece

cok alfabeli sifre sistemleri ortaya ¢ikmistir [22, 23].

1404-1472 yillan arasinda yasamis olan Leon Alberti, 1466-1467 vyillari
arasinda ilk kez coklu alfabe kullanarak kriptolama yapmigtir. Leon Alberti,
Sezar sifreleme yontemine benzer olarak harf kaydirma teknigini
uygulamigtir. Sezar sifrelemeden farkli yonu kaydirma miktarinin sabit
olmamasi ve bu miktarin kullanicinin kararina gore belirlenmesidir. Harflerin
kaydirilmasinda Alberti Diski kullaniimistir. i¢ cemberi sabit, dis ¢emberi
hareketli bu disk yardimiyla, her harfin istenilen miktarda o6telenmis hali
gorulebilir [3, 22].

1553 yilinda Giovan Batista Belaso adli bir italyan uzun yillar kirllamayan ¢ok
alfabeli sifreyi gelistirmistir. Bu sifre,1586 yilinda Fransiz bir diplomat
tarafindan biraz daha gelistirilerek Vigenére Sifresi adini alan sifreleme
tekniginin orjinal halidir. Bu gifrede acik metindeki her bir harf ayri bir gifre
alfabeyle sifrelenir. Hangi sifre alfabenin secilecegine anahtar s6zcuge bakip
karar verilir. Boylece acik metindeki ayni sézcukler icin farkli sifre metinler
olusur. Bu durum frekans analizinin basit sifrelerdeki gibi tek basina
uygulanmasina engel olur. Uzun yillar gtvenilirligini koruyan bu sifre 1854-
1863 yillari arasinda ingiliz matematik¢i Charles Babbage ve Avusturya
ordusunda gorevli kriptograf Friedrich Kasiski tarafindan kirilmigtir [3, 22, 23].
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1790 yilinda Thomas Jefferson, Jefferson Diski sistemini geligtirmigtir.
Jefferson Diski, Ingiliz alfabesine gore diizenlenmistir. 26 diskten
olusmaktadir. Alfabedeki tum harfler her diskin Uzerine rastgele bicimde
yerlestirilmigtir. Ayni 6zellikleri tasiyan Jefferson Diski, hem alici hem de
gondericide bulunmak zorundadir. Sifre metni alan alici elindeki Jefferson
Diski ile sifre metni olusturup, geri kalan siralardaki anlaml metni ¢ikarmis
olur [22, 23].

Charles Wheatstone ve Baron Lyon Playfairin 5x5’lik bir matris kullanarak
geligtirdigi  Wheatstone-Playfair  gsifresi  20.yluzyillin  baglarina  kadar
givenilirligini  korumustur. Bu sifreleme sistemi ingiliz alfabesi icin
tasarlanmistir, | ve J harfleri bir arada dustnulerek 5x5’lik matrisin her
hiicresine bir harf gelecek sekilde tim alfabe matrise sigdiriimigtir. Playfair
sifresi 20. yuzyilin baslarina kadar guvenilirligini korusa da daha sonralari
harf ikililerinin frekans dagilimi kullanilarak kriptoanalizi elde edilmistir [22,
23].

Hollandalh dilbilimci ve kriptograf Auguste Kerckhoffs 1883 yilinda yayinladigi
La Cryptographie Militarie isimli makalesinde bir sifreleme sisteminin sahip
olmasi gereken Ozelliklerden bahsetmigtir. Bu 06zelliklere gore sistem
guvenligi tam olmalidir. Sifre sistemlerinin guvenli ve pratik olmasi en 6nemli
Ozelliklerden biridir. Kerckhoffs’un sifreleme sistemlerinin guvenligi ile ilgili
yayinladigi makalede bahsettigi 06zellikler Kerckhoff Prensipleri olarak
bilinmektedir. Bu prensipler 1883'ten sonra tasarlanan sifre sistemleri igin
onemli bir yol gosterici olmustur. Kerckhoff Prensipleri asagida gortulmektedir
[22, 23]:

» Sistem pratik ve matematiksel bir gerceklige dayanmalidir.

» Sistem gizlilige dayanmamalidir. Yani sistem hakkindaki her sey
herkes tarafindan bilinmelidir.

» Sistemde kullanilan anahtarlar taraflar arasinda kolayca, tUguncu
kisinin degistirmesine izin verilmeden degistirilebilmelidir.
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* Sistemin kullanilabilmesi icin fazla sayida insana ihtiyac
duyulmamaldir.

e Sistemin uygulamas! ve anlasiimasi kolay olmal ve sifreleme
sisteminin  glvenligi, sifreleme algoritmasini  gizli tutmaya
dayanmamalidir. Givenlik; yalnizca anahtari gizli tutmaya
dayanmalidir [22, 23].

19. yazyihn sonlarina dogru teknoloji gelistikce sifrelemenin dnemi daha da
artmigtir. Sifrelerin kullanim alanlarinin yayginlasmasi bu 6nemin artmasinda
etkili bir paya sahiptir. italyan fizikci Markoni’nin giivenli iletisime ihtiyac
duyulan telsizi icat etmesi ile yeni sorunlar ortaya cikmistir. Savas alaninda
haberlesmeyi cok kolaylastiracak olan bu alet, bilgilerin givenli bir sekilde
iletilmesi zorunlulugunu bir kez daha ispatlamistir. Mesaj hedeflenen alicinin
yani sira digsmana da kolaylikla ulasabilecek hale gelmistir. Bu sebeple
telsizle iletisim mesajin guvenli bir sekilde sifrelenmesini gerektirmigtir [22,
23].

[.Dinya Savasl doneminde telsiz iletisimi guvenligi icin birgcok sifreleme
yontemi gelistirilmistir. Donemin Unlu sifreleme ydntemlerinden biri Alman
ADFGVX sifresidir. 1918 tarihli buyuk Alman saldirisindan hemen 6nce
tasarlanmis olan bu yontem, yer degistirme ve ters cevirme iglemlerinin
karisimindan olugmaktadir. Bu sifreleme yontemi Fransizlar tarafindan

kirilmis ve Almanlar savasi kaybetmistir [22, 23].

Birinci Diinya Savasl doneminde en etkili kriptoanaliz, ingiltere'nin 1917'de
Almanya Disgigleri Bakani Arthur Zimmermann'in Meksika Bagkani'na ¢cekmis
oldugu telgrafi desifre etmesidir. ingiltere tizerinden sifrelenmis olarak iletilen
telgrafin kriptoanalizciler tarafindan degifre edilmesi sonucu agiga cikarilan

bilgiler Amerika’nin savasa katilmasinda etkili olmustur [3, 22, 23].

Matematigin sistematik olarak kriptografide kullaniimasi 1917 yilinda
Amerika'da baglamistir. Vernam gifresi olarak bilinen ve Vigenére sifreleme

sistemini temel alan yeni bir sifreleme teknigi geligtiriimigtir [22, 23].
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Vernam sifreleme yoOnteminde her sifrelemeden sonra anahtarin
degistiriimesinin sistemi ¢ok daha guvenli hale getirecegi dislncesi tek
seferlik sifre(one time pad) yontemini ortaya cikarmistir. Tek seferlik sifre

yontemi ginimuazde de kullaniimaktadir [22, 23].

Tek seferlik sifre yonteminin anahtar iletim sorunu vardir. Bu bir
dezavantajdir. Mesaj uzunlugunda bir anahtarin guvenli bir kanaldan
iletiimesi gereklidir. Her seferinde anahtarin degisecegi dusundlurse pratik
olmayan masrafli bir sistem oldugu gorulir. Buna ragmen Amerika ile Rusya
devlet baskanlari arasindaki kirmizi hatta tek seferlik sifreyle iletisim yapildigi
bilinmektedir [3, 22, 23].

1918'de Birinci Dinya Savasi'nda Almanya tarafindan Enigma adl bir kripto
cihaz kullaniimistir. Polonyali kriptoanalistler 1938 yilina kadar yapmis
olduklari calismalarla Enigma ile sifrelenen mesajlari ¢ézmeyi basarmistir.
Bunun dzerine 1939 yilinda Enigma'nin yapisi daha da karmagiklastirilmigtir
[3, 22, 23, 31].

1929 yilinda Leste Hill tarafindan bulunan Hill gifresi ¢ok alfabeli sifreleme
sistemlerinin bir bagka ornegidir ve ¢ok alfabeli sifreleri daha pratik bir hale
getirmesi bakimindan olduk¢a 6nemlidir. Claude Shannon'un 1949 yilinda
one surdigu guvenli bir sifreleme sisteminin karigtirma iglemini iyi yapmasi
gerekliligi bu sistem tarafindan saglanmistir. Lester Hill ve ortagi 6x6'lk
bloklarla Hill sifresinin uygulanabilecegi bir makine gelistirmistir, fakat bu
makineye ¢ok fazla talep olmamigtir [22, 23].

Enigma sifrelerini ¢dzmek i¢in 1943 yilinda Colossus makinesi gelistirilmistir.
ilk elektronik bilgisayar olarak kabul edilen Colossus’un gelistirilmesi ile
bilgisayarin babasi denilebilecek Eniac ortaya cikmistir. Enigma’yl ¢6zmek

icin kullanilan Eniac, Avrupa'da Hitler'in gicuni kirmistir [22, 23, 31].

Modern kriptografinin baslangici harflerin elektronik ortamda bitlerle ifade
edilmesi ile olmustur. Sifreleme islemleri bitlerle yapilmaya baglanmistir [22].
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1970 yilinda IBM laboratuarlarinda Demon adiyla 64 bit anahtar kullanan
yeni bir sifreleme sistemi gelistirilmistir. Daha sonra adi Lucifer olarak
degistiriimistir. Bu sistem 1975 yilinda Amerika'da Birlesik Bilgi isleme
Standardi olarak secilmistir [22, 23].

Amerika Milli Standartlar Burosu elektronik haberlesmenin yayginlasmasi ile
herkesin kullanabilece@i bir kriptografik algoritmaya ihtiya¢c duyuldugunu
aciklamistir. Lucifer algoritmasi Uzerinde yapilan bazi degisikliklerle bu
ihtiyac giderilmis ve Veri Sifreleme Standardi (Data Encrypt System(DES))
ortaya ¢cikmistir [22, 23, 31].

DES bir algoritma olarak harflerin bit karsiliklarini kullanmaktadir. Genel bir
ifadeyle DES, ikilik tabanda olan diuz metni 64 bitlik parcalar, yani bloklar
halinde, 56 bitlik anahtar kullanarak sifreler. Algoritma gucunu sifreleme
anahtarinin gizli ve rastgele secilmis olmasindan almaktadir. DES'in en
onemli Ozellikleri yayllma ve karistirma 06zellikleridir. Yayillma 0Ozellidi,
anahtarin diz metin ve sifreli metine bagh olmasini saglamaktadir. Bu
sayede sistem karmasiklagsmakta ve kriptoanalizi zorlagsmaktadir. Karistirma
Ozelligi, her anahtar icin diz metin ve sifreli metinin yapilari arasinda
istatistiksel baglanti olmamasini saglamaktadir. Boylece digsmanin eline diz
metin ve o diz metinin sifreli hali ge¢cse de aralarinda bir baglant

kurulamayacagindan anahtar hakkinda tahminde bulunulamaz [6, 22, 23].

1976 yilinda Diffie-Hellman anahtar degisim algoritmasi ile sayilar teorisinin
uzun yillardir bilinen ama kullaniimamis olan 6zellikleri ortaya ¢ikmigtir. Diffie
ve Hellman, alici ve gdndericinin gizli bir anahtar Gzerinde anlagsmalari icin bir
araya gelmelerinin zorunlu olmadigini kanitlamigtir. Diffie-Hellman anahtar
degisim algoritmasi, sayilar teorisi ile sifreleme igleminin herkese acik bir
sekilde yapilabilecegini gostermistir. BOylece kriptografide yeni bir kavram
olan Acik Anahtarli Kriptografi literatire girmistir [3, 6, 22, 23].

Acik anahtar kriptografisi temel olarak herkesin birbirini tanimadan gizli bir
sekilde haberlesebilmesi demektir. Bu tanim kriptografi icin bir déniim noktasi
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olmustur. Acik anahtar kriptografisi geligtirilene kadar tasarlanan butin
sistemlerde kullanilan anahtarlarin taraflarca bilinmesi gerekirken gelistirilen
bu yeni sistemle kisilerin sadece kendilerinin bildigi 6zel anahtarlari olmustur
[3, 6, 22, 23].

Acik anahtar kriptografi distincesinden etkilenen Ronald Rivest, Adi Shamir
ve Leonard Adleman, 1977'de RSA(Rivest-Shamir-Adleman) adini verdikleri
yeni bir acik anahtar sifreleme sistemini bulmustur. RSA, Diffie-Hellman
anahtar degisim algoritmasinin felsefesini iceren ilk sifreleme sistemidir. RSA
sistem olarak matematigin konusu olan carpanlara ayirma problemine
dayanmaktadir. RSA'da hem ac¢ik hem de gizli anahtar kullaniimaktadir [3, 6,
22, 23, 32].

Tam bu sifreleme yontemlerini ¢ézmek igin kriptoanaliz calismalari surekli
devam etmigtir. DES ve benzeri yapiylr kullanan diger simetrik sifrelerin
guavenilirligi 1990 yillara kadar surmustur. Yeni geligtirilen lineer ve
diferansiyel kriptoanaliz yontemleri bu sistemlerin bazi anahtarlar icin
glvensiz olduklarini ortaya koymustur. Kaba kuvvet atagina ek olarak diz
metin ve secilen diz metin ataklarinin kullanilmaya baslanmasi, sifrelerin
dayaniklihgini zorlamaya baglamistir. Kaba kuvvet ataginda, olasi butin
anahtarlar sifre metin tGzerinde denenir ve diiz metine ulasiimaya calisilir. Bu
pratik bir yontem degildir. Bilinen diiz metin ataginda ise kriptoanalist ayni
sifreleme anahtari kullanilarak elde edilmis sifrelenmis diiz metinlerin cesgitli
sifre metinlerine sahiptir. Amagc istatistiksel saptamalar yaparak anahtari
bulmak ve sifrelenen baska mesajlari ¢cozme igleminde kullanmaktir. Secilmis
diiz metin ataginda, kriptoanalist istedigi diuz metini segcerek bunun sifreli
halini elde edebilir. Bu atak bilinen diz metin atagindan daha gucludir [22,
23, 33, 34].

ikinci Diinya Savagi'nda Alman ajanlari mikro nokta ydntemi adi verilen bir
sifreleme yontemi kullanmiglardir. Bu yéntemde bir sayfalik metin sifrelenir ve

fotograf teknikleriyle ¢api bir milimetreye yakin bir nokta boyutuna kacultaltr.
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Daha sonra mikro nokta goéruiniste Onemsiz bir mektubun son noktasi

Uzerine gizlenir [3, 22, 23].

1960'larda ise mor oOtesi boya ile yazi yazabilen spreyler ve kalemler
ctkmigtir. Bu sprey ve kalemlerle yazilan yazilar ancak mor otesi bir i1sikta
okunabilmektedir. Bu steganografide kullanilan yaygin yontemlerden biridir
[3, 22].

Gorulduga gibi gecmigten bugine, bilgi ve bilgi givenligi giderek artan bir
degerle insan hayatindaki 6nemini korumustur. 1990’1 yillarin baglarinda yeni
bir kavram olan Bilgi Savag! (information warfare) dinya literatirindeki yerini
almistir. Dr. Andy Jones’un, ComputerFraud& Security adli yayinda yazmig
oldugu Information Warfare adli makalesinde belirttigi gibi internet ve genis
bir ag ile ortli bu dinya icin bilgi savasi kavrami kiyamet alameti gibi

gelmigtir.

1996-1997’'li yillarda silah olarak virls, kurtguk ve Truva ati gibi kotucul
yazilimlarin kullanimi olduk¢ca yayginlagsmistir. Boylece siber ordu olarak
anilan yeni nesil askerlere ihtiya¢ duyulmustur. 1990’larin sonunda bilgi
savasl kavramina bilgi islemleri kavrami eklenmistir. 2003 yilinda Amerika
Savunma Bakanhgi, Bilgi islemleri Yol Haritasini hazirlamistir. Birlesik Krallik
Savunma Bakanhgi, etkili karar verebilmek ve cevik hareket edebilmek icin
gerekli bilgi ve istihbarati saglamak amaciyla Network Enabled Capability
(NEC) (ag destekli yetenek) kavramini aciklamistir [4,35]. Tum bu gelismeler
rakibinden ne kadar hizli hareket edersen elindeki gucleri(bilgiyi) o kadar

etkili, verimli ve yerinde kullanirsin diigtincesi ile ortaya ¢cikmigtir.

Sifreleme sistemlerindeki karmasanin giderek artmasi gunimizde kuantum
sifreleme tekniklerinin gelismesini saglamigtir. Kuantum sifreleme verilerin

ayni anda hem 1 hem de 0 biti ile ifade edilebilmesini saglamaktadir [3, 36].

2009 yilinda guvenilir yeni bir algoritma Uretebilmek amaciyla Belgika
Katholieke Universitesi'nde ilk Kriptografi olimpiyatlari diizenlenmistir [21].
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Dunyada kriptografi alaninda egitim ve arastirmaya yonelik ilk ders kitaplari
1987 yilinda cikmistir. Bu alandaki bilimsel calismalarin temeli tlkemizde
1990’ yillarin baglarinda Orta Dogu Teknik Universitesi (ODTU) Matematik
Bolumirnde secmeli derslerin verilimesi ile baslamistir. Daha sonra ODTU
Matematik Bolumi ve TUBITAK Marmara Arastirma Merkezi Temel Bilimler
grubu ile ortak calismalar yapilmistir. Bu ¢alismalar sonucunda 1995 yilinda
TUBITAK biinyesinde bulunan Ulusal Elektronik ve Kriptoloji Arastirma
Enstitisi (UEKAE) birimi  kurulmustur. Bu kurum dlkemizde kriptoloji
konusunda faaliyet gosteren ilk arastirma merkezidir. 2002 yilinda ise ODTU
Uygulamali Matematik Enstitisii blnyesinde Kriptografi Boluma agilmigtir
[23].

3.5. Sifreleme/ Kriptografi Algoritmalarinin Siniflandiri Imasi

Gelisen teknoloji ile sifreleme icin uygulanan yontemler de farkhlik
gOstermistir. Kriptografi algoritmalar klasik ve modern olmak Uzere iki ana
kategoriye ayrilabilir [37, 38]:

+ Klasik teknikler

*« Modern teknikler
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3.5.1. Klasik teknikler

Klasik  sifreleme teknikleri daha c¢ok kagit-kalem  kullanilarak
gerceklestirilebilecek algoritmalardir [40]. Elektronik bilgisayarlar ortaya
ctkmadan once kullaniimiglardir. ENIGMA, Il. Dinya Savasl esnasinda

kullanilan en 6nemli klasik tekniklerden biridir [41].

Klasik kriptografi sadece askeri islemlerde ve ileri akademik kurumlarda
kullaniimistir [38]. Klasik teknikler, algoritmasi gizli olan sifreleme tekniklerini
icermektedir. Algoritmanin gizli tutulmasi gerektigi icin guavenirligi dusik

algoritmalardir [19].

Sezar, playfair, hill, vigenére, ENIGMA sistemleri klasik tekniklerden
bazilaridir [37,38].

Sezar sifreleme

Alfabedeki harflerin sira numaralar belirli bir miktar kaydirilarak sifreli
kargiliklari elde edilir. Tek alfabeli sifreleme teknigidir. Bu teknik 6teleme
sifrelemesi olarak da bilinir. Eger harflerin 6telenme miktari 3 olursa Sezar
sifreleme teknigi olur [40,42]. Matematiksel olarak ifade edilmek istenirse;
“Ex(m) = (m + k) mod26” seklindedir. m, acik metindeki siradaki harfin sira
numarasidir. k, harfleri 6teleme miktaridir. mod26’daki 26 ingiliz
Alfabesindeki toplam karakter sayisidir. Eger 6teleme sifresi Turkge Alfabe
icin kullanilacaksa bu deger 29 olmalidir [40]. Ornek 3.1’de Turkce alfabe igin

hazirlanmis kicuk bir uygulama verilmigtir.
Ornek 3.1.

abccdefgghiijklmnodprsstuivyz
01234 i 26 27 28

DUz metin:ari1 — 0, 20, 10
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k= 3 icin;

E(0) = (0+ 3) mod29 = 3
Ex(20) = (20 + 3) mod29 = 23
Ex(10) = (10 + 3) mod29 = 13

Sifreli metin : 3, 23,13 > ¢tk
olarak elde edilir.
Alberti diski

1404-1472 yillar arasinda yasamis olan Leon Alberti, 1466-1467 vyillari
arasinda ilk kez coklu alfabe kullanarak kriptolama yapmistir. Bu yontemde,
Sezar sifreleme yontemine benzer olarak harf kaydirma teknigi
uygulanmigtir. Sezar sifrelemeden farkli olarak kaydirma miktari sabit
olmayip, kullanicinin kararina gére belirlenmektedir. Kriptolanacak metinde
her harfin kriptolu karsihgi, Alberti Diski yardimiyla bulunmaktadir. icteki
cemberi sabit, distaki cemberi onun etrafinda donebilen bu disk yardimiyla,
her harfin istenilen miktarda dtelenmis hali kolaylikla gorulebilmektedir [22].

Vigenére sifreleme

1553 yilinda Giovan Batista Belaso adli bir italyan uzun yillar kirilamayan ¢ok
alfabeli sifreyi gelistirmistir. 1586'da bu sifrenin biraz daha gelismis seklini
tasarlayan ve sunan Fransiz diplomat Bliase de Vigenére’den dolayi
Vigenére sifresi adini almistir. Bu teknikte diiz metindeki her bir harf ayri bir
sifre alfabeyle sifrelenir. Sifre alfabenin seciminde anahtar kelimeye gore
karar verilir. Anahtar kelimenin farkli secilmesi, diz metindeki ayni kelimeler
icin farkh sifreli metinler olusmasini saglar. Bu durum frekans analizinin tek
alfabeli sifreleme tekniklerindeki gibi iyi sonug¢ vermesini engeller. Uzun yillar
glvenilirligini koruyan bu sifre 1854-1863 yillar arasinda ingiliz matematikgi
Charles Babbage ve Avusturya ordusunda gorevli kriptograf Friedrich Kasiski

tarafindan kirilmistir [3,22]. Vigenére sifreleme icin alfabedeki harflerin yer
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aldigi bir tablo kullanilir. Cizelge 3.1'de Turkce alfabe igin hazirlanmig
Vigenére tablosu gorulmektedir.

Orijinal Vigenére sifreleme tekniginde sadece Vigenere Square olarak
adlandinlan tablo kullanilir. Bu tablo sifreleme ve desifreleme islemlerinde
sabit olarak (tablodaki harflerin yerleri degismez) kullanilir [43]. Sifreleme
isleminde kullaniimak Gzere secilen anahtar kelime diiz metinin uzunlugu
kadar kendisini tekrar eder. Anahtar kelimedeki harfler Vigenére tablosundaki
en sol situndan, diz metindeki harfler ise en Ustteki satirdan segcilir. Matris
Uzerinde cizilen dik dogrularin kesistigi yerdeki harf sifreli metnin harfini
temsil eder. Harfler eslestirilir ve yer degigtirilir. Bu eslestirme ve yer
degistirme iglemi her harf icin uygulanir [44]. Ornek 3.2'de Vigenére sifreleme

tekniginin uygulamasi gérilmektedir:

Ornek 3.2. DUz metin bilgisayar egitimi ve anahtar kelime kripto olarak

belirlenmistir. Sifreleme isleminde Cizelge 3.1 kullaniimigtir.

Anahtarrk riptokr ipt okript
Dizmetinibilgisayaregi timi

Sifrelimetin: | ci veh k6 i 1zdu I see

Vigenére sifreleme tekniginde anahtar kelimedeki harflerin sayisal karsiliklari,
diz metindeki harflerin kaydirilma miktarini verir [45]. Turkce alfabe (29 harf
var) igin uygulanmis Ornek 3.2'de diiz metindeki B harfinin sayisal karsilig
1, anahtar kelimedeki K harfinin sayisal karsihgr 13'tir. B harfi 13 harf
kaydirildiginda sayisal karsihgr 14 olan L harfi sifreli karsiligi olur.
Matematiksel olarak ifade edilirse [45];

Anahtar kelime= (a; , ay, ...... a) ve Duiz metin = (dy, d, ..... , di) olmak
tzere fi(d) = (d + &) mod 29 olur.
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Vernam sifreleme

1917 yiinda Gilbert Vernam tarafindan gelistirilmistir. Telgraf hatlarindaki
haberlesmenin sifrelenmesinde kullaniimistir.  Vernam sifreleme teknigi
Vigenére sifreleme teknigine benzer. Farki ikili sayi sistemini (0 ve 1)
kullanmasi ve duz metinin XOR (exclusive-or) igleminden gec¢mesidir.
Rastgele belirlenen kendisini tekrarlamayan anahtar dizisi ile sifreleme islemi
yapilir. Sifreleme isleminde ikili sayi sisteminde yazilmig Baudot adi verilen 5
bitlik karakter dizileri kullanilir. Her harf igcin Baudot kodu farklidir. Rastgele
belirlenen anahtar dizinin her bir karakterine karsilik gelen Baudot koduna
diz metinin her bir karakterinin Baudot kodu eklenerek(XOR) yeni sifreli
karakter dizisi elde edilir. XOR isleminin kuralina gore, her iki bit ayni ise
sonug olarak O biti, her iki bit farkli ise sonug olarak 1 biti Gretilir. Diiz metin
mims,..., anahtar dizi kik,... ve sifreli metin ciC,... ile temsil edildiginde, sifreli
metin ci=(m; + k)mod2 ile elde edilir. [45, 46]. Ornek 3.3'te Tirrkge alfabe

icin yapilmig bir 6rnek gérilmektedir:

Ornek 3.3.

Dz metin karakteri = A, Baudot kodu 11000
Anahtar dizi karakteri = D, Baudot kodu 10010
Sifreli metin karakteri = |, Baudot kodu 01010

A ve D harflerinin Baudot kodlarn ikilik sisteme gore toplanir ve sifreli
karakterin Baudot kodu elde edilir [45]. Ayni sekilde m= 010 , k= 110 alinirsa
c=m XOR k =100 olarak bulunur [47].

Hill sifreleme

Hill sifrelemede sifreleme anahtari olarak bir katsayilar matrisi (K) kullantlir.
Katsayllar matrisinin elamanlari ile diz metindeki karakterlerin sayisal
karsiliklarindan elde edilen matrisin elamanlari ¢arpilir. Diiz metin uzunlugu 2
birim olan karakter gruplarina ayrilir. Diiz metinin uzunlugu d = 2, diiz metin

mim, , sifreli metin cic, olmak Uzere katsayilar matrisisin eleman sayisi 4’tur
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ve 2X2'lik bir matristen olusur [38,45]. Alfabedeki harf sayisi n kabul
edildiginde Hill gsifreleme teknigi, matematiksel olarak ifade edilmek istenirse;

C1 ki1 K m
= | M " | modn,  seklinde olur [45].

C2 Ko1 Koo mp

C1 = (kyzmy + kizmy) mod n ve ¢, = (koimg + koomy) mod n, olarak hesaplanir
[45]. Ornek 3.4'te Tirkce Alfabe kullanilarak uygulanmig Hill sifreleme 6rnegi
gorulmektedir [40]:

Ormek 3.4. Diiz metin = BILGIN — Bi (1,11), LG (14,7), iN (11,16)

5 12 o
K= kabul edilmistir.
9 3

Biicin; c1 = (5¥1 + 12*11) mod 29 = 21 , ¢, = (9*1 + 3*11) mod 29 = 13
ciC2 = (21, 13) -»SK

LG icin; ¢; = (5*14 + 12*7) mod 29 =9, ¢, = (9*14 + 3*7) mod 29 = 2
cic2 = (9, 2) »HC

INigin; ¢y = (5*11 + 12*16) mod 29 = 15, ¢, = (9*11 + 3*16) mod 29 = 2
C1Co = (15, 2) —MC

Sifreli metin = SKHCMC olarak elde edilir.

Playfair sifreleme

Bu teknik adini ingiliz bilim adami Lyon Playfairden almistir. Yerine koyma
yonteminin bir taradur. Sifreleme teknigini 1854'te Charles Wheatstone
bulmustur, Lyon Playfair gelistirmistir. Bu teknik Birinci Dinya Savasi'nda
ingilizler tarafindan kullaniimistir. 5X5’lik matris diizeni ile sifreleme islemini

gerceklestirir. Sekil 4.1'de playfair icin matris diizeni gosterilmistir[45]:
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Sekil 3.5. Playfair icin anahtar diziyi gosteren matris.
Duz metindeki her harf ikilisi (m;m,), takip eden kurallarla sifrelenir [45]:

1. m; ve my ayni satirdaysa, m; ve mynin bulunduklar situnun
saginda oldugu kabul edilen ilk sttunda sirasiyla m; ve my'nin
sagindaki karakterler c; ve c,'yi (sifreli haller) verir [45].

2. m; ve my aynl sutundaysa, m; ve mynin bulunduklari satirin
altindaki ilk satirda sirasiyla m; ve my’nin altindaki karakterler c; ve
c2'yi (sifreli haller) verir [45].

3. myve m; farkh satir ve situndaysa, m; ve my'nin bulunduklar yer
matrisin kdsesi kabul edilir. c;, mi’in oldugu satirin diger
kosesindeki karakter olur. c;, m2nin oldugu satirin diger
kosesindeki karakter olur [45].

4. EGer my = my olursa, duz metinde kullaniimayan bir harf m; ve
my'nin arasina yerlestirilir. Boylece ayni iki harfin yan yana gelmesi
onlenmis olur[45].

5. EQ@er diz metin ikili harf gruplarina ayrildiginda tekli harf kalirsa diiz

metinde kullaniimamig bir harf yanina eklenir [45].
Ornek 3.5'te playfair sifreleme teknigine ait bir uygulama gorilmektedir [45]:

Ornek 3.5. RENAISSANCE kelimesinin sifreli halini elde etmek icin Sekil
3.5'te gorilen matrise gore iglem adimlari uygulanmistir. Her islem adimi icin
tek bir 6rnek gosterilmistir. Teknik geregi oncelikle kelime ikiserli harf

gruplarina ayrilir.

RE NA IS SA NC EX
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Teknige ait 5. Maddeye gore en sonda tek kalan E harfinin yanina kelimede
kullaniimayan herhangi harf (6rnegin X harfi) koyulur.

RE ikilisi icin, R harfi matrisin 1. Satir 3.sttun elemani iken E harfinin 3.satir
1.sttun elemani oldugu gorulmektedir. Bu durumda 3.madde kullanilir. R ve
E kdse eleman olursa 3X3 boyutunda matris olusur. R ile ayni satirdaki diger
kose elemani H, E ile ayni satirdaki diger kése elemani G sifre harf olarak

secilir.

H AR
I C O
E F G

NA ikilisi icin, N ve A harfleri ayni stitundadir. Bu durumda teknigin 2.maddesi
uygulanir. N, 4.satirdadir. Bir alt satirdaki yani 5.satirdaki W harfi sifre harftir.
A, l.satirdadir. Bir alt satirdaki yani 2.satirdaki C sifre harftir.

SA ikilisi icin, S ve A harfleri ayni satirdadir. Bu durumda teknigin 1.maddesi
uygulanir. S harfi 5.sttundadir ve sagindaki sOtun 1.sUtundur. S’nin
sagindaki harf H segcilir. A harfi 2.situndadir ve sagindaki sttun 3.sttundur.
A’nin sagindaki harf R segilir.

Ornek 3.5'te gorilen kelimenin diger harf ikilileri icin de ayni iglemler
uygulanir ve sonugta HG WC BH HR WF GV sifreli metni elde edilir.

Enigma

Enigma ikinci Diinya Savasi déneminde Almanlar tarafindan kullaniimistir[3].
Duz metinleri mekanik ortamda sifrelemek icin gelistirilen bir makinedir.
Enigmada 26 harften olusan bir klavye (tus yatagi) bulunmaktadir. Tus
yataginin arkasina tuglari aydinlatan lambalar yerlestirilmistir. Sifreleme
islemini hareketli olan U¢ adet sifreleme carki (rotor) ve hareketsiz olan bir
adet cark gerceklestirir. Sabit olan cark yansitici ¢ark olarak adlandirilir.

Hareketli carklari ters diiz eden bir mil(dingil) kullanilir. Hareketli carklarin
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kenarlarinda alfabenin harfleri vardir. En Ustteki harfler kicik bir kapaktan
gorulebilir durumdadir. Hareketli olan her ¢arkin bir ylziine 26 ortak merkezli
sabit baglanti diger ylzine 26 yayh baglanti yerlestirilir. Sabit ve yayli
baglantilarin birbiri ile yalitimli kablolar araciligi sayesinde diizensiz olarak
iletisim kurmasi saglanir. Sabit cark lGizerinde sadece yayli baglantilar vardir
ve bu baglantilar dizensiz olarak ciftler halinde birbirleri ile baglanmistir.
Enigma sifreleme makinesinin esas gizemi doért cark arasinda kablolar ile
saglanan iletisimdedir. [48,49] Secilebilecek 26 harf icin 26 kablo yuvasi
bulunur ve her bir kablo 2 yuvaya takilir. Secilebilecek kablo sayisi p kabul

edilirse, 0 < p < 13 olur. Kablolarin yerlestirilecegi yuvalarin secimi igin;

26
[ZpJ farkli kombinasyon vardir. [50].

3.5.2. Modern teknikler

Bilgisayar sistemlerinin gelismesi ile sifreleme sistemleri bilgisayar
programlari ile gerceklestiriimeye baslanmistir. Modern teknikler kagit-kalem
sistemlerinden daha karmagsik yapiya sahiptir [40]. Harflerin elektronik
ortamda bitlerle ifade edilmesi sonucu sifreleme islemleri bitlerle yapilmaya
baslanmigtir. Genel olarak simetrik algoritmalar, asimetrik algoritmalar ve

hash algoritmalar olmak tzere U¢ sinifta toplanabilir [51, 52].

Simetrik (gizli anahtarl) sifreleme teknikleri

Tek bir anahtar kullanilir. Ayni anahtarla hem sifreleme islemi hem de sifreyi
¢cbzme iglemi yapilir. Bu nedenle simetrik sifreleme sistemlerinde sifreleme
isleminde kullanilan anahtar gizlidir. Anahtar bilgisi sadece metini gbnderen
ve alan kisilerde olmalidir. Anahtarin baska kigilerce bilinmesi iletilecek
metinin glvenligini tehlikeye atar. Simetrik sifreleme algoritmalarina
XOR(6zel veya), DES, 3DES, IDEA, RC2, RC5, Blowfish, FEAL, SAFER,
Skipjack, Lucifer, ASEKAL-21 gibi algoritmalar 6rnek verilebilir [19, 53].
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Simetrik (gizli anahtarh) sifreleme blok sifreleme ve akan sifreleme olmak

Uzere ikiye ayihr [19]:

Blok sifreleme: Sifreleme islemi bloklar halinde yapilir. Blok sifreleme

algoritmalar akan sifreleme algoritmalarindan daha guvenilirdir [19].

Blok sifreleme algoritmalari yayillma ve karistirma 6zelliklerine dayanir.

Karistirma iglemi sifreli ve acik metin arasindaki iligkiyi gizler. Yayilma

islemi ise acik metin Gzerinde uygulanan islemlerinin gifreli metinden

anlasiimamasini saglar. Blok sifrelemeyi kullanabilmek igin NIST

tarafindan dort farkh model tanimlanmistir [38]:

Elektronik kod kitabi(ECB-Electronic Code Book) modeli:
Aclk metin bloklara ayrilir ve her blok ayni anahtarla
sifrelenir. Acik metinde birden fazla ayni b-bitlik blok
olursa uretilen sifreli metin bloklari ayni olur. Bu nedenle
uzun metinlerde bu modeli kullanmak mesajin guvenligi
acisindan tehlikelidir [38].

Kapali metin zincirleme modeli (CBC-Cipher Block
Chaining Mode ): ECB modelinin agiklarini kapatmak icin
geligtiriimistir. EKK’dan farki, acik metinde birbirini tekrar
eden ayni bloklar igin farkl sifreli bloklar tretmesidir. Bu
farkhligi saglamak icin acik metnin ilk bloguna XOR
islemi uygulanir [38].

Sifreyi geri besleme modeli (CFB-Cipher Feedback
Mode): Bu modelde kaydirmali yazmac kullanilir. XOR
islemi ve sola kaydirma iglemleri acik metnin tim
birimleri sifrelenene kadar devam eder ve kaydirmal
yazmaca geri beslenen sifreli metindir [38].

Ciktty1 geri besleme modeli (OFB-Output Feedback
Mode): CFB modeline benzer. OFB modelinde geri
beslenen sifreli metin degil, sifreleme fonksiyonunun
cikigidir [38].



40

DES algoritmasi

DES algoritmasi blok sifreleme teknigi kullanilarak gelistirilmistir. ilk

modern sifreleme algoritmasi olarak kabul edilmektedir.

Kriptografi ilk gelistirildigi zamanlarda askeri islemlerde ve diplomatik
iligkilerde kullaniimigtir. Ancak 1970’li yillarda kriptografinin ticari
sektorde de bir ihtiya¢c oldugu gordlmustir. Kurumsal verilerin,
endustriyel casuslarin dinleme olasiligi olmadan uzak siteler arasinda
iletilebilmesi  gerekmigtir.  Kisisel verileri iceren veritabanlarinin
herhangi casusluk veya dedisikliklere karsi korunmasi ihtiyaci
dogmustur. Bir ATM(automatic teller machine) ile merkez bilgisayar
arasindaki iletisim bu duruma o6rnek verilebilir. Banka musterileri
IBM'den ATM verilerinin sifrelenmesi icin bir sistem gelistirmesini
istemistir. Bu problem DES algoritmasinin gelismesinde baslangic

noktasi olmustur [54].

Simdiki adi NIST (National Institute of Standards and Technology)
olan Ulusal Standart ve Teknoloji Enstitlisl, standart bir kriptografi
algoritmasi Uretilmesi i¢in bir duyuru yapmistir. IBM (International
Business Management) gelistirdigi Lucifer algoritmasini  6ne
surmustir. ABD (Amerika Birlesik Devletleri) NSA (National Security
Agency, ulusal givenlik ajansi) oOnerilen algoritmayl yani Lucifer’i
geligtirerek 1977 yilinda DES (Data Encrypt Standart, veri isleme
standardi) algoritmasini Bilgi isleme Standardi olarak gelistirmistir.
DES algoritmasi veri sifrelemede yaygin bir kullanima sahip olmustur
[55, 56].

DES sifreleme ve desifreleme islemlerinde ayni anahtari kullanir,
simetrik anahtarli bir algoritmadir. DES algoritmasi sifreleme iglemini
64bitlik bloklar seklinde yapar. Her adimda 16 dongu vardir. Her

dongude, metin sag ve sol kisim olmak Uzere 32bitlik iki bloga ayrilr.
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Veriler yerine koyma, permuitasyon ve XOR iglemlerinden gecger
[55,56] .

Permutasyon, yerine koyma ve XOR(mod 2) iglemlerine dayanan DES
algoritmasinda yerine koyma iglemleri S-Kutusu adi verilen tablolar
araciligi ile yapilir. 16. Donguden sonra sag ve sol bloklar tekrar

birlestirilir ve sifreli metin elde edilir [57].

 Akan sifreleme: Sifreleme isleminde sifreleme algoritmasi belli bir

anda sadece bir bit ya da bir bayt sifreleme yapabilir. RC4 algoritmasi
ornek verilebilir [19].
= Tek kullanimlik sistem (OTP-One Time Pad): Sifreleme
islemi icin acik metinle ayni uzunlukta tam rastgele bir
anahtar dizisi secilir. Tam rastgele dizide her bir
birbirinden bagimsizdir.  Sifreleme ve desifreleme
igslemleri icin sifreli metine ve anahtara XOR islemi
uygulanir [38].
= Dizi Greticiler: Diziler dizi Ureticiler tarafindan kisa bir
anahtar kullanilarak uretilir. Her bitin kendinden onceki
bitlere bagli oldugu sdzde rastgele dizilerden faydalanir
[38].

Asimetrik (acik anahtarh) sifreleme teknikleri

Asimetrik sifreleme tekniklerinde iki farkli anahtar kullanilir. Birinci anahtar
sifreleme igleminde kullanilir ve herkese agciktir. ikinci anahtar ise sifreyi
¢cbzme igleminde kullanilir ve sadece sifreli metini agmasi gereken kigiye
Ozeldir [19, 33]. Asimetrik sifreleme algoritmalarina RSA, DSA, Diffie-

Hellman, EIGamal algoritmalari érnek verilebilir [19].
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Hash sifreleme teknikleri

Ozetleme iglemi yaparlar. Mesajdan sabit uzunlukta bir dizi Gretilir ve buna
mesaj Ozeti denir. Uretilen 6zet metnin karakterini tasir. Sifrelenecek
metindeki tek bir karakter degisikligi Uretilecek 6zette buytk degisikliklere yol
acar. Hash algoritmalarda 6zetleme tek yonli oldugu icin 6zetten asil metine
donis vyapillamaz. Hash algoritmalarina MD4, MD5, SHA-1 6rnek
verilebilir[20].

Yakin gecmigte modern tekniklere hibrid(hybrid) ve kuantum teknikler olmak

Uzere yeni algoritmalar eklenmisgtir.

Hybrid sifreleme teknikleri

Simetrik ve asimetrik sifreleme tekniklerinin birlikte kullanilmasi ile ortaya
ctkmigtir. Her iki yontemin Ustiin yonlerini birlestirerek zayif yonlerini ortadan
kaldirmay:r amagclar. Hibrid sistemlerde diz metinin gifrelenmesi iglemi
simetrik algoritmalarla yapilir. Sifreleme anahtari ise asimetrik algoritmalarla
gizlenir. Mesaj ve anahtar bir arada kargi tarafa iletilir. Bilginin simetrik
algoritma ile sifrelenmesi iglemlere hiz kazandirirken, anahtarin asimetrik

algoritma ile gizlenmesi guvenligi arttirir [38].

Kuantum sifreleme teknikleri

Tek kullanimlik anahtar kriptografi teknigidir. Guvenli ve devamli anahtar
dagitimini garantiler [38]. Kuantum mekanigine ait belirsizlik ilkesi, foton

polarizasyonu, dolasiklk gibi yasalardan yararlanir [58].
3.6. Saldiri Teknikleri / Kriptoanaliz Tekniklerini  n Siniflandiriimasi

Kriptolu yani sifreli bir metin Gzerinde, diz metine ulasabilmek amaciyla
yapilan tum uygulamalar birer kriptoanaliz yani sifre ¢cozme saldirisi ya da
atagl olarak degerlendiriimektedir. Bu saldiri tekniklerinden bazilari genel

olarak asagida aciklanmistir [3,52].
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3.6.1. Sadece sifreli metin saldirisi

Saldiryr yapacak kisi mesajin icerigi ile ilgili hi¢c bir bilgiye sahip degildir.
Sadece sifreli metini kullanarak diz metini elde etmeye calisir. Uygulamada
diz metine iligkin tahminler yapilir. Pek ¢ok klasik saldirida sifreli metinin harf
frekans analizi kullanilmaktadir [3, 19, 33, 34, 40].

Harf frekans analizi

Kriptoanaliz, sifreleme sistemlerinin kirllma cabalari sonucu ortaya cikmigtir.
Anahtar bilgisi olmadan, sifrelenmis bir metini ¢ézmek icin mumkin
olabilecek tim gifre alfabeleri denemek gerekebilir. Bu durum oldukga zaman
alicidir. Daha kolay bir yoldan c¢ozumleme yapabilmek igin matematik,
istatistik ve dilbilim alanlarinda yeterli bilgiye sahip olmak gereklidir. Tim bu
alanlari iceren calismalardan ilki Unla Arap filozofu Al-Kindi'nin yazdigi
Kriptografik Mesajlarin Degifresi isimli kitaptir [3, 22, 23]. Al-Kindi'ye ait olan
bu eserde; kriptoanaliz metotlari, kriptoanaliz sifreleri ve Arapca frekans
analizi konulari yer almaktadir [22]. Al-Kindi'nin kriptoanaliz teknigine gore,
hangi dilde yazildigi bilinen sifreli bir mesaji ¢6zmek icin, ayni dilde yazilmig
uzun bir metin bulup her bir harfin kullanim sikhgini hesaplamak gereklidir.
Duz metinde en sik kullanilan harf, sifreli metinde en sik kullanilan harfe denk

gelecek sekilde esleme yapilmalidir [3, 22, 23].

Harflerin birebir eglenmesi iglemi, sirasiyla tim harfler icin yapilir. Bu iglem
bittikten sonra metindeki harfler ortaya ¢ikmis olur. Arap bilgini Al-Kindi, bu
kriptoanaliz yontemine frekans analizi adini vermistir. Bir dile ait alfabedeki
her harfin bir kullanim sikhgi yani bir frekansi vardir. Bir harfin ait oldugu
dildeki frekansini tespit etmek igin uzun metinler kullaniimalidir. Harfin
frekansi, o harfin metinde kag¢ kez kullanildiginin metindeki toplam harf
sayisina boélumudur. Bu sayl kicik sapmalar gosterebilir, fakat harflerin

frekanslarinin kendi aralarindaki 6ncelik siralari genellikle degismez [22, 23].
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Ayni alfabenin kullanildigi farkh dillerde harflerin kullanim sikliklari ayni
degildir. Ornegin Latin alfabesini kullanan Tiirkce ve Ingilizce dilleri
incelenirse Turkce'de en cok kullanilan harfin A, ingilizce'de ise E oldugu
gorultr. Frekans analizi calismalarinda ilk olarak 6nemli olan sifrelenmis
metinin hangi dilde yazildigini bilmektir. ikinci olarak o dile ait harf
frekanslarinin tespit edilmesi gereklidir. Sifreli metinde en ¢ok kullanilan harf,
metinin yazildigi dilde en ¢ok kullanilan harfe ya da harflerden birine karsilik
gelecektir. Bu iglem sifre metinde en c¢ok kullanilan harften en az kullanilan
harfe dogru yapildigi zaman, kriptoanalizde basarili olma olasilig yukselir
[59-61].

Cizelge 3.2'de Turkce alfabede kullanilan harflerin  kullanim sikliklari
verilmigtir. Cizelge daha 6nce yapiimis olan calismalardan alinmis oldugu
icin harflerin kullanim siklik degerleri daha 6nceki galigmalarda incelenen
metinlere gore tespit edilen degerleri icermektedir. incelenen calismalarda
harflerin kullanim sikhdi degerlerinin incelenen metinlere gére sayisal olarak
degisiklik gosterebilecegi, fakat harflerin kullanim sikligi siralamasinda buyuk
bir farklhilik olmadigi belirtilmigtir.

Cizelge 3.2. Turkce harf frekanslari [62]

Harf % Harf % Harf % Harf %
A 11,82 D 4,63 (0] 2,47 G 1,07
E 9 M 3,71 U 1,97 \% 1
i 8,34 Y 3,42 S 1,83 Cc 0,97
N 7,29 U 3,29 z 1,51 o] 0,86
R 6,98 T 3,27 G 1,32 P 0,84
L 6,07 S 3,03 (64 1,19 F 0,43
| 5,12 B 2,76 H 1,11 J 0,03
K 4,7

Cizelge 3.2'de goriildiigu Uzere Tirkce'de en cok kullanilan sesli harfler AE,|
ve en cok kullanilan sessiz harfler N,R,L,K,D harfleridir. En az kullanilan
harfler C,0,P,F,J harfleridir. Tabloya dikkatli bakilirsa harflerin kullanim sikligi
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en fazla olandan en aza dogru sirali olarak verildigi gorulir. Sadece tekli
harflere bakilarak yapilan frekans analizleri her zaman dogru ¢ikmayabilir. Bu
gibi durumlarda harf ikililerine, Gclulerine de bakilimalidir. Harf ikililerinde

genellikle sesli harfler sessiz harflerle birlikte gorular.

Cizelge 3.3 ile Turk dil yapisinda yan yana en sik kullanilan ikili harf gruplari
verilmistir. Cizelge daha 6nce yapiimis olan calismalardan alinmis oldugu
icin harf ikililerinin kullanim siklik degerleri daha 0©nceki calismalarda
incelenen metinlere gore tespit edilen degerleri icermektedir.

Cizelge 3.4 ile Turk dil yapisinda yan yana en sik kullanilan tglu harf gruplari
verilmigtir. Cizelge daha 6nce yapiimis olan calismalardan alinmis oldugu
icin harf Gglulerinin kullanim siklik degerleri daha 0Onceki calismalarda

incelenen metinlere goére tespit edilen degerleri icermektedir.

Cizelge 3.3. Turkce’ de yan yana kullanilan harf ikililerinin (digram) kullanim
sikligi (100,000’ de tekrarlama sikhgt) [62]

R |2273 DI | 1021 NI | 703 OL | 586 AS | 500 BE | 433 Kl | 350
LA |2013 ND | 980 AY | 698 Si | 578 NL | 496 KE | 424 RU | 349
AN | 1891 RA | 976 YO | 686 LI | 576 TI | 494 EY | 421 Gi | 347
ER |[1822 AL | 974 EK | 683 RE | 566 EM | 494 ES | 411 AZ | 343
iN | 1674 AK | 967 RD | 681 Sl | 565 UN | 492 IK | 407 is | 343
LE |1640 iL | 870 TA | 670 Mi | 564 DU | 487 RL | 393 Gl | 342
DE |1475 Ri | 860 AM | 638 TE | 562 GE | 480 MI | 392 Gl | 340
EN |1408 ME | 785 DI | 637 ET | 560 AT | 479 iK | 379 AH | 338
IN |1377 Li | 782 SA | 624 iM | 541 SE | 457 CA | 379 YL | 324
DA |[1311 OR | 782 iy | 619 Ti | 537 ED | 452 LD | 362 UR | 319
iR | 1282 NE | 738 Ki | 618 HA | 528 UR | 452 CE | 361
Bi |1253 RI | 733 UN | 606 AS | 527 ON | 452 NU | 359
KA | 1155 BA | 718 NA | 602 BU | 516 KL | 447 IS | 355
YA |1135 Ni | 716 AD | 592 VE | 508 IL | 438 iz | 353
MA | 1044 EL | 710 YE | 588 IR | 503 is | 434 LM | 353

Ornegin Cizelge 3.3'e gore incelenmis olan 100,000 harflik bir metinde AR
ikilisi 2273 kez tekrarlamistir.
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Cizelge 3.4. Turkce’ de yan yana kullanilan harf Gclalerinin(trigram) kullanim
sikligi (100,000’ de tekrarlama sikhgt) [62]

LAR | 1237 RIN | 345 iyo | 271 OLA | 227 TAN | 205 DIy | 172
BIR | 952 NLA | 338 | | ELE | 271 G| 226 NDI | 204 KLE | 171
LER | 949 DAN | 338 INE | 266 EGI | 223 KAL | 204 | | VER | 170
ERI | 764 IND | 336 SIN | 265 EME | 223 | | ONU | 201 EMI | 169
ARl | 757 EDI | 326 | | ANL | 263 INA | 222 UNU | 200 | | GOR | 169
YOR | 643 ADA | 321 | | KLA | 262 ANA | 220 END | 199 RDI | 169
ARA | 521 AYA | 316 | | ERE | 262 KEN | 218 CIN | 198 | | SON | 168
NDA | 482 KAR | 299 ALl | 258 ici | 217 AGI | 194 ILA | 167
iNI | 432 ALA | 298 ELI | 256 IYO | 217 | | ORD | 194 BEN | 166
INI | 428 LAN | 296 IYE | 255 RLA | 216 GEL | 194 | | CAK | 165
ASl | 387 ENi | 294 BIL | 246 MIS | 213 | | MAN | 192 iRl | 163
DEN | 383 SIN | 294 iLi | 245 YAN | 212 ACA | 192 EYE | 163
NDE | 383 iIND | 291 | | BAS | 243 ECE | 209 ovL | 191 ASI | 162
RIN | 372 ESi | 283 | | ARD | 242 AYl | 207 KAD | 187 CIK | 160
iLE | 367 NIN | 280 NIN | 239 LMA | 207 ERD | 183 KAN | 159
ANI | 362 YLE | 277 | | RDU | 231 iGi | 207 | | ORU | 178
AMA | 357 ADI | 273 MIS | 229 EDE | 206 RAK | 177

3.6.2. Bilinen diiz metin saldirisi

Sifreli metini ¢cbézmek isteyen kisi, diz metnin bazi kisimlarina ya da
tamamina ve ona karsilik gelen sifreli metine sahiptir. Elindeki bilgiyi
kullanarak sgifreli metin bloklarini ¢6zebilir. Bilinen diz metin saldirisi
yonteminde en sik kullanilan saldiri blok sifrelemeye karsi lineer kriptoanaliz
saldirisidir. Saldirinin amaci sifreleme anahtarini bulmaktir [3, 19, 33, 34,
40].

Bu saldiri teknigi algoritma tzerinde uygulanmamistir.

3.6.3. Secilmi § diz metin saldirisi

Saldiridaki amag, sifreleme icin kullanilan anahtari belirlemektir. RSA gibi
bazi kripto sistemler, secilmis-diiz metin saldirisina karsi aciktir [19, 33, 34,
40]. Saldirganin(icincu kisi) sifreleme algoritmasini bildigi varsayilirsa

yapilabilecek muhtemel saldirilardan biri kaba kuvvet saldirisi (brute force)
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yaklagimidir. Kaba kuvvet saldirisinda olasi tum anahtarlarin denenmesi
gerekir. Bu yuzden saldirgan degisik istatistiksel uygulamalar, cesitli testler
yapmak zorundadir [19].

Bu saldiri teknigi algoritma tzerinde uygulanmamistir.
3.6.4. Secilen sifreli metin saldirisi

Secilen sifreli metin saldirisinda, kriptoanalist sifreli bir metin secer ve sifreli
metinle uyusan diz metini bulmaya caligir. Bu saldiri, desifreleme icin

kullanilan 6zel bir cihazla sifreleme anahtari olmaksizin yapilabilir [63].
Bu saldiri teknigi algoritma tzerinde uygulanmamistir.
3.6.5. Uyarlanir secili diz metin /  gifreli metin saldirisi

Secilen diz metin ya da secilen sifreli metin saldirisi ile benzerdir. Tek fark
uyarlanabilir secili diiz metin ya da sifreli metin saldirisinda metinler rastgele
secilmeyip daha onceki sifre ¢cozmelerde elde edilen bilgiler dogrultusunda
secilir [3,52].

Bu saldiri teknigi algoritma tzerinde uygulanmamistir.
3.6.6. iliskili anahtar ata g1

Farklh anahtarlarla  sifrelenmis acik metinler setinin  sonuglarini

degerlendirebilmeye bagl bir saldiridir [52].

Bu saldiri teknigi algoritma tzerinde uygulanmamistir.
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4. ARASTIRMANIN YONTEM, TEKNIK ve MATERYALLER |

Tez kapsaminda gelistirilen algoritma icin agirlikh olarak yerine koyma ve yer
degistirme yontemleri kullaniimistir. Yerine koyma islemi i¢in harflerin Turkge
alfabedeki sira numaralari kullaniimistir. Bir sonraki adimda yer degistirme
yontemi kullaniimis ve harflerin sira numaralari arasinda yer degistirme
islemi  gerceklestiriimigtir. Yer degistirme yontemini uygulamak icin
permutasyon igleminden yararlaniimigtir. BoOlum 5.1'de permuitasyon
isleminden nasil yararlanildigi aciklanmistir. Gelistirilen algoritmanin son
adimlari icin cebirsel yoéntemlerden olan moduler aritmetik kullaniimistir.
Bolum 5.1'de modiler aritmetigin algoritma Uzerinde nasil uygulandigi

aciklanmigtir.

Bu yontemler kullanilarak Uretilen farkli kriptografi teknikleri vardir. Bu
tekniklerden bazilari Bolum 3'te verilmistir. Gelistirilen algoritmada bu farkh
tekniklerden Sezar sifreleme tekniginin harf kaydirma(6teleme) prensibi,
Alberti Diskinin harf kaydirma miktarinin sabit olmamasi 6zelligi, ENIGMA’nin
uc kez sifreleme islemi yapmasi, Vigenére sifreleme tekniginin farkh sifre
alfabe prensibi, klasik tekniklerin cogunun ortak 6zelligi olan mod alma islemi

Ozellikleri, bir araya getirilmis ve uygulanmistir.
4.1. YOontemler

Sifreleme algoritmalarinin Uretiimesinde ¢ temel yontem kullaniimaktadir
[42, 64]:

* Yerine Koyma Yontemleri (substitution)
* Yer Degistirme Yontemleri (transposition)

* Cebirsel YOontemler

Bu yontemler sifreleme islemlerinde ayri ayri kullanilabildigi gibi birlikte de
kullanilabilir [42, 64].
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4.1.1.Yerine koyma yontemi

Yerine koyma yontemlerinde ac¢ik metindeki orijinal karakterler kimliklerini
kaybeder, fakat bulunduklari yer ayni kalir. Yani agik metindeki karakterlerin
yerleri sabittir, karakterleri gizlemek i¢in bagka bir alfabenin karakterleri ya da
sayilar kullanilir [42, 64]. Yerine koyma islemleri maskeleme teknigi icin
kullantlir [29].

Yerine koyma yontemleri; basit yerine koyma, homofonik yerine koyma, ¢ok
alfabeli yerine koyma, polygram vyerine koyma olarak dért basliga
ayrilmaktadir. Basit yerine koymada diz ve sifreli metin harfleri arasinda bire
bir iliski vardir. Duz metindeki her bir karakterin sifreli metinde tek bir
kargihigi vardir. Homofonik yerine koyma, basit yerine koyma ile benzerdir.
Tek fark, homofonik yerine koymada bire cok iligki vardir, diz metindeki her
bir harf sifreli metinde farkli harflerle sifrelenir. Cok alfabeli sistemler, diz
metindeki  karakterlerin  sifreli  kargiliklarina  ulagsmak icin  cesitli
haritalar(planlar) kullanir. Polygram sifrelemede genellikle harf gruplari igin
keyfi(rastgele) yerine koyma islemi uygulanmaktadir [45]. Takip eden
paragrafta yerine koyma yonteminin matematiksel olarak ifade edilisi

gorulmektedir:

A{as,ar , ....... , an-1 } Seklinde n karakterli bir alfabe kiimesi olsun. C,
{f(ao), f(az) , ....... , f(an-1)} seklinde n karakterli bir alfabe kimesi olsun.
f.A—C , A kimesi ile C kiimesi arasinda her karakterin bire-bir eglendigi bir

fonksiyondur [45].

Ornek 4.1. Duz metin harfleri M harfi, sifreli metin E(M) gdosterimi ile temsil

edilsin. Bu durumda sifreleme iglemi;

Ex(M) = f(mo), f(m3)..... seklinde olur [45].

Ornek 4.1'in daha agik hale getiriimesi icin Uygulama 4.1 verilmistir.
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Uygulama 4.1. Uygulama Turkce alfabe icin yapiimigtir.

A:abccdefgghiijklmnodprsstulvyz
C:harpsiiscodbecfgjgklmnituvyz6

Duz metin “merhaba”, f:A—C fonksiyonu ile sifrelendiginde;

M=merhaba
ExKM)=gimohah

sifreli metin “gimohah” olarak elde edilir.

4.1.2. Yer de gistirme yontemi

Yer degistirme yontemlerinde acgik metindeki orijinal karakterler bulunduklar
yeri kaybeder, fakat kimlikleri degismez. Metindeki harflerin yerine bagka
karakterler kullaniimaz, fakat karakterlerin sirasi degistirilir ve metin karmasik
hale getirilerek gizlenir [42, 64]. Yer degdistirme islemleri gizleme teknigi icin
kullantlir [29].

Duz metindeki harfler belirli bir plana goére yeniden dizilir. Klasik olarak
yeniden dizme islemi bazi geometrik sekiller yardimi ile yapilir. iki asamali bir
yontemdir. ilk agsamada geometrik seklin nasil olacagina, ikinci asamada ise
harflerin sekil Gzerine nasil yerlestirilecegine karar verilmelidir [45].

Yer degistirme yontemi siUtunlu(columnar) yer degistirme ve periyodik yer
degistirme olmak Uzere iki baslik altinda incelenebilir. Sttunlu yer degistirme
yonteminde geometrik sekil genelde iki boyutlu bir matris dizisi olmaktadir.
Ornegin diiz metne ait harfler matrise satir satir yerlestirilirken, sifreli metne
ait harfler situn sutun secilebilir. Sttunlu yer degistirme yontemi farkl dizi
boyutlari icin de uygulanabilir. Ornek 4.2'de situnlu yer degistirme yontemi
aciklanmistir. Periyodik yer degistirme yonteminde bir periyot(her bir gruptaki
harf sayisi ) belirlenir. Diiz metindeki harflerin yer degistirme islemini belirli bir

permutasyon ile yapar. Matematiksel olarak ifade edilirse; d, permutasyon



51

isleminin yapilacagi karakter sayisini verirse ve Z karakter kiimesini temsil

ederse fonksiyon; f:Z4—Z4 seklinde bir permutasyon olur [45].

Dlz metin; M= mi... MgMg+1 .... Myg ...

$ifre|i metin; Ek(M) = Mysa) ... Mid) My+i(1) --- Md+d)
seklindedir [45]. Ornek 4.3'te periyodik yer degistirme yontemi aciklanmigtir.
Ornek 4.2.

Sekil 4.1'de “bilgisayar” diz metninin 3X4’lik bir matrise satir satir
yerlestirilisi gosterilmistir.

1 B i L G
2 i S A Y
3 A R

Sekil 4.1. Yer degistirme yontemi icin uygulama 6rnegdi matrisi

Ornek 4.2'de geometrik sekil olarak 3X4'luk bir matris kullanilmistir. Harf
yerlesimi matris dizeninde goéralduga gibi yapilmistir. Sdtunlarin  hangi
sirayla secileceginin belirli bir kurali yoktur. Eger sutunlar 3-1-4-2 siralamasi

ile segcilirse;
Sifreli metin : LABIAGYIiSR olarak elde edilir.
Ornek 4.3. d= 3 alinmigtir. Diiz metin “bilgisayar” igin;

i:123
f(i): 312

M=BIL GIS AYA R
Ex(M) =LBI SGi AAY R
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Ornek 4.3'te goruldugu tzere, metin 3'erli harf gruplarina ayriimis ve her
gruba kendi icinde permutasyon islemi uygulanmistir. DUz metinde 1
numarall harf sifreli metinde UclnclU siraya, diz metinde 2 numarah harf
sifreli metinde birinci siraya yerlestiriimistir. islemler bu sekilde devam
ettirilmektedir. Eger blok uzunluklart d degerinden daha kulglkse

permutasyon isleminde en yakin degere gore islemler devam ettirilir [45].
4.1.3. Cebirsel yontemler

Cebirsel yontemlerde ise karmasik yer degistirme, yerine koyma ya da her iki
yontemi matematiksel déniastimler yardimiyla kullanan ydntemler kullanilir
[42, 64]. Matematiksel dontsim iglemini asal sayilar, moduler aritmetik,
eliptik egriler, sonlu cisimler, carpma, us alma gibi iglemler yardimiyla yapar
[58].

4.2. Teknik ve Materyal

Tez calismasinda gelistirilen algoritmanin similasyonu icin donanimsal olarak
Windows XP SP3 igletim sistemine sahip Dell Inspiron 6000 diztstl
bilgisayar ve bir adet mikrofon, yazilimsal olarak Microsoft Visual Studio 2010
programi C# dili ve DikteApi demo programi kullaniimigtir.

C# dili ile gerekli kodlamalar yapiimistir. Araytzlerin tasariminda Windows
Form kullaniimistir. Gelistirilen uygulama projesinin algoritma ile ilgili kismi
bellekte yaklasik olarak 3MB yer kaplamaktadir. Projeye ait olan aktivite
diyagramlari ve performans analizi raporlari da Visual Studio 2010 paket
programi ile proje dosyas! icinde hazirlanmigtir. Projenin toplam bellek
kullanimi yaklasik olarak 34 MB’dir.

DikteApi demo programi  projeye konusma tanima 6zelliklerinin
eklenebilmesini saglamaktadir. Programin bilgisayara kurulumu
gerceklestiriimigtir. Program kendisini C dizini altinda DikteAPIF20 dizinine

yerlestirmektedir. Gerekli olan sistem dosyalari bu dizinde bulunmaktadir.
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Kurulum esnasinda sistem tarafindan C:\Windows\system32 dizinine
dikteAPIF20.dIl dosyasi yerlestiriimektedir.

DikteApi programina ait kittiphaneler C# ile hazirlanan projeye Project_Add
Reference bdluminden eklenmistir. Bilgisayar sisteminde .NET Framework
4.0 kurulu oldugu halde sistemde Framework ile ilgili hata ¢ikmistir. NET
Framework 2.0 ya da 3.5 surimindn kurulmasi istenmigtir. 3.5 strimu
kurulmus fakat sonug¢ alinamayinca 2.0 strimi de kurulmustur. Sistemin
kargilastigi bir diger hata CrystalReport bilesen hatasidir. Visual Studio 2010
paketi icinde hazir olarak gelmeyen Crystal Report bilesenleri internetten

indirilerek bilgisayara kurulmustur.

Yiksek Ogretim Kurumu Ulusal Tez Veritabani, Springer, Elsevier, Scopus,
IEEE Transaction, SCI ve SCI Expanded, EBSCO, Science Direct
veritabanlarinda yapilan kaynak taramasinda ulasilabilen doékamanlar
incelenmig ancak bazi kaynak dokimanlara erisim izni olmadigi ya da Ucret
O0demesi yapilmadigl icin ulasilamamistir. Veritabanlari ve ag uzerinde
ulasilabilen dokiimanlar ile kitap, dergi, tez, makale, bildiri, rapor gibi basili
materyaller ve dijital veriler incelenmigtir. Ayni sekilde Gazi Universitesi
Katiphanesi Online Katalog Taramasi yapilmistir. Blog ve sitelerde bulunan
kisisel makale ve dokumanlar incelenmis ve destekleyici bilgi olarak

kullaniimistir.

Geligtirilen algoritma klasik teknikler incelenerek hazirlandigi icin algoritma
Uzerinde uygun saldiri tekniklerinden sadece harf frekans analizi saldirisi

incelenmigtir. Diger saldiri teknikleri incelenmemistir.

Tez kapsaminda gelistirilen algoritma sadece Turkge icin hazirlanmistir.
Herhangi baska bir dil Gzerinde calismalar yapilmamigtir. Algoritma Turkce
alfabe kullanilarak gelistirildigi icin harf frekans analizi degerlendirmeleri de

sadece Turkge icin yapilmistir.
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Yazilim test tekniklerinden sadece sistem testleri bashgl altinda
incelenebilecek olan performans testi uygulanmigtir. Performans analizi igin
Microsoft Visual Studio C# ortaminda Analyze menisia kullaniimigtir.
Performans analizi degerlendirmelerinde farkli uzunluktaki metinlerle yapilan
calismalarda farkh degerler elde edildigi icin tez kapsaminda sunulan drnek
metin 8 byte (64 bit) olarak sinirlandiriimigtir.
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5. GELISTIRILEN ALGORITMA VE DEMONUN TANITIMI

Bu bolimde tez calismasinda gelistiriimesi amaclanan kriptografi algoritmasi
ve algoritmanin similasyonu igin hazirlanan demo programin tanitimi
bulunmaktadir. Bu calismanin kapsamindaki kriptografi algoritmasini
gelistirmek icin yerine koyma ve yer degistirme iglemleri ile bazi matematiksel
islemler kullaniimistir. Saldir tekniklerinden sadece sifreli metin saldirisi igin
kullanilan harf frekans analizi saldirisi incelenmis ve gelistirilen kriptografi

algoritmasi tzerinde uygulanmistir.
5.1. Algoritmanin Tanitimi

Algoritma Turkce Alfabe kullanilarak gelistiriimistir. Sifreleme islemi icin farkh
bir alfabe kullanilmamistir.  Algoritma  gelistirilirken  harflerin  sira

numaralarindan faydalaniimigtir.

Gelistirilen algoritmada kelimeler arasi bosluklar atiimaktadir. Bogluklari
temsil etmek icin herhangi bir harf kullanilmamistir. Bunun sebebi sabit
karakterlerin,  kelime  uzunluklarinin ~ tahminen  tespit  edilmesini
kolaylastirmasidir. Bosluk karakteri yerine dildeki kullanimi en az olan
herhangi sabit karakter kullanimi harf frekans analizinde yanilma payini
arttirabilecegi gibi kelime uzunluklarinin tahminini kolaylastirarak sifreli metin
Uzerindeki kriptoanaliz calismalarini kolaylastirabilmektedir. Bu nedenle

bosluk karakterinin atilmasi tercih edilmistir.

Algoritma, sifrelenmek icin secilen metin Gzerinde ki farkh iglem
gerceklestirebilmektedir. Sifrelenmek Uzere girilen metin, yapilan secime
gore kelime diizeyinde ya da paragraf dizeyinde sifrelenebilmektedir.

Kelime diizeyinde, sifrelenecek metinde kelimeler arasi bosluklar atiimakta
fakat her kelime kendi icinde islemlerden geg¢mektedir. Kelimelerin
uzunluguna gore algoritma adim sayisi belirlenmektedir. Bir kelime
Uzerindeki islem tamamlandiginda algoritmadaki indis degerleri sifirlanmakta

ve iglemler yeniden baglamaktadir.
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Paragraf duzeyinde, sifrelenecek metinde kelimeler arasi bogluklar
atilmaktadir. Uzun bir paragraf ya da birden fazla sayfadan olusan herhangi
dokiimanda metin tek bir kelime olarak algilanmaktadir. Paragraf dizeyinde
sifreleme igleminde algoritmadaki indis degerleri tek bir kez hesaplanir,
islemler basa donmez ve algoritma tim paragrafi tek bir kelime olarak kabul

ederek caligir.

Literatir taramalarinda; bosluklarin yerine sabit bir karakter konulmasinin
frekans analizinde yanilma payini arttirdig, fakat bu yoOntemin
kesfedilmesinden sonra metinde en ¢ok gecen harfin bosluk olarak tahmin
edilmesiyle frekans analizini kolaylastirdigi bilgisi ile karsilasiimistir. Bu

nedenle bosluklarin atilmasi uygun goralmustar.

Ayni diz metin paragraf dizeyinde ve kelime dizeyinde sifrelendiginde
ortaya farkh sifreli metinler cikmaktadir. Paragraf diizeyinde yapilan sifreleme
isleminde indis degerleri sifilanmadan iglemler devam etmektedir ve bu
durum harf cgesitliligini etkilemektedir. Harf cesitliligi azalmakta ve kendini
tekrarlayan harf gruplari artmaktadir. Bu sonug, paragraf dizeyinde yapilan
sifreleme igleminin harf frekans analizine karsi daha guvenilir oldugunu

ortaya cikarmigtir.

DUz metin sifreli hale getirildiginde, diiz metindeki birden fazla harf sifreli
metinde ayni harfle temsil edilebilmektedir, ayni sekilde diz metindeki bir
harf sifreli metinde birbirinden farkli harflerle temsil edilebilmektedir. Harflerin
birbirinden farkl harflerle temsil edilmesi algoritmanin geri iglerligini etkilemis
ve dolayisiyla sifreleme islemi icin uygulanan adimlar geri cevrilememistir. Bu
nedenle algoritma simetrik anahtarli bir yapida degildir. Bu durum biyometrik
sistemlerden yararlanilabilecegi fikrinin olusmasina yol acmis ve sifrenin
¢bziim anahtarn olarak sesli komutlar kullaniimigtir. Bu konu algoritmanin
similasyonu icin hazirlanan demo programinin tanitimi bdluminde

anlatilacaktir.
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Yerine koyma yonteminde duz alfabedeki her bir karakter, alfabedeki
harflerin rastgele karngtiriimasiyla elde edilen ve her harfin tek sefer

kullanildigi sifre alfabedeki karakterlerle birebir eslestirilir [32].
Ornek 5.1. Yerine koyma iglemi

Diiz Alfabe: ABCCDEFGGHIIJKLMNOOPRSSTUUVYZ
Sifre Alfabe: SASZROCEIJKTYONPCMHUDVLUIGBFG

“YILDIZ” kelimesi yukarida verilen tabloya bakilarak sifrelenmek istenirse;
“FKNRKG” sifre metini elde edilir.

Yerine koyma yonteminin kullanilabilmesi icin kullanict ve ahlcinin sifre
alfabeye beraber karar vermeleri gerekmektedir. Yerine koyma ydntemi
kullanilarak olusturulan tim olasi sifre alfabe sayisi, mesajin iletildigi dilin
alfabesindeki harf sayisina baghdir. Bu sayi Turkge icin 29!=8 841 761 993
739 701 954 543 616 000 000 tane farkli sifre alfabedir [33].

Gelistirilen algoritmada harflerin  sayisal karsiliklari  harflerin  yerine
kullaniimistir. Sifreleme igleminin son adiminda sayisal degerlere karsilik

gelen harf degerleri kullaniimigtir.

Gelistirilen  algoritma  icin  asagida gorulen iglem  basamaklari
uygulanmaktadir:

1. Maksimum inversiyon degerini veren harf yerlesimini elde etmek.
2. Modliler aritmetige gore harf se¢imi yapmak.
3. Sifrelenmis metni elde etmek.

Kriptografi algoritmasi geligtirilirken Turkce'deki 29 harf ve bu harflerin sira
numaralar kullaniimigtir. Yukarida agiklandigi tzere alfabenin 29 harften
olusmasi sifreleme iglemi yapildiginda 29! sifre alfabe olasiligi demektir.
Kelimelerdeki harflerin kayma miktarlari sabit degildir. Kelimedeki harf sayisi

n ile gosterilirse bu kelime icin n! farkli harf yerlesimi elde edilir.
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Asagida verilmis olan cizelge 5.1'de harflerin sahip olduklari sira numaralari

gorulmektedir:

Cizelge 5.1. Sifreleme igleminde kullanilacak harflerin sayisal karsiliklari

AlB|C|C|D|E|F[G|G[H|I | |[J|K|L[M[N|O|O|P |R|[S|S|T|U|U |V |Y |Z

01 1|2 |3 (4 |5 |6|7 |8 |9 |10|11{12|13|14|15|16|17|18(19|20|21|22|23|24|25|26|27|28

Kriptografi algoritmasinin birinci adimi olarak harfler arasinda maksimum
inversiyon degerine ulasiimasi hedeflenmistir. Bunun igin de permuitasyon
islemi kullaniimistir. Bir metnin icerdigi harflere gére maksimum inversiyon
sayisi degismektedir; 6rnedin kelime 4 harften olusuyorsa 4! = 24 tane farkh
harf yerlesimi elde edilir. Fakat gelistirilen algoritmaya gore bu yerlesimlerin
icerisinde 6nemli olan maksimum inversiyonu saglayan yerlesimdir. Asagida
permitasyon ve maksimum inversiyon kavramlari matematiksel olarak

orneklenmistir:

S={1, 2,3, ..., n} artan sirada dizenlenmis 1-den n-ye kadar tamsayilar
kiimesi olsun. S’nin elemanlarinin “ jj,...Jn" seklinde yeniden dizenlenmesine

S’nin bir permitasyonu denir [65].

Ornegin S = { 1, 2, 3 } olsun. S’nin permutasyonlari yaziimak istenirse ilk
durumda S’nin n elemanindan herhangi biri, ikinci durumda ise geriye kalan
n-1 elemandan herhangi biri, GOc¢lnclt durumda ise geriye kalan n-2
elemandan herhangi biri yazilabilir. Bu durumda S’nin permuitasyon sayisi n
(n-1) (n-2) .... 2.1 = n! olarak bulunur [65].

Ornekteki S kimesinin eleman sayisi 3 olduguna go6re S’nin
permutasyonlarinin sayisi; 3! =3.2.1 = 6 tanedir.

S’nin permutasyonlari; 12 3,132,231,213,312,321 seklindedir.

Eger daha buyuk bir tamsayi |, , daha kiguk bir tamsay! js'den dnce gelirse

jaj2-.-Jn permutasyonunun bir inversiyonu vardir [65].
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Bu noktadan yola cikilarak sifrelenecek metindeki harflerin sayisal
degerlerinden vyararlanilarak maksimum inversiyon degerine ulagiimasi
disunilmius ve bdylece harfler arasinda yer degistirme islemi
gerceklestiriimistir. Kriptografi algoritmasinin birinci adimi olan bu iglem icin

asagida kucuk bir 6rnek gosterilmistir:

“KITAP” kelimesi 6rnek olarak alinirsa; kelime 5 harfli oldugu icin toplamda
120 farkli permitasyon s6z konusudur. Bu 120 dizilim i¢cerisinde maksimum
inversiyonu bulmak icin sayisal degeri en biyuk olandan en kicik olana

dogru bir siralama yapilmasi yeterlidir.

Cizelge 5.2'de geligtirilen algoritmanin ilk adimi igin kiguk bir 6rnek

verilmigtir:

Cizelge 5.2. Algoritmanin ilk adimi igin drnek uygulama

Harf K i T A P
Sira No 13 11 23 0 19
Max inversiyon 23 19 13 11 0
Yer degistirme T P K i A

Cizelge 5.2'de maksimum inversiyon degerini veren harf yerlesimi
gosterilmektedir. Maksimum inversiyon degerini veren yerlesimi elde ettikten
sonra permuitasyonda yer degistiren harflerin sayisal degerlerini 28’e

tamamlayan kargiliklari maskeleme iglemi icin kullantlir.

Cizelge 5.3'te geligtirilen algoritmanin bir sonraki adiminin uygulanigi

gorulmektedir:

Cizelge 5.3. Algoritmanin ikinci adimi igin 6rnek uygulama

Harf T P K i A
Sira No 23 19 13 11 0
28'e timleyen sayisal deger 5 9 15 17 28

Yerine koyma E H M (@) z
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Cizelge 5.3'te goruldugu Uzere 28’e tumleyen sayiya karsilik gelen harfler

yapilan yeni yerlesimde minimum inversiyona gore dizilmistir.

Algoritmanin  elde edilmesindeki bir sonraki adim Cizelge 5.4'te

gorulmektedir:

Cizelge 5.4. Algoritmanin bir sonraki adimi i¢in 6rnek uygulama

“EHMOZ" maksimum inversiyon 28 17 15 9 5
“EHMOZ" minimum inversiyon 5 9 15 17 28
TOPLAM 33 26 30 26 33

Elde edilen toplam degerler modiler isleme tabi tutularak sifrelenmis metine
ulasilmasi gerceklenmistir. Burada Onemli olan degiskenlerden biri de
harflerin indis degerleridir. Cizelge 5.5'te bu adim i¢in 6rnek bir uygulama

gorulmektedir.

Eger toplam deger 28'den blyuk ve 28’e esit ise toplamin mod28’e gore
degeri hesaplanir. Elde edilen sonug, sifrelenmis metini olustururken
kullanilacak olan harfin sayisal karsiligidir. Bu sonucun gosterdigi sayisal
deger diz alfabedeki sira numaralari ile eslestirilir ve egslesen harf sifreleme
iglemi igin segcilir. Eger toplam degeri 28'den kugukse o harfin indis degeri
kullanihr, eger indis degeri tek sayi ise minimum inversiyondaki harf, gift sayi
ise maksimum inversiyondaki harf sifrelenmis metini olusturmak icin secilir.
Cizelge 5.5te yukaridaki paragrafta anlatilan iglemler adim adim

gOsterilmektedir:



Cizelge 5.5. Algoritmanin tG¢inct adimi igin 6rnek uygulama

Harflerin indisleri 0 1 2 3 4
‘_‘EHMQZ" maksimum o8 17 15 9 5
inversiyon
‘_‘EHM_OZ” minimum 5 9 15 17 28
inversiyon
Toplam 33 26 30 26 33
33>28 26<28 30>28 26<28 33>28
33>28 26<28 30>28 26<28 33>28
indis Indis
33mod28=5 . 30mod28=2 | degeri 33mod28=5
N degeri N N
duz tek diz tek, duz
alfabedeki 5 min’imum alfabedeki 2 | minimum | alfabedeki 5
numarall inversivon numarall inversiyo | numarall
harf pio h;’rf harf ndaki harf
harf
E H C (0] E

61

Duiz Metin: KITAP
Sifrelenmis Metin : EHCOE

Maksimum ve minimum inversiyon degerinin toplanip mod 28'e gore
degerlendirmesi agsamasi VERNAM sifreleme algoritmasindan esinlenilerek
yapiimistir. Ust Uste iki kez yer degistirme islemi, ENIGMA makinesinin
sifreleme mantigindan esinlenilmistir. Gelistirilen algoritmada bir harf birden
fazla sayida harf ile sifrelenebilmektedir. Ayni sekilde birden fazla sayida
sayida harf bir harf ile sifrelenebilmektedir.

Gelistirilen algoritmanin genel akis diyagrami Sekil 5.1'de go6sterilmigtir.
Gorulen akis diyagrami kosul degerlendirmesi bir adim(bir harf) icin
calistinimis algoritmayi temsil etmektedir.
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Diiz metin harflerinin maksimum inversiyon siralamasini elde et

\%

Maksimum inversiyon siralamasina gore harflerin 28’e tumleyenlerini bul

\%

Yeni metinin harflerinin minimum ve maksimum inversiyon siralamasini
elde et

v

Yeni harflerin minimum ve maksimum inversiyon sira numaralarini topla

Toplam >= 28

|

x = Toplam mod 28
Alfabede x sira numarall
harfi al

Harfin indis degeri
mod 2=0

Maksimum
inversiyondaki harfi al

Minimum <
dur inversiyondaki harfi al

Sekil 5.1. Kosul degerlendirmesi bir harf icin gosterilmis akis diyagrami

Ornek 5.2'de gelistirilen algoritma ile kelime diizeyinde sifrelenmis kiigik bir

diz metin gérulmektedir:

Ornek 5.2. Sifreleme igleminde kullanilan diiz metin

Duz metin : “Bilisim teknolojilerinin bizlere sagladigi kolayliklar arttikca,
elektronik ortamlarin kullanimi yayginlagsmakta, bilginin iglendigi, tasindigi,
saklandigi ortamlara erisimler zamandan, mekandan bagdimsiz hale
gelmektedir” [3].

Bilisim : 1,11,14,11,22,11,15
MAXINV= SMLIiiiB=>221514,11,11,11,1
Mod 28’e gore = 6,13,14,17,17,17,27 > FKLOOOY
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Teknolojilerinin : 23,5,13,16,17,14,17,12,11,14,5,20,11,16,11,16
MAX INV = TROONNNLLKJIIEE
>23,20,17,17,16,16,16,14,14,13,12,11,11,11,5,5,5

Mod 28’e gore = 5,8,11,11,12,12,12,14,14,15,16,17,17,17,23,23,23
>EGIIJJILLMNOOOTTT

Bizlere : 1,11,28,14,5,20,5
MAX INV = ZRLIEEB ->28,20,14,11,5,5,1
Mod 28’e tamamlayan = 0,8,14,17,23,23,27> AGLOTTY

Sagladig : 21,0,8,14,0,4,10,8,10
MAX INV = SLIIGGDAA >21,14,10,10,8,8,4,0,0
Mod 28’e gére = 7,14,18,18,21,21,24,28,28-> GLOOSSUZZ

Kolayliklar : 13,17,14,0,27,14,10,13,14,0,20
MAX INV = YROLLLKKIAA >27,20,17,14,14,14,13,13,10,0,0
Mod 28’e gére = 1,8,11,14,14,14,15,15,18,28,28> BGILLLMMOZZ

Arttikga : 0, 20,23,23,10,13,3,0
MAX INV = TTRKICAA 23,23,20,13,10,3,0,0
Mod 28’e gére = 5,5,8,15,18,25,28,28> EEGMOUZZ

Elektronik : 5, 14,5,13,23,20,17,16,11,13
MAX INV = TRONLKKIEE >23,20,17,16,14,13,13,11,5,5
Mod 28’e gére = 5,8,11,12,14,15,15,17,23,23> EGIILMMOTT

Ortamlarin ; 17,20,23,0,15,14,0,20,10,16
MAX INV = TRRONMLIAA =>23,20,20,17,16,15,14,10,0,0
Mod 28’e gore = 5,8,8,11,12,15,14,18,28,28> EGGIIMLOZZ

Kullanimi : 13,24,14,14,0,16,10,15,10
MAX INV = UNMLLKIIA -24,16,15,14,14,13,10,10,0
Mod 28'e gore = 4,12,13,14,14,15,18,18,28-> DIKLLMOOZ
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Yayginlagmakta : 27,0,27,7,10,15,14,0,22,15,0,13,23,0

MAX INV = YYTSMMLKIGAAAA >27,27,23,22,15,15,14,13,10,7,0,0,0,0
Mod 28’e gore = 1,1,5,6,13,13,14,15,18,21,28,28,28,28>
BBEFKKLMOSZZZZ

Bilginin : 1,11,14,7,11,16,11,16
MAX INV = NNLIiliGB >16,16,14,11,11,11,7,1
Mod 28’e gére = 12,12,14,17,17,17,21,27-> JILOOOSY

islendigi : 11,22,14,5,16,4,11,8,11
MAX INV = SNLIIIGED >22,16,14,11,11,11,8,5,4
Mod 28’e gére = 6,12,14,17,17,17,20,23,24-> FILOOORTU

Tasindigi : 23,0,22,10,16,4,10,8,10
MAX INV = TSNIIIGDA -223,22,16,10,10,10,8,4,0
Mod 28’e gore = 5,6,12,18,18,18,20,24,28-> EFJOOORUZ

Saklandig : 21,0,13,14,0,16,4,10,8,10
MAX INV = SNLKIIGDAA -21,16,14,13,10,10,8,4,0,0
Mod 28’e gore = 7,12,14,15,18,18,20,24,28,28> GILMOORUZZ

Ortamlara : 17,20,23,0,15,14,0,20,0
MAX INV = TRROMLAAA -23,20,20,17,15,14,0,0,0
Mod 28’e gére = 5,8,8,11,13,14,28,28,28> EGGIKLZZZ

Erigimler : 5,20,11,22,11,15,14,5,20
MAX INV = SRRMLIIEE ©22,20,20,15,14,11,11,5,5
Mod 28’e gére = 6,8,8,13,14,17,17,23,23> FGGKLOOTT

Zamandan : 28,0,15,0,16,4,0,16
MAX INV = ZNNMDAAA >28,16,16,15,4,0,0,0
Mod 28’e gore =0, 12,12,13,24,28,28,28> AJIKUZZZ
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Mekandan : 15,5,13,0,16,4,0,16
MAX INV = NNMKEDAA -16,16,15,13,5,4,0,0
Mod 28’e gore = 12,12,13,15,23,24,28,28-> JIJIKMTUZZ

Bagimsiz : 1,0,8,10,15,21,10,28
MAX INV = ZSMIIGBA >28,21,15,10,10,8,1,0
Mod 28’e gére = 0,7,13,18,18,20,27,28->AGKOORYZ

Hale : 9,0,14,5
MAX INV = LHEA >14,9,5,0
Mod 28’e gore = 14,19,23,28-> LPTZ

Gelmektedir : 7,5,14,15,5,13,23,5,4,11,20
MAX INV = TRMLKIGEEED -23,20,15,14,13,11,7,5,5,5,4
Mod 28’e gore = 5,8,13,14,15,17,21,23,23,23,24-> EGKLMOSTTTU

Uygulama Ornegi 5.1, Uygulama Ornegi 5.2 ve Uygulama Ornegi 5.3'te
gorulen sonuglar, sifreleme igleminin kelime dizeyinde yapilmasi sonucu

elde edilmistir:

Uygulama Ornegi 5.1. Diiz metindeki kelimelerin maksimum inversiyonlarina

gOre yeni metin:

SMLIiIiIB TROONNNLLKJIIEE ZRLIEEB SLIGGDAA YROLLLKKIAA
TTRKICAA TRONLKKIEE TRRONMLIAA UNMLLKIA
YYTSMMLKIGAAAA NNLIliGB SNLIIIGED TSNIIGDA SNLKIIGDAA
TRROMLAAA SRRMLIEEE ZNNMDAAA NNMKEDAA ZSMIIGBA LHEA
TRMLKIGEEED

Maksimum inversiyona gore harf dizilimleri yapildiktan sonraki islem 28’e
timleyen harf kargiliklarini bulmaktir. Uygulama Ornegi-2’de maksimum

inversiyona gore dizilmig harflerin yeni diziligleri verilmigtir:
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Uygulama Ornegi 5.2. Kelimelerin maksimum inversiyonlarina gore

olusturulan metine goére harflerin 28’e timleyen harflere gore yeni diziligi:

FKLOOOY EGIiJJILLMNOOOTTT AGLOTTY GLOOSSUZZ BGILLLMMOZZ
EEGMOUZZ EGIJLMMOTT EGGIIMLOZZ DJKLLMOOZ
BBEFKKLMOSZZZ7Z JILOOOSY FILOOORTU EFJIOOORUZ
GILMOORUZZ EGGIKLZZZ FGGKLOOTT AJIKUZZZ  JIKMTUZZ
AGKOORYZ LPTZ EGKLMOSTTTU

Cizelge 5.6’da geligtirilen algoritmada uygulanan adimlarin tima gorulebilir:

Cizelge 5.6. Algoritmadaki tum adimlarin uygulanigi

Duz . . .

Metindeki B L S M

Kelime

Maksimum ) ’ .

inversiyon S(22) M(15) L(14) 1(12) 1(11) 1(11) B(1)

Mod 28'e

gore F K L (0] (@) (@) Y

Harfler

Harflerin | 1 2 3 4 5 6

indisleri

FKLOOOQY

Minimum 6 13 14 17 17 17 27

inversiyon

FKLOOOQY

maksimum | 27 17 17 17 14 13 6

inversiyon

Toplam 33 30 31 34 31 30 33
33>28 30>28 31>28 34>28 31>28 30>28 33>28
33mod28= | 30mod28= | 31mod28= | 34mod28= | 31mod28= | 30mod28=2 | 33mod28=5
5 diuz 2 duz 3diz 6 duz 3duz diuz diuz
alfabedeki | alfabedeki | alfabedeki | alfabedeki | alfabedeki | alfabedeki2 | alfabedeki5
5numarall | 2 numarall | 3 numarall | 6 numarali | 5 numarali | numarall numarall
harf harf harf harf harf harf harf

Sifreli Hali E C Cc F C C E

Cizelge 5.6’da diiz metinin ilk kelimesi olan “Bilisim” kelimesinin geligtirilen
sifreleme algoritmasi ile gifreleme iglemleri sonrasindaki yeni hali

gorulmektedir.
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Uygulama Ornegi 5.3. Ornek 5.2'deki diiz metin icin kelime dizeyinde

sifreleme igleminden elde edilen son sonuclar

BIiLISIM = SMLIiiIB >FKLOOOY - ECCFCCE

Teknolojilerinin> TROONNNLLKJIHIEE> EGIIJJILLMNOOOTTT >
ACAABANAAMABAACA

Bizlere > ZRLIEEB > AGLOTTY - ZCHFHCB

Sagladigi > SLIGGDAA = GLOOSSUZZ-> GLLUILLG

Kolayliklar > YROLLLKKIAA = BGILLLMMOZZ > BGBBBABBBGB
Arttikca > TTRKICAA > EEGMOUZZ > EEEEEEEE

Elektronik > TRONLKKIEE-> EGIJLMMOTT - ACAJBBKACA
Ortamlarin >TRRONMLIAA > EGGIIMLOZZ > EGRINKLOGE
Kullanimi & UNMLLKIIA & DIJKLLMOOZ > DCCBABCCD
Yayginlasmakta > YYTSMMLKIGAAAA > BBEFKKLMOSZZZ7Z >
BBEFECBBCEFEBB

Bilginin = NNLIiiiGB = JILOOOSY - IECFFCEI

islendigi > SNLIIIGED - FILOOORTU > CGFFFFFGC

Tasindigi > TSNIIGDA - EFJOOORUZ > ECDGGGDCE
Saklandigi & SNLKIIGDAA 2> GILMOORUZZ > GJIGGGGIIG
Ortamlara > TRROMLAAA > EGGIKLZZZ - EGGIMLGGE
Erisimler > SRRMLIIEE & FGGKLOOTT - BCRCACICB
Zamandan - ZNNMDAAA > AJJKUZZZ > AJIJHHJIJA
Mekandan-> NNMKEDAA - JIJKMTUZZ - JIHIIHJIJ

Bagimsiz > ZSMIIGBA > AGKOORYZ > AFEGGEFA

Hale > LHEA > LPTZ > LLLL

Gelmektedir > TRMLKIGEEED - EGKLMOSTTTU = BCGHGFGHGCB

Kelime dizeyinde sifreleme isleminden sonra elde edilen sifreli metin:
ECCFCCEACAABANAAMABAACAZCHFHCBGLLIJILLGBGBBBABBBGBE
EEEEEEEACAJBBKACAEGRINKLOGEDCCBABCCDBBEFECBBCEFEBBI
ECFFCEICGFFFFFGCECDGGGDCEGJIGGGGIJIGEGGIMLGGEBCRCACI
CBAJIHHJIJAJIHIIHIJAFEGGEFALLLLBCGHGFGHGCB




68

Paragraf dizeyinde sifreleme islemi sonucu elde edilen sifreli metin:
AAABBBDEEEEEEEEEFFFFFGGGGGGGGGEDDDDDGGFFFFGGGGGG
GGGGEEEDDDEEEDCCCCCCDDDDDDDDDCCCCCCCCCCCDDDDDDC
CCCCCDDDDDDCCCCCCCCCCCDDDDDDDDDCCCCCCDEEEDDDEEE
GGGGGGGGGGFFFFGGDDDDDEGGGGGGGGGFFFFFEEEEEEEEEDBB
BAAA

Kelime ve paragraf dizeyinde sifrelenerek elde edilen metinler
incelendiginde kelime diizeyinde ECCFCCE olarak sifrelenmis BILISIM
kelimesi paragraf diizeyinde AAABBBD olarak sifrelenmistir. iki metin
Uzerinde yapilan incelemeler harf frekans analizi saldirisinda paragraf

dizeyinde sifreleme isleminin daha guvenilir oldugunu gostermistir.
5.2. Demonun Tanitimi

Demo olarak geligtirilen proje kriptografi olarak adlandiriimigtir. Program igin
dort araylz olusturulmustur. Arayuizler icin C# programi altinda windows form
turd  secilmistir. Arayuzlere sirasi ile sfr, sfrack, sfrhrf, sfrdsf isimleri
verilmistir. Programin kaynak kodlarinda bazi bélimlerde kisaltmalar
kullanilmistir.  Ornegin  Button’lar btn, listBox'lar b, textBox'lar tbx,

RichTextBox'lar rtb olarak dizenlenmistir.

Formlara ait aktivite diyagramlari, aciklamalar ve ekran gorintileri takip eden
sayfalarda gorulebilir. Programin ilk formuna ait aktivite diyagrami Sekil
5.2'de verilmigtir:
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!

=/ Diz metini gir |

Termizle butanunu | Kelime olarak ‘Paragraf olarak |

| akkiFlestic sifrele’ bukanunu sifrele’ butonunu
akkiflesti | akkiflesti
Tiim bukanlar |
|pasiflestic
[termizle butonu]
f'\\.

-

[sifrele butanu)

P

ek
kantrol et

[Gzel karakker var] . [D2el karakter yok]

Gizel karakkerleri l Metlnl l Slfreli metini | [SavFa gecis Bukannu |
kemizle 51Fre|e | kutu';.-'a WHE i\akl:iﬂegtir |

i-U':.-'aH verl |

Sekil 5.2. Sifreleyis islemlerinin yapildigi sfr formuna ait aktivite diyagrami

Sekil 5.2'de verilen akis diyagraminda goéruldagi gibi islemler diiz metinin
girisi ile baglamaktadir. Aktiflesen butonlardan secilen butona gére uygun
islem yapiimaktadir. Sifrele butonu tiklandiginda gelistirilen algoritmanin
islem basamaklari uygulanmaktadir. Ozel karakter kontrolii yapabilmek icin
Ozel bir dizi tanimlanmistir. Dizi elemanlar; [, ], (, ), {, }, bosluk karakteri,
virgll karakteri, ., :, ;, L, 2, VL#EMNS %, & =%, @, <,>, |, + ~,
g, Q,w, W, x, X,0,1, 2, 3,4,5, 6, 7, 8 9 olarak belirlenmigtir. Sifreleme
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isleminde kullanilacak olan alfabenin elemanlari da sabit bir dizi olarak
tanimlanmistir. Bu sabit dizi Turkgce alfabedeki Latin harflerinden
olusmaktadir. Eger metin 06zel karakter igeriyorsa ekranda *“Sifrelemek
istediginiz metinde tanimlanmig alfabedeki karakterlerden farkli karakterler
bulunmaktadir, metin yeniden dizenlendikten sonra gifreleme islemi
gerceklestirilecektir.” uyari mesajl verilmektedir. Metin 6zel karakter dizisine
gore kontrol edilip yeniden dizenlendikten sonra gifreleme islemi
gerceklestirimektedir. Sifrelenmis metin ilgili kutuya atandiginda diger
sayfalara gecis butonu aktiflesmektedir. Sayfalar arasi gezintiyi saglayan
nesneler ve diger arayuzler demo programi ve gelistirilen algoritmayi adim

adim tanitmak icin hazirlanmistir.

Sekil 5.2'de gorulen aktivite diyagrami Resim 5.1, Resim 5.2, Resim 5.3 ve
Resim 5.4°0 temsil etmektedir. Bu dort resim sifreleme islemlerinin yapildigi
ilk forma aittir. Resim 5.1’de program ilk ¢alistirildiginda ekrana gelen arayiiz
gorulmektedir. Resim 5.2'de diz metin girisi yapildiginda resmin (st
kismindaki butonlarin aktiflestigi gorulebilir. Resim 5.3'de sifreleme
butonunun kullanimi sonucu sifreli metnin kutuya aktarildigi ve alttaki
butonun aktiflestigi gorulebilir. Resim 5.4’'te ise ekrana c¢ikan uyari mesajl

gorulmektedir.
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SIFRELEYIS

Sifrlenecek Metni Giriniz - PARAGRAF OLARAK SIFRELE || KELIME KELIME SiFRELE TEMIZLE

Sifrelenmis Metin :

iSLEMLER
SAYFASINA GIT

Resim 5.1. Sifreleyis isleminin yapildigi arayiz

Resim 5.1'de gdrilen araylz programin giris sayfasini olusturan sfr
formudur. Form (zerinde iki adet RichTextBox ve ¢ adet Button
kullaniimistir. Form ilk yiklendiginde tim butonlar etkilesime kapalidir. Metin
girigleri ve butonlarin tiklanmasi durumlarina gore araylzde gorulen Ug
butonun etkilesim 6zellikleri degismektedir. Ustteki RichTextBox diiz metinin
girisi icin  kullanilirken alttaki RichTextBox metnin sifrelenmis halini
gostermektedir. Araylzin en altinda statusStripl, en tUstiinde de menuStripl

bilesenleri gorsel olarak kullaniimistir.
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SiFRELEY]S X
Sifrlenecek Metni Giriniz : “ ‘H|
merhabal

Sifrelenmis Metin :

iSLEMLER
SAYFASINA GIT

Resim 5.2. Diiz metinin girisi

Metin girisi yapildiktan sonra SIFRELE ve TEMIZLE butonlar aktif hale
gelmektedir. SIFRELE butonu btn2, TEMIZLE butonu btn3, islemler
Sayfasina Git butonu btn4 olarak adlandinimistir. Sifreleme butonuna
tiklaninca girilen metin tzerinde 6zel karakter ve say! kontroll yapiimakta ve
sonrasinda sifreleme islemi gerceklestiriimektedir. Temizle butonu her iki
RichTextBox'in icerigini bosaltmaktadir. islemler Sayfasina Git butonu ile bir

sonraki araylize gecis saglanmigtir.
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SIFRELEYIS

Sifrlenecek Metni Giriniz : PARAGRAF OLARAK SIFRELE KELIME KELIME SIFRELE TEMIZLE

merhabal

Sifrelenmis Metin :
GKOOOKG

ISLEMLER
SAYFASINA GIT

Resim 5.3. Sifrele butonu tiklandiktan sonra araytzin yeni gérinimu

Siflenecek Metni Giriniz : PARAGRAF OLARAK SiFRELE KELIME KELIME SiFRELE TEMIZLE

merhaba yeni dinya

Sifrelemek: istediginiz metinde tarmlanmis alf abedek karakterlerden farkl karakterler bulunmaktadir, metin weniden dizenlendikten sonra sifrelemes iglemi

gerceklestirilecektir.

Tamam |

ISLEMLER
SAYFASINA GIT

Resim 5.4. Ozel karakter ve sayi iceren metinler icin sifrele butonu tiklaninca
ctkan uyari mesajl



74

Resim 5.4’te gorilen uyari mesajindaki Tamam butonuna tiklandiktan sonra
girisi yapilan metin icerisindeki tum 6zel karakterler, sayilar ve Turk
alfabesindeki 29 harfin disindaki farkh harfler temizlenmekte, geriye kalan

metin sifrelenmektedir.

Programin ikinci formunda kelime dizeyinde yapilan sifreleme iglemine ait
aktivite diyagrami Sekil 5.3'te, paragraf diizeyinde yapilan sifreleme islemine

ait aktivite diyagrami Sekil 5.4’te gorilmektedir:
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. ! "
alfabeyi gister | Anahtar alfabeyi goster |

| Bogluk karakterine | Her kelimeye: ait harfleri
| gbre kelimeleri awir kelime icinde sirala, indis
= | dederi ver

" Harflerin sawsalu 7 I-|aJ'FI.er|, sayisal karsiillann ve indis |
| kargihklarnioe bul | dederlerini ait olduklar kelimedeki
. (siraya gire listele

Fiarflerin B kar-'-§|l|-klar|nl-ait. Y [Bir 8nceki deder bir sonraki dederden bilyilk]
ialuklar kelime icinde kontrol et | 5 ‘i,

-
[Bir &ndekideder bir sanraki deﬁerdeikﬂ;uk] ..VEt:!EI’II'lI deg e

[ Yerlerini degiskir

[Siralama iglemi devam edivor]

-

-
[Siralama islemi bitki] 4/
| -HarFIerin savisal kargiklann 2&8'e tamamlayan weni ) - | Harfleti it aldullar kelime icinde veni
| sayisal dederleri ve bu dederlerin harf kargiklanm bal | L araya fmaksimum inwersivon) gire diz

| Harfleri sawisal dederlering | Harfleti savisal dederlerine Siralanan ki dizide, dizi indis
gore biyikken kicige sirala gore kigiokten biwiige sirala dederleri ayni olan savisal
| (miaksirum inversivon) || Cminimurn insersivon ) J :;Ienjer_leri'topla

"'S.iﬁ-'el.i retnin siradaki

hiatfi olarak maksimomn
[Toplam deder 28'den bilvik veya egit] - &= e A ,|.nver5|}.=nndak1 el atc-!-"
P Y oplarsdpGer-2fiden-hicH ¢ [Indis dederi cift] T
i -Harﬁn di.zi-indis 7 . i
| dederini konkrol et \\
fFoplam dederi | [ kalan dederin barf ) (Sifrel metrin | [indis dederi kek]
'28'e balip kalan karshdim \siradakd harfi
dederi al || tanmlanms alfabe: |olarak ata i ¥
' - | dizisinden sec ; | Sifreli metnin siradaki
" hiarfi olarak: minimurn
| inersiyondaki hatfi sta
A
I5ifreli migkni kutuya yaz.:
[Kantrale dewvann] "\\ © [Islenler bitki] - .

(=)

Sekil 5.3. Adim adim sgifreleme islemlerinin yapildigi sfrack formuna ait
aktivite diyagrami(kelime dizeyinde sifreleme islemi)



| Alfabeyi goster ( Anahtar alf aberyi gisker

| Harflerin savisal {HarFleri sayisal karsiiklar ile birlikke
 kargihllarim bul \metindeki sraya gire liskele

Harflerin sawvisal

—d kargilikdarm kontrol
et

!

[Bir dnceki deder bir sonraki dederden kiicik]

‘erlerini degistir

[Siralama islermi devam edivor]

| Harflerin sayisal karsiklanm 28' tamamlayan yeni - |
| sayisal dederleri ve bu degerletin harf karsiiklarn bul | inwersivon) gfire diz

|

| Siralanan iki |:||2||:|e|nd|s

| Harfleri sayisal dedgerlerine
gére bilyikken kicige sirala
| {rnaksiruny inversiyon)

| Harfleri sayisal degerlerine
gdre kicikken biviige sirala
| (mirirn insversivorn)

| dederleri topla

[Toplam deder 28'den biwik veva egit]

| komtral ek

[ Kalan dederin hatf
larsihgir
tanirlanmis alfabe

| dizgisinden seg

;SiFreli metnin |
'siradaki harfi
| olarak ata

ETDpIam degeri
128 balip kalan
idederi al

dederleri ayni olan savisal

[Tnplamrcleﬁﬁer 28'den kigdk]_ | |:|arFin indis dederini |
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[Bir &nceki deder bir sonraki dederden bliyiik]

‘erlerini degiskirme

\L[Swalama islerni bitti]

Harfler veni sirava (maksimum

|Sifrel metnin siradak
(harfi olarak maksimum  ——
[inversivondaki harfi ata

[indis dederi ;iFt]T

—

[indis dederi tek]l

| gifreli metnin siradaki
harfi olarak: minimurn
| inwersivandaki harfi ata

| glérel-i.m-ei:n.iullau.t.uya- |

[Kontrole devam]. [I5lemler bitti]

Sekil 5.4. Adim adim sgifreleme islemlerinin yapildigi

| vaz

[m)

sfrack formuna ait

aktivite diyagrami(paragraf dizeyinde sifreleme islemi)
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Resim 5.5 ve Rasim 5.6 programin ikinci formuna aittir. Sekil 5.3 ve Sekil 5.4
ile verilen aktivite diyagramlarinda anlatilan iglemlerin arayuzlerini temsil

etmektedir.

ADIM ADIM SIFRELEYIS [SLEMLERI

fnasayfa  Hatf Frekans Analizi  Desifreleyis.

HARFLERIN 28'e Tamamlayan

i s VENI DIZILiMi Harfler

Duz
Metindeki =5
Harfler ve

Sayisal
Degerleri

ANAHTAR HARFLERI YENIDEM

TOPLAMA ISLEMI 28 < TOPLAM < 28 ve iNDIS DEGERI KONTROLU
f DMetinHarflerr SMetinHarfler Sifreli Metin

SIFRELI
TOPLAM KONTROL ET METNI GOR

Resim 5.5. Adim adim sifreleyis islemlerini gésteren arayiz

Resim 5.5'te kullanilan windows form sfrack olarak adlandirimistir. Form
Uzerinde on iki adet label, alti adet panel, sekiz adet listBox, sekiz adet buton
ve bir adet RichTextBox nesnesi kullaniimigtir. ALFABE butonu ile diiz metni
olusturan dile ait alfabe(Turkce alfabe), ANAHTAR DiZi butonu ile sifreleyis
islemi icin kullanilan alfabe(Tiirkge alfabe) atayislar yapiimistir. HARFLERI
LISTELE butonu sfr formunda girigi yapilan diiz metindeki harfleri ve sayisal
karsiliklarini ilgili listboxa aktarmaktadir. YENIDEN DiZ butonu ile harfler
maksimum inversiyon siralamasina gore siralanmaktadir. HARFLER butonu
bir 6nceki adimda siralatilan harflerin sayisal karsiliklarinin 28’e tamamlayan

karakterlerini bulmak icin kullanilmistir. Turkge’de 29 harf vardir, A harfine
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indis degeri olarak sifir verildigi i¢in Z harfinin indisi 28 kabul edilmigtir. Bu
nedenle hesaplamalar 28 sayisina gore yapilmigtir. TOPLAM butonu ile bir
onceki adimda hesaplanan harfler tersten ve duzden yazilarak sayisal
kargiliklari toplatilmaktadir. KONTROL ET butonu hesaplanmis olan toplam
degerlerin moduler aritmetige gore ve harflerin kelime igindeki indis
degerlerine gore durumlarini degerlendirir. Degerlendirme sonucu bulunan
harf degerlerini ilgili listboxlara atar ve sifreleyis islemi biter. Elde edilen sifreli
metin SIFRELI METNI GOR butonu ile richtextboxa atanir. Diger sayfalara
gecis icin menuStripl nesnesi kullaniimigtir. MenuStripl nesnesine Resim
5.5 ve Resim 5.6’da gorulen t¢ adet ToolStripMenultem eklenmistir.

ADIM ADIM SIFRELEYIS [SLEMLERI

fnasayfa  Hatf Frekans Analizi  Desifreleyis
i HARFLERIN 28'e Tamamlayan
A'jf‘f'_z ) fNAHT‘f‘R B YENI DIZILiMi Harfler
A & A A ) R
|B B ' M =15 20=-R 8-0G
|C e Diiz |[E =5 15=M 13=K
|G G Metindeki =% R =20 9=H 19=p
|D D Harfler ve {H =19 b=E 23=T
{E E Sayisal A =1 1-B 27-¥
|F F Degerleri 1B =1 0=A 28 =127
|G G . A =0 0=A 28=27
G #| |G = |
ANAHTAR HARFLERI YENIDEN
ALFABE DizZi LISTELE Diz
TOPLAMA ISLEMI 28 < TOPLAM < 28 ve iNDIS DEGERI KONTROLU

i-ﬂ_d3§3[8+28=35 DMetinHarfler  SMetinHarfler Sifreli Metin
11.deger! 3+28-41 71 1T ] ==
2.deger19+27-46 B g Lol
|3.defjer23+23-46 R 5
|4.deger27+19-46 H P
|5.defer28+13-41 A P
|6.defer28+8-36 B K

A G

TOPLAM KONTROL ET e HELL

Resim 5.6. Sifreleyis islemlerinin adim adim uygulanisi

Programin harf frekans analizlerinin yapildigi sfrhrf adli formuna ait aktivite

diyagrami Sekil 5.5’te gortlebilir:
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[Birebir kontrol] 4. [Tri-gram kontrol]

. Trisgram konbrel |
| panelini ag

{ b korirel | S
 paneini &

5,

[Bi-granikontrol]

Bi-grari kantral
| panelii ag

\Duz rivetri Katiya atalj' i:SiFreIi metri kibuya ata |

W

\Duz Tiigkni kkuya ata': E.Sifreli miekri ktuys st |

DUZ metni kutaya ata: |$i_fre|i metni kibva ata |

( Toplam har savisni kutuya ata , S
G | Siftef metni ticl
! hatflare awr

(Dite et gl
harflere ayr

Dtz mekri birerf |
harflere avie
Y 4

—',‘)»Z\'YUzdeIeri hiesapla |

{5l et biverl
hiarflere ayir

( biz et |
Charflere awr
\ o

E‘I'YUzdeJeri hesapla %
b 4

%'.Deéer\eri bubua ata: "fDeéerIeri kubuva ata H

—}\'.Yu:deleri hesapla. |

> ,iDeﬁerIeri kibuya aka J

(el metri il |
harflere anr

E‘I'YUzdeJeri hesapla {—
b 4

,'_Deﬁerleri kbuya ata ‘{~

[biiz metinde Fangi | [Sfeimetinde | Dz metinde hangi | [Sfeimetinde | %i'JYUzde\eri hesapla-: izl hesapla e
harften kag tane thangi harften kag ikliderkap tane | thengiiliderikag ‘- - e
oldudir say =.tai'le oldudun say | ldudury say | =.tai'le oidudun say |

_bUZ metinde_hangi.\' ;Sifreli metinde |
eliden kag tane | hangitighiden kag
olduduniy say | (ane olduguny say |

—}:i.DeﬁerIeri kubuva ata J {Deﬁerlen’ kulbuya ata <

Sekil 5.5. Harf frekans analizi formuna ait aktivite diyagrami
Sekil 5.5te gorulen aktivite diyagrami Resim 5.7, Resim 5.8, Resim 5.9,
Resim 5.10' da gorulen arayuzlerdeki igslemleri kapsamaktadir.

Harf frekans analizi ile ilgili caligmalari gosteren ana arayliz Resim 5.7'de
gorulebilir. Resim 5.8, Resim 5.9 ve Resim 5.10 ana araytz Uzerinde yapilan

secimlere gore donit veren araytizleri gostermektedir.
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HARF FREKANS ANALIZI

.-’-‘&n'a:sé_l,]f'a" Desifreleyis

Harf Frekans Analizi Secenekleri
(> Birebir Kontrol {p1)
) Bi-gram Kontrol {p2)

O Tri-gram Kontrol (p3)

Resim 5.7. Harf frekans analizi giris arayizu

Resim 5.7’de gorulen araylzde bir adet groupBox, dort adet radioButton, bir
adet menuStripl nesneleri kullaniimistir. MenuStripl nesnesine sayfalar
arasl gecis icin uygun olan ToolStripMenultem secenekleri eklenmistir. DOrt
adet radioButton’dan bir tanesi secili olarak geldigi icin gérinurluk 6zelligi
false yapilmis ve harf frekans analizi seceneklerinin secilmemis olarak
gelmesi saglanmistir. Form Uzerinde gorulmeyen diger nesneler
radioButton’larin secilme durumuna gore gorundr hale gelmektedir. Bu
nesneler; U¢ adet groupBox, alti adet richTextBox, U¢ adet textBox, altl adet
listBox, on bes adet label nesnesidir. Bu nesnelerin kullanim amaclari Resim

5.8, Resim 5.9 ve Resim 5.10’da sirasi ile agiklanacaktir.
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HARF FREKANS ANALIZ

.-’-\Hdg'ayfa Desifrelesis

Harf Frekans Analizi Secenekleri BiREBIR

Diiz Metin Sifreli Metin
DORTADETRADIOBUT # AAABBCCCCCCCCDD
TONDANBIRTANESIS = IDDDEEDDDCCCCCCC

O Bi-gram Kontrol (p2) ECILIOLARAKGELDIGII - CCCCCCLCCCCLCLRe
CINGORUNURLUKOZE GLCCCCCLCCLCCCLe

: LLIGIFALSEYAFPILMISY GCDEEEEEDEEEDDDD
& Tri-gram Kontrol (p3) FHARFFRFKAMSANAl EEENNNNCCCTTrrR

Toplam Harf Sayisi 245

Harf Frekanslan Harf Frekanslan

|A__ 20 tane__%8.13 Aj 112 tane__%4.88
B_ :3tane_ %1.22 : 26 tane__ %1057
:htane_ %2.03 - 48 tane__%:19.51
10 tane__ %:4.07 198 tane_ %39.84
:10 tane__%4.07

231 tane__%126
—__4tane__%1.63 ;26 tane__ %1057

G
D
E
F
G :7tane_ %285
G
H
|

i
K
L.

MO« 0 W

4 tane__%1.63

;2 tane_ %081
:btane_ %2.03

23 tane_ 239.35

:btane__ %2 44

;20 tane__ %3813

“10tane_ %407 v |

M_

Resim 5.8. Harf frekans analizi birebir kontrol segcenegi arayizu

Resim 5.8’de gorillen BIREBIR baslikli groupBox, lizerindeki tiim nesneleri
tek bir nesne olarak kullanabilmek icin kullaniimistir. Bi-gram ve Tri-gram
secenekleri icin de ayni sekilde groupBox kullaniimistir. Secilen radioButton’a
gore uygun groupBox'in goriuntilenmesi ile istenilen sonuglar ekrana
yansitilmistir. Bu kisim i¢cin uzun bir metin secilmistir, bunun amaci harf
frekans degerlerinin ylzdelik olarak daha net elde edilebilmesidir. Herhangi
radioButton secildiginde uygun islemler yapilarak elde edilen sonugclar ilgili
listBox'a atanmaktadir. RadioButton’lar arasi gecislerde etkilesim 0zelligi
butonlarin secilmis olma durumuna goére ayarlanmistir. TextBox ile 6zel
karakter, sayl ve Turkce alfabede bulunmayan Latin harflerinden temizlenmis

olan bosluk icermeyen metinin karakter sayisi tutulmaktadir.
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HARF FREKANS ANALIZI

Snasayfa  Degifreleyiy

Hart Frekans Analizi Seceneklern BI-GRAM
Duz Metin Sifreli Metin
O Birebir Kontral (p1) DORTADETRADIOBUT A  |AAABBCGGCGGGCGDD  ~
TONDANBIRTANESIS - DDDEEDDDCCCCCCC -
ECILIOLARAKGELDIGI CCCCCCCCCOCCCECt
CINGORUNURLUKOZE 02507 0102 02 07 10 0 62 07 02 0202
. LLIGIFALSEYAPILMISY {CDEEEEEDEEEDDDD
O Tri-gram Kontrol (p3) FHAQFFOFKANSAKAL === o e e o =

Toplam Harf Sayisi 245

Harf Frekanslan Harf Frekanslan
'AA_ -5tane_ %2.03 &|

'DO__:1tane_ %041 ~| [AA_
{AB__ : 2tane_ %081

[{OR__:5tane_ %2.03

IFlT_ :2tane__ %081 — |BB__: 12 tane__%4.88
TA__ :2tane_ %0.81 |BC__:3tane_ %1.22
{AD__ ;3 tane__%1.22 |CC__:8tane_ %3.25
|DE__ -2 tane_ %0.81 [CC__ 46 tane_ %18.7
;ET_: 1 tane__ %0.41 {CD__:3tane_ %1.22
TR__:1tane__ %0.41 |DD_: 14 tane__ %5 6%
|RA__:4tane__%1.63 |DE__: 8 tane__%3.25
|Di__:btane_ %203 {EE__:10 tane__ %A4.07
[0 -3tane  %1.22 |ED__ :8tane_ %3.25
10B__: 2 tane__%0.81 |DC_ :1tane_ %0.41
|\BU__: 2 tane__%0.81 |CC__: 22 tane__%8.94

\UT__:2tane__%0.81 ~| |[GC__:Btane_ %3.26 v|

Resim 5.9. Harf frekans analizi bi-gram kontrol secenegi arayiizu

Resim 5.9'da gorulen araytizde metin icerisinde gecen harf ikililerinin siklik
degerleri hesaplanmaktadir. Bu islem hem sifreli hem de diz metin icin
gerceklestiriimektedir. Bu islemler yapilirken metindeki harf ikilileri su sekilde
incelenmigtir. Ornegin PARKTA kelimesindeki harf ikilileri,
PA_AR_RK_KT_TA seklindedir. Metin hecelere ayrilmamistir, bir énceki ve
bir sonraki harfler ikigerli olarak alinmigtir. Ayni igslemler harf Ggluleri igin
uyarlanarak tri-gram secenegi altinda uygulanmistir. Tri-gram degerleri
Resim 5.10'da gorulebilir.
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HARF FREKANS ANALiZi

Arasapta  Degibeleyi

Harf Frekans Analizi Secenekleri TRI-GRAM
Diiz Metin Sifreli Metin
O Birebir Kontrol {p1) DORTADETRADIOBUT # AAABBCCCCCCCCDD  ~
TONDANBIRTANESIS - DDDEEDDDCCCCCCC -
O Bi-gram Kontrol {p2) E_CILIQLA.RA!(GE!-DI_G" CCCCCCCCCCLCOCCE
CINGORUNURLUKOZE CCCCLCLLCCLCCLLE
LLIGIFALSEYAPILMISY CDEEEEEDEEEDDDD
FHARFFRFKANGANAL ¥ FFERNNNCCCrrrrR Y

Toplam Harf Sayis 245

Harf Frekanslan Harf Frekanslan
'DOR__:1tane__%0.44 AAA_ :4dtane_ %1.634
ORT__:1tane__%0.4 | AAB_ :2tane_ %081 |
RTA__ :2tane_ %081 'ABB__:2tane_ %081
TAD__ :1tane_ %041 |BBC__ : 3tane_ %1.2:
ADE__:1tane_ %041 BCC__:1tane_ %5041 |
DET__:1tane__ %0.41 CCC__:btane_ 22,44
ETR__ :1tane_ %0.41 GCC__:26tane_ %10
TRA__ :1tane_ %041 GCD__ :3tane_ %1.2:
RAD__ : 2 tane_ %08 GCDD__:2tane_ %08
ADI__: 2 tane__%0.81 DDD__ : 8 tane__ %33.2!
DI0O__: 2 tane__%0.81 DDE__: 5 tane_ %2.0:
iOB__ :2tane_ %0.81 DEE__ :8tane_ %:3.2!
0OBU__ :2tane_ %08 EED__ :8tane_ 232!

BUT_ :2tane__%0.81v|  EDD_:5tane_%2.0:

Resim 5.10. Harf frekans analizi tri-gram kontrol secenegi arayuzi

Sifrelenmis metnin ¢6zUmU icin biyometrik 6zellik olan ses kullaniimistir.
Desifreleme iglemlerine ait iglemler sfrdsf formunda bulunmaktadir. Sfrdsf
formuna ait aktivite diyagrami Sekil 5.5'te gorulebilir. Sekli takip eden Resim
5.11, Resim 5.12 ve Resim 5.13 desifreleme iglemlerini gbsteren arayizlere

aittir.
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[Konusma tamma bukonu] \x[Kelime ekle butonu]

v I

(korusma tanimayi baglat | Yeni kelime ekle

e

| Konusma [ Konusma [ Mikroforia amahtar | | etk
Canimawi Lanirnas kelimesy stvle SlrE Fontiol e |
biaslatma durdurma -
bukonunu bukaning
| pasiflegtic | | akbiflestr
- [kelirme listede yalk]
[buton biklanmadi] “
[buton biklandi] B ._“_ Konusma | [kelime listede war]
b = banimaa
devam et |
[ Diiz metri kutiea atka E-ITarilnan kelimieyi
- SR, .. | - (sifreli metni desifrele) | durdm cubudune ata |
| Kanusma | Konugma [ Eonusma = xS i HE
karirmna | Eanirnay | Eaninnay
! durdur | baslatma durdurma
e
: 4 butonunu | | buktonun

| akkiflestic | | pasiflesti

Sekil 5.6. Desifreleme islemlerinin yapildigi forma ait aktivite diyagrami

Diyagramdan anlasilacagl Uzere form Uzerinde desifreleme iglemi igin
konusma tanima islemleri ve taninacak kelimelerin listeye eklenmesi olmak
uzere iki farkh islem yapilabilmektedir. Gerekli aciklamalar takip eden

resimlerle (Resim 5.11, Resim 5.12, Resim 5.13) birlikte verilecektir.
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Kelimeyi Listeve Ekle

friasayfa  Harf Frekans analiz

‘ KELIME EKLE ]

Tanmmacak Kelimeler

|giz

gozumle
desifrele

acik metin

acik metni goster

Konugma Tanima Desifrelemes
Yianetim Paneli Sifreli Metin
AAABBBCCCCDEEEEFFEDD 4
CCCDDDCCCCCCCDFFFGGG
KONUSMA GGGGGGGGGEGGGGFECCT
TANIMAYI DDDCCCCCCCCccccDDbDDD ™
BASLAT
KOMUSMA A :
TANIMAYI Diiz Metin
SOMNLANDIR

Resim 5.11. Desifreleyis islemleri araytzi

Resim 5.11'de gorulen formda dort groupBox, U¢ Button, iki RichTextBox, bir

textBox, bir listBox, bir statusStripl, bir menuStripl nesneleri ile DikteApi

demo programina ait

ActiveX bilesenlerinden axDikteApiF20X1 ile

axDikteApiF20DisplayX1 nesneleri kullaniimigtir. MenuStripl nesnesine

sayfalar arasi gecisi saglamak i¢in uygun ToolStripMenu’ler eklenmistir.
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SES ANALIZI ILE DESIFRELEYIS

‘Anasavfa  Hatf Frekans dnalizi

LA L LAY A I L

Kelimeyi Listeye Ekle Konugma Tamma Desifreleme
| : Yonetim Paneli Sifreli Metin
- : AAABBBCCCCDEEEEFFEDD

| xeumeene | (GGCDDDCCCCECCDFFFGRG -
KONUSHA GGGGGGGGGGGLGGGFECCE
TANIMAYI bl

Taninacal Kalimaler BASLAT DDDCCCCCCCCCCCCDDDDD

-I;I-I-IZ E

cozumle

desifrele_ #g:ﬂ?;ﬁ Diiz Metin

acik metin SONLANDIR

acik metni goster

Resim 5.12. Desifreleyis araylzi konusma tanima iglemi

KONUSMA TANIMAYI BASLAT butonu ile sesli komutlarin algilanmasi igin
sistem aktif hale getiriimektedir. Sistemin aktif ya da pasif hale getiriimesi icin
araylz Uzerinde goérinmeyen axDikteApiF20X1 nesnesi kullaniimaktadir.
Butona tiklaninca bu nesne ile ilgili islemler yaptiriimaktadir. Mikrofon
araciligiyla algilanan sesli komut, axDikteApiF20DisplayX1 nesnesi lzerinde
ses dalgalari olugsturmaktadir. Taninan sesli komut, en alttaki statusStripl
nesnesine aktariimaktadir. KONUSMA TANIMAYI SONLANDIR butonu ile

aktif hale getirilen konusma tanima sistemi pasif hale getiriimektedir.

Resim 5.13'te mikrofon aracihgi ile sesli olarak verilen komutun uygulanisi
gorulmektedir. Komutun algilanisi ile sifreli metin ¢cozimlenmekte ve Dlz

Metin baslikh richtextboxa metnin agik hali aktariimaktadir.
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Anasa}rl;'a Harf Frekars Analizi

Kelimeyi Listeye Ekle Konugma Tamnima Desifreleme

: 7 Yonetim Paneli Sifreli Metin

> - AAABBCCCCCCCCDDDDDEE

[ xeumeece | . DDDCCCCGCCCGECCEEECE
EEMu e CCCCCCECCOCCCCCCCCTee

Tamnacak Eslimelen BASLAT CCDEEEEEDEEEDDDDEEED ™

:.l;ﬁz

cozumle KONUSHA

desifrele TANIMAYI Duz Metin

acik metin SONLANDIR

[DORTADETRADIOBUTTOND -/
ANBIRTANESISECILIOLARAK
GELDIGICINGORUNURLUKO
|ZELLIGIFALSEYAPILMISVEHA ~

acik metni goster

cozumle

Resim 5.13. Konusma tanimanin uygulanisi

SES ANALIZI ILE DESIFRELEYIS.

Anasavfa Harf Frekans analizi

Kelimeyi Listeve Ekle Konugma Tanima Desifreleme

deﬁlgtlr Yonetim Paneli Sifreli Metin

- IAMBBCCCCQCCCDDDDDEE ~
[ oo |

DDDCCCCCCCCCCCCCCCCT —
F | i,
Tamnacak Kelimeler BASLAT
ciiz ]
cozumle
desifrele S Diiz Metin
acik metin SOMLANDIR

acik metni goster

cozlmle

Resim 5.14.Taninacak kelimeler listesine yeni kelime eklenigi
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Resim 5.14’te gorulen textBox ve listBox, sifrelenmis metini ¢bzmek igin
kullanilabilecek sesli komutlarin eklenmesi igin kullaniimaktadir. listBox iginde
gorulen bes komut sistemde sabit olarak atanmistir, sesli komutlarin
taninmasi icin kullanilan DikteApi demo programinin yirmi kelimelik
kapasitesi bulunmaktadir. textBox araciligr ile on beg adet sesli komut

taninacak kelimeler listesine eklenebilir.
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6. HARF FREKANS ANAL iZINDEN ELDE EDILEN BULGULAR

Sifrelenmis metin Gzerinde harf frekans analizinden saghkh veriler elde
edebilmek icin uzun metinler Gzerinde ¢alismak gereklidir. Tark dil yapisina
gore harflerin frekans degerleri daha oOnce yapilan caligmalarda tespit
edilmistir. Bu nedenle yapilan calismada bu bilgiler dogrultusunda kucuk bir
ornek Uzerinde diz metin ile sifreli metin arasinda frekans analiz
degerlendirmesi yapiimigtir. Harf frekans analizi ile ilgili genel bilgiler Bolim
3.6.1’de anlatilmistir.

Harf frekans analizinde bilinmesi gereken en 6nemli bilgi her dilin kendi
Ozelliklerine gore harf kullanim dagilimi oldugu bilgisidir. Turkge'de de bazi
harflerin daha cok kullanildigi daha o6nce yapilan calismalarda tespit
edilmistir. Bu calismalara gore Turkce'de en ¢ok gorulen harf A dir. Onu
siras! ile E, i, N ve R izlemektedir. Bu veriler Bolim 3'te bulunan Cizelge

3.2’de gortlebilir.
Asagida verilen 6rnekte A harfi icin harf frekans hesaplamasi gortlmektedir:

Ornek: Ayse pazara gitti ve elma aldi.
Toplam harf sayisi: 25
A harfinin sayisi : 6
A harfinin cimledeki frekansi : 6/25 = 0,24

Frekans analizinin uzun metinler incelenerek yapilmasi elde edilen
sonugclarin birbiri ile tutarli olmasini saglar. Ayrica birebir esleme disinda harf
ikililerine, Uglulerine de bakilabilir. Yan yana gelen harf siralilarinin frekans
degerlerine gore, sifreli metinde en ¢cok yan yana gelen siralilarin yerine

yerlestiriimesiyle de ¢ozimleme yapilabilir.

Bu calismada birebir karsilastirma yapilmigtir, harf ikilileri ve Uclulerinin
frekanslart hesaplanmis ancak duz ve sifreli metin Uzerinde bu

kargilastirmalar yapilmamistir. Ayrica Tlrkce icin harf frekans analizi
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calismalari daha o6nceden yapilmig bazi calismalarda bulundugu igin dil
Uzerinde yeni bir arastirma yapiimamig ve frekans analizi igin varolan veriler

kullaniimistir.
Cizelge 6.1'de kucguk bir metin tzerinde yapilan incelemeler goérilmektedir:

Duz metin : “Bilisim teknolojilerinin bizlere sagladigi kolayliklar arttikca,
elektronik ortamlarin kullanimi yayginlagsmakta, bilginin iglendigi, tasindigi,
saklandigr ortamlara erigsimler zamandan, mekandan bagimsiz hale
gelmektedir.” [3]

ilk 6nce metindeki harflerin sayisi bulunmalidir:
Toplam harf sayisi: 194

Cizelge 6.1. Duz metindeki harf dagihmlari

Harf | Harf Sayisi | Kullanim%'si Harf | Harf Sayisi | Kullanim %’si
a 26 13,40 m 10 5,15
b 4 2,06 n 16 8,25
C - - 0 6 3,09
c 1 0,52 0 _
d 7 3,61 p _
e 14 7,22 r 12 6,19
f _ _ S 3 1,55
g 3 1,55 $ 5 2,58
d 6 3,09 t 9 4,64
h 1 0,52 u 1 0,52
I 15 7,73 u _
i 17 8,76 v _
i 1 0,52 y 3 1,55
k 11 5,67 z 3 1,55
I 20 10,31

Cizelge 6.1'de gorulen frekans degerleri hesaplanirken harfin metindeki
sayisi metindeki toplam harf sayisina bélinmus ve sonug yiuz ile ¢carpiimis ve
Cizelge 6.1'de yuzdelik degerler gdosterilmistir. Cizelge 6.1'de goruldugu
Uzere 6rnek metinde en ¢ok kullanilan harfler; a, |, e, i, 1, k, n, r, m harfleridir.

Ornek olarak kullanilan diiz metindeki harflerin frekans analizine gore en ¢ok

kullanilandan en az kullanilana dogru siralamasi,
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A L I,NI,E R K MT,D, G=0, S, B, G=S=Y=Z, C=H=J=U

seklindedir.

Kelime kelime gifrelenmis sifreli metin

ECCFCCE ACAABANAAMABAACA ZCHFHCB GLLUILLG
BGBBBABBBGB  EEEEEEEE  ACAJBBKACA EGRINKLOGE
DCCBABCCD BBEFECBBCEFEBB IECFFCEI CGFFFFFGC

ECDGGGDCE GJIGGGGIIG EGGIMLGGE BCRCACICB AJJHHJJA
JJHIIHIJ) AFEGGEFA LLLL BCGHGFGHGCB

Yukarida gorulen sifreli metin her kelimenin tek tek sifrelenmesi sonucu elde
edilen sonuglarin yan yana yazilmasi ile elde edilmistir. Metin paragraf olarak
sifrelenmemigtir. Sifreli metine ait harf frekans analizi ile ilgili bulgular agagida

gorulen Cizelge 6.2°'de yer almaktadir:
Toplam Harf Sayisi : 194

Cizelge 6.2. Kelime kelime sifrelenmis sifreli metindeki harf dagilimlari

Harf | Harf Sayisi | Kullanim%’si Harf | Harf Sayisi Kullanim %’si
a 21 10,82 M 2 1,03
b 25 12,89 N 2 1,03
c 10 5,15 0 _ _
c 18 9,28 o) 1 0,52
d 4 2,06 P _ _
e 24 12,37 R 2 1,03
f 14 7,22 S _ _
g 8 4,12 S _ _
g 19 9,79 T _ _
h 8 4,12 U _ _
I 6 3,09 U _ _
i 5 2,58 \Y _ _
i 12 6,19 Y _ _
k 2 1,03 Y 1 0,52
I 10 5,15
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Sifreli metindeki harflerin frekans analizine gére en ¢ok kullanilandan en az

kullanilana dogru siralamasi;

B,E,A G, C,FJC=L, G=H,I I, D, K=M=N=R, O0=Z
seklindedir.

Eger diz metindeki kelimeler ve sifrelenmig halleri incelenirse bir harfin
birden fazla harf ile sifrelendigi gorulebilir. Ornegin diiz metindeki “B” harfi
sifrelenmis metin icerisinde ayni anda “E,Z,i,A” harfleri ile sifrelenmistir. Bu
durum harf frekans analizi ile kriptografi algoritmasinin c¢ozilmesini

zorlastirmaktadir.

Ayni zamanda diz metindeki kelimelerin sifreli halleri incelendiginde diz
metindeki birden fazla harf sifreli metinde tek bir harfle temsil edilmektedir.
Ornegin HALE kelimesinin sifreli hali LLLL olarak bulunmustur. Bu durum
harf frekans analizinde elde edilen bulgularda yaniima payinin oldukca

yuksek olmasi ihtimalini dogurmaktadir.

Sifreli metnin harf frekans analizine kargi guvenirligi incelenerek geligtirilen

algoritmanin guvenirligi bu kisimda tespit edilmeye calisiimigtir.

Tarkge’nin yapisinda en ¢ok kullanilan harf “A” oldugu ve sifreli metinde de
en ¢cok gecen harf “B” olduguna gore sifreli metindeki B harfleri yerine A harfi

yazilmalidir.
Sifreli metindeki “E” harfi yerine “L” harfi, “A” harfi yerine “I” harfi yaziimalidir.

Sifreli metindeki “C” ve “L” harflerinin dagihmlari ayni oranda ciktigi icin
deneme yanilma yapilmalidir. Oncelikle “C” harfi yerine “K” yazilmal eger
anlamsiz olduysa “L” harfi yerine “K” yazilmahdir. K ve M harflerinin oranlari
birbirine ¢ok yakin oldugu igin gifreli metinde C ya da L harfi yerine M harfi de

denenebilir.
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Asagida gorulen metinde, alti farkh sekillerde cizili olan bolumler, sifreli metini
¢cbzmek icin yapilan bazi harf degisikliklerini gostermektedir:

LCCFCCL ICIAINIIMIANICT ZCHFHCA  GLLIJILLG GAAAIAAAG

LLLLLLLL  ICld~A~KICI LGRINKLOGL DCCAIACCD AALFLCAACLFL
ILCFFCLI CGFFFFFGC LCDGGGDCL GJIGGGGNG LGGIMLGGL
CRCICICA 1JJHHJIJI JIHNHJII IFLGGLFI LLLL ACGHGFGHGC

Bu metinde ayni harfin pek ¢cok kez arka arkaya gelmis olmasi bu metin
Uzerinde harf frekans analizinin etkili olmayacagini gostermektedir, cinki
Tarkge’nin yapisal 6zelliklerine gére en c¢ok tekrarlanan harf A olmasina
ragmen sifreli metinde en c¢ok kullanilan harf(B) yerine A yazildiginda
birbirinden farkli bircok harf A ile temsil edilmis olur ve bu tekrarlarin
¢ozulmesi harf frekans analizi ile mumkin degildir. A harfi birden fazla harfi
temsil etmistir. Sifreli metindeki tek bir harfin birden fazla harfi temsil etmesi
ve duz metindeki bir harfin sifreli metinde birden fazla harfle temsil edilmesi

geligtirilen kriptografi algoritmasinin en 6nemli avantajidir.

Paragraf olarak sifrelenmig sifreli metin:
AAABBBDEEEEEEEEEFFFFFGGGGGGGGGEDDDDDGGFFFFGGGGGG
GGGGEEEDDDEEEDCCCCCCDDDDDDDDDCCCCCCCCCCCDDDDDDC
CCCCCDDDDDDCCCCCCCCCCCDDDDDDDDDCCCCCCDEEEDDDEEE
GGGGGGGGGGFFFFGGDDDDDEGGGGGGGGGFFFFFEEEEEEEEEDBB
BAAA

Paragraf olarak sifrelenmis metine ait frekans degerleri Cizelge 6.3'te

verilmistir:
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Cizelge 6.3. Paragraf olarak sifrelenmis sifreli metindeki harf dagilimlari

Harf | Harf Sayisi | Kullanim%'si
a 6 3,09
b 6 3,09
c 4 2,06
o 36 18,56
d 7 3,61
e 32 16,49
f 18 9,28
g 38 19,59
g 4 2,06

Cizelge 6.2 ve Cizelge 6.3 incelendiginde geligtirilen algoritma ile paragraf
olarak sifreleme yapilarak elde edilen sifreli metinin, kelime kelime sifreleme
yapilarak elde edilen sifreli metine gore daha karmasik bir yapiya sahip
oldugu gorulmustur. Paragraf olarak sifreleme islemi yapildiginda sifreli
metindeki harf cesitliligi azalmaktadir. Bu durum harf frekans analizi
saldirisini olumsuz yonde etkilerken gelistirilen algoritmanin guvenirligini

olumlu yonde etkilemektedir.
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7.GELISTIRILEN ALGORITMA  VE DES ALGORITMASININ
PERFORMANS ANAL iZLERININ KARSILASTIRILMASI

Performans analizi algoritmanin verimliligi ve kullanisliligini tespit etmek icin
yapilir. Bir algoritmanin performans analizi ile algoritmanin bellekte kapladigi

alan, calisma zamani gibi 6zellikler 6lgulebilir [21].

Performans analizi i¢ ve dis faktorlere bagl olarak degiskenlik gosterebilir. ic
ve dig faktorler Cizelge 7.1'de gorilmektedir [66]:

Cizelge 7.1. Performans analizini etkileyen faktorler

ic Faktorler Di s Faktorler
Calistirmak icin gereken zaman Girdi verisinin buyukluga
Calistirmak icin gereken bellek alani Bilgisayarin hizi

Derleyicinin kalitesi

Sifreleme algoritmalarinin - performans dGlgutleri genel olarak asagida
belirtildigi gibidir [ 21, 53, 67, 68]:

Sifreleme sistemin kirillabilme siresinin uzunlugu,

Sifreleme ve ¢ozme iglemlerine harcanan zaman (Zaman Karmasgikhgr)

Sifreleme ve c¢ozme isleminde ihtiya¢ duyulan bellek miktari (Bellek

Karmasikhgr)

Bu algoritmaya dayali sifreleme uygulamalarinin esnekligi

Bu uygulamalarin dagitimindaki kolaylik ya da algoritmalarin standart

hale getirilebilmesi

Algoritmanin kurulacak sisteme uygunlugu

Performans testleri, sistem ciktilarinin belirlenen ve kabul edilebilecek olan

zaman dilimi icerisinde, Uretilebildigini degerlendirebilmek icin gerceklestirilen
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testlerdir. Performans testi, yapilan iglem zamanlarinin hesaplanmasi ve

sistemin dar bogazlarinin tespit edilmesini saglar [69].

Algoritmanin dzellikle islem zamani boyutu i¢in yapilan analizin saglikli sonug¢
verebilmesi ilgili algoritmanin en koétd durumu icin performans dl¢cimu
yapilmasini gereklidir. Bu sekilde o algoritmanin gercek performansi buytk

Olclde tespit edilmis olur [70].

Performans olcutlerinden bir digeri algoritma ¢aligirken ihtiya¢ duyulan bellek
gereksinimidir. Bellekte degiskenler, ara sonuclar ve sonuclar, bir takim
sabitler ve algoritma bilgileri yer almaktadir. islem esnasinda maksimum
bellek kullanimi tespit edilerek ilgili algoritmanin ihtiyag¢ duydugu bellek
miktari degeri elde edilir. Performansi yuUksek bir algoritmanin bellek
kullanimi az olmalidir. ideal bir algoritma hem hizli olmali hem de az bellek

harcamalidir [70].

Tez calismasinda, performans analizleri Windows XP SP3 igletim sistemine

sahip Dell Inspiron 6000 dizusti bilgisayar kullanilarak yapilmistir.

Gelistirilen algoritmanin performans analizini gergeklestirmek icin Microsoft
Visual Studio 2010 C# ortami kullaniimigtir. Algoritmanin gifreleme iglemi igin

harcadigli zaman, hafiza ve islemci kullanimlari incelenmistir.

Oncelikle Build ya da Analyze meniisinden Run Code Analysis secenegi
kriptografi projesi Uzerinde calistirilmigtir. Daha verimli sonuclar elde
edebilmek icin programin verdigi uyarilar tespit edilmis ve bir kismi

duzeltilebilmistir.

Analyze menusundeki Launch Performans Wizard secenegdi kullanilarak
programin performans degerleri tespit edilmigtir. Bu bdlumde ekrana dort
farkh secenek gelmektedir. CPU Sampling secenegi ile, CPU Uzerindeki
islem yuki tespit edilmigtir. Instrumentation segcenegi ile harcanan zaman ve

cagrilan fonksiyon sayisi tespit edilebilir. Bu boélimde islem sureleri
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incelenmigtir. .NET Memory Allocation secenegi ile bellek kullanimi tespit
edilmistir.  Concurrency seceneg@i thread uygulamalari icin kullanilabilir.
Gelistirilen demoda thread uygulamasi bulunmadidi icin bu bdlumle ilgili

herhangi inceleme yapilmamistir.

7.1. Gelisgtirilen Algoritmaya Ait Performans De  gerleri

Gelistirilen algoritmaya ait performans degerleri hem paragraf hem de kelime
dizeyinde incelenmistir. CPU kullanimi, bellek kullanimi ve islemler icin

gecen islem zamani agisindan performans analizleri yapiimistir.

Performans analizi, farkli uzunluklardaki metinler icin yapilmig olup metinin
karakter sayisinin performans degerlerini etkiledigi gortlmustir. Bu nedenle
tez calismasinda 8 byte (64 bit) veri Uzerinde yapilan analiz sonuclari

sunulmustur.

Performans analizi uygulamalarinda Kalemlik kelimesi kullaniimistir. 64bitlik
bir veri oldugu icin 6érnek olmasi amaciyla secilmistir. Secilmesinde herhangi

bir 6zel durum stz konusu degildir.

Yapilan incelemeler sadece sifreleme iglemi icin sunulmustur.

7.1.1. Paragraf duzeyinde performans analizi de  gerleri

CPU sampling verileri

Resim 7.1'de CPU Sampling secenegine ait sonuglar gérulmektedir:
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i parafit_cpuv=es < [

A sy Current Yiew: !Summary v| | G

Sample Profiling Report

33 total samplas collected

100 - - - - - - - - - —— CPU (% Usage)
R, e = : .
-—-_._______'_________-‘_‘_‘ _,?ﬁ Filter by selectllon
a0 — I ] I I ] " I ] | g Zoom by selection
gl Zoom reset
60— | ] | | ] | | ! ] I Ly Zoarn auk

40 — I | I I | I I I I
v\
0 — 1 1 1 } 1 } } } 4 L 1 l[
1] 2 4 & g 10 12 14 16 15 20

wall Clock Time (Seconds)

Resim 7.1. “kalemlik” (8 byte) kelimesinin paragraf dizeyinde sifrelenmesine
ait CPU grafigi

Toplam 33 (sinif, fonksiyon) icin CPU kullanimi Resim 7.1'deki grafikte
gorilmektedir. CPU kullanimi program ilk ¢calistirildiginda %100’e ulagsmakta,
daha sonra sifreleme iglemlerinde kullanilan fonksiyon ve siniflara gore
(metin kutularinin iceriginin degismesi, butonlara tiklanmasi, ddngulerin

calistiriimasi gibi ) degiskenlik gostermektedir.

Resim 7.2’de sistemi en ¢ok zorlayan siniflar ve sistem darbogazi olusturan

fonksiyonlar gorulmektedir:

Ereees

W o Curtent View: | Summary |

Hot Path

The mest expensive call path based on sample counts

Function Marme Inclusive Samples % Exclusive Samples %
W kriptografi.exe 100,00 0,00
¥ kriptagrafi, Pragram. Mainistring[]) 100,00 0,00
t‘; System.Windows.Forms.Application.Run{class System.Windows.Forms.Form) 69,70 12,12
& System.Dynamic.UpdateDelegates.UpdateAndExecutel{class System.Runti... 2127 2927
t kriptografisfr.ctor() 3,03 0,00

Related Views: Call Tree Functions

Resim 7.2.“kalemlik” kelimesinin paragraf diizeyinde sifrelenmesinde sistemi
zorlayan siniflar
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Current View kisminda farkli secenekler bulunmaktadir. Summary, CPU ile

ilgili kullanim bilgilerinin 6zet seklinde ve en genel haliyle gorilmesini saglar.

Hot Path béliminde Inclusive Samples yluzdesi yuksek olan siniflar sistemi
en cok zorlayan siniflardir. Exclusive Samples boliminde ise performans
darbogazi yaratan fonksiyonlar en yiksek ylzdeye sahiptir [68]. Bu
fonksiyonlari daha detayli goérebilmek icin yanlarinda ates simgesi bulunan
yazilarin tzerine tiklamak yeterlidir ya da Current View kisminda Function
Details secenegi ile detaylara ulasmak mumkuandur.

Resim 7.3’te Application Run sinifina ait fonksiyonlar gérilmektedir:

gt

g i Funckion Details vl |{§IB:[

System.Windows.Forms.Application.Run(class System.Windows.Forms.Form)
Inclusive Samples: 23

Cost Distribution
The cost distribution for the function and functions it calls is shown below.

Performance metric: | [HSVETAERATN_—G  ~ |

rms.Application.Run(class System.Windows.Forms.Form)
neti Functions called by this function

System.Windows.Fo

e

kriptografi,Program. Main{stina[]) ERECEh I B oR 00D

kriptografi.sfrbin?. Cliddobiedt.da.

kriptagrafiisir.ibl TaxtChanaed{obiectda..

Resim 7.3. Application Run sinifinda darbogaz olusturan fonksiyonlar

Resim 7.3'te goruldugu tzere Application Run sinifinda toplam 23 fonksiyon
cagiriimaktadir. Rtbl nesnesi diz metinin girisini saglayan arayiz
elemanidir. Btn2 nesnesi paragraf olarak sifreleme iglemini yapan butondur.
Bu nesnelere ait ¢cagirilan fonksiyon sayilari Resim 7.3'te gorilmektedir. Sag
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taraftaki her bir kutuya tiklandiginda detayli bilgilere ulasiimaktadir. Ornek
olusturmasi agisindan Application Run sinifina ait verilerin detayli goruntuleri
Resim 7.4 ile verilmistir.

Cagirilan fonksiyonlarin %’lik dilimleri Resim 7.4’te gorulmektedir. Bu kisma
ulagmak igin Performance metric kutusundan Inclusive Samples % segimini

yapmak yeterlidir.

- @:«erﬁtunction Details -] I;g |Dj

System.Windows.Forms.Application.Run(class System.Windows.Forms.Form)
Inclusive Samples %: 69.7%

Cost Distribution

The cost distributicn for the function and functions it calls is shown below.

Performance metric: | Inclusive Samples %4 ~ |

System.Windows.Forms.Application. Run({class System.Windows.Forms.Form)
. Functions called by this function Total: §9.7%

uncton Sody 2%

kriptografi.sfr.Dispose{bool)

kriptografi.Program. Main{stringlT) 69.7%

kriptograh.sfr.otinZ - Chck{cbjedda...

Resim 7.4. Application Run sinifinda darbogaz olusturan fonksiyonlarin %’leri

Resim 7.4'te gorulen degerlere gore sistemde en buyik darbogazi olugturan
fonksiyon Dispose metodudur. Resim 7.4'te cerceve ile gosterilen btn2_Click
olay! sifreleme algoritmasinin cahstiriimasini saglayan olaydir. Sifreleme
algoritmasinin  CPU kullanimi, gelistirlen demo programin toplam CPU
kullaniminin %9,1’ini olusturmaktadir.
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Application Run metoduna ait toplam degerlerin genel Ozeti Resim 7.5'te

verilmigtir:

Function Performance Details
Metric Exchusive In Calls Inclusive Total
Collected Samples 4{12.1%) 15 (57.6%) 23 (69.7%)

Resim 7.5. Application Run sinifina ait genel degerler

Current View kisminda Modules secenegi secilirse sistemi zorlayan siniflarin
hangileri oldugu ve fonksiyonlarin hangi satirlarda yer aldigi bilgisine
ulasilabilir. Resim 7.6’da Modules secenegi ile daha detayh olarak elde

edilen bilgiler gérulmektedir:

Ga o Current Wiew: |Modules ~|if g5
Mame Inclusive Samples Exclusive Samples Inclusive Samples <& Exclusive Samples <%
=-kriptograli.exe 33 (1] 100,00 0,00
. = kriptografi.Program. Maingstring[ 1) 33 o 100,00 0,00
. llinezo Q o 7,27 0,00
o Ling 25 24 o T2, 73 0,00
= kriptografi.sfr. . chord) 1 o 3,03 0,00
Lice= 1 1 i} Ll AwNnnl
I' =1 kriptografi.sfr.btnz_Clicki{object, class 3 u] 9,09 D,DDI
: S Line 106 1 5] 3,03 0,00
o Line 134 1 a 3,03 0,00
: o Lime 91 1 i 3,03 0,00
. = kriptografi.sfr.Disposelbaol) 15 o 45,45 0,00
Line 20 15 o 45,45 0,00
i & kriptagrafi.sfr.InitializeComponent() 1 o 3,03 0,00
! # kriptogr afi.sfr.rtbl _TextChangediobj 1 o 3,03 0,00
= System.Core.ni.dll a2 a9 25,27 27,27
{ [ Swskem.Dynamic.UpdateDelegates. L Q Q 27,27 2727
=i System.Windows.Forms.ni.dll 24 24 T2,73 F2,73
[+ System. Windows.Forms. Application. F 23 4 59,70 12,12
#H- System.Windows,Forms. Clipboard. Se 1 1 3,03 3,03
[# System.Windows. Forms. Contral . sek_ 2 2 6,06 6,06
#- System. Windows, Forms. Form, Dispos: 15 15 45,45 45,45
# System.Windows.Forms. RichTextBox 1 1 5,05 5,03
[ System.Windows. Forms. Rich TesxtBox 1 1 3,03 3,03

Resim 7.6. Sinif ve fonksiyonlarin bulunduklar satirlari gosteren CPU
kullanimi ile ilgili detayh bilgi

Resim 7.6'da cerceve icinde gorulen alan sifreleme algoritmasinin
calistinldigi btn_Click olayina ait CPU kullanimini gostermektedir. Geligtirilen
algoritmanin, demo programin CPU kullaniminin sadece %9,09=%9,1'ini
kullandig! tespit edilmistir. Resim 7.4, Resim 7.6 ve Resim 7.7'de de bu

degerler gorilmektedir.
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Resim 7.7, Current View'de Functions secenegine ait verileri gostermektedir.

kalerll_parafeaf cpuvsps X

@ 5 Clreent View: !Functions v! I ,jf

Furiction Mame Inclusive Samples Exchusive Samples | Inclusive Samples % Exclusive Samples %
kriptografi. Program,Manistring[T) n i 100,00 0,00
riptografi.sfr. .ctord) 1 i 303 0,00
“kriptoarafi,sfr binZ_Click{abiect class System, EventAras) k] i 8,09 0,00
kriptografi.sfr Dispose{baol) 15 i 45,45 0,00
friptografi.sfr InitializeComponent() 1 i 3,03 0,00
kriptagrafi.sfr ttb1_TextChanged(ohiect class System Eventargs) 1 i 303 0,00
System,Dynamic. UpdateDelegates. UpdatedndE xecuted(class System, Runtime, CompilerServices 9 9 73 7,
System.windows, Forms. dpplation. Run(tlass System. Windaws,Forrs, Farm) 23 4 £9,70 12,12
System,windows. Forms, Cipboard, SetData0biect{abject) 1 1 303 303
System,windows, Forms. Control.set_Enabled{bool) 7 7 6,06 f,06
System.windows. Forms. Form, Dispase{baol) 15 15 45,45 45,45
System,windows., Forms, RichTextBax. .ckor() 1 1 3,03 3,03
System, windows, Forms, RichTextBax, get_Text() 1 1 3,03 3,03

Resim 7.7. Sifreleme igleminde kullanilan fonksiyonlarin CPU kullanim
oranlari

CPU kullanimina ait sureler Current View bolimunde Marks secenegi ile
detayh olarak gorulmektedir. Processes secenegi ile CPU kullanimina ait
sureler genel olarak gdsterilmektedir. Resim 7.8'de gelistirlen demo

programin CPU kullanimina ait surelerin genel gosterimi gorilmektedir:

4@ oy CurrerkView: |Processes |

I Mame Beqin Time End Time Life Time
1308 kriptografi.exe 16.664,35 21.136,40 4.472,05

Resim 7.8. CPU kullanimina ait sire bilgisi

Resim 7.8'den goruldigu uzere demo programin CPU kullanim stresi

4,472,05 milisaniye olarak tespit edilmigtir.

.Net memory allocations verileri (bellek kullanimi verileri)

Resim 7.9'da bellek kullanimina ait grafik gortlmektedir:
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lalemlik_paragraf_memary wsp <

o Comenten: [sumary sy 1las

Memory Profiling Report

1,903,108 total bytes allocated

P (% Usage)
{3 Filter by selection
[l Zoom by selectian
(a4 Zoom resst
[l Zoorm ouk

AT % WA

33 44 55 {11 s sl 99 110
‘wall Clock Time {Seconds)

Resim 7.9. Paragraf diizeyinde sifreleme islemleri bellek kullanimi

Resim 7.9'dan goruldugu uzere kalemlik verisinin sifrelenmesi islemini
gerceklestiren kriptografi.exe programi toplamda 1,903,108 byte miktarinda
bellek kullanmigtir. Resim 7.10’da bellek kullanimi ile ilgili genel bilgiler
gorilmektedir:

Functions Allocating Most Memory

Functions with the highest exdlusive bytes allocated

Marne Byles %
Syskem,Dynamic,UpdateDelegates, UpdateAndExecutel(dass System, Runtime, CompiterServices, CallSite, 110} I 30,01
Syskem,Dynamic. UpdateDelenates, UpdatedndExecuteyaid?dlass System Runtime. Compiler Services, Callgite, 10,111 I 042
Syskem Windows, Forms RichTextBox, get_Text() 10,55
Syskem. Windows, Farms Application. Run(class System, Windows, Farms, Farm) 10,43
Syskem Windows, Forms. Farm, .chor() . 55

Resim 7.10. Bellek kullanimi en yuksek olan fonksiyonlar

Resim 7.10°daki veriler incelendiginde CPU uzerinde en fazla yik olugturan
fonksiyonlarin ayni zaman da bellek kullaniminin en fazla oldugu
gorilmektedir. Resim 7.10’da gortlen fonksiyonlar ayni zamanda sistemde
darbogaz problemi olusturan fonksiyonlardir. Satirlara tek tek tiklanarak
bellek kullanimini arttiran fonksiyonlar hakkinda detayl verilere ulasilabilir.
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Resim 7.12, Resim 7.13 ve Resim 7.14, detayl verilerin gdsterilmesi

amaciyla verilmigtir.

Resim 7.11, bellek kullanimi en yiiksek olan veri tiplerini gostermektedir:

Types With Most Memory Allocated

Types with the hightest total number of bytes allocatad

Mame

System, String

Syskemn, Bwtel[]

Systenn. Reflection, RuntimeMethodInfo
System. Int32[]

Systemn. Char[]

Bykes %

I 14,20

I 13,00

Resim 7.11. Bellek kullanimi en yiiksek olan veri tipleri

— 6,57
- 3,12
3,06

Modules secenegi ile fonksiyon ve siniflarin bellek kullanimi ile ilgili detayh

bilgiye ulagilabilir. Resim 7.12’de Modules secenegi ile bellek kullanimina ait

daha detayli olarak elde edilen bilgiler gérilmektedir:

ek paraaraf_memers.+<o < |

g Cdrrent Yiew! | Madules

| SR

T

T aa

4| FEE heEe

| Mame - Inclusive Allocations

| & cle.dll

E = kriptografi.exe

[ [#!- kriptografi. Program.Ma
3- kriptagrafi.sfr ., cctar)
C+ kriptografi.sfr. . cbor)
t |kriptagrafi.sfr.bth_Clﬂ
- kriptografi sfr . Disposel
[+ kriptaarafi,sfr. Initializer
[#l- kriptografi,sfr.rtbl_Tes
[#)- kriptografi,sfr.rth2_Tes
[ kriptografi, sfr.sfr_Form

Ik 1 kriptografi,sfr. sfr_Load 249
| @ Microsoft.CSharp.nidil 2.061
[ _+' mscorlib.ni.dll 909
[ - System.Configuration.r ]
é #- System.Core.ni.dll 271.5748
| #- System.Drawing.ni.dll 52
| system.ni.dll 0
| F System.Windows.Form: 19.791
[ i Systen.Xml.ni.dll 0

Exclusive Allocations

1]
182
il
3

Inclusive Bytes
552
1.903.108
1,903,108

552
150,425
A32.905
120,255
=4.718
26,654
3.5592
g
6.910
84.076
14.788
o
947.162
1.370

1]
86b1.4038
o

Exclusive Bytes
o

9.492

1.524

552

1.154

0

5,532

1]

1]

]

]
84.076
14.788
0
947.162
1.370

0
846.220
0

Resim 7.12. Fonksiyon ve siniflarin bellek kullanimina ait detaylar
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Current View kisminda Functions ya da Allocation segilirse tim
fonksiyonlarin tek tek gorintilendigi daha detayli bilgi ekranina ulagilabilir.
Resim 7.12'de arka plani koyu gorulen degerler sifreleme algoritmasina aittir.
Sifreleme islemleri btn2_Click olayinda gerceklesmektedir. kriptografi.exe
programi 1,903,108 Byte’'lik bellek alani kullanirken bu kullanimin sadece
332,906 Byte’lik kismi gifreleme islemlerinde kullaniimaktadir.

raernik_parsgrat_memery-csp < [

g. @ggrrg)‘fils{e.\a\ﬁhunctmn Dietails vl |%bi ELE |_,"3$ | %;’ﬁ | ED

System.Windows.Forms.Application.Run{class System.Windows.Forms.Form)
Inclusive Allocations: 16,534

Cost Distribution
The cost distribution for the function and funchions it calis is shown belows,

Performance metric: Inclusive Allocations ~ |

System.Windows.Forms.Application.Run{class System.Windows.Forms.Form)
. Functions called by ﬂ'ﬂsfs_nchan Total: 165,534

kriptografi.sfr.bin? Click{object.dass
Systern. Eventirgs)

briptografi. ProgramcMainstring[ 1) 16,534
kriptografi.sfr.Disposs{bool)

Fkriptografi.sfroatbhl TextChanoged{obied.da ..

kriptografi-sfr=fr Load{object cla...

kriptografi.sfr.sfr FormClosed{object.dass 5y

Function Performance Details

Mitric Exclusive In Calls Inclusive Total
Allocations 6,548 (13.2%) 9,985 (20.1%) 16,534 (33.3%)
Bytes 198,478 (10.4%} 436,842 (25.6%) 685,320 (36.0%)

Resim 7.13. Application Run sinifina ait bellek kullanim detaylari

Resim 7.13'te goruldugu tizere byte cinsinden incelendiginde Application Run
sinifina ait fonksiyonlar toplam bellek kullaniminin %36,0’1na sahiptir.
Sifreleme algoritmasina ait bellek verileri(btn2_Click olayl) Resim 7.14te

gorilmektedir:
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e _percgref_mercry-vsp < [

@ o Curent View: |Function Detols Ja R slaal

kriptografi.sfr.btn2_Click{object,class System.EventArgs)
Indusive Allocations: 5,988

Cost Distribution
The cost distribution for the function and functions it calls is shown below.

Performance metric: | Inclusive Allocations \‘v|

kriptografi.sfr.btn2_Click{object,class System.EventArgs)
ion: Functions called by this function Totals 5,588

System.Windows. Forms:RichTextBoxget Tewt)

System. Windows.Forms.Control.seE Enabl...

Systam.5iring. substring(int32,int32)

System.Windows. Forms. ListBox. ObjechCollecti...

| Other
Function Performance Details
Metric Exclusive In Calls Inclusive Total
Allacations 15 (< 0.1%) 5,973 (12.0%) 5,988 (12.1%)
| Bytes 400 (< 0.1%) 332,506 (17.5%) 332,506 (17.5%)

Resim 7.14. Sifreleme algoritmasina ait bellek kullanim oranlari

Resim 7.14’'te btn2_Click olayina ait alt olaylarin bellek kullanim degerleri
gorilmektedir. Bu degerlere gore, byte cinsinden incelendiginde sifreleme
algoritmasinin  kullandigi  bellek, programin toplam bellek kullaniminin

%17,5’ini olusturmaktadir.

fslem zamani verileri

Resim 7.15, iglem zamanina ait grafigi gostermektedir. kalemlik kelimesinin
sifrelenmesi igin gecen islem zamani suresince algoritmanin icermis oldugu

igslemlere gore CPU kullaniminda dalgalanmalar olugmaktadir.



107

kalemlik_paragraf_time.wsp ¢ BEEda=) (et ]|

G v Current Yiew: | Summary e > o A

Instrumentation Profiling Report

12,211.08 millise of total elapsed Hme
100 — — - — - - - — — . e P (% Usage)
. _?} Filter by selection
50 | | | -_‘_-_H_‘_'—"“"‘---__.___‘_____‘_ | | ! | | [ Zoom by selection
[ {al Zoom reset
50 (2 Zoom ook
40 I I I I I I ] ] | 4 I
. | | | | | | | | | ﬂ ~ l P’/
0 | | ; : : . | . ‘-‘J y | X
o 3 5] 9 1z 15 18 21 24 27 30 33 36
swall Clack: Time (Seconds)

Resim 7.15. Gelistirilen algoritmanin islem zamani-CPU grafigi

Resim 7.15'te goruldugu gibi geligtirilen sifreleme algoritmasinin sifreleme
islemini tamamlama suresi 12,211,08 milisaniye olarak tespit edilmistir. Bu

sure, arayuzin ekrana yuklenmesinden kapatiimasina kadar gecen toplam

suredir.
Hot Path
The maost expensive call path based on execution times
Funiction Mame Elapsed Inclusive Time % Elapsed Exclusive Time %
B kriptografi.exe 100,00 0,00
¥ kripkografi, Pragram, Maindstringl 1) 100,00 0,29
# System.Windows.Forms.Application.Run{class System.Windows.Forms.Form) a7,71 96,60

Resim 7.16. En ¢ok sire harcayan sinif ve fonksiyonlar

Resim 7.16, islem slresi en uzun olan ve sistemi zorlayan sinif ve
fonksiyonlari gostermektedir. Satirin Uzerine tiklaninca detayll bilgi veren
ekrandan fonksiyonlarin ve olaylarin kendileri icin kullandiklari iglem streleri

gorilebilir.

Application Run metoduna ait detayh bilgiler Resim 7.17 ve Resim 7.18'de

gorilmektedir:
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kalemlik_paragraf_time.vsp < f et (R algl]

- ;}L@Q‘é&%lmnctmn Dietails - vH B E LR RS Ee [%@1 un

System.Windows.Forms.Application.Run{class System.Windows.Forms.Form)
Application Inclusive Time %6: 54.0%

Cost Distribution
The cost distribution for the function and functions it calls is shown below.

Parformance metric: | Application Inclusive Time % v|

System.Windows.Forms.Application.Run(class System.Windows.Forms.Form)
Functions called by this function Total: 54.0%:

kriptagrafi.sfr.binZ_ Gick{iobiect,dass
System.Eventings)

kriptografi.Program. Main{string[1)

kriptografi.sfr.itb 1 TextChanged{obiect cla...

kriptografi.sfr.sfr _Load{object,da. ..

kriptografi. sfr.Dispose{bool)

Resim 7.17. Application Run metodu igin gerekli islem zamani

Application Run metodu toplam islem zamaninin %54’Gne sahiptir. Sag
sutunda cerceve icine alinmis btn2_Click olay! sifreleme algoritmasinin
calismasini saglayan olaydir. Dolayisiyla sifreleme algoritmasinin islem
zamani %51,8 olarak tespit edilmistir. Resim 7.18 btn_Click olayina ait

fonksiyon ve olaylar gostermektedir:
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kalemlik_paragraf_time.vsp > EEifaRI=)
o Corent o [FunionDetas IEEE

kriptografi.sfr.btn2_Click(object,class System.EventArgs)
Application Inclusive Time % 51.8%

Cost Distribution
The cost distribution for the function and functions it calls is shown below,

Performance metric: | Application Inclusive Time % _v:|

kriptografi.sfr.btn2_Click{object,class System.EventArgs)
(e tion Funictions ealled by this function Total: 5185

n.Ling.Enunerable.Count{class
Collections.Generic. [Enumerable” 1«1

System.Windows, Forms Application.
Run{class

System.Windows.Forms.Form}

System.String.Substring(int32,int32)

Systemn. Windows. Forms. Contrel.set. Text{=tring)

System.String.op_Equaiiby{strng, string)

Resim 7.18. Sifreleme igleminde kullanilan fonksiyon ve olaylarin kendilerine
ait islem zamani sureleri

Resim 7.18den goruldigu uzere algoritma siralama islemleri ve string
denilen metin iglemlerinden olusmaktadir. Siralama iglemlerinde sayma, indis
degerlerin hesaplanmasi, yer degistirme, yerine koyma gibi islemler
yapilmaktadir. String islemlerde ise sabit bir karakterin(harfin) aratiimasi,
eglestiriimesi, harf olup olmadiginin kontrol edilmesi gibi islemler
bulunmaktadir. Bu iglemlerin %’lik degerleri Resim 7.18'de goéruldugu gibi

tespit edilmigtir.

Resim 7.19'da sifreleme iglemlerine ait (btn2_Click) islem zamani degerleri

milisaniye ve % olarak gorilmektedir.



110

kalemlik_paragraf_time.wsp 3 EEy@ted (==l

4a = Current Yiew: | Modules gl R e [ e
Mame Elapsed Indusiv... | Elapsed Exchu,.. | Application Incl... | Application Exclus... | Elapsed Inclusiv... | Elapsed Excu... | Application Indus...
= kriptografi.exe 12.211,08 52,75 1,62 0,20 100,00 0,43 100,00
- kriptografi.Program.Mai 12.211,08 35,36 1,62 0,01 100,00 0,29 100,00
o kriptografi.sfr. .cotar() 0,05 0,05 0,00 0,00 0,00 0,00 0,00
- kriptografi.sfr. .ctor() 107,72 17,14 0,72 0,00 0,88 0,14 44,64
e e =) e T N I Ty
kriptografi.sfr. Disposel] 105,72 0,00 0,00 0,00 0,57 0,00 0,06
- kriptografi.sfr.Initialize( 23,83 0,02 0,72 0,02 0,20 0,00 44,59
- kriptografi.sfr.rtbl_Tex 4,30 0,01 0,03 0,01 0,04 0,00 1,86
- kriptografi,sfr.rth2_Tex 0,11 0,00 0,01 0,00 0,00 0,00 0,55
. kriptografi.sfr.sfr_Load 3,33 0,00 0,00 0,00 0,03 0,00 0,26
- Microsoft.CSharp.dil 5,60 5,60 0,01 0,01 0,05 0,05 0,86
& mscorlib.dil 122,57 122,57 0,19 0,19 1,00 1,00 11,90
# System.Core.dll 2,66 2,66 0,41 0,41 0,02 0,02 24,97
@ System.Drawing.dll 0,17 0,17 0,10 0,10 0,00 0,00 6,01
# System.Windows.Form: 12.029,12 12.027,32 1,48 0,72 ag,51 ag,50 91,30

Resim 7.19. Sifreleme algoritmasinin iglem zamani igin milisaniye ve %
degerleri

Resim 7.19'da goérilen ilk dort sutun islem zamanini milisaniye olarak

gostermektedir. Son dort sutun ise %’lik degerleri vermektedir.

Resim 7.20, gelistirilen algoritmanin sifreleme iglemlerine ait toplam iglem

zamani suresini gostermektedir.

Function Performance Details

Metric Exclusive InCalls Inclusive Total

Application Time 0.2 (9.4%) 0.7 (42.4%) 0.8 (51.8%)
Elapsed Time 0.2 (< 0.1%) 22.5 (0.2%) 22,7 (0.2%)

Resim 7.20. Sifreleme algoritmasinin toplam islem zamani siresi

Resim 7.20’den gorilecedi Uzere algoritmanin iglem zamani 0,8 milisaniye
olarak tespit edilmigtir. Resim 7.20'de %/’lik deger olarak, Resim 7.16’da de
goruldugu gibi toplam islem zamaninin %51,8'i sifreleme algoritmasina aittir.
0,8 milisaniyelik sire programin toplam islem zamaninin %51,8'ini

olusturmaktadir.

Cizelge 7.2'de performans analiz degerlerinden elde edilen degerler(islem

zamani, bellek kullanimi, CPU kullanimi) yer almaktadir.
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Cizelge 7.2. Geligtirilen algoritma ile 8 byte’lik metnin(kalemlik) paragraf
duzeyinde sifrelenmesine ait performans degerleri

islem zamani Hafiza Kullanimi CPU Kullanimi
(msec) (Byte %) (%)
Geligtirilen algoritma (paragraf
K i .g (parag 0,8 17,5 9,1
diizeyinde sifreleme)

7.1.2. Kelime diizeyinde sifreleme i slemleri performans analiz de gerleri

Paragraf diizeyinde sifreleme islemlerinden farkh olarak her kelimenin harfleri

icin sahip oldugu indis degerleri vardir. Bu indis degeri her kelime igin sifirdan

baglayarak, tim kelimelere uygulanir.

CPU sampling verileri

lealemlik_kelime_cpu.wsp 3¢ BEGES

e mp Currenk Yiswr: |Summary v| | e _13. _"}L E j’ | -Zé j

Sample Profiling Report

27 tolal samples collectad

100 — e CPU (% Usage)

-_-_-_-_-_‘_-——‘ I

_"‘“—‘—-—-—.______________ {3 Filter by selection
a0 - I L'_'_'_“‘—'—--—-..__‘______“_______-_ LA Zoom by selection
_"‘_‘jt [y Zoom reset
6 — | | | | | | | | | | | | \ | | ] Zaom out
./ \

40 1 .
20— \N —f

o 1 Z 3 4 5 5] 7 g a9 10 11 12 13 14 15

‘Wall Clock Time (Seconds)

Resim 7.21. “kalemlik” (8 byte) kelimesinin kelime dizeyinde sifrelenmesine

ait CPU grafigi

Toplam 27 (sinif, fonksiyon) icin CPU kullanimi Resim 7.21'deki grafikte

gorilmektedir. CPU kullanimi program ilk calistiriidiginda %100’e ulagsmakta,

daha sonra sifreleme iglemlerinde kullanilan fonksiyon ve siniflara gore

(metin kutularinin iceriginin degismesi, butonlara tiklanmasi, ddngulerin

calistirlimasi gibi ) degiskenlik gostermektedir.
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Current View kisminda farkli secenekler bulunmaktadir. Summary, CPU ile

ilgili kullanim bilgilerinin 6zet seklinde ve en genel haliyle gorilmesini saglar.

Resim 7.22, sistemi zorlayan ve darbogaz olusturan sinif ve fonksiyonlari

gOstermektedir.

Hot Path

The most expensive call path based on sample counts

Function Mame Inclusive Samples % Exclusive Samples %

¥ kriptografi.exe 100,00 0,00

3 kriptagrafi,Progran. Maindstringl 1) 100,00 0,00

# System.Windows.Forms.Application.Run{class System.Windows.Forms.Form) 70,37 14,81
# System.Dynamic.UpdateDelegates. UpdateAndExecute1{class System.Runti... 14,81 14,81
i kriptografi.sfr..ctor() 14,81 0,00

Resim 7.22. “kalemlik” kelimesinin kelime dizeyinde sifrelenmesinde sistemi
en ¢ok zorlayan siniflar

Hot Path béliminde Inclusive Samples yizdesi yiksek olan siniflar sistemi
en cok zorlayan siniflardir. Exclusive Samples bdliminde ise performans
darbodazi yaratan fonksiyonlar en vyiksek ylzdeye sahiptir [68]. Bu
fonksiyonlari daha detayli goérebilmek icin yanlarinda ates simgesi bulunan
yazilarin tzerine tiklamak yeterlidir ya da Current View kisminda Function
Details secenegi ile detaylara ulasmak mumkandur.

Resim 7.23'te fonksiyonlarin bireysel olarak CPU kullanim oranlari

gorulmektedir.
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!@_Iemljk_ﬁeﬂm’e;jpu_.usp B cfr s [Design]

[ Function Details

kriptografi.Program.Main(string[])
Inclusive Samples %: 100.0%

Cost Distribution
The cost distribution for the function and functions it calls is shown below,

Performance metric: | Inclusive Samples % v

kriptografi.Program.Main(string[])
' this function Functions called by this function Total: 100.0%

it

Fun{tlass

naniic.UpdateDelegates. Updatefnd

Resim 7.23. Kelime dizeyinde sifreleme islemine ait fonksiyonlarin CPU
kullanim oranlari

Sifreleme algoritmasinin calistirildigi button1_Click olayr Application Run
sinifina aittir. Resim 7.23’te goruldugu Gzere Application Run sinifinin CPU

kullanim orani programin toplam CPU kullaniminin % 70,4’Gdr.

Resim 7.24'te sifreleme igleminin gerceklestigi button1_Click olayina ait CPU

kullanimi durumu gérulmektedir.
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kalemlik_kelime_cpu.vsp >0 B R ol |

R e Pk
System.Windows.Forms.Application.Run(class System.Windows.Forms.Form)
Inciusive Samples %: 70.4%.

> Currenk Visw: |Function Details

Cost Distribution
The cost distribution for the function and functions it calls is shown below.

Performance matric: | Inclusive Samples % ;\g'|

System.Windows.Forms.Application.Run(class System.Windows.Forms.Form)
: Functions called by this function Total: 70.4%

B

kriptografi. Program. Main{string [1)

kriptagrafi.sfr.Disposelboal)

kriptografi.sfr.buttion dick{objedt.da...

Resim 7.24. Sifreleme algoritmasina ait CPU kullanim orani

Resim 7.24’ten goruldagiu Gzere sifreleme algoritmasinin CPU kullanimi
programin CPU kullaniminin sadece % 3,7’sini olusturmaktadir. Bu durum

Resim 7.25'te detayli olarak gorulmektedir.

Function Performance Details
Matric Exclusive In Calls Inclusive Total
1(3.79%) 1(3.7%)

Collected Samples 0 (< 0.1%)

Resim 7.25. button1_Click olayina ait CPU kullanim detayi



kalemlik_kelime cpu.vsp 2

sfr.cs [Design]

115

s oy Current View: | Modules - B R B Bes | Ly L
Mame - Inclusive Samples Exclusive Samples Inclusive Samples % | Exclusive Samples %
& cle.dll 1 1 3,70 3,70
= kriptografi.exe 27 0 100,00 0,00
: ;J kriptografi.Program.Ma 27 a 100,00 0,00
+- kriptografi.sfr. .ctar) i] 14,81 0,00

o [ptografishr, buttnnll__mml

: - kriptografi.sfr, Disposel 51,85 0,00

¥ kriptagrafi. sfr. Initialize 2 i] 7,41 0,00
#- System.Core.ni.dll 14,81 14,81
* System.Windows.Form: 22 22 61,48 61,48

Resim 7.26. Kelime dizeyinde sifreleme igleminin CPU kullanimina ait
detaylar

Resim 7.26’'da arka zemini koyu goérilen alan sifreleme algoritmasinin

calistinldigi buttonl_Click olayina ait CPU kullanimini go6stermektedir.

Sifreleme algoritmasinin CPU kullanimi, gelistirilen demo programin CPU

kullaniminin sadece %3,70'i olarak tespit edilmigtir.

Resim 7.27, Current Viewde Functions secenegine ait verileri
gOstermektedir.

kalemlik_kelime cpuwsp 30 BTN E=t e

4 o Current Yiew: |Funct|nns 'l ! TEw S _."r-"s mﬁ B ! 3& -i'_ql"

Function Mame = Inclusive Samples Exclusive Samples Inclusive Samples % | Exclusive Samples %
Teir.dil] 1 1 3,70 3,70
kriptografi.Program. Maindstringl 1) 27 a 100,00 0,00
Wﬁ cfr  chor o Il 1d 21 101

r kriptografi.sfr.buttonl _Click{object, 1 0 3,70 0,00 I
kriptografi.sfr,Disposelbaal) 14 0 51,85 0,00
kriptografi.sfr. InitislizeComponent 2 ] 7,4 0,00
System.Dynamic, UpdateDeleqgates, 4 4 14,81 14,81
Swstem, Windows, Forms, Application 19 4 70,37 14,81
Swstem, Windows, Forms.Form. .ckor 1 1 3,70 3,70
Sustem, Windows, Forms, Form. Dispc 14 14 51,35 51,85
System. Windows, Forms, RichTextBc 2 z 74 741
Swstem. Windows, Forms, RichTextBc 1 3,70 3,70

Resim 7.27. Kelime dizeyinde sifreleme igleminde kullanilan fonksiyonlarin
CPU kullanim oranlari
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.Net memory allocations verileri (bellek kullanimi verileri)

Resim 7.28’de bellek kullanimina ait grafik gorilmektedir:

katemlik_kelime_memary. wep ¢ Eaidea IRt

e S Current Yiews: |Summary v| | EE Rl Eag | Sy 5

Memory Profiling Report

1,918,672 total bytes allecated

100— e CPU (% Usage)
j} Filter by selection
a0 — | (i Zoom by selection
l (23 Zoom reset
&0 — [ Zoom ouk
40
20— m
o T 1 T T 1 T T t
1] 2 4 & g 10 12 14 20
wall Clock Time {Seconds)

Resim 7.28. Kelime dizeyinde sifreleme iglemleri bellek kullanimi

Resim 7.28'den goruldugu Uzere kalemlik verisinin sifrelenmesi islemini
gerceklestiren kriptografi.exe programi toplamda 1,918,672 byte bellek

kullanmistir. Resim 7.29'da bellek kullaniminda sistemi zorlayan fonksiyonlar
ve oranlari gorulmektedir:

Functions Allocating Most Memory

Functions with the highest exclusive bytes allocatad

MNarme Eytes %
System.Dynamic. UpdateDelegates UpdateAndExecuteliclass Syskem:Runtime. CompilerServices . CallSite, 110} I 20, 76
Systemn.Dvnamic, UpdateDelegates UpdatefndE xecutevoid2(class System.Runtime. CompilerServices. CallSite, 110,111}

System.\Windows, Forms. RichTextBox . get_Text()

e 10,26

— 10,39

Syskem. Windows, Forms. Application. Runiclass System. \Windows, Farms. Farmm) 7,54

Syskem, Windows. Forms, RichTextBax. set_Texk({string) /52

Resim 7.29. Bellek kullanimi en yiksek olan fonksiyonlar

Resim 7.29'daki veriler incelendiginde CPU uzerinde en fazla yik olusturan
fonksiyonlarin ayni zaman da bellek kullaniminin en fazla oldugu

gorulmektedir. Resim 7.29'da gorulen fonksiyonlar ayni zamanda sistemde
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darbogaz problemi olusturan fonksiyonlardir. Satirlara tek tek tiklanarak
bellek kullanimini arttiran fonksiyonlar hakkinda detayli verilere ulasilabilir.

Resim 7.30, bellek kullanimi en yuiksek olan veri tiplerini gostermektedir:

Types With Most Memory Allocated
Types with the hightest total number of bytes allocated

Mame Bwtes %%

System, Byte[] Ees——————— 10,27

Sysbern, Skring I 13,57
System, Reflaction. RuntimeMethodInfo
Systern, Int32[]

System, Char[]

I (5,02
= 10
5,04

Resim 7.30. Bellek kullanimi en yiiksek olan veri tipleri

Modules secenegi ile fonksiyon ve siniflarin bellek kullanimi ile ilgili detayh
bilgiye ulagilabilir. Resim 7.31’de Modules secenegi ile bellek kullanimina ait

daha detayli olarak elde edilen bilgiler gérulmektedir:

kalemlik_kelime_memaory.vsp >0 Bl (K-Hs

ga o Currenk Yisws !Modules - | e 3_‘ Bei | Z_@ R

Mame = Inclusive Allocations Exclusive Allocations Inclusive Bytes Exclusive Bytes
Eff' cle.dll 3 1] 552 1]
= kriptografi.ere 47927 222 1.918.672 10,302
! kriptografi.Program.Ma 47,927 86 1.918.672 1.824

- kriptografi.sfr, .cckord) 3 3 552 552
- kriptografi.sfr. . chor() 3.264 34 180.424 1.184

(] kriptngrﬁfr.buttnnl

© [#- kriptoagrafi.sfr,Disposer 120,258 ]

. [#- kriptoarafi.sfr, Initialized

54.714 5.532
- kriptografi.sfrrtbl Tes 26,684 ]
. [#- kriptografi.sfr.rtb2_Tes 3,592 o
L= kriptografi.sfr.sfr_Form 4 0 4 ]
[#- kriptografi.sfr.sfr-Load 249 0 6,910 ]
[#- Microsoft.CSharp.ni.dil 2.061 2.061 84.076 84.076
= miscorlib.ni.dll 07 Jor 12.110 12.110
- System.Configuration.r li] 1] 0 li]
#- System.Core.ni.dll 27.576 27.576 947.066 947.066
- System.Drawing.ni.dll 52 52 1.370 1.370
" Gystem.ni.dll o o 0 o
+ System.Windows.Form: 18.071 17.309 877.068 863.745
- System.Xml.ni.dll 0 o 0 0

Resim 7.31. Fonksiyon ve siniflarin bellek kullanimina ait detaylar
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Current View kisminda Functions ya da Allocation segilirse tim
fonksiyonlarin tek tek goérunttlendigi daha detayh bilgi ekranina ulagilabilir.
Resim 7.31'de arka plani koyu gorulen degerler sifreleme algoritmasina aittir.
Sifreleme iglemleri buttonl_Click olayinda gerceklesmektedir. ilk iki situn
%/’lik degerleri, son iki sutun Byte miktarlarini gbstermektedir. Byte cinsinden
incelendiginde, kriptografi.exe programinin bellek kullanimi 1,918,672 Byte
iken bu kullanimin sadece 396,668 byte’lik kismi sifreleme iglemlerinde

kullaniimaktadir.

Resim 7.32 ve Application Run sinifina ait bellek kullanim oranlarini

gOstermektedir.

kalerlik_kelime _mermaory, wsp 3¢ SERIREE s o |

- Current Ven:

N el =)
System.Windows.Forms.Application.Run(class System.Windows.Forms.Form)
Inclusive Allocations: 14,814

| Function Details '| | .&a &

Cost Distribution
The cost distribution for the function and functions it calls is shown below,

Performance matric: | Inclusive Allocations _v'l

s.Forms.Application. Run(class System.Windows.Forms.Form)

System.Wind
J"': F Functions mﬂad.hy this function

kriptografi.sfr-button. Oidkdobject class
System. EventArgs)

kriptografi.Program: Main{string[ 1) 14,814
kriptografi.=fr.Bispose{bool)

kriptografi.sfrribd TextChangediobject.da...
kriptografi.sfr.sfr Load(objsct.cla. .

kriptografi.sfrsfc FormClosedi{object,dass Sy. .

Function Performance Details

| Matric Exclusive in Calls Inclusive Total
Allocations 4,922 (10.3%) 9,892 (20.6%) 14,814 {30.9%)
Bytes 150,380 (7.8%) 550,604 (28.7%) 700,584 (36.5%)

Resim 7.32. Application Run sinifina ait bellek kullanim detaylari

Resim 7.32’de goruldugu Uzere, byte cinsinden incelendiginde Application

Run sinifina ait fonksiyonlar toplam bellek kullaniminin %36,5’'ine sahiptir.
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Sifreleme algoritmasina ait bellek verileri(button1l_ Click olayl) Resim 7.33’te

gorilmektedir:

kalemlik_kelimememory.vsp 3 Eidaciiattis|

o Curent Vew: |Functon Detals gy gla sl

kriptografi.sfr.button1_Click{object,class System.EventArgs)
Inclusive Allocations: 5,897

Cost Distribution
The cost distribution for the function and functions it calls is shown below.

Performance metric: | Inclusive Allocations w |

kriptografi.sfr.buttonl_Click{object,class System.EventArgs)
i Functions callad by this function Total: 5 807

System. Windows. Forms.RichTexdBooget_ Test()

Systern  Windows Forms.Application.

System.Windows.Forms.Form)
System. Windows.Formes. Controf.set Enabl...

System Windows. Formea. ListBax.ObjechCollech.
System. Siring. Substring(int32,ink32)

Cher

Function Performance Details

Mekric Exclusive In Calls Inclusive Total
Allocations 55 (0,1%) 5,842 (12.2%) 5,867 (12.3%)
Bytes 1,210 (< 0.1%) 395,458 (20.6%) 396,668 (20.7%)

Resim 7.33. Sifreleme algoritmasina ait bellek kullanim oranlari

Resim 7.33'te button1_Click olayina ait alt olaylarin bellek kullanim degerleri
gorilmektedir. Byte cinsinden incelendiginde programin toplam bellek
kullanimina gore sifreleme algoritmasinin bellek kullanimi %20,7 olarak tespit

edilmigtir.

islem zamani verileri

Resim 7.34, programin iglem zamanina ait grafigi gostermektedir. kalemlik
kelimesinin sifrelenmesi icin gecen islem zamani siresince ¢agirilan sinif ve
fonksiyonlara gore CPU kullaniminda dalgalanmalar olugsmaktadir.
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kalemlik_kelime_time.vsp. 20 BiEE[W=tTalN|

&

4a = Curvent Views: | Surnmary '| | -_33 e 1

F=
T

i}

a5 0

v
E;
[

i

Instrumentation Profiling Report

1,821.70 milliseconds of total elapsed time

100 e ; < ; ; ' ; ; - : m— CPU (% Usage)
% 3 Filter bey selection
a0 - ] I ] ——_'__'_"-‘—-—-—_.______________‘_-_‘_H_‘_ I I 1.4 Zoom by selection
\_\‘ e Zoom reset
a0 — | } | 1 | \ (i Zoom out
40 } | | | | | | ! |

L
ISR (S [ | U N ————
1] 2 4 [ g 1o 12 14 16 18 20 22
Wall Clack Time (Secands)

Resim 7.34. Gelistirilen algoritmanin islem zamani-CPU grafigi

Resim 7.34'te goruldugu gibi geligtirilen sifreleme algoritmasinin sifreleme
islemini tamamlama sidresi 1,921,70 milisaniye olarak tespit edilmigtir. Bu
sure, arayuzin ekrana yuklenmesinden kapatiimasina kadar gecen toplam
suredir. Algoritmanin kendisine ait sire bilgileri Resim 7.38’de gortlebilir.

Resim 7.35'te sistemi zorlayan siniflar gortlmektedir:

Hot Path

The most expensive call path based on execution times

Function Marme Elapsed Inclusive Time %% Elapsed Exclusive Time %

¥ kriptografi. Program. Mainstring[) 100,00 0,20
# System.Windows.Forms.Application.Run{class System.Windows.Forms.Form) 84,55 77,99
(ﬁ System.Action” 3.Invoke(10,11,12) 5,68 5,68
6 kriptografi.sfr..ctor() 4,61 0,93
# System.Func® 3.Invoke(10,11) 4,25 4,25

Resim 7.35. En ¢ok sire harcayan sinif ve fonksiyonlar

Resim 7.35, islem slresi en uzun olan ve sistemi zorlayan sinif ve
fonksiyonlari gostermektedir. Satirin Gzerine tiklaninca detayl bilgi veren
ekrandan fonksiyonlarin ve olaylarin kendileri icin kullandiklari iglem streleri

gorilebilir.

Resim 7.36'da iglemler esnasinda en yliksek islem siresine sahip

fonksiyonlar gorulmektedir:
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Functions With Most Individual Work
Functions with the highest exclusive application times

IWarmie Exclusive Time %
Swstem. windows, Forms, Application. Runiclass System. Windows. Forms, Form) I 7,00
Systern . Action” 3. Invoke(10,11,12) m 5,63
System.Windows.Forms.Form-.Dispose(bDUI) m 505
Systermn.Func 3. Invoke(10,11) B 425
System.Windows, Forms . Form, , char() B 2,40

Resim 7.36. En yuksek iglem suresine sahip fonksiyonlar

Resim 7.36'da gorulen Application Run metodunun islem siresi %77,90
oranindayken diger fonksiyonlarin iglem streleri daha kucuktir. Application
Run metoduna ait detayl bilgiler Resim 7.37 ve Resim 7.38’de gorilmektedir:

kalermlik_kelime_time.wsp 20 EEEE REEE |

da o Current Wiew: |Function Detals il A

System.Windows.Forms.Application.Run{class System.Windows.Forms.Form)
Application Inclusive Time %: 52.2%

Cost Distribution
The cost distribution for the function and fundchions it calls is shown below.

Parformance meatric: | Application Inclusive Time % > |

System.Windows.Forms.Application.Run{class System.Windows.Forms.Form)
Funictions called by this function Tatal: 52.2%

kriptografi.sfr.buttenl (Cick{objedt dass
System. EventArgs]

keiptografi.Program. Main{string[])

kriptografi.sfr.ibl_TexdChanoediobiectda. .

kriptografi.sfr.sfn Load{ohjett cla. .

kriptografi.sfr.Dispose(boot)

Resim 7.37. Application Run metodu i¢in gerekli islem zamani

Application Run metodu toplam iglem zamaninin %52,2’sine sahiptir. Sag
sutunda cerceve icine alinmis buttonl Click olay! sifreleme algoritmasinin

calismasini saglayan olaydir. Dolayisiyla sifreleme algoritmasinin islem
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zamani %49,9 olarak tespit edilmigtir. Resim 7.38 buttonl_Click olayina ait

fonksiyon ve olaylar gostermektedir:

kalemlik_kelimn:_lgime.vsp B sfrocs [Design]

o G [ ot ISEEE Al

kriptografi.sfr.button1_Click(object,class System.EventArgs)
A'ppiicaﬁdn Inclusive Time %: 49.9%

Cost Distribution
The cest distribution for the function and functions it calls is shown below.

Performance metric: | Application Inclusive Time % v|

kriptografi.sfr.button1_Click{object,class System.EventArgs)
- Functions called by this function Total: 45,9%

Function Body -:
e

Ling. Enumerable.Count{dass
Collectons.Genenc. JEnumerable™ 11!

Windows. Forma.Apphication.

Windows, Forms.Form)

System. Windows.Forms.Control.set. Ted{string]

System.5tring, Substring(int32, int32)

ther

II
|
I Systerm.Siring.op. Equality{string, string)
i
|

Resim 7.38. Sifreleme igleminde kullanilan fonksiyon ve olaylarin kendilerine
ait islem zamani sureleri (% olarak)

Resim 7.38'den goruldigu Uzere algoritma siralama islemleri ve string
denilen metin iglemlerinden olusmaktadir. Siralama iglemlerinde sayma, indis
degerlerin hesaplanmasi, yer degistirme, yerine koyma gibi islemler
yapilmaktadir. String islemlerde ise sabit bir karakterin(harfin) aratiimasi,
eslestirimesi, harf olup olmadiginin kontrol edilmesi gibi islemler

bulunmaktadir.

Resim 7.39'da sifreleme islemlerine ait (buttonl Click) islem zamani

degerleri milisaniye ve % olarak gortlmektedir.
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kalemlik_kelme_time.vsp 3¢

i 207 e

4E o Current View: !Modules

[Mame Elapsed Inclusiv... = Elapsed Exclusiv...  Application Inclu,.. | Application Excl...  Elapsed Indusi... Elapsed Exclusi... = Application Inclusiv. ..
1= kriptografi.exe 1.921,70 21,94 1,60 0,17 100,00 1,14 100,00
i kriptografi.Program,Ma 1.921,70 3,76 1,60 0,01 100,00 0,20 100,00
- kriptografi.sfr. .cctar() 0,04 0,04 0,00 0,00 0,00 0,00 0,00
kriptografi.sfr, .ctar() 83,67 17,96 0,74 0,00 4,61 0,93 46,51

i kriptografi.sfr.Dispose! 95,99 0,00 0,00 0,00 5,05 0,00 0,06
- kriptografi.sfr. Initializet 24,61 0,02 0,74 0,02 1,78 0,00 46,48
kriptografi.sfr.rtbl_Tes 4,16 0,01 0,03 0,01 0,22 0,00 1,93

- kriptografi,sfr.rth2_Tes 0,12 0,00 0,01 0,00 0,01 0,00 0,56

- kriptagrafi.sfr.sfr_Load 4,35 0,00 0,00 0,00 0,23 0,00 0,29

+ Microsoft.CSharp.dil 521 521 0,01 0,01 0,27 0,27 0,85
#- mscorlib.dil 190,91 190,91 0,18 0,18 9,93 9,93 11,07
- System.Core.dll 2,82 2,82 0,41 0,41 0,15 0,15 25,38
# System.Drawing.dil 0,20 0,20 0,10 0,10 0,01 0,01 6,27
- System.Windows.Forn: 1.702,55 1.700,63 1,46 0,73 88,60 88,50 91,06

Resim 7.39. Sifreleme algoritmasinin iglem zamani icin milisaniye ve %

degerleri

Resim 7.39'da gorilen ilk dort sutun islem zamanini milisaniye olarak
gostermektedir. Son situnlar ise %’'lik degerleri vermektedir. Sifreleme
algoritmasi icin tespit edilen degerler arka zemini koyu renkle goésterilmigtir.

islem zamani %49,88=%49,9 ve 0,80 milisaniye olarak tespit edilmistir.

Cizelge 7.3'te performans analiz de@erlerinden elde edilen dederler(islem

zamani, bellek kullanimi, CPU kullanimi) yer almaktadir.

Cizelge 7.3. Geligtirilen algoritma ile 8 byte’lik metnin(kalemlik) kelime
dizeyinde sifrelenmesine ait performans degerleri

Islem zamani Hafiza Kullanimi CPU Kullanimi
(msec) (Byte %) (%)
Gelistirilen algoritma (kelime
. . 0,8 20,7 3,7
diizeyinde sifreleme)
7.2. DES Sifreleme Algoritmasi Performans Analiz De  gerleri

Performans analiz deg@erleri, kalemlik kelimesi kullanilarak elde edilmigtir.
Gelistirilen algoritmada paragraf dizeyinde ve kelime dizeyinde sifreleme
igslemleri ile DES algoritmasi ile sifreleme iglemleri icin ayni kelime ve ayni
bilgisayar donanim-yazilimi kullaniimistir. DES algoritmasi i¢cin daha énceden
Kullanilan

bagka calismalarda elde edilen sonuclar kullaniimamistir.
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bilgisayar donanim ve yazihm 0zellikleri performans analizini etkiledigi igin
daha saglikl analiz degerleri elde etmek adina DES algoritmasinin, C#'de
kaynak kodlarini iceren kicuk bir Windows Form hazirlanmis ve analiz

degerleri bu form aracihgi ile elde edilmistir. Resim 7.40, hazirlanan formu

gOstermektedir.

Oz ket Ginriz ; Sifreli Metin ;

Resim 7.40. DES sifreleme algoritmasi windows formu

Resim 7.40'ta gorulen formda, iki adet richtextbox, iki adet label ve bir adet
buton nesneleri kullaniimigtir. Sol taraftaki richtextboxa girilen metine, sifrele
butonu ile DES sifreleme algoritmasinin igslem basamaklari uygulanir. Metinin

sifreli hali sag taraftaki richtextboxa aktarilir.

CPU sampling verileri

DES algortimasinin CPU kullanim grafigi Resim 7.41’de gorulmektedir.
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des_cpu.wsp >0

o Cuert Vews [sunmary JEa sEs

Sample Profiling Report

18 total samples collected

100 — = = - - . e (CPI (% Usage)

\ .} Filter by selection
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Resim 7.41. DES algoritmasi ile sifreleme islemi CPU grafigi

Resim 7.41'de goruldugu tzere CPU kullanimi program ilk calistirildiginda
%100’e ulasmakta, daha sonra sifreleme islemlerinde kullanilan fonksiyon ve
siniflara gére (metin kutularinin iceriginin degismesi, butonlara tiklanmasi,

dongulerin ¢ahstiriimasi gibi ) degiskenlik gostermektedir.

Resim 7.42, DES sifreleme algoritmasi calisirken sistemi en ¢ok zorlayan

sinif ve fonksiyonlari goéstermektedir.

Hot Path
The mast expensive call path based on sample counts
Function Mame Inclusive Samples % Exclusive Samples %
¥ des.exe 100,00 0,00
3 des.Pragram.Main} 100,00 0,00
(] System.Windows.Forms.Application.Run{class System.Windows.Forms.Form} 88,89 11,11
# des.Form1..ctor() 11,11 0,00

Resim 7.42. Sistemi en ¢cok zorlayan siniflar

Hot Path béliminde Inclusive Samples yluzdesi yuksek olan siniflar sistemi
en cok zorlayan siniflardir. Exclusive Samples bdliminde ise performans
darbogazi yaratan fonksiyonlar en yiksek ylzdeye sahiptir [68]. Bu
fonksiyonlari daha detayli goérebilmek icin yanlarinda ates simgesi bulunan
yazilarin Uzerine tiklamak yeterlidir ya da Resim 7.41'de go6rulen Current

View kisminda Function Details secenegi ile detaylara ulagsmak mimkunddr.
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Resim 7.43'te CPU kullaniminda fonksiyonlarin bireysel olarak olusturduklari

zorluklarin % degerleri gorulmektedir.

Functions Doing Most Individual Work

Functions with the mest axclusive samples taken
Marme Exclusive Samples %

Syskem. Windows, Forms.Form, Dispose{bool) 61,11
System. Windows,Forms. Application. Ruri{class System Windows,Farms. Form) 11,11
System, Security . Cryptography . DESCryptoServiceProvider ., .chari) = 11,11
System.WIndows.F.orms.Form. Lcbor(y - 11,11

m 556

System, Windows, Forms. RichTextBox, seb_Textistring)

Resim 7.43. Sistemi en ¢ok zorlayan fonksiyonlar

Resim 7.43'te gorulen fonksyonlar, CPU kullaniminda exclusive samples

oranlari kadar darbogaz olusturmaktadir.

Resim 7.44, programa ait CPU kullanim detaylarini géstermektedir.

] Function Details

des.Program.Main{)
Inclusive Samples %: 100.0%

Cost Distribution

The cost distribution for the function and functions it calls is shown below.
Performance metric: | Inclusive Samples % v'
des.Program.Main()

Functions called by this function Tl 100.0%

Resim 7.44. DES algoritmasi i¢in hazirlanan programa ait CPU kullanimlari
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Sifreleme algoritmasinin cahlistirildigi button1_Click olayr Application Run
sinifina aittir. Resim 7.44'te goruldugu tzere Application Run sinifinin CPU
kullanim orani programin toplam CPU kullaniminin ~ %88,9’udur.
des.Forml..ctor() ile gosterilen %’lik deger form Uzerindeki nesnelerin

olusturulmasina ait CPU kullanim degeridir.

Resim 7.45'te sifreleme igleminin gerceklestigi button1_Click olayina ait CPU

kullanimi durumu gorulmektedir.

lFunction Dretails '| |fu.zj L} '__a

System.Windows.Forms.Application.Run(class System.Windows.Forms.Form)
Inclusive Samples %: 88.9%

Cost Distribution
The cost distribution for the function and functions it calls iz shown below.

Performance metric: | Inclusive Samples % ~ |

System.Windows.Forms.Application.Run{class System.Windows.Forms.Form)
Functions called by this function Total: 88.9%

. Function Body 11.1%
N —

el Prvitge e Mgl des:Fommi.Bispose(bool)

mi.buttonl, Chck 1{chjsctciass

Resim 7.45. Sifreleme algoritmasina ait CPU kullanim orani

Resim 7.45te cergeve ile gOsterilen buttonl_click olayr sifreleme
algoritmasinin CPU kullanim oranini gostermektedir. Programin toplam CPU
kullaniminin % 16,7’sinin sifreleme algoritmasina ait oldugu tespit edilmistir.

Resim 7.46’da CPU kullanimina iligkin detaylar gortlmektedir.
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4 o GurrentView: |Modules s T ey
Mare = Inclusive Samples Exclusive Sanmples Inclusive Samples % | Exclusive Samples %
=ides.exe 18 0 100,00 0,00
. & des.Forml..ckor() Z 0 11,11 0,00
. - des.Forml . buttenl_Click_1{object, class 3 0 16,67 0,00
L@ des.Forml DESSiFrele{string) 3 0 16,67 0,00
¥ des.Forml, Disposelbool) 11 0 61,11 0,00
[#- des.Program, Maini) 18 0 100,00 0,00
=1 mscorlib.ni.dll i 2 11,11 11,11
. [#l System. Security, Cryptography DESCryp 2 2 115 11,11
= 9ystem.Windows.Forms.ni.dll 18 16 100,00 88,89
[F- System. Windows, Forms, Application, Rur 16 Z a8,89 11,11
- System. Windows, Forms Farm, . ctor) 2 2 11,11 11,11
- System.\Windows, Forms, Form, Dispose(k 11 11 61,11 61,11
et System.Windows, Forms. RichTextBox. se 1 1 5,56 5,56

Resim 7.46. CPU kullanimina ait detaylar

Resim 7.46'da cercevelenmis bdlgede iki farkli olay vardir. Aslinda
DESSifrele(string) bir alt programdir. buttonl_click() olayi ile bu alt program
caginlir ve sifreleme iglemi gerceklestirilir. Dolayisiyla sayisal degerlerin
Resim 7.46’da ayni oldugu gortulmektedir. DES sifreleme algoritmasinin CPU

kullanim orani %16,67=%16,7 olarak tespit edilmistir.

.Net allocation memory verileri

Resim 7.47, DES sifreleme algoritmasi icin hazirlanan programin toplam
bellek kullanimina ait grafigi gostermektedir. CPU kullanim grafigi ile aynidir.
Farki, bu kisimda veriler Byte ve % olarak verilmigtir. CPU verilerinin

aktarildigi bir dnceki bélimde veriler sadece % olarak verilmistir.
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des_memary.wsp 2
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Resim 7.47. DES sifreleme algoritmasi bellek kullanimi

Resim 7.47°'de memory profiling report kisminda goraldugu tGzere program
baglama ve bitis streleri arasinda 380,846 Byte’lik bellek kullanmigtir. Resim
7.48, program icerisinde en c¢ok bellek kullanimina sahip fonksiyonlari

gbstermektedir.

Functions Allocating Most Memory

Functions with the highest exclusive bytes allocated

Mame Eyltes %%
System. Windows, Farms, Farm, .char) I 33,20
Syskem, Windows,Forms, Form, Disposethool) . 27,6
Swskem. Windows Farms, Application. Runiclass Syskem. Windows  Farms. Farm) I 27,03
Swstem. \Windows, Forms, RichTextBox., chor() 3,98
Swskem, Windows . Forms, RichTextBox, set_Text(string) m ZE7

Resim 7.48. Bellek tuketimi en fazla olan fonksiyonlar

Resim 7.48'deki veriler incelendiginde CPU uzerinde en fazla yik olusturan
fonksiyonlarin ayni zaman da bellek kullaniminin en fazla oldugu
gorilmektedir. Resim 7.48'de gorulen fonksiyonlar ayni zamanda sistemde
darbogaz problemi olusturan fonksiyonlardir. Satirlara tek tek tiklanarak

bellek kullanimini arttiran fonksiyonlar hakkinda detayli verilere ulasilabilir.

Resim 7.49'da bellek kullanimi en yuksek olan veri tipleri gorilmektedir.
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Types With Most Memory Allocated
Typas with the hightest total number of bytes allocated

Marne Bykes 9%
Swskem. Skring I 25,62
System.Bytef] e 13,05
Systern. Char[] 7,55
Syskem. Yersion . 4,30
System. Collections, Generic, List ™ 1 m 207

Resim 7.49. Bellek kullanimi en yiiksek olan veri tipleri

Resim 7.49'da gorilen veri tipleri ayni zamanda programda en ¢ok kullanilan
veri tipleridir. Programda en ¢ok string veriler kullaniimistir. Programin bellek
kullanimina ait detayl veriler Resim 7.50’de gorulmektedir.

= Corrent Yiew: |Mu:u:|ules -l | o Bl YT | 53 o7
Mame =~ Inclusive Allocations Esxclusive Allacations Inclusive Bytes Exclusive Bytes
= ides.exe 8.040 23 380.846 1.788
@ des Forml, ctort 411 g 150 &34 304
#- des.Form1.butkonl_Click_1{obje 112 i] 18422 DI
© [#des.Forml.Bykes(string) 4 2 96 40
. [# des.Form1.DESSifrelelstring) 101 4 17.558 220
. [# des.Form1.Dispose(boal) 2603 i] 104,216 i}
| & des.Form1, InikializeComponent) 554 s 23.668 as0
. [ des.Program.Main() g.040 1 330,846 B
[+ mscorlib.ni.dll bE (315 8.084 8.084
; System.Configuration.ni.dll 0 0 0 0
- System.Drawing.ni.dll 1] 0 1] 1]
- System.nidll 0 0 0 0
#- System.Windows.Forms.ni.dll 8.023 7.951 379.318 370.974
- System.Xml.nidil 1] 1] 1] 1]

Resim 7.50. Fonksiyon ve siniflarin bellek kullanimina ait detaylar

Resim 7.50'den gorildugu Uzere program toplamda 380,846 byte bellek
kullanmaktadir. Bu miktarin yalnizca 18,422 byte’llk kisminin sifreleme

algoritmasini ¢alistirilmak icin kullanildigi tespit edilmistir.

Resim 7.51, programin bellek kullanimi ile ilgili detayh verileri gdstermektedir.
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;!g;--__m_emo_ry_. wsp

-
des.Program.Main()
Inclusive Bytes: 380,846

Cost Distribution
The cost distribution for the function and functions it calis is shown belaw,

| Function Datails

Performance metric: | Inclusive Bytes v

des.Program.Main{)
i

Functions called by this function Total: 380,346

on, EnableVis...

Resim 7.51. Programin bellek kullanim durumu detay:

Resim 7.51'den goruldugu uzere 380,846 Byte'lik bellek tiketiminin 225, 588
Byte’lik kismi Application Run sinifina aittir. Application Run sinifi ayni
zamanda sifreleme islemlerinin gergeklestiriimesini saglayan button1_click()
olayini da icermektedir. Application Run sinifina ait detayh bilgi Resim
7.52'de, Buttonl click() olayina ait detayli veriler Resim 7.53'te

gorulmektedir.
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des_memory . wsp X
T e '-'.:'5"-‘ = : '.'::;

ALY

] Furiction Details

System.Windows. Forms.Application.Run(class System.Windows.Forms.Form)
Inclusive Bytes: 325,588

Cost Distribution
The cost distribution for the function and functions it calls is shown below.

Performance metric: | Inclusive Bytes V.f|

System.Windows.Forms.Application.Run(class System.Windows.Forms.Form)

Jling - Functions called by this function Total: 225,588

des.Program.Main()

des:Forml.Dispesa{bool)

des.Forml.bittonl Clidk 1{objeckda...

Function Performance Details

Metric Exclusive In Calls Inclusive Total
Allocations 2,778 (34.6%) 2,715 (33.8%) 5,453 (68.3%)
Bytes 102,350 (27.0%) 122,638 (32.2%) 225,588 (59.2%)

Resim 7.52. Application Run sinifina ait bellek kullanimi detaylari

Application Run sinifinin byte cinsinden bellek tiketimi incelendiginde,

programin toplam bellek kullaniminin % 59,2’sine sahip oldugu gorualmustar.
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44 - Curent Wiew: [Function Details Bl e ol

des.Form1.buttoni_Click_1{ebject,class System.EventArgs)
Inclusive Bytes: 18,422

Cost Distribution
The cost distribution for the function and functions it calis is shown below,

Performance metric: | Inclusive Bytes v_|

des.Form1.buttonl_Click_1({object,class System.EventArgs)
T Functions called by this function Tatal: 13422

ESystem Windows Forms. Application.

Run{ck des.Form 1. DESSifrelelstrng)

System.Windows.Formis.Form)

Systerr. Windows. Forms. RichTextBoocget Text()

Function Performance Details

Metric Exclusive In Calls Inclusive Total
Allocations 0 (< 0.1%) 113 (1.4%) 112 (1.4%)
Bytes 0(< 0.1%) 18,422 (4.8%) 18,422 (4.8%)

Resim 7.53. Buttonl_click() olayina ait bellek kullanimi detaylari

Buttonl_Click() olayinin byte cinsinden bellek tuketimi incelendiginde,

programin toplam bellek kullaniminin % 4,8’ine sahip oldugu gorualmastur.

fslem zamani verileri

Resim 7.54, iglem zamanina ait grafigi gostermektedir. kalemlik kelimesinin
sifrelenmesi i¢in gecen islem zamani suresince algoritmanin icermis oldugu

igslemlere gore CPU kullaniminda dalgalanmalar olugmaktadir.
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des_time.wsp
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Resim 7.54. DES algoritmasi igslem zamani-CPU grafigi

Resim 7.54'te goruldugu gibi geligtirilen sifreleme algoritmasinin sifreleme
islemini tamamlama sidresi 1,718,99 milisaniye olarak tespit edilmistir. Bu
sure, arayuzin ekrana yuklenmesinden kapatiimasina kadar gecgen toplam
suredir. Resim 7.55'de sistemi zorlayan siniflar gorilmektedir:

Hot Path
The mest expensive call path based on execution times
Function Mame Elapsed Inclusive Time % Elapsed Exclusive Time %
¥ des.exe 100,00 0,00
¥ des.Pragram.Main() 100,00 0,03
¥ Systern.Windows. Forms. Application. Run{dass Systern. Windows, Forms, Form) 95,62 85,55
6‘ des.Forml.Dispose(bool) 5,86 0,00
t des.Form1.buttonl_Click_1{object,class system.EventArgs) 4,36 0,08

Resim 7.55. Sistemi en ¢ok kullanan siniflar

Resim 7.55’te iglem siresi en uzun olan siniflar ve %’lik degerleri

gorilmektedir.

Detayli bilgiler Resim 7.56, Resim 7.57 ve Resim 7.58’de gorulmektedir:
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s - FHE———e I
= Gurent iew: |Function Dotas |t ] T d
Cost Distribution
The cost distribution for the function and functions it calls is shown below.
Performance metric: | Application Inclusive Time % v
des.Program.Main()
Functions called by this function Total: 100.0%

des.Form..ctor()

Function Performance Details

Metric Exclusive In Calls Inclusive Total
Application Time < 0.1 (0.5%) 0.1 (99.5%) 0.1 (100.0%)
Elapsed Time 0.5 (< 0.1%) 1,718.5 (100.0%) 1,719.0 (100.0%)

Resim 7.56. DES algoritmasi i¢in hazirlanan programin sire kullanim detayi

Resim 7.56'da DES algoritmasinin similasyonu igin hazirlanan tek bir
formdan olugan programa ait islem zamani sire bilgileri gdrulmektedir.
Programin tamaminin sire kullanimi %100 olarak gortlmekte ve alt siniflara
ait %’lik degerler Resim 7.56’da go6rulmektedir. Cerceve icine alinan
Application Run sinifinin iglem zamani siresi toplam sidre kullaniminin

%9,9’unu olusturmaktadir. Resim 7.57’de detaylar gorilmektedir.
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o Current e | Functon Detais JaE S EE

System.Windows.Forms.Application. Run(class System.Windows.Forms.Form)
Appiication Inclusive Time %: 9.9%

Cost Distribution
The cost distribution fer the function and functions it calls is shown below,

Parformance metric: | Application Inclusive Time % -_v:|

System.Windows.Forms.Application.Run{class System.Windows.Forms.Form)
R

‘Functions called by this function. Total; 9.9%

des.Formil.buttonl Clid: 1{object,class
Systerm.EventArgs)

des. Prograrm.Main()

| des.Formil . Dispose{bool)

Function Performance Details

Metric Exclusive: In Calls Inclusive Total
Application Time < 0.1 {< 0.1%) < 0.1 (9.9%) < 0.1 (8.9%)
Elapsed Time 1,471.2 (85.6%) 176.0 (10.2%) 1,647.2 (95.8%)

Resim 7.57. Application Run sinifina ait islem zamani stire bilgisi detayi

Application Run metodu toplam iglem zamaninin %9,9'una sahiptir. Sag
sutunda cerceve icine alinmis buttonl_Click olay! sifreleme algoritmasinin
calismasini saglayan olaydir. Dolayisiyla sifreleme algoritmasinin islem
zamani %9,2 olarak tespit edilmistir. Resim 7.58, buttonl_Click olayina ait

fonksiyon ve olaylarin sure kullanim detaylarini gostermektedir:
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| Cortenttiew: [Functon Detals SRy s s

des.Form1.buttoni_Click_1(object,class System.EventArgs)
Application Inclusive Time %: 9.2%

Cost Distribution
The cost distribution for the function and functions it calls is shown below,

Performance metric: | Application Inclusive Time 36 ¥

E

des.Form1.buttonl_Click_1({object class System.EventArgs)
i @ Functions called by this function Total: 3.2%

System.Wingows, Forms.Apphcation.

Runiclass des, Form 1.DES S frefe(strirg)

System. Windows.Forms.Form)

System. Windows.Forms.Contral.get Text()

Function Performance Details

Metric Exclusive In Calls Inclusive Total
Application Time < 0.1 (0.5%) < 0.1 (8.7%) < 0.1(9.2%)
Elapsed Time 1.4 {< 0.1%) 73.9 (4.3%) 75.3 (4.4%)

Resim 7.58. Buttonl_Click() olayina ait (sifreleme algoritmasina ait) islem
zamani sure kullanim bilgisi detayi (% cinsinden)

Resim 7.58'de goruldugu uzere sifreleme algoritmasinin uygulama zamani
%9,2 olarak tespit edilmistir.

Resim 7.59'da sifreleme iglemlerine ait (buttonl_Click) islem zamani

degerleri milisaniye ve % olarak gortlmektedir.
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G g Current View; :Modules ': ! IEW _},; _1L, 3’3 j' | :‘ﬂ A_;S_T

Mame Elapsed Incl... | ElapsedEx... | ApplicationIn... Application Ex... | ElapsedIn... | Elapsed Ex... | ApplicatioriIn...  Application Ex...
= des.exe 1.718,99 8,84 0,12 0,01 100,00 0,51 100,00 9,71
o des.Farmi..ctor() 51,47 6,49 0,11 0,00 2,09 0,38 59,63 0,23

- des.Farm1 Bykedistrir 0,01 0,00 0,00 0,00 0,00 0,00 2,60 1,35

- des.Form1, DESSifrelel 73,72 0,39 0,01 0,00 4,29 0,02 8,70 2,19
- des.Form1.Dispose(be 100,69 0,00 0,00 0,00 5,86 0,00 0,67 0,67
- des,Forml, InitislizeCo 13,52 0,05 0,11 0,01 0,79 0,00 89,40 4,27
- des.Program.Main() 1,718,599 0,47 0,12 0,00 100,00 0,03 100,00 0,48
& mscorlib.dil 72,96 72,96 0,01 0,01 4,24 4,24 5,40 5,40
(& System.Drawing.dll 0,01 0,01 0,00 0,00 0,00 0,00 0,63 0,63
[# System.Windows.Forn 1.711,97 1.637,19 0,11 0,10 99,59 95,24 94,16 84,26

Resim 7.59. Sifreleme algoritmasinin iglem zamani igin milisaniye ve %
degerleri

Resim 7.59'da goérilen ilk dort sutun islem zamanini milisaniye olarak
gostermektedir. Son sutunlar ise %’lik degerleri vermektedir. Sifreleme
algoritmasi icin tespit edilen degerler arka zemini koyu renkle gosterilmigtir.
islem zamani %9,23=%9,2 ve 0,01 milisaniye olarak tespit edilmistir.

Cizelge 7.4'te performans analiz de@erlerinden elde edilen degerler(islem

zamani, bellek kullanimi, CPU kullanimi) yer almaktadir.

Cizelge 7.4. DES algoritmasi ile 8 byte’lik metnin(kalemlik) sifrelenmesine ait
performans degerleri

Islem zamani Hafiza Kullanimi CPU Kullanimi
(msec) (Byte %) (%)
DES ile sifreleme 0,01 4,8 16,7

7.3. Performans De gerlerinin Kar gilastiriimasi

DES algoritmasi modern olarak geligtirilen ve kabul edilen ilk algoritma
olmasi 6zelliginden dolayi secilmistir. Klasik teknikler kullanilarak gelistirilen
algoritma ile islemlerin gerceklestirimesinde benzerlik bulunmamasina
ragmen iglem basamaklari arasinda benzerlik bulunmaktadir. DES
algoritmasi bitlerle (1 ve 0) islem yaparken, klasik yontemler kullanilarak
geligtirilen algoritma harflerin sira numaralart ve harflerin  kendisini

kullanmaktadir.
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Performans degerlerinin karsilastiriimasinda saglikli sonuclar elde edebilmek
icin, her Uc¢ algoritmada 8 Byte’lik(64 bit) kalemlik kelimesi ile calisiimistir.
Farkli kelimeler icin farkli sonuclar elde edilmektedir. Bu durumun, harflerin
sayisal karsiliklari, indis degerleri ve moduler aritmetik islemlerinden
kaynaklanabilecegi dusunilmektedir. Bolum 7'de Cizelge 7.1'de performans
degerlerini etkileyen faktorler verilmistir. Bolum 7'deki Cizelge 7.1'e gore,
girdi verisinin buyudkliagi performans analizinde etkili bir degerdir. Bu nedenle
sabit uzunlukta ve sabit bir kelime secilmistir. Her algoritma icin 8 Byte’lik
farkli kelimeler kullaniimamistir, c¢unkli kelimelerdeki harflerin sayisal
kargiliklari ve indis degerleri de girdi verisinin buyukligunt degistirmektedir.
Performans analizi ¢calismalarinda elde edilen sonuclar degiskenlik gosterdigi

icin sabit bir kelime Gzerinde calisiimasi tercih edilmistir.

Algoritmalarin Gg¢tu de ayni bilgisayarda ve ayni yazilim ortaminda test
edilmistir. Bolum 7, Cizelge 7.1'de performansi etkileyen dis faktorler
arasinda bilgisayarin hizi ve derleyicinin kalitesi gorilmektedir. Bu faktorlerin
sifreleme iglemlerine olan etkisini sabit tutabilmek i¢in algoritmalarin G¢u ayni
ortamda test edilmistir. Cizelge 7.5'te gelistirilen algoritmanin paragraf ve
kelime duzeyinde sifreleme islemleri ve DES algoritmasi ile sifreleme
islemine ait elde edilen degerler goérulmektedir. Performans degerleri, islem
zamani(milisaniye(msec)), memory (bellek kullanimi) ve CPU(iglemci is yuk)
olarak gosterilmistir.

Cizelge 7.5'te, Bolum 7'de verilmis olan Cizelge 7.2, Cizelge 7.3 ve Cizelge
7.4’te gosterilen performans analizi sonuclari yer almaktadir.

Cizelge 7.5. Sifreleme iglemi icin algoritmalarin performans analiz degerleri

islem zamani (msec) | Memory (Byte %) CPU (%)
Paragraf dizeyinde 0.8 17,5 9,1
sfreleme
Kehmle diizeyinde 08 20,7 3,7
sifreleme
DES a_lgor|tma5| ile 0,01 4,8 16,7
sifreleme
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Cizelge 7.5'te islem zamani sutunundan goraldugu Uzere geligtirilen
algoritmanin paragraf ve kelime diizeyinde sifreleme iglemlerini tamamlamasi
icin gecen islem zamani suresi 0,8 milisaniye olarak tespit edilmigstir. Paragraf
ve kelime duzeyinde sifreleme islemleri icin iglem zamani agisindan bir fark
bulunmamistir. Daha uzun verilerle calisildiginda paragraf ve kelime
dizeyinde sifreleme iglemlerinde farkhlik tespit edilmistir. DES algoritmasinin
islem zamani siresi ise 0,01 milisaniye olarak tespit edilmigtir. DES
algoritmasi, klasik teknikler kullanilarak gelistirilen algoritmaya gore daha
hizli caligmaktadir. Bunun sebebi DES algoritmasinin bitlerle(1 ve 0)
calismasi olabilir. Bilgisayar sisteminde de iglemler ikilik sistemde (1 ve 0)
yapilir. Bu durum DES algoritmasi icin islem zamani anlaminda kazang
saglamakta ve surenin kisalmasina katki saglamaktadir. Bahcetepe'ye gore
(2006), performans acisindan hizli ¢calisan bir algoritma, kullanim icin daha
idealdir. Bu durumda karsilagtirma sonuglarina gore, igslem zamani agisindan
bakildiginda DES algoritmasi performans siralamasinda birinci sirada,
geligtirilen algoritma paragraf ve kelime dizeyinde sifreleme iglemleri ile ikinci

sirada yer almaktadir.

Cizelge 7.5'te Memory sutunundan goruldigu tzere geligtirilen algoritmanin
paragraf dizeyinde sifreleme iglemlerinin tamamlamasi icin kullanilan bellek
miktari Byte cinsinden % degerlere gore %17,5 olarak tespit edilmigtir.
Kelime dizeyinde sifreleme islemlerinin tamamlamasi icin kullanilan bellek
miktari %20,7 olarak tespit edilmistir. Paragraf ve kelime diuzeyinde sifreleme
islemleri bellek kullanim durumlari acisindan karsilastirildiginda paragraf
dizeyinde sifreleme isleminin daha iyi sonug verdigi gorulmustir. Bahcetepe
(2006), moduler carpma algoritmalari ve kriptolojide uygulamalari tzerine
yazmis oldugu tez calismasinda bellek tiketimi az olan algoritmanin
performansinin daha yuksek oldugunu belirtmigtir. Buna dayanarak bellek
kullanim performansi agisindan, paragraf diizeyinde sifreleme algoritmasinin
kelime diizeyinde sifreleme algoritmasina gore daha kullanigh oldugu tespit

edilmistir. Bunun sebebi, kelime dizeyinde sifreleme islemlerinde
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algoritmanin birka¢ adiminda yapilan degisikliktir. Kelime dizeyinde
sifreleme algoritmasinin adim sayisi daha fazladir, ¢iinki her kelimedeki
harflerin indis degerleri kelime dizeyinde tutulmaktadir. Paragraf dizeyinde
sifrelemede indis degerlerinin tutulmasi islemi, paragrafin ilk harfinden son
harfine kadar tek bir dizide tutulmaktadir. Kelime duzeyinde sifreleme
algoritmasinda ise her kelime igin indis degerlerini tutan ayri bir dizi s6z
konusudur. DES algoritmasinin bellek kulanim orani %4,8 olarak tespit
edilmistir. Yapilan karsilastirmada bellek kullanimi en distk cikan algoritma
DES algoritmasidir. Bu durumda performansi en yuksek olan algoritma
DES'tir. Bellek kullanimi acisindan performans siralamasina bakildiginda,
DES birinci, paragraf dizeyinde sifreleme ikinci ve kelime dizeyinde
sifreleme Uclncu siradadir. Bu siralama ayni zamanda bellek kullanimi

acisindan algoritmalarin kullanilabilirligini gostermektedir.

Cizelge 7.5'te CPU sutunundan goruldigu uzere gelistirilen algoritmanin
paragraf dizeyinde sifreleme iglemlerinin tamamlamasi icin CPU zerinde
olusturdugu is yuku miktart % 9,1 olarak tespit edilmistir. Kelime diizeyinde
sifreleme islemlerinin tamamlamasi i¢in CPU Uzerinde olugturulan is yuku
miktari %3,7 olarak tespit edilmistir. DES algoritmasi icin bu oran %216,7°dir.
Paragraf ve kelime dizeyinde sifreleme iglemleri CPU Uzerindeki is yuki
durumlan acgisindan karsilastirildiginda kelime diizeyinde sifreleme igleminin
daha iyi sonug verdigi goralmustir. DES algoritmasi CPU kullanimi agisindan
en yuksek degere sahiptir. CPU Uzerindeki is yuklu oranlarina gore
performansi en iyi olandan en kot olana dogru siralama yapildiginda kelime
dizeyinde sifreleme algoritmasi birinci, paragraf dizeyinde sifreleme
algoritmasi ikinci ve DES algoritmasi Gguncu siradadir.

Bellek kullanim oranlari ve CPU kullanim oranlari arasinda ters iligki ortaya
ctkmigtir. CPU kullanimi en yiksek olan DES algoritmasinin bellek kullanimi
en dusuktir. Bu durumun sebebi, algoritmalarin kaynak kodlarindaki adim ve
islem sayisi olabilir. Daha az kod satiri ile daha ¢ok is yapilmasi bu durumun

temel nedeni olabilir.



Cizelge

7.6'da,

performans
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yapilan
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algoritmalarin

kullanilabilirlik siralamalari yani Cizelge 7.5’e goére, Bolum 7.3'te yapilan

degerlendirmenin 6zeti gorulmektedir.

Cizelge 7.6. Performans degerlerine gore en iyi siralamasi

islem zamani (msec) Memory (Byte %) CPU (%)
Paragraf diizeyinde 2 2 2
sfreleme
K_ehme dizeyinde 2 3 1
sifreleme
DES algoritmasi ile 1 1 3

sifreleme
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8. SONUC VE ONERILER

Calismada sifreleme biliminde gecmiste kullanilan klasik teknikler
incelenerek onlara paralel dogrultuda bir kriptografi algoritmasi geligtirilmigtir.
Klasik tekniklerde etkili bir saldiri teknigi olan harf frekans analizi saldirisi i¢in
incelemeler yapilmis ve sonuclarina yer verilmistir. Ayrica gelistirilen
algoritmanin sifreleme iglemindeki performans degerleri incelenmis ve

sunulmustur.

Tez kapsaminda gelistirilen algoritmada sabit bir anahtar yoktur. Kelimenin
icerdigi harf sayisi ve harflerin sayisal agirliklarina gore sifreleme anahtari ve
sifre alfabe degismektedir. Yapilan iglemler incelendiginde her harf igin ayri

bir sifre alfabe olustugu goérulmustdr.

Sifreleme algoritmasi, kelime dizeyinde ve paragraf diizeyinde olmak Uzere
iki farkl sekilde tasarlanmigtir. Algoritma ilk gelistirildiginde sadece paragraf
dizeyinde sgifreleme iglemi icin tasarlanmistir. Daha sonra harf frekans
analizinden elde edilen bulgulara gore; sifreli metindeki harf cesitliliginin az
olmasi ve harf frekans analizi ¢calismalarinin daha kapsamli yapilabilmesi icin
geligtirilen algoritmanin kelime dizeyinde de sifreleme islemi yapmasina

karar verilmig ve uygulanmistir.

Sezar sifreleme tekniginin harf kaydirma(6teleme) prensibi, Alberti Diskinin
harf kaydirma miktarinin sabit olmamasi 6zelligi, ENIGMA’nin (st Uste
sifreleme islemi yapmasi, vigenére sifreleme tekniginin farkli sifre alfabe
prensibi, klasik tekniklerin ¢cogunun ortak o6zelligi olan mod alma iglemi

Ozellikleri, gelistirilen algoritmada bir araya getirilmis ve uygulanmistir.

Algoritmada diz ve sifreli metinde karsihikh harfler sabit degildir, diz
metindeki bir harf sifreli metinde birden fazla harfi temsil edebilmektedir.
Sifreli metindeki bir harf de diuz metinde birden fazla harfi temsil
edebilmektedir. Bu acidan, gelistirilen algoritma c¢oklu alfabeli sistemlere

benzemektedir. Bu durum algoritmanin desifreleme islemi kismini etkilemistir
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ve sonucunda algoritmanin desifreleme igleminde biyometrik bir 6zellik olan

ses ¢OzUm anahtari olarak kullanilimigtir.

Gelistirilen algoritmada uygulanan harf frekans analizi incelemeleri, paragraf
dizeyinde yapilan sifreleme isleminin kelime dizeyindeki sifreleme iglemine
gore daha guvenilir oldugunu ortaya koymustur. Paragraf dizeyinde yapilan
sifreleme isleminde harf cesitliliginin kelime dizeyinde yapilan sifreleme
islemine gore daha az olmasi harf frekans analizi saldirisinda yaniima payini
arttirmistir. Sifreli metin icin yapilan ¢éziimleme sayisi (olasiliklar) artmistir.
Kelime dizeyinde sifreleme isleminde harf cesitliligi daha fazladir. Bu durum,
harf frekanslarinin %’lik agirliklarinin ¢ozumleme yaparken daha fazla
yardimci olmasini saglamistir. Sifreli metindeki harf cesitliliginin az olmasi

frekans analizini zorlastirmistir.

Algoritmanin sifreleme, desifreleme ve harf frekans analizi incelemeleri igin
araylUzler hazirlanmig ve butonlar araciligi ile araytzler arasinda gezinme

imkani saglanmistir.

Performans analizi islemlerinde Cizelge 7.1'de go6rilen ¢ faktorler
incelenmig, dis faktorlerin performans Uzerindeki etkileri incelenmemigtir.
Arastirmacilar icin dig faktorlerin performans Uzerindeki etkileri arastirma

konusu olabilir.

Performans analizi incelemelerinde farkli uzunluktaki kelimelerin CPU is
yukd, bellek kullanimi ve iglem siresi acisindan farkli degerlere sahip
olduklari gorulmustir. Bu nedenle tez caligmasinda Ornek olmasi amaciyla
performans analizi islemlerinde 8 Byte’lik sabit bir kelime kullaniimigtir.
Performans analizi incelemeleri sadece sifreleme islemleri igcin yapilmig olup
CPU uzerindeki is yuku, bellek tiketimi, islem siresi agisindan incelenmigtir.
CPU uzerindeki is yuki acisindan en ideal algoritma kelime dizeyinde
sifreleme yapan gelistirilen algoritmadir. Paragraf diizeyinde sifreleme
algoritmasi ikinci, DES algoritmasi tcguncl olarak tespit edilmistir. Bellek

tuketimi acisindan en ideal algoritma DES algoritmasi, ikinci paragraf
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dizeyinde sifreleme algoritmasi, uglncu kelime duzeyinde sifreleme
algoritmasi olarak tespit edilmistir. islem siresi agisindan DES algoritmasi en
ideal algoritma cikmistir. Kelime ve paragraf dizeyinde sifreleme
algoritmalarinda islem suresi ayni tespit edilmistir. Bunun sebebi 8 Byte’lik
tek bir kelimenin kullanilmig olmasi olabilir. Her iki algoritma igin ayni
uzunluga sahip farkh kelimeler iceren metin kullanildiginda farkli sonuglar
elde edilmektedir. Ornegin, merhaba yeni dinya girdisi icin kelime diizeyinde

sifreleme algoritmasinin islem siresinin daha kisa oldugu gérulmastir.

Gelistirilen algoritma Uzerinde harf frekans analizi incelemeleri yapiimis ve bu
saldiriya kargi guvenilir bir algoritma oldugu tespit edilmistir. Ancak farkli
saldiri tdrleri igin herhangi bir inceleme yapimamigtir. Algoritmanin

guvenirligini tespit etmek icin bagka yontemler de kullanilabilir.

Sifreleme igleminin desifreleme anahtari olarak ses, parmak izi gibi
biyometrik 6zellikler kullanilabilir. Uygulama projesinde biyometrik bir 6zellik
olarak ses tercih edilmistir. Tez kapsamindaki calisma donanimsal boyuta

tasinarak yeni bir kripto cihazi Uretilebilir.

Yapilan calisma ve incelemeler sadece Turkge alfabe icin yapimistir.
Calisma, farkl alfabeler icin de gelistirilebilir. Algoritmaya farkli dil
secenekleri eklenebilir. Ayni sekilde algoritma Uzerindeki harf frekans analizi

incelemeleri fakh dillerde de uygulanabilir.

En guvenli sistemler bile ¢ézuldugu icin farkh algoritmalar geligtiriimeli ve var
olanlarin guvenlik derecesi arttirlmalidir, yeni tretimler gerceklestiriimelidir.

Klasik teknikler kullanilarak hazirlanmis bu algoritma gelistiriimeye aciktir.
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