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OZET

Giiniimiizde, medikal veriler Internet ve acik aglarda tehlike altindadir. Medikal verilerin ele
gecirilmesi veya degistirilmesi, hasta haklarinin ihlal edilmesine ve hastalarin hayatlarinin
tehlikeye girmesine sebep olabilir. Bu nedenle, medikal verilerin ve 6zellikle medikal
goriintiilerin giivenligi saglanmalidir. Medikal verilerin gilivenligi i¢in kriptoloji ya da
steganografi teknikleri kullanilmaktadir. Bu ¢alismada, medikal verilerin tek bir ortamda
birlestirilerek giivenliginin saglanmasi i¢in iki yeni steganografi yontemi onerilmistir. Bu
sebeple, Elektroensafolagram (EEG) gizlenecek mesaj olarak, Manyetik Rezonans (MR)
goriintiileri tasiyic1 goriintii olarak kullanilmistir. EEG’nin yanisira mesaj, doktor yorumu
ve goriintiilerin baslik kisminda yer alan hasta kisisel bilgilerinden olusturulmustur. En az
agirlikli bite (Least Significant Bit-LSB) veri gizleme, literatiirde en ¢ok kullanilan
yontemdir. Ayn1 zamanda, bu yontem basit ve olduk¢a hizlidir. Bu ¢alismada, benzerlik
tabanli (Similarity-SM) ve bulanik mantik tabanli (Fuzzy Logic-FL) iki yeni steganografi
yontemi 6nerilmektedir. Bu yontemler, piksellerin LSB’lerini sirali olmadan segmektedir ve
segilen piksellerin LSB’leri ile mesaj bitlerini yer degistirmektedir. Mesaj gizlemek igin
piksellerin gri seviyelerinin benzerlik degerleri kullanilmaktadir. SM-LSB algoritmasi,
mesaj gizlemek igin piksellerin LSB’lerini deneme-yanilma ile belirlenen bir esik degerine
gore segmektedir. FL-LSB algoritmasi, sirali olmadan segilen piksellerin LSB’lerinde bir
esik degeri olmaksizin mesaj gizlemektedir. Mesaj, saldirilar1 engellemek i¢in kayipsiz
sikistirma ve simetrik sifreleme algoritmalar1 kullanilarak korunmaktadir. Tasiyict ve
gomiilii goriintiilerin performansi, istatistiksel analiz yontemleri olan hatalarin kareleri
ortalamasi (Mean Square Error-MSE), sinyalin tepe degerinin giiriiltiiye oran1 (Peak Signal
to Noise Ratio-PSNR), evrensel kalite indeksi (Universal Image Quality Index-UQI), yapisal
benzerlik (Structural Similarity-SSIM) ve korelasyon katsayisi (R) ile olgiilmiistiir. Elde
edilen analiz sonuglarina gore FL-LSB yontemi, LSB algoritmasini giiglendirmis ve medikal
verileri tek bir ortamda birlestirerek giivenligini saglamistir. Ayni1 zamanda, MR goriintiileri
ve EEG sinyallerinin iletim kapasitesi ve kayit alan miktarlar1 azaltilmistir ve MR
goriintiilerinin baslik kisimlarindaki hastalarin kisisel bilgilerinin giivenligi de saglanmistir.

Bilim Kodu : 704.3.013

Anahtar Kelimeler : Medikal goriintii steganografi, medikal veri giivenligi, bulanik
mantik algoritmasi, benzerlik tabanli algoritma
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ABSTRACT

Today, there are risks for electronic medical data in open networks and Internet. If medical
data is captured or altered, it may cause to be violated of patient’s rights and to be changed
treatment. Hence, the security of all patient records and especially medical images must be
ensured. Cryptography and steganography techniques are used to secure medical data. In this
study, two new image steganography methods are proposed to secure medical data by
combining them into one file format. Hence, the Electroencephalogram (EEG) is selected as
hidden data, and Magnetic Resonance (MR) images are used as the cover image. In addition
to the EEG, the message is composed of the doctor’s comments and patient information in
the file header of images. Least significant bit (LSB) embedding is the most widely used
method in the literature. It is also simple and operate more rapidly. In this study, two new
image steganography methods that are based on fuzzy-logic and similarity are proposed.
These methods select the non-sequential least significant bits (LSB) of image pixels and alter
these selected LSBs of the pixels with the bits of the message. The similarity values of the
gray levels in the pixels are used to hide the message. SM-LSB algorithm selects the LSBs
of pixels to embed the message by a threshold value which is determined by trial and error.
FL-LSB algorithm hides the message with selecting randomly LSB pixels without a
threshold value. The message is secured to prevent attacks by using lossless compression
and symmetric encryption algorithms. The performance between stego image and cover
image was measured by statistical analysis methods such as mean square of error (MSE),
peak signal-to-noise ratio (PSNR), structural similarity measure (SSIM), universal quality
index (UQI), and correlation coefficient (R). According to the obtained result, the proposed
FL-LSB method ensured both to secure medical data by combining them into one file format
and to reinforce LSB embedding technique. It also ensured the confidentiality of the patient
information in the file header of images, and reduces data repository and transmission
capacity of both MR images and EEG signals.

Science Code : 704.3.013

Key Word : Medical image steganography, medical data security, fuzzy logic algorithm,
similarity based algorithm
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1. GIRIS

Glinimiizde, medikal verilerin kayit edilmesi, ulasilmasi ve dagitilmas: ile ilgili
tanimlamalar bilgi ve haberlesme teknolojilerindeki gelismeler ile degismektedir. Medikal
veriler, acik aglarda ve Internet’te risk altindadirlar. Son yillarda, en sik rastlanilan siber
saldirilar medikal verilerin ele gegirilmesi tizerinedir. Medikal verilerin ele gegirilmesi ya da
degistirilmesi hasta haklarinin ihlal edilmesine ve ayni zamanda hastalarin hayatlarinin

tehlikeye girmesine sebep olabilir [1-3].

Elektronik saglik kayd: (ESK), dogum oOncesinden 6liim sonrasina kadar gegen siirede,
kisilerin saglik bilgilerinin sistematik olarak bir araya getirilmesi ile olusmaktadir [4]. ESK,
hastanin kimlik bilgilerini, hastalik 6zgegmisini, tani, teshis ve tedavi siireclerini,
regetelerini, histolojik ve patolojik bulgularini, laboratuvar sonuglarini, radyolojik
goriintiilerini ve bunlarin raporlarin1 igermektedir [2]. Bu kayitlar, saglik kurumlarinda,
sigorta firmalarinda ya da Kklinik aragtirmalarda ve epidemiyolojik ¢alismalarda
toplanabilmektedir. ESK sistemleri su 6zelliklere sahip olmalidir: hastalar tek bir kayit
numarasina sahiptir, tiim hasta bilgilerine kurumun her yerinden ulasilabilir, hastalarin tim
saglik siirecleri kayit edilmelidir, sistemden istekler iletilmeli ve sonuglar goriilmelidir,
verilere hizli ve kolayca erisilmelidir. Ayrica ESK sistemleri, hasta randevularini ve yonetim

islemlerini gergeklestirmelidir [5].

Yakin zamana kadar hastane bilgi sistemlerinin igerisinde sadece metinsel veriler
saklanmaktaydi. Ancak hastaya ait tlim verilerin sayisal ortama aktarilma zorunlugu,
medikal goriintiilerin de sayisallastirilarak arsivlenmesini gerektirmistir [6]. Medikal
goriintiilerin kapasitesi ortalama 10MB~100MB arasinda degismektedir [7-9]. Bu sebeple,
ESK sisteminde yapilan islemlerin % 90’11 medikal goriintiilerin arsivlenmesi agamalari
olugturmaktadir [10]. Her yil medikal gorintiilerin kayit edilmesi igin gerekli alan miktart
% 10 ile % 20 arasinda biiytimektedir [7]. Yiksek kayit kapasitesi gerektiren medikal
gortintiilerin arsivlenmesi i¢in, goriintii arsivleme ve haberlesme sistemi (Picture Archiving
and Communication System- PACS) gelistirilmistir. Hastanelerdeki Sayisal Bilgi Y 6netimi
(Hospital Information System-HIS)’nin en 6nemli pargalarindan birini Radyoloji Bilgi

Sistemi (Radiology Information System-RIS) ve PACS olusturmaktadir.



Medikal goriintiilerin (X-ray, Bilgisayarlt Tomografi-BT, Manyetik Rezonans-MR, Ultrason
vb.) olusturulmasi, kayit edilmesi, yazdirilmasi, iletilmesi ve geri ¢agrilmasi ig¢in Tipta
Sayisal Goriintiileme ve Haberlesme (Digital Imaging and Communications in Medicine-
DICOM) standart1 gelistirilmistir [11-15]. Ulusal Elektrik Ureticileri Dernegi (National
Electrical Manufacturers Association-NEMA) tarafindan desteklenen DICOM standarti
tibbi goriintiileme ve saglik bakimi alaninda calisan bilgi teknolojisi iireticileri ve
kullanicilarinin bir araya gelmesi ile NEMA standart1 (PS3) ve ISO standardi (12052:2006)
kullanilarak gelistirilmektedir. DICOM, PACS iginde farkli cihazlarin, yazilimlarin ve

platformlarin birbirleriyle entegre ¢alismasi i¢in gerekli olan tanimlamalar1 igermektedir.

DICOM goriintii dosyast, baglik kisminda hastanin kisisel bilgilerini (ad, soyad, yas, agirlik,
medikal 6zge¢mis gibi), kurum, cihaz ve goriintliiye ait (goriintliniin boyutu, veri tipi,
sunumu gibi) bilgileri tutmaktadir [7, 16]. Goriintii verisi ise dosya baslik kismindan sonra
gelmektedir. MRIcron, MRIcro, MicroDicom, 3DSlicer, dicom2, ezDICOM, ImageMagick,
AMIDE, Medcon/XMedcon, ImageJ, dicom2pgm, Offis decmtk gibi ¢esitli yazilimlar,
DICOM dosyalarinin hem goriintii verilerini, hem de dosyalarin baslik kisminda yer alan
bilgileri goriintiilemektedir ve bu yazilimlar Internet araciligiyla kolaylikla elde
edilebilmektedir [16, 17]. Bu sebeplerle, hastanin kisisel haklarinin korunmasi igin DICOM
dosyasiin baslik kisminda yer alan kisisel bilgilerinin ele gecirilmeye ve yasadisi yollarla

kopyalanmaya kars1 mutlaka korunmasi gerekmektedir.

Medikal bilgi giivenligi hasta haklarin1 ve saglik alanindaki kurum ve kuruluslarin ve
kigilerin sorumluklarini ortaya koymaya caligmaktadir. Medikal bilgi giivenligi medikal
standartlari ve talimatlar1 olusturulan kat1 etik kurallar ve yasalarca korunmaktadir. En temel
standart olan ISO27799; medikal bilginin korunmasini saglayan talimatlar1 1SO17799/
ISO27002 standartlarindaki tanimlamalara gore ortaya koymaktadir. Bazi iilkeler ise kendi
saglik bilgi yonetim politikalarin1 olusturmuslardir. Saglik Sigortasi Tasinabilirligi ve
Sorumlulugu Talimati (Health Insurance Portability and Accountability Act- HIPAA),
Federal Yonetmelikler Say1 45 (Code of Federal Regulations number 45-CFR 45), Avrupa
Yonergesi 95/46/EC (Europe’s Directive 95/46/EC) bu politikalardan bazilaridir. HIPAA
hasta haklarim1 korumak i¢in gerekli saglik planlamasim1i ve medikal goriintiilerin
giivenliginin saglanmasi i¢in gereken adimlari icermektedir. CFR 45 medikal verilerin

korunmasi ile ilgili standartlar1 igermektedir [18].



HIPAA’ya gore medikal kayitlarin giivenligi icin gizlilik (confidentiality), giivenilirlik
(reliability) ve kullanilabilirlik (availability) adimlar1 saglanmalidir [1]. Gizlilik; “ 6nceden
planlanmis kosullar altinda sadece yetkili kullanicilarin bilgiye erisebilecegini” ifade
etmektedir. Giivenilirlik (reliability); saglamlik (integrity) ve kimlik denetleme
(authentication) alt alanlarina sahiptir. Saglamlik; bilgi, yetkisi olmayan kisilerce
degistirilemez. Kimlik Denetleme; bilgilerin dogru kaynaktan alinmasini ve dogru hastaya
ait olmasimi kanitlar. Kullanilabilirlik; yetkili kullanicilarin bilgiye ulasma ve bilgiyi

kullanmalar1 i¢in gereken tanimlamalar1 ve durumlari belirler [1, 18].

Saglik bilgi sistemlerinde medikal veri giivenligi; gilivenlik duvari, sanal 6zel aglar (Virtual
Private Networks- VPN) ve kriptografik yontemler (simetrik, asimetrik ya da 6zet sifreleme)
ile gerceklestirilmektedir. Ancak, kullanilan giivenlik araglart sinirlidir ve giivenlik duvarlari
korsanlarca kolaylikla durdurulabilmektedir. Ayn1 zamanda, kullanilan sifreleme teknikleri
tek basma yetersiz kalmaktadir. Ciinkii sifreli metinler, tasinma ve iletilme esnasinda
olusabilecek bit hatalarina karsi hassastir, islem maliyetini ve yiikiinii de artirmaktadir.
Ayrica medikal verilerin dosya bagliklar1 diiz metin formatinda kolaylikla ele

gegirilebilmektedir [1, 4, 16, 18, 19].

Bu tez calismasinda, medikal veri giivenligi icin yeni steganografik yontemlerin
gelistirilmesi hedeflenmistir. Calismada; farkli medikal sinyalleri tek bir ortamda
birlestirmek, medikal veri giivenligi i¢in yeni yaklagimlar ortaya koymak, olas1 saldirilara
kars1 hasta kisisel bilgilerinin sikistirma ve sifreleme yontemleri ile korunmasini saglamak,
verilerin kayit alan miktarlarinin ve medikal sinyallerin iletilmesi i¢in gereken bant genisligi

kapasitesinin azaltilmas1 amaglanmustir.

1.1. Literatiir Arastirmasi

Son yillarda medikal veri gilivenligi icin kriptolojiye alternatif olarak steganografik
yaklagimlarda kullanilmaktadir. Bu sebeple gelistirilen doniisiim tabanli yaklagimlar
saldirllara kars1 daha dayanikli olmalarmma karsilik veri gizleme miktarlari az, islem
maliyetleri yiiksektir. Goriintii uzayinda gelistirilen yontemler ise daha fazla veri

gizlemektedir, ancak bu yontemler saldirilara kars1 dayanikli degildir.



Steganografi gizli olmayan sayisal medya ortamlarinda (metin, ses, video gibi) {igiincii
sahislarin  haberi olmayacak sekilde, verilerin gizlenmesini saglamaktadir [19-43].
Steganografinin temel 6zellikleri: algilanamamazlik, dayaniklilik ve kapasitedir [20, 21, 44].
Insan gérme ya da isitme sistemi; dosyalarda yapilan kiiciik degisimleri fark edememektedir.
Steganografi ile insandaki bu eksiklikten yararlanilarak dosyalarin basliklari, bosluk
kisimlari, sikistirma sonrasinda agilan bosluk kisimlar1 ya da dosyanin ham verisi igerisine,

istenilen verilerin gizlenmesi saglanmaktadir [20, 45].

Literatiirde medikal veri giivenligi i¢in steganografi tabanli pek ¢cok yaklasim onerilmistir
[1, 18, 46-79]. Bu yontemler; mesaj gizlemek i¢in kullanilan diizleme gore doniigiim tabanl
ve uzay tabanli teknikler olarak ikiye ayrilmaktadir [80-84]. Uzay tabanli yontemler, en az
agirlikli bite (Least Significant Bit-LSB) gizleme, yayilim, nicemleme, histogram gibi
tekniklerden yararlanmaktadir. Bu yontemlerin uygulanmasi kolaydir ve islem maliyetleri
olduk¢a azdir. Ancak uzay tabanli yontemler, sikistirmaya, geometrik bozulmalara ve
filtrelemeye karsi dayaniksizdir. Dontisiim tabanli teknikleri; ayrik kosiniis doniisiimii
(Discrete Cosine Transform- DCT), ayrik Fourier doniisiimii (Discrete Fourier Transform-
DFT) ve ayrik dalgacik dontigiimii (Discrete Wavelet Transform- DWT) gibi yontemleri
doniisim uzayinda kullanmaktadir. Bu yontemler sikistirmaya, geometrik bozulmalara
(dondiirme, olgekleme, oOteleme, kirpma) ve filtrelemeye karsi dayaniklidir. Ancak bu
yontemler, yiiksek hesaplama maliyetine ve karmasikligina sahiptirler. Uzay tabanh
tekniklerin, 6zellikle LSB yonteminin, veri gizleme kapasitesi oldukca yiiksektir [63-69].
Uzay tabanli ve doniisiim tabanli tekniklerin her ikisinde de insan gdérme ya da isitme
sisteminin eksikligi istismar edilmektedir [1, 19-43]. Bu sebeple, bu tez ¢aligmasinda LSB
yonteminin veri gizleme kapasitesinden yararlanan ve onun gelistirilmesini saglayan iki yeni

yontem Onerilmektedir.

Literatiirde, farkli yapilardaki medikal goriintiilerin (MR, BT, PET, X-ray vb.) ya da
biyolojik sinyallerin iginde kisisel bilgilerin saklanmasi i¢in pek ¢ok yontem Onerilmistir [1,

18, 46-93].

Medikal goriintiilerin  glivenligini  saglamak i¢in doniisiim tabanli steganografi

yontemlerinden de yararlanilmistir [49-54].



Joshi ve arkadasi yaptiklari ¢alismada 512x512 boyutlu iki adet BT ve MR goriintiisii
igerisine, hastane logosundan ve hastanin kisisel bilgilerini gosteren goriintiiden olusturulan
mesaji, DWT kullanarak doniisiim uzayinda gizlemistir. Mesaj gizlenmeden 6nce Arnold
doniistiirme teknigi ile sifrelenmistir. Calismada sinyallerin tepe degerinin giiriiltiiye orani
(Peak Signal to Noise Ratio- PSNR) degerleri sirasiyla 53,37 dB ve 56,76 dB olarak elde

edilmistir. Ancak caligmada gizlenen veri miktari ile ilgili bilgi verilmemistir [49].

Mavudila ve arkadaslari iki farkli medikal goriintii igerisine, sifrelenen logolar1 gizlemek
icin ¢ok banth ¢ift aga¢ dalgacik doniisiimii yontemini uygulamistir. Calismada bant
genisligi artirildik¢a daha yiiksek kapasitede veri gizlenmistir. PSNR degerleri sirasiyla 40,2
dB ve 42,0 dB olarak elde edilmistir. Ancak ¢alismada, gergeklestirilen islemlerin maliyeti
ile ilgili bilgi verilmemistir [50].

Giakoumaki ve arkadaslart farkli yapilardaki 30 medikal goriintiiniin ag {izerinden
aktarilirken giivenligini saglamak i¢in DCT katsayilarina veri gizlemislerdir. 4 000 bayt veri
icin PSNR degerleri en az 52,78+0,08 dB ve en fazla 62,32+0,04 dB olarak elde edilmistir
[51].

Li ve arkadaslar1 yaptiklar ¢alismada mamografi goriintiileri igerisinde hasta bilgilerini
sifreleyerek damgalama teknikleri ile saklamiglardir [52]. Jiao ve arkadasi X-ray
goriintiilerinde DCT yontemini kullanarak, hasta kisisel verilerini goriintii igerisine
gizlemiglerdir [53]. Fakhari ve arkadaslari doniisiim uzayinda genetik ve karinca koloni

algoritmalari ile damgalama teknigini birlestirmislerdir [54].

Medikal veri giivenligi igin literatiirde goriintiiniin ilgi bolgeleri (Region of Interest-ROI) ya
da ilgili olmayan bolgeleri de (Region of Non Interest-RONI) kullanilmistir. ROI bolgeleri
tan1 koyarken etkin olarak kullanildigindan, buralarda veri gizleme konusunda dikkatli
olunmas: gerekmektedir. Ravali ve arkadaslart medikal goriintiilerin boliitleme sonrasi
belirlenen RONT’lerinin DCT katsayilarina veri gizlenebilecegini gostermigtir. PSNR
degerleri alt1 farkli goriintii i¢in 38,3485 dB ile 60,8781 dB araliginda elde edilmistir. Ancak,
RONI bolgeleri az oldugunda, EEG ya da EKG (Elektrokardiyogram) gibi verilerinin
gizlenmesi zordur. Ayn1 zamanda yiiksek ¢oziintirliiklii goriintiilerde bu islemler maliyeti de
artirmaktadir [56].



Rahimi ve arkadasi medikal goriintiilerin ROI’lerinin tekil deger ayrisimini kullanarak
hesapladiklar katsayilarinda, hasta kisisel bilgilerini (230 karakter-660 bayt) saklamislardir.
PSNR ve yapisal benzerlik (Structural Similarity-SSIM) degerleri sirasiyla 60 dB ve

0,997’den fazla olarak elde edilmistir. Ancak ¢alismada az miktarda veri gizlenmistir [57].

Memon ve arkadast onerdikleri yontemde Otsu esik degeri ile boliitledikleri gdriintiiniin
RONT’lerinde hasta bilgilerini, hastane logosunu ve mesaj dogulama kodunu saklamislardir.
Yaklasik 8 000 bayt veri igin PSNR degerini 51 dB olarak elde etmislerdir [58].

Zain ve arkadagslar1 ROI ve RONTI’lerde 480 000 bit veriyi LSB ile gizlemislerdir. PSNR
degerleri yaklasik olarak 54,15 dB olarak elde edilmistir. Calismada ROI ve RONI’lerde
ayr1 ayr1 ya da bir arada veri gizledikten sonra da radyologlarin tan1 sonuglarinin degismedigi

ortaya konulmustur [59].

Shukla ve arkadaslar1 gelistirdikleri yontemde goriintiilerin ROI’lerini segerek RONI’lerde
dalgacik doniisiim kullanarak mesaj gizlemislerdir. Ancak ¢alismanin performans analizleri

verilmemistir [60].

Nyeem ve arkadaslar1 medikal goriintiilerin RONT’lerinde LSB ile veri gizlemislerdir. RONI
bolgeleri seciminde, medikal goriintii degerlendirirken etkilerinin olmamasina, gizlenecek
kapasite miktarin1 karsilamalarina, bozulmalara karsi direngli olmalarina ve bilgisayar
hesaplama maliyetinin diisiirmelerine dikkat edilmistir. 370 medikal goriintiiniin ortalama
SSIM (Mean Structural Similarity- MSSIM) degerleri 0,999’dan biiyiiktiir. Yaklasik 100,40
kilo bit veri i¢in MSSIM degeri 0,9974 olarak elde edilmistir [61].

Fatemizadeh ve arkadas1 medikal goriintiilere, liglincii seviye dalgacik doniisiim uygulayarak
ROVI’lerin ve arka planin boliitlenmesini saglamistir. ROI’lerde gizleme ile ilgili bilgileri

gizlemiglerdir. RONTI’lerin 3 seviye dalgacik katsayilarinda ise veri gizlemislerdir [62].

Gorilintli uzay1 tabanh steganografi yontemleri, DICOM goriintii dosyalarinda daha fazla
miktarda verinin gizlenmesini saglamaktadir [63-69, 86-88]. Zaim ve arkadasi iki ultrason
goriintiisii icerisine LSB yoOntemi ile logo yerlestirmislerdir. Ancak ¢alismada kullanilan

yontem, kapasite ve analizler agiklanmamigtir [63].



Kuang ve arkadaslari medikal goriintii igerisinde sayisal imzalarin (Digital Signature
Arithmetic- DSA) LSB teknigi ile gizlenmesini saglamiglardir. Ancak caligmada kapasite ve

performans analizleri verilmemistir [10].

Raul ve arkadaslar1 3 farkli1 512x512 boyutlu medikal goriintiide, merkezden baslayip, spiral
cizerek LSB se¢imini gergeklestirmislerdir. Bunun i¢in 3x3’liikk pencerede piksellerin
varyanslarini hesaplamiglardir. Varyans degeri belli bir esik degerinin {izerinde ise bu
piksellerin LSB’lerinde veri gizlemislerdir. Ancak ¢alismada gizlenen veri miktar ile ilgili

bilgi yoktur. 3 goriintii i¢in PSNR degerleri sirasiyla 41,1 dB, 43,6 dB ve 38,9 dB’dir [64].

Pandey ve arkadaglar sifreledikleri veriyi goriintii icerisine LSB teknigi ile gizlemislerdir.

Ancak ¢alismada goriintii kapasiteleri ve performans analizleri verilmemistir [65].

Mortazavian ve arkadaslar1 LSB yontemini gelistirerek en az agirlikli bitlerin goriintii
piksellerinin ortalama degerlerine gore sirali olmayacak sekilde se¢mislerdir. Ancak
yontemde goriintli piksel degerleri O ile 255 arasina normalize edilmistir. PSNR degeri ise

maksimum 51 dB olarak elde edilmistir [66].

Viswanathan ve arkadasi gelistirdikleri bit tabanli yaklasimla 128 bit veriyi goriinti
icerisinde gizlemislerdir. Yontemde 255 iizeri piksellerde gizleme yapilmamistir ve

calismanin performans analiz sonuglar1 verilmemistir [67].

Navas ve arkadaglarinin gelistirdikleri yontemde; 128x128 medikal goriintli pikselleri 3x3
bloklara ayrilmis ve bu bloklardaki varyans degerleri hesaplanmistir. Bu varyans degerlerine
gore elde edilen dogru giiriiltii goriinebilirlik piksellerinin LSB’lerinde veri gizlemislerdir.
Calismada, pikselin 7 farkli LSB’sine veri gizlediklerinde 6zellikle 4., 5., ve 6. seviye
LSB’lerin gomiilii goriintiilerinde ciddi bozulmalar ortaya ¢ikmistir. 1. seviye LSB’lerde
gizleme yapildiginda PSNR degeri 49,4 iken 6. seviyede 19,8 dB’dir [68].

Koley ve arkadaslarmin gelistirdikleri yontemde, medikal goriintiillerin RGB degerleri,
YCbCr (Y: Luminance-Parlaklik, Cb: Chrominance Blue- Mavi Renk Parlakligi, Cr:
Chrominance Red-Kirmizi Renk Parlakligi) uzayma donistiiriilmiistiir. Hasta ve doktor
isimlerinden olusan mesaj bu uzayda gizlenmistir. Gizlenen mesajin az olmasina ragmen,

gri seviye goriintiiler icin PSNR degerleri 53,883 dB ile 57,654 dB araligindadir [69].



Umeda ve arkadaglar1 512 x 512 x 100 adet 16 bitlik BT goriintiisiinii 7-Zip sikistirma
yazilimi ile sikigtirarak kayit etmislerdir ve bu klasérde yer alan bir ortii goriintii igerisinde
bu BT goriintiisiinii gizlemislerdir. SSIM ve PSNR degerleri sirasiyla 0,99 ve 65,3 dB olarak

elde edilmistir. Buna gore, birden fazla tasiyici goriintii kullanmak kapasiteyi artiracaktir
[70].

Dogan ve arkadaglari hasta bilgilerinin 6nce sikistirilmasin1 ve goriintii piksellerinin

LSB’leri ile bu sikistirilan verilerin bitlerinin yer degistirilmesini saglamislardir [87].

Literatiirde oOnerilen geri alinabilir (reversible) veri gizleme teknikleri, goriinti kimlik
denetleme ve telif hakki koruma uygulamalari i¢in iyi bir ¢dzlimdiir. Bu yontemlerde amac,
gizli veri elde edildikten sonra, orijinal tasiyic1 goriintiiniin hi¢bir bozulma olmadan geri

olusturulmasidir [71].

Ni ve arkadaglar1 goriintli histogrami 6teleme tabanli geri alinabilir veri gizleme teknigi
Onermistir. Yontemde maksimum noktadaki piksel degeri 1 ile digerleri O ile yer degistirilir.
Onerilen yontem oldukga basittir ve goriintiide ¢ok az bozulmaya sebep olmaktadir. Ancak

yontemin veri gizleme kapasitesi diistiktiir [72].

Tseng ve arkadaslarmin gelistirdikleri yontemde ise zirve noktalar degismeden kalirken,

veriler zirve noktalarinin etrafindaki komsu piksellerin igerisinde saklanmaktadir [73].

Lin ve arkadaslari ise ¢oklu seviyeli geri alinabilir veri gizleme teknigini dnermislerdir. Bu
yontemde, goriintii histograminda piksellerin deger farklarina gore belirlenen zirve tepe

noktalarina mesaj gizlenmistir [74].

Huang ve arkadaslari 6nerdikleri geri alinabilir veri gizleme teknigi ile yiiksek veri saklama
kapasitesini medikal goriintiide fark edilebilir bozulma olmadan saglamislardir. iki farkli
medikal goriintiide sirastyla 10 672 ve 18 910 bayt veri igin PSNR degerleri 49,49 ve 50,39
dB olarak elde edilmistir [71]. Ayn1 goriintiilerde Ni ve arkadaslar1 4 792 bit veri igin PSNR
degerini 49,71 dB ve 16 591 bit veri igin PSNR degerini 49,23 dB olarak elde etmislerdir
[72]. Lin ve arkadaslar1 seviye 1 de 65 349 bit veri i¢in PSNR degerini 48,67 dB olarak elde
ederken, Huang ve arkadaslar1 81 274 bit veri igin PSNR degerini 48,87 dB olarak
bulmuglardir [74].



Huang ve arkadaslar1 medikal goriintiiler ig¢in histogram Gteleme tabanli bir steganografi
teknigini 6nermislerdir. Calismada, goriintiiler once bloklara boliinmiistiir ve sonrasinda
bloklarin histogram farklar1 hesaplanmistir. Bu degerler 6nceden belirlenen esik degerinden
biiyiikse, bu piksellerde veri gizleme gerceklestirilmistir. Yontem ile orijinal goriintli geri
getirilse de esik degeri her goriintii i¢in optimize edilmelidir. Calismada blok sayis1 azaldik¢a
kapasite artmistir. Ayrica piksellerin iki seviye LSB’si veri gizlemek i¢in kullanildiginda
PSNR degerleri azalmustir [75, 76].

Lou ve arkadaslar1 goriintii bit uzayinda medikal goriintiilerde ¢ok katmanli veri gizleme
teknigi ile daha fazla veri gizlenmesini saglamislardir. Yontemde, yatay ve dikeydeki piksel
ciftlerinin ortalamasi ve farki hesapladiktan sonra, gizleme yapilan piksel bitinin logaritmik
degerinin, piksellerin ortalama ve farkina dahil edilerek elde edilen yeni degerlerinde mesaj
gizlenmektedir. Calismada PSNR degerleri yaklasik olarak 14 954 bayt veri igin 48,86 dB
ve 16 862 bayt veri i¢in 42,91 dB olarak elde edilmistir [77].

Fallahpour ve arkadaslar1 yaptiklari ¢caligmada, histogram Gteleme tabanli geri doniistiirme
yapabilen yeni bir yontem onermistir. Goriintiilerin RONT’lerinin yiiksek frekans degerlerine
veri gizlemislerdir. Veri gizleme kapasitesini % 30 ile % 200 arasinda arttirmiglardir. PSNR
degerleri 265 bayt ve 9 416 bayt veri i¢in sirasiyla 37 dB ile 57 dB araliginda elde edilmistir
[78].

Tan ve arkadaslar1 gelistirdikleri ¢ift katmanli geri alinabilir teknik ile goriintiilerin 2x2 blok
pencerelerinde belirledikleri piksellerin  LSB’lerine veri gizlemislerdir. 512x512
¢Oziintirliklii 8 bit goriintide, 15 885 bayt veri gizledikten sonra PSNR degerini 34,7 dB
olarak elde etmislerdir [79].

Son yillarda, literatiirde medikal EKG sinyallerinin igerisinde hasta bilgilerinin

gizlenmesiyle ilgilenen ¢aligsmalarin sayisi da artmistir [93-105].

Ibadia ve arkadaglar biiyiliyen niifus ile birlikte kardiyak hastaliklarinin artmasi sebebiyle,
mobil EKG verilerinin giivenliligini saglamak icin dalgacik tabanli steganografi teknigini
gelistirmislerdir. Yontem ile hastalarin kisisel bilgileri sinyal iginde gelistirilen karistirma
algoritmasi ile sifrelenerek gizlenmistir. Tekrar olusturulan sinyallerde % 1’den daha az

bozulma goriilmiistiir [94].
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Mekala ve arkadaslar1 yaptiklari caligmada dalgacik tabanli steganografi teknikleri ile hasta
verilerinin sifrelenerek tasinmasini saglamislardir. Ancak g¢alismada, Orti ve gomiilii

sinyaller arasindaki istatistiksel karsilagtirma sonuglar1 verilmemistir [95].

Mai ve arkadaslari yaptiklari ¢alismada, EKG verileri igerisinde hastalarin genel bilgilerinin
ve medikal bilgilerinin (alerji, diger tedavi, aile hikayesi, kalp ile ilgili gecmisi ve test

sonuglari gibi) 32 bitlik anahtar aracilifiyla sifreleyerek gizlenmesini saglanmislardir [96].

Ibadi ve arkadaglar1 EKG verileri igerisinde hasta bilgilerini nicemleme indeks modiilasyonu
(QIM) yontemi ile gizlemistir. Veride once on islem, ardindan LSB ile damgalama
gergeklestirilmistir. EKG igerisine maksimum 10 000 bit (1 250 bayt) veri kaydedilmistir.
Ibadi ve arkadaslar1 [98] EKG igerisine, minimum bozulma olacak sekilde hasta isim, yas,
kimlik numaras1 gibi verileri steganografi teknikleri ile gizlemislerdir. Normal ve anormal

EKG igin, kalan fark yiizdesi (PRD) sirasiyla % 0,0247 ve % 0,0678 olmustur [97].

Suganya ve arkadaslar1 EKG verilerinin i¢ine hasta bilgilerinin kaotik sifreleme yontemleri
(XOR algoritmast ile) kullanilarak sifreli olarak gizlenmesini saglayan steganografi teknigi
onermislerdir. DWT ile alt bantlara ayrilan yiiksek frekansli sinyalin katsayilar1 ile mesaj
bitleri LSB yontemi ile yer degistirilmistir. Sifre ¢oziilerek veri kolaylikla elde edilebilmistir
[99].

Keerthana ve arkadaslari da benzer yontemleri kullanmiglardir. Ancak c¢alismada,

istatistiksel kiyaslama sonuglarini vermemislerdir [93].

Zheng ve Xu yaptiklart ¢alismada, EKG sinyallerinin QRS bilesenlerini bozmayacak
sekilde, Haar dalgacik doniistimii ile sinyalin yiiksek frekansl alt bilesenlerinin katsayilar
icinden se¢im yapmislardir. QRS sinyallerinin belirlenmesi i¢in 6ncelikle B-spline dalga
doniisiimii uygulanmistir ve R dalgalar1 belirlenmistir. Ardindan QRS bilesenleri icin esik
degerleri ayarlanmistir. Tekrar orijinal veri okunarak Haar dalgacik doniisiimii ile yiiksek
frekans alt bilesenleri olusturulmustur ve buralarda gizleme islemi gergeklestirilmistir.
Normalize RMSE hatas1 5 farkli sinyal i¢in 0,09 ile 0,12 arasinda elde edilmistir. Ancak,

veriler lizerinde herhangi bir sifreleme islemi yapilmamistir [100].
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Sankari ve arkadaslar1 EKG verileri i¢in de hasta verilerinin steganografi teknikleri ile
gizlendigi bir ¢alisma Onermislerdir. Calismada, DWT yontemi ve asimetrik sifreleme

kullanilmistir. Ancak ¢alismanin istatistiksel karsilastirma sonuglar1 verilmemistir [101].

Nambakhsh ve arkadaslar1 yaptiklar1 ¢alismada, DICOM formatli MR ve BT goriintiileri
icerisinde tek kanalli EKG verilerinin taginmasini saglamiglardir. Hastalara ait olan verilerin
daha giivenli ve daha az kayit maliyetine sahip olarak iletilmesini amaglamiglardir. 2B
dalgacik doniisiimii ile dalgacik katsayilar1 belirlenmis ve belli bir esik degerinin iizerinde
olan katsayilarin bitleri ile mesaj bitleri yer degistirilmistir. PSNR degerleri, 512 ve 8 192
bayt veriler igin 35 dB’den fazla olarak elde edilmistir ve gelistirilen yontem ile resmin

detaylar1 korunmustur [102].

Matam yaptig1 ¢alismasinda tek kanalli EEG sinyali igerisinde hasta bilgilerini dalgacik
dontistimii ile gizlemistir. Dogru katsayilar1 bulmak igin sinyalin bagimsiz bilesenlerini elde
etmistir. Ancak EEG verisinin tek kanall1 olmasi sistemin kullanilabilirligini etkilemektedir

[103].

Kong ve arkadas1 EEG sinyallerini AR (Auto-Regressive) yontemiyle once sikistirmis ve

sikistirilan sinyallerin LSB’lerine veri gizlemistir [104].

Ibaida ve arkadaslari tele-tip uygulamalarinda EKG verilerinin boyutlarinin ¢ok yiiksek
olmas1 sebebiyle sikistirilarak gonderilmesi gerektigini ifade etmistir. Bu sebeple, EKG
sinyallerinin sikistirilmasi igin; sinyallerin temel bilesenler analizi ile O6zniteliklerin
¢ikarilmasini ve k-ortalama yontemi ile de normal ve anormal olarak ayristirilmasini

saglamiglardir [105].

Literatiirdeki bazi ¢aligmalarin amaglari ise bu ¢alismaninkine benzerlik géstermektedir [82-
84, 106-109]. Bu calismalarda medikal goriintii igerisinde mesaj gizlenmektedir. Gizlenecek
olan mesaj, hastanin kisisel bilgilerinden (hastanin ad1 ve soyadi, yas1, dogum tarihi, agirligs,
cinsiyeti, adresi vb.) ve biyolojik sinyallerinden olusmaktadir. Ancak ¢alismalarda, sinirl
sayida goriintii ve sinirli miktarda biyolojik sinyal kullanilmistir. Bu sebeple gizlenen mesaj

kapasitesi diisiiktiir.
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Miaou ve arkadaslari yaptiklari ¢alismada medikal goriintii i¢erisinde EKG sinyalini, doktor
yorumunu ve doktor miihriinii gizlemeye caligmigtir. Veri gizlemek igin standart LSB
teknigini kullanmiglardir. PSNR degerleri 33 dB ile 43 dB araligindadir. Calismada gizlenen
veri kapasitesi hakkinda bilgi verilmemistir [106].

Giakoumaki ve arkadaslar1 gelistirdikleri dalgacik tabanli algoritmay1 512x512x20 adet
gortinti ile test etmislerdir. Ortalama PSNR degerleri, yaklasik 668 bayt (5 348 bit) veri igin
46,66+0,2 dB’dir [107].

Nambakhsh ve arkadaslar1 6nerdikleri dalgacik tabanli algoritma ile EKG verilerini 256x256
¢Oziiniirliiklii 25 adet PET goriintiisii igerisinde gizlemiglerdir. PSNR degerleri 2 kilo bayt
(KB) mesaj i¢in 48,15+0,22 dB seklindedir [82, 83].

Anand ve Niranjan goriintii bit uzayinda LSB teknigi ile medikal goriintiiler i¢erisinde mesaj
gizlemistir. EKG ya da EEG gibi sinyalleri igerecek text dosyalarini aralikli olarak secilen
goriintii LSB’lerine saklamiglardir. Ancak bu ¢alismanin da, gizlenen mesaj kapasite miktar
cok diistiktiir [108].

Acharya ve arkadaslari LSB yontemi ile hasta bilgilerini ve hastanin EKG ya da EEG
biyolojik sinyallerini medikal goriintii igerisinde gizlemislerdir. Mesaj, Rijndael simetrik

algoritmasi ile sifrelenmistir [84].

Acharya ve arkadaglar1 farkl bir ¢alismalarinda frekans diizleminde DCT katsayilarina LSB
yontemi ile veri gizlemiglerdir. Katsayilar1 RLE (Run Length) kullanarak sifrelemislerdir.
Huffman sikistirma kullanarak da verilerin kayit alanin1 azaltmaya ¢alismislardir. Ancak,
frekans diizleminde gergeklestirilen islemlerin maliyeti goriintii bit uzayina gore daha
fazladir. Aym1 zamanda saklanan mesaj kapasitesi de daha diisiiktiir. Ayrica ¢aligsmada,

tastyict ve gomiilli goriintiilerin histogramlarindaki degisim goze ¢arpmaktadir [109].

Bu caligmada goriintii uzayinda veri gizlemede en cok kullanilan yontem olan LSB
yonteminin daha da gelistirilmesi amaglanmaktadir. LSB ydnteminin uygulanmasi kolay,
mesaj gizleme kapasitesi yliksek ve maliyeti diistiktiir. Tez ¢alismasinda LSB teknigini
mevcut haline nazaran daha da gelistiren iki yeni yontem Onerilmektedir. Bunlar; benzerlik-
tabanli LSB (SM-LSB) ve bulanik mantik-tabanli LSB (FL-LSB) olarak isimlendirilmistir.
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Bu tez calismasi bes bolimden olusmaktadir. Calismanin 2. boliimiinde; medikal veri
giivenligi, PACS sistemleri, DICOM dosya uzantisi ve goriintii steganografi ile ilgili genel
bilgiler aktarilmaktadir. Calismada Onerilen bulanik mantik algoritmasinin detaylarmin
anlasilmasi i¢in yontem ile ilgili bilgiler de 2. boliimde sunulmaktadir. Gizlenecek verinin
giivenliginin saglanmasinda kullanilacak kayipsiz sikistirma algoritmalar ile ilgili genel
bilgilerde burada aktarilmistir. Ayrica g¢alisma igin olusturulan medikal veri seti ve
kullanilan yazilimlar ile ilgili agiklamalar da 2. bélimde yer almaktadir. 3. boliimde
gelistirilen FL-LSB ve SM-LSB yontemleri, orti ve gomiilii goriintiiler arasindaki
karsilagtirmalar i¢in kullanilan MSE, PSNR, R, SSIM, UQI yontemlerinin agiklamalari
verilmistir. 4. boliimde gelistirilen yontemlerin test veri setiyle test edilmesi sonrasinda elde
edilen kapasite ve karsilastirma bulgular1 sunulmustur. Ayrica tartisma 4. bolimde

verilmistir. Son boliimde ise sonug ve Oneriler yer almaktadir.
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2. MATERYAL VE METOT

Bu bolimde medikal veri glivenligi, goriintii steganografi teknikleri, bulanik mantik ve

caligmada kullanilan veri seti ve yazilimlar ile ilgili bilgiler verilecektir.

2.1. Medikal Veri Giivenligi

Giliniimiizde, bilgisayar sistemlerinin gelismesi saglik sektoriinii de etkilemistir. Sayisal olan
ya da olmayan tiim elektronik kayitlar gizli tutulmalidir. HIPAA’ya gore medikal bilgi
giivenliginde, gizlilik, giivenilirlik ve kullanilabilirlik asamalar1 zorunlu olarak

saglanmalidir. Bununla ilgili ayrintilar ve tanimlamalar giris boliimiinde verilmistir.

Giivenlik araglari, bir aga bagli olan ya da olmayan bilgisayar sistemleri igerisinde bilginin
gizliligi ve saglamligim1 gerceklestirmek igin hastane bilgi sistemi igerisinde
kullanilmaktadir. Gizlilik, bilgi a¢iga ¢ikarilarak ve yonii degistirilerek tehdit edilebilir.
Sekil 2.1°de goriildiigii gibi bu tehditler veri transfer edilirken (Ornegin; kotii niyetli kisilerce
alikoyma ya da dosyalarin/kayitlarin yasal olmayan yollarla kopyalanmasi seklinde olabilir)
ya da veri tabaninda (Igeri sizma, kimlik gasp etme ya da Trojen at1 viriisii kullanimi)
gergeklesebilir [1]. Gizlilik tehditlerini engellemek i¢in ulasim kontrolii ve giivenli iletim
protokolleri olusturulmalidir. Ayrica, giivenli iletim protokolleri bagimsiz masaiistii ya da
taginabilir cihazlar i¢inde kullanilabilir. Ac¢ik ag ortaminda ise giivenlik duvari ile gizlilik

tehditleri kontrol edilebilir ve veriler transfer edilirken sifrelenebilir.

Gizlilik

| 1
. Fonksiyon
l l Alikoyma l Trojen Att | l Bozukluklart |

Sekil 2.1. Medikal bilgilerin gizliligi i¢in kullanilan giivenlik araglari

Ulasim Kontrolii
(Kimlik
tanimlama ve
denetleme)

Zorla igeri
girme

Kimlik ele
gecirmeye

Yetkili olmayan

Kopyalamaya
kars1

kars1

kisilere kars1
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Giivenlik araglar1 ayn1 zamanda medikal bilgilerin saglamligi icinde kullanilmaktadir. Sekil
2.2°de gorildiigii gibi, saglamlik tehditleri veri ve kayitlarin tahrip edilmesi ve degistirilmesi
seklinde olmaktadir [1]. Bu sebeple, kullanilan ana makinelerde veriyi silme, kayit etme,
degistirme yetkilerine kimlerin sahip olacagi mutlaka tanimlanmalidir. Viriislere karsi anti
virtisler ve akredite olan giivenlik yazilimlari kullanilmalidir. Ayn1 zamanda, giivenlik
duvarlar1 saldirilara karsi da sistemi koruyabilmelidir. Ayrica, veri transfer edilirken

verilerin saglamligi sayisal imzalarla garanti edilebilir.

Saglamlik

Giivenlik Ulasim Kontrolii

Duvari

Sayisal imza+Veri
Sifreleme

(Kimlik tanimlama Antivirtis

ve denetleme)

Veriyi Alikoyma
+

Koétii niyetli
Saldirilar

Kasitsiz ya da isteyerek

gerceklestirilen hatalar

Degistirme

Sekil 2.2. Medikal bilgilerin saglamlig1 i¢in kullanilan giivenlik araglari

Kullanilabilirlik tehditleri; dosya yonetim sistemlerinin engellenmesi, sabit disklerin yok
edilmesi ya da verinin tahrip edilmesi gibi kotii niyetli saldirilarla gergeklestirilebilir.
Olusturulan giivenlik sistemlerinde, veriyi elde tutma kurallar1 da (ulasim, denetleme vs.)

mutlaka olusturulmalidir.

Saglik bilgi sistemlerinde medikal veri giivenligini saglamak i¢in giivenlik duvari, sanal 6zel
aglar ve kriptografik yontemler kullanilir. Ancak, kullanilan giivenlik araglarinin sinirlar
mevcuttur ve giivenlik duvarlar1 korsanlarca asilabilmektedir. Ayni zamanda, sifrelenen
medikal veriler, tasinma ve iletilme esnasinda olusabilecek bit hatalarina kars1 hassas olup,
islem maliyeti ve yiikiinii artirmaktadir [4, 16, 19]. Ayrica, medikal verilerin dosya bagliklari
diiz metin formatinda kolaylikla ele gegirilebilmektedir [1, 18]. HBS i¢inde medikal verilerin

ele gecirilmesi tehdidi disindaki diger bir sorun da elle yanlis kayitlarin girilmesidir.
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2.2. Sayisal Goriintii

Sayisal goriintii N satir ve M siitunluk bir dizi ile temsil edilir. Bir gortnti dizisinin
elemanlarina piksel denir. Bu pikseller 1 ya da 0 degerlerini igeriyorsa, olusan resimlere ikili
(binary) goriintii denir. 1 ve 0 degerleri sirasiyla aydinlik ve karanlik bolgeleri veya nesne
ve zemini temsil ederler. Renkli sayisal goriintii dosyalarinda pikseller genellikle 24 ya da 8
bit; gri-seviye goriintiilerde pikseller 1-2-4-6 ya da 8 bit olabilirler. 24 bit renk iceren bir
resim 224 renkten birine sahiptir. Bunlar 8 bit (256 deger) tarafindan verilen ii¢ temel rengin
(K-Kirmizi, Y-Yesil, M-Mavi) farkli miktarlarini igermektedir. 8 bit renk i¢eren bir resimde
her piksel 28 (256) renkten birine sahiptir ve renkler bir tablo ya da bir paletten segilmektedir.
8 bit gri seviyeli bir resim 28 (256) gri noktanin birlesiminden olusmaktadir. Sekil 2.3’de
sayisal bir goriintliniin temel yapis1 gosterilmektedir [19, 34, 41, 110].

Stitunlar R
1 2 3 . . . . M
1
3
gl 2
<
N
3

“ N

Sekil 2.3. Sayisal goriintiiniin temel yapisi

Piksel

Sayisal bir goriintiideki yatay ve dikey piksel sayis1 goriintiiniin ¢oziiniirliiglinii vermektedir.
Ornegin 256x512 ¢oziiniirliige sahip goriintii yatayda 256 piksele ve dikeyde 512 piksele
sahiptir. Sayisal bir goriintiiniin kapladig1 alan ise goriintiiniin boyutlar1 (yiikseklik, genislik)
ve renk derinligi ile hesaplanir (Dosya Boyutu (bayt)= (Yiikseklik x Genislik x Renk
Derinligi) / 8) [26].
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Sayisal goriintii dosyalarinin kapladiklari dosya boyutlarini azaltmak i¢in kayipli ve kayipsiz
olarak iki tiir sikistirma mevcuttur. Kayipsiz sikistirma, orijinal goriintiideki bilgilerin
korunmasi gerektiginde kullanilir. Grafik degistirme bi¢imi (Graphics Interchange Format-
GIF), tasinabilir ag grafigi (Portable Network Graphics —PNG) ve 8 bit Bitmap (BMP)
formatlar1 kayipsiz sikistirma ile elde edilir. GIF 8 bit renk derinligine sahiptir ve 256 rengi
destekler. Diisiik renk derinligi sebebiyle genellikle grafik gosterimlerinde kullanilir, sayisal
fotografcilik uygulamalarinda tercih edilmez. PNG ise gri ya da kirmizi, yesil ve mavi renkli

kanallarin yani1 sira bir saydamlik kanalin1 da destekler [26, 29].

Kayipli sikistirma ile dosyalarin biiytikligi biiyiik dlglide azaltilir, ancak bu yontem ile
goriintii biitiinligi korunamaz. Birlesik fotograf ~ uzmanlari grubu
(Joint Photographic Experts Group- JPEG) resimlerinde kayipli sikistirma gergeklestirilir.
Kullanilan kayipli sikigtirma algoritmasina bagli olarak JPEG formati, yiiksek kaliteli dijital
resimlere yakin sonu¢ vermektedir. Insanretinasi, bir goriintiideki renk verisinin
parlakliginin daha az ¢oziiniirliikte 6rneklenmesini hissedemez. Bu sebeple, JPEG goriintii
dosyast olusturulurken ilk islem, piksellerin renk deger vektorlerinin farkli bir uzaya
taginmasidir. Sayisal goriintiide renk degeri; RGB (R:Red-Kirmizi, G:Green-Yesil, B:Blue-
Mavi) renk uzaymnda kirmizi, yesil ve mavi renklerinin agirliklandirilmis degerlerinden
olusmaktadir. YCbCr olarak ifade edilen diger bir uzayda Y parlakligi, Cb (Chrominance
Blue- Mavi Renk Parlakligi) ve Cr (Chrominance Red-Kirmizi Renk Parlakligi) renklilik
bilgilerini temsil eder. JPEG goriintii format1 olusturulurken oncelikle renk vektorii RGB,
YCbCr uzayma déniistiiriilmektedir (Es. 2.1). Ikinci asamada ise bloklara ayrilan renk
bilesenlerine DCT uygulanir, gériintiinlin enerjisi daha az sayidaki pikselde yogunlastirilir

ve tekrar nicemleme gergeklestirilir. Nicemleme sonrasinda goriintii bloklar1 daha az say1 ile

ifade edilir [37].

Y=0,299K+0,587Y+0,114M
Cb=0,5+(M-Y)/2
Cr=0,5+(K-Y)/1,6 2.1)

Es. 2.1°de verilen C; goriintiiniin her pikselinin (x,y) renk vektorii i¢in atanan ayrik

fonksiyonu olan c(x,y)’dir.
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Bitmap (BMP) gorintu 6zellikleri

BMP, kayipli ya da kayipsiz sikistirma yapilmaksizin goriintii 6zelliklerini tutan dosya
bi¢imidir. Bu sebeple sikistirma uygulanan PNG, JPEG gibi dosya tiirlerine gore hafiza
alanlarinda daha fazla yer kaplar. Sayisal goriintii dosyalarinin 6zelliklerinin anlagilmasi igin

bu kisimda BMP dosya yapisinin 6zellikleri verilmistir.

Bitmap resim dosyasi: resim dosya baslig1 (bitmap file header), resim bilgi baslig1 (bitmap
info header), renk haritas1 (color map), resim bilgisi boliimlerinden olugmaktadir. Resmin
sahip oldugu toplam veri alani, 6rnegin, 100x100 piksel ve 256 renk bilgisine sahip bir resim
icin resmin satir genisligi ile hesaplanir. 256 renk bilgisi renk haritasi (colormap) alaninda
saklanir. Resim dosya basligi 14 bayt boyutunda olup, igerisinde dosya tipi, dosya boyutu,
reserve edilmis bos alanlar ve basligin dosyanin neresinde bittigini isaret eden bir deger

bulunmaktadir [20, 111].

Resim bilgi basligi 40 bayt yer kaplamaktir. Bu alan i¢erisinde y1ginin kapladigi alan degeri,
resmin genisligi, yiiksekligi, renk plani, 1 piksel i¢in ayrilan veri alanmi (1, 4, 8, 16, 24, 32),
resmin sikistirilmis ya da sikistirllmamis oldugu bilgisi, metre basina diisen X piksel

genisligi ve yiiksekligi, renk sayis1 ve dnemli olan renk sayist gibi bilgiler bulunmaktadir.

Renk haritasi RGBA (R:Red-Kirmizi, G:Green-Yesil, B:Blue-Mavi, A:Alpha-Alfa) her
piksel 4 baytlik alan igerecek sekilde olusturulmaktadir. Renk haritasi kullanilarak, renk
gecisleri hassasiyetinden oOdiin verilirken, dosya boyutlar1 azaltilmaktadir. Resim dosya
basligi, resim bilgi bagligi, renk haritas1 resim dosyasindan alindiktan sonra kalan bilgi ise

resim verisinin bilgisidir [20, 111].

2.3. DICOM (Digital Imaging and Communications in Medicine)

PACS, medikal gorintiilerin elde edilmesi, saklanmasi, dagitimi1 ve geri ¢agrilmasi i¢in
gerekli yazilim ve platformlar1 yonetmek amaciyla gelistirilmistir. Sekil 2.4’de goriildigi
gibi PACS, radyoloji ve hastane bilgi sistemleri ile entegre ¢alismaktadir ve goriintiilerin

yonetilmesini saglamaktadir [7].


http://tr.wikipedia.org/wiki/PNG
http://tr.wikipedia.org/wiki/JPEG
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PACS herhangi bir yerel ag (Local Area Network-LAN) ya da genis ag (Wide Area
Network-WAN) iizerinde merkezde ana sunucu ve ana sunucuya goriintii saglayan ya da
mevcut goriintiileri kullanan is istasyonlarindan (istemciler) olusmaktadir. Ana sunucu
gorlintii kayit etme, cagirma ve yedekleme gibi islemleri yonetmektedir. Radyoloji is
istasyonlar1 goriintii ¢cagirma, isleme ve goriintiilemeyi saglamaktadirlar. PACS sisteminde
hasta bilgileri kolaylikla HIS ve RIS {izerinden elde edilebilmektedir. internet {izerinden
haberlesmek igin ise Web sunucular gerekmektedir. PACS sisteminde web igin goriintiilere
web adresi (Uniform Resource Locator- URL) verilmektedir. PACS sistemi arsivindeki tim

gortintiilere sorgu yapilarak ulagilabilmektedir [8].

Radyoloji Radyoloji

Is Is Goriinti Kayit
Istasyonu Istasyonu Sunucu Sistemi

(0]
; | |
wn
L Intranet | |

. . WAN Gortntu Gorunti

Internet Elde Elde

Sunucu
Etme Etme

Sekil 2.4. PACS sistematik semasi

PACS igerisinde peta bayt seviyelerinde yer kaplayan medikal goriintiilerin boyutlarini
azaltmak i¢in sikistirma algoritmalarindan yararlanilmaktadir. Verinin tekrar elde edilmesini
saglayan kayipsiz sikistirma yontemleri 2:1 ya da 3:1 oraninda sikistirma yaparken, verinin
tekrar elde edilmesinin olanaksiz oldugu kayipli sikistirma yontemleri de 10:1-50:1 ve daha
fazla miktarda sikistirma gergeklestirebilir. Ancak mevcut standartlara gore kayipli
sikistirilan goriintiilerdeki kayiplar radyolojik degerlendirmeyi etkileyebilir. Bu sebeple
kayipsiz sikistirma yontemleri (Run Lenght Coding- RLE, JPEG 2000 vs.) veri boyutlarini

azaltmak icin tercih edilir.
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DICOM, PACS i¢inde farkli cihazlarin, yazilimlarin ve platformlarin birbirleriyle uyumlu
caligmasi i¢in gerekli olan tanimlamalar1 da igermektedir. Amerikan Radyoloji Koleji’nin
(American College of Radiology-ACR) ve Ulusal Elektrik Ureticileri Dernegi’nin (NEMA,
National Electrical Manufacturers Association) bir araya gelmesi ile 1983 yilinda
gelistirilmeye baglanmigtir. Komitenin ilk hedefi sayisal tibbi goriintiileme sistemini, cihaz
iireticilerinden bagimsiz hale getirmektir. Pek ¢ok hata iceren ve kilavuz seklinde olan ilk
stirim ACR-NEMA 1.0 1985 yilinda, ikinci stiriim ise 1988 yilinda ACRNEMA 2.0 ismi ile
yayinlanmustir. Bilgisayar aglarinin yayginlagsmasi ile de 1993 yilindan itibaren DICOM 3.0
standart1 PACS igerisinde kullanilmaktadir. Giiniimiizde, standart {izerinde giincellemeler ve
degisiklikler devam etmektedir ve en gilincel siirim 2008 yilinda yapilmistir. DICOM
standart;; NEMA standarti (PS3) ve ISO standardi (12052:2006) kullanilarak
gelistirilmektedir [8].

Hasta goriintiileri DICOM’da olusturulurken hasta, c¢alisma, seriler ve goriinti
basamaklarina gore olusturulur. Buna gore her hastanin birden ¢ok ¢alismasi olabilmektedir.
Her calisma bir ya da daha fazla goriintii serisine sahip olmaktadir. Her seri ise hastaya ait

bir ya da daha fazla goriintii icermektedir.

DICOM dosyasi, JPEG, BMP gibi goriintii dosya formatlarindan farklilik gosterir. Diger
goriintii dosya formatlar1 dosya baslik kisminda goriintii disinda bilgi icermez. DICOM
dosya yapist ise iki kistmdan olusur. ilk kisimda hasta (ad, soyad, adres, dogum tarihi vs.),
enstitii, doktora ait veriler, calisma, serilere ait bilgiler ve goriintiilere ait kayit tiirii, format,
cekim ozellikleri gibi veriler tutulmaktadir. ikinci kisimda goriintiiye ait piksel verileri
saklanmaktadir [11-17]. Ticari ya da bedava yazilimlar araciligiyla DICOM dosyalari
kolaylikla goriintiilenmektedir. Bu sebeplerle, bu tez ¢alismasinda hastanin kisisel haklarinin
korunmasi i¢in DICOM dosyasinin baglik kisminda yer alan hastaya ait kisisel bilgilerin
saldirilara kars1 giivenliginin saglanmasi amaglanmistir. Tezde hastanin kisisel bilgilerinin
elde edilme siirecinin anlasilmasi i¢in asagida DICOM dosya yapisinin ozellikleri

verilmistir.

DICOM dosya yapis1 4 farkli alana sahiptir. Bunlar; 128 baytlik bos tutulan agiklama alani
olan 6nsdz (Preamble), dosyanin bir DICOM dosyas1 oldugunu belirten 6n bildirim alani 6n

ek (Prefix), DICOM etiketleri ve etiketler ile birlikte gelen verileri igeren veri elemanlari
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(Data Elements), resim bilgisinin saklandig1 piksel verisi (Pixel Data) alanlaridir [11-17].

DICOM dosyalart tizerinde okuma ve yazma onaltilik say1 sistemi ile yapilmaktadir.

DICOM dosyasinda veriler (karakter, tam sayi, ondalikli say1, tarih gibi) 27 tane temel veri
tipi kullanilarak, ¢ift say1 uzunlukta olacak sekilde saklanir. DICOM iginde okuma ve yazma
islemleri i¢in DICOM veri s6zligii olusturulur. S6zliik igine veriler sirali olarak yerlestirilir.
Her veri elemani, etiket (Tag), deger temsili (Value Representation-VR), deger uzunlugu
(Value Length - VL) ve deger alanina (Value Field -VF) sahiptir [11-14]. Sekil 2.5’de

DICOM veri elemaninin standart yapisi goriilmektedir.

Veri Seti >

Veri Veri \ Veri
Elema Elemani Elemani

Veri Elemam

Etiket Deger Deger

. Deger Alanmi
Temsili (VR) | Uzunlugu

Sekil 2.5. DICOM veri elemaninin 6zellikleri

Sekil 2.5°te goriildiigii gibi, her veri elemant iginde yer alan etiket “(grup, eleman)” ¢ifti ile
numaralandirilir. Ornegin hasta ismi ve dogum tarihi etiket icinde “Patient Name”
(0010,0010), “Patient Birth Date” (0010, 0030) seklinde tutulur. Buradaki 0010 grup

numarasini, 0010 ve 0030 ise eleman 6zelliklerini gostermektedir.

Cizelge 2.1°de dosya baslik kisminda yer alan temel veri eleman 6zellikleri verilmistir. VR
igerisinde 2 harften olusan kisaltilmis bir isim ve isimle ilgili tanim, verinin uzunlugu ve
icerebilecegi karakterler ile ilgili aciklama yer almaktadir. Bu tez ¢alismasinda DICOM
sozlugi icerisinde yer alan veri elemanlarindan hasta kisisel bilgilerini tasiyan veriler

gelistirilen yazilim araciliiyla elde edilmistir.
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Ozellik Ismi Etiket Tip Ozellik Aciklamasi
(grup, eleman)

Patient's Name (0010,0010) 2 Hastanin tam ad1

Patient ID (0010,0020) 2 Hasta i¢in verilen kimlik
numarasi

Patient's Birth Date | (0010,0030) 2 Hastanin dogum tarihi

Patient's Sex (0010,0040) 2 Hastanin Cinsiyeti
M = erkek
F =kadmn
O =diger

Study Instance UID | (0020,000D) 1 Calismanin tekil tanimlayici
numarasi

Study Date (0008,0020) 2 Calismanin basladig tarih

Study Time (0008,0030) 2 Calismanin bagladig1 saat

Study ID (0020,0010) 2 Kullanici ya da cihazin
lirettigi caligma numarasi

Modality (0008,0060) 1 Serideki goriintiileri
tanimlayan terimler

Series Instance UID | (0020,000E) 1 Serinin  tekil  tanimlayict
numarasi

Series Number (0020,0011) 2 Seri i¢in verilen numara

2.4. Steganografi Teknikleri

Giliniimiizde, bilgi ve bilgi giivenliginin saglanmasi sistemlerin, kurum ve kuruluslarin en
onemli sorunudur. Gelisen teknoloji sonucunda sayisal ortamdaki (metin, ses, goriintii ve
video dosyalar1) verilerin korunmasi gerekmektedir. Verilerin korunmasinda ve
gizlenmesinde; mesajin igeriginin korunmasini saglayan sifreleme yontemleri ve mesajin

varliginin gizlenmesini saglayan steganografi yontemleri kullanilmaktadir.

Kriptoloji hem sifre bilimi (Kriptografi) hem de sifre analizini (Kriptoanaliz) inceleyen
matematigin alt dalidir. Kriptografi paylasilan, gonderilen ve alinan verinin giivenligini
saglar. Kriptoanaliz de ise sifreyi ¢ozmeye ve sifreli verileri a¢iga ¢ikarmaya ¢aligir [29, 112,
113].

Steganografi kelimesi Yunan alfabesine gore “steganos: gizli, sakli” ve “grafi: ¢izim ya da
yazim” kelimelerinden tiiretilmistir. Antik Yunan ve Heredot zamanindan beri kullanilan
oldukga eski bir yontemdir. M.O. 480 yilinda Yunanlilar ve Persler arasindaki savas

sirasinda ilk kez kullanilmstir. iran’da bulunan bir Yunanli, Yunanlilara kars1 diizenlenmesi
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planlanan Pers istilasin1 kolesinin basina kazitarak, kafa derisinin iizerine dovme ile
yazdirmistir. Kolenin saglari uzadiktan sonra Atina’ya gonderilmistir. Kolenin saglarinin
tekrar kazitilmasi ile mesaj elde edilmistir ve Yunanlilar savas1 kazanmistir [29, 41, 112-
113].

Steganografi ile ilgili tarihte farkli 6rnekler mevcuttur (Yumurta tizerine civa ile yazi yazma,
mesajin yazildigi kagidin balmumu ile kaplanarak yutulmasi vb.). Tarihte steganografi ve
kriptoloji 6zellikle 1. ve II. Diinya Savaslarinda bir arada kullanilmistir. Ornegin; mors
kodlar1, mikro nokta, mor Gtesi boya ile yazi yazan spreyler ve kalemler vb.[29, 41, 112-
113].

Giintimiizde ise bilgisayar teknolojilerinin gelismesi ile steganografinin uygulama alanlar
da degismistir. Steganografi ile sayisal ortamda tutulan ses, metin, goriintii ve video gibi
dosyalara veri saklanarak dikkat ¢ekmeden iletilmesi saglanmaktadir. Bu sistemde gizli

verilerin aciga ¢ikma ihtimaline karsilik ise veriler sifrelenmektedir.

Steganografi, gizli olan herhangi bir verinin, {igiincii sahislarin haberi olmayacak sekilde,
gizli olmayan sayisal medya ortamlar1 (ses, metin, goriintii, video gibi) icerisinde gizlenmesi
ve elde edilmesi islemidir. Steganografi de arag olarak kullanilan gizleme ortamina tasiyici-
nesnesi (cover-object), olusan ortama da gémiilii-nesnesi (stego-object) denilmektedir. Insan
gorme sistemi resim dosyalarindaki kiigiik degisimleri fark edememektedir. Ayn1 sekilde
insan ses sistemi de miizik dosyasi iizerindeki kiigiik degisimleri algilayamamaktadir [19,
45].

Steganografi teknikleri insan sistemindeki bu eksiklikten yararlanarak verilerin multimedya
dosyalar1 igerisine gizlenilmesini saglamaktadir. Ayn1 zamanda dosya igerisinde mevcut
olan bosluklara ya da sikistirma sonrasinda agilan bosluklara veri gizlenilebilmektedir [29,
41, 112-113].

Steganografinin en temel oOzellikleri; algilanamamazlik, saglamlik ve kapasitedir.
“Algilanamamazlik”; gizli verinin gémiilii nesne iizerinde fark edilmemesini, “kapasite”;
gizlenen verinin bit miktarini, “saglamlik”; gizli verinin elde edilmeye karsi direngli
olmasini ifade etmektedir [20, 21, 44].



25

Bu tez ¢alismasmin da konusu olan goriintii dosyalari igin bir gizli anahtar araciligiyla
sifrelenen verinin gizlenmesini saglayan bir steganografik sistem Sekil 2.6’da
gosterilmektedir [21]. Sekil 2.6’da goriildiigii gibi, gonderici bir gizleme fonksiyonu
kullanarak veriyi gizlemektedir. Gizleme fonksiyonu, veriyi saklayan tasiyicit ortam ve
gizlenecek veriden olusmaktadir. Literatiirde gizleme islemi i¢in goriintii uzay1 ve doniisiim
uzayi tabanli yontemler kullanilmaktadir. Goriintii uzaymi kullanan yontemleri, goriintii
piksel degerlerinin en az agirlikli bitlerini (Least Significant Bit- LSB) ya da maskeleme ve
filtreleme tekniklerini kullanirlar. Doniisiim uzayi tabanli yontemlerde ise goriintii frekans
uzayina doniistiiriiliir ve veri gizleme islemi burada gergeklestirirler. Doniisiim uzayinda en
yaygin olarak kullanilan doniistimler; ayrik kosiniis doniigiimii (Discrete Cosine Transform-
DCT), ayrik fourier doniisimii (Discrete Fourier Transform- DFT) ve ayrik dalgacik
dontisimidiir (Discrete Wavelet Transform-DWT) [20, 29, 41, 45, 112, 113].

Tastyic1 Gorlintii

v

X
Gizleme
Mesaj . Fonksiyonu | GOmiilu Gorintii
M - f (X,M,K) Z

Steg-Anahtar
K

v

Sekil 2.6. Goriintli dosyalari i¢in bir steganografik sifreleme sistemi

Goriintli uzayinda yapilan islemlerin islem maliyetleri diigiiktiir. Ayn1 zamanda daha basit
tekniklerdir. Ancak, bu yontemler goriintli tizerinde gerceklestirilecek ufak degismelere
(filtreleme, sikistirma, boyut degistirme, dondiirme, kirpma vb.) kars1 hassastirlar. Doniisiim
uzayinda gergeklestirilen gizleme islemleri sonucunda olusan gOmiilii goriintiiler ise
saldirilara kars1 daha dayaniklidir. Ancak doniisiim uzayini kullanan ydntemler, goriinti
uzay1 yontemlerine gore daha az veri saklarlar, islem maliyetini ve yiikiini artirirlar [29, 41,
112-113].

Steganografi yontemlerinde giivenlik ¢ok onemlidir. Eger tasiyict goriintii ile gomiilii

gortintii arasindaki entropi degeri sifira yakin ise steganografi islemi giivenlidir, ancak bu
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degeri elde etmek zordur [29, 41, 112-113]. Bu sebeple kullanilan steganografik
yontemlerde saklanacak olan bilginin boyutlari tastyict nesnesinin boyutlarina uygun olacak
sekilde belirlenmelidir. Ayrica, gizli mesaj tasiyic1 goriintiiye eklenirken bazi giiriiltiiler ve
bozulmalar olusturmaktadir. Gomiilii goriintiide olusan bu degisimler olabildigince seffaf

olmalidir ve gomiilii gériintiiniin kapasitesinde artis gerceklestirmemelidir.

2.4.1. Goriintii steganografi teknikleri

Goriintii steganografisi i¢in literatiirde pek ¢cok yontem Onerilmistir. Bunlar, yer degistirme
sistemleri, doniistiirme teknikleri, yayili spektrum teknikleri, istatiksel yontemler, bozulum
teknikleridir [37]. Yer degistirme teknikleri igerisinde en sik kullanilani en az agirlikli bite

ekleme ve bit diizlem araglaridir.

En az agirlikli bite sifreleme (LSB)

En az agirlikli bite (LSB) ekleme yontemi literatiirde yaygin olarak kullanilir ve yontemin
uygulanmasi da kolaydir. LSB yonteminde, goriintiiyii olusturan her pikselin her baytinin en
az agirlikli biti olan son biti o bitin yerine gizlenmesi istenilen verinin bitleri ile sirasiyla
degistirilmektedir. Pikselin sekiz bitinden en az agirlikli olan bir biti degistirildiginde olusan
bu degisim insan gozii tarafindan algilanamamaktadir. LSB yontemi goriintiiniin bagindan
ya da sonundan olmak iizere sirali bir sekilde yapilabilir ya da bir rastgele fonksiyon
aracihi@iyla gergeklestirilebilir [16, 29, 34, 37, 41, 112, 113].

Steganografide gizlenen verinin saldirilara karsi giivenligi gizli anahtarlarla saglanabilir.
Steganografik anahtarlar; verinin goriintii igine gizlenmesi ve ¢ikartilmasi islemini kontrol
ederken, kriptografik anahtarlar; mesajin gizlenmeden once sifrelenmesi ve elde edilirken
de ¢oziilmesinde kullanilirlar. Ornegin renk degeri 182 (10110110) olan gri seviyeli bir
gortintiiniin pikselinin i¢ine 1 degeri saklandiginda 183 (10110111) degeri olusmaktadir.
Olusan bu renk degeri gozle fark edilememektedir [34].

LSB yonteminin kapasitesi goriintii boyutlar1 ile iligkilidir ve giiclinii algilanamamazlik
ozelliginden alir. Ancak veriyi elde etmek icin gerceklestirilen saldirilara ve degisimlere

(6l¢eklendirme, dondiirme, kirpma, giiriilti ekleme) kars1 saglam degildir.
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Tasiyici bolgeler ve eslik bitleri

Tastyict  bolgeler goriintiiniin ~ altklimeleridir ve bu bolgeler farkli sekillerde

olusturulabilmektedir. Bir bolgenin eslik biti Es. 2.2’deki gibi hesaplanmaktadir.

p(1) =) LSB(c;)mod2 (2.2)
jer

Es. 2.2.’de c tasiyic1 goriintiiniin bos olmayan alt kiimelerini, p(l) eslik bitlerini ifade

etmektedir. Mesaj gizleme yapilirken, mesaj bitleri goriintii bolgelerinin eslik bitine gore

yerlestirilir. Cézme isleminde ise goriintiiniin tekrar eslik bitleri hesaplanmaktadir ve mesaj

bitleri siral1 bir sekilde ¢ikartilmaktadir [37].

Palet tabanhi gizleme

Palet tabanli goriintiiler, goriintii renk bilgisini gosteren renk uzaymdan olusan renk
altkiimesine sahiptir. Her palet tabanli goriintii; 6zellestirilmis N tane renge ve palet i¢inde
her pikseli ifade eden renk verisine sahiptir. Resmin dosya boyutunu azaltabilmek i¢in renk
sayisini azaltma yoluna giderek sikistirma yapilmaktadir. Palet tabanli gizleme islemlerinde
genellikle GIF ve TIFF uzantili goriintiiler tercih edilmektedir. Bilgi gizleme isleminde ya
palet ya da resim verisi iizerinde degisiklikler yapilmaktadir. Renk vektoriinin LSB
degerlerinde ya da farkli sekillerde siralanan renk paletiyle de veri gizlenilebilir. Insan g6z
sistemi, paletteki farkli bir siralamay1 fark etmeyecektir. N! degerinde palet siralamasi
yapilabildiginden veri tasimak i¢in yeterli alan olusmaktadir. Bu yontemde her renk degeri

i¢in Oklid uzaklik degeri hesaplanmaktadir (Es. 2.3) ve bu degerler siralanmaktadir.

d=vK?+Y%+M? 2.3)

Es. 2.3’deki K: Kirmizi, Y: Yesil, M: Mavidir. Siralanan renk paletinden sonra renk
indislerinin LSB’leri mesaj bitleri ile degistirilmektedir. Mesaj1 elde etmek igin ise Once
siral1 paletteki rengin sira numarasina ulagilmaktadir, sira numarasinin son basamagindaki
say1 ile gizlenen mesaj elde edilmektedir. Yapilan bazi calismalarda palet siralamasina gerek
kalmadan her pikselin en yakin renk degerleri Oklid normu ile hesaplanmis ve bu degerlerin

eslik bit degeri hesaplanarak mesaj bitlerinin buralarda yerlestirilmesi saglanmistir. Farkli
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caligmalarda ise resmin renk degerlerinin azaltilmasi ile mesaj gizlenmesi
gerceklestirilmistir [37]. Goriintii uzayinda gergeklesen bu islemler LSB yontemi gibi

saldirilara kars1 saglam degildir.

Doniistiim uzayi teknikleri

Mesajlar1 goriintii igerisine gizlemek icin doniisiim uzayi teknikleri de kullanilmaktadir.

Bunun i¢in genellikle DCT, DFT, DWT yontemleri tercih edilmektedir.

DCT ile goriintli, zaman bolgesi yerine frekans bolgesine tasinarak burada gizleme
yapilmaktadir [37]. Bu yontemde, tasiyict goriintiinin DCT katsayilarina mesaj bitleri
yerlestirilerek nicemleme gerceklestirilir. Ardindan goriintiiniin ters kosiniis doniisiimii
alinarak tekrar zaman uzay cksenine gecilmektedir ve goriintii tekrar elde edilmektedir.
JPEG dosya formati olusturulurken de DCT doniistimii kullanilmaktadir. DCT ile bir
goriintlinlin kosiniis katsayilar elde edilmektedir ve yiiksek frekansli katsayilar atilip ters

doniisiim yapilarak goriintii 6zellikleri korunmaktadir.

DWT doniisiimii ise JPEG-2000 algoritmasinda tercih edilmistir. Bir goriintiiniin dalgacik
dontigiimii, ¢ok dlgekli uzamsal frekans analizi yapilarak gergeklestirilir. Bir goriintiide 2-
Boyutlu DWT doniisiimii yapildiginda, gorintii farkli yiiksek ve algak frekansl alt
bilesenleri temsil eden ¢ozliniirlik seviyelerine ayristirilir. Bu ayrisma i¢in gesitli filtreler
(Haar, Daubechies Ortogonal filtresi, Daubechies Bi- Ortogonal filtresi vb.) kullanilmaktadir
[29].

Goriintiilere farkli seviyelerdeki ayristirma uygulandiktan sonra, diisiik frekanshi ancak
biiyiik genlikli DWT katsayilar1 ve yiiksek frekansli ancak diisiik genlikli DWT katsayilari
elde edilir. Her ¢oziiniirliikk seviyesi i¢in iki ortogonal kanal bant geciren filtre baglanarak
alt-6rnekleme gerceklestirilir. Filtreleme islemi ise iteratif olarak gorlntiiyli ayristirir.
Ayrnstirilan bu alt ¢oziiniirliik seviyelerinde ise veri gizlenerek goriintii tekrar elde edilir
[29].
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Istatistiksel yontemler

Istatiksel yontemlerde tasiyic1 goriintii bloklara ayrilir ve gizleme yapilacak bloklar 1 isareti
ile isaretlenir. Bu isaretleme gergeklestirilirken i¢inde bulunan goriintii bloguna farkl
hipotez testleri ile istatiksel analizler yapilir ve gizleme yapilacak piksel segilir. Bu se¢im
islemi icin piksellerin dagilimi, varyans degerleri, minimum, maksimum, ortalama gibi

tanimlayici istatistiksel degerleri kullanilir [37].

Algisal maskeleme sistemleri

Steganografik teknikler veriyi Ortli nesnesi igerisine kayit ederken algilanmamasini
hedeflemektedir. Bu amagla kullanilan maskeleme teknikleri en 6nemsiz bitleri algisal
olarak segerek gizleme isleminin daha giivenli hale getirilmesini saglamaktadir. Maskeleme
ile bir sinyal i¢inde farkli bir sinyalin varlig1 fark edilmemektedir. Maskeleme islemi

gizlenecek verinin boyutu ve goriintiiniin karakterine gore degisir [20, 39].

Gelistirilen bazi programlar

Farkli steganografi tekniklerinden yararlan pek ¢ok yazilim gelistirilmistir. Bunlar
StegoDos, S-Tools, MondelSteg, EzStego, Hide and Seek, Hide4dPGP, White Noise Storm,
Stegonos vb.dir [20, 39]. Bu yazilimlar DICOM disindaki goriintii dosyalarinda veri gizleme

Ve veriyi agiga ¢ikarmak i¢in kullanilmaktadir.

2.5. Bulanik Mantik

Bu tez ¢alismasinda LSB yonteminin giiglendirilmesi i¢in Bulanik Mantik (Fuzzy Logic-FL)
algoritmasindan  yararlanilmistir.  Goriintii  piksellerinin - benzerlik  derecelerinin
belirlenmesinde FL algoritmasi1 kullanilmistir. Benzerlik, pikseller arasindaki uzakligin
Oklid norm ile hesaplanmasi sonucunda belirlenmektedir. Ancak Oklid norm uzaklig
algisal olarak piksel benzerligini hesaplayamaz. Bu sebeple, goriintii piksel benzerliginin

elde edilmesi problemi belirsiz ve karmagiktir.

FL klasik yontemlerle analiz edilemeyen, karmasik, belirsiz ve kesin olmayan problemleri

¢ozmek i¢in kullanilir [114]. Bu yontem ilk kez 1956 yilinda Amerika Birlesik Devletlerinde
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diizenlenen bir konferansta sunulmus olmakla birlikte, kuramin detaylarim1 Lotfi A. Zadeh
1965 yilinda yayinladigi makalede ortaya koymustur. Buna gore insan diisiincesi bulaniktir
ve boolean mantig1 insan diislince sisteminin ihtiyaglarini ortaya koyamamaktadir. Zadeh
tarafindan ortaya konulan bulanik mantik kuraminin genel 6zellikleri s6yledir:

e FL’de yaklasik diisiinme kesin diisiinmenin yerini alir.

e FL’de her durum [0, 1] araliginda tanimlanan derecelerle ifade edilir.

e FL’de bilgi biiyiik, kiigiik, orta, ¢ok az, daha az gibi ¢esitli dilsel ifadelere doniistiirtiliir.
e FL’de bulanik ¢ikarim dilsel ifadeleri kapsayan kurallar ile gergeklestirilir.

e Her mantiksal sistem ve problem bulanik olarak tanimlanabilir.

e FL ozellikle matematiksel modeli zor olan sistemlerin sorunlarini ¢ozebilmektedir [114].

FL’in temeli bulanik kiime ve alt kiimelere dayanir. Bulanik kiimede, klasik kiimeden farkli
olarak ara degerler mevcuttur ve varliklar biraz soguk, biraz sicak, biraz karanlik gibi dilsel
ifadelerle tanimlanirlar. Bulanik varlik kiimesinde, her bir varligin [0-1] araliginda herhangi

bir deger alabilen liyelik derecesi mevcuttur [114-116].

FL’de oncelikle problemin durum, giris ve ¢ikis degisken dizileri tanimlanir. Bulanik alt
kiimelerin her bir degiskeni i¢in araliklar belirlenir ve her birine dilsel bir etiket atanir. Her
bulanik alt kiime i¢in liyelik islevi tanimlanir. Sistemi ve problemi iyi bilen uzmanlarca kural
taban1 olusturulur. Giris bilgileri bulanik kiimeler (liggen, yamuk, ¢an egrisi gibi) araciligiyla
bulandirilir. Bulanik kurallar kullanilarak bulanik ¢ikarim yapilir. Sistem tarafindan
algilanamayacak olan bulanik ifadeler durulastirilarak, tekrar sistemin anlayacagi sayisal
ifadelere dondstiirtliir [114-116]. Sekil 2.7°de bulanik mantik sisteminin akis diyagrami

goziikmektedir.

Bu calismada goriintii piksel degerlerinin benzerligi problemi FL ile analiz edilmistir.
Goriintii piksel degerleri bulanik kiimeler araciligiyla bulandirilarak, tiggen kiimelere liyelik
degerleri hesaplanmistir. Ardindan kural tabami kullanilarak bulanik  ¢ikarim
gergeklestirilmis, elde edilen bulanik ifadeler durulastirilarak piksel benzerlik degerleri
hesaplanmistir. Yontemin anlasilmasi i¢in FL algoritmasmin detaylar1 hakkinda bilgiler

verilmistir.


http://tr.wikipedia.org/wiki/K%C3%BCme
http://tr.wikipedia.org/wiki/Alt_k%C3%BCme
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Bulandirma Karar Verme A Durulama
Birimi 1 Birimi g Birimi
| ¥ |
Giri \ 4 .

" Bilgi Tabam G
Kural Veri Tabani

Sekil 2.7. Bulanik mantik sisteminin akis diyagrami

Bulanik kiime kavrami

Klasik kiime kavraminda bir eleman o kiimenin elemanidir (0) ya da degildir (1), kismi
tiyelik s6z konusu degildir {0,1}. Klasik kiime 6rnegi Sekil 2.8de verilmistir [114-116].
A

1A

A Keskin Kiimesi
1.0 hensnunus

Sekil 2.8. Klasik kiime 6rnegi

Bulanik kiimelerde kismi iiyelik s6z konusudur ve bulanik kiimenin elemanlariin alacag:
iiyelik degerleri [0-1] araligindadir. Bulanik kiime, keskin bir kiimenin genellestirilmis
halidir. Bulanik kiime elemanlarinin iiyelik degerini belirlemek igin iiyelik fonksiyonu
olarak adlandirilan tiggen, yamuk, ¢an egrisi vb. fonksiyonlar kullanilir. Sekil 2.9°da bulanik
kiime ve ii¢gen iiyelik fonksiyonu verilmistir. Uyelik islevleri 3 (kiigiik, orta, biiyiik), 5
(kiictik, orta kiigiik, orta, orta biiyiik, biiylik) ve 7 (¢ok kiigiik, kiiclik, az kiiciik, sifir, az
biiyiik, biiyiik, orta biiyiik) gibi farkli dilsel ifadelerle tanimlanmaktadir [114-116].
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1A

A Bulanik Kimesi

1.0

v

Sekil 2.9. Bulanik kiime 6rnegi ve iiggen iiyelik fonksiyonu

Bir bulanik kiime, kiime elemanlar1 ve onlarin iiyelik dereceleri ile olusturulabilir. A bir

bulanik kiime olmak {izere Es. 2.6’daki gibi tanimlanabilir.

A={u/p, (W)|ueU} (2.6)

Es. 2.6°daki u, A kiimesinin elemani, U ise A kiimesinin tanimlandigi evrendir [114-116].

U1a(u) ise tiyelik iglevini ifade etmektedir.

Uyelik islevi bir kiimenin elemanlarinin kiimeye iiyelik derecesini hesaplar ve [0,1] arasinda

deger alir. Es. 2.7 tiyelik islevi tanimlanmaktadir [114-116].

py (W:U—[0,1];p, (w):€[0,1]} 2.7)

Es. 2.7°deki A bir bulanik kiimenin elemani, u,(u) iyelik islevi, U ise A kiimesinin

tanimlandig1 evrendir.

Bulandirma birimi

Bulandirma birimi giris bilgilerini dilsel niteleyiciler araciligiyla sembolik degerlere
doniistiiriir. Uyelik fonksiyonlar1 araciligiyla giris bilgilerinin az kiiciik, kiiciik, ok kiiciik

gibi dilsel ifadeler i¢in kullanilan bulanik kiimelere iiyelik derecesi hesaplanmaktadir.
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Bilgi tabani

Karar verme birimi iginde kullanilir, sistem ile ilgili bilgilerin kurallar halinde tutuldugu veri
tabani ya da kural tabani kisimlarina sahiptir [114-116]. FL sistemlerinde girisler ve ¢ikislar
arasindaki baglantilar kurallar araciligiyla belirlenir. A ve B giris, C ¢ikis olmak iizere FL
sistemi i¢in drnek bir kural: EGER A=x ve B=y ise O HALDE C=z seklindedir.

Karar verme birimi

FL sistemlerinin merkezini olusturur ve bulanik kavramlarin islenmesini ve ¢ikarim
yapilmasini saglar. Literatiirde yaygin olarak Mamdani ve Sugeno bulanik ¢ikarim
mekanizmalar1  kullanilmaktadir. Mamdani tip ¢ikarim yapilirken minimumlarin
maksimumu (Min-Max) ve maksimum c¢arpim (Max-Dot) yontemleri kullanilmaktadir.
Max-Dot yonteminde her bir giris degeri ait oldugu bulanik kiimelerin iiyelik derecesine
gore tekrar dlgeklendirilir. Cikis degeri 6l¢eklenen bulanik kiimelerin maksimum degeri
alinarak bulunur. Min-Max yonteminde ise bulanik kiimelerin girislerinin iyelik
derecelerinin tizerindeki kisimlari kesilir. Cikis degeri elde edilen bulanik kiimelere 6rnegin
agirlikli ortalama yontemi uygulanarak elde edilir. Sugeno ¢ikarim yonteminde ise kurallarin
cikislart giris degerlerinin dogrusal birlesimi ile elde edilir, keskin ¢ikis i¢inde agirlikli

ortalama kullanilir [114-116].

Durulama birimi

Karar verme islemi sonrasinda bulanik kiimeler elde edilir. FL sisteminin ¢alisabilmesi i¢in
bulanik ifadeler durulanarak sayisal ifadelere dontistiiriiliir. Durulamada; maksimum tiyelik,
agirlik merkezi, agirlik ortalamasi ya da mean-max gibi farkli yontemler kullanilir. Yaygin
olarak kullanilan agirlik ortalamasi yonteminde Es. 2.8°’de verilen hesaplamalar
gerceklestirilir [114-116].

7" = % (2.8)

Es. 2.8’de verilen z her bir iiyelik fonksiyonunun merkezidir.
2.6. Sikistirma Teknikleri
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Veri sikistirma yontemleri, kayipli ve kayipsiz sikistirma yontemleri olmak iizere ikiye
ayrilirlar. Kayipl sikistirma yontemleri, verinin biitiinliiglinii en az etkileyecek kisimlarin
atilarak kalan kisimlara kayipsiz sikistirma uygulanarak gerceklestirilir. Bu yontemde
sikistirma sonrasinda verinin tamami geri getirilemez. Kayipli sikistirma yontemleri
goriintii, video ve ses dosyalarinin sikistirilmasinda kullanilir. insan gozii ve kulag: yiiksek
frekans degerlerine hassas olmadigi icin genellikle eleme yiiksek frekans tizerinde
gerceklestirilir. Kayipsiz sikistirma yontemleri, orijinal verinin sikistirildiktan sonra geri
getirilmesini saglar ve hizli ¢alisir, ancak yontemlerin sikistirma orani azdir. Ses ve video
verileri sikistirilirken yiiksek sikistirma orani sagladigindan genellikle kayipli sikistirma
yontemleri tercih edilir. Goriintli verilerinde ise fotograflarda kayipl, diisiik frekansh

goriintiilerde kayipsiz sikistirma yontemleri kullanilir [30].

Kayipsiz sikistirma yontemleri olasilik tabanli ve sozliik tabanli yontemler olarak iki gruba
ayrilmaktadir. Olasilik tabanli yontemlerde veri i¢inde daha sik tekrar eden semboller daha
kiiclik boyutta kodlarla saklanir. S6zliik tabanli yaklagimlarda ise sik tekrarlanan sembol

Obekleri tek bir sembol ile kodlanir.

Bu tez calismasinda medikal verilerdeki ayrintilar 6nemli oldugundan kayipsiz sikistirma
teknikleri ile gizlenecek mesaj kapasitesinin artirilmasi i¢in kayipsiz sikistirma teknikleri
kullanilmistir. Bu sebeple asagidaki basliklarda ¢alismada kullanilan Huffman ve LZW

algoritmalarindan bahsedilmistir.

Huffman kodlamasi

1952 yilinda David Huffman tarafindan gelistirilen entropi kodlama yontemidir. Bu
yontemde verilerin frekansina bakilarak en az kullanilan karakter i¢in en uzun, en ¢ok
kullanilan karakter i¢in en kisa kod iiretilerek sikigtirma gergeklestirilir. % 10 ile % 90

arasinda sikistirma gergeklestirebilir [30, 117, 118].

Islem adimlart:
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- Veri setine ait karakterlerin frekanslarin1 gosteren bir agac hazirlanir.

- Agacin en tepesinden asagiya dogru sola ayrilan kola “0”, saga ayrilan kola “1” kodu
verilir.

- En kiigtik iki frekans toplanarak frekans tablosu yeniden diizenlenir.

- Tek bir agag¢ olusturulana kadar en kiiciik frekanslar toplanir.

LZW algoritmasi

Lempel-Ziv—Welch (LZW) algoritmasi Abraham Lempel, Jacob Ziv ve Terry Welch

tarafindan olusturulmustur. 1984 yilinda Welch, LZW algoritmasin1 1978 yilinda Lempel ve

Ziv tarafindan gelistirilen LZ78 algoritmasindan uyarlamistir. Algoritma s6zliikk tabanlhidir

ve miimkiin olan en fazla karakteri iceren kodu sozliige ekler. Agma islemi igin s6zliigiin

saklanmasi zorunlulugu yoktur. Algoritmanin sézde kodu asagidaki gibidir [30, 119, 120].

1. Veri dizisinden bir karakter alinir.

2. Sozliikte karakter aranir.

3. Sozliikte karakter varsa veri dizininden karakter alinmaya devam edilir ve karakterler
genisletilir.

4. Sozlikte karakter yoksa simdiye kadar uyan sozliikk degeri ¢ikisa verilir.

5. Sozliikte olmayan yeni karakter simdiye kadar uyan sozliik kaydi ile birlikte, sozliige
eklenir.

6. Veri dizisi bitmedi ise yukaridaki iglemler tekrar edilir.

2.7. Veri Seti ve Kullanilan Yazilimlar

Bu calismada Gazi Universitesi Tip Fakiiltesi Néroloji Boliimii’ne bagvuran 22 epilepsi
hastasina ait MR goriintiileri ve EEG verileri kullanilmistir. Olusturulan veri setinde bulunan
11 erkek ve 11 kadin hastanin yas aralig1 18 ile 55 arasindadir ve yas ortalamasi1 32 + 7.9°dur.
Veri setinin detaylar1 ve gizlenecek mesaj1 olusturan verilerin kapasiteleri Cizelge 2.2°de
verilmektedir. Ayrica, veri setinin elde edilmesi i¢in Gazi Universitesi Tip Fakiiltesi’nden

alian Etik Kurul belgesi Ek 1°de verilmistir.

Cizelge 2.2°den goriildiigii gibi 22 epilepsi hastasina ait farkli boyutlardaki MR goriintiileri

mesaj gizlemek i¢in kullanilmistir. MR goriintiileri 16 bitliktir, ancak yapilan ¢alismada
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Onerilen yontemlerin kapasitelerini tam olarak ortaya koymak i¢in 2 bayt olan piksellerin
yalnizca ilk baytlari veri gizlemek i¢in kullanilmistir. Gizlenecek mesaj MR goriintiilerinde
yer alan hasta kisisel bilgilerinden, doktor yorumundan ve her goriintii i¢cin boliitlenen EEG
verilerinden ve EEG dosyasina ait dosya baslik bilgilerinden olusturulmustur. Cizelge 2.2
de her hasta icin MR goriintiilerinde yer alan hasta kisisel bilgilerinin boyutu (EPR), EEG
dosyasinin baglik bilgilerinin boyutu, EEG verisinin toplam boyutu ve doktor yorumunun

boyutu goriilmektedir.

Hasta kisisel bilgileri (hastanin adi, verilen numarasi, hasta dogum tarihi, cinsiyeti, yast,
agirlig1 ve adresi, ¢ekim tarihi, saati, numarasi, goriintiiniin yapisi ve tanimi, serinin tarihi,
saati ve tanimi) her DICOM dosyasinin baglik kismindan ayr1 ayri elde edilmistir. EEG, 21
ylizey elektrot araciliiyla uluslararasi 10-20 sistemine gore kayit edilmistir. EEG verileri
yapilan g¢alismada “short” veri yapist ile her karakter 4 bayt yer kaplayacak sekilde
aktarilmistir. Verilerde herhangi bir kayip s6z konusu olmamistir. Cizelge 2.2°de toplam

EEG boyutu Es. 2.9 kullanilarak hesaplanmaistir.

Toplam EEG Boyutu= Elektrot sayisi*EEG zaman uzunlugu*4 (2.9)

Klinikte tan1 ve teshis i¢in kullanilan rutin EEG verisinin kayit siiresi 20 ile 40 dakika
arasindadir. EEG dosyalar1 baslik kisminda zaman boyutu, elektrot sayisi, 6rnekleme araligy,

baslangi¢c zamani ve elektrotlarin ismi gibi baglik bilgilerini icermektedir.

Calisma icin MR goriintiilerinin analizi, EEG verisinin analizi i¢in gereken kodlamalar,
Onerilen steganografi yontemlerinin kodlamalari ve tastyici gortintiiler ile gomiilii goriintiiler
arasindaki karsilastirmalar i¢in gerekli kodlamalar Visual Studio. NET 2010 platformunda
gerceklestirilmistir. Istatistiksel karsilastirmalar i¢in MATLAB platformu da kullanilmistir.

Cizelge 2.2. Epilepsi veri setindeki MR ve EEG verilerinin tanimlamalar1 ve kapasiteleri



Hastalar

MR
Goriintiileri

Toplam
MR sayisi

EPR*
Kapasitesi
(bayt)

EEG Bilgi
kapasitesi
(bayt)

EEG
Zaman
Uzunlugu

Toplam EEG
kapasitesi
(bayt)

Doktor
Yorumu

(bayt)

Hasta-1 (P1)

256x256x113
512x512x119

232

224

334

21X275800

23167 200

44

Hasta-2 (P2)

256x256x156
512x512x119

275

224

344

21X239400

20 109 600

44

Hasta-3 (P3)

256x256x89
512x512x120

209

220

344

21X246400

20 697 600

44

Hasta-4 (P4)

256x256x115
512x512x119

234

224

344

21X243200

20 428 800

34

Hasta-5 (P5)

256x256x101
512x512x119

220

220

344

21X214600

18 026 400

34

Hasta-6 (P6)

256x256x101
512x512x120

221

216

344

21X225800

18 967 200

34

Hasta-7 (P7)

176x176x138
248x320x20
320x320x40
448x448x20
464x512x20
512x512x3

241

284

344

21X223400

18 765 600

34

Hasta-8 (P8)

176x176x139
248x320x22
320x320x40
448x448x20
464x512x20
512x512x3

243

280

344

21X290600

24 410 400

34

Hasta-9 (P9)

176x176x138
320x320x71
448x448x20
424x512x24
464x512x20

273

284

344

21X268600

22562 400

34

Hasta-10 (P10)

256x256x111
512x512x119

230

220

344

21X255000

21420000

34

Hasta-11 (P11)

176x176x138
320x320x49
448x448x40
464x512x40

267

284

344

21X223400

18 765 600

44

Hasta-12 (P12)

256x256x60
512x512x40

100

260

344

21X217200

18 244 800

14

Hasta-13 (P13)

256x256x60
512x512x40

100

264

344

21X249200

20932 800

14

Hasta-14 (P14)

256x256x75
512x512x42

117

260

344

21X228600

19 202 400

14

Hasta-15 (P15)

256x256x60
512x512x40

100

260

344

21X190800

16 027 200

14

Hasta-16 (P16)

256x256x60
512x512x40

100

272

344

21X206400

17 337 600

14

Hasta-17 (P17)

256x256x60
512x512x40

100

264

344

21X223800

18 799 200

14

Hasta-18 (P18)

256x256x60
512x512x40

100

268

344

21X329000

27 636 000

14

Hasta-19 (P19)

256x256x60
512x512x40

100

260

344

21X200800

16 867 200

14

Hasta-20 (P20)

256x256x60
512x512x40

100

264

344

21X242800

20 395 200

14

Hasta-21 (P21)

256x256x60
512x512x40

100

264

344

21X230200

19 336 800

14

Hasta-22 (P22)

256x256x60
512x512x40

100

264

344

21X211200

17 740 800

14

*EPR=DICOM baslik kisminda yer alan hasta kisisel bilgilerini ifade etmektedir.
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3. ONERILEN YONTEMLER

Bu calismada epileptik hastalara ait medikal verilerin steganografi teknikleri ile giivenliginin
saglanmasi amacglanmigtir. Goriintli uzayinda en ¢ok tercih edilen LSB yontemi, hizli ve
basit bir veri gizleme teknigidir. LSB ile gizlenen veri gozle fark edilmez ve yontemin
gizleme kapasitesi yiiksektir. Bu sebeplerle, bu tez ¢calismasinda 2. B6liim’de Cizelge 2.2°de
ayrintilar1 verilen medikal verilerin glivenliginin saglanmasi i¢in LSB yontemini gelistiren
2 yontem Onerilmektedir. Tez kapsaminda yapilan analizler iki asamada gergeklestirilmistir.

Bunlar mesaj gizleme ve gizli mesaj1 geri elde etme seklindedir.

Mesaj gizleme asamasi

Tez calismasinda kullanilan mesaj gizleme asamasinin temel bloklari Sekil 3.1°den
goriilmektedir. Ilk olarak, epilepsi hastalarmin kisisel bilgileri DICOM serisindeki her bir
dosyadan ayr1 olarak elde edilmektedir. Gorintiilerin boyutuna gore EEG verisi
boliitlenmektedir. EEG dosyasinin baglik bilgileri ve boliitlenen EEG verisi ve onun zaman
uzunlugu bir araya getirilmektedir. EEG’ye ait olan bilgilere, goriintiide yer alan kisisel
bilgiler ve doktor yorumundan olusan 6n bilgi eklenmektedir. Her goriintii icin kisisel

bilgiler, EEG verisi ve doktor yorumu birlestirilerek gizlenecek mesaj olusturulmaktadir.

Mesaj Gizleme Asamasi
(Bulanik Mantik-Tabanli
LSB Yontemi
|} Hasta Verileri > ya da
Benzerlik-Tabanli LSB
‘ Yontemi)
C _:' /
(1) § Gomiilii-MR
'h'i b Goriintiileri
- Yorum

Mesaj On-isleme Asamasi
Sikistirma & Sifreleme

Sekil 3.1. Onerilen yontemler igin mesaj gizleme asamasi
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Sekil 3.2°de her DICOM goriintii i¢in olusturulan mesaj dizisi goriilmektedir. Burada EPR
DICOM’dan elde edilen hasta kisisel bilgileridir. EEG boliitlemek igin ((Goriintii
Yiikseklik*Goriintii Genislik*8)-(EPR+DoktorYorum+EEG Baslik Boyut))/(EEG Elektrot

Sayis1) formiilasyonu kullanilmaktadir.

Toplam EPR Doktor EEG Baslik E|153 gl$éig?2in Boliitlenen
Boyut Yorum Bilgileri EEG Verisi
Boyutu

Sekil 3.2. DICOM goriintii i¢in olusturulan mesaj

Mesaj On isleme asamasinda, kayipsiz sikistirma algoritmalari olan LZW ve Huffman
yontemleri saklanacak mesajin kapasitesinin artirilmasi igin kullanilmaktadir [120, 121].
Ayrica mesajin saldirilara karsit giivenligini artirmak ic¢in Rijndael simetrik sifreleme

algoritmasi ile 128-bitlik anahtar araciligiyla mesaj sifrelenmektedir.

Sekil 3.1°de goriildiigi gibi ikinci olarak, gelistirilen yontemler olan benzerlik-tabanli LSB
(SM-LSB) ve bulanik mantik-tabanli LSB (FL-LSB) araciligiyla goriintii piksellerinin gri
seviye farki hesaplanarak mesajin gizlenecegi LSB’ler belirlenmektedir. Onerilen
yontemlerin detaylar1 asagidaki basliklarda verilmistir. Mesaj gizlemenin son asamasinda
ise secilen goriintii piksellerinin LSB’leri ile mesajin bitleri yer degistirilmektedir ve gomiilii
DICOM goriintiileri olusturulmaktadir. Calismada, bilgisayar hesaplama ve islem maliyetini
azaltmak i¢in mesaj gizleme islemleri hastaya ait tiim DICOM goriintiilerinde es zamanli
olarak gergeklestirilmektedir. Mesaj gizleme isleminin detaylari ise Sekil 3.3’de verilen akis

semasindan goriilmektedir.
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Basla

v

Tastyic1 Goriintii ve
Doktor Yorumu Seg

* Gizleme
GOmiilii Gortintii —»| Yontemini se¢
Kay1t Yerini Olustur

v

EEG’yi Se¢

v

EEG’yi Béliitle

v

Gizli Mesaj1 Olustur

v

Sikistirma
Yontemini se¢

v

Sifreleme igin
Anahtar Gir

Tastyici goriintiintin Mesaj bitleri ile
LSB’lerini | piksel bitlerini
Belirle yer degistir

FL-LSB
secildi ise

Tastyici goriintiiniin Mesaj bitleri ile
LSBlerini H  piksel bitlerini >
Belirle yer degistir

SM-LSB
secildi ise

A 4

Gomiilii
+ Goriintiyii
Gizli Mesajt Gonder

Sikistir&Sifrele |

Dur

Sekil 3.3. Mesaj gizleme asamasinin akis diyagrami

Mesaj elde etme asamasi

Mesaj elde etme asamasi Sekil 3.4’de verilen bloklar ile agiklanmaktadir. Burada, Sekil
3.1’de mesaj gizleme asamalarinin tersi bir durum meydana gelmektedir. Mesaj1 elde etmek
icin gomiili DICOM goriintiileri ve sifreli mesaji ¢ozmek i¢in stego-anahtar (oturum
anahtar1) gerekmektedir. Oncelikle, 6nerilen yontemler ile mesajin gizlendigi piksel
koordinatlar1 elde edilmektedir. Ardindan her goriinti igin bu piksellerin LSB’leri
kullanilarak mesaj bir araya getirilmektedir. Mesajin iginden hasta kisisel bilgileri,
boliitlenen EEG ve doktor yorumu ayirt edilerek grafik ara yiiz (Graphical User Interface-
GUI) penceresine aktarilmaktadir. Ayrica, gizlenen EEG verisi tim DICOM serisindeki
goriintiilerden bir araya getirilebilmektedir. Mesaji elde etme isleminin detayr ise Sekil

3.5’de verilen akis diyagramu ile anlatilmaktadir.



42

|
L Y )

Hasta Bilgileri
Hasta Adi, Hasta No,

Hasta Cinsiyeti, Hasta

Gomiilii MR Goriintiileri
+

Oturum Anahtari

[ Bagla ]

v

Gomiili Goriintiiyi Seg

v

Sifreleme anahtarini gir
&
Sikistirma Algoritmasi seg

A

Veri Elde Etme
Algoritmasint Se¢

FL-LSB
secildi ise

SM-LSB
secildi ise

Mesaji1 Elde Etme Yast, vb....
(Bulanik Mantik- .
Tabanli LSB Mesa](;Ag:ma
ya da A b
Benzerlik-Tabanli Mesaji Cozme R
LSB) P -
el -
Yorum
Mesaj
Sekil 3.4. Onerilen yontemler igin gizlenen mesaji elde etme bloklari
Goriintii Mesajin
LSB’lerini uzunlugunu al, Mesaji Olustur Mesaji
belirle Sifre Coz & Ag Sifre Coz & Ag Gonder
Goriintii Mesajin
LSB’lerini (9 uzunlugunu al, Mesaji Olustur Mesaji >
belirle Sifre Coz & Ag Sifre Coz & A¢ Gonder
A 4
EPR
Doktor
Yorum
v
EEG
Dur
| —

Sekil 3.5. Mesaj1 elde etme asamasinin akis semasi
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Bu tez calismasinda, mesaj gizlemek icin kullanilan tasiyict MR goriintiileri ile mesaj
gizlendikten sonra olusturulan gdmiili MR goriintiileri arasindaki karsilastirmalar igin
hatalarin karelerinin ortalamasi (Mean square error-MSE), sinyalin tepe degerinin giiriiltiiye
orani (Peak signal to noise ratio-PSNR), evrensel kalite indeksi (Universal Image Quality
Index-UQI), yapisal benzerlik (Structural Similarity-SSIM) ve korelasyon katsayisi (R)
degerleri kullanilmistir. Bu tekniklerin uygulanmasi ile elde edilen istatistiksel analiz

sonuglarini karsilastirmak suretiyle yorumlar yapilmastir.

Asagidaki basliklarda Onerilen yontemlerin ayrintilart verilmistir ve karsilagtirma igin

kullanilan yontemler ile ilgili bilgiler sunulmustur.

3.1. Medikal Géoriintii Steganografi i¢cin Onerilen Yontemler

Bu tez calismasinda, medikal goriintii steganografi i¢in benzerlik tabanli ve bulanik mantik

tabanli iKi yeni algoritma onerilmektedir.

3.1.1. Benzerlik-tabanh LSB (SM-LSB) algoritmasi

Sayisal bir goriintii pikseller ile drneklenir. Gri-dlgekli goriintiilerde, pikseller gri seviye
yogunluga sahiptir. Renkli goriintiilerde ise pikseller ii¢ renk bileseni (kirmizi, yesil ve mavi)
ya da dort renk bileseni (cyan, eflatun, sar1 ve siyah) ile olusturulmaktadir [122]. Benzerlik

iki grup ya da nesne arasindaki benzerlik derecesi ile belirlenmektedir.

Goriintii islemede, iki piksel arasindaki benzerlik dlgiimii Oklid uzakligi kullanilarak
belirlenmektedir [123-125]. Demirci kenar tespiti igin benzerlik tabanli bir yontem
Onermistir [123]. Ayrica, literatiirde goriintii histogrami tizerinde komsu piksel farkina (Pixel
Value Differencing-PVD) gore belirlenen piksellerde mesaj gizlenmistir. Bu yontemlerde
pikseller arasindaki uzaklik yerine farklari alinarak (Ornegin; fark sifir olan piksellere) veri
gizlenmektedir. Bu yontemlerdeki en dikkat ¢ekici ozellik, yiiksek mesaj gizleme
kapasitelerinin olmasi ve yiiksek PSNR degerleri elde etmis olmalaridir [16, 126, 127]. Bu
sebeplerle, bu tez ¢alismasi literatiirdeki ¢aligmalardan farkli olarak gomme kapasitesini
artirmak igin goriintiiniin histogramimi kullanmadan, goriintiideki her pikselin komsu
piksellerinin gri seviye farkina dayali yeni bir benzerlik-tabanli LSB (SM-LSB) algoritmasi

Onermektedir.
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Onerilen algoritmanin en temel fikri, piksel degerleri [0 1] araliginda gercel sayilardan
olusan yeni bir goriintii olusturmaktir. SM-LSB yonteminin akis diyagrami Sekil 3.6’da
verilmistir. Sekil 3.6°dan goriildiigii gibi, her pikselin 3x3 pencerede komsulariyla Oklid
uzaklig1 ve benzerligi hesaplanmaktadir. Ardindan lokal benzerlik degerleri bulunarak,
goriintiiye piksel degeri olarak atanmaktadir. Yontemde, elde edilen yeni goriintiiniin gergel

degerleri eger belli bir esik degerinin (Th) tlizerinde ise mesaj gizlemek i¢in se¢ilmektedir.

Bagla
—y
] AK, AY, AM hesapla
Gorintii ve Esik
Degerini Se¢ +
& Oklid norm (d)
hesapla
i <1, Yiikseklik > j < 1, Geniglik k1,9 +
A Benzerlik (C) hesapla
E
v H

Benzerlik (S) hesapla

v

Piksele (S) degerini
ata

v

S degeri, Esik
degerinden biiyiikse
koordinatini sakla

E )y

Goriintiiyii olugtur

E

v H

LSB koordinatlarini
gonder

v

Dur

Sekil 3.6. Benzerlik-Tabanli LSB (SM-LSB) yonteminin akis semast

SM-LSB algoritmasi, MR goriintiiniin her pikselinin 3x3 pencerede komsu piksellerinin
bulunmasii saglar. Sekil 3.7°de, goriintii piksellerinin 3x3 penceredeki komsuluklari
goriilmektedir. Sekil 3.7°de goriilen Py, P2, ..., Pg ii¢ renk bilesenine (R, G, B) sahip goriintii
piksellerini ifade etmektedir. Ornegin Pk, v, m, seklinde ifade edilmektedir.
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PL [P2 [P3
P4 |P9 |Ps5
P6 |[P7 |P8

Sekil 3.7. Goriintiiniin 3x3 komsu pikselleri

Sekil 3.6’da verilen akis semasindan goriildigii gibi, yontemin ilk agamasinda goriintiiniin
pikselleri arasindaki farkliliklar hesaplanmistir ve bu farkliliklar pikseller arasindaki
uzakligin hesaplanmasi i¢in kullanilmistir. Bu sebeple, 6ncelikle Es. 3.1’de goriintiideki

komsu piksellerin her renk bileseni i¢in gri seviye deger farklar1 elde edilmistir.

AK = ‘le) - PZ(KZ)‘
AY = ‘Pl(m - PZ(YZ)‘

AM =Py = Pou, (3.1)

Es. 3.1°de goriildiigi gibi, K: kirmizi, Y: yesil ve M: mavi olarak ifade edilmistir. Es. 3.1
ile iki piksel arasindaki renk farklari kullamlarak piksellerin gri seviye farklarinin Oklid

uzakligi hesaplanmistir. Es. 3.2°de Oklid norm verilmistir [16, 123-125].

d . :i(AK2+AY2+AM2) (3.2)

ij Jé

Ikinci asamada, iki piksel arasindaki benzerlik Es. 3.2 ve Es. 3.3’e gore hesaplanmustir.
Literatiirde, pikseller arasi benzerlik; iissel ya da Gauss fonksiyonu kullanilarak
belirlenebilmektedir [123-125]. Bu sebeple c¢alismada, piksel benzerligi Es. 3.3 iissel
fonksiyonu ile hesaplanmigtir. Gauss fonksiyonu, mesajin geri elde edilmesini

saglayamadigindan, ¢alismada iissel fonksiyon tercih edilmistir.

g
C (X.,X;) —exp(D—”J (3.3)

n
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Es. 3.3’de gecen Dy normalizasyon katsayisidir. Dn degeri tez ¢aligmasinda deneme yanilma
yolu ile belirlenmistir ve 128 olarak atanmistir [16]. Bu deger gizli mesajin geri
getirilmesinde basarili oldugu i¢in secilmistir. Es. 3.3’de gecen C, degeri ise piksellerin 3x3

pencerede hesaplanan benzerlik degerleridir.

Algoritmada ti¢lincii asamada, piksellerin yerel benzerlik degerleri hesaplanmistir. Her
pikselin komsu piksellere gore hesaplanan benzerlik degerleri Es. 3.4’de goriildiigii gibi 6nce
toplanmis ve sonrasinda bolme islemi ile normalize edilmistir. Sekil 3.8’de, SM-LSB
algoritmas1 ile piksel degerlerinin benzerlik degerlerine doniistiiriilme asamalari
gosterilmektedir. Burada, 3x3 pencerede goriintliniin piksel degerleri (P1, P2, ... ,P9) SM-
LSB algoritmasinin giriglerini olusturmaktadir. Es. 3.3 ile pikseller arasindaki benzerlik
hesaplanmaktadir. Es. 3.4 ile de piksellerin lokal benzerlik degerleri (S1, So, ..., So) elde
edilmektedir. Bu lokal benzerlik degerleri ise yeni goriintiiniin piksel degerlerini
olusturmaktadir. Demirci gelistirdigi yontemde elde ettigi benzerlik degerlerini 0-255
arasindaki piksel degerlerine doniistiirmiistiir, elde ettigi bu goriintiide ise kenarlarin tespitini
saglamistir [123]. Bu tez ¢alismasinda ise benzerlik degerleri bu ¢alismadan farkli olarak

gercel sayilar halinde tutulmustur.

l 9
Sk = _ZCk,n for k#n (3.4)
8 n=1
P1
P,
P,
Pg

Sekil 3.8. 3x3 pencerede komsu piksellerin benzerlik matrisi
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Yontemin son asamasinda, goriintiiniin benzerlik degerleri, eger belli bir esik degerinin
iizerinde ise mesaj gizlemek i¢in secilmistir ve bu se¢ilen degerlerin koordinatlar1 bir matris
icinde tutulmustur. Calismada Ty=0,5 olarak atanmistir. Bu deger deneme yanilma yolu ile
tespit edilmistir. Algoritma mesaj elde etme asamasinda da ayni sekilde calismaktadir.
Yontemin veriyi geri elde edilmesi i¢in ayni esik degerinin secilmesi gerekmektedir.
Oncelikle, gomiilii goriintiiler gelistirilen programm GUI’sinden segilmektedir ve
gortintiilerin benzerlik degerleri elde edilmektedir. Esik degerinin tizerinde olan benzerlik
degerleri kullanilarak gizli mesaj, bu piksellerin LSB’lerinden agiga ¢ikarilmaktadir ve bir

araya getirilmektedir.

3.1.2. Bulanik mantik-tabanh LSB (FL-LSB) yontemi

Goriintii islemede, Oklid normu piksellerin arasindaki uzakhigi hesaplamak icin
kullanilmaktadir. Ancak literatiirdeki ¢caligmalar, algisal renk yakinsakliginin Oklid uzaklig
ile belirlenemeyecegini ve kural tabanli yaklagimlar ile bu problemin asilacaginm
gostermistir. Literatiirde kural tabanli yaklasimlar renkli goriintii boliitleme ve filtrelemede
kullanilmistir [19, 123-125, 128, 129]. Bu sebeplerle, bu tez ¢alismasinda bulanik mantik-
tabanli LSB (FL-LSB) algoritmas1 mesaj gizlemek icin goriintli piksellerinin LSB’lerini
secmistir. Gelistirilen yontemin SM-LSB yonteminden en onemli farki adaptif olarak
caligmasi, kullanici tarafindan belirlenecek bir esik degerine ihtiyag duymamasidir. Sekil
3.9’da FL-LSB yonteminin akig diyagrami verilmistir. Sekil 3.9°da goriildiigii gibi her bir
pikselin komsularma gore gri seviye farkliliklar1 6nce bulandirilmig, bulamik c¢ikarim
isleminin ardindan durularak benzerlik degerleri elde edilmistir. Ardindan bu degerlerden

lokal benzerlik degerleri hesaplanarak goriintiiniin piksel degeri olarak atanmustir.

Ik asamada, 3x3 pencerede piksellerin gri seviye farki hesaplanmistir. Bu islem Es. 3.1
kullanilarak her renk bileseni icin gerceklestirilmistir. FL-LSB algoritmasinda, SM-
LSB’den farkl1 olarak benzerlik degerlerini hesaplamak igin Oklid norm kullaniimamuistir.
Elde edilen gri seviye fark degerleri FL-LSB yonteminin bulanik kiimelerinin giriglerini
olusturmustur. Calismada, bu gri seviye fark degerleri (AK, AY ve AM) 3 dilsel tanimlama
ile ifade edilmistir. Bunlar: Sifir: ZE; Orta: MD ve Biiyiik: LR seklindedir [19]. Sekil 3.10’da
goriildiigli gibi bulaniklagtirma islemi tiim renk bilesenleri i¢in gerceklestirilmektedir. Cetin

ve arkadaglar [124] gelistirdikleri kural tabanli filtrede 7 bulanik kiime kullanmiglardir.
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Bu calismada ise 7 bulanik kiime islem maliyetini artirmamak icin tercih edilmemistir, 3
bulanik kiime kullanildiginda ise elde edilen benzerlik degerleri goriintii iginde hep aym

olmustur ve bu sebeple ayn1 pikseller segilmistir [19].

Bagsla

AK, AY, AM hesapla
Goriintiiyii Seg +
& Uyelik Degerlerini
Hesapla
i «1,Yukseklik J<—1,Yukseklik 7 k1,9 *
4 Bulanik Cikarim
Durulagtirma
v
Benzerlik (C) hesapla
E

v H

Benzerlik (S) hesapla

Piksele (S) degerini
ata

Ortalama LSB
koordinatlarini
sakla

E

v H

Goriintilyii olustur

E

v H

LSB koordinatlarini
gonder

v

Dur

Sekil 3.9. Bulanik Mantik-Tabanli LSB (FL-LSB) yonteminin akis diyagrami
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Ls(k,m,B)

1\ c4B AB OB CB YB

9% S(k,M,B)
0 25 50 75 100

Sekil 3.10. Komsu piksellerin renk bilesenlerinin bulaniklastirilmast i¢in tanimlanan bulanik
iicgen kiimeler (CAB: Cok Az Benzer, AB: Az Benzer, OB: Orta Benzer, CB:
Cok Benzer ve YB: Yiiksek Benzer).

(Calismada, goriintiideki komsu piksellerin, renk bilesenlerinin gri seviye degerlerine gore
benzerliklerini ifade etmek igin, 5 tiggen bulanik kiime tanimlanmustir. Bunlar: Cok Az
Benzer (CAB), Az Benzer (AB), Orta Benzer (OB), Cok Benzer (CB), Yiiksek Benzer (YB)
seklindedir.

Ucgiincii asamada, bulanik ¢ikarim iglemi gerceklestirilmistir. Bunun igin olusturulan kural
taban1 agsagidaki gibidir [19, 124]. Calismada toplam 27 kural olusturulmustur. Bu kurallar

asagida verilmistir.

Kural 1: Eger AK =Sifir ve AY =Sifir ve AM =Sifir ise P1 ve P Yiiksek Benzer’dir.
Kural 2: Eger AK =Sifir ve AY =Sifir ve AM =Orta ise P1 ve P; Yiiksek Benzer’dir.
Kural 3: Eger AK =Sifir ve AY =Sifir ve AM =Biiyiik ise P1 ve P, Cok Benzer’dir
Kural 4: Eger AK =Sifir ve AY =Orta ve AM =Sifir ise P1 ve P; Yiiksek Benzer’dir
Kural 5: Eger AK =Sifir ve AY =Orta ve AM =Orta ise P1 ve P2 Cok Benzer’dir
Kural 6: Eger AK =Sifir ve AY =Orta ve AM =Biiyiik ise P1 ve P Orta Benzer’dir
Kural 7: Eger AK =Sifir ve AY =Biiyiik ve AM =Sifir ise P1 ve P, Cok Benzer’dir
Kural 8: Eger AK =Sifir ve AY =Biiyiik ve AM =Orta ise P1 ve P, Orta Benzer’dir
Kural 9: Eger AK =Sifir ve AY =Biiyiik ve AM =Biiyiik ise P1 ve P, Az Benzer’dir
Kural 10: Eger AK =Ortave AY =Sifir ve AM =Sifir ise P1 ve P, Yiiksek Benzer’dir
Kural 11: Eger AK =Ortave AY =Sifir ve AM =Orta ise P1 ve P> Cok Benzer’dir
Kural 12: Eger AK =Orta ve AY =Sifir ve AM =Biuiyiik ise P1 ve P, Orta Benzer’dir



50

Kural 13:
Kural 14:
Kural 15:
Kural 16:
Kural 17:
Kural 18:
Kural 19:
Kural 20:
Kural 21:
Kural 22:
Kural 23:
Kural 24:
Kural 25:
Kural 26:
Kural 27:

Eger AK =Ortave AY =Orta ve AM =Sifir ise P1 ve P2 Cok Benzer’dir

Eger AK =Ortave AY =Orta ve AM =Orta ise P ve P, Orta Benzer’dir
Eger AK =Ortave AY =Orta ve AM =Biiyiik ise P1 ve P, Az Benzer’dir

Eger AK =Ortave AY =Biiyiik ve AM =Sifir ise P1 ve P, Orta Benzer’dir
Eger AK =Orta ve AY =Biiyiik ve AM =Orta ise P1 ve P, Az Benzer’dir

Eger AK =Orta ve AY =Biiyiik ve AM =Biiyiik ise P1 ve P, Cok Az Benzer’dir
Eger AK =Biiyiik ve AY =Sifir ve AM =Orta ise P1 ve P2 Cok Benzer’dir
Eger AK =Biiyiik ve AY =Sifir ve AM =Orta ise P1 ve P, Orta Benzer’dir
Eger AK =Biiyiik ve AY =Sifir ve AM =Orta ise P1 ve P2 Az Benzer’dir

Eger AK =Biiyiik ve AY =Sifir ve AM =Orta ise P1 ve P, Orta Benzer’dir
Eger AK =Biiyiik ve AY =Sifir ve AM =Orta ise P1 ve P2 Az Benzer’dir

Eger AK =Biiyiik ve AY =Sifir ve AM =Orta ise P1 ve P2 Cok Az Benzer’dir
Eger AK =Biiyiik ve AY =Biiyiik ve AM =Sifir ise P1 ve P2 Az Benzer’dir
Eger AK =Biiyiik ve AY =Biiyiik ve AM =Orta ise P1 ve P, Cok Az Benzer’dir
Eger AK =Biiyiik ve AY =Biiyiik ve AM =Biiyiik ise P1 ve P2 Cok Az Benzer’dir

Dordiincii asamada, komsu piksellerin benzerlik yiizdeleri agirlik merkezi yontemi ve

carpim ile Es. 3.5 kullanilarak hesaplanmistir [ 124].

c=1

Z .
2 HirenlL)
1

Z .
z Sjﬂ;rem(l—)
j=1

(3.5)

Es. 3.5 deki Sj: j. kuralda elde edilen benzerlik yiizdesinin orta degeri ve Z ise toplam kural

sayisidir. ,ug,em(L) ise Es. 3.6 kullanilarak hesaplanmaktadir [124].

13 (L) = 12 (AK) ] (AY ) 1y (AM) (3.6)
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Besinci asamada, 3x3 pencerede bulanik mantik tarafindan hesaplanan benzerlik degerleri
Es. 3.4 kullanilarak tiim komsu degerler i¢in toplanmis ve normalize edilerek agirlikli
ortalamalar1 hesaplanmistir. Elde edilen yeni gergel degerler ise yeni goriintiiniin piksel
degeri olarak atanmistir. 3x3 pencerede bu benzer degerlerin orta degeri ise mesaj gizlenecek
LSB olarak segilmistir. FL-LSB yonteminde de, SM-LSB yonteminde oldugu gibi gizleme
yapilacak LSB’lerin koordinatlarini igeren bir matris olusturulmaktadir. Son olarak mesaj
bitleri ile bu matriste yer alan piksellerin LSB’leri ile yer degistirilmektedir. Veri elde etme
asamasinda, gomiilii goriintiiler {izerinde ayni islemler uygulanmaktadir, elde edilen
koordinat matrisinde yer alan piksellerden mesaj bitleri ¢ikariimaktadir ve mesaj bu bitlerden

tekrar bir araya getirilmektedir.
3.2. Karsilastirma Yontemleri

Bu tez calismasinda, tasiyict ve gomiilii goriintiiler 5 farkli yontem ile analiz edilmistir.

Hatalarin kareleri ortalamasi olan MSE fonksiyonu Es. 3.7’de verilmistir [110].

M-IN-1

1 2
MSE =W22(f(xi,yj)—g(xi,y,-)) (3.7)

i=0 j=

Es. 3.7°deki f(x,y) ve g(x,y) sirasiyla tasiyici ve gomiilii goriintiilerini sembolize etmektedir.
M ve N ifadeleri ise goriintiiniin boyutlarin1 gostermektedir. Sinyalin tepe degerinin
glirtiltitye orani olan PSNR fonksiyonu Es. 3.8’de verilmistir [110].

PSNR = 10log( 222> 255 (3.8)

MSE

MSE ve PSNR degerleri, insan gorme sistemini (Human Visual System-HVS) ifade
edememektedir. Bu sebeplerle HVS dikkate alinarak gelistirilen evrensel kalite indeksi
(Universal Image Quality Index-UQI) ve yapisal benzerlik (Structural Similarity-SSIM)
teknikleri de kullanilarak, goriintiiler arasindaki iliski ortaya konulmustur [130, 131]. SSIM
ve UQI degerleri Es. 3.9 ve Es. 3.10°da verilmistir. UQI; goriintiideki korelasyonun
azalmasini, parlaklik ve kontrast bozulmalarini degerlendirmektedir. SSIM ise yapisal
bilgideki azalmalar1 ortaya koymaktadir. Bu sebeple SSIM ve UQI karsilastirmalart MSE ve

PSNR’ye gore karsilastirmalarda daha iyi sonuglar vermektedir.
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(Zlux:uy +Cl)(26xy +C2)
SSIM(X, y) =
R S TE (39)
Au 2
UQI(x,y) = Bttty 20:5) (3.10)

(1 + p5)(of + o))

Es. 3.9 ve Es. 3.10°da, 4, : X’in ortalamasi, 4, : Y’nin ortalamasi, o, : X’in varyans,

w - X ve Y’nin kovaryansini ifade etmektedir. ¢, =(k,L)*> Ve

o? Y’nin varyansi, o
¢, = (k,L)? bolme isleminde payday1 dengede tutmak i¢in kullanilir. K; ve K, ’nin varsayilan

degerleri 0,01 ve 0,03’diir. L ise piksel degerlerinin arasindaki dinamik araliktir [130, 131].

Korelasyon katsayisi (R) gorlintii ¢akistirmada iki goriintiiyli karsilagtirir ve Es. 3.11
kullanilarak hesaplanir [132].

ZZ(fMN _?)_(gMN -9)
R= (3.11)

|

Es. 3.11’deki f tastyict goriintii piksellerinin ortalamasi ve g ise gomiili gorintii

piksellerinin ortalamasidir.

Ayrica ¢aligmada frekans diizleminde tasiyici ve gdmiilii goriintiilerin 8x8 pencerede DCT
katsayilarina gore karsilastirilmasini saglayan insan gérme Sistemine gore diizenlenmis
sinyalin tepe degerinin giiriiltitye oran1 (Peak Signal to Noise Ratio-Human Visual System-
PSNR-HVS) ve insan gérme sistemine gore diizenlenmis sinyalin tepe degerinin giiriiltiiye
oran1 (Modified Peak Signal to Noise Ratio-Human Visual System-PSNR-HVSM)
yontemleri de kullanilmistir. Yontemlerin detaylarina kaynaklardan ulasilabilir [133, 134].
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4. BULGULAR VE TARTISMA

Bu boliimde, bu tez ¢alismasinda Onerilen yontemlerin Cizelge 2.2°de ayrintilar1 verilen
Gazi Universitesi Noroloji Boliimii’nden toplanilan verilerle test edilmesi ile elde edilen
sonuglar verilmistir. Tez ¢alismas1 kapsaminda Visual Studio .NET 2010 platformu

kullanilarak gelistirilen DicomPinhan adli programin pencereleri asagida goriilmektedir.

Sekil 4.1’de goriilen program penceresi ile hastaya ait DICOM serisi yiiklendikten sonra,
dosya bagslik kisminda yer alan tiim bilgiler goriintiilenmektedir ve giincellenebilmektedir.
Bu pencere araciliiyla hastanin kisisel bilgileri elde edilmektedir. Calisma kapsaminda
hasta kisisel bilgileri: hastanin adi, verilen numarasi, hasta dogum tarihi, cinsiyeti, yas,
agirlig1 ve adresi, ¢ekim tarihi, saati, numarasi, goriintiiniin yapisi ve tanimi, serinin tarihi,
saati ve tamimu seklindedir. Sekil 4.1’deki pencereden istenirse mevcut kisisel bilgiler

degistirilebilmektedir. Ancak ¢alisma igin hastalarin mevcut bilgileriyle analiz yapilmistir.

DICOM Etiketleri - . = - B

Group Tag ElementTag Tag Description Value 5 Yeni Value
‘ 0002 0002 Media Storage ... 1.2.840.1

0002 0003 Media Storage ... 1.2.840.1 Study Date: 20130219 I:I
0002 0010 Transfer Synta... 1.2.840.1 ||Series Date: 20130219
0002 0012 Implementatio...  1.2.826.0 ||Study Time: 192448
0002 0013 Implementatio... MD-STO ﬁdiri;s"TmeF; 192448
0002 0016 Sour:.:e Applic... EXTREM Study I;yescription: BEYIN |
0008 0005 Specific Chara... ISO_IRT |lg oo Description: 3p_loc.
0008 0008 Image Type ORIGINA | |Patient's Name: it m o
0008 0016 SOP Class UID 1.2.840.1 ||Patient|D: 954505 HTC
0008 0018 SOP Instance ...  1.2.840.1 ||Patient's Birth Date:
0008 0020 Study Date 2013021¢ ||Patient's Sex: F

Patient's Age: 020Y

0008 0021 Series Date 2013021¢ . :

T Patient's Weight: 65 -
0008 0022 Acquisition Date  2013021¢
0008 0023 Content Date 2013021¢
0008 0030 Study Time 192448 -
0008 0031 Series Time 192448
:\Inno hh;;'\ A,.I.. daliam Tieaa 409440 . i+

Sekil 4.1. DICOM serisinden kisisel bilgilerin se¢ilmesini saglayan pencere

Sekil 4.2°de hastanin DICOM goriintiilerinin se¢ildigi ve doktor yorumunun ara yiizden
girilmesinin saglandigr pencere gorilmektedir. DICOM dosyalarmin bashk kisminin
goriintiilenmesi i¢in “Etiketleri Goster” butonu kullanilmaktadir. Ayn1 zamanda goriintii

yiiklenirken gomiilii goriintiilerin kayit edilmesi i¢in gereken yol da secilmektedir.
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Calismada EEG verisi olmaksizin da kisisel bilgiler ve doktor yorumundan olusan mesaj
gizlenilmektedir ve ilk mesajin olusturulmasi saglanmaktadir. Olusturulan bu ilk mesajin

boyut bilgisi de Sekil 4.2°deki pencereden goriilebilmektedir.

Dicom Gorunta Analizi | EEG Analiz | Veri Gizleme | Veri Elde Ftme | istatistiksel Analizier | Pinhan Hakklnda‘
Cover Resim Gzl Metin

NTEZIM\TezYazm\TEZ SONUGLARIe) | |  Goruntayu Yukie | Fiestanin Kisisel Bigier:
8 201302198 201302198 1924434 1924488 MR& BEYIN MRS, 3p_loc_12°&

i s rsew wa& 954505 HTCE & F & 020Y& 658& 20088

Doktor Yorumlar:
temporal epilepsi

{ Mesaj Olustur
Mesaj: ng J

& 201302198 201302198 1924488 1924488 MR& BEYIN MR& 3p_loc_t2*&
= = = 0 & 954505 HTC& & F & 020Y& 65& 29088 &temporal epilepsi&

- Mesa) Boyutu: 262 byte

—a_
‘jﬂl Temizle

Etiketleri Goster

Dosya Boyutu:256x256-140528 byte ‘ -

rkar-2014

Secilen Dosya Sayisi: 232

Islem Zaman 00:00:00

Sekil 4.2. Hastaya ait DICOM serisinin yiiklenilmesini saglayan pencere

Sekil 4.3°de verilen pencere ile hastaya ait EEG dosyasinin sisteme yiiklenmesi ve dosyaya
ait baslik bilgilerinin elde edilmesi saglanmaktadir. Ayn1 zamanda, pencereden EEG verisi
toplu olarak ya da her bir elektrot ig¢in ayri olarak goriintiillenmektedir. DICOM
goriintlisiinden elde edilen kisisel bilgiler, doktor yorumu ve EEG verisi birlestirilerek
gizlenecek mesaj olusturulmaktadir. Mesaj olusturmak igin yapilanlar 3. Bolim’de, Sekil

3.1 ve Sekil 3.2°de verilmistir.

Sekil 4.4’te verilen pencereden dncelikle mesajin EEG’li ya da EEG’siz olarak olusturulmasi
saglanmaktadir. Veri gizlemek icin gelistirilen pencereden gizleme yontemi, sikistirma
algoritmas1 ve sifreleme algoritmasi se¢ilmektedir. Sifreleme igin gereken anahtar da

girilmektedir.
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| Dicom Goruntu Analizi| EEG Analiz |Veii Gizleme | Veri Elde Etmel istatistiksel Analizier | Pinhan Hakkmda‘

EEG Ver Analiz EEG Sinyal Ozellkleri
INTEZIM\TezYazim\TEZ SONUCLAR\exiratem EEG Verisinin Elektrot Sayisi: 21
T ———r - EEG Vensinin Zaman Uzunlugu: 275800
€9 g P EEG verisinin Loplam boyutu: 11583600 byle
. Y Veryl Hazirla
Pencere Araligi: 3
Dicom Sayisi: r
o \ Goruntile
/1 Tumunu Goster
o
Elektrot Numarast: _m Temizle
| EEG Verileri
— 1. Elektrot: Fp1-F7 —— 2. Elektrot: F7-T1 — 3. Elektrot: T1-T3 4. Elektrot: T3-T5  —— 5. Elektrot T5-01 6. Elektrot: Fp1-F3 7. Elektrot: F3-C3
— 8. Elektrot: C3-P3 9. Elektrot. P3-01  —— 10. Elektrot. Fz-Cz 11. Elektrot. Cz-Pz 12. Elektrot: Fp2-F4 13. Elektrot: F4-C4 14, Elektrot. C4-P4
—— 15 Elektrot: P4-02 —— 16 Elektrot: Fp2-F8 —— 17. Elektrot F8-T2 —— 18 Elektrot: T2-T4 —— 19 Elektrot: T&-T6 —— 20. Elektrot: T6-02 21 Elektrot: X1-X2
600 T T . T T .
500 ¥
I
400
300 +
5 om0 +
£ 100 4
3
iz o ¥
-100 4
-200 4
-300 4
400 t } : t t |
0 50 100 150 200 250 300 350
| Zaman (1043)
I
Islem Zamanr 00:00:00 rkar-2014

Sekil 4.3. Hastanin EEG verisinin yiiklenilmesini saglayan pencere

DicomPinhan

| -
Dicom Goruntu Analizi | EEG Analiz| Veri Gizleme |Ven Elde Etmel Istatistiksel Analizlerl Pinhan Hakkinda

Steganografi Yontemleri Sifreleme ve Sikistrma Yontemleri Stego Resim
LSB ‘1 '| Sikistirma - E
Fuzzy +LSB Oran: 13
® ruzzy 4 SE2 Siftslome. L ]
Benzerlik ESsikDegeri: 05
Benzerlik 2 Sifre Giriniz:
Dalgacik Tabanh LSB
Gizli Metin

& 20130219& 201302198 1924488 1924488 MR& BEYIN MR& 3p_loc_t2*& I~
& 954505 HTC& & F & 020Y& 65& 29088 &temporal epilepsi&

7| EEG ile Birlestir ’

Text Olarak Kaydet | | \; Koordinat | Metni Gizle ‘

e

Hasta Kisisel Bilgileri:224 byte o
Doktor Yorum:34 byte

1. Dicom gérantide gizlenen EEG verisi: 14952 byte, Toplam:15554 byte' dir L
Hasta Kisisel Bilgilen:224 byte A Etiketleri Goster

Doktor Yorum:34 byte

2 Dicom goruntude gizlenen EEG verisi: 14852 byte, Toplam:15554 byte' dir ] T I @ x
Hasta Kisisel Bilgileri:224 byte i _\m_ L Cikis

Islem Zamani 00:00:46.66 rkar-2014

Sekil 4.4. Olusturulan mesajin DICOM serisine gizlenmesini saglayan pencere

Sekil 4.5°te verilen pencere ile gizlenen mesajin elde edilmesi ve goriintiillenmesi

saglanmaktadir. GOmiilii goriintiilerin, gizlemede kullanilan yontemin, sikigtirma ve

sifreleme algoritmalarinin 6ncelikle segilmesi gerekmektedir. Sifreleme i¢in girilen anaht

ar

girisi de yapilmalidir. Gelistirilen yontem mesaji ekrana aktarmaktadir. Mesaj alindiktan
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sonra kigisel bilgiler, doktor yorum ve EEG verileri ayristirilmaktadir. Her goriintiide

gizlenen EEG verisi ayr1 ayr1 ya da toplu olarak goriintiilenmektedir.

DicomPinhan (=]
|| | Dicom Gériintis Analizi | EEG Analiz | Veri Gizleme | Veri Elde Etme | istatistiksel Analizler | Pinhan Hakkinda |
Stego Resim Steganografi islemleri
Dosyay Seciniz:  I\TEZIM\TezYazm\TEZ SONUCLARI\extratemporal v
Steganografik Yontemler: Sikistirma ve Sifreleme Yontemleri:
LSB ! M Sikistirma Algoritmasi -
IFuezy Sifreleme Algoritmasi -
@ Fi +LSB2
Beuzﬂik EskDesen: 05 Sifre Giriniz:
Senzerlk2 ‘ Metni Getir ‘
Dalgacik Tabanh LSB
EEG Bilgileri

Dosya Boyutu512 X 512 [5: FEtiketleri Goster 1. EEG Verisi:21x178:14952 byte ~ | 23. Dicom Gorantd: ~ \'k \EEG Gorintile
2. EEG Verisi:21x178:14952 byte N

Tumunu Goster

Series Date: 20130219 “ | |3. EEG Verisi:21x178:14952 byte I
Study Time: 192448 =l |4. EEG Verisi:21x178:14952 byte I s I

Seres Time: 192448 5. EEG Verisi:21x178:14952 byte g [ = TECIEES ‘ ‘ﬁm_ VEITELS ‘
Modality: MR

Study Description: BEYIN MR -

temporal epilepsi

Islem Zamani: 232357 rkar-2014

Sekil 4.5. Gizlenen mesajin elde edilmesi ve goriintiilenmesini saglayan pencere

Sekil 4.6’daki pencere ile tastyic1 ve gomiilii goriintiilerin karsilagtirilmasi saglanmaktadir.
Bu pencereden goriintiiler arasindaki MSE, PSNR, SSIM, UQI ve R degerleri liste halinde
goriilebilmektedir ve kayit edilebilmektedir. Ayrica goriintiilerin her renk bileseni i¢in

normalize histogramlar1 da incelenebilmektedir.
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‘ Dicom Gériintil Analizi | EEG Analiz | Veri Gizleme | Veri Elde Etme| Istatistiksel Analizler | Pinhan HakkJnda|

Dicom Géruntu Analiz Histogram Analiz

—— © Kirmizi ) Yesil 0 Mavi Hist Anal
NTEZIMTezYazm{TEZ SOt || Orta Gerunta Ag | | - Dicom Garuntusu "~ L] Tumini Géster Istogram Analiz

Cover Dicom Histogram Steg Dicom Histogram

IN\TEZIM\TezYazim\TEZ SO '/ Steg Goriintu Ag " -

" 14

Dicom Karsilagtir

EEG Analiz
\ Ortu EEG Verisini A

Degjerler(10°3)

Dederler (10°9)

o
a

\( Sieg EEG Verisini Ag

EEG Karsllastir

] ]

3 > 0 50 100 150 200 250 00 0 50 100 150 200 250 300
> Text Olarak Kaydetl l\” Histogram Kaydetl Piksel Piksel
Gorinta PSNR MSE SSIM MSSIM PHVS-M PHVS ual Ql R BPS BPSO *
1. Goranta 56,65017... 0,140625 0,99939.. 099601. 57340034 50,237818.. 0,99 09999999 09901311.. 9216 14,0625 =
2. Gorunta 55,04176.. 0,20365.. 0,99966.. 0,99603.. 57,880910.. 50,359140.. 0,99.. 0,9999999.. 0,9926998.. 13347 20,365390
3. Gorunta 56,73295.. 0,13796.. 099928 099605. 57716868 . 50,378322_. 0,99. 09999999 . 0,9888041.. 9042 13,79699
4. Goranta 54,74102... 0,21826.. 0,99964.. 099600.. 57,741602.. 50,374947. 0,99.. 0,9999999.. 0,9933904.. 14304 2182617
5. Gorunta 5756472 0,11392._. 1,00011.. 099612 57681609... 50,354569.. 1,00.. 09999999 . 0,9908062.. 7466 11,39227
& Snntn E7E1049 11514 Anonte  Annein  EI9ANEE4  ENONEINT  nan  nonanonn  Annessn  TEde s sd
Islem Zamani 00:00:00 | rkar-2014

Sekil 4.6. Tastyic1 ve gomiilii goriintiilerin karsilastirilmasini saglayan pencere
4.1. Onerilen Yontemlerle Elde Edilen Sonuclar

Sekil 4.7°de 256x256 ve 512x512 boyutlu MR tasiyici goriintiiler ve onerilen FL-LSB ve
SM-LSB yontemleri ile elde edilen gomiilii goriintiiler verilmistir. Sekil 4.7°den de
goriildiigi gibi, gomiilii goriintiilerde veri gizleme sonrasinda gézle goriiliir bir farklilik
bulunmamaktadir. Gomiilii gorlintiiler herhangi bir DICOM goriintiileyici ile
goriintiilendiklerinde hastaya ait kisisel bilgiler goriilmemelidir. Bu sebeple, Sekil 4.7°de
verilen goriintiiler MicroDicom yazilimi ile goriintiilenmistir. Sekil 4.7.a’da 256x256 ve
512x512 boyutlu iki tastyict MR gortintiisii verilmistir. Sekil 4,7.b ve Sekil 4.7.c¢’de sirasiyla
SM-LSB ve FL-LSB yontemleri ile elde edilen gomiilii goriintiiler goriilmektedir. Gizleme
islemi sonrasindaki gomiilii goriintiilerde kisisel bilgiler goriintii igerisine gizlendiginden
DICOM goriintiileyici bu verileri gostermemistir. Hasta kisisel bilgileri ancak yetkililerce
elde edilebilmektedir.

Sekil 4.8 ve Sekil 4.9’da tasiyict ve gomiilii goriintiilerin histogramlar: verilmistir. Sekil
4.8.a ve Sekil 4.9.a’de sirastyla 256x256 ve 512x512 boyutlu tasiyict MR goriintiilerine ait
histogramlar, Sekil 4.8.b ve Sekil 4.9.b’de SM-LSB ile elde edilen gomiilii goriintiilere ait
histogramlar, Sekil 4.8.c ve Sekil 4.9.c’de FL-LSB ile elde edilen gomiilii goriintiilerin

histogramlar1 goriilmektedir.
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Sekil 4.7. 256x256 ve 512x512 boyutlu tasiyict ve gdmiilii goriintiiler a) tastyic1 goriintiiler
b) SM-LSB ile olusturulan gomiilii gortintiiler, ¢) FL-LSB ile olusturulan gomiilii

goriintiiler
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Sekil 4.8. 256x256 boyutlu tasiyic1 ve gomiilii goriintiilerin histogrami a) tastyici goriintii
histogrami b) SM-LSB ile olusturulan gémiilii goriintii histogrami ¢) FL-LSB ile
olusturulan gémiilii goriintii histogrami
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Sekil 4.8.b, Sekil 4.9.b, Sekil 4.8.c ve Sekil 4.9.c’de, yontemlerle veri gizleme sonrasinda
histogramlarda degisim s6z konusudur. SM-LSB yontemi ile FL-LSB yonteminin histogram
sonuglar1 ise birbirine benzerdir. Ozellikle histogramda arka plani ifade eden 0 ile 50
arasindaki piksellerin frekans dagilimlarinda, veri gizlemede piksellerin en az agirlikli bitleri

e

(0 ya da 1) degistiginden farkliliklar olusmustur.

Sekil 4.8.a’da goriildiigli gibi tasiyic1 goriintiiniin histogrami Rayleigh dagilim 6zelligi
gostermektedir. Sekil 4.8.a ve Sekil 4.8.b’den de goriildiigii gibi, SM-LSB yontemi ile elde
edilen gomiilii ve tasiyict goriintiilerin histogramlarinin ortalama degerleri 655,36 olarak

elde edilmis ve degisim olugsmamustir.

SM-LSB yontemi ile elde edilen tasiyici ve gomiilii goriintiilerin histogramlarinin standart
sapma degerleri sirasiyla 18,851 ve 18,502 seklindedir. Tasiyict ve gdmiili goriintiilerin
histogramlarmin c¢arpiklik degerleri sirasiyla 4,7978 ve 4,7603 seklindedir. SM-LSB
yontemi ile elde edilen tastyici ve gomiilii goriintiilerin histogramlarinin basiklik degerleri
ise sirastyla 28,1977 ve 27,9100 seklindedir. Istatistiksel analizlere gore, histogramlar arasi

olusan farklar oldukea diisiiktiir.

Sekil 4.8.a ve Sekil 4.8.c’den de goriildiigii gibi, FL-LSB yontemi ile elde edilen gomiilii ve
tasiyic1 goriintiilerin histogramlarmin ortalama degerleri 655,36 olarak elde edilmis ve

benzer sekilde degisim olusmamustir.

FL-LSB yontemi ile elde edilen tasiyict ve gdmiilii goriintiilerin histogramlarinin standart
sapma degerleri sirasiyla 18,851 ve 18,468 seklindedir. Tasiyici ve gomiilii goriintiilerin

histogramlarmin carpiklik degerleri sirasiyla 4,7978 ve 4,7247 seklindedir.

FL-LSB yontemi ile elde edilen tasiyict ve gomiilii goriintiilerin histogramlariin basiklik
degerleri ise sirasiyla 28,1977 ve 27,4645 seklindedir. Buna gore, FL-LSB yontemi ile de,

histogramlar aras1 olusan farklar oldukga diistiktiir.
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Sekil 4.9. 512x512 boyutlu tastyict ve gomiilii goriintiilerin histogrami a) tasiyict goriintii
histogram1 b) SM-LSB ile olusturulan gémiilii goriintii histogrami ¢) FL-LSB ile

olusturulan gomiili goriintii histogrami
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Sekil 4.9.a ve Sekil 4.9.b’den goriildiigii gibi, SM-LSB yontemi ile elde edilen gomiilii ve
tastyict goriintiilerin histogramlariin ortalama degerleri 655,36 olarak elde edilmis ve
degisim olugmamistir. Tasiyic1 ve gomiilii goriintiilerin histogramlarinin standart sapma

degerleri sirasiyla 15,144 ve 14,972 seklindedir.

SM-LSB yontemi ile elde edilen tastyic1 ve gomiilii goriintiilerin histogramlarinin ¢arpiklik
degerleri sirasiyla 4,1587 ve 4,2432 seklindedir. SM-LSB yontemi ile elde edilen tasiyici ve
gémilii goriintiilerin histogramlarinin basiklik degerleri ise sirasiyla 24,8819 ve 25,9201
seklindedir (Sekil 4.9.a ve Sekil 4.9.b).

Sekil 4.9.a ve Sekil 4.9.c’den goriildiigii gibi, FL-LSB yontemi ile elde edilen gomiilii ve
tastyict goriintiilerin histogramlarinin ortalama degerleri 655,36 olarak elde edilmis ve
degisim olugmamistir. Tasiyict ve gomiilii gorilintiilerin histogramlarinin standart sapma

degerleri sirasiyla 15,144 ve 15,029 seklindedir.

FL-LSB yontemi ile elde edilen tasiyici ve gomiilii goriintiilerin histogramlarinin garpiklik
degerleri sirasiyla 4,1587 ve 4,2156 seklindedir. FL-LSB yontemi ile elde edilen tasiyict ve
gomiilii goriintiilerin histogramlarinin basiklik degerleri ise sirasiyla 24,8819 ve 25,5435
seklindedir (Sekil 4.9.a ve Sekil 4.9.c).

Buna gore, SM-LSB ve FL-LSB yontemleri ile elde edilen goriintiiler ve tastyici

gorilintiilerin histogramlar1 arasindaki farklar oldukga diisiiktiir.

Sekil 4.10 ve Sekil 4.11°de sirasiyla 256x256 ve 512x512 boyutlu MR gomiili
goriintiilerinde mesaj gizleme sonras1 degisen pikseller goriilmektedir. Sekil 4.10.a, Sekil
4.11.a’da SM-LSB ile elde edilen sonuglar, Sekil 4.10.b, Sekil 4.11.b’de FL-LSB ile elde

edilen sonuclar verilmistir.
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Sekil 4.10. 256x256 boyutlu gomiilii goriintiilerdeki degisen pikseller a) SM-LSB ile degisen
pikseller b) FL-LSB ile degisen pikseller

Bu calismanin temel amaci tiim goriintii iizerine dagilacak sekilde veri gizlemektir. Bu
sebeple Sekil 4.10 ve Sekil 4.11°de goriintiiye gizlenen verinin ilgi ya da ilgi olmayan
bolgelerde degil tiim goriintii lizerine dagildigi goriilmektedir. Ancak goriintii degisince FL-
LSB ve SM-LSB algoritmalarinin segtigi LSB’lerde degiseceginden mesajin gizlendigi
yerlerde degisecektir. Ayn1 zamanda farkli bir mesaj gizlenildiginde de goriintii izerindeki

dagilim farklilasacaktir.



Sekil 4.11. 512x512 boyutlu gomiilii goriintiilerdeki degisen pikseller a) SM-LSB ile degisen
pikseller b) FL-LSB ile degisen pikseller

Sekil 4.11°de verilen MR goriintiisiine sahip olan hastanin tim DICOM serisindeki
gortintiilerinin yiikseklik ve genisligine goére boliitlenen EEG isaretleri Sekil 4.12°de

verilmistir.

Sekil 4.13’de ise epilepsi hastasina ait EEG verilerinin gelistirilen yontemler ile gizlenen
miktarlar1 gosterilmistir. Tiim DICOM serisinde sirayla boliitlenen EEG verisi; EEG’nin
zaman boyutu, EEG baglik bilgileri, goriintiilerin dosya baslik kisminda yer alan kisisel

bilgiler ve doktor yorumuyla birlestirilmistir.
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4 1. DICOM icin béliitlenen EEG ’r 2. DICOM icin béliitlenen EEG

Sekil 4.12. Goriintii boyutlarina gore boliitlenen EEG verisi

Sekil 4.14 ve Sekil 4.15°de sirastyla 256x256 ve 512x512 boyutlu tasiyict MR goriintiilerinin
belli bir kesitinin bilgi gizlemeden 6nceki ilk hali verilmistir. Ayn1 zamanda FL-LSB ve SM-

LSB ile ayn1 kesitte bilgi gizlendikten sonraki goriintiileri gosterilmistir.

Sekil 4.14 ve Sekil 4.15’e gore, 1000 kez biiylitiilerek incelenen kafatasi ve beyne ait kesit
goriintiilerin 6ncesi ve veri gizleme sonrasi goriintiilerinde, géze ¢arpan biiylik degisimler
ya da mozaiklesme s6z konusu degildir. Bunun sebebi piksellerin yalnizca en az agirlikli tek
bitlerinin degismesidir. Bu islem diger bitlerde yapildiginda géze ¢arpan degisimler olabilir.
Buna gore, bu tez ¢aligmasinda onerilen, SM-LSB ve FL-LSB yontemleri LSB yonteminin

algilanamamazlik 6zelligini saglamistir.
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Sekil 4.13. a) EEG verisi, b) SM-LSB ile gizlenen EEG, c) FL-LSB ile gizlenen EEG
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c) d)

Sekil 4.14. MR goriintii kesiti a) Tasiyict MR, b) Tasiyict MR kesiti, c) SM-LSB ile elde
edilen gomiilii MR kesiti d) FL-LSB ile elde edilen gomiilii MR kesiti
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c)

Sekil 4.15.MR goriintii kesiti a) Tasiyict MR, b) Tasiyict MR kesiti, ¢) SM-LSB ile elde
edilen gomiilii MR kesiti d) FL-LSB ile elde edilen gomiilii MR kesiti

4.2. Onerilen Yontemlerle Elde Edilen Sonuclarin Karsilastirmasi

Cizelge 4.1’de SM-LSB algoritmasi ile elde edilen gomiilii goriintiiler ile tastyict goriintiiler
arasindaki PSNR, MSE, SSIM, UQI ve R ile hesaplanan performans analiz sonuglari
verilmistir. Epilepsi veri setinde 22 hastanin farkli boyutta olan goriintiileri bulunmaktadir.
Cizelge 2.2°de her hastanin sahip oldugu farkli ¢oziiniirliikteki goriintiilerin boyutlar1 ve
sayilar1 verilmistir. Bu sebeple analiz sonuglar1 hastalarin farkli ¢oziiniirliikteki

gorilintiilerinin elde ettigi sonuglarin ortalamasi alinarak gerceklestirilmistir.
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Yapilan ¢calismada, veri gizleme islemi goriintiiniin alacagt maksimum veri gizleme sinirina
gore gergeklestirilmistir ve istatistiksel analizlerin hepsi maksimum veri gizleme sonrasinda
olusan gomiilii goriintiiler ve tasiyici gorintiiler arasinda yapilmistir. Goriintiiler igerisine
istenilirse maksimum sinirdan daha az veri gizlenebilir. Bunun sonucunda tiim istatistiksel
analiz sonuglar1 daha iyi olacaktir ve gomiili goriintiilerle tasiyici goriintiiler arasindaki

benzerlik de artacaktir.

Cizelge 4.1. SM-LSB algoritmasi ile elde edilen performans sonuglari

PSNR- | PSNR- | |
Hasta | PSNR | MSE | SSIM uQl R HVS HVSM % PR

P1 57,7964 10,1515 0,999712 |0,999684 |0,9982 | 53,8331 | 46,4596 |13,1255

P2 54,7430 |0,1303 |0,999792 |0,999775 10,9973 | 52,1328 | 45,4109 |10,6588

P3 62,5025 10,0482 | 0,999669 |0,999630 |0,9992 | 54,3996 | 45,9084 |4,8219

P4 57,4631 |0,1635 |0,999459 |0,999378 |0,9975 | 54,0714 | 46,4826 |13,8005

P5 57,8316 |0,1427 |0,999714 |0,999698 | 0,9982 | 54,0485 | 46,5100 |12,9147

P6 59,9360 [0,0993 | 0,999631 |0,999561 |0,9989 | 53,7075 | 46,6281 |9,0406

P7 55,7668 |0,2323 |0,999811 |0,999806 |0,7173 | 53,6300 |47,0060 |17,3619

P8 55,9870 |0,2486 | 0,999743 |0,999737 |0,7359 | 53,8101 | 47,0248 |16,5165

P9 53,9520 |0,3535 |0,999803 |0,999797 |0,8406 | 51,2358 | 44,4351 |27,4140

P10 57,6764 10,1421 10,999707 |0,999681 |0,9977 | 54,3096 | 46,5148 |11,9838

P11 56,4447 10,1962 | 0,999898 |0,999896 |0,8392 |50,9367 |45,5517 |15,7279

P12 60,4063 |0,0610 |0,999924 |0,999923 |0,9148 | 53,6616 | 46,2436 |6,1044

P13 57,7866 [0,1117]0,999883 |0,999881 |0,9212 |51,6043 [43,9419 11,1691

P14 60,5455 |0,0581 |0,999872 |0,999870 |0,9190 | 54,2426 | 46,4334 |5,8072

P15 59,7319 10,0716 |1 0,999889 |0,999887 |0,8837 | 53,5532 | 46,2750 |7,1569

P16 60,8035 |0,0558 |0,999922 |0,999921 |0,9243 | 53,3478 | 46,2635 |5,5806

P17 60,5941 |0,0589 | 0,999894 |0,999892 |0,8953 | 53,3487 | 46,2738 |5,8856

P18 62,1346 |0,0428 [ 0,999911 |0,999909 |0,9253 | 53,8443 | 46,8480 |4,2810

P19 57,3811 |0,1223 |0,999871 |0,999869 | 0,9054 | 50,2328 | 43,2155 |12,2341

P20 60,5006 |0,0599 {0,999932 |0,999931 |0,9119 |53,2875 |46,2771 |5,9898

P21 60,3670 [0,0612 |0,999915 |0,999913 |0,9150 | 53,4422 | 46,2618 |6,1192

P22 57,8782 10,1100 | 0,999893 |0,999891 |0,9229 | 50,3436 | 43,2421 |10,9998

Min.* 53,9520 |0,0428 |0,999459 | 0,999378 |0,7173 [50,2328 | 43,2155 |4,2810

Mak.* 62,5025 |0,3535 |0,999932 |0,999931 |0,9992 | 54,3996 | 47,0248 |27,4140

S.S* 12,3441 |0,0786 |0,000122 |0,000143 |0,0795 |1,3170 [1,1339 5,5042

* Min.=Minimum, Mak.=Maksimum, S.S.=Standart Sapma

Sekil 4.16’dan goriildigii gibi, ortalama PSNR degerleri en az 53,9520 dB ve en ¢ok 62,5025
dB + 2,3441 araliginda elde edilmistir. Sekil 4.17°den goriildiigii gibi, ortalama MSE
degerleri 0,0428 ile 0,3535 + 0,0786 araliginda bulunmustur.
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Sekil 4.16. SM-LSB ile elde edilen gomiilii goriintiilerin PSNR degerleri
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Sekil 4.17. SM-LSB ile elde edilen gomiilii goriintiilerin MSE degerleri

Sekil 4.18°den goriildiigii gibi ortalama korelasyon katsayisi (R) degerleri 0,7173 ile 0,9992
+ 0,0795 arasinda bulunmustur (Sekil 4.17). Ancak goriintii analizinde, insan gdérme
sistemini daha iyi yansitan SSIM ve UQI analizleri, R analizinden daha yaygin olarak

kullanilmaktadir.
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Calismada, ortalama SSIM ve UQI degerleri ise 0,9994 ve 0,9999 araligindadir. SSIM
degerleri 0,999459 ile 0,999932 + 0,000122 araliginda ve UQI degerleri ise 0,999378 ile
0,99993 + 0,000143 araliginda elde edilmistir. Elde edilen sonuglara gore gomiilii goriintiiler
ve tastyict goriintiiler arasindaki farklilik gozle goriilmeyecek kadar ¢ok kiigiiktiir.

mSSIM ®mUQI =R
1,00
0,80
0,60
0,40
0,20
0,00
N D OO LN IO DN NI X H LD G99 DN A
PP PP RXDPILINIOFTRRL DD

Sekil 4.18. SM-LSB ile elde edilen gomiilii gortintiilerin SSIM, UQI ve R degerleri

(Calismada ayn1 zamanda her goriintii i¢in ortalama degisen piksel orani (PR) degisen piksel
say1s1/gomiili goriintiideki piksel sayisi ile elde edilmistir. Cizelge 4.1°de ve Sekil 4.19°da
goriildiigi gibi, ortalama PR degerleri en az % 4,2810 ve en fazla % 27,4140’ dur.

30,00
%0 27,4140 = PR
25,00
20,00
15,00
10,00
%4,28
0,00 I
N Y D ‘)b’\% Q N O O WM& A D O N N N
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Sekil 4.19. SM-LSB ile elde edilen gomiilii goriintiilerin degisen ortalama piksel oran1 (PR)
degerleri
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Calismada, gomiili ve tasiyict goriintiiler arasindaki karsilastirmayi frekans diizleminde
yapan PSNR-HVS ve PSNR-HVSM istatistiksel analizleri de kullanilmistir. Sekil 4.20°de
gorildiigh gibi, PSNR-HVS degerleri 50,2328 ile 54,3996 + 1,3170 araligindadir. PSNR-
HVSM degerleri ise 43,2155 ile 47,0248 + 1,1339 araliginda bulunmustur. Literatiire gére
bu degerlerin tipki PSNR’de oldugu gibi 35 dB’den yiiksek olmasi gerekmektedir.
Maksimum veri gizleme ile elde edilen sonuglara gore gomiilii goriintiiler ve tastyici

goriintiiler arasindaki farkliliklar ¢cok azdir.

60,00
m PSNR-PHVS ®PSNR-HVSM

50,00
40,00
30,00
20,00
10,00
0,0
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Sekil 4.20. SM-LSB ile elde edilen gomiilii goriintiilerin PSNR-HVS ve PSNR-HVSM
degerleri

Cizelge 4.2°de FL-LSB algoritmasi ile elde edilen istatistiksel karsilastirma analiz sonuglari
verilmistir. Cizelge 4.2 ve Sekil 4.21°den goriildiigii gibi, ortalama PSNR degerleri 53,8708
dB ve 62,9892 dB =+ 2,4389 araligindadir. PSNR degerleri literatiirdeki sinir olan 35 dB
degerinden cok yiiksektir.

Sekil 4.22°de goriildiigii gibi ortalama MSE degerleri 0,0428 ve 0,3598 + 0,08123 olarak
bulunmustur. Elde edilen ortalama MSE degerleri sifira ¢ok yakindir. Buna gore gomiilii ve

tagiyici goriintiiler arasindaki farklilik ¢ok azdir.
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Cizelge 4.2. FL-LSB algoritmasi ile elde edilen performans sonuglari

PSNR- | PSNR- o
Hasta | PSNR | MSE | SSIM | UQI R | "Avs | pvsm | PR%

P1 57,7964 10,1515 |0,999712 |0,999684 |0,9982 | 53,8331 | 46,4596 | 13,12552

P2 54,7430 |0,1303 |0,999792 {0,999775 |0,9973 | 52,1328 | 45,4109 |10,65882

P3 62,9892 10,0433 ]0,999696 | 0,999658 | 0,9993 | 55,3289 |47,0047 |4,330891

P4 57,4631 10,1635 |0,999459 |0,999378 |0,9975 | 54,0714 | 46,4826 |13,80047

P5 57,8434 10,1415 10,999716 [ 0,999700 | 0,9983 | 54,0859 |46,5128 |12,82817

P6 60,0257 10,0969 |0,999639 |0,999569 |0,9990 | 53,7148 | 46,6274 |8,802772

P7 56,5125 |0,1873 |0,999883 | 0,999880 | 0,8141 | 54,0836 |47,0112 |15,52878

P8 56,8729 10,1808 |0,999843 | 0,999840 |0,8621 | 54,4503 | 47,0753 |14,23622

P9 53,8708 |0,3598 |0,999801 | 0,999795 |0,8371 | 51,1623 | 44,4052 |28,02354

P10 57,7006 |0,1408 |0,999711 [0,999684 | 0,9977 | 54,3307 |46,5113 |11,85890

P11 54,7384 10,2895 |0,999881 |0,999878 |0,8405 | 51,1639 | 44,7846 |23,89260

P12 60,3198 |0,0619 |0,999923 [0,999922 10,9134 | 53,8538 | 46,2800 |6,194917

P13 60,4180 | 0,0609 |0,999884 |0,999882 |0,9200 | 53,9051 /46,3073 |6,087525

P14 60,5455 |0,0581 |0,999872 [ 0,999870 | 0,9190 | 54,2426 | 46,4334 |5,807245

P15 59,7319 10,0716 |0,999889 |0,999887 |0,8837 | 53,5532 |46,2750 |7,156903

P16 60,8035 |0,0558 |0,999922 {0,999921 | 0,9243 | 53,3478 | 46,2635 |5,580629

P17 60,5941 | 0,0589 |0,999894 |0,999892 | 0,8953 | 53,3487 |46,2738 |5,885576

P18 62,1346 10,0428 |0,999911 |0,999909 |0,9253 | 53,8443 | 46,8480 |4,280992

P19 57,3811 |0,1240 | 0,999867 | 0,999865 | 0,9040 | 50,3448 |43,2412 |12,39595

P20 60,4156 | 0,0607 |0,999933 |0,999933 |0,9105 | 53,4105 | 46,3028 |6,073809

P21 60,2887 |0,0620 |0,999908 | 0,999907 | 0,9135 | 53,5700 | 46,2915 |6,203587

P22 57,7906 10,1116 |0,999894 |0,999892 |0,9216 | 50,4658 | 43,2681 |11,16233

Min.* [53,8708 |0,0428 |0,999459 | 0,999378 |0,8141 |50,3448 |43,2412 |4,28099

Mak.* 62,9892 | 0,3598 |0,999933 |0,999933 |0,9993 |55,3289 (47,0753 |28,02354

S.S* 12,4389 |0,0812 |0,000119 [0,000140 |0,0586 |1,3461 |1,1013 6,128659

* Min.=Minimum, Mak.=Maksimum, S.S.=Standart Sapma
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Sekil 4.21. FL-LSB ile elde edilen gomiilii goriintiilerin PSNR degerleri
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Sekil 4.22. FL-LSB ile elde edilen gdmiilii goriintiilerin MSE degerleri

Cizelge 4.2 ve Sekil 4.23’den goriildiigii gibi ortalama SSIM degerleri, 0,999459 ile
0,999933 + 0,000119 araliginda ve UQI degerleri, 0,999378 ile 0,999933, + 0,000140
araliginda elde edilmistir. Ortalama R degerleri 0,8141 ile 0,9993 + 0,0586 arasindadir. R
degerleri daha diislik olarak elde edilmis olsa da insan gérme sistemini daha iyi yansitan
SSIM ve UQI degerleri calismada c¢ok yiiksektir. Elde edilen sonuglara gore gomiilii
gorilintiiler ve tastyict goriintiiler arasindaki farklilik gozle goriilmeyecek kadar ¢ok

kiigiiktiir.
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Sekil 4.23. FL-LSB ile elde edilen gomiilii goriintiilerin SSIM, UQI ve R degerleri
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Cizelge 4.2 ve Sekil 4.24’den gorildigi gibi, ortalama PSNR-HVS degerleri 50,3448 ile
55,3289 + 1,3461, PSNR-HVSM 43,2412 ile 47,0753 + 1,1013 arasinda bulunmustur. Bu
degerler alt sinir olan 35 dB’den ¢ok yiiksektir. Cizelge 4.2 ve Sekil 4.25’den, ortalama PR
degerleri % 4,280 ve % 28,0235 + 6,128659 araligindadir.
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Sekil 4.24. FL-LSB ile elde edilen gomiilii goriintilerin PSNR-HVS ve PSNR-HVSM
degerleri
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Sekil 4.25. FL-LSB ile elde edilen gomiilii goriintiilerin PR degerleri
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Cizelge 4.1 ve Cizelge 4.2°de, SM-LSB ve FL-LSB yontemlerinin 22 epilepsi hastasina ait
farkli ¢oziiniirliikteki (176x176, 256x256, 448x448, ... , 512x512) tasiyic1 goriintiileri ile

gomili goriintiileri arasindaki istatistiksel karsilastirma analizleri verilmistir. Bu analizlere

gore, gelistirilen iki yontemde birbirlerine yakin degerler elde etmistir.

Yapilan ¢aligmada, 6nerilen yontemlerin LSB yonteminin en dnemli 6zelliklerinden biri olan
yiiksek kapasite 6zelligini saglama durumu da incelenmistir. Bu sebeple, Cizelge 4.3’de

Onerilen algoritmalarin sikistirma yontemleri kullanilmaksizin elde ettigi toplam mesaj

kapasiteleri verilmistir.

Cizelge 4.3. Onerilen algoritmalarin gizledigi mesaj kapasitelerinin karsilagtiriimasi

Gizlenen Verinin Kapasitesi

Gizlenen Verinin

Hastalar Toplam Data Yiizdesi
(bayt) SM-LSB FL-LSB SM-LSB FL-LSB
(bayt) (bayt) (%) (%)
P1 23 309 184 9 477 996 9438 516 40,66 40,49
P2 20 277 900 10147080 [10090884 |50,04 49,76
P3 20 824 672 9177 232 9174796 44,07 44,06
P4 20 570 604 9514 758 9478 620 46,25 46,07
P5 18 166 332 9 305 592 9263 676 51,22 50,99
P6 19098 474 9 361 866 9 322 386 49,02 48,81
P7 18 925 142 4488 314 4 449 254 23,72 23,51
P8 24 570 294 4520418 4520418 18,40 18,40
P9 22 743 126 5817 210 5763 450 25,58 25,34
P10 21 557 540 9 453 560 9410 804 43,85 43,65
P11 18 945 024 6 283 032 6 224 904 33,16 32,86
P12 18 306 600 3531 000 3514 200 19,29 19,20
P13 20 995 000 3531 400 3511 240 16,82 16,72
P14 21005 574 3767514 3749 454 17,94 17,85
P15 16 089 000 3531 000 3512 520 21,95 21,83
P16 16 090 200 3532 200 3513720 21,95 21,84
P17 18 861 400 3531 400 3511 240 18,72 18,62
P18 27 698 600 3531 800 3511 640 12,75 12,68
P19 16 929 800 3531 800 3513 320 20,86 20,75
P20 16 929 400 3531 400 3512 920 20,86 17,17
P21 19 399 000 3531 400 3512 920 18,20 18,11
P22 17 803 000 3531 400 3512920 19,84 19,73
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Cizelge 4.3 ve Sekil 4.26’da goriildiigii gibi, SM-LSB yontemi ile toplam verinin en az %
12,75’i ve en fazla % 51,22’si gizlenmistir. Cizelge 4.3 ve Sekil 4.26°da goriildigii gibi, FL-
LSB yontemi ise toplam verinin en az % 12,68’ini ve en fazla % 50,99’unu gizlemistir.
Cizelge 4.3’ten goriildiigli gibi gelistirilen yontemlerin veri gizleme kapasiteleri birbirine

yakindir ancak SM-LSB yontemi daha fazla veri gizlemistir.
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Sekil 4.26. Onerilen algoritmalarm gizledigi mesaj kapasitelerinin karsilastiriimasi

Bu calismada sikistirma algoritmalarinin veri gizleme kapasitesine etkisi de arastirilmigtir.
Kayipl sikistirma algoritmalar1 veri iizerinde kayiplar olusturacagindan, hastaligin tani ve
teshisi bu durumdan etkilenebilir. Bu sebeple, ¢alismada kayipsiz Huffman ve LZW

algoritmalar1 kullanilmistir. Yontemler veri gizleme kapasitesini artirmistir.

Sekil 4.27°de SM-LSB algoritmasmimn sikigtirma yontemleri kullanildiginda gizlenilen
mesajin ylizde degerleri verilmistir. Huffman sikistirma ile toplam verinin en az % 14,97’si
ve en fazla % 60,08’si gizlenmistir. LZW sikistirma ile toplam verinin en az % 13,41’i ve
en fazla % 57, 96’s1 gizlenmistir. Huffman kayipsiz sikistirma kullanilarak daha fazla veri
gizlendigi Sekil 4.27°den de goriilmektedir.
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Sekil 4.27. SM-LSB algoritmast ile elde edilen veri gizleme kapasitelerinin yiizdesi

Sekil 4.28°de ise FL-LSB algoritmasinin elde ettigi veri gizleme kapasitelerinin yiizdeleri
verilmistir. Benzer sekilde burada da Huffman sikistirma algoritmasi ile daha fazla veri
saklanmigtir. LZW sikistirma ile toplam verinin en az % 5,38’i ve en fazla % 56,67’si
saklanirken, Huffman sikistirma ile en az % 14,88’i ve en fazla % 59,81°1 gizlenmistir. Sekil

4.27 ve Sekil 4.28’den goriildiigii gibi kayipsiz sikistirma algoritmalari kapasiteyi artirmstir.
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Sekil 4.28. FL-LSB algoritmasi ile elde edilen veri gizleme kapasitelerinin yiizdesi



79

Gelistirilen yontemlerin, mesaj gizleme smirlarini etkileyen en onemli faktor tasiyici
gortintiilerin boyutlaridir. Cizelge 4.3’den goriildiigii gibi, EEG kayitlarinin siiresinin 20-40
dakika olmasi sebebiyle toplam veri miktarinin hepsi gizlenememistir. Ancak ¢alismada, her
gortintiiniin  kisisel bilgileri, EEG verisinin genel ozellikleri 6ncelikli olarak mutlaka

gizlenmistir.

Cizelge 4.4’de gelistirilen yontemlerin farkli goriintii boyutlarinda gizledigi mesaj
kapasiteleri verilmistir. Buna gore, SM-LSB yontemi ile 176x176 boyutlu goriintiide 6 962
bayt ve 512x512 boyutlu goriintiide 64 838 bayt veri gizlenmistir. LZW sikistirma
kullanildiginda ayni boyuttaki goriintiilerde sirasiyla 7 802 bayt ve 72 734 bayt veri
gizlenmistir. Huffman sikistirma ile ayn1 boyuttaki goriintiilerde sirasiyla 8 222 bayt ve 76
010 bayt veri saklanmustir.

Cizelge 4.4’den goriildiigii gibi FL-LSB algoritmasi ile 176x176 boyutlu goriintiide 6 794
bayt ve 512x512 boyutlu goriintiide 64 586 bayt mesaj gizlenmistir. LZW sikistirma
kullanildiginda ayn1 boyuttaki goriintiilerde sirasiyla 7 550 bayt ve 72 482 bayt veri
gizlenmistir. Huffman sikigtirma kullanildiginda ise ayn1 boyuttaki goriintiilerde 8 054 bayt
ve 75 086 bayt veri saklanmigtir. Gelistirilen yontemler goriintii boyutlarina gore veri

gizlediginden, boyutlar ve goriintii sayisi arttikga veri gizleme kapasitesi de artmistir.

Cizelge 4.4. Onerilen algoritmalarm farkli goriintii boyutlarma gore gizledigi mesaj

kapasiteleri
SM-LSB (bayt) FL-LSB (bayt)
Goriintii
Boyutlary | SIKISUTMA |y 7y | pyygman | SIKISIIMA | vy | pyffman
Yok Yok
176x176 | 6962 7 802 8 222 6 794 7 550 8 054
256x256 | 15698 17 714 18 470 15 614 17 546 18 218
248x320 | 14 606 16 286 17 210 14 522 16 202 17 126

320x320 | 24 854 27 626 29 222 24 686 27 458 28 970
424x512 | 44174 46 442 51818 44 090 46 274 49 046
448x448 | 49 466 54 926 57 950 49 214 54674 57 698
464x512 | 53 078 58 958 62 234 52994 58 874 62 066
512x512 | 64 838 72734 76 010 64 586 72 482 75 086
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Veri gizleme kapasitelerine ve karsilastirma sonuglarina bakildiginda Onerilen
algoritmalarin sonuglarinin birbirine yakin degerler elde ettigi goriilmektedir. SM-LSB
algoritmasi, FL-LSB yOntemine gore daha fazla veri gizleyebilmistir. Ancak bu yontemde
olusturulan benzer goriintii i¢inden LSB secilmesi icin esik degeri kullanilmistir. Bu deger,
calismada 0,5 olarak alimmustir. Farkli degerler kullanildiginda ise gizli mesaj geri elde

edilememistir. Bu sebeple esik degerinin optimize edilme zorunlugu vardir.

4.3. Onerilen Yontemin Literatiirdeki Calismalar ile Karsilastirilmasi

Literatiirde medikal verilerin giivenliginin steganografi ile saglanmasi ile ilgili ¢ok fazla
calisma Onerilmistir. Bu sebeple, tez ¢alismasimnin sonuglarmin Karsilastirilmasi igin
literatiirden hastaya ait fizyolojik verileri goriintii igerisine saklayan benzer amaca sahip
caligmalar se¢ilmistir. Cizelge 4.5’de tez ¢aligmasi ile literatiirdeki uzay tabanli yontemlerin

karsilastirilmast verilmistir.

Cizelge 4.5. Tez calismast ile literatiirdeki uzay tabanli yontemlerin karsilagtirmasi

PSNR

Yaymlar | Yontem (dB) MSE Goriintii Gizli Mesaj Sifreleme | Kapasite
Miaou ve | LSB 33-43 - Hasta Bilgi+ | Var -
ark. [106] EKG+Yorum+
Doktor Miihrii
Anand ve | LSB 0,009 128x128x3 | Hasta Bilgi | Var 2 KB
Niranjan 0,002 +EEG
[108] 0,008
Acharya ve | LSB - - 128x128x3 | Hasta Bilgi+ | Var -
ark. [84] MR, EKG
Ultrason,
Ang.
Bu Tez | SM-LSB | 53,95- | 0,04 - 176x176 Hasta  Bilgi+ | Var 6,80 KB*
Calismasi 62,50+ | 0,35+ 256x256 EEG+ 15,33 KB
2,34 0,08 248x320 Yorum 14,26 KB
320x320 24,27 KB
424x512 43,14 KB
448x448 48,31 KB
464x512 51,83 KB
512x512 63,32 KB
Bu Tez | FL-LSB | 53,87- | 0,04 - 176x176 Hasta  Bilgi+ | Var 6,63 KB
Calismasi 62,99+ | 0,36+ | 256x256 EEG+ 15,25 KB
2,44 0,08 248x320 Yorum 14,18 KB
320x320 24,11 KB
424x512 43,06 KB
448x448 48,06 KB
464x512 51,75 KB
512x512 63,07 KB

*KB=Kilo Bayt
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Miaou ve arkadaslar yaptiklari ¢alismada EKG verisi, doktor yorumu ve doktor miihriinii
medikal goriintii icerisinde gizlemeye caligmistir. Veri gizlemek i¢in standart LSB teknigini
kullanmiglardir. PSNR degerleri 33-43 dB araligindadir. Calismada gizlenen veri kapasitesi
hakkinda bilgi verilmemistir [106]. Cizelge 4.5’te goriildiigii gibi bu tez ¢alismasinda
onerdigimiz SM-LSB yontemi ile elde ettigimiz PSNR degerleri 53,9520 dB ve 62,5025 dB
araligindadir. FL-LSB yontemi ile elde ettigimiz PSNR degerleri ise 53,8708 dB ve 62,9892
dB seklindedir. Bu sonuglar farkli ¢oziintirliikteki goriintiilerdeki maksimum veri gizleme

siiria gore elde edilmistir. Daha az veri gizlendiginde daha iyi sonuglar elde edilecektir.

Acharya ve arkadaglart LSB yontemi ile hasta bilgilerini, EKG ya da EEG biyolojik
sinyallerini medikal goriintii igerisine gizlemislerdir. Mesaj, Rijndael simetrik algoritmasi

ile sifrelenmistir [84].

Anand ve Niranjan goriintii bit uzayinda LSB teknigi ile medikal goriintiiler i¢erisinde mesaj
gizlemistir. EKG ya da EEG gibi sinyalleri igcerecek metin dosyalarini aralikli olarak se¢ilen
goriintii LSB’lerine saklamislardir. Ancak gizlenen mesajin kapasite miktarlari ¢ok diistiktiir
[108]. Bu tez calismasinda olusturulan veri setinde 128x128 ¢oziiniirliikte goriintii
bulunmamaktadir. Ancak en diisiik ¢ozliniirliikteki 176x176 boyutlu goriintiilerde sirastyla
SM-LSB yontemi ile 6,80 kilo bayt (KB), FL-LSB yo6ntemi ile 6,63 KB veri saklanmuistir.
Elde edilen istatistiksel karsilastirmalara gore LSB yontemini gelistirmek i¢in 6nerilen SM-
LSB ve FL-LSB yontemleri fazla miktarda veriyi yiikksek PSNR degerleri elde ederek

saklamistir.

Cizelge 4.6°da ise calismada Onerilen yontemler ile literatiirde benzer amaca sahip olan
doniisiim tabanli yontemleri kullanan c¢alismalar karsilastirilmistir. Bu ¢alismada dontisiim
tabanli yontemler mesaj gizleme kapasitelerinin azlig1 ve yiiksek islem maliyetleri sebebiyle
tercih edilmemistir. Cizelge 4.6’dan da goriildiigli gibi ¢aligmada 6nerdigimiz SM-LSB ve

FL-LSB yontemleri doniisiim tabanli yontemlere gore ¢ok fazla veri gizlemistir.

Giakoumaki ve arkadaslar1 gelistirdikleri dalgacik tabanli algoritmayr 512x512x20 adet
gortintii ile test etmislerdir. Ortalama PSNR degerleri, yaklasik 668 bayt (5 348 bit) mesaj
icin 46,66+0,2 dB’dir [107].
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Cizelge 4.6. Tez ¢alismast ile literatiirdeki doniisiim tabanli yontemlerin karsilagtirmasi

Yaynlar Yontem P(il;;? MSE Goriintii Gizli Mesaj | Sifreleme | Kapasite
Giakoumaki | DWT 46,66+0,2 | - 512x512x20 | Hasta Bilgi + | Var 668 bayt
ve ark. [107] MR, PET ASCIl  text (5 348 bit)

veri
Nambakhsh | DWT 48,15+0,22 | - 256x256x25 Hasta Bilgi + | Var 2 KB
ve ark. [82, PET EKG
83]
Acharya ve | DCT - 0,70 | 196x260 MR | Hasta Bilgi+ | Var -
ark. [109] 0,53 | 200x265 EKG
0,50 | Ang.
200x265
Ultrason
Bu Tez | SM- 53,95- 0,04 - | 176x176 Hasta Bilgi+ | Var 6,80 KB
Calismasi LSB 62,50+ 0,35 | 256x256 EEG+ 15,33 KB
2,34 + 248x320 Yorum 14,26 KB
0,08 | 320x320 24,27 KB
424x512 43,14 KB
448x448 48,31 KB
464x512 51,83 KB
512x512 63,32 KB
Bu Tez | FL-LSB | 53,87- 0,04 - | 176x176 Hasta Bilgi+ | Var 6,63 KB
Calismasi 62,99+ 0,36 | 256x256 EEG+ 15,25 KB
2,44 + 248x320 Yorum 14,18 KB
0,08 | 320x320 24,11 KB
424x512 43,06 KB
448x448 48,06 KB
464x512 51,75 KB
512x512 63,07 KB

Nambakhsh ve arkadaglari dalgacik tabanli algoritma ile EKG verilerini 256x256x25 PET
gorlintiileri icerisinde gizlemiglerdir. PSNR degerleri 2 kilo bayt mesaj i¢in 48,15+0,22
seklindedir [82, 83]. Bu g¢alismada ise 256x256 boyutlu goriintiilerde sirasiyla SM-LSB
yonteminde 15,33 KB ve FL-LSB yonteminde 15,25 KB veri saklanmistir. Yaptigimiz
caligmada ise PSNR degerleri SM-LSB yonteminde sirasiyla en az 53,95 dB ve FL-LSB
yonteminde 53,87 dB olarak elde edilmistir.

Acharya ve arkadaslar1 farkli bir ¢alismalarinda da frekans diizleminde DCT katsayilarina
LSB yontemi ile veri gizlemislerdir. Katsayilar1 RLE (Run Length) kullanarak
sifrelemislerdir. Huffman sikistirma kullanarak da verilerin kayit alanini azaltmaya
calismiglardir. Ancak, frekans diizleminde gergeklestirilen islemlerin maliyeti gériintii bit
uzayina gore daha fazladir. Ayn1 zamanda saklanan mesaj kapasitesi de daha azdir. Ayrica
calismada verilen tasiyict ve gomiili goriintiilerin histogramlarindaki degisim goze

carpmaktadir [109].
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Bu tez ¢alismasinda Cizelge 2.2°de verilen her bir hastanin farkli ¢oziiniirliikkteki DICOM
goriintiilerinin tiimiinde es zamanli olarak mesaj gizlenmistir. Calismanin en temel amaci
medikal verileri bir ortamda birlestirmektir. Bu sebeple mesaj gizleme kapasitesi daha fazla

olan goriintii bit uzayinda gergeklestirilen LSB tekniginin gelistirilmesi tizerine galisilmistir.

LSB yonteminde pikseller sirali olarak secilmektedir ve gelistirilen SM-LSB ve FL-LSB
yonteminde ise sirali olmayan bir se¢im s6z konusudur. Gizlenen mesajin saldirilar
sonucunda ele gegirilmesini engellemek i¢in ise simetrik sifreleme ve sikistirma yontemleri
kullanilmigtir. Her DICOM goriintii igerisinde hasta kisisel bilgileri, doktor yorumu,
boliitlenen EEG, EEG zaman boyutu ve EEG dosya basliginda yer alan bilgiler gizlenmistir.

Gizlenen EEG verileri tiim DICOM serisinden toplanarak goriintiilenmistir. Olusturulan
gomiili DICOM goriintiilerinin ~ baghik kisimlarinda hastanin  kisisel  bilgileri
bulunmamaktadir ve bu kisisel bilgilere ancak yetkisi olan kullanicilar erisebilmektedir.
Calismada onerilen SM-LSB ve FL-LSB yontemleri istatiksel analizler sonucunda birbirine
yakin degerler elde etmistir. Ancak SM-LSB yonteminde kullanilan normalizasyon
katsayisinin ve piksel segiminde kullanilan esik degerinin optimize edilmesi gerekmektedir.
Bu sebeple herhangi bir optimizasyon gerektirmeyen FL-LSB yontemi g¢oklu medikal
sinyallerin bir ortamda birlestirilmesi ve medikal veri giivenliginin saglanmasi i¢in

onerilmistir.

Gelistirilen FL-LSB yontemi ile literatiirdeki ¢alismalara gore daha fazla veri, daha yiiksek
PSNR degerleri ile gizlenmistir. Ortalama PSNR degerleri 53,8708 dB ve 62,9892 dB +
2,4389 araligindadir. Ortalama R degerleri 0,8141 ile 0,9993 + 0,0586 arasindadir. Ayrica
HVS sistemi dikkate alinarak gelistirilen SSIM, UQI karsilagtirmalar1 da yapilmistir. Bu
caligmada gomiilii goriintiilerin SSIM degerleri, 0,999459 ile 0,999933 + 0,000119
araliginda ve UQI degerleri, 0,999378 ile 0,999933 + 0,000140 araliginda elde edilmistir.
Buna gore gomiilii goriintiiler ve tagiyict goriintiiler arasindaki benzerlik ¢ok yiiksektir.
Calismada gémiilii ve tasiyict goriintiilerin frekans diizleminde karsilagtirmasini saglayan
PSNR-HVS ve PSNR-HVSM analizleri de gergeklestirilmistir. Ortalama PSNR-HVS
degerleri 50,3448 ile 55,3289 + 1,3461, PSNR-HVSM ise 43,2412 ile 47,0753 + 1,1013

arasinda bulunmustur.
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Ancak calismada Onerilen SM-LSB ve FL-LSB algoritmalarinin mesaj saklama siniri
kullanilan goriintliniin boyutuna baglidir. Bu sebeple yaklasik 20-30 dakika arasinda kayit

edilen EEG verilerinin hepsi gizlenememistir.
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5. SONUC VE ONERILER

Medikal veriler agik aglarda, internet’te ya da 6zel aglarda tehdit altindadir. Giiniimiizde,
medikal veri gilivenligi kriptoloji ve steganografi teknikleri kullanilarak saglanmaktadir.

Ancak sifrelenen veriler veri iletimindeki bit degisimlerine ve kayiplarina kars1 hassastirlar.

Bu c¢alismada medikal veri giivenligi i¢in Benzerlik-Tabanli LSB (SM-LSB) ve Bulanik
Mantik-Tabanli LSB (FL-LSB) isimli iki yeni algoritma Onerilmistir. Calismanin temel
amac1 ¢oklu medikal sinyallerin tek bir ortamda birlestirilmesini saglamaktir. Bunun igin
Gazi Universitesi Néroloji Boliimii'ne basvuran 22 epilepsi hastasina ait EEG ve MR
gorlintiileri toplanmistir. Calisgmada Visual Studio. NET 2010 platformu kullanilarak
gelistirilen DicomPinhan isimli yazilim ile 6nerilen yontemlerle veri gizleme ve veriyi elde

etme asamalarinin gerceklestirilmesi, analiz ve karsilastirmalarin yapilmasi saglanmistir.

Calismada 22 epilepsi hastasina ait farkli ¢oztiniirliikteki (176x176, 256x256, ... , 512x512)
DICOM goriintiiler, tastyici goriintiiler olarak kullanilmistir. Gizli mesaj ise hastaya ait bu
gortintiilerin her birinin baslik kismindan elde edilen kisisel bilgiler (hastanin adi, verilen
numarasi, hasta dogum tarihi, cinsiyeti, yasi, agirlig1 ve adresi, ¢ekim tarihi, saati, numarasi,
gorlintiiniin yapist ve tanimi, serinin tarihi, saati ve tanimi), doktor yorumu ve her
gorlintiiniin boyutuna gore boliitlenen EEG verisi seklindedir. Aym1 zamanda gelistirilen
yazilim ile sadece kisisel bilgiler ve doktor yorumundan olusan mesaj da goriintiilere
gizlenebilmektedir. Calismada, her bir DICOM goriintiiden, hasta kisisel bilgileri ayr1 ayri
alinmistir. Boliitlenen EEG verisi, uzunlugu ve EEG baslik bilgileri de mesaja eklenmistir.
Olusturulan gizli mesaj, saldirilara karsi LZW ve Huffman kayipsiz sikistirma algoritmalari
ile 6nce sikigtirilmis, ardindan Rijndael simetrik sifreleme algoritmasi ile 128 bitlik anahtar
araciligiyla sifrelenmistir. Veri gizleme sonucunda olusturulan gémiilii goriintiilerin bagslik
kisimlarindan hasta kisisel bilgileri silinmistir. Bu bilgilere ancak yetkili olan kullanicilarin

erismesi saglanmistir.

Bu tez calismasinda onerilen SM-LSB ve FL-LSB algoritmalarinin temel amaci [0 1]
araliginda piksellerin gri seviye farklarina gore yerel benzerlik degerlerini tespit etmektir ve

bu benzerlik degerlerini LSB se¢iminde kullanmaktir.
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SM-LSB yéntemi ile Oklid uzaklig1 kullanilarak hesaplanan benzerlik degerleri, eger belli
bir esik degerinin iizerinde ise LSB olarak se¢ilmistir. FL-LSB yonteminde ise esik degeri
olmaksizin LSB secimi gerceklestirilmistir. Calismada tasiyict ve gomiilii goriintiilerin
kargilastirilmas:  icin  MSE, PSNR, SSIM, UQI ve R istatistiksel analizleri
gerceklestirilmistir. Istatistiksel analizlerin hepsi farkli ¢oziiniirliikteki goriintiilerdeki

maksimum veri gizleme kapasitesine gore yapilmistir.

SM-LSB yontemi ile ortalama PSNR degerleri en az 53,9520 dB ve en ¢ok 62,5025 dB +
2,3441 aralhiginda elde edilmistir. MSE degerleri 0,0428 ile 0,3535 + 0,0786 araliginda
bulunmustur. Ortalama R degerleri 0,7173 ile 0,9992 + 0,0795 arasindadir. Ancak goriintii
analizinde, insan gorme sistemini daha iyi yansitan SSIM ve UQI analizleri, R analizinden
daha yaygin olarak kullanilmaktadir. SSIM degerleri 0,999459 ile 0,999932 + 0,000122
araliginda ve UQI degerleri ise 0,999378 ile 0,99993 + 0,000143 araliginda elde edilmistir.

FL-LSB yonteminde ortalama PSNR degerleri 53,8708 dB ve 62,9892 dB + 2,4389
araligindadir. Ortalama MSE degerleri 0,0428 ve 0,3598 + 0,08123 olarak bulunmustur.
Ortalama R degerleri 0,8141 ile 0,9993 + 0,0586 arasindadir. Ortalama SSIM degerleri,
0,999459 ile 0,999933 + 0,000119 araliginda ve UQI degerleri, 0,999378 ile 0,999933, +
0,000140 araliginda elde edilmistir. Ortalama R degerleri 0,8141 ile 0,9993 + 0,0586
arasindadir. R degerleri daha diisiik olarak elde edilmis olsa da insan gorme sistemini daha
iyi yansitan SSIM ve UQI degerleri ¢ok yiiksektir. Elde edilen sonuclara gore gomiilii
gorlintiiler ve tasiyic1 goriintiiler arasindaki farklilik gozle goriilmeyecek kadar cok
kiigiiktiir. Calisma dahilinde gergeklestirilen histogram analizleri de bunu desteklemektedir.
Ayrica calismadaki tiim analizler maksimum veri gizleme kapasitesine gore
gerceklestirilmistir. Daha az veri gizleme gergeklestirildiginde tiim istatistiksel analiz

degerleri de ytikselecektir.

Calismada 176x176 ¢oziiniirlilkteki MR goriintiilerinde sirasiyla SM-LSB yontemi ile 6,80
KB ve FL-LSB yontemi ile 6,63 KB veri gizlenmistir. 512x512 ¢oziiniirlikteki MR
gorilintiilerinde sirasiyla SM-LSB yontemi ile 63,32 KB ve FL-LSB yontemi ile 63,07 KB

veri gizlenmistir.
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Calismada LSB yontemini gelistirmek i¢in dnerilen SM-LSB ve FL-LSB yontemlerinin elde
ettigi istatiksel sonuglar birbirine ¢ok yakindir. iki yéntemde LSB tekniginin genel
oOzellikleri olan algilanamamazlik ve yiiksek kapasiteyi saglamistir. Ancak SM-LSB yontemi
LSB seg¢iminde kullanilan ve optimize edilmesi gereken esik degerine sahiptir. Bu sebeple,
calismada FL-LSB yontemi farkli medikal verilerin bir ortamda giivenliklerinin saglanarak

birlestirilmesi i¢in Onerilmistir.

Gelistirilen FL-LSB ydnteminin analiz sonuglar1 ve kapasitesi literatiirde onerilen benzer
amaca sahip olan calismalarinkinden daha yiiksektir. Onerilen FL-LSB yontemi ile elde
edilen sonuglar 15181nda, kisisel bilgilerin giivenilirligi saglanmis, medikal veriler tek bir
ortamda birlestirildiginden gereken veri kayit miktar1 ve veri iletimi i¢in kullanilan bant

genisligi azaltilmistir.

Gelecekte, EEG verisi lizerinde giiriiltii giderme ve veri azaltma teknikleri (Temel Bilesenler
Analizi, Bagimsiz Bilesenler Analizi, vb.) kullanilarak FL-LSB yontemi ile EEG verisinin

tam olarak gizlenilmesi saglanilabilir.
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