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OZET

Teknoloji ve internetin bu hizla devaminda gelecekte gomiilii cihazlarin, verinin ve insanlarin
iletisim kurma seklinin yeni yontemlerle saglandigi bir siire¢ olacaktir. Gliniimiizde fiziksel
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standardi, hangi alanlarda kullanim imkani oldugu, uygulamalarinin nasil ¢alistig1r ve diinya
capinda ilerlemesinin hangi boyutta oldugu arastirilmistir. Ayrica mevcutta hizmet vermekte olan
baz1 [oT/M2M platformlarinda prototip uygulamalarin sinanmasi gergeklestirilmistir.
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1. GIRIS

Internet, yasadigimiz teknolojik yiizy1lin en dnemli ihtiras1 ve insanhigin artik ayak uydurdugu bilgi
toplumunun temelini olusturan bir yap1 haline gelmistir. Internet, cesitli kitalarda ve farkli saat
dilimlerinde yasayan insanlar arasinda zaman ve mekan siirlamasi olmadan iletisim kurmak, dev
bilgi kaynaklarma erisim imkani saglamak, cesitli entelektiiel hizmetler gostermekle toplumda
olaganiistii bir olaya déniismiistiir. internet hizla gelismekle, kapsamin genisleterek, tiim faaliyet
alanlarina daha derinden niifuz ederek insan hayatina her giin yenilikler katmaktadir. Internet
dedigimiz bu diinyay1 saran ag, evrimlesmeyi siirdiirerek, hemen her on yilda yeni bir yapiya

biirtiniirken, kapasite, icerik ve kapsama alan1 da olagan {istii bir hizla genislemektedir.

2010'lu yillardan itibaren Internet evrimi; 4. Nesil Internet olarak anilmaktadir. 4. Nesil Internet;
“Nesnelerin interneti, Web 3.0, Uygulama ve Hizmetlerde "yerel" kavraminin sonu, canli-cansiz tiim
nesnelerin internet agina iligkilendirilmesi” olarak tarif edilmektedir. Aslinda uzun yillardir dile
getirilen, ancak son yillarda genis bant internetin, fiber optik kablo altyapisinin ve akilli mobil
cihazlarin yayginlagmasiyla hiz kazanan ve yarinin interneti olarak tanimlanan bu 4. Nesil internet

kavram, artik "Nesnelerin Interneti- Internet of Things (10T)" olarak da adlandirilmaktadir [1-3].

Nesnelerin Interneti "benzersiz bir sekilde adreslenebilmekte, nesnelerin kendi aralarinda
olusturdugu, diinya ¢apinda yaygin bir ag ve bu agdaki nesnelerin belirli bir protokol ile birbirleriyle
kablolu ve kablosuz baglantilar ile iletisim i¢inde olmalar1" seklinde tanimlanmaktadir. Ayrica
Nesnelerin Interneti kavramini; “cesitli haberlesme protokolleri sayesinde birbirleri ile haberlesen ve
birbirine baglanip, bilgi paylasarak akilli bir ag olusturmus cihazlar sistemi” olarak da tanimlamak
miimkiindiir. Nesnelerin internetinin amaci, ideal herhangi bir yol/ag ve servisi kullanarak her zaman,
her yerden nesnelerin Internete baglanmasini saglamaktir. Bu amaca ulasmak igin de

Standartlastirma/Uyumlastirma ve Gizlilik/Sosyal-Etik yonler tam olarak belirlenmelidir [2].

Nesnelerin internetinin 6ziinde algilayicilar (sensorler) yer almaktadir. Ger¢ek yasamimizdaki bir¢ok
olguyu, hava sicaklifi, nem, basing, tansiyon ve kalp atisi, tasitlarin cografi konumlarim1 basit
algilayicilar ile dlgmek, sayisallagtirmak ve Olglimleri bilgisayarlara aktarmak miimkiindiir. Artik
yeni nesil algilayicilar kiiclik ve ucuz sekilde temin edilebilmektedir. Algilayicilarin bir birileri ile ve
bilgisayar aglar1 ile iletisim kurmasini saglayan standartlar ve protokoller iizerindeki ¢aligsmalar
hemen hemen tamamlanmis durumdadir. Artik akilli telefonlar gibi cihazlar sayesinde bile, algilayici
verilerini kolayca aktarabilme de miimkiin hale gelmistir. Ayrica bulut bilisim sayesinde ¢ok sayida

algilayicidan gelen verilerin de merkezlerde islenmesi miimkiin olmaktadir.



Nesnelerin interneti, artik insanlarin tiim yasam ve faaliyet alanlarma girmeye hazirlanan bir
teknolojik yapiya kavusmaktadir. Ornegin, sehirlerde, algilayicilardan gelen veri bos park yerlerini
belirleyip siirticiileri buna gére yonlendirebilir. Akilli evlerden gelen verilerin analizi sayesinde
iklimlendirme kontrolii veya hirsizlik gibi giivenlik olaylar1 takip edilebilir. Insanlar iizerine
yerlestirilerek yasamsal verileri siirekli takip eden algilayicilar, hastalik veya ani yasamsal
parametrelerin degisimini takip edebilir veya hastalar1 ilag almasi i¢in uyarabilir. Ya da tek basina

yasayan yaslilar bir kaza ile karsilastiklarinda acil servislere ve saglik ekiplerine ikaz verilebilir.

Nesnelerin Interneti kavrami ilk kez 1999'da, Massachusetts Teknoloji Enstitiisii'niin Auto-ID
laboratuvar1 tarafindan gelistirilip Procter&Gamble'in tedarik zincirinde kullanilmaya baglanan
Radyo Frekansi ile Tanimlama (RFID) teknolojisi ile internete katilan nesnelerin agin1 ifade etmek
amaciyla Kevin Ashton adl1 bilisimei tarafindan 6nerilmistir. Bu kavram bilgisayar ve akilli telefonlar
disinda internete sahip olabilecek "seylere" isaret ediyordu. Birbiriyle iletisim halinde olanlar sadece
bilgisayarlar degil, i¢inde mikroislemci olan "hersey" olarak diisiiniilmiistii. Bu sebeple "Seylerin
(Nesnelerin) Interneti" seklinde bir karsilik olusturulmustur. Daha sonralar1 bu karsilik herkes

tarafindan benimsenmistir.

Nesnelerin Interneti kavrami 2005 yilinda Uluslararasi Telekomiinikasyon Birligi (International
Telecommunication Union —ITU) analistler grubunun internetin durumu i¢in hazirladiklart raporda
(ITU Internet Reports 2005: The Internet of Things) yer aldiktan sonra daha ¢ok ilgi gekmeye basladi.
Bu raporda nesnelerin internetinin potansiyelini verimli kullanmak i¢in standardizasyon, 6zel hayatin

dokunulmazligi, sosyal-etik sorunlarin ¢6ziilmesi zorunlulugu belirtilmisti [4].

2008 yilinda St Qallen Universitesi, Ziirih Universitesi ve Massachusetts Teknoloji Enstitiisii'niin
birlikte diizenledikleri nesnelerin Internetine dair ilk uluslararasi bilimsel konferans Ziirih'te

diizenlendi [5].

Nesnelerin Interneti fikrine ciddi ilgi gosteren ilk iilkelerden biri ABD'dir. 2008 yilinin Nisan ayinda
Amerikan Merkezi Istihbarat Idaresi, uygulamasi ve gelisiminde ilging buldugu 6 perspektif
teknolojinin listesine nesnelerin interneti teknolojisini de dahil etmistir. Avrupa Birligi 2009 yilinda

12 sayfalik bir "Nesnelerin Interneti-Avrupa I¢in Eylem Plan1" raporu yayinlamstir [6,7].

Cin nesnelerin interneti fikrinin gergeklestirilmesini iilkenin ekonomik gelisiminin temel yonlerinden
biri olarak degerlendiren iilkelerden biridir. Bu yiizden 2006 yilindan itibaren Cin Bilimler Akademisi

ve tilkenin 6nde gelen arastirma enstitiileri bu tesebbiise destek vermeye baslamislardir [8].



Nesnelerin Interneti fikrinin gerceklestirilmesi i¢in ciddi caba gdsteren iilkelerden biri de Japonya’dir.
2009 yilinin Subat ayinda Japonya hiikiimeti ile Avrupa Birligi arasinda RFID-teknolojileri, kablosuz

algilayici aglar1 ve nesnelerin interneti alaninda isbirligi hakkinda anlasma imzalanmistir [9].

Bilisim teknolojileri alaninda diinyanin onde gelen sirketleri de nesnelerin interneti kavraminin
gerceklestirilmesi i¢in destek vermektedirler. Ornegin,IBM sirketi diinyay1 daha entelektiiel bir agda
birlestirmek i¢in "Akilli Planet" projesi, Cisco sehirleri daha etkili yonetmek i¢in "Akilli kentlegsme"
ag projesi, General Electric ise kentlerde ¢evresel sorunlar1 ¢6zmek i¢in "Ecomagination" ag projesi,
ayrica NASA Cisco sirketinin destegi ile "Planet ortiisii"—Yerkiire tizerinde kiiresel bilgi toplama

sistemi” lizerinde ¢aligmaktadir [10].

Teknoloji gelisirken, internet de degisiyor ve insanlarin hayatinda yer alan her elektronik cihazda ve
her konuda internete ve sisteme daha fazla bagimlilik ortaya ¢ikmaktadir. Sayisal doniisiimiin
yasandigi, akilli ve baglanabilir {iriinlerin insanlarin hayatinin her kosesini kapsadigi bu cagda,
stiphesiz insan yasantisi her gecen giin daha da kolaylasiyor ve bu hizli doniisiim, toplumsal gelisimi
de biiyiik 6l¢iide etkilemektedir. Son kullanicilar bu gelismelerden her zaman olumlu etkilenmekte
ancak ¢ok sayida aygitin internete baglanabilir olmasi, yonetim zorlugu ile birlikte, var olan ag

yapilarinda degisimi de beraberinde getirmektedir.

Cisco tarafindan yayinlanan bir rapora gore internete erigsen “seyler” tiiriine gore siniflandiginda, 2008
yilindan beri Internete en ¢ok erisen tiir kategorisinde "nesneler" ilk siraya ulasmis durumda. Diger
bir deyisle 2008'den itibaren internete erisen nesneler, internete erisen insan niifusunu ge¢mis

durumdadir [11].

Deloitte tarafindan hazirlanan "Elektronik Haberlesme ve Egilimler 2011" raporuna gére 2020 yilina
kadar cep telefonu, sabit telefon, bilgisayar, ev ve araba i¢i cihazlari, miizik c¢alar, TV, elektronik
kitap okuyucu ile endiistriyel makina ve algilayicilardan olusan 50 milyar kadar cihazin yaygin
iletisim aglar1 iizerinden haberlesecegi 6ngoriilityor. Bu da, diinyadaki her bir insana karsilik alt1

aygittan fazlasi anlamina gelmektedir [12].

Bireyleri ise yasam aligkanliklarinin bastan tanimlanacagi bir siire¢ beklemektedir. Kisa siire dnce
internet yoluyla insanlarin yasamina giren ve insanlar tarafindan bugiin artik vazgeg¢ilmez gelen pek
cok yeniligin, "nesnelerin interneti" ile birlikte bambaska boyutlara tasinmasi séz konusu
olabilecektir. Artan iletisim ile daha da karmasiklasan yasamlarda, kendiliginden galisan ve birbiriyle

otomatik iletisim kuran aygitlar, insanlarin iizerindeki is yiikiinlin biiyiilk bir bolimiini



hafifletebilecektir. Yakin zamanda 6grenmeyi 6grenen aygitlarin, internette bazi isleri insanlarin

yerine yapacagi ongoriilebilir.

Nesnelerin Interneti aginda sadece insanlarla nesneler arasinda degil, ayrica nesnelerin kendi
aralarinda da karsilikli iletisimin kurulmasi ongériiliiyor [13]. Nesnelerin Interneti sadece herkesin
kullandig1 Internet gegitlerinden degil, ayrica smirsiz sayida &zel agdan (Nesnelerin Intraneti)

olusabilir.

Nesnelerin interneti, gelecegi bicimlendirirken, insanlarin yasam tarzlarindan bakis acilarina kadar
bircok degisikligi de beraberinde getirebilecektir. Nesnelerin Interneti aginin gergeklestirilmesi ile
toplumdaki bazi énemli sorunlarin ¢oziilmesi de bekleniyor. Ornegin, tibbi hizmetlerin kalitesinin
yiikselmesi, sosyal giivenligin daha giivenli sekilde saglanmasi, yonetim siireclerinin iyilestirilmesi
konularinda daha etkili ¢6ziimler ortaya ¢ikabilecektir. Genel olarak, nesnelerin interneti
teknolojilerinin basariyla gergeklestirilmesi insanlarin yasam diizeyinin artmasina, yeni ve daha
elverisli is yerlerinin agilmasina, is i¢in yeni imkanlarin dogmasina, tiretimde verimliligin ve rekabet-

stirekliliginin artmasina yol acacagi beklenmektedir.

Sekil 1.1. Nesnelerin interneti teknoloji yakinsamasi



Nesnelerin Interneti, makineler arasi iletisim (Machine to Machine - M2M), kablosuz algilayici aglar,
2G/3G/4G, RFID vs.” den ¢ok daha fazlasini igerir. Bunlar nesnelerin interneti uygulamalarinin

olusturulmasini saglayan teknolojiler olarak kabul edilmektedir (Sekil 1.1).






2. MAKINELER ARASI ILETISIM (MACHINE TO MACHINE -M2M)

Nesnelerin Interneti kavrammin omurgasimi, Makineler Arasi iletisim (Machine to Machine
Communication-M2M) olusturmaktadir. M2M kavramu; iki cihazin birbiri arasinda belirli protokoller
aracilig1 ile veri alis verisi yaparak etkilesim igerisinde ¢aligmalarini saglayan sistemlerin genel
adidir. M2M, insanlarin araciligi olmaksizin (ya da sinirl katkisi ile) makinelerin birbirleri ile iletisim
halinde olmas1 seklinde de tanimlanabilir. Karar igin genellikle merkezi bir bilgisayarda kontrol
sistemi bulunur. M2M hem kablolu hem de kablosuz sistemlerin ayn1 yetenekteki diger cihazlar ile
iletisim kurmasina izin verir. M2M ile i¢inde insanlarin olmayacagi, yalnizca makineler arasi bilgi
akisinin saglanacagi 6zel iletisim ortamlartyla, gelecekte bugiinkiinden ¢ok daha hizli baglantilarla

bliylik miktarlarda veri iiretilip tiiketilecegi ongoriilmektedir.

Baslangigta bilgi teknolojileri ve elektronik haberlesme olgusu, insanlar arasi ya da insan-makine
(sunucu) arasi iletisim i¢in kurgulanmigken artik bazi hizmetlerde insan ya hi¢ devrede degil ya da
izleyici konumdadir. Bir¢ok uygulamada makineler dogrudan birbirleriyle iletisim kurmaktadir. S6z

konusu gelisim ve degisim siireci Cizelge 2.1.’de verilmistir.

Cizelge 2.1. M2M gelisim ve degisim siireci

Insan’dan insan’a (P2P) Insan’dan Makine’ye (P2M) Makine’den Makine’ye (M2M)
Telefon (ses goriintii) Elektronik/uzaktan egitim Telemetri
Mesajlagsma Elektronik Ticaret / Bankacilik Telematik
Dosya Paylasimi Teletip Telesaglik
Goriinti, miizik paylasimi Elektronik Kanu Hizmetleri Akalli Yollar/Araglar
Karsilikli oyun Elektronik is sistemleri Akilli evler, binalar
Arama Motorlari Is gdren makinalar/robotlar

Diinyada abone sayist ve yeni hizmetlerin sunumu agisindan en ¢ok biiyiime potansiyeline sahip
pazarlar igerisinde M2M yer almaktadir. M2M hizmetlerinin giivenlik, verimlilik ve milli gelirin

artirtlmasi konularinda 6nemli etkilerinin olmas1 beklenmektedir. Diinyada 2012 yili sonu itibariyle



M2M mobil abone sayisinin yaklasik 100 milyon oldugu tahmin edilmekte olup, s6z konusu
hizmetten elde edilen gelir yaklasik 6,5 milyar ABD dolari civarindadir [15]. OECD’ye goére 2020
yilinda diinyada mobil sebekelere bagli M2M cihaz sayisinin 1 milyar civarinda olmasi beklenmekte
olup, bu rakamin farkli wuygulamalar neticesinde kolaylikla degiskenlik gosterebilecegi
diistintilmektedir [2]. Nitekim bazi kuruluslar tarafindan da s6z konusu rakamin 2020 yilinda 1,8

milyar seviyesinde dengelenebilecegi degerlendirilmektedir.

M2M hizmetleriyle hedeflenen; insan giicii, makine ve yakitin verimli kullanilmasinin saglanmasidir.
M2M teknolojisi ile 6zel ve is yasantis1 kolaylasmakta ve gelismektedir. Bu teknoloji, siirecleri

kolaylastirip, verimliligi artirmakta ve hatta hayat kurtarabilmektedir.

Gliniimiizde M2M ¢o6ziimleri kullanan kurumlar kendi faaliyet dallarinda bu sekilde kendi
maliyetlerini minimize ederek sunmakta olduklari mevcut iiriin ve hizmetlerinde yaraticiligi ana etken
konum olarak 6ne ¢ikarabilmektedirler. Boylece elde edilen yaraticilik ile isletmeler rakiplerinden
farklilik olusturmakta ve kazanglarini belli ortalamalarin tizerinde tutmay1 basarabilmektedir. Bu tiir

uygulamalar tiim diinyada hizla artan bir oranda kullanilmaya baglanmistir.

Uzaktan verinin alindi81, uzaga aktarildigi, komut verildigi, uzaktan iletisim ve etkilesim kuruldugu
tim teknolojik yapilar M2M sistemini kullanan yapilardir. M2M ile daha onceden belirlenmis bir
saatte ya da anlik olarak, ¢ok sayida cihazin, kisi miidahalesi olmaksizin uzaktan ydnetimi

yapilabilmektedir.

M2M uygulamalarinin tarihi c¢esitli endiistrilerdeki otomasyon uygulamalarina dayanmaktadir.
Ozellikle otomotiv sektdrii gibi seri iiretim gerektiren siireglerin yer aldigi endiistrilerde M2M’in
baslangic1 olarak sayilabilecek yaklagimlar, 1970°1i yillara kadar uzanmaktadir. Yillar icerisinde
gelisen Internet Protokol (IP) tabanli sebekeler ve veri iletimini hizlandiran yeni nesil sebekeler
nedeniyle, s6z konusu uygulamalar bir {iretim tesisi sinirlar igerisinde yer alan ¢ok pahali ve kati
kurallara tabi makinelerden Internet iizerinden birbirine baglanabilen ucuz ve daha fonksiyonel

cihazlara dogru bir kayma egilimi géstermistir.

M2M, bilgisayar ag otomasyonu ortaya ¢ikisindan bu yana farkl sekillerde var olmustur. Boylece,

qnon

"telemetri", "endiistriyel otomasyon", "SCADA" gibi uygulamalarda kullanilmistir.

Makineler arasi iletisim s6z konusu oldugunda bazilari telematik, telemetri, fabrika tiretim kontrol ve
bina yonetimi gibi agina oldugumuz bir¢ok teknolojinin zaten var oldugunu diistinerek bunun yeni bir

kavram olmadig1 diistincesine sahip olabilir. Tabii ki miinferit sistemler ve tahsis edilmis protokolleri



kullanarak nesneleri kontrol eden sistemler giiniimiize kadar var olagelmistir [14]. M2M’in en 6nemli
ayirt edici 6zelligi, yaygin ve acik altyapisi olan IP’nin iizerine kuruluyor olmasidir. Yaygin bir
altyapinin tizerine oturarak genis bant aglar kullanilabilir, nesne ve bilgiyi standartlagtirma miimkiin

hale gelebilir.

M2M uygulamalarinda, IEEE 802.xx, Wireless Fidelity (WiFi), Global System for Mobile
Communications (GSM), General Packet Radio Service (GPRS), Universal Mobile
Telecommunications System (UMTS) vb. telsiz teknolojileri ile Fiber to the x (FTTx), Ethernet vb.
kablo teknolojileri gibi giiniimiizde var olan standart teknolojiler kullanilmaktadir. Bunlarin yaninda
cihazlarin kilcal sebekelere baglantisinda Wireless Sensor Network (WSN), Bluetooth, Radio
Frequency ldentification (RFID), ZigBee, IPv6 over Low power Wireless Personal Area Networks
(6LOWPAN) gibi farkl bir takim teknolojiler de dahil olmaktadir (Sekil 2.1) [15-19].

M2M cihazlart kapali sistem otomasyon cihazlar1 olabilecekleri gibi (operator miidahalesi
gerektirmeyen) kullanici yonetimi gerektiren cihazlarda olabilirler. Uzaktan yonetim haricinde
cihazlarin ¢alisma durumlarina iligkin verilerin uzaktan takip edilebilmesi, ariza vs. gibi durumlarda
uzaktan ariza tespiti ile isletme maliyetlerini diisiirmekle birlikte hizmet kalitesini ve/veya cihazdan

elde edilecek faydanin en tist diizeye ¢ikarilmasini saglayacaktir.

GSM/GPRS teknolojisiyle internet tizerinden gerceklestirilebilen veri alisverisi sayesinde arabalarin
konum bilgileri, elektrik/dogalgaz sayag verileri, elektronik cihazlarin ariza ve alarm durumlari,
otomatik sulama ve su 0l¢iim sistemleri verileri gibi bir¢ok uygulamanin uzaktan izlenmesi ve kontrol

edilebilmesi bilgisayarlar ve gomiilii sistemler araciligiyla otomatik olarak gergeklesebilecektir.

Yonetim
Cekirdek
lamalal
VTSR, Denetim

Lokasyon  Giivenlik

Sekil 2.1. M2M ile bir arada kullanilacak teknolojiler ve uygulamalar
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M2M ile birlikte, toplanan verilerin islenmesi, bunlardan anlamli sonuglar {iretilmesi ve bu sonuglar
dogrultusunda karar olusturup ve islem baslatilmast seklinde Ozetlenebilecek yapay zeka
uygulamalar1 da hizli gelisimini siirdiirmektedir. Avrupa’da European Telecommunications
Standards Institute (ETSI) tarafindan M2M teknik standartlar1 ile birlikte ¢alisabilirlik ve hizmet

kalitesi kriterleri konusunda siirdiiriilen ¢alismalar yakin zamanda tamamlanmustir.

2.1. M2M Uygulamalari

Genigbant kablolu baglantilar ve kablosuz baglantilarin sagladig1 esneklige ek olarak giin gectikce
degisen ve fonksiyonellesen cihazlarin varligi, M2M yaklasiminin cihazlarin = birbiriyle

haberlesebildigi her tiirlii hizmet tiirlinde kullanabilir olmasin1 saglamaktadir.

M2M teknolojisi; Saglik, ulasim, perakende ve kamu sektorleri basta olmak tizere; trafik sistemleri,
lojistik, elektrik, su, dogalgaz sayaglari, akilli sebekeler, giivenlik baglantili binalar, ev aletleri, tibbi
otomasyon, uzaktan saglik (teletip), ATM, satis noktalari, kritik satis altyapilari, akilli tarim
uygulamalari, goriintiileme ve kontrol sistemleri gibi pek ¢ok alanda aygitlarin uzaktan izlenmesini

ve yonetilmesini saglayabilmektedir.

Bununla birlikte, bahsedilen uygulamalarda M2M iletisimin tam anlamiyla etkin olarak
kullanilabilmesi i¢in enerji verimliligi, enerji kaynak cesitliligi ve uygulamaya bagli olarak istenen

servis kalitesini saglayan tekniklerin ve teknolojilerin gelistirilmesine ihtiya¢ duyulmaktadir.

Diinya’da M2M sistemlerinin genel kullanimi su sekillerdedir;

e Lojistik ve tasimacilik sektdriinde; GPS ile takip sistemlerinde; arac¢ ve filolara ait giizergah takibi,
konum belirleme, algilayici 6zelliklerinin takibi gibi bilgi alma yontemleri igin,

e Uzaktan takip sistemlerinde; verilerin alinmasi, veri génderilmesi, verilerin analizlerinin yapilmasi
ve gerekli gorevlerin galistirilmasi seklinde ¢éziimler i¢in,

e Sayac¢ okuma sistemlerinde; su, dogal gaz, elektrik gibi bir sayag ile tutulan verilerin; alinmasi,
raporlanmasi ve komut gonderilmesi igin,

e Emniyet birimleri tarafindan; belli bolgelerin takibi, uzaktan bilgi alinmasi, acil durumlarin
bildirilmesi gibi konularda veri alinmasi igin,

e Savunma sanayinde; uzaktan yOnetilebilen silahlarin kullanilabilmesi, insanlarin yaklasmamasi
gereken deneylerin, testlerin yapilabilmesi i¢in,

e Fabrikalarda; stoklarin tutulmasi, tiretim bantlarin ¢alistirilmasi, belli siirelerde raporlarin alinmasti

gibi konularda,
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e Tarim ve hayvancilikta; dogal olaylarin takibinde, hava, nem, basing gibi anlik degisim gdsteren
durumlarin analizinde, hayvanlarin bulundugu konumlarin alinabilmesi, takibinin yapilabilmesi igin,
e Saglik sektoriinde; 6zellikle ciddi saglik sorunlar1 olan ve takip edilmesi gereken hastaliklarda

olgtimlerin alinmasi ve depolanmasinda ve birgok benzer sektérde ve ¢oziimde kullanilir [20].

2.1.1. Saghkta M2M (Telesaghk)

M2M’in en yaygin ve en etkin olacagi kullanim alanlarinin baginda saglik hizmetleri gelmektedir.
Kisisel Elektronik Saglik Sistemi (Personal Telehealth Systems) olarak da adlandirilan bu yapilar

sayesinde hem saglik hizmetlerinde etkinlik artmakta hem de saglik maliyetleri azalabilmektedir.

BioPatch = —
o O
- Emergency

PDA

Care giver Hospital

Health Management
Emergency

Sekil 2.2. Tele saglik uygulamast

Diinya niifusu hizla yaslanmaktadir. ABD’de yapilan bir arastirmaya gére 2000 yilinda yaklasik 1
milyon olan 85 yas tlizeri kisi sayisinin 2050 yilinda 20 milyon olacagi tahmin edilmektedir. Bu
insanlar saglik agisindan yakindan takip edilmesi gerekip bazi viicut parametrelerinin (kan basinci,
kan sekeri, 1s1, agirligt vb.) periyodik olarak ol¢giilmesi gerekmektedir. Bunun saglik merkezlerinde
yapilmas1 hem yiiksek maliyetli olmak da hemde bu insanlar i¢in ulagim sorun olabilmektedir. Oysa
M2M uygulamalari ile bu 6lgme, takip ve degerlendirme islemlerinin uzaktan yapilmasi miimkiin
hale gelmektedir. Kronik hastaliklarin; diyabet, aritmi, tansiyon, astim ve KOAH vb. takip

edilebilmesi saglanabilecektir.

Telesaglik cihaz, hastanin bakim ve yasam kalitesini artirdig1 gibi doktor ile hasta arasinda bakim ve
takip siirekliligini de saglamaya yoneliktir. Iinsanlarmn iizerlerine giyebilecekleri ya da viicutlarinin
icine gomiilebilecek algilayicilar ile dlgimler yapilip ilgili saglik kuruluslarina iletilebilmekte, veri
tabanlaria kayit edilmekte ve esik degerler agildiginda uyar: sistemleri devreye girerek gerektiginde
doktor miidahalesi saglanabilmektedir. Tiim bunlar olurken yash ve hastalarin hi¢ bir sey yapmasina

gerek kalmamakta, her sey elektronik sistemler sayesinde otomatik olarak gerceklesmektedir.
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Ozellikle nano teknolojisi konusundaki gelismeler gelecekte insan viicudu ile bilgi iletisim sistemleri

arasindaki iliskilerin (IT-Bio interface) olagan {istii boyutlara taginmasini saglayacaktir.
2.1.2. Is ve endiistri uygulamalarinda M2M

Is ya da ticarette M2M uygulamalarina en giizel 6rneklerden biri, bugiin bile giinliik hayatin bir
parcasi olan otomatik satis makinalari olan Otomat cihazlaridir. Icecek, sigara, ambalajli yiyecekler,
bilet vb. seylerin satildig1 bu makinalarda mevcut miktarlar, satis miktarlari, esik asim bilgileri, yanlis
kullanim, yetkisiz erigim, ariza vb. bilgiler algilayicilar ile toplanip telli ya da telsiz bir iletisim sistemi
tizerinden ilgili sorumlunun bilgisayarina, el terminaline ya da polis merkezine iletilebilmektedir.
Boylece insansiz bir diikkan gibi i géren bu makinalarin anlik izleme, uyar1 ve yonetimleri uzaktan

yapilabilmektedir.

Resim 2.1. Yiyecek, i¢ecek otomati

Ayrica gesitli algilayicilarin yardimi ile sicaklik, toz, nem vb. gevresel parametreler ile hiz, adet,
boyut, renk vb. fiziksel parametrelerin otomatik ve uzaktan 6l¢tim, kontrol ve yonetimini saglayan
telemetrik uygulamalar (SCADA) sayesinde endiistride insan kullanimini ve etkisini sinirlayan,

etkinlik ve verimliligi arttiran pek ¢ok uygulama s6z konusu olabilmektedir.

M2M ticari alandaki uygulama &rneklerinden bir tanesi Ingiliz Verifone firmasidir. Verifone
elektronik 6deme alaninda POS makinesi hizmeti saglayan Ingiltere merkezli bir firmadir ve POS
¢oziimlerinde kablosuz M2M yaklagimi kullanmaktadir [21,28]. Firma M2M yaklagimini kullanmaya
basladigindan beri hem POS kapsamasini artirmis hem de maliyetlerinde onemli 6l¢iide diisiis

saglamistir [22,23].

M2M endiistriyel tiretim uygulama 6rneklerinden bir tanesi de Ford firmasinin Oakville, Ontario,
Kanada’da yer alan Oakville Uretim Tesisidir. S6z konusu tesiste yer alan 440 adet robot M2M

uygulamalari ile galisanlara iiretim siirecinde yardimci olmaktadir [24].
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2.1.3. Ulasimda M2M (Telematik)

Kara ulasiminda, gerek ulasim ihtiyacinin ve buna bagli olarak arag sayisinin hizla artmasi ve gerekse
yollarin kapasitesinin (6zellikle sehir merkezlerinde) sinirlt olmasi nedeniyle trafik giivenligi, yakat

tikketimi ve hiz konularinda iyilestirmeler yapilmasini zorunlu kilmaktadir.

Son yillarda bilisim teknolojilerinin bu alanda daha fazla kullanilmasi ile bu ihtiyacin giderilmesi
konusunda ¢ok sayida calisma baslatilmistir. Telematik basligr altinda toplanan bu konudaki
caligmalar sonucunda araglar yeni yeteneklere kavusarak akillanmakta; araglarin gilizergahlari
boyunca birbirleriyle ve yol iizeri algilayicilar ile kurduklar iletisim sayesinde aldiklar1 bilgilerle
trafik giivenligi, hiz1 ve enerji verimliligi arttirilabilmektedir. Akilli ulagim sistemleri (Intelligent
Transport System-ITS) olarak da adlandirilan bu caligsmalarin ucu siiriiciisiiz araglara kadar

uzanmaktadir.

V|
e
1 Notrufzentral
1t Erkennt den Ur ragt
be es
{ 1 ke hen
ife or g

Per Sat
= e
u entrale
Er wird abgesetzt, wenn der
Fahrer im Auto den Notrufknopf

drilckt oder automatisch, wenn

v

nach einem schweren Unfall die
Airbags ausgeldst haben.

NV VAV, Vi, v, ow
A N A A T R P PR PR v
SEOERE PRI

Sekil 2.3. Telematik uygulamasi

Yapilan bir ¢aligma ile trafik sikigikliginin Avrupa capindaki yillik maliyetinin 135 milyar Euro
oldugu hesaplanmistir. Akilli ulagim sistemleri sayesinde bunun ¢ok biiyiik 6l¢iide azaltilabilecegi
tahmin edilmektedir. “Strategy Analytics” tarafindan yapilan tahminlere gore onlimiizdeki 5 yil
icinde akilli sayag ve akilli ara¢ uygulamalart M2M pazarimi ¢ok énemli 6l¢iide biiyiitecek ve toplam

pazarin yiizde 80’den fazlasini olusturacaktir.

Bu alanda kullanilan M2M uygulamalar {iretim ve hizmet sektorlerinin ana destekgisi olan lojistik
sektoriinde izleme, planlama ve hayata gec¢irme siireclerinin M2M uygulamalariyla otomatize
edilerek hatalarin azaltilmas1 ve zamanlamalarm netlestirilmesi amaglariyla kullanilmaktadir. One
cikan kullanim alanlar1 arag takip ve stok izleme hizmetleri olan bu uygulamalarin 6rneklerinden bir
tanesi Avrupa ve Amerika kitasinda hizmet veren Isotrak firmasidir. S6z konusu firma, is yaptigi

iilkelerdeki yerel ortaklariyla arag takibinde M2M c¢oziimlerini kullanmakta olup, uygulamalar
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basladigindan beridir %99 giivenilirlik seviyesine ulasmis, gelirlerini de yaklasik %25 arttirmistir
[15].

2.1.4. Akilh ev uygulamalarinda M2M

Akilli binalar ve akilli evler M2M uygulamalarinin bir diger alanin1 olusturmaktadir.

Servis Saglayici u -

Telsiz - baglantl Entertainmant
; ) M I'k [__ I*PC‘\nd
Sax -.r.\v *
Telli baglanti m | S " t gk
- = ~m | mEgrempentire " “Bio Manitor p-Ehona/
- e - . l-h* Sone PDA
Akl Ev ici sebeke

Saha hizmetlen

Sekil 2.4. Akilli ev uygulamalarinda M2M hizmeti

Ingiltere’de OFCOM tarafindan yapilan bir arastirmaya gore giiniimiiziin modern evlerinde
kullanilmakta olan yaklasik 20-25 alet, cihaz, sistem (TV, fotograf makinasi, telefon, bilgisayar, firin,
buzdolab, giivenlik sistemleri, enerji, iklimlendirme ve havalandirma sistemleri gibi) bilgi teknolojisi

sebekelerinin kullanicist durumuna gelmis bulunmaktadir.

Sekil 2.6 ‘daki model uygulamada da goriilebilecegi gibi ev i¢inde otomasyon, giivenlik ve yonetim
icin kullanilan gesitli algilayicilar (sensor), cihazlar ve ev aletleri bir “Ev i¢i sebeke” (Home Area
Networks-HAN) olusturmakta; telli, telsiz iletisim teknolojilerini de kullanarak evler ve binalar akilli
daha akilli hale getirilmektedir. Boylece giivenlik, kontrol ve tedarik gibi hizmetler ¢esitli servis

saglayicilar tizerinden alinabilmekte ve uzaktan yonetilebilmektedir.

Bu alanda yapilan bir ¢alismaya gore en hizli gelisme beklenen M2M uygulamalardan biri olan akill
enerji sayaglart (Smart metering) sayisi 2010-2015 yillart arasinda yillik ortalama yiizde 30 artisla
yiiz milyonlara ulasacaktir (Sekil 2.7).
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+ Uzaktan saat
« Harcama bilgisi okuma
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Sekil 2.5. Akilli sayag (Smart Metering) uygulamasi i¢in 6rnek

Bu sayede elektrik, gaz ve su sayaclari uzaktan okunup yonetilebilmekte; toplanan veriler sayesinde
iicretlendirme, tarife pozisyonlamasi, arz ve talep planlamasi vb. pek ¢ok is ¢ok daha saglikli ve hizl

yapilabilmektedir [7].
2.1.5. Uzaktan 6l¢iim (Telemetri)

Telemetri, (1s1, basing, nem, saturasyon vb. gibi) canli veya cansiz varliklara ait bir takim fiziksel
niceliklerin bir noktadan baska bir noktaya iletilmesidir. Kisaca “Uzaktan Ol¢gme” olarak da
adlandirilabilir. Bilgi, telemetri sistemlerinde noktalar arasi kablolu veya kablosuz olarak iletilebilir.

Buradaki amag¢ 6lgme yapilmak istenen noktaya gitmeden uzaktan o noktaya ait bilgilerin elde

edilmesidir.
Su Aritma / Barajlar . Maden Alanlari
MERKEZI
KONTROL
2
A

« m »

Meteoroloji Istasyonu Elektrik Istasyonu

Sekil 2.6. Telemetri uygulamasi
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Bilgi toplama islemi uygun sensorler araciligl ile gerceklestirilir. Telemetri sayesinde cihazlara
birtakim komutlar géndermek, cihazin veya 6l¢iim yapilan niceligin durumu hakkinda merkeze bilgi

iletmek, cihazla merkez arasinda bilgi aligverisinde bulunmak miimkiindiir.

Giliniimiizde hizl1 teknolojik gelismelere paralel olarak telemetrik sistemler de yayginlasmistir.
Ozellikle mobilitenin gittikce Onemli hale geldigi giiniimiizde, mobil tabanli saghk takip
uygulamalar1 gittikge Onem kazanmakta ve bu konuyla ilgili yogun calismalar [3] yapildig
bilinmektedir. Telemetriyi yapilis amaclarina gore asagidaki gibi 3 farkli gruba ayirmak miimkiindiir.

Bunlar;

e Tanimlama ve Ayirt Etme : Canli veya cansiz varliklarin tanimlanmasi ve benzerlerin birbirinden
ayirt edilmesi amaci ile yapilan uygulamalardir. Bu tiir uygulamalar genelde iki sekilde kategorize
edilir;

* Tanimlama (Definition): Canli veya cansiz bir varligin ne (tiir) olduguna dair yapilan

caligmalardir. Agirlikli olarak labaratuvar ortamlarinda yapilir. Ancak dis ¢cevresel ortamda da yapilan

uygulamalar goriilebilir. Canlilar icin tehlike olusturan veya duyu organlar ile tanimlanamayan
nicelikler uygun sensorler araciligi ile telemetrik yollarla bulunur.

= Ayt Etme (Identification): Biribirine benzer veya 6zdes canli veya cansiz varliklar1 birbirinden

ayirt etmek ic¢in yapilir.

e Hareket ve Konumsal Tespit : Canli veya cansiz varliklarin ev, bina, sehir veya diinya lizerindeki

konumlarinin tespiti veya hareket rotalarin izlenmesi amaciyla yapilir. Bu gibi ¢aligmalarda GPS

(Global Positioning System) anahtar teknoloji roliindedir.

e Nicelik ve Cevresel Gozlem : Bu tiir uygulamalarda canli veya cansiz varliklara ait birtakim
fiziksel nicelikler Olciiliir ve gdzlenir. Bu tiir uygulamalarda basing, 1s1, nem, seviye, madde
yogunlugu, say1 gibi nicelikler uygun algilayicilarla dlgiiliir. Olgiilen bu bilgiler daha sonra bir
merkeze veya karar verme uygulamalarina iletilir. Askeri, sportif, ticari, ekolojik ve saglik gibi alt

uygulama alan1 vardir.

Bu alanda kullanilan M2M uygulamalar1 daha 6nce insan eliyle yapilan ticari ya da ticari olmayan
gbzlem ve izleme faaliyetlerinin elektronik cihazlar araciligiyla otomatik olarak yapilmasina imkéan
saglamak icin kullanilmaktadir. One c¢ikan kullanim alanlar1 elektrik, gaz ile su sayaclar,
parkmetreler, saglik ve meteoroloji hizmetleri olan bu uygulamalarin 6rneklerinden bir tanesi Quebec
Kanada’da hizmet veren Hydro Quebec isimli su dagitim firmasidir. S6z konusu firma yerel
elektronik haberlesme hizmeti saglayicilarindan biri olan Rogers Telecom ile birlikte gelistirdigi

ortak bir platform araciligiyla 3,8 milyon akilli su sayacinin verisini 600 adet akilli toplama birimine
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entegre ederek merkezi bir sistem olusturmus ve su sayaglarindaki kacaklarin biiyiik 6l¢iide Oniine

geemistir[ 14]

2.2. Tiirkiye’de M2M Mevcut Durumu

Bazi belediyelerin g¢esitli uzaktan 6l¢gme (Scada) uygulamalari, {ilkemizde olduk¢a uzun zamandir ve
yaygin olarak kullanilmakta olan arag takip ve filo yonetimi uygulamalar1 ile Telekom sebekeleri
kullanilarak gerceklestirilen g¢esitli uzaktan 6lgme ve kontrol uygulamalari tilkemizdeki ilk M2M

uygulamalari olarak 6ne ¢ikmaktadir.

Yine akilli saya¢ uygulamasinin iilkemizde en hizli gelisecek alan olarak tahmin edilmesine ragmen
uygulamanin heniiz yayginlasmamis olmasi bazi diizenleme ihtiyaclarinin oldugunu ortaya
koymaktadir. KKTC'de bile 140 bin akilli saya¢ ile uzaktan 6l¢me yapildig1 ifade edilmektedir,
toplam niifusun yarisini ifade eden bu deger iilkemiz i¢in de potansiyelin ne oldugunu gostermek

acisindan onemlidir.

Her tiirlii teknolojiye agik ve yeni teknolojilerin kullaniminin her zaman ilgi gérdiigii tilkemizde basta
bu alanda yapilacak standardizasyon, birlikte ¢alisabilirlik kriterleri ve hizmet kalitesi 6l¢iitleri olmak
iizere bir takim teknik diizenlemeler ile bazi idari ve vergisel diizenlemelerin yapilmasi pazari1 olmasi

gereken biiyiikliige ulastirabilecektir [7].

Ulkemizde her ne kadar M2M'in en yaygin uygulama alan1 gezgin arag izlemesi olarak 6ne ¢iksa da,
makineler arasi iletisim bunun ¢ok oOtesinde bir konuyu iceriyor. M2M yaklasimini en ¢ok
benimseyen isletmeciler verdikleri hizmetin gere§i kablosuz ve daha esnek baglanti saglama

potansiyeline sahip olan mobil isletmecilerdir.

Ulkemizde de M2M pazar1 beklentilere paralel sekilde biiyiimesini devam ettirmektedir. Haziran
2013 tarihi itibariyle yaklasik 2 milyon aboneye hizmet veren M2M pazarinda ilgili hizmetler agirlikl
olarak mobil isletmeciler tarafindan sunulmaktadir. 2011 yilinda 49 milyon TL, 2012 yilinda ise
yaklagik 64 milyon TL gelir olusturan M2M hizmetlerinin yayginlagmasiyla ve yeni hizmetlerin
sunumuyla birlikte M2M pazarinin, hem abone sayist hem de hizmet gelirleri acisindan sektoriin
onemli bir bileseni olmasi beklenmektedir. Ulkemizde M2M pazarinin daha da gelistirilmesi ile ilgili
olarak dikkate alinmasinda fayda miilahaza edilen baslica diizenleyici hususlar; yetkilendirme, vergi
ve diger mali yiikiimliiliikler, spektrum politikasi, abonelik ve veri gizliligi, numaralandirma ve

numara taginabilirligi olarak degerlendirilmektedir.
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2.3. M2M Teknolojisini Verimli Kullanabilmek i¢in Temel Sartlar

Ideal bir M2M uygulamas: diinyanin herhangi bir yerinde hi¢ beklemeden giivenli bir internet
baglantisi saglamaya imkan tanimalidir. Buna ek olarak hem bina i¢cinde hem de bina disinda erigim
saglamaya imkan vermeli, herhangi bir menzil ya da gecikme sorunu yasatmamali, miimkiin
oldugunca az enerji harcamali ve smirsiz ¢ikti verebilirken maliyetleri minimumda tutmay1
basarmalidir. Fonksiyonel acidansa hem bilgi giivenligi ve gizliligini temin etmeli hem de bilgiye
kolay erisim saglarken bilgi yonetimini de verimli olarak gerceklestirmelidir. Ne yazik ki yukarida
sayilan tiim bu sartlar1 saglayabilen herhangi bir teknoloji ne M2M alaninda ne de basgka bir alanda
var olabilmistir. Dolayisiyla her teknolojinin faydasina ek olarak maliyetleri de goz Oniinde
bulundurulmalidir. Bu fayda maliyet analizleri verilmek istenen M2M hizmetinde kullanilacak
sebeke teknolojisinin se¢imini zorlastiran en 6nemli etkendir. Kullanilacak sebeke teknolojisinin

seciminde etkili olan baz1 genel sartlar ve bu sartlarin olusturdugu maliyetler asagida agiklanmaktadir

[17].

Menzil ve Penetrasyon: Menzil arttikga penetrasyon da artmakta duvarlar, kapilar ve pencerelerin
ozellikle kablosuz teknolojiler i¢in olusturdugu engellerin sayis1 azalarak daha genis bir alanda
hizmet sunma imkan1 olusmaktadir. Ancak menzil arttik¢a giic kullanim1 artmakta ve saglikli ¢ikti

sayis1 azalmaktadir.

Giig Tiiketimi: Pil ve bataryayla calisan cihazlar i¢in gii¢ tiiketimi diistiikge ¢alisma siiresi artmaktadir

ancak diisiik gii¢, diisiik saglikli ¢ikt1 sayis1 ve diisiik menzile neden olmaktadir.

Saglikli Cikti Sayisi: Saglikli ¢iktr sayisinin artmasi sadece M2M i¢in degil tiim diger sistemler i¢in
de ulasilmaya ¢aligilan ideal bir noktadir. Ancak daha fazla saglikli ¢ikt1 i¢in uzun Omiirlii pil ve

bataryalar ile daha kisitli bir kapsama alan1 gerekmektedir.

Desteklenen Cihaz Sayisi: Bir bolgedeki cihaz sayisi arttikga ortak kaynak kullanimi artmakta olup

bu da performansi etkilemektedir.

Cihazlarca Desteklenen Sebeke Mimarisi: Cihazlarca farkli sebeke mimarilerinin desteklenmesi daha
fazla esneklik saglayacagi icin tercih edilen bir 6zelliktir. Ancak yildiz, agag, ag ve kisiden kisiye
gibi degisik isimler alan bu mimarilerin her biri kullanim alani, ¢ikt1 kalitesi ve menzil bakimindan
kendi icerisinde bazi1 avantaj ve dezavantajlara sahiptir. Dolayisiyla herhangi bir cihaz daha ¢ok
sayida mimariyi desteklemeye bagladik¢a, hem bu mimarilerin problemlerinden etkilenecek hem de

maliyetler yiikselecektir.
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Kolay Kurulum ve Bakim: Kolay kurulum ve bakim tercih edilen bir 6zelliktir. Ancak genellikle

fiyatla ters orantilidir.

Kullanicilar ile Etkilesim: Kullanicilar ile etkilesim ve kolay konfigiirasyon tercih edilen bir 6zelliktir

ancak fiyatla ters orantilidir.

Acik veya Kapali Sistem Se¢imi: Kullanilan verinin herkese agik olup olmayacagi olacaksa hangi
protokoller 15181nda hangi giivenlik ilkelerinin uygulanacagi uygulamadan uygulamaya degigsmekte
olup, kapali sistemler acik sistemlere gore daha hizli ve gilivenli olmakla birlikte diger sistemlerle

birlikte calisabilirligi diisiik sistemlerdir.

Beklenen Kullanim Stiresi: Beklenen kullanim siiresinin uzun olmasi tercih edilen bir 6zelliktir ancak
teknoloji her gegen giin ivmelenerek degismekte oldugu i¢in, uzun kullanim émiirlii cihazlarin teknik

yeterlilikleri belli bir siire sonra yetersiz kalabilir.

Yerel veya Kiiresel Kullanim: Baz1 teknolojiler belirli diizenlemeler ve kurallar neticesinde sadece
bazi tilkelerde kullanilabilmekte olup sunulmasi diistiniilen M2M hizmetinin sunulacak tilkenin kural
ve diizenlemeleriyle uyumlu olmasina 6zen gosterilmelidir. Ancak bu durum kiiresel ¢apta bir

standardizasyonun Oniine gecebilmektedir.

Desteklenen Uygulama Tiirleri: M2M uygulamalarinda kullanilan cihazlarin destekledigi uygulama
sayisi arttik¢a, esneklikleri artarak kullanim alanlar1 geniglemektedir. Ancak bu durum fiyatla dogru

orantilidir.

Mobilite: Mobiliteye ihtiyag olup olmadigi iyi planlanmalidir. Ciinkii ayni islevi gorebilecek kablolu

yapilar genellikle mobil yapilara gore daha ucuzdur.

Hata Ile Bas Etme Kapasitesi: M2M cihazlarinda ya da hizmet verilen sebekede bir problem olmasi
durumunda yedekleme protokollerinin nasil c¢alistirilacagi ve hangi tiir verileri ne kadar siireyle

yedeklenecegi dnemli bir unsurdur. Kapasite arttikca fiyat da dogru orantili olarak artmaktadir.

Coklu Protokol Destegi: M2M uygulamalarinda kullanilan cihazlarin destekledigi protokol sayisi
arttikca farkli sebekelerde kullanilabilme esneklikleri artarak kullanim alanlari genislemektedir.

Ancak bu durum fiyatla dogru orantilidir.

Giivenlik ve Gizlilik: M2M uygulamalari, bireylerin ya da sirketlerin disariyla paylasmay1 sakincali
bulabilecegi ¢esitli verilerini, ¢esitli platformlarda kullanabilecegi i¢in, giivenlik ve gizliligin nasil

ayarlanacagi hem teknik hem de hukuki anlamda 6nemli bir konudur.
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Ornek Uygulamalarin Varhigi: Hizmet verilmek istenilen alana benzer bir alanda benzer bir yapiy1
kullanarak basarili olmus baska bir uygulama Ornegi varsa, bu uygulamalarin géz Oniinde

bulundurulmasi verim ve yapilabilirlik agisindan énemli bir konudur.

Yukaridaki liste uzun bir listedir ve daha da genisletilebilir. Listenin temel olarak anlatmak istedigi
husus M2M uygulamalar1 i¢in uygun sebeke mimarisi segmenin ve uygulamalar1 basariyla
gerceklestirmenin standart bir yolu olmadig1 ve sadece cihazlari ortak bir sebekeye baglamak gibi
kolay bir adimla ifade edilemeyecegi gercegidir. Ancak M2M uygulamalarinin insandan insana
iletisimi sikintiya sokmasini 6nlemek i¢in yukaridaki listenin igerisinde yer alan hususlarla ortiisen

dort temel noktaya odaklanmak yerinde olacaktir.

Hizla Artan Cihaz Sayisi: M2M cihazlarinin sayist arttikga bu cihazlara yonelik olarak kullanilan
adresleme parametreleri sinirli kaynak haline gelebilecek olup bu da gelecekte insandan insana

iletisim i¢in yeterli adresleme parametresi kalmamasi riski olusturmaktadir.

Hizla Artan Gii¢ Tiiketimi: Ozellikle mobil M2M hizmetlerini etkili ve verimli sunabilmek i¢in pil ve
bataryayla calisan cihazlarin sayisinin arttirilmasi gerekirse bu durum mevcut enerji kaynaklariin
uzun siireli gli¢ saglamak amaciyla bu cihazlara yonlendirilmesine yol acacagindan insandan insana

iletisim i¢in yeterli enerji kalmamasi riski olusturmaktadir.

Degisken Sistem Gereksinimleri: Ozellikle acil durum sensorlerinden gelen veriler gibi bekleme pay1
olmayan verilerin artmasi insandan insana iletisim i¢in yeterli bant genisligi kalmamasi riski

olusturmaktadir.

Farkly Veri Trafigi Ihtiyaglari: Uzun siireler boyunca veri iletmeyen ya da siklikla veri iletmesine
ragmen ilettigi verinin boyutu biiylik olmayan sensdrlerin ilerleyen zaman igerisinde daha kapsamli
hizmet vermek amaciyla yeni nesil daha sik ve daha fazla veri ileten sensdrlere doniismesi yeterli

bant genisligi kalmamasi riski olusturmaktadir.

M2M uygulamasi i¢in tasarlanan sistemin uzun 6miirlii olup olmayacagi ya da degisen sartlara adapte
olup olamayacagi yukarida bahsi ge¢en fayda-maliyet analizlerinin saglikli ve diizgiin yapilmasina
baglhdir. Diizenleyici kurum ve kuruluslar ile M2M konusundaki stratejileri olusturan ve takip eden
yapilarin, belirlenecek kurallari, kapsayict ancak kat1 olmayan sekilde tasarlamasi, mevcut fayda-
maliyet analizlerinin daha saglikli yapilabilmesini ve bu alanda is yapmak isteyen sirketlere esneklik

saglayabilecektir.
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2.4. M2M’i Yiikselten Teknolojiler

M2M’de faydalandigimiz bazi teknolojiler bulunmaktadir ve bunlar M2M’yi neden bu kadar yogun

kullanacagimiz konusunda bize gercekei bilgiler sunmaktadir.

o Moore Yasasi: Moore Yasast’na gore her 2 yilda entegre devrelere yerlestirilen transistor
sayis1 iki misli biiyiiyor. Bunun sonucunda hiz ve fonksiyonellik artarken fiyatlar hizla diisiiyor. Bu
da M2M gibi ¢ok gelismis uygulamalarin gergeklesmesine imkan vermektedir.

o Metcalfe Yasasi: Metcalfe Yasasi’na gore, bir agin degeri, aga dahil olan elemanlarin sayisinin
karesiyle dogru orantili olarak artar. Bu nedenle bir aga eklenen her makine, agin degerini hizla artirir.
Bunun sonucunda insanlar gelecekte siirekli daha fazla makineyi aga baglamak isteyecek. Boylece
bu aga dahil olmak zorunluluk haline gelecektir.

o Yapay Zeka: Yapay zeka teknolojisi, cihazlarin belirli kararlar1 kendi kendine vermesini
sagliyor. Son 10 yilda bu teknolojide ¢ok biiyiik gelismeler yasandi. Yapay sinir aglar1 sayesinde
gelecekte pek cok M2M uygulamasi hayal olmaktan ¢ikacaktir.
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3. M2M MIMARISI

M2M mimarisi temel olarak 3 alandan olusmaktadir. Bunlardan ilki uygulama alani olarak
adlandirilmakta olup, hizmetin baslangic noktasini temsil etmektedir. Buna gére M2M
uygulamasinda kullanilan makinelerden biri kendi basina (otonom olarak) ya da bir kullanicinin
tetiklemesiyle talep edilen hizmet igin gerekli girdiyi saglamaktadir. Kullanilan sebeke yapisi ve
uygulanan degisik protokoller araciligiyla elektronik bir forma doniistiiriilen veri ikinci alan olan
sebeke yonetim alanina tasinmakta ve bu alan vasitasiyla haberlesilecek diger makineye/makinelere
iletilmektedir. Diger makine/makinelerin bulundugu alan M2M cihaz alanmi olarak adlandirilmakta
olup hizmetle ilgili girdinin islenerek asil iglemin yapildig1 alan burasidir. Girdiler degerlendirilip
gerekli islem gerceklestirildikten sonra hizmetin tiiriine gore bu alandan uygulama alanina yine
sebeke yonetim alami araciligiyla geri bildirim yapilabilmektedir. Sekil 3.1 bu ii¢ alan arasindaki

etkilesimleri gostermektedir:

M2M Uygulamalan M2 Sebeke Alan:

o~

o

o ® // ﬁ\%)
- — M

Uygulama Alani

Sebeke Yonetim Alani M2M Cihaz Alani

Sekil 3.1. Temel M2M mimarisi [17]

Sekil 2.3, M2M uygulamalarinin genel isleyis mekanizmasim gostermekle birlikte, temel mimari
icerisinde bahsi gecen {i¢ alan da verilecek hizmetin igerigine ve tiiriine gore sekillenmektedir. Girdi
noktas1 olan uygulama alani ile ¢ikti noktast olan cihaz alaninda kullanilan yazilim ve donanim
agirlikli olarak hizmetin igerigine, iletim noktasi olan sebeke yonetim alaninda tercih edilecek
teknoloji ise temel olarak hizmetin tiiriine baghdir. Igerikten kasit M2M uygulamasinin igerdigi
fonksiyonlardir. Bir 6rnek vermek gerekirse meteoroloji alaninda kullanilan bir M2M uygulamasinin
hangi verileri hangi siklikta merkeze iletecegi o uygulamanin igerigini gostermektedir. Tiirden kasit
ise bir dnceki boliimde anlatilan alanlardan hangisine uydugudur. Bu uygulama bir izleme uygulamasi
olup, muhtemelen kablolu sebekenin gidemeyecegi ¢ok farkli noktalardan veri toplayacaktir

dolayisiyla da verileri saglikli iletebilmek i¢in yerel bir kablolu sebekeden ziyade ulusal bir kablosuz
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sebekeye ihtiya¢ duyacaktir. Cizelge 3.1 verilecek hizmetin tiirline gore segilmesi muhtemel sebeke

yapilarii gostermektedir.

Cizelge 3.1. Hizmetin Tiiriine Gore Segilebilecek Sebeke Yapilari

Sabit Cihazin Baglantisi Sabit Olmayan Cihazin Baglantisi
Daginik PSTN 2G/3G/4G

Sabit Genigbant Uydu

2G/3G/4G

Enerji Hatt: {letisimi
Merkezi Kigisel Kablosuz Ag Alam1 | Wi-Fi

(WPAN) Kigisel Kablosuz Ag Alani (WPAN)

Kablolu Sebekeler

Bina I¢i Enerji Kablolar

Wi-Fi

Cizelge 3.2 ise bir Onceki tablonun tanimlamasi igerisinde verilebilecek alternatif hizmetleri 6rnek

olarak icermektedir.

Cizelge 3.2. Hizmetin Tiiriine Gore Secilebilecek Sebeke Yapilari

Sabit Tiir Mobil Tiir
Daginik Akilli sayaglar E-saglik
Uzaktan izleme hizmetleri Lojistik hizmetleri

Araba otomasyonu
Tasinabilir elektronik cihazlar
Merkezi Akillr evler Yerinde lojistik hizmetleri
Fabrika otomasyonu
E-saglik

Diinya genelinde yaygin olarak kullanilan mevcut hiicresel haberlesme sistemleri farkli M2M
uygulamalarini irtibatlandirmaya ¢ok uygun diismektedir. Bu nedenle, sebeke isletmecileri 6zellikle
olgunlasmig ve belli bir doyuma wulagmis olan pazarlarda ilgilerini M2M alanina
yogunlastirmaktadirlar. Bununla birlikte, bu pazardaki {iriinlerin ¢esitliligi, 6zellikle kisith cihaz
portfoyii ile fazla hacimli aboneliklerden yiliksek kullanim oranlar ile gelir elde etmeye alisik mobil

isletmeciler agisindan oldukga zorlayici olmaktadir.

Sekil 3.2°de hiicresel haberlesme sistemi (GSM) iizerinden yapilan tipik bir M2M uygulamasi
baglant1 semasi verilmektedir. U¢ makina (bir algilayici da olabilir), bir 6zel protokol ile (6rnegin
Bluetooth ya da Zigbee) GSM baglant1 iinitesine ilettigi veriyi GSM sebekesi iizerinden TCP/IP
protokolii kullanilarak internet bulutuna tagimakta boylece herhangi bir yer ya da zamanda ulasilabilir
olmaktadir [33,34]. Boylece internet iizerinden saglanacak her hangi bir baglant1 ile u¢ makinaya

iliskin tiim islemler herhangi bir insan katkisi gerekmeden gerceklestirilebilmektedir [6].



25

SMPP == B8 SMPP

e TCP/IP ==l TCP/IP
Machine iy Wireless ™) qmy <+ |nternet )

Machine-
pertinent
protocol

asM Back-end

server . —/ 5
=
-,

Interface

GSM
modem

Monitoring
facility

Sekil 3.2. M2M’nin ¢aligma sekli

Verilerin iletiminde yukaridaki modelde oldugu gibi GSM sebekelerinin kullanildigt M2M
yapilarinda SIM kartlar, makinalarin i¢ine gdmiilii, genelde sokiilemez ve ¢calinmaya kars1 korumali,
uzun Omiirlii, endiistriyel standartlara uygun (darbe, sarsinti, toz, sicaklik, nem dayaniklilig1 yiiksek)

olarak uretilir.

3.1. M2M ETSI Standardi

Standartlar, endiistrinin gelisimi i¢in temel, oncli ve vazge¢ilmez araclardir. Bu yiizden, kiiresel
koordinasyon ve uyumluluga yardimci olmak amaciyla M2M’in standartlasmast ¢ok Onemli bir
husustur.  Simdiye kadar, M2M standartlarinin  olusturulmasinda ETSI  (European

Telecommunications Standards Institute) oncii bir kurum olarak gérev almigtir.

Diinya ¢apinda 220 katilimer ile ilk popiiler ETSI ¢alistay1, 19-20 Ekim 2010 tarihleri arasinda
Sofya’da yapilmistir. Bu, M2M uygulamalar1 ve teknolojileri i¢in Ongoriilen ciddi potansiyeli

yansitan ilk agik M2M ETSI ¢alistay1 olmustur [12].

M2M igin birlikte ¢aligabilirlik ve hizmet kalitesi kriterleri konusunda ETSI tarafindan stirdiiriilen
M2M teknik standartlar1 calismalar1 yetkinlestirilerek 2012 yilinda agiklanmistir. ETSI M2M
standartlarinin aciklanmasiyla standartlara uygun M2M altyap1 platformlar: iizerinde tiimlesik
¢ozlimlere olan ilgi artmaya baslamistir. M2M hizmetlerini saglayan isletmecilerin kullandiklar
altyap1 ve M2M mimarisi ETSI tarafindan belirlenen temel mimari ile uyumluluk tesis edildiginde,
ilerleyen zamanlarda isletmeciler arasinda M2M konusunda birlikte ¢alisabilirligin artacagi

degerlendirilmektedir.

ETSI standardi M2M sisteminde 3 adet ana bilesen mevcuttur. Bunlar cihaz (device), ag gegcidi
(gateway) ve ag (network) bilesenleridir (Sekil 3.3).
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M2M Applications

|

M2M Service Capabilities

[

Core Network

l

Access Network

M2M Gateway

M2M Devices

Sekil 3.3. ETSI M2M mimarisi-1

Ag katmani kendi igerisinde erigsim ag1 (Access Network), cekirdek ag1 (Core Network), M2M servis
yetenekleri (M2M Service Capabilities) ve M2M uygulamalar1 (M2M Applications) olmak {izere dort

temel kistmdan olusmaktadir.

Access network kism1 M2M cihazlar ve ag ge¢idinin Core Network ile iletisime gegmesini saglayan

kisimdir. WiMAX, W-LAN, xDSL gibi teknolojiler Access Network'e 6rnek olarak verilebilir [31].

Core Network kismi1 minimum seviyede IP ile haberlesebilme olanagini sunar bunun disinda baska
aglar ile baglant1 yapabilme imkani, servis ve ag kontrol fonksiyonlar1 da Core Network kisminda yer

almaktadir. Core Networklere 6rnek olarak 3GPP CN, ETSI TISPAN CN ve 3GPP2 CN verilebilir.
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Sekil 3.4. ETSI M2M Mimarisi-2
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Mimaride her bir bilesen iizerinde bir Servis Yetenek Katmani (Service Capability Layer-SCL)

bulunmaktadir (Sekil 3.4). Her bir bilesen iizerinde bir veya daha fazla M2M servisi veya uygulamasi

bulunabilir. M2M Servis Yetenek katmant M2M uygulamalarinin kullanacaklar1 fonksiyonlar1 agik

(open) baglantilar iizerinden paylasip, uygulamalarin aga 6zel detaylarla ugrasmadan hedeflerini

gergeklestirebilmelerini saglar.

Back end "

M2M applications

mla

NAE [HINRARH NGC FINREM[SSH NIP

mld

DAE [ bGe looolpsec

X Service Capability

Device Application

‘Coré NetworK Connection’

M2M Area Network

mld
GAE [ Ge Jooo| aIP
dla

Sekil 3.5. ETSI M2M servis yetenek katmani mimarisi
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Ayrica her bir yetenek katmani (SCL) altinda birgok degisik yetenek kiimesi mevcuttur (Sekil 3.5).

Bu yetenek katmani icerisindeki yeteneklerin en 6nemlileri Cizelge 3.3 de gosterilmistir.

Cizelge 3.3. M2M servis yetenek katmaninda yer alan yetenekler

YETENEKLER (CAPABILITY) Ag Ag gegidi Cihaz
(Network) (Gateway) (Device)

Application Enablement (XAE) capability NAE GAE DAE
Generic Communication (xGC) capability NGC GGC DGC
Reachability, Addressing and Repository (XRAR) NRAR GRAR DRAR
Capability
Communication Selection (XCS) Capability NCS GCS DCS
Remote Entity Management (xREM) Capability NREM GREM DREM
Security Capability (xSEC) NSEC GSEC DSEC
History and Data Retention (xHDR) capability NHDR GHDR DHDR
Transaction Management (XTM) capability NTM GTM DTM
Interworking Proxy (xIP) capability NIP GIP DIP

Tek bir M2M cihazi direkt olarak M2M ag alanina Access ag1 iizerinden bagli olabilecegi gibi birden
cok M2M cihaz1 bir araya gelip kendi aralarinda bir ag olusturup daha sonra yine bir ag gecidi
iizerinden M2M ag alanina baglanabilirler (Sekil 2.5). Dogrudan M2M ag alanina ¢ikan cihazlardaki
fonksiyonlar yine ayni cihaz {izerinde yer alan M2M servis yetenek katmanindan M2M ag alanina
duyurulur. Birden ¢ok cihazin bir araya gelip lokal bir ag olusturdugu durumlarda ise halihazirda
biitiin cihazlarda yer alan fonksiyonlar ag gecidindeki M2M servis yetenek katmaninda toplanip tek
bir noktadan M2M ag alanina duyurulurlar. Servis yetenek katmanindaki fonksiyonlar ayrica cihazlar
veya ag gecidi iizerindeki M2M uygulamalari tarafindan da kullanilabilir. Kendi aralarinda lokal ag

olusturan cihazlara 6rnek olarak Zigbee, Bluetooth gibi teknolojileri barindiran cihazlar verilebilir
[5,33,34].

M2M servis ve uygulamalar: birbirleri ile veya diger bilesenler ve diger bilesen servisleri ile referans
noktalar1 lizerinden haberlesir. M2M uygulama katman1 (M2M Applications Layer) ve M2M Servis
Yetenekleri Katman1 (M2M Capabilities Layer) kurallarla tanimli referans noktalar1 tanimlar. Bu

referans noktalar1 sayesinde servisler birbirleriyle ve cihazlarla konusabilirler (Sekil 3.6).
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M2M Gateway Network
—  Applications | —  Applications [
dia A A
dla mla
M2M Service mid M2M Service
A Capabilities B Capabilities
Communication Communication
modules modules
M2M Gateway M2M Server

Sekil 3.6. ETSI nin tanimladig1 referans noktalari

ETSI 3 adet referans noktas1 tanimlamaktadir. Bunlar;

dla — Cihaz yada Ag gecidi lizerinde SCL ile uygulamalarin haberlesmesinde kullanilan referans

noktasidir.

mla- M2M sunuculari ve servislerinin birbirleri ile haberlesmesi i¢in kullanilan referans noktasidir.

mld- M2M sunucular1 ve servisleri ile cihaz ve ag gecidi tizerindeki SCL’lerin birbirleri ile

haberlesmesi i¢in kullanilan referans noktasidir.

M2M haberlesmesinde ise XMPP, SynchML, http, XML, COAP protokolleri ve standartlari
kullanilabilir. Genel prensip olarak M2M sunucu ve servislerinin tim protokolleri desteklenmesi
beklenmektedir, ancak cihazlar ve ag gegitleri bu protokollerden bir tanesini desteklemeleri yeterlidir.
En 6nemli haberlesme protokoliit COAP olarak 6ne ¢ikmaktadir. COAP ozellikle kisitli kaynaklara
sahip cihazlarin M2M servisleri ile haberlesmesinde kullanilmak {izere tasarlanmis http’ye ¢ok kolay
cevrilebilen bir protokoldiir. ETSI tarafindan hazirlanan standartlarda M2M sistemi kaynak

(resource) bazli olup API olarak RESTful yaklagimin1 benimsemistir.

ETSI M2M standardi uzak cihaz yonetimi ve uzak cihazlar ile mesajlasma ve iletisim yonetimi
konularinda birtakim yontem ve spesifikasyonlar sunmaktadir. Bununla beraber cihazlarin ve daha
genel agidan bakildiginda nesnelerin interneti eko sistemi igerisindeki diger rolleri iistlenen
unsurlarin, 6rnegin kullanicilar ve cihazlarin bagli oldugu ve erisim hakkinda bilgi sagladigi diger
tiim varliklar i¢in bir bilgi modeli sunmamaktadir. Bunun yani sira cihazlarin toplanan bilgilerin de

standart bir yapida modellenmesi konusu da ETSI M2M standardinda kapsam dis1 birakmistir [29].
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3.2. M2M Giivenlik Gereksinimleri

Ugtan uca iletisimde giivenlik, bir veri kaynagi ve bu verinin yollanacagi istemcilerden olusan bir
yapi igerisinde basit bir sorun olarak algilanabilir. Ancak burada asil zorluga sebep olan sey servis

tabanli mimari geregi arada bulunan sunucular ve iletisime gegen kaynak algilayict ve istemci
sayisidir (Sekil 3.7).

&

Source destinations

Sekil 3.7. Ugtan uca iletisim

Arada bulunan servisler sebebiyle uctan uca iletisim Sekil 3.8’de gosterildigi gibi Hop tan Hopa (Hop

M2M service provider2 /
- Hop C

F o
M2M service provider3
— -\

M2M service provider 4

by Hop) yapilmaktadir.

M2M service provider

Hopﬁ/

o

Source destinations

Sekil 3.8. Hoptan hopa iletisim

Bu akisin adimlari su sekildedir;

Hop A: Kaynak cihazdan M2M Servis platformuna
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Hop B: Iki M2M Servis platformu arasinda
Hop C: Hedef M2M platformundan hedef noktaya

seklinde 6zetlenebilir. Boyle bir senaryoda hoptan hopa iletisimle ugtan uca iletisim ayrimini ortaya

koymakta fayda vardir:

Hoptan hopa iletisimde segment tabanli bir giivenlige ulagilmistir. Her segment arasinda veri ayri

ehliyetlerle iletilebilir. Ugtan uca iletisimde ise sadece bir ehliyetle veri iletisimi gergeklestirilebilir.

Segment tabanli glivenlik modeli kullanildiginda her M2M servis platformu seviyesinde veri tekrar
sifrelenerek aktarilmaktadir. Bunun sonucu olarak yollanan veri M2M servisleri diizeyinde kriptosuz
halde bulunabilmektedir. Diger yandan asimetrik sifreleme kullanilarak ve platform artirimh
(incremental) olarak veriyi sifreleyip gondererek verinin sadece kaynakta ¢oziilebilir olmasi da
saglanabilmektedir. Bu sifreleme servisini M2M servis saglayicisinin verdigi diistiniilecek olursa akis

Sekil 3.9’da gosterildigi gibi olacaktir. Bu servisler Giivenlik Saglayici (Trust Provider) servislerdir.

M2M service/trust provider 2 L\"‘
A

7
> %/ destination
/

M2M service/trust provider 1

Hop A / B
/
&

Source

Sekil 3.9. Hoptan hopa giivenlik saglayici servislerle iletigim

Ancak segment tabanli iletisim modelinde veri her serviste ¢oziillip tekrar sifrelenmesinin sonucu
olarak cihaz veriyi birden fazla defa sifrelenmek {izere gondermek zorunda kalmaktadir bu da

segment tabanl giivenlik modelinin ciddi bir problemidir.

3.3. M2M Referans Noktalar1

Bir M2M sisteminde cihaz, ag gegidi tarafiyla ag kismi arasindaki baglant1 her iki tarafta bulunan

M2M Servis Yetenek Katmanlariyla (Service Capability Layer) gergeklesir. Her iki taraftaki servis
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yetenek katmanlart M2M uygulamalar ile dla ve mla referans noktalari {izerinden, birbirleriyle ise
mid referans noktasi lizerinden bilgi alisverisinde bulunmaktadir. ETSI bu referans noktalarinin M2M
uygunlugu kazanmak i¢in hangi spesifikasyonlara sahip olmas1 gerektigini belirtmistir. Asagida Sekil

3.10°da sistemdeki referans noktalar1 gosterilmistir.

M2M Device/M2ZM Gateway

M2M Applications
M2M Applications

I mla

A 4

M2M M2M Service Capabilities Layer

Service
Capabilities
Layer

mld

Communication modules

S T — T —
S —— T —, = -3
Iﬂl {/ Core Network A } E\-Core NEtW_(/’:kE;}

e e — SRR

M2M Device )
.
mid M2M Service i LJ
{ rovider !
M2M Device D pioY L Backend
dia applications
- _aa
M2M Device mla
e mid [ .
dla -~ f .
M2M Device D M2M Gateway mla ‘
’ Backend
applications
M2M mid
Bic D dia M2M Service
\ provider
dia _—
] M2M Gateway
M2M Device

Sekil 3.10. M2M servis platform baglant1 noktalart

ETSI uyumlu cihazlar direk olarak mld baglanti arayiizii {izerinden M2M servis saglayicilara
baglanabilirken ETSI uyumlu olmayan eski sistemler dla lizerinden ag gecitlerine baglanir, buradan
da yine mld iizerinden servis saglayicilara baglanirlar. Uygulamalar ve servis saglayicilar arasindaki
iletisimi ise mla arayiizii saglar. Bu yapi sayesinde sisteme entegre olmak isteyen cihaz veya

uygulamalar ETSI standart arayiizlerini kullanabilirler.
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Servis yetenek katmanlari bulunduklar1 noktaya gore farkli isimlerle anilmaktadirlar. Bunlar;
Network Service Capability Layer, Gateway Service Capability Layer ve Device Service Capability
Layer olarak isimlendirilmektedir.

Network Service Capability Layer (NSCL) : Ag servis yetenek katmani, agdaki yetenekleri sunan
katmandir, uygulama ug¢ noktalar1 ile servis saglayicilar arasindaki servis yeteneklerini tanimlar ve

mla referans noktasii kullanirlar.

Gateway Service Capability Layer (GSCL) : Ag gecidi servis yetenek katmani, M2M ag gegidindeki

servis yeteneklerini sunan katmandir ve mld referans noktasini kullanirlar.

Device Service Capability Layer (DSCL) : Aygit servis yetenek katmani, M2M cihazlariyla ag gecidi

arasindaki yetenekleri sunan katmandir dla referans noktasini kullanirlar.

Bir ag uygulamasi mla referans noktasi iizerinden ag servis Yyetenek katmanina kendisini
kaydettirecek ve bu katmandaki fonksiyonlardan yararlanabilecektir. Diger tarafta ag gecidi {izerinde
bulunan bir uygulama dla referans noktasi iizerinden ag gecidi servis yetenek katmanina kaydolup
buradaki fonksiyonlardan yararlanabilecektir. Aygit ve ag taraflar1 arasindaki baglantilarda mld

referans noktasi kullanilacaktir.

ETSI standartlarina gore, referans noktalarindaki; protokol / uygulama programi arabirimleri,
kaynaklarin ve altkaynaklarin (resource / subresource) tanimi ve kullanimi, halihazirda bulunan

protokollerle etkilesimler, RESTful mimarisine uygun olacak sekilde hazirlanmistir [12,17].

Bu mimaride gonderilmek veya alinmak istenen bilgiler bir aga¢ yapisinda olusturulmus kaynaklarda
tutulmaktadir. Basit bir sekilde, kaynaklarin her biri uygulamalara ait bilgileri iceren kovalara
benzetilebilir. Bilgiler tizerinde temelde dort metod (Create, Retrieve, Update ve Delete) kullanilarak

degisiklik yapilabilir.

Create : Yeni kaynak olusturma
Retrieve : Kaynak igerigini okuma
Update : Kaynak igerigini yazma
Delete : Kaynak silme

Bu dort metodun yanisira NOTIFY, EXECUTE gibi farkli metodlarda kullanilabilir. RESTful
mimarisi HTTP ve COAP protokollerine “mapping” fonksiyonlarini kullanarak uyum gosterir. Sekil
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3.11°de bu durum gosterilmistir. Primitives olarak adlandirilan kisim, kaynaklar tizerindeki metod
operasyonlarini géstermektedir. Daha sonra mapping fonksiyonlari kullanilarak bu metodlar transport

katmanina iletilir.

[
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|

|

|

I
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} " Primitives Primitives <

T T e |
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| Request Confirm Response Indication

I

I
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b ] —
’—_ B _- ___________ - i
I |
1 1
} Transport domain }
| |
|

! ‘ Data transfer function ‘ }
I |
| |

Sekil 3.11. ETSI M2M ve transport katmani baglantisi [12,17]

Bir otonomim M2M yapinin kurulabilmesi i¢in iletisim arayiizlerinin (communication overlay)
tamimlanmas1 gerekmektedir. Iletisim ara yiizleriyle ilgili olarak iki protokol 6ne ¢ikmaktadir. Bunlar
COAP ve XMPP dir. COAP kisith ortamlarda RESTful iletisimin saglanabilmesi i¢in iiretilmis bir
protokoldiir. COAP ile iiretici kaynak ve tiiketici arasindaki baglar HTTP fonksiyonlar1 kullanilarak
kolaylikla yapilabilmektedir. Ancak COAP protokoliiyle ¢alisan bir yapinin direk olarak HTTP IP
diizeyindeki baska uygulamalara ulagmasi i¢in ek yapilar gerekmektedir (Sekil 3.12, Sekil 3.13).

COAP resources

Sekil 3.12. CoAP HTTP metodlar1 kullanilarak yapilan iglemler
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Sekil 3.12. HTTP ug noktasiyla iletisim igin ayrica bir vekil yapiya ihtiya¢ vardir

XMPP ise TCP/IP lizerine ek verilerin bulundugu XML tabanli bir iletisim arayiizii sunar. COAP’tan
farkli olarak kisitli ortamlarda calismak {izere tasarlanmamistir ancak esnekligi ve bir cok
uygulamada kabul goérmiis olmasi1 sebebiyle yaygin olarak kullanilan bir protokoldiir. Verilerin
yayinlanmasi, verilere abone olunmasi gibi O6nemli islevler i¢in tanimlanmis veri yapilari

bulunmaktadir.

Cizelge 3.4’de RESTful Primitive — HTTP, COAP Karsilastirmasi verilmistir.

Cizelge 3.4. RESTful Primitive — HTTP, COAP Karsilastirmasi

Primitive (Metod) HTTP COAP
Post Post
Retrieve Get Get
Update Put Put
Delete Delete Delete

3.4. RESTful Kaynak Yapisi

M2M sistemleri RESTful mimarisine uygun olarak kaynaklar1 bir aga¢ yapisinda tutmaktadir. Servis
yetenek katmanindaki kaynaklarin yapisi ve belli basliklarin agiklamalar1 asagida Sekil 3.14’de

gosterilmistir.
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‘ <sclBase>

"attribute”

scls

applications

containers

groups

accessRights

subscriptions

discovery

Sekil 3.13. Servis yetenek katmani kaynak yapisi

e Scls: Farkli servis beceri katmanlarin ev sahibi servis beceri katmanina kayit olduklarinda

tutuldugu yerdir.

e Applications: Uygulamalarin, servis beceri katmanina kayit olduklarinda tutulduklar: yerdir.

3.5. Olas1 Bir Baglant1 Senaryosu

Asagida Sekil 3.15°da olas1 bir M2M senaryosu verilmistir. M2M cihazlar1 kendi aralarinda bir ag

olusturup dis diinyaya bir M2M ag gegidi araciligiyla ¢ikis yapmaktadir. M2M network tarafinda ise
bir kullanici uzaktan M2M cihaz agina baglanip bilgi aligverisi yapmaktadir.

Network

Application
/ (NA)

Wireless or
Wired Networks

M2M
Network
(NSCL)

Application
(DA)

Sekil 3.14. Olas1 bir baglant1 senaryosu

M2M cihazlar tizerindeki uygulamalar kendilerini M2M ag gecidi ilizerindeki servis yetenek
katmanina kaydettirmektedirler. Ayni sekilde M2M ag tarafindaki uygulama ise kendini ag

tizerindeki servis yetenek katmanina kaydettirir. Daha sonra servis yetenek katmanlari arasindaki
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bilgi aligverisi RESTful metodlarini kullanarak kaynaklar araciligiyla gergeklesmektedir (Sekil 3.16,
3.17 ve 3.18).

| exampleNSCL |

—{ applications

containers

groups

I

accessRights

subscriptions

notificationCh
anel

Sekil 3.15. Network SCL - uygulama kayitlari

Network tarafindaki uygulama kendini yine network tarafinda bulunan servis yetenek katmanindaki
uygulama kismina kaydettirir. Bu noktada uygulamanin adi SmartHome-ID, servis yetenek
katmaninin ad1 ise exampleNSCL idir. M2M cihazlari tarafinda ise uygulamalar kendilerini ag gecidi
tizerinde bulunan servis yetenek katmaninin uygulama kismina kaydettirir. Sekil 3.17’de goriildiigi
tizere ag gecidi lizerindeki myHomeGSCL adli servis yetenek katmanina Heating-App-ID ve
Washing-App-ID uygulamalari kayit yaptirmistir.

myHomeGSCL <;)‘

—‘ applications

Heating-App-ID
Washing-App-ID containers

— groups

accessRights

subscriptions

|| notificationCh
anel

Sekil 3.16. Gateway SCL - uygulama kayitlari
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Bu noktada her iki taraftaki servis yetenek katmani kaynaklari ¢esitli uygulamalari barindirmaktadir.
Uygulamalar arasinda bilgi aligverisi i¢in mld referans noktasi {izerinden ag ve ag gecidi Servis
yetenek katmanlarimin baglantt kurmalar1 gerekmektedir. Sekil 3.17°de bu baglantinin nasil
gerceklestigi goriilmektedir. Ag gegidi tlizerindeki myHomeGSCL servis yetenek katmani M2M
agindaki exampleNSCL servis yetenek katmaninin scls kaynagina kendini kaydettirir. Ag gegidine
kaydolmus M2M cihaz uygulamalarina daha sonra ag tarafinda scls -> myHomeGSCL -> container
giizergahini kullanarak ulasilabilir. Ag tarafindaki uygulamalar daha sonra RESTful’daki create,
retrieve, update gibi metodlar1 kullanarak M2M cihazlarindaki uygulamalarla bilgi aligverisinde

bulunabilir.

exampleNSCL | |55

myHomeGSCL l

D containers ’

heaterinfo f

washinginfo l
|

Sekil 3.17. Gateway - Network SCL kaynak baglantisi [3]
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4. M2M VE BULUT BILIiSiM

Bulut bilisim, bilgilerin siirekli olarak internette paylasilan sunucularda saklanmasi, islerin bu
sunucuya yaptirilmasi ve gecici olarak istemci tarafina indirilerek kisiye gosterilmesi, iizerinde

degisiklikler yapilmasidir.

Sk

Servers

Laptops

Application

: B 5 B

Monitoring = Collaboration
Content Communication

Finance

Platform
& = — -
% ‘ ’ ‘ | t
Identity / Qtisiie G
Object Storage Runtime Database

Infrastructure

“—5‘ Network

Block Storage

Phones

Compute

Cloud Computing

Sekil 4.1. Bulut bilisimi gosteren mantiksal sema

Bulut bilisim, sanallagtirma, servis odaklt mimari ve bilgi islemin yaygin olarak benimsenmesi
sonucu gelismis bir yapidir. Detaylar kullanicidan saklanir, bodylelikle kullanicinin Bulut’un
kendilerine sagladig1 teknoloji altyapist hakkinda uzman olmasi gerekmez. Kullanici sadece bulut alt
yapisina kaydolur, girig yapar ve geriye kalan her seyi bulut altyapis1 halleder. Kullanicinin herhangi
bir yazilim satin almasi gerekmez. Bakim, onarim, lisanslama gibi sorunlarla kullanicinin ilgilenmesi

gerekmez.

Tipik bulut bilisim saglayicilar1 genel Business Application’larini, diger web servislerinden ya da
web browserlarindan erisilebilecek sekilde online olarak saglarlar. Yazilim ve veriler sunucuda

saklanir.
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Cloud
Platform
(eg Web Frontend)

Cloud Service
(eg Queue)

Cloud . N
Infrastructure Cloud Storage
(eg Billing VM) (eg Database)

Sekil 4.2. Bulut bilisim yapis1
4.1. Bulut Bilisim Ozellikleri

o Cihaz ve Konum Bagimsiz Olmasi: Kullanicilarin nerede olduklarinin ya da hangi cihazla
baglandiklarinin bir 6nemi olmaksizin servislerini saglamaya devam ederler.

o Cok Kullanicili Olmasi: Genis bir kullanict havuzunda verilerin paylagilmasini saglar.

o Olgeklendirilebilir Olmasi: Ayni servisi bazi kisiler, sirketler ¢ok az kullantyorken; baz1 kisi,
sirketler yogun olarak kullanabilir. Bulut bilisim sistemleri bu farkli ihtiyaglarin tamamini
kariglayabilir diizeyde olmalidir.

. Kullandigin Kadar Ode ile Fiyatlandirilabilmesi: Bulut bilisimde insanlar kullandiklari kadar
oderler. Elektrik faturasi gibi aylik, yillik faturalandirma ile hizmet satin alirlar.

o Yatirim Gerekmemesi: Bulut’taki uygulamalar kullanilarak, bu tarz uygulamalar icin gerekli

altyap1 olusturma siiresi, yatirim ve bakim, lisanslama maliyetleri ortadan kaldirilir.
4.2. Bulut Bilisim Katmanlari

Bulut bilisim 5 katmanlidir:

Istemci

Uygulama

Platform

Altyap1

Sunucu
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Client

Application
Platform

Infrastructure |

Server

Sekil 4.3. Bulut bilisim katmanlari

o Client: Istemci katmanidir. Son kullanic1 burada bulunur. Bilgisayarlar, cep telefonlar1 veya
baska cihazlar, isletim sistemleri, web browserlar...

. Application (Software as a Service): Miisteriye sunulan bulut yazilimlariin yer aldigi
katmandir. Misteri bu katmanda hizmet alabilir. Bu hizmete Software as a Service (SaaS) denir.

Miisteri ihtiya¢ duydugu bir yazilimi bir bulut servis saglayicisindan temin eder.

Bu yazilimlarin temel 6zellikleri:

= Her yerden erisilebilirdir.
= Genellikle aylik, yillik abonelikler ile fiyatlandirilir veya ticretsizdir.
» Olceklendirilebilirdir.

= Giivenlidir.

= QGiivenilirdir.

» APPler ile gelistirmeye agiktir. Ornek: Google Apps, Onlive

SaaS Hizmetinin Kazanglar1 sunlardir;

° Yatirim Gerektirmemesi: Yazilimlara lisans bedeli Odenmez, bunlar1 desteklemesi

gerekebilecek giiclii donanim altyapisi bedeli harcanmaz.

o Odemeler Aylik: Bir anda ciddi bir para ¢ikisi olmaz, ddemeler aylik yapilir.

o Hizli Baglangi¢: Bir SaaS yazilimini yapilandirmak, standart bir yazilimi ayarlamaya gore
daha kolaydir.

o Ayrintilar Gizli: Hizmetin nasil ¢alistigt onem arz etmez, ozellikleri ve fiyatlar 6nem
kazanir.

o Giivenilirlik: Servis kalitesi SLA’lar ile 6nceden belirlenmistir.

o Diisiik Bakim Maliyeti: Bakim, yedekleme servis saglayiciya aittir.

. Platform (Platform as a Service): Miisteriye sunulan bulut yazilimlarinin ¢alismakta oldugu

platformu kapsayan katmandir. Miisteri bu katmanda hizmet alabilir. Bu hizmete Platform as a
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Service (PaaS) denir. PaaS hizmeti ile miisteri, platformun ¢alistig1 altyapiyla (sunucu, ag, isletim
sistemi vs.) ugrasmadan bu platformda yazilim gelistirebilir. Bu API’ler ile yapilir. Bazi PaaS
saglayicilari, gelistirilen yaziliminda kendi bulutlarindan sunulmasina veya kullanilmasina da olanak
saglayabilir. Ornek: GoogleApp engine, Microsfot Azure vs...

. Infrastructure (Infrastructure as a Service): Bulut yazilimlarinin g¢aligmasini saglayan
altyapinin donanimdan soyutlanmis halidir. Miisteri bu katmanda hizmet alabilir. Bu hizmete
Infrastructure as a Service (laaS) denir. IaaS hizmeti ile miisteriye, kendi platformunu
yapilandirabilecegi, verilerini saklayabilecegi, sunabilecegi ve hesaplama yapabilecegi bir altyap1
sunulur. Boylece miisteri, donanimlar ile ugrasmadan belirli bir depolama ve islem kapasitesine sahip
olur. Bu altyap1 bulut iizerinde ¢alisan sanallastirilmis bir sistem lizerinden sunulur. Bdylece miisteri,
hem ihtiyaci olan kadarin1 6der, hem de altyapinin alimi1 ve bakimi i¢in harcama yapmasina gerek
olmaz.

. Server: Server katmani, bulut bilisim hizmetlerini hayata gecirmek igin gerekli islem,
depolama ve iletisim giicimii saglamakla gorevli yazilim ve / veya donanim birimleridir. Bulut
Bilisim’e 0zgii isletim sistemleri, ¢ok c¢ekirdekli islemciler vs. bunlara dahildir. Bu en alt katman

olup, Bulut Bilisim dahilinde hizmet sunan firmalarin veri merkezleri (datacenterlar1) buna 6rnek

olabilir.

4.3. Bulut Tiirleri

. Public Cloud: Verilerin ortak tutuldugu, ligiincii parti tarafindan isletilen buluttur.

o Community Cloud: Benzer ihtiyaglari olan sirketler tarafindan ortaklasa kurulan ve isletilen
buluttur.

. Hybrid Cloud: Birisi 6zel, birisi public olan en az iki bulutun kullanildig1 ¢oklu bulutlardir.

o Private Cloud: Sirketin kendi igerisinde kullandigi buluttur. Yine donanim ve bakim masrafi

vardir. Bu anlamda bulut bilisim felsefesine ters diismektedir.

Hybrid
Private/
Internal Public/
Extemal

On Premises / Internal Off Premises / Third Party

Cloud Computing Types
Sekil 4.4. Bulut bilisim tiirleri [8]
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4.4, Tiirkiye’de Bulut Bilisim

Kullandigin kadar
dde

Dasok ve tahmin Kurulum kolayligi
edilebilir maliyet
Hizli yatinm geri
donisa

Yer ve kaynak Ihtiyaca gore Kendi kendine servis
sorunlanni asabilme bayame ve kicilme | alma

Bakim kolaylig Kullanicilar igin son
strdm yazilim

: Bulut Bilisimle
Internet Gzerinden dedisim
Gok agamali gOvenlik | Birlikte calisablime

SOreklilik Heryerden erisim

Sekil 4.5. Tiirkiye’de bulut bilisimin tercih edilme sebepleri

Bulut uygulamalari, bilisimde Onlenemez bir teknolojik trende doniismils durumdadir.
Kiiresellesmenin bilisim diinyasindaki karsilig1 olarak “Bulut Bilisim” gosteriliyor. Aslinda bireysel
olarak internette pek ¢cok mecrada farkinda olmadan Bulut Bilisim’i kullaniyoruz. Youtube ya da
Facebook’a yiikledigimiz videolar, aldigimiz e-posta hizmetleri, Twitter’dan gonderdigimiz
fotograflar, hepsi dev bir sanal bulutun i¢inde saklaniyor. Giderek hayatimizin i¢ine daha fazla giren
Bulut Bilisim, pek ¢ok sektdrde hizla yayilacaga benziyor. 2013’e gelindiginde diinya ¢apinda bulut
servisleri 44 milyar dolarlik hacme ulasirken Tiirkiye’de bu rakamin 302 milyon dolara ¢ikmasi

beklenmektedir [5].

Bulut Bilisim’e yonelik kamu sektoriinde Aile ve Sosyal Politikalar Bakanligi’nin yaptig1 ¢aligmalar
dikkat g¢ekicidir. Fakat bulut bilisim alaninda verilerin giivenligi konusunda herhangi bir yasal
diizenleme mevcut degildir. Bussiness Software Alliance(BSA) tarafindan yayinlanan kiiresel ¢apta
bulut bilisimin gelisiminde etkili olan tilkeler siralamasinda 24 {ilke arasinda Tiirkiye 17. siradadir

[14].


http://tr.wikipedia.org/wiki/Aile_ve_Sosyal_Politikalar_Bakanl%C4%B1%C4%9F%C4%B1_(T%C3%BCrkiye)
http://tr.wikipedia.org/wiki/Bilgi_g%C3%BCvenli%C4%9Fi
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5. M2M’°NiN KULLANDIGI TEMEL TEKNOLOJILER

Zigbee
6LoWPAN
Bluetooth

5.1. IEEE 802.15.4 Zigbee Teknolojisi

Zigbee, LR-WPAN i¢in gelistirilmis bir kablosuz haberlesme protokoliidiir ve IEEE tarafindan
yayimlanan IEEE 802.15.4 - 2003 standardiyla birlikte sensor aglar1 ve kontrol sistemleri i¢in uygun
bir altyap1 olusturur [11]. IEEE 802.15.4 - 2003 standard: fiziki (PHY) ve ortam erisimi yonetimi
(MAC) katmanlarmi tanimlarken, Zigbee ag (NWK) katmani ve uygulama (APL) katmanini tanimlar.

Zigbee teknolojisi sundugu uzun pil omrii, diisiik maliyet, kiiciik boyut ve esnek kurulum gibi
ozellikleriyle sensor aglar1 ve kontrol sistemleri i¢in gerekli altyapilarin olusturulmasinda uygun bir

secenek sunar.

Zigbee benzeri ag yapilari, Wi-Fi ve Bluetooth gibi teknolojilerin sensor aglart ve kontrol sistemleri
icin uygun olmadiginin fark edilmesiyle birlikte, 1998 yilindan itibaren arastirilmaya baslanmistir
[11]. Bu ¢alismalarin amaci diisiik veri iletim hizina karsilik diisiik maliyetli ve diisiik giic tiikketen bir
altyapr olusturmaktir. Bu altyapr icin ihtiya¢ duyulan standart IEEE tarafindan IEEE 802.15.4
koduyla ilk defa 2003 yilinda yayimmlanmistir. Ayn1 yil Zigbee teknolojisinin standartlarin
olusturmak ve kullanimini yayginlastirmay1 amaglayan tretici firmalar Zigbee Alliance adiyla bir

araya gelmistir [12].

Zigbee Alliance, 13 Haziran 2005 tarihinde ilk Zigbee protokoliinii kullanima sunmustur. 2006
yilinda bu sartnamenin gelistirilmis stirimii Zigbee 2006 adiyla kullanima sunulmustur. 2007 yil
sonunda ise Zigbee 2007 ve Zigbee PRO olarak iki protokol yayimlanmistir. Zigbee 2007, Zigbee
2006‘n1in gelistirilmis slirimii iken; Zigbee PRO daha genis aglar i¢in olusturulmus bir protokoldiir.
2009 yilinda Zigbee Alliance tiiketici elektronigine yonelik uzaktan kumandalar i¢cin RF4CE adli

sirketler birligiyle ortak calismak tizere anlagmustir.
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Resim 5.1. Ornek bir ETRX357 zigbee modiilii

Kablosuz iletisimi engelleyebilecek faktorlerdeki belirsizlik, tasarimda uygun veri iletim yonteminin
belirlenmesinde sikintiya yol agabilir. Endiistriyel alanlarda kablosuz iletisimde sikintiya yol
acabilecek faktorler statik ¢okyollu iletisim, zamana gore degisken cokyollu iletisim, statik girigim
ve zamana bagli girisim olarak tanimlanmistir [13]. Insan gibi hareketli engeller zamana bagl
cokyolluluga yol acabilecegi gibi, etraftaki diger vericiler ya da makineler de zamana bagl girisime
yol acabilir. Buna benzer durumlar veri iletiminde hatalara ya da bazi kanallarin gegici siireyle
kullanilamamasina yol agar. Kanallarin kullanilamadigi durumlarda 6rgii ag yapisi gibi alternatif
yollardan iletisimi saglayan ag yapilar1 ve veri iletiminde olusabilecek hatalardan kaginmak igin de
DSSS gibi yayili spektrum teknolojileri kullanilabilir. Zigbee, hem 6rgii ag yapisin1t hem de DSSS

kullanarak veri iletisiminde gilivenilirligi saglar.

IEEE 802.15.4 standardi 2400 MHz band1 i¢in 85 dBm‘lik alis giicii icin %1 ‘lik paket hata oranini
kabul edilebilir olarak belirlemistir. Bu tanimlama alic1 giiriiltii sayisinin 20 dB‘ye kadar ¢ikmasini
kabul edilebilir kilar. Piyasada bulunan diisiik maliyetli ortalama CMOS alicilarin giiriiltii sayisinin
20dB‘den 7-9 dB daha iyi oldugu g6z Oniine alindiginda, Zigbee cihazlar i¢in yiiksek performans

gosteren, maliyetli alicilarin kullanilmasina ihtiya¢ duyulmamaktadir [14].

Kullandiklar1 protokol geregi Zigbee cihazlar veri alig verisi yapmadiklar siirece uyku moduna gecer.
Uyku modundaki bir cihazin ihtiyact olan akim birka¢ mikroampere kadar inebilir [15]. Bu sayede,

Zigbee cihazlar enerji ihtiyaglarini azaltarak mobil uygulamalar igin pil 6mriinii uzatmis olur.

Zigbee piyasaya ¢iktig1 giinden beri kendine yeni kullanim alanlar1 bulmaktadir [12,16].

e Bina ve ev otomasyon sistemlerinde isitma, havalandirma ve iklimlendirme cihazlari,
aydinlatma cihazlari, kap1 ve pencere kilitlerinin kontroliinde, ev eglence sistemlerinde

evrensel uzaktan kumanda olarak kontrol amagh kullanilmaktadir.

e Genel giivenlik sistemlerinde ve gaz, yangin vb. detektor sistemlerinde kullanilmaktadir.
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e Saglik sektoriinde hasta takip sistemlerinde kan basinci, nabiz, tansiyon ve diger saglik

bilgilerinin takibinde kullanilir.

e Arag lastikleri gibi kablolama yapilamayan bolgelerde lastik i¢ basincinin denetlenmesinde

kullanilir.

e (Genis tarim arazilerinde toprak durumu ve g¢evresel faktorlerin takibi i¢in kullanilir.

e Uretim kontrolinde kullanilan sensor sistemlerinde, cihazlarin kablosuz kontroliinde

kullanilir.

Cizelge 5.1°de [12] de goriildiigii tizere Zigbee diger kablosuz haberlesme teknolojilerine gore uzun
pil omrii ve ag genisleme kapasitesi alanlarinda avantajli konumdayken, veri iletim hizi agisindan
geride kalmaktadir. Bu 6zellikleri Zigbee teknolojisini sensor aglari ve kontrol sistemleri i¢in uygun
bir aday yaparken, biiyiik boyutlu veri aktarimi gerektiren uygulamalarda dezavantajli konuma

diistirtr.

Cizelge 5.1. Zigbee Ve Diger Kablosuz Iletisim Teknolojilerinin Karsilastirilmasi

Ozellik ZigBee GPRS/GSM Wi-Fi Bluetooth
Odaklanma alan1 izleme ve Kontrol Genis alan ses ve veri | Web, email, Video Kablo yerine
Sistem Kaynagi 4-32 Kb 16 Mb+ 1 Mb+ 250Kb+

Pil Omrii (giin) 100- 1000+ 1-7 0.5-5 1-7
Ag Boyutu ~ Sinirsiz (2 %) 16 Mb+ 32 7
Ag veri genisligi (kb/sn) 100- 1000+ 64 - 128+ 11000-54000 720
Kapsama Alan1 (metre) 1-100+ 1000+ 1-100 1-10+
Basar alanlari payatiiits matiyet £lg Ulasilabilirlik, kalite Hiz, esneklik Maliyet, rahatlik

tilketimi

Sonug olarak. etki alani tartigmas1 ve bu alanlarin genisletilmesi agisindan alan i¢indeki cihaz sayisina
bakildiginda ZigBee diger benzer teknolojilere (en azindan LR-WPAN alaninda) gore daha tutarl bir
durum sergilemektedir. WiFi’nin kapsama alan1 hotspot’lar aras1 diizeyde oldukg¢a genis olabilse de,
ag’a yeni cihaz ekle/¢ikar islemi ZigBee kadar kolay ve zahmetsiz olamamakta ve bu
Olceklenebilirlige oldukca kotii yonde etki etmektedir. ZigBee (Bluetooth da dahil) gibi bu tarz

teknolojilerin ISM frekans bandinda ¢alismalar1 nedeniyle bazi olumsuz yonleri de bulunmaktadir.
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5.2. 6LOWPAN Teknolojisi

6LoWPAN diisiik gii¢ kablosuz kisisel alan aglari {izerinde IPv6’nin bir kisaltmasidir. 6LoWPAN,
IETF internet alaninda bir ¢calisma grubunun adidir. 6LoWPAN kavrami, sinirli islem yetenekleri ile
diisiik gii¢ tiiketimli cihazlara internetteki seylerin katilmasi miimkiin olmalidir ve "Internet

Protokolii, kiigiik cihazlara bile uygulanabilir olmalidir" fikrinden dogmustur [1,13,18].

6LoWPAN grubu, IPv6 paketleri gonderir ve lizerinden alinan izin kapsiilleme ve iistbilgi sikistirmasi
mekanizmalarini tanimlamistir. IEEE 802.15.4 . tabanli aglarda IPv4 ve IPv6 igin veri dagitimi i¢in
caligma alanlar1 vardir: Yerel alan aglari, metropolitan alan aglari, genis alan aglar1 ve internet gibi.

Ayni sekilde, IEEE 802.15.4 aygitlar kablosuz haberlesme imkani saglamaktadir.

Kablosuz gomiilii internet yaklagimindan yararlanabilecek uygulamalar biiyiik oranda artmaktadir.
Bugiin bu uygulamalar daha biiylik aglara ve internet tabanli hizmetler ile entegresi zor tescilli
teknolojilere uygulanmaktadir. Bu uygulamalarda internet protokolleri kullanilir ve bunlarin internet

ile entegre yararlart [RFC4919] sunlardir:

e [P tabanl cihazlar, ¢evirim i¢i ag gegitleri veya yakinlik i¢in gerek kalmadan kolayca diger

IP aglarina baglanabilir.

e [P aglar1 mevcut ag altyapisinin kullanimina izin vermektedir.

e [P tabanli teknolojilerin, yillardir var oldugu, ¢ok iyi bilindigi ve calistif1 Olceklerle
kanitlanmigtir. Soket API (uygulama programlama arayiizii), diinyanin en iyi bilinen ve

yaygin olarak kullanilan APT’lerinden biridir.

e [P teknolojisi, herkes tarafindan kullanilabilir standartlari, siiregleri ve belgeler ile agik ve
ticretsiz bir sekilde belirtilir. Sonug olarak, bu IP teknolojisinin yenilige tesvik ve daha 1yi

daha genis bir kitle tarafindan anlasilir oldugudur.

e Yonetmek, devreye almak ve IP tabanhi aglari teshis i¢in araclar zaten (birgok yonetim

protokolleri 6LOWPAN diigiimler ile dogrudan kullanim igin optimizasyon gerektirir) vardir.

Simdiye kadar sadece gii¢lii gomiilii cihazlar ve aglar ile internete yerel olarak katilmak miimkiin

olmustur. Geleneksel IP aglari ile dogrudan iletisim genellikle karmasiklig1 ve bakimai ile basa ¢gikmak
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icin, bir igletim sistemi ve bir¢cok internet protokolleri gerektirir. Geleneksel internet protokolleri

asagidaki nedenlerden dolayr gomiilii cihazlar i¢in talep ediliyorlar:

Giivenlik: IPv6 IP Giivenligi (IPsec) [RFC4301], kimlik dogrulama, sifreleme ve web
hizmetleri genellikle gilivenli yuva veya tagima katmani giivenlik mekanizmalarindan

yararlanmak i¢in istege bagli destek icerir. Bu teknikler 6zellikle basit gomiilii cihazlar i¢in

cok karmagsik olabilir [18].

Web Hizmetleri: internet hizmetleri bugiin agirlikl1 olarak karmasik islem desenleri ile iletim

kontrol protokolii (TCP), HTTP, SOAP ve XML kullanarak web hizmetleri veriyor.

Yonetimi: Basit ag yonetim protokolii (SNMP) ve Web Hizmetleri ile Yonetim genellikle

verimsiz ve karmasiktir.

Cerceve Boyutu: Su an ki internet protokolleri yeterli ¢cer¢eve uzunlugu ile baglantilar (IPv6

1280 byte’tan az) ve agir uygulama protokolleri dnemli bant genisligi gerektirir.

Bu gereksinimler giiclii bir islemci, tam bir TCP/IP y1gini ile bir isletim sistemi ve bir IP 6zellikli

iletisim baglantisi ile cihazlara uygulama saglamaktadir. Tipik gomiilii internet cihazlari, bugiin

ethernet arayiizleri, hiicresel modemler ile M2M ag gegitleri ve gelismis akilli telefonlar endiistriyel

cihazlar igerirler. Gomiilii uygulamalarin biiyiik bir cogunlugu, diisiik gii¢lii kablosuz ve kablolu ag

iletisimi ile sinirh cihazlar igerir. Kablosuz gémiilii cihazlar ve aglarin internet protokolleri i¢in zorlu

ozellikler sunlardir:

Giig¢ ve Gorev Dongiisii: Pille ¢alisan kablosuz cihazlarin diistiik gorev devirini(aktif zaman

yiizdesini) tutmasi gerekir. IP temel varsayimi bir cihazin her zaman bagli olmasidir.

Multicast: Bu IEEE 802.15.4 gibi kablosuz gomiilii radyo teknolojileri, genellikle cok noktaya
yayin destegi ve bir ag, giic ve bant genisligi savurgani degildir. Multicast, bir¢ok IPv6

ozelliklerinin ¢alismasi i¢in ¢ok onemlidir.

Mesh Topolojileri: Kablosuz gomiilii radyo teknolojisinin uygulamalar1 genellikle gerekli

kapsam ve maliyet verimliligi elde etmek i¢in ¢ok sekmeli ag sebekesine yaramaktadir.

Bant genisligi ve Cerceve Boyutu: Diisiik gliclii kablosuz géomiilii radyo teknolojisi genellikle
siirlt bant genisligi ve gergeve boyutuna (40 sirasina - 200 bayt) (20-250 kbit/s sirasina)
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sahiptir. Ag topolojilerinde, bant genisligi daha fazladir ve hizli bir sekilde ¢cok sekmeli bir
yonlendirme ile azaltilir.  Standart IPv6 i¢in minimum g¢erceve boyutu 1280 byte
[RFC2460] tir.

e Giivenilirlik: Standart internet protokolleri diigiikk giiclii kablosuz aglar icin optimize
edilmemistir. Cilinkii tikaniklik veya kablosuz baglantilardaki kayip paketleri birakilan
paketler ile ayirt etmek miimkiin degildir, TCP buna 6rnek verilebilir. Daha duyarsizdir,

clinkii diigiim hatasi, yorgunluk ve uyku is dongiilerinin kablosuz goémiilii aglarinda olusur.

IETF 6LoWPAN c¢alisma grubu, bu sorunlari ¢6zmek i¢in ve 6zellikle IPv6 kablosuz gomiilii cihazlar
ve aglar ile kullanilma ihtiyacin1 saglamak {izere olusturuldu. Boyle basit bir baslik yapist ve
hiyerarsik adresleme modeli, [Pv6 tasarim 6zellikleri olarak 6LoWPAN’nin kablosuz gémiilii aglarda

kullanimini ideal hale getirmistir.

IPSO Alliance
\\

IETF

ETSI M2M / 6LoWPAN
) A
\
ROLL
IPv6

1P500 Alliance

ISA SP100.11a

IEEE 802.15.4

Sekil 5.1. 6LoWPAN’un diger protokollerle baglantisi

Ayrica, bu aglar icin standartlar 6zel bir grup olusturarak, 6LoWPAN ile hafif [Pv6 yigininin
uygulanmas1 i¢in minimum gereksinimler, en kiiciik aygitlarla uyumlu olabilmistir. Son olarak
6LoWPAN i¢in 6zel Komsu Saptama (ND)’ nin bir siirlimiinii tasarlayarak, diisiik giiclii kablosuz ag
sebekelerinin belirli 6zellikleri dikkate alinabilir. 6LoWPAN, gomiilii genis bir uygulama yelpazesi
icin uctan uca IP ag ve 6zellikleri saglayan, kablosuz gomiilii alan1 i¢ine IPv6’nin etkin bir uzantisidir

[1,13].

5.2.1. 6LoWPAN teknoloji faydalar:

Diisiik gii¢lii RF + IPv6 = Kablosuz Gomiilii Internet, 6LoWPAN ile bu baglant: miimkiin hale gelir.
6LoWPAN su yararlar1 saglar;
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e Acik, uzun 6miirlii, giivenilir standartlar,

e Easylearning-egrisi,

o Seffaf internet entegrasyonu,

e Ag korunabilirligi,

e Kiiresel 6l¢eklenebilirlik,

e Uctan enddata akislari

5.2.2. Protokol yigimi

Application, ICMP, UDP, IPv6 with 6lo0WPAN, IEEE 802.15.4 MAC, IEEE 802.15.4 PHP katman
yapisi asagidaki sekilde gosterilmistir.

Application

ICMP UDP

IPvE with GloWPAN

|IEEE 802.15.4 MAC

IEEE 802.15.4 PHY

Sekil 5.2. 6LoWPAN protokol yi1gini
5.2.3. 6loWPAN ozellikleri

e 802.15.4 standardi1 64-bit ve 16-bit gibi adreslemeyi destekler.
e [EEE 802.15.4 standardi, dar ISM ve gii¢ hatt1 iletisim gibi diisiik giic baglant1 katmanlari ile
kullanilabilir.
e Verimli baglik sikistirma,
= [Pv6 taban ve uzatma basliklari, UDP bashigi,
e Komsu kesifini kullanarak otomatik ag yapilandirmasi,
e Tek noktaya yayin, ¢ok noktaya yayin ve yayin destegi,
» Multicast(¢cok noktaya )yayin i¢in eslestirilir ve sikistirilir.

e Par¢alanma,
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= 1.280 Byte IPv6 MTU -> 127 Byte 802.15.4 gerceve
e IP yonlendirme destegi (Ornegin; IETF RPL)

e Baglant: katmani 6rgii ag1 kullanimi igin destek saglar (Ornegin; 802.15.5).

5.2.4. 6loWPAN mimarisi

“ Internet

N~ Gateway

Sekil 5.3. 6LOWPAN mimarisi

e LoWPAN’lar saplama aglardir.

e Basit LOWPAN

=  Tek Kenar Router

e Genisletilmis LoOWPAN

» Ortak omurga baglanti ile birden ¢ok Kenar Yonlendiricileri

e Ad-hoc LoOWPAN

* LoWPAN disinda bir yol

e Internet Entegrasyon sorunlari



= Maksimum iletim birimi

= Uygulama protokolleri

» [Pv4 birlestiricisi

= Guvenlik duvarlar1 ve NAT

=  Giivenlik

5.2.5. 6LOWPAN bicimi

e 6LoWPAN bir uyum baglik bi¢imidir.
» Diisiik giic kablosuz baglantilar {izerinden IPv6 kullanimu,
= Pv6 baslik sikistirma,
= UDP baslik sikistirma saglar.

e Baslangicta RFC4944°te tanimlanan bi¢imi

e IETF-6LOWPAN-hc taslagi tarafindan giincellenmistir.

HTTP RTP Apgplication Application
L~
TCP UDP ICMP Transport ( UDP ICMP
e
IP Network dq IPv6 with LoWPAN b

N-______-_

Ethernet MAC Data Link IEEE 802.15.4 MAC

Ethernet PHY Physical |IEEE 802.15.4 PHY

Sekil 5.4. TCP / IP ve 6LoWPAN protokol y1gim

6LoWPAN IPv6 adres sikistirmasini kullanir.

RFC4944 Ozellikleri:

e Temel LOWPAN baslik formati,

e HCI1 (IPv6 baslik) ve HC2 (UDP baslik) sikistirma formatlari,

e Parcalanma ve yeniden birlestirme,

53
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e Mesh baslik 6zelligi (amortisman planlanan),

e 16-bit adres alan1 i¢in-Multicast haritalama saglar.
IETF-6LoWPAN-hc Ozellikleri Taslag:

e Yeni HC (IPv6 baslik) ve NHC (Next-baslik) sikistirmasi,

e Genel adres sikigtirma destegi (baglamlar ile),

e [Pv6 secenegi baslik sikistirma destegi saglar.

Kompakt noktaya yayin adresi sikistirma destegi vardir.

5.2.6. 6LOWPAN bashiklar:

e Verimlilik i¢in dik baslik formati,

e Konumsuz baslik sikistirma

IEEE 802.15.4 Frame (127 B)
218 18 408 8B 53B

MAC lLl 1Pve | uoP ] Payload EI

Full UDP/IPv6 (64-bit addressing)

IEEE 802.15.4 Frame (127 B)

Minimal UDP/6LoWPAN (16-bit addressing)

Sekil 5.5. 6LoWPAN basliklari

5.2.7. 6LoWPAN yoénlendirme

e Burada IP yonlendirme (3.katmanda) dikkat edilmelidir.
e Bir LoOWPAN Yo6nlendirme;

= Tek araylizii yonlendirme,

= Diiz adres alan1 (tam esleme),

= Stub ag (geg¢is yonlendirme yok) saglar.
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IPvé Host

Appliiation Application
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uge upp
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IPyE
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ol 1N DLL DL DL
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® O

BLOWPAN

Simple LOWPAN

Sekil 5.6. 6LoWPAN yonlendirmesi [13]

5.2.8. 6LOWPAN uygulama alanlari

IPvE Network —————
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Diistik giiclii radyo iletisim uygulamalarinda IP agi1 i¢in hedef ihtiya¢ kablosuz internet baglantisidir.

Bu cok simirli bir form faktorii olan cihazlar i¢in diisiik veri hizlarindadir. Ev, ofis ve fabrika

ortamlarinda otomasyonu ve eglence uygulamalart Orneklendirilebilir. RFC4944°da bashk

sikistirmast standartlastirilmistir. Bu tiir aglar lizerinde IPv6 paketlerinin baglik sikigtirmasini

saglamak i¢in de kullanilabilir. IPv6 omurgasim1 kullanarak faturalandirma sistemine geri veri

gondermeden Once bir mikro gozenekli ag olusturmak i¢in akilli sayaglar ve diger cihazlar

etkinlestirilmistir.

5.2.9. 6LoOWPAN fonksiyonlar:

e  Adres ¢oziiniirliigi,

e Farkli cihaz tasarimlari,

Iki agin paket boyutlarina uyarlanmast,

e Parametre optimizasyonu konusunda farkli odak,

e Birlikte calisabilirlik ve paket formatlari i¢in adaptasyon katmana,
e  YOnetimi adresleme,
e  Orgii hususlar igin ydnlendirme protokolleri ve 6LoWPAN iginde topolojileri,

e Cihaz ve hizmet bulma.

5.3. Bluetooth Teknolojisi

Bluetooth, kiiresel bir teknoloji olup, ilk olarak Ericsson Mobile firmasi tarafindan 1994 yilinda

gelistirilmis ve daha sonra 1998 yilinda kurulan “Bluetooth Special Interest Group (SIG)”

konsorsiyumu c¢atis1 altinda gelistirilmesine devam edilmistir. Teknik 6zellikleri ilk olarak Temmuz

1999°da agiklanmistir [20]. Daha sonra 2002 yilinda Bluetooth v1.1 baz alinarak IEEE tarafindan

802.15.1 olarak standartlastirilmistir. Baslangicta Ericsson, Nokia, IBM ve Toshiba gibi sirketlerin
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olusturdugu bu konsorsiyumun su an 10000’nin {izerinde {iyesi bulunmaktadir [20-22]. Sekil 5.16°da

cihazlarin Bluetooth teknolojisine uyumlu oldugunu gosteren resmi logo goriilmektedir.

Bluetooth’un amaci; diziistii bilgisayarlar, cep bilgisayarlari, modemler, LAN erisim noktalar1, cep,
ev ve isyeri telefonlar1 gibi sayisal cihazlarin birbirileri ile kablo baglantis1 olmadan goriis hatti
dogrultusu disinda olsalar bile haberlesmelerine olanak saglamaktir [9]. Boylece Bluetooth, kisa
mesafede ve kisisel kullanim esas alinarak, diisiik ticret, diisiik gli¢ ve diisiik profilli bir teknoloji
olarak hedeflemistir. HomeRF’in aksine Bluetooth kablo yerine kullanilacak noktadan noktaya bir

ara yliz olarak diisiiniilebilir.

Bluetooth, 2.4GHz ISM bandinda calisan RF tabanli bir WPAN teknolojisidir. 2.402GHz’den
baslayarak 2.480GHz’e kadar 1MHz atlayarak olusturulan 79 atlama frekansini kullanir. Diinyadaki
tim ilkelerin %95°1 Bluetooth icin bu frekans araliklarini desteklemektedir. Modiilasyon teknigi
olarak FHSS kullanir. Full duplex olarak saniyedeki frekans atlama sayis1 1600°diir. Veri iletimi i¢in
Basic Rate (BR) ve Enhanced Data Rate (EDR) olmak tizere iki farkli iletim modu kullanir.
Varsayilan temel iletim modu Basic Rate olup bu modda maksimum 1Mbps veri iletimi yapilabilirken
EDR modunda bu deger 3Mbps’e kadar ¢ikmaktadir [20,21]. EDR, Bluetooth teknolojisinde mimari
yapiy1 degistirmeden veri iletim hizini arttiran bir yontemdir. BR yonteminden farkli olarak GFSK
(Gaussian Frequency Shift Keying) yerine PSK (Phase Shift Keying) kullanir [22]. Bluetooth
teknolojisinin genel 6zellikleri Cizelge 5.2 te verilmistir [20,23].

Cizelge 5.2. Bluetooth’un Genel Teknik Ozellikleri

Class1 Class2 Class3
Frekans Aralig : 2402 - 2480 MHz
Veri Orani : 1 Mbps (fiziksel) / EDR ile 3Mbps
Kanal Band genisligi : 1 MHz
Kanal says : 79
RF atlama : 1600 kez/s
Sifreleme : | Cihaz ID ve 0/40/64 bitlik anahtar uzunluklari
- N 20 dBm 4bBm 0dBm
IX Cilas Giig Seviyesi : (100mW) (2.5mW) (1mW)
Tletisim Mesafesi : ~100 metre ~10 metre ~1 metre

Bluetooth teknolojisinde degisik ihtiyaglar1 karsilamak {izere giic ve mesafeleri farkli 3 iiriin sinifi
tanimlanmistir. Bunlar Class1, Class2 ve Class3 olarak adlandirilmaktadir. Bu siniflar Sekil 5.11°de

gosterilmis olup teknik 6zellikleri Tablo 5.4’te verilmistir.
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=
Bluetooth
‘/ / /

- 4

Sekil 5.7. Bluetooth tiriin smiflari

IEEE 802.11x gibi WLAN teknolojileri ve Bluetooth ayn1 ISM bandint kullanirlar. Her iki
teknolojinin amaci cihazlar arasinda RF yoluyla veri iletimi olmasina ragmen, fonksiyonlar1 acik¢a
birbirinden farklidir. WLAN teknolojileri orta gii¢ ve orta iletisim mesafeleri i¢in uygunken Bluetooth
gibi WPAN teknolojileri diisiik gii¢, kisa iletisim mesafeleri i¢in uygundur [22].

WLAN sistemleri 802.11n ile ~250m bir iletisim mesafesine sahip iken Bluetooth’un mesafesi Class2
ile 10m, Class]1 ile en fazla 100m’ye kadar ¢ikabilmektedir [20,23]. Bluetooth teknolojisinin bir diger
ozelligi de kullanicilara kablosuz ag baglantis1 veya internet erisimi saglamaktir. Bluetooth cihazlar
8 adede kadar birlikte “master-slave (efendikole)” durumunda bir ag olusturabilirler ki buna
“Pikonet” (Piconet) ad1 verilir. Bir Pikonet’te bir cihaz master konumunda iken diger 7 cihaz slave
konumundadir. Slave cihazlar master cihaza baglanabilir ve bdylece kablosuz ag zinciri olusturulur.
Master cihaz, ag1 kontrol eder. Pikonet’teki tiim cihazlar ayn1 frekans kanalini ve ayni frekans atlama

strasini kullanirlar.

Kapsama alan1 genisletmek amaciyla Pikonet’ler birbirine baglanarak “Scatternet”ler olusturulabilir.
Bu durumda her Pikonet farkli bir atlama kanal1 kullanilir. Bluetooth sistemi cihazdan-cihaza ¢alisma
modeline ve sabit erisim noktali ag olusumuna imkan vermekle birlikte en popiiler kullanimi ayn1
fiziksel ortamdaki mobil cihazlar1 birbirine baglanmasi seklindedir. Farkli kullanici sayilarina sahip

Piconet ve Scatternet yapis1 Sekil 5.12°de verilmistir.
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a (b) (c)
Temel Piconet Coklu Piconet Scatternet

e Efendi (Master) Kéle (Slave)

Sekil 5.8. Piconet ve scatternet olusumu

5.3.1. Bluetooth’un dezavantajlar:

WLAN sistemlerinde oldugu gibi Bluetooth teknolojisi de kullaniciya bir¢ok imkan sunarken
birtakim dezavantajlara da sahiptir. Yukarida belirtildigi gibi mesafesi WLAN cihazlarina gore
oldukea diisiiktiir. Bu acidan Bluetooth’un WLAN teknolojilerine bir tehdit unsuru olarak goriilmesi
dogru degildir[5, 23]. Giivenlik agisindan bakildiginda, gizliligin korunmasi ve garanti edildiginin
ispatlamas1 gibi temel konularda gilivenligin saglandig1 tam olarak sdylenmemistir. Bu nedenle

kullanicr giivenini kazanmak icin gizliligin garanti edilmesi gerekmektedir.

Bluetooth kullanmanin olumsuz noktalarindan birisi de ayni ISM bandin1 kullanan 802.11x
teknolojileri ile olan girisim (Interference) sorunudur. Eger aymi frekans ve zaman araliklar
kullanilirsa her iki sistem arasinda karsilikli girisim olusmaktadir. Dahasi her iki sistemde de paket
anahtarlama teknigi kullanildigindan girisim durumunda veri iletim hiz1 oldukga diismekte ve hatta
kesilebilmektedir. Ancak her iki sistemde yogun hata kontrolii ve hata olugsmasi durumunda yeniden
gonderme Ozelligine sahip olmasi nedeniyle girisim durumunda veri kayiplar1 biiylik oranda
engellenmektedir. 802.11x teknolojileri en kotii durumda en diisiik hiz olan 1Mbps’e diiser,
Bluetooth’un ise maksimum hizinda %22 azalma olur. Bluetooth kullanan pek ¢ok sistemde bu
onemli olmayabilir. Ancak biiyiik hiz diigmeleri bazi uygulamalar i¢in cok dnemli olabilir ve sistemin
durmasina neden olabilir. Pazarlama acisindan bakildiginda Bluetooth ve 802.11x teknolojileri ve

hatta UMTS, birbirilerine rakip olmaktan ziyade biiylik 6l¢iide birbirilerini tamamlamaktadir [23,24].
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6. loT/M2M PROTOTIP UYGULAMA GELISTIRME

Sade Internet diinyasinda; Bilgisayarlar Internet protokolleri ile birbirlerine baglidirlar. Bu durumda
sadece ¢esitli Belgeler goriintiilenir veya islenir. Halbuki IoT veya M2M diinyasinda; bilgisayarlar,
algilayicilar (sensors) ve eyleyiciler (actuators) internet protokolleri ile birbirlerine baghdirlar. Bu

durumda ¢esitli fiziksel 6zellikler 6l¢iiliir veya islenir [10].

Actuator

Aygit
lot/M2M
Donanim

Servis API
Server

loT/M2M
Platform

Fiziksel
etkilesim

Bilgisayar
veya telefon KULLANICI
Uzak veya Yerel

Sekil 6.1. IoT/M2M referans modeli

Bir [ocT/M2M donanimi; Kablosuz SoC ( ¢ip lizerinde sistem ), gercek diinyaya bir araytiz (algilayici,
eyleyici) ile bagl herhangi bir internet baglantili bilgisayar veya nesnelerin i¢ine gomiilii olabilen
mikroislemci/mikrodenetleyici igeren iiniteler olabilir. Ornegin en basit sekli ile Arduino, Netduino
Plus, BeagleBone, Raspberry Pi, vs. gibi elemanlar Bir IoT/M2M donanimi olarak kullanilabilirler.
TCP / IP ve HTTP sayesinde, herhangi bir istemci secilen donanim ne olursa olsun, herhangi bir

servisle konusabilir [16,19,20].

Gilinlimiizde ticari olarak genel amacgh IoT/M2M altyapr hizmetleri(Platformlar) saglayan popiiler

baz1 web siteleri bulunmaktadir. Bunlardan bazilar1 asagida listelenmistir.

= AMEE Platform, Company AMEE UK, Website http://www.amee.com/

= Arkessa Platform, Company Arkessa, Website http://www.arkessa.com

= Arrayent, Company Arrayent, Website http://www.arrayent.com/platform/overview/
= Axeda Platform, Company Axeda, Website http://www.axeda.com/

= Bugswarm, Company Buglabs, Website http://www.buglabs.net/bugswarm
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= Carriots cloud platform, Company Carriots, Website http://www.carriots.com/

= EVRYTHNG Platform, Company Evrythng, Website http://evrythng.net/

= iDigi Device Cloud, Company iDigi, Website http://www.idigi.com/

= NanoService Platform by Sensinode, Website http://www.sensinode.com/

= One Platform By Exosite, Company Exosite, Website http://exosite.com/

= Open.Sen.se Platform, Company Sen.se, Website http://open.sen.se/

= ProxPlatform by Neuaer, Company Neuaer, Website http://www.neuaer.com/developers
= SensorCloud Platform, Company Microstrain, Website http://sensorcloud.com/

= Thingspeak Platform, Company loBridge, Website https://www.thingspeak.com/
= Thingworx Platform, Company Thingworx, Website http://www.thingworx.com/
= Yaler Platform, Company Yaler, Website https://yaler.net/

= Xively Platform, Company LogMeln Inc (LOGM), http://xively.com/

= GroveStreams, Company GroveStreams, Website https://grovestreams.com/

Yukarida listelenmis olan bazi IoT/M2M Platformlar {izerinde birka¢ temel uygulama olusturulup
test edilmistir. Uygulamalar i¢in Yaler, GroveStreams ve Xively platformlari, donanim olarak
Arduino Uno+Ethernet Shield kartlar1 ve algilayici olarak sicaklik sensorleri kullanilmistir

[26,30,32].

6.1. https://yaler.net Prototip Uygulamasi

Yaler (https://yaler.net/) aslinda basit¢ce bir M2M igin réle platformu sayilabilir. Normal de bir
giivenlik duvar1 veya NAT (Network Address Translation) arkasinda galisan gomiilii bir sistem
izerinde bulunan algilayicidan elde edilen veriler giivenlik duvarinda 6zel amagla izin verilen bir port
olmadig siirece giivenlik duvarini asamaz. Yaler ise bu kisitlamay1 ortadan kaldirarak TCP 80. Port
iizerinden giivenlik duvarin1 veya NAT’1 gegerek algilayici verilerinin bir platforma ulasmasinm
saglayan bir platformdur. Yaler, Arduino, BeagleBone, Netduino ve Raspberry Pi, gibi gomiili
cihazlara destek vermektedir. Bu cihazlar iizerine Yaler tarafindan saglanan bir kiitiiphanenin
yiiklenmesinden sonra, son kullanicilar sadece yine Yaler tarafindan saglanan bir URL’ye herhangi
bir web tarayici tizerinden erisebilmekte ve algilayici verilerini web {izerinden izleyebilmektedir.
Dolaysiyla algilayic verilerine zaman ve mekan bagimsiz olarak internet {izerinden siirekli olarak

erigim saglanabilmektedir.


https://yaler.net/
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Secure Web access to device
T\_‘\
Web client Your device
Yaler relay Yaler binding

Sekil 6.2. Yaler.net ile glivenlik duvari veya NAT arkasindaki gémiilii cihaza gilivenli erigim

Yaler protokoliiniin temeli Sekil 6.2°de verilen elsikisma (handshake) olayina dayanmaktadir. Yaler
rolesi benzersiz bir isim altinda (device-ID) bir cihazin kendisini yayimlamasina izin verir. Web
istemcisi cihaz lizerinde bir kaynaga erismeye ¢alistiginda, Yaler, cihazi Reverse HT TP baglantisina
gecirir ve istemci istegi iletilir. Bu istek iglendikten sonra cihaz bu istege cevap verir ve Yaler de bunu
istemciye cevap olarak gonderir. .Bir defa ilk el sikigma yapildiktan sonra, her sey beklendigi gibi

caligmaya devam eder.

HTTP/1.1 POST /device-id

Upgrade: PTTH/1.0
PTTH/1.0 Connection: Upgrade
Host: yaler.net

GET /device-id/resource eH'ITF’/1.1 101
Host: yaler.net Upgrade: PTTH/1.0
Connection: Upgrade

0,

GET /device-id/resour

_.m,

HTTP/1.1 200 OK HTTP/1.1 200 OK
{ "feed": [ { "entry": ... { "feed": [ { "entry": ...

Sekil 6.3. Yaler elsikisma (handshake) olay1

Yaler protokol, bir istemci istegi gelene kadar acik tutulur. Yaler protokolii, Yaler’e cihazdan bir
baglant1 talebi tizerinden bir HTTP POST ile baslatilir ve istemci istegi ile birlikte durum kodu
(Switching Protocols) 101 ile cevaplandirilir. Cihaz bu istegi isler ve hala a¢ik baglantisini kullanarak
Yaler’i cevaplandirir. Son olarak, Yaler normal bir HTTP cevabi olarak istemciye cihazin cevabini

gonderir (Sekil 6.3).
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Client Yaler Device

POST /device-id
Upgrade: PTTH/1.0
Connection: Upgrade
Host: try.yaler.net

M

GET /device-id
Host: try.yaler.net

W

HTTP/1.1 101 Switching Protocols
Upgrade: PTTH/1.0
Connection: Upgrade

_____________________________T‘:}
GET /device-id

Host: try.yaler.net

______________________________:}
HTTP/1.1 200 OK

{ "feed": [ { "entry": ...
{:; _____________________________
HTTP/1.1 200 OK
{ "feed™ [ { "entry": ...
{:_ ____________________
Client Yaler Device

Sekil 6.4. Yaler protokolii web-sequence diagrami

yaler.net ilizerinden c¢alisacak sekilde, Arduino Uno+Ethernet Shield kartlar1 ve LM35 sicaklik
algilayic1 kullanilarak olusturulan temel bir uygulamada Arduino igin olusturulan kod asagida

verilmistir.

#include <SPI.h>
#include <Ethernet.h>
#include <YalerEthernetServer.h>
byte mac[] = { OxDE, OxAD, 0xBE, OxEF, OXFE, OXED },
/I 'YalerEthernetServer http:// gsiot-zzt1-al9a.try.yaler.net/ adresinden erisilebilir.
YalerEthernetServer server("try.yaler.net", 80, "gsiot-zzt1-al9a");
void setup()
{
Serial.begin(9600);

Serial.printIn("IP adres elde ediliyor...");



if (Ethernet.begin(mac) ==0) {
Serial.println("DHCP Sunucu Bulunamad1.");
}else {
Serial.printin(Ethernet.localIP());

server.begin();

}
}
void loop()
{
//LM35 sicaklik algilayici ile sicaklik lgme
float temp;
int tempPin = 0;
temp = analogRead(tempPin);
temp = temp * 0.48828125;
EthernetClient client = server.available();
if (client) {
boolean currentLinelsBlank = true;
while (client.connected()) {
if (client.available()) {
char ¢ = client.read();
if (c =="\n' && currentLinelsBlank) {
client.printin("HTTP/1.1 200 OK");
client.printin("Content-Type: text/ntml");
client.printIn("Connection: close™);
client.printin();
client.printin("<!DOCTYPE htmI>");
client.printin("<htmlI>");
client.printIn(*<head>");
client.printIn("<meta http-equiv="refresh’ content='5'/>");
client.printIn("<title>Arduino M2M Web Page</title>");
client.printin("</head>");
client.printin("<body>");
client.print(<body bgcolor=""#99CCFF"">");
client.print("'<center>");

client.print("<hr />");

63
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client.printin("<h1>Arduino ile M2M Uygulama</h1>");
client.print("\r\n");
client.print("\r\n");
client.print("<h1>SICAKLIK : </h1>");
/lclient.print("<br />");
client.print("<font size=""7"">");
client.print("<font color="""red"">");
client.print( temp );
client.print("&deg;C</font></b>");
client.print(""</font>");
client.print("<br />");
client.print("<br />");
client.print("\r\n");
client.print("\r\n");
client.printin("<p> Arduino UNO + Ethernet Shiled ile olusturulan web sunucudan
gonderilen bilgidir. 5sn de bir guncellenir. </p>");
client.printin("</body>");
client.printIin("</htmI>");
break;
¥
if c=="n"){
currentLinelsBlank = true;
¥
elseif (c!="\r) {

currentLinelsBlank = false;

}
delay(1);

client.stop();
} I/ end if (client)

Yukarida verilen kodlar Arduino iizerine programlanip calistirildiktan sonra Yaler tarafindan

kullaniciya saglanan bir “RELAY DOMAIN” ile web sayfas1 goriintiilenebilmektedir.
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Web hizmetine erismek i¢in, URL formati: http: // RELAY_DOMAIN.try.yaler.net /

ornegin http: // gsiot-zzt1-al9a.try.yaler.net / seklinde olabilir. Artik gémiilii cihaz tarafindan sunulan

bir Web sayfasini bu sekilde goriintiillemek miimkiin olacaktir (Resim 6.1.).

@ nttp://gsiot-zzt1-a1%.try.yaler.net £~ ¢ || @ Arduino M2M Web Page i

Arduino ile M2M Uygulama
SICAKLIK :

33.69°C

Arduino UNO + Ethernet Shiled ile olusturulan web sunucudan gonderilen bilgidir. Ssn de bir guncellenir.

Resim 6.1. Arduino ile elde edilen sicaklik verisinin web tUizerinden izlenmesi

6.2. https://grovestreams.com Prototip Uygulamasi

Grovestreams bulut (cloud) tizerinde g¢alisan herhangi bir organizasyon, kullanici ve cihazin
faydalanabilecegi ticari bir 10T ve M2M platformudur. GroveStreams kiiglik kullanicilar igin
ticretsizdir. Yani bu platform uygulama gelistiricilere de bazi kisitlamalarla agik olan bir platformdur.
Bu platform ayrica cihazlardan toplanan verilerin analiz edilmesi ve istatiksel yorumlarin yapilmasina
da olanak saglayan gelismis Ozelliklere sahiptir. Grovestreams her bir organizasyon igin biiylik

miktarda veri akigini yonetebilir. Her bir veri akisinda 60 milyondan fazla veri 6rnegi saklanabilir.

GroveStreams API, bir RESTful API’dir. REST basit¢e bir HTTP GET, PUT, POST veya DELETE
eylemidir. GroveStreams web tabanli kullanici arayiizii tamamen duragan olmayan (non ststic) sayfa

verileri i¢in sadece GroveSteams API kullanmaktadir.

GroveStreams, Arduino, ve Raspberry Pi, gibi gomiilii cihazlara destek vermektedir. Bu yiizden


https://grovestreams.com/
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grovestreams.com iizerinden c¢alisacak sekilde, Arduino Uno+Ethernet Shield kartlar1 ve LM35
sicaklik algilayict kullanilarak olusturulan temel bir uygulamada Arduino i¢in olusturulan kod

asagida verilmistir.

#include <SPIL.h>
#include <Ethernet.h>
byte mac[] = {0x00, 0x16, Ox3E, 0x71, 0x46, 0x74 };
/I GroveStreams Settings
/I'YOUR_SECRET_API_KEY_HERE !!!
String gsApiKey = "59b48f75-f07f-3fd3-8525-3addf9474eal";
String gsComponentName = "Temperature™;
char gsDomain[] = "grovestreams.com";
String gsComponentTemplateld = "temp";
String gsStreamldl1 ="s1"; // Temp C - Random Stream.
String gsStreamld2 = "s2"; // Temp F - Random Stream. .
String gsStreamld3 = "s3"; //. Temp C - Interval Stream (20 second intervals).
String gsStreamld4 = "s4"; /[Temp F - Interval Stream (20 second Intervals).
const unsigned long updateFrequency = 20000UL;
const int temperaturePin = 0; I
/I Variable Setup
String myIPAddress; //
String myMac; I
unsigned long lastSuccessfulUploadTime = 0;
boolean lastConnected = false;
int failedCounter = 0;
/I Initialize Arduino Ethernet Client
EthernetClient client;
void setup()
{
/[ Start Serial for debugging on the Serial Monitor
Serial.begin(9600);
/I Start Ethernet on Arduino
startEthernet();

}
void loop()



{
// Print Update Response to Serial Monitor

if (client.available())
{
char ¢ = client.read();
Serial.print(c);
}
/I Disconnect from GroveStreams
if (Iclient.connected() && lastConnected)
{
Serial.printin(F("...disconnected"));
Serial.printIn();
client.stop();
}
I/l Update sensor data to GroveStreams
if('client.connected() && (millis() - lastSuccessfulUploadTime > updateFrequency))
{
String temps = getTemperatures();
updateGroveStreams(temps);
}
/I Check if Arduino Ethernet needs to be restarted
if (failedCounter > 3) {
/[Too many failures. Restart Ethernet.
startEthernet();
}

lastConnected = client.connected();

¥

void updateGroveStreams(String temps)
{
unsigned long connectAttemptTime = millis();
if (client.connect(gsDomain, 80))
{
String url = "PUT /api/feed?compTmpllid=" + gsComponentTemplateld;
url +="&compld=" + myMac;

url +="&compName="+ gsComponentName;



68

url += "&api_key="+ gsApiKey;
url += temps;
url +="HTTP/1.1";
/[Serial.printin(url);
client.printin(url);
client.printin(*Host: " + String(gsDomain));
client.printin(F("Connection: close"));
client.printIn("X-Forwarded-For: "+ myIPAddress);
client.printin(F("Content-Type: application/json"));
client.printin();
if (client.available())
{
//Read the response and display in the the console
char ¢ = client.read();
Serial.print(c);
}
if (client.connected())
{
lastSuccessfulUploadTime = connectAttemptTime;
failedCounter = 0;

¥

else
{
/IConnection failed. Increase failed counter
failedCounter++;
Serial.printIin("Connection to GroveStreams failed ("+String(failedCounter, DEC)+")");

Serial.printIn();

}
}
else
{
//Connection failed. Increase failed counter
failedCounter++;
Serial.printIin("Connection to GroveStreams Failed ("+String(failedCounter, DEC)+")");

Serial.printiIn();
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}
}
void startEthernet()
{
//Start or restart the Ethernet connection.
client.stop();
Serial.printIin(F("Connecting Arduino to network..."));
Serial.printIn();
//Wait for the connection to finish stopping
delay(2000);
//[Connect to the network and obtain an IP address using DHCP
if (Ethernet.begin(mac) == 0)
{
Serial.printIn(F("DHCP Failed, reset Arduino to try again™));
Serial.printIn();
}

else
{
Serial.printin(F("Arduino connected to network using DHCP"));
Serial.printIn();
//Set the mac and ip variables so that they can be used during sensor uploads later
myMac = getMacReadable();
Serial.printin("MAC: " + myMac);
mylIPAddress = getlpReadable(Ethernet.locallP());
Serial.printin("IP address: " + myIPAddress);

}
}
String getMacReadable()
{
//Convert the mac address to a readable string
char macstr[20];
snprintf(macstr, 100, "%02x:%02x:%02x:%02x:%02x:%02x", mac[0], mac[1], mac[2], mac[3],
mac[4], mac[5]);
return String(macstr);

¥



String getlpReadable(IPAddress p)
{

/IConvert the ip address to a readable string

String ip;
for (inti=0;i<3;i++)
{
ip += String(p[i], DEC);
ip+=""
}
ip +=String(p[3], DEC);
return ip;
}
String getTemperatures()
{

//Get the temperature analog reading and convert it to a string

float voltage, degreesC, degreesF;

voltage = (analogRead(temperaturePin) * 5);

degreesC = (voltage * 100.0)/1024;

degreesF = degreesC * (9.0/5.0) + 32.0;

char temp[15] = {0}; //Initialize buffer to nulls

dtostrf(degreesC, 12, 3, temp); //Convert float to string

String tempC(temp);

tempC.trim();

char temp2[15] = {0}; //Initialize buffer to nulls

dtostrf(degreesF, 12, 3, temp2); //Convert float to string

String tempF(temp2);

tempF.trim();

String temps;

temps = "&" + gsStreamldl + "=" + tempC; //Temp C - Random Stream

temps +="&" + gsStreamld2 + "=" + tempF; //Temp F - Random Stream

temps +="&" + gsStreamld3 + "=" + tempC; //Temp C - Interval Stream (20 second intervals)
temps += "&" + gsStreamld4 + "=" + tempF; //Temp F - Interval Stream (20 second intervals)

return temps;
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Yukarida kodlar1 verilen bu prototip uygulama icin GroveStreams iizerinde bir kullanici hesabi
olusturulmus ve kodlar Arduino Uno’ya yiiklenerek programlanmistir. Kod icerisinde GroveStreams
tarafindan kullaniciya saglanan bir “Secret API Key” mutlaka girilmelidir. “Secret API Key”
kullaniciya benzersiz bir kimlik atanmasini1 saglamaktadir. Yukarida verilen kodlar Arduino iizerine
programlanip c¢alistirildiktan sonra sicaklik verisi Arduino tarafindan okunup GroveStreams’a

gonderilmektedir. Uygulama da 4 adet veri akis1 olusturulmustur. Bunlar;
1. Santigrat (Celsius) olarak rastgele akis

2. Fahrenhayt (Fahrenheit) olarak rastgele akis

3. Santigrat (Celsius) olarak aralikli akis (20 sn aralikla)

4. Fahrenhayt (Fahrenheit) olarak aralikli akis (20 sn aralikla)

Rastgele ve aralikli akis tipleri, bu iki akis tiiriinlin farkliliklarin1 gézlemlemek i¢in faydalidir.
Ornegin, aralikli akis bosluklarin algilanmasi ve otomatik bosluk doldurmaya izin vermektedir.
Resim 6.3’de grovestream.com’da olusturulan hesap ile LM35 sicaklik algilayicisindan elde edilen

verilerin Arduino ile grovestream.com’a gonderilmesi sonucu sicaklik verilerinin izlenmeleri

gosterilmistir.

Dosys Dizen Gorandm Gegmis Yerlmleri Araglar Yardim - s El
| == Observation Studic - Grove... X | 4

¥ (€ an grovestreams.com/cbesrys J-cotbe2s o1-bb scrzse e 1(B- cougi 78 2 4le Bl=
‘)) Grove

s a3 2R e 0 0

00:16:3:71:46:74

n:  FIXED
one:  US/Central
2014-07-24 23:57:35
Han Viceroy
Temperature Template

Name Vae Last Updated

32.72°C 09:11:56 (65 Sms ago)
90.89F 09:11:56 (65 5ms ag0)
- temperatire intervals - C n.72%C 09:11:56 (65 13ms 3g0)
- temperature intervols - F 90.89F 09:11:56 (65 13ms ag0) Location:

Quick View ¥|x|
Name Value Last Updated

& (4 Streams)

- temperatice - C 3.2 09:05:56 (215 164ms ag0)
= tenperatre -F sL77% 09:05:56 (215 164ms ago)
- temperature intervals -C n2C 09:05:56 (215 172ms 290)
- temperatre intervals -F sL77F 09:05:56 (215 172ms ago)

I' e n P & ﬁ \"7 Silp i \5?2‘0314

Resim 6.2. Grovestream.com da olusturulan hesaba girildiginde gelen ana ekran goriintiisii



72

Dosys Dizen Gérandm Gegmis Yorlmleri Araglor Yardm

|/ = Obsenvation Studio - Grove.. x | 4

¥ € any

) Grovestea G

Observation Studio «

© Components | . Dashboards
Content 29
3 Cmfa\v(

) Sensor Locations (Set yourlocation by

grovestreams.com/chservationStudic.htm!

O Temperature =

= <

+Yenimahalle « Emniyet

5 Options »

temperature - C

@ Sensor Locations (Sety...

33.69°C *
Last updated 09:18:37 (16 763ms ago) 09:18:37
05:09:0008:09:30 09:10:00 091030 09:11:00 09:11:30 09:12:00 09:12:30 09.13:00 09:1330 0%:14:00 09:14:30 091500 09:1 09:16:00 091630 091700 09:17:30 09:18:00 09:18:30
0ofrach b

Resim 6.3. Grovestream.com da sensor lokasyon goriintiisii

Dosya Dizen

Gorinim  Gegmis Ver imleri

Araclar Yardim

| == Observation Studio - Grove... % | & Haberler, Gincel Haberler, .. % | +

¥ (€)@ ntp /obser H 04b6240-831f-3fa1-bbdf-013612b4cT: & | |8~ Google A A& wBE O =
()) GroveStreams Han Viceroy =
Componentstudo  Admin v | # @@ P B G- L) O
Observation Studio «| ||| 3 Temperature */| @ SensorLocations (Sety... *| == Temperature —“ = Temperature ®)
OV | (] T R temperature - C temperature intervals - C
| O components || || Dashboards | P "
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4 3 Companents | temperature -C |
4 TJ Temperature d B @ ©@ad © peete
Dnrine -C... Row Time ¥ Value
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09:52:30  09:53:00 09:53:30 09:54:00 09:54:30 09:55:00 09:55:30 09:56:00 09:56:30 09:57:00 09:57:30 09:58:00 09:58:30 09:59:00 09:59:30 10:00:00 10:00:30 10:01:00 10:01:30
pomersd by GroveStreams. com
Refresh
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Resim 6.4. Grovestream.com da Santigrat (Celsius) olarak rastgele sicaklik akis izlemesi
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Resim 6.6. Grovestream.com da Santigrat (Celsius) olarak aralikli (20 sn aralikla) sicaklik akis

izlemesi
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7. SONUC VE DEGERLENDIRME

Bu tez calismasinda; M2M iletisiminin, genel olarak makineleri gézlemlemek ve veri toplamak
(telemetri) ile makineleri yonetmek (telematik) amaciyla kullanildigini1 ve gelisen teknolojiler ile
birlikte nasil bir ilerleme katettigi tizerinde durulmustur. M2M teknolojisi ile sahada bulunan bir
cihazin c¢evresel olaylar toplayarak uzak bir lokasyonda olan farkli bir cihaza topladigi verileri
iletmesi gerceklestirilir. M2M’nin insanin giiclinii, insana diisen yiikii ve islevi azaltici etkisi sebebi
ile ileriye doniik olarak gelismeler gostermesi ve giiniimiiziin gézde teknolojiler arasina girmeye aday

oldugu goriisii yogun olarak belirtilmektedir.

Bu tez calismasinda 6nemli {izerinde durulan, internetin evrimlesme siirecine yalnizca insanlarin
degil, nesnelerinde dahil olmasidir. Nesnelerin iletisimi sayesinde simdikinden bambagka bir hal
alacak olan “gelecek internete” firmalar da arastirma ve gelistirme calismalariyla siki bir sekilde
hazirlanmaktadirlar. Makineler arasi iletisim calismalari, Tiirkiye’de yavas ama saglam bir bigimde

kendini géstermeye basliyor [7].

Teknoloji degisirken, internet de degismekte ve hayatimizda yer alan her elektronik cihazda ve her
konuda internete daha fazla bagimli hale gelmekteyiz. Dijital doniisiimiin yasandigi, akilli ve
baglanabilir {iriinlerin hayatimizin her kdsesini kapsadigi bu cagda, siiphesiz yasantimiz her gegen
glin daha da kolaylagsmakta ve bu hizli doniisiim, toplumsal refahin gelisimini de biiyiik olgiide

etkilemektedir.

Dijital doniisiime tiim heyecaniyla tanik oldugumuz su dénemde, is ve yasam aliskanliklarimizi
degistiren teknolojik trendlerinin basinda nesnelerin interneti gelmektedir. Nesnelerin interneti
kavraminin omurgasini teskil eden konuyu ise makineler arasi iletisim yani M2M olusturmaktadir.
M2M ile insanlarin dahil olmayacagi yalnizca makineler aras1 bilgi akisinin saglanacagi 6zel iletisim
platformlar1 sayesinde gelecekte bugiinkiinden ¢ok daha hizli baglantilarla zettabaytlarca veri tiretilip

tilketilecegi ongoriilmektedir. Bu gelecege elbette sirketler de kendilerini hazirlamaktadirlar.

Ulkemizde her ne kadar M2M’in en yaygin uygulama alan1 mobil arag takibi olarak 6ne ¢iksa da
makineler arasi iletisim mobil arag takibinin ¢ok Gtesinde bir konuyu igeriyor. Kurumlarin makine
tiri varliklariyla stirekli bir mobil baglanti {izerinden akilli bir iletisim kurmalarini ve bu sayede bu
varliklarin1 ¢ok daha verimli bir bicimde yonetmelerini saglayan M2M teknolojisi; trafik sistemleri,
ulagim, lojistik, kamu hizmetleri, elektrik, su, dogalgaz sayaclari, akilli sebekeler, giivenlik baglantili
binalar, ev aletleri, tibbi otomasyon, uzaktan saglik (teletip), ATM, satis noktalari, kritik satis

altyapilari, akilli tarim uygulamalari, goriintiileme ve kontrol sistemleri gibi pek ¢ok alanda cihazlarin
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uzaktan izlenmesini ve yonetilmesini saglamaktadirlar ve bu anlamda toplamda iilke ekonomisinin

verimliligini artiracak bir ¢oziimler biitiinii olarak 6ne ¢ikmaktadirlar.

Giiniimiiziin ilerleyen teknolojisine yonelik olarak M2M teknolojisinin insanlarin bedensel olarak,
zaman bakimindan ve daha bir¢ok konudaki sarfiyatini ne derece de azalttig1 lizerinde durulmaktadir.
Yeni gelisen bir teknoloji olmasina karsin ilginin ¢ok yogun olmasi sebebi ile teknoloji piyasasinda

iist siralarda yer alacagi simdiden beklenmektedir.

Telekomiinikasyon sirketleri ve 6zellikle GSM operatdrleri, artik basta ses ile ilgili pazarin belirli bir
doygunluga ulastiginin farkindadirlar. Bu nedenle altyapi ¢aligmalar1 ve gelistirilen uygulamalarda
oncelikli yatirrmlar mobil diinya ve M2M projelerine yonelik gerceklesmektedir. Ote yandan,
ozellikle 3Nesil(3N)-4.Nesil(4N) sebekelerinin de gerek iilkemizde gerekse kiiresel dlgekte devreye
girmesi ile beraber, GPRS, EDGE vb. sebeke altyapilarinin biiyiik 6l¢iide bosa ¢iktigi ve kullanici
aliskanliklarinin yeni sebekelere dogru yoneldigi goézlemlenmektedir. Bu da operatorler igin
kullanilabilir kapasite artimi1 saglamaktadir. Firmalar, bulunduklari konum itibari ile operatdrlerin
miisterilerine saglamakta oldugu M2M c¢oziimleri sayesinde, operatorlerin ihtiya¢ duyacagi pazara
ozel tedarik¢i konumunu basari ile doldurmaktadir. Uygulama alaninin genisli§i ve pazar
egilimlerinin gelecek yillarda bu alanda biiylik bir talep doguracagimi da diisiinecek olursak,
ihtiyaglara yonelik sektorsel ¢oziimlerin uygulanmis ¢oziimler olmasi ayrica firmalarin 6n plana

cikmasini saglayacaktir.
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