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OZET

Steganografi, iletilmek istenen mesaj1 siradan bir tasiyiciya gizleyerek dikkat cekmeyecek
bir yap1 olusturma tekniklerini konu edinir. iletisim teknolojilerindeki gelismeler sayesinde
kisiler aras1 dosya paylasimi her gecen giin kolaylasmakta ve yayginlagmaktadir. Resim
dosyalarinin, iletisim kanalinin giivenligi gozetilmeksizin yogun bir sekilde paylasilmasi,
bu ortamin steganografik amacli kullanimini popiiler kilmaktadir. Doniisiim tabanli resim
steganografisi teknikleri arasinda yaygin kullanima sahip olan F5 algoritmasi, siralamali
ayrim ve matris kodlama tekniklerinden faydalanmakla birlikte yalnizca JPEG bigimli
stego-resimler lretebilmektedir. Olas1 bir steganaliz saldirisina karsi tasiyict resmin her
boliimiiniin miimkiin oldugunca rastgele kullanilmast ve veri gomme yogunlugunun
tagtyicinin her yerinde yakin degerde olmasi, siralamali ayrim teknigi ile saglanir. Matris
kodlama teknigi sayesinde, mesaj bitlerini tasiyiciya gdmme esnasinda daha az sayida
degisiklik yapilabilmektedir. Bu tez ¢aligmasinin amaci, siralamali ayrim ve matris
kodlama islemlerini iceren ve aymi zamanda uzamsal tabanli yontemler kullanilmasi
sayesinde ¢ok bicimli resim destegi saglayan bir steganografi uygulamasi gelistirmektir.
Geligtirilen K5 Steganografi uygulamasi ile veri gizlenen BMP, PNG ve JPEG
dosyalarinin ki-kare testi ile steganalizi sayesinde, LSB algoritmasindan daha iyi ve F5
algoritmasi ile ¢ok yakin performans sonuglari elde edilmistir. Boylece K5’in, Ki-kare
saldinisina kars1 fark edilemezligi yiiksek ve cok bigimli resim destegi saglayan bir
steganografi uygulamasi oldugu ortaya konmustur.
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ABSTRACT

Steganography deals with the techniques which create an unobtrusive structure by hiding
the message to be transmitted into an ordinary cover. Due to the developments in
communication technologies, file sharing between individuals becomes easier and more
common by the day. The fact that image files are shared intensively without consideration
of whether the transmission channel is safe or not have made the image medium a popular
one for the use of steganographic means. With widespread usage among transformation
domain image steganography methods, F5 algorithm utilizes permutative straddling and
matrix encoding techniques. However, F5 produces stego-images only in JPEG format.
Permutative straddling provides the most possible random use of every part in the cover
image when embedding and ensures that the data embedding intensity has similar values
throughout the cover image against a possible steganalysis attack. Matrix encoding enables
to make less changes when message bits are embedded into the cover. The purpose of this
thesis study is to develop a steganography application which includes permutative
straddling and matrix encoding features as well as using spatial domain methods to provide
multi-format image support. The performance results obtained by applying chi-square
steganalysis test on BMP, PNG and JPEG files in which data is hidden via the developed
K5 Steganography application are better than LSB algorithm’s resulsts and are very close
to F5 algorithm’s resulsts. Thus, it is stated that K5 is a steganography application which is
highly imperceptible against the chi-square attack and has multi-format image support.
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1. GIRIS

Bilginin, gonderici ve alic1 haricinde kimsenin fark edemeyecegi sekilde iletilebilmesi igin
tarih boyunca ¢esitli yontemler uygulanmistir. En sade ifade ile veri gizleme bilimi olarak
tabir edilen steganografi, iletilmek istenen mesaji siradan bir tasiyiciya gizleyerek dikkat
¢cekmeyecek bir yapi olusturma tekniklerini konu edinir. Giivenlik gerektiren verilerin
giivensiz ortamda iletilmesi islemi, giinlimiizde de iistesinden gelinmeye calisilan bir

problemdir.

Korunmasi gerekli goriilen bilginin giivenligini saglamak igin gelistirilmis olan sistemler
i ana Kkategori altinda incelenebilir. Sifreleme (kriptografi), filigran (watermarking) ve
steganografi olarak siralanabilecek bu sistemler kullanim amaglar1 ve uygulanma
tekniklerinde farklilasmaktadir. Kriptografi, steganografi ve filigran arasindaki iliski Sekil
1.1°de goriilmektedir [1].

Bilgi Gavenligi Sistemleri

Gizlenmis Veri

) I —
Kriptografi ‘ Steganografi Filigran
: ) | . )
. | . 1 _ N I I
Dilbilimsel Teknik
‘Stegan-:ugraﬁ Steganografi ‘ Dayanikl ‘ Kirilgan

[ L I | | [ ]
Dijital
Gorunta

Metin ‘ Ses Video Parmak Izi

Alglanamaz Garundr

Sekil 1.1. Bilgi gizlemenin farkli uygulama disiplinleri [1]

Steganografi ile baz1 yakin kavramlara sahip olan ve birbiri ile benzer yontemleri kullanan
filigran ve kriptografi teknikleri hakkinda 6n bilgi sahibi olmak, ilerideki bdliimlerde

detaylandirilacak konular i¢in faydali goriilmektedir.



Filigran (Watermarking)

Basil1 bir {iriine, iireticisini belli etmek amaciyla eklenen 6zel tasarimli sembole filigran
denir. Sayisal ortamda ise metin, ses veya goriintii dosyalarina ¢esitli uygulamalar yoluyla
filigran eklenebilmektedir. Duyu organlarinca algilanabilir filigranlar oldugu gibi, yalnizca
bilgisayar yazilim veya donanimlari tarafindan okunabilen filigranlar da mevcuttur. Dijital
filigranlar; telif hakk: bilgisi tasima, kimlik dogrulamasi, takip, gézlem ve gilivenlik artisi

amaciyla kullanilmaktadir [2].

Filigran yontemi ile steganografi arasindaki en 6dnemli fark, filigranlanan nesnenin tasidigi
ozelligi bariz bir sekilde belli etmesine karsin steganografik teknikler uygulanmis nesnenin
yetkisiz kisilerce fark edilemezlik amacina sahip olmasidir [3]. Steganografi ve filigran

tekniklerinin karsilastirmasi Cizelge 1.1°de gortilmektedir [4].

Cizelge 1.1. Filigran ve steganografinin 6zelliklerinin karsilagtirmasi [4]

Filigran Steganografi
Koruma Tastyiciy1 korur Gizli bilgiyi (yiikii) korur
Gereksinimlere gore; Gomiilii bilgi, istenmeyen
Gizlilik goriinmezlik veya algiya kisilere kars1 goriinmezlik
bagl goriiniirliik ozelligi tasir
Dayaniklilik tipi Degistirme veya silmeye Tespite kars1 dayaniklilik
kars1 dayaniklilik
Sinyal isleme / rastsal hata | Filigran kaybina yol Gizli bilgi kaybina yol
/ sikistirma etkileri acmamalidir acabilir

Tas1y1ic1 nesne tipi

Dijital dosyalar — metin, ses,

goriintli veya video

Dijjital verinin kullanildig:
herhangi bir hizmet,

protokol, dosya veya ortam




Kriptografi

Veriyi, ters islemi miimkiin olan bir metot kullanarak, anlagilmaz bir hale doniistiiren bilgi
giivenligi teknigine kriptografi denir [5]. Kriptografide; sifrelenecek veriye a¢ik mesaj
(plaintext), veriyi anlasilmaz hale doniistirme islemine sifreleme (encryption), sifreleme
sonucu elde edilen veriye sifreli mesaj (cyphertext), sifreli mesaji tekrar anlamli hale
getirme islemine gsifre ¢ozme (decryption), sifreleme ve sifre ¢6zme islemlerinde kullanilan
koda ise anahtar (key) adi verilir. Gonderici ve alict haricindeki bir kisinin (dinleyicinin),
sifrelenmis veriyi elde edebilmesi icin anahtar1 ve sifreleme algoritmasini bilmesi gerekir.

Sekil 1.2°de kriptografinin sematik gosterimi verilmistir [6].

Acik Mesaj

Anahtar Acik Mesaj

Y

Sifreleme
(encryption)

Sifre Cozme
|decryption)

Sifreli Mesaj
[cyphertext)

s

Dinleyici

Sekil 1.2. Kriptografi semasi [6]

Kriptografi ve steganografi tekniklerinin ikisi de, yetkili alicilar haricinde mesaj igerigine
erisimin engellenmesini amaglar. Kriptografi uygulanan mesaj sifrelenmis olsa da varligi
bilinmesine ragmen steganografi uygulanan mesajin varligi ve hatta iletim yolu bile
gizlenmis olabilir [4,7,8]. Bu iki gizli iletisim teknigi ayr1 ayr1 veya bir arada kullanilabilir
[9]. Baz1 kriptografi uygulamalari, sifreleme sonucunda {iretilen verinin tamamen rastsal
(glirtlti) gibi goriinmesinden oOtiirii, steganografik olarak da smiflandirilabilir [10].

Steganografi ve kriptografi tekniklerinin karsilastirmasi Cizelge 1.2°de gortilmektedir [4].



Cizelge 1.2. Kriptografi ve steganografinin 6zelliklerinin karsilastirmasi [4]

Kriptografi Steganografi
Amag lletisim icerigini lletisimin varligin1 gizlemek
karmasiklastirmak
o Sifreli mesaj okunamaz . .
Gizlilik ] GOmiilii mesaj gorlinmezdir
haldedir
. Kullanilan algoritmanin
Iletisimin gilivenligi Anahtarin gizliligine baghdir |
gizliligine baglidir
‘ _ Algisal ve/veya istatistiksel
| Sifreleme algoritmasinin ‘
Dayaniklilik giivencesi goriinmezlik / protokole
karmagiklig
uyum
Tespiti kolay, ¢6ziimii .
Saldirilar Tespiti ve ¢oziimii karmasik
karmasik
Iletilen verinin siirekli
Teknik dnlemler Tersine miihendislik . ) o
izlenmesi ve analizi
. ' Kat1 cihaz/protokol
Yasal onlemler Kriptografi ihraci kanunlari o ]
belirtimleri

Bu tez ¢alismasi ile amaglanan, siralamali ayrim ve matris kodlama iglemlerini igeren ve
aynt zamanda ¢ok bicimli resim destegi saglayan bir steganografi uygulamasi
gelistirmektir. Onerilen K5 Steganografi uygulamasi igin ki-kare saldirisma karsi fark
edilemezligi yiiksek olmasi sebebiyle F5 algoritmast model alinmis ve bu algoritmanin
yalnizca JPEG bi¢imli stego-resimler {iretebilmesi sinirhiligini ortadan kaldirmak

hedeflenmistir.

Calismanin ikinci boliimiinde oncelikle steganografi hakkinda detayli bilgi verilerek,
steganografik metodolojinin temeli sayilabilecek olan Tutsaklarin Problemi (The
Prisoners’ Problem) agiklanmistir. Ardindan, steganografinin tarihgesine deginilerek
gegmisten giliniimiize steganografi oOrnekleri verilmistir. Daha sonra steganografide
kullanilan tanimlar agiklanmis ve kullanilan ortama gore steganografi tiirleri, alt tiirleri de

kapsayacak sekilde siralanmistir. Son olarak resim steganografisinde yaygin kullanilan



algoritmalar olan LSB ve F5 hakkinda ayrintili bilgi verilmistir. Gelistirilen K5
Steganografi uygulamasinin model aldig1 F5 algoritmasinda kullanilan siralamali ayrim ve

matris kodlama 6zellikleri detayli agiklanmaistir.

Ucgiincii boliimde, steganografik sistemi kirma islemi olan steganaliz ele alinmistir.
Steganaliz yontemlerinin temel mantig1 ortaya konarak steganaliz yaklasimlari hakkinda
bilgi verilmistir. Baz1 steganaliz 6rnekleri sunularak devam edilmis ve steganalizde
kullanilan kategorik saldir1 tiirleri agiklanmistir. Ayrica istatistiksel saldirilardan ki-kare

testi detayli anlatilmigtir.

Onerilen K5 Steganografi uygulamas: hakkinda 6n bilgiler verilerek baglanan dérdiincii
boliimde, ¢alismanin yontemi ve ¢alismada kullanilan araglar belirtilmistir. Boliimiin
devaminda ise K5 uygulamasinin girdileri ve ¢iktilari, veri gdmme (embedding) ve veri

ayiklama (extraction) asamalarindaki tiim islemler detayli olarak anlatilmistir.

Calismanin besinci bdliimiinde, K5 Steganografi uygulamasi ile LSB ve F5 algoritmalari
kullanan uygulamalarin karsilastiritlmas1 amaciyla Ki-kare saldiris1 igeren ii¢ farkl
steganaliz testi gerceklestirilmistir. Saldirt igin gelistirilen steganaliz uygulamasi

anlatilarak, testler sonucunda elde edilen bulgular karsilastirmali gorseller ile sunulmustur.

Son boliimde ise bir onceki boliimde elde edilen veriler yorumlanarak anlamlandirilmstir.
K5 Steganografi uygulamasinin avantajlar1  ve smrhiliklart  ortaya konularak,

tyilestirilebilecek yonleri ve ileri caligmalar 6nerilmistir.

K5 Steganografi ve Ki-kare Steganaliz uygulamalarinda kullanilan metotlarin  C#

programlama dilindeki kaynak kodlari, Ekler kisminda sunulmustur.






2. STEGANOGRAFiI

Steganografi kelimesi, Yunanca’da “gizli” anlamina gelen steganos (oteyavog) ile
“yazilan, ¢izilen” anlamindaki graphein (ypagpew) sozciiklerinin birlesiminden tiiremistir
[9]. Bir nesne igerisine, disaridan bir gézlemci i¢in goriiniir olmayacak sekilde mesaj
gizleme islemleri i¢in steganografi terimi kullanilmaktadir [11]. Bir baska ifade ile
steganografi, tasiyici sinyalde herhangi bir algisal degisiklige neden olmadan mesaj

sinyalini gizleme olarak tanimlanabilir [12].

Kelime olarak steganografinin ilk kullanimi 15. yiizyilda yasamis olan Johannes
Trithemius’un yazdigi tg¢ ciltlik kitapta (Steganographia: hoe est ars per occultam
scripturam animi sui voluntatem absentibus aperiendi certa) bulunmaktadir [11]. Astroloji
ile ilgili oldugu diisiiniilen iiclincii ciltte, sayilar igeren tablolar bulunmaktadir. Yapilan

inceleme sonucunda bu tablolarda gizlenmis mesajlar oldugu a¢iga ¢ikarilmistir.

Her iletisim tiirli bir kanala veya iletim ortamina ihtiya¢ duyar. Steganografik iletisimin de
gizlenmis mesajin iletimi i¢in bir kanal gereksinimi vardir. Simmons, 1984’te yaptigi
caligmasinda, alic1 ve verici arasinda gizlenmis veri iletimi i¢in kullanilabilecek kanal
olusturulabilecegini ispatlamistir [13]. Tutsaklarin Problemi (The Prisoners’ Problem)
olarak bilinen bu ¢alisma, temel steganografik model kabul edilir. Bu problemi temsil eden

steganografi modelinin blok semasi1 Sekil 2.1°de gosterilmistir [8].

_____ _'_'_'_'_'_'1. r'_'_'_'_'_'_'_'_'ﬂ | _— _'_'_'_'_'_'_'_'_'_'_'_'__!
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l i i i
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1 i
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Secret Key i Secret Key
k : : K,
i Alice 'l Wendy i Bob !

Sekil 2.1. Tutsaklarin Problemi ve steganografi modeli [8]

Bu modele gore; Alice ve Bob, hapishaneden kagis plant yapmasi gereken iki tutsaktir ve

aralarindaki iletisim Wendy isimli gardiyan tarafindan izlenmektedir. Iletilmek istenen



gizli mesaj (m), k; anahtar1 kullanilarak tasiyici nesneye (X) gomiilmekte ve sonugta stego-
nesne (Y) elde edilmektedir. Wendy’nin izledigi ve iletisime miidahalede bulunabilecegi
kanal ile stego-nesne (Y”), Bob’a ulasir. Burada eger Y’ = Y ise miidahale olmamistir ve
Wendy pasif gardiyan konumundadir. Eger Y’ # Y ise bir miidahale sz konusudur ve
Wendy’nin aktif gardiyan durumunda oldugu anlasilir. Alic1 (Bob), k; anahtarini ve stego-
nesneyi (¥’) kullanarak gonderilen gizli mesaji (m’) elde etmeye g¢alisir. m = m’ oldugu

durumda, steganografik sistem dogru calisiyor demektir.

Steganografinin Orneklerini antik caglarda dahi gormek miimkiindiir. Yunan tarihgi
Herodot, avlanan tavsan cesetlerinin i¢ine gizlenmis mesajlardan bahsetmektedir. MO
440°da ise Milet hiikkiimdar1 Histizeus, Pers kralindan gizli olarak gondermek istedigi
mesaj1, saclarini kazittigr kdlesinin basina dovme ile yazdirmistir. Saglar1 uzadiktan sonra

mesaj1 tastyan kisi siiphe ¢ekmeden aliciya ulagsmustir.

Ayni yiizyllda Heroclotus tarafindan nakledilen anekdota gore Demaratus, Xerxes’in
istilasina karsi uyarmak istedigi Spartali alicilara gondermek istedigi mesaj1, o yillarda
yazim i¢in kullanilan tahta kapli mum tabletler vasitasiyla iletmistir. Bu yontemde mum
kazinarak, iletilmek istenen mesaj tahta {izerine yazilmis ve tekrar mum ile kaplanmustir.

Temsili mum tablet Resim 2.1°de goriilmektedir.

Resim 2.1. Temsili mum tablet



Parsomenin sik kullanildigi donemlerde ise steganografi araci olarak goriinmez miirekkep
ile yazma &rneklerine rastlanmaktadir. Ornegin, bir kaktiis tiirii olan tithymalus bitkisinin

Oziinden elde edilen miirekkep kurudugunda gozle goriinmez hale gelmektedir.

Sik rastlanan steganografi tekniklerinden biri de, mucidi olan Italyan matematikgi
Girolamo Cardano’nun ad1 ile amlan Cardano Izgarasi teknigidir. Uzerinde rastgele gibi
goziiken ancak planli agilmis delikler bulunan 1zgara seklindeki kagit veya metal levha,
siradan bir metin yazili olan kagidin lizerine yerlestirildiginde, deliklerden goriinen harfler

gizlenmis mesaj1 ortaya c¢ikarir.

Daha sonralar1 ise mesaji gizlemek i¢in yazilan metnin kendisinin kullanimi popiiler hale
gelmis ve boylece metin steganografisinin ilk 6rnekleri ortaya ¢ikmistir. Aldus Manutius
tarafindan yazilan Hypnerotomachia Poliphili isimli kitapta, ilk 38 boliimiin bas harfleri
birlestirildiginde “Peder Francesco Colonna, Polia’ya tutku ile asiktir” mesajina

ulasilmaktadir [14].

Ronesans donemine gelindiginde ise Italyan bilim adami Giambattista della Porta
tarafindan uygulanan bir steganografi teknigi géze carpmaktadir. Sap ve sirke karisim ile
olusturulan miirekkep kullanilarak haslanmis yumurtanin kabugu {izerine gizli mesaj
yazildiginda, kabuk yiizeyinde herhangi bir iz kalmamasina ragmen yumurtanin beyazi
iizerinde renk degisimi meydana gelmektedir. Alici, sliphe ¢ekmeyecek sekilde kendisine

ulasgtirilan yumurtanin kabugunu soyarak mesaji1 okuyabilmektedir.

1680 yilinda Gaspar Schott, yaymladigi Schola Steganographica adli kitabinda, miizik
notalarin1 kullanarak mesaj gizleme yoOntemini anlatmistir. Her bir notanin bir harfe
karsilik olarak kullanildigi bu yontem ile dikkat ¢cekmeden veri iletimi yapilabilmesine
karsin, olusturulan melodi c¢alinmak istediginde olagan disi bir durum oldugu ortaya

cikabilecektir [4].

II. Diinya Savasi ile birlikte steganografik yontemler gelisim gostermistir. Bu tarihlerdeki

giinliik bir gazeteden alint1 asagidaki metin, balik¢ilik ile ilgili bir paragraftir.
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Fishing freshwater bends and saltwater coasts rewards anyone feeling stressed.
Resourceful anglers usually find masterful leapers fun and admit swordfish rank

overwhelming anyday.

Ancak metindeki kelimelerin {iglincti harfleri siralandiginda, casusluk amaciyla iletilmek

istenen asagidaki mesaj elde edilmektedir:

SEND LAWYERS GUNS AND MONEY

1942 yilinda Velvalee Dickinson isimli ABD vatandasi kadin, sahibi oldugu oyuncak
bebek diikkani sayesinde, oyuncak bebekler ile ilgili dikkat cekmeyecek mektuplar yazarak
bunlart ¢esitli adreslerden gondermistir. Mektup metni ve gonderi adresleri sayesinde ABD
donanmas1 hakkinda bilgileri Japonya’ya sizdirdig1 ortaya ¢ikip casusluk ile suclandiginda

ise Doll Woman lakabini almistir.

Yine II. Diinya Savas1 swrasinda Nazi casuslarinca sik kullanilan steganografi
yontemlerinden biri de mikronokta (microdot) teknigidir. Mikrofilm yapisinda 1/200
olceginde kiigiiltilmiis fotograf kareleri, daktilo ile yazilmis metinlere nokta (.) olarak

eklenerek gizli iletisimde kullanilmistir. Resim 2.2°de 6rnek bir mikronokta goriilmektedir.

Resim 2.2. Mikronokta 6rnegi

1966 yilinda Kuzey Vietnam tarafindan esir tutulan Amerikali asker Jeremiah Denton,
televizyondan yayinlanan bir basin konferansi sirasinda kendisine zorlanan metni okurken

go6zlerini belirli araliklarla kirparak, Mors kodu ile TORTURE (iskence) mesajini iletmistir.
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Iletisim ortam ve araclarinin tarihsel gelisimine paralel bir ilerleme kaydeden steganografi,
dijital diinyaya adapte olarak giiniimiizde de kullanilir hale gelmistir. Steganografi

kullaniminin zamana bagl gelisimi Sekil 2.2°de gésterilmistir [4].
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Sekil 2.2. Steganografi gelisiminin zaman ¢izelgesi [4]

Metin ilizerinde steganografi uygulamasina bir Ornek olarak, dijital ortamda yazilan
kelimeler arasinda birakilan fazladan bosluklar sayesinde gizli veri iletimi verilebilir. Bu
teknik sayesinde, Ingiltere’de Margaret Thatcher zamaninda kabine belgelerinin

sizdirilmasinin izlendigi iddia edilmektedir [15].

Ozellikle 11 Eyliil 2001 saldirilarindan sonra, El Kaide tarafindan steganografi kullanilarak
Internet kanali ile gizli mesaj iletiminin yapilabilirligi konusu giindeme gelmistir.
Michigan Universitesi’nden bir grup arastirmact bu konu iizerine gesitli web sitelerinde
bulunan iki milyondan fazla goriintii dosyasini incelemis ancak siipheli bir duruma

rastlamadiklarini raporlandirmiglardir [16].

Sagiroglu ve Tunckanat, 2002°de yaptiklari ¢alisma ile Internet iizerinden giivenli iletisime

imkan taniyan TurkSteg uygulamasini gelistirmislerdir [17].

2004 yilinda PCWorld tarafindan yayinlanan bir makale, DocuColor (Xerox) model
yazicilar kullanilarak yazdirilan her sayfada acik sar1 renkte gizli noktalar oldugunu ortaya
cikarmistir [18]. Gozle fark edilemeyen bu noktalar, mavi 151k ve biiyliteg kullanilarak
goriilebilmektedir. Electronic Frontier Foundation, bu noktalar ile yazicinin seri numarast,
belgenin yazdirildig: tarih ve saat bilgilerinin kodlandigini1 ortaya ¢ikarmistir. Gortilebilir

hale getirilmis sar1 noktali kagit 6rnegi Resim 2.3’de verilmistir.
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Resim 2.3. Sar1 noktalar ile izleme yontemi kullanan yazicinin ¢ikt1 6rnegi [18]

Kelime islemci yazilimlar1 yoluyla uygulanan bir baska steganografi tekniginde ise,
metinde Onceden belirlenmis bazi harflerin renk degerleri 1 birim arttirilarak veri

gizlenmesi saglanmaktadir [19].

2006 yilinda Sahin, Bulus ve Sakalli tarafindan yapilan caligmada gri seviye resimler
izerinde veri gizlemek i¢cin LSB’lerin sirali se¢imi yerine, sayi teorisi ve ayrik logaritma

fonksiyonu sayesinde rastgele se¢im yapilmasi saglanmistir [20].

Ulutas, Nabiyev ve Ulutas, 2009°da gelistirdikleri yontem sayesinde Blakley’in 1979°da
tasarladigi geometrik tabanli gizli paylasim yaklasimini steganografi ile iyilestirerek resim

steganografisinde kapasite artis1 saglamiglardir [21].

Unlii, 2012°de yaptign calisma sonucunda ortamdan ve yontemden bagimsiz bir
steganografik kiitiiphane tasarimi ortaya koymustur [22]. Bu tasarima dayanarak Unlii ve
Karacan tarafindan 2013’te gelistirilen kafes yaklasimi sayesinde ise, ger¢cek zamanli video
dosyalarinin resim ve ses alanlar birlikte kullanilarak karmasiklik ve giivenlik seviyeleri

arttirtlmis bir steganografik model ortaya konmustur [23].

Bansal ve Chhikara, 2014’de 6nerdikleri Shield (Kalkan) Algoritmasi yontemiyle, DCT
tabanli steganografide mutlak degeri sifir olmayan tiim katsayilara veri gizlemek yerine

katsayilarin veri kapasitelerini dikkate alarak gizleme yapmay1 one siirmiislerdir [24].
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2015°deki ¢alismasi ile Karakis, MRG ve EEG goriintiilerinin paylasilmasi sirasinda hasta
bilgilerinin mahremiyetini korumak amaciyla, bu bilgilerin bulanik mantik tabanli bir
steganografi teknigiyle paylasilan goriintiiler igerisine gizlenmesine olanak sunan bir

uygulama gelistirmistir [25].

Durdu ve Ozcerit, 2015 yilinda yaymnladiklar1 calismada, tasiyict resmi 4 baythk
cercevelere bolerek eslestirme alanlar1 olusturduklart ve LSB degisimi yerine LSB

eslestirme esasina dayali bir steganografik sistem gelistirmislerdir [26].

Verilen 6rnek olay ve ¢aligmalar haricinde dijital steganografi birgok farkli uygulamada da
kullanilmaktadir. Telif hakki korumasi, goriintii arama motorlarinin iyilestirilmesi ve
videolarda goriintii-ses senkronizasyonu bu uygulamalara ornektir [1]. Ayrica bir fotografa
baslik, tarih, yer ve fotograftaki kisilerin isimleri gibi bilgilerin eklenmesi de steganografi

ile miimkiin olabilmektedir [27].

2.1. Temel Kavramlar

Uygulama ortam ve araglar1 ile kullanilan tekniklere gore kimi zaman farkli sekillerde
ifade edilseler de, steganografi alaninda etkili ¢alisma i¢in bazi tanimlamalara ihtiyag
duyulur. Ayrica steganografik teknikler kullanilarak olusturulan bir mesajin, yalnizca
belirlenmis alicilar tarafindan elde edilebilir olmasi i¢in bazi Ozellikleri barindirmasi

gerekir.

2.1.1. Tasiyic1 nesne, yiik ve stego-nesne

Gizlenecek veriyi tasiyacak olan metin, ses veya imaj (resim veya video) dosyasi fasiyici
nesne (cover object) olarak adlandirilir. Tasiyic1 nesne icine gizlenecek veri bitleri yuik
(payload) olarak ifade edilir. Yiik iceren tasiyict nesne, yani veri bitlerinin gomiilmiis
oldugu dosya artik stego-nesne (stego-object) olarak isimlendirilir. Tastyici nesne, yiik ve

stego-nesne arasindaki iligki Sekil 2.3’de gosterilmistir.
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Payload Cover :
(Gizli Mesaj) I:II}I Object C—=>| StegoObject
i r""- \
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Sekil 2.3. Tas1yici nesne, yiik ve stego-nesne

Yiikiin tastyici nesneye dahil edilmesi isleminde tasiyict nesnenin istatistiksel ozellikleri

korunarak, stego-nesne ile arasindaki fark en aza indirgenmeye calisilir [7].

2.1.2. Kapasite

Tasiyict nesnenin biitiinliigli bozulmadan ne kadar yiik icerebilecegi kapasite (capacity)
deyimiyle ifade edilir [7]. Kapasite, yiikiin mutlak miktar1 (byte) olarak anlasilabilecegi
gibi oransal bir deger (6rn. bit/piksel) de belirtebilir [8].

2.1.3. Fark edilemezlik

Fark edilemezlik (imperceptibility), stego-nesnenin yetkili olmayan kisilerce dikkat
cekmemesi gerektigini belirten 6zelliktir. Iyi bir steganografi uygulamasi, gizli bir verinin

var oldugu siiphesini uyandirmamalidir [8].

Stego-nesneye yapilmasi planlanan bir karsi saldir1 (steganaliz) durumunda saldirganin

asmasi gereken ilk katman fark edilemezlik olacaktir.
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2.1.4. Giivenlik
Fark edilemezlik katmaninin asilmasi halinde, gizlenmis verinin a¢iga ¢ikarilmasinin
zorlugu giivenlik (security) ile ilgilidir. Stego-nesnede giivenlik 6zelligi ¢ogunlukla

kriptografi teknikleri ile saglanir [§].

Bir steganografik sistemdeki fark edilemezlik ve giivenlik katmanlari, Sekil 2.4°de

sematize edilmistir.

Yik

(Payload)

Fark Edilemezlik Katmani

Sekil 2.4. Steganografik sistemde fark edilemezlik ve giivenlik

2.1.5. Dayamkhhk

Bu kavram siklikla giivenlik ile karistirilarak kullanilsa da, iki kavramin ifade ettikleri
farklidir. Gizlenmis mesajin fark edilmesi, ancak giivenlik katmaninin asilamayarak
verinin elde edilememesi durumunda saldirganlar, mesajin alictya ulagmamasi igin
icerigini degistirmeye veya gizli icerigi tamamen yok etmeye ¢alisabilirler. Boyle bir
durumda stego-nesnenin, icerdigi yiikii bozmaya yonelik saldirilara kars1 gosterdigi direng,

dayaniklilik (robustness) 6zelligi ile ifade edilir [7].
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2.2. Kullanilan Ortama Gore Steganografi Tiirleri

Glinimiizde dijital steganografinin kullanildigi ortamlar metin (text), ses (audio) ve
duragan (still) ile hareketli (video) olmak iizere goriintii (image) olarak siralanabilir.

Ayrica ag (network) ortaminda da steganografi uygulamalar1 gelistirilebilmektedir.

2.2.1. Metin steganografisi

lletisimde basitlik sagladigi ve fazla dikkat cekmeyecegi diisiiniildiigii icin metin
steganografisi halen tercih edilebilmektedir. Metin steganografisinde dikkate alinmasi
gereken temel gereksinimler, okunabilirligin korunmasi ve stego-metin igeriginin normal
goriinmesidir. Bu steganografi tiiriiniin avantaj ve dezavantajlar1 Cizelge 2.1°de

gosterilmistir.

Cizelge 2.1. Metin steganografisinin avantaj ve dezavantajlari

Avantajlar Dezavantajlar
+ Kayipsiz sikistirma teknikleri - Artik bit bulma zorlugu (metinde
uygulanabilir gereksiz bilgi azlig1)

+ Daha az dikkat ¢eker (yliksek fark
) ) - Diisiik kapasite
edilemezlik)

+ Daha az yer kaplar (diisiik dosya boyutu)

+ Basit iletisim olanaklar1

Metin steganografisi, ti¢ alt kategoride incelenebilir.

Yapisal (structural)

Bosluk () veya altcizgi (_) karakterleri eklemek suretiyle metnin fiziksel formunu

degistirmek, yaz tipi (font) boyutunu goézle fark edilemeyecek sekilde degistirmek, kasith
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olarak yanlig yazilmis kelimeler kullanmak vb. islemler ile yapisal metin Steganografisi

gerceklestirilir.

Dilsel (linguistic)

Metin dilinde bulunan noktalama gibi sintaks kurallarin1  kasith  degistirerek
uygulanabilecegi gibi; icerikteki kelimelerin es anlamlilar1 ile deg§isimi yoluyla semantik

olarak da uygulanabilir.

Rastsal (random) ve istatistik tabanli

Yiikiin gomiilecegi ortli metni (cover-text) belirlenirken, tamamen rastgele ya da planl

istatistiksel hesaplamalara gore se¢cim yapilir.

Hassan tarafindan 2015 yilinda tasarlanan e-posta tabanli metin steganografisinde; ortii
metni olarak, hazirlanan e-posta havuzundan maksimum tekrarli 6rnek degiskeni dikkate
alimarak bir e-posta secilir. Gizlenecek mesaj ile segilen Ortii metni arasindaki uzaklik
matrisinin hesaplanmasi sonrast c¢esitli sikistirma teknikleri uygulanir. Latin Karesi ve
Vigenere Sifresi teknikleri kullanilarak yapilan e-posta adresi se¢imi, stego-anahtar islevini
goriir. Boylece hazirlanan stego-metin hem aliciya hem de stego-anahtar olan sahte e-posta
adresine aym1 anda gonderilir. Tasarlanmis olan steganografik sistem, Sekil 2.5°te

gosterilmistir [28].
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Sekil 2.5. E-posta tabanli metin steganografisinin blok semasi [28]

2.2.2. Ses steganografisi

Insan isitme sistemi (HAS — Human Auditory System) bazi algisal yanilsamalara egilimli
bir yapidir. Ayrica bazi frekanstaki sesler insan kulagi tarafindan duyulamamaktadir.
HAS’mm diisiikk diizeyli ayirdediciliginden otiirii, yiiksek sesler alcak sesleri
maskeleyebilmektedir. Ayrica HAS, sesler arasindaki faz farkim1 goreceli olarak

ayirdedebilse de sesin mutlak faz degerini algilayamamaktadir [29].

Bu bilgiler iizerine gelistirilen ses ortamindaki steganografi uygulamalarinda; frekans
maskeleme, yanki (eko) gizleme, faz kodlama, yama ekleme ve spektrum yayma gibi
teknikler kullanilir [4].

Degisen ses siddetine gore giiriiltiiye gizlenecek veri miktarini ayarlamak i¢in adaptif veri
soniimlenmesi (adaptive data attenuation), tasiyici olarak hata diizeltme kodlamasi (ECC -
Error Correction Coding) kullanimi ve ses igerigine bagli olarak ses sinyalinin ardisik
orneklemlerindeki degisim miktarinin hesaplanmasi da ses steganografisi alaninda

kullanilabilecek tekniklerdendir [29].
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2.2.3. Goriintii (resim ve video) steganografisi
Steganografi ortami olarak goriintii secildiginde uygulanabilecek teknikler; uzamsal
tabanli, donilisiim tabanli, spektrum genisletme ve model tabanli olmak tizere dort baslik

altinda incelenebilir.

Uzamsal tabanli (spatial domain) teknikler

Bu teknikler genel olarak tastyici resmin piksel degerlerini degistirerek gizli mesaji tasiyici
resme gomme esasina dayanir [1]. Bir resmin piksel degerleri tam say1 veya ikilik tabanda
(binary) ifade edilebilir. ikilik tabanda ifade edildiginde, en soldaki bite en onemli bit
(MSB) ve en sagdaki bite de en 6nemsiz bit (LSB) denir.

Resim 2.4’de gri seviyeli bir fotografta MSB ve LSB’ler vurgulanmistir. En soldaki
orijinal resmin piksel degerlerinin sadece MSB’leri tutularak diger bitleri sifirlandiginda
ortadaki, sadece LSB’leri tutularak diger bitleri sifirlandiginda ise sagdaki goriinti elde
edilmektedir [10].

Resim 2.4. MSB ve LSB’lerin belirgin gériintimii [10]

Yiik verisi ikilik taban yerine daha yiiksek tabanli bir sayiya doniistiiriilerek de piksel
degerlerine gomiilebilir. Bu yontem MBNS (Multiple Base Notational System) olarak
adlandiriimaktadir [30].
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PVD (Pixel Value Differentiation) tekniginde tasiyict nesne bloklara boliinerek, bloklarin

baglant1 noktalarindaki piksel fark degerleri degistirilir [31].

Daha ¢ok filigranlarda kullanilan QIM (Quantization Index Modulation) tekniginde ise,

yik bitleri nicel indeksleme yapilarak tasiyici resmin piksel degerlerine gomiiliir [32].
PBS (Prediction Based Steganography) tekniginde, dosya sikistirma islemlerindeki tahmin
hatas1 degerleri (PEV - Prediction Error Value) kullanilir. Piksel degerleri yerine

PEV’lerde degisim gergeklestirilir [8].

Doniisiim tabanli (transform domain) teknikler

Ayrik Kosiniis Doniistimii (DCT - Discrete Cosine Transform), goriintii isleme alaninda sik
kullanilan tekniklerden biridir. Ayrica JPEG formatindaki goriintii dosyalarinda da kayipl
sikistirma (lossy compression) teknigi olarak DCT kullanilmaktadir.

DCT teknigi ile elde edilen frekans sabitleri iizerinde cesitli degisimler yapilarak veri
gizleme islemi gergeklestirilebilir. Bu yontemi kullanan bazi steganografi uygulamalarina
ornek olarak JSteg, JPHide, YASS, Outguess, MB ve F5 verilebilir [1,4,8,33]. Westfeld
tarafindan 2001°de gelistirilen F5 algoritmasi, Boliim 2.3.2°de ayrintili agiklanmastir.

Ayrica doniisiim tabanli teknikler arasinda Ayrik Dalgacik Doniisiimii (DWT - Discrete
Wavelet Transform) da sayilabilir. DWT de resmin renk dalgaciklar1 4 alt banda boliiniir.
En alt dalgacik bandi en 6nemli bilgileri icermektedir. JP2 isimli steganografi uygulamasi

bu teknigi kullanmaktadir.

Spektrum genisletme teknikleri

Bu teknikte tasiyicit nesnenin giiriiltii (noise) Ozelliginden faydalanilarak veri gizleme
yapilir. Yiike spektrum genisletme (spread spectrum) uygulanarak tasiyict nesnenin
giirtiltisi i¢ine gomiiliir. Sinyal giiriiltii oraninin (SNR - Signal to Noise Ratio) diisiik
oldugu durumlarda fark edilemezlik artar. Spektrum genisletmeli resim steganografisi
(SSIS - Spread-Spectrum Image Steganography) teknikleri sayesinde metin, goriintii veya

baska herhangi bir sayisal sinyalin bir tasiyict resme gizlenmesi miimkiindiir [34].
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Model tabanli teknikler

Adaptif steganografi de denen bu tekniklerde, bagil olasilik ve istatistiksel hesaplamalar
kullanilir. Tasiyici nesnenin istatistiksel modeli ¢ikartilarak, fark edilemezligin korunmasi
sartiyla ne kadar veri gizlenebilecegi, yani maksimum kapasite hesaplanir. Model tabanlt
steganografi teknikleri olduk¢a genel kapsamlidir ve hemen her tiirden tasiyicit ortama
uygulanabilirler [35].

2.2.4. Ag (network) steganografisi

Veri gizleme iizerine yapilan c¢alismalarda kullanilan yontemlerden en yenisi ag
steganografisidir. Ag steganografisinin temeli, OSI referans modelindeki protokollerin
amaca uygun istismar edilmesi (exploitation) esasina dayanir. Bu tiir steganografi
uygulamalari, bir veya birden fazla protokolii aym1 anda kullanir ya da protokoller

arasindaki iliskilerden faydalanir.

TCP/IP protokoliinde bulunan bazi zafiyetler kullanilarak, iyi huylu goriinen paketler ile
gizli veri iletisimi gergeklestirilebilecegi ortaya konmustur [36]. Bu gizli iletisim, TCP’nin
baslangictaki el sikigma (handshake) sekansinda gerceklestirilmektedir.

Internet Protokolii iizerinden Ses (VoIP — Voice over Internet Protocol) uygulamalar: da ag
steganografisinde kullanilabilmektedir. VoIP’in altyapisin1 olusturan RTP ve UDP

protokollerinde iletilen veri paketleri, mesajin gizlenebilmesine olanakli yapidadir [6].

Bahsedilen protokollerde kullanilmayan veya rezerve edilmis paket boliimlerine veri
gizlenerek uygulanan steganografi tekniklerinin yani sira, belirli ortam veya hizmetleri
hedef alan steganografi uygulamalar1 da gelistirilmistir. Skype veya BitTorrent gibi P2P
dosya paylasim hizmetleri, Facebook ve benzeri sosyal medya siteleri, WLAN, LTE ve
bulut (cloud) gibi kablosuz ag ortamlar1 {lizerinde steganografik yontemler ile gizli veri
iletimi yapilabilir [4]. Giinlimiizde kullanilan SRAC (Short Range Agent Communication)
cihazlar tarafindan gonderilen paket serilerine veri gizlenerek, bu paketlerin alici tarafinda

birlestirilmesi ile de steganografi gerceklestirilebilir [6].
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2.3. Resim Steganografisinde Yaygin Kullanilan Algoritmalar

[letisim teknolojilerindeki gelismeler sayesinde kisiler aras1 dosya paylasimi her gegen giin
kolaylasmakta ve yayginlagsmaktadir. Resim dosyalarinin, iletisim kanalinin giivenligi
gozetilmeksizin yogun bir sekilde paylasilmasi, bu ortamin steganografik amach
kullanimin1 uzun siiredir popiiler kilmaktadir. Siradan resim dosyalarina veri gizlenerek
istenen alicilara dikkat ¢ekmeyecek sekilde iletilmesini saglayan pek ¢ok algoritma ve

uygulama gelistirilmistir.

Dijital resim dosyalarina veri gizleme teknikleri s6z konusu oldugunda en sik
basvurulanlar uzamsal ve doniisiim tabanli tekniklerdir. Uzamsal tabanli tekniklerde temel
sayllan LSB algoritmasi, giinlimiizde amaca uygun sekilde modifiye edilerek halen
kullanilabilmektedir. Donlisiim tabanli teknikler arasinda ise ki-kare saldirisina kars1 fark

edilemezlik 6zelligini koruyabilmesi sebebiyle F5 algoritmasi 6ne ¢ikmaktadir.

2.3.1. LSB algoritmasi

Chan ve Cheng; bir imaj dosyasindaki en 6nemsiz bitler degistirildiginde gozle goriiniir bir
fark meydana gelmeyecegini gostermislerdir [37]. LSB degistirme (substitution) olarak

adlandirilan bu yontem gri seviyeli (grayscale) resimlere uygulanabilecegi gibi,

piksellerinde renk degeri bulunan resimlere de uygulanabilmektedir.

Tastyic1 olarak secilen 8 bitlik gri seviyeli bir resim C ile temsil ediliyor olsun. Bu tasiyici
resim X. eninde ve Y. boyunda ise X X Y. adet piksele sahiptir. Her bir piksel c;; seklinde
temsil edilirse tagiyici resim;

C={cij|O§i<Xc,0§j<Yc, Cij€ {0, 1, ...,255}} (2.1)

seklinde ifade edilebilir. Esitlik 2.1°de 0 ile 255 arasindaki degerler, cj; pikselinin ikilik
tabanda 8 hane (bit) ile yazilabilen gri seviye degeridir (2° = 256).

Uzunlugu n bit olan gizli mesaj M ile temsil edildiginde ise asagidaki gibi yazilabilir;

M={m;|0<i<n,mi€ {0, 1}} (2.2)
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Esitlik 2.2°deki m;, M’nin tek bitini ifade eder.
n < Xc X Y¢ olmak tizere, tiim m;’lerin tasiyict mesajdaki Cjj pikselinin son hanesi (LSB’s1)
ile degistirilmesi sayesinde cjj stego-pikselleri, bunun sonucunda da Esitlik 2.3 deki gibi
ifade edilen C’ stego-resmi elde edilir.

C'={cil0<i<Xe,0<j<Ye c€{0,1,...,255}} (2.3)

Gizlenen mesaj1 tekrar elde etmek i¢in veri ayiklama (extraction) islemi uygulanirken ise,

C’ stego-resminde her pikselin son hanesi, mesaj uzunlugu sayisinca kaydedilir.

Gri seviyeli yerine renk degerlerine sahip piksel iceren resimler i¢in de LSB algoritmasi
ayn1 yontemle igletilir. Bu durumda her bir pikselde ii¢ farkli renk i¢in ii¢ grup 8 bitlik veri

bulunmasi1 dikkate alinmalidir.

LSB algoritmas: kullanilarak bir resme veri gizlenmesi islemi Sekil 2.6’da sematize

edilmisgtir.

Tastyici
Resim

Sekil 2.6. LSB algoritmasi kullanilarak bir resme veri gizlenmesi
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2.3.2. F5 algoritmasi

Andreas Westfeld tarafindan 2001 yilinda gelistirilen F5 algoritmasi, doniisiim tabanli
steganografi teknikleri arasinda halen en yaygin kullanima sahiptir. Bu algoritma, JPEG
kodlama siirecinin asamalar1 arasinda DCT katsayilarina miidahalede bulunarak veri

gizlemeyi gergeklestirir.

F35, yine bir doniisiim tabanli algoritma olan Jsteg tizerine iyilestirmeler getirmistir [33]. En
belirgin iyilestirmeler ise siralamali ayrim (permutative straddling) ve matris kodlama
(matrix encoding) o6zellikleridir. Bu 6zellikler, Ron Crandall tarafindan 6nerilen dagitma

fonksiyonlar1 (spreading functions) ve matris kodlama tekniklerinden tiiretilmistir'.

JPEG gorlintii kodlama teknigi, kayipli sikistirma yapilmis resim dosyalar: iiretir. JPEG
bi¢cimindeki bir dosyada resim verileri, nicelendirilmis (quantised) frekans katsayilari
olarak tutulmaktadir. Bunu elde etmek icin ilk 6nce sikistirilmamis goriintii (bit eslem
resmi) 8x8 piksellik boliimlere ayrilir. Daha sonra DCT uygulanarak piksellerin parlaklik
(brightness) degerlerini iceren 8x8 matris, frekans katsayilarini igeren 8x8 matrise
doniistiiriiliir. Bu asamadaki frekans katsayilar1 reel sayilardir. Niceleme (quantisation)
islemi ile reel katsayilar, -2048 ile 2047 arasindaki en yakin tam say1r degerlerine
yuvarlanir, dolayisiyla bu adimda kayip olusur. Tam sayr halindeki katsayr degerleri,
Huffman kodlama yontemi ile en az tekrar igerecek sekilde kodlanir ve JPEG resmi elde

edilmis olur. Sekil 2.7°de JPEG kodlamanin blok semasi verilmistir [33].

Bitmap image JPEG

(BMP/PPM) image

L neT »  Quantisation «  Huffman coding J

Sekil 2.7. JPEG kodlamanin blok semasi [33]

! Crandall, R. (1998, Aralik). Some Notes on Steganography. Dresden Teknik Universitesi
Isletim Sistemleri (TUD:OS - Technische Universitit Dresden Operating Systems)
Grubu’nun steganografi ile ilgili toplu posta listesine gonderilen calisma, Dresden,
Almanya.
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Sikistirmadaki kaybin meydana geldigi niceleme adimu ile elde edilen katsay1 degerlerinin
(tam say1) olusma frekanslari dagilimi incelendiginde iki karakteristik Ozellik ortaya

cikmaktadir:

1. Katsayilarin mutlak degerleri arttikga, olusma frekanslart azalmaktadir. Yani, elde
edilen katsay1r degerleri arasinda mutlak degeri biiyiik olanlar miktar olarak azdir. En

yiiksek olusma frekansina sahip katsay1 degeri ise 0’dur.

2. Mutlak deger artigina bagli olarak olusma frekanslarindaki azalma miktar1 azalmaktadir.
Yani, O ile 1 katsayilarinin olusma frekanslar1 arasindaki fark, 1 ile 2 katsayilarinin

olusma frekanslar1 arasindaki farktan fazladir.

DCT tabanli Jsteg algoritmasinda veri gomme islemi, elde edilen katsayr tam sayi
degerlerinin ikilik tabana doniistiiriilerek LSB’leri iizerine (matristeki sira takip edilerek)
mesaj bitlerinin yazilmasi ile gerceklestirilir. Tiim mesaj bitleri katsayilara gémiildiikten
sonra Huffman kodlama ile devam edilerek JPEG stego-resmi elde edilir. Katsayilarda
yapilan degisiklik sonucunda ise katsayilarin olusma frekanslar1 dagilimi etkilenmekte ve
bahsedilen iki karakteristik 6zellik bozulmaktadir. Westfeld, bu bozulmanin 6niine gecerek
karakteristik 0Ozelliklerin korunumunu saglamak amaciyla sirasiyla F3, F4 ve F5

algoritmalarini gelistirmistir [33].

F3 algoritmasinin Jsteg’ten farki, LSB’lerin {izerine yazmak yerine farkli bir islem
gerceklestirmesidir. Matris sirasina gore, katsayilarn ikilik taban degerlerindeki LSB’leri
ile mesaj bitleri karsilastirilarak, eslesme durumunda herhangi bir islem yapilmazken
eslesme olmadig1 durumda ise katsayinin mutlak degeri 1 azaltilir. Degeri 0 olan katsayilar
iizerinde islem yapilmaz. F3 sonucunda, 0’dan farkli tiim katsayilarin ikilik taban
degerlerinin LSB’leri gizli mesaj ile eslesir hale gelir. Ancak, degeri 1 ve -1 olan katsayilar
ile degeri 0 olan mesaj bitinin karsilastirildigi durumlarda, katsayilarin yeni degerleri 0
yapilmaktadir. Bu da, frekans dagiliminda biizigme (shrinkage) adi verilen olumsuz

duruma sebep olmaktadir.

Bu sorunu ¢ézmek i¢in gelistirilen F4 algoritmasi, katsayilarin ikilik taban degerlerindeki
LSB’leri oldugu gibi kullanmak yerine farkli bir yontem izlemektedir. Tim negatif

katsayilarin steganografik degerleri, tersi kabul edilir. Boylece negatif c¢ift katsayilarin
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ikilik taban degerlerindeki LSB’leri 0 yerine 1, negatif tek katsayilarin ikilik taban
degerlerindeki LSB’leri 1 yerine 0, pozitif ¢ift katsayilarin ikilik taban degerlerindeki
LSB’leri 0 ve pozitif tek katsayilarin ikilik taban degerlerindeki LSB’leri de 1 olarak
karsilagtirma islemine almir. Bu sekilde biiziisme problemi ¢oziilmiis ve karakteristik

ozellikler korunmus olur.

F5 algoritmasi ise, siralamali ayrim ve matris kodlama tekniklerini F4 {izerine uygulayarak

daha 1yi steganografik basarim elde edilmesini saglamistir.

Siralamali ayrim

Tipik bir uzamsal steganografi islemi disiiniildiiglinde, her mesaj bitinin tasiyiciya
gomiilmesi adiminda kullanilacak pikseller, tagtyicinin ilk pikselinden baglanarak sirayla
secilir. Bu gibi bir durumda eger kapasitenin ¢ogu kullanilmamissa, tasiyici resmin biiyiik
bir bolimii degistirilmeden kalacagi gibi, verinin gomiildiigii pikseller de resmin bas

tarafinda y181lmis halde bulunacaktir.

Olas1 herhangi bir steganaliz saldiris1 ile daha 1yi basa ¢ikabilmek i¢in tasiyici resmin her
boliimii miimkiin oldugunca rastgele kullanilarak, veri gdomme yogunlugunun tasiyicinin
her yerinde yakin degerde olmasi saglanmalidir. Dolayisiyla veri gdmme adimlarinda sirali

ilerlemek yerine, gdmme islemi yapilacak pikseller rastsal se¢ilmelidir.

Jsteg, F3 ve F4 algoritmalarinda veri gdmme islemi her mesaj biti i¢in, LSB’ler {izerine
yazma veya sadece karsilastirma fark etmeksizin, katsayilarin matris siralamasi takip
edilerek gerceklestirilmektedir. F5 algoritmasi ise, girilen sifre sayesinde iiretilen bir
permiitasyon islemi kullanarak matristeki tiim katsayilarin sirasini1 degistirir. Yeni siradaki
katsayilarin ikilik taban degerlerindeki LSB’leri mesaj bitleriyle karsilastirilarak veri
gomme islemi tamamlandiktan sonra, permiitasyon islemi tersine dogru calistirilarak
katsayilarin matris siralamasi orijinal haline dondiiriilir. Boylece siralamali ayrim
kullanilmis olup, katsayilarin mutlak degerlerinde yapilan degisimlerin matrisin tiimiine
dagitilmast saglanmaktadir. Resim 2.5°te siralamali ayrim sayesinde degisimlerin

dagitilmasi gosterilmistir [33].
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Resim 2.5. Siralamali ayrimin degisimleri dagitmasi [33]

Matris kodlama

Bu teknik sayesinde, mesaj bitlerini tastyiciya gdomme esnasinda daha az sayida degisiklik
yapilabilmektedir. Tekdiize dagilima sahip mesaj bitleri ile yine tekdiize dagilima sahip
tastyict bitleri oldugu varsayilsin. Matris kodlama kullanilmayan standart bir uygulamada
mesaj bitlerinin yarist tasityict bitlerinde degisiklik gerektirecek, diger yaris1 ise
gerektirmeyecektir. Boylece her degisiklige karsin 2 mesaj biti gomiilmiis olacaktir.
Matematiksel ifade ile gomme verimliligi (embedding efficiency) 2 bpc (bits per change)

olacaktir. Cizelge 2.2°de verilen dogruluk tablosu ile de bu sonug¢ gosterilmistir.

Cizelge 2.2. Tekdiize dagilimda 1 mesaj biti ile 1 tastyict bitinin dogruluk tablosu

Mesaj biti | Tasiyici biti
m; C1 Degisiklik
0 0 Yok
0 1 Var
1 0 Var
1 1 Yok

Toplam durum sayisi olan 4’te toplam sadece 2 adet degisiklik vardir. Dolayisiyla
degisiklik olasilig1 1/2°dir. Gomiilen mesaj biti sayis1 1 olduguna gore, gdmme verimliligi;

1/(1/2) =2 bpc’dir.

Matris kodlama kullanilmayan bir bagka 6rnekte, mesaj biti ve tasiyici biti sayilar1 2’ye
cikarilarak Cizelge 2.3’deki dogruluk tablosu elde edilmistir. Bu ornekte, m;’in Ci’e ve
my’nin C; ye gdmiilecegi kabul edilerek, her ihtimal satirinda kag¢ adet degisiklik yapilmasi
gerektigi hesaplanmistir. Tasiyici bitlerinden degisiklik yapilmasi gerekenler iistii ¢izili
gosterilmistir. Toplam durum sayist olan 16’da toplam 16 adet degisiklik goriilmektedir.

Bir onceki Ornekte kullanilan ayni hesaplama sonucunda, degisiklik olasiligi 16/16 ve



28

gomiilen mesaj biti sayist 2 olduguna gore, gdbmme verimliligi yine; 2 / (16/16) = 2 bpc

olarak bulunmaktadir. Mesaj biti say1si artsa da, gdmme verimliligi degismemektedir.

Cizelge 2.3. Tekdiize dagilimda 2 mesaj biti ile 2 tastyici bitinin dogruluk tablosu

Mesaj Tastyict PR
itleri | bitleri | DcSIKIK
sayi1si

mp | mp C1 C2

0 0 0 0 0

0 0 0 1 1

0 0 1 0 1

0 0 1 1 2

0 1 0 0 1

0 1 0 1 0

0 1 1 0 2

0 1 1 1 1

1 0 0 0 1

1 0 0 1 2

1 0 1 0 0

1 0 1 1 1

1 1 0 0 2

1 1 0 1 1

1 1 1 0 1

1 1 1 1 0
Toplam= 16

Gomme verimliligini arttirmak i¢in matris kodlama teknigi kullanildiginda ise sonug
degismektedir. Tki mesaj biti (m; ve my) gdmiilmek istenen ii¢ tasiyici biti (C1, C2 Ve C3)

bulundugu durumda, matris kodlama islemi su kurallara gére yapilir;

m; = (c1 XOR ¢3) VE m; = (c; XOR c3) => degisiklik yapma
my # (¢1 XOR ¢3) VE m; = (¢, XOR c3) => ¢1’1 degistir

m; = (c; XOR ¢3) VE m; # (¢, XOR ¢3) => ¢, yi degistir

m; # (C1 XOR ¢3) VE m; # (c; XOR c3) => c3’li degistir

Matris kodlama kullanilan durumun dogruluk tablosu Cizelge 2.4’te gdsterilmistir. Tasiyict
bitlerinden degisiklik yapilmasi gerekenler iistii cizili gosterilmis ve her ihtimal satirinda
ka¢ adet degisiklik yapilmasi gerektigi hesaplanmistir. Toplam durum sayisi olan 32’de
toplam 24 adet degisiklik goriilmektedir. Onceki orneklerde kullanilan hesaplama
sonucunda, degisiklik olasilig1 3/4 ve gomiilen mesaj biti sayis1 2 olduguna gore, gdbmme

verimliligi; 2 / (3/4) = 2,67 bpc olarak bulunmaktadir.
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Cizelge 2.4. Matris kodlama kullanildiginda dogruluk tablosu

Mesaj Ta$1y101 De vi lkllk
bitleri bitleri gl
mo Co

say1st

[y

PR R PRPRPRPRPRPPPPPPPPPOO0OCOO0OO0O00000O0O0O0OOOO|3

PRPHRRODOOHKRRPRKFPROOODRKIFRRPROODORRRERPHKEDODOOOL

PP RPPRPRPRPPRPPOO0OO0OO0CO0OO0COCO0ORRPRRPRPRPREPRPPOODODOOOOO
PRPOOHFRRFRPROOFRPRKFROORFRPDODOKRFRPOORPRPFPOORPRPFPODORPRKROO
HPOFROFROROFROFRORDODFROFRORDHKFORORDODRFROR OHK O|R
PORFPFRPRFRPOFRPRFRPRFRPPFRPOOFRPRRFRPPFPFRPFPORPRFRPRORPRPFRPRORRERPREPEPRLEO

N
S

Toplam=

F5 algoritmasinda siralamali ayrim ve matris kodlama teknikleri uygulandiktan sonra,
Huffman kodlama yapilarak JPEG stego-resmi olusturulur. Elde edilen stego-resmin DCT
katsayilarindaki degisim, siralamali ayrim kullanildigr i¢in dagitilmistir ve matris kodlama

kullanildig1 i¢in az sayidadir.
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3. STEGANALIZ

Mesaj iletimi gergeklestirilebilecek herhangi bir ortamda gizlenmis bir verinin var olup
olmadiginin ortaya ¢ikarilmasi amaciyla yapilan islemlere steganaliz denir. Steganografi
alaninda “saldir1” olarak adlandirilan bu islemler, kullanilan iletim ortaminda gizli veriyi

ekleme amaciyla yapilmis degisiklikleri belirlemeyi amaglar [10].

Bir kriptanaliz saldirisinda gizli verinin varligi bilinmekte ancak olusturulmus sifreleme
yontemi asilmaya calisilmaktayken, steganaliz saldirisinda ise bir mesaja veri gizlenip
gizlenmedigi belirlenmeye c¢alisilir [9]. Gizlenmis verinin varligi belirlendiginde, yani
steganaliz basarili oldugunda, gizli veriyi elde etme veya bozma/yok etme seceneklerine
sahip olunur. Bu durumda veriyi elde etme amaci tasinirsa isleme aktif steganaliz, aliciya

ulagmamasi i¢in bozma veya yok etme segenegi kullanilirsa pasif steganaliz denir [1].

Steganografik bir sistemde yiik eger sifrelenmis ise, yiikiin fark edilmesi (detection) ve
ayiklanmasi (extraction) i¢in iki farkli islem asamasi gerekir. Boyle bir durumda sistemin
fark edilemezlik katmanimi agmak icin steganaliz, glivenlik katmanini agmak i¢in ise

kriptanaliz teknikleri kullanilir.

Steganaliz teknikleri ¢ogunlukla halihazirda bilinen steganografi uygulamalarina kars1 6zel
olarak tasarlanir. Bu yoOniiyle steganaliz, tipki viriis tarama yazilimlarinda oldugu gibi,
sadece bilinen problemlere ¢oziim iiretir [9]. Temel steganografik yontemler sayica ¢ok
olmamasina ragmen, uygulanis bi¢imindeki farklilasma sonucunda bir¢ok steganografi
programi ortaya cikmistir. 2013 yili itibariyle 200’iin iizerinde steganografi programi

oldugu belgelenmistir [6].

Steganalitik yaklasimlarin temeli, aykiri durumlarm tespit edilmesine dayanir. Ornegin,
benzer iki dosya arasindaki farklarin, bir aykirilik tespitine imkan verecek sekilde ortaya
cikarilmasi islemi bir steganaliz saldirisidir. Steganalizi yapilmak istenen nesne ile
mukayese edilecek benzer bir nesnenin mevcut olmadigi durumda, gergeklestirilecek

steganaliz islemi korleme saldiri (blind attack) veya evrensel steganaliz olarak adlandirilir.



32

Tipik bir korleme saldir1 yaklagiminda, egitim ve test olmak iizere iki kademe igeren
makine Ogrenmesi tabanli bir strateji kullanilir [8]. Egitim kademesinin amaci, test
kademesinde kullanilacak olan smiflandiriciyr elde etmektir. Sekil 3.1°de evrensel

steganaliz islem adimlar1 gosterilmistir.

1

I
1 Smuflandirict Segimi :
: (Classifier Selection) :
I \l/ 1
I I
1 .. . |
: R]:g‘rzfgri Ozellik ) Swiflandirici Egitilmis |

Ayiklam Ogzellik Vektorleri Sitimi

1 PN yiklama | N Egitimi —> Smiflandiricr |
1 (Training (Feature (Feature Vectors) (Classifier (Trained 1
| Images) Extraction) Training) Classifier) |
[ [
: 1
e . . "
1 Egitim Kademesi (Training Stage) I
______________________________________________________ ]
bbbty b, gl ol bty syl F - sbpebyutipmipebpulpipebputppebysh
: i
1 \ 4 :
i o T_GS} _ Ozellik :
| Resimieri Ayiklama Ozellik Vektorleri Simiflandirma s Tastyic1 / Stego |
I (Testing (Feature > (Feature Vectors) (Classification) Nesne I
(. . I
1 Images) Extraction) |
1 [
1 I
1 I
: Test Kademesi (Testing Stage) :

Sekil 3.1. Evrensel steganaliz islem adimlari 8]

Westfeld ve Pfitzmann 2000 yilinda yayinladiklari notlarda, c¢esitli steganografik
sistemlere gorsel ve istatistiksel saldirilar gergeklestirerek, bir resim verisindeki LSB’lerin

tamamen Onemsiz giiriiltii olarak kabul edilemeyecegini ortaya koymuslardir [38].

Fridrich ve Goljan, 2002°de yaptiklari ¢aligmada dijital resimler iizerinde gorsel steganaliz,
histogram analizi ve RS steganalizi gibi saldirilar gerceklestirerek, hem LSB ekleme
(addition) hem de LSB degistirme (substitution) steganografi tekniklerinde fark
edilemezligin korunabilmesi i¢in diisliniildiigiinden daha az kapasite kullaniminin

gerektigini gostermislerdir [39].

Yine 2002 yilinda Harmsen ve Pearlman tarafindan yapilan ¢aligmada; LSB, DCT ve
spektrum yayma yontemleri analiz edilerek, giiriiltii katkili veri gizleme modellemesi i¢in

bir gergeve olusturulmustur [40].
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2006’da Kharrazi, Sencar ve Memon, bilinen evrensel steganaliz yontemlerini test etmek
icin JPEG dosyalar1 iizerinde uzamsal ve doniisiim tabanli steganografi teknikleri
kullanmislardir [41]. Calisma sonucunda JPEG kalite faktoriiniin steganaliz performansini

etkiledigi ortaya konmustur.

Westfeld, 2007°de yaptigi ¢calismada steganaliz yontemlerinin degerlendirme 6lgiitii olarak
ROC egrilerini kullanmustir [42]. Bir ROC egrisi, dogru pozitif oranlarinin yanlis pozitif

oranlarina gore degisimini gosterir.

Geetha, Sindhu ve Kamaraj tarafindan 2009°da, steganografi uygulanan bir resim iizerinde
bulunan igerikten bagimsiz istatistiksel kanitlar kullanilarak koérleme saldiri yontemi

gelistirilmistir [43].

Steganaliz  yontemleri gelistirilirken makine 6grenmesi tekniklerinden siklikla
faydalanilmaktadir. 2010 yilinda Liu, Sung, Qiao, Chen ve Ribeiro, JPEG resimlerinin
steganalizi i¢in destek vektor makinesi (SVM - Support Vector Machine) tekniklerinden
faydalandiklar1 yeni bir yaklagim gelistirmislerdir [44]. Yine ayn1 yilda benzer bir ¢alisma
gergeklestiren Sabeti, Samavi, Mahdavi ve Shirani, yapay sinir aglar1 kullanarak piksel
farklarina veri gomen steganografik sistemlerde steganaliz ile ylik tahmini yapmislardir
[45]. 2013 yilinda ise Li, Sencar ve Memon, gelistirdikleri karar agaci tabanli steganaliz
yaklagimi sayesinde, steganaliz teknigi se¢imi sirasinda tespit dogrulugundan o6diin

vermeden hesaplama maliyetini diisiirmeyi basarmislardir [46].

Genel olarak incelendiginde temel steganaliz yaklasimlari; Gorsel veya Isitsel Saldirilar,

Yapisal Saldirilar ve Istatistiksel Saldirilar olmak iizere ii¢ kategoride ele alinabilir [10].

3.1. Gorsel veya Isitsel Saldirilar

Insanin gérme veya isitme duyularmi kullanarak bir mesajdaki anormalligi fark etmeyi
amaglayan steganaliz yaklagimlaridir. Bir resmin belirli bolimlerinin (6rnegin yalniz
LSB’lerinin) goriinmesini saglayacak araglar kullanilip gozle incelenerek bir anormallik

olup olmadigi sonucuna varilabilir [10].
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Gorsel saldiri, bir goriintiiniin gdmme katmanini (bir bit diizlemi gibi) tahmin etmek ve
ardindan bu katmandaki alisilmadik degisikligi aramak ic¢in katmanin gorsel olarak
incelenmesine dayanmaktadir. Bu yontemler, stenografik gomme isleminin goriintiide

neden oldugu kiiciik degisiklikleri ve/veya bozulmalar ortaya ¢ikarmayi amaglar [47].

Orijinal resmin bilindigi durumlarda, siiphelenilen resimler ile orijinal tasiyici resimleri
karsilagtirilarak analiz edebilir ve farkliliklar goriiniir hale getirilmeye caligilabilir. Buna
bilinen tasiyict saldiris1 (known-cover attack) denir. Birgok goriintii karsilagtirildiginda,
ortaya ¢ikan Oriintiiler bir steganografi aracinin olas1 imzalar1 haline gelir. Bu imzalardan
bazilari, gizli bilgilerin varligini ve mesajlart yerlestirmek igin kullanilan araglar
belirleyebilmektedir. Elde edilen bilgilerle, eger karsilastirma amagli orijinal tasiyici
resimler mevcut degilse, bilinen imzalardan tiiretilmis imzalar, bir gizli mesajin varligini
aciga c¢ikarmak ve mesaj gommek i¢in kullanilan araci belirlemek i¢in yeterli

olabilmektedir [48].

Resim 3.1’in ist satirinda tasiyict resim ve LSB’leri, alt satirinda ise stego-resim ve
LSB’leri goriilmektedir. Tasiyict resim ve stego-resim arasinda gozle goriiniir fark

olmamasina ragmen LSB’ler incelendiginde steganografi fark edilebilmektedir.

Resim 3.1. LSB’ler kullanilarak yapilan gorsel steganaliz [10]
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3.2. Yapisal Saldirilar

Gizli veri eklenmesi genellikle dosyanin yapisinda fark edilebilir oriintiiler olusturacak
sekilde degisime neden olur [10]. Steganografi i¢in kullanilan bazi yazilimlarin yalnizca
belli formatlarda veya boyutlarda dosya kullanimini desteklemesi, yapisal steganalizde fark

edilemezligi azaltan bir etken olacaktir.

Yapisal steganaliz isleminde dosyanin igerik ve oOzellikleri dikkate alinmaktadir. Bu
ozelliklerden bazilar1 asagidaki gibidir:

e Dosya boyutundaki degisim

e Tarih/zaman bilgisinin kontrolii

e Icerik giincellenmesi

e Checksum bilgisi

Stiphelenilen bir dosyaya yapisal saldir1 gergeklestirmek i¢in, dosya baytlarinin degerlerini
goriintiilemeye yarayan metin diizenleyicisi (text editor) araglarindan faydalanilabilir.
Resim 3.2°de bir dosyaya ait baslik bilgisinin kullanilmayan kismina gizlenmis olan veri

ve bu verinin bir metin diizenleyicisi yazilimi araciligiyla goriintiilenmesi goriilmektedir.

Dffset 01 2 3 4 5 & 7 8 9 A B C D E F

0000F%e0 68D 6E 05 78 09 22 F2 BY 57 4B A5 Eb 75 83 SA D8 n = "o'WE®zalZ2
0DO00OF970  B7 DA 35 17 E4 75 6F 59 35 FC 69 DD FD A4 E9 30 .05 &Huc¥SuiTyHaD
O000F980 83 7F BE 29 34 C4 14 00 BS 93 41 79 B4 71 CD C4 1 1)44 play'qla

00DDOF990 | 4C B? 54 B7 1F 85 8F 01 4E 94 8D 9F 55 CB 18 CO L-Z. 1 NI IVE &
0000F9A0 | 10 59 30 F8 14 AC 97 EF F1 FF 34 BS CA 82 3B AF Y0e -1ifiy:pEL:"
0DO0F9BO0 | E7 FF OF 50 4B 01 02 1E 03 14 00 02 00 08 00 F4 ¥ FK a]
000OF9CO |02 9F 41 D4 S0 D9 9C E3 2D 00 00 99 2E 00 00 08 1AOPTIE- 1.
0000FSDO | 00 18 00 00 0O OO OO 00 OO0 00 00 &4 81 OO0 OO0 OO =
0000F9ED | 00 20 20 20 20 20 20 20 20 55 54 05 00 03 8B 4B uT 1K

0000F9FD | E1_50 R OR 00 01 04 E8 03 00 00 04 E8 03 00 APux ] &
opooFs00  oo|Bo 4B 05 06 [00 00 00 00 O1 00 01 00 4E 00 00| PK H
0000FA1D | OO Ul og 00 oo %.

Resim 3.2. Bir dosyanin baslik kismina gizlenen verinin goriintiilenmesi

Gorsel veya isitsel saldirilarda oldugu gibi, eger orijinal dosya ulasilabilir ise siiphelenilen
dosya ile kolayca Kkarsilagtirilabilmektedir. Gizli dosyalarin  goriilmesini veya
belirlenmesini saglayan birgok ara¢ mevcuttur. Windows Notepad gibi bir metin
diizenleyicisi veya WnBrowse gibi bir hex editor araci ile tutarsizliklar belirlenebilir. Bir

dosyanin iginde birden fazla dosya olup olmadigi, dosya imzalarindaki tutarsizliktan
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faydalanilarak steganaliz programlart ile belirlenebilmektedir. Bazi ornek steganaliz

programlari ve 6zellikleri asagida verilmistir.

WinHex

e ASCII - Hex dontisiimleri yapabilir.
e Dosyalarin ASCII olarak birbirleri ile karsilagtirllmasini, farkli baytlarin
bulunmasini ve raporlanmasini saglar.

e Dosya isaretleyicisi yeteneklerine sahiptir.

StegSpy

e Bilinen 13 farkli steganografi programina ait steganografik imzalar tantyabilir.
e Mesajin sakli oldugu konumu tespit edebilir.

e Dosya ve dizinlerde tarama yapabilir.

3.3. istatistiksel Saldirilar

Bir stego-nesnenin istatistikleri, veri gizleme nedeniyle degisime ugramistir. Bir mesajdaki
bitlerin veya bir resimdeki piksellerin istatistiksel profilinin incelenmesi sonucunda orijinal
dosyaya miidahale olup olmadigi, dolayisiyla gizlenmis veri bulunma ihtimali anlagilabilir.
Istatistiksel steganaliz, gémiilii bilgileri tespit etmek igin bir resmin temel istatistiklerini
analiz eder [38, 49].

Cogu steganografik sistem, bilinen parmak izlerini bir bigimde stego-nesnede
birakabilmektedir. Insanlar tarafindan algilanamasalar dahi, bu tiir anormallikler kapsamli

bir istatistiksel saldirt sonucunda agiga cikarilabilmektedir [50].

Istatistiksel steganaliz yaklasiminda histogram gibi birinci dereceden istatistiksel 6zellikler
incelenebilecegi gibi ikinci dereceden 6zelliklerde herhangi bir sapma olup olmadig da
incelenebilir [1]. Resim 3.3’de, bir tasiyict resme veri gizlenmeden Once ve veri

gizlendikten sonra histogramda meydana gelen degisim goriilmektedir.
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Resim 3.3. Veri gizlemenin histograma etkisi [11]

LSB steganografisinin 6zellikleri g6z Oniine alindiginda, istatistiksel analiz araci olarak
farkli goriintii histogramlari segilebilmektedir. | resminin (i, j) konumundaki yogunlugunun
I(i, J) oldugu kabul edilsin. Farkli bir D resmi; D(i, j) = I(i + 1, j) - I(i, J) olarak alinsin. Bu
durumda genel olarak, farkli resmin genellestirilmis bir Gauss dagilimmi izledigi kabul

edilir [51]. Buna iliskin olasilik yogunluk fonksiyonu su sekilde yazilabilir:

Dy (x) = mexp {- (%) } 3.1)

Esitlik 3.1°de v; sekil faktorii olarak adlandirilmaktadir. Hem Gauss dagilimlari hem de
Laplace dagilimlart sirasiyla sekil faktorleri 2 ve 1 olan genellestirilmis Gauss dagiliminin

0zel bir 6rnegi olarak belirtilir [52].
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3.3.1. Ki-kare testi

Gozlenen degerlerin, teorik (beklenen) degerlere uygun olup olmadigii belirlemeye
yarayan istatistiksel yonteme ki-kare testi denir [53]. Ki-kare testi, bir veri setinin diizgiin

dagilm gosterip gostermedigini agsagidaki esitlik ile ortaya ¢ikarir:

.—p:)2
X2 — Z (0i—e;) (3.2)

€i

Esitlik 3.2°de 0j gozlenen siklik degerini, €; ise beklenen degeri temsil eder. islem sonucu
elde edilen XZ (ki kare) degeri ne kadar yiiksek ise gézlenen deger olmasi gerekene o kadar

yakin demektir.

Ki-kare testi dijital dosyalarin steganalizi i¢in kullanilmak istendiginde, Esitlik 3.2’deKi
siklik degiskenleri, dosyanin bit yapisindaki 1’lerin veya 0’larin goriilme sikligin

(frekansini) ifade edecek sekilde diizenlenir.

Veri gizlenmemis bir resimde LSB’lerin frekanslar1 birbirlerinden ¢ok farkli degerlerdedir.
LSB’leri degistiren bir steganografi islemi gerceklestirildiginde ise, ardisik bit
konumlarinda deger ciftleri (pairs of values) olusmaya baslar. Bu durumda beklenen
frekans degeri (ej), her gozlenen bit ¢iftinin frekans degeri i¢in bu giftlerin frekans

degerlerinin ortalamasina esit olacaktir [38].

8 bitlik bir resim dosyasinin her biriminde (piksel veya renk) bulunan 256 farkli deger
oldugu i¢in, hesabin serbestlik derecesi (degree of freedom) 255 alinir (k — 1). Boylece
bulunan ki-kare degeri ile gama fonksiyonu kullanilarak Esitlik 3.3°de goriildiigi gibi ki-

kare dagiliml olasilik yogunluk fonksiyonunun p degeri elde edilir:

| e, 1y
p=l—rf ¢ T T ar (33)
27 (&1} o
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4. K5 STEGANOGRAFI UYGULAMASI

Resim steganografisi ¢alismalarinda doniisiim tabanli yontemlere dogru bir egilim s6z
konusu olsa da, uzamsal tabanli ¢alismalara halen yenileri eklenmektedir. Bunun baslica
sebepleri, uzamsal tabanli yontemlerde uygulanabilirligin doniisim tabanli yontemlere
kiyasla daha az karmasiklik gerektirmesi ve farkli yaklasimlarin bir arada kullaniminin

mumkiin olmasidir.

Onerilen K5 Steganografi uygulamasmin model aldigi F5 algoritmas: da Jsteg gibi
doniistim tabanli ¢alismaktadir ve JPEG resim kodlama asamalar1 sirasinda veri gizleme
islemini gergeklestirir. Dolayisiyla F5 algoritmas: sonucunda yalnizca JPEG bigiminde
stego-resim elde edilebilmektedir. Bu bi¢im kisitindan kurtulabilmek i¢in, steganografik

islemin doniisiim taban1 yerine uzamsal tabanda gergeklestirilmesi saglanabilir.

K5 Steganografi uygulamasi, siralamali ayrim ve matris kodlama islemlerini icermesi
itibariyle F5 ile kavramsal benzerlik gostermektedir. Bununla birlikte, veri gizleme igin
uzamsal tabanli steganografi yontemleri kullanilmasi sebebiyle uygulamada F5’ten
tamamen farklilasmistir. Donlisiim tabanli yerine uzamsal tabanli ¢calismasi sayesinde K5
Steganografi uygulamasi, ¢ok bi¢imli resim destegi saglamaktadir. K5 Steganografi

uygulamasinin blok semasi1 Sekil 4.1°de gosterilmistir.

4.1. Yontem ve Kullanilan Araclar

K5 Steganografi uygulamasini gelistirmek icin Microsoft .NET Framework (siiriim 4.6)
platformunda Microsoft Visual Studio 2012 (stirtiim 11.0.61219, giincelleme 5) programi
altinda Visual C# 2012 programlama dili kullanilmistir (kisaca C# olarak anilacaktir).

Besinci boliimde gergeklestirilen steganaliz saldirilarn icin ihtiyag duyulan istatistiksel
hesaplamalar1 yapmak {izere C# programlama diline ALGLIB kiitiiphanesinin 3.10 siirimii
eklenmistir [54]. Ayrica yine ayni boliimde karsilagtirma amaciyla elde edilmesi gereken
stego-resimler i¢in VSL Tool yaziliminin LSB Encoding ve F5 Encoding modiilleri
kullanilmistir [55].
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(*.bmp, *.png, *.jpg)

Mesaj Tasiyici
Resim Sifre

(*.txt) N . "

(*.bmp,*png,"jpg)

Siralamali Ayrim

Matris Kodlama

| Stego-Resim
(*.bmp, *.png, *.jpg)
Embed Modulu
Stego-Resim
Sifre

Mesaj

L) Siralamali Ayrim
L » Matris Cozme
Extract Modulu

Sekil 4.1. K5 Steganografi uygulamasinin blok semast

(*.txt)
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4.2. K5 Uygulamasinin Girdileri ve Ciktilar:

Gelistirilen K5 Steganografi uygulamasinin giris arayiiz ekran goriintiisii Resim 4.1’de
goriilmektedir. Uygulama, Veri Gomme (Embedding) ve Veri Ayiklama (Extraction)
olmak {izere iki modiil halinde ¢aligmaktadir. Ayrica ana ekranda her iki modiilii ayiran
kisimda, uygulamanin anlik durumunu metinle bildiren bir etiket (label) bulunmaktadir.

Uygulama ilk kez ¢alistirildiginda bu etikette “Status: Ready” metni goriiniir.

Veri gbmme modiiliindeki algoritmalar igin gerekli olan girdiler; tastyici resim, gizlenecek
mesaj ve sifre metnidir. Bu asama sonucunda uygulamanin tirettigi ¢ikt1 ise stego-resimdir.

[lgili modiilde kullanilan metotlarin C# kaynak kodlar1 Ek-1’de verilmistir.

Veri ayiklama modiiliinde ise stego-resim ve sifre metni olmak tizere iki girdi
bulunmaktadir. Bu modiildeki sifre metni, veri gdmme modiiliindeki sifre metninden farkli
bir nesnede tutulmaktadir. Ancak ileride de anlatilacag: gibi, ayiklama sifresi ile gomme
sifresinin farkli degerlerde olmasi1 sonucunda gizlenen mesaj elde edilemeyecektir. Veri
ayitklama modiiliiniin ¢iktis1 ise mesaj metin dosyasi olmak {izere bir tanedir. Bu modiilde

kullanilan metotlarin C# kaynak kodlar1 Ek-2’de verilmistir.

- - T
ol K5 Steganography - Developed by A. 1. KOCATEPE =B ¥ |

Select Cover Image

C:\K5\01lena jpa

C:A\K5S\ilker b

[ Embed & Save Stego-lmage ]

. Status: Message file is selected

Extract & Save As Text

Text file Path:

L A

Resim 4.1. K5 Steganografi uygulamasinin giris arayiiz ekrani
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4.2.1. Tasiyicl resim

“Select Cover Image” butonu tiklandiginda, kullaniciya bir dosya a¢ma ekrani
(OpenFileDialog) gosterilir. Bu ekran kullanilarak segilebilecek dosya tiirleri “Image
Files” ve uzantilar1 *.bmp, *.png ve *jpg olarak filtrelenmistir. Tastyici resim se¢imi i¢in

dosya agma ekrani1 Resim 4.2’de goriilmektedir.

Filtrelemeye uygun bir dosya secilerek “A¢” (veya “Open”) tusuna basildiginda, “Select
Cover Image” butonunun altindaki metin kutusunda dosya yolu goriilecektir. Ayrica ana

ekranin sol yarisinda bulunan resim kutusu da sec¢ilen resmin sigdirilmig (stretched) halini

gosterecektir.
7 - ‘
aE K5 Steganography - Developed by A. L. KOCATEPE o B X 1
N
o Aq S
— . —
@Uv| » Bilgisayar » Yerel Disk (C:) » covers v ‘ 5 ] ‘ Ara: covers p el ’
Dizenle «» Yeni klasor = w [j] "@"

-
£ Sik Kullanilanlar

& Kargidan Yiklem|
Bl Masaiisti

= Son Yerler

N

0l.lena 02.swirl 03.paint 160x150_bmp

m

~a Kitaplklar
5] Belgeler
o' Miizik
k=| Resimler

E Video

1M Bilgisayar
&L, Yerel Disk (C:)
N a Yerel Disk (D:)

Dosya Ade: v [Image Files (*.bmp, *.png, *.jpg v}

[ Ac ]v] [ Iptal ]

Resim 4.2. Tas1yici resim segimi igin dosya agma ekrani

Eger tasiyici resim basarili bir sekilde secilmisse, uygulama tarafindan “Embed & Save
Stego-Image” butonunun aktiflestirilmesini saglayan bilesenlerden biri olan coverEtkin
mantiksal degiskeni, “true” degerini alacaktir. Etiket metninde ise “Status: Cover Image

Selected” durumu yazacaktir.



43

4.2.2. Gizlenecek mesaj metni

“Select Message File” butonu tiklandiginda, kullaniciya bir dosya agma ekrani
(OpenFileDialog) gosterilir. Bu ekran kullanilarak segilebilecek dosya tiirii “Text Files” ve
uzantist *.txt olarak filtrelenmistir. Filtrelemeye uygun bir dosya secilerek “Ag¢” (veya
“Open”) tusuna basildiginda, “Select Message File” butonunun altindaki metin kutusunda

dosya yolu goriilecektir.

Eger mesaj metnini iceren dosya basarili bir sekilde secilmisse, dosya igerisinde yazili
metnin tamami “ReadAllText” komutu ile okunarak, public string degisken olan
gizlimesaj’a aktarilir. Ayrica uygulama tarafindan “Embed & Save Stego-Image”
butonunun aktiflestirilmesini saglayan bilesenlerden biri olan mesajEtkin mantiksal
degiskeni, “true” degerini alacaktir. Etiket metni ise “Status: Message File Selected”

durumunu gosterecektir.

4.2.3. Sifreler

“Enter Password” butonlarindan herhangi biri tiklandiginda, kullaniciya bir metin giris
kutusu (InputBox) gosterilir. Bu komutun C# dilinde kullanilabilmesi i¢in uygulama
projesine Microsoft Visual Basic kiitiiphanesi (Microsoft.VisualBasic.dll) eklenmistir.

Resim 4.3’te sifre giris ekran1 goriilmektedir.

i, N

Enter Password for Embedding

XA
Password must be at least 2 characters!

iptal

L -

Resim 4.3. Sifre giris ekrani

Kullanici tarafindan girilen sifre metni uzunlugu iki karakterden az ise, kullanicinin sifreyi
yeniden girmesi i¢in metin girig kutusu tekrar gosterilir. Metin girig kutusu vasitasiyla

kullanicidan alinan sifre, veri gomme islemlerinde kullanilmak iizere pswEmbed isimli
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public string degiskene aktarilir. Ayrica uygulama tarafindan “Embed & Save Stego-
Image” butonunun aktiflestirilmesini saglayan bilesenlerden biri olan pswEmbedEtkin

mantiksal degiskeni, “true” degerini alacaktir.

Eger girilen sifre veri gdbmme modiiliine aitse etikette “Status: Embed Password OK”
durumu, veri ayiklama modiiliine ait oldugunda ise “Status: Extract Password OK” durumu
gosterilecektir. Veri ayiklama modili igin girilen sifre pswExtract isimli public string
degiskende saklanir. Bu durumda uygulama tarafindan “Extract & Save As Text”
butonunun aktiflestirilmesini saglayan bilesenlerden biri olan pswExtractEtkin mantiksal

degiskeni, “true” degerini alacaktir.

4.2.4. Stego-resim

Veri gdomme modiiliiniin ¢iktis1 olan stego-resim, basarilt olan veri gdmme islemi
sonrasinda bir dosya kaydetme ekran1 (SaveFileDialog) gosterilerek kullaniciya
kaydettirilir. Dosya kaydetme eckraninda dogru islemler uygulanarak stego-resim
kaydedildiginde veri gomme modiilii sonlanmis olur ve etikette “Status: Embedding

completed... Ready” metni goriiniir.

Veri ayiklama modiiliiniin girdisi olan stego-resim ise, tipki diger modiildeki tasiyici resim
seciminde oldugu gibi bir dosya agma ekrani sayesinde kullaniciya segtirilir. Bu dosya
acma ekraninda da dosya tiirler1 “Image Files” ve uzantilar1 *.bmp, *.png ve *.jpg olarak
filtrelenmigstir. Filtrelemeye uygun bir dosya secilerek “A¢” (veya “Open”) tusuna
basildiginda, “Select Stego-Image” butonunun altindaki metin kutusunda dosya yolu
goriilecektir. Ayrica ana ekranin sol yarisinda bulunan resim kutusu da secgilen resmin

sigdirilmis (stretched) halini gosterecektir.

Eger veri ayiklama modiiliiniin calismasi sirasinda stego-resim basarili bir sekilde
secilmisse, uygulama tarafindan “Extract & Save As Text” butonunun aktiflestirilmesini
saglayan bilesenlerden biri olan stegoEtkin mantiksal degiskeni, “true” degerini alacaktir.

Etiket metninde ise “Status: Stego-Image Selected” durumu yazacaktir.
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4.2.5. Ayiklanan mesaj metni

Veri ayiklama modiiliiniin her iki girdisi de (sifre ve stego-resim) kullanici tarafindan
girildiginde, “Extract & Save As Text” butonu aktif hale gelecektir. Bu asamada
gerceklestirilecek olan ve Boliim 4.4°te anlatilan islemler sonucunda, veri ayiklama
modiiliiniin ¢iktis1 olarak mesaj metni elde edilecek ve bir dosya kaydetme ekrani
sayesinde kullaniciya kaydettirilecektir. Bu adimdaki dosya kaydetme ekrani, dosya

turlerini “Text Files” ve uzantilar1 *.txt olarak filtreler.

4.3. Veri Gomme (Embedding) Modiilii

Veri gdmme modiiliiniin baslatilabilmesi i¢in “Embed & Save Stego-Image” butonunun
aktif olmasi gerekmektedir. Aktiflestirme isleminde, girdilerin tamaminin etkin olup
olmadigina bakilir. Her girdi metodu igerisinde tanimli “Etkin” degiskenlerinin tamami

true degerinde ise, “Embed & Save Stego-Image” butonu aktif hale gelir.

Veri gomme metoduna, tasiyict resimden yeni bir resim tiiretilerek baslanir. Daha sonra
mesaj metninden bitlerin elde edilmesi, siralamali ayrim ile pswEmbed kullanilarak veri
gomiilecek piksellerin yerlerinin degistirilmesi, matris kodlama kullanilarak renk
degerlerinin degistirilmesi ve tretilen stego-resmin kaydedilmesi adimlar1 uygulanir. Veri

godmme modiiliine ait C# kaynak kodlar1 Ek-1"de verilmistir.

4.3.1. Mesaj metninden bitlerin elde edilmesi

Bu adimda ilk Once, mesaj metninin kaydedildigi gizlimesaj isimli string degiskenin
uzunlugu ol¢iilerek, bu uzunluk degeri sayisinca tekrar edecek dongii baslatilir. Dongiiniin
her adiminda bir mesaj harfi okunarak char tiiriindeki degiskene kaydedilir. Burada

kaydedilen deger, okunan harfin ASCII karsiligidir.

Sonrasinda, char degiskeninin ikilik tabanda gosterimi gergeklestirilir ve hrfbts isimli
string degiskene aktarilir. Boylece mesaj metnindeki her harften, 8 bitlik binary veri elde
edilmis olur. Dolayisiyla her bir harfi saklamak i¢in tasiyic1 resimde 8 bitlik bolgeye
ihtiya¢ duyulacaktir. Bu bolge ise, matris kodlama da dikkate alindiginda, tastyici resmin 4
piksellerindeki R, G, B renk degerlerinden elde edilir.
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Piksel renk degerlerinin her biri de 8 bitlik veriden olugmasia ragmen yalnizca ilgili
rengin LSB’si kullanilacaktir. Dort pikseldeki her {i¢ renk degerinden ikisinin LSB’leri

secilerek toplam 8 bitlik harf verisini gdmmeyi saglayacak yer elde edilmis olur.

4.3.2. Siralamal ayrim ile piksellerin secimi

F5 algoritmasindaki katsay1 degerlerinin siralamasinda yapilan degisiklige benzer olarak,
tastyici resimdeki renk degerleri kullanilacak olan piksellerin se¢imleri de orijinal piksel
sirasini takip etmeyecek bir sekilde yapilir. Siralamali ayrim islemi igin sifre metni ile

resmin en (w) ve boy (h) degerleri kullanilmaktadir.

Siralamali ayrim isleminde 6ncelikle sifre metninin karakterleri kullanilarak, bitsO ve bitsl
adlarinda iki string ifade elde edilir. 0 ve 1 karakterleri iceren bu binary stringler, resmin
piksel haritasindaki siitun ve satirlara denk gelecek tamsayilari olusturmak igin, bir
dogrusal geri-beslemeli kayan kaydedici (LFSR - Linear-Feedback Shift Register)

benzesiminde ilk deger (seed) olarak kullanilacaklardir.

LFSR metodu, sifir olmayan ikilik tabandaki sayilarin son iki hanesinin XOR sonuglarini
en sol haneye yazarak dongiisel bir sekilde ikilik tabanda sira takip etmeyen sayilar tiretir.
LFSR ile iretilecek siitun sayilarinin w degerini, satir sayilarinin da h / 4 degerini
gecmemesi dikkate alinir. Boy degerinin dorde boliinmesinin sebebi, veri gdomme

modiiliinde her adimda gizlenecek olan 8 harf bitinin 4 piksel gerektirmesidir.

Siitun ve satirlar igin tiretilmis sira takip etmeyen tamsayilar, dizi degiskenler (iarray ve
jarray) olarak siralamali ayrim metodunun ¢iktilarini olustururlar. LFSR metodu ile sifir
degeri elde edilemediginden, her iki dizinin de son elemanina “0” degeri atanir. Bu
asamadan sonra yapilacak islemler, pikselleri orijinal siitun ve satir sayilarina gore sirayla
secmek yerine ilgili dizi degerlerinin belirttigi siitun ve satir sayilarina gore segerek

gerceklestirilir.
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4.3.3. Matris kodlama kullamlarak renk degerlerinin degistirilmesi

Bu asamaya gelindiginde, 8 bitlik mesaj harf bitlerinin ikiserli gruplari, ilgili pikselin R, G,
B degerlerinin LSB’leri ile matris kodlama islemine tabi tutulur. Asagidaki kurala gore

renklerin LSB’lerinde degisiklik yapilarak veri gdmiilmiis olur.

h; = (R XOR B) VE h; = (G XOR B) => degisiklik yapma
h; # (R XOR B) VE h; = (G XOR B) => R’yi degistir
h; = (R XOR B) VE h; # (G XOR B) => G’yi degistir
h; # (R XOR B) VE h, # (G XOR B) => B’yi degistir

Boylece her piksele iki harf biti gomiilmiis olur. Dolayisiyla 8 bitlik bir harfi gizlemek i¢in
toplam dort piksel kullanilmaktadir. Siralamali ayrim, LFSR ve Matris kodlama
metotlarinin C# kaynak kodlar1 Ek-2’de verilmistir.

4.3.4. Stego-resmin kaydedilmesi

Piksellerinin renk degerlerinin LSB’lerine, mesaj metnindeki karakterlerin tamami

gizlenmis olan tasiyici resim, kaydedilmeye hazir bir stego-resme doniistiiriilmiis olur.

Stego-resmin kaydedilmesi, “Embed & Save Stego-Image” butonuna basildiginda baslayan
veri gdmme asamasinin son adimidir. Bir dosya kayit ekrani (SaveFileDialog) acilarak,
kullaniciya, stego-resmin kaydedilecegi dizin segtirilir. Stego-resme isim verilerek
“Kaydet” (veya “Save”) tusuna basildiginda, uygulamanin veri gémme modiilii
tamamlanmis olur. Bu durumda etiket metni “Status: Embedding completed... Ready”

olarak goriinecektir.

4.4. Veri Ayiklama (Extraction) Modiilii

Veri ayiklama modiiliiniin baglatilabilmesi i¢in “Extract & Save As Text” butonunun aktif
olmas1 gerekmektedir. Aktiflestirme isleminde, girdilerin tamaminin etkin olup olmadigina
bakilir. Her girdi metodu icerisinde tanimli “Etkin” degiskenlerinin tamami true degerinde

ise, “EXxtract & Save As Text” butonu aktif hale gelir.
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Veri ayiklama metoduna, segilen stego-resimden yeni bir resim tiiretilerek baslanir. Daha
sonra pswExtract ve siralamali ayrim kullanilarak stego-piksellerin bulunmasi, renk
degerlerinden mesaj metni elde edilmesi ve mesaj metninin kaydedilmesi adimlar

uygulanir. Veri ayiklama modiiliine ait C# kaynak kodlar1 Ek-3’te verilmistir.

4.4.1. Stego-resim se¢imi

Stego-resim, bir dosya agma ekrani sayesinde kullaniciya sectirilir. Bu dosya agma
ekraninda da dosya tiirleri “Image Files” ve uzantilar1 *.bmp, *.png ve *jpg olarak
filtrelenmistir. Filtrelemeye uygun bir dosya segilerek “A¢” (veya “Open”) tusuna
basildiginda, “Select Stego-Image” butonunun altindaki metin kutusunda dosya yolu
goriilecektir. Ayrica ana ekranin sol yarisinda bulunan resim kutusu da secilen resmin

sigdirilmis (stretched) halini gosterecektir.

Stego-resim basaril1 bir sekilde secilmisse, uygulama tarafindan “Extract & Save As Text”
butonunun aktiflestirilmesini saglayan bilesenlerden biri olan stegoEtkin mantiksal
degiskeni, “true” degerini alacaktir. Etiket metninde ise “Status: Stego-Image Selected”

durumu yazacaktir.

4.4.2. Sifre ve siralamah ayrim kullanilarak stego-piksellerin bulunmasi

Veri ayiklama sifresi (pswExtract) kullanilarak, segilmis olan stego-resmin en ve boy
degerleri de hesaba katilip, veri gomme modiiliinde islem gbren siralamali ayrim

(permStrad) metodu ¢alistirilir.

Stego-resim ile tastyict resmin en ve boy degerlerinin degismedigi kabul edilirse,
pswExtract degiskeninin pswEmbed degiskenine esit olmasi durumunda, veri gomme
modiiliinde islem goren piksellerin aynis1 veri ayiklama modiiliinde de islem gorecektir.
Bunun sebebi, LFSR metoduna girdi olarak verilecek degiskenlerin veri gomme
modiiliindekiler ile ayni olmalari durumunda, ayni ilk deger (seed) sayesinde yine ayni
tamsayr degerlerinin elde edilip siitun ve satir belirten dizi degiskenlerde saklanacak

olmasidir.
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Bu adim sayesinde ilk once mesaj uzunlugunun kaydedildigi piksellerin islem gormesi

saglanarak, ayiklanacak gizli mesajin toplam bit uzunlugu hesaplanir.

4.4.3. Renk degerlerinden mesaj metni elde edilmesi

Siralamali ayrim sonucunda islem gorecek pikseller belirlenmis olup, bu adimda ise bu
piksellerin LSB’lerinden veri ayiklanmasi gergeklestirilecektir. Veri gomme modiiliindeki
matris kodlama islemi sonucunda piksellerin R, G, B degerlerinin LSB’lerine yerlestirilen

bitler, agagidaki kurala gére XOR islemine tabi tutularak ayiklanir:

m; = (R XOR B) VE m; = (G XOR B)

Bu sekilde her pikseldeki renk degerlerinin uygun XOR islemleri sonucunda iki mesaj biti
(m1 ve my) elde edilmis olur. Dolayisiyla her dort pikselden toplam 8 bitlik mesaj ayiklanir,
bu da bir harf demektir.

Her harfin tim bitleri (8 tanesi) tamamlandiginda, ilgili harf outtext isimli string
degiskenin sonuna eklenir (outtext baslangigta bostur). Mesaj uzunlugu boyunca siiren

dongii tamamlandiginda ise outtext’te gizli mesajin tamami mevcut halde olacaktir.

4.4.4. Mesaj metninin kaydedilmesi

Mesaj metninin kaydedilmesi, “Extract & Save As Text” butonuna basildiginda baslayan
veri ayiklama asamasinin son adimidir. Bir onceki adimda elde edilen outtext string
degiskeni, System.StreamWriter smifinin Write() metodu sayesinde metin dosyasina

yazilir.

Bir dosya kayit ekrani (SaveFileDialog) agilarak, kullaniciya, mesaj metin dosyasinin
kaydedilecegi dizin sectirilir. Metin dosyasina isim verilerek “Kaydet” (veya “Save”)
tusuna basildiginda, uygulamanin veri ayiklama modiilii tamamlanmis olur. Bu durumda
“Text File Path” yazis1 altindaki metin kutusunda, kaydedilen mesaj metni dosyasinin tam
yolu goriilecektir. Ayrica etiket metni de “Status: Extraction completed... Ready” olarak

goriinecektir.
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5. K5 UYGULAMASININ BULGULARI iLE DIiGER
STEGANOGRAFi UYGULAMALARININ BULGULARININ
KARSILASTIRILMASI

Bir onceki boliimde isleyisi anlatilan K5 Steganografi uygulamasi, piksellerin renk
degerlerinin son bitlerinde degisiklik yaparak veri gomme islemini gerceklestirmesi
bakimindan, LSB algoritmasinda oldugu gibi, uzamsal tabanli teknikle caligmaktadir.
Bunun yami sira, siralamali ayrim ve matris kodlama islemlerini igermesi dolayisiyla,

doniisiim tabanli ¢alisan F5 algoritmasi ile de benzerlik gostermektedir.

Bu boliimde, onerilen K5 Steganografi uygulamasi ile bahsedilen diger iki algoritmanin
kullanildigi uygulamalar karsilastirilmistir. Karsilastirma igin Ki-kare testi iceren bir
steganaliz saldiris1 diizenlemeye imkan taniyan “Ki-Kare Steganalizi (Chi-Square
Steganalysis)” uygulamasi kodlanmistir. Ki-kare testinin segilme sebebi ise, uzamsal
tabanli ¢alisan steganografi algoritmalarinda fark edilemezlik 6l¢iimii i¢in kullaniminin

elverisli olmasindandir [38].

\/ VSL - Virtual Steganographic Laboratory o |3 S

[»

\/ VSL Modules i o° '

Modules
o= 3 Tools
o= 3 Encoders
o= 3 Decoders
o= [ Analysers
o= [ Distortions

¥

LSB.E

¥

Output ¥ Display

[4]

4] I M [ *]

\(, ﬂ]j E * Status

VSL initializated.

Resim 5.1. VSL Tool yazilimmnin LSB.E ekrani
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LSB ve F5 algoritmalar1 kullanilarak veri gdémme ve ayiklama islemleri, VSL Tool
yazilimi ile gergeklestirilmistir [S5]. Resim 5.1°de bu yazilimin LSB algoritmasi kullanilan
modiiliiniin ekran goriintlisic mevcuttur. Resim 5.2°de ise VSL Tool yaziliminin F5

algoritmasi kullanilarak veri gomme islemi gergeklestiren modiiliiniin ekran goriintiisii

bulunmaktadir.
\/ V5L - Virtual Steganographic Laboratory =NEN X
\/ VSL Modules i m° & |||
Modules
o= [ Tools
o= 3 Encoders
o= 3 Decoders
o= 3 Analysers i
o= [ Distortions
Input »  F5E |  Output »|  Display
1] | 1 DN
Status
i
4 |G |» VSL initializated.

Resim 5.2. VSL Tool yaziliminin F5.E ekrani

Yazilim ekraninda bulunan “Input” kutusu, veri gdmme sirasinda kullanilacak olan tasiyici
resmi se¢meyi saglamaktadir. Kullanilan algoritmanin bulundugu kutu ile ise hem
gizlenecek veri dosyasi segilebilmekte hem de algoritmanin parametreleri (F5’in sifresi
gibi) ayarlanabilmektedir. “Output” isimli kutu sayesinde, veri gdmme islemi sonucu elde
edilecek olan stego-resmin nereye ve hangi isim/uzanti ile kaydedilecegi segilebilmektedir.
Buna ragmen, F5 algoritmasi kullanildigi durumda Output kutusundan dosya uzantisi ne
secilirse secilsin, iiretilen stego-resim JPEG bi¢iminde olmaktadir. Son olarak “Display”

kutusu sayesinde ise uygulamanin ¢iktilar1 goriintiilenebilmektedir.

LSB, F5 ve K5 kullanilarak elde edilen stego-resimlerin steganalizi i¢in “Ki-Kare
Steganalizi (Chi-Square Steganalysis)” uygulamasi kodlanmistir. Bu uygulamanmn ana

ekran goriintiisii Resim 5.3°te goriilmektedir.
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all Chi-Square Steganalysis - Developed by A. L. KOCATEPE = 8 &
2.0
Image Width: Image Height Hof Pixels Bin Size:

Resim 5.3. Ki-Kare Steganalizi uygulamasinin ana ekran goriintiisii

Uygulama ekranindaki “Select Image” butonu, saldir1 diizenlenecek olan stego-resmin
secilmesini saglamaktadir. K5 uygulamasindaki dosya segme butonlari gibi “Select Image”
butonuna tiklandiginda da bir dosya agma ekrani (OpenFileDialog) gelmektedir. Bu
ekrandaki filtreler de yine sadece resim dosyalarinin (*.bmp, *.png ve *.jpg) secilmesine

izin vermektedir.

Stego-resim segildiginde dosyanin tam yolu metin kutusunda goriinmektedir. Bununla
birlikte se¢ilen stego-resmin en ve boy degerleri w ve h isimli tamsayr degiskenlere
aktarilmaktadir. Burada w * h carpiminin dosyadaki piksel sayisini verecegi dikkate
alinarak, ki-kare testinde kullanilacak 6l¢ek boyutu olan binsize degiskeni Esitlik 5.1°deki
gibi elde edilmektedir.

binsize = (W * h) / 1000 (5.1)

Uygulama ekranmmin alt kismindaki etiketlere w, h, piksel sayisi ve binsize
yazdirilmaktadir. Ayrica “Attack” butonu da etkinlestirilerek ki-kare saldirist baslatilmaya

hazir hale getirilmektedir.

Secilen stego-resim iizerine diizenlenecek olan Ki-kare saldirisinin islemleri, “Attack”
butonuna basilmasiyla baslar. Oncelikle, stego-resmin tiim pikselleri {izerinde islem
yapilmasini saglayacak olan dig dongii baslatilir. Bu dig dongiiniin kontrol sart1 her adimda
binsize kadar artacak olan bir degisken ile saglanmakta ve iist sinir olarak piksel sayisi (w *
h) dikkate alinmaktadir.
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I¢c déngiide ise binsize adedinde piksel iizerinde islem yapilmaktadir. Her bir pikselin ii¢
renk degerleri, onceden sifirlanmig 1x256 boyutunda ti¢ farkli dizi (redf, grnf ve bluf)
kullanilarak toplamali bir sekilde sayilir. Boylece her li¢ dizideki elemanlarin, indislerinin

belirttigi renk degerlerinin sayisini tasimalar1 saglanmis olur.

Ornegin; bir binsize icerisinde kirmizi renk degeri 55 olan 10 piksel varsa, kirmizi rengi
kaydeden dizinin 55 indisli elemaninin degeri 10 olacaktir (redf[55] = 10). Bir binsize
icindeki tiim pikseller i¢in bu renk sayis1 degerleri bulunduktan sonra, dizilerin her elemant
binsize degerine boliinerek, renk degerlerinin frekanslar1 elde edilmis olur. Bu frekanslar,

ki-kare testindeki gozlenen (0;) degerlerdir.

Beklenen degerleri (€j) elde etmek i¢in ise yine her bir renk i¢in 1x256 boyutunda ti¢ farkl
dizi (redE, grnE ve bIuE) kullanilir. Boliim 3.3.1’de anlatildigi gibi beklenen frekans
degerleri, ardisik deger ciftlerinin (pairs of values) frekans degerlerinin ortalamasina esit

olacaktir. Bu hesaplamalar Esitlik 5.2°de gosterilmektedir.

fl2*i]+xf[2+1+ 1]
2

X
XE[2%i] = XE[2%i+1] = :0<i<128;X€ {bly, grn, red}  (5.2)

Her bir renk i¢in gdzlenen ve beklenen frekans degerleri yani sira ki-kare toplamlar1 ve
serbestlik dereceleri (degree of freedom) de hesaplanarak, gama fonksiyonu kullanilmasi

sayesinde ki-kare dagilimli olasilik yogunluk fonksiyonunun p degeri elde edilir.

Dis dongiiniin her binsize’lik adiminda elde edilen 1 — p degerinin bagil degisimi,
CreateGraphics().DrawLine metodu kullanilarak ekranda ayrilmis kisma ¢izdirilir.

Boylece “Attack” butonunun islevi sonlanmis olur ve “Reset” butonu aktive edilir.

Uygulamanin her test igin tekrar kapatilip acgilmasmin oniine gegerek Ki-kare saldiri
islemini kolaylagtirma amaciyla tasarlanan “Reset” butonuna tiklandiginda; ekrana ¢izilmis
olan grafikler silinir, dosya yolunu gosteren metin kutusu temizlenir ve “Select Image”

butonu aktive edilerek yeni bir steganalize imkan taninmais olur.
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5.1. Ki-kare Saldirisinda Kullanilan Dosyalar

Onerilen K5 Steganografi uygulamasi ile LSB ve F5 algoritmalarmin karsilastirilmast
amactyla; Resim 5.4’te Olceklendirilmis olarak gorilen JPEG, PNG ve BMP

bigimlerindeki {i¢ resim dosyasi tastyici nesne olarak kullanilmistir.

Resim 5.4. Tasiyici resimler a) Ol.lena.jpg b) 02.swirl.png c¢) 03.paint.bmp

Bu tasiyici resimlere ait bazi 6zellikler ise Cizelge 5.1°de verilmistir. Bu 6zellikler, ki-kare

saldirilarinin karsilastirilmasinda kullanilmaktadir.

Cizelge 5.1. Tasiyict resimlere ait 6zellikler

Dosyaadi | Genislik W) | Yiikseklik (h) | Piksel saysi g)‘;?’t‘;‘ boyutu

01.lena.jpg 740 729 539460 111458
02.swirl.png 200 200 40000 25293
03.paint.bmp 658 475 312550 938654

Devam eden bdliimlerde goriilecegi iizere LSB, F5 ve K5’1 karsilagtirmak igin ii¢

kategoride birbirine denk steganografik islemler gercgeklestirilebilecek durumlar
hazirlanmistir. Bu durumlarda yiik (payload) olarak kullanilmaya uygun hazirlanan metin
(*.txt) dosyalarina ait bilgiler ise Cizelge 5.2’de verilmistir. Cizelgede adlar1 verilen
dosyalar diiz metinden (plain text) olustuklari i¢in bulundurduklar: karakter sayilari, sahip

olduklar1 dosya boyutuna esittir.
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Cizelge 5.2. Yiik olarak kullanilan metin dosyalar1

Dosya adi Karakter sayis1 / Dosya boyutu (bayt)

0la.cover_length.txt 107892
01b.cover size 0.1.txt 11146
0lc.cover_size 0.5.txt 55729
02a.cover_length.txt 8000
02b.cover_size 0.1.txt 2529
02c.cover_size 0.5.txt 12646
03a.cover_length.txt 62510
03b.cover_size 0.1.txt 93865
03c.cover_size 0.5.txt 469327

5.2. Uygulamalarim Karsilastirilmasi icin Tasarlanan Testler

Belirtilen tastyici resimler ve olusturulan yiikler sayesinde A, B ve C olarak adlandirilan ti¢
farkli test diizenegi olusturulmustur. Her ii¢ testte de ii¢ algoritmanin, ii¢ farkli tasiyici
resim ile ¢aligtirilmasi sonucunda toplam 27 adet stego-resim elde edilmistir. Daha sonra
Ki-kare Steganaliz uygulamasi kullanilarak bu stego-resimler ki-kare saldirisina tabi

tutulmustur.

Diizenlenen ilk test olan Test-A’da, yiik metni uzunlugunun (karakter sayisi) tasiyici
resmin piksel sayisina oran1 %20 degerinde sabit tutulmustur. Sabit oran1 yakalamak i¢in
JPEG tasiyiciya “0la.cover_length.txt” isimli yiik, PNG tasiyiciya “02a.cover_length.txt”
isimli yiik ve BMP tasiyiciya da “O3a.cover_length.txt” isimli yiik gémiilmiistiir. Veri
gomme islemleri her {i¢ uygulama ile de gerceklestirilip dokuz farkli stego-resim elde
edilmistir. LSB, F5 ve K5 uygulamalar ile elde edilen stego-resimlerin Ki-kare saldirisi
karsisinda verdikleri Ki-kare dagilimli olasilik yogunluk fonksiyonunun 1 - p degerleri

gbzlemlenmis ve binsize artisina bagl degisen grafikleri ¢izdirilmistir.

Test-B’de ise yiik olarak secilen metin dosyast boyutunun (bayt) tasiyici resmin boyutuna
(bayt) orani %10 degerinde sabit tutulmustur. Bu oranini1 ayarlamak i¢in JPEG tasiyiciya
“Olb.cover_size 0.1.txt” isimli yiik, PNG tasiyictya “02b.cover_size 0.1.txt” isimli yiik ve
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BMP tasiyiciya da “03b.cover_size 0.1.txt” isimli yik gomilmistir. Veri gomme
islemleri LSB, F5 ve K5 uygulamalari ile gergeklestirilip dokuz farkli stego-resim elde
edilmis ve bu stego-resimlere Ki-kare saldiris1 uygulanmistir. Ug farkli uygulama
sonucunda elde edilen stego-resimlerin ki-kare saldiris1 karsisinda verdikleri 1 - p degerleri

gozlemlenerek binsize artigina gore degisimleri grafiklestirilmistir.

Son olarak Test-C ile yiik boyutu, tasiyici resmin boyutunun yarisi olacak sekilde
ayarlanmistir. Bu oran1 saglamak i¢in JPEG tastyiciya “01c.cover_size 0.5.txt” isimli yiik,
PNG tasiyictya “O2c.cover_size 0.5.txt” isimli yik ve BMP tasiyiciya da
“03c.cover_size 0.5.txt” isimli yiik gomiilmistir. LSB, F5 ve K5 uygulamalari ile elde
edilen dokuz farkli stego-resim i¢in Ki-kare Steganaliz uygulamasi sayesinde 1 — p

degerlerinin grafikleri ¢izdirilmistir.

Testler sonucu elde edilen grafiklerin karsilastirilmast JPEG, PNG ve BMP tasiyici
dosyalar1 icin ayr1 ayr1 yapilmustir. Her karsilastirmali grafikte LSB, F5 ve K5
uygulamalarinin trettikleri stego-resimlerin ki-kare test sonuglar1 bir arada ele alinmustir.

Sonug boliimiinde bu grafiklere yer verilerek yorumlar eklenmistir.
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6. SONUC

Bu tez ¢alismasi, siralamali ayrim ve matris kodlama islemlerini i¢ceren ve ayni zamanda
cok bigimli resim destekleyen bir steganografi uygulamasi gelistirme amaci ile baglamistir.
Bir steganogramin fark edilemezlik katmanin1 agmak icin uygulanan steganaliz saldirilar
s0z konusu oldugunda, ki-kare testi gibi istatistiksel yontemlerin etkili sonug¢ verdigi
yapilan arastirmalar neticesinde belirlenmistir [38]. Bununla birlikte, ki-kare testine kars1
da siralamali ayrim ve matris kodlama gibi yontemlerin kullanilarak fark edilemezligin
korunabildigi ortaya konmustur [33]. Ancak bu 6zelliklerin doniisiim tabanli steganografi
teknikleriyle birlikte kullanimi, yalnizca belli bigime sahip resim dosyalariyla islem

yapabilme kisitin1 beraberinde getirmektedir.

Bu kisiti tasimakla birlikte, 6zellikle ki-kare saldirisina karst fark edilemezligi yiiksek
olmasi ve siralamali ayrim ile matris kodlama kullanilmasi sebebiyle F5 algoritmasi
incelenerek calisma prensipleri ayrintili bir sekilde ¢oziimlenmistir. F5’in de yine bir bagka
steganografi algoritmast olan Jsteg tizerine iyilestirmeler yapilarak gelistirildigi
ogrenilmistir [33]. Bunun iizerine, tez c¢alismasi sonucunda gelistirilmesi planlanan
uygulama i¢in F5 algoritmasinin model alinmasina ve daha detayli incelenmesine karar

verilmistir.

Belirlenen ama¢ dogrultusunda, F5 algoritmasinin ki-kare testine karsi gosterdigi
performansa sahip olmakla birlikte, doniisiim tabanli tekniklerden kaynaklanan kisitl
dosya bicimi desteklenmesi sorununa ¢oziim olabilecek bir uygulama olarak K5
Steganografi uygulamasi tasarlanmistir. Tasarimin gerceklestirilebilecegi uygun yontem ve
araclar ile alandaki diger calismalar incelenerek, siralamali ayrim ve matris kodlama
islemlerinin uzamsal tabanda c¢alistirilmasi sayesinde bahsedilen dosya bicimi kisitinin

asilabilecegi kanaatine varilmistir.

Onerilen K5 Steganografi uygulamasinin bahsedilen kisiti ortadan kaldirmakla birlikte,
fark edilemezlik 6l¢iimii i¢in ki-kare saldirisinda karsilagtirilabilmesi hedefiyle F5’in yani
sira uzamsal tabanl teknikle ¢aligmasi sebebiyle LSB algoritmasi da segilmistir. Boylece
gelistirilen K5 Steganografi uygulamasiin belirlenen tez amacina uygun olup olmadigini

saptamaya yonelik ¢alismalar gergeklestirilmistir.
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Tasarlanan {i¢ farkli test sayesinde LSB, F5 ve K5 uygulamalarinin farkli tastyici resim ve
yiilk dosyasi sartlar1 altinda ki-kare testine karsit gosterdikleri tepkiler elde edilerek
karsilastirilmistir. Yapilan steganalizler sonucu edinilen bulgular, ki-kare dagilimli olasilik
yogunluk fonksiyonunun 1 — p degerini grafiksel olarak ortaya koymaktadir. Testler
sonucu olusan grafikler, tasiyict resim bazinda ii¢ farkli algoritma i¢in karsilagtirmali

olarak sunulmustur.

6.1. Test Sonuclarinin Karsilastirmal Analizi

Test-A’da, yiikk metni uzunlugunun (karakter sayisi) tastyici resmin piksel sayisina orani
%20 degerinde sabit tutulmustur. LSB, F5 ve K5 uygulamalari ile veri gomiilerek elde
edilen stego-resimlerin Ki-kare saldirist sonucunda g¢izdirilen 1 - p grafikleri karsilastirmali
olarak incelenmistir. Sekil 6.1’de JPEG tasiyict kullanilan durumda {i¢ farkli algoritmanin

ki-kare sonuglar1 goriilmektedir.

LSB

L1}

F5

a5

L1}

A K5

Image Width: 740 Image Height: 725 # of Pixels: 539460 Bin Size: 539

Sekil 6.1. JPEG tastyict ve “0la.cover_length.txt” isimli yiik durumunun steganalizi
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Grafik ¢izimi sonucunda diisey eksende (1 — p) 1.0 degerine yakin bolgeler bulunmast,
kullanilan tasiyici resimde gizlenmis veri olma ihtimalinin yiiksekligini belirtmektedir
[38]. Ayrica grafigin diiseyde yaptig1 ani degisimler de veri gomme isleminin sonlandigi
boliimleri ortaya cikarir. Resim piksellerine veri gizlerken diizgiin sira takip eden bir
steganografi uygulamasinin grafiginde, yatay eksendeki esdeger ilerlemelere karsin diisey

eksende keskin deger farklar1 bulunmasi beklenir.

Test-A’nin PNG big¢imli tagiyici resim ile gergeklestirilmesi sonucu ii¢ farkli algoritmanin
Ki-kare saldirisina ait karsilastirmali grafikler Sekil 6.2°de gosterilmistir. Testin bu
asamasinda LSB ve K5 uygulamalarindan PNG bigimli, F5’ten ise mecburen JPEG bi¢imli

stego-resim elde edildigi dikkate alinmalidir.

- LSB

05

L1}

{JPEG higimli stego-resim)
s L >

L}

KS

a5

L}

Image Width: 200 Image Height: 200 # of Pxels: 40000 Bin Size: 40

Sekil 6.2. PNG tasiyici ve “02a.cover_length.txt” isimli yiik durumunun steganalizi

JPEG ve PNG bi¢imli tasiyici resimlerde uygulanan ayni sartlarin saglandigi Test-A’nin
BMP tasiyict resmi kullanilmasiyla elde edilen stego-resimlerinin Ki-kare test sonug
grafikleri ise Sekil 6.3’te goriilmektedir. Burada da F5 uygulamasi sonucu ancak JPEG

bicimli stego-resim olusurulabildigi not edilmistir.
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® LSB

05

L1}

{JPEG higimli stego-resim)
s ? -/

L}

KS

a5

L}

Image Width: 658 Image Height: 475 # of Pixels: 312550 Bin Size: 312

Sekil 6.3. BMP tasiyici ve “03a.cover_length.txt” isimli yiikk durumunun steganalizi

Ikinci karsilastirma durumlarini igeren Test-B’de ise, yiik olarak secilen metin dosyasi
boyutunun (bayt) tasiyici resmin boyutuna (bayt) oran1 %10 degerinde sabit tutulmustur.
Veri gdomme islemleri LSB, F5 ve K5 uygulamalar1 ile gerceklestirilip dokuz farkli stego-
resim elde edilmis ve bu stego-resimlere Ki-kare saldiris1 uygulanmigtir. Boylece, iiretilen
stego-resimlerin ki-kare saldirist karsisinda verdikleri 1 - p degerleri gozlemlenerek

karsilagtirmali grafikler olusturulmustur.

Sekil 6.4’te JPEG tasiyict kullanilan durumda ii¢ farkli algoritmanin ki-kare saldirisi
sonuglar1 goriilmektedir. Test-B’de PNG big¢imli tasiyict resim kullanildigr durumda LSB,
F5 ve K5 uygulamalari ile elde edilen stego-resimlerin ki-kare test grafiklerinin
karsilastirmali goriintiisii ise Sekil 6.5’te verilmis ve F5 uygulamasinin {irettigi JPEG

bi¢imli stego-resim belirtilmistir.
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LSB

a5

L]

F5

a5

L1}

A K5

Image Width: 740 Image Height: 729 # of Pxels: 535460 Bin Size: 535

Sekil 6.4. JPEG tasiyict ve “Olb.cover size 0.1.txt” isimli yliik durumunun steganalizi

10 L S B
us
an
10
FS
. (JPEG bigimli stego-resim,

L]

KS

a5

L]

Image Width: 200 Image Height: 200 # of Pixels: 40000 Bin Size: 40

Sekil 6.5. PNG tastyict ve “02b.cover _size 0.1.txt” isimli yiilk durumunun steganalizi
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Ayn1 boyut orani (%10) kullanilarak Test-B’nin BMP bi¢imli tasiyict resim i¢in ii¢ farkl
steganografi uygulamasiyla iretilmis stego-resimlere ki-kare saldiris1 gergeklestirilmis ve
Sekil 6.6°da goriilen karsilastirmali grafikler elde edilmistir. F5 uygulamasinin degismez

ciktis1 olan JPEG big¢imli stego-resim not edilmistir.

" LSB

(JPEG bicimii ste
as L

L1}

KS

05

L}

Image Width: 658 Image Height: 475 # of Pixels: 312550 Bin Size: 312

Sekil 6.6. BMP tasiyict ve “03b.cover size 0.1.txt” isimli yiik durumunun steganalizi

Yiik boyutunun tasiyici resmin boyutuna %50 oranli olmas1 durumu ele alinan Test-C’de;
LSB, F5 ve K5 uygulamalar ile elde edilen dokuz farkli stego-resim igin Ki-kare
Steganaliz uygulamasi sayesinde 1 — p degerlerinin grafikleri ¢izdirilmistir. JPEG bic¢imli

tasiyici resmin kullanildigr durumlar icin karsilastirmali grafikler Sekil 6.7°de verilmistir.

Sekil 6.8’de PNG bigimli tastyict resim kullanilarak iiretilen stego-resimlerin ki-kare
saldirt grafikleri gosterilmistir. LSB ve K5 uygulamalar ile PNG bigimli stego-resim elde

edilebildigi halde, F5 sonucunda JPEG big¢imli stego-resim olustuguna dikkat ¢ekilmistir.
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LSB

a5

L]

F5

a5

L1}

A K5

Image Width: 740 Image Height: 729 # of Pxels: 535460 Bin Size: 535

Sekil 6.7. JPEG tasiyict ve “Olc.cover size 0.5.txt” isimli yiik durumunun steganalizi

10
" LSB
a5
0
10
FS
_ (JPEG bigimli stego-resim)
05
a0
10
K5
s
a0
Image Width: 200 Image Height: 200 # of Pixels: 40000 Bin Size: 40

Sekil 6.8. PNG tasiyict ve “02c.cover_size 0.5.txt” isimli yiilk durumunun steganalizi
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BMP bicimli tasiyici resim kullanilarak iiretilen stego-resimlere Ki-Kare Steganaliz
uygulamas1 sayesinde gergeklestirilen saldirilar sonucunda Sekil 6.9’daki grafikler

cizdirilmistir. F5 uygulamasi ile zorunlu olarak JPEG bic¢imli stego-resim olustugu not

edilmistir.
- LSB
us
a0
10
_ (JPEG bicimli stego-resim)
05 -
an
10
s
a0
Image Width: 658 Image Height: 475 # of Pixels: 312550 Bin Size: 312

Sekil 6.9. BMP tasiyict ve “03c.cover_size 0.5.txt” isimli ylik durumunun steganalizi

Grafiklerin karsilastirmali incelenmesi sonucunda Ki-kare saldirisina karsi herhangi bir
ozel isleme sahip olmayan LSB algoritmasinin fark edilemezlik 6zelligini diger iki
algoritmaya kiyasla ¢ok ¢abuk kaybettigi agik¢a anlagilabilmektedir. Ayrica Sekil 5.9 ve
Sekil 5.1°deki grafikler dikkate alindiginda, yiik boyutunun tasiyict boyutuna olan

oranindaki artistan oldukca etkilendigi sonucuna ulasilabilir.

Testler sonucu olusan grafiklerde bir bagka dikkat ¢eken 6zellik ise F5 algoritmasinin,
tastyict ve yik durumlari ne olursa olsun gergeklestirilen ki-kare saldirilarinda fark
edilemezlik 6zelligini koruyor oldugudur. Ancak daha dnce de belirtildigi gibi, F5 kullanan
uygulamalarda tasiyici resim bigiminden bagimsiz olarak stego-resim sadece JPEG

bi¢iminde elde edilebilmektedir.
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Gelistirilen K5 Steganografi uygulamasinin ki-kare sonuglar1 grafiklerden incelendiginde,
PNG ve BMP bicimli tastyict resimler kullanildigi durumlarda F5 ile ayni performansi
ortaya koydugu goriilmektedir. Bir diger dikkat ¢eken nokta ise tasiyici resmin JPEG
oldugu durumlarda K5’in grafiginin baslangicinda goriilen kisa siireli ani yiikselis ve
hemen ardindan gelen keskin disistir. Sekil 6.1, 6.4 ve 6.7 incelenerek bu durum

ayirdedilebilmektedir.

Yapilan arastirmalar sonucunda, ki-kare testi kullanilan diger baz1 ¢alismalarda da grafikte
kiigiik Olgekte beklenmeyen diisey hareketler gézlemlendigi bilgisine ulagilmistir [56].
Ayrica ki-kare testinin kiimiilatif yapisindan o6tiirti, belli bir sayida 6rnekleme ulasiimadigi
durumlarda testin beklenen deger ve gozlenen deger arasindaki iliskiyi Saptamada
gecikmeli sonug verdigi anlasilmistir. Bu baglamda, JPEG tastyici kullanildigi durumlarda
K5’in  grafiklerinde gozlemlenen sonucun fark edilemezligin kaybi1 olarak

yorumlanamayacagi kanisina ulagilmistir.

Ulagilan tiim bulgularin karsilastirmali analizi sonucunda; onerilen K5 Steganografi
uygulamasinin fark edilemezlik degerinde F5 ile ayni sayilabilecek performansa sahip
olmakla birlikte, farkli bigimlerde stego-nesneler liretebilme kabiliyeti sayesinde resim
steganografisi alaninda yenilik¢i oldugu sonucuna varilabilmektedir. Dolayisiyla bu tez
caligmasinin amaci olan fark edilemezligi koruyarak c¢ok bicimli resim destekleyen bir

steganografi uygulamasi elde edilmistir.
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EK-1. K5 Steganografi uygulamasinin veri gomme modiilii i¢in C# kaynak kodlar1

private void buttonSelectCover_Click(object sender, EventArgs e)
{
OpenFileDialog ofdCover = new OpenFileDialog();
ofdCover.Filter = "Image Files (*.bmp, *.png, *.jpg) | *.bmp; *.png; *.jpg";
ofdCover.InitialDirectory = @"C:\Users\Default\Desktop";
if (ofdCover.ShowDialog() == DialogResult.OK)
{
textBoxCoverPath.Text = ofdCover.FileName.ToString();
pictureBox1.Imagelocation = textBoxCoverPath.Text;
label2.Text = "Status: Cover Image is selected";
coverEtkin = true;
if (coverEtkin & mesajEtkin & pswEmbedEtkin)
buttonEmbed.Enabled = true;
}
}
private void buttonSelectMessage_Click(object sender, EventArgs e)
{
OpenFileDialog ofdMesaj = new OpenFileDialog();
ofdMesaj.Filter = "Text Files (*.txt) | *.txt";
ofdMesaj.InitialDirectory = @"C:\Users\Default\Desktop";
if (ofdMesaj.ShowDialog() == DialogResult.OK)
{
textBoxMessagePath.Text = ofdMesaj.FileName.ToString();
gizlimesaj = File.ReadAllText(textBoxMessagePath.Text,
Encoding.Default);
label2.Text = "Status: Message file is selected";
mesajEtkin = true;
if (coverEtkin & mesajEtkin & pswEmbedEtkin)
buttonEmbed.Enabled = true;
}
}
private void buttonPswEmbed_Click(object sender, EventArgs e)
{
while (true)
{
pswEmbed = Microsoft.VisualBasic.Interaction.InputBox("Password must be
at least 2 characters!”,
"Enter Password for Embedding");
if (pswEmbed.Length >= 2) break;
}
label2.Text = "Status: Embedding password OK";
pswEmbedEtkin = true;
if (coverEtkin & mesajEtkin & pswEmbedEtkin)
buttonEmbed.Enabled = true;
}
private void buttonEmbed_Click(object sender, EventArgs e)
{
buttonEmbed.Enabled = false;
Bitmap img = new Bitmap(textBoxCoverPath.Text);
int[] iarray, jarray;
permStrad(img.Width, img.Height, pswEmbed, out iarray, out jarray);
int boy = gizlimesaj.Length, say = boy; bool yaz = false;
for (int i = @; i < iarray.Length; i++)
for (int j = ©; j < jarray.Length; j++)
if (lyaz)
for (int k = 0; k < 4; k++)
if (boy >= 255)
{

for (int i = @; i < iarray.Length; i++)
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EK-1 (devam). K5 Steganografi uygulamasinin veri gdmme modiilii i¢in C# kaynak
kodlar1

for (int j = @; j < jarray.Length; j++)
if (lyaz)
for (int k = 0; k < 4; k++)

if (boy »>= 255)

{
Color p = img.GetPixel(iarray[i], jarray[j] * 4 + k);
img.SetPixel(iarray[i], jarray[j] * 4 + k,

Color.FromArgb(p.R, p.G, 255));

boy -= 255;
}
else if (boy > @ & boy < 255)
{

Color p = img.GetPixel(iarray[i], jarray[j] * 4 + k);
img.SetPixel(iarray[i], jarray[j] * 4 + k,
Color.FromArgb(p.R, p.G, boy));
boy -= 255;
}
else
{
Color p = img.GetPixel(iarray[i], jarray[j] * 4 + k);
img.SetPixel(iarray[i], jarray[j] * 4 + k,
Color.FromArgb(p.R, p.G, 0));
yaz = true; k = 3;

¥
else if (yaz && say != 0)
{
char harf =
Convert.ToChar(gizlimesaj.Substring(gizlimesaj.Length - say, 1));
string hrfbts = Convert.ToString(harf, 2).PadLeft(8, '0');
for (int k = 0; k < 4; k++)
{
Color p = img.GetPixel(iarray[i], jarray[j] * 4 + k);
char c1 = hrfbts[2 * k]; char c2 = hrfbts[2 * k + 1];
byte rnew, gnew, bnew;
matrixEncode(cl, c2, p, out rnew, out gnew, out bnew);

img.SetPixel(iarray[i], jarray[j] * 4 + k,
Color.FromArgb(rnew, gnew, bnew));

say--;
}
else{ j = jarray.Length - 1; i = iarray.Length - 1; }
SaveFileDialog sfdImage = new SaveFileDialog();
sfdImage.Filter = "Image Files (*.bmp, *.png, *.jpg) | *.bmp; *.png; *.jpg";
sfdImage.InitialDirectory = @"C:\Users\Default\Desktop";
if (sfdImage.ShowDialog() == DialogResult.OK)
{
textBoxCoverPath.Text = sfdImage.FileName.ToString();
pictureBox1.Imagelocation = textBoxCoverPath.Text;
img.Save(textBoxCoverPath.Text);
label2.Text = "Status: Embedding completed... Ready";
mesajEtkin = false; coverkEtkin = false; pswEmbedEtkin = false;

}



EK-2. Siralamali ayrim, LFSR ve matris kodlama metotlarinin C# kaynak kodlar1

public void permStrad(int w, int h, string psw, out int[] iarray, out int[]
jarray)
{
List<int> ilist = new List<int>();
List<int> jlist = new List<int>();
string sw, sh; int[] swa, sha;
char po = Convert.ToChar(psw.Substring(e, 1));
string bits@ = Convert.ToString(p@, 2).PadLeft(8, '0");
char pl = Convert.ToChar(psw.Substring(1, 1));
string bitsl = Convert.ToString(pl, 2).PadLeft(8, '0');
int nw = (int)(Math.Truncate(Math.Log(w, 2)) + 1);
int nh = (int)(Math.Truncate(Math.Log(h / 4, 2)) + 1);

if (nw <= 8) sw = bits@.Substring(@, nw - 1) + '1';
else sw = bits@.PadRight(nw, '1');
1fsr(sw, out swa);

if (nh <= 8) sh = bitsl.Substring(®, nh - 1) + '1';
else sh = bitsl.PadRight(nh, '1");
1fsr(sh, out sha);

for (int i = @; i < swa.Length; i++)

if (swa[i] < w) ilist.Add(swa[i]);
ilist.Add(9);
iarray = ilist.ToArray(); ilist.Clear();

for (int i = @; i < sha.Length; i++)

if (sha[i] < h / 4) jlist.Add(sha[i]);
jlist.Add(9);
jarray = jlist.ToArray(); jlist.Clear();

public void lfsr(string x, out int[] xarray)
{
List<int> xlist = new List<int>();
int run = (int)(Math.Pow(2, x.Length) - 1);
for (int i = @; i < run; i++)
{
xlist.Add(Convert.ToInt32(x, 2));
string srx = x.Substring(@, x.Length - 1);
int xint = Convert.ToInt32(x, 2);
int srxint = Convert.ToInt32(srx, 2);
int xor = (xint ” srxint);
string 1lsb = Convert.ToString(xor, 2).PadLeft(x.Length, '0');
1sb = 1sb.Substring(lsb.Length - 1, 1);
x = 1sb + srx;

}

xarray = xlist.ToArray(); xlist.Clear();
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EK-2 (devam). Siralamali ayrim, LFSR ve matris kodlama metotlarinin C# kaynak kodlari

public void matrixEncode(char ml, char m2, Color p,

{

Convert.

Convert.

Convert.

}

out byte ro, out byte go, out byte bo)

string r = Convert.ToString(p.R, 2).PadLeft(8, '0');
string g = Convert.ToString(p.G, 2).PadLeft(8, '0');
string b = Convert.ToString(p.B, 2).PadLeft(8, '0');

string s1 = Convert.ToString((p.R "~ p.B), 2).PadLeft(8,
string s2 = Convert.ToString((p.G ~ p.B), 2).PadLeft(8,
char chkl = s1[7];
char chk2 = s2[7];

if ((m1 == chkl) & (m2 == chk2))

{
ro = p.R; go = p.G; bo = p.B;
}
else if ((ml != chkl) & (m2 == chk2))
{

go = p.G; bo = p.B;
ro (r[7] == '0") ?
Convert.ToByte((r.Substring(e, 7) + "1"), 2) :
ToByte((r.Substring(e, 7) + "0"), 2);

}
else if ((ml == chkl) & (m2 != chk2))
{

ro
go

p.R; bo = p.B;

(g[7] == '@") ?
Convert.ToByte((g.Substring(e, 7) + "1"), 2) :
ToByte((g.Substring(@, 7) + "0"), 2);

¥

else

{
ro = p.R; go = p.G;
bo = (b[7] == '@") ?

Convert.ToByte((b.Substring(e, 7) + "1"), 2) :
ToByte((b.Substring(@, 7) + "0"), 2);
}
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EK-3. K5 Steganografi uygulamasinin veri ayiklama modiilii i¢in C# kaynak kodlar1

private void buttonSelectStego_Click(object sender, EventArgs e)
{
OpenFileDialog ofdStego = new OpenFileDialog();
ofdStego.Filter = "Image Files (*.bmp, *.png, *.jpg) | *.bmp; *.png; *.jpg";
ofdStego.InitialDirectory = @"C:\Users\Default\Desktop";
if (ofdStego.ShowDialog() == DialogResult.OK)
{
textBoxStegoPath.Text = ofdStego.FileName.ToString();
pictureBox1.Imagelocation = textBoxStegoPath.Text;
label2.Text = "Status: Stego-Image is selected";
stegoEtkin = true;
if (stegoEtkin & pswExtractEtkin)
buttonExtract.Enabled = true;
}
}
private void buttonPswExtract_Click(object sender, EventArgs e)
{
while (true)
{
pswExtract = Microsoft.VisualBasic.Interaction.InputBox("Password must
be at least 2 characters!"®,
"Enter Password for Extraction");
if (pswExtract.Length >= 2) break;
}
label2.Text = "Status: Extraction password OK";
pswExtractEtkin = true;
if (stegoEtkin & pswExtractEtkin)
buttonExtract.Enabled = true;
}

private void buttonExtract_Click(object sender, EventArgs e)
{
buttonExtract.Enabled = false;
Bitmap img = new Bitmap(textBoxStegoPath.Text);
int[] iarray, jarray;
permStrad(img.Width, img.Height, pswExtract, out iarray, out jarray);
int mesajboy = 0; string outtext = ""; bool oku = false;
for (int i = @; i < iarray.Length; i++)
for (int j = ©; j < jarray.Length; j++)
if (loku)
for (int k = 0; k < 4; k++)
{
Color p = img.GetPixel(iarray[i], jarray[j] * 4 + k);
mesajboy += p.B;
if (p.B == @) { oku = true; break; }

}
else if (oku && outtext.Length < mesajboy)
{

string hrfbts = "";

for (int k = 0; k < 4; k++)

{

Color np = img.GetPixel(iarray[i], jarray[j] * 4 + k);
int x1 = (np.R ”~ np.B);

int x2 = (np.G ”~ np.B);

string s1 = Convert.ToString(x1l, 2).PadLeft(8, '0');
string s2 = Convert.ToString(x2, 2).PadLeft(8, '0');
string ml = s1.Substring(7, 1).PadLeft(8, '0");

string m2 = s2.Substring(7, 1).PadLeft(8, '0');

hrfbts = hrfbts + m1[7] + m2[7];
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EK-3 (devam). K5 Steganografi uygulamasinin veri ayiklama modiilii i¢in C# kaynak

kodlar1
byte value = Convert.ToByte(hrfbts, 2);
string harf = System.Text.Encoding.Default.GetString(new byte[]
{ value });
outtext = outtext + harf;
}
else
{
j = jarray.Length - 1; i = iarray.Length - 1;
}

SaveFileDialog sfdOut = new SaveFileDialog();
sfdOout.Filter = "Text Files (*.txt) | *.txt";
sfdOut.InitialDirectory = @"C:\Users\Default\Desktop";
if (sfdOut.ShowDialog() == DialogResult.OK)
{
textBoxOutPath.Text = sfdOut.FileName.ToString();
using (StreamWriter file = new StreamWriter(textBoxOutPath.Text, false,
Encoding.Default))

{

}
label2.Text = "Status: Extraction completed... Ready";

stegoEtkin = false; pswExtractEtkin = false;

file.Write(outtext);



EK-4. Ki-kare Steganaliz uygulamasinin C# kaynak kodu

namespace Chi_Square_Steganalysis

{

*

-jpg";

public partial class Forml : Form

{

public Bitmap img;

public int w, h, x =0, y = 0;

public int binsize;

public Point[] points;

public double[] redf = new double[256], redE
public double[] grnf = new double[256], grnE
public double[] bluf = new double[256], bluE
public double[] pval; public char gom;

new double[256];
new double[256];
new double[256];

public Forml()

{
InitializeComponent();
textBoxImgPath.Enabled = false;
buttonAtk.Enabled = false; buttonReset.Enabled = false;
¥
public void nextpixel(out Color p)
{
p = img.GetPixel(x, y);
if (X < W - 1) X++;
else if (y < h - 1) { y++; x = 0; }
else { y =0; x =90; }
}

private void buttonSelectImg_Click(object sender, EventArgs e)
{

labelWidth.Text = "Image Width: ";

labelHeight.Text = "Image Height: ";

labelPixel.Text = "# of Pixels: ";

labelBin.Text = "Bin Size: ";

OpenFileDialog ofdImg = new OpenFileDialog();
ofdImg.Filter = "Image Files (*.bmp, *.png, *.jpg) | *.bmp; *.png;

ofdImg.InitialDirectory = @"C:\Users\Default\Desktop";

if (ofdImg.ShowDialog() == DialogResult.OK)

{
textBoxImgPath.Text = ofdImg.FileName.ToString();
img = new Bitmap(textBoxImgPath.Text);
gom = alglib.getgom(textBoxImgPath.Text);

w = img.Width; h = img.Height;
binsize = (w * h) / 1000;

points = new Point[(w * h / binsize) + ((w * h) % binsize)];
pval = new double[(w * h / binsize) + ((w * h) % binsize)];

labelwidth.Text += Convert.ToString(w);
labelHeight.Text += Convert.ToString(h);
labelPixel.Text += Convert.ToString(w * h);
labelBin.Text += Convert.ToString(binsize);

buttonAtk.Enabled = true;

82
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EK-4 (devam). Ki-kare Steganaliz uygulamasinin C# kaynak kodu

private void buttonAtk_Click_1(object sender, EventArgs e)

{
buttonAtk.Enabled = false; buttonSelectImg.Enabled = false;
X = 0; y =0; int say = 0;
for (int bin = @; bin < w * h; bin += binsize)
{
Array.Clear(redf, 0, redf.Length); Array.Clear(redE, O,
redE.Length);

Array.Clear(grnf, @, grnf.Length); Array.Clear(grng, o,
grnE.Length);

Array.Clear(bluf, @, bluf.Length); Array.Clear(bluk, o,
bluE.Length);

double dofred = 255, dofgrn = 255, dofblu = 255;

for (int i = @; i < binsize; i++)

{
Color p = new Color();
nextpixel(out p);
redf[p.R]++; grnf[p.G]++; bluf[p.B]++;
}
for (int c = @; c < 256; c++)
{
redf[c] /= binsize; grnf[c] /= binsize; bluf[c] /= binsize;
}

double chi2red = 0, chi2grn = @, chi2blu = 0;
for (int j = 0; j < 128; j++)
{
redE[2 * j] = (redf[2 * j] + redf[2 * j + 1]) / 2;
redE[2 * j + 1] = redE[2 * j];
if (redE[2 * j] != @)
{
chi2red += (Math.Pow((redf[2 * j] - redE[2 * j]), 2)) /
redE[2 * j];
chi2red += (Math.Pow((redf[2 * j + 1] - redE[2 * j + 1]),
2)) / redE[2 * j + 1];
}
else dofred -= 2;

grnE[2 * j] = (grnf[2 * j] + grnf[2 * § + 1]) / 2;
grnE[2 * j + 1] = grnE[2 * j];
if (grngE[2 * j] !'= 0)

chi2grn += (Math.Pow((grnf[2 * j] - grnE[2 * j]), 2)) /
grnE[2 * j];
chi2grn += (Math.Pow((grnf[2 * j + 1] - grnE[2 * j + 1]),
2)) / grnE[2 * j + 1];
}
else dofgrn -= 2;

bluE[2 * j] = (bluf[2 * j] + bluf[2 * j + 1]) / 2;
bluE[2 * j + 1] = blugE[2 * j];
if (blug[2 * j] != @)
{
chi2blu += (Math.Pow((bluf[2 * j] - bluE[2 * j]), 2)) /
bluE[2 * j];
chi2blu += (Math.Pow((bluf[2 * j + 1] - bluE[2 * j + 1]),
2)) / blugE[2 * j + 1];
}
else dofblu -= 2;
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EK-4 (devam). Ki-kare Steganaliz uygulamasinin C# kaynak kodu

double redtest = alglib.chisquaredistribution(dofred, chi2red);

double grntest alglib.chisquaredistribution(dofgrn, chi2grn);

double blutest = alglib.chisquaredistribution(dofblu, chi2blu);

pval[say] = (redtest + grntest + blutest) / 3;

double pv;

Point dot = alglib.getdot(gom, w, h, say, bin, out pv);

points[say] = dot; pval[say] = pv;

if (say != @) this.CreateGraphics().DrawLine(new Pen(Brushes.Black,
1), points[say - 1], points[say]);

else this.CreateGraphics().DrawLine(new Pen(Brushes.Black, 1),
points[say], points[say]);

say++;

}

string display = string.Join(" ", pval);
MessageBox.Show("1 - p:\n" + display);
buttonReset.Enabled = true;

}
private void buttonReset_Click(object sender, EventArgs e)
{
this.Invalidate();
textBoxImgPath.Text = "";
buttonSelectImg.Enabled = true;
}
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