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OZET

Internet {izerinden verilen hizmetlerin artmasi, giinliik hayatta internetin kullanim oranini artirmistir.
Internetin kullamim oraninin artmasi internet uygulamalarina yonelik tehditlerin de aym 6lgiide
artmasina sebep olmustur. internette verilen hizmetlerin altyapisini biiyiik oranda web uygulamalari
olusturmaktadir. Interneti hedef alan tehditler, web uygulamalarmin giivenlik ihtiyaclarini ortaya
cikarmigtir. Web uygulama giivenligini saglamak i¢in ag ortamindan yapilan saldirilara karsi
giivenlik duvarlari, saldir1 tespit ve engelleme sistemleri kullanilmaktadir. Web uygulamalar1 ve web
tabanli servislere karsi yapilan saldirilar, web uygulamalariin iletisim protokolii olarak kullandig1
Hyper-Text Transfer Protocol (HTTP) kullanilarak da yapilmaktadir ve HTTP denetimi yapilarak
web tabanli saldirilar engellenebilmektedir. Gelistirilen her bir web uygulamasinin yapisi birbirinden
farkli mimariye sahip olmaktadir. Web uygulamalarinin bu degisik mimari yapisit ve ¢ok fazla
degiskene sahip olmasi HTTP nin igerik yapisini da degistirmektedir. Bu durum HTTP denetimi
yapilarak web tabanli saldirilarin denetimini ve engellenmesini zorlagtirmaktadir. Bu tez
calismasinda, HTTP denetimi yapilarak web tabanli saldirilarin denetimini gergeklestirmek igin,
Imza Tabanli Denetim (ITD) ve Anormal Tabanli Denetim (ATD) metodlar1 kullanilarak 6grenme
tabanli, hibrit bir Web Uygulama Giivenlik Duvar1 (WUGD) modeli énerilmistir. ITD ile, bilinen
web tabanli saldir tiirlerinden olan SQL (Structured Query Language) Enjeksiyonu, Siteler Arasi
Kod (XSS) Yazma, Komut Enjeksiyonu (KE) ve Dizin Gegisi Saldir1 (DGS) saldir tiirlerine karst
imza denetimi gergeklestirilmistir. ATD ile ise standart HTTP istek yapisina uymayan HTTP
isteklerinin denetimi yapilmistir. ATD, Alfaniimerik Karakter Analizi (AKA), Harf Frekans Analizi
(HFA) ve Istek Uzunluk Analizi (IUA) 6znitelikleri ile, yapay zeka tekniklerinden sinir aglari
yontemi kullanilarak 6grenme tabanli olarak gergeklestirilmistir. ATD sonucunda tespit edilen HTTP
istekleri tekrar web uygulamasina geldigi zaman ikinci defa ATD gerceklestirmemek icin ITD
veritabani giincellenmektedir. Boylece imza iiretimi gerceklestirilmektedir. Bu durum sistemin yeni
saldir1 tiirlerine kars1 adaptasyonunu saglamaktadir. Ayrica ITD, ATD'ye gore daha hizli ¢alistig
icin sistemin hiz performansi da artirllmis olmaktadir. Normal olarak tespit edilen HTTP istekleri
Normal isteklerin imza Tabanli Denetimi (NIITD) veritabanina, anormal olarak tespit edilen HTTP
istekleri Anormal Isteklerin imza Tabanli Denetimi (AIITD) veritabanina eklenmektedir. Boylece
hiz performansi yiiksek bir modelin gelistirilmesi saglanmistir. Bu yiizden web tabanli saldirilarin
denetimini en iyi sekilde yapabilmek igin hibrit bir denetim modeli dnerilmistir. Onerilen model
gercek zamanli, web uygulamalari kullanilarak akan HTTP trafik verisiyle gercek zamanli olarak ve
literatiirde iiretilmis farkli veri kiimeleri kullanilarak test edilmistir. Test sonuglar1 benzer veri
kiimelerini kullanan ¢aligmalarla karsilastirilmistir. Karsilastirma sonuglarina gore, 6nerilen modelin
mevcut ¢caligmalara gére daha yiiksek denetim performansi gosterdigi ve diisiik yanlis pozitif oranina
sahip oldugu goriilmiistiir. Ayrica YSA ile elde edilen sonuglarla karsilagtirma amaciyla ATD, veri
madenciligi yontemlerinden bayes siniflandirma (BS) ve yapay zekd yontemlerinde bayes tabanli
yapay sinir aglar1 (BTYSA) yontemleri ile de denetim yapilmistir.
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ABSTRACT

The increase of services provided through the internet has increased usage of internet in daily life.
The increase in the ratio of the internet usage also causes an increase in the threats to internet
applications equally at the same extent. The infrastructure of the services provided on the Internet
comprises a major proportion of web applications. Threats targeted at internet reveal the security
requirements of web applications. In order to ensure the security of web applications, firewalls,
intrusion detection and prevention systems are used against attacks from the network layer. Attacks
against to web applications and web-based service are also done by using Hyper-Text Transfer
Protocol (HTTP) which the web applications use as a communication protocol, and the web based
attacks can be prevented by HTTP detection. The structure of each developed web application has a
different architecture from each other. This different architecture of web applications and to have too
many variables also changes the structure of HTTP content. This situation complicates detection and
prevention of web-based attacks by HTTP detection. In this thesis study, in order to detect web-based
attacks by HTTP detection, a hybrid web application firewall (WAF) model that uses Signature
Based Detection (SBD) and Anomaly Based Detection (ABD) methods is proposed. SBD carried out
provides signature based detection against of known web based attack types, such as Structured
Query Language (SQL) Injection, Cross Site Scripting (XSS), Command Injection and Directory
traversal. On the other hand, ABD detects HTTP requests that do not match standard HTTP request
structure. ABD was performed as learning based using artificial neural network, which is an artificial
intelligence technique, by using the features, such as Alphanumeric Character Analysis, Letter
Frequency Analysis and Request Length Analysis. When HTTP requests that was identified at the
ABD results comes to web application again, in order not to perform ABD second time, SBD dataset
is updated. Thus, signature generation was implemented. This situation provides the adaptation of
the system against new types of attacks. Besides, because SBD runs faster than ABD, speed
performance of the system is also enhanced. HTTP requests that was identified as normal requests
and HTTP requests that was identified as anomaly requests are added to the Signature Based
Detection of Normal Request (SBDNR) dataset and Anomaly Based Detection Anomaly Request
(ABDAR) dataset, respectively. Thus, development of a model that has a high-speed performance is
provided. Therefore, in order to detect web-based attacks properly, a hybrid detection model is
proposed. The proposed model is tested on both several datasets produced in the literature and
streaming HTTP data by using web applications in real time. Test results were compared with the
studies that uses the same datasets. According to the comparison results, it is revealed that the
proposed model shows a higher detection performance and low false positive rates than the existing
studies. Furthermore, in order to compare the results yielded by ANN, ABD is also controlled with
a data mining method, Bayesian Classifier, and an artificial intelligence method, Bayesian Neural
Networks.
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmis bazi kisaltmalar, agiklamalar ile birlikte asagida sunulmustur.

Kisaltmalar Aciklama
HTTP Hiper-Metin Transfer Protokolii
(Hypertext Transfer Protocol)
iTD Imza Tabanli Denetim
ATD Anormal Tabanli Denetim
NiiT™M Normal Isteklerin imza Tabanli Denetimi
AIITD Anormal Isteklerin Imza Tabanli Denetimi
WUGD Web Uygulama Giivenlik Duvari
YSA Yapay Sinir Aglari
XSS Siteler Arasi Betik Yazma
(Cross Site Scripting)
KE Komut Enjeksiyonu
DGS Dizin Gegis Saldirisi
AKA Alfantimerik Karakter Analizi
HFA Harf Frekans Analizi
iva Istek Uzunluk Analizi
XML Genisletilebilir Isaretleme Dili
(Extensible Markup Language)
oSl Open Systems Interconnection
(Open Systems Interconnection)
HTML HyperText Markup Language
(Hiper Metin Isaretleme Dili)
NIST Ulusal Standartlar ve Teknoloji Enstitiisii
(National Institute of Standards and Technology)
STS Saldir1 Tespit Sistemi
1S Internet Information Service
(Internet Bilgi Servisi)
TCP/IP Gegis Kontrol Protokolii / Internet Protokolii
(Transmission Control Protocol / Internet Protocol)
Www Diinya Capinda Ag
(World Wide Web)
URI Tekdiizen Kaynak Tanimlayici

(Uniform Resource Identifier)



SQL

BTYSA
BS
PCI

ART

YP
OWASP

Xii

Yapilandirilmis sorgu dili
(Structured Query Language)

Bayes Tabanli Yapay Sinir Aglar1
Bayes Siniflandirma

Karti Odeme Endiistrisi
(Payment Card Industry)

Uyarlamal1 Rezonans Teorisi
(Adaptive Resonance Theory)

Yanlis Pozitif

Acik Web Uygulama Giivenligi Projesi
(Open Web Application Security Project)



1. GIRIS

Internetin kullaniminin artmasiyla beraber, web uygulamalarinin ve web servislerinin de
sayis1 her gecen giin artmaktadir. Internet, statik dokiimanlarm sunumundan, uygulama ve
bilgi paylasimi i¢in kullanilan ¢ok biiyiik bir platform haline gelmistir. Egitim, bankacilik
ve ticari is siirecleri gibi ¢ogu sektorel siiregler hizla internet kullanilarak gergeklestirilmeye
baslanmustir. Internetin kullaniminmn artmasiyla beraber, internetten sunulan ve bilgi
paylasimi gergeklestirilen hizmetlerin de giivenlik riskleri de ayni dlgiide artmistir. Internette
is stireglerini yonetmek igin web uygulamalar1 veya web servisleri kullanilmaktadir. Web
uygulamalari ile verilen hizmetler arttikca web uygulamalarina yonelik yapilan saldirilar ve
bu saldirilarin ¢esitleri de artmaktadir. Dolayisiyla web uygulamalari her gegen giin siber
saldirilarin Oncelikli hedefi olmaktadir. Web uygulamalarinin sahip oldugu giivenlik
zafiyetleri; web uygulamalarinin kolay erisilebilir olmalari, Kolay erisilebilir olmalarindan
dolay1 en c¢ok giivenlik zafiyetlerine sahip uygulamalar olmalari, web uygulama
gelistiricilerinin yeteri diizeyde uygulama giivenlik bilincine sahip olmamalari, web
uygulamalar1 gelistirilirken giivenli yazilim gelistirme yontemlerinin kullanilmamasi ve
gelisen teknolojik yontemlerle web uygulamalarina yapilan saldir1 ¢esitliliginin her gecen
giin artmasi olarak siralanabilir [1-3]. Son derece giivensiz olan internet ortaminda bilgi
kaybinin ve giivenlik zafiyetinin 6nlenmesi i¢in web uygulamalarinin glivenlik ihtiyacglarinin
karsilanmasi gerekmektedir. NIST’in (National Instuitue of Standards and Technology)
yaymladigi rapora gore, giivenlik agiklarinin %92’ye yakini web uygulamalarindan

kaynaklanmaktadir [4].

Web uygulamalarinin giivenlik ihtiyaglari karsilanmadigi zaman ve web uygulamalarina
karsi yapilan saldirilar i¢in Onlem alinmadigi takdirde, web uygulamalari kullanilarak
sunulan hizmetlerin aksamasi ve uygulama igeriklerinin silinmesi veya degistirilmesi gibi
hasarlar meydana gelmektedir. Bu durum ticari faaliyet siirdiiren kisi veya kurumlar igin
ekonomik kayiplara ve itibar kayiplarina sebep olmaktadir. Web uygulamalarinin
giivenligini saglamak i¢in uygulamanin tasarim asamasinda giivenli yazilim gelistirme
yontemleri kullanilarak uygulamaya karsi yapilacak saldirilar bertaraf edilebilir. Fakat
uygulama  gelistiriciler, uygulamanin  fonksiyonelligini  uygulamanin  giivenlik

ihtiyaclarindan daha 6n planda tuttuklari i¢in veya giivenlik ihtiyaglar1 bakimindan yeterli



bilgiye sahip olmadiklarindan dolayi, gelistirilen web uygulamalar1 giivenlik zafiyetleri

bakimindan oldukga yiiksek giivenlik riskleri tagimaktadirlar [5].

Giivenlik risklerini kabul edilebilir seviyeye indirebilmek veya bu riskleri tamamen yok
edebilmek i¢in web giivenligi konusunda yapilan akademik ve ticari calismalarin sayisi ve
niteligi her gecen giin artmaktadir. Giivenlik zafiyetlerinden faydalanilarak yapilan
saldirilar1 6nlemek ve engellemek amaciyla saldir1 tespit ve engelleme sistemleri (STS)
kullanilmaktadir. Fakat STS’ler imza tabanli algilama yetenegine sahip olduklar1 igin
tanimlanmayan ya da 6nceden tespit edilememis saldir1 tiirleri i¢in yetersiz kalmaktadir [6].
Ayrica, saldirt tespit sistemleri ag katmani iizerinde aktif olduklar1 i¢in uygulama katmani

iizerinde yapilan saldirilara kars1 da etkisiz olmaktadirlar.

Geleneksel giivenlik duvarlar1 da, port kontrolii yaparak ag katmani kullanilarak yapilan
saldirilar1 basarili bir sekilde engellerken, web uygulamalarina karsi yapilan web tabanl
saldirilara kars1 etkili degillerdir [ 7]. Web uygulamalarinin giivenlik ihtiyaglar1 ag ortaminda
giivenlik duvari ve STS gibi araglar kullanilarak ¢o6ziilebilmektedir. Fakat web
uygulamalarina yapilan saldirilar sadece ag katmani kullanilarak yapilmamaktadir. Web
uygulamalar iletisim i¢in uygulama katmani protokolii olan HTTP kullanmaktadir.
Dolayisiyla web tabanli saldirilar da HTTP ortamindan gerceklesmektedir. Ag ortaminda
glivenligi saglamak igin kullanilan araglar ise HTTP kullanilarak yapilan saldirilara karsi
etkili degildirler. Web uygulamalarma yapilan saldirilar HTTP isteklerinin ve cevaplarinin
denetimi yapilarak engellenebilmektedir. HTTP isteklerinde denetleme yapmak igin
kullanilan araglar ise Web Uygulama Giivenlik Duvarlart (WUGD) olarak

adlandirilmaktadir.

Web uygulamalarinin giivenligini saglamak icin artan saldir1 ¢esidi ve sayisina gore etkin
islevlere sahip WUGD ¢aligsmalar1 gerceklestirilmelidir. Bu alanda ticari ve akademik olarak
stirdiiriilen ¢esitli ¢alismalar bulunmaktadir. Fakat etkin bir yontem gelistirmek i¢in bu
alanda yapilan ¢aligsmalarin sayisinin ve ¢esidinin artmasi gerekmektedir. Web uygulamalari
giivenlik duvarlarinin gelismesi neticesinde web uygulamalariin giivenlik ihtiyaglar
azalacaktir. Bu sayede web uygulamalarina kars1 yapilan web tabanli saldirilar etkisiz hale

getirilerek itibar kayiplar1 ve ekonomik kayiplar ortadan kalkacaktir.

WUGD, web uygulamalarin1 STS’lerin engellemekte yetersiz kaldig1 web tabanli saldirilara
kars1t korumak i¢in kullanilmaktadir. STS’lerde oldugu gibi, WUGD da ag tabanli ya da



sunucu tabanl olabilmektedir. Temelde STS ile WUGD arasindaki fark, WUGD’nin Open
Systems Interconnection (OSI) 7. katmani olan uygulama katmaninda calistyor olmasidir.
WUGD uygulama katmani protokollerinin denetimini yaparak, web tabanli saldirilarin

denetimini gerceklestirmektedir. [7].

WUGD, web uygulamalart sunucusunu web tabali saldirilara karst korumak i¢in proxy
gorevi Ustlenen bir giivenlik aracidir. WUGD tipik ag katmami saldir1 tespit sisteminin
denetleyemedigi tehditlere karsi etkilidir. WUGD, HTTP isteklerinin denetimini yaparak

web sunucunun giivenligini saglamayi amaglar [8].

Web uygulamalarinin giivenligini saglamak amaciyla HTTP istek denetiminde genel olarak
imza tabanli denetim (ITD), anormal tabanli denetim (ATD) ve makine Ogrenmesi
yontemleri kullamlarak cesitli ¢oziimler oOnerilmistir. Kullanilan ITD algoritmalari
etiketlenmis verileri belirlemeye yonelik olarak ¢aligtiklari igin yeni gelistirilmis saldirilarin
onlenmesinde etkisiz kalmaktadirlar. ATD yontemleri ise standart veri yapisina uymayan

verilerin denetimini ger¢eklestirmek icin kullanilmaktadir.

Bu tez calismasimnin hedefi 6grenme tabanli ve hibrit bir WUGD algoritmasinin
gelistirilmesidir. Calismada web tabanli saldirilar1 &nleme amacgh olarak ITD ve ATD
yontemlerini bir arada kullanan hibrit bir denetim algoritmas: gelistirilmistir. Yapay zeka
tekniklerinden Bayes Siniflandirma (BS), Yapay Sinir Aglari (YSA) ve Bayes Tabanli
Yapay Sinir Aglar1 (BTYSA) yontemleri kullanilarak 6grenme tabanli WUGD algortimasi
gelistirilmistir. ITD ile, bilinen web tabanli saldir1 tiirlerinden olan SQL (Structured Query
Language) Enjeksiyonu, Siteler Arast Kod (XSS) Yazma, Dizin Gegisi (DG) ve Komut
Enjeksiyonu (KE) saldiri tiirlerine kars1 imza denetimi gerceklestirilmistir. ATD ile, standart
HTTP istek yapisina uymayan HTTP isteklerinin denetimi gergeklestirilmistir. ATD igin ise,
Alfaniimerik Karakter Analizi (AKA), Harf Frekans Analizi (HFA) ve Istek Uzunluk Analizi

(IUA) olmak iizere ii¢ 6znitelik kullanilarak gergeklestirilmistir.

Ozniteliklerden elde edilen sonuglar YSA giris parametreleri olarak kullanilarak anormal
HTTP isteklerinin denetimi dgrenme tabanli olarak yapilmistir. ATD sonucunda tespit
edilen normal ve anormal HTTP istekleri tekrar web uygulamasina geldikleri zaman ITD'ye
gore daha yavas calisan ATD gergeklestirmeden, tespit edilen HTTP isteklerinin
denetimlerinin gerceklestirilmesi igin, normal HTTP istekleri Normal Isteklerin Imza

Tabanl Denetimi (NIITD) veritabanina, anormal HTTP istekleri Anormal Isteklerin imza
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Tabanli Denetimi (AIITD) veritabanmna eklenmektedir. ITD hizli calisirken sifir giin
saldirilarina kars1 etkili degildir. ATD yontemi ise sifir giin saldirilarinda etkilidir fakat
ATD, ITD metodu kadar yiiksek hiz performansina sahip degildir [9]. Boylece bu ¢alismada
iki yapmin onemli 6zellikleri ortak bir yapi igerisinde birlestirilerek denetim hiz1 yiliksek
model dnerilmistir. Ayrica ATD, verimadenciligi yontemlerinden BS ve BTY SA yontemleri

ile de denetim yapilarak YSA ile elde edilen sonuglarla karsilagtirilmistir.

Bu calisma yedi boliimden meydana gelmektedir. Calismanin ikinci boliimiinde literatiirde
yapilan benzer ¢alismalar aciklanmistir. Ugiincii boliimde uygulama giivenlik duvarindan ve
web uygulamalar1 zafiyet Ozelliklerinden bahsedilmistir. Dordiincii  bolimde  tez
caligmasinda kullanilan materyal ve metodlar anlatilmigtir. Besinci boliimde gergeklestirilen
calisma agiklanmistir. Altinci boliimde test ve degerlendirme sonuglar verilmistir. Yedinci

boliimde ise sonuglar ve oneriler 6zetlenmistir.



2. LITERATUR TARAMA

Tez calismasinda, ITD ve ATD denetim tiirleri beraber kullanilarak hibrit bir WUGD
algoritmast tasarlanarak, WUGD yazilim1 gelistirilmistir. ITD ile bilinen web tabanl1 saldir1
tirlerinin denetimi gergeklestirilirmistir. ATD ile yapay zeka yontemlerinde BS, YSA ve
BTYSA kullanilarak anormal HTTP isteklerinin denetim siireci gerceklestirilmistir.
Literatiir arastirmasinda da BS, YSA ve BTYSA yontemleriyle ilgili yapilan bazi benzer

caligmalara yer verigsmistir.

Stephan ve digerleri [10] yeni saldir1 tiirlerini tespit etmek igin, imza denetiminde tespit
edilemeyen saldirilar1 tanimlamak i¢in YSA geri yayilim yaklagimi kullanarak imza
giincellemelerine ihtiyag duymayan web wuygulamasi gilivenlik duvar1 prototip
gelistirmislerdir. Gelistirilen prototip, uygulama katmani seviyesinde web uygulamasina
erisimi ve giivenlik duvarinin uygulama seviyesini kontrolii esnasindaki kullanici
davranislariyla ilgili bazi ek bilgiler ve bazi parametrelerle denenmistir. Ornek verilerin daha
onceden clde edilmis drneklerle eslestirilme ve karsilastirilmasinda sistemin %95 oraninda

iyi bir performansa sahip oldugu test verilerinden tespit edilmistir.

Nguyen ve digerleri [11] yaptiklar1 ¢alismada web saldir1 denetiminde 6znitelik se¢imine
yonelik bir ¢calisma gerceklestirmislerdir. Genel 6znitelik se¢imi (GeFS) i¢in CSIC 2010 ve
ECVL/PKDD 2007 veri kiimeleri kullanilarak C45, CART, RamdomTree, RandomForest
olmak tizere 4 farkli siniflayiciyla veri kiimelerinde uzman goriisii ile belirlenen 30 farkli
Oznitelik olusturularak denetim gerceklestirilmistir. Calismada siteler arasi kod yazma
(XSS), SQL enjeksiyonu, LDAP enjeksiyonu, XPATH enjeksiyonu saldir1 tiirleri i¢in
siiflandirma yapilmistir. Yazarlarin yaptigi calismada HTTP isteklerini denetlemek igin
kullanilabilecek Ozniteliklerin performans degerlendirmesi yapilarak, Oznitelik se¢imi
yapilmaktadir. Bizim Onerdigimiz ¢alismada da bu g¢alismada belirlenen istek uzunluk

ozniteligi kullanilmstir.

Palka ve digerleri [12] yaptiklar1 ¢alismada, web uygulamalarma gelen HTTP isteklerini
dogrulayarak ve HTTP isteklerinin parametrelerini, daha énceden kaydedilmis kullanici
aliskanliklariyla karsilagtirarak, web uygulamalarint koruma altina alan WUGD
gerceklestirmislerdir. Kullanict aliskanliklari, web uygulamasini ziyaret eden kullanicilarin
davranislar1 sonucunda iiretilmistir. Ogrenme tabanli WUGD esnek, uygulamaya 6zel ve

devreye alinmasi kolay bir ¢6ziim sunmasinin yaninda HTTP isteklerinin denetimi siirecinde



siiflandirma yapilirken 6grenme siirecinde hatalar gergeklesmektedir. Yazarlar yaptiklari
bu caligmada Ogrenme tabanli WUGD’nin 6grenme siirecinde gerceklesen hatalari
tartismiglardir. Yazarlarin yaptigi bu calismada kullanici davramislarina gore denetim
gergeklestirilmistir. Sadece kullanict davraniglarinin kullanilmasi web uygulamasina yapilan
saldirilarin denetiminde yeterli degildir. Ciinkii web uygulamalarina yapilan saldirilar sadece
kullanict davraniglariyla tespit edilemeyecek kadar ¢ok fazla ¢eside ve sayiya sahiptir.
Dolayisiyla bizim onerdigimiz c¢alismada web uygulamalarina yapilan bilinen saldiri
tiirlerine kars1 ve anormal HTTP isteklerine karsi denetim gerceklestirebilmek igin hibrit

model Onerilmistir.

Basile ve digerleri [13] yaptiklari calismada WUGD paket filtrelemek i¢in anormal denetim
gerceklestirmislerdir. Onerdikleri modelde diizenli ifadeler ile belirtilen metin tabanli igerik
filtreleme yapmuglardir. Modelin etkinligi HTTP proxy olan SQUID'in erisim kontrol
ozelligine kars1 basarili bir sekilde test edilmistir. Yazarlarin yaptigi calismada metin tabanli
anormal denetim yapilmistir. Metin tabanli denetim web uygulamalarina yapilan saldirilarin
denetimi i¢in yeterli degildir. Fakat onerdigimiz calismada web uygulamalarina yapilan
bilinen saldir tiirlerine ve anormal HTTP isteklerine karsi denetim gergeklestirebilmek igin

hibrit model onerilmistir.

Cho ve digerleri [14] ise yaptiklar1 ¢aligmada kullanicilar tarafindan istenen web sayfalarinin
benzer Ozelliklere sahip oldugunu tespit etmislerdir. Web erisim verilerinden web
oturumlarin1 aciga cikarmak i¢in bayes parametre tahmin teknigi kullanilarak, oturum
bilgilerinden anormallik tahmini gergeklestirilen oturum anormallik tespiti (Session
Anomaly Detection - SAD) ismi verilen bir ¢aligma gelistirilmistir. Yazarlarin yaptigi bu
caligmada web uygulamasina yapilan saldirilar, oturum bilgileri kullanilarak BSyontemi ile
anormal denetim gergeklestirilerek tespit edilmistir. Sadece oturum bilgileri kullanilarak ve
anormal denetim yapilarak web uygulamalarina yapilan saldirilarin denetimi yetersiz
kalacaktir. Bizim 6nerdigimiz modelin bu calismadan farki hem HTTP isteklerine karsi
hibrit bir denetim modelinin 6nerilmesi, hem de web tabanli saldirilarin en ¢ok yapildigi

HTTP istek satirinin denetimini gerceklestirmesidir.

Razzaq ve digerleri [15] ise yaptiklart ¢alismada BS kullanilarak ontoloji tabanli uygulama
katmani saldir1 tespit sistemi Onermistir. Onerilen sistemde, HTTP istek parametreleri
ontoloji degiskenleri olarak belirlenerek degisken degerlerine gore BS islemi HTTP

isteklerinin anormallik tespiti gerceklestirilmistir. Yazarlarin yaptigi anormal tabanl



denetim bizim Onerdigimiz gibi BS kullanilarak gelistirilmis olsa da yazarlar 6n isleme
kisminda ontoloji tabanli siniflandirma kullanmiglardir. Bizim yaptigimiz ¢alisma da ise

Onisleme siirecinde farkli 6znitelikler kullanilmistir.

Bremler-Barr ve digerleri [16] yaptiklari calismada, imza tabanli denetim kullanan giivenlik
araglarmin sikistirtlmis trafiklere karsi etkili olmadigini belirtmislerdir. Calisma ile
sikistirtlmis HTTP trafigi lizerinde durulmaktadir. HTTP, GZIP sikistirma ydntemi
kullamaktadir ve metin karsilastirmasi yapabilmek i¢in bazi farkli agma (sikistirilmis veriyi
kullanilabilir hale getirme) yontemlerinin kullanildig1 belirtilmistir. Yazarlar gercek HTTP
trafiginin ve gercek WUGD imzalarinin analiz edilmesiyle, verilerin % 84'iinden fazlasinin
taranmasinin atlandigini ortaya ¢ikarmiglardir. Ayrica sikistirilmis veriyle desen eslestirerek
denetim yapmanin sikistirllmamis veriyle yapmaktan daha hizli oldugunu ortaya
koymuslardir. Bizim 6nerdigimiz ¢alisma ise sikistirilmamig HTTP isteklerine kars1 denetim

gerceklestiren hibrit bir calismadir.

Singh ve digerleri [17] yaptiklar1 ¢alismada siber saldir1 veri kiimesi siniflandirilmasi igin
iyilestirilmis destek vektér makinesi (iISVM) algoritmasi kullanarak denetim modeli
onermislerdir. Sonuglar iSVM, Normal ve Hizmet Aksatma (DOS) siniflarina karst %100
dogruluk vermis ve yanlis alarm orani, egitim ve test siireleri karsilagtirilabilirligini
gostermislerdir. Geleneksel SVM performansi, Gauss ¢ekirdek ile bir konformal haritalama
marj1 etrafinda uzaysal ¢oziiniirliigii bliylitmek icin gelistirilmistir. Boylece saldir1, siniflar
arasindaki ayrilabilirliligi artacaktir. Bu islem ¢ekirdek fonksiyonu tarafindan uyarilan
Riemann geometrik yapisina dayanmaktadir. Bizim Onerdigimiz g¢alisma ise yazarlarin
onerdigi calismadan farkli olarak ITD ve ATD modelleri kullamilarak BS yontemi ile
gelistirilmis hibrit bir modeldir.

Torrano-Gimenez ve digerleri [ 18] yaptiklar caligmada, anormal tabanli denetim sonucunda
bilinmeyen web tabanli saldirilar: tespit edebilen bir WUGD gelistirmislerdir. Gelistirilen
model bir HTTP isteginin saldir1 olup olmadigina bir XML dosyasinin yardim ile karar
vermektedir. XML dosyast web uygulamasini hedef alan istatistiksel olarak normal
davraniglara sahip yapay zeka tabanli olarak {retilmis normal HTTP isteklerini
barindirmaktadir. Normal davranisin disinda sapma gosteren istekler, sistem tarafindan
anormal olarak nitelendirilmektedir. Siirekli artan egitim verileri sistemin egitiminde
kullanilmaktadir. Deneyler sonucunda XML dosyasinda web uygulamasinin karakteristigini

ortaya cirakacak yeteri kadar istek bulunmasi, ¢ok basarili denetim oranina ulagilmasini



saglarken, yanlis alarm oranini da diisiirmektedir. Bizim onerdigimiz calisma ise iTD ve
ATD modelleri kullanilarak BS yontem ile gelistirilmis hibrit bir modeldir. ATD sonucu
tespit edilen anormal HTTP istekleri ITD imza listesine eklenerek imza veritabani

giincellenmektedir. Bu 6zellik sayesinde modelin denetim performansini artirmaktadir.

Peng ve digerleri [19] yaptiklari calismada, ag tabanli saldirilarin, giintimiizde biiyiik 6l¢iide
birbirine bagli bilgisayar sistemleri i¢in temel tehdit haline geldiginden bahsederek,
yetkilendirilmemis aktiviteler ve erisimler i¢in aglarin en biiyiik problemleri oldugunu
belirtmislerdir. Saldir1 tespit sistemleri artan giivenlik agikliklarina kars1 kullanilmasi
kacinilmaz sistemlerdir. Yazarlar ¢alisma ile imza tabanli ve anormal tabanli denetim
metotlariin avantajh taraflarin1 giiglendiren, hibrit bir saldir1 tespit ve goriintiilleme sistemi
onermislerdir. Saldir1 tespit edildiginde, sisteme entegre olan bagimsiz ajan kétiiye kullanim
davraniglarina karsi1 eylem gerceklestirerek, ag1 icerden veya disaridan yapilan saldirilara
kars1 korumaktadir. Yazarlar onerdikleri ¢caligmayla ag tabanli saldirilara karst hibrit bir
model gerceklestirmislerdir, ama bizim Onerdigimiz ¢alismada web tabanli saldirilara karsi

hibrit bir model gelistirilmistir.

Locasto ve digerleri [20] yaptiklar1 ¢alismada, binary kod enjeksiyonu saldirisint dnlemek
icin hibrit bir yaklasim sunmuslardir. Model imza tabanli, anormal tabanl siniflandirici ve
O0grenme araci olmak tizere iic mekanizmadan olugsmaktadir. Anormal denetim sonucu elde
edilen saldirilar ile imza tiretimi gerceklestirilmistir. Geri besleme mekanizmasina bagl
olarak isleyen 6grenme araci kod enjeksiyon saldirisini siniflandirarak engelleyen bir yapiya
sahiptir. Tespit edilen saldir1 igeren zararli kod igeren paketler, sifir glin saldirilarini
engellemek i¢in imza iiretimi gergeklestirilmistir. Yazarlarin gelistirdigi model binary kod
enjeksiyonu i¢in gelistirilmis hibrit ¢aligmadir, ama bizim Onerdigimiz model ise yine
o0grenme tabanli olarak hem bilinen saldir1 tiirlerine karsi hem de sifir giin saldirilarina karsi

gelistirilmis hibrit modeldir.

Hwang ve digerleri [21] yaptiklar ¢alismada yeni bir hibrit saldir1 tespit sistemin tasarim
gerceklestirmislerdir. Hibrit model diisiik yanlis pozitif oranina sahip imza tabanli denetim
modelinin ve bilinmeyen yeni saldirilar1 denetleyen anormal tabanli denetim modelinin
avantajlarin1  birlestirmektedir. SNORT'da bulunan anormal verilerin belirlenmesini
saglayan anormal denetim modeliyle imza iiretimi ger¢eklestirilmistir. Hibrit saldir1 tespit
sisteminin anormal denetim siireci ile tespit edilen imzalar, daha hizli denetim

gerceklestirmek i¢in SNORT imza veritabanina eklenmektedir. Deneysel sonuglara gore



%60 denetim orant elde edilmistir. Anormal denetimle iretilen imzalar SNORT
performansini %33 oraninda artirmistir. Bizim yaptigimiz ¢calisma mimari olarak yazarlarin
yaptiklar1 ¢alismaya benzer olsa da bizim yaptigimiz ¢alisma web tabanli saldirilarin
denetimini gergeklestirmek i¢in gelistirilmis hibrit bir modeldir. Fakat yazarlarin yaptigi

caligma ag tabanl saldirilarin denetimini yapmak i¢in gelistirilmistir.

Hendry ve digerleri [22] yaptiklar1 ¢alismada, ag tabanli saldirilara kars1 anormal tabanli
denetim algoritmas1 gerceklestirerek, imza {iretimi yapmigslardir. Boylece imza tabanl
denetimin sifir giin saldirilarina kars1 etkili olmama 6zelligi bertaraf edilmistir. Imza iiretimi
icin hibrit, danigsmanli ve danigsmansiz smiflandirma algoritmasi Onerilmistir. Gergek
zamanli olarak olusturulan imzalar yeni saldirilar1 denetlemek i¢in gercek zamanli olarak
devreye girmektedir. Yazarlar farkli yontemler kullanarak 6nerilen ¢alismaya benzer hibrit
bir ¢alisma gergeklestirmislerdir, ama yazarlarin yaptigi ¢alismada ag tabanli yapilan
saldirllara karst denetim gerceklestirilirken, bizim yaptigimiz calismada web tabanlh

saldirilara kars1 denetim gerceklestirilmesi amaglanmistir.

Yukarida 6nerdigimiz ¢alismayla benzerlik gosteren ¢alismalardan bahsedilmistir. Yapilan
caligmalarda farkli yontemler kullanilarak web tabanli saldirilara ve ag tabanli saldirilara
kars1 farkli denetim modelleri gelistirilmeye ¢alisilmistir. Kullanilan yontemler arasinda
farkli yapay zeka ve veri madenciligi teknikleri bulunmaktadir. Yukarida kisaca 6zetlenen
calismalarda ATD, ITD, dgrenme tabanli denetim ve hibrit ¢alismalar gergeklestirilmistir.
ATD modelleri yavas calistiklar1 ig¢in gergek zamanli web uygulamalarinda tercih
edilmemektedirler ama sifir giin saldirilarina etkili olduklari i¢in tercih edilmektedirler. ITD
modelleri ise daha hizli calismaktadirlar, ama sadece imza olarak tanimlanan saldiri tiirlerine
kars1 etkilidirler. Bu ¢alismada 6nerilen modelle, ITD yonteminin, bilinen saldiri tiirlerine
kars1 etkili olmast ve hizli ¢galismasi 6zelliklerinin kullanilmasi ve ATD yonteminin ise sifir
giin saldirilarina kars1 etkili olmasi ve yeni durumlara kars1 kendini yenilemesi 6zellikleri
kullanilarak, benzer ¢alismalardan farkli olarak ITD ve ATD yéntemlerinin bir arada
kullanildig: hibrit bir model 6nerilmistir. Literatiirde [19], [21] ve [22] numarali ¢alismalar
da hibrit ¢alismalardir ancak ag tabanlh saldirilara yonelik olarak yapilmislardir. Calisma
[20] hibrit bir calismadir ama sadece kod enjeksiyonu saldirilart igin yapilmistir.
Onerdigimiz modelde ITD ile SQL Enjeksiyonu, Siteler Arasi Kod (XSS) Yazma saldir,
Komut Enjeksiyonu (KE) ve Dizin Gegisi Saldir1 (DGS) tiirlerine kars1 denetim yapilmuistir.
ATD ile ise secilen li¢ 6znitelikle BS, YSA ve BTYSA gergeklestirilerek anormal HTTP
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isteklerinin denetimi karsilastirmali olarak gerceklestirmistir. ITD hizli ¢alisirken sifir giin
saldirilarina kars1 etkili degildir. ATD yOntemi ise sifir giin saldirilarina karsi etkilidir ama
ITD kadar hizl1 galisan bir yontem degildir. Dolayisiyla her iki yontem beraber kullanilarak,
mevcut yontemlerin avantajlar1 6n plana ¢ikarilmistir. Anormal olarak tespit edilen HTTP
istekleri ile AIITD veritabani giincellenerek, ayn1t HTTP istegi web uygulamasina tekrar
geldigi zaman, AIITD’ye gore daha yavas calisan ATD siireci isletilmeden ITD
gerceklestirilerek anormal HTTP istekleri engellenebilmektedir. Normal olarak tespit edilen
HTTP istekleri ile NIITD veritaban1 giincellenerek, ayn1 HTTP istegi web uygulamasina
tekrar geldigi zaman, NIITD’ye gére daha yavas calisan ATD siireci isletilmeden NIiTD
gerceklestirilerek normal HTTP istekleri web uygulamasina yonlendirilerek web uygulamasi

calistirilmaktadir.

Onerilen modeli benzer ¢alismalardan ayiran en dnemli 6zelliklerden biri denetimi yapilan
normal HTTP isteklerinin ve anormal HTTP isteklerinin imza veri tabanmnin
glincellenmesinde kullanilmasi, gelistirilen WUGD yazilimmin yeni saldirt tiirlerine karsi
etkili olmasini saglayarak, manuel imza giincelleme islemi gergeklestirilmeden imza iiretimi

yapildig1 i¢in sistemin yeni saldir tiirlerine karsi adaptasyonunu gergeklestirilmektedir.
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3. WEB UYGULAMA GUVENLIK DUVARI (WUGD)

WUGD, web uygulamalarina yapilan saldirilar1 denetlemek ve engellemek i¢in kullanilan
giivenlik araclaridir. WUGD, tanimli politikalara gore bir servise veya uygulamaya
yapilmak istenen erisimleri denetleyerek, erisim isteklerine izin veren veya erisimi
engelleyen, uygulama katmani seviyesinde denetim yapan, uygulama giivenlik duvari
cesididir. Web uygulamasina yapilan istek denetimini kotiiye kullanim veya anormal
denetim tiirlerine gore gergeklestirmektedir [23]. Bu boliimde web uygulamalarinin ¢alisma

yapisi, zaafiyet 6zellikleri ve WUGD hakkinda bilgi verilmektedir.

WUGD, port izlenmesi yontemine dayali olarak, girdi, ¢ikt1 denetiminin yan1 sira, WUGD
tizerine yapilandirilmis politikalara uymayan HTTP isteklerini engeller. WUGD sistemleri
karmagiklasan web trafigi tizerinde detayli denetim yaparak anormal trafigin engellenmesini
saglayan sistemlerdir. HTTP ve web servisleri trafiginde detayli inceleme yaparak saldiri

iceren isteklerin veya anormal isteklerin engellenmesi i¢in kullanilan araglardir.

Klasik giivenlik duvarlart HTTP kullanilarak yapilan saldirilara kars1 yeterli olmamaktadir.
Ciinkii 6nceden yapilan saldirilar genelde ag seviyesinde yapilmaktaydi ve ag servislerini
hedef aliyorlardi. Giliniimiizde ise kullanilmayan servisler glivenlik duvari tarafindan
kapatilarak, a¢ik olanlar i¢in de glivenligini kanitlamis olan sistemler kullanilarak geleneksel

giivenlik agikliklar1 kapatilmaktadir [24].

Belirli giivenlik politikasina sahip ¢cogu kapali ag yapilari, ihtiyag duyulmayan servisleri
giivenlik duvari aracihigi ile kapatmaktadir. Fakat internete agilan servisler olan web
sunucular zorunlu olarak ag¢ik kalmaktadirlar. Bu durumda da saldirilar da siirekli acik olan
web sunucu portlar1 ve web sunucuda ¢alisan uygulamalari hedef almaktadir. Web iizerinden
sunulan servislerin ¢esitliligi ve bu konuda gecerli bir standart yap1 olmamasi gelistirilen

uygulamalarin giivenlik yoniinden yeterli olgunluga erismesini engellemektedir.

WUGD sistemlerinin kullanimi giivenlik standartlar tarafindan da tavsiye edilmektedir.
Bunlardan en 6nemlisi WUGD kullanimini zorunlu tutan Payment Card Industry (PCI) Veri
Giivenligi standardidir. Standarda gore 30 Haziran 2008 sonrast PCI uyumlu olma
zorunlulugu bulunan tiim kurumlarda ya kod denetimi ya da WUGD sistemini devreye

alarak kullanmak zorundadir [25].
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Web uygulamalariin kullanim oranlarinin artmasi, web uygulamalarina yapilan saldirt
cesitliliginin ve sayisinin artmasina sebep olmustur. Web uygulamalari kullanilarak saglanan
hizmet aksamalarinin ve bilgi zaafiyetlerinin ortadan kaldirilmasi i¢in web uygulamalariin
giivenlik ihtiyaglarmin karsilanmas1 gerekmektedir. Web uygulamalarinin giivenlik

ihtiyaglarini karsilamak icin kullanilan en 6nemli araglardan biri de WUGD dur.

Bu tez ¢alismasinda web tabanli saldirilar1 6nlemek ve web uygulamalarmi giivenlik

ihtiya¢larini karsilamak amaciyla hibrit bir WUGD algoritmasi gelistirilmistir.
3.1.  Web Uygulamalari ve Zafiyet Ozellikleri

Bu boliimde web tabanli saldirilarinin anlasilabilmesi i¢in web uygulamalarinin ¢aligsma

prensipleri, 6zellikleri, ¢alisma ortamlar1 ve zaafiyet 6zellikleri anlatilmigtir.

Web uygulamalart kamunun erisimine agik sistemlerdir. Erisim kolayligindan dolay1 web
uygulamalar1 her tirlii saldirtya ve kotliye kullanima da agik yapilardir [3]. Web
uygulamalarina yapilan saldirilarin biiyiik bir kismi Open Systems Interconnection
(OSI)’nin 7. Katmani olan uygulama katmanindan yapilmaktadir. Ayrica web uygulamalari
HTTP protokoliinii kullanarak veri iletisimi gergeklestirmektedir. WUGD OSI 7 uygulama
katmani ve HTTP protokoliiniin denetimini yaparak web uygulamalarina yapilan saldirilari

engellemeye caligmaktadir.

Web uygulamalari dinamik veya statik yapida g¢alisgan HyperText Markup Language
(HTML) igerikleri bulunan uygulamalardir. Sekil 3.1°de gdsterilen ve statik yapida ¢alisan
web uygulamalari, kullanicidan gelen talepler dogrultusunda ilgili web sayfalarinin

gosterilmesini saglayan HTML kodlarini igcermektedirler.

Vv

. ' " Talep
> 2%
"‘ N Cevap "‘,
Web

Kullanicisi Internet Web Sunucusu

Sekil 3.1. Statik web sitesi caligma yapist sematik gosterimi [26]
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Dinamik web siteleri ise, kullanici istekleri dogrultusunda ¢alisan web uygulamalaridir.
Dinamik web siteleri Sekil 3.2’de sematik olarak gosterildigi gibi, {i¢ katmanli bir yapi
icerisinde ¢alismaktadir [27].

' '
' y €— (— €—
Cevap
Web Veri Tabani
internet Web Sayfasi Web Uygulamasi
Kullanicisi Sunucusu
KATMAN 1 KATMAN 2 KATMAN 3

Sekil 3.2. Dinamik web sitesi ¢alisma yapisi sematik gosterimi [26]

Sekil 3.2°de Katman 1 web siteleri icin taleplerin basladigi, son kullanici girdilerinin
olustugu web tarayicilaridir. Web tarayicilar1 kullanilarak, web sunucusuna igerikle ilgili
talepler iletilir. Katman 2 dinamik sayfalarin iiretildigi uygulama katmanidir. Katman 3 ise

web uygulamalari tarafindan kullanilan verilerin depolandigi veri tabanlaridir.

Dinamik igerikli web uygulamalarinda, web tarayicilar1 taleplerini web uygulamalarina
ilettikten sonra, bu talepler dogrultusunda veri tabani sorgulamasi yapilir ve talep edilen
isteklere ait sonuglarin yer aldig1 sayfalar tiretilerek, tarayicilar iizerinde gosterilir. Dinamik
icerikli web sayfalarinin bu esnek caligma yapisi bir¢ok giivenlik tehdidini ve ihlallerini

beraberinde getirmektedir.

Web uygulamalar1 korunmasizlik ve kolay erisilebilirlik seviyesinin yiiksek olmasi
nedeniyle bilgi giivenligi zafiyetinin en fazla gergeklestigi sistemlerdir. Uygulama katmani
seviyesi zafiyetleri genel olarak web uygulamalar1 gelistirilirken kullanilan programlama
dilindeki kontrol eksikliginden ve son kullanicidan alinan girdilerin  giivenlik
kontrollerinden yeterince gegirilmemesinden kaynaklanmaktadir. Web uygulamalari
devreye alinmadan 6nce web tabanli saldirilara karsi giivenlik testlerinden gecirilmesi,
uygulamanin gelistirilmesi siirecinden kaynaklanacak zafiyetlerin tespit edilerek, onlem
alinmasini saglayacaktir. Ciinkii web uygulamalarinda bulunan giivenlik zafiyetleri sadece
web uygulamalarini etkilememektedir. Web uygulamasinin iizerinde kostugu isletim

sisteminin, hatta tiim agin ele gegirilmesi i¢in ilk adim1 olusturulabilmektedir.
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Web uygulamalarinin gelistirilme siirecinde son kullanicidan alinan girdilerin giivenlik
kontrolii yapilmadigi zaman, acil 6nem arzeden bazi mantiksal hatalar ve yiiksek seviyeli
teknik zafiyetler meydana gelebilmektedir. Web uygulama giivenliginin saglanmasi igin bir

takim Oneriler su sekilde siralanabilir;

e Web uygulama giivenlik taramasi ile her devreye alim Oncesi giivenlik taramasindan
gecirilmesi,

e Devredeki tiim sistemlerin detayli kod analizinden gegirilmesi,

e WUGD kullanilmasidir.

National Instuitue of Standards and Technology (NIST) yayinladig1 rapora goére, giivenlik
agiklarinin %92’ye yakini internet/web uygulamalarindan kaynaklanmaktadir [28]. Web
uygulamalarina yapilan saldirilarin %701 uygulama seviyesindeki ataklardan
kaynaklanmaktadir, ilaveten ticari igerikli web uygulamalarmin %751 ise korunmasiz
durumdadir [29]. Web uygulamalarinda olusabilecek zafiyet, giivenlik 6nlemlerini (giivenlik
duvari, saldir1 tespit ve dnleme sistemleri, vb.) devre dis1 birakarak giivenilir bolgede yer

alan sistemleri tehdit etmektedir.
3.2. WUGD Yerlesim Modelleri

WUGD igin dort yerlesim senaryosu vardir. Bunlar kopri, pasif, tiimlesik ve ters proxy

modelleridir.

Kopri verlesim modeli

Web sunucularindan dnce koprii olarak yerlestirilerek HTTP trafiginin iizerinden gegirilerek
denetim gergeklestirilir. Bu yontemin kullanilmasi durumunda, ag topolojisinde herhangi bir
degisiklik yapilmasina gerek yoktur. Uzerinden gecen tiim HTTP trafigi alinir, denetlenir ve
saldir1 igeriyorsa engellenir. Tek dezavantaji ise sistemde yasanacak herhangi bir ariza
sonrast HTTP trafiginin kesilmesinden dolay1 hizmet aksamasina sebep olmaktadir. WUGD

ariza durumunda web trafiginin gecisini engellemeyecek 6zellikte olmalidir.

Pasif yerlesim modeli

Bu yerlesim modelinde WUGD web sunucularin oldugu anahtarin trafigini aynalayarak veya
hub aracilig1 ile baglanir ve pasif olarak web sunuculara giden trafigin bir kopyasini alir.

Alinan kopya trafik {izerinde detayli denetim yaparak saldiri igeren veya anormal olan



15

istekler icin bir cevap fretilir. Saldirganin gonderdigi istegin cevabi WUGD tarafindan
gonderilecek cevaplardan once ulagabilir ya da saldirgan HTTP kullanarak geriye yonelik

UDP baglantis1 agmaya calistifinda WUGD islevsiz kalabilir.

Biitiinlesik vyerlesim modeli

Basit WUGD yerlesimidir ve tamamen calisan isletim sistemine, web sunucusuna bagh
olarak calistirilir. Ornegin Microsoft Internet Information Service (IIS) igin kullanabilecek
WUGD, linux igletim sistemi i¢in kullanilamaz, benzer sekilde Apache icin kullanilan
WUGD yazilimi IIS i¢in kullanilamaz. Biitiinlesik WUGD yazilimlar1 6zellikle gilivenligi

saglanacak sistemlerin sayis1 fazla degilse tercih edilebilir.

Ters proxy verlesim modeli

Ters proxy yerlesim modelinde web uygulamasina erismeye ¢alisan tiim istemciler web
sunucu Yyerine ters proxy modundaki WUGD sistemine ulasir, WUGD istegi aldiktan ve
gerekli denetimlerden sonra, web sunucuya iletir veya dogrudan istegi engeller. Bu model,
digerlerine gore ag topolojisinde en fazla degisiklik gerektiren modeldir. WUGD tarafindan
korunmaya aliacak tiim web uygulamalarinin trafigi WUGD cihazina ulasacak sekilde ag

topolojisi degistirilmelidir [30].
3.3.  WUGD Denetim Modelleri

Kara liste ve beyaz liste olmak iizere iki tiir denetimi modeli bulunmaktadir. Kara liste
denetim modeli, bilinen saldirilarin denetimlerinin gergeklestirildigi imza tabanli denetim
tirtidiir. Kara listede bulunan herhangi bir HTTP istegi tespit edildigi zaman kara liste
devreye girerek HTTP istegi engellenir. Cogu WUGD araglari kara liste 6zelligine sahiptir.
Diger taraftan, beyaz liste bilinmeyen saldir1 tiirlerini tespit etmek i¢in kullanilan denetim
modelidir [31]. Beyaz liste denetim modelinden sadece system tarafindan izin verilen HTTP
isteklerinin gegisine izin verilir. Izin verilen HTTP isteklerinin disindaki biitiin istekler

engellenir.

Kara liste modeli

Kara liste giivenlik modeli, yasaklanmis belirli islemler hari¢ her seye izin verilmesidir.

Ayrica kotliye kullanim olarak da tanimlanan kara liste modeli, saldir1 igeren bir trafigi
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puanlayarak, istemci IP adreslerinin, uygulama gerezlerinin veya kullanict hesaplarinin
denetlenerek, gerekli durumlarda engellenmesidir [32]. Sadece yasaklanan saldiri tiirlerinin
denetlenmesi ve bunlarin disindakilere izin verilmesini 6ngoéren bir yaklagimdir. Kara listede
imza olarak tanimlanmamis saldir1 tiirlerine karsi etkili olmayan statik bir denetim

yaklagimdir.

Bevaz liste modeli

Izin verilen belirli islemler harig, her seyin engellenmesi yaklasimidir. Sadece izin verilen
isteklerin siirdiiriilmesi ve digerlerinin engellenmesini yontemidir. Beyaz liste modelinde
genel olarak makine Ogrenme tabanli algoritmalar kullanilmaktadir. HTTP istekleri
incelenerek web uygulamalarinin haritasi ¢ikarilmaya c¢alisilir. Gelen istegin davranisinin
belirlenmesi ilkesine bagli olarak bu islem sonrasinda web uygulamalarina yapilacak yeni
tip benzer saldirilar devre dis1 birakilabilmektedir. Makine 6grenme tabanli model 6zelligi
olmayan araglarda WUGD arkasinda koruma altina alimmmak istenen biitlin web
uygulamalarin tanimlanmasi gerekmektedir. Sistem devreye alinmadan 6nce bu model devre

dis1 birakilarak uygulamanin yapisina gore veri toplamasi gerekmektedir.

Ogrenme tabanli model

Ogrenme tabanli model HTTP isteklerini inceleyerek web sayfalarmin haritasini ¢ikarmaya
caligir. Ogrenme islemi sonucunda web sayfalariin yapisina uymayan HTTP istekleri veya
yeni tip saldir1 igeren istekler engellenebilmektedir. Ogrenme &zelligi olmayan WUGD

tizerinde denetlenmek istenen biitiin saldir1 tiirlerine, kars1 imza listesi olusturulmalidir.
3.4. HTTP (Hypertext Transmission Protokol)

HTTP, World Wide Web (WWW) iizerinde veri gondermek i¢in kullanilan yontemdir.
Gilintimiizde ¢ogunlukla kullanilan HTTP 1.1 stirtimiidiir ve RFC 2616°da ayrintili olarak
tanmitilmigtir. HTTP, istemci istegi ve sunucu cevabindan olusan iletisim kurallarinin
biitiiniinii ifade eder. Istemciler, sunucunun HTTP protokol ile TCP baglantis: kurar. Istemci,
"GET/ HTTP/1.1” ve onu izleyen ve istegi tanimlayan bilgileri iceren MIME iletisi iceren
bir TCP paketi ile web uygulamasini talep eder. Sunucu istege gore bir yanit dizgisini cevap
olarak dondiiriir. Bu yanit, olumlu oldugunda istenilen sayfay: igeren ileti veya yanit
olumsuz oldugunda bir hata iletisi veya bagka bir bilgi olabilir [33]. Tipik bir HTTP iletisimi
Sekil 3.3’de gosterilmistir.
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GET default.htm
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Sekil 3.3. Istemci, sunucu arasindaki HTTP trafigi [30],

HTTP, RFC 2616 internet standard1 tarafindan tanimlanan bir protokoldiir. HTTP giiniimiiz
internetinde yaygin olarak kullanilmakta olan bir protokoldiir. HTTP protokolii uygulama
katmaninda caligmaktadir. HTTP protokolii 1990 yilinda sunucu ve istemci arasinda veri
iletisimini saglamak i¢in kullanilmaya baslanmistir. Protokol TCP/IP protokoliinii
kullanmaktadir, varsayilan port olarak 80 veya 443 numarali portu kullanir ancak bu port

gerekli olmasi halinde degistirilebilir.

Giintimiizde HTTP 1.1 versiyonu kullanilmaktadir. Bu versiyonda ayni port, istek ve
cevaplarda kullanilabilmektedir. Daha 6nceki versiyon olan (HTTP 1.0) versiyonunda istek
ve cevaplar i¢in farkl portlar kullanilmaktaydi. HTTP protokoliinde iletisim istek ve cevap
seklinde gergeklesmektedir. Istek mesaj1 kullanici tarafindan gonderilen ve sunucudan belirli

bir bilgiyi isteyen mesajlar olup sunucu bu mesajlari cevap paketleri ile cevaplamaktadir.

HTTP iletisimi Uniform Resource Identifier (URI) komutlari ile saglanir, URI, WWW gibi
degisik isimlerle de anilmaktadir. URI, kaynagi isimle veya yer bilgisiyle bulmaya yarayan

bi¢imlendirilmis bir ciimledir.

HTTP protokolii 80 numaral1 portu varsayilan port olarak kullanarak sunucu baglantisini
gerceklestirir. HTTP sunucu erisim gergeklestikten sonra sunucudan herhangi bir islemin
gergeklestirilmesi veya bir verinin bir kisminin getirilmesi istenilir. Sunucuda bir islemin
gerceklestirmesi i¢in yazilan sorgu parametre olarak isimlendirilir. Gerekli olan isleme gore

parametre degisik sekillerde sunucuya gonderilir [34].

HTTP iletisimi istek ve cevap formatinda saglanmaktadir. HTTP protokolii Message Header,
Field-name, Field-value ve Field-Content gibi degisik basliklar igerir. Bu bagliklar son

kullanic1 ve sunucu arasinda dogru bir iletisimin olmasini saglar.
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HTTP istek (HTTP Request)

Kullanici tarafindan sunucudan veri istemek i¢in olusturulan istek paketi icinde istek satiri,
baslik, istek baslig icerir. Istek satiri, istek metodu ve tam URI bilgisini icerir. Eger istek
basliginda URI tam olarak belirtilmezse, host bilgisi, host-header kisminda belirtilir. Eger
istek mesajindaki URI climlesi dogru sekilde tanimlanmazsa sunucu bu istekleri Bad

Request hata mesaji ile cevaplar [35].

HTTP Cevap (HTTP Response)

HTTP Cevap mesaji, kullanici tarafindan olusturulan istek mesajlarina cevap vermek icin
olusturulur. HTTP Cevap mesajlar1 durum baslig1 igerir, bu kisimda isteklerin durumlari
bildirilir, istek mesajlarindaki bagliklar, cevap mesajlarinda da bulunmaktadir General
Header, Response-Header ve Message Header gibi. HTTP mesajlar1 islemin nasil
yapilacagini veya daha fazla bilgi gerekip gerekmedigini belirtmek i¢in durum kodlarin

kullanmaktadir [35].
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4. MATERYAL VE METOT

Web uygulamalarina yapilan saldirilarin ¢esidi ve sayist her gegcen giin artmaktadir. Bu
saldirt tiirleri bilinen web tabanli saldiri tiirleri olabilecegi gibi sifir giin saldirilar1 da
olabilmektedir. Bilinen web tabanli saldir1 tiirlerinin denetimi kotiiye kullanim olarak
siniflandirilarak ITD ile yapilabilirken, sifir giin saldirilarmin  denetimi ATD ile
gerceklestirilebilmektedir. Dolayisiyla web uygulamalarina yapilan saldirilarin denetimini
daha etkin bir sekilde gerceklestirmek i¢in her iki denetim yonteminin kullanildig1 hibrit bir
sistemin gelistirilmesi, web uygulamalarinin giivenlik ihtiyacinin karsilanmasi agisindan

Onemli olacaktir.

Tez kapsaminda, hibrit bir WUGD algoritmasint gelistirmek i¢in iki farkli metot
kullanilmistir. Bilinen web tabanli saldirilar1 denetlemek icin iTD, normal HTTP istek
yapisina uymayan HTTP isteklerinin denetimini yapmak ve sifir giin saldirilarin1 denetmek
icin ATD kullanilmistir. ATD BS, YSA ve BTYSA yontemleri kullanilarak ayri ayri
gelistirilerek, elde edilen sonuglar karsilastirilmistir. Bu boliimde kullanilan materyaller ve

metotlar anlatilmastir.
4.1. imza Tabanh Denetim (ITD)

Kotiiye kullanim olarak da tanimlanan imza denetimidir. Uzman tarafindan incelenen ag
trafiginin karakteristigi, davranist ve icerigi incelenerek ortaya ¢ikarilir. Karakteristigi
incelenen trafik eger saldirt niteligi tasiyorsa imza olarak belirlenerek, ITD igin imza

veritabanina eklenir [36].

Imza tabanl sistemler genelde hizli ¢alisirlar, sadece imza veritabaninda bulunan saldirt
tiplerine kars1 etkilidirler. Saldir1 tespit sistemleri ve antiviriis programlart imza tabanli
olarak caligirlar. Yeni bir saldir1 teknigi gelistirildiginde belirtilen sistemin etkili olabilmesi
icin imza veritabaninin saldir1 teknigine gore giincellenmesi gereklidir. Aksi takdirde

yapilan saldirilara karsi etkisiz olmaktadir [37].

ITD bilinen web tabanli saldirilarin denetim siirecidir. ITD imza veri tabanina bagh olarak
imzalarin siirekli giincellenmesi sonucunda etkilidir. En 6nemli dezavantaji imza olarak
tanimlanmamis saldir tiirlerine kars1 etkili olmamasidir. Ama ATD tiirline gore daha hizh

calistig1 i¢in denetim hiz1 daha yiiksektir [38].
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4.2. Anormal Tabanh Denetim (ATD)

ATD, saldin tespit yaklagimlarindan bir digeridir. Kotiiye kullanim tespitine gore bazi
avantajlarinin olmasinin yaninda en énemli avantaji bilinmeyen saldirilarin tespitinde etkili
olmasidir. Bu yiizden son zamanlarda birgok anormallik tespit yontemi gelistirilmistir.
Anormallik tespit sistemleri beklenen normal kullanim profillerinden sapma gdsteren
etkinlikleri anormallik olarak isaretlerler. Anormallik tespitinde, sistemin normal davranisi

genellikle istatistiksel yontemler yardimiyla elde edilir [39, 40].

Normal veriden farkli davranisg gosteren HT TP istekleri anormal olarak nitelendirilmektedir.
Ogrenilmis veriyle eslesmeyen istek tespit edildigi zaman sistem devreye girerek istegi
engelleyerek diisiiriir. Veriler i¢in dogru sekilde temsil bulma ve veri ile kullanmak i¢in bir

O0grenme algoritmasi belirleme sapma tespiti sistemleri i¢in zor olabilir.

Anormallik tespitinde anormallik degeri kullanilir, bu 06zellik anormal tabanli tespit
yontemlerinde dnemli bir bilgidir. Eger anormallik degeri hesabinin parametreleri iyi sekilde
secilebilirse o zaman sistemin basar1 orani artar. Hesaplanan anormallik degerlerine gore

web erisimleri normal ve anormal seklinde siniflanir ve anormal sinifinda yer alanlar saldir1

olarak kabul edilir [41].

Bu boliimde ATD tekniklerden bahsedilmektedir. Sekil 4.1°de gosterildigi gibi anormal
tabanli denetim teknikleri; Istatistiksel anormal denetim, veri madenciligine dayali anormal

denetim, makine 6grenmesi tabanli anormal denetim, bilgi tabanli anormal denetimdir.
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Istatistiksel anormal denetim, saldir1 algilama igin kullanilan tekniklerden birisidir.

Istatistiksel anormal denetim teknikleri, test edilen verilerde énemli Sl¢iide sapma olup

olmadigini tespit etmek icin kullanilir [43]. Istatistiksel anormal denetimi saldir1 tespiti igin,

normal verilerin ortalama ve varyans gibi istatistiksel 6zellikleri kullanilir. Sistem her bir
anormal degerlere skor atar, skor degeri belirli esigi astiktan sonra anormal degerler
belirlenmis olur. Istatistiksel anormal analizin iki asamas1 bulunmaktadir. Birinci asamada
normal degerler i¢in davranis profilleri olusturulur. Daha sonra normal verilerden sapan

verileri tespit etmek igin birgok teknik kullanilir.

Giivenlik zaafiyetleriyle ilgili olarak on bilgi gerektirmemesi, sifir giin saldirilarina karsi

etkili olmasi ve kotii amacgh eylemler i¢in dogru bildirim sunmasi istatistiksel anormal

denetimin avantantajlarindandir.
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4.2.2.Veri madenciligine dayalh anormal denetim

Saldir tespit sistemleri imza tabaninda var olan bilinen saldirilar1 denetler. Veri madenciligi
saldir1 tespit sistemlerinin desen olusturma siire¢lerinde iyi bir ¢6ziim olabilir ve biiyiik veri
depolart veya oOnceki faydali ve yok sayilmis modellerin ayristirilma islemi olarak
kullanilabilir. Veri madencilii siireci veriyi azaltarak anormal denetim i¢in daha anlamli

hale getirir [44, 45].

Veri madenciliginin en 6nemli avantaji; normal veriyi, anormal veriden ayirarak gergek
saldir1 verisini ortaya ¢ikarmasidir. Veri madenciliginde kiimeleme ve siniflandirma

teknikleri kullanilabilmektedir.

4.2.3.Makine 6grenmesi tabanh anormal denetim

Makine 6grenmesi belirli gorev i¢in, bir sistemin veya programin kendi performansini
ogrenme ve gelistirme kabiliyeti olarak tanimlanabilir. Makine 6grenmesi 6nceki sonuglara
dayanilarak yeni edinilen bilgilere gore strateji yliriiten bir sistemin performansinin

gelistirilmesine yogunlasmaktadir [46].

Bu 6zelligi makine 6grenmesi tekniginin bir¢ok alanda kullanimini saglasa da, baz1 eksik
taraflar1 da bulunmaktadir. Bircok durumda, makine 6grenmesi teknigi istatistiksel teknikler
ve veri madenciligi teknikleri ile Ortlismektedir [47]. Makine 68renmesi tabanli anormal

denetimlerde YSA, bulanik mantik ve destek vektorii yaklagimlar: kullanilmaktadir.

4.2.4.Bilgi tabanh anormal denetim

Bilgi tabanli anormal denetim, bilinen saldir tiirleri ve sistem giivenlik acikliklar ile ilgili
olarak tanimlanan bilgiler dogrultusunda saldirilar1 engellemek ve giivenlik zaafiyetleri ile
ilgili olarak denetim gerceklestirme yontemidir. Ancak en Onemli gereksinimi saldirt
tirlerine gore bilgi bankasinin diizenli olarak giincellenmesi gereklidir [48]. Bilgi tabanl
denetim tekniginin baz1 avantajlari, bu teknigin dogrulugu iyidir ve ¢ok diisiik yanlis alarm
oranina sahiptir. Bilgi tabanli anormal denetimlerde durum gegis analizi, uzman sistemler ve

imza tabanli denetim yontemleri kullanilmaktadir.
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4.3. Bayes Simiflandirma Teoremi

Bayes smiflandirma teoremi, bir veri madenciligi yontemidir. Bayes teoremi istatistiksel
sinifladirma yontemidir. Istatistiksel siniflandirma yontemleri &rnek veriler kullanilarak
olusturulan matematiksel model kullanilarak yeni verilerin 6nceden olusturulan siniflara
eklenmesi seklinde ¢aligirlar. Bayes teoreminde verilen hangi sinifa hangi olasilikl ait oldugu

matematiksel olarak hesaplanarak tespit edilir.
4.3.1.Istatistiksel siniflandirma

Smiflandirma islemini veriyi Ozelliklerine gore farkli smiflara ayirma islemidir.
Simiflandirma karsilagilan verilerin hangi sinifa ait olduklarini tahmin etmek i¢in yapilir ve

bu iglem egitici yardimi1 ve siniflandirma modeli olusturularak gergeklestirilir.

Smiflandirma isleminde en 6nemli adim smiflandirma modelinin olusturulmasidir. Model
olusturma stireci sirastyla; onceden bilinen siiflarin tanimlanmasi, verilen her bir érnegin
tanimlanan siniflara eklenmesi, 6rnek 6grenme kiimelerinin tanimlanmasi1 ve karar agaci,

siniflandirma kurali veya matematiksel formiil olusturulmasi seklindedir.

Olusturulan modelin kullanilmasi; siniflar1 bilinmeyen 6rnek verilerin siiflarinin tahmini,
olusturulan modelin dogruluk derecesinin kestirimi, test kiimesinin bilinen siif etiketlerinin
tahmin sonuglarinin elde edilen smiflandirma sonuglar ile karsilastirilmasi, dogruluk

derecesi test kiimesindeki tahmin basar1 oraninin belirlenmesi seklinde siralanabilir.

Test verikiimesi, 6grenme veri kiimesinden bagimsizdir, fakat ayni dagilimlara sahip
olmalidir. Eger modelin dogruluk derecesi kabul edilebilir ise model kabul bagar1 orani kabul
edilir ve yeni verileri smiflandirmak i¢in uygulama gergeklestirilebilir. Giiniimiizde
istatistiksel smiflandirma yontemlerinin uygulama alanlarina; kredi kartt bagvuru
degerlendirme, kredi bagvurusu degerlendirme, pazarlama, hastalik teshisi ve egitim

basvurulart degerlendirme alanlar1 6rnek verilebilir.
4.3.2. Diskriminant analizi

Diskriminant analizi, iki veya daha fazla sinifin ayrimi ile ilgilenen ¢ok degiskenli

simiflandirma analizllerinden biridir. Diskriminant analizin amaci, smiflarin hangi
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degiskenler acisindan birbirinden farklilagtiginin ortaya g¢ikarmaktir. Diger bir ifadeyle,

siiflarin ayirici 6zelliklerinin belirlenmesidir [49].

Diskriminant fonksiyonlar1 siniflar arasi farklilia etki eden tahmin degiskenlerinin hangileri
oldugunu ortaya ¢ikarir. Smiflar arasi farkliliga etki eden bu degiskenlere de diskriminant
degiskenler adi verilir. Diskriminant analizinin bir diger islevi ise, siniflardan herhangi
birisine ait olan fakat hangi smiftan geldigi bilinmeyen bir birimin ait oldugu sinifi en az

hata ile saptamaktir.
Diskriminant analizinin amaci ikiye ayrilabilir, bunlar;

o Diskriminant fonksiyonlarini saptayarak ve bu fonksiyonlar araciligiyla siniflar arasi ayirima en
fazla etki eden ayirict degiskenleri belirlemek,

e Hangi siniftan geldigi bilinmeyen bir birimin hangi gruba dahil edilecegini belirlemektir.
4.3.3. Bayes simflandirma teoremi

Istatistiksel karar yontemlerinden biri olan bayes teoremi, olasilikli bir bilginin
incelenmesine objektif bir bakis agisin1 ve bilimsel gercekten ziyade bilginin agamalarini

esas almaktadir [50].

Olasiliksal bir siiflandirma olan BS, bir siifin olasiligini tahmin etmek icin kosullu 6nsel
degerleri kullanmaktir. BS, baz1 6grenme problemlerinde yaygin olarak kullanilan en pratik
yaklagimdir. Olasilik ve istatistik biliminde, klasik goriis olan siklikgr goriisiin karsisindaki
alternatif goriis yaklasim bayes teoremidir. Bayes teoremi bir olayin 6ngériilen sonucuyla
ilgili inanislarin bir &lgiisii olarak goriilmektedir. Iki taraf arasinda yillardir siiregelen
tartismada siklikgilar inanisin matematiksel teorilerde yer alamayacak subjektif bir kavram
oldugunu savunurken; Bayes teoremi bu elestiriyi kabul etmekle beraber, objektif bir yolla

inaniglarin giincellenmesinin bu durumu ortadan kaldiracagini savunmaktadir [51].

Bayes teoremi, bir olayin meydana gelmesinde birbirinden bagimsiz birden fazla etkenin
olmasi kosulunda, olayin hangi etkenin etkinligi ile ortaya ¢iktigin1 gosteren istatistiksel bir

siniflandirma teoremidir [52, 84]. Esitlik 4,1’de BS kural1 verilmistir.
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A ve B rasgele olaylar olmak iizere;

P(B|A)P(A)

P(A|B) “ES

(4.1)

P(A) : A olaymin bagimsiz olasiligi,

P(B) : B olaymin bagimsiz olasiligi,

P(BJA) : A olayinin oldugu bilindiginde B olayinin olasilig1,

P(A|B) : B olayinin oldugu bilindiginde A olayinin olasilig,

Bayes kuralina dayanarak P(A|B)’yi maksimum yapan durumlar hesaplanabilir. “E” A

olayinin biitiin durumlariin kiimesi ifade etmek {izere;

Amax = argmax A€EE P(A | B)

P(B|A)P(4)

= argmax A€k @)

=argmax A€E P(B|A)P(A)

Burada P(B) sabit olarak g6z ardi edilebilir. Siniflandiricinin gorevi yeni bir 6rnek i¢in dogru
siifi tahmin etmektir. Siniflandirma problemi onciil olasiliklar kullanilarak su sekilde

formiile edilebilir:

P(v |X ') = 6rnek durum i¢in olasilik,
X =<ay, az, ..., ai> v sifinin ornekleri,
X ornegine P(v|X) olasiligin1 maksimum yapan sinif etiketi atanarak.

BS Teoremi:

P(V|X) = P(X|v) P(V)/P(X)

P(X) biitiin smiflar i¢in sabittir,

P(v) = smifin biitlin 6rneklere kars1 goreli frekanst,

P(v[X) maksimum = P(X|v) P(v) maksimum,

P(X|v) =P(a, a2, ..., ai [v)’y1 hesaplamak ¢ok zordur, ¢ok fazla ihtimal gerektirmektedir.

Ozniteliklerin bagimsizlig: varsayimina gére; P(as, az, ... ak [V) = P(a1| v )-...-P( ak |v)

Eger k. 6znitelik kesikli degerde ise P(ak| v), v sinifinda K. 6znitelik olarak ak degerine sahip
orneklerin goreli frekansi olarak tahmin edilmektedir.

BS’yi 6rneklendirmek i¢in tenis maginin hava sartlarina gore oynanma olasiliginin tahmini

yapilmaktadir. Cizelge 4.1°de 6rnek veri kiimesi verilmistir.
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Cizelge 4.1. Ornek veri kiimesi

Sira | Goriiniim | Sicakhik | Nem Riizgar | Oyun
1 Gilnesli Sicak Yiiksek | Yok Evet
2 Glinesli Sicak Normal | Var Hay1r
3 Bulutlu Sicak Yiiksek | Yok Evet
4 Yagmurlu | Ik Yiiksek | Yok Evet
5 Yagmurlu | Serin Normal | Var Hay1r
6 Yagmurlu | Serin Normal | Var Hay1r
7 Bulutlu Serin Normal | Var Evet
8 Gilnesli Ik Yiiksek | Yok Evet
9 Giinesli Serin Normal | Yok Evet
10 | Yagmurlu | Ik Yiiksek | Var Hayir

Cizelge 4.2°de, cizelge 4.1°de bulunan verilerin frekans ve olasilik degerleri verilmistir.

Cizelge 4.2. Ornek veri kiimesi frekans degerleri

Frekanslar Olasiliklar
Durum Detay | Oyun Evet | Oyun Hayir | Oyun Evet | Oyun Hayir
Goriintim | Giinesli 3 d 3/6 1/4
Bulutlu 2 0 2/6 0/4
Yagmurlu | 1 3 1/6 3/4
Sicaklik | Sicak 2 1 2/6 1/4
Ilik 2 1 2/6 1/4
Serin 2 2 2/6 2/4
Nem Yiksek 4 1 4/6 1/4
Normal 2 3 2/6 3/4
Riizgar | Yok 5 0 5/6 0/4
Var 1 4 1/6 414
Oyun 6 4 6/10 4/10

Cizelge 4.2°deki frekans ve olasilik degerleri kullanilarak yeni bir durumla karsilasildiginda
tenis oynama olasitliginin smiflandirma tahmini gergeklestirilmektedir. Cizelge 4.3°te yeni

bir durum 6rnek olarak verilmistir.

Cizelge 4.3. Yeni durum 6rnek tahmin verisi
Goriiniim | Sicakhik | Nem | Riizgar | Oyun
Giinesli Serin | Yiiksek | Var ?

P(EVET) = Goriiniim | Giinesli * Sicaklik | Serin * Nem | Yiiksek * Riizgar | Var
P(HAYIR) = Goriiniim | Giinesli * Sicaklik | Serin * Nem | Yiiksek * Riizgar | Var

P(EVET)=3/6* 2/6 *4/6 *1/6 =0,5* 0,33 * 0,66 * 0,16 = 0.017424
P(HAYIR) = 1/4 * 2/4 * 1/4 * 4/4 = 0,25 * 0.5 * 0,25 * 1 = 0,03125

Veri kiimesindeki olasilik dagilimmna dayanarak her bir siif igin olasiliklar

hesaplanmaktadir. Her bir 6zniteligin olasilig1 hesaba katilarak, biitiin 6znitelikler esdeger
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onemde ele alinir ve olasiliklar carpilir. Bir siifin toplam olasiligin1 hesaba katilarak

Ozniteliklerin olasiliklariyla ¢arpilarak, yeni durumun tahimini gergeklestirilmektedir.

P(EVET) = 0.017424 * 6/10 = 0,0104544

P(HAYIR) = 0,03125 * 4/10 = 0,0125

P(HAYIR) > P(EVET) oldugu i¢in, yeni durum olasilitit “HAYIR” olarak siniflandirma
anlamina gelmektedir. Her smif icin olasiliklar hesaplanarak, 6rnek olasilig1 yiiksek olan

sinifa atanmaktadir.

4.4.  Yapay Sinir Aglar1 (YSA)

Bilimsel olarak kargilagilan problemler dogrusal ve dogrusal olmayan olarak
nitelendirilmekte ve modellenebilmektedir. Ancak gercekte pek c¢ok problem dogrusal
degildir. Dogrusal olmayan problemler 6zellikle degisken sayisinin artigina bagli olarak
zorluk dereceleri artmaktadir. Bu tip problemlerin belirleyici yontemlerle ¢oziimiinde
sonuca ulasilamama ya da ¢0zlim siiresinin ¢ok uzun olmasi gibi sorunlarla
karsilasilmaktadir. Bu nedenle dogrusal olmayan problemlerin ¢oziimiinde sezgisel

yontemler problemin ¢6zliimiinde kullanilan yaklagimlardandir.

Sezgisel yontemlerden biri olan YSA, canlilarda bulunan sinir sistemi yapisinin elektronik
ortamda modellenmesi sonucu elde edilen temel zeka niteliklerine sahip elektronik
yapilardir. YSA’lar, canlilarda oldugu gibi belirli kosullar altinda nasil tepki verecegini
ogrenerek, benzer kosullarda karar alma yetenegine sahiptirler. YSA’lar veri kiimeleri
sayesinde dgrenerek; iliskilendirme, tahmin, siniflandirma, genelleme, iyilestirme ve nitelik

belirleme yetenekleri kazanabilmektedirler.

Haykin YSA’nin tanimini “bir sinir agi, basit islem birimlerinden olusan, deneyimsel
bilgileri biriktirmeye yonelik dogal bir egilimi olan ve bunlarin kullanilmasini saglayan
yogun bir sekilde paralel dagitilmis bir islemcidir. Bu islemci iki sekilde beyin ile benzerlik
gostermektedir” seklinde yapmistir [53-56].

Beynin bilgi isleme yontemine uygun olarak YSA, bir 6grenme siirecinden sonra bilgiyi
toplama, hiicreler arasindaki baglanti agirliklar1 ile bu bilgiyi saklama ve genelleme

yetenegine sahip paralel dagilmis bir islemcidir.
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Biyolojik 6grenme kuralina gore; bir nérondan dentrit yoluyla gelen ve bir akson yoluyla
alinan girig, onun bir darbe iiretmesine sebep olur. Sonraki aksonal girislerin darbe iiretmesi
olasiligi artar. Boylelikle yapilan davranisin sonucu ortaya ¢ikar. Sekil 4.1°de biyolojik sinir

hiicresinin yapist gosterilmistir [56].

Diger Noronun Diger Noronun
Aksonu Dentrit Dentriti

Sinaptik
Aralik

=

Diger Noronun
Aksonu

Hiicre Gévdesi

b

Sinaptik
Akson Aralik

Diger Néronun
Dentriti

Sekil 4.2. Biyolojik sinir hiicresi

YSA calismalar1 1950’1 yillarda baglamistir. 1950’ lerde Frank Rosenblatt tarafindan basit
sinir modellerine dayali bir hesaplama modeli 6nerilmis ve ardindan perceptron diye bilinen

tek katmanli ilk YSA modeli ortaya ¢ikmistir [58,58].

1954 yilinda B.G. Farley ve W.A. Clark tarafindan bir ag igerisinde uyarilara tepki veren,
uyarilara adapte olabilen model olusturmuslardir. 1960’11 yillarda Widrow ve Hoff, bu basit
noron modellerini kullanarak 6grenebilen ve ilk uyarlanabilen sistemler iizerinde ¢alismig
ve delta kurali olarak bilinen; gergek ¢ikis ile istenen ¢ikis arasindaki farka esit bir hata terimi

kullanarak ag agirliklarinin degistirildigi bir 6grenme kurali gelistirilmistir [59].

1982°de J.J. Hopfield tarafindan yapilan ¢aligmada, ndronlarin karsilikli etkilesimlerine
dayanan bir sinir hesaplama modeli 6nerilmistir. Bu model, bir enerji fonksiyonunu,
alabilecegi en az degerine indiren 1. mertebe dogrusal olmayan diferansiyel denklemlerden
olusmustur. Hopfield; ag seviyesinde, tek tek noron seviyesinde var olmayan hesaplama

kapasitesinin bulundugunu 6ne stirmiistiir [60].

1986’da Grossberg, Adaptive Resonance Theory (ART) yani Uyarlanabilir Rezonans
Teorisi adinda bir YSA yapisimi gelistirmistir. O siralarda Kohenen’de “kendi kendini
diizenleyen nitelik haritasini (self-organizing maps) gelistirmistir [61]. 1986’da Rumelhart

ve arkadaslar1 paralel dagilimli isleme adli kitaplarinda, ileri beslemeli (feed-forward)
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aglarda yeni 6grenme modeli olan hatanin geriye yayilim algoritmasini (backpropagation

algorithm) gelistirmislerdir [62].

Giiniimiizde endiistride birgok YSA uygulamasinda ileri beslemeli geri yayilimli 6grenme
yontemi ile bunun degisik tiirleri kullanilmaktadir. Geriye yayilma algoritmasi, kullanimi

cok yaygin olan ve 6grenilmesi kolay bir agdir.

YSA’lar, dogrusal problemlerin ¢oziimlerinde de kullanilabilmesine ragmen dogrusal
olmayan problemlerde daha yaygin kullanima sahiptirler. Bunun sebebi dogrusal olmayan
problemlerin sezgisel olmayan yontemlerle ¢oziimiinde karsilasilan problemlerdir. YSA’nin
problemleri ¢oziimde sagladigi hizin arkasinda paralellik 6zelligi yatmaktadir. YSA’larin
yap1 tasi olan sinir hiicrelerinin es zamanli olarak hesap yapabilmesi hesaplama siiresini
diistirmektedir. YSA’nin problem ¢6ziimiiniin daha kolay olmasinin sebebi uyarlanabilirlik
ve tasarim kolayligidir. Uyarlanabilirlik ayn1 YSA mimarisinin, farkli problemler icin
kullanilabilmesidir. Sonuglari farklilastiran ise YSA nin yapis1 degil; problemin girdileri ve
egitim stirecidir. Tasarim kolaylig1 ise yapi tast olan sinir hiicrelerinin tiim YSA’larda ayni

olmasindan kaynaklanmaktadir.

YSA’nn tercih edilmesindeki diger bir sebep ise dgrenebilirlik 6zelligidir. YSA’lar egitim
esnasinda karsilastiklart  durumlart ve sonuclarini 6grenip ayni durumlarla tekrar
karsilastiklarinda kararli olarak ayni sonucu iretebilmektedirler. Hatta YSA sayesinde
¢Oziim yolu tam olarak bilinmeyen siniflandirma v.b. problemlerde dahi 6rnek veriler
kullanilarak c¢oziilebilmektedir. YSA’lar genelleme adi verilen yetenekleri ile egitim

esnasinda karsilasmadiklar1 durumlar i¢in de isabetli sonuglar tiretebilmektedir.

YSA’nm tercih sebebi olmasindaki diger bir 6zelligi ise agin yapisinda karsilagilabilecek
hatalarin hos goriilmesidir. Yapay sinir hiicrelerinin paralel ve bagimsiz calisan yapisi
sayesinde, agmn bir boliimii islevini yerine getiremezse dahi kalan kisim islevini yerine
getirmektedir. YSA 6grenebilirlik 6zelligi sayesinde yeni yapisiyla 6grenme siireclerinden

gecerek yine isabetli sonuclar iiretebilmektedir.

Y SA’larin problem ¢oziimiine yonelik olumlu 6zellikleri oldugu gibi olumsuz 6zellikleri de
vardir. Bunlardan en 6nemlisi YSA’nin kullanilmadan 6nce bir eitim siirecinden ge¢mesi
gerekliligidir. Egitim siireci i¢in ise probleme ait girdi ve bu girdiler neticesinde elde

edilmesi beklenen sonuglari igeren veri kiimelerine ihtiya¢ vardir. Veri kiimelerinin temini
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problemin yapisina gore son derece zor Ol¢iimleri gerektirebilmektedir. Diger bir olumsuz
0zelligi karar verme esnasinda, egitim siirecinde karsilastigi durumlara bagimli kalmasidir.

Bu durumlardan bagimsiz sonug iiretmeleri miimkiin degildir.

YSA giiniimiiz teknolojisinde ¢ok farkli alanlarda kullanilmaktadir. Ozellikle son 20-25
yilda hizli bir sekilde gelisen YSA bir¢ok arastirma ve c¢alismadan sonra her gegen giin
degisik uygulamalarda kullanilmaya baslanmistir. YSA’nin uygulama alanlar1 oriintii
tanima, ses tanima, karakter, imza, parmak izi tanimada, damar tanima, veri iletisimi, robotik
sistemler, iiretim sistemlerinin programlanmasi, {iriin analizi gibi ¢ok genis alanda kullanim

alanlar1 mevcuttur.
4.4.1. Yapay sinir aglarinin yapisi

Sinir hiicreleri genellikle birka¢ katman halinde dizilerek bir yapay sinir agin1 meydana
getirirler. Baska bir anlatimla, genellikle bir yapay sinir ag1 birden fazla katmandan ve birden
fazla yapay sinir hiicresinden meydana gelir. ilk katman genellikle giris katmanidir. Cikis
katmani ise son katmandir. Aradaki diger katmanlar ise gizli katman ya da ara katman olarak
adlandirilirlar. Bir agda birden fazla gizli katman olabilir. Sekil 4.3’de 6rnek bir yapay sinir

ag1 gosterilmistir.

Giri§ler§
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Sekil 4.3. Genel yapay sinir ag1

Giris katmani

Giris katmani, disaridan girig bilgilerini alarak bir sonraki katman olan ara katmanlara
iletirler. Girisler (x1, x2, x3, .... xn) kendinden 6nceki sinir hiicresinden veya dis diinyadan

sinir agina gelebilir. Bir sinir hiicresi genelde gelisi giizel bir¢ok girdileri alabilir.

YSA’da giris sayis1 ¢oziim lretilecek problemin 6zelligine gore degisir. Problemin ¢éziimii
icin gerekli optimum sayida giris kullanilmalidir. Giris sayisinin gerektiginden az olmasi
problemin gerektigi gibi ¢oziimiinde basarisiz olur. Giris sayisinin gerektiginden fazla

olmas1 ise YSA egitiminin siiresini artirarak, egitim performansini1 olumsuz olarak etkiler.

Ara katman (Gizli katman)

Giris katmanindan gelen bilgiler islenerek ¢ikis katmanina gonderilirler. Ara katman sayisi
agdan aga degisebilir. Bazi yapay sinir aglarinda ara katman bulunmadigi gibi baz1 yapay
sinir aglarinda ise birden fazla ara katman bulunmaktadir. Ara katmanlardaki noron sayilari
giris ve ¢ikis sayisindan bagimsizdir. Birden fazla ara katman olan aglarda ara katmanlarin
kendi aralarindaki néron sayilari da farkli olabilir. Ara katmanlarin ve bu katmanlardaki
noronlarin sayisinin artmast hesaplama karmasikligini ve siiresini arttirmasina ragmen yapay

sinir agimin daha karmagik problemlerin ¢éziimiinde de kullanilabilmesini saglar.

Cikis katmani

Cikis katmandaki islem elemanlar1 ara katmandan gelen bilgileri isleyerek agin girdi
katmanindan sunulan girdi seti i¢in {iretilmesi gereken ¢iktiy1 iireten katmandir ve {iretilen
cikt1 disariya gonderilir. Geri beslemeli aglarda bu katmanda iiretilen ¢ikti kullanilarak agin

yeni agirlik degerleri hesaplanir.
4.4.2. YSA'larin genel 6zellikleri

YSA’nin hesaplama ve bilgi isleme 6zelligi, paralel dagilmis yapisindan, 6grenebilme ve

genelleme yeteneginden aldig1 soylenebilir. Genelleme; egitim ya da 6grenme siirecinde
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karsilasilmayan girisler i¢in de YSA’nin uygun tepkileri iiretmesi olarak tanimlanir. Bu

ozellikler, YSA ’nin karmasik problemleri ¢dzebilme yetenegini gostermektedir.

Dogrusal Olmama

YSA’larinin en 6nemli 6zelliklerinden birisidir. YSA’ nin temel is siireci elemani olan hiicre
dogrusal degildir. Dolayisiyla hiicrelerin birlesmesinden meydana gelen YSA da dogrusal
degildir ve bu ozellik biitiin aga yayilmis durumdadir. Bu 6zelligi ile dogrusal olmayan

karmasik problemlerin ¢6ziimiinde en 6nemli ara¢ olmustur.

Ogrenebilirlik

YSA’nin arzu edilen davranisi gosterebilmesi i¢in amaca uygun olarak ayarlanmasi gerekir.
Bu, hiicreler arasinda dogru baglantilarin yapilmasi ve baglantilarin uygun agirliklara sahip
olmasi gerektigini ifade eder. YSA’ nin karmasik yapisi nedeniyle baglantilar ve agirliklar
onceden ayarli olarak verilemez ya da tasarlanamaz. Bu nedenle YSA, istenen davranisi
gosterecek sekilde ilgilendigi problemden aldigi egitim orneklerini kullanarak problemi

ogrenmelidir.
Genelleme

YSA, ilgilendigi problemi 6grendikten sonra egitim sirasinda karsilasmadigi test 6rnekleri
i¢in de arzu edilen tepkiyi iiretebilir. Ornegin, karakter tanima amaciyla egitilmis bir YSA,
bozuk karakter girislerinde de dogru karakterleri verebilir ya da bir sistemin egitilmis YSA
modeli, egitim siirecinde verilmeyen giris sinyalleri ig¢in de sistemle ayni davranisi

gosterebilir.

Uyarlanabilirlik

YSA, ilgilendigi problemdeki degisikliklere gore islem elemanlarinin agirliklarini ayarlar.
Yani, belirli bir problemi ¢ozmek amaciyla egitilen YSA, problemdeki degisimlere gore
tekrar egitilebilir, degisimler devamli ise ger¢ek zamanda da egitime devam edilebilir. Bu
ozelligi ile YSA, uyarlamali 6rnek tanima, sinyal isleme ve denetim gibi alanlarda etkin

olarak kullanilir.
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Hata Toleransi

YSA, ¢ok sayida paralel dagilmis bir yapiya sahiptir ve agin sahip oldugu bilgi, agdaki biitiin
baglantilarin {izerine dagilmis durumdadir. Bu nedenle, egitilmis bir YSA’nin bazi
baglantilarinin hatta bazi hiicrelerinin etkisiz hale gelmesi, agin dogru bilgi tiretmesini
etkilemez. Bu nedenle, geleneksel yontemlere gore hatayi tolere etme yetenekleri son derece

yiiksektir.
4.4.3. Yapay sinir ag1 hiicresi

Biyolojik sinir sistemlerinde oldugu gibi YSA’lar da néron adi verilen yapay sinir
hiicrelerinden olusmaktadir. Yapay sinir hiicrelerinde de sinyali alip, toplayip, isleyip
sonuclart ilettikleri kisimlar vardir. Bu kisimlar Sekil 4,4’de girdiler (p) , agirliklar (w),
birlestirme islevi (X), etkinlestirme islevi(f) ve ¢iktilar (a) olarak gosterilmektedir.

Girdiler R Girigli Yapay Sinir Hucresi
\
1 a
> >
/! J
a =f(Wp +b)

Sekil 4.4. R adet girisi tek ¢ikisi olan yapay sinir hiicresi modeli [63].

Girdiler, noronlarin giris birimleridir. Girdilerin kaynagi YSA nin girisinde verilen degerler
olabilecegi gibi baska bir néronun ¢ikis1 da olabilmektedir. Her bir girdinin sonuca olan
etkisini belirlemek i¢in agirliklar kullanilmaktadir. Girdilere verilen degerler bu agirliklarla
carpma islemine tabi tutularak ¢ekirdege iletilmektedirler. Cekirdege ulasan agirliklarla
carpilmis girdi degerlerini birlestirme islevi tek bir degere doniistiirmektedir. Bu fonksiyon
genellikle toplama islemi olmakla birlikte baz1 durumlarda Sigma-Pi gibi daha karmasik
kurallar da belirlenebilmektedir. Birlestirme fonksiyonlarinda meyil (bias) ve esik

(threshold) degerlerini kullanmaktadir.

Birlestirme islevinden elde edilen deger, etkilesim islevine iletilmektedir. Etkilesim islevleri
noronun c¢ikisim1 belirli bir deger araliginda tutmaktadirlar. YSA’nin dogrusal olup

olmayacagini secilen etkilesim islevi belirlemektedir. C6ziimii aranan sorun dogrusal ise
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¢oziim i¢in kullanilacak YSA’da dogrusal etkilesim islevleri se¢ilmelidir. Coziimii aranan
sorun dogrusal degil ise ¢6ziim i¢in kullanilacak YSA’da dogrusal olmayan etkilesim
islevleri secilmelidir. En yaygin kullanilan etkilesim islevleri sigmoid ve tanjant hiperbolik
fonksiyonlaridir. Geri yayilimli aglarda etkilesim islevlerinin tiirevleri kullanilmaktadir. Bu
sebeple etkilesim islevinin tiirevinin, kolay hesaplanabilir olmasi tercih edilmektedir.
Etkilesim Islevlerinin sonucu ayni zamanda néronun ¢iktisidir. Ciktilar YSA’nin sonucu

olabilecegi gibi diger néronlarin girdisi de olabilmektedir.

En basit yapay sinir hiicresi Sekil 4,5’de goriilecegi tlizere dig ortamdan ya da diger
noronlardan alinan veriler yani girisler, agirliklar, birlestirme fonksiyonu, aktivasyon
fonksiyonu, sapma ve ¢ikis olmak {izere 6 ana bilesenden olugsmaktadir. Dis ortamdan alinan
veriler agirliklar araciligiyla norona baglanir ve bu agirliklar ilgili girisin etkisini belirler.

Toplama fonksiyonu ise net girisi hesaplar.

Net giris; dis ortamdan alinan verilerle ve bu verilerin agirliklarin garpiminin bir sonucudur.
Aktivasyon fonksiyonu islem siiresince net ¢ikisi hesaplar ve bu islem ayn1 zamanda néron

¢ikiSini verir.

Genelde aktivasyon fonksiyonu dogrusal olmayan (nonlineer) bir fonksiyondur. Sekil 4.5°de

goriilen b bir sabittir, bias veya aktivasyon fonksiyonunun esik degeri olarak adlandirilir.

Girdiler b

fx, o o1 @
Etkinlik
Fonksiyonu

4}-""- ,_ —‘ Cikh
< X, & =W hﬂ E;/} Pﬂ“(w) LaP 4

-
Toplama
Islewvi

X o rw
T o
Agirliklar

Sekil 4.5. Temel yapay sinir ag1 hiicresi.

Girdiler (x1, x2 ....xm), diger hiicrelerden ya da dis ortamlardan hiicreye giren bilgilerdir.
Bunlar agin 6grenmesi istenen ornekler tarafindan belirlenir. Agirliklar (Wi, Wo, .... Wn),
girdi kiimesi veya kendinden 6nceki bir tabakadaki baska bir islem elemaninin bu islem

elemani lizerindeki etkisini ifade eden degerlerdir. Her bir girdi, o girdiyi islem elemanina
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baglayan agirlik degeriyle ¢arpilarak, toplam fonksiyonu araciligiyla birlestirilir. Toplam
fonksiyonu esitlik 4.2’de verilen esitlikle hesaplanmaktadir.

net = 2{;1 WiXi +b (42)

Toplam fonksiyonundan elde edilen deger dogrusal ya da dogrusal olmayan tiirevlenebilir
bir transfer fonksiyonundan gegirilerek islem elemaninin ¢iktisi olarak esitlik 4.3’de verilen

esitlikle hesaplanmaktadir.
Y = (net) = f( XL, WiXi+b) (4.3)
4.4.4. Aktivasyon fonksiyonu

Matematiksel olarak modellenmis bir yapay sinir hiicresinin birlestirme fonksiyonundan
elde edilen net girdiyi bir islemden gegirerek hiicre ¢iktisini belirleyen ve genellikle dogrusal
olmayan bir fonksiyondur. Sikistirma, transfer, islemci veya esik fonksiyonu olarak da

isimlendirilebilir. En ¢ok kullanilan aktivasyon fonksiyonlar: asagida gosterilmistir.

Dogrusal aktivasyon Fonksiyonu

Dogrusal bir problemi ¢6zmek amaciyla kullanilan bu fonksiyon, hiicrenin net girdisini
dogrudan hiicre ¢ikis1 olarak vermektedir. Dogrusal aktivasyon fonksiyonu matematiksel
olarak Y=A*v seklinde tanimlanabilir. A sabit katsayidir. Sekil 4.6’de dogrusal aktivasyon

fonksiyonunun grafigi gosterilmektedir.

075 05 025 025 05 075

Sekil 4.6. Dogrusal aktivasyon fonksiyonu

Sigmoid aktivasyon fonksiyonu
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Yapay sinir aglarinda kullanilan bu fonksiyonun tiirevi alinabilir, siirekli ve Dogrusal
olmayan bir fonksiyon olmasi nedeniyle dogrusal olmayan problemlerin Coziimiinde
kullanilan en yaygin aktivasyon fonksiyonudur. Esitlik 4.4’da sigmoid aktivasyon
fonksiyonu matematiksel olarak gdsterilmistir.

y = fvi) = —x; (44)

1+e PV

Esitlik 4.4” da verilen sigmoid tipli aktivasyon fonksiyonunun alabilecegi degerlerin araligi

(deger kiimesi) esitlik 4.5’de gosterilmistir.
0<§<1 JeR (4.5)

Esitlik 4.6° da verilen sigmoid aktivasyon fonksiyonunda, i, v degiskeninin degeri yerine

yazildiginda esitlik 4.4’ de gosterilen ifadeye ulagilmaktadir.

§=f(v) = . = — (4.6)

1+e BB wixi-Q]  1+e7BVi

Sekil 4.7°da Sigmoid aktivasyon fonksiyonunun grafigi gosterilmektedir.

Sekil 4.7. Sigmoid aktivasyon fonksiyonu

Sigmoid aktivasyon fonksiyonu gibi lojistik dagilim gosteren fonksiyonlar, 6zellikle olasilik

modellerinde (logit, probit, vs.) miikemmel bir se¢im olarak kullanilabilir.

Hiperbolik Tanjant Aktivasyon Fonksiyonu
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YSA’larda yogun olarak kullanilan bir diger aktivasyon fonksiyonu olmasiyla birlikte bu
fonksiyon, sigmoid fonksiyonuna benzer bir fonksiyondur. Ayrica bu fonksiyonun, sigmoid
tipli fonksiyona gore avantaji, negatif degiskenler iceren zaman serilerini de
modelleyebilmesidir. Kisaca ozetlersek sigmoid fonksiyonunda ¢ikis degerleri 0 ile 1
arasinda degisirken, hiperbolik tanjant fonksiyonunun ¢ikis degerleri -1 ile 1 arasinda

degismektedir. Esitlik 4.7°da hiperbolik tanjant tipli aktivasyon fonksiyonu verilmistir.

Esitlik 4.6’da verilen, hiperbolik tanjant tipli aktivasyon fonksiyonunda, i, v degeri

matematiksel olarak yerine yazildiginda esitlik 4.7’a ulagilmaktadir.

5 = f(v)) eBIZiL; wixi—Q] _o-B[Z{L; wixi—Q]
= V- =
y ! eBIEiL; wixi—Q] | o-B[X{L; wixi—Q]

= tanh(Bv;) 4.7)

Sekil 4.8’de hiperbolik tanjant tipli aktivasyon fonksiyonun grafigi gosterilmektedir.

Sekil 4.8. Hiperbolik tanjant aktivasyon fonksiyonu

4.4.5.Yapay sinir aglarinin siniflandirilmasi

Coziim bekleyen problemin yapisina gore gelistirilmis pek ¢ok YSA tiiri vardir. YSA’lar
genel olarak yapilarina gore ve Ogrenme yontemlerine gore siniflandirilmaktadirlar.
Yapilarina gore siniflandirmada néronlar arast baglantilar esas alinirken, 6grenme
yontemine gore siniflandirmada agirliklarin en iyi sonucu vermesi i¢in nasil iyilestirildigi

esas alinmaktadir.

YSA’larn yapilarina gore siniflandirilmasi: YSA’larin yapilarina gore siniflandirilmasinda
ileri beslemeli ve geri yayilimli olmak {izere verinin akis yoniinii esas alan iki smif sz

konusudur. Ileri beslemeli YSA’larda veri giris katmanindan baslayarak ¢ikis katmanina
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dogru tek yonlii bir akis izler. Her bir sinir hiicresi ancak bir dnceki katmandan girdileri alir
isler ve ciktilar1 ancak bir sonraki katmana iletir. Ogrenme oranlar1 nispeten daha diisiiktiir.
Geriye yayilimli aglarda ise ileri beslemeli ag yapisina ek olarak katmanlarin ¢ikisindan
onceki katmanlara dogru baglantilar kurulmaktadir. Bu baglantilar sayesinde katman
cikislarinin tiirevleri alinarak onceki katmanlara yeniden giris olarak verilmektedir. Bu
durum her bir katmandaki agirliklarin ¢ikisa gore yenilenmesini saglamaktadir. Her bir
katmanda hem mevcut girislerin hem de onceki girislerin bulunmasi1 nedeniyle tahmin
uygulamalarda yiiksek basarim elde edilmektedir. ileri beslemeli aglara daha yavas olmakla

birlikte, daha isabetli sonuglar tiretmektedirler [64].

Yapay sinir aglari isleyis olarak benzer olmalarina ragmen herhangi bir tasarim ve isleyis
standardi bulunmamaktadir. YSA’lar, birbirleri ile baglantili sinir hiicrelerinden olusurlar.
Her bir sinir hiicresi arasindaki baglantilarin yapisi agin yapisini belirler. Hedeflenen degere
ulasmak i¢in baglantilarin nasil degistirilecegi 6grenme algoritmasi tarafindan belirlenir.
Kullanilan 6grenme algoritmasina gore, hatayr sifira indirecek sekilde, agin agirliklari

degistirilir. YSA’lar yapilarina gore siiflandirilirlar.

fleri beslemeli vapay sinir aglari

Ileri beslemeli yapay sinir aglari tek katmanli ve ¢cok katmali olmak iizere iki gruba ayrilir;
tek katmanli ileri beslemeli yapay sinir aglar1 en basit ve temel ag yapisidir. Bir giris katmani
ve bir ¢ikis katmani vardir. Bu tip bir agda bilgi giristen ¢ikisa dogru ilerler yani ag ileri
beslemelidir. Tek katmanli olarak isimlendirilmesinin sebebi, giris katmaninin veri tizerinde

hicbir iglem yapmadan veriyi ¢ikis katmanina iletmesidir.

Cok katmanli ileri beslemeli yapay sinir aginda ise gizli katmanlarin birden fazladir. Bu
sebeple giris katmanindan gelen Verilere bir takim islemler uygulanabilmektedir. Ileri
beslemeli yapay sinir aglarinda gecikme yoktur. Bunun sebebi islemin girislerden ¢ikiglara
dogru ilerlemesidir. Cikis degerleri, Ogreticiden alinan istenen c¢ikis degeriyle

karsilastirilarak bir hata sinyali elde edilerek ag agirliklari giincellenir [64].

Geri beslemeli yapay sinir aglari

Geri beslemeli yapay sinir ag1, ¢ikis ve ara katlardaki ¢ikislarin, girig birimlerine veya 6nceki
ara katmanlara geri beslendigi bir ag yapisidir. ileri beslemeli yapay sinir aglarinin tersine;

bu agda kontrol uygulamalarinda oldugu gibi gecikmeler s6z konusudur.
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Bu gesit yapay sinir aglarinin dinamik hafizalari bulunmaktadir ve her hangi bir andaki ¢ikis
hem o andaki hem de onceki girisleri yansitir. Bundan dolayi, 6zellikle dnceden tahmin
uygulamalari i¢in uygundurlar. Geri beslemeli noral ag, ¢ikislar girislerine baglanan ileri
beslemeli bir agdan elde edilir. Agin t anindaki ¢ikis1 o(t) ise, t + A anindaki ¢ikis1 o(t+A)’dir.
A sabiti sembolik anlamda gecikme siiresidir. Geri beslemeli YSA esitlik 4.8”deki gibi ifade
edilebilir.

o(t+ A) = f[W.o(b)] (4.8)

Sekil 4.9°da, esitlik 4.7 ifade edilmistir. Dikkat edilmesi gereken nokta baglangi¢ aninda
x(t)’ye ihtiya¢ duyulmasidir. Baglangi¢ aninda o(0) = x(0)dur.

X(t) > f(w.t) > O(t+A)
4

O(t) A <

Sekil 4.9. Geri beslemeli yapay sinir ag1

Geri vayilimli yvapay sinir aglari

Geri yayilimli yapay sinir aglariin en biiylik 6zelligi hem ileri beslemeli hem de geri
beslemeli ¢evriminin her ikisini de kendi i¢cinde bulundurmasidir. Geri yayilimli yapay sinir
agina Hopfield, Counterpropogation, Cognitron, Kendini Ayarlayan Haritali Aglar (SOM -

Self Organizing Maps), Boltzman Makinesi 6rnek olarak verilebilir.

Geri yayillimli YSA’lar ozellikle birinci dereceden dogrusal sistemleri modellemekte
oldukca basarilidirlar. Zamana bagli olaylar1 izlemede, daha 6nce elde edilen sonuglari
degerlendirmedeki basarili ¢iktilari ile 6zellikle ses ve karakter tanima problemlerinde etkin

olarak kullanilmaktadir.

4.4.6. Yapay sinir aglarinin egitimi

Canlilar, dogumdan sonraki gelisme siirecinde ¢evresinden duyu organlariyla algiladig:

davraniglar1 yorumlar ve bu bilgileri diger davraniglarinda kullanir.

Artik meydana gelen herhangi bir olay karsisinda nasil tepki gosterecegini ¢ogu zaman

bilmektedir. Ama hig karsilagsmadigi bir olay karsisinda yine tecriibesiz kalabilir. Yapay sinir
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aglarinin 6grenme siirecinde de, tipki dis ortamdan gozle veya viicudun diger organlariyla
uyarilarin alinmasi gibi dig ortamdan girisler alinir, bu girislerin beyin merkezine iletilerek
burada degerlendirilip tepki verilmesi gibi yapay sinir aginda da aktivasyon fonksiyonundan
gegirilerek bir tepki ¢ikisi tretilir. Bu ¢ikis yine tecriibeyle verilen ¢ikisla Karsilastirilarak
hata bulunur. Cesitli 6grenme algoritmalariyla hata azaltilip gergek cikisa yaklasilmaya
caligilir.

Yapay sinir aglarinin egitiminde yenilenen, yapay sinir aginin agirliklaridir. Agirliklar her
bir ¢evrimde yenilenerek amaca ulasilmaya ¢aligilir. Amaca ulagsmanin veya yaklagmanin
Olglisii de yine disaridan verilen bir degerdir. Eger yapay sinir agi verilen girig-¢ikis
ciftleriyle amaca ulagmis ise agirlik degerleri saklanir. Agirliklarin siirekli yenilenip

istenilen sonuca ulasilana kadar gegen zamana 6grenme adi verilir.

YSA 6grendikten sonra daha 6nce verilmeyen girisler verilip, sinir agi ¢ikisiyla gergek ¢ikisi
yaklagimi incelenir. Eger yeni verilen 6rneklere de dogru yaklasiyorsa sinir agi isi 6grenmis
demektir. Sinir agina verilen 6rnek sayisi uygun deger degerden fazla ise sinir agi isi
ogrenmemis ezberlemistir. Genelde eldeki drneklerin yiizde sekseni aga verilip ag egitilir,
daha sonra geri kalan yiizde yirmilik kisim verilip agin davranisi incelenir diger bir deyisle

ag boylece test edilir.

Yapay sinir aglarinin verilen girdilere gore ¢ikt1 iiretebilmesinin yolu agin 6grenebilmesidir.
Bu o6grenme isleminin de birden fazla yontemi vardir. Yapay sinir aglari 6grenme

algoritmalaria gore danigmanli, danismansiz ve takviyeli 6grenme olarak tice ayrilir.

YSA’larin 6grenme yontemlerine gore siniflandirilmasi: YSA’nin kullanim amaci sayisal
bir hesaplama olabilecegi gibi yigin halindeki 6gelerin uygun oObeklere ayrimi da
olabilmektedir. 1lk durumdaki kullamm amaci regresyon problemleri ikincisi ise
simiflandirma problemlerini tanimlamaktadir. Her iki durumda da 6grenmeden kasit,
YSA’ya verilen girdiler neticesinde beklenilene en yakin sonucu elde etmektir. Bu amaca
ulagmak icin ¢esitli yontemler kullanilarak agirliklara atanacak en uygun degerler tespit
edilmektedir. Biitiin 6grenme yoOntemlerinde, bilinen verilerden hazirlanmis bir veri
kiimesinden yararlanilmaktadir. Bu veri kiimeleri sayesinde 6geler arasindaki baglanti tespit
edilerek Ogrenme siirecinde tanimlanmayan durumlar iginde isabetli sonuglar elde

edilmektedir.
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Ogrenme; gozlem, egitim ve hareketin dogal yapida meydana getirdigi davrams degisikligi
olarak tanimlanmaktadir. Bir takim metot ve kurallar, gézlem ve egitim ile agdaki
agirliklarin degistirilmesi saglanmalidir. Bunun i¢in genel olarak ii¢ 6grenme metodundan
ve bunlarin uygulandig1 degisik 6grenme kurallarindan s6z edilebilir. Bu 6grenme kurallari

asagida acgiklanmaktadir.

Danismanli 68renme

Danigmanli 6grenmede, yapay sinir agi kullanilmadan 6nce egitilmesi gerekir. Egitme islemi
icin giris bilgilerinin yaninda ¢ikis bilgileri de verilmelidir. Cogu uygulama i¢in aga gergek
ornek kiimesi verilme zorunlulugu vardir. Bu 6rnek kiimesi ile ag egitilip istenen istatistiksel
dogruluk elde edildiginde egitme islemi tamamlanmis olur. Ag kullanilmaya basladiginda

egitim sonucunda elde edilen agirlik degerleri gogunlukla sabit kalir, bir daha degistirilmez.

Danigmanli 6grenme (supervised learning): Danismanli 6grenme yonteminde, YSA’ nin
uygulanacagi probleme ait bir dizi girdi ve bu girdilere karsilik elde edilmesi beklenen
ciktilardan olusan iki ayri1 veri kiimesi kullanilmaktadir. Veri kiimesindeki girdiler igin
Y SA’nin ¢ikisinda beklenen degerlerin bilinmesi nedeniyle bu yonteme danigmanli 6grenme
denilmektedir. YSA c¢ikisinda elde edilen ile beklenilen arasindaki fark hata olarak
belirlenmektedir.

Danismanli 6grenme siirece hata degeri istenilen seviyeye diistinceye kadar tekrar eden ve

her bir tekrarda agirlik degerlerinin degistigi bir siiregtir. Geriye yayilimli YSA’lar

danismanli 6grenme yontemlerini kullanilmaktadir.

Bu tip 6grenmede, YSA’ya 6rnek olarak bir dogru ¢ikis verilir. Bu 6grenmede agin iirettigi
ciktilar ile hedef ¢iktilar arasindaki fark hata olarak ele alinir ve bu hata minimize edilmeye
calisilir. Bunun i¢in de baglantilarin agirliklart en uygun ¢ikisi verecek sekilde degistirilir.
Bu sebeple danigsmanli 6grenme algoritmasinin bir “68retmene” veya “danigmana” ihtiyact
vardir. Widrow-Hoff tarafindan gelistirilen delta kurali ve Rumelhart ve McClelland
tarafindan gelistirilen genellestirilmis delta kurali veya geri besleme (back propagation)

algoritmasi danigsmanli 6grenme algoritmalarina 6rnek olarak verilebilir [65].

Danismansiz 68renme
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Danismansiz 6grenmede aga Ogrenme sirasinda sadece ornek girdiler verilmektedir.
Herhangi bir beklenen ¢ikt1 bilgisi verilmez. Giriste verilen bilgilere gére ag her bir 6rnegi
kendi arasinda siniflandiracak sekilde kendi kurallarini olusturur. Ag baglanti agirliklarin
ayn1 Ozellikte olan dokular1 ayirabilecek sekilde diizenleyerek 6grenme islemini tamamlar
[65].

Danismansiz Ogrenme (unsupervised learning) : YSA’nin uygulanacagi probleme girdilere
karsilik elde edilmesi beklenen ¢iktilardan bilinmedigi durumlarda danismansiz 6grenme
kullanilmaktadir. Ogrenme i¢in yalnizca girdilerden olusan bir veri kiimesi kullaniimaktadir.
Her bir 6geye ait girdi verileri kullanilarak bu 6geler arasindaki bagintiya gore uygun
baglanti degerleri atanmaktadir. Agirlikli  olarak  siniflandirma  problemlerinde

kullanilmaktadir [65].

Takviyeli 0grenme

Bu 6grenme kurali danismanli 6grenme kuralinin 6zel bir seklidir. Her girdi seti i¢in olmasi
(tretilmesi) gereken ¢ikt1 setini sisteme gostermek yerine, sistemin kendisine gosterilen
girdilere karsilik ¢iktisini tiretmesini bekler ve tiretilen ¢iktinin dogru veya yanlis oldugunu

gosteren bir sinyal iiretir. Bu sinyal dikkate alinarak, egitim siireci devam ettirilir.

Takviyeli Ogrenme (reinforcement training): Takviyeli dgrenme algoritmasi, istenilen
cikisin bilinmesine gerek duymaz. Takviyeli 6grenme (reinforcement training) yontemi
ogreticili 6grenme yontemine benzemekle birlikte, aga hedef ¢iktilar yerine, agin ¢iktilarinin
ne Ol¢iide dogru oldugunu belirten bir skor veya derece bildirilir. Web uygulamalari siirekli
ulagilabilen sistemler oldugu i¢in saldirilara da agik uygulamalardir. Web uygulamalarinin
giivenligini saglamak amaciyla 6grenme Ozelligine sahip ve gercek zamanli bir web
uygulamas1 giivenlik duvar1 algoritmasi gelistirilmesi amaglanmigtir. YSA 6grenebilme
ozelligine sahip bir yontem oldugu i¢in, 6grenme tabanli anormal denetimi gergeklestirmek
i¢in tercih edilmistir. YSA’larda yapisina gore ileri beslemeli geri yayilimli (feed-forward
backprop) mimarisi, Ogrenme yoOnetimine gore damigmanli Ggrenme ydntemi

kullanilmaktadir [65].
45. Bayes Tabanh Yapay Sinir Aglar1 (BTYSA)

YSA egitimi rasgele, farkli egitim algoritmalari, degisik sayidaki iterasyon, degisik sayida
gizli katman kullanilarak gergeklestirilmektedir. YSA gecmiste olusmus egilimlere dayali
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bir egitim modelidir. YSA aginin ¢iktilarini tahmin edebilmek i¢in YSA girisleri, ger¢ek
diinyadaki ciktilart etkileyen degiskenler olarak secilir ve bu girislerin egilimleri ¢ikti

degiskenlerini tahmin etmek i¢in kullanilir [66].

YSA ile yapilan tahminlerde daima bir hata oran1 vardir ve tahminler iyilestirilerek hata

orani azaltilir.
y =f(x;w) +e (4.9)

Esitlik (4.9)’a gore, y istenilen gercek ¢ikis degeri, f ag tarafindan tahmin edilen ¢ikis degeri,
e hata, w agirliklar, x ise giris degerleridir. Hata degeri olan e bilinse bile ayn1 ag aym
parametrelerle birden fazla calistirildiginda, her defasinda da farkli agirliklar (w) elde
edilebilmektedir. Ciinkii agin egitimi sirasinda olusan belirsizlikten dolay agirliklar rastgele
atanmaktadir. YSA egitiminde farkl: tiirde egitim algortimalar1 bulunmaktadir. Geri yayilim
algoritmasi, danismanli 6grenme ve hatalarin azaltilmasi siirecine dayanan ve en ¢ok

kullanilan YSA egitim algoritmasidir.

BTYSA, egitim agirliklar1 ve sapma degerlerini (hata) giincelleyerek optimize ederek YSA
egitiminin iyilestirilmesi i¢in kullanilmaktadir. Asagida YSA agirlik degerlerinin optimize

edilmesi anlatilmistir.

Geri yayilim sinir aglar giris katmani, bir veya daha fazla gizli katman ve bir ¢ikis katmani
yapisina sahiptir. Agin yapisinda giris katmanindan alinan giris vektorleri gizli katmanlar
araciliyla ¢ikis katmanina aktarilir. Katmanlar arasindaki gecisler asagidaki (4.10) ve (4.11)
esitlikler kullanilarak gerceklestirilmektedir.

yi gizli katman ¢ikisini ifade etmektedir:

yi = G viix; + ap) (4.10)
0i ¢cikis katmani ¢ikisini ifade etmektedir:

0; = 9T, wyiy; +by) (4.11)

d(x) ve @(x) aktivasyon fonksiyonlaridir ve genellikle sigmoid ve veya hiperbolik tanjant

fonksiyonlar1 kullanilmaktadir.
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Ag egitimi yukarida verilen (4.10) ve (4.11) esitlikleri kullanilarak dogrusal olmayan bir
sekilde yapilmaktadir. Agin egitiminin amaci Ep hata oraninin azaltilmasidir. Agin ¢ikis
degeri ile istenen c¢ikis di arasindaki fark esitlik (4.12)’de wverilen hata oranini

olusturmaktadir.

1

2
Ep =S ZiL.{d — @[T wid Tk, vixi + a)) + by} (4.12)
Y SA ile yapilan karmagsik modellemelerde, belirsiz girigler fazla egitim problemi ile tahmin

yapmaya c¢aligirken, tahminlerdeki hata oranini iyilestirmeye calisir ve bu durum

tahminlerde daha fazla hataya sebep olabilmektedir.

P(D) bayes siniflandirmada, istatistiksel olarak olasilik fonksiyonunu gdstermek igin
kullanilir. Bayes yaklasiminda, ag egitilirken tahmin edilen parametrelerdeki belirsizliklerin,
belli bir dagilimi takip ettigi varsayilir. YSA’da ag egitmek i¢in girisler kullanilarak ¢ikiglar
tahmin edilmektedir, bu asamada girislerin agirliklar1 rastgele atanmaktadir. BYYSA
yontemi ile agirliklarin istatistiksel olarak secimi gergeklestirilerek, YSA agirliklarinin

bulundugu ¢ok genis bir veri kiimesi igerisinde iyilestirme yapilmaktadir.

Veri kiimesindeki agirlik parametrelerinin olasilik yogunluklarini p(w|D) yardimiyla bularak
bu dagilim esitlik (4.13) daraltilarak daha iyi sonu¢ alabilmek i¢in YSA’da rastgele
olusturulan agirlik degerleri BTYSA ile iyilestirilerek YSA’nin tahmin degerleri

tyilestirilmektedir.
P(w|D) = ZPMWew) (4.13)
P(D) '

Buradaki P(D|w) veri kiimesinin komsulugudur. P(D) sonraki olasilik yogunlugunu 1’e
esitlemeyi garanti eden ve parametre uzayi iizerinden bir integral tarafindan hesaplanan

esitliktir.

Bayes tekniginin kullaniminin esas amaci agirliklardaki (w) belirsizligi azaltmaktir. Boylece
asirt iyilestirme problemi de azaltilmis olur. Bir ag belirsiz girislerle, egitim verisi ve
tahminler kullanilarak ¢ok fazla egitim yapildiginda ve kotii tahmin ciktigi zaman asiri

iyilestirme olusur.
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Nabney tarafindan BTYSA teknigi ile, YSA’nin asir1 iyilestirme probleminin nasil
¢oziilecegini ispatlanmistir. Sinir aglarinda agin egitilmesi i¢in optimize edilmesi gereklidir
ve bu yiizden hata fonksiyonunun her iterasyonda bir 6nceki hata oranina gore diistliriilmesi
saglanmalidir. Bayes teoremi ile, YSA agirliklari i¢in bir sonraki dagilim elde edilerek
sadece belli bir dagilim igerisinde bulunabilmesi saglanir. Boylece en uygun agirlik degerleri

belirlenmis olur [67].

Acikgast, Ep hata degerini azaltmak i¢in agirlik degerleri degistirilmektedir. Boylece, agirlik

degerlerinin ayarlamasini hata degerlerinin azaltilmasi oraniyla yapilmaktadir.

JE

Awj = —n wie (4.14)
9

B = —nge (4.14)

Esitlik (4.14) ve (4.15)’da n €(0,1) egitim ifadesin 6grenme oranini tanimlayan oran
parametresine karsilik gelmektedir. Bu baglam geleneksel geri yayilim sinir agidir. Daha
once de tartisildigr gibi geri yayilim sinir aginin biiylik problemi asir1 6grenme ve agi
genellestirememesidir. Asir1 6grenme probleminden kaginmak ve genellestirme kapasitesini
gelistirmek ve egitim algoritmas1 olarak bayes regiilasyonu kullanan BTYSA

Onerilmektedir.

Geri kalan kisim MacKay tarafindan ortaya atilan bayes teorisi ile 6zetlemektedir [68].

Tahmin fonksiyonu esitlik (4.16) ile ifade edilmektedir.
F(w) = aEw(w) + BEp(w) (4.16)

Ew esitlik (4.17)’de m ag agirhik parametrelerinin toplam sayisi, Wi ise agirhik

parametrelerini ifade etmektedir.
1
Ew(w) = 21, w? (4.17)

Ew ag agirliklarinin karelerinin toplamin, a ve B ise hiper parametrelerdir. Bayes teoremine
gore P(w|a) nin 6n olasiligr ve P(D|w,B) benzerlik fonksiyonu biliniyorsa, bayes teoremini
kullanarak, esitlik (4.18)’da P(w|D,a ,B) sonsal olasiligi elde edebilir. D, egitim icin

kullanilan n adet giris ve ¢ikistan olusan veri kiimesini ifade etmektedir.
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P(D|w,B)P(w|)

P(w|D,a,B) = P(D|a,B)

(4.18)

P(D | a ,B)’nin logaritma farkini kullanarak esitlik (4.19) ve esitlik (4.20) elde edilmektedir
[69].

_ Y

=L (4.19)
_ny

B=5 (4.20)

A miktari esitlik (4.21) tarafindan verilen iyi tanimlanmig bir parametredir.

A
7\i+ o

y=3m G (4.20)

Bu esitlikte Ai, BEp in Hessian matrisinin 6z degeridir. H= BVVEp bu teknikteki yenilik yerel
minimuma elde etmek i¢in olasilig1 azaltmasi ve ceza parametresi ekleyerek sinir aginin

genellestirilebilmesinin arttirabilmesidir.
4.6. Kullanilan Veri Kiimeleri

Saldir1 6nleme ve belirleme sistemlerini degerlendirmek i¢in saldir1 igeren verilerin yani sira
normal kabul edilen verileri de igeren test veri kiimeleri kullanilmaktadir. Fakat HTTP trafigi
ele alindiginda, yaygin olarak kullanilabilir veri kiimeleri ¢ok azdir. Ciinkii var olan ¢ogu
veri kiimesi ihtiya¢ duyulan HTTP istek ve cevap verilerini icermemektedirler [70]. Web
tabanli saldir1 denetimdeki en 6nemli problem, WUGD test etmek i¢in web tabanli saldirilar

iceren kullanilabilir veri kiimelerinin bulunmamasidir.

Bu calismada, WUGD 2015, CSIC 2010 ve ECML-PKDD 2007 veri kiimeleri kullanilmistir.
Kullanilan veri kiimelerinde bulunan HTTP istekleri bazi 6n isleme siirecinden
gecirilmiglerdir. HTTP istekleri farkli parametrelerden olusmaktadir. Degiskenlerin tamamau,
normal veya anormal istekleri ayirt etmek i¢in herhangi bir bilgi saglamadigindan, sadece

ayirt edici 6zellige sahip degiskenler kullanilmistir. Yinelenen HTTP istekleri kaldirtlmigtir.
CSIC 2010

CSIC 2010, Bilgi Giivenligi Enstitiisii (Spanish Research National Council) tarafindan

gelistirilmis, web tabanli saldir1 6nleme sistemlerini test etmek i¢in otomatik olarak
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tiretilmis, binlerce web istegi iceren HTTP veri kiimesidir. Bir e-ticaret web uygulamasi
kullanilarak iretilen veri kiimesinin liretiminde, web uygulamasinin biitiin parametrelerini

toplayacak sekilde tiretim gerceklestirilmistir.

Otomatik olarak tiretilen CSIC 2010 (http://www.isi.csic.es/dataset/) verikiimesi 36.000
normal HTTP istegi ve 25.000'den fazla anormal HTTP istegi icermektedir. HTTP istekleri
normal ve anormal olarak etiketlenmistir ve verikiimesi bilinen saldir1 tiirlerinden SQL
enjeksiyonu, bellek tasmasi, CRLF enjeksiyonu, Siteler aras1 kod yazma (XSS) gibi saldir1
tirlerini de igermektedir [71,72]. CSIC 2010 veri kiimesinin test amagli olarak
kullanilabilmesi i¢in normal olarak belirlenen trafikten olusan egitim kiimesi, yine normal
trafikten olusan test kiimesi ve anormal trafikten olusan test kiimeleri ayr1 ayri liretilerek

yayimlanmistir.

ECML-PKDD 2007

ECML-PKDD 2007 (http://www.lirmm.fr/pkdd2007-challenge) veri kiimesi ECML-PKDD
konferanslart kapsaminda iiretilmistir. Veri kiimesi, % 20'si saldir1 igeren 50000 veriden
olusmaktadir. Saldir1 olarak belirlenen verilerin % 10'u bilinen saldir1 tiirlerinin disinda,
tanimlanamayan veya anormal nitelikte verilerdir. Veri kiimesi sadece web tabanli saldirilari
degil aym zamanda saldir1 tespit sistemlerinin test edilmesi siirecinde de
kullanilabilmektedir [73]. Veri kiimesinde bulunan anormal ve siradisi veriler gergek
saldirllara benziyor olsalar da rastgele iretildikleri i¢in ve gergek zaafiyetleri
hedeflemedikleri i¢in basarilt olma ihtimalleri diisiiktiir ama yinede web uygulamalarinin
caligmasini aksatacak diizeyde tahribata sebep olabilirler. Saldir1 igeren bir veri tiirti, SQL

enjeksiyonu ve Komut enjeksiyonu gibi bir¢ok sinifini igerebilir.
WUGD 2015

WUGD 2015 verikiimesi, tez ¢aligsmasi kapsaminda iiretilmistir. Tez kapsaminda gelistirilen
web uygulamasi kullanilarak web uygulamasina gelen HTTP istekleri ile otomatik olarak
olusturulmustur. WUGD 2015 veri kiimesi HTTP istek yapisi 38 farkli parametreden
olusmaktadir. Veri kiimesi 35208 HTTP veriden olugmaktadir. Bu veri kiimesi % 30’u
anormal olan ve SQL enjeksiyonu, bellek tasmasi ve XSS saldir1 tiirlerini igeren, gergek
zamanli calisan web uygulamasindan iiretilmis veri kiimesi kullanmilmistir. HTTP

parametrelerinin tamami istek denetiminde kullanilacak veri yapisina sahip olmadigi igin
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ozellikle URL verisini iceren QUERY_STRING, REQUEST _URI alanlar1 iTD ve ATD

denetimleri yapmak i¢in kullanilmistir.
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5. WUGD’NIN TASARIMI VE GERCEKLESTIRILMESI

Bu tez ¢aligmasinda web tabanli saldirilar1 6nleme amagli yeni bir gercek zamanli hibrit
WUGD algortirmasi dnerilmistir. Onerilen algoritmada; ITD ve ATD kullanilarak hibrit bir
denetim asamali olarak gerceklestirilmistir. ITD Normal isteklerin Imza Tabanli Denetimi
(NIITD), Anormal isteklerin Imza Tabanli Denetimi (AIiTD) ve Bilinen Saldir1 Tiirlerinin
Imza Tabanli Denetimi (BSTITD) olmak iizere ii¢ asamadan olusmaktadir. ITD siirecinde
tespit edilemeyen HTTP istegi ATD siirecine aktarilmaktadir. ATD Alfaniimerik Karakter
Analizi (AKA), Harf Frekans Analizi (HFA) ve Istek Uzunluk Analizi (TUA) olmak iizere 3
farkl1 Oznitelik kullanilarak, sirasiyla veri madeciligi yotemlerinden BS, yapay zeka
yontemlerinde YSA ve BTYSA olmak iizere 3 farkli siiflandirict ayr1 ayr1 kullanilarak,
gelistirilen WUGD testi gerceklestirilmistir. Onerilen algoritmanin akis diyagrami Sekil

5.1°de verilmistir.

Bu béliimde, Sekil 5.1°de akis diyagrami verilen WUGD algoritmasinin, her bir denetim
tiirii ve siniflandirma araglarin tasarim ve gergeklestirme asamalari anlatilmistir. Ik énce
ITD kisimlari olan NiiTD, AIITD ve BSTITD anlatilmistir, daha sonra ATD
gerceklestirmek icin kullanilan BS, YSA ve BTYSA yontemleri anlatilarak elde edilen

sonuglar verilmistir.



Imza Tabanli Denetim

Normal HTTP E
Istegi mi?
Anormal Tabanli Denetim
Harf Frekans Analizi (HFA)
------- : — Istek Uzunluk Analizi (IUA)
AIITD : i | Alfaniimerik Karakter Analizi (AKA)

v

YSA, BS veya BTYSA)

HTTP istegi
Anormallik Igeriyor
mu?

HTTP Istegi Anormal
mi?

BSTITD

AIITD Veritaban Giincelle

HTTP istegi

Saldirt fgeriyor mu? NIITD Veritabani Giincelle

Web Uygulamasmi Caligtir

......................................................

— HTTP istegini Engelle [¢———

NIITD : Normal isteklerin imza tabanli denetimi,
BSTITD : Bilinen Saldir1 Tiirlerinin imza Tabanli Denetimi,
AIITD : Anormal HTTP isteklerinin imza tabanli denetimi,

Sekil 5.1. Onerilen WUGD modeli akis diyagrami
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5.1. Imza Tabanh Denetim (ITD)

ITD, bilinen saldir1 tiirlerinin denetimini gerceklestirmek icin kullanilan ve kotiiye kullanim
olarak da ifade edilen imza denetim tiiriidiir. Daha onceden tespit edilen kotiiye kullanim
hareketleri, sistemlere imza olarak tanimlanir. Saldir1 tespit ve dnleme sistemleri belirlenen
kotiiye kullanim hareketlerine karsi etkili hale getirilmis olur. Bu yapmin en onemli
dezavantaji imza veritabani giincellemeye ihtiya¢ duymasidir. Dolayisiyla imza veritabani

giincellenmeyen sistemler, yeni saldiri tiirlerine karsi etkisiz olmaktadirlar.

Uzman tarafindan ag trafigi incelenerek saldirinin karakteristigi, davranist ve igerigi ortaya
cikarilir. Her bir saldiriin karateristigi ortaya cikarilarak, tespit edilen etiketlenmis veriler
imza olarak tanimlanmir. ITD sistemleri genelde hizli calisirlar, ancak sadece imza veri
tabaninda bulunan saldir tiirlerine karsi etkilidirler. Genelde saldir1 tespit sistemleri ve anti
viriis programlar1 imza tabanli olarak ¢aligirlar [74]. Yeni bir saldir1 teknigi gelistirildiginde
belirtilen sistemin etkili olabilmesi i¢in imza veri tabaninin saldir1 teknigine gore
giincellenmesi gereklidir. Aksi takdirde yapilan saldirilara kars: etkisiz olacaktir. Gelistirilen
sistem ile SQL Enjeksiyonu, Siteler Arasi Kod (XSS) Yazma, Dizin Gegisi Saldiri
(Directory Traversal Attack), Komut Enjeksiyonu (Command Injection) imza tabanli

denetimi gerceklestirilmistir.

Bu tez ¢alismasinda Onerilen algoritmada ITD 3 asamadan olusmaktadir. Birinci asama
NIITD olarak isimlendirilmistir ve ATD sonucu tespit edilen normal HTTP istekleri, tekrar
web uygulamasina geldiginde, ikinci defa ATD gerceklestirilmeden web uygulamasinin
caligtirllamas1 saglanmaktadir. Bu durum Onerilen algoritmanin hiz performansini
artirmaktadir. Ikinci asama AIITD olarak isimlendirilmistir ve ATD sonucu tespit edilen
anormal HTTP istekleri, tekrar web uygulamasma geldiginde, ikinci defa ATD
gerceklestirilmeden anormal HTTP istegi engellenmektedir. Ugiincii asama bilinen web
tabanli saldir1 tiirlerinin denetiminin gergeklestirildigi BSTITD olarak isimlendirilen
asamadir. Bu asamada imza veritabaninin manuel olarak giincellenmesi gerekmektedir ve

kotiiye kullanim olarak bilinen saldirt tiirlerinin denetim mekanizmasini olusturmaktadir.

Onerilen algoritmada ATD sonucu imza iiretimi gergeklestirilmektedir. NIITD ve AIITD
asamalar1t ATD sonucu tiretilen imzalar kullanilarak giincellenmektedir. Bu durum 6nerilen
algoritma kullanilarak gelistirilen WUGD sisteminin sifir giin saldirilarima  karsi

adaptasyonunu saglamaktadir ve hiz bakimindan denetim perfosrmansini artirmaktadir.



52

5.1.1. Normal isteklerin imza tabanh denetimi (NIITD)

ITD’nin birinci asamast Normal Isteklerin imza Tabanli Denetimi (NIITD) olarak
isimlendirilmistir. ATD sonucunda normal olarak tespit edilen normal HTTP istekleri
NIITD veritabanina eklenmektedir. Normal HTTP istekleri web uygulamasindan ikinci defa
istemci tarafindan talep edildigi zaman ITD’ye gore daha yavas ¢alisan ATD siiresine dahil
edilmeden normal HTTP isteklerinin denetimi NIITD veritaban1 kullanilarak
gerceklestirilmektedir. Normal olarak tespit edilen HTTP istegi NIITD veritabanina ciimle
olarak eklenmektedir. Karsilastirma isleminde, NIITD veritabaninda HTTP istegi yok ise
karsilastirma YANLIS olarak cevap vererek HTTP isteginin denetimini AIITD siirecine
aktarmaktadir. Eger karsilastirma islemi DOGRU olarak cevap verirse HTTP istegi

dogrudan web uygulamasina yonlendirilerek web uygulamasi ¢alistiriimaktadir.
5.1.2. Anormal isteklerin imza tabanh denetimi (AIITD)

ITD’nin ikinci asamasinda ise yine normal HTTP isteklerinin denetiminde oldugu gibi, ATD
gerceklestirilerek, anormal olarak tespit edilen anormal HTTP isteklerinin denetimi
gerceklestirilmektedir. ATD sonucunda tespit edilen anormal HTTP istekleri web
uygulamasina ikinci defa istemci tarafindan talep edildigi zaman ITD’ye gére daha yavas
calisan ATD siirecine dahil edilmeden anormal HTTP isteklerinin denetiminin
gergeklestirilmesi amacglanmistir. Boylece anormal olarak tespit edilen HT TP istekleri ikinci
defa web uygulamasia gonderildiklerinde daha hizli cevap verebilmek igin sistemde AIITD
gerceklestilmistir. Bu sayede modelin denetim hiz performanst artmistir. Karsilastirma
isleminde, AIITD veritabaninda HTTP istegi yok ise karsilastirma YANLIS olarak cevap
vererek HTTP isteginin denetimini BSTITD siirecine aktarmaktadir. Eger karsilastirma

islemi DOGRU olarak cevap verirse HTTP istegi engellenmektedir.
5.1.3. Bilinen saldir tiirlerinin imza tabanh denetimi (BSTiTD)

ITD’nin {iciincii asamasinda bilinen web tabanli saldir1 tiirlerine kars1 denetim
gerceklestirilmektedir. Bilinen Saldir1 Tiirlerinin Imza Tabanli Denetimi (BSTITD), web
uygulamalarini hedef alan ve web uygulamalarinin giivenlik zaafiyetlerini kullanarak riski
ortaya ¢ikaran, saldir1 niteligi tasiyan web tabanl saldir1 tiirlerinin denetlenmesidir. Her yil,
en ¢ok yapilan 10 bilinen web tabanli saldir1 tiirii Open Web Application Security Project
(OWASP) agik web uygulama giivenligi toplulugu tarafinda belirlenerek yayinlamaktadir.
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OWASP, web uygulamalarinin giivenlik zaafiyetlerinin olusturdugu problemlere karsi
¢Oziim iiretmek i¢in kurulmus bir topluluktur. OWASP’1n tiim araglar1 ve yayinlar1 {icretsiz
olarak sunulmaktadir. OWASP’1in her yil yayinladigi en c¢ok yapilan 10 saldir tiirleri
degerlendirildiginde, SQL enjeksiyonu, XSS enjeksiyonu, Dizin Gegisi Saldiris1 ve Komut
Enjeksiyonu saldir1 tiirleri biitiin listelerde yer almaktadir ve gelistirilen sistem ile de bu
saldir1 tlirlerine karsi imza tabanli denetimi gergeklestirilmistir. Ayrica QWASP tarafindan
yayinlanan diger saldir tiirlerine kars1 da gelistirlen sistem kullanilarak I gerceklestirilebilir.
Belirtilen dort saldir tiirtine kars1 denetim gerceklestirilmesinin sebebi, gelistirilen sistem

kullanilarak ITD nin gergeklestirilebilecegini gostermektedir.

SOL enjeksiyonu

SQL enjeksiyonu web uygulamlarini tehdit eden en 6nemli saldir tiirlerinden birisidir. SQL,
veritabani yonetim sistemlerinde sorgu yapmak tizerine 6zellesmis hem ANSI (American
National Standards Institute) hem de ISO (International Organization for Standardization)
standardi olan yapisal bir dilidir. Degisen biiytikliikteki iliskisel veritaban1 uygulamalarina
SQL sorgulart araciligiyla ulasilabilir. SQL'i destekleyen birgok veritabani yonetim sistemi

(MS SQL Server, Oracle, MySQL, gibi) standart dile 6zel eklentiler getirir [75].

SQL enjeksiyonu, uygulama parametreleri araciligi ile gonderilen bilgilerin gerektigi gibi
kontrol edilmemesi sebebi ile arka planda calisan veritabanina gonderilen sorgulara,

saldirganin kendi sorgularini eklmesine yardime1 olan bir giivenlik acigidir.

Web uygulamalar1 kullanict kaynakli girdileri ve talepleri icin degisik SQL ciimleleri
olusturmada kullanabilir. SQL enjeksiyonu yontemi, kullanici girdilerine gore SQL
climleleri olusturan web uygulamalarinda, kullanic1 girdilerinin dogrulanmamasi veya
yetersiz dogrulanmasindan kaynaklanan zafiyetler kullanilarak, SQL ciimlelerinin kétiiye
kullanilmasimni saglayan sizma testleridir [76]. SQL enjeksiyonu sizma yontemiyle

yapilabilecek islemler asagida siralanmastir.

Veri tabanlari tizerinde islemler (sorgulama, ekleme, silme, degistirme, vb.) yapilabilir.
Kimlik dogrulama mekanizmalari atlatilabilir.

Isletim sistemi seviyesinde komutlar calistirilabilir.

Etki alaninda yeni kullanicilar veya gruplar olusturulabilir.

Eger bir web uygulamasi, kullanic1 kaynakli girdiyi etkin bir bi¢imde denetlemezse, SQL

enjeksiyon yontemiyle SQL ciimlesi olusumu degistirilerek giivenlik ihlalleri olusturulabilir.
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SQL enjeksiyon yontemiyle SQL climlesi degistirilerek bilgisayar sistemlerine sizilmasi
durumunda, SQL servisini ¢alistiran kullanici haklarina sahip olunacaktir. SQL enjeksiyonu

yapilirken SQL'e 6zel anlam igeren karakterlerin kullanilmas1 gereklidir. Bu karakterler ve

kisa agiklamalar1 Cizelge 5.1.'de verilmistir.

Cizelge 5.1. SQL enjeksiyonu karakterleri

Karakter Aciklama
‘veya " String ayraci
-- veya # Tek satirlik agiklama
[*..*] Cok satirli agiklama
+ Ekleme, birlestirme
(URL adresi igerisinde bosluk)
1| Birlestirmek
% Genel (wildcard ) 6zellik ayract

?Param 1=foo&Param2=bar

URL Parametresi

PRINT

Cevap gerektirmeyen komutlar

@variable Yerel degisken
@@variable Bolgesel degisken

wait for delay '0:0:10' Zaman geciktirme

' Virgiil

; Noktali virgiil

! Unlem

SELECT * FROM -- SQL Enjeksiyonu Ciimlesi
# SQL Enjeksiyonu Ciimlesi
- SQL Enjeksiyonu Ciimlesi
or'x' =X SQL Enjeksiyonu Climlesi
‘or '='# SQL Enjeksiyonu Climlesi
‘ora=a- SQL Enjeksiyonu Climlesi
%200r%201 =1 SQL Enjeksiyonu Climlesi

Siteler aras1 kod (XSS) yazma

HTML kodlarinin arasina istemci tabanli kod gomiilmesi yoluyla kullanicinin tarayicisinda
istenen istemci tabanli kodun calistirilabilmesi olarak tanimlanir. XSS genellikle
HTML/JavaScript dilinde yazilmaktadir, ancak VBScript, ActiveX, Java, Flash veya web
tarayicilar tarafindan desteklenen diger dillerde de kodlama yapilabilmektedir [77]. XSS
yontemiyle zararli kodun kullanic1 web tarayicisinda c¢alistiginda, zararli kod sunucu web
sitesinin tarayici i¢in tanimli oldugu giivenlik ayarlar1 kapsaminda g¢alisacaktir. Cizelge
5,2’de eger web tarayicisi lizerinde herhangi bir kisitlamaya gidilmemisse zararli kod
vasitasiyla tarayici tarafindan erisilen her tiirlii hassas veri okunabilir, degistirilebilir ve e-

posta araciligiyla farkli yerlere iletilebilir.
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Siteler arasi script calistirma zafiyeti olarak bilinen XSS, kotii niyetli kisilerin web
uygulamas: tlizerinden diger kullanicilara istemci tarafinda calismak iizere kod (genellikle

JavaScript ve HTML) gonderip kotii amaglarla ¢alistirmalarina imkan tanimaktadir.

XSS zafiyetleri uygulamalarda disaridan alinan bilgiler i¢in yeterli girdi ve ¢ikti denetimi
yapilmadig1 durumlarda ortaya ¢ikar ve art niyetli bir kullanici istedigi gibi javascript kodu
caligtirarak hedef aldig1 kisilere ait oturum bilgilerini ¢alabilir, hedef aldig1 kisilerin
browserini istedigi gibi yonlendirebilir. Ele gecirdigi kurban browseri kullanilarak i¢ agda
port tarama, ortamda ses kaydi ve goriintii kaydi gerceklestirebilir. Reflected (yansitilan)
XSS acikligr en sik karsilagilan XSS acikligr tiiriidiir. ilgili agiklik tiiriinde, hedef sisteme
gonderilen kod parcacigi (payload) kalici olarak veritabaninda tutulmamaktadir. Bu sebeple
ilgili agikhigin istismar1 igin, Oncesinde kullanici tarafinda bir baglanti ziyaret ettirme
seklinde bir sosyal miithendislik saldiris1 ger¢eklestirilmelidir. Reflected XSS acikligt HTTP
GET ve POST taleplerinin her ikisinde iletilen parametrelerde de bulunabilir. Reflected XSS
acikligl, temelde hedef sisteme gonderilen payloadun, donen sunucu cevabi igerisinde
encode edilmeden dondurulmesi durumunda aciga ¢ikmaktadir. Bu durumda istegi yapan
istemci tarafinda enjekte edilen kod parcacig1 eylemini gerceklestirecektir. Bu agiklik tiirii
istismar edilerek istemci tarafinda HTML, javascript, action script benzeri kod pargaciklari

sayfaya enjekte edilebilir. Kulanici kandirma veya ¢erez hirsizligr gerceklestirilebilir.

Cizelge 5.2. Siteler aras1 kod (XSS) yazma karakterleri

Karakter Aciklama

I*..*| Cok satirli agiklama
+ Ekleme, birlestirme
<script></script> Script ayraci

' Virgiil

" Cift tirnak

: Noktal virgiil

0 Unlem

/ Slas

<> Biiyiik ve kiiciik isareti
& Ampersand

<script> alert(document.cookie) </script> XSS Ciimlesi

<img src =’javascript:alert(document.cookie)’> XSS Ciimlesi
&ltscript&gtalert(document.cookie); &ltscript&gtalert | XSS Ciimlesi
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Dizin gecisi saldir1 (Directory traversal attack)

Dizin gecisi, kullanici tarafindan saglanan, yetersiz giivenlik dogrulamali dosya adlarinin
kotiiye kullanilmasindan olusur. Bu saldirinin amaci, bir uygulamayi, erisilebilir olmasi
amaglanmayan dosyalara erisilebilir kilmaktir. Bu saldiri, kodtaki bir hatayr kotiiye
kullanmanin aksine, yazilim tam da istenildigi gibi ¢alistigi halde, giivenlik eksikligini
kotiiye kullanir. Dizin gegisi; dizin tirmanma, geri izleme veya ../ (nokta nokta slash) olarak
da bilinir. Bu saldirinin baz1 yontemleri kuralli saldirilardir [78]. Cizelge 5.3.te dizin gegisi

icin kullanilan karakterler verilmistir.

Cizelge 5.3. Dizin gegisi saldir1 karakterleri

Karakter Agiklama

% Yiizde

/ Slas

v Iki nokta

letc/passwd Dizin Gegisi Ciimlesi
letc/shadow Dizin Gegisi Ciimlesi
%00../../..1..1..1..Ietc/passwd Dizin Gegisi Ciimlesi
l.d.1.1.1.1.1.1.1.1.1./ooot.ini Dizin Gegisi Ciimlesi
..%c0%af../..%c0%af../..%c0%af../..%c0%af../boot.ini Dizin Gegisi Ciimlesi

Komut enjeksiyonu (Command injection)

Komut enjeksiyonu, savunmasiz bir uygulama araciligiyla, uygulamay: barindiran isletim
sistemi ve web uygulamasi tizerinde rastgele komutlarin isletilmesini hedefleyen bir saldir1
yontemidir. Komut enjeksiyonu saldirilari, bir uygulama sistem kabuguna kullanici kaynakli
giivenli olmayan veriler ge¢irdiginde miimkiindiir. Komut enjeksiyonunda, saldirgan
tarafindan saglanan uygulama komutlari, genellikle savunmasiz uygulamanin yetkileri ile
isletilir. Komut enjeksiyonu saldirilari, biiyiik 6lgiide, yetersiz kimlik dogrulama nedeniyle
miimkiin olmaktadir. Saldirgana, sonrasinda uygulama tarafindan isletilecek kendi kodunu
eklemeye izin verdigi i¢in bu saldir1 yontemi kod enjeksiyonundan farklilik gostermektedir.
Kod enjeksiyonunda saldirgan, uygulamanin varsayilan islevlerini, sistem komutlarinin
isletilmesine gerek duyulmadan genisletmektedir [79]. Cizelge 5.4.’te komut enjeksiyonu

icin kullanilan karakterler verilmistir.
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Cizelge 5.4. Komut enkeksiyonu karakterleri

Karakter Aciklama

% Yiizde

| Ayrag

<> Biiyiik ve kiiciik isareti

/ Slas

0 Parantez

;id; Komut Enkeksiyonu Ciimlesi
;read; Komut Enkeksiyonu Ciimlesi
;netstat -a; Komut Enkeksiyonu Ciimlesi
\nnetstat -a%\n | Komut Enkeksiyonu Ciimlesi
jls—la Komut Enkeksiyonu Ciimlesi

5.2. Anormal Tabanh Denetim (ATD)

Anormal HTTP istekleri normal isteklerinden farkli davranis gosteren istek tipleridir. ATD,
web uygulamasinin  HTTP istek yapisina uymayan HTTP isteklerinin denetimini
gerceklestirmek i¢in yapilan denetim tiiriidiir. ATD i¢in ilk 6nce HTTP istegi sayilastirilarak
denetim tiirlerinin girisleri olusturulmaktadir. HTTP istegini sayisallagtirmak icin
Alfaniimerik Karakter Analizi (AKA), Harf Frekans Analizi (HFA) ve Istek Uzunluk Analizi
(IUA) olmak iizere ii¢ oznitelik secilmisti. ATD BS, YSA, BTYSA denetim tiirleri
kullanilarak 6grenme tabanli olarak gerceklestirilmistir. Gelistirilen denetim tiirii modelleri
ogrenme tabanl olarak HTTP isteklerini anormal veya normal olarak siniflandirmaktadir.
Anormal olarak tespit edilen istekler AIITD veritabanina eklenmetedir. Normal olarak tespit
edilen istekler ise NIITD veritabanina eklenmektedir. Boylece ayn1 HTTP istekleri istemci
tarafindan tekrar talep edildigi zaman, HTTP istegi anormal olarak tespit edildiyse hiz
performansi bakiminda ITD’ye gére ¢ok diisiik performansa sahip olan ATD devreye
girmeden HTTP istegi engellenmektedir veya normal olarak tespit edildiyse web
uygulamasina gonderilerek istemci cevab1 web sunucu tarafinda olusturulmaktadir ve web
uygulamasi calistirilmaktadir. Asagida ATD i¢in gerceklestirilen 6znitelik ¢ikarimi ve BS,

YSA, BTYSA denetim tiirlerinin tasarimi ve gerceklestirilmesi anlatilmistir.
5.2.1. Oznitelik cikarimi ve secimi

Oznitelik, makine 6grenmesi veya oriintii tamima siireglerinde bir &lgii parametresidir.
Oznitelik ¢ikarimi  verinin, hesaplama gereksiminlerini ve ¢ok boyutlulugundan
kaynaklanan dezavantajlarini azaltirken belirleyici performansini artirarak anlasilabilir ve

kullanilabilir olmasini saglamaktadir [80].
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Oznitelik segimi yontemleri, makine dgrenmesi veya oriintii tanima uygulamalarinda
hesaplama zamaninin azaltilmasini, tahmin performansinin artirilmasini ve verinin daha iyi

anlasilmasini saglayan yollar sunmaktadir.

Makine 6grenmesi siirecinde gereksiz degiskenlerin azaltilmasi sorununu ¢dzmek igin
Oznitelik ¢ikarimi ve se¢imi ile ilgili teknikler gelistirilmistir. Bu teknikler 6znitelik ¢ikarimi
stirecinde ilgili alanda kullanilabilecek 6zniteliklerin belirlenerek kullanilan filtreleme veya
sarmalama yontemleridir. Genelde uzman goriisii alinarak ¢ikarimi yapilan 6zniteliklerin,
filtreleme veya sarmalama islemlerinden sonra se¢imi gergeklestirilmektedir. Sarmal
modelde secilen Oznitelikler 6grenme algoritmasinin performasiyla degerlendirilir.
Dolayisiyla sarmal model en iyi 6zniteligi bulmak i¢in ¢ok fazla zaman ve hesaplama
kaynag1 gerektirmektedir. Filtreleme modeli herhangi bir 6grenme algoritmasini dikkate
almadan veri kiimesinin istatistiksel Ozellikleri dikkate aliir. Oznitelik seciminde

hesaplama verimliligi nedeniyle filtreleme modeli daha fazla tercih edilmektedir [11].

Bu tez calismasinda Oznitelik se¢iminde hesaplama verimliliginden dolayr filtreleme
yontemi kullanilmistir. Filtreleme yontemi degisken se¢imi i¢in temel 6lgiit olarak siralama
yontemini kullanmaktadir. Siralama yontemi kolay kullanimi ve basarili sonug tliretmesi
nedeniyle tercih edilmektedirler. Siralama islemi, degiskenlerin skorlanmasi ve siir
degerlerin  altinda  kalan  degiskenlerin  se¢iminin  iptal edilmesi  seklinde
gerceklestirilmektedir. Siralama metodu siniflandirmadan 6nce uygun olmayan degiskenleri

filtrelemek i¢in kullanilmaktadir [81].

Web tabanli saldirilarin denetiminde, 6znitelik segimi ile ilgili literatiirde yapilan en 6nemli
caligmalardan biri Nguyen ve digerleri [11] tarafindan yapilmistir. Calismada HTTP
trafiginin denetimi i¢in 6znitelik se¢imi yapilmistir ve web tabanli saldirilarin tespiti ile ilgili
uzman gorisleri alinarak 30 Oznitelik belirlenmistir. Belirlenen 6zniteliklerin, KDDCUP
1999, CSIC 2010 ve ECML/PKDD 2007 veri kiimeleri kullanilarak, denetimler yapilmistir.
Her bir veri kiimesinde ayr1 ayr1 yapilan denetim sonucunda, ortak olarak kullanilabilen
ozniteliklerin se¢imi istatistiksel olarak yapilmustir. Segilen dzniteliklerden Istek Uzunluk,
Istekte Bulunan Rakam Sayisi Ve Istekte Bulunan Ozel Karakterlerin Sayisi dznitelikleri
biitiin veri kiimelerinde ortak olarak kullanildig1 i¢in bu tez ¢calismasinda da 6znitelik olarak

kullanilmak tizere secilmistir.
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HTTP isteginin bazi bolimlerinin gereginden uzun olmasi bellek tagmasi saldirisina sebep
olabildigi i¢in istek uzunlugunun O6znitelik olarak kullanilmasi &nemlidir. Alfaniimerik
olmayan karakterler SQL enjeksiyonu ve XSS enjeksiyonu gibi web tabanli saldir1 tiirlerinin
gergeklestirilmesinde kullanilan 6zel karakterlerdir. Dolayisiyla alfaniimerik karakterlerin
denetiminin yapilmasi web tabanli saldirilarin denetiminde 6znitelik olarak kullanilmasi
gerekmektedir. HTTP metin tabanli yapiya sahip oldugu i¢in, HTTP denetimi ayn1 zamanda
metin analizi islemidir. Metin analizi siirecinde climleyi olusturan harf frekans analizinin
yapilmasi climle i¢inde bulunan Kkarakterlerin denetiminde anlamli sonuglar
iiretebilmektedir. Dolasiyla HTTP istek denetiminde harf frekans analizinin 6znitelik olarak
kullanilmast web tabanli saldir1 denetiminde Onemli bir denetim mekanizmasin
olusturmaktadir. HTTP isteklerini olusturan bir diger karakter seti rakamlardir. HTTP
isteginde bulunan rakam sayisinin istegin anormal olup olmadigini belirlenmesinde
istatistiksel olarak kullanilmaktadir. HTTP istek sayisi, web uygulamalarina gelen HTTP
istekleri, web uygulamasinin ziyaretgi sayisina gore siirekli olarak tekrarlanmaktadir. Saldir
iceren isteklerin, saldir1 icermeyen isteklere gore tekrarlanma ihtimalleri degismektedir.
Dolayisiyla http istek sayisinin web tabanli saldirilarin tespit edilmesinde istatistiksel olarak

ayirt edici bir 6zellige sahip olabilmektedir.

Bu tez anormal HTTP istek denetimini gergeklestirebilmek Oznitelik se¢imi
gergeklestirilmistir.  Anormal HTTP denetimi, metin tabanli anormallik tespiti
gergeklestirmek olarak tanimlanabilir. ATD gergeklestirmek icin kullanilan 6znitelik sayisi,
ATD hizin1 dogrudan etkilemektedir. Dolayisiyla ne kadar az sayida Oznitelik ile ATD
gerceklestirilebilinirse denetim hizi o kadar yiiksek olmaktadir. Dolayisiyla ATD’de,
denetim gergeklestirilen 6znitelik sayisi ile denetim hizi ters orantilidir. ATD ile herhangi
bir saldirt tiirtine karsi degil, denetimi gergeklestirilen web uygulamasimnin HTTP istek

yapisina uymayan anormal HTTP isteklerinin denetimi gergeklestirilmektedir.

Bu tez ¢aligmasinda Anormal HTTP istek denetimini gergeklestirebilmek igin alfaniimerik
karakter analizi (AKA), harf frekans analizi (HFA), Istek uzunluk analizi (IUA), Istek Sayisi
Analizi (ISA) ve Istek Rakam Analizi (IRA) olmak iizere bes Oznitelik belirlenmistir.
Ozniteliklerin ATD’de kullanilmasi icin 6znitelik secimi, filtrelme ydntemi kullanilarak
istatistiksel olarak denetim performanslarina gore belirlenmistir. Sekil 5.2°de belirlenen
Ozniteliklerin, WUGD 2015, CSIC 2010 ve ECML-PKDD 2007 veri kiimelerine gore

anormal denetim performans degerleri yiizde (%) olarak verilmistir. Her bir 6zniteligin


https://www.google.com.tr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CBsQFjAA&url=http%3A%2F%2Fwww.mmfdergi.gazi.edu.tr%2Farticle%2FviewFile%2F1061000257%2F1061000227&ei=BfOMVYWyEYvlUoTziNgN&usg=AFQjCNGGzglawkAjMJNv44gE7HEJkXnGmw&sig2=hSrTOTdB2c_vkUy0vJZRfw&bvm=bv.96782255,d.bGg
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kullanilan veri kiimelerine %30’un altinda olan denetim oranlari alinmamistir. Bu durumda
ISA ve IRA 6znitelikleri anormal tabanli denetim performansi %30°un altinda oldugu igin

ATD 0zniteligi olarak se¢ilmemistir.

OZNITELIK SECIiMi
100

(e}
o

—4—ECML-PKDD 2007 —#—CSIC 2010 Web Uygulamasi
80
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Anormal Tespit Degerleri (%)

istek Frekans Istek Uzunluk Rakam Analizi Alfaniimerik istek Sayisi
Analizi Karakter Analizi Analizi

Anormal Denetimi igin Kullanilan Oznitelikler

Sekil 5.2. Farkli veri kiimelerine ait 6znitelik se¢im degerleri

Alfaniimerik karakter analizi (AKA)

Alfantimerik, latin alfabesindeki harf ve rakam (A-Z, a-z, 0-9) kullanan karakter dizisini
tanimlamak i¢in kullanilir. Benzer sekilde bu dizinin elemanlarindan her biri de alfaniimerik
olarak tanimlanir. Bilgisayarlarin veri saklama aninda uygun deger hafiza kullanimina imkan
saglamak i¢in olusturulmus bir tanim kiimesidir. Genellikle bir byte i¢cinde alfaniimerik
degerin ASCII karsilig1 tutulur. Web uygulamasina gelen istekler belirli karakter dizisine
sahiptir. Belirlenen bu karakter dizilerinin disinda karakterler iceren HTTP istekleri anormal

olarak belirlenmektedir. Alfaniimetik karakter analiz i¢in esitlik (5.1) kullanilmistir.
T=YNR,€E|(T+1) (5.1)

T = Toplam Alfaniimerik Karakter Degeri,

R = HTTP istegi,

N = Istegi Olusturan Toplam Karakter Sayist,
E = Evrensel Kiime,
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Istek uzunluk analizi (IUA)

Web uygulamasinin gelistirilme yapisina gére web uygulamasina gelen isteklerin belirli bir
istek yapis1 vardir. Dolayisiyla bu istek yapisinin 6zelliklerinden biri de istek uzunlugudur.
Bellek tasmasi ve siteler arasi betik yazma saldirilarinin istek uzunluk degerleri normal
isteklerden farklidir. Kruegel ve Vigna tarafindan yapilan ¢alismaya gore isteklerin ortalama
uzunluk ve varyans degerleri kullanilmistir. Istek uzunluk analiz icin esitlik (5.2)

kullanilmustir [82].

o2
(I-w2

p= (5.2)

P =0Olasilik

p = Ortalama (Isteklerin ortalama degerleri)

o = Varyans (isteklerin varyans degerleri)

1 = uzunluk (kontrol edilen istegin uzunluk degerleri)

(2) Formiile gore isteginin uzunluk degerinin sifir (0) olmast anormallik sinir degerini
belirlemektedir. Her bir istegin anormal olma olasilik degeri formiile gore hesaplanarak
bulunan deger, uzunluk degeri sifir (0) olan istegin anormallik degerinden kii¢iik ise, s6z

konusu istek anormal olarak belirlenmektedir. Dolayisiyla istek uzunluk degeri arttik¢a

istegin anormal olma olasilig1 artmaktadir.

Harf frekans analizi (HFA)

Karakter dagilimi  modeliyle isteklerin karakter (harflerin) frekans degerleri
belirlenmektedir. Web uygulamasina gelen normal HTTP isteklerini olusturan karakterlerin
harf frekans degerleri normal olmayan isteklerin harf frekans degerlerine gore yiiksektir.
Karakter dagiliminda ASCII karakterleri kullanilmaktadir. ASCII karakterlerinin 0 ile 255
arasinda 8 bit deger alan, yazilabilen harf ve rakam karakterlerdir. Istek frekans analiz i¢in

(5.3) nolu esitlik kullanilmigtir.
T =YNR; € ASCII | T + F(R;) (5.3)

T = Toplam Frekans Degeri

R = HTTP istegi

N = Istegi Olusturan Toplam ASCII Karakter Sayisi
F = Istek Harf Frekans Toplam1
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Harf frekans analizi daha c¢ok kriptoanaliz yontemlerinde kullanilan bir tekniktir. Bu
caligmada gelen isteklerdeki her bir karakterin toplam sayisi ve ortalama degerini tespit

etmek i¢in harf frekans analizi yapilmaktadir. Ornek olarak index.php?secim=9&mid=50

gibi bir HTTP istegi ele alindiginda bu ciimleyi olusturan harflerin frekansi ve ortalama
degerleri elde edilmektedir. Frekans degerleri gelen biitlin isteklerdeki her bir karakterin
sayisin1 verirken, Ortalama deger ise her bir karakterin toplam degerinin gelen istek saymina

boliinmesi ile bulunmaktadir.
5.2.2. BS modelinin tasarim ve gerceklestirilmesi

Anormal istek denetiminde kullanilan denetim tiirlerinden biri, veri madenciligi ara¢larindan
olan bayes teoremidir. Bayes teoremi, bir olayin meydana gelmesinde birbirinden bagimsiz
birden fazla etkenin olmasi kosulunda, olaymn hangi etkenin etkinligi ile ortaya ¢iktigini

gosteren siiflandirma teoremidir [83].

BS teoremi ile 6znitelikler arasinda iligski bulunarak her bir 6zniteligin degerine gore HTTP
isteginin anormal olup olmadig1 onceden tahmin edilmektedir. AKA, TUA ve HFA
Oznitelikleri BS denetimi i¢in giris verileri olarak kullanilmistir. Cizelge 5.5'de BS igin
kullanilacak 6zellikleri bulunmaktadir. Cizelge 5.5’deki verilere gore istegin anormal olup
olmamasi belirlenmektedir. Degeri 1 (bir) olan 6znitelik anormal, 0 (sifir) olan 6znitelik
normal istek olarak belirlenmistir. Her bir istegin ii¢ farkli 6zellige gére anormal veya

normal olarak belirlenmesi uzman goriisii alinarak tespit edilmistir.

Cizelge 5.5. BS i¢in 6nsel kullanilan veriler

Sira [IUA HFA |AKA [Sonuc

1 0 0 0 Normal
2 1 0 0 Normal
3 0 1 0 Normal
4 1 1 0 Anormal
5 0 0 1 Normal
6 1 0 1 Anormal
7 0 1 1 Anormal
3 1 1 1 Anormal

Anormal denetim gerceklestirilen WUGD 2015 veri kiimesinden alinan sonuglara gore
35208 tekrarli veri bulunmaktadir. Bu verilerden tekil olan 1533 veride BS
gerceklestirilmistir. Anormal denetim Ozelliklerine gore 1533 veriden 390 veri anormal

olarak 1143 veri ise normal olarak belirlenmistir.
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P(istek Anormal) = 1143/1533 = 0,25
P(istek Anormal Degil) = 390/1533 = 0,75

Cizelge 5.6. BS veri dagilimlari

IUA | HFA | AKA | Toplam
Anormal Uygun 159 | 60 7 390
Uygun Degil | 231 | 330 | 383
Normal LUygun 1143 | 1143 | 1143 | 1143
Uygun Degil | 0 0 0
Toplam 1533 | 1533 | 1533 | 1533

Cizelge 5.6°de BS teoremi kullanilarak gergeklestirilen makine 6grenmesi siireci verilmistir.
IUA o6zniteligine gore anormal olarak belirlenen 390 HTTP isteginden 159 istek [UA
Ozniteligine gore anormal oldugu icin anormal olarak belirlenirken, 231 istegin ise anormal

olarak belirlenmesinin IUA 6zniteligi disindaki diger 6zniteliklerden ortaya ¢ikmustir.

Normal olan 1143 verinin ise istek uzunluk 6zelligine, 1128 istegin istek uzunluguna gore
normal istek, 15 verinin ise normal olma 0&zelliginin istek uzunluk 6zelliginden

kaynaklanmadigi ortaya ¢ikmustir.

P(istek Uzun | Anormal Istekler) = 231/390 = 0.59

P(Istek Uzun Degil | Anormal Istekler) = 159/390 = 0.40

P(istek Uzun | Normal Istekler) = 15/1143 = 0.01

P(Istek Uzun Degil | Normal Istekler) = 1128 / 1143 = 0.98

Istek frekans analizi 6zelligine gdre anormal olarak belirlenen 390 veriden 330 veri istek

frekans Ozelligine gore anormal olarak belirlenirken, 30 istegin ise anormal olarak

belirlenmesi frekans analizi 6zelligi disindaki diger 6zelliklerden ortaya ¢ikmuistir.

Normal olan 1143 verinin ise frekans analizi 6zelligine, 1059 frekans analizine gére normal
istek, 84 verinin ise normal olma 6zelliginin frekans analizi 6zelliginden kaynaklanmadig:

ortaya ¢ikmustir.

P(Frekans Uygun Degil | Anormal Istekler) = 330/390 = 0.85

P(Frekans Uygun | Anormal Istekler) = 60/390 = 0.155

P(Frekans Uygun Degil | Normal Istekler) = 84/1143 = 0.075

P(Frekans Uygun | Normal Istekler) = 1059 / 1143 = 0.93

Alfaniimerik karakter analizi 6zelligine gore anormal olarak belirlenen 390 veriden 383 veri

istek alfaniimerik karater analizine gore anormal olarak belirlenirken, 7 istegin ise anormal

olarak belirlenmesi alfaniimerik karakter analizi 6zelligi disindaki diger 6zelliklerden ortaya
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cikmigtir. Normal olan 1143 verinin ise alfaniimerik karakter analizi 6zelligine gore normal

olarak belirlenmistir.

P(Alfaniimerik Uygun Degil | Anormal istekler) = 383/390 = 0.98
P(Alfaniimerik Uygun | Anormal Istekler) = 7/390 = 0.02
P(Alfaniimerik Uygun Degil | Normal istekler) = 0/1143 = 0
P(Alfaniimerik Uygun | Normal Istekler) = 1143 /1143 =1

Gelistirilen uygulama CSIC 2010 ve ECML-PKDD 2007 farkli veri kiimeleri ile test
edilmigtir. Farkli veri kiimelerinden alinan sonuglar Cizelge 5.7 ve Cizelge 5.8’de

verilmistir.

Cizelge 5.7. CSIC 2010 veri kiimesi BS dagilimi

IUA | HFA | AKA | Toplam
Anormal Uygun 163 | 230 | 232 |278
Uygun Degil | 115 | 48 46
Uygun 19 19 19 19
Normal Uygun Degil | 0 0 0
Toplam 297 | 297 | 297 | 297
Cizelge 5.8. ECML-PKDD 2007 veri kiimesi BS dagilim1
IUA | HFA | AKA | Toplam
Anormal Uygun 230 | 1114 | 189 | 1359
Uygun Degil | 1129 | 245 | 1170
Normal Uygun 2590 | 2590 | 2590 | 2590
Uygun Degil | 0 0 0
Toplam 3949 | 3949 | 3949 | 3949

Cizelge 5.9’da BS denetim tiiriiniin, WUGD2015, CSIC 2010 ve ECML-PKDD 2007
verikiimeleri ile yapilan denetim sonuglar1 ve yanlis pozitif oranlar1 verilmistir. WUGD 2015
veri kiimesinde bulunan anormal http isteklerinin %97,6’s1, CSIC 2010 veri kiimesinde
bulunan anormal HTTP isteklerinin % 94,5’i ve ECML-PKDD 2007 veri kiimesinde
bulunan HTTP isteklerinin % 93,3’ tespi edilmistir. Yanlis pozitif oranlart normal olarak
tespit edilen anormal HTTP isteklerini ifade etmektedir. WUGD 2015 veri kiimesinde
bulunan anormal HTTP isteklerinin % 0,2’si, CSIC 2010 veri kiimesinde bulunan anormal
HTTP isteklerinin % 0,31 ve ECML-PKDD 2007 veri kiimesinde bulunan anormal HTTP

isteklerinin % 0,6’s1 normal olarak tespit edilmistir.

Cizelge 5.9. BS veri kiimeleri denetim basar1 oran1 karsilastirmast

Denetim Tiirii | Veri Kiimesi % YP
WUGD 2015 %97,6 (0,2
BS CSIC 2010 %94,5(0,3
ECML-PKDD 2007 | %93,3|0,6
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5.2.3. YSA modelinin tasarim ve gerceklestirilmesi

Gelistirilen WUGD sistemi, YSA modelinin performans o&zellikleri kullanilarak
olusturulmasina imkan saglayacak sekilde gelistirilmistir. Sistemde YSA performans
ozellikleri degistirilerek daha iyi YSA modelin {iretilmesi saglanabilmektedir. Tez
kapsaminda en iyi YSA modelinin olusturulmasi i¢in, web uygulamalarina gelen HTTP
istekleri kullanilarak YSA ile en iyi 6grenme sonuglar iiretebilecek YSA modeli ortaya
cikarilmistir. Oncelikle, giris ve ¢ikis verileri sonlu sayilarla ifade edebilmek igin 0-1
arasinda normalize edilmistir. Normalizasyon isleminde Min-Max yontemi kullanilmistir.
Min-Max yontemi, verileri dogrusal olarak normalize etmektedir. Minimum; bir verinin
alabilecegi en diisiik degeri ifade ederken, maksimum; verinin alabilecegi en yiiksek degeri
ifade etmektedir. Bir veriyi Min-Max yontemi ile 0 ile 1 araligina indirgemek igin esitlik
(5.4) kullanilmustir.

%' = Xi— Xmin (54)

Xmax~ Xmin

x' = Normalize edilmis veriyi,

xj = Girdi degerini,

Xmin = Girdi seti igerisinde yer alan en kiigiik say1y1,

Xmax = Qirdi seti igerisinde yer alan en biiyiik say1y1, ifade etmektedir.

En iyi YSA modelinin olusturulmasi i¢in Cizelge 5.10’te belirtilen performans degerleri

kullanilmistir. Kullanilan performans degerleri denemeler sonucunda olusturulmustur.

Cizelge 5.10. Yapay sinir ag1 modeli performans degerleri

Iterasyon Sayis 1000

Egitim Verisi % 80

Test Verisi % 20

Performans Kontrolii Mean Square Error (MSE)
Gizli Katman Sayisi 1

YSA Modeli 3-10-1

(")grenme Oran 0,05

Momentum 0,01

Gizli Katman Noron Sayis1 | 10

Hata Pay1 0,01

YSA egitim igleminin amaci, minimum hataya az sayida gizli katman ve noronlar ile
ulagmaktir. YSA agirhiklarinin egitiminde, ileri beslemeli geri yayilim (feed-forward

backpropagation) algoritmasi secilmistir. Bu noktada en o6nemli islem, gizli katman
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sayisinin, katmanlardaki ndron sayisinin ve ndron aktivasyon fonksiyonlarinin belirlenmesi
islemidir. Gizli katman ve noron sayilar1 en iyi YSA sonucunu alabilmek i¢in deneme
yoluyla belirlenmektedir. Katman sayisi, problemin zorluguna gore artirilabilir, ancak
katman sayisinin fazla olmasi islem siiresinin uzamasina ve agin ezberlemesine sebep

olmaktadir.

En iyi YSA modelinin belirlenmesinde, elde edilen sonuglar igerisinden hatalarin kareleri
ortalamasi1 (Mean Squared Error — MSE) degeri en diisiik (0’a yakin) ve regresyon degeri ise

en yiiksek (1’e yakin) olan model kullanilmaktadir.

Ozetle, veri kiimeleri ile kurulan farkli modeller ile denemeler sonucunda en iyi ag modelini

belirlemek igin;

e Normalize yontemi olarak “min maks” kullanilmistir.

e Transfer fonksiyonu (Aktivasyon Fonksiyonu) olarak gizli katman ve ¢ikis katmani igin
hiperbolik tanjant kullanilmistir.

e Egitim algoritmasi olarak ileri beslemeli geri yayilim algoritmasi kullanilmastir.

e Performans fonksiyonu olarak ise “Hatalarin Kareleri Ortalamasi - MSE” kullanilmistir.

Ag egitimini ger¢eklestirmek i¢in, tiim verilerin %80’i egitim, %20’si ise test verisi olarak

belirlenmistir. Olusturulan ag 1 gizli katmanda 10 nérona sahiptir.

Olusturulan sinir ag1 modelinin yapist Sekil 5.3’te verilmistir. YSA modeli 3 giris, 10 ndrona
sahip 1 gizli katman ve 1 ¢ikis katmanindan olusmaktadir. Sekil 5.3’te verilen “W” giris
degerleri ile carpilarak toplanan agirlik degerlerini, ’b” ise ag egitimini iyilestirmek i¢in

kullanilan bias degerini ifade etmektedir.

Girig

Gizli Katman (10 N6éron) Cikis Katmani (1 Néron)

Sekil 5.3. Tasarlanan yapay sinir ag1 modeli

Geligtirilen YSA modelinin diigiimler bazinda gosterimi sekil 5.4’te verilmistir. YSA
egitiminin en Onemli asamasi giris katmani, gizli katman ve ¢ikis katmani arasindaki

agirliklarin belirlenmesi asamasidir. Onerilan YSA modelinde, 3 giris, 1 ¢1kis, 1 gizli katman



67

ve 10 gizli katman néronu bulunmaktadir. Sekil 5.4.’te olusturulan agin topolojik yapisi

verilmistir. Ayrica her nérona katki saglayacak sapma (bias) degeri eklenmistir.

Girig Katmani (3) Gizli Katman (10) Cikig Katmani (1)

Harf Frekans Analizi AV

X
Alfaniimerik Karakter Analizi ——» O —» ckis

. X;
istek Uzunluk Analizi —2

Sapma (Bias) —»

Bo.xo

Sekil 5.4. Yapay sinir agi modeli (3-10-1)

Olusturulan ag i¢in agirlik vektorleri ilk basta -10 ile 10 arasinda rasgele iiretilmektedir.
Cizelge 5,11°de tasarlanan agin kisimlarina gore sahip oldugu toplam agirlik sayilart
verilmistir. 3-10-1 mimarisinde tasarlanan agin toplam 51 agirlik degeri bulunmaktadir.

Agirlik sayist agsagidaki gibi hesaplanmaktadir.

Toplam Agirlik Sayis1 = (Girig Sayis1 * Gizli Katman Noron Sayist) + (Gizli Katman Noron
Sayist * Cikis Sayist) + (Sapma Sayis1 * Gizli Katman Noron Sayisi) + (Cikis Sayisi)

Toplam Agirlik Sayist = (3*10) + (10*1) + (1*10) + (1*1)=30+ 10+ 10+ 1 =51

Cizelge 5.11. Gelistirilen YSA modelindeki toplam agirlik sayisi

1 2 3 4 5 6 ...|29 |30 | Toplam
Giristen Gizli Woo | Wo,1 | Wo2 | Woz | Woa | Wos | ... | Wag | Wayg 30
Katmana
Gizli Katmandan | Woo | Wo1 | Wo.2 | Wo3s | Woas | Wos | ... 10
Cikisa
Sapmadan Gizli Wo,o | Wo1 | Wo2 | Wos | Woa | Wos | ... 10
Katmana
Sapmadan Cikisa | Wopo 1
Toplam 4 3 3 3 3 310... 1 1 51

YSA modeli; web uygulamasina gelen isteklerin anormal veya normal olarak belirlenmesi

amacina yonelik 6grenme yontemini belirlemek i¢in gelistirilmistir. WUGD yazilimi
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Microsoft Visual Studio 2015 aract kullanilarak .NET Framework platformunda, C#

ASP.NET programlama dili kullanilarak gelistirilmistir.

Belirlenen agirliklarin egitiminde ileri beslemeli geri yayilim algoritmasi kullanilmistir.
Geriyayilim algoritmasi, bir hedef fonksiyonu minimize etmek {izere tasarlanmis en uygun
sekle sokma teknigidir. En sik kullanilan hedef fonksiyon hatalarin karelerinin ortalamasidir.
£, hata terimini gostermek iizere, hata (5.5 a) ve hedef fonksiyonun tanimlanmasinda

kullanilan hatanin karesi (5.5 b) esitligiyle verilmistir.
= g5 =T, — ®u (D] (5.5a)
g2 = g =|T; — (D] (5.5 b)

Yukarida kullanilan &, k katman numarasi, g néron numarasini gostermektedir. Esitlik (5.6
a) Delta kuraliyla ifade edildigi tizere, agirlik degerindeki degisim, hatanin karesinin agirhiga

gore degisim oraniyla orantilidir.

2
deg

6qu‘k

(5.6 a)

AWpgk = —Tpq
Kismi tiirev, zincir kurali kullanimiyla agilarak esitlik (5.6 b) ile hesaplanmaktadir.

2
. oef oD, (I) o, (5.6 b)
: P4 oo, (I) oI, ow

Aw,,
pa.k

Bu esitlikte,
o&?
a _ 5.7
oo, () 2T, = @4 ) G72)
ow (1
a;’k( ) _ a®,, (DL-,, ()] (5.7 b)
q,k

L = prq,kq) p.j (D (5.7¢)
p-1
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ol
ow

ak _ 1) i (I) (57 d)

pg.k

(5.7) esitlikleri (5.6 b) esitligine yerlestirilirdiginde esitlik (5.8) elde edilerek agirliklarin
egitimleri gerceklestirilirken elde edilen hata farklilari tespit edilmektedir.

AW ok =~Tpq (_Za)hq T (I)J(Dq,k (I)ll_q)q,k(I)Jch,J (D) (5.8)

Geriyayilacak hata terimi olan 6 ayn1 zamanda kisa bir gosterim elde etmek icin esitlik (5.9)

elde edilmektedir.

Bos = (2a)[T, =@, (Df0,, (DL- @, ()] (5.9)

Dolayisiyla esitlik (5.9), esitlik (5.8)°de yerine konursa esitlik (5.10) elde edilerek geriye

yayilimlarda hata oranlari farki hesaplanmaktadir.

2
agq

AW, =—1]  ——
pa,k p.q
awpq‘k

= 115,49 pqk P p,; (D) (5.10)

N, iterasyon sayact olmak tizere, (N+1). adim icin ayarlanacak agirlik degeri esitlik (5.11)

ile hesaplanmaktadir.
qu,k(N +l) :qu,k(N)_np,qé‘pq,k(Dp,j(I) (511)

Esitlik (5.11)‘de tanimlanan islem, uygun agirlik degerlerine ulasabilmek icin ¢ikis
katmaninin tlim ndronlarina uygulanmaktadir. Hedef degerlere ulasilamamasinin bir sebebi
hatali ¢ikis katmani agirliklariyken digeri, gizli katmanin rettigi hatali ¢ikiglardir. Gizli

katmanin agirlhiklarimin ayarlanmasinda kullanilan esitlikler, hedef deger olmaksizin
hesaplanmas1 gereken hata terimi 5hp, j disinda ayn1 olmaktadir, 5hp, i » ¢ikis katmaninda

baglantili oldugu her néronun hata terimine katki yapan gizli katman noronlarinin herbiri

icin hesaplanmaktadir.

YSA egitimi gergeklestirilirken egitim basarisini etkileyen 6zellikler sapma, momentum,
o0grenme katsayisi, transfer fonksiyon, egitim ve test verilerini dagilimi ve yerel minimum

degerleridir. Gelistirilen ag§ modelinde bu degiskenlerin YSA egitimine etkisi anlatilmistir.
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Sapma (bias): Her bir ndron i¢in bir sapma eleman: ilave edilebilir. Aktivasyon
fonksiyonunun apsisi kestigi noktay1 oteleyerek néronun esik seviyesinde degisiklik etkisi
yaratilir. Sapma genellikle, egitim hizin1 olumlu etkiler. Giris elemanlarimin sapmasi +1

olmas1 durumunda, diger sapmalar herhangi bir deger alabilir ve egitilebilir.

Momentum: Hareketli bir cismin momentumunun etkisine benzer ve egitim siirecinin
yoniiniin korunmasini saglar. Bunun igin, agirlik ayarlamasi sirasinda, onceki agirlik

degisimiyle orantili bir terim ilave edilir. £, momentum terimi olmak {izere esitlik (5.12)

elde edilir:
qu,k (N +1) = qu,k (N) - np,q5pq,kq) p.j (I) + IUAqu,k (N) (512)

Yerel minimumdan kurtulmay1 sagladigi icin agirlik egitimde etkilidir.

Ogrenme Orant: Ogrenme orani icin 0-1 aralig1 uygun araliktir. Bu aralikta secilen oranin
biiyiikliigii, 6grenme adim aralifi ile dogru orantihdir. Ogrenme orami pozitif olmak
zorundadir ve 6grenme orani 2’den bilyiik oldugu zaman YSA’nin kararsizligina, 1’den
biiylik oldugu zaman ise salinim yapmasina sebep olmaktadir. Egitim verisinin degisim

oranina uygun olarak 6grenme orani se¢ilmelidir.

Transfer Fonksiyon: Tanjant-sigmoid fonksiyonu egiminin(tiirevinin) ¢ok kiigiik degerli
bolgelerinde islem yapmasini saglar. Geri yayilimda hata terimi tiirevle orantili oldugundan,
diisiik egimde yeterli egitim gerceklesmez. Egimin ayarlanmasi, egitim siiresini ve basarisini
dogrudan etkiler. Tanjant hiperbolik fonksiyonu, sigmoid fonksiyonuna benzer bir
fonksiyondur. Sigmoid fonksiyonunda ¢ikis degerleri O ile 1 arasinda degisirken hiperbolik

tanjant fonksiyonunun ¢ikis degerleri -1 ile 1 arasinda degismektedir.

Egitim ve Test Verileri: YSA egitimi, egitim ve test siireglerinden olusmaktadir. YSA
modelini olusturmak ve agirliklar1 egitmek igin egitim veri kiimesi kullanilir. Olusturulan
modelin dogrulugunu test ekmek icin ise test verikiimesi kullanilir. Egitim veri kiimesinin
kendi i¢inde dogrusal dagilim gostermesi modelin olusturulmasinda ve agirliklarin
egitiminde daha iyi basar1 saglamaktadir. Test veri kiimesi egitim veri kiimesinden farkli

verileri icermelidir.
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Global Minimum: Geriyayilim algoritmasinin dezavantaji, yerel minimuma takilmasidir.
Algoritma, gradyan azaltma yontemini kullandig i¢in hata yiizeyinin egimi negatif oldugu
stirece agirliklarin minimuma ulasmay1 saglayacak sekilde ayarlandigi kabul edilir. Hata
ylizeyi, kolaylikla diisiilebilecek fakat kurtulmanin miimkiin olamayabilecegi tepe ve
cukurlart barindirabilir. Atanan ilk agirlik degerleri civarinda, azalan gradyan yoniinde
arama yapilacak noktayi belirler. Rasgele secilen ilk noktadan, global minimuma kadar olan
mesafede yerel minimum problemini yaratabilecek hata degerleriyle karsilasmak
muhtemeldir. Sekil 5.5’da yerel minimumlar gostermektedir. Segilen performans degerleri
neticesinde ag egitiminin gerceklestigi yerel minimum 0.1002138106 olarak tespit

edilmisgtir.

Global Min
2.40000000
1.80000000
1.20000000
60000000
0.1002138106
.00000000
100 300 500 T00 900
Iterasyon (Epoch)
Global Minimum : 0.10021381060599044
Global Minimum iterasyonu: 945

Sekil 5.5. Karsilasilan yerel minimum degerleri

Sekil 5.4°te gelistirilen YSA modeline gore egitilen agin performans grafigi Sekil 5.6’da
verilmistir. Sekil 5.6’da verilen hatalarin karelerinin ortalamasi, her 100 iterasyonda
hesaplanarak her bir egitim i¢in tekrar sayisina (iterasyon) goére degisimi verilmistir.

Egitimin hizin1 artirmak i¢in her 100 iterasyonda hesaplanmaistir.
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Mean Square Error Grafigi
m 0.6
2]
w
o 0.4
]
=
i
5]
= 0.2

0 100 200 300 400 500 600 700 800 900

fterasyon
—— [terasyon (Epoch)

Sekil 5.6. YSA modelden elde edilen performans

Cizelge 5.12’te YSA denetim tiiriiniin, WUGD2015, CSIC 2010 ve ECML-PKDD 2007
verikiimeleri ile yapilan denetim sonuglar1 ve yanlis pozitif oranlar1 verilmistir. WUGD 2015
veri kiimesinde bulunan anormal http isteklerinin %98,52’si, CSIC 2010 veri kiimesinde
bulunan anormal HTTP isteklerinin % 96,74’t ve ECML-PKDD 2007 veri kiimesinde
bulunan HTTP isteklerinin % 94,53’ tespi edilmistir. Yanlig pozitif oranlari normal olarak
tespit edilen anormal HTTP isteklerini ifade etmektedir. WUGD 2015 veri kiimesinde
bulunan anormal HTTP isteklerinin % 0,4’1, CSIC 2010 veri kiimesinde bulunan anormal
HTTP isteklerinin % 1,1’i ve ECML-PKDD 2007 veri kiimesinde bulunan anormal HTTP

isteklerinin % 1,3’s1 normal olarak tespit edilmistir.

Cizelge 5.12. YSA veri kiimeleri ile karsilagtirma

Denetim Tiirii | Veri Kiimesi % YP
WUGD 2015 98,52% (0,4
YSA CSIC 2010 96,74 % 1,1
ECML-PKDD 2007 |{94,53 % 1,3

5.2.4. BTYSA modelinin tasarim ve gergeklestirilmesi

BTYSA, belirlenen sinir ag1 agirliklarinin egitiminin bayes smiflandirma kullanilarak
optimize edilmesiyle ag egitiminin gergeklestirmesidir. BTYSA modelinin gelistirimesi
YSA modelinin gelistirisi ile benzer siireglerden olusmaktadir. BTYSA i¢in de Cizelge
5.11°de verilen performans degerleri kullanilmistir. Sekil 5.4’te verilen sinir ag1 modeline
gore belirlenen agirliklarin egitimi BTYSA kullanilarak gergeklestirilmistir. Agin egitiminin

amac1 Ep hata oraninin azaltilmasidir. Agin ¢ikis degeri ile istenen ¢ikis dj arasindaki fark
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Ep hata oranini olusturmaktadir. BTYSA ile Ep hata oraninin en aza indirilmesi

amaclanmaktadir.

Ep = 2 XLi{d) — @[ZI, wib(EL, vix; +ap) + ]} (5.15)

Sekil 5.4’te verilen sinir ag1 modeline gore belirlenen agirliklarin toplam sayilari Cizelge
5.12’de verilmistir. Belirlenen agirliklarin egitiminde veri madenciligi yontemlerinden
bayes siniflandirma kullanilmistir. Bayes yaklagiminda, ag egitilirken tahmin edilen
parametrelerdeki belirsizliklerin, belli bir dagilimi takip edilmektedir. BTYSA’nin amaci,
YSA’da ag egitmek i¢in girisler kullanilarak g¢ikislar tahmin edilmektedir. Bu asamada
giriglerin agirliklar: rastgele atanmaktadir. Bayes yontemi ile agirliklarin istatistiksel olarak
secimi gergeklestirilerek, YSA agirliklarinin bulundugu ¢ok genis bir veri kiimesi igerisinde

iyilestirme yapilmaktadir.

Veri kiimesindeki agirlik parametrelerinin olasilik yogunluklarini p(w|D) yardimiyla bularak
bu dagilimi (5.16) esitligiyle daraltilarak daha 1yi sonug alabilmek i¢in YSA’da rastgele

olusturulan agirlik degerleri bayes teoremi ile iyilestirilerek YSA’nmn tahmin degerleri

tyilestirilmektedir.
P(w|D) = FPIW) P(») (5.16)
P(D) '

Esitlik 5.16°’daki P(D|w) agirlik kiimesinde bulunan giris Ozniteliklerinin komsuluk
degerlerini ifade etmektedir. P(D) agirlik parametre uzaymni ifade etmekt iizerinden bir

integral tarafindan hesaplanan esitliktir.

Bayes teoremi agirliklardaki (w) belirsizligi azaltarak, asir1 iyilestirme (ezberleme)
problemini de azaltmaktadir. Bayes ile agirliklarin bir sonraki dagilimi elde edilerek, bir

sonraki agirlik dagiliminin belli bir diizlemde olmasi saglanmaktadir.

Ep hata oranini azaltmak i¢in agirlik degerleri degistirilmektedir. Bdylece, agirlik

degerlerinin ayarlamasini hata degerlerinin azaltilmas1 oraniyla yapilmaktadir.

Awy = —n—= (5.17)

(5.18)
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Esitlik 5.17 ve 5.18’de 1 egitim ifadesinin 6grenme oranini ifade etmektedir. Egitim siireci
geleneksel geri yayilim sinir agidir. Geri yayilim algoritmalarini problemi ise asir1 6grenme

ve ag1 genellestirememesidir.
1
Ew(w) = 13, w? (5.19)

Ew (m ag agirlik parametrelerinin toplam sayisini, Wi ise agirlik parametrelerini ifade
etmektedir) ag agirliklarinin karesinin toplamini o ve B hiper parametreleri ifade etmektedir.
Bayes teoremine gore P(w|a)’nin 6n olasiligi ve P(D|w, B) benzerlik fonksiyonu bayes
teoremini kullanilarak, P(w|D, a, B) sonsal olasilig1 elde edilmistir. D, egitim i¢in kullanilan

n adet giris ve ¢ikistan olusan veri kiimesidir.

P(D|w,B)P
P(wID, o, B) = 2R (5.20)

P(D | o, p)’nin logaritma fark: kullanilarak esitlik 5.21 ve 5.22 ifadeleri elde edilmektedir.

_ Y

T (5.21)
_ny

B=1n (5.22)

BTYSA modelinin tasarim1 YSA modelinin tasarimi ile benzer siireglere sahiptir. YSA
modelinin tasarim asamasinda kullanilan Sapma, momentum, 6grenme orani, transfer
fonksiyon, egitim ve test verileri vb. performans degerleri BTYSA modelinin tasarimi
asamasinda da kullanilmistir. Kullanilan performans degerleri ayni olmasina ragmen
BTYSA modelinin global minimum ve hatalarin kareleri ortalamasi farkli degerlere sahiptir.
Sekil 5.7°de BTYSA modeline ait yerel minimumlar gostermektedir. Segilen performans
degerleri neticesinde ag egitiminin gerceklestigi yerel minimum 0.0266555423 olarak tespit

edilmistir.
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Global Min
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Global Minimum Iterasyonu: 980

Sekil 5.7. BTYSA Karsilasilan yerel minimum degerleri

Sekil 5.4°te gelistirilen BTYSA modeline gore egitilen agin performans grafigi Sekil 5.8°de
verilmigstir. Sekil 5.8’de verilen hatalarin karelerinin ortalamasi, her 100 iterasyonda

hesaplanarak her bir egitim icin tekrar sayisina (iterasyon) gore degisimi verilmistir.

Mean Square Error Grafigi
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Sekil 5.8. BTYSA modelinden elde edilen performans

Cizelge 5.13’da BTYSA denetim tiiriiniin, WUGD2015, CSIC 2010 ve ECML-PKDD 2007
verikiimeleri ile yapilan denetim sonuglar1 ve yanlis pozitif oranlart verilmistir. WUGD 2015
veri kiimesinde bulunan anormal http isteklerinin %97,6’s1, CSIC 2010 veri kiimesinde
bulunan anormal HTTP isteklerinin % 94,5’1t ve ECML-PKDD 2007 veri kiimesinde
bulunan HTTP isteklerinin % 93,3’1i tespi edilmistir. Yanlis pozitif oranlar1 normal olarak
tespit edilen anormal HTTP isteklerini ifade etmektedir. WUGD 2015 veri kiimesinde

bulunan anormal HTTP isteklerinin % 0,2’si, CSIC 2010 veri kiimesinde bulunan anormal
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HTTP isteklerinin % 0,3’ ve ECML-PKDD 2007 veri kiimesinde bulunan anormal HTTP

isteklerinin % 0,6°s1 normal olarak tespit edilmistir.

Cizelge 5.13. BTYSA veri kiimeleri ile karsilagtirma

Denetim Tiirii | Veri Kiimesi % YP
WUGD 2015 98,84 % 10,3
BTYSA CSIC 2010 96,83 % (1,4
ECML-PKDD 2007 {95,76 % |1,5

5.3.  Gelistirilen Yazihim Arayiizii

Tez kapsaminda ITD ve ATD denetim metodlarinin beraber kullanildig1 hibrit bir WUGD
algoritmasi1 gelistirilmistir. Bu boliimde, gelistirilen algoritmanin, uygulama arayiizi
anlatilmistir. Gelistirilen uygulama iki asamadan olusmaktadir. Birinci asamada bilinen web
tabanli saldir1 tiirlerinin denetiminin yapildig1 ITD gerceklestirilmektedir. Ikinci asamada
ise, anormal HTTP istek denetimi gerceklestirebilmek igin yapay zeka modeli olusturularak,

anormal HTTP istek denetiminin yapildigi ATD gergeklestirilmektedir.

ITD siireci kendi iginde 3 asamadan olusmaktadir. Bunlar NIITD, AIITD ve BSTITD
stiregleridir. Web uygulamalarina yapilan web tabanli bilinen saldir1 tiirlerinin denetimini
gerceklestirmek icin BSTITD siireci gergeklestirilmektedir. Sekil 5.9°da verilen ekranda,
SQL enjeksiyonu, XSS enjeksiyonu, dizin gegisi vb. bilinen saldir1 tiirlerinin tanimlamalari

gerceklestirilmektedir.

Imza Tarleri Ekle

Tur Adi
SQL Enjeksiyonu Gincelle | S

XSS Enjeksiyonu

Dizin Gegisi Gincelle | S

Komut Enjeksiyonu Gincelle | S

Sekil 5.9. Denetimi yapilan bilinen web tabanli saldir tiirleri

BSTITD siirecinde denetimi gergeklestirilecek her bir imza tiirii igin, imza tanimlamalar1
yapilmaktadir. Bunun i¢in Sekil 5.10°da verilen ekran kullanilmaktadir. Sekil 5.9’da verilen

imza tiirleri ekraninda tanimlanan saldir1 tiirlerinin imza tanimlamalar1 sekil 5.10°da verilen
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ekranda tanimlanmaktadir. Tanimlanan her bir imza tiirii i¢in ayr1 ayr1 imza tanimlamalari

gerceklestirilerek BSTITD gerceklestirilmektedir.

WUGD Denetimi imza Ekle
YSA Agirlik Egitimi
= TirAd Deger
Parametrelere Gére Agirliklar
SQL Enjeksiyonu select * from Giincelie | Sil
Uygulamalar
SQL Enjeksiyonu delete Gincelie | Sil
Anormal istekler _ )
SQL Enjeksiyonu select Giincelle | Sil
AR SQL Enjeksiyonu drop Guncelle | Si
Karakter Frekanslari SQL Enjeksiyonu insert Glncelle | Sil
imza Trleri SQL Enjeksiyonu union Giincelle | Sil
_ SQL Enjeksiyonu update Guncelle | Si
- SQL Enjeksiyonu create Giincelle | Sil
Grafikler
SQL Enjeksiyonu and 1=1 Gncelie | Sil
Test Verilerini Temizie
SQL Enjeksiyonu or 1=1 Gincelle | Sil
HTTP Denetim Sonuglar
SQL Enjeksiyonu 1=1 Giincelle | Sil

Sekil 5.10. Bilinen Saldir tiirlerinin imza tanimlamalar1

ATD siireci BS, YSA ve BTYSA yontemleri ayr1 ayr1 kullanilarak yapay zeka temelli olarak
gerceklestirilmistir. Sekil 5,11°de ATD denetimini yapmak i¢in kullanilan YSA ve BTYSA
modelini olusturmak i¢in kullanilan arayiiz verilmistir. YSA veya BTYSA modelini
olusturmak i¢in ilk dnce agiliklarin belirlenmesi gerekmektedir. 3 girig, 10 ndrona sahip 1
gizli katman ve 1 ¢ikisa sahip olarak belirlenen sinir ag1 modelini toplam 51 agirlik degeri
bulunmaktadir. Sinir ag1 modelinin agirliklarini belirlenmesi ve egitilmesi i¢in sekil 5,11°de
de verildigi gibi 6grenme orani, momentum, néron sayisi, hata payi, iterasyon ve egitim test
orani degerlerine gore belirlenen agirliklar ile ag egitimi gergeklestirilmektedir. BS yontemi

kullanilarak ATD yapmak i¢in farkli bir yazilim gelistirilmistir.
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SOLED) BETEIT Veri Kiimesi Yiikle

EEE Egitim Kiimesi Seginiz:

Parametrelere Gére Agirlikiar Dosya Se¢ | Dosya secilmedi

Uygulamalar Veri Kimesi Yikle

Anormal Istekler

Ny B Yapay Sinir Aglar Egitim Parametreleri

Karakter Frekanslari Bayes Tabanli YSA Aktif Degil
imza Tarleri Agirik Kimesi Adi:
Imza Ogrenme Orani: 0,01 v
Grafikler Momentum: 0,01 v
Test Verilerini Temizle Noron Sayisi: 2 .
HTTP Denetim Sonuglar
Hata Payi: 0.01 v
iterasyon: 1000 v
Egitim Yiizdesi: 10 r

YSA Egit

Sekil 5.11. Sinir ag1 egitim performans parametreleri

Sekil 5.11°de verilen ekranda hem YSA egitimi hem de BTYSA egitimi yapilabilmektedir.
Parametre se¢imi islemin BTYSA secimi yapildig1 zaman secilen agirliklarla BTYSA agirlik
egitimi yapilmaktadir. Aksi takdirde YSA agirlik egitimi yapilmaktadir.

Geligtirilen WUGD ile farkli veri kiimeleri ve web uygulamalarinin HTTP denetimini
gerceklestirmek i¢in sinir ag1 egitimleri her bir uygulama ve veri kiimesi i¢in ayri ayri
yapilabilmektedir. Bu durum farkli mimariye sahip web uygulamalarmin ve veri
kiimelerinin denetiminin gergeklestirilmesini  saglamaktadir. Sekil 5.12°de egitim
parametrelerine gore egitilen agirlik kiimeleri verilmistir. Agirlik degerlerinin detayr o

tiklayarak, sekil 5.13’da verilen agir degerleri goriilebilir.

WUGD Denetimi Agirlik Kimeleri
YSA Agiriik Egitimi
= Agirlik Kiimesi Adi Agirlik Kimesi

Parametrelere Gore Agiriikiar

HeaderDatas100 45ebe8-5e99-4019-918d-aa0a51d134cf L ¥
Uygulamalar =

LR-0.005 M-0.001 66d51064-1aee-497d-b880-5a0e70a56d5a L i}
Anormal istekler

LR-0.05 M-0.01 6d2d6bfd-ad44-4851-9645-4d7b59178ae4 @
pormalisekhy WUGD2015-100 Cfd50750-2251-4106-9817-98C509066402 ofi
Karakter Frekansiart WUGD2015-100-2 fe8b8fda-8aa6-4721-a37a-3baf36faf84c ¥
imza Turleri WUGD2015-100-3 9359dedb-1187-4764-89fe-385c6363d2f4 o1
imza Deneme BPNN a6128a3e-8b96-431c-a1f4-514598473f1¢c L i
et Deneme BNN bbd3cf73-83a5-45d1-9b64-9fab3deas59b7 [ i)
Grafikier

BPNN €2eb3669-f49-4c05-966¢c-22050e8d7d1e o
Test Verilerini Temizie

BNN 9aba0273-2ec9-449f-a342-6ac32eb44429 & i
HTTP Denetim Sonuclarn =

YSA 2793d8c5-6eb6-410e-a5hd-7d2ce7c2bcd8 O Mm
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Sekil 5.12. Egitilen YSA ve BTYSA modelleri

Sekil 5.13’da agirlik egitimi sonucu elde edilen agirlik degerlerinin goriildiigii ekran
verilmistir. Agirliklar sekil 5.4’deki modelde gosterildigi gibi, giris katmanindan gizli
katmana, gizli katmandan ¢ikis katmanina, sapmadan gizli katmana ve sapmadan ¢ikis

katmanina olarak gruplandirilarak gdsterilmistir.

WUGD Denetim Agirlik Kimesi
Egitim Degerleri : Ogrenme Orani - Momentum - Néron Sayisi - iterasyon
YSA Agirlik Egitim
Parametrelere Gore Agirlikiar
= Row Column Wij Value Egitim Degerleri Description

Uygulamalar . - -

0 0 Woo  1,50066766431496 0,05-0,01-10- 1000 HiddenToOutput
Anormal Istekler 1 0 Wi0  5,24966888975078 0,05 - 0,01 - 10 - 1000 HiddenToOutput
Normal Istekler 2 0 W20 -6,23495279410189 0,05-0.01 - 10 - 1000 HiddenToOutput
e e Er e 3 0 W30 -5,92895493949134 0,05-0,01-10- 1000 HiddenToOutput
e T 4 0 W40 6,9797077856015 0,05-0.01 - 10 - 1000 HiddenToOutput

5 0 W50  4,49740452140603 0,05-0.01 - 10 - 1000 HiddenToOutput

NZa

3 0 weo  -1,85880840830911 0,05-0,01-10- 1000 HiddenToOutput
Grafikle

7 0 W70 0,754837341998149 0,05-0.01 - 10 - 1000 HiddenToOutput
Test Verilerini Temizle _ o .

8 0 wso  -563551773017372 0,05-0.01 - 10 - 1000 HiddenToOutput

Sekil 5.13. YSA veya BTYSA modelleri i¢in egitilen agirlik degerleri

Sinir ag1 modelinin olusturulmasi ve agirlik egitimlerinin yapilmasinin ardindan anormal
HTTP isteklerinin denetimini gergeklestirebilmek ic¢in Sekil 5.14’de verilen WUGD
yaziliminin denetim araylizii kullanilmaktadir. HTTP isteklerinin denetimi i¢in ii¢ ayri
denetim mekanizmasi olusturulmustur. Bunlar; tek bir HTTP isteginin denetimi, HTTP veri
kiimesi denetimi ve gergek zamanli olarak akan HTTP verisinin denetiminin
gergeklestirilmesidir. Her bir denetim mekanizmasinda once sinir ag1 agirlik veri kiimesi
secilerek, denetimi yapilacak HTTP istegi, HTTP veri kiimesi veya HT TP akan veri denetimi
yapilabilmektedir. HTTP istek denetimi tek bir HTTP isteginin denetimini yaparak igin
kullanilmaktadir. HTTP veri kiimesi denetimi ise bir HTTP veri kiimesinin denetimini
yapmak i¢in gelistirilmigtir. Akan HTTP denetimi ise web uygulamalarina gelen HTTP

isteklerinin ger¢ek zamanli olarak denetimini yapmak i¢in gelistirilmistir.
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WUGD Denetimi

YSA Agirlik Egitimi

HTTP Istek Denetimi HTTP Veri Kimesi Denetimi HTTP Akan Veri Denetimi

HTTP istek Denetimi

Parametrelere Gére Agirliklar

Uygulamalar
Anormal Istekler Agirlik Veri Kumesi
) | HeaderDatas100

Normal Istekler

HTTP istek
Karakter Frekanslar

Ipostsiviewltitle/universitemizi-dgs-ile-kazanan-ogrencilerin-dikkatine%E2%C3%83 % C B %92%C3%86%E2 %80%99% C3%E3%E:

mza Tirleri

Harf Frekans Analizi Alfanumerik Analiz Uzunluk Analizi
mea 0,02657 0,02657 0,47035
Grafikler SDI‘IUE
Test Verilerini Temizie -2,0468

Karar
ANORMAL ISTEK

Konirol Et £ Listeye Dén

Sekil 5.14. WUGD HTTP istek denetimi

Sekil 5,2°de verilen algoritmaya gore gerceklestirilen WUGD yazilimi, web uygulamasina
gelen HTTP isteklerinin denetimini gerceklestirmektedir. Denetim siirecinde ilk 6nce NiiTD
daha sonra AIITD ve daha sonra BSTITD denetimleri yapilarak ITD sonucunda HTTP
isteginin saldir1 igerip igermedigi tespit edilemediginde, HTTP istegi yapay zeka tabanli
ATD siirecine yonlendirilmektedir. ATD stirecinde HTTP isteginin anormalik denetimi
yapilarak eger istek anormal ise AIITD veritabani giincellenerek istek engellenmektedir.
Eger istek normal ise NIITD veritaban1 giincellenerek web uygulamasi calistirilmaktadir.
Sekil 5.15°de HTTP yapay zeka denetimi sonucunda anormal olarak tespit edilmis HTTP
isteklerinin islemlerinin yapildig1 ekran verilmistir. Sinir ag1 egitimi sonucunda egitim basar1
oranina gore, normal HTTP istekleri anormal olarak, anormal HTTP istekleri ise normal
olarak tespit edilebilmektedir. Sekil 5.15°de verilen ekran kullanilarak hatali olarak tespit
edilen anormal HTTP istekleri giincellenebilmektedir. Bu durum aynit HTTP istegi web
uygulamasina tekrar geldigi zaman, AIITD dogru bir sekilde imza denetiminin

gergeklestirilmesini saglamaktadir.
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WUGD Denetimi Anaromal istekler
YSA AgITik Egitimi
= istek Degeri

Parametrelere Gore Agirliklar

fadmin Gincelie | Sil
Uygulamalar

17p=1669 Gincelle | Sil
Ancrmal istekler

/kbsos/ Gncelie | Sil
Normal istekier Jadmin/select?type=news Guncelle | Si
Karakier Frekansiari fadmin/select?type=page Guncele | Sil
mza Tarleri fadmin/select?type=haber Giincelle | Sil
i /admin/select?type=haber&id=156485 Gncelie | Sil

ladmin/select?type=news&id=156462 Gincelle | Sil
Grafikler

fadmin/select?type=news&id=156421 Guncelie | Sil
Test Verilerini Temizie

ladmin/select?type=news&id=156399 Gincelle | Sil
HTTP Denetim Sonuglar

fadmin/select?type=news&id=156445 Giincelle | Sil

Sekil 5.15. ATD sonucu tespit edilen anormal HTTP istekleri

Sekil 5.16°de verilen ekran kullanilarak hatali olarak tespit normal edilen HTTP istekleri
giincellenebilmektedir. Hatali HTTP istegi web uygulamasina tekrar geldigi zaman, NIITD

dogru bir sekilde imza gergeklestirilmesini saglamaktadir.

WUGD Denetimi Normal Istekler
YSA Agirhk Egitimi
= istek Degeri

Parametrelere Gére Agiriiklar

/posts/download?id=156480 Gincele | Sil
Uygulamalar

Ipostsiview/titie/2016-2017-guz-donemi-lisansustu-mulakata-hak-kazananlarl- 156477 Gincelie | Sil
Anormal Istekler ) _ _ ) _

Ipostsiviewititle/sinava-girmeye-hak-kazananlarin-ilani-156421 Gincelle | Sil
Normal Istekler Jpostsiviewltitie/egitim-teknolojileri-yuksek-lisans-ogrencilerinin-dikkatine- 146825 Gncelle | Sil
Karakter Frekansiar Ipostsiviewititle/lisansustu-programlara-basvuru-yapan-ogrencilerimizin-dikkatine. . -156080 Gincelle | Sil
mza Turleri Ipostsiviewititle/akademik-personel-21679 Gincelie | Sil
f— Ipostsiviewititle/iletisim-2683 Gincelle | Sil

Iposts/viewititle/akademik-birimler-13306 Gincelie | Sil
Grafikler

Iposts?type=news Gincelle | Sil
Test Verilerini Temizie

Iposts/viewititle/bolum-birincisi-mulakat-aday-listeleri-156467 Gincelie | Sil
HTTP Denetim Sonuclar:

Iposts/download?id=156437 Gincelle | Sil

Sekil 5.16. ATD sonucu tespit edilen normal HTTP istekleri

Denetimi gergeklestirilen toplam HTTP isteklerinin, anormal olarak tespit edilen toplam
HTTP isteklerinin, normal olarak tespit edilen toplam HTTP isteklerinin, NiiTD, AIiTD ve
ATD sonucunda tespit edilen toplam HTTP isteklerinin istatistiksel sonug¢larinin verildigi

ekran Sekil 5.17°de verilmistir.
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o 35070 Kayrt Var 3194 Kaynt Var 31 Kayit Var
WUGD Denetimi

@ istek Sonug Tablosu Dolu @ Normal Istek Tablosu Dolu @ Anormal istek Tablosu Dolu

YSA Agirlik Egitimi

Parametrelere Gére Agirliklar

56107 Kayrt Var
Uygulamalar
Toplam istek Tablosu Dolu

Anormal Istekler

Normal Istekler

31789 Kayrt Var 56 Kayrt Var
Karakter Frekanslar

NIITD

Imza Turleri

imza

Grafikler

Test Verilerini Temizie

HTTP Denetim Sonuclari

Sekil 5.17. Denetim sonucu istatistikleri

HTTP denetim sonuglarin1 gosteren ekran Sekil 5.18°de verilmistir. HTTP istekleri
gelistirilen algoritmaya gore normal veya anormal olarak siniflandirmaktadir. Denetim
tiiriine gére ATD veya ITD, karar olarak normal veya anormal olarak siniflandiriimaktadir.
ATD denetiminde, HTTP isteginin finans analizi, alfanumerik karakter analizi ve istek

uzunluk analizi degerleri denetim tipi degerleri verilmektedir.

WUGD Denetimi HTTP Denetim Sonuglari
F.N. :Frekans Normalizasyon Dederi
YSA Agirlik Egitimi
AN. :Alfanumerik Karakter Normalizasyon Dederi
Parametrelere Gdre Agiriiklar L.N. :Uzunluk Normalizasyon Degeri
Uygulamalar
AT TEN TS = Istek Kontrol Turu Karar F.N. A.N. L.N. Sonug Tip
/posts/download?id=1... Anormal Tabanli NORMAL 0.0002 0.003 0.0201 -0.824 YSA
Ml E i E Goster  Denetim ISTEK
Karakter Frekanslar Ipostsiviewititle/20... Anormal Tabanli NORMAL 0.0007 0.013 0.0763 0.4199 YSA
Goster  Denetim ISTEK
Imza Tarleri
/postsiviewltitle/si.. Gaoster Anormal Tabanh NORMAL 0.0005 0009 00572 01447 YSA
imza Denetim ISTEK
Grafiki Ipostsiviewtitle/eg... Anormal Tabanli NORMAL 0.0008 0.01 0.0793 0.4729 YSA
ratEr Goster  Denetim ISTEK
Test Verilerini Temizle Jpostsiview/titie/li Goster  Anormal Tabanh NORMAL 00008 0013 00864 05330 YSA
Denetim ISTEK
HTTP Denetim Sonuglarn
/posts/download?id=1... Imza Tabanli NORMAL 0 0 0 0 NIITD
Gdster  Denetim ISTEK
/postsiview/titlefak__. Anormal Tabanh NORMAL 0.0003 0006 00361 -0329 YSA
Goster | Denetim ISTEK
Ipostsiviewtitie/si... Goster imza Tabanli NORMAL 0 0 0 0 NIITD
Denetim ISTEK
/postsiview/titlefil._.  Goster Anormal Tabanh NORMAL 0.0002 0005 00261 -0630 YSA
Denetim ISTEK

Sekil 5.18. WUGD HTTP istek denetim sonuglari
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6. TEST VE DEGERLENDIRME

Web uygulamalarinin mimari yapilari birbirlerinden farkli oldugu i¢in, her web uygulamasi
icin ayrt ATD modelinin olusturulmasi gereklidir. Gelistirilen WUGD yazilim ile farkli
HTTP verikiimeleri veya web uygulamalarn i¢in farkli 68renme modelleri

gelistirilebilmektedir.

Sekil 6,1°de veri kiimelerinin ATD ve ITD denetim oranlar1 verilmistir. Denetimi
gergeklestirilen veri kiimelerinde bulunan HTTP isteklerinin denetim oranlar1 kullanilan
denetim yontemlerine gore degerlendirilmistir. Buna gore WUGD 2015 veri kiimesinin
%25,97’si ITD ile ve %74,03’ii ATD ile tespit edilmistir. CISC 2010 veri kiimesinin %29,8’i
ATD ile ve %70,2’si ITD ile tespit edilmistir. ECML-PKDD 2007 veri kiimesinin %27,36’s1
ATD ile ve %72,64°ii ITD tespit edilmistir. Web uygulamalarinin mimari 6zelliklerinin
birbirinden farkli olmasi, kullanicilar tarafindan talep edilen HTTP istek mimarisinin farkli
olmasina ve veri kiimelerinde tespit edilen normal ve anormal HTTP isteklerinin farkli
olmasina sebep olmaktadir. Bu durum web uygulamalarina yapilan saldirilarin denetimini
de zorlagtirdigi i¢in, web uygulamalarinin ne dlgiide giivenlik zaafiyetine sahip oldugunu
gostermektedir. Ayrica giivenlik duvari sistemlerinin saldir1 tespit ve engelleme siireglerinde
sadece ITD kullanmalar;, uygulamalarin giivenlik denetimlerinin diizgiin bir sekilde

yapilamamasina sebep olacagi i¢in, uygulamalarda giivenlik zaafiyeti ortaya ¢ikaracaktir.

ATD ve ITD Denetim Oranlari

100
90

80 74,03 702 72,64
: 70
5 60
£ 50
2 40

g 30 25,97 29,8 27,36
20
10
0
WUGD 2015 CSIC 2010 ECML-PKDD 2007
Veri Kiimeller
EATD ®miTD

Sekil 6.1. Kullanilan veri kiimelerinin ATD ve ITD olarak denetim oranlar
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Sekil 6.2°de, gelistirilen WUGD yaziliminin denetim asamalarina gére ortalama denetim
siireleri verilmistir. NIiTD, AIiTD ve BSTITD olmak iizere ii¢ asamali ITD siiresi ve yapay
zeka temelli 6grenme yOntemi ile gerceklestirilen ATD siiresi arasindaki farklar ortaya
konmustur. ITD’nin asamalar1 olan NIITD denetim siiresi ortalama 2,7 ms, BSTITD denetim
siiresi ortalama 3,2 ms, AIITD denetim siiresi ortalama 2,4 ms olarak tespit edilmistir. Fakat
ATD’nin denetim siiresi ise ortalama 12,3 ms olarak tespit edilmistir. ATD denetim siiresi
ITD’ye gore ¢ok yiiksek oldugu igin sistemin denetim hiz performans acisindan ilk 6nce
ITD yapilmaktadir, daha sonra ATD yapilmaktadir. ATD denetim siiresi ITD’ye gore fazla
oldugu i¢in ATD sonucu tespit edilen normal HTTP istekleri tekrar web uygulamasina
geldigi zaman NIITD yapilarak dogrudan web uygulamas: isletilmektedir. ATD sonucu
tespit edilen anormal HTTP istekleri ise tekrar web uygulamasma geldiginde AIITD
yapilarak, ATD asamasina gelmeden engellenmektedir. Bdoylece hibrit bir model

onerilmesiyle hiz performansi artirilmstir.

Denetim Siireleri (ms)
14
12,3
12
10
£ 8
]
5 6
wn
4 2,7 2.4 3.2
2 HE = B
0
ATD NiiTD AJITD BSTITD
Denetim Tiirti

Sekil 6.2. Kullanilan algoritmalarin denetim siireleri

Gelistirilen WUGD yaziliminin, tez kapsaminda gelistirilen WUGD 2015 veri kiimesi,
literatiirde kullanilan CSIC 2010 ve ECML-PKDD 2007 veri kiimelerinin, BS, YSA ve
BTYSA yontemleri kullanilarak test edilmesi sonucunda elde edilen degerler ve yanlis
pozitif oranlar1 ¢izelge 6,1°de verilmistir. Test sonuglarina goére ortalama olarak YSA
yontemi ile veri kiimelerinde bulunan saldir1 igeren ve anormal HTTP isteklerinin BS
yontemi ile %95,13°1, YSA yontemi ile %96,59°u ve BTYSA yontemi ile %97,14’1
oraninda basarili denetim elde edilmistir. Veri kiimelerinde yapilan denetim test sonuglarina

gore, %97,14 ile BTYSA denetim tiiriinden daha basarili sonug alindig1 goriilmiistiir.
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Cizelge 6.1. Farkl1 denetim tiirleri ve veri kiimeleri ile karsilagtirma

Denetim Tiirii | Veri Kiimesi % YP | Ortalama
WUGD 2015 % 98,52 % 0,4

YSA CSIC 2010 % 96,74 |% 1,1 | % 96,59
ECML-PKDD 2007 |% 94,53 |% 1,3
WUGD 2015 % 98,84 |% 0,3

BTYSA CSIC 2010 % 96,83 |% 1,4 | % 96,95
ECML-PKDD 2007 |% 95,76 |% 1,5
WUGD 2015 % 97,60 |% 0,2

BS CSIC 2010 % 94,50 |% 0,3 | % 95,13
ECML-PKDD 2007 |% 93,30 |% 0,6

Geligtirilen WUGD yazilimi, veri kiimesi denetiminin yaninda gercek zamanli denetim
gerceklestirmek igin tasarlanmistir. Gergek zamali denetim igin Gazi Universitesi web igerik
yonetim sistemi (http://www.gazi.edu.tr) kullanilarak ger¢cek zamanli olarak test edilmistir.
Gergek zamanli denetim igin Gazi Universitesi icerik ydnetim sisteminin secilmesinin
sebebi, gilinliik olarak ortalama 100.000 HTTP istegine sahip biiyiik bir yap1 olmasidir. Gazi
Universitesi web igerik ydnetim sistemi, iiniversitenin 650’den fazla olan tiim birimlerinin

web iceriklerinin yonetildigi biiyiik bir web uygulamasidir.

Gelistirilen WUGD’ nin tizerinde kosacagi sunucunun 6zellikleri gergek zamanli denetimin
hiz performans: agisindan ¢ok Onemli bir etki olusturmaktadir. Kullanilan sunucunun
merkezi islem birim (MIB) ve bellek kapasite ozellikleri, HTTP isteklerinin denetim
stirelerini de dogrudan etkilemektedir. Web sunucuya gelen HTTP anlik istek sayisi ile
HTTP istek denetim hiz1 ayni1 olmalidir. Eger web sunucuya gelen HTTP istek sayis1t WUGD
denetim hizindan daha fazla ise sistem istekleri kuyruga alarak HTTP istek kaybini ortadan
kaldirmaktadir. Cizelge 6.2°de web sunucu ozellikleri ve anlik olarak denetlenen HTTP

isteklerini sayilari karsilagtirmali olarak verilmistir.

Gazi Universitesi web uygulamasina 60 sn’de ortalama 45 HTTP istegi gelmektedir. Bu
gelen HTTP istekleri 1.7 GHz 8 ¢ekirdekli Xeon islemci ve 8 GB bellege sahip sunucu
bilgisayar kullanilarak yapilan test sonucuna gore 60 saniyede ortalama, 15 HTTP isteginin
denetimi ATD ile yapilmaktadir, ITD ile ise ortalama 30 HTTP istegi denetlenmektedir.
Web uygulamasina gelen HTTP istek sayisi, isteklerin kuyruga alinmasinda énemli etkiye
sahiptir. Web uygulamasina anlik olarak gelen istek sayisi arttik¢a suncunun 6zelliklerine
gore kuyruga eklenen istek miktar1 da degisecektir. Istek sayis1 azaldik¢a kuyruga eklenen

istek miktar1 azalacaktir veya kuyruga istek eklenmeden denetim gergeklestirilecektir.
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Cizelge 6.2. Gergek zamanli denetim sunucu 6zellikleri

MiB Bellek | Gelen HTTP | Siire | ATD iTD

istekleri (Ortalama) | (Ortalama)
1.7GHz 8 8GB |45 60sn |15 30
Cekirdekli Xeon

Cizelge 6.3’te gergek zamanli olarak gergeklestirilen toplam 34070 HTTP istegini denetim
sonuglar1 verilmistir. 19 HTTP istegi BSITD denetimi gergeklestirilken 3206 http isteginin
ATD gerceklestirilmistir. ATD gerceklestirilen istekler NIITD ve AIITD veritabanina

eklenerek imza tiretimi gergeklestirilmistir.

e NIITD, tekrarli olarak denetimi yapilan normal HTTP istekleridir.

e NIITD Tekil, toplam HTTP isteklerinden tekil olarak tespit edilen normal HTTP
istekleridir.

e AIITD, tekrarl olarak denetimi yapilan anormal HTTP istekleridir.

e AIITD Tekil toplam HTTP isteklerinden tekil olarak tespit edilen anormal HTTP
istekleridir.

Cizelge 6.3. Ger¢ek zamanli denetim sonuglart

NIITD | NIiTD Tekil | AIITD | AIITD Tekil | BSTITD | ATD | Toplam
31770 | 3159 75 66 19 3206 | 35070

Cizelge 6,4’da gelistirilen uygulamanin benzer calismalarla yapilan karsilagtirmalar
verilmistir. Stephan ve digerleri [10] yaptiklar1 ¢aligmada denetim yonetim olarak YSA
kullanmislardir, kendi iirettikleri verikiimesi ile yaptiklar1 denetim sonucunda %95 oraninda
basar1 elde etmislerdir. Nguyen ve digerleri [11] yaptiklar1 ¢alismada CSIC 2010 ve ECML-
PKDD 2007 veri kiimelerinde C4.5, CART, RandomTree ve RandomForest siniflandiricilarini
kullanarak denetim gergeklestirmislerdir. Denetim sonucunda en iyi sonucu %98,8 oranda
RandomForest siniflandirici ile ECML-PKDD 2007 verikiimesinde elde etmislerdir. Kirchner
ve digerleri [84] tarafindan yapilan ¢alismada denetim yontemi olarak veri madenciligi
yontemlerinden K-means kullanilarak paylagilmayan kendi iretikleri veri kiimesi ile
yaptiklar1 denetim sonucunda %90,9 oraninda denetim basarisi saglamislardir. Zolotukhin
ve digerleri [85] yaptiklari g¢alismada denetim yOntemi olarak ngram kullanilarak
paylasilmayan kendi iiretikleri veri kiimesi ile yaptiklar1 denetim sonucunda %97,7 oraninda
denetim basaris1 saglamiglardir. Nguyen ve digerleri [86] tarafindan yapilan ¢alismada, Navie
Bayes, Bayes Network, Decision Stump, RBF Network, Majority Voting ve Hefge/Boosting
smiflandirma araglarim kullanarak, CSIC 2010 ve ECML-PKDD 2007 veri kiimelerinde



87

denetim gergeklestirilmistir. Bu kapsamda gelistirdikleri ve A-IDS isimli adaptif saldirt
tespit sistemi modellinde CSIC 2010 veri kiimesindan % 90,52 ve ECML-PKDD 2007 veri

kiimesinde ise % 91,27 oranindan basarili sonug aldiklar1 gériilmiistiir.

Tez kapsaminda, 6nerilen model de ise, WUGD 2015, CSIC 2010 ve ECML-PKDD 2007
veri kiimeleri kullanilarak YSA, BTYSA ve BS yontemleri ile ayr1 ayr1 yapilan denetim
sonuglarina gore; YSA denetimi sonucunda WUGD 2015 verikiimesinde %98,52, CSIC
2010 verikiimesinde %96,74 ve ECML-PKDD 2007 verikiimesinde % 94,53 oraninda saldir1
iceren HTTP isteklerinin denetiminde basari elde edilmistir. BTYSA denetimi sonucunda
WUGD 2015 verikiimesinde % 98,84, CSIC 2010 verikiimesinde %96,83 ve ECML-PKDD
2007 verikiimesinde % 95,76 oraninda saldir1 igeren HTTP isteklerinin denetiminde basari
elde edilmistir. BS denetimi sonucunda WUGD 2015 verikiimesinde % 97,60, CSIC 2010
verikiimesinde %94,50 ve ECML-PKDD 2007 verikiimesinde % 93,30 oraninda saldir1
iceren HTTP isteklerinin denetiminde basar1 elde edilmistir. Yapilan karsilagtirmalara gore
tez kapsaminda gelistirilen WUGD algoritmasinin, diger ¢alismalardan, ortalama olarak

veya spesifik siniflandirma araglar1 bakimdan daha iyi sonug tirettigi gotiilmiistiir.



Cizelge 6.4. Benzer calismalarla karsilastirma

Cahsma ITD |ATD Denetim Veri Kiimesi %
Stephan ve dig. [10] X \ YSA Veri Kiimesi %95+4
cas CSIC 2010 % 94,49+ 5,9
' ECML-PKDD 2007 | % 96,37 + 3,7
CART CSIC 2010 % 94,12 + 6,2
Nguyen ve dig. [11] < |y ECML-PKDD 2007 | % 96,11 + 4,3
RandomTree | CSIC 2010 923+83
ECML-PKDD 2007 | 96,89 + 2,6
RandomForest |CSIC 2010 93,71+7,2
ECML-PKDD 2007 | % 98,8 + 1,2
Kirchner ve dig. [84] \ K-Means Veri Kiimesi % 90,9+ 3,2
Zolotukhin ve dig. [85] N Ngram Veri Kiimesi % 97,7+0,2
Navie Bayes CSIC 2010 % 72.78 = 0.01
ECML-PKDD 2007 | % 85,12 + 0,03
Bayes Network CSIC 2010 % 82,79 + 0,03
ECML-PKDD 2007 | % 86,95 + 0,025
Decision Stump CSIC 2010 % 74,73 + 0,05
ECML-PKDD 2007 | % 84,27 + 0,07
CSIC 2010 % 72,46 0,01
Neuyen ve di. [86] ’ RBF Network ==y DD 2007 [ % 87,69 = 0,04
guy & Maiority Voting |LCSIC 2010 % 81
onty VoUng e =\IL-PKDD 2007 | % 83
Hefge/Boosting CSIC 2010 % 82,1 + 0,04
ECML-PKDD 2007 | % 86,3 + 0,05
AIDS CSIC 2010 % 90,52 + 0,06
ECML-PKDD 2007 | % 91,27 + 0,01
CSIC 2010 % 90,98 + 0,05
ABXIDS I EEML-PKDD 2007 % 92,56 + 0,02
WUGD 2015 % 97,60+ 0,2
NI BS CSIC 2010 % 94,50 + 0,3
ECML-PKDD 2007 | % 93,30 + 0,6
WUGD 2015 % 98,52 + 0,4
Onerilen Model v | W YSA CSIC 2010 % 96,74 + 1,1
ECML-PKDD 2007 | % 94,53 + 1,3
WUGD 2015 % 98,84 + 0,3
NI BTYSA CSIC 2010 % 96,83 = 1,4

ECML-PKDD 2007

%9576 £ 1,5

88
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7. SONUC VE ONERILER

Bu tez calismasinda, web tabanli saldirilar1 5nlemek i¢in ATD ve ITD nin gergeklestirildigi
ogrenme tabanli hibrit bir WUGD modeli énerilmistir. Onerilen model dogrultusunda
WUGD algoritmasi tasarlanarak, WUGD uygulamasi gelistirilmistir. Gelistirilen WUGD
uygulamasi literatiirde kaynak gosterilen CSIC 2010 ve ECML-PKDD 2007 veri kiimeleri,
tez kapsaminda iiretilen WUGD 2015 veri kiimesi ile test edilmistir. Gergeklestirilen
uygulama ayrica Gazi Universitesi igerik yonetim sistemi kullanilarak ger¢ek zamanli olarak

da test edilmistir.

Hibrit ¢alismada, ITD ile bilinen web tabanl saldir tiirlerinden olan SQL (Structured Query
Language) Enjeksiyonu, Siteler Arast Kod (XSS) Yazma, Komut Enjeksiyonu (KE) ve Dizin
Gegisi Saldir1 (DGS) saldin tiirlerine karst imza denetimi gergeklestirilmistir. ATD ile,
standart HTTP istek yapisina uymayan HTTP isteklerinin denetimi gerceklestirilmistir. ATD
yonteminde AKA, HFA ve IUA olmak iizere ii¢ 6znitelik kullanilarak HTTP isteklerinin
sayisallastiriimasi saglanmistir. Ozniteliklerden elde edilen sayisal sonuglar BS, YSA ve
BTYSA denetim tiirleri i¢in giris parametreleri olarak kullanilarak anormal HTTP

isteklerinin denetimi 6grenme tabanli olarak ii¢ ayr1 yontem ile ayr1 ayr1 gergeklestirilmistir.

Gelistirilen uygulamada BS, YSA ve BTYSA ile elde edilen sonuglar karsilastirilmistir.
Karsilagtirma sonucunda BTYSA denetiminin, BS ve YSA yontemlerinden daha iyi sonug
verdigi goriilmiistiir. Ayrica YSA yonteminin ise BS yontemine gore daha iyi sonug verdigi

gorilmiistiir.

ITD hizli ¢alisirken sifir giin saldirilarina kars: etkili degildir, ATD ydntemi ise sifir giin
saldirilarinda etkilidir. ATD sonucunda tespit edilen normal ve anormal HTTP istekleri
tekrar web uygulamasma geldikleri zaman ITD'ye goére daha yavas calisan ATD
gerceklestirilmeden, tespit edilen HTTP isteklerinin denetimlerinin gergeklesrilmesi igin,
normal HTTP istekleri NIITD veritabanina, anormal HTTP istekleri ise AIITD veritabanina
eklenmektedir. Bu sayede imza olarak belirlenen anormal HTTP istegi tekrar web
uygulamasina geldigi zaman, ATD gerceklestirilmeden AIITD ile engellenmektedir. Imza
olarak belirlenen normal HTTP istegi tekrar web uygulamasina geldigi zaman, ATD
gerceklestirilmeden NIITD ile web uygulamasi calistiilmaktadir. Dolayisiyla ATD
gerceklestirilerek, web uygulamasinin istek yapisina gore imza veritabani giincellenerek

ITD’nin dezavantaji olan yeni saldiri tiirlerine karsi etkili olmama o&zelligi ortadan
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kaldirilmaya calisilmistir. Ayn1 zamanda ITD hiz bakimidan ATD’den daha hizli denetim
gerceklestirdigi icin modelin ortalama hiz performasi onerilen hibrit model sayesinde

yiikselmektedir.

Web uygulamalarinin giivenlik zafiyetlerini ortadan kaldirmak icin, uygulama diizeyinde ve
ag katmanlar1 diizeyinde gilivenlik ¢alismalar1 gerceklestirilmektedir. Uygulama diizeyinde
yapilan caligmalar uygulamanin gelistirilmesi asamasinda yapilmaktadir. Ag ortaminda
yapilan ¢alismalar ise 6zellikle uygulama katmani diizeyinde HTTP istek denetimi yapilarak
gergeklestirilen giivenlik uygulamalaridir. Web uygulamalarinin gelistirilmesinde yapilan
teknolojik yenilikler, web uygulamalarinin sahip oldugu zafiyetlerin bazilarini ortadan
kaldirmasina ragmen, ayni zamanda yeni saldir1 tilirlerinin ve web zafiyetlerinin de ortaya
¢ikmasma sebep olmaktadir. Web uygulamalarinin giivenligini saglamak i¢in yapilan
caligmalar da, gelistirilen yeni web teknolojilerinden kaynaklanan zafiyetlere yonelik olarak

gelistirilmelidir.
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