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Islenen suglar; teknolojinin ve uygarligin gelisimi ile birlikte nitelik olarak degismis ve
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bilimi olan kriminolojinin ilgi alanlarindan yola ¢ikilarak, veri madenciligi ve makine
ogrenmesi tekniklerinin suc analizinde nasil kullanilabilecegi aciklanmistir. Iki teknigin
birlikte kullanimi; yapilan analizlerden elde edilen bulgular dogrultusunda
degerlendirilmistir. Bu baglamda ilk olarak, Federal sorusturma Biirosu tarafindan
olusturulan, Ulusal Vaka Tabanli Raporlama Sistemi kullanilarak; tecaviiz, cinayet ve adam
kacirma vakalar1 iizerinde analizler gerceklestirilmistir. Daha sonra; terdrist gruplarin
gergeklestirdigi eylemlerin  ayrintili bilgisinden olusan Kiiresel Terdrizm Veritabani
kullanilarak terorist grubu tahmin sistemi gelistirilmistir.
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SIMGELER VE KISALTMALAR

Bu c¢alismada kullanilmis bazi kisaltmalar, agiklamalari ile birlikte asagida sunulmustur.

Kisaltmalar Aciklama
FBI Federal Breau of Investigation (Federal Sorusturma Biirosu)
NIBRS National Incident- Based Reporting System
(Ulusal Vaka Tabanli Raporlama Sistemi)
GTD Global Terrorism Database (Kiiresel Terorizm Veritabani)
DVM Support Vector Machine (Destek Vektor Makineleri)
NB Naive Bayes
YSA Artificial Neural Networks (Yapay Sinir Aglar1)
START National Consortium for the Study of Terrorism and Responses

to Terrorism
(Terdrizm ve Terorle Miicadeleye Yonelik Ulusal Konsorsiyum)

ARFF Attiribute Relation File Format (Ozellik Iliskili Dosya Bigimi)

CSVv Comma Separated Values (Virgiille Ayrilmis Degerler)



1. GIRIS

Teknolojinin gelisimi ile birlikte, bilgisayar ve bilgisayar sistemleri insan hayatmin
vazgecilmez bir pargasi haline gelmistir. Oyle ki giinliik hayatta kullandigimiz cep
telefonlarindan, is yasamimizdaki bilgisayarlara; ¢cevre organizasyonlarindan, askeri alanda
kullanilan bilgisayar sistemlerine kadar her alanda bilisim karsimiza ¢ikmaktadir.
Teknolojinin gelisimi izlendiginde; onceleri sadece veri transferi yapmak, ya da ¢ok da
karmagsik olmayan hesaplamalar1 yapmak i¢in kullanilan bilgisayar sistemlerinin, zaman
icinde evrilerek; biliylik miktarda verileri 6zetleyebilen, mevcut verilerden yeni ve degerli
bilgiler elde edebilen sistemler haline doniistiigli goriilmektedir. Diger bir deyisle giiniimiiz
bilgisayarlar1 artik, olaylarla ilgili bilgileri toplayabilmekte, bu olaylarla ilgili kararlar
verebilmekte ve olaylar arasindaki iliskileri ¢oziimleyebilmektedirler. Matematiksel olarak
formulasyonu kurulamayacak kadar karmasik olan ve ¢6ziimii miimkiin olmayan
problemler, sezgisel yontemlerle bilgisayarlar tarafindan ¢oziilebilmektedir. Bilgisayarlara
bu yetenekleri kazandiran calismalar “yapay zeka” olarak bilinmektedir. Bu terim ilk defa
1950’11 yillarda ortaya atilmisg ve 40-50 yillik bir zaman dilimi igerisinde yogun ilgi
gormiistiir. Oyle ki, giiniimiizde hayatm vazgegilemez pargasi olan sistemlerin dogmasina

neden olmustur [1].

Gilintimiizde kurumlar biiyilk boyutlarda veri iiretmektedir.  Bilisim sistemlerinin
kullanimi, verilerin saklanmasi ve yonetilmesi agisindan kurumlara biiylik kolayliklar
saglasa da, verilerin anlamli bilgiler haline dontistiiriilmesi daha ¢ok 6n plana ¢ikmaktadir.
Iste bu noktada kurumlar; biiyiik miktardaki verileri filtreleyerek, anlaml1 ve degerli olan
bilgileri ortaya ¢ikarmada zorluk yasamaktadirlar. Geleneksel istatistik yOntemleri ile
biiylik boyutlardaki veri kiimelerini ¢oziimlemek kolay degildir. Bu nedenle verileri
islemek ve ¢oziimlemek i¢in gelismis tekniklere ihtiya¢ duyulmustur. Veri madenciligi
teknikleri ve bu teknikleri uygulama asamasinda faydalanilan makine 6grenmesi, bu

ihtiyaci karsilamak iizere ortaya ¢cikmistir [2].

Sugun varolusu, insanligin varolusuna kadar dayanmaktadir. Ilk dénemlerde suglar, yalin
ve basitti. Glinlimiizde ise teknolojinin ve uygarliklarin gelisimi ile dogru orantili olarak,
suclarn tiirleri ve islenis bi¢cimleri oldukga artmustir [3]. Sug ne sistematik ne de tamamen
tesadiifi bir olgudur [4]. Sugun bilinmezligi, her zaman insanlarin ilgisini ¢cekmis, degisik

bilim dallarinda ¢aliganlar bu konularla siirekli olarak ilgilenmiglerdir. Bu ¢aligmalar genel



olarak; sugun olusumu, sug ile suglu arasindaki iliski, bu iliskide etkin olan faktorler, sugun
Onlenmesi, sucu kolaylastiran ortamlar ve kosullar gibi birgcok konu ile ilgili

olabilmektedir.

Sug analizi kavrami, su¢larin olugsmadan Onlenmesi, mevcut suglarin ve sug¢ egilimlerinin
tespit edilmesi ve bu durumlara kars1 tedbirlerin alinmasini igermektedir [5]. Sug analizi ile
birlikte; su¢ ve su¢lu arasinda iligki kurulabilir, suclarin bolgesel dagilimi hakkinda bilgi
sahibi olunabilir ve en 6nemlisi sug¢ islenmeden 6nce ongoriilerde bulunulabilmektedir. Bu

bakimdan su¢ analizi emniyet ve glivenlik alaninda 6nemli bir yere sahiptir [6].

Veri madenciligi ve makine Ogrenmesi yaklagimlarinin su¢ analizinde kullaniminin
anlagilabilmesi ve bu kullanimlara Ornek olusturmasi acisindan, daha Once yapilan

calismalar asagida verilmistir.

Bruin ve arkadaslari; kiimeleme teknigi kullanarak, suclular ve su¢ davranislarini
tanimlamak i¢in biitiin bireylere ait profilleri ikili olarak karsilastrmiglardir. Bu
karsilagtrmada kullanilan 6nemli nitelikler; sugun ciddiyeti, su¢ ortami, su¢ siklig1 ve

sucun stiresidir [7].

Nath ve arkadaslar1 su¢ Oriintiilerini tespit etmek ve su¢ olaylarmm ¢oziim silirecini
hizlandirmak amaciyla veri madenciliginde kiimeleme modelini kullanarak sug¢ analizi
yapmiglardir. Calismada, bir makine 6grenmesi algoritmasi olan k-Means kullanilarak sug

Oriintiistiniin tespiti yapilmistir [8].

Saeed ve arkadaslari; Suc¢ faaliyetlerinin veri kiimesi iizerinde, olay sonuglarmni ve
Ozelliklerini tahmin etmek icin makine Ogrenmesi algoritmalart kullanilmistir. Yapilan
calismada kullanilan algoritmalar arasinda karsilastirma yapilmis ve hangi algoritmanin
su¢ analizinde kullanilmasmin daha dogru sonuglar verecegi elde edilen bulgular

dogrultusunda tartisilmistir [9].

Tak¢1 ve Hayta tarafindan yapilan ¢aligmada hirsizlik sug tipi ele alimmis ve bu sugu
olusturan unsurlar analiz edilmistir. Analiz islemi veri madenciligi modellerinden
birliktelik kurallar1 ile gerceklestirilmistir. Elde edilen kurallar ile hirsizlik sugunu

olusturan nitelikler arasindaki iligkileri gdzlemlemek miimkiin hale gelmistir [6].



Almanie ve arkadaslari; zamansal ve mekansal suga meyilli bolgeleri tespit etmeye
calismislardir. Suca meyilli bdlgelerde bilinmeyen desenlerin ¢ikartilmasi igin apriopri
algoritmasini kullanmiglardir. Potansiyel sug tiplerinin tahmin edilebilmesi i¢in ise veri
madenciligi tekniklerinden smiflandrmayr kullanmislardir. Siniflandirma  tekniginin
uygulanmasi, karar agaclar1 ve Naive Bayes algoritmalar1 ile gergeklestirilmistir. Sugun
olusabilecegi tehlikeli bolgelere karsi insanlarin uyarilmasina olanak saglamasi agisindan

bu calisma 6nem arz etmektedir [10].

Yando ve Olafsson; veri madenciligi tekniklerinden siniflandirmay: kullanilarak cinayet
verileri lizerinde bir analiz islemi gergeklestirmislerdir. Yapilan ¢calismada, kurban ve suclu
arasindaki akrabalik iliskisi tahmin edilmeye calisilmistir. Ulusal Vaka Tabanli Raporlama
Sistemi  kullanilarak; dort farkli algoritma iizerinde siniflandirma yapilmistir.
Performanslar1 arttirmak i¢in binary siniflandirma problemleri olusturulmustur. Uygulanan
bu yaklagimda; bir akrabalik iligkisine kars1 diger tiim akrabalik iligkileri olmak {izere smif
sayis1 indirgenmistir. Boylelikle dogruluk orani iyilestirilerek, daha dogru bir tahminleyici

olusturulmustur [11].

Asmai ve arkadaslari; veri madenciligi modellerinden birliktelik kurallarini kullanarak 6zel
bir bélge i¢in su¢ olusumunu incelemislerdir. Calismada yalnizca cografik ve demografik
nitelikler kullanilmistir. Bu veriler Machine Learning Repository’den elde edilmistir.
Gelecekte sucun olugsma olasiliginin yiiksek oldugu bolgelerin tespit edilebilmesinde
kullanilabilecek olmasi ve bu bdlgelerde islenebilecek suglarin engellenebilmesine katkida

bulunabilmesi agisindan 6nem arz etmektedir [12].

Arulanandam ve arkadaslari; makine 6grenmesi algoritmalar1 kullanarak, online gazete
makalelerinden sug bilgileri ¢ikarma islemi gergeklestirmislerdir. Sug tipi olarak hirsizlik

sucunu incelemislerdir. [13].

Baumgartner ve arkadaslari; olay yerinde gozlemlenen davranislardan suglu profilinin
cikarimi i¢in bir bayes ag1 modeli gelistirmislerdir. Burada amag; cinayet suguna ait, olay
yerinin ve suc¢lu karakteristiklerinin bilgilerini igeren veri tabaninda, bilinmeyen iliskilerin
kesfedilmesidir. Olusturulan bayes agi1 modeli, sonuglandirilmis suglar1 igeren veri

tabanindan, su¢lu davranis kaliplarini belirlemeye yoneliktir [14].



Igbal ve arkadaglar1 tarafindan yapilan calismada, su¢ kategorisi tahmin edilmeye
calisilmistir. Farkli veri tabanlarimin birlestirilmesi ile olusturulmus sug¢ verilerini igeren

veritabani lizerinde siniflandirma algoritmalar1 uygulanmistir [15].

Sathyadevan ve arkadaslar1 ise makine 6grenmesi yaklagimini kullanarak su¢ olusabilecek
muhtemel yerleri tahmin edebilmis ve suca egilimi olan bolgeleri gosterebilmislerdir. Bu
calisma sugun olugsmadan Onlenebilmesine olanak saglamasi ve bu dogrultuda giivenlik

giiclerine fayda saglamasi bakimindan 6nemlidir [16].

Yapilan tez caliymasinda, veri madenciligi ve makine 6grenmesi yaklasimlarinm sug
analizindeki farkli problemler {izerinde kullanimi ele alinarak cesitli analizler yapilmistir.
Bu baglamda ilk olarak, Federal sorusturma Biirosu tarafindan olusturulan, Ulusal Vaka
Tabanli Raporlama Sistemi kullanilarak; tecaviiz, cinayet ve adam kac¢wrma vakalari
iizerinde analizler gerceklestirilmistir. Bu analizlerde veri madenciligi tekniklerinden
smiflandirma ve birliktelik kurallar1 kullanilmistir.  Uygulanan makine 06grenmesi
algoritmalar1 ile elde edilen sonuglar performans agisindan degerlendirilmistir. Daha sonra;
terorist gruplarin gergeklestirdigi eylemlerin ayrintili bilgisinden olusan Kiiresel Terorizm
Veritaban1 kullanilarak terdrist grubu tahmin sistemi gelistirilmistir. Gelistirilen bu
yazilimda, makine Ogrenmesi algoritmalarindan yapay sinir aglar1 kullanilmis ve bu
algoritma ile egitilen agda test islemi gerceklestirilmistir. Bu dogrultuda; elde edilen
perfomans c¢iktilar1 degerlendirilmistir. Terdrist gurubu tahmin sistemi yazilimmin
gelistirilmesindeki amag, eylemi gergeklestiren terdrist grubu yiiksek dogrulukta tahmin

etmektir.



2. SUC BILIiMI (KRIMINOLOJI) VE SUC ANALIZi

Sug, insanlarin var oldugu ilk ¢aglardan beri var olan bir kavramdir. Bilinen ilk kasten
Oldiirme sucu, Adem ve Havva’nin ilk ¢ocuklari Habil’in, kardesi Kabil tarafindan
oldiirtilmesidir [17]. Suglar ilk donemlerde basit sekillerde islenmekteyken, glinlimiizde bu
durum olduk¢a farklilik gostermektedir. Teknoloji ve uygarhigin siirekli degisimi ve
gelisimi, insan yasamimi her anlamda etkilemesiyle birlikte, etkisini su¢ olgusunda da
gostermistir. Var olan sug tiirleri artik basitlikten uzaklasarak, kompleks yapilara
biirlinmiistiir. Su¢ kavramu ile ilgili giiniimiize kadar bir¢ok tanim yapilmis, ancak
bunlardan en gecerli olani; “yasaklanan bir eylem ya da eylemler biitlini veya toplum

yasalar1 ile sinirlar ¢izilen bir yiikiimliliigiin disima ¢ikmaktir" tanimidir [18].

Su¢ ve sug ile ilgili kavramlar, her donemde fakli disiplinlerde calisanlar tarafindan ilgi
odagi olmustur. Bu konu ile ilgili ¢calismalarin artmasi, tiim bu ¢aligmalarin tek bir cati
altinda toplanmasina sebep olmus ve bdylece kriminoloji bilimi ortaya c¢ikmustir.
Kriminoloji kisaca, su¢ isleyen ve sug¢a maruz kalan insani inceleyen bilim olarak
tanimlanabilmektedir [19]. Kriminoloji su¢ olgusunu incelerken, konuyu sebep sonug
iligkisi agisindan ele almakta ve faili suca iten psikolojik, sosyal ve biyolojik etkenleri,
failin magdura gore statiisii, yakinlig1 ve diger sosyal iliskileri ¢ercevesinde incelemektedir.
Fail, magdur ve su¢ {gcliisiiniin ¢ok boyutlu olarak ele almmasi ve incelenmesi
kriminolojinin gelisimine yol agmustir. Bu dogrultuda kriminoloji, su¢ ve suga iliskin

konularin bilimsel yontemlerle incelenmesi olarak tanimlanabilmektedir [3].

Kriminolojinin konusu, sadece kanunlarda su¢ sayilan fiillerle smirli degildir. Buna ek
olarak kriminoloji, toplumsal normlardan sapan davranislar1 da incelemektedir [20]. Sug,
kanunlar tarafindan acik bir sekilde yasaklanan ve karsiliginda ceza 6ngoriilen bir eylem
iken, sapma toplumsal normlar ¢ergevesinde ongoriilen kabul edilebilirlik sinirlar1 disina
cikan her tiirlii davranistir [21]. Bu sapict davranislar bazen sug sayilan tipik davranis
bicimi ile ilgili olabilir, hatta bir su¢un nedeni ya da sonucunu olusturabilirler. Bu
dogrultuda kriminoloji, su¢ olarak nitelendirilen davranis ortaya ¢iktiktan sonra bu
davranisin olusmasina neden olan sebepleri arastirir ve buna iliskin kurallar ortaya koyar.
Kriminolojinin ilgi alanina girebilecek diger bir husus ise hi¢ bir norma aykiri olmayan

davraniglarin incelenmesidir. Buna 6rnek olarak, bir 6grencinin derslerinin kotli olmasi



onun suclulugu ile yakindan iligkili olabilmektedir. Ya da fazla alkol almak sug¢ degilken,
bu kisilerin cinsel suglari, siddet suglarini, vandalizm ve trafik su¢larini siklikla isledikleri

saptanmustir [3].

Su¢ analizinde 6nemli bir konu; sucglularin bir profile gore temsil edilmesidir. Bu profil
suclu profili analizi yapilarak c¢ikarilabilmektedir. Yapilan analiz ile, su¢lunun kisilik
profiline ulasilabilmektedir. TREVI; suclu profili ¢ikarmayi, olaym o6zelliklerine gore
sucun failinin tanimini olusturma girisimi, olarak tanimlamistir. Buradaki varsayim; belli
kisilik yapilarmin benzer davranmis kaliplar1 sergiler ve bu kaliplarin bilinmesi sugun
incelenmesinde ve potansiyel siiphelilerin degerlendirilmesinde katki saglar, seklindedir

[22].

Belli davraniglarin sugun islenmesi sirasinda ortamda mevcut olup olmamasi, faillerin
onceden tahmin edilebilmesinde kilit nokta olabilmektedir. Bu sebeple, ilgili davranislar
Ozenle incelenmelidir. Yeterli sayida toplanmis vakalar iizerinde, suglu profili analizleri
yapildiginda, failin sugu islerken gdsterdigi davranislardan sugluya ait baska 6zelliklerin
¢ikarilmas1 da miimkiin olabilmektedir. Buna 6rnek olarak, su¢lunun parmak izi konusunda
tedbirli davranisi, daha 6nceden bir mahkumiyetinin oldugunun gostergesi olabilmektedir
[19]. Buradan suglunun isledigi su¢ sirasinda gosterdigi Onemli diyebilecegimiz
davranislardan hangi sugu da isleyebileceginin tahmin edilmesi sonucuna da

varilabilmektedir.

Su¢ ve sug ile ilgili kavramlar giderek farklilagmasi; analiz ve tespit noktasinda farkl
yaklagimlarin ve yeni tekniklerin kullanilmasi ihtiyacini dogurmustur. Bu anlamda veri
madenciligi modellerinden kiimeleme, sapma tespiti, siniflandirma ve baglant1 analizi sug
analizinde kullanilabilecek 6nemli yaklagimlardir. Makine 6grenmesi algoritmalar1 ise, bu
modellerin uygulanma asamasinda kullanilabilmektedir. Bilinen suglarin kategorilere
ayrilmasinda, smiflandirma modeli uygulanabilecek bir yaklasimken; bilinmeyen sug
tirlerinde, kiimeleme modeli kullanilabilmektedir. Dolandiricilik ve ag saldirilar1 gibi,
normal olandan durumlardan farkli olan durumlarin tespit edilmesinde, sapma tespiti
modeli kullanilabilmektedir. Baglant1 analizi modelinde ise incelenen veri kiimesi
izerinde; Oriintii tanima, birlikte gerceklesen olaylarin tespit edilmesi veya belli bir sirayla

belli olaylarin gerceklesmesi gibi baglantilar ve iliskiler bulunulmaya calisilmaktadir [6].



3. VERI MADENCILIGI VE MAKINE OGRENMESI

Bilgisayarlarla iiretilen veriler tek bagina bir anlam ifade etmemektedir. Bu veriler, ancak
belli amaglar dogrultusunda islendigi vakit anlam ifade etmeye baslamaktadirlar [23].
Burada 6nemli olan olgu; ge¢mise ait olaylara dair daha gizli bilgilerin kesfedilmesidir. Bu
dogrultuda, ileriye doniik ongoriiler iiretebilmeyi saglayacak modeller olusturulmaktadir.
Bu modellerle, 6nceden tedbir almay1 saglayacak bir yonetim anlayisina gecilecek ve olasi
kayiplar onlenebilecektir [24]. Bu yiizden biiylik miktardaki veriyi isleyebilen teknikleri

kullanmak 6nemlidir.

3.1. Veri Madenciligi

Eldeki biiylik miktardaki veriyi bilgiye ve anlamli hale doniistiirme veri madenciligi ile
yapilabilmektedir [23]. Veri madenciliginin genis bir alan1 kapsamasindan dolay1, bu konu
hakkinda birgok tanim bulunmaktadir. Bu tanimlara bakildiginda genel olarak veri
madenciligini aciklarken, veri madenciliginin farkli boyutlarina deginilmistir. Bu

tanimlardan bazilar1 asagida verilmistir.

e Veri madenciligi; veri tabanlarinda, veri ambarlarinda veya diger veri depolarindaki

biiyiik miktarlardaki veri i¢indeki ilging bilgileri kesfetme isidir [25].

e Veri madenciligi; elde bulunan ham verinin tek basina sunamadig: bilgiyi ortaya

¢ikaran veri analizi siirecidir [26].

e Veri madenciligi, biiyilk veri yiginlar1 arasindan gelecekle ilgili tahminde
bulunabilmemizi saglayabilecek baglantilarin, bilgisayar programi kullanarak

aranmasi isidir [27].

e Veri madenciligi; oldukca tahminci anahtar degiskenlerin binlerce potansiyel

degiskenden izole edilmesini saglama yetenegidir [28].

Veri madenciligi biiyiik veri topluluklarindan anlamli ve gelecekteki siiregler icin karar
vermeye yardimci olacak nitelikteki bilgilerin ede edilme siirecidir [29]. Yani biiyiik
Olgekli veriler arasindan degerli olam1 elde etme isidir. Bu sayede veriler arasindaki
iliskileri ortaya koymak ve gerektiginde ileriye yonelik kestirimlerde bulunmak miimkiin

olmaktadir [2].



Veri madenciligi  siirecinde bu bilgiler ortaya ¢ikarilirken bir¢ok alandan
faydalanilabilmektedir. Bu alanlar; veritaban1 teknolojileri, istatistiksel yOntemler,

algoritmalar, makine 6grenmesi teknikleri ve yapay zeka olarak sayilabilmektedir [29].

Veri madenciligi biliylik miktardaki veriler igerisindeki desenleri kesfeden matematiksel
algoritmalar1 kullanmaktadir. Bu algoritmalar yardimiyla hipotezler olusturmakta ve
sonuclar1 birlestirip yorumlamak i¢in de insan yetenegini kullanmaktadir. Bu anlamda veri

madenciligi sadece bilim degil bir sanat olarak da yorumlanabilmektedir [30].

3.1.1. Veri madenciligi uygulama alanlan

Veri madenciligi bankacilik, pazarlama, sigortacilik, saglik gibi farkli alanlarda
uygulanabilmektedir. Veri madenciliginin c¢alisma alani bulmasinda sektér farki
gozetilmemektedir. Ancak genis veri ambarlar1t olusturulmasma olanak saglayan satis,
sigortacilik, saglik gibi alanlarinda kullanilmasi daha yaygin ve daha sagliklidir. Veri
madenciliginin kullanim alanlarin1 incelemek, konuya hakimiyet konusunda destek

olacaktir. Asagida veri madenciliginin uygulama alanlar1 verilmektedir [31].

Pazarlama yonetimi

e Miisterilerin satin alma Oriintiilerinin belirlenmesi,

e Miisterilerin demografik 6zellikleri arasindaki baglantilarin bulunmasi,
e Posta kampanyalarinda cevap verme oraninin artirilmasi,

e Mevcut miisterilerin elde tutulmasi, yeni miisterilerin kazanilmasi,

e Pazar sepeti analizi

e Miisteri iliskileri yonetimi

e Miisteri degerlendirme

e Satig tahmini

e (apraz satis.



Risk Yonetimi ve Dolandiricilik Saptama:

e Kredi kart1 dolandiriciligt

e Internet islemleri; e-nakit dolandiricilig

e Sigorta dolandiriciligi

e Kara-para aklama

e Bilgisayar sistemleri ve bilgisayar aglarina girme
e Telefon dolandiriciligy

e Upyelik abonelik dolandiricilig:.
Isaret isleme:

Telefon hatlarindaki parazitlenlenmeden dolay1 olusan kaybi ve bunun sonucunda konusma

sirasinda ortaya ¢ikan giiriiltiiyii yok etme.
Biyoloji(DNA sira analizi):

Hastaliklara yol acan gen siralama Orneklerinin binlerce gen arasindan ortaya cikarilma
isidir. Veri madenciligi yardimiyla gelistirilen siralama 6rnek analizi ve benzerlik arama

yontemleri DNA verisi lizerinde analiz yapmay1 kolaylastirmaktadir.
Tip:

e Var olan bir hastaligin teshisi
¢ Bilinmeyen hastalik tiirlerinin ortaya ¢ikartilmasi

¢ Bir hastalik i¢in 6nemli sayilabilecek yeni bir bulgunun ortaya ¢ikarilmasi.

Goriildigii tizere; veri madenciligi genis perspektifinden dolayi, birbirinden farkli bir¢gok
konuyla ilgilenmektedir. Baska bir deyisle, birbirinden farkl: bircok konu veri madenciligi
teknikleri ile gelistirilmektedir. Bunu bdyle olmasmin temel sebebi; veri madenciligi,
yapay zeka ve makine Ogrenmesi gibi alanlarin birbirine algoritma ve teknik olarak
yaklagmalaridir. Aslinda veri madenciligi, yapay zeka, makine O6grenmesi adi altinda
gelistirilen algoritmalar1 kullanmaktadir. Bu alanlarda ¢alisanlarin gelistirdigi algoritmalar

da yapay zeka alanina biiyiik katki saglamaktadir [31].
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3.1.2. Veri madenciligi siireci

Veri madenciligi denildiginde ¢ok asamali bir stirecten bahsetmek s6z konusu olacaktir. Bu
stire¢ asagidaki adimlar1 igermektedir [32].

1. Veritemizleme

2. Veri biitiinlestirme

3. Veri indirgeme

4. Veri doniistiirme

5. Secilen algoritmanin veri kiimesi lizerine uygulanmasi

6. Sonugclar1 sunma ve degerlendirme

Veri madenciligi siirecleri Sekil 3.1°de gosterilmistir.

Sunum ve
Dederlendirme

' Veri ‘ I
= Madenciligi |
e yontemi :
” o Veri : :
Lo®” doniistiirme . .
| |
Veri : : /
indirgeme I I |
| I |
| I I |
verl | | I |
biitiinlestirme | I I I
| | I |
Veri | | | | |
temizieme i | | | |

[ , A e O - v _

Sekil 3.1. Veri madenciligi siiregleri
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Veri Temizleme

Veri madenciligi yapilacak ham veri genellikle iizerinde analiz yapilabilecek kadar uygun
degildir. Veri kiimesi eksik veriler veya analize uygun olmayan tutarsiz verileri
icerebilmektedir. Bu tutarsiz ve hatali veriler giiriiltiilii olarak degerlendirilmektedir. Boyle
durumlarda analizin saglikli yapilabilmesi i¢cin veri kiimesinin s6z konusu sorunlardan
temizlenmesi gerekecektir. Bu durumda; eksik veri i¢eren kayitlarin silinmesi, degiskenin
tim verileri kullanilarak ortalamasinin hesaplanmasi ve eksik deger yerine bu degerin
konmas1 veya eksik degerin tahmin edici algoritmalardan birinin kullanilmasiyla tahmin

edilmesi gibi yontemler kullanilabilmektedir [32].

Veri biitiinlestirme

Veri madenciligi siireci biiyiik veri kiimeleri iizerine uygulanmaktadir. Ancak biiyiik veri
kiimeleri her zaman direk ulasilabilir degildir. Bazen veriler daginik olabilmekte ve bu
verilerin birlestirilmesi gerekebilmektedir. Boyle veri tabanlarmin birlestirilmesi siirecinde
karsilagilabilecek temel sorun, farkli tiirdeki verilerin tek tiire donistiiriilmesi yani
biitlinlestirilmesi islemidir. Ayni tiirde veriler farkli veri tabanlarinda farkl tiirlerde
tutulabilmektedir. Verilerin birlestirilmesi sirasinda ise; eger biitiinlestirme yapilmadiysa,
ayni veri kiimesinde ayni seyi ifade eden degiskenler sanki farkli degiskenlermis gibi
olabilmekte, bu durum da saglikli bir veri madenciligi yapilmasini1 engellemektedir. Veri
madenciligi yapacagimiz veri kiimesini iyi tanimak bu tiir biiyiilk hatalarm yapilmasini

engelleyecektir [2].

Veri indirgeme

Veri madenciliginde bazen analiz islemleri uzun siirebilir. Sonuc¢larin degismemesi
kaydiyla veri sayist ya da degiskenlerin sayis1 azaltilabilir. Buna veri madenciliinde veri
indirgeme denmektedir. Ancak burada dikkat edilmesi gereken indirgeme islemi sirasinda
analizde Onemli sayilabilecek degiskenlerin veya verilerin veri tabanindan
cikartilmamasidir. Bu durumda amagtan sapma s6z konusu olacak ve sonuglar istenildigi
kadar saglikli olmayacaktir. Veri indirgeme cesitli bicimlerde yapilabilmektedir. Bunlar;
ornekleme, sikistirma, boyut indirgeme veya genelleme gibi bigimlerde yapilabilmektedir

[32].
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Veri doniistiirme

Veri madenciligi siirecinde her zaman veri, degiskenlerin ayn1 degerleri kullanilarak
analize katilmaz. Bir donilisiim yontemi kullanarak degiskenlerin normallestirilmesi veya
standartlastirilmast gerekebilir. Bu durumun olugmasina sebep olan durumlardan bir kagi

asagida verilmistir:

e Degiskenlerin ortalama ve varyanslar1 birbirlerinden ¢ok farkli olabilir.

e Biiyiik ortalama ve varyansa sahip degiskenler, diger degiskenleri analiz sirasinda

bastirabilir.

e Degiskenler ¢ok kiiclik veya cok biiylik degerlere sahip olabilir.

Yukarida sayilan sebepler analizlerin sonuc¢larini olumsuz etkileyebilmekte ve yanlis
degerlendirmelere sebep olabilmektedir. Bu dogrultuda degiskenlerin normallestirilmesi

veya standartlastirilmasi analizi daha dogru sonuglara gotiirebilmektedir [2].

Min-max normallestirilmesi

Min-max normalizasyonu verileri 0 ile 1 arasinda sayisal degerlere doniistiirmektedir. Her
degisken i¢in; en kiiciik deger (Xmin) ve en biiylik deger (Xmax) bulunduktan sonra, 3.1
esitligindeki formiilasyon uygulanmaktadir. Daha sonra her deger yerine normalize edilmis

hali (Xpormal) yazilmaktadir.

X - Xmin
Xnormal - Xmax _ Xmin (3.1)

Secilen algoritmanin veri kiimesi Uizerine uygulanmasi

Veri seti 6n islem siireci ile hazir hale geldikten sonra yapilacak olan, probleme uygun
yontemin ve bu dogrultuda algoritmanin secilerek veri kiimesi iizerinde uygulanmasidir.
Veri kiimesi {lizerine uygulanan her algoritma farkli sonug iiretmektedir. Burada 6nemli
olan probleme en uygun algoritmanin belirlenebilmesidir. Bu algoritmalar; smiflandirma,

kiimeleme ve birliktelik kurallar1 teknikleri altinda toplanmaktadir [2].
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Sonuclar1 sunma ve degerlendirme

Veri madenciligi algoritmalar1 veri kiimesi {izerine uygulandiktan sonra yapilacak olan
islem, sonuclarin degerlendirilmesi ve bu dogrultuda sunulmasidir. Degerlendirme ve
sunum asamasinda sonuglar grafiklerle desteklenebilir, kullanilan veri madenciligi
platformuna gore elde edilen ¢iktilar sunum igin kullanilabilmektedir. Ornegin hiyerarsik

kiimeleme yontemi uygulanmis ise sonuglar dendrogram grafigi ile sunulmaktadir [33].

3.1.3. Veri madenciligi yontemleri

Veri madenciliginde ¢ok sayida yontem ve bu dogrultuda bu yontemleri uygulayabilmek
icin ¢ok sayida algoritma gelistirilmistir. Genel olarak ii¢ asagidaki ii¢ modelden

bahsetmek dogru olacaktir [2]:

1. Smiflandirma
2. Kimeleme

3. Birliktelik kurallari

Smiflandirma

Smiflandirma modeli veri tabanindaki gizli oriintiileri ortaya ¢ikarmak icin kullanilan bir
modeldir. Bu model uygulanirken belli adimlar izlenmektedir. Siniflandirmaya tabi
tutulacak verilerin smif etiketleri ve smiflarin sayis1 bellidir. Bu tiir 6grenmeye danismanli
(gozetimli) 6grenme denmektedir. Bu yontemde; verilerin bir kismi egitim, bir kismi ise
test i¢cin kullanilmaktadir. Veritabanindaki her smifin kendi i¢inde bir deseni vardir.
Smiflandirma modeli bu desenleri kesfederek, bir verinin hangi sinifa ait oldugunu
bulmaya ¢alismaktadir. Egitim kiimesi bu desenleri 6grenmek i¢i kullanilirken, test kiimesi
ise bu desenlerin ne kadar 6grenildigini test etmek i¢in kullanilmaktadir. Yapilan test
sonucunda dogruluk orani ne kadar yiiksekse model dogrultusunda uygulanan algoritma o
kadar basarili olmustur. Siniflandirma modeli en ¢ok bilinen veri madenciligi tekniklerinde
birisidir. Resim, Orilintii tanima, hastalik tanilari, dolandiricilik tespiti, kalite kontrol
caligmalar1 ve pazarlama konular1 siniflandirma modelinin kullanildigi alanlardan
bazilaridir. Bu model, tahminleyicidir. Havanin sonraki giin durumunun ne olacagi ya da

kutudaki mavi toplariin sayisinin tahmin edilmesi, bir smiflandirma islemidir. [34].
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Kiimeleme

Kiimeleme  verilerin  kendi aralarindaki  benzerliklerinden  hareket  edilerek,
gruplandirmasidir. Kiimeleme modelinde, smiflandirmada oldugu gibi smif etiketleri belli
degildir. Yani bir verinin hangi kiimeye ait oldugu belli degildir. Ayn1 zamanda siniflarin
sayist da belli degildir. Bu tiir 6grenmeye danigmansiz (gézetimsiz) 6grenme denmektedir.
Kiimeleme algoritmalarinin uygulanmasindan sonra smiflar olusturulmaktadir. Modelin
uygulanmastyla birbirine en ¢ok benzeyen veriler ayni kiime i¢ine konmaktadir. Kiimeleme
modelindeki amag, daginik halde bulunan verileri gruplandirmak ve kullaniciya
anlasilabilir bir 6zet veri sunmaktir. Bu modelde; farkli grup icindeki nesneler
olabildigince birbirinden farkli, ayni1 grup i¢indeki nesneler ise olabildigince benzer olacak

sekilde olusturulmaktadir [35].

Birliktelik kurallar1

Birlikte olma kurallarini belirli olasiliklarla ortaya koyarak olaylarin birlikte gergeklesme
durumlarini analiz eden veri madenciligi modeline birliktelik kurallar1 denmektedir [2].
Birliktelik kurallar1 yani iligki analizi, veri kiimesindeki bir kaydin diger kayitlarla olan
baglantisini agiklayan islemler dizisidir. Bir kayit varken bunun yaninda baska bir kaydin
da var olma olasilig1 nedir? Ya da bu iki kayit varken diger bir iigiincii veya dordiincii
kaydinda var olma olasilig1 nedir? Seklindeki sorulara yanit aramakta ve ortaya ¢ikardigi

baglantilar1 birliktelik kurallar1 olarak tanimlamaktadir [31].

3.2. Makine Ogrenmesi

Makine Ogrenmesini; verilen bir problemi, probleme ait ortamdan edinilen bilgiye gore
modelleyen bilgisayar algoritmalarinin genel ad1 olarak tanimlamak miimkiindiir [36]. Bu
yaklasim ile bilgisayara daha onceki 6rneklerden edinilmis tecriibeler 6gretilmektedir. Bu
dogrultuda makine dgrenmesi, tecriibelerden 6grenme olarak nitelendirilebilmektedir[1].
Makine 6grenmesi yaklasimlarinin bir kismi tahmin (prediction) ve kestirim (estimation)
bir kismi1 da smiflandirma (classification) yapabilme yetenegine sahiptir [36]. Bu alan, veri
madenciligi, istatistik, veri analizi, yapay zeka, bioinformatik ve matematik ile yakindan

iliskilidir. Makine 6grenmesinin ¢esitli alanlarlarda uygulamasi asagida verilmektedir [37].
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e Istenmeyen e-postalarm taninmasi (spam detection)

e Dolandiricilik tespiti(fraud detection)

e Basamak tanima(digit recognition)

e Konugma tanima ve isleme (natural language processing)
e Yiiz tanima (face detection)

e Uriin tavsiye etme (product recommendation)

e Medikal teshis (medical diagnosis)

e Stok ticareti (stock trading)

e Miisteri boliimleme (customer segmentation)

e Sekil tanima(shape detection)

Makine 6grenmesi ve veri madenciligi arasinda dogrudan bir iliski bulunmaktadir. Bu iliski

Sekil 3.2 de gosterilmektedir.

Bilgi Erigimi

Veritabanlar Istatistik

~ —
VERI

MADENCILIGI

Algoritmalar Makine Ogrenmesi

Sekil 3.2. Veri madenciliginin iliskili oldugu disiplinler [34]

Makine Ogrenmesi tekniklerinin biiylik veri tabanlarmma uygulanmasi veri madenciligi
olarak nitelendirilebilmektedir [1]. Makine Ogrenmesi veri madenciligi siirecinde

uygulama asamasinda yer almaktadir. Bu asamada secilen makine dgrenmesi teknigi veri
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seti lizerine uygulanir ve sonuglar elde edilir. Burada; makine 6grenmesi, 6grenme
metotlarmi gelistirerek, tahminleri ya da tanimlar1 en iyi sekilde, yliksek performans ile
nasil ¢ikarilabilecegi ile ilgilenirken, veri madenciligi ortaya ¢ikan bilgi ve bu bilgilerin

degerlendirilmesi ile ugrasmaktadir [38].
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4. ANALIZLER ICIN SECILMIiS ALGORITMALAR VE VERI
KUMELERI

Hedeflenen analizlerin gerceklestirilebilmesi igin; secilen veri madenciligi tekniginin
uygulanmasinda kullanilabilecek, bircok makine 6grenmesi algoritmasi mevcuttur. Yine
iizerinde calisilacak veri kiimesinin kalitesi, elde edilen sonuclarin tutarli ve varilmak
istenen hedef dogrultusunda olmasini yiiksek oranda etkilemektedir. Bu sebeple secilen
algoritma ve veri kiimeleri olduk¢a 6nemlidir. Gergeklestirilen analizler ve terdrist grubu
tahmin sisteminin olusturulmas: icin seg¢ilmis algoritma ve veri kiimeleri asagida

verilmektedir.
4.1. Analizler I¢in Secilmis Algoritmalar

Gergeklestirilen analizler ve terdrist grubu tahmin sisteminin olusturulmasi i¢in, kullanilan
teknik ve wulasilmak istenen hedefler dogrultusunda se¢ilmis algoritmalar asagida

verilmektedir.
4.1.1. Karar agaclan

Karar agaglari; danismanli 6grenme metotlarindan biri olup, karar alma siireglerinden
olusan bir siniflandirma algoritmasidir. Bu algoritma, girdilere goére hedef degiskenin
degerini tahmin etmektedir. Karar agaclarinda, akis semasi seklinde bir aga¢ yapisi
mevcuttur. Agagta bulunan her diigliim nitelige dair bir testi temsil etmektedir. Yapraklar ise
smif etiketlerini gostermektedir ve hedef degiskenin degerinin tahmin edilebilmesi i¢in
kararlar1 temsil etmektedirler. Bu kararlarin olusturulabilmesi i¢in; eldeki girdilerle kokten
yapraklara dogru ilerlemek gerekmektedir. Bu ilerleme sonucunda elde edilen yol,
smiflandirma kurallarii olusturmaktadir. Olusturulan bu kurallar, if-else yapilari ile ifade

edilebilmektedir [39].
4.1.2. Destek vektor makineleri

Destek vektor makineleri (DVM) smiflandirma i¢in kullanilan oldukga etkili ve basit

yontemlerden birisidir. Danigmanli 6grenme tekniklerinden biri olan DVM istatistiksel
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O0grenme teorisinden gelistirilmistir. Egitim kiimesine goére olusturulmus model, test
kiimesi i¢in hedeflenen degerleri tahmin etmektedir. Siniflandirma yapmak icin bir
diizlemde bulunan iki grup arasinda bir smir ¢izilerek iki grubu ayirmak miimkiindir.
Burada 6nemli olan; sinirin ¢izilecegi yerin, iki grubun da {iyelerine en uzak yer olmasidir.

DVM bu sinirin nasil ¢izilecegini belirlemektedir [40].

DVM’de amag¢ veriyi genis marjinlerle aymrmaktir [41]. Bu smiflandiricilar, marjini
maximum yapan optimal ayirict asiridiizlemi olusturmaya calismaktadir. Margin kavramu,
ayrict asiridiizlemden, en yakin veri noktasina olan minimum uzakligini ifade etmektedir

[42].

DVM, kiigiik egitim kiimelerinden basarili genellemeler yapabilmesi ve yiiksek boyutlu az
miktarda veri i¢in iyi sonuglar vermesi agisindan, giiclii bir smniflandirma algoritmasi

olarak nitelendirilebilmektedir [43].

4.1.3. Naive bayes

Bayes teoreminin bagimsizlik 6nermesiyle basitlestirilmis hali olan Naive bayes (NB),
ayni zamanda istatistitiksel bir yontemdir. NB kullanilarak; sinifi belli olan wveriler
yardimiyla, yeni verinin bu siniflardan herhangi birine girme olasilig1 hesaplanmaktadir.
NB’de; oriintli tanimada kullanilan her 6zelligin istatistiksel olarak bagimsiz olmasi ve

ayni derecede 6nemli olmasi1 gerekliligi ortaya konulmaktadir[44].

Farkli sonuclar iireten smiflandirma yontemlerinin hepsi; test veri kiimesini, egitim veri
kiimesine gore analiz ederek smiflandirma yapmaktadir [45]. Burada, test verisinin hangi
smifa girecegi NB yardimi ile belirlenmektedir. Bayes siniflandirict ile; karmasik yapili ve
yogun islemlere gerek kalmadan, biiyiik veri kiimeleri i¢cin model olusturulmasi kolaydir.
Bu dogrultuda; NB modelinin olusturulmasi digere smiflandiricilara gore daha kolay
oldugu halde, smniflandirma basaris1 bakimindan bircok problem tipinde diger

smiflandiricilarin 6niine gegebildigi goriilmektedir [46].
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4.1.4. Apriopri algoritmasi

Apriopri algoritmasi, veri madenciliginde sik gecen Ogelerin kesfedilmesi i¢in kullanilan
birliktelik kurallar1 algoritmasidir. Sik gegen Ogelerin kesfedilmesi, veri tabanmin bir¢ok
kez taranmasiyla elde edilmektedir. Birliktelik iligkisi olan Ogeler, yapilan bu taramalar

sonucunda bulunmaktadir [47].

Sik gecen 6gelerin kesfedilmesi i¢cin yapilan ilk taramada bir elemanli minimum destek
Olciitiinii saglayan sik gegen 68e kiimeleri bulunmaktadir. Yapilan her taramada bir 6nceki
taramada bulunan sik gecen 6ge kiimeleri, aday kiimeler ad1 verilen bir sonraki sik gecen
0ge kiimelerini tiiretmek i¢in kullanilmaktadir. Bu iterasyon yeni bir sik gegen 6ge kiimesi
bulunmayana dek devam etmektedir [32]. Apriopri algoritmasinin adimlar1 asagida

belirtilen asamalara sahiptir [2]:

1. ik adm, destek ve giiven degerlerini karsilastirmak igin esik degerlerin

belirlenmesidir.

2. Veritabani taranir ve bir elemanli minimum destek degerini saglayan sik gecen dge
kiimeleri bulunur. Her bir nesne i¢in tekrar sayilari, yani destek sayilar1 hesaplanir.
Elde edilen bu destek sayilar1 esik destek sayisi ile karsilastirilir. Esik destek
sayisindan kiigiik degerlere sahip olan satirlar bu adimda elenir. Kosula uygun
kayitlar, bir elemanli minimum destek degerini saglayan sik gecen 6ge kiimelerini

olusturmaktadir.

3. Belirlenen bir elemanl sik gegen dgeler ikiserli gruplandirilarak bu gruplarin tekrar
sayilari, yani destek saylar1 elde edilir. Elde edilen bu sayilar esik destek sayilari ile
karsilastirilir. Esik degerden kiiclik satirlar bu adimda elenir. Kosula uygun kayzitlar

iki elemanli minimum destek degerini saglayan sik gecen 6ge kiimeleridir.

4. Ugerli, dorderli vb. gruplandirmalar yapilir. Elde edilen destek degerleri esik
degerlerle karsilastirilir. Yeni bir minimum destek degerini saglayan sik gegen oge

kiimesi bulunana kadar bu iglemlere devam edilir.

5. Kural destek degerine bakilarak birliktelik kurallar1 olusturulur. Olusturulan

kurallarm her biriyle ilgili gliven degerleri hesaplanur.
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Agrawal ve Srikant tarafindan gelistirilen apriopri algoritmas1 20. VLDB (Very Large
Database Endowment) konferansinda sunulmustur. Bildiride sunulan algoritmanin kaba

kodu Sekil 4.1 de verilmistir [48].

L ;= {s1k gecen 1-6&e kiimesi};
for (k=2; Ly i# O; k++) do begin
Cy=apriori-gen (L ;); // Yeni adaylar
forall transactions-hareketler 7 € D do begin
C; = subset (G}, 1); // Adaylar t i¢indedir
forall candidates — adaylar ¢ € Crf do
c.count++;
end
Ly = {c € Ci | c.count > minsup}
end
Answel = oy Li;

Sekil 4.1. Apriopri Algoritmasi

4.1.5. Yapay sinir aglarn

Yapay sinir aglar1 (YSA), insan beyninin fonksiyonlarmi kullanarak olaylar1 6grenebilen,
cevreden gelen etkilere karsi tepki iiretebilen bilgisayar sistemleridir. Tasarlanirken insan
beynindeki biyolojik sinir aglarmdan esinlenilmistir [49]. Insan beynindeki biyolojik sinir

hiicresi Sekil 4.2°de verilmistir.

Drendrit

— Akzon

Gekirdek

Bagdannlar

Sekil 4.2. Biyolojik sinir hiicresi (ndron)



21

Ogrenme, iliskilendirme, siniflandirma, genelleme, 6zellik belirleme ve optimizasyonda
kullanilabilecek basarili bir yontemdir. Eski bilgileri kullanarak olusturduklar1

deneyimlerle, gelecekte benzer konularda benzer kararlar verebilmektedirler[50].

Bilgisayarda insan beyni davraniglarimi taklit etmek amaciyla tasarlanan [51] yapay sinir
aglari, 6grenme siirecinin matematiksel olarak modellenmesi ugrast sonucu ortaya
cikmistir. Bu alanda yapilan ¢alismalar; beyni olusturan biyolojik {initeler olan ndronlarin
modellenmesi ve Dbilgisayar sistemlerinde uygulanmasi ile baglamis, bilgisayar

sistemlerinin gelisimiyle de paralel olarak farkli alanlarda kullanilir hale gelmistir [52].

YSA’da ki agirliklar, egitim ve test kiimeleri kullanilarak egitilmektedirler. Bu dogrultuda
egitilen YSA yeni bir girdi ile yeni bir ¢ikt1 tahmin edebilecek yeterlilige gelmis olmaktadir
[53].

YSA igerdigi ndronlarm birbirine baglanis sekillerine gore ikiye ayrilmaktadir [52]:

e Ileri beslemeli aglar

e Geri beslemeli aglar
Ileri beslemeli aglarda; bir katmandan sadece kendinden sonraki katmanlara bag
bulunmaktadir, YSA’ ya gelen bilgiler once giris katmanina, oradan sirasiyla ara
katmanlara ve en son ¢ikis katmanina islenerek gelir. Cikis katmanindan da dis diinyaya
cikar. Geri beslemeli aglarda ise ileri beslemeli aglardan farkli bir durum vardir. Burada bir

hiicrenin ¢iktis1 kendinden onceki katmanda veya kendi katmaninda bulunan herhangi bir

hiicreye girdi olarak baglanabilmektedir [52].

Yapay sinir aginda Ogrenme isleminin gerceklestirilmesinde birden fazla yOntem
kullanilmaktadir. Bu yontemler su sekildedir [54]:

e Danigmanli 6grenme

e Danismansiz 0grenme

e Destekleyici 6grenme
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Damigmanli Ogrenmede YSA, kullamlmaya baslanmadan once egitilmektedir. Egitim
sirasinda, hem girdiler hem de girdiler i¢in istenen ¢iktilar sisteme verilmektedir. Daha
sonra, istenen ¢ikt1 ile agin Urettigi ¢ikti karsilastirilir ve hata orani hesaplanir. Bu
hesaplamalara gore, agmlklar giincellenmektedir. Danmismansiz Ogrenmede, sistemin
O0grenmesine yardimci olan herhangi bir danisman yoktur. Sisteme sadece girdiler
verilmekte ve sistemin Orneklerdeki parametreler arasindaki iligkileri kendi kendine
ogrenmesi beklenmektedir. Pekistirmeli Ogrenmede ise, girisler aga uygulanmakta ve
sonucun danisman tarafindan degerlendirilmesi istenmektedir. Odiillendirme ve

cezalandirma yontemiyle agm agirliklar1 giincellenmektedir [54].

Bir yapay sinir agi, yapay sinir hiicrelerinin birbirine baglanmasi ile olusmaktadir. Sinir
hiicrelerinin bir araya gelmesi rastgele olmamaktadir. Hiicreler genel olarak 3 katman
halinde ve her katman iginde paralel olarak bir araya gelerek agi olusturmaktadirlar. Bu
katmanlar asagida verilmektedir [1]:

e Girdi katmani

e Ara katmanlar (hidden layer)

e Cikt1 katmani

Bir yapay sinir 6rnegi Sekil 4.3’de verilmistir.

Ara Katman

Sekil 4.3. Bir yapay sinir 6rnegi
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Girig katmaninda girdiler herhangi bir isleme ugramadan ara katmanlara iletilmektedirler.
Ara katman sayist agdan aga degismektedir. Baz1 aglarda ara katman yokken bazilarinda
birden fazla bulunmaktadir. Ara katmanlardaki néron sayilar1 hem girig-¢ikis sayilarindan,
hem de kendi aralarindaki hiicre sayilarindan bagimsizdir. Ara katman ve ara katmanlarda
bulunan ndron sayilar1 problemden probleme degisiklik gostermektedir. Ara katmandan
cikis katmanina aktarilan bilgiler, burada da islenerek dis diinyaya aktarilir. Eger ag geri
beslemeli ise elde edilen ¢ikti, agm yeni agwhk degerlerinin hesaplanmasinda

kullanilmaktadir [52].

4.2. Analizler icin secilmis veri kiimeleri

Gergeklestirilen analizler ve terdrist grubu tahmin sisteminin olusturulmasi i¢in, secilmis

veri kiimeleri asagida verilmektedir.

4.2.1. Ulusal vaka tabanh raporlama sistemi

Ulusal Vaka Tabanli Raporlama Sistemi (NIBRS) kanun uygulayicilar tarafindan, sug
vakalarin1 detayli seklide kaydetmek icin kullanilmaktadir. Bu veriler sug, kurban ve
tutuklularin detayli bilgisinden olugsmaktadir. Bdyle olay verileri yasa koyucular veya
kanun uygulayicilar i¢in bir bakis agis1 sunarak, gizli kalmis desenleri kesfetmek igin veri

madenciliginin kullanimma olanak saglamaktadir [11].

NIBRS, Federal Sorusturma Biirosu (FBI) tarafindan yonetilen Diizgiin Su¢ Raporlama
Program’min bir parcasidwr. FBI tarafindan bicimlendirilmis NIBRS verileri, tek bir
dosyada saklanmaktadir. Veriler alt1 farkli kayit tipi seklinde organize edilmistir. Bu kayit
tipleri sunlardir [55]:

e idari

e Suc

o Miilk

e Kurban

e Suclu
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e Tutuklu

Her kayit tipi farkli uzunluga ve diizene sahiptir. Ayrica, NBRS verileri ile ¢alismay1

basitlestirmek i¢in dosya versiyonlar1 olusturulmustur. Bu versiyonlar asagida verilmistir

[55]:

e Olay diizeyinde
e Kurban diizeyinde
e Suclu diizeyinde

e Tutuklu diizeyinde

NBRS veritabani kullanicilara; 1991°den 2014’°e kadar toplamda 24 tane, iizerinde analiz
yapilabilecek dosya sistemi sunmaktadir [56]. Yapilan tez calismasinda, 2005 ve 2013
dosyalar1 kullanilmaktadir. Calisilan dosya versiyonu ise olay diizeyindedir. Dosyalar
icerisinde her bir su¢ vakasi i¢in 378 nitelik bulunmaktadir. Ancak bu niteliklerin hepsi
kullanilmamustir. Yapilan 6n islem siireci sonrasinda sadece analizler ig¢in gerekli goriilen

degiskenler kullanilmistir. Veri tabaninda bulunan niteliklerin tamami1 EK-1’de verilmistir.

4.2.2. Kiiresel Terorizm Veri Tabani

Kiiresel Terorizm Veritabani (GTD), terdrist gruplari gerceklestirdigi eylemlerin ayrmtili
bilgisinden olusan bir veritabanidir. GTD’de bulunan degiskenlerin tuttuklar1 bilgileri ve
bu bilgilerin kodlamalarmm ayrintili agiklamalarin1 iceren kodlama dokiimani
bulunmaktadir. GTD ddkiimani (codebook); Terdérizm ve Terdrle Miicadeleye Yonelik
Ulusal Konsorsiyum (START) tarafindan yiiriitillen, GTD i¢in bilgi toplama ve kodlama

kurallarini igcermektedir. Bu dokiiman en son Haziran 2016’da giincellenmistir [57,58].

GTD toplamda 52135 vaka igermektedir. Her vakanin ayrintili bilgisini olusturan
degiskenler ise toplamda 127 dir. Veri tabaninda bulunan degiskenlerin tamami1 EK-2’de
verilmisti. Bu degiskenler kategorilere ayrildiginda, dokuz kategorinin olustugu

goriilmektedir. Bu kategoriler [58]:



A. GTD id ve saldir1 tarihi bilgileri
a. Her bir saldir1 i¢in ayr1 bir olay id
b. Saldirmin oldugu giin, ay ve yil bilgileri
B. Olay bilgileri
a. Olaym kisa 6zeti
b. Saldirmin terdr saldirisi olma kriterleri
€. Saldir1 teror saldirist mi? Degilse saldirmin tipi
d. Eylemin birden fazla olayn pargasi olup olmadig1
e. Saldir ile baglantili olaylar.
C. Olaym oldugu lokasyon bilgileri
a. Toplamda 222 iilke
b. Ulkeler bulunduklar bolgelere gore 12 region’a ayrilmustir.
i. Kuzey Amerika Ulkerleri

i. Orta Amerika Ulkeleri

iii. Giiney Amerika Ulkeleri
iv. Dogu Asya Ulkeleri
V. Giineydogu Asya Ulkeleri
vi. Giiney Asya Ulkeleri
vii. Orta Asya Ulkeleri
viii. Bat1 Avrupa Ulkeleri
ix. Dogu Avrupa Ulkeleri
X. Orta Dogu ve Kuzey Afrika Ulkeleri
Xi. Sahra-alt1 Afrika Ulkeleri
Xii. Avustralya ve Okyanusya Ulkeleri
c. Olaym oldugu sehir, ilge ve tam koordinat bilgileri

D. Saldir1 bilgileri
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a. Saldirmin tipi. Hiyerarsik olarak dokuz atak tipi tanimlanmaistir.

iv.

V.

Vi.

Vil.

viii.

iX.

Suikast

Ugak/Ara¢ Kagirma
Adam/Cocuk Kagirma
Rehin Alma
Bombalama/Patlama
Silahl1 baskin

Silahsiz saldir1
Tesis/Altyapi saldirisi

Bilinmiyor

b. Saldirmin basarili olup olmadigi

€. Saldirmin intihar saldiris1 olup olmadigi

E. Saldirida kullanilan silah bilgileri

a. Saldirida kullanilan silah tiplerinin en genel kategorize edilmis hali

Vi.
Vii.

viil.

Xi.

Xil.

Biyolojik silahlar
Kimyasal silahlar
Radyolojik silahlar
Niikleer silahlar

Atesli silahlar
Patlayicilar/bombalar/dinamitler
Sahte silahlar

Yangin ¢ikarici silahlar
Yakim doviis silahi
Sabotaj ekipmanlar1
Diger

Bilinmiyor



b. Silahin genel adindan 6zel adin1 belirten kayzt.

F. Hedef/Kurban bilgileri

a. Hedef/ kurban tipi

i. Is diinyas:
il. Hikimet(genel)
iii. Polis
iv. Askeri
v. Kiirtaj kliniklerinde yapilan saldirilar
vi. Hava yollarinda yapilan saldirilar
vii. Hiikkiimet(diplomatik)
viii. Egitim kurumlari
ix. Gida
X. Gazeteciler ve medya
Xi. Denizcilik
xii.  Sivil toplum Orgiitleri
xiii. Diger
xiv. Vatandas/ gayrimenkul
XV. Din bliyiikleri/kuruluslar
xvi. Telekomiinikasyon
xvii. Teroristler
xviii. Ulasim
Xix. Bilinmeyen
xX. Kamu hizmetleri
xxi. Siddet barmdiran siyasi partiler
b. Hedef/kurbanin genel adindan 6zel adin1 belirten kayit.

c. Saldirilan hedefin ismi
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d.

Saldirilan hedefin milliyeti

G. Saldirgan bilgileri

a.

b.

g.

Saldirgan grubun ismi

Saldirganlarin sayis1

Yakalanan saldirganlarin sayist

Saldirmin tstlenip tistlenilmedigi

Saldiriy1 iistlenen grubun bunu duyurma bigimi
Birden fazla grubun saldiriy1 iistlenip tistlenmedigi

Olaym altinda yatan motivasyon

H. Kayiplar ve sonuglar

a.

b.

Saldirida olen kisi sayisi
Saldirida dlen saldirgan sayis1
Toplam yaralanan kisi sayis1
Yaralanan saldirgan sayisi
Kaydedilen zaranin maddi boyutu
Toplam rehin alinan veya kagirilan kurban sayisi
Kagirilan kurbanlarin gétiiriildiigi yer
Kagirilan veya rehine alinan kurbanlarm alikonma stireleri
Fidye talebinin olup olmadig1 ve parasal degeri
Rehine veya kagirilanlarin son durumlari
i. Kurtarma tesebbiisii
ii. Rehinenin saldirganlar tarafindan serbest birakilmasi
iii. Rehinenin kagmasi
iv. Rehinenin dldiiriilmesi
V. Basarili kurtarma

vi. Kombinasyon
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vii. Bilinmiyor

I. Ek bilgiler ve kaynaklar

Veri tabaninda toplamda 615 terdrist grubun gergeklestirdigi eylemlerin ayrmtili bilgileri
bulunmaktadir. Ancak bircok terdrist grup ile alakali vaka saylari, grubu tespit edebilmek
icin yetersizdir. GTD veri tabani ile yapilacak calismada amag, elde bulunan vakalardan
terorist gruplari tahmin etmeye ¢calismaktir. Bu sebeple 6n iglem siirecinde veri tabanindan
vaka sayis1 yetersiz olan terdrist gruplar1 ¢ikarilacak ve analizler kalan gruplar tizerinde

gerceklestirilecektir.
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5. SUC VAKALARININ ANALIZI

Sug vakalarinin analiz edilmesi, WEKA ve MATLAB platformlar1 tizerinde, iki farkli veri
seti kullanilarak gergeklestirilmistir. Ilk olarak; WEKA platformunda, NIBRS verileri
iizerinde su¢ analizi islemi gergeklestirilmistir. Ikinci olarak ise, terdrist eylemleri
gerceklestiren grubu tahmin etmeye yonelik bir yazilim gelistirilmistir. Su¢ vakalarmin
analiz edilmesi, genel olarak iki baglik altinda incelenmistir. Bu basliklar asagida

verilmistir:

1. NIBRS ile vakalar {izerinde sug analizi

2. GTD ile terdrist grubu tahmin sisteminin olusturulmasi

NIBRS ile gergeklestirilen analizlerde, veri madenciligi araci olarak WEKA kullanilmistir.
[59]. WEKA platformunun kullanilabilirlik agisindan oldukga kullanic1 dostu bir arayiize
sahip olmas1 ve literatlire bakildiginda, yapilan bir¢ok ¢alismada tercih edilmesi,
analizlerde bu aracin kullanilmasina sebep olmustur. WEKA {izerinde analiz islemlerinin
yapilabilmesi i¢in excel formatinda bulunan verilerin, Sekil 5.1° de gortldiigii gibi, ARFF
(Attiribute Relation File Format) uzantili bir dosya formatina ¢evrilmesi gerekmektedir. Bu

formati yaninda WEKA, CSV (Comma Separated Values) formatimi da desteklemektedir.

ARFF dosyasmi olustururken ilk olarak iligki belirtilmeli, sonrasinda degiskenler

tanimlanmalidir. Degisken tipleri nominal, niimerik, string vs. olabilmektedir.

@relation Tecavuz

@Attribute STATE NUMERIC
@Attribute B1888 S5tring
@httribute V20111 MUMERIC
@Attribute V208141 NUMERIC
@Attribute V208171 NUMERIC
@Attribute V3BE61 NUMERIC
@httribute V30871 MUMERIC
@Attribute V30081 MNUMERIC

Sekil 5.1. ARFF dosyasinda degigsken taniminmn yapilmasi

Degigkenlerin tanimindan sonra veri tabanindaki veriler dosyaya eklenmelidir. Bu verileri

ARFF dosyasinin tanimast i¢in  @Data seklinde bir bashk gerekmektedir. Kayitlar
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arasinda ayirag olarak virgiil kullanilmasina dikkat edilmelidir.

GTD kullanilarak gerceklestirilen yazilimda veri madenciligi araci olarak MATLAB
kullanilmistir [60]. Olusturulan yazilimda MATLAB platformunun kullanilmasinin sebebi;
MATLAB komutlarinin, Microsoft Visual Studio’da calistirilabilmesidir. MATLAB araci
iizerinde analiz islemleri excel dosyasi lizerinde direk yapilabilmektedir. Yani verileri ayr1

bir formata doniistiirmeye gerek kalmamaktadir.

5.1. NIBRS fle Vakalar Uzerinde Su¢ analizi

NIBRS ile su¢ vakalari lizerinde {i¢ ayr1 analiz islemi gerceklestirilmistir. Gergeklestirilen

bu analizlerden elde edilen bulgular, hedeflenen amaglar dogrultusunda tartigilmistir.

5.1.1. Tecaviiz vakalarinda bilinmeyen unsurlarin tahmin edilmesi

Yapilan caligmada; tecaviiz vakasinda failin olay sirasinda veya olaydan kisa bir siire 6nce
uyusturucu veya alkol kullandigina yonelik bir tahminde bulunulmaya ¢alisilmistir. Failin,
kurbanin ve olayin genel 6zellikleri kullanilarak tecaviiz verileri lizerinde bir analiz islemi

gergeklestirilmistir.

Calismada; karar agaglari, DVM ve NB makine 6grenmesi algoritmalar1 kullanilarak sug
verileri lizerinde analizler gerceklestirilmistir. Bu dogrultuda; su¢ analizinde en uygun
algoritmanin belirlenebilmesi i¢in performanslar karsilastirilmistir. Sug verileri; FBI
tarafindan olusturulan, NIBRS’den elde edilmistir [61]. Sug¢ tipini olusturan belirgin
unsurlar yardimiyla karanlik taraftaki su¢ unsurunu yiiksek dogrulukla tahmin edilmesini
iceren calisma, bu yonilyle suclarin aydinhiga kavusturulmasinda hayati sayilabilecek

bilgilerin elde edilmesi agisindan 6nem arz etmektedir.

Sug verilerinin toplanmasi

Yapilan calismada kullanilan tecaviiz suguna ait veriler; FBI tarafindan olusturulan,

NIBRS’in 2005 yilina ait verilerinden elde edilmistir [61].
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Veri tabaninda bulunan toplam tecaviiz vakasi 3075, toplam nitelik sayist ise 378’°dir. Bu
vakalardan 2575’inde fail alkol, 471’inde fail uyusturucu kullanmistir. Kalan 29 vakada ise
failin alkol veya uyusturucu kullandig1 siiphesinin bulunmadigi GTD doékiimaninda

belirtilmistir.

Analizler sonucunda elde edilen sonuclarin daha saglikli olabilmesi i¢in veri tabaninin 6n
islem siirecinden gegcirilmesi gerekmektedir. On islem siirecinin ilk adimi smif
dengesizligini en aza indirgemeye c¢alismaktir. Failin alkol kullandig1 vaka sayisinin
uyusturucu kullandig1 vaka sayisindan ¢ok fazla olmasi smif dengesizligine sebep
olmaktadir. Bu da yapilan tahminlerin biiyiik kisminin sayica fazla olan sinif tarafinda
olmasina sebep olmaktadir. Bu dogrultuda, smiflar arasindaki say1 farkini en aza indirmek
icin veri tabanindan, failin alkol kullandig1 vakalarin bir kismi kaldirilmistir. On islem
siirecinin ikinci adiminda, veri tabaninda eksik verilerin bulunmasi sebebiyle, toplam
nitelik sayis1 ve toplam vaka sayismm azaltilmasidir. On  islem siirecinin
tamamlanmasindan sonra analizler, 343 alkol ve 471 uyusturucu olmak iizere toplamda 8§14
tecaviiz vakasi lizerinde yapilmistir. Vakalarin alkol ve uyusturucu kullanimma goére

dagilimlar1 Sekil 5.2°de verilmistir.

Vakalarin Dagilimi

500
450
400
350
300
250
200 -~
150 A
100 -
50 -

B VAKA SAYISI

ALKOL UYUSTURUCU

Sekil 5.2. Vakalarm alkol ve uyusturucu kullanimina goére dagilimlari
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Onerilen Modelin uygulanmasi

Calismada tecaviiz vakasinda failin olay sirasinda veya olaydan kisa bir siire Once
kullandig1 maddeyi (uyusturucu veya alkol) tahmin edebilmek i¢in makine &grenmesi
algoritmalarindan NB, karar agacglari ve DVM kullanilarak WEKA platformu {izerinde bir

analiz islemi gergeklestirilmistir.

DVM ile analiz yaparken, ayrim yontemi olarak polinom (polynomial) kernel
kullanilmistir. Bu kernel, WEKA’da varsayilan olarak ayarlanmigtir. Kullanicinin istegine

gore farkli kernel kullanmak miimkiindiir.

Karar agaclar1 ile smiflandirma yaparken, giiven faktorii (confidence factor) olarak 0.25
degeri kullanilmigtir. Bu deger olusturulan agacin budama boyutunu belirlemektedir. Deger
0’a yaklastikga budama boyutu kii¢iiliirken, 1’e yaklastikca budama boyutu biiylimektedir.
Giiven faktoriiniin WEKA’daki varsayilan degeri 0.25 dir.

Analiz i¢in segilen niteliklerin sucun aydinlatilmasinda yardimei olabilecek unsurlardan
olusmasma dikkat edilmistir. Modelin uygulanmasmda kullanilan 6nemli sayilabilecek
nitelikler su sekildedir:

e Eyalet

e Lokasyon

e Silah Tipi

e Kurbanin Cinsiyeti

e Kurbanin Irk:

e Kurbanin Etnigi

e Kurbanin Ikamet Durumu

e Yaralanma Bic¢imi

e Illiskili Fail Sayis1

e Fail-Kurban Arasindaki Yakinlik Derecesi

e Failin Yasi
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¢ Failin Cinsiyeti

Yapilan smiflandirmalarda, 6grenme ve test kiimesinin olusturulmasinda 10 kath capraz
gegerlilik yontemi kullanilmistir. Bu yontemde, 0grenme ve test edilme siiregleri 10
adimda tamamlanmaktadir. Veri kiimesinde bulunan tiim veriler oncelikle 10 kiimeye
ayrilmaktadir. Her adimda kiimenin bir kismi O6grenmeye, kalan kismi ise teste
ayrilmaktadir. Bir sonraki adimda test ve Ogrenme kiimeleri degistirilerek, veri
kiimesindeki tiim verilerin hem test hem de 6grenme i¢in kullanilmasi saglanmaktadir. Bu
yontem; 6grenme kiimesinin yeterli 6rnek barindirma olasiligini arttirdigi icin, bagarim

oranini arttirmada katki saglayan bir yontem olarak degerlendirilebilmektedir.

NB, karar agaglar1 ve DVM ile olusturulan modellerin smiflandirma basarimina iliskin

olarak basarim oranlar1 Cizelge 5.1-5.9° da verilmektedir.

ROC egrisi, dikey eksen tizerindeki dogru pozitifler (true positive) ve yatay eksen
iizerindeki yanlis pozitiflerin (false positive) oranlarinin bulundugu egridir. Bu egride,
dogru pozitif oranmin yiiksek, yanlis pozitif oranimin diisiik oldugu sonuglar basarili olarak
degerlendirilmektedir. Yani egri, false positive rate (FPR) eksenine yaklastik¢a basarimin

seviyesi diigmektedir.

Olusturulan modellerin ROC (Receiver Operating Characteristic) egrileri Sekil 5.3-5.5 de

gosterilmistir.

Plot (Area under ROC = 0.932)
'3

FER.

Sekil 5.3. NB smiflandiricis1 ROC egrisi



36

Plat (Area under ROC = 0.9359)

-

FER.

Sekil 5.4. Karar agaclar1 smiflandiricis1t ROC egrisi

Plat (Area under ROC = 0.9278)

FER

Sekil 5.5. DVM smiflandiricis1t ROC egrisi

Cizelge 5.1. NB smiflandirma modeli basarim oranlar1

Dogruluk Kappa Ortalama Goreli Kok Gorece
Oram Hata Oram Istatistigi Mutlak Hata Karesel Hata | Mutlak Hata | Karesel Hata
% 88,083 % 11,916 0,757 0,165 0,305 % 33,974 % 61,933

Cizelge 5.2. NB smiflandirma modeli karisiklik matrisi

Tahmin Edilen Simf
Simif: Alkol Simf: Uyusturucu
Sinif: Alkol
Gerc¢ek Simf 303 40
Sinif: Uyusturucu 57 414




Cizelge 5.3. NB smiflandirma modeli F-6lciit degerleri
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TP Rate FP Rate Precision Recall F-Measure | ROC Area Class
0,883 0,121 0,842 0,883 0,862 0,932 Alkol
0,879 0,117 0,912 0,879 0,895 0,932 Uyusturucu
Agirhkh 0,881 0,118 0,882 0,881 0,881 0,932
Ortalama
Cizelge 5.4. Karar agaclar1 siniflandirma modeli basarim oranlari
Dogruluk Kappa Ortalama Goreli Kok Gorece
Orani Hata Oram Istatistigi Mutlak Hata Karesel Hata | Mutlak Hata | Karesel Hata
% 91,646 % 8,353 0,831 0,128 0,263 %26,289 %353,430

Cizelge 5.5. Karar agaclar1 siniflandirma modeli karigiklik matrisi

Tahmin Edilen Simif

Sinif: Alkol Simif: Uyusturucu
Gergek Simf Sinif: Alkol 333 10
Sinif: Uyusturucu 58 413
Cizelge 5.6. Karar agaclar1 siniflandirma modeli F-06lciit degerleri
TP Rate FP Rate Precision Recall F-Measure | ROC Area Class
0,971 0,123 0,852 0,971 0,907 0,936 Alkol
0,877 0,029 0,976 0,877 0,924 0,936 Uyusturucu
Agirlikl 0,916 0,069 0,924 0,916 0,917 0,936
Ortalama
Cizelge 5.7. DVM smiflandirma modeli basarim oranlar1
Dogruluk Kappa Ortalama Goreli Kok Gorece
Oram Hata Oram istatistigi Mutlak Hata Karesel Hata | Mutlak Hata | Karesel Hata
% 92,014 % 7.985 0,839 0,079 0,282 %16,374 %52,227
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Cizelge 5.8. DVM smiflandirma modeli karigiklik matrisi

Tahmin Edilen Simf
Siif: Alkol Smif: Uyusturucu
Gergek Simif Sinif: Alkol 335 8
Sinif: Uyusturucu 57 414

Cizelge 5.9. DVM simiflandirma modeli F-6l¢iit degerleri

TP Rate FP Rate Precision Recall F-Measure | ROC Area Class
0,977 0,121 0,855 0,977 0,912 0,928 Alkol
0,879 0,023 0,981 0,879 0,927 0,928 Uyusturucu
Agirlikh 0,92 0,064 0,928 0,92 0,921 0,928
Ortalama

Cizelge 5.1-5.9’ da goriildiigii gibi yapilan siniflandirmalar sonucunda en yiiksek dogruluk
oranma %92 ile DVM ulasmistir. En diisiik dogruluk orani ise %88 ile NB algoritmasi
olmustur. Karar agaglarinin bagarim orani ise %91 olmustur. 814 tecaviiz vakasi icinde NB
717, karar agaclar1 746 ve DVM 749 vakada failin kullandigi maddeyi dogru tahmin

edebilmistir.

ROC egrisi, false positive rate (FPR) eksenine yaklastikca basarinin seviyesi diismektedir.
Bu dogrultuda DVM smiflandiricisinin ROC egrisi; dogruluk oranimin en yiiksek olmasi ile

dogru orantili olarak, en basaril1 grafiktir.

Vakada bilinmeyen unsurlarin ortaya ¢ikarilmasi, islenen suglarin aydinliga kavusturulmasi
acisindan son derece dnem arz etmektedir. Sug¢ olayinda, 6nemsiz olarak nitelendirilen bir
olgu, o vakanm c¢oziimiinde kilit nokta olabilmektedir. Bu sebeple islenen sucun her
yOniiniin acik ve net olmasi, vakanin ¢oziilmesi agisindan dnemlidir. Calismada; tecaviiz
suguna ait 814 vaka iizerinde, bilinmeyen unsurlarin tahmin edilebilmesi i¢in analiz
yapilmustir. Tahminlerin %90’a varan yiiksek dogrulugu, su¢ analizinde makine 6grenmesi

kullaniminin, basaril1 olabilecek bir yaklagim oldugu sonucunu dogurmaktadir.
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5.1.2. Cinayet vakalarinda gizli iliskilerin kesfedilmesi

Calismanin bu kisminda; veri madenciligi modellerinden birliktelik kurallar1 ve bu
kurallarin {retilmesi i¢in apriopri algoritmasi kullanilarak, sucu olusturan unsurlar

arasindaki iligkiler ve birliktelikler bulunmaya ¢alisilmistir.

Apriopri algoritmasi, baglant1 analizlerinin yapilip baglant1 kurallarmnin ortaya ¢ikartilmasi
konusunda en ¢ok bilinen ve kullanilan algoritmadir [31]. Bu algoritma kullanilarak, 3142
cinayet vakasi lizerinde bir analiz islemi gerceklestirilmistir. Birliktelik kurallar1 modelinin
ve apriopri algoritmasmin uygulanmasinda sug, suclu ve kurbana ait ¢esitli niteliklerden
faydalanilmistir. Bu nitelikler; sugun islendigi saat, sugun islenmesinde kullanilan silah
tipi, sugla iligkili olabilecek fail sayisi, kurbanin yaralanma big¢imi, kurbanin ve failin yasi,
cinsiyeti, ki, etnik kokeni gibi, sucun analiz edilmesinde Onemli sayilabilecek

niteliklerdir.

Suc verilerinin toplanmasi

Calismada kullanilan veri, NIBRS veri tabanindaki 2013 kayitlarindan elde edilmistir [62].
Calisilan dosya versiyonu ise olay diizeyinde dosyadir. Dosya igerisinde toplamda 46 sug
tipine ait veriler bulunmakta ve her bir su¢ vakasi i¢in 378 nitelik bulunmaktadir. Yapilan
calismada 3142 cinayet vakasi iizerinde calisilmis ve nitelik olarak ise 378 nitelik i¢inden

16 nitelik birliktelik kurallart modelini uygulamak i¢in kullanilmistir.

Onerilen Modelin uygulanmasi

Cinayet vakalarinda bilinmeyen iligkilerin ortaya ¢ikarilmasi i¢in; NBRS veri tabanindaki
3142 vaka iizerinde ¢alisilarak bir analiz islemi gerceklestirilmistir. Analiz isleminde failin,
magdurun ve olayin genel 6zelliklerini igeren 16 nitelik kullanilmistir. Analiz sonucunda
beklenen; niteliklerin  birbiriyle olan baglantilarmi agiklayan veya niteliklerin
birlikteliklerinin olasiliklarmi ortaya koyan birliktelik kurallarinin olusturulmas: ve bu
dogrultuda cinayet vakalarindaki gizli iliskilerin kesfedilmesidir. Calismada onerilen
modelin uygulanmasi i¢in ticretsiz ve agik kaynak kodlu bir yazilim olan WEKA araci
kullanilmistir. Analizde kullanilan nitelikler Tablo 1°de verilmistir. Modelin uygulanmasi

sonucunda elde edilen ilk 10 birliktelik kurali ise Sekil 5.6 de verilmistir.
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Best rules found:

. KorbaninEtnikKokeni=0 KurbaninlkametDurumu=1 FailinCinsiyeti=1 1283 ==» IliskiliOlabilecekFailSayisi=1 1248 conf: (0.97)
. KurbaninEtnikKokeni=0 FailinCinsiyeti=1 1579 ==> IliskiliOlabilecekFailSayisi=1 1532 conf: (0.97)

. KurkbaninIkametDurumu=1 FailinCinsiyeti=1 1685 ==> IliskiliClabkilecekFailSayisi=1 1&31 conf: (0.97)

. KurbanCinsiyeti=1 KurbaninlkametDurumu=1 FailinCinsiyeti=1 1183 ==»> IliskiliClabilecekFailSayisi=1 1145 conf: {0.97)

. Lokasyontipi=20 FailinCinsiyeti=1 1229 ==» T1iskiliOlabilecekFailSayisi=1 1181 conf: (0.96)

. FailinCinsiyeti=1 2229 ==> Iliskili0labilecekFailSayisi=1 2135 conf: {0.94)

R

. KurbanCinsiyeti=1 FailinCinsiyeti=1 1601 ==> IliskilillabilecekFailSayisi=1 1533 conf: (0.96)

. FailinIrki=2 1292 ==> IliskiliOlabilecekFailSayisi=1 1234 conf: (0.94)

. FailinCingiyeti=1 FailinIrki=2 1199 ==> T1iskiliQlabilecekFailSayisi=1 1145 conf: (0.95)

. SugludktiviteninTipi=7 FailinCinsiyeti=1 1387 ==> IliskiliOlabilecekFailSayisi=1 1320 conf: (0.95)

=
oomm

Sekil 5.6. Modelin uygulanmasi ile elde edilen birliktelik kurallari

Cinayet verileri Uzerine birliktelik kurallart modelinin ve apriopri algoritmasinin

uygulanmas1 sonucu elde edilen birliktelik kurallar1 asagidaki gibi yorumlanmistir:

1. Kurban ispanyol veya latin kokenli ve cinayet kurbanin siirekli oturdugu evde

gerceklesti ise, bilylik olasilikla cinayetle baglantili fail sayis1 1°dir.

2. Kurban ispanyol veya latin kokenli ve birincil failin cinsiyeti erkek ise, biiyiik
olasilikla cinayetle baglantili fail sayis1 1°dir.

3. Cinayet kurbanin siirekli oturdugu evde gergeklesti ve birincil failin cinsiyeti erkek
ise, biiyiik olasilikla cinayetle baglantil fail sayis1 1°dir.

4. Kurbanm cinsiyeti erkek ve cinayet kurbanin siirekli oturdugu evde gergeklesti ise,
biiyiik olasilikla cinayetle baglantili fail sayis1 1°dir.

5. Cinayet evde islenmis ve birincil failin cinsiyeti erkek ise, biiyiik olasilikla
cinayetle baglantili fail sayis1 birdir.

6. Birincil failin cinsiyeti erkek ise, biiyiik olasilikla cinayetle baglantili fail sayis1
birdir.

7. Kurbanin cinsiyeti ve birincil failin cinsiyeti erkek ise, biiyiik olasilikla cinayetle
baglantili fail sayis1 birdir.

8. Birincil fail siyahi veya afro-amerikan ise, biiyiik olasilikla cinayetle baglantili fail
sayisi birdir.

9. Birincil failin cinsiyeti erkek ve birincil fail siyahi veya afro-amerikan ise, biiyiik
olasilikla cinayetle baglantili fail sayis1 birdir.

10. Cinayet bilinmeyen cete tarafindan islendi ve birincil fail erkek ise, biiyiik olasilikla

cinayetle baglantili fail sayis1 1°dir.

Yapilan ¢aligmada veri madenciligi modellerinden birliktelik kurallar1 ve bu kurallarin

tiretilmesi i¢in apriopri algoritmasi kullanilarak, 3142 cinayet vakasi iizerinde bir analiz
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islemi gergeklestirilmistir. Uygulanan modelin ve yapilan analizin sonucunda elde edilen
ilk 10 birliktelik kurali yorumlanmistir. Olusturulan birliktelik kurallarinin yorumlanmasi;
su¢ ve sucu olusturan unsurlar arasindaki iliskileri anlamada yardimci olacak ve bu
dogrultuda sugun c¢oziimiine 11k tutabilmesi acisindan giivenlik giiclerine fayda

saglayacaktir.

5.1.3. Su¢ vakasinin tahmin edilmesi

Calismada; sug tiiriiniin tahmin edilebilmesi amaciyla; failin, magdurun veya olayin genel
ozelliklerinden faydalanilarak cinayet, tecaviiz ve adam kagirma verileri lizerinde bir analiz
islemi gerceklestirilmistir. Makine 6grenmesi algoritmalarindan biri olan YSA, modelin
uygulanmasida kullanilmistir. Sinif dengesizligini ¢oziimleyebilmek icin ise, dnyargil
(biased) orneklem dagilimi yaklasimi uygulanmistir. Analizde kullanilan sug verileri; FBI
tarafindan olusturulan, NIBRS’den elde edilmistir. Yapilan analizler; acik kaynak kodlu,

ticretsiz bir yazilim olan WEKA platformu lizerinde gerceklestirilmistir.

Suc verilerinin toplanmasi

Analizde kullanilan veriler, NIBRS’in 2013 kayitlarindan elde edilmistir. Su¢ olaylarmin
geneli lizerinde bir analiz islemi gergeklestirildiginden, dosya versiyonu olarak olay
diizeyinde dosya tercih edilmistir.  Calismada veri tabaninda bulunan 46 suc¢ tipi
icerisinden; Tecaviiz, Adam kagirma ve Cinayet sug tipleri, yapilan siniflandirmada, smif
etiketi olarak kullanilmistir. 1500 cinayet, 1036 tecaviiz ve 494 adam kac¢irma suglarma
iliskin veriler tlizerinde calisilmistir. Nitelik olarak ise 378 nitelik icinden 22 nitelik
smiflandirma i¢in kullanilmistir. Sug tiplerini ayrt etmede 6nemli sayilabilecek niteliklerin

analizde kullanilmasima dikkat edilmistir.

Analizde kullanilan vakalarin; tecaviiz, adam kacwrma ve cinayet suc tiplerine gore

dagilimlar1 Sekil 5.7° de verilmektedir. Smiflandirmada kullanilan nitelikler ise su

sekildedir:

e Sucun islendigi Eyalet

e Sucun Islendigi Saat
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Failin Sugu Islemeden Once Kullandig1 Madde

Sucun Islendigi Lokasyon Tipi
Suglu Aktivitenin Tipi

Sugta Kullanilan Silah Tipi

Failin Sugu islemedeki Motivasyonu
Suc¢ Sirasinda Kaybolan Esya

Kayip Esyanin Tanimi

Kayip Esyani Degeri

Kurban Tipi

Kurbanim Cinsiyeti

Kurbanin Irki

Kurbanm Etnigi

Kurbanin Yerlesim Durumu
Kurbanin Yaralanma Bi¢imi

Sucla iligkili Olabilecek Fail Sayis1
Kurban ve Fail Arasindaki Akrabalik Iliskisi
Failin Yas1

Failin Cinsiyeti

Failin Irk:
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Vakalarin Dagilimi

1600

1400 -
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Sekil 5.7. Vakalarin cinayet, tecaviiz ve adam kagirma sug tiplerine gore dagilimlari

Onerilen Modelin uygulanmasi

Onerilen modelin uygulanmasinda ilk olarak; secilen algoritma veri kiimesi iizerine
uygulanmis, daha sonra onyargili 6rneklem dagilimi yaklasimi ile analiz tekrarlanmigtir.

Son olarak, bu iki analiz sonucunda elde edilen performans ¢iktilar1 karsilagtirilmistir.

Cinayet, tecaviiz ve adam kacirma verilerinin siniflandirilmasi

Yapilan smiflandrmada, 6grenme ve test kiimesinin olusturulmasinda 10 kath capraz
gecerlilik yontemi kullanilmistir. YSA ile olusturulan modelin siniflandirma basarimina
iliskin olarak basarim oranlar1 Cizelge 5.10-5.12° da verilmektedir. Ayrica Olusturulan

modelin ROC (Receiver Operating Characteristic) egrisi Sekil 5.8” de gosterilmistir.
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Plot (Area under ROC = 0.9387)

il

FER.

Sekil 5.8. YSA smiflandiricis1t ROC egrisi

Cizelge 5.10. YSA siniflandirma modeli basarim oranlar1

Uoram | Hawmoram | S| Mutak Hata | e | Mutiak Hata | Karesd Hata
% 97.029 % 2.970 0,951 0,022 0,128 % 5,521 % 28,420
Cizelge 5.11. YSA smiflandirma modeli karisiklik matrisi
Tahmin Edilen Stmf
Simif: Cinayet Simuf: Tecaviiz Siif: Adam k.
Gergei St |1+ o il o0 7
Simif: Adam kagirma 10 19 472
Cizelge 5.12. YSA smiflandirma modeli F-6lciit degerleri
TP Rate FP Rate Precision Recall F-Measure | ROC Area Class
0,985 0,017 0,982 0,985 0,983 0,999 Cinayet
0,964 0,018 0,966 0,964 0,965 0,995 Tecaviiz
0,942 0,011 0,944 0,942 0,943 0,992 Adam K.
Agirhkh 0,97 0,016 0,97 0,97 0,97 0,966
Ortalama

Dogruluk oranna bakildiginda %97 gibi bir degerle karsilasiimaktadir. Bu oran algoritma

basaris1 agisindan degerlendirildiginde olduk¢a iyidir. Ancak karigiklik matrisi
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yorumlandiginda, cinayet ve tecaviiz vaka sayilarinin ¢ogunluk olmasi sebebiyle, dogru
sug tipi farkli olmasina ragmen, tahminler en fazla bu smiflar dogrultusunda yapilmistr.

Bu durum hata oraninin yiiksek olmasina sebep olmustur.

Cinayet, tecaviiz ve adam kacirma verilerinin onvargili orneklem dagilimi yvaklasimi ile

siniflandiriimasi

Onyargili 6rneklem dagilimi yaklasimmin YSA’da kullanilmasi ile olusturulan modelin
smiflandirma basarimina iligkin olarak basarim oranlar1 Sekil 5.13-5.15" de verilmektedir.
Ayrica Olusturulan modelin ROC egrisi Sekil 5.9’ da gosterilmistir. Onyargili érneklem
%98 oldugu

goriilmektedir. 1lk analiz sonuclariyla karsilastirildiginda, bu yaklasimin basarim oranini

dagilimi yaklasimmin YSA’ya uygulanmasiyla, dogruluk oraninin

arttirdig1 goriilmektedir.

Plot (Area under ROC = 0,.599)

FER.

Sekil 5.9. Onyargih 6rneklem dagilimi yaklagimi ile YSA smiflandiricist ROC egrisi

Cizelge 5.13. Onyargili rneklem dagilimi ile YSA modeli bagarim oranlar1

Dogruluk Kappa Ortalama Goreli Kok Gorece
Oram Hata Oram Istatistigi Mutlak Hata Karesel Hata | Mutlak Hata | Karesel Hata
% 98,41 % 1,28 0,974 0,012 0,093 % 3,173 % 20,799
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Cizelge 5.14. Onyargili 6rneklem dagilimi ile YSA modeli karigiklik matrisi

Tahmin Edilen Simif
Sinif: Cinayet Simif: Tecaviiz Simf: Adam k.
Sinif: Cinayet 1482 15 3
Gergek Simf Sinif: Tecaviiz 12 1016 8
Sinif: Adam kagirma 3 7 484

Cizelge 5.15. Onyargili 6rneklem dagilimi ile YSA modeli F-6lgiit degerleri

TP Rate FP Rate Precision Recall F-Measure | ROC Area Class
0,988 0,01 0,99 0,988 0,989 0,999 Cinayet
0,981 0,011 0,979 0,981 0,98 0,996 Tecaviiz
0,98 0,004 0,978 0,98 0,979 0,998 Adam K.
Agirlikh 0,984 0,009 0,984 0,984 0,984 0,998
Ortalama

Su¢ vakasini olusturan unsurlarin bilinmesi; sug, su¢lu ve kurban arasindaki baglantilar
anlamada ve bu dogrultuda sugun aydinliga kavusturulmasinda onemlidir. NIBRS bu
anlamda; su¢ vakalar1 {izerinde ¢esitli analizlere imkan saglamasi agisindan
kullanilabilecek veritabanlarindan bir tanesidir. Calismada; tecaviiz, cinayet ve adam
kagirma vakalari iizerinde, YSA ile sug tiiriiniin tahmin edilmesine ¢alisilmistir. Ek olarak
smif dengesizligini gidermek icin onyargili 6rneklem dagilimi yaklagimi kullanilmis ve
daha dogru smiflandirma yapilmasi amag¢lanmistir. Bu dogrultuda; Onyargili 6rneklem
dagiliminin smif dengesizliginin ¢6ziimiinde kullanilmasi, YSA’nin basarim oranini

arttirmasi agisindan faydali bir yaklasim olmustur.

5.2. GTD ile Terorist Grubu Tahmin Sistemi

Gelistirilen uygulamada 3 platform kullanilmigtir.

e Microsoft SQL Server Management Studio
e Matlab

e Microsoft Visual Studio
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Egitim ve test kiimeleri Microsoft SQL Server Management Studio’da tutulmaktadir.
Microsoft Visual Studio kullanic1 araylizii olusturulmas: kismini olustururken, agin
egitilmesi i¢in Matlab kullanilmaktadir. Terdrist eylemlerin vakalar1 {izerinden
gerceklestirilen terdrist grubu tahmin sisteminin olusturulma asamalar1 sirasiyla su
sekildedir:

1. Veritabani iizerinde yapilan 6n islem siireci

2. Egitim ve test kiimelerinin olusturulmasi

3. Egitim ve test kiimelerinin veri tabanina aktarilmasi

4. Matlab’da gerceklestirilen islemler

5. Microsoft Visual Studio’ da gerceklestirilen islemler

Terorist grubu tahmin sisteminin akis diyagrami Sekil 5.10° de verilmektedir.

Basla

Terorist
Eylem
Bilgilerini
Gir

Eylem
Bilgilerini
Normalize Et

Veri Setini
veritabanin
dan Al

MATLAB

Fonksiyonunu
caligtir (Tahmin)

|

Tahmin Edilen
Grubu Ekrana
Yazdir

|

Sekil 5.10. Terdrist grubu tahmin sistemi akis diyagrami
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Akis diyagramindan da goriildiigii gibi; sistem ilk olarak kullanicidan terdrsit grubu tahmin

edilecek vaka bilgilerini istemektedir. Daha sonra bu bilgiler; egitilmis ve 6grenmis agda

kullanilabilmesi i¢in normalize edilmektedir. Veri tabanindan MATLAB fonksiyonunun

calistirilabilmesi i¢in egitim ve test kiimeleri veri tabanindan g¢ekilmekte ve bu kiimeler,

MATLAB fonksiyonuna parametre olarak gonderilmektedir. Son islem olarak; bu

fonksiyonun calistirilmasiyla, eldeki vakanin hangi terdrist grubun eylemi oldugu tahmin

edilmektedir. Terérist grubu tahmin sistemin kullanici arayiizii Sekil 5.11” da verilmistir.

5l Terorist Gruplann Tahmini

Vaka Ozeliiderini Giriniz

Olayn Gergsklesme il

Clayn Gergeklegtigi Ay

Olayn GergsKlestidi Giin

Olay Siresi 24 Saatten Fazlam?

Olayn Gergsklestisi Uke

Olayn Gergekdestidi Balge

Koordinatlann Uzaysal Gazininigi

Olayn Nerede Gergeklestisi

Olayn Gergailegtiime Amact

Olayn Gercaklestrime Niyeti

Eylemin Hukouki Yond

Olayin Teror Evlemi Olup Olmamasi

Eylemin Diger Olaylara Bsglans:

| Seqiniz

| Seqiniz

| Seqiniz

| Seqiniz

| Seqiniz

[seciniz

[seqriz

| Seqiniz

| Seqiniz

[seqriz

[seqriz

[seciniz

[seqriz

Terorisst Grubu
Tahmin Bt

Tahmin Edilen Terdrist Grup:

Eylemin Bagans

Eyfemin irtahar Saldins: Olup Olmadidn

Saldm Tipi

Hedef /Kurban Tipi

Ayntii Hedef /Kurban Tipi

Hedefin/Kurbanin Millyeti

Eylemi Gergeklegtien Grubun Kesinlis

Yalcalanan Terbristlerin Toplam Sayst

Eytemin Ustlenip 0

Ustlenmerin Duyuruima Bigimi

Saldinda Kullaniian Silzh Tipi

Saldnda Olen Toplam Kisi Saysi

Saldnda Olen Toplam ABD Vatandag Saysi

——
—
—

Eylemde Olen Toplam Terdrist Says:

Kagnlan/rehin alinan kurban says:

Saldrgan-Lokasyon lligiisi Sediniz
Saldrgan-Kurban ligkisi Seqniz :
Saldn Lokasyonu-Kurban igasi  [Sogrz :

Uluslarasi Durum {son 3 nitelige gore) |Seginiz

Sekil 5.11. Kullanic1 arayiizii

5.2.1. Veritabami iizerinde yapilan on islem siireci

Veritabaninda her vakanin ayrmtili bilgisini olusturan degiskenler toplamda 127 dir.

Yapilacak olan analizlerin daha saglikli olabilmesi i¢in,

On islem siirecinde bu

degiskenlerin bir kismi veri tabanindan ¢ikarilmistir. Son durumda veritabaninda 34

degisken bulunmaktadir. Bu degiskenler asagida verilmektedir:

Olaym gerc¢eklesme yil1
Olaym gerceklestigi ay

Olaym gerceklestigi giin



Olay siiresi 24 saatten fazla m1?
Olayin gerceklestigi tilke

Olayin gerceklestigi bolge
Koordinatlarin uzaysal ¢oziintirligii
Olayin nerede gergeklestigi

Olaymn gerceklesme amaci

Olayn gerceklesme niyeti

Eylemin hukuki yonii

Olayn terdr eylemi olup olmamasi
Eylemin diger olaylarla baglantisi
Eylemin basarisi

Eylemin intihar saldiris1 olup olmadigi
Saldir1 tipi

Hedef/kurban tipi

Ayrintilt hedef/kurban tipi
Hedef/kurban milliyeti

Terorist grubun adi

Eylemi gergeklestiren grubun kesinligi
Yakalanan teroristlerin toplam sayis1
Eylemin iistlenip iistlenilmemesi
Ustlenmenin duyurulma bigimi
Saldirida kullanilan silah tipi
Saldirida 6len toplam kisi sayis1
Saldirida 6len toplam ABD vatandasi

Eylemde 6len toplam terdrist sayisi

49
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e Yaralanan toplam ABD vatandasi
e Kurbanlarin Durumu
e Kagirilan/rehin alinan kurban sayist
e Saldirgan/lokasyon iliskisi
e Saldirgan/kurban iligkisi
e Saldir1 lokasyonu/kurban iliskisi
e Ulusal veya uluslarasi durum
On islem siirecinde veritabaninda kullanilan degiskenler, analizde kullanilabilecek hale

getirilmeye c¢alisilmistir. Degiskenler iizerinde yapilan 6n islem siirecinde karsilagilan

onemli sayilabilecek durumlar agsagida verilmistir.

Gereksiz degiskenlerin veritabanindan cikartilmasi:

Veritabaninda zaten bulunan bilgilerin kaydmi tutan degiskenler veritabanindan

cikarilmustir.

Fazla ayrinti iceren degiskenlerin veritabanindan cikartilmasi:

Bazi degiskenler, vaka ile ilgili fazla ayrmtili bilgi igerdiginden veritabanindan
cikartilmistir. Bu degiskenlerin daha genel halleri zaten veritabaninda bulunmaktadir. Fazla
ayrintili bilgi, yanlis 6grenmeye sebep olabileceginden bu degiskenler veri tabanindan

cikarilmustir.

Bos hiicre sayisinin dolu hiicre savisindan fazla olan degiskenlerin veri tabanindan

cikartilmasi:

Bazi degiskenlerde bulunan hiicrelerin ¢ok az bir kismi kayit tuttugu i¢in bu degiskenler

veri tabanindan ¢ikartilmistir.
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Veritabaninda bulunan birbirine bagimli degiskenler:

targtypel1=20 ise hedef tipi belli degildir. Bu sebepten targsubtypel de belli degildir. Belli
olmayan targsubtypel’lere veritabaninda bu degisken tipi i¢in kullanilmayan bir kodlama
yapilmasi gerekmektedir. targtypel=20 ise targsubtypel= 112 seklinde bir kodlama
yapilmaistir.

targsubtypel’de bos olan hiicreler i¢in veritabani raporunun yorumu: "if a target subtype is
not applicable this variable is left blank." Yani, baz1 hedeflerin alt tipi bulunmamaktadir.
Bu sebeple targsubtypel bos olan hiicrelerde alt tip uygulanmamistir. Bu durumda yeni bir

kodlamaya ihtiya¢ duyulmustur. targsubtypel’de bos olan hiicreler= 113 ile kodlanmistir.

Claimed=0 oldugu durumlarda claimmode bos birakilmistir. Cilinkii claimmode, claimed’in
0 oldugu durumlarda uygulanmamaktadir. Claimed=0 ise claimmode=11 seklinde kodlama

yapilmistir.

Ishostkid degiskeninin 0 oldugu durumlarda nhostkid degeri bos birakilmistir. ishostkid=0

ise nhostkid=0 kodlamasi1 yapilmistir.

On islem siirecinde ikinci adim kullanilmayacak veriyi veritabanindan kaldirmaktir. Veri
tabaninda bulunan 615 terorist grubun arasindan analiz i¢in vaka sayisi yetersiz olan
gruplar, veri tabanindan c¢ikarilmistir. Calismada kullanilacak terdrist gruplarin isim,

sayilar1 ve dagilimlar1 Cizelge 5.16. ve Sekil 5.12°de verilmistir.

Cizelge 5.16. Terorist gruplarin toplam eylem sayilari

Toplam Eylem Sayisi
Al-Shabaab 1295
Al-Qaida in the Arabian Peninsula (AQAP) 716
BokoHaram 1449
New People's Army (NPA) 858
PKK 521
Taliban 1500
Tehrik-i-Taliban Pakistan (TTP) 584
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Terorist Gruplarin dagilimi
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Sekil 5.12. Terorist gruplarin dagilimi

Sekil 5.12° de goriildiigii gibi analiz islemlerinde kullanilmak tizere yedi terdrist grup

belirlenmistir.

Veriler ilizerinde On islem yapilmasindaki son islem, veri doniistiirmedir. Olusturulacak
olan egitim ve test kiimelerinin matlab’da kullanilabilmesi i¢in normalizasyon islemi
gergeklestirmek gerekmektedir. Bu amacgla min-max normalizasyonu, tiim veriler lizerine

uygulanmistir. Boylelikle tiim veriler 0-1 degerleri arasinda degerlere sahip olmustur.

5.2.2. Egitim ve test kiimelerinin olusturulmasi

On islem siirecinin tamamlanmasmdan sonraki adim egitim ve test kiimelerinin
olusturulmasidir. Egitim ve test kiimelerinin oranlari, analizlerin basaris1 agisindan oldukga
onemlidir. Egitim kiimesinin problem icin yeterince Orneklem igermemesi egitim tam
olarak yapilamamasima, bunun sonucu basarim oranmin diisiikliigline sebep olmaktadir.
Egitim kiimesinin gereginden fazla Orneklemle egitilmesi durumunda ise ezberleme
dedigimiz durum ortaya ¢ikmakta ve basarim orani yine diismektedir. Literatiire
bakildiginda egitim ve test kiimelerinin oranlar ile ilgili ¢ok fazla ¢aligma vardir. Genel
kan1 egitim kiimesinin %66 ve test kiimesinin %34 alindiginda optimum sonuclara
ulagilabilecegidir. Bu dogrultuda terdrist gruplarin vakalarindan olusturulan egitim ve test

kiimeleri Cizelge 5.17°de verilmektedir.
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Cizelge 5.17. Terorist gruplarin egitim ve test kiimesi olarak dagilimi

Egitim Kiimesi | Test Kiimesi
Al-Shabaab 855 440
Al-Qaida in the Arabian Peninsula (AQAP) 473 243
BokoHaram 956 493
New People’'s Army (NPA) 566 292
PKK 344 177
Taliban 990 510
Tehrik-i-Taliban Pakistan (TTP) 385 199

5.2.3. Egitim ve test kiimelerinin veritabanina aktarilmasi

Egitim ve test kiimelerinin uygulamada kullanilabilmesi i¢in bu kiimelerin, oncelikle SQL
Server Management Studio’ya aktarilmasi1 gerekmektedir. Buraya aktarilan egitim ve test
kiimeleri daha sonra Microsoft Visual Studio’dan ¢agirilacak ve Matlab kullanilarak ag

egitme islemi gerceklestirilecektir.

[k olarak SQL Server Management Studio’da “TerdrizmVeriseti” adinda bir veri taban
olusturulup; egitim ve test kiimelerini barindiracak olan tablolar TerorizmVeriseti
veritabanma eklenmistir. Bu tablolara excel formatinda olan veriler import edilmis,

boylelikle uygulamada kullanilacak egitim ve test kiimeleri olusturulmustur.

5.2.4. Yapay sinir aginda egitim ve testlerin gerceklestirilmesi

Yapay sinir agmin egitilme kismi MATLAB’da olusturulan bir fonksiyon araciligiyla
gerceklestirilmistir. Bu fonksiyon daha sonra uygulama ara yiiziinde cagirilacak ve

ardindan ag egitilecektir. MATLAB’da gergeklestirilen isler sirasiyla sunlardir:

1. Yapay sinir aginin olusturulmasi ve agin egitilmesi

2. Egitilen ag iizerinde test isleminin gerceklestirilmesi
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Yapay sinir aginin olusturulmasi ve agin egitilmesi

Yapay sinir agmin olusturulabilmesi i¢in oncelikle; ag bilgilerini saklayacak yapi olan ag
objesinin olusturulmasi gerekmektedir. Bu ag objesinin girdileri sunlar olmaktadir:

e Girdi

o (ikt1

e Gizli katmanlardaki noron sayilari

e Aktivasyon fonksiyonu olarak ne kullanilacagi

e [Egitim algoritmasi olarak ne kullanilacagi
Daha sonra yine bu ag i¢in 6grenme parametreleri belirlenmelidir. Bu parametreler; agin
O0grenme katsayisi, Ogrenmenin iterasyon sayisinin ayarlanmasi (epoch sayisi) gibi

parametrelerdir. Ogrenme parametrelerinin de belirlenmesiyle birlikte, egitime hazir ileri

beslemeli bir ag olusturulmustur.

Yapay sinir agmin egitilmesinde; danigmanli 6§renme yontemi kullanilmaktadir. Yani aga

verilen giris degerlerinin ¢ikt1 degerleri de bellidir.

Matlab’da olusturulan yapay sinir aginda; gizli katman sayisi, bu katmanlardaki néron
saylari, aktivasyon fonksiyonu, egitim algoritmasi ve 6grenme parametreleri degistirilebilir
yapida tasarlanmistir. En iyi 6grenmenin gerceklestirilmesi hedeflendiginden, bu degerler

degistirilerek analizler tekrarlanmis ve sonuglar tartigilmistir.

Esitilen ag tizerinde test isleminin gerceklestirilmesi

Egitimi tamamlanmis agin basarisini 6l¢iilmesi i¢in, egitilmis aga egitimde kullanilmayan
ornekler verilmeli ve yeni gelen drneklere karsi davranisi incelenmelidir. {yi bir yapay sinir
ag1 minimum hataya sahiptir. Agdaki hata, hata 6l¢cim fonksiyonlari ile 6l¢iilmektedir. Hata
fonksiyonlarina ek olarak agn basarismin 6lgiilmesinde kullanilabilecek diger bir yaklagim
ise dogruluk oranmin hesaplanmasidir. Bu yaklasim; toplam verilen test kiimesi i¢inde kag
vakanin dogru, ka¢ vakanin yanlis tahmin edildigini gdstermektedir. Boylelikle yiizde

olarak bir basaridan s6z etmek miimkiin olacaktur.



55

Yapilan analizler iki asamadan olugsmaktadir. Birinci asamada tek katmanli, ikinci asamada
ise iki katmanli sinir aglar1 modellenmistir. Modellenen sinir aglar1 Sekil 5.13 ve Sekil
5.14’de  gosterilmektedir. Her analizde, ndron sayilar1 degistirilerek deneyler
tekrarlanmistir. Deneylerin tekrarlanmasinin sebebi; agin hem katman sayisina, hem de
ndron sayisina olan yaklasimini 6lgebilmektir. Bu analizler sonucunda aglardan elde edilen
performanslar Cizelge 5.18 ve 5.19’da verilmektedir. Yine agin performans 6l¢limii igin
kullanilan Mean squared error (mse) hata fonksiyonunun grafikleri Sekil 5.15 ve 5.16°de

verilmektedir.

Hidden Layer Qutput Layer
Input E |E Output
34 1
5 1

Sekil 5.13. Tek katmanl modellenen yapay sinir ag1

T ol T Eel ol

Sekil 5.14. Cift katmanli modellenen yapay sinir ag1

Cizelge 5.18. Tek katmanl yapay sinir agmin farkli sayida néronlarda performansi

Gizli Katman Sayis1 | Noron Sayis1 | Dogruluk Oram | Hata Oram | MAPE | R2

1 5 % 89,7153 %10,2847 | 0,0294 | 0,949
1 10 %72,6732 %27,3268 | 0,0997 | 0,915
1 15 % 60,6885 %39,3115 | 0,1164 | 0,948

1 20 %50,9562 %49,0438 | 0,1656 | 0,913
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Best Validation Performance is 0.00024491 at epoch 23

10°

Mean Squared Error (mse)

Train
Validation

— Test

Mean Squared Error (mse)

L
20

L
25

Best Validation Performance is 0.0030719 at epoch 11

— Train
Validation
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6

L M
8 10

17 Epochs

L
12

1 L
14 16

Mean Squared Error (mse)

Best Validation Performance is 0.00031617 at epoch 20

Train
Validation
Test

15
26 Epochs

20 25

Mean Squared Error (mse)

Best Validation Performance is 0.00046121 at epoch 12

— Train
Validation
Test

] 1h 12
18 Epochs

Sekil 5.15. Tek katmanli ve farkli ndron sayilarindaki yapay sinir agmin performanslari

Cizelge 5.19. iki katmanl1 yapay sinir aginm farkli néron saylarmda performansi

ol TP Ikinci Katman 3
Gizli Katman Bm“nc1 Katman Niiron Savis1 Dogruluk Hata MAPE | R2
Sayisi Noron Sayisi Y1 Oram Oram
2 5 5 % 84,3604 %15,6396 | 0,0379 | 0,975
2 5 10 %96,5576 %3,4424 | 0,0192 | 0,972
2 10 10 % 93,0302 %6,9698 0,0420 | 0,978
2 10 15 %87,4203 %12,5797 | 0,0266 | 0,980
2 15 15 %95,6226 %4,3774 | 0,0171 | 0,991
2 15 20 %87,5478 %12,4522 | 0,0460 | 0,984
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Hem tek katmanda hem de iki katmanda ndron sayilar1 degistirilerek deneyler

tekrarlanmistir. Ortalama yiizde hata (MAPE), mutlak degisim yiizdesi (R2) ve basarim

oranlar1 performanslar1 degerlendirmek agisindan hesaplanmstir. Elde edilen bu degerler

Cizelge 5.18 ve 5.19 da verilmektedir. MAPE degerinin 0’a yaklagsmasi ve R2 degerinin

I’e yaklagsmasi performansin iyilestigi anlamina gelmektedir. Tek katmanda ve iki

katmanda yapilan deneyler karsilastirildiginda, iki katmanda yapilan deneylerde MAPE

degerleri 0’ a daha yakin degerleri alirken, R2 degerleri 1’e daha yakin degerleri almigtir.
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Tek katmanda yapilan analizlere bakildiginda dogruluk orani néron sayisinin artmasiyla
azalmaktadir. Dogruluk oranmnin en yiliksek oldugu néron sayist 5°dir. Bu degerde basarim
orant %89 olmaktadir. Yani olusturulan YSA; 2353 vakadan 2111 tanesini dogru
smiflandirmistir. Noron sayisinin artmasi agin ezberlemesine sebep olmaktadir. Bu durum
agin basarisin1 olumsuz etkilemekte ve performansin beklenenden diisiik ¢ikmasina neden

olmaktadur.

Iki katmanda yapilan analizlere bakildiginda; agin davramgmimn tek katmandaki gibi
olmadig1 goriilmektedir. Katmanlardaki noron sayilar1 arttiginda basarim oraninin artmasi
s0z konusu olmamaktadir. En yiiksek basarim oranina %96 ile ikinci analizde ulasilmastir.
Yani olusturulan YSA; 2353 vakadan 2272 tanesini dogru smiflandirmistir. Ikinci analiz ile

birlikte ag, ortalama ayni1 davranis1 géstermistir.

Genel olarak durum degerlendirildiginde iki katmanda yapilan deneyler, tek katmana gore
daha basarili olmustur. Yapay sinir aglarinda katman sayisinin artmasi, 6grenme oranini
arttirabilmektedir. Yapilan analizlerde bu durum gbéze c¢arpmaktadir. Tek katmanda

maksimum %89 olan basarim orani, iki katmanda %96’ ya kadar ¢ikmaistir.

5.2.5. Terorist grubu tahmin sistemi uygulamasinin ¢ahstirilmasi

Bu kisim uygulamanin kullanici arayiiz kismini olusturmaktadir. Olusturulan arayiiz ile
hem veritabanina baglanip egitim ve test kiimeleri ¢ekilmekte, hem de Matlab’a baglanip
Matlab’da yazilan fonksiyon g¢alistirilmaktadir. Kullanici arayiiz kismu ile diger birimler

arasindaki iletisim sekil 5.17°de gosterilmistir.
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Sekil 5.17. Birimler arasi iletisim

Kullanici arayiiziinde, egitilen aga daha once goOsterilmemis bir vaka verilerek, vakanin
hangi terdrist gruba ait oldugu tahmin edilmeye ¢alisilmaktadir. Uygulama ¢alistirildiginda
kullanicidan beklenen; terdrist eylemi gerceklestiren grubun tahmin edilebilmesi ig¢in,
vakanin Ozelliklerini girmesidir. Vakanin 6zellikleri veri tabanindan c¢ekilmeyip, kullanici
tarafindan kullanic1 arayiliziinden girilmektedir. Vakanin tiim 6zellikleri girildikten sonra
“Terdrist Grubu Tahmin Et” butonuna tiklanmaktadir. Daha sonra uygulama, girilen vakay1

degerlendirerek sonug iiretmektedir. Ornek iiretilen sonug Sekil 5.18’de verilmistir.
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5] Terorist Gruplann Tahmini

Vaka Ozelliderini Giriniz

Olayn Gergsklegme Yi

Olayn Gergeklegtigi Ay

Olayn Gergeklegtidi Giin

Olay Siresi 24 Saatten Fazla m?
Olayn Gergeklegtidi ke

Olayn Gergeldestidi Bolge
Koordinatlann Uzaysal Goziniigt
Olayin Nerde Gergeklegtisi

Olayin Gergeklegtinime Amac:
Olayin Gergeklegtirime Niyeti
Eylemin Hukuki Yénii
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[2015

s

[z
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[Terér eylemi olup olmadignia dair siphe yok

[Birden fazla olayn bir pargas: degi

Tahmin Edilen Terbrist Grup

Taliban

Eyfemin Basans:

Eylemin Intahar Saldinsi Olup Olmadigi

Saldm Tipi

Hedzf/Kurban Tipi

Aynrtih Hedef /Kurban Tipi

Hedefin/Kurbanin Millyeti

Eylemi GergsKlegtien Grubun Kesinlgi

Yalcalanian Terbristlerin Toplam Saysi

Eytemin Ustlenip 0

Bir bulgu yok

Eylem basani
linmiyor

[eme ]

Saldny bir gup dstienmedi

Ustlermerin Duyuruima Bigmi

Saldinda Kullanilan Silsh Tipi

Saldinda Olen Toplam Kis Says:

Saldind Olen Toplam ABD Vatandag Sayst

|

lstlenme olmadi

@

<

licmyor

|

Eylemde Olen Toplam Terdrist Sayst |1

Yaralanan Toplam ABD Vatandas

Kurbanin Durumu

Kagrlan/rehin ahnan kuban saysi |0

Saldrgan-Lokasyon ligkisi

Saldrgan-Kurbn fikis

Saldin Lokasyoru-Kurban ligkisi

Uluslaras: Durum {son 3 nitelige gére) [Higbirni saglanmiyorsa uluslaras: dei

b ]
Kagnima veys rehin ainma yok

Saldirgan grubun millyeti lokasyonla o

Seldigan miliyeti kubann millyeti e
Lokasyon, kurbanin millyet e ayru

Sekil 5.18. Terorist grubun tahmin edilmesi

Goriildigii gibi uygulama girilen vaka Ozelliklerinden yola c¢ikarak, “Taliban™ teror

orgiitliinii tahmin etmistir. Bu baglamda uygulamanin kullanici arayiiz kismi, egitilen agin

test edilme asamasini olusturmaktadir.
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6. SONUC VE ONERILER

Caligmanin ilk boliimiinde; NIBRS kullanilarak, farkli sug tiirleri tizerinde ¢esitli analizler
yapilmustir. i1k analiz sugun bilinmeyen bir unsurunun bilinen unsurlar1 kullanilarak tahmin
edilebilmesi olmustur. Bazen bir su¢ olayinin ¢oziilebilmesi i¢in kilit nokta denilebilecek
bazi unsurlarin bilinmesi gerekebilmektedir. Yani bu unsurun bilinmesi sugun ¢oziilmesi
bakimindan hayati 6nem tasiyabilmektedir. Yapilan tahminlerin %90’ a varan yiliksek
dogruluga ulasmasi, su¢ analizinde veri madenciligi ve makine 6§renmesinin basarisini
ortaya koymaktadir. Bu analiz; bir su¢ vakasmin karanlik taraflarinin olmasindan dolay1
¢oziilememesi sorununa yardimci olacak bir yaklagimdir. Ikinci analiz daha ¢ok sugu
anlamaya yoOnelik yapilmistir. Burada amag; su¢ i¢inde direk tahmin edilemeyen, ancak
cesitli analizler yapilinca ortaya c¢ikarilabilecek, iliski desenlerinin ortaya cikarilmasidir.
Birliktelik kurallar1 modeli ve bu modeli uygulamak i¢in kullanilan apriopri algoritmasi ile
kurallar kesfedilmistir. Bu birliktelik kurallar1 yine sugun c¢oziimiinde bilinmeyen
unsurlarin ortaya ¢ikarilmasini saglayacak ve bu dogrultuda suclarin ¢éziilmesine olanak
saglayacaktir. Son analiz ise sug tiiriinlin anlagilmasina yonelik olarak yapilmistir. Her sug
kendine 6zgli bir desene sahiptir. Yani suclu profili olabilecegi gibi, su¢ profili de
bulunmaktadir. Burada amag¢ c¢ok sayida vaka icerisinden ayni sug tiiriindeki vakalarin
smiflara ayrilabilmesidir. Yapay sinir ag1 algoritmasmin veri kiimesi iizerine
uygulanmastyla %97 gibi yiiksek bir basarim orani elde edilmistir. Dogruluk oranini
tyilestirmeye yonelik olarak, yapay sinir agi iizerine uygulanan Onyargili 6rneklem
dagilim1 yaklagimi ile de basarim orant %98 olmustur. Bu dogrultuda; uygulanan yontem,

basar1 yiizdesi olarak su¢ analizinde kullanilabilecek bir yaklasimdir.

Calismanin ikinci kisminda; terdrist gruplarin gerceklestirdigi eylemlerin ayrintili
bilgisinden olusan GTD veritaban1 kullanilarak terdrist grubu tahmin sistemi
olusturulmustur. Bu sistem; suclu tespiti amaciyla tasarlanmistir. Gergeklestirilen
yazilimda; veri kiimesinin egitilmesi i¢in yapay sinir aglar1 kullanilmistir. Tek katmanda ve
iki katmanda noron sayilar1 degistirilerek, O0grenme test edilmistir. Tek katmanda
basarim %489,71°de kalirken, iki katmanda %96,5576’ya kadar ulasilmistir. Elde edilen
basarim oranlarina bakildiginda, gerceklesen eylemlerin faillerinin yakalanmasi ya da
gelecekte gergeklestirilebilecek eylemlerin tespit edilebilmesi bakimindan bu sistem

faydali sonuglar iiretebilmektedir.
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Genel olarak yapilan tez ¢aligmasinda amag; sugun ¢ozlimiinde giivenlik giiglerine farkl
bakis agilar1 sunabilmektedir. Ulkemizde maalesef giivenlik giicleri geleneksel yontemleri
kullanarak suglar1 ¢ozmeye, suglular1 yakalamaya calismaktadir. Gelecekte olusabilecek
suclar icin ise, bilin¢clendirme sunumlar1 yapmak disinda, yapabilecekleri ¢cok fazla sey
bulunmamaktadir. Veri madenciligi ve makine 6grenmesi ya da genel olarak yapay zeka
teknolojileri kullanilarak olusturulacak sistemler, sugun ¢oziilmesi veya gelecekte meydana

gelebilecek suglarin 6nlenmesi bakimindan giivenlik giig¢lerine faydali olacaktr.
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EK-1. NIBRS’de bulunan nitelikler

Kod

V1006
V1007
V1008
V1009
V1010
V1011
V1012
V1013
V1014
V1016

VV20061- V20063
V20071- V20073
V20081- V20083
VV20091- V20103
V20111- V20113
V20121- V20123
V20131- V20133
V20141- V20163
V20171- V20193
V20201- V20203

V30061- V30063
V30071- V30073
V30081- V30083
V30091- V30093
V30101- V30103
V30111- V30113
V30121- V30123
V30131- V30133
V30141- V30143
V30151- V30233
V30161- V30203
V30171- V30213
V30181- V30223

V4006

V4007- V4016
V4017
V4017A

Nitelik

V1000s — idari (Administrative)
REPORT DATE INDICATOR
INCIDENT DATE HOUR

TOTAL OFFENSE SEGMENTS

TOTAL VICTIM SEGMENTS

TOTAL OFFENDER SEGMENTS
TOTAL ARRESTEE SEGMENTS

CITY SUBMISSION

CLEARED EXCEPTIONALLY
EXCEPTIONAL CLEARANCE DATE
CARGO THEFT

V2000s —Sug¢ (Offense)

UCR OFFENSE CODE

OFFENSE ATTEMPTED/COMPLETED
OFFENDER(S) SUSPECTED OF USING
OFFENDER(S)OF USING

LOCATION TYPE

NUMBER OF PREMISES ENTERED
METHOD OF ENTRY

TYPE OF CRIMINAL ACTIVITY

TYPE WEAPON/FORCE INVOLVED 1
BIAS MOTIVATION

V3000s — Esya (Property)

TYPE PROPERTY LOSS/ETC
PROPERTY DESCRIPTION

VALUE OF PROPERTY

DATE RECOVERED

NUMBER OF STOLEN MOTOR VEHICLES
NUMBER OF RECOVERED MOTOR VEHICLES
SUSPECTED DRUG TYPE
ESTIMATED QUANTITY

ESTIMATED QUANTITY - FRACTIONAL THOUSANDTHS
TYPE MEASUREMENT

SUSPECTED DRUG TYPE
ESTIMATED QUANTITY

ESTIMATED QUANTITY - FRACTIONAL THOUSANDTHS
V4000s — Kurban (Victim)

VICTIM SEQUENCE NUMBER

UCR OFFENSE CODE

TYPE OF VICTIM

TYPE OF ACTIVITY
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EK-1. (devam) NIBRS’de bulunan nitelikler

Kod

V4017B
V4017C
V4018

V4019

V4020

V4021

V4022

V4023- V4024

V4026- V4030
V4031- V4049
V4032- V4050
V40061- V40063
V40071- V40163
V40171- V40173
V4017A1- V4017A3
V4017B1- V4017B3
V4017C1- V4017C3
V40181- V40183
V4017B1- V4017B3
V4017C1- V4017C3
V40181- V40183
V4019- V40193
V40201- V40203
V40213- V40213
V40221- V40223
V40231- V40243

V40251- V40253

V40261- V40303
V40311- V40493
V40321- V40503

V5006
V5007
V5008
V5009
V5011
V50061- V50063
V50071- V50073
V50081- V50083

Nitelik

ASSIGNMENT TYPE

ORI OTHER JURISDICTION

AGE OF VICTIM

SEX OF VICTIM

RACE OF VICTIM

ETHNICITY OF VICTIM

RESIDENT STATUS OF VICTIM
AGGRAVATED ASSAULT/HOMICIDE
CIRCUMSTANCES

TYPE INJURY

OFFENDER NUMBER TO BE RELATED
RELATIONSHIP OF VICTIM TO OFFENDER
VICTIM SEQUENCE NUMBER

UCR OFFENSE CODE

TYPE OF VICTIM

TYPE OF ACTIVITY

ASSIGNMENT TYPE

ORI OTHER JURISDICTION

AGE OF VICTIM

ASSIGNMENT TYPE

ORI OTHER JURISDICTION

AGE OF VICTIM

SEX OF VICTIM

RACE OF VICTIM

ETHNICITY OF VICTIM

RESIDENT STATUS OF VICTIM
AGGRAVATED ASSAULT/HOMICIDE
CIRCUMSTANCES

ADDITIONAL JUSTIFIABLE HOMICIDE
CIRCUMSTANCES

TYPE INJURY

OFFENDER NUMBER TO BE RELATED
RELATIONSHIP OF VICTIM TO OFFENDER
V5000s — Suglu (Offender)

OFFENDER SEQUENCE NUMBER

AGE OF OFFENDER

SEX OF OFFENDER

RACE OF OFFENDER

ETHNICITY OF OFFENDER
OFFENDER SEQUENCE NUMBER

AGE OF OFFENDER

SEX OF OFFENDER
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EK-1. (devam) NIBRS’de bulunan nitelikler

Kod
V/50091- V50093
V50111- V50113

V6006

V6007

V6008

V6009

V6010

V6011

V6012- V6013
V6014

V6015

V6016

V6017

V6018

V6019

V60061- V60063
V60071- V60073
V60081- V60083
V60091- V60093
V60101- V60103
V60111- V60113
V60121- V60133
V60141- V60143
V60151- V60153
V60161- V60163
V60171- V60173
V60181- V60183
V60191- V60193

ALLOFNS

Nitelik

RACE OF OFFENDER

ETHNICITY OF OFFENDER

V6000s — Tutuklu (Arrestee)

ARRESTEE SEQUENCE NUMBER

ARREST TRANSACTION NUMBER
ARREST DATE

TYPE OF ARREST

MULTIPLE ARRESTEE SEGMENTS INDICATOR
UCR ARREST OFFENSE CODE

ARRESTEE ARMED WITH

AGE OF ARRESTEE

SEX OF ARRESTEE

RACE OF ARRESTEE

ETHNICITY OF ARRESTEE

RESIDENT STATUS OF ARRESTEE
DISPOSITION OF ARRESTEE UNDER 18
ARRESTEE SEQUENCE NUMBER

ARREST TRANSACTION NUMBER
ARREST DATE

TYPE OF ARREST

MULTIPLE ARRESTEE SEGMENTS INDICATOR
UCR ARREST OFFENSE CODE

ARRESTEE ARMED WITH

AGE OF ARRESTEE

SEX OF ARRESTEE

RACE OF ARRESTEE

ETHNICITY OF ARRESTEE

RESIDENT STATUS OF ARRESTEE
DISPOSITION OF ARRESTEE UNDER 18
All_Offenses - Concatenated All Offenses Variable
ALL OFFENSE CODES FOR THE INCIDENT
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EK-2. GTD’de bulunan nitelikler

Kod

eventid
iyear
imonth
iday
approxdate
extended
resolution

summary
critl

crit2

crit3
doubtterr
alternative
alternative_txt
multiple
related

country
country_txt
region
region_txt
provstate
city
vicinity
location
latitude
longitude
specificity

attacktypel
attacktypel txt
attacktype2
attacktype2_txt
attacktype3
attacktype3_txt
success

suicide

Nitelik

GTD ID and Date

GTD ID

YEAR

MONTH

DAY

APPROXIMATE DATE

EXTENDED INCIDENT

DATE OF EXTENDED INCIDENT RESOLUTION
Incident Information

INCIDENT SUMMARY

POLITICAL, ECONOMIC, RELIGIOUS, OR SOCIAL GOAL
(CRIT2)

INTENTION TO COERCE, INTIMIDATE OR PUBLICIZE
TO LARGER AUDIENCE(S) (CRIT2)

OUTSIDE INTERNATIONAL HUMANITARIAN LAW (CRIT3)
DOUBT TERRORISM PROPER?

ALTERNATIVE DESIGNATION

ALTERNATIVE DESIGNATION

PART OF MULTIPLE INCIDENT

RELATED INCIDENT

Incident Location

COUNTRY

COUNTRY

REGION

REGION

PROVINCE/ ADMINISTRATIVE REGION/ STATE
CITY

VICINITY

LOCATION DESCRIPTION

LATITUDE

LONGITUDE

GEOCODING SPECIFICITY

Attack Information

ATTACK TYPE

ATTACK TYPE

SECOND ATTACK TYPE

SECOND ATTACK TYPE

THIRD ATTACK TYPE

THIRD ATTACK TYPE

SUCCESSFUL ATTACK

SUICIDE ATTACK



EK-2. (devam) GTD’de bulunan nitelikler

Kod

weaptypel
weaptypel_txt
weapsubtypel
weapsubtypel txt
weaptype2
weaptype2_txt
weapsubtype2
weapsubtype2_txt
weaptype3
weaptype3_txt
weapsubtype3
weapsubtype3_txt
weaptype4d
weaptyped_txt
weapsubtype4
weapsubtyped txt
weapdetail

targtypel
targtypel_txt
targsubtypel
targsubtypel txt
corpl

targetl

natltyl

natltyl txt
targtype?2
targtype2_txt
targsubtype2
targsubtype2_txt
corp2

target2

natlty2
natlty2_txt
targtype3
targtype3_txt
targsubtype3
targsubtype3_txt
corp3

target3

Nitelik

Weapon Information

WEAPON TYPE

WEAPON TYPE

WEAPON SUB-TYPE

WEAPON SUB-TYPE

SECOND WEAPON TYPE

SECOND WEAPON TYPE

SECOND WEAPON SUB-TYPE
SECOND WEAPON SUB-TYPE
THIiRD WEAPON TYPE

THIiRD WEAPON TYPE

THIiRD WEAPON SUB-TYPE

THIiRD WEAPON SUB-TYPE

FOURTH WEAPON TYPE

FOURTH WEAPON TYPE

FOURTH WEAPON SUB-TYPE
FOURTH WEAPON SUB-TYPE
WEAPON DETAILS

Target/Victim Information

TARGET/ VICTIM TYPE

TARGET/ VICTIM TYPE

TARGET/ VICTIM SUBTYPE
TARGET/ VICTIM SUBTYPE

NAME OF ENTITY

SPECIFIC TARGET/ VICTIM
NATIONALITY OF TARGET/VICTIM
NATIONALITY OF TARGET/VICTIM
SECOND TARGET/ VICTIM TYPE
SECOND TARGET/ VICTIM TYPE
SECOND TARGET/ VICTIM SUBTYPE
SECOND TARGET/ VICTIM SUBTYPE
NAME OF SECOND ENTITY
SECOND SPECIFIC TARGET/ VICTIM
NATIONALITY OF SECOND TARGET/VICTIM
NATIONALITY OF SECOND TARGET/VICTIM
THIRD TARGET/ VICTIM TYPE
THIiRD TARGET/ VICTIM TYPE
THIRD TARGET/ VICTIM SUBTYPE
THIRD TARGET/ VICTIM SUBTYPE
NAME OF THIRD ENTITY

THIRD SPECIFIC TARGET/ VICTIM
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EK-2. (devam) GTD’de bulunan nitelikler

Kod
natlty3
natlty3_txt

gname
gsubname
gname2
gsubname2
gname3
gsubname3
guncertainl
guncertain?2

guncertain3
nperps
nperpcap
claimed
claimmode
claimmode_txt
compclaim
claim2
claimmode2
claim3
claimmode3
motive

nkill

nkillus
nkillter
nwound
nwoundus
nwoundte
property
propextent
propextent_txt
propvalue
propcomment
ishostkid
nhostkid
nhostkidus
nhours

ndays

Nitelik

NATIONALITY OF THIRD TARGET/VICTIM
NATIONALITY OF THIRD TARGET/VICTIM
Perpetrator Information

PERPATRATOR GROUP NAME

PERPATRATOR SUB-GROUP NAME

SECOND PERPATRATOR GROUP NAME

SECOND PERPATRATOR SUB-GROUP NAME

THIRD PERPATRATOR GROUP NAME

THIRD PERPATRATOR SUB-GROUP NAME

FIRST PERPATRATOR GROUP SUSPECTED/ UNCORFIRMED ?
SECOND‘PERPATRATOR GROUP SUSPECTED/
UNCORFIRMED ?

THIRD PERPATRATOR GROUP SUSPECTED/ UNCORFIRMED ?
NUMBER OF PERPATRATORS

NUMBER OF PERPATRATORS CAPTURED

CLAIM OF RESPONSIBILITY?

MODE FOR CLAIM OF RESPONSIBILITY

MODE FOR CLAIM OF RESPONSIBILITY
COMPETING CLAIMS OF RESPONSIBILITY?
SECOND GROUP CLAIM OF RESPONSIBILITY?
MODE FOR CLAIM OF RESPONSIBILITY

THIiRD GROUP CLAIMS OF RESPONSIBILITY?

MODE FOR THIiRD GROUP CLAIM OF RESPONSIBILITY
MOTIVE

Casualties and Consequences

TOTAL NUMBER OF FATALITIES

NUMBER OF US FATALITIES

NUMBER OF PERPETRATOR FATALITIES

TOTAL NUMBER OF INJURED

NUMBER OF US INJURED

NUMBER OF PERPETRATOR INJURED

PROPERTY DAMAGE

EXTEND OF PROPERTY DAMAGE

EXTEND OF PROPERTY DAMAGE

VALUE OF PROPERTY DAMAGE (IN USD)
PROPERTY DAMAGE COMMENTS

HOSTAGES OR KIDNAPPING VICTIMS

TOTAL NUMBER OF HOSTAGES/ KIDNAPPING VICTIMS
NUMBER OF U.S. HOSTAGES/ KIDNAPPING VICTIMS
HOURS OF KIDNAPPING/ HOSTAGE INCIDENT
DAYS OF KIDNAPPING/ HOSTAGE INCIDENT
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EK-2. (devam) GTD’de bulunan nitelikler

Kod
divert

kidhijcountry

ransom
ransomamt
ransomus
ransomamtus

ransompaid
ransompaidus
ransomnote
hostkidoutcome
hostkidoutcome_txt
nreleased

addnotes
INT LOG
INT_IDEO
INT_MISC
INT_ANY
scitel
scite2
scite3
dbsource

Nitelik

COUNTRY THAT KIDNAPPERS/ HIJACKING
DIVERTED TO

COUNTRY OF KIDNAPPERS/ HIJACKING
RESOLUTION

RANSOM DEMANDED

TOTAL RANSOM AMOUNT DEMANDED
RANSOM DEMANDED FROM U.S. SOURCE (S)
RANSOM AMOUNT DEMANDED FROM U.S. SOURCE
(S)

TOTAL RANSOM AMOUNT PAID

RANSOM AMOUNT PAID BY U.S. SOURCES
RANSOM NOTES

KIDNAPPING/ HOSTAGE OUTCOME
KIDNAPPING/ HOSTAGE OUTCOME
NUMBER RELEASED/ESCAPED/RESCUED
Additional Information and Sources
ADDITIONAL NOTES

INTERNATIONAL -LOGISTICAL
INTERNATIONAL -IDEOLOGICAL
INTERNATIONAL -MISCELLANEOUS
INTERNATIONAL -ANY OF THE ABOVE
FIRST SOURCE CITATION

SECOND SOURCE CITATION

THIRD SOURCE CITATION

DATA COLLECTION
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