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OZET

Bu tez calismasinda, kablosuz algilayici aglarin (KAA’larin) siber glvenlik bakis agisiyla
incelemesi yapilmis, KAA’larin karakteristik ozellikleri, KAA’larda bulunan kisitlar ve
zafiyetler ile KAA’larin kullanim alanlari incelenmistir. Ayrica KAA’lara yonelik tehdit ve
saldirilar ile s6z konusu saldirilardan korunma yontemleri arastiriimis, gorev kritik islerde
kullanilan KAA’lardaki glivenlik gereksiniminin 6nemi vurgulanmistir. KAA'lar icin en biyuk
sinirlamanin enerji oldugu ve digimlerde kullanilan bataryalarin ag dmriine dogrudan etki
ettigi konusu Uzerinde O6zellikle durulmustur. KAA’larin dogasinda bulunan zafiyetler
nedeniyle saldirilari tamamen 6nlemenin mimkin olmadigi belirtilmis, bu nedenle ikinci
savunma hatti olarak degerlendirilen saldiri tespit sistemlerinin (IDS) incelenmesi
yapilmistir. Saldirilari tespit etmeye yonelik IDS’lerin kapsamli olarak incelenmesi
neticesinde, geleneksel olarak kullanilan saldiri tespit yontemlerinden farkli yaklasimlarin
gelistirilmesi gerektigi sonucuna varilmistir. Bu kapsamda, saldirilari zamaninda ve etkin bir
sekilde tespit edebilecek, gliven ve kotiye kullanim tabanh yontemleri kullanan 6zgin bir
hibrit saldiri tespit sistemi énerilmistir. Onerilen sistemin gecerliligi ve performans analizi
OMNET++ tabanl Castalia Framework isimli benzetim programi ile yapilmistir. Bu tez
¢alismasinin, KAA’lardaki glivenlik ve saldiri tespit sistemleri konularinin anlasiimasina katki
saglayacagi, onerilen IDS yontemi ile alanda calisan akademisyenlere faydali olacagi
degerlendirilmektedir.

Bilim Kodu : 92403

Anahtar Kelimeler : Kablosuz algilayici ag, siber glivenlik, saldiri tespit sistemi, Castalia
Framework.
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ABSTRACT

In this study, wireless sensor networks (WSNs) are investigated from a cyber security
perspective by analyzing characteristics, constraints, vulnerabilities and application fields
of them. Security issues such as threats and attacks against WSNs as well as the protective
measures for those attacks are searched. It is mentioned that security is of great
importance for WSNs because of the mission-critical tasks achieved by them. It is
specifically stressed that the biggest constraint in WSNs is the energy and lifetime of the
network is completely dependent on the batteries. Since preventive measures will fail
eventually due to the inherent vulnerabilities in WSNs, intrusion detection systems (IDSs)
as a second line of defense are investigated. After studying the methods proposed to detect
the attacks against WSNs in the literature comprehensively, it is concluded that traditional
IDS methods cannot be used directly for WSNs because of their characteristics. It is also
seen that novel methods are required to timely detect and notify the attacks. In this
respect, a novel hybrid IDS based on trust and misuse detection is proposed. The validation
and performance analysis of the proposed system is accomplished using Castalia
Framework simulator based on OMNET++. It is hoped that this thesis will help the
academicians understand the security issues and intrusion detection systems for WSNs.

Science Code : 92403

Key Words : Wireless sensor network, cyber security, intrusion detection system,
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SIMGELER VE KISALTMALAR

Bu c¢alismada kullanilmis bazi simgeler ve kisaltmalar, agiklamalari ile birlikte asagida

sunulmustur.

Kisaltmalar Aciklamalar
BAN Vicut Alan Agi (Body Area Network)
BS Baz istasyonu (Base Station)
CA Sertifika Otoritesi (Certificate Authority)
CH Kiime Basi (Cluster Head)
cp Kontrol Paketi (Control Packet)
CPU Merkezi islem Birimi
(Central Processing Unit)
CTV Birlestirilmis Glven Degeri
(Consolidated Trust Values)
DoS Servis Disi Birakma
(Denial of Service)
DDoS Dagitik Servis Disi Birakma

(Distributed Denial of Service)

ECC Eliptik Egri Kriptografisi
(Eliptic Curve Cryptograhy)
FHSS Frekans Atlamali Genis Spektrum
(Frequency-Hopping Spread Spectrum)
FRT Fonksiyonel itibar Tablosu
(Functional Reputation Table)

GEAR Cografi Enerji Haberdar Yonlendirme
(Geographical Energy Aware Routing)

GTMS Grup Tabanli Given Yonetim Sistemi
(Grouped Based Trust Management System)

HIDS Uc¢ Nokta Tabanh Saldiri Tespit Sistemi
(Host-Based Intrusion Detection System)

KAA Kablosuz Algilayici Ag

IDS Saldiri Tespit Sistemi

(Intrusion Detection System)



Kisaltmalar

loT
IP
IPS

MAC

MAC

MITM

NIDS

NIST

OMNET

RAM

RSA
TET

TCP
TDMA

UML

WSN

Aciklamalar

Nesnelerin interneti (Internet of things)
internet Protokolii (Internet Protocol)

Saldiri Onleme Sistemi
(Intrusion Prevention System)

Ortam Erisim Kontrolii
(Medium Access Control)

Mesaj Kimlik Dogrulama Kodu
(Message Authentication Code)

Araya Girme Saldirisi
(Man-in-the-Middle Attack)

Ag Tabanl Saldiri Tespit Sistemi
(Network-Based Intrusion Detection System)

Ulusal Standartlar ve Teknoloji Enstitlisu
(National Institute of Standards and Technology)

Nesne Tabanli Modiiler Ayrik Olay Ag Benzetim Cercevesi
(Object-oriented Modular Discrete Event Network
Simulation Framework)

Rasgele Erisim Bellegi
(Random Access Memory)

Ron Rivest, Adi Shamir ve Leonard Adleman

Guven Degerlendirme Tablosu
(Trust Evaluation Table)

Aktarma Kontrol Protokoll (Transmission Control Protocol)

Zaman Bolmeli Coklama
(Time Division Multiplexing)

Birlestirilmis Modelleme Dili
(Unified Modelling Language)

Kablosuz Algilayici Ag (Wireless Sensor Network)
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1. GiRiS

Kablosuz algilayici aglar (KAA’lar), fiziksel diinyadaki olaylari algilayabilme, tespit edilen
olaylar hakkinda matematiksel bir takim islemler yapabilme ve komsu diger ag elemanlari
ile haberlesebilme yeteneklerine sahip ylizlerce hatta bazen binlerce kiiclk cihazlardan
olusabilen o6zel bir ag tirtadir [1]. KAA’larda kullanilan cihazlar didgim olarak
tanimlanmaktadir. Mekansal olarak dagitik bulunan otonom dugiimler sicaklik, ses, basing
vb. fiziksel veya cevresel olaylari algilamakta ve elde edilen veriler diigiimlerin arasindaki is
birligi sayesinde merkezi bir noktaya aktarilmaktadir. Bu merkezi nokta diigiimlere oranla
daha karmasik islemler yapabilme yetenegine sahip, daha blyik bant genisligi olan ve daha
uzak mesafeler ile haberlesebilen baz istasyonudur (BS). Tipik bir KAA mimarisi Sekil 1.1’de

gorulmektedir.

Toplama DUgimi

{Aggregatior@ode} Algilayici Digiami

(Sensor node)

Dis Ag
(Outside Network)

@ Baz istasyonu
(Base station or sink)

o @
Sekil 1.1. Tipik bir kablosuz algilayici ag§ mimarisi

Sekil 1.1’den de goriilecegi tGzere digimler genellikle gérev yapilacak bolgeye sayica bol
miktarda vyerlestiriimekte ve ayni fiziksel olay birden fazla digim tarafindan
algilanabilmektedir. Ayrica her diglimin elde ettigi veriler enerji verimliligi saglamak, bant
genisligini daha etkin kullanmak, ag icerisindeki trafigi azaltmak ve bu sayede ag émrini
uzatmak maksadiyla birlestirilmekte ve veri kiimelemesi (data aggregation) islemi
uygulanabilmektedir. KAA’larda veri kiimelemesi isleminin uygulanmasi gerekliligi yapilan

bircok bilimsel calismada ortaya konmustur [2-5].



KAA’larda kullanilan diigimler dort temel bilesenden meydana gelmektedir [1]. Bunlar;

e Algilama birimi,
e islem birimi,
e Haberlesme birimi,

e Gug birimidir.

Ayrica bu birimlere ilave olarak icra edilecek gérevin 6zelligine gore konum tespit birimi ve
hareket birimi gibi Gniteler de ilave edilebilmektedir. KAA’larda kullanilan diigiimlerin temel

bilesenleri Sekil 1.2’de gorulmektedir.

I- --------------------------- L] P -
: Konum Tespit Birimi i i Hareket Birimi |
bemcccc e c e cc e ———r ——— 1 . !
.
Algilayici Birim islem Birimi
Analog-Sayisal i . Haberlegsme
Algilayici Dbnﬁgstﬁrzcﬁ | 'slemd Birimi
Depolama

: SO

Giig Birimi ~—i Giig Ureteci !

[ d

Sekil 1.2. KAA’larda kullanilan digiimiin temel bilesenleri

Algilayici birim; genellikle algilayici cihazlardan ve analog-sayisal donustiriicllerden
meydana gelmektedir. Fiziksel olaylar neticesinde Uretilen analog sinyaller sayisala

donugstlrilerek islem birimine iletilmektedir.

Islem birimi; digiimiin verilen vazifeyi yerine getirmesi icin gerekli olan hesaplamalar ve
diger diglimlerle olan is birliginin yonetilmesinden sorumludur. Cogunlukla kiglk bir

depolama birimi ile iliskilendirilmektedir.

Haberlesme birimi; diglimin aga baglanmasini, diger ag elemanlari ile irtibat kurmasini
saglayan birimdir. Genellikle alma-gonderme birimleri olan kablosuz haberlesme

elemanlarindan olusmaktadir.



Gli¢ birimi; dUgimin ¢alismasi igin gerekli olan enerjiyi saglayan birimdir. Birgok durumda

iki adet AA pil kullanilmaktadir.

Konum tespit birimi; yliksek hassasiyet derecesinde konum verisinin gerekli oldugu

yonlendirme protokolleri ve algilama gorevlerinde kullaniimaktadir.

Hareket birimi; diiglimlerin hareket edebilir olmasi gereken durumlarda kullaniimaktadir.
Gorevin niteligine ve kritikligine gore ilave bilesenlerin eklenmesi enerji ve hesaplama
ihtiyaci ile digim maliyetinde artisa neden olmaktadir. Ayrica kullanilan bilesenler
digimlerin boyutlarini etkilemektedir. Kullanilan digimlerin boyutlari kiiglik bir elbise
digmesinden ayakkabi kutusu buylkligline varincaya kadar degisen ebatlarda

olabilmektedir [6].

Kablosuz algilayici aglarin ¢ok farkli alanlarda uygulamalari mevcuttur. Bu uygulamalardan

bazilari soyledir [6];

1) Dost kuvvetlerin techizat ve cephanesinin izlenmesi, savas alaninin gézlenmesi, arazi
hakkinda kesifte bulunma, hedefin konumu, siirati gibi hedef bilgilerinin tespiti, dismana
verdirilen hasar miktarinin tespit edilmesi, niikleer, biyolojik ve kimyasal (NBC) saldiri

ihbarinin alinmasi ya da kesfi gibi askeri uygulamalar,

2) insanlarin fiziksel durumlarinin uzaktan izlenmesi, hasta ve doktorlarin hastane icinde

takip edilmesi, uyusturucu ile miicadelede kullanim gibi saglik uygulamalari,

3) Orman yangini, sel, deprem gibi dogal afetlerin hizli ve dogru bir sekilde ihbar edilmesi,
hava kirliligi tespiti ve ayrintili rapor alinmasi, dogal yasamin gozlenmesi gibi cevresel

uygulamalar,

4) Ev ve ofis otomasyonu, akilli ev uygulamalari gibi ev ve ofis uygulamalari,



5) interaktif miizeler, arag hizlarinin fark edilmesi ve yakalanmasi, malzeme dékiim tespiti
uygulamalari, arag takip sistemi uygulamalari ve otomotiv sektori uygulamalari gibi diger

bazi uygulama alanlari bulunmaktadir.

Yukarida ifade edildigi gibi son derece genis uygulama alanina sahip kablosuz algilayici aglar
maliyetlerin de ucuzlamasi ile oldukg¢a yayginlasmistir. Ayrica KAA’lar birgok goérev kritik
islemleri gerceklestirmek maksadiyla kullanilmakta ve bu nedenle kritik alt yapi olarak

degerlendirilmektedir.

Kritik alt yapilarin siber glivenlik seviyesini artirmak maksadiyla herkes tarafindan kabul
edilecek ve ortak akil neticesinde gelistirilmis yontemlerin kullanilmasina ihtiya¢ vardir.
Amerikan hiikimetinin destegi ve cesitli sivil toplum kuruluslarinin katkilariyla kritik alt
yapilarin siber glvenligini artirmak maksadiyla hazirlanan NIST Kritik Alt Yapi Siber
Giivenliginin Gelistirilmesine Yénelik Cerceve (The NIST Framework for Improving Critical
Infrastructure Cybersecurity) dokiimani [7] ortak bir aklin Grinddar. Bu dokiimana gore
kritik bir alt yapinin siber glivenligini artirmak ancak iyi tanimlanmis bir slire¢ neticesinde
gerceklesebilir. Bunun i¢in uygulanmasi gereken bes temel fonksiyon ise Sekil 1.3’te gorilen
tanimla, koru, tespit, tepki ve kurtarmadir. Burada tanimlanan fonksiyonlar, strekli takip ve
kontrol ile uygun sekilde gerceklestirilirse kritik alt yapilara yonelik siber saldirilari

azaltacaktir.

Sekil 1.3. Kritik alt yapi siber glivenlik fonksiyonlari



S6z konusu cercevede belirtilen;

e Tanimla fonksiyonu sistemlerin, varliklarin, verinin ve yeteneklerin belirlenmesini ve
korunacak degerlerin ortaya konmasini ifade etmektedir.

e Koru fonksiyonu degerli hizmetlerin aksamadan vyirutilmesi icin gerekli olan
tedbirlerin alinmasini ve bunun igin gerekli olan koruyucu tedbirleri kapsamaktadir.

e Tespit fonksiyonu siber ortamdaki koruyucu tedbirlerin vyetersiz kalmasi
durumunda kritik alt yapilara yonelik saldirilardan haberdar olunmasini, saldirganlar
tarafindan yurutilmekte olan bir saldirinin tespit edilmesini kapsamaktadir.

e Tepki fonksiyonu tespit edilen saldiri veya siber olaylara karsilik verilmesini
belirtmektedir.

e Kurtarma fonksiyonu ise yasanan saldiri veya siber olaylardan sonra sistemlerin
normale déndirilmesini, tekrardan hedeflenen hizmetlerin verilmesi icin yapilmasi

gerekenleri ve olaylarla ilgili alinan derslerin ortaya konmasini ifade etmektedir.

Ozetle, degerli varliklar tanimlanmali ve bunlarin korunmasi icin gerekli tedbirler alinmali,
alinan tedbirler yetersiz kaliyorsa var olan saldiri veya siber olay tespit edilmeli ve derhal
bir tepki gostermek suretiyle saldirilarin 6énlenmesi saglanmali, miteakiben sistemler
normale dondirilmeli ve yasanan her saldiri veya siber olaydan sonra alinan dersler

belirlenmelidir.

Bu tez ¢alismasinda, KAA’lara yonelik siber glivenlik degerlendirmesi yapilirken s6z konusu
dokiimandaki yaklasim géz 6niinde bulundurulmustur. Oncelikli olarak KAA’larin
karakteristik 6zellikleri ile bu 6zel ag tirline yonelik tehditler ve saldirilar tanimlanmistir.
Sistemlerin korunmasi icin gerekli olan koruyucu tedbirlerin KAA’larin dogasinda bulunan
zafiyetler nedeniyle yetersiz kalacaginin gorilmesi (zerine, tez calismasi saldiri tespit
sistemleri lzerine odaklanmis ve saldirilar tespit edecek 6zgiin bir saldir tespit sistemi

onerilmistir.






2. MATERYAL VE METOD

Bu tez calismasinda, siber glvenlik alaninda ortak aklin Griini olan ve konusunda uzman
kisilerin katki sagladigi NIST kritik alt yapi siber glivenligin gelistirilmesine yonelik cerceve
dokiimaninda [7] belirtilen yontem rehber olarak alinmis ve 6zel bir kablosuz ag tiiri olan

KAA’larin siber glivenlik degerlendirmesi igin;

e KAA’lardaki kisitlar ve karakteristik 6zellikler tanimlanmus,

e KAA'lara yonelik tehditler ve bu tehditlerden korunma yontemleri icin 6nerilen
yontemler incelenmis,

e KAA'larin dogasinda bulunan zafiyetler ve agikliklar nedeniyle koruyucu tedbirlerin
yetersiz kalacagi degerlendirilmis,

e Koruyucu tedbirleri tamamlayici ikinci bir savunma hatti olarak degerlendirilen
saldiri tespit sistemleri lGzerine odaklanilmis ve KAA’lar igin dnerilen mevcut saldiri
tespit yontemleri incelenmis,

o KAA'lar icin gliven ve kotliye kullanim yaklasimlarinin beraber kullanildigi 6zgtin bir
saldiri tespit sistemi 6nerilmis,

e Onerilen sistemin gecgerlilik ve performans analizi OMNET++ [8] tabanli Castalia

Framework [9] benzetim programi vasitasiyla yapilmistir.

Calismanin KAA’larda glvenlik ve saldiri tespit sistemleri konularinda arastirmalar

yapanlara katki saglayacagi kiymetlendirilmektedir.






3. KABLOSUZ ALGILAYICI AGLARDA SIBER GUVENLIK

KAA’lar teknolojik Griinlerdeki ucuzlamaya paralel olarak yayginlasmis, uygulama alanlari
genislemis ve s6z konusu aglarin gorev kritik islemlerde kullanilmasi artmistir. Gliniimuzde
birka¢ dolar maliyetle tretilen diiglimleri piyasadan temin etmek mimkiin hale gelmistir.
KAA’larda islenen, saklanan ve islem goren verinin hassashgi ile fiziksel olarak diglimlerin
kolaylikla ele gecirilebilir olmasi bu 6zel kablosuz ag tirine yonelik saldirilari artirmaktadir.
Bu nedenle KAA'lara yonelik saldirilari azaltmak maksadiyla glivenlik tedbirleri alinmakta ve
her gecen giin yeni ¢ikan saldiri vektorlerine karsin s6z konusu tedbirler gelistirilmektedir.

Tez calismasinin bu béliminde KAA'larin glivenligi konusu detayli olarak incelenmistir.

3.1. Kisitlar

KAA’larin yanardag faaliyetlerinin izlenmesi gibi fiziksel olarak erisimin mimkin olmadig
durumlarda veya diisman hareketlerinin takip edilmesi gibi askeri uygulamalarda oldugu
gibi at-unut mantigiyla ¢calismasi gerekebilmektedir. DiUglimlerin bir defa yerlestirildikten
sonra tekrardan toplanamamasi ve gorev yapilacak bolgeye sayica cok fazla miktarda
yerlestirilmesi nedeniyle mimkin oldugunca ucuz olmasi hedeflenir. Diglmlerin ucuza
Uretilmesi gereksinimi depolama kapasitesi, hesaplama yetenegi, algilama becerisi,
algilama menzili, haberlesme mesafesi ve bant genisligi acisindan oldukga kisith 6zellikleri
olan cihazlarin dretilmesine neden olmaktadir [10]. Bununla birlikte genel olarak

KAA’lardaki temel kisitlar asagida agiklanmistir.

Enerji: KAA’lardaki en biylik sorun son derece enerji kisith olmalaridir [11]. Cogunlukla
kullanilan enerji kaynaginin iki adet AA pilden olusmasi digim omriini belirleyen en
onemli etkendir. Pillerin sarj edilmesi veya bittiginde degistirilmesi, diglimlerin zorlu
arazilere veya disman hatlarina yerlestirilmesi gibi durumlarda mimkiin olamamaktadir.
Her ne kadar glines panelleri veya sarj tnitesi bulunan diglimler yapilan gesitli calismalarda
[9-11] onerilmis olsa da hem maliyetlerin artmasi hem de gérev yapilacak alanlarin her
zaman glines 15181 almaya misait olmamasi gibi nedenlerle bu 6nerilerin gelistiriimeye

ihtiyaci oldugu degerlendirilmektedir.
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Digumler icin ¢ temel enerji tiiketim kaynagi bulunmaktadir. Bunlar;

e Analog sinyallerin dijitale donustirilmesinde enerji tliketimi,
e Diglmler arasi haberlesmede enerji tiiketimi,

e Hesaplamalarin yapilabilmesi icin islemci tarafindan harcanan enerji tiiketimidir.

Bu kaynaklar arasindaki en biylik eneriji tiketimi diigiimler arasi haberlesmede meydana
gelmektedir. Enerji agisindan son derece sinirli bir yapiya sahip olan digimlere glvenlik
mekanizmalarinin eklenmesi enerji tliketimini artirmaktadir. Bununla birlikte guvenlik
mekanizmalarinin  olmamasi kaynaklarin tiiketilmesine yoénelik saldirilarin  kolaylikla
gerceklestirilebilmesine neden olmaktadir. Ayrica kriptografik ¢oziimlerin ¢cogunlukla fazla
enerji tiketimi gerektirmeleri KAA’larda yiksek glivenlik ¢oziimlerinin uygulanamamasina
neden olmaktadir. Bu nedenle KAA’lar igin dnerilecek glivenlik ¢ozlimlerinin dncelikle enerji

tiketimi agisindan ilave yiik getirmeyen ¢éziimler olmasi gerekmektedir.

Hafiza: Algilayici diagumler kisith bir hafiza ve depolama kapasitesine sahip ¢ok kiicuk
cihazlardir. Hafiza genellikle anlik bellek (flash memory) ve rastgele erisim belleginden
(RAM) olusmaktadir. Anlik bellek yliklenen uygulama kodlari icin kullaniimakta, RAM ise
uygulama programlarinin, algilayici verisi ve ara hesaplama degerlerinin saklanmasinda
kullaniimaktadir. Cogunlukla isletim sisteminin ve algilayici programlarin yliiklenmesinden
sonra karmasik algoritmalarin ¢alisabilecegi yeterli hafiza digiimlerde kalmamaktadir. Bu
nedenle mevcut givenlik algoritmalarinin KAA’lara dogrudan uygulanabilmesi mimkiin

degildir.

Glivensiz Haberlesme: Algilayici aglardaki paket tabanli yonlendirme dogal olarak
baglantisiz protokollere (connectionless protocols) dayanmakta ve neticede glivenilir
olmayan haberlesmenin ortaya ¢cikmasina neden olmaktadir. Kanaldaki hatalar ve paket
kayiplari nedeniyle diglimlerde tikanikliklar meydana gelebilmektedir. Dahasi, glvenilir
olmayan kablosuz haberlesme kanali da paketlerin bozulmasina veya zarar gérmesine
neden olabilmektedir. Yiksek hata oranlari glgli hata tespit mekanizmalarinin

kullanilmasini gerekli kilmakta, bu durum ise digimlerdeki ilave yuki (overhead)
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artirmaktadir. Bazi durumlarda kanal glivenilir olsa bile, haberlesme glivenilir olmayabilir.
Bu durum kablosuz haberlesmenin dogasindaki radyo yayini (broadcast) yapma
Ozelliginden kaynaklanmaktadir. Ag Gzerinden paketler gonderilirken ¢arpismalar olabilir

ve tekrar gonderim gerekebilir [1].

Haberlesmedeki Yiiksek Gecikme: Cok sigcramali yonlendirme (multihop routing), ag
tikanikhklar (network congestion) ve ara digiumlerdeki islemler paketlerin iletilmesinde
yliksek gecikmelerin yasanmasina neden olabilmektedir. Bu durum senkronizasyonun
saglanmasini oldukca glglestirmektedir. Senkronizasyon 0&zellikle kritik olaylarin
raporlanmasi ve sifreleme anahtarlarinin dagitilmasi gibi bazi glivenlik mekanizmalari igin

hayati 6neme sahiptir.

Adlarin Gézetimsiz Calismasi: Birgok durumda KAA’lardaki diglimler fiziksel olarak erisimin
kolay olmadigi bolgelere yerlestiriimekte ve ag elemanlarinin gézetimsiz (unattended
operation of networks) olarak calismasi beklenmektedir. Bu nedenle digimlerin fiziksel
saldirilara maruz kalma olasiligl oldukga yuksektir. KAA elemanlarinin fiziksel olarak bir
saldirtya maruz kalip kalmadiginin anlasilmasi 6rnegin saldirganlar tarafindan ele gegirilip
gecirilmediginin tespitini uzaktan yapabilmek neredeyse imkansizdir. Bu durum KAA’larda

glvenligin saglanmasini zorlastiran bir diger kisittir.

3.2. Giivenlik Gereksinimleri

KAA’larin geleneksel bilgisayar aglari ile bircok benzerlikleri oldugu gibi birtakim farkliliklari,
kendine has 6zellikleri de bulunmaktadir. KAA’lardaki en temel giivenlik gereksinimi; ag
Uzerinden iletilen verinin ve ag kaynaklarinin saldirilara karsi korunmasi ile normal disi
davranislar sergileyen diglimlerin tespit edilebilmesidir. Bu temel gereksinimi saglamak
maksadiyla KAA’larda gerceklestirilmesi gereken en 6nemli glivenlik gereksinimleri asagida

listelenmistir [14]:
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Veri gizliligi (Data confidentiality): KAA’lardaki giivenlik mekanizmalari agdaki mesajlarin
yetkisiz kullanici ve diagimler tarafindan anlasiimasini engellemelidir. Veri gizliliginin

saglamasi gereken lg¢ temel gereksinim sunlardir:

e Bir dugim yetki verilmemis komsu diger diugimlerin kendi algilama verisine
erismesini engellemelidir.

e Anahtar dagitim mekanizmalari hatalara ve saldirilara karsi son derece saglam
olmahdir.

e Trafik analizi saldirilarini engellemek maksadiyla algilayici kimlik bilgisi ve agik
anahtar gibi tim ag elemanlan tarafindan bilinen agik veriler 6zel durumlarda

sifrelenebilmelidir.

Veri biitiinliigi (Data integrity): Gondericiden aliciya giden mesajlarin yetkisiz bir sekilde

degistirilmesinin engellenmesini ifade eden gereksinimdir.

Erisilebilirlik (Availability): Agin icinden veya disindan gelebilecek her tirli saldiri
durumlarinda bile hizmetin aksamadan yurutilebilmesini ve agin verilen gorevi yapmaya
devam edebilmesini ifade eden gereksinimdir. Bu gereksinimin saglanabilmesi maksadiyla
literatlrde iki temel yaklasim oOnerilmektedir. Birinci yaklasim didgumler arasinda ilave
haberlesme metotlarinin uygulanmasidir. ikinci yaklasim ise génderenin alici tarafindan
yollanan mesaji basarili bir sekilde aldigini anlamasi icin merkezi erisim kontrol sisteminin

uygulanmasidir.

Veri tazeligi (Data freshness): Herhangi bir digim tarafindan génderilen algilama verisinin
glincel olmasini ve araya girecek saldirganlarin bu mesajlari yeniden gondermesi
durumunda bunun fark edilebilmesini ifade eden gereksinimdir. Bu gereksinim KAA'lar i¢in
son derece ®&nemlidir. Ornegin sicaklik verisinin kritik oldugu bir tesisi gozetleyen
dugimlerdeki veriler glincel degilse veya araya giren saldirgan dnceden kaydettigi verileri
yeniden yollayabiliyor ve bu durum tespit edilemiyorsa gorev kritik islerin basariimasi
mimkiin olmayacaktir. Ayrica ag genelinde ayni sifreleme anahtarinin kullaniimasi

durumunda bu gereksinim daha da 6nemli hale gelmektedir. Tekrarlama saldirilarina karsi



13

rastgele bir deger (nonce) veya zaman bilgisi iceren bir saya¢ kullanilarak koruma

saglanabilir.

Kendi kendine organize olma ve sorunlari giderme (self-organization and self healing):
KAA’lardaki her dugim kendi kendine organize olabilme ve sorunlari giderebilme
Ozelliklerine sahip olmaldir. Bu 6zellik guivenlik agisindan oldukga buylk sorunlarin ortaya
¢ikmasina neden olmaktadir. KAA’larin dogasindaki dinamiklik bazen diglimlere ve baz
istasyonuna onceden sifrelerin yliklenmesini imkansiz hale getirir. Simetrik sifrelemenin
kullanilmasi durumunda anahtarlarin énceden yiklenmesi tercih edilen bir yontemdir.
Ancak agik anahtar sifrelemesi icin anahtar dagitimi bir zorunluluktur. DGglmlerin kendi
aralarinda sadece cok sicramali yonlendirme icin organize olmasi degil ayni zamanda

anahtar yonetimi ve giiven iliskilerinin gelistirilmesini saglamasi da istenmektedir.

Glivenli yer tayini (Secure localization): Bircok durumda diigliimlerin yerinin kesin olarak
tayin edilmesi son derece dnemli bir gereksinimdir. Ornegin, orman yanginlarini takip
etmek icin yerlegtirilen bir KAA’da algilama islemini yapan digiimiin, dolayisiyla yanginin
yerinin belirlenmesi son derece 6nemlidir. K6t niyetli saldirgan yanlis sinyal glicli yollamak
ve Onceden kaydedilen mesajlari tekrar gondermek gibi yontemler ile hatali konum
bilgisinin baz istasyonuna gonderilmesine sebep olabilir. Glivenli yer tayini islemi genel
olarak mesafe tabanli (range-based) veya mesafeden bagimsiz (range-free) olarak
yapiimaktadir. Mesafe tabanl yer tayini metodunda digiimlerin birbirine olan uzakliklar
ve digimlerin konumu 6nceden bilinen ¢apa diuglimlere (anchor nodes) olan uzakliklari
kullanilarak yer tayini yapilmaktadir. Mesafeden bagimsiz yer tayin metodunda ise yeterli
miktarda isaretci digimin (beacon node) ag icerisine yerlestiriimesi ve bu capa
digimlerinin periyodik olarak yayin yapmasi sayesinde digimlerin konumu hakkinda

tahmin yapabilmek hedeflenmektedir.

Zaman eslemesi (Time synchronization): Algilayici aglardaki uygulamalarin ¢ogu, zaman
eslemesini gerektirmektedir. Ayrica KAA’lar igin gelistirilecek glivenlik mekanizmalari da
zaman eslemesini mutlaka saglamalidir. Zaman eslemesine yonelik ¢calismalarda glivenli

zaman eslemesi saglayan protokoller gelistirilmistir [15].
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Kimlik dogrulama (Authentication): KAA’larda haberlesen digimlerin kimlik bilgilerinin
dogrulanmasini ifade eden gereksinimdir. Bir alici digim kendisine gelen paketlere
gonderenin kimligini dogruladiktan sonra islem yapmalidir. Clinkl saldirganlar paketleri
degistirebilir ve yanlis paketleri aga gonderebilir. iki digiim arasindaki haberlesme
esnasinda, verinin ashna uygunlugunun dogrulanmasi diglimler arasinda O6nceden
paylasilan gizli anahtarlar kullanilarak olusturulan mesaj kimlik kodu (MAC) ile
yapilmaktadir. KAA’lar igin Onerilen kimlik dogrulama mekanizmalarinin ¢ogu glivenli

yonlendirme islemini gerceklestirmek maksadiyla dnerilmistir.

3.3. Protokol Yigini

KAA’larda kullanilan protokol yigini geleneksel bilgisayar aglarinda kullanilan TCP/IP
yiginina benzemektedir ve su katmanlardan olusmaktadir [1]: Uygulama katmani, tasima
katmani, ag katmani, veri baglanti katmani ve fiziksel katman. Bu katmanlarin gorevleri

Ozetle soyledir:

Fiziksel katman frekans secimi, tasiyici frekans Gretimi, sinyal tespiti, modilasyon ve veri

sifrelemesinden sorumlu olan katmandir.

Veri baglanti katmani veri akislarinin ¢oklanmasi, veri gercevesi tespiti, ortam erisimi ve
hata kontroliinden sorumlu olan katmandir. Ayrica haberlesme agi icerisindeki noktadan

noktaya ve tek noktadan ¢ok noktaya givenilir baglanti yapiimasini saglar.

A§ katmani tasima katmanindan gelen verinin yonlendirilmesinden sorumlu olan
katmandir. Ag katmani tasarlanirken glic verimliligi, veri merkezli haberlesme, veri

kiimelemesi gibi KAA’lara 6zgil gereksinimler gz 6niinde bulundurulmalidir.

Tasima katmani veri akis kontrollinlin saglanmasina yardim eden katmandir. Ag katmani
KAA’larin internete veya baska bir dis aga baglanmasi durumunda daha da 6nem

kazanmaktadir.
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Uygulama katmani algilama gorevlerine gore farkhlik gosteren uygulamalari barindiran

katmandir.

Akyildiz ve arkadaslari [1] tarafindan ortaya konan KAA’lardaki haberlesme protokol yigini
Wang ve arkadaslari [16] tarafindan Sekil 3.1’de goruldigi gibi gelistirilmis ve var olan

katmanlara yeni diizlemlerin eklenmesi gerektigi ortaya konmustur.

/ Glvenlik Yonetimi
/ Hizmet Kalitesi Yonetimi

Gdérev Yonetimi

Hareketlilik Yénetimi

Glg Yénetimi

Uygulama Katmani

Tasima Katmani

Ag Katmani /

/

Veri Bagl Katmani /

/

Fiziksel Katman

Sekil 3.1. Haberlesme protokol yigini [16]

KAA’lardaki 6zel gereksinimler nedeniyle eklenen yeni diizlemlerden:

Gli¢c yonetim diizlemi, digimlerdeki eneriji tiketiminin asgari seviyeye indirilmesinden ve
enerji tasarrufu saglamak icin diglimlerin uyuma ve kapanma durumuna gegmesinden

sorumludur.

Hareketlilik yénetimi diizlemi, diglimlerin hareketli olmasi durumunda verilerin baz

istasyonuna her zaman uygun bir sekilde iletilmesinden sorumlu olan diizlemdir.

Goérev yoénetimi diizlemi, algilama islerini dengeli bir sekilde dagitarak ve zamanlama
yaparak sadece ilgili diigiimlerin islem yapmasini, diger diglimlerin ise yonlendirme ve veri

kiimeleme gibi baska faaliyetlere odaklanmasini saglamaktadir.
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Hizmet kalitesi diizlemi, 6zellikle gergek zamanl algilama gereksinimi mevcut ise 6nem
kazanmaktadir. Ayrica bu diizlem hizmet kalitesi olglileri olan hata toleransi, hata kontrolii

ve performansin en iyi duruma getirilmesi gibi konularla ilgilenmektedir.

Glivenlik yénetimi diizleminde ise agdaki glivenlikle alakali hareketlerin yonetilmesi,
izlenmesi ve kontroli islemleri gergeklestiriimektedir. Glvenlik yonetiminin en temel
gorevi kritik veya hassas verilere olan erisim noktalarinin kontrol edilmesidir. Ayrica bu
dizlem sifreleme, kimlik dogrulama ve saldiri tespiti gibi farkli glivenlik bilesenlerinin

aksaksiz bir sekilde uyumundan da sorumludur.

3.4. Saldinilar

Kablosuz aglarin 6zel bir tirl olan KAA’lar, kablosuz aglarin maruz kaldig tiim saldirilara
karsi hassastir. Ayrica KAA’lara 6zgu bir takim 6zellikler nedeniyle, [17]’deki ¢alismada bu
sistemlere 6zgi saldinlar Algilayici diigiim sinifi (node class) ve Laptop sinifi (Laptop class)

saldirilar olarak ikiye ayrilmistir. Sekil 3.2’te KAA’lara 6zgli bu iki saldiri gosterilmektedir.

Ele gecirilmis digumler
(Compromised node)

\ | v "
- c -
\
- \y s e~ ((((( ))))
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2\ (Bdse Station or Sink)
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Sekil 3.2. Algilayici diigiim ve laptop sinifi saldirilar

Algilayici diigim sinifi saldirilarda, saldirganlar birka¢ digiimi ele gecirmekte ve normal

digimlerin yetenekleri oraninda saldirilar gerceklestirmektedir. Saldirilarda kullanilan



17

digimlerin kapasiteleri ve yetenekleri normal digimlerden daha Ustin degildir. Bu
nedenle saldirganlar ele gegirdikleri digimlerin depolama, hesaplama ve bant genisligi gibi
kisitl olan kaynaklarini tiiketmeden saldirilarini gerceklestirmek durumundadir. Ayrica

saldirganlarin kapsama alanlari, ele gegirdikleri diglimlerin kapsama alanlari ile sinirlidir.

Laptop sinifi saldirilarda ise saldirganlar kaynak acisindan sorun yasamamakta, yiksek
iletim gicl, daha uzun batarya 6mr, hizl islemciler ve tim yonlerden algilama yapabilen
anten kullanimi yetenegine sahip olabilmektedir. Boylelikle daha genis kapsama alanina

sahip ve daha karmasik saldirilar gerceklestirilebilmektedir.

KAA’lara yonelik siber saldirilari genel olarak pasif ve aktif saldirilar olarak ikiye ayirmak

mimkunddar.

Pasif Saldirilar

Bu tlir saldirilarda, saldirganin digimler arasindaki haberlesmeyi izleme ve gonderilen
verilere ulasabilme imkani vardir. Ancak digimler tarafindan kot niyetli davranislarinin
fark edilmemesi amaciyla paketlerde herhangi bir degislik veya oynama yapmaz. Ornegin,
saldirgan trafik analizi yaparak sifreli olarak gonderilen paketleri ¢ozebilir, paketlerin baslik,
blyuklik ve gonderim sikligi gibi verileri analiz ederek kendisi acisindan faydali olacak
bilgilere ulasabilir. Ayrica kesif saldirilarini (reconnaissance) basta veri kiimeleme
noktalarindaki haberlesme olmak Uzere, digimler arasindaki goénderilen ve alinan
mesajlarin 6grenilmesi amaciyla gergeklestirir. Bunun yaninda yine trafik analizi ile

yonlendirme bilgileri aciga cikarilabilir.

Aktif Saldirilar

Bu tir saldirilarda, saldirgan aktif bir sekilde haberlesmedeki tim islemlere miidahale
edebilmektedir. Saldirgan mesajlari degistirebilir, silebilir, sirasini degistirebilir veya
onceden kaydedilen mesajlari yeniden gonderebilir. Ayrica agdaki diiglimlere kendisinin

Urettigi sahte mesajlari génderebilir. Bazi aktif saldirilarda ise digimlerin ¢alinmasi/ele
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gecirilmesi, yonlendirme bilgisinin degistirilmesi ve kaynaklarin tiiketilmesi gibi hedefler yer
almaktadir. Ayrica KAA'lara 6zgl olarak, saldirgan algilama isleminin yapildigi ortami

degistirmek suretiyle algilayicilarin yanlis fiziksel olaylari rapor etmesini saglayabilir.

Literatlirde KAA’lara yonelik saldirilarin birgok siniflandirilmasi mevcut olsa da [18]'de
yapilan ve Sekil 3.3'te gorilen siniflandirmanin kapsayicilik agisindan uygun oldugu
degerlendirilmistir. Ayrica saldirilarin  kullanilan haberlesme protokol yiginindaki
katmanlara gore siniflandiriimasi da yine literatlirde kullanilan bir yontemdir ve Cizelge

3.1’de gorulmektedir [14, 17].
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Cizelge 3.1. Katmanli yaklasim kullanilarak saldirilarin siniflandiriimasi

Katmanlar Saldinlar

Fiziksel Katman Karigtirma (Jamming)
Kurcalama (Tampering)

Veri Baglanti Carpisma (Collision)
Katmani Kaynak Tiketme (Exhaustion)
Adaletsizlik (Unfairness)

Ag Katmani Yonlendirme Bilgisinin Kandirilmasi ve Segilen
Paketlerin Gonderilmesi (Selective Forwarding)
Gider Deligi (Sinkhole) Saldirilari

Sybil Saldirilari

Solucan Deligi (Wormhole) Saldirilari

HELLO Seli Saldirilari

Onaylama (Acknowledgement) Seli Saldirilari

Tagima Katmani Paket Seli (flooding) Saldirilari
Uyumu Bozma (Desynchronization) Saldirilari

Kablosuz aglara yonelik saldirilarin detaylari asagida agiklanmistir.

3.4.1. Genel saldirilar

Tim kablosuz aglarin maruz kalabilecegi saldiri tlriidir. Burada anlatilan saldiri tirlerinin
ozellikle kablosuz haberlesmenin gizlilik, bttinlik ve erisilebilirligine yonelik oldugu akilda
tutulmustur. Ayrica saldirilar anlatilirken kablosuz algilayici aglarda gergeklesme sekilleri de

belirtilmistir.

Mahremiyete yonelik tehditler

Mahremiyete yonelik tehditleri iki temel baslik altinda toplamak mimkinddr.

Kesif (Reconnaisance)

Saldirgan bulyilk capli bir saldiri baslatmadan 6nce ag icerisindeki diigiimler ve haberlesme

hakkinda bilgi toplamak ve ag icerisinde bulunan zafiyetleri tespit etmek maksadiyla kesif
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yapmaktadir. Bu bilgi toplama, ag topolojisini aciga cikarma ve saldiri esnasinda kullanacagi
zafiyetleri belirleme islemini dogrudan veya dolayli olarak gergeklestirebilir. Pasif ve aktif
saldiri kavramlarinda agiklandigi tGizere hedef diiguimlerle etkilesime girmeden veya girerek

bu islemleri gerceklestirebilir.

Gizli dinleme (Eavesdropping)

Haberlesen dugimler arasindaki ozel iletisimin saldirgan tarafindan gizlice dinlenmesi
islemidir. KAA'larda daha cok, tim agdan toplanan ve veri kiimeleme (data aggregation)
islemi neticesinde birlestirilen verinin 6grenilmesi maksadiyla icra edilmektedir. Clinki
herhangi iki dUgliim arasindaki haberlesmenin dinlenmesi saldirgana ag hakkinda yeterli
bilgi sunmayacaktir. Gizli dinleme de aktif ve pasif olarak ikiye ayrilabilmektedir. Aktif gizli
dinlemede saldirgan diger digumlere sorgular gondermek suretiyle diagimlerin ag
icerisindeki gorevlerini ve islevlerini anlamaya ¢alismaktadir. Ayrica araya girme saldirilari
boliminde detaylari agiklandigi lizere, diger digiimleri kendisinin baz istasyonuna erismek
icin kullanilacak yol lizerinde bulunduguna ikna etmeye calismaktadir. Pasif gizli dinlemede
ise saldirgan kendisini haberlesme glizergahina yerlestirir ve lzerinden gecen tim trafigi
dinler. Bu sekilde aga yerlesen koticil digimlerin tespiti olduk¢a zordur. Cinki saldirgan

bir taraftan trafigin akisini saglarken verileri de bu esnada dinlemektedir.

Kontrole yonelik tehditler

KAA’larda islenen, saklanan ve iletilen verilerin bitlnlGglni bozmayr hedef alan

tehditlerdir. Bu tur saldiri tlrlerinin detaylari asagida aciklanmistir.

Araya girme saldirilari (Man-in-the-Middle, MITM)

Bu saldiri tlirti KAA’lara yonelik yapilan en klasik saldiri yontemidir. Saldirgan ag icerisine
sizmakta ve digiumler ile baz istasyonu arasindaki haberlesme kanali arasina girmeye
calismaktadir. Bu esnada agdaki diger diigimler aga dahil olan kotlclil diuglimin

varhigindan habersizlerdir. Sekil 3.4’den gorildigi Uzere kaynak ile hedef arasindaki tim
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haberlesme trafigi koticil digim Gzerinden gegcmektedir. Saldirganin motivasyon ve
becerisine bagli olarak bu saldirilar da yine aktif veya pasif olarak gerceklestirilebilir. Aktif
saldirganlar gonderilen paketler Uzerinde degisiklik yapmakta, pasif saldirganlar ise
paketleri sadece izlemekte ve takip etmektedir. Bu saldiri tiirt fiziksel katman, veri bagi

katmani, ag katmani ve uygulama katmaninda gerceklesebilmektedir [19].

| -\v/.\ <<<<( ))))

Baz
Istasyonu

Sekil 3.4. Araya girme saldirisi

Radyo girisimi (Radio interference)

Kablosuz ag teknolojilerinin yayginlagsmasi ve ayni frekans bandini (2.4 GHz, 5 GHz, 900 MHz
vb.) kullanan cihazlarin artmasi KAA’larda kullanilan digliimlerin radyo girisimlerine maruz
kalmasina neden olmaktadir. Ornegin, kablosuz cihazlarin yogun olarak bulundugu bir
bolgede digimlerin transfer edecegi bilgi radyo girisimini artirmakta ve kayiplar
¢ogalmaktadir. Bu durum alici tarafindan alinmayan veya eksik alinan veri miktarini
artirmakta ve haberlesmenin glvenilirligini olumsuz yonde etkilemektedir [20]. Radyo
girisimi nedeniyle detaylari asagida aciklanacagi tGzere servis disi birakma (DoS) saldirilarinin
gerceklesmesi mimkiin olmaktadir. Radyo girisiminin neden olabilecegi en kétl durum ise

karistirmadir (jamming).

Sahte veri génderme saldirisi (Injection attack)

Gizli bir sekilde kablosuz algilayici aga sizan saldirgan, algilayici diigiimleri ve hatta baz
istasyonunu kandirabilmekte ve aga kotlicll verileri enjekte etmektedir. Bu kotticil veriler
diugimin komsulari hakkindaki sahte ilanlar, kendisini baz istasyonu olarak tanitma veya

veri kimelemesi yapan nokta olarak kendisini lanse etme seklinde olabilmektedir.
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Yeniden génderme saldirisi (Replay attack)

KAA’lara karsi yapilan ¢ok yaygin bir saldiri seklidir. Saldirgan duglimler arasindaki
haberlesme trafigini kaydetmekte daha sonra ele gegcirdigi bu veriyi aga yeniden
gdéndermektedir. Ornegin, kritik bir bolgenin sicaklik verisini takip eden bir agda, beklenen
zaman dilimi disinda verinin gelmesi kullanilan agin amaci disina ¢ikmasina neden olacaktir.
Bu saldiri tiirt 6zellikle zaman damgasi icermeyen zayif kimlik dogrulama mekanizmalarinin
kullanilmasi durumunda oldukga etkili olmaktadir. Ayrica agdaki tim cihazlarda ortak

anahtar kullaniminin olmasi durumunda yine oldukga etkili olabilmektedir.

Secilen paketlerin iletilmesi (Selective forwarding)

Bu saldiri sekli araya girme saldirilarinin (MITM) 6zel bir tiridir ve agdaki performansi
yavaslatmak, gonderilen  verilerin  glvenilirligini  azaltmak vb. amaglarla
gerceklestiriimektedir. Saldirgan iletilen paketlerden bazilarinin bir sonraki digiime
gonderimini saglamakta bazilarini ise gobndermemekte veya geciktirmektedir. Boylelikle
veriler bozulmakta ve alici tarafta gelecek olan veri icin bir kaynak tahsisi yapilmakta ancak

paketler tam gelmedigi icin ag saldiriya maruz kalmaktadir.

Bizans saldirilari (Byzantine Attacks)

Saldirganin uygun sekilde aga dahil olmus (kimlik dogrulamasi yapilmis ve verilen algilama
gorevlerini gerceklestiren) diigimlerden bir veya bir kagini ele gecirmesi ve miiteakiben ele
gecirdigi digumleri kullanarak icerden saldirilar gerceklestirdigi saldiri tlrleridir. Bu saldiri
tlrtne; kara delik saldirilari (black hole attacks), solucan deligi saldirilari (wormhole
attacks), paket seli bogma saldirilari (flood rushing attacks) ve ag solucan deliklerini Ust Uste
bindirme saldirilari (overlay network wormholes) 6rnek olarak verilebilir. Asagida bu saldiri

orneklerinin detaylari incelenmektedir.
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Kara delik saldirisi (Black Hole Attack)

Bu saldir tlrinde saldirgan ag icinde iletilmek istenen veri ve kontrol paketlerinden
bazilarinin veya tamaminin iletilmesini engelleyebilmektedir. Bu nedenle araya giren bu
kotlcll dugim Gzerinden aktarilacak her paket kismen veya tamamen kaybolacaktir. Sekil
3.5’den de gorildigl tzere bir kotlcll diglim kendini komsularina baz istasyonuna en
yakin digim olarak lanse etmekte ve verileri toplamaktadir. Bu saldirinin esas amaci

toplanan verilerin baz istasyonuna ulastirilmasinin engellenmesidir.

™

Ele Gegirilmis
‘ Digim ‘

Baz istasyonu

Sekil 3.5. Kara delik saldirisi (Black hole attack)

Solucan delidgi saldirisi (Wormhole attack)

Bu tur saldirilarda iki kétiictl digiim birbirleri arasinda ylksek iletisim kalitesine sahip bir
kanal olustururlar. Daha sonra yonlendirme icin bu kanalin reklamini yaparak cevredeki
algilayicilardan baz istasyonuna gonderilmek Uzere veri toplarlar. Ancak kottcul digim
toplanan veriyi baz istasyonuna iletmeyebilir ya da verileri degistirerek baz istasyonuna
gonderebilir. Sekil 3.6’da gosterilen bu saldiri tiri oldukca etkili olabilmektedir. Ayrica
detaylari asagida aciklanan, yonlendirme gider deligi saldirilari (Sinkhole attacks) ile

yakindan iliskilidir. Clinkii dGgimlere oranla daha yiksek yeteneklere sahip kotiicil
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dugimler yaptiklari reklam ile kendilerinin baz istasyonuna en yakin digim olduguna

digerlerini ikna etmektedir.
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Sekil 3.6. Solucan deligi saldirisi (Wormhole attack)

Ad solucan deliklerini (st liste bindirme saldirisi (Overlay network wormholes attack)

Solucan deligi saldirilarinin 6zel bir tiirtdir. Solucan deligi olarak kullanilacak digimlerin
cok daha fazla olmasi ve ele gecirilen bu digliimler Gzerinden yapilan saldirilarin etki
alanlarinin c¢akistiriimasi ile gerceklesmektedir. iki adetten fazla solucan deligi olusmasi
durumunda gergek diglimlerin kandirilmasi daha kolay olmaktadir ve verilerin daha kolay

bu sahte kanal lizerinden baz istasyonuna iletilmesi saglanmaktadir.

Paket seli bogma saldirisi (Flood rushing attack)

KAA’larda oldukca yaygin bir saldiri tliridir ve esas ag trafiginin akmasi gereken yolun
mesgul edilerek trafigin kotlcll digim lzerinden akmasi mantig ile calisir. Saldirgan
gonderdigi sahte paketlerle asil ag yolunu mesgul etmekte ve diigiimlerin kendisini daha az
yogun olan ancak Uzerinde koéticll digimiin bulundugu ag yoluna adapte etmesini
saglamaktadir. Klasik kimlik dogrulama yontemleri saldirganin gercek diigiimleri kullanmasi

nedeniyle yetersiz kalmaktadir. Sekil 3.7’de saldirinin yapilis sekli goriilmektedir.
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Baz istasyonu

| N simengrons |
- ™ \
b

Sekil 3.7. Paket seli bogma saldirisi (Flood rushing attack)

Sybil saldirisi (Sybil attack)

Bu tir saldirilarda Sekil 3.8’de goruldigi Uzere bir kotlicll digliim agdaki diger dugimlere
kendisini birden fazla kimlikle tanitir. Bu durumda, kurban olarak segilen digiim bu kéticul
digimden gelen mesajlari farkli digiimlerden geliyormus gibi algilar. Kéttcil digim bu
sekilde kurban olarak sectigi diigiimlerin mesaj alip vermesini engelleyebilir. Dahasi, Sybil
saldirilari ile bir kotGcul dugim surekli yanhs bilgi géndererek agda toplanan bilgiyi
fazlasiyla degistirebilir. Béylece baz istasyonunda yanlis bilgi toplanmasina neden olarak

karar verme mekanizmasini yaniltabilir.

Bu saldiri sekli ilk defa [21])'deki calismada Douceur tarafindan uctan uca aglarin (peer-to-
peer networks) incelenmesi esnasinda ortaya konmustur. Daha sonra Karlof ve Wagner
tarafindan bu saldiri seklinin kablosuz algilayici aglar i¢in tehdit olusturabilecegi ilk defa
tespit edilmistir [17]. Duglimlerin ¢cogunlukla rastgele ve dagitik bir sekilde yerlestirilmesi
ile kablosuz haberlesmenin kullanilmasi bu saldiri tiriiniin  KAA’larda kolaylikla
gerceklesmesine neden olmaktadir. Veri kiimeleme, oy kullanma mekanizmalari, giiven
degerlendirmesi ve cografik yonlendirme gibi durumlarda bu saldiri sekli oldukca koti

sonuclara neden olmaktadir.
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Sekil 3.8. Sybil saldirisi (Sybil attack)

Yénlendirme gider deligi saldirilari (Sinkhole attacks)

27

Saldirgan ele gecirdigi koticll diglim vasitasiyla en kisa rota bilgisinin kendisinde oldugu

bilgisini komsularina yayarak, trafigin kendi tGizerinden gegmesini saglamaktadir. Boylece;

secilen paketleri gbnderme veya gondermeme ile veri paketlerinin manipile edilmesi

gerceklesebilmektedir. Saldirinin yapilisi Sekil 3.9’da goriilmektedir.
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Sekil 3.9. Yonlendirme gider deligi saldirisi (Sinkhole attack)
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Erisilebilirlige Yonelik Tehditler

Erisilebilirlik; verilmesi amaglanan hizmetin istenen zamanda istenen sekliyle talep
edenlere verilmesi, hizmetlerin sunulmasinda devamliigin saglanarak kesintilerin

yasanmamasini ifade etmektedir.

Servis disi birakma (DoS) veya dagitik servis disi birakma (DDoS) saldirisi

Saldirgan, digumlerin programlandigl sekilde calismasini engellemek maksadiyla ¢ok
miktarda sahte paketi hedef diigime gondermekte ve boylelikle digliimin asiri derecede
paket almasi nedeniyle islevini yapamaz hale gelmesine sebep olmaktadir. Ornegin, laptop
sinifi saldirgan kaynak agisindan (bant genisligi, hafiza, islem giicii, kapsama alani vb.) daha
yuksek kapasiteye sahip oldugu icin rahatlikla kisith kaynaklari olan digimlere cok fazla
sayida paket gondermek (flooding) suretiyle servis disi birakma saldirisini
uygulayabilmektedir. Saldirgan agisindan bu durum ozellikle gercek zamanli veri aktarimi
yapan KAA’lar icin kolaylik saglamaktadir. Bunun yaninda haberlesme bandinin
karistiriimasi (Jamming) ile yine servis disi birakma saldirilari gergeklestirilebilmektedir.
Servis disi birakma saldirilarinin daha gelismis bir tlrl olan dagitik servis disi birakma
saldirilarinda ise saldirgan agdaki birden fazla digiimi ele gegirmekte, ayni anda birden

fazla digiim ile bu saldirilari gergeklestirmektedir.

HELLO paketleri génderme saldirisi

KAA’lardaki en temel komsu digumleri tespit etme metodu HELLO paketlerinin
gonderilmesidir. Eger bir diglim HELLO paketini alirsa bu durum kendi haberlesme kapsami
icinde baska bir digim oldugu anlamina gelmektedir. Ancak ozellikle laptop sinifi
saldirganlar digtimleri yaniltabilecek kadar yeterli gli¢ kullanarak s6z konusu mekanizmayi
istismar edebilmektedir. Hatta bu yontem ile saldirgan diglimleri kendisinin bir baz
istasyonu veya kiime basi (cluster head) olduguna ikna edebilmekte ve dugimleri

kandirabilmektedir.
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Haberlesme bandinin karistiriimasi (Jamming)

Sadece KAA'lar icin degil kablosuz ag ile haberlesen tiim sistemler i¢in en tehlikeli saldiri
turudar. Yeteri kadar glice sahip bir karistirici (Jammer) ile haberlesme bandi bastirilmaya,
dolayisiyla diigiimler arasindaki haberlesme engellenmeye calisilmaktadir. Karistiricinin
glicline bagli olarak agin bir kismi hedef alinabilecegi gibi tiim ag da hedef olarak secilebilir.
Karistirma islemi kesintisiz olarak yapilabilecegi gibi ara ara karistirma islemini durdurarak
da gerceklesebilir. Karistirma isleminin ara ara durdurulmasi bir bitlik veri cercevesindeki
degisiklige dahi tahammilli olmayan, alici tarafta bu tarz bir degisikligin kabul edilmedigi
uygulamalarda oldukga etkilidir. Genellikle bu tir uygulamalarda gelen paketler alic
tarafindan disiriilmekte, karistirma islemi servis disi birakma saldirisina donlismektedir.
Saldirlya maruz kalan digiim agisindan, karistirmanin gergek bir saldiri nedeniyle mi yoksa
fiziksel olarak iletim kanalinda meydana gelen degismeler (elektromanyetik girisim vb.)
sebebiyle mi gerceklestiginin tespiti oldukca glictiir. Boyle bir durumda diagimler 6ncelikli
olarak alma ve gonderme glic seviyelerini artirmak suretiyle sorunun giderilmesine
calismaktadir. Bu durum ise kisith olan diigiim enerijisinin kisa slirede tliikenmesine neden
olmaktadir. Karistirma saldirilari 6zellikle fiziksel ve veri baglanti katmanini (MAC
katmanini) hedef almaktadir. [22]'de yapilan calismada dort tir karistirma saldirisi oldugu
ortaya konmustur. Bunlarin; rastgele (random), tepkisel (reactive), aldatici (deceptive) ve
sirekli (constant) oldugu belirtilmis ve bu saldirilarin kolaylikla servis disi birakma
saldirilarina yol actig1 vurgulanmistir. Ayrica bu tir saldirilarin tespit edilmesinde (¢ ¢6ziim
yonteminin oldugu bunlarin ise; 6n alici (proactive) tedbirler, tepkisel (reactive) tedbirler

ve mobil ajan tabanl (mobile agent-based) tedbirler oldugu vurgulanmistir.

Carpisma (Collision)

Ozellikle MAC katmanini hedef alan ve {ssel bir sekilde geri cekme (back-off) isleminin
ortaya cikmasini hedef alan bir saldiri tiridiir. Herhangi bir sekilde carpismanin meydana
gelmesi durumunda diagiumler etkilenen paketleri yeniden géndermek suretiyle sorunu
asmaya calisir, bu durum paketlerin ¢ok sayida yeniden gonderilmesine yol acar.

Saldirganin bu tir saldiriyi gerceklestirmek icin harcadigi enerji, digtiimlerin paketleri tekrar
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gondermek igin harcadigi enerjiye kiyasla oldukg¢a duslktir. Yani, kiiglk bir enerji kullanimi
ile diglimlerin enerjilerini tiiketmek hedeflenir. Carpisma saldirilari bu nedenle kaynak

tiketme saldirilari arasinda gosterilmektedir.

Diigiimlerin ele gegirilmesi (Node compromise)

KAA’lardaki en yaygin ve en tehlikeli sonuclar dogurabilecek saldiri tiriadir. DiGglimlerin
siklikla savas alani, deniz dibi, yanardag agzi, sinir hatlari vb. 6rneklerde oldugu gibi fiziksel
erisimin ve gozetimin devamli yapilamadigi durumlarda kullanilabilmesi nedeniyle, fiziksel
olarak ele gecirilme ve ¢alinma saldirilari ortaya ¢ikmaktadir. Ornegin, hasim kuvvetler
muharebe sahasinda kullanilan diglimleri ele gecirmek suretiyle kiymetli verilere ulasmayi
hedefleyebilmektedir. Dahasi, fiziksel olarak ele gegirilen bir digim yeniden
programlanarak muharebe sahasinda hasim kuvvetlerin istedigi sekilde gérev yapmaya

devam etmesi mimkuin olabilmektedir.

3.4.2. Ozel saldirilar

Buraya kadar anlatilan saldiri tirleri tim kablosuz aglara yonelik saldirilari icermekteydi ve
ozellikle KAA’larda kullanimi g6z 6niine alarak anlatilmaya ¢alisildi. Bu bélimde ise KAA'lara

Ozel bir takim saldirilar incelenmistir.

TinyOS yayma protokolline (TinyOS Beaconing Protocol) yonelik saldirilar

TinyOS yayma protokoli [23] KAA'lardaki yonlendirme glincellemelerinin (routing updates)
yayimlanmasi icin dnce genisligine arama algoritmasini (Breadth-first spanning tree
algorithm) kullanmaktadir. Burada baz istasyonu yonlendirme bilgisini periyodik olarak en
yakinindaki komsularina gondermekte, bu bilgiyi alan komsu digimler ise yine benzer
sekilde yonlendirme bilgisini kendi komsularina yeniden yayimlamaktadir. Bu islem 6z
yinelemeli olarak devam etmekte ve her digiim kendisinin bagh oldugu en Gst digimii
(parent node) belirlemektedir. En Gst digim agac¢ yapisinda altindaki digiumler ile

haberlesebilen ve yonlendirme bilgisini gonderebilen digiimi ifade etmektedir. Ancak, bu
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protokol bircok saldirlya karsi hassastir. Ornegin, taklit etme (impersonation) veya araya

girme (MITM) saldirilari ile tim agin ele gegirilmesi miimkin olabilmektedir.

Bu tur saldirilari 6nlemek igin kimlik dogrulama mekanizmalari kullaniimaktadir. Ancak
laptop sinifi saldirganlar tarafindan gerceklestirilen segilen paketlerin iletilmesi, gizli
dinleme ve kara delik saldirilarina karsi bu koruma da yetersiz kalmaktadir. Saldirganlar en
az iki adet laptop sinifi cihaz kullanmak suretiyle bir solucan deligi yaratmaktadir (Bkz. Sekil
3.6). Bu cihazlardan birisi 6zellikle baz istasyonuna yakin digeri ise hedef alinan bolgeye
yakin yerlestirilmektedir. Baz istasyonuna yakin olan cihaz komsularini kandirarak gercek
mesajlarin kendisine gonderilmesini saglamakta ve pasif bir gérev yapmaktadir. Bu pasif
durum nedeniyle de fark edilmesi daha da gliclesmektedir. Kendisine gelen gergek mesajlari
uzaktaki cihaza gondermesi ile gérevi sona ermektedir. Hedef agin asil yakininda bulunan
cihaz ise aldigi gercek paketler lzerinden kara delik veya secilen paketlerin iletilmesi

saldirilarini gergeklestirebilmektedir.

Yukarida anlatilan saldiri tiirti, kimlik dogrulama isleminin dijital imza ile saglanmasi
durumunda yine etkili olabilmektedir. Ornegin baz istasyonu kendisine ait 6zel anahtarin
ele gecirildigini fark etmis ve yeni bir anahtar cifti yaratarak yeni acik anahtarini diiglimlere
iletmek istemis olsun. Bu durumda yine baz istasyonuna yakin olan laptop sinifi cihaz yeni

actk anahtari temin edecek ve saldirilarina devam edebilecektir.

Cografi ve enerji tabanh yonlendirme protokollerine yénelik saldirilar

Bu kategorideki tim protokoller, digliimlerin koordinat ve konum bilgilerinin digliimler
arasinda paylasiimasi esasina dayanir. Bunlardan en énemlisi GEAR (Geographical Energy
Aware Routing) protokoludir [24]. GEAR protokoli konum bilgilerine ilave olarak
digimlerde bulunan enerji seviyelerini de dikkate almaktadir. Saldirganlar ele gecirdikleri
digimlerdeki enerji seviyesi bilgisini degistirmek suretiyle, diglimleri disik ener;jili
gostermekte ve diger digliimler Gzerinden gecen trafigin artmasini boylelikle strekli alma

gonderme yapan duglimlerdeki enerjinin hizli bir sekilde tiikenmesini saglamaktadirlar. Bu
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tur saldirilar ile sybil, solucan deligi, secilen paketlerin iletimi ve yonlendirme donguleri

olusturma tiriinden saldirilarin gergeklestirilmesi miimkiin olabilmektedir.

Yonlendirilmis yayilma (directed diffusion) protokoliine ydnelik saldirilar

Detaylari [4])'deki calismada aciklanan protokol, veri merkezli yonlendirmenin saglanmasini
hedeflenmektedir. Baz istasyonu bir adet sorgu (interest) yayimlar (flooding). Sorguya
cevap verecek duglimler, sorgu sonucunu geri yayimlar. Baz istasyonu gelen cevaplar
icerisinden en uygun yolu belirler, giiclendirir (reinforcement) ve daha sik araliklarla
gondermesini istedigi bilgiyi yayinlar. Boylelikle hedef kaynak istenen bilgileri daha sik
araliklarla baz istasyonuna gonderir. Bu protokolin bir takim givenlik sorunlari
bulunmaktadir. Ornegin agdaki bilgi talep sorgusu (flooding) ve sorguya cevap
dondirilmesi slireglerinde herhangi bir giivenlik mekanizmasi bulunmamaktadir. Bu
nedenle servis disi birakma, solucan deligi, sybil ve secilen paketlerin iletilmesi saldirilarina

karsi savunmasizdir ve veri paketlerinin manipile edilmesine olanak tanir.

3.4.3. Giiven yonetim sistemlerine yonelik saldirilar

KAA’lardaki glvenlik seviyesinin artiriimasina yonelik olarak onerilen giliven yodnetim
sistemleri (trust management systems) hakkinda detayli bilgi tez ¢alismasinin 5’inci
bélimiinde sunulmustur. Ozetle, giiven yonetim sistemleri KAA’lardaki diigiimlerin
davranislarini géz ontinde bulundurarak her digiim igin bir gliven degerinin hesaplanmasi
ve bu gliven degerinin kullanilarak duglimlerin glivenilir, siipheli veya giivenilmez gibi
siniflara ayrilmasini hedefleyen bir yaklasimdir. Tez calismasinin 6’nci bélimiinde gliven ve
kotliye kullanim tabanl saldiri tespit sistemi 6nerilmistir. Bu nedenle giiven yonetim
sistemlerine yonelik mevcut saldirilarin bu boélimde incelenmesinin faydal olacagi
degerlendirilmektedir. [25, 26]'da yapilan ¢alismalarda giiven yonetim sistemlerine yonelik

saldirilar dort grup olarak belirlenmistir. Bunlar;

e Kétiileme saldirisi (bad mouthing attack): Gliven yonetim sistemlerinde komsu

digimlerden hedef hakkindaki gorusleri alinmakta ve bu gorusler dikkate alinarak
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gliven degeri hesaplanmaktadir. Diglimlerden kot niyetli olanlar bilerek hedef
digim hakkinda yanhs bilgi vermekte ve hedef dugimiin gliven degerinin
gercekten farklh ¢itkmasina neden olmaktadir.

e Dogru-yanlis davranma saldirisi (on-off attack): Koéticul digimin bir iyi bir kota
davrandigi saldiri tiridir. Kot davranisin iyi bir davranis ile telafi edilmesi suretiyle
kotlcll digimin fark edilmesi zorlagsmaktadir.

e Secilen davranis saldirisi (selective behaviour attack): Given sisteminin kullaniimasi
durumunda digumler belirli komsularindan veya tim komsularindan goérusleri
alabilme imkanina sahiptir. Bu saldiri tiiriinde kéttcil digim birgok dGgiim igin iyi
davraniglar sergilerken kendisine hedef olarak belirledigi bazi digiimler igin kéticul
davranislarda bulunmaktadir. Boylelikle gliven degerini yliksek tutarken koti niyetli
faaliyetlerine devam edebilmektedir.

e Sybil ve yeni gelen saldirisi (Sybil attack and newcomer attack): Bir digiim kendisi
icin birden fazla kimlik bilgisi yayinlamakta kullandigi her sahte kimlik ile kendisinin
given degerini yiksek olarak duyurmaktadir. Birden fazla kimlik bilgisi kullanimi ile
kotl itibara sahip olan digim, bu kimlik bilgisini kullanmak yerine gliven degeri

ylksek sahte kimligi ile ag icerisinde gizlenebilmektedir.

3.5. Gilivenlik Mekanizmalari

KAA’lara yonelik saldirilarin engellenmesi veya etkisinin azaltilmasina yénelik alinabilecek

glivenlik tedbirleri;

e Sifreleme (cryptography)
e Anahtar yonetimi (key management)
e Servisi disi birakma (DoS) saldirilarina yonelik tedbirler basliklari altinda

incelenmistir.

Geleneksel aglardaki kimlik dogrulama, yeniden oynatma (replay) saldirilarina karsi

tedbirler, yetkilendirme vb. tedbirlerin KAA'lar icin de gerekli oldugu asikardir. Ancak
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Ozellikle yukarida belirtilen glivenlik mekanizmalari KAA’lar igin 6nem arz ettiginden detayli

olarak ele alinmistir.

3.5.1. Sifreleme

KAA’larda kullanilacak en uygun sifreleme yonteminin belirlenmesi kimlik dogrulama,
gizlilik ve bitlinlik basta olmak tzere tim glvenlik hizmetlerinin sifreleme yontemleri ile
saglanmasi nedeniyle hayati 6neme haizdir [27, 28]. Uygun sifreleme yontemi belirlenirken
algilayicilardaki kisitlar g6z 6ntinde bulundurulmali ve kodun buyakliga, verinin buyikluga,
islem zamani ve glg tliketimi gibi son derece hassas gereksinimlere uygun yéntem
belirlenmelidir. KAA’lardaki givenlik protokollerinde uygun sifreleme ilkelerinin
kullanilmasi, agin etkinligi ve dmriniin belirlenmesinde son derece énemlidir. Bu nedenle
burada KAA’larda kullanilacak sifreleme yonteminin secimi Gzerinde durulmus, 6nce agik

anahtar sifrelemesi daha sonra da simetrik sifreleme ele alinmistir.

Kablosuz algilayici aglarda acik anahtar sifrelemesi

KAA’larda acik anahtar sifrelemesinin  kullanilmasina yonelik calismalarda kodun
blyuklGgu, verinin buydkligu, islem zamani ve glic tiiketimi agisindan bakildiginda “Diffie-
Helman Anahtar Anlagsmasi Protokoli” [28] ve “RSA imzasi” [29] gibi a¢ik anahtar sifreleme
algoritmalarinin KAA’larda kullanilmasinin istenen durum olmadigl ortaya konmustur.
Bunun nedeni olarak da agik anahtar algoritmalarinin, yogun hesaplamalar yapmasi ve basit
bir sifreleme islemi icin bile binlerce hatta milyonlarca carpma islemi gerceklestirmesi

nedeniyle enerji tliketimini artirmasi gosterilmektedir.

[30]'da vyapilan c¢alismaya gore, bir mikroislemcinin acik anahtar algoritmasi
kullanildigindaki performansi, tek bir carpma islemi gerceklestirmek icin gerekli olan saat
cevrimi (clock cycle) ile olglilmektedir. Ayrica, RSA gibi acik anahtar sifreleme
yontemlerinin, sifreleme ve sifre ¢dzme islemleri icin dakikalar mertebesinde siirecek

zaman gerektirebildigi, kisitl kaynaklara sahip KAA’larda bu siirenin oldukca fazla oldugu
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ve bu durumun servis disi birakma saldirilarina karsi cihazlari hassaslastirdigi ortaya

konmustur.

Yapilan bir diger calismada ise Carman ve arkadaslari [31] basit bir carpma fonksiyonu
kullanarak 128 bitlik bir sonug liretmek icin mikroislemcinin binlerce nanojule’lik enerji
tukettigini tespit etmislerdir. Yine ayni calismada, simetrik sifreleme algoritmalarinin ve
Hash fonksiyonlarinin agik anahtar sifrelemesine oranla ¢ok daha az enerji harcadigi ortaya

konmustur.

Acik anahtar sifrelemesinin algilayici aglarda kullanilabilmesi icin dogru algoritma se¢iminin
yapilmasi ve uygun parametre, optimizasyon ve disik gic¢ kullanim ydnteminin
belirlenmesi gerektigini ortaya koyan ve bu sartlar altinda acik anahtar algoritmasinin
algilayici aglarda kullanilabilecegini ifade eden calismalar da bulunmaktadir [32-34]. Bu
calismalarin cogunlukla RSA ve ECC (eliptik curve cryptograhy) Ulzerinde yogunlastig
gorilmektedir. Ozellikle ECC'nin tercih edilmesindeki temel amacin, RSA’ya oranla daha
kGiglk anahtar kullanarak ayni seviyede glivenligin saglanabilmesi, boylelikle islem ve
haberlesme icin daha az ilave yiik getirmesi gosterilmektedir. Ornegin RSA’da 1024 bitlik
bir anahtar ile saglanan glvenlik seviyesinin, ECC kullanilmasi durumunda 160 bitlik anahtar
ile saglanabildigi [35]'de yapilan ¢alismada ortaya konmustur. 2010 yilindan sonra verilerin
korunmasi i¢in 2048 bitlik RSA anahtarinin kullanilmasi gerekmektedir. Bunun icin gerekli

olan ECC anahtar uzunlugu ise 224 bittir.

KAA’larda yaygin olarak kullanilan MICA2 algilayicilarda bulunan Atmel ATmega 128 mikro
islemcisinin RSA ve ECC algoritmalarina tepkime siiresi tizerine yapilan bir arastirmada [36],
Cizelge 3.2 ve Cizelge 3.3’de gorilen degerler elde edilmistir. Cizelge 3.2’de goriilen
secpl60rl ve secp224rl degerleri tavsiye edilen eliptik egri etki alani parametreleri
doklimaninda [37] belirtilen degerlerdir. Cizelge 3.2’ye gére RSA, sayilarin ¢arpilmasinda
ECC’'ye gore cok az bir miktar hizhdir. Ancak, Cizelge 3.3’den de goriilecegi lizere ECC, 6zel
anahtar ile yapilanislemlerde (imzalama, imza dogrulama ve anahtar degisimi vb.) RSA’dan
cok daha verimlidir ve daha az enerji tiketmektedir. KAA’lardaki en temel kisitlamanin

enerji oldugu ve RSA’'nin 6zel anahtar islemlerinde ¢ok daha yavas oldugu gbz oniine
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alindiginda, algilayici  aglarda ECC algoritmasinin  tercih  edilmesi  gerektigi

degerlendirilmektedir.

Cizelge 3.2. ECC ve RSA ortalama islem sureleri [36]

Algoritma islem Siiresi (sn)
ECC secpl60rl 0,81
ECC secp224rl 2,19
RSA-1024 acik anahtar, e=21°+1 0,43
RSA-1024 6zel ana‘h.tar (Cin Kalan 10,99
Teoremi ile)
RSA-2048 acik anahtar, e=21°+ 1 1,94
RSA-2048 6zel anahtar (Cin Kalan 83,26

Teoremi ile)

Cizelge 3.3. Dijital imza ve anahtar degisimi ortalama enerji tiiketimleri (MiliJoule) [36]

imzalama Anahtar Degisimi
Algoritma : :
Imzala Dogrula Istemci Sunucu
RSA 1024 304 11,9 15,4 304
ECDSA-160 22,82 45,09 22,3 22,3
RSA-2048 2302,7 53,7 57,2 2302,7
ECDSA-224 61,54 121,98 60,4 60,4

[38]’'de yapilan ¢alismada MICA2DOT, MICA2, MICAz ve TelosB digiimleri kullanilarak acik
anahtar sifrelemesinin, digimlerin pil 6mri Gzerindeki etkileri arastirilmistir. Yazarlar,
calismalarinda; KAA’larda acik anahtar sifrelemesi kullanilarak glcli sifreleme
uygulamalarinin miimkiin oldugunu, en sinirli kapasiteye sahip diglimlerde bile agik
anahtar sifrelemesinin kullanilabilecegini, 6rnegin ECC-160 imzasi kullanilmasi durumunda

her 10 dakikalik gorev siresi donglsinde sadece % 0,5’lik bir ilave yukin geldigini
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olgmausler, ancak yine de acik anahtar sifrelemesinin KAA’larda basariyla kullanilabilmesi
icin son derece hassas planlama yapilmasini, aksi takdirde ag omriinin olumsuz

etkilenecegini belirtmislerdir.

Agik anahtar sifrelemesinin KAA’larda kullanilabilecegini 6neren [32-34, 38]’deki gibi
calismalarda, 6zel anahtar ile yapilan islemlerin sadece baz istasyonu veya Ucilnci bir birim
tarafindan yapilacagini varsaymislardir. Boyle bir varsayimda bulunmak, ac¢ik anahtar
mimarisi ile geleneksel aglarda elde edilen bircok faydanin KAA’lar icin gecgersiz olmasina
neden olmaktadir. Ornegin, uctan uca sifreleme ve giivenli veri kiimelemesi gibi KAA’lar igin
son derece gerekli olan glivenlik kazanimlari elde edilememektedir. Neticede agik anahtar
sifrelemesinin KAA’larda kullanimi karmasiklik, enerji tiketimi, ilave hafiza alani ve 6zel
anahtarla vyapilan islemlerin sadece baz istasyonu tarafindan gercgeklestirildiginin
varsayllmasi gibi nedenlerden 6tirii ¢ok fazla tercih edilmemektedir. Bu konu halen

arastirilan ve lzerinde ¢alismalarin yapilmasi gereken bir konudur.

Kablosuz algilayici aglarda simetrik anahtar sifrelemesi

Acik Anahtar Sifrelemesinin ¢cogunlukla hesaplama agisindan yogun islemler gerektirmesi
ve fazla enerji tiiketimi nedeniyle, KAA’larda genellikle simetrik anahtar sifrelemesi tercih
edilmektedir. Simetrik anahtar sifrelemesinde, haberlesen digiimler arasinda ortak bir
anahtar kullanilmakta ve bu ortak anahtar ile hem sifreleme hem de sifre ¢ézme islemleri
gerceklestiriimektedir. Bu sifreleme yontemindeki en temel sorun kullanilacak anahtarin
glvenli bir sekilde diglmlere dagitiimasidir. Anahtarlarin baslangicta diglimlere
yiklenmesi ve gorev yapilacak bolgeye daha sonra digiimlerin yerlestiriimesi her zaman

verimli bir ¢6ziim olmamaktadir.

Yapilan calismalarda [39-41] Ozellikle vurgulanan konu, istenen glivenlik seviyesinin
saglanmasi icin uygun sifreleme yontem ve algoritmasinin secilmesinin hayati 6neme sahip
oldugudur. Yapilacak olan secimi ise etkileyen en temel faktor, kullanilacak digliimlerin
kapasiteleridir. Acik anahtar sifrelemesini algilayici aglarda kullanmanin mimkiin oldugu

yapilan calismalarda gosterilmistir [32-34, 38]. Ancak 6zel anahtar kullanilarak yapilan
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islemler, hesaplama ve enerji maliyeti bakimindan halen oldukg¢a pahalidir. Bu nedenle
algilayici aglardaki 6zel anahtar sifreleme uygulamalari daha detayli olarak incelenmeli ve

gelistirilmelidir.

Simetrik sifreleme, hiz ve dislik enerji maliyeti agisindan agik anahtar sifrelemesinden
Ustlindir. Ancak, anahtar dagitim islemi 6zellikle kullanilacak diigiim sayisi artik¢a oldukga
blylk bir sorun olarak ortaya ¢ikmaktadir. Bu nedenle esnek ve verimli anahtar dagitim
yontemlerinin tasarlanmasina ihtiya¢c vardir. Ayrica, glivenligin saglanmasi hafiza,
depolama ve islem glicii bakimindan daha gii¢li diiglimlerin Uretilmesini, bunu yaparken

de Uretim maliyetlerinin asgari seviyede tutulmasini gerektirmektedir.

3.5.2. Kablosuz algilayici aglarda anahtar yonetimi

KAA’larda glivenligin saglanmasina yonelik alinacak tedbirlerden bir tanesi de uygun
anahtar yonetim metodunun belirlenmesi suretiyle diagimler arasinda kullanilacak
anahtarlarin uygun sekilde dagitilmasidir. Yapilan c¢alismalarda bir¢cok anahtar yonetim
siniflandirmasi ve 6nerisi bulunmaktadir [42, 43]. Bu konu arastirmacilar tarafindan yogun
olarak gahisilan bir alandir. Tez calismasinin bitinliglu kapsaminda konu 6zet olarak ele
alinmis ve 6nerilen anahtar yonetim mekanizmalari hakkinda 6zet bilgi sunulmus, konunun
derinlemesine analizi yapilmamistir. Sekil 3.10°da goruldiugi lzere genel olarak anahtar

yonetim sistemleri Gzerine yapilan ¢alismalar (¢ ana baslik altinda toplanmaktadir.
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| varlik tabanh veya uzlagilan
yoéntemler

Anabhtar ¢iftinin énceden
dagitiimasi tabanl

1 Sadece olasilik tabanh
Simetrik Anahtar
Yonetimi

— Polinomal tabanh

— Matriks tabanh

— Agag tabanli

— RSA tabanh

| | Asimetrik Anahtar
Yonetimi
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Anahtar Yénetim Semalari (Key
Management Schemes)
[

Hibrit Anahtar Kimlik tabanli
Yonetimi

Sekil 3.10. Anahtar yonetim semalari [43]

Simetrik anahtar yonetimi

Bircok KAA'da daha az enerji tiiketimi nedeniyle simetrik anahtar yonetim semalari
kullaniimaktadir. Anahtar dagitimi, kesfi ve Uretilmesi acisindan degerlendirildiginde bu

yontemleri alti baslhiga ayirmak mimkanddir.

Varhk tabanli veya uzlasilan yéntemler tabanli semalar: Anahtar dagitim ve Uretim
islemlerinin glivenli baska bir varlik tarafindan yapildigi semalardir. Bu yontemlerden ilki
temel bir anahtarin (master key) 6nceden dagitilmasi ve her digimde bu anahtarin
saklanmasi yaklasimidir. DUglimler arasinda kullanilacak anahtar cifti, bu temel anahtar ve
dugimler arasinda anlasilacak rastgele numaralar kullanilmak suretiyle yaratilmaktadir. Bu
yaklasim oldukc¢a basit ve az enerji tiketen bir yaklasimdir. DiUglimlerin tek yapmasi
gereken haberlesmek istedigi hedef diiglim ile rastgele sayilar lizerinde anlasip daha sonra
anahtar ciftini Gretmektir. Ancak eger temel anahtar saldirganlar tarafindan ele gecirilirse
tim anahtar ciftleri ifsa olmus sayilir. Tim ddgimlerin ayni temel anahtari kullanmasi
nedeniyle digimler arasinda herhangi bir kimlik dogrulama da s6z konusu degildir. Bu

anahtar yonetim semasi ile ilgili bir diger yaklasim; baz istasyonunun (BS) anahtar yonetim
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faaliyetlerine katilmasi ve her digimin BS ile aralarinda bir anahtar cifti olusturmasi
esasina dayanmaktadir. Ancak diUgim sayisinin artmasi durumunda bu ydntem
Olceklenebilir olmaktan ¢ikmaktadir. Bir diger alternatif yontem ise aradaki digiimlerden
bir tanesinin glvenilir diigiim olarak kabul edilmesi, A ile B arasindaki haberlesmede C gibi
baska bir glivenilen digim tarafindan Uretilecek anahtarin kullanilmasi durumudur. Bu
durumda da aradaki glivenilen digiimun, saldirgan digiim olmamasinin tespiti dnem arz

etmektedir.

Anahtar c¢iftinin énceden dagitiimasi tabanli semalar: Haberlesilecek tim digiumler igin
anahtar ciftlerinin Uretilmesi ve o©nceden {Uretilen tim anahtarlarin diglimlere
kaydedilmesi mantigina dayanmaktadir. Haberlesilecek her dugim ile farkh anahtar

kullanilmasini dnermesi agisindan iyi gériinse de Olgeklenebilirlik agisindan uygun degildir.

Sadece olasilik tabanli anahtar ¢iftinin énceden dagitilmasi esasina dayanan semalar:
Diagumlerin hepsine anahtar ciftlerinin tamaminin yiklenmesi durumunun 6lceklenebilir
olmamasi nedeniyle belirli bir anahtar havuzunun digiimlere yiiklenmesi ve degisik olasilik

hesaplariyla anahtarlarin se¢ilmesi esasina dayanmaktadir.

Polinomal tabanli anahtar ciftinin énceden dagitiimasi esasina dayanan semalar: Asal
sayilar kullanmak suretiyle anahtarlarin polinomal sekilde Uretilmesi ve bu Uretilen
anahtarlarin bir anahtar havuzunda (key pool) toplanarak kullaniimasi esasina dayanir.
Dagumler guvenli haberlesmede kullanacaklari anahtar giftlerini belirlenmis olan polinomal

fonksiyonlari kullanarak kendileri Giretmektedirler.

Matris tabanli anahtar ciftinin énceden dagitilmasi esasina dayanan semalar: Bir adet
simetrik anahtar kullanarak olusturulan ve gizli anahtarlari saklayan matris, bir adette agik
anahtarlari saklayan matris dnceden diigiimlere yiklenmektedir. Haberlesecek diiglimler
actk anahtarla olusturulan matristeki kullanacagi anahtar ciftini sifrelemeden hedef
digime gonderebilmektedir. Hedef diglim aldigi acik anahtar ile hesaplamasini yapmakta,

sifreli haberlesmede kullanacagl anahtar icin gerekli olan matris degerini bulmaktadir.
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Teorik olarak oldukca glicli olsa da dikkatli planlama ve digimler arasi yliksek is birligi

gerektirmektedir.

Adac tabanli anahtar ¢iftinin énceden daditilmasi esasina dayanan semalar: Ozellikle
kullanilan agin kiglk olmasi durumunda diigiimlerde saklanilacak anahtar sayisini azaltmak
maksadiyla aga¢ mimarisinin kullaniimasi 6nerilmis, bu durumda digimlerin agacin
kollarindaki gibi yerlestirilecegi varsayilmistir. Boylelikle digiimler aga¢ mimarisinde sadece
altindaki ve Ustlindeki digimler icin haberlesmede kullanacagl anahtarlari saklayacak ve
bu anahtarlarda kolaylikla 6nceden dagitilabilecektir. Ancak KAA’lar ¢ogunlukla goérev
yapilacak boélgeye sayica yogun miktarda birakilmaktadir. Bu nedenle uygulanabilirliginin

distk oldugu degerlendirilmektedir.

Asimetrik Anahtar Yonetimi

KAA’larda asimetrik anahtar yonetiminin yapilmasi igin RSA, ECC ve kimlik tabanli
yaklasimlar 6nerilmektedir. Geleneksel olarak bilgisayar aglarinda kullanilan s6z konusu
yontemlerin KAA’lar igin uyarlanmasi durumunda karsilagilan iki temel problem
bulunmaktadir. Birincisi asimetrik anahtarlamanin gig tliketimi agisindan dugimler igin
sorunlar ¢cikarmasi ve digimlerdeki enerjinin ¢ok cabuk tiikenmesine neden olmasidir.
ikinci problem ise sertifika otoritesi (CA) belirlenmesi sorunudur. Sertifika otoritesi olarak
baz istasyonunun se¢ilmesi durumunda tim didgimlerin anahtar glincelleme, sil listelerinin
alinmasi, yasakli diglimlerin tespit edilmesi gibi konularda baz istasyonu ile haberlesmesi
gerekecektir. Bu durum veri kiimeleme gibi enerji tasarrufu maksadiyla uygulanan
mekanizmalarin da devre disi kalmasina neden olacaktir. Daha 6nce ifade edildigi (izere
KAA’lar icin asimetrik sifreleme ve anahtar yonetim sistemlerinin enerji verimli olmadigi

degerlendirilmektedir.

3.5.3. Servis disi birakma saldirilarina karsi koruma

KAA’lara yonelik saldirilarin en tehlikesi, en basarilisi, en kolay icra edilebileni ve dnlenmesi

en zor olani servis disi birakma (DoS) veya dagitik servis disi birakma (DDoS) olarak bilinen
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saldirilardir.  Bu saldirilar haberlesme protokol yigininin her katmanina yoénelik
yapilabilmektedir [44]. Bu nedenle tez calismasinin bu bolimiinde, DoS saldirisinin
onlenmesine yonelik olarak protokol yigininin her katmani igin énerilen glvenlik tedbirleri

detayl olarak agiklanmistir.

Fiziksel katmandaki koruma mekanizmalari

Fiziksel katmandaki DoS saldirilari frekans atlamali genis spektrum (FHSS) ve kodu pargalara
bélme teknikleri kullanilarak azaltilabilmektedir [18]. FHSS yonteminde iletim bant genisligi,
cok sayida ortiismeyen frekans dilimlerine ayrilmaktadir. Dugimler bir frekans bandindan
belirli bir sire iletim yaptiktan sonra baska bir frekans bandina ¢ok hizli bir sekilde
atlamakta ve iletimi bu yeni frekansta siirdiirmektedir. iletim yapilan frekansin degismesi
neticesinde saldirganlar haberlesme yapilan frekansin tamamini karistiracak kadar gtice
sahip olamayacag igin saldirilar basarisiz olmaktadir. Kodu pargalara bolme teknigi ise
karistirma saldirilarina karsi geleneksel aglarda kullaniimaktadir. Ancak bu yontem KAA’lar
icin tasarim karmasikhg ve enerji tiiketimi agisindan uygun degildir. Fiziksel olarak
digimlerin ¢alinmasi veya digimlerin imha edilmesi saldirilarina karsi ise diugiimlerin
disardan kolayca goriinmeyecek sekilde saklanmasi veya goérev kritik bazi isler igin
kurcalamaya karsi dayanikli (tamper-proof) didgimlerin kullanimi saldirilarin etkisini
azaltabilmektedir. Kurcalamaya karsi dayanikli digtiimleri herhangi bir sekilde yetkisiz kisiler
tarafindan agilmasi veya igindeki bilgilerin elde edilmeye ¢alisiimasi durumunda, igindeki
tim verileri silebilen 6zelliktedir. Bu tir digim kullanimi, maliyetleri olduk¢a artiracak

olmasi nedeniyle ¢ok 6zel durumlarda tercih edilmektedir.

Veri bagi katmanindaki koruma mekanizmalari

Bu katmandaki saldirilar, diigiimlere gonderilecek sorgular nedeniyle diugiimin sirekli
uyanik kalmasini, carpisma saldirilari ile mesajlarin tekrar génderilmek zorunda kalinmasini
ve boylelikle digim enerijisinin tiiketilmesini hedeflemektedir. Kimlik dogrulama, hata
kodlari ve yeniden oynatma saldirilarina karsi bu katmanda alinacak tedbirler saldirilarin

etkisini azaltacaktir. Saldirilara karsi kullanilabilecek yontemlerden bir tanesi mesaj
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dogrulama kodlarinin (MAC) kullaniimasidir. Bir diger yontem ise zaman bélmeli ¢coklama
(TDMA) ile her digime belirli zaman tahsis etmek ve o zaman araligl disinda gelecek
mesajlara islem yapmamaktir. Ayrica digimlerin uyku durumuna gegmesini engellemek ve
bu sekilde kaynaklarin tikenmesini hedefleyen DoS saldirilari igin yine kimlik dogrulama ve

saldirilarin tespit edilerek uyku durumuna gegilmesi yontemleri uygulanmalidir.

Ag katmanindaki koruma mekanizmalari

Ag katmani paketlerin yonlendirme islemlerinin gergeklestigi katmandir ve [17]'deki
c¢alismada bu katmana yonelik saldirilar detayl olarak ele alinmistir. Sahte paketlerin
gonderilmesi, yeniden oynatma veya yonlendirme bilgisinin degistirilerek trafigin kontrol
edilmesi saldirilarina yonelik kimlik dogrulama ve rasgele sayi (nonce) kullanimi gibi
tedbirler alinmali, saldirilarin tespit edilmesi durumunda digiimlerin tekrardan uyumaya
gecmesi saglanmalidir. HELLO seli saldirilari igin diglimler arasinda anahtar giftlerinin
kullaniimasi gerekmektedir. Ayrica cografi yonlendirme protokollerinin kullanilmasi da bu

saldirilarin etkisini azaltmaktadir.

Tasima katmanindaki koruma mekanizmalari

Uctan uca haberlesmenin yonetildigi tasima katmaninda, tasirma (flooding) saldirilari
kullanilan protokoliin normal disi calismasini hedeflemektedir. Ornegin, TCP SYN
(synchronize) seli saldirlarinda koéticial dugamler asirt miktarda baglanti istegi
gondermekte, hedef digimin her baglanti icin belirli bir miktar kaynak ayirmasini ve
neticede kaynaklarin tiikenmesini hedeflemektedir. Baglantisiz (connectionless)
protokollerin kullanildigi haberlesmede bu saldirilar gerceklestiriliememektedir. SYN seli
saldirilarinin 6nlenmesi icin SYN cerezleri (cookies) kullaniimaktadir [45]. Senkronizasyonu
bozma saldirisinda ise saldirgan diiglimler arasindaki haberlesmeyi bozmak icin sahte sira
numarasina sahip paketler gonderilmekte ve ayni paketin tekrar tekrar gonderilmesine
neden olmaktadir. Baslik kisminin veya paketin tamaminin kimlik dogrulamasindan

gecirilmesi bu saldirilarin etkisini azaltmaktadir.
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Uygulama katmanindaki koruma mekanizmalari

Dlagumlerin baz istasyonuna blyilik veri paketlerini gondermesini saglayarak kaynaklarin
tiketilmesini hedef alan saldirilardir. Bu saldirilar kaynak tiiketiminin yani sira bant
genisliginin tiiketilmesini de hedeflemektedir. Ornegin fiziksel hareketleri algilamak
amaciyla yerlestirilen bir digiimin karsisina stirekli hareket eden basit bir diizenek konmasi
ve sayede diUglimun sirekli génderim yapmasi en basit saldiri yontemidir. Bu durumda
digimlerin dikkatlice ayarlanmasi ve sadece ilgili olaylarin gercekten meydana gelmesi
durumunda algilama yapilmasi saglanmalidir. Ayrica iletim yolu Gzerindeki tim diglmlerin
enerjilerini tuketmek maksadiyla ayni paketin tekrar tekrar goénderilmesi ile baz
istasyonuna giden yoldaki digimlerin strekli uyanik kalmasi ve bu diiglimlerdeki enerjinin
tikenmesi s6z konusu olabilmektedir. Yeniden oynatma saldirilarina karsi alinacak
tedbirler, kimlik dogrulama ve sifreleme gibi yontemler bu saldirilarin etkisini azaltmak icin

kullanilabilmektedir.
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4. KABLOSUZ ALGILAYICI AGLARDA SALDIRI TESPIT SiISTEMLERI

ister kablolu isterse kablosuz olsun tiim aglara yonelik saldirilara karsi izlenecek giivenlik

tedbirleri temelde (ic temel baslikta siralanabilir [46] . Bunlar

e Koruma (Prevention)
e Tespit Etme (Detection)

e Etki Azaltma (Mitigation)’dir.

Daha 6nce kritik alt yapilarin siber giivenligi konusunda ele alindigi lizere [7]; koruma
herhangi bir saldiri gergeklesmeden 6nce alinan tedbirleri ve yapilan islemleri, tespit etme
maruz kalinan mevcut saldirilardan haberdar olabilmek maksadiyla yapilmasi gerekenleri
ve etki azaltma ise saldirilarin verecegi zararlari asgari seviyeye indirmek amaciyla yapilacak

faaliyetleri tanimlamaktadir.

Bir aga yapilan saldiri veya girisim (intrusion), aktif ve/veya pasif saldiri yéntemlerini
kullanarak yetkisiz sekilde sistemlere erismeyi, bilgileri elde etmeyi, hassas verileri okumayi
veya degistirmeyi, sistemlerin programlanan amacg icin kullaniimasinin engellenmesini veya
farkh amaglar igin kullaniimasini ifade etmektedir. Sistemlerin glvenligini saglamak
maksadiyla kullanilan saldiri koruma sistemlerinin yetersiz kalmasi durumunda, derinligine
savunma prensibi kapsaminda ikinci bir koruma tedbiri olarak degerlendirilen ve yapilan
saldirilari veya slipheli hareketleri tespit etmek, boylelikle durumsal farkindaligi artirmak
maksadiyla kullanilan sistemler saldiri tespit sistemleri (intrusion detection systems, IDSs)

olarak tanimlanmaktadir.

KAA’larda kullanilan IDS’ler saldirganin veya sipheli hareketlerin tanimlanmasi, olayin yeri
(tek digim mu birden fazla dugim mi), zamani, faaliyetin ne oldugu (aktif/pasif), saldiri
tlrd (solucan deligi, kara delik, secilen paketlerin iletilmesi vb.) ve saldirinin gerceklestigi
katmanin (fiziksel katman, veri bag katmani, ag katmani) tespit edilmesinde yardimci
olmay! hedefleyen sistemlerdir [47]. Kisaca IDS, saldirilari tanimlamak, degerlendirmek ve

raporlamak maksadiyla araglarin, yontemlerin ve metotlarin toplamidir denebilir. Burada
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vurgulanmasi gereken bir diger konu da, IDS’ler herhangi bir sistemin glivenligini tek basina
saglamaya yeterli degildir [48]. Herhangi bir sistemde Uretilen, islenen veya iletilen verinin
gizlilik, batunluk ve erisilebilirligini bozmayi hedefleyen saldirilarin tek basina saldiri tespit
sistemleri ile fark edilmesi ve 6nlenmesi giivenlik bakis agisina uygun degildir. Bunun yerine
derinligine savunma prensibi uygulanmali ve katmanh glvenlik tedbirleri alinarak
korunmasi hedeflenen varliklara yonelecek saldirilar azaltilmahdir. Ancak, IDS’lerden elde
edilecek bilgiler vasitasiyla saldirilardan haberdar olmak dolayisiyla durumsal farkindaligin
artirilmasi, stipheli hareketlere karsi uyanik olunmasi ve gerekli tedbirleri alarak saldirilarin
neden olacagl zararlarin azaltilmasi mimkin olabilmektedir. Bu nedenle KAA’larda IDS

kullanimi, ag glivenligi ve sistemin genel glivenligi acisindan son derece 6nemlidir.

Sinirh glic kapasitesi, dustk bant genisligi, kiigik hafiza boyutu ve kisith depolama birimi
gibi sinirliliklar nedeniyle, geleneksel kablolu/kablosuz aglarda kullanilan gulvenlik
tedbirlerini ve saldiri 6nleme metotlarini dogrudan KAA’lar i¢in uygulamak mimkin
degildir. Ayrica sistemlerin glivenligini saglamak maksadiyla yine geleneksel aglarda
kullanilan sifreleme (encryption) ve kimlik dogrulama (authentication) yontemlerini de
dogrudan bu Ozel ag turiine uygulamak mimkin degildir [49]. Yukarida ifade edilen
kisitlarin yani sira, KAA’lardaki gézetimsiz veya otonom ¢alisma gereksinimi de bu durumu
zorlastirmaktadir. Ayrica diagiumlerin fiziksel olarak glvensiz ortamlara birakilmasi ve
kurcalamaya karsi (tamper-proof) dayanikh digiim kullanilmasinin maliyeti artirmasi da s6z
konusu yéntemlerin kullanilmamasina bir nedendir. Son olarak, KAA’larda anahtar dagitimi
ve sil listelerinin glincellenmesi (revocation) islemi 6zellikle agin blylkligu artikga imkansiz
hale gelmektedir. Hem KAA’lardaki kisitliliklari dikkate alacak hem de saldirilari yliksek
dogruluk orani ile tespit edebilecek saldiri tespit sistemlerinin tasarlanmasi oldukca zor bir

problemdir.

4.1. Gereksinimler

Saldirilari dogru bir sekilde tespit edecek ayni zamanda KAA’lardaki kisitlari géz 6niine

alacak bir IDS tasarlarken karsilanmasi gereken gereksinimler sunlardir [50];
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e Sistemlere yeni zafiyetler yaratmamali,

e Asgari kaynak tiiketmeli ve sisteme getirecegi yeni yikler ile sistem performansini
olumsuz etkilememeli,

e Sistem ve kullanicilardan habersiz olarak sirekli ¢alismali,

e s birligini desteklemek icin agik olmali ve standartlari kullanmali,

e Guvenilir olmali, tespit asamasinda yanlis pozitif (false positives) ve yanls negatif

(false negatives) oranlari diistik olmahdir.

4.2, Siniflandirma

KAA’larda kullanilan saldiri tespit sistemleri bircok calismanin konusu olmus ve bu
sistemlerin farkh farkli siniflandiriimalari yapilmistir.[47, 51-54])'de yapilan g¢alismalar
incelendiginde genel olarak algilayici aglarda 6zel olarak da KAA’larda kullanilan saldiri
tespit sistemlerini Sekil 4.2’deki gibi siniflandirmak mimkiindir. Bu bélimde anilan

siniflandirma esaslarinda her bir saldiri tespit sistemi agiklanmistir.
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4.2.1. Tespit yontemine goére

Tespit yontemleri goze online alindiginda IDS’ler U¢ temel kategoriye ayrilmaktadir:

anormallik tabanl tespit, kotiye kullanim (imza) tabanl tespit ve 6zellik tabanl tespit.

Anormallik tabanli tespit

Bu yontemde ag icerisindeki davranislar istatistiksel olarak modellenmektedir. Ag
elemanlarinin normal hareketleri tanimlanmakta ve bu tanimlanmis normal davranislardan
belli bir miktar sapma anormallik olarak degerlendirilmektedir. Bu yaklagimin dezavantaji
normal davranislarin sirekli glincellenmesi gereksinimidir. Ag icerisindeki elemanlarin
davranislari devamli degisebilir nitelikte olabilecegi icin her zaman giincel normal
davranislar listesini bulundurmak zordur ve bunu basarmak ise is gliclinii artirmaktadir. S6z
konusu yontem, ag davranislarinin sabit veya ¢ok az degisim gerektirmesi durumunda
saldirilari ¢ok yiiksek oranda dogru bir sekilde tespit edebilmektedir (Dlsik yanhs pozitif ve
yanlis negatif oranlarina sahiptir). Teodoro ve arkadaslari yapmis olduklari ¢calismada [52],
anormallik tabanli saldiri tespit yontemini Sekil 4.2’de gorildtgi Gzere g temel gruba

ayirmislardir.
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Sekil 4.2. Anormallik tabanl IDS’lerin siniflandiriimasi [52]

istatiksel tabanli

Bu yaklasimda agdaki trafik kaydedilmekte ve daha sonra agin rastgele davranisini
tanimlayan model ortaya konmaktadir. Herhangi bir saldiri olmadan agin calismasi
durumunda (normal sartlarda), bir referans model olusturulmaktadir. Ag periyodik veya
surekli olarak takip edilmekte, yaratilan referans degeri mevcut durumda ortaya konan
anormallik degeri ile karsilastirilmaktadir. Eger mevcut durumdaki deger belli bir esik
degerini gecerse, saldiri tespit sistemi anormal bir davranisin oldugunu belirten alarm

Uretmektedir.

Bilgi (veri madenciligi) tabanli

Bilgi (knowledge) tabanh anormallik tespit eden saldiri tespit sistemleri, normal sartlarda

calisan agin parametreleri ile saldiri anindaki parametrelerin  6nceden elde
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bulundurulmasina dayanmaktadir. Uzman sistemler, denetim verisi kural siniflandirilmasini
esas almaktadir. Tanimlama dilleri, UML diyagramlari gibi diyagramlarin veri 6zelliklerine
gore olusturulmasi mantigina gore calismaktadir. Sonlu durum makineleri, mevcut veri
kiimelerine gore durumlarin ve gegislerin tanimlandigi yontemdir. Veri kiimeleme ve aykiri
deger tespiti, gozlemlenen verinin benzer veya farklilik 6zellikleri dikkate alinarak kiimelere
(gruplara) ayrilmasi esasina dayanir. Herhangi bir kiimeye dahil olmayan noktalar aykiri

deger olarak tanimlanmaktadir.

Makine égrenmesi tabanli

Makine 6grenmesi tabanli saldiri tespit sistemlerinde analiz edilen 6rneklerin agik (explicit)
ve kapali (implicit) modelleri olusturulmaktadir. Saldiri tespit sisteminin 6nceki sonuglara
dayali olan tespit performansini artirmak icin, bu modeller periyodik olarak
glincellenmektedir. Bayesian adlar, ilgili degiskenler arasindaki olasiliksal iliskileri
kullanarak hesaplamalar yapmaktadir. Markov modelleri, sistem topolojisi ve
yeteneklerinin belirli gecis olasiliklari ile birbirine baglandigi durumlar olarak modellenen
olasiliksal Markov teorisini esas almaktadir. Bulanik mantik, yaklasiklik ve belirsizlik
kavramlari Uzerine kuruludur. Genetik algoritmalar, biyolojideki evrim kuramindan
esinlenmektedir. Yapay sinir aglari, insan beyni temellerine dayanmaktadir. Temel bilesen

analizi, boyutluluk azaltma teknigini kullanmaktadir.

Kotlye kullanim (imza veya kural) tabanli tespit

Bu tespit yonteminde 6nceden bilinen saldirilarin imzalari olusturulmakta ve gelecekteki
saldirilari tespit etmek maksadiyla referans olarak kullaniimaktadir. Ornegin, bir dakika
icerisinde yapilacak on basarisiz oturum acma islemi, parolanin kirilmasi icin saldirganlar
tarafindan gerceklestirilen bir kaba kuvvet (brute force) parola saldirisi olarak
degerlendirilebilir. Bu metodun en bliylk avantaji dnceden bilinen saldiri sekillerinin ylksek
dogruluk derecesiyle etkin bir sekilde tespit edilebilmesidir. Ayrica disik yanlis pozitif
oranlarina sahiptir. Ancak, daha 6nceden karsilasiimamis (profili ortaya konmamis) bir

saldirinin  gerceklesmesi durumunda, bu yontemin saldirilari tespit etme sansi
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bulunmamaktadir. Bu sistemleri glinimizde kullanilan anti virls programlari gibi
degerlendirmek uygun olacaktir. Nasil ki anti virlis programlarinin imza veri tabani diizenli
olarak glincellenmeli ve boylelikle sistemlerin yeni saldirilara karsi korunmasi saglamali ise
benzer sekilde bu yontemi kullanan saldiri tespit sisteminin de kural veri tabani strekli
gincellenmelidir. KAA’larda bu metodun kullaniimasina yonelik olarak [53])'de yapilan

¢alismada yazarlar agdaki anormallikleri tespit edecek asagidaki kurallari tanimlamislardir:

e Faslila (interval) kurali: Art arda gelen iki mesaj arasindaki gecikme belirli bir limit
dahilinde olmalidir.

e Yeniden gonderim (retransmission) kurali: Aradaki dugimler kendilerine gelen
mesajlari kendilerinden sonraki digiime iletmelidir.

e Bitlnluk (integrity) kuralii Gonderenden aliciya ulasan mesajin bitlnliga
korunmali, aradaki diigiimler tarafindan degistirilmemelidir.

e Gecikme (delay) kurali: Bir mesajin yeniden gonderimi belirli bir bekleme zamani
sonrasinda olmalidir.

e Tekrarlama (repetition) kurali: Ayni mesaj ayni diiglimden sadece belirli sayida
yeniden gonderiliyor olmalidir.

e Radyo iletim (radio transmission) menzili: Mesajlar yalnizca komsu digiimlerden
geliyor olmalidir.

e Karistirma (Jamming) kurali: Paket iletimlerindeki ¢arpisma sayisi belirli bir esik

degerinden daha disuk olmahdir.

Ozellik tabanh tespit

Bu yontemde programin veya protokoliin dogru islemleri gerceklestirebilmesi icin gerekli
olan 6zellikler ve kisitlar tanimlanmaktadir. Daha sonra tanimlanan 6zellikler ve kisitlar esas
alinarak ilgili programin calismasi takip edilmektedir. S6z konusu metot daha ¢ok anormallik
tabanli ve kotuye kullanim tabanh saldiri tespit yaklasimlarinin uygun bir sekilde
harmanlanmasi ile olusmaktadir. Saldiri tespit sistemlerinin siniflandiriimasina yonelik Sobh
tarafindan yapilan calismada [54], anormallik tabanh tespit ile kétiye kullanim tabanli

tespit arasindaki fark vurgulanmis, bu kapsamda anormallik tabanh saldir tespit
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sistemlerinin kéti davranisiari bulmaya odaklandigi, kotiye kullanim tabanli saldiri tespit

yonteminin ise bilinen kétii davranislari ortaya ¢ikarmaya calistigl belirtilmistir.

Ozellik tabanli saldir tespit sistemleri manuel olarak gelistirilen 6zellikleri ve kisitlar gz
onine alarak anormallik ve kétiuye kullanim tabanh saldiri tespit yontemlerinin birlikte
kullanilmasini, boylelikle saldirilarin daha etkin bir bicimde tespit edilmesini saglamaktadir.
Bu nedenle 6zellik tabanl saldiri tespiti hibrit bir ydéntemdir. Yiksek yanhs alarm oranina
sahip anormallik tabanl yénteme nazaran daha dislk yanhs alarmlar tGretmek ve her iki

yontemin iyi taraflarinin bir araya getirilmesi ile olusmaktadir.

4.2.2. incelenen verinin kaynagina gore

Saldiri tespit sistemleri incelenen verinin kaynagi géz online alindiginda Ug farkli gruba

ayrilmaktadir. Bunlar; ag tabanl, ug¢ nokta tabanli ve hibrit saldiri tespit sistemleridir.

Ag tabanli saldiri tespit sistemi (NIDS)

Ag trafiginin aktif veya pasif olarak dinlenmesi, iletilen paketlerin kaydedilmesi ve bu
paketler Uzerinde analizlerin yapilmasi suretiyle, saldirilari ortaya cikaracak alarmlari
Ureten sistemlerdir. NIDS ile ag icerisinde iletilen paketlerin baslk bilgileri, paket icinde
tasinan verinin kendisi, IP adresleri veya port numaralari kontrol edilebilmektedir.
Sistemlere herhangi bir ylik getirmemekte, ag elemanlari ¢ogu kez bdyle bir glivenlik
sisteminin varligindan haberdar olmamaktadir. Bu 6zelligi nedeniyle saydam bir yapiya
sahiptir. Genellikle merkezi olarak hizmet veren 6rin sunucusu, veri tabani sunucusu,
uygulama sunucusu vb. kritik sistemlere gelen/giden trafigin incelenmesi maksadiyla
geleneksel aglarda kullaniimaktadir. Ag icerisinde istenilen korumayi saglamasi, saldirilar
hakkinda gerekli alarmlari Uretebilmesi icin ilgili tim trafigin NIDS Uzerinden ge¢mesi
gerekir. Kablosuz algilayici aglardaki kisitlar nedeniyle agdaki tiim trafigin NIDS Uzerinden
gecirilmesi uygulanabilir degildir. Bu nedenle s6z konusu yontemin tam anlamiyla

KAA’larda uygulanmasi mimkin olamamaktadir. Ancak baz istasyonuna gelen/giden
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trafigin incelenmesi ve muhtemel saldirilarin tespit edilmesine yonelik gesitli kullanimlari

kisith da olsa bulunmaktadir.

Uc nokta tabanh saldiri tespit sistemi (HIDS)

Sistemlerde kullanilan her bir ag elemani veya ug nokta birimi Gzerinde galismak suretiyle
ilgili ug nokta biriminde meydana gelebilecek muhtemel saldirilari tespit etmeyi hedefleyen
sistemlerdir. HIDS, ilgili ug birime yani hizmet verdigi birime yonelebilecek saldirilari ortaya
ctkarmayr hedeflemektedir. Uzerinde calistigi sistemin kritik dosyalarinda yapilacak
degisliklerin izlenmesi, parolanin ¢ok fazla deneme neticesinde yanlis girilmesi, yetkisiz
erisim girisimleri, olagan disi hafiza erisim talepleri, anormal CPU ve girdi/cikti birimi
faaliyetleri gibi ancak bir saldiri durumunda olabilecek anormallikleri tespit etmeyi
amaclamaktadir. HIDS lzerinde calistigl sisteme islem giicli, hafiza gereksinimi, eneriji
tiketimi agisindan ilave bir takim yikler getirmektedir. Enerji kisitinin KAA’larda temel
sorun olmasi bu sistemleri tasarlarken son derece dikkatli olmayi gerektirmektedir. HIDS ile
saglanacak glvenlik hizmetinin digimlerin goérevlerini yapmasi igin gerekli olan
bataryalarinin kisa slirede tikenmesine yol agmayacak sekilde programlanmasi hayati
oneme sahiptir. Aksi takdirde saldirganlar, diigimlerdeki enerjinin tiketilerek servis disi

birakma saldirilarini gergeklestirebilmektedir.

Hibrit saldiri tespit sistemi (HIDS, NIDS)

Bu tlr sistemler ag ve ug nokta tabanl saldir tespit sistemlerinin hareketli (mobil) ajanlar
kullanilarak bir araya getirilmesi neticesinde ortaya ¢cikmaktadir. KAA’lardaki uygulamasi
genellikle mobil ajanlarin digimleri dolasmasi ve dugiimlerdeki kritik dosyalarin
kontrollinlin saglanmasi, merkezi ajanin ise tim ag trafigi Gzerindeki anormallikleri tespit
etmeye odaklanmasi ile gerceklesmektedir. Boylelikle hem agin merkezi olarak izlenmesi
hem de digimlerde meydana gelebilecek olagan disi aktivitelerin aciga c¢ikariimasi
amaclanmaktadir. Her ne kadar teoride yapilabilir oldugu vurgulansa da mobil ajan
kullanimi, ilave enerji ihtiyac,, toplanan verilerin analizindeki sorunlar ve yliksek

koordinasyon gibi zorunluluklari ortaya ¢ikarmaktadir.
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4.2.3. Toplanan verinin hesaplandigi yere gore

Saldir tespit sistemlerini toplanan verinin islem yapildigl yere gore bes gruba ayirmak

mimkundar.

Merkezi IDS

Tum trafiginin merkezde bulunan bir bilgisayar vasitasiyla takip edildigi ve normal disi
davranislarin merkezde yapilan islemler neticesinde ortaya cikarildigi saldiri tespit

sistemleridir.

Tek basina IDS

Her bir diglim Gzerinde ayri bir saldiri tespit sisteminin ¢alismasi ve koticil faaliyetlerin
ilgili diglim UGzerinde tespit edildigi sistemlerdir. Agdaki diger elemanlar tek basina calisan
IDS’nin varligindan habersizdir. Digumlerdeki IDS’ler arasi is birliginin bulunmamasi
nedeniyle gerceklesen saldirilardan ve IDS tarafindan (retilen alarmlardan diger

dugimlerin bilgisi yoktur.

Dagitik ve is birligi IDS

Diiz (flat) ag mimarisinin kullaniimasi durumu icin 6nerilen saldiri tespit sistemidir. Her
digim genel olarak agda yapilan saldiri tespit ve reaksiyon faaliyetlerine katilmakta, bunun
icin gerekli olan IDS ajanlarini Uzerlerinde barindirmaktadir. Bu tlr sistemlerde
digimlerden bir tanesi zayif olasilikla bir saldirinin varligini tespit ederse, bu siphesini
guclendirmek veya kotlcul davranisi/diugimi ortaya ¢ikarmak icin diger digimlerle bir is
birligi baslatabilir. Benzer sekilde herhangi bir diigiim, ylksek olasilikla veya emin oldugu
bir saldiriyi tespit etmesi durumunda konudan diger diigiimleri haberdar etmek suretiyle
tim agin glvenliginin artirilmasina katki saglayabilir ve dagitik olarak calisan diger IDS

ajanlarinin durumdan haberdar olmasini gerceklestirebilir.
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Hiyerarsik IDS

Cok katmanli ag mimarilerinin kullanildigi sistemlerin glvenligi icin 6nerilmis saldir tespit
sistemleridir. Kiime baslari (CH) kendi kimelerine mensup digimlerin hareketlerini
izlemekten ve ayni zamanda agin genelinde yapilacak olan saldiri tespit islemlerine

katilmaktan sorumludur.

Mobil ajan tabanli IDS

Her bir mobil ajan segilen diiglim Uzerinde belirlenmis saldiri tespit faaliyetini yapmaktan
sorumludur. Yani mobil ajanlarin her birine farkli gérevler atanabilmektedir. Daha sonra
mobil ajanlar arasindaki is birligi ve koordinasyon ile saldirilar tespit edilmektedir. Bu
yontemde belirli bir siire gectikten veya kendilerine verilen gérev tamamlandiktan sonra
mobil ajanlar farkli diugiimlere yonelmekte, slirekli ayni diagimler Uzerinde islem
yapmayarak ag omriinin uzatilmasina katki saglamaktadir. Mobil ajanlarin kullaniimasi

durumunda ajanlarda bulunmasi gereken 6zellikler sunlardir;

o Hareketlilik (Mobility): Mobil ajanlar topladiklari verileri daha detayh analizlerin
yapilmasi maksadiyla merkezi bir noktaya tasiyacak hareketlilige sahip olmalidir.

o Ozerklik (Autonomy): Mobil ajanlar kendilerine verilen gérevleri disaridan baska bir
yardim almadan icra edebilme yetenegine sahip olmahdir.

e Uyarlanabilme (Adaptability): Mobil ajanlar kendilerine verilen vazifeleri icra
ederken (gerekli verileri toplarken) kendi davranislarini yeni durumlara karsi

uyarlayabilmelidir.

4.2.4. Mimariye gore

KAA’larda kullanilan saldiri tespit sistemleri, kullanilan mimari acisindan iki farkli gruba

ayrilmaktadir.
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Diz (Flat) Mimari

Tim diglumlerin sahip olunan yonlendirme yetenegi agisindan 6zdes veya benzer oldugu
durumlardaki yapidir. Bu mimariler sivil uygulamalarda oldugu gibi 6zdes digim
kullanmanin sorun teskil etmeyecegi uygulamalarda tercih edilmektedir. Boyle bir ag
mimarisi kullanilmasi durumunda uygulanacak saldiri tespit sistemi diiz mimarili IDS olarak

tanimlanmaktadir.

Kimelenmis (Clustered) Mimari

Tim digimlerin 6zdes olmadigl mimaridir. Kapsama alani igcindeki digimler bir kiime
olusturur ve iclerinden bir tanesi kiime basi (CH) olarak atanir. Daha sonra agin diger
birimleriyle yapilacak haberlesme, CH vasitasiyla yirutilir. Tam dagimler yaptiklari
algilama islemini baz istasyonuna iletmek lizere CH’e gonderir. CH gelen algilayici veriler
Uzerinde islem yapabilme yetenegine sahiptir. Ayrica CH olarak segilen digimlerin daha
uzun batarya 6mriine (veya yedek gii¢ linitesine) ve haberlesme mesafesine sahip olmasi
tercih edilir. Eger boyle bir durum so6z konusu degilse, CH olarak belirlenen diigiim diger
digimler ile 6zdes ise belirli donem araliklariyla CH olarak segilen digim degisir ve
boylelikle CH’deki enerjinin kisa slirede bitmesi engellenir. Burada amag tim digimlerin
baz istasyonuna ulasmak icin enerji tiiketmesini 6nlemek ve agin yasam siiresini
artirmaktadir. Ozellikle askeri uygulamalar basta olmak lizere ag émriiniin uzatilmasi ve
haberlesme trafiginin asgari seviyede tutulmasi gereken durumlarda bu tiir ag mimarisi

kullaniimaktadir.

4.2.5. Kullanim sikhgina goére

Kablosuz algilayici aglardaki saldiri tespit sistemleri kullanim sikligi acgisindan iki gruba

ayrilmaktadir.
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Surekli (on the fly)

Agin siirekli izlendigi, saldiri tespit sisteminin kesintisiz olarak g¢alistigi ve diigiimlere yonelik
meydana gelebilecek saldirilarin derhal tespit edilmesini saglayan sistemlerdir. A dmriiniin

kisaltilmasina neden olmakla beraber gercek zamanl koruma saglamaktadir.

Periyodik

Saldiri tespit sisteminin belirli zamanlarda c¢alistigl veya c¢alismasinin manuel olarak
tetiklendigi sistemlerdir. DiUglimlerdeki enerji tasarrufunu saglamak maksadiyla gorev
yapilmayan zamanlarda uyuma/uyanma saglayan mekanizmalara benzemektedir. Ag
omrinin kisalmasina daha az etki etmektedir. Ancak gercek zamanl koruma ihtiyacinin

olmadigi durumlarda tercih edilmelidir.

4.3. Karar Verme

Saldiri tespit sistemlerinde korumasi yapilacak sistem ile ilgili olarak karar verme islemi iki

turlt olarak yapilmaktadir.

4.3.1. is birligi ile karar verme

Bu yontemde ag elemanlarinin tamami bir olay meydana gelmesi durumunda verilecek
karara katilmaktadir. Ornegin, cogunluk oyu (majority voting) yénteminin kullanilmasi
durumunda nihai karar liyelerin verecegi oy neticesinde ortaya ¢cikmaktadir. KAA’lar igin bu
yontemde dugiumler bu bir saldiridir veya bu bir saldin degildir tarzinda oylama da
bulunmakta, ¢ogunlugun oyuna gore bir alarm Uretilmekte ya da Uretilmemektedir.
Diglamler arasinda is birligi tespit oranini artirmakla birlikte koordinasyonu da beraberinde

gerektirmektedir.



4.3.2. Bagimsiz karar verme

Her digimin etrafinda cereyan eden olaylar hakkinda kendi kararlarini vermesi

durumudur. Onceden programlanan kurallar cercevesinde her digiim saldirinin varhg

hakkinda kendi kararini vermektedir.

Saldiri tespit sistemleri tarafindan alinabilecek kararlar hakkinda yapilan [55-56]'deki

¢alismalara goére, meydana gelen olaylara yonelik bir IDS tarafindan verilen kararlarin

Ozellikleri asagida agiklanmis ve Cizelge 4.1’de 6zetlenmistir.

e Yanlis negatif (False negative): Sisteme yonelik bir girisim oldu, ancak IDS bunu fark

edemedi ve olayin anormallik olmadigina karar verdi.

e Yanls pozitif (False positive): Sisteme yonelik herhangi bir saldiri olmadi, ancak IDS
yanhslikla saldiri olduguna karar verdi, normal bir olayl anormallik olarak tespit etti.

e Dogru negatif (True negative): Sisteme yonelik bir saldiri olmadi ve IDS anormal

olmayan bir olay olduguna karar verdi.

e Dogru pozitif (True positive): Sisteme yonelik bir saldiri gergeklesti ve IDS dogru bir

sekilde bunu tespit etti.

Gizelge 4.1. IDS karar turleri [55-56]

saldiri olarak algiladi

tespit etti.

Yanls Dogru
. e Saldiri var * Saldini yok .
Negatif . . ¢ IDS olayin anormal olmadigina
o DS saldiriyi tespit edemedi .
karar verdi
e Saldiri yok e Saldiri var
Pozitif e IDS yanhslikla normal davranisi o IDS saldiriy1 dogru bir sekilde

Kablosuz algilayici aglarda kullanilan saldiri tespit sistemlerinin yanlis pozitif kararlar
vermesinde kablosuz haberlesmenin dogasindan kaynaklanan; paketlerin carpismasi ve

dustralmesi, sinirliiletim kapasitesi ile azalan batarya glicli son derece etkili olmaktadir.
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4.4. Saldinlara Tepki

Herhangi bir saldirinin gergeklesmesi durumunda, saldiri tespit sistemlerinin higbir sekilde
engelleyici tedbirleri almasi s6z konusu degildir. Bu islem, saldiri dnleme sistemlerinin (IPS)
gorevidir. Saldiri tespit sistemlerinin herhangi bir tespitte bulunabilmesi igin bir olayin vuku
bulmasi, yani herhangi bir saldiri veya tesebbusiin gerceklesmesi gerekmektedir. Bir saldiri
alarminin olusturulmasi durumunda saldiri tespit sisteminden asagidaki islemleri yapmasi

beklenir [57];

e Olay hakkinda denetim kaydi olusturulmali,

e Tum ag elemanlarini, sistem yoOneticisini ve baz istasyonunu durumdan haberdar
edecek alarm uretilmeli,

e Eger mimkiinse s6z konusu alarm saldirganin yeri ve kimligi hakkinda bilgi icermeli,

e Yine eger mimkinse saldirinin etkisini azaltacak oneriler bu alarm igerisinde

tavsiye niteliginde bulunmalidir.
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5. KABLOSUZ ALGILAYICI AGLAR iCIN GUVEN YONETIM SISTEMLERI

Kablosuz algilayici aglar ¢ok cesitli saldirilara karsi son derece agiktir, hassastir ve
savunmasizdir. Ayrica dogasinda bulunan karakteristik 6zellikleri nedeniyle farkli giivenlik
yaklasimlarinin uygulanmasini zorunlu kilmaktadir. Bu nedenle KAA’larin glivenliginin
artirilmasi icin geleneksel ag glivenligi mekanizmalarindan farkli yontemlerin kullanilmasina
ihtiyac vardir. Bu yontemlerden bir tanesi, [58]'deki calismada detayl olarak incelenen
glven yonetim sistemleridir (trust management systems). KAA’lar icin s6z konusu sistemler
kottcul duglimlerin tespit edilmesi maksadiyla ve 6zellikle i¢ tehdit unsurlarina yonelik bir
glvenlik tedbiri olarak 6nerilmektedir. KAA'lar icin 6nerilen gliven yonetim sistemleri cesitli
calismalarda [58—61] incelenmis ve genellikle s6z konusu sistemlerin, glvenin
olusturulmasi (trust establishment) ve itibar sistemleri (reputation systems) olarak iki
bilesenden olustugu belirtilmistir. Ayrica gliven yonetim sistemlerinin daha genis bir
kavram oldugu, glivenin olusturulmasi, given degerinin izlenmesi, degisen durumlar
Isiginda degerlendirilmesi ve kontrollerin yapilarak tekrardan given tesisinin yapilmasini

iceren kapsamli bir siire¢ oldugu [60]'daki calismada vurgulanmistir.

KAA’larda kullanilan gliven yonetim sistemlerinin temel amaci kéticil ve bencil
davraniglarin etkisini azaltmaktir. Bu nedenle KAA'lar igin hayati 6neme sahip olan glvenli
yer tayini yapma, glivenli yonlendirme, erisim kontroli, saldiri tespit sistemi ve glivenli veri
kiimeleme islemleri gibi alanlarda uygulamalari mevcuttur. Bu tez kapsaminda KAA’lardaki
saldirilar ve saldirilari tespit edecek IDS’ler ele alindigi igin burada 6zellikle gliven yénetim

sistemlerinin IDS olarak kullanilmasi Gzerinde durulacaktir.

Guven yonetim sistemleri mevcut IDS yontemleri ile uyum saglayabilmekte, izleme, analiz
ve meydana gelen olaylara gosterilecek reaksiyonlara karar verilmesi slrecini
desteklemede kullanilabilmektedir. Ayrica gliven yonetim sistemlerinin tek baslarina saldiri
tespit sistemi olarak kullanilabilecegi [61]'deki c¢alismada ozellikle vurgulanmistir.
Gunlmuzde given yonetim sistemleri KAA’lara ilave olarak; elektronik ticaret, ag tabanh

hizmetler, noktadan noktaya aglar gibi cok farkl alanlarda kullaniimaktadir.
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Tez galismasinin bu boélimiinde KAA’lar igin digumlerin giiven derecelerini gdz oniline
alarak koticul dugimleri tespit etmeyi amacglayan cesitli gliven yonetim sistemleri
aciklanmistir. Onerilen sistemleri ele almadan ®nce giiven ve itibar kavramlarinin

incelenmesinin uygun olacagi degerlendirilmektedir.
5.1. Giiven ve itibar Kavramlari

Gunlik yasantimizda giiven (trust) ve itibar (reputation) siklikla kullandigimiz ve aldigimiz
bircok kararda bilerek veya bilmeyerek surekli basvurdugumuz kavramlardir. Bir kiginin
herhangi baska bir kisiye ait gelecekteki davranislari dogru bir sekilde tahmin edebilmesi
giiven kavramuyla iliskilidir. itibar ise gecmiste yasanan tecriibe ve olaylar neticesinde
kazanilmis bir degerdir ve gelecegin tahmin edilmesi ile ilgisi yoktur. Konu hakkinda yapilan
[62]'deki calismada vurgulandigi gibi, “itibar belli bir sahsiyete badgl olan hafizadir’
(“memory connected to specific identity”). Yani ge¢cmiste yasanan olaylar karsimizdaki
kisinin algiladigimiz itibarini belirlemektedir. Oysa bir kisinin gelecekte neyi nasil yapacagini
tahmin etmek icin ona duyulan giiven kullaniimaktadir. Gliven ve itibar kavramlari

aralarindaki iliski Sekil 5.1’de gorilmektedir.

N — B

Gecmis Olaylar Tahminler

Gegcmis Gelecek

<

>

Sekil 5.1. Glven ve itibar kavramlari arasindaki iliski

KAA’lardaki gliven ise algilama verisinin dogru olmasi, cok sicramali iletisimdeki digtimlerin
kendilerine gelen paketleri iletmesi, dugiimlerdeki islem yeteneklerinde hata
bulunmamasi, hizmetlerin sirekli isler olmasi gibi konular géz 6niline alinarak baska bir
digim veya fonksiyonun glivenilirligi hakkinda yapilan 6znel bir degerlendirmedir. S6z
konusu iki kavram arasindaki iliski ginlik hayatta kullandigimiz sekliyle soyle ifade

edilmektedir: “Sana gliveniyorum ¢linkii iyi bir itibarin var”, “sana giivenmiyorum ¢iinkdi
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kéti bir itibarin var”. itibarin iyi veya kétii olmasi gelecekteki muhtemel hareketler

hakkinda ipuglari vermektedir.

5.2. Giivenin Karakteristik Ozellikleri ve Giiven Degerleri

Guven hakkinda literatirde vyapilan cesitli calismalarda [63-66], glvenin bir takim

karakteristik 6zelikleri oldugu vurgulanmaktadir. Bu 6zellikler 6zetle soyledir:

e Oznellik (Subjective): Gegmisteki belirli olaylari gézlemleyen veya énerilerde
bulunan Ulglnci sahis gorislerinin dikkate alinmasi ile gerceklesmektedir.

e Birlestirilebilirlik (composable): Digumler belirli bir diglim icin komsularindan
gelen glven bilgisini birlestirebilir.

e Dinamiklik (Dynamic): Glven, zaman ve mekansal olarak degisebilmektedir.

e Asimetrik olma (Asymmettric): Glven kavraminda karsilikh olma durumu soz
konusu degildir. Ornegin A diigimii B diigiimiine giivenirken tam tersi gecerli
olmayabilir.

e Tam olmayan gecislilik (Incomplete transitive): Given yolu olusturulabilir,
ornegin A digimi B’ye, B digliimi de C'ye glivenebilir. Ancak A digumi C'ye
glvenebilir veya glivenmeyebilir.

e Doénlslii olma (reflexive): Her bir varlik kendisine guivenir.

e cerige duyarl (context sensitive): Giivenin bir takim gereksinimleri ile etkin

olmasi durumudur.

Yukarida ifade edilen gliven 6zelliklerine ilave olarak KAA’lar g6z 6ntline alindiginda glivenin

Uc 6zgli ilave 6zelligi bulunmaktadir:

e Diisiik delil (low evidence): KAA'larda digimler hakkinda yapilan gozlemler veya
diger digiimlerin onerileri, agin karakteristik 6zellikleri nedeniyle oldukga kisithidir.
e Belirsiz kararsizlik (ambiguous instability): Glvenilirlik seviyesi kablosuz haberlesme

ortami nedeniyle cok fazla kararsizlik gostermekte ve siirekli degismektedir.
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e Karmasik giiven sistem mimarileri (complicated trust system structure): KAA’lardaki
birgok farkli mimaride oldugu gibi karmasikhk s6z konusudur. Glven
degerlendirmesi, gliven degerinin hesaplandigi yere gore merkezi giiven sistemi,

dagitik gliven sistemi veya hibrit gliven sistemi kullanilabilmektedir.

Yapilan ¢alismalarda gliven degerinin nasil hesaplanacagi ve baslangi¢ gliven degerinin nasil
belirlenecegi hakkinda farkli yaklasimlar bulunmaktadir. Gliven degeri konusunda genel
kabul edilen yaklasim degerin devamli ya da kesintili olacagi yonlindedir. Glven degerinin
surekli olmasi, o6rnegin bu degerin [-1, 1] arahginda sirekli bir fonksiyon seklinde
tanimlanmasiyla miimkiin olabilmektedir. Kesintili gliven degerlerinde ise her bir diigiime
tam sayi degerleri atanmaktadir. Glven baslangi¢c degerinin belirlenmesinde de temel

olarak tg farkli yaklasim bulunmaktadir.

o VYiiksek baslangic degeri: Agin kurulumu esnasinda herhangi bir saldirinin
bulunmamasi ve glivenligin tam olarak saglandigindan emin olunmasi durumunda
kullanilir. Yapilan gézlemler ve tecriibeler zamanla bu degerin azalmasina neden
olabilir.

e Disiik baslangi¢c degeri: Eger agin kurulacagl ortam givensiz ise bu durumda
kullanilmasi gereken yontemdir. Kurulum asamasindan itibaren saldirilarin
olabilecegini gbz online almak mantikh bir yaklasim olacaktir.

e Orta baslangi¢ degeri: Tim ag elemanlarinin ayni glivenilirlik seviyesine haiz oldugu

baslangi¢c durumlarinda dikkate alinacak yaklasimdir.

Guven degerinin hesaplanmasinda kullanilacak sayilarin tam sayi, kesirli veya ondalik sayi
olmasi, geleneksel aglar icin ¢cok anlamli degil iken kablosuz algilayici aglarda hesaplama,
depolama ve iletim kisitlari nedeniyle bu degerlerin gercek sayilardan olusmasi ilave yikler
getirmektedir. Bu nedenle KAA’larda hesaplanacak gliven degerinin tam sayi olmasi arzu

edilmektedir.
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5.3. Giiven Yonetim Yaklagimlar

KAA’larda kullanilan gliven ydnetim sistemlerinin en dnemli asamasi digimlerin sahip
oldugu given degerinin tahmin edilmesi veya yapilan degerlendirmeler neticesinde
hesaplanabilmesidir. Yapilan galismalarin ¢ogunlugu [60, 61], givenin tahmin edilmesi
Uzerine kuruludur. Given tahmin modellerini Sekil 5.2’de goruldigu gibi dort ana baslik
altinda toplamak mimkindir. Ayrica gliven tespitinin yapildigi seviye agisindan da digim
seviyesi (node level) ve sistem seviyesi (system level) given tespiti olmak Ulzere bir

siniflandirma yapmak miamkandir.

Giiven Tahmin
Modelleri
|
| | |
Olasiliksal Agirlikh Bulanik mantigi
metotlar metotlar iceren metotlar

Sekil 5.2. Gliven tahmin modelleri [60]

5.3.1. Olasiliksal giiven tahmini tabanlh metotlar

Bu yéntemde gliven, Bayesian Teorisi ile birlikte olasilik dagiliminin kullanilmasini esas
almaktadir. Glven degeri dugiimin gelecekteki hareketlerinin beklenen olasiligi olarak
ifade edilmektedir. Bayesian Teorisi matematiksel olarak saglam temelleri olan ve gliven
degerlendirme metotlari ile uyumlu olmasi nedeniyle bircok calismada [64-66] Uzerinde
durulan bir yontemdir. Bir olayin gecmiste olma olasiligi kullanilmakta, meydana gelen
olaylarin 1siginda bu olasilik degeri glincellenmektedir. Hesaplamalarin yapilmasinda
genellikle Beta dagilimi kullaniimaktadir. Beta Dagilim; [0, 1] araliginda iki tane pozitif sekil
parametresi (tipik olarak a ve £) ile normalize edilmis bir strekli olasilik dagilimidir. Beta

dagihmin  KAA’larda kullanilabilecegi ve detaylari ilk defa [67]'deki c¢alismada
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vurgulanmigtir. Bu dagiliminin gliven yodnetim sistemlerinde kullanilmasi asagida

aciklanmugtir.

Beta itibar sistemi (beta reputation system)

ikili olaylarin gecmisteki gerceklesme olasiliklari a ve S gibi iki farkli parametre ile
tanimlanabilir. Bu durumda Beta dagihmi f(p|a, B) gamma fonksiyonu /" kullanilarak Es.

5.1’deki gibi ifade edilebilir:

r(a+p) - -
fPla,B) = setos p*~t (1 - p)F~! (5.1)

0<p<1 a>08>0

Es. 5.1’deki olasilik degiskenip #0, a <1vep # 1, f <1 durumunda, Beta dagilimi
beklenen degeri Es. 5.2’deki gibi yazilabilir:

a
a+p

E(p) = (5.2)
Beta dagiliminin KAA’larda nasil kullanildiginin daha net anlasilabilmesi maksadiyla soyle
bir érnek verilebilir. Ornegin Diigiim A Digiim B’nin paket iletim hareketlerini izlemekte
olsun. Burada paket iletiminin basarili olmasi veya basarisiz olmasi gibi iki farkli durum so6z
konusudur. Basarili paket iletim sayisinin r ile basarisiz paket iletim sayisinin ise s ile
gosterildigini varsayalim. Bu durumda Beta fonksiyonu gecmisteki basarili ve basarisiz olay

sayilarini (olay sayilari tam sayi olmak durumunda) almakta ve gelecekteki basarili paket

iletim olasiligini Es. 5.3’de gosterildigi sekilde hesaplamaktadir:

r+1
r+5+2

a=r+1, B=s+1,1,s =0, E(p) =

(5.3)

p degiskeni basarili paket iletim sayisini, f(pla,B) ise p’nin belirli bir degeri igin
gerceklesme olasihgini ifade etmektedir. E(p) ise DUgiim B’nin gelecekte paketleri basarili

bir sekilde iletme olasiligidir. Bu 6rnekten de anlasilacagi lizere Beta dagilimi ve Beta dagilim
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fonksiyonu vasitasiyla KAA’larda digimlerin gelecekteki muhtemel davranislari tahmin

edilebilmektedir.

5.3.2. Agirlikh giiven tahmini tabanli metotlar

Agirlikh metotlar kullanarak gliven tahmini, bir diglimin zaman igerisindeki davranis ve
performansindaki degisimler gdz 6nline alinarak yapilmaktadir. Basit bir yontemdir,
uygulamasi kolaydir ancak matematiksel olarak temelleri saglam olan bir alt yapiya sahip
degildir. Shaikh ve arkadaslari tarafindan [68]’de yapilan ¢alismada, kiimelenmis mimariye
sahip KAA’lar icin grup tabanli giiven yénetim sistemi (GTMS) gelistirilmistir. Gelistirilen
GTMS sisteminin detaylari tez ¢calismasinin 6’nci béliminde sunulan modelin anlasilmasina

katki saglamak maksadiyla agsagida agiklanmistir.

Grup tabanli given yonetim sistemi (Grouped Based Trust Management System, GTMS)

Sistemde gliven hesabi; digim seviyesinde, kiime basi (CH) seviyesinde ve baz istasyonu
(BS) seviyesinde olmak lzere ayri ayri yapilmaktadir. DUglimler dogrudan (direct) veya
dolaylh (indirect) gozlemleri ile gliven degerini hesaplamaktadir. Hesaplanan gliven degeri
Uzerindeki zaman etkisini azaltmak icin bir zamanlama pencere mekanizmasi
kullanilmaktadir. Bircok degisik birimden olusan zamanlama penceresi (4¢) basarilh ve
basarisiz etkilesimleri saymaktadir. Bu zaman diliminde gerceklesen etkilesimler sayilmakta
ve zaman penceresinin ilerlemesi ile bir 6nceki donemde gergeklesen olaylar silinmektedir.
Zaman penceresindeki bilgi kullanilarak, DUglim A tarafindan DGgim B’nin etkilesim glven

degeri T, p Es. 5.4’deki gibi hesaplanmaktadir:

Top = [100 ( (sap)" )] (5.4)

(SaBtUap) +Sapt+1

Es. 5.4’deki ifade en yakin tam sayi fonksiyonudur. 5, p DUglim A ve B arasindaki At sirede
gerceklesen toplam etkilesim degeridir. U, p ise yine ayni zaman periyodunda iki dugim
arasinda gerceklesen toplam basarisiz etkilesim sayisidir. Onerilen yéntemde, giiven

degerinin hesaplanmasini muteakip digliimlerin durumlari givenilir (trusted), belirsiz
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(uncertain) veya glivenilmez (untrusted) olarak isaretlenmektedir. Ayrica her CH periyodik
olarak kendi kiimesi hakkindaki gliven bilgisini yayimlamak suretiyle kendi elemanlari
hakkinda daha iyi bir degerlendirme yapmaya calisir. CH komsularindan kiimesindeki Gyeler
hakkinda gliven durumlarini almayi1 miteakip Es. 5.5’de gosterildigi sekilde bu degerleri bir

matriste saklamaktadir.

Sch,l Sn,l
™., =| & - : (5.5)
Sch,n Sn,n—l

Es. 5.5’deki TM_, CH icin glven durum matrisidir ve S,p, jise 1 numarali diigiim icin CH
tarafindan tutulan giliven degeridir. Bir digimiin gliven durumundaki goreceli farklar
belirlendikten sonra kiiresel deger CH tarafindan belirlenmektedir. Goreceli fark standart

normal dagilim vasitasiyla belirlenmektedir.

DUgum seviyesindeki hesaplamalara ilave olarak baz istasyonu da CH’ler igin ge¢misteki

davranislari géz 6nine alarak bir gliven degerini, Es. 5.6’y kullanarak hesaplamaktadir.

SBs ch:)?
Tosen, = 100 ( s ) )| (56)

(SBs, ch;+ Ugs, ch;) (SBs, ch;+1)

Sgs, cn, degeri BS ile CH; arasindaki toplam basarili etkilesim sayisint Ugg, cp ise toplam

basarisiz etkilesim sayisini ifade etmektedir.

Yukaridaki yonteme benzer sekilde agirlikh gliven tahmini tabanlh gliven yonetim sistemleri
cesitli calismalarda [69-70] 6nerilmistir. Burada temel amacg her bir digiimiin glvenlik
degerini belirli agirliklar kullanarak hesaplayabilmektir. Bu agirliklar digimiin kendisi
tarafindan yapilan gézlemler ile komsu diglimler tarafindan dolayli olarak elde edilen gliven
bilgisinin uygun yontemlerle bir araya getirilmesini icermektedir. Dolayisiyla herhangi bir
digim hakkinda gliven hesaplamasi yaparken yalnizca dogrudan gozlemlere dayanmamak
ve diger diglimler ile is birligi yapiyor olmak daha dogru sonuclarin ortaya ¢cikmasina neden

olacaktir. Tez calismasi kapsaminda 6’nci bélimde benzer durum kullaniimistir.
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5.3.3. Bulanik mantik tabanli giiven yonetimi

Bircok deneysel ve bilimsel ¢calismada Aristo Mantigl esas alinmakta yani olaylar, dogru ya
da vyanls, siyah ya da beyaz kavramlarinda oldugu gibi iki secenekli olarak
degerlendirilmektedir. Ancak, glinlik yasantimizda bitin olaylari béylesine net bir sekilde
tanimlamak her zaman mimkiin olmayabilir. insanlar giinliik hayatlarina iliskin olaylar
hakkinda kararlar alirken zihinlerinde bir takim karmasik siregleri isletmekte ve gesitli
belirsizlikleri de géz éniinde bulundurarak kararlar vermektedir. Cesitli nedenler ve bilgi
eksikliginden dolayr ortaya ¢ikan karmasiklik ve belirsizlikler bulanik mantikla

modellenebilmektedir.

Bulanik mantik 6zellikle incelenecek olayin gok karmasik olmasi ve konuyla ilgili bilginin de
yetersiz olmasi durumlarinda kullanilan bir yontemdir. KAA’lardaki karakteristik 6zellikler
nedeniyle belirsizliklerin fazla olmasi bu sistemlerde bulanik mantik uygulamasinin
gelistirilmesi  konusunda arastirmacilari motive etmistir. Dugumlerin  glvenilirlik

derecelerini bulanik mantikla tespit etmek igin izlenmesi gereken adimlar soyledir [71]:

e Bulanik esleme (fuzzy matching): Girdi seviyesinin tahmin edilmesi

e (Cikarim (inference): Eslesme derecesine uygun olarak kural sonucunun
hesaplanmasi

e Birlestirme (combination): Tum bulanik mantik kurallari tarafindan gikarim yapilan

sonuclarin birlestirilmesi ve nihai kararin verilmesi.

Feng ve arkadaslari tarafindan KAA’larda bulanik mantigin digim hareketlerini gbz 6niine
alarak degerlendiren [72]'deki ¢calismada, dogrudan ve dolayli giiven degerleri asagida
belirtilen glven faktorleri ile hesaplanmis ve bu faktorler ile bulanik mantik uygulanmasi

durumunda verimli sonuglar alinacagi belirtilmistir:

e Alinan paket orani
e Basarili bir sekilde gonderilen paket orani

o Kendisine gelen paketleri iletme orani
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e Zaman agisindan tutarlihk
e DUglmin erisilebilir olmasi

e Giuvenlik seviyesi

Konu hakkinda yapilan diger bazi ¢alismalarda [73-74], yine bulanik mantigi KAA’larda
kullanmaya yoénelik 6neriler getirilse de s6z konusu yontemlerin uygulanabilir olmadigi

degerlendirilmektedir.

Bu boliimde gliven degerinin tahmin edilmesine yonelik yontemler Gzerinde durulmustur.
Her ne kadar literatlirdeki calismalarin gogunlugu yukarida bahsedilen siniflandirmaya girse
de vyukarida belirtilen siniflandirmaya girmeyen yontemlerde vyazarlar tarafindan
dnerilebilmektedir. Ornegin karinca kolonileri sistemi tabanli giiven degerlerinin
hesaplanmasi [75]’de 6nerilmistir. S6z konusu algoritma bes adimdan olusmaktadir. Birinci
adimda, algoritma calistirlmakta ve sanal olarak olusturulan karincalar grubu aga
yerlestirilerek bilgi toplanmaktadir. ikinci safhada, puanlama ve derecelendirme
yapiimaktadir. Eger karinca hedef diugiimi bulursa kendisine bir puan atanmaktadir.
Uglinci adimda, ag icinde alici ve hedef arasindaki en giivenilir yolun secilmesi
yapilmaktadir. Dordiinci asamada, islemin tamamlanmasini miteakip agdan alinan
hizmete iliskin memnuniyet anketi yapilmakta ve son olarak besinci adimda ise

oddillendirme veya cezalandirma islemi gerceklesmektedir.
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6. KABLOSUZ ALGILAYICI AGLAR iCiIN GUVEN VE KOTUYE KULLANIM
TABANLI HiBRIT SALDIRI TESPIT SISTEMi

Tez calismasinin bu béliminde, kiimeleme mimarisindeki KAA'lar (clustered-based WSNs)
icin Onerilen glven ve kotliye kullanim tabanh hibrit saldiri tespit sistemi detayli olarak
actklanmis, 6nerilen sistemin benzetim yoluyla degerlendirmesi yapilmis ve elde edilen

sonuglar tartigiimistir.

Bu béliimde gelistirilen saldiri tespit sistemi ilk defa Ozdemir tarafindan [76]’daki calismada
onerilen fonksiyonel itibar (functional reputation) ile 4’inct boélimde detaylari agiklanan
kétiiye kullanim (misuse based) tabanli veya imza tabanl (signature based) yaklasimlari
uygun bir sekilde birlikte kullanmayi 6nermektedir. Bu sayede saldirilar etkin bir sekilde

tespit edilirken sistemlere asgari ilave ylk getirilmektedir.

Onerilen yontem ile saldirilarin tespit edilmesi, tiim diigiimler arasindaki is birligi sayesinde
merkezi olarak gerceklestirilmektedir. Duglimler arasindaki bu is birligi yogun
koordinasyonu ve eslemeyi gerektiren bir calisma degildir. Her diiglimiin kendisine verilen
gozlem yapma, yapilan gozlem neticesinde gliven degerini hesaplama (dogrudan gliven),
hesaplanan degerlerin komsu digiumler ile paylasilmasi ve neticede komsu diiglimlerden
gelen bildirimlerinde (dolayh gliven) hesaplamalara katilarak diiglimler hakkinda gercege
daha yakin gliven degerinin hesaplanmasi esasina dayanmaktadir. Her digim bu islemleri
gerceklestirmekte ancak sistemlere yonelik bir saldirinin varligi hakkinda alarmin tretilmesi
islemi tiim agdaki verilerin merkezi olarak toplandigi BS tarafindan giliven sistemlerine ilave

olarak imza tabanli kurallarinda isletilmesi ile yapiimaktadir.

imza tabanli saldiri tespit yaklasiminin yiiksek tespit orani ile giiven yénetim sistemlerinin
anormal davranis sergileyen digimlerin ortaya cikarilmasi 6zelliklerini birlikte kullanmak
temel hedef olarak belirlenmistir. S6z konusu hedefe ulasmak maksadiyla, her digim
sistem tarafindan Onerilen bes fonksiyonel itibar olgltlinden ilgili olanini kullanarak
komsulari hakkinda elde ettigi direkt (dogrudan) gozlemler ile her bir komsusu icin gliven
degerini hesaplamaktadir. Bu gliven degerleri digimler arasinda paylasilmakta ve

komsulardan gelen bildirimler géz 6nline alinarak birlestirilmis gliven degeri (consolidated
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trust value, CTV) hesaplanmaktadir. Komsularina ait kimlik bilgilerinin ve CTV degerlerinin
paylasiilmasi kontrol paketleri (control packets, CPs) vasitasiyla gerceklesmektedir. BS
merkezi olarak tim agi gorsellestirmek maksadiyla kendisine gelen tim verileri
birlestirmekte, hem glven degerlerini hem de imza tabanl saldir tespit kurallarini

calistirarak koticul diglimleri tespit etmektedir.
6.1. Haberlesme ve Sistem Modeli

Onerilen sistemde cok sayida algilayici digiimiin bulundugu biiyiik kiimeleme tabanli
KAA’nin kullanildigl diistintilmektedir. S6z konusu sistemde ag; algilayici digiimler, kiime
baslari (CHs) ve baz istasyonu (BS) olmak Uzere li¢ katmandan olusmaktadir. Genel olarak
digimler mesajlarini CH’e gondermektedir. Ancak bir diiglim, CH’in hareketlerinden siiphe
duyarsa (CH igin hesaplanan CTV degerinin esik degerinin altina diismesi durumu) g¢ok
sicramall ydnlendirme vasitasiyla mesajini dogrudan BS’ye gonderebilmektedir. Bu islemin
detaylari miiteakip bolimde aciklanmistir. Onerilen sistemin mimarisi ve haberlesme

modeli Sekil 6.1’de gorilmektedir.
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Sekil 6.1. Onerilen modelin haberlesme ve sistem mimarisi
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Onerilen sistemde, BS normal diigiimlere oranla kaynak acisindan c¢ok daha giicli ve
donanimlidir. Bu nedenle tiim algilayici digimlerin yonetilmesinden sorumludur. Kimlik
bilgilerinin diglimlere atanmasi, 6nceden paylasilan anahtarlarin Uretilmesi, baslangic
glven degerlerinin atanmasi, sistemdeki tiim diglimlere ait gliven degerlerinin saklanmasi,
kendisine gelen sorgulara ilgili cevaplarin verilmesi ve neticede saldiri tespiti ile kotiicdl
digimlerin belirlenerek tim aga durumun bildiriimesi islemleri BS tarafindan

gerceklestiriimektedir.

Kime baslari (CHs), digimlerden alinan verinin birlestiriimesi, kontrol paketlerinin (CPs)
BS’ye gonderilmesi ve BS sorgularina cevap verilmesi gibi gorevleri gerceklestirmektedir.
Digumler dinamik bir sekilde CH olarak gorev yapabilmekte ve BS ile dogrudan
haberlesebilme yetenegi oldugu siirece her bir diglimin CH olabilecegi varsayilmaktadir.
Digumlerde kalan artik enerji miktari her ne kadar enerji yogun islemler gerceklestiren CH
olmak igin en buylk se¢im kistasi olsa da digimlerin ne sekilde CH olarak segildigi bu

¢alismanin kapsami disindadir.

Sistemin bir diger elemani olan algilayici diglimler ise fiziksel dlinyadaki olaylari algilama
ve ilgili olaylari CH’ye iletmekten, kendilerine tek sigrama (single hop) uzakta bulunan
komsularinin gliven degerlerini hesaplamaktan, bu degerleri giliven tablosunda
saklamaktan ve bu bilgiyi komsulari ile paylasmaktan sorumludur. Ayrica dagumler
belirlenen esik given degeri altina diisen CH olmasi durumunda, CH’nin kimlik bilgilerini
sifreleyerek konu hakkinda BS’yi haberdar etmek maksadiyla yayin (broadcast) yapmaktan

sorumludur.

6.2. Tehdit Modeli

Onerilen sistemde saldirganlar dugiimleri fiziksel olarak elde edebilir veya kablosuz
haberlesmeye yonelik cesitli saldirilar vasitasiyla digiimleri ele gecirebilir. Bir digim ele
gecirildiginde Gzerindeki tim bilginin saldirganlar tarafindan 6grenildigi distinilmektedir.

Buna ilave olarak ag hem i¢c hem de dis tehditlere maruz kalabilir. Sistemin kurulumu
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asamasinda herhangi bir saldiri olmayacagi, saldirganlarin sistemin kurulup calismaya

baslamasini miteakip ortaya gikacagi varsayllmaktadir.

6.3. Kontrol Paketleri

Onerilen sistemde, CH’ler BS’nin karar verme siireglerine katki saglamak maksadiyla
periyodik olarak Sekil 6.2 (a)’da gorildigu gibi kontrol paketleri (CPs) gondermektedir.
Ayrica, CH'nin hareketlerinden sliphelenen algilayici diigiimler alternatif yollari kullanmak

suretiyle Sekil 6.2 (b)'de goriildiigi gibi BS’ye durum hakkinda bilgi iletmektedir.

Sekil 6.2. Kontrol paketleri (CPs)

Kullanilan CP’lerin icerdigi bilgiler Es. 6.1’de goriulmektedir:

CP =[ID, [NB_ID], [CTV]] (6.1)

Es. 6.1'deki ID, kontrol paketini gonderen digimin kendi kimlik bilgisini, NB_ID digimdiin
tim komsularina ait kimlik bilgilerini, CTV ise tiim komsu digtmler icin birlestirilmis gliven
degerini ifade etmektedir. S6z konusu CTV degerleri yapilan dogrudan ve dolayli gbzlemler
neticesinde hesaplanmakta olup detaylari ilerleyen bolimlerde agiklanmistir. Ornegin Sekil

6.2 (a)’da CH olan 2 numarali digimiin 5, 7 ve 9 numaral komsu digimleri bulunmakta,
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bu komsular icin hesaplanan gliven degerleri ise sirasiyla 50, 60 ve 70 olarak goénderilen

CP’de goriilmektedir.

Eger kontrol paketini CH degil de bir algilayici diigiim gonderiyorsa, CH'nin hareketlerinden
bir siiphe duyma durumu mevcut demektir. Bu durumda CP’deki ID algilayici digimiin
kendi kimlik bilgisi, NB_ID ise slipheli hareketleri olan CH’ye ait kimlik bilgisi ve CTV ise o CH
icin diigiim tarafindan hesaplanan giiven degeri olmaktadir. Ornegin Sekil 6.2 (b)'de 4
numarali algilayici digim CH olan 3 numarali digiim hakkinda dogrudan ve dolayl
gozlemler yoluyla giiven degeri hesaplamis, hesaplanan deger 40 olarak bulunmus, bu
deger esik degerden diisiik oldugu i¢in bir anormallik oldugu distnilerek CH kimlik bilgisi

ile CTV degeri sifrelenerek farkli yollar kullanmak suretiyle BS’ye iletilmeye ¢alisiimistir.

6.4. Fonksiyonel itibar Degerlerinin Hesaplanmasi

Guven ile itibar kavramlari arasindaki iliski ile Beta dagiliminin KAA’larda kullanilabilecegi
tez ¢alismasinin 5.1’inci bolimiinde detayli olarak ele alinmistir. Kisaca itibar gegcmis
tecriibeler veya gozlemler neticesinde kazanilmaktayken, giliven bir olayin gelecekte
gerceklesme olasiligini ifade etmektedir. KAA’larda olaylar ikili olay (binary event) olarak
ifade edilebilir ve bu sayede Beta dagilimi kullanilarak digtiimlerin gelecekteki muhtemel
hareket tarzlari tahmin edilebilir. Burada 6nemli olan KAA’larda kullanilacak uygun giiven

Olciitlerini belirlemek ve Es. 5.3’de ifade edilen beklenen degerin hesaplanabilmesidir.

Onerilen sistemde algilayici diigiimler dhil tim KAA elamanlari komsularina ait fonksiyonel
itibar degerlerini uygun given olcitlerini kullanarak hesaplamaktan, hesaplanan degerleri
fonksiyonel itibar tablosunda (Functional Reputation Table, FRT) saklamaktan ve periyodik
olarak bu tablolari komsulari ile paylasmaktan sorumludur. KAA elemanlari tarafindan
kullanilmasi uygun olacagl degerlendirilen giliven olgitleri (fonksiyonel davranislar)

sunlardir:

e Haberlesmede givenilirlik (m;)

e Algilanan veride givenilirlik (m,)
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e Verinin zamaninda raporlanmasinda guvenilirlik (ms)
e Olay raporlama oraninda guvenilirlik (m,)

e Verinin yonlendirilmesinde givenilirlik (ms)

Dlagumler arasindaki etkilesim basarili veya basarisiz olabilir. Bu nedenle her bir fonksiyonel

davranis igin iki adet saya¢ tutulmaktadir. Basanli etkilesimler igin S basarisiz

count i)

etkilesimler igin ise F » kullaniimaktadir. Bu iki sayacin baglangictaki varsayilan

count(™
degeri 0 olarak atanmakta ve iki diigiim arasindaki her bir etkilesim durumuna goére deger

artirilmaktadir. Yukarida ifade edilen bes gliven 6l¢itiniin detaylari asagida agiklanmustir.

Haberlesmede giivenilirlik (m,): Haberlesmedeki glivenilirlik, gonderilen ve alinan paketler
gdz onine alinarak hesaplanmaktadir. Ornegin, CH diigiimlerdeki algilama verilerini
toplamak istedigini bir mesaj yolu ile digimlere iletmekte, gonderilen mesaja cevap
gelmesi bagsarili etkilesim olarak degerlendirilmekte ve ilgili dGgim icin S, ,...im1 sayag
degeri artirlmakta, cevap gelmemesi ise basarisiz etkilesim olarak kabul edilmekte ve

F ount(mn) degeri artirimaktadir.

Algilanan veride giivenilirlik (m): Her digim fiziksel olaylar ile ilgili algilama verisini CH’ye
iletmektedir. Daha sonra CH, verileri birlestirmekte ve birlestiriimis veriyi BS’ye
gondermektedir. Bu nedenle digiimler tarafindan gonderilen veriler son derece 6nemlidir
ve bu verilerin taze olmasi 6nem arz etmektedir. Bircok senaryoda digiumler sicaklik, nem,
basing vb. érneklerde oldugu gibi sayisal degerler olarak dl¢iilmektedir. Ornegin, CH’nin n
tane dugimden d;, d,, .... d,, gibi algilama verisini aldig1 varsayildiginda i digliminin
algiladigi veri degerinin d; € |d 4,4 3 * 04| arasinda olmasi durumunda givenilir olarak
degerlendirilmektedir. Ancak bu durumda i dGgimdii icin S, .. ,an,) degeri artirlmakta, aksi

durumda F my) degeri artinlmaktadir. Eger algilama verisi s6z konusu aralikta degilse

count
veride veya ilgili algilayicida bir sorun oldugu asikardir. Burada d,,, algilama verisinin

ortalama degerini, g4 ise algilama verisinin standart sapma degerini ifade etmektedir.

Verinin zamaninda raporlanmasinda glivenilirlik (m5): Kimeleme mimarisindeki KAA’larda

her diuglim zaman bélmeli coklama (TDMA) zamanlamasindaki kendilerine tahsis edilen
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zaman diliminde algiladiklari verileri CH’ye bildirmek durumundadirlar. Ozellikle giivenlik
bakis acisindan verinin tazeligi hayati éneme haizdir. Ornegin AS,, AR,, ve T, degerleri
sirasl ile planlanan zaman, verinin alindigl zaman ve gecikme icin esik degeri olsun. Bu
durumda CH herhangi bir digim ile olan etkilesimini |AR; — AS;| < T;, durumunda
basarili olarak nitelendirecek, aksi takdirde verinin zamaninda raporlanmadigini ve bu

nedenle verinin taze olmadigini degerlendirecektir.

Olay raporlama oraninda glivenilirlik (m,): Ayni kiime igerisinde bulunan tim algilayici
dugimler cogunlukla ayni fiziksel olaylari izlemek ile gérevlidir. Bu nedenle olay raporlama
oraninin belirli bir esik degeri arasinda olmasi gerekmektedir. Ornegin ayni kiimede
bulunan i ve j dugimlerinin ayni fiziksel olaylari takip etmek lizere gérevlendirildigi, ayrica
AR;, AR, ve ARy, degerlerinin de sirasiyla i ve j dugumunun belirli bir donemde meydana
gelen fiziksel olay hakkindaki rapor sayisi ve AR;;’nin ise belirlenen esik degeri oldugu
varsayilirsa, i digiimi tarafindan |AR; — AR;| < ARy, olmasi durumunda S,,,,,;(ms)

degeri artirilacak ve bu durum basarih bir etkilesim olarak degerlendirilecektir.

Verinin yénlendirilmesinde gtivenilirlik (ms): Herhangi bir CH'den BS’ye gonderilen CP’ler
tim kiime elemanlar tarafindan duyulmakta ve bu paketler digimler tarafindan da
alinmaktadir. Bu durumda, her diigim paketi kontrol etmekte ve kendi kimlik bilgisinin
CP’de olup olmadigina bakmaktadir. Eger CH diigimin kimlik bilgisini gonderdigi CP icine

eklemiyorsa o dugim CH hakkindaki F ., . .cms) sayacini artirmaktadir.

Onerilen sistemde bitiin fonksiyonel itibar élcitlerinin tim ag bilesenleri tarafindan
kullanilmasi s6z konusu degildir. Her ne kadar kullanilan 6l¢it sayisinin artirilmasi anormal
diglm davranislarinin tespit edilmesi olasiligini artiracak olsa da, sistemlere asgari ilave yik
getirecek saldiri tespit sistemini tasarlamak amaciyla her bir ag bileseni tarafindan

kullanilacak o6lcttler sinirlandiriimis ve Cizelge 6.1’de sunulmustur.
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Cizelge 6.1. Ag bilesenleri fonksiyonel itibar olgUtleri

. - o Ag Bilesenleri
Fonksiyonel Itibar Olgiitleri -
Diigiimler CHs BS
Haberlesmede giivenilirlik (m,) Evet Evet
Algilanan veride guvenilirlik (m;) Hayir Evet
Verinin zamaninda raporlanmasinda guvenilirlik (m;) Hayir Evet
Olay raporlama oraninda guvenilirlik (m,) Evet Hayir Hayir
Verinin yonlendirilmesinde guvenilirlik (ms) Evet Hayir Hayir

Yukarida verilen bilgiler 1siginda fonksiyonel itibar degerinin nasil hesaplandiginin net bir
sekilde anlasilmasi maksadiyla asagida bir 6rnek verilmistir. Buna gore, CH olan i digumdi,
davranislarini izledigi j dugimuniin guven degerini Cizelge 6.1’de gosterilen olgitleri

kullanarak Es. 6.2'de gosterildigi sekilde hesaplamaktadir.
Tij = Yi=1W(my) * Ti;-nk (6.2)

Es. 6.2'deki W (m;) fonksiyonel itibar 6lgttl agirhk degeridir ve Es. 6.3’de gosterildigi

sekilde hesaplanmaktadir.

_ Scount (M)
WM = 3 uneh (63)

TS count(j) degeri i diglimlnin j digiiml hakkinda hesapladigi tim basarili etkilesimleri
sayisidir. Bu 6rnekte mq, m,, ve ms olgltleri igin gergeklesen tim basaril etkilesimler

toplamidir ve Es. 6.4’de goriildiigi sekilde hesaplanmaktadir.

TScount(j) = Zi:lscount (mk) (6.4)

Son olarak tahmin edilen giiven degeri Es. 5.3 kullanilarak Es. 6.5’deki gibi yeniden

yazilabilir.

Scoun +1
Tl-rjn" = E(Beta(a, B)) = t (M) (6.5)

Scount(My)+Feount (M) +2
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a = Scount (mk) +1lvep = Fcount(mk) +1

Es. 6.2 ve Es. 6.5’deki ifadelerin yeniden yazilmasi neticesinde onerilen sistemdeki CH’ler

icin gliven degeri hesaplama denklemi Es. 6.6’daki gibi olmaktadir.

Ty = n_ (Scaunt(mk)) N ( Scount (Mg)+1 ) (6.6)

TScount (J) Scount (M) +Feount (M) +2
ne(1,23)

Es. 6.6 kullanilarak hesaplanan giiven degerleri her digimiin kendi fonksiyonel itibar
tablosunda (FRT) saklanmaktadir. Bu degerler digliimin yaptigi dogrudan gozlemler
neticesinde elde ettigi degerlerdir. Verilen 6rnekte i digimui j digimui hakkinda kendi
tecriibelerine dayanak bir gliven degeri hesaplamaktadir. S6z konusu degerler (FRT tablosu)
digimler arasinda paylasilmaktadir. KAA’lardaki en blyuk kisitin enerji olmasi nedeniyle
hesaplanan fonksiyonel gliven degerlerinin saklanmasi veya iletiimesinde de yine ener;ji
etkin olunmalidir. Bu nedenle Es. 6.6 kullanilarak [0, 1] arali§inda hesaplanan degerler Es.
6.7’'de gosterildigi sekilde tam sayiya donUstirilmekte, bu haliyle FRT'de saklanmakta ve

digimler arasinda paylasiimaktadir.
6.5. Birlestirilmis Gliiven Degerlerinin (CTV) Hesaplanmasi

Sadece dogrudan gozlemleri (birincil el bilgiyi) dikkate alan gliven yénetim sistemlerinin
gliven degerinin hesaplanmasinda yetersiz kalmasi veya yanlis sonuglar hesaplamasi
oldukca vyiksek olasiliktir [65, 77]. Bu nedenle onerilen calismada giiven degeri
hesaplanirken hem dogrudan diigimlerin kendi elde ettigi bilgiler hem de hedef digim
hakkinda komsulardan alinmis olan bilgiler g6z 6niine alinmaktadir. Her digiim dogrudan
gozlemleri neticesinde olusturdugu FRT tablosu ile komsulari tarafindan goénderilen

bilgilerden istifade ederek giiven degerlendirme tablosu (trust evaluation table, TET)
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olusturmaktadir. TET tablosu olusturmak icin her iki bilginin uygun bir sekilde bir araya

getirilmesi gerekmektedir.

CTV degeri hesabinin anlasilmasi maksadiyla i diigiimiiniin hedef j diglimi hakkinda n tane
digimden degerlendirmeleri aldig1 (ikinci el bilgi veya dolayli degerlendirme bilgisini)
varsayllmis ve bir 6rnek ile konu detayh olarak agiklanmistir. Sadelik olmasi agisindan n €
(1,2, ..., t) oldugu kabul edilmistir. Bu durumda i digimu j diglimi hakkindaki birlestirilmig

glven degerini Es. 6.8’de goruldugi gibi hesaplamaktadir.
CTV;; = ceil(Th=1 W (Tyj) * Tpy) (6.8)

Es. 6.8’deki T,?j degeri j dUgumi hakkinda komsu diglmler tarafindan rapor edilen gliven
degerleridir. Komgu dugumlerin FRT tablosundan alinmistir. W (Ty,;) degeri ise i

digiminin kendi FRT tablosu gbz 6nine alinarak her bir komsu digim hakkinda

olusturulan agirhk degeridir ve Es. 6.9’da gorildigu sekilde hesaplanmaktadir.

T .
W(T,:) = =—L— 6.9

(Tn)) Tk=1W (i) (6.9)
CTV degeri hesabi icin matematiksel olarak o6rneklendirme yapmanin konunun
anlasilmasina katki saglayacagi distinilmektedir. Bu kapsamda, Sekil 6.3’deki basit ag yapisi
ile diglmlerin FRT tablolari ve 2 numarah digimiin TET tablosu bu maksatla sunulmustur.
2 numarali digim kendi gozlemlerine dayanarak komsulari olan 5, 7 ve 9 numarali

digimler hakkinda FRT tablosu tutmaktadir.
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FRT of 2 FRT of 5 FRT of 7 FRT of 9
Nodes T;‘j Modes TU Nodes TU' Nodes TU
5 2 60 2 60 2 60
7 55 7 40 5 5
9 70 9 50 9 55 7 40
TAT of 2
Nodes cTv

5

7

9

Sekil 6.3. CTV degeri hesabi igin basit ag 6rnegi

Sekil 6.3 goz online alinarak 2 numarali diigiim, 5 numaral dugim hakkindaki CTV,s

degerini iki asamada hesaplamaktadir.

1) Oncelikle Es. 6.9’da belirtildigi sekilde kendi FRT tablosundan yararlanarak her bir diigiim

icin agirliklari hesaplamaktadir:

60
60+55+70

(Wys) = = 0,324, W(T,,) = 0,298, ve W(T,q = 0,378).

2) Daha sonra Es. 6.8 kullanilarak CTV degerleri bulmaktadir:

CTVy5 = W (Tys) * Tos + W(Ty7) * T7s + W (T9) * Tos

CTV,5 = 0,324 * 60 + 0,298 * 35 + 0,378 * 55 = 51

Burada dikkat cekici ve tGzerinde durulmasi gereken iki husus bulunmaktadir;
e Her ne kadar 2 numarall digim komsularindan almis oldugu giiven degerlerini
kullanarak CTV,s degerini hesapliyor olsa da agirliklarin orani 2 numarali dGgiimin
diger diigiimlere olan giveni ile yakindan ilgilidir. Boylesine bir yaklasim sosyal bir

konu olan gliven iliskisinin glnlik hayattaki uygulamasindan esinlenerek
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yapilmistir. Ornegin bir isveren bir ¢alisani hakkinda dogrudan gézlemler yapmakta
ve onun performansini veya givenilirligini dogrudan vyaptigi hareketler ile
degerlendirmektedir. Ancak Uglincli sahislar tarafindan ilgili ¢alisan hakkinda
yapilacak yorumlar isverenin glven degerini olumlu veya olumsuz ydnde
degistirebilir, etkileyebilir. Burada isverenin yorum yapan Uclinci sahislara olan
glven derecesi, onlar tarafindan yapilacak yorumlarin kabul edilebilirlik olasiligini
etkilemektedir. Eger isveren yorum yapan sahsa ¢ok gliveniyorsa onun yorumlarina
daha fazla itibar edecektir. Onerilen yéntemde CTV hesaplanmasinda bu durum
distnilmastir.

2 numarali diglim kendi gdzlemleri ile 5 numarah diigim hakkinda gliven degerini
hesapladiginda 60 bulmusken, diglimler arasi is birligi neticesinde bu deger son
hesaplama neticesinde 51 olarak bulunmustur. Daglumler arasindaki is birligi 2
numarali diglimin tek basina yapmis oldugu gozlemlerin degismesine neden

olmustur.

6.6. Saldiri Tespiti

Onerilen saldiri tespit sisteminde normal disi aktiviteler hem imza tabanli (kétiiye kullanim)

hem de sistem seviyesindeki giiven modeli yaklasimlari beraber kullanilarak tespit

edilmektedir. Baz istasyonu s6z konusu her iki yaklasimin glcli yanlarini kullanmak

suretiyle saldirilari merkezi olarak tespit etmektedir.

Onerilen merkezi saldiri tespit sistemi [53] ve [78]’deki calismalara benzer sekilde imza

tabanli tespit yapmaktadir. Bu amagla kullanilan kurallar soyledir:

Algilama ve gecikme kurali: Tim CH’ler kontrol paketlerini veri paketlerinden 6nce
gondermeli ayrica génderim islemini kendilerine tahsis edilen zaman icerisinde
iletmelidir. Eger bir CP zamaninda gonderilmiyorsa veya gelen mesajlar misaade
edilen limitler icinde degilse normal olmayan bir davranisin (saldirinin) varhgi
disandlmektedir. Burada asiri miktarda CP alinmasi bir hizmet disi birakma (DoS)

saldirisi olarak degerlendirilirken, eksik paket alimi da secilen paketlerin génderimi
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saldirisini (selective forwarding) veya kara delik (black hole) saldirilarini akillara
getirmektedir. Ayrica bu kural ile CP’lerini iletmeyen veya geciktiren koticil bir CH
tespit edilebilmektedir.

e Kiime elemanlari kurali: CH’ler kendilerinin sorumluluk sahasinda bulunan
digiimleri bildirirken tiim digiimleri eksiksiz bir sekilde BS’ye bildirmelidir. Onerilen
modelde baslangic (kurulum) safhasinda herhangi bir saldiri  olmadigi
varsayildigindan, BS her kiimedeki digimleri bilmektedir. Bu nedenle eksik digim
bilgisinin génderilmesi anormallik olarak degerlendiriimektedir.

e Kontrol paketlerinin génderim sikhigi: Bir diglim belirli bir CP’yi sadece izin verilen
sayida tekrar gonderebilir ve bu sayi sinirhdir. Ele gegirilen paketlerin aynisini
yollamak suretiyle yeniden gonderme saldirisi (replay attack) gerceklestirmek

isteyen saldirganlar bu kural sayesinde tespit edilebilmektedir.

BS imza tabanl saldiri tespit kurallarina ilave olarak digimler hakkinda CTV degerlerini
hesaplamakta ve merkezi olarak bu degerleri saklamaktadir. Bu maksatla BS kendi TET
tablosunu olusturmakta ve bu tabloda tim CH’leri ve herhangi bir CH’ye bagh olmayan
algilayici digiimleri kaydetmektedir. BS kaynak agisindan ¢ok daha gtliclii olmasi, birgok
digimden CP almak suretiyle merkezi olarak tiim agi izlemesi ve hesaplama yeteneginin

glicli olmasi nedeniyle, gerekli olan esik degerlerinin belirlenmesinden sorumludur.

Bilinen saldirilarin tespit edilmesi agisindan imza tabanh saldiri tespit kurallari son derece
etkilidir. Ancak, yeni tir saldirilarin tespit edilmesinde bu yaklasim yetersiz kalmaktadir. Bu
nedenle oOnerilen saldiri tespit sisteminde imza tabanli kurallarin yani sira glven
degerlerinin kullaniimasi yeni tip saldirilarin tespit edilmesini hedeflemektedir. Kullanilan
gliven degerlerinin digumler arasindaki is birligi ile hesaplanmasi komsu diglimlerden
gelen bilgilerin hesaplamalara eklenerek birlestiriimis gliven degerinin bulunmasi saldir

tespit oranini artirmaktadir.

BS tarafindan belirlenecek esik giiven degeri (CTV,) tim dugumlere yayinlanmakta,
belirlenen esik gliven degeri saldirilarin tespiti ve is birliginde digimler tarafindan

kullanilmaktadir. Eger herhangi bir algilayici digim mensubu oldugu CH igin CTVy,
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degerinden daha disik bir deger hesaplarsa (algilayici digiimin kotiiciil CH oldugunun
tespiti), kurulum asamasinda paylasilan parolalar kullanilarak veri sifrelenmekte ve BS'na
iletilmek Gzere gonderilmektedir. Bu mesaj bir CH’nin saldirganlar tarafindan ele gegirilmis
olabileceginin BS’ye haber verilmesi islemidir. BS kendisine farkl farkh kaynaklardan gelen

tim verileri birlestirmekte ve neticede son karari kendisi vermektedir.

6.7. Benzetim

Onerilen saldir tespit sisteminin degerlendirilmesi maksadiyla, kablosuz algilayici ag ve
vicut alan aglar (Body Area Networks, BAN) icin benzetim yapilmasina olanak saglayan

OMNET++ tabanh Castalia Framework benzetim programi kullanilmistir.

OMNET++ ag benzetimleri yapmak icin ortaya konmus, gelistirilebilir, modiler, bilesen
tabanli C++ benzetim kiitiiphanesi ve cercevesidir [8]. OMNET++ tek basina bir benzetim
programi degildir, benzetim programlarinin Uzerinde vyazilabildigi bir alt yapidir.
OMNET++ daki mimariye gére; modul denilen bilesenler kendi aralarinda herhangi bir veri
yapisindaki mesajlar ile haberlesirler. Modiiller basit ve bilesik modil olmak lzere ikiye
ayrilir. Modiller mesajlari 6nceden belirlenen yollar (path) tGzerinden kapilar (gates) veya
baglantilar (connections) ile génderir veya alirlar. Modiillerin cesitli parametreler almasi
sayesinde yetenekleri degisebilmektedir. Basit modiller daha az bilesene ayrilamayan
modillerdir ve model davranisinin temelini olustururlar. Basit modiller C++ ile
programlanmakta ve benzetim kitlUphanelerini kullanmaktadir. Yapboz parcaciklarinin bir
araya gelerek sekiller olusturulmasi gibi moddller de bir araya gelerek daha karmasik bilesik

modiilleri olusmaktadir. iyi programlanmis modiilleri tekrardan kullanmak miimkiindiir.

Castalia Framework [9] ise basta kablosuz algilayici aglar ve viicut alan aglari olmak Uzere
genel olarak dislik gl¢li gomilli cihazlarin kullanildigl aglarin test edilmesi maksadiyla
kullanilan bir benzetim programidir. Castalia, OMNET++ tabanhdir ve dagitik algoritmalarin
veya protokollerin gercekci kablosuz kanal veya radyo modeli ile degerlendirilmesinde
kullaniimaktadir. Son derece parametrik olmasi nedeniyle bircok farkli platform icin

tasarlanan farkh uygulamalarin benzetiminde kullanilabilmektedir. Genel olarak Castalia
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benzetim programindaki bilesenler ve bilesenler arasindaki baglantilar Sekil 6.4’de

gorulmektedir.

Fizikselolay 1

A v L

se e
Diigiim 1 Diigiim 2 Diigiim N

F Fy F

Kablosuz kanal

Sekil 6.4. Castalia bilesenleri ve baglantilar

Sekil 6.4’den gorildigi lGizere Castalia benzetim programinda her algilayici diigiim algilayici
yoneticisi (sensor manager) birimi vasitasiyla fiziksel olaylari takip etmekte ve komsu
digimler ile olan baglantisi kablosuz kanal bileseni vasitasiyla gerceklesmektedir.
Benzetim programinin bu sekilde moddler olmasi her bir bilesenin degisik zamanlarda diger

bilesenlerden farkli olarak gelistirilebilmesine imkan saglamaktadir.

Sekil 6.4’de bulunan digum bilesik moduliiniin bilesenleri ise Sekil 6.5'de gorilmektedir.
Kullanilan her diagum fiziksel olaylari izlemekten sorumlu algilayici yoneticisi, verilen
gorevin yerine getirilmesini saglayacak uygulama, yonlendirme, MAC ve radyo gibi islemleri
yerine getiren haberlesme bilesik modili ile kaynak yoneticisi moddillerinden
olusmaktadir. icra edilecek gérevin ézelligine bagl olarak diiglimlerden konum bilgisinin
alinmasi gerekli ise veya diiglimlerin hareketli olmasi s6z konusu ise digliimlere hareketlilik

yoneticisi modili ilave edilmektedir.
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Sekil 6.5. Castalia diglim bilesik modul bilesenleri

Kablosuz algilayici aglardaki saldirilari tespit etmek maksadiyla gelistirilen saldiri tespit
sisteminin Castalia ile benzetilebilmesi icin Sekil 6.6’da goruldigiu Uzere idsApp isimli
uygulama gelistirilmis ve tim didgimlerde bu uygulamanin ¢alismasi saglanmistir. Bu
uygulama ile onerilen sistemdeki kontrol paketlerinin alinmasi ve gonderilmesi ile
digimlerin komsularina ait CTV degerlerinin fonksiyonel itibar olgltlerini kullanarak
hesaplamasi saglanmigtir. Bu uygulama sirekli ¢alisan, diglmlerin Uzerinde taramalar
yapan ve boylelikle diiglimlerin enerjilerinin siiratle tilkenmesine neden olan bir uygulama
degildir. Tipki bircok algilayici diiglimde oldugu gibi kesikli calismakta, diigim algilama ve

gonderme-alma islemlerini gergeklestirirken islem yapmaktadir.
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Sekil 6.6. Onerilen modelin benzetimi icin uygulama

6.8. Deneysel Sonuglar

Onerilen modelin Castalia benzetim programi ile test edilmesi islemi iki asamali olarak
gerceklestirilmistir. Birinci asamada Onerilen modelin ilave enerji ylki agisindan
uygulanabilir olup olmadigi ve ag dmriine olan etkileri incelenmis, ikinci asamada ise s6z

konusu modelin saldirilari tespit etmedeki performansi degerlendirilmistir.

Oncelikli olarak kiimeleme tabanh (cluster-based) kablosuz algilayici ag mimarisi
olusturulup herhangi bir saldiri olmamasi durumunda digimlerde arta kalan eneriji
(residual energy) seviyeleri incelenmek suretiyle degerler elde edilmis, daha sonra da
onerilen sistemin uygulanmasi durumundaki enerji tiiketimi tespit edilmistir. Sekil 6.7,
sistemlere yonelik herhangi bir saldiri olmamasi, sistemin normal modda calistig
durumlarda enerji tiketimini gostermektedir. Herhangi bir saldirinin olmadigi durumlarda
onerilen sistemin kullanilan kontrol paketleri nedeniyle sistemlere bir miktar yiik getirdigi
ancak bu ilave yukin kabul edilebilir sinirlar icinde oldugu degerlendirilmektedir. Bu
nedenle Onerilen sistemin kiimeleme tabanli mimariye sahip kablosuz algilayici aglarda

kullanilabilecegi kiymetlendirilmistir.



88

Enerji Tuketimi

— 20 IDS varken
]
% 200 IDS yokken
E
= 150
E
)
2 100
E
‘= 50
@
c
L

0

0 10 20 30
Diigiim Sayisi

Sekil 6.7. Normal islemler durumunda eneriji tiiketimi

Normal ag islemlerinin gergeklestigi yani herhangi bir saldirinin bulunmadigi durum
incelendikten sonra sistemlere yonelik koticil diigiimlerin oldugu yani agin saldiriya maruz
kaldigi durumda onerilen sistemin performansi incelenmistir. Bu senaryoda sicakhk
verisinin takibi maksadiyla kullanilan kablosuz algilayici aga kotlictl diagtiimlerin yanlis
verileri gondermesi durumu incelenmistir. Butin diglimler ayni fiziksel olayi takip ettigiicin
farkli veriler génderen koéticill diglmlerin tespit edilmesi ile agin gérevini dogru bir sekilde
gerceklestirmesi hedeflenmistir. Calismada amac saldiri tespit sistemi gerceklestirmek ve
dogru bir sekilde kotlicil dugumleri tespit etmektir. Saldiri 6nleme sistemleri (IPS)
¢alismanin kapsami disinda olmasi nedeniyle dogru bir sekilde alarm Uretilmesi durumunda
ilgili kottictl digim devre disi birakilmistir. Sekil 6.8’de agin saldiriya maruz kalmasi
durumunda ag omriniin 6nerilen IDS kullanilmasi ve kullanilmamasi durumunda degisimi
gorulmektedir. Neticede Onerilen IDS ile koticil diigimler tarafindan saldiriya maruz kalan

agin omrinl uzatabilmek mimkiin gérinmektedir.
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Sekil 6.8. Saldiri durumunda ag 6mri

Onerilen IDS’nin normal calisma sartlarinda sistemlere getirdigi yiikiin ihmal edilebilir
seviyede oldugunun ve saldirilarin mevcut olmasi durumunda ise koticul digimleri tespit
etmek suretiyle ag 6mrinl uzatabileceginin tespit edilmesinden sonra sistemin saldirilari
tespit etmedeki performansi incelenmistir. Bu noktada Onerilen sistem, sadece kotliye
kullanim (imza tabanli tespit) yontemini kullanan [78]'deki calisma ve sadece gliven
degerlerini géz O6nline alan ve diUgim seviyesinde tespit yapan [79]'deki calisma ile,

saldirilarin tespiti agisindan karsilastirilmistir.

Yapilan benzetim calismalarinda, aga yonelik gerceklestirilen gesitli saldirilarin tespitine
dair incelemelerde bulunulmus ve saldiri karsisinda alarm (retilmesi durumunda ilgili tespit
yonteminin basarili oldugu kabul edilmistir. Sekil 6.9’da yapilan deneyler neticesinde elde
edilen tespit oranlari bulunmaktadir. Bu kapsamda; sadece imza tabanl yontemlerle
saldirilarin ancak % 22’si tespit edilebilmistir. Tespit edilen saldirilarin 6zellikle kara delik
saldirilarinda oldugu gibi cok net bir sekilde tanimlanabilen saldirilar olmasi gerektigi dikkat
cekmektedir. Saldirilarin ¢ok kiiclik bir sekilde degistirilmesi durumunda bile yeni saldirinin
imza veri tabaninda bulunmamasi nedeniyle saldirilar tespit edilememistir. Ayrica saldiri
veri tabaninin olusturulmasi ve saldirilar icin karakteristiklerin c¢ikarilmasi oldukca dikkat

gerektiren bir islemdir.
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Digum seviyesinde gliven degerinin hesaplanarak saldirilarin tespit edilmesinde ise basari
orani % 43’dir. Burada dikkat ¢ekici nokta diiglim seviyesinde tespit yapilmasi durumunda
her digimiin alarm urettigi ve Uretilen alarmlarin bélgesel olarak kaldigidir. Yani bir CH
sadece kendi kiimesindeki koticil diglmlerle ilgilenmekte ve saldirilari tespit etmekte,
Urettigi alarmi BS’na gondermek icin alarmi yayimlamaktadir. Bu durumda koéticil digim
de bu bilgiyi elde etmekte ve hareketlerini degistirmek suretiyle kendisi tekrardan normal

digim olarak tanimlanana kadar beklemektedir.

Bu tez ¢alismasinda onerilen gliven ve imza tabanli saldiri tespit yontemlerinin beraber
kullanilmasi durumunda ise saldirilarin tespit orani % 67 olarak gergeklesmistir. Alinan
kontrol paketlerinin dncelikle imza tabanl kurallardan gegirilmesi ve CTV degerlerinin goz
onine alinarak stipheli digimler hakkinda verilen karar, diger yontemlere oranla daha

ylksek oranda dogru tespitlerde bulunmustur.

Saldin Tespit Oranlan
80
70 67
60
30 43
40

30 22

TESPIT ORANI (%)

20
10

imza tabanl tespit Dugum seviyesinde giiven  Giiven ve imza tabanh
degeri ile tespit dnerilen sistem ile tespit

Sekil 6.9. Saldiri tespit oranlarinin karsilastiriimasi
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7. SONUC VE ONERILER

KAA’larin siber glvenlik bakis agisiyla incelendigi ve saldirilarin etkin bir sekilde tespit

edilebilmesi igin 6zglin bir saldiri tespit sisteminin dnerildigi bu tez ¢alismasi neticesinde

ulasilan sonuglar soyledir:

Hassas verilerin islendigi, gorev kritik islerde kullanilan ve uygulama alani her gecen
gin artan KAA’larin glivenliginin gesitli zafiyetler nedeniyle yeterince saglanamadigi
ve bu aglarin siber saldirilara karsin son derece korumasiz oldugu gorilmustir.
Ayrica s6z konusu aglari tasarlarken glivenligin tasarim asamasindan itibaren goz
oniinde bulundurulmadigl, ancak sonradan gelistirilen yontemlerle givenligin
saglanmaya calisildigi tespit edilmistir. GUvenlik dnlemlerinin, sistemlerin tasarim
asamasindan itibaren géz online alinmasinin ve tipki sistemi olusturan bir bilesen
gibi degerlendirilmesinin uygun olacagi kiymetlendirilmektedir.

KAA'larin kablosuz aglardaki tim saldiri vektorlerine karsi hassas oldugu, ancak bu
agin en bayuk kisitinin enerji oldugu Uzerinde 6zellikle durulmustur. Buna ilave
olarak detaylari anlatilan karakteristik bazi 6zellikler sebebiyle KAA’lara yonelik
glvenlik tedbirleri gelistirilirken ¢cok daha dikkatli ve titiz olunmasi gerektigi tespit
edilmistir. Bu kapsamda, KAA’lar icin gelistirilecek glivenlik mekanizmalari her
seyden énce enerji etkin olmalidir. Glvenlik seviyesi artirilacak diye digiimlerin
islemlerini yapmasi icin barindirdigi pillerin ¢ok hizh tikenmesine neden olacak
yontemlerin kullaniimasindan kaginilmalidir.

KAA'larin birer kritik alt yapi olarak degerlendirilmesi gerektigi ve kritik alt yapi
glvenliginin saglanmasinda ortak aklin Griini olan yaklasimlarin kullaniimasinin
gayret sarfiyatini azaltacagi 6n gorilmektedir.

KAA'lara yonelik bircok konunun arastirmacilar tarafindan detayl olarak calisildig
gorilmustir. Bu alanda bilime katki saglamak isteyenlerin 6zgilin konular bulmak

noktasinda daha yaratici olmasi gerektigi diislintlmektedir.
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KAA’larin Ozellikle nesnelerin interneti (1oT) teknolojisinin temellerini olusturdugu
ve giderek yayginlasan loT Urunlerindeki givenlik ihtiyacinin karsilanmasinda
KAA’larda elde edilen bilgi ve tecriibelerin kullanilabilecegi degerlendirilmektedir.
KAA’lara yonelik saldirilarin gesitliligi ve bu ag tiiriniin dogasinda bulunan zayifliklar
nedeniyle sadece koruyucu veya caydirici tedbirler alarak saldirilarin
onlenemeyecegi cok net bir sekilde ifade edilmistir. Bu nedenle tez ¢alismasinda
ikinci bir savunma hatti olarak nitelendirilen saldir tespit sistemleri (zerinde
durulmustur. IDS konusu KAA’lar igin gelistiriimeye muhtag bir alan olarak karsimiza
¢ikmaktadir. Geleneksel aglarda kullanilan saldiri tespit sistemleri basta olmak lizere
glvenlik tedbirlerinin bircogu dogrudan KAA’lara uygulanamamaktadir. Bu ylizden
farkli, yeni, enerji etkin ve iyi sonug¢lar Gretecek 6zglin yaklasim ve yontemlere
ihtiyag vardir.

Guven yonetim sistemleri geleneksel giivenlik yaklasimlarindan ayrilmakta ve
KAA'lardaki bircok problem sahasinda kullanilabilmektedir. Hatta gliven yonetim
sistemlerinin tek basina saldiri tespit sistemi olarak kullanilmasi da s6z konusudur.
Sistemlerin glvenliginin saglanmasi ile maliyetler arasinda her zaman bir denge
olmak zorundadir. Sistemlerin glivenligini almak her zaman pahali bir islemdir.
Guven degerinin hesaplanmasi ve kotiye kullanim (imza tabanli) yaklasiminin hibrit
bir sekilde kullanilmasi ile 6nerilen saldiri tespit sistemi, hem getirdigi ilave yiilk hem
de saldirilari tespit orani agisindan uygulanabilir bir éneridir. Onerinin gecerliligi ve
performans analizi benzetim yoluyla yapilmistir. KAA’larda IDS konusu Uzerinde
yapilacak arastirmalarin, farkli yontemlerin gligli yanlarini bir araya getirmek
suretiyle enerji etkin sistemler gelistiriimesi lizerinde odaklanmasinin yararli olacagi
dustinilmektedir.

Sadece gliven tabanh saldiri tespitinin kullanilmasi durumunda saldirganlarin akilli
saldiri yéntemleri kullanarak bu sistemleri atlatabilecegi akildan ¢ikarilmamalidir.
Yalnizca imza tabanh tespit yontemlerini kullanmak, yeni cikacak saldirilari tespit
etmede yetersiz kalacaktir. Saldiri imzalarinin giincellenmesine kadar gececek

sirede saldirganlarin hedefine ulasabilecegi unutulmamalidir.
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e Hibrit yontemler gelistirirken diglmler arasindaki is birligi ve koordinasyon
ihtiyacinin asgari seviyede olmasini saglayacak yontemler gelistirilmesinin eneriji
verimliligine katki saglayacaktir.

e Sonug olarak, KAA’larda glivenlik ve saldiri tespit sistemleri konularinda arastirma
yapacaklar icin bu tez ¢alismasinin referans bir dokiiman olarak kullanilabilecegi

degerlendirilmektedir.
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