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OZET

Kaotik bir elektronik devre olan degistirilmis Chua devresi (DCD) kullanilarak, yeni bir
sifreleme sistemi gelistirildi. Bu devrenin 6nemi, genis parametre uzay1 ve frekans bagiml
yapisiyla hiper kaotik o6zellik gostermesidir. Diger yandan her sifreleme icin tek sefer
kullanilacak olan benzersiz gizli anahtar {iretimi saglandi. Uretilen gizli anahtardan kaotik
tiretec DCD’nin baslangi¢ parametreleri ¢ikarildi ve bu parametrelerle kaotik sistem
¢ozdiiriilerek elde edilen rastgele sayilar sifreleme yapmak i¢in doniistiiriildii. Daha sonra,
tasarlanan sifreleme algoritmasinda, goriintii sifrelemenin standart adimlar1 olan karistirma
ve niifuz etme fonksiyonlar1 goriintiiye uygulandi. Bunlardan karigtirma metodu, goriintiiye
bit diizeyinde uygulanarak piksel degerlerinin de degigmesi saglandi. Sifreleme isleminin
ardindan sistemin performansini 6l¢gmek i¢in, gizli anahtar boyutu analizi, gizli anahtar ve
acik resim hassasiyet analizi, histogram analizi, korelasyon analizi, diferansiyel analiz, bilgi
entropisi analizi, giiriiltii ataklarina kars1 direng analizi ve hiz analizi gibi baz1 giivenlik
testleri uygulandi. Elde edilen bulgular, tasarlanan sistemin goriintii sifrelemek igin yeterli
seviyede oldugunu gostermektedir.
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COLOR IMAGE ENCRYPTION SYSTEM DESIGNED WITH THE MODIFIED CHUA
CIRCUIT FOR SECURITY DATA TRANSMISSION
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ABSTRACT

A new encryption system has been designed and implemental by using a Modified Chua’s
Circuit (MCC) which is an electronic chaotic circuit. The importance of this circuit is the
hyper-chaotic property with its wide parameter space and frequency dependent structure. On
the other hand, unique secret key generation is provided one time for each encryption. The
initial parameters of the chaotic generator DCD have been extracted from the secret key
generated and the random numbers obtained by solving the chaotic system with these
parameters have been transformed to make the encryption. Then, in the designed encryption
algorithm, mixing and penetration functions which are the standard steps of image
encryption have been applied to the image. Mixing method have applied in bit-level to the
image to change the pixel values. In order to measure the performance of the system after
the encryption process, some security tests such as secret key size analysis, secret key and
plain image sensitivity analysis, histogram analysis, correlation analysis, differential
analysis, information entropy analysis, resistance to noise attacks analysis and speed analysis
have been applied. The results show that the designed system is sufficient to image
encryption.
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1.GIRIS

Giliniimiiz modern diinyasinda, ag ve bilgi teknolojilerinin biiyiik bir hizla gelisimi, iletisim
alanindaki giivenlik ihtiyacin1 her gecen giin arttirmaktadir [1-4]. Ozellikle endiistriyel
projeler, askeri uygulamalar gibi iletisimin kritik 6neme sahip oldugu alanlardaki giivenli
iletisim biiylik bir 6nem arz etmektedir. Gelismis Sifreleme Standardi (AES), Veri Sifreleme
Standardi (DES) ya da Uluslararas1 Veri Sifreleme Algoritmas1 (IDEA) gibi geleneksel
yontemlerin, c¢esitli testler yardimiyla zayifliklar1 tespit edilmis ve artik sifreleme igin
yetersiz kaldigi ortaya konmustur [4-6]. Dolayisiyla, bu alanda yeni sifreleme metotlarinin

denenmesi ve uygulanmasi 6nemli bir konu haline gelmistir.

Teknolojinin her gecen giin gelisim kaydetmesi, teknolojiyi kullanim aligkanliklarimizi ve
ihtiyaglarrmiz1 degistirmektedir. Ozellikle, iletisim gereksinimlerimiz degismekte, aslinda
iletisim i¢in kullandigimiz veri biiyiikligii artmaktadir. Teknolojinin hayatimizin her alanina
girdigi su donemde, multimedya verileri gibi biiyiik verilerle yapilan iletisimin giivenli bir
sekilde yapilabilmesi adina gesitli sifreleme sistemleri ortaya konmustur [7-9]. Ozellikle,
geleneksel metotlarin, biiylik verilerle yapilan iletisim icin yeterli giivenlik olusturamamasi,
farkli disiplinlerin bu alana uygulanmasi i¢in arastirmalara yol agmistir [10-13]. Bu farkli
disiplinler igerisinden kaos, sifrelemeye uygunlugu ile 6n plana ¢ikmis ve birgok uygulama

alani gelistirilmistir [14].

Kaotik sistemler, baslangi¢ kosullarina hassas baglilig1 ile 6ngoriilemez 6zellige sahip ve
igerisinde bir diizeni barindiran yapilardir. Bu yap1, kaotik sistemlerin sifreleme i¢in bir
altyap1 saglayabilmesine olanak verir [15-18]. Literatiirde, sifreleme alaninda birgok kez
kaotik sistemlerden yararlanilmistir. Birgok arastirmaci kaos tabanli sifreleme sistemleri
tasarlamis ve uygulamistir. Bu sistemlerin en biiyiik artis1 kaotik sistemlerden elde edilen
rastgele sayilarin sifreleme sistemi i¢in kullanilmasidir. Herhangi bir kaotik sistemden elde
edilen say1 dizileri sifreleme icin biiylik avantaj saglamaktadir. Aslinda kaos tabanlh
sistemlerin kullanilmasindaki ana amag kaotik sistemden elde edilen bu sayilarm birbirini

tekrar etmemesi ve baglangi¢c durumlarina hassas bagl olarak degismesidir.

Kaosun sifreleme sistemlerindeki uygulama alanlar1 arasinda, goriintii sifreleme 6nemli bir
yere sahiptir. Literatiirde kaos tabanli bir¢ok goriintii sifreleme sistemi mevcuttur [19-20].

Kaos tabanli resim sifreleme sistemlerindeki kaotik yapilar, genel olarak rastgele say1 iiretici
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olarak kullanilmaktadir. Uretilen rastgele sayilar ile resim sifreleme standartlarina uygun
sekilde sifreleme yapilir. Aslinda resim sifrelemenin iki 6nemli Standardi vardir [21,22].
Bunlardan karistirma ydntemi, goriintii piksellerinin yerleri degistirilerek karigtirma
isleminin yapilmasini amaglar. Digeri ise niifuz etme yontemidir ve bu yontemle piksel
degerlerinin degistirilmesi saglanir. Sifreleme isleminin etkili olabilmesi i¢in bu hedeflerin

gerceklestirilmesi beklenir.

Ag uygulamalar1 ve bilgi teknolojilerinin gelismesi, ag iizerinden gonderilen veri boyutunun
artmasina yol agmaktadir. Renkli gdriintii gibi biiyiik veri kapasiteli bilgilerin ag iizerinden
iletimi esnasinda verinin giivenligini saglamak adina, geleneksel yontemlerin
kullanilamayacaginin anlasilmasi ile beraber, cesitli kaos tabanli sifreleme sistemleri ortaya
konmustur. Bu sistemlerin hem etkili bir sifreleme gerceklestirmesini hem de sifreleme
maliyetinin uygun diizeyde tutulmasini saglamak temel alinmalidir. Ayrica literatiirdeki bazi
algoritmalar, renkli goriintiiniin kirmizi, yesil ve mavi renk katmanlarimi birbirinden
bagimsiz sifreleyerek calismaktadir [8,23]. Diger taraftan, renkli bir gériintiiyli bir biitiin
olarak ele alip, renk bilesenlerini birbiri ile etkilesim igerisinde sifrelemek bilesenler
arasindaki korelasyonun azalmasina ve daha etkili bir sifreleme yapilabilmesine olanak

saglar.

Genelde renkli resim sifreleme sistemleri piksel diizeyinde islem yapacak sekilde
tasarlanmistir. Fakat son zamanlarda, bit diizeyinde bir¢ok renkli resim sifreleme algoritmasi
tasarlanmistir [24,25]. Bit diizeyinde yapilan bir karistirma islemi piksellerin yerlerini
degistirdigi gibi, degerlerini de degistirir. Bu sayede hem karigtirma hem de niifuz etme
standart stirecleri tek seferde uygulanir. Diger yandan, bit diizeyinde sifreleme yapmak
zaman maliyetini arttiracagindan, miimkiin oldugunca uygun bir algoritma tasarlanmalidir.

Boylelikle verimlilik saglanmis olur.

Bu calismada kaos tabanli yeni bir sifreleme algoritmasi sunulmustur. Sifreleme ve sifre
¢ozme islemlerini gerceklestirebilmek igin, Kurt’un Degistirilmis Chua Devresinden (DCD)
yararlanilir [26]. Devrenin ¢oziimiinden elde edilen rastgele sayilar sifreleme algoritmasinda
kullanilmak tizere doniistiiriiliir. Bu kaotik sistemin baslangi¢ parametreleri, gizli anahtara,
belirli fonksiyonlarin uygulanmasi ile elde edilir. Bu fonksiyonlarin asil islevi, gizli
anahtarda meydana gelen en ufak bir degisimi tiim baslangi¢ parametrelerine olabildigince

yansitmaktir. Gizli anahtar ise SHA-256 [27,28] algoritmasi yardimiyla, a¢ik resimden elde



edilir. Bu algoritma, sifrelenecek resimde meydana gelen ufak bir degisiklikte, olusacak gizli
anahtarin oldukga fazla degismesini saglamaktadir. Bu da bilinen agik metin saldirilarina ve
secilmis a¢ik metin saldirilarina karsi sistemi direngli yapar. Diger taraftan tasarlanan
sifreleme algoritmasi bit diizeyinde sifreleme yaparak, sifreleme igin temel basamak olan
karistirma ve niifuz etme adimlarini birlestirir. Ayrica bu algoritmada renkli resmin K,Y ve
M renk bilesenlerinin birbiriyle baglantili sekilde sifrelenmesiyle korelasyonun azaltilmasi

amagclanmustir.

Hazirlanan bu tez kapsaminda, literatiirde bulunan resim sifreleme algoritmalarinin eksik
yonleri tespit edilerek, bunlara ¢oziim getirebilecek bir algoritma tasarlanmast
amaglanmistir. Tasarlanan sisteme birgok test uygulanarak, sistemin etkinligi 6l¢iilmiis,
deneysel uygulamalar ile sistemin verimliligi desteklenmeye calisilmistir. Ayrica hizli ve
biitlinlesik  bir gelistirme ortami saglamak, farkli algoritmalarin testlerini ve
karsilastirmalarini yapabilmek, deneysel sonuglari etkili bir bigimde gozlemleyebilmek ve
herhangi bir rastgele sayr {iretecinin hizli bir sekilde sifreleme sistemine entegre
caligabilmesini saglayabilmek adina bir yazilim hazirlanmis ve kompakt bir sistem
kurulmustur. Bu yazilim ile ayrica, ilerde bu konu iizerine ¢alisma yapacak arastirmacilarin
hizli geri dontisler almasi1 amaglanmigtir. Biitiin bu ¢alismalarla, etkili ve verimli bir kaos

tabanli renkli resim sifreleme sistemi olusturulmustur.






2. LITERATUR TARAMASI

2.1. Kaos Kavram

Zamana gore ongoriilemeyen sekilde evrilen ve baslangi¢c durumuna hassas baglilik gosteren
sistemlere “kaotik sistemler” denir. Bu tiir sistemlerin gostermis oldugu davranisa da kaos
denir. Her bilim alaninda 6ngériillemez dinamik siiregler bulunur. S6zgelimi, dengeden uzak
bulunan kimyevi siireglerden, ¢ok cisim problemi igeren astrofizik konularina ve atom
molekiil fizigi ile gii¢ elektronigi konularina kadar pek ¢ok alanda kaos goriilebilmektedir.
Bu sebeptendir ki; kaos bir alanin degil, aslinda bir siirecin bilim dalidir. Giindelik hayatta
rastladigimiz insan ve hayvan hareketlerinden atmosferik tiirbiilans hareketlerine kadar

evrende gordiigiimiiz bu 6ngoriilemez sistemler kaosun inceleme odagini olusturur.

Kaosun bilimsel incelemesi deterministik kaos sergileyen sistemlerde yapilir. Yani sistemin
kaosa gotiiren parametreleri ve etkilesim formiilasyonlar1 bilinmelidir. Kaos’u, baslangic
kosullarina hassas bagl, giiriiltii benzeri davranis sergileyen ve genis giic spektrumlari

iceren diizensizligin diizeni olarak tanimlayabiliriz.

Henri Poincare 1900’1 yillarin baginda “kaos” terimini ilk kullanan kisidir [29]. Poincare,
Giines sisteminin hareketini agiklayan denklem sisteminin ¢0zlimiiniin, sistemin baslangi¢
kosullarina hassas bagimli oldugunu, ancak baslangi¢c kosullarinin asla dogru olarak
saptanamayacagini belirtmistir. Dolayisiyla giines sisteminin kararli olup olmadiginin
belirlenemeyecegini gostermistir. Bu bilinmezlik, tahmin edilemezligi de “kaos” olarak

tasvir etmistir.

2.2. Kaotik Sistemler

Kaotik sistemler matematik, egitim bilimleri, sosyal bilimler, astronomi, miithendislik gibi
birgok farkli alanda karsimiza ¢ikmaktadir. Bu sistemlerin 6nemli 6zelliklerinden biri,
tirettikleri ¢oziimiin diizensiz davranig gostermesi ve aperiyodik (periyodik-olmayan)
olmasidir [30-32]. Bu sistemlerin bir diger 6nemli 6zelligi ise sistemin ¢dziimiiniin baslangig
kosullarina hassas bagli olmasidir. Dolayisiyla baslangic kosullarinda meydana gelebilecek

ufak bir degisiklik, sistemin ¢6ziimiiniin ¢ok farkli sekilde sonuglanmasina sebep olabilir.



Dinamik sistemi, bir sistemde zamanla meydana gelen gelismenin matematiksel olarak ifade
edilmesi seklinde agiklayabiliriz. Dinamik sistemler i¢in sistem ¢dziimii sabit nokta yontemi
vb. yontemler ile yapilabilir. Fakat kaotik bir sistem i¢in, bunun aksine analitik bir ¢6ziimden
bahsedemeyiz ve ¢oziim kapali ¢evrimlere oturmayacaktir. Fakat bu kaotik siireclerin
kontroliinii saglayabilmek adina, eldeki verinin bir sekilde analiz edilmesi gerekmektedir.
Bu verilere Fourier analizi, olasilik dagilimlar1 gibi dogrusal yaklasimli ¢esitli ¢oziimler
uygulanabilir. Fakat bu ¢oziimler, verilerin elde edildigi sistemlerin dogrusal olmamasindan
kaynakli olarak tatmin edici olmaz. Bu nedenle dogrusal olmayan zaman dizilerini analiz
etmek amaciyla farkli arayislar ortaya ¢ikmistir. Kaos hakkinda bilimsel olarak yapilan ilk
aragtirma, Lorenz’ in 1963 yilinda sivilardaki tiirbiilansla alakal1 bir ¢alismasidir. Lorenz’ in
aragtirmasindaki denklem ¢6zlimii, dogrusal olmayan durumlar icermekteydi. 1970 li
yillardan itibaren kaosun analizinde farkli ¢alismalar da ortaya konmus, Ruelle ve Takens

1971 yilinda sivilardaki tiirbiilans1 agiklarken garip ¢ekici kavramini ortaya atmistir [33].

Kaosun dogasindaki olusan diizen tartigsmasi ise Greick ile baglamistir. Wolf, Lyapunov
iistellerden hareketle, bu tiir kaotik sistemlerin baslangi¢ bilgisinin iistel bir hizla degistigini
ve tahmin edilebilirliginin ortadan kayboldugunu ortaya koymustur [33]. Kaotik ¢6ziimii
olan belirli baslangi¢ kosullarina ¢ok yakin bir diger farkli grup i¢in yapilan kaotik ¢6ziim
birbirlerinden ¢ok uzakta deger alabilir. Yani ¢oziim bir digerinden fiistel olarak farkli
zamanlarda uzaklasir. Bu uzaklasmanin Olgiisii de Lyapunov iisteli olarak adlandirilir.

Analitik ¢ozlimlerdeki gibi siireklilik saglanamaz.

Sistemin kaotik davranis sergilemesini saglayan belirli baglangi¢ bilgileri, o sistemin en
onemli dinamikleridir. Bir baslangi¢ parametresi belirli bir aralikta secildiginde, sistem
kaotik 6zellik gosteriyorsa, o parametre literatiirde catallanma parametresi olarak adlandirilir
[34]. Belirlenen aralikta, bu tiir parametrelerin degerindeki ufak bir degisiklik, ¢6ziimde

biiyiik farkliliklara neden olur.

Kaotik sistemlerin bazilari, siirekli zamanl diferansiyel denklemlerle bazilar1 ayrik zamanli
fark denklemleri ile gosterilebilir. Denklemlerle ifade edilebilen bu tiir kaotik sistemler
literatiirde deterministik kaos olarak bilinir. Kaotik sistemlerin matematiksel modelleri,
yapisi geregi dogrusal 6zellik gostermez. Bu sistemlerin matematiksel bir model olarak ifade
edilebilmesi determinizm kavramini ortaya koyarken, uzun dénemdeki davranisinin tahmin

edilemez olusu, bu sistemleri dogrusal olmayan sistemler altinda ele alinan birgcok modelden



farkli kilmaktadir. Kaotik bir sistemin modellemesi basit olmasina ragmen, davranisi ¢ok

karmagik goriinmektedir.

Kaotik sistemin, diger bir degisle, tahmin edilemeyen davraniglar sergileyen dogrusal

olmayan sistemin bazi belirleyici 6zellikleri vardir [35]. Bu 6zellikler temel olarak:

e Sistemin analitik bir ¢6ziimiiniin olmamasi,

e Herhangi bir baslangi¢ kosulunun belirlenememesi (belirsizlik ilkesi),
e Bagslangi¢ parametrelerine yiiksek duyarlilik,

e Rastgele degil deterministik olmast,

e Giiriiltii benzeri gii¢ spektrumlarina sahip olmasidir.

Edward Lorenz adli meteorolojist, meteorolojik degisimlerin baslangi¢ kosullarina hassas
bagliligin1 tespit etti. Lorenz havadaki 1s1 degisimlerini gosterebilmek i¢in, asagidaki

denklemin sayisal ¢6zlimiinii artyordu.

%——ax+ay

dt

dy

L —pbx—y-2zx 2.1
it y (2.1)
%——cx+ Xy

dt

Denklemi, tekrarlama yontemiyle ¢ozmeye calisan Lorenz, zaman degiskeni degistikge
(x, y, z) noktasinin ti¢ boyutlu uzayda ¢izdigi yoriingenin degistigini ve ortaya ¢ikan grafigin
iki nokta civarinda yogunlastigini gosterdi. Bu y1gilma noktalarina Lorenz Cekerleri ya da

Garip Cekerler denir [36].

Lorenz’in bu bulusundan sonra, kaosa olan ilgi artmaya baslad1 ve kaos 6rnekleri ¢cogaldi.
Tiirbtilans ve kaos, lojistik haritada kaos, dogrusal olmayan salinicilar, fraktallar gibi ¢esitli
kaos ornekleri bulundu. Son zamanlarda Mandelbrot ve Winfree tarafindan dikkate deger
birtakim ¢aligmalar yapildi. Mandelbrot, bilgisayar ortaminda yeni bir geometrik anlayisla
grafikler elde etmeyi basardi. Matematiksel biyolojinin bulunmasiyla birlikte Winfree kalp
atislar1 gibi biyolojik ritimleri inceledi. Giinlimiizde, bir siirecin bilimi olan kaos teorisi ¢ok

farkli alanlara ¢oziim getirmektedir [32, 37].



Literatiirde kaotik sistemlerin analizi, bir¢ok farkli sekilde yapilabilmektedir. Bunlardan
bazilari, Poincare Haritalama, Gii¢ Spektrumlari, Fraktan Boyut Analizi ve Lyapunov
Ustelleridir [33]. Bu 6lgiitler sayesinde sistemin, hangi baslangic parametrelerinin hangi

aralikta degismesiyle kaosa siirliklendigi tespit edilebilir.

2.3. Kaotik Elektronik Devreler

Paul Linsay tarafindan 1981’ de “Harmoniksiz siiriilen bir salinicidaki periyot katlanim1 ve
kaotik davranis” adli makalesinden sonra elektronik devrelerde de kaotik sinyallerin
olusabilecegi ortaya ¢ikti. O giinden itibaren yapilan ¢aligsmalar elektronik kaosun birtakim

gerceklerini ortaya ¢ikardi. Bu gergekler:

e Devre kurulumlarinin bir¢ogu basittir.
e Bilgisayar benzetimi ve benzer yontemlerle gbzlenen veriler dogrulanabilir ve

kontrol edilmesi kolaydir.

Literatiirdeki ¢calismalar, deterministik bir devrenin giiriiltii tiretebilecegini gdstermistir. Bu
durumun saglanabilmesi devrenin baslangi¢ kosullarina baglhidir. Aslinda, kaotik elektronik
devreler, periyodik olmayan salinimlar iireten devreleri ele alir. Chua devre ailesi de bu

kaotik 6zellik gosteren sistemlere 6rnek olarak gosterilebilir [32].

1983 yilinda Chua, kendi adi ile anilan ve kaotik dinamikler sergileyen bir osilator devresi
iiretmistir. Bu devre, bircok dinamik davranisi barindiran tigiincli dereceden basit bir otonom

devreden meydana gelmektedir. Sekil 2.1’ de Chua devresi 6rnegi gosterilmektedir.
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Sekil 2.1. Chua Devresi

Chua devresi, en kompleks kaosun varliginin, sayisal verilerle dogrulanabildigi,
matematiksel agidan kanitlanabildigi, deneylerle gercek zamanli olarak kurulabildigi en
basit devrelerden biridir. Bu devre kapasitor, indiiktor gibi enerji depolayan elemanlardan,
lineer direngten ve Chua diyodu olarak bilinen lineer olmayan bir direngten meydana

gelmektedir. Chua devresinin durum denklemleri asagidaki gibidir [38]:

. 1

A2 _Cg_l(vz Vl)_ag(\ﬁ)

. 1.

v, :_%(Vz _V1)+E|L (22)
R. . 1

i Z_TCIL_EVZ

Es. 2.2° de g(v,) olarak tanimlanan, nonlineer direng¢ N, ‘nin bdlim bdlim dogrusal

karakteristigini temsil eder.

N, ’nin i¢ bolgede G, ve dis bolgede G,egimli V — | karakteristigi vardir. Bu karakteristik

degerlerin analitik hesab1 asagida verilen Es. 2.3 ile yapilir.

GbVR +(Gb _Ga)BP ; VR < _BP
g(v,)=1{G,V, ; —B, <V, <B, (2.3)
GV, +(G,-G,)B, ;V,>B,
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Sistemin kaotik ozellik gosterdigi parametre degerleri sirasiyla B, =1.56, G,

—g/7Ve

G, = —5/7° dir. Verilen bu baslangi¢ parametre degerlerine ait olan kaotik Chua g¢ekicisi

Sekil 2.2° de gosterilmistir.

a5l

o

5 T i : e RS d : S N e

i3 i

Sekil 2.2. Chua Kaotik Cekicisi

Yukarida tanitilan Chua diyotlu Chua devresinin yani sira ¢ift kivrim ve katli torus Chua

devresi, Stirlilen RL-diyot devresi gibi farkli devre tipleri de mevcuttur [32].

Bu ¢alismada [Kurt, 2006] tarafindan iiretilen zamana bagli Chua diyotlu degistirilmis Chua

devresi ele alinacaktir. Bu devrenin analitik ¢ozliimleri ve simiilasyonlarina ilerleyen

boliimlerde yer verilmistir.

2.4. Degistirilmis Chua Devresi

Elektronik devreler, belirli sartlar altinda kaotik 0Ozellik gosterebilirler. Kaos tabanli

uygulamalar gergeklestirilmek istendiginde, elektronik bir devreden yararlanmak elverisli

olabilir. Ciinkii, hem devre kurulumunun basit olmasi hem de ¢6ziimlerin bilgisayar

benzetimleriyle kolayca gozlemlenip kontrol edilebilmesi, elektronik devreleri kaos tiretmek

icin cazip hale getirmektedir. Bu kaotik devreler arasindan Chua elektronik devre ailesi,

gercek zamanl sistem olusturmak i¢in oldukca elverigli ve basittir.
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1980’11 yillarin basinda Leon O. Chua tarafindan literatiire kazandirilan Chua devreleri,
farkl1 degisiklerle irdelenmektedir. Kaos tireten Chua devreleri arasindan, E. Kurt tarafindan
tretilen “Degistirilmis Kaotik Chua Devresi”, bilgisayar benzetiminin kolaylikla
yapilabilmesi, ger¢ek zamanli olarak uygulanabilirligi, genis Olgekli parametre uzayi ve
ozellikle frekansa bagli olarak farkli rejimler iiretebilmesi sebebiyle bu ¢alismanin ilerleyen

boliimlerinde kaos iiretmek icin kullanilmistir.

Devre semasi Sekil 2.3’ de gosterilen Chua devresinde N diyotu zamana bagl belli bir
frekansta titresir. Bu durum Sekil 2.4° de gosterilmistir. Belirli alt ve st limitler
cergevesinde belirli gerilimler i¢in elde edilen akim degerleri ¢ok farkli degerler almakta, bu
durum devrenin farkli karmasik cekiciler olusturabilmesine sebep olmaktadir. Ozellikle

devrenin gerilim ve akimi o devre dinamiginin 6nemli bir parcasidir.

7N ‘ +| C
ey o
@ F(1)

S

‘e

Sekil 2.3. Zamana bagli Chua Diyotlu Chua Devresi.
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Sekil 2.4. Zamana bagli Chua diyotu.

Devre asagidaki sekilde tanimlanmustir:

dv,
C g~ ate) (2.4)
di, _ '
L= =Rl -V + Fsin(Qt)

Bu devreye Kirchoff kanunlar1 uygulanarak, indiiktor L boyunca, kapasitor C ve akim i,
’ye kars1 voltaj v i¢in dinamik esitlikler 1. dereceden 2 tane otonom olmayan diferansiyel
denklem seklinde yazilmistir. Burada F genlik, Q ¢ de harici voltajin agisal frekansidur.
Burada en 6nemli terim olan g(Vv, ) devredeki lineer olmayan akimi yani (Bkz. Sekil 2.3)’

deki N’ yi ifade eder.

9V )=GVe +3 (6, ~ Gy Ve + B. () -Ve + B, (t)) (2.5)
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Burada B, (t) , 3. Denklemde verilen standart Chua diyotunun degistirilmis halidir. Standart

Chua diyotu zaman bagimsiz iken, bu degistirilmis Chua diyotu zaman bagimli bir terime

B. (t)= B, sin(®t) sahiptir

Es. 2.4 ve Es. 2.5 denklemlerinin boyutsuz ifadelerini elde etmek i¢in, asagidaki yeni sayilar

tanimlanir:
1
Ve =xB,, 1, =yGB,, G=—,
R (2.6)
QC oC rC
w=""",  fg=—o t=—
G G G

Zaman birimi t olarak yeniden tanimlandiginda, asagidaki boyutsuz formlar Es. 2.4 ve Es.
2.6 kullanilarak elde edilir

X = y—bx—%(a—b)ﬂx+sin(¢t]—|x—sin(¢t)] 2.7)
y=—pB(y+x)+ f sin(at)

Burada p=c/LG?, f =FpB/B,,a=G,/G Ve b=G, /G esitlikleri vardir. Voltaj ve akim

sirastyla X ve y ile ifade edilir.

Chua diyotunu igeren dogrusal olmayan devreler lizerine daha dnce yapilan ¢alismalara gore,
stiris genligi f'nin ¢atallanma parametresi olarak kullanilabilecegi tespit edilmistir [26].
Stiriis genligi 0’dan yukar1 dogru arttirildiginda, devre catallanma ve kaos dinamikleri

sergiler. Bu durumda denklem dinamikleri a, b, 4, g, @ ve f parametrelerine siki sikiya

baglhidir. ilerleyen boliimlerde farkli parametre degerleri i¢in devrenin kaotik cekicileri

gosterilmektedir.

Literatiirde, dinamik bir sistemin faz uzaymin karmasikligini tanimlayabilmek ig¢in, yani
kaosu tespit edebilmek i¢in kaotik ¢ekicilerin yani sira, Lyapunov istellerini kullanmak da
etkili yontemlerden birisidir. Aslinda kaotik cekiciler tek basina kaosu tanitmak icin yeterli
olmaz. Kaotik cekiciler ¢oziimiin rastgele giiriiltii olmadigini belirli deterministik 6zellikler
gosterdigini ifade etmek i¢in kullanilir. Lyapunov ustelleri [33,39] ise, birbirine yeterli

seviyede yakin iki baslangi¢ noktasinin, faz uzay1 icinde zamanla birbirinden ortalama bir
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uistelle uzaklasip, yakinlagsmalar1 yani karmasik bir yapinin olup olmadigini isaret eder. Faz

uzayinin boyutuna gore her bir boyut i¢in Lyapunov iisteli asagidaki gibi hesaplanir [33]:

d(t)=d,e™, (2.8)

1
tN _to

A=

Sig, S0 (2.9)

1
Burada, iki baslangi¢ sarti arasindaki mesafe d, olmak iizere, daha sonraki bir zaman

dilimindeki mesafe Es. 2.8’deki gibi gosterilir. Faz uzaymdaki n tane boyut i¢in Lyapunov

usteli, 4,, 4,,...,4, olacak sekilde A, en biiyiik listel olmak tizere, Lyapunov iistel spektrumu
A, > A,,..., seklinde yazilir. Kaotik bir sistemin varligindan s6z edebilmek icin en az bir
pozitif Lyapunov isteline ihtiyag vardir. Yani, herhangi bir sistem i¢in 4, >0 sistemin
kaotik oldugunu isaret eder. Aksine 4, <0 oldugu durumda sistem diizenli davranis gosterir.

Bu negatif iistel, sistemin diizenli periyodik hareket sergiledigini gosterir.

Lyapunov iistelleri, dinamik bir sistemin ¢ekicilerinin tiplerini siniflandirmaya yardimci olur
[33]. Ug boyutlu bir faz uzay: ele alindiginda, (4,, 4,, 4,) Lyapunov iistelleri olacak sekilde;
(-~—-)(0,-,-),(0,0,-), (+,0,-) seklinde farkli Lyapunov spektrumlari ile karsilagilabilir. ‘+’
iistel, ¢ekicinin kaotik oldugunu, ‘0’ iistel, hareket boyunca iistelden daha yavas bir degisim

oldugunu ve ‘-’ iistel de uzayn bir ¢ekicisinin var oldugunu gosterir. Bu sekilde ilerleyerek,

daha biiyiik boyutlarda Lyapunov spektrumlarinin iistelleri yazilabilir.

Lyapunov yontemi disinda, dinamik bir sistemin kaotik 6zellik sergiledigini gostermek i¢in,
Poincare haritalama, gii¢ spektrumlari, fraktal boyut analizi gibi yontemler literatiirde

gosterilmistir [33].

Farkli alanlarda kaotik Ozellik gosteren sistemlerin analizleri sonucunda elde edilen
verilerin, farkli uygulamalarda degerlendirilmesi ile kaosun farkli disiplinlere uygulanmasi
saglanmistir. Dogas1 geregi kaos, arastirmacilarin oldukca ilgisini cekmekte ve literatiirde

oldukg¢a yaygin sekilde kullanilmaya devam etmektedir.
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2.5. Giivenli letisim

Giliniimiiz internet ve ag teknolojisi artan bir ivme ile glinden giine gelisme kaydetmektedir.
Insanlarin iletisim ihtiyaglar1 da buna bagh olarak degismekte ve gelismektedir.
Teknolojinin yaygin bir sekilde kullanilmasiyla, bilginin biitiinligi, erisilebilirligi,
korunmasi gibi bilgi transferi agisindan 6nemli konular 6n plana ¢ikmaktadir. Kriptoloji,
literatiirde bilgi giivenligini saglamak adina kullanilan yaygin bir ¢aligsma disiplinidir [40-
42]. Kriptolojinin ana islevi geregi, génderici tarafindan bilginin anlasilabilirligi yok edilir

ve sadece alici tarafinda bu bilginin elde edilmesi saglanir.

Kriptoloji bir sifreleme sanatidir. Onemli bilgiler, giivenli olmayan kanallardan
gonderilirken genellikle bu bilgiyi korumak i¢in sifreleme kullanilir. Verinin giivenli bir
ortamda sifrelenerek, glivenli olmayan kanal boyunca sifreli olarak aktarilmasi ve ardindan

alic1 tarafinda saglikl bir sekilde ¢oziilebilmesi kriptolojinin ana amacidir.

Sifreleme sistemleri a¢ik anahtarli ve gizli anahtarli olmak iizere ikiye ayrilir. A¢ik anahtarlt
sistemlerde biri agik digeri gizli olmak tizere iki ¢esit anahtar kullanilir. Agik anahtara herkes
erisebilirken, gizli anahtar sadece kisiye 6zeldir. A¢ik anahtar kullanilarak sifreli mesaj
gonderilebilir ve alic1 gizli anahtar yardimiyla bu mesaji ¢ozer. Literatiirde RSA (Rivest-
Shamir-Adleman), El Gamal gibi a¢ik anahtarli sifreleme sistemleri gelistirilmistir [43].
Gizli anahtarli sifrelemede ise tek bir gizli anahtar bulunur. Bu anahtar hem acik mesaj
sifreler hem de sifrelenmis bu mesaji ¢ozer. Bu ¢esit bir sifrelemede anahtarin gizliligi ¢ok
onemlidir. AES (Advanced Encryption Standart), DES (Data Encryption Standart), IDEA
(International Data Encryption Algorithm) vb. birgok sifreleme sistemi gizli anahtarl
sifreleme yontemlerine 6rnek verilebilir [43-45]. A¢ik anahtarl: sifreleme yontemi genellikle
dijital imza uygulamalarinda kullanilirken, gizli anahtarl sifreleme resim sifreleme, video
sifreleme vb. birgok alanda uygulanabilir. Gizli anahtarli sifreleme de 6nemli olan anahtarin

giivenilirligidir.

Ag tizerinden gergeklestirilen bilgi aligverisinin boyutu her gegen giin iizerine koymaktadir.
Bu kapasite artisini takiben gonderilen verinin giivenliginin de saglanmasi 6nemli bir durum
haline gelmektedir. Ozellikle multimedya verilerin ag iizerinden iletiminin yayginlagmasiyla

ve AES, DES gibi geleneksel sifreleme sistemlerinin bu verilerin biitiinligiiniin ve
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gizliliginin saglanmasinda yetersiz kaldig: tespit edildigi i¢in yeni sifreleme mekanizmalari

gelistirilmektedir.

Diger multimedya verilerine nispeten goriintii bilgisi, iletisimde daha yaygin olarak
kullanilan bir veri ¢esididir. Dolayisiyla literatiirde, goriintiiniin gizliligi ve giivenliginin
saglanmas1 i¢in bircok algoritma Onerilmistir. Genel olarak ii¢ ¢esit goriintii sifreleme
yontemi vardir [46-49]. Bunlardan ilki yayilma yontemidir. Bu yontem resmin piksellerinin
yer degistirmesi seklinde agiklanabilir. Fakat piksellerin degerlerini etkilemedigi igin
istatistiksel ataklara kars1 tek basina yeterli olmaz. Bir diger yontem ise niifuz etmedir. Bu
sayede goriintii bilgisinin piksel degerleri degistirilir. Bu yontemin tek bagina kullanilmasi
da bilinen agik metin saldirisi, se¢ilmis agik metin saldirisi ve kaba kuvvet saldirist gibi
ataklara kars1 zayif kalir. Gorlintii sifreleme sistemlerindeki bu zayifliklar1 gidermek igin bu
iki 6lciitiin birlestirilmesi Onerilmistir. Boylelikle hem istatistiksel ataklara karst hem de
kaba kuvvet saldirilari, bilinen agik metin saldirilar1 gibi ataklara karsi sisteme direng
saglanmig olur. Dolayisiyla sifreleme sisteminin zayif yonleri ve eksiklikleri giderilerek

daha verimli ve giivenilir bir yapinin olugmasi saglanmis olur.

2.6. Goriintii Sifreleme ve Cézme Algoritmalari

AES, DES ve IDEA gibi cesitli geleneksel yontemler, 6zellikle biiylik verilerin iletimi
konusunda, giivenli iletisim standartlarini saglayamadigi icin, iletisim esnasinda bir giivenlik
tedbiri olarak kullanilamiyor [50-53]. Dolayisiyla literatiirde gesitli yontemlerle biiyiik
boyutlu multimedya verilerin giivenli iletimi saglanmaya calisilmistir. DNA tabanli
algoritmalar, optik kriptoloji, kaotik kriptoloji gibi ¢esitli sifreleme sistemleri tasarlanmistir
[54-56]. Ozellikle kaosun sifreleme alaninda son zamanlardaki yaygin kullanimi ve bu
durumun diger sifreleme sistemlerine nispeten daha iyi sonuglar vermesi kaosun bu alandaki
uygulamalarina yonelik ilgiyi giderek arttirmaktadir [57]. Kaotik sistemler {izerine kurulan
bu sifreleme algoritmalari, kimi zaman iyi sonuglar verirken beraberinde bazi dezavantajlar
da getirmektedir [58, 59]. Ozellikle renkli goriintiideki veri boyutu fazla oldugu igin

tasarlanan kaos tabanli sifreleme sistemleri performans ve maliyet acisindan eksik kalabilir.

Kaos tabanli ilk sifreleme 1989 yilinda sunulmustur [60]. 1997 yilinda ise ilk kez kaos
tabanli resim sifreleme yontemi ile bir resim sifrelenmistir [61]. Zamanla kaos tabanli

sifreleme algoritmalar1 yayginlasmis ve birgok sistem gelistirilmistir. Kaos tabanli bu resim
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sifreleme algoritmalarinda genel olarak kaotik sistem tarafindan iiretilen diziler yardimiyla
goriintiiye birtakim islemler uygulanir. Amag orijinal goriintiiniin rastgele bir giiriiltiiye

dontismesini saglamaktir. Boylelikle verinin gizliligi ve giivenligi saglanmis olur.

Kaotik boyutuna gore kaos tabanli resim sifreleme algoritmalar ii¢ ¢esittir. Ilki diisiik
boyutlu kaotik sistem tabanli resim sifreleme algoritmalaridir [62]. Ikincisi hiper kaotik
sistem tabanl1 resim sifreleme algoritmalaridir [63, 64]. Ugiinciisii ise hem diger sifreleme

algoritmalarini hem de kaotik sistemleri ayni sifreleme isleminde kullanarak uygulanir [46].

Diisiik boyutlu kaotik sistem tabanli sifreleme algoritmalarinin bilgisayarlar iizerinde
yapilan uygulamalarinda dinamik bozulmalarin yasanmasi, giivenilirligini diisliriiyor. Baz1
diisiik boyutlu kaotik sistemler kayan nokta yontemi ile ¢oziildiiglinden, performans hizlari
acisindan diisiik kalabiliyor. Bu da ger¢ek zamanli sifrelemeleri olanaksiz hale getiriyor.
Diger yandan, bu tiir basit yapili kaotik sistemler dogrudan resim sifreleme i¢in kullanildig1
takdirde, kaotik yoriingelerinden yararli bilgiler ¢ikarilabiliyor. Bu tiir eksiklikleri gidermek

icin hiper kaotik sistemler goriintii sifrelemede kullanilmaya baglanmistir [14,48,65].

Hiper kaotik bir sistemin bilgisayar ger¢eklemesinde de, nihayetinde sonlu kaotik yoriingeler
periyodik hale gelecektir. Fakat eger kaotik sistem yeterince yiiksek boyutlu ise bu periyotlar
Oyle uzun olur ki gercek zamanli uygulamalarda sadece periyodik olmayan kisimlar

gozlemlenebilir. Degisken uzayinin genisligi sayesinde giivenlik de genisletilmis olur.

Hem diger sifreleme algoritmalarinin hem de kaotik bir sistemden yararlanilarak yapilan
sifreleme algoritmalar1 da literatiirde mevcuttur. Bu sekilde bir sifreleme algoritmasinda
yayllma ve niifuz etme sifreleme standartlari ayr1 ayr1 ele alinarak sifreleme sistemi
tasarlanabilir. Bu sekilde yapilan bir sifreleme giivenilirligi arttirabilecegi gibi, hiz ve

maliyet agisindan sifreleme sistemini olumsuz olarak etkileyebilir.

Kaos tabanli sifreleme sistemleri gerceklerken, literatiirde goriintii sifreleme icin kullanilan
yayilma ve niifuz etme standartlar1 birbirinden bagimsiz sekilde uygulanmaktadir [28, 66].
Bu adimlar birlestirilerek de uygulanabilir. Kaotik bir sistemden elde edilen tek bir ¢ikti,
hem yayilma hem de niifuz etme islemi i¢in kullanilabilir. Burada amag¢ performans ve hiz
iyilestirmesidir. Boylelikle biiyiik boyutlu veriler i¢in sifreleme islemi tek seferde

gerceklestirilmis olur.
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Literatiirde renkli resim sifreleme algoritmalarinda resmin K (kirmiz1), Y (yesil) ve M (mavi)
bilesenleri ayr1 ayri sifrelenebilir. K, Y ve M bilesenlerinin birbirini etkilemesiyle de
sifreleme gergeklestirilebilir. Bu, bilesenler arasindaki korelasyonu azaltarak daha tatmin

edici sonuglar olusturur.

Literatiirde, kaos tabanli bir renkli goriintii sifreleme sistemi gerceklestirilirken, veri boyutu,
uygulanabilirlik, korelasyon vb. karsilasilan zorluklardandir. Bu zorluklar, dnerilen bazi
kaos tabanli sifreleme sistemlerini zayiflatmakta, yapilan giivenlik testleri ile bu durum
ortaya konmaktadir. Bu ¢alismada, literatiirde karsilasilan eksiklikleri giderebilecek etkili

bir kaos tabanli renkli goriintii sifreleme semasinin tasarlanmasi amacglanmaistir.
2.7. Goriintii Sifrelemede Kullamilan Kaotik Uretecler

Literatiirde goriintii sifreleme algoritmalar1 i¢in bircok kaotik sistem uygulanmistir. Bu
sistemlerden elde edilen kaotik sayilar, rastgele benzeri davranis sergilerken sistemin
baslangi¢ kosullarina da hassas sekilde bagli olur. Bu kaotik iiretegler zamana bagli oldugu
gibi ayrik zamanli sistemlerde olabilir. Literatiirde goriintii sifrelemede kullanilan bazi

iiretecler ve sistem dinamikleri asagida gosterilmistir.
Lojistik harita asagidaki gibi tanimlanir [62] :
f(x)= Ax(1—x) (2.10)

Burada 4, (0,4] araliginda smirhidir. Bu fonksiyonun iterasyon yontemi ile ¢ozimii su

sekildedir:

Xn+l = /’i’xn (1_ Xn) (211)

Baslangig¢ degeri x, olacak sekilde kaotik sinyal tiretmek i¢in kullanilir.

1978 yilinda kesfedilen kaotik Henon haritas1 asagidaki gibi tanimlanir [67]:

X1 = Y +1_axkZ

(2.12)
yk+1 = be
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Burada a ve b’nin belirli degerler i¢in sistem kaotik 6zellik gosterebilir [68].

Rossler kaotik sistemi agagidaki gibi tanimlanir [69]:

i=y+2)
y=X+ay (2.13)
z=b+z(x-c)

Burada belirli a, b ve ¢ parametreleri i¢in sistem kaotik davranis sergiler.

Bu sistemler diginda Arnold haritasi [15], 3 boyutlu Cat haritasi[70], Lorenz [71], Chua [72]
vb. bir¢ok kaotik sistem resim sifrelemede kaotik iirete¢ olarak kullanilmaktadir. Burada
birbirine alternatif olarak ¢ikan sistemler mevcuttur. Bunun yani sira Henon haritasi, Arnold
haritas1 gibi bazi kaotik haritalarin birtakim zayifliklar1 olmasindan dolay1 resim sifreleme
icin hiper kaotik sistemler vb. daha giiclii kaotik davranis sergileyen sistemler literatlirde
Onerilmistir [73, 74]. Diger yandan baz1 kaotik haritalar 6zellikle diisiik boyutlu olduklari ve
genis parametre uzaylarina sahip olmadiklar icin birlestirilerek yada yiiksek boyutlara
dontstiiriilerek ayni kaos tabanli sifreleme sisteminde kullanilmaktadir. Bir sifreleme
sisteminde birden fazla kaotik sistem kullanmak ya da yiiksek boyutlu sistemler kullanmak
bir yandan giivenligi arttirirken diger yandan performansi, uygulanabilirligi zorlastirabilir.
Bu calismada, giivenligi ve performansi uygun ve dengeli diizeyde tutacak sekilde etkili ve
verimli bir kaos tabanli renkli resim sifreleme sistemi tasarlandi. Bunun igin gergek zamanli
uygulanabilirligi basit olan, belirli parametre araliginda hiper kaotik 6zellik gosteren genis
parametre uzayina sahip degistirilmis Chua devresi (DCD) [26], tasarlanan sifreleme
sisteminde kaotik iirete¢ olarak kullanildi. Boylelikle DCD’ nin kriptoloji uyarlamasi

literatiire sunuldu.
2.8. Goriintii Sifreleme I¢in Giivenlik Testleri

Literatiirde, goriintii sifreleme sistemlerinin giivenilirligini ve farkli sekillerde gelen
saldirllarin  sistemi  zayiflatip zayiflatmadigini  6lgmek i¢in bazi1 giivenlik testleri

sunulmustur. Bu testlerden bazilari asagidaki boliimlerde agiklanmaktadir.
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2.8.1. Anahtar uzay analizi

Bu analiz, bir resim sifreleme sisteminin kaba kuvvet saldirilarina karsi dayanikli olup
olmadiginin tespiti i¢indir. Tahmin yoluyla anahtarin tespitini engellemek i¢in, anahtar
uzayinin boyutunun tatmin edici seviyede olmasi gerekmektedir. DES algoritmasi, anahtar
boyutunun diisiikliigiinden dolay1 elestirilmistir. Diffie ve Hellman anahtar deneme yanilma
yontemiyle 20 milyon dolara mal edilecek bir sistemle DES’in kirilabilecegini 6ne
stirmiislerdir. Bu elestiriler dogrultusunda DES’in anahtar uzunlugu 128 bite ¢ikarilarak

2100 cﬁn

sistemin giivenilirligi arttirilmigtir. Genel olarak, anahtar uzaymin gegerli boyutu
tizerinde olmalidir [75]. Boylelikle sifreleme sistemi kaba kuvvet saldirilarina kars1 direng

gosterebilir.
2.8.2. Anahtar hassasiyeti ve a¢ik goriintii hassasiyeti analizi

Iyi tasarlanmis bir sifreleme algoritmasi, anahtar degisimine hassas sekilde bagli olmalidir.
Sifreleme asamasinda anahtarda meydan gelecek en ufak bir degisiklik sifreli mesaji
tamamen degistirmelidir. Ayn1 sekilde sifrelenmis bir mesaj1 ¢6zerken kullanilan anahtarda
ufak bir degisiklik yapildiginda gercek mesaj basarili bir sekilde elde edilmemelidir.
Boylelikle sistem gizli anahtara hassas bagli olur ve gizli anahtarin kolaylikla desifresinin

oniine gecilmis olur.

Ayni sekilde farkli goriintiilerin sifrelenmis durumlart da birbirinden tamamen farkl
olmalidir. Goriintiide gerceklestirilecek ufak bir degisiklik goriintiiniin sifrelenmis halini
tamamen degistirmelidir. Boylece sifreleme sistemi diiz goriintiiye hassas bicimde bagh

olur. Sonug olarak sistemin zayiflatilabilmesi engellenir.
2.8.3. Bilinen ac¢ik metin ve secilmis acik metin analizi

Bilinen agik metin saldirisinda, saldirganin elinde bir grup acik mesaj ve bunlara karsilik
gelen sifreli mesajlar bulunur. Bu bilgiler kullanilarak gizli anahtar elde edilmesi amaglanir

[76]. 1994 yilinda Matsui tarafindan gergeklestirilen kriptoanaliz bu tiir bir ataktir [77].

Secilmis acik metin ataklarinda saldirgan, bilinmeyen bir anahtarla sifrelenmis acik
mesajlara erisebilmektedir. Burada sifreleme Oyle tasarlanmalidir ki saldirganin elindeki

acik mesajlarin sifrelenmis durumlari, saldirganin eline gegmemelidir. Saldirgan sifreli
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mesajlara eristigi takdirde, sifreli ve agik mesaja diferansiyel analiz uygulayarak anahtari

elde etmeye calisir.

2.8.4. Diferansiyel atak analizi

Diferansiyel atak aslinda bir se¢ilmis agik metin saldirisidir. Saldirgan, diiz goriintiileri
siirekli degistirmek suretiyle bu goriintiilere karsilik gelen sifreli goriintiilerle analiz yaparak
gizli anahtar1 elde etmeye calisir. Diferansiyel ataklara karsi direnci 6lgmek igin, diiz
goriintiide ¢ok kiiciik bir degisiklik yapilarak sifrelenmis goriintiiniin, diiz goriintiiniin sifreli
halinden tamamen farkli olmas1 beklenir. Literatiirde bu farki 6l¢ebilmek, diger bir degisle
diferansiyel atak analizi yapabilmek i¢in NPCR (number of pixels change rate) [78] ve UACI
(unified average changing intensity) [79] kullanilir. C, ve c, sirastyla diiz goriintiiniin sifreli
hali ve diiz goriintiiniin ¢ok kiiciik bir degisiklige ugramis halinin sifreli hali olmak tizere ve
goriintiiniin genisligi W yiiksekligi H olacak sekilde, NPCR ve UACI degerlerinin nasil

hesaplanacagi asagidaki formiil ile ifade edilmistir:

> D, i)
NPCR="1__ x100% (2.14)
W xH
C.(G,i)-C, (G, j
UACI= {Z' 1(1,)-C, J)qxloO% (2.15)
WxH |5 255

Burada Dj, j) su sekilde hesaplanir:

Literatiirde, NPCR’nin ortalama degeri yaklasik olarak 0,9961 [78] iken UACI’nin ortalama
yaklasik degeri 0,3346°dir [79].
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2.8.5. Bilgi entropisi analizi

Bu analiz, sifrelenmis bir goriintiide piksellerin rastgele dagilimlarinin ne derece oldugunu

hesaplamak i¢in kullanilan en 6nemli analizdir. Bu hesap asagidaki gibi yapilir [80]:

H(m)= Zp( Jlog ———

(2.17)
p(mi)
Burada H(m), bilgi kaynagi olan m, ’nin bilgi entropisini temsil ederken p(m,) , m,’nin
olasiligini gosterir. H(m)’nin 8 olmasi demek Olgiile bilginin tamamen rastgele olmasi

demektir. Dolayisiyla iyi bir sifreleme sisteminde, sifreleme isleminin ardindan goriintiiniin

bilgi entropisi degerinin 8’e yakin olmas1 beklenir [81].
2.8.6. Korelasyon analizi

Orijinal herhangi bir goriintiiniin pikselleri arasinda iliski bulunur. Istatistiksel ataklarla basa

¢ikmak amaciyla sifreli bir goriintiideki komsu iki pikselin korelasyonu minimum seviyede
olmalidir. Sifreli goriintiideki her ¢ift pikselin korelasyon katsayisi Iy, asagidaki formiilde

gosterildigi gibi hesaplanir [82]:

__cov(xy)
RRCOAED) .
cov(x,y)= - (x =Ny, ~E(y) (219)
1 N 1 N
E()= g 20 D)= 20 —E() (220)

Burada x ve y, goriintiideki iki komsu pikselin gri gosterge cizelgesindeki degerleridir. N ise
goriintiiden segilen piksel sayisini gosterir. Sifreli goriintiiden segilen herhangi bir piksel
grubu i¢in hesaplanan korelasyon katsayisinin 0’a yakin yada 0’1n altinda ¢ikmasi pikseller
arasindaki korelasyonun ¢ok az oldugunu gosterir. Bu da sifreleme sistemini istatistiksel

ataklara kars1 dayanikli yapar.
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2.8.7. Histogram analizi

Gorlintii  histogrami, goriintiiniin  istatistiksel bir 06zelligidir ve goriintiiniin renk
bilesenlerinin gri seviyede piksel sayisimi ¢izerek piksellerin goriintii boyunca nasil
dagildigin1 gosterir. Istatistiksel ataklara kars1 ¢ikmak igin sifreli goriintiiniin her gri seviyesi
icin diizgiin dagilim gostermesi gerekir. Boylelikle yeterli seviyede rastgele bir dagilim

saglanmis olur.

2.8.8. Giiriiltii saldirilarina kars1 dayanikhilik analizi

Gergek iletisim kanallarinda, sifrelenmis goriintiiniin kanal boyunca ¢ok ¢esitli giiriiltiilere
maruz kalmasi kagmilmazdir. Bu giiriilti orijinal goriintiiniin geri elde edilmesini
zorlagtiracaktir. Bu yiizden, sifreleme sistemlerinde giiriiltiiye kars1 dayaniklilik 6nemli bir
performans olgiitiidiir. PSNR (peak signal-to-noise ratio) saldiridan sonra sifresi ¢oziilen
goriintiiniin kalitesini 6l¢gmek i¢in kullanilir. Gri seviye bir goriintii igin PSNR asagidaki gibi

hesaplanir [83]:

255 x 255
= L0aETD 2.21
PSNR 10><Ioglo[ Soe j(dB) (2.21)
18 &y .
MSE =30 31 1) 1,6, 5)° 2.22)
mn iz =

Burada MSE (mean square error) sifresi ¢oziilmiis gorlintii 1,(i, j) ile orjinal goriintii
I,(i, j) arasindaki ortalama hatayr gosterir ve m, n sirastyla goriintiiniin genisligi ve

yiiksekligidir.

2.8.9. Goriintii kaybina kars1 dayamkhhik analizi

Sifreli goriintiiniin iletimi esnasinda, paket kaybindan veya ti¢iincii sahislarin kotii niyetli
imhalarindan kaynakli olarak bazi veriler kaybolabilir. Bu analiz, baz1 verileri kaybolmus
olan sifreli gorlintiiden orijinal goriintiiniin ne kadar cikarilabildigini test etmek icin
kullanilir. PSNR, giiriiltii kaybina kars1 dayaniklilik analizi i¢in de bir performans o6l¢iitii
olarak kullanilabilir.
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2.8.10. Hiz analizi

Giivenlik gereksinimleri karsilandiginda ¢alisma siiresi, gergek zamanl sifreleme sistemi
uygulamalar1 i¢in 6nemli bir faktor haline gelir. Bir sifreleme isleminde, ¢arpma, bolme gibi
matematiksel hesaplamalar, dongiisel islemler olduk¢a zaman alir. Diger yandan, herhangi
bir goriintii sifreleme islemi i¢in rastgele sayi tiretecinden elde edilen say1 dizilerinin boyutu
sistemin performansini etkiler. Bu nedenle sifreleme igin gerekli olan say1 dizisi ve
tasarlanan algoritmada yararlanilan diger operasyonlar, goriintii sifreleme metodunun

etkinligini degerlendirmek icin kullanilabilir.
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3. GORUNTU SIFRELEME IiCIN KULLANILACAK KAOTIK
URETECIN TANITIMI VE ANALIZi

Literatiirde kaos tabanl1 goriintii sifreleme algoritmalari i¢in kullanilan bir ¢cok kaotik sistem
vardir. Bilindigi gibi, bir sifreleme algoritmasi i¢in diisiik boyutlu kaotik sistemin
kullanilmas1 ¢cok kolaydir. Fakat basit dinamik karakteristikler, basit sifreleme kodu ve daha
az parametre dizisi gibi diisiikk boyutlu kaotik sistemin bazi kusurlari ciddi giivenlik
problemlerine neden olabilir. Diisiik boyutlulara kiyasla yiiksek boyutlu kaotik sistem daha
karmagik bir yapiya, daha fazla sistem degiskenine ve parametreye sahiptir. Bu karakterlerin
tiimii sistemin sifreleme anahtar1 olarak kullanilabilecegini garanti eder. Ayni zamanda
sistemin anahtar uzay1 artacak, iiretilen say1 dizileri daha diizensiz ve tahmin edilemez
olacaktir. Bu sebeplerden dolay1 sifreleme sistemini yiiksek boyutlu bir kaotik sistem ile
tasarimlamak daha i1yi bir se¢im olacaktir. Tasarlanacak sifreleme sistemi i¢cin Kurt’un
Degistirilmis Chua devresi (DCD) kaotik tirete¢ olarak kullanilacaktir [26]. Es. 2.7°de
tanimladigimiz DCD kaotik sisteminin durum denklemlerini zamandan bagimsiz sekilde

incelemek i¢in asagidaki forma doniistiirelim:

X = y—bx—%(a—b)[|x+sin(z)|—| x—sin(z)| ]
y =—B(y+x)+ fsin(v),
1=¢,

V=w®

3.1)

Bu devrede, a,b, ¢, 5, o, f sistem dinamiklerini kontrol eden kontrol parametreleridir.
Ozellikle siiriis genligi f arttirildign zaman sistem karmagik davranislar sergiler ve kaotik

ozellik gosterir [26].

DCD’yi bir MatLab fonksiyonu olan ode45 ile ¢6zdiirebiliriz. Ya da bir bagka segenek,
sistemi iterasyon yontemi ile ¢ozdiirmektir. Bu sistemin iterasyon metodu kullanilarak
coziilmesi icin Es. 3.1°deki diferansiyel denklemleri asagidaki forma doniistiirtiriiz:

)t

x, —sin(z,)

X, =X, + (Y, —bx —(a—b)[|x, +sin(z,)
Yo = Yo + (=B(y +x)+ fsin(v))dt

z,, =12, +adt

V.., =V, +aodt

(3.2)
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Sifreleme sisteminin tasarimina ge¢meden Once DCD’nin farkli ¢6ziim uzaylarinm
inceleyelim. DCD’nin farkli parametre degerleri i¢cin 2 ve 3 boyutlu ¢iktilar1 asagida

gosterilmistir:
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Sekil 3.1. Baglangic parametreleri a=-1,29,b=168,3=0,66, f =19,19, w=-5,73 Ve
#=-2,59 olan kaotik ¢ekicinin 2 ve 3 boyutlu gosterimleri sirasiyla (a) ve (b) ‘ deki gibidir.



28

1,0
08-
0.6
044
0.2
y 0,04
02
_0’4 _-

-0,6 1

-0,8 4

1,0

Sekil 3.2. Baslangic parametreleri a=-917,b=362, =165, f =-186,»=8,36 Ve
#=-5,09 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir.
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Sekil 3.3. Baglangi¢ parametreleri a=-313,b=2,68, 5=7,67, f =4,81,w=-0,26 Ve ¢=-4.92
olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir.
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Sekil 3.4. Baslangic parametreleri a=-313,b=268, =067, f =531, 0=-326 Ve
¢ = —1,82 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir.
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Sekil 3.5. Baglangi¢ parametreleri a=-4,31,b=2,68, 3=9,61, f =-817, ®=-13,61 Ve
¢ =-3,33 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir.
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B=167, f

a=-113,b=9,68,

3.6. Baslangic parametreleri

Sekil

¢ =—2,19 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir
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Sekil 3.7. Baslangic parametreleri a=-4,31,b=2,68, 3=9,61, f =-817, ®=-13,61 Ve
¢ =-6,33 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gdsterimleridir.
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Sekil 3.8. Baslangic parametreleri a=-917,b=362, =165, f =-5,86, ®=-12,93 Ve
¢ =-2,53 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir
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Sekil 3.9. Baslangic parametreleri a=-15,81,b=2162, =165, f =-186, v=-8,36 Ve
¢ = —5,37 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir



36

Sekil 3.10. Baslangi¢ parametreleri a=-15,81,b=21,62, #=12,65, f =-1,86, ®=-0,36 ve
¢ = —7,37 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir
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Sekil 3.11. Baslangi¢ parametreleri a=-4,31,b=268, 3=961 f =-817, »=-13,61 Ve
¢ =-4,33 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir.
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Sekil 3.12. Baglangi¢ parametreleri a=-131,b=9,68, #=9,61, f =-1217, v=-0,61 Ve
¢ =-1,31 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir.
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Sekil 3.13. Baslangic parametreleri a=-15,81,b=21,62, #=12,65, f =-186,v=-0,36 Ve
¢ =—11,37 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir
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Sekil 3.14. Baslangi¢ parametreleri

a=-109,b=124, =066, f =-0,49, »=133 Ve

¢ = 0,09 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir.
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Sekil 3.15. Baglangic parametreleri

a=-51b=-019, =971, f =419, =39

¢ =16,7 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir

41

ve
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Sekil 3.16. Baslangi¢c parametreleri a=-3,21,b=0,24, #=166, f =517, »=21,33 Ve
#=19,11 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gésterimleridir
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Sekil 3.17. Baslangic parametreleri a=-331,b=0,62, #=2,65, f =-186, v=19,36 Ve
¢ = 0,37 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir
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Sekil 3.18. Baglangi¢ parametreleri a=-1,29,b=168, #=0,66, f =219, w=-573 Ve
¢ = 0,99 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir.
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Sekil 3.19. Baslangi¢ parametreleri a=-313,b=2,68, =767, f =481, ©=-0,26 Ve
¢ =-3,52 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir
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Sekil 3.20. Baslangi¢ parametreleri a=-917,b=3,62, =165, f =-1,86, ®x=8,36 Ve
¢ =-519 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir
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Sekil

¢ = 6,32 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir

3.21.

Baslangic

parametreleri
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a=-41b=719, =876, f =439, =19

ve
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Sekil 3.22. Baslangi¢ parametreleri a=-313,b=2,68, #=7,67, f =—181, »=-0,94
¢ =-5,52 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir

ve



49

Sekil 3.23. Baslangi¢ parametreleri a=-7,11,b=0,66, 5=4,65, f =186, ®=-19,93 Ve
¢ = 5,53 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir
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Sekil 3.24. Baglangi¢c parametreleri a=-4,31,b=2,68, =961, f =-817, v=-13,61 Ve
¢ =-1,33 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir.
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Sekil 3.25. Baslangi¢ parametreleri a=-1,09,b=124, 3=0,66, f =—4,49, »=133 Ve
¢ = 0,09 olan kaotik cekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir.
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Sekil 3.26. Baslangic parametreleri a=-331,b=0,62, #=2,65, f =-186, »=19,36
¢ = 0,37 olan periyodik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir.

ve
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Sekil 3.27. Baslangi¢c parametreleri a=-4,31,b=2,68, #=9,66, f =—7,27, ®=-13,61 Ve
¢ = 0,33 olan kaotik cekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir.
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Sekil 3.28. Baslangi¢ parametreleri a =-1,39,b=1,24, #=2,66, f =-0,49, ®=1,33 Ve ¢=111
olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir
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Sekil 3.29. Baslangi¢ parametreleri a=-10,1,b=124, =569, f =-1317, =392 Ve
¢ = 2,39 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir
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¢ = —7,37 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir

Sekil 3.30. Baglangi¢ parametreleri a=-15,81
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Sekil 3.31. Baslangic parametreleri a=-113,b=9,68, 5=3,67, f =6,81, w=-4,94 Ve
¢ =-219 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir
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Sekil 3.32. Baslangi¢ parametreleri a=-7,11,b=0,62, #=165, f =-586, «=-1393 Ve
¢ =-4,53 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gdsterimleridir
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Sekil 3.33. Baglangi¢ parametreleri a=-4,31,b=2,68, #=9,61, f =-817, w=-161 Ve
¢ =-1,31 olan kaotik ¢ekicinin 2 boyutlu (a) ve 3 boyutlu (b) gosterimleridir.
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Sekil 3.34. Baslangi¢ parametreleri a=-4,31,b

¢
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Kaotik cekicileri gostermek tek basina bir sistemin kaotik oldugunu géstermez. Bir sistemin
kaotik oldugunu gostermek ic¢in literatiirde birgok yontem ileri siiriilmiistiir. Lyapunov
ustelleri yontemi kullanilarak sistemin kaotik davraniglar sergiledigi gosterilebilir [84].
Sistemin kaotik davranigi, baslangi¢ parametrelerine bagli olarak degisir. Dolayisiyla
sistemin kaotik yapida olmasini saglamak i¢in baglangi¢ parametreleri 6zel olarak
belirlenmelidir. Belirli baslangi¢c parametreleri ile sistem hem periyodik 6zellik hem de
kaotik ozellik gosterebilir. a=-1,05b=-0,57,8=10,4=10,0=10 Vve f =15baslangic
parametreleri i¢cin DCD periyodik ozellik gosterirken
a=-105b=-057,4=10,¢=10,0=10 Ve f =0,33 icin kaotik 6zellik gosterir [26]. Genel
olarak siiris genligi f'nin 0,24—-084 araliginda degerleri icin sistem periyodik 6zellik

gosterir. 0,84 iin yukarisinda ise sistemde kaotik davranislar baskinlik gosterir.
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4. KAOS TABANLI GORUNTU SIFRELEME SISTEMI

4.1. Gizli Anahtar Uretimi

Sifreleme sistemleri genel olarak asimetrik sifreleme ve simetrik sifreleme olmak iizere 2’
ye ayrilir. Asimetrik sifrelemede acgik anahtarli sifreleme yapilirken, simetrik sifreleme de
gizli anahtar ile sifreleme yapilir. Bu gizli anahtarin haberlesen iki taraftan baska ligiincii
herhangi bir sahsin eline gegmesi istenmez. Dolayisiyla simetrik sifreleme de gizli anahtar

olduk¢a 6nemlidir.

SHA-256 geleneksel kriptografik karma algoritmasidir ve 256 bitlik bir ¢ikt1 tiretir [27, 28].
Bu deger SHA-256 algoritmasmin girdisindeki en ufak bir degisiklik sonucu tamamen
degisir. Dolayisiyla gizli anahtar iiretimi i¢in bu algoritma kullanilabilir. Bu sistem i¢in gizli

anahtar tiretimi SHA-256 algoritmasi yardimiyla asagidaki gibi tasarlanir.

Ik olarak, orijinal gériintiiden birtakim ¢iktilar iiretilir. Bu ¢iktilar asagidaki algoritmalar

yardimuiyla yapilir:

Resim-A sifrelenecek herhangi bir renkli goriintii olacak sekilde asagidaki 3 algoritmanin da

girdisini olusturur.

Satir Toplama Algoritmasi

function satirToplam = satirToplama(Resim - A)
[r,n, k]=size(Re sim — A)

fori=1:r
if i==
satirToplam(i) = mod(sum(Re sim — A(i,:)),256 )
else
satirToplam(i) = bitxor(satirToplam(i — 1), mod(sum(Re sim — A(i, :)),256 ));
end
end

end
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Stitun Toplama Algoritmasi

function sutunToplam = sutunToplama(Resim - A)
[r,n, k] = size(Resim — A)
fori=1:r
if i =
sutunToplam(i) = mod(sum(Resim — A(;,)),256);
else
sutunToplam(i) = bitxor(sutunToplan(i —1), mod(sum(Resim — A(, i)),256 ));
end
end
end

Renk Bilesenleri Toplama Algoritmasi

function [RGTopIam, RBToplam, BGToplam, RGBTopIam] = RGBTopIamaIar(Resim -A)

Resim— AR = Resim— A(; ;1)

Resim — AG = Resim— A(;:,2)

Resim — AB = Resim - A(,,3)

RGToplam= bitxor{mod(sum(Resim — AR(:)),256 ), mod(sum(Resim — AG(:)),256 )

RBToplam = bitxor{mod(sum(Re sim — AR(:)),256 ), mod(sum(Resim — AB(:)),256)

BGToplam= bitxor{mod(sum(Resim — AB(:)),256 ), mod(sum(Resim — AG(:)),256 )

RGBToplam= bitxo{bitxor(mOd (su'm(Re sim— AR(:)),256 ), mod(sum(Resim — AG(:)),256)),}
mod (sum(Resim — AB(:)),256)

end

Yukaridaki 3 algoritmanin kullanilmasindaki asil amag resmin herhangi bir yerinde meydana
gelen en ufak bir degisikligin gizli anahtar iiretimini tamamen etkileyecek sekilde tiim

anahtara yansimasii saglamaktir. Yukarida belirtilen fonksiyonlar MatLab’da

olusturulmustur.
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Gizli Anahtar Uretimi Algoritmasi

function gizliAnaht ar = gizliAnaharUretimi(Resim — A)
[r,n,k] = size(Resim — A)
satirToplamBin = de2bi(satirToplam(r)8)
sutunToplanBin = de2bi(sutunToplan(n)8)
RGToplamBin = de2bi(RGToplam8)
RBToplamBin = de2bi(RBToplams8)
BGToplamBin = de2bi(BGToplam8)
RGBToplamBin = de2bi(RGBToplam8)

- . {satirToplanBin,sutunTopIamBin,RGTopIamBin,RBTopIamBin,}
gizliAnaharBin = . .

BGToplamBin, RGBToplamBin

gizliAnahtr = binaryVecbrToHexgizliAnahtarBin)

end

MatLab ortaminda kodlanmis gizli anahtar iiretimi algoritmasinda, satir toplama, siitun
toplama ve renk bilesenleri toplama algoritmalari ile agik goriintiiden elde edilen ¢iktilar
kullanilarak gizli anahtar olusturulmustur. Bu fonksiyonda 6ncelikle 6nceki fonksiyonlardan
elde edilen ciktilar ikili say1 sistemine doniistiiriilmiis ve sonrasinda u¢ uca eklenerek
birlestirilmis ve ikili sistemde tek bir say1 iiretilmistir. Bu say1 16’lik sisteme dontistiiriilmiis
ve gizli anahtar elde edilmistir. Son olarak bu iiretilen gizli anahtar asagidaki islemden

gecirilmistir.

Tek Seferlik Gizli Anahtar Uretimi Algoritmast

function tekSeferlikGizli Anahtar = tekSeferlikGizliAnah tarUretimi
rastgeleBinGurultu = randi[01]16,1)

rastgeleGuultu = binaryVecbrToHe>(rastgeIeBhGuruItu)

tek SeferlkGizliAnatar = strcat(gizliAnahar, rastgeleGurultu)

end

Yukaridaki algoritmada, tiretilen gizli anahtara rastgele giiriiltii ekleyerek gizli anahtarin tek

seferlik olusturulmasini sagliyoruz. Yani her sifreleme asamasinda bu giiriiltii anahtara
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eklendigi zaman, sifrelenecek goriintii degismese bile gizli anahtar her seferinde

degisecektir.

SHA-256 gizli anahtar {iretimi i¢in yararlanilan elverisli bir algoritmadir. Bu algoritmanin
girdisindeki en ufak degisiklik ¢iktisin1 tamamen degistirir. Her sifreleme islemi igin
yukarida olusturdugumuz tek seferlik anahtar1 bu SHA-256 algoritmasina girdi olarak
tanimlarsak elde ettigimiz ¢ikt1 her seferinde bambaska olacaktir. Boylelikle sifreleme
sistemi, sec¢ilmis acik metin saldirisi, bilinen agik metin saldiris1 gibi ataklara kars1 direngli

olur.

Uretilen gizli anahtarm GA matematiksel gosterimi asagidaki sekilde yapilabilir:

GA=|h,h..h,} Fie[L2..64] vh e[0-9][A-F] (4.1)

4.2. Gizli Anahtar Uzerinden Kaotik Uretecin Baslangic Kosullarinin Elde Edilmesi

Kaotik bir sistemin baslangi¢ kosullarina hassas bi¢imde bagli olmasi bu sistemleri sifreleme
icin oldukca 6nemli kiliyor. Dolayisiyla sifreleme sistemine verilen gizli anahtardan kaotik
sistemin baslangi¢c kosullar1 elde edilirken, anahtardaki en ufak degisikligin baslangi¢
kosullaria miimkiin oldugunca biiylik yansimalar1 olmas1 gerekmektedir. Boylelikle gizli
anahtardaki en ufak bir degisikligin sistemin baglangi¢ kosullarina biiyiik etkisi olacaktir. Bu

da sifreleme sistemini bilinen a¢ik metin saldiris1 gibi ataklara kars1 direncli hale getirecektir.

Es. 3.1 i¢in baslangi¢ parametreleri x,,y,,z,,v, ve baslangic degeri f asagidaki gibi uretilir:

x; = (hex2de(subset(1, 10, GA))x10 * }+ (hex2de(subset(11,16, GA))x10 **)

y; = (hexade(subset(17, 26, GA))x10 )+ (hex2de(subset(27, 32, GA))x10 )
2, = (hexade(subset(33, 42, GA))x10 ** )+ (hex2de(subse1(43, 48, GA))x10 )
v; = (hexade(subseq49, 58, GA))x10 )+ (hexade(subset(59, 64, GA))x10 *)

(4.2)

Burada subset (i, j, K )fonksiyonu K say1 dizisinin i. ve . elemanlar1 arasindaki say1 dizisini

dondiiriir. Diger yandan hex2de fonksiyonu girilen onaltilik say1y1 onluk tabana gevirir.
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Es. 42° de 10™ ve 10™ ile ¢arpma islemini belirlerken x/,y!,z/,v/ sayilarinin ondalik

kisimlarini ayarlamak g6z ontinde bulundurulmustur.

X =x(2-a)
y,=y1(2-a,)

z,=12;(2-b,) (4.3)
v =vi(2-b,)
f=084+a,

Es. 4.3’ de a,,a,,b,,b, degerleri 0 ile 1 arasinda olacak sekilde asagidaki akis diyagramlari
yardimiyla elde edilir. Diger yandan 0.84 degeri, Es. 3.1” in kaotik 6zellik sergiledigi en
kiigiik f degeridir. Kaotik sistem f parametresine hassas bagli oldugu i¢in bu baslangi¢ degeri
her sifreleme islemi igin 0.84 ile 1.84 arasinda degismektedir. 2-a , Ve 2—p ,degerleri ile
carpma isleminin yapilmasi, x;,y!,z;,v; degerlerinin ¢arpma islemi ile kiigtiltiilmemesi igindir.

Cﬁl’lkﬁ a, <1 Vve bL2 <1 iken 2_a1'2 -1 Vve 2_b1.2 >1 olur.

kl1=1;
k2=8 /L AL
. Al=hex2de(AI) _ | az=round(sumia1))
kf;’f' » i<a Ho ™ A2-hexode(az) a2=roundD(sum(A2))
i=1, L
A2
Y
b Y
J=j+13>64 k3 +10> 64
Elde edilen al ve a2
dederleri
rvﬂ 5- VES?
z=subset(jj1,GA) z = concat(subset(j,64, GA),subset(1,j1,GA)) 2 = concat(subset(kl,64,GA) subset(1,k2+10,GA)) z=subset(kl k2+10,GA)
A
] 1 Bitir
A2() =2
- k1=4k1+10;
| All=z > izi+ 1 - k2=k2 +10;
J= mod +9,64). K=k
k2 = mod (k2,64);

Sekil 4.1. a,,a, e [0,1] reel sayilarinin elde edildigi akis diyagrami
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=2

oo

Basla

<
3 Y
zZ
[=3
x—
nn

No. @ Bi2=hex2de(B12)

v
ES—* Y

B1ve B2 Bitir
z=subset(k,j1,GA) z = concat(subset(k,64,GA),subset(1,j1,GA)) matrislerini ikiye
ayir

| | B1 B2

z * z A y
b2

B12() = z;
jEja; b1=roundD(sum(B1)[ ™/ Elde edilen b1 ve b2
k =mod (j,64); b2=roundD(sum(B2)) degerleri
i=i+1;

b1

Sekil 4.2. b,b, € [01] reel sayilarinin elde edildigi akis diyagrami

Yukarida Sekil 4.1 ve Sekil 4.2 program semalarinda kullanilan subset, hex2de
fonksiyonlarina yukarida deginilmistir. Burada, concat fonksiyonu verilen degerleri
birlestirirken roundD fonksiyonu ise verilen reel saymin ondalik kismini déndiiriir. Ornek
olarak 3,9375 sayisi i¢in concat(3,9375) = 0,9375 olur. Diger yandan sum fonksiyonu girilen

say1 dizisinin toplamini verir. Fonksiyon mod ise bilinen mod alma operatoriidiir.

Burada a ,a,,b,b, degerlerinin iiretilme sebebi, gizli anahtarda meydana gelecek en ufak
degisikligin Es. 3.1 i¢in iiretilen baslangic parametrelerine en iyi sekilde yansiyabilmesini
saglayabilmektir. Boylelikle gizli anahtar lizerinden yapilacak saldirilara karsi sisteme

direng kazandirilmis olur.
4.3. Sifreleme Algoritmasi

Tasarlanmak istenilen sifreleme sisteminde, belirli bir asamaya kadar gizli anahtarin iiretimi
ve o anahtarin sisteme saglanmasiyla liretilecek ¢iktilar i¢in kaotik sistemin baslangic
parametrelerinin elde edilmesini gergeklestirdik. Bu asamada elde edilen kaotik dizilerin
belirli islemler altinda gelistirilmesi ve agik resim ile belirli matematiksel islemlere tabi
tutulmasiyla sifrelenmis goriintii elde edilir. Asagida sifreleme sisteminin akis diyagrami

gosterilmektedir.
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Rastgele Gurila
Birlesim Her SHA-256
sifreleme islemi igin elde
] =
AgIk Resim Algoritma - edilen benzersiz deger Gizli Anahtar
Resimden Elde
f——— "
Edilen Cikti
>
(=3
Yayilma ve e
Nufuz Etme El
v v ©”
. o " Degistirilmis
Ikiye B OnemiParsa Onemli Parca i DCD'nin Balang!
Ayirma Optimize Ediimis | _Algorima_ | Z=2 10 8 E%g
<—
Anahtar Matris gEdiImesi
> Onemsiz Parca
Nifuz Etme
Degistiriimis Fazla Degistirilmis

Onemsiz Parga Onemli Parga

lBirlesim

Sifreli Resim

Sekil 4.3. Sifreleme isleminin akis diyagrami

Sekil 4.3° de agik resimden sifreli resim elde edilene kadar gegen tiim asamalarin akis
diyagrami gosterilmektedir. Yani sifreleme sisteminin genel bir goriintiistidiir. Bu sistemde
sekilde goriildiigii gibi ilk olarak acgik goriintiiden bazi ¢iktilar elde edilir ve bu c¢iktilara
rastgele giirtiltii eklenerek bir 6n anahtar olusturulur. Bu 6n anahtar daha sonra SHA-256
algoritmasina tabi tutularak 16’ lik tabanda 64 basamakli bir gizli anahtar iiretilir. Daha sonra
bu anahtardan kaotik sistemin baslangi¢c parametreleri elde edilir. Hem agik resimden elde
edilen benzersiz bilgi, hem de SHA-256 sayesinde, orijinal goriintide ¢ok kiiciik bir
degisiklik yasansa bile, sifreleme i¢in elde edilen anahtar bir 6ncekinden ¢ok baska olur
dolayisiyla iiretilen baslangi¢c parametrelerinin oldukga farklilasmasi saglanir. Diger yandan
orijinal goriintii hi¢bir degisiklik yapilmadan tekrar sifrelenmek istense bile, rastgele giiriiltii
ve SHA-256 sayesinde anahtar tamamen degisecektir. Sonug olarak, ¢ok kiigiik bile olsa
anahtardaki bu degisim, baslangi¢c parametrelerinin iiretilmesi i¢in kullanilan algoritma
sayesinde, tiim baslangi¢ degerlerine tesir edecektir. Baslangic degerlerine hassas bagli olan
kaotik sistem yardimiyla da, her seferinde bambagka say1 dizileri elde edilecek ve boylelikle

sifreleme sistemi gilivenilir bir sistem haline gelecektir.
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Sifreleme sisteminin tamaminin ve tasarlanan sifreleme algoritmasinin gosterimi su

sekildedir:

Sifreleme Sistemi

Girdi: Agik Resim AR

Cikt1: Sifrelenmis Resim SR, Gizli Anahtar GA

Sifrelenecek goriintiideki toplam piksel sayisi bizim kaotik iiretecimizden say1 iiretirken

kullanacagimiz bir referans olacaktir. Dolayisiyla ilk olarak piksel sayisini hesaplariz.

Sifrelenecek goriintiiniin (AR) dikey ve yatay biiyiikliikleri sirasiyla D ve Y olsun. Bu renkli
gorlintiiniin toplam boyutu D XY X3 olur. Buna goére goriintiideki toplam piksel sayisi S
asagidaki gibi hesaplanir:

s = DxYx3 (4.4)

Gizli anahtar iretimi;

1.Adim: Yukarida tanimlanan algoritmalart kullanarak Es. 4.1°1 yani GA gizli anahtarini elde
et.

Uretilen bu gizli anahtar GA, sifreleme sisteminin ¢iktilarindan biridir.

Sifreleme algoritmast:

Girdi: Acgik Resim AR, Gizli Anahtar GA

Cikt1: Sifrelenmis Resim SR

2.Adim (Baslangi¢c parametrelerin edinimi): Es. 3.1° deki diferansiyel denklemlerin
baslangi¢ degerleri x,,v,,z,,v,, f , Es. 4.2 ve Es. 4.3"1 kullanarak elde et.
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3.Adim: Belirlenen baslangi¢ degerlerini kullanarak iterasyon yontemi yardimiyla Es. 3.1°i

¢Ozdiir ve (4s)+ 5000 adet kaotik say1 dizisi KD yi iiret. Bu {iretilen say1 dizisinden sifreleme

sistemine olumsuz etki yapabilecek ilk 1000 sayiy1 kaldir.

n=4s
ks=n+ 4000 (4.5)
KD=kd,, Jie12,...ks], vkd, IR

4. Admm: Uretilen kaotik say1 dizisi KD’yi kullanarak, karistirma ve niifuz etme islemleri i¢in

kullanilacak tek bir optimize edilmis anahtar matris OM’yi iiret.

Anahtar Matris Uretme Algoritmas:

fori=1:ks
KD(i) = abs((KD(i)- round(KD(i),6)*10"6)}
end
KD’ = uniqugKD),
KD" = subset1,n, KD");
OM = sort(KD")

Burada kD(i), KD say1 dizisinin i. elemanini temsil eder. Diger yandan round fonksiyonu

ilk parametresinde verilen say1yi, ikinci parametresinde verilen ondalik basamagina gore en
yakin sayiya yuvarlar. Fonksiyon abs mutlak deger operatoriiyken, ‘*’ ise bilinen iis alma
operatoriidiir. Fonksiyon unique, parametresi bir say1 dizisi olacak sekilde, bu say1 dizisinin
tekrar eden elemanlarini siler. Fonksiyon subset, ii¢iincli parametresinde verilen sayi dizisini
birinci ve ikinci parametresinde verilen indis numaralari araliginda dondiiriir. Indis numaras:
pozitif tam say1 olmalidir. Son olarak sort fonksiyonu, girilen say1 dizisini kii¢iikten biiyiige
dogru siralayarak bu sayr dizisinin elemanlarmmin yeni indis numaralarimi dondiiriir.
Boylelikle elde edilen OM optimize edilmis anahtar matrisi 1 ile n arasinda n adet tekrarsiz

tamsayidan olusur.

vi, j e[1,2...,n]
OM =[om,om,,.om [ km e [L,n}Z", (4.6)
Vi# j = Vom #om,
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5.Adm: Agik renkli resmi (AR), bilesen K’ dan baslayarak dnce yukaridan asagiya sonra
soldan saga dogru tarayip, sirasiyla Y ve M bilesenlerine de ayn1 islemi uygulayarak resmi
tek siitunlu bir matris olarak yeniden boyutlandir. Bdylelikle elde edilen yeni
boyutlandirilmis goriintii 1 adet siitun ve s adet satirdan olusur. Daha sonra her bir satirdaki
pikseli 8-bitlik ikili say1 diizenine ¢evir. Sonug olarak elde edilen yeniden boyutlandirilmis

ikili diizende gosterilen resmin pikselleri 8 adet siitun ve s adet satirdan meydana gelir.

Déoniistiirme Algoritmast

AR’ = reshapd AR,n,1)

fori=1:n
IAR(i;1: 8) = de2bi(AR'(i)8)
end

Burada reshape fonksiyonu girilen parametre degerlerine gore resmi yeniden
boyutlandirirken de2bi fonksiyonu da ilk parametrede girilen onluk sistem tabanindaki

degeri ikinci parametrede verilen uzunluk degerine gore ikilik say1 diizenine doniistiiriir.

AR’ matrisindeki her bir piksel degerinin ayr1 ayr1 ikili diizende gosterimindeki ilk basamagi,
AR ile ayni satir numarasina karsilik gelecek sekilde AR matrisinin ilk siitununu olusturur.
Sirasiyla 2. basamak, IAR matrisinin 2. stitununu olusturur ve mantik 8. basamaga kadar ayni

sekilde ilerler.

6.Adim: IAR matrisini dikey bigimde ortadan ikiye ayir.

Goriintiiniin Onemsiz Yarisint Ayirma Algoritmasi

for j=1:4
fori=1:n
IAR (i, j) = 1AR(, j)
end

end
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Goriintiiniin Onemli Yarisim1 Ayirma Algoritmasi

for j=5:8
fori=1:n
IAR,(i, j) = 1AR(i, j)
end
end

Yukaridaki kod pargalarinin ¢alistirilmasiyla 1AR, Ve IAR, matrisleri olusturulur. IAR;, 1AR
matrisinin ilk 4 siitunundan meydana gelirken, IAR, matrisi de son 4 siitunundan meydana

gelir.

7.Adim(Niifuz etme ve yayilma): Optimize edilmis anahtar matris OM” yi kullanarak ikilik

diizendeki IAR, matrisine yayillma metodunu uygula.

Karigtirma Algoritmasi

IAR, = reshapglAR,,n,1)
for i=1:n

IAR!(i) = IAR,(OM(i))
end
IAR, = reshapdIAR!,s,4)

Burada reshape metodu, girilen ilk parametredeki matrisi, ikinci ve ii¢iincii parametrelerine
gdre sirasiyla yeni satir ve yeni siitun sayisi olacak sekilde yeniden boyutlandirir. Bu yeniden
boyutlandirma islemi dnce yukaridan asagiya sonra soldan saga olacak sekilde yapilir. OM
matrisi kullanilarak yapilan yeniden indis numaralandirma iglemi ile ikili tabandaki sayilarin
birbiriyle tamamen karismasi saglanir ve bu karistirma ikili tabanda yapildig: i¢in niifuz

etme islemi de dolayl1 olarak uygulanmis olur.

8. Adim(Niifuz etme): OM optimize edilmis anahtar matrisini kullanarak 1AR, ve IAR,

matrislerine niifuz etme metodunu uygula.
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Niifuz Etme Algoritmasi

OM' = reshapdOM, s,4);
for i=1:s
OAR, (i)=bi2de(IAR, (i:1: 4))
OAR, (i) =hi2de(IAR, (i;1: 4))
end
fori=1:s

k, =mod(OAR, (i),4);

if k, ==0

k, =4,

end

OAR, (i) = bitxor(OAR, (i), mod(OM (i, k, )A5));

k, =mod(OAR (i).4)

if k, ==
k, =4,
end
OAR, (i) = bitxor(OAR, (i), mod(OM (i, k, )15));
end

Burada bitxor, bit diizeyinde mantiksal ‘xor’ operatoriidiir. Diger yandan bi2de fonksiyonu,
girilen ikilik tabandaki sayiy1 onluk tabana doniistiiriir. Son olarak mod, bilinen mod alma

operatoriidiir.

9.Adim: Nifuz etme algoritmasinin uygulanmasi sonucu elde edilen OAR, ve OAR,

matrislerine ikili formata doniistiirerek, asagidaki birlestirme algoritmasi ile bu matrisleri
birlestir. Son olarak birlestirilerek elde edilen bu matrisi, acik resmin orijinal boyutlarina

gore dontistiir.
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Birlestirme Algoritmasi

for i=1:s

ISR(i;1: 4) = de2bi(OAR (i).4);
ISR(i;5: 8) = de2bi(OAR, (i),4);
OSR(i) = bi2de(ISR(i:1: 8))
end

SR = reshapdOSR,D,Y,3)

Burada, de2bi fonksiyonu ilk parametre olarak verilen onluk tabandaki sayiyi, ikinci
parametre olarak verilen basamak sayis1 uzunlugunda ikili tabana déniistiiriir. Diger metot

bi2de ise de2bi’nin tam tersi olarak girilen ikili tabandaki say1y1 onluk tabana dontistiiriir.

Birlestirme algoritmasinin uygulanmasiyla elde edilen SR, sifrelenmis goriintiidir ve

sifreleme sistemi ile sifreleme algoritmasinin ¢iktisidir.

4.4. Sifre Cozme (Desifre Etme) Algoritmasi

Tasarlanan sifreleme sisteminde Oncelikle agik resimden matematiksel islemler yardimiyla
bazi bilgilerin ¢ikarilmasi sonucu gizli anahtar GA iiretildi. Daha sonra bu gizli anahtardan
kaotik {tiretecin bagslangic parametreleri tiretildi ve sifreleme algoritmasiyla goriintii
sifrelendi. Simdi ise bu gizli anahtar kullanilarak yine kaotik sistemin baslangi¢
parametreleri elde edilecek ve sonrasinda sifreleme algoritmasinda uygulanan adimlarin tam
tersi uygulanarak sifreli goriintli ¢oziilecek. Desifre etme algoritmasinin akis diyagrami Sekil

4.4’ de gosterilmektedir.
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Gizli Anahtar

Sifreli Resim

Ikiye
Ayirma

ewnuoby

| Onemli Parca
[ Optimize Edilmis | _Algoritma | DCD'nin Balangig
a1

Anahtar Matris Degerls:\nnln_Elde
] J Edilmesi
»| Onemsiz Parga
Nufuz Etme
Yayilma ve
Degistirilmis [ _ | Dedistiriimis Nifuz Etme | Fazla Dedistirilmis
Onemsiz Parga [ = Onemli Parca = Onemli Parga

Birlesim

AcIk Resim

Sekil 4.4. Desifre etme algoritmasinin akis diyagrami

Sifre Cozme Algoritmasi

Girdi: Sifreli Resim SR, Gizli Anahtar GA

Cikt1: Agik Resim AR

1.Adim: Sifreleme sistemindeki 2,3 ve 4. adimlar1 diger bir degisle sifreleme algoritmasinin

ilk 3 adimini ayni1 sekilde uygulayarak optimize edilmis anahtar matris OM’yi elde et.

2.Adim: Sifreleme sisteminin 5. adimini bu sefer sifreli resim SR i¢in uygula.



77

Déoniistiirme Algoritmast

SR’ = reshapdSR,n,1)

fori=1:n
ISR(i;1: 8) = de2bi(SR'(i),8)
end

Burada kullanilan fonksiyonlarin tamamina sifreleme sisteminde deginilmistir.

3.Adim: Sifreleme sisteminin 6. adimin benzer sekilde bir onceki adimda elde edilen ISR

matrisine uygula.

Goriintiiniin Onemsiz Yarisin1 Ayirma Algoritmasi

for j=1:4
fori=1:n
ISR (i, j) = ISR, j)
end
end

Goriintiiniin Onemli Yarisim1 Ayirma Algoritmasi

for j=5:8
fori=1:n
ISR,(i, J) = ISR(i, )
end
end

4.Adim: Sifreleme sistemindeki 8.adim olan niifuz etme metodunun tersini uygulayarak

sifreyi ¢ozdiirmek icin ilk adimi uygula.
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Ters Niifuz Etme Algoritmasi

OM’ =reshapdOM,s,4);
for i=1:s
OSR (i)=hi2de(ISR (i:1: 4));
OSR,(i)=bi2de(ISR,(i:1: 4))
end
fori=1:s
k, = mod(OSR, (i)4);
if k,==0
k,=4;
end
OSR (i) = bitxor(OSR, (i), mod(OM (i, k, )15));
k, = mod(OSR (i).4)
if k,==0
k, =4,
end
OSR,(i)=bitxor(OSR,(i), mod(OM (i, k, )15));
end

Burada kullanilan metotlarin tanimi sifreleme sisteminin 8.adiminda detayli bir sekilde

verilmistir.

5.Adim: Sifreleme sisteminin 7. adiminda uygulanan yayilma metodunun tam tersini elde

edilen osr, matrisine uygula.

Ters Karistirma Algoritmasi

for i=1:s
ISR (i,1: 4) = de2bi(OSR(i),4)
ISR, = reshapdISR,,n,1)
for i=1:n

ISRI(OM(i)) = ISR(i)
end
IAR, = reshapdISR?,s,4)
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Ters karigtirma algoritmasindaki yararlanilan fonksiyonlara sifreleme algoritmasinda detayli

bir sekilde deginilmistir.

6.Adim: Son olarak 0OsRr, onluk diizende degerlere sahip olan matrisi ikilik tabana gevir.

Daha sonra, sifreleme sisteminin 9. Adimina benzer sekilde bu ikilik diizendeki iki matrisi

birlestir ve elde edilen matrisi sifreli resmin orijinal boyutlarina donistiir.

Matrisleri Birlestirme Algoritmasi

for i=1:s
IAR(i1: 4) = de2bi(OSR (i).4)
IAR(i;5:8) = IAR,(i;1: 4)
OAR(i) = bi2de(IAR(i;1 : 8))

end

AR = reshapdOAR, D,Y 3)

Burada kullanilan fonksiyonlarin detaylarina sifreleme sisteminde yer verilmigtir.
Yukaridaki program parcacigindan elde edilen AR orijinal acik resimdir ve sifre ¢6zme

algoritmasinin ¢iktisidir.

4.5. Sifreleme Sisteminin Genel Analizi

Onceki boliimlerde kaos tabanli gizli anahtarl renkli resim sifreleme sisteminin tasariminin
detayli anlatimina yer verilmistir. Bu boliimde, tasarlanan sifreleme sisteminin daha iyi

kavranmasi agisindan genel bir inceleme yapilmaktadir.

Oncelikle sistemin kaos tabanli olmasi, sifreleme icin kullanilan rastgele say iiretecinin
kaotik bir sistem olmasindan kaynaklanmaktadir. Ayni zamanda sifreleme isleminin gizli
anahtarla gergeklestirilmesi bu sistemi simetrik bir sifreleme sistemi haline getirmektedir.
Bu sistem renkli resim sifrelemek iizere tasarlanmisken gri diizey goriintiilere de
uyarlanabilir. Genel olarak sistemin 6zellikleri bu sekilde iken, detayli incelemesi asagida

yapilmaktadir
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Tasarlanan sistemin genel goriiniimii Sekil 4.5’deki sema ile gosterilmistir.

Sifreleme Sistemi

Gizli Anahtar Sifreleme Desifre Etme

Uretimi Algoritmasi Algoritmasi

Sekil 4.5. Sifreleme sisteminin genel goriintimii

Genel olarak tasarlanan bu sifreleme sistemi 3 ana bolimden olusur. Bunlardan ilki gizli
anahtarin iretimidir. Buradaki ana amag her bir sifreleme islemi i¢in tek seferlik gizli anahtar
iretmektir. Boylelikle disaridan gelecek secilmis agik metin saldirisi, bilinen agik metin

saldiris1 gibi ataklara karsi sisteme diren¢ kazandirilmis olur.

Bir digeri ise sifreleme algoritmasinin tasarimidir. Bu algoritma tasariminda 2 6nemli nokta
one ¢ikmaktadir. Bu o6ne ¢ikan noktalardan ilki baslangic parametrelerinin iiretimi
konusudur. Kaos tabanli bir sifreleme sisteminde kaotik iiretecin baslangi¢ parametreleri
sifrelemenin gilivenilirligi acisindan olduk¢a elzemdir. Dolayisiyla baslangi¢ degerlerinin
hem sisteme kaotik 6zellik kazandirmas1 hem de her sifreleme isleminde miimkiin oldugunca
farkli olmasi gerekir. Bu 6zellikleri saglayacak sekilde gizli anahtardan kaotik sistemin
baslangi¢ parametrelerinin tiretimi saglanmistir. Gizli anahtarda ¢ok ufak bir degisiklik bile
olsa tasarlanan algoritma sayesinde bu degisiklik baslangi¢ parametrelerine en iyi sekilde
yansimaktadir. Onemli olan diger nokta ise, literatiirde resim sifreleme standartlar1 olarak
kullanilan yayilma ve niifuz etme metotlarinin sistemde verimli bir sekilde uygulanmasidir.
Bu yolla, sifreleme sisteminin 7. ve 8. adimlar1 uygulanmistir. 7. adimda aslinda bir yayilma
islemi uygulaniyor. Fakat bu islem ikilik tabandaki sayilara uygulandigi i¢in, ikilik diizende
sadece sayilarin yer degistirmesi islemi gerceklesirken, onluk tabana gore degerlerin de
degismis oldugu asikardir. Dikkat edilirse bu yayilma islemi, piksel degerlerinin ikili
formdaki 6nemli son 4 basamagina uygulaniyor. Bunun sebebi ilk 4 basamagin say1

hakkinda onemli bilgiler tastmamasi sonucu gereksiz islem yogunlugundan kaginilmak
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istenmesidir. 8. adimda da niifuz etme islemi uygulantyor ve sistemin korelasyonu iyice
azaltiliyor. Diger yandan bu sifreleme islemleri renkli goriintiiniin 3 bilesenine ayni anda
uygulaniyor. Bu da renk bilesenleri arasindaki korelasyonu da degistirerek sifreli gériintiiyii

daha da karmasiklastirtyor.

Sifreleme sisteminin son boliimii desifre etme algoritmasidir. Sifreleme sisteminde ilk adim
olarak iiretilen gizli anahtar bu algoritmaya girdi olarak sunulur ve genel olarak sifreleme
algoritmasindaki adimlarin tam tersi uygulanarak orijinal goriintii elde edilir. Sifre ¢6zme
algoritmasinda da ana prensip, olabildigince orijinal resme yakin bir resim elde etmektir. Biz
burada sisteme giiriiltii uygulanmadigi takdirde yiizde yiizliik bir geri doniisiim elde ederek
orijinal resmi tamamen yakaliyoruz. Diger yandan literatiirde sifre ¢6zme algoritmalarinin
giiriiltii ataklarina karsi dayanikli olmasit da énemli bir konudur. Bu hususta sifreleme
algoritmasi tasarlanirken tersinir 6zelligine de dikkat edilmis ve sifrelenmis goriintiideki
ufak bir bozulmanin desifre etme algoritmasini tamamen etkisiz hale getirmemesi iizerinde
onemle durulmustur. Giivenlik analizleri bolimiinde giiriilti ataklarma karsi sistemin

dayaniklilig1 da test edilmis ve tatmin edici sonuclar elde edilmistir.
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5. DENEYSEL GOSTERIMLER

Kaos tabanli resim sifreleme sistemlerine literatiirde genis bir sekilde deginilmis ve bununla
alakali bir¢ok algoritma tasarlanmistir. Bu sistemlerde, farkli kaotik iiretecler ile birgok
farkli algoritma kullanilmistir. Tasarlanan bu sistemlerin giivenlik testleri yapilmis ve diger

sistemlerle karsilastirmalarda bulunulmustur.

Bir sifreleme sistemi tasariminda deneysel gosterimler ve sayisal analiz sonuglari, sistemin
durumu hakkinda bize yol gosterici bilgiler sunar. Bu testler, gelistirilen sifreleme
algoritmalariin verimliligini tespit edebilmek icin kritik dneme sahiptir. Bu agidan bakildigi
zaman, sifreleme sisteminin uygulanabilirligini arttirmak i¢in bir ara¢ tasarimi yapilmistir.
Bu ara¢ yardimiyla tek bir platformda kaotik siirecin sonuglarinin goriilebildigi, sifreleme
ve desifre etme islemlerinin gerceklestirilebildigi, sistemin giivenlik analizlerinin
yapilabildigi ve birden fazla algoritmanin sayisal verilerle karsilastirilabildigi bir yazilim
gelistirilmistir. Aslinda bir kaotik sifreleme sistemi igin gerekli olabilecek tiim iglemlerin

gerceklestirilebildigi komple bir kullanici arayiizii tasarlanmastir.

5.1. Sifreleme Sistemi Arayiiz Tasarimi

Yazilim genel olarak 7 meniiden olusmaktadir. Resim 5.1° de tasarlanan arayiiziin acilis

sayfas1t mevcuttur.
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IMAGE CHAOS ENCRYPTION CHAOS TESTS SECURMY TESTS COMPARISON COMPARE

WELCOME TO CHAOTIC IMAGE ENCRYPTION GUI TOOL

Written By
Batuhan ARPACI

Resim 5.1. Resim sifreleme arayiizii agilis sayfasi

Yukaridaki Resim 5.1°e bakildiginda resmin iist bolimiinde menii butonlar1 yer alir. Bu

butonlara basildiginda ilgili meniiler arasinda gegis yapilabilir.

Yazilimin igleyis mantig1 soldan saga dogrudur. Ilk kullanilacak olan ‘IMAGE’ meniisiidiir.
Bu meniiden oncelikle resim se¢imi yapilir. Daha sonra gizli anahtar iiretimi igin
kullanilacak algoritma se¢imi yapilir ve gizli anahtar iretilir. Bu menii asagidaki Resim

5.2’de gosterilmektedir.
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IMAGE

Image -

‘ Select Image Generate Key

‘ myShaSecretKeyGenerator v ]

lena

3A4E79A8CB8F01D69B39D170C55
954FF459AE9A4D3ADF715319F72
1960E18265

Resim 5.2. Resim sifreleme arayiiziiniin ‘IMAGE’ mentisii

Resim secimi yapilip sifreleme icin kullanilacak olan gizli anahtar iiretildikten sonra ikinci
asama olarak kaotik iirete¢ se¢imi yapilir. Segilen kaotik iiretecin belirli baslangic
parametreleri gizli anahtardan {iiretilir. Son olarak sifreleme i¢in yararlanilacak olan kaotik

sayilar {iretilir. Bu islemler i¢cin Resim 5.3’ de gosterilen ‘CHAOS’ meniisii kullanilir.
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CHAOS ENCRYPTION CHAOS TESTS SECURITY TESTS COMPARISON
Chaos

MCC e Get Initial Values

a: -1.050000000000000 0 : 0.0 x0 : 3.603070993435008

b : -0.570000000000000 ts : 1.0 x1 12.139323272262786

B : 1.000000000000000 tf 700000 x2 : 4.332794822227051

f: 1.401215857787147 dt 0.005 x3 4.116627354670745

0 : 1.000000000000000

W 6.000000000000000

Produce C.N.

Resim 5.3. Resim sifreleme arayiiziiniin ‘CHAOS’ meniisii

Kaotik sistemin ¢oziimii sonucu elde edilen sayr dizilerinin kaotik olup olmadiginin
incelenmesi i¢in ‘CHAOS TESTS’ meniisii mevcuttur. Bu mentide kaotik ¢ekicilerin tespiti,

Lyapunov lstellerinin belirlenmesi, zaman serileri analizi gibi bir¢ok islem yapilabilir.
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CHAOS ENCRYPTION ' CHAOS TESTS SECURITY TESTS COMPARISON
-Chaos Tests
2D Atftractor 3D Attractor Lyapunov Time Series Bifurcation Bicoherence
Export Numerical
2D Simulations

XO v :X1

Show 2D Simulation
Examine

Export

0.5

Resim 5.4. Resim sifreleme arayiiziiniin ‘CHAOS TESTS’ meniisii, 2 boyutlu kaotik ¢ekici
analizi ‘2D Attractor’ alt menisii

Resim 5.4’ de tasarlanan menii ile kaotik sistemin ilgili parametre degerleri sonucu kaotik
ozelliklerin irdelenebilmesi amacglanmigtir. Ayrica burada ‘JPEG’ formatinda grafiksel

ciktilar, ‘EXCEL’ formatinda sayisal ¢iktilar alinabilir.

Uretecin kaotik dzelliklerinin incelenmesinden sonra sifreleme algoritmasi segilip sifreleme

islemi gerceklestirilir. Daha sonra desifre etme islemi uygulanarak acik resim elde edilir.
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CHAOS CHAOS TESTS SECURITY TESTS COMPARISON
Encryption -
|encryptimgNovelBinaryCross... v |
Encrypt Decrypt
Encrypted Image Decrypted Image

Resim 5.5. Resim sifreleme arayiiziiniin ‘ENCRYPTION’ meniisii

Yukarida Resim 5.5’ de birden fazla sifreleme algoritmanin segilebilecegi bir alan
mevcuttur. Sisteme bircok algoritma yazilabilir ve bu se¢im ekranindan yazilan

algoritmalardan herhangi biri seg¢ilip sifreleme islemi gerceklestirilebilir.

Sifreleme ve desifre etme islemlerini uyguladiktan sonra algoritmanin giivenilirliginin test
edilebilmesi igin Resim [5.6-5.8]’deki ‘SECURITY TESTS’ meniisii kullanilir. Bu menii
yardimziyla 9 farkli saldirinin sayisal ve gorsel verilerle test edilebilmesi saglanir. Ayrica bu
testler kaydedilip farkli algoritmalarin ilgili test sonuglariyla Resim 5.9 da gdsterilen
‘COMPARISON’ meniisiinde karsilastirilabilir.
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CHAOS ENCRYPTION

COMPARISON |

~Security Tests

Select a Test A

NPCR and UACI [
Correlation Two Adjacant Pixels
InformationEntropy

Correlation between original and cipher image Delete Test
MSE and PSNR
Differantial Attacks v

Noise Attack Anaylsis

[Salt & Pepper N I Add Noise

i

Density : 0.001 Clear

Decrypt

Encrypted Image (Salt & Pepper)-0.001 Decrypted-Encryptéd Image (Salt & Pepper)-0.001

Resim 5.6 Resim sifreleme arayiiziiniin ‘SECURITY TESTS’ meniisii, giiriiltii atag1 analizi
‘Noise Attack Analysis’ alt meniisi
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CHAOS ENCRYPTION CHAOS TESTS COMPARISON

-Security Tests

Select a Test ~
NoiseAttack
NPCR and UACI

InformationEntropy Test Save

Histogram
Sensitivity i
Correlation between original and cipher image Delete Test
MSE and PSNR |
Differantial Attacks v

-Correlation -
EDiagonal vl | Execute | | Clear J

Resim 5.7. Resim sifreleme arayiiziiniin ‘SECURITY TESTS’ meniisii, korelasyon analizi
‘Correlation’ alt mentisii



CHAOS ENCRYPTION CHAOS TESTS SECURITY TESTS COMPARISON
Security Tests
Select a Test A
NoiseAttack
NPCR and UACI
Correlation Two Adjacant Pixels
{ Test Save
InformationEntropy
Histogram
Sensitivity
Correlation between original and cipher image Delete Test
MSE and PSNR
Differantial Attacks v
Differantial Attack Analysis
Clear Slightty Change Plain Image Bocel Fostion: (6, 164.3)
= % e Pixel Value :167 ==109
Collapse Encrypt and Show Difference
Differantial Attacks Results
NPCR UACI | | BACI
1 R G B R G B R G
2 0.9%60 0.9963 0.9960 0.3348 0.3339 0.3360 26.7163 26.7963
< >

Resim 5.8 Resim sifreleme arayiiziiniin ‘SECURITY TESTS’ meniisii, diferansiyel atak

analizi ‘Differantial Attack Analysis’ alt mentisi

Segilen sifreleme algoritmasinin giivenlik testleri yapildiktan sonra Resim [5.6-5.8] de sag
ist kisimlarda gosterilen ‘Test Save’ butonuna tiklayarak ilgili test kaydedilir. Sonra
‘ENCRYPTION’ meniisiinden farkli bir algoritma segerek tekrar sifreleme islemi
gergeklestirilir ve sonrasinda bu algoritmaya giivenlik testleri uygulanir. Ardindan bu
testlerde kaydedilerek Resim 5.9° daki ‘COMPARISON’ meniisiinde her iki algoritma i¢in

kaydedilmis ayni giivenlik testleri karsilastirilabilir.
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CHAOS ENCRYPTION CHAOS TESTS SECURIY TESTS COMPARISON COMPARE
Comparison Comparison Select
| Image Secret Key |Random Nu...|Encryption Algorithm| Parameters | Initial Varia... o) 2-histogramAttack
1 |lena 3A4ETIABC... MCC encryptimgNovelBinar... /a=-1.05/b=-... /x0=3.6031/x. o
| i = = =
2 |lena 3A4ETIASC... MCC encryptimgNovelBinar... /a=-1.05/b=-... /x0=3.6031/x. O Noise Attack

(O NPCRand U...
O Correlation t...

O Information ..

@® Histogram

Red Green Blue

1 [0.023078918... 0.192878723... 0.038459777... O Senstivity

2 |0.000007629... 0.087348937... 0.036323547...
O correlation ...

(O MSE and PS...

O Differantial ...

|«

| Compare |

Resim 5.9. Resim sifreleme arayiiziiniin ‘COMPARISON’ ve ‘COMPARE’ meniisii

Kaos tabanli resim sifreleme sistemi tasarlarken, kaos gibi farkli bir disiplinin kriptoloji
alanina uygulanabilmesi ve sistemin gegerliligin verilerle dogrulanabilmesi ig¢in bu alanda
bir uygulama gelistirmek 6nemli bir durum haline gelmektedir. Tasarlanan arayiiz ile
amaclanan, bir kaos resim sifreleme sisteminin adimlarinin daha net anlasilabilmesi ve
gelistiricinin daha etkili bir sistem tasarimi yapabilmesini saglamaktir. Gerek kaos testleri,
gerekse giivenlik testlerinin oldukca anlasilir bir sekilde gergeklestirilebilmesi sistemi bu is

icin olduk¢a 6nemli hale getirir.

Bu arayiiz yazilimi kapsamli olarak tasarlanmistir. Yeni algoritmalarin ve yeni kaotik
iireteclerin sisteme eklenmesi oldukc¢a kolaydir. Dolayisiyla farkli algoritmalarla farkl
kaotik iireteclerle galisilip optimize sistem rahatlikla tasarlanabilir. Zaman agisindan da
gelistiriciye olduk¢a katki saglanmis olur. Yazilimin siire¢ seklinde kurgulanmasi,
yonlendirmelerle kullanic1 dostu olmasi ve isleyisinin basit olmasi gibi artilar gelistiriciye

hiz ve verimlilik acisindan biiyiik bir imkan saglar.

Bu arayliz yazilimi, MatlLab platformunda gergeklestirilmis olup yaklagik 7000 kod

satirindan ve bir arayiiz tasarim dosyasindan olugmaktadir.
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5.2. Deneysel Sonuglar

Sifreleme sisteminin Es. 3.1°de tanimli denklemlerle gosterilen iiretecinin kaotik diziler
iretmesi saglanacak sekilde baslangic parametreleri belirlenir. Parametrelerden sabit
olanlan a=-105,b=-057, 8 =1,0,¢=1ve @ =6 olacak sekilde verilir [26]. Bu baslangi¢
parametreleri altinda f >0,84sart1 ile sistem kaotik davranmig sergiler [26]. Yukarida
sifreleme sisteminin tasarimi anlatilirken her bir sifreleme islemi i¢in 084> f >184

sinirlamasi getirilmistir. Tlim bu sartlar altinda sistem baskin bir sekilde kaotik davranig

sergiler.

Diger yandan her sifreleme islemi icin bir gizli anahtar iiretilir ve bu anahtar essizdir.
Dolayisiyla sabit bir gizli anahtar belirlenemez. Anahtardan kaotik iiretecin baslangi¢

degerleri x,,y,,z,,v, Uretilir. Baslangic parametresi f ise 0,84-1,84 araliginda sistem

tarafindan belirlenir. Gizli anahtarin her sifreleme isleminde degismesinden dolay1 bu

baslangi¢ degerleri de her seferinde degisir ve benzersizdir.

Boyutlar1 256x256x3 olan Lena goriintiisiiniin Resim 5.10°da, 282x424x3 olan Machine
gorlintiisiinlin Resim 5.11°de, 256x256x3 olan Peppers goriintiisliniin Resim 5.12°de,
282x424x3 olan Asian Lady goriintiisiiniin Resim 5.13’de, 242x294x3 olan Vikings
goriintiistiniin Resim 5.14’de, 512x512x3 olan Airplane goriintiisiiniin Resim 5.15°de,
594x400x3 olan Arctichare goriintisiiniin Resim 5.16’da, 512x512x3 olan Baboon
gorlintiisiinlin  Resim 5.17° de, 490x733x3 olan Cat goriintiisiiniin Resim 5.18°de,
768x512x3 olan Monarch goriintiisiiniin Resim 5.19°da, 327x435x3 olan Paris goriintiisiiniin
Resim 5.20’de sirasiyla orijinal (a), sifrelenmis (b) ve desifre edilmis (¢) durumlari

gosterilmektedir.
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Resim 5.10. Lena (a) orijinal goriintiisiniin ‘CEA17B64EDCD1C4DEADC25406
C19482DEC796D3A08E03DOBDB5BD9016934C7C2’ anahtar1 ile sifrelenmis (b) ve
desifre edilmis (c) durumlari
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Resim 5.11. Machine (a) orijinal gorintisinin ‘2A5D0D3F919A676C520E9A1
327FCAOCD9DAD3555CEB29A2889A7F016DCACD?242’ anahtari ile sifrelenmis (b) ve
desifre edilmis (c) durumlari



Resim 5.12. Peppers (a) orijinal goriintiisinin ‘B1B4D7A6B8FOF17CEF7DEAS
891FB111D61BEB28D0OC59AFDALDI9D8E4E26A51686° anahtart ile sifrelenmis (b) ve
desifre edilmis (c) durumlari
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Resim 5.13. Asian Lady (a) orijinal goriintiisiiniin ‘58C5F8CCB657599DCBD
Al1E2C7341A886F3D668F144EDC3AFE31E438BEDCC0146° anahtari ile sifrelenmis (b)
ve desifre edilmis (c) durumlari



Resim 5.14. Vikings (a) orijinal gérintiisiiniin ‘3D3BB565F84885702E36
60EFAED22F2354C529F5C513778265ADBDOF446EBGOE’ anahtart ile sifrelenmis (b)
ve desifre edilmis (c) durumlari



Resim 5.15. Airplane (a) orijinal gériintiisiiniin ‘AEF3221E82C21BF77510BAEA
BB53C06340F02AF5DA1B7COCFBEE29F15DB92464° anahtart ile sifrelenmis (b) ve
desifre edilmis (c) durumlari
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Resim 5.16. Arctichare (a) orijinal goriintiisiiniin ‘51BCFO6CD9FE634A1DC
9C99D9DF6D99D90CF2D586DC85B8762CEB1FIAODES444’ anahtari ile sifrelenmis
(b) ve desifre edilmis (c) durumlari
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Resim 5.17. Baboon (a) orijinal goriintiisiiniin ‘265F4AEC81BEF46AD34D
5B806B4661A42CD6F4DEB47600218619F38086AB0OD3B5’ anahtart ile sifrelenmis (b)
ve desifre edilmis (c) durumlari
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Resim 5.18. Cat (a) orijinal goriintiisiiniin ‘1A97836393A88B1E866
E6C06721CB176507BD9AED224CFDE258FEB46FC75CC8D’ anahtari ile sifrelenmis
(b) ve desifre edilmis (c) durumlari
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Resim 5.19. Monarch (a) orijinal goriintiistiniin ‘415C89F624C1D16A12DAC64
5E29FB34B9920D3F1B472D216F1F081FD250A71E4’ anahtari ile sifrelenmis (b) ve
desifre edilmis (c) durumlari



Resim 5.20. Paris (a) orijinal goriintiisiiniin ‘6198E629294BB184AA6B
6A46E12D5675DBOEEAOFES0565970FDB65D026D4734D’ anahtart ile sifrelenmis (b)
ve desifre edilmis (c) durumlari
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6. GUVENLIK VE PERFORMANS ANALIiZLERIi

6.1. Anahtar Uzay1 Analizi

Baslangi¢ kosullarina hassas baghilik, Kkaotik sistemlerin genel davranisidir. Yiiksek
giivenilirlige sahip olan bir sifreleme sistemi, kaba kuvvet saldirilariyla basa ¢ikabilecek
biiytlikliikte bir anahtar uzayma sahip olmasi gerekir. Bu sifreleme sisteminde ise kaotik

uretecin baslangi¢ kosullart x,,y,,z,,v, v f gizli anahtardan tretilir.

Kaotik 6zellik gosteren sistemler i¢in genelde baslangi¢ kosullarinin hassasligi, baslangic
parametrelerinin virgiilden sonraki 14 veya 15 hanesine kadar gegerlidir [15]. Bu kaotik
sistem igin tretilen baslangi¢ kosulu 5 adet oldugu i¢in anahtar uzay1 10 ’e erisebilir.
Anahtar uzay1 107 = 2% > 2'° [75] sartin1 saglandigi i¢in sistem kaba kuvvet saldirilariyla

rahatlikla basa cikabilir.

6.2. Anahtar Hassasiyet ve Acik Resim Hassasiyet Analizi

Herhangi bir kaotik sistemin baslangi¢ kosullarinda meydana gelen en ufak degisiklik,
sistemin benzersiz ¢iktilar iiretmesine sebep olur. Tasarlanan sifreleme sistemde kaotik
iirete¢ olarak kullanilan DCD’ nin baslangic parametreleri, sifreleme algoritmasi i¢in
iiretilen gizli anahtara baghdir. Gizli anahtar, sifrelenecek agik resimden elde edilen bilgiler
ve rastgele girtiltiiniin SHA-256 algoritmasina parametre olarak verilmesiyle iretilir.
Karistirma algoritmasi olan SHA-256, girdi degerlerine hassas sekilde baglidir. Dolayisiyla
acik resimde meydana gelen kiigiik bir degisiklik, liretilen gizli anahtarin tamamina tesir
eder. A¢ik resimde degisiklik olmasa bile, her seferde SHA-256 algoritmasinin kullanacagi
rastgele bir giirliltii iiretildigi i¢in, algoritmanin iirettigi gizli anahtar tamamen degisecektir.
Anahtarin  her seferinde degismesi, kaotik firetecin baslangic parametrelerini de
degistireceginden sifrelenmis goriintii de bir dncekinden ¢ok farkli olacaktir. Boylelikle
tasarlanan sifreleme sistemi hem gizli anahtara hem de agik resme hassas sekilde bagli olur.

Bu da sistemin giivenilirligini arttirir.

Resim 6.1 (a)’da, Resim 5.10 (a)’daki Lena resminin sadece bir pikselinin bir bit degeri
degismis hali, 6.1 (b)’ de (a)’nin sifrelenmis hali gosterilmektedir. 6.1 (c)’ de gosterilen ise

orijinal Lena resminin sifrelenmis hali ile bir bit degeri degismis Lena resminin sifrelenmis
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halinin matematiksel farki gosterilmektedir. Farkin anlasilamaz oldugu ve sifreli resimlerin

birbirinden tamamen farkli oldugu goriilmektedir.

b

Resim 6.1. (a) Resim 5.10 (a)’nin bir bit degistirilmis versiyonu, (a)’nin sifrelenmis hali (b),
(c) ise Resim 5.10 (b) ile (b)’nin matematiksel farkidir.

6.3. Bilinen Acik Metin ve Secilmis Acik Metin Saldirilarina Karsi Direnc¢ Analizi

Onerilen algoritmada gizli anahtar, resimden ¢ikarilan bilgi ile SHA-256 algoritmasinin
iirettigi karma degere baglidir. Dolayisiyla, sifrelenecek goriintiinlin degismesi ile iiretilen
karma deger degisir ve gizli anahtar tamamen farkli olusur. Saldirgan da herhangi bir
goriintiiden bir sekilde ele gecirdigi gizli anahtari, bagka bir goriintiiniin sifresini ¢6zmek
icin kullanamaz. Sonug olarak sifreleme sistemi, bilinen acik metin saldirilarina ve seg¢ilmis

acik metin saldirilarina kars1 glivenilir olur.
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6.4. Diferansiyel Atak Analizi

Resim sifreleme sistemlerinden asil beklenen is, sifrelenmis goriintiiniin orijinal halinden
tamamen farkli olmasidir. Literatiirde bu farkin sayisal 6l¢iimiiniin yapilabilmesi i¢in NPCR
[78], UACI [79] ve BACI [50] kistaslart kullanilabilir. Cizelge 6.1°de bazi orijinal
goriintiiler ve bunlarin sifrelenmis halleri arasindaki NPCR, UACI ve BACI degerleri

sunulmustur.

Cizelge 6.1. Orijinal goriintiilerden ve bu goriintiilerin sunulan algoritma ile sifrelenmis
durumlarindan elde edilen ortalama NPCR, UACI ve BACI degerleri

NPCR UACI BACI

Resim | K Y M K Y M K Y M
5.10. | 99,6139 99,6337 | 99,6261 | 32,3918 | 31,0319 | 28,0386 | 251694 | 23,1790 | 20,6677
(a)-(b)

511 | 99,6253 99,5993 | 99,5232 | 356071 | 33,3809 | 38,2222 | 25,9815 | 24,9950 | 29,2798
(@)-(b)

512 | 99,6398 99,5697 | 99,5269 | 30,1006 | 33,3664 | 30,8193 | 22,0046 | 257736 | 24,5989
(a)-(b)

515 | 99,5914 99,5563 | 99,5719 | 28,2722 | 29,3665 | 27,8832 | 22,9594 | 23,9743 | 23,0763
(@)-(b)

517 | 99,6341 99,6082 | 99,6170 | 29,8967 | 28,5737 | 31,3537 | 22,3557 | 21,5758 | 24,0221
(a)-(b)

Diger yandan onerilen algoritma, birbirinden 1 bit farki bulunan herhangi iki orijinal
goriintiiniin sifrelenmis durumlarmin birbirinden tamamen farkli oldugunu garanti eder.
Cizelge 6.2°de gosterilen NPCR, UACI ve BACI degerleri, ilgili goriintiiniin sifreli hali ile
1 bit degistirilmis durumunun sifreli hali arasindaki rastgele se¢ilmis 1500 pikselin fark

analizini temsil eder.
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Cizelge 6.2. Orijinal gorintiilerin sifrelenmis halleri ile 1 bit farkli versiyonlarinin
sifrelenmis halleri arasindaki NPCR, UACI ve BACI degerleri

NPCR UACI BACI
Resim K Y B K Y B K Y B
lena 99,63 99,59 99,62 33,41 33,39 33,55 26,6683 | 26,6847 | 26,8171
baboon | 99,62 99,60 99,61 33,45 33,42 33,48 26,7341 | 26,7773 | 26,7798
airplane | 99,54 99,56 99,58 32,63 32,69 32,66 26,5571 | 26,5920 | 26,5130
artichare | 99,57 99,57 99,57 33,16 33,15 33,28 26,4663 | 26,5525 | 26,6193
Asian 99,63 99,61 99,60 33,38 33,53 33,61 26,7515 | 26,8055 | 26,8084
lady
Lena 99,64 99,61 99,62 33,39 33,56 33,48 - - -
[25]

6.5. Bilgi Entropisi Analizi

Bilgi entropisi, herhangi bir goriintiideki keyfi dagilimim ne kadar oldugunu 6lgmek igin

kullanilabilir. Bu 6lgiit asagidaki formiil ile uygulanir [80]:

21

H(m)= ) p(mi)logzﬁ (6.1)

Sifrelenmis bir gorilintliniin bilgi entropisi miimkiin oldugunca, ideal deger olan 8’ e yakin
olmalidir [81]. Bu durum goriintii bilgisinin ifsasini zorlagtirir. Cizelge 6.3 de bazi orijinal
gortintiilerin  Onerilen algoritma ile sifrelenmis durumlarimin bilgi entropi degerlerine

bakilarak 8’e yakin oldugu goriilebilir.
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Cizelge 6.3. Sifreli goriintiilerin bilgi entropi degerleri

Resim K Y M

lena 7,9897 7,9895 7,9892
monarch 7,9898 7,9893 7,9899
peppers 7,9862 7,9873 7,9867
baboon 7,9892 7,9893 7,9884
cat 7,9907 7,9904 7,9911
baboon [25] 7,9701 7,9816 7,9724

6.6. Korelasyon Analizi

Orijinal bir goriintiiniin komsu pikselleri arasinda bir iliski vardir. Istatistiksel ataklara karsi
koyabilmek i¢in, sifreli goriintiide komsu pikseller arasindaki iliski minimum olmalidir.
Asagidaki formiiller komsu iki piksel arasindaki korelasyonu hesaplamak igin kullanilir

[82]:

. cov(x, y) 62)

” JD(x)yD(y) |

cov(x,y) = 13- ~ EGOXy, ~E(y) 63)
1 1 P

E()= 2% D=2 ~EX) (6.4)

Sekil 6.1’ de agik ve sifrelenmis Lena goriintiisiindeki, ayr1 ayr yatay, dikey ve ¢apraz
olacak sekilde, bitisik herhangi iki pikselin korelasyon dagilimi gosterilmektedir. Buradan
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sifrelenmis goriintlide komsu pikseller arasindaki korelasyonun olduk¢a azaldigi

goriilmektedir.
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Sekil 6.1. Sifreli ve agik Lena resminin komsu pikselleri arasindaki korelasyon dagilimini
gosterir. (a),(c) ve (d) acik resmin, (b), (d) ve (f) agik resme karsilik gelen sifreli resmin
sirastyla ¢apraz, yatay ve dikey komsu piksellerin korelasyon dagilimidir.
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Cizelge 6.4° de acik ve sifreli resimlerin bitisik pikselleri arasindaki korelasyonu
gosterilmektedir. Sonuglar sifreli resimlerin komsu pikselleri arasindaki baglantinin ¢ok

diisiik oldugunu gosterirken agik resmin iligkisinin de ¢ok yiiksek oldugunu gosterir.

Cizelge 6.4. Acik ve sifreli resimlerin komsu pikselleri arasindaki ortalama korelasyon
degerleri

Orijinal Sifreli
Resim Algoritma | Capraz Yatay Dikey Capraz Yatay Dikey
Lena Sunulan 0,899669 0,968574 0,937493 -0,016875 | 0,014745 -0,007159

algoritma

Airplane Sunulan 0,945468 0,958525 0,976179 0,009973 -0,003782 | -0,019320
algoritma

Paris Sunulan 0,951830 0,976494 0,965603 -0,002965 | 0,013701 0,003254
algoritma

Artichare Sunulan 0,972995 0,984796 0,992501 -0,022909 | 0,011009 0,014511
algoritma

Peppers Sunulan 0,901712 0,954639 0,944436 0,005042 0,006764 0,000393
algoritma

Lena [85] 0,9847 0,9271 0,9230 0,0578 -0,0574 -0,0035

6.7. Histogram Analizi

Bir goriintiiniin histogramu, piksel sayilarinin dagilimi hakkinda bilgi verir. Sekil 6.2° de
gortldiigii gibi orijinal resim bazi noktalar i¢in tepe degerlere sahipken sifrelenmis resim

oldukga sabit bir dagilima sahiptir.
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Sekil 6.2. (a) Orijinal Lena goriintiisiintin histogrami, (b) Sifrelenmis Lena goriintiistiniin
histogrami

6.8. Giiriiltii Ataklarina Karsi Diren¢ Analizi

Sifrelenmis bir resmin, gercek iletisim kanallarindan iletilirken ¢ok gesitli giiriiltiilere maruz
kalmas1 kaginilmazdir. Bu giiriiltii resmin orijinalinin elde edilmesi esnasinda bazi
problemlere yol agabilir ve orijinal goriintii net bir sekilde elde edilemez. Sifreleme
sisteminin gecerli giivenilirlik diizeyine sahip olabilmesi i¢in, tasarlanan algoritma
giirtiltiiniin etkilerine kars1 direngli olmalidir. PSNR (Peak Signal-to-Noise Ratio) ve MSE
(Mean Square Error) kistaslari giirliltiinlin etkisinden sonra sifresi ¢oziilmiis resmin

kalitesini 6l¢gmek i¢in kullanilir. Bu 6lgiitler asagidaki formiilde gosterildigi gibidir [83]:

255 x 255
= EI9 799 6.5
PSNR 10><Ioglo[ e j(dB) (6.5)
1 & Q S .y2
MSE = — LG, j)-1,(, 6.6
o3 i:1|| i) =1, ) (6.6)

MSE, 1,(i, j) ve 1,(i, j) olarak temsil edilen ve gri seviye boyutlart mxn olan orijinal ve sifreli

resim arasindaki ortalama kare hatasini hesaplar.

Asagida sifrelenmis Lena goriintlisiinlin farkli siddetlerde bir cesit giiriiltiiye maruz
kaldiktan sonra desifre edilebilme kalitesi gosterilmektedir (Resim 6.2). Sifreli Lena

resminin giliriiltiiye maruz birakildiktan sonraki desifre edilmis halleri Cizelge 6.5’ de
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gosterilmektedir. Bu analizlerden yola ¢ikarak, farkli siddette giiriiltiiye maruz birakilan
Lena sifreli resminin, orijinal haline ¢ok yakin sekilde ¢oziildiigii goriilmektedir. Coziilen
gorlintiiniin oldukga anlasilabilir olmasi1 ve giiriiltii uygulanmadan ¢oziilmiis Lena sifreli
resmi ile arasindaki PSNR degerinin yaklasik 30 dB olmasi ¢6ziimiin iyi yapilabildiginin
kanitidir. Sonug olarak, 6nerilen algoritmanin belli derecede giiriiltii ataklarina kars1 direngli

oldugu soylenebilir.
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Resim 6.2. (a), (c) ve (e) sirasiyla siddeti 0,01, 0,05 ve 0,1 olarak salt & pepper giiriiltiisiine
maruz birakilmis sifreli Lena resmi ve (b), (d) ve (f) sirastyla bu goriintiilerin desifre edilmis
durumlari.
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Cizelge 6.5. Farkli siddetlerde salt & pepper giiriiltiisiine maruz kalan sifreli Baboon

goriintiistiniin geri elde edinim basarisinin sayisal sonuglari

MSE PSNR

Girilti | K Y M K,Y,M K Y M K,Y.M
Siddeti Ortalama Ortalama
0,01 102 | 99 100 | 100 28,0299 | 28,1526 | 28,1318 | 28,1047
0,05 532 | 527 | 542 |533 20,8692 | 20,9129 | 20,7939 | 20,8586
0,1 1081 | 1070 | 1042 | 1064 17,7923 | 17,8376 | 17,9516 | 17,8605
0,01 107 27,8245
[86]

0,05 538 20,8155
[86]

0,1 1060 17,8748
[86]

6.9. Hiz Analizi

Sifreleme hiz1 sistemin uygulanabilirligini yansitir. Sistemde sifreleme ve desifre etme
islemlerinin hizli olabilmesi i¢in bazi dnlemler alinmistir. Bunlardan ilki algoritmada, ¢ok
zaman tiiketen islemler yerine bit diizeyinde yapilan ayricalikli veya vb. miimkiin oldugunca
az zaman tliketen islemlerin kullanilmasidir. Diger yandan kaotik sistemden elde edilen
veriler hem yayilma hem de niifuz etme islemi icin kullanilarak tek seferlik {iretim
saglanmistir. Yine yayilma ve niifuz etme islemleri birlestirilerek goriintliniin sadece 6nemli
yarisina tek sefer uygulanmasi ve ayriyeten niifuz etme isleminin goriintiiniin tamamina tek
sefer uygulanmasiyla 3 adimda gergeklestirilecek islem 1,5 adimda yapilmistir. Alinan tim

bu 6nlemler, sifreleme hizinin arttirilmasina yardimer olabilir.
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Aritmetik ve nicel operasyonlar fazla zaman tiiketen islemlerdir. Bu yiizden, sifreleme hizim
degerlendirmek i¢in piksel basina diisen nicel islem sayisi ve piksel basina tiretilen kaotik
durum degiskeni sayis1 bir 6lgiit olarak kullanilabilir. Sunulan algoritmaya gore sifreleme
icin piksel basina diisen nicel islem sayis1 1,5°dir. Diger yandan sifreleme i¢in piksel bagina
iiretilen kaotik durum degiskeni sayis1 4°tiir (Bkz. Es. 4.10). Asagida diger algoritmalarla
sifreleme hiz testi karsilastirilmalart yapilmistir (Cizelge 6.6). Cizelge 6.6’dan anlasilacagi

iizere, sifreleme sistemi yeterince hizlidir.

Cizelge 6.6. Gegerli giivenilirlik diizeyine sahip sifreleme i¢in performans ve hiz analizi

Algoritma Piksel basina Piksel basina diisen Ortalama hiz
tiretilen kaotik nicel operasyon sayisi (MB/s)

durum degiskeni

sayisi
Sunulan 4 1,5 0,61
algoritma
[87] 9 3 -
[88] 7 2 -

[89] - - 0,39
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7. SONUC

Tasarlanan sistem icin ilk olarak tek seferlik gizli anahtar iretildi. Bu anahtar, goriintiiden
cikarilan benzersiz bilgi yardimiyla SHA-256 algoritmasi kullanilarak olusturuldu.

Boylelikle anahtarin her sifreleme islemi i¢in olabildigince degismesi garanti altina alindi.

Genis parametre uzayina sahip kaotik davranislar sergileyen DCD sisteminden, sifrelemede
yararlanilacak bazi kaotik seriler elde edildi. Kaos iireten bu elektronik devre ailesinden
DCD sistemi, baslangi¢ kosullarina hassas bagliligi, basit kurulumu, genis parametre uzay1
ve hiper kaotik yapisiyla sifreleme i¢in oldukca uygundur. Bu kaotik iiretecin baslangic
parametrelerinin gizli anahtar {izerinden elde edinimi iglemi i¢in bir algoritma tasarlandi. Bu
algoritma sayesinde gizli anahtardaki kiigiik bir degisiklik, DCD’nin baglangic
parametrelerine olabildigince ¢ok tesir edecektir. Tiim bu yapilanlar sayesinde, simetrik
sifreleme mantigina gore tasarlanan sistemin en dnemli 6gesi olan gizli anahtarin glivenligi

de garanti altina alindi.

Belirli baslangi¢ parametreleri ile kaotik DCD sisteminin farkli kaotik ¢ekicileri gosterildi.
Bu kaotik sistemin ¢oziimiiniin benzersiz ¢iktilari oldugu ve baslangi¢ parametrelerindeki
ufak degisikliklerle ¢6ziimiin de tamamen degistigi gozlendi. Bu zengin kaotik sonuglar,

DCD sisteminin kriptoloji i¢in uygunlugunu kaotik ¢ekiciler ile gdzler oniine sermektedir.

Tasarlanan sifreleme algoritmasiyla, goriintii sifreleme standartlar1 olan yayilma ve niifuz
etme yonteminin etkili bir sekilde uygulanmasi saglandi. Bu islemler, goriintiiye bit
diizeyinde uygulanarak iki yontem pratikte birlestirilerek gerceklestirildi. Diger yandan
karistirma metodu sadece resmin bit haritasina gore en biiyiik 4 degerine uygulanarak bir
nevi sistem performansinin olumsuz etkilenmesinin oniine gegildi. Ayrica sifreleme islemi
i¢in tasarlanan algoritma tamamen tersinir oldugu i¢in orijinal goriintiiniin, higbir dis etkiye

maruz kalinmadigi takdirde, geri elde ediniminde kayip olugmamasi garanti altina alindu.

Sistemin kolaylikla gdsterimi, denenmesi, analiz edilmesi, giivenlik testlerinin yapilmasi
icin bir yazilim araci tasarlandi. Bu arag ile sifreleme isleminin her bir adimi rahatlikla
gergeklestirildi. Farkli algoritmalarin farkli kaotik iiretecler yardimiyla hizli bir sekilde
denenmesi saglandi. Gelistirilen bu arayiiz sayesinde zamana bagli herhangi bir kaotik tireteg

rahatlikla sisteme eklenebilir, buna bagl {iretilen diziler i¢in yeni algoritmalar olusturulup
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hizli bir sekilde sisteme adapte edilebilir. Bu arayliz gelistirilerek, zaman bagimsiz kaotik
iireteglerin de sisteme adapte edilip calistirilmast saglanabilir. Tasarlanacak herhangi bir
sifreleme sistemi i¢in rahatlikla kullanilabilir. Gelistirilmeye acik olup, literatiirde resim

sifreleme icin kullanilabilecek 6nemli bir arag olarak standartlasabilir.

Tasarlanan sifreleme sistemi renkli resimler i¢in tasarlandi. Fakat gri seviye goriintiiler i¢in
uyarlamast yapilabilir. Diger yandan, goriintiiniin boyutu, sifreleme sisteminin
performansinin 6l¢lilmesi i¢in bir referans olabilir. Farkli boyutlarda farkli renkli goriintiiler
sifrelenerek denenmis ve performans acisindan literatiire kiyasla oldukca tatmin edici
sonuclar ¢ikmistir. Dolayisiyla her tiirlii boyut ve formattaki resim, 256’lik diizende dijital

goriintiiye doniistiiriildiigli takdirde bu sifreleme sistemi i¢in kullanilabilir.

Sistemin performansinin Slgiilebilmesi i¢in bircok giivenlik testi uygulandi. Bu testler
anahtar uzay1 analizi, anahtar hassasiyeti ve agik resim hassasiyeti analizi, korelasyon
analizi, bilgi entropisi analizi, histogram analizi, giiriiltii saldirilarina kars1 direng analizi,
diferansiyel atak analizi, se¢ilmis agik metin ve bilinen agik metin saldirilarina kars1 direng
analizi ve hiz analizi olacak sekilde 9 adettir. Her bir testten, sifreleme isleminin gecerli
sayilabilmesi i¢in gerekli sonuglar alinmistir. Sistemin 6zellikle anahtar hassasiyeti ve acik
resim hassasiyeti oldukga i1yi tasarlanmis oldugu testlerle asikardir. Diferansiyel ataklar,
secilmis acik metin saldirilar1 ve bilinen agik metin saldirilart ve giiriiltii ataklarina karci
diren¢ saglama literatiirle de karsilastirildiginda sistemin en giiglii yanlar1 olarak One

cikmaktadir.

Ilerleyen zamanlarda bu tasarlanan sifreleme sistemi uygulamasmin gercek zamanli
gergeklestirimi yapilabilir. Bu sistem icin tasarlanan ve kapsamli bir igerige sahip olan
sifreleme arayliz yazilimi gelistirilip yeni 6zellikler eklenebilir. Yeni giivenlik testleri ve
kaotik liretecler sisteme eklenebilir. Sistem su an sadece zamana bagl kaotik sistemler i¢in
caligmaktadir. Gelistirme yapilarak zaman bagimsiz sistemler i¢cinde uygun hale getirilebilir.
Tasarlanan algoritma mantig1 farkl sifreleme sistemleri i¢in denenebilir. Yine bu algoritma

farkl1 kaotik iiretecler ile kullanilabilir.

Sonug olarak literatiire, DCD kaotik sisteminin benzersiz kaotik c¢ekicilerinin varlig1 ve

sifreleme alaninda uygulanabilirligi, goriintii sifreleme islemleri i¢in kullanilabilecek bir
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sifreleme sistemi ve bu igslemlerin gelistiriciler tarafindan gergeklestirilip incelenebilmesini

saglayan bir kullanict araylizii kazandirilmistir.
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