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ONSOZ

Giiniimiizde teknoloji {iriinlerinin kullaniminin yayginlagmasi, insan yasamini
kolaylastirmis, ancak birtakim olumsuzluklar1 da beraberinde getirmistir. S6z konusu
teknoloji iirlinleri, gerekli Onlemler alinmadigi takdirde, kotii niyetli kisilerin
saldirilarina hedef olabilmekte ve bu durum sonucunda bilginin giivenligi tehdit altina
girebilmektedir. Bu gibi durumlarin 6niine gegilebilmesi adina kurumlarin iizerine
diisen vazifeler olmakla birlikte, teknoloji triinlerini kullanan bireylere de onemli
vazifeler yiiklenmektedir. S6z konusu teknoloji iirlinlerinin dogru amacla ve bilingli
bir sekilde kullanimi ile bilgi giivenligi farkindaliginin edinilmis olmasi, her bir

bireyin baslica yapmas1 gerekenlerdendir.

Bilgi giivenligi farkindaliginin son derece O6nem kazandigi bu dénemde,
farkindaligin  edinilmesi igin, silirecin kiiciik yaslardan itibaren baglamasi
gerekmektedir. Bu dogrultuda atilacak en onemli adim egitim alaninda olmalidir.
Mevcut bilgiler dahilinde, yapilan arastirmanin probleminin ¢ikis noktasi, bilgi
giivenligi farkindaliginin 6grenciler iizerinde incelemesinin yapilmasi olmustur. Fakat
yalnizca Ogrenciler iizerinde inceleme yapmak yetersiz kalacagi i¢in, dgrencilerin
velileri, 6gretmenler ve okul yoneticileri tizerinde de yapilacak bir inceleme, bu alanda
kapsamli bir bilgi saglayacak ve bu bilgi ile farkindalik egitimine yonelik yapilacak

caligmalara temel olusturabilecektir.

Bu baglamda hem 6zel okulda hem devlet okulunda ayrica hem ortaokul hem
lise diizeyinde ogrenci, veli, 6gretmen ve okul yoneticilerinin bilgi giivenligi
farkindaliklarini inceleyen bir ¢alisma gergeklestirilmistir. Gergeklestirilen ¢alismanin
sonuglarinin gerek literatiire gerekse bilgi giivenligi farkindalik egitimlerine katki

saglamasi1 beklenmektedir.

[ZMIR
10/07/2018
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MS

OLOY
OLO
OLOT
OLV
0O00Y
000
000T
oov
SS

TUBITAK

Yy.

Microsoft

Orneklem sayist

Ozel okulda lise diizeyinde gorev yapan okul ydneticisi
Ozel okulda lise diizeyinde 6grenim goren dgrenci
Ozel okulda lise diizeyinde gorev yapan dgretmen
Ozel okulda lise diizeyinde ¢ocugu olan veli

Ozel okulda ortaokul diizeyinde gérev yapan okul yoneticisi
Ozel okulda ortaokul diizeyinde dgrenim géren dgrenci
Ozel okulda ortaokul diizeyinde gorev yapan dgretmen
Ozel okulda ortaokul diizeyinde ¢cocugu olan veli
Standart sapma

Tiirkiye bilimsel ve teknolojik arastirma kurumu

Yiizyil
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OZET

BiLGi GUVENLIGINE YONELiK OGRENCi, OGRETMEN, VELi VE
OKUL YONETICILERININ FARKINDALIKLARININ iINCELENMESI

YERLIKAYA ALTUNSABAN, Cansu
Yiiksek Lisans Tezi, Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dali
Tez Danismani: Prof. Dr. Mustafa Murat INCEOGLU
Kasim 2019, 117 sayfa

Yapilan arastirmanin amaci, devlet okullar1 ve 06zel okullarda yer alan
ogrencilerin, velilerin, 6gretmenlerin ve okul yoneticilerinin bilgi giivenligi
konusundaki farkindaliklarini arastirmak ve s6z konusu bu paydaslarin goriislerinin,
devlet okullar1 ile 6zel okullar arasinda farklilik gosterip gostermedigini incelemektir.
Arastirmada karma yontem uygulanmis olup, arastirmanin calisma grubunda,
calismanin nicel yontem uygulanan boliimiinde kolay ulasilabilir 6rnekleme yontemi
ile belirlenen 2 6zel okul ve 2 devlet okulu igerisinden secilen, ortaokul ve lise
diizeyinden 50’ser 6grenci ve 30’ar 6gretmen olmak iizere toplam 200 6grenci ve 120
Ogretmen yer almistir. Nitel yontem uygulanan boliimiinde de her okuldan 3’er
ogrenci, 3’er veli, 3’er 6gretmen ve 1’er okul yoneticisi se¢ilmis olup, toplamda 12
ogrenci, 12 veli, 12 6gretmen ve 4 okul yOneticisi arastirmaya katilmigtir. Aragtirmanin
veri toplama araclar1 Ogrencilere ve Ogretmenlere yoOnelik ayri1 ayri hazirlanan
demografik bilgi anketleri, 6grencilere ve 6gretmenlere yonelik ayri ayr1 gelistirilmis
olan Bilgi Giivenligi Farkindalik Olgegi, dgrenci, 6gretmen ve velilere yonelik ayr
ayrt gelistirilmis olan yar1 yapilandirilmig gorlisme sorularidir. Arastirmadan elde
edilen verilerin analizinde anlamlilik diizeyi p<0,05 kabul edilmistir. Devlet okulu ve
0zel okuldaki G6grenciler ve Ogretmenlerin Olgek puanlart arasinda farklilik olup
olmadig1 incelenmesi i¢in bagimsiz 6rneklem t testi (independent sample t test) ve tek
yonlii  varyans analizi (ANOVA) uygulanmistir. Nitel arastirma ydntemi
dogrultusunda yapilan goriismeler de betimsel analiz yontemi ile yorumlanmustir.

Gergeklestirilen analizler sonucunda; okul tiiriine gore 6zel okulda §grenim
gbren Ogrencilerin, okul diizeyine gore ise ortaokulda 6grenim goren dgrencilerin
farkindalik diizeylerinin daha yiiksek oldugu goriiliirken, lisede O0grenim goren

ogrencilerden 6zel okulda 6grenim goren 6grencilerin farkindalik diizeylerinin daha
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yiiksek oldugu, devlet okulunda 6grenim goren 6grencilerden de ortaokulda 6grenim
goren Ogrencilerin farkindalik diizeylerinin daha yiiksek oldugu tespit edilmistir.
Ayrica cinsiyete gore degerlendirildiginde erkek 6grencilerin farkindalik diizeylerinin
daha yiiksek oldugu sonucuna ulasilmistir. Nicel verilerden ulasilan 6zel okuldaki
ogrencilerin farkindalik diizeylerinin daha yiiksek oldugu sonucunun nitel verilerle
desteklenebilecegi goriilmiistiir. Ortaokul ve lise diizeyinde 6grenim goren 6grenciler
arasindaki farkindalik diizeyi farkliligina yonelik ise sonuglarin birbirini tam olarak
desteklemedigi gorilmiistiir.

Ogretmenler, okul seviyesine gére degerlendirildiginde, lisede gorev yapan
ogretmenlerin farkindalik diizeyinin daha yiiksek oldugu, 6zel okulda gérev yapan
ogretmenler icerisinde de devlet okulunda gorev yapan Ogretmenler icerisinde de
lisede gorev yapan Ogretmenlerin farkindalik diizeyinin daha yiiksek oldugu
goriilmiistiir. Fakat bu sonucunun nitel verilerle tam olarak desteklenmedigi
goriilmiistiir. Ogretmenlerin cinsiyetine gére sonuglar degerlendirildiginde, erkek
ogretmenlerin farkindalik diizeyinin daha yiiksek oldugu goriilmiistiir. Ayrica
Internette ve bilgisayarda daha uzun siire vakit gegiren 6gretmenlerin farkindalik
diizeylerinin daha yiiksek oldugu sonucuna ulagilmastir.

Okul yoneticilerinin  Bilgi  Giivenligi Farkindalik Olgegi analizleri
degerlendirildiginde, 6zel okulda gorev yapan okul yoneticilerinin devlet okulunda
gbrev yapan okul yoneticilerine goére farkindalik diizeylerinin daha yiiksek oldugu
goriilmiistiir. Nicel verilerden ulasilan sonucun nitel verilerle desteklendigi
goriilmiistiir.

Veliler ile yapilan goriismeler sonucunda, velilerin 6nemli bir kisminin
farkindalik diizeylerinin diisiik oldugu, cocuklarini gézlemleme konusunda ve bilingli
kullanima dair yonlendirmede yetersiz kaldiklar1 sonucuna ulasilmigtir.

Bu sonuglar dogrultusunda 6zel okullarda ve devlet okullarinda yer alan 6grenci,
veli Ogretmen ve okul yoneticilerinin farkindalik diizeylerinin iist seviyeye
cikarilabilmesi icin her bir hedef kitleye 0zgili seminerler diizenlenebilecegi,
yasanilabilecek sorunlara yonelik alinmasi gereken oOnlemler konusunda

bilinglendirme saglanabilecegi 6nerilmistir.

Anahtar sozciikler: Bilgi giivenligi, bilgi giivenligi farkindaligi, farkindalik

egitimi
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EXTENDED ABSTRACT

EXAMINING THE AWARENESS OF STUDENTS, TEACHERS, PARENTS
AND SCHOOL ADMINISTRATORS AIMED AT INFORMATION
SECURITY

YERLIKAYA ALTUNSABAN, Cansu
MSc in Computer Education and Instructional Technology
Supervisor: Prof. Dr. Mustafa Murat INCEOGLU
November 2019, 117 pages

The aim of the research is to investigate the awareness of students, parents,
teachers and school administrators in public and private schools about information
security and to examine whether the opinions of these stakeholders differ between
public and private schools. Mixed method was applied in the study. In the working
group of the study, in the quantitative part of the study, 200 students and 120 teachers,
50 students and 30 teachers from secondary and high schools, selected from 2 private
schools and 2 public schools determined by easily accessible sampling method. has
taken place. In the qualitative part, 3 students, 3 parents, 3 teachers and 1 school
administrators were selected from each school and a total of 12 students, 12 parents,
12 teachers and 4 school administrators participated in the study. The data collection
tools of the research are demographic information questionnaires prepared for students
and teachers, Information Security Awareness Scale developed for students and
teachers separately, and semi-structured interview questions developed for students,
teachers and parents. Significance level was accepted as p <0.05 in the analysis of the
data obtained from the research. Independent sample t test (ANOVA) and independent
sample t test (ANOVA) were used to examine the difference between the scale scores
of students and teachers in public and private schools. The interviews conducted in
line with the qualitative research method were also interpreted with descriptive
analysis method.

As a result of the analyzes performed; It is seen that the students who are
educated in private schools according to the type of school, and the students who are
educated in secondary school are higher than the school level, the students who are
educated in the private school are more aware than the students who are educated in
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high school and the students who are educated in the public school. levels were found
to be higher. In addition, when evaluated according to gender, it was concluded that
the awareness level of male students was higher. It was seen that the level of awareness
of the students in the private school, which was obtained from quantitative data, was
higher and could be supported by qualitative data. Concerning the difference of
awareness level among the students in secondary and high school levels, the results
did not fully support each other.

When the teachers were evaluated according to the school level, it was seen that
the awareness level of the teachers working in high school was higher and that of the
teachers working in the public school was higher among the teachers working in the
public school. However, this result was not fully supported by qualitative data. When
the results were evaluated according to the gender of the teachers, it was seen that the
awareness level of male teachers was higher. Moreover, it was concluded that the
awareness levels of the teachers who spent longer time on the Internet and computer
were higher.

When the Information Security Awareness Scale analyzes of the school
administrators were evaluated, it was seen that the school administrators working in
the private school had higher awareness levels than the school administrators working
in the public school. The results obtained from the quantitative data were supported by
qualitative data.

As a result of the interviews with the parents, it was concluded that a significant
portion of the parents had low levels of awareness and that they were inadequate in
observing their children and directing them for conscious use.

In line with these results, it has been suggested that seminars specific to each
target group can be organized in order to raise the awareness levels of students, parents,
teachers and school administrators in private schools and public schools, and
awareness raising can be provided for the problems to be experienced.

Key words: Information security, information security awareness, awareness
training
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BOLUM I
GIRIS

Problem Durumu

Sosyal, kurumsal ve toplumsal diizeyde gergeklesen bilgi ve iletisim
teknolojilerindeki gelisim ve teknolojideki degisimler ile mesafeler 6nemini yitirmis,
bilgi ve iletisim teknolojileri geri doniilmez bir etki ile giinliik hayattaki yerini almistir
(Yildirim ve Oner, 2004). Bu asamada teknoloji, bireylerin hayatlarmi degistirmistir
(Davies, 2011). Bununla birlikte teknolojideki gelismeler, bilgisayar aglarinin ve
sistemlerinin, bir saldir1 araci haline, kullanilan sistemlerin de agik birer hedef haline
gelmesine neden olmus, s6z konusu sistemlerde yer alan bilginin korunmasi tehlikeye
girmistir (Johnson, 2000).

Bir bireyin degerleri, sahip oldugu bilgiyle 6l¢iilmektedir. Bir birey igin biiyiik
oneme sahip olan ve her ortamda yer alan bir varligin korunabilmesi, giivenliginin
saglanabilmesi gerekmektedir. Bilgi ve iletisim teknolojileri dikkate alinarak bilgi
giivenligi; bilginin bir varlik olarak hasarlardan korunmasi, dogru teknolojinin, dogru
amagla ve dogru sekilde kullanilarak bilginin her tiirlii ortamda, istenmeyen kisiler
tarafindan elde edilmesini 6nleme seklinde agiklanmaktadir (Canbek ve Sagiroglu,
2006). Bilgi giivenligi aym1 zamanda, bilginin tehditlere karst uygun sekillerde
korunmasi ve bir varlik tiirii olarak izinsiz veya yetkisiz bir bi¢imde erigimini,
kullanimini, degistirilmesini, ifsa edilmesini, ortadan kaldirilmasimi ve el
degistirmesini 6nlemek olarak tanimlanabilir (ISO/IEC, 2013). Tehdit, bilgi
varliklarmin gizlilik, biitiinliik ve erisilebilirligini olumsuz yonde etkileme olasilig
olan tanimli risklerdir. Tehditlerin bilgi varliklarina etkisi, tehlikenin olusma olasiligi,
bilgi varlig lizerindeki agik ve varligin degeri ile dogru orantilidir. Tehditler uygun
ortam sartlarinin olusmasiyla bilgi sistemlerine zarar verecek kusurlar1 igeren
zafiyetlere, zafiyetler saldirganlar tarafindan kullanildiginda giivenlik ihlallerine yol
acarak bilgi sistemlerine zarar vermektedir (Blanding, 2004).

Bilgi giivenligi, bilginin gizliligi, bitinligi ve erisilebilirliginin
saglanmasidir. Gizlilik, biitlinliik ve erisilebilirlik kavramlari, bilgi giivenliginin temel
bilesenleri olarak degerlendirilmektedir (Fussell, 2005). Bu ii¢ temel bilesen
birbirinden bagimsiz olarak degerlendirilmemektedir. Bir bilginin gizliliginin

saglanmasiyla o bilginin erisilebilirligi engellememelidir. Ayrica, erisilebilir bir



bilginin biitiinliigiiniin de saglanmasi gereklidir. Eger bir bilgi i¢in gizlilik saglaniliyor
fakat bilgiye erisim engelleniyor ise, kullanilmaz durumda olan bu bilgi bir deger ifade
etmeyecektir. Diger yandan erisimi saglanip biitiinliigii saglanmiyorsa kurumlar ve
bireyler i¢in yanlis ya da eksik bilgi s6z konusu olacak ve olumsuz sonuglara neden
olabilecektir. Dolayisiyla bilgi giivenligi kavrami temel olarak bu ii¢ bilesenin bir
arada saglanmasi demektir (Fussell, 2005).

Bilgi giivenligine olan gereksinimin ortaya ¢ikma sebeplerinin anlasilabilmesi
icin zamaninda ve dogru bilgiyi edinmenin 6neminin anlasilmasi gereklidir. Bilgi
giivenliginin saglanmasinin temel amaci dogru kisinin kisa siirede dogrulugu kesin
olan bilgiye ulasimin1 garanti etmektir (Schneider, 2008).

Bilgi giivenligi ihlali olaylar1 teknik nedenlerden kaynakli olabildigi gibi,
bireyler tarafindan kaynaklanabilmektedir. Bireylerden kaynaklanan ihlaller genellikle
bilingsiz davranislarin sonucu olmakla birlikte, kotii niyetli ¢alisanlarin bilgiyi disariya
sizdirmast, kotii amagli kullanimi veya yok etmesi de s6z konusudur. Bilgi glivenligini
saglamak i¢in en Onemli unsur olan insan faktoriiniin bilgi giivenligi konusunda
egitimi sarttir. Bu egitim, bilginin, nasil korunacagini, neden korunmasi gerektigini
ogretmelidir. Bireyler hatali davraniglarinin bilgi gilivenligi {izerinde yaratabilecegi
etkiyi anlamalidir. Bilgi giivenliginin saglanmasinda ne kadar 6nlem alinmis olsa da
insan faktorii g6z ardi edilirse hicbir onlem sonug¢ vermeyecektir. Ciinkii bilgi
giivenligi bilinci ve farkindaligi olmayan insanlar bu giivenlik siirecini aksatacaktir.
Bu noktada, 6zellikle geng yastaki kisiler bu durumdan daha kolay etkilenebilmekte,
fakat bununla birlikte farkindaligin kazanilmasinda geng yasta verilen egitim 6nem arz
etmektedir. Geng yastaki bireylerin egitimi konusunda ¢alisma yapilabilmesi ve sonug
aliabilmesi icin, s6z konusu bireylerin ailelerinin, Ogretmenlerinin ve okul
yoneticilerinin konu ile ilgili bilgi birikimleri ve farkindalik diizeyleri de 6nemli bir
faktordiir. Verilen egitimin, bireylerin yasantilarinda yer alan diger kisiler tarafindan
pekistirilmesi ve geng yastaki bireylere egitimi verecek olan kisilerin yeterli bilgi
birikimine sahip olmasi, egitim siirecinin verimli bir sekilde tamamlanmasini
saglayacaktir.

Amac ve Onem

Tez kapsaminda devlet okulu ve 6zel okulda ortaokul ve lise diizeyinde

ogrenim goren dgrenciler, veliler, s6z konusu okullarda gorev yapan 6gretmenler ve



okul yoneticilerinin bilgi gilivenligi alanindaki farkindaliklar1 incelenecek olup,
belirlenen calisma grubunun bilgi giivenligi alanindaki gorisleri arastirilip, devlet
okulu ve 6zel okulda yer alan 6grenci, veli, 6gretmen ve okul yoneticilerinin goriisleri
karsilastirilarak degerlendirilecek ve bu dogrultuda literatiire katki saglayacaktir.

Yapilan ¢aligma o6gretim teknolojisi kapsaminda degerlendirildiginde, s6z
konusu kavramin igerisinde yer alan tiim basamaklar iizerinde etkili bir arastirma
oldugu goriilmektedir. Ogretim teknolojisi, belirlenmis hedefler uyarinca, daha etkili
bir 6gretim elde etmek icin 6grenme ve iletisim konusundaki arastirmalarin ve ayrica
insan kaynaklar1 ve diger kaynaklarin beraber kullanilmasiyla tiim dgrenme-6gretme
stirecinin sistematik bir yaklagimla tasarlanmasi, uygulanmasi ve degerlendirilmesidir.
Siirecin isleyisinde yer alan insan kaynaklarinin (6grenci, 6gretmen, okul yoneticisi ve
veliler) bilgi gilivenligi farkindalik diizeyleri, ortaya konulacak {iriinii dogrudan
etkilemektedir. Bunun yani sira, tez sonucunda edinilen bulgular dogrultusunda,
ogrencilere, 6gretmenlere, velilere ve okul idarecilerine verilecek egitim seminerlerine
yonelik igerik gelistirme ¢alismalarina katki saglanmasi da beklenmektedir.

Problem Ciimlesi

Bu bilgiler dogrultusunda arastirmanin problem ciimlesi; devlet okulu ve 6zel
okulda ortaokul ve lise diizeyinde 6grenim goéren 6grenci, dgrencilerin velileri, s6z
konusu okullarda gorev yapan O6gretmen ve okul yoneticilerinin bilgi gilivenligi
alaninda farkindaliklarinin ne diizeyde oldugu seklinde belirlenmistir.

Alt Problemler

Arastirma kapsaminda ele alinan probleme yonelik belirlenen alt problemler su
sekildedir;

1. Ogrencilerin bilgi giivenligi farkindaliklarinin diizeyi ve bu konuya
iliskin goriisleri nelerdir?

1.a. Ogrencilerin bilgi giivenligi farkindalik diizeyleri;

o Cinsiyet

o Okul diizeyi (ortaokul-lise)

J Okul tiirti (devlet okulu — 6zel okul)
o Bilgisayar kullanim siiresi

o Internet kullanim siiresi



J Sosyal aga iiye olma durumuna gore anlamli farklilik
gostermekte midir?
1.b. Ozel okulda ve devlet okulunda 6grenim goren dgrencilerin bilgi giivenligi
farkindaligina yonelik goriisleri nelerdir?
2. Ogretmenlerin bilgi giivenligi farkindaliklarinin diizeyi ve bu konuya
iliskin goriisleri nelerdir?

2.a. Ogretmenlerin bilgi giivenligi farkindalik diizeyleri;

o Cinsiyet

J Kag yildir 6gretmenlik yapildigi

o Okul diizeyi (ortaokul-lise)

. Okul tiirti (devlet okulu — 6zel okul)

o Bilgisayar kullanim siiresi

o Internet kullanim siiresi

. Sosyal aga iiye olma durumuna gore anlamli farklilik

gostermekte midir?

2.b. Ozel okulda ve devlet okulunda gérev yapan dgretmenlerin bilgi giivenligi
farkindaligina yonelik goriisleri nelerdir?

3. Okul yoneticilerinin bilgi glivenligi farkindaliklarinin diizeyi ile 6zel
okulda ve devlet okulunda goérev yapan okul yoneticilerinin bilgi giivenligi
farkindaligina yonelik gorisleri nelerdir?

4. 0zel okulda ve devlet okulunda Ogrencisi bulunan velilerin bilgi
giivenligi farkindaligina yonelik goriisleri nelerdir?

Sinirhliklar

Arastirma Izmir II’i Bornova Ilgesi’nde yer alan 2 devlet okulu ve 2 6zel okul
ile siurhdir.

Sayiltilar

Arastirma kapsaminda veri toplama araclari ile katilimcilara yoneltilen
sorulara, katilimeilarin samimi bir sekilde cevaplar verdigi varsayilmistir.

Tanimlar

Bilgi Giivenligi: bilginin bir varlik olarak hasarlardan korunmasi, dogru

teknolojinin, dogru amagla ve dogru sekilde kullanilarak bilginin her tiirlii ortamda,



istenmeyen kigiler tarafindan elde edilmesini Onleme seklinde agiklanmaktadir
(Canbek ve Sagiroglu, 2006).

Bilgi Giivenligi Farkindaligi: bilgi giivenligi olgusunda risk olusturan dgelere

dair olusturulabilecek tedbirlerden ve bireysel ya da kurumsal stratejilerin farkinda
olunmasi, bu hususta bilingli tutumlar gosterilmesi bi¢iminde ifade edilmektedir

(Siponen, 2000).



BOLUM II
ILGILI YAYIN VE ARASTIRMALAR
farkindaligi, bilgi giivenligi tehditleri ve bilgi giivenliginin saglanmasina ydnelik
alinmas1 gereken onlemlere yonelik agiklamalar yer almaktadir.
2.1 Bilgi Giivenligi
2.1.1 Bilginin Tanim

Sosyal, kurumsal ve toplumsal diizeyde bilgi; ge¢misten itibaren
organizasyonlarin ve bireylerin fikirlerini, hayatlarini, tutumlarini, gelisimlerini ve
politikalarini olusturan faktorlerin basinda gelen, 6nemini hayatin gesitli alanlarinda,
siyasette, sanat ortaminda, ¢alisma hayatinda, egitimde vb. olmak {izere bugiine degin
stirdiiren bir olgudur (Odabas, 2005; Demirtas, 2013). Bilgi olgusunun devamliligina
ilk ¢aglardan itibaren Oykiiler, destanlar, masallar aracilik etmis ve 12. yy. sonrasinda
da tiniversiteler, okullar ve kitaplar etkin bir rol iistlenmistir. Fakat, son zamanlarda
etkilesim ve is birligi durumunu oldukga kolaylastiran informatik teknolojilerin
yasamimiza dahil olmas1 ve siiratli bigimde yayilmistir. Boylece, bilginin yonetimi,
caligma verimliliginin ve isleyislerinin siiratlendirilmesi, is gorenler ve Oteki
kuruluslar ile hizli bi¢imde iletisimi kolaylastirmis, yasamimiz basit hale gelmis,
bilgideki iiretim ve tiiketimde artiglar meydana gelmistir. Elektronik alanlarda bilginin
kullanimi, aktarilmasi ve muhafazasi basitleserek, bilgiye, yer ve zamandan bagimsiz
bigimde istenilen yerde ve istenilen zamanda erigimi kolaylagsmistir (Vural, 2007).

Bilgi olgusunun {iretimi, Saklanma, muhafaza, yararlanilma, paylasma,
yayginlagma, etkilesim ve artis hizi, teknolojiyle gelen siiratli bilgi isleyisi ve iletisim
vasitalariyla daha iyi bir hale gelmistir. Gliniimiizde insanlar, giindelik hayatinda dahi
ihtiya¢ duydugu ve ihtiyact olmayan ¢ogu bilgi ile kars1 karsiya kalmaktadir. Bu kafa
karistiran durumdan uzaklasmak adma bilgiye ulasmada segici metotlardan
faydalanilarak, dogrudan erisilmesi hedeflenen bilgiye ulastiracak metotlar
bulunmalidir. Diger bir énemli husus da bilginin degeridir. Bilginin degerli ya da
degersizligini saptamak ya da degerini belirlemek, en az bilgi kadar 6nemlidir. Erisilen
bilginin yorumlanmasinda, bilginin niteligini belirten nitelikler degerlendirilmelidir.

Giincellik, dogruluk, konu ile alakali olma, 6z ve biitiinliik, ihtiyaclara uyum saglama



hem fiziksel olarak hem idrak yoluyla erisme, sunulma bigimi vb. kriterler bilginin
niteligini saptayan faktorlerdendir (Canbek, 2005).

Zamanla olusan teknolojik ilerleme ve farklilasmayla birlikte bireylerle
organizasyonlarin ileriye dair programlari ve politikalarinda bazi farkliliklar olusturma
gereksinimi  ortaya c¢ikmis, bu gereksinime cevap hazirlamayanlarinsa 6zel
yasamlarinda ya da icinde olduklar1 piyasada rekabet edemedikleri fark edilmistir
(Odabas, 2005). Bu sebep ile; tarim toplumundan bilgi toplumuna gegis ile beraber
maddi bir deger ve gii¢ seklini alan bilgi kavramu, iiretmeye ve kurumlarin ilerlemesine
etkide bulunan Onemli etmenlerden birisi olarak, bu degeri bulunduranlarin
ellerindekini gelistirip, yeni normlar gelistirmesiyle beraber, rakip olanlar1 saf dig1
birakmanin en 6nemli 6gesi sekline biirtinmiistiir (Atilgan, 2009; Demirtas, 2013).

Bilgi kavraminin gelismesinde, bilgiye gosterilen 6nemde olusan artig
neticesinde devamli sekilde tekrar ifade edilmek durumunda kalinmis ve anlami,
yasamin ihtiyaglar1 dogrultusunda sekillenmistir. Hatta 1950°li yillarda bilgi,
organizasyonlar adina yalmizca biirokratik bir gereklilikken, 1990’larda rekabet
tistlinliigii olusturacak politik bir rezerv halini almistir. Bu siiregte, diizenlemelerin en
degerli hazinesi is gorenlerin bulundurdugu bilgi olmus, bu sebep ile de yapisal
yatirimlarin disinda birey yatirimi da 6nemsenerek, diizenleme bilgisinin haricinde is
gorenlerin bilgilerini de gelistirmeye ugrasmislardir (Atilgan, 2009).

Bilgi, biitiin organizasyonlar ve bireyler adina gelismeyle farklilagsmanin temeli
seklinde diistiniildiigiinden ve egitim yasamindan, is yasamina, 0zel yasamdan,
kurumsal yasama degin her adimda pasif olmadigindan, ger¢ek anlaminda ifade etmek
ve anlamak bu noktadan sonrasinda gelecege dair gelisimimizi olusturmanin en 6nemli
belirleyicisi seklinde yorumlanmaktadir (Canbek ve Sagiroglu, 2006; Durna ve
Demirel, 2008). Bu baglamda Coban (1996) agisindan bilgi; belirli sekilde yogurulmus
ve alan bakimindan anlami bulunan, simdiki ve ileride alinacak kararlar adina 6nemli
olan, kavranan ya da reel degeri bulunan veri bigiminde ifade edilmistir Ozetle veri,
tutumlara etki ettiginde bilgi seklini almaktadir. Ghaziri and Elias (2004) agisindan
bilgi kavrami, deneyim ya da ¢alismayla edinilmis degerdir. Bununla birlikte, kural ya
da gergeklerin birikimidir. Bilgi 6zgiildiir, bir sorundan bir baska soruna aktarilamaz,
belirli bir zaman i¢inde kullanilir ve sonrasinda o bilgiye gereksinim olmayabilir.

Bilgi; normlarla, inaniglarla ve giivenle iliskilidir. Bilgi, basarili tecriibeler ile gelisir



ve sonrasinda da bu deneyim ustaliga evrilir (Giiglii ve Sotirofski, 2006). Bilgi kavrami
daha detayli tanimlanacak olursa, belirli bir diizen igerisindeki degerlerin,
deneyimlerin, hedefe yonelik enformasyon ve uzman goriisiiniin, yeni deneyimler ve
enformasyonun bir biitiin haline getirilip degerlendirilebilmesi adina bir ¢er¢eve ortaya
koyan esnek bir bilesimdir. Bilgi, bilen kisinin beyninde olusur ve orada uygulanmaya
gecer. Kurumlarda sadece belgeler veya dolaplarda degil giinliik ¢alismada, siiregler
igerisinde, uygulamalar ve normlarda da kendisini gostermektedir (Davenport ve
Prusak, 2001). Kimi zaman bilgi net bir anlam tasimayabilir. Bir karar almak adina
anlami bulunan bilgi, diger bir yorumlama bakimindan ham data halinde bulunabilir.
Bu nedenle, kullanan bireyle degiskenlik gosteren bilgi ve data birbirlerinin
konumunda olacak bigimde faydalanilabilir. Bazi uzmanlar bakimindan bilgi,
halihazirdaki bir norm, kurulusun iist idarecisi bakimindan ham data anlaminda
olabilir (Demirtas, 2013).

TDK giincel Tiirk¢e sozliigiinde bilgi kavrami; kisi zihninin kavrayabilecegi
Oge, hakikat ve kurallarin tiimiinii, ilim, malumat, anlama, inceleme ve izlemeyle
erisilen her gesit hakikat, eding, birey aklinin islemesi neticesinde meydana gelen fikir
rtintidiir. Genellikle ve ilk sezgi durumunda zihinde kavranan ana fikirler seklinde
ifade edilmektedir (TDK, 2019).

2.1.2 BIilgi Giivenligi Kavrami

Her cesit orgiitsel diizenin, kurulusun ya da bireysel olarak kisilerin; giindelik
calisma siirecleri baglaminda bilgiyle ilgili isler, 6geler ya da parcalar 6nemli bir
sekilde konumlanmaktadir. Bu noktada, bazen kagit belgeler iistiinde yazili sekilde
olan bilgi, bazen de informatik diizenleri ile elektronik ortamda muhafaza
edilebilmektedir. Muhafaza edilen bilgiler, teknolojik araglarla bir noktadan baska bir
noktaya aktarilabilmekte veya bireyler arasinda yazili olmayan bigimde
tanimlanmaktadir. Bu noktada baska bir ifadeyle bilginin saklandigi ortamlarda ya da
aktarimi sirasinda ne bi¢imde ve nerede sakli olur ise olsun, diger kisilerin ulagmasinin
Oniine gegilmesi adina kesinlikle uygun bicimde muhafaza edilmelidir. Nitekim, isin
Ozelligi ya da siirecin durumu nasil olur ise olsun, teknolojiyle alakali olsun ya da
olmasin biitiin siireclerin idaresinde bilgi giivenligi kavraminin da dinamik, devaml
ve basarili bigimde olusturularak idare edilmesi olduk¢a 6nemli bir ihtiyactir. Islerin

ve siireclerin iyi idaresi es zamanli olarak bilgi giivenligi siireclerinin de iyi idaresini



beraberinde getirmektedir. Bilgi giivenligi politikalar1 ve bu stratejileri idare edecek
uygun metotlart bulunmayan Kuruluslar, yalnizca giivenlik bakimindan degil, diizensel
ve diger tiim is siireglerinin idaresi bakimindan da 6nemli sorunlar, ekonomik ve/ya
da manevi kayiplar ile kars1 karsiya kalmaktadir (Tipton and Krause, 2007; Atilgan,
2009; Eminagaoglu ve Goksen, 2009; Aslandag, 2010).

Diinyada kiiresel bir agin bulunmasi, internet olgusunun yasamimiza dahil olup
stiratli bigimde yaygin hale gelmesi, sosyal medya ve tasinabilir akilli cihaz kullanim
durumunun fazlalagmasi, bilgiye istenilen ortamdan ve istenilen zamanda erisilebiliyor
olunmasiyla beraber ortaya ¢ikan farklilik, tiretilmekte ve kullanilmakta olan bilgi
cesitlerini ve bicimlerini farklilastirmanin yaninda meydana gelebilecek tehlike
cesitlerini de degistirmistir. Eskiden kendimizin, evlerimizin, ¢alisma yerlerimizin,
araglarimizin giivenligi baska bir ifadeyle fiziki giivenlik 6n planda iken, bugiin daha
ziyade, bireysel haklar, fikri haklar, ticari degeri olan giziller vb. bireysel ya da
kurumsal verilere diger bireylerin erismesinin oniine gegmeye dair tedbirler oldukga
Onem arz eden bir husus olmustur. Tehlike kavramindaki bu farklilikla beraber bundan
boyle, “kart hesaplarimiza erisilir mi? Viriis bilgisayarlarimizi ¢okertir mi? Yatirim
hesaplarimiz korumali m1? Is ortamindaki bilgisayarlar izinsiz erisime acik m1? Sosyal
medya hesaplarim ¢alindi m1?”” vb. sorularin olduk¢a ¢ok konusuldugu ve yanitlarinin
verilmesinin 6nemli oldugu bir devir baslamigtir (Mart, 2012; Cetin, 2014).

Bilgi giivenligi hususunun olduk¢a iyi kavranabilmesi adma Once, bilgi
giivenligi olgusuna dair gereksinim ne sebeple olustu? Bilgiler yok olur ya da diger
kisilerce ulasilirsa ne gesit problemler ile miicadele ederiz? Bilgi giivenligi hususunda
kuruluslar, kisiler ve halk ne gesit sorunlarla kars1 karsiya kalir? Vaktinde ve gergek
bilgiye ulagsmanin 6nemi nedir? vb. sorularin cevaplanip, bireysel ve kurumsal anlay1s
kapsaminda istiine yogunlagilarak, her insanin ya da her organizasyonun sahsi
sistematigi kapsaminda belirli politikalar izlemeleri mecburidir. Fakat genele
bakildiginda bu hususun hayata gegirilemedigi, hatta zaman ilerledik¢e bilgileri
oldukga fazla bir bicimde kendimizin bile paylastigt olmaktadir. Su durumu
unutmamak 6nemlidir Ki; bilginin muhafazasi hususuna gerekli 6nemi gdstermeyip,
devamli goz ardi edilmesi sonucunda &nemli is kayiplari, ekonomik ve manevi
kayiplar ve hatta oliimler de dahil olmak {izere cesitli bilgi giivenligi problemleri

olugsmaktadir (Eminagaoglu ve Goksen, 2009).



Bilgi kavrami en basit agiklama ile para benzeri bir 6gedir. Bireyler, kuruluslar
ve iilkeler bakimindan bilgi kavrami, erisilmesi, es zamanli olarak da muhafazasi gii¢
bir 6gedir (Canbek, 2005). Nitekim, bilginin, yalnizca giivenilir bigimde muhafazasi
ve istiflenmesi giivenlik agisindan yeterli bir ¢oziim degildir. Artan ihtiyaclar
bakimindan bilginin es zamanli olarak bir noktadan bir noktaya aktarilmasi da
vazgecilmez bir gereksinim oldugundan, bu aktarim sirasinda da tedbirlerinin
saglanmasi onemlidir (Aslandag, 2010).

Entelektiiel bir servet olan bilginin sahibinin muhafazasi da yasamsal bir 6nem
tasimaktadir. Bu muhafaza, hem bilginin kullanilmasi1 sirasindaki karisikligi,
dejenerasyonu ve dogru olmayan kullanimin 6niine gegmenin yaninda, bilgi olgusunu
emek sarf ederek kazanan yasal ya da reel bireylerin haklarinin muhafazasini da temin
edecektir. Bu nedenle patent vb. haklar, entelektiiel serveti muhafaza etmek adina
ortaya ¢ikmistir. Bu acidan bakildiginda, bilgi giivenligi kavraminin, oldukca detayli
ve farkli paydaslarin dahil olmasiyla meydana getirilmesinin gerekli bir husus
oldugunun farkina varilmigtir (Canbek, 2005). Bu denli detayli 6nlemleri tek basina
ortaya koymak olanaksiz oldugundan, bireysel ve kurumsal datalarin muhafazasi
konusunda gereken ilkeleri belirleyerek, suglu olanlarin yargilanmasi konusunda
hiikiimetlere de oldukga fazla gorev yiiklenmektedir.

Bilgi giivenligi olgusuyla alakali kaynaklardaki ifadeler goz oniine alindiginda,
bilirkisilerin bulundurduklar: bilgiler ve 6zel uzmanlik alanlarina dair bilgi giivenligi
olgusuna ayr1 ¢oziimler tercih edilmesi ve hayata gecirilmesi onemlidir. Diisiik
maliyetli ve basit bir giivenlik ¢6ziimii bazi kuruluslar adina eksik olabilirken, bu
¢Oziimiin diger bir kurulus adma tam ve etkili olabilecegi de goz Oniinde
bulundurulmalidir. Ayrica, bilgi giivenligi olgusu, belirli bir siireci kapsayan bir
uygulama olmanin otesinde siireklilik arz eden bir incelemedir. Bilgi gilivenligi
olgusunun idaresi, kuruluslar ve veriler bulundugu miiddet¢ce devamli idare edilmesi,
kontrol edilmesi gerekli bir hayat dongiistidiir (Eminagaoglu ve Goksen, 2009).

2.1.3 Bilgi Giivenligi Ogeleri

Bilgi giivenligi olgusu, “verinin bir nesne olmasi agisindan zararlardan uzak
tutulmasi, dogru teknolojinin, dogru amag ile kullanimiyla bilginin tiim mecralarda,
istenmeyen kisilerce ulasilmasinin Oniine gegilmesi” seklinde ifade edilmektedir

(Canbek ve Sagiroglu, 2006). Bilgiye siirekli ulasimin oldugu bir mecrada, bilginin
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gondericiden aliciya degin gizlilik ger¢evesinde, zarar gérmeden, farklilagmadan ve
bagkalarinca erigsilmeden varliginin korunmasi ve giiven i¢inde aktarilmast siireci bilgi
giivenligi seklinde ifade edilebilir. Bilgi giivenligi olgusunun olusturulmasinda,
uyulmas1 ve gerceklestirilmesi gerekli birden fazla giivenlik 6gesi bulunur. Ilk olarak
tic temel kural olan gizlilik, biitiinlik ve erisilebilirlik kurallarina uyulmasinin
ardindan bu kurallara ilaveten kontrol edilebilecek giris denetimi, giivenlik, inkar
edememe, giiven duyulmasi, kimlik tespiti, kayit altina alma kurallarina uyulmasi bilgi
giivenligi olgusunun iist seviyede olusturulmasi adina énemlidir (Sharp, 2004). Bu
Ogeler ozetle su sekilde aciklanmistir.

a. Gizlilik: Sanal ortamlarda aktarilan bilginin; yetkisi ve izni bulunmayan
bireyler ya da siireglerce erisilse dahi anlamli bicimde ulasilmasinin 6niine gegilmesi
seklinde ifade edilebilir. Gizlilik olgusu, statik mecralar (DVD, teyp, disk, CD, gibi)
ya da ag istiinde bir ileticiden bir iletilene aktarilan aktif mecradaki veriler adina
olusturulmak mecburiyetindedir. Kotii niyetli ve saldirgan kisiler, yetkisi bulunmayan
gizli verilere ¢ogu yontem ile ulasabilirler. Bu noktadaki amag, onlar tarafindan bu
verilere ulasilsa dahi kavranmasimi ya da ¢Oziimiini gii¢lestirecek yollardan
faydalanilarak aktarilan bilgiyi anlasilamayacak ayri bir bigim haline getirmektir.
Gizlilik kuralinin siirekliliginde sifreleme prosediirleri ve steganografi yollarindan
yararlanilmaktadir.

b. Biitiinliik: Bilginin ileticiden gonderildigi sekliyle zarar gormeden bir biitiin
olarak iletilene aktarilmasina garanti veren bir giivenlik 6gesidir. Bilginin iletigim
esnasinda kullandig1 yontemlerde farklilasmamis, yeni datalar dahil olmamais, belirli
bir pargasi veya tiimii tekrarlanmamis ve yerleri degismemis bigimde iletilene
aktarilarak biitiinligii korunur. Bilginin biitinliigliniin devamliligi adina 6zetleme
(hashing) algoritmalarindan yararlanilmaktadir.

c. Erisilebilirlik: Istenilen bilgiye, kullananlarin yetkisi ¢ercevesinde,
vaktinde erisim saglanmasi adina gereken tedbirlerin olusturulmas: seklinde ifade
edilebilir. Erisilebilirlik, informatik diizenlerden faydalanan bireyler ya da siireglerce
oldukca énemlidir. informatik diizenlerden, kendilerinden umulan gorevleri belirli bir
vakit ¢ercevesinde gergeklestirmeleri beklenir. Erisilebilirlik hizmeti, informatik
sistemlerini, kurumun iginden ya da kurum disindan olusabilecek erisilebilirligi

azaltic1 tehditlerine (Denial of Service Attack-DOS) dair muhafazayr amaglar. Bu
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bilesenle, kullanicilar, baglant1 yetkileri ¢ergevesinde olan verilere, giincel, vaktinde,
stiratli ve giivenlikli bigimde erigebilirler. Bilgisayar yazilimlarinda bulunan uygunsuz
sifrelemeler, diizenin hatali, bilingli olmayan ve egitimsiz ¢alisan tarafindan kullanimi
ya da islemesi, dogal afetler vb. sistem erisilebilirligine negatif etki eden Gnemli
etmenlerdir. Bilgi sistemine ulagilabilirligin devamli olmasi admna fiziki tedbirler
olusturulmali, casus onleyici yazilimlar, giivenlik duvarlari, atak belirleyici sistemler,
virilis Onleyici programlar yiiklenmeli ve giincel tutulmalidir.

d. Kayit (Log) altina alma/izlenebilirlik: Sanal mecrada olusan hususlarin
(bilgisayar iistiinde olusan herhangi bir etkinligin) sonrasinda ¢6ziimlemek adina kayit
olusturmak seklinde ifade edilebilir. Kullanicinin sifresini girerek sistemi a¢mak,
internete girmek, mail atmak vb. kayitlanmasi gerekli hususlardandir. Toplanan
kayitlar tistiinde gergeklestirilecek ¢oziimleme neticesinde, bilinen atak ¢esitlerinin
ipuglarina denk gelinirse ve atak ihtimali fazla bir etkinlik saptanirsa, saldir1 belirleme
sistemlerince alarm iletileri olusturularak sistem idarecilerine uyari1 gonderilir.
Kayitlama 6gesi, ataklarin ve kotii niyetli ve saldirgan kisilerin saptanmasinda 6énem
tasimaktadir. Atagin gergeklestirilmesinin sonrasinda olusturulan kayitlar atak ¢esidi
ve saldirganin kimliginin belirlenmesini kolaylastirir. Kayit olusturulmayan bir
diizenin giivenliginden s6z edilemeyecegi her daim goz 6niinde bulundurulmalidir.

e. Kimlik tespiti (kamit olusturma ve dogrulama): Bilgi diizenlerinden
hizmet sunan alicinin, sdyledigi birey olduguna emin olunmas: seklinde ifade
edilebilir. Ornek olarak, giris izinleri bulunan bir sanal mecraya ulasan bireye sorulan
parolalar, bilgisayar agilirken parola sorulmast kullanicinin  kimliginin
belirlenmesinde kullanilan metotlardir. Glintimiizde kimlik belirlenmesi, bilgisayar
baglantilar1 ve bagka diizenler adina da olduk¢a Onemli bir hizmet sekline
biirtinmiistiir. Tek kullanima dayali sifreler (one time password), akilli kartlar, biletler,
e-imza kartlari, biyometrik araglar kimlik belirlenmesinde faydalanilan
teknolojilerdendir.

f. Giiven olgusu: Bilgisayar diizenlerinin beklenen tutumuyla elde edilen
neticeler arasindaki celiski konusu seklinde ifade edilebilir. Bagka bir tanimla giiven,
herhangi bir veri diizeninden ne olmasi bekleniyor ise, diizenin ondan bekleneni
gerceklestirerek her galistiginda da ayni neticeleri sunmasi seklinde ifade edilebilir.

Ornek olarak, ag kapsaminda bulunan merkezi distribiitér anahtarin (switch) 24 saat
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stiresince siirekli islemesi beklenmektedir. Giivenirlik olgusu, aygitin isledigi vakit
dilimiyle, islemesi gerekli vakit dilimi mukayese edilerek olusturulmaktadir.

g. Inkar etmemek: Sanal mecralarda iletici ve iletilen arasindaki iletisimin
inkar edilmemesi adina gereken tedbirlerin olusturulmasina yardimer olan giivenlik
Ogesidir. Saglanan giivenlik tedbirleri yardimiyla ileticiyle alici arasinda meydana
gelebilecek siirtiismelerin, zararlarin minimuma diismesi hedeflenir. Bu giivenlik
Ogesi, bilhassa ger¢ek zamanli islemi mecbur kilan finans ve bankacilik veri
diizenlerinde ¢ok islevseldir. inkar edememe dgesi, agik anahtar sistemi ve e- imzadan
faydalanilarak olusturulmaktadir.

h. Giris denetimi (Erisim listeleri): Bilgi diizenlerine ulagsmak adina kimlik
belirlemesi gergeklesmis kullanici ya da programlara tanimlanan yetkilerin
saptanmasi, bir rezerve ulagsmak adina bazi izinlerin alinmasi ya da verilmesi seklinde
ifade edilebilir.

i. Giivenlik: Bilgi sistemlerini risklerden uzak tutmak adna fiziki ya da teknik
coziimlerdir. Bir bilgisayarin ya da yazilimin fonksiyonel alanina gomiilii oldugu
zaman kendisi ya da gomiilii bulundugu mecra adina istenilmeyen belirsiz ya da gergek
risk teskil edecek faaliyet ya da hususlarin 6niine gegme unsurudur.

2.1.4 Bilgi Giivenligi Farkindaligi

Bu kavram, bilgi giivenligi olgusunda risk olusturan Ogelere dair
olusturulabilecek tedbirlerden ve bireysel ya da kurumsal stratejilerin farkinda
olunmasi, bu hususta bilingli tutumlar gosterilmesi bigiminde ifade edilmektedir
(Siponen, 2000). Bilginin idaresi ve giivenliginin olusturulmasi oldukg¢a karigik bir
durum oldugu ig¢in, bu siirecin devamliliginin programlanmasi ile idaresi gereklidir.
Bu programlama kapsamina eklenmesi gerekli en 6nemli 6ge olan kisi etmenine dayali
bilgi giivenligi tehlikelerini tamamu ile ortadan kaldirilamamaktadir. Fakat, iyi egitimli
ve dikkatli kisilerle, muhtemel giivenlik ihlalinin, kabul edilebilir bir diizeye
getirilmesi kolaylasabilmektedir (Vural, 2007; Keser ve Giildiiren, 2015; Giildiiren
vd., 2016). Birey ve yonetim sorunlarindan meydana gelen giivenlik ihlallerinin
nedenleri incelendiginde son kullananlardan iilke idaresine degin ayr1 pozisyonlarda
vazifelerini gergeklestiren kurulus ya da kisilerin ortak yetersizliklerinin egitim ve
farkindaliktan gectigi belirtilmektedir (Mural vd., 2009). Bu husus, kisilerin olasi bir

saglik problemi olusmadan 6nce doktora gitmemeleri ile benzer durumdur. Nitekim,
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kisiler ya da kuruluslar bilgi giivenligi olgusunu riske sokan bir durum yasamadan
bilgi giivenligine dair biling olusturmaya ¢alismamaktadir (Oztemiz ve Yilmaz, 2013).
Bu durumun neticesi olarak yitirdigimiz sagli§imiz veya verilerimiz ne olur ise olsun
bu noktadan doniitli bulunmayacaginin farkinda olunmasi 6nemlidir. Bu farkindalikla,
halkin bilgi giivenligi hususunda toplumsal ve is yasamlarindaki pozisyonlarina dair
bilin¢lendirmelerin  fazlalagtirllmast adina gerecken egitim ve seminerlerin
gerceklestirilmesi mecburidir. Nitekim, bilgi giivenligi bilinci bulunmayan kisiler bilgi
giivenligi dongiistiniin kotii bilesenleri seklinde bu siirecin gecikmesine sebebiyet
vereceklerdir (Mart, 2012).

Ornek olarak, vazifesi sebebi ile telefonda bazi bilgilerin paylasilip bazilarinin
paylasilamayacagi hususunda bilinci bulunmayan bir personelden, telefon ile
edinilecek bilgiler, siber saldir1 gerceklestirmek adina gereken istilalarin bir pargasi
olabilmektedir. Ust diizeyde bilgi diizenleri giivenligi olgusunun olusturulmasi adina
kisi etmeni g6z oniinde bulundurulmali ve direkt ya da dolayli sekilde bagi olan biitiin
kisiler bilgi giivenligi hususunda bilinglendirilmelidir (Vural vd., 2009).

Bilgi giivenligi bilinci bilhassa geng kisilerde oldukg¢a 6nemlidir. Eckertova vd.
(2013), gocuklar, bilhassa da genglerin birbiriyle haberlesme olanagina sahip, her giin
gelisen ve kullanimi adima devamli ¢ekici hal alan teknolojiyle sarilmistir. Bu
teknolojileri ya da teknolojik araglarin ortak noktasi internete baglanmalaridir. Fakat,
iletisim bakimindan 6nemli pratiklik olarak diisiiniilen bu ilerlemeler, es zamanh
olarak gengleri tiirlii risklerle karsi karsiya birakabilmektedir. Baska bir ifadeyle,
teknoloji amaglanan kisiye erismek adia olduk¢a uygun bir vasita da olmaktadir.
Kimi zaman bir korkutma kimi zaman da sosyal ortamlarda bilingsizce gergeklestirilen
bireysel veri paylasgimlari, gen¢ insanlar1 tehlikeli ve zorlu bir duruma
diigiirebilmektedir. Bireyler sanal ortamda gercek hayattakinden ayri tutumlar
sergilemekte, kolayca veri, fotograf ve video paylasmaktadirlar. Fakat bu paylagimlar
Kimi zaman bireyin yakin ¢evresinin 6tesine gegebilmektedir. Cogunlukla bu veriler
suistimal edilmekte, daha sonra sorun olmaktadirlar (Giildiiren vd., 2016).

Bintziou vd. (1999) bilgi giivenligine dair egitimin en uygun dénemin ortaokul
caglar1 oldugunu belirtmektedirler. Bu donemde, ogrenciler, bilgi ve iletisim
teknolojileriyle ilk kez gergek anlamda bas basa kalir ve muhafazaya gereksinim

hisseder. Bu donemlerde var olan sorunlarin farkinda olup konu ile ilgili bir fikir

14



olusturmaya baslamaktadir. Ancak genglerin bu sorunlardan korunmasi adina
genellikle teknik bakimdan, yaptiklarina engeller ya da kisitlamalar getirilmektedir.
Buna benzer tedbirler, problemi ¢6zmek yerine tiimiiyle kompleks hale getirmekte ve
internet ortaminda hiir olmak isteyen genglerin beklentilerini ger¢eklestirmemektedir.
Bu durumun aksine, bilgi giivenligi hususunda onlarin egitim siireglerine bizzat
katilarak, bilgi seviyelerini yiikseltmeleri 6nemlidir. Bdylece, bilinglenmeleri artacak
ve sahsi giivenliklerini olusturmalar1 adina emek sarf edeceklerdir.
2.1.5 Bilgi Giivenligi Tehditleri

Tehdit kavrami, bilginin gizlilik, biitiinlikk ve erisilebilirligine negatif etkide
bulunma ihtimali olan tehlikelerdir (Blanding, 2004). Tehditler, bilgi sistemlerinde
etkili olmak adina bilgi sistemleri iistiinde bulunan zafiyetlerden faydalanirlar.
Tehditlerin bilgiye etkisi, riskin gelisme ihtimali, bilginin varlig1 tstiindeki agiklar ve
varhigin degeriyle paraleldir. Tehditler uygun ortam kosullarinin meydana gelmesi ile
bilgi sistemlerine zarari olacak noksanliklar1 kapsayan zayifliklara, zayifliklar da koti
niyetli ve saldirgan kisilerce kullanildig1 zaman giivenlik bozukluklarina neden olarak
bilgi sistemlerinde zarar meydana getirmektedirler.

Tehditler, kaynak bakimindan ele alindiginda;

a. Dogal felaketler ya da teknik sorunlarla alakali tehditler,

b. Prosediire dayali eksiklerden kaynakli tehditler,

c. Insandan kaynakli tehditler ve

d. Zararl yazilimlar ile alakali tehditler seklinde belirtilebilir.
2.1.5.1 Dogal Felaketlerden Olugan Tehditler

Dogal felaketler ve teknik sorunlar genelde 6ngoriilemediklerinden 6nlenmesi
oldukca giictiir. Bu tehditlere dair biitiin 6nlemler onceden programlanmali ve
gerceklestirilmelidir. Zelzele, yangm, sel, umulmadik sicaklik farklilasmalari,
heyelan, firtinalar, ¢1g vb. felaketler olusabilecek tehditlere 6rnektir. Dogal felaket ve
teknik sorunlarla alakali tehditlere gosterilebilecek baska Ornekler su sekilde
siralanmastir:

a. Gili¢ rezervinde sorun olmasi,

b. Yangin sondiirme diizenindeki sorunlar,

c. Telefon santrali bozuklugu,

d. Aktif aygit (anahtar, yonlendirici gibi) bozukluklart,
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e. Sunucu bilgisayarlarda meydana gelebilecek yazilim ya da donanim
sorunlari,

f. Kripto diizenlerdeki sorunlar (algoritmanin kétii olmasi, anahtar eksiklikleri
gibi),

g. Havalandirma sorunlari,

h. Kamera sistemleri sorunlari,

i. Kapi ¢ikislar diizeninde olusan sorunlar,

j. Teror saldiris1 (kundaklama, bombalama gibi),

k. Bagkaldirilar, protestolar, gosteriler ve

I. Veri depolama ag1 ve yedekleme diizeninde olusan sorunlardir.

Dogal felaketler ve teknik sorunlarla alakali tehditlerden herhangi bir tanesinin
olugsmasi genelde biitiin bilgi sistemlerinin etkilenmesine ya da islememesine neden
olmaktadir. Bu ¢esit tehditleri minimum diizeyde devam ettirmek adina kurumsalliga
uygun afet planlar1 olusturulmali ve afetten en az siirede ne sekilde kurtulacag ile
alakali (disaster recovery) is siirekliligi hususundaki incelemeler Onceden
hazirlanmalidir (Blanding, 2004).
2.1.5.2 Prosediiral Aksakliklarindan Olusan Tehditler

Bu tehdit ¢esidi kurumsallagsma siireglerini bitiremeyen isletmelerde gozlenir.
Prosediiral aksakliklar kendi icinde teknik ve yonetimsel olarak iki bagslikta
incelenmektedir (Blanding, 2004).

Yonetimsel Prosediir Aksakliklari:

a. Calisanin ise alinmasi ve isinden ¢ikarilmasinda giivenlik prosediiriiniin
bulunmamast

b. Giivenlikle alakali vazife ve islerin paylagiminda aksakliklar

c. Personellerin giivenlik ilke ve yontemlerini bilmemeleri ya da bu hususta
yetersiz bilgi sahibi olmalari

d. Vazifelerin paylastirilmasi ve rotasyon yontemlerinin bulunmamasi

e. Acil durumlarda ya da afet zamanlarinda kullanilacak Bilgi Devamlilik
Planlarmin bulunmamasi

f. Glivenlik Stratejisi ve yontemlerinin bulunmamasi

g. Giivenlik farkindaligi egitimlerinin diizenlenmesi ve gergeklestirilmesine

dair aksakliklar
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h. Biitiin is siire¢lerinin belgelenmesine dair aksakliklar.

Teknik Yontem Aksakliklari:

a. Bilgi yedekleme yontemlerinin bulunmamasi

b. Bilgisayar, bakim ve kurulum (yardim masasi) yontemlerinin aksakligi

c. Bilgi dokiimanlarinin kayit altina alinmamasi ve revizyonunu devam
ettirecek diizenegin bulunmamasi

d. Bilgi sistemleri takip etme yontemlerinin bulunmamasi

e. Ag hizmetleri (e-mail, net, belge aktarimi gibi) kullanim ydntemlerinin
bulunmamast

f. Etki sahast hizmet (Parola degistirme, yeni hesap olusturma vb.)
yontemlerinin yetersizligi

g. Server hizmetleri (dns, dhcp, etki alani, vb.) programlama ve idare yonetim
yetersizligi

h. Haberlesme kanallarinin (ses, bilgi gibi) kontrolii ve idaresine dair yontem
yetersizligi.
2.1.5.3 Insandan Kaynakli Tehditler

Konu bilgi giivenligi ise genellikle, gesitli standartlar, yazilimlar (giivenlik
duvarlari, yetkilendirme, anti viriis yazilimlari, kapsamli denetleme yazilimi, bilgi
sifreleme, kimlik onaylamasi gibi) ve donanimlar bularak, teknoloji esasli careler
tiretilerek, bu teknolojilerden yararlanan ve ¢alisanlarin bireyler oldugu gergegi goz
oniine alinmamustir. Bu husus niyeti kotii olan bireylerin, giivenligin en giigsiiz parcasi
seklinde diistindiikleri kisilerin zaaflar, dikkatsiz ve bilingsiz tutumlarindan
faydalanmaya dair bazi metotlar bulmanin en 6nemli faktor oldugu belirtilmistir
(Vural, 2007; Oztemiz ve Yilmaz 2013; Keser ve Giildiiren, 2015; Giildiiren vd.,
2016).

Bu durum, bilgi giivenligi probleminin kisilerden bagimsiz, sadece teknoloji
esasl metotlarla ¢oziilemeyecegini (Giildiiren vd., 2016) ve bu yiizden de halkin bilgi
giivenligi hususunda farkindalik olusturarak, biling seviyesinin ylikselmesinin 6nemli
oldugu neticesini ortaya koymaktadir. Boylece bilingli olan kisiler hem bireysel hem
de kurumsal bilgi giivenligi olgusuna oldukga etki edeceklerdir (Cetin, 2014).

Onceden informatik aygitlarin1 yalmzca bu alanda calisan bilirkisiler

kullanmakta idi. Dolayisiyla bilgi giivenligi olgusunun, bilisim c¢alisan1 olmayan
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kisilerce zor kavranacagi seklinde bir diisiince bulunmaktaydi. Bu sebeple bilisim
personellerine, bu hususu teknik olmayan ifadelerle baska kisilere kolayca
aktarmamalarinin gerekliligi agiklanmistir. Bugiin, insanlar, herkesle haberlesme
donanimina sahip, siiratle gelisen ve kompleks hale gelen teknolojilerle
¢evrelendiginden, bilgi giivenligi bilinci yalnizca belirli bir toplulukta degil, biitiin
kisilerce bilinmelidir. Boylece insanlar, bireysel verilerinin muhafazasinda belirli bir
farkindalik diizeyine gelerek, is gordiikleri kuruluslar ve bulunduklari devletlerin de
bilgi giivenligi gézetim diizeninde 6nemli vazifeler alacaklardir (Aslandag, 2010).

Tipton and Krause (2007), kuruluslarda bilgi giivenligi hususunda meydana
getirilen prensiplere ilk uyulmasi gereken topluluklarin, idareciler ve bilisim
personellerinin oldugunu, fakat tam aksine bu prensiplere en ¢ok uymayan ve en
tehlikeli aktivitelerin gerceklestigi alanlarinda en degerli ve sakli verilerden
faydalanan, aktaran ve kayit altina alan bu iki topluluktaki personellerin olacagini
soylemislerdir. Bu sebep ile kurulustan bilgi giivenligi olgusuna zarar veren istilalar
ya da bilmeden gerceklestirilen davraniglar; distan gergeklestirenlere kiyasla
tehlikelerin ve kayiplarin iist seviyede olmasina sebebiyet vermektedir (Eminagaoglu
ve Goksen, 2009).

Bu bilgiler dogrultusunda, insandan kaynakli tehditler kendi arasinda iki
baglikta incelenebilir (Vural, 2007; Tekerek, 2008):

a) Bilingli olmayan tutumlardan dogan tehditler

Bilingli olmayan tutumlardan dogan tehditler; herhangi bir sistem istiinde
yetkisi bulunan bir kullanici, bilgi sistemlerini bilingli olmayan sekilde ya da bilgisiz,
gereken egitimi almadan isletmesi neticesinde verinin gizlilik, biitiinlik ve
erisilebilirlik prensiplerinin birine ya da bir¢oguna uyulmamasina sebebiyet veren,
bilingsizce ya da 6nemsememe neticesinde gergeklestirilen kullanici tutumlaridir
(Vural, 2007). En 6nemli anlagsmazliklardan ve problemlerden biri, kuruluslarin en
degerli ticari gizillerin hafiza karti, DVD, laptop ya da cep telefonu vb. kolayca
caldirilabilecek, kaybolabilecek cihazlarda, muhafaza tedbirleri saglanmadan siklikla
taginmasi Ve isletilmesidir. Daha da 6nemli olan, bu ¢esit cihazlardan yararlanan
bireylerin hemen hemen %70'lik kismi1 s6z konusu giivenlik tehlikelerinin ve aldiklar

vazifelerin bilincinde olmamalaridir (Eminagaoglu ve Goksen, 2009).

18



Program gelistiriciler, son kullanicilar, sistem idarecileri vb. farkli seviyede
bilgisi bulunan kisilerce istemsiz ya da dnemsememe neticesinde gergeklestirilen
tutumlardan dogan bazi tehditler asagida belirtilmistir (Canbek ve Sagiroglu, 2006;
Vural, 2007).

a. Glivenlik stratejilerine uyum gostermeme

b. Giivenlik tedbir ve denetlemelerini saglamadan yazilim gelistirme

c. Temizlik yapan kisinin server fisini elektrikten ¢ekmesi

d. Egitimi ger¢eklestirilmemis personelin yapilandirma diizeniyle oynamasi

e. Informatik sistemlerin dogru kullanilmamasi ya da idaresi

f. Eksik ya da yanlis yapilandirma

g. Erisim haklarinin ayarlanmamasi

h. Sistem kayit durumunun (log) ¢oziimlenmeden silinmesi ya da kayit
edilmemesi

I. Bilgisayarda bulunulmayan vakitlerde sifreli ekran koruyucu ayarlamama

j. Yanlis yedekleme ya da yedekleme yapmama

k. Gerekli olmayan servislerin kullanima agilmasi

I. Anti-virtis sistemlerinin bilgisayari kasiyor sebebiyle kaldirma

m. Bilmedigi adreslerden alinan e-mailleri agma ya da e-maillerle istenilen
sirlar1 paylagsma

n. Parolasini unutanlarin parolalarini telefonla degistirebilmesi

0. Parolalarin masa iistiinde kiiciik kagitlara yazilmasi ve

p. Sistemlerin baslangic (default) diizenlerinde tutulmasi

b) Bilingli tutumlardan dogan tehditler (sosyal miihendislik)

Insandan kaynakli diger tehdit ¢esidi calisma ortamina 6fkeli ya da kiis olan ve
hi¢ beklentisi bulunmayan problemli c¢alisanin vazifesini ve yetkilerine iyiye
kullanmadan bilerek gergeklestirdigi kotii tutumlardir. Bu bireyler bugiin yerel istilact
(internal hacker) seklinde isimlendirilmektedir. Bu saldirganlarin gergeklestirdigi
saldirilardan sonra kuruluslar ¢ok fazla zarara ugrarlar. Bilerek gergeklestirilen kotii
tutumlardan dogan bazi tehditler asagida belirtilmistir (Blanding, 2004):

a. Yetkisi ve vazifesi olmayan bilgisayar ortamlarina sizmak ve gizli verilere

ulagsmak
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b. Vazifesinden otiirti bildigi tist seviyedeki yetkisi olan parolalari kurulusg
disina, ¢ikar ugruna sdylemek

c. Veri tabaninda bulunan bazi kayitlar1 yok etmek, farklilastirmak ya da
tamami ile silmek

d. Giivenlik serverlarini (giivenlik duvari, istila tespit sistemi, anti-viriis gibi)
bilingli hatali yapilandirma ya da yok etme

e. Gergeklestirilen kotli tutumlarin ipucu olusturmamasi adina giivenlik
kayitlar1 ortamindan yok edilmesi

f. Bilerek kotii uygulamalarin bilgisayarlara sizdirilmasi vb. birgok durum s6z
konusu olmaktadir.

Bilerek gerceklestirilen ¢ogu tutum sug icermektedir. Sayilan Grneklerden
gorildigi {lizere egitimsizlik, bilingli olmama, goniilsiizlik ve Onemsememe,
vazifesini iyiye kullanmama vb. birey hatalarindan dogan durumlar, bilgi giivenligine
dair olan 6nemli tehditlerdendir.

. Sosyal miihendislik

Bilgisayar ve ag giivenligi bakimindan bu olgu, birey tutumundaki ogeleri
giivenlik eksikleri seklinde yorumlayip, bu eksiklerden yararlanma yoluyla giivenlik
stireglerini gegerek sistem idarecisi veya kullanicilarin yetkilerine ulagim yollarimi
igeren bir kavramdir. Sosyal miihendislik olgusunu ifade eden ve informatik alanda
konuyla alakali esas kaynaklardan birisi seklinde benimsenen ‘Art Of Deception’
isimli kaynagin yazari, Kevin Mitnick, bu kitabinda birey 6gesini ag giivenligi
olgusunun en gii¢siiz zinciri seklinde ifade etmektedir (Mitnick, 2002).

Informatik teknolojilerinin ilerlemesiyle orantili informatik sistemlere dair
istilalarda ve informatik suglarinda &nemli artislar goriilmektedir. Informatik
sistemlerdeki ilerlemeler, isleyisi artan yeni aygitlar (tasmabilir teknolojiler ve
bilgisayarlar) yeni giivenlik risklerini de beraberinde getirmektedir. Bunun yaninda,
informatik teknolojisinde yer alan yeni aygitlar (bilgisayar yazilimlari, veri tabani
diizenleri) yeni istila metotlarmin olusmasma imkan vermektedir. Informatik
teknolojisinde olusan siiratli ilerleme, informatik sug¢larmin c¢esitlenmesi Ve
yayginlagsmasinin daha yiiksek diizeylerde bir artis gostermesine sebebiyet

vermektedir.
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Sosyal mithendislik metoduyla gergeklestirilen izinsiz erisim denemesi, sadece
bir kullaniciya odaklanilmasi ya da kullanicilara toplu bi¢imde odaklanilmasi
bi¢iminde olmaktadir. Sadece bir kullaniciya odaklanan izinsiz erisim denemeleri
kapsaminda; birebir (yiiz yiize), telefon, e-mail ya da faks gibi iletisim organlari
kullanilmaktadir. S6z konusu iletisim organlari, direkt, odaklanilan bireye yonelik
oldugu gibi, kimligin taklit edilmesi ile sistem idarecilerine yonelik de
gerceklestirilmektedir.  iletisim araglarmmn  Kitlesel amaclar  dogrultusunda
amaglandiginda, genelde, aldatici internet sayfasi ve kitlesel e-mail iletisim araglarinin
bir araya getirilmesi tercih edilmektedir. Sahte e-posta, phishing dolandirmalar ve
hoax e-mailleri yiginsal amaglari saptirmaya dair kullanilan metotlardandir (Mitnick,
2002).
2.1.5.4 Zararl Yazilimlardan Olusan Tehditler

Bilgi almak, etkilesim kurmak, eglenmek gibi gereksinimlerimizi gidermek
adina, yasamin her alaninda kullanilan mobil telefonlar, bilgisayarlar, tasinabilir
bilgisayarlar, bugiin dahi olduk¢a yaygm olan smart televizyonlar ile calisan
uygulamalar araciligiyla islerimizi yapmaktayiz. Bu gereksinimlerimizi gideren,
sistemlerin altyapisint meydana getiren, donanim ve yazilim teknikleri birbirlerini
biitiinlemektedir. Ancak tiim bu cihazlarin donaniminin altyapis1 gerek siirat gerekse
de enerji harcamas1 bakimindan gelisse de, gereksinimlerimize uygun ¢6ziimler, bu
donanimin altyapisindan faydalanan yazilimlarla olusturulmaktadir.
Gereksinimlerimizi gidermemiz konusunda faydasi bulunan bir bilisim teknolojisi
tiriinii olan yazilimlarin olumlu yonde kullanilmamasi, ne yazik ki, siklikla yasanan
bir durumdur (Caliskan, 2013).

Zararh yazilhim veya malware (malicious software’in kisaltilmis1), bilgisayara
girerek zarar olusturmak, veri calmak veya kullananlari rahatsiz etmek adina
diizenlenmis, istenmeyen yazilimlarin genel ismidir. S6z konusu yazilim, girdigi
sistemin bozulmasina sebebiyet vermektedir (Canbek, 2005).

Zararli yazilimlar amaglarina goére oldukca farkli bigimlerde sisteme
girmektedirler. Bu yollarda bazilari;

e Port, servis vb. sistemde bulunan eksik bir yerin fark edilmesi,

¢ Kullanicinin hatalari ve bilingsiz kullanimindan faydalanarak,
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o Zararli yazilimin hedefteki bilgisayara kullanict araciligiyla
kurulumunun gergeklesmesi saglanarak (Ercan, 2015).

Zararli yazilimlarin hedefleri giin gectikge farklilasmistir. Eskiden bu tiir
yazilimlarin ugrattiklar1 kayiplara bakildiginda, daha ¢ok kisisel etkinlikler bi¢giminde
oldugu gozlenmistir. Bu etkinliklerden kimileri soyledir:

o Kullananlarin hali hazirdaki belgeleri yok edilmis,
. [sletim sistemi bozulmus,
o Bilgisayar performansi azalmistir.

Halbuki bugiin zararli yazilimlardan, ekonomik imtiyaz olusturmak adina
yararlanilmaktadir. ilerleyen teknoloji ile beraber, daha siiratli ve kolay oldugundan,
para aktarimi, internet iistiinden yapilmaktadir. Bu yazilimlar, kullanicinin haberi
olmadan ya da dikkatsiz olmasindan yararlanarak bilgisayara girmekte ve internet
bankaciligi parolalari, kredi karti bilgileri vb. o6nemli bilgilere erismektedir
(Sahinaslan, 2013).

Zararl1 yazilim sifrelerini bulan kotii niyetli ve saldirgan kisiler, ucunda paranin
olmasindan kaynakli olarak, birbirleri ile calisarak saldirilar1 planlamaktadirlar.
Saldirilar planl sekilde yapilmaktadir. Organize olan kotii niyetli ve saldirgan kisiler,
giivenlik bilinci bulunmayan kullanicilara yonelik, kurduklari planlar ile informatik
sistemler Ustlinde zarar olusturmak adina, plan yapmakta ve bu dogrultuda yazilimlar
gelistirmektedirler (Giilmiis, 2010).

Bu yazilimlar, kullanicilarin dikkatli olmamasindan yararlanilarak bilgisayara
veya sisteme girebilmektedir. Sosyal miihendislik yontemleriyle, kullanici anlamadan
kabul ettirilmekte ve bu yazilimlar sisteme kurulmaktadir. Bu gesit yazilimlar teknik
tedbirlerin saglanmadigi korumasiz sistemlerde, kullanici etkinligi olmaksizin da
yiiklenebilmektedir. Bu baglamda alinabilecek teknik tedbirlerden bazilar1 su
sekildedir:

o Anti-viris yazilimimin bulunmast,
° Guvenlik duvarinin aktif olmasi,
. Anti-malware yazilimlarin kurulmasi,

. Isletim sisteminin revize edilmis olmas1 énemlidir (Caliskan,

2013).
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Zararli yazilimlar sebebi ile kullanicilarin yasayabilecegi bazi hususlar su
sekildedir:
eBireysel, kurumsal veriler c¢alinip, bu veriler diger kisiler ile
paylasilabilir,
e [sletim sistemi ve yazilimlarin galismasina etki edebilir,
eBilgisayarda bulunan belgeleri yok edebilir, kopya olusturabilir,
pozisyonlarimi farklilastirabilir ya da yeni belgeler olusturabilir,
eKlavyeyle yazilan ve mouse ile gergeklestirilen biitlin her seyi
kaydedebilir,
eistenmeyen internet sitelerine yonelten acilabilir sayfalar meydana
getirebilir,
eBilgi kaybina sebebiyet vermek adina bilgisayarda bulunan diski
yeniden olusturabilir,
e Sistem icinde kot niyetli ve saldirgan kisilerin kullanmasi igin
giivenlik agiklar1 meydana getirebilir,
e internet kaynagim1 mesgul edebilir veya bilgisayarin agir islemesine
sebebiyet verebilir.
Cisco araciligiyla sunulan “2017 Siber Giivenlik Bildirgesi” kapsaminda en
¢ok rastlanan kotii igerikli yazilimlar, rakamlar: ile asagida gosterilmistir (Cisco,
2017).

23



Sekil 2.1 2017 siber giivenlik bildirgesinde yer alan kotii icerikli yazilimlar

Sample
Count
BJ PUA and Suspicious Binares
50,081 . Trojan Droppers (VBS)
35,887 . Facebook Scam Links
27,627 . Trojan Downloaders (Scnpts)
24.737 . Browser Redirection (JS)
8,505 . Browser Redirection-Downloads
15.933 ‘ Phishing (Links)
14,020 . Android Trojana (lop)
12 . Browser Redirection
11.600 . Facebook Hijacking
11,506 . Heuristic Blocks (Scripts)
1712 . Packed Binaries
995 ' Trojan Downloaders (JS)
5510 ' Trojans, Heuristic (Win32)
5467 ' Browser iFrame Attacks
497 . Android (Axent)
458 . Android Trojans {(Loki)
4398 . Malware (FakeAvCn)
64 . Trojans (HidelLink)
3006 ’ Malware (HappJS)

Ponemon Kurumu’nun bilgi ihlalleriyle alakali 2010 yilindaki senelik
bildirgesinde, 2010 senesinde zararli yazilimlar sebebi ile bireysel bilgilerin
yitirilmesiyle neticelenen durumlar, biitiin olaylarin %24’lik kismin1 meydana
getirmektedir. Hizmetlerin sanal ortama aktarilmasi ve fazla olan internet tiikketimi de
onceki senelere kiyasla zarari arttirmaktadir (Civelek, 2011). Bu sebep ile kuruluslarin
gereken Onlemleri almasi, kullanicilarin da gerekli farkindalik egitimleriyle
bilgilendirilmeleri dnemlidir.

Bilgi giivenligine dair tehditlerden en bilinenleri zararli veya kotii yazilimlar,

ilkemizde ve diinyada ¢okga kullanilmakta ama kullanicilar bu gesit saldirilar1 ve
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riskleri bilmemektedir. Hem kuruluslarin hem de kullanicilarin bir zarar yasamamasti
icin bu konuya onem gosterilmelidir. Bu baglamda kuruluslar gereken o6zeni
saglayarak tedbirler almali ve kullanict bilincinin olusmasi adina seminerler
gerceklestirilmelidir (Canbek ve Sagiroglu, 2007).

Bilgi giivenligine dair tehditlerin en 6nemlilerinden zararli yazilim gesitleri

tablo 2.1°de belirtilmistir.

Tablo 2.1 Zararh Yazilimlarin Temel Cesitleri

Zararh Yazilim Tiirleri (Malware)

Bilgisayar Viriisleri

Bilgisayar Solucani (Worm)

Truva Ati (Trojans)
Arka Kapilar (Backdoor)

Ticari Tanitim Yazilimlar1 (Adware)

Klavye Izleme Yazilimlar1 (Keylogger)

Casus Yazilimlar (Spyware)

I. Bilgisayar viriisleri
Virtisler istiinde ilk incelemeleri gergeklestirmis bulunan Dr. Frederick
bakimindan viriis kavrami, diger uygulamalarin igerisine kendisinin bir kopyasini
dahil ederek giren bir bilgisayar yazilimi ¢esididir (Canbek ve Sagiroglu, 2006).
Bagka bir ifadeyle; kullanicinin haberi olmadan bilgisayara giren, kendini
kopya ederek artan, baska belge ve sifrelere dahil olan; sisteme, bilgisayara ve aga
zarar1 dokunan programlarmn ismi bilgisayar viriistidiir (Yilmaz ve Salcan, 2008).
Bilgisayara giren viriislerin nasil meydana geldigini ve viriis yazilimi yapan
bireylerin gayelerinin ne olabilecegini asagidaki gerekgelerle belirtmek miimkiindiir:
e inceleme projesi cercevesinde,
e Zarar olusturma,
eBazi kurumlarda zarar olusturmak ve kurumlarin popiilaritesini
diistirmek,
e Siyasi ileti vermek,
e Ekonomik gelir kazanmak,
e Veri ¢calmak (Burlu, 2015).
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En popiiler kotii yazilim ¢esitlerinden, viriisler, c¢ogunlukla kullanici
araciligtyla bir maile bakilmasi, tagiabilir hafiza kartlarinin bilgisayarla baglantisinin
saglanmasi ya da internetten indirilen icinde viriis bulunan ‘*.exe’ uzantisi olan bir
belgenin bilgisayara kurulmasiyla girebilmektedir. Bu islemleri yapan kisi, farkinda
olmadan viriis yazilimin1 bilgisayarina bulastirmaktadir. Viriis yazilimlarimi diger kotii
yazilimlardan farkli kilan niteliklerden en onemlisi birey etkilesimine gereksinim
duymasidir. Bilgisayara zarar1 olan kotii yazilimlarin aktif olabilmesi i¢in, mutlaka bir
kisi araciligiyla calistirilmasi gerekmektedir (Giilmiis, 2010).

Genellikle e-mail ve tasmabilir cihazlarla sisteme giren viriis yazilimlari, veri
sistemlerinin islemesini gii¢ duruma sokmakta veya sistemlerin aksamasina sebebiyet
vermektedir. S6z konusu bu kotii yazilimlar, uygulamayi tasarlayanin arzusu yoniinde
bilgi giivenligi olgusunu tiirlii bigimlerde riske sokmakta ve girdigi bilgisayarlarda
belli bir hedefe dair etkinlik gergeklestirmektedir. Verilerin yok olmasi, bozulmasi ya
da silinmesi Bilgi giivenligi olgusuna dair s6z konusu tehditlerin zararlarindandir.
Bunun yaninda viriis yazilimlart uygulamalara kendilerini dahil edebilen, bu
uygulamalarin yapisimi farklilagtirabilen ve kendisini kopyalayabilen 6zelliktedirler
(Unver ve Canbay, 2010).

Viriis yazilimlari, hedefleri bakimindan cesitli bicimlerde
siniflandirilmaktadir: (Sahinaslan, 2013).

a) Dosya viriisleri; siiriicii veya arsivlenmis belgelere girerek g¢ogalan
yazilimlardir.

b) Onyiikleme(bootsector) viriisii; isletim sisteminin baglatilabilmesi i¢in sabit
diskte gereken belgelerin oldugu yere girerek sistemin calismasimna engel olan
viriislerdir

C) Makro viriisler; MS Office programlar vb. icinde makro nitelik bulunduran
uygulamalara giren kotii yazilimlardir.

d) Ag viriisleri; yerel ag iistiinden paylasilmakta olan belge ve siirticiiler
iistlinden siiratle ilerleyerek belgelerde zarar olusturan yazilimlardir.

ii. Bilgisayar solucani (worm)

1975’de John Brunner’in yazdig1 “Sok Dalgasi Binicisi (Shockwave Rider)”

adli eserinde, sistem {istiinden kendisini yayginlastiran yazilim, solucan seklinde

26



isimlendirilmistir. Bu kitaptan hareketle bilgisayarda zarar olusturan bu programlara
bilgisayar solucani ismi verilmistir (Canbek, 2005).

Kot yazilimlardan olan bu yazilim, Kkullanici islevi olmadan kendisini
bagimsiz sekilde aktive edebilen, bilgisayarlara zararlar1 dokunmadan bilgisayar
baglantilar1 arasinda gezinebilen ve aga dayali oOteki sistemlerde c¢ogalabilen
yazilimlardir (Ulasanoglu vd., 2010).

Bu yazilimlar bilgisayar isletiminin ¢alismasina engel olmakta ve bilgisayarin
yavas olmasina sebebiyet vermektedir. Bunun yani sira, viriislere kiyasla daha siiratli
yaygin hale gelmesi sebebi ile oldukga tehlikeli olmaktadir (Kinay, 2012).

Solucan yazilimlarin viriis yazilimlardan farklilastigi noktalar su sekildedir;

o Virlis yazilimlar1 diger uygulamalarin igine girerek veya
belgelere girerek kopyalanip sayisi artmaktadir. Solucanlara bakildigindaysa
diger bir programa bagli olmamaktadir, yalniz da ¢alisabilmektedirler.

o Viriis yazilimlari, e-mail, belge paylasim ortamlar1 ya da
tasinabilir hafiza kartlar1 Gistiinden bilgisayar aglar1 arasinda yaygin olurken;
solucan yazilimlar ag araciligiyla bulagsmaktadir.

o Viriis yazilimlart Kkullanicinin zayifliklarindan faydalanarak
bilgisayara bulasirken; solucan yazilimlar sistemde bulunan bosluklardan
faydalanmaktadir.

J Viriis yazilimlariim kullaniciya gereksinimi varken, solucanlar
buna gereksinim duymazlar (Caliskan, 2013).

Solucanlar da kendi i¢inde farkli gruplarda toplanmaktadirlar. Bu gruplar:
(Canbek ve Sagiroglu, 2007):

a) E-mail solucani: Solucan yazilimlarin en fazla kullanilan halidir. Genel
olarak bir tek (bir resim veya metin belgesi) dosya olan e-mailde bulunurlar. Solucan
kendi kendini ¢alistirir ve kullanicinin adres defterini ¢ogaltir ve bu adreslere kendisini
iletir. Solucan olan e-mail basliklari, “3. Diinya savasi basladi.”, “Fidel Castro
kagirildi.”, “500% para kazandiniz.” bigiminde ilgi ¢ekicidir.

b) Anlik mesajlasma solucani: Anlik konusma hizmetlerinden faydalanan
biitin kullanicilara, solucan girmis bir belge ya da bir link atilarak kétii yazilimi
bulunan solucanin yayginlagmasi kolaylasir. Kullanicilar linke tikladigi zaman solucan

bilgisayara inmis olur ve aktif hale gelir. Boylece girdigi sistemin haberlesme aginda
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bulunan biitiin baglantilara benzer tiirde iletiler gonderir. Boylece kendisini kopyalar
ve yayilimint siirdiriir.

¢) Internet solucanmi: Internetten gerceklestirilen tarama neticesinde
bilgisayarda bulunan giivenlik bosluklarindan yararlanilarak sistemlere giren solucan
tiirleridir. Interneti kullanan bilgisayarlarin taramas1 yapilarak giincelleme
gerceklestirmemis, giivenlik duvari  bulunmayan sistemleri saptar. Buldugu
sistemlerde kendisini ¢ogaltir ve yayilimini devam ettirir.

d) Ag solucani: Ag iizerinden paylasilan belgenin adin1 garip ve yararli olacak
bicime sokarak kullanicilarin bu belgeyi c¢alistirmasint kolaylagtirir. Boylece
calistirilan belge ile solucan sisteme girmis olmaktadir.

iii. Truva ati (trojan)

Odysseia veya Odesa adli Homeros’un meshur eserinde bahsedildigi gibi
Yunanlilar, Truva’y: fethetmek adina az sayidaki askerin tahtadan iretilmis bir at
figliriiniin i¢ine girerek, armagan edilerek kaleye girilmesini saglamiglardir. Ata
gizlenen askerler, gecenin gec saatlerinde igeriden kale kapilarin1 agmak suretiyle
oranin sarilmasini kolaylastirmislardir (Canbek, 2005). Kétii yazilimlardan birisi olan
bu Truva ati, adini, s6z konusu tarihi olaydan esinlenilip almigtir. Yunanlilarin
hazirladiklar1 planin gerceklesmesi adina atin, Truvalilarca igeriye ne sekilde
sokulmas1 gerekiyor ise bu kotii yazilimin da kullanici ile ¢alistirilmasi1 gerekmektedir
(Turhan, 2010).

Kotii niyetli ve saldirgan kisiler, zararli kodlart dahil ettikleri e-mail veya anlik
iletileri sectikleri kisilere iletmektedir. Boylece Truva ati, uzaktan erisim olusturacak
ana sisteme girmektedir. Saldirgan araciligiyla belirtilmis fonksiyonlari, belli bir
amaca dair gerceklestirmesi agisindan virlis yazilimlarindan farklidirlar (Caliskan,
2013).

Bu yazilimin solucanlar ile benzer yani, girdikleri bilgisayara arka kapilar dahil
etmesi ve bilgisayara uzaktan erisimi gergeklestirmesidir (Giilmiis, 2010).

Solucan yazilimlardan farkli oldugu yonler ise:

. Hangi yazilim ile sisteme girmisse 0 uygulama agilmadan aktif
hale gelmez.
. Bilgisayarin igletimini dogrudan etkileyebilir.
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J Izinli olmayan erisimleri yapabilecek biitiin denetimleri ele

alabilir (Yasar, 2014).

Truva atlari, bilgisayarin isleyisini bozabilmekte, kullanana 6zel parola ve
bireysel verilere erisebilmektedir. Girdigi bilgisayarin acgilmasi ile birlikte kendini
sisteme dahil etmekte ve sistem bosluklarindan yararlanarak istediklerini yapmaktadir
(Turhan, 2010).

Bagimsiz bir yazilimla kendini zararsiz ve degisik tanitarak, kullanicinin
gereksinimi olan bir iglevi yapiyormus gibi ¢alisan, esasen izinli olmayan erisimleri
(bilgisayarin kamerasin1 kullanarak goriintiisii alma veya optik siiriiciiniin kapagiyla
oynama vb.) basitlestiren cesitleri de vardir (Unver vd., 2010).

Agciklandigi gibi, Truva atlar1 goriiniirde kullanana faydasi olan ama iginde
kotii sifrelemelere sahip yazilimlardandir. Bu yazilimin verdigi kayiplar asagida yer
almaktadir (Giilmiis, 2010);

o Bilgisayar denetimini ele alabilir ve bdylece sistemin
izlenmesini gergeklestirebilir.

o Klavyenin tuslarini izleyip gesitli verilere sahip olabilir.

o Bilgileri silebilir veya iistiine veri ekleyebilir.

. Belgeleri tehlikeye sokabilir.

o Odaklanilan bilgisayarda uzaktan erisim gergeklestirebilir.

Truva atinin bilgisayara girmesi genellikle internet {istiinden olmaktadir. E-
mail ile, popiiler oyunlar veya parasiz uygulamalarla bilgisayara girmektedir. Bu sebep
ile kullanicilar miimkiin mertebe bilinmeyen ve sunucularindan emin olmadiklar
mailleri agmamali, parasiz programa yonelmemeli ve lisansi bulunmayan yazilim
kullanmamaya dikkat etmelidirler (Tas, 2010).

iv. Klavye izleme (key logger) yazilimlari

Trojan tiirlerinden birisi de Key Logger, en sade ifade ile, klavye tizerindeki
tus eylemlerini izleyerek verileri kargi tarafa aktarmayi saklayan kotii yazilimlardir
(Tas, 2010).

Ana gorevi, kullanicinin klavye ile yazdigi biitiin her seyi algilayan bu
yazilimlar, “screen scraper” (ekran kaziyici) ve “keycatcher” (tus yakalayici) seklinde

de isimlendirilmektedir (Canbek, 2005).
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Keylogger yazilimiyla kullaniciya dair kisisel veriler kotii niyetli bireylere
aktarilmaktadir. Aktarilan bu verilerden bazilari, internet bankacilik parolalari, kredi
kartlar1 bilgileri ve parolasi, sosyal medya uygulamalarini dair parolalardir. Ozetle
keylogger yaziliminin bulundugu herhangi bir sistemde, kullanici araciligiyla
klavyeyle islenilen biitiin parolalar kotii niyetli ve saldirgan kisiler araciligiyla
bilinmektedir (Altun, 2014).

Say ve Sagiroglu (2004), yaptiklari incelemede, kot niyetli programlarin risk
teskil ettigi bireysel bilgi glivenliginin saglanabilmesi adina, alinmasi gereken
tedbirler iistiinde calismislardir. Incelemeyi yapan kisilerce bulunan anti-casus
programlariyla bu yazilimlar belirlenmekte ve kendiliginden yok edilmektedir. Ayni
sekilde bu incelemede klavyeyi dinleyen sistemlerin belirlenmesinin olduk¢a giic
oldugu ve vakit gerektirdigi belirtilmistir.

Kullanicilar bireysel bilgilerinin giivenligini olusturmak admna keylogger
yazilimlarina yonelik tedbirler olusturmalidir. Bu tedbirlerden ikisi dijital imza ve
sanal klavyedir. Internet bankacilig1 veya parola gerekli olan fonksiyonlarda sanal
klavye veya dijital imzadan faydalanilmaktadir (Kinay, 2012). Ancak, sanal klavye
olgusu “screenlogger”in yazilimlarinin bulunmasi ile birlikte yetersiz kalmistir.
Bulunan yeni ¢esit casus programlariyla ekrana yazilan tiim seyler kaydedilmektedir
(Tas, 2010). Bunun yaninda, casus programlara dair uygulanan paket yazilimlar,
klavye izleme diizenlerini tam anlamiyla belirleyememekte, dikkat dahi etmemektedir.
Bu nedenlerden dolay1 bu programlara yonelik kullanicilar kendi 6nlemlerini kendileri
olusturmali ya da klavye izlemesini engelleme programlarindan yararlanmalidirlar
(Canbek ve Sagiroglu, 2007).

Klavye izlemesini engelleyici yazilimdan kimileri su sekildedir:

o Anti-keylogger
o Keylogger Hunter
o Advanced Anti Keylogger (Canbek, 2005).

v. Casus / kostebek (spyware) programlar

Bu yazilimlar, girdikleri bilgisayardaki kullaniciya dair 6nemli verileri,
kullanicinin gergeklestirdigi fonksiyonlari, bu bireylerin iznini almadan saldirganlara

ileten yazilimlardir (Canbek, 2005).
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Kullanicinin sistemine gizli bir sekilde kurulan bu programlar, kullanicilarla
alakal1 veri elde etmelerinin yaninda bu bireylerin bilgisayar1 ve gezinme aliskanliklar
(girilen web pencereleri) ile alakal1 da veri elde edip karsiya iletmektedir (Unver vd.,
2010). Bu sebep ile bu programlar bireylerin izni olmadan bilgisayara kuruldugunda,
veri giivenligine dair meydana gelen en 6nemli saldirilardan olmaktadir.

Casus programlarin bilgisayarlara etkileri soyledir:

e Bilgisayar performansinda goriiliir bir farklilik bulunuyor ise,

e internet sayfalarinda beklenmeyen zamanlarda reklam sayfalar1 agiltyor
ise,

e internet sayfalarinda bulunan arama sistemi neticeleri farklilasmissa,

e Beklemediginiz anlarda server ana sayfasi normalden degisikse

e Serverda daha once karsilasilmayan gorev ¢ubuklar1 goriiliiyorsa,

e internetin bulunmadig1 durumlarda bile pop-up reklamlar: agiliyor ise,

e CD player beklemediginiz zamanlarda agiliyor kapaniyor ise biiyiik
ihtimalle sisteminizde casus bir program bulunmaktadir (Canbek, 2005).

Bu yazilimlar degisik metotlardan yararlanarak bilgisayara ya da sisteme
girmektedir. Bu yazilimlar, yararli ve islevsel goriiniip “parasiz” oldugu {istiinde
durulan programlarla kullanicinin ilgisini ¢ekmekte ve kullaniciya kabul ettirerek
bilgisayara yerlesmektedir (Kinay, 2012).

Bilgisayara giren casus programlarin ana gayesi, odaklandigi noktayla alakali
miimkiin mertebe fazla veri elde etmektir. Bireysel verilere ulasarak kullanicida zarar
olusturmay1 amaglayan kotii niyetliler haricinde, bu programlar ticari kurumlarca da
sizdirilabilmektedir. Ticari kurumlar, bireylerin internet tstiindeki aktivitelerini
¢oziimleyerek eylemlerini belirlemekte ve reklamlari kullanicinin gereksinimi
paralelinde gostermektedir (Canbek ve Sagiroglu, 2007).

Casus programlardan korunmak adina anti-viriis yazilimlari yeterli degildir. Bu
konuda bireylerde farkindalik yaratilmali ve bu yazilimlara yonelik kullanilan anti-
spware programlarinin sistemlere yiliklenmesi gergeklestirilmelidir (Tas, 2010).

vi. Istem dis1 ticari tamtim (adware) yazilimlar

Adware programlarinin ana gayesi reklamlar1 kullanicilara sunmaktir. Ustiinde
calistiklar1 bilgisayarda bulunan bireysel ve istatistiki bilgileri kullananmn izni ve

haberi ile 3. kisilerle paylasmaktadir (Turhan, 2010).
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Adware yazilimlari, bireye hususi reklamlarin gostermek adina girilen internet
sitelerinin ¢esitleriyle alakali pazarlama bilgileri elde etmek adina dizayn edilmistir.
Bu yazilimlar, casus yazilimlardan farklidir. Adware’ler izninizle veri elde eden
programlar iken, casus programlarsa izinsiz veri elde etmektedir. Adware, veri
toplamasini size belirtmedigi miiddetce casus program seklinde goriiliir (Kaspersky
Resource Center, 2019).

vii. Mantik bombalar:

Hedef bilgisayara kurulur ama islevini gerceklestirmesi adina programlanan
saatin gelmesi veya belli kosullarin iyilesmesini bekler (Tas, 2010).

Sartlar tamamlandiginda mantik bombalar1 bilgisayarda zarar olusturacak
eylemlere baslamaktadir. Bu sartlar;

. Gin icinde belirli bir vakit,
. Herhangi bir zaman dizini,
J Belli bir kullanicinin bilgisayara girmesi vb. durumlardir

(Giilmiis, 2010).

Onceden diizenlenen kétiiciil yazilimlar, kotii niyetli kisiler ve saldirganlar
araciligiyla emir gonderildiginde harekete gecmektedir. Emir verilene degin
bilgisayarda saklanir. Vakit gelince mantik bombalar1 bilgisayarda geri doniisii
olmayan zararlar olusturmaktadir (Ercan, 2015).

viii. Arka kapilar (backdoor)

Arka kapi, veri sistemleri i¢inde bulunan kimlik onaylama siireglerini
bilgisayarda yer alan bosluklardan yararlanarak iistesinden gelen ve bilgisayarlara
erisimi kolaylastiran bir yaklagimdir (Canbek, 2005).

Sistemi ilerleten yazilimci araciligiyla, test miiddetince vakit kaybi
yasanmamas1 bakimindan yok edilen parolalar, unutulan bosluklar halini almaktadir.
Meydana gelen bu bosluklar1 géren saldirganlar bilgisayarlara girmekte ve bazi
hasarlara sebebiyet vermektedir. Arka kapilar, genellikle Truva atlariyla aym
sanilmaktadir. iki yazilim da kétii niyetli programlardandir, fakat farkli olduklar1 yer
ise, Truva atlar1 yararh gibi kendilerini tanitirken; arka kapilar, saklanarak bilgisayara
yalnizca erisim saglayan yazilimlardir (Turhan, 2010).

Arka kapi, esasinda veri sistemlerine girmek adma yararlanilan sakli

baglantidir. Bilgisayara arka kapidan faydalanarak ulasilmasi halinde bu ulasim
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kayitlari bilgisayarda fark edilmemektedir. Biitiin bu sebeplerden 6tiirii arka kapilarin,

veri giivenligine ve sistemlerine dair bir risk sekline doniismemesi igin, izlemlere

uygun bigimde programlar bulunmali ve revize edilmelidir. Programlar kullanilmadan

once yazilimcisi aracilifiyla arka kap1 yazilimlar1 temizlenmelidir (Giilmiis, 2010).
2.1.6 Bilgi Giivenliginin Saglanmasina Yonelik Onlemler

Bilgi giivenligi olgusu, verinin dogrulugunun ve biitiinligiiniin saglanmasi
adina, verilere kotii niyetli bireylerin ulasmasinin 6niine gegmek ve bu hususta gereken
tedbirlerin saglanmasi seklinde ifade edilmektedir. Veri ve bilgisayar giivenligi
birbirleri ile karistirilan olgulardir. Bilgisayar giivenligi olgusu, veri giivenligi
kavraminin bir alt pargasidir (Canbek ve Sagiroglu, 2006; Marks, 2007).

Son zamanlarda veri ve bilgisayar giivenligini riske sokan; birey, kurulus ve
firmalar tistiinde ekonomik ve manevi hasarlara sebebiyet veren cesitli saldirilar
gerceklesmektedir. Bu hasarlarin minimum seviyeye diismesi i¢in veri giivenligine
dair 6nlemlerin saglanmasi bir mecburiyet sekline doniismiistiir (Vural ve Sagiroglu,
2007).

Bilgi giivenligi olgusu oldukga detayli ve kompleks bir durumdur (Wright ve
Kakalik, 2007). Veri giivenliginin teminati, asagidaki {i¢ ana siirecin birlikte

saglanmastyla miimkiindiir (Sekil 2.2).

Sekil 2.2 Veri giivenligi siirecindeki dgeler

insan

idari Teknolojik

Tedbirler Tedbirler

o Idari tedbirler; dogru program, politika ve stratejilerin
gerceklestirilmesi,
e Teknolojik tedbirler; giivenlik duvari, sifreleme, anti-viriis

programlari, yedekleme yapma, denetim vb. tedbirlerden yararlanilmasi,
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o Farkindalik ve egitim; kullanicilarin veri giivenligi hususunda farkinda
olmalarim1 saglamak adma ¢esitli farkindalik ve egitim ¢alismalarinin
uygulanmasidir (Oztiirk vd., 2016).

2.1.6.1 Teknolojik Bakimdan Saglanacak Tedbirler

Insan 6gesinin oldugu her yerde oldugu iizere veri giivenligi hususunda
eksiksiz bir giivenlikten bahsetmek miimkiin degildir. Donanim, yazilim ve sistemle
ilgili saglanacak biitiin teknolojik tedbirler, bilgilerin giivenligine tam olmasa dahi
mutlaka yarar saglayacaktir (Gencer, 2015).

Veri teknolojilerindeki ilerlemeler 1s18inda veriye ve sistemlere dair
gerceklestirilen saldirilar her ilerleyen giin fazlalagsmaktadir. Bu saldirilar, verinin
gizlilik, biitiinlik ve erisilebilirligi hususunda 6nemli ve geri doniisii zor hasarlara
sebebiyet vermekte ve teknolojik tedbirlerin saglanma mecburiyetini giindeme
getirmektedir. Onceden ve zamaninda saglanacak giivenlik tedbirleriyle zararlari
tamami ile yok etmek muhtemel olmasa dahi, bilgisayarda olusturacagi hasarin etkisini
hafifletecektir (Mural, 2007). Bu sebep ile yeni saldir1 gesitlerinin devamli izlenmesi
ve bu hususta Diinya’da ve iilkemizde gergeklesen islem ve incelemelerin arastirilmasi
gereklidir. Bu incelemeler neticesinde saptanan bosluklarin kapatilmasina yonelik
onlemler kurumlarca saglanmasi zorunludur. Boylece veri giivenligi ihlalinin 6niine
gecilmesi i¢in yapilmasi gereken isler baslatilmis ve is devamlilig1 saglanmis olacaktir
(Giilmiis, 2010).

Saptanan teknik agiklarla alakali risk tespiti gerceklestirilirken, giivenlik ve
kullanilabilirlik tutarliligt géz Oniinde bulundurulmalidir. O zamanki sartlarda
saglanacak tedbirler, sistemi kullanilabilirlikten uzaklastiracak ise meydana gelen
tehlikeye katlanilabilir. Fakat tehlikenin tizerinde durulmamasi, s6z konusu agigin
meydana getirdigi tehlikenin var oldugu gergegini degistirmemektedir. Sistemde
meydana gelen bu teknik agiklarin tehdit seklinde degerlendirilmesi
gerceklestirilirken, tistiinde durulmasi gerekli baska 6geler de vardir. Agigin teknik
diizeyi olan “derece” ve bu ac¢igm firma bakimindan “Gnemi”dir. Ornek olarak; hig
calismayan bir sistemde olan teknik anlamda agik diizeyi oldukga fazla bulunmasina
karsin, firma bakimindan 6nemi az olabilmektedir veya tehlikeli bir yerde ¢alisan
sistemde bulunan disiik dereceli bir agik firmada gorevlerin sekteye ugramasina

sebebiyet verdiginden firma bakimidan olduk¢a 6nemlidir (Dingkan, 2008).
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Konusu gegen bu teknik derecelendirme gerceklesirken sekil 2.3°te bulunan

olgiitler dikkate alinmalidir (Muharremoglu, 2013):
Sekil 2.3 Agiklarin teknik bakimdan derecelendirilmesi

Seviye Acaklama
Krnink
0 Sisteme veya ventabamna direk enisim saglanabilen, ven elde edilebilen,

degistirilebilen veya sistemu uzaktan devre diss birakabilecek agiklar

Yiiksek
i Sisteme veya vermtabamna direk ensilemeyen ancak baska agiklarla

birlestirilerek ve denemeler yapilarak venlere erisim yvapilabilen agiklar.

Orta
~ Tek basma kullanum ile sistemlen etkilemeyen ancak bagka yontemlerle
\
. ) birlestirilip kullamldiginda gitvenlik 1hlah olusturabilecek aciklar.
°
Dustik
Sistem ve uygulamalar tizeninde konfigiirasyon sikilastinlmas: yapilmanus,
kotii niyeth kullanscilara sistemler hakkinda bilg: veren agiklar.
Bilgilendirme

e Sistenun ve altyapimin daha govemlir ve gitvenli olmasim saglayacak givenhk
.
@ onerileni

Teknolojiden faydalanirken giivenligin olusturulmasi adina oncelikle

yapilmasi gerekli mantik, giivenligin aktif bir siire¢ oldugudur. Giivenlik 6l¢iitleri ve
rehberleri de bu diisiince 15181inda diizenlenmekte ve ilerletilmektedir. Bu sebep ile
bilgi giivenligini olgusunun olusturulmasi adina kullananlarin ve teknik ¢alisanlarin
kendilerini devamli ilerletmeleri ve yararlanilan teknolojilerin de bu ilerlemeler
1s181inda revize edilmesi 6nemlidir. Yalnizca teknolojiyle giivenligin olusturulmasi
muhtemel degildir. Nitekim, bu teknolojiden yararlanan kisiler gercken diizeyde
bilgiyi bulundurmaz ve yeterli destegi almaz ise yalnizca teknolojiden faydalanilmasi,
bilgi giivenligi olgusunun olusturulmasi halinde yeterli olmayacaktir (Vardal, 2009).

Bilgi giivenligi olgusunun olusturulmasi adina teknik gereclerin sagladig
teknolojiye dayali ¢6ziimlerden viriislerden temizleme, ag sorunlarini ¢dzme, izinsiz
erismeleri kisitlama vb. cogunluk ile kullanilan metotlardandir (Civelek, 2011). Ancak
teknolojik tedbirler bunlardan ibaret degildir.

Bilgi giivenligi olgusu gerek bireysel gerekse de kurumsal giivenligi
kapsadigindan, teknolojik tedbirlerin her iki olgu kapsaminda saglanmasi bilgi
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giivenligi olgusunun olusturulmas: bakimmdan olduk¢a 6nemlidir (Ozeng, 2007).

Bilgi giivenligi olgusuna dair saglanacak teknolojik tedbirlerden bazilar1 su sekildedir:

o Parola teknolojileri

o Dijital imza

J Giivenlik Duvari

o Yedekleme yapma

o Anti-viriis yazilimlar
. Yazilim giivenligi

o Ag giivenligi

o Web giivenligi

J Kullanan hesap giivenligi
2.1.6.2 Idari Bakimdan Saglanacak Tedbirler

Idari tedbirler, bilgi giivenligi idaresiyle alakali prensiplerin olusturulmasi ve
yiirtirliige konmasi bigiminde ifade edilebilmektedir (Yildiz, 2014).

Bilgi giivenligi sadece teknolojik tedbirlerin (anti-viriis yazilimlari, firewall
gibi) saglanmasi ile olusturulamaz. Bilgi giivenligi olgusu, is siireglerinin bir pargasi
seklinde benimsenmeli, idare ve firma kiiltiirii seklinde incelenmelidir. Her firma
mutlaka bilgi giivenligi olgusunu bulundurmalidir. Kigisel ve firma diizeyinde
diizenlenecek giivenlik stratejileri yazili sekle doniistiiriilmeli; is gorenlere ve
ortaklarma iletilmelidir. Personellerin bu stratejileri bilmeleri ve onlar istiinde
farkindalik  olusturmasi Onemlidir. Fakat firmalarin giivenlik stratejilerini
bulundurmast bilgi giivenligi olgusunun olusturulmasi asamasinda yetersiz
kalmaktadir. Bu hususta personellere de 6nemli vazifeler yiiklenmektedir. Bilgi
giivenliginin farkinda olan personeller ulastiklar1 verileri muhafaza edecek, verinin
giivenliginin olusturulmas1 hususunda titiz davranacaklardir. Personellerin bilgi
giivenligi stratejilerini 6nemsemesi ve gergeklestirmesi konusunda tist idarenin rolii de
etkilidir. Ust idarece onay goriip yaymmlanan giivenlik stratejileri, bilgi giivenligi
olgusunun 6nemini agiklamali ve gereken vazifeleri saptamalidir. Bu stratejiler is
paydaglarin1 (miisteri, kurum, tedarik¢i vb.) icerecek bicimde diizenlenmelidir
(Dogantimur, 2009).

Idari tedbirler dogrultusunda ana siireclerin tamamlanmas: gereklidir. Bu

stirecler:
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e Risk idaresi,

e Giivenlik stratejileri,

e  Olgiitler, komutlar ve yontemler ile

e  Giivenlik kontrolleridir (Yildiz, 2014).
2.1.6.3 Egitsel Bakimdan Saglanacak Tedbirler

Yasamin her alaninda teknolojinin sagladigi olanaklardan yararlanan kisiler es
zamanli olarak bilgi giivenligi olgusuyla yiiz yilize gelmektedir. Bireyler, bilgi
giivenligi olgusuna dair gergeklestirilen tehditlerde en gii¢siiz zincir halini almis; bilgi
giivenligi olgusunun olusturulmasinda birey etmeni, anahtar vazifesini iistlenmistir.
Bu anlamda olmas1 muhtemel tehditlere yonelik bireylerde farkindalik olusturulmast,
bilgi giivenligi olgusunun bilinmesine dair énlemlerin olusturulmasi zorunlu bir hal
almistir (Mart, 2012).

Kurumsal anlamda bilgi giivenligi olgusu; yazilim, donanim, kisi, sistem vb.
veri kaynaklarinin dis ve i¢ tehditlere yonelik muhafaza edilmesi seklinde ifade
edilmektedir (Kog, 2008). Kurumsal anlamda bilgi giivenligi olgusunun olusturulmasi
hususunda dis kaynakli olusabilecek tehlikelere dair tedbirler olusturulmasi ne denli
onemli ise; kurumda olusabilecek tehditlere dair tedbir olusturulmasi da o denli
onemlidir. Kurumda tehlike arz edebilecek en énemli 6ge ¢alisandir. Bilerek olusan
zararlar1 bertaraf etmek adina firmalar Oncelikle gilivenilir ¢alisan almak ile ise
baglamalidir. Ayrica g¢alisanin bilgi eksikliginden dogan yanlislart minimuma
distirebilmek adina egitim ve farkindalik c¢alismalarimin, firma iginde
gerceklestirilmesi Onemlidir. Bilgi gilivenligi idaresinin basarili bi¢imde devam
ettirilmesi, kisilerin bilgi gilivenligi hususunda egitilmesiyle miimkiin olmaktadir
(Eminagaoglu ve Goksen, 2009).

Giivenligin en gii¢siiz zinciri seklinde benimsenen insan etmeni ¢ergevesinde
bulunan son kullanici araciligiyla olusan giivenlik aksakliklarmin, genel olarak
bilin¢lendirme ve farkindalik eksikliklerinden olustugu bilinmektedir (Vural ve
Sagiroglu, 2007).

Personeller, bilgi giivenligi olgusunun yalnizca teknolojik geregler ile
gerceklestirildigini sanmakta, problemin yalmizca giivenlik duvart veya diger

teknolojiler ile gergeklestirilecegini tasarlamaktadirlar. Bilinglendirme ¢aligmalarinin
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ana gayelerinden birisi, her bir is gdrenin, firmanin genel giivenligine katkisinin
olacaginin bilincini olusturmaktir (Mitnick and Simon, 2016).

Universitelerde bulunan yonetici ve akademik ¢alisanlar ve dgrenciler, teknik
topluluga katilmayan Kullanicilar1 temsil etmektedir. Universitede gerceklestirilecek
bilinglendirme egitimlerinin ana gayesi, gerceklestirilmesi gerekli ana giivenlik
denetimleriyle alakali kullaniciyr bilinglendirmek ve kullanicinin bilgi giivenligi
olgusunu tehlikeye sokan tehditlerle alakali genel bilgilendirmeyi gerceklestirmektir
(\Vardal, 2009).

Giivenlik hususunda farkindalik egitimlerinin ana gayesi, firmanin bilgi
kaynaklarinin muhafazasina katkida bulunmak hedefi ile her bir personeli motive
etmektir. Kazandirdiklarinin yalnizca firmaya degil, es zamanl olarak kendilerine ve
diger personellere de getirisi olacagi {izerinde durulmalidir. Bu verilerin muhafazasina
etkisi olan personeller, esasinda kendi verilerini de muhafaza ederler. Nitekim,
firmalar her personel ile alakali belli bireysel verileri barindirir (Mitnick and Simon,
2016).

Bir¢ok konuda oldugu iizere, bilgi giivenligi olgusunun olusturulmasinda da
istekli, egitimli ve farkindaligi olan kisilerin bulunmasi onemlidir. Firmanmn ana
gayesi, bilgi giivenligini olgusunun firma kiiltiiriine doniisiimiine yardimci olmaktir.
Cok tecriibeli bir saldirgan araciligiyla olusabilecek hasardan daha tehlikeli olan bir
husus bulunur ki, o da firmadaki kot niyetli, egitimsiz veya isini dnemsemeyen
calisandir (Eminagaoglu ve Goksen, 2009).

Wenger, Metzger ve Dunn (2008) bakimindan bilgi giivenligi olgusunun
olusturulmasinin en 6nemli kosullarindan biri, insan etmeninin bilinglendirilmesidir.
Bu farkindalikla beraber, kisiler, verinin ne sekilde ve ne sebeple muhafaza edilmesi
gerektigi hususunda bilingleneceklerdir. Boylece hatali tutumlarinin nasil neticeler
getirecegini ve veri giivenligine ne sekilde etki edecegini kavrayacaklardir.

Miikemmel bir egitim almis kisiler, giivenlik hususunda meydana gelebilecek
aksakliklarin 6niine gegebilmektedirler. Bu sebeple, kisilerde ve toplumda farkindalik
yaratmak ve arttirmak olduk¢a 6nemlidir. Bu anlamda ¢esitli medya araglariyla veya
egitim planlarmin tertip edilmesiyle kisilerin bilinglenme oranlarinin artmasi

saglanabilir. Ingiltere, giivenlik probleminin egitimle ¢dziilebilecegi fikrinden yola
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cikarak, egitim planlarina giivenli internet kullanimi konusunda mecburi bir ders dahil
etmeyi tasarlamaktadir (Ulasanoglu vd., 2010).

Bilgi giivenligi olgusu tizerine yogunlasan kuruluslar incelendiginde birgogu
banka, maliye, biiyiik sirketler, yazilim sirketleri ve devlet kuruluslaridir. Halbuki
biitiin alanlarda ve kuruluslarda bilgi giivenligi olgusunun yaygin hale gelmesi, uzun
siireler devam etmesi ve vizyoner olmasinin gerekli bir durum oldugu fikrinin
kabullenilmesi 6nemlidir. Bu diisiincenin koklesmesi ve yaygin hale gelmesi yalnizca
halkin bilgi giivenligi hususunda farkindalik olusturulmasiyla gergeklesebilir. Bunun
yaninda kisilerin giindelik hayatlarinda siklikla kullandiklar1 internet ve tasinabilir
cihazlara bakildiginda, yalnizca is i¢in degil kisisel bakimdan da bilgi giivenligine dair
¢oziimlerin hizl bir bigimde yayilmasiin gerekliligi bilinmektedir (Swaminatha ve
Elden 2003).

Gelecek yillarda Diinya capinda ve iilkemizde, bilgi giivenligi olgusuna dair
gerceklesmesi muhtemel saldirilar, oldukg¢a kompleks metotlara dayanacagi ve daha
fazla insan1 tehlikeye sokacagindan, kurumsal veri giivenligi olgusuna dair
gerceklesen tehditleri konu edinen incelemelerin 6nemi daha iyi anlasilacaktir. Bu
incelemeler 1s181nda, tehditlere yonelik, kurumlarin1 ne sekilde muhafaza etmeleri
gerektigiyle alakali kuruluslarda ve kisilerde farkindalik olusturulmalidir (Vural ve

Sagiroglu, 2007).
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BOLUM 111
GEREC VE YONTEM

Bu boliimde arastirmanin yontemi, calisma grubu, veri toplama araglari,

verilerin toplanmasi, verilerin istatistiksel analizi ve arastirmacinin rolii agiklanmustir.
3.1  Arastirmanin Yontemi

Arastirmada nitel ve nicel arastirma yontemlerinin bir arada bulundugu karma
yontem kullanilmistir. Karma ydntem arastirmasi, arastirmaci tarafindan bir calismada
ya da birbirini izleyen calismalarda nicel ve nitel yontemler, yaklasimlar ve
kavramlarin birlestirilmesi olarak agiklanmaktadir (Creswell, 2003). Karma yontem
ile arastirma yapilarak, gesitli metotlar araciligiyla olaylar, bir ¢er¢eve iginde sunulup,
analiz edilip bir araya getirilmektir. Johnson ve Onwuegbuzie (2004) karma arastirma
yonteminin temel ilkesinin, arastirmacinin farkli strateji, yontem ve yaklasimlari
kullanarak ¢oklu veriler toplamasi olarak ifade etmektedir. Bunun yani sira, Creswell
(2006) karma yontemin temel Onermesinin nitel ve nicel yaklagimlarin birlikte
kullanilmasmin, her iki yaklasimin tek basina kullanilmasina kiyasla arastirma
probleminin daha iyi anlasilmasini saglamak seklinde agiklamaktadir. Karma
arastirma yontemi; c¢ogulcu, kapsamli, tamamlayici ve arastirmaci i¢in ydntem
belirlemede ve ¢alisma hakkinda tasarlama yapmada se¢meci bir yaklagim sunar.
Bircok arastirma problemi veya problemleri karma arastirma yontemin sundugu
¢oziim yollartyla tam anlamiyla yanitlandirilabilir (Johnson and Onwuegbuzie, 2004).
Arastirmada karma yontem olarak “Sirali A¢iklayici Desen” kullanilmistir. Arastirma
kapsaminda karma yontem kullanilarak elde edilecek nicel veriler, nitel veriler ile
desteklenerek daha genis kapsamli bulgulara ulagilabilecektir.

Arastirmanin nicel yontem ile gergeklestirilen boliimiinde tarama arastirmasi
uygulanmigtir. Tarama arastirmalart ile yapilan ¢alismalarda hedef kitlenin
goriislerinin 6zellikleri betimlenmektedir. Bu arastirma tiiriinde ne, nerede, nasil, ne
sirede, hangi siklikta ve diizeyde, vb. sorularin yanitlar1 arastirilir. Tarama
aragtirmasinin amaci, genel olarak arastirma konusuyla ilgili olan mevcut durumun
fotografinin ¢ekilmesi ile betimleme yapilmasidir. Bu ama¢ dogrultusunda tarama
aragtirmasinda genel olarak hedef kitlelerden arastirmacinin belirledigi cevap

secenekleri araciligiyla veri toplanmaktadir (Biiyiikoztiirk vd., 2016). Arastirmada
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tarama arastirmasi yontemi kullanilmis ve bu dogrultuda 6l¢ek ve anket uygulamasi
yapilmuistir.
3.2  Arastirmanin Cahsma Grubu

Arastirmanin ¢alisma grubunda, Izmir ili Bornova Ilgesinde bulunan Suphi
Koyuncuoglu Ortaokulu, Siileyman Demirel Cok Programli Anadolu Lisesi, Ozel
Yeseren Ortaokulu ve Ozel Yeseren Anadolu Lisesi olmak iizere 2 devlet okulu ve 2
0zel okuldan segilen 6grenci, 6gretmen, veli ve okul yoneticileri yer almistir.

Arastirmanin nicel yontem uygulanan boliimiinde, kolay ulasilabilir 6rnekleme
yontemi ile belirlenen, Izmir ili Bornova Ilgesinde bulunan Suphi Koyuncuoglu
Ortaokulu, Siileyman Demirel Cok Programl1 Anadolu Lisesi, Ozel Yeseren Ortaokulu
ve Ozel Yeseren Anadolu Lisesi olmak iizere 2 devlet okulu ve 2 6zel okuldan rastgele
bir sekilde O6grenci, 6gretmen ve okul yoneticileri secilmistir. Ortaokul ve lise
diizeyinden 50’°ser 6grenci ve 30’ar 6gretmen olmak tizere toplam 200 6grenci ve 120
Ogretmen ile 4 okul yoneticisi goniilliik esasina dayali olarak arastirmada yer almistir.

Arastirmanin nitel yontem uygulanan bdliimiinde, goniillik esasina dayal
olarak, calisma grubunda yer alan okullarda 6grenim goéren &grenciler ve bu
ogrencilerin velileri igerisinden, her okuldan 3’er 6grenci ve 3’er veli secilmis olup,
toplamda 12 6grenci ve 12 veli arastirmaya katilmistir. Belirlenen okullarda gorev
yapan Ogretmenler ve okul yoneticileri igerisinden, her okuldan 3’er 6gretmen ve 1’er
okul yoneticisi se¢ilmis olup, toplamda 12 6gretmen ve 4 okul yoneticisi ¢alismada
yer almistir.

3.2.1 Ogrencilerin Demografik Bilgileri

Tablo 4.1 incelendiginde, arastirmada yer alan 6grencilerin (n=200); %36’sinin
kadin, %64’lnlin erkek, %50’sinin ortaokul, %50’sinin lise diizeyinde oldugu
goriilmektedir. 200 6grencinin %71 inin kendi bilgisayar1 olup, %28,5’inin kendine
ait bilgisayar1 bulunmamaktadir. Evde yer alan bilgisayarin konumu incelendiginde,
ogrencilerin (n=200), %55,6’sinin kendi odasinda, %18,7’sinin salonda, %12,1’inin
oturma odasinda, %9,6’sinin bagka bir aile bireyinin odasinda, %4’ ise diger bir yerde
yer aldig1 goriilmustiir. Bu verilere gore, 6grencilerin biiyiik bir cogunlugu bilgisayari
kendi odasinda ve ebeveynlerinin olmadigi bir ortamda kullandigr bulgusuna
ulasilmigtir.  Velilerin internet ve bilgisayar kullanimina yonelik kisitlamalarina

bakildiginda, %36,1’inin siire kisitlamasi, %35,5’inin kullanilan programlara yonelik
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kisitlama, %7,3’linilin internette gezinilen siteye yonelik kisitlama, %2,3’iiniin maddi
kisitlama, %2,3’tiniin diger kisitlamalar1 getirdigi %46,6’sinin ise hi¢ kisitlama
getirmedigi tespit edilmistir. Bu bulgulara gore, velilerin cogunlugunun herhangi bir
kisitlama getirmedigi, kisitlama getiren velilerin de genel olarak siire kisitlamasi
getirdigi goriilmektedir. Ogrencilerin (n=200) %32,1°i aile iiyelerinden, %11,8’i
arkadaslarindan, %2,1°1 kitaplardan, %30,8°1 internet kaynaklarindan, %1,7’si diger
kaynaklardan yardim i¢in faydalanirken, %21,5’1 ise hi¢bir kaynaktan

yararlanmamaktadir.

Tablo 4.1 Ogrencilerin Demografik Bilgi Analizi Tablosu 1

frekans yiizde

Cinsiyet Kadin 72 36
Erkek 128 64
Toplam 200 100
Simf diizeyi Ortaokul diizeyi 100 50
Lise diizeyi 100 50
Toplam 200 100
Evde oOgrencinin Var 142 71
kendisine ait Yok 57 28,5
bilgisayar1 var m1  Toplam 199 99,5
Evde bilgisayarin _Kendi odas1 110 55,6
konumu Salon 37 18,7
Oturma odasi 24 12,1
Baska bir aile bireyinin odasi 19 9,6
Diger 8 4
Toplam 198 100
Velinin  internet  Siire kisitlamasi 79 36,1
ve bilgisayar _Kullanilan programlara yonelik kisitlama 12 5,5
kullanimina Internette gezinilen siteye yonelik kisitlama 16 7,3
yonelik Maddi kisitlama 5 2,3
kisitlamalari Hicbiri 102 46,6
Diger 5 2,3
Toplam 219 100
Bilgisayar Aile iiyeleri 76 32,1
kullamirken Arkadaslar 28 11,8
yardim icin _ Kitaplar 5 2,1
kime/neye Internet kaynaklar 73 30,8
basvuruluyor Hicbiri 51 21,5
Diger 4 1,7
Toplam 237 100

Tablo 4.2’de teknolojik cihazlarin hangi amagclarla kullanildig1 incelendiginde,
ogrencilerin (n=200) %?22,4’linlin haberlesme, %26,5’inin sosyal medyada gezinme,
%24,7’sinin ders ¢alisma, %%?22,4 {iniin oyun oynama ve %3,6’simin diger amaglarla
teknolojik cihazlar1 kullandigi goriilmiistiir. Ogrencilerin  (n=200) %54,5’inin
teknolojik cihazlar1 paylasimli kullandigi, %44,5’inin ise paylasimli kullanmadigi

tespit edilmistir. Internette bir giinde gegirilen siireye bakildiginda, %17 oraninda 0-1
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saat, %44 oraninda 1-2 saat, %24 oraninda 2-4 saat, %15 oraninda 5 saatten fazla siire
gecirildigi gorlilmiistiir. Bilgisayarda bir giinde gecirilen siireye bakildiginda, %55
oraninda 0-1 saat, %22 oraninda 1-2 saat, %11,5 oraninda 2-4 saat, %8,5 oraninda 5
saatten fazla siire gecirildigi tespit edilmistir. Bilgisayarda bir haftada toplam gegirilen
stireye bakildiginda, %23 oraninda 0-1 saat, %12,5 oraninda 1-2 saat, %22,5 oraninda
2-4 saat, %21 oraninda 5-10 saat, %19 oraninda 10 saatten fazla siire gecirildigi
goriilmiistiir. Ogrencilerin (n=200) %92’si en az bir sosyal aga iiye olduklarini, %81
ise hicbir sosyal aga iiye olmadigini ifade etmistir. Ogrencilerin (n=200) iiye olduklar
sosyal aglar ise %25,8’1 Facebook, %9,8’1 Twitter, %38,2’si Instagram, %19,6’s1
Snapchat, %6,6’s1 diger sosyal aglar seklinde dagilmaktadir. E-posta hesabinin olup

olmadig1 sorusuna ise %89 evet, %11 hayir cevabinin verildigi goriilmiistiir.
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Tablo 4.2 Ogrencilerin Demografik Bilgi Analizi Tablosu 2

frekans yiizde
Teknolojik Haberlesmek 125 22,4
cihazlarim hangi Sosyal medyada gezinmek 150 26,9
amaclarla Ders ¢alismak 138 24,7
kullamldig Oyun oynamak 125 22,4
Diger 20 3,6
Toplam 558 100
Teknolojik Evet 109 54,5
cihazlarin Hayir 89 44,5
paylagimh kullanim1 ~ Toplam 198 99
Internette giinde ne 0-1 Saat 34 17
kadar siire 1-2 Saat 88 44
gecirildigi 2-4 Saat 48 24
5 Saatten fazla 30 15
Toplam 200 100
Bilgisayarda giinde 0-1 Saat 110 55
ne kadar siire 1-2 Saat 44 22
gecirildigi 2-4 Saat 23 11,5
5 Saatten fazla 17 8,5
Toplam 194 97
Bilgisayarda 0-1 Saat 46 23
haftada ne kadar 1-2 Saat 25 12,5
siire gecirildigi 2-4 Saat 45 22,5
5-10 Saat 42 21
10 Saatten Fazla 38 19
Toplam 196 98
Sosyal aga iiyelik Evet 184 92
durumu Hayir 16 8
Toplam 200 100
Uye olunan sosyal Facebook 121 25,8
aglar Twitter 46 9,8
Instagram 179 38,2
Snhapchat 92 19,6
Diger 31 6,6
Toplam 469 100
E-posta  hesabimin _Evet 178 89
olma durumu Hayir 22 11
Toplam 200 100

Tablo 4.3 incelendiginde, Ogrencilerin (n=200) kullandiklar1 teknolojik

cihazlart en ¢ok kullandiklarindan en az kullandiklarina gore yaptiklar1 siralamanin

analizi goriilmektedir. Bu analize gore en ¢ok kullanilan teknolojik cihazin cep

telefonu oldugu, en az kullanilan teknolojik cihazin ise masaiistii bilgisayar oldugu

tespit edilmistir.
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Tablo 4.3 Ogrencilerin Demografik Bilgi Analizi Tablosu 3

Kullanim Masaiistii
siralamasi (1 en Tablet Laptop Cep Telefonu Sasaustu
Bilgisayar
¢ok, 4 en az)

1 8 8 115 12

2 33 53 17 34

3 46 46 2 30

4 41 23 9 47

3.2.2  Ogretmenlerin Demografik Bilgileri

Tablo 4.4 incelendiginde, arastirmada yer alan Ogretmenlerin (n=120);
%72,5’inin kadin, %27,5’inin erkek oldugu gériilmektedir. Ogretmenlerin (n=120)
%24,2’s1 1-5 yildir, %24,2’si 5-10 yildir, %17,5’inin 10-15 yildir, %10,8’inin 15-20
yildir, %23,3’lniin 20 yil ve ilizerinde Ogretmenlik meslegini yapmaktadirlar.
Kendinize ait bilgisayariniz var m1 sorusuna dgretmenlerin (n=120) %94,2’si var,
%S5,8’1 yok cevabini vermistir. Teknolojik cihazlari hangi amagcla kullandiklarina
bakildiginda, %17,3 oraninda haberlesme, %15,1 oraninda sosyal medyada gezinme,
%17,6 oraninda is ile ilgili caligmalar1 yapma, %16,5 oraninda e-mailleri inceleme,
%13,9 oraninda bankacilik islemleri yapma, %4,7 oraninda oyun oynama, %12,8
oraninda e-devlet ile ilgili islemler yapma, %2,2 oraninda diger amaglar dogrultusunda
kullanildig1 gériilmiistiir. Ogretmenlerin (n=120) %58,3’iiniin teknolojik cihazlari
paylasimli olarak kullandigi, %41,7’sinin ise paylagimli kullanmadig tespit edilmistir.
Internette bir giinde gegirilen siireye bakildiginda, %25,8 oraninda 0-1 saat, %35,8
oraninda 1-2 saat, %30 oraninda 2-4 saat, %8,3 oraninda 5 saatten fazla siire ge¢irildigi
goriilmiistiir. Bilgisayarda bir giinde gegirilen siireye bakildiginda, %35,8 oraninda 0-
1 saat, %40,8 oraninda 1-2 saat, %16,7 oraninda 2-4 saat, %6,7 oraninda 5 saatten

fazla siire gecirildigi tespit edilmistir.
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Tablo 4.4 Ogretmenlerin demografik bilgi analizi tablosu 1

frekans yiizde
Cinsiyet Kadin 87 72,5
Erkek 33 27,5
Toplam 120 100
Ogretmenlik yapilan _1-5 yil 29 24,2
siire 5-10 yil 29 24,2
10-15 yil 21 17,5
15-20 yil 13 10,8
20 y1l ve iistii 28 23,3
Toplam 120 100
Kendisine ait _Var 113 94,2
bilgisayar1 var m Yok 7 5,8
Toplam 120 100
Teknolojik Haberlesmek 111 17,3
cihazlarin hangi Sosyal medyada gezinmek 97 15,1
amaglarla I ile ilgili cahymalari yapmak 113 17,6
kullanildigx E-mailleri incelemek 106 16,5
Bankacilik islemleri yapmak 89 13,9
Oyun oynamak 30 4,7
E-devlet ile ilgili islemler yapmak 82 12,8
Diger 14 2,2
Toplam 642 100
Teknolojik Evet 70 58,3
cihazlarin Hayir 50 41,7
paylagimh kullamimi ~ Toplam 120 100
Internette giinde ne 0-1 Saat 31 25,8
kadar siire 1-2 Saat 43 35,8
gecirildigi 2-4 Saat 36 30
5 Saatten fazla 10 8,3
Toplam 120 100
Bilgisayarda giinde 0-1 Saat 43 35,8
ne kadar siire 1-2 Saat 49 40,8
gecirildigi 2-4 Saat 20 16,7
5 Saatten fazla 8 6,7
Toplam 120 100

Bilgisayarda bir haftada toplam gegirilen siireye bakildiginda, %35 oraninda 0-
1 saat, %12,5 oraninda 1-2 saat, %21,7 oraninda 2-4 saat, %37,5 oraninda 5-10 saat,
%23,3 oraninda 10 saatten fazla siire gegirildigi goriilmistiir. Sosyal medya ve
internetin zararl yonleri ile ilgili giindemi takip etme sorusuna %82,5 oraninda evet,
%16,7 oraninda hayir cevabi, Sosyal medya ve internetin zararli yonleri ile ilgili
Ogrencileri bilgilendirme sorusuna ise %94,2 oraninda evet, %5,8 oraninda hayir
cevabi verilmistir. Sosyal medya veya internet araciligiyla dolandirilma durumunun
soruldugu soruya 6gretmenlerin (n=120) %10,8’1 evet, %89,2’si hayir, sosyal medya
veya e-posta hesabinin baskalar1 tarafindan ele gegirilme durumunun soruldugu soruya

da %10,8°1 evet, %89,2’si hayir yanitin1 vermistir. Ogretmenlerin (n=120) %90,8’si
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en az bir sosyal aga iiye olduklarini, %9,2’si ise hi¢bir sosyal aga liye olmadigini ifade
etmistir. Ogretmenlerin (n=120) iiye olduklar1 sosyal aglar ise %36’s1 Facebook,
%21,6’s1 Twitter, %34’ Instagram, %2,8’1 Snapchat, %5,6’s1 diger sosyal aglar
seklinde dagilmaktadir. E-posta hesabinin olup olmadig1 sorusuna ise %100 oraninda

evet cevabinin verildigi gériilmiistiir (Tablo 4.5).

Tablo 4.5 Ogretmenlerin Demografik Bilgi Analizi Tablosu 2

frekans yiizde
Bilgisayarda haftada ne kadar 0-1 Saat 6 5
siire gecirildigi 1-2 Saat 15 12,5
2-4 Saat 26 21,7
5-10 Saat 45 37,5
10 Saatten Fazla 28 23,3
Toplam 100 100
Sosyal medya ve internetin Evet 99 82,5
zararh yonleri ile ilgili giindemi Hayir 20 16,7
takip etme Toplam 119 99,2
Sosyal medya ve internetin Evet 113 94,2
zararh  yonleri ile ilgili Hayir 7 5,8
ogrencileri bilgilendirme Toplam 120 120
Sosyal medya veya internet Evet 13 10,8
araciligiyla dolandirilma Hayir 107 89,2
durumu Toplam 120 100
Sosyal medya veya e-posta Evet 13 10,8
hesabimin baskalar tarafindan Hayir 107 89,2
ele gecirilme durumu Toplam 120 100
Sosyal aga iiyelik durumu Evet 109 90,8
Hayir 11 9,2
Toplam 120 100
Uye olunan sosyal aglar Facebook 90 36
Twitter 54 21,6
Instagram 85 34
Snapchat 7 2,8
Diger 14 5,6
Toplam 250 100
E-posta hesabinin olma Evet 120 100
durumu Hayir 0 0
Toplam 120 100

Tablo 4.6 incelendiginde, 6gretmenlerin (n=120) kullandiklar1 teknolojik
cihazlar1 en ¢ok kullandiklarindan en az kullandiklarina gore yaptiklar1 siralamanin
analizi goriilmektedir. Bu analize gore en ¢ok kullanilan teknolojik cihazin cep
telefonu oldugu, en az kullanilan teknolojik cihazin ise masaiistii bilgisayar oldugu

tespit edilmistir.
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Tablo 4.6 Ogretmenlerin Demografik Bilgi Analizi Tablosu 3

Kullanim Masaiistii
siralamasi (1 en Tablet Laptop Cep Telefonu Bilgisayar
¢ok, 4 en az)
1 7 10 64 2
2 6 57 9 10
3 31 14 3 28
4 30 1 8 35

3.2.3  Okul Yoneticilerinin Demografik Bilgileri

Tablo 4.7 incelendiginde, arastirmada yer alan okul yoneticilerinin (n=4);
%50’sinin kadin, %50’sinin erkek oldugu goriilmektedir. Okul yoneticilerinin (n=4)
%251 5-10 yildir, %251 10-15 yildir, %50°sinin 20 y1l ve lizerinde &gretmenlik
meslegini yapmaktadirlar. Kendinize ait bilgisayarimiz var mi sorusuna okul
yoneticilerinin (n=4) %100’ var cevabimi vermistir. Teknolojik cihazlari hangi
amagcla kullandiklarina bakildiginda, %19 oraninda haberlesme, %9,5 oraninda sosyal
medyada gezinme, %19 oraninda is ile ilgili ¢alismalar1 yapma, %19 oraninda e-
mailleri inceleme, %14,3 oraninda bankacilik islemleri yapma, %4,8 oraninda oyun
oynama, %14,3 oraninda e-devlet ile ilgili islemler yapma amagclart dogrultusunda
kullanildig1r goriilmiistiir. Okul yoneticilerinin (n=4) %25’inin teknolojik cihazlar
paylasimli olarak kullandigi, %75’inin ise paylasimli kullanmadig: tespit edilmistir.
Internette bir giinde gegcirilen siireye bakildiginda, %50 oraninda 1-2 saat, %50
oraninda 2-4 saat siire gecirildigi goriilmiistiir. Bilgisayarda bir giinde ge¢irilen siireye
bakildiginda, %25 oraninda 0-1 saat, %25 oraninda 1-2 saat, %50 oraninda 5 saatten

fazla stire gecirildigi tespit edilmistir.
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Tablo 4.7 Okul Yéneticilerinin Demografik Bilgi Analizi Tablosu 1

frekans yiizde
Cinsiyet Kadin 2 50
Erkek 2 50
Toplam 4 100
Ogretmenlik yapilan _1-5 yil 0 0
siire 5-10 yul 1 25
10-15 y1l 1 25
15-20 yil 0 0
20 y1l ve iistii 2 50
Toplam 4 100
Kendisine ait _Var 4 100
bilgisayar1 var m Yok 0 0
Toplam 4 100
Teknolojik Haberlesmek 4 19
cihazlarin hangi Sosyal medyada gezinmek 2 9,5
amaclarla I ile ilgili cahgmalari yapmak 4 19
kullanildigx E-mailleri incelemek 4 19
Bankacilik islemleri yapmak 8 14,3
Oyun oynamak 1 4,8
E-devlet ile ilgili islemleri yapmak 3 14,3
Diger 0 0
Toplam 21 100
Teknolojik Evet 1 25
cihazlarin Hayir 3 75
paylasimh kullanimi  Toplam 4 100
Internette giinde ne 0-1 Saat 0 0
kadar siire 1-2 Saat 2 50
gecirildigi 2-4 Saat 2 50
5 Saatten fazla 0 0
Toplam 4 100
Bilgisayarda giinde 0-1 Saat 1 25
ne kadar siire 1-2 Saat 1 25
gecirildigi 2-4 Saat 0 0
5 Saatten fazla 2 50
Toplam 4 100

Bilgisayarda bir haftada toplam gegirilen siireye bakildiginda, %25 oraninda 0-
1 saat, %50 oraninda 5-10 saat, %25 oraninda 10 saatten fazla siire gegcirildigi
goriilmiistiir. Sosyal medya ve internetin zararli yonleri ile ilgili glindemi takip etme
sorusuna %100 oraninda evet cevabi, Sosyal medya ve internetin zararl yonleri ile
ilgili 6grencileri bilgilendirme sorusuna da %100 oraninda evet cevabi verilmistir.
Sosyal medya veya internet araciligiyla dolandirilma durumunun soruldugu soruya
okul yoneticilerinin (n=4) %25’i evet, %75’i hayir, sosyal medya veya e-posta
hesabinin bagkalar tarafindan ele gegirilme durumunun soruldugu soruya da %251
evet, %75°1 hayir yanitin1 vermistir. Okul yoneticilerinin (n=4) %75’1 en az bir sosyal
aga iiye olduklarini, %25°1 ise higbir sosyal aga iiye olmadigini ifade etmistir. Okul

yoneticilerinin (n=4) iiye olduklar1 sosyal aglar ise %20’si Facebook, %30’u Twitter,
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%30’u Instagram, %10’u Snapchat, %10’u diger sosyal aglar seklinde dagilmaktadir.
E-posta hesabinin olup olmadig1 sorusuna ise %100 oraninda evet cevabinin verildigi
goriilmiistiir (Tablo 4.8).

Tablo 4.8 Okul Yéneticilerinin Demografik Bilgi Analizi Tablosu 2

frekans yiizde

Bilgisayarda haftada ne kadar 0-1 Saat 1 25
siire gecirildigi 1-2 Saat 0 0
2-4 Saat 0 0
5-10 Saat 2 50
10 Saatten Fazla 1 25
Toplam 4 100
Sosyal medya ve internetin _Evet 4 100
zararh yonleri ile ilgili giindemi Hayir 0 0
takip etme Toplam 4 100
Sosyal medya ve internetin Evet 4 100
zararh  yonleri ile ilgili Hayir 0 0
ogrencileri bilgilendirme Toplam 4 100
Sosyal medya veya internet Evet 1 25
araciligiyla dolandirilma Hayir 3 75
durumu Toplam 4 100
Sosyal medya veya e-posta Evet 1 25
hesabmin baskalar tarafindan Hayir 3 75
ele gecirilme durumu Toplam 4 100
Sosyal aga iiyelik durumu Evet 8 75
Hayir 1 25
Toplam 4 100
Uye olunan sosyal aglar Facebook 2 20
Twitter 3 30
Instagram 3 30
Snhapchat 1 10
Diger 1 10
Toplam 10 100
E-posta hesabinin olma Evet 4 100
durumu Hayir 0 0
Toplam 4 100

Tablo 4.9 incelendiginde, okul yoneticilerinin (n=4) kullandiklar1 teknolojik
cihazlart en ¢ok kullandiklarindan en az kullandiklarina gore yaptiklar1 siralamanin
analizi goriilmektedir. Bu analize gore en ¢ok kullanilan teknolojik cihazin cep

telefonu oldugu, en az kullanilan teknolojik cihazin ise laptop oldugu tespit edilmistir.
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Tablo 4.9 Okul Yéneticilerinin Demografik Bilgi Analizi Tablosu 3

Kullanim Masaiistii
siralamasi (1 en Tablet Laptop Cep Telefonu ~asaustu
Bilgisayar
¢ok, 4 en az)

1 0 0 2 0

2 0 1 0 1

3 0 1 0 0

4 0 0 0 0

3.3  Veri Toplama Araglar

Yapilan arastirmada kullanilan veri toplama araclari; 6grencilere yonelik
demografik bilgi anketi, 6grencilere yonelik bilgi giivenligi farkindalik Olgegi,
ogretmenlere yonelik demografik bilgi anketi, 6gretmenlere yonelik bilgi giivenligi
farkindalik 6lcegi ve Ogrencilere, velilere ve Ogretmenlere yonelik goriisme
sorularidir.

3.3.1 Nicel Veri Toplama Arac¢lar

3.3.1.1 Ogrencilere Yénelik Demografik Bilgi Anketi

Aragtirma kapsaminda oOgrencilere uygulanan demografik bilgi anketi,
arastirmaci tarafindan hazirlanmistir. Hazirlanan ankette; cinsiyet, sinif diizeyi, kardes
sayist, kiminle yasanildigi, kisinin kendisine ait bilgisayar1 olup olmadigi, bilgisayar
var ise evdeki konumu, velinin internet ve bilgisayar kullanimina y6nelik kisitlamalari,
bilgisayar kullaniminda yardim alinan kaynaklar, en ¢ok kullanilan teknolojik cihazlar,
teknolojik cihazlarin hangi amaclarla kullanildigi, kullanilan teknolojik cihazlarin
paylasimli olarak kullanilip kullanilmadigi, internette giinde ne kadar vakit harcandig,
bilgisayarda giinde ve haftada toplam kag saat vakit harcandigi, herhangi bir sosyal
aga tiye olunup olunmadigi, sosyal aga iiyelik durumu var ise hangi sosyal aglara liye
olundugu ve e-posta hesabinin olup olmadigr ile ilgili sorular bulunmaktadir (Ek 1).
3.3.1.2 Ogrencilere Yonelik Bilgi Giivenligi Farkindalik Olgegi

Aragtirma kapsaminda belirlenen 6grencilere Giildiiren vd. (2016) tarafindan
ogrencilere ydnelik olarak gelistirilen “Bilgi Giivenligi Farkindalik Olgegi”
uygulanmistir. Uygulanan olgekte 5°1i Likert tipi derecelendirme 6lgegi kullanilmistir
ve Olgek maddelerinin secenekleri “Kesinlikle Katilmiyorum (1)”, “Katilmiyorum
(2)”, “Kismen Katilmiyorum (3)”, “Katiliyorum (4)” ve “Kesinlikle Katiltyorum (5)”
seklindedir. Olgekte ters madde yer almamaktadir ve en yiiksek puan 180, en diisiik
puan 36°dir. Olgegin gecerlilik ve giivenlik analizi Giildiiren vd. (2016) tarafindan
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yapilmis olup yap1 gecerliligi calismalarinda 6lgekte yer alan 36 madde 3 faktor altinda
toplanmis ve agiklayabildigi toplam varyans %47,34 olarak hesaplanmustir. Ilk faktor
‘saldirt ve tehditler’ olarak isimlendirilmis ve aciklayabildigi toplam varyans
%35,20°dir. Ikinci faktér ‘mahremiyet’ olarak isimlendirilmis ve agiklayabildigi
toplam varyans %7,78°dir. Ugiincii faktor ‘kisisel verilerin korunmasi® olarak
isimlendirilmis ve agiklayabildigi toplam varyans %4,40’dir. Madde analizlerinde,
madde toplam puanlar arasinda giiglii bir korelasyonel iliski belirlenmistir. Olgegin
tamamina ait Cronbach Alfa i¢ tutarlilik katsayis1 0,955, alt faktorlere iliskin degerler
saldir1 ve tehditler alt faktorii icin 0,954, mahremiyet alt faktorii i¢in 0,890 ve kisisel
verilerin korunmasi alt faktorii icin 0,808 olarak hesaplanmistir. Madde toplam
korelasyonlar1 ve i¢ tutarlilik katsayilar1 dikkate alindiginda gelistirilen Olgegin
giivenilir oldugu degerlendirilmistir (Giildiiren vd., 2016).
3.3.1.3 Ogretmenlere Yonelik Demografik Bilgi Anketi

Aragtirma kapsaminda Ogretmenlere uygulanan demografik bilgi anketi,
arastirmact tarafindan hazirlanmistir. Hazirlanan ankette; cinsiyet, kac yildir
ogretmenlik mesleginin yapildigi, kisinin kendisine ait bilgisayar1 olup olmadigi, en
cok kullanilan teknolojik cihazlar, teknolojik cihazlarin hangi amaglarla kullanildigi,
kullanilan teknolojik cihazlarin paylasimli olarak kullanilip kullanilmadigi, internette
giinde ne kadar vakit harcandigi, bilgisayarda gilinde ve haftada toplam kag saat vakit
harcandig1, sosyal medya kullaniminin ve internetin zararli yonleri konusunda
giindemin takip edilip edilmedigi ve bu dogrultuda o6grencilerin bilgilendirilip
bilgilendirilmedigi, kisinin sosyal medya veya internet araciligiyla dolandirilma
durumunun olup olmadigi, kisinin sosyal medya veya e-posta hesaplarinin baskalar
tarafindan hi¢ ele gecirilip gecirilmedigi, herhangi bir sosyal aga iiye olunup
olunmadigi, sosyal aga iiyelik durumu var ise hangi sosyal aglara iiye olundugu ve e-
posta hesabinin olup olmadigr ile ilgili sorular bulunmaktadir (Ek 2).
3.3.1.4 Ogretmenlere Yonelik Bilgi Giivenligi Farkindalik Olgegi

Arastirma kapsaminda belirlenen okullarda gorev yapan dgretmenler ve okul
yoneticilerine de goniilliikk esasina dayali olarak, Cetinkaya vd. (2017) tarafindan
ogretmenlere yonelik olarak gelistirilen “Bilgi Giivenligi Farkindalik Olgegi”
uygulanmistir. Uygulanan 6lgekte 5°1i Likert tipi derecelendirme 6l¢egi kullanilmigtir

ve Olcek maddelerinin secenekleri “Kesinlikle Katilmiyorum (1)”, “Katilmiyorum
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(2)”, “Kismen Katiltyorum (3)”, “Katiliyorum (4)” ve “Kesinlikle Katiliyorum (5)”
seklindedir. Olgekte ters madde yer almamaktadir ve en yiiksek puan 240, en diisiik
puan 48°dir. Olcegin gegerlilik ve giivenilirlik analizi Cetinkaya vd. (2017) tarafindan
yapilmis olup, yap1 gecerliligi ¢alismalarinda 6l¢ekte yer alan 48 madde ti¢ faktor
altinda toplanmus ve agiklayabildigi toplam varyans %61,74 olarak hesaplanmistir. Tk
faktor ‘mobil cihazlar, mahremiyet ve iletisim’ olarak isimlendirilmis ve
aciklayabildigi toplam varyans %50,05dir. Ikinci faktdr ‘saldirt ve tehditler’ olarak
isimlendirilmis ve aciklayabildigi toplam varyans %6,49°dur. Ugiincii faktdr ‘genel
giivenlik’ olarak isimlendirilmis ve agiklayabildigi toplam varyans %5,20’dir. Madde
analizlerinde, madde toplam puanlart arasinda giiclii bir korelasyonel iliski
belirlenmistir. Ol¢egin tamamina ait Cronbach Alfa i¢ tutarhilik katsayis1 0,980, alt
faktorlere iliskin degerler mobil cihazlar, mahremiyet ve iletisim alt faktorii icin 0,967,
saldir1 ve tehditler alt faktorii igin 0,969 ve genel giivenlik alt faktorii i¢in 0,926 olarak
hesaplanmistir. Madde toplam korelasyonlari ve i¢ tutarlilik katsayilari dikkate
alindiginda gelistirilen dlgegin gilivenilir oldugu degerlendirilmistir (Cetinkaya vd.,
2017).
3.3.2 Nitel Veri Toplama Arag¢lar

Arastirmada, nitel veri toplama araci olarak 6grencilere, 6gretmenlere ve
velilere yonelik yar1 yapilandirilmis goriisme sorulart kullanilmistir.

Yapilan arastirmada, ¢alisma grubuna yonelik goriisme sorular1 hazirlanirken
ilk olarak, arastirmanin problemi ve alt problemleri analiz edilmis ve konu ile ilgili
alanyazin taramasi yapilmistir. Bu dogrultuda hangi tiirde verilere gereksinim oldugu
degerlendirilmistir. Yapilan degerlendirme sonucunda goriisme sorulari, sorularin
yoneltildigi katilimecinin anlayabilecegi bir sekilde yalin bir anlatimla yazilmis ve bir
soru havuzu olusturulmustur. Yazilan sorular igerisinden yapilan ¢alisma icin en
uygun olanlar se¢ilmistir. Segilen sorular, arastirmanin evreninde yer alan 6grenci,
veli, 6gretmen ve okul yoneticisine uygulanmis, bir deneme ¢aligmasi yapilmistir.
Yapilan ¢alisma neticesinde sorularin anlasilabilir oldugu goriilmiistiir (Ek 3, Ek 4, Ek
5).

3.4  Verilerin Toplanmasi
Arastirma kapsaminda elde edilen veriler, ¢caligmada yer alan katilimcilarin

onay1 ile toplanmigtir (Ek 6).
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Aragtirmada uygulanan nicel yontem dogrultusunda okullarda veri toplama
araglart uygulanmistir. Ogrencilere anket ve olgek uygulamasi yapilirken,
arastirmacinin kendisinin yani1 sira dersin 6gretmeni de sinifta yer almistir. Uygulama
esnasinda 0grencilerin sorular1 yanitlamasi i¢in sessiz bir ortam saglanmis olup, siire
konusunda esnek davranilmigtir. BOylece Ogrencilerin, sorulari, acele etmeden,
anlayarak ve saglikli bir sekilde yanitlamalart saglanmistir. Benzer sekilde 6gretmen
ve okul Oneticilerine anket ve Olgek uygulamasi yapilirken, zaman kisitlamasi
olmamasina dikkat edilmis, s6z konusu katilimcinin bos dersi olmasi, veli
goriismesinin olmamasi vb. etmenler géz dniinde bulundurulmustur.

Arastirmada uygulanan nitel yontem dogrultusunda 6grenci, veli, 6gretmen ve
okul yoneticileri ile yar1 yapilandirilmis goériisme sorulart uygulanmistir. Yapilan
goriismeler bos sinif, kiitiiphane, miidiir odas1 vb. bir ortamda, katilimc1 ve arastirmaci
yalnizken gergeklestirilmis olup, verilerin gizliligi 6n planda tutulmustur.

Yapilan calismada elde edilen tiim veriler, bizzat aragtirmaci tarafindan
toplanmigtir. Calisma grubunda yer alan tiim katilimcilara uygulanan anket ve
Olcekler, arastirmacinin gbzetiminde gerceklesmistir. Anket ve Olceklere dair tiim
aciklamalar arastirmaci tarafindan yapilmis, sorulan tiim sorulara arastirmaci yanit
vermigstir. Boylelikle baska bir kisinin yanlis bir yonlendirmesinin 6niine gec¢ilmis,
sorulara miidahale etmediginden emin olunmustur. Bununla birlikte katilimcilarin
hepsinin yonergeleri dogru bir sekilde anlamasi saglanmis ve tek bir kisinin
yonlendirmesi ile verilerin giivenirligi elde edilmistir. Nitel verilerin toplanmasinda da
benzer sekilde arastirmacinin kendisi katilimcilarla birebir goriisme gergeklestirmis ve
yapilan gorismeler kayit altina alinmistir. Goriismeler esnasinda katilimcilarin
samimiyetle cevap vermelerinin saglanmasi ic¢in, goriisme Oncesi bir konusma
yapilmis ve gliven ortaminin olugmasi saglanmaistir. Nitekim goriigme yapilip ses kaydi
alinsa dahi, istemedikleri takdirde goriisme kaydinin silinebilecegi, istemedikleri
bilgilerin kullanilmayacag1 ve istedikleri anda arastirmadan c¢ikabilecekleri
katilimcilara ifade edilmistir.

3.5  Verilerin Analizi
Calisma grubuna uygulanan anketten elde edilen verilerin analizinde aritmetik

ortalama, ylizde, standart sapma ve frekans kullanilmistir.
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Bilgi giivenligi farkindaligi dlgeginde likert tipi derecelendirme vardir ve
dlgekte ters madde yer almamaktadir. Olgek toplam puani ve alt faktorlere iliskin
puanlar attikca, katilimcilarin bilgi giivenligi farkindaligi artmaktadir. Yapilan
analizlerde Ol¢ek puanlarinin normal dagilim gosterdigi gorilmiistiir. Bu dogrultuda,
devlet okulu ve 6zel okuldaki 6grenciler ve 6gretmenlerin dlgek puanlart ve arasinda
farklilik olup olmadig1 incelenmesi i¢in bagimsiz 6rneklem t testi (independent sample
t test) ve tek yonlii varyans analizi (ANOV A) uygulanmistir. Arastirmadan elde edilen
veriler SPSS 24.0 programiyla analiz edilmis olup, istatistiksel olarak anlamlilik
diizeyi p<0,05 kabul edilmistir.

Nitel arastirma yontemi dogrultusunda yapilan goriismeler ses kaydi ve form
yardimui ile kaydedilmistir. Kaydedilen goriismeler yaziya dokiilmiistiir. Goriigmeler

betimsel analiz yontemi ile analiz edilmistir.
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BOLUM IV
BULGULAR
Bu bolimde yapilan arastirmada elde edilen verilerin analizi
gergeklestirilmistir.
4.1 Ogrencilerin Bilgi Giivenligi Farkindahk Diizeyleri ve Bu Konuya iliskin
Goriisleri
Arastirma kapsaminda yer alan 200 6grenciye demografik bilgi anketi ve bilgi
giivenligi farkindalik 6l¢egi uygulanmis, 12 Ogrenci ile de yiliz ylize goriisme
yapilmistir. Elde edilen verilerden ulasilan bulgular asagida yer alan basliklarda
altinda agiklanmustir.
4.1.1 Ogrencilerin Bilgi Giivenligi Farkindalik Diizeyleri
Arastirmada yer alan 6grencilerin (n=200) Bilgi Giivenligi Farkindalik Olgegi
(BGFO) puan ortalamalar1 degerlendirildiginde, kisisel verilerin korunmasi alt boyutu
ortalamasmin 23,0245,53, saldir1 ve tehditler alt boyutu ortalamasinin 52,97+19,40,
mahremiyet alt boyutu ortalamasimin 39,17+10,37, BGFO genel puan ortalamasimin

115,15430,48 oldugu goriilmektedir (Tablo 4.10).
Tablo 4.10 Ogrencilerin BGFO Puanlarina {liskin Betimsel Istatistikler

Alt Boyutlar n X ss Max Min
Kisisel Verilerin 200 23,02 5,56 30 6
Korunmasi
Saldiri ve
Tehditler 200 52,97 19,40 95 19
Mahremiyet 200 39,17 10,37 55 11
BGFO genel puan 200 115,15 30,48 180 36

4.1.1.1 Ogrencilerin Bilgi Giivenligi Farkindalik Diizeylerinin Cinsiyvete Gére
Degerlendirilmesi

Arastirmada yer alan &grencilerin (n=200) cinsiyete gére BGFO puan
ortalamalar1 degerlendirildiginde, saldir1 ve tehditler alt boyutunda kadin ve erkek
ogrenciler arasinda istatistiksel olarak anlamli fark oldugu tespit edilmistir (p<0,05).
Elde edilen verilere gore erkek ogrencilerin farkindalik diizeylerinin daha yiiksek
oldugu goriilmektedir. Kisisel verilerin korunmasi alt boyutu, mahremiyet alt boyutu
ile 6l¢ek genel puan ortalamalarinda kadin ve erkek 6grenciler arasinda istatistiksel

olarak anlamli fark olmadig1 goriilmistiir (p>0,05) (Tablo 4.11).
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Tablo 4.11 Ogrencilerin Cinsiyete Gore BGFO Bagimsiz Orneklem T Testi Sonuglari

Alt Boyutlar Cinsiyet n X ss df t p
Kisisel Kadin 72 23,76 4,78
Verilerin Erkek 128 22.59 5,89 173,482 1,525 0,129
Korunmasi
Saldir1 ve Kadin 72 47,07 17,67 "
Tehditler Erkek 128 56,29 19,60 198 -3,306 0,001
. Kadin 72 39,21 10,13
Mahremiyet Erkek 128 3914 1055 198 0,044 0,965
BGFO genel Kadin 72 110,04 27,81
puan Erkek 128 118,02 3162 198 -L7es 0075

*p<0.05 (Anlamlilik diizeyi)
4.1.1.2 Ogrencilerin Bilgi Giivenligi Farkindalik Diizeylerinin Okul Diizeyine

(Ortaokul-Lise) Gore Degerlendirilmesi

Arastirmada yer alan dgrencilerin (n=200) okul diizeyine gore BGFO puan
ortalamalar1 degerlendirildiginde, kisisel verilerin korunmasi alt boyutunda ortaokul
ve lisede 6grenim goren Ogrenciler arasinda istatistiksel olarak anlamli fark oldugu
tespit edilmistir (p<0,05). Elde edilen verilere goére ortaokulda 6grenim goren
ogrencilerin farkindalik diizeylerinin daha yiiksek oldugu goriilmektedir. Saldir1 ve
tehditler alt boyutu, mahremiyet alt boyutu ile 6l¢ek genel puan ortalamalarinda ise
ortaokul ve lisede 6grenim goren 6grenciler arasinda istatistiksel olarak anlamli fark

olmadig1 gortilmiistiir (p>0,05) (Tablo 4.12).
Tablo 4.12 Ogrencilerin Okul Diizeyine Gére BGFO Bagimsiz Orneklem T Testi Sonuglari

Alt Boyutlar Okul diizeyi _ n X ss df t D
Khsel Verllerin __Oraokul 10 ;i;i g:gg 179,783 3340  0,001*
Tehdter  Lie 100 tase zrap 19975 071 047
Mahremiyet Oraolul 10 gggg 18é?016 174567 1789 0,075
el T

*p<0.05 (Anlamlilik diizeyi)
Aragtirmada yer alan ve 6zel okulda 6grenim goren 6grencilerin (n=100) okul

diizeyine gére BGFO puan ortalamalar1 degerlendirildiginde, dlgek alt boyutlari ile
Olcek genel puan ortalamalarinda ortaokul ve lisede 6grenim géren 6grenciler arasinda

istatistiksel olarak anlaml fark olmadig1 goriilmiistiir (p>0,05) (Tablo 4.13).
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Tablo 4.13 Ozel Okulda Ogrenim Géren Ogrencilerin Okul Diizeyine Gére BGFO Bagimsiz Orneklem
T Testi Sonuglari

Alt Boyutlar d?ii;:;i n X ss df t D
o O % B0 wes e ow
?‘er?élirazs Orlt_a;;J:ul 28 2;33 ;ig; 90,868 -0,401 0,689
Mahremiyet 2o isy igs S0 0310 o2
g o 3 e BY ew am o

*p<0.05 (Anlamlilik diizeyi)
Arastirmada yer alan ve devlet okulunda 6grenim goren 6grencilerin (n=100)

okul diizeyine gére BGFO puan ortalamalar1 degerlendirildiginde, kisisel verilerin
korunmasi ve mahremiyet alt boyutunda ortaokul ve lisede 6grenim goren dgrenciler
arasinda istatistiksel olarak anlamli fark oldugu tespit edilmistir (p<<0,05). Elde edilen
verilere gore ortaokulda 6grenim goren Ogrencilerin farkindalik diizeylerinin daha
yiiksek oldugu goriilmektedir. Saldir1 ve tehditler alt boyutu ile 6lcek genel puan
ortalamalarinda ortaokul ve lisede 6grenim gdren Ogrenciler arasinda istatistiksel

olarak anlamli fark olmadigi gériilmistiir (p>0,05) (Tablo 4.14).

Tablo 4.14 Devlet Okulunda Ogrenim Goren Ogrencilerin Okul Diizeyine Gére BGFO Bagimsiz
Orneklem T Testi Sonuglar

Alt Boyutlar Okul diizeyi n X ss df t p

St _OW 5 BH o

i T | ST

Mahremiyet Ortaigé‘”' 28 ggég 181’,3552 89,341 2,962  0,004*
Ortaokul 50 116,08 28,72

BGFO genel puan Lise 50 108.82 35.26 98 1,129 0,262

*p<0.05 (Anlamlilik diizeyi)
4.1.1.3 Ogrencilerin Bilgi Giivenligi Farkindalik Diizeylerinin Okul Tiiriine Gore

Degerlendirilmesi

Arastirmada yer alan dgrencilerin (n=200) okul tiiriine gére BGFO puan
ortalamalar1 degerlendirildiginde, kisisel verilerin korunmasi alt boyutu ve
mahremiyet alt boyutunda 6zel okul ve devlet okulunda 6grenim gdren Ogrenciler
arasinda istatistiksel olarak anlamli fark oldugu tespit edilmistir (p<0,05). Elde edilen
verilere gore 6zel okulda 6grenim gdren dgrencilerin farkindalik diizeylerinin daha
yuksek oldugu goriilmektedir. Saldir1 ve tehditler alt boyutu ile 6lgek genel puan
ortalamalarinda ise 6zel okul ve devlet okulunda 6grenim goéren 6grenciler arasinda

istatistiksel olarak anlamli fark olmadig1 goriilmistiir (p>0,05) (Tablo 4.15).
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Tablo 4.15 Ogrencilerin Okul Tiiriine Gore BGFO Bagimsiz Orneklem T Testi Sonuglari

Alt Boyutlar Okul Tiirii n X ss df t p
Kisisel Verilerin Ozel Okul 100 24,06 4,45 -
Korunmasi Devlet Okulu 100 21,97 6,29 178,083 2,713 0,007
Saldir1 ve Ozel Okul 100 52,64 18,86
Tehditler Devlet Okulu 100 53,30 20,01 198 0,240 0811

Ozel Okul 100 41,15 9,96
Devlet Okulu 100 37,18 10,45
. Ozel Okul 100 117,85 28,56
BGFO genel puan —5 e jetokulu__ 100 11245 32,20
*p<0.05 (Anlamlilik diizeyi)

Arastirmada yer alan ve ortaokulda 6grenim goren ogrencilerin (n=100) okul

Mahremiyet 198 2,751 0,006*

198 1,255 0,211

tiiriine gére BGFO puan ortalamalar1 degerlendirildiginde, kisisel verilerin korunmasi
alt boyutu, mahremiyet alt boyutu, saldir1 ve tehditler alt boyutu ve dlgek genel puan
ortalamalarinda 6zel okul ve devlet okulunda &grenim goren Ogrenciler arasinda

istatistiksel olarak anlamli fark olmadig1 gortilmistiir (p>0,05) (Tablo 4.16).

Tablo 4.16 Ortaokulda Ogrenim Géren Ogrencilerin Okul Tiiriine Gére BGFO Bagimsiz Orneklem T
Testi Sonuglari

Alt Boyutlar Okul Tiirii n X ss df t p
Kisisel Ozel Okul 50 24,74 3,39
Verilerin Devlet Okulu 50 23.84 5,31 83,255 1,010 0,316
Korunmasi
Saldir1 ve Ozel Okul 50 51,88 16,07

Tehditler Devlet Okulu 50 52,08 18.44 98  -0,058 0954

Ozel Okul 50 40,78 8,14
Devlet Okulu 50 40,16 8,35
BGFO genel Ozel Okul 50 117,40 24,01
puan Devlet Okulu 50 116,08 28,72
*p<0.05 (Anlamlilik diizeyi)
Arastirmada yer alan ve lisede 6grenim goren 6grencilerin (n=100) okul tiiriine

Mahremiyet 98 0,376 0,708

98 0,249 0,804

gére BGFO puan ortalamalar1 degerlendirildiginde, kisisel verilerin korunmasi alt
boyutu ve mahremiyet alt boyutunda 6zel okul ve devlet okulunda 6grenim goéren
ogrenciler arasinda istatistiksel olarak anlamli fark oldugu tespit edilmistir (p<0,05).
Elde edilen verilere gore 6zel okulda 6grenim goren oOgrencilerin farkindalik
diizeylerinin daha yiiksek oldugu goriilmektedir. Saldir1 ve tehditler ile 6lgek genel
puan ortalamalarinda ise 6zel okul ve devlet okulunda 6grenim goren Ggrenciler

arasinda istatistiksel olarak anlaml fark olmadig1 goriilmiistiir (p>0,05) (Tablo 4.17).
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Tablo 4.17 Lisede Ogrenim Goren Ogrencilerin Okul Tiiriine Gére BGFO Bagimsiz Orneklem T Testi
Sonuglari

Alt Boyutlar Okul Tiirii n X ss df t p
Kisisel Verilerin Ozel Okul 50 23,38 5,24 -
Korunmasi Devlet Okulu 50 20,10 6,68 9% 2,731 0,007
Saldir1 ve Ozel Okul 50 53,40 21,43
Tehditler Devlet Okulu 50 54,52 21,58 % 0,260 0,795

Ozel Okul 50 41,52 11,56

H *
Mahremiyet DevietOkulu 50 3420 1152 2 3172 0002
BGFO genel Ozel Okul 50 118,30 32,72

puan DevietOkulu 50 10882 3526 0 1334 0167

*p<0.05 (Anlamlilik diizeyi)
4.1.1.4 Osrencilerin Bilgi Giivenligi Farkindalik Diizeylerinin Bilgisayar Kulamm

Stiresine Gére Degerlendirilmesi

Arastirmada yer alan 6grencilerin (n=200) bilgisayarda giinde kag¢ saat vakit
gecirdiklerine gére BGFO puan ortalamalar1 degerlendirildiginde, dlgek alt boyutlari
ile 6lcek genel puan ortalamalarinda istatistiksel olarak anlamli fark olmadig
goriilmistiir (p>0,05) (Tablo 4.18).

Tablo 4.18 Ogrencilerin Bilgisayarda Giinde Kac Saat Vakit Gegirdiklerine Gére BGFO ANOVA Testi
Sonuglari

Bilgisayar < 2
Alt Boyutlar Kullamm Siiresi n X SS df X p Fark
Kisisel 0-1 saat? 110 22,92 5,01
g 1-2 saat? 44 23,84 5,82
K\(’)‘;:l'ﬁ;':m 2-4 saal® 23 2235 634 0453 0715 -
5 saat ve iistii* 17 23,35 6,98
0-1 saat! 110 51,03 20,21
Saldir1 ve 1-2 saat? 44 54,43 17,22
Tehditler 2-4 saal® 23 5922 20,84 1385 0249 -
5 saat ve iistii* 17 56,18 17,62 3
0-1 saat! 110 38,16 10,25
. 1-2 saat? 44 40,59 10,45
Mahremiyet -4 saal’ 23 4187 11.20 1,131 0,338 -
5 saat ve iistii* 17 39,06 10,54
0-1 saat! 110 112,10 30,22
BGFO genel 1-2 saat? 44 118,86 29,43
puan 2-4 saal® 23 12344 33.78 1199 0311 -

5 saat ve istii* 17 118,59 32,18
*p<0.05 (Anlamlilik diizeyi)

Aragtirmada yer alan 6grencilerin (n=200) bilgisayarda haftada toplam kag saat

vakit gegirdiklerine gére BGFO puan ortalamalar1 degerlendirildiginde, dlgek alt
boyutlari ile 6l¢ek genel puan ortalamalarinda istatistiksel olarak anlamli fark olmadigi

goriilmiistiir (p>0,05) (Tablo 4.19).
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Tablo 4.19 Ogrencilerin Bilgisayarda Haftada Ka¢ Saat Vakit Gegirdiklerine Gére BGFO ANOVA

Testi Sonuglari

Alt Boyutlar kuﬁ;ﬁﬁf‘ﬁ;esi n X ss df F p Fark
0-1 saat! 46 22,48 560
Kisisel 1-2 saat? 25 2320 5,89
Verilerin 2-4 saat? 45 22,91 5,01 0,423 0,792 -
Korunmasi 5-10 saat® 42 2398 468
10 saat ve asti® 17 23,05 6,62
0-1 saat! 46 51,67 21,02
1-2 saat? 25 4592 18,73
Saldin ve 24 saat® 45 5313 19,47 1546 0191 -
Tehditler
5-10 saat® 42 5714 17,95
10 saat ve Gistii® 17 55,58 18,64
0-1 saatl 46 3715 1127 4
1-2 saat? 25 3832 9,33
Mahremiyet 2-4 saat® 45 38,18 10,59 2,097 0,083 -
5-10 saat* 42 43,05 8,77
10 saat ve {istil® 17 39,76 10,88
0-1 saat! 46 111,30 32,04
) 1-2 saat? 25 107,44 2891
BGf)ﬁ’aﬁe“e‘ 2-4 saal® 45 11422 29,71 1622 0170 -
5-10 saat* 42 124,17 28,56
10 saat ve iisti® 17 118,40 31,82

*p<0.05 (Anlamlilik diizeyi)

4.1.1.5 Ogrencilerin Bilgi Giivenligi Farkindalik Diizeylerinin Internet Kulanim

Stiresine Gore Degerlendirilmesi

Arastirmada yer alan Ogrencilerin (n=200) internette giinde ka¢ saat vakit

gecirdiklerine gére BGFO puan ortalamalar1 degerlendirildiginde, dlgek alt boyutlari

ile Olcek genel puan ortalamalarinda istatistiksel olarak anlamli fark olmadig

goriilmustiir (p>0,05) (Tablo 4.20).
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Tablo 4.20 Ogrencilerin internette Giinde Kag Saat Vakit Gegirdiklerine Gére BGFO ANOVA Testi
Sonuglari

internet iV
Alt Boyutlar Kullamm Siiresi n X SS df F p Fark
Kisisel 0-1 saat! 34 23,91 5,18
. 1-2 saat? 88 22,53 5,20
K\f)i::lelg':m 2.4 saal® 48 2404 5.85 1593 0192 -
5 saat ve iistii* 30 21,77 6,16
0-1 saat! 34 52,32 18,93
Saldir1 ve 1-2 saat? 88 53,56 19,00
Tehditler 2.4 saal® 48 5246 2076 0051 098 -
5 saat ve iistii* 30 52,80 19,75 3
0-1 saat! 34 37,35 10,50
. 1-2 saat? 88 38,97 13,36
Mahremiyet -4 saal® 8 4181 1024 1,653 0,178 -
5 saat ve {istii 30 37,57 10,14
0-1 saat? 34 113,59 30,59
BGFO genel 1-2 saat? 88 115,06 29,44
puan 2-4 saat3 48 118,31 33,02 088 0827 i

5 saat ve iistii* 30 112,13 30,19
*p<0.05 (Anlamlilik diizeyi)
4.1.1.6 Ogrencilerin Bilgi Giivenligi Farkindalik Diizeylerinin Sosyal Aga Uye Olma

Durumuna Gore Degerlendirilmesi

Arastirmada yer alan 6grencilerin (n=200) sosyal aga iiyelik durumlarina gore
BGFO puan ortalamalar1 degerlendirildiginde, 6lgek alt boyutlari ile dlgek genel puan
ortalamalarinda sosyal aga liye olan ve olmayan 6grenciler arasinda istatistiksel olarak

anlamli fark olmadigi goriilmiistiir (p>0,05) (Tablo 4.21).

Tablo 4.21 Ogrencilerin Sosyal Aga Uyelik Durumuna Gére BGFO Bagimsiz Orneklem T Testi
Sonuglari

Sosyal Aga e
Alt Boyutlar Uyelik n X Ss df t p
Kisisel Evet 184 23,07 5,44
Verilerin Hayir 16 2231 6,65 16,794 0,446 0,661
Korunmasi
Saldiri ve Evet 184 53,41 19,26
Tehditler Hayir 16 4794 o085 98 1083 0280
. Evet 184 39,23 1042
Mahremiyet Hayir 16 3838 1014 198 0,317 0,752
BGFO genel Evet 184 115,72 30,17
puan Hayir 16 108,63 34,14 198 0,892 0,373

*p<0.05 (Anlamlilik diizeyi)
4.1.2 Ogrencilerin Bilgi Giivenligi Farkindaligina Yonelik Goriisleri

Calismaya katilan 12 6grenci ile yar1 yapilandirilmis goriisme sorulariyla yiiz
ylize goriisme gerceklestirilmistir. Gorlismede 6grencilere 15 adet soru yoneltilmis ve
Ogrencilerin goriisme esnasinda verdikleri cevaplar analiz edilmistir.

Kendinize ait bilgisayar, cep telefonu veya tabletiniz var m1 sorusunda; 6zel

okulda ortaokul diizeyinde 6grenim gore ogrencilerden OOO1’in kendisine ait
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bilgisayar, cep telefonu ve tableti oldugu, OOO2’nin bilgisayar ve tableti oldugu,
0003’iin de cep telefonu ve tableti olup kendisine ait bilgisayari olmayip annesinin
bilgisayarimi kullandigi, yapilan goriismelerde tespit edilmistir. Devlet okulunda
ortaokul diizeyinde 6grenim géren dgrencilerden DOO1’in cep telefonu ve tableti
olup, bilgisayarinin olmadig1, DOO2’nin bilgisayar: ve cep telefonu oldugu, DOO3’iin
de bilgisayar, cep telefonu ve tableti oldugu sonucuna ulasiimistir. Ozel okulda lise
diizeyinde &grenim goren oOgrencilerden OLO1’in cep telefonu ve tableti olup
bilgisayar1 ise ortak kullandigi, OLO2’nin cep telefonu ve bilgisayar1 oldugu,
OLO3’iin de cep telefonu ve tableti olup bilgisayar: ortak bir sekilde kullandiklart
bulgusuna varilmigtir. Devlet okulunda lise diizeyinde 6grenim goren dgrencilerden
DLO1 ve DLO2 nin bilgisayar, cep telefonu ve tableti oldugu, DLO3’iin de bilgisayar
ve cep telefonu oldugu tespit edilmistir.

Eger varsa evinizde yer alan bilgisayar hangi odada bulunmaktadir sorusuna;
ozel okulda ortaokul diizeyinde dgrenim gdren OOO1 “arka odada ablamla birlikte
kullantyoruz, tableti de salonda kullantyorum”, OOO2 “genelde salonda veya kendi
odamda kullantyorum”, OOO3 “tableti genellikle salonda kullantyorum, annemin
diziistii bilgisayarini ise odamda kullaniyorum” cevaplarini vermislerdir. Devlet
okulunda ortaokul diizeyinde o6grenim géren DOO1’in evinde bilgisayar
bulunmamakta, DOO2 ve DOO3 kendi odasinda bilgisayar1 kullandiklarini ifade
etmislerdir. Ozel okulda ve devlet okulunda lise diizeyinde 6grenim géren dgrenciler
de (OLO1, OLO2, OLO3, DLO1, DLO2 ve DLO3) bilgisayarlarini kendi odalarinda
kullandiklarini belirtmislerdir.

Eger varsa teknolojik cihazlar1 (tablet, cep telefonu vb.) hangi amaglar
(haberlesme, oyun, sohbet/chat, ders ¢alisma vb.) dogrultusunda kullaniyorsunuz
sorusuna, 6zel okulda ortaokul diizeyinde 6grenim géren OOOI1 tableti oyun oynamak
igin, cep telefonunu birileri ile mesajlagmak igin, bilgisayar: da powerpoint sunusu
hazirlamak ve video izlemek icin OOO2 arastirma ve oyun oynamak igin, OOO3
tableti oyun oynamak i¢in, cep telefonunu arama yapmak ve miizik dinlemek igin
yamtlarin1 vermislerdir. Devlet okulunda ortaokul diizeyinde dgrenim géren DOO1
oyun oynamak ve ders ¢alismak icin, DOO2 oyun oynamak, video izlemek ve sosyal
medyada gezinmek icin, DOO3 ders calismak, sosyal medyada gezinmek ve film

izlemek igin kullandiklarini ifade etmislerdir. Ozel okulda lise diizeyinde 6grenim
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goren dgrencilerden OLO1 tableti pek kullanmadigini, cep telefonunu sosyal medyaya
bakmak ve haberlesmek icin, diz iistii bilgisayar1 da ders calismak igin, OLO2 cep
telefonunu 6dev yapmak i¢in, bilgisayari proje ve performans ddevleri yapmak, film
izlemek ve oyun oynamak i¢in, OLO3 ise haberlesmek, ders ¢alismak, sosyal medyaya
bakmak ve oyun oynamak i¢in kullandigini belirtmislerdir. Devlet okulunda lise
diizeyinde 6grenim goren DLO1 6dev yapmak, oyun oynamak Ve bir seyler arastirmak
icin, DLO2 6dev yapmak, oyun oynamak, internette dolasmak ve sosyal medyada
gezinmek igin, DLO3 sohbet etmek, ders ¢alismak ve oyun oynamak teknolojik
cihazlar1 kullandiklarini dile getirmislerdir.

Eger varsa evde bilgisayar kullaniminiza yonelik bir kisitlama mevcut mu?
Kisitlama mevcut ise, bu konuda ne diistinliyorsunuz? Sizce, neden veliniz size boyle
kisitlamalar getiriyor sorusunda; 6zel okulda ortaokul diizeyinde 6grenim goéren
0001 ve 0003 herhangi bir kisitlama olmadigmi, 0002 ise oyun oynamak igin 1
saat izni olup, arastirma yapma, édev yapma vb. amaglara yonelik izin verildigini
belirtmis ve ailesinin kisitlama yapmasini hakli bulup “bazen kendimi kaybettigim i¢in
ailem kisitlama getiriyor” diyerek gerekgesini agiklamistir. Devlet okulunda ortaokul
diizeyinde 6grenim goren DOO2 ve DOO3 kisitlama yapilmadigini, DOO1 ise
ailesinin kisitlama yaptigini, tehdit i¢eren oyunlari oynamasina izin verilmedigini ve
zaman kisitlamas1 getirdiklerini dile getirmistir. Ailesinin bu tutumuna yonelik
“haklilik paylar1 da var haksizlik paylart da var...hakli olduklari konu derslerimi iyi
getirmem igin haksizliklariysa sey bosu bosuna, zamanim varken zamanin doldu
diyolar” diisiincesini ifade etmistir. Ozel okulda lisede 6grenim géren OLO1 kisitlama
olmadigmi, OLO2 kisitlama oldugunu, hafta sonlari oyun oynayabildigini, hafta igi
sadece ddev igin bilgisayari kullanabildigini, OLO3 ise giinliik 2 saatlik bilgisayar
kullanma hakki oldugunu belirtmistir. Ailelerinin tutumlarmi, OLO2 “bilgisayarla
zaman kaybedip derslerime yogunlasamayacagim igin...haklilar’, OLO3 ise “haklilar
annem uyarmazsa birakamiyorum, annem uyarinca birakabiliyorum” diyerek
aciklamiglardir. Devlet okulunda lise diizeyinde 6grenim géren DLO2 ve DLO3
herhangi bir kisitlama yapilmadigm, DLO1 ise giinde en fazla 1 saat bilgisayar
basinda oturabildigini ifade etmis ve ailesinin bu tutumunu hakli bulup kendisinin daha

sosyal olmasini sagladigini dile getirmistir.
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Ogretmenleriniz giivenli bilgisayar ve Internet kullanim1 hakkinda size ne gibi
yonlendirmede bulunuyor sorusunda; 6zel okulda ortaokul diizeyinde 6grenim goren
0001 yoénlendirmede bulunuldugunu, OOO2 bilgisayar basinda ¢ok kalmamak gibi
yonlendirmelerde  bulunuldugunu, OOQO3 siire konusunda yonlendirmelerde
bulunuldugunu belirtmiglerdir. Devlet okulunda ortaokul diizeyinde 6grenim gdren
DOOL1 telefonun giivenli kullanim1 konusunda yénlendirmede bulunuldugunu, DOO2
kotii amagli yazilimlara girmeme, bilinmeyen yerlerden uygulama indirmeme gibi
yonlendirmelerde bulunuldugunu, DOO3 sadece bilisim dersi kapsaminda
yonlendirmede bulunuldugunu ifade etmistir. Ozel okulda lise diizeyinde 8grenim
goren OLO1 yénlendirmede bulunuldugunu, sifrelerle ilgili vs., seminerler
diizenlendigini, OLO2 seminerler verildigini, OLO3 ise “bu konuda aslinda pek bir
sey sOylemiyorlar sadece internet basinda fazla vakit ge¢irmememizi soyliiyorlar”
diyerek diisiincesini belirtmistir. Devlet okulunda lise diizeyinde 6grenim géren DLO1
bilgisayarlar1 bos yere kullanmayin, oyun vb. gibi amaglarla kullanmayin seklinde
yonlendirmelerde bulunuldugunu, DLO2 olumsuz seylere girmeyin seklinde
yonlendirmelerde bulunuldugunu, DLO3 ise yonlendirmede bulunulmadigini dile
getirmistir.

Arkadaglarinizdan bilgisayar kullanimi konusunda yardim aliyor musunuz?
Cevabiniz evet ise, arkadaslariniz ne gibi yardimda bulunuyor sorusunda; 6zel okulda
ortaokul diizeyinde 6grenim géren OOO1 bazen yardim istedigini, bir yeri (program)
acarken nasil acacagini sorabildigini, OOO2 okul disinda yardim isteginde
bulunmadigini, okul igerisinde bilisim derslerinde arkadaglarindan yardim talebinde
bulundugunu, OOO3 bir iki kez oyun yiikleme konusunda yardim aldigin1 belirtmistir.
Devlet okulunda ortaokul diizeyinde 6grenim goren DOO1 babasindan yardim
aldigmi, DOO2 oyun indirme konusunda nadiren arkadaslaridan yardim aldigin,
DOO3 bir program indirme gibi konularda arkadaslarindan yardim aldigim ifade
etmistir. Ozel okulda lise diizeyinde o6grenim goren OLO1 ve OLO2 yardim
almadiklarmi, OLO3 ise Word programini kullanirken, bir uygulamay: acarken vs.
yardim aldigim dile getirmistir. Devlet okulunda lise diizeyinde 6grenim géren DLO1
ve DLO3 bazen yardim aldiklarmi, DLO2 ise yardim almadigini belirtmistir.

Bilgi giivenligi kavramini daha 6nce duydunuz mu? Bu konuda bir bilginiz var

mi sorusunda; 6zel okulda ortaokul diizeyinde 6grenim géren 0001, 0002 ve 0003
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bilgi giivenligi kavramini daha 6nce hi¢ duymadigini belirtmistir. Devlet okulunda
ortaokul diizeyinde 6grenim goren DOO1 bilgi giivenligi kavramimi duydugunu ve
“kendimize ait olan eee TC kimlik numaramiz gibi 6zel seylerimizin korunmasi”
seklinde bu kavrami aciklamistir. DOO2 bilgi giivenligi kavramini daha 6nce hig
duymadigim, DOO3 ise duydugunu ama ne anlama geldigini bilmedigini ifade
etmistir. Ozel okulda lise diizeyinde dgrenim géren OLO1 bilgi giivenligi kavramini
duydugunu ve bu kavramin “kisisel bilgilerimizi giivenlik altinda tutmak™ seklinde
aciklanabilecegini, OLO2 bilgi giivenligi kavrammi duydugunu ve bu kavramin
“sosyal medya hesaplarindaki bilgileri korumak” olarak tanimlanabilecegini, OLO3
ise daha 6nce bu kavrami1 duymadigini dile getirmistir. Devlet okulunda lise diizeyinde
ogrenim goren dgrenciler olan DLO1, DLO2 ve DLO3 bilgi giivenligi kavramini daha
once hi¢ duymadiklarini ve ne anlama geldigi hakkinda fikir sahibi olmadiklarin
belirtmislerdir.

Eger varsa bilgisayarinizda veya kullandiginiz diger teknolojik cihazlarda
(tablet/ipad, cep telefonu vb.) antiviriis programi yiiklii mii sorusunda; 6zel okulda
ortaokul diizeyinde 6grenim géren OOO1 ve OOO2 antiviriis programmnin yiiklii
oldugunu, 0003 ise telefon ve tablette yiiklii olup bilgisayarda yiiklii olmadigini ifade
etmistir. Devlet okulunda ortaokul diizeyinde 6grenim géren DOO1 ve DOO2
antiviriis programinin yiiklii oldugunu, DOO3 ise cep telefonumda olmadigini, sadece
bilgisayarinda yiiklii oldugunu belirtmistir. Ozel okulda lise diizeyinde grenim géren
OLO1 sadece bilgisayarmda antiviriis programmin yiiklii oldugunu, telefonunda
olmadigii, OLO2 ve OLO3 ise antiviriis programinin yiiklii oldugunu dile getirmistir.
Devlet okulunda lise diizeyinde dgrenim géren DLO1 ve DLO3 antiviriis programinin
yiiklii oldugunu, DLO?2 de bilgisayarinda yiiklii olup cep telefonunda yiiklii olmadigin
sOylemistir.

Antiviriis programlarinin gerekliligi ve islevi hakkinda neler diistiniiyorsunuz
sorusunda; 6zel okulda ortaokul diizeyinde 6grenim géren OOO1 “bilgisayara viriis
girmesin diye”, 0002 “bilgisayar1 internet korsanlarmdan korumak igin”, 0003
“...oyun yiklerken bu oyun zararh diyo, yiikletmiyor” diyerek antiviriis
programlarinin gerekliligine yonelik aciklama yapmislardir. Devlet okulunda ortaokul
diizeyinde 6grenim goren DOO1 “bazi uygulamalarda viriis olursa diye o viriisleri

kaldirmak igin”, DOO2 “bilgisayar viriis kapmasin diye, viriis kaptiysa da onlari
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silmek i¢in”, DOO3 “gelen viriisleri tespit etmek i¢in” seklinde agiklama yapmuslardar.
Ozel okulda lise diizeyinde 6grenim géren OLO1 “e-posta kullaniminda, flash vs.’den
gelebilecek viriislerden koruyor”, OLO2 “flash bellekler veya internet siteleri viriislii
olabiliyor, virlis bulasabiliyor, bu viriislerden telefonumuzu ve bilgisayarimizi
korumak i¢in”, OLO3 “bilgisayara ve telefona viriis bulasmamast i¢in koruyor, kalkan
gibi” diyerek antiviriis programlarinin gerekliligini agiklamislardir. Devlet okulunda
lise diizeyinde &grenim gdéren DLO1 “oyun vs. yiiklerken viriis bulasmasin diye”,
DLO3 “giivenmedigimiz bir dosyay1 indirmeyelim diye, bilgisayar1 korumak igin”
seklinde agiklama yaparken DLO2 bilgisi olmadigin1 ifade etmistir.

Eger varsa bilgisayarinizda sifresi kaldirilmis (cracklenmis) program
kullantyor musunuz? Bu sekilde lisanssiz program kullanmanin zararlar1 hakkindaki
yorumunuz nedir sorusunda; 6zel okulda ortaokul diizeyinde 6grenim goren dgrenciler
bu sekilde program kullanmadiklarini belirtmislerdir. Zararlarma yonelik ise 0001
“sorun ¢ikabilir...bilgisayar1 kullanamayabiliriz’, OO02 “hesabim c¢alinabilir”,
0003 “viriis kapabilir telefon” aciklamalarini yapmislardir. Devlet okulunda ortaokul
diizeyinde 6grenim gdéren DOO1 konu ile ilgili bilgi sahibi olmadigmi, DOO2 bu
sekilde program kullanmadigmi ve bu konuda bilgi sahibi olmadigimi, DOO3 de
lisanssiz program kullanmadigini, ama bu programlarin kullanilmasi sonucunda
bilgisayarn viriis kapabilecegini belirtmistir. Ozel okulda lise diizeyinde &grenim
goren Ogrenciler bu sekilde program kullanmadiklarini belirtmislerdir. Zararlarina
yonelik olarak, OLO1 bilgi sahibi olmadigini, OLO2 . korsan oluyor, o da iyi bir sey
degil”, OLO3 “iiretim firmas1 i¢in zararli korsan oldugundan” seklinde agiklama
yapmiglardir. Devlet okulunda lise diizeyinde 68renim goren Ogrenciler bu sekilde
program kullanmadiklarini, bu programlari zararlari igin ise DLO1 “yasal olmayan
yollardan indirilen programlar bence haksizlik oluyor” ve DLO3 “giivenilmeyen
program, bilgisayar bozulabilir’ seklinde agiklama yaparken DLO2 bir bilgisi
olmadig: ifade etmistir.

Herhangi bir sosyal medya hesabina iiye misiniz sorusunda; 6zel okulda
ortaokul diizeyinde dgrenim goren OOO1 instagram, facebook ve snapchat, 0002
hayir OOO3 instagram ve facebook sosyal medya hesaplarma iiye olduklarim dile
getirmislerdir. Devlet okulunda ortaokul diizeyinde 6grenim géren DOO1 facebook ve

instagram, DOO2 facebook, twitter, snapchat ve instagram, DOO3 facebook ve

67



instagram sosyal medya hesaplarina iiye olduklarini belirtmislerdir. Ozel okulda lise
diizeyinde 6grenim géren OLO1 facebook, snapchat ve instagram, OLO2 facebook,
twitter ve instagram, OLO3 facebook, snapchat ve instagram sosyal medya hesaplarina
iiye olduklarini sdylemislerdir. Devlet okulunda lise diizeyinde 6grenim géren DLO1
instagram, DLO2 instagram, DLO3 facebook, twitter ve instagram sosyal medya
hesaplarina iiye olduklarini ifade etmislerdir.

Sosyal medya kullanimimin ve Internet’in zararl yonleri konusunda bilgi sahibi
misiniz? Cevabiniz evet ise, bu konudaki diisiinceleriniz nelerdir sorusuna; 6zel okulda
ortaokul diizeyinde dgrenim géren 0001 “bagimlilik yapabilir”, OO02 “gektigim bir
fotograf baskasi tarafindan ¢almabilir”, OO03 “.kétii seyler izliyolar...snapchatte
uygunsuz seyler yapiyolar..” seklinde yanit vermislerdir. Devlet okulunda ortaokul
diizeyinde 6grenim goren DOOI1 taninmayan kisilere karsi giivenlik dnlemi alma,
DOO2 yanlis ve gereksiz kullanim, DOO3 ise sosyal medya ve internetin dogru
kullanilmamasinin zararli olabilecegini belirtmislerdir. Ozel okulda lise diizeyinde
ogrenim goren OLO1 “vakit kaybma ve dikkatin dagilmasina yol agiyor”, OLO2
“internet sitelerinde bazen uygunsuz seyler cikabiliyor..onun disinda insanlar
kandirmak ¢ok yaygin iste sosyal medya hesabindan iste kandirilabiliyorlar insanlar1”,
OLO3 “internetteki her kisiye giivenemezsiniz mesela, ¢iinkii sanal kisiler oluyolar ve
gercekte tanimadigin i¢in giivenin de olmamali sonucta yani iy1 biri gibi goziiken biri
cok kotii biri de olabilir” diyerek bu konudaki diisiincelerini dile getirmislerdir. Devlet
okulunda lise diizeyinde &grenim goren DLOI1 uygunsuz seyler oldugunu, DLO2
zaman kayba yol agtigini, DLO3 de bilinmeyen seylere yonelim olabilecegini ifade
etmislerdir.

Sosyal medya kullammmin ve Internet’in zararli yénleri dogrultusunda
yasadiginiz kotii bir tecriibe (sosyal medya hesabinin baskasmin eline gegmesi,
dolandiricilik vb.) var m1 sorusunda; 6zel okulda ortaokul diizeyinde 6grenim goren
0001 kendisinin bagina gelmedigini, arkadasinin hesabinin ¢alindigini, 0002 boyle
bir sey yasamadigini, OOO3 ise instagram ve bir oyun hesabmnin galindigini dile
getirmistir. Devlet okulunda ortaokul diizeyinde 6grenim géren DOO1 kendisinin
degil, dayisinin basina boyle bir olay geldigini, DOO2 babasinin hesabinin ¢alindigini,
DOO3 ise boyle bir sey yasamadigini belirtmistir. Ozel okulda lise diizeyinde dgrenim

goren OLO1 “yok ama bir arkadasimin instagram hesab1 ¢alinmisti. Fotograflarina
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uygunsuz shoplar yapip hesabinda paylasmisti” diyerek kendisinin bdyle bir olay
yasamadigini ancak arkadasinin basina boyle bir olay geldigini, OLO2 ve OLO3 ise
boyle bir olay yasamadigini ifade etmistir. Devlet okulunda lise diizeyinde 6grenim
goren DLO1 e-posta hesabmin ¢alindigin1 ve sonrasinda hesabi geri alabildigini,
DLO2 sosyal medya hesabini bir kez ¢alindigini, DLO3 ise bu sekilde bir olay1 daha
once hi¢ yasamadigini sdylemistir.

Sosyal medya kullaniminin ve internet’in zararli ydnlerine ydnelik olarak ne
gibi 6nlemler alinmali? Siz bu konuda herhangi bir 6nlem aliyor musunuz sorusunu,
ozel okulda ortaokul diizeyinde 6grenim géren OOO1 “giiclii sifreler koyuyorum”,
0002 “sifreyi cok bilinmedik bir sekilde ayarlayabiliriz’, 0003 “tanimadigimiz
kisileri takip etmemeliyiz...oyunlarda ise yas smirina uyulmali” seklinde
cevaplamiglardir. Devlet okulunda ortaokul diizeyinde 6grenim goéren DOOI1
“paylagimlarda dosyay1 indirmeden Once antiviriis programindan emin oluyorum
sonra fecebookta falan paylagim yaparken yakin ¢evreme gdonder butonuna basip
sadece tanidigim insanlara gonderiyorum”, DOO2 “bilgilerimizi
korumaliy1z...sifrelerimizi kimsenin bilmeyecegi sekilde koymaliyiz, kimseye
sdylememeliyiz’, DOO3 “kaliteli, giiclii sifre koyuyorum” diyerek soruyu
yanitlamislardir. Ozel okulda lise diizeyinde &grenim goren OLO1 “kendimi
kisitlamaya ¢alistyorum, sosyal medya hesaplarinda sifrelerimi giivenli seyler
yapmaya calistyorum ve bilgilerimi daha ¢ok korumaya ¢alistyorum”, OLO2 “daha az
vakit ayirabiliriz, sifremizi daha giiclii segebiliriz tanimadigimiz insanlarla sosyal
medya iizerinden konusmayabiliriz”, OLO3 “ben her seye cabucak inanmiyorum ¢ok
arastirtyorum mesela Oniime bir yazi geldiginde iste arastirtyorum acaba bunu
onaylarsam nolur diye..toplumlara da, yani 6zellikle gen¢ ve c¢ocuk kitlelerine bu
konuda seminerler diizenlenmeli bence yani bunun zararlarini, internetin zararlarini ve
nasil kullanilacagi konusunda bilgilendirme yapilmali bence” seklinde alinmas1 gerek
Oonlemlere yonelik agiklama yapmiglardir. Devlet okulunda lise diizeyinde 6grenim
goren DLO1 “6nleme gerek yok yapan zaten bir sekilde yapryor”, DLO2 “baskalarina
sifremizi vermemeliyiz”’, DLO3 “antiviriis program yiiklemeliyiz...gerektiginden

fazla girmemeliyiz” diyerek soruyu cevaplandirmiglardir.
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4.2  Ogretmenlerin Bilgi Giivenligi Farkindahk Diizeyleri ve Bu Konuya
fliskin Goriisleri

Arastirma kapsaminda yer alan 120 6gretmene demografik bilgi anketi ve bilgi
giivenligi farkindalik 6lgegi uygulanmis, 12 6gretmen ile de yiiz ylize goriisme
yapilmistir. Elde edilen verilerden ulasilan bulgular asagida yer alan bagliklarda
altinda aciklanmuistir.

4.2.1 Ogretmenlerin Bilgi Giivenligi Farkindalik Diizeyleri

Arastirmada yer alan oOgretmenlerin (n=120) BGFO puan ortalamalari
degerlendirildiginde, genel giivenlik alt boyutu ortalamasinin 45,84+9,52, saldir1 ve
tehditler alt boyutu ortalamasinin 40,71+14,89, mobil cihazlar, mahremiyet ve iletisim
alt boyutu ortalamasinin 57,98+16,74, BGFO genel puan ortalamasinin 144,53+37,12
oldugu goriilmektedir (Tablo 4.22).

Tablo 4.22 Ogretmenlerin BGFO Puanlarina iliskin Betimsel Istatistikler

Alt Boyutlar n X SS Max Min
Genel Giivenlik 120 45,84 9,52 65 13
Saldir: ve Tehditler 120 40,71 14,89 85 17
Mobil Cihazlar,
Mahremiyet ve letisim w0 s 16,74 0 18
BGFO genel puan 120 144,53 37,12 240 48

4.2.1.1 Ogretmenlerin Bilgi Giivenligi Farkindalik Diizeylerinin Cinsiyete Gore
Degerlendirilmesi

Arastirmada yer alan 6gretmenlerin (n=120) cinsiyetine gére BGFO puan
ortalamalar1 degerlendirildiginde, saldir1 ve tehditler alt boyutu puan ortalamasinda
kadin ve erkek 6gretmenler arasinda istatistiksel olarak anlamli fark tespit edilmistir
(p<0,05). Erkek 6gretmenlerin farkindalik diizeyinin daha ytiksek oldugu goriilmiistiir.
Genel giivenlik alt boyutu, mobil cihazlar, mahremiyet ve iletisim alt boyutu ve 6lgek
genel puan ortalamalarinda ise gruplar arasinda istatistiksel olarak anlamli fark

olmadig1 gortilmiistiir (p>0,05) (Tablo 4.23).
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Tablo 4.23 Ogretmenlerin Cinsiyete Gére BGFO Bagimsiz Orneklem T Testi Sonuglari

Alt Boyutlar Cinsiyet n X ss df t p
.. . Kadin 87 45,23 9,52
Genel Giivenlik Erkek 33 47.46 0.48 118 -1,145 0,255

Kadin 87 39,02 13,75

: _ *
Saldir:1 ve Tehditler Erkek 33 45.15 16.97 118 2,040 0,044
Mobil Cihazlar, Kadin 87 57,01 15,75
Mahremiyet ve iletisim Erkek 33 60,52 19,13 118 -1,024 0,308

Kadin 87 141,26 34,17
Erkek 33 153,12 43,37

BGFO genel puan
*p<0.05 (Anlamlilik diizeyi)

118 -1572 0,119

4.2.1.2 Ogretmenlerin  Bilgi Giivenligi Farkindalik ~ Diizeylerinin Ka¢ Yildir
Osretmenlik Yapildigina Gore Degerlendirilmesi

Arastirmada yer alan dgretmenlerin (n=120) gorev siirelerine gére BGFO puan
ortalamalar1 degerlendirildiginde, genel giivenlik alt boyutu, mobil cihazlar,
mahremiyet ve iletisim alt boyutu, saldir1 ve tehditler alt boyutu ve 6lgek genel puan
ortalamalarinda gruplar arasinda istatistiksel olarak anlamli fark olmadigi goriilmiistiir

(p>0,05) (Tablo 4.24).
Tablo 4.24 Ogretmenlerin Gérev Siirelerine Gére BGFO ANOVA Testi Sonuglari

Alt Boyutlar ~ Gérev siiresi n X ss df F p Fark
15 yilt 29 4572 9,99
5-10 y1l? 29 44,69 9,41
Genel 10-15y° 21 4443 1099 0582 0676 -
Giivenlik
15-20 yil* 13 48,62 7,33
20yilveusti® 28 46,93 9,09
15 yilt 29 40,79 13,99
5-10 y1l? 29 40,76 12,52
§21§57;|Z$ 10-15 yi® 21 4324 1574 0326 0860 -
15-20 yil* 13 4139 1540
20yl veiisti® 28 3836 17,66
15 yilt 29 6045 1580
Mobil 5-10 y1l2 29 57,21 17,15
Cihazlar, 10-15 yil® 21 5705 1579 0331 0857 -
Mahremiyet 1520 yil* 13 6000 14,02
ve lletisim ! !
20 yil ve iisti® 28 5596 19,61
15 yilt 29 146,97 3590
i 5-10 yiI? 29 142,66 3536
BGf)Sa%e“e‘ 10-15 yil3 21 14471 37,48 0170 0953 -
15-20 yil* 13 150,00 34,10

20 yil ve iistii® 28 141,25 42,98
*p<0.05 (Anlamlilik diizeyi)
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4.2.1.3 Ogretmenlerin Bilgi Giivenligi Farkindalik Diizeylerinin Okul Diizeyine
(Ortaokul-Lise) Gore Degerlendirilmesi

Arastirmada yer alan dgretmenlerin (n=120) okul diizeyine gore BGFO puan
ortalamalar1 degerlendirildiginde, saldir1 ve tehditler alt boyutu, mobil cihazlar,
mahremiyet ve iletisim alt boyutu ve 6lgek genel puan ortalamalarinda ortaokul ve
lisede gorev yapan Ogretmenler arasinda istatistiksel olarak anlamli fark tespit
edilmistir (p<0,05). Lisede gorev yapan 6gretmenlerin farkindalik diizeyinin daha
yuksek oldugu goriilmiistiir. Genel giivenlik alt boyutu puan ortalamasinda ise gruplar

arasinda istatistiksel olarak anlamli fark olmadigi goriilmiistiir (p>0,05) (Tablo 4.25).
Tablo 4.25 Ogretmenlerin Okul Diizeyine Gére BGFO Bagimsiz Orneklem T Testi Sonuglar

Alt Boyutlar Okul diizeyi n X ss df t p
Genel Giivenlik Orlt_"j}g:“' 28 j‘;ﬁ 186?003 118 |4y 0149
Saldlrl. ve -Tehditler Orlt_ﬁg:”' 28 j;:;g g;g 118 -2273  0,025*
Mahvemiyet ve letisim —Lie 80 6136 e1g 18 2212 0029°
BGFO genel puan Orﬁgg”' 28 12;23 gggg 118 -2,288 0,024

*p<0.05 (Anlamlilik diizeyi)
Aragtirmada yer alan ve 6zel okulda gorev yapan dgretmenlerin (n=60) okul

diizeyine gore BGFO puan ortalamalar1 degerlendirildiginde, saldir1 ve tehditler alt
boyutu puan ortalamasinda ortaokul ve lisede gorev yapan Ogretmenler arasinda
istatistiksel olarak anlamli fark tespit edilmistir (p<0,05). Lisede goérev yapan
ogretmenlerin farkindalik diizeyinin daha yiiksek oldugu gortilmiistiir. Genel giivenlik
alt boyutu, mobil cihazlar, mahremiyet ve iletisim alt boyutu ve 6l¢ek genel puan
ortalamalarinda ise gruplar arasinda istatistiksel olarak anlamli fark olmadig
gorilmistiir (p>0,05) (Tablo 4.26).

Tablo 4.26 Ozel Okulda Gérev Yapan Ogretmenlerin Okul Diizeyine Gére BGFO Bagimsiz Orneklem
T Testi Sonuglari

Alt Boyutlar Okul diizeyi n X ss df t p
Genel Giivenlik Orfjg:”' 28 jg:ig g;g 58 -0822 0,414
Salduns ve Tehdicler e 58 259 0012
Malwemiyet ve llisin ——Lie 30 6087 Ises S8 1063 0282
BGFO genel puan Orlt_"?‘s)é‘”' 28 ﬁgzgg 222?, 58 -1657 0,103

*p<0.05 (Anlamlilik diizeyi)

Arastirmada yer alan ve devlet okulunda gorev yapan ogretmenlerin (n=60)

okul diizeyine gére BGFO puan ortalamalar1 degerlendirildiginde, mobil cihazlar,
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mahremiyet ve iletisim alt boyutu puan ortalamasinda ortaokul ve lisede gorev yapan
Ogretmenler arasinda istatistiksel olarak anlamli fark tespit edilmistir (p<0,05). Lisede
gorev yapan O0gretmenlerin farkindalik diizeyinin daha yiiksek oldugu goriilmiistiir.
Genel giivenlik alt boyutu, saldir1 ve tehditler alt boyutu ve Olgek genel puan
ortalamalarinda ise gruplar arasinda istatistiksel olarak anlamli fark olmadig
goriilmiistiir (p>0,05) (Tablo 4.27).

Tablo 4.27 Devlet Okulunda Gérev Yapan Ogretmenlerin Okul Diizeyine Gére BGFO Bagimsiz
Orneklem T Testi Sonuglari

Alt Boyutlar Okul diizeyi  n X ss df t p
Genel Giivenlik Orltjg:”' 38 3‘7‘:% 196,2404 58 -1216 0,229
Saldus ve Telicer S j}lzgg 1212 58 0768 0,446
Malwemiyet ve llisin ——Liss 30 61 1a7s 58 213 0037
BGFO genel puan Orltjg(':”' 28 iggég gg%‘ 58 -1566 0,123

*p<0.05 (Anlamlilik diizeyi)

4.2.1.4 Ogretmenlerin Bilgi Giivenligi Farkindalik Diizeylerinin Okul Tiiriine (Devlet
Okulu-Ozel Okul) Gore Degerlendirilmesi

Arastirmada yer alan dgretmenlerin (n=120) okul tiiriine gére BGFO puan
ortalamalar1 degerlendirildiginde, genel giivenlik alt boyutu, saldir1 ve tehditler alt
boyutu, mobil cihazlar, mahremiyet ve iletisim alt boyutu ve 6l¢ek genel puan
ortalamalarinda gruplar arasinda istatistiksel olarak anlamli fark olmadig1 gériilmiistiir

(p>0,05) (Tablo 4.28).
Tablo 4.28 Ogretmenlerin Okul Tiiriine Gore BGFO Bagimsiz Orneklem T Testi Sonuglar

Alt Boyutlar Okul Tiirii n X ss  df t p
L Ozel Okul 60 4548 9724 -
Genel Giivenlik DevietOkulu 60 4620 986 0 o411 0682

. Ozel Okul 60 1444 186
Saldir ve Tehditler DevletOkulu 60 1524 1,07
Mobil Cihazlar, Ozel Okul 60 17,88 2231
Mahremiyet ve iletisim Devlet Okulu 60 15,65 2,02
Ozel Okul 60 3818 4,93
DevletOkulu 60 3628 4,68

118 -1,297 0,197

118 0,288 0,774

BGFO genel puan 118 -0,493 0,623

*p<0.05 (Anlamlilik diizeyi)
Arastirmada yer alan ve ortaokulda gorev yapan 6gretmenlerin (n=60) okul

tiiriine gére BGFO puan ortalamalar1 degerlendirildiginde, genel giivenlik alt boyutu,
saldir1 ve tehditler alt boyutu, mobil cihazlar, mahremiyet ve iletisim alt boyutu ve
Olcek genel puan ortalamalarinda gruplar arasinda istatistiksel olarak anlamli fark

olmadig1 gortilmiistiir (p>0,05) (Tablo 4.29).
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Tablo 4.29 Ortaokulda Gérev Yapan Ogretmenlerin Okul Tiiriine Gére BGFO Bagimsiz Orneklem T
Testi Sonuglari
Alt Boyutlar Okul Tiirii n X ss df t p
Ozel Okul 30 44,50 8,74
Devlet Okulu 30 44,71 9,20 59 -0,091 0,928
. Ozel Okul 30 34,33 14,82
Saldtve Tehditler  —he jorOkulu 30 41,00 15,15
Mobil Cihazlar, Ozel Okul 30 55,97 19,83
Mahremiyet ve iletisim  Devlet Okulu 30 53,48 17,18
Ozel Okul 30 134,80 39,59
Devlet Okulu 30 139,19 38,54

Genel Giivenlik

59 -1,737 0,088

59 0,523 0,603

BGFO genel puan

*p<0.05 (Anlamlilik diizeyi)
Arastirmada yer alan ve lisede gorev yapan 6gretmenlerin (n=60) okul tiirtine

59 -0,439 0,662

gore BGFO puan ortalamalar1 degerlendirildiginde, genel giivenlik alt boyutu, saldir1
ve tehditler alt boyutu, mobil cihazlar, mahremiyet ve iletisim alt boyutu ve dlgek
genel puan ortalamalarinda gruplar arasinda istatistiksel olarak anlamli fark olmadigi
gorilmistiir (p>0,05) (Tablo 4.30).

Tablo 4.30 Lisede Gérev Yapan Ogretmenlerin Okul Tiiriine Gére BGFO Bagimsiz Orneklem T Testi
Sonuglari

Alt Boyutlar Okul Tiirii n X ss df t p
Genel Giivenlik Dgflilt%kk‘;llu 28 j‘;:‘g 196,7464 57 0504 0,616
Saldir1 ve Tehditler nglilt%kk‘;llu 28 jj:g; ﬁ:jg 57 0127 0,899
ahremiyet v fletisim Deviet kit 30 eLgs 1275~ 5 0267 0790
BGFO genel puan OzelOkul 30 15090 3556 57 9313 0755

Devlet Okulu 30 153,69 32,70

*p<0.05 (Anlamlhilik diizeyi) **p<0.01 (Anlamlhilik diizeyi)

4.2.1.5 Ogretmenlerin Bilgi Giivenligi Farkindalik Diizeylerinin Bilgisayar Kullamim
Siiresine Gére Degerlendirilmesi

Arastirmada yer alan 6gretmenlerin (n=120) bilgisayarda giinde kag saat vakit
gecirdiklerine gére BGFO puan ortalamalar1 degerlendirildiginde, genel giivenlik alt
boyutu, mobil cihazlar, mahremiyet ve iletisim alt boyutu ve 6l¢ek genel puan
ortalamalarinda gruplar arasinda istatistiksel olarak anlamli fark tespit edilmistir
(p<0,05). Mobil cihazlar, mahremiyet ve iletisim alt boyutu ile dlgek genel puan
ortalamalarinda, giinde 0-1 saat bilgisayar kullanan grup ile giinde 5 saatten fazla
bilgisayar kullanan grup arasinda anlamli farklilik yer almaktadir. Farkindalik diizeyi
en yiiksek olan grubun ise glinde 5 saatten fazla bilgisayar kullanan grup oldugu
goriilmiistiir. Saldirt ve tehditler alt boyutunda ise gruplar arasinda istatistiksel olarak

anlamli fark olmadig tespit edilmistir (p>0,05) (Tablo 4.31).
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Tablo 4.31 Ogretmenlerin Bilgisayarda Giinde Kag Saat Vakit Gegirdiklerine Gore BGFO ANOVA

Testi Sonuglari

Bilgisayar v
Alt Boyutlar Kullamm Siiresi X SS df F p Fark
0-1 saat! 43 42,72 8,99
Genel 1-2 saat? 49 47,31 9,49 *
Giivenlik 2-4 saal® 20 16.75 9,59 3,038 0032 -
5 saat ve {sti® 8 51,38 8,75
0-1 saat! 43 37,47 11,72
Saldir1 ve 1-2 saat? 49 41,67 15,98
Tehditler 2-4 saal® 20 4105 15.76 2,184 0094 -
5 saat ve {istii* 8 51,38 17,82 3
Mobil 0-1 saat! 43 53,26 15,02
Cihazlar, 1-2 saat? 49 58,90 16,70 .
Mahremiyet 2-4 saat® 20 60,45 17,64 3,251 0,024 1-4
ve lletisim 5 saat ve {istii 8 71,50 16,79
0-1 saat! 43 133,44 29,94
BGFO genel 1-2 saat? 49 147,88 38,79 .
puan 2-4 saal® 20 14825 39,93 3gg- 0021 14
5 saat ve (st 8 174,25 39,02

*p<0.05 (Anlamlilik diizeyi)
Arastirmada yer alan 6gretmenlerin (n=120) bilgisayarda haftada toplam kag

saat vakit gecirdiklerine gore BGFO puan ortalamalar1 degerlendirildiginde, genel
giivenlik alt boyutu (p<0,05), mobil cihazlar, mahremiyet ve iletisim alt boyutu
(p<0,05) ve dlgek genel (p<0,05) puan ortalamalarinda gruplar arasinda istatistiksel
olarak anlamli fark tespit edilmistir. Genel giivenlik alt boyutunda, haftada toplam 1-
2 saat bilgisayar kullanan grup ile haftada toplam 2-4 saat, 5-10 saat ve 10 saatten fazla
bilgisayar kullanan gruplar arasinda anlamli farklilik yer almaktadir. Farkindalik
diizeyi en yiiksek olan grubun ise haftada toplam 10 saatten fazla bilgisayar kullanan
grup oldugu goriilmiistiir. Mobil cihazlar, mahremiyet ve iletisim alt boyutu ile dl¢ek
genel puan ortalamalarinda, haftada toplam 1-2 saat bilgisayar kullanan grup ile
haftada toplam 10 saatten fazla bilgisayar kullanan gruplar arasinda anlamli farklilik
yer almaktadir. Farkindalik diizeyi en yiiksek olan grubun ise haftada toplam 10
saatten fazla bilgisayar kullanan grup oldugu goriilmistiir. Saldir1 ve tehditler alt
boyutunda ise gruplar arasinda istatistiksel olarak anlamli fark olmadigi tespit

edilmistir (p>0,05) (Tablo 4.32).
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Tablo 4.32 Ogretmenlerin Bilgisayarda Haftada Kag Saat Vakit Gegirdiklerine Gore BGFO ANOVA
Testi Sonuglari

Bilgisayar <
Alt Boyutlar kullanim siiresi X 5 df F P Fark
0-1 saat 6 46,50 9,42
cerel 1-2 saat? 15 35,27 8,96 2-3,
>enel 2-4 saat’ 26 46,08 772 6,623 0000%  2-4,
Giivenlik 7
5-10 saat 45 47,33 8,81 2-5
10 saat ve Gsti® 28 48,75 9.21
0-1 saat® 6 43,17 8,77
1-2 saat? 15 35,40 12,90
Saldir1 ve 2-4 saat® 26 39,92 12,73 1,041 0,389 -
Tehditler 7]
5-10 saat 45 40,16 16,89
10 saat ve {istii® 28 4,64 15,09
_ 0-1 saat" 6 5700 803
Mobil 1-2 saat? 15 47,73 13,48
Cihazlar, 2-4 saat 26 5758 16,86 2761 0031* 25
Mahremiyet 510 saal®
e Totisiin ~10 saa 45 57,47 17,33
10 saat ve iistii® 28 64,86 16,35
0-1 saat! 6 146,67 22,67
i 1-2 saat? 15 11840 27,73
BGFSa%e“e' 2-4 saat® 26 14358 3289 3016 0,021* 25
P 5-10 saat’ 45 14496 40,05

10 saat ve iistii® 28 158,25 37,24

*p<0.05 (Anlamlilik diizeyi)

4.2.1.6 Ogretmenlerin Bilgi Giivenligi Farkindalik Diizeylerinin Internet Kullanim
Siiresine Gére Degerlendirilmesi

Aragtirmada yer alan 0gretmenlerin (n=120) internette giinde kag¢ saat vakit
gecirdiklerine gére BGFO puan ortalamalar1 degerlendirildiginde, genel giivenlik alt
boyutu (p<0,05), mobil cihazlar, mahremiyet ve iletisim alt boyutu (p<0,05), saldiri
ve tehditler alt boyutu (p<0,05) ve 6l¢ek genel (p<0,05) puan ortalamalarinda gruplar
arasinda istatistiksel olarak anlamli fark tespit edilmistir. Genel giivenlik alt boyutu
puan ortalamalarinda, giinde 0-1 saat internette vakit gecgiren grup ile giinde 2-4 saat
internette vakit geciren grup arasinda anlamli farklilik yer almaktadir. Farkindalik
diizeyi en yiiksek olan grubun ise giinde 2-4 saat internette vakit gegiren grup oldugu
goriilmiistiir. Mobil cihazlar, mahremiyet ve iletisim alt boyutu ile l¢ek genel puan
ortalamalarinda, giinde 0-1 saat internette vakit gegiren grup ile giinde 2-4 saat
internette vakit geciren grup arasinda ve giinde 0-1 saat internette vakit geciren grup
ile glinde 5 saatten fazla internette vakit gegiren grup arasinda anlaml farklilik yer
almaktadir. Farkindalik diizeyi en yiiksek olan grubun ise gilinde 5 saatten fazla

internette vakit gegiren grup oldugu gorilmistiir (Tablo 4.33).
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Tablo 4.33 Ogretmenlerin Internette Giinde Kag Saat Vakit Gegirdiklerine Gére BGFO ANOVA Testi

Sonuglari
Alt internet =
Boyutlar Kullanim Siiresi X 5 df F P Fark
0-1 saat? 31 41,26 9,07
Genel 1-2 saat? 43 46,33 8,14 N
Giivenlik 2.4 saal® 36 48.56 9.18 3876 0011* 13
5 saat ve iistii* 10 48,20 13,32
0-1 saat? 31 34,58 15,27
Saldir1 ve 1-2 saat? 43 41,02 11,52 *
Tehditler 2.4 saal® 36 43.78 15,60 3072 0031* -
5 saat ve iistii* 10 47,30 19,32 3
Mobil 0-1 saat! 31 50,61 16,36
Cihazlar, 1-2 saat? 43 57,70 13,73 « 13
Mah remiyet 2-4 saat® 36 61,47 17,47 4,434 0,005 1-4
ve lletisim 5 saat ve iistii* 10 69,40 19,07
0-1 saat? 31 126,45 37,12
BGFO 1-2 saat? 43 145,05 27,50 - 1-3,
genel puan 2.4 saal® 36 15381 38.90 4,587 0,005 7 4
5 saat ve iistii* 10 164,90 47,77

*p<0.05 (Anlamlilik diizeyi)
4.2.1.7 Ogretmenlerin Bilgi Giivenligi Farkindalik Diizeylerinin Sosyal Aga Uye Olma

Durumuna Gore Degerlendirilmesi

Arastirmada yer alan 6gretmenlerin (n=120) sosyal aga iiyelik durumlarina
gore BGFO puan ortalamalar1 degerlendirildiginde, 6lgek alt boyutlari ile 6lgek genel
puan ortalamalarinda sosyal aga iiye olan ve olmayan 68renciler arasinda istatistiksel

olarak anlamli fark olmadig1 goriilmistiir (p>0,05) (Tablo 4.34).

Tablo 4.34 Ogretmenlerin Sosyal Aga Uyelik Durumuna Gére BGFO Bagimsiz Orneklem T Testi
Sonuglari

Alt Boyutlar SO%);Llliiga n X ss df t p
Genel Giivenlik :;’;tr 11019 jgfé 282 118 0855 0,394
Saldirt ve Tehditler :;’;tr 11019 22:52 1282 118 0982 0328
W — e | e
BGFO genel puan g:;ltr 11019 122:;{; g;:g; 118 -1,333 0,304

*p<0.05 (Anlamlilik diizeyi)

4.2.2 Ogretmenlerin Bilgi Giivenligi Farkindaligina Yonelik Goriisleri

Calismaya katilan 12 6gretmen ile yar1 yapilandirilmis gériisme sorulartyla yiiz
ylize gorlisme gerceklestirilmistir. Goriismede Ogretmenlere 13 adet soru
yoneltilmistir. Ogretmenlerin goriisme esnasinda verdikleri cevaplar analiz edilmistir.

Kag yildir 6gretmenlik meslegini icra ediyorsunuz sorusunda; 6zel okulda
ortaokul diizeyinde gorev yapan OOOT1 3 yildir, OOOT2 2 yildir, OOOT3 5 yildr,
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devlet okulunda ortaokul diizeyinde gérev yapan DOOT1 19 yildir, DOOT2 2 yildur,
DOOT3 9 yildir, 6zel okulda lise diizeyinde gérev yapan OLOT1 5 yildir, OLOT2 2
yildir, OLOT3 3 yildir ve devlet okulunda lise diizeyinde gérev yapan DLOT1 7 yildur,
DLOT?2 16 yildir, DLOT3 28 yildir 6gretmenlik yaptigini sdylemistir.

Kendinize ait bilgisayar, cep telefonu, tablet vb. teknolojik cihazlarimniz var mi
sorusuna, Ozel okulda ortaokul diizeyinde gorev yapan OOOT!1 bilgisayar:, cep
telefonu ve tableti oldugunu, OOOT?2 cep telefonu, masaiistii bilgisayar1 ve diz {istii
bilgisayar1 oldugunu, OOOT3 bilgisayar: ve cep telefonu oldugunu sdylemislerdir.
Devlet okulunda ortaokul diizeyinde gérev yapan DOOT], bilgisayar: ve cep telefonu,
DOOT2 bilgisayar: ve cep telefonu, DOOT3 bilgisayar:, cep telefonu ve tableti
oldugunu belirtmistir. Ozel okulda lise diizeyinde gorev yapan OLOT1, OLOT2 ve
OLOT3 bilgisayar ve cep telefonu sahibi olduklarmi ifade etmislerdir. Devlet
okulunda lise diizeyinde gorev yapan DLOT1, DLOT2 ve DLOT3 kendilerine ait
bilgisayar, cep telefonu ve tableti oldugunu dile getirmislerdir.

Eger varsa teknolojik cihazlar1 (tablet, cep telefonu vb.) hangi amaclar
(haberlesme, oyun, sohbet/chat, is, e-devlet vb.) dogrultusunda kullaniyorsunuz
sorusuna; 6zel okulda ortaokul diizeyinde gorev yapan OOOT]1 is (deney arastirma,
video indirme vs.), haberlesmek ve sosyal medyada gezinmek igin, OOOT2
haberlesmek, e-mailleri kontrol etmek ve sosyal medyada dolasmak icin, OOOT3
haberlesmek, is ile ilgili seyleri yapmak ve e-mail kontrolii yapmak i¢in yanitini
vermiglerdir. Devlet okulunda ortaokul diizeyinde gérev yapan DOOT]1 bilgisayari
egitim materyalleri lretmek ve mesleki isleri yapmak i¢in, cep telefonunu
haberlesmek, sosyal medyada dolasmak, bankacilik islemleri ve e-devlet islemleri
yapmak i¢in, DOOT2 haberlesmek, sohbet etmek, is, e-devlet islemlerini yapmak ve
film izlemek i¢in, DOOT3 bilgi edinmek, arastirmak, haberlesmek ve sosyal medyada
gezinmek igin kullandiklarim belirtmislerdir. Ozel okulda lisede gorev yapan OLOT1
giindemi takip etmek, haberlesmek ve okul islerini halletmek i¢in, OLOT2 meslege
yonelik caligmalar yapmak, haberlesmek, sosyal medyada dolagmak ve giindemi takip
etmek icin, OLOT3 haberlesmek ve is icin teknolojik cihazlar1 kullandiklarimi
sdylemislerdir. Devlet okulunda lise diizeyinde gorev yapan DLOT1 meslegi ile ilgili
isler yapmak, haberlesmek, bankacilik islemlerini yapmak, e-mailleri kontrol etmek

ve sosyal medyada gezinmek i¢in, DLOT2 sosyal medyada gezinmek, internete
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girmek ve bilgiye erismek i¢in, DLOT3 bilgi alisverisi yapmak, haberlesmek, oyun
oynamak, sohbet etmek, sosyal medyada dolasmak ve e-devlet ile ilgili islemleri
yapmak i¢in kullandiklarini ifade etmislerdir.

Bilgi giivenligi kavramini daha 6nce duydunuz mu? Bu konuda bir bilginiz var
mi sorusuna dzel okulda ortaokul diizeyinde gérev yapan OOOT1 “bilgilerin, sosyal
medya hesaplarinin korunmasi diye biliyorum”, OOOT2 “saniyorum paylastigimiz
bilgilerin ne kadar, kimlerle, nasil paylasildigi ve bunun kaliciligiyla ilgili, biraz daha
dogru insanlara m1 gidiyo diye biliyorum”, OOOT3 “bilgilerimin nasil bende sakli
olabilecegine dair bir kavram” seklinde yanit vermislerdir. Devlet okulunda ortaokul
diizeyinde gorev yapan DOOT]1 “var olan bilgilerinizin..cihazlariniza kaydedilmesi
veya internet ortamina tasinmasi konusunda onlarin nasil korunabilecegi yolunda bazi
adimlar atilmasi ve dnlemler alimasi diye biliyorum”, DOOT?2 “kisisel bilgilerimizin
internet ortaminda paylasiimasi konusundaki gizlilik?, DOOT3 “kisisel verilerin
korunmas: ile ilgili yapilacak islemler” diyerek aciklama yapmuslardir. Ozel okulda
lise diizeyinde gérev yapan OLOT1, OLOT2 ve OLOT3 bu kavrami duyduklarini
fakat ¢ok fazla bilgi sahibi olmadiklarini dile getirmislerdir. Devlet okulunda lise
diizeyinde gorev yapan DLOT1 bu kavram: daha énce duymadigini, DLOT?2 “kisisel
verilerin korunmasi veya firma agisindan kurum bilgilerinin korunmasi1”, DLOT3
“duydum ama c¢ok bilgi sahibi degilim kisisel bilgilerin korunmasi, bilgilerin kotii
amach kisilerin eline gegmesinin engellenmesi denilebilir” seklinde diistincelerini
ifade etmislerdir.

Eger varsa evinizde kullandigimiz teknolojik cihazlarda antiviriis yazilim
mevecut mu? Antiviriis programlarimin gerekliligi hakkinda neler diisiiniiyorsunuz
sorusunu; 6zel okulda ortaokul diizeyinde gérev yapan OOOT1 antiviriis programinin
yiiklii oldugunu ve “internet bankaciliginda sifrelerimin korundugunu, saklandigini
biliyorum, bir sey indirmek istedigimde o programin onu frenledigini biliyorum”,
OO0OT?2 telefonda olmadigim fakat bilgisayarinda antiviriis programi oldugunu ve
“gerekli oldugunu diisiiniiyorum, ¢iinkii bir siteye girdigimiz zaman ¢ok fazla viriislii
igerikler olabiliyor spam tarzi seyler gelebiliyor iste bildirimler gelebiliyor bunlarda
zararli”, OOOT3 bilgisayarinda antiviriis programi oldugunu ve “disaridan gelebilecek
kotii amagli yazilimlara engel olmak icin..ancak antivirlis programlarinin yeterli

oldugunu da diistinmiiyorum hala bir saldirtya ugradigimi diislinliyorum” seklinde
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yanitlamislardir. Devlet okulunda ortaokul diizeyinde gérev yapan DOOT1 antiviriis
programinin yiiklii oldugunu ve “korsan veya zarar verici yazilimlar var ister istemez
devamli internet ortaminda oldugumuz i¢in bu kotii niyetli yazilimlar veya kisileri
engellemek icin antiviriis programlarinin olmas1 gerektigini diisiiniiyorum” DOOT2
antiviriis programinin yiiklii oldugunu ve “internetten ve diger kisilerden gelecek
zararli yazilimlar1 engellemek icin”, DOOT3 “windows’un kendi yazilimi var ayrica
bir program kullanmiyorum” ve “bilgisayarda bulunan bilgilerin ele gegirilmesi
konusunda faydali olabilir..gerekli bir program ama bilingli kullanmak gerekiyor”
seklinde cevap vermislerdir. Ozel okulda lise diizeyinde gorev yapan OLOT1 antiviriis
programi kullanmadigint ve “kisisel bilgilerimizin kotii niyetli kisilerin eline
gecmemesi igin kullanilabilir’, OLOT2 antiviriis programinm yiiklii oldugunu ve
“arada gerezler ¢ikabiliyor, bilgisayara viriis girebiliyor”, OLOT3 “yok, ama apple
marka oldugu i¢in kullanmiyorum, ama viriislerden korunulmasi i¢in kullanilmali”
diyerek soruyu yamtlamislardir. Devlet okulunda lise diizeyinde gorev yapan DLOT1
antivirlis programini kullandigin1 ve “kesinlikle gerekli, 6zellikle internetin bu kadar
yaygin kullanildigi, internet iizerinden bu kadar aligveris yapildigi..online islem
yapildigi, onemli islemlerin yapildigt bu devirde antiviriissiiz bir bilgisayar
diisiinemiyorum”, DLOT2 antiviriis programinin yiiklii oldugunu ve “kesinlikle
gerekli, bilgilerin korunmasi agisindan ve bilgisayarin siirekli ¢alisabilir durumda
kalmasi agisindan gerekli” DLOT3 antiviriis programinin yiiklii oldugunu ve “gerekli
oldugunu diisiiniiyorum” diyerek diisiincelerini ifade etmislerdir.

Eger varsa bilgisayarinizda sifresi kaldirilmis (cracklenmis) program
kullantyor musunuz? Bu sekilde lisanssiz program kullanmanin zararlar1 hakkindaki
yorumunuz nedir sorusuna OOOT1 “hayir...su¢ diye biliyorum” OOOT2
“kullanmiyorum...dogru olmayabilir, bilgiler gidebilir ve bir yandan da lisansin amaci
sonucta emek verilerek bir program olusturulmus nasil ki korsan CD gibi geliyor biraz
bana hani bir kiginin telif haklar1 olmadan onu kullanabilme ¢ok etik gelmiyor bana
acikcas1”, OOOT3 “hayir, bilmiyorum” seklinde yanit vermislerdir. Devlet okulunda
ortaokul diizeyinde gérev yapan DOOTI “kullaniyorum...bilgisayarin giivenligini
diisiiriiyor ister istemez, bilgisayara ulasim imkanin artirtyor diye diisiiniiyorum size
ait degil kuruma ait degil, bu durumda genel ait bir program haline doniisiiyor, haliyle

bir giivenlik zafiyeti olusuyor heralde”, DOOT2 “kullaniyorum...detayl bilgim yok”,
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DOOT3 “evet kullaniyorum.. kisisel verileri ele gecirmek olabilir, reklam viriisleri
bulasabilir” diyerek diisiincelerini aciklamislardir. Ozel okulda lise diizeyinde gérev
yapan OLOT]1 “evet kullantyorum.. kisisel verilerin baska kisilerin eline gecebilmesi
gibi zararlar1 olabilir’, OLOT2 “kullantyorum...bilgiler ele gegirilebilir ama bunun
icin bir sey yapmiyorum maalesef”, OLOT3 “hayir kullanmiyorum...bu konuda pek
fikrim yok” diyerek fikirlerini dile getirmislerdir. Devlet okulunda lise diizeyinde
gorev yapan DLOTI1 “kullaniyorum...lisansli iiriinler giincellenebildigi icin daha
giivenli olabilecegini diisiiniiyorum”, DLOT2 “kullantyorum...zararlar1 olma ihtimali
yiiksek...bilgilerin  giivenligi  riske  atilmis  oluyor”, DLOT3  “hayir
kullanmiyorum...yasal sorumlulugu var...onun haricinde digsaridan miidahale
edilmesi daha kolay olabilir” seklinde konuyla ilgili yorumlarini yapmislardir.

Herhangi bir sosyal medya hesabina iiye misiniz sorusuna tiim 6gretmenler
evet cevabini vermislerdir. Ogretmenlerin iiye olduklari sosyal medya hesaplari; dzel
okulda ortaokul diizeyinde gorev yapan OOOT]1 facebook, twitter ve instagram,
OO0OT2 instagram ve snapchat, OOOT3 facebook ve instagram, devlet okulunda
ortaokul diizeyinde gérev yapan DOOT]1 facebook, twitter ve instagram, DOOT2
facebook ve instagram, DOOT3 facebook, 6zel okulda lise diizeyinde gérev yapan
OLOT1 facebook, twitter ve instagram, OLOT2 twitter ve instagram, OLOT3
facebook, twitter, snapchat ve instagram, devlet okulunda lise diizeyinde gorev yapan
DLOT]1 facebook ve instagram, DLOT?2 facebook ve instagram, DLOT3 facebook ve
instagram seklindedir.

Sosyal medya kullaniminin ve Internet’in zararli ydnleri konusunda giindemi
takip eder misiniz sorusuna; ézel okulda ortaokul diizeyinde gérev yapan OOOTI
“konu ile ilgili yaziyla karsilasirsam okuyorum” OOOT2 “evet takip
ediyorum...meslegimle de ilgili olarak c¢ocuklar nasil kullaniyor Tiirkiye’de neler
oluyor Diinya’da neler oluyor bunlarla ilgili arastirmalar yapryorum”, OOOT3 “evet
takip ediyorum ama kagirdigim seyler oluyordur” seklinde yanit vermislerdir. Devlet
okulunda ortaokul diizeyinde gorev yapan DOOT1 “haberlerden..sivil toplum
kuruluslar1 bunlarin vermis oldugu g¢ercevede bilgi sahibiyim”, DOOT2 “6zellikle
aragtirmam karsima c¢ikarsa bakarim”, DOOT3 “giindemi takip ederim” diyerek
diisiincelerini agiklamiglardir. Ozel okulda lise diizeyinde gorev yapan OLOT1 “sosyal

medyada karsilastikca okumaya c¢alistyorum”, OLOT2 “giindemde karsima cikarsa
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okuyorum 6zel olarak bir arastirma yapmiyorum bunun i¢in”, OLOT3 “evet giindemi
takip ederim” cevaplarini vermislerdir. Devlet okulunda lise diizeyinde gorev yapan
DLOT1 “haber sitelerinden denk geldigim olaylara bakiyorum”, DLOT2 “evet
ederim”, DLOT3 “karsilastigimda mutlaka okurum” seklinde agiklama yapmislardir.

Sosyal medya kullannminin ve Internet’in zararli yonleri konusunda
Ogrencilerinizi bilgilendirir misiniz sorusuna; 6zel okulda ortaokul diizeyinde gérev
yapan OOOT1 “evet...smifta 6zellikle sosyal medya konusuna deginiyorum ara
ara...tanimadig1 kisileri eklememeleri gerektigini, arkadaslik isteklerini kabul
etmemelerini veya onlardan bir link geldiginde tiklamamalar1 gerektigini
soyliiyorum”, OOOT2 “siber zorbalik ve dogru internet kullammi konusunda
ogrencilerimi bilgilendiriyorum”, OOOT3 “evet yonlendirmeye galistyorum elimden
geldigince, genelde bu tarz konular gectiginde derste bilgilendirme yapiyorum veya
rehberlik derslerinde Ogrencilere bu konuda bilgi veriyorum” seklinde cevap
vermislerdir. Devlet okulunda ortaokul diizeyinde gérev yapan DOOT1 “ders
kapsaminda kazanim da var bilim, teknoloji, teknolojinin kullanimi, zararlar1 veya iste
giivenlik...gibi konularda bilgilendirme yaptyorum”, DOOT2 “tabii gordiigiim
bildigim konularda tabi muhakkak bilgilendiririm veya ¢ocuklardan gelen doniitler
cercevesinde yorum yapabilirim”, DOOT3 “zaman zaman bilgilendirme yaptyorum”
diyerek diisiincelerini ifade etmislerdir. Ozel okulda lise diizeyinde gdrev yapan
OLOT1 “konusu agildik¢a bildigim kadariyla bilgilendirme yaptyorum”, OLOT2
“hay1r, kendim bile hakim degilken 6grencilere boyle bir bilgilendirme yapmiyorum”,
OLOTS3 “bilgilendiririm” yanitin1 vermislerdir. Devlet okulunda lise diizeyinde gorev
yapan DLOT1 “tabi, kendim takip ettigim kadariyla bilgilendirmeye calistyorum
internet kiiltiiriiniin olusmasi agisindan”, DLOT2 “yeri gelince konustugum olur ama
cok fazla bilgi verdigim sdylenemez”’, DLOT3 “zamam kullanim agisindan
yonlendirme yapiyorum” seklinde konu ile ilgili fikirlerini dile getirmislerdir.

Hig sosyal medya ya da Internet araciligiyla dolandirildiniz m1 sorusuna 6zel
okulda ortaokul ve lise diizeyinde, devlet okulunda da lise diizeyinde goérev yapan
Ogretmenler hayir cevabini vermistir. Devlet okulunda ortaokul diizeyinde gorev
yapan DOOT2 ve DOOT3 hayir cevabini vermis, DOOT]1 ise “kredi kart: ile ilgili bir

hareketlilik olmustu...internet bankaciligindan m1 mobil uygulamadan m1 boyle bir
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durum gerceklesti bu konuda bilgimiz yok™ seklinde agiklama yaparak daha donce
dolandirilma olayini yasadigini belirtmistir.

Hig¢ sosyal medya ya da elektronik posta hesaplariniz baskalar1 tarafindan ele
gecirildi mi sorusuna tiim 6gretmenler hayir cevabini vermistir.

Sosyal medya kullaniminin ve Internet’in zararli yonlerine yonelik olarak ne
gibi 6nlemler alinmali? Siz bu konuda herhangi bir 6nlem aliyor musunuz sorusuna;
ozel okulda ortaokul diizeyinde gérev yapan OOOTI “tanimadigim kisileri
eklemiyorum, linklerine tiklamiyorum, toplu mesajlar geldiginde agmiyorum”,
OO0OT2 “tammadigim kisileri eklemiyorum, herkese acik génderi paylasmiyorum”,
OO0O0T3 “tanimadigim insanlarla iletisime gegmiyorum, antiviriis programinin giivenli
isaretinin oldugu sitelere giriyorum” seklinde yanit vermislerdir. Devlet okulunda
ortaokul diizeyinde gorev yapan DOOT1 “bilingli paylagimlar yapiyorum, sitelere
girerken paylastigim sahsi bilgilerime bilhassa dikkat ediyorum”, DOOT2 “vakti
dikkatli kullanmaliyiz...onun disinda bilingli sekilde kullanimi konusunda bilgim
yok”, DOOT3 “kendimizi kontrol etmeliyiz..gergekten amaca ydnelik kullanmaliy1z”
diyerek fikirlerini dile getirmislerdir. Ozel okulda lise diizeyinde gérev yapan OLOT1
“kisisel bilgelerimizi, daha 6zel seyleri paylasmamaya dikkat edebiliriz, arkadas
listemizi daha tanmidigimiz kisilerden olusturabiliriz sifrelerimizi diizenli olarak
degistirebiliriz’, OLOT2 “d6nlem almiyorum, ¢ok uzun zamandir sifremi dahi
degistirmedim”, OLOT3 “maillere karsi dikkatliyim, cok spam olarak mail geliyor,
hicbirini agmadan siliyorum” seklinde agiklama yapmislardir. Devlet okulunda lise
diizeyinde gorev yapan DLOT1 “cok bilmedigim web sitelerine kolayca girmem, ¢ok
fazla reklam yayinlayan...cerezlerime olabildigince bakmaya c¢alisirim, her sitede
olabildigince sifrelerimi kaydetmem, antivirlis, internet security programlarin
kullanmaya ¢alistyorum, bilmedigim kaynaklardan dosya yiiklemiyorum, herhangi bir
tanimadigim kisiden dosya aligverisi yapmiyorum”, DLOT2 “antiviiriisiin yan1 sira
giivenlik duvari kullanarak énlem almaya calistyorum”, DLOT3 “internet sitelerinde
acilan reklam pencerelerine girmemeye 6zen gosteririm...bilmedigim mesaj, e-posta
filan bunlar1 agmam” diyerek diisiincelerini a¢iklamislardir.

Sosyal medya kullaniminin ve Internet’in zararli ydnlerine ydnelik olarak
alinmas1 gereken oOnlemler konusunda o&grencilerinizi yoOnlendiriyor musunuz

sorusuna; 6zel okulda ortaokul diizeyinde gérev yapan OOOT]1 kendi aldig1 énlemleri
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ogrencilerine aktardigim dile getirmis, OOOT?2 “gerek kendi almis oldugum 6nlemler
gerek Ogretmen arkadaslarimin da paylasimlari dogrultusunda 6grencileri almalari
gereken onlemler almalar1 konusunda yonlendirme yapiyorum”, OOOT3 “konusu
gectigi zaman yonlendire yapiyorum” diyerek cevap vermislerdir. Devlet okulunda
ortaokul diizeyinde gorev yapan DOOT1 “olumsuz 6rnekleri, haberleri iste videolar
vb. giindeme getirip dersin igerisinde bilgilendirme ve farkindalik olusturuyoruz”,
DOOT2 “hayir, hi¢ olmadi”, DOOT3 “tabii ydnlendiriyorum” diyerek fikitlerini
ortaya koymuslardir. Ozel okulda lise diizeyinde gérev yapan OLOT1 konusu
acildikca bilgilendirdigini ifade etmis, OLOT2 “yapmadim kendim de yapmiyorum”,
OLOT3 “tanimadiginiz kisiler yazarsa cevap vermek zorunda degilsiniz” seklinde
uyarilarda bulundugunu belirtmislerdir. Devlet okulunda lise diizeyinde gorev yapan
DLOT]1 “konu gegerse bilgilerimi aktarmaya galistyorum”, DLOT2 “bu konuda bir
soru oldugu zaman cevap veriyorum” seklinde yanit verirken, DLOT3 6grencilerden
bir paylasim gelirse bilgi birikimi dogrultusunda bilgilendirme yaptigini ifade etmistir.
4.3  Okul Yoneticilerinin Bilgi Giivenligi Farkindalik Diizeyleri ve Bu
Konuya iliskin Goriisleri

Arastirma kapsaminda yer alan 4 okul yoneticisine demografik bilgi anketi ve
bilgi giivenligi farkindalik 6l¢egi uygulanmis, ayrica 4 okul yoneticisi ile yiiz yiize
goriisme de yapilmistir. Elde edilen verilerden ulasilan bulgular asagida yer alan
basliklarda altinda agiklanmistir.

4.3.1 Okul Yoneticilerinin Bilgi Giivenligi Farkindalik Diizeyleri

Arastirmada yer alan okul yéneticilerinin (n=4) BGFO puan ortalamalari
degerlendirildiginde, genel giivenlik alt boyutu ortalamasinin 50,75+8,88, saldir1 ve
tehditler alt boyutu ortalamasinin 56,00+17,21, mobil cihazlar, mahremiyet ve iletisim
alt boyutu ortalamasinin 64,25+22,63, BGFO genel puan ortalamasinin 171,00+48,45
oldugu goriilmektedir (Tablo 4.35).

Tablo 4.35 Okul Yéneticilerinin BGFO Puanlarina iliskin Betimsel Istatistikler

Alt Boyutlar n X SS Max Min
Genel Giivenlik 4 50,75 8,88 65 13
Saldir: ve Tehditler 4 56,00 17,21 85 17
Mobil Cihazlar,
Mahremiyet ve iletigim 4 64,25 22,63 %0 18
BGFO genel puan 4 171,00 48,45 240 48
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Aragtirmada yer alan okul yoneticilerinin (n=4) BGFO puan ortalamalart
degerlendirildiginde, genel giivenlik alt boyutunda 6zel okulda lise diizeyindeki okul
yOneticisinin, saldir1 ve tehditler alt boyutunda 6zel okulda ortaokul diizeyindeki okul
yoneticisinin, mobil cihazlar, mahremiyet ve iletisim alt boyutunda 6zel okulda
ortaokul diizeyindeki okul yoneticisinin, 6lgek genel puanlarinda ise 6zel okulda
ortaokul diizeyindeki okul yoneticisinin en yiiksek puanmi aldigi ve farkindalik
diizeyinin en yiiksek olan okul yoneticisi oldugu tespit edilmistir. Bu bulgulara ve
tablo 4.36’ya gore 6zel okulda gorev yapan okul yoneticilerinin devlet okulunda gorev
yapan okul yoneticilerine gore farkindalik diizeylerinin daha yiiksek oldugu

goriilmektedir.

Tablo 4.36 Okul Yéneticilerinin Okul Tiirii ve Okul Diizeyine Gére BGFO Puan Tablosu

Alt Boyutlar Puan
Ozel Okul OrtQOKUI 57
. . Lise 59
Genel Giivenlik
Devlet Okulu Omaui a7
Lise 40
Ozel Okul Orlt_?gé(m Zg
Saldir1 ve Tehditler
Devlet Okulu idaokul 48
Lise 36
. Ortaokul 84
Mobil Cihazlar, OS] Lise 81
Mahremiyet ve Iletisim Devlet Okulu Ortgokul 56
Lise 36
Ozel Okul Ortgokul 215
BGFO genel puan Lise 206
genelpu Ortaokul 151
Devlet Okulu :
Lise 112

4.3.2 Okul Yoneticilerinin Bilgi Giivenligi Farkindaligina Yonelik Gériigleri

Calismaya katilan 4 okul yoneticisi ile yar1 yapilandirilmis gériisme sorulariyla
yiiz yiize goriisme gergeklestirilmistir. Goriismede okul yoneticilerine 13 adet soru
yoneltilmistir. Okul yoneticilerinin goriisme esnasinda verdikleri cevaplar analiz
edilmistir.

Ka¢ yildir 6gretmenlik meslegini icra ediyorsunuz sorusuna; 6zel okulda
ortaokul diizeyinde okul yoneticiligi yapan OOOY 8 yildir, devlet okulunda ortaokul
diizeyinde okul yoneticiligi yapan DOOY 20 yildir, 6zel okulda lise diizeyinde okul
yoneticiligi yapan OLOY 34 yildir, devlet okulunda lise diizeyinde okul yoneticiligi
yapan DLOY 15 yildir cevabini vermislerdir.
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Kendinize ait bilgisayar, cep telefonu, tablet vb. teknolojik cihazlariniz var mi
sorusunu; 6zel okulda ortaokul diizeyinde okul yéneticiligi yapan OOOY bilgisayar
ve cep telefonu, devlet okulunda ortaokul diizeyinde okul yoneticiligi yapan DOOY
masaiistii bilgisayar, diz stii bilgisayar, cep telefonu ve tablet, 6zel okulda lise
diizeyinde okul yoneticiligi yapan OLOY diz iistii bilgisayar ve cep telefonu, devlet
okulunda lise diizeyinde okul yoneticiligi yapan DLOY bilgisayar, cep telefonu ve
tablet sahibi olduklar1 yoniinde yanitlamiglardir.

Eger varsa teknolojik cihazlar1 (tablet, cep telefonu vb.) hangi amaglar
(haberlesme, oyun, sohbet/chat, is, e-devlet vb.) dogrultusunda kullaniyorsunuz
sorusuna; 6zel okulda ortaokul diizeyinde okul yéneticiligi yapan OOOY oyun
oynamak, e-mail ile haberlesmek, is ve ¢aldigi enstriiman igin, devlet okulunda
ortaokul diizeyinde okul yoéneticiligi yapan DOOY is, haberlesmek, bankacilik
islemleri ve sosyal medyada gezinmek icin, 6zel okulda lise diizeyinde okul
yoneticiligi yapan OLOY is, haberlesmek ve e-mailleri incelemek igin, devlet
okulunda lise diizeyinde okul yoneticiligi yapan DLOY is, haberlesme ve devlet isleri
icin kullandiklarina dair agiklama yapmislardir.

Bilgi giivenligi kavramini daha 6nce duydunuz mu? Bu konuda bir bilginiz var
m1 sorusunda; 6zel okulda ortaokul diizeyinde okul yoneticiligi yapan OOOY bilgisi
oldugunu, bu konu ile ilgili bir seminere gittigini sdylemistir. Devlet okulunda
ortaokul diizeyinde okul yoneticiligi yapan DOOY bilgisi oldugunu bilginin
giivenliginin, bilginin saklanma kosullarinin son derece 6nemli oldugunu bu
dogrultuda miimkiin oldugunca uygulamalar1 gerceklestirmeye calistigini dile
getirmistir. Ozel okulda lise diizeyinde okul yoneticiligi yapan OLOY bilgi giivenligi
kavramini duydugunu, okul kapsaminda bu konuya yonelik bir kuliip kuruldugunu
belirtmistir. Devlet okulunda lise diizeyinde okul yoéneticiligi yapan DLOY
“duymadim, ama kisisel verilerin korunumu durumunu biliyorum..ama tam olarak bu
kavram ile ilgili bilgim yok” diyerek soruya yanit vermistir.

Eger varsa evinizde kullandiginiz teknolojik cihazlarda antivirlis yazilim
mevcut mu? Antiviriis programlarinin gerekliligi hakkinda neler diisiiniiyorsunuz
sorusunda; dzel okulda ortaokul diizeyinde okul yéneticiligi yapan OOOY teknolojik
cithazlarinda s6z konusu programlarin mevcut oldugunu, ¢ok fazla dosya indiren,

kaynagi belli olmayan sitelerden film vb. indirmeler yapan kisilerin mutlaka
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kullanmasi gerektigini ifade etmistir. Cerezler, casus yazilimlarin ¢ok fazla oldugunu,
e-maillerde eklerde de viriis olabildigini belirtip antiviriis programlarmin 6nemli
oldugunu soylemistir. Devlet okulunda ortaokul diizeyinde okul yoneticiligi yapan
DOOY kullandig1 teknolojik cihazlarda antiviriis programlarinin mevcut oldugunu,
antiviriis programlarinin iglevselligine yonelik olarak her programin amaca hitap
etmedigini diisiinmekle birlikte son derece gerekli oldugunu ifade edip, bilgisayarda
ilk uyariy1 antiviriis programlarmin verdigini ve bu sekilde saldirilara kars1 6nlemler
almabildigini dile getirmistir. Ozel okulda lise diizeyinde okul yéneticiligi yapan
OLOY kullandi@: cihazlarda antiviriis programi oldugunu ve bu programin son derece
gerekli oldugunu disiindiiglinii belirtmistir. Devlet okulunda lise diizeyinde okul
yoneticiligi yapan DLOY antiviriis programinin bilgisayarinda mevcut oldugunu, bu
programin bilgisayari viriislerden korumak i¢in kullandig1 ama konu ile ilgili bagka bir
bilgisi olmadigin ifade etmistir.

Eger varsa bilgisayarinizda sifresi kaldirilmig (cracklenmis) program
kullantyor musunuz? Bu sekilde lisanssiz program kullanmanin zararlar1 hakkindaki
yorumunuz nedir sorusuna; 6zel okulda ortaokul diizeyinde okul yoneticiligi yapan
OO0O0Y o6nceden var oldugunu ama artik cogunlukla lisansli kullandigini, lisanssiz
tiriinlerde programi tiim 6zellikleri ile kullanmanin s6z konusu olmayabildigini, ayrica
hem c¢ok sik giincelleme yapmak gerektigi hem viriis tehlikesi ile karsi karsiya
kalindigim1 dile getirmistir. Devlet okulunda ortaokul diizeyinde okul ydneticiligi
yapan DOOQY bdyle bir program kullanmadigini, lisanssiz iiriin kullanmanin garantisi
olmayan ikinci el bir iiriin kullanmak gibi oldugunu diisiindiigiinii belirtmistir. Ozel
okulda lise diizeyinde okul ydneticiligi yapan OLOY lisanssiz program kullanmadigini
belirtmis ve bu durumu haksiz bir kullanim olarak nitelendirmistir. Devlet okulunda
lise diizeyinde okul yoneticiligi yapan DLOY “lisanssiz program kullanip
kullanmadigimi bilmiyorum ama genelde kullanmiyorum diye biliyorum” diyerek ve
bu programlar ile viriislere karsi bilgisayarin korunmasinda problem olabilecegini dile
getirip soruyu yanitlamistir.

Herhangi bir sosyal medya hesabina iliye misiniz sorusunda; 6zel okulda
ortaokul diizeyinde okul yéneticiligi yapan OOOY su an icin herhangi bir sosyal
medya hesabina iyeliginin bulunmadigim1i ama ge¢miste kullanmis oldugunu

belirtmistir. Devlet okulunda ortaokul diizeyinde okul yoneticiligi yapan DOOY

87



tiyeliklerinin oldugunu, 6zel okulda lise diizeyinde okul yéneticiligi yapan OLOY
twitter ve instagram, devlet okulunda lise diizeyinde okul yoneticiligi yapan DLOY
ise facebook, instagram ve twitter iiyeliklerinin oldugunu ifade etmislerdir.

Sosyal medya kullaniminin ve Internet’in zararli yonleri konusunda giindemi
takip eder misiniz sorusuna; 6zel okulda ortaokul diizeyinde okul yoneticiligi yapan
O00Y “giindemi takip ederim..hem gerekli &nlemleri alabilmek icin hem de
meslegimiz dogrultusunda o6grencileri dogru bir sekilde yoOnlendirebilmek igin
glindemi takip ederim” cevabini vermistir. Devlet okulunda ortaokul diizeyinde okul
yoneticiligi yapan DOOY “hem kendim ¢ocuk sahibi oldugum i¢in hem de
ogrencilerimin sorumlulugunu tagidigim ig¢in takip etmek durumundayim” sozleri ile
giindemi takip ettigini ifade etmistir. Ozel okulda lise diizeyinde okul ydneticiligi
yapan OLOY ve devlet okulunda lise diizeyinde okul yoneticiligi yapan DLOY
giindemi takip ettiklerini dile getirmislerdir.

Sosyal medya kullaniminin ve Internet’in zararli yonleri konusunda
Ogrencilerinizi bilgilendirir misiniz sorusuna; 6zel okulda ortaokul diizeyinde okul
yoneticiligi yapan OOOY bilgilendirdigi yoniinde yamit vermistir. Devlet okulunda
ortaokul diizeyinde okul yoneticiligi yapan DOOY “siber suglar, bilgisayar kullanimi,
sifreler, hackerlar bu isten gelebilecek zararlarla ilgili 6grencilerimizi 2 defa toplu
olarak seminer hazirladik bilgilendirdik..birbirlerine akran zorbaliginin siber suglarla
baglantisi, ¢iinkii cep telefonu iizerinden yapilan bir takim seyler var, bu konularda
ozellikle il emniyet miidiirliigiinden gelen ekipler tarafindan ¢ok detaylandirilmis
ornek ¢alismayla dgrencilerimizi bilgilendirdik™ diyerek soruyu cevaplamistir. Ozel
okulda lise diizeyinde okul yoneticiligi yapan OLOY “bilgilendiriyoruz ve konu ile
ilgili farkindalik ¢aligmalar1 yapiyoruz” seklinde agiklama yapmustir. Devlet okulunda
lise diizeyinde okul yoneticiligi yapan DLOY ise 6grencileri bilgilendirmeye ve asirt
kullanimi1 6nlemeye ¢alistiklarini ifade etmistir.

Hic sosyal medya ya da Internet araciligiyla dolandirildiniz m1 sorusuna; devlet
okulunda ortaokul diizeyinde okul yoneticiligi yapan DOOY ve 6zel okulda lise
diizeyinde okul yoneticiligi yapan OLOY hayir cevabm vermislerdir. Ozel okulda
ortaokul diizeyinde okul yéneticiligi yapan OOOY kendi basina bdyle bir olay
gelmedigini ancak arkadasinin kredi kart1 bilgilerinin oyun aracilifiyla ¢alindigim

ifade etmistir. Devlet okulunda lise diizeyinde okul ydneticiligi yapan DLOY
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“dolandirildim, arkadasimin hesabi ¢alinmis, samimi bir arkadasim...gelen mesajlara
evet yanitini verince hesabimdan para ¢ekilmis oldu” diyerek soruyu yanitlamistir.

Hig¢ sosyal medya ya da elektronik posta hesaplariniz bagkalar tarafindan ele
gecirildi mi sorusuna tiim 6gretmenler hayir cevabini vermistir.

Sosyal medya kullaniminin ve Internet’in zararli yonlerine yonelik olarak ne
gibi 6nlemler alinmali? Siz bu konuda herhangi bir 6nlem aliyor musunuz sorusuna;
ozel okulda ortaokul diizeyinde okul yéneticiligi yapan OOOY “sosyal medya hesabi
kullanmiyorum, ¢iinkii ordaki dosyalarin kolay ulasilabilir oldugunu diisliniiyorum ve
bir siteye iiye olurken istenen bilgilere bakiyorum benden neler isteniyor eger benden
cok 0Ozel bilgiler istiyor ise kesinlikle o siteye tliyelik filan yapmiyorum...glincelleme
yapiyorum, tarama yapiyorum” sozleri ile yanit vermistir. Devlet okulunda ortaokul
diizeyinde okul yoneticiligi yapan DOOY konu ile ilgili olarak kullanicilarin
kullandiklar1 cihaz veya programa yonelik bilgi sahibi olmalar1 gerektigini ve
gelebilecek tehditlere karsi her an tetikte olunmasinin énemli oldugunu ifade etmistir.
Bununla birlikte toplumsal agidan alinabilecek onlemler kapsaminda kamu spotu
yaymlarinin artirilmasmin faydali olabilecegini sdylemistir. Ozel okulda lise
diizeyinde okul yéneticiligi yapan OLOY zaman kaybina ve alg1 yonetimine yonelik
daha dikkatli kullanmaya g¢alistigin1 ifade etmistir. Devlet okulunda lise diizeyinde
okul yoneticiligi yapan DLOY antiviriis programlarinin gizlilik 6zelliklerini
uyguladigini belirtip, “glin igerisinde gelebilecek telefona, mesajlara karst uyanik
olmak gerek” diyerek diisiincelerini agiklamistir.

Sosyal medya kullanimmnin ve Internet’in zararli ydnlerine yonelik olarak
alinmas1 gereken Onlemler konusunda ogrencilerinizi yonlendiriyor musunuz
sorusuna; 6zel okulda ortaokul diizeyinde okul yéneticiligi yapan OOOY “sosyal
medyada konustugunuz kisiler gercekte o kisiler olmayabilir, kendiniz gibi olun ve
tanimadiginiz kisilerle iletisime ge¢gmeyin” diyerek yonlendirmede bulundugunu dile
getirmistir. Devlet okulunda ortaokul diizeyinde okul yoneticiligi yapan DOOY okul
igerisinde kullanilan internet aginin MEB servert lizerinden aldiklarini ve okulda cep
telefonu kullaniminin yasak oldugunu belirtip okul sinirlari i¢inde alinan 6nlemleri
aciklamistir. Okul disindaki kullanim konusunda da Ogrencilere bilgilendirme
seminerleri yapildigimi belirtmistir. Ozel okulda lise diizeyinde okul ydneticiligi yapan

OLOY “pano galigmalar1 yapiyoruz smiflarda...seminerler diizenliyoruz hatta bu
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seminerleri bizzat 6grenciler veriyor...dogru kullanima yonelik egitimler veriyoruz”
diyerek soruyu cevaplandirmistir. Devlet okulunda lise diizeyinde okul yoneticiligi
yapan DLOY fazla kullanim ve aligkanliklar konusunda uyardiklarini belirtmistir.

4.4  Velilerin Bilgi Giivenligi Farkindahgina Yonelik Goriisleri

Aragtirma kapsaminda yer alan 12 veli ile yar1 yapilandirilmis goriisme
sorulartyla yliz ylize goriisme gerceklestirilmistir. Gorlismede velilere 12 adet soru
yoneltilmistir. Velilerin gériisme esnasinda verdikleri cevaplar analiz edilmistir.

Kag ¢ocugunuz var sorusunu; 6zel okulda ortaokul diizeyinde 6grenim goren
cocugu olan velilerden OOV1 bir, OOV2 bir, OOV3 iki ¢ocuk sahibi olduklari
seklinde cevaplamislardir. Devlet okulunda ortaokul diizeyinde 6grenim goren gocugu
olan velilerden DOV1 bir, DOV?2 iki, DOV3 iki ¢ocugu oldugunu; 6zel okulda lise
diizeyinde 6grenim goren cocugu olan velilerden OLV1 iki, OLV2 iki, OLV3 iki
cocugu oldugunu; devlet okulunda lise diizeyinde 6grenim goéren ¢ocugu olan
velilerden DLV1 ti¢, DLV?2 iki, DLV3 iki gocugu oldugunu belirtmistir.

Evinizde bilgisayar var m1? Varsa, hangi odada/odalarda bulunmaktadir
sorusunda; 6zel okulda ortaokul diizeyinde 6grenim goren ¢ocugu olan velilerden
OOV1 3 adet bilgisayar ve 1 adet tabletin yer aldigimi ve hepsinin ¢alisma odasinda
bulundugunu, OOV2 1 adet bilgisayar oldugunu ve bilgisayarin cocugunun odasinda
yer aldigini, OOV3 2 adet diz iistii bilgisayar oldugunu ve genellikle salonda oldugunu
belirtmistir. Devlet okulunda ortaokul diizeyinde Ogrenim goren ¢ocugu olan
velilerden DOV1 1 adet bilgisayar oldugunu ve bilgisayarin salonda yer aldigini,
DOV2 bilgisayarin ¢ocuk odasinda bulundugunu, DOV3 ise evlerinde bilgisayar
olmadigini ifade etmistir. Ozel okulda lise diizeyinde 6grenim gdren cocugu olan
velilerden OLV1 evlerinde bir adet bilgisayar oldugunu ve bu bilgisayarin salonda
durdugunu, OLV2 bilgisayarin salonda yer aldigini, OLV3 bilgisayarmn ¢ocuklarin
kendi odasinda bulundugunu sdylemistir. Devlet okulunda lise diizeyinde 6grenim
goren ¢ocugu olan velilerden DLV1 ve DLV2 evlerinde bilgisayar olmadigini, DLV3
ise bilgisayar oldugunu ve ¢ocuk odasinda ortak kullanildigini dile getirmistir.

Cocugunuzun/¢ocuklarimizin kendisine ait tableti, cep telefonu veya bilgisayari
var mu1 sorusuna; 6zel okulda ortaokul diizeyinde 6grenim goéren cocugu olan
velilerden OOV1 “hayir evde olan her bilgisayarin ailemize ait oldugu kavramini ona

verdik” diyerek agiklama yaparken, OOV2 cocuguna ait bir tablet oldugunu, bilgisayar
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ve cep telefonunu kendisinden alip kullandigini, OOV3 ise su an icin ¢ocuklarinin
kendisine ait teknolojik cihazlar1 olmadigi yoniinde cevap vermislerdir. Devlet
okulunda ortaokul diizeyinde 6grenim géren ¢ocugu olan velilerden DOV1 ¢ocugunun
cep telefonu, tableti ve bilgisayar1 oldugunu, DOV?2 kizinin diz {istii bilgisayar1 ve cep
telefonu oldugunu, bunun disinda evde ¢ocuklarina ait 4 adet tablet yer aldigini, DOV3
ise gocuklarmnin cep telefonlar: oldugunu ifade etmistir. Ozel okulda lise diizeyinde
dgrenim goren ¢ocugu olan velilerden OLV1 ¢ocuklarinin kendisine ait tablet ve cep
telefonlar1 oldugunu, OLV2 ¢ocuklarmin bir tablet ve iki cep telefonu oldugunu,
OLV3 ise gocuklarinin bilgisayar:, cep telefonu ve tableti oldugunu sdylemistir.
Devlet okulunda lise diizeyinde 6grenim goren ¢ocugu olan velilerden DLV1
cocuklarinin cep telefonu oldugunu, DLV2 sadece biiyiikk ¢ocugunun cep telefonu
oldugunu, DLV3 ise biiyiik kizinin kendisine ait cep telefonu oldugunu dile getirmistir.

Eger varsa ¢ocugunuzun/g¢ocuklarimizin bilgisayarinda, cep telefonunda ya da
tabletinde yaptiklarin1 hangi siklikta incelersiniz sorusuna; 6zel okulda ortaokul
diizeyinde dgrenim goren g¢ocugu olan velilerden OOV1 “kontrol ediyorum, benim
gozetimimde kullaniyor” seklinde yanit verirken, OOV2 ¢ocugunun kullandig
cihazlar1 her giin inceledigini, OOV3 bazen cocuklarinin gelip kendilerinin
gosterdigini bazen de kendisinin yanlarina gidip kontrol ettigini ifade etmistir. Devlet
okulunda ortaokul diizeyinde 6grenim goren ¢ocugu olan velilerden DOV1 ortalama
haftada bir kez kontrol ettigini, DOV2 devamli kontrol ettigini, DOV3 ¢ocuklarinin
telefonlarim  kendisine godstermedigini belirtmistir. Ozel okulda lise diizeyinde
ogrenim gdren cocugu olan velilerden OLV1 ara ara kontrol ettigini, OLV2 siklikla
inceledigini, OLV3 haftada bir takip ettigini dile getirmistir. Devlet okulunda lise
diizeyinde 6grenim goéren ¢ocugu olan velilerden DLV1 bazen baktigini, DLV2 her
giin kontrol ettigini, DLV3 giinliik takip ettigini sdylemistir.

Eger varsa cocugunuzun/gocuklarinizin bilgisayar1 hangi amagla kullandig1 ve
bilgisayarda hangi programlari kullandig1 hakkinda bilgi sahibi misiniz sorusuna; 6zel
okulda ortaokul diizeyinde 6grenim géren ¢ocugu olan velilerden OOV1 ve OOV3
bilgi sahibi olduklarin1 belirtirken, OOV2 de “biliyorum ve bu konuda bilgisayar
O0gretmenlerinden ve babasindan destek aliyorum” diyerek yanit vermistir. Devlet
okulunda ortaokul diizeyinde 6grenim géren ¢ocugu olan velilerden DOV 1 bilgi sahibi

oldugunu, DOV?2 kizinin cep telefonunu zaman zaman kullandig1 i¢in kontrol etmis

91



oldugunu, diz istii bilgisayar1 ise c¢ocuklarinin sadece Odev yapmak icin
kullandiklarini, DOV3 ise bilgi sahibi olmadigmi ifade etmistir. Ozel okulda lise
diizeyinde 6grenim goren cocugu olan veliler OLV1, OLV2, OLV3 ile devlet
okulunda lise diizeyinde 6grenim goren ¢ocugu olan veliler DLV1, DLV2, DLV3 bu
konuda bilgi sahibi olduklarini séylemislerdir.

Bilgi giivenligi kavramini daha 6nce duydunuz mu? Bu konuda bir bilginiz var
mi sorusuna; 6zel okulda ortaokul diizeyinde 6grenim goren ¢ocugu olan velilerden
OOV1 “duydum...ulasilabilecek her bilginin dogru olup olmadigmi kontrol
edebilmemiz ya da ben herhangi bir bilgiye ulagirken dogru kanallar
kullanabilmeliyim”, OOV2 “duydum...interneti dogru kullanmak dogru sitelere
girmek” seklinde yamt verirken, OOV3 duydugunu ama igerigini pek bilmedigini
belirtmistir. Devlet okulunda ortaokul diizeyinde Ogrenim goéren g¢ocugu olan
velilerden DOV1 bu kavrami gerek sosyal medya gerekse okulda &gretmenlerin
bilgilendirmesi araciligtyla duydugunu belirtmis ve bu kavrami “size ait olan bilgilerin
paylasilmamasi...farkinda olmadan bu bilgileri baskasinin ele gecgirmesi” seklinde
aciklamis, DOV2 duymadigini ve bilgisi olmadigimi, DOV3 kavrami daha Once
duydugunu ama ne anlam ifade ettigini bilmedigini ifade etmistir. Ozel okulda lise
diizeyinde &grenim gdren cocugu olan velilerden OLV1 bilgi giivenligi kavramini
duydugunu, OLV2 séz konusu kavrami duydugunu fakat cok detayli bilgi sahibi
olmadigini, OLV3 ise bu kavrami daha énce hi¢ duymadigim dile getirmistir. Devlet
okulunda lise diizeyinde 6grenim goren ¢ocugu olan velilerden DLV1 ve DLV3 bilgi
giivenligi kavramimi hi¢ duymadigini, DLV2 ise duydugunu ama bilgi sahibi
olmadigini s6ylemistir.

Eger varsa evinizde kullandiginiz teknolojik cihazlarda antiviriis programi
mevcut mu? Antiviriis programlarinin gerekliligi hakkinda neler diisiiniiyorsunuz
sorusuna; 6zel okulda ortaokul diizeyinde 6grenim gbéren ¢ocugu olan velilerden
OOV1 “mevcut olmasi gerektigini diisiiniiyorum ama devamli kontroliinii
yapamadigim i¢in su an i¢in makinalarimda ytiklii degil” ve “cihazlarin bozulmasina,
kullanim sikintilar1 yagamasina neden olabiliyor viriisler” diyerek agiklama yaparken,
OO0V2 teknolojik cihazlarinda antiviriis programinin mevcut ve giivenlik igin gerekli
oldugunu, OOV3 antiviriis programinm yiiklii oldugunu, bu programin viriislerden

korunmak i¢in gerekli oldugunu ama ¢ok fazla bilgi sahibi olmadigin1 dile getirmistir.
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Devlet okulunda ortaokul diizeyinde 6grenim goren ¢ocugu olan velilerden DOV1
bilgisayarda antiviriis programinin olmadigini, cep telefonu ve tablette antiviriis
programinin yiiklii oldugunu belirtip, programin gerekli oldugunu fakat yeterli
diizeyde koruma sagladigini diistinmedigini agiklamis, DOV2 s6z konusu programin
yiiklii oldugunu ve programin kullanilan cihazdaki viriisleri temizledigini ifade etmis,
DOV3 ise antivirlis programinin oldugunu, programin viriis girmemesi igin gerekli
oldugunu soylemistir. Ozel okulda lise diizeyinde &grenim gdren cocugu olan
velilerden OLV1 sdz konusu programin yiiklii oldugunu, programin sakincali seylerin
teknolojik cihazlar1 ¢okertmemesi acgisindan gerekli oldugunu, OLV2 antiviriis
programinin olmadigmni ve herhangi bir bilgi sahibi olmadigmni, OLV3 cihazlarinda
antivirlis programinin yiiklii oldugunu, flash belleklerde olan ve bilgisayara gelen
viriisleri temizlemek i¢in s6z konusu programin gerekli oldugunu diisiindiigiinii ifade
etmistir. Devlet okulunda lise diizeyinde 6grenim goren gocugu olan velilerden DLV1
antivirlis programinin yiiklii oldugunu ama gerekliligi ile ilgili fikri olmadigini, DLV2
cihazlarinda antiviriis programinin mevcut olup, istemsizce yiiklenen olumsuz
uygulamalari temizlemek i¢in programin gerekli oldugunu, DLV3 ise programin yiiklii
oldugunu ancak detayli bilgisi olmadigini, esi daha iyi bildigi i¢in esinin takip ettigini
ifade etmistir.

Sosyal medya kullanimmin ve Internet’in zararli ydnleri konusunda giindemi
takip eder misiniz sorusuna; 6zel okulda ortaokul diizeyinde 6grenim géren ¢ocugu
olan velilerden OOV 1 siklikla kontrol etmeye calistigii, OOV?2 takip ettigini, OOV3
ozellikle takip etmedigini denk gelirse baktigini ifade etmistir. Devlet okulunda
ortaokul diizeyinde 6grenim goren ¢ocugu olan veliler DOV1, DOV2, DOV3 ile 6zel
okulda lise diizeyinde &grenim gdren gocugu olan veliler OLV1, OLV2, OLV3
giindemi takip ettiklerini belirtmislerdir. Devlet okulunda lise diizeyinde 6grenim
goren cocugu olan velilerden DLV1 giindemi takip etmedigini DLV2 ara sira takip
ettigini, DLV3 ise firsat buldukea takip ettigini dile getirmislerdir.

Sosyal medya kullanimmin ve Internet’in zararli ydnleri konusunda
cocugunuzu/cocuklarinizi bilgilendirir misiniz sorusuna; 6zel okulda ortaokul
diizeyinde 6grenim gdren cocugu olan velilerden OOV1 “giindemi takip ettigim
dogrultuda ailemi de bilgilendiririm”, OOV2 “siirekli konusup bilgilendiriyorum”,

OOV3 “miimkiin oldugunca konu ile ilgili cocuklarimla konusuyorum” diyerek yanit
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vermiglerdir. Devlet okulunda ortaokul diizeyinde 6grenim goren ¢ocugu olan
velilerden DOV1 ve DOV?2 bilgilendirme yaptiklarini, DOV3 ise bilgilendirdigini ama
bir faydasi olmadigim diisiindiigiinii agiklanmistir. Ozel okulda lise diizeyinde
ogrenim goren ¢ocugu olan velilerden OLV1 bu konuda siirekli uyardigini ve
bilgilendirdigini, OLV2 ve OLV3 bilgilendirdigini ifade etmislerdir. Devlet okulunda
lise diizeyinde 6grenim goren ¢cocugu olan veliler DLV1, DLV?2 ve DLV3 ¢ocuklarina
konu ile ilgili bilgilendirme yaptiklarini1 sdylemislerdir.

Hic¢ sosyal medya ya da Internet araciligiyla dolandirildiniz m1 sorusuna
velilerin hepsi hayir yanitin1 vermistir.

Hig sosyal medya ya da elektronik posta hesaplariniz baskalar tarafindan ele
gecirildi mi sorusunu, velilerin hepsi hayir diyerek cevaplamiglardir.

Sosyal medya ve Internet kullaniminin zararlarindan kendinizi ve
cocugunuzu/¢ocuklarinizi korumak i¢in ne gibi dnlemler aliyorsunuz? Bu konuda
kullandiginiz programlar var m1 sorusuna; 6zel okulda ortaokul diizeyinde 6grenim
gbren cocugu olan velilerden OOV1 “dzellikle tanimadigim kisilerle higbir sekilde
iletisime ge¢miyorum gonderilen mailleri kontrol ediyorum..yada gelen linklerin
uzantilari1 kontrol etmeye calistyorum” ve OOV2 “Onlem almak igin kendi
telefonumdan kendisine instagram hesabi agtim..kimlerle goriistiiglinii kontrol
ediyorum..girdigi siteleri takip ediyorum” diyerek yanit verirken, OOV3 ¢ocuk kilidi
gibi bir programi esinin bilgisayara ylikledigini bu programin ¢ocuklara bir takim
sinirlamalar getirdigini ifade etmistir. Devlet okulunda ortaokul diizeyinde 6grenim
goren ¢ocugu olan velilerden DOV 1 ¢ocuguna yonelik 6nlem olarak zaman kisitlamasi
yaptigini ve hangi amaglarla kullandig: takip ettigini, DOV2 nasil bir 6nlem alacagimi
bilmedigini sadece kontrol ettigini ve ogluna zaman kisitlamasi koydugunu, DOV3 ise
herhangi bir énlem almadigini belirtmistir. Ozel okulda lise diizeyinde 6grenim goren
cocugu olan velilerden OLV1 kendilerinin ve ¢ocuklarinim bu konu hakkinda bilingli
oldugunu, OLV2 bilmedigi sitelere girmedigini, giivenli olmayan sitelerden alisveris
yapmadigimi cocuklarinin da bilgisayar ve tableti olumsuz yonde kullanmadigini,
OLV3 ¢ocuklarma sozlii olarak uyarilarda bulundugu, bilmedikleri, giivenmedikleri
sitelere girmemelerini ve bu gibi sitelerde herhangi bir bilgi paylasiminda
bulunmamalarin1 sdyledigini, bunun disinda bir 6nlem almadigini dile getirmistir.

Devlet okulunda lise diizeyinde 6grenim goren ¢ocugu olan velilerden DLV1 herhangi
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bir dnlem almadiklarini, DLV2 ¢ocuguna farkli bir mesaj geldigini kesinlikle bunlari
acmamasi gerektigini, virlis taramasi1 yapmasi gerektigini sdylediklerini kendilerinin
bu sekilde bir tutum sergilediklerini, DLV 3 ¢ocuklarini uyardiklarini, esinin telefon ve
bilgisayar1 kontrol ettigini, zaman ve kullanilan program agisindan devamli takip

ettiklerini sdylemislerdir.
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BOLUM V
SONUC, TARTISMA VE ONERILER

Tartisma

Bu béliimde yapilan arastirmada elde edilen bulgular ile literatiirde yer alan
calismalar degerlendirilmistir.

Aragtirmada yer alan grencilerin (n=200) BGFO puanlar1 incelendiginde,
kisisel verilerin korunmasi alt boyutu ortalamasinin 23,02+5,53, saldir1 ve tehditler alt
boyutu ortalamasinin 52,97+19,40, mahremiyet alt boyutu ortalamasinin 39,17+10,37,
BGFO genel puan ortalamasimin 115,15+30,48 oldugu goriilmektedir (Tablo 4.10).
Bunun yani sira dgrencilerin (n=200) okul tiiriine gére BGFO puan ortalamalart
degerlendirildiginde, kisisel verilerin korunmasi alt boyutu ve mahremiyet alt
boyutunda 6zel okul ve devlet okulunda 6grenim goren Ggrenciler arasinda (Tablo
4.15), lisede 6grenim goren Ogrencilerin (n=100) okul tiiriine géore BGFO puan
ortalamalar1 degerlendirildiginde, kisisel verilerin korunmasi alt boyutu ve
mahremiyet alt boyutunda 6zel okul ve devlet okulunda 6grenim goren dgrenciler
arasinda (Tablo 4.17), ogrencilerin (n=200) okul diizeyine gére BGFO puan
ortalamalar1 degerlendirildiginde, kisisel verilerin korunmasi alt boyutunda ortaokul
ve lisede 6grenim goren ogrenciler arasinda, okul diizeyine gdre BGFO puan
ortalamalar1 degerlendirildiginde, kisisel verilerin korunmasi ve mahremiyet alt
boyutunda ortaokul ve lisede 6grenim goren 6grenciler arasinda (Tablo 4.12) ve devlet
okulunda &grenim goren Ogrencilerin (n=100) okul diizeyine gére BGFO puan
ortalamalar1 degerlendirildiginde, kisisel verilerin korunmasi ve mahremiyet alt
boyutunda ortaokul ve lisede Ogrenim goren Ogrenciler arasinda (Tablo 4.14)
istatistiksel olarak anlamli fark oldugu tespit edilmistir (p<0,05). Elde edilen verilere
gore okul tiiriine gore 6zel okulda, okul diizeyine gore ise ortaokulda 6grenim goren
ogrencilerin farkindalik diizeylerinin daha yiiksek oldugu goriilmiistiir.

Nitel verilere bakildiginda goriisme yapilan 6grencilerden (n=12) DOOI,
OLO1 ve OLO2 bilgi giivenligi kavramini duyduklarmi sdyleyip tanimlama
yapmuslardir. Ogrencilerin hepsi teknolojik cihazlarinin hepsinde veya bazilarinda
antiviriis programi kullandiklarini belirtirken, antiviriis programinin gerekliligine
yonelik viriislerden bilgisayar1 koruma amaci tasidigini sdylemislerdir. Yalniz devlet

okulunda lise diizeyinde &grenim gdren bir 6grenci (DLO2) konu ile ilgili hig bilgi
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sahibi olmadigini ifade etmistir. Lisanssiz program kullanimina yonelik olarak hi¢bir
ogrenci boyle program kullanmadigmi dile getiritken, bu programlarin olumsuz
yonlerine dair DOO1, DOO2, OLO1, DLO2 herhangi bir fikir sahibi olmadiklarmi
belirtmislerdir. Sosyal medya kullanimimin ve Internet’in zararli yénlerine yénelik
yapilan aciklamalarda ise 6grenciler (n=12) igerisinde en genis aciklamay1r OLO3’iin
yaptig1 goriilmiistiir. S6z konusu duruma karsi alinabilecek onlemler ile ilgili ise
ogrenciler, agirlikli olarak giiclii sifre kullanimi1 ve tanimadiklari kisilerle konugsmama
yoniinde cevaplar vermislerdir. Sadece DLO1 dnleme gerek olmadigini, 6nlem alinsa
bile sorunlarla karsilagilabilecegini sdylemistir.

Elde edilen bulgulara bakildiginda, nicel verilerden ulasilan 6zel okuldaki
ogrencilerin farkindalik diizeylerinin daha yiiksek oldugu sonucunun nitel verilerle
desteklenebilecegi goriilmiistiir. Ortaokul ve lise diizeyinde 6grenim goren 6grenciler
arasindaki farkindalik diizeyi farkliligina yonelik ise sonuglarin birbirini tam olarak
desteklemedigi goriilmistiir. Goriismeler rastgele segilen 6grenciler ile yapilmis olup
her Ogrencinin bilgisi ve diisiinceleri birbirinden farkli olacagi icin bu gibi
farkliliklarin olabilecegi diisliniilmektedir. Her 6grencinin hem 6l¢egi doldurmasi hem
de goriisme yapmasi durumunda veya daha fazla sayida yapilacak goriisme ile daha
net bir sonuca ulagilabilecegi dngoriilmektedir.

Calismaya katilan dgrencilerin (n=200) cinsiyete gére BGFO puan ortalamalari
degerlendirildiginde, saldir1 ve tehditler alt boyutunda kadin ve erkek ogrenciler
arasinda istatistiksel olarak anlamli fark oldugu tespit edilmistir (p<0,05). Elde edilen
verilere gore erkek ogrencilerin farkindalik diizeylerinin daha yiiksek oldugu
goriilmiistiir (Tablo 4.11). Cinsiyet degiskenine gore diger alt boyutlarda anlamli
farklilik goriilmemekle birlikte (p>0,05), internette giinde ne kadar vakit gegirildigi,
bilgisayarda gilinde ve haftada ne kadar vakit gecirildigi ve sosyal aga iiye olma
durumlarina gére BGFO puanlari arasinda anlamli diizeyde farkliik olmadig
gorilmistiir (p>0,05).

Giildiiren ve arkadaglar1 (2016) tarafindan ortadgretim 6grencilerine yonelik
yapilan “Bilgi Giivenligi Farkindalik Olgegi” sonuglarina gore erkek dgrencilerin
farkindalik diizeylerinin kiz 6grencilerin farkindalik diizeylerinden daha yiiksek

oldugu tespit edilmistir.
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Tekerek ve Tekerek (2013) 6grencilerin bilgi giivenligi farkindaligi iizerine
yapmis olduklar1 arastirma sonucunda, 6grencilerin etik konulardaki bilgi giivenligi
farkindalik diizeylerinin yeterli seviyede oldugunu tespit etmistir. Ancak 6grencilerin
kurallar ve bilgi gerektiren konularda farkindalik diizeylerinin disiik oldugu
gdzlemlenmistir.

Fogel ve Nehmad (2009) iiniversite 6grencileri lizerinde yaptig1 ¢alismasinda
ise sosyal aglarda hesaplar1 olan kisilerin olmayanlara gére daha cok risk alma
tutumlarinin oldugu ve bunun yaninda erkeklerde risk alma tutumunun daha yiiksek
oldugunu bulmustur. Bunun sonucu olarak da erkeklerin sosyal ag hesaplarinda daha
cok telefon numaralarin1 ve ev adreslerini paylasarak bilgi giivenligi agisindan riskli
davranislar sergiledigi belirlenmistir (Fogel ve Nehmad, 2009).

Alanyazinda yer alan bulgularin ¢alisma sonuglarini destekler nitelikte oldugu
gOrilmiistir.

Arastirmada yer alan &gretmenlerin (n=120) BGFO puan analizinde, genel
giivenlik alt boyutu ortalamasinin 45,84+9,52, saldir1 ve tehditler alt boyutu
ortalamasimin 40,71£14,89, mobil cihazlar, mahremiyet ve iletisim alt boyutu
ortalamasimin 57,98+16,74, BGFO genel puan ortalamasmin 144,53+37,12 oldugu
goriilmektedir (Tablo 4.22). Bunun yani sira dgretmenlerin (n=120) okul diizeyine
gore BGFO puan ortalamalar1 degerlendirildiginde, saldir1 ve tehditler alt boyutu,
mobil cihazlar, mahremiyet ve iletisim alt boyutu ve dlgek genel puan ortalamalarinda
ortaokul ve lisede gorev yapan 0gretmenler arasinda istatistiksel olarak anlamli fark
tespit edilmistir (p<0,05) (Tablo 4.25). Ozel okulda gérev yapan dgretmenlerin (n=60)
okul diizeyine gére BGFO puan ortalamalar1 degerlendirildiginde, saldir1 ve tehditler
alt boyutu puan ortalamasinda ortaokul ve lisede gorev yapan dgretmenler arasinda
istatistiksel olarak anlamli fark tespit edilmistir (p<0,05) (Tablo 4.26). Devlet
okulunda gdrev yapan ogretmenlerin (n=60) okul diizeyine gére BGFO puan
ortalamalar1 degerlendirildiginde, mobil cihazlar, mahremiyet ve iletisim alt boyutu
puan ortalamasinda ortaokul ve lisede gorev yapan dgretmenler arasinda istatistiksel
olarak anlamli fark tespit edilmistir (p<0,05) (Tablo 4.27). Elde edilen verilere gore
lisede gorev yapan Ogretmenlerin farkindalik diizeyinin daha yiiksek oldugu

gorilmiistiir.
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Nitel verilere bakildiginda gériisme yapilan dgretmenlerden (n=12) OLOT1,
OLOT2, OLOT3, DLOT1 ve DLOT3 bilgi giivenligi kavramina yonelik sorulan
soruda herhangi bir bilgileri olmadigini dile getirmislerdir. OLOT1 antiviriis programi
kullanmadigini belirtmis olmakla birlikte tiim 6gretmenler antiviriis programlarinin
gerekliligi dogrultusunda acgiklama yapmuslardir. Lisanssiz program kullanimina
yonelik soruya DOOT1, DOOT2, DOOT3, OLOT1, OLOT3, DLOT1 ve DLOT2
kullandiklar1 yéniinde yanit vermisler, OOOT3 ise lisansiz program kullanmanin
olumsuz yonlerine dair bilgi sahibi olmadigini ifade etmistir. Caligmaya katilan tiim
ogretmenler sosyal medya kullaniminin ve Internet’in zararli yonleri konusunda
giindemi takip ettiklerini belirtmislerdir. Mevcut konuyla ilgili 6grencileri
bilgilendirme konusunda ise yalnizca OLOT2 “hayir, kendim bile hakim degilken
Ogrencilere bdyle bir bilgilendirme yapmiyorum” seklinde olumsuz yonde bir yanit
vermistir. OLOT2 aym zamanda sosyal medya kullaniminin ve Internet’in zararh
yonlerine yonelik olarak ne gibi 6nlemler alinmali sorusuna “6nlem almiyorum, ¢ok
uzun zamandir sifremi dahi degistirmedim” yanitin1 vermistir. Sosyal medya
kullaniminin ve Internet’in zararli ydnlerine ydnelik olarak alinmasi gereken dnlemler
konusunda 6grencilerinizi yénlendiriyor musunuz sorusunda ise DOOT2 “hayir, hi¢
olmad1” ve OLOT?2 “yapmadim kendim de yapmiyorum” cevabini vermislerdir. Diger
ogretmenler ise sorular1 olumlu yonde yanitlamislardir.

Ogrencilerin (n=12) 6gretmenlerin kendilerini ydnlendirmelerine ydnelik
sorulan soruya verdikleri cevaplara bakildiginda, OLO3 ise “bu konuda aslinda pek
bir sey sOylemiyorlar sadece internet basinda fazla vakit gecirmememizi soyliiyorlar”
diyerek diisiincesini belirtken, DLO3 ise yonlendirmede bulunulmadigini dile
getirmistir. Diger 6grenciler ise dgretmenlerinin yonlendirmede bulundugunu ifade
etmislerdir.

Elde edilen bulgulara bakildiginda, nicel verilerden ulasilan lisede gorev yapan
ogretmenlerin farkindalik diizeylerinin daha yiiksek oldugu sonucunun nitel verilerle
tam olarak desteklenmedigi goriilmiistiir. Ozellikle bir dgretmenin vermis oldugu
olumsuz yanitlar lise diizeyinde de farkindaligin her zaman daha yiiksek olmayacagini,
nicel bulgular1 genellemenin s6z konusu olmayabilecegini gostermistir. Tek bir

kisiden elde edilen verilerle sonuca varmak miimkiin olmayacagi gibi daha fazla
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ogrenciden ve dgretmenden elde edilecek nicel ve nitel veriler, daha kesin sonuclara
ulagilmasini saglayabilecektir.

Arastirmada yer alan dgretmenlerin (n=120) cinsiyetine gére BGFO puan
ortalamalar1 degerlendirildiginde, saldir1 ve tehditler alt boyutu puan ortalamasinda
kadin ve erkek 0gretmenler arasinda istatistiksel olarak anlamli fark tespit edilmistir
(p<0,05). Erkek 6gretmenlerin farkindalik diizeyinin daha yiiksek oldugu goriilmiistiir
(Tablo 4.23). Bilgisayarda giinde kac¢ saat vakit gecirdiklerine gére BGFO puan
ortalamalarina bakildiginda, genel giivenlik alt boyutu (p<0,05), mobil cihazlar,
mahremiyet ve iletisim alt boyutu (p<0,05), saldir1 ve tehditler alt boyutu (p<0,05) ve
6lcek genel (p<0,05) puan ortalamalarinda gruplar arasinda istatistiksel olarak anlamli
fark tespit edilmistir. Genel giivenlik alt boyutu puan ortalamalarinda, giinde 0-1 saat
internette vakit geciren grup ile glinde 2-4 saat internette vakit gegiren grup arasinda
anlamli farklilik yer almaktadir. Farkindalik diizeyi en yiiksek olan grubun ise glinde
2-4 saat internette vakit gegiren grup oldugu goriilmiistiir. Mobil cihazlar, mahremiyet
ve iletisim alt boyutu ile 6lgek genel puan ortalamalarinda, giinde 0-1 saat internette
vakit geciren grup ile giinde 2-4 saat internette vakit gegiren grup arasinda ve giinde
0-1 saat internette vakit gegiren grup ile giinde 5 saatten fazla internette vakit gegiren
grup arasinda anlamli farklilik yer almaktadir. Farkindalik diizeyi en yiiksek olan
grubun ise giinde 5 saatten fazla internette vakit geciren grup oldugu goriilmiistiir
(Tablo 4.33). Bilgisayarda giinde kag saat vakit gecirdiklerine gére BGFO puan
ortalamalar1 degerlendirildiginde, genel gilivenlik alt boyutu, mobil cihazlar,
mahremiyet ve iletisim alt boyutu ve Ol¢ek genel puan ortalamalarinda gruplar
arasinda istatistiksel olarak anlamli fark tespit edilmistir (p<<0,05). Mobil cihazlar,
mahremiyet ve iletisim alt boyutu ile 6lgek genel puan ortalamalarinda, giinde 0-1 saat
bilgisayar kullanan grup ile giinde 5 saatten fazla bilgisayar kullanan grup arasinda
anlaml farklilik yer almaktadir. Farkindalik diizeyi en yiiksek olan grubun ise giinde
5 saatten fazla bilgisayar kullanan grup oldugu goriilmiistiir (Tablo 4.31). Bilgisayarda
haftada toplam kag¢ saat vakit gecirdiklerine gére BGFO puan ortalamalar:
degerlendirildiginde, genel giivenlik alt boyutu (p<0,05), mobil cihazlar, mahremiyet
ve iletisim alt boyutu (p<0,05) ve dlgek genel (p<0,05) puan ortalamalarinda gruplar
arasinda istatistiksel olarak anlamli fark tespit edilmistir. Genel giivenlik alt

boyutunda, haftada toplam 1-2 saat bilgisayar kullanan grup ile haftada toplam 2-4
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saat, 5-10 saat ve 10 saatten fazla bilgisayar kullanan gruplar arasinda anlamli farklilik
yer almaktadir. Farkindalik diizeyi en yiiksek olan grubun ise haftada toplam 10
saatten fazla bilgisayar kullanan grup oldugu goriilmiistiir. Mobil cihazlar, mahremiyet
ve iletisim alt boyutu ile 6lgek genel puan ortalamalarinda, haftada toplam 1-2 saat
bilgisayar kullanan grup ile haftada toplam 10 saatten fazla bilgisayar kullanan gruplar
arasinda anlaml farklilik yer almaktadir. Farkindalik diizeyi en yiiksek olan grubun
ise haftada toplam 10 saatten fazla bilgisayar kullanan grup oldugu goriilmiistiir (Tablo
4.32). Elde edilen bulgulara bakildiginda genel olarak internette ve bilgisayarda uzun
stire vakit geciren Ogretmenlerin farkindalik diizeylerinin daha yiiksek oldugu
sonucuna ulasilmistir. Bu durumun, internet ortami ve bilgisayar ile daha fazla
ilgilenme ve daha fazla bilgi sahibi olma imkan1 yarattig1 ve bu dogrultuda zaman
icerisinde farkindaligin olustugu diistiniilmektedir.

Yayla (2018) Fatih projesi uygulanan ve uygulanmayan okullardaki
Ogretmenlerin bilgi giivenligi farkindaliginin incelenmesine yonelik yaptigi calismada
cinsiyete gore erkek Ogretmenlerin, okul tiirline gore ise ortaokulda gorev yapan
ogretmenlerin farkindalik diizeylerinin daha yiiksek oldugu sonucuna ulagmistir.

Yilmaz (2015) 6gretmenlerin dijital veri glivenligi farkindaliklarinin giinliik
internet kullanim siiresine gore anlamli farklilik gosterip gostermedigine iliskin
yapilan arastirma sonucunda, giinliik internet kullanim siiresi daha fazla olan
ogretmenlerin dijital veri giivenligi konusunda farkindaliklarinin daha fazla oldugunu
ortaya koymustur.

Mart (2012) tarafindan bireylerin bilgi giivenligi farkindaliklar ile giinliik
internet kullanim siireleri arasinda anlamli bir fark olup olmadigini belirlemeye
yonelik yapilan arastirma sonucu, bu aragtirma bulgulariyla ortiismemektedir. Mart
yapmis oldugu arastirmada, bireylerin bilgi giivenligi farkindaliklarinin giinliik
internet kullanim stirelerine bagli olarak anlamli farklilik gostermedigini ortaya
koymustur. Fakat s6z konusu arastirma 6gretmenler ile degil ¢esitli meslek gruplari ile
gerceklestirilmistir.  Meveut  farkliligin - bu  durumdan  kaynaklanabilecegi
diistilmektedir.

Arastirmada yer alan okul ydneticilerinin (n=4) BGFO puan ortalamalari
degerlendirildiginde, genel giivenlik alt boyutu ortalamasinin 50,75+8,88, saldir1 ve

tehditler alt boyutu ortalamasinin 56,00+17,21, mobil cihazlar, mahremiyet ve iletisim
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alt boyutu ortalamasinin 64,25+22,63, BGFO genel puan ortalamasinin 171,00+48,45
oldugu goriilmektedir (Tablo 4.35). Arastirmada yer alan okul ydneticilerinin (n=4)
BGFO puan ortalamalar1 degerlendirildiginde, genel giivenlik alt boyutunda 6zel
okulda lise diizeyindeki okul yoneticisinin, saldir1 ve tehditler alt boyutunda 6zel
okulda ortaokul diizeyindeki okul ydneticisinin, mobil cihazlar, mahremiyet ve
iletisim alt boyutunda 6zel okulda ortaokul diizeyindeki okul yoneticisinin, dlgek genel
puanlarinda ise 6zel okulda ortaokul diizeyindeki okul yoneticisinin en yiiksek puani
aldig1 ve farkindalik diizeyinin en yiiksek olan okul yoneticisi oldugu tespit edilmistir.
Bu bulgulara ve tablo 4.36°da yer alan verilere gore 6zel okulda gorev yapan okul
yoneticilerinin devlet okulunda gorev yapan okul yoneticilerine gore farkindalik
diizeylerinin daha yiiksek oldugu goriilmektedir.

Nitel verilere bakildiginda gériisme yapilan okul yoneticilerinden (n=4) bilgi
giivenligi kavramina yonelik soruya DLOY “duymadim, ama kisisel verilerin
korunumu durumunu biliyorum..ama tam olarak bu kavram ile ilgili bilgim yok”
diyerek yanit vermis diger okul yoneticileri ise bilgi giivenligi kavramini duyduklarin
belirtip kavram ile ilgili agiklama yapmislardir. Antiviriis programlarinin kullaniminin
degerlendirildigi soruda, okul yoneticilerinin hepsi programi kullandiklarini belirtmis,
DLOY da antiviriis programinin bilgisayarinda mevcut oldugunu, bu programin
bilgisayar1 viriislerden korumak i¢in kullandigr ama konu ile ilgili baska bir bilgisi
olmadigini ifade etmistir. Lisanssiz program kullanimin soruldugu soruda DLOY
“lisanssi1z program kullanip kullanmadigimi bilmiyorum ama genelde kullanmiyorum
diye biliyorum” diyerek ve bu programlar ile viriislere kars1 bilgisayarin korunmasinda
problem olabilecegini dile getirip soruyu yanitladigi, diger okul ydneticilerinin de
lisanssiz program kullanmadiklar1 goriilmiistiir. Sosyal medya kullaniminin ve
Internet’in zararli yonleri konusunda giindemi takip eder misiniz sorusuna tiim okul
yoneticileri glindemi takip ettiklerine dair yanmit vermisler ve Ogrencilerini
bilgilendirdiklerini dile getirmislerdir. Sosyal medya kullanimmin ve Internet’in
zararli yonlerine yonelik olarak ne gibi Onlemler alinmali ve alinmasi gereken
Oonlemler konusunda Ogrencilerinizi ydnlendiriyor musunuz sorusuna tiim okul
yoneticileri ¢esitli onlemler aldigim1 ifade edip, bu dogrultuda 6grencilerini de

yonlendirdiklerini belirtmislerdir.
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Elde edilen bulgulara bakildiginda, nicel verilerden ulasilan 6zel okulda gorev
yapan okul yoneticilerinin farkindalik diizeylerinin daha yiiksek oldugu sonucunun
nitel verilerle desteklendigi goriilmiistiir. Ozel okulda gorev yapan okul ydneticilerinin
mevcut kosullar dahilinde daha fazla imkana sahip olduklar1 ve kendilerini gelistirme
olanaklar1 daha fazla olabildigi i¢in bu durumun farkindalik diizeylerine de yansidig:
distiniilmektedir.

Gorgiill, Kiiciikali ve Ada (2013), okul yoneticilerinin teknolojik liderlik 6z-
yeterliliklerinin ne diizeyde oldugunu belirlemek amaciyla yaptiklar1 ¢calismada, okul
yoneticilerinin teknolojik liderlik 6z yeterliliklerinin yiiksek diizeyde oldugunu tespit
etmislerdir.

Sayract’'nin  (2018) yapmus oldugu arastirma sonuglarmma gore; okul
yoneticilerinin teknolojik liderlik yeterliklerinin yiiksek diizeyde oldugu goriilmiistiir.
Okul yoéneticilerinin teknolojik liderlik yeterlikleri alt boyutlar agisindan
incelendiginde ise; dijital cag 6grenme kiiltiiriiniin diger boyutlara gore en fazla yeterli
olduklar1 boyut oldugu, sistematik gelisimin ise en az yeterli olduklar1 boyut oldugu
goriilmektedir. Okul yoneticilerinin teknolojik liderlik ve degisim yonetimi yeterlik alt
boyutlarinin  gorev yaptiklart okul tiiri degiskenine gore anlamli farklilik
goriilmemistir.

Literatiirde yer alan g¢aligmalar incelendiginde, okul yoneticilerinin bilgi
giivenligi farkindaliginda yonelik caligmalarin yetersiz oldugu, okul yoneticileri ile
ilgili olarak genellikle teknolojik liderlik alanlarinda ¢aligmalar yapildigt goriilmiistiir.

Arastirmada yer alan veliler (n=12) ile yapilan goriismeler sonucunda elde
edilen nitel verilere bakildiginda, OOV2, DOV2, OLV3 ve DLV3 evlerinde bulunan
bilgisayarin ¢ocuk odasinda bulundugunu dile getirmistir. Bilgisayarinda cocuk
odasinda bulunmasinin, kullanim esnasinda c¢ocuklarin gézlemlenmesi agisindan
olumsuz bir durum olabilecegi diistiniilmektedir. DOV3 c¢ocuklarinin kullandig:
teknolojik cihazlari kontrol etmedigini ve kullandiklari programlara yonelik bilgi
sahibi olmadigini belirtmistir. Bu durum, eger cocuklar teknolojik cihazlar1 bilingsizce
kullantyor ise, veli kontroliiniin ortadan kalkmasi ile olumsuz bir sekilde
sonuglanabilecedi gibi, alinabilecek olasi Onlemlerinde Oniine gecilmesine neden
olmaktadir. Bilgi giivenligi kavramina ydnelik soruda OOV3, DOV3, OLV1, OLV2
ve DLV’ duydugunu ama icerigini pek bilmedigini belirtirken, DOV2, OLV3, DLV 1
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ve DLV3 bu kavrami daha once hi¢ duymadiklarini ifade etmislerdir. Antiviriis
programi kullaniyor musunuz ve antiviriis programinin gerekliligi hakkinda neler
diisiiniiyorsunuz sorusuna; OOV1 ve OLV2 antiviriis programi kullanmadiklar:
dogrultusunda cevap vermis, OLV2 ve DLVI1 gerekliligi ile ilgili bilgi sahibi
olmadigini ifade etmistir. Sosyal medya kullaniminin ve Internet’in zararli ydnleri
konusunda giindemi takip eder misiniz sorusuna tiim veliler takip ettikleri
dogrultusunda yanit verirken DLV giindemi takip etmedigini dile getirmistir. Sosyal
medya kullaniminin ve Internet’in zararl yonleri konusunda
cocugunuzu/cocuklarinizi bilgilendirir misiniz sorusunda tiim veliler bilgilendirme
yaptiklarini ifade etmislerdir. Sosyal medya ve Internet kullaniminin zararlarindan
kendinizi ve ¢ocugunuzu/¢ocuklarinizi korumak i¢in ne gibi 6nlemler aliyorsunuz
sorusuna veliler aldiklari gesitli onlemleri sayarken, DOV3 ve DLV1 ise herhangi bir
onlem almadiklarini belirtmiglerdir. Verilen olumsuz yondeki cevaplar, velilerin bilgi
giivenligi farkindaligi konusunda yetersiz kaldiklarini ortaya koymakta, bu durum hem
kendileri hem c¢ocuklari i¢in tehlike arz etmektedir.

Ogrencilerin (n=12) velilerinin kendilerine dair evde bilgisayar kullanimina
yonelik bir kisitlama olup olmadigina yonelik sorulan soruya verdikleri cevaplara
bakildiginda, 0001, 0003, DOO2, DOO3, OLO1, DLO2 ve DLO3 herhangi bir
kisitlama olmadigini ifade etmislerdir. Bu durum velilerin ¢ocuklarini kontrol etmekte
yetersiz kaldigimni, meydana gelebilecek olumsuzluklar1 fark etmekte giicliik
yasanabilecegini ve dnlemlerin alinamayacagini ortaya koymaktadir.

Yapilan goriismelerden elde edilen bulgulara bakildiginda, velilerin 6nemli bir
kisminin farkindalik diizeylerinin diisiik oldugu, ev ortaminda ¢ocuklarin yeterince
gozlemlenmedigi, gozlemlense bile neye dikkat edilerek gozlemlenip hangi
dogrultuda yonlendireceklerine dair yeterli bilgiye sahip olmadiklar1 goriilmiistiir.

Kasik¢1 vd. (2014) yapmis olduklar1 ¢alismada Tiirkiye ve Avrupa’daki
cocuklarin internet aligkanliklar1 ve giivenli internet kullaniminmi arastirmislardir.
Yapilan ¢alisma sonucunda Tiirkiye’deki ebeveynlerin Internet kullanim oranimin
oldukea diisiik oldugu ve ¢ocuklarini Internet risklerinden uzak tutmay: saglayacak
yeterli bilgiye sahip olmadiklar1 goriilmiistiir.

Karaoglan Yilmaz ve Cavus Ezin’in (2017) ebeveynlerin bilgi giivenligi

farkindaliklarini inceledikleri ¢alismada sonuglarina bakildiginda, ebeveynlerin bilgi
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giivenligi farkindaliklarinin belli bir diizeyde bulundugu fakat verileri yedekleme
yerleri ve veri yedekleme sikligina yonelik farkindaliklariin diisiik diizeyde oldugu
goriilmiistiir. Cocuklarin bilgi giivenligini saglamak amaci ile, ebeveynlerin, genellikle
cocuklarina s6zlii uyarilarda bulundugu tespit edilmistir. Ancak somut bir sekilde bilgi
giivenligine yonelik ¢cocuklarina bilgi veremiyor olduklar1 goriilmistiir. Bu dogrultuda
ebeveynlerin, g¢ocuklarina, bilgi gilivenligi konusunda farkindalik olusturabilmesi
amaciyla kendilerinin de bu konuda yeterli bilgiye sahip olmasi gerektigi
anlasilmaktadir.

Sonu¢

Yapilan arastirma sonucunda asagida yer alan sonuglara ulasilmistir;

. Ogrencilerin (n=200) okul tiiriine gére BGFO puan ortalamalari
degerlendirildiginde, 6zel okulda 6grenim goren Ogrencilerin farkindalik
diizeylerinin daha yiiksek oldugu goriilmiistiir.

J Lisede 6grenim gdren Ogrencilerin (n=100) okul tiirline gore
BGFO puan ortalamalar1 degerlendirildiginde, 6zel okulda 6grenim goren
ogrencilerin farkindalik diizeylerinin daha yiiksek oldugu goriilmiistiir.

o Ogrencilerin (n=200) okul seviyesine gére BGFO puan
ortalamalar1 degerlendirildiginde, ortaokulda Ogrenim goéren Ogrencilerin
farkindalik diizeylerinin daha yiiksek oldugu goriilmiistiir.

o Devlet okulunda 6grenim goéren ogrencilerin (n=100) okul
seviyesine gore BGFO puan ortalamalari degerlendirildiginde, ortaokulda
O0grenim goren Ogrencilerin farkindalik diizeylerinin daha yiiksek oldugu
gOriilmiistiir.

. Nicel verilerden ulasilan 6zel okuldaki 6grencilerin farkindalik
diizeylerinin daha yiiksek oldugu sonucunun nitel verilerle desteklenebilecegi
goriilmiistiir. Ortaokul ve lise diizeyinde 6grenim goren ogrenciler arasindaki
farkindalik diizeyi farkliligina yonelik ise sonuglarin birbirini tam olarak
desteklemedigi goriilmiistir.

. Ogrencilerin (n=200) cinsiyete gére BGFO puan ortalamalari
degerlendirildiginde, erkek 6grencilerin farkindalik diizeylerinin daha yiiksek

oldugu goriilmiistiir.
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o Ogrencilerin (n=200) internette giinde ne kadar siire vakit
gecirdikleri, bilgisayarda giinde ne kadar siire vakit gegirdikleri, bilgisayarda
haftada ne kadar stire vakit gegirdikleri ve sosyal aga liye olma durumlarina
gore BGFO puanlar1 arasinda istatistiksel olarak anlamli farklilik olmadig
goriilmiis, bu degiskenlerin farkindalik diizeyleri iizerinde etkisi olmadigi
sonucuna ulagilmistir.

J Ogretmenlerin (n=120) okul seviyesine gére BGFO puan
ortalamalar1  degerlendirildiginde, lisede gorev yapan Ogretmenlerin
farkindalik diizeyinin daha ytiksek oldugu goriilmistiir.

o Ozel okulda gérev yapan dgretmenlerin (n=60) okul seviyesine
gére BGFO puan ortalamalar1 degerlendirildiginde, lisede gérev yapan
ogretmenlerin farkindalik diizeyinin daha yiiksek oldugu goriilmiistiir.

o Devlet okulunda gorev yapan oOgretmenlerin (n=60) okul
seviyesine gére BGFO puan ortalamalar1 degerlendirildiginde, lisede gorev
yapan dgretmenlerin farkindalik diizeyinin daha yiiksek oldugu goriilmiistiir.

J Nicel verilerden ulasilan lisede gorev yapan Ogretmenlerin
farkindalik diizeylerinin daha yiiksek oldugu sonucunun nitel verilerle tam
olarak desteklenmedigi goriilmiistiir.

. Ogretmenlerin  (n=120) cinsiyetine gdére BGFO puan
ortalamalar1 degerlendirildiginde, erkek 6gretmenlerin farkindalik diizeyinin
daha yiiksek oldugu goriilmiistiir.

. Ogretmenlerin  (n=120) internette giinde ka¢ saat vakit
gecirdiklerine gére BGFO puan ortalamalar1 degerlendirildiginde, genel
giivenlik alt boyutunda, giinde 0-1 saat internette vakit geciren grup ile giinde
2-4 saat internette vakit gegiren grup arasinda anlamli fark tespit edilmistir.
Farkindalik diizeyi en yiiksek olan grubun ise giinde 2-4 saat internette vakit
geciren grup oldugu goriilmiistiir. Mobil cihazlar, mahremiyet ve iletisim alt
boyutu ile 6l¢ek genel puan ortalamalarinda, giinde 0-1 saat internette vakit
geciren grup ile giinde 2-4 saat internette vakit gegiren grup arasinda ve giinde
0-1 saat internette vakit geciren grup ile giinde 5 saatten fazla internette vakit

geciren grup arasinda anlamli fark tespit edilmistir. Farkindalik diizeyi en
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yiiksek olan grubun ise giinde 5 saatten fazla internette vakit geciren grup
oldugu goriilmiistiir.

. Ogretmenlerin (n=120) bilgisayarda giinde ka¢ saat vakit
gecirdiklerine gére BGFO puan ortalamalar1 degerlendirildiginde, mobil
cihazlar, mahremiyet ve iletisim alt boyutu ile o6lgek genel puan
ortalamalarinda, giinde 0-1 saat bilgisayar kullanan grup ile giinde 5 saatten
fazla bilgisayar kullanan grup arasinda anlamli fark tespit edilmistir.
Farkindalik diizeyi en yiiksek olan grubun ise giinde 5 saatten fazla bilgisayar
kullanan grup oldugu gorilmiistiir.

o Ogretmenlerin (n=120) bilgisayarda haftada toplam kag saat
vakit gecirdiklerine gére BGFO puan ortalamalari degerlendirildiginde, genel
giivenlik alt boyutunda, haftada toplam 1-2 saat bilgisayar kullanan grup ile
haftada toplam 2-4 saat, 5-10 saat ve 10 saatten fazla bilgisayar kullanan
gruplar arasinda anlamli fark tespit edilmistir. Farkindalik diizeyi en yiiksek
olan grubun ise haftada toplam 10 saatten fazla bilgisayar kullanan grup oldugu
goriilmistiir. Mobil cihazlar, mahremiyet ve iletisim alt boyutu ile 6l¢ek genel
puan ortalamalarinda, haftada toplam 1-2 saat bilgisayar kullanan grup ile
haftada toplam 10 saatten fazla bilgisayar kullanan gruplar arasinda anlaml
fark tespit edilmistir. Farkindalik diizeyi en yliksek olan grubun ise haftada
toplam 10 saatten fazla bilgisayar kullanan grup oldugu gérilmiistiir.

o Internette ve bilgisayarda daha uzun siire vakit geciren
ogretmenlerin farkindalik diizeylerinin daha yiiksek oldugu sonucuna
ulasilmistir.

. Ogretmenlerin (n=120) sosyal aga iiye olma durumlarma gore
BGFO puanlar1 arasinda istatistiksel olarak anlamli farklilik olmadig
goriilmiis, bu degiskenin farkindalik diizeyi tizerinde etkisi olmadig1 sonucuna
ulasilmustir.

. Okul yoneticilerinin  (n=4) BGFO puan ortalamalari
degerlendirildiginde, 6zel okulda gorev yapan okul ydneticilerinin devlet
okulunda gorev yapan okul yoneticilerine gore farkindalik diizeylerinin daha

yuksek oldugu goriilmiistiir.
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J Nicel verilerden ulagilan 6zel okulda goérev yapan okul
yoneticilerinin farkindalik diizeylerinin daha yiiksek oldugu sonucunun nitel
verilerle desteklendigi gortilmustiir.

o Veliler ve 6grenciler ile yapilan goriismeler sonucunda, velilerin
onemli bir kisminin farkindalik diizeylerinin diisiik oldugu, cocuklarini
gbzlemleme konusunda ve bilingli kullanima dair yonlendirmede yetersiz
kaldiklar1 sonucuna ulasilmistir.

Oneriler
Yapilan arastirma sonucunda agagida yer alan 6neriler sunulmustur;

. Ozel okullarda ve devlet okullarinda yer alan dgrenci, veli,
O0gretmen ve okul yoneticilerinin farkindalik diizeylerinin iist seviyeye
cikarilabilmesi i¢in her bir hedef kitleye 0zgii seminerler diizenlenebilir,
yasanilabilecek sorunlara yonelik alinmasi gereken Onlemler konusunda
bilinglendirme saglanabilir.

o Farkindalik saglanmasina yonelik, belirlenen hedef kitleye
uygun bir sekilde ¢esitli materyallerin kullanilmasinin yani sira bilisim alani
ile iligkili meslek gruplarindan uzmanlar cagrilabilir, yasanmis 6rnekler ve
senaryolar lizerinden bilgilendirme ¢alismalar1 yapilabilir.

o Ogrencilerle daha fazla bir arada olan veli ve dgretmenlerin
farkindaliklarmin st seviyeye cekilerek, 6grencileri nasil yonlendirmeleri
konusunda egitim ¢aligmalar1 yapilabilir.

. Ogrencilerin, kendilerine yapilan yonlendirmelere uymalari
konusunda ve farkindaliklarinin olusmast acisindan egitim c¢alismalari
yapilabilir.

. Hedef Kkitleler, bilgi giivenliginin saglanmasina yonelik

kullanilabilecek programlar konusunda bilgilendirilebilir.

. S6z konusu calisma alani ile ilgili olarak deneysel ¢alismalar
yapilabilir.
. Nitel ve nicel verilerin birbirleri ile iliskilendirilmesinin daha

verimli bir sekilde yapilabilmesi igin daha genis bir 6rneklem araliginda benzer

bir ¢caligma yapilabilir.
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J Farkli bolgelerde yer alan 6grenci, veli, 0gretmen ve okul
yoneticileri ile benzer arastirmalar yapilarak bolgesel farkliliklar tespit

edilebilir ve bu dogrultuda gerekli ¢aligmalar yapilabilir.
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EKLER

Ek 1: Ogrencilere Yonelik Gelistirilen Demografik Bilgi Anketi

LUTFEN BU DOKUMANI DiKKATLICE OKUMAK ICIN ZAMAN AYIRINIZ

Sizi Prof. Dr. Mustafa Murat INCEOGLU tarafindan yiiriitiilen “Bilgi Guvenligine Yonelik
Ogrenci, Ogretmen, Veli Ve Okul Yéneticilerinin Farkindaliklarinin incelenmesi” baslikl
arastirmaya davet ediyoruz. Bu arastirmaya katihp katiimama kararini vermeden &6nce,
arastirmanin neden ve nasil yapilacagini bilmeniz gerekmektedir. Bu nedenle bu formun
okunup anlasiimasi bliyiik 6nem tasimaktadir. Eger anlayamadiginiz ve sizin icin acik olmayan
seyler varsa, ya da daha fazla bilgi isterseniz bize sorunuz.

Bu calismaya katiimak tamamen géniilliilliik esasina dayanmaktadir. Calismaya
katilmama veya katildiktan sonra herhangi bir anda calismadan cikma hakkinda sahipsiniz.

Calismayl yanitlamaniz, arastirmaya katilim icin onam verdiginiz biciminde

yorumlanacaktir. Size verilen formlardaki sorulari yanitlarken kimsenin baskisi veya telkini
altinda olmayin. Bu formlardan elde edilecek kisisel bilgiler tamamen gizli tutulacak ve yalnizca

arastirma amaci ile kullanilacaktir.

DEMOGRAFIK BILGI ANKETI

Degerli 6grenciler,
Bilgi giivenligine yonelik yapilan bilimsel bir ¢aligma i¢in hazirlanan bu anket ile teknoloji kullanimina
yonelik aliskanliklariniz incelenecektir. Anket ile verdiginiz cevaplara yalnizca arastirmaci tarafindan
erisim saglanacaktir. Arastirmaya katiliminiz icin tesekkiir ederim.
Prof. Dr. Mustafa Murat INCEOGLU, mustafainceoglu@yahoo.com
Cansu ALTUNSABAN, cansu.altunsaban@gmail.com

1) Cinsiyetiniz Nedir?

|:| Kadin |:| Erkek

2) Smif Diizeyiniz Nedir?

|:| 5.Smif |:| 6.Simif |:| 7.Smif |:| 8.Sinif
|:| 9.Smnif |:| 10.Simif |:| 11.Smuf |:| 12.Smf

3) Kardes sayimz nedir?

[] Yok []1 ] 2 [] 2'denfazla

4) Kiminle Yasiyorsunuz?

[] Anne-Baba [] Anne [ ] Baba [] Diger.........

5) Evde kendinize ait bir bilgisayarmiz var mi?

|:| Var |:| Yok




6) Bilgisayarimzin evdeki konumu nedir?
I:l Kendi Odamda I:l Salonda |:| Oturma odasinda
|:| Bir bagka aile bireyinin odasinda |:| Diger i
7) Veliniz internet ve bilgisayar kullammimzla ilgili olarak ne gibi kisitlamalar getiriyor?
|:| Sire kisitlamasi
|:| Kullanilan programlara yonelik kisitlama
|:| Internet’te gezinilen sitelere yonelik kisitlama

I:l Maddi kisitlama

[ ] Higbiri

8) Bilgisayar kullanirken yardim icin kimlere/nelere bagvuruyorsunuz?

I:l Aile iiyelerine I:l Arkadaglarima |:| Kitaplara |:| Internet kaynaklarina

|:| Higbiri I:l D)< PP

9) Asagidaki teknolojik cihazlardan en ¢ok hangisi kullamyorsunuz? (En ¢ok
kullandiginizdan en az kullandiginiza dogru 1°den baslayarak 4’e kadar siralaymiz. En
¢ok kullandiginiz 1 puan, en az kullandigimiz 4 puandir.)

[] Tablet [] Laptop [] Cep Telefonu [ ] Masaiistii Bilgisayar
10) Teknolojik cihazlar (tablet, laptop, cep telefonu, masaiistii bilgisayar) hangi amaclarla
kullaniyorsunuz?

|:| Haberlesmek
|:| Sosyal medyada gezinmek

I:l Ders Caligmak
[] Oyun Oynamak

11) Kullandigimiz teknolojik cihazlar1 paylagimh olarak kullanir misimiz?

|:| Evet |:| Hayir

12) internette giinde ne kadar siire vakit geciyorsunuz?

|:| 0-1 saat |:| 1-2 saat |:| 2-4 saat |:| 5 saatten fazla

13) Bilgisayarda giinde ne kadar siire vakit geciyorsunuz?

[] 0-1 saat [] 1-2saat [] 2-4saat [] 5 saatten fazla

14) Haftada toplam kag saat bilgisayarda vakit geciyorsunuz?

|:| 0-1 saat |:| 1-2 saat |:| 2-4 saat |:| 5-10 saat |:|10 saatten fazla

15) Herhangi bir sosyal aga iiye misiniz?

|:| Evet |:| Hayir

16) Uye oldugunuz sosyal ag hesaplarim isaretleyiniz. (15.soruya cevabimz evet ise soruyu
yamitlayimz.)

[ ] Facebook

[l



Twitter

Instagram

]
[ ] Snapchat
]

[
m
)

[
T
=



Ek 2: Ogretmenlere Yonelik Gelistirilen Demografik Bilgi Anketi

LUTFEN BU DOKUMANI DiKKATLICE OKUMAK ICIN ZAMAN AYIRINIZ

Sizi Prof. Dr. Mustafa Murat INCEOGLU tarafindan yiiriitiilen “Bilgi Givenligine Yonelik
Ogrenci, Ogretmen, Veli Ve Okul Yéneticilerinin Farkindaliklarinin incelenmesi” baslikl
arastirmaya davet ediyoruz. Bu arastirmaya katihp katiimama kararini vermeden &6nce,
arastirmanin neden ve nasil yapilacagini bilmeniz gerekmektedir. Bu nedenle bu formun
okunup anlasiimasi biliyiik 6nem tasimaktadir. Eger anlayamadiginiz ve sizin icin acik olmayan
seyler varsa, ya da daha fazla bilgi isterseniz bize sorunuz.

Bu calismaya katiimak tamamen goniilliilliik esasina dayanmaktadir. Calismaya
katilmama veya katildiktan sonra herhangi bir anda calismadan cikma hakkinda sahipsiniz.

Calismayl yanitlamaniz, arastirmaya katilim icin onam verdiginiz biciminde

yorumlanacaktir. Size verilen formlardaki sorulari yanitlarken kimsenin baskisi veya telkini
altinda olmayin. Bu formlardan elde edilecek kisisel bilgiler tamamen gizli tutulacak ve yalnizca

arastirma amaci ile kullanilacaktir.

DEMOGRAFIK BILGIi ANKETI

Degerli 6gretmenler,
Bilgi giivenligine yonelik yapilan bilimsel bir ¢alisma i¢in hazirlanan bu anket ile teknoloji kullanimina
yonelik aligkanliklariiz incelenecektir. Anket ile verdiginiz cevaplara yalnizca arastirmaci tarafindan
erisim saglanacaktir. Arastirmaya katilimmiz i¢in tesekkiir ederim.
Prof. Dr. Mustafa Murat INCEOGLU, mustafainceoglu@yahoo.com
Cansu ALTUNSABAN, cansu.altunsaban@gmail.com

1) Cinsiyetiniz Nedir?

|:| Kadin |:| Erkek

2) Kag yildir 6gretmenlik meslegini icra ediyorsunuz?

[] 1-sva []s-1ovia [J1o-1sva []J15-20Yil [] 20 Yilve Ustii

3) Evde kendinize ait bir bilgisayarmiz var mi?

|:| Var |:| Yok

4) Asagidakilerden en c¢ok hangisi kullamyorsunuz? (En c¢ok kullandiginizdan en az
kullandigimiza dogru 1’den baslayarak 4’e kadar siralaymmz. En ¢ok kullandiginiz 1
puan, en az kullandigimiz 4 puandir.)

[[] Tablet [] Laptop [] CepTelefonu [ | Masaiistii Bilgisayar




5) Teknolojik cihazlari (tablet, laptop, cep telefonu, masaiistii bilgisayar) hangi amaclarla
kullamyorsunuz?

|:| Haberlesmek

Sosyal medyada gezinmek

Is ile ilgili aligmalar1 yapmak
E-mailleri incelemek
Bankacilik islemlerini yapmak
Oyun Oynamak

E-devlet ile ilgili islemleri yapmak (hastane randevusu almak, trafik borcu 6demek vb.)

OO0 ooodn

6) Kullandigimiz teknolojik cihazlari paylasimlh olarak kullanir misimiz?

|:| Evet |:| Hayir
7) Internette giinde ne kadar siire vakit geciyorsunuz?

|:| 0-1 saat |:| 1-2 saat |:| 2-4 saat |:| 5 saatten fazla

8) Bilgisayarda giinde ne kadar siire vakit geciyorsunuz?

|:| 0-1 saat |:| 1-2 saat |:| 2-4 saat |:| 5 saatten fazla

9) Haftada toplam kag saat bilgisayarda vakit geciyorsunuz?
[] 0-1saat []12saat [ ]24saat [ ] 5-10saat [ | 10 saatten fazla

10) Sosyal medya kullaniminin ve internet’in zararh yénleri konusunda giindemi takip
eder misiniz?

|:| Evet |:| Hayir

11) Sosyal medya kullaniminin ve Internet’in zararh yonleri konusunda 6grencinizi
bilgilendirir misiniz?

|:| Evet |:| Hayir
12) Hig sosyal medya ya da Internet aracihigiyla dolandirildiniz mi?

|:| Evet |:| Hayir

13) Hig sosyal medya ya da elektronik posta hesaplarimiz baskalari tarafindan ele gegirildi
mi?

|:| Evet |:| Hayir

14) Herhangi bir sosyal aga iiye misiniz?

|:| Evet |:| Hayir



15) Uye oldugunuz sosyal ag hesaplarim isaretleyiniz. (14.soruya cevabiniz evet ise soruyu
yanmitlayiniz.)

[] Facebook
[] Twitter
[] Instagram

[ ] Snapchat

16) E-posta hesabiniz var mi?

|:| Evet |:| Hayir



Ek 3: Ogrencilere Yonelik Gelistirilen Yar1 Yapilandirilmis Gériisme Sorular:

LUTFEN BU DOKUMANI DiKKATLICE OKUMAK ICIN ZAMAN AYIRINIZ

Sizi Prof. Dr. Mustafa Murat INCEOGLU tarafindan yiiriitiilen “Bilgi Givenligine Yonelik
Ogrenci, Ogretmen, Veli Ve Okul Yéneticilerinin Farkindaliklarinin Incelenmesi” baslikli
arastirmaya davet ediyoruz. Bu arastirmaya katihp katiimama kararini vermeden &6nce,
arastirmanin neden ve nasil yapilacagini bilmeniz gerekmektedir. Bu nedenle bu formun
okunup anlasiimasi biliyiik 6nem tasimaktadir. Eger anlayamadiginiz ve sizin icin acik olmayan
seyler varsa, ya da daha fazla bilgi isterseniz bize sorunuz.

Bu calismaya katiimak tamamen goniilliilliik esasina dayanmaktadir. Calismaya
katilmama veya katildiktan sonra herhangi bir anda calismadan cikma hakkinda sahipsiniz.

Calismayl yanitlamaniz, arastirmaya katilim icin onam verdiginiz biciminde

yorumlanacaktir. Size verilen formlardaki sorulari yanitlarken kimsenin baskisi veya telkini
altinda olmayin. Bu formlardan elde edilecek kisisel bilgiler tamamen gizli tutulacak ve yalnizca

arastirma amaci ile kullanilacaktir.

GORUSME SORULARI

1) Kendinize ait bilgisayar, cep telefonu veya tabletiniz var mi?

2) (Varsa) Evinizde yer alan bilgisayar hangi odada bulunmaktadir?

3) (Varsa) Teknolojik cihazlari (tablet, cep telefonu vb.) hangi amaglar
(haberlesme, oyun, sohbet/chat, ders c¢alisma vb.) dogrultusunda
kullantyorsunuz?

4) (Varsa) Evde bilgisayar kullaniminiza yonelik bir kisitlama mevcut mu?
Kisitlama mevcut ise, bu konuda ne diistiniiyorsunuz? Sizce, neden veliniz Size
bdyle kisitlamalar getiriyor?

5) Ogretmenleriniz giivenli bilgisayar ve internet kullanim1 hakkinda size ne gibi
yonlendirmede bulunuyor?

6) Arkadaglarinizdan bilgisayar kullanimi1 konusunda yardim aliyor musunuz?
Cevabiniz evet ise, arkadaslariniz ne gibi yardimda bulunuyor?

7) Bilgi giivenligi kavramini daha 6nce duydunuz mu? Bu konuda bir bilginiz var
mi1?

8) (Varsa) Bilgisayarinizda veya kullandiginiz diger teknolojik cihazlarda
(tablet/ipad, cep telefonu vb.) antiviriis programi yiikli mii?

9) Antivirlis programlariin gerekliligi ve islevi hakkinda neler diisiiniiyorsunuz?

10) (Varsa) Bilgisayarimizda sifresi kaldirilmis (cracklenmis) program kullantyor
musunuz? Bu sekilde lisanssiz program kullanmanin zararlar1 hakkindaki
yorumunuz nedir?

11) Herhangi bir sosyal medya hesabina iiye misiniz?




12) Sosyal medya kullaniminin ve internet’in zararli ydnleri konusunda bilgi sahibi
misiniz? Cevabiniz evet ise, bu konudaki diisiinceleriniz nelerdir?

13) Sosyal medya kullamminin ve Internet’in zararli yonleri dogrultusunda
yasadiginiz kotii bir tecriibe (sosyal medya hesabinin bagkasinin eline gegmesi,
dolandiricilik vb.) var m1?

14) Sosyal medya kullaniminin ve internet’in zararli yonlerine yonelik olarak ne
gibi 6nlemler alinmal1? Siz bu konuda herhangi bir 6nlem aliyor musunuz?



Ek 4: Ogretmenlere Yonelik Gelistirilen Yar1 Yapilandirilmis Goriisme Sorular

LUTFEN BU DOKUMANI DiKKATLICE OKUMAK ICIN ZAMAN AYIRINIZ

Sizi Prof. Dr. Mustafa Murat INCEOGLU tarafindan yiiriitiilen “Bilgi Giivenligine Yonelik
Ogrenci, Ogretmen, Veli Ve Okul Yéneticilerinin Farkindaliklarinin Iincelenmesi” baslikli
arastirmaya davet ediyoruz. Bu arastirmaya katihp katiimama kararini vermeden &6nce,
arastirmanin neden ve nasil yapilacagini bilmeniz gerekmektedir. Bu nedenle bu formun
okunup anlasiimasi biliyiik 6nem tasimaktadir. Eger anlayamadiginiz ve sizin icin acik olmayan
seyler varsa, ya da daha fazla bilgi isterseniz bize sorunuz.

Bu calismaya katiimak tamamen goniilliilliik esasina dayanmaktadir. Calismaya
katilmama veya katildiktan sonra herhangi bir anda calismadan cikma hakkinda sahipsiniz.

Calismayl yanitlamaniz, arastirmaya katilim icin onam verdiginiz biciminde

yorumlanacaktir. Size verilen formlardaki sorulari yanitlarken kimsenin baskisi veya telkini
altinda olmayin. Bu formlardan elde edilecek kisisel bilgiler tamamen gizli tutulacak ve yalnizca
arastirma amaci ile kullanilacaktir.

GORUSME SORULARI

1) Kag yildir 6gretmenlik meslegini icra ediyorsunuz?

2) Kendinize ait bilgisayar, cep telefonu, tablet vb. teknolojik cihazlariniz var mi?

3) (Varsa) Teknolojik cihazlar1 (tablet, cep telefonu vb.) hangi amaglar
(haberlesme, oyun, sohbet/chat, 1is, e-devlet vb.) dogrultusunda
kullantyorsunuz?

4) Bilgi giivenligi kavramini daha 6nce duydunuz mu? Bu konuda bir bilginiz var
mi1?

5) (Varsa) Evinizde kullandiginiz teknolojik cihazlarda antiviriis yazilim mevcut
mu? Antiviriis programlariin gerekliligi hakkinda neler diigiiniiyorsunuz?

6) (Varsa) Bilgisayarinizda sifresi kaldirilmis (cracklenmis) program kullaniyor
musunuz? Bu sekilde lisanssiz program kullanmanin zararlar1 hakkindaki
yorumunuz nedir?

7) Herhangi bir sosyal medya hesabina iiye misiniz?

8) Sosyal medya kullaniminin ve Internet’in zararli yénleri konusunda giindemi
takip eder misiniz?

9) Sosyal medya kullaniminin ve Internet’in zararli yonleri konusunda
ogrencilerinizi bilgilendirir misiniz?

10) Hig sosyal medya ya da internet araciligiyla dolandirildmiz mi?

11) Hig sosyal medya ya da elektronik posta hesaplariniz bagkalar tarafindan ele
gecirildi mi?

12) Sosyal medya kullaniminin ve Internet’in zararli ydnlerine yonelik olarak ne
gibi 6nlemler alinmal1? Siz bu konuda herhangi bir 6nlem aliyor musunuz?




13) Sosyal medya kullanimmin ve Internet’in zararli yénlerine yonelik olarak
alinmas1 gereken onlemler konusunda 6grencilerinizi yonlendiriyor musunuz?



Ek 5: Velilere Yonelik Gelistirilen Yar:1 Yapilandirilmis Goriisme Sorular:

LUTFEN BU DOKUMANI DiKKATLICE OKUMAK ICIN ZAMAN AYIRINIZ

Sizi Prof. Dr. Mustafa Murat INCEOGLU tarafindan yiiriitiilen “Bilgi Giivenligine Yonelik
Ogrenci, Ogretmen, Veli Ve Okul Yéneticilerinin Farkindaliklarinin Iincelenmesi” baslikli
arastirmaya davet ediyoruz. Bu arastirmaya katihp katiimama kararini vermeden &6nce,
arastirmanin neden ve nasil yapilacagini bilmeniz gerekmektedir. Bu nedenle bu formun
okunup anlasiimasi biliyiik 6nem tasimaktadir. Eger anlayamadiginiz ve sizin icin acik olmayan
seyler varsa, ya da daha fazla bilgi isterseniz bize sorunuz.

Bu calismaya katiimak tamamen goniilliilliik esasina dayanmaktadir. Calismaya
katilmama veya katildiktan sonra herhangi bir anda calismadan cikma hakkinda sahipsiniz.

Calismayl yanitlamaniz, arastirmaya katilim icin onam verdiginiz biciminde

yorumlanacaktir. Size verilen formlardaki sorulari yanitlarken kimsenin baskisi veya telkini
altinda olmayin. Bu formlardan elde edilecek kisisel bilgiler tamamen gizli tutulacak ve yalnizca

arastirma amaci ile kullanilacaktir.

GORUSME SORULARI

1) Kag ¢ocugunuz var?

2) Evinizde bilgisayar var m1? Varsa, hangi odada/odalarda bulunmaktadir?

3) Cocugunuzun/¢ocuklarinizin kendisine ait tableti, cep telefonu veya bilgisayari
var m1?

4) (Varsa) Cocugunuzun/cocuklarmizin bilgisayarinda, cep telefonunda ya da
tabletinde yaptiklarini hangi siklikta incelersiniz?

5) (Varsa) Cocugunuzun/¢ocuklarinizin bilgisayar1 hangi amacla kullandig1 ve
bilgisayarda hangi programlar1 kullandig1 hakkinda bilgi sahibi misiniz?

6) Bilgi giivenligi kavramini daha 6nce duydunuz mu? Bu konuda bir bilginiz var
mi1?

7) (Varsa) Evinizde kullandigimiz teknolojik cihazlarda antiviriis programi
mevcut mu? Antivirlis programlarmin  gerekliligi  hakkinda neler
diisiiniiyorsunuz?

8) Sosyal medya kullaniminin ve Internet’in zararli yénleri konusunda giindemi
takip eder misiniz?

9) Sosyal medya kullaniminin ve Internet’in zararli yonleri konusunda
¢ocugunuzu/cocuklarnizi bilgilendirir misiniz?

10) Hig sosyal medya ya da internet araciligryla dolandirildiniz mi?

11) Hi¢ sosyal medya ya da elektronik posta hesaplariniz baskalar tarafindan ele
gecirildi mi?




12) Sosyal medya ve Internet kullaniminin zararlarindan kendinizi ve
cocugunuzu/¢ocuklarizi korumak i¢in ne gibi dnlemler aliyorsunuz? Bu
konuda kullandiginiz programlar var mi1?



Ek 6: Bilgilendirilmis Onam Formu

EGE UNIVERSITESI
BILIMSEL ARASTIRMA ve YAYIN ETiGI KURULLARI (EGEBAYEK)

BILGILENDIRILMIS ONAM FORMU

LUTFEN BU DOKUMANI DIKKATLICE OKUMAK ICIN ZAMAN AYIRINIZ

Sizi Prof. Dr. Mustafa Murat INCEOGLU tarafindan yiiriitiilen “Bilgi Guvenligine Yonelik
Ogrenci, Ogretmen, Veli Ve Okul Yéneticilerinin Farkindaliklarinin Incelenmesi” baslikl
arastirmaya davet ediyoruz. Bu arastirmaya katihp katiimama kararini vermeden 6nce,
arastirmanin neden ve nasil yapilacagini bilmeniz gerekmektedir. Bu nedenle bu formun
okunup anlasiimasi bliyiik 6nem tasimaktadir. E§er anlayamadiginiz ve sizin igin agik olmayan
seyler varsa, ya da daha fazla bilgi isterseniz bize sorunuz.

Bu calismaya katiimak tamamen goniilliiliik esasina dayanmaktadir. Calismaya
katilmama veya katildiktan sonra herhangi bir anda calismadan cikma hakkinda sahipsiniz.

Calismayl yanitlamaniz, arastirmaya katilm icin onam verdiginiz bigiminde

yorumlanacaktir. Size verilen formlardaki sorular yanitlarken kimsenin baskisi veya telkini
altinda olmayin. Bu formlardan elde edilecek kisisel bilgiler tamamen gizli tutulacak ve yalnizca

arastirma amaci ile kullanilacaktir.

1. Arastirmayla Ilgili Bilgiler:

a. Arastirmanin Amaci: Devlet okullari ve 6zel okullarda 6grenim
goren dgrencilerin, 6grenci velilerinin, 6gretmenlerin, okul
yoneticilerinin bilgi glivenligi konusundaki farkindaliklarini
arastirmak ve sdz konusu bu paydaslarin gérislerinin devlet
okullari ile 6zel okullar arasinda farklilik gosterip géstermedigini
incelemektir.

b. Arastirmanin Igerigi: Arastirma kapsaminda devlet okulu ve &zel
okulda ortaokul ve lise diizeyinde 6grenim géren 6grenci, bu
6grencilerin velileri, s6z konusu okullarda gorev yapan 6gretmen
ve okul yoneticilerinin bilgi glivenligi alanindaki farkindaliklari
incelenecek olup, belirlenen 6rneklemin bilgi glivenligi alanindaki
gorusgleri arastirilip, devlet okulu ve 6zel okulda yer alan 6grenci,




veli, 6gretmen ve okul yoneticilerinin gorisleri karsilastirilarak
dederlendirilecektir.
c. Aragtirmanin Nedeni: [1 Ozgiin arastrma M Tez
galismasi
d. Arastirmanin Ongériilen Siiresi (Arastirma takviminde éngérdilen
stredir): 10 ay
e. Arastirmaya Katilmasi Beklenen Katiimci/Gonlilli Sayisi: 300
Arastirmanin Yapilacagi Yerler: Suphi Koyuncuoglu Ortaokulu,
Siileyman Demirel Cok Programli Anadolu Lisesi, Ozel Yeseren
Ortaokulu ve Ozel Yeseren Anadolu Lisesi

—h

2. Calismaya Katilm Onay::
Yukarida yer alan ve arastirmadan énce katilimciya/goéndilliiye verilmesi gereken bilgileri
okudum ve katilmam istenen calismanin kapsamini ve amacini, goniilli olarak tzerime diisen

sorumluluklari tamamen anladim. Calisma hakkinda yazilh ve sozlii aciklama asadida

adi belirtilen arastirmaci tarafindan yapildi, soru sorma ve tartisma imkani buldum

ve tatmin edici yanitlar aldim. Bana, calismanin muhtemel riskleri ve faydalan

sozlii olarak da anlatildi. Bu calismayi istediim zaman ve herhangi bir neden belirtmek

zorunda kalmadan birakabilece§imi ve biraktigim takdirde herhangi bir olumsuziuk ile

karsilasmayacagimi anladim.
Bu kosullarda s6z konusu arastirmaya kendi istedimle, hicbir baski ve zorlama olmaksizin

katilmayi kabul ediyorum.

Katilimcinin (Kendi el yazisi ile)
Adi-

imzasi:

(Varsa) Velayet veya Vesayet Altinda Bulunanlar icin;

Veli veya Vasisinin (kendi el yazisi ile)
Adi-

imzasi:

Not: Bu form, iki niisha halinde diizenlenir. Bu niishalardan biri imza karsiliginda gondillii kisiye

verilir, digeri arastirmaci tarafindan saklanir.



Ek 7: Etik Kurulu Onay Raporu




Ek 8: i1 Milli Egitim Miidiirliigii Arastirma Onay1




Ek 9: i1 Milli Egitim Miidiirliigii Arastirma Onayi 2




Ek 10: I1 Milli Egitim Miidiirliigii Arastirma Onay1 3







