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Tarkiye'ye yonelik faaliyet yuriten teror 6rgutlerinin  internet sitelerini
incelemeyi amaglayan bu calisma ile teror Orgitleri tarafindan internetin nasil
kullanildid1 ortaya konulmaya calisiimistir. Terorist kigi ve gruplarin internet
kullanicisi olarak ele alinmasi, internetin kétt niyetli kullaniminin yol acabilecegi
sorunlari ortaya koymasi bakimindan énem tagimaktadir.

Arastirmada, kiresel bir sorun olarak ifade edilen siber terér yaklagsimindan
hareketle, Turkiye'ye yonelik olarak faaliyetlerine devam eden 12 terdr orgatindn
resmi ve gayri resmi 25 internet sitesi incelenmistir. internet siteleri, {ic ana
kategoride olusturulan kodlama cetvelindeki temel, goérsel ve icerige yonelik olmak
uzere toplam 33 kriter agisindan igerik analizine tabi tutulmustur.

Arastirma sonucunda, interneti diger iletisim araclarindan ayiran ve onu
digerlerinden gorece Ustun kilan 6zelliklerin, terér orgiatleri ve sempatizanlari igin
basit ama etkili bir propaganda araci olarak kullanilmasini kolaylastirdigi
gorilmektedir. Aragtirma, internetin, su an igin cazip bir iletisim araci olarak kabul
goruldugu genel fikrini de pekistirmektedir. Ancak, arastirma bulgulari, internetin koti
niyetli kigiler ve yasadisi gruplar tarafindan denetimsiz bir sekilde kullaniminin

yaratabilecegi sorunlari da ortaya koymaktadir.



ABSRACT

A CONTENT ANALYSIS ON WEBSITES OF TERRORIST ORGANIZ ATIONS
AGAINST TURKEY WITHIN THE CONTEXT OF CYBER TERRORIS M
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Advisor: Professor Doctor Halil  ibrahim GURCAN

This study explores the ways in which the Internet is utilized by terrorist
organizations through analyzing the websites of such organizations that are active
against Turkey. The exploration of terrorist individuals and groups as internet users
is critical for determining potential implications of the use of the Internet for criminal
purposes.

Within the definition of cyber terrorism as a global issue, the study analyses 25
official and unofficial websites belonging to 12 terrorist organizations active in Turkey.
Content analysis on these websites has been conducted against basic, visual and
content focused criterion.

The study concludes that the factors that differentiate and make the Internet
superior to other communication tools, makes its use easier as a simple but effective
propaganda mechanism by terrorist organizations and their supporters. It also
reinforces the general perception that the Internet is currently viewed as an attractive
communication tool. However, the results of the study outline that the uncontrolled
use of Internet by ill-meaning individuals and criminal groups could cause to

problems.
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1. GIRIS

1.1. Problem

Gunumdiz bilgi toplumunda, bilginin Gretim, dolasim ve paylasim islevleri
blyuk olctude teknolojik gelismelerin beraberinde getirdigi olanaklar ve araclar
araciligiyla gerceklestiriimektedir. Cagimizin en ©6nemli buluslarindan biri,
teknolojik devrimin dnemli bir araci, insanlk ve gelecegin yeni mimari olarak
nitelendirilen bilgisayar ve beraberindeki internet teknolojisi; sosyal, siyasal ve
finans dunyasinda kokli degisiklere neden olmustur ve olmaktadir. Bilgisayar
ve internet teknolojisi, her gecen gin artan bir hizla etkisini sosyal yasamin
hemen her alaninda gostermektedir. GUnumuz toplumlari ve bir¢gok insan da bu
bilisim teknolojilerini yasamin vazgecilmez bir pargasi olarak gérmektedir.

Bilgisayarlarin bas dondurtct gelisimi ve yaygin kullanimi, hi¢ stiphesiz,
toplum hayatinin ¢ehresini degistirmektedir. Zira, okullardan fabrikalara,
evlerden birolara, kiguk kuruluslardan buylk bankalara, tiptan hukuka,
spordan bilime es deyisle her yer ve alanda kullaniimaya baglanan bilgisayar,
insan zekasinin -robotlar sayesinde de fizik glcunin- iglevlerini yerine
getirebildiginden hayatimiza yon vermektedir. Maliyeti ile sagladigi verim
kargilastirildiginda énemi daha iyi anlagilan bilgisayar, 6zellikle bilimsel alanda
karmasik problemleri ¢dzmede, idari alanda veri saklama, igleme ve
degerlendirmedeki basarilari ile cagimiza damgasini vuran teknolojik bir aractir.

Gunumuzde is dunyasini, ticari faaliyetleri, parasal durumu sekillendiren
bilgisayar, finans cevrelerinin (bankalar, borsalar vs.) bilgisayar kullanimina
gecmesi sayesinde bir zamanlar tahmin bile edilemeyen, elektronik kredili
yasam (POSS:Point of Sale System), mali kaynaklarin elektronik aktarimi
(EFTS: Electronic Funds Transfer System) ve bankamatik Kkartlari gibi

yeniliklere de olanak vermektedir.



Bilgisayarlarin giiniimizde sundugu olanaklar -elbette ki- bunlarla sinirh
degildir. internet ve benzeri bilgisayar adi sistemleriyle, bilgisayar basinda
oturarak, magazalardan alig veris yapmak, dinyanin en ucra kogesiyle
haberlesmek, borsada oynamak, yolculuk ve otel rezervasyonlarini
gerceklestirmek, tele-konferanslara katilabilmek mimkin hale gelmektedir.

Yeni iletisim sisteminde, kisisel bilgisayarlarin ve bilgi aglarinin hizla
gelismesi ve yayginlagsmasiyla birlikte kitle iletisiminde de yeni ufuklar agilmistir.
Gorsel-isitsel sistemlerin, bilgisayar ve elektronik teknolojisinin gelismesiyle
birlikte, sanal gerceklik yaratan iletisim teknolojileri kullanilmaya baglanmistir.
Bilgiye erisim kolaylasmis, hizli teknolojiler sayesinde biyuk miktarda bilgiye
kisa surede ulasilir olmustur. Etkilesimli teknolojiler daha yaygin kullanilir
duruma gelmis ve iletisim sirecinde, alicinin (izleyici ya da kullanicinin)
etkinligi artmaya baglamigtir.

Hayati kolaylastiran tim teknolojik gelismelerde oldugu gibi bilisim
teknolojilerinin de insan hayatina olumlu katkilarinin yani sira birtakim bireysel
ve toplumsal olumsuz etkileri de bulunmaktadir. Saghkh bir sekilde
kullaniimayan ve yasalar ile denetlenmeyen teknoloji kullaniminin, bireyin fizik
ve ruh saghgi tzerinde yapabileceg@i olumsuz etkilerinden baslayarak, toplumsal
baris ve butiinliik tizerine kadar uzanabilen etkileri bulunabilmektedir.

Gergek hayatta karsilasilan sug tirleri ginimuzdeki teknolojik olanaklar
nedeniyle internet ortaminda da sik¢a gorinur hale gelmektedir: Pornografik ve
yasa digi yayinlar, kredi kart dolandiricilidi, telif haklari ile korunan yazilimlarin
kopyalanmasi vs. gibi suclar internet ve 6zellikle bilgisayarlar araciligiyla siklhkla
islenmektedir. Bilisim teknolojilerinin sagladigi ve yeterli bir sekilde denetlendigi
sdylenemeyen olanaklarla, bir yandan cok yakin bir gecmiste hayal bile

edilemeyecek kadar farkl suclar islenmektedir.?

! ibrahim Cerrah, “Bilisim Teknolojileri ve Etik: Bilisim Teknolojilerinin Giivenlik Hizmetlerinde
Kullaniminin Etik Boyutu ve Sosyal Sonuglar”, icigleri Bakanhgi ile Bursa Emniyet Midurlugi
tarafindan diizenlenen Bilisim ve internet Teknolojilerinin Ceza Hukuku Acisindan Dogurdugu
Yeni Sorunlar konulu bilimsel toplantida sunulan bildiri (Bursa, 24 Mart 2001), s.15

2 Ayni, s.16



internet ortaminda islenen suclarin  ¢ok cesitli olmasi sugclarin
siniflandinimasini giclestirmektedir. Ancak arastirmanin amaci geregi internet
teknolojisi kullanicilarinin niteligi bakimindan bir siniflandirma yapacak olursak
“terorist’ler ve bu dogrultuda da sanal ya da siber tertrizm ifadeleriyle
kargilagiimaktadir. Teror ve terdrizm kavramlarinin bu noktada sik¢a telaffuz
edilmeye baslanmasinin en 6nemli nedenleri arasinda bilgisayar ve internet
teknolojisinin yarattigi yeni dinya sistemi icerisinde ulusal ve uluslararasi
guvenlik sorunlarinin artmasina neden olmasidir.

Suclar icerisinde ayricalikli ve dikkat ¢ekici bir yer kaplayan terdrizm,
tarihin cok eski donemlerinden beri var olmustur. Ozellikle 1960’li yillarla birlikte
giderek artan ve 1968 yilindan itibaren milletler arasi terér eylemlerindeki artig
nedeni ile 20. yizyilda belki de Gzerinde en ¢ok durulan kavramlardan biri
haline gelmistir. Bu kavram Uzerinde yapilan bilimsel calismalar, terérizmin
olusmasina katkida bulunan sosyo-ekonomik nedenleri gosterdigi kadar terériin
toplumsal ortamda gelismesine ve toplumsal etkilerinin yogunlagmasina katkida
bulunan nedenlerin varligina da isaret etmektedir.

Gergekten, teroérizm olgusunda siddet kullaniminin toplumsal ortamda
sureklilik kazanarak, etkinlik saglamasinin ancak bazi kolaylik saglayici
unsurlarin  s6zi edilen olguya yardimci olmasi ile mimkin oldugu
gorulmektedir. Bu yardimci unsurlarin neler olabilecegini disindigumuzde akla
oncelikle cagdas teknolojinin sagladig! kolayliklar gelmekte, bunu kitle iletisim
araclarinin roli izlemekte ve 6zellikle de “internet” dikkati cekmektedir.

Yasanan bu degisimler ve gelismeler yeni iletisim teknolojilerinden
yararlanmak isteyenlerin, kimler oldugu ve sunulan imkanlardan nasil
yararlanacaklarini sorularini da beraberinde getirmistir. Ozellikle 1990’li
yillardan itibaren bilgisayar ve internet teknolojisinin kitle iletisiminde gosterdigi
ivme, bu teknolojilerin ne amagla, kimler tarafindan ve nasil kullanildiginin
saptanmasini gindeme getirmigtir.

Yapilan calismalarda internetin sadece sosyal bir donguyd degil, ayni
zamanda sosyal bir teknolojiyi, gelismis bir iletisim aracini ifade ettigi 6ne
surilmistir. internet teknolojisinin  geleneksel iletisim araclarinin  yapisal

sinirliklariyla kisitl olmamasi, yeni bir kamusal alan ve iletisim ortami yaratarak



guc iligkilerini yeniden dizenleyebilecek potansiyelini ortaya koymaktadir. Var
olan bu potansiyelin toplumun her kesiminden kullaniciya acik oldugu da g6z
Oonunde bulunduruldugunda; teror 6rgutlerinin internetten nasil yararlandiklari bu

calismanin problemini olusturmaktadir.

1.1.1. Teror ve Terdrizm

1.1.1.1. Ter6r ve Terdrizmi Tanimlama Cabalari

Teror siyasi bir amacg igin, orgutli bir bigcimde, birilerine- genellikle
iktidarlara- kargl zora, siddete basvurarak kaygi yaratip istekleri kabul ettirmek
ya da birilerini cezalandirmak icin gerceklestirilien bir eylem bicimi olarak
tanimlanabilir. Latince “terrere”den gelen terér sézcugunun, korkutmak, dehsete
dusurmek, korkutup kagirmak, caydirmak gibi anlamlari da vardir. Gunimuizde
de butin bunlarin bagina “siyasi bir amag igin” yapiliyor olmasi eklenmistir.
Bunlar; siyasi bir amac tagimak ile korku salma ve dehsete disirme bir eylemi
terér eylemi yapan iki temel 6zelliktir.®

Gunluk konusma dilinde “buyuk korku, dehset, tedhig” anlamlarinda
kullanilan terér, Fransiz Ihtilal’nden sonra siyasi bir kavram haline gelmistir.
Terérizm kelimesi Fransiz ihtilali sirasinda ve Jakobenlerin terér sultasi
doneminde dogmustur. Ancak o dénemde kullanilan terérizm kelimesi, siyasal
baski ve sosyal kontrol araci olarak kullanilan “devlet eylemi” ile es anlamli
olarak kullaniimaktadir.”

Gunumizde teror ve terérizm kavramlarini tanimlama cabalari halen
devam etmektedir. Ancak akademisyen, yazar, guvenlik gorevlileri ve devletler
tarafindan yuzlerce tanimi yapilmig olmasina ragmen ginumuzde ne Turkiye'de

ne de dunyada terdr teriminin tanimi ve kapsami konusunda gorus birligi

® Cemal Gizel, “Korkunun Korkusu: Terdrizm”, Silinen Yuzler Kar sisinda Terér , (1.Baski,
Ankara: Ayrac Yayinevi, Subat 2002), s.15

* Yilmaz Altug, Terérizm:Diini, Bugiini, Yarini , (Ankara: T.C.icisleri Bakanligi Yayini, 1989),
s.16



bulunmamaktadir.®> Terér, terdrizm, terérist ve teroér 6rgitii hakkindaki tanimlar,
cogunlukla bakilan tarafin verdigi anlami yansitmaktadir. Bir bagka deyisle, bir
tarafa gore vatan haini ya da terorist olan; kargi tarafa gore milli kurtulus Uyesi
ya da 6zgirlik savascisi olabilmektedir. Wilkinson'a gére®, terdrizmi
tanimlamakta tek mesele, terérin subjektif mahiyetinden dogmaktadir. Bu
durum s6z konusu kavramlar hakkinda herkesin fikir birligine sahip oldugu bir
tanim yapmayi guclestirmektedir. Bu nedenle teror ve terérizm kavramlarini
aciklamay1 amaclayan farkli tanimlamalari mutlaka incelemek gerekmektedir.
Siyasi Terimler ve Orgltler Soézlugi'nde teror, “kamu otoritesini veya
toplum yapisini yikmak icin girisilen korku ve yilginhk sacan siddet hareketleri
olarak tanimlanmaktadir.” Meydan Larousse Ansiklopedisi'nde ise terdrizm,
“intilalci gruplarin giristigi siddet eylemlerinin tumu, tedhisgilik, bir hikimet
tarafindan uygulanan siddet rejimi"dir.2 Yine bir diger ansiklopedi olan Ana
Britannica terdrizmi, “siyasal bir hedefe ulasmak amaciyla devlete, halka ya da
bireylere karsi sistemli siddet eylemlerine basvurma” seklinde tanimlamaktadir.®
Uluslararasi Sosyal Bilimler Ansiklopedisi'nde ise *“terdrizm, ©6nceden
belirlenmis amaclarina ulasmak icin sistematik olarak siddete basvuran bir
orgutlenmis grup ya da partinin kullandigi yontem” olarak tanimlanmaktadir.
Terorizmin hukuki olarak tanimlarina bakilacak olursa; érnegin ingiliz
Terorle Micadele Kanunu'nda terdrizm, “siyasi kurumlara karsi siddet kullanimi
veya toplumun cesitli kesimlerinin korku icinde birakilmasi amaciyla siddet

kullaniimas!” olarak belirtiimektedir.*° Fransiz Terorle Miicadele Kanunu’nda

5 Pulat Y. Tacar, Tertr ve Demokrasi , (Ankara: Bilgi Yayinevi, 1999), s.30

® paul Wilkinson, Terrorism and Liberal State , (2.Basim, London: Mac Millan Press ,1987),
s.50

” Ansiklopedik Siyasi Terimler ve Orgiitler S6zIi g, (Ankara: Giivenlik ve Yargi Muhabirleri
Dernegi Yayinlari, 1993), s.124

® Meydan Larousse Biyiik Liigat ve Ansiklopedi , (istanbul: Meydan Yayinlari, Cilt:12,1973),
s.83

° Ana Britannica Genel Kiiltiir Ansiklopedisi  , (istanbul: Hurriyet Matbaacilik, Cilt:20, 1999),
s.549

1% ingiltere Terorle Mucadele Mevzuati, Madde:20; bkz: Noam Chomsky ve digerleri, Teror Ne?
Terorist Kim? , (Ankara: Utopya Yayinevi, 2000), s.42



ise; “Tertr, baskl veya tehdit yoluyla mevcut kamu dizeninin ciddi olarak
bozulmasi amaciyla bireysel veya toplu olarak bulunulan herhangi bir faaliyettir”
denilmektedir.*

3713 sayili Turkiye Cumhuriyeti Terorle Micadele Kanunu’'nda terérizm;
baski, siddet, ¢ikar, korkutma, yildirma, sindirme veya tehdit sistemlerinden biri
ile Anayasa’ da belirtlen cumhuriyetin niteliklerini, Turk Devleti'nin ve
Cumbhuriyeti’'nin varhgini tehlikeye dugtrmek, devlet otoritesini zaafa ugratmak
veya ylkmak veya ele gecirmek, temel hak ve hurriyetleri yok etmek, devletin i¢
ve dig guvenligini, kamu dizenini ve genel saghgli bozmak, bir érgite mensup
kisi veya kigiler tarafindan girisilecek her turli eylemler biciminde
tanimlanmaktadir. *?

Yapilan tanimlamalarda ¢ogu zaman gdzden kagirilan ve dikkat edilmesi
gereken onemli bir nokta bulunmaktadir. Bu da terér kavrami ile terérizm
kavrami arasindaki farktir. Terdér cogu zaman gayri idari olarak meydana
gelebilmektedir. Ancak terdrizmden kastedilen, siyasi unsuru igeren, diger bir
deyisle bir ideolojisi bulunan ve mevcut sistemi siddet yolu ile yipratmayi
amagclayan durumlardir.*®

Terorizm; “Bir ideoloji etrafinda 6rglUtlenen birden fazla kisinin siyasi
amagclarini gerceklestirebilmek icin yaruttigu kuralsiz siddet hareketleri” olarak
tanimlanabilir. Ancak teror eylemleri tamami ile siyasal karakteri olmadiklari
gibi, her siyasal siddet cesidi de teror niteligi tasimamaktadir. Bir eylemin teror
eylemi olarak kabul edilebilmesi icin, “ideoloji, drgtt ve eylem” unsurunun bir
araya gelmesi gerekmektedir. Bu unsurlardan biri eksik oldugunda olusan suc,
terérizm sucu disinda tasnife tabi tutulmalidir. Ornegin, siyasal o6zellik
tasimayan siddet hareketleri 6rgutli bile olsalar, bunlar daha ¢ok orgatli veya

organize suc hareketleri olarak kabul edilmektedir.**

! Fransa Terorle Micadele Kanunu, Madde:16; bkz: Chomsky ve digerleri, a.g.e., 5.43

12 “International Encylopedia of The Social Sciences, The Macmillian Company and The Free
Press”, ilhan Akbulut, Devlet Terorizmi ve Ulke Bolici @, (Istanbul: Bogazici Yayinlari,
1990), s.41'deki alinti.

'3 Necati Alkan, Genglik ve Terérizm , (Ankara: TEMUH Yayinlari No:9, 2002), s.13

% Alkan, a.g.e., s.14.



1.1.1.2. Terdrizmin Amaci

Literatirde, terdrizmin nihai amacinin mutlaka siyasal bir kazang¢ elde
etmek oldugunu savunanlarin®® yani sira, bunun bdyle olmadigi; terérizmin, her
zaman siyasal amacl olmayacagi gorisiuni de benimseyenlere®® rastlamak
muamkundir. Ancak, arastirmada yapisi itibari ile ¢ok tartismali olan terérizm
kavraminin amaci, genel olarak ter6r faaliyetinde bulunan 6rgutlerin ulagsmayi

planladiklari amac ve hedefleri Gzerinden aktariimaya caligilacaktir.

Ter6r Eylemlerinin Amac ve Hedefleri

Teror orgutlerinin amaclari, érgutlerin faaliyette bulunduklari tlkelere ve
bagl olduklari gruplarin ideolojilerine goére farkhlik gosterebilmektedir. Bilinen
yaklasimlar cercevesinde genel amac; hedef alinan rejimi, sistemi, siddet yolu
ile yikarak, yerine kendi ideolojileri dogrultusunda yeni bir yonetim kurmak ve
yuritmek olarak belirtilebilir.*’

Teror orgutlerinin eylemlerindeki amag ve hedefleri;

. Varhigindan haberdar etme,

. Sesini duyurma ve gucini gosterme (propaganda),

. Taraftarlarina ve igbirlikgilerine moral verme,

. Kendinden yana olmayanlari korkutma, sindirme,

. Mevcut yonetimin otoritesini sarsma,

. Devleti halka baski yapmaya zorlama,

. Orglit Gyelerini egitme,

!> David Long, The Anotomy of Terrorism , (New York: The Free Press, 1990), s.4

'® Metin Tamkog, Uluslararasi Terorizmin Rusya ile Ba glantisi, Uluslararasi Ter6rizm
Sempozyumu, (Ankara: Ankara Universitesi Basimevi, 1984), s.49

' Sabri Dilmag, Terérizm Sorunu ve Tiirkiye , (Ankara: Emniyet Genel Miid. Yayinlari, 1997),
s.19



. Orgut tiyeleri tizerinde otorite kurma ve disiplin saglama,

. Karmasa (kaos) yaratarak ilgi uyandirma ve dikkat cekme seklinde ifade
edilebilir.*®

Batun teror eylemleri ortak bir amaci paylasmaktadir. Bu ortak nokta
onlarin acimasiz olmalari ve c¢cogu kez siddet yoluyla kurbanlarina boyun
egdirmeyi amaclamalaridir. Siddetin burada sadece fiziksel olmasi gerekmez,

siddet ayni zamanda psikolojik de olabilir.
“Terdrizmin amaci g6z korkutmaktir. Bu amac¢ Ozellikle siddetin kullaniimasiyla
gerceklestiriimeye calisihr. Kuskusuz bu gereksinim sadece fiziksel glciln

kullanilmasinda mevcut degildir, ayni zamanda psikolojik silahlanmanin yardimina

basvurmayi da icerir.” 19

Altug, teror eylemlerine basvuranlarin gerekcelerini  caresizlik,
cezalandirma istedi, bunalim ve karisikhk yaratmak, devlet terorii baglaminda
cikarlarin korunmasi olarak dért temel nedenle aciklamaktadir.?

Caresizlik: Bazi insanlar seslerini iktidara duyurabilmek icin terdrden
baska yol bulamayacaklarina disunebilirler. Ornek olarak; diinya kamuoyunun
dikkatini cekmek icin Filistin Kurtulus Orgiiti’'nin ugak kacgirma olaylarini
gOsterebiliriz.

Cezalandirma: Birbirine karsit gruplar maddi-manevi ugradiklari
zararlarin bedelini birbirlerini c¢esitli yollarla cezalandirmak suretiyle odetirler.
Cezalandirilanlar bazen birebir hedef olarak secilen bir kisi olabilecedi gibi,
sadece kargi tarafin dinine, milliyetine vb. mensup olan siradan insanlar da
olabilir.

Bunalim ve kari giklik yaratmak: Varolan iktidara givenin sarsiimasi,
insanlarda korku ve endise duygularinin yaratilmasi gibi amaclarla dizenlenen
teror eylemleridir. Kurbanlar kamuoyu tarafindan taninan ve guvenilen kigiler

olabilecegi gibi, canli bomba kullanilarak hedef alinan halk da olabilir.

'8 Alkan, a.g.e., ss. 83-84

% Robert Young, Revolutionary Terrorism, Crime and Mortality, Social Theory and

Practice,(Vol:4, No:3, Fall 1977), s.228

2 Altug, a.g.e., ss.17-18



Devlet terori ba glaminda cikarlarin kollanmasi: Bir Ulke kendi
cikarlarina zarar veren ya da verebilecegini disindugu baska bir Glkeye teror
eylemlerinde bulunabilir. Bunu bazen o llkedeki karsit guglere maddi-siyasi
destek vererek, bazen de bizzat kendi silahli gugcleri tarafindan eylem yaparak

gerceklestirir.?*

1.1.1.3. Terorizmin Turleri

Teror ve terdrizm kavramlarinin tanimlari tzerinde ortak bir noktaya
varilmadigr gibi terdrizmin tdrleri konusunda da standart bir siniflandirma
yapmak c¢cok zordur. Ter6rizm tirleri Gzerine yapilan siniflandirmalar degisik
yazar, arastirmaci ve Ulkelere gore farkliliklar gostermektedir. Bunlar arasinda;
devlet teréri-devlete karsi terér, ulusal (i¢) teror-uluslararasi terér, etnik terdr,
kir terori-gehir terdru, dogrudan teror-dolayli terdr, devrimci terdr, bastirici terdr,
yukaridan teror-asagidan teror vs. sayilabilir.

Arastirmada, devlet terdri, devlete karsi terdr ve uluslararasi terér olmak
Uzere terorin U¢ temel tlrd Gzerinde durulacaktir. Arastirma sinirhiliklar itibari
ile Turkiye Gzerinde etkili olan ve faaliyet yuriten terdr turleri dikkate alinarak,
bu cerceve dahilinde bir alt siniflandirma da yapilacaktir. Ayrica, terdrizm
olgusu ve turleri icerisinde, arastirma problemi olarak belirlenen “siber terérizm”

kavrami betimlenmeye ve bicimlendiriimeye calisilacaktir.
Devlet Teroru
Devletin, mevcut siyasi rejimi korumak amaciyla, vatandaslarina karsi,

hukuk kurallarinin digina cikarak, iskence, korkutma, koti muamele ve hatta

oldirme vb. eylemlerde bulunmasina devlet terorii denilmektedir.?? Terdrin,

2 Ayni, ss.17-18

%2 Alkan, a.g.e., s:19, Walter Laqueur, The Age of Terrorism, Cev: ibrahim Yildiz. (Little, Brown
and Com., USA, 1987), s.142
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baski yaratip sindirmenin en etkili yontem oldugu distncesinin en acik kaniti
devlet teroridiir.?®

Cemal Guzel, devlet terérinin 1960 yillarda Amerika Birlesik
Devletleri'nin  6nculiginde yapihir hale geldigini belirtmektedir. Guzel,
1960’larda pek cok Afrika ve Guney Amerika llkesinde “teror timleri” ya da
“6lim magandalar1” gibi gruplar araciligiyla devrimci ya da karsl ayaklanmalara
kars sistemli devlet terorii gerceklestirildiginin de altini cizmektedir.?*

Ayrica Noam Chomsky, Alexander George, Michael McClintock ve
Richard Falk gibi uzmanlar da terérin asil olarak devletler tarafindan
uygulandigini savunmaktadirlar.?®

Devlet terori, daha c¢ok totaliter rejime sahip devletlerin veya i¢
karigikliklarint  ¢6zemeyen  Ulkelerin ~ basvurdugu  bir  yol olarak
nitelendirimektedir.?® insanlar sekillendirilebilecek birer nesne ya da
islenebilecek hammadde olarak gortlmekte ve mevcut sistemin devamini
saglayabilmek icin insan dogasini terérle degistirmek amaclanmaktadir.

ilk organize devletin kuruldugu dénemden bugiine hep var oldugu kabul
edilen bu terdr tirl sonucu insanhk tarihinde blylk acilar yasanmis ve
muazzam boyutlarda insan haklari ihlalleri meydana gelmistir. Hitler Almanya’si
ve Stalin Rusya’si devlet terdriine carpici birer 6érnek olarak verilebilir. Ayrica
Afganistan’da Taliban yo6netiminin yaptiklari ya da Suriye'’de Saddam
doneminde Hama sehrinin askerler tarafindan kusatilip yirmibin kiginin

oldirilmesi devlet terériiniin giinimiizdeki 6rnekleri icerisinde yer alabilirler. ’

% Giizel, a.g.e., s.8
* Giizel, a.g.e., .12

%> Noam Chomsky ve digerleri. Western State Terrorism , Ed:Alexander George, (UK: Polity
Press, 1991)

%% Dilmag, a.g.e., .135

2" Metin Oztiirk, Suriye Uzerine Politik-Askeri Bir De  gerlendirme: Tiirkiye Suriye  iligkileri,
Turkiye ve Ortado gu, (Ankara: Gundogdan Yayinlari, 1997), ss.64-65
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Devlete ve Siyasal Sisteme Kar I Teror

Orgutlii kigi ve gruplarca, toplumsal diizene, onun devlet, yasal iktidar ve
siyasal kurumlar gibi simgelerine yoneltilen siddet eylemleri devlete karsi teror
olarak ifade edilmektedir.*®

Siyasi terdr olarak ifade edilebilecek bu tert¢r tirtinde ideolojik dzellikleri
ne olursa olsun, demokratik toplumlardaki bu teréristler, hilkiim stiren yénetime
siddetle karsi olan, liberal demokratik degerler yizinden yabancilasmis ve
caresiz insanlar olarak tanimlanmaktadir. Liberal toplumlar icerisinde liberal
kurumlar ve degerler lehinde ezici ¢ogunluklar barindirmaktadir. Agirt muhalif
kisiler, liberal demokratik devletin bdylesi genel destege ve mesruluga sahip
oldugunu gordikleri icin bariscil ve mesru yollarla etkili olma konusundaki tim
umutlarini yitirerek, bunun yerine, siyasi terérizm de dahil, glice goturecek
cesitli alternatif siddet yollarina basvurabilmektedir.®

Siyasi terdrizm, bireylere, gruplara, toplumlara ya da devletlere,
teroristlerin siyasi taleplerine ddin verilmesi amaciyla korku ve dehset salmak
icin, cinayet ve ortadan kaldirmanin duzenli kullanimi, cinayet ve yok etme
tehdididir. Psikolojik savasin en eski tekniklerinden biri olan bu terérizm seklinde
korku ve dehset salmanin bas hedefi secilmistir, amac¢ ya da iletilecek olan
mesaj belirlenmistir ve guvenilirlik, tehdidin gercekten yapildi§gi hedef ikna
edilerek kazanilmaktadir.*

Dramatik, ses getirici ve korku salici nitelikte eylemlerin tercih edildigi bu
terérizmde amac, Ulke butinliguind bozmak veya demokratik siyasal diizenin

yerine baska mesruluk temeline dayanan bir dizen kurmak ve demokratik

8 Rusen Keles ve Artun Unsal, “Kent ve Siyasal Siddet”, Cogito (Siddet Ozel Sayisi), (Say!:6-
7, 1996), s.93

29 «“paul Wilkinson, Terdrizmin Kokleri , Terrorism and the Liberal State, (Londra:The Macmillan
Press Ltd., 1997, s.93", Glzel, a.g.e., ss.176-177

% Wilkinson , Teror ve Terérizm: Kavramlar, Ozellikler ve Tipoloji, Cev: Talip Kabadayi,
Gulzel, a.g.e., s.144'deki alinti
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toplumlari istikrarsizliga surtkleyerek hikimetlerin ne kadar gu¢gstiz olduklarini
gostermeye calismaktir. 3

Paul Wilkinson’un siyasi teror ve terdrizmi daha anlasilir hale getirmek
icin hazirladigi tipoloji, olgulardaki anlam karigikhdini 6nlemek bakimindan bu

noktada nemli bir kaynaktir:*?

8 Walter Laqueur, Terrorism, (London: The Chaucer Press, 1980) s.87, Dogu Ergil,

Tlrkiye'de Ter6r ve Siddet, (Ankara: Turhan Kitabevi, 1980), s.175

%2 Wilkinson, Teror ve Terdrizm: Kavramlar, Ozellikler ve Tipoloiji, Cev: Talip Kabadayi,
Gulzel, a.g.e., s.152
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Tablol: Siyasi Teror ve Terdrizmin Temel Bir Tipolojisi

TiP HEDEFLER OZELLIKLER
Kok devrimci degisimden Bireyler tek baslarina eylemde
Devrimci baska siyasi guduler: devletleri | bulunabilmesine ragmen, tipik bir
Denebilecek | siyaset ya da yasa bicimde kuguk gruplar halinde
degisikliklerine zorlamak, calisirlar ve diger suglulardan ayirt
devlet gorevlilerini gérevden edilmeleri oldukca gugctar.
aldirmak veya cezalandirmak
gibi.
Her zaman bir lideri, ideolojisi ya da
Devrim ya da yontemli bir programi olan bir grup fenomendir.
Devrimci bicimde devrimci amaclara Alternatif 6rgutsel yapilar geligtirirler.
ulagmak. Orguit, devrimci hareket igerisindeki
uzman suikastc¢i ya da askeri nitelikli
orgutler tarafindan Ustlenilir.
Baskicilarin istenmeyen olarak | Genellikle kanli toplu terdrle kendisini
belirledigi davranis bigimlerini, | gdsterir. Siklikla iktidar partisi ve ordu
Bastirici bireyleri ya da gruplari baski gibi 6teki organlari icerir. Asil
altina almak veya keyfi olarak | teknikleri iskencedir.
secilmisleri tasfiye etmek.
Kasith olarak planlanmamisg,
Hicbir belirli bir hedefi yoktur. rastgeledir. iginde sistematik
ikincil Genig 6lcekli bir siddetten terdrizmin eslik edici bir 6ge

kaynaklanan bir yan drtnddr.

olabilecegdi oldukca kanl
mucadelelerin yapildigi kosullarda

ortaya cikar.

Wilkinson, 1977

Wilkinson, siyasal olarak harekete gecirilmis sistematik terérizmi t¢ temel

bicimde ayirt etmektedir: Birincisi, belli grup veya bireyleri baski altina almak ve

sindirmek igin devletler tarafindan kullanilan bastirici terdrizm; ikincisi, zorlama
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ya da yildirma, 6¢ alma ya da cezalandirma gibi devrimci gu¢ ele gecirmekten
baska cesitli amaclar icin kullanilan devrimci denilebilecek terérizm, Gclncisi
de, uzun vadede siyasal devrim ve bunun yaninda sosyo-ekonomik dizende
temel degisiklikler yapma amaci giden devrimci terdrizm. Wilkinson, ikincil teror
terimini ise, rastgele meydana gelen, uluslararasi ve i¢ savaslar ya da toplu
ayaklanmalar gibi blyuk siddet iceren olaylar sirasinda ortaya c¢ikan, genis capli
terér eylemlerini ifade etmek amaciyla kullanmaktadir. *

Buraya kadar, devlete ve siyasal sisteme kargi teror hareketi, siyasi
terérizm genel basliginda anlatiimaya calisiimistir. Bu calismada, arastirmanin
sinirhhiklari geredi Turkiye'de devlete ve sisteme yonelik halen faaliyet yirtten
teror orgutleri goz 6nunde bulundurularak, devlete karsi teror genel konu basligi
altinda; sag teror, sol teror ve bolicu teror hareketleri ¢ alt baslk olarak

incelenecektir.

Sag Teror: Herhangi bir irk veya dinin Ustunligine inanan, bu
dogrultuda benimsenen irkin/dinin yayllmasi amaciyla yurutilen terér
faaliyetleri sag teror bashgi altinda ifade edilmektedir®* Sag teror
orgitlerinin nihai hedefi, benimsenen irk¢l ya da dinci felsefeye dayall
devlet duzeni kurmak ve bu dizeni yarutulen siddet faaliyetleriyle
korumak olarak belirtilebilir.®® Irkci felsefeyle hareket eden sa§ teror
orgitlerine A.B.D’de faaliyet gosteren Ku Klux Klan, din eksenli teror
faaliyetlerinde bulunan orgiitlere de islami Biyiik Dogu Akincilar Cephesi
(IBDA/C)'ni 6rnek olarak géstermek mimkiinddir.

Sol Teror: Marksist-Leninist ideoloji cercevesinde Komuinist devlet
dizeni kurmak amaciyla faaliyet ylriten terdérizm tird olarak
tanimlanmaktadir.® Tirkiye'de DHKP/C, TKP-ML, italya’da Kizil

% Ayni, s.153
% Mustafa Gunduiz, Basin ve Teror, (izmir: Saray Kitabevi, 1996,) s.64
% Dogu Ergil, Turkiye'de Teror ve Siddet, (Ankara: Turhan Kitabevi, 1980) s.26-48

% Gunduz, a.g.e., s.65
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Tugaylar, Yunanistan'da da 17 Kasim Orguti sol teror orgitleri
kapsaminda ifade edilmektedir.*’

Bolucu (Etnik) Terdr: Etnik ve milliyetci ayrilikgihda dayanan
terér 6rgit ve eylemleri bu baglk altinda toplanmaktadir. ingiltere’de
faaliyet yiruten irlanda Kurtulus Ordusu (IRA), ispanya’daki Bask Ulkesi
ve Ozgurlugu Orgiti (ETA), Turkiye'de PKK ya da KADEK gibi érgtler
bu ter0r turd icerisinde degerlendiriimektedir.

Uluslararasi Teror

Terorizm kavrami Uzerinde global bir tanima varilamamasinin en temel
nedenleri arasinda ulkelerin kendi menfaatleri ve muhtemel ideolojik baskilar
yer almaktadir. Ayni kisinin ayni eylemden dolayi sinirin bir tarafinda 6zgurlik
savasgisi ya da kahraman, diger tarafinda ise terdrist ilan edilmesi uluslararasi
hukukun ve devletlerin kimin terdrist ve neyin terérizm oldugu konusunda
anlasamamalarina ve dolayisiyla “Uluslararasi terdr” (zerinde evrensel
isbirliginin saglanmasina da engel olmaktadir.

Altug’a gore, bir terér eyleminin uluslararasi nitelik kazanmasi icin su
unsurlari barindirmasi gerekmektedir:*® Yabancilara veya yabancilara ait
hedeflere yonelik olmasi, hikimetler veya birden fazla devlet tarafindan
desteklenen unsurlarca dizenlenmesi, bir yabanci hukimetin veya uluslararasi
orgutlerin siyasi mekanizmalarini etkilemek amaciyla yapiimasi.

Bir olgunun ya da olayin uluslararasi nitelik tagimasi bunlarin uluslararasi
alanda yer almasi ile mumkin olabilmektedir. Ayni sekilde herhangi bir teror
eyleminin de uluslararasi nitelik kazanmasinin uluslararasi alanda gorilmesi
veya uygulanmasi, sonuclarinin ulusal toplumu oldugu kadar uluslararasi

kamuoyunu da etkilemesi ile mimkun olabilecegini séylemek mumkuindur.

%" M. Sami Denker, Uluslararasi Terér, Tiirkiye ve PKK , (istanbul: Bogazici Yayinlari, 1997),
s:7

%8 Yilmaz Altug, Terérizmin Anatomisi , (istanbul:Altin Kitaplar Yayinevi, 1995), s:14
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Terdrizme “global” nitelik kazandiran baslica faktorler sunlardir:*

a. Terbrizmin yaratacagl etki ve sonuclar nedeniyle yerel nitelikteki bir
terdrizm hareketinin bile uluslararasi boyutlari ve uluslararasi nitelikleri
olabilme olasihgt,

b. Terdristlerin ulusal sinirlart asan hareketliligi, farkli tlkeler tarafindan
desteklenmeleri ve internet gibi gelismis haberlesme imkanlarindan
yararlanmalari da “global” bir gergeve yaratmaktadir.

c. Terdrizm kurbanlari ve magdurlari sadece tek bir tlkenin vatandasi
olmayabilir, 6rnedin; uluslararasi sefer yapmakta olan bir yolcu ucaginin
kaciriimasi durumunda olay kendiliginden uluslararast bir nitelik

kazanmaktadir.

Martha Crenshaw’in yaptigi tespit terdrizmin uluslararasi niteligini cok iyi
bir sekilde 6zetlemektedir:*® Teroristlerin hareketliligi, sinirlari gecme yetenegi,
bir Glkede elde ettikleri kaynaklari baska bir tlkeye karsi kullanmalari, yabanci
ulkelerde siginacak yer bulmalari, baska bir tGlkeden elde ettikleri silahlari diger
bir Glkede tclncu bir Ulkenin vatandaslarina kargi kullanmalari ve dordinci bir
Ulkeye kacmalari, batin bunlar tek tarafli terdrizm politikalarinin problemli
oldugu anlamina gelir.

Ulusal ter6rizm ile uluslararasi terdrizmi ayiran gizginin bazen ¢ok ince
oldugu belirtiise de, bodyle bir ayirimin yapimasinin her seyden 06nce
basvurulabilecek hukuk kurallari acisindan buyik énemi bulunmaktadir. Zira,
ulkesel nitelik tasiyan terdr eylemleri uluslararasi hukuku c¢ok fazla
ilgilendirmezken, uluslararasi terdrizmin dnlenmesi igin alinan onlemler ulke i¢
hukuklarinin yani sira uluslararasi hukuk dizenini de c¢ok yakindan

ilgilendirmektedir.**

% Ertan Bese, Terdrizm, Avrupa Birli gi ve insan Haklari , (1. Basim, Ankara: Seckin
Yayincilik, 2002), ss.31-32

9 “Martha Crenshaw, Unintended Consequences: How Democracies Respond to Terrorism”,
(21 Fletcher Forum For World Affairs, (153), 1997), s.155", Bese, a.g.e., s.32'deki alint

*1 M. Suikrii Alpaslan, Kriminoloji ve Hukuk Acisindan Tedhi  scilik , (Istanbul: Teknik Yayinlar,
1983), s5.210
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Uluslararasi terérizm olgusu acisindan gerekli olan, terér eylemlerine
katilan unsurlar bakimindan birden fazla tlke ve bu ulkelerin ¢ikarlarinin s6z
konusu olmasidir. Uluslararasi terérizmi, ulusal olandan ayiran diger bir 6zelligi
de terdr eyleminin sonuglarinin milletlerarasi alanda hissedilmesidir. Ancak,
terérizmin medeniyete karsi ilan edilmis bir savas oldugunu, bu nedenle hicbir
terér eyleminin sonucunun ulusal alanda sinirli kalmayip, mutlaka uluslararasi
alanda da hissedilecegini savunanlar da bulunmaktadir.*?

Bu bilgiler dogrultusunda; uluslararasi terdrizm, ulusal ya da uluslararasi
nitelikte, mevcut ya da varsayilan herhangi bir sorun ile ilgili olarak kamuoyu
olusturmak, taraftar toplamak ya da s6z konusu sorunun taraf veya taraflarini
gic durumda birakmak veya belirli bir kazang saglamak amaciyla, teror
eyleminin gerceklestirildigi yer, eylemcileri ve magdurlarin dzelliklerinden dolayi

uluslararasi nitelik kazanan siddet eylemeleri seklinde tanimlanabilmektedir.*®

1.1.1.4. Uluslararasi Hukuk ve Terdrizm
Uluslararasi Hukuk Metinlerinde Terérizm ve  figili Anla smalar

. Dinya Savasi Oncesinde terdrizmle ilgili olarak yapilan
sOzlesmelerden en eskisi Mexico City’de 28 Ocak 1902 tarihinde imzalanan
“Suclularin  ladesi ve Anarsizme Karsi Korunma Sézlesmesi'dir. Bu

sOzlesmeden sonra kronolojik olarak Buenos Aires'te 29 Subat 1920 tarihinde "Poli

Soézlesmesi" imzalanmig, 10 Adustos 1935 tarihinde de "istenmeyen Yabancilara Karsi Ortak

Korunma ile ilgili Anlasma" (Bu anlagsma yuriirlige girememistir) yapilmistir. Bu anlasma ve
s6zlesmelerden hicbirinde terérizmin tanimi yapllmamlstlr.44
Milletler Cemiyeti 1935 yilinda Kopenhag Konferansi'nda “Terdrin

Onlenmesi ve Cezalandirilmasi” ve “Uluslararasi Ceza Mahkemesi Kurulmasi”

42 “paul Johnson, The Seven Deadly Sins of Terrorism, (The Jerusalem Conferance,
Jeruselma,1979), s.8'den” aktaran. M. Sikri Alpaslan, a.g.e. s.210-211

3 Alpaslan, a.g.e., s. 212

44 .Y .Alexander, A.N.Browne .S.A.Nanes, Control of Terrorism:International Documents N __:4 1979 s.3-9,,. .
“ , ve 0", , ™ Aktaran: Resat

Kurbanov, www.ye sil.org/dosyalar/Terérizm Nedir Ra sat Kurbanov.htm 15/06/2006
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konularinda iki s6zlesme hazirlamis ve bunlar 16 Kasim 1937 de Cenevre'de

imzalanmistir. Ancak, “Terérizmin Onlenmesin ve Cezalandirimasina lliskin 1937 tarihli

Sozlesme” bu tarihe kadar yapilan sozlesmeler arasinda terérizmle en yakindan ilgili olmasina

ragmen terdrizmin bir tanimini verememis, yalnizca bazi 6zelliklerine isaret etmekle

yetinmistir. Ayrica s6zlesme 24 devlet tarafindan imzalandigi halde Il. Dlnya Savasi'nin
yaklagsmasi ve Cemiyetin etkinligini giderek kaybetmesi gibi nedenlerle
yururlige girememistir.*

Birlesmis Milletler ise, terérle micadele konusunda ilk defa 1937 tarihli
Cenevre Sozlesmesine atifta bulunarak “Devletler arasinda BM sartlarina
uygun bir sekilde Dostane Miinasebetler Kurma ve igbirligi Yapilmasina Dair
Milletlerarasi Hukuk ilkeleri Hakkinda Bildiri” ile kimsenin terdre destek
olmamasini istemistir.*®

Birlesmis Milletler kuruldugu gtinden bugine kadar, hem Genel Kurul
hem de Guvenlik Konseyi bazinda, birgok kararinda nerede, kim tarafindan ve
hangi gerekgeyle gerceklestirildigine bakilmaksizin ter6ri kinamasina ragmen,
henliz tum Uye devletlerin kabul ettigi ortak bir terérizm tanimini
olusturamamistir.*’

Ancak BM, teror eylemlerine kargi uluslararasi sozlesmeler ya da
bildiriler hazirlayarak, uye Uulkelerin imza ve onayina sunmaktadir. Bu
sozlesmelerden bazilari sunlardir:*®

« 14 Eylil 1963 tarihinde Tokyo’da imzalanan “Ugaklarda iglenen
Suclar Ve Diger Bazi Eylemlere Iliskin S6zlesme”,

* 16 Aralik 1970 tarihinde Lahey’de imzalanan “Ucgaklarin Kanundigi
Yollarla Ele Gegirilmesinin Onlenmesi Hakkinda Sézlesme”,

« 23 Eylul 1971 tarihinde Montreal’de imzalanan “Sivil Havaciligin
Giivenligine Karsi Kanundisi Eylemlerin - Onlenmesine iligkin

Sozlesme”

S Ayni
S pulat Y Tacar, Teror ve Demokrasi , (istanbul: Bilgi Yayinevi, 1999), .86
*" Ibrahim Kaya, Terorle Miicadele ve Uluslararasi Hukuk , (Ankara:Siyasal Kitabevi, 2006)

* Tacar, a.g.e., .30
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* 14 Aralik 1973 tarihinde New York'ta imzalanan “Diplomasi Ajanlari
da Dahil Olmak Uzere Uluslararasi Korunan Kisilere Karsi islenen
Suclarin Onlenmesi Ve Cezalandiriimasi S6zlesmesi”,

o 17 Arahk 1979 tarihinde New York’'ta imzalanan “Rehine Alinmasina
Karsi Uluslararasi Sozlesme”,

* 3 Mart 1980 tarihinde Viyana'da imzalanan “Nukleer Maddelerin 24
Subat 1988 tarihinde Montreal’'de imzaya agilan “Uluslararasi Sivil
Havacihiga Hizmet Veren Havaalanlarinda Kanundisi Siddet
Olaylarinin Onlenmesine iliskin Protokol”,

e 24 Subat 1988 tarihinde Montreal’de imzaya acilan “Uluslararasi
Sivil Havacihga Hizmet Veren Havaalanlarinda Kanundisi Siddet
Olaylarinin Onlenmesine iliskin Protokol”,

e 10 Mart 1988 tarihinde Roma’da imzalanan “Denizde Seyir
Guvenligine Karsi Yasadigi Eylemlerin  Onlenmesine Dair
Sozlesme”,

« 10 Mart 1988 tarihinde Roma’da imzalanan “Kita Sahanlginda
Bulunan Sabit Platformlarin Gilvenligine Karsi Yasadisi Eylemlerin
Onlenmesine Dair Protokol”,

e 01 Mart 1991 tarihinde Montreal’de imzalanan “Plastik Patlayicilarin
Teshisi Amaciyla isaretlenmesi Sézlesmesi”,

e 20 Mayis 1999 tarihinde New York'ta imzalanan “Terdrist
Bombalamalarin Ortadan Kaldirilmasi Hakkinda Uluslararasi
Sozlesme”,

e« 27 Eylil 2001 tarihinde New York'ta imzalanan “Ter6rizmin

Finansmaninin Onlenmesine Dair Uluslararasi Sozlesme”.

Terorizm konusundaki sdzlesmelerden bir digeri de Avrupa Konseyi
tarafindan hazirlanan “Teroriin Onlenmesine Dair Avrupa Sozlesmesi'dir. 27
Ocak 1977'de Strasbourg’da imzalanan bu so6zlesmeyi Turkiye'nin iginde
bulundugu 17 ulke onaylamistir. Sozlesme hiukumleri, terdr eylemlerini

isleyenleri oOncelikle Ulkelerine iade etmeye, bu vyapilmadigi takdirde
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Ulkede vyargilanmalarini saglamaya yoneliktir. Ancak bu

sozlesmede de terérizmin tanimi yapilamamistir.*°

Avrupa Birligi de tiye devletler igin ortak bir terérizm tanimi olugturmak ve

terorle etkin bir miicadele gerceklestirmek amaciyla bir cerceve karar almistir.>

Buna gore; her lye devlet, kendi ulusal hukukuna gore tanimlanmig olan

baglamlari geregi,

halki ciddi sekilde sindirme veya

bir devleti veya uluslararasi 6rgutl bir eylemi islemeye veya
islemekten kacinmaya gayri mesru olarak zorlama veya

bir Ulkenin veya uluslararasi orgatin temel siyasi, anayasal,
ekonomik veya sosyal yapilarini ciddi sekilde bozma veya

yikma

amaclyla islenen, bir Ulkeye veya uluslararasi orgute ciddi sekilde zarar

verebilecek olan asagida belirtilen fikralardaki kasdi eylemlerin terérist suclar

olarak sayilmasinin saglanmasi i¢in gereken 6nlemleri alacaktir:

(a) 6lume sebebiyet verebilecek sekilde bir kiginin yasamina

saldirilar,

(b) bir kisinin fiziksel buttinligune saldirilar,

(c) adam kacirma ya da rehin alma,

(d) devlet ya da kamu imkanlarini, tasima sistemlerini, bilgi

sistemi de dahil olmak tzere alt yap! imkanlarini, kita sahanligi
Uzerindeki sabit platformlari, insan yasamini tehlikeye atma
veya buyuk ekonomik kayba yol a¢cma ihtimalinde kamusal
mekani veya 0zel milkiyeti genis capli yok etmeye neden

olma,

(e) ucaklar, gemiler ya da baska insan ve mal nakil araclarini

kagirma,

9 www.avrupakonseyi.org.tr, “Avrupa Antlasmalari”, www.egm.gov.tr/ temuh “Uluslararasi

Sozlesmelerde Terérizm”, 15/062006

*® Council Framework Decision 2002/475/3HA of 13 June 2002 on Combating Terrorism (OJ L
164, 22 Haziran 2002) Aktaran: Ibrahim Kaya, Terdrle Miicadele ve Uluslararasi Hukuk
(Ankara:Siyasal Kitabevi, 2006)
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() nukleer, biyolojik ya da kimyasal silahlari ya da silah ve
patlayicilari Gretme, bulundurma, edinme, nakil, saglama ya
da kullanma ile biyolojik ve kimyasal silahlara yodnelik
arastirma ve gelistirme,

(g) insan hayatini tehlikeye atacak sekilde tehlikeli maddeleri
ortama salma ya da yangin, sel baskini veya patlamalara
neden olma,

(h) insan hayatini tehlikeye atacak sekilde su, enerji veya diger
temel dogal kaynaklarin sunulmasina mudahale etme ya da
bunu engelleme,

(i) (a)dan (h)'ye kadar olan fikralarda siralanan eylemlerden birini
yapma tehdidinde bulunmak.

1.1.1.5. Turkiye'de Teror

Tarkiye'de Terdrun Tarihsel Geli  gimi

Asiri Sol Orgiitler

Turkiye'de terérin gelisimi, asiri sol 6rgutlenmelerle birlikte baglamis,
asirt  solun gelisimi de dinya sol Oorgutlenme cabalanyla paralellik
gostermektedir. Turkiye’de asiri sol olarak nitelendirebilecek ilk énemli 6rgut,
Tarkiye Komunist Partisi, kisa adiyla TKP'dir. Bu 6rgtt 10 Eylal 1920 tarihinde
Azerbaycan’in baskenti Baki’de kurulmus, Kurtulus Savasi doneminde yasal bir
nitelik tasirken 1925 Takrir-i Siikun Kanunu ile yasadisi hale gelmistir.>*

1946 yilina gelindiginde ise, ¢ok partili doneme gegis ile birlikte Marksist-
Leninist faaliyetler olusmaya baglamistir. Bu doénemde dusincelerin daha
serbest aciklanabildigi bir ortamin dogmasi nedeniyle, ¢cok sayida yazar
Sosyalizm ve Komiinizm igerikli eserler yazmiglardir. Ozellikle 1961 Anayasasi

ile olusan hurriyet ve 6zgurlik ortaminin etkisiyle ortaya c¢ikan 6rgutlenmeler

°t Alkan, a.g.e., s:55
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adam kacirma, sabotaj, bombalama, silahli saldirilar gibi eylemlerle glindeme
gelmiglerdir.

Bu donemde diger Ulkelerde baglayan 6grenci hareketlerinin de etkisi ile
Ozellikle 1968-1969 yillarinda is¢i yuriyusleri, kanunsuz gosteri ve yaruyuagler,
boykot ve isgaller, yasadisi grevler gibi eylemler olagan karsilanir hale gelmistir.
1971 yilindan itibaren de kurulan Tarkiye Halk Kurtulus Ordusu (THKO), Turkiye
Halk Kurtulug Partisi-Cephesi (THKP/C), Tirkiye Kominist Partisi Marksist-
Leninist (TKP-ML) gibi yeni yasadigi orgutler gerceklestirdikleri silahl ve
bombali saldirilar, adam kacirma ve banka soygunu gibi terdrist eylemlerle
gliindeme gelmislerdir. >

12 Eyldl 1980 oncesi asirt sol orgutlerin kendi aralarindaki fikir
uyusmazliklari ve liderlik kavgalari yeni oOrgutlenmelerin olugsmasina neden
olmustur. Ornegin Turkiye Halk Kurtulus Ordusu igerisinden cikan orgtler
arasinda Turkiye Devrimci Kominist Partisi (TDKP/HK), Tirkiye ihtilalci
Komiinistler Birligi (TiKB), Tirkiye Halk Kurtulug Ordusu-Dirilis (THKO/DIRILIS)
gibi  Orgutleri saymak mumkundir. Ayni  sekilde Tidrkiye Komdnist
Partisi/Marksist-Leninist 6rguti  blnyesinden c¢ikan on yedi orgltten en
onemlileri arasinda TKP/ML-Devrimci Halkin Birligi, TKP/ML-Partizan, TKP/ML-
Bolsevik Partizan ve Sosyalist Vatan Partisi (SVP) 6rgitleri yer almaktadir.>®

Birbirlerine benzeyen ancak bazi farkliliklari da olan bu agirt sol orgutler
once 12 Mart 1971 Muhtirasi, daha sonra da 1980 yilindaki 12 Eylul Askeri
Darbesi ile blyuk zarar gormislerdir. Ancak genel hedefleri olan, mevcut
Anayasal duzeni yikip, yerine Komunist ideolojinin yayillmasini saglayarak,
Marksist-Leninist bir dizen kurma cabasi icerinde gunimizde halen
faaliyetlerini surdirmeye calisan sol orgitler bulunmaktadir. Bunlar arasinda;
Marksist Leninist Komunist Parti (MKLP), Turkiye Komunist Parti/Marksist-
Leninist (TKP/ML), Devrimci Halk Kurtulug Partisi/Cephesi (DHKP/C), Marksist
Komdinist Parti (MKP) en énemlileridir.>*

°2 Sahin Kurt, Uygulamada Teror Suclari ve ilgili Mevzuat , (Ankara: Seckin Yayinevi, 1998),
s.19

>3 Ayni, $5.19-20

> \www.egm.gov.tr/temuh/terorgroupl.html, 13/062006
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Asiri Sag Orgutler

Mevcut devlet diizenini yikarak yerine, belirli bir din veya irkin Gstunlagu
esasina dayall devlet kurmak amaciyla siddet faaliyetleri yirtten 6rgutler sag
nitelikli terdr 6rgutleri olarak ifade edilmektedir. Turkiye'de irk¢i felsefeye dayall
faaliyet yurtuten herhangi bir terdr orguti bulunmazken, din eksenli irticai
faaliyetlerde bulunan teror érgitleri karsimiza gikmaktadir. *°

Tarkiye’'de asir1 sol orgutlenmelere paralel olarak sag gruplar da 1973
yilindan itibaren hizla yasal ve vyasal olmayan alanlarda 6rglutlenme
faaliyetlerine baglamiglardir. Ozellikle Ulkiici ve Akinci gruplar kurduklari
genclik orgtleri ile sol teror érgitlerine karsi silahli miicadeleye girmislerdir. *°

Asirt sag akimlar arasinda Turkiye'de faaliyet yaruten; Akincilar
Dernegi’nden ayrilan islami Buyiik Dogu Akincilar Cephesi (IBDA/C), Hizbullah,
ve faaliyetlerini daha cok Almanya’da devam ettiren islami Cemiyet ve
Cemaatler Birligi (ICCB) din eksenli orgitler arasinda 6nde gelenleridir.
Ozellikle 11 Eylul saldirilarindan sonra giindeme gelen El Kaide ter6r érgutiiniin
yerel yapilanmalari da Turkiye tzerinde terorist faaliyetlerde bulunmaktadir

IBDA cemaati, 1975 yilinda o zamanki Mili Selamet Partisi'nin yan
kurulugu gorunumundeki ‘Akincilar Dernedi’ adli genclik orgutinun c¢ikardigi
‘Golge’ dergisi ile seslerini duyurmaya baglamiglardir. Ancak, daha sonra bu
dernekten ayrilarak ‘Akinci Gug’ isimli dergi etrafinda érgiitienmislerdir.>’

1982’de iran Devrim Muhafizlar tarafindan kurulmus olan Hizbullah
orguttinun dini lideri Seyh Fadlallah olarak bilinmektedir. Orgltiin siyasi

liderligini ise 1992 yilindan beri Hasan Nasrallah yurutmektedir. Merkezi

*® Alkan, a.g.e., s.21

% Yuksek Ogretim Kurumu, Turkiye’de Anar si ve Teroriin Sebepleri ve Hedefleri , (Ankara:
YOK Yayinlari, 1985), ss.105-112

> Kurt, a.g.e., 5.23
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Beyrut'ta bulunan 6rgit, Siilik mezhebini benimsemekte ve bugtnki Libnan
meclisinde 23 milletvekili ile temsil edilmektedir.*®

iran Hizbullahr’ndan farkli olarak, Mardin’de kurulan ve Turk Hizbullahi
olarak bilinen orgut ise, Turkiye’de daha c¢ok Dodu ve Guneydogu illeri ile
Ankara ve istanbulda adam kacirma, suikast girisimleri ve bombalama
eylemleri ile adini duyurmustur.®®

islami Cemiyet ve Cemaatler Birligi (ICCB), Cemalettin Kaplan'in
onderligindeki bir grubun Avrupa Milli Goéris Tegkilatrndan ayrilmasi sonucu
ortaya cikmistir. Merkezi Almanya’da bulunan o6rgiit, iran devrimini
benimsemekte ve Tirkiye'de bir islam Cumhuriyeti kurma amaciyla faaliyetlerini

yuritmektedir.®°

Boluci (Etnik) Orgiitler

Boluculuk, bir butin olan toplumun unsurlarinin, ayri irk, ayri din ve ayri
mezhep olduklarini iddia ederek toplumu bdlmek amaciyla yapilan faaliyetler
olarak tanimlanmaktadir.®* Tirkiye'de béluctlik faaliyetlerini 18001t yillara
kadar dayandirmak muamkundiar. Bu yillardaki boluculik faaliyetleri ve patlak
veren Kiurt isyanlarinin sebepleri digsal ve ic¢sel faktorler olarak ikiye
ayrilmaktadir. Dis sebepler ingiltere, Fransa ve Rusya’nin kiskirtmalari; ic
sebepler ise, zorunlu askerlik ve vergiler olarak ifade edilmektedir. ®2 Ozellikle
1806-1912 tarihleri arasinda patlak veren 12 Kurt isyani buyimeden bastiriimis
ve yine 1924-1940 Cumhuriyet ddneminde 25 Kirt ayaklanmasi yasanmistir.®®

%8 Faik Bulut, http://www.turkishtime.org/23/40 4 tr.asp, 12/06/2006

* Kurt, a.g.e., 5.23

 Ayni, s.24

® Turk Dil Kurumu, Tirkce Sozliik , (Yeni basim: Ankara TDK Yayinlari No:549, 1988), s.344
®2 Ahmet Aydin, Kirtler, PKK ve Ocalan , (Ankara: Kiyap Yayinlari, 1992), s.33

% M. Ali Birand, Apo ve PKK , (istanbul: Milliyet Yayinlari, 1992), ss.51-54
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1950'li yillarda Dogu ve Glneydogu Anadolu Bdlgesi'nde “Kurt
Milliyetciligi” gorisuni benimseyenler ile Universitelerde okuyan Kiurt gencleri
Marksist-Leninist olusumlar icersinde yerlerini almiglar, bdylece bdltculik
faaliyetleri asiri sol drgiitlerin catisinda yuritilmustir.®*

1969 yilindan sonra ise, “Marksist-Leninist Kurt Milliyetciligi’dtsincesini
benimseyenler Dogu Devrimci Kiiltir Ocaklari (DDKO) ismiyle kurduklari dernek
catisi altinda birleserek, faaliyetlerini bu dernek icerisinde yuratmuglerdir. 12
Mart Muhtirasi ile kapatilan DDKO’lar, Marksist-Leninist Kirt hareketleri igin
dusunsel ve kitlesel alt yapinin olusmasini saglamistir.®®

Turkiye'de faaliyetlerine devam eden en o6nemli bdluch drgut
PKK/KADEK basta olmak tzere, diger boluct orgutlerin zemini de (TKSP, RNK,
KUK vb.) dogrudan ya da dolayll olarak Marksist-Leninist felsefeye

dayanmaktadir.

1.1.1.6. Turkiye’de Faaliyetlerine Devam Eden Teror  Orgiitleri

Gunumuzde faaliyetleri azalan 6lctide de olsa devam eden baslica teror

orgltleri asagida belirtiimistir:®’

« DHKP/C

Devrimci Halk Kurtulus Partisi/Cephesi
 TKP/ML

Turkiye Komunist Parti/ Marksist-Leninist
e MLKP

Marksist Leninist Komunist Parti
e MKP

Maosist Komunist Parti
» PKK/KONGRA-GEL, KADEK
Kurdistan isci Partisi, Kirdistan Halk Kongresi ve Kirdistan

Ozgurliik ve Demokrasi Kongresi

® Alkan, a.g.e., s.87
% N. Ali Ozcan, PKK, (Ankara: ASAM Yayinlari, 1999), s.23-26
® Rafet Balll, Kiirt Dosyas! , (Istanbul: Cem Yayinevi, 1991), s.29

®7 http://www.egm.gov.tr/temuh/terorgroup.html 10.01.2005
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e PSK
Kirdistan Devrim Partisi

« PDK/ Bakur
Kirdistan Demokrat Partisi/Bakur

« Hizbullah (Tirk / iran)

« HD
Hilafet Devleti
« IBDA/C

islami Buiyiik Dogu Akincilar Cephesi

* Tevhid-i Selam
Kudils Ordusu

+ El-Kaide

1.1.1.6.1. Turkiye'deki A sirn Sol Orguitler

Tarkiye Komunist Parti/Marksist- Leninist (TKP/ML)

Turkiye’'de asiri sol olarak nitelendirilebilecek ilk dnemli orgit Turkiye
Komunist Partisi (TKP)'dir. 10 Eylul 1920 tarihinde Baku’de kurulan bu 6rgut,
gunumuize kadar faaliyetlerini yuriten ve halen de devam eden en eski agiri sol
orgiit olarak bilinmektedir.%®

1925 yihina kadar yasal bir orgut niteliginde olan TKP, once Takrir-i
Sukun ile yasadisi hale gelmis, daha sonra da Turk Ceza Kanunu'nun 141. ve
142. maddeleri ile sol 6rgutlerin faaliyetleri yasaklanmigtir. Bu nedenle 6rgut,
1961 yilina kadar biyuk bir gelisme gosterememesine ragmen, 1961 Anayasasi
ile dogan 6zgurluk ortamindan oldukga faydalanmigtir. Bu donemde 0zellikle
TKP'nin c¢abalari sonucu olarak Tirkiye lIsci Partisi (TIP), Devrimci lIsci
Sendikalari Konfederasyonu (DIiSK), Fikir Kulupleri Federasyonu (FKF),
Devrimci Genglik (DEV-GENC) ve Tirkiye Ogretmeler Sendikasi (TOS) gibi

yeni olusumlar ortaya ¢cikmistir. ®°

® Kurt, a.g.e., s:18

% Ayni, s.19
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12 Eylal 1980 oncesi, orglt sayilarindaki artisa bagh olarak artan fikir
uyusmazliklari nedeniyle mevcut sol érgutlerin bunyesinden pek ¢ok yeni 6rgit
turemistir. Bunlar arasinda, Turkiye Halk Kurtulug Ordusu (THKO), Turkiye Halk
Partisi-Cephesi (THKP/C), Tirkiye ihtilalci is¢i Koylii Partisi/Ordusu (TiIKP) en
onemlilerindendir. Tiarkiye Komunist Partisi/Marksist-Leninist (TKP/ML) de
TIIKP/TIIKO’nun biinyesinden ¢ikmis bir orgiit olarak giinimiize kadar
faaliyetlerine devam eden asiri sol orgiitlerden biri olmustur.”® TKP/ML silahli
faaliyetlerini Turkiye lIsci Koylu Ordusu (TIKKO) adiyla askeri bir kanat
ylrtutmektedir.

ibrahim Kaypakkaya'nin élimiunden sonra dagiima tehlikesi geciren
orgut, 1987 yilinda 6nce iki gruba ayrilmig, 1992 yilinda ise tekrar birlesmigtir.
Ancak 1994 yilinda bu defa, TKP/ML KONFERANS, TKP/ML DABK ve
TKP/ML BIRLIK olmak lizere 3 gruba bélunmustir. TKP/ML BIRLIK grubunun
onemli bir faaliyeti bulunmamaktadir.”* TKP/ML Avrupa’da TKP/ML DABK ve
TKP/ML KONFERANS adli iki ayri grup seklinde orgutlenmigtir. DABK grubu,
‘Avrupa Demokratik Halklar Konfederasyonu’, KONFERANS grubu ise, ‘Yurt
Disi Birosu’ olarak faaliyet gostermekte ve Turkiye'deki terér eylemlerine

eleman ve lojistik destek saglamaktadir.”
Devrimci Halk Kurtulu g Partisi/Cephesi (DHKP/C)

DHKP/C terdr o6rgutinun kokeni, Mahir Cayan oOnderliginde kurulan
Tarkiye Halk Kurtulug Partisi/Cephesi (THKP/C) isimli  6rgutlenmeye
dayanmaktadir. Mahir Cayan, Ertugrul Kirkct, Minir Ramazan Aktolga, Yusuf
Kiapeli, Orhan Savascl, Ulas Bardakgl, Bing6l Erdumlu ve Ziya Yilmaz'in 1970
yihnda kurduklari 6rgut, 1971 yilinda yayinladiklari bildiri ile devrimci hareketin

O Kurt, a.g.e., s5.19-20; Terdrizm: PKK, DHKP/C ve irticai Teror Orgitlerinin Avrupa’daki
Faaliyetleri, 2002, Bol:3, s.4

" Aytug, a.g.e., .73

2 Terorizm:PKK, DHKP/C ve irticai Teror Orgiitlerinin Avrupa’daki Faaliyetleri , (2002,
Bol:3), s.4
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Marksist-Leninist bir partiye baglanmasi gerektigini, bu dogrultuda kurduklari
orgiite Turkiye Halk Kurtulus Partisi (THKP) adini verdiklerini duyurmuslardir.”™

THKP/C o6rgutu, eylemlerine Ankara- Emek’deki bir banka soygunu ile
baslamis’, 17 Mayis 1971 tarihinde israil Baskonsolosu Efrahim Elrom’un
kacilarak dldiriilmesi ile en biiyiik eylemini gerceklestirmistir.”

Orgut, 30 Mart 1994 tarihinde Suriye'de gerceklestirdigi kongresinde
ismini Devrimci Halk Kurtulug Partisi/Cephesi (DHKP/C) olarak degistirmis ve
bu isimle gerceklestirdigi ilk eylem Ankara’da Adalet eski bakani Mehmet
Topac'in dldiriilmesi olmustur’®.

Orgutiin simdiki Genel Sekreteri ve liderinin Dursun Karatas, Avrupa
Sorumlusu'nun da Musa Faruk Ereren oldugu bilinmektedir. 1991 yilindan
itibaren Almanya’da bulunan liderleri Karatas tarafindan yoOnetilen orgutin
merkez komite lyelerinin biiylik cogunlugu da Belcika'da bulunmaktadir. **

1997 yilinda A.B.D. tarafindan terdr drguti olarak ilan edilen DHKP/C’nin
1998'de Almanya’'daki, 2001'de de ingiltere’deki faaliyetleri yasaklanmistir.
Ancak halen Londra, Paris, Atina, Briksel, Viyana ve Amsterdam gibi Avrupa
sehirlerinde enformasyon biirolari mevcuttur.”®

DHKP/C’nin son zamanlarda en bilinen faaliyetlerini F Tipi cezaevlerine

karg! yurtutmus oldugu propaganda eylemleri ve 6lum oruglari olugturmaktadir.

8«30l Teror Orgitleri, (Ankara: EGM Yayinlar,1997), s.1” den aktaran Alkan, a.g.e. .67

" M. Sami Denker, Uluslararasi Teror ve PKK (1. Baski, istanbul: Bogazici Yayinlari, 1997),
s.32

> «3ol Teror Orgitleri , (Ankara: EGM Yayinlar,1997), s.2” den aktaran Alkan, a.g.e. s.68

6«30l Teror Orgutleri, Terorle Miicadele Hizmetleri Kurs Notlari , (Ankara: TEMUH Daire
Baskanligi, 2000), s.190"dan aktaran Alkan, a.g.e., s.69

" Terdrizm:PKK, DHKP/C ve irticai Teror Orgutlerinin Avrupa’daki Faaliyetleri , (2002,
Bol:3), s.2

8 Terorizm, PKK, DHKP/C ve irticai Teror Orgiitlerinin Avrupa’daki Faaliyetleri , (2002,
Bdl:3), s.3
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Marksist-Leninist Kominist Parti (MLKP)

1994 yilinda TKP/ML ile Tiirkiye Komunist isci Hareketi (TKiH) drgitlerini
feshedip, Garbis Altinoglu liderliginde Marksist Leninist Komunist Partisi (MLKP)
adiyla kurduklari yeni orgut catisi altinda birlesmiglerdir. Ancak 1995'de
TKP/ML- Yeniden insa Orgiitil ile birleserek, faaliyetlerine MLKP olarak devam
edecegini duyurmustur.”

Gunumuzde Turkiye'deki faaliyetleri buyuk Ol¢lide etkisiz hale getirilen
onemli drgiitlerden biri olan MLKP, yurt disinda Gécmen lisciler Kiiltir Dernegi
(GIK-DER) araciliiyla ingiltere, Almanya, Fransa ve Belcika'da faaliyetlerine
devam etmektedir. Ge¢cmiste Ozellikle buylik sehirlerde bombalama ve silahli
saldir tart eylemlerle Turkiye'de faaliyet gOsteren 0orgit, Avrupa’daki
faaliyetlerine devam etmesi nedeniyle Tirkiye icin potansiyel tehdit olarak

degerlendiriimektedir. &°
Maoist Komunist Parti (MKP)

Maoist Komunist Parti (MKP), TKP/ML'nin ideolojik, politik ve o6rgutsel
olarak devami niteligindedir. Maoist olmadan Marksist-Leninist
olunamayacagini iddia eden 6rgit, Komunist olmanin esas olguti olarak
Maoizmi temel aldigini belirtmektedir.*

MKP, 2002 yilinda Marksist-Leninist ideolojinin Gc¢linci asamasi olarak
Maoizm ile kendini tamamlamigtir. Kendisini TKP/ML ile ayni tarihsel mirasa
sahip ve ileri seviyede devamcisi olarak nitelendiren 6rgut, parti programinin

12. maddesinde “TKP/ML’nin ismi, Marksizim-Leninizm biliminin Maoizm ile

9 www.teror.gen.tr, 10/01/2006

% Terdrizm:PKK, DHKP/C ve irticai Teror Orgutlerinin Avrupa’daki Faaliyetleri, s:4; Alkan,
a.g.e., s:78

8 MKP 1.Kongre Belgeleri, ideoloji: Marksizm, Leninizm, Maoizm , (Istanbul: Kardelen
Yayinlari, 2004) ss:28-29
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vardi§i nitel asama temel alinarak, Maoist Komdinist Parti (MKP) olarak
degistirildi” denilmektedir.®?

Ayrica, TKP/ML'nin silahli miicadele birligi olan TIKKO MKP’de Halk
Kurtulug Ordusu (HKO) olarak degistirilmistir. Parti ismindeki degisiklige bagh
olarak TMLGB olan genclik 6rgitinin ismi Maoist Genglik Birligi (MGB)
seklinde degistirilmistir.%

1.1.1.6.2. Turkiye’deki Boluct Orgutler

Kurdistan [sci Partisi, Kiirdistan Halk Kongresi ve Kiirdistan Oz gurluk ve
Demokrasi Kongresi (PKK/KONGRA-GEL, KADEK)

PKK ter6r orgitinin ilk temelleri, Ankara Yiksek Ogrenim Dernegi
(AYOD) icerisinde faaliyet yurtten Abdullah Ocalan, Kesire Yildirim, Haki
Karaer, Cemil Baylk ve Kemal Pir tarafindan 1974 vyilinda Ankara’da
diizenlenen bir toplantiyla atilmistir.?*  Ocalan'in liderligindeki grup 1976’dan
itibaren Dogu ve Guneydogu Bolgesi'nde faaliyetlerine baslamigtir. Bdlgede
orgutlenme ve taraftar toplama calismalarina araliksiz devam eden grup, bir
kurulus kongresi dizenleyerek partilesme surecine gecilmesini kararlastirmistir.
Bu dogrultuda, 27-28 Kasim 1978 tarihlerinde toplanarak, Kirdistan isci Partisi
(PKK:Partiya Karkarani Kurdistan) adli 6rgut kurulmus ve 1979'da Adalet Partisi
Milletvekili Mehmet Celal Bucak’a silahli saldiri dizenlenerek 6rgutin varhgi
ilan edilmistir.®®

12 Eylil 1980 Askeri Darbesi’nden kisa bir siire énce Abdullah Ocalan

liderliginde bir grup Suriye'ye gecerek, Suriye’nin kontrolindeki Lubnan’daki

8 MKP 1.Kongre Belgeleri, ideoloji: Marksizm, Leninizm, Maoizm,  (istanbul: Kardelen
Yayinlari, 2004) s:32

8 a.g.e.s:33
# Balll, a.g.e., 5:204

% Birand, a.g.e., s:93
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Bekaa Vadisi'nde teorik ve pratik egitim faaliyetlerine baslamislardir.?® 1984
yilina kadar militanlara teorik, siyasi ve silahli egitim veren orgut, askeri birimi
niteliginde olan Kirdistan Kurtulug Birligi (HRK)'yi kurmus ve 15 Agustos 1984
tarihinden itibaren de Tirkiye'ye yonelik eylemlere baglamistir.?” Orgiit, 21 Mart
1985 tarihinde siyasi faaliyetlerde bulunabilmek amaciyla Kurdistan Ulusal
Kurtulug Cephesi (ERNK) adinda bir 6rgut, 30 Ekim 1986 tarihinde de HRK'nin
yerine Kurdistan Ulusal Kurtulugs Ordusu (ARGK)'nu kurmustur. ERNK 6rguttn
propaganda faaliyetlerini yUriten organ, ARGK ise silahli micadele birimi olarak
islev gérmektedir.®
yihinda Kuzey lIrak’taki Korfez Krizi'nin sagladigi imkanlari da etkili bir sekilde
degerlendirmigtir. Ancak 1992'de Turk guvenlik guglerinin Kuzey Irak’'a
dizenledikleri harekat sonucunda orgut askeri ve siyasi alanda krize
suruklenmistir. Devam eden yillarda da yurt ici ve yurt disinda orgite yonelik
olarak diizenlenen operasyonlarla érgiit iyice zayiflatiimigtir. Ozellikle PKK’nin
ikinci adami olarak bilinen Semdin Sakik'in yakalanmasi ve 20 Ekim 1998
tarihinde imzalanan Adana Antlagsmasi ile Suriye PKK’'nin ter6r 6rgutt oldugunu
kabul etmis ve Ocalan’i tilkesinden cikarmak zorunda kalmistir.2® Suriye'den
Rusya’ya, oradan italya’ya siginan Ocalan, en son gittigi Kenya’da yakalanarak
16 Subat 1999'da Turkiye'ye getiriimis ve yargilanarak émur boyu hapis
cezasina captiriimistir.

PKK, Ocalan yakalandiktan sonra, 2000 yilinda diizenledigi Olaganiistii
7. Kongresi'nde aldig! kararla “Demokratik Cumhuriyet ve Barig Projesi” adiyla
yeni bir program olusturuldugu ve Kirt sorununun ¢oézulmesi icin Tarkiye'nin
demokratik donusiminidn saglanmasinin  amaclandi§i ifade edilmektedir.
Orgut, 2002 yilinda diizenlendigi 8. Kongresi'nde de ismini Kiirdistan Ozgurlik
ve Demokrasi Kongresi (KADEK) olarak degigtirerek terér 0orgutu

% Balll, a.g.e., s:205
® Balll, a.g.e., 5.206, Emin Demirel, PKK, (Ankara:GHMD Yayinlari, 1996), s.25-26
® Balll, a.g.e., 5.206, Denker, a.g.e., s.61

% Metehan Demir,. “iste Tarihi Antlasma”, Hiirriyet Gazetesi (21.10.1998)



32

gorintusinden kurtulmay!r amaclamistir.® PKK/KADEK, degistirdigi ismi ve
gelistirdigi yeni politikalariyla Turkiye ve uluslararasi alanda siyasi faaliyetlere

agirhk vermektedir.
Kirdistan Devrim Partisi (P SK)

Irak Kuirdistan Devrim Partisi gudumli oldugu ileri sidrtlen Kirdistan
Devrim Partisi (PSK: Partiya Sorese Kurdistan) adh 6rgit, 1995 yilinda
cOkertilen Yekbun (Birlik) adli 6rgutin devami olan yeni bir yapilanma icerisinde
ortaya cikmistir. %

Henuz kurulug asamasinda iken, 2001 yilinda emniyet gugleri tarafindan
Diyarbakirda st dizey yoneticileri ve 26 Uyesi ele gegcirilen 6rgutin Kuzey
Irak’ta egitim kamplarinin oldugu bilinmektedir.®?

Abdullah Ocalan'in yakalanmasiyla dagiima surecine giren PKK'nin
elemanlarini kendi biinyesinde toplamaya calisan orgut amacini; iran, Irak,
Suriye ve Turkiye sinirlari icerisinde bulunan bir alanda Bagimsiz Demokratik

ve Birlesik bir Kuirdistan Devleti kurmak olarak ifade etmektedir.*®
Kurdistan Demokrat Partisi / Bakur (PDK/BAKUR)
Il. Diinya Savas! sirasinda SSCB’nin elinde bulunan Kuzey Azerbaycan

bdlgesiyle ilgili toprak talebiyle faaliyetlerine baslayan o6rgit, 16 Agustos
1945’de Mahabad Kurt Cumhuriyeti'ni kurmustur. Kuzey Azerbaycan bolgesinin

% www. “PKK Olaganiistii 7. Kongresi Sonug Bildirgesi”, Serxwebun, Sayi:218, 2000; Atilla

Sehirli, “PKK’nin Kongre ve Konferanslari ile Uyguladidi Strateji ve Taktikler”, 1. Milletlerarasi
Dogu ve Giineydogu Anadolu Guvelik ve Huzur Sempoazyumu’na sunulan bildiri, (Elazi§: Firat
Uni. Yayinlari, 2000), s.789-833

% http://www.sucbilimi.org/?ana=teror&alt=pshk, 16/07/2006

92 http://arsiv.hurriyetim.com.tr/hur/turk/01/04/18/turkiye/97tur.htm, 17/07/2006

% http://www.sucbilimi.org/?ana=teror&alt=pshk, 16/07/2006,
http://arsiv.hurriyetim.com.tr/hur/turk/01/04/18/turkiye/97tur.htm, 17/07/2006
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SSCB'ye verilmesinden sonra desteksiz kalan bu Kirt Cumhuriyeti iran
tarafindan yikilmistir.%

Ancak Mahabad Kirt Cumhuriyeti’'nin Genel Kurmay Baskanlhgdi'ni yapan
Molla Mustafa Barzani asiretiyle SSCB’ye siginarak bir stre burada kalmigtir.
Irak’'ta Baas Partisi'nin yonetimini ele almasindan sonra, 1958 yilinda Irak’a
gelerek Celal Talabani ile iran, Irak, Suriye ve Tirkiye topraklarinda faaliyet
yuriitecek merkezi Kiirdistan Demokrat Partisi'ni kurmustur.®® Irak’ta Kiirt devleti
kurmayi amagclayan Barzani liderligindeki bu parti, yillarca devam eden Iran-Irak
Savasr’nda iran’in destegiyle giderek giiclenmistir. Ozellikle Kuzey Irak Bélgesi
KDP’nin kontrolii altinda olan bir bolgedir.®®

KDP icerisindeki kutuplagmalarin etkisi ile 1992 yilinin Temmuz ayinda
Kuzey Irak'ta yapilan toplantida Rizgari Orgiti'nden ayrilan grup ile KDP'den
kopan bir grup yeni bir olusum kurduklarini belirtmiglerdir. Orgiit, Kuzey Irak'ta
faaliyet gosteren BKDP (Birlesik Kurdistan Demokrat Partisi) ile isimlerinin
benzerliginden dolayr 1994 yilinda Irak'in kuzeyinde yaptigi kongre ile adini
PDK/BAKUR (Kuzey Kirdistan Demokrat Partisi) olarak degistirme karari
almistir. Orgiitin amaci; Irak, iran, Suriye ve Turkiye topraklar Uzerindeki
Kartlerin yasadigl bdlgelerde Ulusal Demokratik Devrim ile Bagimsiz Sosyalist
Kiirdistan Cumhuriyeti kurmaktir.®’

PDK/Bakur 2005 yilinda gergeklestirdigi 9. kongresinde, Kurdistan'in
Turk Devleti egemenligi altindaki parcasinda Kirt halkinin mesru micadelesini
ylrattagana belirtmektedir. Ayrica, PDK/Bakur amacini, “Turkiye ve Kuzey
Kirdistan’da cografi, siyasi teritoriyum temeline ve esit haklara dayali federal
demokratik bir siyasal sistemin olusturulmasini ve Kuzey Kirdistan' da ¢ogulcu,

parlamenter demokratik bir diizen ve toplum kurmak” olarak ifade etmektedir.*®

% Denker, a.g.e., .54
% Ayni, s.54
96

Denker, a.g.e., s.47

9 http://www.suchbilimi.org/?ana=teror&alt=pshk, 16/07/2006

%8 http://www.pdk-bakur.com/modules.php?name=Content&pa=showpage&pid=146, 18/07/2006




1.1.1.6.3. Turkiye'deki A siri Sag Orgiitler
Turk Hizbullahi

Hizbullah kelime anlami olarak, Allah’in yolu, taraftarlari, Allah’'in partisi
gibi anlamlar tasimakta olup, ¢rgitsel anlamda Allah adina, islam ugruna
gruplasma biciminde de ifade edilebilmektedir.”® Bu cercevede ilk gruplasmalar
1979-1980 yillarinda Diyarbakirda Abdulvahap Ekinci'ye ait Vahdet Kitabevi
etrafinda gergceklesmistir. Daha sonra bu kitabevi binyesinde yasanan ayriliklar
sonucu ilim ve Menzil kitabevleri ve gruplari ortaya gikmistir.*%

ilk olarak 1981'de Fidan Gungodr Menzil Kitabevi'ni, 1982 yilinda da
Hiseyin Velioglu ilim Kitabevi'ni acarak Giineydogu Anadolu Bélgesi'nde
Hizbullah drgatinin etkin gruplari haline gelmiglerdir. Ancak 1987 yilina kadar
karsilikl  dayanisma icerisinde hareket eden bu iki grup, iran modelini
benimseme ve Kirtcllik konusunda belirgin fikir ayriklilari nedeniyle
birbirlerinden tamamen kopmustur. Menzil grubuyla olan batin baglarini
koparma yoluna giden ilim grubu bundan sonraki faaliyetlerini Hizbullah ismiyle
yuritmeye baslamistir.*®*

Guneydogu Bolgesi'nde giderek guclenen Hizbullah 6rgutt, bir yandan
Menzil grubuna kars! silahli faaliyetler yuruttrken, diger yandan ayni bélgede
faaliyet yuriten PKK teror 6rgutu ile silanh ¢catismalara girmistir. Turk kamuoyu
Hizbullah 6rgutindn ismini ilk defa, 6zellikle 1991-1995 yillari arasinda ¢ok
saylida insanin yasamini Yyitirmesine yol acan PKK-Hizbullah arasindaki
catismalar sonucunda 6grenmistir. 1°2

Hizbullah’in yarattagu silahl faaliyetler tzerine Tark guvenlik gugleri
tarafindan orgute yonelik dizenlen operasyonlar sonucunda o6rgut bulyuk

kayiplar vermis, 17 Ocak 2000 tarihinde dizenlenen operasyonla da 6rgut lideri

% www.yesil.org/teror/TBMM hizbullah htm-11.01.2005
19 Hikmet Cicek, Hangi Hizbullah, (istanbul: Kaynak Yayinlari, 2000), s.131
11 www.yesil.org/teror/TBMM hizbullah htm-11.01.2005

192 Emin Demirel, Hizbullah , (Istanbul: Kiltiir Sanat Yayincilik, 2001), s.37
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Huseyin Velioglu 6li olarak ele gecirilmigtir. Dizenlenen bu operasyonlar
sonucunda buyldk zarar goren orgut, bir sire sessiz kalmasina ragmen, 24
Ocak 2001 tarihinde Diyarbakir Emniyet Muadirtd A. Gaffar Okan’a kargi

diizenledigi iddia edilen silahli saldiri ile kamuoyunun giindemine gelmistir.**®
fslami Buiyiik Do gu Akincilar Cephesi ( /BDA/C)

Osmanli Devleti modelinde federatif yapili bir islam Devleti kurulmasi
amacini guden ve bu amac¢ dogrultusunda silahli micadele ydntemini
benimseyen orgiitiin 1970’li yillardan itibaren radikal islami faaliyetler icerisinde
oldugu bilinmektedir.

Orgiitin vermek istedigi mesajlari dergiler vasitasiyla veya cezaevleri
gorusmeleriyle sempatizanlarina ulastirdigi  bilinmektedir. Emniyet Genel
Muadarliga bilgilerine goére, orgutin legal alanda faaliyet gosterdigi dergiler
sunlardir: Taraf, Ak-Dogus, Kip, Karar, Akademya, Bediat ve Furkan.'®*

Orgut lideri olan ve Salih Mirzabeyoglu olarak bilinen Salih izzet Erdis 30
Aralik 1998'de yakalanmis, 04.01.1999 tarihinde de tutuklanarak cezaevine
konulmustur.® Uyelerinin de cogunun cezaevinde olmasi nedeniyle eski
gucunu yitiren orgut aralklarla duzenledigi yasadigi gosterilerle sesini

duyurmaya calismaktadir. %
Hilafet Devleti
Orgiitiin temelleri radikal gorisleri nedeniyle dénemin iran’daki devrim

lideri Humeyni'ye benzetilerek Koln’n Humeynisi lakabini alan Cemalettin

Kaplan tarafindan atiimistir. Turkiye’de bir stire mifti olarak goérev yapan

193 Mahmut Oral ve ibrahim Karaaslan, “Hizbullah’'in Boy Hedefiydi”, Cumhuriyet Gazetesi

(25.01.2001) s:8, Nuriye Akman, “’Katilini Biliyordu”, Sabah Gazetesi (25.01.2001)

194 hitp://www.suchilimi.org/?ana=teror&alt=ibdac 15/07/2006

195 hitp://arsiv2.hurriyet.com.tr/hur/turk/98/12/30/gundem/09gun.htm, 12/06/2005

198 \www..yesil.org/teror/ibdac.htm, 20/06/2005
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Kaplan, 1981 yilinda siyasi miuilteci olarak gittigi Almanya’da 6rguttin altyapisini
olusturmaya baslamistir.

1983'de Hilafet Devleti'ni kuran Kaplanin 1995 yilinda dlmesi Uzerine
liderligi oglu Metin Kaplan tstlenmistir. Orgiitiin liderligini babasindan devralan
Metin Kaplan da Koéln halifesi olarak n yapmistir. Metin Kaplan, 2000 yilinda
kendisine rakip olma c¢abasi icindeki bir kisiyi 6ldirmeye azmettirmek sucundan
Almanya’'nin Dusseldorf Yuksek Eyalet Mahkemesi'nce suglu bulunarak, 4 yil
siireyle hapis cezasina captiriimistir.*%’

Cezasinin tamamlanmasi ile tahliye olan Kaplan, 13 Ekim 2004'de
Tarkiye'ye iade edilmistir. Turkiye'’de Anayasal duzeni silah zoruyla
degistirmeye tesebbls etmek sucundan yargilanarak, agir muebbet hapis
cezasina carptirilmistir.*%®

Kaplancilar olarak da bilinen 6rgit elemanlari sadece Kuran ve seriat
kanunlarini  tanidiklarint  ve  demokrasiyi reddettiklerini  belirtmektedir.
Amaglarinin laik Tirk Devletini yikarak yerine halife 6nderliginde radikal islamci
bir devlet kurmak oldugu bilinmektedir.*%°

Tevhid-i Selam (Kudis Ordusu)

1985 yilinda yayin hayatina baglayan ve halen hapiste bulunan Nurettin
Sirin tarafindan cikartilan istiklal Dergisi ile daha sonra ¢ikan Sehadet ve Tevhid
dergileri etrafinda toplanan, iran referansh radikal bir 6rgutlenmedir.
Glinimiizde ise haftalik Selam Gazetesi etrafinda toplanan grubun, iran devrim
metodunu benimseyen radikal dini fikirlere sahip oldugu ve Turkiye Cumhuriyeti
topraklari Gzerinde mevcut Anayasal dizeni yikarak yerine seriat hikimleriyle

yonetilen iran benzeri bir islam devleti kurmay amacladigr bilinmektedir.**°

197 hitp://www.milliyet.com.tr, 13/10/2004

198 hitp://www.ntvmsnbc.com/news/329498.asp 22/06/2005

199 hitp:/lwvww.ntvmsnbc.com/news/, 22/06/2005

10 hitp:/iwww.yesil.org/teror/irticaguruplar.htm 17/07/2006
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El-Kaide ve Yerel Orgutlenmeleri

Afganistan’daki Taliban rejimi tarafindan desteklendigi ve liderligini Suudi
asill Usame Bin Laden’in yaptigi 6ne surtlen El-Kaide 6rgutinin tam olarak
nerede bulundugu ve nasil bir yapisal diizenleme icerisinde oldugu hentiz kesin
bir netlik kazanmamistir.*** Diinyanin cesitli tlkelerindeki saldirilari biyiik finans
olanaklari sayesinde gerceklestirdigi belirtilen El Kaide'nin daha cok seriatla
yuritilen ulkeler tarafindan maddi olarak desteklendigi bilinmektedir.**?

Ozellikle 11 Eylul 2001 tarihinde ABD’de Diinya Ticaret Merkezi'ne
yapillan saldirilarin ardindan El-Kaide ter6ér 6rgitl kamuoyu gindemine
oturmustur. Daha sonra Turkiye'de HSCB Bankasl, ingiliz Konsoloslugu ve
sinagoglara yonelik saldirilar, Londra metrosuna yapilan saldiri ve daha pek ¢ok
saldir1 El-Kaide baglantili teroér orgitleri tarafindan ustlenilmigtir.

15-20 Kasim 2003 tarihinde istanbul’da gerceklestirilen dort intihar
saldirisi eyleminin ardinda El Kaide oOrguti ve Turkiye yapilanmasi oldugu
glvenlik gugleri tarafindan da aciklanmigtir. Ozellikle sinagoglara yonelik
saldirilar gerceklestiren militanlarin Turk oldugu belirlenmis ve bu kisilerin El
Kaide baglantili Ensar ElI islam Orgiti’'niin yénlendirmesiyle eylemi
gerceklestirdikleri de ifade edilmistir.**®

Cok karmasik bir yapilanma icerisinde oldugu dasunulen 6rgat,
eylemlerini ABD ve onun miuttefiklerinin yipratiimasi ve zarara ugratiimasina
yonelik olarak gerceklestirmektedir. 11 Eylil saldirilarindan sonra Ortadogulu
halklarin temsilciligine soyunan o6rgit, ABD, Ortadogu ve Kuzey Afrika merkezli
bir huzursuzluk yaratma stratejisi izlemektedir.***

El-Kaide gibi diger radikal dini 6rgutlerden olan Hizbullah ve Hilafet
Devleti orgutlerinin ortak dismanlara karsi ortak hareket etmeleri de yapilan

saldirilarin hangi orgut tarafindan gerceklestirildigini bulmayi

M hitp://www.haberseli.com/haber detay.aspx?hiD=9703, 18/07/2006

12 Mehmet Farac, El Kaide Turka, (istanbul: Gunizi Yayincilik, 2004) s.33

13 «T{irk Eylemcileri Kim Kullandi”, Cumhuriyet Gazetesi (18 Kasim 2003), Faragc, a.g.e., .27

114 hitp://www.haberseli.com/haber detay.aspx?hlD=9703, 18/07/2006
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zorlastirmaktadir.'*> Temel ideolojisi, Selefi-Vahhabi gelenegine dayanan dini
orgutler fraksiyonlara boluntp ayri isimler alsalar da tek hedef olan “seriati
dinyaya hakim kilma” ugruna, teori geregi “Hizbullahi cihadgi ¢izgi” Uzerinde
hareket etmektedir.*®

1.1.2. Kitle iletigiminde internet Teknolojisi

1.1.2.1. ileti simden Kitle lleti simine

lletisimle ilgili neredeyse sinirsiz sayida tanimlamayla kargilasmak
mimkundir. Bu tanimlardan her biri iletisim olgusunun bir yénine ya da
asamasina dikkat cekmektedir. Hicbiri yanhs olmayan bu tanimlarin pek cogu
da yeterli degildir. Bu nedenle iletisimi agiklamaya cabalayan birbirinden farkli
bircok tanima g6z gezdirmekte fayda vardir.

iletisim  kavrami, Sosyal Bilimler Sézligi'nde su  sekilde
tanimlanmaktadir:

“Mesaj, mesaji gbnderen ve alan olmak Ulzere ¢ unsuru olan ve bilgi,
gorgl, deneyim, duygu, kanaat, yazi veya sesin birden fazla taraf arasinda
kullaniimasi ile olusan etkilesim surecidir.” *’

Gerbner; iletisimi mesajlar araciliiyla gerceklestirilen toplumsal bir
etkilesim olarak tanimlarken, Rogers ve Kincaid; iletisimi, katilanlarin bilgi
yaratip, kargilikli bir anlamaya ulasmak amaciyla bu bilgiyi Dbirbirleriyle
paylastiklari bir stire¢ olarak tanimlamaktadir.

Oskay’a gore, iletisim; insanoglunun birbirlerine atmosferini paylastigi
ortamlarindaki nesneler, olaylar ve olgularla ilgili degismeleri haber veren,
bunlara iligkin bilgilerini birbirlerine aktaran, ayni olgular, nesneler, sorunlar

kargisinda benzer yasam deneyimlerinden kaynaklanan, benzer duygular

115 hitp://www. milliyet.com.tr/2002/02/19/siyaset/asiy.html, 20/07/2006

118 Mehmet Farag, El Kaide Turka, (istanbul: Giinizi Yayincilik, 2004) s.37

7 Omer Demir ve Mustafa Acar, Sosyal Bilimler Sozlii g, ( istanbul: Agag Yayincilik, 1992)

§s.177-178
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taslyip bunlari birbirine ifade eden insanlarin olusturdugu topluluk ya da toplum
yasami icinde gerceklestirilen tutum, yargi, diistince ve duygu bildirisimleridir.**®

Kaya'ya gore de; kisaca ileti aligverisi olarak tanimlanabilecek iletisim
kavrami, haberin, bilginin ya da en genel anlamiyla kiltirin insan topluluklarina
dagitimi olgusu olarak da tanimlanabilir.**°

Bu tanimlardan hareket edildiginde, iletisimden s6z edebilmek igin bir
“ileti” kadar bunun aktarimi, yayimi veya dagitimini gergeklestirecek ara¢ ve
tekniklere de gereksinim oldugu anlasiimaktadir. Tarih boyunca, insanlar bu
teknikleri ve araclarini yaratma ve gelistirme ¢abasi i¢cinde olmuslardir.

iletisim kavrami, giniimizde haberlesmeyi de iceren daha genis
kapsaml bir karsilikli ileti aligverisi siirecini ifade etmektedir. insanlarin biyiik
bir toplum icinde toplumu olusturan diger alt gruplarda ve kultirlerde
yasamalari, onlari ve sosyal gruplari birbirleri ile etkilesime zorlar ve bodylece
her insan grubu toplumsal iligkilerin bir tir sebekesi olarak ortaya
cikmaktadir.*?°

Gunumuzde iletisim teknolojisinin geldigi nokta, elektromanyetik dalgalari
ve bunlarin alicilarinin  kullanimi ile tim kitleye seslenebilme olanagdi
sunmaktadir. Gelismis toplumlarda iletisim gereksinimi, gunlik yasamin
vazgecilmez parcalart haline gelen elektronik posta, ev/cep telefonu, faks
makinelerinden, en ileri teknoloji Urinl olan bilgisayarlara, haberlesme
uydularina kadar uzanan cok cesitli teknik ve araclarla saglanmaktadir. Daha
genis kitlelere seslenebilmek, onlarla iletisim kurmak icin strekli caba gosteren
insanoglunun, yuzyilimizda gerceklestirilen bu teknoloji sayesinde Kkitlelere
sesini duyurabilme imkanina kavusmasi “kitle iletisimi” olgusunu da beraberinde
getirmistir.

Kitle iletisiminin ne zaman basladi§i sorusuna verilen cevap, genellikle
15. yuzyilda Bati Avrupa’da hareketli metal harflerle baski yapildigi tarihlerdir.

Ancak, ginimiz medyasina uzanan kitle iletisim sireci insanlarin vahgi dogaya

18 Unsal Oskay, iletisimin ABC'si , (Iistanbul: Simavi Yayinlari,1992), s.15

119 Rasit Kaya, Kitle iletigim Sistemleri, ( Ankara: Teori Yayinlari, 1985), s.1

129 sulhi Dénmezer, Sosyoloji , ( 8. Basim, Ankara:1982),s.4
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karg! verdikleri yasam mucadelesi sirasinda birbirleriyle isbirligi yapabilmek icin
bir takim jest, mimik, isaret ve daha sonra da dil gelistirmeleri ile
baslamaktadir.*?*

Schramm, bugunki boyutta kitle iletisiminin  Gutenberg’in  baski
makinesinden ¢ok daha sonralari ortaya ciktigini ifade etmektedir.'** Ancak
tarihsel bir surec¢ olarak ele alindigi zaman baslica su bes asamanin evrimsel
siireci kitle iletisimi olgusunu ortaya ¢ikarmistir.*#

1. isaretlerle iletisim / sdzsiiz iletigim,

2. Dilin gelisimi ve konusarak iletisim / s6zlu iletigim,

3. Yazinin icadi ve yazil iletisim,

4. Baski makinesinin icadi ve basili materyaller ile iletisim,

5. Kitle iletigsim araglarinin gelismesi ve kitle iletigimi.

Kentlesme ve sanayilesmenin getirdigi toplumsal kosullar, Kkitle
iletisiminin ortaya cikmasini zorunlu kilmistir. Kitle kavrami, klasik kullanis
bicimiyle; toplumsal bakimdan farksiz, heterojen, birbiriyle baglantisiz, sinif,
cinsiyet ve irk bakimindan kesin farklari olmayan, genis bir nifusu ifade
etmektedir. Ancak 18. yuzyilda Avrupa’daki gelismeler, toplumsal yapida
degisime neden olmus, sanayi devrimi sonrasi ekonomik ve toplumsal
gelismeler “kamu”yu ortaya cikarmistir. “Belirli olay ve sartlardan birlikte
etkilenen veya etkilendigini zanneden, bu olay ve sartlara kargi ortak tavirlar
koyan ve ortaya koydugu bu tavirlari hikimet, politikacilar ve is cevreleri
tarafindan dikkate alinan sosyal birimler” olarak nitelendirilen kamu
sanayilesme, kentlesme ve modernlesme sonucunda kitleye donusmas,
kitlelerin ortaya c¢ikmasiyla, kitle kdlturti ve kitle iletisim kavramlari gindeme

gelmistir.**

121 Nejdet Atabek ve Erdal Dagtas, Kamuoyu ve iletigim, (Eskisehir: Anadolu Universitesi,

1998), s.298

22 \wWilbur Schramm, Mass Communication , (Urbana: US of lllinois P., 1960), s.3

128 Melvin De Fleur L. ve Sandra Ball-Rokeach, Theories of Mass Communication , ( 3.Basim,

New York: David Mckay Company Inc., 1975), ss.7-11

124 Metin Isik, ileti simden Kitle iletisime, (Konya: Mikro Yayinlari, 2000), s.33
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1.1.2.2. Kitle ileti siminin Temel Unsurlar

lletisimin genig, heterojen ve bilinmeyen izleyiciye dogru yoneltilen sekli
olarak da tanimlanabilecek olan kitle iletisimi bir sureci ifade eder. Modern kitle
iletisim araclarinin dogusu ile birlikte artik insanlarin ileti, olgu ve degerleri
birbirleriyle yiz yuze gelmeden ve dogrudan karsilikli etkilesime girmeden
paylasabildikleri bu sire¢, 6zinde genel iletisim slrecinin unsurlarini
barindirmaktadir. Bu unsurlar; kaynak, kod, kanal (arag), mesaj (ileti), hedef
(alici) ve geri besleme (yansima)dir.

iletisim siirecinin baglangi¢ noktasi kaynak tir. Kaynak; algilama, se¢me,
distinme, yorumlama sureclerinde urettigi anlamh iletileri simgeler araciligiyla
gonderen kisi ya da kisilerdir. Kaynak; konusan, yazan, cizen ya da ylz ve
beden hareketlerinde bulunan bir kisi olabilecegi gibi gazete, radyo, televizyon
vb. gibi kurulus ve 6rgutlenmeler de olabilir.

lletisim siirecinin ikinci 6gesini mesajin ya da iletinin kodlanmasi
olusturur. Kod, mesajin isaret haline doénusmesinde kullanilan simgeler ve
bunlar arasindaki iliskiyi duzenleyen kurallardir. Kodlar, insanlarin anlamli
mesajlar1 degis-tokus edebilmelerine imkan saglar.

Kanal, iletisimin Ugiinct unsurudur. iletinin  aktigi oluk olarak da
nitelendirilen kanal, kaynak tarafindan olusturularak kodlanan iletilerin,
hedefe/aliciya iletiimesinde kullanilan arac ya da araclardir. Gerek yuz yluze
iletisimde gerek kitle iletigsiminde iletileri kaynaktan aliciya aktarmak i¢cin mutlaka
bir kanala ihtiya¢ vardir. Kitle iletisiminde basvurulan kanallarin basinda gazete,
radyo ve televizyon gelir. Kitle iletisiminde basvurulan kanalin 6zelliklerine
dikkat etmek cok 6nemlidir. Clunkl kanalin yapisi kitlenin mesaji algilamasinda
onemli rol oynamaktadir. Ornegin, mesajin iletimesinde gazete kanal olarak
tercih edilmisse hedef kitlenin okur-yazarlik orani géz 6niinde bulundurulmalidir.
Bunun yaninda, hedef kitlesinin yas, cinsiyet, gelir ve egitim durumu gibi sosyo-

kiiltiirel ve sosyo-ekonomik 6zellikleri de kanal seciminde dikkate alinmalidir.*?®

2% |51k, a.g.e. .47
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iletisim siirecinin bir diger 6gesi olan mesaj ya da ileti, kisaca, bir seyi
aktarmay!i, iletmeyi isteyen kaynagin Urettigi her tur Grindir. Mesaj, kaynak
tarafindan, bir kanal aracihgi ile hedef kitleye gonderilen duygu, dislince ya da
bilginin kodlanmig halidir.

iletisim siirecinde kodlanan iletilerin agimlandigi ve anlamlandirildigi yer
hedef ya da alicidir. Hedef ve alici kavramlari genelde birbirlerinin yerine
kullaniimakla birlikte aslinda ikisini ayirt etmekte fayda bulunmaktadir. Hedef
(kitle)’'den kasit, iletisim sirecinde ulasiimak istenen kisi ya da gruplardir, ancak
alici da her zaman boyle bir ama¢ bulunmayabilir. Clnki, bazen kaynagin
iletileri yonelttigi kisi ve kisiler yerine ya da onlarla birlikte baskalari da tesadufi
olarak alici konumunda olabilirler.

iletisim siirecinin diger bir dnemli 6zelligi de her iletisim olayinin tek yonli
degil, iki yonli olmasidir. Kaynak tarafindan gonderilen mesaj, hedef ya da
hedef kitleye ulasip onun tarafindan algilandiginda, alici veya alicilar da mesaijl
gonderen kaynaga bir yanit verir. Kisaca, bir “geri bildirim” s6z konusudur. Geri
besleme ya da yansima (feedback), alicinin algiladigi ve yorumladigi iletilere

tepki/cevap verme surecidir.*?®

1.1.2.3 Kitle iletisim Araclarinin Temel iglevleri

iletisim teknolojisi ve bilgi toplumunun bir araya geldigi noktada énemli bir
yeri olan medya, insanlara genis bir pencere acmakta ve gercgeklerin
algilanabilmesinde farkh etkiler yaratabilmektedir. Medya, toplumsal yasam
icerinde halki aydinlatici ve yol gosterici bir kamusal gorev Ustlenmistir.
Demokrasilerde yasama, yuritme ve yargl erkinden sonra doérdinci kuvvet
olarak tanimlanan medya, temel islevleri ve uygulamalari yaninda ilke ve

sorumluluklari agisindan da ciddi sekilde sorgulanir hale gelmistir.

126 Atabek ve Dagtas, a.g.e., 5.289
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Kisaca medya olarak ifade ettigimiz kitle iletisim araclarinin temel iglevleri
UNESCO tarafindan hazirlanan ve Mac Bride Raporu olarak bilinen kapsamli
calismada baslica sekiz baslik altinda toplanmistir:*?’

Haber ve Bilgi Sa glama: Bu islev, kamu yarari tagiyan bir olay! ya da
bilgiyi topluma haber verme, bildirme hakkidir. Haber verme hakkina olaylari
aciklama hakki da denilmektedir. Medya, olaylar ve kosullar hakkinda haber ve
bilgi aktararak, ulusal ve uluslararasi kosullarin anlagiimasini saglayabilir.
Medya bu iglevini yerine getirirken, hicbir gsekilde haberde somut
gerceklik/dogruluk ilkesinden 6din vermemelidir.

Toplumsalla stirma: Medya, bireylere yasadiklari toplum hakkinda genel
bilgi ve degerleri aktararak onlarin sosyal yasama katilimlarini saglamada
onemli bir gbrevi bulunmaktadir.

Guduleme: Bireylerin sosyal birer varlik olarak yasamalarina ek olarak
belirlenen ortak hedeflere ulasmak amaciyla toplumsal hareketi saglama
islevidir.

Tartigma Ortami Yaratma: Dogrudan kamuoyuna seslenen, kitlesel
dizeyde yayin yapabilen ve kamu yarari gézetmekle yukimli bir sosyal kurum
olan medya, sahip oldugu gucle toplumda gercek kanaatlerin olusabilmesi icin
tartisma ortamlarina zemin hazirlayabilmektedir.

Egitim: Medya, toplumun Uyeleri ile haber ve bilgi ahs- veriginde
bulunurken kasitli/kasitsiz olarak ya da cesitli egitici ve 6gretici programlarla
onlarin bilgi diizeylerini daha Ust seviyeye ¢ikarmalarina yardimci olmaktadir.

Kdltarin  Geli smesine Katki: Medya, bireyin kultirel yasamini
zenginlegtirici ve kultirin yayilmasini saglayict bir gorev Ustlenmektedir.
Dusiunce ve kualtar yapilarini kaynastirip kulttrel alig-veris ortamini saglayarak
kiltirel acidan toplumu zenginlestirme ve cesitlendirme yodninde aracl
olmaktadir.

Eglendirme: Magazinel haberler, karikaturler, siir ve fikra gibi edebiyat
aranleri, bilmece ve bulmacalar, tiyatro, sinema ve Kkitap yorumlari vb.
araciligiyla  medya, bireyi gundelik yasamin tek dizenliginden ve

yorgunlugundan uzaklastirmaya yardimci olabilmektedir.

2 Suat Sinanoglu, Bir Cok Ses Tek Bir Diinya ileti gsim ve Toplum-Bugiin ve Yarin "

(UNESCO Turkiye Milli Komisyonu, Ankara 1993),s.5



Batinle stirme: S6zU edilen butin iglevlerin medya tarafindan yerine
getirilmesi, bireylerin icinde yasadiklari toplumla oldugu kadar birbirleriyle olan

iletisiminin de daha saglikli devam edebilmesini saglayacaktir.

1.1.2.4. Turkiye'de K. i.A’nin Genel Gériinimi

Medya; kisa vadede toplumlarin yonetiminde ve yonlendiriimesinde etkili
olup, yasama, yuriatme ve yargi guclerine ek olarak dordiinct kuvvet olarak
kabul edilmektedir. Uzun vadede ise, toplumlarin olusup gelismesinde ve
yonlendiriimesinde; yasama, ylrutme ve yargi giclerinin kullaniima bigimlerinin
sekillendirimesinde de medya yadsinamaz bir giice sahiptir. islev etki
bakimindan bu derece 6nemli olan bu toplumsal kurumun, verimli ve etkili
olarak calisabilmesi icin “kamu yararl” ilkesini buyuk bir titizlikle korumasi
gerekir.

Dunyada bilgi ve iletisim toplumundan enformasyon toplumuna dogru
hizli bir gidis yasanirken, medya “geleneksel” ve “yeni” medya olarak
sekillenmeye baslamistir. Bir yanda internet ortaminda evlere kadar uzanan
yayincilik ve ticaret aglari, diger yandan dinyanin herhangi bir kosesindeki
olaylarin, hatta savaslarin televizyonlardan canli olarak yayinlanabilmesi bu
gelisimin boyutunu acikca gostermektedir. *?8

Turkiye'de basin incelenirken, ana hatlariyla matbaanin 1729, gazetenin
1831, kamu yayinciligi agisindan radyonun 1927 ve televizyonun da 1968
yihinda basladigr gorulmektedir. Turk basin tarihi agisindan, 1980’li yillarin
Tarkiye medyasinda ©6nemli bir donim noktasi oldugu varsayillmaktadir.
1980’lerde bir yandan birikimlerini yapan medya kuruluslari, diger yandan
medyanin sahip oldugu gucin farkina varan holdingler, medya sektorine
girerek pazar savaslarni kizistirmiglardir. 12 Eylul 1980 askeri darbesinin
ardindan, siyasal partilerin kapatilmasi ve siyasetin askiya alinmasi ile

medyanin konumunda da énemli bir degisiklik olmustur. Ozellikle donemin 6nce

128 Cengiz Ozdiker, “Turkiye'de Terérizm:Tiirkiye'de Medya ve Terér”  baslikli makale,

(Ankara:Turk Tarih Kurumu Yayinlari, Sy:95, 2003), s.89
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Basbakani, daha sonra Cumhurbaskani olan Turgut Ozal''n medyayla olan
yakin iliskisi Turkiye medyasinda “doérdinci gicu” paylasma savaslarini
tetikleyen 6nemli bir faktor olarak dikkat cekmistir. 1#

Ozel radyo ve televizyonlar ise 1990’h yillarda yayina filen baglarken,
1993 yilinda Anayasal degisim ile 6zel radyo ve televizyonlarin varligi yasal
hale getirilmistir. Bodylece TRT'nin elinde tuttugu radyo, televizyon tekeli
yikilirken, TRT kamu hizmeti yapan bir yayin kurumu sekline donusmustir.
Ancak televizyon alaninda yasanan istismarlar, haksiz rekabetin yarattigi
sorunlar nedeniyle, 1994 tarihinde radyo ve televizyonlarin kurulus ve yayinlari
hakkindaki RTUK kanunu cikarilarak, radyo ve televizyon istasyonlarina
getirilen dizenleme gunimuizde de devam etmektedir.

1990 sonrasi ¢ikan ve telsiz iletisimini, radyo-televizyon yayinlarini ve
posta idaresi ile elektronik iletisimi birbirinden ayirarak yeniden dizenleyen
2813, 3984 ve 4000 sayill kanunlar ise, teknolojik gelismelerin 6ninl acacak
dizenlemeleri getirmekten cok yeni tartismalar acmaya sebep olmuglardir.
2002 yilinda yenilenen RTUK Yasasi ise, internet kavramini dar bir cerceveden

ele alarak, interneti bir basin negriyati olarak kabul etmektedir.

1.1.2.5. internetin Do gusu ve Yayili s

internetin Tarihsel Geli simi

Bircok bilgisayar sisteminin birbirine bagh oldugu, dinya capinda yaygin
olan ve surekli bayuyen bir iletisim agi olan internet, ayni zamanda insanlarin
her gecen gun gittikge artan Uretilen bilgiyi saklama, paylasma ve ona kolayca
ulasma istekleri dogrultusunda ortaya cikmis bir teknolojidir.**® Aglarin agi

olarak tanimlanan internet, fiziksel ya da elle tutulur bir arac olmaktan ziyade

129 Oya Tokgoz, Temel Gazetecilik , (Ankara: imge Kitabevi, 4.Baski, 1994), ss.33-34

1% Ahmet Turan Koksal, Dilek Oktay, Sarp Eser, internet , (istanbul: Pusula Yayincilik, 1999),
ss:16-17
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birbirine bagh sayisiz kucik bilgisayar aglarindan olusan buyutk bir bilgisayar
agidir.

internetin  kokeni, paket-anahtarlama (paket-switched) sebekelerin
kuruldugu 1960’ yillara uzanmaktadir. Paket-anahtarlama, mesajlari alt
bolumlere ayiran ve ilgili yerlere génderen ve tekrar toplayan bir yontemi ifade
etmektedir. ilk kez ingiltere’de 1968 yilinda Ulusal Fizik Laboratuvarlarinda
kullanilan bu yo6ntem, bilgisayarlarin birbirine baglanarak, birgok kullanicinin
verilere ayni anda ulasmasi miimkiin hale getirmistir.***

internet kavrami ise, 1962 yilinda Amerikan Askeri Arastirma Projesi
(ARPANET) ve Massachusetts Institute of Technology’nin tartismaya actigi
“galaktik ag” kavramiyla birlikte giindeme gelmistir. internetin atasi olarak
nitelendirilen ARPANET, Amerikan Savunma Bakanhgi Arastirma Projesi (US
Defense Department’s Advanced Research Projects) tarafindan desteklenen bir
arastirma agi olarak dogmustur.**> ARPANET cercevesinde ilk baglanti 1969
yilinda gercgeklestirilerek, ana bilgisayarlar arasi baglantilar ile ginimuiz
internetin ilk sekli ortaya ¢ikmistir, **2

1970'li yillarda baska aglarda olusturulmaya baglanmistir: USENET,
BITNET ve UUCP gibi aglar bunlardan en énemlileri arasindadir. Kamu kurum
ve kuruluglarinin yani sira 0zel sektoriinde katkilariyla olusturulan bu aglar,
guinumuzde de internet hizmeti sunmaya devam etmektedir.

1980'li yillarda kurulan NSFNET (National Science Foundation Network)
Ulusal Bilim Kurumu Agi, sahip oldugu bilgisayarlari arastirma kuruluglarina ve
Universitelere acarak oOnemli bir adim atmistir. BoOylece sisteme bagh
bilgisayarlarin bir diger bilgisayara baglanmasini saglayan bir sistem
kurulmustur. Talebin artmasi Uzere servis kapasitesini arttiran NSFNET, 1990
yilinda ANS (Advanced Network Service)'yi kurmustur. Ardindan dinya ¢capinda
kullanilan binlerce kicik agin da NSFNET’e baglanmasiyla birlikte, 1990l

131 Niltfer Timisi, Yeni ileti sim Teknolojileri ve Demokrasi , (Ankara: Dost Kitabevi, 2003),

ss.122
%2 Timisi, a.g.e., 5.122

%8 Tokgoz, a.g.e., 5.66
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yillarin ilk yarisinda gunimuizde kullanilan haliyle internetin  temeli
olusturulmustur.*®*

Ozetle, ilk olarak A.B.D’de askeri amagcli arastirma yapan laboratuar ve
universiteler arasindaki iletigsimi saglamak icin geligtirilen ARPANET 1990 yilinin
Haziran ayinda ortadan kalkarak internet adi altinda ©6nce A.B.D.’deki

Universitelere ve daha sonra da genel kullanicilara aciimigtir.

Turkiye'de Internetin Geli simi

Dunyada internet kullanimi 1970’li yillarla kadar uzanirken Turkiye'de
internet calismalarinin basglamasi 1990’ yillari bulmustur. Aradaki bu farki
kapatma cabasi, Turkiye'deki internet altyapisinin tam olarak olusturulamadan
internet calismalarina baslamayi da beraberinde getirmis, bunun sonucunda da
internetin teknolojik, sosyal ve hukuksal sorunlari kendini gostermistir.

Turkiye'de genel amacli kullanim saglayan bilgisayar aglari, ilk olarak
1980'li yillarin ortalarinda Gniversitelerin énderliginde Europian Academic And
Research Network (EARN)'Un Turkiye'deki uzantisi olarak ¢érgutlenen, Turkiye
Arastirma Kurumlari Agi (TUVAKA) ile kurulmus ve gelistirilmistir.*3

Sistem 1991 yilinda cesitli nedenlerden dolay! yerini ODTU ve TUBITAK
tarafindan olusturulan TR-NET projesine birakmistir. 12 Nisan 1993'te ODTU-
Washington baglantisinin  kurulmasiyla Tarkiye'de ilk internet baglantisi

13 jkinci baglanti Ege Universitesi tarafindan 1994 vyili

gerceklestirilmigstir.
baslarinda gerceklestirilirken, bu baglantilari sirasiyla Eylil 1995'te Bilkent
Universitesi, Kasim 1995'te Bogazici Universitesi ve Subat 1996’da istanbul
Teknik Universitesi’nin baglantilar takip etmistir.**’

Universiteler ¢capinda yapilan internet baglantilarinin ardindan 1 Haziran

1996’da TUBITAK biinyesinde, YOK’Un de destegiyle Ulusal Akademik Ag ve

3% Kirsat Cagiltay, internet , (Ankara:Metu Press, 1997), ss. 6-11

%% Cagiltay, a.g.e., 5.24

% H_ ibrahim Giircan, Sanal Gazetecilik , (Eskisehir: Anadolu Universitesi Yayinlari,1999), s.44

37 Aslan inan, internet El Kitabi , Derleyen:Suat Koyuncu, (istanbul: Sisyem Yayincilik,1999),
S.66
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Bilgi Merkezi (ULAKBIM) adiyla yeni bir merkez kurulmustur. ULAKBIM’in temel
gorevi, en yeni teknolojik olanaklari kullanarak Turkiye capinda tim egitim ve
arastirma kuruluglarini birbirine baglayacak Ulusal Akademik Ag (ULAKNET)
adiyla hizl bir veri iletisim agi kurmak ve bu ag aracihgiyla tim bilgi hizmetlerini
gerceklestirmek olarak aciklanmistir.**®

1995 yiinda Turk Telekom’un destegiyle kurulmus olan TURNET'in
yerini, 2000’li yillarin basinda kurulan ve ticari kuruluglarin internet hizmetlerini
saglayan TTNET agi almistir. Bu gelismeyle birlikte ticari kuruluglar icin TTNET,
akademik kuruluglar icin de ULAKNET internet hizmetlerini sunan kuruluslar
olmuslardir.**®

Bu arada Turk medyas! bu yeni teknolojiye tepkisiz kalmamis, Zaman
Gazetesi 2 Aralik 1995'de internet versiyonunu olusturan ilk gazete olurken,
Milliyet Gazetesi de 26 Kasim 1996’da ilk internet versiyonunu yayinlamigtir. Bu
gazeteleri Hurriyet, Sabah ve Aksam Gazetesi izlemigtir.

internet lizerinden yayina gecen ilk bagimsiz haber sitesi (herhangi bir
gazetenin online versiyonu olmayan) “Xn” adiyla 25 Ocak 1996’da sanal alemde
yerini almistir. internetteki ilk haber dergisi, Temmuz 1995'de online olarak
yayina baslayan Aktiel Dergisi olurken, Ekim 1995'de yayina baglayan Leman
da ilk mizah dergisi olmustur. Televizyon kanallari arasinda ise internet
Uzerinde ilk web sitesi kuran 12 Haziran 1997°'de Kanal D olmus, bunu Atv,
Show Tv, Star, Ntv ve diger kanallar izlemistir. 14°

Gunumizde Tarkiye'nin internet baglantilarini saglayan merkezleri doért
grupta toplamak mimkiindar:***

1. Universiteler ve akademik kuruluglarin internet baglantilarini saglayan

ULAKNET,
2. genellikle ticari kuruluslarin ve internet servis saglayicilarinin
yararlandigi TTNET,

%8 jhan, a.g.e., 5.68

139 Orhan Gokeol, Turkiye'de internet , www.bahcesehir.edu.tr/css/bolum2/bolum2.html

% Gircan, a.g.e., s.50

141

Gokeol, a.g.k.
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3. diger bazi 6zel sirketlerin ve servis saglayicilarin, TTNET ile yapilan
internet erisim anlagsmasi sonrasinda kullandiklari firma odakli,
dogrudan yurtdisi internet cikislari,

4. bunlarin  disinda kalan diger internet baglantilari seklinde

siralanabilmektedir.

1.1.2.6. Dunya’da ve Tirkiye’de internet Kullanicilari
Kitalara Gore Rakamsal Veriler

1993 yilinda dunya genelinde internet kullanici sayisi 900 bin iken, bu
sayl 1995'te 26 milyona, 2000’de 304 milyona ve 2001 yilinda da 459 milyona
kadar yukselmistir. Subat 2002 tarihi itibari ile bu saylr 544.2 milyon olarak
belirtiimektedir. 2005 yilinda ise, kesin bir sayi belirtimemekle birlikte diinyadaki
internet kullanici sayisinin 1 milyara ulastigi diistintilmektedir.*#2

Sayidaki artis internet teknolojisinin 6nemini acikca goéstermektedir.
Ancak, internet kullanimi  bakimindan yerylzinde esit bir dagilim
gozlemlenmemektedir. Kuzey Amerika, Avrupa ve Japonya ile Kore, Tayvan,
Hong Kong ve Singapur gibi Dogu Asya Ulkelerinde internetin kullanimi hizla
artmaktadir. Latin Amerika, Afrika, Orta Dogu ve Hindistan ise bu gelisimin
arkasinda kalmistir. Subat 2002 yili itibariyle toplam kullanicilarin 181.23
milyonu Kuzey Amerika’da yasamaktadir.**?

Dunya uzerindeki internet kullanicilarinin sayisi bolge ve lkelere gore
onemli farklihklar gostermektedir. Bunlarin arasinda 6zellikle Amerika Birlesik
Devletleri internet kullanimin yayginligi acisindan on plana cikmaktadir.
Arastirmalar, tlkelerin kendi iclerinde ve ulkeler arasinda 6nemli esitsizliklerin

s6z konusu olduguna, Avrupa Uulkelerinde %60’lara ulagsan internet kullanim

142 Telekominikasyon Kurumu, internet Sektori ve Turkiye incelemeleri , (Ankara:

Telekomunikasyon Kurumu, 2002) s.45

143 Ayni, s.45
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oranlarina karsilik, Afrika kitasindaki hicbir Glkede bu oranin %8’i asamadigina
isaret etmektedir.***
Telecommunication Union

International (ITV),

Uluslararasi Telekomunikasyon Birligi verileri internet kullanimi agisindan

diger bir deyigle
carpici sonuclar icermektedir. Kitasal olarak degerlendirildiginde, Avustralya
%33,30 ile dunyadaki internet kullaniminin en yaygin anakaradir. Ancak bu
oran Afrika kitasi icin sadece %0,99 ile sinirli kalmaktadir. ITU’nun 2002 tarihi
icin hazirladigi raporda kitalara gore; internet kullanicisi ile kigi bagina digen

bilgisayar oranlari soyledir:

Tablo 2: Kitalara Gore internet ve Bilgisayar Kullanimi

internet Bilgisayar
Kullanici o Bilgisayar
Kullanici sayisi Bilgisayar
sayisinin 10 sayisinin 10
(x 1000) S sayisl (x 1000) | =
bin kisiye orani bin kigiye orani

Afrika 7.942.8 99.62 8.708 1.23
Amerika 205.658.5 2.421.02 225.833 27.49
Asya 201.079.0 557.56 140.392 3.95
Avustralya 10.500.4 3.330.47 11.931 38.94
Avrupa 166.386.5 2.079.00 156.896 20.01

ITU, 2003 (www.itu.int/basepubli)

Yapilan arastirmalarda, internet kullanici sayilarindaki artisa bagl olarak

gelecege yonelik tahminlerde yapilmaktadir. 2007 yilina iligkin olarak diinyadaki

internet kullanici sayisina iliskin tahminler su yéndedir.**

144

A. Ekber Akgiin, Halit Keskin ve V. Denizhan Kalkan, internet ve Siyasal Yasam: Literatir

Degerlendirmesi ve Bir Sentez Arayisi”, 11-13 Aralik 2003, Dokuzuncu Turkiye'de internet

Konferansr'nda sunulan bildiri, ss.4-5 )
Ismail Erol, Mobil Ticarette Deger Yaratma Sireci, Basari Ol¢itleri ve Bir Uygulama

145

Rehberinin Gelistiriimesi, 11-13 Aralik 2003, Dokuzuncu Tirkiye’de internet Konferansi’nda
sunulan bildiri s:1.), http://inet-tr.org.tr/inetconf9/bildiri/46.doc, 15/08/2005
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Tablo 3: 2007 Yilinda Dunyadaki internet Kullanici Sayisi Tahmini

Aboneler 2001 2004 2007

Internet kullanicilari
(milyon) 533 945 1,460

Kablosuz Internet kullanicilari

(Butdn internet kullanicilarinin
%16 | %41.5 | %56.8

ylzdesi olarak)

Turkiye'de internet Kullanicilarina Yénelik Rakamsal Veriler

Tarkiye'de internet kullanici sayisi abone bazinda yillara gére hizl bir

artis gostermektedir. internet kullanici sayisi yillara gére su sekildedir:

Tablo 4: Turkiye’deki internet Kullanici Sayisi

Bir Onceki Yila Gore
Yil Kullanici Sayisi
Arti g Orani (%)
2000 2.500.000 25,00
2001 3.200.000 28,00
2002. 4.300.000 34,38
2003 6.000.000 39,54
2004 10.220.000 70,33

Turk Telekomunikasyon Kurumu, 2004 (www.tk.gov.tr)

Tarkiye'deki internet kullanici sayisi, hizli bir artis ivmesi gostermesine
ragmen gelismis Ulkelerle karsilastirildiginda gerilerde kalmaktadir. 1TU'nun
2002 verilerine gore Avrupa’da internet kullanici ortalamasi %20.79 iken,
Tarkiye'deki internet kullanici orani %7.28'de kalmaktadir. Ayrica bu verilere

gore Turkiye’de 100 kisiye dusen bilgisayar sayisi 4.07 olarak belirtiimektedir.
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Bu rakamlar dikkate alindiginda Turkiye, her 100 kisiye dusen bilgisayar sayisi
siralamasinda OECD {ilkeleri arasinda en son sirada yer almaktadir.*®

Yapilan arastirmalarda evde bilgisayar sahibi olanlarin internete
baglanma oranlari da oldukca disik olarak tespit edilmigtir.

100% 93%
90% -
80% -
70% -
60% -
50% -
40% -
30% -
20% -

10% - 7%
0o L N
Var Yok

Grafik 1: Turkiye’de Evde internet Baglantisi Olanlarin Orani
Bilisim Surasi Raporu, 2002:20

Yukaridaki grafikte de goruldugu uzere, Turkiye'de evlerinde bilgisayari
olanlarin sadece %?7’sinin internet baglantisi bulunmaktadir. Bilisim Surasi
Raporu’nda Turkiye'de evlerinde bilgisayarlari olanlarin bilgisayari hangi amacla

kullandiklarina iliskin olarak elde edilen bilgiler Grafik 2'de gdsterilmistir:

146 Hasret Aktas, Bir Siyasal ileti sim Araci Olarak internet , (Konya: Tablet Yayinevi, 2004),

s.202




53

Amaglar Yiuzde
internet / e-posta servisi % 37
isyerinde yarim kalan isleri tamamlama % 20,40
Oyun oynama %20
Okul 6devlerini yapma %13,30
Muzik dinleme % 4
Diger % 7

Grafik 2: Evlerdeki Bilgisayarlarin Kullanim Amacglari
Bilisim Surasi Raporu, 2002:23

Turkiye'de evlerinde bilgisayar sahibi olanlarin %20,40’lik bir bolimu
igyerinde yarim kalan iglerini tamamlamak, %20’lik bir b6limi oyun oynamak,
%13,30’luk bir bélimi de ders galismak Uzere bilgisayarlarini kullanmaktadir.
Evlerindeki kisisel bilgisayarlarini internete baglanmak amaciyla kullananlar ise

%37 ile kullanim amaclari arasinda en biyik payi olusturmaktadir.

1.1.3. Siber Teknoloji ve Suclar

1.1.3.1. Bilgisayar A glari ve iletigim

Bilgisayarlarin birbirlerine baglanmalari igin olugturulan aglar, yeni bir
iletisim ortami olan internetin dogmasini saglamistir. internet hem kisiler arasi
hem de kitle iletisimi acisindan yeni bir iletisim ortami sunmaktadir.

Kategorik olarak iki tir bilgisayar agr mimarisi bulunmaktadir: Kisa
mesafelerde iletisimde iletisim olanagi saglayan LAN (Local Area Network) ve
uzak mesafelerde iletisim olanagi saglayan WAN (Wide Area Network). Bunlara
ek olarak PTPN ve MAN ag tdrleri bulunmaktadir. PTPN (Peer To Peer
Network), tamamen yerel ag sistemi icerisinde yer alan bir ag yapisi bicimidir.
Sistemin calismasi, bilgisayarlarin bir grup icerisinde birbirini gbrmesi ve
kaynaklari paylasmasi esasina dayanmaktadir. MAN (Metropolitan/Middle Area

Network) ise, orta dlgekli a§ sistemi olarak tanimlanmaktadir. Ornegin bir sehir



gibi bir alan icerisinde binyesinde bircok LAN sistemini barindiran ve bunlari
birbirine baglayan ag sistemidir

internet de cesitli mekanlarda ve cografyalardaki bir cok LAN ve WAN'In
birbirine baglanmasi ile olugsan aglar toplamindan daha farkh, daha biyuk bir
agdir. Ortaya cikan yeni aglarin baska aglarla yeni aglar olusturmasi sonunda
“aglarin ag1” diye adlandirilan internet ortaya cikmistir.

“Bilgi ag1” uzerindeki bilgi iletimi ve paylagimi bazi kurallar dahilinde
yapilmaktadir. Bu kurallara kisaca “internet protokolleri” ya da TCP/IP
protokoller ailesi denilmektedir. TCP/IP (Transmission Control Protocol/ Internet
Protocol), bilgisayar ile veri iletme/alma birimleri arasinda organizasyonu
saglayan, boylece bir yerden digerine veri iletisimini olanakli kilan pek ¢ok veri
iletisim protokoltne verilen genel addir. TCP/IP protokolleri bilgisayarlar arasi
veri iletisiminin kurallarini koyar. Bu protokollere 6rnek olarak, dosya
alma/gonderme protokolil FTP (File Transfer Protocol), elektronik posta iletisim
protokolt SMTP (Simple Mail Transfer Protocol) verilebilir.

TCP/IP protokolu, neyin internet oldugu, internetin sinirlarinin nerede
bagladigi konusunda en belirgin olcittir. internet tabanli olan her sey TCP/IP

protokoltinii kullanmalidir.**

internet Araclari

internet Uzerinden cesitli hizmetlerin sunulmasinda isleyisi saglayan bir
takim araclar ya da protokoller bulunmaktadir. Bunlar arasinda en onemlileri,
Telnet, Usenet, Gopher ve Elektronik Posta (e-mail)’dir.

Telnet; bir bilgisayarin uzak bir noktada bulunan bagka bir bilgisayar
sistemine terminal baglantisi kurmak amaciyla kullandigi bir internet

8

protokoliidir.'*® Telnet baglantisi icin, bagdlanti kurulan bilgisayarlarin

birbirlerine olan mesafeleri 6nemli degildir. Kullanicilar telnet sayesinde,

" Hasan Tutar ve M. Kemal Yilmaz, Genel iletisim:Kavramlar ve Modeller (4. Basim,

Ankara:Nobel Yayin Dagitim, 2003), ss.214-215

18 Cagiltay, a.g.e., s.71
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dinyanin herhangi bir yerinde bulunan bilgi bankalarina, kutiphane
kataloglarina ve her turli bilgi kaynagina ulasabilmektedir.

Usenet ise, dinya lzerinde milyonlarca internet kullanicisinin degisik
konularda haberler edindigi, kendi goruslerini gonderdigi bir tartisma
platformudur. “User's Network” kelimelerinin kisaltmasi olan Usenet,
kullanicilara binlerce farkl ilgi konularindan olusan gruplardan herhangi birine
istenilen konuda mesajlarini iletip, sorularini sorarak 6zgurce fikirlerini paylasma
ortami sunmaktadir. Herhangi bir kullanicinin gonderdigi ileti hiyerarsik bir
yapida dagilarak, dinya Uzerinde internet erisimi olan kigiler tarafindan bir
Usenet servis saglayicisiyla okunabilmektedir.

Gopher, daginik noktalardaki ¢cok sayida kaynaga menu temelli bir ara
birim yardimi ile ulasiimasini saglayan bir internet servisidir. Bu servis yardimi
ile, binlerce Gopher servisi icinde dolasmak, buralarda tarama yapmak ve
istenilen bilgileri elde etmek mumkianddr. Kullanici isterse anahtar kelimeler ile
arama yapabilir veya ses ve gériintii iceren dosyalara da ulasabilir.** internet
uzerinde her biri yerel olarak yonetilen ¢ok sayida Gopher sistemi
bulunmaktadir. Her Gopher sistemi, kendi Gopher kullanicilarinin paylasmaya
karar verdikleri bilgileri icermektedir.

Elektronik posta (e-mail), internet kullanicilarinin hesaplarina mesaj
(leti) ya da dosya, resim gibi istenilen herhangi bir seyi géndermek igin
kullanilan ve ¢ok sayida aboneye sahip olan bir internet hizmetidir. E-posta
sistemi  hizli ve glvenli veri aktarimina olanak taniyan bir iletisim ve bilgi

paylagimi sistemidir.

World Wide Web ( www )

“Dunyayi saran ag” anlamina gelen “World Wide Web” ya da kisa adiyla
‘Web’ belirli bir anahtar kelimeye gore arastirdigi verileri toplayip internet
kullanicisina sunmaya izin veren hipermetin temelli bir ara¢ olarak
tanimlanmaktadir. Baska bir deyisle World Wide Web (www) baska verilerle
baglantilar iceren verilere ulasmayi olanakl kilan internet aracidir. WWW’nin

19 ayni, .72
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cok hizl gelismesinin en buylk nedeni olan bu 6zelligi sayesinde internet
Uzerinde elektronik verinin resim, film, video, ses veya metin gibi pek cok farkl
formuna erismek mimkiin olmaktadir.**°

1990 yihinda Tim Berners-Lee ve Robert Cailliau adlarinda iki fizik
arastirmacisinin ¢alismalari sonucu ortaya c¢ikan ‘www’ gegen zaman icerisinde
mithis bir hizla geliserek, dinyadaki elektronik ortama aktariimis tim verileri
tek bir merkezden elde etmenin en 6nemli araci haline gelmis bulunmaktadir.

Bilgisayarli internet baglantisinda herhangi bir web sitesi sayfasina
ulasabilmek icin ‘Internet Explorer veya ‘Netscape Navigator’ gibi program
tarayicilari  (browser) gerekmektedir. Bu programlar olmadan internete
baglanilan bilgisayarda herhangi bir web sayfasina erigim
desteklenmemektedir.

Internette Adreslendirme Sistemleri

internete dogrudan bagli bulunan her bilgisayarin kendine 6zgii bir
numaras! vardir. Bu numara ‘internet Adresi’ ya da ‘IP Adresi’ olarak
adlandiriimaktadir. Bir internet sitesi adresi olugsturmak icin gereken ilk adim,
site sahibinin adinin ‘Domain Name’ veya ‘Alan Adr’ olarak kayit ettirilmesi
gerekmektedir.

internete bagh bilgisayarlar arasinda ‘Domain Name System’ (Alan Adi
Sistemi) sayesinde, kisaltmalar halinde verilen adresin sayisal kargihgi bulunur
ve baglantt IP numarasi diye ifade edilen bu sayisal veri (zerinden
gerceklestirilir. Bu sistem internete bagl bilgisayarlari hiyerarsik bir yapi icinde
adreslendiren ve alan isimlerini IP adreslerine, IP adreslerini de alan isimlerine
ceviren bir servisdir.*>*

Alan isimlerinde, adres satirinin sonundaki kelime gruplari internet
Uzerindeki her bilgisayarin cografi konumu hakkinda da bilgi vermektedir.

Cografi alan isimleri Ulkelerin iki harfle temsil edilmesi seklinde olusturulur.

%0 cagiltay, a.g.e., 5.106-107

51 Erol Balevi, internet , (Ankara: Seckin Yayinevi, 1995), ss.47-52,
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Ornegin adres satiri sonundaki ‘tr':Tirkiye, ‘gr: Yunanistan, ‘us’: ABD, ‘uk’
ingiltere vs. internet adresinin cografi konumu belirtmektedir.

Cografi alan isimlerinden farkli olarak internette yer alan kuruluslarin alan
isim uzantilari da su sekildedir:**?

- com: Ticari sirketler

- edu: Egitim kurumlari

- gov: Resmi kuruluglar

- net: internet servis saglayicilar

- org: Kar amaci olmayan kuruluglar

- int: Uluslararasi kuruluglar

- mil: Askeri kuruluglar

Ayrica internetin hizli gelismesine paralel olarak bu adres isimlerine
alternatif olarak birtakim degisik isim uzantilari eklenmistir: arts (sanat ve kaltar
ile ilgili siteler), firm (ticari firmalar), info (bilgi servisi sunan siteler), norm
(bireysel alan isimleri), rec (eglence siteleri), stor (aligveris siteleri), web
(internet servisi sunan siteler) v.b gibi uzantilar kullanilan alan isimleri arasinda

yer almaktadir.

1.1.3.2. Siber Alan/Sanal Ortam ve lleti sim Turleri

Sanal Ortam / Siber Alan

Sanal (virtual) terimi, ilk kez 1960’larin sonlarinda, makineler ile sirecler
arasindaki fiziksel olmayan baglantilari anlatmak icin IBM tarafindan
kullaniimigtir. Sanal ortam ile, bilgisayar ve iletisim teknolojisi kullanarak, bir
gergcek dinya modelini taklit ederek, elektronik ortamda Uretimi ifade

edilmektedir.*®3

%2 Balevi, a.g..e., s.51

5% pC Haftalik Bilgisayar ve iletisim Teknolojileri Dergisi , Sayi:2, 11-17 Mart 1997, 5.26-28
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William Gibson’da 1984 tarihli “Neuromancer” adli romaninda, bilgisayar
aglarinin birbirine yogun bir sekilde baglanmasiyla, insan-makine iligkisinde
ortaya cikan temel donusimi tanimlamak icin “Siber alan” fikrini ortaya
atmistir.™>* Gibson, sirketlerin hegemonyasini, kentlerin ¢ékiisiinii, paranoya ve
acl icindeki bir yagsami anlatmakta kullandigi “siberuzam/siber alan” ile aslinda
teknolojik gelisme sonucu insan kultirinde ve is yasaminda yeni ve karsi
konulmasi olanaksiz olusumlari niteleyen bir yeni evreyi dile getirmektedir.*>®

Jon Stratton, siber alanin baglangicini 19. yuzyilin ilk yarisinda telgrafin
bulunusunda aramak gerektigini belirtmektedir. Stratton, ayrica, Siber alan
dretiminin, bilgisayarlarin ortaya cikisiyla degil, uzak mesafelere iletisim hizinin,
bir iletinin 0 mesafeyi agsma zamaninin, aliciya ve gondericiye dnemsiz geldigi
bir sureye indirgendigi bir noktaya kadar yukselisiyle basladigini ileri
stirmektedir.**®

Sanal ortam, siber alan ya da siber-uzam dinya Uzerindeki pek c¢ok
insana ekonomik, kdaltirel ve dretkenlik olarak, kendi ve toplumsal olani
enformasyon araciligi ile bicimlendirme olanagi saglamaktadir. Bu kavram,
dolayimlanmamig bir gerceklik taniminin eski kaynaklarinin dogal ve gériinen
yere inga edilmis anlayisinin yeniden gézden gecirilmesini saglayarak insanligin
girdigi yeni asamayi temsil etmektedir. **’

“Sanal mekan bir cografya, bir fiziksel mekan, bir doga ve bir yasaya

sahiptir.Sanal mekanda, siradan insan ve bir bilgi is¢isi enformasyonu dogrudan

arayabilir. Yonlendirebilir, yaratabilir ve kontrol edebilir. Eglenebilir ya da kendini

egitebilir, arkadasllk ya da dayanisma arayabilir, egemenlik kazanip,

kaybedebilir, gercekte olacagi gibi yasayip olebilir.”**®

%% Jon Stratton, “Siberalan ve Kdltiiriin Kiresellestiriimesi”, Cogito , Say1:30, 2002, .80

5% Erol Mutlu, ileti sim So6zIt i, (2. Basim, Ankara: Ark Yayinevi, 1995), 5.300

1% Stratton, a.g.e., 5.81
" Michael Benedikt, Cyberspace: First Steps, (Cambridge: MIT Press 1991), s.122

18 Benedikt, a.g.e., s.123
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Sanal fleti sim Tirleri

internet, iki veya daha fazla sayida bilgisayarin birbirleriyle baglantisi
anlamina gelen bilgisayar aglari (network)'nin  aralarinda tekrar baglanti
kurmalariyla olusan ve bu sekilde gittikce blUylylp gelisen, dinya capinda

yaygin bilgisayar aglarina dayali bir iletisim sistemidir.**®

Bilgisayarlarin
birbirlerine baglanmalari igin olusturulan aglar, yeni bir iletisim ortaminin
dogmasina yol agcmigstir. Bilgisayar aglari tUzerindeki iletisim, sosyal anlamiyla
bir iletisim olmayip, “data exchange” olarak adlandirilan bilgisayarlar-arasi bilgi
alisverisidir. Fakat bilgisayarlarin birbirlerine baglanmasiyla olusturulan ag
yapilart Uzerinde bilgisayar araciligiyla insanlar arasinda da iletisim
gerceklesmektedir.

internet iletisimi enformasyonun metin, ses, grafik imaj, video gibi birden
cok iletisim bicimlerini bir araya getiriimesiyle isleyen bir sirectir. Yerel, ulusal,
uluslararasi erigsim olanaklarini saglayan, bu anlamda zaman ve mekanla sinirli
olmayan kuresel bir iletisim bicimidir. Bu 0Ozellikleri, interneti yalnizca mesaj
Ureten, toplayan ve dagitan bir teknoloji olmaktan ¢ikarmakta, birey-birey, birey-
grup, grup-birey etkilesimlerine olanak taniyan bir toplumsal iletisim ortami
haline sokmaktadir.*®

Bu nedenle, internetin yeni bir iletisim ortami ortaya c¢ikardigi da kabul
edilmektedir. internet Uzerinde gerceklestirilen iletisim tdrlerini  soyle
siralayabiliriz:**

1. elektronik posta (e-mail) gibi bir kigiden diger bir kisiye ya da pek ¢cok
kisiye es zamanli olmayan iletisim,

2. usenet, e-grup gibi bir cok kisi arasinda es zamanli olmayan iletisim,

3. chat gibi bir kisiden diger bir kisiye, bir kisiden ¢ok sayida kisiye veya
cok kisi arasinda es zamanli iletigim,

199 Kayihan icel, Kitle Haberle sme Hukuku , (istanbul: Beta Basim A.S., 5. Basim, 2001), s.409

1% Timisi, a.g.e., 5.124

* Tytar ve Yilmaz, a.g.e., ss.214-215
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4. tele konferans; internet Uzerinde bir ya da cok sayida kisiyle es
zamanli olmayan iletigim.

Elektronik posta, internetin ortaya cikisindan bu yana kullanilan ilk ve en
yaygin etkilesim bigimidir. Elektronik postalar sayesinde, bilgisayara yazili metin
temelinde, es zamanl olmayan ve mekandan badimsiz olarak mesaj
gonderebilmek mimkin olmaktadir. Bu postalama, bireyden bireye ya da
bireyden gruba yonelik olabildigi gibi, gruptan bireye ya da gruptan gruba da
yonelik olabilmektedir. 2

Sanal tartisma gruplari, belirli bir konu ya da gundemin internet
kullanicilar tarafindan tartisiimasini ve goéris alisverisini saglayan bir uygulama
bicimidir. internet Uzerindeki her kullanici bu tartismalara katilabilir. Bu
elektronik tartismalar, tartisma listeleri (Listserv) ve haber gruplari (Usenet)
olmak Uzere ikiye ayrilmaktadir. Usenet Uzerindeki elektronik tartismalarda
haberler ag Uzerinde yayimlanmaktadir. Bir tartismaya katilmak icin abone
olmaya gerek yoktur. Mesajlar da kullaniciya goénderilmez, bunun vyerine
kullanici istedigi zaman sisteme girip mesajlari gérebilmektedir.*®®

Tartisma listeleri ise, 6zel bir yazihm programi tarafindan desteklenen
elektronik tartismalardir. Bu yazilim, kullanicilarina elektronik tartismalara
abone olma ya da abonelikte ayrilma, listeye kimlerin abone oldugunu bulma,
arsivienen tartismalardaki gecmis mesajlari arastirma ve tartisma
kontrolciisiiniin  (discussion moderator) verdigi dosyalara erigsimi olanakl
kilmaktadir.*®*

internet Uizerinde gerceklestirilen iletisim tirlerinden yiiz yiize iletisime en
yakin 0zellikte olan “chat’dir. Kullanilan elektronik kamera araciligiyla gorintalt
olarak da Kkarsilikli konusmaya ya da yazismaya olanak saglayan “chat”,
internet kullanicilari arasinda es zamanl olarak mesaj aligverisine izin

vermektedir.

182 Timisi, a.g.e., 5.136

163 Roy Tennant, John Ober, A.G. Lipow, internet El Kitabi . Cev: Yasar Tonta ve digerleri,

(Ankara, Tiurk Kutiphaneciler Dernegi, 1996), s.44

%% Timisi, a.g.e., 5.37
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Tele konferans, iki bireyden basglayarak genis capli katilima olanak veren
elektronik tartismalardir. Merkezi bilgisayara gonderilen mesajlar diger
katilimcilarin  mudahalesine acik tutulmaktadir, bdylece tartisma sirasinda

olugan metin katilimcilarin ortak triind haline gelmektedir.

1.1.3.3. Sanal ileti gimin Farkliliklari

internet, sundugu olanaklar sayesinde hem kisiler arasi hem de kitle
iletisimi ile ilgili bilinen kurallari derinden sarsacak bir iletisim araci olarak
karsimiza cikmaktadir. internetin farkli yapisi geregi yeni bir iletisim ortami mi
yarattigi yoksa, var olan iletisim ortamlarinin bir uzantisi olarak mi
degerlendiriimesi gerektigi tartisma konusudur. Ancak hi¢ kusku yok ki, internet,
yapisli, kullanimi ve teknik 6zellikleri geregi diger iletisim araclarindan ¢cok biyuk
farklar tagimaktadir.

internetin sundugu ve onu diger bircok iletisim aracindan farkl kilan

avantajlar su sekilde siralanabilir:*®®

1. Internet sitesi ve site ziyaretcisi arasinda etkilesime olanak
tanimaktadir.

2. Bu turdeki sanal ortamin yer ve zaman kisitlamasi bulunmamaktadir.

3. Dinamiktir, son degisiklikleri, bilgi gincellemesi ¢cok az caba ve
maliyetle gerceklestiriimektedir.

4. Coklu medya uygulamalari icin destek saglamaktadir. Resimler,
metinler, sesler ve hareketli goruntulerin aktarimina olanak
tanimaktadir. Kisaca dergi, gazete, televizyon ve radyonun
olanaklarini icinde barindirabilir. Yaraticiiga aciktir; ses, goriuntl ve
yazi sinirsiz sekillerde etkilesimli bir sekilde birlestirilebilir.

5. Gonderilecek bilgiyi veya mesaji kigisellestirme olanagi tanimaktadir.

1%% yavuz Odabasi ve Mine Oyman, Pazarlama iletigimi Yonetimi , (Iistanbul: MediaCat
Yayinlari, 2002), s.326
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internetin geleneksel iletisim araclarindan farkhliklarini  belirlemeye
yonelik bu tartisma, arastirmada, iki temel yaklasim acisindan
degerlendirilecektir. Bu yaklasimlardan birincisi; bir iletisim aracini diger iletisim
araclarindan farkliliklariyla degerlendiren arag yonelimli klasik yaklagim, ikincisi
de iletisim araclarinin toplumlarin iletisim amaclarini ne yonde dénusturdigunin

sorgulanmasina dayali amag yonelimli yaklasimdir.

Arac Yonelimli Yaklagim

Bir iletisim aracini, diger iletisim araclarindan ayirt eden o6zelliklerinin
birbirleriyle karsilastiriimasina dayali olan ara¢ yonelimli yaklasim, iletisim
ortamindaki mevcut aktorleri dikkate alarak iletisim araclari c¢evresinde bir
kargilastirmaya dayanmaktadir.

Arac¢ yonelimli klasik yaklasim, iletisim araclarini siniflandirirken, iletisim
aracinin ya da ortaminin mesajl zaman ve mekan icinde tasima boyutunu,
etkilesim kapasitesini, hedef kitlesini, mesajin igerigini ve maliyetini dikkate
almaktadir.*®

iletisim araclari zaman boyutu agisindan, senkron ve a-senkron olmak
uzere iki sinifa ayrilmaktadir. iletisim, kaynak ve alici arasinda es zamanl bir
sure icersinde gercgeklesiyorsa senkron, diger bir deyigle es zamanhdir. Diger
yandan, iletisim kaynak ve alici arasinda ayni anda gerceklesmiyor ve araya
belli bir stre giriyorsa; bu, a-senkron, baska bir deyisle, es zamanli olmayan
iletisim olarak nitelendiriimektedir. Telefon goérismeleri, canli televizyon ya da
radyo programlari senkron iletisim araclarina, kitap ve gazete de a-senkron
iletisim araclarina érnek olarak gésterilebilir.**’

Etkilesim kapasitesi iletisim aracinin ikinci bir siniflandirma olgutadar.
Kaynak ve alici arasindaki etkilesimin tam olarak olusabilmesi, iletisim kurulan

aracinin ozelligine baglidir. Ornegin, yuz yize iletisim etkilesim kapasitesi

166 «5 . Mark Bonchek, From Broadcast to Netcast: The Internet and The Flow of Politicial

Information (Massachussetts: Harvard Uni., 1997, s:7)", Nilufer Timisi, Yeni iletisim Teknolojileri
ve Demokrasi, Ankara: Dost Kitabevi, 2003, s.125’deki alinti

'®7 Timisi, a.g.e., s.125
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yiksek olan bir iletisim bicim iken, gazete ya da televizyon araciligiyla
gerceklestirilen iletisim bicimi kismi bir etkilesim 6zelligine sahiptir.

Bu yaklagima gore, diger bir siniflandirma 6lgiti mesafedir. iletisim
araclarinin mesafeyi fiziksel sinirlar iginde tasima kapasiteleri birbirlerine gore
farkhhklar tagsimaktadir. Ornegin, radyo dalgalari ve televizyon sinyallerinin
ulastigi mesafe ve hedef kitle, mektup veya gazeteye oranla ¢cok daha genis ve
kapsamlidir.

iletisim araclari mesajin alicisi olan kitlenin biyikligi bakimindan da
kargilastiriimaktadir. Bazi iletisim araclarn tek bir kaynaktan tek bir aliciya
yonelirken, bazilari da tek bir kaynaktan coklu aliclya yonelebilmektedir. iletisim
araclart arasinda sadece internet her iki 0Ozelligi de yapisinda
barindirmaktadir.*®®

Maliyet yapisina gére de, iletisim araclar distuk maliyetli (ucuz) ya da

yuksek maliyetli (pahah) olarak degerlendirilimektedir.

188 Ayni, s.126



Tablo 5: iletisim Araclarinin Karsilastiriimasi

Arag Alicl Zaman Etkile sim Alan Hiz Bicim Maliyet
Kisilerarasi
Diyalog 1-1 Es zamanli Tam Yerel Hizli Gorlisit Dusuk
Mektup 11 Es zamansiz Yok Kiresel | Yavas Metin Dusuk
Telefon 1-1 Es zamanli Tam Kiresel Hizli isitsel Dusuk
Yayin
Radyo 1-cok Es zamanli Kismi Bdlgesel | Hizli isitsel Dusuk
Televizyon 1-cok Es zamanli Kismi Kiresel Hizli Gorlisit Dusuk
internet
E-posta 1-1 Es zamansiz Kismi Kuresel Hizl Metin DusUk
Tartisma 1-cok | Eszamansiz Kismi Karesel | Hizh Metin Dusuk
List.
Haber Grup. | ¢cok-cok | Es zamansiz Kismi Kiresel Hizli Metin Dusuk
Chat cok-cok | Es zamanl Var Karesel | Hizh Metin Dusuk
Web 1-cok | Es zamansiz Yok Karesel | Hizh Coklu Dusuk
Sanal Konf. | ¢cok-cok | Es zamansiz Var Kiresel Hizli | Gérl/igit/Metin | Disik

Bonchek, 1997:10

karsilastirildiginda su ézellikleri ile farklilik arz etmektedir:**°

1.
2.

yaratmaktadir,

saglamaktadir.

1% Bonchek, a.g.e., s.10

3. maliyeti az, kursel ¢oklu iletisime olanak vermektedir,

Bireysel, grup ve coklu iletisimi bir arada barindirmaktadir,

Yukarida da acik¢a goruldigu gibi, internet diger iletisim araclan ile

yayincilik icin distk tamamlanmis maliyet ve distk marjinal maliyet

4. dusuk maliyetli, kiresel, metin temelli, kisilerarasi iletisime olanak
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Amagc Yonelimli Yaklasim

Ball-Rokeach ve Reardon’un onculiguni yaptigi bu yaklasimda, yeni
iletisim teknolojilerinin diger iletisim bicimlerine gbre benzer ve farkli yanlarini
ortaya konulurken tclu bir siniflamadan yaralaniimaktadir. Bunlar; kitle iletisimi
ve kamuya seslenen konusma bicimlerini tanimlamak Uzere kullanilan “tek
yonlu”, Kkisilerarasi iletisimi tanimlamak Uzere “diyalog” ve yeni iletisim
teknolojileri kullanilarak gerceklestirilen konusma ve yazidan olusan iletisim
bicimini tamimlamak tizere kullanilan “uzaktan iletisim”dir. *"

Ball- Rokeach ve Reardon, diyalog, tek yonlu ve uzaktan iletisim bicimleri
arasinda vyaptiklari karsilastirmada; uzaktan iletisimin, Kigilerarasi ve kitle
iletisimin bazi niteliklerini icerdigini, ancak uzaktan iletigimin diger iki iletisim
biciminin basit bir sekilde birlestiriimesi olarak ifade edilmesinin sakincali
olabilecegdini belirtmektedirler. Karsilastirmada kullanilan on kategori internetin
niteliklerini agikca gozler éniine sermektedir:*"*

1. Duyusal guvenilirlik: Uzaktan iletigsim, kigilerarasi ve kitle iletisimden

duyusal olarak daha az guvenilir niteliktedir.

2. Cografi yayihm: Kitle iletisimi ve uzaktan iletisim cografi yayilim
acisindan yakindir.

3. Geribeslemenin niteligi: Uzaktan iletisimde geribeslemenin donisu
acisindan zaman sinirliigr  yoktur, ancak geribeslemenin hizi,
Kisilerarasi iletisime oranla yavastir.

4. Potansiyel etkilesim: Uzaktan iletisim etkilesimsel potansiyeli
acisindan kitle iletisimi ile kigilerarasi iletisim arasinda yer almaktadir.

5. Kontrolde potansiyel esitlik: Uzaktan iletisim mesajin kontrol
edilmesinde kitle iletisime gore daha Ustin oOzellikler icermektedir.
Diger taraftan, kisilerarasi iletisimde de oldugu kadar kontrolde esitlik
olanagi sunmaktadir.

6. Icerinin niteligi: Uzaktan iletisim, kitle iletisiminde olmayan, ancak
Kisilerarasi iletisime -tamamiyla esit olmamasina ragmen- benzer

olarak cok farkli ve kisilestirilmis icerik olusumuna izin vermektedir.

70 Timisi, a.g.e., 5.127

71 “Rokeach, Reardon, 1988, s:139-149" dan aktaran Timisi, a.g.e., 5.128
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Ayrica, kigilerarasi ve kitle iletisiminin aksine uzaktan iletisim, icerigin
saklanmasi ve yeniden kullanilmasina da olanak tanimaktadir.

7. Donanim guvenirligi: Uzaktan iletisimde donanimin guvenirlilik oranin,
kitle iletisiminden daha yuksek oldugu Uzerine tartismalar devam
etmektedir.

8. Yazilimin guvenirliligi: Uzaktan iletisim biciminin, asgari dizeyde bir
bilgisayar bilgisini gerektirmesi, bu iletisim bicimin yayginlasmasina
engelleyici bir unsur olusturmaktadir.

9. iletisim sistemlerinin merkezilesmesindeki potansiyel: Kitle iletisim
araclart devlet ya da ekonomik birkac buydk tekelin
merkeziyetindeyken, bilgisayar temelli uzaktan iletisim ne devlet ne
de tamamen buyuk ekonomik guclerin egemenligindedir.

10.Enformasyon bagimlilik iligkisini saglayacak amaclarin kapasitesi:
Uzaktan iletisimin kapasitesine bagll olarak, ginimuizde internet
kullanimini da belirleyen amaclar sunlardir: kisisel amacglar,
kisilerarasi amaclar ve toplumsal amaglar. Bu amacglara ulasmada,
uzaktan iletisim kigisel ve Kkitle iletisimine oranla c¢ok daha fazla

olanaklar sunmaktadir.

Kisacasi bu kargilastirmada, uzaktan iletisim sistemleri cografi yayilma
ve zaman sinirhliginin  olmayisi, etkilesimde kigilerarasi iletisime yakin
olanaklari, icerigin depolanmasi ve yeniden kullaniimasi avantajlari ile kisisel ve
toplumsal yasamda yeni iligki ve organizasyon bicimleri gelistirmede gugclu
potansiyel Ustunluklere sahip olarak gorilmektedir.
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1.1.3.4. Siber Suglar ve Terdrizm

Bilgisayar ve Bilgisayar Sistemleri Aracili g1 ile islenen Suclarinin Tanimi

Bilgisayar suclarinin neler oldugu ve bu sucglarin nasil tanimlanacagi
konusunda literattirde farkli gorugler s6z konusudur.

Tiedemann, bilgisayar suclarini, “bilgisayarin su¢ konusu veya vasitasi
oldugu her turli kanun disi eylem” olarak tarif etmektedir. Ancak bu tanim ¢ok
genel bir yaklasim acisini yansitmakta ve konuya yeterli bir aciklama
getirmemektedir.*"2

Sieber, bilgisayarin arag olarak kullaniimak suretiyle mal varligina yonelik
suclari bilgisayar sucu kabul etmekte ve bilgisayar verilerinin degistirilmesini,
zarara ugratilmasini, yetki disi kullanimini ve zaman hirsizhigini bilgisayar sucu
olarak belirtmektedir.*”®

Amerikali uzmanlardan Parker ise, bilgisayar suglari yerine “bilgisayar
ihlalleri” veya “bilgisayarin kéttye kullanilmasi” (computer abuse) deyimimi
tercih etmekte ve bunu da, bilgisayar alaninda su¢ magdurunun bir kaybinin
bulundugu, failinin ise, bir menfaat temin ettigi, su¢ 6geleri iceren her turlu
eylem olarak tarif etmektedir.* "

Avrupa Ekonomik Toplulugu Uzmanlar Komisyonu 1983 tarihli Paris
toplantisinda, bilgisayar suclarini; bilgileri otomatik isleme tabi tutan veya
verilerin nakline yarayan bir sistemde kanuna, ahlaka aykiri olarak veya yetki
disi gercgeklestirilen her tarli davranig” seklinde tanimlamaktadir.Ayrica Avrupa

172 «Klaus Tiedemann, Phenomenologie des infractions Ekonomiques Aspects Criminologiques
de la delinquance D’affaires, (Strasbourg, 1978, s.231)” (Yilmaz Yazicioglu, Bilgisayar Suglari,
(1. Baski, Istanbul: Alfa B.Y.D., 1997), s.137'deki alinti

1% «Ulrich Sieber, Computerkiriminalitat und Strafrecht, (Heymans, Koln,1980)", Yazicioglu,
1997, ss.137-138'deki alinti

174 «B. Donn Parker, Crime by Computer, (New York, 1976, s:295), Yazicioglu, 1997, s.138'deki
alinti
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komisyon raporunda, bilgisayar suclari yerine “bilgisayar ihlalleri” veya
“bilgisayarin kétilye kullaniimasi “deyimini tercih ettigini de aciklamaktadir.*”
Dénmezer de AET Komisyonu’'nun tanimini benimsemekte ve bilgisayar
suclarini, bilgisayarin kéttuye kullaniimasi, bilgileri otomatik isleme tabi tutmus
ve verilerin nakline iliskin kanuna ve meslek ahlakina aykiri davraniglar olarak

tanimlamaktadir.*’®
Bilgisayar Sucu, Bili sim Sucu ya da Siber Su¢

Genellikle bilisim ile bilgisayar terimleri ayni anlamda kullaniimasina
ragmen gercekte bu terimler ayni anlama gelmemektedir. Bilisim sdzcugu,
bilgisayar kelimesine oranla daha kapsamlidir. Bilgisayar, aritmetik ve mantik
islem dizileriyle olusturulmus programlara goére verileri otomatik isleme tabi
tutan sistemlere verilen ortak isimdir. Bilisim ise, bilgisayar(lar)dan da
faydalanilmak suretiyle bilginin saklanmasi, iletilmesi ve islenerek kullanilir hale
getirilmesini konu alan akademik ve mesleki disipline verilen isimdir.*"’

Bilisim teknolojisi, bilgi ve iletisim teknolojileri alanindaki bitin unsurlarin
ismini olusturan en genel ifade olarak kullaniimaktadir. Bilisim alani ise, verileri
toplama, depo etme ve otomatik isleme tabi tutma 6zelliklerine sahip elektronik
sistem veya sistemlerden olusan alandir. Tirk Ceza Kanunu’'nun 525a, 525b ve
525c¢ maddelerinde “Bilisim Alaninda Suclar” basligi altinda “bilgileri otomatik
olarak igleme tabi tutmus sistem” ifadesi ile bilisim sistemleri kast
edilmektedir.'’® Bu nedenle “Bilisim Alanindaki Suclar” ifadesi ile bilgisayarlari
da kapsayan, ancak sadece bilgisayarla sinirli olmayip, bu alandaki butin

' Yilmaz Yazicioglu, “Bilgisayar ve Bilgisayar Sebekeleri ile lgili Suglar Konusunda TCK 2000
Tasarisl.”, TC Igisleri Bakanlidi Bilisim ve Internet Teknolojilerinin Ceza Hukuku acgisindan
Dogurdugu Yeni Sorunlar Semineri’ne sunulan bildiri (Bursa: 24 Mart 2001), s.71

176 Sulhi Donmezer, Kisilere ve Mala Kar si Curtimler , (14. Basim, istanbul, 1995) s.504
" Yilmaz Yazicioglu, Bilgisayar Suclari , (istanbul: Alfa B.Y.D., 1. Baski, 1997), ss.130-131

78 ayni, s.130
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bilisim cihaz ve araclara karsi veya bunlar araciligiyla islenen suclar
anlasiimalidir.*”

Turkge’de Siber Su¢ ya da Sanal Sug¢ olarak karsilik bulan, bilgisayar
sistemleri ve aglari ile iglenen suclar uluslararasi hukukta “Cyber Crime” olarak
ifade edilmektedir. Arastirmada da, elektronik ortamda gerceklestirilen her turli
ihlali kapsamasi ve uluslararasi literatire uygunlugu nedeniyle bilisim suclari

yerine “Siber Su¢” ifadesinin kullaniimasinin daha dogru olacagi dusundlmustuar.

Siber Suclarin Siniflandiriimasi

Siber suclar 6zellikle bilgisayar ve internet kullaniminin yayginlagmasina
paralel olarak ortaya cikmig, tanimi ve yapisi Uzerinde heniiz tam olarak bir
ortak karar ortaya konulamamisgtir.

Avrupa Toplulugu 21 Kasim 2000 tarihli Strasbourg’daki 24 nolu proje
calismasinda siber suclari dort baglk halinde siniflandirmaktadir:

1. Verilerin ve bilisim sistemlerinin givenligine, batunlugine ve

kullanimina iligkin suclar,

2. Bilisim suglari,

3. icerik itibariyle sugclar,

4. Manevi varliga ve bununla ilgili haklara iligkin sugclar.

Bu siniflandirma ile Avrupa Toplulugu, sisteme hukuka aykiri giris,
hukuka aykir iletisime mudahale, verilerin batinlugtne iliskin fiiller, sistemin
batinlugune iligkin fiiller, bilisim belgelerinde sahtecilik, bilisim sahtekarhgi,
bilisim dolandiricihdi, ¢ocuk pornografisine iligkin sucglar, manevi varliga ve
bununla ilgili haklara saldirilar sebebiyle islenen suclarin yaptirnm altina

alinmasini hedeflemektedir.*&°

7% yiiksel Ersoy, Genel Hukuki Koruma Cercevesinde Bili sim Suclari , (Ankara: Ankara

Universitesi S.B.F.D., C.49, S.3-4, 1994), s.151
180 yiImaz Yazicioglu, “Bilgisayar ve Bilgisayar Sebekeleri ile ilgili Suclar Konusunda TCK 2000
Tasarisl.”, TC Igisleri Bakanlidi Bilisim ve Internet Teknolojilerinin Ceza Hukuku agisindan
Dogurdugu Yeni Sorunlar Semineri’ne sunulan bildiri (Bursa: 24 Mart 2001), ss.72-73
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Siber suc tirleri gelisen teknolojiye paralel olarak surekli artmaktadir.
Ancak, en cok karsilasilan suc turleri arasinda bir siniflandirma yapacak olursak
genel olarak ii¢ baslik altinda toplayabiliriz:*2*

Oncelikle bir bilgisayar saldiri hedefi olabilir. Bdyle bir durumda
bilgisayara ait bilgiler ve bu bilgisayar araciigiyla sunulan hizmetler tehdit
altindadir.

ikinci olarak, klasik sug tiirlerinin islenmesine yonelik olarak bir bilgisayar
arac olarak kullanilabilir. Ornegin, dolandiricilik ve santaj gibi suclar bilgisayar
ve internet agi vasitasiyla gerceklestiriimektedir.

Uciincti olarak da, bilgisayarlarin yasadisi bilgi, resim ve belge
depolamak ve yaymak amaciyla kullanilmasini sayabiliriz. Ornegin, pornografik
yayinlar ve teror drgutleri tarafindan yapilan yasadisi yayinlar 6zellikle gocuk ve
gengcler icin ciddi bir tehlike olugsturmaktadir.

Diger bir siniflandirmaya gére, siber suclari sisteme yonelik suclar ve
bilgiye yonelik suclar olmak iizere iki sinifta toplayabiliriz."®* Sisteme y6nelik
suclar; sistemin calismasini durdurmak, sistemi bozmak, sistemin calismasini
aksatmak ve sistemin ¢calismasini engellemek olarak siralanabilir.

Bilgiye yonelik suclar ise; bilgiyi ¢calma, bilgiyi degistirme, bilgiyi bozma,
bilgiyi yayma ve bilgiyi saklama seklinde alt siniflara ayrilabilir.

Siber sucu igleyen kigilere yonelik bir siniflandirma yapildiginda ise,
coziculer (hacker), terdristler, sahtekarlar, ahlaksizlar ve hirsizlar bu kategori

icerisinde yer almaktadir.*®®

81 Mehmet Ozcan ve ihsan Bal, “Ulusal Giivenlik ve Bilisim Suclari: Bu Suclarin Niteligi ve

Mucadelede Karsilagilan Zorluklar”, Tirkiye'nin Glvenligi Sempozyumu’nda sunulan bildiri.
(Elaz1§:17-19 Ekim 2001) s.589

182 Esref Adall, “internet Suclari”, TC icisleri Bakanhgr Bilisim ve internet Teknolojilerinin Ceza
Hukuku acisindan Dogurdugu Yeni Sorunlar Semineri’ne sunulan bildiri (Bursa: 24 Mart 2001),
s.36

18 Ayni, s.36
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1.1.3.5. Baglica Siber Sug Turleri

Bilisim alanindaki sug tiplerini incelerken Interpol’in hazirlamis oldugu

“Interpol Computer Crime Manual” esas olmak uzere, Birlesmis Milletler’in

hazirladigi “United Nations Manual on the Preventation and Control of

Computer-Related Crime” ve Avustralya Polis Teskilati tarafindan hazirlanan

“Minimum Provisions for the Investigation of Computer Based Offences”

kitapgiklar kilavuz gorevi gérmektedir. Bu kitapgiklardan istifade edilerek siber

suclara iliskin olarak asagidaki sug tipleri belirlenmistir.*2*

1. Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erigim

1.1.Yetkisiz Erisim: Bir bilgisayar sistemine ya da agina yetkisiz olarak
erisme, diger bir deyigle sistemin bir kismina ya da butinine ve
programlara veya icerdigi bilgilere yetkisiz ve izinsiz ulasma olarak
tanimlanan suclar.*®®

1.2. Yetkisiz Dinleme: Yetki olmaksizin bir bilgisayar veya ag sistemine,
sisteminden veya sistemi ic¢in yapilan iletisimin teknik anlamda
dinlenmesidir. Teknik anlamda dinleme, iletisimin iceriginin
izlenmesi, verilerin kapsaminin ya dogrudan (bilgisayar sisteminin
kullaniimasi ya da erisme ile) ya da dolayli olarak (elektronik dinleme
cihazlarinin kullaniimasi ile) elde edilmesi ile ilgilidir.*®®

1.3.Hesap /hlali:Yetkisiz erisim vyapilarak bir bagkasinin hesabini
kullanarak sistemlerden yararlanmaktir. Bir bakima geleneksel
suclardaki hirsizlik ve dolandiricihgin bilgisayar ve/veya ag sistemleri
kullanilarak gerceklestirilmesidir.*®’

2. Bilgisayar Sabotaji

2.1.Mantiksal: Bilgisayar ya da iletisim sistemin fonksiyonlarinin

calismasini  engellemek amaciyla bilgisayar verileri veya

184 &zkan Coskun, “Bilisim Suclarinin islenme Sekilleri,
www.bilisimhukuku.org/modules/php?name=Makale&op=showcontent&id=251 15/05/2006

185

186

Interpol Computer Crime Manual, 2. Offences, s.2

Interpol Computer Crime Manual, 2. Offences, s.3

87 Interpol Computer Crime Manual, 2. Offences, s.3
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programlarinin  birtakim  virtsli/zararh  yazilimlar  kullanilarak
degistirilmesi, silinmesi ele geciriimesi ya da tamamen calismaz hale
getirilmesidir.*?®
2. 2. Fiziksel: Bir bilgisayar ya da iletisim sistemini ¢aligamaz duruma
getirmek amaciyla sistemi olusturan elemanlara fiziksel yollarla zarar
verilmesidir.
3. Bilgisayar Yoluyla Dolandiricilik
Bilgisayar ve iletisim teknolojileri kullanilarak, bir bilgisayar veya ag
sistemindeki verilerin alinmasi, degistiriimesi, silinmesi veya farkli
verilerin girilmesi yoluyla kendisine veya baskasina yasadisi ekonomik
cikar temin etmek veya magdura zarar vermektir.*®
3. 1. Banka Kartlarini Kullanma: ATM (Automated Teller Machine) olarak
bilinen bankamatik sistemlerinden yapilan dolandiricilik ve hirsizlik
suclanidir. Banka kartlarinin c¢ogaltiimasi, kopyalanmasi veya iletisim
hatlarini  engellenmesi ve dinlenmesi/takip  edilmesi  yoluyla
gerceklestirilir.**
3. 2. Girdi/Cikti/Program Hileleri Yapma: Bir bilgisayar sistemindeki veri
tabanina kasitli olarak yanlis veri girisi yapmak veya sistemden
yanlig/sahte cikti almak ya da sistemdeki programlarin degistiriimesi
yoluyla yapilan dolandiricilik ve hirsizliktir.***
3.3. lletisim Servislerini Haksiz ve Yetkisiz Kullanma: Kendine ya da
baskasina ekonomik menfaat saglamak amaciyla iletisim sistemlerindeki
protokol ve prosedirlerin aciklarini kullanarak iletisim servislerine veya
diger bilgisayar sistemlerine izinsiz ve haksiz olara girmektir.**2
4. Bilgisayar Yoluyla Sahtecilik: Bilgisayar sistemlerini kullanarak sahte

materyal (kagit para, kredi karti, senet vb.) olusturmak veya digital

188 |nterpol Computer Crime Manual, 2. Offences, s.4

'8 |nterpol Computer Crime Manual, 2. Offences, s.6

% |nterpol Computer Crime Manual, 2. Offences, s.7

1 |nterpol Computer Crime Manual, 2. Offences, s.9

192 Interpol Computer Crime Manual, 2. Offences, s.10



73

ortamda tutulan belgeler (formlar, raporlar vs.) Uzerinde degisiklik
yapmaktir. 1%

5. Kanunla Korunmus Bir Yazihmin izinsiz Kullanimi: Kanunla korunmusg
yazilimlarin izinsiz olarak ¢ogaltiimasi, yasadisi yontemlerle elde edilen
bilgisayar yazihmlarin  satisi, kopyalanmasi, dagitiimasi  ve
kullaniimasidir.***

5.1. Lisanssiz Sozlesme /hlali

5.1.1. Lisans Sozlegsmesine Aykir Kullanim: Sadece tek bir bilgisayar igin
olan herhangi bir yazilimin birden fazla bilgisayarca paylasilarak
kullaniimasidir.

5.1.2. Lisans Haklarina Aykiri Cogaltma: Lisans stzlesmesi ile korunmusg
bir yazilimin s6zlesmeye ihlal edilerek kopyalanmasidir.

5.1.3. Lisans Haklarina Aykirnn Kiralama: Oyun, film veya yazilim
programlarinin lisans haklarina aykiri olarak kiralanmasidir.

5.2. Taklitgilik: Yazihm taklitciligi, fikri haklara tabi olan yazilimlarin,
cogunlukla yasalmis gibi gorinime sahip olacak sekilde yasadisi
cogaltiimasi ve satiimasidir.

5.3. fzinsiz fthalat: Herhangi bir yazilimin yazihm hakki sahibinden ve
yetkili makamlardan gerekli izin alinmadan ithal edilmesidir.

6. Yasadisi Yayinlar: Yasalar tarafindan yasaklanmig her turli materyalin
internet web sayfalari, elektronik postalar, haber gruplari ve her tirl veri
saklanabilecek optik araclar gibi digital kayit yapan sistemler araciligiyla
saklanmasi, dagitilmasi ve yayinlanmasidir.

7. Digerleri

7.1. Ticari Sirlarin Calinmasi: Ekonomik c¢ikar saglamak ya da zarar
neden olmak amaciyla yetkisi ya da yasal izni olmaksizin uygun
olamayan yollarla bir ticari sirrin kullaniimasi, transferi, agiklanmasi ya

da elde edilmesidir.*®®

193

194

Interpol Computer Crime Manual, 2. Offences, s.7

Interpol Computer Crime Manual, 2. Offences, s.11

1% |Interpol Computer Crime Manual, 2. Offences, s.15
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7.2. Verilerin Suistimal Edilmesi: Ticari ya da mesleki sirlarin, kigisel
bilgilerin ya da degerli ve gizli diger verilerin kigilerin rizasi alinmadan
menfaat saglamak ya da zarar vermek amaciyla kullaniimasi, satiimasi
ve dagitilmasidir.*®

7.3. Sahte Kisilik Olusturma ve Kisilik Taklit Etme: Kendisine cikar
saglamak ya da baskasina zarar vermek amaciyla hayali bir Kkisilik
yaratmak veya bir bagkasinin bilgilerini kullanarak onun kisiligini taklit
etmektir.*%’

Ozcan ve Bal ise, siber sugclarin islenme bigimleriyle ilgili genel olarak
soyle bir siniflandirma yapmaktadir.*%®

a. Telekominikasyon hizmetleri hirsizhgi: ingilizce ismi “Hacker” olan
gozucdller, sifreleri c¢cozerek ya da yok ederek (kirarak) bilgisayar
sistemlerine erisebilmektedirler. Bazi ¢oziiculer sadece kisisel tatminlerini
gerceklestirmek amaciyla bu sucu islerken, bazilari da profesyonel olarak
bazi kisi ya da kurumlar icin calismaktadirlar. Ornegin, ABD’de Scotland
Yard'in telefon agina giren bir hacker (¢ozucu), bu ag tzerinden 620 bin
sterlin degerinde uluslararasi telefon gériismesi gerceklestirmistir.**°

b. Bilgisayar sitemlerinin baska su¢ islemek icin kullaniimasi:
Gunumuzde bilgisayar ve bilgisayar sistemleri, Ozellikle organize sug
drgutleri tarafindan uyusturucu ticareti, kumar, fuhus, ¢ocuk pornografisi
ve silah  kacakcihdr gibi  suclarin  hayata  geciriimesinde
kullanilabilmektedir.

c. Bilgi korsanligi, sahtecilik ve kalpazanlk: Geligen elektronik teknolojisi
yasadisi orgutlere asillarindan ayirt etmekte zorlanilan sahte para ya da

pasaport, kimlik dizenleme gibi olanaklar sunmaktadir. Ayrica internet

1% Minimum Provisions for The Investigation of Computer Based Offences, s.21

197 &zkan Coskun, “Bilisim Suclarinin islenme Sekilleri,
www.bilisimhukuku.org/modules/php?name=Makale&op=showcontent&id=251, 15/05/2006

1% Mehmet Ozcan ve ihsan Bal, “Ulusal Giivenlik ve Bilisim Suclari: Bu Suclarin Niteligi ve

Micadelede Karsilagilan Zorluklar”, Tirkiye'nin Guvenligi Sempozyumu’'nda sunulan bildiri.
(Elaz1g1:17-19 Ekim 2001) s.589

199 Ayni, 5.590
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araciligi ile her tarli materyal (kitap, film, mazik) telif haklari ihlal edilerek
kolayca cogaltilabilmektedir.

d. Ahlaki ya da yasal olmayan goruntt ve kayitlarin yayllmasi: Her gecen
gln internet ortaminda agilan binlerce sanal sitede irk¢i propagandadan,
kumar ve fuhus sayfalarina kadar her tarl farkh bilgi ve gorintl internet
yoluyla yaylimaktadir.

e. Tehdit, santaj ve gasp: Bazi 6nemli firmalarin yasadigi 6rgutler ya da
bireysel suclular tarafindan bilgisayar sitemlerinin ¢okertilmesi ile tehdit
edilerek bu firmalardan para talep edildigi bilinmektedir. 1993-1995 yillari
arasinda ingiltere ve ABD’de bu yolla 42.5 milyon sterlin para toplanildig
bilinmektedir.*®

f. Siber terdrizm: Bilgisayar ve iletisim teknolojilerindeki geligsmeler
toplumdaki iyi niyetli, siradan vatandaslar kadar suclular ve yasadigsl
orgutler tarafindan da yakindan takip edilmektedir. Bilgisayar
sistemlerinin siyasi veya sosyal bir kazan¢ elde etme ya da sadece
toplumda korku ve endise yaratarak kamuoyunun dikkatini ¢cekme gibi
niyetlerle kullaniimasi siber terérizm olarak tanimlanmaktadir.

Bu konuya, arastirmanin kapsami nedeniyle devam eden bdlimde

ayrintili bir sekilde yer verilecektir.

1.1.3.6. Siber Suglarla Hukuki Micadele

Dunyadaki Mevcut Durum

internet ag1 sagladigi 6zgiir iletisim platformunun yaninda, idari ve siyasi
organlarinin, devlet kurumlarinin, 6zel sirketlerin, bireylerin seref ve haysiyetine
yonelecek ihlaller acisindan gerceklestiriimesi ¢cok kolay, ancak kontrol edilmesi
cok giic olan bir ortamin ortaya ¢ikmasini da saglamistir. internetin dogasindan
ve teknik yapisindan kaynaklanan sorunlar nedeniyle, elektronik ortam

icerisinde ya da vasitasiyla islenen suclara iligkin hukuki dizenlemeler

2% peter Grabowsky, “The Mushrooming of Cybercrime” Prepared for Presentation At The
Symposium On The Rule Of Law In The Global Village, (Palermo, 14 December 2000), s.7
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teknolojik ilerleme hizina kiyasla yetersiz kalma tehlikesiyle karsi karslya
kalmaktadir. internet geleneksel suclarin islenmesinde yeni bir ara¢ ve ortam
haline gelmesinin yani sira farkli sug tiplerinin de ortaya ¢ikmasina neden olmus
ve olmaktadir.

internet, uluslararas bir bilgisayar agi olmasi nedeniyle su¢ ve sucluyla
micadelede farkli sorunlari da beraberinde getirmistir. Pek cok Ulke kendi i¢
hukuk mevzuatlarinda dizenleme yaparak veya yeni yasalar c¢ikararak siber
suclarla micadele etmenin yollarini aramaya baglamigtir.

Dunyada siber suclarla micadele etmek amaciyla olusturulan ozel
birimlerden ve Ulkelerin c¢ikardigi siber suclarla ilgili kanunlardan bazilari
asagida siralanmistir.

Amerika Birlesik Devletlerinde, Temmuz 1996 tarihinde “Commission of
Critical Infrastructure Protection” adiyla ABD Bagkanina bagli bir komisyon
olusturulmustur. internet alaninda calisma yapan ilk ulusal grup olan bu
komisyon, sucun takibi ve sugu 6nlemeye yonelik yontemler tespit etti. Ayrica
ABD siber suclarla micadele etmek amaciyla, FBI binyesinde National
Infrastructure Protection Center ve Computer Cirme Squad adlariyla iki merkez
kurulmustur. Bunlarin disinda Information Technology Association of Amerika,
Trap and Trace Center Authority, CIA Information Warfare Center gibi birimler
ABD'deki siber suclarla miicadele icin olusturulmus diger birimler arasindadir.?**

ABD’de siber suclarla micadelede kullanilan kanunlarin bazilari soyle:
Fraud and Related Activity in Connection with Access Devices, Fraud and
Related Activity in Connection with Access Computers, Interception and
Disclosure of Wire, Oral or Electronic Communications Prohibited, Unlawful
Access to Stored Communications, Disclosure of Contents.

italya siber suclarla miicadele etmek amaciyla 30 Mart 1998 tarihinde
italya Emniyet Genel Midurligi biinyesinde “Posta ve iletisim Giivenligi Daire
Baskanhgi"ni olusturmustur. Biinyesinde personel-lojistik ve teknik olmak tizere

201 Biinyamin Atici ve Cetin Gumus, “Sanal Ortamda Gercek Tehditler: Siber Teror”, IV.

Turkiye'nin Guvenligi Sempozyumu (Tarihten Gunumuze Dis Tehditler)’nda sunulan bildiri,
(Elazig  16-17 Ekim  2003) s.107; “Yabanci  Ulkelerde Internet  Hukuku”,
http://www.1numara.org/showthread.php?t=10722, 21/07/2006
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iki bolim bulunan bu baskanliga bagli olarak 20 il de de ofisler bulunmaktadir.
Digital ortamda islenen her suc¢ bu baskanligin gérev alanina girmektedir.?%?

italya Ceza Yasasr'na gore siber suc¢ olarak tarif edilen eylemler ise
sunlar: yazilimlari kismen veya tamamen tahrip eden, degistiren, bilgi veya
iletisim sistemlerinin  dogru calismasini engelleyen programlarla saldirida
bulunmak, kamu yararina kullanilan tesislerin, bilgi sistemlerinin, veri, bilgi ve
yazilimlarinin igeriklerini tahrip etmek ve calismasini kesintiye ugratmak, bilgi
veya iletisim sistemlerine fiziki olarak veya yazilim araciligiyla yetkisiz olarak
girmek, bilgi almak, alinan bilgileri yaymak, kayitlar tGzerinde tahribat yapmak
veya sisteme maksatli olarak yeni bilgiler eklemek, her tarli iletisimin
engellenmesi, mahremiyetinin ihlal edilmesi, bu amagla cesitli cihaz ve
sistemlerin kurularak enformatik ve telematik haberlesmenin kesintiye
ugratilmasi, araya girilmesi veya iletisimin iceriginin degistiriimesi, gizli
dokimanlarin iceriginin aciklanmasi, gizli kalmasi gereken kamu ve 6zel
dokimanlarin iceriginin yasadigi olarak ele gecirilmesi ve agiklanmasi.

Fransa’da 1999 yilinda guvenlik birimlerine siber suclara iligkin 3 bin 815
olayin bildirildigi, bunlarin 2 bin 450’sinin internet araciligiyla islenen suclar, bin
336’sinin da telekominikasyon sistemlerinin yasadisi kullanimina yodnelik
oldugu bilinmektedir. %%

Bu tUr suclarla micadele amaciyla Fransa'da devlete bagli olarak calisan
Ozel birimler kurulmustur: Basbakana bagh Milli Savunma Genel Sekreterligi
(SGDN) bunyesinde kurulan Haberlesme Sistemleri Guvenligi Merkez Birimi
(DCSSI), haberlesme teknolojisi kullanilarak yapilan dolandiriciliklarin
sorusturulmasi birimi (SEFTI), bilgisayar ortaminda iglenen suclarin bastirilmasi
birimi (BCRCI) ile iletisim ve enformasyon ve teknolojilerinin kullanimi suretiyle

islenen suclarla miicadele biirosu bu 6zel birimlerden en 6nemlileridir.?**

292 Ayni, s.108; “Yabanci Ulkelerde internet Hukuku”,

http://www.1lnumara.org/showthread.php?t=10722, 21/07/2006

203 wyapanci Ulkelerde internet Hukuku”, http://www.1numara.org/showthread.php?t=10722,

21/07/2006

2% Atic ve Glimils, a.g.e. s.108;“Yabanci Ulkelerde internet Hukuku”,
http://www.1numara.org/showthread.php?t=10722, 21/07/2006
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isvicre’de de siber terdrizm ve teknolojik suclarla mucadeleye iliskin,
“Federal Ceza Yasas!” ve “Haksiz Rekabet Yasas!” adi altinda iki federal yasa
bulunmaktadir. Federal Ceza Yasasl, yasadigi yollarla teknolojik bilgi edinme,
bilgi calma ve bilgileri bozma gibi suclarin cezalandiriimasini kapsamaktadir.
Haksiz Rekabet Yasasi ise, ticari amacli iglenen bilgisayar suclarin cezasini
icermektedir.?%

Malezya ve Singapur gibi Ulkelerde de bilgisayar ve internet
teknolojileriyle islenen suglara yonelik bir dizi yasal 6nlem alinmis durumdadir.
Malezya'da siber suclarla micadele, Haberlesme, Multimedya ve Enerji
Bakanlhdr'nin sorumlugunda bulunmaktadir. Malezya’daki siber su¢ olarak kabul
edilen ve cezai yukuimluligu olan sucglardan bazilari ise sunlar; bilgisayara
izinsiz girme ve hasar verme, kullanici sifresi aligverisi, telif haklarinin ihlali,
marka sabhteciligi, ticari sirlari calma, internet dolandiricihidi, internet tacizi,
cocuklara yonelik istismar ve mustehcenlik, internette tehdit, korku, panik ve
huzursuzluk yayma.?*®

Singapur’da siber suclarla micadele icin “Computer Misuse Act” ismiyle
bir yasa cikarilmistir. Computer Misuse Act'de siniflandirilan siber suclar
arasinda; yetkisiz olarak bir bilgisayara veya sisteme girmek, suca yardimci
olmak amaciyla sisteme girmek, bilgisayarda sakh bilgileri yetkisiz degistirmek
ve silmek, bilgisayar kullanimini 6nlemek ve islemez hale getirmek, yetkisiz bir
bilgisayar hizmetinden yararlanmak, sifreleri calmak ve bunlari aciklamak gibi
suclar bulunuyor. Bunun disinda “Elektronik Transaction Act” adiyla c¢ikarilan
diger bir yasa da elektronik ticareti dizenlemek ve islemleri hukuki zemine

oturtmak tzere kullaniimaktadir.

205 wyapanci Ulkelerde internet Hukuku”, http://www.1numara.org/showthread.php?t=10722,

21/07/2006

206 vy abanci Ulkelerde internet Hukuku”, http://www.1numara.org/showthread.php?t=10722,
21/07/2006
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Turkiye’deki Mevcut Durum

Turkiye'de sanal ortamdaki suclari takip etmek amaciyla 1997 yilinda
Emniyet Genel Mudurlugu bunyesinde Bilisim Suglari Burosu kurulmustur. Daha
sonra 1998 yilinda Bilgisayar Suclari ve Bilgi Guvenligi Kurulu olusturulmustur.
Bilgisayar suclari ve bilgi glivenliginin saglanmasi konularinda arastirma
yapmak ve yasal bosluklarin giderilmesi amaciyla olusturulan bu kurul
icerisinde; Asayis, Bilgi islem, Interpol, istihbarat, Kacakcilik ve Organize
Suclarla Micadele, Terdrle Micadele ve Hareket Daire Baskanliklari ile Hukuk
Musavirligi'nden bilisim suclariyla ilgili  hizmet verebilecek kisiler yer
almaktadir.?%’

Bilisim Suclari Biirosu’nun ismi 2001 yilinda internet ve Bilisim Sugclari
Sube Muadurlugu olarak degistirilerek bilisim suclar konusunda calismalar
yapmak Uzere hizmet vermeye baslamistir.?®® Emniyet Genel Mudurligi'nin
Bilgi islem Daire Bagkanhdl altindaki internet ve Bilisim Sugclari Sube
Muadarlaga, bilisim suclart konusundaki gelismeleri takip etmekte, bilgisayar
sistemlerine izinsiz giris ve zarar yontemlerine karsi alinacak tedbirleri
arastirmakta, bilisim suclari  konusunda yetistirilecek personelin egitim
standartlarini tespit etmekte ve bilisim suclari konusunda ¢aligsma yapan yerli ve
yabanci kuruluglarla iletisime gegmektedir.

Ayrica, yine Emniyet Genel Muadurligi’ne bagli TADOC (Turkish
International Academy against Drugs and Organized Crime) Bilisim Suclari
Arastirma Merkezi Baskanligi da siber teror ve diger suclarla ilgili ¢caligmalar
yapmaktadir.

Bilisim sucu kavrami Turk Ceza Hukukuna ise, ilk defa 1991 yilinda 3756
saylli kanunla girmis olup, Bilisim Alaninda Suclar bashgi altinda T.C.K.'nin
525. maddesinin (a-b-c-d) bentlerindeki diizenlemeler ile bilisim alani ihlalleri
bilisim sucu olarak ifade edilmigtir. 525. maddenin (d) bendi, bilisim sucu

27 Atici ve Gumils, a.g.e., s.115

2% Ayni, s.115
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isleyenler hakkinda verilmesi gereken cezalarla ilgili olup, (a), (b) ve (c)
bentlerinde tarifi yapilan bes ayri sug tipi sunlardir:?%°

(a-1), sistemde yer alan ve sir teskil eden bilgiyi hukuka aykiri olarak elde
edip 6grenmek,

(a-2), bagkasina zarar vermek icin sistemde bulunan bilgileri kullanmak,
nakletmek, cogaltmak,

(b-1), baskasina zarar vermek veya kendisine veya baskasina yarar
saglamak maksadi ile sistemi ve unsurlarini tahrip etmek, degistirmek, silmek,
sistemin islemesine engel olmak, yanlis bicimde iglemesini saglamak,

(b-2), sistemi kullanarak kendisi veya baskasli lehine hukuka aykiri yarar
saglamak, dolandiricilik,

(c), sistemi kullanarak sahtecilik yapmakitir.

Turk Ceza Kanunu'nda acikca goruldugu Uzere, siber suclara iligkin
olarak daha cok bilgisayar sistemine girme, verileri tahrip etme, sistemi
engelleme, bozma, haksiz yarar saglama, sahtecilik, banka ve kredi kartlarinin
kotiye kullanilmasi suglari dizenlenmektedir. Siber sucun iglenebilmesi igin
ana unsurlardan biri bilgisayardir, ancak bilgisayar internet kullanimi icin de
gereklidir. Diger bir degisle kanun maddelerinde s6zu edilen suclarin
islenebilmesi internet vasitasi ile de olabilmektedir. Ancak ceza kanununda
internet ile ilgili olarak herhangi bir madde ya da bolim yer almamaktadir.
internet ortaminda sahip olunan hak ve ozgurliklerin tam olarak
dizenlenmemis ve koruma altina alinmamis olmasi énemli bir eksiklik olarak

gorilmektedir. 2*°
1.1.3.7. Siber Terdrizm Nedir?

Siber terdrizm, belirli bir politik ve sosyal hedefe ulasabilmek igin;
bilgisayar veya bilgisayar sistemlerinin, bireylere ve mallara kargi bir hikimeti

299 Ayhan Onder, Sahislara ve Mala Kar si Ciriimler ve Bili sim Alaninda Suglar , (istanbul:

Filiz Kitabevi, 1994) ss.504-5-6; Cevat Ozel, Bili gsim Suclari ile iletisim Faaliyetleri Yonunden
Tirk Ceza Kanunu Tasarisi: Internet ve Hukuk , (1. Baski, Istanbul: Istanbul Bilgi Uni. Yay.,
1994) s.343

19 Cevat Ozel, Bilisim Suglar ile lletisim Faaliyetleri Yoniinden Turk Ceza Kanunu
Tasarisi: Internet ve Hukuk, (1. Baski, Istanbul: Istanbul Bilgi Uni. Yay., 1994) s:.351
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veya toplumu yildirma, baski altinda tutma amaciyla kullaniimasi olarak
tanimlanabilir.?**

Stanford Universitesi, Uluslararasi Guvenlik ve isbirligi Merkezi (CISAC)
tarafindan siber suclarla ilgili olarak yapilan calismada da siber terdrizm
kavramina acikhk getiriimeye calisilmistir. Stanford Taslagl olarak bilinen
belgede siber terérizm soyle tanimlanmaktadir:?*2

“Hukuken yetkili kilinmis gorevlilerinin eylemleri diginda, siber sistemlere
karg! girisilen ve kisi veya kisilerin 6limua ya da yaralanmasi, kamu dizeninin
bozulmasi veya dnemli ekonomik zararlara veya mallara kargl 6nemli zararlara
neden olmasi muhtemel olan siddet, bozma ve engelleme eylemlerinin kasitli
sekilde yapilmasi veya yapilacagi tehdididir.”

Stanford Taslagi'nin 3. maddesinde suclar basligi altindaki tanimlamaya
gore, siber terérizm, terdre karsl hazirlanan belirli uluslararasi sézlesmelerde
s6zU edilen terdr eylemlerini gerceklestirmek icin temel olarak siber sistemlerin
kullanilmasi durumunda sdz konusu olmaktadir. ilgili uluslararasi sézlesmeler
sunlardir: 1963 tarihli Tokyo S6zlesmesi (Ucgaklarda islenen Suglar), 1970 tarihli
Hague Soézlesmesi, 1971 tarihli Montreal Soézlesmesi, 1979 tarihli Rehine
Alinmasina Kargi Uluslararasi Sozlesme, 1988 tarihli Uyusturucu ve Psikotrop
Maddelerin Kacakgigina Karsi Birlesmis Milletler Sozlesmesi, 1988 tarihli
Denizlerde TerOrizm Sozlesmesi, 1997 tarihli Terdrist Bombalamalari
Sozlesmesi'dir. 23

Siber terdrizmi tanimlarken temelde ter6érizm olgusunun nitelikleri degil,
teror olgusunun nasil faaliyete gecirildigi 6nem tagimaktadir. Basit olarak, siber
terdrizmi, teror eylemlerinin bilgisayar ve bilgisayar sistemleri kullanilarak icra
edilmesi seklinde tanimlamak da mumkundur.

Ancak, kitle iletisim teknolojilerindeki son gelismelerin literatire

kazandirdigi yeni kavramlardan biri olan siber s6zcugu, klasik anlamda teror

2L «cybercrimes: Infrastructure Threats from Cyberterrorist’, Cyberspace Lawyer, 4 No:2,
Cyberspace Law 23'den aktaran Mehmet Ozcan, Siber Terorizm ve Ulusal Giivenlik:  Internet
ve Hukuk, (Istanbul: Bilgi Universitesi Yay., 2002), s.309

212 Ayni, s.309

13 Ayn 1, 5.310; http://www.ciaonet.org./wps/soa02/index.html 14.12.2001
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sOzcugu ile yan yana geldiginde ortaya yepyeni bir olgu cikmaktadir. Avrupa
Konseyi tarafindan hazirlanan ‘Siber Suclar S6zlesmesi'nin 1l. Bolum I. Kisimda
dokuz ayri siber sugtan bahsedildigi halde siber tertre iligkin bir dizenleme yer
almamaktadir. Bu durum, hukuksal duzenlemelerin teknolojik gelismelerin
hizina yetisememesine baglanabilecegi gibi, terminolojideki anlam karigikligi ile
de aciklanabilir. Bu nedenle oncelikle siber suc ile es anlamli olarak kullanilan
bilgisayar suclari ve bilisim suclari kavramlarina agiklik getirilmesinde fayda

bulunmaktadir.
Siber Terdrizmin Kapsam ve Niteli  gi

Siber terdrizmi diger internet yoluyla igslenen suglardan ayiran baglica
fark, sucun magdurunun devlet olmasi ya da devlet disindaki bir yapi oldugunda
bile bu magdurun siyasi bir sebeple magdur durumunda kalmasidir.?*

ingiltere, Terdrizm Yasasi 2000’de siber terérizmi “hiikiimeti etkilemek ya
da toplumu korkutmak amaciyla elektronik sistemlerin igine izinsiz girmek veya
bu sistemleri bozmak” olarak tanimlamaktadir. Bu yasaya gore, 6rnegin,
Basbakana yonelik olarak gerceklestirilen elektronik posta protestosu nedeniyle
e-posta sisteminde meydana gelebilecek bir ¢okintl siber terérizm olarak ifade
edilebilecektir.?*

Siber terdrizmi tanimlarken temelde terdr olgusunun nitelikleri degil
ancak teror olgusunun nasil hayata gecirildigi 6nem tasimaktadir. Koknar, siber
terorizmi klasik anlamdaki tertr faaliyetinin sadece sanal ortam kullanilarak
yapillmasi olarak ifade ederken, terGrizmin sanal cereyan etmedigini sadece

siber ortamin bu faaliyette arac olarak kullanildiginin da altini giziyor.?*® Bir

214 Ali Murat Koknar, “Sanal Ortamda Terérizm”, TC icisleri Bakanhigl Bilisim ve internet
Teknolojilerinin Ceza Hukuku agisindan Dogurdugu Yeni Sorunlar Semineri'ne sunulan bildiri
(Bursa: 24 Mart 2001), s.66

215 Mehmet Ozcan ve ihsan Bal, “Ulusal Guvenlik ve Bilisim Suclar: Bu Sugclarin Niteligi ve
Micadelede Karsilagilan Zorluklar”, Tirkiye'nin Guvenligi Sempozyumu’'nda sunulan bildiri.
(Elaz1g:17-19 Ekim 2001) s.592

21 Koknar, a.g.e., 55.66-67
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baska ifadeyle, eylem sanal ortamda gerceklestiriimektedir, ancak etkisi ve
sonuclari gercek diinyada hissedilmektedir.

Kdknar, siber terorizmi, gerceklestiriime bicimleri bakimindan dért ayri
sinifa ayirmaktadir:**” Bunlardan birincisi propaganda yapmak; bir teror orgiiti
kendine taraftar toplamak amaciyla dergi ve gazete ¢cikarmak yerine bir internet
sitesi olusturarak orgut propagandasini gerceklestirebiliyor. Boylece ¢cok daha
az maliyetli ve daha guvenli bir yoldan sempatizanlari ile iletisime gegcme imkani
bulabiliyor.

ikinci olarak istihbarat toplamak; kimi kétii niyetli internet kullanicilarl ya
da yasadisi drgut elemanlari devlet kurumlarinin resmi sitelerine sizarak iglerine
yarayabilecek cesitli bilgilere ulasabilirler.

Ucuinciisii sanal saldiri; ginimiizde cesitli resmi ya da 6zel kurum ve
kuruluglarin  internet  siteleri internet korsanlari tarafindan saldiriya
ugramaktadir. Ozellikle, bir savas durumunda devlet guvenlik ve askeri
kurumlarinin bilgisayar sistemlerine yonelik boyle bir saldirinin sonuclari ¢ok
agir olabilir.

Doérdunci olarak sanal kamuflaj; herhangi bir spor takiminin taraftar sitesi
ya da arkadas bulmaya yonelik internet siteleri bir terérist ya da suclu icin cok
elverigli bir haberlesme olanag!i sunabilir. Bugin, bazi teror 6rgutlerinin,
elemanlari ile mesajlarini sifreleyerek siradan internet siteleri araciligiyla iletisim

kurdugu bilinmektedir.
1.1.3.8. Dunya ve Turkiye'de Siber Ter6r
Dunya’da Siber Tert6r
Siber terdr Oncelikle gelismis Bati Ulkeleri igin blyuk bir tehlike olarak
dustnulse de, gelismekte olan Ulkeler icin de bu terdr bicimi ciddi bir tehdit

unsurudur. Ozellikle ABD"ye yapilan 11 Eylul saldirilarinin ardindan siber

ter0rizmin yaratabilecegi tehdidin boyutlari Gzerine diusinmek de fayda vardir.

27 Ayni, $5.66-67



11 Eylal saldirilarint  bir siber terdr olayr olarak nitelendiremesek de,
Pentagon’'un kirilmaz denilen guvenlik sifrelerinin  kinimasi, hava radar
sistemlerinin devre digl birakilmasi ve digen ucgaklarin pilotlarindan kagiriima
sinyalleri alinmamasi gibi unsurlar bu saldirilarin 6énlenmesinde teknolojik
sistemlerin ne kadar 6nemli oldugunu acikca ortaya koymaktadir. 11 Eylul icin
teknoloji yogunluklu bir teror olayr demek muimkiindiir.?8

ABD bu saldirilardan sonra guvenlik tedbirlerini arttirarak, internet
uzerindeki denetimini de yogunlastirmaya baslamigtir. Ornegin, ulkenin teror
orgutleri listesinde bulunan IRA'y ( irlanda Cumhuriyet Ordusu) destekleyen bir
internet sitesi FBI tarafindan kapatilmistir.?*°

ingiltere’de de 2001 yilinda Londra merkezli, kendilerine uluslararasi
guvenlik sirketi olarak tanimlayan ve Sakina Guvenlik adina agilmig internet
sitesi Uyelerine patlayici madde hazirlamayr ve kemik kirmayl ogrettigi
gerekcesiyle kapatilmistir. 22°

Teror oOrgitlerinin interneti daha ¢ok propaganda araci ve iletisim araci
olarak kullandigi bilinmektedir. Yunanca’da Stenografi diye bilinen “Ortalu
yazim” teknigini kullanarak orgit elemanlarinin internet sitelerinden birbirleriyle
mesajlastiklari, internette fotograf ve muizik dosyalari arasina mesajlarini
gizledikleri ve porno sitelerdeki sohbet odalari araciligiyla iletisim kurduklari da
artik cok sik duydugumuz haberler arasindadir.?*

1996 yilinda Perunun Lima sehrinde Japon Buyukelciligi'ne saldirarak,
personeli rehin alan Tubac Amaru adli terér orgutinin ABD ve Kanada'da
bulunan sempatizanlari bircok internet sitesi kurarak oOrgutin faaliyetini
desteklemiglerdir. Bu sitelerde, propaganda yapmakla ve eyleme destek
vermekle yetinmemigler, 6rgutin Japon Buyukelcilik binasina saldiri planlarini

da yayinlamislardir.???

218 zcan ve Bal, a.g.e., 55.595-596
219 Ayni, $5.595-596

220 hitp://webarsiv.hurriyet.com.tr/2001/10/05/37045.asp, 18/072006

221 hitp://webarsiv.hurriyet.com.tr/2001/10/07/37854.asp 20/07/2006

222 Mehmet Ozcan, “Yeni Milenyumda Yeni Tehdit: Siber Teror", Turk Harb- is Dergisi,
Say!:210, Ekim 2004, ss.39-40
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Ozcan, genel olarak Latin Amerika merkezli teror orgitlerinin interneti
propaganda araci olarak etkin bir sekilde kullandiklarini belirtmektedir:??3
Meksika'da faaliyet gosteren Zapatista’'lar, Kolombiya'da faaliyet yuriten The
Revolutionary Armed Forces of Colombia (Kolombiya Devrimci Silahli Gigleri)
orgutd, Peru'daki Shining Path (Aydinlik Yol) 6rgutt interneti etkin bir sekilde
kullanan orglitler arasinda yer almaktadir. Orgtlerin actiklar internet sitelerinde
terdr egitimi konusunda egitim verdikleri, bomba yapimi gibi bir teréristin bilmesi
gereken bircok konuda ayrintili bilgilerin yer aldigi da bilinmektedir.??*

Hizbullah 6rgutl, internet Gzerinden kitap ve diger yayinlarini satarak
orgute mali destek saglamaktadir. Hamas ve islami Cihad 6érgttlerinin, haritalar,
fotograflar ve bomba yapimi konusunda birtakim bilgileri terdristlere internet
tizerinden ulastirdiklar da bilinmektedir.?%°

Teror orgutleri protesto amacli olarak devletlere ait internet sitelerini de
elektronik posta saldirisina maruz birakarak sitelere erisimi engellemeye
calismaktadirlar. Bilinen ilk e-posta saldirisi ayrilik¢t Tamil Gerillalari tarafindan
gerceklestiriimigtir. Tamil Gerillalari Sri Lanka’nin yurtdigindaki temsilciliklerine
iki hafta boyunca ginde 800 e-posta gondererek istedikleri korku ve endise
ortamini yaratmislardir. 2%

Teror orgutlerinin internetle olan yakin iligkisine en carpici ve en guncel
ornekler ABD’nin lIrak’i iggal etmesiyle baglayan savas surecinde ortaya
citkmistir. ABD’nin Irak’t isgalinden sonra yasanan kaos ortaminda, teror
orgutleri tarafindan kacirilan ve bazilarinin kafasi kesilen onlarca Kkiginin
goruntileri de ilk olarak orgutlere ait internet sitelerinden dinyaya teshir
edilmektedir.

Riptech tarafindan yayinlanan Internet Security Threat Report'a ( internet

Guvenligi Raporu) gore; 2002 yili Ocak-Haziran aylari arasindaki periyodda

223 Ayni, $5.39-40

224 hitp://www.adl.org/terror/focus; Ozcan, a.g.e., .39

2% Mehmet Ozcan, Siber Terdrizm ve Ulusal Guvenlik: internet ve Hukuk , (1. Baski,

istanbul: istanbul Bilgi Uni. Yay., 1994) s.314

% Ozcan, a.g.e. ,s.316
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Siber Terérizm izleme Listesi'nde (Cyber-Terrorist Watch List) bulunan ulkeler
soyle siralanmaktadir:?*’
- U. S. State Department of Designated State Sponsors of
Terrorism  (Birlesik Devletler tarafindan acgiklanan terérizmi
mali olarak destekleyen devletler): Kiba, iran, Irak, Libya,
Kuzey Kore, Sudan ve Suriye
- Countries with Reported Terrorist Activity (Terorist Faaliyetler
icerisindeki Ulkeler): Afganistan, Misir, Endonezya, Urdiin,
Kuveyt, Libnan, Fas, Pakistan, Suudi Arabistan ve Birlesik
Arap Emirlikleri
ABD’deki televizyon kanallarinin haber biltenlerine gére, Kuzey Kore’'de
Hyungsan bolgesindeki Mirim Koleji adli askeri okulda 6grencilere “hacker’lik
egitimi verilmektedir. Bu okulda her yil 100 siber savasc! yetistirdigi iddia edilen
Kuzey Kore’de, ogrencilere virlis yazma, network (ag) guvenligine saldir

teknikleri gibi konularda dersler verildigi de belirtiimektedir.??®

Tarkiye'de Siber Teror

Tarkiye'de teror orgutlerinin bilgisayar ve internet teknolojisini yakindan
takip ettikleri, haberlesme, propaganda yapma, egitim amagl CD’ler ve bildiriler
hazirlama seklinde faaliyetler icinde olduklari bilinmektedir. Bunlarin yanisira
bilisim teknolojisinden vyararlanarak bilgi islem ve veri merkezlerine,
bakanliklara, PTT-Telekom, Emniyet Genel Mudurlugu ve Turk Silahli Kuvvetleri
gibi birimlerin sistemlerine sanal saldirilarda bulunabilecekleri ve bu sistemleri
cokertmek icin caba harcadiklari istihbari bilgiler arasindadir.?®

Emniyet kaynaklarina gore Turkiye aleyhine faaliyet gbsteren zararli

internet sitesi sayisi yaklasik 8000 civarindadir. Bu sitelerden 150 tanesi aktif

227 Bkz: Riptech Internet Security Threat Report,2002

http://www.securitystats.com/reports/Riptech-
Internet_Security Threat Report vI.20020708.pdf, 21/07/2006

%8 Hakan Tiryaki, Siber Teror Kuresel Tehlike , www.aksam.com.tr., 29/01/2006

229 “Fatih Yamag,” Siber Ter6rizm”, EGM TEMUH Daire Baskanli§i Psikolojik Kursu Notlar”,
(Ozcan, 2004) ss.318-319'daki alinti
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olarak faaliyette olup, bu siteleri her gin ortalama 500-1000 Kisi ziyaret
etmektedir. Genellikle com, org, net uzanti isimli olan bu siteler Amerika,
Almanya, Hollanda ve diger Bati Avrupa Uulkeleri Uzerinden yayin
yapmaktadir.?*°

2000 yilinda Elazig Emniyet Mudarligd'nin internet sitesinin e-posta
servisine, dgretmenevine bomba koyacagina yonelik bir e-posta génderen bir
kisi Terorle Mucadele Sube Mudurlugu tarafindan yakalanarak adli birimlere
sevk edilmistir.?*

1999 yilinda istanbul Emniyet Mudurligi tarafindan IBDA-C terér
orgutine yonelik olarak dizenlenen operasyonda 33 orgut Uyesi, hedef kisilere
ait fotograflar ile yakalanarak gozaltina alinmigtir. Yapilan sorgulamada 6rgutiin
internet sitesinde “IBDA-C Hedef Listesi” bagligi altinda ele gegirilen fotograflari
yayinladiklari tespit edilmistir.?%?

1998 vyilinda DHKP-C'ye yonelik olarak Denizli'de gerceklestirilen
operasyonlarda yakalanan terdristlerin ifadelerinde, komsu bir tlkede bulunan
drgut evinde egitildikleri, kampta askeri ve siyasi egitimin yaninda uydu telefonu
ile internet Uzerinden haberlesme ve sifreli konugsmalar yapma konusunda da
egitildikleri anlasiimistir.?

Emniyet Tegkilati bunyesinde sadece siber suclarla muicadele igin
olusturulan “siber polis” (cybercop) ekipleri tarafindan, 2001 yilinda tespit edilen
siber su¢ sayisi 11 iken, bu sayinin 2002'de 47’'ye, 2003’de 98’e ve 2004 yilinin
11 aylik diliminde de 224'e kadar yikseldigi gorilmektedir.?®* Ayrica Ocak-
Haziran 2006 donemini kapsayan 6 aylik strede 86 siber sug tespit edildigi ve

bu suclara iliskin olarak 148 kisinin de yakalandigi bilinmektedir.?%

20 Ozcan, a.g.e,. s.320

281 Atic ve Gumils, a.g.e., 5.109, Elazig Emniyet Miidarltgi, 2000

282 Ozcan, a.g.e., s.319

?3 Fatih Yamag,” Siber Ter6rizm”, EGM TEMUH Daire Baskanligi Psikolojik Kursu Notlari,
(Ozcan, 2004) s.319; (Atici ve GUmus, 2004) s.110

2% Siber Polisler Sayisi Giderek Artan Bilisim Suglularina Gz Actirmiyor,
http://www.zaman.com.tr/?bl=haberler&trh=20041212&hn=120606, 12/06/2006

2% Siber Polisler internette Takipte, http://www.ntvmsnbc.com/news/379717.asp, 19/07/2006
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1.2. Amag
Bu arastirmanin amaci, “siber suclar” bagligindan hareket ederek “siber
ter0r’t yaratan ya da olusmasina elverigli ortam hazirlayan teknolojik ve
toplumsal gelismeleri  “yeniliklerin  yayillmasi  kurami®  cercevesinde
degerlendirerek, akademik bir bakis acisi ortaya koymaktir. Bu amacla
cevaplandiriimaya calisilacak sorular sunlardir:
1. Yeniiletigsim teknolojilerindeki gelismeler nelerdir?
2. Bilisim teknolojisinin sagladigi olanaklar, kimler tarafindan hangi
amagclar icin kullaniimaktadir?
3. internet ortaminda iglenen suglar nelerdir?
4. Internet, suclular ve yasa disi gruplar tarafindan yeni ve etkili bir silah
olarak mi kabul edilmektedir?
5. Suclular ve terdrist gruplar icin internet teknolojisi ne ifade

etmektedir?

1.3. Onem

Bilgisayar ve internet teknolojisinin beraberinde getirdigi yeniliklerin bas
dondurtcu hizina bu gelismelerle ilgili bilimsel anlamdaki ¢aligmalar bir turlu
yetisememektedir. Akademik arastirmalarin  yapisi geregi c¢ok hizli
gerceklestiriiememesi bilisim teknolojilerinde bilimsel bilgi yetersizligine neden
olmaktadir. Bu calisma var olan bu eksikligin gideriimesine biraz da olsa
yardimci olmay! hedeflemektedir. Boyle bir hedefe ulagmayi amaclayan bu
calismanin, genelde ve Tirkiye'de, 6zellikle sanal su¢c ve terdr kavramlari
hakkinda ilgili kisilerin merak ettikleri pek ¢cok soruya cevap bulabilecekleri bir
kaynak olmasi umulmaktadir.

Ayrica yeni iletisim teknolojilerinin sundugu olanaklarin birey ve toplumun
ortak yararina kullanilabilmesi, internet ortaminda islenen suclarin 6nine
gecilebilmesi, var olan eksikliklerin giderilmesi ve dezavantajlarin avantaja

donusturulebilmesi icin bilimsel calismalara olan ihtiyag surekli artmaktadir.
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So6zu edilen calismalardan biri olmaya aday bu arastirma da kendisinden

sonraki bilimsel calismalara kilavuzluk edecektir.

1.4. Varsayimlar

1. Onumuzdeki yillarda iletisim teknolojilerinin alacag! bicimi bugin igin
internet agi simgelemektedir.

2. internet teknolojisinin  sundugu avantajlar toplum huzurunu
bozabilecek sonuclar dogurabilecek niteliktedir.

3. Ozellikle son zamanlarda terérizmin gelismesinde etkili olabilecek
unsurlarin neler olabilecegini digsindiugumiizde akla oncelikle internet ve
sagladig! kolayliklar gelmektedir.

4. Suclular ve terorist gruplar sahip olduklar internet siteleri araciligiyla

yasa digi faaliyetlerini sanal ortamda da surdirmektedirler.

1.5. Sinirhhklar

Bu arastirma,

Bilisim teknolojilerinden internet’in, su¢ amach kullaniminin incelenmesi
odaginda, internet ortaminda faaliyet gosteren yasa digl 6rgit ya da terdrist
gruplar tarafindan Turkce dil secenegi ile yayinlanan internet siteleri ile sinirlidir.
Var olan bu siteler arasindan, Turkiye'ye yonelik faaliyet yirtten ve Turkiye
Terorle Mlcadele ve Harekat Dairesi Bagkanligi'nin resmi internet sitesinde ilan
edilen 12 terdrist 6rgut adina hizmet eden veya ettigi diusunilen web siteleri
secilmistir. Bu siteler, Eskisehir Emniyet Mudurluga Ter6rle Mduicadele
Subesi'nden alinan bilgilere dayanarak tertr Orgutlerine ait ya da onlar
tarafindan kullanildigi iddia edilen internet sitelerinin sayisi ile sinirhdir. Orglit
siteleri yasa disl olmalari nedeniyle surekli olarak adres degisikligi yapmakta ve

yayinlari cesitli kigiler ve kurumlar tarafindan durdurulmaktadir. Bu nedenle
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arastirmanin zaman sinirlihdr  arastirmanin  gerceklestirildigi  sure icinde

ulasilabilen internet siteleri ile sinirhdir.

2. YONTEM
2.1. Arastirma Modeli

Bu calisma varolan bir duruma iliskin saptamalar yapmaktadir. Bu
nedenle caligmada Tarama modeli uygulanmistir. Tarama modeli ge¢cmiste
varolmus ya da halen varolan bir durumu betimlemeyi amaclayan bir
yaklasimdir.?3®

internet ya da bilgisayar dolayimli iletisim ortamini incelerken
bagvurabilecek arastirma yontemlerinin basinda metinlerin ¢ézimlenmesi,
gorasme, katilimh goézlem teknigi ve son yillarda web sayfasini temel alan
sormaca uygulamasi gelmektedir.

Arastirmada, Turkiye'de faaliyet yurlUten terér oOrgitlerine ait velveya
onlar tarafindan kullanilan internet siteleri icerik analizine tabi tutulmustur. igerik
cbzimlemesinin amaci, metinler hakkinda sistematik veriler kazanmak ve

verilerden tekrarlanabilir ¢cikarimlar yapmaktir.?*’

2.2. Evren ve Orneklem

Arastirmanin evrenini Tarkiye'ye yonelik olarak halen faaliyetlerine
devam eden cesitli teror 6rgutleri ve/veya yandaglari tarafindan kurulan internet
siteleri olusturmaktadir. Ancak, arastirma evrenindeki internet sitelerinin tam

saylsi kesin olarak bilinmemekle birlikte, yaklasik olarak 8000 civarinda oldugu

2% Niyazi Karasar, Bilimsel Ara stirma Yontemi , (4.Basim, Ankara 1991), s:77

237 “Klaus Krippendorf, Content Analysis, An Introduction to Its Methology (USA: Sage
Publications Inc., 1980) s:236", (Karaman, 2005, s:92'deki alinti)



91

tahmin edilmektedir. Bu sitelerden yaklasik olarak 150 tanesi aktif olarak
faaliyettedir.®

Bu nedenle arastirmada, evren igerisinden vyargisal (amagsal)
ornekleme ile secilen sitelerden olusan orneklem Uzerinde calisiimistir.
Eskisehir Emniyet Muduarligu Terorle Miucadele Subesi'nden elde edilen 150
adet internet sitesi icerisinden belirlenen ve zaman sinirhligi icerisinde web

ortaminda faaliyette olan 25 adet site arastirmanin drneklemini olusturmaktadir.

2.3. Veriler ve Toplanmasi

Arastirmada, incelenmek Uzere secilen sitelerin belirlenmesinde temel
Olcut sitelerin teror orgatleri tarafindan kullaniliyor olmasidir. Bu drgutleri;
Tarkiye Cumbhuriyeti Terorle Mucadele Daire Baskanligi'nin resmi internet
sitesinde ilan edilen teror orgutleri olusturmaktadir. Terdrle Micadele Dairesi
tarafindan ilan edilen ve Tirkiye’'de faaliyetlerine devam eden baglica teror
orgutleri sunlardir: Devrimci Halk Kurtulus Partisi/Cephesi (DHKP/C), Turkiye
Komdunist Parti/Marksist-Leninist (TKP/ML), Marksist Leninist Komunist Parti
(MLKP), Maoist Komiinist Parti (MKP), Kurdistan isci Partisi ya da Kiirdistan
Ozgurlik ve Demokrasi Kongresi (PKK/KONGRA-GEL ve KADEK), Kiirdistan
Devrim Partisi (PSK), Kurdistan Demokrat Partisi/Bakur (PDK/Bakur), Hizbullah,
Hilafet Devleti (HD), islami Buyiik Dogu Akincilar Cephesi (IBDA/C), Tevhid-i
Selam (Kudus Ordusu) ve El-Kaide Turkiye yapilanmalari.

SOzu edilen terdr orguitlerine ait veya onlar tarafindan kullanilan internet
siteleri, Eskisehir Emniyet Mudurligu Terdrle Micadele Subesi'nden alinan

bilgiler ve internet adresleri yardimiyla belirlenmistir.

2% Atici ve Gumils. a.g.e,. 51109
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2.4. Verilerin C6zUmuU ve Yorumlanmasi

Arastirmada, internet siteleri olusturulan kodlama cetveli Ol¢eginde
incelenmistir. Kodlama cetvelinde; temel, gorsel ve icerige yonelik elemanlar

olmak Uzere U¢ ana kategoride toplam 33 kriter yer almaktadir.

Temel elemanlar kategorisi icerisinde, internet sitelerinde bulunmasi
gereken baslica unsurlar géz 6nidnde bulundurulmustur. Temel elemanlar
kategorisinde; sitedeki dil seceneklerine, arsiv, arama motoru ve yazar
bulundurma durumuna, Uyelik ve iletisim kur hizmetlerine, reklam kullanimina,
guncellenme bilgisine ve adres uzanti kodalarina yonelik 15 kriter

bulunmaktadir.

Gorsel elemanlar kategorisinde, Ozellikle fotograf ve renk
kullanimlarina iliskin kriterlere yer verilmigtir. Fotograf kullanimi ve kullanilan
fotograf turleri, gorsel form kullanimi ve kullanilan goérsel formlarin niteligi, renk
kullanimi, yazi karakteri ve buyuklugu gorsel elemanlar kategorisindeki 7 kriteri
olusturmaktadir.

icerige yonelik elemanlar kategorisinde ise, internet sitesinin yayin
politikasina ve sitede yer alan bilgilere iligkin kriterler yer almaktadir. Bu
kategorideki 11 kriter; tanitici gorsel kimlik belirteci kullanimi, kimlik belirteci
olarak kullanilan formlar, devlet dizenine bas kaldiri, istenilen siyasi diizen
tanimlamalari, devlet dizenine yonelik silahli micadelenin varhdr ve niteligi,
devlet dizenine yonelik kullanilan sifatlarin niteligi, terér egitimine yonelik yayin

yapma, disman veya hedef gosterme ile ilgilidir.

Arastirma orneklemi olarak belirlenen 25 internet sitesine, ¢ ana
kategoriden olusan kodlama cetveli uygulanarak icerik analizi yapiimistir. Elde

edilen bulgular tablolastirilarak sonuclarin daha anlasilir olmasi saglanmistir.
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3. BULGULAR VE YORUM

3.1. Girig

Arastirmanin amaci ve sinirhliklari dogrultusunda, Tirkiye'ye yoénelik
olarak faaliyet yuruten teror 6rgutlerinin terdr turleri dikkate alinarak bu cerceve
dahilinde bir siniflandirma yapilmigtir.

Calisma, devlete ve siyasal sisteme kargi terér genel kategorisi altinda;
sol teror, sag teror ve bolict terér orgutleri olmak lzere U¢ alt kategori
kapsaminda gerceklestirilmistir.

Sag teror orgutlerine iligkin 11, sol terdr orgutlerine iliskin 6 ve bolicu
teror orgutlerine iligkin olarak da 8 siteye ulasilarak, toplam 25 internet sitesi

incelenmistir.

3.2. Tiurkiye'ye Yonelik Faaliyet Yiruten Teror Orgii  tlerinin internet

Siteleri ve Online Yayin Organlari

3.2.1. Sag Teror Orgutlerinin  internet Siteleri

Turkiye'ye yonelik olarak faaliyet yuriten sag teror orgutleri; Hizbullah,
Hilafet Devleti, islami Bilyik Dogu Akincilar Cephesi, Tevhid-i Selam ve El
Kaide Turkiye yerel érgltleridir. Tevhid-i Selam Orgutine iliskin olarak herhangi
bir internet sitesine ulasilamamistir. Bunun digindaki diger sag teror érgitlerine

iligkin olarak erigilen 11 internet sitesi agagida siralanmigtir:

* Hizbullah
http://almashrig.hiof.no/lebanon/300/320/324/324.2/hizballah,
http://www.hizbullah.org.tr.tc,
http://www.velfecr.com/goster.php?itemid=1527

» HD “Hilafet Devleti”

http://www.hilafet.com, http://www.islamdevleti.org,

http://lwww.hizb-ut-tahrir.org/turkish
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IBDA/C “ islami Buyilk Do gu Akincilar Cephesi”

http://www.geocities.com/akademya6/ibdaokul.htm,

http://membres.lycos.fr/gazete/Kendi_kaleminden_ibda_mimari.htm,

http://buyuk _dogu.sitemynet.com/

Tevhid-i Selam “Kudis Ordusu”
Bu orgute iliskin olarak herhangi bir online siteye ulasiimamistir.

El-Kaide

http://www.mucadele.com, http://www.elkaide_elcihad_sitemynet_com?3°

3.2.2. Sol Teror Orgitlerinin  internet Siteleri

Tarkiye'ye yonelik olarak faaliyet yuriten sol terdr orgutleri; Devrimci

Halk Kurtulus Partisi/Cephesi, Turkiye Komdinist Partisi Marksist/Leninist,

Marksist Leninist Kominist Parti ve Maoist Kominist Parti’dir. Sol teror

drgutlerine iligkin olarak erigilen 6 internet sitesi agagida siralanmistir:

DHKP/C “Devrimci Halk Kurtulu g Partisi/Cephesi”

http://www.dhkc.info, http://www.dhkc.net

TKP/ML “Turkiye Komunist Parti/ Marksist-Leninist”
http://www.partizan.org, http://www.tkpml.org

MLKP “Marksist Leninist Komunist Parti”

http://www.atilim.org  (Atlim  MLKP'nin  haftallk devrimci/sosyalist
gazetesidir ve legal olarak yayin yapmaktadir.)

MKP “Maosist Komunist Parti”

http://www.iktidara.org

3.3.3. Béliicii Terér Orgitlerinin - internet Siteleri

Kurdistan Isci Partisi ve Kirdistan Ozgirlilk ve Demokrasi Kongresi,

Kirdistan Devrim Partisi, Kurdistan Sosyalist Parti ve Kurdistan Demokrat

Partisi/Bakur Turkiye'ye yonelik olarak faaliyet yuriten bolict terdr érgutleridir.

2% Bu sitenin internet yayini internet servis saglayicisi “mynet” tarafindan kapatilmistir.
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Bu bdluct terdr orgutlerine iliskin olarak erisilen 8 internet sitesinin isimleri

sunlardir:

+ PKK / KONGRA-GEL “Kiirdistan lisci Partisi”, KADEK “Kiirdistan
Ozgiirlik ve Demokrasi Kongresi”
http://www.pkk.org, http://www.yeniozgurpolitika.com,
http://www.kurdishinfo.com, http://www.serxwebun.org,
http://www.kongra-gel.com 2*°

e  PS$K “Kurdistan Devrim Partisi”
Bu orgute iligkin olarak herhangi bir siteye ulagilamamistir.

* PSK “Kirdistan Sosyalist Parti”
http://www.kurdistan.nu/psk.htm

» Kurdistan Demokrat Partisi/Bakur “PDK/ Bakur”
http://www.pdk-bakur.com, http://www.pdk-xoybun.com

3.3. internet Sitelerinin Analizi

Arastirmanin drneklemini olusturan 25 internet sitesi kodlama cetveli
olceginde, ¢ ana kategoride incelenmigtir. U¢ ana kategoride yer alan 33
kritere verilen cevaplar araciligiyla toplanan veriler icerik analizine tabi
tutulmustur.  Arastirmadan elde edilen bulgulara dayanarak tablolar
olusturulmus ve bdylece sonuclara iligkin yapilacak yorumlarin sekillenmesi

saglanmistir.
3.3.1. Temel Elemanlara Gore Sitelerin Durumu
Kodlama cetvelinde temel elemanlar olarak siralanan kriterler; dil

secenekler, arsiv, arama motoru, yazarlar, tye ol , iletisim kur, kiinye, reklam

kullanimi, ziyaretci sayacl, guncellenme bilgisi ve adres uzanti isimleridir.

249 Bu sitenin internet yayini kapatiimistir.
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tarafindan

kullanilan sitelerde var olan dil secenekleri agsagidaki tabloda gdsterilmistir.

Tablo 6: Sitelerin Dil Segenekleri

Dil Secenekleri Site Sayisi
Tirkce 24
ingilizce 15
Klrtce 8
Almanca 9
Fransizca 5
Arapca 2
Diger 3

Arastirmadan elde edilen verilere gore, 25 siteden 24’Gnde Tirkce dil

secenedi bulunmaktadir. 1 site sadece ingilizce olarak yayinlanmaktadir.

Kullanicilara Turkge dil segcenedi sunan 24 sitenin 9'u sadece Turkge yayin

yaparken, geriye kalan 15 siteden 14'u Turkge ve ingilizce, 9'u Tirkge, ingilizce

ve Almanca, 5'i Turkce, ingilizce, Almanca ve Fransizca, 8'i de Tirkce ve

Kirtce dil seceneklerine sahiptir.

Arama Motoru:

incelenen 25 siteden 14’Ginde arama motoru varken,

11’inde de bulunmamaktadir. Arama motoruna rastlanmayan 11 siteden 8'i sag

teror orgutleriyle ilgili sitelerdir. Arastirmadaki boltuclu terdr orgutlerine iligkin

sitelerin hepsinde arama motoru bulunmaktadir.

Tablo 7: Sitelerde Arama Motoru Bulunma Durumu

Arama Sag Ter. Org. | Sol Ter. Org. | Béliicu Ter.

. . . . . _ _ Toplam
Motoru Siteleri Siteleri Org. Siteleri
Var 3 3 8 14
Yok 8 3 - 11
Toplam 11 6 8 25
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bakimindan

neredeyse esit iki parcaya ayrilmis durumdadir. 13 sitede arsiv mevcut

olmasina ragmen, 12’sinde bulunmamaktadir.

Tablo 8: Sitelerde Arsiv Bulunma Durumu

. Sag Ter. Org. | Sol Ter. Org. | Bélucl Ter.
Arsiv _ _ _ . . . . Toplam
Siteleri Siteleri Org. Siteleri
Var 5 2 6 13
Yok 6 4 2 12
Toplam 11 6 8 25

Yazarlar ve Sayisl:

inceleme yapilan 25 internet sitesinin 18’inde

yazarlara yer verilmemistir. 4’0 bolicu teror Orgutlerine, 3'0 de sag teror
drgutlerine iligkin siteler olmak tizere toplam 7 sitede yazarlara ve yazilarina yer
verilmigtir. Sag teror orgutleriyle ilgili sitelerde yazar sayisi 6 ila 9 arasinda

degismektedir. Diger yandan, bolicu orgutleriyle ilgili sitelerde yazar sayilari

fazlalagmakta ve 11 ila 35 arasinda degismektedir.

Tablo 9: Sitelerin Yazar Bulundurma Durumu

Sag Ter. Org. | Sol Ter. Org. | Béliict Ter.
Yazar _ _ _ _ . _ _ Toplam
Siteleri Siteleri Org. Siteleri
Var 3 - 4 7
Yok 8 6 4 18
Toplam 11 6 8 25

Tablo 10: Sitelerdeki Yazar Sayilari

Yazar SayIs| Sag T. O. St. BoI T. O. St.
1 - 3 arasl
3 — 6 arasl X
6 — 9 arasi X X X
9 ve Uzeri X X X
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Uye Ol ve lletisim Kur / Bize Ula s: Siteler incelendiginde, “Uye ol” ve
“lletisim kur ya da bize ulas” araclariyla ilgili ilgin¢ bir sonu¢ ortaya ¢ikmistir. 25
20’si

bulundurmamaktadir. Ancak tam aksi bir sekilde de 25 siteden 20’si iletisim

siteden sadece 5'i dyelik hizmeti verirken, bu hizmeti sitelerinde

kur/bize ulas aracina sitelerinde yer vermektedir.

Tablo 11: Sitelerde Uye Ol ve iletisim Kur Hizmetlerinin Durumu

. lletisim kur /
Uye ol .
bize ulas
Var 5 20
Yok 20 5
Toplam 25 25

Kinye: Arastirma kapsamindaki 25 siteden sadece 1l'inde site kinyesi
bulunmakta (www.yeniozgurpolitika.org), geriye kalan 24 sitede kiunyeye
rastlanmamistir.

Reklam Kullanimi ve Sayisi: Genel anlamda, sitelere bakildiginda
yogun bir reklam kullanimindan s6z etmek muumkin degildir. 25 siteden
17’sinde higbir reklama rastlanmamis, geriye kalan 8 sitede ise reklam kullanimi

bulunmaktadir.

Tablo 12: Sitelerdeki Reklam Kullanim Durumu

Reklam Sag Ter. Org. | Sol Ter. Org. | Béliicu Ter.
L L 3 L Toplam
Kullanimi Siteleri Siteleri Org. Siteleri
Var 4 - 4 8
Yok 7 6 4 17
Toplam 11 6 8 25
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8 internet sitesinde yer verilen reklam miktarina bakildiginda da, reklam
sayllarinin 6'y1 gecmedigini gorulmektedir. Tablo 13'de 6rglt tiplerine gore

reklam kullanim sayilari gosterilmigtir. (x: adet sayisi)

Tablo 13: Sitelerdeki Reklam Adedi

Reklam Sayisi Sag Ter. Or. Siteleri Bol Ter. Or. Siteleri
1- 3 arasi X X X X X
3 — 6 arasi X X X
6 — 9 arasi
9 ve Uzeri

Ziyaretci Sayacl: 3'U sag teror orgutlerine ve 1'i de sol teror orgitlerine
iliskin olmak Uzere, toplam 25 siteden sadece 4’Unde ziyaret¢i sayacina yer
ayrilmigtir.

Guncellenme Bilgisi ve Araliklari:  Arastirma kapsamindaki 25 siteden

10'unda guncellenmeye iligkin bilgi yer alirken, 15inde bu bilgiye vyer
verilmemigtir. Guncellenme bilgisi bulunmayan siteler de, dizenli ve belirli

araliklarla takip edilerek giincellenme araliklari tespit edilmeye caligiimistir.

Tablo 14: Sitelerdeki Guncellenme Bilgisi

Guncellenme | Sag Ter. Org. | Sol Ter. Org. | Bolucii Ter.
I L L 3 L Toplam
Bilgisi Siteleri Siteleri Org. Siteleri
Var 4 2 4 10
Yok 7 4 4 15
Toplam 11 6 8 25

Tablo 14'de de acik¢a goéralduga Gzere; 25 siteden sadece 7’si her gun

guncelleme yapmaktadir. 5 sitenin gtncellenme siresine dair herhangi bir
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saptama yapilamazken, 2’'si haftada bir, 3’0 ayda bir, 3'U yilda bir ve 5’i de bir

yilldan daha uzun surede giuncelleme yapmaktadir.

Tablo 15: Sitelerin Guncellenme Araliklari

Guncellenme Araliklar Site Sayisi
Her gun 7
Haftada bir defa 2
Ayda bir defa 3
Yilda bir defa 3
Bir yildan daha .

fazla

Belirli degil 5
Toplam 25

Adres Uzanti Kodlari: Sitelerin internet adreslerindeki uzanti isimlerine

bakildiginda, agirhkh olarak com ve org uzantili alan isimlerinin secildigi

gorulmektedir. 25 sitenin 10’u com, yine diger 10’'nu org ve 1'i de net uzanti

ismine sahiptir. Bunlarin diginda info,nu, ve fr gibi diger adres uzanti kodlarina

sahip site sayisi da 4'tdr.

Tablo 16: Sitelerin Alan Adreslerindeki Uzanti Kodlari

Sag Ter. Org. | Sol Ter. Org. | Bolucu Ter.
Uzanti Kodlari . _ _ . . . . Toplam
Siteleri Siteleri Org. Siteleri
Com 6 - 4 10
Org 3 4 3 10
Net - 1 -
Diger 2 1 1 4
Toplam 11 6 8 25
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3.3.2. Gorsel Elemanlara Gore Sitelerin Durumu

Kodlama cetvelinin gorsel elemanlar bolimunde siralan kriterler, fotograf
kullanimi ve kullanilan fotograf tipleri, fotograf disinda diger goérsel formlarin

kullanimi, renk kullanimi ve kullanilan temel renkler, yazi tipi ve bayuklugudur.
Foto graf Kullanimi ve Ce sitleri: Gdarsel iletisimin énemli bir elemani
olan fotografa 25 siteden 21'i yer vermektedir. Genel olarak, fotograf

kullaniminda 6rgutler arasinda 6nemli farklar bulunmamaktadir.

Tablo 17: Sitelerde Fotograf Kullanimi

Fotograf | Sag Ter. Org. | Sol Ter. Org. | Boluci Ter.
, . . . . , , Toplam
Kullanimi Siteleri Siteleri Org. Siteleri
Var 8 6 7 21
Yok 3 0 1 4
Toplam 11 6 8 25
Tablo 18: Sitelerde Kullanilan Fotograf Turleri
Fotograf Sag Ter. Org. | Sol Ter. Org. | Boluci Ter.
: L L e Toplam
Tarleri Siteleri Siteleri Org. Siteleri
Lider 6 3 4 13
Eleman 4 4 4 12
Sembol/bayrak 5 4 5 14
Eylem 1 3 1 5
Haber 1 1 6 8
Diger 1 - -

Tablo 18'de sitelerde kullanilan fotograf turleri gosterilmektedir. Buna
gore, Orgutler internet sayfalarinda genel olarak o6rgut lideri, elemanlari, sembol

vel/veya bayraklarindan olusan fotograf turlerine yer vermektedir.
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Gorsel Eleman Kullanimi:  Tablo 19'da sitelerin gorsel eleman kullanma
durumlari gdsterilmistir. 25 siteden 10’'unda (fotograf ve kimlik belirteci olarak
diginda)

gorulmektedir. Sitelerde kullanilan gorsel elemanlara bakildiginda ise, en fazla

kullanilan gorsel formlarin gorsel eleman kullanimi  oldugu

kullanilanlarin silah ve militan gorselleri oldugu gortlmustar.

Tablo 19: Sitelerin Gorsel Eleman Kullanma Durumlari

Gorsel 5 y .
Sag Ter. Org. | Sol Ter. Org. Bolucu Ter.
Eleman _ _ _ . ) . . Toplam
Siteleri Siteleri Org. Siteleri
Kullanimi
Var 5 3 2 10
Yok 6 3 15
Toplam 11 6 8 25
Tablo 20: Sitelerde Kullanilan Gérsel Elemanlar
Gorsel Sag Ter. Org. | Sol Ter. Org. | Bolici Ter.
L L ) L Toplam
Elemanlar Siteleri Siteleri Org. Siteleri
Silah/kihlg 5 2 2 9
Bomba - - - -
Militan 3 2 2 7
Dini sembol - - 2
Diger - 1 - 1

Renk Kullanimi: Arastirma kapsamindaki 25 siteden 20’sinde belirli
renklerin kullaniminda agirlik oldugu goérulmektedir. Agirlikh olarak kullanilan
renkler arasinda kirmizi ve sari ilk sirada bulunmaktadir. Bu renklere ilave
olarak, yesil ve mavi en c¢ok kullanilan diger renklerdir. Tablo 16’da renk
kullanim durumlarina iligkin, Tablo 21'de de hangi renklerin agirlikli olarak tercih

edildigine iligskin veriler gosterilmigtir.
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:SIT:nlmlnda Sag Ter. C'-')rg. Sol Ter. C':)rg. I?t')lUCUI Ter.. Toplam
Agiriik Siteleri Siteleri Org. Siteleri
Var 5 8 20
Yok 4 1 - 5
Toplam 11 6 8 25
Tablo 22: Sitelerde Kullanilan Renkler
Kﬁﬁzlirrl::!n =29 Ter. ('.')rg. ot Ter: Ore I?C)IUcu. Ter.. Toplam
Renkler Siteleri Siteleri Org. Siteleri
Kirmizi 2 5 6 13
Sari 3 4 4 11
Yesil 2 - 4 6
Mawvi 3 - 2 5
Turuncu 2 - - 2
Bordo 1 - - 1
Kahverengi 1 - - 1
Siyah 1 - - 1
Beyaz 1 - 1 2

Yazi Karakteri (Font) ve Buyukli @gu (Punto):

incelenen 25 sitenin

17'sinde Times New Roman, 15'inde Arial, 10’'unda Verdana yazi karakteri

(baslik veya metin) olarak secilmigtir. 6 site yazi karakteri olarak Geneva ve 3

site de Tahoma'y! tercih etmigtir.

Yazi karakterlerinin buyuklugu de,

genel

olarak 12 ile 9 puntoda yogunluk gostermektedir. Ayrintili veriler Tablo 23 ve

24’de gosterilmektedir.
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Tablo 23: Sitelerde Kullanilan Yazi Karakterleri

Yazi Karakteri Baslik Metin Toplam
Arial 8 7 15
Geneva 3 3 6
Verdana 4 6 10
Tahoma 1 2 3
Times New Roman 9 8 17

Tablo 24: Sitelerde Kullanilan Yazi Karakteri Buyuklukleri

Puntolar Baslik Metin Toplam

7,5 - 1 1

8 - 1 1
8,5 1 2 3

9 4 7 11

10 2 5 7
10,5 1 - 1

12 8 8 16
13,5 6 - 6

14 1 - 1

3.3.3. iceri ge Yonelik Elemanlara Gore Sitelerin Durumu

Kodlama cetvelinde igerige yonelik kriterler olusturulurken, aragtirmada

incelecek sitelerin metinsel ve yapisal olarak neler icerdigi ortaya konulmaya

calisiimistir. Bu amag dogrultusunda sitelere sorulan sorular sunlardir: Sitelerde

kimlik belirteci olarak kullanilan formlar nelerdir, var olan devlet diizenine bas

kaldiri s6z konusu mu ve istenilen siyasi dizen tanimlamalari nelerdir, devlet

dizenine yo6nelik silahli micadele bicimleri dneriliyor mu, devlet dizeni ve

siyasi yonetim organlarina yonelik kullanilan sifatlar hangileri, sitede teror
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egitimine yonelik bilgiler yer aliyor mu ve aliyorsa bunlar nelerdir, site
sayfalarinda disman ya da hedef olarak gosterilen kurum/kurulus/ kisi vb’ne.

iligkin bilgiler var mi?

Gorsel Kimlik Belirteci Kullanimi: internet sitelerinin tuzel kimligine
iliskin bilgi edinmek icin, kinyenin yani sira sitede kimlik belirteci kullanip
kullaniimadigina bakilmasi gerekir. Arastirma kapsaminda incelenen 25 siteden
22'si siteyi tanitici bir gorsel kimlik elemanina yer vermektedir. Sadece sag
orgutlere iligkin 3 sitede kimlik belirtecine rastlanmamigstir. Diger yandan, en sik

kullanilan belirte¢ olarak sitelerin kendi adini tercih ettigi dikkati cekmektedir.

Tablo 25: Sitelerde Gorsel Kimlik Belirteci Kullanma Durumu

Kimlik ) ”
| Sag Ter. Org. | Sol Ter. Org. Boluci Ter.
Belirteci _ _ _ . . . . Toplam
Siteleri Siteleri Org. Siteleri
Kullanimi
Var 8 6 8 22
Yok 3 - - 3
Toplam 11 6 8 25
Tablo 26: Sitelerde Kullanilan Kimlik Belirtegleri
Kimlik Sag Ter. Org. | Sol Ter. Org. | Boliicu Ter.
. . . . . . y . ) Toplam
Belirtecleri Siteleri Siteleri Org. Siteleri
Amblem/logo 2 4 3 9
Bayrak/Sembol 1 2 4 7
Kendi Adi 8 6 8 22
Lider Fotografi 1 2 2 5
Diger - - - -

Devlet Diizenine Aykiri Yayin:  Orgut sitelerinde kendi siyasi amagclarina
gore farkhliklar gorulse de, yaklasik tamami var olan devlet dizenine aykiri
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yayin yapmaktadir. Sadece 25 siteden 2'sinde devlete yonelik bas kaldiriya
yonelik bilgi bulunmamakta, geriye kalan 23 sitede bu aykirilik s6z konusudur.
Tablo 27'de sitelerde devlet duzenine yonelik bas kaldiri durumlari
gosterilmistir.

Tablo 27: Devlet Dlzenine Bas Kaldiri

Devlet ) .
_ Sag Ter. Org. | Sol Ter. Org. Bolucu Ter.
Duzenine ) ) ) _ . _ _ Toplam
Siteleri Siteleri Org. Siteleri
Bas Kaldiri
Var 9 6 8 23
Yok 2 - - 2
Toplam 11 6 8 25

Ayrica, sitelerde varolanin yerine ve/veya varolanin diginda kurulmasi
istenilen siyasi dizen tanimlamalari da sag orgutlerde, hilafet devleti/seriat
dizeni, sol orgutlerde, komunist rejim ve sosyalist diizen, bélicu 6érgutlerde de

Kirt devleti seklinde belirtilmigtir.

Tablo 28: Sitelerde Varolanin Yerine ve/veya Varolanin Disinda Kurulmasi

istenilen Siyasi Diizen Tanimlamalar

Siyasi Duizen | Sag Ter. Org. | Sol Ter. Org. | Boliicii Ter. Tool
y oplam
Tanimlamalari Siteleri Siteleri Org. Siteleri P
Hilafet Devleti /
. _ 9 - - 9
Seriat Rejimi
Komuinist
B - 5 - 5
Rejim
Sosyalist
Y - 1 - 1
Duzen
Kurt Devleti - 1 6 7
Diger - - - -
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Silahli Micadele:

silahl micadele bicimleri -siyasi amaclara gore degisen- dnerilmektedir (Tablo

25 orgut sitesinden 21’inde, devlet dizenine yonelik

29). Sitelerde silahli micadele bicimi olarak Onerilen ortak yol ise “Kurtulug
Mucadelesi” olarak gosterilmigtir (Tablo 30). Ancak sag orgut sitelerinden 2’si

“Anadolu Kurtulugs Savas!” ifadesini kullanirken, sol orgut sitelerinden 2’si de

“Halk Kurulus Savas!” ifadesini kullanmaktadir.

Tablo 29: Devlet Diuzenine Yonelik Silahli Miicadele Durumu

Silahl Sag Ter. Org. | Sol Ter. Org. | Bolicu Ter.
L L ) L Toplam
Micadele Siteleri Siteleri Org. Siteleri
Var 9 5 7 21
Yok 2 1 1 4
Toplam 11 6 8 25

Tablo 30: Devlet Diizenine Yo6nelik Onerilen Silahli Miicadele Bigimleri

Silahli y ”
Sag Ter. Org. | Sol Ter. Org. Bollcu Ter.
Mucadele ) _ _ _ ) _ _ Toplam
o . Siteleri Siteleri Org. Siteleri
Bicimleri
Cihad 7 - - 7
Sol Devrim - 2 -
Gerilla Savasi - - 4 4
Kurtulug Mic. 2 5 3 10
Diger - - - -
Devlet Diizeni ve Ust Diuizey Devlet Organlarina Yonel ik Kullanilan

Sifatlar: Orgt sitelerinde, devlet diizenine ve Ust dizey yonetim organlarina
yonelik kullanilan sifatlara iligkin elde edilen veriler Tablo 31'de gosterilmistir.
Buna gore, 6rgutler tarafindan Turk ordusuna yonelik “disman” ifadesi ile Turk
devletine yonelik “somiurgeci” ve “fagist” ifadeleri en fazla kullanilan sifatlardir.

“Fasist Turk Devleti” ifadesine en fazla sol teror oOrgitlerine iligkin sitelerde
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rastlanirken, “Dusman Turk Ordusu” ifadesi bolicu terér oOrgatlerine iligkin
sitelerde yogunluk goéstermektedir. 25 siteden 9'unda ise devlet veya devlet

organlarina yonelik nitelendirici ifadelere yer verilmemistir.

Tablo 31: Sitelerde Devlet Diizeni ve Ust Diizey Devlet Organlarina Yonelik

Kullanilan Sifatlar

Kullanilan Sag Ter. Org. | Sol Ter. Org. | Bolici Ter.
L L e Toplam
Sifatlar Siteleri Siteleri Org. Siteleri
Fasist Turk
. - 5 - 5
Devleti
Dusman Tark
- 1 4 5
Ordusu
Laik (dinsiz)
1 - - 1
T.C.
Diktator Atattirk
_ 2 - - 2
Rejimi
isgalci
Kemalist Turk 1 - 1 2
Devleti
Soémirgeci
1 - 5 6
T.C.
Tarkiye
e : 2 : 2
Oligarsisi
Belirtimemisg 8 1 - 9
Yabanci Devletlere Yonelik Kullanilan Sifatlar: Orgiit sitelerinde

Tarkiye Cumhuriyeti digsinda yabanci devlet ve devlet adamlarina yonelik olarak
kullanilan sifatlar da bulunmaktadir. Bu devletler, israil, Amerika Birlesik
Devletleri ve ittifak icinde bulundugu diger devletler olarak ifade edilmektedir.

israil icin “siyonist” ifadesi, ABD icin de “isgalci” ifadesi kullaniimaktadir.
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Tablo 32: Yabanci Devletlere Yonelik Kullanilan Sifatlar

Sag Ter. Org. | Sol Ter. Org. | Boliicu Ter.
Sifatlar _ ) _ ) . ) ) Toplam
Siteleri Siteleri Org. Siteleri
Siyonist israil 5 1 - 6
isgalci ABD 5 1 -

Teror Egitimine Yonelik Yayin:

Arastirmada incelenen 25 siteden

23'Unde teror faaliyetlerine iligkin egitici bilgilere rastlanmamistir. Sadece 2

sitede atesli silah kullanimi, saldiri taktikleri, hayatta kalma ve gerilla egitimine

yonelik yayin yapiimaktadir.

Tablo 33: Sitelerde Teror Egitime Yonelik Yayin Durumu

Teror Sag Ter. Org. | Sol Ter. Org. | Béliicu Ter.
e . . . _ ) _ _ Toplam
Egitimi Siteleri Siteleri Org. Siteleri
Var 1 1 - 2
Yok 10 5 8 23
Toplam 11 6 8 25

Tablo 34: Sitelerde Teror Egitimine Yonelik Sunulan Bilgiler

Teror
Egitimine
Yonelik Bilgi

Sag Ter. Org.

Siteleri

Sol Ter. Org.

Siteleri

Bolucu Ter.

Org. Siteleri

Toplam

Atesli Silah

Kullanimi

Bomba

Yapimi

Saldiri
Taktikleri

Sahte Evrak

Dizenleme

Diger
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Dusman / Hedef Gosterme: Arastirma kapsamindaki sitelerde -6rgatin

siyasi niteligine goére farkliliklar gosterse de- disman ya da hedef gdsterme

yaygin olarak bulunmaktadir. Tablo 35’de goruldigu tzere, 25 siteden 16’sinda

disman ya da hedef belirtilmistir.

Tablo 35: Sitelerde Disman veya Hedef Gosterme Durumu

Digman / 5 . .
Sag Ter. Org. | Sol Ter. Org. Bolucu Ter.
Hedef _ ) _ ) ) _ _ Toplam
o Siteleri Siteleri Org. Siteleri
Gosterimi
Var 4 4 16
Yok 9
Toplam 11 6 8 25

Orgiit sitelerinin 12'sinde diigman ya da hedef olarak gosterilenler
yabanci Ulkeler ve bu Ulkelerin devlet adamlaridir. Turkiye'ye yonelik olarak ise,
Ozellikle guvenlik gucleri (asker/polis) disman/hedef olarak belirtiimistir. Tablo

36’da digsman/hedef gosterilenlere yonelik ayrintili bilgiler yer almaktadir.

Tablo 36: Sitelerde Diisman/ Hedef Olarak Gosterilenler

) Sag Ter. Sol Ter. o
Diusman veya Hedef . . Bolucl Ter.
) Org. Org. ; ) ) Toplam
Gaosterilenler . _ . . Org. Siteleri
Siteleri Siteleri
Guvenlik Gugleri - 2 4 6
Ust Diizey Devlet
o - 1 - 1
Gorevlileri
Devlet Kurumlari 2 2 - 4
Politikaci/Milletvekilleri - 1 - 1
is Adamlar - 1 - 1
Gazeteciler - - - -
Yabanci Devlet ve
9 3 - 12
Devlet Adamlari
Diger - - - -
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4. SONUC VE ONERILER

4.1. Sonug

internet, teknik yapisi ve sahip oldugu 6zel nitelikleri itibariyle kisilerarasi
iletisim ve kitle iletisiminde ayricalikli bir rol edinmigtir. Klasik iletisim strecinin
hemen batin sinirhliklarini ortadan kaldiran bu 6zel arag, her gegen giun
milyonlarca insanin hayatina girmekte ve vazgecilmez bir iletisim araci olarak
benimsenmektedir. Her yas grubundan, cinsiyetten, milliyetten, dinden, dilden,
irktan kullaniciya acik olan internete ulasabilmek icin temel olarak bir bilgisayar
ve telefon hatti yeterlidir. Kullanim kolaylhigi ve rahatligi ile internet diinyasi olan
sanal alemde dolasabilmek icin ise sadece okuma-yazma bilmek gereklidir.
internetin diger iletisim araclarina kiyasla kullanim yayginligi ve avantajlari onu
modern diinyanin en popduler ve rakipsiz oyuncag! haline getirmigtir.

lletisimin zaman ve mekan sinirhih@inin yani sira kullanici profilini de
kokten degistiren internet; yasa digi orgutler, suclular, ahlaksizlar ve teroristler
icin faaliyetlerini hayata gecirmede cazip ve basit bir alternatif olarak karsimiza
ctkmaktadir. Kullaniminin ve erisiminin hem kolay hem de rahat olmasi
internetin basit ama cazip bir ara¢ olmasini saglamaktadir. internetin rahathigini
ve avantajlarini kesfeden siradan kullanicilardan ayrilan bu kotd niyetli
kullanicilar, sanal alemi kendi c¢ikar ve amaclarini gerceklestirmek icin
kullanmaktadir.

Kotu niyetli kullanicilar arasinda onemli bir yere sahip olan terér
orgutleri ve teroristler icin internet teknolojisinin ne ifade ettigi cevaplanmasi
gereken 6nemli bir sorudur. Bu soruyu cevaplamayabilmek icin pek ¢ok baska
sorunun da yaniti aranmalidir. Ornegin; terér orgitleri internet teknolojisini yeni
ve etkili bir silah olarak mi degerlendirmektedir? Bu gruplar, internetin sundugu
avantajlardan ne olctide ve nasil faydalanmaktadir?

Arastirma  yukarida siralanan temel sorularin  cevaplarinin
bulunmasinda yardimci olabilecek bagka bir soruya yanit aramaya cabalamigtir:

Teror oOrgutleri internet sitelerini ne amagla ve nasil kullanmaktadir?
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Arastirmanin érneklemini olusturan terdr érgutlerinin, internetten ne amacla ve
nasil faydalandigini ortaya koymak amaciyla hazirlanan kodlama cetveli bu
orgutlere ait ya da bunlar tarafindan kullanilan internet sitelerine uygulanmistir.

Arastirma sonuclari gostermistir ki, 6rneklemdeki drgut siteleri genel
olarak; interneti seslerini duyurmak, sempatizanlariyla iletisim kurmak ve
amaglari dogrultusunda kamuoyu olusturmak icin kullanmaktadir. Orgut siteleri,
bu amaclari dogrultusunda yalan ve uydurma haber/bilgi yayma, ajitasyon
yapma gibi propaganda tekniklerine bagvurmaktadir.

Orgut sitelerinin alan isimleri com ve org uzanti kodlarinda yogunluk
gostermektedir. Bu bulguya dayanarak, orgutlerin yurt disindaki servis
saglayicilardan hizmet aldiklarini séylemek mumkindur. Ancak sitelerde 1'i
disinda kinye olmadigi icin tam olarak adres ve iletisim bilgileri de
bilinmemektedir.

Orgiit siteleri, kullanicilarina Tirkce, ingilizce, Almanca, Fransizca ve
Kirtce gibi farkh dil secenekleri sunmaktadir. Bu durum, 6rgutlerin sunduklari
farkli dil secenekleri ile yerel ya da yabanci genis kitlelere ulagmayi
hedefledikleri biciminde yorumlanabilir. Sitelerde c¢ogunlukla yazi karakteri
olarak Arial, Times New Roman ve Verdana gibi okunakl yazi karakterleri
kullaniimistir. Yazi buydkligu olarak da 12 punto en fazla kullanilan yazi
puntosudur. Orgditlerin, teknik olarak zayif olarak degerlendirilebilecek
sitelerinde en azindan okunabilirlige dikkat ettiklerini séylemek mumkandur.

Sitelerinde arsiv ve arama motoru hizmeti veren site sayisi yari yariyadir.
Ancak sitelerinde farkli yazarlara yer veren ve her gin glncelleme yapan site
sayisl ise ¢ok azdir. Bu veriler drgutlerin internet sitelerinin kullanilabilirlik ve
etkinlik yoninden yetersiz oldugunu gostermektedir.

Sitenin kinyesinin olmamasi, sitelerde yayinlanan ¢ogu haber ve yazida
kaynak veya yazarin belirtimemesi, tarihinin verilmemesi gibi bulgular
yayinlananlarin dogrulugunu siipheye disiirmektedir. Orgiit siteleri, sadece bir
tarafin sesi olarak objektif yayin yapmamaktadir. Site sayfalarinda; surekli
olarak karsi olunan tarafa iliskin suclamalar, iddialar ve ithamlara yer

verilmektedir.
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Ayrica, sitelerde orgat Uyelerinin ya da orgutle baglantisi olan sivil
kisilerin devlet gucleri tarafindan éldurilmesine iliskin haber ve fotograflara da
siklikla yer verilmektedir. Orgiit liderlerinin ve eylemlerinin fotograflari da hemen
her sitede bulunan gorsel elemanlar arasindadir. Oli ve yarali insan, 6rglit lider
ve militanlarina ait fotograflar, orgttlerin amaclari dogrultusunda basvurduklari
en yaygin propaganda teknigi olarak goriinmektedir.

Orgutler kendilerine ait siyasi sembol ve bayraklarinin renklerine
sitelerinde de yer vermektedirler. Orgditiin bilinirligini ve tanimirh@ini arttirmak
amaclyla 6rgutl cagristiracak siyasi semboller ve renkler hemen her sitede
kullaniimaktadir. Bu durum, drgutlerin bir tanitim veya reklam stratejisi olarak
degerlendirilebilir.

Genel olarak uyelik hizmeti vermeyen siteler iletisim kur ya da bize ulas
baglantilari ile kullanicilar ile iletisim kurmaktadir. Sitelerde Uyelik hizmetinin
olmamasi, 6rgutlerin kullanicilarina yonelik olarak sunabilecegi tyelik hizmetinin
bulunmamasi ve/veya istenmeyen kullanicilar i¢in givenlik Onlemi olarak
dusinulebilir.

Sitelerde reklam kullanimin azhgi da dikkat ¢ceken bulgular arasindadir.
Bu durumu o6rgut sitelerinin reklam verecek kurulus bulamadiklari ve maddi
destek alamadiklari seklinde yorumlamak mumkandar.

Sitelerde, devlet diuzenine aykiri olarak yayinlar yapiimakta ve 6rgatlerin
siyasi amag ve hedefleri acikca dile getiriimektedir. Orgiit sitelerinde, amag ve
hedefler dogrultusunda devlete yonelik silahli micadele bicimleri sunulmakta ve
bu yonde harekete ge¢cmek icin davette bulunulmaktadir. Ancak 2 site digindaki
higbir sitede ter6r egitimi konusunda bilgi yer almamaktadir. Genel olarak devlet
dizenine ve devlet organlarina yonelik asagilayici ve kotuleyici sifatlar
kullaniimaktadir.

Ayrica, sitelerin yarisindan fazlasinda disman ya da hedef
gosterilmektedir. Disman veya hedef olarak gosterilenler yabanci devletler ve
devlet adamlarinda yogunluk gostermektedir. Bunlar, israil ve ABD basta olmak
Uzere bu Ulkelerin ittifak icinde bulundugu diger devletler olarak ifade
edilmektedir. Turkiye Cumhuriyeti'ne yonelik olarak ise, guvenlik gtcleri hedef
gOsterilenler arasinda birinci sirada yer almaktadir.
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4.2. Oneriler

Arastirmaya Yonelik:

Aragtirma, problemi  nedeniyle birtakim  sinirhliklar  icerisinde
gerceklestiriimek zorunda kalmistir. Teror gibi cok hassas bir konu, internet gibi
cok kaygan bir zeminde incelenmeye calisiimistir. Arastirma degerlendirilirken
bu kosullarin g6z éntinde bulundurulmasi gerekmektedir.

internet siteleri teknik 6zellikleri nedeniyle internet sitesinin varligini tehdit
eden unsurlarin tehlikesi altindadir. Ozellikle s6z konusu olan terdr orgltlerine
iliskin siteler oldugunda bu risk ¢cok daha yuksek olmaktadir. Bu siteler, hem
devlet gucleri, hem de farkli kigiler veya orgutler tarafindan ortadan kaldiriimak
istenmektedir. Bu sebeple zaman zaman bir kez ulagilan siteye ikinci kez
ulasmak muimkin olmamaktadir. Bazi 6rgutlerin resmi siteleri de teknik
saldirilar nedeniyle calisamaz oldugundan, arastirmada orgutlerin kullandigi
resmi olmayan siteler de incelenmistir. Aslinda arzu edilen Orgutlerin resmi
internet siteleridir. Stphesiz 6rgitlerin resmi sitelerinin incelenmesi ¢ok daha
dogru ve faydali sonuglarin elde edilmesine yardimci olacaktir.

Arastirmada incelenen sitelerin yayinlari, siber terérizm baglaminda ele
alinmistir. Bu siteler, ifade ve dusunceyi agiklama 6zgurligu, siyasal iletisim ya
da iletisim propagandasi kapsamlarinda ele alinarak farkli bir arastirmada
tartisilabilir.

Sonuglara Yonelik:

Arastirmadan elde edilen veriler isidinda, ter6ér Orgut ve
sempatizanlarinin internetin Usttinltklerini kesfetmeye basladiklarini rahatlikla
sdylemek mumkundur. Orgutler, simdilik, interneti yogun bir propaganda araci
olarak gormektedir. Bu nedenle internet kullanicilari bu sitelerde gorduklerinin
ve okuduklarinin dogrulugunu guvenilir kaynaklardan kontrol etmelidir.

internet kullaniminin ézellikle cocuklar ve gencler arasinda ¢ok yaygin
oldugunu dusundldigiande, yasal denetimin diginda ebeveynlerin de bu ve
benzeri zararl sitelere yonelik dnlemler almalari gerekmektedir.

internet, yapisi itibari ile kiiresel bir iletisim agidir. Bu 6zelligi nedeniyle

internet aleminde islenen bir sugun cezalandirilmasi ve daha 6nemlisi boyle
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suclarin énune gecilmesi de kiresel bir sorun olarak karsimiza ¢ikmaktadir.
Tarkiye'deki internet servis saglayicilardan hizmet alamayan bir terér 6rgutd,
yurt digindaki bir servis saglayicidan ¢ok rahatlikla diinyaya yayin yapmaktadir.
Bdyle bir durumda, sorun uluslararasi hukuk kurallari cercevesinde
c6zimlenmelidir. Ancak internet konusunda hem ulusal hem de uluslararasi
hukukta halen yasal bosluklar bulunmaktadir. Suclular tarafindan cok iyi
degerlendirilen bu bosluklar, zaman kaybetmeden uluslararasi hukuk kurallari
ile doldurulmalidir. Diger bir degdisle, siber terorii de kapsayan siber suclara
iliskin uluslararasi bir sdzlesme hazirlanmalidir. Devletler birbirlerinin devlet
batinlugine ve yasalarla korunmus haklarina karsi sorumluluklarini yerine
getirmelidir.

Tarkiye’'de siber suclara yonelik calismalarin sayisi artmaya baglamistir.
Ancak internet gibi mithis bir hizla gelisen teknolojiyle kiyasladigimizda, bu
calismalar ¢ok az ve yetersiz kalmaktadir. Ornegin, okullarda internet
teknolojisinin  zararli etkilerinden korunmaya yo6nelik egitimlerin verilmesi
yapilabilecek calismalar arasinda olabilir.

Turk Ceza Kanunu’ndaki, bilisim suclarina yonelik kanun maddeleri
gozden gecirilerek guncellestiriimelidir. Siber terdrizm’in kapsam ve niteligi
ayrintili bir sekilde aciklanmali ve gerekli yasal dizenlemeler yapilmalidir.
internete erigim, icerik ve sunucu barindirma, hizmet saglayicilarinin ve internet
kullanicilarinin  hak ve sorumluluklarinin da dizenlenmesi gerekmektedir.
Ozellikle icerik barindirma hizmeti veren kuruluglar ¢ergevesinde bir 6zdenetim
mekanizmasinin kurulmasinin desteklenmesi de bu dogrultuda cok yararli
olabilir.

Yapilacak  tim hukuki duzenlemelerde, bilgi toplumunun
gerceklesmesindeki roll tartismasiz olan diustince ve ifade, haberlesme, bilgiye
erisim 0zgurlagu, kisisel verilerin gizliligi, temel insan haklari belgelerinde cizilen
cerceve g6z o©Onunde bulundurularak korunmalidir. Cesitli uluslararasi
kurulusglarca gelistirilen ve Uzerinde genis capl uzlagi saglanan uluslararasi
dizenlemeler ve sozlesmeler, ulusal yarar ve kosullar gozetilerek dikkate

alinmal ve bu yondeki calismalar surekli takip edilmelidir.



EK

KODLAMA CETVEL i

1. Temel Elemanlar Kategorisi

A. Dil secenekleri
1. Var

2. Yok

AA. Var olan dil secenekleri
1. Turkce

N

. ingilizce
3. Kurtge

4. Almanca
5. Fransizca

6. Arapca
7. Diger ...........

B. Arama motoru
1. Var

2. Yok

C. Arsiv
1. Var

2. Yok

D. Yazarlar
1. Var

2. Yok

DD. Yazarlarin sayisi
1. Bir- Ug arasi

2. Uc- alti arasi
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3. Alti-dokuz arasi

4. Dokuzdan fazla

E. Uye ol
1. Var

2. Yok

F. ileti sim kur/bize ula s
1. Var

2. Yok

G. Kiunye
1. Var
2. Yok

H. Reklam kullanimi
1. Var

2. Yok

HH. Reklam adedi
1. Birile Ug arasi

2. Uc- alti arasi

3. Altidan fazla

I. Ziyaretci sayacl
1. Var

2. Yok

J. Guncellenme bilgisi
1. Var

2. Yok

JJ. Glncellenme araliklari
1. Hergun

2. Haftada bir
3. Ayda bir
4. Yilda bir

5. Bir yildan daha fazla



K. Adres uzanti kodlari

1.

2.

3.
4.

com

net

2. Gorsel Elemanlar Kategorisi

L. Foto graf kullanimi var mi?

1.

2.

Var

Yok

LL. Kullanilan foto graf tipleri hangileri?

1.
2.
3.
4.

5.
6.

Lider fotograflar

Orgut elemanlarinin fotograflar
Orgut sembolleri/bayraklari
Eylem fotograflar

Haber fotograflari

M. Kimlik belirteci di ginda goérsel eleman kullanimi var mi?

1.

2.

Var

Yok

MM. Varsa kullanilan goérsel elemanlar neler?

1.

2.

3.

4.
5.

Silah/ kilig
Bomba
Militan

Dini semboller

N. Sayfada renk kullaniminda a @girlik var mi?

1.

Var
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2.

Yok

NN. Sayfada genel olarak kullanilan renk(ler) hangi  si?

1.

2.

8.
9.

a > »

Kirmizi
Sari
Yesil
Siyah
Beyaz
Mavi
Turuncu

Bordo

3. icerige Yonelik Elemanlar Kategorisi

P. Tanitici bir gorsel kimlik belirteci kullanimi

1.

2.

Var

Yok

PP. Kimlik belirteci olarak kullanilan formlar

1.
2.
3.

4.
5.

Amblem/logo
Bayrak
Kendi adi

Kurucu/lider fotografi

R. Varolan devlet dizenine ba g kaldiri

1.

2.

Var

Yok

gu (puntosu) nedir?
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RR. Varolanin yerine ve/veya varolanin di

siyasi dizen tanimlamalari

1.

Hilafet ve/veya seriat rejimi

2. Komdunist rejim
3. Kurt devleti
4. Diger.............
S. Devlet diizenine yonelik silahli micadele
1. Var
2. Yok
SS. Devlet dizenine yonelik 6nerilen silahli micad
1. Cihad
2. Sol devrim
3. Gerilla savasi
4. Kurtulus mucadelesi
5. Diger ...cccceeen....
T. Devlet dizeni ve siyasi ybnetim organlarina yotne
sifatlar
1. Fasist Turk devleti
2. Disman Turk ordusu

Diktator Atatirk rejimi
Somdirgeci T.C.
Tarkiye oligarsisi

Belirtiimemis

U. Sayfada tertr e gitimine yonelik bilgiler yer aliyor mu?

1.

2.

Evet

Hayir

UU. Varsa bunlar neler?
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1. Bomba yapimi
2. Saldir taktikleri

3. Sahte evrak dizenleme

4. Diger.......
V. Sayfada di sman ya da hedef olarak gosterilen kurum/kurulu g/ kisi
vb'ne. ili gkin bilgiler var mi?

1. Evet

2. Hayir
VV. Hedef gosterilmi g ise bunlar kim(ler)?

1. Guvenlik gucleri (asker/polis)

2. Basbakan veya diger Ust diizey devlet gorevlileri
3. Devlet kurumlari

4. Politikaci veya milletvekilleri

5. is adamlari

6. Gazeteciler

7. Yabanci devletler ve devlet adamlari
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