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OZET

Bilgisayar ve iletisim teknolojilerindeki gelismeler, egitimden ticarete,
devlet sektoriinden 6zel sektore, eglenceden alisverise kadar bircok
alanda yerlesik anlayisi degistirmis ve yeni bir yasam tarzi getirmistir.
Bu olumlu geligsmelere paralel olarak su¢c kavrami da gelismis ve biligim
suclarn da diger suclarin arasinda yerini almigtir. Bilisim suclari ciddi
suclardir ve diinya icin biiyiik bir tehlike arz etmektedir. internet
sayesinde eylemler diinyanin herhangi bir yerinde
gerceklestirilebildiginden c¢ok cabuk bu denli yaygin olmayi
basarmiglardir. Bu nedenle bilisim suclari ve onlarla micadele hakkinda
bilimsel caligmalarin yapilmasi gerekmektedir. Yapilan bu calisma ile
bilisim suclari cesitli yonleri ile incelenmis ve bilisim suclarinin
kapsami, tanimlamasi ve siniflandirilmasi aciklanarak, hukuki boyutu,
polisiye uygulamalarn lzerinde durulmustur. Tirkiye’de bilgisayar ve
internet ile profesyonel olarak daha cok &gretim elemanlari ve
universite égrencilerinin ilgilendigi distnulerek 6gretim elemanlar ve
universite 6grencilerine bir anket uygulanmistir.



Bu anket biligsim ile ilgili oldugundan e-posta ile adresi duyurularak bir
web sitesi vasitasiyla uygulanmistir. Béylece egitimli insanlarin biligim
sucu ve Dbilisim suclan ile micadele hakkindaki gérusleri

degerlendirilmeye caligiimistir.
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ABSTRACT

The developments in informatics and communication technologies
have brought in a new style of life and also changed the common
beliefs in various fields such as from education to trade, from state
sector to private sector, from entertainment to shopping. Parallel to
these positive developments, the concept of crime has developed and
the crime of informatics has taken its place among the other types of
crimes. Informatic crimes are serious crimes and they pose a great
world-wide threat. Thanks to the internet, these crimes may be realized
in any part of the world and that is why it has spread so much
throughout the world. For this reason, research about informatic crimes
and about the measures to be taken against them should be made. With
this study, informatic crimes have been analysed from different
aspects.The scope, definition and classification of these crimes have
been discussed and its legal dimension as well as its detectionability
have been focused on. Taking into consideration the fact that the
internet users in Turkey are mostly educated people, university staff
and university students, a survey has been made among them.
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Since this survey is concerned with informatics, it has been made by
means of a web site and announced through e-mail. With this, the
opinions of educated people on the crime of informatics and the
struggle against these crimes were tried to be evaluated.
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SIMGELER VE KISALTMALAR

Bu calismada kullaniimig bazi simgeler, aciklamalari ile birlikte asagida

sunulmustur.

Kisaltmalar Aciklama

ABD Amerika Birlesik Devletleri

AiHM Avrupa insan Haklari Mahkemesi

AiHS Avrupa insan Haklari Sézlesmesi

ASSK Avrupa Siber Suclar Konvansiyonu

ATM Asychrone Transfer Mode (Eszamansiz iletim Modu)
DOS Disk Operation System (Disk isletim Sistemi)

GPRS General Packed Radio Service (Genel Radyo Servisi)
GSM Klresel mobil haberlesme sistemi

IP internet Protokol

I.S.S internet Servis Saglayicilar

IT Information Technologies (Bilisim Teknolojileri)

STK Sivil Toplum Kuruluslari

SMS Sistem Yénetim Sunucusu

TBMM Tarkiye Buydk Millet Meclisi

TCK Turk Ceza Kanunu

YTCK Yeni Tirk Ceza Kanunu



1. GIRIS

Bilisim sektdriinin gelismesine paralel olarak, insanlarinda bu durumdan
yararlanmasi kaginilmaz olmustur. Ginlik hayatta neredeyse her alanda
bilisim teknolojisinin nimetlerinden yararlaniimaktadir. Bilisim teknolojileri
gelismesini strdurirken bu olumlu gelismeyi kendi ¢ikarlari igin kullanmay:i
distnen insanlarda bos durmamakta ve bu teknolojiyi bir su¢ araci olarak
kullanmaktadir. Bu teknoloji ne kadar gelisirse bu tir insanlar da o kadar
bilisim teknolojilerini bir su¢ araci olarak kullanmak isteyecektir.

Ulkemizde 90’li yillardan bu yana bilgi toplumuna déniisim siireci ile ilgili
cesitli girisimler yapilmistir. Bu dogrultuda atilan en son somut adim 58. ve
59. Hukimetlerin Acil Eylem Planinda yer verdigi KYR-22 numaral “e-
Dénasim Tarkiye Projesi” eylemidir. Bu proje kapsaminda yakin ve uzak
vadede bircok planlama yapilmis bunlarin bir kismi gergeklestirilmis bir kismi
da devam etmektedir [1]. Tarkiye hizla her alanda e-dénisim projesi icinde
yer alirken bu konuya paralel olarak gelisen bilisim sugclari ile ilgili olarak ta
bilisim suclar kanunu yrarlige konmustur. Ancak bilisim suclari ile ilgili
bircok calisma yapilmalidir. Yapilacak bu calismalar konunun hukuki
yéninin disinda bu tir tehditlerden korunmak icin alinacak tedbirler, halkin
bilinglendiriimesi gibi calismalar da olabilir.

"Bilisim sucu" bilgisayari da kapsayan ancak daha genis bir alanda, bilisim
sistemlerine karsi veya bilisim sistemleri ile iglenen suclar ifade eder. Bazen
bu tlr suclardan bahsederken “Bilgisayar suclarn” terimi de kullaniimaktadir.
Bunlarin yaninda siber suglar, dijital suglar, internet suglari, ileri teknoloji
suclari vs. tanimlamalari ile de karsilagiimaktadir. Uluslararasi literatlrde ise
computer crimes, cyber crimes, IT crimes (Information technologies — bilgi
teknolojileri), crime of networks gibi terimler kullaniimaktadir. Kullanilan bu
terimler bu tir suglarin sadece bir kismini tanimlamaktadir. Batin bunlarin

yerine “Bilisim suglar” terimini kullanmak daha uygundur [2].



Genel olarak bilisim suclarini agagidaki gibi siniflandirmak mimkuindar.

. Bilgisayar sistemlerine ve servislerine yetkisiz erigsim ve dinleme
. Bilgisayar sabotajl
. Bilgisayar yoluyla dolandiricilik

1
2

3

4. Bilgisayar yoluyla sahtecilik

5. Kanunla korunmus bir yazilimin izinsiz kullanimi

6. Yasadigi yayinlar

7. Diger bilisim suglar : Ticari sirlarin ¢alinmasi, verilerin suistimali, sahte

kisilik olusturma ve kisilik taklidi vb. bilisim suclaridir [3].

Bilisim suclari ciddi suclardir ve dlnya igin blyUk bir tehlike arz etmektedir.
internet  sayesinde  eylemler  dinyanin  herhangi  bir  yerinde
gerceklestirilebildiginden cok cabuk bu denli yaygin olmayi basarmislardir.
Dallas'taki Su¢ Komisyonunun verdigi rakamlara gére, ABD siber suclar
yUzinden her yil 15 milyar dolar zarara ugramaktadir [4]. Web sitenizin
cOkertilmesi, bilgisayarinizdaki batin bilgilerin silinmesi, binlerce kisinin kredi
karti bilgilerinin calinmasi, kamu kurumlarinin ve 6zel sirketlerin énemli
bilgilerinin ¢alinmasi, silinmesi ve cesitli faaliyetlerinin engellenmesi gibi
eylemler bilisim suclarinin énemini ve ciddiyetini ortaya koymaktadir. Teknik
konularin yaninda ginimuzde bilgisayar guvenliginin ekonomik, mali ve risk

ybénetimi boyutlar 6nem kazanmistir.

Tarkiye’de okuma yazma orani %87, bilgisayar okur yazarligi %5'tir.
Bilgisayar sayisi 2004 yili 7 milyon, 2005’de 9 milyon, internet abonesi 2004
yill 6,9 milyon 2005'de 8,5 milyon, internet kullanici sayisi 14 milyon
civarindadir. internet kullanimmin %19 oldugu belirtilmistir. Gorildiga gibi
tlkemizde bilgisayar ve internet kullanim oranlari disik seviyelerdedir fakat
hizli bir ylkselis séz konusudur. internet kullanim oranin 2010 yilinda %51
olmasi beklenmektedir. Dinyadaki internet kullanicisi sayisi 694 milyon,
ABD’de ise 152 milyondur. TUrkiye ntfusunun ylzde 77'si bilgisayar, ylzde
82.4'l ise hig internet kullanmamaktadir [5-6,8].



Business Software Alliance (BSA), International Data Corporation (IDC)
firmasina Turkiye'nin de dahil oldugu 70 Ulkede “Korsan yazilimin (lke
ekonomilerine etkileri” konulu bir arastirma yaptirmistir. Arastirma bulgularina
g6re Tarkiye'deki bilisim teknolojileri sektéri 2,4 milyar dolar degerindedir.
Sektdrdeki mevcut 6600 kurulug, 50 bin kadar insana is imkani saglamakta
ve vergi gelirlerine yillik 650 milyon dolar katkida bulunmaktadir [7].

Yapilan bu calismada bilisim suglari kavrami hakkinda genel bilgiler
verilmeye calisiimig, bilisim suclarinin 6zel bir alanina deginilmemigtir.
Devlet Planlama Teskilatinin, Nisan- Haziran 2005 tarihlerinde yaptigi, Hane
Halki Bilisim Teknolojilerini  Kullanimi  Arastirmasi sonuglarina gore,
yUksekokul, fakilte ve daha Ustl mezun olanlarin son (¢ ay icinde bilgisayar
kullanim orani %69,85 ve internet kullanim orani %62,64’tir [8]. Bu oran
diger kademelerdeki okul mezunlarina gére daha yilksektir. Ulkemizdeki
egitimli insanlarin bilisim suclarn kavrami hakkindaki géruslerini 6grenebilmek
icin Gniversite 6gretim elemanlari ve 6grencilerine bir anket uygulanmistir. Bu
anketin sadece Universite ile sinirlh tutulmasinin sebeplerinden biri bu

konudaki akademik bakisi degerlendirebilmektir.

Calismanin 2. Bélimiinde genel olarak internette islenen sucglar ve bu
suclarin iglenis yéntemleri Uzerinde durulmustur. 3. Boélimde bilisim
suglarinin hukuki boyutu, emniyet teskilatimizin konuyla ilgili yapilanmasi ve
delillendirme slrecinde yasanan sorunlar Uzerinde durulmustur. Yine bilisim
suclarlyla micadele kapsaminda bireysel ve kurumsal sorumluluklarimiz ve
egitimin énemi aciklanmistir. 4. Bélimde Ulkemizdeki egitimli insanlarin
bilisim suclarn kavrami hakkindaki géruslerini 6grenebilmek igin Universite
O6gretim elemanlari ve 6grencilerine bir anket uygulanmistir. Anket internet
tzerinden gercgeklestiriimis, deneklere kendileriyle ilgili bilgiler haricinde 30
soru yoneltilmistir. Anket 766 kisiye uygulanmis veriler SPSS 11 programi
kullanilarak degerlendirilmistir.



2. GENEL OLARAK INTERNETTE iSLENEN SUCLAR

insanlar her zaman hizh bir degisim icinde bulunmus ve kendi dogas! icinde
hep yeni seyler arayisi icinde olmuslardir. insanoglunun eski aliskanlklarini
biraktigi ve hizla ¢aga ayak uydurdugu su ginlerde, bunu en giizel yansitan
sey ise suphesiz internettir. internet toplum yasaminda kékli degisiklikler
meydana getirmistir. Bu bilgi denizi sayesinde, kafaniza takilan herhangi bir
sorunun cevabina ¢ok kisa slrelerde ve ¢ok farkhh kaynaklardan cevap
bulunabilinir. Daha 6nce glnlerle 6lcllen surelerde gergeklestirilen bilgi
iletisimini  saniyelerle &lcllen sdrelerde ve miktar kisitlamasina tabi
tutulmaksizin yapabilir, piyasaya yeni ¢ikan mazikleri dinleyebilir, kitap
okuyabilir ve istediginiz daha pek ¢ok seyi gerceklestirebilirsiniz.

90'h yillarin  sonundan baslayarak Ulkemizde de yaygin bir sekilde
kullanilmaya baslanan internet, ginimiz Kkitle iletisim araclari icerisinde
yerini almistir. internetin, gindelik is yasamindan devlet kurumlarina,
ekonomiden ticarete, bankalardan hastanelere, medyadan adliyelere,
hastanelerden daha adini sayamayacagimiz kadar ¢ok alana yayilmis olmasi
ve bilgilere bir klavye tusuna dokunarak ulasmak isteyen insanlarin varligi bu
iletisim aracinin kullanici sayisini her gegen gin daha da artirmaktadir.
Bilisim sistemlerinde meydana gelen gelismeler, bu sistemlerin maliyetini
disirmas, disen maliyetler fiyatlarda azalmaya yol agmis ve bunun dogal
sonucu olarak bilisim sistemleri normal gelir dizeyine sahip insanlar

tarafindan kullanilabilir olmustur.

Bilisim sistemleri kullanimi toplum hayatinda bilyik etkiler meydana getirmigtir.
Bu etkilerin bir kismi yukarida izah edildigi gibi toplum hayatini kolaylastirmaya,
dretimi ve kaliteyi artirmaya yoénelik olumlu etkilerdir. Bilisim sistemleri
kullaniminin toplum hayatinda yayginlagsmasi ile beraber, bu yaygin kullanimin
sonucu olarak bazi olumsuz etkiler de g6rilmeye baslanmistir. Bilisim
sistemleri kullaniminin yayginlasmasinin, daha énce insan glcine dayanan

alanlarda otomasyonu getirip, insan glctne ihtiyaci azaltacagindan, igsizlik



yaratacagl muhakkaktir. Ancak bu olumsuz etki, bilisim sistemlerinin
kullanimina karsi olanlarin iddia ettigi dlctide olmayacaktir. Nitelikli isgiiciine

her zaman ihtiyag bulunacaktir.

Bilisim sistemlerinin, toplum hayatinda meydana getirecegi diger bir olumsuz
durum ise; insanlarin uzun sure bu sistemler ile ugrasacagi, bu durumun
sosyal yasamlarini olumsuz etkileyecegi, ylz ylze sosyal iliskilerin

gerileyecegi yonindedir.

Kisilerin 6zel hayatina muldahale kapsaminda da, bilisim sistemlerinin
getirdigi olumsuz etkiler gértlmektedir. Kamu kurumlari, bankalar, finans
sirketleri, kredili mal satan firmalar, belirli islemler icin, 6zel bilgilere ihtiyag
duymakta ve ilgili kisilerden bu bilgileri almaktadirlar.

internetin toplum yasaminda giderek daha fazla yer almasi ve kullanim
alaninin ginden gine genislemesi, dogal olarak bazi hukuki sorunlari da
beraberinde getirmistir.

Gergekten, interneti iletisim, bilgi edinme ve paylasim gibi iyi amaglarla
kullanan kullanicilarin varligina karsilik, sabotaj veya karisiklik olusturmak
amaciyla cesitli sistemlerin aciklarini bularak bu sistemlere atak yapan ve
sisteme izinsiz girerek cesitli hasarlar meydana getiren “Programcilar’ ve
“Korsanlar (Hackerlar)” ortaya ¢ikmistir. Bilisim teknolojisinden faydalanarak
terdr drgutleri faaliyetlerini internet ortamina tasimiglardir. Ayrica hirsizlik ve
dolandiricilik gibi suglarin bu ortamda islenmeye baslanmasi, internette
izinsiz yayinlanan film, muzik ve oyunlarin olusturdugu lisans haklari ihlalleri
seklindeki suclarin genislemesi, hakaret amaclh sitelerin kurulmasi ve
pornografi ve gocuk pornografisi gibi yasadisi yayinlarin giderek artmasi,
internetin k6t amacla kullanilabilecegini géstermistir [9].



2.1. Bilgisayar Sistemlerine Yapilan Saldirilar

Bilisim suclarini, klasik suglardan ayiran 6zelliklerden belki de en énemlisi, bu
suglarin maddi hareketinin (modus operandi) tespitinin zorlugudur. Bilisim
suglarinda, sucu olusturan maddi hareket, cesitli sekillerde olusabilir. Bilisim
sistemlerine karsi islenen suclarda, maddi hareket herhangi bir virls, truva
ati, zaman veya mantik bombasi olabilecedi gibi bilisim sistemine ydnelen
etkili bir eylem de olabilir. Bilisim suclarini olusturan maddi hareketin
tespitinin zor olmasi, sugun islenmesinden sonra arkada herhangi bir iz
birakilmamasindan kaynaklanmaktadir. Ayrica bu hareketlerin milisaniyelerle
Olctlen zaman diliminde gerceklestirilebilir olmasi s6z konusu suc tipini
olusturan maddi hareketlerin 6zelliklerindendir.

Bu nedenlerden dolayr bilisim suclarini olusturan maddi hareketlerin
tanimlanmasina ihtiya¢ duyulmaktadir. Ancak bu tanimlama ve tespit
islemi, hicbir zaman sinirlayici degil, érnekleyicidir. Clinkld bu alan yeni
maddi hareketlere acgik oldugu gibi, mevcut maddi hareketler de gecen
zaman iginde sekil degistirebilecektir. Ornegin, internetin gelismesine
kadar gériilemeyen bircok maddi hareket, internetin gelismesi ile bilisim
suclari dinyasinda kendini gdstermeye baslamistir. Bu konuda, cesitli
ybntemlerle islenebilen web sayfasi kagirma yéntemi Ornek olarak

verilebilir.

Bilgisayar sistemlerine gerceklestirilen baslica saldiri yéntemleri sunlardir:

1. GCoépe dalma

2. Gizlice dinleme
3. Veri aldatmacasi
4. Truva ati

5. Tarama

6. Stper darbe

7. Salam teknigi



8. Gizli kapilar
9. Es zamansiz saldirilar
10. Ag solucanlari
11. Bilgisayar virtsleri

a. Boot virGsleri

b. Dosya virUsleri

c. Makro/Mail virGsleri
12. istem digi alinan elektronik iletiler
13. Web sayfasi hirsizlig
14. Sirtlama
15. Mantik bombalari
16. Yerine gegme
17. Tavsanlar
18. Bukalemun

Bilisim dinyasindaki teknolojik ilerlemeler bu hareketlerin, icra yéntemlerini
ve iglenme sikliklarini degistirmektedir. Carpici bir 6rnek, bilisim suglarindan
sayilan virGslerin 1996 yili baslarinda en ¢ok (%70) disketlerin biligsim
sistemlerinde kullaniimasi yolu ile yayillmasina karsin, 1999 yilinda en ¢ok

elektronik posta yolu ile yayllmaya baslamalaridir [10].

2.2. Dolandiricilik sucu

Dinyanin en bayUk bilgisayar sirketi olan IBM'in 2 bin kadar givenlik
danigmaninin  katkisiyla 500 bin elektronik cihazdan alinan verilere
dayandirilarak hazirlanan raporda, bilinen bilgisayar virist sayisinin 2004'te
28 bin 327 artarak 112 bin 438'e ulastigl belirtildi. 2002'de saptanan virls
sayis! ise 4 bin 551’di. Ayrica 2004'te 147 milyar e-postanin tarandigi
belirtilen raporda, bunlarin 16'da biri, ya da ylzde 6'sinin virls igerdigi
kaydedildi. 2002'de bu oran sadece %0,5 olarak belirlenmigti.
Arastirmada ayrica, klresel internet ortaminda dolasan ortalama spam

oraninin %75 oldugu, bunun zaman zaman e-posta trafiginin %95'ine



ulastigi belirlendi. 2004'Gn en hizli biylyen tehdidinin, balik avlama
(phishing) ydontemi oldugu ve bu yéntemi amacglayan e-postalarin gecen yil
%5000 oraninda arttigi ve 18 milyon balik avlama girisimi saptandigi
kaydedildi [11].

GUndmuzde dolandiricilik fiilinin yogun bir sekilde islendigi, 6zellikle kredi
kartt sahtekarhgindaki artis nedeniyle 6zellikle bankalarin ciddi sikinti
icerisinde oldugu gb6zlenmektedir. Elektronik ortamdaki kredi karti

sahtekarliginda kullanilan baslica yéntemler séyledir;

Sahte miracaat yénteminde; ¢alinti kimlik bilgileriyle bankalardan kredi kart
cikartilarak harcama yapilmakta, asil kimlik sahibi ise kendi adina yapilan
harcamalardan hakkinda baslatilan icra takipleri sirasinda haberdar

olmaktadir.

Sahte kart ydbnteminde; Avrupa’da limiti yiksek kredi karti bilgileri bir sekilde
elde edilerek, elektronik seritler Tarkiye’deki banka kartlarinin plastiklerine

baslilip piyasada kullaniimaktadir.

Hacking ydnteminde; korsanlar virlls programlariyla banka kart ve musteri
bilgilerini calabilmektedir. Bankalar 6nlem olarak sanal klavye kullanma
yolunu secmiglerse de korsanlar yeni gelistirdikleri ekran kopyalama usull ile

sanal klavyelerin sifrelerini de ¢ézebilmektedirler.

Web baglanti ydnteminde; bankalarin internet ortamindaki sayfalar
kopyalanarak tuzaga dusurilen kullanicilar kendi bankasinin internet sitesine
girdigini zannederek hackerlerin denetimindeki sayfaya bankacilikla ilgili tm

bilgilerini birakabilmektedir.

Kablosuz internet hirsizligi ydnteminde ise, kablosuz internet erigimi
saglanan ortamlarda dizlstl bilgisayarlardan ya da ev bilgisayarlarindan

girilen bilgiler internet ortaminda kopyalanabilmektedir [12].



Balik avlama ydntemi (phishing) denilen yani kisaca bankanizin, e-postanizin
veya bunun gibi bilgi girmenizi gerektiren bir kurulusun web sayfasinin bir
kopyasini yapip kullanicinin hesap bilgilerini ¢galmaylr amagclayan bir internet
dolandiriciigidir. ingilizce "balik tutma" anlamina gelen "fishing" sézciginin
“t” harfinin yerine “ph” harflerinin konulmasiyla gelen terim, oltay! attiginiz
zaman en azindan bir balik yakalayabileceginiz disiincesinden esinlenerek

olusturulmus ve uygulanmaktadir [13].

Kullanilan yéntemlerin basinda e-posta ile gdénderilen sahte mesajlar
gelmektedir. Bu e-posta, bir ticari kurumdan (bankalar, aligveris siteleri vb.)
geliyormus gibi bir izlenim olusturur. Bu, kullanicinin kendisine ait bilgileri
girmesi i¢cin kurumun internet adresine iliskin baglantiya tiklamasini igeren bir
e-posta olabilir. E-posta icerigi kisisel bilgilerin gincellenmesi, sistemdeki

yeniliklerin hesabinizda aktif olmasi i¢in sifrenizi girin gibi mesajlardir.

Bunu géren kullanici e-posta ile gelen mesajdaki baglantiya tikladiginda
kurumun web sitesinin birebir kopyasi olan bagka bir sayfaya yonlendirilir.
Burada girilen sifre gibi 6zel bilgiler artik bagkasinin eline geger.

E-posta kullanim oraninin ¢ok yiksek olmasi bu tir online dolandiricilik
islemlerinin e-posta yoluyla gerceklesmesinde temel etmenlerden biridir. E-
posta iceriginde belirtilen baglanti (genellikle ticari kurumlarin web sitelerine
yonelik sahte gésterim) kullanicilarin aldanmasinda biiyiik rol oynar. internet
kullanicisi, GOyesi oldugu ticari bir kurum sitesine yonlendirildigini sanip
kendisine belirtilen yénergeleri uygular. Sonugta online dolandiricilik iglemiyle
gerceklesir. Balik avlama ataklarindaki énemli artis internet tarayici (browser)
uygulamalarinin (internet Explorer, Mozilla Firefox, Opera vb.) givenlik

sorunlarini da 6n plana ¢ikarmigtir [14].

Balik avlama yéntemi kullanarak bilgisayar kullanicilarini tuzaklarina digtren

dolandiricilar 6zellikle agagida belirtilen islemleri ¢ahyorlar;
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1. Kredi ve banka karti numaralari
2. Sifreler ve parolalar
3. Hesap numaralari

4. internet bankaciligina giriste kullanilan kullanici kodu ve sifreleri [13].

Rastlanilan balik avlama ataklarinin temel konusunu YTL glncelleme islemi
icermektedir. YTL glncelleme konusunda internet kullanicilarina iki cesit e-
posta génderilmektedir. ik e-posta “YTL'ye gecis islemleriniz...” baghg adi
altinda internet kullanicilarina yollanmigtir. Bu e-postayr génderen kisi “T.C.
Merkez Bankasi”, génderen e-posta adresi merkezbankasi@tcmb.gov.tr”
gortlmektedir. T.C. Merkez Bankasindan gdnderilmis havasi verilen bu e-
postanin amaci tamamiyla kullaniciyr yaniltmak. Kullanici, T.C. Merkez
Bankasina iligkin belirtilen web adresine tikladiginda
http://www.onlinebanka.net/tcmb/ seklinde belirtilen bir adrese

yOnlendirilecektir [14].

Balik avlama ataklarinin buydk c¢ogunlugunu ticari kurumlarin internet

sitelerine iligkin konular iglemektedir.

Bazi gelen e-postalar da musteriye kisisel bilgilerini glincellemesi gerektigi
tim bilgileri tekrar girmesi bunun kendileri agisindan daha iyi hizmet
verebilmeleri igin gerekli oldugu séylenmektedir.

Bagka bir teknikte ise, bazi bankalarin cep telefonlari ile para transferine
imkéan veren sistem kullanilarak banka musterilerine sanki kendi hesaplarina
para gbénderilmis veya alinmig gibi gbsterilip sahte banka sitesi baglantisi
verilerek bu paranin tahsil edilebilmesi icin bilgi glncellestirmesi

istenmektedir.

Asagida kullaniciya génderilen bir e-posta gérilmektedir.

Sayin Garanti Bank misterisi...
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Son dbnem igerisinde yasanan internet yolu ile dolandiricilik girisimlerini
engellemek amaciyla sizler icin sifrematik sistemini Turkiye'de ilk defa
kullanmaya basladik. Bu guvenlik sisteminin temelini tam olarak oturtmak
amaciyla simdi yaptiginiz bGatin islemler ve anlik sifreniz cep telefonu
numaraniza bildirilecektir. Bu yeni givenlik sisteminin isleyisi su sekildedir;
internet bankaciligina giris yaptiginizda cep telefonu numaraniza aninda bilgi
mesaji SMS yolu ile ulastiriir. Ve yaptiginiz bitin Havale/Eft/Nakit Avans
islemleri seciminize gére cep telefonunuza bildirilir. SMS aktivasyonu islemini

bltin masterilerimizin yapmasi sizlerin gtvenligi igin zorunlu hale getirilmistir.

Litfen burayi tiklayarak web sitemiz lzerinden interaktif hesabiniza giris
yaparak uyarilarin ulagsacagi cep telefonu numarasini mugteri bilgilerinize

ekleyin.

Internet subesine ulasmak igin burayi tiklayin.

Internet bankaciligi sifrenizi almak icin burayi tiklayin.

Yine kullaniciya gdnderilen bagka bir e-posta asagidaki gibidir.

Sayin misterimiz

Son dénem igerisinde yasanan internet yolu ile dolandiricilik girisimlerini
engellemek amaciyla SMS vyolu ile bilgi servisini devreye sokmus
bulunmaktayiz. Bu glvenlik sisteminin temeli; interaktif bankaciligi kullanarak
yaptiginiz batin iglemler ve anlik sifreniz cep telefonunuza gelmesinden
ibarettir. isleyisi kisaca su sekildedir; internet bankaciligina giris yaptiginizda
cep telefonunuza aninda bir bilgi mesaji SMS yolu ile ulastiriir ve yaptiginiz
batin Havale/Eft/Nakit avans islemlerinde cep telefonunuza génderilen bir
SMS ile teyit alinir. Bu nedenle sistemimize girilen cep telefonu numaranizin
dogru olmasi gerekmektedir. Litfen asagidaki linki, ya da logomuzu tiklayip

bankamiza login olduktan sonra “Tanimlamalar’ mendsinden “Bilgi
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guncelleme” ye tiklayarak ortada cikan "Telefon ve fax bilgileri" butonuna
tiklayiniz. Telefon numaralariniz karsiniza ¢ikacaktir. Oradaki cep telefonu

numaranizi gincelleyiniz.

http://www.garanti-banka.com/

Eger yukandaki linke tiklayamiyorsaniz lGtfen fare ile secerek adres
cubuguna (copy+paste) kopyala yapistir yaparak adrese ulasin.

Dikkat: Litfen Garanti Bankasi Uzerinden gelmeyen mailleri dikkate

almayiniz.

Bu e-postalar sayin mdasterimiz ile baslamaktadir, oysa bankalar
musterilerinin isimlerini belirtirler. Yine bu e-postalarda belirtilen baglantilara
baglanildiginda internet adresleri sayisal rakamlar iceren adreslerle
karsilasiimistir. Halbuki web sitelerinde; adresler ¢cogunlukla adres kismi,
ardindan firmanin ve sirketin ismine ek olarak, com, org, net gibi uzantilar ile
biter.

2.3. Siber Terorizm

Konunun bir diger yéninu ise siber terdrizm olusturmakta olup su an tim
netligiyle hissetmedigimiz bu kavram Uzerinde durulmasi gereken bir diger
bolumdur.

Siber terérizm kavraminin yazili ve gorsel medyada, ulusal ya da uluslararasi
arenada ¢ok fazla kullaniimaya bagladigi gérilmektedir. Trojanlar, kurtguklar,
virtsler siber terérizmin basit araclari olarak goérilebilir. Son yillarda terér ve

terérizm konularina ¢ok buytk bir 6nem verildigi gérilmektedir.
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Hemen hemen batin Ulkelerin gitgide bilgisayar ve iletisim teknolojilerine
kacinilmaz olarak bagdimh olmasi, icinde bulunduklari risk durumlarinin da,
buna bagl olarak artmasina yol agmaktadir.

Bilgisayar ve internet kullaniminin yayginlagsmasiyla siber terér faaliyetleri de
artacaktir. Asagida belirtilen noktalar bu tehlikeyle ilgili bazi ipuglari

verecektir.

Teroristler siber terérizmle;

» Kentin batin trafik 1siklarini durdurabilirler

» Telefonlan felg edebilirler

» Elektrik ve dogalgazi kapatabilirler

» Bilgisayar sistemlerini karmakarigik hale getirebilirler

» Ulasim ve su sistemlerini allak bullak edebilirler

« Bankacllik ve finans sektérina ¢okertebilirler

» Acil yardim, polis, hastaneler ve itfaiyelerin calismasini engelleyebilirler
» Hukdmet kurumlarini alt Gst edebilirler [2].

Gelisen teknoloji ile birlikte, terér ydntemleri de bu gelisen teknolojilere
paralel olarak kabuk degistirmekte ve dinya Uzerindeki tim Ulkeleri bu yeni
terdr tipi, yani siber terdr saldirilar tehdit etmektedir. 11 Eyltl 2001 tarihinde
ABD’de meydana gelen ve dinyayi etkileyen terdr olayi, teréristlerin ve terdr
gruplarinin internet ve teknoloji kullanarak sinir tanimayan bir sekilde
eylemlerde bulunulabilecegini géstermis ve tim dinya Ulkelerinin bu olaydan
kendi kendilerine ders almalarini saglamistir. Globallesen dinyada siber
terdr tehditlerini glin be gln daha iyi hisseden llkeler, bu tehdit karsisinda
kendilerini daha iyi savunmak icin ¢esitli tedbirler almaya ve bu tehdide karsi
gereken 6nemi vermeye baslayarak hazirlikli bulunmaya calismaktadirlar.
Siber terérizm kapsaminda bazi Ulkeler, kendi cikarlarina ve
propagandalarina hizmet etmesi amaciyla hacker’lar yetistirmektedir.
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internetin 6zellikle devletlerarasi istinbarat faaliyetlerinde de yodun sekilde
kullanildigr bilinmektedir. Bununla ilgili olarak Echelon projesi ve uygulamasi
bunlarin en 6nemli bir érnegidir. Echelon uydular araciliyla yapilan tele
haberlesme tdrlerinin  klresel izlenmesi projesidir. Bu  projenin
uygulanmasinda, ABD, ingiltere, Kanada, Avustralya ve Yeni Zellanda
gavenlik ve istihbarat 6rgutleri isbirligi yapmaktadir. Echelon, muazzam bir

istihbarat akisini igleyen teknolojiyi hizmete sokmus bir projedir.

Echelon ile tim dinyanin faks, telefon, telgraf, e-posta, cep telefonu ve
internet agi dinlenmektedir. Bdylece, sistem sadece iletisimi kayit etmekle
kalmayip, iletisimin koordinatlarint da belirlemektedir. ABD, Echelon
vasitasiyla tim uluslararasi ihaleleri takip edip rakiplerinin tekliflerini kendi
tlkesinin katimcilarina bildirmektedir. Bu durum, ticarette siber terér olarak
nitelendirilebilir [15].

Siber terdr faaliyetlerinin giderek artmasi karsisinda temel vyasal
dizenlemelerin yapiimamis olmasi bazi Glkelerde sorunlar dogurmustur. Bu
sorunlarin ¢ézimu igin bircok Ulke, kendi i¢ hukuklarina uygun uluslararasi
sbzlesmeler cercevesinde 6zel yasalar cikarak siber terériin dniine gecmeye
calismig, 6zel birimler kurarak bu tehlikeyle savasma yoluna gitmistir.
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3. BiLiSiM SUCLARIYLA MUCADELE

Gerek Turkiye’de gerekse diger diinya llkelerinde bilisim ve teknoloji araclari
kullaniimak suretiyle iglenen suglar her gegen gtin artmaktadir. Bilisim sugclari
ile micadelede, yeterli hukuki alt yapi, uluslararasi igbirligi, bilgisayar
programi ve bilgisayarlarda en son teknolojinin kullaniimasi ve iyi egitilmis
personelin énemli roll oldugu sdylenebilir. Amerika Birlesik Devletleri basta
olmak Uzere Avrupa LUlkelerinin bircogunda oldugu gibi Turkiye’de de bu
sugclarla etkin bir sekilde micadele etmek halen birgok soru isaretini izerinde
bulundurmaktadir.

ABD’de San Francisco Federal Birosu (FBI)’nun bilgisayara zorla girme ekibi
ile Bilgisayar Guvenlik Kurumu (CSl) tarafindan 10 yildir bilgisayar suglari ve
glvenlik arastirmasi yapilmaktadir. Bu yilki arastirma sonuglari devletlerdeki
sirketlerden, devlet acentelerinden, mali ve tibbi kurumlarindan ayrica
Universitelerden 700 bilgisayar guavenligi  uygulayicisinin  cevaplarina
dayanmaktadir.

Katilimcilar sirket icerisinden sug¢ isleyenlerin en az disaridan bilgisayarlara
girmeye calisanlar kadar fazla oldugunun farkindadir. Yildan yila farkhliklar
gérinse de bu olaylar icerden de ve disardan da ayni siklikta
gerceklestiriliyor. Buradan c¢ikariimasi gereken ders olduk¢a basittir, firmalar
tim cevrelerden gelecek saldinlara kargi hazirlikli  olmahdir. Sifreler,
biometrikler, anti-viris yazilimlari ve izinsiz girisi tespit eden sistemler gibi
teknik bilgisayarlar gtvenlik dnlemlerinin kullanimi bir firmanin bilgisayar
gavenligini tamamen saglayamadigi gibi bununla baglantii mali kaybi da
ortadan kaldiramamaktadir. Bu nedenle, teknik gtvenlik énlemlerine ragmen
blylk o6lcide mali kayip riski altinda olan firmalarin ¢ézim olarak sigorta
sirketlerine bagvurmamalari normaldir. Sigorta sirketlerinin henliz sanal
glvenlik sigorta oranlarini dayandirabilecek gugcll verileri olmasa da, kimi

sirketler bu tarz policeler sunmaktadir.
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Arastirma sonuclarini kisaca 6zetlersek;

e Virls saldinlann mali kayiplarin en &énemli nedeni olmaya devam
etmektedir.

e Katilimcilara goére yetkisiz bilgisayar sistemleri kullaniminda ¢ok az bir
artis olmustur.

e Diger yandan, arastirmaya katilanlar sanal sugun neden oldugu dolar
bazinda toplam mali kayipta dists oldugunu belirtmislerdir.

e Web sitesi ile ilgili suglarda bariz artis olmustur.

e Devlet kurumlari ginimizde tim endistri ve yénetim alanlarinda c¢alisan
isciler icin yatirim ve harcama yapan en buyudk bilgi giivenligine sahiptir.

e Bilgi sizdirma olaylarinin gecen yilla neredeyse ayni oldugu goériimustir.

e Sanal sigorta kullanimi dsiktir.

e Bilgisayarlara zorla giris olaylarini yargiya intikal ettiren kurumlarin sayisi
da ko6t bir Gne sahip olacaklari korkusu ile blyilk oranda azalmaktadir.

e Kurumlarin %87’sinden fazlasi gtivenlik denetlemeleri ylritmektedir [16].

Genel anlamda Turkiye’de bilisim ve teknoloji baslig altinda islenen suglari
mercek altina aldiginizda Turkiye'de iletisim, internet hizmetleri, e-devlet
hizmetleri, e-ticaret hizmetleri ve buna benzer konularda faaliyet ylrtten tim

kurum ve kuruluglara ¢cok 6nemli igler dismektedir.

Modern toplumlarda sosyal dizenin saglanmasi ve gelistiriimesinden
sorumlu tutulan polis, gunimizde geleneksel suca muidahale edici
yaklagimini terk ederek, su¢ énlemeye ybnelik calismalara odaklanmaktadir.

3.1. Kisilerin ve Kurumlarin Almasi Gereken Onlemler

ABD’de yapilan bir arastirmaya goére pornografik icerikli sitelere girigler,

mesai saatleri olan 9.00-17.00 arasinda doruga ¢ikmaktadir [17].
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Bilisim suclariyla micadelede alinmasi gereken 6nlemlerin ilki, kisilerin ve
kurumlarin  kullandiklari bilisim sistemlerinin gUvenligini saglamalaridir.
Bununla kastedilen; sistemde bulunan verilerin ve sistemin kendisinin,
gizliligi, batanltgt ve kullanima yénelik her tlrlu tehlikelere kargi glvenligin

saglanmasidir .

ICQ sohbet programini kullanan ve online olan kullanicilarin 1CQ kimlik
numarasina (icq account number) dayanarak cesitli yazilimlar ile IP no’lari
tespit edilebilmektedir. IP no’larindan kurumlarin bilgisayar aglarina girmek

ve birgok islem yapmak mumkuindar.

Bugln i¢in en yaygin olan, uygulamada en ¢ok basvurulan ve etkili olan
O6nlemler ise; bilisim sistemlerinde guvenlik duvari yazilimlarinin
bulundurularak yetkisiz erisimlerin énine gegilmesi ve bilisim sistemlerine
anti-virs yazilimlar ytklenerek ve bu yazilimlar internet Uzerinden surekli
glncellenerek yeni virtslerin bilisim sistemine girmesinin  dnlenmesine,
girenlerin ise temizlenmesine calisiimasidir. Bu guvenlik énlemleriyle, hem
bilisim sistemleri icin 6éngbérilen glvenlik, hem sistemde bulunan verilerin
gizliligi ve yetkisiz erisimlerin énlenmesi, hem de sistemin kesintisiz olarak

calismasi saglanmalidir.

3.1.1. internet servis saglayicilar (iSS) ve cep telefonu servislerinin
(GSM) yukimlalikleri

internete baglanma ancak bir iSS (izerinden erisim yolu ile mimkindir. Bu
her tiirden kullanicilar agisindan istisnasiz bir kuraldir. internet baglantisi
dinyada var olan telefon hatlari Gzerinden sunulmaktadir.

Yapi olarak bu gune kadar internetten farkli bir gizgi Gzerinde bulunan GSM
servisleri birer internet servis saglayicisi 6zelligi kazanarak abonelerini

internet temelli birgok uygulamayla bulusturmuslardir.
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Avrupa Birligi, Uye devletler arasinda ortak bir mevzuat olusturmak amaci ile
1998 tarihli Avrupa Komisyonu Direktifi ismi verilen bir 6neri metni
yayinlamistir. Prensip olarak bu metinde iSS icin cezai sorumluluk
dngdrilmemistir. Ancak eger iSS, yasa disi faaliyetten haberdarsa ve buna
ragmen bir girisimde bulunmazsa ya da kanuna aykiri icerikli yayini
6grendikten itibaren, erigsimini engellemek igin gerekli énlemleri almaz ise

cezai sorumluluktan muaf tutulmaz [18].

Ayrica bazi internet servis saglayicilarin internet aboneligi yaparken kisilerin
gergek bilgilerini almamakta, asilsiz isim ve adreslerle kayit yapmaktadirlar.
Bu durumda bu iSS’lardan abonelik ve e-posta hizmeti alan kisiler isledikleri
suglarda tespit edilememektedir [19].

iISS’nin  sadece internet erisimini saglamayr vaat ettigi bir sézlesme
sonucunda, kullanicinin o erigim ile gerceklestirecedi fiillerden iSS’yi sorumlu
tutmak yanlis bir yaklasim olacaktir. Kaldi ki teknik olarak da iSS'nin, kendi
Uzerinden erisim gerceklestiren b0tin abonelerinin internet ortamindaki
hareketlerini takip etmesi mimkin degildir. Bu nedenle iSS’nin, bir bilisim
sucunda faile yardim ve yatakllk eden konumunda disdndlmesi dogru
degildir. internet baglantisi yolu ile gerceklestirilen suclarda failin kim
oldugunun tespiti olduk¢a zor bir konudur. Ancak failin kimliginin tespitinde
iSS’nin 6nemi coktur. iISS’nin kullaniclya vermekte oldugu erigim hizmeti
boyunca kullanicinin adres ve kimlik bilgilerini kontrol etmesi beklenmese de
failin tespiti asamasinda iSS’nin igbirligi kesinlikle gerekeceginden bu konuda

sorumluluk altina alinmalidirlar [18].

internet servis saglayicilarin ne tiir kayitlari ne kadar siire ile saklayacaklari
yasalarimizda belirtiimedigi icin bu konuda belirsizlikler ve degisik
uygulamalar yasanmaktadir. Cumhuriyet Bas Savciliklarindan edinilen
bilgilere gére GSM servislerinin internet uygulamalarinda (internet Gzerinden
melodi transferleri, mesajlasmalar, kontlr yikleme ve GPRS internet erisimi
gibi) internet erisim kayitlarini tutmadiklari anlasiimistir.
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Yasanilan bir olayda, bir GSM kullanicisinin internet Gzerinden mesaj
gdnderme, melodi yikleme ve benzeri igslemleri yapmasini saglayan kullanici
kimlik ve sifre bilgileri GclUncl bir kisi tarafindan elde edilerek sahisin cep
telefonu hesabindan alti milyar lira tutarinda hakaret ve uygunsuz sézler
iceren mesajlar degisik kisilere génderilmistir. Fakat ilgili GSM firmasi s6z
konusu internet kayitlarini tutmadigi igin sikayet¢i kisi adina mesajlari

gbnderen suclu kisiye ulasilamamigtir [19].

3.1.2. internet kafelerin sorumluluklari

internet hizmetlerinin sunuldugu ve sosyal hayatin bir parcasi haline gelen
internet  kafeler, egitim, bilgi, koltir ve arastirma amacgh olarak
kullanilabilecedi higbir zaman g6z ardi edilmemelidir. Sayilari hizla artan
internet kafeleri genellikle gocuklarla genclerin tercih ettikleri géz énine
alindiginda internet kafelerin saglikli bir yapiya kavusturulmalari, bilgi
toplumuna katki saglamalari amaciyla egitim amacli merkezler haline
getirilmeleri ve su¢ unsuru mekanlardan uzak tutulmalari icin bu mekanlarin
denetlenmesi blydk 6nem teskil etmektedir. CUnkli Cumhuriyet Bas
Savciliklarindan intikal eden her (¢ suc dosyasindan ikisinin buralar
tzerinden igleniyor olmasi gerceg@i dikkatlerin buralara ¢ekilmesi icin yeterli
bir sebeptir. internet kafeler tarafindan saglanan denetimsiz ve anonim
baglantiya izin veren internet erisim modeli terdristler tarafindan takip
edilmelerini ciddi bicimde gli¢lestirdigi icin tercih ediliyor. Ginldn yodunlugu
icinde kalabaliga karisarak bir bilgisayar terminalini kullanan terdristlerin fark
edilmeleri ise neredeyse imkansiz durumdadir. Bati Glkeleri, internet kafelerle
ilgili olarak yasal dizenlemeleri yapmis ve halen iyilestirmeler

yapmaktadirlar.

Kamu ve egitim kurumlari bilisim suglarinin iglenis yerleri arasinda énemli bir
yer almaktadirlar. Yapilan g¢alismalarda konusu itibari ile tehdit, hakaret ve
internet sitesi igeriginin degistiriimesi gibi sikayet dilekgelerinin aydinlatiimasi

calismalarinda suglu olarak kamu kurumlarina veya egitim kurumlarina
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ulagilmis ancak suclu sahislara ulagilamamistir. internet Gzerinden islenmesi
muhtemel b0tin suclar buralarda islemek s6z konusudur. Bu durum
karsisinda kurumlarin bu konuda mevcut sistemleri icerisinde bilgisayarlarda

yapilan iglemlerin kayitlarini tutmasi gerekmektedir [17].

3.2. Biligim Suclari ile Miicadelede Hukuk

Bilgi toplumuna gegiste baslica etken olan bilisim teknolojilerinin, hem Ulke
ekonomileri igin 6neminin giderek artmasi, hem de bu teknolojilerin toplumsal
yasama etkin bir sekilde girmesiyle birtakim sorunlarin yasanmaya
bagslamasi, Ulkelerce gesitli yasal dizenlemeler yapilmasini gerekli kilmigtir.
Suglarin teknik olarak engellenmesinin mimkin olmayacagl bu noktada,
teknolojik suglarla micadelede hukukun tartisiimaz Gstinlida ortaya
ctkmaktadir. Bu ylzden en iyi ¢6zim hukuk alaninda yapilacak degisimlerdir.
Bilisim suclarinin alanina hangi faaliyetlerin girdiginin tespiti uygulamanin ve
yargilamanin baglica sorunudur.

Mevcut hukuk sistemlerinin bu yeni teknolojiler karsisinda yetersiz kaligi, yeni
dizenleme ve yaklasimlari zorunlu kilmigtir. Bu sorun genel hatlari ile
deg@erlendirildiginde  sugun  islenmesinde  bilgisayarin  roli  6énem
kazanmaktadir. Sug¢ bilgisayar kullanarak mi gercgeklestiriimigstir, yoksa
bilgisayar o sucun islenmesinde yardimci bir unsur olarak mi
kullaniimaktadir? Bankalarin ATM uygulamasi bilgisayar temelli oldugu icin
bilisim faaliyetidir. CUnkii bu sistem c¢oOktiginde bu faaliyet asla
gergeklestirilemez. Ancak radyo ve televizyon yayincihdi bilgisayar
sistemlerini faaliyetlerinin cesitli agsamalarinda kullanmakta ise de, bunlarin
faaliyeti bilisim temelli dedgil, iletisim temellidir. Yararlanma, bu yayinlari

bilgisayar temelli hale getirmez.

Bilisim teknolojilerindeki gelismeler bilgisayar aglari sayesinde milli sinirlar
asmis, bu nedenle ulusal dizenlemeler ve ulusal hukuklar bilisim suclari ile
mucadelede vyetersiz kalmistir. Teknolojik gelismeler ile globallesen
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dinyamizda; tim Ulkelerin isbirligi ile bu tip suclara kargi micadele etme
geregi ortaya cikmistir. Bu ylzden bilisim suclar konusunda interpol,
Birlesmis Milletler ve Avrupa Birligi gibi blylk organizasyonlar tarafindan
yapilan bircok calisma bulunmaktadir. Ayrica 6zellikle ABD ve bazi Avrupa
Ulkeleri kendi bunyelerinde hukuki dizenlemelerinde ve polisiye
yapilanmalarinda biyik ilerlemeler géstermistir [20].

3.2.1. Avrupa siber suclar konvansiyonu

Siber uzayin bir pargasi olarak internet ortaminda islenen suglarla micadele
etmek amaciyla, 23 Kasim 2001 tarihinde Budapeste’de imzaya agilan;
Avrupa Ulkeleri ile Kanada, Japonya, Giiney Afrika ve ABD dahil 33 devlet
tarafindan imzalandigi halde Turkiye tarafindan henliz imzalanmamistir.
Avrupa Konseyi Siber Su¢ S6zlesmenin hedeflerine baktigimizda asagidaki

maddelerden olustugu gértlmektedir:

1) Yeni teknolojilerin kullanimi ile ilgili sucglara ait, ortak tanimlarin
olusturulmasi,

2) Sorusturma ydntemlerinin tanimlanmasi (veriyi saklama, trafik verisini
arama, toplama ve el konulmasi ile iletisim yetkisi).

3) Uluslararasi igbirligi igin yéntemlerin tanimlanmasi.

Ayrica sb6zlesmenin metninde bilgisayar veri ve sistemlerinin gizliligine,
batinligine ve kullanimina agik bulunmasina ybnelik suglar baglaminda
hukuka aykiri erisim, yasa digi mudahale, verilere midahale, sistemlere
mudahale, cihazin kétiye kullanimi fiilleri aciklanmigtir. Bilgisayarla iligkili
suclar cercevesinde ise sahtecilik, dolandiricilik, telif haklarinin ve benzeri
haklarin ihlaline iligkin fiiller ve icerikle iligkili olarak cocuk pornografisine
ybnelik fiiller, cezalandirma konulari arasinda sayilmis, bu hususlarda ulusal
ve uluslararasi alanda gerekli etkin yaptirim ve igbirligine iliskin dizenlemeler
belirtilmigtir [21].
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3.2.2. Yeni Turk Ceza Kanunu’nda diizenlenen bilisim suclari

Yeni TCK ile birlikte; Bilisim Suglari, onuncu bélim altinda “Bilisim Alaninda
Suclar’ baslig altina alinmis ve eski TCK'ya ek olarak Banka ve Kredi
Kartlarina karsi islenen suclara ve Tlzel Kigilerin bilisim suclari islemesine
ybnelik maddeler eklenmisgtir.

Bilisim suclan, 5237 Sayil Yeni Tirk Ceza Kanununda su numara ve
basliklar altinda yer almaktadir:

“Topluma Karsi Suclar’, kisminin onuncu béliminde “Bilisim Alaninda
Suclar’ bashgr altinda 243. maddede “Hukuka aykiri olarak bilisim sistemine
girme ve sistemde kalmaya devam etme sucu”. 244. maddede “Bilisim
sisteminin igleyisini engelleme, verileri bozma, verileri yok etme, verileri
degistirme, verileri erigilmez kilma, sisteme veri yerlestirme, sistemdeki
verileri baska yere gdnderme, bilisim sistemi araciidi ile ¢ikar saglama
suclar”. 245. maddede “Banka veya kredi kartlarinin kétlye kullaniimasi

sucgu” dizenlenmigtir.

“Kisilere karsi suclar” kisminin dokuzuncu bélimiinde “Ozel hayata ve
hayatin gizli alanina iligkin suclar’ basligi altinda 135. maddede “Kisisel
verilerin kaydedilmesi sucu”, 136 ve 137. maddelerde “Kisisel verileri hukuka
aykiri olarak verme veya ele gecgirme sucu”, 138. maddede “Verileri yok

etmeme sugu”,

Yeni Turk Ceza Kanunundaki bu dizenlemelerin yaninda, bilisim sistemleri
ile islenebilecek ancak tek baslarina tamamen bilisim sucu olarak
adlandirilamayacak sug tipleriyle ilgilide dizenlemeler yapiimistir. Bunlar : 81
ve 82. maddelerde “Kasten 6ldirme sucu”, 105. maddede “Cinsel taciz
sucu”, 106. maddede “Tehdit sucu”, 107. maddede “Santaj sucu”, 123.
maddede “Kisilerin huzur ve sidkununu bozma sucu”, 124. maddede
“Haberlesmenin engellenmesi’, 125. maddede “Hakaret sucu”, 132.



23

maddede “Haberlesmenin gizliligini ihlal sucu”, 133. maddede “Kisisel
konusmalarin dinlenmesi ve kayda alinmasi sucu”, 134. maddede “Ozel
hayatin gizliligini ihlal sucu”, 142. maddenin 2. fikrasinin (e€) bendinde “Bilisim
sistemlerinin kullaniimasi suretiyle hirsizlik sugu”, 157 ve 158. maddelerde
“Dolandiricilik sugu”, 225. maddede “Alenen cinsel iliskide bulunmak ve
teshircilik suclar”, 226. maddede “Mustehcenlik sucu”, 227. maddede
“Fuhusa tesvik ve aracilik suclari”, 228. maddede “Kumar oynanmasi icin yer
ve imkan saglama sucu”, 237. maddede “Fiyatlari etkiliemek amaciyla yalan
haber veya havadis yayma sucu”, 239. maddede “Ticari sir, bankacilik sirri
veya mdasteri sirri niteligindeki bilgi ve belgelerin agiklanmasi sugu”, 267.
maddede “iftira sugu”, 281. maddede “Suc delillerini yok etme, gizleme veya
degistirme sucu”, 286. maddede “Sorusturma ve kovusturma iglemleri
sirasindaki ses veya goruntllerin yetkisiz olarak kayda alinmasi veya
nakledilmesi suglari”, dizenlenmistir. Burada sayilan suglar bilisim sistemleri

aracihgi ile de iglenebilecek suglardir.

244. maddenin 4. fikrasinda bu suc¢ tipi acisindan, “Baska bir suc¢
olusturmamasi halinde” ifadesi kullanilarak ayni eylemlerin gerceklestirilerek
hukuka aykiri yarar elde edilmesi ancak bunun bir bagka sug¢ tipinde
dizenlenmis olmasi halinde bu sug tipinin uygulanmayacagi belirtilmigtir. Bu
bakimdan, fiilin dolandiricilik, hirsizlik, giveni kétlye kullanma veya zimmet
sucunu olusturmasi halinde, bu fikra hikmine istinaden cezaya

hikmedilmeyecektir [22].

Avrupa Siber Suglar Konvansiyonunda yer alan ¢ocuk pornografisi ile ilgili
dizenlemelerin yeni TCK'da yer almamasi bir eksiklik olarak gbze
carpmaktadir. Cocuk pornografisi, mevzuatimizda baska sekillerde 6rnegin
TCK’da genel ahlaka karsi fiiller bélimiinde, mistehcenlik ve fuhus suclarini
dizenleyen maddelerde yer almaktadir. Telif haklari konusundaki suclar ile
ilgili olarak mevzuatimizda TCK yerine Fikir ve Sanat Eserleri Kanunu yer
almakta ancak bu kanun da o&zellikle bilisim sektdriindeki gelismelerin
gerisinde kalmaktadir [23].
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3.3. Bilisim Suclari Konusunda idari Yapilanma

Sanal alemdeki sug, polisi de harekete gecirdi ve tlkeler suglari sorusturmak,
iz sirmek, delil toplamak amaciyla polis teskilatlarinin iginde 6zel birimler

olusturmaya basladi.

Tuark polisi ise sanal alemle ilk olarak 1997 yilinda tanisti. Baslangigta kendi
glvenligini saglamak amaciyla yola c¢ikan polis, zamanla c¢alismalarini
Bilgisayar suclarina dogru kaydirdi. 2001 vyili igerisinde idari yapisi
degistirilerek “internet ve Bilisim Sugclari Sube MGdirliga” ismini alan birim,
organize suglar, terérle micadele, kacgakgilik gibi farkh birimler ya da
savciliktan gelen yardim taleplerini kargilayarak, teknik olarak yol

gostermektedir [24].

Bilisim suclari konusu su an itibariyle herhangi bir daire baskanhginin tam
olarak gbrev alanina girmemektedir. Emniyet teskilati asagidaki yapilanmayi

gercgeklestirerek ihtiyaca cevap vermeyi planlamaktadir.

1. Bilgi islem Daire Baskanligi altinda kurulacak internet ve Bilisim Suclari
Arastirma ve Koordinasyon Merkezi Sube MudarlGga

2. Merkez birimlerinde kurulacak Bilgi islem ve Bilisim Suclari Sube
Mudurlukleri

3. Tasra teskilatinda ilgili birimlerde kurulacak Bilgi islem ve Bilisim Suclari
Bdro Amirlikleri [3].

3.4. Bilisim Suclarinin Delillendirilmesi

Bilisim suclari ile micadele kavrami, 6zellikle Tirkiye icin oldukca yeni bir
kavramdir. Micadele anlaminda gerek hukuki gerekse teknik anlamda bazi
sikintilar bulunmaktadir. Bu bir nevi sanal bir ortami fiziksel bir ortam olarak
ele almak anlamina gelmektedir. Bilisim suclarinda suglularin yakalanmasi
geleneksel suclardan farkl olarak cok daha zor olmaktadir. Suclarin tespiti ve
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yargilanmasindaki en 6nemli husus delillendirmedir. Geleneksel suclarda
“parmak izi v.b.” gibi deliller, bilisim suclarinda “Veriler ve bilgiler” olarak
karsimiza ¢gikmaktadir. Dolayisiyla da bu kanitlarin delil niteligi tagimasi igin
saglam bir yapida ve degistiriliemeyecek nitelikte olmasi gerekir. Ancak bu
bilgiler kullanicilar tarafindan istenildigi gibi degistirilebilmektedir [25].

Delillendirme kisaca, bir sug ile ilgili o sugun kim tarafindan ve ne sekilde
islendigini ispat edici nitelikte bilgiler elde edilmesi ve bunun adli mercilere
sunulmasi seklinde tanimlanabilir. Dijital delil ise;

Shinder’e gore [26].

“Bir bilisim sucu ile ilgili, elektronik veya manyetik bir ortam Gzerinden iletilen
veya bu ortamlara kaydedilen bilgilere dijital delil”

denilmektedir.

Chisum ise dijital delilleri [27].

“Bir sucun nasil oldugunu veya suctaki kritik elemanlari adresleyen teorileri
destekleyen veya curlten, bilgisayar sistemleri kullanilarak kayit edilen veya
iletilen veriler”

olarak tanimlamistir.

Son olarak Casey’in tanimina bakarsak dijital deliller [28].

“Bir sugun iglendigini gdsteren veya sug ile kurban ya da sug ile faili arasinda
bir iliski saglayan veriler”

olarak karsimiza ¢ikmaktadir.

Bilisim sucu saniklari, genellikle orta seviyenin U(zerinde ve hatta ileri

seviyede zekaya sahip 6zellikler tasiyabilmektedir. Bunun sonucu olarak da,
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isledikleri bilisim suclarinin delillendiriimesini engelleyici, zeka Grini olan
yaniltmalar, engellemeler, delilleri kaybettirici aldatmalar ve akla gelmedik

pek cok yébnteme basvurabilirler [29].

3.4.1. Delillerin elde edilmesi

Toplanan her delil sorusturma sidresince polise 1sik tutacak ve mahkeme
asamasinda 6nemli sonugclar ortaya koyacaktir. Bilgisayar suglarinda delil
niteligi teskil eden bilgiler ise; yine bilgisayar ortaminda tutulmus olan
kayitlarin olacagi da asikardir. Bu kayitlarin delil niteligi teskil edebilmesi igin
saglam ve degistirilemez bir yapiya sahip olmasi gerekmektedir. Ancak
bilgisayarin kullanicisi tarafindan belirlenen yéntemlerle kaydedilen bilgiler
yine bilgisayarin kullanicisi tarafindan degistirilebilme ihtimali tagimaktadir.
Bdyle olunca saglam bir delil olmaktan ¢cikmaktadir. Bilisim suclarinda delil
niteligi olan sadece bu kayith bilgiler oldugundan dijital delillerin hukuki

durumu tartisilmasi en dnemli konulardan biri olmalidir.

Delillerin elde edilmesi énemli bir problem olarak karsimiza ¢ikmaktadir.
internete baglanmak icin bir internet servis saglayicidan hizmet almak
gerekmektedir. Bdyle durumda internet UGzerinden suc isleyen kisiye ait
bilgiler sadece buralardan bulunabilir. Ancak Ulkemizdeki internet servis
saglayicilari ve &zellikle de internet kafeler dizenli kayit tutma isleminin
masrafli olmasindan dolayr bu sistemleri kurmamaktadirlar. Bu yUzden
emniyet tarafindan takip edilen bir sorusturma da kayitlarin elde edilmesi
asamasinda problem yasanmaktadir. Bu durum, sugclarin yayginlasmasinda

6nemli bir rol oynamaktadir [30].
3.4.2. Biligim suclarina miidahale
Bilisim suclarina midahale oldukga kritik ve ¢ok hassas bir konudur. Glnki

toplanacak deliller dijital delillerdir ve bu deliller yapi itibariyle bozulmaya ve
degistiriimeye musait verilerdir. Bilisim suguna mudahale aslinda sugun ilk
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tespit edildigi anda baslar. Bilgisayar delillendirme de bilgisayari glvene
aldiktan sonra ilk yapillacak sey, Dbilgisayarin bdtin bilgilerinin
yedeklemesinin, (zerinde c¢alismadan ve tekrar gbzden gegirmeden
yapilmasidir. EQer sucu ilk fark eden kisinin bu alanda yeterli bilgisi yoksa

cok dnemli bilgi ve delilleri istem disi yok edebilir.

Bilisim suclarinin yasal manada takibini yapan emniyet birimlerinin bu konuda
Ozel bir egitim almalan gerekmektedir. Emniyet birimlerinin egitimi, sugclarla
mucadelede ve suclularin yakalanmasinda bilgisayar sistemlerini ve ileri
teknoloji Grlnlerini ¢ok iyi derecede kullanarak ve olaya aninda midahale
ederek kaybi cok kolay olan suc¢ kanitlarina ve suclulara hizli ulagilmasini

saglayacaktir [29].
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4. ANKET CALISMASININ DEGERLENDIRMESI

Bilgisayar guvenliginin ihlallerinin nedenleri ve sonuglari ile ilgili ne kadar ¢ok
bilgiye sahip olursak bilgisayar guvenligi alaninda o kadar gelisme
kaydederiz.

4.1. Arastirmanin Amaci

Bilgisayar teknolojisinin hizli gelisimi, insan hayatina getirdigi kolayliklarin
yaninda su¢ kavramina da yeni bir boyut kazandirmistir. Su¢ bilgisayar ve
internet sayesinde ¢ok daha kolay islenebilir olmustur. Emniyet Genel
MUdUrlagunin verilerine goére Ulkemizde 2001 yilinda 11, 2002'de 47,
2003'de 98 ve 2004'Un 11 aylik diliminde ise 224 bilisim sugu islenmigtir [31].
GOraldiga gibi bu suclarin islenme oranlart her yil %100'den fazla artis
gbstermektedir ve bu rakamlar emniyete intikal etmis suclarin sayisini
gOstermektedir. Bu suclarin  takibi sikayete bagli suglar oldudu,
delillendirmedeki guclikler, emniyet teskilatinin bu konudaki yetersizlikleri
distndldiginde islenen bilisim  sucunun c¢ok daha fazla oldugu
anlasiimaktadir. Bilgisayar ve internet kullanimimnin hizl artigina paralel
olarak bilisim suclarinin da hizla artmasi, basta gelismis Glkeler olmak Uzere
dinyanin ve tabi ki Glkemizin kargisinda buyuk bir tehlike olusturmaktadir.

Bu nedenle Ulkemizdeki egditimli insanlarin bilisim suglar kavrami hakkindaki

gbruslerini 6grenebilmek igin bir anket uygulanmistir.

Anket Tarkiye’de yiksekokul, fakilte ve daha Ustl mezun olanlarin bilgisayar
kullanim oranlarinin daha ylksek olmasi ayrica bilgisayar ve internet ile
profesyonel olarak daha cok 6gretim elemanlari ve Universite édrencilerinin
ilgilendigi  dusinulerek Universite 6gretim elemanlari ve &grencilerine
uygulanmistir. Bu anketin sadece Universite ile sinirli  tutulmasinin

sebeplerinden biri bu konudaki akademik bakisi degerlendirebilmektir.
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4.2. Arastirmanin Yontemi

Bu bélimde veri toplama araglar, verilerin toplanmasi, verilerin

c6zimlenmesi ve yorumlanmasi konusunda bilgi verilmistir.

4.2.1. Veri toplama araci

Arastirma verileri, anket yéntemiyle kaynak gruplardan toplanmistir.
Katihmcilara asagidaki sorular yoneltilmistir;

I. Cinsiyetiniz
a) Kadin b) Erkek
[I. Ait oldugunuz yas kategorisini isaretleyiniz.
a. 20'nin altinda
b. 20-29
c. 30-39
d. 40-49
e. 50‘nin Ustu
l1I. Universitedeki konumunuz
a. Ogrenci
b. Ogretim Elemani
V. BOlIiumUndz hangi alanla ilgili?
a. Fen Bilimleri
b. Sosyal Bilimler
c. Saglik Bilimleri
1. Kag senedir bilgisayar kullaniyorsunuz?
a) 1,2yl b)3,4yil  c)56yl d)Dahafazla
2. Hic bilgisayar egitimi aldiniz mi?
a) Evet b) Hayir
3. Glnde ortalama kag saat bilgisayar kullaniyorsunuz?
a) 0-1 saat b)1-3 saat c) 3 saatten daha fazla
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4. Sdarekli kullanma imkanina sahip oldugunuz bir bilgisayar var mi?
a) Evet b) Hayir (IGtfen 11.sorudan devam ediniz)
evetse

5. AntivirGs programi kullaniyor musunuz?

a) Evet b) Hayir

6. Bilgisayarinizda lisanssiz yazilim (program) var mi?

a) Evet b) Hayir (cevabiniz hayirsa lltfen 11. sorudan devam ediniz.)
evetse

7. Lisanssiz yazihm kullanma sebebinizi belirtiniz?

a) Ucuz oldugundan b) Kolay bulundugundan c) Hepsi

8. isletim sisteminiz lisansh mi?

a) Evet b) Hayir

9. Lisanssiz yazilim kullanmak sizi vicdanen rahatsiz ediyor mu?
a) Evet b) Hayir

10. Kullandiginiz lisanssiz yazilimlari nereden elde ediyorsunuz?
a) Internetten
b) Arkadaslarimdan kopyaliyorum
c) Kopya satan yerlerden satin aliyorum

d) Hepsi
11.Internetten mizik, film, oyun dosyalari indiriyor musunuz?
a) Evet b) Hayir

12.internetten miizik, film, oyun dosyalari indirmenin ve lisanssiz yazilim
kullanmanin sug¢ oldugunu biliyor musunuz?
a) Evet b) Hayir (lGtfen 14. sorudan devam ediniz)
evetse

13.internetten miizik, film, oyun dosyalari indirmenin ve lisanssiz yazihm
kullanmanin sug¢ oldugunun farkindaysaniz neden yapiyorsunuz?
a) Kullandigim programlari profesyonel olarak ve sirekli olarak

kullanmadigim igin

b) Denetim olmadigindan
c) Maliyeti distk oldudu igin
d) Hepsi
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14.Sizce lisanssiz yazilim kullanmaya kargi gerekli yaptirrmin yeterince

uygulanamamasinin en 6nemli nedeni nedir?

a) Yazilim sirketlerinin hakkini aramamasi

b) Devletin ilgili birimlerinin yeterince ciddiye almamasi
c) Yasalarin yetersiz kalmasi veya uygulanamamasi
d) Hepsi

15.Kullandiginiz  bazi  yazihmlarin,  bilgilerinizi  internet  Gzerinden

baskalarina iletebilecegdini biliyor musunuz?
a) Bilmiyorum

b)

c) Evet bunu yapabilir
d)

Evet bunu yapabilir ancak glvenlik programim beni korur

hakimim
16.Bilisim sucu kavramini daha énce duydunuz mu?
a) Evet b) Hayir
17.Size gbre asagidaki bilisim suglarindan en tehlikelisi hangisidir?
a) Lisans haklari
b) Dolandiricilik (ATM, kredi karti vb.)
c) Yasa disi yayinlar (pornografi, hakaret vb.)
d) Bilgisayar sabotaj
18.Size gbre en ¢ok islenen yasa disi yayin sugu hangisidir?
a) Pornografi b) Cocuk pornografisi
b) Hakaret d) Siber terér
19.interneti en gok hangi amag icin kullaniyorsunuz?
a) Arastirma yapmak igin b) Arkadas edinmek igin
b) Haberlesmek igin
20. Yeterli bilgi ve birikime sahip olsaydiniz hackerlik yapar miydiniz?

a) Evet b) Hayir
21.Internet bankaciligi sizce giivenli mi?
b) Evet b) Hayir

22.internet lizerinden alis verig yapiyor musunuz?
a) Evet b) Hayir (lGtfen 24. sorudan devam ediniz)

Hayir bunu yapamaz cunkl acik kod kullaniyorum yazilima tamamen
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evetse

23.Internet lzerinden aligveris yaparken herhangi bir giivenlik problemi ile
karsilastiniz mi?
a) Evet b) Hayir

24.Size banka bilgilerinizi glincellestirme igin bankanizdan geldigi bildirilen
bir e-posta (phishing olay1) geldi mi?
a) Evet b) Hayir

25.Bilgisayar ve internet kullaniminin ¢ok hizli bir sekilde artmasinin ilerde
blyUk tehlikelere yol acacagini diistiniyor musunuz?
a) Evet b) Hayir

26.Bilisim suclarini  6nlemek amaciyla internet kullanimina sinirlama
getirilmesini olumlu kargilar misiniz?
a) Evet b) Hayir

27.Bilisim suclarini dnlemek amaciyla internette gdézetlenmeyi olumlu karsilar
misiniz?
a) Evet b) Hayir

28.Size gbre 6nemli gbrdigutintz bir bilisim suguna sahit olursaniz bunu ihbar
etmeyi distndr mistniz?
a) Evet b) Hayir

29.Bilisim suclariyla micadelede emniyet tegkilatinin galismalarini yeterli
buluyor musunuz?
a) Yeterli b) Yetersiz c) Kesinlikle yetersiz d) Fikrim yok

30.Bilisim suglariyla ilgili yasalarimizi yeterli buluyor musunuz?
a) Yeterli b) Yetersiz c) Kesinlikle yetersiz d) Fikrim yok

4.2.2. Verilerin toplanmasi

Anket internet Uzerinden gerceklestiriimistir. www.medyayin.com/anket
adresinde yayinlanmis ve Gazi Universitesinin web sitesinin ana sayfasindan
duyurulmustur. Ayrica gruplar, e-posta ve bizzat gérisme yoluyla ankete

katilmalari dogrultusunda yénlendirilmistir.
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4.2.3. Verilerin coziimlenmesi
Anket kapsaminda 766 kisinin goérUsleri alinmistir. Bu gruplardan toplanan
veriler, istatistik yodntemlerle [frekans (f), yUzde (%), ki kare analizi]
¢6zUmlenerek degerlendirilmis ve yorumlanmistir. Degerlendirme SPSS 11
programi kullanilarak yapiimistir.

4.3. Arastirmanin Bulgulari

Ankete 1050 kisi katilmig fakat 766’si anketi dogru ve eksiksiz olarak
doldurdugundan degerlendirme 766 kisiye gore yapilmistir.

4.3.1. Gruplarin cinsiyet ve yas dagilimlari

Katihmcilarin 177’si kadin (%23,1), 589’u erkektir (%76,9).

Sekil 4.1. Katilimcilarin cinsiyet durumlari

113 kisi (%14,8) 20 yas alti, 618 kisi (%80,7) 20-29, 19 Kisi (%2,5) 30-39, 12
kisi (%1,5) 40-49 ve 4 kisi de (%0,5) 50 yas Ustl gruplarindandir.
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50 min =4

Sekil 4.2. Katihmcilarin yas durumlari

4.3.2. Gruplarin universitedeki konumlari

766 katihmcinin 47’si 6gretim elemani (%6,1) ve 719°u (%93,9) 6grencidir.

Egretim Elemani

Sekil 4.3. Katilimcilarin Gniversitedeki konumlari

Katihmcilarin 467’si (%61) fen bilimleri, 252’si (%32,9) sosyal bilimler ve 47’si
(%6,1) saglik bilimleri alanlarina mensuptur.

Saglik Biimleri

Sosyal Blimisr

Sekil 4.4. Katilimcilarin tniversitedeki bélimleri
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Cinsiyete gbre degerlendirme yapildiginda, kadinlarla erkekler arasinda
énemli bir fark gériilmemistir. Ogretim elemanlari ve égrenciler arasinda ise
sadece 6nemli farkliliklar olan sorularda dederlendirme yapilmigtir.

4.3.3. Anket sorularinin degerlendirilmesi

Gizelge 4.1. Bilgisayar kullanim sureleri

Kag senedir bilgisayar kullaniyorsunuz? f Y%
1-2 yil 63 8,2
3-4 yil 142 18,5
5-6 yil 160 21
Daha fazla 401 52,3
Toplam 766 100,0

Katihmcilarin %52,3’0 6 yildan daha fazla stredir bilgisayar kullanmaktadir.

Cizelge 4.2. Bilgisayar egitimi durumlari

Bilgisayar egitimi aldiniz mi? f Y%

Evet 508 63,3
Hayir 258 37,7
Toplam 766 100,0

Katihmcilarin %63,3’0 daha énce bilgisayar egitimi almis durumdadir.

Gizelge 4.3. Gunluk bilgisayar kullanim sireleri

Ginde ortalama kag saat bilgisayar kullaniyorsunuz? f Y%
0-1 saat 236 30,8
1-3 saat 261 34,1
3 saatten fazla 269 35,1
Toplam 766 100,0




Katilimcilarin %35,1’i giinde 3 saatten fazla bilgisayar kullanmaktadir.

Gizelge 4.4. Bilgisayara sahip olma durumlari

L ) Ogreti
Surekli kullanma imkanina sahip Ogrenci Elgrrﬁe;m Genel
oldugunuz bir bilgisayar var mi?
f Yo f Y% f Yo
Evet 537 74,7 45 95,7 582 | 76,0
Hayir 182 25,3 2 4,3 184 | 24,0
Toplam 719 100,0 47 100,0 | 766 | 100,0

Katilimcilarin  %76’sinin  bilgisayari vardir. Bu oran 6gretim elemanlari

arasinda %95,7’ye yukselirken, 6grenciler arasinda %74,7 olmaktadir.

Cizelge 4.5. Antivirls programi kullanma durumu

Bilgisayar
Antivirs programi kullaniyor Genel Egitimi
musunuz? Almayanlar
f Y% f %
Evet 468 80,4 141 78,8
Hayir 114 19,6 38 21,2
Toplam 582 100,0 | 179 | 100,0

Sarekli kullanma imkanina sahip oldugu bir bilgisayari olmayan 184 Kisi bu
soruyu cevaplamamistir. Soruyu cevaplandiran 582 katilimcinin %80,4°(

antiviris programi kullandigini belirtmistir. Bilgisayar egitimi almayanlarda bu

oran %78,8’e dusmektedir.
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Cizelge 4.6. Lisanssiz yazilim kullanim durumu

. ) Aaretim Bilgisayar
Bilgisayarinizda Ogrenci Elg Genel Egitimi
lisanssiz yazihm eman Almayanlar

?
(program) var mi? f % f % f % f %
Evet 393 73,2 29 64,4 | 422 72,5 133 74,3
Hayir 144 26,8 16 35,6 160 27,5 46 25,7
Toplam 537 100,0 45 100,0 | 582 | 100,0 | 179 100,0

Sarekli kullanma imkanina sahip oldugu bir bilgisayari olmayan 184 Kisi bu
soruyu cevaplamamigtir.  Katilimcilarin ~ %72,5'i  lisanssiz  yazilim
kullanmaktadir. Bu oran 6gretim elemanlarinda %64,4, dégrencilerde %73,2,

bilgisayar egitimi almayanlarda %74,3 olmaktadir.

Cizelge 4.7. Lisanssiz yazilim kullanma sebebi

Lisanssiz yazilim kullanma Ogrenci ggrrﬁgm Genel
sebebinizi belirtiniz?

f Y% f % f %
Ucuz oldugundan 142 36,1 9 31,0 151 35,8
Kolay bulundugundan 35 8,9 7 241 42 10,0
Hepsi 216 55,0 13 44.8 229 54,3
Toplam 393 100,0 29 100,0 422 100,0

Sarekli kullanma imkanina sahip oldugu bir bilgisayari olmayan 184 kisi ve
lisanssiz yazihm kullanmayan 160 kisi bu soruyu cevaplamamigtir.
Cevaplayanlarin  9%35,8'i ucuz oldugu icin lisanssiz yazilim kullandigini

belirtmigtir.

Cizelge 4.8. Isletim sisteminin lisansh olma durumu

isletim sisteminiz lisansli mi? f %
Evet 171 56.9
Lisansiz yazilm kullanmayan 160 ’
Hayir 251 43,1
Toplam 582 100,0
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Yine bu soruyu bilgisayari olmayan 184 kisi cevaplamamistir. Katilimcilarin

%43,1’inin igletim sisteminin lisansiz oldugu anlasiimistir.

Gizelge 4.9. Lisanssiz yazilim kullanmanin vicdani boyutu

Li;anssnz yazilim kullanmak sizi vicdanen rahatsiz f %
ediyor mu?

Evet 149 35,3
Hayir 273 64,7
Toplam 422 100,0

Bu soruyu da bilgisayari olmayan ve lisanssiz yazilim kullanmayan 344 kisi
cevaplamamigtir. Lisanssiz yazilim kullanmaktan dolay! vicdani rahatsizlik
duyanlarin orani %35,3’te kalmaktadir.

Cizelge 4.10. Lisanssiz yazilimlarin elde edilmesi durumu

Kulllandlglmz lisanssiz yazilimlari nereden elde f %
ediyorsunuz?

internetten 51 12,1
Arkadasglarimdan kopyaliyorum 84 19,9
Kopya satan yerlerden satin aliyorum 58 13,7
Hepsi 229 54,3
Toplam 422 100,0

Bilgisayarn olmayan ve lisanssiz yazilim kullanmayan 344 Kisinin
cevaplamadigi bu soruya gbére katiimcilarin %19,9’u lisansiz yazilimlari
arkadaslarindan kopyalamaktadir.



Cizelge 4.11. internetten muzik, film, oyun dosyalari indiriime durumu
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: . N Ogretim Bilgisayar!
Internetten miuzik, Ogrenci Eleman Genel olmayanlar
film, oyun dosyalari

indiriyor musunuz? f % f % f % f Y%
Evet 461 64,1 26 55,3 | 487 63,6 79 43,4
Hayir 258 35,9 21 44,7 | 279 36,4 103 56,6
Toplam 719 100,0 47 100,0 | 766 | 100,0 | 182 | 100,0

Katihmcilarin %63,6’s1 internetten muzik, film, oyun dosyalari indirmektedir.

Bu oran 6gretim elemanlarinda %55,3’e, bilgisayari olmayanlarda %43,4’e

dismektedir.

Cizelge 4.12. internetten muizik, film, oyun dosyalarini indirmenin ve
lisanssiz yazilim kullanmanin su¢ olma durumu

internetten muzik, film, Bilai Bilgisayar

oyun dosyalari indirmenin OII glsaya}rl Egitimi Genel

ve lisanssiz yazilim mayaniar Almayanlar

kullanmanin su¢ oldugunu

biliyor musunuz? f % f % f %
Evet 100 54,9 172 66,7 | 539 70,4
Hayir 82 45,1 86 33,3 | 227 29,6
Toplam 182 100,0 258 100,0 | 766 100,0

Katihmcilarin %29,6’s1 internetten muzik, film, oyun dosyalari indirmenin ve

lisanssiz yazilim kullanmanin su¢ oldugunu bilmemektedir. Bu oranlar

bilgisayar egitimi almayanlarda %33,3 ve bilgisayari olmayanlarda %45,1’e

ylkselmektedir.
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Cizelge 4.13. internetten mizik, film, oyun dosyalarini indirmenin ve
lisanssiz yazilim kullanmanin sebepleri

internetten miizik, film, oyun dosyalari indirmenin ve lisanssiz
yazilim kullanmanin sug oldugunun farkindaysaniz neden f Y%
yapilyorsunuz?

Kullandigim programlari profesyonel olarak ve sirekli olarak

e 106 19,7
kullanmadigim icin
Denetim olmadigindan 49 9,1
Maliyeti distk oldugu igin 188 34,9
Hepsi 196 36,4
Toplam 539 100,0

Katilimcilarin %34,9'u internetten mazik, film, oyun dosyalari indirmenin ve
lisanssiz yazilim kullanmalarinin sebebi olarak maliyetin digsik olmasini

gbstermistir. 227 kisi bu soruyu cevaplamamistir.

Gizelge 4.14. Lisanssiz yazilim kullanmaya kargi gerekli yaptirimin
yeterince uygulanamamasinin nedenleri

Sizce lisanssiz yazilim kullanmaya karsi gerekli yaptirimin f %
yeterince uygulanamamasinin en énemli nedeni nedir? °
Yazilim sirketlerinin hakkini aramamasi. 54 7,0
Devletin ilgili birimlerinin yeterince ciddiye almamasi. 104 13,6
Yasalarin yetersiz kalmasi veya uygulanamamasi. 191 249
Hepsi 417 54,4
Toplam 766 100,0

Lisanssiz  yazillm kullanmaya karsi gerekli yaptirrmin  yeterince
uygulanamamasinin en 6nemli nedeni olarak %24,9 oraninda yasalarin

yetersiz kalmasi veya uygulanamamasi gésterilmistir.



Cizelge 4.15. Kullandiginiz yazilimlarin bilgilerinizi internet Gzerinden

baskalarina iletme durumu

Kullandiginiz bazi yazilimlarin, bilgilerinizi internet o
. . . oL f Yo
Uzerinden bagkalarina iletebilecegini biliyor musunuz?
Bilmiyorum 219 28,6
Evet bunu yapabilir ancak guvenlik programim beni korur. 121 15,8
Evet bunu yapabilir. 396 51,7
Hayir bunu yapamaz ¢inkl agik kod kullaniyorum

C 30 3,9
yazilima tamamen hakimim.
Toplam 766 100,0
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Kullandiginiz bazi yazilimlarin, bilgilerinizi internet Gzerinden baskalarina

iletebilecegini biliyor musunuz? Sorusuna katilimcilarin %51,7’si evet bunu

yapabilir cevabi vermistir.

Cizelge 4.16. Bilisim sugu kavraminin daha 6nce duyulma durumu

Bilisim sucu Ogrenc Ogretim Bilgisayari Genel
kavramini daha 6nce Elemani olmayanlar

duydunuz mu? f % f % f % f Y%
Evet 455 63,3 38 80,9 91 50,0 493 64,4
Hayir 264 36,7 9 19,1 91 50,0 273 35,6
Toplam 719 100,0 47 100,0 | 182 | 100,0 | 766 | 100,0

Katihmcilarin %35,6’s1 bilisim sucu kavramini daha énce duymamistir. Bu

oran 6gretim elemanlari arasinda %19,1’e diserken, bilgisayari olmayanlar

arasinda %50’ye ¢ikmaktadir.

Gizelge 4.17. En tehlikeli bilisim suglar

Size gi?rg asagidaki bilisim suclarindan en tehlikelisi f %
hangisidir?

Lisans haklar 104 13,6
Dolandiricilik (ATM,kredi karti vb.) 467 61,0
Yasa disi yayinlar (pornografi, hakaret vb.) 81 10,6
Bilgisayar sabotajl 114 14,9
Toplam 766 100,0
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Katilimcilarin %61°i dolandiricilik sugunu bilisim suglarinin en tehlikelisi

olarak géstermistir.

Cizelge 4.18. En ¢ok islenen yasa disi yayin suclari

Size gbre en ¢ok islenen yasa digl yayin sucu hangisidir? f %
Pornografi 349 45,6
Cocuk pornografisi 193 25,2
Hakaret 72 9,4
Siber teror 152 19,8
Toplam 766 100,0

En cok islenen yasa digi yayin sugu olarak %45,6 oraninda pornografi

secilmigtir.

Cizelge 4.19. internetin kullanilma amaglari

interneti en ¢cok hangi amag igin kullaniyorsunuz?

Y%

Arastirma yapmak i¢in 566 73,9
Arkadas edinmek icin 18 2,3

Haberlesmek icin 182 23,8
Toplam 766 100,0

Katihmcilarin %73,9’u interneti en ¢ok arastirma yapmak icin kullanmaktadir.

Cizelge 4.20. Hackerlik yapar misiniz sorusuna verilen cevaplar

) Ogretim Bilgisayar
Hackerlik yapar Ogrenci Eleman Genel Egitimi
misiniz? Almayanlar
f % f % f % f %
Evet 311 43,3 12 255 | 323 | 422 119 46,1
Hayir 408 56,7 35 74,5 | 443 | 57,8 139 53,9
Toplam 719 | 100,0 47 | 100,0 | 766 | 100,0 | 258 | 100,0




Katilimcilarin  %42,2’si  yeterli bilgi ve birikime sahip

yapabilecegini belirtmistir.

Cizelge 4.21. internet bankaciliginin givenilirlilik durumu

43

olsaydi hackerlik

: AL Ogreti
Internet bankacilidi sizce glvenli Ogrenci Elgrrﬁe;rr?l Genel
mi?

f Y% f % f %
Evet 185 25,7 23 48,9 208 27,2
Hayir 534 74,3 24 51,1 558 72,8
Toplam 719 100,0 47 100,0 766 100,0

internet bankaciligini giivenilir bulmayanlarin orani %72,8 olmustur.

elemanlarinda bu oran %51,1’dir.

Cizelge 4.22. internet (izerinden aligveris yapma durumu

internet Gizerinden alig veris yapiyor musunuz?

Y%

Evet 143 18,7
Hayir 623 81,3
Toplam 766 100,0

Katihmcilarin %81,3’0 internet Gzerinden aligveris yapmamaktadir.

Ogretim

Cizelge 4.23. internet (zerinden aligveris yaparken herhangi bir glvenlik

problemi ile kargilasma durumu

internet Gizerinden aligveris yaparken herhangi bir
glvenlik problemi ile karsilastiniz mi?

Toplam

Evet 17 11,9
Hayir 126 88,1
143 | 100,0
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internet Gizerinden aligveris yaparken herhangi bir glivenlik problemi ile

karsilasanlarin orani %11,9 olmustur.

Gizelge 4.24. Phishing olayi ile karsilagsma durumu

Size banka bilgilerinizi giincellestirme igin
bankanizdan geldigi bildirilen bir e-posta (phishing
olayi) geldi mi?

Y%

Evet 107 14,0
Hayir 659 86,0
Toplam 766 | 100,0

Katihmcilarin %14°0 phishing olayi ile kargilasmigtir.

Cizelge 4.25. Bilgisayar ve internet kullaniminin ¢ok hizl bir sekilde
artmasinin ilerde biylk tehlikelere yol agma durumu

Bilgisayar ve internet kullaniminin ¢ok hizli bir sekilde
artmasinin ilerde blyUk tehlikelere yol agacagini
disUnuyor musunuz?

Y%

Evet 466 60,8
Hayir 300 39,2
Toplam 766 | 100,0

Katihmcilarin %60,8’i bilgisayar ve internet kullaniminin ¢ok hizl bir sekilde

artmasinin ilerde biyudk tehlikelere yol agcacagini digiinmektedir.

Cizelge 4.26. Bilisim suglarini 6nlemek amaciyla internet kullanimina

sinirlama getirilmesine bakig

Bilisim suclarini dnlemek . Ogretim

amaciyla internet kullanimina Ogrenci Eleman Genel
sinirlama getirilmesini olumlu

karsilar misiniz? f % f % f Y%
Evet 269 37,4 13 27,7 282 36,8
Hayir 450 62,6 34 72,3 484 63,2
Toplam 719 100,0 | 47 100,0 766 100,0




Bilisim  suclarini

6nlemek amaciyla

internet
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kullanimina sinirlama

getirilmesine katiimcilarin %63,2’si karsi ¢ikmaktadir, 6gretim elemanlarinda

bu oran %72,3’e gcilkmaktadir.

Cizelge 4.27. Bilisim suglarini 6nlemek amaciyla internette
gbzetlenme durumuna bakis

Bilisim suglarini 6nlemek - _ Ogretim

amaclyla internette Ogrenci Eleman Genel
g6zetlenmeyi olumlu karsilar

misiniz? f % f % f %
Evet 213 29,6 12 25,5 225 29,4
Hayr 506 70,4 35 74,5 541 70,6
Toplam 719 | 100,0 | 47 |100,0| 766 | 100,0

Katilimcilarin  %70,6’s1

gbzetlenmeyi kabul etmemektedir.

bilisim suclarini

O6nlemek amaciyla

internette

Cizelge 4.28. Onemli gériilen bir bilisim sucuna sahit olundugunda bunu
ihbar etme durumu

Size gbre dnemli gérdigunaz bir ) Agretim

bilisim sucuna sahit olursaniz Ogrenci Eleman Genel

bunu ihbar etmeyi distnir

musiniz? f % f % f %
Evet 499 69,4 36 76,6 535 69,8
Hayir 220 30,6 11 23,4 231 30,2
Toplam 719 100,0 | 47 | 100,0 766 100,0

Katilimcilarin %69,8’'i énemli gérdugi bir biligsim

ihbar edebilecegini belirmistir.

sucuna sahit oldugunda
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Cizelge 4.29. Bilisim suclariyla miicadelede emniyet teskilatinin galismalari

B|I|§|_m suglanyla micadelede Ogrenci Ogretim Genel
emniyet tegkilatinin galismalarini Elemani

yeterli buluyor musunuz? f % f % f %
Yeterli 10 1,4 1 2,1 11 1,4
Yetersiz 213 29,6 11 23,4 224 29,2
Kesinlikle yetersiz 210 29.2 17 36,2 227 29,6
Fikrim yok 286 39,8 18 38,3 304 39,7
Toplam 719 100,0 | 47 100,0 766 100,0

Bilisim suclariyla micadelede emniyet tegkilatinin g¢alismalarini yeterli

bulanlarin orani %1,4 olmustur.

Cizelge 4.30. Bilisim sugclariyla ilgili yasalarimiz

Bilisim suclariyla |Ig||| Ogrenc Ogretim Genel
yasalarimizi yeterli buluyor Elemani

musunuz? f % f % f %
Yeterli 23 3,2 0 0 23 3
Yetersiz 238 33,1 15 31,9 253 33
Kesinlikle yetersiz 171 23,8 16 34,0 187 244
Fikrim yok 287 39,9 16 34,0 303 39,6
Toplam 719 100,0 | 47 100,0 766 100,0

Bilisim suclariyla ilgili yasalarimizi yeterli bulanlarin orani ise %3 olmustur.

4.4. Tartisma

Anket sonuglari incelenirken Oncelikle dikkat edilmelidir ki, katilimcilar
Universite dgrencileri ve &6gretim elemanlaridir. %63,3’'0 bilgisayar egitimi

almistir.

Katilimcilarin %76°sinin slrekli kullanma imkanina sahip oldugu bir bilgisayar
varken, bu oran 6gretim elemanlarinda %95,7, 6drenciler arasinda ise %74,7
olmaktadir. Turkiye’nin ekonomik durumu g6z éntne alindiginda, %76 orani
bir hayli yiksektir. Oysa Devlet Planlama Teskilatinin, Nisan- Haziran 2005
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tarihlerinde yaptigi, Hane Halki Bilisim Teknolojilerini Kullanimi Arastirmasi
sonuglarina gére evlerdeki bilgisayar sayisi orani %11,89 olmustur [6].

Antiviris programi kullanma orani %80,4’tir. Bilgisayar egitimi almayanlarda
%78,8’e dismustir.

Katihmcilar %72,5 gibi bir oranda lisansiz yazilim kullanmaktadir. Yine
bilgisayar egitimi almayanlarda %74,3’e yiikselmektedir. isletim sistemi
lisansli olanlarin orani (%56,9), lisansiz olanlarin (%43,1)’dir.

Business Software Alliance (BSA)’In, arastirma sonuclarina gére Ulkemizde
lisanssiz yazilim kullanim orani %66 olarak belirlenmistir. Ayrica bu oranin
%56’ya indirilmesi, bilisim teknolojileri sektdériinde ek 3 000, tim sektdrlerde
ek 36 000 istihdamin agilmasina, ekonominin 4 yillik bir stregte 1 milyar
dolar blylimesine ve yillik 600 milyon dolar ek vergi kazancinin elde
edilmesine katkida bulunacagi hatta diunya genelinde %10 oranindaki bir
disdsln tim dlnyada 67 milyar dolar degerinde ek vergi geliri
olusturabilecegi belirtilmistir [5].

internetten muzik, film, oyun dosyalari indirenlerin orani ise %63,6°dIr.
Bilgisayari olmayanlar arasinda bu oranin %43,4 olmasi internet kafe ve okul
bilgisayarlarinda bu ihlallerin gerceklestirildigini géstermektedir.

Katilimcilarin %29,6’s1 internetten mazik, film, oyun dosyalari indirmenin suc
oldugunu bilmemektedir. Bu oranlar bilgisayar egitimi almayanlar arasinda
%33,3, bilgisayari olmayanlar arasinda %45,1 olmaktadir. internet suclarinin
artmasinda ve daha énce adli suc¢ islememis kisilerin internet araciligiyla suc
isler hale gelmesinde sug¢ islemenin kolaylasmasinin yani sira, kullanicilarin
internet  Gzerinden  gergeklestirilen eylemlerin  herhangi yasal bir
yUkimlOliginin ve herhangi bir yasal dizenlemenin olmadigina dair yanhs

bir yarginin bulunmasidir. Ancak, gerceklestirdikleri eylemler ile bilisim
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sistemlerine zarar veren bu Kisiler, bilisim su¢ yasalan ile

cezalandiriilmaktadir.

Katilimcilarin %24,5’i ve lisansiz yazilim kullanmanin ve internetten muzik,
film, oyun dosyalari indirmenin su¢ oldugunu bilenlerin %34,9’u bu sucu
islemelerinin nedeni olarak maliyetin dislk olmasini gbéstermistir. Gértldagu
gibi bu suglarin iglenmesinin en buydk nedeni maddi yetersizlikler veya
lisansli yazilimlarin pahali olmasidir. TUrkiye’nin gelismekte olan bir Ulke
oldugu ve bu anketin katilimcilarinin blayik ¢ogunlugunun égrenciler oldugu
distnuldaginde bu kusurlarin igslenme oraninin yiksek olmasi sasirtic

degildir.

Lisanssiz yazihlm kullanmaya karsi gerekli yaptirrmin  yeterince
uygulanamamasinin en 6nemli nedeni olarak %24,9 oraninda yasalarin

yetersiz kalmasi veya uygulanamamasi gosterilmistir.

Katihmcilarin %35,6’s1 bilisim sucu kavramini daha énce duymamistir. Bu
oran 6gretim elemanlari arasinda %19,1’e diserken, bilgisayari olmayanlar

arasinda %50’ye ¢ikmaktadir.

Bilisim suclarinin en tehlikelisi %61 ile bilgisayar yoluyla dolandiricilik (ATM,
kredi karti vb.) olmustur. Emniyet Genel Madurliginin 2001 yil verilerine
gbre Dbilgisayar yoluyla dolandiriciik suclarinin  dagilimi  kredi karti
dolandiriciligi %67, ATM dolandiriciigi %21 ve hirsizlik %12 seklindedir.

En cok islenen yasa digl yayin sucu ise %45,6 ile pornografi olarak
belirlenmistir. Pornografi sugunu %25,2 ile gocuk pornografisi, %19,8 ile terér
ve %9,4 ile hakaret suglari izlemistir. Yine Emniyet Genel Midarliginin
verilerine gore yasa digl yayin suglarinin dagilimi ise %40 ¢ocuk pornografisi,
%30 terdr, %25 pornografi, %5 hakaret seklindedir [32].
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Katilimcilarin %73,9'u interneti en ¢ok arastirma yapmak i¢in kullanmaktadir.
Katilimcilar 6grenciler ve 6gretim elemanlari olduguna gére gayet normal bir

sonu¢ oldugu anlasiimaktadir.

Normal olmayan bir sonu¢ ise katilimcilarin %42,2’sinin yeterli bilgi ve
birikime sahip olsaydi hackerlik yapabilecegini belirtmeleridir. Bilisim sug
faillerinin bOyUk bir kisminin herhangi bir su¢ kaydi bulunmayan, bilisim
suclarinin ilk suclar olarak kayda gecen Kkisiler oldugu belirtiimektedir.
Hackerlarin, genelde bir seyler ispatlamaya calisan zeki kigilerden olugsmasi
kamuoyu ve medyanin s6z konusu kigilere sempati ile bakmasina sebep
olmustur. Bu durum arastirmadan elde edilen %42,2’lik sonucun gercgedgi

yansittigini ortaya koymaktadir.

internet bankaciligi  %75,3 oraninda glvenilir bulunmazken, internet
Uzerinden aligveris yapanlarin orani %18,7’de kalmaktadir. Oysa internetten
aligveris yapanlarin %88,1’i herhangi bir problem yasamadigini belirtmistir.
Yine Devlet Planlama tegkilatinin raporuna gére insanlarin internet Gzerinden
aligveris yapmama nedenlerinin basinda ihtiyag duymamak, giivenlik
nedeniyle kredi karti detaylarini vermek istememek, kisisel bilgileri internet
tzerinden vermek istememek, Orlnd yerinde gorerek almay tercih etmek,

satis yapilan yere baglilik ve aligkanliklar gelmektedir [6].

Anket sonuglarinin  énemli bir gdbstergesi de katihmcilarin  %60,8’nin
bilgisayar ve internet kullaniminin ¢ok hizli bir sekilde artmasinin ileride
blylk tehlikelere yol acacagini disinmesi olmustur. Bilgisayar ve internet

kullaniminin katlanarak artmasi, bilgisayarlarla;

e Uyusturucu ticareti

« Sahtekarlik, 6zellikle sahte faturalar

o Entelektiel mulk hirsizhigi

o Gercek yiz veya ID hirsizhigi ve yanlis temsil
e Casusluk
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» Elektronik izleme

e Cocuk pornografisi

e Organize su¢

» Kopyalama sugclari

o DOS (servis kullanimi engelleme) saldirilari
e Santaj

e Web sitesi degistirme

gibi suclarin iglendigi ve bu suglarin maliyetinin milyar dolarlari buldugu
glnimuzde insanlarin gelecek icin endiselenmesi cok normal bir davranis
olarak kabul edilmelidir. Asil 6dnemli olan bu tehlikeye karsi alinabilecek
O6nlemlerin  dogru tespit edilebilmesidir. CUnkl bilgisayar ve internet
kullaniminin ¢ok hizli bir sekilde artmasinin ileride blylk tehlikelere yol
acacagini distnenlerin oraninin %60,8 oldugu katilimcilarin %62,6’si biligsim
suclarini dnlemek amaciyla internet kullanimina sinirlama getirilmesine karsi
cikarken, %70,6’s1 bilisim suclarint  énlemek amaciyla internette
gbzetlenmeye karsi cikmaktadir. Elektronik bilgilere erigimin kolaylagsmasi ve
yayginlagsmasi bilgi edinme 6zgurligine yeni bir boyut kazandirmistir. Ayni
zamanda elektronik ortamdaki kigisel bilgilerin (mali bilgiler, saghk bilgileri
vs.) gizliligi ve glvenligi de son derece 6énem kazanmistir. Sadece kredi
kartinin takibi ile bir kisi hakkinda, bankadaki para miktari, borglari, aldiklari,
yedikleri giydikleri vs. &grenilebilir. Web sitelerinin, kullanicinin web
istemcisine génderdigi cookie’ler araciligi ile sitenin en son hangi kismini ve

ne zaman ziyaret ettiginizi takip etmesi ve kayit altina almasi mimkanddr.

Katihmcilarin %69,8’i 6nemli gérdigu bir bilisim suguyla karsilastiginda inbar
edebilecegini belirtmistir. Ulkemizde bilisim sucu magdurlarinin bu konuda
nasil mdiracaatta bulunacaklarini ve hangi kanunlarla korunduklarini
bilemediklerinden kendi yéntemleri ile magduriyetlerini giderme yoluna
gitmektedirler. Bilisim konusunda islenen suclarla ilgili vatandaslarimizin

sikayetlerini ve magduriyetlerini iletebilecekleri bir birim bulunmamaktadir.
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Genellikle bu tiir konularda sikayeti olan insanlar Bilgi islem Sube
Mudurltklerine yénlendirilmektedir.

Uzerinde disiinilmesi gereken anketin énemli verilerinden bir digeri bilisim
suclariyla micadelede emniyet teskilatinin calismalarini yeterli bulanlarin
oraninin %1,4, bilisim suclariyla ilgili yasalarimizi yeterli bulanlarin oraninin
ise sadece %3 olmasidir. Oysa Tirkiye Avrupa Konseyi Siber Sug
Soézlesmesine imza atmamasina ragmen bu sdézlesme hikimlerini kabul
etmis ve YTCKda &énemli diizenlemeler yapilmistir. Ulkemizde kolluk
kuvvetleri geleneksel sucglardaki durumun aksine, bilisim suglari konusunda
sistemlerimizi koruyacak kadar yeterli bilgi ve kapasiteye sahip dedgildir.
Ustelik cogu bilisim sucu farkina bile varilmadan vuku bulmaktadir. Bilisim
suclarinda suclularin yakalanmasi geleneksel suclardan farkli olarak ¢ok
daha zor olmaktadir. Kullanicilar ve sistem ydneticileri cogu zaman bir sugun
varligini bile ispatlayamamaktadirlar. Bilisim alaninda islenen suclarla
karakollarimizda ve diger polis birimlerimizde yeterli bilgi birikimine sahip
personel olmadigi icin ideal manada micadele edilememektedir. Su an igin
yeterli diizeyde olmasa da emniyet teskilatimiz bilisim suclariyla micadele

kapsaminda énemli calismalar yapmaktadir.
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5. SONUGC VE ONERILER

Ulkemiz 90’li yillardan itibaren bilgisayar ve internetin kullanimina paralel
olarak bir e- dénlsim sireci icine girmistir. Bu dénlslim cergevesinde énce
ticari sirketler (6zellikle bankalar) daha sonrada kamu kuruluslari
dénidsumlerini tamamlama ve iyilestirme adimlari atmaktadirlar. Bilgisayar ve
internetin gelisimi insanlara bir ¢ok kolaylik getirmekle birlikte, k6tl niyetli
kisilerin bu imkanlardan faydalanarak ticari sirketleri, masum insanlari ve
dijital ortamda tutulan butin kayitlarn tehdit altinda tutmalarina sebep
olmaktadir. Glnki elektronik cihazlar, bilgisayarlar ve diger yuksek teknoloji
artnleri kullanilarak daha kolay ve ucuz sug¢ islenebilmektedir. Bu da, ileride
bu suglar ile daha c¢ok karsilasacagimiz anlamina gelmektedir. Bazi
bilgisayar meraklilari ve blyuk kurumlar haricinde, bilisim suclar ve givenligi
cok ciddiye alinmamakta, yeterince yatirrm yapiimamaktadir. Konu ile ilgili
olarak Ulkemizde 12.10.2005 tarihinde 5237 sayili yeni Tirk Ceza Kanunu
bilisim suclarini  dizenleyen hukimler kapsami ve hukuki tanimi
genigletilerek yUrarlige girmistir. Ancak sugun iglenmeden 6nlenebilmesi
veya islenmesine engel olunmasi i¢in de ¢alismalar yapiimalidir.

Bilisim suclan hukuki bir konu gibi gérinse de bilisim suclarini suc
olusmadan 6&nleyebilmek icin alinacak tedbirlerin bilisim sektérd ile ilgili
olmasi bu konunun sadece hukuki bir konu olmadigini géstermektedir. Yani
bu konu ile ilgilenen arastirmacilar sadece hukukgular degil bilisim
sektérindn ilgili alanlarinda calisan kisiler de olmalidir. Tedbir alinabilmesi
icin konunun iyi anlasiimasi, insanlarin bilisim suclari hakkindaki bilgilerinin
O6grenilmesi, bu sucu igleyenleri bu sucgu islemeye iten sebeplerin
arastirilmasi gerekir. Bu sebeple bu tez calismasinda egitimli insanlarin
bilisim sugu kavrami hakkindaki goruslerini degerlendirebilmek amaciyla bir
anket calismasi yapilmistir. Anketin degerlendiriimesi dérdinct bdlimde
ayrintih olarak anlatiimistir.
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Anket sonuglarina gbére insanlarin konuyla ilgili yeterli bilince sahip
olmadiklari ve 6zellikle lisanssiz yazihm kullanma oraninin ¢ok ylksek
oldugu anlasiimistir. Bu ihlallerin islenme sikhdi 6drencilerde ve bilgisayar
egitimi almamis olanlarda daha yiksektir. Ozellikle maddi yetersizlikler,
lisansl yazilimlarin ¢gok pahali olusu ve egitimsizlik énemli faktérler olarak
6ne cikmaktadir. Bir bilgisayari kullanabilmek icin en temel yazilim igletim
sistemi yazilimidir ve bilgisayari olan her insanin mutlaka isletim sistemi
yazihmina ihtiyact vardir. Ancak piyasada kigisel bilgisayarlarda neredeyse
tekel haline gelen Microsoft Windows igletim sistemi satin alindiginda
bilgisayara hatiri sayilir sekilde maliyet kiilfeti getirmektedir. Ustelik bir
bilgisayar satin alindiginda sadece isletim sistemi yazilimi o bilgisayardan
istenildigi gibi yararlanilabilmesi icin yeterli olmamaktadir. Bbylece bltlin
yazihmlari satin almak isteyen bir insan donanimdan daha ¢ok yazilima para
ayirmak zorunda kalacaktir. Ustellikte cogu zaman bilgisayarina kurmak ve
kullanmak istedigi programlarin bir kismini ya bir sefer ya da birka¢ sefer
kullanacaktir. Bu sebepler ve lisanssiz yazilimlarin elde edilmesinin kolaylgi
insanlari lisanssiz yazihm kullanmaya itmektedir. Lisanssiz yazilim
kullaniminin azaltiimasi igin isletim sistemi yazihimlari ucuzlatiimali, her
zaman kullaniimasi gerekmeyen ancak yine de bir bilgisayarda oldugunda
kullanicinin iglerini kolaylastiran programlar bir paket halinde daha ucuza

pazarlanmasi saglanmalidir.

Lisanssiz yazilim kullaniminin énine ge¢cmenin yollarindan birisi de acgik
kaynak kodlu yazilimlarin kullanilmasinin tesvik edilmesidir. Ustelik bu yolla
yazihm icin Ulkemizin yurt disina ddedigi para miktari da énemli élclide
disecek, bu yazilimlarla ilgilenen insanlar daha ¢ok arastirmaci olacak bu

yolla tlkemizdeki yazilim sektérinin gelismesine katki saglanmis olacaktir.

Katilimcilarin énemli bir kismi lisansiz yazihm kullanmanin ve internetten
muzik, film, oyun dosyalari indirmenin su¢ oldugunu bilmemektedir. Hatta
katimcilarin birgogu bilisim sugu kavramini daha énce duymamistir. internet

suclarinin artmasinda ve daha 6nce adli suc¢ islememis kisilerin internet
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aracihgiyla sug isler hale gelmesinde sug¢ islemenin kolaylagsmasinin yani
sira, kullanicilarin internet Uzerinden gergeklestirilen eylemlerin herhangi
yasal bir yokimltliganin ve herhangi bir yasal dizenlemenin olmadigina
dair yanlis bir yarginin bulunmasidir. Ancak, gerceklestirdikleri eylemler ile
bilisim sistemlerine zarar veren bu kisiler, bilisim suc¢ yasalan ile

cezalandiriilmaktadir.

Bunun yani sira bilgisayar ve internet kullaniminin ¢ok hizli bir sekilde
artmasinin ileride blyUk tehlikelere yol acacagl disincesinin hakim oldugu
gorulmektedir. Ayrica blyUk bir cogunluk bilisim sugclariyla ilgili yasalarimizi
ve emniyet teskilatimizin c¢alismalarini yetersiz bulmaktadir. Biligsim
suclularinin magdurlara verdikleri zararlar ve aldiklari cezalar kamuoyuna
duyurulmali ve medyanin bu konuda vyaptidi 6zendirici yayinlar

engellenmelidir.

Bu ylzden Turkiye’nin bilisim suclar GOzerine ciddi olarak egilmesi
gerekmektedir. Bilisim suclari ile micadelede, yeterli hukuki alt yapi,
uluslararasi isbirligi, bilgisayar programi ve bilgisayarlarda en son teknolojinin

kullaniimasi ve iyi egitilmis personelin 6nemli roll oldugu sdylenebilir.

internet Gzerinden islenen bilisim suclarina maruz kalmamak icin, antiviriis
yazilimlari, givenlik duvari gibi yazilimlar bilgisayarlarda yGkIi olmalidir.
Bunun haricinde her gelen e-posta agilmamali, her internet sitesine
girilmemeli, internet Gzerinden guvenli olmayan siteler Gzerinden ve 6zellikle
halka acik yerlerde internete baglanildiginda banka kayitlari ve kigisel bilgiler

génderilmemelidir,

e-Dénlsim Turkiye Projesi 2005 Eylem Planinda belirtildigi gibi, guvenli
internet kullanimi ile ilgili olarak tanitim filmleri ve egitim materyallerinin
hazirlanmasi, isguci igindeki okur yazarlik dizeyini ylkseltirken, ayni
zamanda bilgisayar okur yazarliginin da her kesime kazandiriimasi bir
zorunluluktur. Egitim sistemlerinin  bilgi teknolojilerine, dayali olarak
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yenilenmesi ve yayginlastiriimasi, okullarda 6gretmenler ve &grencilerin
internete ve coklu ortam kaynaklarina uygun dizeyde erigimi, 6gretmen,
O6grenci, silah altinda bulunan er ve erbaslar ile kamu calisanlarinin yeni
teknolojileri kullanma becerilerini artirmalari ve guvenli internet kullanimi
hakkinda bilgi toplumunun gerektirdigi insan kaynagi planlamasinin bir an
6nce yapilmasi gerekmektedir.

Bilisim suglari ve bilisim suclar ile micadele konulari olduk¢a genis
konulardir. Bu tez calismasinda konu hakkinda genel bir degderlendirme
yapiimaya calisiimistir. Bu konunun alt basliklari ile ilgili olarak daha ayrintili

calismalar yapilabilir.
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