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1. GIRIS

Teknolojinin hizla ilerlemekte oldugu gilinimiiz kosullarinda insan hayatini
kolaylastirmaya yonelik bircok yenilik ortaya ¢ikmis ve giindelik hayat igerisinde
biiyiik dneme haiz islemler bu yenilikler yardimi ile kolaylikla gerceklestirilmeye
baslanmistir. Ortaya konulan bu yenilikler, ¢esitli giivenlik problemlerini de

beraberinde getirmistir.

Haberlesme ortamlart kullanilarak yapilan bircok islemde giivenlik konusu yillar
ilerledikce daha onemli hale gelmis ve bu tarz problemlerin asilmasina yonelik
bircok metot ortaya koyulmaya calisilmustir. Ozellikle, bilgisayar ve internet tabanl
haberlesme sistemlerinde sifreleme, sifre ¢ézme, bilgi kaynaginin dogrulanmasi ve
bu gibi bircok konu iizerinde c¢esitli ¢aligmalar yapilmis ve yapilmaya devam

etmektedir.

Gereksinimler sonucu ortaya c¢ikmig olan en Onemli sifreleme sistemleri Agik
Anahtarli Sifreleme Sistemleri’dir. Giintimiizde en sik kullanilan sistemlerden RSA
Sifreleme Sistemi ve Eliptik Egri Sifreleme Sistemi de birer Ac¢ik Anahtarh

Sifreleme Sistemi’dir.

Bu tez kapsaminda Ac¢ik Anahtarli Sifreleme Sistemleri ve 6zellikle Eliptik Egri
Sifreleme Sistemleri incelenmis olup, Eliptik Egri Sayisal imza Algoritmas: iizerinde
durulmustur. Algoritmanin gerceklestirilmesi icin gerekli olan diger temel konulara
deginilmis olup, elde edilen neticeler sonucunda Eliptik Egri Sayisal Imza

Algoritmasi, gelistirilmis olan bir program yardimi ile modellenmistir.

Ikinci boliimde, sifreleme sistemlerinin temelinde yer alan matematiksel kavramlar,

asal sayilar ve asallik testleri incelenmis ve cesitli ornekler verilmistir.

Uciincii boliimde, temel iletisim modeli ve gereksinimler ortaya konulmustur. Bu
gereksinimlerin ~ karsilanmasina yonelik sifreleme sistemlerine  deginilerek

kriptografinin temel 6zelliklerinden bahsedilmistir.



Dordiincii boliimde, Acik Anahtarli Sifreleme Sistemleri incelenmektedir. Bir diger
Acik Anahtarh Sifreleme Sistemi olan RSA Sifreleme Sistemine de bu boliimde
kisaca deginilmis olup bu sistemlerin belirgin Ozellikleri ve sagladigi avantajlar

aciklanmisgtir.

Besinci boliimde, eliptik egrilerin matematiksel 6zellikleri derinlemesine incelenmis
olup, eliptik egrilerin kriptografideki kullanim alanlarina gore cesitli fonksiyonlarina

da deginilmistir.

Altinc1 boliimde, Acik Anahtarli Sifreleme Sistemleri’nin olusturulmasinda biiyiik
oneme sahip olan ayrik logaritma problemi, eliptik egriler perspektifinde

incelenmistir.

Yedinci bolimde, sayisal imzalar incelenmis olup, sayisal imzalar ile geleneksel
imzalar arasindaki farklar ve eliptik egri sayisal imza olusturma algoritmasi 6rnekler

yardimiyla aciklanmistir.

Son boliimde, eliptik egri sayisal imza uygulamasi ile ilgili yazihm o6zelliklerine
deginilerek program arayiiziine yer verilmis olup programin kullanimina yonelik

cesitli konular agiklanmistir.



2. MATEMATIKSEL KAVRAMLAR

Bu boliimde aritmetik ile ilgili temel kavramlar aciklanmis olup ozellikle de sayilar

ve sayilar tizerinde ortaya konulmus olan cesitli teoremlere deginilmistir.

2.1. Gruplar

2.1 Tanim

Uzerinde tersi almabilir ve birlesme ozelligine sahip iki degiskenli bir operasyonun
tanimh oldugu kiimeler grup olarak adlandirilir. Grup, bos olmayan bir G kiimesi ve
onun iizerinde tamimh bir - isleminden olusur. Bu operasyonun asagidaki sartlari
saglamasi gereklidir;

i) - islemi, G’de kapalidir.

ii) - islemi, Va,b,ce G icin birlesme ozelligini saglar.

a-(b-c)=(a-b)-c

iii) - isleminin ee€ G seklinde bir birim eleman1 vardir.

iv) - islemine gore G’deki her elemanin zersi vardir.

(G,-) yapist sadece i ve ii aksiyomlarini sagliyorsa bir yar: grup denir.

(G,-) yapisi bir grupsa ve - isleminin degisme 6zelligi de varsa bir degismeli grup

denir.



2.2. Halka ve Cisimler

2.2 Tanim

R bos olmayan bir kiime olsun. + ve - ikili islemleri bu kiime iizerinde tanimh
olsunlar. Eger (R,+,-) cebirsel yapis1 asagidaki aksiyomlar1 sagliyorsa bu cebirsel

yapiya halka adi verilir.

i) (R,+) degismeli gruptur.
ii) - isleminin R’de birlesme 6zelligi vardir.

iii) - igleminin + iglemi iizerine sagdan ve soldan dagilma 6zelligi vardir.

Bir halkanin + (toplama) islemine gore etkisiz elemanina sifir eleman denir.
Halkanin - (carpma) islemine gore etkisiz elemam varsa bu halkaya birimli halka
denir. Ayrica - islemine gore degismeli ise bu halkaya birimli ve degismeli halka

denir.

2.3 Tanim

R, birimli ve degismeli bir halka ve R = R—{0,} ikinci islem -’a gore bir grup ise

R’ye cisim denir. Bir cisimde sifirdan farkli her elemanin ¢arpimsal tersi vardir ve

tektir [10-17].
2.3. Tamsayilar ve Tamsayilarda Aritmetik

v =3,-2,-1,0, 1, 2, 3, ... sayilarina tamsayular, 0, 1, 2, ... sayilarina negatif olmayan
tamsayilar ve 1, 2, 3, ... sayillarina da pozitif tamsayilar denir. Tamsayilarin

olusturdugu kiimeye tamsayilar kiimesi denir ve Z ile gosterilir [7].

Tamsayilarin su 6zellikleri vardir; (a,b,ce€ Z igin)

i) Kapalilik 6zelligi: a+be Z ve a-be Z.

ii) Degisme ozelligi: a+b=b+a ve a-b=b-a.



iii) Birlesme 6zelligi: a+(b+c)=(a+b)+c ve a-(b-c)=(a-b)-c.
iv) Dagilma ozelligi: a-(b+c)=a-b+a-c ve (b+c)-a=b-a+c-a.
v) Kisaltma 6zelligi: a+c=b+c ise a=b ve a-c=b-c ise a=b. (c#0)

vi) Ug hal kurali: a =b,a <b,a >b ifadelerinden yalmzca biri dogrudur.

2.3.1. Boliinebilme

2.4 Tanim

a,be Z icin b=a-c olacak sekilde bir ce Z bulunabilirse, a,b’yi boler denir ve
alb ile gosterilir. Bu ¢ tamsayisim1 bulmaya b’yi a ile bolme islemi denir. b'ye

boliinen, a’ya bolen ve c’ye boliim denir. a ve c’ye b’nin bolenleri denir.

a,b,c,d,m,ne 7 olmak iizere boliinebilmenin asagidaki 6zellikleri vardir:

i)  Yansima ozelligi: a l a.

i)  Gecisme ozelligi:albveblcisealc.

iii) Dogrusallik 6zelligi: al b ve al c ise x, ye Z olmak lizere alb-x+c-y.
iv) albise alb-c.

v) m#z0vealbsm-alm-b.

vi) 1la.

vii) alO.

viii) Olnise n=0.

iX) albveblaise a==%b.

X) albvea>0,b>0 a<b.

xi) albve a#0 ise élb.
a



2.1 Teorem (Kalanli bélme teoremi)

Herhangi a >0 ve b tamsayilan i¢in b=a-g+r ve 0<r<a olacak sekilde tek
tirli belirli g, r tamsay1 ¢ifti vardir. Eger a | b saglanmiyor ise r tamsayis1 daha

kuvvetli olan 0 < r < a esitsizligini saglar [10].
2.3.2. Euclid algoritmasi

2.2 Teorem (Euclid teoremi)

Asal sayilar sonsuz ¢okluktadir.

2.3 Teorem (Euclid algoritmasi)

Ardarda yapilan kalanli bolmeler arasinda 0’dan farkli en son kalana m ve n’in en

biiyiik ortak boleni denir ve d = (m,n) ile gosterilir.

m=gq,-r+rn, O<r<n)
h=qs 1, +r, 0<r<n)

o =G Tt has  O0=S7n,<n)

he =Gy in T0

Yapilan islemler sonucunda obeb(m,n) =r,,, olarak bulunur.

2.1 Ornek

1817 ile 1201’in en biiyiik ortak boleni Euclid Algoritmasi ile hesaplanacak olursa;



1817 = 1-1201 + 616
1201 = 1-616 + 585
616 =1-585 + 31

585 =18-31 + 27
31 =127 + 4
27 =64 + 3
4 =13 + 1
3 =31 + 0
elde edilir.

Yapilan islemler sonucunda obeb(1817,1201) =1 oldugu goriiliir.

Yukaridaki yontem kullanilarak d = x-m+ y-n olacak sekilde x, ye Z tamsayilari

bulunabilir.

1 = x-1817+ y.1201

1 = 4-1.3

1 = 4-1-27-6-4)=7-4-1-27

1 = 7-31-1-27)-1-27=7-31-8-27

1 = 7-31-8-(585—-18-31=151-31-8-585

1 = 151-(616—1-585)—8-585=151-616—159-585

1 = 151:616-159-(1201-1-616)=310-616—-159-1201

1 = 310-(1817-1-1201)—-159-1201=310-1817-469-1201
1 = 310-1817-469-1201

Bulunan tamsayilar x =310 ve y=-469 seklindedir [10].

2.3.3. Aritmetigin temel teoremi

Her a > 1 tamsayisinin asal ¢arpanlarma ayrilisi, sira diisiinmeksizin tek tiirliidiir.

2.2 Ornek

300=2%-3-5



2.5 Tamim

m ve n sifirdan farkli iki tamsay1 olsun;

i) mlkve nlkolacak sekilde bir k > 0 tamsayisi varsa k’ya m ile n’in bir ortak kat
denir.
ii) k, mile n’in bir ortak kat1 olsun. Eger m ile n’in her ortak kati i¢in k | ¢ ise, K’ya m

ile n’in en kiiciik ortak kati denir ve k = [m, n] ile gosterilir.

my m, m

a=p.--p, ....p.’

veE

ny n

b=pl-py2-...-pr

olsun.

(a,b) — plmin(m],n]) . p;nin(mz,nz) - p:nin(m,,,nr) N 0b€b

[a,b] — plmax(ml ) p;nax(mz,nz) - p;nax(mr,n,,) N 0k€k

Onerme

a ve b pozitif tamsayilar olsun. (a,b)-[a,b]=a-b.

2.3.4. Euler fonksiyonu

2.6 Tanim

Pozitif n tamsayisi i¢in 1<a<n ve (n,a)=1 olan a tamsayilarinin sayis1 @¢(n) ile

gosterilir ve Euler Fonksiyonu denir.



n=1 L) =1 ¢d)=1 1<a<l

n=2 (1) =2 #2)=2 1<a<?
(2,2) =2

n=3 31l =
(3,2)
(3,3 =

n=4 @41 =
4,2) =
(4,3)

#(3)=2 1<a<3

¢p(4)=2 1<a<4

|
—_— NN = W = =

4.4) =
n=5 (51
(5.2)
(5.3)
(5.4)
(5.5)
n==6 (61 =
(6,2) =
(6,3)
6,4) =
(6,5)
(6,6) =
n=7 (11 =
(7.2) =
(1,3) =
(7.4) =
(7,5)
(7,6) =
(1.7) =

N T e N NG I US I NS T, B e N

#(5)=4 1<a<5

#(6)=2 1<a<6

#1=6 1<a<7

Euler Fonksiyonu’nun 6zelliklerine goz atilacak olursa;

i) p asal sayiise,
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1

dp) = p-1 = p(l—l} 42 = 2-1 = 2-[1—1j=1
p 2

3.1 = 31212 7.1 = 7.[121)2

#3) = 3-1 3 (1 3) 1, ¢(7) 7-1 7 (1 7) 1

ii) p asal say1ve ae N ise,

¢(pa) — pa _pa—l — pa‘(l_lj
p

o4 =22-2 =2

$8 =20 -2 =4

69) =3-3 =6

i) (m,n)=1 ise,

¢(m,n) = $(m)-P(n)
#10) = ¢(5)-$2) = 41 = 4

V) m=pi"-py-...p;

p(m) = p" - p3 (I_LJ(I_LJ[I_LJ
P D> D,

o(m) = m-(l—ij.(l_ij.m.(l_ 1 ]
P P> D,

p(144) = ¢(24'32)=24'32(1—%)-(1—§j=48

2.3.5. Modiiler aritmetik

2.7 Tanim

m sifirdan farkli bir tamsay1 olsun. a,be€ Z igin;
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a=b (mod m)=>mla->b

ile tanimlanir.

Onerme

Yukarida tamimlanan = bagintis1 bir denklik bagintisidir.

1) Yansima: a=a.
ii) Simetri: a=b ise b=a.

iii) Gegisme: a=b, b=c ise a=c.

2.8 Tanim

7.’deki denklik bagintisinin belirttigi denklik siniflarina, m modiiliine gére (mod m)

kalan siniflart denir ve tiim kalan simiflart kiimesi 7 ile gosterilir. a€ Z ’nin

m

denklik sinift;

a={xeZ:mla-x}

Onerme

a=b(mod m) < a ve b’nin m ile boliimiinden elde edilen kalanin ayn1 olmasidir.

Not: Bir ae Z’nin m > 0 ile bolumiinden elde edilen kalanlar O, 1,2, ..., m—1

olacagindan a smfi, 0, 1, 2, ..., m—1 siiflarindan biridir. Z , m elemanh bir

m?

kiimedir.
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2.9 Tanim

Z,,’de her siiftan bir ve yalniz bir eleman almakla elde edilen sisteme tam
temsilciler sistemi denir. Z ’nin bir tam temsilciler sistemi olarak {0, 1, 2,...}

alinabilir.

2.3 Ornek

14 = 2 (mod 6), 142

23 = 5 (mod 6), 23€5
0=1{., -12, -6,0, 6,12, ...}
1 ={.,-11, =5, 1, 7,13, ..}
2 ={.,—-10, -4, 2, 8,14, ..}
3=1{., -9, -3, 3, 915,..}
4 ={.., -8, -2, 4, 10,16, ..}
S={., =7, -1, 511,17, ..}
Onerme

a=a, (mod m) ve b=b, (mod m) ise a+b=a, +b, (mod m) olur.

Onerme

a=a, (mod m) ve b=b, (mod m) ise a-b=a,-b, (mod m) olur.

2.4 Ornek

7 da;
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2@5=7=1
2®5=10=4
Onerme

Va,b,ce Z, i¢in Z,’de @ isleminin su 6zellikleri vardir;

i) Degisme: a® b=b®a.
ii) Birlesme: a® (b ®¢)=(@a@®b)®dC.
iii) Etkisiz eleman: a ®0=a .

iv) Ters eleman: @ ® x = 0 olacak sekilde Ix e Z,, bulunabilir.
Onerme

Va,b,ce 7, i¢in Z,’de ® isleminin su 6zellikleri vardir;

i) Degisme: a ® b=b®a.

ii) Birlesme: a® (b ®¢)=(a®b)®F.

iii) Birim eleman: a ® 1 =a..

o

iv) Yutan eleman: a ® 0=0.
Onerme
Va,b,ce Z,, igin;

a®Mb®)=@®b)®(@7).

olur. (® nin @ iizerine dagilma ozelligi) Z,’da 2®3=6=0 esitliginde oldugu

gibi sifir olmayan iki sinifin ¢arpimi sifir olabilir. Z ’de ise bu miimkiin degildir.
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2.10 Tanim

Z,,’de kendileri 0°dan farkli oldugu halde carpimlari O olan siniflara sifir bolen

smiflar denir.

2.5 Ornek

7, da sifir bolen siflar 2, 3, 4’tir. 2®3=0,3®4=0)

Onerme

a@=b (mod m)= (a, m) = (b, m) olur.

2.11 Tanim

ae 7, igin (a, m) = 1. a siifina bir asal kalan sinifi denir. 7, ’in biitiin asal kalan

smiflart 7, ile gosterilir.

2.6 Ornek

Zy={1,5}, ¢6)=¢(2)-¢(3)=1-2=2

7. kiimesinin eleman sayis1 ¢(m) Euler Fonksiyonu ile verilir. m modiilii asal ise

Z, =7, —{0} olur.

Onerme

Iki asal kalan sinifinin carpimi da bir asal kalan siifidir.
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Onerme

7, deki 0°dan farkli bir kalan sinifinin sifir bolen olmasi igin gerek ve yeter kosul

asal kalan sinift olmamasidir.

2.12 Tanim

aeZ, olsun. a-c =1 olacak sekilde Jc € Z,, varsa, ¢ "ye a 'nin tersi denir.
Onerme

7, deki bir kalan simifinin tersinin olmas: i¢in gerek ve yeter kosul bir asal kalan

smif1 olmasidir.
Sonug¢
m asal tamsay1 ise, 7, ’deki sifirdan farkli her kalan siifinin tersi mevcuttur.

2.7 Ornek

Z,=10,1,2,3,4,5,6)

—_ = ==

A Wl N =
AN Wl A =
Il

2.8 Ornek

7., daki asal kalan siniflar1 veya tersi mevcut siniflar ¢(10) = 9(5)-¢(2)=4-1=4
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tane olup;
1-1 =1
3.7=1¢p =2,={1,3,7,9}
9.9 = 1
seklindedir.

2.3.6. Euler teoremi

2.4 Teorem

me 7 ve (a, m) =1 olsun. Vae Z igin;
a’™ =1 (mod m)

veya

a*m =T,

Ispat

Z; asal kalan siniflar kiimesini diisiinecek olursak;

N
I

{aeZ:1<a<mve (a, m)=1}

N
I

{l, 3, 7, 9}

77 = {1,2,3,4,5,6,7)

¢(m): Z, kiimesinin eleman sayist
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ae 7 sabit bir asal kalan simfi alacak olursak Vb € Z" icin;

f(b)=a®b
ile f:7Z, —Z, fonksiyonu tammlayalim. @ ® b € Z,, olur. fin bire bir oldugunu

gosterelim;
fb)=f@)=>a®b=a®c=b=c
elde edilir.

7" sonlu elemanl bir kiime oldugundan fin bire bir olmasi, 6rten olmasim da

m

gerektirir. Su halde , Z, ’in elemanlarini aralarinda degistirir. Buradan

Z,,={a, @, ..., Gy}

f@a) - fa)-...- fay,,)=a - a,-...-a,,,
f(b)=a®b

f(@)=a®a,

f@)=a®a,

f(ay,)=a®a,,,
f(51"_12'---"—1,;)("1)):‘_11"_12'---'%("1) Zﬁ-c_ll-c_l-az-...-c_l-@(m)

=(@)""-a,-a,-...-a,,
2.9 Ornek

m=100ve a =21 ise

100, 21)=1, ¢(100)=100- =40

N | =
W |~

a®™ =21% =1 (mod 100)
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Sonug. (Fermat Teoremi)

m = p asal tamsay1 ise pya olan Vae Z icin
a’" =1 (mod p)

olur.

2.10 Ornek

237 sayisimin 5 ile boliimiinden kalan Fermat Teoremi kullanilarak bulunacak

olursa;

23* =1 (mod 5)
237 =23%.23=(23*)’-23=3 (mod 5)

2.13 Tanim

a*=b (mod m) seklinde bir denkleme bir bilinmeyenli lineer kongriians denir. Bu

denklemi saglayan x tamsayilarinin kiimesine de kongriiansin ¢dziim kiimesi denir.

Onerme

a-x=b (mod m)’in bir ¢oziimii x,€ Z, ise x, siifindaki biitiin tamsayilar da bir

¢cOziimdiir.

Onerme

a-x=b (mod m)’in bir ¢oziimiiniin olmasi icin gerek ve yeter kosul (a, m)|b

olmasidir.
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Onerme
(a,m)=11ise a-x=b (mod m) ’in bir ¢6ziimii vardir ve mod m tek bir siniftir.
Sonug 1

a-x=b (mod m) kongriians: verilsin. d = (a, m) | b ise bu kongriiansin ¢oziimleri

mod m, d siiftir.
Sonug 2

a-x+b-y=c Diophant Denklemi’nin bir ¢éziimii olmasi i¢cin gerek ve yeter kosul

(a, b) = d | c olmasidir. Bu takdirde (x,, y,) bir ¢oziim ise Vk e Z igin x = x, +§-k

ve y=y,— % -k da bir ¢oziimdiir.

2.11 Ornek
38-x=16 (mod 111) & 38-x—111-y=16

i) (38, 111) =1 oldugundan ¢6ziim vardir ve mod 111 tek siniftir.

111 = 2-38 + 35
38 =135 +3
35 =11-3 +2
3=12 +1 *
2=12 +0
ii)
3-1-2
3-1.(35-11-3)=12-3-1-35
12-38-13-35
38-38 — 13-111

—_— e e
i n



20

iif)

16 = (16-38)-38 — (13-16)-111
x =16-38

y =16-13

Verilen kongriiansin ¢oziimii X = 608 = 53 tiir.

Onerme(Cinlilerin Kalan Teoremi)

m, ne Z ve d =(m, n) olsun.
x=a (mod m)

x=b (mod n)

denklem sisteminin ¢6ziimii vardir ve bu ¢6ziim mod m - n tektir.

2.12 Ornek

X =2 (mod 5)

X =3 (mod 11)

X =2 (mod 5)=>x=2+5k, ke Z

2+5-k=3 (mod 11)
5-k=1 (mod11)
9:5-k=9 (mod11)

k =9 (mod 11)

X =3+5-9=47
X = 47 (mod 55)
2.4. Abelyen Gruplar

Sayet elemanlarin sirasi aritmetik iglemin sonucuna etki etmiyorsa, bu aritmetik
islem degismelidir. Siradan sayilar ile yapilan toplama ve carpma islemleri,

degismeli islemlere 6rnek olarak gosterilebilir [10].
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2-9=9.2
24+49=9+2

Cikarma ve ve bolme islemleri ise degismeli islemler degildirler.

2-9#£9-2
2/9#9/2

Bir grup, sayet iizerinde tanimli temel islem degismeli ise abelyen grup olarak
adlandirilir. Ornegin, bir toplamsal grup sayet a+b=b+a Ozelligini saglyor ise
abelyen bir gruptur. Bir carpimsal grup sayet a-b=>b-a Ozelligini saghyor ise
abelyen bir gruptur. Toplamsal grup olan Z  ve carpimsal grup olan Z: abelyen

gruplardir.
2.5. Sonlu Cisimler
2.5.1. Sonlu cisimlere giris

Cisim kavrami, bilinen say1 sistemlerinin soyutlamasi (6rnegin rasyonel sayilar Q,

gercel sayillar R ve kompleks sayilar C) ve bu sistemlerin temel 6zelliklerinin bir
araya getirilmesi ile olusan bir kavramdir. F grubu ile birlikte toplama (+ ile
gosterilir) ve carpma (- ile gosterilir) 6ntaniml iki aritmetik islemi barindirirlar ve

asagidaki aritmetik sartlar saglarlar [1].

i) (F, +) abelyen bir gruptur ve toplamsal 6zdeslik o ile gosterilir.
ii) (F\{0}, -) abelyen bir gruptur ve carpimsal 6zdeslik 1 ile gosterilir.

iii) Dagilma 6zelligini saglar. i¢in (a+b)-c=a-c+b-c.
2.5.2. Cisim islemleri

Bir cisim toplama ve carpma olmak iizere iki temel islem igermektedir. Cikarma

islemi, toplama islemi kullanilarak agiklanacak olursa; (a, b€ F olmak iizere)
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a-b=a+ (-b)

Burada bulunan -b, F’de tektir. —b, b’nin negatifi ya da toplamsal tersi olarak

adlandirilir. Soyle ki;

b+(=b)=0

Benzer olarak bolme islemi de carpma islemi kullamilarak aciklanacak olursa;

(a, be F ve b+#0 olmak lizere)

a -
Z=a-b!

Burada bulunan b™', F’de tektir. b™', b’nin ¢arpimsal tersi olarak adlandirilir. S6yle

ki;

b-b'=1

2.6. Asal Cisimler

p’yi asal bir say1 olarak kabul ettigimizde, {0, 1,2, ..., p—1} tamsayilari, toplama
ve carpma isleminin mod p’ye gore yapilacagi, p. dereceden bir sonlu cisim
olacaktir. Bu cisim F, olarak adlandinlir. Herhangi bir a tamsayismin p’ye
boliimiiyle elde edilen (@ mod p), 0<r < p—1 araliginda olan bir tamsay1 kalan1 r

mevcuttur. Bu islem mod p’de indirgeme islemi olarak adlandirilir. Konuyu bir 6rnek

vererek aciklamamiz gerekirse;

i) Toplama: 17 +20=37 =8 (mod 29).
ii) Cikarma: 17 -20=-3=26 (mod 29).
iii) Carpma: 17-20=340=21 (mod 29).

iv) Carpmaya gore tersi: 177" =12 (mod 29) (17-12=1 (mod 29)).
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2.7. Asal Sayilar

I'den baska pozitif tam sayilar iki sinifa boliinebilir. Asal sayilar (prime numbers,
ornegin 2, 3, 5 ve 7) carpanlarina ayrilmazlar. Pozitif bolenleri yalmiz 1 ve kendisi
olan, 1'den biiyiik tamsayilara asal sayr (prime number) denir ve en kiiciik asal say1
2'dir. Asal olmayan sayilar (composites, Ornegin 4, 6, 8 ve 9) carpanlarina
ayrilabilirler. Asal olmayan sayilar asal carpanlarinin ¢arpimi olarak bir ve ancak bir
yolla ifade edilebilirler. Asal sayilarin kendine 6zgii Onemi aritmetigin temel

teoreminden ileri gelmektedir [13].

Tamsayilar arasinda asal sayilarin dagilimi sorusu matematigin yiiksek esikli bir
problemidir. Asal sayilar serisi detayda biiyiik diizensizlikler gdstermesine ragmen,
genel dagiliminin kesin terimlerle formiile edilebilen ve matematiksel inceleme

konusu yapilabilen belirli diizenlilik 6zelliklerine sahip oldugu bulunmustur.

Asal sayilar tablosu incelenecek olursa, genis kapsamli bir tablo oldugunu goriiliir.
Asallarin, tablonun daha yiiksek kisimlarinda daha genis bir dagilim gosterdigi

goriilmesine ragmen, dagilimlaryla ilgili hi¢bir isaret gbzlenemez.

Asal sayilarin sayisi sonsuzdur. Yani sonsuz sayida asal say1r vardir. Euclid

tarafindan “Elemanlar” adli oniig ciltlik eserinde ortaya koyulmustur.
2.7.1. Asallik testleri

Tamsayilarin asalliklarinin tespiti i¢in kullamilan bir¢ok algoritma mevcuttur. Bu
algoritmalar, tamsayilara uygulanmasiyla ortaya c¢ikan sonuclara gore

siniflandirilmaktadir.

Bu tez kapsaminda incelenen asallik testleri olasiliksal sonuglar veren testlerdir. Bu
tip algoritmalar hizli sonug verir, fakat n sayisi asal olmasa dahi asal olduguna dair
cikt1 verebilirler.

Olasiliksal algoritma tiplerine bashica iki ©rnek verilebilir; IlIki Las Vegas

Algoritmasi'dir ki bu algoritmanin cevap vermeme olasihi§i mevcuttur. Ikinci
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algoritma ise Monte Carlo Algoritmasi'dir. Bu algoritmada ise verilen cevabin dogru

olmama olasilig1 bulunmaktadir.

Her iki algoritma arasindaki temel fark su sekilde aciklanabilir; n sayisina Las Vegas
Algoritmas1 uygulandiginda sonu¢ alinamama olasiligi mevcuttur. Sonug aliniyorsa
da kesinlikle dogrudur. Yine aym n sayisina Monte Carlo Algoritmasi uygulanacak
olursa, her zaman sonu¢ alinmaktadir. Ancak algoritma sonucunda ortaya cikan
sonug sayinin asal olduguna dairse, bu sonucun dogru olmama ihtimali vardir. Yine
ayn1 algoritma herhangi bir sayinin asal olmadigi sonucu veriyorsa, bu sonug

kesinlikle dogrudur.

Bahsi gecen algoritma tiplerinden Monte Carlo Algoritmasina baslica iki ornek
verilebilir. Tlki Solovay - Strassen Algoritmasi'dir. Bu algoritma evet hiikiimlii Monte
Carlo Algoritmasi'dir. Aym sekilde Miller - Rabin Algoritmast da Solovay - Strassen
Algoritmasi ile benzer 6zellikler gosterir. Her iki algoritma arasindaki fark ise Miller
- Rabin Testi'nin Solovay - Strassen Testi'ne nazaran daha hizli ve daha dogru sonug
vermesidir. Bu testin bilinen bir diger ad1 da kuvvetli sozde - asal testi’dir (Strong

pseudo - prime test) [2].

Solovay — Strassen testi.
Girdi. Test edilecek say1, n.
Cikti. Asal veya asal degil.

i) 1<a<n sartim saglayan rasgele a sayisi secilir.

i) x e (ﬁj
n

iii) Eger x = 0 ise;
Sonug: n asal degildir.

(n-1)/2 (mOd n) .

iv) y«a
v) Eger x=y (mod n) ise;

Sonug: n asaldir.



Aksi takdirde;

Sonug: n asal degildir.
Miller — Rabin testi.

Girdi. Test edilecek sayi, n.
Cikti. Asal veya asal degil.

i) n—1=2"-m seklinde yazilir. (m tek sayidir.)

ii) 1<a <n sartim saglayan rasgele a sayis1 segilir.

iii) b <« a™ (mod n).

iv) Eger b =1 (mod n) ise;
Sonug: n asaldir.

v) i< 0’dan k- 1’e kadar;
Eger b =—1 (mod n) ise;
Sonug: n asaldir.

Aksi takdirde;

b« b* (mod n)

vi) Sonug: n asal degildir.

25

Bu calisma kapsaminda gelistirilmis olan yazilim icerisinde kullanilan test Miller -

Rabin Testi'dir.
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3. KRIPTOGRAFININ TEMELLERI

Bu boliimde kriptografi ile ilgili temel kavramlar agiklanmis olup bazi kriptografik

sistemlere deginilmistir.
3.1. Temel Iletisim Modeli

Temel bir iletisim modeli Sekil 3.1°’de gosterilmekte olan ©Ornek yardimi ile

incelenebilir.

. giivenl olmayan kanal
bl L

i
i
[
[
*
E

Sekil 3.1 Temel iletisim modeli

A (Ayse) ve B (Bora) giivenli olmayan bir kanal tizerinden haberlesmek isteyen iki
kisidir. £’nin (Emre) bu haberlesmeye diger kisilerin bilgisi olmadan dahil oldugunu

kabul ediyoruz.

Cesitli senaryolari ele alacak olursak;

® A ve B’nin cep telefonu sebekesi iizerinden haberlesmek isteyen iki kisi oldugunu
ve E’nin de bu konusmayi art niyetli olarak dinleyen bir unsur oldugunu kabul

edebiliriz.

® a’y1, A kisisinin kullandig1 web tarayici ve b’yi de B’ nin online satis i¢in kullandigi
site olarak kabul edecek olursak, giivenli olmayan haberlesme kanali internet
olacaktir. E haberlesmeye dahil olarak trafigi takip edebilir ve A’nin kredi karti

bilgilerine ulagarak bunu kétii amaglar igin kullanabilir.
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® A’nin B ile e — mail kullanarak haberlesmek istedigini diisiinecek olursak; E, bu e —
mail trafigine disaridan dahil olarak hem A ve hem de B ile ilgili gizli bilgilere

ulagabilir.

Yukaridaki senaryolara dayanarak giivenlik konusunda saglanmasi gereken sartlar

su sekilde listeleyebiliriz;

i) Gizlilik (Confidentiality) : Bilginin izin verilmis kisiler disinda
goriintiilenmesinin engellenmesi, gizlenmesi — A ve B arasindaki haberlesme E

tarafindan goriintiilenememelidir.

ii) Bilgi Biitiinliigli (Data integrity) : Bilginin yetkisiz kisiler tarafindan
degistirilememesinin saglanmasi — B, A’nin kendisine gonderdigi bilginin E

tarafindan degistirilip degistirilmedigini tespit edebilmelidir.

iii) Bilgi kaynaginin dogrulanmasi (Data origin authentication) : Bilgi kaynaginin
dogru olup olmadiginin tespit edilebilmesi — B kendisine gelen mesajin A tarafindan

gonderildigini dogrulayabilmelidir.

iv) Inkar edememe (Non-repudiation) : Kisinin ©nceki haberlesmelerini
reddedememesin saglanmast — A, B’ye daha oOnce gonderdigi mesajlart inkar

edememelidir.

Baz1 diger uygulamalar, kimlik gizlenmesi (anonymity) ve erisim kontrolii (access

control) gibi giivenlik 6zelliklerini de saglamaktadir.
3.2. Kriptografi

Giincel kriptografi uygulamalarina gecmeden Once bazi kavramlara ve tarihsel

kriptografi sistemlerine goz atmamiz yerinde olacaktir.
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3.1 Tanim

Kriptografi sistemi asagidaki kosullari saglayan bir (P, C, K, £, D) beslisidir.

i) P, sonlu elemanh diiz metinler (plaintext) kiimesidir.

ii) C, sonlu elemanl: sifreli metinler (ciphertext) kiimesidir.

iii) I, sonlu elemanl anahtarlar (key) kiimesidir. (anahtar uzay1)

iv) Her K€K icin bir e, € £ sifreleme kurali (encryption) ve buna karsilik gelen

d,. € D sifre ¢ozme kurali (decryption) vardir. Her X € P diiz metni i¢in;

d/c (e/c x)=X

esitligi saglanir.

ec : P> C
d. :C—> P

Bir X diiz metni e, ile sifrelendiginde elde edilen sifreli metnin sifresi d,. ile

coziilerek yine X diiz metni elde edilir.

Baz1 temel sifreleme metodlarinin isimlerini saymamiz gerekirse; ilk olarak
Kaydirmal: Sifre (Shift Cipher) akla gelir ki bu sifreleme metodu Roma imparatoru
Julius Caesar tarafindan da kullamilmistir. Diger metodlar ise Yerine Koyma Sifresi
(Substitution Cipher), Afin Sifresi (Affine Cipher), Vigenere Sifresi (Vigenere
Cipher), Hill Sifresi (The Hill Cipher), Permiitasyon Sifresi (Permutation/

Transposition Cipher) ve Dizi Sifreleyiciler (Stream Ciphers) olarak sayilabilir.

Giiniimiiz sifrelemesinde kullanilan metodlara ise bir sonraki boliimde deginilmistir.
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3.3. Kriptografi Sistemleri

Kriptografik sistemler genel olarak iki ana baslik altinda incelenebilir; Simetrik
Anahtarli Sifreleme Sistemleri (Symmetric Key Cryptography Systems) ve Acik
Anahtarl Sifreleme Sistemleri (Public Key Cryptography Systems).

Simetrik Anahtarli Sifreleme sistemlerinde haberlesen unsurlar oncelikli olarak gizli
ve gilivenilir bir anahtar {izerinde anlagirlar. Ardindan cesitli simetrik anahtarlamali
sifreleme semalarindan uygun olanmi kullanarak haberlesmeyi saglarlar. Sekil 3.2’de

Simetrik Anahtarli Sifreleme ile ilgili sema goriilmektedir.

gizli ve dogrulanmmg kanal

b olm kanal
A =@ve:o:5ranm / =

i
i
|
i
¥

E

Sekil 3.2 Simetrik anahtarl sifreleme

Kisa bir ornekle bu sifreleme sistemine deginecek olursak; A ve B arasinda
paylasilan gizli anahtar k ise, A k anahtarin1 ve ENC sifreleme fonksiyonunu
kullanarak m diizmetnini sifreler ve elde ettigi c¢ sifrelimetnini B’ye iletir.

¢ =ENC, (m)

¢ sifrelimetnini alan B, aym k anahtarim1 ve DEC desifreleme fonksiyonunu

kullanarak c sifrelimetnini desifreler ve m diizmetnini elde eder.

m=DEC,(c)
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Sayet bilgi biitiinliigii ve bilgi kaynaginin dogrulanmasi gerekiyorsa cesitli
algoritmalar kullanilarak bunlarin saglanip saplanmadig1 kontrol edilebilir. (Ornegin;

Message Authentication Code — MAC — Algoritmasi)

Simetrik Anahtarlamali Sifreleme sistemlerinde anahtar dagitinu (key distribution),
anahtar yonetimi (key management) ve inkar edememe (non-repudiation) gibi
konularda problemler yasanmaktadir. Anahtar dagitiminin problemsiz gerceklesmesi
icin gizli ve dogrulanmis bir kanal olmasi sartt bulunmaktadir. Birden fazla
kullanicinin oldugu bir agda, her bir kullanicinin farkli anahtar kullanmasi gerekliligi

de anahtar yonetiminde yasanmasi muhtemel sorunlardan biridir.

Acik Anahtarli Sifreleme sistemleri, Simetrik Anahtarli Sifreleme sistemlerinde
ortaya cikan giicliiklerin giderilmesi amaciyla icat edilmis ve giiniimiizde en c¢ok

kullanilan sistem haline gelmistir.
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4. ACIK ANAHTARLI SiFRELEME
4.1. Acik Anahtarh Sifrelemenin Temelleri

Actk Anahtarli Sifreleme (Public Key Cryptography — PKC) sisteminin tasarimi 1975
yilinda Diffie, Hellman ve Merkle tarafindan yapilmistir. Bu sistemde haberlesen
unsurlar icin dogrulanmis bir kanal sarttir, ancak Simetrik Anahtarli Sifreleme
sistemlerinin tersine bu kanalin gizli olmas1 sarti yoktur. Acik Anahtarli Sifreleme

sistemleri ile ilgili sema da Sekil 4.1°de goriilebilir.

dogrularmmug kanal

ivenl olmavan kanal
A u & -ﬁY B

i
I
[
I
g

E

Sekil 4.1 Acik anahtarl sifreleme

Bu sistemde her bir unsur (e, d) olmak iizere kendisi icin bir anahtar cifti secer. Bu
anahtar ciftinde e acik anahtar ve d gizli anahtar olarak adlandirilir. Bu anahtarlarin
ozelligi, sadece acik anahtara sahip olarak gizli anahtarin ¢6ziilmesinin zor olmasidir.
PKC sistemlerinin ¢aligma prensibine goz atacak olursak; A, B’ye m diizmetnini
gondermek istedigi takdirde B’nin agik anahtarinin kopyasi olane,’yi ve agik
anahtarli sifreleme fonksiyonu ENC'i kullanarak m metnini sifreleyerek c¢ sifreli

metnini elde eder.

c=ENC, (m)

B, c sifrelimetnini aldiktan sonra desifreleme fonksiyonu ®ECi ve kendi gizli

anahtar1 olan d;;’yi kullanarak c’yi desifre eder ve m diizmetnini elde eder.
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m=DEC, (¢)

Sifreleme ve desifreleme islemleri bu sekilde yapilarak gizlilik (confidentially) ilkesi

de saglanmis olur.

Sayet bu tip sifreleme islemlerinde dijital imza sistemleri de kullanilacak olursa,
islemlerin sonucunun unsurlardan herhangi birisi tarafindan inkar edilmesinin de
oniine gecilmis olur(non-repudiation). Bunun yanisira bilgi kaynagr dogrulamasi
(data origin authentication) ve bilgi biitiinliigii dogrulamas: da (data integrity)

yapilmais olur.

Dijital Imza Sistemleri (digital signature schemes) konusuna kisaca deginilecek
olursa; A kisisi SIGN imza olusturma algoritmasim (signature generation algorithm),

m diizmetnini ve kendine ait gizli anahtar d,’yr kullanarak s imza mesajim

olusturabilir;

s = SIGN, (m)

m ve s’1 alan B halihazirda A’ya ait acik anahtar e, ya da sahiptir. Bunlar1 kullanarak

mesajin A tarafindan gonderildigini dogrulayabilir.

Bu sayede, Ac¢ik Anahtarli Sifreleme sistemleri, anahtar dagitimi, anahtar yonetimi
ve inkar edilememe gibi Simetrik Anahtarli Sifreleme sistemlerinde ortaya ¢ikan ii¢

problemi de gidermis durumdadir [2].
4.2. Acik Anahtarh Sifreleme Algoritmalar

Acik Anahtarli Sifreleme sistemleri, gizli anahtarin agik anahtar kullanilarak
hesaplanmasinin giicliigiine dayanir. Buna dayanarak ve sayilar teorisinin de
kullanilmasiyla ortaya c¢ikmis olan en Onemli ii¢ Acik Anahtarli Sifreleme

algoritmasi sunlardir;
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e Tamsayilarin carpanlarina ayirma problemine (integer factorization problem)
dayanan RSA Acik Anahtar Sifreleme ve imza Sistemleri,

e Ayrik logaritma problemine (discrete logarithm problem) dayanan ElGamal Acik
Anahtar Sifreleme ve Imza Sistemleri,

¢ Eliptik egri ayrik logaritma problemine (elliptic curve discrete logarithm problem)

dayanan Eliptik Egri Acik Anahtar Sifreleme ve Imza Sistemleri.

Eliptik Egri A¢ik Anahtar Sifreleme ve Imza Sistemleri tez kapsaminda ilerleyen

boliimlerde incelenecektir.
4.2.1. RSA sifreleme sistemleri

Bu sistemi isimlendirmek i¢in, sistemi ortaya koymus olan ii¢ kisinin isimlerinin bas
harfleri kullamilmistir. Bu kisiler Rivest, Shamir ve Adleman’dir ve RSA, acik
anahtarl sifrelemenin ortaya ¢ikmasinin hemen ardindan, 1977 yilinda uygulamaya
sokulmustur. Daha 6nceden de bahsedildigi {izere, RSA sisteminin temelinde tamsay1

carpanlara ayirma problemi bulunmaktadir.

Bu sistem ne Z, deki hesaplamalara dayanmaktadir. n sayisi iki farkli asal say1 olan

p ve g’'nun carpimiyla elde edilmektedir. Ayrica Euler Fonksiyonu ¢(n)’de

hesaplamalarda kullanilmaktadir.

p(n)=(p=D-(g-1)

Sistemin detaylar su sekildedir; (P,C, K, &,D)

i) p ve g asal sayilar olmak lizere, n = p - g hesaplanir.
ii) P, C= Z, kabul edilir ve
K ={(n, p, g, a, b):a-b=1(mod ¢(n))}

alinir.

iii) X =(n, p, q, a, b) ile
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ec(x)= x” (mod n)

ve

d.(y)=y" (mod n)

tammlanir. (x, ye Z )

Bu islemler sonucunda elde edilen n ve b, acik anahtar: (public key) olusturur. p, g

ve a ise gizli anahtarlardir. (private key)

Sayet sifreleme ve desifreleme islemlerinin ters islemler oldugunu gostermemiz

gerekirse;

a-b=1(mod ¢(n))

t 21 alinirsa;

a-b=t-¢(n)+1

xe Z, oldugundan

(xb)a Exz‘-(/j(n)+l (mod n)
= (x*)" . x (mod n)

1' - x (mod n)

x (mod n)

elde edilir.
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4.1 Ornek

p =101 ve g = 113 alinarak acik ve gizli anahtarlar hesaplanacak olursa;

n =p-q=101-113=11413

o(n) =(p-1)-(g—-1)=(101-1)-(113-1)=11200

11200=2°-5-7

(@(n), b) =1 sartin1 saglayan b sayisi ilgili algoritmalar kullanilarak hesaplanacak

olursa;

e =3533 (mod 11200)
d™" =6597 (mod 11200)

bulunur.

Elde edilen e = 3533 sayis1 agik anahtar olarak kullanilabilir. d = 6597 sayist ise gizli

anahtardir.

Algoritma. RSA anahtar cifti olusturma
Girdi. Giivenlik parametresi, L (I, rasgele pozitif ¢ift tamsay1)

Cikti. RSA acik anahtan (n, e) ve gizli anahtar d.

1) /2 sartin1 saglayan, esit uzunlukta rasgele p ve g asal sayilari belirlenir.
i) n=p-q ve p=(p—1)-(g—1) hesaplanir.

iii) 1<e< ¢ ve (e, @) =1 sartlarim1 saglayan keyfi e sabiti belirlenir,

iv) 1<d < ¢ ve e-d =1 (mod ¢) sartlarimi saglayan d sayis1 hesaplanir,

v) (n, e, d) bulunmus olur.

RSA sifreleme sistemi tiim m tamsayilari i¢in;

e

m“* =m (mod n)
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prensibine dayanmaktadir. Temel RSA sifreleme ve desifreleme algoritmalart ise su

sekildedir.

Algoritma. Temel RSA sifrelemesi
Girdi. RSA acik anahtar (n, e), diizmetin me [0, n —1].

Cikni. Sifrelimetin c.

i) c¢=m’ (mod n) hesaplanir.

ii) ¢ bulunmus olur.

Algoritma. Temel RSA desifrelemesi
Girdi. RSA acik anahtari (n, €), RSA gizli anahtan d, sifrelimetin c.

Cikti. Diizmetin m.

i) m=c? (modn) hesaplanr.

ii) m bulunmus olur.

Tim bu algoritmalarin yanisira matematigin diger bircok temel teoremleri ve
algoritmalar1 da kullanilmaktadir. En biiyiik ortak bolen ve Euclid Algoritmas1 gibi
bircok konu bu islemlerin yapilmasi sirasinda direkt olarak ya da yardimci olmasi

acisindan kullanilmaktadir.
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5. ELIPTIiK EGRILER
5.1. Gergel Sayilar Uzerinde Tammh Eliptik Egriler

Gercgel sayilar iizerinde E eliptik egrisini tamimlayabilmek i¢in, secilmis olan (x, y)

noktasinin asagida bulunan eliptik egri denklemini saglamasi gerekmektedir;

yi=x'+a-x+b.

Burada x, y, a ve be R olmalidir. Yukaridaki denklem Weierstrass Denklemi olarak
adlandirilir. Farkli olarak secgilen a ve b degerleri farkli bir eliptik egrinin

olusturulmasim saglar. Ornegin,

a=-1,b=0

degerleri secilerek olusturulan eliptik egri denklemi su sekilde olacaktir:

2 3
y=x —-x

Elde edilen eliptik egrinin grafigi ise Sekil 5.1’de goriilebilir.
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Sekil 5.1 y* = x’ — x egri grafigi
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Sayet x’ +a- x +b kath kike sahip degilse, ya da bir bagka deyisle;

4-a°+27-b*#0

ise, y>=x’+a-x+b eliptik egrisi bir grup olusturur. Gergel sayilar iizerindeki bir
eliptik egri grubu @ olarak adlandirilan bir sonsuzluk noktasi’na sahiptir. (point at

infinity) Diger bir eliptik egri 6rnegi ise Sekil 5.2’de goriilebilir.
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Sekil 5.2 y>=x + %x+% egri grafigi

5.1.1. Eliptik egri nokta toplama: geometrik yaklasim

Eliptik egri gruplan toplamsal gruplardir. Bundan dolay1 bu gruplarin temel islemi
toplamadir. Eliptik egri iizerindeki iki noktanin toplanmasi geometrik olarak

tanimlanmustir.

P(x,, yp,) noktasinin, bulundugu eliptik egriye gore negatifini elde etmek i¢in bu
noktanin x eksenine gore simetrigi alimir ve —P(x,, —y,) olarak elde edilir. Egri

tizerinde bulunan tiim noktalarin negatifleri de yine egri iizerindedir.

i) P ve Q olmak iizere iki farkli noktanin toplanmasi: P ve Q noktalarinin egri

tizerinde farkli noktalan temsil ettigini ve P #—Q oldugunu kabul edersek; P ve Q
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noktalarini birlestiren ¢izgi, egriyi iigiincii bir noktada keser. Cizginin egriyi kestigi
bu nokta —R olarak adlandirilir. Sayet —R noktasinin x eksenine gore simetrigi alinirsa
R noktasi elde edilir. Eliptik egri nokta toplama isleminin kurali su sekildedir;

P+0=R

Bu islem Sekil 5.3’de goriilebilir.

¥ 4
i
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Sekil 5.3 P + Q = R toplama islemi (geometrik yaklasim)

5.1 Ornek

P =(-2.35,-1.86)
0 = (-0.1, 0.836)

- J
YT

“R=(3.89, 5.62)
R =(3.89, -5.62)

P+Q=R=(3.89,-5.62)
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i) P ve —P noktalarimin toplanmasi: P ve —P noktalarimi birlestiren cizgi, egriyi

ictincii bir noktada kesmez. Buna gore P ve —P noktalar1 bir 6nceki maddede yapilan

toplama islemi gibi toplanamaz. Bu sayede eliptik egri, sonsuzluk noktast O’yu

icerir. Esitlik olarak yazmak gerekirse;

P+(-P)=0

elde edilir. Bu esitligin sonucu olarak;

P+0O=P

yazilabilir. O, eliptik egri grubunun toplamsal birimi (sifir1) olarak adlandirilir. Tiim

eliptik egriler icin toplamsal 6zdeslik vardir [1].

P noktasumin ciftlenmesi: Bir noktay1 kendisi ile toplamak i¢in, bu noktadan eliptik

egriye teget cizildiginde eger y, # 0 ise bu teget eliptik egriyi —R olarak adlandirilan
ikinci bir noktada keser. Sayet —R noktasinin x eksenine gore simetrigi alinirsa R

noktasi elde edilir. Bu islem Sekil 5.4°de goriilebilir. Esitlik olarak yazmak gerekirse;

P+P=2-P=R

R = (x3,v3)

,
Ay

Sekil 5.4 P noktasinin ciftlenmesi (geometrik yaklasim)
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iil) y, =0 ise P noktasimin ¢iftlenmesi: y, =0 olan bir P noktasinin kendisi ile

toplanmas1 durumunda eliptik egriye cizilen teget, dikey bir ¢izgi olacaktir ve teget
olarak c¢izilen bu ¢izgi egriyi baska herhangi bir noktada kesmeyecektir. Esitlik

olarak yazmak gerekirse;

P+P=2-P= 0O

Bu durumda 3-P=2- P+ P bulunmak istenirse; P+ O = P ’ye dayanarak 3- P =P

bulunur. Ornegin;

P+P=2-P=0
2-P+P=3-P=0O+P=P
3-P+P=4-P=P+P=0
4.-P+P=5-P=0+P=P

5.1.2. Eliptik egri nokta toplama: cebirsel yaklasim

Eliptik egri nokta toplama ile ilgili bir 6nceki boliimde yer alan geometrik yaklagim,
eliptik egri aritmetiginin ortaya koyulmasi agisindan oldukca faydalidir. Ancak
aritmetik hesaplamalar i¢in geometrik yaklasim pratik bir ¢dziim olmadigindan,
cebirsel formiiller olusturularak bu hesaplamalar daha verimli bir sekilde

yapilmaktadir.

1) P ve Q olmak iizere iki farkli noktamin toplanmasi: Sayet P =(x,,yp),

Q0 =(xy,y,) ve P#—Q olarak kabul edilecek olursa;

P+Q0=R

icin
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— 2y _
X =8"—Xp,—X,
ve

Yr :_yP+S‘(xp_xR)
olarak bulunabilir. s, P noktasi ile Q noktasini birlestiren ¢izginin egimidir.
i1) P noktasimin ¢iftlenmesi: y, # 0 ise;
P+P=2-P=R
icin
‘= 3-x,+a
2:yp
Xp=85"=2-x,

ve

Yr=—Ypt+ 5 (xp—Xxz)

olarak bulunabilir. a, eliptik egri olusturulurken secilen sabit ve s, P noktasindan

eliptik egriye cizilen tegetin egimidir.
Konu ile olarak asagidaki ornekler verilebilir:

5.2 Ornek

y>=x’—17-x+16 eliptik egrisini gz oniine alalim.



i) EBgri, 4-a’+27-b°#0

tanimlamaktadir.

y=x'=17-x+16
a=-17
b=16

sartin1  saglamaktaysa,

4-a°+27-b*=4-(-17) +27-16° =6912 0

R

tizerinde

i) P =(0,—-4) ve QO =(1, 0) alinarak P + Q = R hesaplanacak olursa;

P+QO=R

icin

Y~ Yo

Xp

S =

_xQ

s:%:4
szsz—xP—xQ
x,=4"-0-1

X, =15

Y =—Ypt+ 8- (xp—Xxz)
Y =—(-4)+4-(0-15)
Yg =56

>P+Q:R:014®

J

iii) P = (4, 3.464) alinarak P+ P =2- P = R hesaplanacak olursa;

P+P=2-P=R

icin

bir

43

grup
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S:3-x}2,+a A
2.y,

g = 3-4°-17
2-3.464

Xp =8 —2-X,

X, =448 -2-4

x, =12.02

Yr="Yp 5 (Xp = Xg)

Yp =—3.464+4.48-(4-12.02)

Yy =—39.39 )

=4.48

> P+P=2-P=R =(12.02, -39.39)

Eliptik egrilerin sonlu sayida noktadan olusan bir grup olmasi, kriptografik
uygulamalar i¢in Onemli bir ozelliktir. Kriptografik uygulamalar yapilirken,
sonuclarda herhangi bir sapmanin ya da yuvarlama isleminin olmamasi
gerekmektedir ve eliptik egri gruplan kullanilarak yapilan iglemler neticesinde elde
edilen sonuglar yine bu grup icerisinden elemanlar olacagindan sonuglarda herhangi

bir hata olma olasilig1 bulunmamaktadir.

5.2. F, Uzerinde Tammh Eliptik Egriler

Gergel sayilar iizerinde yapilan hesaplamalar yavas olmaktadir ve yuvarlamadan
dolay1 hatali sonuglar verebilmektedir. Bunun tersine, kriptografik uygulamalar hizli
ve hassas hesaplamalar gerektirmektedir. Bu sebepten dolayi, eliptik egriler pratikte

genellikle F, ve F, iizerinde uygulamirlar. F,, 0 ve p — 1 arasindaki sayilardan

olusur ve hesaplamalar p ile boliimden elde edilen kalana gore yapilir. Omegin  F,,,

0, 1, ..., 21, 22 sayilarindan olusur. Bu cisimde (field) yapilan herhangi bir islemin

sonucu 0 ile 22 arasindaki bir tamsay1 olur.

F,’de bir E eliptik egrisi tanimlamak icin segilecek a ve b sabitleri F, icerisinden
secilmelidir. (x, y) noktalari, eliptik egri iizerinde mod p'ye gore hesaplanmis

noktalardir. (x ve y, F},'de tamiml tamsayilardir.)
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C)megin,

y> (mod p)=x’+a-x+b (mod p)

eliptik egrisi ve a ve b sabitleri F,’de tantmhidir.

Sayet x’ +a-x+b Kkatli koke sahip degilse (4-a’ +27-b*#0 (mod p)), bu eliptik

egri bir grup olusturur. Bu grup, F, lizerinde tanimh eliptik egride bulunan noktalar
ve sonsuzluk noktast O’yu igerir. Bu eliptik egri tizerinde sinirli sayida nokta

bulunmaktadir.

5.2.1. F, iizerinde tanmimh bir eliptik egri

a =1 ve b = 0 olmak iizere, F,;’te taniml eliptik egri 6rnegi géz Oniine alinacak

olursa, (9, 5) noktasinin asagidaki esitligi sagladig goriilmektedir.

y> (mod p) = x’+x (mod p)

5% (mod 23) = 9°+9 (mod 23)

25 (mod 23) = 738 (mod 23)
2=2

Bu denklemi saglayan 23 nokta sunlardir;
(0,0), (1, 5), (1, 18), (9, 5), (9, 18), (11, 10), (11, 13), (13, 5), (13, 18),
(15, 3), (15, 20), (16, 8), (16, 15), (17,10), (17, 13), (18, 10), (18, 13),

(19, 1), (19, 22), (20, 4), (20, 19), (21, 6), (21, 17)

Sekil 5.5°de bu noktalarin dagilimi goriilmektedir.
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Sekil 5.5 F,,’te tanimh y* = x° + x grafigi

Goriilecegi gibi her x degerine karsilik iki nokta bulunmaktadir. Grafik rasgele
goriinmekte ise de y = 11.5’e gore bir simetri mevcuttur. Sayet gercel sayilar
tizerinde taniml eliptik egrileri diisiinecek olursak, bu egriler iizerinde tanimli olan
her noktanin x eksenine gore simetrigi alinarak elde edilen bir negatifi mevcuttur.

F,;’te tammli eliptik egri lizerinde bulunan noktalar ic¢in simetrik noktalar

(negatifleri) y degerlerinin mod 23’ii alinarak elde edilir.
—P =(x,, (=y, (mod 23))
Yukarida bahsedilen tiim kurallar gercel sayilar iizerinde tamimh eliptik egriler ile

benzerlikler gostermektedir. Aradaki fark ise bu egriler iizerindeki islemlerin mod

p’de yapilmasidir.
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5.2.2. F, iizerinde tammmh eliptik egrilerde aritmetik

F, ltizerinde taniml eliptik egri gruplan ile gergel sayilar lizerinde tanimli eliptik
egri gruplart arasinda biiyiik farkliliklar bulunmaktadir. F, iizerinde tamml eliptik

egri gruplarinda sonlu sayida nokta bulunmaktadir ve bu ozellik kriptografik
uygulamalar i¢in olduk¢a elveriglidir. Bu egriler sayilar1 az olan farkli noktalar
icermektedir, fakat bu noktalarin birlestirilmesi, bir egri goriiniimiine kavusturulmasi
ve sonug olarak geometrik iliskiler ¢ok acik degildir. Gergel sayilar iizerinde tanimli
eliptik egriler icin gecerli olan geometrik yaklasimlar F, ilizerinde taniml eliptik
egriler i¢in gecerli degildir. Ancak gercel sayilar lizerinde taniml eliptik egriler
tizerinde islem yapilirken ortaya ¢ikmasi muhtemel yuvarlama hatalar1 F, iizerinde
tanimh eliptik egriler icin s6z konusu degildir. Daha once de deginildigi gibi bu

ozellik kriptografik uygulamalar i¢in olduk¢a énemlidir [1].

1) P ve Q olmak iizere iki farkli noktamin toplanmasi: P =(x,,y,) noktasinin

negatifi —P = (x,, (—=y, (mod p))’dir. P # —Q olmak iizere iki farkli nokta ise;

P+Q=R

icin

s = M (mod p)
Xp =X,

Xz =58"—x,—x, (mod p)

veE

Y ==Y, t+5-(x, —x;) (mod p)

olarak bulunur. s, P noktasi ile Q noktasini birlestiren ¢izginin egimidir.
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i1) P noktasimin ¢iftlenmesi: y, # 0 ise;

P+P=2-P=R

icin

_3-x+a
2y

s (mod p)

P
Xp =5 —2-x, (mod p)
ve

Y =—Ypt+5-(x, —x;) (mod p)

olarak bulunur. a, eliptik egri olusturulurken secilen sabit ve s, P noktasindan eliptik

egriye cizilen tegetin egimidir.

5.3 Ornek

F,, iizerinde tammli y* = x’ + x + 7 eliptik egrisini alacak olursak;
i) Egri, 4-a’+27-b*>#0 sarini saglamaktaysa, F, iizerinde bir grup

tanimlamaktadir.

yV=x+x+7

a=1

b=7

4-a°>+27-b*=4-1+27-7°=1327 (mod 17) #0

i) P=(2,0) ve Q=(1, 3) alinarak P + Q = R hesaplanacak olursa;

P+0=R



icin

s=M (mod 17)
Xp = X,
-3
-1
X, =5 —x, —x, (mod 17)
x, =14> =2 -1 (mod 17)
X, =6 (mod 17)
Yr =—Yp +5-(x, —xz) (mod 17)
Y =—0+14-(2-6) (mod 17)
g =12 (mod 17)

o

s = =14 (mod 17)

[\

> P+0=R=(15,-56) (mod 17)

J

iii) P = (1, 3) alinarak P+ P =2- P = R hesaplanacak olursa;

P+P=2-P=R
icin

_3-xp+a

s (mod 17)

“Yp

5= 3 nod 17)

2-3
X, =8> —2-x, (mod 17)
x, =127 =2-1 (mod 17)
Xz =6 (mod 17)
Y =—Ypt+5-(xp —x) (mod 17)
Ve =—3+12-(1-6) (mod 17)
Y =5 (mod 17)

>P+P:2-P:R = (6, 5) (mod 17)
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6. ELIPTiK EGRi GRUPLARI VE AYRIK LOGARITMA PROBLEMI

Tiim kriptografik sistemlerin temelinde, pratikte hesaplama yolu ile ¢oziimii oldukca
zor olan matematiksel problemler yatmaktadir. Ayrik logaritma problemi, Eliptik
Egri Sifreleme sistemlerinin de dahil oldugu bir¢cok kriptografik sistemin temelini
olusturmaktadir. Eliptik Egri Sifreleme sistemleri Eliptik Egri Ayrik Logaritma
Problemi’ne dayanmaktadir. (Elliptic Curve Discrete Logarithm Problem — ECDLP)
Daha onceki bolimlerde de deginildigi gibi, eliptik egri gruplart lizerinde tanimli
cesitli aritmetik islemler bulunmaktadir. Bu islemler nokta toplama ve nokta

ciftlemedir.

Eliptik egri grubu iizerinde se¢ilen bir P noktasinin kendisi ile toplanmasi sonucunda
(nokta ciftleme) 2- P elde edilir. Bu islem yapildiktan sonra, yine ayni P noktasi
2. P ile toplandiginda 3- P elde edilir. Bu islemin ardarda yapilmasi sonucu n- P
noktasi elde edilir. Yapilan islem de Skaler Carpma (Scalar Multiplication) olarak
adlandirilir. Eliptik Egri Ayrnik Logaritma Problemi, skaler ¢arpma sonucu elde

edilen noktalarin takibinin zorluguna dayanmaktadir [1].
6.1. Skaler Carpma

Bir eliptik egri grubu tanimlanirken toplamsal notasyon kullanilir. Bu konunun biraz
daha detaylarma inilmesi durumunda ise carpimsal notasyon elde edilebilir.
Carpimsal notasyon, toplamsal notasyon kullanilarak tanimlanacak olursa; & - P *nin
hesaplanmasi, P noktasinin k defa kendisi ile toplanmasidir. Carpimsal notasyon, P

noktasinin k defa kendisi ile carpilmasi olarak da yazilabilir.

P-P-P-P-...=k-P
6.2. Ayrik Logaritma Problemi

Z, carpimsal grubu g6z oniine alinarak ayrik logaritma problemi agiklanacak olursa;

p asal sayisi, r ve g da verilen elemanlar olmak {iizere,
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r=¢g-k (mod p)

esitligini saglayan bir k degeri bulma islemidir.

Sayet eliptik egri grubu carpimsal notasyon kullanilarak tanimlanacak olursa, bu

durumda P ve Q noktalar icin ortaya ¢ikan Eliptik Egri Ayrik Logaritma Problemi,

Pk=0

esitligini saglayan bir k degeri bulma islemidir ve Q noktasimin P tabaninda ayrik

logaritmasi olarak adlandirilir.

6.1 Ornek

F,,’te tamimlanmus olan y* = x> +9-x+17 eliptik egrisi iizerinde bulunan

Q = (4, 5) noktasimin P = (16, 5) tabanina gore ayrik logaritmasi olan k hesaplanacak
olursa; ¢oziimiin elde edilmesi icin yapilacak islem basitge P noktasinin katlarinin Q
noktas1 elde edilene kadar toplanmasidir. P noktasinin birka¢ kati su sekilde

olacaktir;

P=(16, 5), 2- P =(20, 20), 3-P=(14, 14), 4- P =(19, 20), 5- P =(13, 10),
6-P=(7,3),7-P=(8,7),8 P=(12,17), 9-P=(4, 5)

9-P=(4, 5)=Q oldugundan, Q’nun P tabanina gore hesaplanan ayrik logaritmasi

k =9 olacaktir.

Gercek bir kriptografik uygulamada kullanilacak olan k ise, hesaplamasi pratik

olarak zor olacak biiyiikliikte bir deger olarak secilir.

Eliptik egriler ile ilgili aritmetik islemlere degindikten sonra asagida yer alan bazi

kavramlara da deginmek yerinde olacaktir.
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6.2.1. Karesel kalanlar

6.1 Tanim (Karesel Kalanlar)

p’nin asal bir say1 oldugunu kabul edecek olursak, sayet a #0 (mod p) saglaniyorsa
ve y’=a (mod p) kongriiansinin ye Z , seklinde bir ¢oziimii varsa a, mod p’de

karesel kalan (quadratic residue) olarak tamimlanir. Sayet bu sekilde bir ¢éziim

mevcut degilse a bir karesel kalan degildir [8].
6.2 Ornek

7, deki bazi sayilarin karesi su sekildedir;
1P=1,2"=4,3=9,4=55=36=37=58=9,9=4,10" =1
Mod 11°e gore karesel kalanlar, 1, 3, 4, 5, 9 ve karesel olmayan kalanlar 2, 6, 7, 8 ve

10 seklinde listelenebilir.

p asal bir say1 ve a karesel kalan olarak kabul edilecek olursa, y*=a (mod p)
denkleminin bir ¢oziimii ye Z; mevcuttur. Benzer olarak (—y)>=a (mod p)
yazilabilir ancak p asal oldugundan y # —y (mod p) seklindedir. Karesel kongriians

olan x> —a=0 (mod p),

(x=y)-(x+y)=0 (mod p)

seklinde faktorize edilebilir ve su sekilde de yazilabilir:
plx=y)-(x+y).

p asal oldugundan,

plx=y), pl(x+y)
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oldugu goriilebilir. Buradan da,

x=*ty (mod p)

sonucuna ulagilabilir. Yukarida yapilan islemlerden elde edilen sonuca gore mod
p’ye gore iki ¢oziim bulunmaktadir. Bu iki ¢oziim yine mod p’ye gore birbirinin

negatifleridir.
6.2.2. Legendre sembolii

a tamsayisinin mod p’ye gore karesel kalan olup olmadigi probleminin ¢oziimii igin

Euler Kriteri (Euler’s Criterion) kullanilabilir.

6.1 Teorem. (Euler Kriteri)

p’nin asal bir say1 oldugu kabul edilirse;

a”™"* =1 (mod p)

sarti1 saglayan a karesel kalandir. Asagida yapilan islemler sonucunda Euler

Kriteri’nin dogrulugu goriilebilir [8].

a= y2 (mod p)
ve

a’" =1 (mod p) (a#0 (mod p))

a(p—l)/z = (yZ)(p-l)/Z (mOd p)
= y"™" (mod p)
=1 (mod p)

a”™"* =1 (mod p) oldugu kabul edilirse ve b mod p’ye gore primitif eleman ise;

herhangi bir i tamsayisi i¢in @ =b' (mod p) olur. Sonug olarak;
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a(p—l)/z E(bi)(p»l)/z (mOd p)
=p""""? (mod p)

elde edilir.

b, p — 1 seklinde bir iisse sahiptir ve i ¢ift say1 ve a’mn cift katli kokleri £b"'* mod p

oldugundanp — 1, i-(p—1)/2’yi boler.
6.2 Tanmim (Legendre Sembolii)

p bir asal say1 ise, herhangi bir a tamsayisi i¢in Legendre Sembolii (Legendre

Symbol) (EJ su sekildedir;
p

0, a =0 (mod p)
{EJ = I, sayet a mod p’ye gore karesel kalan ise

—1, sayet a mod p’ye gore karesel kalan degilse

Eliptik egriler ile yapilan islemler kapsaminda daha hizli sonug elde edebilmek i¢in
Euler Kiriteri ve Legendre Sembolii’niin yanisira Z, ’de ¢ift kath kok hesaplamasini

da verimli bir sekilde yapmak gereklidir. Bu islemler asagidaki algoritmalar yardimi

ile yapilabilir.

Algoritma. Cift Kathh Kok Hesab1
Girdi. r* =a (modp) I1<a<p-1)
Cikti. @’nin cift katl iki kokdi.

1. Sayet p =3 (mod 4) ise;

a(p+1)/4

a. r= (mod p) hesaplanir.



b. (r, —r) sonug olarak bulunur.

2. Sayet p =5 (mod 8) ise;

a. d=a""""" (mod p) hesaplanir.

b. Sayet d =1 (mod p) ise

p+3)/8

r=a (mod p) hesaplanr.

c.Sayet d=p-1(mod p) ;s
r=2-a-(4-a)""® (mod p)

d. (r, -r) sonug olarak bulunur.

3. Diger tiim durumlar i¢in;

a. Legendre Sembolii {EJ = —1 ise a’nin ¢ift kath kokii yoktur. Sonlandirilir.

p

o

e

d. p—1=2"-1, (t tek say1)

a”' (mod p) Euclid Algoritmasi

o

(t+1)/2

=

c<«b' (mod p) ve r<a

g.1, I’den s — 1’e kadar

.A1<b<p-1ve (EJ =—1 sartim saglayan rasgele bir b say1s1 segilir.
p

. p — 1 sekildeki notasyonda yazilir.

ile hesaplanir.

(mod p).

h.d=(*-a")"" (mod p) hesaplanr.

i. Sayet d =1 (mod p) ise r < r-c¢ (mod p)

j- ¢« c* (mod p)

k. (r, -r) sonug olarak bulunur.

Yukarida deginilen konular bir 6rnek yardimu ile agiklamak yerinde olacaktir.

55
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6.3 Ornek

Z,’de tammli E: y’=x"+x+6 gbz Oniine alinarak E eliptik egrisi iizerinde
bulunan noktalarin hesaplanmasi i¢in yapilmasi gereken ilk islem

y>=x’+a-x+b (mod p)

esitsizliginin ¢oziimiiniin bulunmasi olacaktir. Verilen herhangi bir x mod 11 ig¢in
z=x+x+6 mod 11 ¢bziimii olup olmadiginin bulunmasi i¢in yukarida bahsedilen
Euler Kriteri, Legendre Sembolii ve Cift Katlh Kok Algoritmasi uygulanabilir.
Yapilacak uygulamalar sonucu elde edilecek degerler

Cizelge 6.1’de goriilmektedir.

Cizelge 6.1 E: y* = x’ + x+6 lizerindeki ¢ift katli kokler

X X +x+6 (mod 11) | karesel kalan m1? y
0 6 -
1 8 h -
2 5 e 4,7
3 3 e 5,6
4 8 h -
5 4 e 2,9
6 8 h -
7 4 e 2,9
8 9 3,8
9 7 h -
10 4 e 2,9

6.3. Eliptik Egri Sifreleme Sistemleri

Eliptik egrileri kullanan sifreleme sistemleri A¢ik Anahtarli Sifreleme Sistemleri’dir.

Sadece acik anahtarlarin bilinmesi ile sifre cdzme isleminin yapilmasi pratikte
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miimkiin degildir. Bu tarz giivenligin saglanmasi i¢in Acik Anahtarli Sifreleme

Sistemleri’nde ayrik logaritma problemi kullanilmaktadir.

Eliptik Egriler kullanilarak yapilacak olan sifreleme islemlerinde Eliptik Egri Ayrik
Logaritma Problemi temel olarak alinmaktadir. Temel alinan P noktasinin skaler
carpma yontemi ile elde edilen katlar1 kullanilarak sifreleme yapilacak materyalin
giivenligi saglanmaya calisilmaktadir. Bu noktada Eliptik Egri Sifreleme metodunda

kullanilan parametrelere gbz atmak yerinde olacaktir.

E eliptik egrisi, egrinin tanimli oldugu asal cisim p, P noktasi, skaler carpimlar
sonucu elde edilen Q noktasi acik anahtarlardir. Bu parametrelerin tek tek ya da
tiimiiniin birden bilinmesi sifrelemenin giivenligi hakkinda herhangi bir risk unsuru
olusturmaz. Eliptik egri sifrelemesindeki en 6nemli parametre, gizli anahtar olan m
carpanidir. P noktasinin ya da skaler ¢arpimlar sonucu elde edilen Q noktasinin
biliniyor olmasi m ¢arpaninin bulunmasi i¢in yeterli degildir. Ancak bu giivenligin
saglanabilmesi icin m degeri pratik olarak hesaplamasi miimkiin olmayacak sekilde
secilmelidir. Ayrik logaritma probleminin sagladigi giivenlik seviyesi de burada

devreye girer [1].

Sifreleme isleminde kullanilacak olan algoritma ise su sekilde olacaktir:

Algoritma. Eliptik Egri Sifreleme Algoritmasi
Girdi. E eliptik egrisi, P noktas1 (a¢ik anahtar), m gizli anahtari, x diizmetni, rasgele
secilen k tamsayisi

Cikni. y sifrelimetni

i) 1lk olarak Q noktas hesaplanur.
O=m-P

ii) Sifreleme islemi igin

e.(x, k)y=(k-P, x+k-Q)
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uygulanir.
iii) y,=k-P
ve

V,=x+k-Q=x+k-m-P

seklinde elde edilir.

iv) Sifrelimetin y;
y=On ¥,)
seklinde elde edilir.

Desifreleme isleminde kullanilacak olan algoritma ise su sekilde olacaktir.

Algoritma. Eliptik Egri Desifreleme Algoritmasi
Girdi. m gizli anahtari, y sifrelimetni

Cikti. x diizmetni

i) Desifreleme islemi icin
dK(yl, Y2) =Y,—m-y, =X
uygulanir.

x diizmetni elde edilmis olur.

Eliptik egriler kullanilarak yapilan sifreleme metoduna basit bir ornek verilerek

deginilmesi uygun olacaktir.

6.4 Ornek

Z,’de tammlh E: y*=x’+x+6 egrisi ve m = 7 gizli anahtar1 kullanilarak bir

sifreleme islemi yapilacak olursa;

Sifreleme islemi (x sifrelenecek materyal olmak iizere ve xe E, 0<k <12)



O=m-P=7-2, ) =2, 7)

k = 3 seklinde rasgele bir tamsay: secilerek

e;(x, k)=(k-P, x+k-Q)

y,=k-P=3-2,7)
=8, 3)

v,=x+k-Q=x+k-m-P
=10, 9)+3-(7, 2)
=(10, 2)

y =0 y)=(8, 3), (10, 2))

seklinde yapilabilir. Desifreleme islemi ise

x=dg(y, y,)=y,—m-y
=(10, 2)-7-(8, 3)
=(10, 2)-(3, 5)
=(10, 2)+ (3, 6)
=(10, 9)

x=(10, 9)

seklinde yapilabilir.

59
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7. SAYISAL IMZALAR

Bu boliimde, sayisal imzalar ve ozellikle de eliptik egriler kullanilarak gerceklenen

sayisal imzalar tizerinde durulacaktir.
7.1. Geleneksel imzalar ve Sayisal iImzalar Arasindaki Farklar

Geleneksel imzalama metodu olan elyazisi ile atilan imzalar, bir belgeden sorumlu
kisiyi belirtmek icin kullanilir. Sayisal imzalar ise elektronik ortamda saklanan bir
mesajin imzalanmasi islemidir. Elektronik belge sayisal imza ile imzalandiktan sonra

bilgisayar ag1 iizerinde giivenli bir sekilde iletilebilecek duruma gelir.

Sayisal imzadaki ilk konu imzanin nasil atildigidir. Geleneksel imzada fiziksel olarak
var olan bir belgeye elyazisi ile imza atilarak islem gerceklestirilir. Sayisal imzada

ise ilgili imza algoritmalar yardimu ile elektronik belgeye eklenir.

Imzanm dogrulanmasi sayisal imzalardaki bir baska 6nemli konudur. Geleneksel
imza metodunda bu islem, imzalarin birbiri ile karsilastirilmasi yoluyla yapilir.
Elyazisi ile atilan imzalarin kopyalanmasi ya da sahtesinin olusturulmasi ihtimal
dahilinde oldugundan tam bir giivenlik sz konusu olamaz. Sayisal imzalarda ise
imzanin dogrulanmasi geleneksel yontemde yer alan karsilastirma metodu yerine
imza dogrulama algoritmasi kullanilarak yapilir. Herhangi bir kimse bu algoritmay1
kullanarak imzanin dogrulugunu sorgulayabilir. Giivenli bir sayisal imza kullanimi

bu imzanin sahtelerinin olusturulmasinin 6niine ge¢ilmesini saglar.

Geleneksel imza ile sayisal imza arasindaki bir bagska onemli fark da imzalarin
kopyalart konusudur. Sayisal imzalarda imzalanmis belgede bulunan imza orijinal
imzanin aynisidir. Ancak geleneksel imza kullanilarak imzalanmig bir belge ile
orijinal imzali belgedeki fark gozle goriilebilir durumdadir. Bunun amaci,
imzalanmis elektronik belgenin tekrar kullanmimini 6nlemektir. Ornegin; A Kisisi
sayisal imza kullanarak B kisisine bir defalik kullanimi icin bir hak veriyorsa, bu
hakkin ikinci bir defa kullanilmasinin engellenmesi gerekmektedir. Bu da sayisal

imzaya bu tarz 6zellikler eklenmesi gereksinimini ortaya ¢ikarir (6rnegin tarih, vs.).
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Sayisal imza, sayisal imza olusturma algoritmasi ve sayisal imza dogrulama
algoritmas1 olmak {iizere iki temel bilesenden meydana gelir. A kisisi x mesajin gizli

imza olusturma algoritmas1 SIGN kullanarak imzalar. Olusturulan SIGNV (x)imzasi
acik imza dogrulama algoritmast UER  kullanilarak herhangi biri tarafindan

dogrulanabilir. Bu dogrulama sonucunda imzanin dogrulugu kontrol edilmis olur.

Daha once de belirtildigi lizere sayisal imza birka¢ bilesenden meydana gelir. Bu

bilesenler (P, A, K ,S, V) ve su sartlar1 saglarlar;

i) P, sonlu sayida olas1t mesajlarin kiimesi

ii) A, sonlu sayida olas1 imzalarin kiimesi

iii) KC, anahtar uzay1, sonlu sayida olasi anahtarlarin kiimesi

iv) Tim Ke K olmak lizere, SIGN, € S sayisal imza olusturma algoritmas: ve

buna karsilik gelen “ER, € V sayisal imza dogrulama algoritmasi mevcuttur. Tiim
SIGN:P—>A ve VER,:PxA—{dogru, yanlis} seklinde mevcut olan

fonksiyonlar tim xe€ P mesajlar1 ve tim ye A imzalari i¢in su sart1 saglarlar;

dogru, eger y =SIGN (x)

VER (X, y) =
RE%7) { yanlis, eger y# SIGN (x).

Tim KeK ic¢in SIGN, ve VER, fonksiyonlar1 polinom — zamanh
fonksiyonlardir. (polynomial — time functions) “ER, fonksiyonu agik fonksiyon,
SIGN . gizli fonksiyondur. Verilen bir x mesaji i¢in bu mesajin sahibi A kisisi

disindaki bir kisi tarafindan sayisal imza atilmasi pratik olarak zor olmalidir. B kisisi

sayisal imza igeren bu mesajin dogrulugunu kontrol etmek istedigi takdirde VER .

acik fonksiyonunu kullanir. Sayet bu fonksiyonun ¢iktisi yanliy ise, mesajin A kisisi

tarafindan imzalanmamis oldugu sonucuna ulasilir [2].
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7.2. Eliptik Egri Sayisal imza Algoritmasi

Eliptik Egri Sayisal imza Algoritmasi (Elliptic Curve Digital Signature Algorithm —
ECDSA), 2000 yilinda Amerikan Federal Bilgi Isleme Standartlar1 tarafindan

onaylanmistir (Federal Information Processing Standards — FIPS 186 — 2).
Imza olusturma algoritmasina gecmeden oOnce imza olusturma algoritmasinda

kullanilan parametrelerin aciklanmasi gerekmektedir. p bir asal sayidir ve E eliptik

egrisi F , cisminde tamimlidir. A noktasi ise, E iizerinde bulunan, g diizenine sahip ve

¢Oziimii zor ayrik logaritma problemi olan bir noktadir [2].

P={0, 1}, A=7Z xZ, ise;

K={(p.q. E, A, m, B):B=m-A}, (0<m<g-1)

p.q, E, A, B degerleri acik anahtarlar, m ise gizli anahtardir.

K=(p,q, E, A, m, B) ve gizli rasgele k sayis1 (1<k < g—1) igin

SIGN  (x, k)= (r, s),

olur. Burada bulunan degerlerin hesaplanmasi ise su sekildedir;

k-A=(u, v),
r =u (mod gq) ve
s =k (HASH (x)+m-r) (mod q).

Burada yapilan hesaplamalar sonucunda, r = 0 veya s = 0 degerleri bulundugu

takdirde yeni bir k degeri belirlenerek islemler tekrarlanmalidir.

Yukarida agiklanan imza olusturma algoritmasi ile olusturulan imzanin

dogrulugunun kontrol edilmesi i¢in kullanilacak olan imza dogrulama algoritmasi ise
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su sekildedir; xe{0, 1}" ver, se Zf] icin asagidaki islemler yapilarak imzanin

dogrulugu kontrol edilir.

w=s" (mod q)

i =w-HASH (x) (mod gq)

J =w-r (mod q)

(u,v)=i-A+j-B

VER, (x, (r, s)) =dogru < u (mod q)=r

Bahsedilen imza olusturma ve imza dogrulama algoritmalan ile ilgili bir ornek

vermemiz yerinde olacaktir.

7.1 Ornek

Z,,’de tammli E: y*> =x’ +x+6 egrisi iizerinde vep =11,¢=13,A=(2,7),m=17

ve B = (7, 2) parametreleri kullanilarak x diizmetni imzalanacaktir.

Bu imza olusturma islemi sirasinda x diizmetnine #A4SH (x) seklinde bir Hash
Fonksiyonu uygulanmasi gerekmektedir. Bu ornekte HASH (x)= 4 segilerek imza

olusturma islemine devam edilecektir.

(u, v)=k-A=3-(2,7)=(8, 3),
r =u (mod g)=8 ve
s =k (HASH (x)+m-r) (mod g)=3"-(4+7-8) (mod 13)=7.

Yapilan iglemler sonucunda elde edilen imza (8, 7) seklinde olacaktir. Yine biraz
once deginilmis olan imza dogrulama algoritmas1 kullanilarak dogrulama yapilacak

olursa;
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w=s" (mod ¢)=7" (mod 13)=2,

i =w-HASH (x) (mod g)=2-4 (mod 13) =8,
j=w-r (mod g)=2-8 (mod 13) =3,
u,v)y=i-A+j-B=8-(2, 7)+3-(7, 2)=(8, 3) ve
u (mod g)=8=r.

elde edilir.
7.2.1. Eliptik egri sayisal imza algoritmasinin biiyiik sayilara uygulanmasi

Sifreleme islemlerinde, sifrelenmis olan bilginin giivenliginin saglanmasi amaci ile
biiylik sayilar kullanilmaktadir. Giindelik hayatta kullanilan sayilar ile yapilan bir
sifreleme islemi, ¢esitli hesaplama yontemleri ve bilgisayarlar kullanilarak kolayca

¢oziilebileceginden dolay biiyiik sayilarin kullanimi biiyiik 6nem arz etmektedir.

Sifreleme islemlerinde kullanilan sayilar genellikle 200 haneden biiyiik sayilardan
secilmektedir. Bu sayilar iizerinde islem yapmak i¢in ise cesitli aritmetik algoritmalar
kullanilmaktadir. Bahsedilmis olan imza islemlerinin biiyiik sayilar kullanilarak

yapilmasi ile ilgili 6rnek vermemiz yerinde olacaktir.

Ornek. p =87435834987342897676478732747289063927131, a = 65327729 ve
b = 121245 olacak sekilde segilerek Z,’de taniml E: y?> =x’ +65327729x +121245

egrisi  kullamilacaktir. Bu egri {iizerinde bulunan noktalardan A = (6,
87404953778781179854559365621443212097732) noktasi, sayisal imza isleminde
kullanilacaktir. Imza olusturulurken gerekli olan parametrelerden g = 5 ve m = 2

olarak secildiginde elde edilen B noktasi ise su sekilde olacaktir:

B =(51343219556084449348123322646289252392143,
27989419619474568880159628036791956070397)

Bu imza olusturma islemi sirasinda x diizmetnine uygulanan Hash Fonksiyonu

HASH (x) = 4 ve k = 4 olarak secilmistir.
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(u, vy=k-A=4-(6, 87404953778781179854559365621443212097732) = (2, 3),
r=u (mod g)=2 ve
s =k~ - (HASH (x)+m-r) (mod ¢)=4"-(4+2-2) (mod 5)=2.

Yapilan iglemler sonucunda elde edilen imza (2, 2) seklinde olacaktir. Yine biraz
once deginilmis olan imza dogrulama algoritmas1 kullanilarak dogrulama yapilacak

olursa;

w=s" (mod ¢g)=2" (mod 5)=3,

i =w- HASH(x) (mod ¢)=3-4 (mod 5)=2,

j =w-r (mod g)=3-2 (mod 5) =1,

(u, v)=i-A+j-B=1-(6, 87404953778781179854559365621443212097732) + 1- (51343219
556084449348123322646289252392143, 27989419619474568880159628036791956070397)
=(2 3) ve

u (mod g)=2=r.

elde edilir.
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8. ELIPTIiK EGRIi SAYISAL iMZA UYGULAMASI
Bu boliimde, tez kapsaminda gelistirilmis olan yazilim ile ilgili bilgiler verilecektir.
8.1. Yazihm Ozellikleri

Giiniimiizde yazilim gelistirme islerinde Nesne Yonelimli Programlama Teknikleri
sikca kullanilmaktadir. Tez kapsaminda gelistirilmis olan yazilim i¢in de C++
Programlama Dili ve Nesne Y6nelimli Programlama Teknikleri’nden olabildigince

fazla verim alinabilecek sekilde yararlanilmaya ¢alisiimistir.

Eliptik egrilerin olusturulmasinda ve eliptik egriler iizerinde c¢ok biiyiik sayilarla
islemler yapilabilmesi icin iki adet farkli simif tanimlanmistir. Programin calismasi
esnasinda bu smiflar kullanilarak gerekli sayida nokta ve biiylik say1r nesneleri

yaratilmaktadir. Bu siniflarin 6zelliklerine kisaca goz atacak olursak:

Class Verylong (sayt sinift): Aciklandig iizere, kriptografik uygulamalarda yapilan
islemler sonucunda herhangi bir yuvarlama ya da sapma olmamasi1 gerekmektedir.
Ancak bilgisayarlar kullanilarak yapilan giindelik islemlerde ve gelistirilen
yazilimlarda yapilan islemlerde, sonuclar belli bir sinirdan sonra yuvarlanmaktadir.
Bunun oOniine gecmek amaciyla verylong smifi tanimlanmistir. Bu  sif
tanimlanirken, sayimnin basamak sayis1 ve olustugu rakamlar temel ozellikler olarak
alimmig ve normal sayilarla yapilabilmekte olan dort islem ve mantiksal
karsilagtirmalar gibi islemler bu simif icerisinde de tekrar tanimlanmistir. Ayrica,
yapilmakta olan islemlerden daha ¢abuk sonug elde edilmesi amaci ile bir¢ok farkll

algoritma da bu sinifa dahil edilmistir.

Class Point (nokta swufi): Eliptik egriler kullanilarak islem yapilirken
karsilagilabilecek olan problemleri en aza indirmek amaci ile yeni bir nokta sinifi
tanimlanmistir. Bu simif tamimlanirken daha ¢ok eliptik egrilere yonelik 6zellikler
g6zoniinde bulundurulmus ve buna yonelik fonksiyonlar gelistirilmeye calisilmistir.

Bu smif icerisinde, noktalar arasi toplama islemleri, nokta kati1 alma islemleri ve bu
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gibi bir¢ok fonksiyon tanimlanmigtir. Olusturulmus olan biiyiik say1 sinifi ile nokta

sinif1 birbirleri ile entegre olabilecek sekilde tasarlanmistir.

Olusturulmus olan bu siniflarin yam sira siniflardan bagimsiz olan ancak siniflar
tarafindan da direk olarak kullanilabilen bir¢ok fonksiyon tanimlanmistir. Euclid
Algoritmasi, Legendre Sembol Hesaplamasi ve bu tarz bircok matematiksel

algoritma program icerisinde yazilmistir. Sinif tanimlar1 Ek — 1°de goriilebilir.

Metinlerin eliptik egri sayisal imza sistemi kullanilarak igleme sokulabilmesi igin,
imzalanacak olan metinlere hash algoritmasi uygulanmasi gerekmektedir. Bu amagla
serbest bir yazilim, programla entegre calisabilecek sekilde degistirilmis ve bazi
temel Ozellikleri ayn1 kalmak iizere, yeniden tasarlanmistir. Programin kullanict ile
etkilesimde bulunulmasi amaci ile olusturulmus arayiizii tasarlanirken Microsoft
Temel Siniflar1 (Microsoft Foundation Classes-MFC) kullanilmig ve program
Microsoft Visual C++ 6.0 gelistirme ortaminda ve Microsoft Windows XP

Professional isletim sistemi iizerinde gelistirilmistir.
8.2. Yazilim Arayiizii ve Kullanim

Program ilk ¢alistirildiginda Sekil 8.1°deki gibi bir arayiizle karsilasilacaktir.

fEce |
E Bt Egri Dlkeshusma v Nokda | shemleri Sayeral Imza Dlusturma lslormber
= alls Ak T Aa
©.Asal Alari Fpl: | F | Anshtai : ETETEE|
P TestSomecu: | alfa Test Sormcu: |
E:y"2=x"3+a. x"2+bicnaveb saplaini geniz. (4. 273+ 27 . b 21%p 1=0] Qhck Anshtsi [ =
a Katsagini © I aassl) |
—I' Test Sormcu:
b Katsapiss I ol : [
= I T |
aveblcn Dcme<a)
TestSonucu: |
m Test Sonucu: | bestar H e I
Litelenecek. Listebenna tipi =
e | I 2 beaAck | |
Hhoktalas ; beta Test Soewcu: [
[ el st | ke Kstzayizi - [ . |
lrasgebe. Tckeq)
'—I kTest Sonveu: |
I HashKateayisi: | BB |
Imnza Pasametrelet ve Kantol | semi
Mt Lcin Hezaplanan Hash
[
Sayiral mza
I
Iz Kcmlroks

Sonuc

Sekil 8.1 Eliptik egri sayisal imza uygulamasi ekran goriintiisii
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Program calistinldiginda kullanicidan eliptik egrinin tanimlh olacag ve islemlerin
yapilacagi cismin belirlenmesi i¢in asal olan p degerini girmesi gerekmektedir. Bu
degerin girilmesinin ardindan eliptik egri olusturulmasinda kullanilacak olan a ve b
degerleri girilmelidir. Sayet belirlenen parametreler ile ilgili yapilan testler
neticesinde herhangi bir problem ile karsilasilmazsa program tarafindan eliptik egri
olusturulmus durumda olacaktir. Bu asamadan sonra kullaniciya, ilgili cisim ve
eliptik egri lizerinde tanimli noktalar listelenecektir. Kac adet nokta listelenecegi ve
noktalarin aralifi gibi ozellikler de program iizerinden ayarlanabilmektedir. ilgili
secimler yapildiktan sonra kullanilacak olan alfa noktas: secilerek programin ilk

adimi tamamlanmais olur.

Eliptik egri olusturma ve nokta secme islemleri tamamlandiktan sonra, imza
isleminde kullanilacak olan parametrelerin sirasiyla ve belirtilen sartlara gore
girilmesi gerekmektedir. Kullanic1 tarafindan girilen g ve m katsayilarina gore E
eliptik egrisi iizerinde beta noktas: hesaplanacak ve bu nokta sayisal imza isleminde
kullanilacaktir. Kullanicinin son olarak rasgele bir &k katsayis1 girmesi gerekmektedir.
Bu asamadan sonra konumu belirtilen imzalanacak olan metne hash algoritmmasi
uygulanacaktir. Sayet metin imzalanmak istenmiyorsa burada herhangi bir deger de

kullanilabilir.

Tiim degerler uygun olarak girildikten ve metne hash algoritmasi uygulandiktan
sonra “Imzala” tusu kullanilarak metin imzalanabilir ve imza dogrulama islemleri

ilgili alanlardan izlenebilir.
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9. SONUC

Giinliik yasam icerisinde elektronik ortamda yapilan bir¢ok islemde bilgi giivenligi
biiyilk 6nem arz etmektedir. Kullanilan sistemlerin ve giivenlik Onlemlerinin
karmagik yapisina ragmen bu 6geler iizerinde her zaman cesitli aciklar ve zayif
noktalar bulunmaktadir. Karsilasilan bu problemlerden dolay1 ise yapilmis olan
islemlerin giivenligi ve neticesinde de kisisel bilgilerin gizliligi konusu her zaman

varligim1 korumaktadir.

Giivenlik problemleri neticesinde sistemlerin 6zellikleri gelistirilirken cesitli
sifreleme sistemleri de sik¢a kullanilmakta ve kullanilan bu sistemler devamli bir
yenilenme siirecinde olmaktadir. Bu yenilenme siirecinin ortaya ¢ikardigi en énemli
sistemlerden biri de hi¢ siiphesiz ki Ag¢ik Anahtarli Sifreleme Sistemleri’dir. Bu
sistemlerden baslicas1 olan ve giiniimiizde de popiiler olarak kullanmlmakta olan RSA
Sifreleme Sistemi ile ilgili kimi uygulama zorluklar ile yasanmasindan dolay1 yeni

sistemlerin tasarlanmasi ve uygulamaya sokulmasi zorunlulugu ortaya ¢ikmistir.

Bir diger Ac¢ik Anahtarli Sifreleme Sistemi olan Eliptik Egri Sifreleme Sistemi de
diger sistemlerde yasanan cesitli problemler neticesinde gelistirilmistir. Bu sistem ile
ilgili cesitli konular halen tartisilmakta ise de yapilan bircok ¢alismanin ardindan
sistem kullanilmaya baslanmis ve diger sistemlere nazaran sagladigi uygulama
kolayligi ve yiiksek giivenlik sayesinde de kendisine bircok kullanim alam

bulmustur.

Eliptik Egri Sayisal Imza Sistemleri de temelinde yatan eliptik egri sifreleme
algoritmalar1 sayesinde daha biiyiilk 6nem kazanmaya ve kullamilirligimi artirmaya

devam edecektir.
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EK-1. Eliptik egri sayisal imza uygulamasi sinif tanimlari

Eliptik Egri Sayisal Imza Uygulamasi icin gelistirilmis olan siniflar asagida

goriilmektedir.

class verylong

{

private :

char vistr[SZ];

int vlen;

public :

verylong( ) : vlen( 0)
{

vistr[0] ="\0";

}

verylong( const char s[SZ] )
{

strepy( vlstr, s );

vlen = strlen( s );

}

verylong( const unsigned long n )
{

Itoa( n, vlstr, 10 );
vlen = strlen( vlstr );
}

~verylong( )

{

}

void putvl( ) const;
void getvl( );
verylong operator + ( const verylong );

verylong operator - ( const verylong );



EK-1. (Devam) Eliptik egri sayisal imza uygulamas1 sinif tanimlari

verylong operator * ( const verylong );
verylong operator / ( const verylong );
verylong operator % ( const verylong );
int operator > ( const verylong );

int operator >= ( const verylong );

int operator < ( const verylong );

int operator <= ( const verylong );

int operator == ( const verylong );

int operator != ( const verylong );

int normalize( int[] , int );

int unnormalize( verylong, int[], int );
verylong powerc( verylong , verylong );
void savefile( int );

verylong sqrmltply( verylong, verylong, verylong );
CString vlToString( verylong );

void setContent(CString);

};

class point

{

private:

verylong mcoordinateX;
verylong mcoordinateY
public:

point()

{

mcoordinateX = "0";
mcoordinateY ="0";

}
point(verylong X, verylong Y)
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EK-1. (Devam) Eliptik egri sayisal imza uygulamas1 sinif tanimlari

{

mcoordinateX = X;
mcoordinateY = Y;
}

~point()

{

}

void showPoint();

int isExist();

verylong calcSlope(point, point);

verylong calcSlope(point);

verylong inverse(verylong, verylong);

point operator + (point);

point exponent(point, verylong);

verylong adding(point, point, verylong);
verylong adding(point, point, verylong, verylong);
verylong doublingXp(point, verylong);

verylong doublingY p(point, verylong, verylong);
verylong getCoordinateX(point);

verylong getCoordinate Y (point);

};
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