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OZET

Bu calismada mobil kablosuz teknoloji kullamlarak WEB tabanhi SCADA
sistemi uygulamasi gerceklestirilmistir. Uygulama olarak tek motorlu bir sistem
olusturulmustur. Uygulamada motor acilip kapatilmakta, belirlenen araliklarda
motorun elektriksel degerleri ve durum bilgileri SCADA sistemi tarafindan
alinmaktadir. Bu degerler WEB ortaminda ve mobil sistemlerde SCADA
yazilimu araciligiyla izlenebilmektedir. Sisteme ait degerler WEB yazilimi, mobil

cihaz yazihm veya SCADA yazilhimi kullanilarak degistirilebilmektedir.

Gelistirilen sistemde kontrol edilecek donamima ait anhk degerler sabit yada
mobil kullamicilar tarafindan izlenebilmekte ve gerekli miidahaleler en kisa
siirede yapilabilmektedir. Boylece olusan arizalarin ¢ok kisa siirede belirlenmesi
ve giderilmesi saglanarak sistemin hizmette kalma siiresi artirilmistir. Ayrica
sistemin mobil cihazlarla kontrol edilmesi saglanarak ortamdan bagimsiz

calisma gerceklestirilmis ve sistemin kullanilabilirligi artirilnstir.
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ABSTRACT

In this study, an application of web based SCADA system has been
implemented using mobile wireless technology. A system with one motor has
been created as an application. At this application, the motor is controlled stop,
and the information of state and electrical values of the motor run have been
obtained by the SCADA system at defined intervals. These values have been
monitored at web and mobile systems by using SCADA software. The values of
the system has been changed by using web software, mobile device software or

SCADA software.

At the developed system, instantenous values of the controlled hardware have
been monitored and conducted at the shortest time by the mobile or fixed users.
Thus, the problems have been found and fixed at the shortest time and
availability of the system has been increased. Also, by controlling the system
using mobile devices, platform-independent working has been done and

usability of the system has been increased.
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1. GIRIS

Giiniimiizde bilgisayar ile kontrol uygulamalar bircok alanda goriilmektedir. Yaygin
olarak kullanlanlar mobil sistemler, WEB teknolojileri ve SCADA (Supervisory
Control and Data Acquisiton) sistemleridir. Mobil teknolojiler kablosuz haberlesme
aglan iizerinden yapilandirilmaktadir [1]. Mobil teknolojiler kullandiklar1 iletisim
altyapisina gore iki gruba ayrilmaktadir. Bu standartlar GSM (Global Mobile
System) standartlart ve 3G (Third Generation) / UMTS (Universal Mobile

Telecommunication Systems) standartlaridir.

[Ik kez 1947 yilinda Bell Laboratuarindaki miihendislerin buldugu mobil radyo
frekanslarinin etkin olarak kullanilmasi esasina dayanan GSM sistemi, bugiinkii
mobil telefon sisteminin altyapisini olusturmus ve iletisimi cografi birimleri birbirine
baglayan sabit baglantilarin disina ¢ikarmigtir. Daha sonra s6z konusu sistemin
sayisal teknolojiye uyumuyla beraber GSM sistemi kullanicilarin hizmetine
sunulmustur. 1992 yilinda Almanya ve Fransa’da hizmete sunulan GSM ilk sayisal
hiicresel sistemdir. 1978 yilindaki Diinya Radyo Iletisim Konferansinda alinan
kararla GSM i¢in, 25’er MHz genisliginde (890-915 MHz ve 935- 960 MHz) olmak
tizere iki farkli frekans bandi ayrilmistir. Daha sonra 1800 MHz i¢in 75’er MHz
(1710-1785 MHz ve 1805-1880 MHz) olmak {iizere iki bant daha GSM’e ayrilmistir.
ABD’de ise, FCC (Federal Communications Commision), 60’ar MHz genisliginde
(1850-1910 MHz ve 1930-1990 MHz) olmak iizere iki bandi GSM sebekelerine
ayirmistir. G-GSM (Genisletilmis-GSM) i¢in mevcut GSM frekans bant genisligine
ek olarak iki adet 10 MHz’lik bant ayrilmistir.

Elektromanyetik dalgalarin telekomiinikasyon araci olarak kullanilabilecegi fikrinin
dogusu ve bu yondeki calismalarin baslangici, 19. yiizyilin sonlarinda baglamistir.
S6z konusu c¢alismalar, mobil telefonlarin kullanilmaya baglanmasina yonelik ilk
calismalardir ve ABD’de 1940’11 yillarin sonlarinda, Avrupa’da ise 1950°1i yillarin
baslarinda tek hiicreli analog arag telefonlar1 kullanilmaya baglanmistir. Daha sonra
1970’1lerin sonlarinda hiicresel analog mobil telefonlar1 kullanilmaya baslanmistir.

Bu sistemler, birinci nesil (First Generation-1G) analog teknolojiyi kullanirken,



kullanicilarin zamanla artan ses kalitesi, kapasite, kapsama alami gibi ihtiyaclarina
cevap vermekte yetersiz kalmis ve ikinci nesil (Second Generation-2G) sayisal
teknoloji calismalarinin baglamasina neden olmustur. Giiniimiizde kullanilan GSM
standartlarindaki cep telefonlari, ikinci nesil sayisal teknolojiyi kullanan sistemlerdir.
S6z konusu ikinci nesil mobil telefonlar, 1991’in ortalarinda piyasaya siiriilmiis ve
kullanim1 biiyiik bir hizla yaygmlasmistir. Uciincii nesil (Third Generation-3G)
mobil iletisim teknolojisi, bu gelismeleri takip eden bir sonraki biiyiik gelismeyi
olusturmaktadir. Ikinci nesil ile kiyaslandiginda bu yeni teknolojinin en goze carpan
farkliligl, sesten daha ¢ok veri iletisimine odaklanmis olmasidir. Birinci nesil ve
ikinci nesil teknolojileri kullanicilara ¢oklu ortam hizmetler sunmak igin
tasarlanmamistir ancak iiciincii nesil teknolojisi mobil telefonlar araciligiyla yiiksek
hizda Internet baglantis1 saglayabilmektedir. Bu sayede kullaniciya hareket halinde
iken sesin yami sira veri, resim, grafik gibi bilgilerin 2Mb/s hizina varan yiiksek

hizlarda iletilebilmesi saglanmistir.

Internet teknolojisi olan WEB, WWW, ya da W3 (World Wide WEB) yerlerinde
Mart 1989'da, "Yiiksek Enerji Fizigi" konusunda diinyanin degisik kesimlerinde
arastirmalar yapan kisiler arasinda etkin ve kolay bir haberlesme platformu olarak
Tim Berners-Lee tarafindan CERN'de gelistirilmeye baglanmistir. 1991 yilinda da
kullanilmaya baslanmistir. Subat 1993'te, X-Windows icin Mosaic'in ilk alfa stiriimii
NCSA'da Marc Andreesen tarafindan gelistirilerek iicretsiz kullanima sunulmustur.
Ekim 1993'te diinyadaki WEB sitesi sayis1 500'e; olusturulan trafikte %1 seviyelerine
cikmigtir. Aym yil iginde, ilk zamanlarda cok popiiler olan bir baska WEB listeleyici
Cello da piyasaya siiriilmiistiir. 1994 yil1, standartlarin oturmasi ve WEB tarayicilarin
gelistirildigi  yildir. Mosaic'i gelistiren grup, "Netscape Communications
Corporation" adinda ayr1 bir olusum altinda su an kullanilan WEB tarayici
"Netscape Navigator" 'm ilk beta(0.9) siiriimiinii Kasim 1994'te pek cok platforma
uyumlu olarak (windows, mac, unix) ¢ikarmistir. Yine 1994 icinde, CERN ve MIT
(Massachusets Institute of Technology) arasinda yapilan bir anlasma ile W3
organization adinda ortak bir grup olusturulmustur. Bu grup, WEB ile ilgili her tiirlii
gelisimi yonlendirmek amaciyla olusturulmustur. 1995 icinde bu grup, W3

Consortium adim almistir. WEB yazi, resim, ses, film, animasyon gibi pek cok farkli



yapidaki verilere etkilesimli bir sekilde ulagsmamizi saglayan bir ¢oklu hiper ortam
sistemidir. Hiper ortam, bir dokiimandan bagka bir dokiimanin cagirilmasina olanak
saglar. Bu ortamdaki her veri, baska bir veriyi ¢cagirabilir. Link, aym dokiiman icinde
baska bir yere olabildigi gibi, fiziksel olarak baska bir yerdede olabilir. Biitiin bu
farkli yapidaki veriler uygun bir standart ile bir arada kullamilip bir WEB
listeleyicisinde goriintiilenebilir. WEB'in diger bir islevi de, oteki bazi internet
servislerini  kendi icerisinde barindirmasidr. WEB  uygulamalari, WEB
listeleyicilerinde goriintiilenir. WEB sayfalari, baska sayfalara ve degisik tiirden

verilere hiper linkler icermektedir.

SCADA sistemlerin ilk kullanilmaya baslanmasi, endiistriyel otomasyonun
baslangict olan 1960’11 yillara dayanmaktadir. 1960’11 yillarda ¢ogu endiistriyel
otomasyon pnomatik olarak gerceklestirildi. Hava basinci iletisim ve kontrol
sistemlerinde kullanildi. Siire¢ degiskenlerinin Sl¢iimii yapildiktan sonra bu dl¢iimler
pnomatik doniistiiriiciiler vasitasiyla hava basinct olarak sinyale donustiiriildii.
Pnomatik diizenleyiciler aritmetik fonksiyonlar (toplama, carpma, kok alma)
gerceklestirmenin yam1 sira lojik fonksiyonlarin  gerceklestirilmesinde de
kullanilmigtir. Pnomatik sistemler parcalarinin ucuz, giivenilir ve paslanma ve
asinmaya karsi dayanikli olmasindan 6tiirii zaman gecikmesi dezavantaji olmasina
ragmen uzunca yillar kullamilmistir [2]. Transistorlerin kullanilmaya baslamasiyla
birlikte, bircok pnomatik ara¢ elektronik parcalarla degistirilmistir. Elektronik
sinyaller vasitasiyla proses veya kontrol degiskenleri cogunlukla gerilim (1-5 Volt)
veya akim (4-20 mA) seklinde analog elektrik sinyallerine doniistiiriiliir. Elektrik
sinyalleri ile bircok uzak mesafeye kablolar, radyo dalgalar1 veya mikrodalga
sinyalleri ile ulasilabilmistir. Fakat elektronik kontrol sistemleri genis uygulamalarda
cok karmasik olmasi yoniinden bir dezavantaja sahipti. Bundan dolay:1 elektronik
araclar basit kontrol dongiileri ve lojik fonksiyonlarin gergeklestirilmesi disinda
yaygin kullanilamamistir. 1960’larin sonlarinda mikroislemci alanindaki gelismeler
proses kontrolii onemli Olciide etkilemistir ve sayisal sinyaller hizla analog

sinyallerin yerini almaya baglamistir.



Sayisal kontrolorler pnomatik ve elektronik araglarla olusturulan diger kontrolorlere
gore bircok esneklige sahiptir. Sayisal kontrolorler tek dongii gergeklestirilmesi veya
dagitik kontrol noktalarina veri aktarilmasi i¢in kullanilabilir. 1970’lerin ortalarinda
ilk dagitik kontrol sistemlerinin kullanilmaya basladi. Dagitik kontrol sistemlerinde
kontrol sisteminin fonksiyonlar1 bir¢ok mikroislemciye dagitilir. Fiziksel olarak
tesisin pek cok noktasina dagitilmis ve kendi arasinda iletisimin saglandigi bu
mikroislemciler kendi i¢inde bir alt sistem olustururlar. Operator ara yiizii merkezi
bir noktada kontrol odasinda konumlandirilir. Operatdr ara yiizii dinamik siireg
verilerini gosteren renklendirilmis grafiklerden olusur. Ayrik siire¢lerde seri lojik
kontrol fonksiyonlar1 gerceklestirmek icin ¢esitli donamimlarla olusturulmus
diizenleyiciler kullanilirdi. Elektromekanik diizenleyiciler donanimi acip kapatmak
icin kendi aralarinda kablolarla seri veya paralel bir sekilde baglanabilirler. Giris
cihazlar1 olan butonlar veya ag¢-kapa tuslariyla devre icindeki akimin akmasi veya
kesilmesi saglanir boylelikle aletin de calisip calismamas1 kontrol edilirdi.
Donanimlarla olusturulmus bu diizenleyicilerin énemli bir dezavantaji sistemi devre
digt birakmadan genislemenin miimkiin olmamasiydi. Donanimlara dayali
diizenleyicilerdeki bu tarzdaki bir problemden otiirii 1970’lerde otomotiv
endiistrisinde yeni bir mikroislemciyi temel alan Programlanabilir Lojik Kontrolor

(Programmable Logic Controller- PLC) ad1 verilen bir kontrol sistemi gelistirilmistir.

Uzaktaki sistemler arasi iletisim gerektiren uygulamalar icin de 1960’11 yillarin
sonlarinda SCADA sistemleri gelistirilmistir. SCADA sistemi degisik bolgelere
dagitilmis olarak bulunan boru veya elektrik hatt1 gibi birimlerin denetimi icin uzak
terminal birimleriyle siirekli olarak iletisim halinde olup gercek zamanli bilgi
transferi saglar. 1980’lerden itibaren bilisim sektoriindeki ilerlemeler ve kisisel
bilgisayarlar, LAN (Local Area Network) ve WAN (Wide Area Networks)
tizerindeki gelismeler siire¢ kontrolii icin 6nemli olanaklar dogurmustur [2]. SCADA
sistemleri ile birlikte kullanilacak entegre sistemler ile sorunlarin ¢oziimiine daha
cabuk gidilebilmektedir. Bu sistemler tamamen bilgisayar ve yazilim tabanli
uygulamalar oldugundan sistem entegrasyonlarida kolay ve yiiksek dogrulukta

yapilabilmektedir. SCADA sistemleri ile diger sistemlerin entegre calismasi ile



isletme kosullarina gore komple sistem c¢oziimleri yapilmakta ve optimizasyon

saglanmaktadir.

Bu caligmada, giiniimiizde ileri endiistri toplumlarinin hemen hemen hepsinde
kullanilmakta olan ve iilkemizde her gecen giin kullanimi artan SCADA
sistemlerinin enerji sektoriindeki uygulamalarindan Ornekler sunulmus ve bir
SCADA sistemi gelistirilmistir. SCADA yazilimlarinin WEB  ortamindan
kontroliiniin avantajlar1 ve dezavantajlar1 anlatilmistir. Ayrica mobil sistemler,
ozellikleri, donanimsal yapisi, SCADA sistemlerinin kullanim alanlari, kullanim
alanlarina gore kurulum sekilleri ele alinmistir. Entegre sistemler olarak mobil
kablosuz sistem ve WEB teknolojisi kullanilacaktir. Mobil kablosuz sistem olarak
PALM cihazlari, WEB teknolojisi olarak ise Java yazilim dili kullanilmistir.
Kullanilan entegre sistemler sayesinde giiniimiizde kullanilmakta olan SCADA
sistemlerine gore avantajlart platform bagimsizligi, entegrasyon kolayligi, yiiksek
dogruluk, mobil olarak erisim ve sorgulama ve verilere erisim ve sisteme miidahale

suiresinin azalmasidir.

Mobil Teknolojilerle SCADA Sistem Uygulamalari

Ulkemizde mobil ve SCADA sistemlerini kullanan biiyiik projeler bulunmaktadir.
[zmit’te 1999 yili agustos ayinda yasanan depremde SCADA sayesinde dogalgaz
sebekesinde herhangi bir problem goriilmemistir. SCADA kontrol odasindan
sebekedeki ana ¢elik vanalar hemen otomatik kapatilmis, 27 adet bolge regiilatorii de
eszamanli olarak durdurulmug ve gorevliler kapatma islemlerinin kontrolii de
yapilarak tiim sistemin gaz akis1 kesilmistir. IZGAZ (izmit Dogalgaz Dagitim
Sirketi)’1n kullandigi SCADA sistemi iilkemiz sehir dogalgaz dagitim sebekelerinde

uygulanabilen otomatik, uzaktan kumanda ile vanalarin kapatilabildigi tek sistemdir

[3].

Bursa IV. Tevsi Sahasi Dogalgaz Dagitimi mevcut sebekeye baglanan ring ile
beslenen 9 adet basing diisiirme istasyonu (PRS-A) iizerinden ve yine ring sisteminin

kullanildig: 5 adet Elektrik Dagitim Merkezi ile de enerji dagitimi yapilmaktadir. Bu



SCADA sisteminde bilgisayar altyapis1 yedekli olarak ¢alismakta ve sahadan alinan
tiim veriler birlikte depolanmakta, haberlesme ayn1 ortam iizerinden saglanmakta ve

miisterilere ait baglanti noktalarinin kontrolii ayn1 anda yapilabilmektedir [4].

ASKI SCADA Sistemi yaklasik olarak 280 istasyondan olusmus bir su SCADA
ornegidir [5].

IGDAS projesinin amaci, Igdas Dogalgaz sebekesini 24 saat gézlemlemek, kontrol
etmek ve veri toplamak, toplanan bu verileri igdas’taki diger birimlere iletmek,
Igdas’ta kurulu diger bilgi sistemleri ile entegre calisarak, Igdas’ta gercek zamanl

bir isletme ortam1 saglamaktir.

Emniyet Genel Miidiirliigii Trafik Hizmetleri Baskanligi, Tiirkiye’nin ilk mobil e-
devlet uygulamasi niteligi tasiyan, GPRS (General Packet Radio Service) ve GPS
(Global Positioning System) teknolojisi kullanilmasi ile gerceklestirilen trafik
ekiplerinin Tablet PC’ler vasitasiyla ara¢ ve sahis sorgulamalar1 yapabilmelerine
imkan taniyan en kapsamli e-devlet projesini tamamlanmistir. Turkcell’in GPRS
altyapis1 kullanilarak SBS (Siemens Business Services) Tiirkiye tarafindan
gerceklestirilen Trafik Bilgi Sistemi Projesi 10 Haziran 2003 tarihinde uygulamaya

konulmustur. Trafik Bilgi Sistemi ile;

e (Cezalarin denetim yapilan otoyolda, ¢cevrimigi olarak islenmesi,

e Siiriicii belgesi, arac tescil, sahis ve ceza puani veritabanlarinin aninda ve olay
yerinde sorgulanabilmesi,

e Ekiplerin calismakta olduklar1 bolgenin, merkezdeki Tiirkiye haritas1 iizerinden
izlenebilmesi,

e Kaza bilgilerinin, bolgesinin koordinatlar ile islenmesi,

o [statistik sistemi sayesinde ¢ok kisa siirede kaza istatistikleri olusturulabilmesi ve
hatta internetten kamuya yaymlanmas1 gibi islemlerin tek bir merkezden yonetimi ile

araclar ve siiriiciilerin ¢cok daha etkin olarak denetlenmesi amaclanmaktadir.



2. SCADA SISTEMLERI

SCADA sistemleri bir merkez istasyonu, saha istasyonu, haberlesme sistemi ve
sisteme ait yazilim kisimlarindan olugmaktadir. Bu sistem bilgi toplama, toplanan
bilgiyi merkezi bir sisteme tagima, gerekli analiz ve hesaplamalari yapma ve bu
bilgileri operatorlerin kullandiklar1 ekranlara tagima islemlerini gerceklestirmektedir
[6]. SCADA sistemi saha ekipmanlar tesisleri izlemek icin kullanilir ve kontrol

islemi otomatik veya operatorlerden alinan komutlar yardimiyla yapilir [7].

SCADA sistemleri icin haberlesme protokolleri gelistirilmis ve bunlar hem

enstriimanlarda hem de yazilimlarda kullanilmaktadir[8].

Kontrol Merkezi bilginin bir ortam aracilifiyla transfer edilmesine ve alinmasi
islemini gergeklestiren birimdir. Gerilim, akim, debi gibi ol¢iimler SCADA
sisteminde bilgi olarak adlandirilan ve bir ortam araciligiyla aktarim yapilan
bilgilerdir. Bu bilgiler baska bir yere aktarilirken kullanilan ortam kablo, telefon veya

radyo olabilmektedir. Bir¢ok noktadan eszamanl bilgi aktarimi saglanabilir [9].

Saha istasyonlar1 sebekenin isletilmesi igin gerekli Ol¢limleri yapan elektronik
cihazlarin bulundugu birimlerdir. Istasyonlardan elde edilen veriler, istenen siklikta
ve periyotlarda kontrol merkezindeki bilgisayarlarda saklanabilmekte, hem
gecmisteki veriler ve hem anlik veriler kullanilarak tablo ve grafik halinde rapor elde

edilmektedir [7].

Haberlesme sistemleri istasyonlar arasinda veri iletisimini saglayan cihazlardan
olusmaktadir. Bu cihazlar kiralik hat, ¢cevirmeli baglanti, telsiz, uydu haberlesmesi ve
diger veri haberlesmesi saglayan herhangi bir haberlesme sistemi ile

yapilabilmektedir [7].

Scada yazilim sistemin biitiin konfigiirasyon ve tasariminin yapilabildigi, grafik ara
yiizlerinin hazirlanabildigi, degisik protokollere sahip saha enstriimanlar ile

haberlegsmenin saglanabildigi ve kontrol edilebildigi yazilimdir.



2.1. Merkez istasyonu

Biitiin sistemin kontroliinii saglayan bilgisayarlar, kontrol merkezi yazilimi,
haberlegsme alt yapisi ve izleme ekrani bulunan birimlerdir. Bu sistemler asagidaki

tiniteleri bulundururlar;

e Kontrol merkezi yazilimi
e Haberlesme alt yapisi

® Ana gosterim ekrani

e Sunucu bilgisayarlar

¢ Dizayn bilgisayarlar

e Qperator bilgisayarlar

Merkez istasyonu bagimsiz bir istasyon olabilecegi gibi saha istasyonlari icinden bir

tanesi de olabilir. Haberlesme alt yapisina bagl olarak merkez istasyon yeri belirlenir

[7].

Kontrol merkezi yazilimi sunucu, operator ve dizayn bilgisayarlarinda kullanilan ve
yukarida anlatilan kullanici sinirlamalart ve sahadan gelen verilerin alinmasi,

islenmesi ve depolanmasi gibi biitiin islemlerin tizerinde yapildig1 yazilimdir.

Ana gosterim ekranlarinda grafikler biiyiitiilmekte ve cok sayida grafik ekrani bir
ekranda toplanarak gosterilmektedir. Operatorlerin sistemi yonetebilmesi i¢in tim
verileri tek bir ekranda takip edebilmesi son derece dnemlidir. Bu islem mevcut saha
istasyonlarinin grafik ekranda modellenmesi ve tiimiiniin bir ekrandan izlenmesi ile

saglanmaktadir [7].

SCADA sistemi olusturulacak olan sisteme gore sunucu bilgisayarlarin sayist ve
kapasitesi belirlenmektedir. Sistem yapisina gore kullanilacak sunucu bilgisayar
sadece sunucu olarak gorev yapabilecegi gibi tiim diger paket yazilimlarini da i¢inde

bulundurabilir [10]. Sunucu bilgisayarlar sahadan gelen ve sahaya génderilecek olan



tiim verilerin iizerinde tanimlanan islemleri yapar ve istenenleri arsivler. Bu sayede
biitiin sistem iizerinde kontrol ve birim sunucular tarafindan yapilir. Insan makine
arasindaki 1iliskileri saglayacak grafik ara yiizleri yine sunucular sayesinde
olusturulur. Operatorlerin kullandiklart programlar tarafindan iiretilen komutlar

sunucularda onaylandiktan sonra sahaya gonderilir

Sistemde kullanilacak grafiklerin ve nokta konfigiirasyonlarinin tasarlanmasinda
kullanilan bilgisayarlar tasarim bilgisayarlardir. Tasarim bilgisayarlarda bulunan

yazilim sayesinde kullanici sistem i¢in gerekli tiim tasarimlar1 yapabilir.

Operator bilgisayarlarda sadece kullanicilarin sisteme komut gondermesine izin
verilmektedir. Bu bilgisayarlara ya da yazilimlara sistemin konfigiirasyonu ile ilgili
bir islem yapma yetkisi verilmemektedir. Yani kullanici sistem isletmeni olarak

gorev yapmaktadir.

2.2. Saha istasyonlar:

SCADA sistemine veri gondermek ve SCADA sisteminden gelen komutlar
uygulamak {izere tasarlanmis birimlere sahip istasyonlara saha istasyonlari
denilmektedir. Olgiim ve kumanda islemleri icin kurulan sistemler iizerinden
toplanan verilerin belirlenen bir kismi1 merkez istasyonuna gonderilirken biiyiik bir

boliimiide yerel otomasyonu saglamak icin kullanilmaktadir.

Uzak Terminal Uniteleri

Uzak Terminal Uniteleri SCADA islevlerini gerceklestirmek icin uzak istasyonlara
baglanmistir. Uzak istasyonlar ekipmanlardan verileri toplayarak merkez SCADA

sistemine gondermektedir.

Uzak istasyonlar bir ana karttan veya modiiler bir {initeden olugmaktadir. Sekil

2.1’de ornek bir uzak terminal {initesi goriilmektedir.
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Sekil 2.1. Uzak terminal iinitesi[11]

Saha Enstriimantasyonu

Saha istasyonlarinda bulunan ve kontrol edilen makinelere bagli cihazlar saha
enstriimanlart olarak adlandirilmaktadir. Saha enstriimanlar1 sistemin belirli
modiillerini kontrol eden veya belirli parametreleri izleyen sensorler aktivatorlerdir.
Sensorler fiziksel parametreleri (su debisi, hizi, seviyesi) elektrik sinyallerine
(gerilim veya akim) cevirerek sahadaki ekipman tarafindan okunacak hale getirirler.

Veriler analog veya sayisal verilebilmektedir.

Aktivatorler bazi ekipmanlari acip kapamak i¢in kullanilmaktadir. Sensorlerdeki gibi

sayisal veya analog cikislar kullanilir.

2.3. SCADA Haberlesme Altyapisi

Sistem tarafindan iiretilen bilgiler baska bir yere aktarilirken kullanilan ortam kablo,
telefon veya radyo olabilmektedir. Bir ¢ok noktadan birden bilgi alimi saglanabilir.
Bir noktadan-bir noktaya ve bir noktadan—¢ok noktaya olmak iizere iki tip kablosuz

haberlegsme konfigiirasyonu vardir [12].
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Bir Noktadan Bir Noktaya Konfigiirasyonlar (Point to Point)

Bir noktadan-bir noktaya konfigiirasyonlar en temel kontrol merkezi yapisidir. Bu
konfigiirasyonda veri iki istasyon arasinda karsilikli aktarilmaktadir. Bir istasyon ana

(master) ve digeri de uydu (slave) olarak diizenlenebilmektedir [12].

(0))

Sekil 2.2. Bir noktadan-bir noktaya konfigiirasyonlar[ 13]

RTU

Bir Noktadan Cok Noktaya Konfigiirasyonlar (Point to Multi-Point)

Bir noktadan c¢ok noktaya konfigiirasyonlar da bir istasyon ana olarak
islevlendirilmisken, birden fazla uydu istasyonu bulunmaktadir. Ana istasyon
genelde merkezi bir kontrol noktasinda bulunurken uydu istasyonlar1 arazinin ¢esitli
boliimlerinde yerlesik durumda bulunur. Her bir uydu kendisine ait 6zel ve tek bir

adresi ve kimlik numarasi bulunur.
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((9)

RTU2

(7 L— —7 L
;

RTU3 RTU1

Sekil 2.3. Bir noktadan — ¢ok noktaya konfigiirasyonlar[13]

Her iki haberlesme sistemide SCADA uygulamalarinda kullanilmaktadir. Burada
onemli olan bir noktadan digerine bilgi sinyalini tagiyacak giivenli ve siirekli bir
ortam olusturmaktir. Sistemde kullanilan bir saha istasyonunun merkez istasyonu ile

haberlegsmesinde gecit ve radio gibi cihazlarda haberlesmeye yardime1 olur.

2.4. SCADA Kontrol Merkezinin Donamim Yapisi

Bir SCADA kontrol merkezinin konfigiirasyonu temel olarak, alt sistemlere ayrilmis
donanim ve yazilim bilesenlerinden olusur. Her bir alt sistem tek bir sisteme entegre
edilmelidir. Sistem konfigiirasyonu islevsellik, performans ve genisleme kapasitesine
iliskin gereksinimlere uygun olmalidir. Ozellikle bu gereksinimler ve yiiksek
diizeyde esneklik oOzelligi uluslar arasi standartlar ve agik sistem mimarisi

kullanilarak garantiye alinmalidir [14].
Kontrol merkezi asagidaki alt sistemlerin yedekli olarak icerildigi donanima sahiptir:
® Ana bilgisayarlar

e Insan — makine iletisimi (Man Machine Communication- MMC)

e Haberlesme islemcileri ve bunlara baglh RTU (Remote Terminal Unit)’lar
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e Diger bilgi sistemleri (Geographic Information System— GIS, Management
Information System- MIS, Abone bilgisayarlar1 v.b.) ile esgiidiimlii veya uyumlu bir

sekilde veri degisimini destekleyen diizenleyici ve koprii gibi arayiizler.

Kontrol sebekesinin tipik donanim konfigiirasyonu, yedekli (¢ift LAN) 23 T Hub
LAN etrafinda olusturulmalidir. Bir LAN’dan digerine gecis veya bir bilgisayardan
digerine gecis yazilimla saglanmalidir [15]. LAN etrafinda yer alan cihazlar arasinda
veri aligverisinde yaygin olacak TCP/IP protokolii kullanilmaktadir. Cevresel
birimler siiriiciilere baglidir. Terminal siiriiciileri ana bilgisayarlar ve is istasyonlar

ile veri aligverigini saglamak icin aga baglidir [16].

Ana Bilgisayar Alt Sistemi

Ana bilgisayar alt sistemi her zaman giincellestirmeye acik, yiiksek hizli
bilgisayarlardan olugmaktadir. Ayrica bu tip sistemlerin kalite standartlarina uygun
secilmesi kalite ve saglamlik agisindan 6nemlidir [8]. Kontrol merkezinde yer alan
bilgisayarlarin bellek kapasiteleri, giris/cikis kapasiteleri, disk ve manyetik depolama
ortamlar1 ve haberlesme baglantilar ileride genislemeye acik olacak sekilde modiiler

yapida dizayn edilmis olmalidir.

Is istasyonlart
Is istasyonlarinda bulunan bilgisayarlar is istasyonu (workstation) mimarilerini
destekleyecek yapiya sahip olmalidir. Ayrica operatorlerin sistemi izlemesini

saglayacak biiyiikliikte monitorler olmalidir.

Diz Ustii Bilgisayar

Istasyonlardaki RTU cihazlarinin programlanmas i¢in kontrol merkezlerinde en az

bir tane diz stii bilgisayar bulunmalidir.
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Yazici

Kontrol merkezinde, sistemde olan degisiklikleri, alarmlar1 ve gelen bilgileri siirekli

olarak yazan yazici bulunmalidir.

Renkli Yazici

Sistemden olusturulan grafiklerin yazdirilmasi gibi durumlarda kullanilacak olan bir

renkli yazici kontrol merkezinde bulunmalidir.

Projeksiyon Sistemi

Merkezi kumanda odasina kurulmus projeksiyon sistemi, operatorlerin tiim
istasyonlar1 bir arada kolaylikla izleyebilmelerini saglamaktadir. Projeksiyon sistemi,

operator konsollarinin 6niinde yer alir ve operatorlerin goriis alan1 i¢inde bulunur.

Kesintisiz Giic Kaynagi

Olusabilecek elektrik kesintilerine karsi tiim merkezi besleyecek kapasitede bir
kesintisiz giic kaynagi bulunmalidir. Bu kesintisiz giic kaynag akiilerle desteklenir.
Kesintisiz gii¢ kaynagi, kontrol merkezini gerilim ve frekans degisimlerinden, kii¢iik
ve kisa gerilim anzalarindan ve normal beslemeden kaynaklanacak diger

parazitlerden koruyarak yiiksek kaliteli besleme saglayacak sekilde sacilmelidir.

Akiiler ve Sarj Ediciler

Tiim akiiler gaz sizdirmaz ve bakim gerektirmeyen tiptendir. Normal beslemenin
kesildigi zamanlarda akiiler ongoriillen yiikke sahip devreyi tanmimlanan siire igin
besler, tampon calisma sistemi uygular. Akiiler ve koruyucu kesiciler arasindaki
baglantilar ozellikle boyutlar (tek niiveli kablo) ve yalitim (230V) agisindan ¢ok

dikkatli bir sekilde tanimlanir. Bakir iletken baglantilar korozyona karsi iki kat boya
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yapilarak korunur. Hiicreler arasindaki baglantilar diisiik direnclidir ve bu baglantilar

yapilmadan 6nce temizlenerek vazelinle korunmus haldedir.

Sarj ediciler, anma akiminin iizerinde beslenen gerilimi hizli olarak azaltan bir desarj
sinirlayict ve bir gerilim diizenleyici ile techiz edilmis, silikon kontrollii redresér

tipindedir.

2.5. SCADA Yazilim

SCADA yazilimlart ¢ok degisik amaclarla kullanilmakta ve bu amacglara uygun
yazilimlar her gecen giin gelistirilmektedir. Bu yazilimlar genelde 6zel amaglar
uygun olarak gelistirilmektedir. SCADA yazilimlar1 ayn1 zamanda RTU
protokolleriylede uyumlu olmalidir. Protokollerin uygun olabilmesi icin RTU
tireticilerinin bu yazilimlar1 desteklemesi gerekmektedir [17]. Scada yazilimlarinin

gorevleri asagida siralanmisgtir;

e RTU'lar denetlemek ve izlemek.

e RTU'lardan gelen bilgileri, alarm ve olay uyarilarimm aninda operatorlere
bildirmek.

e Operatorlerin verdigi komutlar1 aninda uygulamak ve sonuglarini operatorlere
bildirmek.

e Bilgisayar ekranlar ile es zamanli olarak projeksiyon sistemi ekranlarindaki
goriintityll olusturmak.

¢ Alarm ve olay uyarilar ile istatistiksel raporlar1 yazicilardan yazdirmak.

e Sesli alarm uyari sistemini kontrol etmek.

e Yetkisiz kigilerin SCADA sistemine girmesini engellemek.

e SCADA yazilimlarn  yukandaki  gorevlerin  birbirlerini  bekletmeden

gerceklestirebilmesi icin ¢cok gorevli bir ¢alisma ortaminda ¢alismaktadir.
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Veri Toplama Ozellikleri

SCADA yazilimi, sistem parametrelerinden belirlenen siklikta RTU’lan tarayarak
okunan son degerleri otomatik olarak almakta ve operatoriin istedigi bir istasyon ile
ilgili son bilgileri merkez yaziliminin bu istasyonu taramasim beklemeden
alabilmektedir. Sistemin ilk agilisinda SCADA yazilimi sistemde bulunan tim
RTU’lan1  tarayarak Olctiikleri degerleri alir. SCADA  yazilimi sistem
parametrelerinde tanimlanan siire kadar periyodik olarak sistemdeki RTU’lar tarar
ve Olciim degerlerini alir. Bu bilgi aligverisinde RTU’larin merkeze en son
gonderdikleri degerlerden sadece de@isime ugrayanlar alinir. Degisime ugramayan
degerler iletisim ortaminin bos yere mesgul edilmemesi amaciyla aktarilmazlar.
Operatoriin istedigi herhangi bir RTU’dan, bu RTU nun SCADA yazilim tarafindan
taranmasin1 beklemeden bilgi alinmaktadir. Alarm olarak tanimlanan durumlarin
olusmasi durumunda, RTU SCADA yaziliminin kendisini taramasin1 beklemeden,
alarm veya olay bilgisini otomatik olarak kontrol merkezine bildirmektedir.

Isletim Sistemi

Cok gorevli calisma ortamini saglayan bir isletim sistemi SCADA yazilimi igin
uygundur. SCADA yazilimin isletim sistemi iizerinde RTU’lardan Olciim
sonucglarinin  alinmasi, goriintiilenmesi ve saklanmasi, alarm durumlarinin
algilanmas1 ve kullanicilara sunulmasi, toplanan verilerden raporlar iiretilmesi ve
yazicilardan yazdirilmasi, verilecek komutlarin RTU’lara iletilmesi gibi yapmasi
gereken birden fazla isin birbirini bekletmeden es zamanl olarak yiiriitiilmesi isletim

sistemi tarafindan organize edilmektedir.

Konfigiirasyon

Sistem ile ilgili konfigiirasyon tanimlari, dogrudan klavye ya da bagka bir etkilesimli
ara¢ ya da metin diizenleyici ile hazirlanmis bir yazi dosyasindan konfigiirasyon
almaya izin veren mekanizmalar kullanilarak yapilmistir. SCADA sistem uzmani

tarafindan  kolaylikla konfigiire edilebilir yapidadir. SCADA sisteminin
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konfigiirasyon degisikligi yazilimin kaynak kodlarinda degisiklige, kaynak kodlarin

yeniden derlenmesine veya baglanmasina gereksinim duyulmadan saglanmaktadir.

On-line Calisma

Yazilim hot-deployment o6zelligine sahip olmalidir ki sistemler durdurulmadan
gerekli degisiklikler sistem iizerinde yapilabilsin. SCADA sisteminde tiim
konfigiirasyon eklentileri ve degisiklikleri SCADA sistemi calisirken on-line olarak

yapilabilmektedir.

Yeni Yazilim Versiyonlari

Yazilimin yeni versiyonu bir onceki versiyonda yapilmis tanimlamalarin herhangi
birinde degisiklige neden olmadan ve bir onceki versiyonda tanimlanmis ¢aligma

mantigini bozmadan eski yazilimin tizerine yiiklenebilmektedir.

Dagitilmus Isletim

SCADA yazilimi, birbirlerine yerel iletisim ag1 ile bagli birden fazla bilgisayarin
bulundugu, istemci-sunucu mimarisine olanak tanmimaktadir. Ayrica sisteminin
izlenme ve kumanda islevlerinin birden fazla bilgisayara dagitildig: tiirden SCADA
kontrol merkezlerinede olanak saglamaktadir. Istemci-sunucu mimarisine dayali bu
yapida, SCADA sunucu bilgisayarlar1 sahada bulunan RTU’lardan aldiklar1 bilgileri
LAN ile kendisine bagl istemci bilgisayarlara iletecek ve istemci bilgisayarlardan
aldiklarn1 komutlann uygulanmak iizere sahadaki RTU’lara gonderebilecek

yapidadirlar.

Yedekli Calisma

SCADA yazilmi yedekli calismay1 desteklemelidir. Asil bilgisayarin devre dist
kaldigi durumda beklemede olan bilgisayar otomatik olarak devreye girerek asil

bilgisayarin tiim islevlerini veri kaybimma neden olmadan iizerine alir. Yiik
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dengelemesi (Load-balancing) ile her zaman yiik paylasimi olacaktir ve sistem

tizerinde tikanmalar yasanmamaktadir.

2.5.1. Dinamik veri sorgusu baglantisi

Dinamik Veri Sorgusu Baglantisi, S/3 SCADA haberlesme linklerini kurmaya imkan
taniyarak, Dinamik Veri Degisimi (Dynamic Data Exchange- DDE) protokolii
icindeki veri gereksinimlerini destekler. Microsoft Word veya Excel ile S/3 SCADA
sistemi arasinda gercek- zaman uygulama linki kurulabilir. Bu linki kurmak i¢in

ODBC (Oracle Database Connection) ayarlarinin yapilmasi gerekir [9].

S/3 SCADA ve benzeri diger SCADA yazilimlar1 yukarida da bahsedildigi tizere
ODBC bagimmhdir yani Windows isletim sistemi icin gelistirilmistir. Ancak bu
calismada Onerilen yazilim igletim sisteminden bagimsizdir ve ODBC ayarlar gibi
ayarlar so6z konusu degildir. Bu mevcut SCADA yazilimlarina gore avantaj

saglamaktadir [9].

2.5.2. Veri tabam

S/3 SCADA yaziliminin veri tabamiyla ilgili islemlerinin yapildigi boliimiiniin adi
mimari’dir. Haberlesme kisminda da bahsedildigi gibi sahadan gelen bilgiler ilk
olarak mimari boliimiine gelir ve tanimlanan adreslerine gore gelen bilginin nereden
geldigi ve ne bilgisi oldugu gibi ayrimlar yapilarak veritabanina kaydedilir.
Mimari’de gelen bilgiye gore daha 6nceden giris blok’lar1 tanimlanmistir. Yani gelen
sayisal bilgi i¢in sayisal input blok ve analog inputlar i¢in analog input blok
tanimlamalar1 yapilmistir. Sayisal bilgilerin boolean tipine ve analog bilgilerin de 16
bit, float v.b tiplere gore incelenmeleri saglanmistir. Sahadaki her istasyonun kendine
has bir kimlik numaras1 vardir. Bu kimliklere gore bilginin hangi istasyondan geldigi

anlasilir. Bu tip tamimlamalar sistem kurulumunda yapilmaktadir [9].

DBQuery S/3 SCADA sisteminin gercek zaman ve arsivsel verilerini ODBC

kullanarak kullanici tarafindan, sorgulanmasi, silinmesi, kaydedilmesi ve en sik



19

kullanilanlarin ayarlanmasi gibi islemlerde kullanilir. DBQuery'nin verileri kontrol
edilebildigi bir ekran bulunmaktadir. Veriler alindiktan sonra yazdirilmasina olanak
tanir veverilere gore sistem analiz yapilir. Boylece problem olan noktalarda énlemler

alinir ve sistemin daha saglikli calismasi saglanir.

Mimari, veriler i¢cin bir gecis noktasidir. Buraya gelen veriler S/3’tin kendi
veritabaninda depolanir ve daha sonra kullanilmak i¢in hazir halde tutulur. DNP 3.0
protokoliine gore veriler degistikce islem yapilir ve sistemin gereksiz caligsmasi

onlenir [18].

2.5.3. Grafik tasarim editorii

Grafik tasarim editorii sistemin izlenebilirligini saglamak i¢in kullanilan arayiizdiir.
Toplam goriintii grafik modelleme sistemi (Total Vision Graphical Modeling
System), birka¢c programin birlesiminden olusmustur ve gercek zamanli verinin
grafiksel modellerini olusturmay1 ve ekranin gelistirilmesini saglar. Toplam goriintii
sistem grafikleri tiim ekran bi¢imleri icin yapilandirilarak GMS (Global Messaging

Service) grafik kiitiiphanesi iistiinde temellendirilmistir [19].

Total Vision Editor

Total Vision Editor, bir uygulama i¢inde simiile edilmis tiim veri ile bunlarin
niteliklerinin 6n izlemesine ve her bir nesne i¢in dinamik niteliklerinin 6zellesmesine
gore alinan herhangi bir verinin izlenmesine ©6zel olanak saglayan grafiksel
modelleme/¢izimleme aracidir. Model olusturulduktan sonra veditor birimi 6rnekler
icindeki modeli tekrar kullanmak i¢in olanak saglar. Orijinal model i¢in, model
ornekleri veya alt modelleri kuruldugundan bunlardan tekrar faydalanmayi saglar

[19].
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2.3.4. SCADA yoneticisi

S/3 SCADA islemlerinin izlenmesi, denetlenmesi ve yonetilmesi SCADA Yoneticisi

ile yapilmaktadir. Bu uygulama asagidaki amaclar i¢in de kullanilir :

S/3 SCADA sistemindeki herhangi bir bilgisayardan S/3 SCADA yazilimi kullanici

istegine bagh olarak kapatilip yeniden baslatilabilir.

Veri tabaninda S/3 Mimari (S/3 Architect) ayar uygulamalarinda yapilan herhangi bir
degisikligi aktif kilar.

Bireysel sistem bilesenlerin islem durumunu sistemindeki her tiirlii durum ve nokta

denetleyicisinin durumunu denetler ve izlenmesini saglar [19].

2.5.5. SCADA sisteminin izlenmesi

Izleyici arayiizii, daha onceden hazirlanan ve sistemdeki istasyonlar1 tanimlayan

grafiklerin izlenmesini saglar.

2.5.6. Alarm durumlarimin izlenmesi

Belirlenmis kriterler baz alinarak sahadan gelen verilerin degerlendirilmesi sonucu
sistemin olusturdugu alarm bilgileri izlenir ve sesli olarak operatorlere alarm verilir.
S/3 Inst Alarm, gelen bilginin nereden geldigi, ne alarmi oldugu ve hangi tarihte
geldigi gibi verileri operatorlere yansitir. Siirekli olarak operator is istasyonlarinda

calismaktadir ve her zaman alarm durumlarim gostermektedir.

2.5.7. Arsivsel bilgilere ulasma

Versa Trend giincel ve arsivsel bilgilerin izlenebildigi ve bu bilgiler iizerinden

grafiksel analizlerin yapildig1 grafiksel istemci uygulamasidir. Kolay  okunur
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bicimindeki trend ekranlar1 yazilmasi, nokta veri ayarlar1 ve yeni egilim gruplar
olusturulmasi, kullanici- belirlemeli renklerin degistirilmesindeki nokta yol hatlarinin
olusturulmasi, var olan yon gruplarinin acilmasi ve yapilandirilmast 6zelliklerini
icermektedir. Ayrica miimkiin font biiyiikliiklerinin taginmasi1 ve biiyiikliikk ayari,
trend gruptaki 8 den fazla noktanin veri ayarinin izlenmesi, pop-up penceresinde
yonlenen hata durumlarinin izlenmesi ve giincel, arsivsel islem degerlerinin

eszamanl goriintillemeyle veri profillerini goriintilleme 6zelliklerinede sahiptir.

2.5.8. Giivenlik editorii

Farkli seviyelerde S/3 yazilimina miidahale etmeyi saglayan arayiizdiir. Kullanici
bazinda verilen yetkiler ile her kullanici sadece miidahale hakki olan yerlere
girmekte ve islem yapabilmektedir. Bu ayarlamalarin hepsinin yapildigi boliim S/3

Security Editor’diir.
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3. MOBIL SiSTEMLER

Mobil teknolojiler genellikle kablosuz haberlesme aglar1 kullanilarak ¢alismaktadir
[1]. Mobil teknolojilerin kullanimi biitiin diinyada giderek artan bir hizla
yayginlagmaktadir. Kablosuz araclar iizerinden elde edilecek gelirlerin toplam
degerinin ise 2004 itibariyle sadece Amerika Birlesik Devletleri’nde bes arastirma
sirketinin bulmus oldugu degerlerin bir ortalamasi olarak 9.27 milyar dolara

ulagacagi tahmin edilmektedir.

Mobil ticaret ve kablosuz uygulamalar, kullanicilarin ihtiyaglar1 ve beklentilerindeki
farkliliklar  sebebiyle, kisisel bilgisayarlar ve diziistii bilgisayarlar ig¢in
gerceklestirilen uygulamalardan belirgin bir bicimde degisiklik gostermek
zorundadirlar. Kullanicilar cogu zaman, istedikleri anda, kendi ihtiyaglarina yonelik
olarak, istedikleri yerden ve cok kisa siirede gergeklestirilecekleri kablosuz
uygulamalan talep etmektedir. Bu talep ise, direkt olarak kablosuz araclar igin

diizenlenecek kapsamli uygulamalarin gelistirilmesini gerektirmektedir.

3.1. Altyap1 ve Aktarim Teknolojileri

Bir mobil teknoloji uygulamasinda altyap1r ve aktarim teknolojileri, veri ve sesin
aktarimi, ulastirilmast ve degistirilmesini gerceklestirmektedir. Altyapr ekipman
tedarikcileri ve ag isletimcileri bir verinin ya da sesin kablosuz olarak iletilmesinde
baslica gereksinimleri karsilarlar. Bu firmalar, mobil teknoloji uygulamalarim
miisteri istekleri dogrultusunda siirekli gelistirmektedirler. Bu teknolojilerden
bazilari GSM, PCS (Personal Communication Services), PDC (Personal Digital
Cellular), GPRS, UMTS ve IMT2000 (International Mobile

Telecommunications)’dir.

Cizelge 3.1°de kitlesel mobil erisim teknolojileri ve ozellikleri detayli olarak

verilmistir.
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Cizelge 3.1. Kitlesel iletigsim sistemlerinin karsilagtirilmasi [1]

Hiicresel Sistem

GSM GPRS EDGE UMTS
Spektrum 900/1800 900/1800 900/1800 2000/2500MHz
MHz MHz MHz
Diizenleme Lisansh Lisanslh Lisanslh Lisansh

Maksimum letisim 14.4 kbit/s | 115.2 kbit/s | 384 kbit/s 19~2,000 kbit/s
Kapasitesi

Tipik Iletisim 14.4 kbit/s 30 kbit/s 50~80 30~300 kbit/s
Kapasitesi kbit/s
[letim modu Devre Paket Paket Devre/Paket
Temel Uygulama Ses Veri Veri Ses ve Veri
Hareketlilik Destegi Yiiksek Yiiksek Yiiksek Diisiikten
Yiiksege
Kapsama Genis Genis Genis Yerelden
GenisAlana
Yayginlastirma Yiiksek Asamal Asamal Yiiksek
Maliyeti

Yukaridaki tabloda GSM, GPRS, EDGE ve UMTS iletisim sistemleri
karsilastirlimistir. Tabloda Spekturum, Maksimum Iletisim Kapasitesi, Tipik Iletisim
Kapasitesi, Iletim Modu, Temel Uygulama, Hareket Destegi, Kapsama ve

Yayginlastirma Maliyeti 6zellikleri karsilastirilmigtir.

3.1.1. GSM sistemi

GSM veri servisi devre anahtarlamaya (Circuit Switched- CS) dayanir. Gonderme ve
alma yoniinde bir kanal iletisim bir aboneye tahsis edilir ve abone baglant1 siiresine
gore 6deme yapar. Baglanti kurma siiresi ortalama 20-25 sn’dir [20]. GSM sebekesi
3 ana kisimdan olusur; baz istasyon alt sistemi (Base Station Subsystem- BSS),
sebeke ve baglasim alt sistemi (Network and Switching Subsytem- NSS) ve sebeke
yonetimi alt sistemi (Network Management Subsystem- NMS). BSS radyo linkleri
tizerinden MS (Mobile Station) ile haberlesmeyi saglar. NSS boliimiiniin en énemli

parcast MSC (Mobile Switching Center) dir. MS ile sabit ve mobil sebekeler




24

arasindaki konusmalarin tiim isaretlesmesi MSC tarafindan yapilir. Yurtici yada yurt
digindaki bir GSM operatoriine ait abonenin, bagka bir GSM operatoriine ait

sebekede konusabilmesine gezinim (Roaming) denir ve MSC tarafindan yapilir.

Sebeke yonetim sistemi sebekenin gozlenmesi, uzaktan kontrol ve performans
degerlendirmesi gibi fonksiyonlari yerine getirir [21]. GSM sebekesi dort cesit servis
hizmeti vermektedir. Bunlar;

e Ses servisi,

e Kisa mesaj servisi,

e Faks servisi,

e Veri servisi

olarak siralanabilir.

3.1.2. GPRS sistemi

GPRS sisteminin standartlari, Avrupa Haberlesme Standartlar1 Enstitiisii (European
Telecommunications  Standarts Institute- ETSI) tarafindan 1995 yilinda
olusturulmaya baslanmis ve 1998 yilinda tamamlanmistir. GPRS, biiyiik bir baglanti
kanalin1 kullanicilar arasinda paylastirarak hattin kapasitesini ¢ok biiyiik oranda
arttirir. Boylece kullanicilar yiiksek veri hizlarina ulasabilirler. Avrupa ETSI 2. Nesil
GSM ile ¢ok basarili olmus ve 9.6 kbps. veri aktarim hizi ile biitiin devre
anahtarlamal1 sistemleri bu teknolojiye gecirmistir. Bu teknoloji sayesinde mevcut

sistemler artik kablosuz ve dolagima agik hale gelmislerdir [21].

GPRS ile ilk kez IP ve bir GSM sebekesinin omurgas1 gercekten biitiinlesmistir.
GPRS’in kurulmasit bir dizi yeni uygulamayr miimkiin kilmaktadir. Bu yeni
uygulamalar gergeklestirildikge sebekede gereken IP hizmetlerinin tiirii de
degismektedir. GSM c¢oklu medya servisleri (Multi Media Services- MMS), video
konferans, internet-intranet erisimi, telemetri uygulamalari, akilli evler, akill
arabalar, filo takip ve yoOnetim sistemleri gibi bir c¢ok uygulamayr da

desteklemektedir. Ayrica GSM sisteminde yapilan gelistirmeler {igiincii nesil daha
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yiikksek veri hizlar1 ile haberlesen sistemler artik uygulamaya sunulmustur. Bu
gelismenin temelinde ise GSM sisteminde paket veri transferini saglayan GPRS
bulunmaktadir [22]. GSM servisi 9.6 kbps hizindadir ve kisa mesaj servisinin mesaj
uzunlugu sinirt 160 karakterdir. Bu nedenle GSM sebekelerinde miimkiin olmayan
yeni uygulamalar GPRS tarafindan desteklenmektedir. GPRS, web geziniminden
sohbete kadar biitiin internet uygulamalarinin mobil sebeke iizerinde kullanimim

miimkiin kilmaktadir.

3.1.3. PDA sistemi

PDA (Personal Digital Assistant) avug i¢i bilgisayar dedigimiz makinelerin tiimiine
verilen genel addir. Ik PDA ler data banklar idi. Apple firmasinmn 1993 yilinda
piyasaya c¢ikardigi Messagepad adh iiriin ve ayni yillarda Casio firmasinin 1 Mb
bellekli Cassiopea adli data banki ile PDA kavrami hayatimiza girmeye basladi.
Ancak yaygin kullanimi 1996 yilinda Palm firmasinin piyasaya siirdiigii Palmpilot
adh iiriin ile gerceklesti Palm in bu ilk tiriinii kullandigr PalmOS isletim sistemiyle
PDA kavramina bir yazilm standardi getirdi. Bugiin PDA cihazlarda ¢ok cesitli
donanim ve igletim sistemi bulunmaktadir. Gelisen multimedia ve internet ihtiyaglar
bu c¢esitliligin siirekli artmasina yol a¢gmaktadir. Gelisen cep telefonu pazari ve
symbian isletim sisteminin cep telefonlarinda yaygin kullamimi PDA kavraminin
gereksiz goriinmesine neden olmakta hatta pek cok yerde PDA’ler ile cep telefonlart
kiyaslanmaktadir. PDA ile cep telefonlarindan yapilmasi miimkiin olmayan ofis
islemleri, veri tabani islemleri, WEB sayfasi olusturma yada WEB {izerinde arama

yapma gibi bir¢ok islemleri yapmak miimkiindiir.

PDA isletim sistemleri

PDA denildiginde ilk akla gelen isletim sistemi MSPocet Windows yada PalmOS
olsada aslinda bu cihazlar i¢in ¢ok farkl igletim sistemi alternatifleri mevcuttur. PDA

lerde kullanilan isletim sistemleri sunlardir:

* Geos
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e Symbian

e PalmOS
e  MSPocet
e Linux

Her ne kadar PalmOS asir1 kolay kullanimi ve basit sistem ihtiyaglar ile gozde olsa
da bugiin bir ofis dosyasini tam anlamiyla isletme yonetme ve yaygin WEB
uygulamalarim ¢alistirmak icin PDA ler kullanilmaktadir. Ayrica gelismis donanim
ozellikleri sayesinde cep bilgisayarlarina farkl isletim sistemleri kurulabilir. Isletim
sistemlerinde belirtildigi gibi bugiin belli islemlerin yapilabilmesi icin cep
bilgisayarlarina balgimlilik olmustur. Palmlerde ise diisiik islemci hizlari, diisiik
sistem ihtiyaclar1 ve sonug olarak cok uzun batarya 6émrii ve uzun siiredir gelistirilen

bir platform olmanin getirdigi genis yazilim imkanlar1 vardir.

Palm cihazlan

Palm bir firmanin ve bu firmanin piyasaya siirdiigii bir yazilim platformunun adidir.
Palm firmas1 1996 yilinda piyasaya c¢ikardigi Palmpilot adli PDA ve bu cihazda
kullandigr PalmOS isletim sistemiyle PDA taniminin hayatimiza yerlesmesini

saglamistir. PalmOS igletim sistemini kullanan PDA lar Palm olarak anilmaktadir.

PALM cihazlarinin genel 6zellikleri

Palm’ler boyut olarak oldukc¢a ufaklardir. Boyutlar1 121x73x19 mm, 21x68x15 mm,
121x78x15 mm v.b. boyutlarinda, agirliklar1 ise 90gr ile 150gr arasinda
degismektedir. Siyah beyaz ekranli modellerde normal bir kullanimla (giinde 1-2
saat) alkali batarya 15-30 giin dayanmakla birlikte ekranlar1 renkli olan modellerde
batarya tiiketimi olduk¢a hizlidir. Bu da renklinin ¢ok tercih edilmemesinin bir
nedenidir. Palm cihazlan {izerinde batarya gerilimini 6lciip buna gore kalan enerjiyi
gosteren bir yazilimi mevcuttur. Ayrica lion batarya kullanan tiirleri de mevcuttur.

Palmlerde islemci hizlar1 ve sistem gereksinimleri diisiiktiir. Aslinda genelde PDA
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ler PC lere gore cok daha yavas mikroislemciler kullanilmaktadir. Islemcinin yavas
olmasina karsin, program tasarimlart hizli tepki esasina gore yapilmaktadir. Bir
programin yiiklenmesi i¢in beklemeden aninda islem tamamlanmakta ve programlar
hafizay1 hi¢ bir zaman terk etmemektedir. Cesitli pencereler yerine ayni anda bir
pencere agik bulunmaktadir. Bu pencerede de bir program calismaktadir. Pencereler
arast gecis cok kolay ve sanki Onceki isin askiya alinmasi s6z konusu gibi
olmaktadir. Isletim sistemi ve hazir baz1 programlar yiiklii olarak gelir. Genellikle 1-
2MB boyutundadir. Arta kalan bosluga kullanicinin program/veri koymasi olanagi

saglanmistir.

PC’lerden farkli olarak programlar ¢alistirilmasalar da siirekli hafizada saklanirlar.
Cihaz kapatilsa bile RAM beslenmeye devam etmektedir. Tam reset yapilmadigi
veya batarya uzun siireligine cikarilmadig siirece RAM in silinmesi s6z konusu

degildir.

CF (Compact Flash), PCMCIA (Personal Computer Memory Card International
Association) ile benzer 6zelliklerde bir ara-baglant1 standarttir. Basit bir ug-cevirici
ile PCMCIA yuvalarina takilabilmektedir. Buraya program ve/veya veri koymak ve

bazi cihazlarda programlar1 dogrudan buradan ¢alistirmak da miimkiindiir.

CF donanimi, PC ile arada ¢ok kolay veri/program aktarimi yapilabilecek sekilde
tasarlanmigtir. Palm, bir kablo araciligi ile PC nin istenilen bir seri port'una
baglanmaktadir. PC tarafinda calisan zeki bir program tiim iletisim ayarlarini
otomatik olarak yapar. Bu iletisime Hot-Sync denilmektedir. Bu sayede ajanda,
veritabani, spreadsheet uygulamalarinda veri senkronizasyonu basit bir sekilde
gerceklestirilmektedir. Her tiirli Palm programinin bir de PC’de ¢alisacak

versiyonunu yazmak olasidir.

Palm’lerde veri girisi sadece yazarak degil, diger bir yolu da ekraninda cikan ve
dokunmaya hassas bir klavyeye dokunarakat yapilabilmektedir. Bu islemlerin yani

sira Palm’lere takilabilen gercek klavyeler mevcuttur.
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Yeni PDA iiriinlerinde kizilotesi alici/verici birimi standartlasmis durumdadir. Bu
birimin kullanilmasi ile 6zellikle diziistii bilgisayarlarda, yazicilarda ve bazi cep
telefonlarinda bulunan benzer IR birimleri ile iletisim kurma olanag saglanmistir.
Palm uyumlu modemlerle PC'ye baglanmak, veri senkronizasyonu saglamak,
program yiiklemek ve uzaktaki PC'yi kullanmak miimkiindiir. Bu modemlerin
iletisim hizlart 33.6Kbps’tir. Ayrica modem ucuna GSM telefonunuda baglamak
miimkiindiir. TCP/IP PalmOS'un cagdas siirlimlerinde desteklenmektedir. IR portlart

bulunan cep telefonlarinin Palm cihazlar ile iletisimi gerceklestirilebilmektedir.

CF kart baglanabilen PalmOS cihazlar i¢in ¢esitli ag kartlar1 ve USB Kkartlar
bulunmaktadir. Palm iiriinlerinde SD kart1 baglantis1 bulunmaktadir. SD bagka bir
standart olmakla beraber PCMCIA ve onun tiirevi olan CF'e islevsel olarak
benzemektedir. Kablosuz baglantiya sahip bir Palm cihazi yada alinacak donanim ile
kablosuz internet erisimi miimkiindiir. Bunun icin en ideal cihaz Palm VII'tiir. Buna
ek olarak Palm bluetooth teknolojisini desteklemektedir. Bu telsiz veri iletisim
teknolojisi, kisa mesafeler icin her tiirlii cihaz ile baglantiy1 kablosuz cihazlar

yapmay1 saglamaktadir.

Ek bir cihazla Palm GPS teknolojisine sahip olabilmektedir. Harita ve yon bulma
yazilimlart ile GPS birimlerinin sagladiklar bilgileri Palm ekraninda dinamik olarak

goriintiilemek miimkiindiir.

3.2. Mobil Hizmetler ve Teknolojileri

Mobil hizmet teknolojilerine 6rnek olarak SMS, MMS, WAP(Wirless Application
Protocol), ve IMode (bilgi modu) verilebilir. Mobil hizmetlerin diger bir 6nemli
kismi 6deme sistemleri ve giivenlik konusu olusturmaktadir. Ornegin, WAP
ortaminda giivenlik WTLS (Wireless Transport Layer Security) vasitasiyla

saglanmaktadir.
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3.3. Mobil Sistemlerde Arayiiz

Mobil araclarin haberlesmede kisisel bilgisayarlardan farkli olan ozellikleri
gbzoniine alindiginda kullanict igin bir arayiiziin gelistirilmesi ve sisteme entegre
edilmesi ¢ok biiyiik 5nem kazanmaktadir. Bu konuda deger yaratan birimler teknoloji
platformu tedarikgileri olarak bilinmektedirler. Bu tedarikg¢iler tarafindan gelistirilen
baslica araclar isletim sistemleri ve mikro tarayicilardir. Mikro tarayicilar kablosuz
araglarda kullanilmak iizere ozel olarak tasarlamirlar. Isletim sistemi pazari ise
Microsoft, Symbian and 3Com tarafindan biiyiik oranda paylasilmistir. Ornegin,
Microsoft Windows’un compact versiyonu (CE), Symbian’in EPOC32’si ve

3COM’1n PalmOS’si avug i¢i bilgisayarlarda yaygin bir bicimde kullanilmaktadir.

3.4. icerik ve Mobil Portallar

Deger zincirinin bu halkasinda ses ve goriintii gibi sayisal materyallerin yaratilmasi
ve aktarilmasi soz konusudur. Bu tip materyaller, kablosuz araclar vasitasiyla
kolayca kullanilabilir, degistirilebilir ve yeniden aktarilabilir. Mobil portallar temel
olarak kullanicinin bir¢ok konudan olusan kablosuz icerik seceneklerine
ulagabilecegi bir giris noktas1 saglamakla birlikte arastirma faaliyetlerini
kolaylastirict bir ozellige de sahiptirler. Bu icerik bircok farkli tedarik¢i odakli
olabilmektedir. Yahoo, AOL ve Excite gibi geleneksel Web portallerinin bir¢cogu
ayni zamanda kablosuz uzantilara da sahiptirler. Bunun disinda, Nokia, Palm ve
Motorola gibi baslica mobil teknoloji iireticileri ayn1 zamanda portal hizmetleri de

sunmaktadirlar.
3.5. Mobil Hizmetlerde Basar1 Olciitlerinin Belirlenmesi
Bu kisimda, aktarim orani, verinin korunmasi ve haberlesmenin biitiinliigii, aktarim

giivenligi ve kullanici agisindan kullamim kolayligi temel basari Olgiitleri olarak

incelenecektir.
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3.5.1. Aktarim oram

Internet’in dogusundan beri veri gruplarinin aktarim orani, basariya giden yolda
onemli bir faktor olarak degerlendirilmistir. Ozellikle kullanici sayisinin artmasi
sonucunda bu faktér 6nemini giderek artirmistir. Veri aktarim oram ve dolayisiyla
hiz konusunda saglanacak gelismeler miisterilerin mobil hizmetlerden saglayacaklar

degeri ve dolayisiyla kullanici sayisim artiracaktir.

3.5.2. Giivenlik

Veri aktariminda yasanan temel sorunlardan bir tanesi, kullaniciya ait bilgilerin
ikinci ya da figiincii sahislara karsi korunmasi hususudur. Bu 6nemli problem,
elektronik ticaretin biitiin cesitlerinde kendini gosterdigi gibi mobil ticaret
uygulamalarinda da ¢6ziim bekleyen konulardan biridir. Son yillarda bu sorunun
¢Oziilmesi dogrultusunda 6nemli adimlar atilmasina ragmen miisteri giivenligi
istenilen seviyeye ulastirllamamistir. Miisteri giiveninin saglanmasi olgusu, miisteri
degerinin en coklastirilmas1 probleminde 6zellikle iizerinde durulmasi gereken bir

sahadir.

3.5.3. Kisisellestirme

Miisteri gruplarinin bir mobil hizmetten elde edecekleri degerin istenilen seviyeye
ulagtirilmasi, bu hizmetlerin hedef miisterinin kullanimina uygun olarak
bireysellestirilmesi ile miimkiin olacaktir. Miisteriler, genis bir paket icerisinden
bilgiyi aramak yerine sadece o bilginin kendilerine ulasmasini tercih etmektedirler.
Bu olgu, hiz1 artiracak, bir kullamim kolayligi saglayacak ve degerin en

coklastirilmasi sonucunu doguracaktir.

3.5.4. Kullamim kolayhg

Haberlesme ve veri hizmetlerine hizli ve basit bir bicimde ulasilmasi1 hususu, basarili

mobil hizmetlerinin en 6nemli belirleyicilerinden biridir. Ozellikle donamm ve
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yazilim alanlarinda gerceklestirilebilecek yenilikler (6rnegin daha kiiciik ve diiz
mobil araglarin tasarimi ve iiretimi, bu araclarin daha fazla enerji depolayabilmeleri
ve haberlesmeyi kolaylastirict ek arayiizlerin gelistirilmesi) miisterinin elde edecegi
katma degeri artirma potansiyeline sahiptir. Mobil hizmet ve uygulamalarinda basar
derecesini belirleyen temel 4 6l¢iit belirlendikten sonra ¢éziimlenmesi gereken temel
sorun, bu Olciitlerin degerlendirilmesi ve bu degerlendirmenin olumlu sonu¢lanmas,
yani firmalarin bagsartya ulagmalarina yardimci olacak bir yol haritasinin

gelistirilmesidir.

3.6. Uygulamada Dikkat Edilecek Hususlar

En etkili mobil uygulamalar, kullanicinin talepleri ile belli bir ara¢ iizerinden hazir
bulunan teknolojinin biitiinlesmesini saglamakla miimkiin olabilir. Asagida verilen
asamalar, bir mobil aracin islevselligini artiracak ve kullammmin kolaylastiracak
giivenilir ¢oziimlerin gelistirilmesine katkida bulunmayi ve sonu¢ olarak son

kullanicinin elde edecegi degeri olabildigince artirmay1 hedeflemektedir.

3.6.1. Yeni uygulamalar

Mobil uygulamalar, mevcut olan Internet projeleri i¢in degil, direkt olarak kablosuz
araglar i¢in gelistirilmelidir. Bu dogrultuda kablosuz araglar, kisisel bilgisayarlarin
alternatifi olmamal1 ve herhangi bir uygulama ile baglanti kurmanin yeni bir yolu
olarak kabul edilmelidir. Sonug¢ olarak, kablosuz araglarin gelistirilmesinde rol alan
bir proje iiyesi, kablosuz araclarla gerceklestirilecek faaliyetlerin kisisel bilgisayar

uygulamalarindan farkl olmasi diisiincesinden hareket etmelidir.

3.6.2. Karsilikh etkilesime dayali uygulamalar

Tek tarafli modeller, miisteri acisindan yiiksek deger yaratma 6zelligi gostermezler.
Karsilikli etkilesime dayali uygulamalar ise, bir hizmet kullanima hazir olmadiginda
bu hizmetin miisteri tarafindan talep edilebilmesini saglama potansiyeline sahiptir.

Gercek anlamda deger yaratan kablosuz uygulamalar, kullanicilari, sunucu vasitasi
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ile bilgilendirirken gercek zamanl talep edilen hizmetleri de sunabilmelidir. Sunucu
ve son kullanic1 tarafindan harekete gecirilen islemleri ayn1 anda destekleyen
sistemlerin gelistirilmesi sonucunda, son kullanici 6nceden belirlenmis bir takvim

yerine istedigi hizmete istedigi zamanda ulagma imkanini bulacaktir.

3.6.3. Kullaniciya dost islemler

Kablosuz araglarin karmagik yapilar1 hesaba katildiginda oldukg¢a zor goériinmesine
ragmen, tasarimcilarin kolay bir kullanim olanagi sunmalar1 son tahlilde yaratilacak
miisteri degerini biiyiik oranda etkileyecektir. Bu dogrultuda, kablosuz araglarin
sahip olduklar1 sinirhi islem giicii, hafiza kapasitesi, band genisligi ve ekran

biiyiikliigii goz oniinde bulundurulmalidir.

3.6.4. Kullanic1 kapasitesi

Kablosuz ara¢ kullanicilar, tasarimcilarin  diisiindiikleri gibi tecriibeli Web
kullanicilar1 olmayabilirler. Bugiin Internet baglantis1 olan insan sayisindan daha
fazla sayida cep telefonu kullanicist vardir. Tasarimcilar, hyperlink lerin kullanicilar
tarafindan  kolaylikla fark edilip kullanabilecegi diisiincesinden hareket
etmemelidirler. Ozellikle 6grenme egrisinin ¢ok dik olmas1 durumunda kullanicilarin

kaybedilmesi riski nedeniyle uygulamalar miimkiin oldugu kadar kolaylastirilmalidir.

3.6.5. Kullanici Kkisisellestirme

Kullanilan araglarin ekran kapasitelerindeki kisitlar ve mobil bilgi aktarimina sahip
olmanin maliyeti gdz Oniine alindiginda, islemler her son kullanicinin kisisel
kullanim1 dogrultusunda tasarimlanmalidir. Unutulmamalidir ki en yiiksek miisteri
degeri, son kullanicilara hizmet paketlerini kendi zevk ve yasam sitillerini hesaba

katarak kisisellestirebilmeleri imkani verilerek yaratilabilir.
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3.6.6. Yer duyarhhig:

Kablosuz araglarin kisisel bilgisayarlara olan temel avantaji, kullanicilarin nerede
olurlarsa olsunlar uygulamalara ulasabilmeleridir. Tabi ki tasarimcilar, kullanicilarin
bulunduklar1 yere gore uygulama sunuculariyla baglanti saglayamamalar1 gercegini
g6z Oniinde bulundurmalidirlar. Sonug olarak tasarimcilar miimkiin oldugu kadar
dinamik uygulamalar olusturabilmek i¢in kablosuz ara¢ kullanimim etkileyen aglarin

ozelliklerini tasarim asamasina entegre etmelidirler.

3.6.7. Hiyerarsi

Uygulamalar miimkiin oldugu kadar diiz olmalidir. Zamanin kisitli olmast, insanlarin
genel olarak sabirsiz yapilan ve giiniimiiz ekonomisinin kendi 6zel sartlar igerisinde
bu bir zorunluluktur. Yapilan arastirmalara gore yapilan her “tik” kullanicilarin
%50’sinin kaybedilmesine neden olmaktadir. Bu nedenle mobil hizmetlerde yer
verilen hiyerarsiye dayanan uygulamalardan miimkiin oldugu kadar uzak

durulmalidir.

3.6.8. Giivenlik

Kullanicilarin farkli bicimlerde islemler gergeklestirmelerine imkan saglayan
uygulamalar giivenlik konusunda yogun Onlemleri biinyelerinde tasimalidirlar.
Kablosuz uygulamalar geleneksel uygulamalardan daha biiyiilk oranda giivenlik
onlemlerine ihtiya¢ duyarlar. Bunun temel nedeni, kablosuz araglarin kolaylikla
calinabilmeleridir. Teknolojiden teknolojiye sifrelemenin (encryption) desteklenmesi
konusunda ortaya cikan farkliliklar ve miisteri tarafinda gilivenlik eksiklikleri bu

konudaki sorunlari siddetlendirmektedir.

3.6.9. Ozellik ve kisitlar

Kablosuz ara¢ sektorii her bakimdan cesitlilik gostermektedir. Tasarimcilar bu

araclarda kullanilabilecek uygulamalar gelistirmelidirler. Bunun yaninda sektoriin
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kisitlar1 da uygulama tasariminda goz 6niinde bulundurulmalidir. Ornegin, kablosuz
araclar genellikle ses ve yazi aktarimi agirliklidir. Son olarak tasarimcilar kablosuz

araglardaki ekran farkliliklarina uygun uygulamalar gelistirmelidirler.
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4. MOBIL KABLOSUZ TEKNOLOJi KULLANARAK SCADA SISTEM
UYGULAMASI

Bu kistmda gerceklestirilen uygulamanin detayli anlatimi sunulmustur. Oncelikle
gelistirilen yazilim hakkinda bilgiler sunulmus ve ardindan mobil teknoloji kullanimi

anlatilmistir.

4.1. Uygulama Yazilimn Ozellikleri

Uygulamanin gelistirilmesinde kullanilan veri tabani, kullanici arayiizii, kodlama ve

isimlendirme 6zellikleri tizerinde durulacaktir.

4.1.1. Veritabam ozellikleri

Projede ORACLE iliskisel veritabam yonetim sistemi kullanilmaktadir. Projeye ait
bir adet veritabami vardir. Proje gruplarina gore genel amacl veritabam kullanicilart
tanimlanmistir. Projelere ait veritabani tasarimlar iliskisel veritabani kurallarina
uygun olarak tasarlanir. Veri tekrar1 olmamasi icin bir bilginin her tabloda
tutulmasinin yerine bilgi sadece bir tabloda tutulmustur. Ornek olarak istasyon ve
motor tablosunu verilebilir. Istasyona ait tiim bilgiler istasyon tablosunda tutulmakta
ve motorda gosterilen istasyon bilgileri istasyon tablosundan alinmaktadir. Motor
tablosunda sadece istasyona ait kod bilgisi bulunmaktadir. Boylece istasyon adi,
kayit tarihi ve benzeri bilgilerin tekrar1 engellenmistir. Veri kayb1 olmamasi icin
sistem belirlenen periyotlarda yedek almakta ve bu yedeklerden sisteme geri doniis

oldukga kolay saglanabilmektedir.

Veri gizliligi saglamak icin sisteme ait veriler ile scada bilgilerini iceren tablolar ayr
ayr1 kullanicilar altinda tutulmaktadir. Boylece kullaniciya ait sifre ile sadece bu
kullanictya tanimmmis haklarin islevleri yapilabilmektedir. Buda veri gizliligini

artirmaktadir.
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Veri biitiinligii saglamak icin veri tekrarimi engelleyecek yapinin kurulmus ve
yazilimlarin bu tablolar disinda baska verileri kullanmasi engellenerek saglanmistir.
Olusturulan tablolar igerdigi alan kiimesini tam olarak ifade etmektedir. Tablolarda
eksik veya fazla alanlar bulunmamaktadir. Anlam biitiinliigii olan fiziksel veriler tek
bir tabloda ele alinmustir. Ornegin istasyon kayit tablosu igerisinde sadece ve sadece
istasyon bilgilerine yer verilmistir. Ol¢iim deger bilgilerini istasyon kayit tablosunda
tutmak icin ¢alislmamistir. Farkli ama¢ ve bilgi igerdigi icin oOlgiim bilgileri

tablosunda tutulmustur.

Tablolarda bulunan alan tanimlarinda, sayisal degerler icin NUMBER, alfa niimerik
degerler icin VARCHAR2, tarih alanlart icin DATE veri tipi tamimlamalar
yapilmigtir. Tablo alanlar1 veritabani iligkilerini saglayacak sekilde olusturulmustur.

Her tabloda bir adet birincil tekil anahtar (primary key) olusturulmustur.

Tablolar iizerindeki indeksler yogun sekilde sorgulama yapilan alanlar iizerine
olusturulmustur. Indeksler sayesinde sistemin cevap hizi artirilmustir. Ornegin
istasyon kayit tablosunda sorgulamalar i¢in alan olarak istasyon kodu belirlenmis ve

bu alan iizerinden indeks olusturulmustur.

Bir ve birden daha fazla tablonun sorgu kosulu sonucunda olusan veri kiimesinden
olusan goriiniimler (view) kullanilmistir. Sorgu sonucu olusan view, sunucu tarafinda
olustugu icin tablo kullamminin esnekliklerine sahip olunmaktadir. View

kullanilarak bakim kolaylig1 ve performans artirimi saglanmaisgtir.

Genel olarak karmasik sorgulama gerektiren bloklarda view kullanimi tercih
edilmistir, basit yapili bloklarda tablo iizerinden islem yapilmaktadir. Sistemde
kullanilan view'ler el terminallerinde gosterilmek {izere oOlgiim tablolarindan
olusturulmus ortak bloklardir. Performans esas oldugundan ve iliskisel bagimliliklar

bulundugundan kullanici yetkilendirme bloklarinda view kullanilmistir.
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View kullaniminin uygulamaya saglamis oldugu faydalar:

e Ag trafigi minimize edilmistir.

e Uygulamanin modiilerligini artirmasgtir.

e Birden ¢ok yerde kullanilacak standart sorgularin tek yerde yazilmasini
saglamistir.

¢ Yazilim gelistirmeyi hizlandirmis ve yazilimin mantiksal boliimiiniin bir yerde
toplanmasini saglamaistir.

e Raporlama ile ilgili islemlerde kolaylik saglamistir.

Uygulamadaki tiim tablolarin birincil tekil anahtarlar1 numaratorlerden olusturulan
tekil degerler ile saglanmistir. Her tablo i¢in birincil anahtar tanimlanmistir. Tekil
olan alanlar i¢in unique 6zelliginden faydalanilmig ve bos gecilmesi istenilmeyen
alanlara i¢cinde not null 6zelligi kullanmilmistir. Ana ve yardimci tablolar arasindaki

kayit silme Cascade Delete opsiyonu ile saglanmistir.

4.1.2. Kullamc1 ara yiizii ozellikleri

Kullanict arayiiziiniin ortak bir yapiya sahip olmasi, 6grenme ve kullanim kolayligi
saglar. Tasarlanan arayiizler kullanicinin istedigi bilgilere kolay ve hizh
erisebilmesini saglamistir. Kullanici en az sayida sayfa gecisiyle (en az sayida
tiklamayla) amacina uygun islemi yapabilmektedir. Gerekli yerlerde pop-up olarak
tasarlanan arama sayfalar1 yardimiyla veri segcme islemine izin verilerek kullaniciya

calistigr sayfadan kopmaksizin ¢aligmasi saglanmustir.

Veri giris ve diizenleme sayfalari

Genel olarak 3 ayrt boliimden olusmustur. Ilgili tablolar igin kayit ekleme,

giincelleme, silme vb. islemlerinin gerceklestirildigi sayfalardir.
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e Veri giris alanlart : Tablolardaki alanlara karsilik gelen verilerin girilmesini
saglayan text, textbox, checkbox, combobox, radiobutton gibi nesnelerden
olusmustur.

o [slem Alanlar: : Kayit islemleri icin gerekli olan Yeni Kayt, Ekle, Giincelle, Sil
ve Onayla gibi islem butonlarimi igermektedir. Genelde her bir buton bir metoda
karsilik gelmektedir. Butonlar o anki islemin durumuna gore otomatik olarak aktif
veya pasif yapilarak kullanicinin yanlig bir islemi gerceklestirmesi engellenmektedir.
o Veri Listeleme Alanlar: : 1lgili tablolardaki verilerin field adlarina gore diizenli
olarak listelendigi alanlardir. Herhangi bir alana gore siralama yapilabilir. Mevcut

listenin xls, pdf gibi formatlarda ¢iktis1 alinabilmektedir.

Veri arama sayfalari

e Kriter giris alanlart : Tablolardaki gerekli alanlara karsilik gelen, arama
kriterlerinin girilmesini saglayan text, textbox, checkbox, combobox, radiobutton
gibi nesnelerden olusmaktadir. Alanlar arasinda tab tusu ile ge¢is yapilabilmektedir.

o Islem Alanlar : Listeleme, Secme ve temizle gibi islemleri gerceklestiren submit
butonlarini icermektedir.

o Veri Listeleme Alanlar: : 1lgili tablolardaki verilerin field adlarina gore diizenli
olarak listelendigi alanlardir. Herhangi bir alana gore siralama yapilabilir. Mevcut

listenin excel, pdf gibi formatlarda ¢iktis1 alinabilmektedir.

4.1.3. Kodlama o6zellikleri

Uygulama 3 katmanli WEB mimarisi tizerinde Java dili ile struts ve fireStorm
teknolojisi kullanilarak gerceklestirilmistir. Bu amacla kullanic1 (client) tarafi ve
sunucu (server) tarafi olmak iizere iki farkli kodlama kullanilmistir. Kod karigikligim
engellemek amaciyla kullanici tarafi i¢in yazilan JSP sayfalarinda minimum seviyede
JAVA kodu yazilmig, bunun yerine JAVA ile olusturulan TAG kiitiiphaneleri
kullanilmigtir. Tag Library tanimlamalar1 (TLD) modiiler bazda olacak ve erisimler

tek bir yerden saglanmistir. Kullanicilarin sayfa gegisi tanimlamalarinin yapildigi
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dosyalar (struts-congif.xml dosyalar1) kullanilmistir. Global olarak kullanilacak sayfa

gecisi tanimlamalari tek bir dosyada tutulmustur.

Olusturulan Action’lar icerisinde gerek kalmadik¢a direkt veritabani tablolarina
erisim komutlar1 (SQL ciimlesi) yazilmamis bunun yerine tiim tablolar i¢in insert,
update ve delete islemleri ve farkli tablo sorgulamalari ve viewlar i¢cin metotlar
olusturulmus ve bdylelikle bu metotlarin ortak kullanimi saglanmistir. Kodlama
okunur ve anlasilir bir sekilde yazilmistir. Kodlamalar ilgili metotlar i¢in amacim ve
kritik yanlarin1 belirten agiklamalar igermektedir. Islemler fonksiyonel olarak

yapildigi i¢in kod bakimi oldukg¢a kolaylagmaistir.

Veri tabami nesneleri arasindaki iligskiyi belirten Hibernate Mapping xml dosyasi

modiiler bazda hazirlanmistir. Erisimleri tek bir yerden saglanmstir.

Sayfa tasariminda kullanilan arka zemin rengi, font, tablo alan renkleri gibi bilgiler
css dosyalan igerisinde tutulmus ve boylelikle bunlarin tek bir merkezden

degistirilebilmesi saglanmistir.

Kullanilabilirligi arttirabilmek, biitiinliigti saglayabilmek ve kod giincelleme
islemlerini kolaylastirmak amaciyla modiiler bazda iiretilen tiim class lar java archive
(*.jar) dosyalar1 seklinde saklanmistir.

4.1.4. isimlendirme ozellikleri

Uygulamada kullanilan isimlendirme 6zelliklerini 3 farkli kategoride ele alinmistir:

e Veri taban tablolarinin ve viewlarinin isimlendirilmesi
® JAVA dosyalarmin isimlendirilmesi

e JSP sayfalarinin isimlendirilmesi
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Veri tabam tablolarinin ve viewlarinin isimlendirilmesi

Tablo dlar1 kisa ve anlasilir sekilde olusturulmustur.. Viewlarin isimlendirmesi ise
tablolarin isimlendirilmesi ile yine aym formatta fakat sonuna VIEW ibaresi

konularak gerceklestirilmistir.

JAVA dosyalarinin isimlendirilmesi

Veri giris ve giincelleme sayfalar1 ve sunucu tarafi i¢in action olarak yazilan java
dosyalar1 isimleri miimkiin oldugunca tablo isimleri ile ayni olmasina calisilmistir.

Boylelikle kodun genel olarak anlasilabilirligi maksimum seviyeye cikartilmistir.

Veri listeleme sayadalar1 ve sunucu tarafi icin Action olarak yazilan java dosyalari
isimleri miimkiin oldugunca tablo ve view isimleri ile aym1 olmasina calisilmistir.
Listeleme amacli yazildigini1 belirtmek amaciyla tablo isminin yanina List, Liste veya

Bul gibi ibareler konulmustur.

4.1.5. Yazihm mimarisi

Bu kisimda Mobil Kablosuz Sistem ve WEB teknolojisi i¢in kullanilan yazilim
mimarisi ve mimarinin 6zellikleri hakkinda bilgi verilmistir. Sekil 5.1° de yazilim

mimarisi detayli olarak goriilmektedir.
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SUNUM KATMANI

N
| FORMLAR | SINIFLAR

UYGULAMA KATMANI
\_ VERI TRANSFER VERI GiRi_S W,
NESNESI NESNESI
- ™

VERI TABANI KATMANI

Sekil 4.1. Yazilim mimarisi [13]

J2EE standartlar, teknik isleyisi en az 3 katmana bolmektedir. Bu katmanlardan ilki
veri katmanidir ve veri tabanimi icermektedir. Merkezi yapidaki veritabani tek bir
fiziksel noktadan kolayca yonetilebilmekte, yedeklenebilmekte ve iist diizeyde

giivenligi saglanabilmektedir.

Ikinci katmanda ise uygulama sunucu (Application Server) yer almaktadir.
Uygulama sunucusu bir kap vazifesi gormektedir. Uretilen EJB (Enterprise Java

Bean) kodlar1 belli bir dosya formatinda toplanarak, uygulama sunucusu icine
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yerlestirilmektedir. Uygulama sunucusu istemcilerden gelen talepleri; taleplerin
yogunlugu, sikligi vs. gibi kriterlere bagli olarak en {iist diizeyde performans

saglayacak sekilde yonetmektedir.

Uciincii katman sunum katmanidir. Sunum katmam JSP (Java Server Page) ve
Servlet destegi olan bir WEB sunum katmanindan olusmaktadir. JSP ve Servletlerin
yer aldigt bu katman uygulama sunucu igindeki programlara erisebilmesini

saglamaktadir.
Istemciler internet veya intranet iizerinden browser yardimiyla herhangi bir program
kurulumuna gerek kalmaksizin WEB sunucusuna eriserek programlari

kullanmaktadir.

Sistem iki ayr1 cerceve sahip tek bir sayfadan olusur

Ust Frame

Kullanicinin, kendisi ile ilgili tim modiil ve alt modiillere erisebilmesini saglayan
yetki bazli meni, sik kullanilan kisa yollar ve kullanici bilgileri ve logo kismindan
olusmaktadir. Ust kisim tiim sayfa gecislerinde sabit olarak kullanicin karsisinda
bulunmaktadir. Boylelikle kullanici bagka bir sayfada bulunurken istedigi herhangi

bir sayfaya veya isleme menii ve kisa yollar1 kullanarak erisebilecektir.

Menii

Sistem tiizerinde admin tarafindan tanimlanmis yetkilere gore olusturulan kullanici
bazli sistematik modiil linkleri toplulugudur. Program icerisinde herhangi bir sayfaya
ulagmak amaciyla yetkilendirme modiilii iizerinden dinamik olarak bu linkler admin
tarafindan olusturulamilmektedir ve grup bazinda veya tek tek kullanicilarin

yetkilendirilmesiyle erisimleri saglanabilmektedir.
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Modiil Linkleri

Birden fazla modiilii kullanan kullanicilar icin sag iist kisimda yetkiye gore gelen

modiil linklerinin bulundugu kisimdir.

Alt Frame

Menii kullanilarak erisilen sayfalarin gosterildigi degisken igerikli kisimdir.
Kullanicinin eristigi sayfa bu kisimda gosterilir. Kullanici tim sayfalara tek bir
ortamda erisebilecegi gibi, aym1 oturumda (session) yeni sayfalar olusturarak birden

fazla ortamda ¢alisabilmektedir.

4.1.6. CITECT SCADA uygulamasi

Bu boliimde CITECT SCADA Sistemleri iizerinde calisacak uygulama yazilimi ve
ekranlan iizerinde durulacaktir. Bu uygulama saha istasyonunda bulunan motora ait
elektriksel degerleri belirlenen periyotlarda RTU ile alarak CITECT SCADA
yazilimi igin S/3 SCADA veri tabanina ve WEB {izerinde veri takibi i¢in Oracle veri
tabanina aktarilmaktadir. Bu uygulamada EK-1 ‘de verilen projeden de anlasilacagi

gibi agagidaki devre elemanlan kullanilmisgtir.

1- 1 Adet 3 fazli ancak kondansatér ile tek fazliya ¢evrilmis motor
2- RTU Ana Kart

3- 1 Adet Motorola CPU

4- 1 Adet Motorola Mixed I/O

5- 2 Adet Role

6- 1 Adet Kontaktor

7- 1 Adet ACM 75A Analizor

8- 1 Adet Gii¢ Kaynagi

Uygulamada kullanilan modiiller ve 6zellikleri asagida sunulmustur.
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ACM75A Analizor

Genel

ACMT7T5A, 3-faz sistemlerinde temel elektriksel Olciimlerin toplanmasi amaciyla
tasarlanmig DSP tabanli modiildiir. ACM75A ii¢ adet, akim trafosu ile izole edilmis,
akim ve {i¢ adet gerilim girislerini kullanarak, gercek RMS akim, gerilim, aktif ve
reaktif gii¢ ile enerji, faz faktorii ve frekans olgiimlerini yapar. Uriin iizerinde
bulunan yar1 dubleks RS485 port, endiistri standardi olan MODBUS protokolii ile
iletisim yapabilme Ozelligine sahiptir. Bu o6zellik sayesinde ACM75A, kontrol
sisteminde bulunan diger ©6gelerle kolaylikla baglanabilir. ACM75A tarafindan
hesaplanan tiim 6l¢ciim sonuglart ham veriler halinde veya miihendislik birimlerine
dontistiriilmiis sekilde ornegin bir PLC tarafindan alinabilir. Boylece ancak ondan
fazla analog transdiiser tarafindan yapilabilecek tiim temel iic faz elektriksel
Olctimleri, ACM75A tarafindan RS485 port araciligiyla, analog transdiiserler ve PLC
analog giris kartlarina gerek duyulmadan bir ¢ift tel izerinden en ekonomik bicimde
kontrol sistemlerine aktarilir. S6z konusu Olciimlerin alinmasinda daha az {iriin
kullanilmas1 sistem giivenilirligini artiir. PLC analog girislerinde olusan ilave
doniisiim hatalar1 ortadan kalkar. ACM75A, SARMS genlige kadar akim ve
120VRMS genlige kadar gerilim sinyallerini dogrudan kabul eder. Bunun tizerindeki

akim veya gerilim sinyalleri i¢in harici akim veya gerilim trafolar1 kullanilir.

Uriin giris devreleri ile ¢ikis ve giic kaynagi devreleri birbirlerinden izole edilerek
cikis tarafina baglanan kontrol sistemlerinin girislere gelebilecek asir1 gerilim veya
akim sinyallerinden etkilenmesi engellenmistir. Akim ve gerilim girislerine
uygulanan fiziksel sinyallere karsilik gelen miithendislik birim doniisiim ve elektronik

kalibrasyon AMC75A islevleri arasindadir.

Temel Ozellikler

o Ug faz akim, gerilim, aktif/reaktif gii¢ ve enerji, gii¢ faktorii ve frekans olgiimleri

e DSP tabanl gercek RMS hesaplama
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° Yar1 dubleks RS485 MODBUS port ile tiim o6l¢iimlerin iki tel iizerinden
PLC’ye aktarimi

® Analog transdiiser, analog giris kart1 ve montaj maliyetlerinden tasarruf

® Bircok konvansiyonel transdiiser tarafindan harcanan giicten tasarruf

e Diisiik gii¢ tiiketimi

® Genis besleme gerilim aralig1

e Genis calisma sicaklik araligi

e Raya montaj kiiciik boyutlar

e Yazilimla konfigiirasyon ve test olanagi

Kullanim Amaclar:

e Konvansiyonel olarak ancak cok sayida transdiiser, analog giris kanali ve saha
kablolar1 kullanmlarak gerceklestirilebilen 3-faz sistemlere ait temel elektriksel
Olctimlerin, gercek RMS prensibi ile tek bir iiriin tarafindan toplanmasi1 ve diger
sistemlere bir ¢ift tel izerinden sayisal veri iletisimi ile aktarilmasi.

e Konvansiyonel sistemlerde ¢cok sayida analog transdiiser ve PLC analog giris
kart1 tarafindan harcanan giicten tasarruf edilerek giic kaynagi ihtiyaglarimin daha
kolay kargilanir hale getirilmesi ve bu konuda tasarruf saglanmasi.

¢ Konvansiyonel sistemlerde ciddi bir kalem teskil eden saha montaj maliyetlerinin
(iscilik, kablo, kablo kanallari, kablo tepsileri, etiketler, aksesuarlar, v.b.) en aza
indirgenerek ekonomik bir ¢oziim saglanmasi ve daha az 6geden olusan daha

giivenilir ve basit bir sistem kurulmasi.

Calisma Prensibi

ACMT7T5A 3-faz akim, 3 faz-gerilim, aktif/reaktif giic ve enerji, gii¢ faktorii ve
frekans Olctimlerini yapar. Bu oOlgiimlerin tamami 3-faz akim ve 3-faz gerilim
sinyallerinin algilanmasi ile gerceklestirilir. ACM75A 3 adet gerilim ve 3 adet akim
girigine sahiptir. Gerilim girisleri, 1220VRMS ve akim girisleri de SARMS genlige

kadar olan sinyaller i¢in uygundur. Gerilim girislerine R-S-T fazlan ile notr hatti



46

baglanir. Alcak gerilim istemlerinde (0.4kV) faz-notr arasindaki gerilim seviyesi
230VRMS civarinda oldugundan bu tiir sistemlerde gerilim sinyalleri dogrudan
ACMT7T5A gerilim girislerine baglanabilir. Orta gerilim sistemlerinde ise gerilim
seviyeleri cok daha yiiksek oldugundan (6.3kV, 34.5kV), bu tiir sistemlerde Ol¢iim
yapabilmek i¢in, harici 6l¢ii trafolarinin sekonderlerinden alinacak gerilim sinyalleri
(=0.1kV) kullanilir. Akim girisleri ise algak veya orta gerilim sistemlerinde harici
akim trafolariin sekonder ¢ikislarindan alinir. 2, 3 ve 4 nolu terminaller sirastyla R-
S-T fazlarina ait gerilim sinyallerinin ACM75A’ya girdigi terminallerdir. 3-faz 4 tel
sistemler i¢in N (notr) sinyali de 1 nolu terminale baglanarak gerilim baglantilar

tamamlanmig olur.

16-15 nolu terminaller R fazina, 14-13 nolu terminaller S fazina ve 12-11 nolu
terminaller de T fazina ait akim sinyallerinin baglantilan i¢indir. 16, 14 ve 12 nolu
terminaller sirasiyla R-ST fazlarina ait akimlarin + uclar i¢in ve 15, 13 ve 11 nolu
terminaller de yine sirasiyla R-S-T fazlarina ait akim sinyallerinin — uglart igindir.
Burada + ve — sembolleri akim trafosunun sargi yoniine gore kaynaktan yiike dogru
enerjinin akis yoniinii belirtir. Enerjinin kaynaktan yiike aktig1 durumda kaynak tarafi

+ ve yiik tarafi — olarak isimlendirilir.

R-S-T fazlarina ait gerilim sinyallerinin genligi belirli bir seviyeye getirildikten ve
filtre edildikten sonra tiimlesik analog/sayisal cevirici (A/D) ve DSP katina
uygulanir. DSP, A/D ceviricilerden aldig: bilgileri hesaplamalara tabi tutarak akim,
gerilim, gii¢, giic faktorii ve frekans bilgilerini olusturur. Mikrobilgisayar, olusan
Olctim sonuglarim1 DSP’den alarak ve daha 6nceden programlanan parametreleri baz
alarak ham ve/veya miihendislik birimleri cinsinden doniisiimleri yapar ve RS485

portuna bagl harici bir MODBUS sahip (master) iinitesinin okumasi i¢in hazirlar.

9 ve 10 nolu terminaller yar1 duplex RS485 portu terminalleridir. RS485 portu
ACMT75A ile harici akilli iinitelerin iletisim yapabilmesine olanak veren ve
MODBUS RTU protokolii ile iletisim yapabilen bir portdur. ACM75A, MODBUS
kolesi (slave) olarak calisir. Mikrobilgisayarin seri port giris/cikisi yar1 dupleks

RS485 alici/verici iiniteye baghdir. Bu {initenin c¢ikislann ise gerekli koruma
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devrelerinden gectikten sonra terminallere ulasir. Port yar1 dupleks oldugundan bir
anda yalnmizca alma veya gonderme islemi yapar. Zamanlama ise MODBUS RTU

protokoliine uygun olarak mikrobilgisayar tarafindan gerceklestirilir.

6 ve 7 nolu terminaller iiriiniin ana besleme giris terminalleridir. Ana besleme
terminallerine regiileli veya regiilesiz harici bir DC giic kaynag1 baglanir. Buradan

alman gii¢, koruma ve filtre katlarindan gegirilerek regiile edilir ve i¢c devreleri

besler.
3 Faz 4 Telli Siztem (0.4KV)
R .
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Sekil 4.2. Faz 4 telli sistemlerde baglantilar1 [11]

RS485 portu yar1 dupleks ve ayrimsal (differential) yapidadir. 300m’ye kadar olan

baglantilarda kullanilabilir. Asagidaki semada goriildiigii gibi ¢ift kiviimh (twisted
pair) bir kabloya (ana hat) saplanan RS485 iiniteleri seklinde baglanti yapilir.
Uniteler ile ana hat arasindaki baglantilar (saplama baglantis1 — stub) olabildigince
kisa tutulmali ve ana hat her iki taraftan 120Q ile sonlandirilmalidir. En uzun hat
mesafesine ulasabilmek ve en yiiksek hizda giivenilir bir iletisim icin ana hat, siirekli
ve kesiksiz olmali, empedans degisikliklerine neden olacak giris/cikislar veya ekler
olmamalidir. Ana hattin kole terminallerine giris ¢ikis1 i¢in kesilmesi ve ek yapilmasi
uygun bir yontem degildir. Bu tiir baglantilar, olasi en uzun hat mesafesini kisaltir ve
iletisim hizim ciddi bi¢imde diisiiriir ve hatta akan sinyal kalitesinin bozulmasina yol

acar.
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Sekil 4.3. Yar1 dubleks, multi-drop RS485 baglanti sekli [11]

Yukaridaki konfigiirasyonda ana hat sahip ile koleler arasinda paylasilmaktadir
(multi-drop). Dolayisiyla herhangi bir anda yalnizca bir inite gonderme yapabilir ve
diger tiim iiniteler almada kalir. Bu nedenle koéle iiniteler kendilerine sahip tarafindan
bir soru sorulmadig siirece yanit vermez ve beklemede kalirlar. Her kolenin ayr bir
kimlik numarasi olmasi sarttir. Sahip iinite sorgulart sirasinda s6z konusu kimlik
numaralar1 ile kolelerden hangisine soru soracagim belirtir. Ayni ana hatta bagh ve
ayn1 kimlik numarasina sahip birden fazla kole olmasi1 bir sorguya aym anda birden
fazla koleden yanit verilmesine yol acacak ve yanitin sahip tarafindan anlagilmasini

olanaksiz kilarak iletisim yapilamamasina neden olacaktir.

Programlama

ACMT75A Windows altinda ¢alisan konfigiirasyon yazilimi aracilifiyla programlanir.
Programlama temel olarak protokol, kalibrasyon, test, alarm, giris araliklarinin
secilmesi ve miithendislik birimlerine doniisiim konfigiirasyonlar1 amaciyla kullanilir.
Ancak kalibrasyon ve test tiretim asamalarinda fabrika ortaminda yapildigindan
kullanict tarafindan sahada bir kalibrasyon yapilmasi gerekli degildir. Konfigiirasyon

yazilimi agagida minimum 6zellikleri verilen bir kisisel bilgisayar tizerinde ¢alisir.
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e Intel Pentium III, 900MHz mikroislemci

e 128MB ana bellek

¢ 10GB hard disk

e CDROM siiriicii

e 1024x768 ekran ¢oziiniirligii

e 1 xRS232 port

¢  Windows 9x, Windows 2000, Windows XP isletim sistemi

Konfigiirasyon yazilimi ile ACM75A arasindaki baglanti bilgisayarin RS232 portu
araciligiyla yapilir. Bu amagla hazirlanan RS485/A parca kodlu baglanti kablosu
kullanilmalidir. Baglanti kablosunun DSUB 9 pin olan tarafi bilgisayarin COM1 adli
seri portuna ve diger taraft da ACM75A’nin 9 ve 10 nolu terminallerine baglanir.
Konfigiirasyon programi calistiriir ve ACM75A’nin 6 ve 7 nolu terminallerine

dogru polaritede DC gii¢ uygulanir.

Konfigiirasyon yazilimm ana ekraninda ACM75A’dan tarafindan oOlciilen ve
hesaplanan bilgiler goriintiilenir. 1 nolu grupta R-S-T fazlarna ait dl¢iilen aktif giic
degerleri, 2 nolu grupta reaktif giic degerleri goriintiilenir. 3 nolu alanda ise 3 fazin
toplam1 olan aktif, reaktif ve goriinen giic degerleri goriintiilenir. 4 ve 5 nolu
alanlarda R-S-T fazlarinin her birine ait Olgiilen gerilim ve akim degerleri
goriintiilenir. 6 nolu alanda goriintiilenen aktif ve reaktif enerji degerleri
ACM75A’nin EEPROM belleginde saklanan ve giic yokken de kaybolmayan
degerlerdir. Aktif ve reaktif enerji, yigmali sekilde hesaplanan degerlerdir.. Giig¢
kesilmesi anindaki deger saklanir ve tekrar giic geldiginde enerji degerleri, eski
degerler iizerine eklenerek devam eder. kWh ve kVarh alanlarinin yaninda bulunan

butonlar enerji degerlerinin kullanici tarafindan sifirlanmalar i¢indir.
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Sekil 4.4. Konfigiirasyon yazilim1 ana ekran

7 nolu alan R-S-T fazlarina ait bazi durum bilgilerinin goriintiilendigi alandir. Bu
alanda sinyal kaybi, fazlardan birine ait akim veya gerilim sinyallerinin olmamasi ve
hangisinin olmadigi ile R-S-T faz sirasinin yanlis olmasi gibi durum bilgileri
goriintiilenir. 8 nolu alanda o6l¢iilen frekans, giic faktorii ve ortam sicakligi degerleri
goriintiilenir. Frekans ve gii¢ faktorii R fazina ait akim ve gerilim sinyallerinden
Olciiliir. 9 nolu alanda, konfigiirasyon yazilimimin calistigi bilgisayara ait saat ve
takvim bilgisi ile ACM75A igerisinde bulunan ger¢ek zaman saatine (RTC) ait saat
ve takvim bilgileri goriintiilenir. “RTC” adli alanin yaninda bulunan butona basilmasi
ile ACM75A’nin gercek zaman saati, bilgisayardaki saat ve takvim bilgisi ile
kurulur. ACM75A MODBUS RTU protokolii ile iletisim yapmaktadir ve bir
MODBUS kolesi (slave) konumundadir. Dolayisiyla bir kole kimlik numarasina

(slave ID) sahip olmasi gereklidir. Bu numara, sahip (master) konumunda olan
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initenin yapacag sorgulamalar i¢in gereklidir. 10 nolu alan, konfigiirasyon yazilimin
iletisim yapacagi ACM75A’ya ait kole adresinin girildigi alandir. Konfigiirasyon
yaziliminin c¢aligtign bilgisayar, aym anda birden fazla ACM75A’ya RS485/A
baglant1 kablosu ile daha 6nce anlatildigi sekilde baglanabilir. Herhangi bir anda 10
nolu alandaki kéle numaras: degistirilerek, istenen herhangi bir ACM75A ile fiziksel
baglantilar degistirilmeden iletisim yapilabilir. Bu alana 1 ile 214 arasinda bir kole
numarasi girilebilirr MODBUS RTU protokoliinde gecerli kdle numaralar 1 ile 214
arasindadir. Ancak konfigiirasyon programi, ACM75A’ya programlanmis kole
numarasinin unutulmus olmasi ihtimaline karsin erisimi her durumda saglamak
amactyla 247 nolu 6zel kimlik numarasim1 kullanmaktadir. Herhangi bir iiniteye ait
programlanmis kimlik numarasinin unutulmast halinde, yeni bir numara
programlamak veya unutulan numaranin ne oldugunu gérmek amaciyla 247 ozel
kimlik numaras1 kullamlabilir. Ancak bu numara hicbir zaman ACM75A’ya
programlanamaz. MODBUS RTU protokoliine gore rezerve olan bu numara,
konfigiirasyon programinda sadece gecici olarak sorgulara mutlak yanit alma
amaciyla kullanilabilir. Ayrica bilgisayara birden fazla ACM75A’nin bagh olmasi
halinde 247 adresi ile yapilacak bir sorgulama, bagli bulunan tim ACM75A’larin
yanit vermesine neden olacak ve bu durumda konfigiirasyon yazilimina gelen veriler
anlasilmaz bir hal alacaktir. Bu nedenle 247 adresi bilgisayara sadece bir ACM75A
bagh iken kullanilmalidir. 11 nolu alan geriye doniik uyumluluk i¢in kullanilir.
Firmware versiyonu 1.02 veya daha yukar olan iiriinlerde bu alan secili olmalidir. 12

nolu alan iletisim ile ilgili bilgilerin goriildiigii alandir.

Konfigiirasyon Islemleri

ACMT75A konfigiirasyonu iiriin icerisindeki EEPROM bellek icerisinde saklanir.
Konfigiirasyon yazilimi séz konusu konfigiirasyonu ACM75A’dan alabilir,
degistirebilir veya yeniden programlayabilir. Konfigiirasyon yazilimi tarafindan
olusturulan ve degisik ACM75A’lara ait konfigiirasyon bilgileri, sonradan

diizenlenmek veya arsivlemek amaciyla bilgisayar diskinde saklanabilir.
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Sekil 4.5. File meniisii

Yeni bir konfigiirasyon dosyasi agmak i¢in “New Configiiration (default)” baglikl
alan secilir. Eger bu baslik secilmeden hemen Once iizerinde calisilan ve diske
saklanmamis bir konfigiirasyon var ise konfigiirasyon yazilimi, kullaniciya s6z
konusu konfigiirasyonu saklamak isteyip istemedigini sorar. Kullanicinin yanitina
gore gerekli islemi yaptiktan sonra yeni bir konfigiirasyon dosyasi acar. Boylelikle
yeni konfigiirasyon agcmadan 6nce iizerinde ¢alisilan bir konfigiirasyonun yanlislikla
ortadan kaybolmasi ©Onlenmis olur. Yeni konfigiirasyon dosyasi, ACM75A’nin
herhangi bir miihendislik birim doniisiimii yapmadigi ilk degerlere sahip bir
dosyadir. Boyle bir konfigiirasyonun ACM75A’ya yiiklenmesi halinde miihendislik
birim doniigiimleri ACM75A tarafindan yapilmayacak, akim ve gerilim girislerine
uygulanan sinyaller dogrudan okundugu sekliyle goriintiilenecek, ilgili giic hesaplari
da bu dogrultuda yapilacaktir. Daha onceden bilgisayar diskine saklanmig bir
konfigiirasyonun yiiklenmesi i¢cin “Open Configuration” baslikli alan secilir. Bu
alanin secilmesi ile ekrana gelen bir dosya secim diyalogu yardimiyla istenen
konfigiirasyon dosyasi secilir ve ylikleme iglemi tamamlanir. “Save Configuration”
bashkli alanin tiklanmasi ile o an aktif olarak iizerinde ¢alisilan konfigiirasyon
bilgileri bilgisayar diskine, daha 6nceden tanimlanan isim degistirilmeden saklanir.

2

“Save Configuration As...” ise iizerinde o an aktif olarak calisilan konfigiirasyon

bilgilerini bir bagka isimle bilgisayar diskine saklamak icindir. Bu alanin tiklanmasi



53

ile ekrana gelen bir isim verme diyalogu sonrasinda konfigiirasyon bilgileri yeni bir

isimle diske saklanir.

~ACTool Y2200 s Ialll
- File Corfiguration Calibration Help =
S BRlvcvice coniiguration
FR Mkl: ~ General :ﬂ
psoa[ | Vel o]

M arme: [PE'W? pump fetation. Pump 2 electical I

PT W 0
L | Baudt 9600  w| Slaveld:l 7
~Waoltage —

: ~ Curent —
VAML_ | \iours] 10000 emgFs|  70000] ||
vsvi[ | lsinputFs: 1.00000| Is eng. FS: 1.00000| |
viv_ It input FS: 1.00000) |teng FS: 1.00000

- Yioltage

- Other — S ; phase loss
VimputFS:|  1.00000[ Vieng PS5 100000 | [
Fidar[ Vs input FS;| 1.00000| Vseng FS:  1.00000 | phaseloss
~ Date/Time | VEWPULFS:  1.00000| Vieng FS:|  1.00000]
_, h i
Diate: | 16 a0 Words
g | | Rownbad || Uphad Close
|
| COM1,9600,8,N,1,R5232 = UNTITLED.CFG | Query <Odh> issued.. o

Sekil 4.6. File meniisii

Ana ekranda “Configuration” meniisiiniin altinda bulunan “Edit Configuration”
alaninin  tiklanmasi1 ile yukarida goriilen ve konfigiirasyonun diizenlenmesine
yarayan pencere agilir. “General” adli grupta bulunan “Ver” alani, o an bagh bulunan
ACM75A’dan alman firmware versiyonunun goriintiilendigi alandir. Bu alan,
kullanic1 tarafindan degistirilemeyen ve ACM75A’dan gelen bilgiye gore
goriintillenen alandir. “Name” alanm1 tamimlanan konfigiirasyonu aciklayict bilgi

niteligi tasiyan ve serbest yaz1 girilebilen bir alandir. Ornegin, ACM75A bir pompa
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istasyonunda bulunan bir pompaya ait elektriksel Olctimleri yapmak iizere
kullaniliyor ise bu alana, istasyon adi, pompa numarasi gibi bilgiler girilebilir. Bu
bilgi bilgisayar diskinde konfigiirasyon verileri ile birlikte saklanir ve o iriiniin ne
amagla kullanmldigim1 ve nerede monte edilmis oldugunun izlenmesine yarayabilir.
“Baud” alanina girilen deger, ACM75A nin RS485 portuna ait bps cinsinden iletisim
hizini belirler. “Slave ID” alanina 1 ile 214 arasinda MODBUS kole adresi girilebilir.
Bu adres konfigiirasyon programlanmasindan sonra iiriin ile yapilacak tiim iletisim
islemlerinde aktif rol oynayacaktir. Programlanan koéle numarasinin unutulmasi
halinde 6zel olarak saglanmis olan 247 nolu adres kullanilabilir (Bkz. Boliim 4.1)
“Current” alaninda bulunan konfigiirasyon bilgileri, ACM75A akim girislerine
uygulanan sinyallerin miihendislik birim doniisiimlerinin yapilmas1 amaciyla
kullanilir. ACM75A akim girigleri SARMS’e kadar olan sinyallerini dogrudan kabul
edebildiginden, uygulamalarda biiyiik cogunlukla harici akim trafolar1 kullanilir. Bu
nedenle akim trafolarmin sekonderlerinden okunan akimlarin primer akimlari
cinsinden doniisiime tabi tutulmasi gerekir. ACM75A akim girislerine ait
mithendislik birim doniisiimlerinde, giris sinyali alt sinir1 ile mithendislik alt sinirlart
her zaman 0 (sifir) kabul edilir. Dolayisiyla bu grupta sadece, girise ve miihendislik

doniigiimiine ait tam SCALA degerlerinin girilmesi yeterlidir.

Mihendislik Ust Limit - Mihendislik Alt Limit
Sonug = > X Giris Ham Deder | + Mihendislik Alt Limit
Giris Ust Limit - Giris Alt Limit

4 Sonug
Mih. Ust |

Limit

Mih. Alt |
Limit

Girisg
g

| !

Girig Alt Giris Ust
Limit Limit

Sekil 4.7. Miihendislik birim doniisiim formiilii ve grafiksel gosterimi[11]
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Yukaridaki formiil tiim fazlara ait akim ve gerilim girisleri i¢in aynidir. R faz1 i¢in;
Girig Alt Limit: Her zaman O (sifir) kabul edilir.

Giris Ust Limit: “Ir input FS” adl1 alana girilen degerdir.

Miihendislik Alt Limit: Her zaman O (sifir) kabul edilir.

Miihendislik Ust Limit: “Ir eng FS” adl1 alana girilen degerdir.

Ornegin ACM75A R fazi akim girisi 80A/5A oraminda bir harici akim trafosuna
baglanmis ise bu durumda:
Giris Ust Limit = 5 ve Miihendislik Ust Limit = 80 olmalidir. Bu durumda 6rnegin

giristen okunan akim 2.2A ise buna karsilik gelen gercek primer akim degeri:

Sonug = [(80A-0A/5A-0A)x2.2A]+0A=176A

olacaktir. Diger fazlar benzer sekilde calisir. “Voltage” alaninda bulunan
konfigiirasyon bilgileri, ACM75A gerilim girislerine uygulanan sinyallerin
mithendislik birim doniisiimlerinin yapilmasi amaciyla kullanilir. ACM75A gerilim
girisleri 120VRMS’e kadar olan sinyallerini dogrudan kabul edebildiginden,
ozellikle orta gerilim uygulamalarinda harici gerilim trafolar1 kullanilir. Bu nedenle
gerilim trafolarmin sekonderlerinden okunan sinyallerin primer gerilimleri cinsinden
doniigiime tabi tutulmasi gerekir. ACM75A gerilim girislerine ait miihendislik birim
doniisiimlerinde, giris sinyali alt sinir1 ile miihendislik alt sinirlart her zaman 0 (sifir)
kabul edilir. Dolayisiyla bu grupta sadece girise ve miihendislik doniisiimiine ait tam
SCALA degerlerinin girilmesi yeterlidir. Doniisiim mantigr akim girisleri ile
tamamen aymidir. Konfigiirasyona ait tanimlarin yapilmasindan sonra bilgilerin
ACMT75A’ya kalict olarak programlanmasi i¢in “Download” butonuna basilir. Eger
ACM75A’nin igerisinde mevcut olan konfigiirasyon ekranda goriintiilenmek
isteniyorsa “Upload” butonuna basilir. Bu butona basilmasi, firmware versiyonu
bilgisinin de ekranda goriintiilenmesini saglayacaktir. Bu ekranda yapilacak islemler

tamamlandiginda “Close” butonuna basilarak ana ekrana doniiliir.



Cizelge 4.1. Akim-basing seviyeleri [13]

56

PARAMETRE DEGER

Akim giris sinyal araligt 0..5Arms

Gerilim giris sinyal aralig 0..250Vrms veya 0..450Vrms

Frekans 50/60 Hz

Dalga sekli Siniis

Dogrusal ol¢iim araligi 1.2*In ve 1.2*Vn

Siirekli asir akim/gerilim kabulu 2*In

Ani asir1 akim dayaniklilig 20*In

Giris empedansi > 450K
> 1M
< 50m:2

CIKIS

Olciimler R-S-T akim, R-S-T gerilim, R-S-T
aktif/reaktif giic, toplam aktif/reaktif
giic, aktif/reaktif enerji, frekans, faz
faktorii, sicaklik

Baglanti RS485

Veri protokolii MODBUS RTU

RS485

Tip Yari dubleks

ESD koruma +- 15kV

Ortak mod giris gerilim aralig -TV..12V

Giris empedans1 48K

Titresim hiz1

1200bps..19200bps arasi

programlanabilir.
GENEL
Besleme gerilimi 11..30V DC
Gii¢ harcamasi =< 0.6W
Hata Sinif 1




57

Cizelge 4.1.(Devam) Akim-basing seviyeleri

[zalasyon 2kVrms

Koruma Tranzorb’larla ani asinn gerilim ve ters
baglantiya kars1 koruma

Caligma sicakligt 30C...+70C

Baglant1 sekli 2.5 mm2 kablo kesitine uygun vidal
klemens

Sertifikalar CE

EM N61000-4-3 N6100-4-6

Motorola Moscad RTU

MOSCAD RTU'nun kalbinde kendinden zeki ve gii¢lii iletisim kabiliyeti olan
Merkezi Isleme Unitesi bulunmaktadir. Yeni site kurulumlarinda, yerel sistemden
aynm zamanda diger sitelerdeki RTU'lardan toplanan bilgilerle karar verebilir.
MOSCAD'1n modiilerligi ve giris/¢cikis modiillerinde tanidig1 genis secim imkani, her
uzak sitenin kendine Ozel bir uygulama yazilimi ile ayarlanabilmesini saglar.
Protokol degistirme kodu herhangi bir Merkezi Isleme Unitesine yiiklenebilir ki bu
yeni veya varolan sensorlerin entegrasyonunu RS-232 portlar iizerinden miimkiin

kilar.

MOSCAD RTU dis ortamlara dayamikli olmasi icin saglam bir sekilde
paketlenmistir. 3'lii ve 6'h modiil boyutlarinda koruyucular vardir. Standart 19" rack-
mount ¢ergevesi 8-modiil alabilir ve bu say1 istenirse 63-modiil'e kadar ¢ikartilabilir.

RTU koruyuculan yiiksek kalite malzemelerden yapilir.

MOSCAD-L, MOSCAD ailesinin ufak iiyesidir. Miisterinin I/O sayis1 ihtiyact
diistiigiinde daha az bir maliyet saglamak icin MOSCAD RTU'nun tamamlayici bir
tiyesidir. MOSCAD-L'de daha kiiciik bir NEMA 4 ve 4 x seviye koruyucu ve ii¢ I/O
modiiliine kadar destekli MOSCAD-L Merkezi Isleme Unitesi bulunur. MOSCAD
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ve MOSCAD-L daha giiclii bir SCADA ¢6ziimii ve uygun fiyat icin aym sistemde

kullanilabilir.

MOSCAD SCADA sistemine bir ek olarak, performansi ve uzaktan kurulumlarin
giivenirligini arttirmak icin bolgesel egitim sunar. Boylece bir destegi Motorola'nin

yerel servisleri veya yerel sistem entegrasyon firmalar verir.

MOSCAD Sistemleri, SCADA Ana Kontrol Merkezi (Master Control Center-
MCC)'ye kolay baglanabilirlik, uygunluk ve ¢ok yonliiliik i¢in dizayn edilmistir.

Motorola, SCADA kontrol merkezlerine bir¢ok arayiiz sunar.

MCP-T, ethernet bazli SCADA sisteminizin standart LAN'a takilir ve bir veya birden
fazla iletisim aygiti iizerinden genis alan kullanimi imkam verir. MCP-T ile Ana
Kontrol Merkezi ¢ok sayida MOSCAD RTU'lara aninda ulasma imkani verir. Bu
sebeple Ana Kontrol Merkezi giincel ve giivenilir bilgiye sahip olur. Istemci/sunucu
mimarisi, MCP-T'nin SCADA Ana Kontrol Merkezi ve bolgedeki tim MOSCAD
RTU'lara data dagitmasina imkan tanir. Motorola tarafindan saglanan MOSCAD
Gecisi API'si (Application Programming Interface - Uygulama Programlama Ara
yiizil) SCADA uygulama yazilimi ile siiriicii implemantasyonunu kolaylastirir. API
yardimiyla, MCP-T gecidini, standart isletim sistemi olan UNIX, Windows 95 ve
Windows NT'yi kullanan MCC ile entegre eder.

SCADA uygulamasmin cesitli bayileri kendi MCP-T baglant1 siire¢lerini
hazirlamiglardir. MCP-M, Modbus protokoliinii ve MOSCAD RTU'larin1 kullanan
birbirinden uzak kontrol merkezleri arasinda miitkemmel bir baglant1 saglar. MCP-M
yenilenmis olan verisini saklar ki bu bilgisayar tarafindan her an erisilebilir. MCP-M
MOSCAD RTU'lar1 ile olan iletisimi kontrol ederek SCADA Ana Kontrol Sistemi

tizerindeki yiikii azaltir.

Ekstra FEP'ler IEC 870-5-24,DNP 3.0 veya diger protokolleri kullanan SCADA

merkezleri icin vardir. Bu merkezler, FEP ile kullanildiginda sistem performansini
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arttinir.  Sistemi yiikseltme, efektif bir sistem calisabilirligini miimkiin kilar.Bu

uygulama ile ilgili RTU programinin ara yiizleri sirasi ile asagida verilmistir.

El- workSpace 'tez’ SCAMN
= *—(ISP)

Database B35 Process I (=] Linkl «| |

Sekil 4.8. RTU programi main 1

Sekil 4.8°de Main 1 programcigi ile diger proseslerin taranmasi saglanmstir. Ilk

once tiim prosesler ve input-outputlar taranmaktadir.

EI--- “WorkSpace 'tez' MOTOR
B s #—( ISP}
s [N

Databaze E Process I E 110 Linkl | [

Sekil 4.9. RTU programi main 2
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Sekil 4.9°da Main 2 programcigi ile motor prosesine gecilmesi saglanmaistir.

EI-’ workSpace 'lez' AMNLER
: &—{ ISP}

TG Dstabase & Process [ B2 WD Link] | |

Sekil 4.10. RTU programi main 3

Sekil 4.10’de Main 3 programcigi ile analzr prosesine gegilmesi saglanmustir.
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Sekil 4.11. RTU programi main 4

Sekil 4.11’de Main 4 programcigi ile plcsc prosesine gecilmesi saglanmistir.
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Sekil 4.12. RTU programi SC 1
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Sekil 4.12°da SC 1 programcigi ile tiim sayisal input ve output’lar scan edilmektedir..

= i’ workSpace 'tez' IDIN,D

=HEE %; —
-2 MAIN

B MAINT
38 MAINZ
o Biml MAING |
Bl MAINg
SCAN

%fﬁ sC1

s T
B MOT2
Bl MOT3

- FmB AN
- BEE AN2
Bl AN3
Bl ANY
o BR ANS
=] PLCSC

%%ﬁ PL1

LBl PLZ

Database @&sf Process I E 10 Linkl <

MOTOR TMRSR

BB ANLZR START

l_

THMRASH
< —(DOF)

START
D)

oouT.o

o A,

Sekil 4.13. RTU programi mot 1

Sekil 4.13’de Mot 1 programcigi ile motorun baslatilmasi ¢alistirilmasi saglanmstir.



62

)
E|--- ‘workSpace 'tez’ DM THRST
E]@ tez —i l_ DOF)

q_||_

TMRST S5TOR

= 3}

DouTA
2]

STEE
— —o——o—

"I@ Dotabase & Frocess | B2 /0 Lok |, | |

Sekil 4.14. RTU programi mot 2

Sekil 4.14 *de Mot 2 programcigi ile motorun durdurulmasi saglanmistir.

I':'l- WorkSpace 'tez' DiM2 RUMING
E" tez |_ b
=]

Do

RLIMIMNG
F———<—( )

Datsbase @53 Pracess I 110 LinkI A |

Sekil 4.15. RTU programi mot 3

Sekil 4.15 ’de Mot 3 programcigi ile motorun calistigi zamandaki bilgiler

alinmaktadir.
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r:‘|--- wharkSpace 'tez' k
S MOV E)
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Sekil 4.16. RTU programi an 1

Sekil 4.16’da An 1 programcigi ile analizor iizerindeki degerler elde edilmistir.
Asagidaki diger analizor programciklart da yine ayni sekilde analizor verilerinin

alinmasini saglamistir.

=- - whork'Space 'tes' TIMT.O

Database  Bsf Frocess I [ =] Linkl ] |

Sekil 4.17. RTU programi an 2
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Sekil 4.17°de An 2 programcigi ile analizor iizerindeki degerler elde edilmistir.
Asagidaki diger analizor programciklari da yine aymi sekilde analizor verilerinin

alinmasini saglamistir.

=l
E- wiorkSpace 'tez' T TREaL
258 tez &—P  TINT
=B MAIN i #4
B MAINT
s PLCT K
CALC)
Ab={TREALD)
= —
=+ m
= ——
o + i+
k
T
1 Database B3 Frosess | B2 140 Link | J [
Sekil 4.18. RTU programi an 3
|
E' WwiorkSpace ‘ez’ m A2
=5 tez *— & F————(IMP)

Database BsE Process | E 1o Linkl il [

Sekil 4.19. RTU programi an 4
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Sekil 4.18’de An 3 programcigi ile analizor iizerindeki degerler elde edilmistir.
Asagidaki diger analizor programciklari da yine aymi sekilde analizor verilerinin
almmasint saglamistir. Yine Sekil 4.19°da da An 4 programcigi ile analizor

tizerindeki degerler elde edilmistir.

tez »>—P PLCT

= ;" wiorkSpace tez' i AL
= &
e H20

Database @88 Process I B 140 Linkl B |

Sekil 4.20. RTU programi an 5

|

FLSH1 FLSHZ
—o———DON)

FLSHZ FL5SH1
—fo———DON;)

Databaze ﬁ Process | E 110 Linkl 4 | l

Sekil 4.21. RTU programu pl 1
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Sekil 4.20’de An 5 programcigi ile analizor iizerindeki degerler elde edilmistir.
Asagidaki diger analizor programciklari da yine aymi sekilde analizor verilerinin
almmasint saglamistir. Sekil 4.21°de PL1 programcigi ile flash 1 ve flash 2

tizerindeki degerler elde edilmis ve kontrol edilmistir.

EI--":’ “wiorkSpace 'tez’ FLSHZ FLC1
=-EH tez L | I = ——{SCAN)
=B MAIN

Bsd MaINT

o}
I
3
by
T

-
=B MOTOR
=

B Dasbase &g Process [ O Lnk] | {

Sekil 4.22. RTU programu pl 2

Yukarida ara yiizleri verilen RTU programlama isleminden sonra CITECT SCADA
ile tasarlanan ekranlarda motorlarin durumlart ve degerleri izlenebilir. CITECT

SCADA’da asagidaki ekranlar goriilecektir.
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HAaZEeSIAeHS

Sekil 4.23. Motor ¢alistyor ekrani

Yukaridaki ekranda motorun normal calismasi durumunda ekranda yesil renk ile

goriilecegi gosterilmistir.

Tobami1®

ol S HE S ARES | §o] o i | $0m | o i frm | SENSSSE g

Sekil 4.24. Motor duruyor ekrani

Yukaridaki ekranda motorun calismadigi durumunda ekranda mavi renk ile

goriilecegi gosterilmistir.
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deiEedl 480

Sekil 4.25. Motor hatali ekrani

Yukaridaki ekranda motorun hatali duruma diistiigii durumunda ekranda kirmazi

renk ile goriilecegi gosterilmistir.

4.2. Mobil Uygulama Yazilim

Bu béliimde Mobil Sistemler ve WEB Sistemleri iizerinde c¢alisacak uygulama

yazilimi ve ekranlan iizerinde durulacaktir.

Bu uygulama saha istasyonlarindan gelen degerlerin SCADA yazilimi disinda WEB
ve Mobil yazilimlan ilede takip edile bilmesini saglamistir. Yazilim istasyon
tanimlama, RTU tanimlama, motor tamimlama, kullanici tanimlama ve sifre
tanimlama gibi tanimlama islemlerinin yaninda belirlenen siire araliginda motor ve
RTU degerlerinin 6l¢iim islemlerini yapabilmektedir. Bu islemler ve ekran

aciklamalar asagida sunulmustur.



Litfen kullama adi ve sifrenizi giriniz.

Scada Kontrol Sistemlert

Kullamic Adh :|

Sifre . |

Sekil 4.26. WEB login ekram
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SCADA sistemleri WEB uygulamasi giris ekranidir. Kullanici adi ve kullanicr sifresi

kontrolii ve yetki islemleri bu agsamada kontrol edilmektedir.

Seada Kontro Sistemlert
LI;ItFE':I'I Unet kurum no kullamco adi ve sifrenizi
giriniz.
U-NET Kurum No S ]
Kullamici Adh :I:I

Sekil 6.27. PALM login ekrani

SCADA sistemleri El Bilgisayarlar1 uygulamasi giris ekranidir. Kullanici adi ve

kullanicr sifresi kontrolii ve yetki islemleri bu asamada kontrol edilmektedir.
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Dereti rn Mendsa

Sifre islemleri

Sekil 4.28. PALM menii ekrani

SCADA sistemleri El Bilgisayarlar1 uygulamasi ana ekranidir. Denetim Meniisii ve

Kullanicinin sifre degistirme meniide gosterilmektedir.

[SCADAT - Scada Olcii Listesi

[Akim] = Gleim Listes]
Nao Birimm RtuNao Deger R Deger 5§ Deger T Kayit Tarihi Kayit Saati

1 i _T 211 F. L 1 1 2006 L5 @
1 Akim  RTU-001 1 2 3 01/01/2006 | 15:30 E
L | Akim | RTU-001 1 : 3 01/01/3006  15:3 E
1 Akim  RTU-001 1 2 3 01/01/2006 15:30 E!

Akt RTU-0GT, 1 2 3 01,01/ 2606 | 15:30 =
2 Akim  RTU-00Z 2 2 2 01/01/2006 15:45 =
2 |a RTL00Z, 2 : F 010512066 | 15:4 =
2 Akim  RTU-00Z 2 2 2 01/01/2006 15:45 =

Lol Text jgr] Excel | dy] XML (=5 Himl | [ Pl

Sekil 4.29. PALM ol¢iim degerleri listeleme ekrani

SCADA sistemleri el bilgisayarlar1 uygulamasi 6l¢iim degerleri listeleme ekranidir.
Listele butonu ile o anki aktif olan tiim degerler ekrana gelmektedir ve kullanicilar
tarafindan kontrol edilerek pasif hale getirilmektedir. Pasif hale gele veriler bu
asamadan sonra hicbir PALM cihazsinda gozilkmemekte ancak bu verilerin takibini

WEB ortamindan kontrol eden yetkili kullanicilar yapabilmektedir.
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‘A [SCADA] Admin null - a

Microsoft Internet

‘ Glgiim Degerleri " Parametreler " Kullanicr Islemleri 'I

a ‘d Local intranet

Sekil 4.30. WEB menii ekran1

SCADA sistemleri WEB uygulamasi ana ekranidir. Meniiler kullanici yetkisine gore

olusmaktadir. Kullanicinin yetkisinin olmadigi ekranlar menii de gosterilmez.
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[Yetkilendirme] - Kullanmica Tanttimlan

Kullanici Adi | |
Adi

Soyadi

Sifre

Sifre(Tekrar)

|
|
|
|
.ﬁ.kﬁf
Kurum || ————-- L
T T —

admin Admin

Yy

sucubasi Ali Sucubasi

4#] Text [3] Excel |43] ML | Himl | 5y Fdf

Sekil 4.31. Kullanic1 tanimlama ekrani

Kullanict tamimlama ekrami sistemi kullanacak kullanicilar icin kullanici ismi ve

parolasinin ilk olarak belirlendigi boliimdiir.

Kullanict Adt : Kullanicinin ~ sisteme  girerken kendine 6zel olarak

kullanacagi ismin belirlendigi alan.

Adi : Kullanici adi ile islem yapacak kisinin adin1 belirtir.
Soyadi : Kullanici adi ile islem yapacak kisinin soyadin belirtir.
Sifre : Sisteme girerken kullanilacak sifrenin belirlendigi alan.
Sifre (tekrar) : Girilen sifrenin kontrolii i¢in sifrenin tekrarini belirtir.
Aktif : Kullanicinin sistemde aktif yada pasif olmasin1 belirtir.

Kurum : Kullanicinin yer alacagi kurumun belirlendigi alandir.
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[Yetkilendirme] - Grup Tantimlan

Grup Adi | |
.ﬁ.kﬁf
Kurum _— A
T T R —

Admin 01 Ed=T]
47| Text 3] Excel [43] ¥ML | S5 Himl | [y Pdf

Sekil 4.32. Grup tanimlama ekrani

Grup Tanimlamalar; sistemi kullanacak kullanicilar1 yetkilendirmede isleminde hizl
yetkilendirme islemini saglamak amacli tasarlanmis bir ekrandir. Kayit ekleme,
giincelleme ve listeleme iglemlerinden olusmaktadir.

Grup Adi : Olusturulacak gruba ait ismin belirlendigi alandir.

Aktif : Grubun sistemde aktif yada pasif bulunmasin1 belirtir.

Kurum : Kullanicinin yer alacagi kurumun belirlendigi alandir.
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[Yetkilendirme] - Grup / Kullamici Islemleri

Kurum ¥

Secili Grup [ ]| Grup Disi Kullanic Listesi

admin [ Admin ]
sucubasi [ Ali Sucubasi]

Sekil 4.33. Grup kullanic1 ekrani

Grup / Kullanict Islemleri; kullanicilar1 gruplara atamak ve ¢ikarmak islemleri igin
tasarlanmigtir. Kullanic1 ¢alisma alanina uygun olan grup icerisinde tanimlanmakta

ve bu gruba uygun ekranlar1 gore bilmektedir.
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[Yetkilendirme] - Menu ve Islemler
Modual v

a Menu ve Islem Listesi
(=423 SCADA OTOMASYONU [ Ana- Menu]
=) a Parametreler [ Ana- Menu]

Akim Glgiim Islemleri [ proje/scdiAction- Menu]
D Giic Olgiim Islemleri [ proje/scdpAction- Menu]
= D Volt Glciim Islemleri [ proje/scdvAction- Menu]

Istasyon Kayit Islemi [ proje/scdIstAction- Menu]

D RTU Kayit Islemi [ proje/fscdR tuAction- Menu] m?“ o
D Motor Kayit Islemi [ proje/scdMirAction- Menu] Islem
=123 Blgiim Degerleri [ Ana- Menu] Parametre

D Giig Orani Olgiim Islemleri [ proje/scdgAction- Menu] ﬁ Yeni Kayit I Ekle I ﬁ

: D Motor Durum Islemleri [ proje/scdmAction- Menu]
D Olcum Kontrol Listesi [ proje fscdOlcumviewAction- Menu]

Ust Menu veya islem 1d | 1000
Menii veya Islem |0

Menu Adi veya Islem

Menii veya Islem Sirasi |0 |
Modul mendlerinde gérinsin,

Sekil 4.34. Menii tanimlama e

krani

Menii ve Islemler; sistem yoneticisinin sistemde goziikmesi gereken ekranlar1 ve

yetkilendirilecek butonlari tan

Modiil

Ust Menii veya Islem Id

belirlendigi alandir.

Menii veya Islem

Menii Adi veya Islem

Action Ady

belirlendigi alandir.

Islem

alandir.

1mladigi ekrandir.

: Menii eklenecek modiiliin belirlendigi alandir.

: Meniiniin hangi menii igerisinde yer alacaginin

: Menti icin verilecek menii kodunu belirtir.

: Menti icin verilecek adin belirlendigi alandir.

: Olusturulacak ~ meniiniin ~ ¢alistiracagt  siifin

: Menii agilirken hangi metoda gideceginin belirlendigi




Parametre : Menii acgilirken parametre olarak gidecek degerin

belirlendigi alandir.

[Yetkilendirme] - Parametre Tanttimlar

Modiil || ADMIN hd
Tablo Adi v

Yeni Parametre Yeni Tablo

430 MODULLER 1000 KAMAL A
487 MODULLER 3000 ADMIN
471 Text |30 Excel |63 ¥ML | S Himl | [B Pdf

Wy
g oy

Sekil 4.35. Parametre tanimlari ekrani

Parametre Tamimlama ;sistemde parametrik olarak degisen degiskenlerin

tanimlanama ekranidir

Modiil : Parametrenin hangi modiil altinda olacagim belirtir.

Tablo Adt : Eklenecek parametrenin hangi tablo altinda olacaginin

belirlendigi alandir.

end 2 etkilend
Kurum | SCADA
Secili Grup / Kullama [ ]|Moddl w

23 Menu ve Tslem Listesi

=7} SCADA OTOMASYONU- [ Menu ]
B2 Parametreler- [Menu ]

- [0 1stasyon Kayit Islemi- [ Menu ]
[ RTU Kayit Islemi- [ Menu ]

[ Motor Kayit Islemi- [ Menu ]
Olgiim Degerleri- [ Menu ]

[ akim Glgiim Tslemleri- [ Menu ]

I

SR =
T Giig Glgiim Islemleri- [ Menu ]

i

]

in

) volt Slciim Islemleri- [ Menu |

) Giic Orani Olcim Islemleri- [ Menu ]
O Mator Durum Islemleri- [ Menu ]

[} Olcum Kontrol Listesi- [ Menu ]

Sekil 4.36. Yetkilendirme ekrani
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Yetkilendirme; Yetkilendirmenin yapildigi ekrandir. Kullanicinin hangi ekranlar,
hangi ekranlarda hangi butonlar1 gorecegi yada islem yapabileceginin belirlendigi

ekrandir.

Yeni sifre bilgilerini giriniz
Kullamcr Adh

Eski Sifre | |

Yeni Sifre | |

Yeni Sifre (Tekrar) | |

| B

Sekil 4.37. Sifre degistirme ekrani

Sifre Degistirme Ekrani; Kullanicilarin sifrelerini degistirmek icin kullandiklan sifre

giincelleme ekranidir

Kullanict Adt : Kullanicinin ~ sisteme  girerken kendine 6zel olarak

kullanacagi ismin belirlendigi alan.

Eski Sifre : Kullanicinin kullanmig oldugu eski sifrenin belirlendigi alan.
Yeni Sifre : Sisteme girerken kullanilacak yeni sifrenin belirlendigi alan.
Yeni Sifre (tekrar)  : Girilen yeni sifrenin kontrolii i¢in girilen sifrenin tekrar

belirlendigi alan.
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Istasyon Kodu ’—|
istasyon Ad |
Kayit Ta rihi'ﬁ

Durumu | —— |

Adres

Istasyon Listesi

Kayit
Adi Tarihi Adres
Ana Istasyon 22/09/2006  Ankara ktif =+ 55
IST-002 Istasyon 2 22/09/2006  Istanbul Aktf Ed=r,
47l Text [X] Excel [63] XML & Himl | By Pdf

Sekil 4.38. Istasyon kayit ekrani

Istasyon Kayit; SCADA siteminde kullanilan saha istasyonlarmin kayit ekranidir.

Ekranin alt kisminda sorgulamaya uygun istasyon listesi gelmektedir.

Istasyon Kodu : Eklenecek istasyona ait kodun belirlendigi alandir.
Istasyon Adi : Eklenecek istasyona ait adin belirlendigi alandir.

Kayit Tarihi : Istasyonun sisteme eklenme tarihinin belirlendigi alandir.
Durumu : Istasyonun sistemdeki durumunun belirlendigi alandir.

Adres : Istasyonun bulundugu adresin belirlendigi alandir.



[ABYS]- MTR Kayit [ScdMtr]

‘ ~
O

Istasyon Kodu || ———— w
MTR Kodu | |
MTR Adi||
KaytTarihi| |[®
Durumu
MTRListesi
Kodu "0 Adi Tarini
IST-001 MTR-001 1.Mator 22/09/2006  Aktf ST
IST-002 MTR-002 2.Matar 22/03/2006  Aktf Er 55
£r1 Text % Excel 14631 ML |5 Himl | [By Pdf

Sekil 4.39. Motor kayit ekrani

Motor Kayit; Istasyonlarda takili olan Motor kayit ekranidir. Istasyon kodu, motor
kodu, motor adi, kayit tarihi ve durum alanindan olugmaktadir. Ekranin alt kisminda

sorgulamaya uygun Motor listesi gelmektedir.

Istasyon Kodu : Istasyona ait kodun belirlendigi alandir.

MTR Kodu : Eklenecek motora ait kodun belirlendigi alandir.

MTR Adi : Eklenecek motora ait adin belirlendigi alandir.

Kayit Tarihi : Motorun sisteme eklenme tarihinin belirlendigi alandir.

Durumu : Motorun sistemdeki durumunun belirlendigi alandir.



Istasyon Kodu

[ABYS]- RTU Kayit [ScdRtu]

‘ x
(e

—

RTU Kodu

RTU Adi

Kayit Tarihi

[ =

Durumu

RTU Listesi

Istasyon Istasyon Kayit
Kodu Kodu Adi Tarihi
IST-001 RTU-001 Uzak Terminal Unitesi 1 22/09/2006  Aktf ET]

1ST-002 RTU-002 Uzak Terminal Unitesi 2 22/09/2006  Aktf EdT]
Arl Text |3 Excel |€3] ¥ML | Himl | [By Pdf

————

Sekil 4.40. RTU kayit ekram

RTU Kayt; Istasyonlarda takili olan RTU kayit ekramidir. Istasyon kodu, Rtu kodu,

Rtu adi, Kayit tarihi ve durum alanindan olusmaktadir. Ekranin alt kisminda

sorgulamaya uygun RTU listesi gelmektedir.

Istasyon Kodu

RTU Kodu

alandir.

RTU Adr

alandir.

Kayit Tarihi

belirlendigi alandir.

Durumu

alandir.

: Istasyona ait kodun belirlendigi alandir.

: Eklenecek Uzak Terminal Unitesine ait kodun belirlendigi

: Eklenecek Uzak Terminal Unitesine ait adin belirlendigi

: Uzak Terminal Unitesinin sisteme eklenme tarihinin

: Uzak Terminal Unitesinin sistemdeki durumunun belirlendigi
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2} [SCADA] Admin null - admin - Microsoft Internet Explorer

NGl 5:’§rc}nfc}'de Wb Tabanii Scada Hontraol Sistcmichi s

Pammetreler '|Ku|tan|cw Islerrleri 'E 0 @ e @
[ABYS]- Alam Listesi [ScdI] .

Istasyon Kodu| ———— v RTU Kodu | ——— %
Kaytt Tarihi = Giincelleme Tarihi =
Giincelleyen| Giincelleme Saati

Id Kayit Tarihi Kayit Saati Istasyon Kodu Scada Kodu Ir Degeri It Degeri Is Degeri Giincelleyen G.Tarihi G.Saati M.Durumu

|= | o711/2008 1404 1ST_001 RTU_002 0 0 0 Akt ST
[ | o711/2008 14:03 15T_Do1 RTU_001 0.7 0.7 0.7 AktF ST
| |o711/2008 14:03 15T_Do1 RTU_002 0.7 0.7 0.7 AKEF SaE]
[ | o711/2008 14:04 15T_Do1 RTU_001 0 0 0 AktF SaET]
| | o7y11/2008 14:07 1ST_Do1 RTU_00L 0 0.4 0.4 AKEF SaET]
[& 077112008 14:07 15T_Do1 RTU_002 0.5 0.7 0.1 AKEF ST
& 077112008 14:09 1sT_Do1 RTU_00L 0 0.4 0.4 AKEF SalET]
[€ | o711/2008 14:09 15T_Do1 RTU_002 0.5 0.7 0.1 AKEF SgET]
[7 | 0741172008 1412 1ST_001 RTU_001 0 0.4 0.4 AkEF ST
[€ 07112008 1412 15T_Do1 RTU_002 0.5 0.7 0.1 AKEF ST
& | 07112008 14:10 15T_Do1 RTU_001 0 0.4 0.4 AKEF S|
[€ o711/2008 14:10 15T_Do1 RTU_002 0.5 0.7 0.1 AKEF ST
Al Text K1 Excel 14631 XML | Hovl | [y Pdf

&] %4 Local intranet

Sekil 4.41. Akim listeleme ekran1

Akim Listesi; Saha istasyonlarindaki donanimlardan gelen Akim degerlerinin (Ir, Is
ve It) anlik sorgulandigi ve isleme tabi tutuldugu ekrandir. Ekranin alt kisminda

sorgulamaya uygun veriler listesi gelmektedir.

Istasyon Kodu : Sorgulama iglemi i¢in kullanilacak istasyona ait kodun

belirlendigi alandir.

RTU Kodu : Sorgulama islemi i¢in kullanilacak uzak terminal {initesine

ait kodun belirlendigi alandir.

Kayit Tarihi : Sorgulama iglemi i¢in kullanilacak kayit tarihinin belirlendigi

alandir.
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Giincelleme Tarihi  : Sorgulama islemi i¢in kullanilacak giincelleme tarihinin

belirlendigi alandir.

Giincelleme Saati : Sorgulama islemi i¢in kullanilacak giincelleme tarihinin

belirlendigi alandir.

Giincelleyen : Sorgulama islemi i¢in kullanilacak akim listesini giincelleyen

kullanicinin belirlendigi alandir.

2} [SCADA] Admin null - admin - Microsoft Internet Explorer

Parametreler v| Kullanici Islernleri 'E 0 @ e e

[ABYS]- Volt Listesi [Sodv]
istasyon Kodu | ——— v RTU Kodu|| -———— +
Kayit Tarihi = Giincelleme Tarihi =
Giincelleyen Giincelleme Saati

Id Kayit Tarihi  Kayit Saati Istasyon Kodu Scada Kodu Vr Degeri Vt Degeri Vs Degeri Giincelleyen G.Tarihi G.Saati M.Durumu
[@ ] 0711/2008 1407 1ST_001 RTU_002 0.2 0.4 0.3 Aktif E30]
[T 0771172008 1404 1ST_001 RTU_001 0 i 0 Aktf e
[T 0711/2008 1404 1ST_D01 RTU_002 0 0 0 Aktif E2E]
[T 07/11/2008 14:07 1ST_001 RTU_001 0.7 0.4 0.4 Aktif S0
(7| 0771172008 1409 1ST_001 RTU_001 0.7 0.4 0.4 Aktif E3]
[T 0771172008 14:09 1ST_001 RTU_D02 0.2 0.4 0.8 Aktf E30]
(7| 0771172008 1412 1ST_001 RTU_001 0.7 0.4 0.4 Aktif Ed]
[T 07/11/2008 1412 1ST_001 RTU_002 0.2 0.4 0.8 Aktf E20]
[T | 0771172008 14:10 1ST_001 RTU_001 0.7 0.4 0.4 Aktif E30]
[T 0771172008 14:10 1ST_001 RTU_002 0.2 0.4 0.3 Aktf e
571 Text |38 Excel [43] XML |Sh Himi | [ Pdf

a fdos/proje/scdvAction.doislem=giris “d Local intranet

Sekil 4.42. Gerilim listeleme ekrani

Volt Listesi; Saha istasyonlarindaki donanimlardan gelen Volt degerlerinin (Vr, Vs
ve Vt) anlik sorgulandigi ve isleme tabi tutuldugu ekrandir. Ekranin alt kisminda

sorgulamaya uygun veriler listesi gelmektedir.
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Istasyon Kodu : Sorgulama islemi i¢in kullamilacak istasyona ait kodun

belirlendigi alandir.

RTU Kodu : Sorgulama islemi i¢in kullanilacak uzak terminal {initesine

ait kodun belirlendigi alandir.

Kayit Tarihi : Sorgulama islemi i¢in kullanilacak kayit tarihinin belirlendigi
alandir.
Giincelleme Tarihi  : Sorgulama islemi i¢in kullanilacak giincelleme tarihinin

belirlendigi alandir.

Giincelleme Saati : Sorgulama islemi icin kullamilacak giincelleme tarihinin

belirlendigi alandir.

Giincelleyen : Sorgulama iglemi i¢in kullanilacak volt listesini giincelleyen

kullanicinin belirlendigi alandir.
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2} [SCADA] Admin null - admin - Microsoft Internet Explorer

Parametreler '| Kuliznici Islernieri 'E 0 @ e @
| [ABYS]- Gilg Listesi [SadP] |
istasyonkodu| —— | RTU Kodu| —— v/
Kayit Tarihi = Giincelleme Tarihi =
Giincelleyen Giincelleme Saati

T ———————————————————
1d Kayit Tarihi Kayit Saati Istasyon Kodu Scada Kodu Pr Degeri Pt Degeri Ps Degeri Giincelleyen G.Tarihi G.Saati M.Durumu

E 07/11f2006 14:03 1ST_po1 RTL_001 0.7 0.7 0.7 Aktif B4
f 07/11/2006 1403 15T_001 RTU_D02 0.7 0.7 0.7 Aktif B
E 07/11/2005 1404 I1ST_001 RTU_D01 0 0 0 Aktif Ed=]
f 07/11f2006 1404 15T_001 RTU_002 a [ 0 Aktf B4
& | 0711172008 1407 1ST_001 RTU_001 0.2 0.1 0.1 Aktif Ed=+
[ | 071172008 1407 1ST_001 RTU_D02 0.6 0.1 0.3 Aktf B
(& | 071172008 14:08 1ST_D01 RTL_001 0.2 0.1 0.1 Aktif Edl=+
[ | 0771172008 1409 15T_001 RTU_002 0.6 0.1 0.3 Aktf B+
(7| 071172008 1412 1ST_D01 RTU_001 0.2 0.1 0.1 Aktif B4
[ | 0771172008 1410 1ST_001 RTU_D01 0.2 0.1 oL Aktf B
(& | 0771172008 1412 1ST_DO1 RTU_002 0.6 0.1 0.3 Aktif Ed=
[ 071172008 1410 1ST_001 RTU_002 0.6 0.1 0.3 Aktif B
ol Text X1 Excel [43] XML | Himl | [y Pdf

&] fdos/proje fscdiAction. do?islem =giris %4 Local intranet

Sekil 4.43. Giig listeleme ekrani

Giic¢ Listesi; Saha istasyonlarindaki donanimlardan gelen Gii¢ degerlerinin (Pr, Ps ve
Pt) anlik sorgulandigr ve isleme tabi tutuldugu ekrandir. Ekranin alt kisminda

sorgulamaya uygun veriler listesi gelmektedir.

Istasyon Kodu : Sorgulama iglemi i¢in kullanilacak istasyona ait kodun

belirlendigi alandir.

RTU Kodu : Sorgulama islemi i¢in kullanilacak uzak terminal iinitesine

ait kodun belirlendigi alandir.

Kayit Tarihi : Sorgulama iglemi i¢in kullanilacak kayit tarihinin belirlendigi

alandir.
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Giincelleme Tarihi  : Sorgulama islemi i¢in kullanilacak giincelleme tarihinin

belirlendigi alandir.

Giincelleme Saati : Sorgulama islemi i¢in kullanilacak giincelleme tarihinin

belirlendigi alandir.

Giincelleyen : Sorgulama islemi i¢in kullanilacak giic listesini giincelleyen

kullanicinin belirlendigi alandir.

2} [SCADA] Admin null - admin - Microsoft Internet Explorer

TG hil Si'ﬁrc;rrfe}de Web Tabanly Scada Hontral Sisteimicri

Parametreler '|Ku|tan|cw]5lemlen 'E 07@7676

" [ABYS]- Q Listesi [ScdQ]

istasyon Kodu| - v RTU Kodu || -———— +

Kayit Tarihi = Giincelleme Tarihi =

Giincelleyen| Giincelleme Saati
'
Id Kayit Tarihi  Kayit Saati Istasyon Kedu Scada Kodu Qr Degeri Qt Degeri Qs Degeri Giincelleyen G.Tarihi G.Saati M.Durumu
[@ ] 071142008 14:03 1ST_Do1 RTU_001 0.7 07 07 Aktit 1 5
[7] 0771172008 1%:03 1ST_Do1 RTU_002 0.7 0.7 07 Aktit 12 3
[T 071142008 14:04 IST_001 RTU_001 o 0 0 Aktif 150 55
[7] 0771172008 12:04 1ST_Do1 RTU_002 0 0 0 Aktit 2 3
[7 | 07/11/2008 14:07 1ST_D01 RTU_001 0.7 0 07 Aktit 12 5
[7] 0771172008 12:07 1ST_Do1 RTU_002 o 038 0 Aktit 12 5
(7 0771172008 14:09 1ST_Do1 RTU_001 0.7 0 07 Aktit 12 5
[€] 0771172008 12:09 1ST_Do1 RTU_002 0 08 0 Aktit 25
7 07/11/2008 1412 1ST_Do1 RTU_001 0.7 0 07 Aktit 12 5
[7] 0771172008 1%:10 1ST_Do1 RTU_001 0.7 0 07 Aktit 12 3
[T 071142008 14:12 IST_001 RTU_002 o 0.8 0 Aktif 150 55
[7] 0771172008 1%:10 1ST_Do1 RTU_002 o 08 0 Aktit 125
Fo Text %] Excel |31 XML | Himl | [ Pdf

a fdos/proje/scdgAction.doislem=giris “d Local intranet

Sekil 4.44. Gii¢ orani listeleme ekrani

Gii¢ Orani; Saha istasyonlarindaki donanimlardan gelen gii¢ oran1 degerlerinin (Qr,
Qs ve Qt) anlik sorgulandigi ve isleme tabi tutuldugu ekrandir. Ekranin alt kisminda

sorgulamaya uygun veriler listesi gelmektedir.
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Istasyon Kodu : Sorgulama islemi i¢in kullanilacak istasyona ait kodun

belirlendigi alandir.

RTU Kodu : Sorgulama islemi i¢in kullanilacak uzak terminal iinitesine

ait kodun belirlendigi alandir.

Kayit Tarihi : Sorgulama islemi i¢in kullanilacak kayit tarihinin belirlendigi
alandir.
Giincelleme Tarihi  : Sorgulama islemi icin kullanilacak giincelleme tarihinin

belirlendigi alandir.

Giincelleme Saati : Sorgulama islemi ig¢in kullanilacak giincelleme tarihinin

belirlendigi alandir.

Giincelleyen : Sorgulama islemi icin kullamilacak giic oram listesini

giincelleyen kullanicinin belirlendigi alandir.

[ABYS]- Motor Durum Listesi [ScdM]

Istasyon Kodu | ———o + | | Motor Kodu | |
e R B

Motor Durum Listesi

Kayit Tarihi Kayit Saati Istasyon Kodu Scada Kodu
01/01/2006 15:30 IST-001 MTR-001 Aktif
01/01/2006 16:30 IST-002 MTR-002 Aktif
ol Text 3] Excel 431 %ML 1S Himl | B Pdf

Sekil 4.45. Motor durum listeleme ekrani

Motor Durum Listesi; Saha istasyonlarindaki donanimlardan motor durum
degerlerinin (0,1) anlik sorgulandig1 ve isleme tabi tutuldugu ekrandir. Ekranin alt

kisminda sorgulamaya uygun veriler listesi gelmektedir.
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Istasyon Kodu : Sorgulama islemi i¢in kullanilacak istasyona ait kodun

belirlendigi alandir.

Motor Kodu : Sorgulama islemi icin kullanilacak motora ait kodun

belirlendigi alandir.

Kayit Tarihi : Sorgulama islemi i¢in kullanilacak kayit tarihinin belirlendigi
alandir.
Kayit Saati : Sorgulama islemi i¢in kullanilacak giincelleme tarihinin

belirlendigi alandir.

2} [SCADA] Admin null - admin - Microsoft Internet Explorer

istasyon Kodu || ———— v RTU Kodu || ——— %
Kayit Tarihi = Giincelleme Tarihi I}
Giincelleyen| Giincelleme Saati

Kayit Tarihi Kayit Saati Istasyon Kodu Scada Kodu r Degeri t Degeri s Degeri Glincelleyen G.Tarihi ‘G.Saati M.Durumu

07/11/2006 14:10 IST_001 RTU_002 0.5 0.7 0.1 Aktif
Akim 07112006 14:09 IST_001 RTU_002 0.5 0.7 0.1 Akt
Akim 07/11f2006 1407 IST_D01 RTU_002 0.5 0.7 0.1 Aktif
Akim 07112006 14:04 IST_001 RTU_002 o 0 0 Aktif
Akim 07112006 14:03 IST_001 RTU_001 0.7 0.7 0.7 Aktif
Akim 07/11f2008 14:03 IST_001 RTU_002 0.7 0.7 0.7 Akt
Akim 07/11/2006 14:10 15T_001 RTU_DO1 ] 0.4 0.4 Akt
Akim 07112006 14:09 IST_001 RTU_001 o 0.4 0.4 Aktif
Akim 07/11f2006 1407 IST_001 RTU_001 1] 0.4 0.4 Aktif
Akim 07/11f2006 14:04 IST_001 RTU_001 1] 0 0 Aktif
Akim 07112006 14:12 IST_001 RTU_002 0.5 0.7 0.1 Aktif
Akim 07112006 14:12 IST_001 RTU_001 o 0.4 0.4 Aktif
Glig 07/11/2006 14:10 15T_001 RTU_D02 0.6 0.1 0.3 Akt
Giig 07/11f2006 14:09 1ST_001 RTU_002 0.6 0.1 0.3 Aktf
Giig 07/11/2008 14:07 IST_001 RTU_002 0.5 0.1 0.3 Alctif
fol Text |51 Excel 1431 ML |5 Hil | B P W@, QW

a http: /flocalhost:8888/dos/ust.jsp# ‘a Local intranet

Sekil 4.46. Ol¢iim genel listeme ekrani
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Genel Sorgulama Listesi; Saha istasyonlarindaki donamimlardan gelen Gii¢, Akim,
Volt vb. degerlerinin bir arada anlik sorgulandigi ve isleme tabi tutuldugu ekrandir.

Ekranin alt kisminda sorgulamaya uygun veriler listesi gelmektedir.

Istasyon Kodu : Sorgulama iglemi i¢in kullanilacak istasyona ait kodun

belirlendigi alandir.

RTU Kodu : Sorgulama islemi i¢in kullanilacak uzak terminal {initesine

ait kodun belirlendigi alandir.

Kayit Tarihi : Sorgulama islemi i¢in kullanilacak kayit tarihinin belirlendigi
alandir.
Giincelleme Tarihi  : Sorgulama islemi i¢in kullanilacak giincelleme tarihinin

belirlendigi alandir.

Giincelleme Saati : Sorgulama iglemi icin kullanmilacak giincelleme tarihinin

belirlendigi alandir.

Giincelleyen : Sorgulama iglemi icin kullanilacak akim, volt, gii¢c veya gii¢

orani listesini giincelleyen kullanicinin belirlendigi alandir.
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S. DENEYSEL SONUCLAR

Bu calismada mobil kablosuz teknoloji kullamilarak SCADA  yazilim
gerceklestirilmistir. Uygulamada CITECT SCADA yazilimi, Java, J2EE, Strust, JSP
ve Tomcat teknolojileri kullanilmistir. Veri tabani olarak ORACLE 10G XE iizerinde
veriler tutulmus, veriler iizerindeki analiz ve raporlama islemleri Jasper’in IREPORT

tiriinii izerinde yapilmistir.

Uygulamada kullanict sifrelerinin dogrulanmasinda ve veritabanina kaydi esnasinda
sifreleme teknikleri kullamilmistir. Ayrica kullaniciya oturum atanmasi esnasinda
sistem tarafindan gonderilen resim dosyasi kullanicinin islemleri ile geri alinmakta
boylece giden oturum bilgisi ile gelen oturum bilgisi arasindaki tutarlilik kontrolii
yapilmaktadir. Uygulama sonucu elde edilen veriler yardimiyla isletmelerde
kullanilacak sistemlerdeki islem hizi, maliyet, siireklilik ve giivenlik alanlarinda

deneysel sonuclar elde edilmistir.

Islem hiz1 sistemde bulunan kullanici sayis1 ve veri islem yogunlugu ile orantilidir.
Yapilan deneylerde test yazilimi olarak Microsoft firmasinin gelistirdigi Web
Application Stress Tool (WAS) kullanilmistir. Bu program kullanilarak, bir Web
sunucusuna birden c¢ok Web tarayici ile aym bilgisayardan baglanti
yapilabilmektedir. Bu sayede bir Web sunucusu ger¢ek yayin ortamina benzer bir
sekilde test edilebilmektedir. WAS programi, ayni1 anda 75 kullanici ile baglanilacak
sekilde ayarlanmistir. Test edilen sunucunun performans degerlerini analiz etmek

amaciyla Performance Monitor programi kullanilmistir.

[Ik test icin, matematiksel islemleri gergeklestiren bir JSP sayfasi kullamlmistir. Web
tarayici programindan kullanici kendi grubuna ait arayiiz sayfasini agmaktadir. Sekil
5.1’deki grafikte ilk 0.5 dakikalik kisimda sunucuya higbir kullanici baglantisi
yapilmamstir. Daha sonra, 75 kullanici ayn1 anda test edilen JSP sayfasindan istek
yapmaya baslamistir. 75 kullanicinin istek yapmasi ile sunucunun islemcilerinin

kullanim oraninda bir artis olmus ve bu oran yaklasik %9 ile %24 araliinda



90

degismistir. Islemcilerin kullanim oranindaki degisimi, kullanic1 sayisindaki artisin

sistem yogunluguna etkisini gostermektedir.

| | R consle  widow el D & W | Bl x]
|l| actkn Vew Faverkes || = = | 1@ O | (2
. TTE'EIFa-.-u-ih:sf

|1 Cormsale Riook
=] System Maonkar
E & Performance Logs ard Slerts

Last 9,375 Averaps | 9,160  Firimum 0,000
Mamum | 24,213 Duration 2:59

--- 1,000 Curent,,. _Toka Wab 5., WSILIKON

Sekil 5.1. Performance Monitor sonug grafigi

Ikinci test igin, veritabanina baglanti yaparak islemlerini gerceklestiren bir JSP
sayfasi kullanilmistir. Bu uygulama, kullanicimin girdigi kullanic1 adi ve parolasim
bir dizi SQL komutu ile sorgulamakta ve bu sorgu sonucunda kullanicinin grubunu,
ilgili tablodan bulmaktadir. Bu islem sonucunda kullanicinin Web tarayici
programinda, kullanicimin kendi grubuna ait arayiiz sayfasim1 agmaktadir. JSP
sayfasinda yer alan SQL sorgularinin yapildigi tabloda 2800 kullanicinin kayitlar
bulunmaktadir. Sekil 5.2’deki grafikte de ilk 0.5 dakikalik kisimda sunucuya higbir
kullanict baglantis1 yapilmamistir. Daha sonra, 75 kullanici ayn1 anda test edilen JSP
sayfasindan istek yapmaya baglamistir. Bu asamada, Web sunucu yazilimi bu
sayfada yer alan kodlar1 yorumlamak {izere java programini devreye sokmustur. Bu
sayfadaki kodlarin yorumlanmasi ve buna ek olarak kodlara dahil olan SQL
sorgularinin c¢aligmasiyla birlikte sunucunun islemcileri c¢ok yiiksek bir oranda
kullanilmaya baglanmistir(% 65 ile % 23 aras1). Bunun nedeni, JSP sayfasinda yer
alan SQL komutlarinin sunucuda bulunan Veritaban1 YoOnetim Sistemini ve

dolayisiyla sistem kaynaklarin1 yogun olarak kullanmasidir.



91

4, -
i Performance
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Tres | Favorites |
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Sekil 5.2. Performance Monitor sonug grafigi

Deney sonucu olarak test edilen farkli Web uygulamalart ayni sonucu vermektedir.
Yani kullanicinin yaptigi bazi islemlere gore bir arayiiz sayfasi agmaktadir. Fakat bu
islemlerin  kullaniciya yansiyan sonuglart aym olmasmna ragmen, Web
uygulamalarinin  bulundugu sunucudaki etkileri farklilik gostermektedir. Bazi
durumlarda sunucu kaynaklarimin neredeyse tamaminin kullanilmasi s6z konusu

olmaktadir.

SCADA yazilimmin ve bu yazilim ile entegre olan diger yazilimlarin internet
ortamina agilan boliimlerinden sisteme miidahalenin sistem giivenligi acisindan
sakincali oldugu goriilmiistiir. Ciinkii hem cevreden etkilenme hem de bilgi
kacirilmas: gibi ihtimaller sistem iizerinde biiyiik riskler olusturmaktadir. Burada
kullanilmast en uygun giivenlik yazilimlart ve sistem mimarisi Sekil 5.3’de

verilmistir.
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Veri Tabani
Sunucu

Uygulé“ma

Giivenlik Duvari
Sunucu

Band Genislik Kapasitesi

Sekil 5.3. Sistem giivenlik mimarisi grafigi [13]

Uygulamalarda veri miktar1 arttikga bazi veritabanlarinin cevap vermedigi,
sorgulamalarda ve islemlerde zaman olarak ¢ok yavas kaldigi ve daha da kotiisii
belirli bir siire sonrasinda sistemleri tikadig1 goriilmiistiir. Hem anlik veriler hem de

arsive doniik bilgiler giiclii bir veritabaninda saklanmalidir.

Elde edilen verilerin kullanici tarafindan analiz edilebilmesi i¢in entegre olarak
raporlama araglar1 ¢calismalidir. Raporlama araglar secilirken kullanicinin ihtiyacina
gore rapor olusturabildigi ve onemli hedefler arasinda maliyeti diisiirmekte oldugu

icin uygun raporlama araglan secilmelidir.

Yapilan deneyler sonucu elde edilen grafiklerde 1320 ayrn zamandaki veriler
kullanilmistir. Sekil 5.4’deki pompa egrisinin diizgiin bir sekilde ortaya ciktigi ve
pompanin verimli sekilde kullanildig: tespit edilmistir. Kirmizi renk ile verilen grafik
direkt olarak ¢ikis basmcina gore ¢izilmistir ve mavi renkli grafik ise ¢ikis ve giris
basinglar farki alinarak ¢izilmistir. Deney sonuglarinin daha iyi incelenmesi i¢in veri
aralig1 genis tutulmus ve Sekil 5.4°deki grafik Sekil 5.5, Sekil 5.6 ve Sekil 5.7 olmak

tizere {i¢ parc¢a halinde verilmistir.



Basng iksekligi (m)

’\'“"H.'"ll ll”fW h M‘ |

60

75

7

o

A

| Mwl ’}L’/ \
551" \ I| I
50 M\\ wﬂl‘ mm II'
l

h

@

35

30

25

20

o 5 10 15 20 25 30 35 40 45 50 55 G0 65

s 3
|— Clkig Basincina Gare Grafik — Gikig-Girig Basing Farkina Gére Graﬂk|DEbl (m/s)

Sekil 5.4. Pompa egrisi (basing yiiksekligi-debi degisim grafigi-normal)
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Sekil 5.5. Pompa egrisi (normal-1. parca)
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Sekil 5.6. Pompa egrisi (normal-2. parca)

Basing Yiiksekligi-Debi Degisim Grafigi
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Sekil 5.7. Pompa egrisi (normal-3. parga)
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Yine yapilan deney sonuglar olarak hatali tespit yapan donanim ve hatali olarak
yapilandirilmis bir sebekenin pompa egrisi grafigi Sekil 5.8’deki gibidir. Sonucun
daha iyi incelenmesi i¢in veri araligi genis tutulmus ve Sekil 5.8’deki grafik Sekil
5.9, Sekil 5.10 ve Sekil 5.11 olmak iizere ii¢ parca halinde verilmistir. Buradan da
anlagilacagi gibi kurulmus bir sistemden en iyi sekilde yararlanmak icin sadece

tasarim asamasi degil uygulama asamasindaki bakim ve kontrollerde ¢cok onemlidir.

_ Basing Yiksekiigi (m)

o 10 20 30 40 50 &0 70 80 j=lu] 100 110 120

|— Cikig Basincina Gire Basing Yiksekligi-Dehi Deg|§|m|| Debi (m'/s)

Sekil 5.8. Pompa egrisi (basing yiiksekligi-debi degisim grafigi-hatali)
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Sekil 5.9. Pompa egrisi (hatali-1 parca)
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Sekil 5.10. Pompa egrisi (hatali-2 parca)
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6. SONUCLAR VE ONERILER

Bu calismada mobil kablosuz teknoloji kullanilarak web tabanli SCADA sistem
uygulamast gerceklestirilmistir. Uygulamada bir saha istasyonu ve bu istasyonda
calisan motorun kontrolii ele alinmistir. Uygulama SCADA Sistemleri, Mobil

Sistemler ve WEB Teknolojileri olmak iizere i¢ ana boliimden olugmaktadir.

Yapilan deneyler sonucunda sistem siirekliligi ve verimi i¢in olusturulan yapinin ve
secilen donanmimlarin biiyilkk ©6nem kazandigi, kullanict1 sayis1i ve saha
istasyonlarindan veri alma sikliginin ise sistem hizinda etkili oldugu tespit edilmistir.
Bu yiizden cok kritik olmayan Olctimlerde verilerin alinma araligit daha uzun

tutulmalidir.

SCADA sistemleri olusturulurken sistemin yapisi ve islevleri detaylica tasarlanmali
ve bu tasarima gore sensorler, RTU’lar ve kullamilacak yazilimlar segilmelidir.
SCADA sistemleri calisacagi sisteme gore dizayn edilmelidir. Sistem isletiminde
problemlerin en aza indirilmesi ve isletimden kaynaklanan problemlerin aninda
giderilebilmesi i¢in sistem yap1 ve islev tasarim asamasi olabildigince hatasiz

gergeklestirilmelidir.

Uygulama yazilimi ile kullanilacak SCADA yazilimi arasindaki haberlesme g6z
oniinde bulundurulmali ve haberlesmesi kolay ve giivenli olan yazilimlar
secilmelidir. Uygulama yazilimi mimarisi web ve mobil cihaz yazilimlarinin
kullanmis oldugu mimariyi karsilayabilmeli bdylece tek bir mimari yap1 kullanmanin
avantajlarindan yararlanilmahdir. Uygulama ve SCADA yazilimlar1 tamamen
bagimsiz olarak tasarlanip gerceklestirilmelidir. Bdylece isletim sistemlerine,

veritabanlarina ve diger yan yazilimlara bagimlilik ortadan kalkacaktir.

Sonu¢ olarak mobil kablosuz sistem kullanarak WEB tabanli SCADA sistem

uygulamalan iilkemizde yeni baslamis olup gelecekte su, elektrik, dogalgaz dagitimi
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gibi bircok alanda kullamilacaktir. Mobil, WEB ve SCADA sistemlerinin entegre
caligmasi sonucu olusan sistemlerde kullanicilar arasinda iletisim hizi, veri

biitiinligii, veri giivenligi ve olaylara miidahalenin kolaylastig1 saptanmustir.
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