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OZET

Bu tez calismasinda bilgi giivenligi genel olarak incelenmis, kurumsal bilgi
giivenligi ve standartlar1 degerlendirilmis, bilgi giivenligini zaafa ugratan
tehditler gozden gecirilmis, iilkemiz bilisim hukuku incelenmis ve yiiksek tehdit
altinda olan web uygulamalar iizerine odaklamilmustir. Yapilan incelemelerde
web ortamlarinda biiyiik tehdit olusturan SQL enjeksiyonu ve sizma testleri
genel olarak gozden gecirilmis ve bu konularda uygulamalar yapilarak, konu

detayh olarak degerlendirilmis ve alinmasi gereken 6nlemler sunulmustur.

Yiiksek seviyede bir bilgi giivenliginin saglanmasinda onemli olan insan
faktorii-teknoloji-egitim kavramlar1 tekrar gozden gecirilmis ve sizma
testlerinin bu faktorler iizerindeki etkisi arastirilmis, tespit edilen tehditlerin
giderilmesine ve mevcut durumun iyilestirilmesine yonelik ¢6ziim onerileri

sunulmustur.



Bu tez calismasinin iilkemizde kurumsal bilgi giivenligi alaminda yapilan
kapsamlh ilk calisma olmasi, iilkemizde bilgi giivenligine gereken Onemin
verilmesine katki saglamasi, kurum ve kuruluslar icin rehber bir kaynak
olmasi, bilgi giivenligi bilincinin daha yiiksek oranda olusturulmasi ve yapilacak

yeni calismalara 151k tutmasi beklenmektedir.
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ABSTRACT

In this study, Information Security has been investigated, Information Security
and standards have been assessed, threats which causes Information Security
weaknesses overviewed, our country’s Information Technology law has been
examined and web applications that are facing the highest threat have been
focused. During the studies, SQL injection and penetration tests that constitute
high threat have been thoroughly examined. Applications in this subject have

been investigated in detail, and precautions that should be taken are presented.

Concept of human factor-technology-education which is important for
providing a high level of Information Security has been overviewed and effects
of penetration testing on these factors have been investigated. Solution
suggestions are offered to cease threats and make existing condition better and

to obtain high level Enterprise Information Security.
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Because of being the first comprehensive study on the field of Enterprise
Information Security in Turkey, this study aims to contribute the necessary
importance, being a guide source for institutions and organizations raise an

awareness of Information Security and direct future studies in this field.
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1. GIRIS

Bilgi; tarih boyunca insanoglunun diisiincesini, yasayisini, davranisini, gelisimini
belirleyen faktorlerin baginda gelen biiyiik bir gii¢ olarak yerini korumustur. Bilisim
teknolojilerinin hizla yayginlagsmasiyla; bilginin yonetilmesi, is verimliligin ve
akiglarinin hizlandirilmasi, calisanlar ve diger kurumlarla daha hizli iletisim
kurulabilmesi saglanmis, hayatimiz kolaylagmis, iiretilen ve tiiketilen bilgilerde de
artiglar olmustur. Bunun sonucu olarak, elektronik ortamlarda bilginin islenmesi,
taginmasi ve saklanmasi kolaylasmis, bilgiye mekandan bagimsiz olarak istenilen
ortamlardan erigilmesi saglanmistir. Giinlitk yasantimizda yapmis oldugumuz bircok
is ve islem ise kolaylikla ve hizlica yapilabilir hale gelmistir. Bankacilik iglemlerini
bankaya gitmeden ev, is yerindeki bilgisayarlardan veya cep telefonundan yapmak,
vergi dairesine gitmeden vergi ve ceza 0ddemeleri yapmak, fatura ddemek, pasaport
basvurusunda bulunmak, otel rezervasyonlar1 yapmak, ucak bileti satin almak, ¢alint1
cep telefonlarin1 sorgulamak, smav sonuglarini 6grenmek, 6grenci kayitlarini
yaptirmak, hastane tetkik sonuclarin1 almak ve uzaktan egitim, bilgi ve iletisimde

gelinen noktaya verilebilecek 6rneklerdir.

Elektronik  ortamlarda kisiler ve kurumlarmm sahip oldugu bilgilerin
mahremiyetlerinin korunmasi, bu ortamlarin yayginlagmasinin Oniiniin acilmasi ve
bu ortamlarda herhangi bir kaybin olusmamasi icin bu ortamlarda bulunan bilgilerin
giivenliginin saglanmas1 gereklidir. Bilgi giivenligini saglamak toplumda sadece
giivenlikle ugrasan kisi ve kuruluslarin gorevi degil bilgi ¢ag1 olarak adlandirilan
giiniimiizde bilgi sistemlerinin kiiresellesmesi sonucunda bu sistemlerle herhangi bir
sekilde dogrudan veya dolayli yonden iligkisi olan ve bu sistemleri kullanan tim
birey, kurum ve kuruluglarin katkida bulunmasi ve gorev almasi gereken énemli bir

konu halini almistir.

fletisim ortamlarmin yayginlasmasi ve kullaniminin artmasi sonucunda elektronik
ortamlarda bulunan bilgilerin her iki ayda neredeyse iki katina ¢ikmasindan dolay1
bilgi giivenliginin saglanmasi ihtiyaci kisisel veya kurumsal olarak en iist seviyelere

cikmistir. Bunun 6nemli sebepleri is veya giinlilk yasamin bir pargasi haline gelen



elektronik uygulamalarin artmasi, ihtiya¢ duyulan bilgilerin ag sistemleri {izerinde
paylasimu, bilgiye her noktadan erisilebilirlik, bu ortamlarda meydana gelen agiklarin
bilyiik tehdit olusturmasi ve en Onemlisi kisisel ve kurumsal kayiplarda meydana

gelen artiglar olarak siralanabilir.

Hayatimiz1 kolaylastirmasi is ve iglemlerin hizlandirilmasina katkilar saglayan bilgi
teknolojileri insan hayatinda giinden giine daha da onem kazanmakta ve her gecen
giin gilivenligi ilist diizeyde saglanan giivenilir bilgi sistemlerine duyulan ihtiyac
artmaktadir [1]. Herhangi bir bilgisayar aginda meydana gelen giivenlik ihlali bir
anda o agin bagl oldugu diger tiim aglar1 etkileyebilmektedir. Bu kurumsal aglar
izerinden haberlesen, sayilarn hizla artarak yayginlasan ve genis kitlelerce kullanilan
uygulamalar iizerinde tutulan bilgilerin degeri diisiiniildiiginde kurumsal anlamda

bilgi giivenliginin saglanmasinin 6nemi daha iyi anlasilacaktir.

Elektronik ortamlarda verilen hizmetlerin (e-ticaret, e-kurum, e-devlet, e-6deme, e-
O0grenme, vb.) sayis1 her gecen giin artmakta ve bu ortamlarin kullanimi ise
yayginlagmaktadir. Elektronik ortamlarda kurumlar tarafindan verilen hizmetler
yayginlagtik¢a, saldirganlar i¢in bu hizmetlerin verildigi sistemler cazibe merkezi
haline gelmektedir. Icerisinde onemli bilgiler (kurumsal ve kisisel) barindiran bilgi
sistemlerinin giivenliginin saglanmast ve yonetimi Onem kazanmistir. Bilgi
teknolojileriyle birilikte gelistirilen yeni uygulamalar bir yandan hayatimizi
kolaylastirirken diger yandan yeni giivenlik tehditlerini beraberinde getirmektedir.
Kisilerin ve kurumlarin sahip olduklart onemli bilgiler, cesitli sahtekarliklar, bilgi
hirsizligi, korsan saldirilari, bilgi sizdirma ve kotii niyetli kurum calisanlarinca
olusturulabilecek i¢ saldirilar gibi ¢ok genis bir yelpazeye sahip kaynaklardan gelen
tehdit ve tehlikelerle kars1 karsiyadir. Bilgi giivenligini tehdit eden unsurlar sadece
elektronik ortamda yapilan saldirilarla sinirli degildir. Insan hatalari, yangin, sel,
deprem, teror saldirilari, sabotaj gibi istenmeyen olaylar veya dogal felaketler

sonucunda da bilgiler ve bilgi sistemleri tamamen ya da kismen zarar gérmektedir.

Giiniimiizde elektronik ortamda yapilan giivenlik ihlallerinden hemen hemen her giin
bahsedilmektedir. Bu durumdan elektronik ortamda hizmet veren kuruluslar da

hizmet alan kullanicilar da etkilenmektedir. Ornegin internet bankaciigi yapan



kullanicilar dolandirildigi zaman; parasim1 kaybederken, o hizmeti saglayan banka ise
miisterilerinin goziinde giiven kaybina ugrayarak ticari itibarim kaybetme
tehlikesiyle kars1 karsiya kalmaktadir. Bu ve buna benzer tehditlerden etkilenmeyi en
aza indirmek icin kurumlara, kuruluslara ve kullanicilara diisen onemli gorevler
vardir. Kullanicilarin bilgi giivenligi konusunda bilin¢li olmalar1 gerekirken,
kurumlarin bilgi giivenligi konusunda kurumsal Onlemler almalar1 ise mutlaka
yapilmas1 gereken gorevler arasindadir. Kullanicilar bilgi giivenligi hakkinda
alacaklar bilinglendirme ve bilgilendirme egitimleri sayesinde kendi iizerine diisen
gorevleri bilerek ve uygulayarak gerekli korumay1 saglamis olacaklardir. Kurumlar
ise kurumsal bilgi giivenligi kavraminin temel geregi olan bilgi giivenligi
standartlarina uyumluluk kapsaminda altyapilarini uzman kuruluslardan yardim
alarak gozden gecirmeli ve gbzden gecirme sonucunda ortaya ¢ikan ihtiyaclara bagh
olarak alinmasi gereken onlemleri ve yatinmlar1 zamaninda yapmalidir. Bireyler ve
kurumlarin disinda devletimize de diisen énemli gorevler vardir. Bu gorevlerin en
basinda bilgi giivenliginin saglanmasiyla ilgili yasalarin c¢ikartilarak hukuksal
bosluklarin doldurulmasi ve yeni diizenlemelerin hizlica yapilmasi gerekmektedir.
Diger onemli bir konu ise bilgi giivenligi egitiminin verilebilmesi ve iilke genelinde
bilgi giivenligi bilincinin yayginlastirilabilmesi amaciyla gerekli olan ¢alismalarin ve

diizenlemelerin yapilmasidir.

Kisilerin bilgi giivenligi 6nem arz ederken, bundan daha O©nemlisi, kisilerin
giivenligini dogrudan etkileyen kurumsal bilgi giivenligidir. Her birey bilgi sistemleri
izerinden hizmet alirken veya hizmet sunarken kurumsal bilgi varliklarin1 dogrudan
veya dolayl olarak kullanmaktadir. Bu hizmetler kurumsal anlamda bir hizmet alim
olabilecegi gibi, bankacilik islemleri veya bir kurum icerisinde yapilan bireysel
islemler de olabilir. Kurumsal bilgi varliklarimin giivenligi saglanmadikca, kisisel

giivenlikte saglanamaz.

Ulkemizde son yillarda sayilar1 yetersiz de olsa sunulan giivenlik raporlarinda
kurumsal bilgi giivenligi konusunda kurumlarimizin yeterince duyarli olmadig ve
gerekli olan Onlemleri genellikle bilgisizlik, maddi gerekceler, personel gibi

sebeplerden dolayr alamadiklar tespit edilmistir. Kurumlar yeni teknolojileri veya



kendi uzmanliklar1 disinda uzmanlik gerektiren alanlar takip etmeyi ve kurumsal
altyapilarim1 buna uyarlama c¢alismalarim mevcut kisith kaynaklar nedeniyle
basaramamaktadirlar. Kurumlarin bilgi giivenligi konusunda alaninda uzman olan
giivenlik profesyonellerine ihtiyaclar1 vardir. Ancak iilkemizde kurumlarin kendi
biinyesinde bilgi giivenligi alaninda yetigmis eleman sayis1 yok denecek kadar azdir.
Kurumlarin bilgi giivenligi alandaki uzmanhk ac¢igini kapatmalar i¢in dis kaynak
(Outsource) kullanmalar1 zorunlu hale gelmistir. Dogru segilen dis kaynak
kullaniminda alman hizmetin servis kalitesi yiiksek olacagindan bilgi giivenligi
ihlallerinin bir¢ogu Onceden tespit edilecek ve kurumlarin zarari minimuma

inebilecektir.

Alman bir¢cok Onleme gelistirilen bircok yeni donanmim ve yazilima ragmen bilgi
teknolojilerine yonelik giivenlik saldirilar1 her gegcen giin hizla artmaktadir. Bilginin
gizliligine, biitiinliigline, erisilebilirligine kars1 yapilan saldinlar ciddi ve
giderilemeyecek kayiplara yol a¢maktadir. Bu kayiplar1 tamamen yok etmek
miimkiin degildir. Ancak Onceden veya zamaninda alinacak giivenlik tedbirleriyle
kayiplar1 en aza indirmek miimkiindiir. Kurumlar tarafindan giivenlik tedbirleri
alinirken goz oniine alinmasi gereken dnemli noktalar vardir. Oncelikli olarak alman
tedbirlerin calisanlar tarafindan benimsenmesi ve sahiplenilmesi gerekmektedir.
Ikinci 6nemli nokta ise korunmas1 gereken bilgi varliklariin koruma maliyetinin goz
oniinde tutulmasidir. Koruma maliyetinin, hasar olasiligi * hasarin degeri * hasarin
etkisi ¢carpimlarinin toplam degerinden kiiciik olmas1 dikkate alinmalidir. Son olarak
kullanicilarin  tepkileri (performans kaybi, erisim engellemesi, prosediirsel
yaptirimlar, vb.) ve yonetimsel zorluklar dikkate alinarak gerekli planlamalar

yapilarak arzu edilen giivenlik diizeyinde koruma veya korunma saglanmalidir.

Bilgi sistemlerine saldirilarin yapilabilmesi icin gerekli olan bilgi ve beceri seviyeleri
hizla azalirken otomatik araclar araciligiyla yeni saldir1 yontemleri gelistirilmekte,
bilgi sistemlerine zarar verecek olan saldirgan sayis1 her gecen giin artmakta ve

koruma teknolojileri saldir1 tekniklerinin hep bir adim arkasinda kalmaktadir.

Literatiirde son yillarda meydana gelen bilgi giivenligi olaylar1 incelenerek asagida

paragraflar halinde kisaca 6zetlenmistir.



Giivenli olarak bilinen PDF (Portable Document Format) bigimindeki dokiimanlar
cok yaygin sekilde internet iizerinde kullamlmaktadir. Hemen hemen her kullanici
internette gezinirken PDF dokiimanlarina genelde hic tereddiit etmeden tiklayarak
tarayicilari icerisinde agmaktadirlar. Alman saldir1 grubu olan Chaos Computer Club,
yillik konferansinda Adobe Reader’da bir giivenlik a¢ig1 bulundugunu 3 Ocak 2007
tarihinde rapor etmistir [2]. Bu acikta Adobe Reader programinin, PDF’lerin tarayici
penceresinden okunmasini saglayan eklentisi (plug-in), bir giivenlik acigin1 da
beraberinde getirmektedir. Bu agiga gore kullanici, herhangi bir web sayfasinda bir
PDF baglantisina tikladiginda, JavaScript koduyla yazilmis bir dizi komut da arka
planda calistirlabilmektedir. Kullanici hi¢bir seyden habersiz dokiiman incelerken,
bu komutlar sayesinde kullanic1 bilgisayar1 igerisinde dosyalar1 agmak, silmek ve

hatta casus programlar1 ¢alistirmak bile miimkiin olmaktadir.

2005 yilinda yaygin olarak kullanilan ve 2006 yilinin son aylarina damgasini vuran
sazan avlama (phishing) saldirganlar tarafindan kullanilan etkili bir saldir
yontemidir. Ge¢mis yillarda bilgi sistemlerine en bilyiik zararlar1 veren viriisler 2006
yili itibariyle yerlerini casus programlarin sazan avlama yontemiyle kullanildigi
saldirilara birakmistir. Diinyada oldugu gibi iilkemizde de sik¢a karsilasilan bu
yontemde genellikle bilgi giivenligi bilinci olmayan kullanicilar kurban olarak
secilmekte ve internet bankaciligi odakli soygunlar yapilmaktadir. Sazan avlama
calisma grubu (Anti-Phishing Working Group) tarafindan Temmuz 2006 tarihinde
yayilanan aylik rapora gore 14,191 web sitesi iizerinde kimlik hirsizligi, soygun ve
diger kotiiciil amaglar i¢in kullanilan 23,670 tekil sazan avlama vakasi tespit
edilmistir [3]. Yine bu konuda diinyaca iinlii giivenlik firmasi Netcraft tarafindan
verilen rakamlar tehlikenin hangi hizla ilerlediginin gosterilmesi ag¢isindan 6nemlidir.
Netcraft firmasi tarafindan gelistirilen ve web tarayicilariyla biitiinlesik olarak
calisan giivenlik yazilimi1 sayesinde sazan avlama saldirilar1 konusunda yapilan
incelemelerde 2005 yilinda 41.000 olan saldir1 sayisinin 2006 yili sonunda 609.000’e
ciktig1 gdzlemlenmistir [4]. Sazan avlama konusunda Messagelabs firmasi tarafindan
yapilan bir bagka arastirmada Netcraft firmasinin sonuclarin1 desteklemektedir. Ocak
2006 tarihi itibariyle %10,6 olan sazan posta oran1 Aralik 2006 sonu itibariyle %68,6
gibi yiiksek bir rakama ¢ikmistir. Bu artisin 2005 yili genelinde %13,1 oldugu goz



oniine alindiginda 2006 yilindaki rakamin ne kadar biiyiik oldugu goriilmektedir [5].
Ulkemizde sazan avlama ve benzeri saldirt teknikleriyle ilgili arastirmalar
yapilmadigindan, bu konuda istatistikler verilememistir. Ancak bu tiir aragtirmalarin
bilgi giivenligine ©nem veren gelismis iilkelerde yapildigim (A.B.D. Ingiltere,
Avustralya, vb.) goz Oniine alirsak iilkemizde durumun daha da kotii oldugu ortaya
cikacaktir. Buradan da anlasilacagi gibi Oniimiizdeki yillarda ¢ok yiiksek teknik
bilgiler iizerine kurulu saldirilardan ziyade bilgi giivenligi bilincine haiz olmayan
kisilerin kandirilmast sonucunda ortaya c¢ikan giivenlik agiklarinin saldirganlar
tarafindan ustaca kullanilacagr tahmin edilmektedir. Bu tipteki saldirilarla
kullanicilarin kandirilmasimi 6nlemenin yegéne yolunun egitim ve bilin¢lendirme

oldugu unutulmamalidir.

Bilgi giivenligi alaninda yasanan giivenlik ihlallerinin giderek artan bir bolimii ag ve
sistemlerden yazilimlara (uygulamalara) dogru kaymaktadir. Kurum bazinda veya
birey bazinda giivenli ortamlarda is yapma ihtiya¢ ve istekleri her gecen giin hizla
artmakta, kullanilan yazilimlarin giivenligi bilgi glivenliginin saglanmasinda anahtar
rol oynamaktadir [6]. Yillar igerisinde ag ve sistemlerin giivenliginin saglanmasina
iliskin gelistirilen yontemler kurumlar tarafindan basariyla uygulanmis ve Siir Ag
Giivenligi (Perimeter Network Security) kavraminin 6nemi ¢cogu kurulug tarafindan
anlasilmis ve gerekleri yerine getirilmistir. Ancak benzer durumu yazilim giivenligi
icin belirtmek zordur. Bilgi giivenliginin saglanmasinda yazilim giivenligi merkezi
ve kritik bir 6neme sahiptir [7]. Giiniimiizde ag ortamlarinda calisan kisiler ve diger
uygulamalar tarafindan erisilebilen uygulama yazilimlarindaki giivenlik zafiyetleri
bilgi giivenligi tehditlerinin basinda gelmektedir. Ozellikle internet ortaminda calisan
yazilimlara giivenlik g6z ardi edilerek esneklik ve kullanim kolayligr altinda bir siirii
eklentiler yapilmasi ise yangin halinde olan bir binaya benzin dokmekle es
anlamlidir. Bashica yazilim giivenligi tehditleri incelendiginde cevresel degiskenler,
bellek tagmalari, enjeksiyonlar, giivensiz ag ve haberlesme ortamlari, varsayilan
sistem ayarlari, programci arka kapilar1 bilinmesi ve onlem alinmasi gereken 6nemli
zafiyetlerdir [8]. Yazilimlardaki zafiyetlerin artarak giivenlik problemlerinin her
gecen giin arttigit US-CERT (The United States Computer Emergency Readiness

Team) koordinasyon merkezi tarafindan yillik olarak yayinlanan rapor ve istatistiki



veriler incelendiginde acgikca goriilmektedir. US-CERT tarafindan agiklanan
giivenlik zafiyetleri 2004 yilinda 3,780 iken, 2005 yilinda 5,990’a ulasmis 2006
yilinda ise 8,064 olarak rapor edilmistir [9].

Gartner ve Deloitte gibi bagimsiz arastirma kuruluslariin raporlan incelendiginde
kurum ve kuruluglarin giivenlik teknolojilerine yeterli dl¢iide yatirim yapmadiklar
goriilmektedir. Deloitte firmasimin 30 iilkede 2006 yilinda gergeklestirdigi
arastirmada kurumlarin %73 niin giivenlik yatirim1 yaptigi, yatirnm yapan firmalarin
bilgi islem miidiirlerinin %54 niin ise bu yatinmlan yetersiz bulduklar belirtilmistir
[10]. Tiirkiye’de yapilan arastirmalarda ise 2005 yili bilisim genel yatirimlar1 19
milyar dolar iken giivenlik yatinmlari 30 milyon dolar, 2006 yilinda bilisim
yatirrmlar1 23 milyar dolar iken giivenlik yatirnmlari 40 milyon dolara ulasmakta ve
2007 yilinda ise 47 milyon dolar olmasi beklenmektedir [10]. Bilgi giivenliginin
saglanmasina yonelik kurumlar tarafindan maddi yatirimlar yapilmadiginda meydana
gelen zararlarin ekonomik boyutu her gecen giin katlanarak artmaktadir. Bilgi
giivenligi ihlallerinin meydana getirdigi zararlar yapilmas1 gereken giivenlik
yatinmlariyla kiyaslandiginda farkin ¢ok biiyiik oldugu giivenlik firmalarimin yapmis
oldugu arastirmalar tarafindan agik¢a goriilmektedir. Diinyada ve iilkemizde bilgi
giivenligi alaninda yapilan aragtirmalara tez ¢alismasinin 2. boliimiinde genis olarak

yer verilmistir.

Kurumsal bilgi giivenligi insan, egitim, teknoloji gibi bircok faktoriin etki ettigi
yonetilmesi zorunlu olan karmasik siireglerden olusmaktadir. Bu siireclerin
yonetilmesi, giivenlik sistemlerinin uluslararas1 standartlarda yapilandirilmasi ve
yiiksek seviyede bilgi giivenligi saglanmas1 amaciyla tiim diinyada kurumsal bilgi
giivenliginin yonetimi konusunda standartlagsma calismalar1 hizla sitirmektedir.
Standartlasma konusuna onderlik eden Ingiltere tarafindan gelistirilen BS-7799
standardi, ISO tarafindan kabul gorerek once ISO-17799 sonrasinda ise ISO-—
27001:2005 adiyla diinya genelinde bilgi giivenligi standard1 olarak kabul edilmistir
[11]. Ulkemizde Avrupa Birligi Uyum Kriterlerinde de adi gegen bu standartlarin
uygulanmasi konusunda yapilan calismalar yetersiz olup bu standardi uygulayan

kurum ve kuruluslarin sayist yok denecek kadar azdir. ISO-27001:2005 standardi



tilkemizde Tiirk Standartlar1 Enstitiisii (TSE) tarafindan TS ISO/IEC 27001 “Bilgi
Giivenligi Yonetim Sistemi” standardi adi altinda yayimlanmis ve belgeleme
caligmalar baglatilmistir. Bu standart kapsaminda kurumsal bilgi varliklarinin
giivenliginin istenilen diizeyde saglanabilmesi amaciyla; gizlilik, biitiinlik ve
erisilebilirlik gibi giivenlik unsurlarinin  kurumlar tarafindan  saglanmasi

gerekmektedir.

Bilgi giivenligi bilginin iiretildigi, islendigi ve saklandigi her ortamda saglanmak
zorundadir. Bilginin korunmasina ¢alisildig: ilk giinden itibaren giivenlik zincirinin
en zayif halkasim1 her zaman insanlar olusturmuslardir [12]. Bir¢ok teknik veya
teknik olmayan giivenlik kontrolleri uygulansa dahi bu kontroller saldirganlar
tarafindan en zayif halka olan insan faktorii kullanilarak cesitli yontemlerle
asilabilmektedir. Genel bir sOylem olan “giiciiniiz en zayif halkaniz kadardir” ilkesi
bilgi giivenligi i¢inde gecerlidir [13]. Bilgi giivenligini en iist diizeyde tehdit eden ve
giivenlik kontrollerinin asilmasim1 saglayan onemli risklerin basinda insan faktorii
gelmektedir. Bilgiye erisen, onu yonlendiren ve kullanan insanlarin karsilasabilecegi
riskleri gormezden gelmek kurumsal bilgi giivenligi acisindan kurumlarin

yapabilecegi en ciddi hatalardan bir tanesidir.

Giiniimiizde saldirganlar teknolojik olmayan ve engellenmesi daha zor olan sosyal
teknikleri daha fazla tercih etmektedirler. insan faktoriinii kullanarak bilgi giivenligi
ihlalleri olusmasini saglayan aldatmaca sanati teknik yontemlere gore daha tehlikeli
sonuclarin olugsmasini saglayan 6nemli bir saldirnn aracidir [14]. Sosyal miihendis
olarak adlandirilan aldatma sanatgilarinin amaclar bilgiye erisim yetkisi olan
kullanicilar araciligiyla giivenlik teknolojilerinin atlatilmasim (by-pass) saglamaktir.
Teknolojik onlemler sosyal miihendislik saldirilarindan kurumlarn koruyamaz ciinkii
saldirganlarin hedefinde ne giivenlik duvari, ne veri taban1 ne de bir web sunucusu
vardir. Onlar icin hedef sadece insanlardir [15]. Eger hedef bir yazilim olsaydi
yazilimin zafiyetini gidermek i¢in yamalar yazilarak veya yeniden kodlanarak
giivenli hale getirilebilirdi. Ancak s6z konusu insan oldugundan giivenlik zafiyeti

calisanlarin bilgi giivenligi konusunda yeterli bilince ve bilgiye sahip olmasiyla



giderilebilmektedir. Sosyal miihendislik tekniklerinin ntimiizdeki yillarda diinyada

ve tilkemizde daha etkili olmasi beklenmektedir.

Giivenlik sadece teknoloji problemi olarak degil aym1 zamanda insan ve yOnetim
problemi olarak degerlendirilmelidir [16]. Kurumlarda insan ve yonetim hatalarindan
kaynaklanan giivenlik ihlallerinin sebeplerine bakildiginda son kullanicilardan iist
yonetime kadar farkli kademelerde calisan insanlarin ortak eksikliklerinin egitim ve
bilin¢lendirme oldugu goriiliir. Kurumun stratejik hedeflerini belirleyen en iist
seviyedeki yonetim kademelerinin kurumsal bilgi giivenliginin saglanmasi igin
verecekleri destek cok onemlidir. Bilgi giivenliginin saglanmasi i¢in gerekli olan
idari ve mali kararlarin verilebilmesi amaciyla yonetim tarafindan bilgi giivenligi
birimi kurulmalidir. Bu birim tarafindan giivenlikle ilgili stratejik kararlar zamaninda
ve dogru bir sekilde alinmalidir. Yonetim tarafindan bilgi giivenlik biriminin
kurulmasi ve etkin bir yapida calismasi yOnetimin kurumsal bilgi giivenligini

sahiplendiginin ve desteklediginin dnemli bir gostergesidir.

Web iizerinden yapilan ve hayatimizi kolaylastiran uygulamalarin basinda gelen
saldirganlarin bir numarali hedefi olan internet bankacilifi, iizerinde Onemle
durulmasi gerekmektedir. Diinyada ve iilkemizde yayinlanan giivenlik raporlarina
gore internet bankaciligl alaninda yasanilan dolandiricilik olaylar hizla artmakta ve
sazan avlama, casus yazilimlar ve sosyal miihendislik kullanilan yontemlerinin
basinda gelmektedir. Tiirkiye Bankalar Birligi'nin (TBB) Eyliill 2006 verilerine
gorel5 milyon 510 bin bireysel miisteriden 2 milyon 605 bininin, 812 bin kurumsal
miisteriden de 380 bininin internet bankaciligim kullandigi, 2005 yili sonu itibariyle
internet bankaciligim aktif olarak kullanan bireysel miisteri oraninin yiizde 22 iken
2006 yili sonunda giivenlik sorunlari nedeniyle bu oranin yiizde 17'ye geriledigi,
Eyliil 2006 itibariyle internet bankacilig1 yoluyla yapilan finansal islem sayisiin 37
milyon 722 bine, islem tutarinin ise 109,7 milyar YTL’ ye ulastig1 belirtilmistir [17].
TBB tarafindan aciklanan veriler kurumsal bilgi giivenliginin saglanamadig
durumlarda bilgi sistemlerinin kullamlmamasinin ispati ve internet bankaciliginin
saldirilarin  odagi olmasindaki mali boyutunun Ogrenilmesi agisindan Onem

tasimaktadir. Bilgi giivenligi konusunun kurumsal bilgi sistemlerinin kullanilmasinda
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ve yayginlastirlmasinda énemli bir rol oynadigi goz Oniine alindiginda, tilkemizin
bilisim teknolojileri acisindan ilerlemesine dogrudan katkisi olan kurumsal bilgi
giivenligi konusunda yapilan ¢alismalarin kurumsal bilgi giivenligine biiyiik katkilar

saglayacag ortadir.

Literatiirde bahsedilen ve yukarida paragraflar halinde kisaca ozetlenen giivenlik
ihlallerinin olugmasina sebep olan bircok zafiyet vardir. Kurumsal bilgi giivenliginin
yiikksek seviyede saglanmasinda bu zafiyetlerin giderilmesi, giivenlik bilesenlerinin
giivenli bicimde kurulumu ve isletimi kontrollerin etkin bicimde uygulanip
uygulanmadi@in1 anlamanin tek yolu bilgi sistemlerini sizma testleriyle (Penetration
Testing) test etmekten gecmektedir. S1zma testleri felaket basa gelmeden Once, onu
onleyecek ve ona kars1 savunulacak ihtiyaglarin ve tedbirlerin alinmasinda kullanilan
onemli bir erken uyar1 sistemidir. Sizma testlerinin bagarili olabilmesi igin
kurumlarin giivenligine etki eden faktorlerinin agirliklar1 dikkate alinarak kurumlara
ozgli farkli senaryolar gelistirilmesi gereklidir. Sizma testleri igin gelistirilen
senaryolar kurumlarda kullanilan teknolojilere, c¢alisanlarin bilgi diizeylerine,
kurumsal bilgi giivenligi seviyesine, bilgi giivenligi bilesenlerinin dozuna gore

farklilik gosterebilir.

Yapilan aragtirmalar sonucunda iilkemizde sizma testlerinin heniiz yayginlagmadigi
ve kurumlar tarafindan kurumsal bilgi giivenliginin saglanmasinda bir bilesen olarak
kullanilmadigi tespit edilmistir. Bu durum sizma testlerinin iilkemizde pek
bilinmediginin ve yeterince 6nem verilmediginin gostergesidir. Ulkemizde cok az
sayida olan giivenlik firmalariyla sizma testleri konusunda goriigmeler yapilmis ve
izledigi metodolojiler hakkinda bilgiler edinilmeye calisilmistir. Cogunlugunun
sizma testlerini piyasadaki hazir araclar (zafiyet tarama, port tarama, sifre kirma, vb.)
kullanarak yaptiklar1 tespit edilmistir. Ancak sadece otomatik araglarla yapilan
teknik icerikli sizma testlerinin sonuglart kurumsal bilgi giivenliginin ol¢iimiinde
gercek durumu yansitamayacagindan bu ¢aligmada agiklanan maniiel araglarinda

kullanilmas1 gerekmektedir.

Tez kapsaminda yapilan sizma testleri sonucunda kurumlarda goriilen en biiyiik

giivenlik a¢iginin literatiir ve giivenlik firmalarin yaptig1 arastirmalarda vurgulandigi
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gibi web uygulamalarindan kaynaklandigi tespit edilmistir. Gliniimiizde web
uygulamalari, giincel ve dogru bilgiyi insanlara ulastirmak i¢in en kolay ve en etkin
yontem olarak karsimiza ¢ikmaktadir. Web sunuculan ve sunduklan site igerigi,
kurumlarin vitrini ve itibart haline gelmistir. Web tiizerinden verilen hizmetler
cogaldik¢a web’e yonelik saldirilar da her gegen giin artmaktadir. Bunun nedeni, web
uygulamalar giivenliginin ilgisizlikten ve bilgisizlikten kaynaklanan sebeplerden
otiirli yeterince ciddiye alinmamasi ve giivenli yazilim gelistirme tekniklerinin
kullanilmamasi olarak aciklanabilir. Web uygulamalari genellikle giivenlik goz
oniinde bulundurulmadan tasarlanip giivenlik sizma testlerine tabi tutulmadan
hizmete sunulmaktadir. Ozellikle kullanicidan girdi alinarak dinamik icerik saglamak
amactyla veritaban1 destegi saglayan uygulama kodlar1 (asp, jsp, php, cgi, vb.) web
sitelerinin en zayif halkalarin1 olusturmaktadir. Verinin dogrulugunun kontrol
edilmemesi sonucunda meydana gelen enjeksiyon yontemiyle yapilan saldirilarda
“sadece web uygulamalar1 (siteleri) etkilenir” mantigt dogru olarak bilinen
yanliglarin basinda gelmektedir. Enjeksiyon yontemiyle yapilan saldirilarla web
uygulama a¢ig1 bulunan kurumun ag iizerinde yer alan tiim kurumsal bilgi

varliklarina ulasilmasi miimkiindiir.

Kurumsal bilgi giivenliginin yiiksek seviyede saglanmasinda insan faktorii onemli bir
yere sahiptir. Insan faktorii sayesinde bircok giivenlik denetimi devre dist
birakilabilmektedir. Yeterli diizeyde egitim almamis kurum calisanlart (yonetici,
teknik sorumlu, son kullanici) veya kurumsal bilgi sistemleri {izerinde yetkileri olan
ve yerel saldirgan (internal hacker) olarak adlandirilan iyi niyetli olmayan {ist
derecede bilgiye sahip olan ¢alisanlar kurumsal bilgi giivenligini iist diizeyde tehdit
eden insan faktorleridir. Kurumsal bilgi giivenliginin saglanmasiyla ilgili olarak bu
tez calismasinda giivenligin bir iiriin veya hizmet olmadigi, insan faktori, teknoloji
ve egitim iliggeninde devamlilik gerektiren ve yonetilmesi zorunlu bir siire¢ oldugu
esas alinmis, bu {ic unsur arasinda tamamlayicilik olmadigi siirece yiiksek seviyede

bir giivenlikten bahsedebilmenin miimkiin olamayacagi ortaya konmustur.

Bilgi giivenliginin saglanmasinda egitimin ©nemi biiyiiktiir. Ulkemizde bilgi

giivenligi egitiminin verilmesiyle ilgili olarak iiniversitelerimize ve Milli Egitim
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Bakanligimiza nemli gorevler diismektedir. Ulkemizdeki bilgi giivenligiyle ilgili
verilen egitim ve 6gretim miifredatlar1 tez kapsaminda incelenmis olup, bilgi ve
bilgisayar giivenligi konusuyla ilgili derslere ilkogretim ve liselerde hatta
tiniversitelerin  lisans programlarinda rastlanilmamast bu alanda yetismis
akademisyen sayisinin ¢cok az oldugunu gostermektedir. Bu durum iilkemiz acisindan
onemli bir kayip olarak degerlendirilmektedir. Bilgi ve bilgisayar giivenligi
bilgisayar kullanma cagina gelen her birey i¢in verilmesi gereken temel bir egitim
olarak goriilmeli ve ilkdgretim miifredatindan baglayarak yiliksek ogretime kadar
degisik iceriklerde ©grencilere verilmelidir. Aksi takdirde bilgisayar kullanan
cocuklarimiza higbir egitim vermeden basibos olarak internet diinyasinda gezinmesi
beraberinde bir siirii istenmeyen olaylarin meydana gelmesine neden olacaktir. Bu
kapsamli ¢aligmanin ortaya ¢ikmasmda Gazi Universitesi Bilgisayar Miihendisligi
Boliimiinde alinan Bilgi ve Bilgisayar Giivenligi isimli dersin 6nemli bir rolii olmasi
egitimin bilgi giivenligi alaninda ne kadar Onemli olduguna verilebilecek giizel
orneklerdendir. Bu ve benzeri derslerin artmasi sonucunda dogal olarak bu tiir
caligmalar artarak {ilkemizin ihtiyact olan bilgi giivenligi konusunda
akademisyenlerin yetismesi saglanacak ve iilkemiz acisindan 6nemli kazanmimlar elde
edilecektir. Bilgi giivenligi konusunda bilingli bir nesil yetistirilmesi i¢in ¢alismalar
yapilmas: iilkemizin bilgi giivenliginin saglanmasinda yapilabilecek en Onemli

vazifelerden birisidir.

Su ana kadar 6zetlendigi tizere, kurumsal bilgi giivenligi konusu bir zincirin halkalar
misali birbirleriyle alakali egitim, insan, teknoloji, siirecler, standartlar gibi bircok
unsuru i¢inde barindirmaktadir. Bundan dolay1r iilkemizde elektronik ortamlar
kullananlari ilgilendiren 6nemli bir konudur. Bu tez ¢calismasi kapsaminda bilgi, bilgi
giivenligi, kurumsal bilgi, kurumsal bilgi giivenligi, bilgi gilivenligi yOnetim
sistemleri, s1izma testleri, web uygulamalarina 6zel s1izma testleri, bilgi giivenliginin
saglanmasina etki eden faktorler gibi konu basliklar1 altinda kapsamli arastirmalar

sunulmus ve uygulamalar yapilmistir.

Bu tez kapsaminda; kurumsal bilgi giivenliginin anlagilabilmesi i¢in 6ncelikle genis

bir anlama sahip olan bilgi ve bilgi sistemleri kavraminin ac¢iklanmas1 gerekmektedir.
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Bilgi sistemlerinin tarihcesi ve gecmisten giiniimiize kadar bilginin giivende
tutulmasi igin gelistirilen yontemlerin anlasilabilmesi i¢in bilgi giivenliginin gelisimi
hakkinda bilgi sahibi olunmasi gereklidir. Giiniimiizde kurumsal bilgi giivenliginin
saglanabilmesi i¢in bilgi sistemleri icin risk olusturan tehdit siniflarinin agiklanmasi
alimmas1 gereken Onlemlerin planlanmasi agisindan onem tasimaktadir. Diinyada ve
tilkemizde bilgi giivenliginin gidisatin1 gorerek Onleyici tedbirleri alabilmek
amactyla giivenlik firmalarimin yayinlandigi raporlarin bilinmesinde fayda vardir.
Bilgi giivenligi ihlallerinin 6nlenmesinde caydiric1 gii¢ olarak veya meydana gelen
giivenlik ihlallerinin cezalandirilmasinda kullanilmak {izere bilgi giivenligiyle ilgili
mevzuata hakim olunmalhdir. Yukarida siralanan gereklerin kapsamli olarak
aciklanmas1 amaciyla bilinmesi gerekenler “Bilgi ve Bilisim Sistemleri Giivenligi”

konu baslig1 altinda Boliim 2’de anlatilmistir.

Bilgi teknolojileri siirekli gelisen ve degisen bir yapida oldugundan, bilgi
giivenliginin bir defaya mahsus saglanmasi veya yapilandirilmas1 kurumsal bilgi
sistemleri acisindan yeterli degildir. Kurumsal bilgi giivenliginin saglanabilmesi
amaciyla bilgi giivenligi yasayan bir siireg¢ olarak ele alinmali, sistemler
giincellenmeli, egitimler alinmali, olusabilecek yeni riskler karsisinda yatirimlarin
zamaninda ve dogru bir sekilde yapilmasi gerekmektedir. Karmagik siireclerden
olusan kurumsal bilgi giivenliginin saglanmast ve bilgi giivenligi c¢arkinin
dondiiriilebilmesi amaciyla bilgi giivenligi yonetim sistemleri kavraminin bilinmesi
ve kurumlara uygulanmasi gerekmektedir. Bilgi giivenligi yoOnetim sistemleri
olusturulurken diinya genelinde kabul gormiis standartlarin uygulanmasi ve
kurumlara uyarlanmasi amaciyla kurumsal bilgi giivenligi politikalarimin,
standartlarin ve prosediirlerin yazilmas1 gerekmektedir. Bu durum gosteriyor ki bilgi
giivenliginin saglanmasinda bilgi giivenligi siirecinin devamlili§i ve yonetimi daha
fazla onem kazanmaktadir. Bu tez calismasinda bu konunun Onemi gozetilerek
kurumsal bilgi giivenliginin saglanmasinda onemli bir yeri olan bilgi giivenlik
yonetimi sistemleri ve standartlart “Kurumsal Bilgi Giivenligi Yonetim Sistemi” konu

baslig1 altinda Bo6liim 3’de kapsamli olarak anlatilmistir.
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Kurumsal bilgi sistemlerinin giivenliginin saglanmasinda zayifliklarin  ve
eksikliklerin erken teshisinin Onemi biiyiiktiir. Saldir1 gelmeden Once giivenlik
eksiklikleri ve zayifliklarinin tespit edilerek giderilmesini saglayan sizma testleri
kurumsal bilgi giivenliginin saglanmasi acisindan biiyilkk Onem tasimaktadir.
Ulkemizde pek fazla bilinmedigi icin ¢ok fazla kullanilmayan sizma testlerinin
tanimi1 ve hangi amagla kullanildiginin kurumlar tarafindan bilinmesi kurumsal bilgi
giivenliginin saglanmasi ve sizma testlerinin yayginlagmasi agisindan gereklidir.
Testlerin siniflandirilarak kurumlarin ihtiyaglart dogrultusunda, belirli bir yontem ve
disiplin ¢ercevesinde etik kurallara saygili giivenlik uzmanlar tarafindan yapilmasi
sizma testlerinin basarili olmasi i¢in 6nemlidir. Bu testlerin amaci kurumsal bilgi
sistemlerine diizenlenebilecek saldirilari, saldirgan goziiyle kontrollii olarak saldir
gelmeden Once kontrollii saldirllar diizenleyerek gerekli tedbirlerin Onceden
almmasinda  kurumlara yardimci olmaktir. Kurumsal bilgi giivenliginin
saglanmasinda 6nemli bir role sahip olan, tilkemizde bu alanda kullanimi ¢ok yaygin
olmayan sizma testleri konusu hakkinda “Sizma Testleri” konu baslig1 alunda Bolim
4’de kapsamli bir aragtirma yapilmis elde edilen bulgulara bagli metodoloji

gelistirilerek uygulama calismalar yapilmistir.

Web uygulamalarimin sayisinin artmasiyla internet iizerinden bilgilere erisim
kolaylagmig gerek kisisel gerek kurumsal islemler mekdndan ve zamandan bagimsiz
hale gelmistir. Bilgiye erisimin internet gibi tamamen giivensiz ortamlardan
yapilmasi iist diizeyde bilgi giivenliginin saglanmasini zorunlu kilmaktadir. Tez
calismas1 kapsaminda yapilan s1izma testleri sonucunda literatiirde de belirtildigi gibi
tilkemiz ve diinya genelinde bilgi giivenligi zafiyetlerinin web uygulamalarinda
yogunlastigi tespit edilmistir. Kurumlar tarafindan web uygulama giivenligi
denildiginde cok yanhis bir kami olan web sayfalarmin zarar gormesi olarak
algilanmas1 ve bdyle diisiiniinler icinde teknik insanlarinda (yazilimei, sistemci, vb.)
olmasi diisiindiiriiciidiir. Tiim bu gelismelere paralel olarak iilkemizde ve diinyada
kurumsal uygulamalarin hizla web iizerine tasinmasi, web uygulamalarinin giivenligi
konusunun kurumsal bilgi giivenligini dogrudan etkileyen bir unsur halini aldigin1
gostermektedir. Web uygulamalari farkli kisi veya kurumlar tarafindan birbirinden

farkli yazilim teknikleri kullanilarak giivenlik g6z o©niinde bulundurulmadan
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gelistirilen standart olmayan yazilimlar oldugundan, giivenliginin saglanmasinda
kullanilacak en etkili yontemin web uygulamalarina 6zel olarak gelistirilmis sizma
testleri oldugu degerlendirilmektedir. Bu gereksinimler cercevesinde web
uygulamalarimin ~ giivenliinin saglanmasima yonelik sizma testlerinin nasil
yapilacagina dair genis kapsamli bir ¢calisma yapilarak “Web Uygulamalari Sizma

Testleri” konu bagligi altinda Boliim 5’de anlatilmistir.

Kurumsal bilgi giivenliginin saglanmasina etki eden en onemli ii¢ faktoriin insan
egitim ve teknoloji oldugu diisiiniilmektedir. Bu faktorlerin dogru analiz edilmesi ve
bilgi giivenliginin saglanmasindaki rollerinin iyi belirlenmesi gerekmektedir.
Kurumsal bilgi giivenligine etki eden faktorler {izerindeki zafiyetlerin
belirlenmesinde sizma testlerinin énemli bir rolii vardir. Kurumsal bilgi giivenliginin
saglanmasina etki eden faktorler ve sizma testlerinin bu faktorler iizerindeki 6nemi
“Kurumsal Bilgi Giivenligine Genel Bir Bakis” konu baslig1 altinda Boéliim 6’da

ayritili olarak aciklanmistir.

Tez ¢aligmasinin bir biitiin olarak degerlendirilmesi, elde edilen bulgular, iilkemiz
acisindan saglanan katkilar, calismalar sirasinda karsilasilan giicliikler, kazanimlar ve

sunulan oneriler “Sonuclar ve Oneriler” konu baghg altinda Boliim 7°de verilmistir.

Kurumlarin gliniimiizde saldirganlarin teknolojik hizina yetisebilmesi ve kurumsal
bilgi varliklarimi saldirilardan koruyabilmesi i¢in bu tez calismasinda da agiklanan
kurumsal bilgi giivenligi kavramim kavrayabilmeleri ve o kavramin tiim gereklerini
yerine getirmeleri gerekmektedir. Bu tez c¢alismasinin gereksinimlerinden biri olan
en onemli korunma yonteminin insanlarda bilgi giivenligi bilincinin olugturulmasi
oldugu konusunda iilkemize Onemli katkilar saglayacagi, bu konudaki bilgi
yetersizliginin giderilmesi ve kurumlara rehber olmasi amaciyla iilkemizde bilgi

giivenligi konusunda biiyiik bir eksikligi giderecegi umut edilmektedir.

Sonug olarak; bu tez ¢alismasi bilgi giivenligine genis bir acidan bakilmasi ve gerek
kigisel gerekse kurumsal ve ulusal bilgi giivenliginin saglanmasinda énemli bircok
unsurun bir araya getirilmesi, iilkemizde alaninda hazirlanan ilk tez olmasi,

tilkemizde yapilan c¢alismalara ve alinan koruma tedbirlerine ragmen gozden
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kacirilan kiiciik fakat bilgi giivenligi agisindan biiyiik aciklarin tespiti ve bunlarin
kapatilmasina yonelik olarak yapilmasi veya alinmasi gerekli tedbirlerin ortaya
konulmasi agisindan 6nem arz eden bu calismanin iilkemizdeki bilgi giivenligi

calismalarina biiyiik katkilar saglayacagi degerlendirilmektedir.
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2. BILGI VE BILiSiM SISTEMLERiI GUVENLIGi

Diinyada oldugu gibi bilgi ve bilisim sistemleri giivenligi iilkemizde de giincel
konulardan birisidir. Birinci bolimde 6nemi vurgulandigi gibi gelisen toplumlarin
temel hammaddesi olan bilgiler elektronik ortamlarda islendik¢e tasindikca ve
depolandik¢a bu ortamlarda alinmasi gereken tedbirler, emek, metodoloji, giivenlik
seviyeleri, deger, maliyet ve boyut acgisindan da farkliliklar gostermektedir. Bunun
yiiksek oranda saglanmasi i¢in bilgi varliklarinin degerinin iyi tespit edilmesi, yiiksek
seviyede bir bilgi giivenligi bilincinin yerlesmesi, kullanilan yazilim veya donanim
aciklarinin iyi takip edilmesi, meydana gelen aciklarin her an izlenmesi ve
giderilmesi, meydana gelebilecek aciklarin Onceden tespit edilerek zamaninda
giderilebilmesi, bunun saglanmasi ic¢in personelin egitimli olmast ve kendini
yetistirmesi, sistemleri ve bilgileri belirli politikalar cercevesinde korumak ve bu
bilin¢gle giivenligin dinamik bir siirecte ele alinmasi gerektigi artik bilinen veya

bilinmesi gereken konulardir.

Tez ¢aligmasinin bu boliimiinde konunun 6neminin daha iyi anlatilmasi ve iyi bir
farkindalik olusturulmasinin saglanmasi i¢in bu boliimde veri, bilgi, Ozbilgi,
kavramlar1 incelenmis, bilisim korsanlig1 tarihgesi gozden gegirilmis, bilgi
giivenliginin gelisimi agiklanmis, giivenlik boyutunun anlasilmasi igin fiziksel,
haberlesme, yayilim, bilgisayar, ag ve bilgi giivenligi konular1 gbzden gegirilmis,
bilgi giivenligini tehdit eden unsurlar incelenmis, bu konudaki yasal mevzuatlar
degerlendirilmis, giivenligin 6neminin anlasilmasi icin iilkemiz ve diinya istatistikleri

incelenmis ve sunulmustur.
2.1. Bilgi

Bilgi (information) kelimesinin mensei, Latince’deki herhangi bir seye sekil vermek

anlamina gelen “informare” kelimesinden gelmektedir [18]. Sozliikk anlamiyla bilgi;

e Ogrenme, arastirma ve gozlem yoluyla elde edilen her tiirlii gercek, malumat ve
kavrayisin tiimii,

e Insan aklinin erebilecegi olgu, gercek ve ilkelerin biitiinii, bili, malumat,
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e TInsan zekasmin calismas1 sonucu ortaya ¢ikan diisiince iiriinii, malumat, vukuf,
e Genel olarak ve ilk sezi durumunda zihnin kavradigi temel diisiinceler ve

e Kurallardan yararlanarak kisinin veriye yonelttigi anlam
olarak tanimlanmaktadir [19].
Bilgi literatiirde ¢ok farkli sekillerde tanimlanmaktadir.

e Bilgi, dogrulugu ispatlanmis inang¢lardir [20].

® Bilgi, sosyal olaylarda karsimiza ¢ikan eylem ve olaylart anlamamiza yardim
eden isaret ve kodlamalardir [21].

¢ Bilgi, insanin varlig1 tanima ve anlama istegi sonucu ortaya ¢ikan, diisiinen 6zne
ile nesne arasindaki iliskidir. Ozne; bilgiye yonelen, bilen insandir. Nesne; bilgiye
konu olan, bilinen somut veya somut tiim varliklardir. insan bagka bir varhig
diisiindiigiinde 6zne, bagkasi tarafindan diisiiniildiiginde nesnedir. Ayrica insan
kendisini de nesne edinebilir, kendisi hakkinda ortaya bilgi koyabilir [22].

e C(Claude Shannon bilgiyi, bir konu hakkinda belirsizligi azaltan kaynak olarak
tanimlamastir [23].

e Gregory Bateson bilgiyi, farklilik meydana getiren her tiirlii farklilik seklinde
tammmlamstir [18].

e Kisi/kurum/kuruluslar icin 6énemli ve degerli olan bir kaynaktir ve korunmasi

gerekir [24].

Bilginin Onemi, egitimde, sanatta, saglikta ve is yasamu gibi hayatin cesitli
alanlarinda ve ilk caglardan beri bilinmekte ve gelecek nesillere farkli ortamlarda ve
sekillerde aktarilmaktadir. Bilginin aktarilmasinda ilk c¢aglardan baglayarak
hikdyeler, masallar ve destanlar araci olmus 12. yiizyildan sonra da bilginin
yayginlagtirilmasinda ve ogretilmesinde medreseler, tiniversiteler ve kitaplar 6nemli
roller iistlenmislerdir. Ancak, son donemde iletisim ve isbirligini son derece
kolaylagtiran bilgi teknolojilerinin gelismesiyle bilgi cagi adi verilen bir déneme
girilmistir. Yasadigimiz ¢aga adim veren bilginin giiniimiizde oldugu gibi gelecekte
de insanoglunun yasantistna yon verecek varliklarin basinda yerini koruyacaktir.

Bilgiyi daha iyi tanimlamak i¢in benzer bazi kavramlarin anlami ile bilginin anlami
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arasindaki farkliliklarin ortaya konmasi gereklidir. Cok genis bir kavram olan
bilginin taniminin yapilabilmesi i¢in kategorilere ayrilmasi, yiiklendigi degerler
yoniiyle cesitli gruplar altinda degerlendirilmesi gerekmektedir. Bu gruplan ifade
etmekte kullanilan kavramlar veri (data), bilgi (information), 6zbilgi (knowledge),
hikmet (wisdom) olarak siralanabilir ve bu kavramlar arasinda Sekil 2.1’de
gosterildigi gibi veriler bilginin, bilgiler 6zbilginin, 6zbilgiler ise hikmet’in ingasinda

kullanilan yapitaglaridir.

! I I
Veri | Bilg | |
| | | |
Veri Veri Veri | | |
I I - I I
Veri |- > Veri Veri Veri i Ozbilgi =i ‘
| | | |
I I Bilgi I I
! | I I
Veri ! Bilgi I Bilgi | |
| | | |
—|—‘—P Veri Veri Veri | | |
\ \ \ i \
Veri |1 Veri | Veri | Ver i i Hikmet |
| | | |
! ! oy Ozbilgi [
I I I I
Veri : Il ‘ Ozbilgi !
| | | |
—|—0—> Veri Veri Veri | | |
| | | |
Veri I Veri Veri Veri | OZbilgi | i
| | | |
! ‘ Bilg ! !
I I I I
: [ Bil \ . ! !
Veri 11g1 .
| | Bilg ‘ ‘
! Veri Veri Veri ! I |
| | | |
Veri |— > Veri Veri Veri | | |
| | | |
T T g T . . I
Gergekler | Anlamlandirma ' Analiz ve Sentez ' Bilgelik i >

Sekil 2.1. Veriden hikmete bilgilerin siniflandirilmasi [25]

Islenmemis ham bilgi olarak adlandirilan veri, data kelimesinin karsiligi olarak
kullanilan Latince datum sozciigiiniin ¢ogulu olup sayisal, alfa niimerik karakterler,
semboller, kelimeler veya grafik gosterimler seklinde ifade edilebilmektedir [26].
Veriler cesitli islemlere tabi tutulduktan sonra hem anlam hem de deger kazanarak
bilgiye doniisiirler. Bilgi genellikle, bireyler veya kurumlar tarafindan bir sorunun
¢Oziimii, herhangi bir caligmanin baslatilmasi ya da bitirilmesi gibi faaliyetler

sonucunda ortaya ¢ikarilan verilerin biitiiniinii ifade etmektedir. Ozbilgi ise herhangi
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bir konuda insanlarin kendi alanlarinda edindikleri bilgiyi (tecriibeyi) yorumlayarak
elde ettigi kararlar ve yeteneklerdir. Biitiin bu kavramlarin da iistiinde olan hikmet,
veriden bilgiye, bilgiden 6zbilgiye ve 6zbilgiden de yetenege doniisen siirecin en ug

noktasini olusturmaktadir [27].

Veri, bilgi, 6zbilgi ve hikmet arasindaki hiyerarsinin daha iyi anlasilabilmesi i¢in
ornek vermekte fayda vardir. Kurumsal bilgi giivenligi konusunda bir tez yapildigini
bilmek veridir. Bu tezin kim tarafindan, ne zaman, hangi {iniversitenin hangi
boliimiinde yapildigini, igeriginin ne oldugunu ve danigsman hocasinin kim oldugunu
bilmek ise bir bilgidir. Bu tezi okuyup icindeki bilgileri anlamak, bunlar
degerlendirerek farkli ¢cikarim ve sonuglar elde etmek ise 6z bilgidir. Bu tezi okuyup
anlayan bir kisinin sahip oldugu bilgi birikimlerinden ve tecriibelerinden konular

tistll ¢ikarimlar elde etmesi ise hikmettir.

Bilgi, icerigine gore bireysel ve kurumsal olmak iizere ikiye ayrilmaktadir. Bireysel
bilgi, kurumsal bilgi tabaninin gelismesi i¢in gerekli olan beceri ve yeteneklerden
olusmaktadir. Kurumsal bilgi, kurum i¢inde iiretilen veya kuruma disaridan gelen, o
kurumla ilgili kayith ya da kayitsiz her tiirlii bilgiyi ifade etmektedir. Kurumsal bilgi,
bireysel bilgilerin toplaminin yami sira, diger kurumlar tarafindan kolayca taklit
edilemeyecek sekilde insan, teknoloji ve yonetim ilkeleri arasinda iiretilen bilgi
kaynaklarim ifade etmektedir [28]. Kurumsal bilgilerin diger kurumlar tarafindan
taklit edilmesi, s6z konusu unsurlar arasinda olusturulan etkilesim, kurumun kendine

ozgii kiiltiirti ve kurumun tarihgesini de igine aldigindan zor ve zaman alicidir.

Bu tamimlarin iyi bilinmesi bilgi varliklarmin farkinda olunmasi ve degerlerinin
dogru bir sekilde belirlenmesi yiiksek seviyede bir bilgi giivenliginin saglanmasi i¢in
onemlidir. Giiniimiizde kurumlar agisindan kurumsal bilginin 6nemini gostermesi
acisindan 1980’li yillarin ortalarinda kurulan Microsoft firmasi buna 6rnek olarak
verilebilir. Giiniimiizde neredeyse yiizyillik bir sirket olan ve uzun yillar diinyanin en
biiylik kurulusu olarak kabul edilen General Motors firmasiyla Microsoft firmasinin
piyasa degerleri kiyaslandiginda Microsoft firmasinin piyasa degerinin General
Motors firmasindan iki buguk kat daha biiyiik oldugu goriiliir [29]. Bilginin giiniimiiz

rekabetci pazarlarinda son derece biiyiik bir role ve oneme sahip oldugunu ve
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gelecekte daha da oneminin artacagini kanitlayan buna benzer ornekler her gecen

giin daha fazla ortaya ¢ikmaktadir.

Kurumsal bilginin rekabeti koriikleyici, itici, iiretken giiciinii dogru ve yerinde
kullanan isletmeler, diinyanin her bolgesinde rekabet edecek duruma
gelebilmektedirler. Kurumsal bilgi yonetiminin bu derece dnemli oldugu giiniimiizde
kurumsal bilgilerin giivende olmasi ve giivenli sekillerde gonderilmesi ve alinmasi
cok Onemlidir. Kurumsal bilgi giivenliginin saglanmasi her kurum i¢in olmazsa
olmazlarin baginda gelmektedir. Bu tez ¢alismasi bunun gerekgelerini agikca ortaya
koymak ve alinmasi gereken giincel Onlemleri sunmak iilkemizde cokta Onem
verilmeyen kurumsal bilgi giivenligi ve bu giivenligi saglamada ¢ok Onemli bir
yontem olan sizma testlerini bilimsel acidan ele alip kurumlarin bilgi giivenligi
ihlallerinden dogan kayiplarinin azaltilmasinda dikkat edilmesi gereken hususlari
detayl1 olarak sunmaktadir. Bilgi giivenliginin sigortast olan sizma testleri
giiniimiizde bilgi sistemlerinin yiiksek seviyede giivenliginin devamini saglamak i¢in

yapilmas1 gerekmektedir.

2.2. Bilisim Korsanhg Tarihcesi

Bilisim, insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde
kullandigi ve bilimin dayanagi olan bilginin 6zellikle elektronik makineler
araciliglyla diizenli ve akla uygun bir bicimde islenmesi bilimi olarak
tanimlanmaktadir [30]. Bilisim giivenligi denildiginde insan faktorii ve teknoloji bir
arada degerlendirilmelidir. Bilgi giivenliginin Oneminin anlasilabilmesi, bilgi
giivenligi tehditleri ve Onlemleri konusunda geg¢miste yasanan hatalar sonucu
meydana gelen giivenlik ihlallerinden ders alarak gelecekte benzer hatalara
digsmemek ve korsanlarin gelecekte bilisim sistemlerinin giivenligi konusunda neler

yapabilecegine dair dogru tahminler yapilmas1 a¢isindan 6nemlidir.

Biligim sistemleri sizma testleriyle sinanirken dikkat edilmesi gereken kritik nokta
testlerin gercekci olmasinin saglanmasidir. Sizma testleri yapilirken gercek bir
saldirgan gibi diisiinerek saldirganlarin kullandigi ara¢ ve yontemlerle kurumsal bilgi

varliklar1 test edilmelidir. Bunun igin geg¢misten giiniimiize kadar bilisim
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sistemlerinin giivenligini tehdit eden saldirilarin ve alinan 6nlemlerin neler oldugu,

giiniimiize kadar gecirdigi degisim ve gelisim siire¢lerinin bilinmesinde fayda vardir.

1960’11 yillar

Korsan (hacker) teriminin dogdugu yillar olarak literatiire geg¢mistir. Bugiin
bildigimiz sekli ile korsan kiiltiiriiniin baslangici, M.L.T.’nin (Massachusetts Institute
of Technology) ilk PDP-1 (Programmed Data Processor) makinesini satin aldigi
1961 tarihi olarak kabul edilebilir. PDP-1 DEC (Digital Equipment Corporation)
firmas1 tarafindan 1960’11 yillarda ilk defa gelistirildiginde ¢ok pahali bir cihaz
oldugundan belirli zaman dilimlerinde kiralama yontemiyle egitim kurumlarn ve
ticari amagh firmalara kiralaniyordu. Kiralama yontemiyle ayni bilgisayar iizerinde
birden fazla kurum, kurulus ve bireyin bilgilerinin ve programlarinin korunmasiz
vaziyette yer almasi kapilarin ilk defa korsanlar i¢in agilmasi anlamini tastyor kotiiler
icin “korsan” iyiler i¢in “bilisim giivenligi” kavraminin dogusunu simgeliyordu [31].
Ozellikle M.LT.deki yapay =zekd laboratuart korsanlarin  maharetlerini
gelistirebilecegi bir platform olmustur. Giiniimiizde olumsuz bir anlama sahip olan
korsan sifat1 (Hacker), 1960’1 yillarda olumlu bir anlama sahip olup, programlari
planlanandan daha farkli isler yapmaya zorlayan bilgisayar dahisi anlaminda

kullanilmustir.

1970°1i yillar

Bu yillarda telefon korsanlart (phreaking) ticretsiz goriisme yapabilmek igin
uluslararasi telefon sebekelerine sizmaya baglamistir. Bunlarin en iinliisii olan John
Draper, Cap’n Crunch marka gevrekten cikan bir oyuncagin c¢ikardigi ses ile
defalarca iicretsiz gorlisme yapmayi basarmistir. Daha sonra Captain Crunch
lakabiyla anilan Draper, bu oyuncagin 2600 Hertz’lik bir sinyal (AT&T nin uzak
mesafe goriisme sistemine erisim i¢in kullanilan tonun aynisi1) ¢ikardigin tespit etmis
ve mavi kutu (Blue Box) adi verilen cihazi gelistirmistir. Bu cihaz sayesinde ¢ok
sayida insana para odemeden telefonla milletleraras1 goriisme yaptirmigtir. Draper
gerceklestirdigi bu olayla, bilisim sistemlerinin bir parcasi olan telefon sistemlerinin

giivenlik 6nlemini delen ilk basarili saldir1 denemesini yapip adim tarihe ilk telefon
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korsani (phone phreaker) olarak yazdirmistir [32]. Bu olay kayda gecen ilk biligim
giivenligi ihlali olmasi agisindan onemlidir. Tutuklanmasinin sonrasinda bilgisayar
giivenligiyle ilgili yazilim gelistirmeye baglamistir. O donemde mavi kutularn
iretenler arasinda Steve Wozniak ve Steve Jobs adli iki kolejli yillar sonra bilgisayar

diinyasinda devrim yaratan Apple’1 kurmustur.

1980°1i yillar

Telefon korsanlar1 yavas yavas bilgisayar alanina kaymaya baglamistir. Ayrica ilk
elektronik mesaj pano sistemleri (BBS) ortaya ¢ikmistir. Bu yillarda ilk bilgisayar
korsan gruplart kurulmustur. ABD’deki Legion of Doom ve Almanya’daki Chaos
Computer Club gibi korsan gruplar onciiler arasindadir. 1982 yilinda Xerox Palo
Alto arastirma merkezinde ag ortamlarinda yapilan islemlerin performansinin
Olclilmesi amaciyla ilk defa solucanlar (worm) kullanilmistir. 1983 yilinda ise
“Bilgisayar Viriisii” terimi DEC-VAX sistemleri iizerinde akademik deneylerini

yapan Fred Cohen tarafindan resmen tanimlanmistir [33].

1983 yilinda Savag Oyunlari (War Games) isimli sinema filmi saldir1 ve korsan
efsanesini genis kitlelere tanitmistir. Filmde, Matthew Bredorick’in oynadigl ana
karakter, oyun oynamak i¢in bir iiretici firmanin bilgisayar sistemine girmeye
calismis ancak yanliglikla ordunun niikleer savas simiilasyon sistemine girmis ve
ordu yiiksek diizeyde alarm (Def Con 1) vermistir. Aym yil, 414 olarak bilinen bir
ceteye mensup alt1 genci, dokuz giin i¢inde aralarnda niikleer silahlarin gelistirildigi
ABD’deki Ulusal Laboratuar’dakilerin de bulundugu 60 bilgisayara sizmasi iizerine

yetkililer tutuklamiglardir [33].

1984 yilinda Steven Levy “Hackers: Heroes of the Computer Revolution™ isimli,
bilgisayar diinyasinin son elli yillik tarihine korsan bazli olarak deginmis gercek,
donanim ve oyun korsanlan adi altinda korsanlart ve yaptiklarini detayli olarak
incelemistir. Ozellikle ilk boliimde (gercek korsanlar) yer alan ve kitabin can alici

noktalarinin basinda gelen kisim “Korsan Etigi”i olarak adlandirilan korsan

manifestosu, kitapta su sekilde 6zetlenmistir [34].
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e Herkesin bilgisayara serbestce erisim hakki olmali ve tiim bilgi 6zgiir bir bicimde
paylasima acik olmali.

e Otoritelere  giivenmemeli, merkezilesmeye karsti ¢ikan  yapilanmalar
desteklenmeli.

e Korsanlar yaptiklan islerle degerlendirilmeli (diplomalari, ka¢ yasinda olduklari,

cinsiyetleri ya da konumlariyla degil).

1984 yilinda Eric Corley (takma adiyla Emmanuel Goldstein) editorliigiinde
“2600:The Hackers Quarterly” isimli {inlii korsan dergisi diizenli olarak basilmaya
baslanmis bir yil sonra Phrack isimli ¢evrimici korsan dergisi simdiki adresiyle
www.phrack.org adresinde yayma baslamistir. Her iki dergide de korsanlar igin
yararl bilgilerin yan sira yorumlarinda yer aldig1 giivenlik ve saldir1 i¢erikli haberler

yer almustir [33].

1986 yilinda korsan gruplart bilgilerini para karsiliginda satmaya baslamistir. Bu
alanda bilinen ilk olay olan 1986 yilinda Almanya Hannover sehrindeki Chaos
Computer Club iiyesi olan birka¢ korsan ABD’deki kamu (Enerji Bakanligi,
Savunma Bakanligi, NASA) ve oOzel sektor (savunma firmalari) sistemlerine
sizmiglardir. Elde ettikleri bilgileri Sovyet’lerin gizli servisi KGB’ye satmislardir.
1988 yilinda ilk defa fark edilen korsanlar 18 ay boyunca Alman ve Amerikan
polislerinin ortak takipleri sonucunda yakalanarak casusluk sugundan tutuklanmstir.

Bu olay, ag¢iga ¢ikan ilk siber casusluk vakasi olarak tarihe ge¢cmistir [35].

1988 yilinda Cornell Universitesi 6grencisi Robert T. Morris, ARPAnet iizerinde
kendi kendine ¢ogalan bir kotiiciil kod (solucan) yazmistir. Morris, bu kodun UNIX
sistemlerini etkileyip etkilemeyecegini gormek istemistir. Morris denemesini yapmak
tizere 99 satirdan olusan solucan yazilimini internet ortaminda calistirdiginda solucan
kontroliinden ¢ikmis ve aga bagli 6 bin bilgisayan etkilemistir. Bu denemesinin
sonucunda iiniversiteden kovulan Morris, 10 bin dolar para ve 3 yil gbzalti cezasina
carptirtlmistir [33]. Bu olayla birlikte internet giivenligi kavrami tartisiimaya
baslanmis ve giivenligin saglanmasi iizerine akademik ve ticari calismalar

baslamistir. 1988 Kasim ayinda Morris isimli solucanin hizla yayilmasi iizerine
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DARPA (Defense Advanced Research Projects Agency) gelecekte ihlallerin
engellenmesi ve acil durumlarda koordinasyonu saglamak ve krizleri yonetmek
amaciyla Carnegie Mellon Universitesi Yazilim Miihendisligi Enstitiisiiyle isbirligine
gitmis ve CERT (Computer Emergency Responce Team) isimli acil miidahele ekibi

kurulmustur [36].

1989 yilinda DEC firmasinda calisan Jeffrey Mogul tarafindan giivenlik duvar ile
ilgili ilk makale yayinlanmistir. Mogul makale iceriginde erisim kontrolii icin ag
trafiginin nasil filtrelenecegini anlatmis ve Unix isletim sistemi iizerinde calisan bir
ag gecidinin (router) paketleri nasil filtreleyecegini aciklamistir. Mogul'un
aciklamalari dogrultusunda DEC firmasinda calismalara devam edilmis, Marcus
Ranum tarafindan Giivenli Harici Erisim Baglantist (Securing External Access Link-
SEAL) kavrami acgiklanmig ve ilk ticari giivenlik duvar1 olan DEC SEAL piyasaya

siirilmiistiir [37].

1990’11 yillar

Uzun bir arastirma déneminin ardindan ABD’deki gizli servis ajanlar1 14 sehirde
(Austin, Cincinnati, Detroit, Los Angeles, Miami, New York, Newark, Phoenix,
Pittsburgh, Richmond, Tucson, San Diego, San Jose ve San Francisco) baskinlar
diizenleyerek BBS’lerden takip ettikleri baz1 korsanlar1 tutuklamislardir. 1990 yilinda
organize suglar ve dolandiricilik biirosu tarafindan diizenlenen operasyon ile kredi
kart1 hirsizhig1 ve telefon sahtekarliginin Oniine gecilmesi i¢in yapilmis operasyon,
korsanlarin af karsiliginda birbirlerini ihbar etmeleri yiiziinden korsan camiasinda bir

boliinmeye yol agmistir [38].

1993 yilinda diinyanin dort bir yanindaki korsanlarin ve korsan olmaya hevesli
bilgisayar meraklilar1 DefCon adi altinda ilk defa toplanmistir. Aym yil igerisinde
Kevin Poulsen ve iki arkadasi, Los Angeles'ta, o andan itibaren kendilerini arayan
102. kisiye Porsche marka bir araba vermeyi vaad eden bir yerel radyo (KISS FM)
istasyonun telefon hatlarin1 kontrolii altina almistir. U¢ korsan radyonun telefon
sistemiyle oynayarak kendilerinin disindaki aramalar engellemisler ve biiyiik

ikramiyeyi kazanmiglardir. Poulsen daha 6nce de bir telefon sistemine sizdigi igin 5
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yil hapis cezasina ¢arptinnllmistir. 1996 yilinda disan ¢iktiktan sonra bilgisayar suglart

tizerine serbest gazetecilik yapmaya baslamistir [39].

1993 yilinda ingilterede BSI (British Standards Institute) tarafindan kurumlarin
giivenliginin saglanmasi icin yapilmasi gerekli olan tavsiyelerin yer aldig1
Uygulanabilirlik Sartnamesi (Code of Practice) adi altinda bir kilavuz yayinlanmistir.
Bu kilavuz kurumsal bilgi giivenliginin saglanmasinda kurumlara yol gosteren ilk

belge olmasi agisindan 6nemlidir [40].

1994 yilinda Netscape firmasi tarafindan kendi adiyla gelistirilmis olan internet
tarayicisinin cikmasiyla bilgiler internet ortammna tasinmaya baslamustir. Internet
yeni tarayicisi Netscape’e kavustugu zaman korsanlarda BBS’lerdeki bilgilere daha
kolay erisilebilmesi amaciyla web sayfalarina tasinmaya baglamistir. Saldir
programlari ve ipuglarina erisim kolaylastigi i¢in korsanlar istedikleri bilgiye internet
izerinden kolayca erismeye baslamistir. Netscape tarayicisinin aciklarini kullanan
korsanlar bilgilerini herhangi bir giivenlik onlemi almadan internet {izerine tagimaya
baslayan kurum ve kuruluglara saldirmislardir. Boylece korsanlikta yeni ve
giiniimiize kadar uzanan bir donem baglamistir [41]. Aym yil icerisinde, Al Huger
Avalon Giivenlik Arasgtirma takma adi altinda Bugtraq listesinde bellek tagmasi
zafiyetinin nasil kullanilacagin1 gosteren bir mesaj yayinlamasi korsanlarin

paylasiminin 6nemli bir gostergesi olmustur.

1995 yilt Subat ayinda iinlii korsan Kevin David Mitnick, 20 binin iizerinde kredi
karti numaras1 ¢calmak sucundan uzun zamandan beri takipte olan FBI tarafindan
yakalanarak tutuklanmistir. Mahkemeye bile c¢ikarilmadan dort yil hapiste tutulan
Mitnick, korsan diinyasinda biiyiik bir isim haline gelmistir. Fujitsu, Motorola, Nokia
ve Sun Microsystems gibi biiyiik bilisim sirketlerinin bilgisayar aglarina izinsiz
girmekten suclu bulunarak 5 yil hapis cezas1 almistir. 21 Ocak 2000'de baslayan
bilgisayarlara yaklagsma yasagi 21 Ocak 2003'te bitmistir. Kevin Mitnick sosyal
miihendislik saldir1 tekniklerini ustalikla kullanmis ve insan faktoriiniin giivenligin
saglanmasindaki roliinii ortaya koymustur. Kevin Mitnick gilinlimiizde yazarlik ve
bilgi giivenligi konusunda kurumlara damigsmanlik vermektedir. Giiniimiizde, beyaz

sapkali bir bilgisayar korsani olarak giivenlik damismanligi yapmakta ve diinya
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capinda bilgi giivenligiyle ilgili kongrelere katilmaktadir [42]. Ayni yil icerisinde ilk
zafiyet tarama programi olan SATAN (Security Administrator Tool for Analyzing
Networks) yazilmis programcilar giivenlik zafiyetlerini tanimlayabilecek hale
gelmistir [43]. Yine aym yil igerisinde kurumsal bilgi giivenliginin saglanmasinda

kullanilacak olan BS—7799 Ingiliz standard1 olarak kabul edilmistir.

1997 yilinda korsanlar tarafindan gelistirilen “AOHell” adlh kiigiik bir yazilim
piyasaya siiriilmiistiir. Bu yazilim sayesinde sinirli bilgisi olan acemi korsanlar bile
AOL sistemine kolayca girmis ve kullanicilarin e-postalari, mesaj gruplar giinlerce
e-posta saganagina tutulmustur. Gelistirilen bu yazilimla birlikte bilisim giivenligi
icin yeni bir donem baslamistir. Bu donemden giiniimiize kadar bu tiir yazilimlarin
hizla artmast sonucunda korsanlarin bilgi ve becerisine duyulan ihtiya¢ her gecen
giin azalmistir. Kurumlar icin sadece usta korsanlar degil onlarin yazmis oldugu
yazilimlart ustalikla kullanan acemi korsanlarda artik 6nemli bir tehdit unsuru haline

gelmistir [44].

1998 yilinda Pentagon'un bilgisayarlarina saldirilmis ve cok sayida programin
kodlar1 c¢alinmistir. Hiikiimet yetkilileri eylemin Amerikan askeri sistemlerine
yapilan en organize ve sistematik saldir1 oldugunu aciklamistir. Olayla ilgili Ehud
Tenebaum adli 19 yasinda bir Israilli gen¢ tutuklanmistir. Tenebaum bugiin bir
teknoloji danigsmanlhig: sirketinde giivenlik konusunda calismaktadir.1990’1 yillarda,
CIA, NASA, Hava Kuvvetleri, Pentagon ve Adalet Bakanligi gibi ABD’nin 6nde
gelen kurumlarinin bilgisayar sistemleri ya da web siteleri defalarca korsanlar
tarafindan ele gecirilmistir. Israilli korsanlarinda icinde bulundugu iinlii korsan grubu
The Cult of Death Cow “Truva at1” olarak tanimlanan Back Orifice programini
tanitmistir. Bu program Windows 95 ya da Windows 98 isletim sistemi kurulu
bilgisayarlarda aktif hale geldiginde, makineye uzaktan izinsiz erisimi yapilmasini
saglamistir. En etkili saldin araglarindan biri olarak bilinen Back Orifice girdigi
bilgisayarm kontroliinii kétii niyetli kisilerin erisimine a¢gmaktadir [45]. Ayn1 yil
icerisinde BS-7799 standardinin ikinci kismi yaymlanmistir. BS 7799-2 Bilgi
Giivenligi Yonetim Sisteminin kurulmasi, uygulanmasi ve dokiimante edilmesi igin

gereklilikleri tanimlayarak, kurumlarm hangi giivenlik kontrollerine ihtiyact
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oldugunun belirlemesini saglayarak kurumlara kurumsal anlamda bilgilerinin

giivende olduguna dair belgelendirme imkén1 verilmesini saglar.

1999 yilinda Microsoft Windows 98 isletim sistemini ¢ikarmasiyla birlikte, 1999
saldirilarin ¢ok oldugu ve bilgi giivenliginin gerekliliginin fazlaca hissedildigi bir yil
olmustur. Windows isletim sisteminde yer alan aciklar icin ylizlerce uyar1 ve yama
yaymlanmistir. Kurumsal bilgi giivenligi ve Bilgi Giivenligi YOnetim Sistemi
kavramlar1 duyulmaya ve yayginlasmaya baslamistir. ingilterede Ingiliz Standartlari
tarafindan ilk kez BS—7799 standardinin ikinci boliimiiniin gerekleri yerine getirilmis
ve belgelendirme islemi gerceklestirilmistir. Belge alan ilk kurulus Ingiltere’de

bulunan The Co-Operative Bank isimli e-bankacilik yapan bir isletme olmustur [46].

2000’1i yillar

Kurumsal agidan giivenlik kaygilarinin en {iist seviyeye ciktii, saldirilarin ve
korsanlarin ¢ok tehlikeli oldugu yeni bir doneme girilmistir. Bu yeni donemde
kotiiciil kodlar internet araciligiyla hizla yayilmis milyonlarca bilgisayara bulagmig
ve milyonlarca dolarlik maddi hasara yol agmistir. Saldirilar ve etkileri hizla artarken
Marty Roesch ve Ron Gula tarafindan Snort ve Dragon isimli saldirt tespit sistemleri

hakkinda ilk defa bilgi vermislerdir [47].

2000 yilinda BS-7799 Bolim—1 Uluslararast Standardizasyon Kurumu (ISO)
tarafindan taninmis ve BS ISO/IEC 17799:2000 olarak yayinlanmistir. BS 7799-2
standard1 2002’de gerceklestirilen giincelleme ile diger yonetim sistemi standartlar
ile daha uyumlu hale getirilmistir. 2005 yilinda Bilgi Giivenligi YoOnetimi igin
uygulama kodu, kuruluslarin bilgi giivenligi yonetim sistemini kurmalari,
uygulamalari, siirdiirmeleri ve iyilestirmeleri i¢in hazirlanmis olan ISO/IEC
17799:2005 kilavuzunu yaymlamistir. Ayn1 yil icerisinde BS 7799-2:2002
standardin1 Uluslararas1 Standardizasyon Kurumu ISO/IEC 27001:2005 adiyla
yaymlamistir. Kurumsal bilgi giivenliginin saglanmasinda olmazsa olmaz bir unsur

olan standartlar konusu Béliim 3’de kapsamli olarak anlatilmistir.
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2000 yilindan giiniimiize kadar bir¢ok saldir1 olmus ve kurumlar yiiksek oranda bu
saldirilardan etkilenerek maddi manevi zararlar gormiistiir. 2000 yilindan sonraki
yillarda otomatik saldiri araglarinin hizla yayilmasi sonucunda yapilan saldirilara
burada yer verilmemistir. Bunun baslica sebebi saldirilarin biiyiik bir kisminin
otomatik araclarla yapilmasindan dolay1 saldirilarin etkisi, kapsami, saldirganlarin
bilgi seviyesi gibi sizma testlerinin basarili bir sekilde sonuglanmasinda dikkat

edilmesi gereken bilgilerin analizinin dogru yapilamamasindan kaynaklanmistir.

Sonug olarak son 50 yilda saldirganlarin geldigi nokta kurumsal bilgi giivenligini iist
diizeyde tehdit etmekte ve kurumlarin ve bireylerin bilgi giivenligini saglamalari

konusunda iizerine diisen gorevlerini eksiksiz yerine getirmeleri gerekmektedir.

2.3. Bilgi Giivenliginin Gelisimi

Bilgi giivenliginin saglanmasi icin tarih boyunca cesitli yontemler kullanilmustir.
Yasadigimiz caga adimi veren bilginin giivenliginin saglanmasinin giiniimiize kadar
olan degisimi ve gelisimi bilgi giivenliginin saglanmasinda izlenilen yontemlerin
anlasilabilmesi ag¢isindan Onemlidir. Geg¢misten giiniimiize bilgi gilivenliginin
saglanmasi icin sirasiyla fiziksel giivenlik, haberlesme giivenligi, yayilim (emissions)
giivenligi, bilgisayar giivenligi, ag giivenligi konularinda calismalar yapilmistir [48].
Giiniimiizde bilgi giivenliginin saglanabilmesi icin yukarida bahsedilen giivenlik
onlemlerinin hepsinin bir arada diisiiniilmesi gerektiginden bu 6nlemler takip eden

alt bagliklarda sirasiyla aciklanmistir.

2.3.1. Fiziksel giivenlik

Gec¢mis zamanlarda insanlar i¢cin 6nemli bilgiler, taglara kazilarak saklanmis daha
sonralar1 kagitlara yazilarak fiziksel giivenligi saglanan ortamlarda saklanmistir.
Fiziksel giivenligin saglanabilmesi amaciyla, duvarlar oOriilmiis, kale hendekleri
cekilmis, giris ¢ikist kontrol eden nobetgiler gorev yapmistir. Bilginin giivenligini
saglamaya yonelik fiziksel onlemler alinmasma ragmen genellikle bu korumalar
yeterli olmamuis, bilgilerin calinmasi veya istenmeyen kisilerin eline ge¢mesi

engellenememistir [48]. Ge¢cmisten giiniimiize fiziksel giivenlik 6nemini korumakta
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ve bu konuyla ilgili gerekli caligmalar, gelisen teknolojinin yardimiyla giiniimiizde
de yapilmaktadir. Binalarin etrafina citlerin cekilmesi, bina i¢i ve disinin kameralarla
izlenmesi, koruma duvarlarinin yapilmasi, bina girisinde 6zel giivenlik gorevlilerinin
bulundurulmasi, 6nemli bilgilerin tutuldugu odalarin kilitlenmesi, 6énemli odalara
sifreli giivenlik sistemleri ile girilmesi gibi Onlemler giiniimiizde kullanilan fiziksel

giivenlik onlemlerine 6rnek olarak verilebilir.
2.3.2. Haberlesme giivenligi

Karsilikli bilgi aligverisinde giivenli bir haberlesme ortaminmi olusturmak {iizere
yapilan faaliyetlerin ortak ad1 haberlesme olarak adlandirilir [49]. Haberlesme aninda
fiziksel olarak bilgilerin giivenliginin saglanmasi, giivenlik acisindan yeterli degildir.
fletisim sirasinda bilginin hedefe ulasmadan once baska kisiler tarafindan ele
gecirilmesi ve igerigin 6Zrenilmesi riski her zaman vardir. Haberlesme giivenliginin
saglanmasinda kullanilan yontemler tarih boyunca degismemis fakat bu giivenligi
saglamak icin kullanilan teknikler ve yontemler siirekli olarak gelismistir.
Haberlesme giivenliginin saglanmasinda kriptografi ve steganografi yontemleri

kullanilmaktadir [S0-55].
2.3.3. Yayilim giivenligi

Yayilim giivenligi, elektronik sistemlerin meydana getirdigi yayilimlarin yetkisiz
kisilerce ele gecirilip analizinin 6nlenmesidir [56]. lyi bir sifreleme sistemini kirmak
icin zamana ve iyi donanimlara ihtiya¢ vardir. Ancak zaman ve donanim ¢ogunlukla
saglansa bile sifreleme sistemlerini kirmak zordur. O zaman saldirganlarin aklina su
soru gelmektedir “Acaba gizli bilginin sifrelenmeden Onceki haline ulagabilirmiyiz?”
bu sorunun cevab1 evet’tir. Gizli bilgilerin sifrelenmeden ©nceki hallerinin
yakalanabilmesi olasilig1 bilgi giivenligini tehdit eden en biiyiik risklerden birisidir.
1950’11 yillarda teleks cihaziyla yazilan bir mesajin sifreli sekilde telefon hattina
iletilmesine ragmen, telefon hatt1 iizerinde sifreli ve sifresiz (orijinal) metinlerin yer

aldig1 goriilmiistiir [48].
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Sekil 2.2. Sifrelemenin atlanmasi (by-pass)

Sekil 2.2’de gosterilebilecegi gibi sifreleme cihazi mesaji sifreleyerek telefon hattina
iletmektedir. Teleks cihazindan istem dis1 yayilan elektrik sinyalleri sebebiyle
mesajin orijinal hali (sifresiz) telefon hatt1 iizerinde bulunmaktadir. Bu durumdan
yararlanilarak ve bu ise 0zgii gelistirilmis donanimlarla hat tizerindeki sifrelenmemis

bilgiye erismek miimkiindiir.

Tiim elektronik cihazlar cevreye elektromanyetik sinyal yayarlar. Elektromanyetik
sinyaller havadan radyoelektrik dalgalar olarak, elektrik dagiim veya telefon
sebekesine elektriksel giiriiltii olarak, ¢esitli kablolarin yiizeylerinden iletilen
elektromanyetik dalgalar olarak yayilirlar [57]. Elektronik cihazlardan yayilan
istenmeyen elektromanyetik yayilimlardan faydalanilarak bilgiye ulasmak
miimkiindiir. Ozel anten veya bagka uygun cihazlarla elde edilen isaretler uygun bir
isleme devresinden gecirilerek (filtreleme, siddetlendirme, eksik kisimlar1 yeniden

olusturma, vb.) anlaml bir hale getirilebilir.

ABD tarafindan, her tiirli istem dis1 yayilhmin kaydedilerek bilgi/veri analizi
yapilmasi seklindeki bilgi elde etme sekli Tempest (Transient Electro Magnetic Pulse
Emanation Standard) adi altinda standartlastirilmistir [58]. Tempest standartlarinin
tamamu giivenlik gerekcesiyle gizli tutulmaktadir. Tempest yontemiyle bilginin elde
edilmesine en yaygin Ornek bir bilgisayar ekranindan yayillan istem dis1
elektromanyetik dalgalarin yiizlerce metre 6teden kaydedilerek analizinin yapilip

bilgisayarin ekran goriintiilerine ulasilmasidir. Diger bir Ornek ise bilgisayar
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kullanicisinin bastigi her tus bina disinda, karsi apartmanda bulunan bir Tempest
alicisinin ekraninda goriintiilenebilmesidir. Tempest dinlemelerini engellemek igin
Tempest sertifikali cihazlar satilmaktadir. Ulkemizde Tiibitak UEKAE tarafindan
gelistirilen bu cihazlar diger iiriinlere gore ¢ok daha pahalidir. Daha ucuz bir ¢6ziim
ise elektromanyetik dalgalara giiriilti adi verilen anlamsiz dalgalar katarak
dinlenmelerin engellenmesi yontemidir. Daha yiiksek seviyede bilgi giivenligi arzu
edilen yerlerde binalar insa edilirken Tempest kurallaria gore binalarin dis yiizeyleri
0zel zirhlarla giydirilmeli (faraday kafesi), disa bakan pencere sayilar1 sinirli olmali,

kablolarin gectigi kanallar yine 6zel zihlarla kaplanarak korunmalidir.
2.3.4. Bilgisayar giivenligi

Bilgisayarlarin ortaya ¢ikmasi ve kullaniminin yaygimlasmasiyla bir¢ok veri ve bilgi,
bilgisayar ortamlarinda tutulmaya baslanmistir. Fiziksel giivenlik, yayilim giivenligi
ve haberlesme giivenliginden sonra bilgisayar giivenligi, bilgi giivenliginin
saglanmasi agisindan 6nem kazanmustir. Ik elektronik bilgisayar gelistirildiginde,
egitimli kisilerin cok az olmasi ve bu kisilerin iyi niyetli olmasi nedeniyle, fiziksel
tehditler disinda pek fazla giivenlik problemi ortaya ¢ikmamustir. Bilgisayarlar is
diinyasinda kullanilmaya basladiginda, bilgisayarlarin giivenligini korsan saldirilart
ve bilgisayarlardan sorumlu olan kisilerin kotii niyetli davraniglart tehdit etmeye
baslamistir. 1970°li yillarin baginda David Bell ve Leonard La Padula bilgisayar
giivenligine iligskin bir model gelistirmislerdir [59]. Bu model 1983 yilinda ABD
Savunma Departmani 5200.28 nolu bu standardi kabul etmis ve Giivenli Bilgisayar
Sistemi Degerlendirme Kriterleri (TCSEC-Trusted Computer System Evaluation
Criteria) adl1 kitabin (Turuncu Kitap-Orange Book) olugmasini saglamistir [60]. Bu
kitapta, bilgisayar sistemlerinin giivenligini test etmek icin olusturulan giivenlik

seviyeleri asagidaki gibi 6zetlenebilir [61-62].

En Diisiik Koruma (D Seviyesi): Daha {iist seviyedeki kosullar1 saglayamayan

sistemler bu kategoride yer alarak giivensiz tiriinler sinifinda yer alirlar.

Istege Baglh (discretionary) Koruma (C1 Seviyesi): Bu seviyedeki bir sistem,

kullanicilar1 ve veriyi ayirarak istege bagh giivenlik seviyesini saglamaktadir.
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Bunlara ek olarak kigisel seviyede erisim smirlamalarnt da saglamaktadir.
Kullanicilarin 6zel bilgilerini korumalan ve diger kisilerin kazayla okumalarim
engellemeleri i¢in uygun bir sistemdir. Bir sistemin bu seviyede yer alabilmesi i¢in
giivenlik politikalarinin, izlenebilirlik (kimlik denetimi, yetkilendirme) sistemlerinin,

giivence ve dokiimantasyon islemlerinin saglanmasi gerekmektedir.

Kontrollii Erisim (C2 Seviyesi): Bu seviye C1’e gore daha fazla ve daha alt diizeyde
erisim kontrolii saglamaktadir. Bu seviye oturum ag¢ma islemleri, giivenlik
olaylarimin izlenmesi ve kaynak tahsisiyle kullanicilarin her birinin kontrol

edilebilmesini gerektirmektedir.

Etiketlenmis Giivenlik (Bl Seviyesi): B1 seviyesi kontrollii erisim seviyesinin tiim
ozelliklerini icermektedir. Bunlara ek olarak resmi olmayan giivenlik politikasi
modelini, veri etiketleme, isimlendirilmis nesneler iizerinde zorunlu erisim

kontroliinii de saglamas1 gerekmektedir.

Yapisal Giivenlik (B2 Seviyesi): B2 seviyesinde Giivenli Hesaplama Esaslarinin
(TCB-Trusted Computing Base) acik olarak belirtilmesi ve dokiim edilmis bi¢imsel
giivenlik politikast modeline dayanmasi1 gerekmektedir. Etiketlenmis giivenlik
seviyesindeki tiim oOzellikleri icermesi ve zorunlu erisim kontroliiniin veri isleme

sistemindeki tiim olay ve nesnelere kadar genisletilmesi gerekmektedir.

Giivenlik Alanlari (B3 Seviyesi): B3 sinift TCB referans monitor gereksinimlerini
saglamas1 gerekmektedir. Bu seviye giivenlik yoneticisi tarafindan desteklenmeli ve
denetleme mekanizmasi tiim giivenlikle ilgili olaylar1 kontrol etmesi igin

genisgletilmeli ve sisteme diizeltme islemleri eklenmelidir.

Onaylanmis Tasarim (Al Seviyesi): Al simifi fonksiyonellik acisindan giivenlik
alanlart seviyesiyle aynidir. Aradaki farklihlk TCB'nin tasarim ve gercekleme
tekniklerinde yatmaktadir. Kullanilan teknikler sonucunda TCB daha dogru ve
giivenilir bir sekilde gerceklesir.

Bilgisayar giivenligi denildiginde giiniimiizde akla bilisim sistemlerinin gizlilik,

biitiinliik, erisilebilirlik tehditlerine karsi korunmasi gelmektedir. Bilisim sistemleri
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bilgisayarlar, bilgisayar aglar ve bilginin tutuldugu diger tiim elektronik cihazlardan
olusmaktadir. Bilgisayar giivenligini dogal olaylar (deprem, sel, vb.), kazalar
(yangin, vb.), hizmet kesintileri (gii¢ kaynaginin arizalanmasi, vb.) ve insan faktorii
gibi degisik kaynaklardan olusan tehditler olumsuz yonde etkilemektedir. Bu

tehditler ilerleyen boliimlerde kapsamli olarak ele alinmistir.

2.3.5. Ag giivenligi

Ag (network), paylasim amaciyla iki ya da daha fazla bilgisayarin belirli bir ortam
(media) aracilifiyla (bakir, fiber, vb.) haberlesme, bilgiye erisim, kaynak paylasimi
(veri, yazici, uygulamalar ve internet), yedekleme, gibi amaglar i¢in olusturdugu
yapidir [63]. Ag ortamlarinin temelinde yatan paylasim ve uzaktan erisim
imkanlarinin kullanilmasi1 sonucunda yeni giivenlik aciklart meydana gelmistir. Bu
aciklar, kotii niyetli veya merakli kisiler tarafindan kullanildiginda; bilgilere yetkisiz
erisim, sistemler ve servislerin kullanilamaz olmasi, bilgilerin degistirilmesi veya ifsa
edilmesi vb. giivenlik ihlalleri olugmaktadir. Bilgisayar aglarinin yayginlagmasiyla
giivenlik ihlalleri artmis, bilgi giivenligi ic¢in almmasi gereken Onlemler

fazlalagmustir.

Giivenli Bilgisayar Sistemi Degerlendirme Kriterleri (TCSEC-DoD Trusted
Computer System Evaluation Criteria) ag sistemlerinin giivenligi  i¢in
gelistirilmediginden 1987 yilinda TCSEC’in giivenilir ag yorumlamasi (Trusted
Network Interpretation) adini verdigi Kirmizi Kitap (Red Book) yayimlanmistir [64].
Kirmizi1 Kitap, Turuncu Kitaba ek olarak bilgisayar aglar1 ve bilesenlerinin
giivenligiyle ilgili konular1 da igcermektedir. Ancak islevsellik acisindan pek

kullanish olmadigindan ¢ok fazla kullanim alani olmamstir.

Bilgisayarlar, aglar araciligiyla kablolu veya kablosuz olarak birbirleriyle iletigim
kurmaktadir. Kablolu ve kablosuz ag ortamlarinin giivenliginin saglanmasiyla ilgili
farkli ¢oztimler gelistirilmistir. Bu boliimde oncelikle genel olarak ag giivenliginin
saglanmasinda kullanilan temel ¢éziimler olan giivenlik duvarlan (firewall), saldir
tespit sistemleri (IDS) agiklanacak, sonrasinda ise kablosuz aglara 6zel olarak

gelistirilen giivenlik ¢coziimlerinden bahsedilecektir.
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Giivenlik Duvari: Giivenilir aglarin (kurumsal aglar) sinir kisminda denetleme
noktalar olusturarak, bu denetleme noktalarindan giivensiz aglara (internet) dogru
giden veya giivensiz aglardan gelen ag trafigini, kurumsal giivenlik politikalarinda
belirlenen kurallar veya filtrelere gore denetleyerek hangi isteklerin kabul veya red
edilecegine karar veren yazilim veya donanim ¢oziimleridir [65]. Giivenlik duvarlari,
tek noktadan erisim denetimi ile ag iizerindeki bilgisayarlara dig diinyadan erisen
kullanicilarin kullanimina kurallar koyarak olasi saldirilarin en aza indirilmesinde
kullanilmaktadir. Bilgisayar giivenliginin saglanmasinda gizlilik, erisilebilirlik,
biitiinlik ve kimlik denetimi gibi temel bilgi giivenligi unsurlarini tehdit eden
saldirilara karsi bazi Onlemler giivenlik duvarlari tarafindan alinmakta ancak bu
onlemler bilgisayar giivenliginin saglanmasinda tek basina yeterli degildir. Kurumsal
bilgisayar aglarinda ag giivenliginin saglanmasinda kullanilan giivenlik duvarina bir

ornek, Sekil 2.3’te verilmistir.

N S
( _
Giivenlik :
Duvari Internet
————— S
Guvenlik = -
Giivenilir Ag Kurallari Giivensiz Ag

Sekil 2.3. Giivenlik duvari yapilandirmasina bir 6rnek

Giivenlik duvarlari, dis aglardan (giivensiz ag) gelecek tehditlere karst kendi
izerinden gecen ag trafigini koruma altina alirken ag icerisinden gelecek tehditlere,
izin verilen servislerden gelen saldirilara, arka kapilara ve viriislere, sazan
avlamalara ve casus yazilimlara karst koruma saglayamazlar. Farkli yapilandirma
sekilleri olsa da giivenlik duvarlan saldirillar1 engellemede ve giivenligi saglamada
daha onceki paragrafta vurgulandigi gibi tek basma yeterli degildir ancak ag

giivenliginin saglanmasinda 6nemli bilesenlerden birisidir.
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Saldir Tespit Sistemi (Intrusion Detection System-IDS) bilgilerin; gizlilik, biitiinliik
ve erisilebilirligini tehdit eden, yetkisiz olarak bilgiye erisebilmek icin bilgisayar
aglarina veya bilgisayarlara kars1 yapilan saldirilarin tespit edilmesinde kullanilan
uyar1 veya alarm sistemleri olup giivenlik duvarinin yetersiz kaldigi durumlarda ek
koruma saglamaktadir [66]. Saldiriy1 6nceden tespit ederek engellemek, saldiri
sonucu ¢alismayan bir sistemi yeniden calisir hale getirmekten daha ekonomik bir

¢cOziimdiir.

Saldirt tespit sistemleri, icerik olarak iki farkli mimaride calismaktadirlar. ilk yapida
cesitli imzalar (veri tabanina kayith saldirilar) ile paketleri incelemek ve saldirilar
tespit etmek amaclanmaktadir. Ikinci yapida ise bilgisayarlarin ve agm normal
isleyisi belirlenerek, olabilecek herhangi bir normal disi hareketin saldir1 olarak
algilanmasi saglanmaktadir. Imza tabanli saldir1 tespit sistemleri giiniimiizde yaygin
olarak kullanilmaktadir. Antiviriis sistemleri gibi ag iizerinde yakalanan paketleri
inceleme seklinde calistiklari icin saldirinin imza taniminin onceden tanimlanmig
olmas1 gereklidir. Bu yontemin can alict noktasi, saldiri imza listelerinin
giincellenmesinin saglanmasidir aksi takdirde giincel saldirllara karst koruma

saglanamayacaktir.

Ikinci yapidaki saldir tespit sistemlerinde ise, agda veya cesitli sunucularda diizenli
olarak yapilmakta olan islemler takip edilerek sistemin normal isleyisinin zeki
yaklagimlarla (yapay sinir aglari, bulanik mantik, uzman sistemler, vb.) 6grenilmesi
esasina dayanir. Bu yapida calisan saldirt tespit sistemleri, anormal hareketler
gordiiklerinde bu hareketleri saldir1 olarak rapor ederler. Ornek vermek gerekirse,
isim ¢6zme sunucusuna (DNS) normal isleyisinde TCP/UDP 53 nolu porttan istek
gelmesi gerekirken, TCP/23 (telnet) portundan istek gelmesi saldirt olarak
algilanabilir. Ogrenme temelli saldir1 tespit sistemlerinin gercek hayattaki ¢aligmasi
ornekte anlatildig1 kadar da basaril degildir. Ciinkii bu tiir sistemlerin normal olarak
nitelendirilebilecek davranislar1 6grenmeleri oldukca fazla zaman almaktadir. Ayrica
bu davranislarin zaman igerisinde degisebilirligi, kuruldugu sistemlerin yeniden
yapilandirilmast veya yeni sistemlerle birlikte yeni davraniglarin eklenmesi 6grenme

isini zorlagtirmaktadir.
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Kurumsal bilgisayar aglarinda yer alan saldir tespit sistemine bir 6rnek Sekil 2.4’te

verilmistir.

Saldir

Tespit Sistemi

Internet
Kullanici
Bilgisayar Ag1
S8 -8 )
( [ ]
F ==y = 2l
Giivenlik
Giivenli Bolge Duvari Giivensiz Bolge

Sekil 2.4. Saldir1 tespit sistemine bir 6rnek

Saldir1 tespit sistemlerinin kullaniminda en fazla karsilasilan problemlerden birisi
saldir1 tespit sistemlerinin sistemdeki normal bir davramisi saldirt olarak tespit
etmesidir (False Positive). Bu hatadan dolay:1 saldir1 tespit sistemlerinden beklenen

basari elde edilememistir.

Kablosuz aglar, son zamanlarda oldukca ilgi géren ve kullanimi gittikce yayginlasan
bir ag tiirtidiir. Kullanicilara sundugu hareketlilik (mobility) imkéni, kablolama
maliyetinin olmayisi, kullamim kolayligi ve buna benzer iistiinliiklerinden dolay1
giiniimiizde giderek daha fazla tercih edilmeye baglanmistir. Kablosuz aglarin, iletim
ortam1 olarak havayr kullanmasindan kaynaklanan giivenlik problemlerinden dolayi,

kablolu ortamlara gore giivenliginin saglanmasi daha zordur.

WEP (Wired Equivalent Privacy), WPA (Wi-Fi Protected Access) ve EAP
(Extensible Authentication Protocol) kablosuz aglar icin gelistirilen giivenlik
protokolleridir [67]. Kimlik dogrulama mekanizmasi olmayan WEP algoritmasi,

kablosuz ag giivenligini saglamada (biitiinlilkk, gizlilik) sonradan yapilan
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iyilestirmelere ragmen basarisiz olmustur. WPA, WEP protokoliiniin eksikliklerini
gidermesi icin Wi-Fi Alliance ve IEEE tarafindan gecici olarak olusturulmus bir
protokoldiir. WPA, WEP’e gore daha giiclii bir sifreleme yontemi olan TKIP
(Temporal Key Integrity Protocol)’i desteklemektedir. EAP protokolii ise ugtan uca
iletisim i¢in kimlik dogrulamasi saglar [68]. Kablosuz aglarin giivenliginin
saglanmasi i¢in IEEE tarafindan kablosuz aglardaki giivenlik problemlerine detayli
¢cOziimler iiretmesi amaci ile 802.11x standardi gelistirilmigtir. Bu standartla
giivenilir bir sifreleme, kimlik dogrulama ve veri biitiinliigiiniin saglanmasi

amaclanmaktadir [69].

2.3.6. Bilgi giivenligi

Bilgi giivenliginin saglanabilmesi i¢in daha onceki bolimlerde anlatilan giivenlik
onlemlerinin tamamimin birlikte degerlendirilmesi gerekmektedir. Bir kurum veya
kurulusun kar etmek, deger yaratmak, rekabet avantajin1 ve siirdiiriilebilir biiyiimeyi
yakalamak i¢in sahip oldugu veya sahip olmasi gereken, pazar, iiriin, teknoloji ve
organizasyona ait bilgilerin tamamu bilgi varliklar1 olarak tanimlanabilir. Bilgi
varliklarinin fiziksel olarak korunmasi igin fiziksel giivenligin, iletim halindeki
bilgilerin giivenliginin saglanmast i¢in haberlesme giivenliginin, elektronik
sistemlerden istem dis1 yayilan sinyallerin kullanilarak 6nemli bilgilerimize
ulagilmamasi i¢in yayilim giivenliginin, bilgisayarlarimiza erigsimin kontrol altina

alimmasi i¢in bilgisayar ve ag giivenliginin saglanmasi gerekmektedir.

Bilginin giivenliginin yiiksek seviyede saglanabilmesi i¢in yukarida agiklanan
giivenlik tiirlerinin  tamaminin =~ Sekil 2.5’de  gosterildigi  gibi uygulanmasi
gerekmektedir. Bilgi giivenligi ile ilgili literatiirde cesitli tanimlamalar yapilmistir.

Bu tanimlardan bazilari su sekildedir.

e Bilgi giivenligi, “bilginin bir varlik olarak hasarlardan korunmasi, dogru
teknolojinin, dogru amacla ve dogru sekilde kullanilarak bilginin her tiirlii ortamda,
istenmeyen kisiler tarafindan elde edilmesini 6nleme olarak™ tanimlanir [70].

e Bilgi giivenligi, yetkisiz erisim ve kullamim, ifsa etme, yok etme, degistirme,

bozma gibi saldir1 tehditlerinden verilerin korunmasi siirecidir [71].
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Yayilim Giivenligi

Haberlesme
Giivenligi

Sekil 2.5. Bilgi giivenligini saglama unsurlari

e Bilgi giivenligi; bilginin sadece erisim yetkisi verilmis kisilerce erisilebilir
oldugunu garanti etme (gizlilik), bilginin ve igleme yontemlerinin dogrulugunu ve
biitiinligiinii temin etme (biitiinliikk) ve yetkili kullanicilarin, gerek duyuldugunda
bilgiye ve iliskili kaynaklara erisebileceklerini garanti etme (erisilebilirlik) olarak
tanimlanmaktadir. [72].

e Bilgi giivenligi kurumsal BT (Bilgi Teknolojileri) kaynaklarinin erisilebilirlik,
biitiinlik ve gizliligi lizerindeki risk etkilerinin azaltilarak disiplinize edilmesidir
[73].

e BS 7799 bilgiyi, diger biitiin 6nemli is varliklar1 gibi, bir kurum agisindan degeri
olan ve dolayisiyla korunmasi gereken bir varlik olarak tanimlamaktadir. Bilgi
giivenligi; is devamliligini saglamak, is hasar ve zararlarini asgari diizeyde tutmak ve
yatirim geri doniisii ve getirilerini ve is firsatlarim azami diizeye ¢ikartmak amaciyla,
bilgiyi cok cesitli tehditlere karst korur [74].

e Programlar ve medyalar (sabit diskler, bilgisayar aglari, cdrom, vb.) iizerinde
depolanan verilerin korunmasi, kaybolmamasi ve gizliliginin saglanmasimi igerir
[75].

e Elektronik bilgi giivenligi, haberlesme ve bilgisayar giivenligini kapsar. Temel

olarak bilgilerin ifsa edilmesini, yok edilmesini, degistirilmesini engeller [76].
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e @Gizlilik, inkar edilemezlik, veri biitiinliigli, erisim kontrolii ve kimlik denetimi
ilkelerini gozeterek bilginize kim tarafindan erisilebildiginin kontrol edilmesidir [77].
e Bilgi giivenligi yalnizca yetkili taraflarin veriyi gormesini ve islem yapmasini
(gizlilik), yasal yollardan kodlar1 ve veriyi degistirmesini (biitiinliik), ihtiyaci
oldugunda verilere veya programlara erismesinin (erisilebilirlik) saglanmasidir [78].

e Bilgi giivenligi bilgi ve onu destekleyen (tasima, depolama, isleme, vb.)
altyapinin kazara veya kasith olarak dogal veya yapay tehditler araciligiyla

gelebilecek zararlardan korunmasi anlamina gelmektedir [79].

Bilgi giivenligi ile ilgili literatiirdeki tanimlarda dikkate alindiginda uzmanlarin sahip
olduklart bilgi birikimi ve ©zel uzmanlik alanlarma gore bilgi giivenligine farkli
acilardan bakildig1 goriilebilir. Bilgiye siirekli olarak erisilebilirligin saglandig1 bir
ortamda, bilginin gondericisinden alicisina kadar gizlilik icerisinde, bozulmadan,
degisiklige ugramadan ve bagkalar tarafindan ele gecirilmeden biitiinliigiiniin
saglanmast ve gilivenli bir sekilde iletilmesi siireci bilgi giivenligi olarak

tanimlanabilir.

Bilgi giivenliginin saglanilmasinda uyulmast ve uygulanmasi gereken bircok
giivenlik bileseni vardir. Oncelikle ii¢ ana ilke olan gizlilik, biitiinliik ve erisilebilirlik
ilkelerine uyulmasi sonrasinda da bu ilkelere ek olarak degerlendirilebilecek giris
kontrolii, emniyet, inkar edememe, giivenirlik, kayit tutma, kimlik tespiti gibi Sekil
2.6’da gosterilen ilkelere uyulmasi bilgi giivenliginin iist diizeyde saglanabilmesi igin
gereklidir [80]. Sekil 2.6’da kirmiziyla gosterilen unsurlar ana unsurlar
gostermektedir. San ile gosterilen diger unsurlar ise destekleyici unsurlardir. Bu

unsurlar agagida kisaca tanitilmistir.

Gizlilik: Elektronik ortamlarda tasian bilginin; yetkisi ve izni olmayan kisiler veya
siirecler tarafindan elde edilse bile anlamli olarak ele gegmesinin engellenmesi olarak
tanimlanabilir. Gizlilik, statik ortamlar (disk, teyp, cd, dvd, vb.) veya ag {izerinde bir
gondericiden bir aliciya gonderilen dinamik ortamdaki veriler icin saglanmak
zorundadir. Saldirganlar, yetkileri olmayan gizli bilgilere bir¢ok yolla erisebilirler.

Burada amag saldirganlar tarafindan bu bilgiler elde edilse bile anlasilmasini veya
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¢oOziilmesini zorlastiracak yaklasimlar kullanilarak tasinan bilgi ¢coziillemeyecek bagka
bir formata doniistiiriiliir. Gizlilik ilkesinin saglanmasinda sifreleme algoritmalar1 ve

steganografi yontemleri kullanilmaktadir [SO-55].

Sekil 2.6. Bilgi giivenligi unsurlari

Biitiinliik: Bilginin gondericiden ¢iktig1 haliyle bozulmadan bir biitiin olarak alicisina
ulagtirilmasim garanti eden bir giivenlik unsurudur. Bilgi haberlesme sirasinda
izledigi yollarda degistirilmemis, araya yeni veriler eklenmemis, belli bir kism1 ya da
tamami tekrar edilmemis ve sirasit degistirilmemis sekilde alicisina ulastirilarak
biitiinligi saglanir. Bilginin biitiinligiiniin saglanilmasi i¢in 6zetleme (hashing)

algoritmalar1 kullanmilmaktadir.

Erisilebilirlik: Talep edilen bilgiye kullanicilarin yetkisi dahilinde zamaninda erigim
yapabilmesi icin gerekli olan dnlemlerin alinmasi olarak tanimlanabilir. Erisilebilirlik
bilisim sistemlerini kullanan kisiler veya siirecler tarafindan biiyiikk bir Onem
tastmaktadir. Bilisim sistemlerinden kendilerinden beklenen isleri belirlenen bir
zaman diliminde yapmalar1 beklenir. FErisilebilirlik hizmeti, bilisim sistemlerini,
kurum i¢inden ve disindan gelebilecek erisilebilirligi diisiiriicii tehditlere (Denial of
Service Attack-DoS) karsi korumayr hedefler. Bu bilesen sayesinde, kullanicilar,
erisim yetkileri dahilinde olan bilgilere, giincel, zamaninda, hizli ve giivenli bir
sekilde ulasabilirler. Bilgisayar yazilimlarindaki giivensiz kodlar, sistemin yanlis,

bilingsiz ve egitimsiz personel tarafindan kullanilmasi veya konfigiire edilmesi,
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dogal felaketler sistem erisilebilirligini olumsuz yonde etkileyen onemli faktorlerdir.
Bilgi sistemlerine erisilebilirligin siirekli saglanmasi icin fiziksel onlemler alinmali,
giivenlik duvarlari, casus savar yazilimlar, atak tespit sistemleri, viriis savar

yazilimlar kurulmali ve giincellenmelidir.

Kayit (Log) tutma: Elektronik ortamda gergeklesen olaylarin (bilgisayar ag1 iizerinde
meydana gelen herhangi bir faaliyet) daha sonra analiz edilmek iizere kayit altina
alimmasi olarak tanimlanabilir. Kullanicinin parolasini yazarak sisteme girmesi, web
sayfasina baglanmasi ve e-posta iletisimi gibi 6rnekler kayit altina alinmasi gereken
olaylara 6rnek olarak verilebilir. Toplanan olay kayitlar iizerinde yapilacak analiz
sonucunda, bilinen saldir tiirlerinin izlerine rastlanirsa ve saldir1 olasihig: yiiksek bir
aktivite tespit edilirse, atak tespit sistemleri tarafindan alarm mesajlan iretilerek
sistem yoneticileri uyarilir. Kayit tutma bileseni saldirilarin ve saldirganlarin
belirlenmesi icinde ayrica bir onem arz etmektedir. Saldir1 olduktan sonra olusan
kayitlar saldin tipi ve saldirganin kimliginin tespit edilmesine yardimci olur. Kayit
tutulmayan bir sisteminm giivenliginden bahsedilemeyecegi her zaman hatirda

tutulmalidir.

Kimlik tespiti (kanitlama ve dogrulama): Bilgi sistemlerinden hizmet alan alicinin,
iddia ettigi kisi oldugundan emin olunmasi olarak tanimlanabilir. Ornegin, giris
izniniz olan herhangi bir elektronik ortama eristiginizde size sorulan sifreler,
bilgisayariizi agarken sifre girilmesi kullanicinin kimliginin tespit edilmesinde
kullanilan yontemlerdir. Giiniimiizde kimlik tespiti, bilgisayar aglarnn ve diger
sistemler i¢in de ¢ok Onemli bir hizmet haline gelmistir. Akilli kartlar, tek
kullanimlik parolalar (one time password), jetonlar, elektronik imza Kkartlari,

biyometrik teknolojiler kimlik tespitinde kullanilan teknolojilerden bazilaridir.

Giivenirlik: Bilgisayar sistemlerinin beklenen davranisi ile elde edilen sonuglar
arasindaki tutarlilik durumu olarak tamimlanabilir. Diger bir ifadeyle giivenirlik,
herhangi bir bilgi sisteminden ne yapmasini bekliyorsak, sistemin kendisinden
beklenileni yaparak her calistirildiZinda da aym sonuglar1 vermesi olarak

tamimlanabilir. Ornegin ag icerisinde yer alan merkezi dagitic1 anahtarin (switch) 24
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saat boyunca kesintisiz caligmasi beklenmektedir. Giivenirlik, cihazin ¢alistig1 zaman

dilimi ile ¢aligmasi gereken zaman dilimi kiyaslanarak hesaplanmaktadir.

Inkar edememe: Elektronik ortamlarda gonderici ve alici arasindaki haberlesmenin
inkdr edilmemesi icin gerekli olan Onlemlerinin alinmasini saglayan giivenlik
unsurudur. Alinan giivenlik onlemleri sayesinde gonderici ile alic1 arasinda ortaya
cikabilecek anlasmazliklarin, olusabilecek zararlarin en aza indirilmesi saglanir. Bu
giivenlik unsuru, 6zellikle gercek zamanli islem gerektiren bankacilik ve finans bilgi
sistemlerinde yogunlukla kullanilmaktadir. inkdr edememe unsuru elektronik imza

ve ac¢ik anahtar altyapisi kullanilarak saglanmaktadir.

Giris kontrolii (Erisim listeleri): Bilgi sistemlerine erismek icin kimlik tespiti
yapilmis olan kullanic1 veya uygulamalara belirlenen yetkilerin atanmasi, bir

kaynaga erismek icin belirli izinlerin verilmesi veya alinmasi olarak tanimlanabilir.

Emniyet: Bilgi sistemlerini tehlikelerden koruyacak olan fiziksel veya teknik
¢Oziimlerdir. Bir bilgisayar sisteminin veya yazilimin islevsel ortamina gomiilii
oldugunda kendisi veya gomiilii oldugu ortam icin istenmeyen potansiyel veya bilfiil

tehlike olusturacak etkinlik veya olaylar1 engelleme girisimidir.
2.4. Bilgi Giivenligi Tehditleri

Tehdit, bilgi varliklarimin gizlilik, biitiinlik ve erisilebilirligini olumsuz y&nde
etkileme olasilig1 olan tanimh risklerdir [81]. Tehditlerin bilgi sistemlerinde etkili
olabilmesi i¢in bilgi sistemleri tizerindeki var olan zafiyetleri kullanmalar1 gereklidir.
Tehditlerin bilgi varliklarina etkisi, tehlikenin olusma olasiligi, bilgi varlig
tizerindeki agik ve varligin degeri ile dogru orantilidir. Tehditler uygun ortam
sartlarinin olugmasiyla bilgi sistemlerine zarar verecek kusurlar iceren zafiyetlere,
zafiyetler saldirganlar tarafindan kullanildiginda giivenlik ihlallerine yol acarak bilgi

sitemlerine zarar vermektedir.

Tehditlerin bilgi sistemleri lizerinde hasar olusmasina kadar izledigi siire¢ Sekil

2.7’de sematik olarak gosterilmistir.



Tehditler

Zafiyetler

/\

Gitvenlik ihlali

Hasar

Sekil 2.7. Tehditlerin bilgi sistemlerine etkisi

Tehditler, tehdit kaynag1 acisindan bakildiginda;

e Dogal afetler veya teknik arizalarla ilgili tehditler

e Prosediirel eksiklerle ilgili tehditler

e insan faktoriinden kaynaklanan tehditler ve

e Kotiiciil yazilimlarla ilgili tehditler, olarak

siralanabilir.

Bu tehditler asagida alt bagliklar halinde anlatilmistir.

2.4.1. Dogal afetler ve teknik arizalarla ilgili tehditler

44

Dogal afetler ve teknik arizalar cogunlukla Onceden tespit edilemedikleri igin

engellenmeleri ¢cok zordur. Bu tehditlere karsi tiim tedbirler 6nceden planlanmali ve

uygulanmalidir. Deprem, yangin, su baskini, sel, ani sicaklik degisimleri, toprak

kaymasi, kasirgalar, firtinalar ve ¢i1g diismesi gibi afetler meydana gelebilecek

tehditlere 6rnek olarak verilebilir. Dogal afet ve teknik arizalarla ilgili tehditlere

verilebilecek diger ornekler agagida maddeler halinde verilmistir. Bunlar;

e @Gii¢ kaynaginin arizalanmasi,

®  Yangin sondiirme sistemindeki arizalar,

e Telefon santral arizasi,



e Aktif cihaz (yonlendirici, anahtar, vb.) arizalari,

¢ Sunucu bilgisayarlarda olusabilecek yazilim veya donanim arizalari,

e Kiripto sistemlerdeki hatalar (algoritma zayifligi, anahtarlarin yetersizligi, vb.),

e Havalandirma sistemi arizalari,

e Kamera sistemlerinin arizalari,

e Kapi giris ¢ikis sisteminde meydana gelen arizalar,

e Teror saldirilari (bombalama, kundaklama, vb.),

e Ayaklanmalar, gosteriler, eylemler, protestolar ve

® Veri depolama ag1 ve yedekleme sistemlerinde meydana gelen arizalar

olarak siralanabilir.
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Dogal afetler ve teknik arizlarla ilgili tehditlerden herhangi birinin meydana gelmesi

genellikle tiim bilgi sistemlerinin zarar gormesine veya calismamasina sebebiyet

vermektedir. Bu tiir tehditleri en az indirmek icin kurumsal yapiya uygun felaket

senaryolar iiretilmeli ve felaketten en kisa zamanda nasil geriye doniilebilecegiyle

ilgili (disaster recovery) is devamliligi konusundaki calismalar 6nceden yapilmalidir.

Cizelge 2.1. Prosediirel tehditler

Idari Prosediir Eksiklikleri

Teknik Prosediir Eksiklikleri

Personel ise alma ve ise son vermede
giivenlik prosediirlerinin olmamasi

Bilgi yedekleme prosediirlerinin olmamasi

Giivenlikle ilgili gorev ve sorumluluklarin
verilmesinde eksiklikler

Yardim masasi (bilgisayar, kurulum ve
bakim) prosediirleri eksikligi

Calisanlarin giivenlik kural ve
prosediirlerinden habersiz olmasi veya bu
konuda eksik bilgilerinin olmasi

Bilgi envanterinin tutulmamasi ve
giincelligini saglayacak mekanizmanin
olmamasi

Gorevlerin ayrigtirilmasi ve gorev
rotasyonu prosediirlerinin olmamasi

Bilgi sistemleri izleme prosediirlerinin
olmamasi

Acil durumlarda veya felaket anlarinda
devreye alinacak Bilgi Siireklilik
Planlarinin olmamasi

Ag hizmetleri (e-posta, internet, dosya
paylasimi, vb.) kullanim prosediirlerinin
olmamast

Giivenlik Politikasi ve prosediirlerinin
olmamasi

Etki alan1 hizmet (Sifre degistirme, hesap
acma, vb) prosediirlerinin eksikligi

Giivenlik bilin¢lendirme egitimlerinin
planlanmasi ve uygulanmasina ait
eksiklikler

Sunucu hizmetleri (dns, dhcp, etki alan,
vb.) Planlama ve Yonetim prosediir
eksikligi

Tiim is siireclerinin belgelendirilmesine
yonelik eksiklikler

Iletisim hatlarinin (ses, veri, vb.) denetimi
ve yonetimine ait prosediir eksikligi




46

2.4.2. Prosediirel eksiklere dayah tehditler

Bu tehdit tiirii kurumsallagma siireclerini tamamlayamayan kurum ve kuruluslarda
goriiliir. Prosediirel eksiklikler kendi arasinda teknik ve idari olmak iizere iki gruba
ayrilmaktadir. Prosediirel eksiklerle ilgili tehditlere Ornekler Cizelge 2.1°de

verilmistir.
2.4.3. insan faktoriinden kaynaklanan tehditler

Insan faktoriinden kaynaklanan tehditleri istem dis1 veya bilingli olarak yapilan
kullanict davranislar olarak iki grupta incelemekte fayda vardir. Herhangi bir sistem
tizerinde yetkiye sahip olan bir kullanicinin, bilgi sistemlerini bilingsiz ve bilgisizce,
yeterli egitime sahip olmadan kullanmasi sonucu bilginin gizlilik, biitiinliikk ve
erisilebilirlik ilkelerinin birinin veya birkacinin ihlal edilmesine sebep olan
bilmeyerek veya ihmalkarlik sonucu yapilan kullanici davranmiglarini insan
faktoriinden kaynaklanan istem dis1 tehditler olarak tanmimlayabiliriz. Son
kullanicilar, yazilim gelistiriciler, sistem yoneticileri gibi degisik diizeyde bilgi sahibi
olan insanlar tarafindan istem dis1 veya ihmalkarlik sonucu yapilan davraniglardan

kaynaklanan baz1 tehditler maddeler halinde agagida siralanmistir. Bunlar:

e Giivenlik politikalarina uymama veya ihlal etme

e Giivenlik 6nlem ve kontrolleri almadan yazilim gelistirme

e Temizlik gorevlisinin sunucunun figini ¢cekmesi

e [Egitilmemis ¢alisanin yapilandirma ayarlarin1 kurcalamasi

¢ Bilisim sistemlerinin yanlis kullanimi1 veya yonetimi

e Eksik veya hatali yapilandirma

¢ Erisim haklarinin ayarlanamamasi

¢ Sistem kayitlarinin (log) analiz edilmeden silinmesi veya hi¢ tutulmamasi
e Bilgisayar basinda olunmayan zamanlarda parola korumali ekran koruyucuyu
devreye almama

e Hatali yedekleme veya yedek almama

e Gereksiz servislerin hizmete agilmasi
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e Antiviriis programini bilgisayar1 yavaslatiyor gerekcesi ile devre dis1 birakma

e Tanmmadigi kisilerden gelen e-postalarin eklerini acma veya e-postalar
araciligiyla istenilen gizli bilgileri verme

e Sifresini unutan kullanicilarin sifrelerini telefon yoluyla degistirme

e Sistemlerin baglangi¢ (default) ayarlarinda bulunmasi ve

e Sifrelerin masa iizerinde kiigiik yazili kdgitlarda tutulmasi olarak verilebilir.

Insan faktoriinden kaynaklanan ikinci tehdit tiirii is yerine kizgin veya kiiskiin olan
ve hicbir beklentisi olmayan sorunlu personelin gorevini ve yetkisini kotiiye
kullanarak bilingli olarak yaptigi kotiiciil davranislardir. Bu kisiler giiniimiizde yerel
saldirgan (internal hacker) olarak adlandirilmaktadir. Yerel saldirganlarin yapmuis
oldugu saldirilar sonrasinda kurumlar yiiksek oranda zarara ugramaktadir. Bilingli
olarak yapilan kétiiciil davranislardan kaynaklanan bazi tehditler maddeler halinde

asagida siralanmustir

e Yetkisi ve gorevi dahilinde olmayan bilgisayar sistemlerine girmek ve
icerisindeki gizli bilgilere erismek

e Gorevi geregi bildigi list diizey yetkiye sahip sifreleri kurum disina menfaat
saglama amaciyla sizdirmak

e Veritabanindaki bazi kayitlan silmek, degistirmek veya tamamen yok etmek

e Giivenlik sunucularimi (giivenlik duvari, saldir1 tespit sistemi, antiviriis, vb.)
bilerek yanlis yapilandirma veya devre dis1 birakma

e Yapilan kotiiciil davraniglarin iz birakmamasi amaciyla giivenlik kayitlarindan
silinmesi ve

¢ Bilingli olarak kétiiciil programlarin bilgisayarlara bulastirilmasi gibi ve benzeri
ornekleri daha da ¢ogaltmak miimkiindiir. Bilingli olarak yapilan bir¢cok davranig sug

teskil etmektedir.

Verilen oOrneklerden anlasilacagr gibi bilgisizlik, bilingsizlik, isteksizlik ve
ihmalkarlik ve gorevini kotiilye kullanma gibi insan hatalarindan kaynaklanan

tehditler bilgi giivenligi tehditleri arasinda ©nemli bir yer tutmaktadir. Bilgi
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giivenliginin saglanmasinda insan faktorii Bolim 6.1’de  kapsamli olarak

incelenmistir.

2.4.4. Kaotiiciil yazihmlara dayal tehditler

Saldirganlarin, donanim veya yazilim agikliklarin1 kendi cikarlan i¢in kullanarak
istedikleri bilgiye erisebilmelerini saglayan tehditlerdir. Saldirilar ¢ikar amagh olarak
yapilabildigi gibi kendi iinlerini duyurmak isteyen bireysel saldirganlar veya 6nceden
planlanmis belirlenen hedefler dogrultusunda organize olmus ceteler veya cikar
amach orgiitler tarafindan yapilmaktadir. Giintimiizde saldirilarin biiyiik bir
cogunlugu kotiiciil yazilimlar (Malicious Programs) olarak adlandirilan programlar
araciligiyla yapilmaktadir. Kotiiciil yazilimlara dayali olarak yapilan saldirilarda

kullanilan yaygin tehditler bagliklar halinde takip eden paragraflarda verilmistir.

Viriisler: Virlsler iizerinde ilk ciddi calismalari yapmis olan matematik¢i Dr.
Frederick Cohen viriisii “baska programlarin icine kendisini kopyalayarak bulagan
bir bilgisayar programi” olarak tamimlamistir [82]. Viriisleri bilgisayar sistemlerine,
ortamlarina ve bilgilere zarar vermek iizere gelistirilmis program kodlar1 olarak da
tanimlayabiliriz. Bu programlar bilgisayarlara dogrudan zarar verecegi gibi, kendi
kodunun kopyasin1 bagka program kodlarina ekleyerek cogalirlar ve verilen zararlar
artirirlar. Viriisler hem kendilerini kopyalayacak kodlari, hem de zarar verici islem
yapacak kodlarn birlikte icerirler. Viriisleri diger programlardan ayiran ozellik,
girdigi sistemlere kendilerini, kullanicimin farkinda olmadan istegi disinda
kopyalayarak sistemlere zarar vermesidir. Kullanici tarafindan calistirllmadan veya
kendisini programlayan kisi tarafindan 6nceden belirlenmis durum olusmadan aktif
hale gelemezler. Baz1 viriisler ise aktif hale geldikleri halde, belli bir siire etkilerini

gostermezler.

Bulagma asamasinda viriisler, kendilerini baska dosyalara kopyalayarak hizla
cogalirlar, yiiriitme (execution) asamasinda ise programlandiklar zararhi faaliyeti
gerceklestirirler. Viriisler, disketler, ag paylasimi, internet (e-posta, dosya indirme,
vb.) yollariyla yayilirlar. Aktif olduklarinda dosyalart silebilirler, verileri

degistirebilirler, bilgisayar1 yavaslatabilirler, miizik calabilir, ekrana cesitli mesajlar
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cikartabilirler. Baz1 viriisler zarar verici islemler yapmasa da hata igerirler ve sistem
kaynaklarim gereksiz yere kullamirlar. Genelde isletim sistemine veya donanima
bagimli olarak ¢alisirlar. Her gecen giin sayilan ve verdikleri zararlar artmakta olan
viriislerin boot sektorii, yiriitillebilir, TSR, gizli, sifreli, polimorfik ve makro

viriisleri olmak iizere cok sayida ¢esidi bulunmaktadir.

Solucanlar (worms): Herhangi bir yardim almaksizin ag iizerindeki bilgisayarlarin
korunmasizliklarindan faydalanarak kendiliginden diger bilgisayarlara bulasan ve
bilgisayar aglar1 {izerinde yayilan saldin yapma amach kullanilan kotiiciil
programlardir. Viriislerden farki tanimda belirtildigi gibi kendiliginden yayilir ve
kendisinin degisik kopyalarin1 otomatik olarak ag araciligiyla baska sistemlere
dagitirlar. Solucanlar ilk olarak, bilgisayarda dosya veya bilgi ileten 6zelliklerin
denetimini ele gecirdikten sonra kendi basina ilerleyebilir. Solucanlarin en biiyiik
tehlikesi, kisa zamanda kendilerini biiyiik sayilarda internet iizerinden ¢ok kullanilan
protokoller (HTTP, SMTP, vb.) aracihifiyla cogaltma becerileridir. Ornegin bir
solucan, e-posta adres defterinizdeki herkese kopyalarim1 gonderebilir ve sonra
yaptig1 islemlerin aynis1 gonderilen bilgisayarlarda da yapabilir. Yeni solucanlar ilk
ortaya ciktiklarinda ¢ok hizli yayilirlar. Solucanlar; islemci, bellek veya ag bant
genigligi gibi kaynaklarn tiiketerek, kaynagimi kullandigi sistemlerin yavaglamasina
veya cOkmesine yol acabilirler. Solucanlarin e-posta araciligiyla tek veya toplu
olarak yayilabilen, birden fazla bilgisayar iizerindeki program kiimeleri seklinde
caligabilen (ahtapot), ag iizerindeki bilgisayarlar tizerinde tekil kopyalarini en
yakinindaki bilgisayara kopyalayarak tavsan misali yayilan (rabbit) bir¢ok tiirii vardir

[83].

Truva ati (Trojan): Truva atlar1 mitolojide bir armagan gibi goriiniip, aslinda Troya
kentini ele gecirecek Yunanli askerleri tasiyan bir aragsa; bugiiniin Truva atlar
goriintiste yararli olup istenmeyen, zarar verici islemler yapacak kodlarn iginde
barindiran programlardir. Yaygin truva atlarina Back Orifice, Netbus, Schoolbus gibi
programlar 6rnek olarak verilebilir. Truva atlar bir bilgisayarin kontroliinii uzaktan
ele gecirerek ekranin izlenmesini, dosyalar {izerinde islemlerin yapilmasini, uzaktan

komut calistirilmasini, klavye tuslarinin kontrol edilmesini saglarlar. Truva atlar
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daha cok kullanicilar tarafindan ragbet goren oyunlar ve yazilim giincellemelerinde

yer alirlar.

Truva atlary; insanlarin mesru bir kaynaktan geldigini diisiindiikleri bir programi
acmaya ikna edilmesi yoluyla genellikle e-postalar araciligiyla yayilir. Truva
atlarina, licretsiz (shareware, freeware) veya lisanssiz (kagak) olarak yiiklenilen
yazilimlarda daha fazla rastlandigindan giivenilmeyen kaynaklardan indirilen
yazilimlar bilgisayara yiiklenmemelidir. Truva atlarinin bazilar1 da bulastiklar
sistemlerde tipki solucanlar gibi arka kapilar acarak sistemlere uzaktan erisim

yapilmasini saglarlar.

Casus yazilim (Spyware): Tanmtim, kisisel bilgi toplama veya kullanict onayinin
alinmadan bilgisayar yapilandirmasin1 degistirme, kullanici bilgisayarinin her tiirlii
aktivitesini takip etme gibi ¢ok farkli islemleri kullanicinin bilgisi olmadan
gerceklestiren yazilimlar icin kullanilmaktadir [84]. Istenmeyen zamanlarda acilan
reklam pencereleri, tarayicilarin ilk actif1 sayfa (giris sayfaniz) veya arama ayarlari
istem dis1 degismisse, bilgisayarin kisa zamanda tamamlamas1 gereken gorevleri
normalden daha uzun siirede tamamliyorsa, aniden kilitlenmeler gibi olaylar casus
yazilim veya bagka bir “istenmeyen” veya ‘“casus yazilim” oldugunun habercisi
olabilir. Casus yazilimin veya diger istenmeyen yazilimlarin bilgisayarlara
girebilmesinin cesitli yollar1 vardir. Miizik veya video dosyasi paylasim programi
gibi istediginiz baska bir yazilimi yiiklerken, bu yiiklenen yazilimin gerisinde
gizlenmis ve bu islemle sisteme gizlice yiiklenme, ¢ok karsilasilan yontemlerden

birisidir.

Arka kapilar (Back Door): Bilgisayar programlarina veya bilgi sistemlerine gizli
giris amaciyla kullanilan gizli baglanti noktalaridir. Arka kapilar 6nceden belirlenen
yontemlerle giivenlik kontrollerinin asilarak bilgi sistemlerine erisilmesine izin
verirler. Sisteme arka kapilar araciligiyla erisim yapildiginda sistem kayitlarinda o
erisimle ilgili kayitlar yer almamaktadir. Belli bir kullanici tarafindan c¢alistirilinca
veya belli giris degerleri verilince tetiklenen kodlardir. En ¢ok programcilar
tarafindan test islemlerini kolaylastirmak, hatalar1 diizeltmek ve hata durumunda

erisime izin vermek icin kullamlir. Ornegin programa giriste doldurulmas: gereken
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belli alanlar veya uzun bir kurulum asamasi varsa test islemlerinde her seferinde ayni
islemleri yapmamak i¢in, hata olustugunda programa miidahale izni verilmesi igin
kullanilabilirler. Ancak arka kapilar, uygulamalarda birakilinca saldirganlar
tarafindan kesfedildiginde tehdit haline gelerek yetkisiz erisim yapilmasina izin
verirler. Arka kapilara isletim sisteminin miidahale etmesi zordur. Bunlarin tehdit
haline gelmemeleri i¢cin uygulama gelistirilirken ve giincellenirken giivenlik
prosediirlerine uyulmali, uygulama kullammma ag¢ilmadan ©nce arka kapilardan

arindirilmalidir.

Mantiksal bombalar (Logic Bombs): Daha Onceden programlanan kosullar
olustugunda zarar verecek islemler yapan zararli programlardir. Kosullar bir tarih
(Subat aymin 13. giinii), giiniin belli bir saati (21:00), belli bir kullanicinin sisteme
girigi, isten cikarllan bir calisanin personel listesinden silinmesi gibi durumlar
olabilir. Mantiksal bombalar sistem kaynaklarina (bellek, sabit disk, CPU, vb.) biiyiik
zararlar verebilen tespit edilmesi zor programlardir. Bu nedenle fark edildiklerinde
genelde sistem hasara ugramistir ve miidahale i¢in artik ¢ok gectir. Mantiksal
bombanin geri dondiiriilemez zararlar vermesine 6rnek 1996 yilinda yasanmustir.
Timothy Allen Lloyd, yiiksek teknoloji iiriinii, 6lgme ve kontrol cihazlar iireten
Omega Miihendislik sirketinde bilgisayar ag1 program tasarimcisi olarak 11 yil
calistiktan sonra 10 Haziran 1996°da sirket ile iligkisi kesilmistir. Bunun iizerine
Lloyd hazirladigi “zaman bombasi” yardimi ile Omega sirketinin tiim karmasik
tiretim yazilimlarin1 geri dondiiriilemez bir sekilde silmistir. Bu sabotaj sonucunda
sirket, satiglar1 ve ileri tarihli anlasmalar1 da g6z oniinde bulunduruldugunda 10
Milyon dolarlik bir kayba ugramistir. Bu olayin, benzer olaylar arasinda yol acgtigi
zarar en yiiksek olan sabotajlardan biri olarak FBI tarafindan kayda geg¢irildigini
belirtmekte fayda vardir. Olay ortaya cikarildiginda, Lloyd 41 ay hapis ile

cezalandirimistir [85].

Sazan Avlama (Phishing): Ingilizce Password Harvesting Fishing sdzciiklerinden
tiretilen Phishing kelimesi Tiirkcemize sazan avlama olarak cevirilmistir. Bu
yontemde kredi karti bilgileri ya da parolalar gibi 6zel ve gizli kalmas1 gereken

mahremiyet gerektiren bilgileri, elde etmek icin e-postalar veya sahte web siteleri
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hazirlayarak kandirma ve kullanicilarin gizli bilgilerini elde etme igin yapilan
kandirmaca girisimlerinin tiimiine verilen addir [86]. Sazan avlama sosyal boyutlar
olan elektronik kimlik hirsizligi (identity theft) olarak da tanimlanmaktadir [87-88].
Sazan avcilant (Phisher), genelde e-posta, web sayfalar1 ve anlik mesajlagma (chat)
programlar1 gibi cok kullanilan sanal ortam araglar ile egitimsiz, bilingsiz ve
dikkatsiz (sazan) kullanicilara ulasarak onlarin gizli kimlik bilgilerini (kredi karti,
kullanici1 adi, sifre, vb.) elde etmekte ve bu kullanicilarin banka hesaplari
bosaltilmaya kisileri yanlis yonlendirmeye kandirmaya veya psikolojisini bozmaya

calismaktadir.

Genellikle e-postalar yoluyla iletilen baglantilara tiklanarak web sitelerinde agilan
pencereler yoluyla kullanicilara sunulan sahte web arayiizii ile hem kisisel hem de
kurumsal anlamda bilgi hirsizlig1 yontemi olan sazan avlama, elektronik ticaret veya
bankacilik uygulamalart i¢in sahte giris ekranlar1 olusturularak kisilerin gizli sifre ve
mali bilgilerinin elde edilmesinde kullanilan sazan avlamanin sembolik olarak

gosterimi Sekil 2.8’de verilmistir.

Kullanict Adi: Sazan
Sifre : 12345
Kredi Kart1 :01289

Sekil 2.8. Sazan avlama sembolik gosterimi

1999 yilinda Kanada’da yasanan olay ise, sazan avlama konusunda verilebilecek en
iyi orneklerdendir. Kanadali Alyn Richard Waage ve Kaliforniyali James Michael
Webb isimli sazan avcilan tarafindan, Tri-Net Investment Club adiyla tanmitilan

www.triwestinvest.com adli siteden yayin yapan, daha dnceden sadece ¢ok zengin
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yatinmcilara sunulan, yillik %120’lik bir kar pay1 olan ve para kaybi riski olmayan
bir yatinmi anlatan sazan postalart yayarak yatirnmcilardan, 1000 dolarlik paketler
halinde paralarim yatirmalarini istemislerdir. Bu siteye paralarim ilk yatiranlara, kar
pay1 ddemesi altinda bir takim 6demeler de yapilmis siteyle daha fazla miisterinin
ilgilenmesi saglanmistir. 1999-2001 yillar1 arasinda bu site araciligi ile yatirim yapan
15000 kurbanin paralart ile Mexico ve Kosta Rika’da milyon dolarlik
gayrimenkuller, yatlar ve helikopterler satin almislardir. Dolandiricilar bunun
yaninda, dolandirdig1 paralarin bir kismini gizlemek i¢in de Kosta Rika’da paravan
sirketler kurmug ve paralarin bir kismim1 da bu sirketlerden kazanmis gibi
gostermislerdir. Waage, internet iizerinden dolandiricilik yapmak ve bu yolla
yatinmcilart kandirarak 50 Milyon $ toplamaktan suglu bulunmus ve toplanan

paranin ¢ogu sahiplerine iade edilmistir [89].
2.5. Diinyada ve Tiirkiye’de Bilgi Giivenligi

Diinyada oldugu gibi bilgi giivenligi iilkemizde de giindemde olan bir konudur.
Bunun icin konuyla ilgili olarak genis capli aragtirmalar ve anketler diinyanin ileri
gelen giivenlik kuruluglar tarafindan diizenli olarak yapilmakta ve yiiksek seviyede
giivenlik saglanmasi i¢in gerekli olan c¢oziimler arastirilmakta ve Oneriler
sunulmaktadir. Diinyada ve iilkemizde giivenlik tehditlerinin neler oldugu, yol actigi
zararlarin miktar, kimleri tehdit ettigi ve buna benzer sorularin cevaplarinin yer
aldigr 6nemli raporlar diinyada ve Tiirkiyede bilgi giivenliginin hangi diizeyde
oldugunun gosterilmesi amaciyla bu boliimde incelenmistir. Diinyadaki bilgi
giivenligi durumunun Ozetlenebilmesi amaciyla Symantec ve FBI Bilgisayar
Giivenlik Enstitiisii tarafindan, yapilan giivenlikle ilgili giincel arastirma ve
anketlerden bu boliimde bahsedilmistir. Ayrica tez kapsaminda yapilan arastirmalar
sonucunda iilke bilgi giivenliginin hangi diizeyde oldugunun gosterilmesi amaciyla
Tiirkiye genelinde yapilan iki caligmaya rastlanmistir. Bu caligmalardan birincisi
2003, 2004 ve 2005 yillarinda Kocg-Net tarafindan yapilmis ikinci ¢alisma ise 2006
yilinda kamu kuruluslar1 i¢in TUBITAK tarafindan yapilmustir.

Giintimiizde bilgi giivenligi ihlallerinin biiyiik boliimiiniin internet iizerinden yapilan

saldirilardan kaynaklanmasindan dolay1 internet ve bilgi giivenligi arasindaki
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iliskinin bilinmesinde fayda vardir. Kuruldugu yillardan giiniimiize kadar siirekli
biiytiyerek gelismekte olan internetin diiniiniin ve bugiiniiniin karsilastiritlmasi
biiylimenin boyutunun goriilmesi agisindan onemlidir. Biiyiimeye paralel olarak
giivenlik riskleri ve ihlalleri artmakta ve dogasi geregi giivensiz bir ortam olan
internet kendisine bagli olan kurum kurulus ve bireyleri iist derecede tehdit
etmektedir. Internetin ilk giinkii baglantilari Sekil 2.9’daki harita iizerinde

gosterilmistir.

o

Sekil 2.9. 1971 yil1 internet (Arpanet) baglantilar1 [90]

Eyla 1971

1971 yilinda Sekil 2.9°da gosterildigi gibi sadece 18 kurumu biinyesinde barindiran
internet her gecen giin hizla biiyiimekte ve yayginlasarak islevi artmaktadir.internetin
yayginlagmasina ve biiyiimesine paralel olarak giinliikk yasantimizda yaptigimiz is ve
islemlerin bu ortamlara kaymasi sonucunda giivenlik ihlallerinin etkileri daha fazla
hissedilmektedir. Internetin bugiinkii biiyiikliigiinii Sekil 2.10’da verilen harita gorsel

bir sekilde dzetlemektedir.

Sekil 2.9 ve Sekil 2.10 kiyaslandiginda, internetin bas dondiiriicii bir hizla biiytidiigii
acikca goriilmektedir. Internetin bu hizda biiyiimesi ve kullaniminin yayginlagmasi,
saldirganlarin istahin1 kabartmaktadir. Internet gelisirken elbette interneti tehdit eden
saldirilarda ayn1 oranda gelismektedir. Internet iizerindeki giivenlik olaylariyla ilgili

olarak aragtirma yapan onemli kuruluglar vardir.



Latin Amerika ve Karayipler
Bilinmeyen

Sekil 2.10. Giiniimiiz internet haritas1 [91].
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Bu kuruluglarin basinda internet giivenligi konusunda uzman kisilerin calistigi

Carnegie Mellon Universitesi Yazilim Miihendisligi Enstitiisii biinyesinde yer alan

CERT (Carnegie Mellon University’s Computer Emergency Response Team)

gelmektedir. CERT, internet giivenlik zafiyetleri, ag sistemlerindeki uzun donemli

degisimlerin incelenmesi, giivenlik konusunda egitim ve damigsmanlik hizmeti veren

resmi bir kurulustur. Internet iizerinde 1988 yilindan 2003 yilna kadar CERT

tarafindan kaydedilen giivenlik ihlallerine ait grafik Sekil 2.11°de gosterilmistir [92].
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Sekil 2.11°de gosterildigi gibi saldirilarin sayisida hizla artmaktadir. CERT’in web
sitesinde 2003 yilina kadar giivenlik ihlallerinin izlendigini ancak otomatik saldiri
araglarimin  hizla yayilmasi sonucunda saldin sayilarinin  yayinlanmasindan
vazgecildigi vurgulanmistir. CERT saldin istatistiklerinin yayinlanmamasinin baglica
sebebi olarak saldirilarin biiyiik bir kisminin otomatik araclarla yapilmasindan dolay1
saldirilarin etkisi, kapsami, saldirganlarin bilgi seviyesi gibi bilgilerin analizinin
dogru yapilamamasini gostermistir. CERT tarafindan vurgulanan otomatik araglarin
kullanilmasiyla saldirganlarin saldirt yapabilmek icin gerekli olan bilgi seviyesi
ihtiyacida Sekil 2.13’de gosterildigi gibi hizla azalmaktadir. Saldirilarin analizi
CERT tarafindan 2003 yilina kadar yapildig: icin grafik 1990-2003 yillar1 arasim

kapsamaktadir

Zararl kodlarin e-posta araciligiyla yayilmasi
T B 8 yey DDoS saldirilari
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*Dagmk saldinlarin NNTP araciligiyla yayginlasmasi
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1990 Saldirgan Bilgi Seviyesi 2003

Sekil 2.12. Saldirilar ve saldirganlarin bilgi seviyesi [93]

Sekil 2.12°de gosterilen durum iizerinden 4 yil gecmesi ve giinlimiizde otomatik
saldin araglarinin 4 yil Oncesine oranla ¢ok daha fazla olmasi tehlikenin 2003
yilindan daha fazla oldugunu agikca ortaya koymas: bilgi giivenligi agisindan ¢ok
disiindiiriictidiir. Bilgisayar ve internet kullanmasim bilen her kétii niyetli insan bilgi
giivenligini tehdit eden potansiyel bir saldirgan olarak karsimiza ¢ikabilir. Aslinda

saldirganlara kars1 teknik olarak alinabilecek onlemler zamanla bilgi giivenliginin
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saglanmasi icin yeterli olmayacaktir. Iste bu noktada devreye caydirict ve cezai
yaptirimlari olan bilgi giivenligi ile ilgili kanunlar girecektir. Bilgi giivenligiyle ilgili

hukuki boyutlar kapsamli olarak Boliim 2.6 ve Boliim 2.7’ de anlatilmistir.

Bilgi giivenligini ilgilendiren ve saldirilar kadar ©Onemli olan diger unsur
zafiyetlerdir. Zafiyetlerin gidisatina ait istatistikler 1995 ve 2006 yillarin1 kapsayacak
sekilde CERT’in resmi web sitesinde yayinlanmistir. Sekil 2.13’de CERT tarafindan

yayinlanan zafiyet artiglarina iliskin istatistikler gosterilmektedir.
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Sekil 2.13. Zafiyet sayilarinin yillara gore dagilimi

Bilgi giivenligi tehditlerinin artmasinda dogrudan etkili olan internet kullanimiyla
ilgili yapilan ve 11 Ocak 2007 tarihli kullanici sayisina gore sirali istatistikler
Cizelge 2.2°de gosterilmistir. Cizelge 2.2°de belirtildigi gibi Tiirkiye internet
kullanim1 konusunda diinya ortalamasinin iizerinde bulunmasi iilkemiz agisindan
onemli bir gelisme olup tek basina yeterli degildir. Internet kullaniminin standartlarin
tizerinde oldugu iilkemizde internet kullanan kurum, kurulus ve bireylerin

giivenliginin saglanmasi1 gerekmektedir.

Oniimiizdeki yillarda internet kullanimin daha da artacag diisiiniiliirse bilgi
giivenligi ihlalleri de internet kullammiyla dogru orantili artacagindan alinmasi

gereken Onlemlerin daha da 6nem kazanacagi degerlendirilmektedir.



Cizelge 2.2. Internet kullanim oranlari [94]

Ulkeler Kullanici Sayist Niifus Kullanim (%)

1 | AB.D. 210 080 067 301 967 681 69,6
2 | Cin 132000000 | 1317431 495 10,0
3 | Japonya 86 300 000 128 646 345 67,1
4 | Almanya 50 616 207 82 509 367 61,3
5 | Hindistan 40 000 000 | 1129667 528 3,5
6 | Ingiltere 37 600 000 60 363 602 62,3
7 | Giiney Kore 33 900 000 51 300 989 66,1
8 | Fransa 30 837 592 61 350 009 50,3
9 | Italya 30 763 848 59 546 696 51,7
10 | Brezilya 25900 000 186 771 161 13,9
11 | Rusya 23 700 000 143 406 042 16,5
12 | Kanada 21 900 000 32 440 970 67,5
13 | Meksika 20 200 000 106 457 446 19,0
14 | Ispanya 19 204 771 45 003 663 42,7
15 | Endonezya 18 000 000 224 481 720 8,0
16 | Tirkiye 16 000 000 75 863 600 21,1
17 | Avustralya 14 729 209 20 984 595 70,2
18 | Vietnam 14 509 075 85031 436 17,1
19 | Tayvan 13 800 000 23 001 442 60,0
20 | Arjantin 13 000 000 38 237770 34,0

Toplam 1022 863 307 | 6 499 697 060 16,6
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Symantec firmasi bilgi giivenliginin saglanmasi konusunda diinyanin onde gelen
giivenlik firmalarindan biridir. Symantec firmasi tarafindan 2002 yilindan itibaren
hazirlanan ve alti aylik periyotlarla yayinlanan internet giivenlik tehdit raporu
diinyada meydana gelen giivenlik olaylarinin degerlendirilerek analizinin yapildigi,
internet iizerinden yapilan saldirlar, zafiyetler, kotiiciil kodlar, mesaj saganagi,
giivenlik riskleri ve gelecekte ongoriilen tahminlerin yer aldigi giivenlik diinyasinda
itibar goren bir calismadir. Bilgi giivenliginin diinyadaki genel durumunu gostermek
amaciyla, Symantec tarafindan 2007 yili Mart aymda yayimnlanan 11. Internet
Giivenligi Tehdit Raporu’na gore, giiniimiiziin internet tehdit ortaminda, finansal
kazang elde etme amacina yonelik olarak gizli bilgileri elde etme amagh zararlh
kodlarin hazirlanmasi, veri sizdirma ve veri hirsizligi gibi alanlarda biiyiik artis
yasanmistir. Sanal ortamda bir yanda kiiresel ve isbirlikci aglar olusturmus sug teskil
eden aktiviteler hizla artirmaya devam ederken, diger yanda siber sucglular “fark

edilmemek” i¢in saldirt metotlarin1 her gegen giin daha da gelistirmislerdir.
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11. Symantec internet giivenligi raporunun temel bulgular asagida maddeler halinde

aciklanmigtir [95].

¢ Diinya genelinde bot-enfekte bilgisayar sayis1 bir 6nceki doneme gore %29 luk
bir artigla 6 milyonun iizerine yiikselmistir.

e Truva atlari, bir onceki doéneme gore %?23 liikk bir artisla en tehlikeli ilk 50
kotiiciil kodun %45 ini olusturmustur.

e Kurum, kurulus ve bireylerin bilinmeyen tehditlere iliskin savunmasizligim
arttigin1 gosteren sifir giin acgiklari, bir énceki doneme gore %23 liik artigla 12 ‘ye
yiikselmistir.

® Yeralti1 ekonomisine ait sunucular, suglular ve suc orgiitleri tarafindan, e-posta
adres listeleri, kullanic1 hesaplari, kisisel sifreler (PIN), banka ve kredi kartlar1 ve
resmi kimlik numaralar1 da dahil olmak iizere ¢alinan bilgileri satmak amaciyla
organize bir sekilde kullanilmaktadir.

e Kimlik hirsizliklarina iliskin veri kayiplarinin  %54’°iinii tasinabilir bellek
tinitelerinin kaybedilmesi veya ¢alinmasi olusturmustur.

e Ik defa, iilkelerin kendi aglarindan kaynaklanan kotii niyetli aktivitelerin
hacmine gore siralama yapilmistir. Bu siralamada; Amerika zararli aktivitelerin
yogunlugu acisindan %31 ile en yiiksek orana sahip bulunan iilke olarak ilk sirayi,
onu % 10 ile Cin ve %7 ile Almanya izlemistir.

e Siber suclularin verdigi zararlar artmig, saldir1 yontemleri gelismeye devam etmis
ve fark edilmelerini 6nleyecek daha ileri ve karmasik yontemlere bagvurmuslardir.

e Kisisel gizli bilgilere yonelik tehditler artmustir. Kisilere ait kimlik bilgileri 14$-
16$ gibi rakamlara satilmaktadir. Calinan bilgiler yogunlukla yeralti ekonomisine ait
sunucular tizerinde satilmistir. S6z konusu sunucular, yogunlukla saldirganlar ve sug
sebekeleri tarafindan calinan bilgilerin satilmasi islemlerinde kullanilmistir. Satilan
bilgiler arasinda sosyal giivenlik numaralari, kredi kartlari, kisisel kimlik bilgileri, e-
posta adresleri yer almistir. 2006 yilinin son alti aylik doneminde diinyada bilinen
yeralti ekonomisine ait sunucularin %51°i Amerika Birlesik Devletlerinde
bulunmaktadir.

¢ Symantec son raporlama déneminde, artan Truva ati1 ve bot aglarinin daha ¢ok

kisisel gizlilige sahip bilgilerin calinmasinda kullanildigin1 tespit etmistir.
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Symantec’e rapor edilen en tehlikeli 50 kotii niyetli kodun %66 s1 bu tiir gizli
bilgilerin ele gecirilmesine yonelik olarak hazirlanmistir. Bu oran bir 6nceki déneme
gore %48 oraninda bir artis gostermistir. 2006 yilinin 2.yarisinda ad, soyadi, sifre
gibi kullanici verilerini bilgisayarlardan calmaya yonelik tehditler gizli bilgilerin
calinmasina yonelik tehditlerin %62’sini olusturmus, yilin ilk yarisina gére %38 lik
bir artig gostermistir

e 2006 yilmin 2.yarisinda saldirgan aktivitesi, donamim ¢alinmasi ya da
kaybolmasi, giivenlik politikalarinin ihlali gibi nedenlerle yasanan veri erisim
ihlalleri ve bunun sonucunda elde edilen gizli bilgilerin kimlik hirsizliginda
kullanilma potansiyeli %25 lik oranla en fazla kamu sektoriinii etkilemistir.

e Saldirganlar spam e-postalari, kotii niyetli kodlar1 ve sazan avlama hilelerini bir
araya getirerek koordine eden cok sayida atak diizenlemistir. Spam e-postalar izlenen
e-posta trafiginin %59’luk boliimiinii temsil ederken, finans endiistrisine yonelik
spam e-postalar ise toplam spam e-postalarin %30’luk boliimiinii olusturmustur.

e 2006 yilimin son alt1 aylik doneminde bir 6nceki doneme gore %6’lik bir artisla
166248 adet tekil sazan avlama postasi saptanmistir. Bu rapor doneminde ilk kez
haftanin giinleri, mevsimsel hareketler acisindan sazan avlama ataklar1 incelenmis
hafta ici gilinlerde ortalama 961 sazan avlayan postayla karsilagilirken, hafta
sonlarinda bu oran yaklasik %27’lik bir azalma gostermesi saldirganlarin kurumsal
e-posta gonderimini taklit etme girisimlerini ortaya koymustur.

e Raporda Tiirkiye’ye iliskin ek bilgilerde yer almistir. Tiirkiye, en fazla saldirida
bulunan iilkelere iliskin diinya siralamasinda 17. sirada yer almis sadece Orta Dogu
ve Afrika bolgeleri agisindan bakildiginda ise 1. sirada yer aldig tespit edilmistir.

e Tehlikeli aktiviteler agisindan gozlemlendiginde ise Tiirkiye, EMEA (Avrupa,
Orta Dogu,Afrika) bolgesinde 8. sirada bulunurken, spam zombileri agisindan ise
diinya siralamasinda 10., EMEA bolgesinde ise 6. sirada yer almigtir.

e Spam yogunlugu acisindan sehirlere gore yapilan siralandirmada ise Ankara
EMEA Bolgesinde 4. sirada yer almistir.

e Sazan avlama yogunlugu acisindan en yogun iilkeler siralamasinda Tiirkiye,
diinya genelinde 29. sirada yer alirken, tiim e-postalara gore spam yiizdesi Tiirkiye

i¢in %79,03 olarak belirtilmistir.
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e Bot-enfekte olmus bilgisayarlar acisindan bakildiginda ise Tiirkiye, diinya
siralamasinda 15. sirada, EMEA bolgesini kapsayan siralamada 8. siray1 almistir.

e Bot-enfekte olmus bilgisayarlar agisindan yapilan sehir siralamasinda Ankara 4.
sirada yer almustir.

¢ Internet kullanicis1 basina en ¢ok tehlikeli aktivite gbzlenen iilkeler siralamasinda
Tiirkiye, diinya genelinde 20., DoS ataklarnca en c¢ok hedeflenen iilkeler
siralamasinda ise diinya genelinde 34. sirada yer almigtir.

e Tiirkiye, Spam acisindan en yogun iilkeler siralamasinda ise Israil’den sonra 20.

strada yer almigtir

Diinya genelinde giivenlik diinyasinda itibar goren diger bir calisma 11 yildir
periyodik olarak FBI (Federal Bureau of Investigation) Bilgisayar Giivenlik
Enstitiisii (The Computer Security Institute -CSI) tarafindan yapilmaktadir. Bu
calisgmanin iceriginde bilgisayar suglar1 ve giivenlik konular1 hakkinda yapilan
anketler yer almaktadir. 2006 yilinda yapilan arastirmaya {niversiteler, saglik
sektorii, finansal kurumlar, devlet kuruluslarindan ¢ok sayida kurum katilmistir. Tez
calismasin ilgilendiren bilgisayar sistemlerinin yetkisiz kullanimi, giivenlik ihlalleri,
tespit edilen saldirilarin tipleri, saldirilar karsisinda alinan 6nlemler gibi konularda

yapilan aragtirma sonuglarindan bu boliimde bahsedilmistir [96].

Yapilan arastirmaya gore 2000 yilindan siire gelen basarili yetkisiz kullanimlarin
azalmas1 yoniindeki gidisat 2005 yilinda yiikselmis ancak 2006 yilinda saldirilar
yeniden azalmaya baglamistir. 2004 yilinda bilgisayarlarin yetkisiz kullanim orani
%53 olurken, 2005 yilinda ise bu oran %56’ya yiikselmis, 2006 yilinda bu oran
%52’ye gerilemistir. Yetkisiz erisim konusunda bilgisi olmayan kurum sayisinin
oran1 2004 yilinda %35 olurken 2005 yilinda bu oran %31’e gerilemis, 2006 yilinda
tekrar yiikselise gecerek bu oran %38 olmustur. Yetkisiz kullanimin olmadigini
belirten kurum sayisinin orant 2004 yilinda %11’iken 2005 yilinda oran %13’e
yiikkselmis, 2006 yilinda diisiise gecerek %10 oranmina gerilemistir. Yetkisiz

kullanimlarla ilgili aragtirmaya ait grafiksel gosterim Sekil 2.14’te gosterilmistir.
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Sekil 2.14. 2006 yilinda bilgisayar sistemlerinin yetkisiz kullanimi [96]

2006 yilinin en goze carpan sonuglarindan biri web uygulamalarinda meydana gelen
giivenlik ihlallerindeki artiglardir. 2004 yilinda yapilan aragtirmalara gore kurumlarin
%89’u 1 ile 5 arasinda giivenlik ihlalleriyle karsilagirken yalnizca %5’°lik kismu
10’dan fazla web uygulamalarinda giivenlik ihlaliyle karsilastigin1 belirtmistir. 2005
yilinda rakamlar tersine dénmiis kurumlarinin %95°i 10°’dan fazla giivenlik ihlali
yasarken %3’ 6 ile 10 arasinda, %2’si ise 1 ile 5 arasinda giivenlik ihlalleri
yasadigim1 beyan etmistir. 2006 yilinda saldirilarda azalma goriilmiis 10’dan fazla
ihlal yasayan kurumlarin sayis1 %59, 6-10 arasinda ihlal yasayan kurum sayis1 %2,
1-5 arasinda ihlal yasayan %3 olurken say1 belirtemeyen kurum sayisi ise %36 gibi
yiiksek bir oran olmustur. Web uygulamalarinda giivenlik ihlali yasayan kurumlara

ait grafiksel gosterim Sekil 2.15’te gosterilmistir.

Giivenlik ihlallerinin mali boyutunun ortaya cikartilmasi i¢in yapilan arastirmadaki
degerler oldukga yiiksek ¢ikmistir. 2006 yilinda giivenlik ihlallerinden kaynaklanan
kayiplarla ilgili ankete 313 kurulus katilmigtir. 2006 yilinda giivenlik ihlallerinden
kaynaklanan toplam kayip 52 494 290 milyon dolar olmustur. Gegen yillarda oldugu
gibi en yiiksek kayiplara viriisler ve yetkisiz erisimlerden kaynaklanan giivenlik

ihlalleri sebep olmustur.
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Sekil 2.15. Web uygulamalarinda meydana gelen giivenlik ihlalleri [96]

2005 yilinda ayn1 ankete 639 kurulus katilmis meydana gelen kayiplarn yaklagik 130
milyon dolar olmus ve 2004 yilina gore kurulus basina diigen maddi kayip ortalama

olarak %61 oraninda azalmistir.

Virus Bulagi $15,691.460
Yetkisiz Erisim $10,611,000
Donanim Hirsizligt $6,642,660
Bilgi Hirsizligt $6,034,000
Hizmet Aksatma
Finansal Dolandiricilik $2,556,300
Kurum i¢i Saldirilar $1,849,810
Telekom Dolandiricilik] $1/262,410
Bot Aglar $923.700
Kurum Dig1 Sizmalar $758,000
Elektronik Sahtecilik $647,510
Kablosuz Ag Saldirilar§l $459010
Mesajlasma Yazilimlari | $291 51
Web Uygulamalar {8 $269,500
Ag Sabotajlart [l $250,000
Web Sayfalarinin Degistirilmesi§l $159 500
Sifrelerin Dinlenmesi lf $161,210
DNS Saldirilari} §30,100
Diger $885,||]l][| (Milyon$)
0 4 ¢ 12 16

Sekil 2.16. Giivenlik ihlallerinden kaynaklanan kayiplar [96]

Ankete katilan kurumlarin bilgi giivenliginin saglanmasinda kullandiklar1 ¢oziimler

aragtirtlmistir. 2006 yilinda ortaya cikan sonuglar 2005 yilinda yapilan anket
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sonuclariyla benzerlikler gostermektedir. 2006 yilinda giivenlik duvar1 kullanimi
%98, antiviriis kullamim %97, saldir tespit sistemlerinin kullanimi %69 olurken
2005 yilinin sonuglara gore giivenlik duvari kullanimi %97, antiviriis kullanimi
%96, saldir1 tespit sistemlerinin kullanimi %72, erisim kontrol listelerinin kullanimi
%70 olarak tespit edilmistir. 2006 yilinda arastirmaya katilan 616 kurumun
kullandigr giivenlik yazilimlarina ait grafik Sekil 2.17’de gosterilmistir.
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Sekil 2.17. Kullanilan giivenlik ¢6ziimleri [96]

Bilgi giivenliginin sinanmasi ve etkinliginin degerlendirilmesi icin kendi
imkanlariyla giivenlik denetimi yapan kurumlarin orant 2005 yilinda %87 iken 2006
yilinda bu oran %82’ye diismiistiir. Bu tez calismasinin konusu olan sizma testleri
%66 orantyla ikinci, otomatik araglarin kullanimi %66, disaridan bilgi giivenligi
uzmanlarinca yapilan denetimler %62, e-postalarin izlenmesi %61, web
aktivitelerinin izlenmesi %58 olarak tespit edilmistir. Bu soruyu cevaplayan 597

kurumun %5’ise hicbir yontem kullanmadigimi belirtmistir. Bilgi giivenliginin
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etkinliginin degerlendirilmesine yonelik kuruluslarin vermis oldugu cevaplara ait

grafik Sekil 2.18’de gosterilmistir.

Kurum Calisanlarinca Yapilan
Guvenlik Denetimi
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Sizma Testleri
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Sekil 2.18. Bilgi giivenligi etkinliginin degerlendirilmesi [96]

Giivenlik, farkindalik egitimlerinin 6nemli oldugu giivenlik alanlarinin neler
olduguna dair yonetilen soruyu 599 kurum cevaplamistir. Kurumlara se¢mesi i¢in
sekiz farkli alan listelenmis ve kurumlarin bu alanlari Onem sirasina gore
listelemeleri istenmistir. Giivenlik egitimlerinin 6nemli oldugu ilk ii¢ alan %77 ile
giivenlik politikasi, %76 ile ag giivenligi, %72 ile giivenlik yoOnetimi olarak
siralanmigtir. Giivenlik egitimlerinin 6nem sirasina gore listelendigi grafik Sekil

2.19’da gosterilmistir.

Giivenlik Politikas1
Ag Giivenligi
Giivenlik Yonetimi
Erigim Kontrol Sistemleri
Giivenlik Sistemleri Mimarisi :
Giivenligin Ekonomisi
Teftisler ve Kanuna Uygunluk

Sifreleme

0% 0% 20% 3% 40% 50% G60% 70%  BO%

Sekil 2.19. Giivenlik egitimlerinin siralanmasi [96]
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Arastirmaya katilan kurumlara saldir1 sonrasinda neler yaptiklar1 sorulmus ve soruya
cevap veren 385 katilimeinin %701 saldiriy1 takiben giivenlik yamalarini gectiklerini
belirtmislerdir. Yamalara bagh giivenlik ihlallerinin 2003 yilindan beri diisiiste
olmasinin sebebi yamalarin otomatik olarak gecilebilmesi icin gelistirilen
yazilimlardir. En biiyiik diisiis ise 2004 yilindan 2005 yilinda gecerken olmus ve oran
%91’den  %73’e gerilemistir. Katilimcilarin %30’u giivenlik ihlalleriyle ilgili
bilgileri paylagsmadiklarimi belirtirken, saldir1 sonrasinda saldiriyr emniyete ihbar
edenlerin oram1 %25, avukatlar araciligiyla dava acanlarin oram ise %15 olarak
tespit edilmistir. Giivenlik ihlalleri sonrasinda katilimcilarin  yapmis oldugu

hareketlere ait grafik Sekil 2.20’de gosterilmistir.
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Sekil 2.20. Giivenlik ihlali sonras1 yapilan hareketler [96]

Ulkemizde giivenlikle ilgili ©zel sektor veya kamu kurumlari tarafindan yapilan
aragtirmalar yetersiz kalmaktadir. Son yillarda yapilan arastirmalarin sayisi yetersiz
olsa da yapilmaya baslanmistir. Tiirkiye’de giivenlik bilincinin olusturulmasi ve bu
konuya dikkat cekilmesi amaciyla bu tiir caligmalarin artarak genis katilimlarla
yapilmasi gerekmektedir. Kog.net firmasi tarafindan 2003, 2004 ve 2005 yilinda
yapilan iilkemizde giivenlik alanindaki ilk genis kapsamli calisma 6zelligi tasiyan

Tiirkiye internet giivenligi raporundan iilkemizdeki bilgi giivenliginin
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degerlendirilmesi amaciyla bahsedilecektir [97]. Bu calismalarda, 6zel sektorden
kamuya, tiniversitelerden belediyelere kadar her kurulusun giivenli bir ortamda is
yapmalar1 amaciyla yasanan giivenlik tehditlerini, eksiklerini ve sistemlerine yapilan

saldin tiirlerinin belirlenmesi amaglanmstir.

Kog.net, firmasi tarafindan web iizerinden ¢evrimici giivenlik denetimi sistemi olan
Rizikometre ile 2004 yilinda yapilan denetlemeye 800 civarinda ADSL abonesi ve
500'in tizerinde sirket, 2005 yilinda yapilan denetlemeye ise 1025 ADSL abonesi ve
850 sirket katilmistir. 2005 yilindaki denetlenen katilimci profili %55°1 bireysel
ADSL kullanicilar, sirket kullanicilart %17’°si 10-25, %18’1 25-100, %11°1 100+
kisisel bilgisayara sahip olan kuruluslardir. Katilimci kitlesinin dagilimi  Sekil

2.21°de gosterilmistir.
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Sekil 2.21. Katilimer profili

Giivenlik aciklarinin sektorel bazli dagilimina gore en yiiksek giivenlik aciklari %19
orani ile kamu, %15 orani ile egitim %9 oran ile tekstil ve sigorta sektorlerinde
tespit edilmistir. Egitim sektoriiniin biiyiik oranda devlet okullart oldugu gz 6niine
almirsa giivenlik aciklarina sahip olan en yiiksek sektoriin kamu kurumlar1 oldugu
goriiliir. Kamu kurumlarinda agik oranlarinin yiiksek ¢ikmasi giivenlik yamalarinin
takip edilmemesi, yeterli yatirnm ve yetismis personelin olmamasi, giivenlik
programlarinin hatali yapilandirmasindan kaynaklanmaktadir. Kamuda elektronik
doniigiimiin her giin konusuldugu ve bu kapsamda ¢ok sayida projelerin yapildigi

kamu sektoriinde bilgi giivenligi konusuna yeteri kadar Onem verilmedigi
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goriilmektedir. 2005 yilinda yapilan giivenlik aciklarinin sektorel bazli dagilimi

(ADSL harig) Sekil 2.22’de gosterilmektedir.

. Turizm, 8%
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Sekil 2.22. 2005 y1l1 giivenlik aciklarinin sektorel dagilimlar

Giivenlik aciklarinin  giderilmesinde giivenlik yamalarinin giincellenmesi, bilgi
sistemlerinin giivenli bir sekilde tasarlanmasi, sistem giivenlik yapilandirmalarinin
hatasiz yapilmasi, risk analizi yonetimini gerceklestirilmesi, giivenlik bilin¢lendirme
egitimlerinin verilmesi ¢6ziim olarak sunulmustur. Sistemlerdeki giivenlik aciklarina
dair oranlar1 Sekil 2.23’de gosterilmistir. Acikliklar kendi arasinda diisiik, orta ve
yiikksek olmak {iizere ti¢ simifa ayrilmistir. Yiiksek ve orta seviyedeki agiklar gizli
bilgilerin ¢alinmasi, degistirilmesi, sunucularin hizmet veremez hale gelmesi, web

sitelerinin degistirilmesi, sifrelerin ele ge¢irilmesine neden olmaktadir.

Yiiksek seviyedeki agiklarin oram1 2003 yilinda %29, 2004 yilinda % 27 olarak tespit
edilmistir. 2005 yili aciklariyla 2004 ve 2003 yilina ait agiklar karsilastirildiginda

yiiksek seviyeli agiklarin diismeye devam ettigi goriilmiistiir.

Yiksek
19%
Disuk
Orta 53%
28%

Sekil 2.23. 2005 y1l1 giivenlik aciklarinin dagilimlari
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Yiiksek seviyeli giivenlik aciklarinin ¢ogunlugu ADSL baglantilarinda goriilmiistiir.
ADSL baglantilarindaki giivenlik aciklar1 solucanlarin ¢ok daha hizli yayilma
ozelligi gostermesine neden olmaktadir. Tiim sistemler icin ciddi risk yaratan
solucanlar, viriisler ve saldirganlar, ADSL kullanicilarinin korumasiz baglantilar
izerinden daha genis Kkitlelerin sistemlerini tehdit etmektedir. ADSL'nin hiz ve fiyat
avantajindan dolayr kullanicilarin giivenlik Onlemlerini yeterince arastirmadan
internete baglanmasi, internet baglantisindaki yiiksek riskin 6nemli nedenlerdendir.
Tiirkiye’de bu arastirmanin yapildigi 2004 yilsonu itibariyle 450 bin olan ADSL
kullanict sayisinin hizli bir ivme ile artarak 2005 yili sonunda 1,5 milyona, 5 Haziran
2006 yilinda 2 milyona ulastigt ADSL kullanici sayis1 2006 yilsonunda 3 milyona

ulagsmistir. Ac¢iklarin senelere gore dagilimi Sekil 2.24’te gosterilmistir.

@ 2003 m 2004 O 2005 \

Yiksek Orta Disik

Sekil 2.24. Giivenlik aciklarinin yillara gére dagilimlart

Yiiksek seviyeli aciklarin dagilimina bakildiginda iyilesme goriilmektedir. Ancak
orta seviyedeki aciklarin aym kalmasi, diisiikk seviyedeki aciklarin artis gostermesi

hala kuruluslarin ciddi riskler tagidig1 anlamina gelmektedir.

Yapilan inceleme ile kritik web sunucu agiklarinda son ii¢ sene icinde ciddi bir
iyilesme olmadigi goriilmektedir. DNS sunucu agiklanyla ilgili ise 2003-2004
arasinda ciddi bir iyilesme gozlenmis olsada 2005 denetiminde iyilesme ivmesinin
azaldigr ortaya c¢ikmaktadir. Uzaktan yonetim uygulamalan, ftp ve e-posta
sunucularinda da benzer sekilde var olan agik yiizdeleri iyi yonde diizelme

gostermemistir. Sadece dosya sunucu agiklart %85°ten %45’e inerek olumlu bir
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gelisme kaydetmistir. Arastirmaya katilan kurumlarin %43 iiniin giivenlik ac¢ig1 olan
siriimler kullandig1 tespit edilmistir. Bu agiklar sayesinde web sunucu bilgilerinin
kolaylikla calinabilecegi, ana sayfalariin degistirilebilecegi veya bir baska adrese

yonlendirilebilecegi tespit edilmistir.

Alan adi sunucusu agiklar1 2003 yilinda %43, 2004 yilinda %29, 2005 yilinda ise
%24 olarak tespit edilmistir. 2003 yilindan 2005 yilina dogru agiklarda azalma olsa
bile alan adi sunucusu olarak hizmet veren bilgisayarlarin dortte birinde giivenlik
acig1 olmasi yiiksek bir orandir. Alan adi ¢ozmek icin kullanilan DNS (Domain
Name System) sunucularindaki aciklari, sirket e-postalarmin ele gegirilmesi,
calisanlarin internet iizerinden eristigi bankacilik iglemlerinde kullandiklar sifrelerin
calinmasi, web sayfalarinin baska adreslere yonlendirilmesi gibi giivenlik ihlallerinin

yasanmasina sebep olabilir.

Sistemlerin yonetiminde esneklik saglamasi ag¢isindan internet iizerinden erisilmek
tizere acik birakilan bazi servisler biiyiik riskler yaratmaktadir. Bu servisleri
kullanmak icin gerekli olan kullanici adi ve sifreler ele gegirildiginde, sistemlere
yonetici hakkiyla erisim yapilabilmektedir. Sistem yoOnetimi i¢in agik birakilan
servislerden kaynaklanan giivenlik agiklari, 2003 yilinda %36, 2004 yilinda %49,
2005 yilinda %40 olmustur.

Dosya transferi yapilmasini saglayan FTP (File Transfer Protocol) sunucularimin
kimliklendirme ve yetkilendirme mekanizmalar1 olmadan internete acilmamalidir.
FTP sunucularinin 2005 yilinda %32’sinde giivenlik agiklari tespit edilmistir. E-
posta (SMTP) atilmasimi saglayan sunucu bilgisayarlar tizerinde 2005 yilinda %21
oraninda ciddi agiklar bulunmustur. Bu aciklar sayesinde kurum e-postalarinin
yetkisiz insanlar tarafindan okunabilmesi, ¢Gp postalarin atilmasi gibi giivenlik
ihlalleri yasanabilir. Ozellikle spammer adi verilen Kisiler tarafindan bu agiklarin
kullanilarak spam postalarin atilmasi sonucu e-posta sunuculari spam atan bilgisayar

olarak kara listeye girebilir. Sekil 2.25°de servislere gore agikliklar gosterilmistir.

Kog.net firmasi tarafindan yonetilen atak tespit sistemlerinin 2004 yilina ait aylik

istatistikleri incelendiginde, en ¢ok atagin yiizde 45 oramyla Microsoft TCP 445
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portuna yapildigi tespit edilmistir. Ikinci sirada ise yiizde 37 oraniyla web
servislerine yapilmaktadir. 2005 yilinda en ¢ok saldiriya ugrayan servisin %40

oraniyla web oldugu tespit edilmistir.

@2003 @ 2004 O 2005 ‘

HTTP DNS Uzaktan Dosya FTP SMTP
Yonetim  Sunucu Acgik

Sekil 2.25. Servislere gore agikliklar

Ikinci sirada %23 oraniyla e-posta tabanli saldirilarin aldigi goriilmektedir. Bu durum
elektronik sahtecilik ve spam postalarin artmasimma yorumlanabilir. Solucan
bulaslarinin sebep oldugu Netbios %18 olarak dordiincii sirada yer almaktadir. En

cok saldiriya ugrayan servisler Sekil 2.26’da gosterilmistir.
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Sekil 2.26. En ¢ok saldirtya ugrayan servisler
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Sekil 2.27°de gosterildigi gibi, saldirilarin yiizde 35’1 ¢alisanlarin olmadigi hafta
sonlarinda yapilirken hafta icinde yapilan saldirilarin orani ise yiizde 65 olarak tespit

edilmistir.

65%

‘ m Hafta i¢i Saldinilar m Hafta Sonu Saldirilar

Sekil 2.27. Haftalik saldir1 dagilimi

Hafta icinde yapilan ataklarin cogunlugu Sekil 2.28°de gosterildigi gibi yiizde 71 gibi
biiylik bir oranla mesai saatleri disinda oldugu gézlemlenmistir. Saldirilarin mesai
saatleri disinda yogunlagmasinin sebebi giivenlik ihlallerinin fark edilmesini 6nlemek

veya geciktirmek olarak yorumlanabilir.
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Sekil 2.28. Giinliik saldir1 dagilimi

Tiirk firmalar1 yiizde 67 orani ile en ¢ok saldirtyr Tiirkiye’den yilizde 19 oram ile
ABD ve yiizde 10 oraniyla Ingiltere izliyor. ABD ve Ingiltere kaynakli saldirilarin
daha cok e-ticaret sistemlerine yapilmasi Tiirkiye nin sanal ortamda cazibe merkezi
haline geldigini gostermektedir. Meydana gelen giivenlik ihlallerinin iilkelere gore

dagilimi Sekil 2.29°da gosterilmistir
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Sekil 2.29. Meydana gelen saldirilarin iilkelere gore dagilimi

Ulkemizde kamu sektoriindeki kurumlarin bilgi giivenliginin degerlendirilmesiyle

ilgili iki farkl1 calisma da TUBITAK tarafindan yapilmistir [98—100].

Yapilan calismalar degerlendirildiginde diinyada ve iilkemizde bilgi giivenligi
ihlalleri alinan tiim tedbirlere ragmen yasanmakta ve sayilari her gecen giin
artmaktadir. Giivenlik ihlallerinin en aza indirilmesi icin zafiyetlerin saldirganlardan
once tespit edilmesi ve gerekli 6nlemlerin zamaninda alinmasi gerekmektedir. Sizma
testleri sayesinde bir¢ok zafiyetin saldiriya doniismeden giderilmesi ve kurumsal
bilgi giivenliginin yiiksek seviyede saglanmasinda etken bir rol oynamasindan dolay1
Boliim 4’de sizma testleri ayrintili olarak aciklanmistir. Diinyada ve iilkemizde
yapilan giivenlik raporlarina bakildiginda saldirilar web uygulamalar1 {izerinde
yogunlagsmaktadir. Web uygulamalarinin her gecen giin yayginlagsmasi ve kurumsal
bilgi sistemlerinin web iizerine hizla tasindigi diisiiniildiigiinde web uygulama
giivenliginin kurumsal bilgi giivenliginin saglanmasinda en O6nemli unsur olacagi
degerlendirildiginden web uygulamalarinin giivenliginin saglanmasiyla ilgili genis

kapsamli calisma Boliim 5°de verilmistir.

Saldirilarin artmasinin yaninda otomatik saldirn araglarinin artmasi bir diger 6nemli
tehdit unsurudur. Otomatik araclarin en ¢ok tehdit ettigi sistemler giivenlik agigi
bulunan ve bu ag¢igin kapatilmasi i¢in yayinlanan yamalar zamaninda yiiklemeyen
bilgi sistemleridir. Bu tiir tehditleri en aza indirmek icin teknik sorumlulara 6nemli
gorevler diismektedir. Teknik sorumlular ve diger calisanlarin kurumsal bilgi

giivenliginin saglanmasindaki rolii B6liim 6’da kapsamli olarak anlatilmisgtir.
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Kotiiciill yazilimlar kurumsal bilgi giivenligini tehdit eden diger ©nemli risk
unsurlaridir. Bu boliimde incelenen raporlardan da goriildiigii gibi giiniimiizde zararh
kodlar ve insan faktoriinden kaynaklanan hatalar birlestiginde ortaya cok biiyiik
tehditler ¢ikmaktadir. Sazan postalarin casus yazilimlarla birlikte kullanilmasi
giiniimiizde bilgi giivenligi tehditlerinin basinda gelmektedir. Bu tiir tehditlerin
engellenmesi icin oncelikle insan faktoriiniin an aza indirgenmesi gerekmektedir.
Insan faktoriiniin en aza indirgenmesi i¢in kullanicilarda bilgi giivenligi farkindalig
olusturulmas1 ve bilgi giivenligi egitimlerinin verilmesi gerekmektedir. Ayrica
kurumsal bilgi giivenliginin saglanmasindaki ihtiya¢ duyulan uzman ve bilgi
eksikliginin giderilmesi amaciyla kurum ve kuruluslarin giivenlik konusunda bilgi

giivenligi hizmeti veren firmalarda danigsmanlik hizmeti almalar1 gerekmektedir.

Ulkemizde abone sayisi hizla artan ve kurum, kurulus ve bireyler tarafindan oldukga
yaygin olarak kullanilan, en c¢ok giivenlik aciklarma sahip olan ADSL
kullanicilarinin  giivenligi unutulmamalidir. ADSL  kullanicilarimin  giivenliginin
saglanmasina yonelik merkezi tedbirlerin alinmasi, gerekli yatirnmlarin yapilmasi ve

kullanict egitimlerinin devlet destekli merkezler tarafindan verilmesi gerekmektedir.
2.6. Bilgi Giivenligiyle Ilgili Uluslararas1 Mevzuatlar

Uluslararas1 standartlar, yasalar ve yonetmelikler tiim diinyada oldugu gibi
ilkemizde de bircok isletmeyi ve kamu kurulusunu etkilemektedir. Kuruluslarin bilgi
giivenliginin saglanmasi1 konusundaki yaklasimlarina yonelik standartlar getirmesi
acisindan bilgi giivenligiyle ilgili mevzuatin bilinmesi onemlidir. Bilgi giivenligini
direkt veya dolayh olarak ilgilendiren 6nemli yasa ve yonetmelikler agsagida kisaca

aciklanmigtir [101].

Sarbanes-Oxley Yasast (SOX): Finansal raporlama bilgilerinin gizliligi, biitiinliigii ve
erisilebilirliginin saglanmasinin yami sira finansal bildirim i¢in de denetimler ve
standartlar1 zorunlu kilar. Yoneticiler tarafindan kisisel sertifika verilmesi, uyuma
yonelik baskiy1 artirir ve iist yonetimin konuyla somut olarak ilgilenmesini mecburi

kilar.
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Gramm-Leach-Bliley Yasasi (GLBA): Finansal Hizmetler Modernizasyon Yasasi
olarak da bilinen GLBA, bankalara, menkul kiymet sirketlerine ve diger finans
kuruluglarina uygulanir. Bu yasa, miisteri kayitlariin gizliligini zorunlu kilar ve

korunmalariyla ilgili giivenceleri sart kosar.

Yeni Basel Sermaye Uzlasist (Basel II): Uluslararas1 Odemeler Bankasi tarafindan
yayimlanan Basel II, uluslararasi para transferleri yapan bankalarda risk ol¢iimiine
yonelik yeni standartlar getirmektedir. Buna goére, minimum sermaye yedekleri
diizeylerini belirlemek i¢in kredi ve pazar riskine ilk kez olarak operasyonel riskin

hesaplanmas1 geregi de eklenmistir.

AB Veri Koruma Yonergesi: AB {lkelerinde oturanlarin kisisel bilgilerinin
korunmasina yoneliktir. AB iiyesi olan iilkeler ile AB iiyesi olmayan iilkeler arasinda
kisisel bilgilerin aktarilmasim kisitlar. Yonerge, kisisel bilgilerin elde edilmesi,
kullanilmasi, agiklanmasi, silinmesi, kaydedilmesi ve saklanmasina yonelik
kisitlamalar da icerecek sekilde veri islenmesine yoneliktir. Yonerge, bircogu kendi
yasalarin1 da Yonerge ile uyumlu hale getirmis bazi1 iiye devletler tarafindan
uygulanmaktadir. ingiltere'nin 1998 tarihli Veri Koruma Yasas1 buna &rnek olarak

gosterilebilir.

Saglik Sigortast Taswmnabilirlik ve Sorumluluk Yasasi (HIPAA): Saglik sigortasinin
taginabilirligini saglamanin yani sira hasta bilgilerinin giivenligi ve gizliligi icin de

bir dizi sart getirmektedir.

Menkul Kiymetler ve Borsalar Komisyonu (SEC) Kurallari: Belirli borsa iiyesi
kuruluslari, komisyoncular ve hisse senedi saticilar tarafindan, ilk iki yili kolay
erisilebilir durumda bulunmak kaydiyla en az alti yi1l boyunca tutulmas1 gereken

iletigim tiirlerini belirler.

Hisse Senedi Alim-Satimcilart Ulusal Dernegi (NASD) Kurallari: Komisyoncularin
ve hisse senedi alim-satimcilarinin, kamuya duyurular da dahil olmak iizere tim
aktivitelerinin kontrolii i¢in bir sistem kurmak zorundadir. Bu sart, tiim elektronik

iletisimin diizenli olarak arastirilmasi ve incelenmesine yonelik bir siire¢ gerektirir.



76

Ayrica, iiye firmalarn, tim miisteri kayitlar1 ve islem verilerine ait kayitlarin
denetlenebilir bicimde ve kolay erisilebilen bir ortamda tutulmasina yonelik kayit

tutma stratejisi uygulamasi gerekmektedir.

Federal Bilgi Giivenligi Yonetimi Yasasi (FISMA): Bu yeni yasa, her federal
kurulusun bilgi sistemleri ve varliklarinin giivenligini saglayacak bir program

uygulamasi ve belgelendirmesini gerektirir.

Bilgi Giivenligi Forumu (ISF) Bilgi Giivenligi En Iyi Uygulamalar Standardi: BT
arastirma ve risk yonetimi organizasyonu alaninda diinya lideri olan ISF iiyeleri

tarafindan yayimlanan, isletmelere odaklanmis en iyi uygulamalar bildirgesidir.
2.7. Tiirkiye’de Bilisim Suclar1t Hukuku

Sizma testleri yapilirken yasalar karsisinda su¢ islememek ve bilgi giivenliginin
saglanmasinda caydirici rol oynamasi agisindan bilisim suglart hukukunun bilinmesi
gereklidir. Bilgisayar, cevre birimleri, pos makinesi, cep telefonu gibi elektronik
ortamlarda teknolojinin kullanilmasi ile islenilen suclar bilisim suglar olarak
tanimlanmaktadir. Bilisim vasitasiyla islenen suglara, internet ve diger bilisim
sistemleri lizerinden de gerceklestirilebilen kiifiir, hakaret, dolandiricilik gibi klasik
suclarin yaninda bilisime 0zgii suglar olan verilerin tahrip edilmesi veya
degistirilmesi, sistemlere yetkisiz girisler, sistemin isleyisini degistirmek ornek
olarak verilebilir. Tiirkiye’de bilisim suglariyla 2002 yilinda Emniyet Genel
Miidiirliigii biinyesinde kurulan Internet ve Bilisim Suclar1 Sube Miidiirliigii
ilgilenmektedir. Tiirkiye’de en cok karsilagilan bilisim suglari asagida maddeler

halinde verilmistir [102].

e Bagkalarinin adina e-posta gondererek oOzellikle ticari ve oOzel iliskilerin
zedelenmesi.

e Bagkalarinin adina web sayfasi hazirlamak ve tamitim amaciyla baskalarina e-
posta ve mesaj gondermek

e Kisisel bilgisayarlar ya da kurumsal bilgisayarlara yetkisiz erisim ile bilgilerin

calinmasi ve karsiliginda tehdit ederek maddi menfaat saglanmasi.
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e Sirketlere ait web sayfalarinin alan adinin izinsiz alinarak tescil edilen alan
adlarinin karsiliginda yiiklii miktarlarda para talep edilmesi

® Yasal olmayan (korsan) programlarin kopyalanmasi ve satilmasi

¢ Finans kurumlaria ait web sayfalarinin taklit edilerek kullaniciya ait kullanici

ad1 ve parola gibi bilgilerin elde edilmesi

Tiirkiye’de bilgi giivenligiyle dolayli ya da direkt olarak ilgili olan kanunlar
maddeler halinde asagida verilmistir [103]. Bu kanunlar arasinda yer alan ve bilgi
giivenligini direkt ilgilendiren 5237 nolu kanunun ilgili kisimlar1 asagida

kagiklanmustir.

e 1991 tarihinde 3756 sayili kanunla yapilan diizenlemeler.

e Fikri haklarn koruyan 5846 sayili kanunun ilgili maddeleri.

e 5237 sayil1 Yeni Tiirk Ceza Kanunu’nda yapilan diizenlemeler.
¢ 5070 say1li Elektronik imza Kanunu’nda yapilan diizenlemeler.
e (762 sayil Tiirk Ceza Kanunu’nun ilgili maddeleri.

e 2499 sayili Sermaye Piyasasi Kanunu’nun ilgili maddeleri.

1 Nisan 2005 tarihinde yiiriirliige giren yeni TCK’nin kapsaminda, bilisim
sistemlerine kars1 islenen sucglar gerekcgeleriyle birlikte yer almaktadir. Bilisim
sistemine girme, sistemi engelleme, bozma, verileri yok etme veya degistirme, tiizel
kigiler hakkinda giivenlik tedbiri uygulanmasi, banka ve kredi kartlarimin kétiiye
kullanilmas1 kapsamindaki sucglari tanimlayan kanun maddeleri asagida agiklanan
TCK’nin 5237 nolu kanunun onuncu boliimiindeki 243 ve 246 nolu maddelerinde yer

almaktadir [104].

Bilisim sistemine girme

Madde 243

(1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykir olarak giren veya

orada kalmaya devam eden kimseye iki yila kadar hapis veya adli para cezasi verilir.
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(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsilig1 yararlanilabilen sistemler

hakkinda islenmesi halinde, verilecek ceza yar1 oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, iki yildan dort

yila kadar hapis cezasina hitkmolunur.

Sistemi engelleme, bozma, verileri yok etme veya degistirme

Madde 244

(1) Bir bilisim sisteminin isleyisini engelleyen, bozan, sisteme hukuka aykir1 olarak
veri yerlestiren, var olan verileri bagka bir yere gonderen, erisilmez kilan, degistiren,

yok eden kimseye bir yildan ii¢ yila kadar hapis cezasi verilir.

(2) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bilisim sistemi {izerinde islenmesi halinde, verilecek ceza yari

oraninda artirilir.

(3) Yukandaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin
veya bagkasinin yararina haksiz bir ¢ikar saglamasinin bagka bir su¢ olusturmamast
halinde, iki yildan alt1 yila kadar hapis ve 5000 giine kadar adli para cezasina

hiikkmolunur.

Banka veya kredi kartlarinin kotiiye kullanilmasi

Madde 245

(1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele gegiren
veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken
kiginin rizast olmaksizin bunu kullanarak veya kullandirtarak kendisine veya
baskasina yarar saglarsa, iic yildan alt1 yila kadar hapis cezasi ve adli para cezasi ile

cezalandirilir.

(2) Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartim

kullanmak suretiyle kendisine veya bagkasina yarar saglayan kisi, fiill daha agir
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cezayl gerektiren baska bir su¢ olusturmadigi takdirde, dort yildan yedi yila kadar

hapis cezasi ile cezalandirilir.

Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi

Madde 246

(1) Bu Bolimde yer alan suglarn islenmesi suretiyle yararina haksiz menfaat

saglanan tiizel kisiler hakkinda bunlara 6zgii giivenlik tedbirlerine hitkkmolunur.

Ayrica Adalet Bakanlhig tarafindan bilisim suglarma iligkin = "Bilisim A
Hizmetlerinin Diizenlenmesi ve Bilisim Suc¢lart Hakkinda Kanun Tasarist”
hazirlanmistir [105]. Tasariya gore, bilgisayar korsanlarina 2 yildan 5 yila kadar
hapis ve adli para cezas1 da ongoriilmektedir. Tasar1 kanunlasirsa bir bilisim ag1
araciligiyla; bilisim sisteminde bulunan verileri veya programlari hukuka aykir
olarak bozan, silen, degistiren, yok eden, erisilmez kilan veya sisteme veri veya
program yerlestiren, ekleyen, veri veya programlara zarar veren kisiye, 2 yildan 5
yila kadar hapis ve adli para cezasi verilecektir. Tasarida, bir bilisim ag1 araciligiyla;
bir bilisim sisteminin biitiiniine veya bir kismina hukuka aykir1 giren veya her hangi
bir sekilde sistemde kalmaya devam eden kimseye 6 aydan 2 yila kadar hapis cezasi
veya 2 yiiz giinden 8 yiiz giine kadar adli para cezas1 verilmesi 6ngoriilityor. Bilisim
agina baglanmak suretiyle, agdaki verileri hukuka aykir1 olarak herhangi bir sekilde
izleyen kimseye 1 yildan 3 yila kadar hapis ve adli para cezasi, bilisim agina
baglanmaksizin herhangi bir yontemle bilisim sistemindeki verileri hukuka aykiri

izleyen kimseye ii¢ yildan bes yila kadar hapis cezasi verilecek.

Tasariya gore, bir cocuga veya cocuk gibi goriinen veya ¢ocuk oldugu izlenimi veren
bir kisiye ait gercek ya da temsili goriintii, yaz1 veya sesleri iceren pornografik
tiriinleri bilisim ortaminda dagitmak amaciyla iireten kisiye 8 yildan 12 yila kadar
hapis ve 5 bin giine kadar adli para cezasi verilebilecektir. Bilisim ortaminda; Tiirk
Ceza Kanunu'nda belirlenen devletin giivenligine karsi islenecek suglar ve 5816
sayil1 Atatiirk Aleyhine Islenen Suclar Hakkinda Kanunda yer alan ve bilisim sistemi

veya bilisim ag kullamilarak islenen suclara iliskin igerigi iireten, tanitan veya
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sunanlar hakkinda hitkmedilecek cezalar yar1 oraninda arttirilacaktir gibi hiikiimlerde

bulunmaktadir.

Biligim hukuku alaninda 2006 yili1 énemli ve hareketli bir y1l olarak gecmistir. Her
gecen giin kullanim1 gittikge yayginlagan internet ve mobil teknolojilerin kullanim
hukukun smirlarim  zorlamaya devam etmektedir. Ulkemizde bilisim hukuku
alaninda teknolojinin gerisinde kalinmamasi i¢in tiniversiteler, kamu kurumlari, sivil
toplum kuruluslari, bilgi giivenligi uzmanlart ve hukukcular tarafindan caligsmalarin

siirdiiriilmesi iilkemizde bilgi giivenliginin saglanmasi acisindan énem tagimaktadir

Biligim teknolojilerindeki bas dondiiriicii hiz insanlarin eglence, iletisim, haber alma
ve buna benzer giinliikk yasaminda ihtiyag duydugu aliskanliklarinda biiyiik
degisikliklere yol agmaktadir. Ozellikle internet iizerinden genis banttan yayin yapan
radyo ve TV yayinciligimin hizli bir gelisim icinde olmasi, mobil telefonlar igin
televizyon, video, fotograf makinesi gibi uygulamalarinin yayginlastirilmasi, film—
miizik-resim—e-posta vb. bircok 6zelligi bir arada barindiran cep bilgisayarlarinin
hizla yayginlasmasi giinlik yasantimizin ne kadar degistigini gostermektedir.
Teknolojinin yakinsamasi diyebilecegimiz bu durum elbette hukuk alaninda da
bircok karmasaya sebep olacaktir. Ornegin internet iizerinden yayin yapan bir
televizyon veya radyo yaymlarinin denetimi, yayincilik yapmak i¢in alinmasi
gereken izinler vb. gibi konularda hangi kurumun yetkili olacagi konusunda
belirsizlikler ~vardir. Ulkemizde bu belirsizlikler sonucundan RTUK ile

Telekomiinikasyon Kurumu arasinda catigmalar yasanabilecegi soylenebilir.

Sonug¢ olarak bilisim alanina 6zgii hukuksal diizenlemeler ve yaptirimlar elbette
diinyada oldugu gibi iilkemizde de gerekmektedir. Yasal bosluklardan faydalanilarak
meydana gelen ihlal sayis1 her gecen giin artmakta ve bunlarin Oniine gecilmesi
gerekmektedir. Ancak burada dikkat edilmesi gereken en Onemli hususun,
cikarilacak olan yasalarin internet kullanimini engelleyici veya caydirict yaptinmlar

icermemesine dikkat edilmesi gerekmektedir.
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3. KURUMSAL BiLGi GUVENLIiGi YONETIM SiSTEMi

Sizma testlerinden bahsetmeden oOnce diinyada ve Tirkiye’de yiiksek seviyede
kurumsal bilgi giivenliginin saglanmasinda 6nemli bir rol oynayan giivenlik yonetim
sistemleri ve bilgi giivenligi standartlar1 bu boliimde detayli olarak agiklanmistir.
Bilgi giivenligini saglamak, planlamak, tasarlamak, gergeklestirmek, isletmek,
izlemek, denetlemek, siirdirmek ve gelistirmek icin, is riski yaklagimina dayal1 tim
yonetim sisteminin bir parcasi Bilgi Giivenligi Yonetim Sistemi (BGYS) olarak

tanimlanmaktadir [106].

Sadece teknik oOnlemlerle (giivenlik duvarlar, atak tespit sistemleri, antiviriis
yazilimlari, anticasus yazilimlar, sifreleme, vb.) bilgi giivenliginin saglanmasi
miimkiin degildir. BGYS; insanlar, siirecleri ve bilgi sistemlerini igine alan ve {ist
yonetim tarafindan desteklenen bir yonetim sistemidir. Kurumlar agisindan 6nemli
bilgilerin ve bilgi sistemlerinin korunabilmesi, risklerin en aza indirilmesi ve
siirekliliginin saglanmasi, BGYS’nin kurumlarda hayata gecirilmesiyle miimkiin
olmaktadir. BGYS’nin kurulmasiyla; olasi risk ve tehditlerin tespit edilmesi,
giivenlik politikalarinin  olusturulmasi, denetimlerin ve uygulamalarin kontroli,
uygun yoOntemlerin gelistirilmesi, Orgiitsel yapilar kurulmasi ve yazilim/donanim
fonksiyonlarinin saglanmasi gibi bir dizi denetimin birbirini tamamlayacak sekilde

gerceklestirilmesi anlamina gelmektedir.

BGYS’nin kurumlara saglayacag:i faydalar ana hatlartyla asagida belirtilmektedir

[101]. Bunlar;

e Tehdit ve risklerin belirlenerek etkin bir risk yonetiminin saglanmasi

e Kurumsal sayginligin korunmasi ve artisgi

o s siirekliliginin saglanmas1

¢ Bilgi kaynaklaria erisimin denetlenmesi

e Personelin, yiiklenicilerin ve alt yiiklenicilerin giivenlik konusunda biling

diizeyinin yiikseltilmesi ve 6nemli giivenlik konularinda bilgilendirilmesi
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e Otomatik ve elle yonetilen sistemlerde, duyarli bilgilerin uygun bir sekilde
kullanildiginin garanti altina alinmasi amaciyla gercek¢i bir kontrol sistemi
kurulmasi

e Bilgi varliklarinin gizliliginin, biitiinliigiiniin ve dogrulugunun saglanmasi

e Personelin, miisterilerin ve yiiklenicilerin gorevlerini yerine getirirken, bilgi
sistemleri kaynaklarimi kotii amacli olarak kullanma ve/veya kaynaklari suistimal
etmelerinin engellenmesi

e Personelin, baskalar tarafindan yapilabilecek olan suistimal ve tacizlere karsi zan
altinda kalmasinin engellenmesi

e Duyarli bilgilerin uygun bir sekilde iiclincli taraflara ve denetcilere acik
olmasinin saglanmasi ve

e Bilgi sistemlerini kullanan kisilerin, umursamazligindan, planlanmis taciz,
bilingsiz kullanim veya bilmeden yanliglikla suistimal etme gibi nedenlerden dolay1
olusabilecek donanim, yazilim ya da bilgisayar aglarinda meydana gelebilecek

arizalara kars1 korunmasi,

olarak siralanabilir.

Kurumsal bilgi giivenlik politikalarinin ~ olusturulmasi, BGYS kapsaminin
belirlenmesi, risk yoOnetimi, denetim kontrollerinin seg¢ilmesi, uygulanabilirlik
beyannameleri BGYS kurulabilmesi i¢in, yapilmasi gereken adimlardir [107]. Bilgi
giivenliginin yonetiminin kurulmasinda izlenmesi gereken adimlar bu bdliimde

sirasiyla takip eden basliklarda agiklanmistir.

3.1. Kurumsal Bilgi Giivenligi Politikalar1

Giivenlik politikalar1 kurum veya kuruluslarda kabul edilebilir giivenlik seviyesinin
tanimlanmasina yardim eden, tiim calisanlarin ve ortak caligma icerisinde bulunan
diger kurum ve kuruluslarin uymasi gereken kurallar biitiiniidiir [108]. Kurumsal
bilgi giivenligi politikasi, kurum ve kuruluslarda bilgi giivenliginin saglanmasi icin
tiim bilgi giivenlik faaliyetlerini kapsayan ve yonlendiren talimatlar olup kurumsal
bilgi kaynaklarina erisim yetkisi olan ¢alisanlarin uymalar1 gereken kurallart igeren

resmi bir belge niteligindedir.
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Giivenlik politikalar1 kurumun {ist diizey yonetimi tarafindan desteklenmeli ve
calisanlar tarafindan benimsenmelidir. Giivenlik politikas1 kullanicilar tarafindan
uygulanabilir ve anlagilabilir, giivenlik yoneticileri tarafindan yonetilebilir olmalidir.
Bilgi giivenligi politikalar1 her kurulus i¢in farklilik gosterse de, genellikle ¢alisanin
sorumluluklarini, giivenlik denetim araglarimi, amac ve hedeflerini kurumsal bilgi
varliklarinin yonetimini, korunmasini, dagiitmin1 ve 6nemli islevlerin korunmasini
diizenleyen kurallar ve uygulamalarin agiklandigi genel ifadelerdir. YOonetimin,

kurumsal bilgi giivenligi hakkinda aldig1 ayrintili kararlar da igerir.

Politikalar icerisinde; gerekgelerin ve risklerin tanimlandigi, kapsadig: bilgi varliklart
ve politikadan sorumlu olan calisanlarin ve gruplarinin belirlendigi, uygulanmasi ve
yapilmas: gereken kurallarin, ihlal edildiginde uygulanacak cezai yaptirimlarin,
teknik terimlerin tanimlarinin ve diizeltme tarihcesinin yer aldigi 7 bolimden
olusmalidir [108]. Kurumsal Giivenlik Politikasi icerisinde bulunmasi gereken

boliimler Cizelge 3.1°de gosterilmistir.

Cizelge 3.1. Giivenlik politikas1 kisimlar

Boliim Adi Icerigi

Politikayla ilgili gerekgeler ve buna bagli risklerin
tanimlandigi kistm

Politikanin yazilmasindaki amag ve neden boyle bir
politikaya ihtiya¢ duyuldugu

Politikaya uymas1 gereken ¢alisan gruplan (ilgili bir grup
Kapsam veya kurumun tamami) ve hangi bilgi varliklarim
kapsandiginm belirleyen kisimdir.

Uygulanmasi ve uyulmasi gereken kurallarin yani
politikanin yazildig kisimdir.

Politika ihlallerinde uygulanacak cezai yaptirimlarin
aciklandigr kisimdir

Teknik terimlerin veya muglak ifadeler listelenerek
aciklandigr kisimdir.

Politika igerisinde yapilan degisiklikler, tarihleri ve
sebeplerinin yer aldig1 kisimdir.

Genel Aciklama

Amag

Politika

Cezai Yaptirimlar

Tanimlar

Diizeltme Tarihgesi

Belli konularda calisanlarin daha fazla bilgilendirilmesi, dikkat etmesi gereken
hususlar, ilgili konunun detayli bir sekilde ifade edilmesi istendiginde alt politikalar

gelistirilmelidir. Ornegin kullanic1 hesaplarinin olusturulmasi ve yonetilmesi, sifre



84

unutma, sifre degistirme, yeni sifre tanimlama gibi durumlarda uyulacak kurallar alt
politikalar araciligiyla aciklanmalidir. Bir diger 6rnek ise, e-posta gonderme ve alma
konusunda, iist yonetimin kararlarini, haklarini, kullanicinin uymasi gereken kurallar
alt politika icerisinde ifade etmek daha uygun olacaktir. Bu alt politikayla {ist
yonetimin, gerekli gordiigiinde ¢alisanlarinin e-postalarin1 okuyabilecegi, e-postalar
yoluyla gizlilik dereceli bilgilerin gonderilip alinamayacagi gibi hususlar, e-posta alt
politikasi icerisinde ifade edilebilir. Alt politikalar icerisinde, izin verilen yazilimlar,
veritabanlariin nasil korunacagi, bilgisayarlara uygulanacak erisim denetim
oOlciitleri, giivenlikle ilgili kullanilan yazilim ve donanimlarin nasil kullanilacag: gibi

konular da agiklanabilir.

Kurumsal bilgi giivenlik politikalar1 kuruluslarin ihtiyaglart dogrultusunda temel
giivenlik ilkelerinin (gizlilik, biitiinlik ve erisilebilirlik) bazilart {izerinde
yogunlasabilir. Ornegin askeri kurumlarda, bilgi giivenlik politikalarinda genellikle
gizlilik ve biitiinlik ihlalinin engellenmesi amaclanmaktadir. Erisilebilirlik de
onemlidir ancak birinci planda gizlilik ve biitiinliikk gelmektedir. Askeri bir savas
ucagimin kalkis zaman bilgilerinin onaylanip yiiriirlige girmesi i¢in diigmanlar
tarafindan goriilmemesi (gizlilik) ve degistirilmemesi (biitiinliik) gereklidir. Bir diger
ornek ise kar amaci giitmeyen isletmelerde uygulanan bilgi giivenlik politikalarinda
genellikle erisilebilirlik ve biitiinliik ihlalinin engellenmesi amag¢lanmaktadir. Gizlilik
unsuru da 6nemlidir ancak birinci planda erisilebilirlik ve biitiinliik gelmektedir.
Universite smav sonuglarimin agiklandigi yiiksekogretim kurulusunda uygulanan
giivenlik politikasinda 6grenciler sinav aciklandiktan sonra istedigi zaman diliminde

(erisilebilirlik) dogru bir sekilde (biitiinliik) sinav sonuglarina bakabilmelidir.

Iyi bir giivenlik politikas1, kullanicilarin isini zorlastirmamali, kullanicilar arasinda
tepkiye yol a¢mamali, kullanicilar tarafindan uygulanabilir olmalidir. Politika,
kullanicilarin ve sistem yoneticilerinin eldeki imkénlarla uyabilecekleri ve
uygulayabilecekleri yeterli diizeyde yaptirim giiciine sahip kurallardan olugmalidir.
Alman giivenlik Onlemleri ve politikayr uygulayan yetkililer veya birimler
yaptirimlart uygulayabilecek idari ve teknik yetkilerle donatilmalidir. Politika

kapsaminda herkesin sorumluluk ve yetkileri tanimlanarak kullamicilar, sistem
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yoneticileri ve diger kisilerin sisteme iliskin sorumluluklar, yetkileri kusku ve
celigkilere yer birakmayacak bicimde acgik¢a tanmimlanmalidir. Politikalar icerisinde
uygulanacak olan yasal ve ahlaki mahremiyet kosullan ile elektronik mesajlarin ve
dosyalarin igerigine ulasim, kullanic1 hareketlerinim kayit edilmesi gibi denetim ve
izlemeye yonelik islemlerin hangi kosullarda yapilacagi ve bu islemler yapilirken
kullanicimin kigisel haklarinin nasil korunacagi aciklanmalidir. Gerekli durumlarda

istisnalar ve alternatif uygulamalar aciklanmalidir.

Saldirilarin ve diger sorunlarin tespitinde kullanicilarin, yoneticilerin ve teknik
personelin sorumluluk ve gorevleri ile tespit edilen sorun ve saldirilarin hangi
kanallarla kimlere ne kadar zamanda rapor edilecegi giivenlik politikalarinda acik¢a
belirtilmelidir. Sistemlerin giin ici ¢alisma takvimleri, veri kaybi1 durumunda verinin
geri getirilmesi kosullar1 gibi kullanicinin sisteme erismesini sinirlayan durumlara
politikalar icerisinde yer verilmelidir. Bu durumlarda kullaniciya, izlemesi gereken

yolu anlatacak ve yardimci olacak kilavuzlara da yer verilmelidir.

3.2. Bilgi Giivenligi Yonetim Sistemlerinin Kapsami

Bilgi Giivenligi Yonetim Sistemleri (BGYS) kapsamina dahil edilecek bilgi varliklar
kurumlarin belirledigi ihtiyaclar dogrultusunda tespit edilir. Kapsamlar asagida

gosterilen kategorilerde siniflandirilabilir [107].

e Kurumun sahip oldugu bilgi sistemlerinin tamam

e Bilgi sistemlerinin bir kismui (Bilisim sistemleri, kdgit ortamdaki bilgiler,
elektronik bilgi varliklari, vb.)

e Belli bir yerlesim birimindeki bilgi sistemleri (Merkez binalar, Genel
Miidiirliikler, vb.)

e (QOdaklanilmig bir bilgi sistemi (bilgisayarlar, ag sistemi, sunucu bilgisayarlar,

web sunucusu, vb.) olabilir.

Bir kurulusta elektronik ortamlarda iiretilen, dagitilan ve saklanan bilgi BGYS

kapsamina 6rnek olarak verilebilir.
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3.3. Risk Yonetimi

Fransizca “risque” kelimesinden dilimize ge¢mis olan risk, sozlikk anlami olarak
zarara ugrama tehlikesi ve ongoriilebilir tehlikeleri ifade eder [109]. Risk, gelecekte
olusabilecek potansiyel problemlere, tehdit ve tehlikelere isaret eden, belirli bir
zaman araliginda, hedeflenen bir sonuca ulagamama, kayba ya da zarara ugrama
olasilig1 olarak da tamimlanabilir. Risk Yonetimi ise bir kurumun ya da kurulusun
caligabilirligi, ticari kuruluslar iginse Oncelikle karliligin1 olumsuz y&nde
etkileyebilecek risk faktorlerinin belirlenmesi, 6lciilmesi ve en alt diizeye indirilmesi
siirecidir. Risk yonetiminde, riskin tamamiyla ortadan kaldirtlmast miimkiin degildir.
Sorunlara sistematik ve dikkatli bir sekilde yaklasilmasi ve almaya karar verilen
risklerin ~ dikkatli  yonetimi  yoluyla  gereksiz  kayiplarin  engellenmesi

amaglanmaktadir.

Basarili bir risk yonetimi i¢in, kuruluslarin bilgi varliklarina ve hedeflerine yonelik
risklerin belirlenerek, analiz edilmesi, tanimlanan risklerin denetim altinda tutularak
izlenmesi gereklidir. Riski yonetmenin en dogru yolu, gerceklesme olasiligi ve
gerceklestiginde verecegi zarar en yiiksek olan riskleri azaltacak bilgi teknolojisi risk
yonetim siirecinin olusturulmasidir. Risk yonetim siireci olusturulduktan sonra
yapilmasi gereken diger bir is risk yonetimi sorumlusunun atanmasidir. Sorumlunun
kim olacag veya isi nasil yiiriitecegi, kurumun biiyiikliigiine ve ihtiyaclarina gore
degisecektir. Biiyiikk 6lcekli kurum ve kuruluslarda, risklerle ilgili 6nemli bilgileri
toplayarak uygulanmasi gereken kararlar verecek, risk yoOnetimi politikalarin ve
kilavuzlarimi olusturacak 6zel amagh risk yonetim sistemlerinin devreye alinmasini
saglayacak ayri bir birimin kurulmasi gereklidir. Risk yonetiminde tek bir birimin
veya tek bir kisinin ¢aligmasinin yaninda kurum ig¢i ortak bir ¢calismaya da ihtiyag

duyulmaktadir.

Risk yonetiminde kurum i¢i haberlesme kanallarinin dogru yapilarak iist yonetimle
iyi bir iletisim kurulmasi gereklidir. Risk yOnetimi ¢aligmalarinin basarisi, st
yonetimin destegine ve kurumun is hedefleriyle uyumlu olmasina baghdir. Risk
yonetimi ile ilgili iist yonetim ve kurum calisanlarinin destegi saglandiktan sonra

isleyis yontemlerinin olusturulmas: gereklidir. Oncelikle kurulusun uzun dénemdeki
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hedefleri tizerinde calisilmali ve gelecekteki hedefleri tehlikeye atacak risklerin
tanimlanarak denetimlerin olusturulmasi gereklidir. Risk yonetim planlar1 daima

giincel tutulmalidir.

Bilgi giivenligi risk yonetiminde, bilgi giivenligini tehdit eden daha Onceki
bolimlerde  agiklanan  unsurlarin meydana  gelmesinin  engellenmesi
hedeflenmektedir. Ancak riskler tamamen ortadan kaldirilamayacagindan tedbirlere
ragmen riskler olustugunda bilgi giivenliginin bu risklerden en az etkilenmesi risk
yonetimiyle saglanacaktir. Risklerin olusmasimi en aza indirgemek i¢in, 6nceden
almmas1 gereken tedbirler ve denetimler tarif edilerek kurum calisanlari ve
yoneticileri tarafindan gerekli Onlemler alinmalidir. Risk olustugunda probleme
miidahale, is siirekliliginin saglanmast ve olaganiisti durumdan kurtulma
yontemlerini igeren felaket yonetimiyle ilgili politikalar olusturulmali ve sorun
olustugunda gecikmeksizin uygulanmalidir. Burada ©Onemle iizerinde durulmasi
gereken, risklerin ortadan kaldirilmast veya azaltilmasi igin olusturulacak
denetimlerin dengesidir. Gereksiz veya iyi bir risk planlamasi yapilmadan
olusturulan denetimler sonucunda is yapilamaz duruma gelinmesi de kurumlar igin
onemli bir risk faktoriidiir. Risk tanmimlamasi yapildiktan sonra, riskler karsisinda

alinacak kararlar sunlar olabilir [110].

® Riskin Yonetilmesi (Azaltilmasi): Tamiml risklerin kabul edilebilir seviyeye
cekilmesi icin yapilmasi gerekenler ve ek giivenlik denetimleri (yazilim, donanim,
prosediir, vb.) devreye alinarak riskin istenilen seviyeye diisiiriilmesidir. Kabul
edilebilir seviyedeki riskler ise artik (Residual) risk olarak kabul edilir ve herhangi
bir islem yapilmaz.

® Riskin Kabullenilmesi: Herhangi bir ek giivenlik denetimine ihtiya¢ duyulmadan;
riskin tespit edilen seviyede siirdiiriilmesi kararidir. Giivenlik riski mevcut olan
ancak saldir riski olmayan bilgi varliklar i¢in risk maliyetine girmek yerine, riskin
g6z ard1 edilmesi tercih edilir.

® Riskin Transferi: Riskin etkiledigi bilgi varliklarinin zararlarini baska kurulus
veya sigorta kurumlarma devir edilmesi kararidir. Bu sayede riskin dnlenmesi i¢in

gerekli maliyet diisiiriiliir ve sorumluluk baskasina verilir.
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Risklerin tanimlanmasi, hesaplanmasi ve degerlendirilmesi siirecleri risk analizi
olarak tanimlanmaktadir. ki farkli risk analizi yontemi mevcuttur. Bunlar, nicel

(Quantitative) ve nitel (Qualitative) yontemlerdir [111].

Nitel Hesaplama Yontemi: Bilgi sahipleri ve uzman kisiler tarafindan bilginin
onemine ve kritikligine deger atanmasi ve bu degerlerin bir ekip tarafindan karsilikli
miizakereler ile son kabul goren giivenlik degerine atanmasiyla yapilan risk
hesaplama yontemidir. Sayisal degerler yerine yiiksek, ¢ok yiiksek gibi tanimlayici

degerler kullanilir.

Nicel Hesaplama Yontemi: Bilgi varliklarina, 6nemine ve korunmasina gore mali
degerler atanmasi ile yapilan risk hesaplama yontemidir. Nicel risk analizinde,
bilginin degeri, zafiyeti, tehditin olma ihtimali, tehditin etkisi gibi degerlere sayisal
degerler verilir ve bu degerler matematiksel ve mantiksal yontemlerle hesaplanip risk

degeri bulunur.

Tiim kuruluslara uyan standart risk analizi yontemleri mevcut degildir. Her
kurulusun kendine 6zel bir varlik envanteri, bu varliklarin giivenligini tehdit eden
farkli tehlikeler vardir. Bunlara ek olarak, kurumdan kuruma giivenlik anlayis1 ve
giivenlik ihtiya¢lart degisim gostermektedir. Kurumlarin risk yonetiminde izlemesi

gereken siire¢ler maddeler halinde asagida aciklanmistir [112]. Bunlar;

e Varliklarin tespit edilerek siniflandirilmast,

e Tehlike (tehdit) analizleri ve tanimlamalar1 yapilmasi,

e Mevcut giivenlik agiklarinin tespit edilmesi,

¢ Risk hesaplama yontemlerinin secilerek risklerin hesaplanmasi,

e Mevcut giivenlik denetimlerinin belirlenmesi,

e Risklerle ilgili kararlarin alinmasi,

e Riskleri azaltmak icin ek giivenlik denetimlerinin belirlenmesi,

® Yonetim tarafindan ek giivenlik denetimlerinin se¢iminin yapilmasi ve

e Secilen ek giivenlik denetimlerinin uygulanmak iizere planlanmasi

olarak siralanabilir.
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3.4. Bilgi Giivenligi Standartlar:

Tehditlerin stirekli olarak yenilenmesi, kullanilan yazilim veya donanimlarda
meydana gelen giivenlik aciklarinin takibi, insan faktoriiniin kontrolil gibi siireclerin
takip edilebilmesi ve tiist seviyede bilgi giivenliginin saglanmasi i¢in bilgi giivenligi
siirecinin yonetilmesi gerekmektedir. BGYS olusturma yoniinde yapilan ¢alismalar
sonucunda Ingiliz Standartlar Enstitiisii (British Standards Institute-BSI) tarafindan
1995 yilinda BS—7799 standardinin ilk kismi olan BS7799-1, 1999 yilinda ise ayni
standardin ikinci kismi olan BS7799-2 ingiliz standardi olarak yayimlanmustir.
BS7799-1 2000 yilinda kiiciik diizeltme ve adaptasyonlardan gegerek ISO tarafindan
ISO/IEC-17799 adiyla kabul edilmis ve diinya genelinde kabul edilen bir standart
halini almigtir. 2002 yilinda ise BSI tarafindan BS-7799 standardinin ikinci kismi
olan BS-7799-2 standard: iizerinde eklemeler ve diizeltmeler yapilarak ikinci defa
Ingiliz standard: olarak yayinlanmistir. 2005 yilinda ise ISO tarafindan ISO/IEC—
17799 standard iizerinde eklemeler ve diizeltmeler yapilmis ISO/IEC-17799:2005
adiyla yeniden yayinlanmistir. Son olarak 2005 yilinda ISO Ingiliz standardi olan
BS7799-2 iizerinde eklemeler ve diizeltmeler yaparak ISO/IEC:27001 standardini
yaymlamistir [113]. Bilgi giivenligi yOnetim sistemlerinin temelini teskil eden

standartlarin yayinlanma siireleri Sekil 3.1’de tarihsel akisa gore verilmistir.

Bilgi Giivenlifji Yineiim Stand arilri Tarihcesi

______________________________________ =
: Ulwlararast Stand arilar{I5 OF[E C} I
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Sekil 3.1. BGYS’de 6nemli olan standartlarin yayimlanma siireleri
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Sekil 3.1’de gosterilen ve kurumsal bilgi giivenliginin iist diizeyde saglanmasi i¢in
gerekli olan bilgi giivenligi yonetiminde kullanilan uluslararasi standartlar takip eden

alt boliimde sirasiyla aciklanmistir.
3.4.1. ingiliz standardi (BS-7799)

BS-7799, bilgi varliklarimin gizlilik, dogruluk ve erisilebilirligini giivence altina
almak i¢in uygulanmasi gereken giivenlik denetimlerini diizenleyen ve belgelendiren
iki asamali Ingiliz standartidir. 1999 yilinda yayinlanan ilk siiriimiin birinci
boliimiinde bilisim giivenligi icin ¢aligma kurallar1 anlatilmakta olup (Information
Technology—Code of Practice for Information Security Management) 10 boliim
icerisinde 36 kontrol 127 alt kontrol maddesi bulundurmaktadir. Ikinci boliimde
(Information Security Management Systems—Specification with Guidance for Use)
bilgi giivenligi yonetim sistemini planlamak, kurmak ve devam ettirmek i¢in gerekli
olan siirecler adim adim tanimlamakta ve bilgi gilivenligi yonetim sistemine ait

belgelendirme (sertifikasyon) bu kisimda yapilmaktadir.

BS-7799 kurumlarin sadece kendi bilgi giivenlik prosediirlerini degil birlikte
calistiklar1 is ortaklartyla ilgili sozlesmelerinde bilgi giivenligi yoOniinden analiz
edilmesine yardimci olmaktadir. BS—7799 standardi endiistri, devlet ve ticari
kuruluslardan ortak bir giivenlik modeli olusturulmasina gelen talepler sonucu BSI
kurulusu ve BOC, BT, Marks and Spencer, Midland Bank, Nationwide Building
Society, Shell, Unilever ve diger baz1 sirketlerin katilimiyla hazirlanmis bir
standarttir. Standardin tarihsel olusumuna bakildiginda 1993 yilinda Kural rehberi,
1995 yilinda Ingiliz standardi, 1998 yilinda Sertifikasyon tarifi yapilmis 1999 yilinda
bityiik bir diizeltmeden gecerek birinci kismi, 2002 yilinda ise ikinci kismi

yaymlanmistir [114].

BS-7799 standardi teknik ve idari boliimlerden olusmaktadir. Standardin birinci
kisminin ilk siirimiinde yer alan on boliimiintin idari ve teknik kisimlara gore
siniflandirilmas1 Sekil 3.2°de gosterilmistir. Kisa agiklamalar ise asagida maddeler

halinde belirtilmistir [115].
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Giivenlik politikas1

e Bilgi giivenligi icin yonetimin yonlendirilmesi ve desteginin saglanmasi

Giivenlik organizasyonu

o lsletme icindeki bilgi giivenliginin yonetilmesi

o Uciincii taraflarca erisilen isletmeye ait bilgi isleme araclarimin ve bilgi
varliklarinin giivenliginin korunmasi
e Bilgi isleme sorumlulugu baska bir isletmenin kaynaklarindan disaridan

saglandiginda bilgi giivenliginin siirdiiriilmesi

idari

ik P|

‘ Giiven

plitikasi ‘

fiven

‘ G

Organizas

Iik ‘
yonu

Varhk
Simiflandirmas
ve Denetimi

Erisim
Kontrol

‘ Uyum ‘

Personel Giivenligi

Fiziki ve Cevresel
Giivenlik

Sistem

idamesi

Gelistirilmesi ve

iletisim ve
iﬁneti

is Siireklilik
Yonetimi

;liﬁim

Teknik

Sekil 3.2. BS-7799 (Versiyon—1) boliimleri

Varlik siniflandirmasi ve denetimi

e lsletmeye ait varliklar i¢in uygun korunmanin saglanmasi

¢ Bilgi kaynaklarinin uygun koruma seviyesine sahip olduklarinin garanti edilmesi

Erisim kontrol

e Bilgiye erisimin denetlemesi

® Bilgi sistemlerine yetkisiz erisimin engellenmesi
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e Yetkisiz kullanici erisiminin engellenmesi

e Ag olusturulmus hizmetlerin korunmasi

e Yetkisiz bilgisayar erisiminin engellenmesi

® Bilgi sistemleri i¢inde tutulan bilgiye yetkisiz erisimi engellemek

e Yetkisiz islemlerin tespit edilmesi

® Mobil bilgi islem ve uzaktan ¢alisma araclar kullanildiginda bilgi giivenliginin

temin edilmesi

Uyum

e Herhangi bir sugtan kacinilmasi
e Organizasyonun giivenlik politikalarinin ve standartlarinin sisteme uyumunun
saglanmasi

¢ Sistem izleme iglemlerinin etkisini artirtlmasi ve engellerinin azaltilmasi

Personel giivenligi

e insan hatalarini, hirsizlig1, sahtekarlig1 ve araclarin yanls kullanilmasi risklerinin
azaltilmasi

e Kullanicilarin  bilgi giivenligi tehditlerinden ve sorunlarindan haberdar
olduklarinin ve normal calisma seyirleri igcinde organizasyonla ilgili giivenlik
politikasini desteklemek iizere donatildiklarinin garanti edilmesi

e Giivenlik arizalarindan ve bozulmalarindan meydana gelen hasarin en aza

indirilmesi ve bu gibi olaylarin gézlenmesi ve bunlardan 6grenilmesi

Fiziki ve cevresel giivenlik

e s alanina ve bilgilerine yetkisiz erisim, hasar ve miidahalenin engellenmesi
e Varliklarin kayiplarini, hasar veya tehlikelerini ve ticari faaliyetlerdeki
kesilmenin 6nlenmesi

® Bilgi ve bilgi isleme araclarinin hirsizliga veya tehlikeye atilmasinin 6nlenmesi

Sistem gelistirilmesi ve idamesi
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¢ Bilgi islem sistemleri icerisinde giivenligin kurulmasinin temin edilmesi

e Uygulama sistemlerindeki kullanic1 verilerinin kaybedilmesini, deg§ismesini ya da
hatal1 kullaniminin 6nlenmesi

¢ Bilginin gizliligi, aslina uygunlugu ya da biitiinliigliniin korunmasi

e T projelerinin ve destek etkinliklerinin giivenli bir sekilde yiiriitiilmesini temin
etmek

e Uygulama sistemi yaziliminin ve bilgilerin giivenligini korumak

Iletisim ve isletim yonetimi

¢ Bilgi islem tesislerinin dogru ve giivenle isletildiginden emin olunmasi

e Sistem arizalarini en az seviyeye indirilmesi

e Bilgi ve yazilim biitiinliigtiniin korunmasi

e Bilgi islem ve iletisim hizmetlerinin kullanilabilirliligi ve biitiinliigiiniin
stirdiiriilmesi

e Aglarda yer alan bilgilerin emniyetinin ve destekleyen altyapr sisteminin
korunmasinin saglanmast

e s faaliyetlerinin kesintiye ugratilmasi ve varliklara zarar verilmesinin nlenmesi
e Organizasyonlar arasinda degisilen bilginin yanlis maksatlarla kullanilmasi,

degistirilmesi ve kaybedilmesinin 6nlenmesi

Is siireklilik yonetimi

e Ticari aktivitelerin karsilastig1 engellere karsi etkileri olusturmak ve kritik ticari

islemleri biiyiik basarisizliklar ve felaketlerden korunmasi

Kurumlar bilgi varliklarimi tespit edip siniflandirdiktan sonra, bilgi varliklarina
yonelik tehditleri ve zafiyetleri degerlendirerek yukarida anlatilan kontrollerden
hangilerini uygulayip, hangilerini uygulamayacaklarina karar vererek standardin

kapsamini kendi kurumlarina 6zgii bir sekilde belirleyebilmektedirler.

BS-7799 ikinci kisminda kurumsal giivenlik ihtiyaclarinin belirlenmesi icin gerekli

olan bilgi gilivenligi yonetiminin catis1 tanmimlanarak BS—7799 birinci kisminda
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tanimlanan kontroller uygulanmaktadir. Bu standart, yoneticilere ve personele etkin
bir BGYS kurmalari ve yoOnetmeleri agisindan bir model saglamak iizere
hazirlanmistir. Bu model asagidaki tabloda aciklanan “Planla— Uygula—Kontrol Et—
Onlem Al” (PUKO) modeli olarak bilinmektedir.

. PLANLA Mgili
el Telllr%llflllat
Taraflar
BGYS KURULMASI Calisma
Caligma
Ortaklari
Ortaklar1 ——
o Miisteriler
Miisteriler .
. Hissedarlar
Hissedarlar
vb
vb
UYGPLA
BGYS PUKO BGYS
UYGULANMASI DONGUSU GELISTIRILMESI
Bilg Yonetilen
_ Guvenligi BGYS IZLENMES] Bilg
Ihtiyaglar ve Giivenligi
Beklentileri
KONTROL ET

Sekil 3.3. BGYS PUKO dongiisii [116]

Sekil 3.3’te gosterilen modelin basamaklarn maddeler halinde kisaca asagida

aciklanmugtir [116].

Planlama (BGYS’nin Kurulmasi)

e BGYS kapsaminin tanimlanmasi

e BGYS politikasinin belirlenmesi

¢ Risklerin belirlenmesi

e Risklerin degerlendirilmesi

e Risklerin giderilmesi i¢in gerekli kontrollerin belirlenmesi

e Uygulanabilirlik bildirisinin hazirlanmasi

Uygulama (BGYS nin isletilmesi)

e Risk iyilestirme planinin hazirlanmasi
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e Risk iyilestirme planinin uygulamaya alinmasi

e Secilmis kontrollerin uygulanmasi

e [Egitim ve bilin¢lendirme programlarinin uygulanmasi

e Operasyonlarin yonetimi

e Kaynaklarin yonetimi

e Giivenlik olaylarini tespit ederek cevaplayabilen prosediir ve kontrollerin

uygulanmasi

Kontrol (BGYS’nin gb6zden gecirilmesi)

¢ izleme prosediirlerinin uygulamaya alinmasi

e BGYS’nin etkinliginin diizenli olarak gézden gecirilmesi

e Arta kalan ve kabul edilebilir risklerin degerlendirilmesi

e Planlamig araliklarda BGYS i¢ denetimlerinin gergeklestirilmesi

e Qlay ve hareketlerin kayit edilmesi

Onlem Alma (BGYS’nin iyilestirilmesi)

e Tanimlanmis iyilestirme yontemlerinin uygulanmasi
e [lgili diizeltici ve 6nleyici faaliyetlerin gerceklestirilmesi
e Faaliyetlerin sonuglarinin ilgili birimlerle paylasilmasi

e [lyilestirmelerin amaclanan hedeflere ulasmasinin garanti altina alinmasi

Bilgi giivenligi yonetim sistemleriyle ilgili diger bir ingiliz standard1 Aralik 2005’te
BS7799-3:2005 Bilgi Giivenligi Yonetim Sistemleri Risk Yonetiminin Kurallar
ismiyle hazirlanmistir. Standart 2006 yilinda tekrar gbzden gecirilmis ve BS7799—
3:2006 ismiyle yaymlanmistr. BS7799-3 standardi BS7799-2 standardinin
uygulanmasi i¢in destek saglayarak Oolgeklenebilir  (kiiciik, orta veya biiyiik
kurumlar) yapida standardin yayginlagmasina yardimci olmasi icin gelistirilmistir.
Standard icerisinde risk degerlendirmesi, belirlenen risklere kontrollerin
uygulanmasi, tanimlanmis risklerin izlenmesi, kontrol yonetim sistemlerinin bakimi
gibi risk yonetimi ile ilgili konular iizerine odaklanilmistir. Kapsamin belirlenmesi,

kural olusturan referanslar, terimlerin tanimi, kurum baglaminda risk, risk
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degerlendirmesi, risk kararimin verilmesi, risk yonetimi BS7799-3 standardinin

boliimlerini olusturmaktadir [117].
3.4.2. ISO/IEC standartlar:

Uluslararas1 Elektroteknik Komisyonunu  (The International Electrotechnical
Organization-IEC) 1906  yilinda  Uluslararas1  Standartlar ~ Organizasyonu
(International Organization for Standardization-ISO) 1947 yilinda uluslararas1 alanda
ticari (ISO) ve elektroteknik (IEC) standardizasyonun saglanmasi igin, Isvigrenin
Cenova sehrinde kurulmustur [117]. ISO ve IEC birlikte teknik calisma gruplar
olusturarak (Joint Technical Committee-JTC) tiim diinyada gegerli olacak standartlar
olusturmaktadirlar. Bununla birlikte ISO tarafindan IT Giivenlik Standartlar ile ilgili
calismalar JTC-1 Bilisim Teknolojileri Komitesine bagli SC 27: BT Giivenlik
Teknikleri Alt Komisyonunda ele alinmaktadir. Bilgi giivenligi konusunda ¢alisan bu

komisyonun sorumluluklarindan bazilar1 agsagida belirtilmistir [119].

® Bilgi teknolojileri sistemleri giivenlik hizmetlerinin ve ihtiya¢larin tanimlanmasi
e Giivenlik teknikleri ve mekanizmalarinin gelistirilmesi
e Giivenlik kilavuzlarinin gelistirilmesi

® Yonetim destek dokiimanlar ve standartlarin gelistirilmesi

Yukarida agiklanan gorevleri yerine getirmek iizere bu komisyon iginde 5 ayn

calisma grubu (Working Group) bulunmaktadir. Bu gruplar asagida belirtilmistir.

e Calisma Grubu—1 (JTC 1/SC 27/WG 1): Bilgi giivenligi yonetim sistemleri

e (Calisma Grubu-2 (JTC 1/SC 27/WG 2): Sifreleme ve giivenlik mekanizmalari
e (Calisma Grubu-3 (JTC 1/SC 27/WG 3): Giivenlik degerlendirme kriterleri

e (Calisma Grubu—4 (JTC 1/SC 27/WG 4): Giivenlik denetimleri ve hizmetleri

e Calisma Grubu—5 (JTC 1/SC 27/WG 5): Kimlik yonetimi ve mahremiyet

I, 2 ve 3 nolu calisma gruplart ve sorumlu olduklart konular Sekil 3.4’de

gosterilmistir.
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. JTC 1/SC 27 H

Giivenlik Yonetimi Kripto Giivence

ISO/IEC 18031 Rassal Bit Uretim
TSO/IEC 18037 Asal Say1 Uretimi ISO/TEC 1540¢ Ortak Kriterler

ISO/TIEC 1803: Sifreleme Algoritmalar ISO/TEC 1804 Ortak Degerlendirme

ISQ/IEC 18014 Za Damgalama (Time Stamping) ISO/TEC 1979( Sifreleme Gereksinimleri

ISQ/IEC 1594¢ Eliptik Sifreleme Teknikleri ISQ/IEC 19791 Operasy i i Deg,

ISO/IEC 9796 Elektrol mza ISO/IEC 1979% Biometri

ISO/TEC 979§ Kimlik Tanimlama ISO/TEC TR 1544¢ Giivenlik Rehberi

ISQ/IEC 1177C Anahtar Yénetimi ISO/IEC TR 1544 BT Giivenlik Degerlendirme Catisi
ISQ/IEC 1977 Veri Enkapsiilasyon Mekanizmalar

ISQJ/IEC 1333:-1Bilgi Teknolojileri Giivenlik Yénetim
ISO/IEC 18044 Bilgi Giivenligi ihlali Yonetimi
ISO/IEC 1581¢ Erisim Kontrol

ISQ/IEC 1594¢ Elektronik imza

ISO/IEC TR 1451¢ U ii taraf Hizmetler

ISO/IEC 1802¢ Ag Giivenl
ISQJ/IEC 1804: Saldir: Tespit Sistemler:
ISQ/IEC 27000 Serisi Bilgi Giivenligi

Sekil 3.4. ISO/IEC giivenlik ¢alisma gruplari

SC27’ye baghh calisma gruplarindan Calisma Grubu-1 (WGI1), Sekil 3.4.°de
gosterilen bilgi giivenligi yonetim sistemleri standartlar1 (ISO/IEC 17799, ISO/IEC
27000 Serisi) ile ilgili ¢alismalart yiiriitmektedir. Bu standartlar asagida kisaca

aciklanmasgtir.

ISO/IEC 17799 standardi: BS-7799 standardinin ikinci siirimii Mayis 1999°da
ciktiginda ISO BSI'nin yaymladigi calismayla ilgilenmeye baslamistir. Aralik
2000°de, ISO BS-7799 standardimin ilk bolimiinii alarak ISO/IEC 17779 olarak
yeniden adlandirmis ve yeni bir standart olarak yaymlamistir. ISO/IEC 17779
standardi daha onceki bolimde agiklanan BS-7799 standardimin ilk boliimiine
esdegerdir. Cizelge 3.2 standartlarin kullanimi ile ilgili se¢enekleri gostermektedir

[120].

Cizelge 3.2. Standartlarin kullanim amaglari

Sirket Tipi Calisan | Amag
Kiigiik <200 Bilgi giivenligi hakkinda bilin¢lendirme

Biiyiik >200 Giivenlik sertifikas1 almak

ISO/IEC 17799 standardinin uygulanmasiyla kurumsal bilgilerin tamamen giivende
oldugunu soylemek dogru degildir. Bu standart bilgi giivenligini baslatan,

gerceklestiren ve siirekliligini saglayan kurumlarin kullanimi i¢in, bilgi giivenlik
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yonetimi ile ilgili tavsiyeleri kapsar. ISO/IEC 17799 giivenlik standartlarini

uyguluyor olmak kurumlara asagida aciklanan istiinliikleri saglar.

Organizasyon Seviyesinde, sorumluluklari belirleyerek, kurumsal bilgi giivenliginin

her seviyede uygulanmasinin yararlarin1 garanti eder.

Kanuni Seviyede, kurumun ilgili tiim kural ve yonetmeliklere uydugunu yetkili

makamlara gostererek diger standart ve mevzuatlarn tamamlar.

Isletme Seviyesinde, Bilgi sistemleri, zafiyetleri ve nasil korunacaklari konusunda
isletmenin yonlendirilmesini saglayarak kurumsal bilgi sistemlerine daha giivenli

erisim saglanir.

Ticari Seviyede, is ortaklari, hissedarlar ve miisteriler; kurumun bilgi korumasi
konusuna verdigi 6nem sayesinde kuruma olan giivenleri artirir ve ticari rakipleri

arasinda piyasada farkli bir yere gelmesini saglar.

Finansal Seviyede, giivenlik agiklarinin belirlenerek Onlem alinmasi sonucunda

maliyetler azalacaktir.

Calisan Seviyesinde, ¢alisanin giivenlik konular1 ve organizasyon iginde kendisine
diisen sorumluluk hakkindaki bilgisini arttirarak bireysel olarak bilin¢lendirilmesini

saglar.

ISO/IEC 17799 standard1 2005 yilinda revize edilerek ISO/IEC 17799:2005 ismiyle
son halini almistir. ISO/IEC 17799:2005 Bilgi Giivenligi Yonetimi i¢in uygulama
kodu, kuruluslarin bilgi giivenligi yonetim sistemini kurmalari, uygulamalari,
siirdiirmeleri ve iyilestirmeleri icin hazirlanmis bir kilavuz olup 6nceki siiriimiinden
farkli olarak asagida kisaca aciklanan Bilgi Giivenligi ihlallerinin yonetimi ile ilgili

bilgi giivenligi denetimlerini ve ilgili uygulamalan da icermektedir [121].

® Bilgi giivenligi ihlallerinin yonetimi: Yasanan problemlerden, arizalardan,
kazalardan ders ¢ikarilmasi ve tekrar yasanmamasi icin gerekli dnlemlerin alinmasi

icin gerekli olan yonetim mekanizmasinin kurulmasini saglar.
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ISO 2005 yilinda bir diizenlemeye giderek asagidaki tabloda gosterilen 27000
serisini bilgi giivenligiyle ilgili standartlara ayirmistir [122]. ISO/IEC 27000-27059
arasindaki standartlar ISO tarafindan SC27 grubuna déhil ¢alisma gruplan igin bilgi

giivenligiyle ilgili planlanan standartlara ayrilmstir.

Cizelge 3.3. ISO 27000 serisi standartlar

Standart Adi Aciklamasi
ISO/IEC Bilgi giivenligiyle ilgili standartlar i¢in ayrilmis aralik

27000-27059
ISO/IEC 27000 | BGYS standartlari i¢in genel bir sozliik (hazirlantyor)
ISO/IEC 27001 | BGYS ihtiyaglart  (BS7799 Bolim-2) (2005 yilinda
yaymlanmistir)
ISO/IEC 27002 | BGYS uygulama ilkeleri ( ISO/IEC 17799:2005)
ISO/IEC 27003 | BGYS uygulama rehberi (hazirlaniyor)
ISO/IEC 27004 | BGYS metrikleri ve dl¢iim (hazirlantyor)
ISO/IEC 27005 | BGYS risk yonetimi (hazirlantyor)
ISO/IEC 27006 | BGYS belge kaydi ve belgelendirme siiregleri kilavuzu
(hazirlaniyor)
ISO/IEC 27007 | BGYS izleme (Audit) icin kilavuz (hazirlaniyor)
ISO/IEC 27031 | ISO/IEC 17799/27002 standardinin Telekom sektorii igin
uyarlanmasi (hazirlaniyor)

Cizelge 3.4’de gosterilen standartlarin hepsi yayinlanarak kullanima acilmamistir.
Yayinlanan standarta ek olarak gelistirme ve diislince asamasinda olan standartlara

ait aciklamalar asagida verilmistir.

ISO/IEC 27000, serisinde yer alan standartlar icerisinde gecen teknik terimler ve

aciklamalarinin yer aldig1 genel bir sozliik formatinda gelistirilmektedir.

ISO/IEC 27001, BGYS igin gereklilikleri ortaya koyan bir standarttir. Bilgilerin
diizenli olarak maruz kaldig: tehditlerin tanimlanmasina, yonetilmesine ve bunlarin
minimize edilmesine yardimci olur. BGYS kurmak, gerceklestirmek, isletmek,
izlemek, siirdirmek ve iyilestirmek icin ISO/IEC 17799:2005 standartindaki
kontrollerin uygulandig1 siiregleri tanimlar. BS-7799 standartinin ikinci boliimii
izerinde bazi iyilestirmeler ve degisiklikler yapilarak ISO/IEC Calisma Grubu—1
tarafindan 15 Ekim 2005 tarihinde standart olarak yayimlanmistir. Bu standardin

yayinlanmasindan sonra ingiliz BS7799-2 standart1 iptal edilmis ve yerini ISO/IEC
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27001 standartiyla igerigi aymi olan BS-ISO/IEC 27001 standardi almistir. Bu
standart kurumlarin biiyiikliigiine bakilmaksizin BGYS kurulmasi bakim ve idamesi
ile ilgili kurumlara yardim etme ve belgelendirme amaciyla olusturulmustur.
ISO/IEC 27001 standardi yonetim standartlartyla (ISO 9001, ISO 14001) uyumlu
olarak gelistirildiginden yonetim standartlarinin gereklerinide yerine getirmektedir.
Standart, BS7799:2 standardinin “Planla-Uygula-Kontrol Et-Onlem al” (PUKO)
modelini esas alir. ISO/IEC 27001 standardimn PUKO dongiisii Sekil 3.5°de

gosterilmistir.

Risk Degerlendirme

Uygulanabilirlik
Beyannamesi

Risk Isleme Plan
Egitim ve Bilinglendirme
Giivenlik Thlal Yénetimi
Kaynaklarin Yo6netimi

[zleme ve Gozden Gegirme
Yerel BGYS Denetimleri

Politika )
Risk Iyilestirme

BGYS’nin lyilestirilmesi

Sekil 3.5. ISO/IEC 27001 PUKO dongiisii [123]
PUKO déngiisiinde yer alan kisimlar kisaca asagida aciklanmustir [123]. Bunlar;

e Kapsam, daha onceki boliimlerde acgiklandigr gibi kurumun tamanmu veya belirli
bir kismin1 veya belirli bir hizmetini (internet bankaciligl, web uygulamalari, vb.)
icerebilir.

® BGYS Politikasi, bilgi giivenligi neden oOnemlidir? tehditler nelerdir? risk
yonetimi nasil yapilmalidir? uyulmas: gereken kisitlar (kanunlar yonetmelikler, vb.)
nelerdir? Bu ve benzeri sorularin cevabini iceren iist yonetici tarafindan onaylanan

bilgi giivenligi politikasinin bir iist kiimesi olarak kabul edilen kisa dokiimanlardir.
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® Risk Degerlendirmesi, kapsaminda hangi bilgi varliklarimin korunacagi
belirlendikten sonra kurulusa uygun risk degerlendirme yOnteminin segilerek
risklerin tanimlanmasi yapilir. Secilen risk degerlendirme yontemine gore bilgi

varliklar1 Sekil 3.6’da 6rnegi gosterilen risk haritasinda konumlandirilir.

Yiiksek
A

OLASILIK

Dusiik ETKi Yiiksek
Sekil 3.6. Risk degerlendirme haritasi

e Riskler degerlendirildikten sonra risk degerlendirme haritasinda, etkisi ve
olasilign yiiksek olan tehditler i¢in risklerin iyilestirilerek kontrol altina alinmasina
ihtiyac duyulmaktadir. Risk haritasinda bilgi varliklarinin yeri degisebileceginden
risk degerlendirme haritas1 diizenli olarak giincellenmeli ve gerekli Onlemler
alinmalidur.

e Risk iyilestirme, risklerin degerlendirilmesi tamamlandiktan sonra ISO/IEC
27001 standardi risklerin nasil iyilestirileceginin aciklanmasim ister. lyilestirme
calismalar1 kapsaminda risk kabul edilebilir, transfer edilebilir (sigorta, vb.), azaltma
calismalar1 yapilabilir. Riskler karsisinda alinmasi gereken Onlemlerin bulundugu

dokiimanlar risk iyilestirme planlarini olugturmaktadir.
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e Uygulanabilirlik beyannamesi (Statement of Applicability-SOA), ISO/IEC
27001:2005 standardindaki kontrollerden hangilerinin kullanip kullanilmadigini
nedenleriyle aciklayan belgelerdir. Kullanilan kontrollerin se¢ilme nedenleri,
kullanilmayan kontrollerin disarida birakilmasinin agiklamasini igerir. Kullanilmayan
kontrollerin yanlishikla ¢ikarilmadiginin ¢apraz denetimini saglar. Uygulanabilirlik
beyannamesi risk yonetimini ilgilendiren kararlarin 6zetini saglar.

e Risk igleme plani, giivenlik risklerini yonetmek i¢in uygun yonetim eylemini,
kaynaklari, sorumluluklart ve dncelikleri tanimlar. Segilen kontrollerin yapilabilmesi
icin gerekli olan alt kontroller gergeklestirilerek kontrollerin etkinligi ol¢iiliir.
Yoneticiler ve personele alt kontrollerin planlanan kontrollerin ne kadar iyi diizeyde
basardigina karar verme olanagi verir.

e Egitim ve bilin¢lendirme, programlariyla kurumdaki tiim personelin bilgi
giivenligi faaliyetlerinin yarar ve oneminin farkinda olarak BGYS’nin amaclarina
ulagilmasina nasil katki saglayacaginin farkinda olmasit saglanmahdir. Ayrica
BGYS’yi teknik olarak etkileyecek islerde ¢alismak iizere uzman personel istihdam
edilmesi veya ilgili personelin egitimleri bu kapsamda yapilir.

e Giivenlik ihlal yOnetimi, giivenlik olaylarinin aninda tespit edilerek giivenlik
ihlallerine zamaninda cevaplar verilmesini saglar. Daha 6nce denenen ve basarili
olan giivenlik kirilmalari, giivenlik yoneticisinin giivenlik faaliyetlerinin beklenen
bicimde calisip calismadiginin belirlenebilmesi, giivenlik 6nlemlerinin alinarak
giivenlik ihlallerinin Onlenmesi, bir giivenlik kirilmasini ©nlemek i¢in alinan
onlemlerin etkili olup olmadigina karar verilir.

e Kaynaklarin yonetimi, kapsaminda BGYS’yi kurma, gerceklestirme, isletme,
izleme, gdzden gecirme, siirekliligini saglama ve iyilestirme i¢in gereken kaynaklar
kurum tarafindan saglanarak yonetimi yapilmalidir.

e izleme ve gozden gecirme, BGYS’nin etkinliginin diizenli olarak gozden
gecirilmesi ve olusabilecek degisiklikleri (teknoloji, is amaglar ve siiregleri,
tehditler, vb.) dikkate alarak, bilgi varliklarinin risk degerlendirmesinin belirli
araliklarla yeniden yapilmasini saglar.

e Yerel BGYS denetimleri, ilk taraf denetimleri olarak adlandirilan yOnetim

tarafindan kapsamin uygun kalmasi ve siireclerin iyilestirilmesini saglamak ig¢in
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diizenli olarak kurulus tarafindan veya kurulus adina damisman firmalar tarafindan

gerceklestirilir.

BGYS’nin iyilestirilmesi icin kurum tarafindan oOnleyici ve diizeltici tedbirler
alimmasi gereklidir. Olumsuzluklarin edilmemesi i¢in, risk degerlendirme sonuglarina
baglh olarak degisen riskler bazinda Onleyici tedbirler alinmalidir. Gergeklestirilen
onleyici faaliyetler, olast sorunlarin yapacagi etkiye uygun olmalidir. BGYS
gereksinimleriyle olumsuzluklar1 gidermek iizere diizeltici Onlemler alinmalidir.
Onleyici tedbirler icin gerceklestirilen faaliyetler cogunlukla diizenleyici tedbirler

icin gerceklestirilen faaliyetlerden daha az maliyetlidir.

ISO/IEC 27002, halen hazirlanma asamasindadir. Bu standardin daha onceki
boliimde aciklanan ISO/IEC 17799:2005 standardina esdeger olmasi beklenmektedir.
Bilgi giivenligi ile ilgili standartlarin 27000 serisi alinda yer almasindan dolay1
ISO/IEC tarafindan odyle bir diizenlemeye gidilmistir. Tahmini olarak 2007 yili

ortalarinda yayinlanmasi beklenmektedir [124].

ISO/IEC 27003, 27001 standardinin nasil kullanilacagina dair agiklamalar ve
ornekler iceren uygulama rehberi olarak gelistirilmekte olup tahmini olarak 2008
yilinin ekim ayinda standart olarak yayinlanmasi beklenmektedir. Gelistirilen

standart icerisinde

® Qiris,

e Kapsam,

e Deyimler ve tanimlar,

e Kiritik basar faktorleri,

e Siire¢ yaklasimi iizerine rehber,
e PUKO modeli rehberi,

e Planlama siire¢ rehberi,

e Uygulama siire¢ rehberi,

e Kontrol siire¢ rehberi,

¢ Onlem alma siireg rehberi ve
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e Diger kurumlarla birlikte ¢alisma
isimli konu basliklarinin yer almasi beklenmektedir [125].

ISO/IEC 27004, halen gelistirilme asamasinda olan bu standart bilgi giivenligi
yonetim metrikleri ve Olciimiine tahsis edilmistir. Bilgi giivenligi yOnetim
sistemlerinin etkinliginin Sl¢iilmesi ve raporlanmasinda kurumlara yardimci olmasi
beklenen bu standardin tahmini olarak 2007 yilsonu veya 2008 baslarinda
yayimlanmasi beklenmektedir [126].

ISO/IEC 27005, halen gelistirilme agamasinda olan bu standart BS 7799 Kisim-3
“BS 7799-3:2006 — Bilgi Giivenligi Yonetim Sistemleri — Bilgi Giivenligi Risk
Yonetimi  Kilavuzlar” isimli Ingiliz standardinin ISO tarafindan uyarlanmasi
calismasin1 icermektedir. 2008 veya 2009 yili icerisinde yaymlanmasi tahmin
edilmektedir. BS 7799-3:2006 standardi 16 Mart 2006 tarihinde Ingiliz standard:
olarak kabul edilmis, risklerin degerlendirilmesi, kontrollerin uygulanmasi, risklerin
diizenli olarak izlenmesi ve gozden gegirilmesi gibi konu basliklarim icermektedir

[127].

ISO/IEC 27006, halen gelistirilme asamasinda olan bu standart “Bilgi Teknolojileri
Felaket Onleme Hizmetleri Kilavuzu” ismiyle duyurulmus ve tahmini olarak Kasim

2007 yilinda yayilanmasi planlanmaktadir [128].

ISO/IEC 27007, 1SO 27001 standartina gére BGYS denetlemesinde kullanilacak
kilavuz niteliginde gelistirilmesi diisiiniilen bu standart 2009 yilinda tamamlanmasi

beklenmektedir [129].

ISO/IEC 27031, standardi ISO 17799/27002 standart1 esas alinarak Telekom sektorii
icin gelistirilmektedir. 2007 yili ortalarinda ITU-T X.1051 ve ISO/IEC 27031

ismiyle yayinlanmasi beklenmektedir [130].
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3.5. Tiirkiye’deki Bilgi Giivenligi Standartlar:

Tiirkiye’de bilgi giivenligi standartlariyla ilgili calismalar ve belgelendirmeler, Tiirk
Standartlar1 Enstitiisii  (TSE) tarafindan yapilmaktadir. TSE teknik kurulunun
ISO/IEC 17799:2000 standardimi terciime ederek 11 Kasim 2002 tarihinde aldigi
karar ile TS ISO/IEC 17799 Bilgi Teknolojisi-Bilgi Giivenligi Yonetimi Icin
Uygulama Prensipleri Tiirk standardi olarak kabul edilmistir. TS ISO/IEC 17799
standardi, kuruluslar biinyesinde bilgi giivenligini baslatan, gerceklestiren ve
siirekliligini saglamak icin, bilgi giivenlik yonetimi ile ilgili tavsiyeleri iceren

belgelerdir.

BGYS belgelendirilmesine yonelik TSE teknik kurulu tarafindan yapilan ¢aligmalar
sonucunda BS 7799-2:2002 standardimin terciimesi yapilarak “Bilgi giivenligi
yonetim sistemleri—-Ozellikler ve kullanim kilavuzu” ismiyle TS 17799-2 standard:
olarak 17 Subat 2005 tarihinde kabul edilmis ve yiiriirliige girmistir. Ancak TS
ISO/IEC 27001:2006 “Bilgi teknolojisi—Giivenlik teknikleri-Bilgi giivenligi yonetim
sistemleri—Gereksinimler”’, 2.3.2006 tarihinde Tiirk standarti olarak kabul
edildiginden TS 17799-2 standart1 TSE tarafindan iptal edilmistir [101].

TS ISO/IEC 27001:2006 standardi, tiim kurulus tiirlerini (6rnegin, ticari kuruluslar,
kamu kurumlari, kar amagh olmayan kuruluslar) kapsar. Bu standart, bir BGYS’yi
kurulusun tiim ticari riskleri baglaminda kurmak, gerceklestirmek, izlemek, gbzden
gecirmek, siirdiirmek ve iyilestirmek icin gereksinimleri kapsar. Bagimsiz
kuruluslarin ya da taraflarin ihtiyaglarina gore ozellestirilmis giivenlik kontrollerinin
gerceklestirilmesi i¢in gereksinimleri belirtir. Bu standart ISO/IEC 27001:2005
standardindan yararlanarak hazirlanmistir. ISO/IEC  27001:2005 standardin
terctimesidir. Diinyada ve iilkemizde belgelendirme konusunda yapilan ¢alismalar bir

sonraki boliimde anlatilmistir.
3.6. BGYS’de Belgelendirme

BGYS’de belgelendirme, kurumsal bilgi giivenliginin standartlara uyumlu bir sekilde

yonetildigine dair otoriteler tarafindan verilen sertifikasyonlar araciligiyla
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yapilmaktadir. Diinyada ve iilkemizde kurumsal bilgi giivenligi yOnetim
sistemlerinin sertifikalandirilmasinda uyumluluga esas teskil eden standart 2005
yilina kadar BS7799-2 standardi olurken bu yildan sonra ISO/IEC 27001 standardi
olarak degistirilmistir. 15 Ekim ile 15 Nisan 2006 tarihine kadar olan hazirlik donemi
sirasinda, denetimler ve belgelendirme ISO/IEC 27001:2005 veya BS 7799-2:2002
standartlarina gore gerceklestirilmistir. Ancak, bu siire icerisinde yayinlanmis olan
yeni bir BS 7799-2:2002 sertifikasinin, 15 Nisan 2007 tarihine kadar ISO/IEC
27001:2005°e gecisi tamamlanacaktir. 15 Nisan 2006 tarihinden sonra biitiin
denetimler ve belgelendirmeler ISO/IEC 27001:2005 standardina  gore
gerceklestirilmistir. BS 7799’a gore belgelendirilmis olan kuruluslarin, 15 Nisan
2007 tarihine kadar yeni standarda gecislerini tamamlamalar1 gerekmektedir. 23
Temmuz 2007 tarihi itibariyle BS7799-2 sertifikasyonu gecersiz olacaktir. ISO/IEC
27001:2005 belgelendirmesi igin gecilmesi gereken alti asama asagida kisaca
aciklanmugtir [131].

Asama 1: ISO/IEC 27001:2005 standartinin tiim gereklerinin yerine getirilmesi ve

standartta belirtilen yonetim iskelet yapisinin olusturulmasi.

Asama 2: Uyumluluk denetimleri icin yetkilendirilmis sertifikalandirma kuruma 6n
basvuru yapilir. Bu bagvuruya istinaden denetimi yapacak firma belgelendirme icin

maliyet ve zaman cizelgesi sunar.

Asama 3: Maliyet ve zaman cizelgesinin kurum tarafindan onaylanarak denetimi

gerceklestirecek firmaya resmi bagvuru yapilir.

Asama 4: Denetimi gerceklestirecek olan kurum giivenlik politikasini, risk
degerlendirmesi dokiimanlarini, risk eylem planini, uygunluk beyanini (SOA) ve
giivenlik prosediirlerini iceren dokiimantasyonu gézden gegirir. Bu islem sonucunda,
bilgi giivenligi yonetim sistemindeki sorunlu olan ve ¢éziime kavusturulmasi gereken
herhangi bir zayifligin veya goz ardi edilen hususun ortaya c¢ikarilmasini

saglayacaktir.
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Asama 5: Masa isti kontrol basarili sekilde sonuglandiktan sonra, denetim
firmasinin belirledigi denetgiler tarafindan yerinde (on-site) denetim gerceklestirilir.
Kurulugun biiyiikliigiine ve is tipine uygun kontrollerin olup olmadigi gozden

gecirilir ve elde edilen sonuglara gore kurumlara onerilerde bulunulur.

Asama 6: Degerlendirmenin basar1 ile tamamlanmasinin ardindan, Bilgi Giivenligi
Yonetim Sisteminin kapsamini agik bir sekilde tanimlayan bir sertifika verilecektir.
Bu sertifika 3 yil boyunca gecerliligini korur ve rutin degerlendirme ziyaretleri ile

desteklenir.

ISO/IEC 27001 standardina gore kurulmus olan bir bilgi giivenligi yOnetim
sisteminin varligl, kurumlarin bilgi giivenligi yonetiminde, kapsamli prosediirler
araciligiyla giivenlik kontrollerini siirekli ve diizenli olarak isletmeyi ve sistemin
siirekli 1iyilestirilmesini gerektirmektedir. Giiven ve giivenilirligin hayati 6nem
tagidig1 alanlarda hizmet veren kuruluslarin, uluslararasi gecerlilikte bilgi giivenligi
yonetim sistemleri standardina uygunluk belgesine sahip olmasi, hem mevzuat hem

de kurulusun giivenli isleyisi agisindan bir zorunluluk olarak degerlendirilmektedir.

Kurumlarin ISO/IEC 27001 sertifikas1 almasimin avantajlart asagida maddeler

halinde listelenmistir [132].

® Kredilendirilebilirlik, giiven ve itimat: Belgelendirme, kurum veya kurulusun
bilgi giivenligini dikkate aldigini, bilgi giivenliginin saglanmasi i¢in gerekli olan
adimlar uyguladigimi ve kontrol ettigini ispatlamaktadir. Bu sayede kurumlar veya
kuruluslar birlikte i yaptiklart veya hizmet verdikleri kurum veya bireylerin tiim
bilgilerinin BGYS sayesinde giivende tutulacagi konusunda verdikleri taahhiitten
dolayi is yaptiklar1 kurum, kurulus veya bireylerin kendilerini giivende hissetmelerini
saglayacaklardir. Belgelendirme sonucunda 6zellikle 6zel sektor firmalarinda rekabet
anlaminda sertifika almamis rakiplerinin bir adim Oniine gecerek avantaj
saglayacaklardir. Ayrica giiniimiizde uluslararasi islerin ¢ogunlugunda ISO/IEC
27001:2005 sart1 kosulmaktadir.

e Tasarruf: Olusabilecek giivenlik ihlallerine karsit kontrollerin uygulanmasi ile

maliyetler diismektedir. Sadece bir bilgi giivenlik ihlalinin ¢ikaracagi masraf bile
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¢ogu zaman c¢ok bilyilk maddi zararlara yol acabilir. Belgelendirme islemi
kurumlarin maruz kalacagi bu tiir ihlalleri azaltarak bilgi giivenligi ihlallerinden
dogan zararlar en aza indirecektir.

e  Yasal Uygunluk: Belgelendirme islemi, kanun ve tiiziiklere uygunlugun yetkili ve
ilgili makamlara yasal anlamda uygunlugun saglandigina dair kanit teskil edilmesine
yardimci olur.

e Taahhiit:  Belgelendirme islemi, organizasyonun tiim asamalarinda
taahhiit/baghiligin saglanmasi ve kanitlanmasinda yardimei olur.

e  Operasyonel Seviye Risk Yonetimi: Kurulug genelinde, bilgi sistemleri ve
zayifliklarinin nasil korunacagi konusundaki farkindalik artar. Ayrica donanim ve
veriye daha giivenli bir sekilde erisim saglanir.

® (Calisanlar: Calisanlarin kurulus igerisindeki sorumluluklar1 ve bilgi giivenligi
konularindaki bilinglerinin artmasini saglar.

o Siirekli Iyilesme: Diizenli olarak gerceklestirilen giivenlik tetkiklerine bagli
olarak bilgi sistemlerinin etkinligi izlenecek ve izleme sonucunda tespit edilen
problemler giderilerek bilgi sistemlerinde genel anlamda bir iyilesme hissedilecektir.
® Onay: Organizasyon icin tiim seviyelerde bilgi giivenliginin varliginin bagimsiz

kuruluslar tarafindan onaylandigin1 géstermektedir.

Kurumlarin bilgi giivenligi sertifikas1 verebilmesi icin akreditasyon kurumlar
tarafindan yetkilendirilmesi gerekmektedir. BS7799-2 standardi i¢in yetkili olan
akreditasyon kurumu, Ingilteredeki UKAS (United Kingdom Accreditaion Service),
ISO/IEC 27001 standardi i¢in ise ISO kurumudur. BGYS sertifikalari bilgi giivenligi
yonetim standartlarina gore kurumlar1 denetleyen ve degerlendiren akredite edilmis

belgelendirme kurumlar1 tarafindan verilmektedir.

Belgelendirme  Kurumu  gerektiginde  degerlendirme  siirecini  denetler,
degerlendirmenin ilgili standarta uygunlugunu garanti ederek degerlendirmeleri
basarili olan kurumlara sertifikalarim verir. Diinya genelinde akredite edilmis
sertifikasyon kurumlarina Ornekler Cizelge 3.4’de gosterilmistir [133]. Cizelge
3.4’de Tiirkiye’de BGYS sertifikas1 veren TSE’nin adinin gegmedigi goriilmektedir.

Bu durumda TSE tarafindan verilen belgelerin sadece ulusal olarak gecerli oldugu
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goriilmektedir. Belgelendirilen BGYS sistemi her gecen giin hizli bir sekilde
artmaktadir. Ulkelere gore belge sayisi incelendiginde diinya genelinde toplam 182
adet ISO/IEC 27001 sertifikast oldugu bunlarin 73 adedinin BS 7799-2
giincellenmesiyle alinan sertifikalar geriye kalan 109 tanesi ise yeni alinan
sertifikalar oldugu goriilmektedir [134]. Oniimiizdeki yillarda c¢ogu sektorde
kurumlara bilgi giivenligini sagladiklarina dair belgelendirme sartinin getirilecegi

diisiiniildiigiinde bu sayinin ¢ok daha fazla olacag asikardir.

Cizelge 3.4. BGYS belgelendirme kurumlari

Akredite Edilmis Sertifikasyon Kurumlar
(1. AJA (29). KPMGRIJ
(2. BM TRADA (30). KPMG SA
(3). BSI (31). LRQA
4). BSIJ (32). LTSI SAS
(5). BVQI (33). Moody
(6). BVQI Japan (34). MSA
(7). Bureau Veritas. (35). National Quality Assurance
(8).  Center Teknologisk (36). Nemko
(9).  Certification Europe (37). PIR (Perry Johnson Registrars)
(10). CIS (38). PIR-J
(11). CQS (39). PSB Certification
(12). BSK (40). RINA S.p.A.
(13). DNV (41). TUV NORD CERT GmbH
(14). DQS GmbH (42). SAI Global Limited
(15). DS Certification (43). SEMKO-DEKRA Certification
(16). Intertek Systems (44). SFS-Inspecta Certification)
(17). ISOQAR (45). SGS ICS Limited
(18). JACO (46). SGS Philippines Inc.
(19). JATE (47). SIRIM QAS International
(20). JICQA (48).  SQS (Swiss Quality System)
(21). JMAQA (49). STQCIT Certification Services
(22). JQA (50). TECO
(23). JSA (51). TUV Rheinland Group
(24). JUSE-ISO (52). TUVRIJ
(25). J-VAC (53). TUV SUD Gruppe
(26). KEMA Quality BV (54). UIMCert
(27). KPMG Audit plc (55). United Registrar of Systems Ltd
(28). KPMG Certification

Ozellikle is siireclerini elektronik ortamlara tastyan kurumlarda bu ihtiyacin daha da

fazla olacagi tahmin edilmektedir. Tirkiyedeki sertifika sayis1 diinya geneline
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bakildiginda ortalamalarin iizerinde goriilmesine ragmen yetersizdir. Tirkiyedeki

kurumlar ve sahip olduklan sertifikalar ise Cizelge 3.5 de gosterilmistir [134].

Cizelge 3.5 Ulkemizde BGYS sertifika durumu

Kurum Adi Denetci | Standart Adi

Beko Elektronik A.S. SGS BS 7799-2:2002
Cgrbuss Kurumsal Telekom Servis BSI ISO/IEC 27001:2005
Hizmetleri A.S.

E-Kart Elektronik Kart Sistemleri San.

BVQI ISO/IEC 27001:2005

ve Tic. A.S.

Global Bilgi Pazarlama, Danigma BSI ISO/IEC 27001:2005
{:tgnbul Gaz Dagitim Sanayi ve Ticaret BVQI BS 7799-2:2002
Siemens Business Services SGS BS 7799-2:2002
TUBITAK UEKAE Kamu Sertifikasyon SGS BS 7799-2:2002
Merkezi

Tiirk Traktor ve Ziraat Makineleri A §. | BSI ISO/IEC 27001:2005
TURKTRUST Bilgi, Iletisim ve Bilisim .
Giivenligi Hizmetleri A.S. SGS | BS 7799-2:2002

Tusas Aerospace Industries BVQI ISO/IEC 27001:2005
E-Giiven TSE TS 17799-2 BGYS
EBG Bilisim Teknolojileri ve Hizmetleri TSE TS ISO/IEC 27001
AS. BGYS

. TS ISO/IEC 27001
Sermaye Piyasas1 Kurulu TSE BGYS

Ulkemizde “E-Doniisiim Tiirkiye Projesi Birlikte Calisabilirlik Esaslar” kilavuzu
icerisinde yer alan 4.1.1 Bilgi Giivenligi Yonetim Sistemi (BGYS) maddesine gore
kurumlara Bilgi Giivenligi Yonetim Sistemi kurmasi tavsiye edilmekte ve ihtiyag
sahibi kurumlarin kendi biinyelerinde BGYS’ye sahip olmalar1 ve BGYS’yi
tamamlayan kurumlara, sertifika belgelendirme ¢alismalar1 yapmalan 6nerilmektedir
[135]. Buradan da anlasilacagi gibi Oniimiizdeki yillarda iilkemizde BGYS
sistemlerinin fazlalasmasi ve bunun sonucunda BGYS sertifikas1 sayisinda da artig

olacagi degerlendirilmektedir.

3.7. Diinyada ve Tiirkiye’de BGYS

Bu boliimde BGYS ile ilgili diinyada ve Tiirkiyede yapilan arastirmalara yer

verilmigtir. BGYS konusunda literatiir tarandiginda yapilan arastirmalarin azlii
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dikkat ¢cekmektedir. Bunun sebebi yeni bir konu olan BGYS konusunda kuruluglarin
farkindaliginin heniiz istenilen seviyede olmamasidir. Bu béliimde Avustralya,
Malezya ve Tiirkiyede BGYS konusunda yapilan arastirmalardan bahsedilmistir.
Diger iilkelerle ilgili BGYS konusunda yapilan aragtirmalara rastlanilmadigindan bu

boliimde sadece bu iilkelerle ilgili aciklamalara yer verilmistir.

Avustralya’da 2006 yilinda polis teskilatlarn tarafindan olusturulan AusCERT isimli
calisma grubu tarafindan yapilan anket calismasinin bir boliimiinde katilimcilardan
BT standartlar1 ile ilgili verilen sorulari cevaplandirmalar istenilmistir. Anket
calismasinin BGYS’yi ilgilendiren kisimlart agagida maddeler halinde ac¢iklanmistir

[136].

e Katilimcilara kurumlarinda kullanilan veya referans alinan bilgi giivenligi

standartlar1  sorulmustur. Katilimcilarin ~ verdikleri cevaplar Sekil 3.7’de

gosterilmistir.
70%
W 2003
£0% W 2004
W 2005
50% W 2008
40%
30%
20%
10% 0%
0 .
Evet Hayir Bilmiyorum

Sekil 3.7. Bilgi giivenligi standart kullaniminin yillara gére dagilimi [136]

2005 yilindaki standart kullanim oran1 %65’ten 2006 yilinda %47’ye diismiistiir. Bu
diisiis  standartlarin ~ kurumlarin ~ beklentilerine cevap vermemesi olarak

yorumlanabilir.
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Standart kullandigin1 belirten katilimcilara kurumlarinda hangi standartlar

kullandigina dair soruya verilen cevaplar Sekil 3.8’de gosterilmistir.

Kurumlar tarafindan 2003 yilindan beri en ¢ok kullanilan standardin ISO 17799
standardina denk gelen AS17799 standardi oldugu Sekil 3.8’de goriilmektedir. 2006
yilinda kurumlar tarafindan endiistriye o©zgii standartlara kaymalar oldugu
gozlenmektedir. Tiim kurumlara 6zgii ve genel igerikli olan AS17799 standardindan

kurumlarin is alanlarina 6zgii standartlara kaydigi goriilmektedir.

%8C

B 2003
Wl 2004

%7C

%6(

%5C

%40

%3C

%2C

%10

%0
AS AS Resm Saticilara  Endustriye  Bilmiyorum
17799 7799 Standartiar ~ Ozgi Ozgu
Standartlar  Standartlar

Sekil 3.8. Yillara gore kullanim dagilimlari [136]

BGYS konusunda diger bir anket calismasi Malezya’da 2003 yilinda yapilmistir.
Calismanin tarihi eski olmasina ragmen igerik bakimindan sadece BGYS konusunda
yapilmig bir ¢alisma olmasi bu caligmanin 6nemini artirmaktadir. Malezyada NISER
(National ICT Security & Emergency Response Centre) tarafindan e-posta daveti

araciligiyla cevrimici anket olarak yapilan bu ¢alismaya devlet, finans, perakende,
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tiretim ve telekomiinikasyon sektoriinden yiiz kurum katilmistir. Caligmanin

sonuclar1 agagida maddeler halinde 6zetlenmistir [137].

e Katilimcilarin BGYS farkindalik seviyesinin 6l¢iilmesi amaciyla sorulan soruda
cogunluk %43 gibi bir oranla BGYS hakkinda baglangic seviyesinde bilgiye
sahipken BGYS hakkinda higbir fikre sahip olmayanlarin sayist Sekil 3.9°da
gosterildigi gibi %24 olarak belirlenmistir.

Bilgi Sahibi Olmayan
24%

Baslangic Seviyesi
43%

Ust Seviye
6%

Orta Seviye
27%

Sekil 3.9. BGYS farkindalik seviyeleri

e Sekil 3.10’dan goriilecegi gibi katilimeilarin %59°1 bilgi giivenligini yonetmenin
en iyi yolunun kurumlarinda BGYS uygulamasi oldugunu belirtmislerdir. Bu soruya
evet cevabi veren katilimcilarin %86’s1 BGYS uygulanmasi sonucunda daha giivenli
bir calisma ortam1 kurulacagini, %781 ise i¢ ve dis giivenlik ihlallerinin azalacagi

yoniinde goriis belirtmislerdir.

Hayir
41%

Evet
59%

Sekil 3.10. Bilgi giivenligi yonetiminde BGYS uygulamasi

e Katilimcilarin %31 gibi biiyiikk bir oram1 kurumlarinda BGYS uygulamalar
konusunda kararsizken %?28’i ise BGYS’yi ne zaman uygulayacagi konusunda
herhangi bir plana sahip degildirler. Herhangi bir plana sahip olmayan kurumlarin

%357 gibi yiiksek bir orani, BGYS sistemlerinin kurumlarinda uygulanabilirligi icin
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calismalara ihtiya¢ oldugunu, %32’si ise kaynak yetersizligini sebep gostermistir.

Kurumlarin BGYS planlamasina ait grafik Sekil 3.11°de gosterilmistir.

15%

26%

28%
o Bilinmiyor
® Planlanmadi
0O Gelecekte yapiimak (zere planlandi
0O BGYS uygulanmakta

Sekil 3.11. BGYS planlamasi

e Kurumlarin giivenlik ihlallerinin énlenmesi i¢in kullandiklar1 ¢6ziimlerin baginda
%63 oraniyla giivenlik politikalari, ikinci olarak %52 oraniyla felaket kurtarma plani
iclincii sirada ise %50 oramiyla giivenlik denetimleri gelmektedir. Ayrica
katilimcilarin - %62°si  BGYS sistemlerinin uygulanmasi sonucunda giivenlik
ihlallerinin ©nlenebilecegini belirtmislerdir. Giivenlik ihlallerinin 6nlenmesine

yonelik kurumlar tarafindan kullanilan ¢oziimler Sekil 3.12°de gosterilmistir.

11%
35%

37%

63%

@ Guvenlik Politikalar

B Felaket Kurtarma Plani

O Guvenlik Denetimi

52% O Risk Yonetimi
389 B Guvenlik Kilavuzlari

@ Kanunlara Uyumluluk
B is Devamiilik Plani
O Guvenlik Bilinglendirme Egitimleri

42%, 50% B Hig Biri

42%

Sekil 3.12. Giivenlik ihlallerinin 6nlenmesinde kullanilan ¢oziimler

e Katilimcilara Malezyada calisan BGYS uygulamasindan haberdar olup
olmadiklar1 yoniinde yonetilen soruya Sekil 3.13’de gosterildigi gibi %60 gibi biiyiik

bir kesim ¢alisanin BGYS uygulamasindan haberdar olmadigim sdylemistir.
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Duydum
11% Bilmiyorum
29%

Duymadim
60%

Sekil 3.13. Calisan BGYS uygulamalarindan haberdarlik

Diinyada oldugu gibi iilkemizdede bu alanda yapilan arastirmalar yok denecek kadar
azdir. Tiirkiyede BGYS konusunda TUBITAK tarafindan 2006 yilinda kamu
kurumlar i¢in yapmis oldugu calismanin sonuglari asagida kisaca Ozetlenmistir

[100].

o Katilmcilara ISO 17799 standardinin kurumlarina faydali olup olmayacag:
yoniindeki soruya Sekil 3.14’de gosterildigi gibi %81 gibi biiyiilk bir oranda

standardin kurumlarina faydali olacagi konusunda goriis bildirmislerdir.

O Evet
m Cevapsiz
O Hayr

81

Sekil 3.14. ISO 17799 standardindan fayda beklentileri

e Katilimcilarin %43’ii, kurumlarinda ISO 17799 ile ilgili bir planlar1 olmadigin

%92’si1 y1l igerisinde, %11°1 ise iki yil icerisinde almay1 planladiklarini belirtmistir.

Yapilan arastirmalar degerlendirildiginde diinyada ve iilkemizde BGYS konusunda
kurumlar tarafindan istenen diizeyde olmasa da farkindalik olustugu ancak uygulama

konusunda yeterli olmadigi yapilan anket calismalarindan anlagilmaktadir.
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3.8. Genel Degerlendirme

Kurum veya kuruluslarin iist diizeyde bilgi giivenligini ve is siirekliligini saglamalari
icin, teknik onlemlerin yaninda teknik olmayan (insan faktorii, prosediirel faktorler,
vb.) Onlemlerin ve denetimlerin alinmasi, tiim bu siire¢lerin devamliliginin
saglanilmasi ve bilgi giivenligi standartlarina uygun olarak yonetilebilmesi amaciyla
yonetim tarafindan desteklenen insanlari, ig siireclerini ve bilisim teknolojilerini
kapsayan bilgi giivenligi standartlarina uygun olarak BGYS kurmalar
gerekmektedir. Bilgi giivenligi standartlarnt kurumlarin kendi is siireglerini bilgi
giivenligine yonelik risklerden korumalar1 ve Onleyici tedbirleri sistematik bicimde
isletebilmeleri ve standartlarin geregini yerine getiren kurum veya kuruluslarin

belgelendirilmesi amaciyla gelistirilmistir.

Ulkemizde genellikle giivenlik politikalar1 standartlara uygun olmadan yazili veya
sozll, onayli veya onaysiz bir bi¢imde kuruluglar tarafindan uygulanmakta ve ¢ogu
kurum tarafindan da bilgi giivenligi yonetimi i¢in yeterli goriilmektedir. Bu yanls
anlamanin giderilmesi i¢in diinya genelinde kabul gérmiis ve uygulanabilirligi test
edilmis bilgi giivenligi standartlar1 esas alinarak kuruluslarin bilgi giivenligi yonetimi
konusunda eksikliklerini gidererek BGYS kurmalar1 ve belgelendirilmeleri
gerekmektedir. BGYS cercevesinde olusturulacak giivenlik politikalarina {ist
yonetim ve tiim calisanlarin destek vermesi ve tavizsiz bir sekilde uygulanmasi,
igbirliginde bulunulan tiim kisi ve kuruluslarinda bu politikalara uyma zorunlulugu,

kurumsal bilgi giivenliginin iist diizeyde saglanmasinda 6nemli bir faktordiir.

BGYS standartlarinin  kurumlara uyarlanmasi, anlatilmasi, kullanici, teknik
calisanlarin ve yoneticilerin egitilmesi konusunda kuruluslarin  danigmanlik
hizmetleri almalar gerekmektedir. BGYS uygulamalar1 kurumlar tarafindan basaril
bir sekilde uygulandiktan sonra kuruluslarin bilgi giivenligini yonettiklerine dair
uluslararas1 alanda gecerli olan belgeler almasi bilgi giivenliginin kritik oldugu

kurumlar agisindan 6nemli bir gostergedir.

Bilgi giivenliginin  yonetilmesi  bilgi  giivenliginin  saglandigi  anlamina

gelmemektedir. BGYS’nin kurumsal bilgi giivenligini taahhiit ettigi seviyede
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saglaylp saglamadigi, saglamiyorsa eksikliklerinin neler oldugu, giivenlik
denetimlerinin giivenli bicimde kurulup kurulmadigi, giivenlik denetimlerinin etkin
ve politikalara uygun olarak uygulanip uygulanmadig, iyi bir belgelendirme yapilip
yapilmadig1 gibi bilgi giivenliginin saglanmasi agisindan cok kritik olan sorular
cevaplamanin tek yolu BGYS kapsaminda belirlenen bilgi varliklarinin (insan
faktorii, bilisim teknolojileri, vb.) giivenligini sizma testleriyle test etmekten

gecmektedir.

Kurumsal bilgi giivenliginin yiiksek seviyede saglanmasinda sizma testlerinin katkisi
cok yiiksektir. S1zma testleri felaket basa gelmeden 6nce, onu 6nleyecek ve ona karsi
savunulacak ihtiyaclarin ve tedbirlerin alinmasinda kullanilan 6nemli bir erken uyar1
sistemidir. Bu 6nemden dolay1, sizma testleri takip eden boliimde detayli bir sekilde
incelenmis ve kurumsal bilgi giivenliginin saglanmasindaki rolii kapsamli bir sekilde

sunulmustur.
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4. SIZMA TESTLERI

Bu tezin ilk ii¢ boliimiinde detayh olarak aciklandig: gibi, bilgi ve bilgi giivenliginin
kigisel ve ozellikle kurumsal tarafta istenilen seviyede yapilip yapilmadigini1 bilmek,
varsa mevcut zafiyetleri agiga c¢ikarmak, acgik kapilart bulmak, uygulanan
politikalarda yeni acgiklar olup olmadigimi anlamak amaciyla belirli zaman
dilimlerinde sistemlerin gézden gecirilmesi amaciyla yapilan veya yapilmasi gereken

etik testler sizma (penetration) testleridir.

Yapilan incelemelerde iilkemizde sizma testleriyle ilgili herhangi bir tez ¢alismasiyla
karsilasilmamis olmasi sebebiyle, oncelikle literatiirdeki mevcut tamimlar gézden
gecirilmistir. Daha sonraki boliimlerde sizma testlerinin amaclari, siniflandirilmasi,
kapsami ve sinirlari, kullanilan yaklasimlar, test teknikleri, test asamalar1 ve test

asamalarinda kullanilan araglar sirasiyla agiklanmustir.

Tez calismasinin esasini teskil eden sizma testleri, bu boliimde ayrintili bir sekilde
incelenmistir. Si1zma testleri bilgisayar sistemlerinin giivenligini degerlendirmede
kullanilan en eski yontemlerden birisidir. 1970'lerin basinda A.B.D Savunma
Bakanligi, daha giivenli sistemler olusturmak i¢in yazilimlarin gelistirilmesindeki ve
bilgisayar sistemlerindeki giivenlik zayifliklarmin gosterilmesinde bu yontemi
kullanmigtir. “Bilisim sistemlerinde sizma testi” kavrami 1995 yilinda gelistirilen ve
ilk Unix tabanli ilk zafiyet tarama sistemi olan “SATAN” programiyla birlikte
kullanilmastir [138].

Daha onceki boliimlerde de agiklandigi gibi kurumsal bilgi sistemlerinin giivenligi
sadece teknik Onlemlerin alinmasiyla saglanamaz. Teknolojik sebeplerden
kaynaklanmayan konularda bilgi sistemlerinin giivenligini tehdit etmektedir. S1zma
testleriyle sinanan bilgi sistemleri teknik (bilisim sistemleri, dokiiman yOnetim
sistemleri, siire¢c analizleri, vb.) ve teknik olmayan (¢alisanlarin bilinci, kurum
kiiltiirii, yonetimsel prosediirler, fiziksel giivenlik vb.) etkenler dikkate alinarak bir
biitiin olarak degerlendirilmelidir. Sizma testleri degisen risklere paralel olarak
periyodik zaman araliklarinda tekrarlanmalidir. Tekrarlama zaman dilimi kurumlarin

bilgi dinamikleri dikkate alinarak belirlenmelidir. Genel kanaat yilda iki kere
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yapilmasi yoniindedir. Bu siire zarfinda ise yeni baglayan veya isinden yeni ayrilan
personel, kurumsal bilgi envanterine yeni katilan veya envanterden ¢ikarilan bilgi
varliklari, yeni yapilan binalar ve buna benzer nedenlerle meydana gelebilecek olan
yeni zafiyet ve acikliklarin ortaya c¢ikarilmasi sizma testlerinin periyodik olarak

yapilmasinin yaninda yeniden yapilmasinida zorunlu kilmaktadir.

Genel bir fikir vermesi amaciyla sizma testlerinde kullanilacak giivenlik testleri Sekil
4.1°de verilmistir. Bu sekilde sizma testlerinin gosterimi bir yapboz seklinde
tarafimizdan ifade edilmistir. Sizma testlerine bir biitiin olarak bakilmasi iclerinden
herhangi birinin yapilmamas1 ve iistiin korii yapilmas: kurumsal bilgi giivenligini
zafiyete ugrtacagindan bu testlerin tamamlayict oldugu dikkate alinmalidir. Bu

yiizden sekilsel olarakta dikkat ¢ekici olmasi i¢in bu gosterim tercih edilmistir.

Fiziksel Ag ' Guvenlik Isletim Hizmet
Givenlik Cihazlari Duvari Sistemleri Aksattirma
Testleri Testleri Testleri Testleri Testleri

Saldin

E-posta / Uygulama Giivenlik Tespit Agik Port
Giivenlik ( Yazilimlari Bilinci Sistemleri Bulma
Testleri Testleri Testleri Testleri Testleri

Sosyal Web Cevirmeli Sifre __ Kablosuz
Miihendislik Uygulama Ag Saglamlik Ag
Testleri Testleri Testleri

\istleri Testly

Sekil 4.1.S1zma testlerinde kullanilan giivenlik testlerinin yap-boz gosterimi

Sizma testleri kapsaminda uygulanmasi gereken testlerin ne oldugu, nasil ve hangi
metotlarla yapilmas1 gerektigi takip eden alt basliklar igerisinde ayrintili olarak

aciklanmigtir.

4.1. Tanimlar

Literatirde sizma testleriyle ilgili yapilan tamimlardan Onemlileri asagida

Ozetlenmistir.
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e Bilgisayar ag1 ve ag kaynaklarindaki zafiyetlerin tespit edilerek bilgi
sistemlerinin giivenlik seviyesini degerlendirmek iizere hazirlanan testlerdir. Cogu
zaman etik amach saldirilar (Ethical Hacking) olarak da adlandirilir [139].

e Acik kap1 bulma sanatidir [140].

e Bilgisayar aglarninin giivenligini artirmak, yeni zafiyet ve sOmiiriileri ortaya
cikarmak, bilgi sistemlerinin ne derece giivende oldugunu anlamak iizere yapilan
testlerdir [141].

e Kurum veya kuruluslarin giivenligini saglamak amaciyla gercek diinyadaki
saldin ve saldirgan mantigiyla bilgi sistemlerinin ne derece giivende oldugunu
anlamak iizere bilgisayar aglarina yetkisiz erisim saglamak ic¢in yapilan testlerdir
[142].

e Yetkili kisiler tarafindan bilinen zafiyetlerin sistematik ve planli olarak
kullanilmasiyla bilgi kaynaklarina (uygulamalar, bilgisayarlar, bilgisayar aglar ve
bilesenleri) yapilan kontrollii saldirilardir [143].

e Bilgi giivenligi 6l¢iimlerinin yapilmasini saglayan bir yontemdir [144].

e Saldirganlarin yapabilecegine benzeyen kotiiciil saldirilar yapilarak bilgisayar
sistemlerinin ve aglarinin giivenliginin degerlendirilmesi yontemidir [145].

e Giivenlik damismanlart (Ethical Hacker) tarafindan sistem veya ag iizerinde
saldirganlarin hangi tiir agiklan tespit edebilecegi ve aciklara dayal bilgilerle neler
yapabileceklerinin goriilmesi amaciyla yapilan giivenlik testleridir [146].

e Bilgisayar aglan lizerinde saldirganlarin beceri ve teknikleri kullamilarak, var
olan zafiyetlerin uzak konumlardan bulunmasi amaciyla aglarin taranmasi, tarama
sonuclarinin incelenmesi, var olan zafiyetlerin kotiiye kullanilmasi ve son olarak
zafiyetin giderilmesi amaciyla yapilan giivenlik testleridir [147].

e Bilgi varliklarinin (uygulamalar, bilgisayar aglari, bilgisayar sistemleri) giivenlik
durumunu degerlendirmek icin zafiyet, yapilandirma hatalari, zayifliklar yoniinden
saldirgan teknikleri ile analiz edilmesi siirecidir [148].

e Kurumlar tarafindan saldirilar ve yetkisiz erisimlerden bilgisayar sistemlerinin
nasil korunacagiyla ilgili zafiyetlerin degerlendirilmesinde kullanilan ortak bir yoldur

[149].
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e Koruma sistemlerinin sahip oldugu zayifliklarin gosterilmesi amaciyla yapilan
sizmalardir [150].

e Teknik donanimh ehil kisiler tarafindan yapilan sistematik testlerdir [151].

e Sizma testlerinin amaci giivenligin test edilmesi olup, kurumsal bilgi
sistemlerinin kirilmasi olarak algilanmamalidir [152].

e Giivenli Hesaplama Esaslarinin (TCB) giivenlik seviyesinin degerlendirmede

kullanilan yontemlerden bir tanesidir [153].

Yukarida yapilan tanimlar dikkate alindiginda, bizde kisisel tanimimizi su sekilde
yapabiliriz. Kurumsal bilgi varliklarimin (bilisim sistemleri, insan faktorii, is
siirecleri) zayiflik ve zafiyetlerinin saldirgan goziiyle ortaya ¢ikarilarak giderilmesi
amaciyla belirli zamanlarda, yazilimlar, donanimlar ve insanlar iizerinde isinin ehli
bir ekip tarafindan yapilan etik testlerdir. Sizma testlerinde kullanilacak giivenlik

testleri Sekil 4.1°de gosterilmistir.

4.2. Sizma Testlerinin Amaclari

1974 yilinda Paul A. Karger ve Roger R. Schell tarafindan yazilan “zafiyet analizi”,
1975 yilinda Richard R. Linde tarafindan uluslararasi bir konferansta sunulan
“igletim sistemleri ve sizma testleri” isimli bildiriler literatiirdeki bu konuyla
yapilmis ilk caligmalardir [154]. O giinden bu giine, kurumsal bilgi giivenliginde
sizma testlerinin kullanimi ve 6nemi giin gectikce artmaktadir. Yapilan bu testlerin
ortak amaci, kurumsal bilgi varliklarina ait giivenlik tehditlerinin (zayifliklar,
zafiyetler, yapilandirma hatalari, vb.) kotii niyetli saldirganlardan 6nce belirlenerek
gerekli giivenlik Onlemlerinin kurumlar tarafindan alinmasina yardimci olmaktir.
Sizma testlerinin amact kotii niyetli kisilerin yetkisiz erisimlerini engellemek
amaciyla zafiyetlerin tanimlanarak giderilmesidir [155]. Sizma testleri kurumlar

tarafindan ¢ok ¢esitli amaclar i¢in pek ¢ok alanda kullanilmaktadir. Bu testler;

® Yeni zafiyetlerin bulunmasi,
e Tasarim zayifliklarinin belirlenmesi,
e Giivenilir kurum imajinin korunulmasi,

® Bilgi giivenlik politikalarinin gbzden gegirilmesi,
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* Bilgi giivenligi sertifikasyonlarina uyumda siirekliligin saglanmasi,

e Etkili ve bilingli giivenlik yatiriminin yapilmasi,

e Giivenlik yatirimlarinin geri doniisiimiiniin miimkiin oldugunca yiiksek olmasi,

e Teknik personelin sorumlulugunun gézden gecirilmesi,

e Kurumsal bilgi sistemlerine yapilabilecek olan muhtemel saldir1 veya saldirilara

kars1 giivenligimizi siirekli olarak yiiksek seviyede saglamak

icin yapilmaktadir. Yukarida maddeler halinde agiklanan sizma testlerinin amaglart

asagida sirasiyla agiklanmustir.

Yeni zafiyetlerin bulunmasi, giivenlik satin alinacak bir iriin degil devamlilik
gerektiren bir siirectir [156]. Gelisen teknolojilerin, gelistirilen teknik ve
yaklagimlarin kullanilmasi beraberinde sistem giivenligi iizerinde yeni kullanim,
zafiyetler olusabilmektedir. Bu yasayan siire¢te meydana gelebilecek yeni zafiyetler
(kurtguklar, isletim sistemi aciklari, viriisler, protokol agikliklari, personel, vb.)

belirli periyotlarda yapilan sizma testleriyle tespit edilerek gerekli dnlemler alinir.

Tasarum zayifliklarimin belirlenmesi, bilgi sistemlerinin mantiksal veya fiziksel
tasarimlar1 yapilirken tasarimcilar ¢ogunlukla giivenlik Onlemlerini atlamakta veya
gereken ©nemi vermemektedirler. Ornegin yazilimlarm kodlanmasi asamasinda
yazilime1 kod yazarken programa dis diinyadan yapilacak veri girislerinin
dogrulanmas: isini ¢ok dikkate almamaktadir. Bu dikkate alinmadig icin ise biiyiik
giivenlik ihlalleri (SQL enjeksiyonu, siteler aras1 kod calistirma, vb.)
yasanabilmektedir. Tasarim zayifliklar1 konusunda ¢ok rastlanan bir baska 6rnek ise
ag tasarimlar1 yapilirken ag bilesenlerinin (router, switch, hub, kablo, panel, fiber
optik kablo sonlandiricilar) fiziksel giivenligin diisiiniilmemesi (kilitsiz dolaplar,
kilitsiz odalar, vb.) sonucu yetkisiz kisilerin aktif cihazlar tizerinden bilgilere eriserek
bilgi giivenliginin ihlal edilmesi verilebilir. Fiziksel giivenlik ihmal edildigi takdirde,
yonlendiricinin saldiriya ugramasi (hack edilmesi), verilerin dinlenmesi, hizmetin
durmas1 gibi ciddi giivenlik ihlalleri meydana gelebilecektir. Mantiksal ve fiziksel

tasarimlardan kaynaklanan agikliklarin giivenlik ihlallerine doniismeden 6nce sizma
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testleriyle tespit edilerek Onlemlerin alinmasit {ist diizeyde kurumsal bilgi

giivenliginin saglanmasi acisindan 6nemlidir.

Giivenilir kurum imaji, elektronik ortamlarda is yapan kurum ve kuruluslarin en
bilyiik sermayelerinden birisidir. Miisteri sayisinin artmasi ve mevcut miisterilerin
korunmasi ancak ve ancak “gliven” veya “giivenirlik” duygusunun siirekliligidir.
Elektronik ortamlarda kurumlarin bu imajim saglamlastirmalart igin saldiriya
ugramadan veya zafiyetlerle karsilasilmadan 6nce dnlemler alarak, maddi ve manevi

kayiplar engelleyebilirler. Bunun i¢in ise sizma testleri 6nemli bir yer tutmaktadir.

Bilgi giivenlik politikalarinin  olusturulmasmda, kurumsal bilgi sistemlerinin
giivenligini tehlikeye atan tehditler sizma testleriyle tespit edildikten sonra risk
degerlendirmeleri ve risk analizleri yapilir. Risk analiz sonuglar1 kurumsal bilgi
giivenligi politikalar1 icerisinde yer alan prosediirler ve standartlarin olusturulmasi

icin yapilan calismalara teknik bir dayanak olusturur.

Kurumsal bilgi giivenligi sertifikasyonlar:, daha oOnceki boliimlerde anlatilan
kurumsal bilgi giivenligi yoOnetim sistemlerinin olusturulmas: ve isletilmesi
adimlarda kurumsal bilgi varliklarina ait giivenlik risklerinin tespiti ve analizi
calismalarina yardime1 olur. Meydana gelebilecek bagka agiklarinin ve risklerinin

giivenlik uzmanlarn tarafindan 6nceden belirlenmesine katkilar saglar.

Giivenlik yatirmmimin yapilmasi, ile cogu kurulus c¢ogu kurulusta kurumsal bilgi
giivenliginin en {iist seviyede saglanacagini diisiinmektedir. Mesela bir giivenlik
duvari ve antiviriis yazilimlarinin satin alinmasiyla giivenligin tamamen saglanacagi
diisiiniilmektedir. Ancak kurumsal bilgi giivenliginin saglanabilmesi icin sadece
antiviriis ve GD yazilimimin yaninda ag ve host tabanli IDS/IPS (Intrusion Detection
/ Prevention Systems), kisisel bilgilerin gizliliginin saglanmasi i¢in gerekli olan
koruma sistemleri, e-posta temelli antiviriis yazilimlari, igerik filtreleme, spam posta
filtreleme, casus yazilim engelleme ve egitim gibi yatinmlarin da yapilmasi
gerekmektedir. Bu yatinmlarin tamaminin yapilmamasi, yapilsa bile dogru

yapilandirilmast veya yapilmamasindan kaynaklanan zayifliklar sizma testleriyle
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ortaya cikartilarak gerekli yatinmlarin dogru etkili ve bilingli bir sekilde yapilmasi

konusunda yonetime yol gosterir.

Giivenlik yatirimlarinin geri doniigiimiinde, sizma testleri 6nemli rol oynamaktadir
[157]. Sizma testleri sayesinde dogru giivenlik yatirimlart yapilmasit kurumlarin
maddi ve manevi anlamda kar etmelerini, sayginliginin, itibarinin ve giivenilirliginin
artmasini saglayacaktir. Giiniimiizde kurumlarin ¢ogu, kurum disindaki ¢alisanlariyla
(satis miihendisleri, subeler, vb.) veya is ortaklariyla internet lizerinden giivensiz bir
sekilde haberlesmektedirler. Bu haberlesmenin giivensiz ortamlar iizerinden
yapilmasi, kurumlarin gizli bilgilerinin saldirganlar tarafindan calinmasi riskini
beraberinde getirmektedir. Ornegin, satis personelinin ¢ok onemli bir ihale igin
yaptig1 fiyatlandirmalar ticari sir niteligi tasiyan bir bilgidir. Satis personelinin
ihaleye ait dokiimanlar1 hazirlayip kurumdaki ilgili kisilere internet ortamindan
giivensiz bir sekilde yollamasi sirasinda fiyatlarin rakip firma tarafindan ele
gecirilmesi hicbir kurumun istemeyecegi bir olaydir. Bu olayin farkina varilmasi ¢ok
zordur. Ancak bu ve bunun gibi giivensiz ortamlardaki bilgi kacaklar1 sizma
testleriyle belirlenebilir. Sizma testleri sonucunda olusturulan raporlarla dayanarak
yapilan dogru giivenlik yatirimlart sayesinde daha sonra meydana gelebilecek

kayiplarin 6niine gecilmesi saglanabilir.

Giivenlik zafiyetlerinin erken tespitinde sizma testleri énemli rol oynamaktadir.
Giinliikk hayatimizdan bir Ornek verecek olursak, cogu Oliimciil hastaliklarin
tedavisinde erken teshisin ¢ok ©nemli bir yeri vardir. Erken safhalarda bu tip
hastaliklarin  tespiti i¢in aynntili tetkiklerin (check-up) diizenli araliklarla
yapilmasina ihtiya¢ duyulur. Ornegin kadinlar arasinda en sik goriilen bir kanserin
erken teshisinde ve tedavisinde yilda bir kere yapilan tetkikin (pab smear) bu
kanserin yayilmasinda ve Onlenmesinde etkili oldugu kanitlanmistir [158]. Sizma
testleri bilgi sistemlerinin giivenliginin saglanmasi konusunda Onceden tetkikler
yapilmasin1 saglayarak gelecekte meydana gelebilecek onarilamaz felaketlerin

onlenmesinde veya en aza indirgenmesinde 6nemli bir rol oynar.

Teknik personelin verimliliginin Olgiimii, tst diizeyde giivenligin saglanmasi icin

onemlidir. Calisanlar bilgi eksiklikleri ve calisma motivasyonlarinin diisiik
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olmasindan kaynaklanan, bilerek veya bilmeden Onemli hatalar yapmaktadirlar.
Calisanlarin hatalarina ornek olarak diizenli olarak yedek alinmamasi veya alinan
yedeklerin test ortamlarinda sinanmamis olmasi, bilgi sistemlerinin iiretim esnasinda
verilen varsayillan (default) sifre ve yapilandirmalarla kullanima alinmasi,
yaymlandigr halde yazilimlara ait giincelleme ve yamalarin yapilmamasi, giivenlik
yazilimlarindaki kural hatalari, gereksiz servislerin kapatilmamasi, imza tabanl
giivenlik  yazilimlarinin  veritabanlarinin  giincel tutulmamasi1 gibi kusurlar
gosterilebilir [159]. Sizma testleriyle bu tip hatalar tespit edilerek alinmas1 gereken
onlemlerin ne oldugu kurumlara bildirilir. Kurum tarafindan sizma testleri sonucuna
bakilarak teknik calisanlarin becerisi ve motivasyonu degerlendirilerek eksik olunan

noktalar tespit edilerek ¢alisanlardaki bilgi eksiklikleri giderilir.

4.3. S1izma Testlerinin Siniflandirilmasi

Sizma testlerinin siniflandirilabilmesi i¢in dikkate alinan kriterler bu boliimde
ayrintili bir sekilde aciklanmistir. Bu kriterler Cizelge 4.1.°de gosterilen, test
baslangi¢c bilgisi, bilgi sistemleri iizerinde olusturdugu etkiler, teste yaklagim
yontemleri, testte kullanilan yontemler (teknik, teknik olmayan) ve testin yapilacagi

yer olarak siralanabilir.

Cizelge 4.1. S1zma testlerinin siniflandirilmasi

Kriterler Sizma Testinin Tiirii
Baslangic Bilgisi ve Yetkisi | Yok Kisith Detayh
Sisteme Etkisi Pasif Normal Aktif
Kapsam Genel Stnirh Ozel
Yaklasim Gizli Acik Karma
Baslangic noktasi Kurum dis1 Kurum igi Karma
Test Teknikleri Teknolojik Teknolojik olmayan | Karma

Kurumlarin istek ve ihtiyaclar1 dogrultusunda Cizelge 4.1’de yer alan bilgilere
dayanarak hangi tiirde sizma testlerinin yapilacagina giivenlik uzmanlar tarafindan
karar verilir. Ornegin bir kurumda sadece disaridan gelecek saldirilar Snemliyse testi
yapacak kisi veya kisilerin baslangi¢ta kurum hakkinda ekstra bir bilgiye sahip
olmalar1 gerekmemektedir. Cizelge 4.1’de yer alan kriterler sirasiyla asagida

altbasliklar halinde aciklanmistir.
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4.3.1. Baslangic bilgisi ve yetkisi

Sizma testleri uzman kisilerden olusan test takimlar tarafindan yapilmaktadir. Test
takimimin sizma testi uygulanacak kurum hakkinda baslangi¢c bilgisi ii¢ farkli
diizeyde olabilir. Eger test baslangicinda kurumsal bilgi sistemleri hakkinda test
takimina hi¢ bir bilgi ve yetki verilmemisse kara-kutu, bir calisamin sahip oldugu
Olctide simirlt bir bilgi ve yetki verilmisse gri-kutu, kurumsal bilgi sistemlerinin
tamami hakkinda bilgi ve yetki verilmigse beyaz-kutu testi olarak adlandirilir [160].
Kara-kutu testlerde, test takimi kurumla ilgili bilgileri kamuya acgik alanlardan
(internet, dergi, kitap, gazete, vb.) cesitli bilgiler (kurumun web sayfasinin adi,
kullandigr IP adres araliklari, vb.) toplar. Sonrasinda bu bilgileri anlamlandirarak test
icin gerekli asamalarda kullanir. Gri-kutu testlerde, test takimi bir kurum calisani ile
ayni bilgi ve haklara (kurumun gecmisi, kurumsal kiiltiir, fiziki mekanlara erigim,
kullanict ad1 ve sifresi, vb.) sahiptir. Beyaz-kutu testlerde, test takimi bilgi sistemleri
hakkinda {ist derece bilgilere (is-akisi, dokiiman yo&netim sistemi, isletim
sistemlerinin listesi, veritabani yazilimi platformlari, bilgisayar agi haritasi, aktif
cihazlar, giivenlik duvari bilgileri vb.) sahiptir. Kara-kutu testler kurum disindan
gelebilecek, gri ve beyaz kutu testler ise kurum i¢inden gelecek veya kurum igine
sizmig saldirganlardan kaynaklanabilecek tehditlerin boyutunu ortaya c¢ikartmasi

acisindan 6nemlidir.

4.3.2. S1izma testlerinin sistemler iizerinde etkisi

Sizma testleri yapilirken sistemler iizerinde etkilerinin ©6nceden planlanmasi
gereklidir. Testlerin sistemlere olan etkisini pasif, normal ve aktif olmak iizere 3

seviyede siniflandirabiliriz. Bu testlerde;

Pasif testlerde, port ve zafiyet tarayicilar gibi yazilimlarla elde edilen zayifliklar ve

zafiyetler sadece raporlanir.

Normal testlerde, tespit edilen zafiyetlerin tanmimlanmasi ve kullanilmasi, zayif
parolalarin tespiti ve kirilmasi, bellek tagmasi gibi yontemler kullanildigindan

sistemlerde baz1 anlarda kisa siireli aksamalar veya yavaslamalar meydana gelebilir.
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Aktif testler, elektronik ortamda verilen hizmetlerin aksamasini veya durmasini
saglayan hizmet aksattirma testleri (denial of service), kotii amagh yazilimlarin
calistinlmasi (trojan, worm, viriis, vb.), web sayfalarinin degistirilmesi, veritabani
icindeki bilgilerin degistirilmesi veya silinmesi, yonlendiricilerin ¢okertilmesi gibi
tamamen bir saldirganin yapabilecegi tiim saldirlan igerir. Aktif testler
uygulanmadan o©nce tam yedekler alinmali ve sistemlerin sanal bir kopyasi
cikarilmalidir. Kurumlar agisindan cok kritik olan bilisim sistemlerine ait sizma
testleri caligsan sistemlerin bire bir aynisi olan sanal kopyalar {izerinde uygulanmasi

gerekmektedir.

4.3.3. Test kapsanmu ve simirlar:

Sizma testlerinde kapsamlar belirlenirken sistemlerin en az zarar gormesi, is
siirekliginin saglanmasi gibi nedenlerden dolay1 testlere sinirlamalar getirilmelidir.
Sizma testlerine getirilecek olan sinirlamalar, planlama asamasinda asagida ornekleri
verilen sorulara kurumlar tarafindan verilen cevaplara gore yapilmalidir. Bunlardan

bazilari;

e Testler mesai saatlerinde mi veya mesai saatleri disinda m1 yapilacak?

¢ Hizmet aksattirma saldirilar1 diizenlenecek mi?

e Sistemler iizerinde arka kapilar (truva) yiiklenmesine izin verilecek mi?

e Kayit dosyalari silinecek mi?

e Testlerden ¢alisanlar haberdar olacak m1?

e Sosyal miihendislik testleri yapilacak mu e8er yapilacaksa hangi teknikler

kullanilacak?

olarak verilebilir.

Kurumsal bilgi varliklarinin hangilerinin test edilecegi, testin amacina uygun olarak
belirlenen kapsamlar cercevesinde belirlenir. Sizma testleri ilk defa yapiliyorsa
kurumsal bilgi varliklarimin tamaminin kapsam igine alinmasi, kurumsal bilgi

giivenliginin genel bir degerlendirilmesinin yapilmasi agisindan onemlidir. Test
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kapsamlar1 genel olarak genel, simirh ve odakli olmak iizere ii¢ farkli grupta

incelenebilir. Bunlar asagida kisaca agiklanmisgtir.

Genel kapsam igerisinde kurumlarin tiim bilgi varliklarina ek olarak, bilgi
alisverisinde bulunulan kurumlar, is ortaklari, danismanlik alinan firmalar test
kapsamu icerisine dahil edilir. Bu kapsami secen kurumlarin amaci kurumsal bilgi
trafiklerinin tamaminin denetlenerek kurumun genel bir giivenlik resminin
cikartilmasi ve giivenlik seviyelerinin ne diizeyde oldugunun belirlenmesidir. Bu ilk

kez yapilacak giivenlik testleri icin uygun bir yaklasimdir.

Swrli kapsam icerisinde kurum tarafindan belirlenen alan veya alanlar dikkate
almarak testler yapilir. Merkez binalarin test edilmesi, bilisim ortamlarinin test
edilmesi gibi genele gore daha sinirh alanlarin test edilmesi sinirli kapsama 6rnek
olarak gosterilebilir. Sinirli kapsamda amag ¢ok genis 6lgekli kuruluslarda kurumsal

bilgi varliklarinin pargalara ayrilarak sirasiyla test edilmesi esasina dayanir.

Odaklanmis kapsam kurumlar agisindan kritik olan ve is siireglerini birinci derecede
etkileyen bilgi varliklarimin derinlemesine ve dikkatlice test edilmesini icerir. Internet
erisim firmalar icin erisilebilirligi, bankalar i¢in biitiinliigii, askeri kurumlar i¢in
biitiinliik ve gizliligi etkileyen faktorlerin gézoniine alinarak kapsamin belirlenmesi

odaklanmis kapsama 6rnek olarak verilebilir.
4.3.4. Yaklasimlar

Sizma testlerinin gergek¢i sonuglart vermesi igin testlerin baz1 agamalarinda gizlilik
bazi asamalarinda seffaflik onemlidir. Sizma testlerinin uygulanmasinda testlerin
gizliligi, test sonuglarinin dogruluk oranim 6nemli derecede etkiler. Calisanlarin
giivenlik bilincinin gercek anlamda ol¢iilebilmesi i¢in kendinden bilgi almak isteyen
test ekip {iiyesinin farkinda olmamalidir. Onemli sunucularin performansini
diisiirecek, beklenmedik hatalar olusturacak ve geri doniisii olmayacak sekilde
kayiplara sebebiyet verebilecek testlerin uygulanmasinda ise seffaflik testlerin
sonucunda meydana gelebilecek istenmeyen sonuglarin en az indirgenmesi veya kisa

zamanda telafi edilebilmesi icin onemlidir. Ornegin sunucular ve iizerinde calisan
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servisler test edilirken, sistem yoOneticisinin bu testlerden haberinin olmasi ortaya
cikabilecek olumsuz durumlarda olaylara acil bir sekilde miidahaleye hazir olmasi

gereklidir.

4.3.5. Test konumu

Kurum i¢inden veya kurum digindan yapilan sizma testleri testlerin konumunu
belirler. Kurum icinden yapilan testler iyi niyetli olmayan kullanicilar veya kurum
icerisinde s1izmig yerel saldirganlar (internal hacker) tarafindan kullanilabilecek olasi
zayifliklarin ortaya c¢ikarilmasini saglar. Kurum disindan yapilan testlerde ise dig
diinyadan gelebilecek tehditler ve zayifliklarin belirlenmesi hedeflenmektedir.
Kurum disindan yapilan testlerde test ekibinin baslangictaki bilgisi dis diinyadaki bir
saldirgana esdegerken, kurum icinden yapilan testlerde ise test ekibi baslangicta bilgi
sistemleri hakkinda detayli bir bilgiye sahiptir. Kurum icinden yapilan testlere

ornekler asagida verilmistir [161]. Bunlara;

® Yetkisiz olarak bilgi kaynaklarina erisme ve bu kaynaklar1 kullanma,
e Yerel alan ag mimarisinin belirlenerek ag topolojisinin olusturulmasi,
e Ag cihazlarimin yapilandirilmasinin degistirilmesi,

e Web sayfasinin degistirilmesi,

e Giivenlik duvar kurallarinin atlanmasi (by-pass),

® Yetki seviyesinin degistirilmesi,

e Yerel alan agindaki bilgilerin dinlenmesi ve degistirilmesi,

e (Calisanlar adina e-posta atilmast,

e Antiviriis yazilimlarinin sistemden kaldirilmasi,

e Parola kirma testlerinin yapilmasi,

e Sunucu dayanikhlik (stres) testleri,

¢ Fiziksel olarak yapilan erisim ihlallerinin test edilmesi ve

e Kurum i¢i bilgi giivenligi farkindalik testleri (sosyal miihendislik)

gibi ornekler vermek miimkiindiir.
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Giiniimiizde yapilan arastirmalardan ve yaymlanan raporlardan [95-100, 136-137]
saldirilarin biiyiik bir kisminin yerel saldirganlar tarafindan kurum igerisinden
yapildigi belirtilmektedir. Kurum igindeki bir saldirganin verebilecegi zararlan tespit
etmek (kurum i¢i sizma testleriyle) kurumsal bilgi giivenliginin iist seviyede

saglanmasi acisindan biiyiik 6nem tagimaktadir.

Kurum disindan yapilan sizma testlerinde ise genellikle; giivenlik giincellemeleri
yapilmamus, giivenlik programlar1 yanlis yapilandirilmis, giivenlik dikkate alinmadan
gelistirilmis web uygulamalari, kullanicilarin bilmedikleri ama cazip bashikli e-
postalar (spam, phishing, hoax, vb.), bilgi ve bilin¢ eksikliginden kaynaklanan insan
hatalarinin  arastirildigi  sosyal miihendislik testleri karsisinda calisanlarin
davraniglarinin ortaya cikartilmasi, gibi kurumsal bilgi giivenligini dogrudan

etkileyecek unsurlar iizerinde yogunlasiimaktadir.
4.3.6. Test yontemleri

Kurumsal bilgi giivenliginin iist seviyede saglanabilmesi amaciyla kullanilan sizma
testlerinin uygulanmasinda kullanilan yontemler teknik ve teknik olmayan testler

olarak iki grupta incelenir. Bu yontemler asagida kisaca aciklanmstir.

Teknik olmayan testler, teknolojik {irtinler yerine insanlarin zafiyetlerinden
faydalanilarak kurumsal bilgi varliklar1 hakkinda bilgi ve belge toplamak icin yapilan
testlerdir. Teknik olmayan testlerin basinda sosyal miihendislik (social engineering)
testleri gelmektedir. Sosyal miihendislik (toplum miihendisligi), yalan sdyleme ve
ikna etme {izerine kurulan inandirma ve bilgi toplama sanatidir [162]. Sosyal
mithendislik testlerinden sonug alabilmek i¢in farkli yontemler kullanilmaktadir. Bu
yontemlerden en cok kullanilani telefon yoluyla taklit ve ikna yontemidir. Sosyal
mithendisligin basarili olabilmesi i¢in testi yapan kisilerin, ikna ve taklit yetenegi
yiiksek, her tiirli cevaba ve soruya kendini hazirlayan, hazir cevap, ses tonuyla
kigiler tizerinde olumlu etkiler birakan, kendini iyi pazarlayan, ikna edici senaryo
yazan, kisilerin zafiyetlerinin farkinda olan, iyi derecede iletisim kabiliyetine sahip

insanlar olmalidir. Insan-makine, makine-makine, insan-yazilim, yazilim-yazilim,
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korsan-karma (makine, yazilim, insan) arayiiz ortamlar1 sosyal miihendislik vakalarin

yasanabilecegi muhtemel ortamlardir.

W\Telefer-ﬁks
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Kullanici

Calisan Sosyal Muhendis

E-ppste
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r\ internet
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Guvenlik Duvari
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Sekil 4.2. Bir resim icerisinde sosyal miihendisligin temsili gosterimi

Sekil 4.2’de sosyal miihendislik tek bir resim icerisinde temsili olarak
gosterilmektedir. Ik yontem olarak, saldirgan bilgisayar bagindan hazirladigi sazan
postalarla kullaniciy1 kandirmakta ve istedigi bilgilere ulasabilmektedir. Ikinci bir
yontem ise saldirgan farkli bir iletisim ortami olan telefon veya faks cihazlar
tizerinden yapilan kandirmacalarla istedigi bilgilere ulasabilmektedir. Sosyal
mithendislik testlerinin en etkili yontemlerinden birisi olan iigiincii yontemde ise
sohbet ortamlarinda, sosyal miihendis sohbet ortamlarinda hissettirmeden istedigi
bilgilere karsisindaki insam yonlendirici konusmalar yaparak ulagsmaktadir. Sosyal
mithendisler genellikle bakimli, iyi giyimli, sik, konusmas1 diizgiin karsisindaki

insan etkileyeci bir goriiniime sahiptirler.

Sosyal miihendislik testlerinde kullanilan diger bir yontem ise ¢opliik karistirma
(dumpster diving) diye tabir edilen testlerdir. Kurumlarin kirtasiye coplerinde

bulunabilecek ve tam anlamiyla imha edilmemis dokiimanlar iizerinde gecerliligini
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yitirmemis bilgiler sayesinde kurumlar hakkinda ©Onemli bilgilere ulasilabilir.
Kirtasiye atiklariyla ilgili olarak kurumlar tarafindan yapilan hatalara 6rnek olarak,
ortak kullanima acik olan yazicilarda ¢iktilarin karigmamasi i¢in kullanicinin ismi,
dokiimanlarin adinin yazili oldugu ve genellikle ¢ikt1 sahibi tarafindan direkt olarak
cope atilan kagitlar vardir. Bu kégitlar sayesinde kurumun kullanict profili ve
lizerinde calistig1 konu basliklar1 hakkinda fikir sahibi olunabilir. ikinci 6rnek olarak,
ayn1 dokiimanin ¢alisma sonuclanincaya kadar ¢ok defa ¢iktist alinir ve her defasinda
izerinde degisiklik yapilarak bir onceki kopya c¢Ope atilir. Ancak, cope atilan
dokiimanlar hala gecerliligini korumakta ve yapilan calismalar hakkinda detayli
bilgiler icermektedir. Ugiincii 6rnek olarak, kiiciik notlarin yazildigi ve iizerinde
genellikle 6nemli hatirlatic1 bilgilerin yer aldig kiigiik kagitlar tizerine yazili bilgi
notlar1 vardir. Bu bilgi notlar1 telefon numaralari, adresler, toplanti notlari, kullanici

adi ve sifreleri icerebilir.

Yasanmis bir 6rnek olarak, Oracle bilgisayar yazilim sirketi, 6zel bir dedektiflik
biirosundan (Investigative Group International-IGI) kendileri i¢in bir sorusturma
yapmasini talep etmis ve danmisman sirket bu kapsamda Microsoft'a yakin oldugu
belirtilen bir kurulus olan Association for Competitive Technology (ACT) icin
calisan temizlik iscilerinde sirketin ¢opleri karsilifinda riigvet teklifinde bulunmustur
[163]. Danisman sirket sosyal miihendislik yontemi olan ¢op karistirma sayesinde
Microsoft hakkinda ticari ve teknik konularin yer aldig1 bircok bilgiye bu yontemle

ulasmak istemistir.

Sosyal miihendislik testlerinde kullanilan diger bir yontem ise masaiistii testleridir.
Kisilerin masalarinda biraktigi ve herkes tarafindan kolaylikla okunabilecek bilgi
notlar1, acik birakilan bilgisayar ekranlari, evraklarin kilitli olmayan ortamlarda
muhafaza edilmesi sonucunda kurum ve Kkisiler acisindan cok degerli bilgiler
rahatlikla elde edilebilir. Masaiistii testleri, calisanlar masasinda otururken ve
masasindan ayrildiktan sonra yapilabilir. Calisanlar masadayken goz ucuyla civarda
veya masa iizerinde bulunan bilgi notlarina bakmak, sifresini bilgisayara girerken

gozetlemek (omuz sorfii), calisanlarin masadan uzaklasmasiyla parola korumali
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ekran korumas1 olmayan bilgisayara girmek, kilitli olmayan dolaplar agmak seklinde

yapilabilir.

Ornek olarak, sifrelerin saldirganlar tarafindan kirilmasini zorlastirmak amaciyla
karmagik sifre politikas1 (sifrelerin biiyiikk harf, kiiciik harf, rakam, noktalama
isaretlerini icermesi) uygulanmakta olan bir kurumda bazi kullanicilar sifrelerini
unutmamak igin kagitlara yazarak bilgisayar ekraninin iistiinde veya her an
gorebilecegi bir yerde muhafaza etmek isteyeceklerdir. Teknik olarak kirilmasi zor
olan sifrelerin sosyal miihendislik testleriyle ¢cok daha kolay bir sekilde elde edilmesi
sosyal miihendisligin ne kadar ciddi bir tehdit oldugunu gostermektedir. Sosyal
miihendislikle ilgili birgcok yasanmis olay Mitnick ve Simonun Aldatma Sanat1 isimli

kitabindan [162] elde edilebilir.

Vurgulanmas1 gereken ¢ok hassas bir nokta ise, kullanicilar tarafindan
uygulanabilirligi ¢ok diisiik, asirt giivenlik kontrollerinin giivenlik agiklarma yol
acmasidir. Giivenlik denetimleri ve uygulanabilirlikleri arasindaki hassas dengeler
gozetilerek Sekil 4.3’de gosterildigi gibi giivenlik ©Onlemlerinin  alinmasi
gerekmektedir. Giivenlik ile kullanilabilirlik arasindaki hassas dengenin, kurumlarin

giivenlik ihtiyaclar1 dogrultusunda kurulmalidir.

A

Yiiksek
Giivenlik Egrisi
=
E L gunluk noktas1
Diisiik . -
Onlemler Yiiksek

Sekil 4.3. Giivenlik ve kullanilabilirlik arasindaki iligki
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Sekil 4.3’de verildigi gibi giivenligin saglanmasi icin alinan Onlemler ile

kullanilabilirlik arasinda ters bir orant1 vardir.

Cizelge 4.2. Sosyal miihendislik testleri ve alinmasi gerekli 6nlemler

Test tiirii Kullanilan test teknigi Alinabilecek 6nlemler
Telefon Taklit ve inandirma Calisanlarin ve yardim masasinin
(Yardim telefonla hig bir sekilde sifre veya diger
Masasi) gizli bilgilerin verilmemesi i¢in

egitilmesi
Binaya giris | Yetkisiz fiziksel erisim Siki kimlik kart1 giivenligi, calisanlarin

egitilmesi ve giivenlik gorevlilerin
calistirilmasi

Ofis ziyaret

Omuz sorfii

Sizden bagka birinin oldugu durumlarda
sifrenizi girmeyin. Girmeniz gerekiyorsa
cabuk sekilde tuslayin.

koridorlarda dolasma

Telefon Yardim masasi aramalarinda | Biitiin ¢caligsanlara yardim masasi destegi
(Yardim taklit alabilmesi icin tekil bir PIN numarasi
Masasi) ata.

Ofis Acik odalar bulabilmek icin | Biitiin misafirlere isyerinden bir refakatci

sagla.

Posta odasi

Taklit notlarin sokulmasi

Posta odasini kilitle ve izlemeye tabi tut.

Makine Erismeye tesebbiis, Santral, sunucu odalar1 v.s. her zaman
odasi — cihazlarin kaldirilmasi ve kilitli tut ve cihazlarin giincel envanterini
Santral gizli bilgileri elde edebilmek | tut.

icin bir protokol analizcisi

eklenmesi
Telefon ve Telefon goriisme iicreti Sehirlerarasi, milletlerarasi ve cep
PBX erisimi ¢calma telefonu aramalarini kontrol et,

konusmalari izle, aktarmalari reddet.

Is yeri atik Copliik karigtirma Biitiin atik kovalarini giivenli ve izlenen
deposu alanlarda tut. Onemli belgeleri kesme
(dumpster) makinesiyle yok et, manyetik ortamdaki
verileri sil.
Intranet - Sifre ¢almak icin Intranet Sistem ve ag degisikliklerinden siirekli
Internet veya Internet iizerinde sahte | haberdar olma, sifre kullanimi egitimi
yazilimlarin olusturulmasi ver/al.
ve konulmasi
Ofis hirsizlik | Hassas belgelerin ¢calinmas1 | Belgelere gizlilik derecesi ver ve bu
belgeleri kilitli yerlerde sakla.
Genel - Taklit ve ikna Biitiin calisanlart siirekli uyanik tutarak
Psikolojik ve egitim programlarina tabi tutarak

bilin¢lendir.

Sosyal miihendislikte kullanilan test yontemleri, saldirganin uyguladig: taktikler ve

kurumlarin almasi gereken onlemler Cizelge 4.2°de gosterilmistir [164].
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Teknik sizma testleri, sistemlere sizmak icin Ozel olarak gelistirilmis yazilimlar ve
donamimlar kullanilarak yapilan testlerdir. Teknik testlerin Onemlileri sirasiyla
asagida aciklanmistir. Teknik testlerin birincisi, gilivenli bolgelerden giivensiz
bolgelere yetki olmaksizin fark edilemeyecek sekilde bilginin sizdirilabilirlik
testleridir. Bilgi kacaklari, bilgi giivenligi uzmanlarmin en ¢ok basinmi agritan ve
engellenmesi zor olan giivenlik ihlallerinin basinda gelmektedir. Bilgi kacaklarinin
Onlenebilmesi i¢in giivenli bolgelerin devamli izlenmesi, kullanic1 bilgisayarlarinda
veri saklanmasi ve tasinmasini engelleyecek Onlemlerin alinmasi (disk, disket, veri
cubuklari, kompakt disk bilesenlerine erisimlerinin kisitlanmasi, kurum digia yazici
ciktilarinin  ¢ikartilmamasi, calisanlarin  tecriibe ve bilgilerini menfaatleri
dogrultusunda disar1 sizdirmalari, vb.) ¢ok zordur. Sistematik olarak verilerin giivenli
alanlardan giivensiz alanlara sizdiridlmasin1  saglayan yontemlerden biriside
steganografidir. Steganografik yazilimlar kullanmilarak yapilan bu testlerde; nesne
(miizik, resim, goriintii dosyalari, vb.) icerisine nesne (miizik, resim, goriintii
dosyalari, vb.) gizlenerek bilgiler dis diinyaya sizdirilabilmektedir. Ornegin bir resim
dosyasi igerisine cok gizli bilgiler icerebilen bir metin belgesi, bir ses dosyasi
icerisine yine gizli bilgiler iceren bir ses kaydi, goriintii dosyasi igerisine yine 6nemli
bilgiler iceren bir metin belgesinin gizlenmesiyle bilgiler dis diinyaya e-postalar ve
taginabilir depolama {riinleri vasitasiyla sizdirilabilir. Bu tiir sizdirmalar teknik

testlerle onlenmektedir.

Teknik testlerden ikincisi ise pasif dinlemelerdir (intercepting). Dinlemeler yoluyla
kullanici sistemleri (terminal, is istasyonlari, telefonlar, veri hatlari, vb.) ile merkezi
sistemler (sunucular, internet servis saglayicilari, vb.) arasinda akan iletisim trafigi
yetkisiz olarak izlenebilmektedir. Dinleme, farkli iletisim ortamlarinda
gerceklestirilebilir. Bunlardan birincisi bakir teller iizerindeki iletisim trafiginin
dinlenmesidir. Asenkron, senkron veya kiralik bakir hatlar iizerinde akan trafigin
herhangi bir noktadan paralel olarak hatta girilmesiyle dinlenebilme imkéni vardir.
Ikinci dinleme ortamu ise yerel alan aglari iizerindeki paketlerin dinleyici yazilimlarla
bir kopyasinin alinmasidir. Sunucu bilgisayara baglanmak iizere sisteme giris yapan
bir kullanicimin, kullanict adi ve sifresi bu teknikle ele gecirilebilir. Ugiincii dinleme

ortami, giivenli olarak bilinen fiber optik kablolarda yapilir. Fiber kablolarin
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digindaki koruyucu tabaka soyulup U bi¢iminde kivrilarak kivrilan yerden gerekli
151k ¢ogaltilarak fiber kablo tizerinden gecen trafik dinlenebilir. Dordiincii dinleme
ortami Sekil 4.4’de gosterilen kablosuz ortamlardir. Kablosuz ortamlarda c¢alisan,
bilgisayarlar kablosuz ag ortamlar1 icin gelistirilmis olan dinleyici yazilimlar

yardimiyla dinlenebilir.

KurumsalAg
Erisim Anahtari

Kablolu|Ag Baglanti

)
P

Kablosuz Erigim

Saldlrgan

Dinleyici

Kablosuz Aga Erisen
Tagnabilir Cihazlar

Sekil 4.4. Kablosuz ortamlarda dinleme

Teknik testlerden iictinciisii, erisim  kontrollerinin ihlal edilebilirliginin
Olctimlenmesidir. Bu testler vasitasiyla kullanici adlart ve sifreler kaba kuvvet
teknikleri (brute force) veya akilli tahminlerle elde edilebilirligi 6l¢iimlenmektedir.
Kaba kuvvet testleri giiclii bilgisayarlar kullanilarak biitiin olasiliklarin
degerlendirilmesi esasina dayanir [165]. Akilli tahmin adi verilen testlerde ¢ok

kullanilan sifre ve kullanict adlarin1 barindiran veri tabanlarindan faydalanilir.

Teknik testlerden dordiinciisii, Sekil 4.5’de gosterilen hizmet aksattirma testleridir
[166]. Bu testlerle bir sisteme diizenli olarak yapilan saldirilar sonucunda hedef

sistemin hizmet veremez hale gelmesi veya o sisteme ait tiim kaynaklarin tiiketimi
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amaclanmaktadir. Hizmet aksattirma testleriyle bir veya daha fazla noktadan bilgi
sistemleri {izerine gereginden fazla yiikler bindirilerek, sistemler iizerindeki asli
hizmetlerin aksamasi ve bu aksama aninda zayiflayan sistemlere sizilabilirlik
Olctimlenmektedir. Disk alanlarmin doldurulmasi, islemci tiikketimi, yerel alan
aglarindaki merkezi anahtarlara trafik yiiklemek, internet yonlendiricilerine gereksiz

trafik yiikleyerek yetkisiz erisim elde etmek, hizmet aksatma testlerinden bazilaridir.

Sekil 4.5. Hizmet aksattirma saldirilari

Teknik testlerden besincisi, yazihm ve donanimlarda var olabilecek zafiyetlerin
ortaya c¢ikarilmasidir. Bu zafiyetlere ornek olarak bellek tagmalari, isletim sistemi
acikliklar, uygulama yazilimi acgikliklari, kodlama zayifliklar1 ve konfigiirasyon

zayifliklar 6rnek olarak gosterilebilir.

4.4. S1izma Testleri Asamalari

Sizma testleri planlama, bilgi toplama, zafiyetlerin bulunmasi, zafiyetlerin
kullanilmasi, raporlama olmak iizere bes asamada gergeklestirilirler [167]. Bu

asamalar sirasiyla asagida maddeler halinde verilmistir.
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(1) Testi yapan uzman kurulus ile testi yaptiracak olan kurum arasinda kapsam,
gizlilik ve etik anlagmalar, test tiirleri, kullanilacak araglarin ne oldugu gibi
konularda anlagsmaya varildig1 baslangic asamasi “Planlama” asamasi olarak ifade

edilir.

(2) Kurumlarin sahip oldugu bilgi varliklarina ait envanterin (teknik, teknik
olmayan), belirlenen test tiiriine gore araclar kullanilarak veya kullanilmadan elde
edilmesi i¢in gerekli olan c¢aligmalarin yapildig1 asama ise “Bilgi foplama” olarak
isimlendirilir. Kullanilan ag cihazlarinin tespit edilmesi, ag iizerinden erisilebilen
bilgisayarlarin tespit edilerek {izerinde c¢alisan servislerin ve isletim sistemlerinin

belirlenmesi gibi calismalar bu asamada yapilir.

(3) “Zafiyetlerin bulunmast”, bilgi varliklarinin gizlilik, biitiinlikk ve erisilebilirligini

tehdit eden zafiyetlerin bulunmasina yardimci olan taramalar bu agsamada yapilir.

(4) “Zafiyetlerin kullanilmasr”, bilgi sistemlerine sizma amacli olarak bir onceki
asamada bulunan zafiyetlerin kullanildigi asamadir. Basarili olan sizmalar
araciliglyla, ag tizerinde baska zafiyetlerin ortaya ¢ikmasinin saglanmasi agisindan

bu agamadaki testlerin yapilmasi dnemlidir.

(5) Onceki asamalarda yapilan testler sonucunda elde edilen bilgilerin yorumlanarak
yazildigi, test sonuclarinin (risk seviyeleri, sistemlere etkileri, 6nem siralari, vb.)
analiz edildigi, ¢oziimler ve Onerilerin yer aldigi dokiimanlar ise “Raporlama”

asamasinda olugturulur.

Si1zma testlerinin daha iyi anlasilabilmesi ve gercek¢i olarak degerlendirilmesi igin

bu agamalar takip eden alt bagliklarda detayli olarak agiklanmistir.
4.4.1. Planlama

Planlama asamasinda, kapsam tespiti, test tiirleri, zaman dilimleri, riskler, araclar,
personel, isin siiresi, maliyet, etik, bilgi degisimi ve gizlilik anlasmalar1 konularini
iceren baslangic asamasidir. Bu konulart kisaca aciklayalim. Kapsam, sizma

testlerinin yapilmasina karar verildikten sonra ihtiyaglar dogrultusunda Bolim



139

4.3.3’te bahsedilen kapsamlardan birisine karar verilir. Test tiirleri, Bolim 4.3.6’da
anlatilan testlerden hangileri yapilacagina dair kararlar verilir. Riskler, uygulanacak
olan testlerin hangi riskleri tagidigina dair bilgiler test ekibi tarafindan belirlenerek
testi yaptiracak kuruma bildirilir. Bazi testler ve bu testlerin uygulanmasi sonucunda

ortaya ¢ikabilecek olan risk seviyeleriyle ilgili bilgiler Cizelge 4.3’ de gosterilmistir.

Cizelge 4.3. Testler ve risk seviyeleri

Testler Risk Seviyesi

Sosyal Miihendislik Orta
Hostlarin Kesfedilmesi Diisiik
Kullanilan Portlarin Kesfedilmesi Diisiik
Kullanilan Servislerin Tespiti Diisiik
Otomatik Zafiyet Tarama Orta
Cevirmeli Ag Tarama (Wardialing) Diisiik
Kablosuz aglarda Tarama (Wardriving) Diisiik
Parola Kirma Orta
Zafiyetlerin Istismari Yiiksek
Hizmet Aksattirma Testleri Orta

Araglar, yazilimlar (bilgi toplama yazilimlari, zafiyet tarama yazilimlan,
programlama dilleri, vb.) veya donamimlar (telefon, faks, ag dinleme cihazlari,
bilgisayar, vb.) olabilir. Teknik testlerde kullanilan komutlara ornekler Cizelge

4.4’°de gosterilmistir.

Cizelge 4.4. S1zma testlerinde kullanilan komutlardan bazilar [168]

Whois Test Yapilacak Kuruma ait domain isimlerinin ve IP adres
araliklarinin tespit edilmesi

Traceroute | TCP/IP yoluyla baglanmis iki host arasindaki iletisim yolunun
belirlenmesi

Nslookup Isim sunucular iizerinde sorgulama yapilmasi

Ping ICMP ECHO paketinin génderilmesi

Nmap Giivenlik tarama yazilimi

Strobe Port tarama yazilimi

Nessus Zafiyet tarama yazilimi

Telnet Telnet portunun kontrol edilmesi

Sizma testlerinin basarili bir sekilde yapilabilmesi i¢in ekip calismasina ihtiyag

vardir. Bu ekip icerisinde teknik yonden ileri diizeyde bilgi sahibi olmasi1 gereken
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kigilerin yaninda ve sosyal yonii gelismis, insanlarla iyi iletisim kurabilen ikna
kabiliyeti yiiksek kisilere de ihtiya¢ vardir. Ayrica ekip igerisinde koordinasyonu
saglayan, planlamay1 yapan, test sonuglarii yorumlayan ve raporlarin yazilmasi
saglayan bir koordinatore ihtiya¢ vardir. Bahsedilen ve sizma testlerini yapan test
ekipleri icin terminolojide kullanilan ekip (tim) isimleri asagida maddeler halinde

kisaca agiklanmistir [169].

e Kaplan timi (Tiger team): Sizma test takimlarinin koordinasyonundan ve fiziksel
testlerden sorumludurlar.

e Kirmizi tim (Red team): Bilgi bakimindan kidemli c¢alisanlarin bulundugu aktif
sizma testlerini yapan ekibe verilen isimdir.

e Mavi tim (Blue team): Mevcut durumun (politika, prosediir, siire¢, planlar, vb.)
tespit edilmesi ve testler sirasinda yapilan saldirilarin izlenmesinden sorumludurlar.

e Beyaz tim (White team): Hakem gorevi yapan bu ekip giivenlik politikalar
prosediirler, planlar, sizma siireglerin eksiksiz olarak yapilmasimi ve uygulanmasini

izler.

Siire, sizma testlerinde belirlenen kapsama bagl olarak degisir. Kapsam genisledikce
test edilecek bilgi varliklarinin sayisinin artmasina bagli olarak siire ve maliyet artis

olur.

Planlama agsamas1 yapildiktan kurumsal bilgi varliklarinin tespit edildigi, tespit edilen
bilgi varliklarmin siniflandirildigi ve sizma testinin catisimin olusturuldugu bilgi

toplama asamasina gegilir.

4.4.2. Bilgi toplama

Bilgi toplama asamasinda test tipine bagl olarak, kamuya agik ortamlarda yapilan
aramalar yoluyla kurumlarin bilgi sistemleri iizerinde arastirmalar yapilir. Bu
aragtirmalarda test konumuna (kurum i¢i, kurum dis1) gore acik kaynaklar (internet,
intranet, gazeteler, haber gruplan, dergiler, televizyonlar, vb.) ve sosyal mithendislik

testleriyle kurum veya kuruluslar hakkinda detayli bilgiler toplanir. Sizma testleri



141

sonucunda kurum icinden ve kurum disindan toplanabilecek bilgilere ait 6rnekler

Cizelge 4.5’de verilmistir.

Kurumlar hakkinda bilgi toplanabilmesi i¢in internet biiyiik bir firsat sunmaktadir.
Internet iizerinden yapilan alan adi1 sorgulamalar1 kurumlar hakkinda bircok bilginin

elde edilmesini saglamaktadir.

Cizelge 4.5. S1zma testleriyle elde edilecek bilgiler

Konum/ Yontem | Toplanabilecek Bilgiler
[letisim Bilgileri
(Web, Posta Adresi, Telefon, Faks, E-posta)
Alan Isimleri
Dis Diinyaya Acik IP Blogu
IP’lerin Sunucularla
internet (Giivenlik Duvari, Web, DNS, E-posta, vb.) Eslestirilmesi
(Kurum Dis1) Yazilimlarin ve Isletim Sistemlerinin Tespiti

Ag Gegidinin Belirlenmesi (Yonlendirici)
Giivenlik Yazilimlarinmin Tespiti
(Giivenlik Duvari, Atak Tespit Sistemi, vb.)
Uzaktan Erisim Protokollerinin Kesfedilmesi
(VPN, Remote Desktop)
Kullanilan Ag Protokolleri (IP, DHCP, DNS, NAT, vb.)
Dahili Alan Isimleri Yapilandirmasi
Dahili Ag IP Bloklarinin Belirlenmesi
Ag Topolojisinin Belirlenmesi
Erisim Kontrol Listeleri Mekanizmalarinin Tespiti

Intranet Dahili Atak Tespit Sisteminin Kesfedilmesi
(Kurum I¢i) Uygulama Platformlarinin Belirlenmesi (.Net, Java)
Veri Tabanlarinin Belirlenmesi (Oracle, SQL)
Sunucu Bilgisayarlarin Belirlenmesi ve Gorevlerinin
Tespiti
Giivenlik Yazilimlarinin Tespiti
(Giivenlik Duvari, Atak Tespit Sistemi, vb.)
Telefon Yoluyla Taklit ve Tkna
Sosyal Miihendislik | E-posta Yoluyla Kandirmaca

(Kurum Igi- Copliik Karigtirma
Kurum Dist) Masaiistii Testleri

Fiziksel Erisim

Alan adi1 sorgulamasinin yapilmasin saglayan dnemli sitelere http://www.whois.net/,

http://ws.arin.net/whois, http://www.ripe.net/, https://www.nic.tr,
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http://www.apnic.net/apnic-bin/whois.pl/, adreslerinden ulasilabilmektedir. Alan adi

sorgulamasindan elde edilebilecek bilgiler asagida maddeler halinde gosterilmistir.

e Alan adi

¢ Alan adim kayit eden kisi veya kurulusun adi

e Alan adim kayit eden kisi veya kurulusun e-posta adresi

e Alan adim kayit eden kisi veya kurulusun iletisim bilgileri (telefon, faks, posta
adresi)

e Sistem yoOneticisinin adi

¢ Sistem yOneticisinin e-posta adresi

e Sistem yoOneticisinin iletisim bilgileri (telefon, faks, posta adresi)

e Isim ¢6zme sunucularinim adlari

¢ Alan adinin olugturulma tarihi

e Alan adinin son bulma tarihi

Bilgi toplamada en c¢ok basvurulan ikinci yontem arama motorlardir. Arama
motorlar1 icerisinde bilgiye ulasimda Google arama motoru 6n plana ¢ikmaktadir.
Google arama motoru kullanarak gizli bilgilere ve zafiyetlere ulasilabilmesine
“Google Hack”, arama motorunda kullanilacak olan ifadeleri iceren veritabanida
“Google Hack Veri Tabam1i (GHDB)” olarak adlandirilmaktadir [170]. Sizma
testlerinde arama motorlar1 hem kamuya agik bilgilere, hemde web yoneticilerinin
yapilandirma hatalarindan kaynaklanan giivenlik aciklart sayesinde gizli bilgilere
ulagmakta kullanilmaktadir. Arama motorlariyla ulasilabilecek bilgiler asagida

maddeler halinde verilmistir. Bunlar;

¢ Genel bilgiler (Calisan sayis1 ve kabiliyetleri, is yaptig1 alanlar, finansal bilgiler,
iletisim bilgileri, teskilat semalari, vb. ),

e Telefon numaralari ve

e E-posta adresleri

olarak siralanabilir.
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Bilgi toplamada kullanilacak {igiincii yontem, etki alan isim ¢o6ziimleme
sunucularinin (DNS) sorgulanmasindan elde edilen teknik bilgilerdir. Sorgulama

sonucu asagidaki bilgilere erisilebilmektedir. Bu bilgiler;

e Etki alani isim ¢oziimleme sunucu bilgisayarinin adi ve IP numarasi,

e Sorumlu kisinin e-posta adresi,

e Isim ¢oziimleme sistemi hakkinda bilgiler (DNS Sunucu Adi, Sorumlu kisi, Seri
numarasi, Yenileme araligi, Yeniden deneme araligi, Kullanim siiresi araligr),

e Dis diinyaya hizmet veren (e-posta, web, vb.) sunucu bilgisayarlarin adi ve IP
numarast ve

¢ Dis diinyaya hizmet veren sunucu bilgisayarlarin detaylarini

icermektedir.

DNS sorgulama hizmeti veren http://www.dnsstuff.com/ adresinden yukarida verilen

bilgilerin tamamina erisilebilmektedir.

Bilgi toplamada kullanilacak sonuncu yontem sosyal miihendislik veya toplum
mithendisligi yOntemleridir. Sosyal miihendislik yOntemleriyle ikna kabiliyetine
bagl olarak Onceki paragraflarda bahsedilen bir¢ok bilgiye ulagsmak miimkiin

olabilmektedir.

4.4.3. Zafiyet analizi

Zafiyet, saldirganlarin somiirebilecegi hatalardir [171]. Bilgi kaynaklar1 (insan,
haberlesme, bilgisayar aglari, bilgisayar, vb.) iizerinde var olan ve istismar
edilebilecek giivenlik bosluklarinin tespit edilmesi, tanimlanmasi ve simiflandirilmasi
siireci zafiyet analizi olarak adlandinlmaktadir [172]. Bilgisayarlar ve aglar
tizerindeki zayifliklara ek olarak bu sistemlerin isletilmesiyle ilgili politika ve
prosediirlerden kaynaklanan zafiyetlerde bu kisimda tanimlanir. Bu tez ¢calismasinda
zafiyet, bilgi sistemlerinde gizlilik, biitiinlik ve erisilebilirlik faktorlerinden en az
birinin ihlal edilmesini saglayan kusurlar olarak tanimlanmistir. Sosyal miihendislik,
politika, prosediir eksikliklerinden kaynaklanan zafiyetler insanlar etkilerken,

mantiksal yazilim hatalar1 veya tasarim zayifliklarindan kaynaklanan zafiyetler ise
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sistemleri etkilemektedir [173]. Sosyal miihendislik Boliim 4.3.6, politika, prosediir
eksiklikleri ilgili tehditler Boliim 2.4.2°de agiklandigindan bu boliimde bilgisayar
aglan tizerinde var olan gilivenlik zafiyetlerinin bulunmasiyla ilgili aciklamalar

yapilmistir. Zafiyet analizi yapilirken izlenen basamaklar:

® Ag veya sistem kaynaklarinin tanimlanmasi ve simiflandirilmas,

e Kaynaklarin 6onem seviyelerine gore onceliklendirilmesi,

e Her bir kaynak i¢in potansiyel tehditlerin belirlenmesi,

e Onemli gorillen potansiyel problemlerle ilgili giivenlik stratejilerinin
gelistirilerek gerekli 6nlemlerin alinmasi ve

e Eger saldinn basarili olursa meydana gelebilecek kotii sonuglarn en aza

indirgenebilmesi i¢in yapilmasi gerekenlerin tanimlanmasi
olarak siralanabilir.

Sizma testlerinin uygulanacagi kurumsal bilgisayar aglarinda, zafiyet analizlerinin
yapilabilmesi icin aga bagh cihazlar (bilgisayar, yonlendirici, anahtar, vb.)
izerindeki acik portlarin belirlenmesi, isletim sistemleri ve ¢alisan uygulamalarin
(stirlim numarasi, yama seviyesi, servis paketleri, vb.) tespit edilmesi gerekmektedir.
Giinitimiizde zafiyet analizlerinin yapilmasim saglayan zafiyet tarayicilari olarak da
adlandirilan otomatik yazilimlar vardir. Bu yazilimlar igerisinde bulunan veri
tabanlarinda daha Onceden duyurusu yapilmis mevcut zafiyet tanimlart yer
almaktadir. Veri tabanina kayit edilmemis ve yeni bir zafiyetin kesfedilmesi
acisindan otomatik yazilimlarla yapilan zafiyet analizlerine ek olarak maniiel
yontemlerle yapilan zafiyet analizlerinin yapilmasida gerekmektedir. Zafiyet
analizleri sonucunda daha Once duyurulmamis yiiksek seviyeli tehditler iceren
giivenlik bosluklar1 bulundugunda, yazilim ve donamim {ireticilerine giivenlik

bosluguyla ilgili bilgi verilmesi ilgili yamalarin ¢ikartilmasi acisindan énemlidir.

Isletim sistemlerinin belirlenmesi: Bilgisayarlarin ag yiginlarindan sizan bilgiler
vasitastyla, uzaktaki bir bilgisayarin isletim sistemi tespit edilebilmektedir. Isletim
sistemlerinin belirlenmesinde aktif ve pasif olmak {izere iki yontem kullanilmaktadir

[174]. Aktif yontemde uzaktaki isletim sistemine 6zel paketler gonderilmekte ve
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isletim sisteminin gonderilen paketlere verdigi cevaplar dikkatlice incelenerek
isletim sisteminin tespit edilmesi saglanmaktadir. Pasif yontemde ise uzaktaki isletim
sistemiyle siradis1 higbir etkilesime girmeden izin verilen baglantilar (web, ftp, smtp,
vb.) sonucunda elde edilen bilgilerin dikkatlice goz gecirilmesi sonucunda isletim
sistemleri tespit edilmektedir. Giivenlik agiklarinin isletim sistemleriyle dogrudan
iligkili olmas1 zafiyetlerin tespit edilmesinde bu asamanin Onemini ortaya

koymaktadir.

Aktif belirleme yonteminde, hedefteki isletim sistemine modifiye edilmis (bayrak
bitlerinin isaretlenmesi, parcalanma isaretlerinin degistirilmesi, ACK degeri veya
servis tipi, vb.) IP paketleri gonderilerek alinan cevaplarin incelenmesi esasina
dayanir. Modifiye edilerek gonderilmis IP paketi uzaktaki sistem tarafindan
cevaplandiktan sonra paket icerisindeki bayraklar, pencere boyutlari, gonderilen
alman sira numaralarinin incelenmesiyle hedefteki isletim sistemi tespit edilebilir
[175]. Pasif belirleme yonteminde, uzaktaki sistemde izin verilen servislerin (http,
smtp, ftp, telnet, pop3, nntp, dns, vb.) kullanim1 esnasinda olusan TCP/IP baglantisi
sirasinda TCP/IP paketi icerisindeki alanlarin TOS, TTL ve paket boliinme sekli
degerlerinin dikkatlice gozden gecirilmesiyle isletim sisteminin tespit edilmesine
calisilir [176]. Cogu isletim sisteminin TCP/IP yigininin farkli olmasi bu teknigin
gelistirilmesine yardimci olmustur. Bu yontemi uygulamak i¢in gelistirilmis otomatik
araclar vardir. Ancak sistem yoneticileri tarafindan isletim sistemleri iizerinde
yukarida bahsedilen parametrelerin degistirilme imkani olmasi pasif belirleme

yonteminin aktif yonteme gore daha zayif bir yontem oldugunu gostermektedir.

Bu tez ¢alismasinda Tiirkiye’de kurum ve kuruluslarda en fazla kullanilan Microsoft
Windows igletim sistemi temel alinmistir. Bu isletim sistemi iizerindeki zafiyetlerin
bulunmasina dair sorgulamalarin nasil yapildigina iliskin bilgiler verilmistir.
Windows Isletim Sistemi, icerisinde yer alan ag ve TCP/IP komutlar1 hakkinda
onemli bilgilerin edinilmesinde 6nemli rol oynar. Bu komutlarin ¢ogunlugu NetBIOS
(ag basit girig/cikis sistemi) vasitasiyla bilgisayar iizerindeki bilgilerin toplanmasina
ve zafiyetlerin kullanilmasina yardimci olur [177]. Zafiyetlerin tespit edilmesinde

kullanilacak Windows komutlar1 Cizelge 4.6’da gosterilmistir [178].
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Cizelge 4.6. S1zma testlerinde kullanilabilecek Windows komutlari

Komut Aciklama
Parametreleriyle kullanildiginda bilgisayar1 paylastirilmis kaynaga baglar, baglantisint keser veya
Net Use bilgisayar baglantilar ile ilgili bilgileri ekranda goriintiiler. Bu komut vasitasiyla kalict ag baglantilart
denetlenebilir. Ayrica, parametresiz kullanildiginda, ag baglantilarinin bir listesini alir.
Parametreleriyle kullanildiginda belirtilen bilgisayar tarafindan paylastirilan etki alanlarinin,
Net View bilgisayarlarin veya kaynaklarin listesini goriintiiler. Parametresiz kullanildiginda, Net View komutu

gegerli etki alaninizdaki bilgisayarlarin bir listesini goriintiiler.

Net Accounts

Kullanici hesaplart ve veritabanini giincellestirerek tiim kullanici hesaplari i¢in parola ve oturum agma
gereksinimlerini degistirir.

Calismakta olan yapilandirilabilir hizmetleri goriintiiler, bir sunucu hizmeti veya is istasyonu hizmeti

Net Config ayarlarin1 goriintiiler veya degistirir. Parametresiz kullanmldiginda, yapilandirilabilir hizmetlerin bir
listesini goriintiiler.
Net Group Etki alanlarindaki genel gruplari ekler, goriintiiler veya degistirir.
Net Share Paylastirilmis  kaynaklar1 yonetir. Parametresiz kullanildiginda Net Share, yerel bilgisayarda
paylasilan tiim kaynaklar hakkindaki bilgileri goriintiiler.
Net Bilgisayarlara yerel gruplar ekler, goriintiiler veya degistirir. Parametresiz kullanildiginda, sunucunun
Localgroup adini ve bilgisayar tizerindeki yerel grup adlarini goriintiiler.
Net User Kullanici hesaplart ekler, degistirir veya kullanici hesabi bilgilerini gortintiiler.
Nslookup Etki Alan1 Ad Sistemi (DNS) altyapisini sorgulamak icin kullanilabilecek olan bilgileri goriintiiler.
Nltest Etki alanindaki birincil ve ikincil etki alan1 sunuculan ile etki alanindaki bilgisayarlar ve o anda
oturum a¢cnus kullanicilarin listesini verir.
IP adresleri ve IP adreslerinin ¢oziimlenmis Ethernet veya Token Ring fiziksel adreslerini saklamak
Arp i¢in kullamlan bir veya birden fazla tablo igeren Adres Coziimleme fletisim Kurali (ARP)
onbellegindeki girdileri gortintiiler ve degistirir.
AT Belirtilen saat ve tarihte bilgisayarda ¢alistirilacak komut ve programlarin zamanlamasini yapar.
Parametresiz kullanildiginda, AT komutu zamanlanmig komutlar listeler.
Cacls Paylasim verilen dosyalardaki istege bagl erisim denetimi listelerini (DACL) goriintiiler veya
degistirir.
Cipher NTFS birimlerinde klasér ve dosya sifrelemesini goriintiiler veya degistirir. Parametresiz
kullanildiginda, cipher gecerli klasoriin ve icerdigi dosyalarin sifreleme durumunu goriintiiler.
DsQuery Belirtilen kritere gore Aktif Dizini sorgular.
Finger Kullanici veya kullanicilar hakkinda bilgiler goriintiiler.
Yerel olarak veya bir ag icinde, her bilgisayardaki tiim ag kartlar i¢in ortam erisim denetimi (MAC)
GetMac e S L e
adresini ve her adresle iligkili ag iletisim kurallarinin listesini verir.
Bilgisayar iizerinde gecerli olan tiim TCP/IP ag yapilandirmasi ayarlarini goriintiiler. Dinamik Ana
InConfi Bilgisayar Yapilandirma fletisim Kurali (DHCP) ve Etki Alan1 Ad Sistemi (DNS) ayarlarini yeniler.
p g Parametresiz kullanildiginda tiim bagdastiricilar icin IPv6 adresleri veya IPv4 adresi, alt ag maskesi
ve varsayilan ag gecidi goriintiilenir.
Aktif TCP baglantilarini, bilgisayarin bagli oldugu baglanti noktalarni, Ethernet istatistiklerini, IP
NetStat yonlendirme tablosunu, IP, ICMP, TCP ve UDP iletisim kurallan i¢in IPv4 istatistikleri ile IPv6,
ICMPv6, IPv6 iizerinden TCP ve IPv6 iletisim kurallari tizerinden UDP igin IPv6 istatistiklerini
goriintiiler. Parametre olmadan kullanildiginda aktif TCP baglantilarini goriintiiler.
P . Kaynak ve hedef arasindaki ara atlamalarda ag gecikmesi ve ag kaybi konularina iliskin vererek ag
athPing hari <
aritas1 ¢ikartilmasini saglar.
Internet Denetim Iletisi Iletisim Kurali (ICMP) Yank: Istegi iletileri gondererek, baska bir TCP/IP
Ping bilgisayara IP diizeyinde erisilebilirligi dogrular. Karsihk olarak gelen Yanki Istegi iletileri, iletim
siireleriyle birlikte goriintiilenir.
Rexec hizmetini (arka plan programi) saglayan ve bu hizmeti ¢caligiran Windows dis1 bilgisayarlara
Rexec baglanmak icin Rexec aracini kullanabilirler. Rexec komutu, uzak bilgisayarda belirtilen komutu
calistirmadan once kullanict adin1 dogrular.
Route Yerel IP yonlendirme tablosundaki girdileri goriintiiler ve degistirir.
RSH RSH hizmeti veya arka plan programi ¢alistiran uzak bilgisayarlarda komut calistirir.
TaskList Yerel veya uzak makinede calisan gecerli islemlerin listesini goriintiiler.
Telnet Telnet protokoliinii kullanan uzak bilgisayarla iletisim kurulmasini saglar.
Tftp Onemsiz Dosya Aktarim Iletisim Kurah (TFTP) hizmeti veya arka planim calistiran ve genellikle
UNIX ile ¢alisan bir bilgisayardan dosya alir ve gonderir.
Hedefe, Artan Yasam Siiresi (TTL) alani degerleriyle, Internet Denetim Iletisi Protokolii (ICMP)
TraceRt Yanki Istek veya ICMPv6 iletileri gonderildiginde izlenen yolu belirleyerek ag haritalarmin

¢ikartilmasini saglar.
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Port tarama: Zafiyet analizinin ikinci asamasinda uzaktaki sistem {izerinde
kullanimda oldugu tespit edilen ag adresleri i¢in port taramasi yapilir. Portlar
bilgisayarlar iizerinde calisan uygulamalarin birbirleriyle iletisim kurdugu fiziksel ve
mantiksal baglanti noktalaridir. Bu tez calismasinda port kavramiyla mantiksal
baglant1 noktalar1 kastedilmektedir. TCP/IP protokolii i¢erisinde port numarasi i¢in 2
Byte’lik bir alan tahsis edildiginde 65536 tane portun kullanilabilme imkéan1 vardir.
Port numaralar1 IANA (Internet Assigned Numbers Authority) tarafindan atanmakta

ve standart, kayitli ve 6zel olmak tizere ii¢ gruba ayrilmaktadir [179].

Standart portlar, protokoller tarafindan kullanilan sistemlerin iizerinde uzlagsmaya
vardigr 0-1023 arasindaki numaralarin atandigi portlardir. Kayith portlar, siradan
(ordinary) uygulamalar tarafindan kullanilan 1024—49151 arasindaki portlardir. Ozel

portlar ise, 48152—65535 arasinda 6zel amagh kullanimlar i¢in ayrilmistir.

Port tarama ile kullanimda olan hostlar iizerinde a¢ik olan portlarin tespit edilmesi
icin calisilir. IP takimindaki portlar TCP (Transmission Control Protocol) ve UDP
(User Datagram Protocol) olmak iizere iki farkli protokol kiimesi lizerinde ¢alisirlar.

TCP komutu [180] :

e [P veri birimlerinin teslim edilecegini garanti altina alir.

e Programlarin gonderdigi biiyiik veri bloklarini parcalar ve yeniden birlestirir.

e Boliinen bloklarin dogru sirada ve diizenli teslimini saglar.

e Saglama toplami hesaplar1 yaparak iletilen verilerin biitiinliigiinii denetler.

e Verilerin basariyla alinip alinmadigina bagh olarak onaylama iletileri gdnderir.

e Secici bildirimler yoluyla alinmayan verilerin alinmadi bildirimini de yapar.

e lIstemci/sunucu veritabani ve e-posta programlari gibi giivenilir oturuma dayal
veri iletimleri kullanmak zorunda olan programlar icin tercih edilen bir tagima

yontemi saglar.

Standart TCP tabanli programlarin kullandig1 bazi iyi bilinen TCP sunucu baglanti

noktalar Cizelge 4.7’ de gosterilmistir.
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Cizelge 4.7. Baz1 TCP portlar ve gorevleri

TCP
Port Numarasi Agiklama

20 FTP sunucusu (veri kanal1)

21 FTP sunucusu (denetim kanalr)

23 Telnet sunucusu

53 Etki Alan1 Adi Sistemi bolge aktarimlari
80 Web sunucusu (HTTP)

139 NetBIOS oturum hizmeti

Performans gerektiren, az yiikle ve diisiik giivenilirlikli veri tasima islemleri igin
programlar tarafindan TCP yerine UDP kullanilmaktadir. UDP baglanma
gerektirmeyen ve herhangi bir veri biriminin teslimini veya sirali olusunu garanti
etmeyen yiiksek performansta paketlerin teslim edilmesini saglar. Cizelge 4.8’de
standart UDP tabanli programlarda ¢ok kullanilan UDP sunucu baglanti noktalari
gosterilmigtir [181].

Cizelge 4.8. Baz1 UDP portlan

UDP Aciklama
Port Numarasi
53 DNS ad sorgulan
69 Yalanci Dosya Aktarim Protokolii (TFTP)
137 NetBIOS ad hizmeti
138 NetBIOS veri birimi hizmeti
161 Basit Ag Yonetimi Protokolii (SNMP)
520 Yonlendirme Bilgisi Protokolii (RIP)

TCP hedefin erisilebilir ve iletisime hazir oldugunu dogrulayarak bir telefon ¢agrisi
gibi calisirken UDP ise posta kart1 gibi isler; iletiler kiiciiktiir ve teslimat biiyiik
olasilikla gergeklesir fakat bu asla garanti edilemez. UDP genelde bir seferde kiiciik
miktarlarda veri ileten veya ger¢ek zamanli islemlere gereksinim duyan programlar
tarafindan kullanilir. Bu durumlarda UDP’nin diisiik iistbilgi yiikii ve ¢ok noktaya
yaym yetenekleri (6rnegin bir veri birimi i¢in birden ¢ok alic1) TCP’den daha
elverislidir. Cizelge 4.9’da verilerin tasinmasinda UDP veya TCP kullanilmasina

bagl olarak TCP/IP iletisiminin nasil ¢calistig1 gosterilmektedir.
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UDP

TCP

Baglanma olmadan verilen hizmet; ana
bilgisayarlar arasinda oturum agilmaz.

Baglanarak verilen hizmet; ana
bilgisayarlar arasinda oturum agilir.

UDP verilerin sirasini veya teslimini
garanti etmez veya dogrulamaz.

TCP, dogrulamayla verinin hedefe
ulasmasini ve verilerin sirali teslimini
garanti altina alir.

UDP kullanan programlar verilerin
tasinmasi icin gerekli giivenilirligi
kendileri saglamak zorundadir.

TCP kullanan programlara giivenli veri
tagima garantisi saglanir.

UDP hizlidir, ek yiikii azdir, noktadan
noktaya ve noktan birden ¢ok noktaya
iletisimi destekleyebilir.

TCP daha yavastir, ek yiikii fazladir ve
yalnizca noktadan noktaya iletisimi
destekler.

TCP verilerin giivenilirligi, kullanim kolaylig1 ve programcilara sagladig1 gelistirme
ortamlari, gibi Ozelliklerinden dolay1r uygulamalar arasinda en fazla kullanilan
TCP/IP protokoliidiir. Port tarama tekniklerinin daha iyi anlasilabilmesi i¢in iki host
arasindaki TCP baglantisinin nasil kuruldugunun bilinmesi 6nemlidir. Iki host
arasindaki TCP baglantis1 asagidaki sekilde gosterildigi lizere iic asamada saglanir
[182].

—5YN——>
— SYNACK —————
= «— 5
A B

Sekil 4.6. TCP baglantist

A bilgisayar1 B bilgisayan ile baglanti kurmak istediginde, B bilgisayarina SYN
paketi ve baslangi¢ sira numarast (ISN) gonderir. Baslangi¢ sira numarasi 0 ile 4 294
967 295 arasinda bir sayidir. B bilgisayar1 kabul paketi (ACK) ile sira numarasini bir
artirarak (ISN+1) A bilgisayarina gonderir. Daha sonra A bilgisayar1 B bilgisayarina
kabul (ACK) paketi gondererek TCP baglantistin iki bilgisayar arasinda
kurulmasini saglar. ACK paketinin sira numarasi B bilgisayarinin sira numarasidir

(ISN+1). TCP baglantisinda sira numaralarinda tutarsizlik yasandiginda reset (RST)

paketi gonderilerek baglant1 kesilir.
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Port tarama teknikleri, TCP_Connect, TCP Syn, TCP Null, TCP Fin, TCP_Ack,
Xmas-Tree, Dumb, UDP Tarama olmak iizere sekiz gruba ayrilarak asagida detayl

sekilde asagida aciklanmustir [183].

TCP_Connect tekniginde, hedef porta baglanmak icin SYN paketi gonderilir, bu
pakete karsiik SYN/ACK paketi gelirse ACK paketi gondererek porta baglanarak
portun acik oldugu onaylanir. Eger SYN paketine RST cevabi gelirse portun kapali
oldugu varsayilir. Bu tarama tiirliniin dezavantaji acgilan tiim oturumlarin hedefteki
giivenlik sistemleri (STS, GD, vb.) tarafindan tespit edilerek kayitlarinin

tutulmasidir.

Port Acik Port Kapal

H—== sYN
SYNIAGK @ -

"'(—® RST @

@ ACK

Sekil 4.7. TCP_Connect tarama

SYN Port Taramasi, yar1 agik olarakta taninan SYN tarama TCP oturumu tamamen
acmaz, SYN paketinin karsiliginda SYN/ACK paketi geldiginde portun agik
oldugunu rapor eder ve RST paketi gondererek oturumu kapatir, port kapali ise hedef
RST cevabi gonderir. Bu tiir taramada giivenlik duvarlan tarafindan farkedilme

ihtimali diisiik, atak tespit sistemleri (IDS) tarafindan farkedilme olasilig yiiksektir.

Port Acik Port Kapal
@ SYN @ YN
SYN/ACK @ RST @

Sekil 4.8. SYN tarama

NULL Tarama, normal TCP haberlesmesinden farkli olarak hi¢ bir bayrak biti
isaretlenmez. RFC 793’e gore eger gelen TCP segmentinde isaretli bir bayrak biti
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yoksa alict TCP segmentinin haberlesmesini keserek gonderene RST paketi yollar.
Asagidaki sekilde goriilecegi gibi bayrak biti isaretlenmeyen bir paket
gonderildiginde, eger hedefteki port aciksa paketi yok sayarak cevap vermez, ancak

port kapali ise gonderene RST paketi yollayarak cevap verir.

Port Acik Port Kapah

@ MULL

MULL
@ BST @

Sekil 4.9. NULL tarama

Bu tarama tekniginin kullamlacag1 ortamlar RFC 793 ile uyumlu olmalidir. Ornegin,
Windows isletim sisteminin calistigi ortamlar bu RFC ile uyumlu degildir. Bu
sebepten Windows yiiklii bilgisayarlarda bu arama yontemi kullanilamamaktadir.
Windows isletim sistemi yiiklii olan bilgisayarlar bayrak seti isaretlenmemis bir TCP
paketi aldiginda, RFC 793 ile uyumlu olmadigi icin gondericiye RST paketi
yollayarak cevap verir. UNIX tabanli sistemler RFC 793 ile uyumlu oldugundan port
taramalarinda bu yontem kullanilabilir. Bu yontemde gelen TCP paketine hi¢ bir
cevap verilmemesiyle portlarin agik oldugu belirlendiginden ters tarama sonuglu port
tarama sistemi olarak simiflandirilir. Giivenlik duvarlart ve atak tespit sistemleri

tarafindan bu tarama yonteminin algilanmasi zordur.

FIN Tarama, bir diger ters tarama sonuclu port tarama yontemidir. NULL taramaya
benzer, fakat bu yontemde FIN biti isaretlenmis TCP paketi hedefe gonderilir. FIN
biti TCP oturumunun bittigini belirten bir alandir. RFC 793 ile uyumlu olan

ortamlarda gegerlidir.

Port Acik Port Kapali

o @ FIN
@ RST @

Sekil 4.10. FIN tarama
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ACK Tarama, yontemi giivenlik duvarlarinin erisim kontrol listelerini gecerek
tarama hedefteki hostlarin portlar iizerinde tarama yapilmasini saglar. Stateful veya
basit paket filtreleme giivenlik duvarlari, disaridan gelen SYN paketlerini bloke
edebilir ancak ACK paketinin gecisine izin verirler. Bu tarama yonteminde ACK
paketine rastgele iiretilmis sira numaralari verilir. Hedeften cevap gelmez veya ICMP
port ulasilamaz mesaji gelirse port filtrelenen bir porttur. Eger port giivenlik
duvarlan tarafindan filtrelenmemisse RST paketi iiretilerek kaynaga gonderilir. RST
paketlerine  bakilarak  portlarin  gilivenlik  duvarlar1  tarafindan filtrelenip

filtrelenemedigi 6grenilebilir.

Xmas-Tree Tarama, Noel agact anlamina gelen ters amagh tarama tipinde asagida
belirtilen bayraklarin isaretlendigi paket gonderilir. Isaretlenen bayraklar asagida

gosterilmistir.
URG Verinin acil oldugunu ve derhal isleme alinmasi1 gerektigini belirtir.
PUSH Tampona veri gonderilmesini belirtir

FIN  TCP oturumu bittigini belirtir

Port Acik Port Kapal
URG/PUSH/FIN
@ URG/PUSHFIN __ @
RST
< ®

Sekil 4.11. Xmas-Tree tarama

Bu tarama yonteminde yukarida gosterilen bayraklarin isaretlendigi paket hedef
hosta gonderildiginde RFC793’e gore hedeften hi¢ bir cevap gelmezse port agik,

RST paketi dondiiriiliirse portun kapal oldugu anlasilir.

Dumb Tarama, Salvatore Sanfilippo tarafindan gelistirilmis bir tarama teknigidir
[184]. Hedefteki hostlara ait portlar zombie diye tabir edilen {igiincii bir
bilgisayardan taranir. Zombie bilgisayar Onemli islerde kullanilmayan bos bir

bilgisayar olarak tamimlanabilir. Hassas bilgiler icermeyen, erisimi genellikle
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izlenmeyen ve giivenlik zafiyetleri olan bilgisayarlardir. Cevirmeli olarak (dial-up)
bilgilerini transfer eden kuruluslarin veya kisilerin bilgisayarlari bu amagla
kullanilabilir. Bu bilgisayarlar modem arama yazilimlar (war dialer) adi verilen
yazilimlarla kolayca tespit edilebilir. SYN tarama yontemindeki gibi hedefteki hosta
SYN paketi gonderilir. Eger port agiksa hedefteki host SYN/ACK paketi dondiiriir,
port kapali ise hedefteki host RST paketi gondererek oturumu kapatir. Dumb

taramada yukarida anlatilan tiim islemler zombie hostlar iizerinde yapilir.

UDP tarama, yonteminde hedefteki host’a UDP tipinde bir paket gonderilir. Eger
port kapali ise hedefteki bilgisayardan ICMP port ulasilamaz mesaji dondiiriiliir
herhangi bir mesaj dondiiriilmediginde ise uzak sistemdeki host {izerindeki portun

acik oldugu anlagilir.

Uygulama ve zafiyet egslestirilmesi: Port tarama islemi sonucunda sizma testi
yapilacak ag iizerinde calisan hostlara ait agik portlarin bir listesi c¢ikartilir.
Uygulamalarin tespit edilmesinde en ¢ok kullanilan yontem reklam bandi korsanligi
(banner grabbing) adi verilen yontemdir. Uzaktaki uygulamalara baglanarak

programlarin ¢iktilarin gézlemlenmesi, reklam bandi korsanligi olarak adlandirilir

[185].

Bu yontem hedef sistemler iizerinde izin verilen servisler (Telnet, FTP, HTTP,
SNMP, vb.) kullanilirken giris veya hosgeldin mesajlarinin analiz edilmesine
dayanmaktadir. Reklam bantlar1 sayesinde uzaktaki sunucular iizerinde calisan
yazilimlarin tanimlanmasi1 ve siirlimii, gibi bilgiler elde edilerek uygulamalar ve
uygulamalara ait zafiyetlerin eslestirilmektedir. Bu yontem bircok zafiyet tarama
yazilimi tarafindan kullanilmaktadir. Reklam bantlar1 ¢alisan uygulamalarin tespit
edilmesinde Sekil 4.12’de gosterildigi gibi uzakta ¢alisan uygulamalar hakkinda ¢ok

yararl bilgiler vermektedir.

220 abc.mail.com.tr Microsoft ESMTP MAIL Service, Version: 5.0.2195.6713
ready at Sat, 26 Aug 2006 22:33:49 +0300

Sekil 4.12. Reklam band1
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Acik portlarin hangi uygulamalar tarafindan kullanildiginin tespit edilmesinden sonra
ilgili uygulamalara ait o ana kadar duyurulan zayifliklarin ne olduguna dair

arastirmalar yapilir.

Kesfedilen  zafiyetlerin  giincel  olarak  yaymlandigt  MITRE  CVE

(www.cve.mitre.org), Security Focus (www.securityfocus.com) ve Secunia

(www.secunia.com) sitelerinde yazilim veya isletim sistemlerine gore sorgulama

yapilabilmektedir. Ornegin Sekil 4.13’de Microsoft Exchange Server 2003 SP2
yazilimina ait zafiyetlerin sorgulanmasi gosterilmektedir. Sorgulama sonrasinda

zafiyetleri listeler halinde sunulmaktadir.

Yulnerabilities (Page 1 of 1)
Vendor: |Microsoft j

Title: |Exchange Server 2003 j

Version: = hd

Search by CVE

CVE: |

Microsoft Exchange Server Outlook Web Access Script Injection Yulnerability
btk e securityfocus.com/hid/ 18381

Microsoft June Advance Notification Multiple Yulnerabilities

btk ffwewewe securityfocus .com/bid/ 18330

Microsoft Exchange Server Calendar Remote Code Execution Yulnerability

it ffwewewe securityfocus . com/bid,f 17908

Sekil 4.13. Uygulamalara gore zafiyetlerin sorgulanmasi

4.4.4. Zafiyetlerin kullanim

Zafiyetlerin kullanimi sizma testlerinin en Onemli asamasidir. Bilgi sistemleri
izerinde bulunan yazilimlara ait giivenlik aciklarinin kullanilmasini1 saglayan kiiciik

programlar istismar kodlar1 (exploit) olarak adlandirilmaktadir [186]. Istismar kodlari
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zafiyetlerin genel veya 6zel kullanimi i¢in farkli programlama dillerinde (C, C++,
Perl, Lisp, Python, vb.) uzman yazilimcilar veya usta saldirganlar tarafindan
gelistirilmektedir. Istismar kodlar1 bilgi sistemlerine olan erisim haklarina gore uzak
(remote) ve yerel (local) olmak iizere iki simifa ayrilirlar. Sizma testi yapilacak
sunucu bilgisayar iizerinde daha ©nceden verilmis erisim hakki yok ise ‘“uzak”,
erisim hakki var ise “yerel” istismar kodlar1 olarak adlandirilmaktadir. “Kara-kutu”
testlerde (erisim hakki olmayan) sistemlere erisim saglanabilmesi amaciyla uzak
istismar kodlar1 kullanilirken, “Beyaz-kutu” testlerde (erisim hakki olan) sinirh
yetkilere sahip kullanici hesabina ait erisim hakkinin yiikseltilebilmesi i¢in yerel
istismar kodlar1 kullanilmaktadir. Zafiyet ve istismar kodlar1 arasindaki iliski grafik

olarak Sekil 4.15°de gosterilmistir.

Otomatik araglarin  Otomatik araglarin

gelistirilmesi genis kitlelerce
Zafiyetlerin Kotiit Amagh ve duyurulmasi kullanimy
Kullanim Yuzdeleri Acemi
saldirganlarin e
Zafiyet-1 istismar kodunu Zafiyet-

Istismarla ilgili
{ yamamn yaymlanmasi
i Baska bir zafiyetin usta
i saldirgan tarafindan
v kesfedilmesi

kullanmasi

Taslak istismar}
kodun (exploit}
yazilmasi ve
dagitilmasi

<t

Usta saldirganin zafiyeti ilk Istismar kodun en ‘ Yayilma Zamani
defa kesfetmesi tehlikeli oldugu dénem

Sekil 4.14. Zafiyet yasam dongiisii

Giivenlik agigimmin kesfedilmesini takiben gelistirilen istismar kodlarn sifir giin
istismar kodlar1 olarak adlandirilmaktadir [187]. Giivenlik yamalar1 yayinlanana
kadar sifir giin istismar kodlan tiim bilgi sistemlerini tehdit etmektedir. Sifir giin
istismar kodlar1 Sekil 4.15‘de gosterildigi gibi hizli bir sekilde artmaktadir.
Saldirganlar tarafindan olusturulan sifir giin istismar kodlariin hizli bir sekilde
artmasi sizma asamalarinda kullanilan mevcut istismar kodlarina ek olarak yeni

istismar kodlarinin gelistirilmesi ihtiyacim1 dogurmustur.



Sekil 4.15. Sifir giin istismar kodlar1 [188]

5

2 R e e
= | Fafiyetlerin Kegfedilmesi

g‘ a0 -

=

E 400 |

5200 |

]

E {} [ ;""I"" T -'_-'.,

§ Ll

=200 gt

'a () 2006 wwnv.techzpom.netirisk * .+ T, -

La__‘_{].{} PR PR RO 8] P~ PO L S R PR TSl PR i T i
B, 1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006

156

Istismar kodlarmin gelistirme asamalarina ge¢meden ©nce konunun daha iyi

anlasilabilmesi igin bilinmesi gereken kavramlar Cizelge 4.10’da gosterilmistir

[189].

Cizelge 4.10. Istismar kodu kavramlar

Adi Aciklamasi

Payload | Istismar igin calistirilacak ve normal dis1 islemi yapacak icerik

Shellcode | Istismar kodlarinin ¢alistirilacagi platforma ozel ikili kodlar

amacli bellek dolduran bitler

NOP “Not Operation”, islevi olmayan veya bellek yerinin &grenilmesi

Encoder | Calistirilacak  Shellcode’u  degistiren
yakalanmasini 6nleyen yazilimlar

tarafindan

Istismar kodlarinin gelistirilme asamalar1 Sekil 4.16’da gosterilmis ve kisaca

aciklanmistir. Parametreler, son kullanici seviyesinde islem goren seceneklerin (uzak

hedefin secilmesi, ofset secimi, derinlemesine calistirma, hata giderme, vb.)

belirlenmesini saglar. Ag baglanti isleyici, isim ¢dziimlemesi, soket baglantilarinin

kurulmasi, hatalarin islenmesi gibi ¢esitli ag yordamlarini icermektedir. Istek

karsilayici, istismar kodlarini tetikleyen betiklerdir (script). Isleyici yordam istismar

kodunun biiyiik bir kismin1 kapsayan shellcode operasyonlarinin yapildigi asamadir.
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Parametreler

Ag Baglanti Isleyici

Istismar Kodlar1 Kurulumu

istek Karsilayic

Isleyici Kiitiiphanesi 7

Sekil 4.16. Istismar kodlarinin gelistirilme asamalar

Istismar kodlariin yazilabilmesi, test edilebilmesi amaciyla ticari ve acik kaynak
kodlu cerceve yazilimlar gelistirilmistir. 2006 yilinda insecure.org sitesi tarafindan
en cok kullanilan yiiz giivenlik aracinin belirlenmesi i¢in yapilan ankete 3,243 kisi
katilmistir. Zafiyet kullanim araclan isimli kategoride acik kaynak ve ticari
programlar degerlendirilmis ilk iicii Metasploit Framework, Core Impact ve Canvas
isimli yazilimlar almistir. Bunlar asagida kisaca tanitilmistir [190]. Cizelge 4.11°de
kisaca tanitilan bu yazilimlar 17 farkli 6zellik dikkate alinarak karsilastirilmigtir

[189].

Metasploit Framework, istismar kodlarinin kullanilmasi, test edilmesi ve yazilmasi
icin komple ¢oziim saglayan sizma testlerinde kullanilan iicretsiz (agik kaynak)
zafiyet kullanim aracidir. Bunlar Perl ve Ruby dilinde gelistirilmistir. Core Impact,
ticari amaglar i¢cin gelistirilmis genis bir istismar kodu veri tabanina sahip giiclii ve
olduk¢a pahali bir cerceve yazilimidir. Python ve C++ programlama dilinde
gelistirilmistir. Canvas, ImmunitySec firmasi tarafindan ticari amacglar igin

gelistirilmis zafiyet kullanim yazilimmdir.

Si1zma agamasinda cergeve yazilimlarin yaninda elle (maniiel) yapilan istismarlar da
cok onemlidir. Ozellikle web uygulamalarinda sikga rastlanan ve kodlama esnasinda
giivenligin ihmal edilmesinden kaynaklanan SQL enjeksiyonu, siteler arast kod
calistirma, parametre manipiile edilmesi, uzak dosya yiikleme gibi zafiyetlerin tespit

edilmesinde elle yapilan yontemlerin kullanilmas1 gerekmektedir.
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Elle yapilan yontemde bilingli olarak, uygulamalar iizerinde hatalarin meydana
getirilerek, meydana gelen hatalardan sistem hakkinda bilgiler alinmasi1 ve alinan
bilgilerin yardimiyla sistemlere yetkisiz erisim yapilmasi hedeflenmektedir. Web
uygulamalar1 {izerinde mevcut sayfalarla oynanarak, uygulamanin kaynak
kodlarindan yararlanilmasi, uygulamaya ait formlarla, baslik bilgileriyle, cerezlerle
oynanmasi sonucunda istenilen hatalar olusturulabilir. Web sizma testlerine yonelik

aciklamalar Boliim 5°de detayli olarak verilmistir.

Cizelge 4.11. Istismar kodlarinin cerceve yazilimlarinin karsilastiriimasi

Ozellikler Core Impact Canvas Metasploit
(1). Isletim Sistemi Windows grgl;lows / Windows / Unix
2). (.}r.afl.k Kullanici Var Var Var
Arabirimi
o T V2xPerl/V3x

(3).Betik Dili Python Python Ruby

< . V2xYok/V3x
(4). Ag Haritalama Var Var Planlantyor
(5).Uzak Istismar
Kodlar: Var Var Var
(6). Yerel Istismar
Kodlart Var Var Yok
(7). Web Istismar Var Yok Yok
Kodlar
(8). Encoder Yok Yok Var
Kullanimi
(9). Ajan Uzerinden Meterpreter /
Saldir Var Yok SocketNinja
(10).Payload Agent /
Kullanimi InlineEgg Agent Meterpreter / Shellcode
(1 12. Istismar Sonras1 | Bind/Reverse/ | Bild/Reverse/ Bild/Reverse/FindSock
Baglanti Re-use Re-use
(12)' Oto'matlk. Var Var Yok
Istismar Islemi
(13). Raporlama Var Yok Yok
(14). Diger Araclarla Var Var V2xYok/V3x
Entegrasyon Planlaniyor
(15).Harici Gelistirme Yok Yok Var
Araclart
(16). Anti-Forensic
Ozellikleri Yok Yok Var

. 2.000% - .
(17). Fiyat 25.000% (10 Kullanic1) Ucretsiz
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4.4.5. Raporlama

Sizma testleri sonucunda verilecek rapor tiim calismay1 Ozetleyerek giivenligin
saglanmasi icin gerekli olan 6nlemler ve tavsiyeleri iceren, karar verme asamasinda
iist yonetime tavsiyeler iceren bir kilavuz niteliginde olmalidir [191]. Raporun icerigi
yonetim Ozeti, gerceklestirilen hizmetler ile sonu¢ ve Onerilerin yer aldigi ii¢ ana

kisimdan olusmalidir. Bunlar kisaca asagida agiklanmistir.

Yonetim ozeti, sizma testleri sonucunda bulunan olumlu veya olumsuz Onemli
noktalarin yer aldigi, genellikle bir sayfaya sigdirilmasi istenilen iist yonetim
tarafindan okunmas1 gereken raporun 6zet kismidir. Ust yonetimin kurumsal bilgi
giivenliginin mevcut durumunu dogru degerlendirmesi acisindan bu kisimda
giivenligi olumsuz etkileyen noktalarin yaninda, olumlu noktalarinda belirtilmesi

zorunludur.

Gergeklestirilen hizmetler, kisminda testlerle ilgili olarak kapsam, yoOntem,
kisitlamalar ve yapilan testlerin detaylarinin yer aldigi bu kisim raporun en 6nemli
boliimiinii olusturmaktadir. Testler sonucunda elde edilen ham teknik bilgiler

raporun ekinde verilmelidir.

Sonu¢ ve oneriler kisminda, test sonuglarinin yorumlanarak Onerilerin 6nem
derecesine gore siralanarak kisa, orta ve uzun vadede alinmasi gereken onlemler ve
tavsiyeler yer almalidir. Ayrica testler sirasinda karsilasilan giicliikler ve sebepleri bu

kisimda gerekgeleriyle birlikte anlatiimalidir.
4.5. Sizma Testlerinde Kullanilan Araclar

Sizma testlerinde, a¢ik kaynak veya ticari olarak satilan bircok ara¢ kullanilmaktadir.
Bu boliimde sizma testlerinde kullamildiklart asamalara gore bu araglar

siniflandirlarak agiklanacaktir.
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4.5.1. Bilgi toplama araclar1

Bilgi toplama asamasinda kuruluslar hakkinda en fazla bilgi iceren ortamlar
kuruluglarin resmi web siteleridir. Web sitelerinin ayrintili  bir  sekilde
incelenebilmesi amaciyla kopyalarinin ¢ikartilmasimi saglayan ¢evrimdisi goz atict

araglar (offline browser) Cizelge 4.12’de gosterilmistir.

Cizelge 4.12. Web kopyalama yazilimlar

Aracin Adi Platform Lisans Web Adresi

GNU wget Linux, Ucretsiz | www.gnu.org/software/wget
Windows

HTTrack Linux, Ucretsiz | www.httrack.com
Windows

Teleport Windows Ucretli | tenmax.com/teleport

WebZIP Windows Ucretsiz | www.brothersoft.com

BlackWidow | Windows Ucretsiz | www.softaward.com/1775.html

WebCopier Windows, Mac | Ucretli | www.maximumsoft.com

Kuruluglarin alan adinin sorgulanmasi bilgi toplama asamasinda bagvurulacak ikinci
kaynaklardir. Bolgelere gore alan adi sorgulamasi yapan web sayfalarmin adresi

Cizelge 4.13’de gosterilmistir.

Cizelge 4.13. Bolgelere gore alan adi sorgulamasi yapan siteler

Bolge Web Adresi
Amerika (ARIN) www.arin.net/whois/index.html
Asya Pasifik (APNIC) www.apnic.org/search/index.html
Avrupa (RIPE NCC) www.ripe.net/perl/whois
Afrika (AFRINIC) www.afrinic.net/cgi-bin/Whois
Latin Amerika & Karayipler (LACNIC) | lacnic.net/cgi-bin/lacnic/whois

Bilgi toplama asamasinda Cizelge 4.13’e ek olarak isletim sistemleriyle birlikte gelen
bircok yardimci komut (nslookup, tracert, ping, telnet, vb.) ve internet iizerindeki

bilgiye erisimi saglayan arama motorlar (Google, Yahoo, Altavista, vb.) vardir.

Windows isletim sistemi icerisinde gelen ve sizma testlerinin tiim asamalarinda

kullanilabilecek komutlara ait liste Boliim 4.4.3’de sunulmustur. Bu arag¢larin disinda
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internet iizerinden indirilebilecek bir¢cok yazilim vardir. Ancak bu tiir yazilimlarin
giivenlik tehditlerine kars1 (viriis, trojan, arka kapi, vb.) mutlaka giivenilir sitelerden

indirilmesi gerektigini hatirlatmakta fayda vardir.

4.5.2. Tarama araclari

Sizma testlerinde kullanilan kritik araclarin baginda tarama yapmak iizere gelistirilen
yazilimlar gelmektedir. Tarama yazilimlar1 vasitasiyla calisan bilgisayarlar ve bu
bilgisayarlar iizerinde kullanilan portlarin tespit edilmesi saglanir. En fazla kullanilan

tarama yazilimlarina ait liste Cizelge 4.14’de gosterilmistir.

Cizelge 4.14. Si1zma testlerinde kullanilan tarama araglari

Aracin Adi Platform Lisans Web Adresi

SuperScan Windows Ucretsiz | www.foundstone.com/resources/pro
ddesc/superscan.htm

AngrylP Windows Ucretsiz | www.angryziber.com/ipscan

Scanner

Unicornscan | Unix, Linux Ucretsiz WWwWw.unicornscan.org

Hping Unix, Linux Ucretsiz | www.hping.org

Nmap Linux, Windows, Ucretsiz insecure.org/nmap

Unix, Mac

Strobe Unix, Linux Ucretsiz www.deter.com

Xprobe2 Windows, Unix, Linux | Ucretsiz | xprobe.sourceforge.net

Amap Windows, Linux Ucretsiz | www.thc.segfault.net

Nbtscan Windows, Linux, Unix | Ucretsiz WWW.unixwiz.net/tools/nbtscan.htm
1

Firewalk Linux Ucretsiz www.packetfactory.net/Projects/fire
walk

Scanrand Linux Ucretsiz www.doxpara.com

POf Windows, Linux, Unix | Ucretsiz camtuf.coredump.cx/pOf.shtml

Giivenlik problemlerinin daha fazla yasandig kablosuz ortamlarin tespit edilmesini

saglayan araclar ise Cizelge 4.15° de verilmistir.

Cizelge 4.15. Kablosuz ortamlarin tespit edilmesini saglayan araglar

Aracin Adi Platform Lisans Web Adresi

Kismet Windows, Linux, Unix | Ucretsiz www.kismetwireless.net
NetStumbler Windows Ucretsiz www.stumbler.net
KisMAC Mac Ucretsiz kismac.de
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4.5.3. Zafiyet tarama araclari

Zafiyet tarama araclari, tarama asamasinda calistig1 tespit edilen bilgisayarlar ve bu
bilgisayarlar {izerindeki servislerin kullandig1 portlarin olusturdugu giivenlik
aciklarinin tespit edilmesi icin gelistirilen yazilimlardir. Giivenlik uzmanlar
tarafindan en fazla tercih edilen zafiyet tarama araclar1 Cizelge 4.16’de verilmistir

[192].

Cizelge 4.16. S1zma testlerinde kullanilan zafiyet tarama programlari

Aracin Adi Platform Lisans Web Adresi
Nessus Windows, Linux, | Ucretsiz, | www.nessus.org
Unix
GFI LANguard | Windows Ucretli | www.gfi.com/lannetscan
Retina Windows Ucretli www.eeye.com/html/Products/
Retina/index.html
Core Impact Windows Ucretli | www.coresecurity.com/product
s/coreimpact
ISS Internet Windows Ucretli | www.iss.net
Scanner
X-scan Windows Ucretsiz | www.xfocus.org
Sara Windows, Linux, | Ucretsiz | www-arc.com/sara
Unix, Mac
Qualys Guard | Windows, Linux, | Ucretli | www.qualys.com
Unix
SAINT Linux, Unix Ucretli | www.saintcorporation.com/sai
nt

Giiniimiizde giivenlik ihlallerinin biiyiik bir bolimi Web uygulamalarindaki
zafiyetlerden kaynaklanmaktadir. Web uygulamalarimin derinlemesine incelenmesi
ihtiyaci yiiziinden sadece Web uygulamalan iizerindeki acikliklarin tespit edilmesini

saglayan, Web zafiyet tarama yazilimlan gelistirilmistir.

Giivenlik uzmanlar tarafindan en fazla tercih edilen Web zafiyet tarama yazilimlari

Cizelge 4.17°de gosterilmistir.



Cizelge 4.17 Si1zma testlerinde kullanilan web zafiyet tarama yazilimlari

Aracin Ad1 | Platform Lisans Web Adresi
Nikto Windows, Linux, Ucretsiz www.cirt.net/code/nikto.shtml
Unix
Parosproxy | Windows, Linux, Ucretsiz WWW.parosproxy.org
Unix
WebScarab | Windows, Linux, Ucretsiz www.owasp.org/index.php/Category
Unix :OWASP_ WebScarab_Project
Weblnspect | Windows Ucretli www.spidynamics.com
Whisker Windows, Linux, Ucretsiz WWwWWw.wiretrip.net/rfp
Unix
Burpsuite Windows, Linux Ucretsiz portswigger.net/suite
Wikto Windows Ucretsiz www.sensepost.com/research/wikto
Acunetix Windows Ucretli WWW.acunetix.com
Watchfire Windows Ucretli www.watchfire.com/products/appsc
AppScan an/default.aspx
NStealth Windows Ucretli www.nstalker.com/nstealth
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Kullanict ve sistemler seviyesinde uygulanan sifreleme politikalarindaki zafiyetlerin

ortaya ¢ikartilmasi i¢in gerekli olan araglar Cizelge 4.18’de siralanmistir.

Cizelge 4.18. Sifreleme sistemlerinin saglamligin1 denetleyen araclar

Aracin Ad1 | Platform Lisans Web Adresi
Cain and Windows Ucretsiz www.oxid.it/cain.html
Abel
John the Windows, Linux, Ucretsiz www.openwall.com/john/
Ripper Unix, Mac
LOphtcrack | Windows Ucretli www.insecure.org/stf/Ic5-
setup.exe

SolarWinds | Windows Ucretli www.solarwinds.net/
Pwdump Windows Ucretsiz www.foofus.net/fizzgig/pwdump
Rainbow Windows, Linux, Ucretsiz www.antsight.com/zsl/rainbowcr
crack Unix, Mac ack/
Brutus Windows Ucretsiz www.hoobie.net/brutus/
Aircrack Windows, Linux, Ucretsiz www.aircrack-ng.org/

Unix, Mac
Airsnort Windows, Linux, Ucretsiz airsnort.shmoo.com/

Unix, Mac

4.5.4. Zafiyet kullanma araclari

Zafiyetlerin olusturdugu giivenlik aciklarimin  kullanilmasim saglayan araglar

otomatik ve agiga Ozgii olmak iizere iki farkli smifta incelenebilir. Genel olarak

zafiyetlerin kullanilmasim saglayan otomatik araglar Bolim 4.3.4’te ayrmtili bir
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sekilde aciklanmistir. Detayli bilgi i¢in ilgili boliime gidiniz. Ag¢iga 6zgii olarak
gelistirilen yazilimlar sizma testleri icin Onemli aracglardan birisidir. Bu yazilimlar
giivenlik acisindan gizlilik gerektirmektedir. A¢iga 6zgii gelistirilen yazilimlar acigin
giderildigi anlagildiktan sonra yapilan anlagmalara gore sizma testleri sonucunda yok

edilmektedir.
4.6. S1izma Testlerinde Kullanilan Standartlar ve Kilavuzlar

Bilgi giivenligiyle ilgili genel standartlar ve kilavuzlar Boliim 3’de ayrintili olarak
aciklanmistir. S1zma testlerinin yapilmasinda kullanilan ac¢ik kaynakli projeler olarak
gelistirilen diinyada yaygin olarak bilinen 6nemli standart ve kilavuzlar takip eden alt

basliklarda kisaca aciklanmistir.
4.6.1. OSSTMM

Sizma testlerinde kullanilan en yaygin rehberlerden bir tanesi olan ve agik kaynak
olarak gelistirilen OSSTMM (The Open Source Security Testing Methodology
Manual) giivenlik testlerinin ve Ol¢iimlerinin yapilmasi i¢in olusturulan cergeve bir
yapidir [193]. Bu cerceve yapt ISECOM (The Institute for Security and Open
Methodologies) isimli kar amac1 giildmeyen Amerika ve Ispanya’da faaliyet gosteren
bir enstitii biinyesinde gelistirilmektedir. Bu projenin amaci sizma testlerinin
yapilmasinda bir model gelistirmek ve bu modele uygun yapilan sizma testlerinin

enstitii tarafindan onaylanmasini saglamaktir.

OSSTMM modeline gore sizma testleri bilgi giivenligi, siire¢ giivenligi, internet
teknolojileri giivenligi, iletisim giivenligi, kablosuz ag giivenligi ve fiziksel giivenlik,
olmak iizere alti ana boliimde yapilmaktadir. Her ana test bdoliimiiniin kendi
icerisinde yapilacak testlerin bulundugu modiiller bulunmaktadir. Bu modiillerin
icerisinde ilgili testin nasil yapilmasi gerektigine dair adimlar testlerde kullanilacak
taslak dokiimanlar, testlerin sonucunda elde edilmesi gereken bilgilerin yer aldigi
aciklamalar yer almaktadir. OSSTMM modeline gore ana test alanlar1 ve modiilleri

asagida kisaca agiklanmistir [194].



165

Bilgi giivenligi testleri: Bu boliimde sizma testi yapilacak olan kurum hakkinda
ayrintili  gézden gecirme ve incelemeler yapilmaktadir. Mevcut durumun
degerlendirilmesi, bilgi biitiinliigiiniin, insan kaynaklarinin ve mahremiyet

denetimlerinin gozden gegirilmesi bu boliimde yapilan ¢alismalardan bazilardir.

Siirec giivenligi testleri: Bu boliimde kurumun isleyisine etki eden siireclerin

giivenligi test edilmektedir.

Internet giivenlik testleri: Test alanlar1 icerisinde en fazla modiile sahip olan bu
boliimde 19 adet test uygulanmaktadir. Bu testler araciligiyla ag ve internet ortamlari
tizerinde bilgi giivenliginin test edilmesi amacglanmaktadir. Ag haritasinin
cikarilmasi, saldirt tespit sistemlerinin gozden gecirilmesi, sistem servislerinin
tanimlanmasi, internet {iizerinden hizmet veren uygulamalarin test edilmesi,
yonlendirme testleri, erisim kontrolii, sifre kirma, hizmet aksattirma ile giivenlik

politikalariin gézden gecirilmesi gibi testlerdir.

Iletigim giivenlik testleri: Haberlesme ortamlarinin giivenliginin saglanmasiyla ilgili
testler bu boliimde yapilmaktadir. Genel bir degerlendirmenin arkasindan, telefon,

faks, modem, sesli posta ve uzaktan erisim gibi iletisim ortamlarina ait testlerdir.

Kablosuz ortam testleri: Kablosuz ortamlar araciligiyla haberlesen cihazlarin
giivenligi bu boliimde test edilmektedir. Genel bir degerlendirme sonrasinda,
802.11x kablosuz aglarinin test edilmesi, bluetooth aglarinin test edilmesi, kablosuz

diger cihazlarin ve elektromanyetik yayilim testlerini kapsar.

Fiziksel giivenlik testleri: Fiziksel giivenligin sinanmasi i¢in kapi giris ve cikis
sistemlerinin edilmesi, alarm ve izleme sistemlerinin test edilmesi, erisim

kontrollerinin test edilmesi bu boliimde yapilan calismalardan bazilaridir.

OSSTMM modeline gore yukarida agiklanan test alanlarinin bir kismi veya tamami

kurumlara uygulanabilir.
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4.6.2. NIST

Ikinci sizma testi modeli, Ulusal Standart ve Teknoloji Enstitiisii (National Institute
of Standards and Technology-NIST) tarafindan gelistirilmis ve “Ag Giivenligi Test
Rehberi” ismiyle Amerika’da standart haline getirilmistir. Bu rehber kurumlarin BT
altyapilarin1 kendi kendilerine test edebilmeleri ve ag giivenliklerini saglayabilmeleri
icin gerekli olan calismalarin bir yasam dongiisiinde nasil yapilacagina dair
aciklamalar1 icermektedir. Bu standart kurumlarin ag giivenliginin test edilmesi i¢in
sahip oldugu bilgi teknolojisi altyapisinin sistematik bir sekilde incelenip

arastiritlmasi konusunda bir metodoloji tanimlamaktadir [195].
4.6.3. OWASP

Acik kaynak Web Uygulama Giivenligi Projesi (The Open Web Application Security
Project-OWASP) giivenli web servisleri ve web uygulamalar1 gelistirilmesi amaciyla
yazilim araglart gelistirilmesini ve kilavuzlar yazilmasini saglayan agik kaynakli bir
calismadir [196]. OWASP aym zamanda web servisleri ve web uygulamalarinin
giivenlik testinin yapilmasi i¢in genis katilimin saglandigi topluluklar tarafindan
yiiriitiilen calismalar yapmaktadir. Web uygulama giivenligi, saldirganlarin web
servisleri ve web uygulamalarim1 hedef haline getirmesiyle daha fazla Onem
kazanmistir. Kurumsal bilgi giivenligini en iist diizeyde tehdit eden web servisleri ve
web uygulamalarinin giivenliginin saglanmasi i¢in yapilmasi gereken sizma testleri

Boliim 5’de ayrintili bir sekilde agiklanmustir.
4.6.4. ISACA

Isvicre Bilgi Giivenligi Dernegi’nin bilgi giivenligiyle ilgilenen 6zel bir grubu ile
ISACA (Information Systems Audit and Control Association) tarafindan ortaklaga
yapilan bir ¢aligma sonucunda “Kaplan Timiyle BT Sistem Giivenligi Testi” adinda
bir kitap¢ik yayinlanmistir. Kaplan takimi kavrami sizma testlerini yapan takima
karsilik gelmektedir. Bu kitapg¢ik sizma testlerini tespit etme onerme ve kontrat, risk

analizi, testler ile rapor ve sunum olmak iizere 4 kisimda incelemektedir. Testler
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bolimii sizma testlerinin nasil yapilacagina dair aciklamalarin tanimlandigi

boliimdiir [139].
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5. WEB UYGULAMALARI SIZMA TESTLERi

Daha onceki boliimlerde de agiklandigi gibi giiniimiizde kurum ve kuruluglar
bilgilerini elektronik ortamlara actik¢a, elektronik ortamlarda yapilan is ve islemler
artmakta karsilasilan tehdit ve tehlikelerde de dogal olarak artiglar gbzlenmektedir.
Web uygulamalari, giincel bilgiye kurum, kurulus veya bireylerin kolayca
erigsebilmesi icin en kolay ve en etkin yontem olarak karsimiza ¢ikmaktadir. Web
uygulamalar1 denilince akla ilk gelen kurumsal web sitelerinin igerigi, kurumlarin
vitrini ve itibar1 haline gelmistir. Web tizerinden verilen hizmetler cogaldikca web’e
yonelik saldirilar da her gecen giin artmaktadir. Bunun nedeni, web uygulamalari
giivenliginin ilgisizlikten ve bilgisizlikten kaynaklanan sebeplerden otiirii yeterince
ciddiye alinmamasi ve giivenli yazilim gelistirme tekniklerinin kullanilmamasi

olarak agiklanabilir.

Bu boliimde zafiyet ve zayiflik acgisindan degerlendirildiginde korunmasizlik
seviyesinin yiiksek olmasi nedeniyle sizma testlerinin en fazla uygulandigi alan olan
web uygulamalar ele alinmigtir. Sizma testlerinin daha iyi anlagilabilmesi i¢in web
uygulamalarinin ¢aligma prensipleri ile web uygulamalarimin gelistirildigi statik ve
dinamik calisma ortamlar1 asagida aciklanmistir. Web siteleri dinamik veya statik
yapida calisan HTML igerikleri sunmaktadirlar. Sekil 5.1°de sematik olarak
gosterilen ve statik yapida calisgan web siteleri, kullanicidan gelen talepler iizerine

ilgili web sayfalarinin gosterilmesini saglayan HTML kodlarini icermektedirler.

Talep

Kullanici
Sayfalar

Cevar

Web Sunucusu

Sekil 5.1. Statik web sitesi calisma yapisi sematik gosterimi

Statik web siteleri gilinlimiizde yerlerini artik dinamik igerikli web sitelerine veya

portallarina birakmaktadir. Dinamik web siteleri, kullanici istekleri dogrultusunda
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calisan web uygulamalan icermektedir. Dinamik web siteleri Sekil 5.2’de sematik

olarak gosterildigi gibi ti¢ katmanl bir yap1 icerisinde calismaktadir [197].

internet 2

1 Katman (1)

v

v

Wet

Kullanicisi Wet

Sayfasi

b

‘Web Uygulamas Veri Tabani

Web Sunucusu [Veri Tabani Sunucusu

2 Katman (2)
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Sekil 5.2. Dinamik web sitesi ¢alisma yapis1 sematik gosterimi

Sekil 5.2°de gosterilen katmanlar asagida maddeler halinde kisaca aciklanmustir.

(1) Web siteleri igin taleplerin basladigt Web tarayicilaridir (Internet Explorer,
Mozilla, Firefox, Netscape, vb.). Web tarayicilar1 iizerinden kullanicilar, web

sunucusuna igerikle ilgili taleplerini iletirler.

(2) Dinamik sayfalarin iiretildigi uygulama katmamidir (Hypertext Processor-PHP,
Active Server Pages-ASP, Java Server Pages-JSP, WebSphere, ColdFusion,
SunONE, vb.).

(3) Web uygulamalar tarafindan kullanilan verilerin depolandigi veri tabanlaridir

(MS SQL, My SQL, Informix, Oracle, vb.).

Dinamik igerikli web sitelerinde, web tarayicilan taleplerini web uygulamalarina
ilettikten sonra bu istekler dogrultusunda veritabani1 sorgulamasi yapilir ve talep
edilen isteklere ait sonuclarin yer aldigi sayfalar iiretilerek, tarayicilar iizerinde
gosterilir. Dinamik icerikli web sayfalarin bu esnek calisma yapisi birgok giivenlik
tehdidini ve ihléllerini beraberinde getirmektedir. Gartner Grup tarafindan yapilan bir
arastirmada bu durum agik¢a ortaya konmaktadir. Giiniimiizde yapilan saldirilarin
%70’1 uygulama seviyesindeki ataklardan kaynaklanmakta ve ticari icerikli web
sitelerin %751 ise korunmasiz durumdadir [198]. Web uygulamalarinda olusabilecek

bir zafiyet, giivenlik onlemlerini (giivenlik duvari, saldir1 tespit ve 6nleme sistemleri,
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vb.) Sekil 5.3’de gosterildigi gibi devre dis1 birakarak giivenilir bolgede yer alan

sistemleri tist diizeyde tehdit etmektedir.
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Sekil 5.3. Giivenlik 6nlemlerinin web saldirilariyla asilmasi

Ag giivenlik duvarlan kendilerine gelen tiim HTTP isteklerini kabul ederek yari
giivenilir bolgede bulunan web uygulama sunucularina bu paketleri iletirler.Paketler
icerisinde yer alan saldir1 kodlarn1 web uygulamalarinin bulundugu sunucu
bilgisayarlar iizerinde calisarak giivenlik ihlalerinin meydana gelmesine neden

olurlar.

Web uygulamalarinin  giivenligiyle ilgili bircok c¢alisma yapilmaktadir. Bu
calismalardan birisi olan, Mark Curphey tarafindan 2001 yilinda kurulan, kar amac1
giidmeyen ve herkese acik bir ortam olan OWASP (The Open Web Application
Security Project) web uygulama giivenliginin artiritlmasina yonelik iicretsiz araclar,
standartlar, web uygulamalar giivenligiyle ilgili forumlarin yapilmasi, makalelerin
yazilmas1 konusunda calismaktadir [199]. Diger bir calisma ise 2004 yilinda
Jeremiah Grossman ve Robert Auger tarafindan kurulan ve web uygulamalar
giivenligiyle ilgili acik standartlarin gelistirilmesi, yayginlagtirilmas: ve kullanimi
gibi konularda c¢alisan Web Uygulamalar1 Giivenlik Konsorsiyumudur (The Web
Application Security Consortium-WASC) [200]. Web uygulama giivenligi
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konusunda diinyada kabul gérmiis OWASP ve WASC tarafindan belirlenen, web
uygulamalarinda en fazla rastlanan saldirilar bu boliimde anlatilacak olan sizma

testlerine esas tegkil etmistir.
5.1. Kimlik Dogrulama Sizma Testleri

Burada web sitesinin kimlik dogrulama mekanizmasini atlatmak veya istismar etmek
icin kullanilabilecek zafiyetler ele alinmaktatir. Kimlik dogrulamasinda “sahip
olunan bir nesne”, “bilinen bir bilgi”” veya “sahip olunan bir 6zellik” kullanilmaktadir
[201]. Kimlik dogrulama sizma testleri, web uygulamalarinin kullanici, servis veya
uygulama kimligini onaylayan kisimlan iizerinde yapilmaktadir. Kimlik dogrulama
saldirilari, web sitesinin kullanici, servis veya uygulama kimligini dogrulayan
sistemleri hedef alan tehditleri kapsar. Web sitelerinin, kimlik dogrulama
mekanizmasint atlatmak veya istismar etmede kullanilan zafiyetlerin ortaya
cikartilmasini amaglayan sizma testleri, kaba kuvvet, yetersiz kimlik dogrulamalari
ve sifre kurtarma denetimlerinin zayifligi olmak iizere iic gruba ayrilir [202]. Bu

hususlar takip eden alt bagliklarda aciklanmustir.
5.1.1. Kaba kuvvet yontemi

Kaba kuvvet saldirisi, bir kullanict isminin, parolasinin, kredi kart numaralarinin
veya gizli anahtarlarinin birer birer denenerek (A’dan Z’ye, 0’dan 9’a, vb.) tahmin

edilmesine dayali islemdir [203].

Kimlik dogrulama sistemlerinin kaba kuvvet teknikleriyle asilmasini saglayan iki
zafiyet vardir. Birinci zafiyet web uygulamalarinin, deneme yanilma yoluyla tahmin
edilebilecek olasilikta kombinasyon iceren zayif sifre ve kriptografik anahtar
kullanilmasina izin vermesidir. ikinci zafiyet kullanicilarin kimlik dogrulamasinda
secmis olduklar1 parolalarin sozliiklerde yer alma ihtimali olan kolay hatirlanabilir
sifreler secmesidir. Kaba kuvvet sizma testiyle, insanlar tarafindan sifre se¢iminde
kullanilabilecek ifadeleri igeren sozliikkler ve sistem iizerinde parola olarak kabul
edilebilecek karakterler icerisinden olusturulacak olan, milyonlarca tahmin

yardimiyla gecerli bir sifre bulunmasi amag¢lanmaktadir. Tahmin edilen sifre, sisteme
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erisime izin verdiginde, kaba kuvvet sizma testi basarili olmustur. Ayn1 deneme ve
yanilma teknigi, sifreleme anahtarlarinin tahmini i¢in de uygulanabilmektedir. Web
sitesi zayif ve kisa bir anahtar kullandiginda, sizma testiyle biitiin olas1 anahtarlar

denenerek dogru anahtarin tahmin edilmesi miimkiindiir.

Kaba kuvvet sizma testlerinde, normal ve ters olmak iizere iki farkli yontem
uygulanmaktadir [204]. Normal yontemde, tek kullanici ismine ait sifrenin
bulunmasi i¢in Sekil 5.4’de gosterildigi gibi bir¢ok parola, deneme yanilma
yontemiyle tahmin edilmeye calisilmaktadir. Burada bazi kelimeler iizerine

odaklanildig: goriilebilir.

Kullamc1 Girisi

Kullamic1 Adi I beril

$ifre I yilmaz, beril, [bitki isimleri], [dogum tarihleri], [takim isimleri]

GIRiS YAP |

Sekil 5.4. Kaba kuvvet sizma testlerinde normal yontemin temsili gosterimi

Ters yontemde Sekil 5.5°de gosterildigi gibi tek parolaya ait bir¢cok kullanici ismi
deneme yanilma yontemine tabi tutularak tahmin edilmeye c¢alisilmaktadir.
Milyonlarca kullanici hesabina sahip sistemlerde, birden ¢ok kullanicinin ayni
parolaya sahip olma olasilig1 yiiksek oldugundan ters kaba kuvvet sizma testlerinin

basar olasiligr daha yiiksektir.
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Sekil 5.5. Kaba kuvvet sizma testlerinde ters yontemin temsili gdsterimi
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Cogunlukla basarili olan kaba kuvvet sizma teknikleri ile sifre tahmini kullanilan

donanima bagh olarak saatler, haftalar veya yillarca siirebilir.

5.1.2. Yetersiz kimlik dogrulama yontemi

Yetersiz kimlik dogrulama yonteminde, web uygulamasinin uygun bir kimlik
dogrulama gerceklestirmeden hassas icerige veya yonetim fonksiyonlarina erisim
izni vermesi sinanmaktadir. Kritik web uygulamalarina kullanicilarin tam olarak

kimlikleri onaylanmadan direk olarak erisilmemesi gerekmektedir.

Kritik bilgilerin yer aldigi ve erisilmesi istenmeyen kaynaklarin adres bilgilerinin
gizlenmesi, s6z konusu adres bilgilerinin web sitesi tizerinde diger genel adresler ile
herhangi bir baglantisinin olmamasi (kaynagin web sitesi iizerinde gizlenmesi), web
sitelerinde yetkisiz kimlik dogrulama agiklarina yol acmaktadir. Giiniimiizde arama
motorlar1 ve bircok otomatik ara¢ ile web sitesinde gizlenen alanlara rahatlikla
ulagilabilmektedir. Sizma testleriyle tespit edilen bu kaynaklar uygun yontemlerle

korunmalidir.

Cogu web uygulamasi, goriinen dizinler disinda goriinmeyen (yOnetim, sistem,
kullanicilar, vb.) baska dizinler ve yonetici fonksiyonlarn icermektedir. Gizli olan
dizinlere web sitesinin herhangi bir yerinden link verilmemekte ancak s6z konusu
dizine standart bir web tarayicisi ile erisebilmek miimkiindiir. Uygulamay1 gelistiren
yazilimcilar, web sayfasina herhangi bir link olusturulmadigi ve herhangi bir
kullanicinin da bu web sitesini gérmesini beklemedigi i¢in s6z konusu sayfaya
kimlik dogrulama fonksiyonu eklemeyi ¢ogu zaman ihmal etmektedirler. Herhangi
bir saldirgan basit bir sekilde bu web sayfasini ziyaret edecek olursa, web sitesine

tiim yonetici yetkileri ile erisme yetkisi kazanacaktir.

5.1.3. Sifre kurtarma denetimi

Sifre kurtarma denetimlerinin zayifliginin belirlenmesi i¢in yapilan sizma testlerinde,
web sitelerinin  kullanim  sifresini unutan kullanicilarin ~ sifrelerini  tekrar
kullanabilmeleri icin otomatik olarak verdigi hizmeti kullanarak, sifrelerin ele

gecirilmesi, degistirilmesi veya hatirlanmasimi saglayan zafiyetler arastirilmaktadir.
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Birgok farkli web uygulamasi kullanimina bagh olarak kullanicilar zamanla
sifrelerini unutmaktadir. Sifre hatirlatma servisleri unutulan sifrelerin kullanima
otomatik olarak acilabilmesi acisindan web {iizerinden servis veren uygulamalarin

onemli bir parcasi haline gelmistir.

Otomatik olarak unutulan sifrenin geri elde etme islemleri, kullanicinin kayit olma
siirecinde belirledigi gizli soruya cevap vermeyi gerektirmektedir. Gizli sorular daha
onceden uygulama tarafindan belirlenen soru listesinden veya kullanici tarafindan
belirlenir. Kullanilan diger yontemler ise kullanicinin sifreyi hatirlamasi i¢in kayit
olma islemi sirasinda belirlenen bir yardim bilgisi, kullanicinin kimligini dogrulamak
icin anne kizlik soyadi, vatandaslik numarasi, ev adresi, posta kodu gibi kisisel
bilgilerin girilmesini gerektirmektedir. Kullanicinin sisteme kendisinin iddia ettigi
kisi oldugunu kanitlamasindan sonra sistem yeni sifreyi kullaniciya gosterir veya e-

posta yolu ile gonderir.

Sizma testleriyle sifre kurtarma mekanizmalarinin saglamliginin  kontrolii
yapilmaktadir. Sifre kurtarma islemi sirasinda kullanicinin kimligini onaylamak i¢in
gereken bilgi tahmin edilebiliyorsa veya bu bilgi isteme islemi atlatilabiliyorsa ilgili
web sitesinin zayif bir parola kurtarma mekanizmasina sahip oldugu anlagsilir. Sifre
geri kurtarma sistemleri, kaba kuvvet saldirilar, sistem acikliklar1 ve kolay tahmin
edilebilir gizli sorular kullanilarak saldirganlar tarafindan istismar edilir. Sizma
testleriyle zayif sifre geri elde etme i¢in bilgi onaylama, sifre imalar1 ve gizli soru ve
cevap gibi mekanizmalar kullanilmaktadir [205]. Bu mekanizmalar asagida

aciklanmastir.

® Bilgi Onaylama: Birgok web sitesi, sifre geri elde etmede kullanicilardan e-posta
adresi, ev adresi ve telefon numarasi, baba adi gibi kisisel bilgilerini istemektedirler.
Sizma testleriyle bu bilgilerin elde edilmesi hedeflenmektedir. Bu bilgilerin
cogunlugu gizli olmadigi icin kamuya acgik ortamlardan, XSS ve sazan avlama
yontemleriyle rahatlikla elde edilebilir.

e Sifre imalari: Kullaniciya sifre hatirlatmak icin kullanilir ve bazi ipuglarim

icerirler. Kullanilan sifre imalar1 web sitelerinde kaba kuvvet kullanilarak sifrelerin
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bulunmas1 agisindan zafiyet olusturmaktadir. Ornegin kullanici, saglam bir sifre olan
"YelL$al!", sifre hatirlama ipucu olarak ise "mez.old.okul+tut.takim" ifadelerini
kullanabilir. Bu durumda sifre hatirlatma ipucundan kullanicinin sifresinin mezun
oldugu okul ve tuttugu takim oldugu rahatlikla cikarilabilir. Elde edilen bu bilgi,
sayesinde kaba kuvvet teknikleriyle okullar ve takimlar iizerine yogunlasilarak
sifrenin tahmin edilme olasilig1 ¢ok yiikselir.

®  Gizli soru ve cevap: Bu yontemde kullanici tarafindan daha 6nce belirlenen
sorunun cevabmin dogru olarak verilmesi beklenir. Ornegin, kullanicinin sifresi
“£iR@0” gizli sorusu “Oturdugunuz Sehir” olabilir. Sifre cok saglam olmasina
ragmen gizli soru bir o kadar kolaydir. Gizli sorudan elde edilen bu bilgi, sayesinde

sifrenin tahmin edilme olasilig1 ¢ok yiikselir.

Sifrenin saglam bir sifre olmasi, sifre giivenligi i¢in 6nemli bir sart olmasina ragmen
sifre gilivenligini saglamamaktadir. Sifrelerin geri elde edilmesinde kullanilan
yontemler, sifrelerin giivenliginin saglanmasi agisindan c¢ok biiyilk Onem

tasimaktadir.

5.2. Yetkilendirme Sizma Testleri

Yetkilendirme sizma testleri, bir web sitesinin kullanici, servis veya uygulamanin
istenen bir islemi gerceklestirmesi i¢cin gereken izinleri belirlemek i¢in kullanilan
yontemlerin smnanmasini hedef alan testleri kapsamaktadir. Yetkilendirme sizma
testlerini, oturum bilgisi tahmin etme, yetersiz yetkilendirme, yetersiz oturum
sonlandirma, oturum sabitleme olmak iizere kendi arasinda dort grupta
siniflandirmak miimkiindiir. Bu gruplar takip eden alt basliklarda detayli olarak

aciklanmasgtir.
5.2.1. Oturum bilgisi tahmini

Yetki veya oturum bilgisi tahmin etme, web sitesi kullanicisinin roliine girme veya
s6z konusu kullanicinin oturumunun ele gegirilmesi yontemidir. Oturumun ele
gecirilmesi olarak da bilinen bu yontemin kullanilmasiyla istismar edilen kullanicinin

haklar1 ile web sitesine istek gonderilir. Web sitelerinde c¢alisan uygulamalar,
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iletisimin kurulmasindan sonra kullanicinin kimliginin dogrulanmasini saglamak ve
takibini yapacak mimaride tasarlanmistir. Bu mimariye uygun olarak kullanicilar
kimliklerini web uygulamalari {izerinde daha 6nceden taniml olan kullanici ismi ve
parola bilgilerini girerek onaylatirlar. Bu gizli yetki bilgilerinin her islemde web
sitesine gidip gelmesi yerine, web siteleri tek bir oturum numarasi iireterek kullanici
oturumunun kimliginin dogrulandigini takip eder. Web sitesi ile kullanic1 arasindaki
yapilacak haberlesmelerde, {iiretilen bu oturum numarast eklenerek oturumun
kimliginin dogrulandigina dair kanit olusturulur. Eger sizma testleri sirasinda web
sitesi {izerindeki bagka bir kullanicinin oturum numarasi tahmin edilirse

yetkilendirme mekanizmasi agilmis olur.

Oturum numaralar1 genellikle tarayicilar tarafindan, cerezler icerisinde kalic1 ve
gecici olmak iizere iki farkli yontemle saklanmaktadir. Gegici depolamada, oturum
numarasini iceren gerezleri, tarayict kapandiginda siiresi doldugundan silinirler.
Kullanict web siteleri yetkilendirme ekranlarinda yer alan “Beni Hatirla” segenegini
aktif hale getirirse, oturum numaralan kullanici bilgisayarlar iizerinde kalic1 olarak
depolanmaktadir. Kalic1 cerezler isletim sistemi ve tarayicilarin tipine bagl olarak
kullanict bilgisayarlarinda farkli yerlerde (Netscape tarayicisi, C:\program
files\netscape\users\username\cookies.txt, Internet Explorer C:\Documents and
Setting\username\Cookies) saklanirlar [206]. Oturum cerezleri sayesinde web
sitelerine bir sonraki baglantilar kullanic1i adi1 ve sifre istenmeden Sekil 5.6’da

gosterildigi gibi otomatik olarak yapilir.

Oturum Cerezi

@ Kullanici ady, sifre
C Oturum Numarasi Talep Edilen igerik

Kullanict .
; - Sunucu ||
Oturum Cerezi b Kullanict

f

Sunucu

(a) 11k kimlik dogrulama talebi P (t) Sonraki kimlik dogrulama talepleri

Sekil 5.6. Oturum cerezleri

Oturum numarast kullanarak yetkilendirme yonteminde, zayif algoritmalarin
kullanilmasi, kaba kuvvet saldirilarin1 engelleyecek onlemlerin alinmamasi (hesap

kilitleme, dogrulama resimleri, vb.), sunucu bilgisayarlarca oturum numaralarinin
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sifresiz gonderilmesi, oturum numaralarin iceren c¢erezlerin ¢alinmasi gibi bircok
tehdit vardir. Oturum numaralar cerezler disinda, gizli form alam1 veya URL
icerisinde depolanmaktadir. Oturum numarast tahmin edilmesi yoOntemiyle
kullanicilarin kimliginin ele gecirilmesi icin sizma testlerinde, asagidaki islemler

sirastyla yapilmalidir.

(1) Web uygulamasina baglanarak gecerli bir oturum numarasi elde edilir.

(2) Oturum numarasi incelenerek, oturum numarasi {iretme algoritmasi ortaya
cikartilir. Oturum numarasi iiretme algoritmasi iizerinde kaba kuvvet saldirilar
uygulanarak bir sonraki oturum numarasi elde edilir.

(3) Elde edilen bir sonraki oturum numarasi mevcut oturum numarasi ile

degistirilerek bir sonraki kullanicinin kimligi ele gecirilir.

5.2.2. Yetersiz yetkilendirme

Web siteleri icerisinde kullanicilar disinda sitenin yonetimini saglayan ve sadece
yetkili yoneticiler tarafindan kullanilmasi1 gereken hassas boliimlerde yer almaktadir.
Sizma testlerinde kullanilan yetersiz yetkilendirme, web uygulamalarinin daha genis
erisim kontrol kisitlamalar1 gereken hassas bilgiye, yapilandirma hatalarindan

kaynaklanan zayifliklardan faydalanilarak erisilmesidir.

Web sitelerinin  kopyalarinin  ¢ikartilabilmesi, arama motorlartyla web siteleri
izerinde yer alan goriinmeyen dosya veya klasorlere ulasilmasi gibi, bu ve buna
benzer nedenler yiiziinden web siteleri iizerinde yer alan gizli bilgilerin bulundugu
kisimlar yetkili yoneticiler disinda herkese kisitlanmalidir. Kimlik dogrulama
sonucunda yetkilendirme mekanizmalartyla, bir kullanicimin, servisin veya
uygulamanin yapmasina izin verilen islemlerin ne olduguna karar verilir. Yetersiz
yetkilendirme yontemiyle yapilan sizma testlerinde, arama motorlarindan veya kaba
kuvvet yontemlerinden yararlanilarak web sitesi {izerinde yer alan hassas bilgilere
yetkilendirme olmaksizin ulasabilme amaclanmakta ve bu agiklar tespit edilmeye

calisilmaktadir.
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5.2.3. Yetersiz oturum sonlandirma

Yetersiz oturum sonlandirma, web sitelerinin yetkilendirme ic¢in kullanilan eski
oturum kimlik bilgisini tekrar kullanma imk&m vermesinden kaynaklanmaktadir.
HTTP durum bilgisi tutmayan bir protokol oldugundan, web siteleri ¢cogunlukla
kullanicilarin  isteklerini birbirinden ayirt edebilmek icin oturum bilgileri
kullanmaktadirlar. Bu nedenle birden ¢ok kullanicinin aymi kullanici hesabina
erismesini  engellemek i¢in, oturum numaralarinin gizliliginin  saglanmasi
gerekmektedir. Yetersiz oturum sonlandirma yontemiyle yapilan sizma testlerinde
sonlanmamig oturumlar elde edilerek bagka bir kullanicinin kimligine biiriinerek
onlar adina islem yapabilme amaclanmaktadir. Oturum bilgisi, muhtemel bir ag
dinleyicisi veya siteler aras1 kod calistirma (XSS) saldirisi ile elde edebilir. Yetersiz
oturum sonlandirma, web tarayicisinin geri diigmesine basilarak daha Onceki
kullanict tarafindan girilmis web sitelerine yetkilendirme olmaksizin erigilmesine
neden olur. Oturum sonlandirma zamanlarmin uzun tutulmasi, gecerli bir oturum
numarasini bagar1 ile tahmin edebilme olasiligim1 artirmaktadir. Uzun siireli
sonlandirma zamanlari, ayn1 anda bulunan ac¢ik oturum sayisinin artmasina sebep
oldugundan sizma testleriyle oturum numaralarimin tahmin edilebilmesi

kolaylagmaktadir.

Bilgisayar ortamlarindaki paylasim (birden fazla kisinin bir bilgisayara simirsiz
olarak fiziksel erisim saglayabildigi durum), yetersiz oturum sonlandirma bir
baskasinin web aktivitelerini gézlemleme amaciyla istismar edilebilir. Eger bir
sitenin oturum kapama fonksiyonu, oturumu sonlandirmadan sitenin ana sayfasina
kullaniciy1 gonderiyorsa, baska bir kullanicit web tarayicisinin eski sayfalarina ulagir
ve bir onceki kullanici tarafindan erisilen sayfalarn gorebilir. Kurbanin oturum bilgisi
sonlandirilmadigindan, saldirgan, kurbanin oturumunu sisteme herhangi bir kimlik

dogrulama bilgisi sunmadan kullanabilir [207].

5.2.4. Oturum sabitleme

Oturum sabitleme yonteminin kullanildig sizma testlerinde, daha 6nceden belirlenen

oturum numarasinin zorlama yontemlerle kurbanlar tarafindan benimsenmesi



179

amaclanmaktadir. Hedef web sitesinin sagladigi fonksiyonlara gore degisen bircok
saldin teknigi (XSS, onceki http erisimleri, vb.) oturum bilgisini belirli bir degere
sabitlemek amaciyla kullanilabilir. Kullanicinin oturum bilgisi belirlenip, kullanici
web sitesine girig yaptiktan sonra saldirgan, kurbanin sistem tarafindan olusturulan

kimligini ele gecirmek i¢in dnceden belirlenmis oturum bilgisini kullanir.

Genel olarak, oturum bilgileriyle ilgili iki ¢esit oturum yoOnetim sistemi mevcuttur.
Birincisinde, kullanicinin web tarayicisinda (client side), oturum numaralarinin
belirlendigi ve korunmasiz olarak tutuldugu giivenlik agisindan tercih edilmemesi
gereken sistemlerdir. Ikincisinde ise sadece sunucu tarafinda (server side), oturum
numarasinin belirlendigi giivenilir sistemlerdir. Kullanici tarafinda oturum bilgisinin
tutuldugu ve iretildigi sistemlerde rastgele iiretilen oturum bilgisi web sitesiyle
temas kurulmadan belirlenmektedir. Sunucu temelli olusturulan oturum
numaralarinda, saldirganin web sitesi ile belirli araliklarda iletisime gecerek ve
aktivitesiz gecen siire sonunda oturumun kapanmamasi i¢in sunucu bilgisayarla

senkronize olarak oturumun sonlandirilmamasini 6nlemelidir [208].

Q * Oturum agma (Logir )
§ g 2 Oturum Numaras =67890

2 httg://cevrimici banka comilogin jsp7sessionic=67890
4 GET /login jsp7?sessionic=67890
Saldirgan £ Kullanici ad  sifre

€ GET Jaccount jsp?sessionic=67890

(©)

% “© _ (i

Kurban httg ://cevrimici banka com

Sekil 5.7. Oturum sabitleme adimlari

Oturum sabitleme yonteminin kullamldigi sizma testleri, Sekil 5.7°de gosterildigi

gibi Adim (1)’den, (2)...(6)’ya kadar olan alti adimda yapilmaktadir. Adim (1)’de,
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sizma testi yapilacak bilgisayar iizerinden hedef web sitesine gecerli bir oturum
acilir. Sunucu temelli olusturulan oturum numaralarinda, oturum bilgisinin web
sunucusu tarafinda gecerliligini korumasi icin, web sitesiyle tekrarlanan bir
baglantinin kurulmasi gerekmektedir. Adim (2)’de, hedef web sitesinden gegerli bir
oturum numarasi tahsis edilir. Adim (3)’de, tahsis edilen oturum numarasi kurbanin
web tarayicisina hileli yontemlerle gonderilerek kullanicinin oturum numarasini
kendi bildigi bir degere sabitlemis olur. Adim (4)’de, kullanicinin hedef web sitesine
girmesi beklenir. Besinci adimda, kullanic1 web sitesine girdiginde sabitlenen oturum
numarasini kullanmaya baglamigstir. Altinci ve son adimda ise oturum test bilgisayari
izerine alinarak kurbanin kimligi elde edilir ve hedef web sitesi iizerinde kurbanin

kimligiyle islem yapilabilir.

Kullanict bilgisayarlarinda oturum sabitlenmesi i¢in kullanilan yontemler asagida
aciklanmistir. Yeni oturum bilgisinin kullanici bazli kodlar kullanilarak dagitilmasi
yoluyla hedef web sitesinde mevcut bulunan siteler aras1 kod calistirma agigi
kullanilarak, cerez degerinin sabitlenmesi islemi yapilabilir. Cerez degerinin

sabitlenmesiyle ilgili 6rnek Sekil 5.8’de gosterilmistir.

—_——

|g hikps/fcevrimici, banka.com/flogin. jsp?page=1<script >document. cookie="sessionid=67590; %20domain= banka, com"; </script >

J File Edit Wiew Favoribes Tools  Help

Sekil 5.8. Cerez degerinin sabitlenmesi

HTML kodu iizerinde yapilan degisiklikler araciligiyla oturum c¢erezlerinin kullanici

web tarayicisina Sekil 5.9°da gosterildigi gibi gonderilmesi saglanir.

e ——

|-¢; hktp:ffevrimici banka, comf <meta http-squiv=5et-Cookie conkent="sessionid=67590; domain=banka.com"=|

| Fle Edt ‘iew Favorkes Tools  Help

Sekil 5.9. Oturum cerezlerinin kullanic1 web tarayicisina gonderilmesi

HTTP cevap bashg ile cerez dagitma yontemiyle aym etki alanindaki hedef web
sitesinin veya bagka bir sitesinin ¢erez dagitmasi zorlanir. Cerez dagitmanin, hedef

sunucu digindaki sunucularla yapilabilmesi bircok yontemle gerceklestirilebilir. Bu
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yontemler; aymi alandaki farkli bir web sunucunun kirilmasi, kullanicinin DNS
sunucusunun zehirlenerek saldirganin sahibi oldugu web sitesinin etki alanina dahil
edilmesi, etki alaninda kotii niyetli baska bir web sunucusu kurma, HTTP araya
girme saldirisinin kullanilmasi olarak siralanabilir. Kullanici bilgisayarlarinda kalict
oturum cerezleri kullanilarak, oturumun bilgisayar tekrar acildiginda bile sabit

kalmasiyla ilgili 6rnek Sekil 5.10’da gosterilmistir.

——

|g htk:  fcerimici.banka, com/ <script > dacument, conkie="sessionid=57590; Expires=Cuma, 1-0cak2010 00:00:00 GMT"; < script ».ide

| Fie Edt Wiew Favortes Tooks Help

N . [ 1

Sekil 5.10. HTTP cevap bashgi ile cerez dagitma
5.3. Kullanic1 Tarafli Sizma Testleri

Kullanict tarafli sizma testleri, web sitesi ve kullanici arasinda kurulan giivenin
istismar edilmesi iizerine odaklanir. Yasal olan web siteleriyle, kullanicilar arasinda
teknolojik ve psikolojik bir giiven kurulmaktadir. Kullanici, web sitesinin gegerli
icerik sunmasini beklerken web sitesinden bir saldir1 gelmesini beklemez. Kullanict
tarafl1 s1zma testleri, icerik sahteciligi ve siteler arasi kod caligtirma olmak iizere iki

sinifta takip eden alt basgliklarda incelenmistir.
5.3.1. icerik sahteciligi

Icerik sahteciligi (Content Spoofing), kullanicinin ziyaret ettigi dinamik icerikli web
sitesinde harici olarak ¢alisan web uygulamasinin ziyaret edilen web sitesinin resmi
icerigi olduguna inandirilmasini saglayan sizma testi yontemidir. Bu yontem
kullanict ile web sitesi arasindaki giiveni istismar ederek giris formlari, tahrif edilmis
icerik ve yanlig yayin siirim bilgileri iceren sahte web siteleri olusturmak igin

kullanilmaktadir. Bu yontemde sazan avlama teknikleri siklikla kullanimaktadir.

Ornegin, web sitesi icerisinde yer alan herhangi bir ¢ergeve kaynagmin yeri “<frame
src=http://deneme.com.tr/havadurumu.html>, ise icerik sahteciligi yOntemiyle

“frame_src” parametresinin degeri “frame_src=http://saldiri.com.tr/sahte.html”
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degeri ile degistirildikten sonra e-posta, aninda mesajlar, duyuru panolar1 mesajlar
veya diger yollardan kullaniciya gonderilir. Kotii igcerikli URL adresini kullanicinin
ziyaret etmesi saglanirsa, kullanict dogru icerige ulagsmadig halde ulastifina inanir
ve icerik sahteciligi yontemi basariyla uygulanmis olur. Kullanicilar, sahte icerige
giivenirler ¢iinkil tarayicinin adres kisminda ziyaret edilen sitenin adresi yazilidir.
Web sayfasi hizmeti esnasinda, web tarayicisinin adres kisminda kullanicinin
bekledigi alana ait adres bulunmasina ragmen yabanci icerik bu yontem sayesinde

normal igerikle Ortiilmiistiir.

5.3.2. Siteler arasi kod (XSS) yazma

Siteler aras1 kod yazma yontemiyle yapilan sizma testleri, kullanici ile web sitesi
arasindaki giliven iligkisi istismar edilerek, web sitesinin sizma ekibi tarafindan
belirlenen calistirlabilir kodu kullaniciya géndermesi ve bu kodun kullanici web
tarayicisinda yiiklenerek calismasiyla gerceklesmektedir. XSS yontemiyle yazilan
kiigiik kodlar, HTML kodlar1 arasina enjekte edildiginden bazi kaynaklarda bu
yontemin adi HTML kod enjeksiyonu olarak adlandirilmaktadir. XSS kodlar
genellikle HTML/JavaScript dilinde yazilmaktadir, ancak VBScript, ActiveX, Java,
Flash veya web tarayicilar tarafindan desteklenen diger dillerdede kodlama

yapilabilmektedir [209].

XSS yontemiyle zararli kodun kullanici web tarayicisinda calistiginda, zararli kod
sunucu web sitesinin tarayict i¢in tamimhi oldugu giivenlik ayarlar1 kapsaminda
calisacaktir. Eger web tarayicisi iizerinde herhangi bir kisitlamaya gidilmemisse
zararli kod vasitasiyla tarayici tarafindan erisilen her tiirlii hassas veri okunabilir,
degistirilebilir ve e-posta araciligiyla farkli yerlere iletilebilir. XSS yontemiyle
kullanict bilgisayar1 {iizerindeki oturum cerezleri c¢alinabilir, kullanicinin web
tarayicis1 baska bir adrese yonlendirilebilir, web siteleri iizerinde bilgi toplama
amacgh kodlar calistinilabilir, sazan avlama yontemine davetiye cikartilir, web
sayfalarinin  degistirilmesi veya hizmet aksattirma saldirilarimin  yapilmasini

saglamaktadir. XSS saldir1 yontemi sematik gosterimi Sekil 5.11°de verilmistir.
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XSS ag181 bulunan
‘Web Sunucusu

(1). Kullanict hesap bilgiler: (Login’
(2). Cerez bilgilerinin depolanmasi
(Z). XSS Linki (e-posta yoluyla’

(4). XSS Linki Caligtirtlmasi

(£). XSS Cagirilmas

(€). XSS Kodunun Caligtirilmasi
(7). Cerez Bilgilerinin Calinmasi
Kurban (€). Saldirganin Login Olmas!

Calint1 gerez
depolama sunucusu

Sekil 5.11.XSS yonteminin mantiksal gosterimi

Sekil 5.11’de goriildiigii gibi XSS yonteminde Adim(1)’de kullanicinin sifre ve
parolasini kullanarak web uygulamasina giris yapmasi sonucunda (1), kullaniciya ait
hesap bilgileri cerez formatinda kullanici bilgisayarinda saklanmak iizere XSS agig1
bulunan uygulama sunucu bilgisayarindan kullanic1 bilgisayarina gonderilmektedir
(2). Saldirgan XSS zafiyetini kullanan URL (Uniform Resource Locator)’yi sazan e-
posta araciligiyla kurbana gondererek (3), XSS acig1 bulunan web sunucusuna
gitmesini saglayacak baglantiya tiklamasimi saglar (4). XSS aciginin bulundugu
sayfanin cagirilmasiyla (5), XSS saldiris1 yapilmasini saglayacak kod calistirilir (6).
XSS kodunun calistirnlmasiyla kullanici bilgisayarinda daha onceden depolanan
cerez bilgileri ¢alinarak saldirganin denetiminde olan sunucu bilgisayarina depolanir
(7). Calint1 cerez depolama sunucusundaki kullanici erisim bilgilerinin yer aldig
cerez saldirgan tarafindan kullanilarak web uygulamasina kurbanmin kullanict

haklariyla erisir (8).

XSS yontemleri kalici, gecici ve DOM (Document Object Model) temelli olmak

tizere ii¢ farkli kategoride siniflandirilmaktadir [210].

Kalici olmayan XSS yontemi, kullanicinin zararh kod iceren 6zel olarak degistirilmis
linkleri ziyaret etmesini gerektirir. Link ziyaret edildiginde, URL i¢ine gomiilii
zararhi kod, istemci tarafina gonderilir ve kod kullanicinin web tarayicisinda ¢alisir.

Kalic1 olmayan XSS yontemiyle ilgili 6rnek Sekil 5.12°de gosterilmistir.
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Microsoft Internet Exp x|
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(b)

Sekil 5.12. Kalic1 olmayan XSS kodu islemleri a) Kodlama b)icra ettirme

Sekil 5.12 (a)’da XSS agig1 bulunan bir web sitesinde arama yapilmasim saglayan
HTML kodlan arasina yerlestirilen XSS kodu web tarayicisinin adres kisminda
kirmizi dikdortgen icerisinde gosterilmektedir. Bu sekilde hazirlanan linkin
kullanicilar tarafindan ziyaret edilmesi saglandiginda XSS yontemiyle sizma testi

Sekil 5.12 (b)’de gosterildigi gibi basariyla gerceklestirilmis olacaktir.

Kalici XSS yontemi, mesaj panolari, ziyaret¢i defterleri, tartisma forumlari, web posta
mesajlar1 gibi kullanic1 tarafindan web sitelerine girdi yapilabilecek hedefler
secilerek zararli kodlarm sunucu tarafinda XML dosyalar1 veya veri tabanlarinda
depolanmasiyla saglanir. Bu sizma yonteminde kullanicinin herhangi bir linke
tiklamasina gerek yoktur, sadece zararli kodu iceren web sayfasinin tarayicida

calismas1 yeterlidir. Kalici XSS yontemiyle zararli kod hedef web sitesine
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sizdirildiktan sonra; hedef web sitesini ziyaret eden genis bir kullanici kitlesi bu

durumdan etkilenmektedir.

DOM temelli XSS yonteminde, dinamik web sayfalan iizerinde calisan diger XSS
yontemlerinden farkli olarak sunucu tarafina zararli kod gonderilmesine ihtiyag
duyulmayan, kullanic1 tarafinda galistirilan kod parcalarini icerir [211]. Bu yontemle
yapilan sizma testlerinde kullanicinin web tarayicisinda etkili olacak DOM nesneleri

(document.location, document.URL, document.referrer, vb.) kullanilmaktadir.

5.4. Komut Cahistirma

Komut calisirma yontemi, web uygulamalarinda uzaktan calistirilan komutlar
yardimiyla yapilan sizma testleridir. Web uygulamalar1t HTTP iizerinden gelen
istekler (kullanic1 girdileri) dogrultusunda nasil davranacagina karar vermektedir.
Cogu zaman bu kullanic1 girdileri dinamik web sitesi igeriginin hazirlanilmasinda
kullanilan komutlarin ¢aligtirilmasin1 saglarlar. Eger dinamik web sitelerinin
iceriginin hazirlanmasinda kullanilan bu komutlarin kodlanmasinda giivenlik
Olciitleri gdz Oniine alinmaz ve girdi dogrulugu sinanmazsa, ¢alistirllan komutlarin
saldirganlar tarafindan manipiile edilmesi sonucu web siteleri iizerinde giivenlik
ihlalleri olusur. Komut calistirmada karsilasilabilecek giivenlik ihlalleri takip eden alt

basliklarda ac¢iklanmistir.

5.4.1. Ara bellek tasmasi

Ara bellek tagmas1 (buffer overflow) yontemi, uygulamalarda kullanilmak iizere
hafizada ayrilan alanlara tahsis edilen biiyiikliiklerin lizerinde veri gonderilmesiyle
uygulama akisinin degistirilmesinde kullanilir. Ara bellek tagmasi, uygulamalar
icerisinde hata ile sonuclanan genel bir yazilim kusurudur [212]. Bellek tastiginda,
komsu hafiza bolgelerinin {izerine yazilarak hatalara veya uygulamalarin
calismamasina neden olur. Bellek tagsmasi yazilimcilar tarafindan kontrol edilmedigi
takdirde saldirganlar tarafindan 6zel olarak hazirlanan girdilerle istismar edilerek

bir¢ok giivenlik ihlalinin olugmasina neden olur.
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Uygulamalar veya sunucu bilgisayarlar iizerinde bellek tagsmasi1 yontemiyle yapilan
sizma testleri sonucunda, web uygulamalarinin calismasi aksayacagindan testlerin
uygulamalarin kopyalan iizerinde yapilmasi gerekmektedir. Bellek tagmasi hizmet
aksattirma disinda, yigin isaretgilerinin (stack pointer) tizerine yazmak suretiyle
programi yeniden yonlendirmek, zararli kodlar calistirmak ve program
parametrelerinin degistirmek i¢in de kullanilmaktadir. Bellek tasmasi agikliklari,
genel olarak web sunucular iizerinde etkili olmaktadir. Bellek tasmasi agikliklar
genellikle C ve C++ gibi programlama dillerinde meydana gelmektedir. Bu
acikliklarin meydana geldigi programlar1 kullanan web sayfasinda bellek

tasmalarinda daha dikkatli olunmalidir.
5.4.2. Dizgi format1

Dizgi format1 (Format String) yontemi, programlama dilleri kiitiiphanesinde yer alan
ozellikler sayesinde hafizanin diger boliimlerine ulasarak web uygulamasinin
akisiin degistirilmesini saglar. Dizgi formati agikliklari, genellikle kullanici tarafli
verilerin programlama dilleri (C, C++) fonksiyonlarinin (fprintf, printf, scanf, fscanf,
syslog, vb.) dogrudan kullanilmasi sonucunda olusmaktadir. Sizma testleriyle,
fonksiyonlar icin anlam iceren bilgiler (%s, %X, vb. ) kullanilarak bellekten bilgiler

okunmaya caligilir.

Web uygulamasina fonksiyonlara ait parametrelerden (%s, %x, vb.) olusan bir dizgi
format1 verilirse, web sunucudaki rasgele herhangi bir kodun calistirilmasina,
yigindan deger okunup atilmasina, kesme (interrupt) hatalar1 sonucu web
uygulamalarinin calismamasina sebep olur. Ornegin, bir web uygulamasi, kullanict
tarafindan belirlenen bir e-posta degiskenin degerini printf fonksiyonunu kullanarak,
printf (E-posta Adres) seklinde yazdiriyorsa ve e-posta adresi ile gonderilen
parametre, bicim karakterlerini iceriyorsa, printf bu karakterleri tanir ve sonradan
verilen parametreleri kullanir. Eger boyle parametreler bulunmazsa, veri yigindan,
printf fonksiyonunun bekledigi sirada uygun olarak alinir ve kullanilir. Dizgi formati

yontemiyle sizma yontemlerinin olasi kullanimlar1 agsagida 6zetlenmistir [213]:
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®  Yigindan veri okumak: Eger printf fonksiyonunun cikti akist geri sunuluyorsa,
“%x” degistirme karakterini (bir veya daha fazla kez) yollayarak yigindaki degerleri
okuyabilir.

® Hafizada isleme ayrian boliimden karakter dizileri okumak: Eger printf
fonksiyonunun ¢ikt1 akigi geri sunuluyorsa, saldirgan, “%s” degistirme karakterini
kullanarak rasgele hafiza bolgelerindeki karakter dizilerini okuyabilir.

® Hafizada isleme ayrilan boliimdeki yerlere tamsayr yazmak: “%n” degistirme
karakterini kullanarak, hafizadaki herhangi bir bolgeye bir say1 degeri yazabilir.
Programin erisim ayricaliklarini kontrol eden degerlerin veya fonksiyonlarin doniis

adreslerinin lizerine yazmak buna ornel olarak verileiblir.

5.4.3. LDAP enjeksiyonu

LDAP (Lightweight Directory Access Protocol) X.500 dizin servislerini kullanici
sunucu mimarisinde diizenlemeye ve sorgulamaya yarayan acik standartli bir
protokoldiir [214]. LDAP enjeksiyonu yontemi, kullanici girdilerinden LDAP
ciimleleri olusturan dinamik web sitelerinin zafiyetlerinin kullanilmasim saglayan bir
sizma test teknigidir. LDAP sunucusu araciligiyla kullanicilar (web tarayici, e-posta
kullanicisi, e-posta sunucusu, vb.), farkli isletim sistemleri {izerinde calisan dizin
servisleri ~ tizerinde  sorgulamalar  (yetkilendirme, kimliklendirme, vb.)

yapmaktadirlar. LDAP calisma mimarisi Sekil 5.13’de gosterilmistir.

7

@ Cevaplar - istekler ﬁ Sorgulamalar
<SS

LDAP Kullanicis LDAP Sunucusu

Sekil 5.13. LDAP calisma mimarisi

LDAP protokolii TCP/IP protokol kiimesi {izerinde calismaktadir. Web
uygulamalari, dinamik web taleplerini karsilamak icin, kullanici1 girdileri ile
olusturulan LDAP sorgulari kurar ve kullanirlar. Eger kullanilan bu kullanici girdileri
diizgiin bir sekilde denetlenmezse, LDAP sorgusunun olusumu kotii niyetli insanlar

tarafindan degistirilebilir. LDAP sorgulari, sorgulama isteginde bulunan bilgisayarin
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(Veritabani sunucusu, Web uygulamasi sunucusu, Web sunucusu) haklariyla calisir.
Bu haklarin  kullanilmasiyla LDAP agacindaki herseyin sorgulanmasini,
degistirilmesini veya silinmesini sagladigindan, yiiksek seviyeli giivenlik ihlallerine
sebep olmaktadir. Benzer gelismis somiirii teknikleri bu bdliimde ayrintili bir
bicimde agiklanacak olan LDAP enjeksiyonuna benzer bir sekilde uygulanabilen

SQL enjeksiyonu icin de gecerlidir.

Ornegin http://ybv.com.tr/ldapsearch.asp?kullanicilD=* seklindeki URL adresinde

kullanicilD parametresi olarak “*” karakteri web tarayicidan istendiginde, sorgulama
sonucunda kullanicilD 6zelligi bulunan her nesnenin LDAP araciligiyla
dondiiriilmesi saglanacaktir. Bu ve buna benzer ornekler sizma testlerinin amaci

dogrultusunda ¢ogaltilabilir.
5.4.4. isletim sistemi komut enjeksiyonu

Isletim sistemi komut enjeksiyonu (OS Commanding Enjection) teknigi, bazi
kaynaklarda dizin takibi (Directory Traversal) olarak da adlandirilmaktadir. Bu
sizma yOntemiyle, web tarayicilar iizerinden yapilan kullanici girdilerinin manipiile
edilmesiyle isletim sistemi seviyesinde komutlarin c¢alistirllarak web sitelerinin

giivenlik acigmnin istismar edilmesi hedeflenmektedir.

Web uygulamasi, kullanic1 girdilerini uygulama kodunda kullanmadan uygun
yontemlerle denetlemelidir. Kullanici girdileri diizgiin bir bicimde denetlenmedigi
takdirde, uygulamalar isletim sisteminin komutlarini ¢alistiracak bicimde kandirmak
miimkiindiir. Kullanic1 girdileriyle ¢alistirilan isletim sistemi seviyesindeki komutlar
o anki uygulamayi calistiran sunucunun (Veritabanmi sunucusu, Web uygulamasi

sunucusu, Web sunucusu) haklariyla calisir.

Ornegin, girdi kontrolii diizgiin olarak yapilmayan bir web uygulamasimn orijinal

URL adresi:

http://ybv.com.tr/cgi-bin/bilgigoster.pl ?isim=Ali&degisken=ber].txt ise;

Web uygulamasina /bin/ls komutu enjekte edilmesi
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http://ybv.com.tr/cgi-bin/bilgigoster.pl?isim=Ali&degisken=/bin/Is|

seklinde olur.

Bir¢ok betik (script) dili, degisik calistirilabilir (exec) fonksiyonlar1 kullanarak,
programciya yiiriitme esnasinda isletim sistemi komutlar1 ¢alistirma izni verir. Eger
bir web uygulamasi kullanici kaynakli girdinin denetlenmeden boyle bir fonksiyon
cagrisinin igerisinde kullanilmasina izin verirse, uzaktan isletim sistemi komutlar

calistirmast miimkiin hale gelir.
5.4.5. SQL (Structured Query Language) enjeksiyonu

SQL veritabanlari, sorgu yapmak iizerine Ozellesmis hem ANSI hem de ISO
standardi olan yapisal bir programlama dilidir. Degisen biiyiikliikteki iliskisel
veritaban1 uygulamalarina SQL sorgulan araciliiyla ulasilabilir. SQL’i destekleyen
bir¢ok veritabam iiriinii (Oracle, MS SQL Server, MS Access, Ingres, DB2, Sybase,
Informix, vb) standart dile 6zel eklentiler getirir [215]. Web uygulamalan kullanict
kaynakli girdileri, dinamik web sayfasi talepleri icin, degisik SQL ciimleleri

olusturmada kullanabilir.

SQL enjeksiyonu yontemi, kullanici girdilerine gére SQL ciimleleri olusturan web
sitelerinde, kullanic1  kaynakli  girdilerin dogrulanmamas1 veya yetersiz
dogrulanmasindan kaynaklanan zafiyetlerin kullanilarak, SQL ciimlelerinin manipiile
edilmesini saglayan sizma testleridir [216]. SQL enjeksiyonu sizma yodntemiyle

yapilabilecek islemler asagida siralanmistir.

e Veri tabanlar1 {iizerinde istenmeyen islemler (sorgulama, ekleme, silme,
degistirme, vb.) yapilabilir.

e Kimlik dogrulama mekanizmalan atlatilabilir.

o [sletim sistemi seviyesinde komutlar calistirilabilir.

e Etki alaninda yeni kullanicilar veya gruplar olusturulabilir.

Eger bir web uygulamasi, kullanic1 kaynakli girdiyi etkin bir bicimde denetlemezse,

SQL enjeksiyon yontemiyle arka taraftaki SQL ciimlesi olusumu degistirilerek
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giivenlik ihlalleri olusturulabilir. SQL enjeksiyon yontemiyle SQL ciimlesi
degistirilerek bilgisayar sistemlerine sizilmasi durumunda, SQL servisini ¢alistiran
kullanict haklarina sahip olunacaktir. Veritabam iizerinde bu haklara sahip olan kisi
ileri derece sizma teknikleri kullanarak veritabami disindaki diger sunucu

bilgisayarlar {izerinde de erisim hakk: kazanabilir.

Giivenli Bolge (Yerel Alan Ag)

 Diger sunuculara erigim

SQL Enjeksiyonu

=l Web Sunucu

<ez—=3

Saldirgan

Sekil 5.14. SQL enjeksiyonu yontemiyle sizma

Sekil 5.14’de sematik olarak gosterildigi gibi saldirgan hedef web sitesi {izerinde
SQL enjeksiyonu yapabilecegi dinamik icerikli web sayfalarim tespit ettikten sonra,
SQL enjeksiyonu araciligiyla veritabani sunucu bilgisayarina veritabanini caligtiran
servisin (muhtemelen {ist seviyede erisim haklar1 bulunan yonetici hesaplar)
kullanict hesabiyla ulasabilir. Veritabam1 sunucu bilgisayar1 {izerinde, SQL
enjeksiyonu yardimiyla igletim sistemi seviyesinde komutlar caligtiran saldirganin bir
sonraki hedefi diger bilgisayarlar ve 6zellikle sunucular olacaktir. Saldirgan, diger
sunucu bilgisayarlarina veritabam kullanici hesabiyla baglanti yaptiktan sonra tiim
sunucu bilgisayarlara daha sonra dogrudan baglanabilmesi (remote desktop, telnet,
http, ftp, vb.) icin gerekli olan servisleri kendi kullanimina agabilecek ve saldiridan

bekledigi sonuglar elde edebilecektir.
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SQL enjeksiyonu yapilirken SQL’e 6zel anlam iceren karakterlerin kullanilmasi

gereklidir. Bu karakterler ve kisa aciklamalan Cizelge 5.1°de gosterilmistir.

Cizelge 5.1. SQL enjeksiyonu karakterleri

Karakter Aciklama

'veya " String ayraci

--veya # Tek satirlik agiklama

/¥, Cok satirh agiklama

+ Ekleme, birlestirme (URL adresi icerisinde bosluk)
Il Birlestirmek

% Genel (wildcard ) 6zellik ayraci
?Param1=foo&Param2=bar | URL Parametresi

PRINT Cevap gerektirmeyen komutlar
@variable Yerel degisken

@ @variable Bolgesel degisken

wait for delay '0:0:10' Zaman geciktirme

SQL enjeksiyonun anlagilabilmesi icin bircok web sitesinde kullanilan web tabanlh
kimlik dogrulama formlar1 iizerinde bu yontem basit olarak agiklanacaktir. Giivenlik
kriteri gozoniine alinmadan gelistirilen bircok web uygulamasinda kimlik dogrulama

icin Sekil 5.16’dakine benzer bir yapida SQL ciimlesi kullanilmaktadir.

Querp/S0OL I Bezults I Structure I Histony I Settings I Help I Submit Incident I Statz/Log I

String sgl = * SELECT + FROM users THEBE login = * ™ + formusr
Ie-“ * AHD password = * ™ + formpwd + 7 7

Sekil 5.15. Bir SQL ciimlesi

Sekil 5.15°de gosterilen SQL ciimlesinde, uygulama gelistirici, kullanic1 girdisini
hicbir denetime sokmadan formdan alip dogrudan SQL sorgusunun igine
yansitmaktadir. Bu durum SQL enjeksiyonu yonteminin basarili olabilmesi igin
gerekli olan ortamin saldirganlara saglanmasi anlamina gelmektedir. Web formu
izerinde yer alan “kullanici adi” ve “sifre bilgileri” Sekil 5.16’da gosterildigi gibi

girilirse SQL enjeksiyonu yontemi basariyla uygulanmis olur.

CuemSEL Iﬂesultsl ﬁtructurel H_istu:ur_l,ll Sgttingsl Help I Submit [ncident Stats.-"l:cugl

formusr = * OB 1=1

Sekil 5.16. SQL enjeksiyonu kullanici girdisi



192

Arka planda kimlik dogrulamasi i¢in ¢alisacak olan SQL sorgusunun son hali Sekil

5.17’de gosterilmistir.

LluenSEL |Eesult$ I Shucture I HjStDr_','I Sgttingsl Help I Submit Ir‘u:iu:lentl Stats.-"l:cugl
String sgl = ¢ SELECT * FRODM users WHERE login = - * DR 1=1

Sekil 5.17. Kimlik dogrulamanin atlatilmasi (by-pass)

Sekil 5.17°de gosterilen SQL ciimlesi ile 1=1 degeri kullanici adi i¢in dogru bir
sonu¢ dondiirecek “--” ise kendisinden sonraki gelen s6z diziminin SQL tarafindan
aciklama kabul edilerek ¢alistirilmamasini sagladigindan parola girme zorunlulugunu
ortadan kaldiracaktir. Sekil 5.15’de gosterilen SQL ciimlesinin calistirilmasi
sonucunda kullanicilar listesindeki ilk kullanici olarak sisteme girilecek ve kimlik

dogrulama mekanizmasi devre dis1 birakilacaktir.

SQL enjeksiyon yontemiyle veritabanlarindan bilgilerin okunabilmesi icin

e Sorgu kurcalama (yeniden yapilandirma veya yonlendirme),
¢ Hata mesajlarinin kullanilmasi ve

e Kor (Blind) enjeksiyon

olmak iizere 3 yaklagim kullanilmaktadir. Bu yaklagimlar asagida alt basliklar

halinde agiklanmustir.

Sorgu kurcalama

Sorgulamalarin yeniden yapilandirilmasi veya yonlendirilmesi yOntemiyle, sizma
testlerinin yapilabilmesi icin izlenmesi gereken standart bir yol yoktur. Bu yontemle
veritabanlarindan bilgi okunabilmesi i¢in web uygulamalarinin kodlamasindaki

zafiyetlerin durumuna baglh olarak degisir.

Hata mesajlarinin kullanilmasi

Hata mesajlarinin kullanilmasi1 yontemiyle yapilan sizma testleri, bilingli olarak

veritaban1 sunucusuna hata mesaji verdirilmesi esasina dayanir. Veritabani
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sunucusuna verdirilecek hatalarla veritabaninin ¢6ziimlenmesi ve sonrasinda
bilgilerin okunmasi icin izlenmesi gereken yol asagida maddeler halinde yazilmistir.
Ayrica bu tez calismasi kapsaminda yapilan web uygulamalari, sizma testlerinden bu
kisimda ornekler verilecektir. Yapilan arastirmalar sonucunda web uygulamalari
tarafindan en fazla kullanildig1 tespit edilen MS SQL veritabani iizerinde yapilan

testlere odaklanilmistir. Bu testler asagida aciklanmstir.

Acigin tespit edilmesi: SQL enjeksiyonunun yapilabilmesi icin dinamik icerikli web
sayfalar1 (ASP, JSP, PHP, CGlI, vb.) icerisinde yer alan web form alanlari, URL’nin
parcasi olarak gonderilen sorgu ciimleleri, web uygulamalarina gonderilen cerez
degerleri, gizli alanlar gibi parametreler icerisinde zafiyet taramalari elle (maniiel) ve
otomatik araclar vasitasiyla yapilir. SQL enjeksiyon sizma ydnteminde, Cizelge
5.1°de verilen SQL enjeksiyon karakterleri, web vekalet yazilimlar1 (web proxy),
kanistirict (fuzzer) yazilimlart kullanilarak veritabanlar1 hata mesaji verdirmeye
zorlanir. SQL enjeksiyonun tespit edilmesine dair 6rnek Sekil 5.18’de gosterilmistir.
Bu ornekte ASP uzantili dinamik web sayfasi icerisinde “sira* parametresinden tek

tirnak isaretcisi gonderildiginde SQL hatas1 alinmakta ve enjeksiyon noktasi

belirlenmektedir.

=10 >
File Edit Wis Fawvorites Tools Help | ll';'
G Back - ;/J - | ,‘,: ;\J | /7 ) search \:;\7’ Farvorites é“? | - l. = - -
Address I@j hitkp s .t def aulk, aspFsira=Th 01 2tip—08sayfa—t LI a L=l | Links **
ticrosoft OLE DB Provider for ODBC Drivers error 80040e14"

[Mlicrosoft[ODBC SAL Server Driver][SGL Server]line 1: Incorrect syntax near O

default.asp, line 263

|&] Done |4 Internet s

Sekil 5.18. SQL enjeksiyon agig1 tespit ekrant

MS SQL versiyonun belirlenmesi: MS SQL veritabaninin hangi versiyonun
kullanildig1, veritabaninin yamalarinin giincel olup olmadig, SQL veritabani
sunucusunun enjeksiyon agig disinda baska aciklarmin tespit edilmesi agisindan
onemlidir. MS SQL versiyonunun belirlenmesinde “VERSION” komutu
kullanilmaktadir [218]. Bu komutla, Sekil 5.19°da gosterildigi gibi versiyon bilgisine
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ek olarak islemci mimarisi, versiyon yayinlanma tarihi ve isletim sistemi hakkinda

bilgilerde elde edilmektedir.

ENi=T
| @

Eile Edit i Favorites Tools Help
3 j :‘-I A 3 M q 3
GBack - g T > =t Lul | P Search 5 & Favorites {:‘3 = B -
[ ks =

Address [&] heep: v I v/ def ault. asp?sira—1fL20and % 201 =convertlint, @@wersior—| _~ | Go
FAicrosoft OLE DB Provider for ODBEC Drivers error 'S0040e07"

[Microsoft[ODEC SCGL Server Driver][SCGL Server]Syntax error converting the nvarchar wvalue Microsoft
SCOL Server 2000 - 8. .00 750 (Intel X867 Dec 17 2002 14:22:05 Copyright (o) 1988-2003 Microsoft
Corporation Enterprise Edition on YWindows NT 5.2 (Build 3790: Service Pack 11 "to a column of data

type int.
default.asp, line 269
[i&] pone |4 Internst L

Sekil 5.19.MS SQL versiyonu belirleme ekrani

Sunucu isminin belirlenmesi: MS SQL veritaban1 sunucusunun yerel isminin
belirlenmesi i¢in “SERVERNAME® komutu kullanilir [219]. Sunucu isminin
“SERVERNAME” komutu ile bulunmasi Sekil 5.20’de gosterilmistir.

=101/
| &
l

Eil= Edit L= Favorites Tools Help

e Back - J - | » ‘_-: g ] | P ) search "w;‘\_.\/ Fawvorites {:‘3 | <] ~ = B -
Address I@ hitep: e . - d=Fault . asp 7 sira=fConvert{ink, @@serwernarme | 'I G0 | Links **
Microsoft OLE DB Provider for ODBC Drivers error S0040e07"

[FMicrosoft][ODEC SCL Server Driver][SOL Server]Syntax error converting the nvarchar value
“WEBSERYWER' to a colurmn of data type int.

default.asp, line 269
|€| Cone |° Internsk =

Sekil 5.20. MS SQL sunucu makinesinin adini belirleme ekrani

Veritabanimin disk icerisinde yerinin tespit edilmesi: Veritabaninin disk icerisindeki

yerinin bulunmasinda Sekil 5.21°de gosterildigi gibi “FILE_NAME” komutu

kullanilmaktadir [220].

3 . - Microsoft Internet Explorer -lalx
| &
i

Eile Edit Wiew Favorites Tools  Help
e - -

@Back - \_’:J - d @ 7:\1 ‘ /..-) Search ‘w;n:\/ Favarites (<) |

Address I,’é‘l a.-.edu.trﬁ’deFau\t.asp?s\ra=1+and+1+|n%2El(se\e:t%2Elmln(fl\sname)%ZDfrum“/aZUmaster.dbu‘sysdatahasss%ZUwhers"foZElfllenams"foZD>'.'%2E|)%2E|—-j G0 ‘ Links *

Microsaft OLE DB Provider for ODBC Drivers error 50040607
[Microsoft[ODBC SGL Server Driver][SQL Server]Syntax error converting the nvarchar value 'C:\Program Files\Microsoft S0L ServerWMSS0L\data\IMdb. mdf to a

icolurn of data type int

default.asp, line 268 E
|g'| Done F,i’i’ili # Internet A

Sekil 5.21. Veritaban1 dosyasinin disk iizerindeki yeri gosterim ekrani
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Veritabani  isimlerinin  belirlenmesi: ~ Veritaban1 isimlerinin belirlenmesinde
“DB_NAME(X)” komutu kullamilmaktadir [221]. Bu komut sayesinde
veritabanlarinin ismi X degiskenine degerler verilerek Sekil 5.22’de gosterildigi gibi
elde edilmektedir. X degiskenine herhangi bir deger atanmazsa o anda kullanilan

veritabani ismi dondiiruliir.

- Microsoft Internet Explorer o =] 4]

| &

File Edit Wiew Favorites Tools Help

3 L. : 2 ~
P Search \;.,\\/Favorltes {‘} t ! -

Q= - -[x] B G
Address |g°| hittp i vovns JE. 2du. br/def ault, asp?sira=convert(int db_name(4})-- j Go | Links **
hicrosoft OLE DB Provider for ODBC Drivers error B0040e07"

[Microsoft][ODBC SAL Server Driver][SAL Server]Syntax error converting the nvarchar value ‘'msdh'to a column of data type int

default.asp, line 269

[&] Done ’_ ’_ ’_ I_ I_ |4 Internet "

Sekil 5.22. Veritabanlar isimleri gosterim ekrani

Tablolarin belirlenmesi: Veritabam igerisinde yer alan kullanici tablolarinin
belirlenmesi i¢in “SYSOBJECT” isimli sistem tablosundan faydalanilir. Bu tablo
icerisinde yer alan XTYPE isimli kolonun “U” parametresi (User table) ile kullanict
tablolarinin isimleri alimir [222]. Veritabam igerisinde yer alan tablo isimlerinin

alinmasi i¢in Sekil 5.23’de verilen SQL ciimlesinin kullanilmas1 gerekmektedir.

=l8x|
| &

File Edit \Wew Favorites Tools  Help
5 5 | 2
=~ . v ﬁ &

@Back i d - Iﬂ |§| 7;\1 ‘ jT\JSearch \5\7‘ Favorites {f}

Address I@‘l http:,i,l’www.-.edu.tr,l’?sira:convert(int,+kse\ect+top+1+name+From+sysobjects+where+xtype='U'+and+name>'P')] j Go |Links **

Microsoft OLE DB Provider for ODBC Drivers error 80040207 E

[Microsoft][ODEC SQL Server Driver][SGL Server]Syntax error converting the nvarchar value 'PAROLA' to a column of data type int.

Default.asp, line 269

=
&0 L e

Sekil 5.23. Tablo isimlerini bulma ekrani

Atanan deger kolon sayisindan biiyiik oldugunda veritabani farkli bir hata mesaji
verir ve o tablo igerisinde yer alan kolon isimlerinin tamami bulunmus olur [223].
Belirlenen bir tablo igerisinde yer alan kolon isimlerinin bulunmasi icin Sekil 5.24°de

verilen SQL ciimlesinin kullanilmasi gerekmektedir.
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3 - Microsoft Internet Explorer ) -10]%|

File Edit ‘iew Favorites Tools  Help | .:l'
K-l JE 8

OBack - @ & lj @ _;j ‘ /T.j Search ‘i\ﬂ"ﬂ Favorites '&3

Address Iﬁj *se\ect+top+1+name+From+sysco|umns+where+colid=1+and+\d=(select+top+1+id+From+sysabiects+where+xtype:‘U‘+and+nama='PnROLn'))]j Go | Links **

Microgoft OLE DB Provider for ODBC Drivers error 8004007
(Microsoft][ODBC SQL Server Driver][SGL Server]Syntax error converting the nvarchar value 'USERID' to a column of data type int.
default asp, line 259

s T

Sekil 5.24. Kolon isimlerini bulma ekrani

Degisken tiplerinin belirlenmesi: Kolonlar igerisindeki alan isimleri belirlendikten

sonra bu alanlara ait degisken tiplerinin bulunmasi i¢in Sekil 5.25°de verilen SQL

ciimlesinin kullanilmasi1 gerekmektedir.

- Microsoft Internet Explorer 3 =10] =|

| &

File Edit Wew Favorites Tools  Help

= - = n = =
Qe - ©Q - [x] [F] (| P romns @3- - B - K B
Address Iﬁj https ffvovoe I =du tridef aulk, asp?sira=1%20union20select % 20sum(SOYAD), 1,1,1,1,1,1,1,1%20from % 20PAROLA 20-- j Go |Links il
Microsoft OLE DB Provider for ODBC Drivers error 80040207

[Microsoft|ODBC SQL Server Driver][ SQL Server]The sum or average aggregate operation cannot take a nvarchar data type as an
argument.
[&] Done ’_’_’_’_’_ # Internet v

Sekil 5.25. Alan adlan degisken tiplerin belirleme ekrani

Bilgi okunmasi: Veritabani igerisinden bilgi okunabilmesi i¢in birden fazla SELECT
climlesinin tek bir ifade altinda toplanmasim saglayan “UNION SELECT”
komutundan yararlamlmaktadir [224]. “UNION SELECT” komutu ile
veritabanindan bilgi okunmasiyla ilgili 6rnek Sekil 5.26’da gosterilmektedir. Bu
ornekte gosterildigi gibi veri tabanindan istenilen bir alana ait deger okuma islemi

diger alanlar icin de tekrarlanarak istenilen bilgilere bu yontemle ulagilmasi

mumkiindiir.

3 rcosotimemetomr ol
| &

Eile Edt yiew Favorites Tools Help

Drack - ) - d @ gh|/j)saarch {:(Favnritas €}| - :f - J@d 3

Address I@J hiktp /oy, . edu.trfdefault. asp?sira=f T HUNIOM+SELECT+canvert(int, SIFRE),1,1,1,1,1, 1,1, 1+From+PAROLA+where+AD="hidayet’;-- |~ (=) Links >

ticrosoft OLE DB Provider for ODBC Drivers error S0040e07" E

[Microsoft][ODEC SQL Server Driver][SQL Server]Syntax error converting the nvarchar value ‘program’'to a column of data type int

default. asp, line 269
& oone T e

Sekil 5.26. Alan icerik okuma ekrant
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Kor (Blind) enjeksiyon yontemi

Veritaban1 hatalarinin  gelistiriciler tarafindan son kullaniciya gosterilmedigi
durumlarda kullanilmaktadir. Bu yontemle SQL enjeksiyon sizma testi yapilmasi
diger yontemlere oranla en zor olanidir. Veritabani hatalarinin gizlenmesi enjeksiyon
aciZini kapatmamakta sadece agigin tespit edilmesini zorlastirmaktadir. Kér SQL
enjeksiyon yontemiyle aciklarin kesfedilmesinde parametre degerine dogru veya

yanlis ciimleler girilmesi ortak kullanilan bir yoldur.

Web uygulamalarn genellikle SQL sorgularinda kullanici girdileri dogrultusunda
veritabanindan bilgi cekmek icin WHERE yan ciimlesini kullanmaktadir. WHERE
yan ciimlesine ek kosullar ekleyerek olusan yeni SQL cilimlesi dogrultusunda, web
uygulamasinin davranislart degerlendirilir. Degerlendirme sonucunda uygulamada
SQL enjeksiyon a¢iginin olup olmadigi tespit edilebilir. Bu durumu bir ornekle

aciklamak kor enjeksiyon yonteminin daha iyi anlagilabilmesi a¢isindan 6nemlidir.

Kor enjeksiyon yonteminin agiklanmasi icin sirketlerin internet iizerinden yaptigi
basin duyurular1 ele almmistir. Cogu kurum basin duyurularimi web sayfalar
izerinden yapmaktadir. Sirketin 10. basin duyurusuna erisebilmek icin URL adresi

Sekil 5.27’de gosterildigi gibi olur.

I.il‘.i http: e, sivket ., com, brfBasinDUyLrusy, asprEasinDuyurusuID=10]

J File Edit Miew Favoribes Tools  Help

Sekil 5.27. URL adresi

Web uygulamast kullanici girdisi vasitasiyla 10 numarali basin duyurusunun

istendigini tespit ettikten sonra SQL ciimlesi Sekil 5.28de gosterildigi gibi olur.

HSE & B o cu iE iE [ futo Run Queries Databases:l |
Querp/3AL |Eesult$| §tlucture| H_istal_l,JI Sgttingsl Help I Sgbmitlncidentl Stats!l:ugl
| SELECT baslik, aciklama, tarih, FROM BasinDuyurusu YHERE EasinDu‘yurusuID =10

Sekil 5.28. Bir SQL ciimlesi
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Veritaban1t sunucusu bu SQL ciimlesi dogrultusunda 10. basin duyurusunu web
uygulamast aracilifiyla HTML formatinda kullaniciya gonderir. Bu web
uygulamasinda SQL enjeksiyonu aciginin olup olmadigini anlamak icin WHERE yan
ciimlesi icerisine yeni kosullar eklenir. SQL ciimlesine yeni bir kosul eklendiginde

URL adresi Sekil 5.29°da gosterilen hali alir.

P

I&_; hikkp P siket , com, b BasinDuyurusy, asp?BasinDuyurusulD=10 AND 1=1]

File Edit ‘iew Favorites Tools  Help

Sekil 5.29. SQL enjeksiyonun tespit edilmesi

URL adresinden yeni bir kosul eklendiginde SQL ciimlesinin son hali $ekil 5.30’da
gosterildigi gibi olur.

Queny/S0L |Besults| §truclure| Hjstnryl Sgllingsl Help | SQbmitIncidenll Statxa’Logl
SELECT baslik, aciklama, tarih, FROM Basinlfuyurusu SHERE BasinDuyurusull = 10 AHD 1=1

Sekil 5.30. SQL ciimlesinin son hali

Veritaban1 sunucusu i¢in bu climlenin bir dnceki climleden farki yoktur. Eger yazilim
gelistirici, veritaban1 hatalarinin kullaniciya gosterilmesini engellemesine ragmen
kullanict girdilerini kontrol etmiyorsa yeni SQL ciimlesi yine 10. basin duyurusunu
gonderecektir. Bu sonu¢ aslinda web uygulamasinda kor enjeksiyon yontemiyle
aci8in tespit edilmesine dair bir kanittir. Eger web uygulamasinda kullanici girdileri
kontrol ediliyorsa kullanici tarafindan girilen “10 AND 1=1" degeri i¢in hata mesaj1

kullaniciya iletilir ve ilgili basin duyurusu kullaniciya gosterilmez.

5.4.6. SSI (Server Side Includes) enjeksiyonu

SSI genellikle SHTML uzantili dosyalar icerisinde CGI programlar1 calistirmak,
dosya yerlestirmek, zaman ve tarih bilgisi eklemek vb. gibi islerin sunucu tarafinda
yapilmasini saglayan betik yazma dilidir [225]. Adindan da anlagilabilecegi gibi web
sunucular aracilifiyla bir dosyanin baska bir dosyanin icerigine dahil edilmesini

saglar. SSI Enjeksiyonu bir web uygulamasina, daha sonradan web sunucusu
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tarafindan yerel olarak calistinlmasi i¢in, kod gondermesine izin veren sizma
teknigidir. SSI enjeksiyonu sizma yontemi, web uygulamasinin kullanic1 kaynakli
veriyi, sunucu tarafinda hazirlanan HTML dosyasina denetim yapmadan
koymasindan meydana gelen zafiyetin kullanilmasini saglar ve olusan hatalar ve

zafiyetlerden faydalanilmasina destek verir.

Bir web sunucusu HTML web sayfasini sunmadan 6nce, sunucu tarafinda c¢alisan
betikler bulup ¢alistirabilir. Baz1 durumlarda (mesaj tahtalari, misafir defterleri veya
icerik yonetim sistemleri), web uygulamasi kullanic1 kaynakli verileri web sayfasinin
kaynak kodunun icine koymaktadir. SSI enjeksiyonu yodntemiyle yapilan sizma
testleriyle, sunucu tarafli betikler yollanirsa, isletim sistemi komutlar1 ¢alistirabilme,
kisith bir dosyanin igerigini sayfanin bir sonraki servisine dahil ettirebilme gibi

giivenlik ihlalleri ortaya ¢ikartilir [226].

5.4.7. XPath (XML Path Language) enjeksiyonu

XPath, XML dokiimanlar1 i¢inde yer alan elemanlara erismek igin kullanilan
sorgulama dilidir [227]. XPath ile dogrudan uygulama tarafindan bir XML
dokiimanint sorgulamada kullanilabildigi gibi, XSTL dokiimaninin XML
dokiimanina doniisimii veya XML dokiimanina Xquery uygulanmasi gibi daha
biiylik bir islemin parcasi olarakta kullanilabilir. XPath enjeksiyonu yoOntemiyle,
kullanict kaynakli girdilerden Xpath sorgulart olusturan ve kullanici girdilerini

denetlemeyen web sitelerinin zafiyetlerinin somiiriilmesi hedeflenmektedir.

Xpath’in s6zdizimi SQL sorgusuna benzediginden, XML dokiimaninda SQL benzeri
sorgular olusturmak miimkiindiir. XPath, SQL sorgulama diliyle benzerlikler
gostermesine ragmen giivenlik acisindan daha korunmasizdir. XPath sorgulamasiyla
erisim  kontrol kisitlamalar1  olmaksizin XML  dokiimanlarina  erisim

saglanabilmektedir [228].

XPath ciimlesinin yapisinin anlagilabilmesi i¢in 6rnek verilirse; kullanict isimli bir

L INT3

eleman1 olan XML dokiimani olsun, kullanici elemanin “isim”, “sifre” ve “hesap”
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isimli 3 tane alt elemani olsun. “Ahmet” isimli ve “Abc1234” sifreli kullanicinin

hesap numarasini veren Xpath ciimlesi Sekil 5.31°de gosterildigi gibi olur.

Queny/SHL |Besulls| Etructurel Hjstnryl Sgttingsl Help I Sgl:umillnu:identl Statss’Lngl

Sekil 5.31. Ornek Xpath ciimlesi

Eger boyle bir kullanici yoksa geriye sorgulama sonucunda geriye higcbir deger

donmeyecektir.

Eger bir web uygulamasinda, Xpath sorgusu dinamik olarak kullanici girdilerine gore
olusturuluyor ve yeterli denetim yapilmiyorsa, XPath enjeksiyonu yontemiyle XPath
sorgu ciimlesine giivenli olmayan kullanici girdileri enjekte edilebilir. Enjekte edilen
girdilere bagli olarak XML dokiiman iizerinde yer alan bilgilere yetkisiz erisim

yapilabilir.

Sekil 5.32°de verilen 6rnek web uygulamasinda, kimlik dogrulama islemi icin XML
dokiimam igerisinde Xpath sorgusu kullanmaktadir. Kullanici girdileri hig
denetlenmeden Xpath sorgusuna dahil edildiginden, web uygulamasinda giivenlik

ac181 meydana gelmektedir.

= % & * R« o +;§ +;§ v Auto Bun Dueries Databases:l j
Queny/SOL Iﬂesultsl §lructure| Hjstor_l,JI Sgttingsl Help I Sgbmitlncidentl Stalsflzngl

HmlDocument XwmlDoc = new XmlDocumenti():;
XmlDoc.Load("...™);

HPathWNawigator nav = XmlDoc. CreateNavigator ()2
HXPathExpression expr =

nav.Conpile("string(/user[nane/text (j=""+UserID.Text+
" oand password/stexti)='"+Password. Text+
U] accountStext (1))

Ftring account=Conwvert.To3tring(nawv.Evaluate(expr]):
if [account==""7")

i
44 Kimlik dodrulama bagarisiz - UserID we password gifti XML dokimaninda
bulunamnadl .

}
else

4/ Kimlik dodrulams bagarili - UserID we Password gifti dofrulanmistir.

i--

Sekil 5.32. Xpath zafiyet 6rnegi
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Sekil 5.32’de gosterilen kod igerisinde Xpath sorgusunda yer alan UserID alanina
SQL enjeksiyonu yonteminde de kullamlan girdiler (" or 1=1 or =') enjekte
edildiginde dogru kullanici adi ve parolast girilmemesine ragmen XML

dokiimanindaki ilk kullanici olarak kimlik dogrulamasi yapilir.

5.5. Bilgi Aciga Cikarma

Bilgi agiga ¢ikarma yontemiyle yapilan sizma testleri, web sitelerinin ¢aligmasiyla
ilgili sisteme Ozel (versiyon, calistigl platform, yama seviyesi, yedek veya gecici
dosyalarin yeri, vb.) bilgilerin elde edilmesi icin yapilacak islemleri kapsamaktadir.
Cogu durumda, web siteleri kendileri hakkinda bir kisim bilgiyi gosterecektir. Ancak
burada onemli olan miimkiin oldugunca, web siteleri hakkinda gosterilen bilgilerin
boyutu en aza indirgenmektedir. Web sitesi hakkinda ne kadar ¢ok bilgi toplanirsa,
web sitesinin zafiyetlerinin belirlenmesi ve kullanilmasida o kadar kolay olur. Bu
boliimde web sitelerinde yer alan onemli bilgilerin nasil agiga cikarilacagiyla ilgili
dizin listeleme, bilgi sizintisi, yol takibi, tahmin edilebilir kaynak konumu ve

mantiksal sizma testleri bu ¢cercevede takip eden alt basliklarda a¢iklanmustir.

5.5.1. Dizin listeleme

Dizin listeleme (directory indexing), baslangi¢ sayfasi (homepage) olmayan bir web
sitesinin, talep edilen dizin icerisinde yer alan dosyalarinin tamaminin listelenerek
HTML formatinda kullaniciya aktarilmasidir [228]. Kullanici ziyaret etmek istedigi
web sitesinin etki alan1 ismini kullanarak, herhangi bir 6zel dosya ismi belirtmeyerek

URL (http://www.sirket.com.tr) isteginde bulunur. Web sunucusu; yapilandirma

ayarlarina bagh olarak ziyaretciden gelen istek dogrultusunda dokiimanin bulundugu
kok dizininde varsayilan dosyay1 (default.asp, default.jsp, index.asp, index.html, vb.)
arar ve bu dosyay1t HTML formatinda kullaniciya gonderir. Eger varsayilan baslangi¢
dosyasi bulunamazsa, web sunucusu web kok dizini icerisinde yer alan dosya ve
klasorlerin (“Is” veya “dir” komutunun web kok dizininde c¢alistirnlmasina
esdegerdir) listelemesini igeren sonuglart kullaniciya gonderir. Web sunucusundaki
hatali yapilandirmalar ve zafiyetler dizin listelenmesini saglayan nedenlerin basinda

gelmektedir.
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Dizin listelemeleri yontemiyle yapilan sizma testlerinde Google Hacking teknigi
olduk¢a sik olarak kullanilmaktadir. Bu teknik aracilifiyla web sunucusu, dizin
iceriginin gosterilmesini saglayan arama ciimlelerine o6rnek Sekil 5.33’de

gosterilmistir.

Weh Grafikler Gruplar  Dizin

GO ng[e |intit|e:index of "parent directory” ﬂl %ﬁr”ﬂ

Ara: @ Weh O Tirkge sayfalar © Tirkiye'den sayfalar

Sekil 5.33 Google Hacking teknigiyle dizin listeleme

Genellikle web yoneticileri “gizlilik iizerinden giivenlik” ilkesini uygulayarak,
dokiimanlara ulasan baglar yoksa o dokiimanlarin bulunamayacagini ve kimsenin bu
dokiimanlar1 okuyamayacagi gibi yanlis varsayimlar iizerine kurulu web dizin yapisi
olusturmaktadir. Ancak giiniimiizde kullanilan zafiyet tarayicilari, yaptiklar
incelemelerinin sonuclarina, deneme yanilma (kaba kuvvet, sozliik) yontemiyle
dizin veya dosya isimleri ekleyerek web sunucunun cevaplarina gore dizin yapisini
olusturmaktadir. Bunun yaninda web sitelerinde listelenmesi istenmeyen igeriklerin
yer aldig1 “robots.txt” dosyasi dikkatlice incelenerek agiklik tarayici web sunucusunu
bu yeni verilerle tekrar sorgulayabilir. Dizin listeleme Sekil 5.34’de gosterilen veri
kacaklarina (gizli dizin veya dosyalar, web sunucu yazilimu siiriim bilgileri, yedekler,
yapilandirma dosyalari, vb.) neden olarak web sizma testleri icin gerekli olacak olan

bilgilerin saglanmasina sebep olabilir.

2l Index of /pub/data/cards /metadata - Microsoft Internet Explorer _ 1ol =

Eile  Edit View Favorites Tools  Help -

Kisi Karbirmi Garankdle
ek - @ - [ [&] T | D searen Sl Favorites £ | = 1 33

address [&] reep: /v 1 I b At 5 s dsf et adata) ~| B3 5o | Links >>

Index of /pub/data/cards/metadata

Hame Last modified Size Description

@ porene pireccor =
# mecadaca.man 27 Desc_2000 12:50 s.om
E— -
Readme .oxs 27-pec-2000 12:50 01
@ peporc.doe 27 Dec_2000 12:50 3.3m
@3 mepore_rizess 1S-Feb-zo0z 1z:41 &=
[ R Zz-Aug-2001 16138 -
it o S meeaonn Aeien 1ex
sondes.r 27-Dec-2000 12:50 s5.0%
@ -cnin 27-Dec-2000 12:50 a.sK
Apachef2.0.46 (Red Hat) Server at v . I & -r: 50
[
E=a] EEETT eveee

Sekil 5.34. Web dizin listelemeye ornek bir ekran ¢iktist
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5.5.2. Bilgi s1zintis1

Bilgi sizintis1 (Information Leakage), web sitesi gelistirilirken yazilimcilar tarafindan
HTML kaynak kodlan igerisinde unutulan gelistiriciye ait notlar, web sitesi hata
mesajlar1 veya site icerisinde acgik bir diizyazi seklinde unutulan hassas verilerden
faydalanilarak sisteme sizma i¢in gerekli olan bilgilerin toplanmasina yardimei olan
sizma test teknigidir [230]. Bilgi sizintis1 sizma testleri yapilirken, hassas bilgilere
ulasabilmek icin iki asamal1 bir yol izlenir. ilk asamada web sitesi kodlar1 satir satir
incelenerek rehber bilgiler arastirilir. Ikinci asamada web sitesi iizerinde yer alan
uygulamalarin calisma mantiginin ¢6ziimlenmesi icin c¢aligmalar yapilir. Web
uygulamast c¢oziimlendikten sonra, uygulama igerisinde gelistirici tarafindan
varsayllmayan durumlarin tespit edilmesiyle uygulama hakkinda Onemli bilgiler
iceren hata mesajlarinin olusturulmas: saglanir. Bu tiirlii sizintilar, her zaman
dogrudan sizma yapilmasim saglayacak giivenlik acig1 i¢ermeyebilir ancak sizma

testlerini yonlendirecek yararl bilgiler elde edilmesini saglayabilirler.
5.5.3. Yol takibi

Yol takibi (path traversal), sizma teknigiyle, web sitesi kok dizininin disinda kalan
dosyalara, dizinlere veya komutlara erisim saglanmasi hedeflenir. Birgok web sitesi,
dosya sisteminin sadece bir kismina, genellikle “web dokiimanm kok dizini” veya
“CGI kok dizini” kismin1 kullanici erisimine agar. Bu dizinler, kullanici erisimine
acik dosyalar1 ve web uygulamasimm calistirabilmek icin gereken yiiriitiilebilir
dosyalan igerir. Dosya sistemindeki herhangi bir dosyaya ulagabilmek veya komutu
calistirabilmek icin kullanilan yol takibi sizma testleri Sekil 5.35°de gosterilen 6zel

karakter dizilerinden meydana gelen ciimleleri kullanir.

En genel “Yol Takibi”, URL’de istenen kaynagin yerini degistirmek i¢in “../”” 6zel
karakterlerini kullanir. Bir¢ok popiiler web sunucusu web dokiimanm kok dizininden
cikigt engellese de, “../” karakterlerinin degisik kodlanmasi, giivenlik filtrelerini
asabilir. Bu karakterlere ek olarak, egik ¢izgi karakterinin unicode olarak kodlanmasi
(“..%u2216” veya “..%c0%af’), Windows tabanli sistemlerdeki ters egik cizgi
karakterinin kullanilmasi (“..\”), URL kodlanmus karakterler (“%?2e%2e%?2f’), ve
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ters egik cizgi karakterinin iki kez URL kodlanmasi (*..%255¢”) ornek olarak

verilebilir.

P vol Takibi Dizgeleri.txt - Notepad — 131 =I
File Edit Formak Wiew Help

. \\ LW LW Rt repairhsam. =1
e X ............ wSconfig. sys

/.htm1j ............. Aconfig.

D ol Xautoexec at |
S dspsS WEB— INFKc1asses/Env Jjawa

AonsT L A innt Awing And

X\ fbDDt gkl

e
eSS AwTI NNt S systems 2 Somd., exe T Sc+dir

LS. X LAowInnESsystem3z2somd. exe 7 c+d i rRE2 0o i,
. AW innt Ssywstems 2 Samd. exe T o+dhi e

. B \ SwAnntSsystem3z2 omd. exe? A cadirx20c iy
A_mem_bins L Xw1nnt/system32fcmd exa?  Sc+dir

S _priwvate

S _privatesform_results. Txt

S _privatesorders. txt

S _privatesregister.txt

S _privatesregistrations. Txt

S _priwvatesshopping_cart.mdb

A _owtd_admSadmtin. ?

A _owti_bin

| | vl .z

Sekil 5.35. Yol takibi ciimleleri

Giiniimiizde web sunuculari, URL {izerinden, “Yol Takibi”’ni genellikle
engellediginden yol takibi sizma testleri web uygulamasinin kullanic1 girdileri

tizerine odaklanmaktadir [231].
5.5.4. Tahmin edilebilir kaynak konumu

Tahmin edilebilir kaynak konumu (predictable resource location), web sitesinin gizli
icerigini veya fonksiyonunu agiga cikarmak icin kullanilan sizma teknigidir. Sizma
testiyle mantikli tahminler yapilarak, web sitesi igerisinde izlenime kapali olan
icerigin deneme yanilma yontemiyle bulunmasina calisilir. Gegici dosyalar (test.asp,
test.jsp, vb.), yedek dosyalar (yedek.bak, yedek.zip, vb.) ve yapilandirma dosyalari
potansiyel olarak hassas bilgiler igceren ve tahmin yoluyla bulunmaya calisilan
dosyalara ornek olarak verilebilir. Bu dosyalar web uygulamasinin icerigi, veritabani
bilgisi, sifreler, bilgisayar isimleri, diger hassas bolgelere olan dosya yollar1 hakkinda

giivenlik acig1 olusturabilecek gizli bilgiler icermektedir [232].

Tahmin edilebilir dosya isimleriyle ilgili 6rnek Sekil 5.36’da gosterilmektedir.

Halihazirda calisan bir {iniversite 6grenci isleri sisteminin kimliklendirme ekraninin
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kodlarimi igermesi agisindan ¢arpici bir 6rnektir. Sekil 5.36’da gosterilen uygulama
kodu incelendiginde, SQL ciimlesi goriilmekte ve bu ciimleden tablolar ve kolon

isimleriyle ilgili veritaban1 hakkinda 6nemli bilgiler elde edilmektedir.

-edu.tr/giris.asp.bak - Microsoft Internet Explorer = IEIIAI
File Edit ‘Wiew Fawvorites Tools Help | :‘
7 - = n
OBack P v L p: (s | ) Search 1. Favorites 6-“ | . = B
Address [] htep:/ IS << tr/giris. asp bak = B s |Links »
<!-—#include virtual="Include/connect.inc™--» %
<l——ffinclude wvirtual="/kayit/Global.inc"—-> ]
<%

SQLStmt = "select fakulte, fakulte bolum adi "_
& " from DEogrenci.dbo.fakulte bolwn "

& " where holuw=0 and opsivon=0 order b; fakulte™

et R3 = Connection.Execute (SOL3tmt)
5>

<HTHL>
<HEAD>
<TITLE>COfrenci Bilgi Sistemi [«%=TNIVERSITE_ADT%>] </ TITLE>

</HEAD>

< -

4| | 3
[&] Dore [T T T [ [&meernet 7

Sekil 5.36. Tahmin edilebilir kaynak konumu 6rnegi ekram

Tez calismasi sirasinda bu tiir 6rneklere oldukca fazla rastlanmis, tespit edilen bu
aciklar ilgili birimlere bildirilmis ve bu konuda gerekli uyarilar yapilmistir. Bu tiir
aciklarin ortadan kaldirilmasi i¢in 6ncelikle web sitesi tizerinde bu tiir bilgiler iceren
dosyalara kesinlikle yer verilmemelidir. Eger bu tiir hassas dosyalara yer verilmek
zorunda kalimyorsa tahmin edilme olasiligi diisiikk konumlarda ve isimlerde yer

verilmelidir.

5.6. Mantiksal S1izma Testleri

Mantiksal sizma testleri, web uygulama gelistiricileri tarafindan ortaya konulan
varsayimlarin aksi yoniinde hareket ederek uygulama mantik akisinin kétiye
kullanimina veya uygulamalarin somiiriilmesine odaklanir. Uygulama yazilim
mantigl, belli bir eylemi (kimlik denetleme, hesap a¢ma, iiriin satin alma, vb.)

gerceklestirmek icin kullanilan ve yazilime1 tarafindan 6ngoriilen prosediirsel akistir.

Web uygulamalari, belli bir eylemin tamamlanmasi i¢in kullanicinin uymasi gereken

mantiksal adimlar1 gerceklestirmesini zorunlu kilarlar. Yanlis olmasina ragmen, web
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uygulama gelistiricileri kullanict davraniginin nasil olacagi yoniinde varsayimlarda
bulunmaktadir. Mantiksal sizma testleriyle uygulama gelistiricisi tarafindan
ongoriilen varsayimlarin disindaki davranmiglarin tespit edilmesi icin gerekli olan

calismalar yapilmaktadir.

5.6.1. Fonksiyonellik suistimalleri

Web uygulamalar1 fonksiyonelligin kotiiye kullanilmasiyla yapilan sizma testleri,
web uygulamalarindaki mantik hatalarindan faydalamilarak web uygulama
fonksiyonlarinin suistimal edilmesi tiizerine odaklanir. Web uygulamalarinin
fonksiyonelligin  kotilye kullanilmasiyla ilgili orneklerden bazilar1 asagida

bahsedilmistir [233].

e Bir web sitesindeki arama fonksiyonunun web dizini disindaki kisitlanmis hassas
dosyalara ulasilmasinda kullanilmasi.

¢ Dosya yiikleme bilesenleriyle kritik yapilandirma dosyalarinin degistirilmesi.

e  Web uygulamalar icerisinde yer alan kimliklendirme sayfasinin tanimli kullanici
isimleri ve tanimsiz parolalar ile bombardiman edilerek tanimli kullanicilarin

hesaplarinin kilitlenmesinin saglanmasi.

5.6.2. Hizmet aksattirma (DoS)

Hizmet aksattirma yontemiyle yapilan sizma testlerinde, web uygulamalarinin
gereksiz yere mesgul edilerek normal isleyisinden alikoyulmasi amaglanmaktadir.
Giiniimiizde web uygulamalari, web sunucusu, veritaban1 sunucusu, kimliklendirme
ve yetkilendirme sunucusu igerdiginden, DoS sizma testleriyle bu bilesenlerden
herhangi biri veya hepsi hedef alinabilir. DoS sizma testlerinin uygulanmasiyla ilgili

ornekler asagida aciklanmistir [234].

Kimliklendirme ve yetkilendirme sistemleri: Bilinen bir kullanic1 adi ve bilingli
olarak {iretilmis yanlis bir sifreyle kullanici hesabinin kilitlenmesi sonucu

kullanicinin hizmet alamamasi saglanabilir.
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Veritabanint  sistemleri: Enjeksiyon sizma teknikleriyle veritaban1 iizerinde
tahrifatlar (silme, degistirme, ekleme, vb.) yapilarak veritabanm sistemlerini

kullanilmaz hale getirilebilir.

Web sunucusu: Ozel yazilmis programlarla web sunucusuna ait sistem kaynaklarinin
(CPU, hafiza, disk yeri, vb.) gereksiz yere mesgul edilerek, normal kullanicilar

tarafindan erisilemez hale getirilebilir.
5.6.3. Otomasyon

Otomasyon yontemiyle yapilan sizma testleriyle, web uygulamalarn iizerinde elle
(mantiel olarak) yapilmasi gereken islerin (kullanici hesabinin agilmasi, ziyaretgi
defterlerinin yazilmasi, vb.) otomatik olarak ¢ok yiiksek sayilarda yapilmasiyla web
uygulamasinin ¢alisamaz hale getirilmesi amaglanmaktadir [235]. Otomatik bir robot
(programlar), web uygulamalar iizerinde bir dakika icinde binlerce istek calistirip

potansiyel is ve hizmet kaybina neden olmaktadir.

Ornegin, bir kac dakika icinde otomatik bir robot araciligiyla iicretsiz e-posta hizmeti
veren web uygulamasi iizerinde onbinlerce yeni hesap agilabilir, yine benzer bir
yontemle forum igerisinde yer alan mesaj alanlarina onbinlerce e-posta

gonderilebilir.
5.6.4. Yetersiz denetim

Web uygulamalarinda yetersiz denetim yapilmasit sonucunda uygulamanin akisi
degisebilmektedir. Eger kullanici durumu is siiresince denetlenmiyor ve
uygulanmiyorsa, web uygulamasi somiiriilmeye veya dolandiricilifa agik olabilir.
Web uygulamalar1 kullanici durumlarimi izlemek i¢in ¢erezler veya gizli HTML
alanlarin1 kullanirlar. Denetleme bilgisinin biitiinliik icerisinde izlenebilmesi igin
sunucu tarafinda tutulmasi gereklidir ancak izleme bilgileri istemci tarafin tarayicida
tutulursa denetimin tam olarak yapilamamasindan kaynaklanan giivenlik ihlalleri

ortaya cikabilecektir [236].



208

Yetersiz denetim yontemiyle yapilan sizma testlerinde, kullanici tarafinda tutulan
bilgiler iizerinde yerel vekil (local proxy) programlan araciligiyla kullanici tarafinda
tutulan tim  bilgiler {izerinde degisiklik yapilarak  programin  akisi

degistirilebilmektedir.
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6. KURUMSAL BiLGi GUVENLIGINE GENEL BiR BAKIS

Bu boliimde, bilgi giivenligi konusunda daha 6nceden alinmis olunan dersler ve
egitimler, bilgi giivenligiyle ilgili uluslararas1 alanda sahip olunan sertifikalar, bilgi
giivenligi konusunda katilm saglanan uluslararasi seminerler, bilgisayar aglarn
konusunda iiniversitelerde verilen dersler, 11 yillik sektorel calismalardan elde edilen
tecriibeler, tez calismasi esnasinda incelenen caligmalar ile elde edilen bilgi birikimi
ve deneyimler ile yapilan pratik uygulamalara dayanilarak kurumsal bilgi
giivenliginin saglanmasinda yapilmasi gerekenler, alinmasi gereken Onlemler,
atilmas1 gereken adimlar, elde edilen deneyim ve birikimler sonucu olusan Oneriler

ile s1izma testleri tizerinde durulacaktir.

Boliim 2’de agiklandig gibi bilgi giivenligi alaninda yasanan giivenlik ihlalleri, ag ve
sistemlerden web uygulamalarina dogru hizli bir sekilde kaymaktadir. Tez ¢aligmasi
kapsaminda kamu ve 6zel sektdrde hizmet veren kurumlarin (egitim, saglik, finans,
gida, basin, vb.) bilgi giivenligi seviyelerini test etmek icin sizma testleri yapilmstir.
Diinyada oldugu ve literatiirde de vurgulandigi gibi en fazla giivenlik agigina web
uygulamalarinda rastlanmistir. Kurumlarin genelde sinir ag giivenliginin (Perimeter
Network Security) saglanmasiyla ilgili ¢oziimleri (giivenlik duvari, saldirt tespit
sistemleri, antiviriis programlari, vb.) ve farkindaliklar oldugu saptanmistir. Ancak
web uygulama giivenligi kavraminin diinyada oldugu gibi iilkemizde de, uygulamay1
gelistiren yazilimcilarinda dahil oldugu biiyiikk bir c¢ogunluk tarafindan

anlasilamadigi, bilinmedigi veya bilinse dahi uygulanamadigi goriilmektedir.

Kurumsal bilgi giivenliginin saglanmasinda sizma testleri, bilgi giivenligi siirecini
etkileyen temeldeki {i¢ unsur olan insan faktorii, egitimsizlik, teknolojik
eksikliklerden kaynaklanan zafiyetlerin meydana c¢ikartilmasinda 6nemli bir rol
oynamaktadir. Kurumsal bilgi giivenliginin saglanmasiyla ilgili olarak bu tez
calismasinda giivenligin bir iiriin veya hizmet olmadigi, Sekil 6.1’de gosterilen insan
faktorii, teknoloji ve egitim liggeninde yasayan canli bir siire¢ oldugu esas alinmis,
bu iic unsur arasinda tamamlayicilik olmadigr siirece yiiksek seviyede bir

giivenlikten bahsedebilmenin miimkiin olamayacag1 saptanmistir. Yiiksek seviyede
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kurumsal bilgi giivenligin saglanmasi icin yapilmasi gerekenler, alinmasi gerekli

onlemler ve tedbirler bu ¢erceve dahilinde agiklanmistir.

Insan Faktorii

Yiiksek Seviyede Bilgi Giivenligi
Saglanan Alan

Egitim Teknoloji

Sekil 6.1. Giivenlik siirecini etkileyen faktorler

Sekil 6.1’den goriilecegi gibi bilgi giivenligi insan faktorii, egitim ve teknoloji
ticgeninde yer almaktadir. Sekildeki maviye boyanmis tarali alanin maksimum
giivenligin saglanabilecegi bir alan oldugu soylenebilir. Yiiksek seviyede kurumsal
bilgi giivenliginin saglanmasi i¢in gerekli unsurlar1 olusturan faktorler takip eden alt

basliklarda ayrintili olarak agiklanmistir.
6.1. insan Faktorii

Tez kapsaminda yapilan sizma testleri, bilgi giivenligiyle ilgili yapilan calismalarda
(raporlar, anketler, kitaplar, makaleler, vb.) vurgulandigi gibi kurumsal bilgi
giivenliginin saglanmasindaki en zayif halkanin insan faktorii oldugunu gostermistir.
Ornek vermek gerekirse bilgi giivenligi icin bilyilk tehdit olusturan web
uygulamalarindaki zafiyetler incelendiginde kodlama hatalari, sistem yapilandirma
hatalari, telefon goriismeleriyle istenilen bilgiye ulasilmasi, yiiksek seviyede bilgi
giivenliginin saglanmasi i¢in gereken teknoloji ve egitim yatirimlarinin yapilmamasi
gibi insan faktoriinden kaynaklanan zafiyetlere oldukc¢a sik rastlanmistir. Bu
zafiyetlerin saldirganlar tarafindan kullanilmasi durumunda bilgi giivenligi ihlalleri
yasanacak ve kurumlar zarar goreceklerdir. Kurumsal bilgi giivenliginin
saglanmasindan teknik sorumlular kadar yoneticiler ve son kullanicilar olmak iizere
tim kurum c¢alisanlart sorumludur. Yiiksek seviyede bir bilgi giivenliginin

saglanmast tiim taraflarin sorumluluklarini yerine getirmesiyle saglanabilecektir.
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Bilgi giivenligi konsepti bir yap-boz’a benzetilecek olursa, yiiksek seviyede bir
giivenlik saglanabilmesi icin (resmi tam olarak gorebilmek), Sekil 6.2(a)’de

gosterildigi gibi bu unsurlarin bulunmasi ve birbirlerini destekleyerek tamamlamalari

gerekir.

i
Teknik
Sorumlular

(a) (b)

Sekil 6.2. Kurumlarda insan faktorii a) Unsurlar b) Bilgi giivenligi resmi

Yiiksek seviyede bir kurumsal bilgi giivenliginin saglanmasi icin teknik sorumlular,
yonetim ve son kullanici sorumluluklarinin yerine getirilmesi gereklidir. YOnetim
giivenlik siirecini etkileyen idari ve mali kararlarin alinmasindan, teknik sorumlular
giivenlik ¢oziimlerinin uygulanmasindan, son kullanicilar ise idari ve teknik kararlara
uyulmasindan sorumludur. Sekil 6.2(b)’de gosterildigi gibi bu ii¢ grubun herhangi
birisi gorevini aksattifinda resmin biitiinliigti bozularak insan faktorii bilgi
giivenligini olumsuz olarak etkilemeye baslayacak ve bilgi giivenligi ihlalleri
meydana gelerek yiiksek seviyeli bir koruma saglanamayacaktir. Bu unsurlarin
kurumsal bilgi giivenligi saglanmasinda yerine getirmesi gereken sorumluluklart ve

yapmasi gerekenler takip eden alt bagliklarda ayrintili olarak agiklanmistir.

6.1.1. Yonetim

Kurumun stratejik hedeflerini belirleyen iist yonetim kademelerinin kurumsal bilgi
giivenliginin saglanmasi icin verecekleri destek yiiksek seviyede bilgi giivenliginin

saglanabilmesi agisindan c¢ok Onemlidir. Bilgi giivenliginin saglanmasiyla ilgili
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olarak insan faktorleri icerisinde yer alan yonetim birimi Sekil 6.3’de temsili olarak

gosterilmektedir.
p
N
gy
e
ﬁﬁ =
Yonetim
ke

Sekil 6.3 Yonetimin insan faktorii icerisindeki yeri

Bilgi giivenliginin saglanmasi icin gerekli olan idari ve mali kararlar, yonetim
tarafindan zamaninda ve dogru bir sekilde alinmalidir. Kurumsal bilgi giivenliginin
etkin bir sekilde yonetilmesi amaciyla, igerisinde yoneticilerinde bulundugu Bilgi
Giivenlik Biriminin kurulmasi gereklidir. Bilgi giivenlik biriminin kurulmasi ve etkin
bir yapida calismasi, yonetimin kurumsal bilgi giivenligini sahiplendiginin ve
desteklediginin onemli bir gostergesidir. Bilgi Giivenlik Biriminin baslica gorevleri

asagida maddeler halinde belirtilmistir. Bunlar;

e Kurumsal bilgi giivenliginin (KBG) saglanmasi i¢in kurum i¢i ve kurum disi
tehdidin tespit edilmesini saglamak, gerekli tedbirleri almak ve alinmasin1 saglamak,
e KBG yonetim sistemini olusturmak icin kapsam, politika, ilke, standart ve
usulleri tespit etmek, gelistirmek, degistirmek ve sonrasinda onaylamak,

e KBG’nin saglanmasina esas olan kurumsal bilginin gizlilik, biitiinliik ve
erisilebilirlik ilkelerine uygun olmasim saglayacak tedbirleri belirlemek, uygulamak,
uygulanmasini saglamak ve kontrol etmek,

e KBG risk yonetimi ve degerlendirmesini yapmak ve yapilmasini saglamak,

e Kurumsal bilgi giivenligin saglanmas1 amaciyla gerekli goriilecek kurumsal bilgi

giivenligi sistemi esaslarin tespit ederek kurmak ve gelistirmek,
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e KBG sisteminin mimarisinin olusturulmasinda caydirma, koruma, ikaz, tespit,
onarim ve tedbir unsurlarini belirlemek,

e KBG ile ilgili mevzuat ve teknolojideki gelismeleri takip etmek,

e @Giivenlik hassasiyeti gosteren personel, yazilim, donanim, sifreleme, iletisim
ortamlan ve iletisim aglarini her tiirlii tehdit kaynagina kars1 maliyet-etkin tedbirlerle
koruma altina alinmasimi saglamak, bu tedbirleri uygulamaya sokmak ve kontrol
etmek,

e KBG’ye iligkin giivenlik kategorilerini ve sistemin minimum giivenlik
ihtiyaglarim belirlemek ve uygulanmasini saglamak,

e KBG’yi ilgilendiren kurumsal bilgiyle islem yapacak donamim ve yazilim
ihtiyaglarna ait gilivenlik degerlendirmesini yapmak ve degerlendirilmis (iiriin
listelerini hazirlamak ve yayimlamak,

e Bilisim giivenligi sistemlerinin zafiyet analizi ve hassasiyet degerlendirmelerini
ve sizma testlerini periyodik olarak yaptirmak,

¢ Gizlilik dereceli bilgiyi korumak iizere sifreleme esaslarini belirlemek,

e Sifreleme sistemlerinde kullanilacak materyal ve anahtarlan iiretecek techizati
onaylamak, 6zel anahtarlarin dagitilmasina iligskin usul ve esaslarimi belirlemek ve
denetlemek,

e KBG i¢in, ihtiyaclar, gizlilik ve kullanim arasinda uygun bir denge kurmak

e KBG ile ilgili degisikliklere iliskin teklifleri iist yonetime sunmak,

e Bilgi cagimin gerektirdigi giincel giivenlik ¢coziimlerini belirlemek,

e KBG konusunda kurum igerisinde verilecek egitim standartlarimi belirlemek,
planlamak ve egitimin verilmesini ve alinmasini saglamak,

e KBG konusunda olusan ihlallere ait gerekli yaptirimlart belirlemek ve yapilacak
yatirimlar1 onaylamak,

e KBG yonetim sistemlerine ait sertifikasyon ¢alismalarinin yapilmasi ve idame
ettirilmesini saglamak,

e Giivenli bilgi sistemlerinin kullanici tarafinda yaygin bir sekilde kullanimini

o0zendirmek ve tesvik etmek,
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e KBG ihlallerine karsi alinacak tedbirleri belirlemek, ihlallere karsi gerekli
tedbirleri almak ve ilgili birimlerle koordineli olarak calisilmasini saglayarak ihtiyac

duyulan durumlarda bilgi giivenlik kriz masas1 kurularak yonetimini saglamak,
olarak siralanabilir.

Bilgi giivenligi birimine yonetim kademesinde c¢alisan bir kisinin baskanlik etmesi
birimin almis oldugu kararlarin uygulanmasi ve yaptinmi agisindan Onem
tasimaktadir. Ayrica birim iiyelerinin kurum icerisindeki diger tiim birimlerden birer
temsilci icerecek sekilde kurulmasi ve diizenli araliklarla toplanarak bilgi

giivenliginin saglanmasi i¢in gerekli olan kararlar1 almasi gerekmektedir.

KBG’nin saglanmasi konusunda yoOnetim tarafindan dikkat edilmesi gereken

istihdam ve yatirim hususlar ile ilgili tavsiyeler asagida 6zetlenmistir.

Istihdam: Bilgi giivenligi boliimlerine yeterli derecede egitim ve deneyime sahip
olmayan insanlarin ise almmasi sonucunda, deneyimsizlikten kaynaklanan bilgi
giivenligi ihlalleri meydana gelebilir. Ozellikle bilgi giivenligi acisindan kritik olan
konumlardaki ise alimlarda, adaylardan bilgi ve tecriibelerini kanitlayacak
sertifikasyonlar istenmesi, bilgi giivenligi konusunda uzman Kkisilerden yardim

alinmasi istihdam konusundaki sikintilan en aza indirgeyecektir.

Yatirum: Bilgi giivenliginin saglanmasina yonelik, yeterli veya dogru yatirnmlarin
yapilmamasi, bilgi giivenligi konusunun yonetim tarafindan anlasilamadiginin veya
onemsenmediginin bir gostergesidir. Bilgi varliklarinin yiiksek seviyede giivenliginin
saglanmasi gerekmektedir aksi takdirde bilgi giivenligi ihlalleri meydana gelecektir.
Kurumsal bilgi giivenliginin yiiksek seviyede saglanabilmesi i¢in dogru ve yeterli
yatinmlarin zamaninda yonetim tarafindan yapilabilmesi i¢cin konunun énemi uzman
ve tarafsiz kisilerce egitim ve bilin¢lendirme toplantilar1 aracilifiyla yoneticilere

aktarilmalidir.
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6.1.2. Teknik sorumlular

Teknik sorumlular bilisim sistemleri iizerinde yiiksek seviyeli erisim haklarina ve
bilgiye sahip olan kisilerdir. Teknik sorumlular genellikle sistem ve kullanici
yonetimi, donanim bakimi, uygulama gelistirme, programlarin uyarlanmasi ve teknik
destek hizmetlerini yerine getirmektedir. Bilgi giivenliginin teknolojik boyutundan
sorumlu olan teknik sorumlu; olusabilecek saldirilara karsi bilgi sistemlerini
koruyacak oOnlemleri almali; bilgi sistemlerine karsi yapilan saldirilart zamaninda
tespit ederek onleyebilmeli, meydana gelen giivenlik ihlallerinin verdigi zararlar1 en
kisa zamanda giderebilmeli, gelistirmis oldugu yazilimlarda giivenlik esaslarina
uymalidir. Bilgi giivenliginin saglanmasinda lokomotif gorevi {istlenen teknik
personelin  bilgi giivenligi konusunda egitimli ve wuzman Kkisiler olmasi
gerekmektedir. Kurumsal bilgi giivenliginin saglanmasinda insan faktorii unsurlar

icerisinde yer alan teknik sorumlular Sekil 6.4’de temsili olarak gosterilmektedir.

Teknik
Sorumlular

Sekil 6.4. Teknik sorumlularin insan faktorii icerisindeki yeri

KBG’nin saglanmasinda teknik sorumlular tarafindan yapilmasi gereken hususlar ve

tavsiyeler asagida basliklar halinde sunulmustur.

Giivenli kodlama: Giiniimiizde kurumsal bilgi giivenliginin saglanmasinda teknik
kullanicilar igerisinde en 6nemli gorevlerden bir tanesi yazilimcilara diismektedir.
Yazilimlardan kaynaklanan giivenlik acgiklarinin en aza indirgenebilmesi igin

yazilimcilarin giivenli kodlama esaslarina uymasi gerekmektedir. Giivenli kodlamada
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dikkat edilmesi gereken dort énemli husus vardir. Dikkat edilmesi gerekli birinci
husus, veri giriglerinin dogrulugunun kontrol edilmesidir. Veri giriglerinin kontrol
edilmesi icin girdi veya ¢ikti alanlarina 6zgii kabul edilebilecek karakterlerin bir
listesi olusturulmali ve bu karakterler disinda kalanlar engellenmelidir. Daha 6nce
vurgulandig1 gibi sizma testleri sonuglarina gore, kurumsal bilgi giivenligini en fazla
tehdit eden uygulamalar web uygulamalar1 olarak belirlenmistir. Web
uygulamalarinda goriilen en yaygin giivenlik agig1 ise veri girislerinin tam olarak
dogrulanmamasi olarak tespit edilmistir. Giivenli kodlamada uygulanmas1 gereken
ikinci 6nemli husus kod testlerinin iyi yapilmasidir. Kodlar test asamasinda yeniden
gozden geg¢irilmeli ve giivenligi smanmalidir. Giivenli kodlamada uygulanmasi
gereken {iglincli Onemli husus yetki mekanizmalarinin tasariminda yetkilerin
ayristirilarak giivenligin saglanmasindaki onemli ilkelerden biri olan “en az yetki”
ilkesine uyulmasidir. Giivenli kodlamada uygulanmasi gereken dordiincii 6nemli
husus uygulamalar hakkinda Onemli bilgiler iceren hatalarin kontrol edilmesidir.
Hata kontrol yonetimi yapilarak olusan hatalar, uygulamalar tarafindan giivenli

formatta dis diinyaya iletilmelidir.

Yama yonetimi: Glivenlik siirecinin siirekliligini saglayabilmek i¢in, yeni ¢ikan
giivenlik aciklarindan haberdar olmak, saldirilara kars: bilgi sistemlerini koruyacak
onlemlerin alinmasin saglayacaktir. Riskleri énceden kestirmek ve gerekli onlemi
felaket gerceklesmeden alabilmek amaciyla yayinlanan giivenlik biiltenleri ve giincel
yamalarin teknik personel tarafindan takip edilmesi gereklidir. Giivenlik agiklarinin
giderilmesi amaciyla yliklenmesi gereken yamalar Oncelikle test ortamlarinda
yiiklenip denenmelidir. Test edilen yamalar daha sonra gercek sistemler iizerine
yiikklenmelidir. Yama yOnetiminin bilgi giivenligi a¢isindan Sneminin agiklanmasi
amactyla web sunucular1 ornek olarak verilecektir. Tez kapsaminda yapilan sizma
testlerinde ¢ogu kurumun aglarinda bulunan web sunucu yazilimlarim diizenli olarak
giincellemedikleri tespit edilmistir. Web sunucu yazilimlarin eski siirtimlerinin
bir¢ok giivenlik acig1 barindirdig1 giivenlik aciklarimin, web sunuculariin servis dist
kalmasina veya tiim sunucunun ele gecirilmesine neden olacag diisiiniiliirse yama
yonetiminin 6nemi daha iyi anlagilacaktir. Web sunucularinin  diizenli

giincellenememesinin sebeplerinden en Onemlisi, bu yazilimlarin parcast oldugu
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ticari iiriinlerin kullaniliyor olmasidir. Onceden belirlenmis yapilandirma ile kurulan
web sunuculari, gerekli olmayan bir¢ok bileseni biinyelerinde barindirmakta ve
gelecekte bu bilesenlere ait ortaya cikabilecek giivenlik agiklarindan
etkilenebilmektedir. Web sunucu yazilimlarin diizenli olarak giincellenmeleri, ayrica

gerekli olmayan tiim bilesenlerin kapatilarak devre dis1 birakilmasi gereklidir.

Kayit yonetimi: Bilgi sistemlerine kars1 yapilacak saldirilarin tespit edilmesinde i¢ ve
disg giivenlik tehditlerine karsi giivenlik kayitlarinin tutulmasi 6nemlidir. Giivenlik
kayitlarimin  giinlikk olarak tutulup diizenli olarak izlenmesi ve teknik personel
tarafindan degerlendirilmesi gerekmektedir. Giivenlik ihlalleri meydana geldiginde
sistemin kontroliinii ele geciren saldirganlar izlerini kaybettirmek amaciyla kayitlari
yok etmek isteyeceklerdir. Bu durumda kayitlarin giivenliginin saglanmasi igin
sistemle ilgili tiim kayitlarin merkezi olarak giivenilir bir ortamda depolanmas1 ve

giivenliginin yiiksek seviyede saglanmas1 gerekmektedir.

Yedekleme ve geri yiikleme: Bilgi giivenligi ihlali sonrasinda kaybolan veya bozulan
bilgilerin geri dondiiriilmesi amaciyla kurumlar agisindan teknik (sistemler) ve
stratejik (kurumsal bilgiler) acidan Onem arz eden bilgilerin diizenli olarak
yedeklenmesi, bilgi giivenligi acisindan 6nemlidir. Bilgiler yedeklendikten sonra test
ortamlarinda geri yiiklemeleri yapilarak yedeklemenin diizgiin bir sekilde

yapildigindan emin olunmasi gereklidir.

Hatasiz yapilandirma: Bilgi sistemlerinin dogru yapilandirilmamasi veya varsayilan
ayarlarla birakilmasi sonucunda ciddi giivenlik aciklart meydana gelmektedir.
Yapilandirma hatalarina bagli olarak bilgi giivenligi ihlallerinin meydana gelmemesi
icin teknik personelin egitimli ve konularinda uzman kisiler olmasi gerekmektedir.
Giiniimiizde en fazla yapilandirma hatalarinin rastlandigi kablosuz aglar bu konuda
ornek olarak gosterilebilir. Kablosuz ag cihazlan iizerinde goriinen yapilandirma
hatalarina, kimlik dogrulamasinin yapilmamasi, kriptolu erisim kullanilmamasi,
kablosuz aglarin giivenlik duvan aracilifiyla erisim denetimine tabi tutulmamasi ve
sinyal kalitesinde kisitlama olmamasi 6rnek olarak gosterilebilir. Kurum yerel alan
agindaki kablosuz aglarda meydana gelebilecek giivenlik ihlallerinin kablolu aglari

etkilememesi icin kablosuz ag tasarimi yapilirken, kablosuz agin giivensiz bir ag
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oldugu varsayilmali ve giivenlik duvar1 yapilandirmasinda yar1 giivenilir bolge
icerisine dahil edilmelidir. Kablosuz aglarda giivenliginin saglanmasi amaciyla,
kablosuz ag iletigiminin kriptolu yapilmasi, kablosuz aga dahil edilecek kullanicilarin
kimliklendirme mekanizmalarina tabii tutulmasi, kablosuz yayim yapilacak alanlarin

belirlenerek sinyal mesafesinin (menzil) ayarlanmasi gerekmektedir.

Kullamilmayan hizmetlerin kapatilmasi: Isletim sistemleri ve uygulamalar ilk defa
kuruldugunda, iiretici firma tarafindan belirlenen varsayilan (default) ayarlar1 temel
alimmaktadir. Varsayillan ayarlar incelendiginde, ¢ogu kurum tarafindan
kullanilmayacak bir¢ok destek ve hizmeti icermekte oldugu tespit edilmistir. Bu
destek ve hizmetlerin ¢ogunlukla {iireticinin {irlin kullaniminin kolaylastirilmast
amaciyla acildigi bilinmektedir. Isletim sistemi ve uygulamalarin 6n tanimh
kurulumlarinda kolay tahmin edilebilir sifreler, giivenlik agig1 igermekte olan
bilesenler ve ornek uygulamalar, kolay kurulum sebebiyle tercih edilmektedir. Bu
sekilde kurulan isletim sistemi ve uygulamalar genel 6zelliklere sahip olmakta,
yaymlanmis ve kullanilmayan bilesenleride icermekte oldugu giivenlik agiklarindan
etkilenmektedir. =~ Yazilimlarda  bulunan  yayinlanmis  giivenlik  agiklari,
kullanimlarinin giivenlik tehdidi icerebilecegi 6ngoriilmemis uygulamalar ve gerekli
olmayan servisler sonucu, sistemin tamamen ele gecirilmesi veya servis disi
birakilmast miimkiin olmaktadir. Isletim sistemi ve uygulama kurulumlarinda,
kurulum segenekleri 6zellestirilmeli, yonetim sifreleri zor tahmin edilebilir olmals,
gerekli olmayan servisler durdurulmali ve O©rnek uygulamalar sistemden
cikarilmalidir. Kurulumlarda, bilgi giivenliginde temel prensiplerden biri olan “en az
yetki” yaklasgimi benimsenmeli ve gerekli olmayan tiim erisim yetkileri

kisitlanmalidir.
6.1.3. Son kullanicilar

Son kullanicilar kurumun bilgi kaynaklarim1 kullanmaya yetkili olan tim
kullanicilardir. Insan faktorii unsurlar igerisinde bilgi giivenligini en fazla tehdit
eden unsur, kurumsal bilgileri olusturan, degistiren ve iizerinde islem yapan son
kullanicilardir. Son kullanicilarin bilgi giivenligi konusundaki bilingsizligi, egitim

eksiklikleri, dikkatsizlikleri ve sahip oldugu bilginin kiymetini bilmemeleri,
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sistemlerde  veya bilgisayarlarda bilgi  giivenligi  ihlalleri  yasanmasim
kolaylastiracaktir. Son kullanicilardan kaynaklanan giivenlik ihlallerinin en aza
indirgenmesi, farkindalik ve giivenlik egitimleri ile kurumsal bilgi giivenligi
politikalarmin uygulanmasiyla saglanir. Ozellikle Boliim 4°de agikladigimiz sosyal
miihendislik yontemlerine karsi, son kullanicilarin bilingli olmasi azami 6l¢iide bilgi
giivenligi politikalarina uymas1 kurumsal bilgi giivenliginin saglanmasi agisindan
biiyiik 6nem tasimaktadir. Kurumsal bilgi giivenliginin saglanmasinda insan faktorii

unsurlari igerisinde son kullanicilar Sekil 6.5’de temsili olarak gosterilmektedir.

Sekil 6.5. Son kullanicilarin insan faktorii unsurlar igerisindeki yeri

Kurumsal bilgi giivenligini tehdit eden, son kullanicilarin sik¢a yaptigi hatalar ve

alinmasi gereken onlemler asagida basliklar halinde 6zetlenmistir.

Giivenlik politikalart ihlali: Kurumsal bilgilere erisim hakki olan her calisanin iist
yonetim tarafindan onaylanan KBG politikalarina uymasi gerekmektedir. Giivenlik
politikalar1 son kullanicilar tarafindan cogu zaman bilerek veya bilmeyerek ihlal
edilmektedir. Tez c¢alismasi kapsaminda yapilan arastirmalarda giivenlik
politikalarimin  ihlal edilme sebeplerinin baslicalari, kullanici aligkanliklari,
uygulanamayacak yaptirimlar, bilingsizlik olarak tespit edilmistir. Politika
ihlallerinin Oniine gecebilmek icin kullanicilarin genel bilgi giivenligi konusunda
egitilmesi ve giivenlik politikalarmin  kurum  kiiltiiriiyle  ters diismeyecek

uygulanabilir ifadeler icermesi gerekmektedir.
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Bilgi aktarumi: Genellikle kurum c¢alisanlar1 tamimadiklar insanlarla sohbet
esnasinda bircok 6nemli bilgiyi farkinda olmaksizin karsi tarafa iletmektedir. Hicbir
kurum c¢alisgan1 ortam farketmeksizin (e-posta, telefon, faks, yiizyiize, vb.)
kimliginden emin olmadig1 kimselere hi¢cbir konuda bilgi vermemelidir. Boliim 4’te
ayritili bir sekilde anlatilan ve 162 nolu kaynak igerisinde bir¢ok Ornegi verilen
sosyal miihendislik teknikleri, insanlarin tamimadig kisilere verecegi, kendince
Onemsiz bilgiler sayesinde nelerin yapilabilecegine dair bircok drnekler icermektedir.
Hicbir teknoloji kullanilmadan kurum calisanlarindan alinacak bilgilerle tim
giivenlik kontrollerinin asilabilecegi hi¢bir zaman unutulmamalidir. Baslangicta
Onemsiz gibi goriinen kiiciik bilgiler bir araya geldiginde, icinde gizli bir bilgiyi
barindiran ciddi bir giivenlik agigina doniisebilecegine dair 6rnekler her gecen giin
artmaktadir. Bilinmeyen kisilere bilgi aktarilmamasi i¢in kullanicilarin &zellikle

sosyal mithendislik konusunda egitilmesi gerekmektedir.

Sifrelerin kagitlara yazilmasi: Sifreleme politikalari, kirilmasi giic olan sifrelerin
kullanicilar  tarafindan  kullanilmasim1 ve diizenli araliklarla bu sifreleri
degistirilmesini zorunlu kilmaktadir. Sifrelerin gii¢clii olmasi, icerdigi karakterlerin
karmagikligiyla dogru orantilidir. Gligli  sifrelerin  kullanilmasiyla  birlikte
kullanicilarin bu sifreleri hatirlama problemleri ortaya ¢ikmaktadir. Kullanicilar, bu
durumda sifrelerini hatirlayabilmek amaciyla gorebilecekleri bir yere sifrelerinin
yazili oldugu kagidi asmaktadir. Bu durum ilgili kullanici sifresinin kotii niyetli
baska bir kisi tarafindan okunarak kullanilmasiyla giivenlik ihlalinin olusmasina
sebep olacaktir. Bu durumlarin meydana gelmemesi i¢in kullanicilara sifre se¢imi ve

hatirlanmasiyla ilgili egitimler verilmelidir.

Giivenilir olmayan yazilimlarin kullanimi: Gilivensiz yazilimlar illegal olarak
kopyalanmis veya internetteki giivenilir olmayan sitelerden indirilmis, lisanssiz
yazilimlar olup iglerinde bilgisayara zarar verebilecek viriis, truva ati, tus kaydedici
ve her tiirli kot amacl yazilimlart barindirabilen programlardir. Giivenilir olmayan
yazilimlar, ziyaret edilen web sitelerinin kayitlarimi tutarak baskalarina gonderen,
istenmeyen reklam pencerelerinin gelmesini saglayan, bilgisayar icerisinde yer alan

kisisel dosyalar1 baskalarina gonderebilen, bilgisayarin performansimi diisiiren ve
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internet erisimini gereksiz yere mesgul eden istenmeyen yazilimlardir. Giivenilir
olmayan yazilimlarin kullanimi sonucunda, bir¢cok giivenlik ihlali meydana
gelmektedir. Bu tiir ihlallerin 6niine gecebilmek icin kullanicilara giivenilir olmayan
yazilimlarin ne oldugu ve bu yazilimlardan nasil korutulacagi konusunda egitimler
verilmelidir. Giivenilir olmayan yazilimlarin kétiiciil etkilerinden korunmak igin
korsan yazilim kullanmaktan kaginarak lisansh yazilim kullanilmasi gerekmektedir.
Lisanslt yazilimlarin kullanilmasiyla birlikte, bir¢cok giivenlik zafiyeti ortadan
kalkacaktir. Lisanshi yazilim kullanmaya ek olarak giivenilir olmayan web
sitelerinden yazilim indirmeme, bedava oldugu i¢in ne oldugu bilinmeyen

yazilimlarin bilgisayarlara yliklenmemesi alinabilecek diger 6nlemlerdir.

Bilgisayarlarin fiziksel giivenliginin saglanmamasi: Genellikle kullanicilar koruma
onlemi almaksizin bilgisayarlarinin basindan ayrildiginda kotii niyetli insanlar bu
durumu degerlendirerek bilgisayar1 kotiiciil amaclar i¢in kullanmakta ve giivenlik
ihlalleri meydana gelmektedir. Fiziksel giivenlik zafiyetinden faydalanarak
bilgisayar1 kullanan kotii niyetli kisi gizli bilgiler iceren dosyalar1 disariya e-posta
araciligiyla gonderebilir, bilgisayar iizerindeki bilgileri silebilir, degistirebilir ve o
anki kullanicinin yetkisi Olciisiinde bircok islemi kotiiciil amaglar i¢in yapabilir.
Bilgisayarlarin fiziksel giivenliginin saglanmasiyla ilgili olarak; kullanicilar bu
konuda bilin¢lendirilmeli bilgisayarlarin basindan ayrilan kullanicilarin en azindan
parola korumali ekran koruyucusu kullanmalarn bilgisayarlara fiziksel olarak

yapilabilecek saldirilarin en aza indirgenebilmesi agisindan 6nem arz etmektedir.

Bilgisayarlarin yonetici hakkiyla agilmasi: Kullanicilar kurum icerisinde kendilerine
tahsis edilmis olan kisisel bilgisayarlarini, herhangi bir kisitlama olmaksizin
kullanmak amaciyla genellikle yoOnetici haklarima sahip olan hesaplarla
kullanmaktadirlar. Bu durum, bilgi giivenliginin saglanmasinda 6nemli ilkelerden
biri olan “en az yetki” prensibinin (principle of least privilege) ihlali anlamina
gelmektedir. Yonetici haklarina sahip bir hesapla bir kullanicinin bilgisayarinda
oturum agilmasi, giivenlik ihlali meydana geldiginde bilgisayar iizerinde yOnetici
islemlerini (bilgisayar iizerinde kullanici hesabi grubu a¢ma, degistirme ve silme,

gruplara yeni kullanici ekleme ve gruplardan kullanici silme, gruplara 6zel hak ve
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yetkiler taniyabilme, isletim sistemi iizerinde degisiklikler yapabilme, yeni uygulama
yazilimlart ve donamimlar kurup, eskilerini giincelleyebilme, sistem dahilindeki
herhangi bir diski bicimleyebilme, vb.) yapma yetkisine sahip olacagindan giivenlik
ihlalinin etkisi ¢ok daha biiyiik olacaktir. Bu tiir ihlallerin etkisini azaltmak igin
kullanicilarin  ihtiyaglarim1  karsilayacak kisitlh haklara sahip olan hesaplar
tanimlanmali ve bu hesaplarla kullanicilarin  oturum agmalart zorunlu hale
getirilmelidir. Bu onleme ek olarak kullanicilara yonetici haklarina sahip hesaplarla
oturum a¢malarinin gereksizligi ve zararlari anlatilarak, kisith haklara sahip olan

hesaplar1 kullanmalar1 yoniinde 6zendirici ve bilgilendirici egitimler verilmelidir.

Bilingsiz e-posta  kullanimi: Kurum calisanlart tarafindan kullanilan iletisim
araglarinin basinda e-posta gelmektedir. Giiniimiizde kotiiciil yazilimlar ¢cogunlukla
e-postalar araciligiyla yayildigindan, e-posta kullaniminin 6nemi artmistir. Bilingsiz
e-posta kullanim1 sonucunda bilgi giivenligi ihlalleri meydana gelmektedir.
Kullanicilarin tammmadigr kisilerden gelen siipheli e-postalar1 agmamasi, e-posta
eklerini virlis taramasindan mutlaka gecirmesi, e-posta araciliiyla kisisel gizli
bilgilerini (internet bankaciligi hesap bilgilerini, kimlik bilgileri, kullanic1 hesap
bilgileri) kimseye vermemesi gibi e-posta kullaniminda dikkat edilmesi gereken
hususlar konusunda kullanicilar bilinglendirilmeli ve egitilmelidir. Bu egitimler

sonucunda e-posta kullanimindan kaynaklanacak zafiyetler en aza indirgenecektir.

Kurumsal bilgi giivenliginin saglanmasinda en zayif halka olan insan faktoriinden
meydana gelen zafiyetlerin giderilmesinde egitim 6nemli bir rol oynamaktadir. Insan
faktorii unsurlarinin KBG’nin saglanmasi acisindan ortak ihtiyaglar1 olan egitim

faktorii ayritili olarak bir sonraki boliimde incelenmistir.
6.2. Egitim

KBG’nin saglanmasi ac¢isindan Onemli olan bilgi giivenligi egitimleri ve
bilin¢lendirme farkli yontemlerle calisanlara periyodik olarak verilmelidir. Bu
yontemler bilinglendirme toplantilari, kurum i¢i web iizerinden egitimler, e-posta

yoluyla kullanicilara bildirimler, yazilar ve duyurular, seminerler, kurum ici biiltenler
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ve giivenlik posterleri seklinde olabilir. Bilgi giivenliginin insan faktorii unsurlarinin

ortak ihtiyaci olan egitim unsuru Sekil 6.6’da gorsel olarak verilmistir.

Insana baglh giivenlik riski hi¢cbir zaman tamamen yok edilemese de iyi planlanmis
bilgi giivenligi egitimleri riskin kabul edilebilir bir seviyeye indirilmesine yardimci
olacaktir. Calisma gruplarinin bilgiyi ve bilgi kaynaklarim1i koruma konusunda
iizerlerine diisen sorumluluklar1 anlamasi bilgi giivenliginin saglanmasi agisindan

kritik bir 6neme sahiptir.

Teknik
Sorumlular

Sekil 6.6. Egitim unsuru

Bilgi giivenligi egitimlerinin temel hedefi calisanlar1 kurumsal bilgilerin ve bilgi
kaynaklariin gizlilik, biitiinliik ve erisilebilirlik konusundaki yapmasi gereken gorev
ve sorumluluklar1 konusunda egitmektir. Bilgi giivenligi egitimleriyle insanlar sadece
bilginin korunmasi konusunda nasil katki saglayabileceklerini degil ayn1 zamanda
bilginin neden korunmasi gerektigini de Ogrenmelidir. Calisanlar hatali
davraniglarinin  kurum bilgi giivenligi iizerinde yaratabilecegi etkiyi egitimler
araciligiyla acik¢a anlamalidir. Kullanict bilinglendirme calismalari, giivenlik
ihlallerinin maliyetini azaltmaya ve kontrollerin kurumun tiim bilgi kaynaklar

iizerinde dengeli uygulanmasina yardimci olacaktir.

Giivenlik farkindalik egitimlerinin amaci, giivenlik ve giivenlik kontrollerinin 6nemi

hakkinda kurum calisanlarinda kollektif bir biling olusturmasidir. Bilinglendirme
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mesajlar1 basit ve agik olmali, bilin¢lendirme egitimleri calisma gruplarinin

anlayabilecegi basit bir formatta verilmelidir.

Cogu kurumda giivenligin saglanmasi i¢in yapilmast gereken kisitlamalarin
kullanicilarin alisgkanliklariyla ters diismesinden dolay1 giivenlikle ilgili yaptirimlarin
uygulanmasinda gec¢ kalinmaktadir. Kurumsal giivenlik uygulamalar1 basindan
itibaren uygulanmadigindan zamanla her kullanicinin, giivenlige dikkat etmeksizin
farkli kullamim aliskanliklart edindigi goriilmiistir. Bu durum bilgi giivenligi
bilin¢lendirme egitiminin uygulanmasin1 zorlagtirarak, kullanicilarda giivenlik
uygulamalarina karsi diren¢ olusmasim saglamaktadir. Ciinkii sadece kullanicilart
egitmek degil aym1 zamanda eski aligkanliklarindan kurtarmak gerekmektedir.
Kullanicilara gore kurum giivenlik Onlemleri olmaksizin bugiine kadar gayet iyi
calismistir ve higcbir sorunla karsilasmamistir. Yeni giivenlik 6nlemleri hayati
zorlagtiric1 gereksiz degisiklikler olarak goriiliir. Bilinglendirme egitimleri giivenlikle
ilgili bilgi vermenin yaninda kullanici aligkanliklarindan nasil kurtarilacagr goz

Oniine alinarak hazirlanmali akici ve eglenceli bir icerikle kullanicilara sunulmalidir.

Tez kapsaminda yapilan arastirmalarda ¢ogu kurumda giivenlik bilin¢lendirme
programimin olmadigi goriilmiis, olan kurumlarda ise genellikle kullanicilar1 bilgi
giivenliginin neden Onemli oldugu konusunda egitmeyi basaramadigi tespit
edilmistir. Egitimin basarili olabilmesi icin kullanicilarin  kafasindaki neden
sorusunun cevabi kullaniciyr ikna edecek sekilde verilmelidir. Ornegin, giiclii
sifrelerin kullanilmasim saglayan kurallara sahip bir sifre politikasin1 kullanicilara
giiclii sifreler kullanarak bilgi giivenligi ihlallerini 6nleyebilirsiniz agiklamasi yerine,
basit sifrelerin nasil ve ne kadar kisa siirede kirildigini, saldirganlar tarafindan nasil
kotii niyetli kullanilabildigini, sifrelerin ¢calinmasi durumunda meydana gelebilecek
giivenlik ihlallerinin sonug¢larin1 kendilerini nasil etkileyecegi konusunda 6rnekler ve
yasanmis gercek hikayelerle desteklemesi egitimin amacina ulagmasini saglayacaktir.
Bagarili bir egitim sonrasinda kullanicilarin sifreleme politikasina sahip c¢ikarak yeni

politikanin uygulanmasinda gayretli olacaklar1 goriilecektir.

Etkili bir bilgi giivenligi i¢in uygun egitim programinin gelistirilebilmesinde dikkat

edilmesi gereken hususlar asagida maddeler halinde verilmistir.
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Kurumsal bilgi giivenligi politikalarimin olusturulmasi: lyi yazilmis bilgi giivenligi
politikas1 basarili bir egitim ve bilinglendirme caligmasinin temelini olusturur.
Bilinglendirme ¢alismasina baslamadan once tiim iist seviye hedeflerin ve giivenlik
programinin gereklerinin dokiimante edilmis olmasi kritik 6nem tagimaktadir. Boliim
3’de ayrmtili bir sekilde aciklanan giivenlik politikalar1 kurumun bilgi giivenligi
konusundaki  Onceliklerini  yansitmalidir.  Politikalar  olusturulduktan  sonra
kullanicilar politikanin varlik ve igeriginden haberdar olmalidir. Kullanicilar ayni
zamanda politikaya uymamanin doguracagi cezai sonuglar ve yaptirimlar hakkinda

da bilgi sahibi olmalidir.

Egitim ihtiyaclarimin tespiti: Basarili bir bilinglendirme ve egitim programinin
gelistirilmesindeki ikinci adim kurum personelinin bilgi seviyeleri gozetilerek
mevcut egitim ihtiyaglarinin belirlenmesidir. Yapilan arastirmalarda bu adimin
genellikle goz ard1 edilmekte veya gecistirilmekte oldugu goriilmiistiir. Cogu
kurumda programlarin icerigi kullanicilarin ihtiyaclarina gore degil de varsayimlara
dayanilarak gelistirilmektedir. Kullanicilarin giivenlik konusundaki mevcut bilgi
diizeyinin ol¢iilmesi icin gerekli goriildiigiinde kullanicilarla kisa sohbetler yapilmasi
egitim ihtiya¢c ve Onceliklerinin dogru tespitine yardimci olacaktir. Kullanicilarin
O0grenme becerisi ve tercihleri, 6zel ilgi alanlar, bilin¢lendirme programina karsi
duyulan diren¢ ya da sempati, daha 6nceki basarili veya basarisiz egitim girisimleri,
daha onceden mevcut bulunan egitim, kaynak ve materyalleri, programin basarisi
icin destek alinabilecek kisi veya gruplarin tespitinin yapilmasi egitim ihtiya¢ ve
onceliklerinin dogru tespitine yardimci olacaktir. Farkli kidem, unvan ve is
tanimlarina sahip kullanicilar ile goriisme, genel kullanicilara temel giivenlik bilgileri
hakkinda anket veya kisa soru listesi gonderme, kurumda son zamanlarda
karsilasilmis giivenlik problemlerinin tespiti, sizma testlerinden elde edilen
sonuclarin degerlendirilmesi, yiiz ylize toplantilar gerceklestirilmesi, bina ve
kullanim alanlarinin ziyaret edilerek fiziksel gilivenlik seviyesinin gozlenmesi
(kilitlenmemis ofis odalar1, dolaplar ve giivenligi bulunmayan kisisel bilgisayar)

egitim ihtiyag¢lariin tespitinde izlenmesi gereken yontemlerdir.
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Gerekli destegin saglanmasi: Egitim ihtiyaglarimin tespitinden sonraki asama,
yonetimin ve kurum genelinde kullanicilarin desteginin alinmasi igin yapilmasi
gereken calismalardir. Bilinglendirme ve egitim programi ihtiyacinin kurum
genelinde kabul ettirilmesi zor bir istir. Tez kapsaminda yapilan calismalarda
giivenlik egitimi ve bilincinin genellikle giivenlik araclarindan sonra diisiiniilen
ikincil bir 6neme sahip oldugu gozlemlenmistir. Aslinda giivenlik bilinci giivenlik
araglarindan daha Onemli bir seviyede degerlendirilmesi gereken Onemli bir
unsurdur. Yonetim desteginin saglanmasindaki birinci hedef kaynak teminidir.
Kurumun biiytikliigiine gore gerekli biitce ve istihdam saglanmalidir. Bir diger
onemli hedef ise yOnetim kademesindeki personelin davraniglart ile tiim kurum
calisanlarina ornek olacak sekilde bilinglendirme programina deger vermeleri ve
programa katilmalari, kurum genelinde kullanicilarin desteginin alinmasi icin ¢ok
onemlidir. Yoneticiler, egitimin 6nemini ortaya koyup desteklerse egitime katilma ve
yarar saglama konusundaki kullanic1 istekliligi daha da artacaktir. YOnetim
desteginin saglanmasi i¢in yonetim bilin¢lendirme ¢aligmasi kurumsal bilgi giivenligi

acisindan hayati 6nem tagimaktadir.

Egitim gruplarimin belirlenmesi: Bir sonraki 6nemli adim egitim alacak gruplarin
seviyelerine gore siniflandirilmasidir. Kullanicilar iglerini yaparken ayni derece veya
tipte giivenlik bilincine ihtiyag duymaz. Kullanici gruplan arasinda gerekli ayrimi
yapan ve her gruba sadece ilgili bilgiyi sunan bir bilinglendirme ve egitim programi
en iyi sonucu elde edecektir. Yasadigimiz bilgi ¢aginda neredeyse her giin bilgi
bombardimanina maruz kalinmaktadir. Bilgi giivenligi bilin¢lendirilmesi amaciyla
iletilmek istenen mesajlarin kulak ardi edilmemesi i¢in sadece gerekli bilgilerin ilgili
gruplara iletilmesi gerekmektedir. Tez kapmasinda yapilan aragtirmalarda genellikle
tek tip programlarin tiim gruplara uygulandig ve bilinglendirme programinin istenen
basariya ulagamadigl tespit edilmistir. Egitim gruplart kurum ihtiyaclarina gore
giivenlik bilinci seviyesi, teknik bilgi seviyesi, iinvan/yetki, is fonksiyonu, kullanilan

teknolojiler gibi yontemler izlenerek belirlenebilir.

Egitim araglarimin belirlenmesi: Bilin¢lendirme programindaki bir sonraki adim

egitim icin kullanilacak iletisim araglarinin belirlenmesidir. Her kurum kendine 6zgii
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farkli iletisim araclarina sahiptir. Egitimde kullanilabilecek kaynaklarin tespiti
yapildiktan  sonra, ilgili = kaynaklarin  kullammmina  yonelik  prosediirler
olusturulmalidir. Egitimlerde kullanilabilecek kurumsal iletisim araglarina e-posta,
sesli veya goriintiili coklu ortam dosyalari, genelgeler, intranet, yazili yayin
(posterler, dergiler, kitaplar, brosiirler, kurum yayinlar), yiiz yiize goriigmeler
(toplantilar, sunumlar, egitim ve giivenlik seminerleri) 6rnek olarak verilebilir.
Iletisim aracinin segiminde farkli kitlelerin farkli bicimlerde ©grenmeye acik
olduklart diisiiniilmelidir. Egitimin etkili ve istenilen diizeyde basarili olmasi i¢in

ihtiyaglar ol¢iisiinde farkl iletisim araglar1 kullanilabilir.

Egitim stratejisinin ~ gelistirilmesi: Basarili bir bilinglendirme calismasinin
uygulanabilmesi i¢in gerekli olan, bir diger adim tutarli ve etkili bir egitim
stratejisinin gelistirilmesidir. Strateji gelistirilmeden verilen egitimler kullanicilar
tarafindan diizensiz ve gegici bir calisma olarak algilanacaktir. Bilin¢lendirme
stratejisinin parcast olarak ise alim sirasinda yapilacak bilgilendirme, aylik sirket
biilteni, sirket egitimleri, yemek listesi veya meniisii, yillik giivenlik seminerleri,
bilgi giivenligi konusundaki basarilar icin tesvik 6diilleri, oyunlar, yarigmalar diizenli
olarak periyodik sekilde yapilmalidir. Egitimler, temel son kullanici egitimi, teknik
egitim, gelismis bilgi giivenligi egitimi (bilgi giivenligi uzmanlar1 ve denetcileri),
donemsel egitim paketi (her donem farkli bilgi giivenligi konusuna odaklanilir)

icerigiyle hazirlanmali ve ilgili calisma gruplarina periyodik olarak verilmelidir.

Ol¢me: Egitim programinin son adimuidir. Verilen egitimler sonrasinda caligma
gruplarmin  egitimlerden  hangi  oranda  faydalandiginin  Slgiimlenerek
degerlendirmelerin ~ yapilmas1  katilimcilardaki  ilerleme ve  gerilemelerin
Olctimlenmesi acisindan Onemlidir. Verilen egitimler sonrasinda yapilacak olan

sizma testleriyle kullanicilarin seviyeleri dl¢timlenebilir.

Artan giivenlik ihlallerinin kaynaklarina dikkat edildiginde kullanicilarin biling ve
egitim seviyelerinde yetersizliklerin 6n planda oldugu ortaya ¢ikmaktadir. Pek cok
kullanici, bilgi ve bilgi kaynaklarinin korunmasinin 6nemi konusunda yeterli bilgiye

sahip degildir. lyi tasarlanmis ve sonuglandirilmis bilinglendirme ve egitim ¢aligmasi
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giivenlik zincirinin en kirilgan halkasi olan insan faktoriiniin giiclendirilmesine

biiyiik katki saglayacaktir

Bilinglendirme programlarinda son kullanicilarin bilgilendirilecegi alanlar ve icerik

ornekleri Cizelge 6.1°de verilmistir.

Cizelge 6.1. Bilinglendirme programi drnekleri

Bilinglendirme Konusu Icerik Ornekleri

Sosyal Miihendislik Telefon  yoluyla kandirmaca, e-posta
araciligiyla bilgi alma, sohbet, vb.

Sifre kullanimi1 ve yonetimi Sifrelerin olusturulmasi, degistirme sikligi,
sifrelerin korunmasi, sifrelerin uzunlugu, tek
kullanimlik sifreler, vb.

Koétiiciil yazilimlardan korunma | Tipleri, bulagsma belirtileri, tarama,
temizleme, imzalarin giincellestirilmesi, vb.

Giivenlik politikalari Sorumluluklar, cezai yaptirimlar, vb.

E-posta kullanimi1 Stipheli e-postalarin ve eklerinin silinmesi,
sazan e-postalarin tespiti, vb.

Web kullanim Giivensiz ve yasakli sitelere girilmemesi,
dosya indirme, vb.

Yedekleme ve geri alma Giivenli yedekleme, periyot, yedekten geriye
donme, vb.

Giivenlik ihlali Kime basvurulmali, ilk ne yapilmali, vb.

Mobil cihazlarin giivenligi Hirsizlik 6nlemleri, sifreleme, vb.

Erigim En az yetki ilkesi

Masaiistii giivenligi Sifre korumali ekran koruyuculari, temiz
masa temiz ekran, vb.

Fiziksel giivenlik Bariyerler, kilitli dolaplar, kameralar, vb.

Lisanslama Lisanssiz programlarin zararlari, hukuki
boyutlari, vb.

6.3. Teknoloji

Bilgi giivenliginin saglanmasinda kullanilan teknolojiler zafiyetleri bulmak ve
gidermek ic¢in gelistirilmis yazilim veya donanmim c¢oziimleridir. Giiniimiizde bilgi
giivenliginin saglanmasinda kullanilan teknolojilerin seciminde karma yapilar
gittikce artmaktadir. Karma yapilarla kurulan katmanli giivenlik mimarileri bilgi
giivenliginin iist diizeyde saglanmasinda 6nemli bir rol oynamaktadir. Ancak burada

dikkat edilmesi gereken en ©nemli husus karma yapidaki katmanli mimarilerin
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kurulum, bakim ve isletilmesinde {iist diizeyde teknik bilgiye gereksinim
duyulmasidir. Eger bu teknik is¢ilik kurumun kendi biinyesinde mevcut degilse dis
kaynak kullammmina gidilmelidir. Aksi takdirde teknoloji seciminin dogru
yapilmasina ragmen insan faktorii ve egitimlere gerekli hassasiyetin gosterilmemesi
teknolojik yatinmlar1 bosa ¢ikartacagi gibi daha ¢ok giivenlik ihlallerinin meydana
gelmesine neden olacak ve yatinmlarin bosa gitmesine ve kaynaklarin israf edilmesi

sonucunu doguracaktir.

Bilgi giivenliginin saglanmasi konusunda kullanilan, teknolojik ¢oziimleri islevlerine
gore Onleme (prevention), izleme ve tespit etme (detection), tepki verme (reaction)
seklinde ii¢ grupta smiflandirilmaktadir [237]. Sekil 6.7°de bu siniflandirma ve
aralarinda olmasi gereken akis verilmistir. Sekilden de goriilebilecegi gibi siniflarin
birbirinden farkli oldugu gibi bir anlam ¢ikartilmamali bir biitiiniin pargalar1 gibi
degerlendirilmelidir. Aralarindaki bu iliskide oklarla gosterilmistir. Islevlerine gore

bu siniflandirma asagida detayl olarak agiklanmistir.

izleme ve
Tespit

Sekil 6.7. Islevlerine gore teknoloji siniflari

Onleme: Bilgi sistemlerinin giivenlik ihlallerine maruz kalmamasi igin koruma ve
saglamlastirma amagh Onleyici teknolojiler kullanilmaktadir. Sizma testleri,
sistemlerin giincellenmesi, kotiiciil yazilimlardan korunma (viriis, solucan, casus
yazilimlar, vb.) servis (URL, SMTP, vb.) iceriklerinin filtrelenmesi, ataklarin
giivenlik duvant araciligiyla engellenmesi, gizli bilgilerin sifrelenmesi veya

Ozetlenmesi, bilgiye erisimlerin kontrolli yapilmasi, bilgilerin yedeklenmesi onleyici
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teknolojilerin gorevleri arasinda yer almaktadir. Baslica 6nleyici teknolojiler Sekil

6.8’de gosterilmistir.

o

Yonetimi

N

Anti
Kotiiciil

Erigim
Kontrolit

Sizma
Testleri

Sifreleme

Sekil 6.8. Bilisim sistemleri giivenligi i¢in Onleyici yaklagimlar

Sizma testleri, giivenlik kontrollerinin sinanmasi ve 6l¢iimlenmesi agisindan ayr bir
onem tasimaktadir. Bolim 4’de ayrintili bir sekilde agiklanan sizma testleri, bilgi
giivenligi ihlallerinin onlenmesinde 6nemli bir gorev iistlenmektedir. Sizma testleri
sayesinde bilgi giivenligi ihlalleri meydana gelmeden zafiyetler belirlenebilir. Tespit
edilen zafiyetlerin giderilmesi amaciyla, gerekli olan giivenlik kontrolleri saglanarak
bilgi giivenligi ihlallerinin olusmamasi veya Onlenmesi icin gerekli Onlemler

alinabilir.

Giivenlik duvari, onleyici teknolojiler denildiginde ilk akla gelen c¢oziimlerdendir.
Boliim 2’de anlatilan giivenlik duvarlar1 kurumsal bilgi sistemlerinin giivenliginin
saglanmasinda kullanilan teknolojilerin basinda gelmektedir. Aglar1t koruyan
giivenlik duvarlarina ek olarak, giiniimiizde uygulamalar1 koruyan giivenlik duvarlari
hizla yayginlasmaktadir. Bu mimaride gelistirilen giivenlik duvarlarn uygulama
(application) katmaninda (FTP, HTTP, SMTP, POP3, IMAP, TELNET, FINGER,

DNS) meydana gelen saldirilarin 6nlenmesinde kullanilmaktadir.

Erisim kontrolii, kaynaklarin yetkisiz kullaniminin dnlenmesi amaciyla bilgiye, kim
tarafindan, hangi yetkiyle, hangi zaman dilimlerinde erisileceginin tanimlandig

onleyici teknolojilerin kullamldigi yazilim veya donanim c¢oziimleridir. Erigim
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kontrolleri daha 6nceden tamimlanan IP adresleri, MAC adresleri, kullanici adlar
gibi ayirt edici 6zelliklerin bir veya bir kacinin yer aldigi erisim listeleri kullanilarak

yapilmaktadir.

Giivenli yedekleme, bilgi giivenligi ihlalleri sonucunda en kisa zamanda felaket
oncesindeki duruma geri doniilebilmesi amaciyla alinmasi1 gereken onlemlerden en
onemlisidir. Ancak yapilacak yedeklemenin giivenliginin saglanmasi ve
erisilebilirliginin dogrulanmas1 gerekmektedir. Giivenli yedekleme teknolojileri
sayesinde yedeklenen bilgilerin dogrulugu denetlenerek giivenli bir ortamda

depolanmasi saglanir.

Sifreleme, bilgilerin gizliligine ve biitiinliigline kars1 yapilacak saldirilarin 6nlenmesi
amaciyla kullanilan yazilim veya donanim c¢oziimleridir. Sifreleme Bolim 2’de
anlatilan haberlesme giivenligine ek olarak 6nemli bilgilerin (parolalar, ticari bilgiler,
vb.) sifreli olarak depolanmasi, inkdr edememe, Ozetleme algoritmalari, 6zel sanal
alan aglarn gibi bilginin gizlilik veya biitiinliigiinii saglayan amaclar icinde

kullanilmaktadir.

Fiziksel giivenlik, bilgilerin yer aldig1 fiziksel mekénlara erisilmesini engelleyen
veya belirlenen yetkiler dahilinde erisilmesini saglayan teknolojilerin kullanildig
¢cOziimlerdir. Boliim 2’de agiklanan fiziksel giivenligin saglanmas1 amaciyla binalarin
cevrelerine citler ¢ekilebilir, kapilarin 6nlerine nobetciler veya bariyerler konulabilir,
kap1 giris ¢ikis sistemleriyle kimliklendirme ve yetkilendirme yapilabilir, kameralarla

tiim olaylar kayit altina alinabilir.

Yama yonetimi, kurumsal bilgi giivenliginin saglanmasi amaciyla Onleyici
teknolojiler arasinda en fazla ihtiya¢c duyulan ve teknik sorumlular tarafindan
genellikle ihmal edilen ¢6ziimlerden bir tanesidir. Tez kapsaminda yapilan ¢aligmalar
cercevesinde giivenlik ihlalleri incelenmis ve ihlal sebeplerinin ¢ogunlukla giivenli
yamasi yiiklenmemis bilisim sistemlerindeki agikliklar oldugu goriilmiistiir.
Yamalarin diizenli olarak gecilmemesi sonucunda iiretici firma tarafindan tim

diinyaya duyurulan aciklarin bilgi seviyesi diisiikk olan saldirganlar veya basit
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solucanlar tarafindan bile rahatlikla kullanilarak bilgi giivenligi ihlalleri olusturdugu

bilinmektedir.

Icerik filtreleme, uygulama katmaninda ¢alisan baz1 protokoller (HTTP, SMTP, FTP)
icerisindeki zararli igeriklerin (viriisler, solucanlar, truva atlari, vb.) temizlenmesi
amaciyla kullamlan yazilim veya donanim ¢oziimleridir. Igerik filtreleme yazilimlart
son kullanicilarin kétiiciil igerikli e-posta almalarimi veya zararli web sitelerini

ziyaret etmelerini engelleyerek giivenlik risklerini minimuma indirgemektedir.

Kars1 (anti) kétiiciil yazihm veya donamim ¢o6ziimleri sayesinde bilgi sistemleri
kotiictil yazilimlardan korunmaktadir. Bilgi giivenligi ihlallerinin olugmasina birinci
dereceden neden olan kotiiclil yazilimlar her gegen giin degisik yontemlerle bilgi
sistemlerine saldirmakta ve zarar vermektedir. Bu saldirilarin iistesinden gelmek igin

kotiiciil yazilimlarin siirekli giincel tutulmasi gerekmektedir.

Izleme ve tespit: Onleyici tedbirlere ragmen siipheli bir durumun arastirilmasi veya
meydana gelen giivenlik ihlallerinin aydinlatilmasini saglayan teknolojilerdir. Saldirt
tespit sistemleri, kayit analizi yapan yazilimlar, biitiinliik kontrolii yapan yazlimlar,
tuzak sistemler (honeypot), fiziksel giivenlik bilesenleri (kamera kayitlari, ses
kayitlar1, vb.) baslica izleme ve tespit teknolojileri olarak siralanabilir. izleme ve
tespit teknolojilerinin iyi bir altyapr olusturmasi i¢in Sekil 6.9°da gosterildigi gibi

dort unsuruda igermesi gerekmektedir.

Kayrt
Analizi

Tuzak Biitiinliik
(Honeypot) Kontrolii

Sekil 6.9. izleme ve tespit teknolojileri
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Bolim 2’de anlatilan saldirn tespit sistemlerinin kurulmasi, ag veya sunucular
tizerinden gerceklesen saldirilarin aninda tespit edilmesi ve tiim ilgili trafigin kayit
altina alinmasim saglayan izleme ve tespit teknolojisidir. Uygulanacak giivenlik
mimarisine gore, ag’in uygun noktalarina ve 6nemli sunuculara yerlestirilecek saldir
tespit sistemleri {izerinde tanimlanacak kurallar ile beklenmeyen durumlarin tespit
edilebilmesi miimkiin olacaktir. Bu yontemle, 6rnegin, veri tabani1 sunucusuna gelen
ve aslinda beklenen bir istek olmayan http baglanti isteklerinin tespit edilmesi
saglanabilir. Sunucu temelli saldir tespit sistemleri ile ag iizerinden gerceklesmeyen
ya da ag iizerinden sifrelenmis bir baglant1 (VPN, IPSEC, SSH, vb.) aracilig ile
gerceklesen saldirilar tespit etmek ve saldirya iliskin tiim adimlar kayit altina

alarak izlemek mumkiin olabilecektir

Giintimiizde bilgi istemleri iizerinde iiretilen kayitlarin sayis1 insanlar tarafindan
takip edilemeyecek biiyiikliik ve karigikliktadir. Giivenlik ihlallerinin karmagiklig1 ve
sayist her gecen giin artmakta ve tespit edilmesi zorlasmaktadir. Stipheli bir durumun
olup olmadiginin tespit edilebilmesi i¢in ag sistemleri, isletim sistemleri ve giivenlik
yazilimlariin {rettigi kayitlann merkezi olarak depolayan ve yorumlayan kayit
analizi yazilimlarina ihtiya¢c duyulmaktadir. Kayit analizi izleme ve tespit
teknolojileri igerisinde giivenlik ihlallerinin tespit edilmesindeki tek yoOntem

oldugundan 6nemli bir yere sahiptir.

Giivenlik ihlallerinin dogru tespit edilebilmesi icin kayitlarin hatasiz ve herhangi bir
degisime ugramadigindan emin olunmas1 gerekmektedir. Basarili bir saldir
sonrasinda saldirganlar iz birakmamak veya hedef sasirtmak amaciyla tutulan
kayitlar1 yok etmek veya degistirmek amaciyla kayit tutan yazilimlara da saldirmak
isteyeceklerdir. Verilerin veya uygulamalarin hi¢ bir degisime veya bozulmaya
ugramadigindan emin olunmasi i¢in 6zetleme algoritmalarinin kullanildig: biitiinliik
kontrolii yapan yazilimlardan faydalanmilmaktadir. Kayit tutan yazilimlarin belirli
araliklar ile biitiinliikk kontrolii yapan yazilimlar araciligiyla denetlenmeleri bu

yazilimlara yonelik saldirilarin gergeklesip ger¢eklesmedigini gosterebilir.

Kurumsal ag icerisinde 6zel olarak hazirlanmis, agin diger kisimlariyla izole edilmis

bir konumda yerlestirilen aldatici veya gercek giivenlik aciklart barindiran,
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saldirganlar icin cekici bir hedef olarak goriinen tuzak sistemlerdir. Tuzak

sistemlerine bir 6rnek Sekil 6.10’da verilmistir.

g |
(LJ

&3

Giivenli Ag

Giivenlik
Duvari internet
e Kayitlar e Giivensiz Ag

Tuzak Ag

Sekil 6.10. Tuzak sistemlerin 6rnek gosterimi

Gelismis bir tespit sistemi olan tuzak veya hedef sasirtma teknolojisi, bilgisayar
korsanlarinin veya saldirganlarin tespit edilmesi ve onlarin hangi amagla saldirilarini
diizenlediginin anlagilmasi agisindan 6nem tagimaktadir. Normal sartlar altinda hicbir
kullanici tarafindan erisilemeyecek ve kullanilamayacak bir bilgisayar sistemi olan
tuzaga her erisim potansiyel bir saldir1 olarak degerlendirilebilir. Tuzak kayitlarinin
incelenmesi ile saldirganlar, davramislar1 ve hedefleri ile ilgili bilgiler toplanabilir.
Tuzak sistemlerin gercek sistemlerden tam anlamiyla izole edilebilmesi i¢in ¢ok iyi
yapilandirilmas1 gerekmektedir. Aksi takdirde saldirganlar tuzak sistemlerdeki

aciklardan faydalanarak, gercek bilgiler iceren giivenilir aglara sizarak bilgi
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giivenligi ihlalinin olusmasina neden olabilir. Tuzak sistemlerini bir tiir erken uyar1

sistemi olarak diisiinmek miimkiindiir.

Miidahale ve iyilestirme: Kurumsal bilgi sistemlerinde meydana gelen bilgi giivenligi
ihlallerinin olustuktan sonra durdurulmasim saglayan, en kisa zamanda bilgi
sistemlerinin calisir hale getirilmesine yardimci olan teknolojilerin kullanildigi
yazilim veya donamim c¢oziimleridir. Miidahale asamasinda, saldin sonrasinda
meydana gelen zararlarin tespiti ve meydana gelen ihlallerin ne oldugunun detayl
olarak aragtirllmasi amaciyla analizler gerceklestirilir. Saldirnnin hukuki ve teknik
boyutunun ¢oziimlenebilmesi amaciyla adli (forensic) araclar kullanilir. Delillerin
toplanmasi, hasarin biiyiimesinin dnlenmesi, en kisa siirede giivenlik ihlali 6ncesine
doniilmesi ve saldir1 izlerinin temizlenmesi bu teknolojiler sayesinde gerceklestirilen

hizmetlerdir.

Sizma testleri miidahale ve iyilestirme asamasinda iki farkli amac¢ igin
kullanilmaktadir. S1zma testleri aracilifiyla saldiriya ugrayan sistemlerdeki agiklarin
tespit edilerek saldirinin nasil gerceklestirilmis olacagina dair senaryolarin ortaya
cikartilmasi sizma testlerinin bu asamadaki kullanim amagclarindan birisidir. Sizma
testlerinin bir diger kullanim amaci ise bilgi sistemlerinde iyilestirmeler yapildiktan
sonra iyilestirmelerin giivenlik acgigimi kapattiginin simnanmast agisindan yapilan
caligmalardir. Sizma testleriyle saldirgamin ihlali nasil  gergeklestirdiginin
belirlenemedigi durumlarda sistemlerin kisa siirede yeniden hizmete alinmasi
miimkiin olmayabilir. Thlale neden olan zayiflik tespit edilmeksizin saldir1 &ncesi
duruma doniilmesi halinde saldirinin aymi bi¢imde tekrar gerceklesmesi riski soz
konusu olacaktir. lyilestirme kapsaminda, diger adimlarda edinilen bilgi ve
deneyimlerin 1s18inda bilgi sistemlerinin giivenliginin arttirilmasina yonelik, tespit
teknolojilerinin iyilestirilmesine ve miidahale siire¢lerinin etkinliginin arttirilmasina

calisilir.
6.4. Sizma Testlerinin Onemi

KBG’nin saglanmasinda bag aktorler olan insan, egitim ve teknoloji faktorleri bu

boliim icerisinde alt basliklar halinde sirasiyla incelenmistir. Bilgi giivenligine etki



236

eden faktorlerin bir biitiin olarak saldirgan goziiyle sinanmasi, zafiyetlerin tespit
edilerek giderilmesi i¢in yapilacak diizeltmelerin ve sikilastirmalarin belirlenmesi,
sizma testlerinin bilgi giivenliginin saglanmasindaki onemini 6zetlemektedir. Bilgi
giivenligine etki eden faktorlerin sizma testleriyle olan iliskisi Sekil 6.11°de
gosterilmistir. Yiiksek seviyede bilgi giivenliginin saglanmasinda sizma testleri
yasayan bilgi gilivenligi iicgeninin merkezinde yer almakta ve bir kalp gibi
davranarak bilgi gilivenliginin devamliliginin  saglanmasinda Snemli rol

oynamaktadir.

insan Faktorii

Egitim Teknoloji

Sekil 6.11. Sizma testlerinin bilgi giivenligindeki yeri

Si1zma testleri, ¢alisan bilgisayar sistemlerinin basina olumsuz bir durum gelmeden
once, sistem agiklarini onleyecek ve alinabilecek karsi tedbirlerin kars1 savunulacak
ve ihtiyaclarin diisiiniilmesinde kullanilan onemli bir erken uyar sistemidir. Sizma
testlerinin basarili olabilmesi i¢cin kurumlarin giivenligine etki eden faktorlerinin
agirliklant dikkate alinarak kuruma 6zgii farkli senaryolar gelistirilmesi gereklidir.
Sizma testleri icin gelistirilen senaryolar kurumlarda kullanilan teknolojilere,
calisanlarin bilgi diizeylerine, kurumsal bilgi giivenligi seviyesine, bilgi giivenligi

bilesenlerinin dozuna gore farklilik gosterebilir.

Sizma testleri, bilgi giivenligi ihlallerinin kontrollii bir sekilde tespit edildigi,
kurumsal bilgi giivenliginin saglanmasi icin diizenli olarak yapilan askeri tatbikatlara
benzetilebilir. Tatbikatlar bir iilkenin giivenligini saglayan ordular i¢in ne kadar
onemliyse, sizma testleride kurumlar i¢in bilgi giivenliginin saglanmasi agisindan
ayn1 derecede Oneme sahiptir. Tatbikatin basaris1 gercek savas ortamlarinin tam

anlamiyla simiilasyonuna bagliyken, sizma testlerinin basaris1 da gercek diinyada
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bilgi giivenligi ic¢in tehditler olusturan saldirganlarin teknik ve taktiklerinin tam
olarak simiilasyonuna baghdir. Saldirganlar her gecen giin yeni teknik ve taktikler
gelistirerek veya gelistirilmis araclar1 kullanarak kurumlara saldirmaktadir. Kurumsal
bilgi giivenliginin saglanabilmesi i¢in saldirganlarla meydana gelebilecek olasi sanal
savaslarin kazanilmas1 gerekmektedir. Diizenli olarak yapilan sizma testleri,
eksiklikler, aksakliklar, zayifliklar ve ihtiyaclarin meydana c¢ikartilarak sanal

savaglarin saldirganlara karsi kazanilmasinda 6nemli rol oynayacaktir.

Bu tez calismasinda bir kez daha agikca goriildiigii gibi giiniimiizde birgok bilgisayar
sisteminin biiyiilk 0©lgcekli bilgi sistemi giivenlik gereksinimleri godzoniinde
bulunmaksizin tasarlanildigi ve dogru yaklagimlar kullanilmadig i¢in donanimsal ve
yazilimsal c¢oziimlere yonelmeden dolayr maliyetlerde artislar olmaktadir. Bu
sistemleri yeniden kurmak ¢ogunlukla maliyet ve zaman acisindan imkansizdir. Bu
sistemler iizerinde yapilacak sizma testleri sonucunda zafiyetlerin tespit edilerek
giivenlik agiklarinin giderilmesi zaman ve maliyet acisindan uygun ve istenen bir
¢Oziimdiir. Bu durum kurumsal bilgi giivenliginde sizma testlerinin maliyet ve zaman

boyutlar1 acisindan 6nemini gostermektedir.

Tez kapsaminda yapilan arastirmalar sonucunda iilkemizde sizma testlerinin heniiz
yayginlagmadigl ve kurumlar tarafindan kurumsal bilgi giivenliginin saglanmasinda
onemli bir bilesen oldugunun bilinmedigi tespit edilmistir. Bu durum sizma
testlerinin kurumlara katkilarinin, saglayacagi farkindaligin ve giivenlik seviyesinin
artinlmasina katkisinin iilkemizde pek bilinmediginin ve yeterince Onem
verilmediginin gostergesidir. Ulkemizde ¢ok az sayida olan giivenlik firmalariyla
sizma testleri konusunda goriismeler yapilmis ve izledigi metodolojiler hakkinda
bilgiler edinilmeye caligilmistir. Cogunlugunun sizma testlerini piyasadaki hazir
araglar (zafiyet tarama, port tarama, sifre kirma, vb.) kullanarak yaptiklar tespit
edilmistir. Boliim 4’de acgiklandig: gibi sadece hazir araclar kullanilarak iyi bir sizma
testi yapilamaz. Dogal olarak, otomatik araglarla yapilan teknik igerikli sizma
testlerinin sonuglar1 gercek durumu yansitmayacaktir. Yiiksek seviyede bir bilgi
giivenliginin saglanabilmesi amaciyla bir¢ok elle yapilan teknik olmayan testlerinde

mutlaka yapilmasi gerekmektedir.
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7. SONUC VE ONERILER

Ulkemizin iizerinde bulundugu bolgenin jeopolitik agidan c¢ok ©nemli olmasi,
bolgede siiper giic olma yolunda ilerleyebilme, tarih boyunca oldugu gibi gelecekte
de varhigimizi istemeyen bir¢ok diismanimizin olmasi ve burada bahsedilmeyen
bir¢cok sebeplerden dolay1 ulusal bilgilerimizin giivenliginin saglanmasi tilkemizin
gelecegi acisindan ¢ok Onemlidir. Ulusal bilgilerin giivenligi, iilkemizde silahl
kuvvetler, saglik, egitim, hukuk, teknoloji ve diger bir¢cok alanda hizmet veren kurum
ve kuruluslarin bilgilerinin giivenliginin saglanmasina baghdir. Bu kapsamda
kurumsal bilgi giivenligi sadece kurumlarin kendisi i¢in degil ulusal giivenligimizin

saglanmasi konusunda da iilkemiz i¢in ¢ok 6nem tagimaktadir.
7.1. Sonuclar ve Degerlendirmeler

Her gecen giin e-toplum olma yolunda hizla ilerleyen ve e-devletlesme calismalarini
siirdiiren iilkemizde, maalesef bilgi giivenliginin dneminin kamu veya 6zel sektor
tarafindan kavranmadigi veya yiiksek seviyede bir farkindaligin olusmadig tez
calismas1 sonucunda tespit edilen en 6nemli bulgulardan birisidir. Ulkemizde bilgi
giivenligi konusunda yapilan arasgtirmalar incelendiginde bilgi giivenliginin
saglanmasinda diinya standartlarinin altinda kaldigimiz goriilmektedir. Bunun i¢in
ilkemizde bilgi giivenligi konusunda daha ¢ok arastirma ve gelistirme caligmalarina

ihtiya¢ duyulmaktadir.

Internet iilkemizde her gecen giin hizla yayginlasmakta, ticari ve giinliik
yasantimizdaki varligim hissedilir oranda arttirmaktadir. Internetin dogasinda var
olan giivensizlik unsuru, internet iizerindeki uygulamalar1 tehdit eden en biiyiik
unsurdur. 2006 yil1, bilgi giivenligine yonelik tehditlerin nitelik ve boyut degisimine
ugradig bir yil olmustur. Ge¢mis yillarda saldirilar, yaygin ve hedef gozetmeksizin
yapilmaktayken artik nokta hedefi gozeten ve bolgesel olarak diizenlenen saldirilar
yapilmaktadir. E-posta ve anlik mesajlasma yoluyla gelen tehditlerin yani sira,
web’in kendisi de bir tehdit unsuru haline gelmistir. Giiniimiizde e-posta ve web
tehditlerinin birlesmesiyle ¢ok zararli ve bulasici viriisler dogmaktadir. Son yillarda

bilgi ve bilgisayar giivenligini zaafa ugratmaya hatta yikmaya calisan, kurumlar
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tizerinde maddi manevi biiyiik zararlara yol acan, kisi, kurum ve kuruluslan tehdit
ederek zararlara ugramasina yol acan bilgi giivenligi tehditlerinin engellenmesi igin

kurumsal bilgi giivenligi saglanmalidir.

Kurumsal bilgi giivenligini tehdit eden saldirilarin bilinmesi, bilgi giivenliginin
saglanmasina yonelik kurumsal stratejilerin gelistirilmesinde énemli bir role sahiptir.
Bilgi sistemlerine yonelik olarak yapilan saldirilar incelendiginde; saldirilarin ¢ok
genis bir yelpazede yapildigi, otomatik teknikler kullanilarak saldirilarin kolayca
yapilmasinin saglanmasinda onemli artiglarin goriildiigii tespit edilmistir. Otomatik
saldin araglar1 sayesinde kurumsal bilgi giivenligini tehdit eden usta saldirganlarin
yaninda bilingsiz ve bilgi eksigi olan bircok acemi saldirgan tiiremistir. Viriis
yazarlari, eskiye gore cok daha gelismis araglarla ¢caligmaktadir. Bu araglari kullanan
viriis yazarlari, yazilim robotlar1 ve rootkitler, sosyal miihendislik, casusluk ve
reklam amacli yazilimlardan yararlanarak karmasik viriislerle bilgi sistemlerini iist

diizeyde tehdit etmektedirler.

Kurumsal bilgi giivenliginin saglanmasi1 amaciyla, saldir tiirlerinin takip edilmesi,
saldirganlarin kullandigi yontemlerin saptanmasi, iilkemizde ve diinyada bu konuda
yapilan arastirmalarin, raporlarin ve caligmalar ile tespit edilen agiklarin takip
edilmesi ve giderilmesi bilgi giivenligi ihlalinin yasanmamasi icin gerekli 6nlemlerin
zamaninda alinmasi, giivenlik ihlallerine aninda miidahale edilerek saldirilarin
zararlarindan en az sekilde etkilenme, felaket aninda uygulanabilecek felaket ve is
sirekliligi  planlarinin  uygulanmasi  gibi  stratejiler, kurumlar tarafindan

uygulanmalidir.

Biligsim sektoriindeki gelismelere bagl olarak iilkemizde ve diinyada hukuksal
sorunlarda giin gectikce artmaktadir. Tez kapsaminda yapilan caligmalar 2006
yilinda saldirganlarin saldirilan diizenleme amaglart ge¢miste oldugu gibi san,
sohret, hava, kisisel tatmin iken giiniimiizde ekonomik amach saldirilar daha 6n
plana ¢ikmaktadir. Saldirganlar tarafindan yazilan koétiiciil yazilimlar, artik maddi
cikar saglamak icin kullanilmaktadir. Ge¢mis koétiiciil yazilimlar incelendiginde;
dosyalarin silinmesi, isletim sistemlerinin c¢okertilmesi, bilgisayar performansinin

diisiiriilmesi, kullanici istegi disinda e-posta gonderilmesi vb. gibi bireysel eylemler
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gerceklestirilirken, giiniimiizde ise kullanici bilgisayarlarina yerlestirilen casus
programlar araciligiyla, internet bankaciligl sifreleri, kredi kart1 bilgileri vb. gibi
hassas bilgilerin ele gecirilmesi icin organize eylemler yapilmakta ve yasal olmayan
yollarla ekonomik ¢ikarlar elde edilmektedir. Kotiiciil yazilim yazan saldirganlar,
isin icine maddiyatin karismasi nedeniyle birbirleriyle isbirligi yapmaya ve
orgiitlenmeye baslamislardir. Saldirilar artik organize ve planl olarak yapilmaktadir.
Bunun yaninda saldirganlar bir araya gelerek, belirli organizasyonlar adi altinda
teskilatlanmakta, bilgi aligverisi yapmakta ve giivenligi yeterli seviyede
saglanamayan bilisim sistemlerini veya giivenlik bilinci olmayan kullanicilar
soymaya yonelik yazilimlar gelistirmektedir. Bu tiir olaylart tespit ederek
kullanicilar1 korumak i¢in saldirganlara caydirici cezalarin verilmesi amaciyla
bilisim suglaryla ilgili yasalara ve uzman bilisim hukukg¢ularinin sayisinin artmasina

ihtiya¢ duyulmaktadir.

Tez kapsaminda yapilan aragtirmalar sonucunda iilkemizde bilisim suglar1 konusunda
kanunlarin yetersiz oldugu degerlendirilmistir. Bilisim suglaryla ilgili olarak
hazirlanan yeni kanun tasarisi iilkemiz acgisindan 6nemli bir gelismedir. Ancak bu
kanun tasarisinin yasalasmasi ve uygulanmasi gerekmektedir. Ayrica uygulamada
cikacak aksakliklar goz Oniine alinarak eksikliklerin veya fazlaliklarin giderilmesine

yonelik caligmalar yapilmalidir.

Biligim ile ilgili kanunlarin hazirlanmasi ve uygulanmasinda bilisim hukukgularina
ihtiyac duyulmaktadir. Ulkemizde bu alanda uzmanlarin yetistirilmesi konusunda
iniversitelerimize 6nemli gorevler diismektedir. Bilisim hukuku ile ilgili dersler hem
hukuk fakiilteleri hemde bilgisayar miihendisligi ile ilgili boliimlerin miifredatina
konularak bu alandaki bilgi altyapisinin kurulmasi ve biligim hukuku ile ilgili yiiksek
lisans programlar1 aracilifiyla da uzman adli bilisimcilerin yetismesi iilkemiz

acisindan 6nemlidir.

Kurumsal bilgi giivenligini sadece saldirganlar, yapilan saldirilar veya olusan
giivenlik aciklar tehdit etmemektedir. Kurumsallagsmasini tamamlayamayan kurum
ve kuruluslardaki prosediirel eksikliklerden kaynaklanan hatalar veya calisanlarin

sebebiyet verdigi kazalar da bilgi giivenligini en az saldirganlar kadar tehdit
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etmektedir. Bu tip tehditlerin ve saldirilarin 6niine gegilebilmesi i¢in kurumsal bilgi
giivenliginin saglanmasinda izlenmesi gereken siirecler, gorev tamimlar1 ve
sorumluluklar, kisilerin uymas1 gereken politikalar, prosediirler, standartlar ve

kilavuzlar tanimlanarak uygulanmaya konulmalidir.

Bilgi giivenligi diinya genelinde benimsenmis standartlara baghh kalinarak
yonetilmesi gereken bir siirectir. Diinyada bilgi giivenliginin yonetilmesi ile ilgili
yapilan caligmalar sonucunda 2007 yilinda gelinen noktaya bakildiginda ISO-27001
standardinin tiim diinya tarafindan benimsendigi ve uygulamaya koymak igin
kurumlar tarafindan calismalar yapildig1 goriilmiistiir. Ulkemizde bu konuda yapilan
calismalar ve kurumlarin farkindaliklar yetersiz oldugundan bilgi giivenligi yonetimi

konusunda biiyiik eksiklikler oldugu tespit edilmistir.

Bilgi giivenliginin saglanmasi konusu birbirine bagli ve i¢ ice gecmis karmagik
sireglerden olustugundan, bu siireclerin yonetilemedigi durumlarda bilginin
giivenliginden bahsetmek miimkiin degildir. Kurumlar acgisindan 6nemli bilgilerin ve
bilgi sistemlerinin korunabilmesi, risklerin en aza indirilmesi ve siirekliliginin
saglanmasi; BGYS’nin kurumlarda hayata gecirilmesiyle miimkiin olacaktir.
BGYS’nin kurulmasiyla; olast risk ve tehditlerin tespit edilmesi, giivenlik
politikalarinin  olusturulmasi, denetimlerin ve uygulamalarin kontrolii, uygun
yontemlerin ~ gelistirilmesi, Orgiitsel yapilar kurulmasi ve yazilim/donanim
fonksiyonlarinin saglanmasi gibi bir dizi denetimin birbirini tamamlayacak sekilde

gerceklestirilmesi anlamina gelmektedir

BGYS’nin kurulmasinda, kurumsal bilgi giivenliginin saglanmasinda ve yonetiminde
bilgi kaynaklarina erisimi olan kisilerin uymasi gereken kurallarin diizenlendigi bilgi
giivenlik politikalarinin énemli bir yeri vardir. Ulkemizde giivenlik politikalar1 cogu
kurum ve kurulusta genellikle s6zlii olarak veya e-postalar aracilifiyla kullanicilara
duyurularak kullanima alindigindan istenilen diizeyde etkiyi saglamamistir. Giivenlik
politikalariin etkin olabilmesi i¢in yazili olmasi, yonetim tarafindan onaylanmasi,
kullanicilar tarafindan benimsenmesi, uygulanabilir ve kolay yonetilebilir olmasi,

kurumun is ihtiyag¢lar1 ve hedefleri dogrultusunda hazirlanmasi gerekmektedir.
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Kurumsal bilgi giivenligi saglanmasinda, koruma maliyeti gézden kacirilmamalidir.
Kurumlar tarafindan verilmek istenen hizmetler, kullamim kolaylig1 ve giivenligin
maliyeti ile uygulanacak olan giivenlik Onlemleri arasinda denge kurulmalidir.
Hizmetleri aksatacak, kullamim zorlagtiracak ve maliyeti ¢ok yiiksek giivenlik
onlemleri kuruluslarin sistemlerden elde edecegi toplam fayday: azaltacaktir. Yiizde
yiiz giivenlik saglanamayacagi bilinciyle, her zaman i¢in bir bilgi sisteminde bilgi
giivenligi ihlalinin olugma riski vardir. Burada amacin, varolan bu riski dnlemek
yerine uygun bir maliyet-zaman analizi yaparak uygun kararlar alinmasi ve yiiksek
riski diisirmenin yiiksek maliyet getireceginin unutulmamasidir. Bir bilgi sisteminin
giivenliginin saglanmasinda riski sifirlamak i¢in o kiymetin degerinden fazla
giivenlik icin kaynak ayirmak akilci bir yaklasim olmayacaktir. Bu nedenle
kurumlarin riski onlemek yerine, risk ile birlikte yasamay1 6grenmeleri daha uygun
bir ¢coziimdiir. Bazen korunacak sistemin giivenlik ihtiyaci ile giivenlik saglamanin
maliyeti arasindaki iligki, glivenlik onlemlerinden vazge¢meyi gerektirebilecektir.
Basit formiilii ile sistemden elde edilecek fayda, sistemin maliyetlerinin altinda
kalmamalidir. Bununla birlikte, itibar, prestij ve sayginlik gibi ticari ve psikolojik
parametreler yiiksek maliyetlere ragmen kurumlar acisindan korunmak zorunda olan
degerlerdir. Yiizde yiiz giivenligin saglanamayacagi bilinciyle bilgi giivenligi
ihlalinin ve riskin daima varolacagi gbz Oniinde bulundurularak yiiksek seviyede
bilgi giivenliginin saglanmasinin devamlilik gerektiren bir siire¢ oldugu

unutulmamalidir.

Bilgilerin diizenli olarak maruz kaldigr bir takim tehditlerin tanimlanmasina,
yonetilmesine ve bunlarin minimize edilmesine yardimci olan bilgi giivenligi
yonetim sistemlerinin kurulmast i¢in gereklilikleri ortaya koyan ISO/IEC
27001:2005 (6nceki adiyla BS 7799-2:2002) standardi bu tez kapsaminda kapsamli

olarak incelenmis ve sonug olarak farkli sektorler icin:

e KBG risklerinin ekonomik olarak yonetildigine emin olmak,
e KBG yonetimindeki hukuksal yaptirimlarin ve Onlemlerin yasalara

uygunlugundan emin olmak,
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e KBG altyapisinin icerdigi uygulamalarin ve denetimlerin, kurumlarin amagladig
giivenlik seviyesi ile uyustugunu gostermek,

e KBG yo0netim siireclerini belirlemek ve agiklamak,

® Yonetim tarafindan, bilgi gilivenligi yonetimi faaliyetlerinin belirlenmesi ve
gbzlemlenmesini saglamak,

e Q¢ ve dis tetkikgiler tarafindan, kurumun, bilgi giivenliginin saglanmasi
konusunda beyan ettigi politikalara, prosediirlere ve standartlara uygunlugunu
degerlendirmek,

e Kurumlarin is yapmis oldugu diger is ortaklarina, bilgi giivenligi politikalart,

prosediirleri ve standartlar1 hakkinda bilgi saglanmasi,
gibi hususlar1 icermesi gerektigi tespit edilmistir.

BGYS standartlarinin  kurumlara uyarlanmasi, anlatilmasi, kullanici, teknik
calisanlarin ve yoneticilerin egitilmesi konusunda kuruluslarin  danigmanlik
hizmetleri almalar1 gerekmektedir. BGYS uygulamalari, kurumlar tarafindan basarili
bir sekilde uygulandiktan sonra kuruluslarin bilgi giivenligini yonettiklerine dair
uluslararas1 alanda gecerli olan belgeler almasi bilgi giivenliginin kritik oldugu

kurumlar agisindan 6nemli bir gostergedir.

Bu tez calismasi kapsaminda yapilan arastirmalar degerlendirildiginde diinyada ve
tilkemizde BGYS konusunda istenen diizeyde yeterlilik ve farkindalik olugmadigi
anlasilmaktadir. Bilgi giivenligi daha oncede bircok kez tekrarlandigi iizere mutlaka
yonetilmesi gereken, idari ve teknik konular iceren bircok karmasik siirecten
olusmaktadir. Tim diinyada kabul edilmis olan, bir kurulusun sadece teknik
onlemlerle bilgi giivenligini ve is siirekliligini korumasinin miimkiin olmadig goriisii
ve BGYS araciliiyla alinacak onlem ve denetimlerin saglanmasi gerekliligi konusu

bu tez calismasinda gosterilmistir.

Kurumsal bilgi sistemlerinin giivenliginin istenilen diizeyde saglandigindan emin
olmak i¢in teknik 6nlemlerin yaninda teknik olmayan onlemlerinde bir biitiin olarak
ele almmasin1 ve bilgi sistemlerinin giivenligini tehdit eden risklerin ortaya

cikartilmasini saglayan sizma testleriye test edilmesi gerekmektedir. Sizma testleriyle
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sinanan bilgi sistemleri teknik (bilgisayar aglari, dokiiman yonetim sistemleri, siire¢
analizleri, vb.), insan ve teknik olmayan (¢alisanlarin bilinci, kurum kiiltiiri,
yonetimsel prosediirler, fiziksel giivenlik, vb.) etkenler dikkate alinarak bir biitiin
olarak degerlendirilmelidir. S1izma testleri degisen risklere paralel olarak periyodik
zaman araliklarinda tekrarlanmalidir. Tekrarlama zaman dilimi kurumlarin bilgi
dinamikleri dikkate alinarak belirlenmelidir. Genel kanaat yilda iki kere yapilmasi

yoniindedir.

Sizma testleri kurumsal bilgi sistemlerinin saldirganlarin goziiyle sinanmasini
saglayan, saldirganlarin kullandigr yontem ve tekniklerin kullanildigr kontrollii
saldirilarin yapildigr bilgi giivenligi tatbikatlaridir. Bu kapsamda bir degerlendirme
yapildiginda sizma testleri bilgi giivenligi ihlallerinin dnceden tespit edilmesini ve
bilgi giivenliginin saglanmasinda aksayan yOnlerin ortaya cikartilmasinin
bulunmasin1 saglayan erken uyari sistemleri gibi davrandigindan kurumsal bilgi
giivenliginin saglanmasida cok onemli bir yeri oldugu bu tez ¢alismasi sonucunda

elde edilen 6nemli bulgulardan birisidir.

Bu tez calismasinin esasim tegkil eden sizma testlerinin kurumsal agidan faydalar
degerlendirilmis olup cok cesitli amaclar i¢in asagida maddeler halinde verilen
alanlarda kullanilmasi bu tez kapsaminda kurumsal bilgi giivenliginin saglanmasi

acisindan Onerilmektedir

e Bilgi sistemlerindeki yeni ve varolan zafiyetlerin bulunmasi,

® Bilgi sistemlerindeki giivenlik tasarim zayifliklarinin belirlenmesi,

e Kurumsal bilgi giivenligini tehdit eden risklerin varliginin ve derecesinin tespit
edilmesi,

e KBG politikalarinin olusturulmast,

e Kurumsal itibar ve imaj ve sayginligin korunmasi,

¢ KBG yo0netim sistemleri sertifikasyonlarina uyum,

e Etkili ve bilingli giivenlik yatirima,

e Giivenlik yatirimlarinin geri doniigiimdi,

e Teknik personelin verimliliginin dl¢iimii
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¢ insan faktoriiniin istenmeyen yonde devreye girmesine sebep olan bilgi giivenligi
farkindaliginin dl¢iimii ile
e Kurumsal bilgi sistemlerine yapilacak olan muhtemel saldir1 veya saldirilara karsi

giivenlimiyiz sorusunun cevaplanmasi
gibi ¢ok genis aralikta kullanimi ele alinabilir.

Kurumsal bilgi giivenligine etki eden unsurlar icerisinde en zayif halka olarak
adlandirilan insan faktoriiniin en tehlikeli giivenlik acig1 olarak kabul edilen giivenlik
bilinci zayifligimin belirlenmesinde sosyal miihendislik yontemiyle yapilan sizma
testleri 6nemli bir role sahiptir. Her gecen giin teknolojik Onlemlerin ilerlemesi
yazilim veya donamimdan kaynaklanan giivenlik agiklarinin minimize edilmesi
nedeniyle  saldirganlar, insan zafiyetlerinden faydalanarak  saldirilarini
gerceklestirmektedirler. Bu tiir saldirilarin kurumsal bilgi giivenligini en az oranda
tehdit etmesi amaciyla sosyal miihendislik teknikleri ve ©nemi kurumda her
kademede calisan kullanicilar tarafindan bilinmelidir. Bu tez caligmasinda elde
edilen onemli bulgulardan birisi tilkemizde sosyal miihendislik kavraminin heniiz
tam olarak anlagilamadigi veya Onemsenmedigi, kurumlarin ve calisanlarin bu
konuda yeterli bilgiye sahip olmadiklar tespit edilmistir. Bu tez ¢alismasinin sosyal
miihendislik konusunda da kurumlar ve calisanlar nezdinde farkindalik yaratmasi

beklenmektedir.

Onceki paragraflarda aciklanan tespitlere ilaveten, bu tez calismasi kapsaminda
sizma testlerinin yapilma yontemleriyle ilgili genis bir literatiir ¢aligmas1 yapilmus,
yapilan calismalar sonucunda, sizma testlerinin nasil yapilacagina dair yeni bir bakis
acist bu tezde sunulmustur. Bu yonteme gore, sizma testleri planlama, bilgi toplama,
zafiyetlerin bulunmasi, zafiyetlerin kullanilmasi, raporlama olmak iizere bes asamada
gerceklestirilmektedir. Bu yontemle gerceklestirilen sizma testleri sonucunda
kurumsal bilgi giivenligini en ¢ok tehdit eden uygulamalarin web uygulamalari

oldugu tespit edilmis ve bu konu detayli olarak bir boliimde incelenmistir.

Diinyada oldugu gibi iilkemizde de en fazla giivenlik aciklarina web

uygulamalarinda rastlanmaktadir. Bu tez kapsaminda yapilan arastirmalar ve
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calismalar sonucunda web uygulamalar1 konusunda iilkemizde, web uygulamalarini
gelistiren yerli yazilim firmalarinin web uygulamalar1 giivenligi adi altinda bir
egitimden gecirilmesi gerektigi fikrine varilmistir. Bu tez c¢alismasimin besinci
bolimiinde web uygulama giivenligini tehdit eden unsurlar kapsamli olarak
anlatildigindan, bu boliimdeki bilgilerin uygulama gelistiricilerin giivenli yazilim

gelistirmelerine yardimci olacak bir konudur.

Kurumsal bilgi giivenliginin saglanmasinda, bilgi giivenligi siirecini etkileyen
temeldeki ii¢ unsurun insan faktorii, egitim ve teknoloji oldugu bu tez kapsaminda
elde edilen ©Onemli bulgulardan bir digeridir. Kurumsal bilgi giivenliginin
saglanmasiyla ilgili olarak bu tez calismasinda giivenligin bir iiriin veya hizmet
olmadigi, insan faktorii, teknoloji ve egitim {iggeninde siireklilik arz eden
yonetilmesi zorunlu bir siire¢ oldugu esas alinmig, bu {i¢ unsur arasinda
tamamlayicilik olmadigi siirece yiiksek seviyede bir giivenlikten bahsedebilmenin
miimkiin olamayacagi saptanmistir. Yiiksek seviyede kurumsal bilgi giivenligin
saglanmasi i¢in yapilmasi gerekenler, alinmasi gerekli onlemler ve tedbirler bu

cerceve dahilinde agiklanmistir.

Tez kapsaminda yapilan arastirmalarda c¢ogu kurumda giivenlik egitimleri ve
bilin¢lendirme programinin olmadigi ve olan kurumlarda ise genellikle kullanicilari
bilgi giivenliginin neden 6nemli oldugu konusunda egitmeyi ve bilinglendirmeyi
basaramadig tespit edilen bir diger 6nemli bulgudur. Egitimsizlik ve bilingsizlik
sonucunda insan faktoriinden kaynaklanan giivenlik riskleri tamamen yok edilemese
de iyi planlanmis giivenlik egitimleri ve farkindalik ¢aligmalari ile insan faktoriinden
kaynaklanan risklerin kabul edilebilir bir seviyeye c¢ekilmesi miimkiindiir. Bilgi
giivenligi egitimleri ve farkindalik calismalariyla, kurum calisanlarinin kurumsal
bilgilerin ve bilgi kaynaklarinin bilgi giivenligi ana unsurlari olan gizlilik, biitiinliik,
erisilebilirlik ve kimlik yonetimi konularinda yapmasi gereken gorev ve
sorumluluklarin neler oldugu konusunda bilinglendirilmeli ve egitilmelidir. Kurumlar
egitim ve farkindalik calismalariyla ¢alisanlarina hatali davramiglarinin kurum bilgi
giivenligi iizerinde yaratabilecegi etkiyi anlatarak bilgi giivenliginin en zayif halkasi

olan insan faktoriiniin giiclenmesini saglamalidir.
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Kurumsal bilgi giivenliginin iist seviyede saglanmasi amaciyla, giivenlik mimarisi ve
Olceklendirme acisindan dogru teknolojilerin sec¢ilmesi, se¢ilen teknolojilerin hatasiz
yapilandirilmasi, bakimlarinin periyodik olarak yapilmasi, verimli ve etkin kullanimi
ile karma yapida ve katmanl ingsa edilmeleri teknoloji se¢iminde ve yatiriminda
dikkat edilmesi gereken ©Onemli hususlardir. Karma yapilarla kurulan katmanl
giivenlik mimarileri bilgi giivenliginin iist diizeyde saglanmasinda onemli bir katki
saglamaktadir ancak burada dikkat edilmesi gereken en énemli husus karma yapidaki
katmanli mimarilerin kurulum, bakim ve isletilmesinde iist diizeyde teknik bilgiye
gereksinim duyulmasidir. Eger bu teknik is¢ilik kurumun kendi biinyesinde mevcut
degilse dis kaynak kullanimina gidilmelidir. Aksi takdirde teknoloji se¢iminin dogru
yapilmasina ragmen insan faktoriive egitimlere gerekli hassasiyetin gosterilmemesi,
teknolojik yatinmlar1 bosa ¢ikartacagi gibi daha ¢ok giivenlik ihlallerinin meydana
gelmesine neden olacak ve yatinmlarin bosa gitmesi ve kaynaklarin israf edilmesi

sonucunu doguracaktir.
7.2. Kisisel Kazanimlar

Tez calismas1 sirasinda birgok zorlukla karsilagilmis ve bu zorluklarin asilmasiyla
bircok degerli kazanim elde edilmistir. ik olarak tez caligmasi boyunca karsilasilan
bazi zorluklar, sonrasinda ise tez ¢alismasi sonucunda elde edilen kazanimlar asagida

maddeler halinde agiklanmistir. Bunlar:

e incelenen tez konusunun giincel olmasi ve daha once bu konuda yapilan bir
calismaya rastlanmamasi nedeniyle, cogunlukla internet {izerindeki kaynaklardan
yararlanilmas1 ve bu kaynaklarda sunulan bilgilerin dogrulugundan emin olunmasi
icin uzun arastirmalar ve denemeler yapilmistir. Internet kaynaklarindan
faydalanmilirken ilgili kaynagin bilgi giivenliginde diinyada ve iilkemizde s6z sahibi
olan ticari firmalarin, sivil toplum orgiitlerinin ve egitim kurumlarinin sitelerinden
olmasina 6zen gosterilmesi nedeniyle uzun soluklu aragtirmalarin yapilmasi,

e Tez konusunun tiim boyutlariyla ele alinmasi sebebiyle, neredeyse her bir

boliimiin hatta bazi alt boliimlerin tez konusu olabilecek ¢apta 6nemli konular olmasi
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nedeniyle kapsamli bir calisma hazirlanmasi ve icerigin zengin tutulmasi
zorunlulugu,

e Tez konusunda yaralanilan kaynaklarin neredeyse tamaminimn Ingilizce olmasi,
Tiirk¢e diline cevrilmesi sirasinda anlam kayiplarinin yasanmamasi1 ve bilgilerin
dogru aktarilabilmesi i¢in dzverili ¢alismalara ihtiya¢ duyulmasi,

e Tez konusunun esasini teskil eden sizma testlerinin uygulanmasi sirasinda
kurumlara 0©zgii sizma testleri senaryolarinin hazirlanmasi ve uygulanmasi
zorunlulugu,

e Sizma testlerinin yapilmas1 sirasinda gerek hukuki boyutlarin, gerekse kurumsal
bilgi sistemlerinin sahip oldugu aciklarin mahremiyetleri ihlal edilmemesi i¢in azami
gayret gosterilme zorunlulugu,

e Kurumlara sizma testleri yapilmadan Once karsilikli olarak imzalanmig
anlagsmalar cergevesinde “etik saldiri” senaryolarmin defalarca karsilikli olarak
goriisiilerek karara baglanmast,

e Sizma testleri konusunun ¢ok hassas bir konu olmasi nedeniyle tez calismasinda
verilen bilgilerin igeriklerine c¢ok dikkat edilme zorunlulugu ve caligmanin
saldirganlar tarafindan kullanilmayacak formda verilmesi,

e Kurumsal bilgi giivenligi ve sizma testleri gibi iki yeni konunun bir tez ¢alismasi
altinda toplanmast,

e Tez igerisinde bu c¢alismaya Ozgii olan ve ilk defa bu calisma icerisinde
yayimlanacak olan bir¢ok grafik, temsili goriiniimler, vb. gibi gorsellestirmelere
azami olarak yer verilmesi ve bu ¢aligmalar sirasinda gorsel gosterimler son halini

alincaya kadar her biri iizerinde defalarca calisilmasi
olarak siralanabilir.

Tez calismasi sirasinda ilk giinden son giine kadar bir¢cok kazanim elde edilmistir. Bu

kazanimlardan 6nemlileri asagida maddeler halinde agiklanmistir. Bunlar:

=99

e Tez calisma konusu ilk belirlendiginde “bilgi giivenligi” bilgisayar aglarinin sinir
korumasi olarak algilanmis ve tez kapsaminda yapilan arastirmalar ve calismalar

sonucunda sinir ag giivenligi konusunun sadece kurumlarin ag iizerinden gelecek
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tehditlere kargi korunmasini saglayan ve Bolim 2’de anlatilan teknolojik denetim
araglarindan ibaret oldugu anlasilmistir.

e Tez calismasi Oncesinde web uygulama giivenligi denildiginde web sitelerinin
saldirganlar tarafindan degistirilmesi akla gelmekteyken calisma sonucunda web
uygulama giivenliginin kurumlar1 en az zarara ugratacak yoniiniin web sayfalarinin
degistirilmesi oldugu anlasilmig, aslinda web uygulama giivenliginin ayn bir tez
konusu olabilecek kadar genis ve kapsamli oldugu, kurumsal bilgi giivenligini en iist
seviyede tehdit eden riskler icerdigi anlasilmistir.

e Tez calismas1 oncesinde Sosyal Miihendislik konusunun bilgi giivenligini ne
kadar etkiledigi konusunda olusan siipheler 162 nolu kaynak basta olmak iizere
bir¢ok kitap, makale, web sayfasi, vb. gibi giincel kaynaklarin incelenmesi ve sizma
testleri sirasinda yapilan pratik caligmalar sonucunda, Sosyal Miihendislik
konusunun insan faktoriinii en ustaca kullanan, teknoloji denetimlerle
engellenemeyen sinsi ve iist seviyeli ciddi bir tehdit oldugu anlasilmistir.

e Tez oOncesinde kotiiciil kodlarin olusturdugu tehditler ve verdigi zararlar
konusunda var olan bilgi eksikligi tez ¢alismas1 sonucunda giderilerek, sazan avlama,
anticasus, solucan ve viriis gibi kotiiciil kodlarin ¢cogunlukla bir arada kullanildig
anlasilmis hatta bazi durumlarda Sosyal Miihendislik testleriyle desteklendigi bu gibi
durumlarda engellenmesinin hic¢ de kolay olmadigi anlagilmistir.

e Tez calismas1 Oncesinde bilgi giivenligi standartlariyla ilgili bilgi ve kavram
karmagas1 calisma sonucunda giderilerek bilgi giivenligi yonetim standartlarinin
kurumsal bilgi giivenliginin iist seviyede saglanabilmesi icin gerekli oldugu
anlasilmistir.

e Tez calismasi sirasinda sizma testlerinin daha etkin ve gergekci yapilabilmesi igin
kaynaklarin yetersiz oldugu ve mevcut kaynaklardan faydalanilarak istenilen veya
beklenilen bilgi edinilemeyecegi anlagilmis ve bu amacla saldirganlarla iletisim
kurulmasi gerekmistir. Bu caligmalar sonucunda saldirganlarin calisma sekilleri,
yasam tarzlari, sosyal statiileri ve bilgi seviyeleri gibi konularda bilgi edinilmistir.

e Tez calismasi sirasinda bilgi giivenligiyle ilgili akademik ve ticari alanda
tilkemizde s6z sahibi olan uzmanlarla goriismeler yapilmis ve bunun sonucunda

sizma testleri konusu gibi ¢cok degerli olan bir konu iizerinde ciddi bilgi paylasimlari
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yasanmis ve tez calismasinin bu cevrelerce takdir edildigi ve desteklendigi
goriilmiistiir.

e Tez calismasi tez yazarmin is yerindeki kariyerini onemli 6lciide etkilemis ve is
yerinde bilgi giivenliginin saglanmasina yonelik 6nemli katkilar1 olmustur. Bu olaya
verilebilecek en 6nemli orneklerden birisi, ¢alisilan kurum tarafindan daha 6nceden
ticretli olarak yaptirilan sizma testlerinin sonucunda herhangi bir giivenlik agig1 tespit
edilmemis olmasina ragmen yazar tarafindan onceden ticari firma tarafindan yapilan
sizma testlerinin yetersiz oldugu tespit edilmis ve bu konuda yiiriitiillen ¢alismalar
sonucunda agiklar tespit edilmis giderilmesi yoOniinde ortaklasa calismalar
yapilmistir.

e Tez calismasi sirasinda yapilan calismalar, arastirilan kaynaklar ve incelenen
materyallerden elde edilen bilgiler dogrultusunda internet iizerinden nasil arama
yapilmas1 gerektigi, literatiir tarama teknikleri, akademik disiplin igerisinde
kaynaklardan yararlanma aligkanliginin edinilmesi, istenilen bilgilere ulasabilmek
icin hangi yontemlerle arama motorlarinin kullanilmas1 gerektigi gibi bilgiye erisim
yontemleri ve akademik etik agisindan 6nemli kazanimlar elde edilmistir.

e Yiiksek seviyede bir bilgi giivenliginin saglanabilmesi i¢in kurum ve kuruluglarin
bilgi giivenligine genis bir agidan bakmas1 gerektigi, giivenligin bir takim ¢alismasi
oldugu ve bu takimda en zayif halka kadar giivenligin saglanabilecegi dolayisiyla

giivenligin siireklilik arz ettigi daha iyi kavranmigtir.
7.3. Oneriler

Bu tez calismasi sonucunda elde edilen bilgi ve deneyimlere gore tilkemiz bilgi
giivenliginin yiiksek seviyede saglanmasina yardimci olacak bazi oneriler asagida
maddeler halinde siralanmistir.

o Ulkemizde kurumsal bilgi giivenligi konusunda daha fazla ¢calisma yapilmalidir.
Ozellikle iiniversiteler ve arastirma kurumlarinda Gazi Universitesi FBE Bilgisayar
Miih. ABD’da acildig: gibi “Kurumsal Bilgi Giivenligi” dersleri agilmalidir.

¢ Bu konuda yapilacak tez ¢alismalarinda her bir konu daha detayli ele alinmalidir.
Mesela Tiirk toplumunda sosyal miithendislik detayl olarak incelenmeli ve toplumsal

zafiyetler tespit edilip giderilmeye calisilmalidir.
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® Bu tez ¢alismadinda bir kez daha ortaya konuldugu gibi “yiiksek seviyede bir
KBG saglanmasi i¢in teknoloji, egitim ve insan faktorlerine gerektigi kadar 6nem
verilmelidir.

e Sizma testleri yilda en az iki kez yapilmalidir. Kurumlarin ekipman ve yazilim
giincellemelerine bagli gore bu daha da arttirilmalidir.

e Giivenlik bilinci sadece tiniversitelerde degil egitimin her asamasinda dikkate
alimmali1 ve kullanicilar bilgilendirilmelidir.

o Ulkemizde sizma testlerine yonelik milli yazilimlar ve yontemler gelistirilerek
kullanilmalidir.

e (Casus savar, viriis savar, giivenlik duvari, saldir1 tespit sistemleri, zafiyet tarayici
gibi yazilimlar tilkemizde de gelistirilmelidir.

e Ulkemizde sizma testlerini iicretsiz yapan devlet destekli merkezler
olusturulmalidir.

o internet kullaniminin hizla yayginlastigi iilkemizde bilgi giivenligi konusunda
devlet desteginde iiniversitelerimizde, halk egitim merkezlerinde ve diger egitim
kuruluslartmizda  halkimiz ~ ticretsiz  olarak  bilgi  giivenligi  konusunda
bilin¢lendirilmeli ve egitilmelidir.

e Bilisim giivenligiyle ilgili yasalarin olusturulmasi i¢in toplumun her kesminden
genis bir katilimin saglandigi calisma gruplart olusturulmali ve yasalar bu ortak akil

ile ¢cikarilmalidir.

Sonug¢ olarak bu caligmanin iilkemizdeki tim kamu ve 06zel kurumlar i¢in bilgi
giivenligi, kurumsal bilgi giivenligi, bilgi giivenligi yonetim sistemleri, sizma testleri
web uygulama giivenligi gibi 6nemli kavramlarin kapsamli olarak anlatildig ilk
kaynak olmasi nedeniyle, bu alanda yapilacak diger calismalar ve kurumsal bilgi
giivenliginin saglanmasim1 6nemseyen kuruluslar i¢in rehber bir kaynak olarak

kullanilabilecegi timit edilmektedir.
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