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1. GIRIS

Modern iletisim teknolojileri sayesinde kullanicilara sunulan hizmetlerin sayisi
artmistir. Ozellikle ag teknolojilerinde meydana gelen gelismeler ag iizerinden
sunulan hizmetlerin sayisint ve g¢esitliligini artirmigtir. A§ iizerinden sunulan

hizmetlerde ¢esitlilik beraberinde karmagiklig1 getirmektedir [1].

Gilintimiizde ag teknolojileri ve dagitik sistemler teknolojileri gilinlik yasamin her
alaninda artan bir sekilde kendini gostermektedir. Saglik kayitlari, banka hesaplari
vb. kritik bilgilerin islenmesi dagitik sistemlerle idare edilmektedir. Bu yiizden bu
sistemlerin bulunurlugu( availabilty), dogrulugu ve eksiksizligi son derece dnemlidir.
Dagitik sistemlerin karmasikliginin artmasiyla beraber bu sistemlerin dogrulugunu
ve eksiksizligini denetlemek ve kesintisiz bir sekilde hizmet vermesini saglamak
giiclesmektedir. Biitiin bunlara ek olarak dagitik sistemler tarafindan islenen
bilgilerin gilivenligi de karmasikligi arttiran bir diger unsurdur. Dogrulugun ve
eksiksizligin denetiminin yapilamadig1 durumlarda bilgi gilivenliginin ana eksenleri
olan gizlilik, biitlinlik ve bulunurluluga iliskin gereksinimlerin tam olarak

karsilanamamas1 durumunda kurumlar ciddi tehlikelerle kars: karsiya kalabilirler [1].

Bilgi ¢agini yasadigimiz su giinlerde gerek hiz ve verimlilik artisi, gerekse kolay
erisilebilmesi nedeniyle bir¢ok bilgi elektronik ortamlarda saklanmaktadir. Ancak,
elektronik ortamlarda saklanan kisisel ya da kurumsal agidan 6nemli olan bilginin
baskalarmnin eline gegmesi durumunda ¢ok ciddi maddi ve manevi zararlara yol
acabilir. Bu nedenle elektronik ortamlarda saklanan bilgiler i¢in bu riskin minimuma
indirilebilmesi i¢in bu bilgilerin giivenliginin saglanmasi1 gerekmektedir. Elektronik
ortamlarin yayginlasarak kullanilmaya baslamasiyla birlikte zaten 6nemli olan “bilgi

~ 99

ve bilgisayar giivenligi” kavraminin 6énemi giin gegtik¢e artmaktadir. [2].

Internetin ilk yillarindan itibaren fazla dnem verilmeyen giivenlik konusu, dzellikle
1988 yilindaki Morris Kurdu faciasindan sonra “bilgi gilivenligi”, “bilgisayar
giivenligi” kavramlar1 konusulmaya baslanmistir. Kurt, binlerce bilgisayara gizlice

sizarak bilgisayar sitemlerini ¢alismaz hale getirmistir. Morris Kurdu ile yasanan bu



faciadan sonra 1990’11 yillarin baslarinda ilk gilivenlik duvar1 uygulamalartyla bilgi

ve bilgisayar giivenligi konusunda ilk ¢aligsmalar baglamistir [1, 3-5].

Saldir1 Tespit Sistemleri(STS), saldirilara karsi sistemimizi koruyan, alarm gorevi
goren yazilim ve donanimlardir. STS’lerin kullanilmasi, sistemlere yapilan yetkisiz
erisimlerin ve kotiiye kullanimlarin tespit edilmesini, bunlarin yol agabilecegi
zararlarin  Online geg¢ilmesini  saglamaktadir. Ayrica, STS’lerin kullanilmasi
sistemlere ne tlir saldirilarin yapildigr ve sistemlerdeki mevcut agiklar hakkinda
istatistiki bilgiler elde etmemizi, saldirganlar hakkinda detayli bilgi sahibi olmamizi

ve bu bilgiler 1s18inda sistemimizi tekrar yapilandirmamizi saglamaktadirlar [6].

STS’ler, ilk olarak 1980°de Anderson’un yaptig1 ¢aligmalar sonucunda ortaya ¢ikmis
ve bu calismalarin ardindan yapilan bir¢ok calismayla gelismesini hizla devam
ettirmistir [69]. 1980’lerde yapilan ¢alismalarda sistemler ve aglar kismi olarak
birbirinden bagimsiz haldeydi. Bu donemde yapilan arastirmalar daha c¢ok
konak(host) tabanli bir saldir1 tespite odaklanmisti. STS’lerin kullanacagi veriler
isletim sistemi tarafindan olusturulan uygulama ve giivenlik loglariyla ag denetleme
verisinden olugmaktadir. 1990’larda STS yapisinda ve ortaminda bazi degisiklikler
oldu. Bunlardan birincisi ag STS’lerinin konak tabanli sistemlerle Dbirlikte
iiretilmesidir. Ikincisi ise web ile ilgili olan bir gelismedir. Internetin gelismesine
bagl olarak giivenlik ihtiyaglar1 da artti. Bu donemde giivenlik duvarlar i¢in resmi
standartlar belirlendi. Bunun disinda 1990’larda konak tabanli ve ag tabanli saldir

tespit sistemlerinin birlestirilmesi de gerceklestirilen bir diger gelismedir [7].

Gliniimiize kadar STS’ler iizerinde yapilan ¢alismalar incelendiginde veri toplama,
etiketleme, depolama, filtreleme ve siniflandirma yoluyla veri azaltma, davranis
modellerlinin belirlenmesi ve siniflandirilmasi, kural tabanli sistemler i¢in kurallarin
belirlenmesi, raporlama ve sonug¢ iiretme asamalarinda bir takim giicliiklerle
karsilasilmaktadir. Bu giigliiklerin orta ¢ikmasinin en 6nemli nedeni ise STS’lerin
tasarim, uygulama ve test asamalarinda kullanilabilecek veritabanlarmin
eksikliginden kaynaklanmaktadir [8]. Uygulamalarda belli bir standardi olan bir

veritabaninin  olmasi, gergeklestirilmesi planlanan saldir1  tespit sisteminin



basariminin testinin kisa siirede tamamlanmasi agisindan dnemlidir. Bununla birlikte,
STS tasarimi sirasinda belli bir standardi olmayan, objektiflikten uzak farkli
veritabanlarinin gelistirilmesi ve buna bagli olarak objektif bir sekilde sistemin
basarim oraninin degerlendirilememesinden dolay1 standart saldir1 veri tabanlari

tizerine de caligmalar yapilmistir.

Bugiiniin diinyasinda sirketlerin tamamina yakini varliklarini devam ettirebilmek icin
internete  bagimhidirlar. internete bagimliligin sonucu olarak ag saldir1 tespiti
sistemlerinin bdylesine gelismis olmasi hatta daha da ¢ok gelisecegi bilinen bir
gercektir [7,9]. 1990’larin STS’lerinde birkag farkli teknik kullanilirken bu
tekniklerin sayis1 giin gegtikce artmaktadir. Kullanilan bu tekniklerin avantajlari
oldugu gibi dezavantajlar1 da bulunmaktadir. Son zamanlarda saldir1 tespitinde etkin
olarak kullanilan veri madenciligi de bu tekniklerden birisidir. Bu tez kapsaminda da
veri madenciliginin siniflandirma tekniklerinden biri olan karar agaglar1 kullanilarak

yeni bir saldir1 tespit algoritmasi gelistirilmigtir.

Veri madenciliginin en 6nemli ham maddesi olan verinin toplanmasi islemi bilgi
teknolojilerindeki gelismenin sonucu olarak bugiiniin diinyasinda ¢ok kolay bir hale
gelmistir. Bilgi teknolojilerinin giin gegtikce daha yaygin bir sekilde kullanilmasiyla
birlikte bilgilerin ¢ogu elektronik ortamlarda saklanmaya baslanmistir. Verilerin
dijital ortamda saklanmasiyla birlikte, bilgi miktar1 her 20 ayda bir iki katina ¢iktig
giiniimiizde verileri saklama ve isleme olarak kullanilan veri tabanlarinin sayisi ve
boyutu da benzer bir sekilde hatta daha yiiksek oranda artmaktadir. Ayrica bilgi
teknolojilerinde yaganan bu geligsmeler, yiiksek kaliteye sahip teknolojik iiriinlerin ilk
fiyatlarina nazaran daha makul fiyatlara inmesini saglamistir. Sadece saglik ve
astronomi sektoriinde veri tabaninin hacminin ulastigi boyutlar bile ¢ok ciddi
rakamlara ulagmistir. Bu iki sektoriin veri taban1 hacminin bu kadar biiyiik oldugunu
diistindiigiimiizde bu veri tabanlarindan anlamli oriintiilerin kesfinin insanlarin veya
iligkisel veri tabani teknolojilerinin yapabilecegi bir is olmadigi anlasilmaktadir
[10,11].



Veri yiginmin fazla bir anlami yoktur. Onemli olan amacimiz dogrultusunda
erisebilecegimiz bilgidir. Bilgi, bir amaca yonelik islenmis veridir; bir baska deyisle
bir soruya yanit verebilmek icin veriden c¢ikardigimiz anlamhi veri olarak
tanimlanabilir. Biiylikk miktardaki verileri isleyebilen teknikleri kullanabilmek
giiniimiizde ihtiyag haline gelmistir. Bu ihtiyacin giderilmesi i¢in aragtirma kurumlari
ve tniversiteler bu konuda g¢esitli ¢alismalar yaparak yeni disiplinlerin ortaya
¢ikmasini saglamislardir. Veri madenciligi(VM) de bu yeni disiplinlerden birisidir.
Bu yeni disiplin sayesinde anlamsiz olan veri yiginimin anlamli hale gelmesi
saglanabilmektedir. Ornegin eskiden siipermarketlerdeki kasa basit bir toplama
makinesinden ibaretken, glinimiizde ise kasa yerine kullanilan satis noktasi
terminalleri sayesinde miisteriye ait hareketlerin biitiin detaylar1 saklanabilmektedir.
Boylelikle miisterilere ait verilere istenildigi zaman ulasmak ve bu verileri analiz

etmek miimkiin hale gelmistir [11-13].

Stipermarket 6rneginde belirtildigi gibi miisterilere ait veriler analiz edilerek her mal
icin bir sonraki ayin satig tahminleri yapilabilir; miisterilerin satin aldiklar1 mallara
gore gruplandirilmasi yapilabilir; yeni ¢ikarilacak iirliniin potansiyel miisterileri
belirlenebilir ve miisterilerin zaman i¢indeki hareketleri incelenerek bu miisterilerle
ilgili gelecege yonelik tahminler yapilarak istatistiki veriler elde edilebilir. Binlerce
malin ve miisterinin oldugu diigiiniildiigiinde bu analizler ve tahminlerin elle
yapilmayacagi, otomatik olarak yapilmasmin gerektigi ortaya c¢ikmaktadir. Iste
burada VM devreye girmektedir. Biiyiik miktarda veri yiginlarindan anlamh
orlintiilerin ¢ikarilmasi, ihtiyacimiz olan bilginin elde edilmesini saglayan VM,
stipermarket 6rnegindeki islemlerin de otomatik bir sekilde yapilmasini saglayan bir

disiplindir [13].

Bu tez calismasi 6 bolimden olusmustur. Tezin ikinci boliimiinde, VM’nin
literatlirdeki farkli tanimlari, tarihi gelisimi, VM siireci, VM’de karsilasilabilecek
Oonemli sorunlar, iliskide oldugu disiplinler, uygulama alanlar1 ve VM algoritmalari

tizerinde detayl olarak durulmustur.



Uciincii boliimde, STS’lerin tarihsel gelisimi ve bilgi ve bilgisayar giivenligi
acisindan 6neminden bahsedilmis, bilinen saldir1 tipleri ve STS tiirleri, STS nin

Onemi tlizerinde durulmustur.

Dordiinci  bolimde, STS wveri kiimeleri, standart ID3 algoritmasi ve 1D3
algoritmasinin temelini olusturan karar agaclari, C4.5 algoritmasi ve bu tez

kapsaminda gelistirilen saldir1 tespit algoritmasi detayl bir sekilde anlatilmistir.

Besinci boliimde, gelistirilen bu algoritmanin farkli veri miktarlariyla test edilerek
genel basarimi ve her saldirt grubu i¢in basarimi ayri ayri raporlanmis ve bu

deneysel sonuglar grafikler ve sekillerle sunulmustur.

Altinct ve son boliimde, bu tez ¢alismasi kapsaminda karsilasilan giigliiklerden ve
kazanimlardan bahsedilmistir. En son olarak bu ¢alismanin sonuclar1 ve gelecek

calismalar i¢in bazi 6neriler sunulmustur.

Tezin sonunda iki adet ek vardir. Ek-1’de dordiincii boliimde gelistirilmis olan
uygulamada kullanilan bazi 6nemli fonksiyonlarin ve degiskenlerin agiklamalar
sunulmugtur. Ek-2’de ise dordiincii boliimde bahsedilen saldir1 tespit algoritmasiyla

olusturulan karar agacinin belli bir béliimiiniin resmi sunulmustur.



2. VERI MADENCILIGI

Bilgi teknolojilerinde yasanan gelismeler sonucunda bilgisayar sistemleri hem
ucuzlamis hem de performanslar1 artmistir. Artik bilgisayarlar daha biiyiik
miktardaki veriyi daha kisa zamanda isleyebilmektedir. Diger taraftan bilgisayar
aglarindaki ilerlemeler ile bir bilgisayardaki veriye baska bir bilgisayardan daha hizli
erisilmektedir. Biitlin bunlarin yaninda bilgisayarlarin ucuzlamas: da insanlarin
sayisal teknolojiyi daha yaygin olarak kullanmasini saglamistir [13]. Boylelikle veri
dogrudan toplanmakta ve elektronik ortamlarda saklanmaktadir. Verinin bu kadar
kolay ve hizli bir sekilde elde edilmesi sonucunda dijital ortamlarda toplanan verinin

miktar1 giin gectikce artmaktadir.

Ticari, tip, askeri, iletisim ve astronomi gibi bir¢ok alanda veri hacminin yaklagik
yirmi ayda bir iki katina ¢iktigi tahmin edilmektedir. Veriler o kadar hizli bir sekilde
toplaniyor ki bunun en agik ornegini NASA kurumunda gormekteyiz. NASA’nin
kullandig1 uydularin sadece birinden bir giinde alinan verilerin terabayt’lar diizeyinde
oldugu bilinmektedir [14]. Zaman gectikge hizla artan bu verilerin saklanmasi ve
islenmesi problem haline gelmistir. Bu probleme veri tabanlar1 ve dosya
sistemlerindeki gelismelerle ¢6ziim aransa da tam anlamiyla bir ¢6ziim
bulunamamistir. Donanimlarin  ucuzlamasina paralel olarak veri tabanlarinin
sayisinda ve hacimlerinde de ciddi bir artis olmaktadir. Bu artisin olmasi bizim
sorunumuzu ¢ézmektense anlamli olmayan veri yigiminin artisina sebep olmaktadir.
Gerek veri tabani teknolojisindeki gelismeler gerekse donanimin ucuzlamasi veri
yigmlarmin artmasina sebep olmustur. Bu durumda veri yigimindan anlaml
ortintiilerin ¢ikarilmasi, onlarin nasil anlamli hale getirilecegi sorunu orta ¢ikmistir

[15,16].

Veri tabanlarinda tutulan bu veri yiginlarindan anlaml bilgiler elde etmek ve karar
destek asamasinda faydalanmak, herhangi bir ara¢ kullanmadan, mantiel olarak bunu
gerceklestirmek ¢ok giictiir. Veri tabanlarinda gergek hayatta ise yaramayan verilerin
tutulmas: insanlar icin ek bir maliyetten baska bir sey degildir. Iste bu noktada

karsimiza ¢oziim olarak, tniversitelerin ve aragtirma kurumlarinin bu problemi



¢ozmek igin ortaya ¢ikardiklari yeni bir disiplin olan VM ¢ikmaktadir [15]. VM,
belli bir amag i¢in toplanmis bir veri yigmindan veriler arasinda gizli kalmis anlaml
bilgilerin ortaya ¢ikarilmasidir. Ayrica, gelecegin ge¢misten ¢ok farkli olmayacagi
diisiintilerek gelecege yonelik tahminlerde bulunarak kararlar almamizda bize fikir
verir. VM dogas1 geregi istatistik, veri tabanlari, makine 6grenmesi, bilgi toplama,

gorsellestirme, paralel ve dagitik hesaplama gibi birgok disiplinle iliskilidir. [17].

Asagida VM igin literatiirdeki bazi tanimlamalar verilmistir.

e VM’nin konusu, biiylik veri yigmlarindan statiksel kural ya da Oriintii
bi¢imindeki bu tiir bilgilerin ¢ikarilmasidir [10].

e VM, eldeki verilerden tstii kapali, ¢ok net olmayan, énceden bilinmeyen ancak
potansiyel olarak kullanigh bilginin ¢ikarilmasidir. Bu da; kiimeleme, veri
Ozetleme, degisikliklerin analizi, sapmalarin tespiti gibi belirli sayida teknik
yaklagimlari icerir [18].

e VM, verilerin igerisindeki desenlerin, iliskilerin, degisimlerin, diizensizliklerin,
kurallarin ve istatistiksel olarak Onemli olan yapilarin yar1 otomatik olarak
kesfedilmesidir [19].

e VM biiyiik miktarda veri icinden gelecekle ilgili tahmin yapmamiz1 saglayacak
bagint1 ve kurallarin bilgisayar programlart kullanarak aranmasidir [11].

e VM, biiyiik hacimli veri igerisinden; anlamli, gizli kalmis ve kurulusun karar
destek sistemi i¢in potansiyel olarak faydali olabilecek bilgilerin ¢ikarildigi ve
geri planinda istatistik, yapay zekd ve veritabanlarinin bulundugu veri analiz
teknigidir [7].

e VM, istatistik ve matematik tekniklerle birlikte iliski tanima teknolojilerini
kullanarak, depolama ortamlarinda saklanmis bulunan veri yiginlarinin elenmesi
ile anlamli yeni iliski ve egilimlerin kesfedilmesi siirecidir [20].

e VM, onceden bilinmeyen, gecerli ve uygulanabilir bilginin veri yiginlarindan
dinamik bir siire¢ ile elde edilmesi olarak tanimlanabilir. Bu siirecte kiimeleme,

veri 0zetleme siiflama kurallarinin 6grenilmesi, bagimlilik aglarinin bulunmasi



aglariin bulunmasi, degiskenlik analizi ve anomali tespiti gibi farkli bir¢ok
teknik kullanilmaktadir [20].

VM, kendi basina bir ¢dziim degil ¢oziime ulagmak i¢in verilecek karar siirecini
destekleyen, problemi ¢6zmek igin gerekli bilgileri saglamaya yarayan bir aragtir
[21].

VM, veriden anlaml iliskiler ve Oriintiiler (patterns) ¢ikarma siirecine, “veri
madenciligi”, “bilgi ¢ikarimi1”, “bilgi kesti”, “veri arkeolojisi” ve “veri sablon
isleme” gibi isimler verilmektedir. Veri madenciligi tanimin1 daha ¢ok
istatistikciler, veri analizcileri ve yoOnetim bilisim sistemleri kullanicilart
kullanmaktadir. Ilk olarak 1989 yilinda bir atdlye calismasinda, veri isleme
stirecinde bilginin son iiriin oldugunu vurgulamak icin “veri tabanlarinda bilgi
kesfi” tanimlamasi kullanilmistir [22].

VM, biiyiik miktardaki verinin, bu veriden anlamli oriintii ve kurallar ¢ikarilmast
amaciyla analiz edilmesidir [23].

VM, veri tabanlarinda zengin bilgiye sahip olan pek ¢ok organizasyon, bu bilgiyi
yonetmenin ¢ok zor olmasi sebebiyle, bilgisayarlar1 kullanmaktadir.
Bilgisayarlarin kullanilarak veriler igerisinden anlamli bilgilerin ¢ikarilmasi, veri
madenciligi olarak tanimlanmistir [24].

VM, biiyiik miktarda veri i¢inden, gelecekle ilgili tahmin yapmamizi saglayacak
bagmnti ve kurallarin bilgisayar programlari kullanilarak aranmasidir. Veri analizi
yapilarak, bir mal i¢in bir sonraki ayin satis tahminleri yapilabilir, miisteriler
satin aldiklar1 mallara bagli olarak gruplandirilabilir, yeni bir iirlin i¢in potansiyel
miisteriler belirlenebilir, miisterilerin zaman igindeki hareketleri incelenerek
onlarin davraniglart ile ilgili tahminler yapilabilir. Binlerce malin ve miisterinin
olabilecegi diisiiniiliirse bu analizin gozle ve elle yapilamayacagi, otomatik
olarak yapilmasinin gerektigi ortaya ¢ikar ve veri madenciligi bu noktada
devreye girer [13].

VM, biiylik miktarda ve olduk¢a hizli toplanan verilerin, cesitli analizler
sonucunda anlamli bilgilere doniistiiriilmesi noktasinda devreye giren bir siiregtir.

VM tanimlari incelendiginde; bu tanimlarda ortak olan unsurlardan ilki ¢ok fazla



miktarda verinin veri ambarinda tutulmasi, ikincisi ise bu verilerden anlamli
bilgiler elde edilmesidir [25].

e VM, veri yiginlart i¢inden kurulus yoneticileri i¢in en gerekli olan verilerin
secilmesi, diizenlenmesi ve modellenmesi siireclerini  icermektedir. Veri
madenciligi, karar vericilerin kullanabilecegi yeni bilgiler olusturabilmek ig¢in
yapay zeka gibi ileri teknoloji igeren yontemler kullanmaktadir [26].

e VM, arsivlenen bilgiler iizerinde yapilan analizlerle 6nceden bilinmeyen, degerli
ve anlasilabilir sonuglar ¢ikarma siireci olarak tanimlanmustir. Elde edilen
sonuglar tahmin yiirlitme, siniflandirma veya kayitlar arasindaki benzerliklerin
bulunmas1 amaciyla degerlendirilmekte ve bu Ozellikler karar destek

sistemlerinde kullanilmaktadir [26].

2.1. Veri Madenciligi Siireci

VM gizli bilgilerin kesfedilerek ortaya cikarilmasi stirecidir. Bu siirecin bazi
asamalar1 vardir. Her asama bir sonraki asamayla ilgilidir, bir onceki asamanin

sonucu bir sonraki asamanin girdisidir.

VM siireci icin farkli goriisler ve uygulamalar s6z konusudur. Bu yiizden veri
madenciligi siireci igin belli bir standart yoktur. Bu standart siireci The Cross-
Industry Standard Process for Data Mining (CRISP-DM) konsorsiyumu belirlemistir.
Olusturulan bu standart siireg CRISP-DM siireci olarak da bilinmekte olup toplam 6

asamadan olusmaktadir. Bu siire¢ Sekil 2.1°de sunulmustur [26,27].
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Nerinin
Anlasilmasi

<

WVerinin
Hazirlanmas:
Fy

Problemin
Tanumlanmas:

F Y

Modelin
Eullamhmas

Modelleme

Modelin
Degerlendirilmesi

Sekil 2.1. Veri madenciligi siireci [26]

VM standart siireci asagidaki asamalardan olugsmaktadir:

2.1.1. Problemin tanimlanmasi

VM siirecinin en Onemli asamasidir. Veri madenciligi c¢alismalarinda basarili

olmanin ilk sart1, bu ¢alismanin ne tiir isletme amacina yonelik oldugunun acik bir

sekilde belirlenmesidir [28].

2.1.2. Verinin hazirlanmasi

VM siirecinin en onemli agamalarindan biri olan verinin hazirlanmasi asamasinda
analist zamanmin nerdeyse %50 - %75’ini harcar. Bu asamada bilgi sistemleri

tizerinde tiretilen sayisal bilginin iyi analiz edilmesi, veriler ile mevcut ig problemi

birbiriyle iligkili olmalidir [29].
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VM siireci islemeye devam ederken ortaya ¢ikabilecek bazi sorunlar, bu siirecin ilk
asamast olan verinin hazirlanmasi asamasina donmesine sebep olabilmektedir. Bu
ylizden bu agsamanin énemi ¢ok biiyiiktiir. Verinin hazirlanmasi; verinin toplanmasi,
verinin birlestirilmesi ve temizlenmesi ile verinin doniistiiriilmesi asamalarindan

olusmaktadir [30].

Verinin toplanmasi: Farkli kaynaklardaki verilerin bir kaynakta birlestirilmesi
verinin toplanmasi olarak ifade edilmektedir [17]. Veri madenciligi siirecinde verinin
hazirlanmasi1 asamasinin ilk adimi verinin toplanmasidir. Bu asamada elde var olan
ve toplanmasi gereken verilerin belirlenmesi ve Onemli kararlarin verilmesi
gerekmektedir. Kullanilacak verinin belirlenmesinde veri analizi yapacak kisi veri
madenciliginin hedeflerini ve isletme amaglarin1 géz 6niine almalidir [31]. Ayrica,
verinin hangi kaynaklardan toplanacaginin onceden belirlenmesi ve bu kaynaklarin
giivenilir olmast ileriki agamalarda meydana gelebilecek problemlerle karsilasilma

riskini azaltmaktadir [26].

Verinin birlestirilmesi ve temizlenmesi: Veri madenciliginde kullanilacak verilerin
farkli kaynaklardan toplanmasi sonucunda veri uyumsuzlugunun olmasi tabidir. Veri
madenciliginde birlikte kullanilabilmeleri icin bu verilerin birlestirilmesi ve

temizlenmesi gerekmektedir [30].

Cizelge 2.1°de bir veri tabaninda miisterilerin cinsiyetlerine gore kodlanma bigimleri

gosterilmektedir.

Cizelge 2.1. Veri tabanlarinda olasi kodlama bigimleri [26]

ERKEK KADIN
0 1
1 0
1 2
“ERKEK” “KADIN”
“erkek” “kadin”
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Cizelge 2.1°de gosterilen kodlama bigimlerindeki farklilik agik bir sekilde
goriilmektedir. Verilerin farkli kaynaklardan toplanmasi halinde bu tip sorunlarla
karsilagilabilir. Bu durumda veri analizini yapan kimse gerekli doniisiimleri
yapmalidir. Bunun disinda meydana gelebilecek bir diger sorun ise eksik veya kayip
bilgilerdir. Ornegin bir veri tabaninda kayitli bulunan bazi kisilerin medeni halleri
belirliyken, bazi kayitlarda bu bilgiler eksik ya da hi¢ girilmemis olabilir. Bu durum
“kayip veriler” olarak nitelendirilmektedir. Bunun disinda bazi kayitlarda bazi
bilgiler 6rnegin bir kisinin yasina ait veriler olas1 degerlerin disinda girilmis veya
yanlis girilmis olabilir. Bu tiir bilgilere de giiriiltii(noise) ad1 verilmektedir. Buna ek
olarak, bir veri tabaninda kayith Kkisilerin hem yaslari hem de dogum tarihleri
tutuluyorsa, burada veri tekrar1 vardir. Bu durumda bu degiskenlerin birlestirilerek ya
dogum tarihi ya da yas degiskeni kullanilarak tek bir degiskende tutulmasi
saglanmali ve veri tekrariin olmasi engellenmelidir. Eksik veriler ya zaman iginde

ya da tahmin yontemiyle tamamlanarak eksiklikler giderilebilir [31-33].

Veriyi doniistiirme: Donlistiirme asamasinda kullanilacak modelle veri tabaninda
tutulan bazi kolonlardaki bilgilerin formatlarimin uygun bir sekle doniistiiriilmesi
asamasidir. Ornegin 0/1 seklinde tutulan bir verinin modele uygun olarak Evet/Hayir

sekline donistiiriilmesi sonug agisindan daha faydali olabilir [12].

2.1.3. Modelin kurulmasi

Veri madenciliginde iyi kurulmus bir model, veri analizi sonucunda elde edilecek
sonuglarin kalitesini de etkileyecektir. Model kurma siireci, veri analizi i¢in hazir
olan verilerin kullaniciya sunulmasini saglar. Bu asamada modelin dogru kurulmasi
cok onemlidir. Eger model dogru kurulmazsa, veri yigini igerisinde bulunabilecek
iligkiler dogru bir sekilde tespit edilemez ve aranilan dogru oriintii bulunamaz. Buna

bagl olarak kurulan modelden basarili bir sonug elde edilme olasilig1 azalir [34].
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2.1.4. Modelin kullanilmasi

Veri madenciligi siirecinin son asamasinda modelin kullanilmasi saglanir. Bu asama
ile kurulan model belli bir siire izlenir ve modelin yorumlanmasi ve dogrulanmasi bu

asamada yapilir [12].

2.2. Veri Madenciliginde Karsilasilabilecek Onemli Sorunlar

Veri madenciliginin yapilabilmesi i¢in islenmemis veri yiginlarindan olusan biiyiik
veri tabanlarmna ihtiya¢ duyulmaktadir. Kaynaklar1 farkli olan bu veri yiginlarinin
islenmesi sirasinda bazi sorunlarin ¢ikmasi muhtemeldir [36]. Asagida veri

madenciliginde ortaya ¢ikabilecek bazi sorunlardan bahsedilmistir.

Veri Tabanlarinin Boyutlar1 (dimensions of databases): Veri tabanlarinin boyutlar
veri madenciligi islemlerinde karsilasilan en biiyiikk problemlerden biridir ve bu
problemin ¢dziilmesi i¢in veri tabanlarinin boyutlarinin kiigiiltiilmesi yoluna

gidilmistir. Bir veri tabaninin boyutu 2 yolla kiigiiltiilebilir:

e Veri alaninda Ornekleme: Rasgele bazi kayitlar segilir ve veri madenciliginin
sonraki asamalarinda kullanilir.

e Ogzellik alaninda 6rnekleme: Her kayitin sadece bazi 6zellikleri segilir [26].

Dinamik Veri Yapisi (dynamic data structure): Veri tabanlar1 daima dinamik olma

egiliminde olduklar1 i¢in daima degisiklik gosterebilmektedirler.

Eksik Veya Kesin Olmayan Veri (missing or uncertain data): Veri tabanlarinda
toplanan bazi bilgiler eksik olabilir. Veri madenciliginde kullanilan veri tabanlarinin
bu eksikliklerinden dolayr bazi problemler ortaya c¢ikmaktadir. Ciinkii veri
madenciliginin amaci toplanan veri yiginlarindan anlamli bilgilerin ortaya
cikarilmasii saglamaktir. Ancak, eksik degerlere sahip bilgiler {izerinden bu
¢ikarimin yapilmasi ¢ok zordur. Bu yiizden eksik veriler veri madenciligi siirecinin

basarili bir sekilde sonuglanmasi i¢in olduk¢a dnemlidir [35].
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Giiriilti (noise): Bazi niteliklerin degerlerindeki veya kayitlarin sinif bilgilerindeki
hatalar “giiriiltii” olarak adlandirilir. Herhangi bir veri toplama tekniginin giirtiltiiden
tamamen armmis olmasi pek miimkiin olmasa da veri madenciligi isleminin
sonucunda ortaya c¢ikan bilginin dogrulugu i¢in smif bilgilerindeki giiriiltiiniin

arindirilmis olmasi gerekmektedir [33].

Eksik Degerler (missing values): Veri tabaninda tutulan bir niteligin degeri
bilinmiyor olabilir ya da yanhishkla girilmemis olabilir. Veri madenciligi
islemlerinden anlamli oriintiilerin ¢ikarilmasi i¢in bu eksik degerlerin yerine ya
varsayilan degerlerin koyulmas: ya da eksik degerlerin bulundugu kayitlarin

silinmesi gerekir [35].
2.3. Veri Madenciligi ve liskide Oldugu Disiplinler
Veri madenciligi, Sekil 2.2°de goriildiigii gibi veri taban1 sistemleri, istatistik, yapay

sinir aglari, makine Ogrenimi, veri gorsellestirme gibi konular1 kapsayan bir

disiplindir [34].

Veri tabam Sistemnleri Istatistik
Yapay Sinir o Veri Madenciligi |, Diger Disiplinler
Aglan
) Makine Ogrenimi ‘
Veri Girsellestirme

Sekil 2.2. Veri madenciligi ve iliskide oldugu disiplinler [26]

Veri Taban1 Sistemleri: Veri tabani sistemleri, bilgisayar ortaminda biiylik boyutlu
veri kiimelerinin yonetiminde yaygin bir bigimde kullanilan bir aractir. Bilgi

teknolojilerindeki gelismelerle birlikte veri tabani sistemleri teknolojilerinde de ciddi



15

gelismeler olmustur. Veri tabanlarinin kullaniminin en 6nemli amaglarindan biri de
veri tekrarmni dnlemektir. Ozellikle veri tekrarmin dnlenmesi icin gelistirilmis olan
iliskisel veri tabanlari, veri tabanlar1 sistemlerinde bir ¢igir agmistir. Gliniimiiz
diinyasinda veri tabani sistemlerini kullanmayan kurum ya da kurulus yok denecek

kadar azdir [10].

Istatistik: Istatistik ve veri madenciligi birbiriyle iliskili olan iki disiplindir. Veri
madenciligi daha sonra ortaya c¢ikan bir disiplin oldugu icin veri madenciligi
istatistikin bir alt dal1 olarak da goriilmektedir. Veri madenciligini istatistikten ayiran
en belirgin 6zellik, VM’nin veri tabani sistemleri, makine 6grenimi ve bunun gibi

birgok disiplinle iligkili olmasidir [35].

Makine Ogrenimi: Bilgisayarlarin olaylar1 6grenmesini saglayan bir teknolojidir.
Genel olarak 6rnek bir veri kiimesi kullanilarak olaylarin giris ve ¢ikislart arasinda
baglant: kurulmasi saglanir. Ogrenilen bilgilere benzeyen olaylar karsisinda kararlar
verilip ve yorumlar yapilarak problemler ¢oziiliir, boylelikle bilgisayar daha dnceden

bilmedigi bir olay hakkinda ¢6ziim 6nerebilmektedir.

Veri Gorsellestirme: Gorsel goriintiiler kullanicilara veri tabaninda tutulan verilerin
karakteristikleri icin genel bir bakis acis1 kazandirabilir. Veri gorsellestirme metodu,

eldeki veriye ve kullanilan modele gore degisebilmektedir [26].

Diger Disiplinler: VM yukarida sayilan disiplinler haricinde veri ambarlari, yapay sinir

aglar1 ve genetik algoritmalar ile de iligki igerisindedir.

2.4. Veri Madenciligi Uygulama Alanlar:

Veri madenciligi bir¢ok disiplini kapsayan bir yaklasimdir. Aslinda yeni bir disiplin
olmasma ragmen iliskide oldugu alanlar ¢ok fazla oldugu i¢in uygulama alam
oldukca genistir. Gilinlimiizde isletmelerin tamamina yakini sahip olduklar
misterilerin  hareketlerini kaydetmek ve bu misterilerin gelecege yonelik

davraniglarinin ne olacagi konusunda bilgi sahibi olmak isterler. VM isletmelerin bu
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isteklerine cevap verebilen bir tekniktir. Bu ylizden veri madenciliginin uygulama
alan1 oldukc¢a genistir. VM pazarlama, perakendecilik, bankacilik ve finans, ulasim,
tip ve daha bir¢ok farkli alanda kullanilmaktadir. Asagida veri madenciliginin yaygin

olarak kullanildig: alanlar ele alinmistir [36].

2.4.1. Pazarlama sektorii

Gilintimiizde serbest rekabet ortaminda satis ve pazarlama faaliyetleri agisindan ¢ok
onemli olan zaman ve piyasa verilerinin karar destek amagli bilgi haline
dontistiiriilmesi dogru ve zamaninda kararlar alma, bu kararlarin geciktirilmeden
hayata gecirilmesi ve isletmelerin varliklarini devam ettirebilmeleri agisindan ¢ok
onemlidir. Bu amagla veri madenciliginin yontemlerinden biri olan karar agaclar
sayesinde boOyle bir yapiya ulagsmak miimkiindiir. Uygulamada karar agaclari

ozellikle karar destek sistemlerinde yaygin olarak kullanilmaktadir [26].

2.4.2. Perakende sektorii

Perakende sektoriinde veri madenciligi, asagidaki uygulamalar i¢in kullanilmaktadir:

Sepet Analizi: Miisterilerin alis veris yaparken hangi {irlinleri birlikte satin aldigin
analiz eder ve elde edilecek olan bilgi magaza raf diizenlemeleri ve promosyon

stratejilerinin belirlenmesinde kullanilir [30].

Satis Tahminleri: Perakendeciler satis tahminlerini stok kontroliinde kullanirlar.
Ornegin bir miisteri bugiin alisveris yaparsa, bir sonraki alisverisini ne zaman

yapacag1 sorusuna cevap aranir [36].

2.4.3. Hilekarhklarin tespiti ve yonetimi

Sirketler i¢in en Onemli hususlardan biri olan sahtekarlifa yonelik egilimlerin

izlenmesi VM teknikleriyle miimkiindiir.
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Tespit edilmek istenen hilekarliklar su alanlarda goriilebilir [37]:

e Kredi kart1 dolandiriciligt

e Sigorta dolandiriciligi

e Kara para aklama

e Bilgisayar ve bilgisayar aglarina izinsiz girme
o [lletisim sektoriindeki dolandiriciliklar

e Abonelik dolandiriciligi

2.4.4. Bankacilik ve finans sektorii

VM finans sektoriinde isletme riskinin azaltilmasi, risk derecelendirme tahmini,
maliyetlerin diisiiriilmesi, dogru ve etkin kredi karar1 verebilme, miisteri ve ¢alisan

memnuniyetinin artirtlmasi gibi konularda kullanilmaktadir [38].

Chye ve Gerry tarafindan bankacilik alaninda “Churn Analizi” adinda bir uygulama
gerceklestirmislerdir. Bu uygulamanin temel amaci bir bankanin bugilinkii
miisterilerinin hesap hareketleri goz oniinde bulundurularak gelecek alt1 ayda rakip
firmalara gecip ge¢meyeceginin belirlenmesidir. Bu analiz disinda VM, bireysel
kredi bagvurularinda yas, cinsiyet, meslek, gelir ve gider kriterleri baz alinarak
kisinin borcunu ddeyip ddeyemeyeceginin tespitinin yapilmasinm saglayabilmektedir

[39].

2.4.5. Saghk

Saglik alaninda da veri madenciligi yaygin olarak kullanilmaktadir [40]. Yapilan
aragtirmalar sonucunda ana kiitledeki anormal durumlarin ortaya gikarilmastyla,
“koleranin tedavisi”, “sizofreni ve kisinin dogdugu ay arasindaki bag”, “yiiksek
dozaj uyusturucu alip dlenler ve iginde bulunulan ay” arasindaki bagintilarin veri
madenciligi ile tespit edildigi goriilmiistiir [41]. Ornegin Breault, Fos ve Goodall,

Amerika’da yapmis olduklar1 bir arastirmada, diyabet hastaliginin olugsmasina sebep



18

olan faktorleri veri madenciliginin smiflandirma tekniklerinden biri olan karar

agaclar ile belirlemislerdir [42].

2.4.6. Telekomiinikasyon

Telekomiinikasyon sektoriiniin en 6nemli sorunu miisteri kaybidir. Kuruluglar hangi
miisterilerinin rakip firmalara gececegini tespit edebilirlerse, bu miisterileri elde
tutma amach stratejiler gelistirebilir, diisiik maliyetli ve etkili kampanyalar

diizenleyerek bu sorunu ¢ézme yoluna gidebilirler.

Telekomiinikasyon sektoriinde bulunan firmalar miisterilere ait ayrintili arama
kayitlarina sahiptirler. Bu firmalar bu verileri kullanarak, benzer 6zellik gosteren
miisterileri boliimlendirip(miisteri segmantasyonu), fiyatlandirma ve promosyon
stratejileri gelistirebilirler. Bu stratejiler hem kendi firmasiyla ¢alisan miisterilerin
elde tutulmasi hem de rakip firmalardaki miisterilerin de kendi firmasiyla ¢alismasini

saglayabilmektedir [36].

2.5. Veri Madenciligi Algoritmalar

Veri madenciligi algoritmalari genel olarak iki ana gruba ayrilir [43]:

Dogrulamaya Dayali Algoritmalar: Bu tip algoritmalarda kullanici tarafindan
ispatlanmak istenen bir hipotez ortaya siiriiliir ve VM algoritmalariyla bu hipotez

ispatlanmaya calisilir. Ornek olarak hipotez testi verilebilir.

Kesfe Dayali Algoritmalar: Bu tip algoritmalarda dogrulamaya dayali algoritmalarin
tersine, ortada ispatlanmasi istenen hipotezler yoktur. Bu algoritmalar otomatik kesfe
dayanmaktadir. Bunlara Ornek olarak istisnai durumlarin kesfi, karar agaci,

kiimeleme gibi algoritmalar verilebilir.
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2.5.1. Hipotez testi

Hipotez testi algoritmalar1 dogrulamaya dayali algoritmalardir. Dogrulanacak hipotez
ornek veri tabani {izerindeki verilerle test edilir. Test islemi bir uzman tarafindan

asagidaki ihtiyaglardan dolay yapilir [11]:

e Bir kural ortaya ¢ikarilmak istendiginde,

e Ortaya ¢ikarilmis bir kuralin budanmasi veya genisletilmesinde.

2.5.2. Smiflama algoritmasi

Kayitlarin belli bir sinifa alinmasi onlarin bazi ortak 6zelliklere sahip olmasini
gerektirmektedir. Ortak 6zelliklere sahip olan kayitlarin hangi 6zellikleriyle bu sinifa

girdigini belirleyen algoritmaya siiflama algoritmasi denir.

Smiflama algoritmasinin kullanim alanlar1 sigorta risk analizi, banka kredi karti

siiflamasi, sahtecilik tespiti gibi alanlar 6rnek olarak gosterilebilir.

2.5.3. Kiimeleme algoritmasi

Kiimeleme algoritmasindaki amag verilerin alt kiimelere ayrilmasini saglamaktir
[44]. Smiflama algoritmasinda oldugu gibi ortak 6zelliklere sahip olan veriler bir
kiimeye dahil edilir. Alt kiimelere ayrilmasi kaydm hangi alt kiimeye girdigi

kiimeleme algoritmasi araciligiyla bulunur.

Kiimeleme algoritmast daha ¢ok astronomi, niifus bilimi, bankacilik uygulamalari,

vb. uygulamalarda kullanilir [11].

2.5.4. Eslestirme algoritmasi

Eslestirme algoritmasi siniflama algoritmasina benzemektedir [45]. Siniflama

algoritmalar1 ile eslestirme algoritmalar1 arasindaki en oOnemli fark, eslestirme
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algoritmasinda  siniflandirmada  oldugu gibi  bir smifa dahil edilmesi
amac¢lanmamaktadir. Eslestirmedeki amag¢ oOrnek veri kiimesindeki nesnelerin
nitelikleri arasindaki iliskilerin belirlenmesidir. Boylelikle, nitelikler arasindaki
bitiin  kombinasyonlar ~ ortaya  ¢ikarilarak  biitliin =~ niteliklerin ~ farkli

kombinasyonlarindaki farkli degerleri denenerek Oriintiiler kesfedilmeye caligilir
[46].
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3. SALDIRI TESPIT SISTEMLERI VE COZUMLERI

Sistemlerin giivenligiyle ilgili tehditlerin sayisinin ve tiirlerinin artmasiyla birlikte
bilgi giivenligi teknolojilerinde de hizli bir gelisim yasanmaktadir. Bilgisayarlarin
giivenligini saglamak, yetkisi olmayan kisilerin sistemlere girip bilgileri ele
gecirmelerini veya degistirmelerini engellemek i¢in bu alanda ilk olarak kimlik
dogrulama ve erisim kontrolii gibi giivenlik mekanizmalar1 gelistirilmistir. Bu
mekanizmalar giivenligin birinci asamasidir. Internetin yayginlasmasiyla birlikte
bilgisayar sistemlerine yonelik yapilan saldir1 tiplerinin c¢esitliliginde ve sayisinda
ciddi artislar olmustur. Tehditlerdeki bu artis karsisinda bu saldirilart engellemek igin
yukaridaki mekanizmalar disinda yeni mekanizmalarin  varligmma ihtiyag
duyulmustur. Giivenlik mekanizmalarinin ikinci asamasi olarak da ifade edilen bu
mekanizmalar  giivenlik  duvarlari(firewall), giivenlik  tarayicilari(vulnerability
scanner) ve STS’lerden olusmaktadir. Bu giivenlik mekanizmalarinin tamami bir
biitiindiir. Bunlardan higbiri tek basina bir sistemin giivenligi icin yeterli degildir.
Giivenli bir sistem i¢in bu yapilarin birbirlerini destekleyecek sekilde beraber

kullanilmasi gereklidir [47].

Sistemlerin giivenligini saglamak, sistemlere yapilan saldirilart engellemek igin
yapilan bu calismalar ile kurumsal giivenlik diizeyini artirmak amacglanmaktadir. Bu

caligmalar ii¢ temel kategoride toplanabilir. Bu alanlar [1];

e Giivenlik politikalart ve iglemler
e Teknoloji

e Egitim ve bilgilendirme

Kurumsal giivenligin artirilmasi i¢in belirtilen alanlarin hepsinde ¢aligsmalarin
yapilmasi zorunludur; alanlarin birinde eksik birakilacak calismalar diger alanlarda

yapilan ¢alismalarin etkisini olumsuz bir sekilde etkileyecektir.
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Yukarida bahsedilen politikalarin saglanmasi kadar, ihlallerin tespiti de dnem arz
etmektedir. Ihlallerin tespiti i¢in monitorizasyon islevini yerine getiren teknolojiler
kullanilmaktadir. Saldir1 tespitini sistemleri yetkisiz kullanma ya da yetkisi dahilinde
bulunmayan islemleri yapma girisiminde bulunan kisileri ya da programlari tespit

etme ¢aligmasi seklinde ifade edebiliriz [48].

Bilgi giivenligi saglanirken aslinda 6nemli olan konulardan biri de var olan sistemin
stirekliliginin saglanmasidir. Bunu da saglamak icin yapilan saldirilara karsi alinan
onlemlerin giincel olmasi gerekmektedir. Bu giincelligin saglanmasi ancak degisen
saldir1 tiplerinin ve yontemlerinin bilinmesiyle saglanabilmektedir. Ancak saldiri
tipinin ve yonteminin bilinmesi i¢in 6nce “saldir’”nin ne anlama geldigi bilinmesi
gerekmektedir. Bu nedenle saldir1 tespiti konusunda yapilan ¢aligmalarda saldirinin
bircok tanimi yapilmistir [6]. Bu tanimlardan birini de Anderson su sekilde
yapmustir. Bir saldiri, izin almadan bilgiye ulagim, degistirme, sistemi kullanilmaz ve

giivenilmez hale getirmektir [49].

Anderson’un 1980°de saldir1 i¢in yapmis oldugu tanim hala gegerliligini koruyan bir
tanimdir. Glinlimiizdeki anlamiyla saldirtyr tanimlayacak olursak bilginin
mahremiyetini, biitiinliigiinii ve erisilebilirligini tehlikeye atabilecek girisimlerin

kiimesidir denilebilir [50].

Saldirt tespiti ise bir bilgisayar sisteminde veya agda meydana gelen olaylar
izleyerek, bilginin mahremiyetini, biitliinligiinii ve erisilebilirligini bozmak ig¢in
yapilan hareketlerin analiz edilerek bunlarin saldir1 oldugunun tespit edilerek bu

hareketlerin analiz edilmesi islemidir. [51].

Adindan da anlagildigr gibi saldir1 tespiti isini yapmak icin gelistirilen sistemlere
“saldir1 tespit sistemleri” denir. Saldir1 tespit sistemlerinin literatiirdeki bazi tanimlari

asagida sunulmustur:
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Bilgisayar sistemlerine yapilan ataklar1 ve kotiiye kullanimlar1 belirlemek igin
tasarlanmig sistemlerdir [52].

Tercihen ger¢cek zamanli olarak, bilgisayar sistemlerinin yetkisiz ve kotiiye
kullanimi ve suiistimalini tespit etmek i¢in kullanilirlar [48].

Saldirtyt  durdurma girisiminde bulunmayan ve olast giivenlik ihlali
durumlarinda, sistem giivenlik c¢alisanlarina uyar1 mesaji(alarm) veren
sistemlerdir [53].

Bilgisayar sistemlerinin kaynaklarina veya verilerine yetkisiz erisimleri
belirler [54].

Bilgisayar giivenligi alanindaki “hirsiz alarm”lardir [55].

Bilgisayar veya ag sistemine yapilan yetkisiz erigimleri tespit etmek icin

kullanilan yazilim araglaridir. [56].

Saldir1 tespit sistemlerinin kullanimi {i¢ temel baglik altinda 6zetlenebilecek faydalar

saglamaktadir [1]:

Erken tespit: Saldir1 tespit sistemlerinin en énemli faydalarindan biri olan erken
tespit yapabilmesidir. STS’ler baglayan bir ihlali sistem yoneticilerinden ¢ok
daha once tespit edebilir ve olayla iliskili sistem sorumlusunu SMS, e-posta ya da
cagri cihazi gibi farkli sekillerde aninda uyararak ihlalin etkisi ciddi bir seviyeye
ulagsmadan minimize edilebilir.

Detayl1 bilgi toplanmasi: STS’ler sayesinde sistem yoneticileri siirmekte olan ya
da gegmiste gergeklesmis saldir1 Oriintiileri hakkinda detayli bilgi edinebilir. Bu
bilgiler kullanilarak sistemin agikliklari tespit edilip sistem tekrar konfigiire
edilerek daha giivenli bir hale getirilebilir.

Toplanan bilgilerin kanit niteligi: Sistem tarafindan toplanan bilgiler, hukuki
yollara bagvuruldugunda kanit niteliginde olabilecegi gibi, baska kurumlardan
kaynaklanan bir ihlalde ilgili kurumun yetkilileriyle bu bilgiler kullanilarak

temasa gecilerek goriismeler yapilabilir.
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3.1. STS’lerin Tarihgesi

1970’lerden itibaren giivenlikle ilgili ¢alismalar yapilmasina ragmen, saldir1 tespit
kavramu ilk olarak Anderson’un “Bilgisayar Giivenligi Tehdit Gozetleme ve izleme
(Computer Security Threat Monitoring and Survaillance)” makalesi ile 1980°de

ortaya ¢ikmistir [57].

STS’ler baslarda sadece basit bilgisayar sistemleri igin diisiiniilmiistiir. Ikinci nesil
STS’lerde ise veri madenciligiyle saldir1 tespitinin de 6zii olan “denetleme izi(audit
trail)” kavrami glinimiiz STS’lerin vazgecilmezidir. Bdylelikle veri tabani
mantigiin bilgi giivenligi alanindaki 6nemi ortaya c¢ikmistir. Bunu izleyen
calismalarda, denetleme izinin el ile degil de otomatik olarak elde edilmesine yonelik
calismalar yapilmistir [51]. 1985°ten beri bu yondeki caligmalar {izerinde 6zenle
durulmus ve statiksel yaklasimlar temel alinarak saldir1 tespit modelleri
gelistirilmistir. Bu ¢alismalardan biri olan IDES(intrusion detection expertsystem),
Denning tarafindan gelistirilmeye baglanan ve 6zellikle 1988 — 1992 yillar1 arasinda
yapilan caligmalarin bir¢ogunu da iizerinde barindiran bir sistem oldugu igin
giiniimiiz STS’lerinin gelismesinde onemli bir rolii vardir [49]. Daha sonra adi
NIDES(next-generation intrusion detection systems) olarak degistirilen bu sistem,
saldir1 senaryolarindan kural kiimeleri c¢ikarilarak tasarlanmis kural tabanli bir
STS’dir. Denning calismasinda 3 farkli istatistiksel model tanimlamistir. Bu

modeller;

e Kullanicinin belirli araliklarla bir iglemi tekrar etmesine izin veren ve esik
degerine gore anormallik tespit eden model

e Istatistiksel momentlerin bilindigi varsayilarak tespit edilen sapmalar ile
anormallik tespit eden model

e Anormalliklerin tek olaya degil birden ¢ok olaya bagli oldugu Markov modeli

olarak verilmektedir [52].
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Giiniimiize kadar STS’lerin gelistirilmesinde statiksel yontemler, kural tabanli(rule
based), esik degeri belirleme(threshold value), durum gecis diyagramlari(state
transition diagrams), yapay sinir aglari(artificial neural networks), veri
madenciligi(data mining), yapay bagisiklik sistemi(artificial immune system),

bulanik mantik(fuzzy logic) gibi farkl bir¢ok yaklasim uygulanmistir [58,59].

STS’lerin gelistirilmesi kadar gelistirilen STS yazilimlarinin test edilmesi de STS nin
basarimi acisindan biliyilk 6nem teskil etmektedir. STS yazilimlarinin test
edilmesinde “‘saldir1 veri tabanlari” 6rnekleri kullanilmaktadir [60-62]. STS’lerin
temeli olan bu veri kiimelerini olusturmak olduk¢a zahmetli ve zaman alan bir istir.
Bu zahmetin disinda, olusturulan verilerin gergek verilerle uygunlugu da énemlidir.
Guinimiizdeki  bircok uygulamada hala MIT (Massachusetts Institute of
Technology)’nin Lincoln Laboratuarlarinda 1998 yilinda olusturulan DARPA
(Defence Advanced Research Projects Agency) saldiri tespit degerlendirme veri
kiimesi kullanilmaktadir [60]. DARPA her ne kadar 1998 yilinda olusturulsa da
saldir1 tespit degerlendirme veri kiimesi olarak en kapsamli olanidir. Bu veri
kiimesinin amaci, saldir1 tespit sistemlerinin bagariminin él¢timiine katkida bulunmak
ve bu dl¢limiin belli bir standart dahilinde yapilmasini saglamaktir. Bu yonde yapilan
caligmalar siirerken KDD’99(Knowledge Discovery and Data Mining) veri kiimesi
de saldir1 tespit veri kiimesi olarak DARPA verilerinin 6n islemden gegirilmesiyle
elde edilmistir [61]. KDD’99’un kullanimi DARPA verilerine gore daha kolay
olmasina ragmen her iki veri taban1 da 2000 yilindan sonra ortaya ¢ikan farkli saldirt

tiirlerini icermemektedirler [6].

3.2. Saldir1 Tipleri

Bilgisayar sistemlerine yapilan saldirilar, bir¢ok arastirmaci tarafindan farkl
gruplandirmalar yapilmigtir [63,64]. Saldirganlarin siirekli kendilerini yenilemeleri
ve bilgisayar sistemlerindeki agiklar1 tespit etmeleri nedeniyle saldir1 tiplerindeki
cesitlilik ¢cok fazla artmistir. MIT Lincoln Laboratuarlarinda yapilan bu ¢alismalar

sonucunda bilgisayar sistemlerine yapilan saldirilar kullandiklari yontemlere gore
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dort ana gruba ayrilmis ve DoS, U2R, R2L ve Probing olarak adlandirilmistir [60].

Bu saldirilarin detayli tanimlari asagidaki basliklarda sunulmustur.

Cizelge 3.1. STS’lerde kullanilan tekniklerin karsilastiriimasi [65]

: Tespit Kullanilan Bilgi Bilinen | Bilinmeyen
Teknik Yaklasini | Kaynaklari Ataklar | Ataklar Performans
istatistiksel | Anormallik | Denetimverisi, kullamey g, o, Evet Orta
profili
Veri .. | Denetim verisi,
Madenciligi Anormallik bilgi taban: Evet Evet Orta
Durum Kétiive Denetim kayitlari,
Gegis Koﬁly bilinen Evet Hayir Yiiksek
Analizi ullanim | atak rneklerinin
Dosya Anormallik | Sistem dosyalar1 Evet Evet Yiiksek
Kontrol
Oriintii Kotiiye !Denetlm kayitlari, saldirs Evet Hayir Yiiksek
Esleme Kullanim imzalari
Protokol Anormallik | Denetim kayitlari, bir Evet Evet Diisiik
Analizi protokoliin
normal kullanim
Tus Vurusu | Kotiiye Bilinen saldirilarin bilgi | Evet Hayir Yiiksek
Izleme Kullanim tabani, Tus vuruslari

3.2.1. Hizmet aksattirma saldirilari

Hizmet aksattirma saldirilar1 olarak da bilinen DoS saldirilari sistemin hizmetlerini
engellemek amaciyla yapilirlar. Bunu yapmak icin sisteme cevap verebileceginden
cok daha fazla istek gonderilerek verilen hizmet aksattirilir. DoS saldirilarina 6rnek
olarak SYN flood, Smurf, UDPstorm, Pingflood, Neptune, Mailbomb saldirilar
verilebilir [66].

3.2.2. U2R saldirilan

U2R saldirilart  sayesinde kullanicilar normal yetkilere sahip olan kendi

hesaplarindan oturum agtiktan sonra yonetici yetkisine ulagarak sistem {iizerinde
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istedikleri bilgilere erisebilirler. En ¢ok bilinen U2R saldir1 tipleri Eject, Ffbconfig,
Fdformat, Loadmodule, Perl gibi saldirilardir [66].

3.2.3. R2L saldirilar

Bu saldirt tipinde saldirgan saldirdigi makineye ag iizerinden paketler yollayarak
aciklar1 tespit etmeye calisir. Bu konuda bircok arag¢ olmasi ve bu araglara kolay
erisilebilir olmasi nedeniyle, sistemde var olan agiklar kapatilmamissa etkili ve kolay
bir saldir1 yontemidir. En ¢ok bilinen R2L saldir tiplerine Dictionary, Guest, Imap,
Named, Sendmail gibi saldirilar 6rnek olarak verilebilir [66].

3.2.4. Probing saldirlar:

Probing saldirilar1, ag1 veya bilgisayari tarayarak zayifliklar tespit etmek ve sistem
yapistyla ilgili genel bir bilgiye ulasmak i¢in yapilmaktadir. Bu tip saldirilarda 6nce
sistem hakkinda detayl bilgi edinildikten sonra saldirinin nasil olacagi belirlenir. Bu
saldirilar i¢in kullanilan araglar ayn1 zamanda giivenlik uzmanlar: tarafindan sistemin
giivenliginin test edilmesi i¢in de kullanilir. En ¢ok bilinen Probe saldir1 tipleri,

Ipsweep, Mscan, Nmap, Saint, Satan gibi saldirilar 6rnek olarak verilebilir [66].

3.3. Saldir1 Tespit Sistemleri Tiirleri

Bir kaynagin biitlinliiglinii, gizliligini, giivenilirligini veya erisilebilirligini engelleme
amagli yapilan tiim davraniglar saldir1 niteligindedir. STS’ler, bilgisayar sistemlerine
kars1 yapilan bu saldirilar1 saldir1 gergeklestigi anda ya da gergeklestikten sonra tespit
etmek, internetten veya intranetten gelebilecek, agdaki sistemlere zarar verebilecek
cesitli paket ve verilerden olusan bu tip saldirilar1 fark etmek ve bu saldirilara yanit
vermek iizere tasarlanmis sistemlerdir. Aslinda saldir1 tespit sistemlerini alarm
sistemi olarak diisiinebiliriz. STS’leri farkli kategorilere ayirmak miimkiindiir. Ornek
olarak ISS(Internet Security Systems)’nin ortaya attigi modele gére STS’leri aktif ve
pasif olarak gruplandirmistir. Ikinci bir siniflandirmaya gére de anasistem-

tabanli(host-based) ya da ag-tabanli(network-based) seklinde bir smiflandirma



28

yapilmustir. Ugilincii siniflandirma ise bu iki smiflandirmanin  birlestirilmesiyle
olusmustur. Buna gore aktif/anasistem-tabanli, aktif/ag-tabanli, pasif/anasistem-
tabanl, pasif/ag-tabanli olarak da gruplandirilabilir. Burada bir sistemin aktif olmasi
tespit edilen bir saldirtya ger¢ek zamanli veya buna yakin cevap vermesi
anlamindadir; pasif sistemlerde genelde saldir1 kaydedilir ve daha sonra tekrar ayni
oOrlintiiye sahip bir saldirinin yapilmasi durumunda saldirmin oldugu tespit edilir ve
bu sistem yoneticisine haber verilir. Saldir1 tespitinin yapilmasinda kullanilan analiz
metotlar1 iki tanedir. Bunlar kotiiye kullanim saldir1 tespiti ile anormallik saldirt
tespitidir [47].

3.3.1. Kotiiye kullanim saldir: tespiti

Bu yontemde STS edindigi bilgileri kaydeder ve biiyiik boyutlu imza(signature) veri
tabanlariyla karsilagtirarak daha onceden belirlenmis saldirilardan yola c¢ikarak

giivenligi saglamay1 amaglamaktadir.

Bu tip saldir1 tespitinde basarim oraninin yiiksek olmasi i¢in imza veri tabanlarinin
Iyi bir sekilde tanimlanabilmesi ve veri tabaninin biyiikliigliniin iyi ayarlanmasi
gerekmektedir. Veri tabani gereginden fazla biiylik olursa yanlis alarm verme
olasilig1 biiyiirken, veri tabanindaki imzalar yetersiz kalirsa gilivenlik sorunlarinin

ortaya ¢ikmasina sebep olabilir.

3.3.2. Anormallik saldir tespiti

Anormallik saldir1 tespiti(@anomaly detection) yaklagiminin temeli, sistemde meydana
gelen anormal olaylar1 normal olaylardan ayirt etmeyle ilgilidir. STS igin
anormalligin anlam1 normal davranistan sapma olarak nitelendirilmektedir. Normal
davranigin elde edilmesi i¢in sistemin uzun siire analiz edilmesi, incelenmesi
gerekmektedir. Sistemdeki kullanici veya kullanict gruplarimin davraniglarinin
belirlenmesi anormallik saldir1 tespiti i¢cin en onemli istir. Cilink{i normal davranis

profili  belirlendikten sonra farklilik gdsteren davraniglar saldirt  olarak
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nitelendirilecektir. Bu anlamda normal davranis profili ne kadar dogru belirlenirse

saldir1 tespitindeki basarim oran1 0 kadar artacaktir [6].

Bu yontemde her kullanici ve kullanict gruplar i¢in ayr1 ayri profiller belirlenir. Bu
yontemin bir diger adi profil tabanli saldir1 tespitidir. Bu profillerin olusturulmasi
dinamik bir sekilde veya elle yapilabilir. Normal kullanici igin taban ¢izgisi(baseline)
ad1 verilen bir kistas belirlenir. Eger agda yapilan bir islem taban ¢izgisinden ¢ok

fazla sapma gostermesi durumunda alarm tetiklenir [47].

3.4. STS’nin Onemi

Gilinlimiizde her giin binlerce sistem saldirtya ugramaktadir. Bu saldirilarin gesitliligi
cok fazla oldugu i¢in bu saldirilarin karakteristikleri hakkinda herhangi bir bilgi elde
edilememektedir. Bu durum saldirilarin  engellenmesi olasiligint  da ¢ok
giiclestirmektedir. Saldirganlarin bir sisteme saldirirken kullandiklar1 iki yol vardir.
Bunlardan birincisi, bilgisi fazla olmayan saldirganlarin tercih ettigi bazi otomatize
edilmis araglarla yapilan saldirilardir. ikinci yolu tercih edenler ise bilgisi uzman
seviyesinde olan saldirganlar tarafindan saldirilan hedefe gore degisik yontemler
kullanilarak yapilan saldirilardir. ilk tip saldirilar1 énlemek ikinci tip saldirilara gore
daha kolaydir. Ciinkii otomatize edilerek bu isleri yapan araglarin ¢alisma
mantaliteleri bellidir. Bunlar1 6nlemek i¢in bu ¢alisma mantiklari incelenir ve buna
yonelik onlemler alinir; ancak ikinci tip saldirilarda daha savunmasiz kalinir.
Bunlarin belirgin bir hareket veya tarzi yoktur, su gibi bardagin seklini alarak
sekilden sekle girebildikleri i¢in saldirganlarin engellenebilirligi ¢ok diisiik
seviyededir. Bu tip saldirilarin 6nlenmesi igin gelistirilen yontemler de ¢ok ¢esitlidir.
Bu anlamda her ne kadar yerel ag ne kadar karmasik olursa veya saldir1 6nlemeye
yonelik ne kadar bilinmedik yontemler kullanilirsa saldirilarin o kadar zor
gerceklesecegine dair bir fikir olugsmussa da, bu fikir ikinci tip saldir1 yontemini

kullanan saldirganlar igin gegerli degildir [68].
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Birinci tip saldirganlart 6nlemeye yonelik olan firewall, anti viriis gibi sistemler
aslinda saldirganlari birazcik da olsa yavaslatmaktadirlar. Bu sistemler saldirganlar
yavaslatma amacli kurulmus olup diizenli olarak saldir1 kayitlarinin incelenmesi
yoluyla sistemin pasif olarak korunmasini saglamaktadirlar. Bu durumda firewall ve
anti virls sistemlerine ek olarak aktif olarak da korunmay1 saglamak i¢in STS’leri de

kurmak gereklidir.

STS ile aga yapilabilecek saldirilari belirleme ve gerektigi durumda engelleme
imkan1 saglanmaktadir. Diizenli olarak tutulan saldir1 kayitlar1 incelenerek
saldirganlar ve saldirilar hakkinda detayli bilgiler elde edilebilir ve gerektiginde kotii

niyetli isteklerin aga girmesine engel olunabilir [68].
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4. VERI MADENCILIiGI ILE BILGISAYAR AGLARINDA YENI BiR
SALDIRI TESPIiT ALGORITMASI

Bu ¢alismada Quinlan’in ID3 ile karar agaci olusturma yaklasimi g6z oniine alinarak
veri madenciliginin siniflandirma yontemlerinden biri olan karar agaci yontemiyle
yeni bir saldirt tespit algoritmasi gelistirilmistir. Gelistirilen algoritma belli formatta
toplanmig saldir1 veri yiginindan karar agaci olusturma ve bu karar agacinin test

edilip saldir1 tespit basarim oraninin raporlanmasi gibi islemleri yerine getirmektedir.

Uygulamada kullanilan saldir1 verileri 42 nitelikten olusmaktadir. Niteliklerin
sonuncusu saldir1 verisinin hangi tiir saldir1 tipinden oldugunu belirlemektedir. Bu
calismada, standart ID3’iin ve Onerilen yeni yontemin karar agaci olusturma
yaklagimina gore olusturulan karar agaglarinin test verileriyle test edilip bagarimlari
raporlanmaktadir. Ayrica, olusturulan agacin agik kaynak bir ara¢ olan Graphviz ile
gorsellestirilmesi  saglanmustir.  Ornek bir karar agact Ek-2’de sunulmustur.
Gelistirilen yazilim KDD Cup’99 veri kiimeleri iizerinde denenmis, bu deneyin

sonuglart kaydedilmis ve degerlendirilmistir.

4.1. STS Veri Kiimeleri

Baz1 uygulama gelistiriciler, STS calismalarinda egitim ve test veri kiimesi olarak
kullanacaklar1 veri kiimelerini kendileri olusturmuslardir. Ancak, bu oldukg¢a
zahmetli ve zaman alan bir ¢calismadir. STS gelistiricilerinin sinirlt olan zamanini
veri kiimesi olusturmaya harcamasi is giiclinii arttirmaktadir. Diger yandan, giincel
ve standart olmayan bu veri kiimeleriyle gelistirilen sistemde basari orani yiiksek
ciksa da bu sonuglarin gerceklikten uzak oldugu sdylenebilir. Bu anlamda, sistemler
icin standart bir egitim ve test ortaminin olusturulmasi igin giincel ve standart hale

getirilmis STS veri kiimelerine ihtiya¢ duyulmaktadir [6].

Literatiirde, bu kapsamda 1998-2000 yillar1 arasinda yogun bir ¢alisma yapilmistir

[60,61,70]. Ancak, bu galismalar sonucunda olusturulan veri kiimeleri ger¢cege uygun
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ve giincel olmadigr ig¢in daha yogun bir sekilde ¢aligilarak STS’ler i¢in standart ve

giincelligini koruyan kiimelerinin olusturulmasi gerekmektedir [6].

Bu konuda daha 6nce yapilmis ve giiniimiizde de kullanilmaya devam eden veri
kiimeleri arasinda IDEVAL(Intrusion Detection Evaluation Dataset) ve KDD’99

hakkinda detayl agiklamalar 4.1.1 ve 4.1.2°de verilmistir.

4.1.1. IDEVAL

IDEVAL adi verilen ilk standart veri kiimesi, MIT Lincoln Laboratuarlari, Bilgi
Sistemleri Teknolojisi grubunun, DARPA ve AFRL(Hava Kuvvetleri Arastirma
Laboratuar1 - Air Force Research Projects Agency) destegiyle yiiriittiigti ¢alismalar
sonucunda, saldir1 tespit sistemlerinin degerlendirilmesi ve giincel saldirilarla
karsilastirilarak basariminin raporlanmasi i¢in olusturulmustur. Bu c¢alisma saldiri
tespit sistemlerinin basariminin degerlendirilmesi kapsaminda ilk standart veri

kiimesidir [6].

IDEVAL veri kiimeleri

Lincoln laboratuarlarinda saldir1 tespit sistemlerinin basarimlarini 6lgmek i¢in 1998-
2000 yillarinda arasinda yogun caligmalar yapilmistir. DARPA saldir1 tespit
degerlendirme c¢alismalar1 kullanilarak 1998 ve 1999 DARPA IDEVAL veri
kiimeleri elde edilmistir [61,71]. Bu veri kiimeleri sayesinde, saldir1 tespit
sistemlerinin gergek zamanli olmayan(off-line) ve gergek zamanli olan iki farkli

degerlendirmesi yapilabilmektedir [6].

1998 DARPA

1998 DARPA veri kiimesi, 1998 IDEVAL veri kiimesinin gercek zamanli olmayan
kismi igin gelistirilmistir [61].
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1999 DARPA

DARPA 1999 veri kiimesi, 1998°deki veri kiimesi kullanilarak yeni ve farkli bazi
saldirilarin da veri kiimesine dahil edilmesi yoluyla olusturulmustur [72]. DARPA

veri kiimelerinin esas amact STS’lerin degerlendirilmesini saglamaktir [6].

4.1.2. KDD’99

KDD’99 veri kiimesi DARPA veri kiimesinin bazi 6niglemlerden gegirilmesiyle elde
edilen 41 ozellige sahip bir veri kiimesidir. Bu veri kiimesinin amaci diger veri
kiimelerinde oldugu gibi farkli STS’lerinin egitim ve test islemlerini kolaylikla
gerceklestirmek ve bu sistemlerin degerlendirilmesini saglamaktir. DARPA ile her
ne kadar STS’ler i¢in veri kiimesi probleminin ¢dziilmesi adina 6nemli adimlar
atilmigsa da KDD’99 ile egitim ve test sonuglar1 ¢cok daha hizli alinabilmesi ve buna
bagli olarak STS’lerin degerlendirilmesinin daha kisa siirede yapilabilmesi adina bu

alanda atilmig 6nemli bir adimdir [6].

KDD’99 veri kiimesi, 9 temel ve 32 adet tiiretilmis olmak tizere toplam 41 6zellikten

olugmaktadir. Bu 41 6zellik asagidaki gibi 3 ana gruba ayrilmistir:

e Icerik dzellikleri (content features)
e Sunucu tabanl trafik 6zellikleri (host-based traffic features)

e Zamana bagl trafik 6zellikleri (time-based traffic features)

Cizelge 4.1, Cizelge 4.2 ve Cizelge 4.3’de, sirasiyla bu 3 grup ve gruplara ait veri

ozellikleri gosterilmistir.
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Ozellik ad1 Tanm Tip
Duration Baglant1 uzunlugu stirekli
protocol_type Protokol tipi ayrik
Service Servis tipi ayrik
src_hytes Kaynaktan hedefe veri stirekli
dst_bytes Veri byte sayis1 stirekli
Flag Bayrak ayrik

Land Kaynak ve hedef IP ayni ise 1 degilse 0 ayrk
Wrong_fragment Yanlig parcalama stirekli
Urgent Acil paket sayisi stirekli

Icerik 6zellikleri, sadece TCP baglantilariyla ilgili olan 6zelliklerdir. Diger gruplarda

oldugu gibi agdaki veriler lizerinde herhangi bir 6nislem yapilmasina gerek yoktur

[6]. Sunucu tabanli trafik ozellikleri, etki alani (domain) bilgisi ile ilgili igerik

ozellikleridir.

Cizelge 4.2. Sunucu tabanli trafik 6zellikleri

Ozellik adi Tamm Tip
Hot “hot” gostergesi stirekli
Num_failed_logins Hatali giris Sayisi stirekli
Logged_in Giris basarili ise 1 degilse O ayrik
Num_compromised Gizliligin ihlal edilme sayis1 stirekli
root_shell “Root Shell” elde edildiyse 1 degilse 0 ayrik
su_attempted “Su Root” komutu girildiyse 1 degilse O ayrik
Num_root “Root” erigim sayisi siirekli
Num_file_creations Dosya olusturma islemleri sayisi strekli
Num_shells Shell promptlarinin sayist stirekli
Num_access_files Kontrol dosyalarina erigim iglemleri sayist stirekli
Num_outbound_cmds ftp oturumunda giden komut say1si stirekli
is_hot_login Giris “hot” listesindeyse 1 degilse 0 ayrik
is_guest_login Giris “guest” ise 1 degilse 0 ayrik
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Zamana bagh trafik 6zellikleri, “ayni sunucu” ve “ayni servis” ozelliklerine gore
kullanilan &zelliklerdir. “Ayni sunucu” &zellikleri, son iki saniye icerisinde ayni
sunucuya yapilan baglantilardir, “ayni servis” ozellikleri ise son iki saniye igerisinde

ayni servise yapilan baglantilardir [6].

Cizelge 4.3. Zamana bagl trafik 6zellikleri

Ozellik ach Tanim Tip
Ayni1 sunucuya 6nceki iki baglantiyla ayni
Count

baglantilarin sayist stirekli
serror_rate “SYN” hata baglantilarinin yiizdesi siirekli
rerror_rate “REJ” hata baglantilarinin yiizdesi siirekli
same_srv_rate Aynt servise baglantilarin yiizdesi siirekli
Diff srv_rate Farkli servislere baglantilarin yiizdesi siirekli

Ayni servise Onceki iki baglantiyla ayni _
Srv_count siirekli
baglantilarin sayisi

Srv_serror rate “SYN” hata baglantilarinin yiizdesi stirekli
Srv_rerror rate “REJ” hata baglantilarmin yilizdesi stirekli
Srv_diff host rate Farkli servislere baglantilarin ytlizdesi stirekli

KDD’99 veri kiimesi 38 farkli atak icermektedir. KDD’99 egitim veri kiimesinde
bulunan 24 atak ve bu ataklarin ait olduklar1 saldir1 tipleri ve saldirilarn veri

kiimesinde bulunduran 6rnek sayilar1 Cizelge 4.4’de verilmistir.



36

Cizelge 4.4. KDD’99 veri kiimesinin %10’luk kismindaki saldir1 6rneklerinin sayilar

Atak Ornek sayisi Kategori
smurf. 280790 DoS
neptune. 107201 DoS
back. 2203 DoS
teardrop. 979 DoS
pod. 264 DoS
Land. 21 DoS

normal. 97277 normal

satan. 1589 probe
ipsweep. 1247 probe
portsweep. 1040 probe
nmap. 231 probe
warezclient. 1020 R2L
guess_passwd. 53 R2L
warezmaster. 20 R2L
Imap. 12 R2L
ftp_write. 8 R2L
multihop. 7 R2L
Phf. 4 R2L
Spy 2 R2L
buffer_overflow 30 U2R
rootkit. 10 U2R
loadmodule 9 U2R
perl 3 U2Z2R

Sadece test veri kiimesinde yer alan, egitim kiimesinde yer almayan ve etiketlenmis

KDD’99 dosyasindan alinan 14 farkli ataga ait saldir1 tipi ve 6rnek sayilar1 Cizelge

4.5’de sunulmustur.
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Cizelge 4.5. Egitim kiimesinde yer almayan test veri kiimesinde bulunan ataklar

Atak Ornek sayisi Kategori
apache 794 DoS
mailbomb 5000 DoS
processtable 759 DoS
udpstorm 2 DoS
mscan 1053 probe
saint 736 probe
httptunnel. 138 R2L
named 17 R2L
sendmail 17 R2L
snmpgetattack 1040 R2L
xlock 9 R2L
Xsnoop 4 R2L
ps 16 U2R
xterm 13 U2R

4.2. Standart ID3 Algoritmasi

Bu boéliimde standart ID3 algoritmasinin temeli olan karar agaglari, karar agaglariyla

siniflandirma ve ID3 algoritmasinin ¢alisma prensipleri iizerinde durulmustur.
4.2.1. Karar agaglar
Karar agacglar1 bilgi yiginimin daha diizenli olarak ifade edilmesini saglayan bir

yapidir.  Giliniimiizde karar agact yapist birgok problemin ¢dziimiinde

kullanilmaktadir. Temel olarak karar agacinda ti¢ birim vardir:

e Digliim
e Dal
e Yaprak

Diigiim sorulari, dal bu sorularin cevaplarini, yaprak ise kararin verildigi siifi temsil

etmektedir. Buna gore agacin ilk diigiimiinden itibaren sorular sorulmaya baslanir ve
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alman cevaplara gore yapraklara gelene kadar sorular sorulmaya devam edilir.
Aslinda karar agaclar1 if-then yapisiyla ifade edilen bilgi yigininin bir arada
toplanmis halidir. Karar agacinin yapisi her ne kadar bu kadar basit bir sekilde ifade
edilse de karar agacinin olusturulmasi zor bir islemdir. Simdiye kadar karar agaci
olusturmaya yonelik bir¢ok algoritma gelistirilmistir. Bu algoritmalara ge¢meden
once karar agacinin tiirleri hakkinda bilgi vermek yararli olacaktir. Diiglimlerin

yapis1 bakimindan karar agac¢larinin ii¢ ¢esit tipi vardir:

e Tek degiskenli karar agaclar
e (Cok degiskenli karar agaglari

e Melez karar agaglari

Tek degiskenli karar agaclarinda, diiglimlerde sorulan sorular ilgili olayin bir tek
degiskenine bakilir, cok degiskenli karar agaglarinda, diigiimlerdeki sorular birden
fazla degiskenin degerine bakilirken, melez agaglarda ise bu iki test bigcimi de
kullanilir. Ancak bu yontemlerden biri digerinden daha iyidir diyemeyiz; her iKi

yontemin de birbirine gore farkli avantajlart ve dezavantajlari bulunmaktadir [73].

Karar agact olusturma algoritmalarinda olay kiimesi belli 6zelliklere sahiptir. Bu
ozelliklerin aldig1 degerler ya kategoriktir ya da sayisaldir (Ornek: hava(soguk, 1lik,
sicak): KATEGORIK ya da NOMINAL, hava(63,9, 88,8): SAYISAL). Bu

ozelliklerin aldig1 degerlere gore bunlara karsilik gelen sinif olusturulur [73].

Ornek olarak Sekil 4.1°de X; Ve X, dzelliklerine sahip bir olaylar kiimesinin sonuglar

vardir.
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K2

Sekil 4.1. Koordinat sistemleriyle ifade edilen olay kiimeleri [73]

Bu sonuglar kare ve daire olmak {izere iki siniftan ibarettir. Bu sekle gore

Sekil 4.2°deki agag olusturulur.

Sekil 4.2. Sekil 4.1°deki veri kiimesi ile olusturulan agag [73]

Sekilden de goriildiigii gibi bu karar agaci tek degiskenli bir karar agacidir. Burada

olaylarin tek bir 6zelligi g6z oniline alinmistir.

Bu agagta aslinda gizlenmis dort adet farkli kural vardir. Bu kurallar asagidaki gibi

yazilabilir:
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X1<bveX2<a=>daire
X1<bveX2>a=>Kkare
b < X1 <c=>Kkare

c < Xy => daire

4.2.2. Smiflandirma

Verinin igerdigi ortak ozelliklere gore ayristirilmasi islemi smiflandirma olarak
adlandirilir; veri madenciliginde énemli bir konudur. Birgok siniflandirma yontemi
vardir; karar agaglar1 bunlardan birisidir. Karar agaglar1 olugturmak i¢in temel olarak
entropiye dayali algoritmalar, siniflandirma ve regresyon agaglari, bellek tabanl
siiflandirma modelleri bi¢iminde bircok yontem gelistirilmistir. ID3 ve C4.5

algoritmalar1 entropiye dayali karar agaglar1 olusturma yontemleridir [74].

Siniflandirma bir 6grenme algoritmasina dayanir. Tiim veriler kullanilarak egitme
islemi yapilmaz; veri topluluguna ait bir ornek veri lizerinde gerceklestirilir.
Ogrenmenin amaci bir smiflandirma modelinin yaratilmasidir. Bir baska deyisle
siniflandirma, hangi smifa ait oldugu bilinmeyen bir kayit i¢in bir sinif belirleme
siirecidir. Ornek olarak, basit bir siniflandirmayla miisteriler iki belirgin smifa
ayristirtlabilirler: “Odemeleri ii¢ giin iginde yapanlar” ve “ddemeleri ii¢ giinden sonra

yapanlar” [74].

4.2.3. Siniflandirma siireci

Siniflandirilma siireci iki asamadan olusur.

e Ilk asamada, egitim veri kiimesi kullanilarak uygun bir model ortaya konulur.
S6z konusu model, veritabanindaki kayitlarin nitelikleri(attribute) kullanilarak
gerceklestirilir ve bu modelin elde edilmesinde egitim kiimesindeki veriler
kullanilir. Egitim kiimesi de veritabanindaki verilerden rasgele secilir ve bu
egitim verileri lizerine karar agaci olusturma algoritmalarindan biri uygulanir ve

siiflama modeli elde edilir.
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e Ikinci asamada ise egitim verileri kullanilarak ortaya konulan sinif modeli test
verileriyle test edilir. Karar agacinin amaci karar niteligini belirlemektir. Test
kisminda karar niteligi belli olan bir kayitin sinif modeline karar niteligi disindaki
biitiin niteliklerin degerleri giris olarak verilip karar niteliginin degeri elde edilir

ve bu deger test verisindeki karar niteliginin degeriyle karsilastirilir.

4.2.4. Karar agaglariyla simflandirma

Karar agaclarinda her bir nitelik bir diigiimle ifade edilmektedir. Daha onceki
boliimlerde de ifade edildigi gibi diigiimler, dallar ve yapraklar agac¢ yapisinin

elemanlaridir. Sekil 4.3.°te 6rnek bir karar agaci yer almaktadir.

X>1 ve Y=B degerlerini tastyan 6rnekler simnifl’de; Y=A ve Y=C kosullarina uygun
olanlar sinif2’de yer almaktadir. Ancak Y’nin degerini géz Oniine almadan X<1

kosuluna uygun 6rnekler sinifl’de yer almaktadir [73].

EVET
HAYIR
Y=A V=B Y=C
Siif2 Sinif2 Sinifl

Sinifl

Sekil 4.3. X ve Y nitelikleri lizerine uygulanan testleri igeren basit bir karar agaci
[73]
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4.2.5. Karar agaclarinda dallanma kriterleri

Karar agaglarinda en 6nemli sorun bdéliimlemenin veya bir baska deyisle dallanmanin
hangi kriter temel alinarak yapilacagidir. Her farkli kriter icin bir karar agaci
algoritmas1 karsilik gelmektedir. S6z konusu algoritmalar1 asagidaki gibi

gruplayabiliriz [74]:

e Entropiye dayali algoritmalar
e Smiflandirma ve regresyon agaclari

e Bellek tabanli siniflandirma algoritmalari

Entropiye dayali béliimlemeyi kullanan algoritmalara 6rnek olarak ID3 ve C4.5
algoritmalari, siniflandirma ve regresyon agaglari konusunda ise Twing ve Gini
algoritmalari, bellek tabanli siniflandirma yontemleri arasinda k-en yakin komsu
algoritmast 6rnek olarak verilebilir [74]. Bu c¢alismada entropiye dayali

algoritmalardan ID3 ve C4.5 algoritmasi lizerinde durulacaktir.

4.2.6. ID3 algoritmasi

Karar agaclart yardimiyla smiflandirma islemlerini yerine getirmek iizere Quinlan
tarafindan birgok algoritma gelistirilmistir. Bunlar arasinda yer alan ID3 algoritmasi

entropi tabanli bir algoritmadir.

Entropi

Bir sistemdeki belirsizligin dlgiisiine “entropi” denir. Ornegin, S bir kaynak olsun.
Bu kaynagm {mj; my, ...... , mp} olmak ilizere n mesaj Urettigini varsayalim. Tim

mesajlar birbirinden bagimsizdir ve mj mesajlarinin iiretilme olasiliklart p;’dir.

P ={p1 p2, ...., pn} olasilik dagilimina sahip mesajlar1 iireten S kaynaginin entropisi

H(S) su sekilde hesaplanir [74]:
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H(S)=- Y pilog, p (@.1)

Ornek 1

Bir deneyin sonuglarini igeren olasilik cetvelini géz Oniine alacak olursak [74]:

Deney Sonuclari(S) a; a; as
Pi 1/2 1/3 1/6

S = {a;, a,, a3} deney kiimesini ifade etsin. S6z konusu a; a, ve as olaylarinin

belirsizliklerini sirasiyla hesaplayalim:

-1/2log,1/2, -1/3log,1/3, -1/6l0g,1/6

Bu durumda toplam belirsizlik, yani entropi su sekilde olacaktir:
H(S) = -( 1/2log,1/2 + 1/3log,1/3 + 1/6l0g,1/6 )

H(S) = 1.4591

Ornek 2

Asagidaki sekiz elemanli S kiimesi i¢in [74]:
S= {evet, evet, hayir; hayir; hayir; hayir; hayir; hayir}

Olasiliklar iki adet “evet” degeri igin,

pL=2/8=0,25,

diger alt1 adet “hayir” degeri i¢in,
p2=6/8=0,75

degerleri hesaplanir. O halde P = ( p1, p2) = (0,25, 0,75 ) yazilir ve bu degerlere bagh
olarak S i¢in toplam entropiyi asagidaki gibi elde edebiliriz.
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H(S) = -( p1logz p1 + p2logz p2 )
H(S) =-(0,25log; 0,25 + 0,75log; 0,75)
H(S) = 0,81128

Karar agaclarinda entropi

Karar agaclarinin olusturulmasi esnasinda dallanmaya veya bdliimlemeye hangi
nitelikten baslanilacagi ¢ok onemlidir. Cilinkii sinirli sayida kayittan olusan egitim
kiimesi kullanilarak olas1 tiim aga¢ yapilarini ortaya ¢ikarip ve iglerinden en uygun
olanin1 se¢ip ondan baslamak hi¢ de kolay bir sey degildir. Ormegin 5 nitelik ve 20
elemanlt bir egitim kiimesi kullanilarak ¢izilebilecek karar agacglarinin sayisi 10%dan
daha biiyiiktiir. Bu yiizden karar agaci algoritmalarimin ¢ogu baslangicta bazi
Oniglemler yaparak karar agaci olusturma yoluna giderler. Bunun i¢in de agacin
hangi nitelige gore dallanacagini belirlemek i¢in entropi kavrami kullanilir. Daha
once de deginildigi gibi entropi bir veri kiimesindeki belirsizligin oOl¢iisiidiir.
Belirsizlik ne kadar fazla ise entropinin degeri de o kadar biiyiik olur. Ornegin,
herkes Fenerbahgeli olsaydi, kime sorarsak soralim alacagimiz yanit hep ayni olacag:
i¢in entropi bu durumda sifir olacaktir. Biitiin olasiliklarin esit olmas1 durumunda ise

entropi degeri maksimum olacaktir [75].

Veritabanindan egitim i¢in elde edilen kayit kiimesini goz oniline alalim. Egitim
kiimesi sinif niteliginin alacagi degerlere gore {C; Co, ....., Cx} olmak iizere k sinifa
ayridigini diisiinelim. Bu simuiflarla ilgili olarak ortalama bilgi miktar1 gerekli
olabilir. Burada T siif degerlerini iceren kiime i¢in Pt smiflarin olasilik dagilimini

gostermektedir ve hesabi su sekilde yapilir [74]:

G
=

C,

T

G,

Tl

G
T
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|Ci| ifadesi C; kiimesindeki elemanlarin sayisini gostermektedir. Burada 6rnegin p; =
|C1/T| olasiligimin degerini ifade etmektedir. O halde T igin ortalama bilgi miktar

veya bir baska deyisle entropi hesabi su sekilde ifade edilir [74]:
n

H(T) = >_pilog, p (4.3)
i1

Ornek 1

Asagidaki on elemanli RISK kiimesini gz dniine alalim [74].
RISK = {var, var, var, yok, var, yok, yok, var, var, yok}
Bu kiime i¢in olasiliklar dagilimi yardimiyla entropiyi hesaplayalim. Burada C; sinifi

“var”, C, sinifi ise “yok™ degerlerini igersin. Bu durumda,

IC1|=6
C2|=2

olduguna gore, olasiliklar p; = 6/10, p,=4/10 bigiminde hesaplanir. O halde olasilik
dagilimi su sekilde yazilabilir:

Prisk = (6/10, 4/10)

Hrisk = -(6/10l0g,6/10 + 4/10log,4/10)

Hgisk = 0,97

Dallanma icin niteliklerin secilmesi i¢cin kazanc olciitii

T hedef niteligini ifade etsin. Hedef niteligi olmayan yani sinif niteligi olmayan bir X
niteliginin degerine bagli olarak T kiimesini T1, T2, .....,Tn alt kiimelerine ayiracak
olursak, T’nin bir elemaninin hangi sinifa ait oldugunu belirlemek i¢in gerekli bilgi
Ti’nin bir elemaninin smifinin belirlenmesi i¢in gerekli olan bilginin agirlikh
ortalamasidir. O halde, buna goére T’nin bir elemanmin smifin1 belirlemek igin

gerekli bilgiyi su sekilde hesaplayabiliriz [74]:
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iHH(ﬂ)

HX, T) = =2

(4.4)

Agacin dallanmasi i¢in niteliklerin se¢ilmesinde kullanilan “kazang Olciiti” adi

verilen kavram su sekilde tanimlanir:

Kazang(X, T)=H(T) —H(X, T) (4.5)

Burada ayirma islemi yapilirken Kazang(X, T) degerinin maksimum olmasi

amaglanir. Boylelikle kazanci maksimize edebilecek X testi secilmis olur.

Ornek 1

Asagidaki egitim verilerini goz Oniine alalim. Bu verilerden yararlanarak BORC

niteligi i¢in kazang 6l¢iitiinii hesaplayacagiz [74].

Cizelge 4.6. Egitim Kiimesi [74]

Miisteri Miisteri Bor¢ Gelir Risk
1 YUKSEK YUKSEK ISVEREN KOTU
2 YUKSEK YUKSEK UCRETLI KOTU
3 YUKSEK DUSUK UCRETLI KOTU
4 DUSUK DUSUK UCRETLI Iyi
5 DUSUK DUSUK ISVEREN KOTU
6 DUSUK YUKSEK ISVEREN Iyi
7 DUSUK YUKSEK UCRETLI ivi
8 DUSUK DUSUK UCRETLI Iyl
9 DUSUK DUSUK ISVEREN KOTU
10 DUSUK YUKSEK ISVEREN Iyl

Hedef nitelik olan RISK niteliginin sinif degerlerini su sekilde gosterelim.

RISK = {kétii, kotil, koti, iyi, kotd, iyi, iyi, iyi, koti, iyi}
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RISK kiimesinde “kétii” digerlerinin sayis1 5, “iyi” degerlerinin sayis1 da 5 tir. O
halde bu durum |Cy| =5 ve |Cy| = 5 seklinde ifade edilir. Kiime ig¢inde 10 eleman
olduguna goére p; = 5/10 = 1/2 ve p, = 5/10 = 1/2 olasiliklar1 hesaplanir. O halde

(154

RISK kiimesinin icerdigi “kéti” ve “iyi” degerler igin olasilik dagilimmi ifade

edelim:

n
H(RISK) = -Zpi log,(p;) olduguna gore, RISK niteliginin entropisi su sekilde
i1

hesaplanir:
. 1 1
H(RISK) = — (E log,1/2+ > log,1/ 2) =1

Oncelikle BORC niteliginin her bir degerinden kag tane icerdigi belirlenir.

|BORCYUKSEK| =3
IBORCpusik | =7

BORC niteliginin RISK hedef niteligindeki karsiliklarina baktigimizda, BORC
niteliginin yiiksek niteligi karsisinda RISK niteliginin 3 adet kotii degeri karsilik
olmaktadir. Buna karsilik, BORC niteliginin 7 adet diisiik degeri i¢in RISK iizerinde
5 adet iyi, 2 adet kot degeri karsilik gelmektedir. O halde H(BORCyuksek) Ve
H(BORCpusuk) entropilerini hesaplayalim:

H(BORCYUKSEK) = —(g |0g2 3/3+ g |092 3/3) =0

H(BORCpysok) = —(g log,5/7 +glog2 5/7) =0,863
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Burada BORC niteliginin degerlerine gore bir dallanma yapmak istedigimizde bu
islemin bize kazanci ne olacaktir? S6z konusu kazanci hesaplamak i¢in bu niteligin

degerlerine gore entropilerini hesaplamaliyiz. Buna gore:

H(X,T) = ZD

HT,
= |-|-| (T)

olduguna gore,

elde edilir. Bu durumda,
H(BORC, RIiSK) = 3/10(0) + 7/10(0.863) = 0.64
hesaplanir. Kazang dl¢iitii Kazang(X, T) = H(T) — H(X, T) olduguna gore

KAZANC(BORC, RiSK)=1-0.64 = 0,36
elde edilir.

Dallanma icin niteliklerin secilmesi icin kazan¢ orani

Karar agacinin olusturulmasi esnasinda ‘“kazang¢ Olciitii” adi verilen bir degeri
kullandik. Ancak uygulamada bu ydntemden daha iyi sonuglar veren bir bagka
yontem daha kullanilmaktadir. Bilgi boliinmesi(split information) adi verilen bu

kavram 1993 yilinda Quinlan tarafindan ortaya atilmistir.

T kiimesi i¢in X niteligini degerini belirlemek i¢in gerekli bilgi miktarinin ne
olacagin1 bulmak i¢in bu yol bulunmustur. S6z konusu bilgi miktar1 H(Px 1)
biciminde ifade edilebilir ve Px 1 ifadesi de X degerinin olasilik dagilimini ifade

ederse bunun hesabi su sekilde yapilir [74]:
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- (m . m) .
T

Burada H(Px, t) miktar1 T kiimesindeki X niteligi i¢in “bilgi boliinmesi” olarak ifade

edilmektedir. Bu degerlerin hesaplanmasi su sekildedir:

I (L .
ST i |

Bunun yerine asagidaki ifadeyi de kullanabiliriz:

H(Px 1) = —Zilllogz(%j (4.8)

Yukarida elde edilen H(Px T) degeri ve kazang Olgiitli yardimiyla “kazang orani”

hesaplanir:

Kazang Orani(X, T) = Kazang(X, T) / H(Px, 1) (4.9)
Uygulamada ID3 algoritmasi i¢in Onceki boliimlerde bahsedilen kazang 6l¢iitii ve
kazan¢ orani kriterleri kullanilabilmektedir. Ancak uygulamada, kazang o6l¢iitii

kriterine gore daha 1yi sonug veren kazang orani kriteri kullanilmaktadir.

Sekil 4.4’te standart ID3 algoritmasinin akis semasi1 gosterilmektedir.
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BASLA

Egitim kimesini yikle, karar agacinn kik
digumdni belirle, S editim kimesini kik digimuon
alt kiimesi olacak sekilde ekie

¥
ik diigim veya bir sonraki dilgim

igin Entropy(rootnode. subset) dederini
hesapla

L 4

niropyirootnode, subset

Mitelik gikis deger

<=0

¥

Kalan bitin nitelikler(digim olarak dallanmada
kullaniimayan) igin bilgi kazancin hesapla en blylk
Alkazang dlgota) = A1 ve en kioclk Alkazang orani)
= A2 dederderini bul.

Sekil 4.4. Standart ID3 algoritmasi akis semast

4.3. C4.5 Algoritmasi

C4.5, ID3 algoritmasi gibi karar agaci olusturmay1 saglayan Quinlan’in gelistirmis
oldugu algoritmalardan birisidir. C4.5, ID3 algoritmasinin gelismis versiyonudur.
C4.5 tarafindan olusturulan karar agaclar1 siniflandirma ic¢in kullanilabildigi igin,

C4.5 literatiirde daha ¢ok statiksel siniflandirici olarak bilinmektedir [76].

4.3.1. Algoritmanin ID3’ e gore artilar:

C4.5 de ayn1 ID3 gibi belirli bir egitim kiimesini giris olarak alip buna gore bir karar
agacin1  entropi kavramini temel alarak olusturur. C4.5 algoritmasi ID3
algoritmasinin  biitiin  6zelliklerini kendisine miras alarak olusturulmus bir

algoritmadir [74]. C4.5 algoritmasinin gelistirilmesinin en &nemli sebebi ID3
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algoritmasinin bazi eksiklikleri ve sorunlari olmasidir. C4.5 sisteminin ID3’e ek

olarak getirdigi yaklasimlar asagidaki gibi siralanabilir:

e Siirekli ve sayisal degerli niteliklere sahip verilerle basarili bir sekilde ¢alismay1
saglamak

e Nitelik degerleri eksik olan egitim verileriyle basarili bir sekilde g¢alismay1
saglamak

e Karar agaci olusturulduktan sonra agacin budanmasini saglamak

Bahsedilen bu gelismeler sonucunda C4.5’in 6zellikle sayisal veriler ve kayip veriler
tizerinde ID3 algoritmasina gore ¢ok daha basarili sonuglar verdigi goriilmektedir.
Bu calismada kullanilan KDD Cup’99 verileriyle C4.5’in basarimi da deneysel

sonuclar boliimiinde Cizelge 5.8 ve Cizelge 5.9’da sunulmustur.

4.4. Onerilen Yontem

Kazang orani ve kazang Olciitii kriterlerinin her birinin daha iyi basarim gdsterdigi
entropi degerleri vardir. Kazang¢ Olclitii kriteri referans alindiginda, dallanma
yapilacak nitelik secilirken kazang 6l¢iit degeri en yiiksek olan kok(ya da bir sonraki
diigiim) diigiim olarak secilir; kazang¢ orani kriteri referans alindiginda ise, kazang

orani en diisiik olan kok(ya da bir sonraki diigiim) diiglim olarak segilir.

Karar agaci olusturulurken bu iki kriter de kullanilabilir. Standart ID3 algoritmasinda
kazang orani temel alinarak karar agaci olusturulmustur. Onerilen yontemin amaci bu
iki yaklasimin birbiriyle entegre edilmesini saglamak ve standart ID3
algoritmasindan daha iyi bir basarim elde etmektir. Onerilen yontemin akis semasi

Sekil 4.5°de gosterildigi gibidir.
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BASLA

Egitim kiimesini yiikle, karar agacinin kék
digimini belirle, S egitim kiimesini kok dagimiin
alt kimesi olacak sekilde ekle

!

Kok diigim veya bir sonraki digim
icin Entropy(rootnode.subset) degerini
hesapla

Entropy(rootnode.subset)

0 Nitelik ¢ikis degeri

Kalan buittn nitelikler(dtigium olarak dallanmada
kullaniimayan) i¢in bilgi kazancini hesapla en blyuk
A(kazang Olgliti) = Al ve en kiglik A(kazang orani)
= A2 degerlerini bul.

<>0

v

Al>0ve A2>0

Dallanmada
A(kazangolgutl)
degerini kullan

S —

Dallanmada
A(kazancolgutl) —P—>10 <10—p
degerini kullan

Sekil 4.5. Onerilen algoritmanin akis diyagrami

Sekil 4.5’de goriildiigi gibi kazang ol¢iitii ve kazang orani arasinda bir katsayi
belirlenmistir ve bu katsayiya gore dallanilacak nitelik ya kazang ol¢iitiine gore, ya
da kazan¢ oranina gore secilmektedir. Burada katsayr degeri 10 olarak
gosterilmektedir. Bu  katsaymin belirlenmesi yapilan deneyler sonucunda
belirlenmistir. Deneysel sonuclar boliimiinde katsay1 degerleri (5, 10, 15) i¢in alinan
sonuclar Cizelge 5.3°te detayli olarak sunulmustur. Bu aciklamalardan sonra 6nerilen

yontemin sembolik olarak gosterimini asagidaki gibi gosterebiliriz.
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X: Kazang ol¢iitii
Y: Kazang orani

Z: Onerilen Yontem Olgiitii

IF ( X < 0) Z =Y
IF (( X > 0 VE'Y > 0)

{
IF ( X /Y > 10)
Z = X
}
ELSE
Z =Y,

Sembolik olarak ifade edilen 6nerilen yontemden su ¢ikarimlar yapilabilir:

e Kazang olgiitii degeri < 0 oldugu durumda dallanilacak nitelik kazan¢ orani
kriterine gore yapilir.

e Kazang olgiitii ve kazang oraninin her ikisinin degerleri > 0 oldugu durumda;
kazan¢ Olciitii degeri, kazang orant degerinin 10 katindan daha biiylikse
dallanilacak nitelik kazang Ol¢iitii kriterine gore yapilir.

e Bunlarin disinda kalan durumlarda dallanilacak nitelik kazang orami kriterine

gore yapilir.

4.5. Gelistirilen Saldir1 Tespit Algoritmasi

Bu tez kapsaminda gelistirilen yazilim aracilifiyla asagidaki fonksiyonlar

gerceklenmektedir:

e Egitim verilerinin yliklenmesi

e Test verilerinin yiiklenmesi

e Egitim veri setiyle karar agacimin standart ID3 algoritmasina gore
olusturulmasi ve resme aktarilmasi

e Egitim veri setiyle karar agacinin Onerilen yonteme gore olusturulmasi ve

resme aktarilmasi
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e Standart ID3 ve Onerilen yonteme gore olusturulan karar agaglarinin test veri
tabaniyla test edilmesi
e Standart ID3 ve Onerilen yonteme gore basarim oranlarinin raporlanmasi

e Standart ID3 ve Onerilen yonteme gore saldirt tiplerinin basarim oranlarinin

raporlanmasi
BASLA
Edqitim Verilerni Yikle
L
Test Verilerini Yikle

arar Agaci Olugtur Karar Agac Test
Graphiz Araciyla Olusturulan Karar

Karar Agacin —Harar Ajaci Test |  Agacim Test
Resme Aktar Verilariyle Test Et

h 4

DoS, Mormal, U2R, L2R
ve Probe Saldin Turerinin
Bagarimini Raporia

Program Sonlandir BITIR

Sekil 4.6. Programin ¢alisma asamalari

4.5.1. Programin bilesenleri

Sekil 4.7°de programin ilk calisma ekran, Sekil 4.8’de karar agacinin olusturulmasi
icin gerekli olan egitim verilerinin yiiklendigi ekran, Sekil 4.9°da karar agacinin

basariminin test edilmesi igin gerekli olan test verilerinin yiiklendigi ekran, Sekil
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4.10’da onerilen yonteme gore karar agacinin test edildigi ve hangi saldir1 tipi i¢in

basarili oldugunu gosteren ekran goriintiileri sunulmustur.

E NN BIRS A RIS PTG ORI A

CIB]x]|

EGITIM VERILERI

TESTVERILERi | STANDART ID3 KARAR AGACI TEST | YENI YONTEM KARAR AGACI TEST |

EGITiM VERILERI YUKLE

TEST VERILERI YUKLE

STANDART ID3 KARAR AGACI OLUSTUR |

YENi YONTEM KARAR AGACI OLUSTUR ‘

TEST YENI YONTEM
TEST STANDART ID3

PROGRAMDAN CIK

Sekil 4.7. Programin ilk ¢alisma ekrani

| —_— A .
EXNYENIBIRISALDIRIN ESPITRALGORITMAS]
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Sekil 4.8. Egitim verilerinin yiiklendigi ekran
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- [B]

[ EGITIM VERILERI | TESTVERILERI | STANDART ID3 KARAR AGACI TEST |  YENI YONTEM KARAR AGACI TEST |

0 udp private SF10514700000000000000001 1 0.000.000.000.0017.000.000.002552530.890.010.000.00
0tcp hittp SF 288 43880000010000000000990.000.000.000.001.000.000.00%28551.00000011 0.010.00
Otep http SF 337121200000100000000007 70.000.000.000.001.000.000.00231 2551.000.000.000.010
Otep http SF143193000001000000000071 1 0.000.000.000.001.000.000.0082251.000.000.120.060.000
Otcp hitp SF 3204540000010000000000880.000.000.000.001.000.000.002552551.000.000.000.000.0
Otcp hitp SF 234 313000001 000000000041 0.000.000.000.001.000.000.001 2551.000.001.000.050.000
Otep hitp SF 2699620000010000000000450.000.000.000.001.000.000.401332551.000.000.010.0200
Otcp hitp SF 3021502000001000000000012140.000.000.000.001.000.0001414125851.000.000.010.02
Otcp hitp SF 269 373000001000000000018230.000.000.000.001.000.00013147 2551.000.000.010.02
Otep http SF 307 24100000100000000003320.000.000.000.001.000.000.12322511.000.000.030.0400
Otep hitp SF 2451270000001 00000000003 27 0.000.000.000.001.000.000.19 2585 2551.000.000.000.00
0tep http SF 307 198500000100000000004 40.000.000.000.001.000.000.002292551.000.000.000010
Otep http SF3121180000001000000000013 14 0.000.000.000.001.000.000.142382551.000.000.000.01
Otep http SF31414150000010000000000220.000.000.000.001.000.000.0090801.000000.010.000.00
Otcpprivate SHOOODOOOOOOOOOOOOOOO111.001.000.000.001.000.000.004510.021.001.000.001.001.00
Otcp hitp SF 244109860000041 000000000036 0.000.000.000.001.000.000.331512554.000.000.010.02
Otcp hitp SF 2691590000001000000000013160.000.000.000.001.000.000121612551.000.000.010.02
Otcp hitp SF 2194677000001 0000000000110.000.000.000.001.000.000.002%2551.000.000.030.040.0
Otcp hitp SF 336 28400000100000000007 70.000.000.000.001.000.000.002552551.000.000.000.000.0
Otep hittp SF 28915%0000001000000000011 0.000.000.000.001.000.000.00 168 2851.000.000.010020.
Otep hittp SF 3061897 0000010000000000611 0.000.000.000.001.000.000.1872551.000.000.740.020.0
0tep http SF 301 145800000100000000001521 0.000.000.000.001.000.000101822551.000.000.010.02
0 tep http SF 267 20034 000001 000000000044 0.000.000.000.001.000.000.0016 2551.000.000.060020
0 udp private SF10514700000000000000001 1 0.000.000.000.001.000.000.002552541.000.010.000.00
0 udp private SF105147000000000000000011 0.000.000.000.001.000.000.002552541.000.010.000.00
Oicrmpecr iSF3000000000000000000410.000000.000.001.000.000.0013131.000.001.000.000.000
Otcp hitp SF 231 18260000010000000000340.000.000.000.001.000.000.5021 2551.000.000.050.0200
Otcp hitp SF1895840000010000000000480.000.000.000.001.000.000.3842551.000.000.250.040.000
Otep http SF 1921194000007 000000000014180000.000.000.0071.000.00017 14 2551.000.000.07 0.04
0 udp private SF10514700000000000000001 1 0.000.000.000.0017.000.000.002552530.890.010.000.00
0tcp http SF 274123820000010000000000 26 0.000.000.000.001.000.000.331011011.000.000.01 0.00
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Sekil 4.9. Test verilerinin yiiklendigi ekran
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[ EGITiM VERILERI | TEST VERILERi | STANDART ID3 KARAR AGACI TEST |* YENi YONTEM KARAR AGACI TEST

STANDART ID3 KARAR AGACI OLUSTUR |

YENI YONTEM KARAR AGACI OLUSTUR |

BASARIM ORANI % H2.98096819183775 -

TEST SONUCU KARAR AGACI =
normal. narmal.

guess_passwd {1 |

normal. narmal.

normal. narmal. |

normal. normal. =

norrmnal, norrmal, TEST YENI YONTEM
normal. narmal.

narmal. narmal. TEST STANDART ID3
normal. narmal.

wiarezmaster. = {1 PROGRAMDAN CIK
warezmaster. 1= narmal.

warezmaster. 1= TOK

normal. TOK

guess_passwd narmal.

normal. narmal.

normal. narmal.

normal. narmal.

normal. narmal.

normal. narmal.

normal. narmal.

normal. narmal.

guess_passwd narmal.

normal. narmal.

normal. narmal.

guess_passwd {1

normal. narmal.

narmal. {1

normal. narmal.

normal. narmal.

guess_passwd = narmal. |

normal. I= YOK hd

Sekil 4.10. Onerilen ydntemin test edildikten sonraki ekran goriintiisii
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Egitim verileri yiikle: Bu buton; karar agacinin olusmasi i¢in 6rnek egitim kiimemizi

bilgisayarimin bulundugu konumdan se¢memizi ve text alaninda goriintiilememizi
saglamaktadir. Bu islevi gerceklemek ilizere readFileIntoTextArea ()
fonksiyonu c¢agrilmistir. Sekil 4.8’de egitim verilerinin igerigi text alaninda

gosterilmistir.

Test verileri yiikle: Karar agacinin test edilmesi igin test veri kiimemizi

bilgisayarimin bulundugu konumdan segmemizi ve text alaninda goriintiilememizi
saglayan bir butondur. Bu islevi ger¢eklemek lizere readFileIntoTextArea ()
fonksiyonu cagrilmistir. Sekil 4.9°da test wverilerinin igerigi text alaninda

gosterilmistir.

Standart 1d3 karar agaci olustur / Yeni yOntem karar agaci olustur: Bu buton,

yikklenmis olan egitim verileri kullanilarak karar agacinin olusturulmasi
saglamaktadir. Karar agacinin olusturulmas: igin rekiirsif fonksiyon olan
decomposeNode () fonksiyonu c¢agrilmakta ve karar agaci olusturulmaktadir.
decomposeNode () fonksiyonu ID3 algoritmasinin temelini olusturur. Bu
fonksiyon aracilifiyla agacin hangi nitelie gore dallanacagi, niteliklerin
entropilerinin hesaplanmasi ve kazang Olgiitiiniin hesaplanmasi1 saglanarak kokte
vektor olarak tutulan nitelik ve degerleri cocuk diigiimlere boliinerek yaprak diigiime
kadar gidecek agacin olusturulmasi saglanir. Agac¢ olusturulduktan sonra
printTreeToDotCode () fonksiyonuyla olusturulan aga¢ resme aktarilmaktadir.
Bu fonksiyon Graphviz araci ile Java arasinda ara bir koddur. Bu kodun fonksiyonu,
olusturulan agacin Graphviz aracina girig olarak verilmesini saglamaktadir. Graphviz
aract acik kaynak kodlu bir yazilim olmakla beraber oOzellikle aga¢c — diigiim
arasindaki baglantilar1 gdstermekte ¢ok basarili bir yazilim oldugu bilinmektedir.
Yapilan bu uygulamada olugsan karar agacinin gorsel olarak ifade edilebilmesi i¢in bu

aracin kullanilmasi oldukga 6nemlidir.

Test yeni yontem / Test standart 1d3: Bu butonun fonksiyonu egitim verileriyle

olusturulan karar agacinda belirlenen saldir tipiyle, test verilerindeki son nitelik olan
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saldirt tipini belirleyen niteligin degerlerinin kiyaslanmasi ve bunun sonucunda
basarim oranmmin raporlanmasidir. Burada exploreDecisionTree() Ve
testDecisionTree () fonksiyonlari bu islevin gergeklenmesini saglar.
ExploreDecisionTree () fonksiyonu rekiirsif bir fonksiyondur. Bu fonksiyon
olusturulan karar agacindaki kurallara gore saldir1 verisinin saldir1 tipinin degerinin
ne oldugunu bulur. TestDecisionTree () fonksiyonu ise saldir1 verisindeki
saldir1 tipinin degeriyle exploreDecisionTree () fonksiyonundan geri donen
degerle karsilastirma yapar ve degerlerin birbirine esit olmast durumunda esitSayisi
adinda bir degiskenin arttirilmasi yoluyla basarim oranini elde eder. Sekil 4.11.°de bu

durum gosterilmektedir.

Programdan ¢ik: Bu buton programin sonlanmasi saglar.

Gelistirilen uygulamada kullanilan 6nemli veri yapilari, degiskenler ve

fonksiyonlarin agiklamalar1 EK-1" de sunulmustur.
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5. DENEYSEL SONUCLAR

Bu tez kapsaminda karar agaci olusturma yaklasimlarindan ID3 ele alinmis ve
standart ID3 ile olusturulan karar agacinin basarimiyla bu tezde sunulan yaklasimla

olusturulan karar agacinin bagarimlarinin karsilagtirilmasi yapilmstir.

Uygulama Eclipse gelistirme ortami kullanilarak Java programlama dili ile
gelistirilmistir. Deneyler, 2.0 GHz, 4MB L2 6nbellek, ¢ift islemcili, 160 GB disk ve
2.0 GB Ram teknik 6zelliklerine sahip bir diz iistii bilgisayar lizerinde yapilmistir.

Standart ID3, karar aZacmin ayrnstirilmasinda, kazan¢ orant kriterini temel
almaktadir. Bu tezde sunulan yaklasim, kazanim ve kazang¢ oram kriterlerinin her
ikisinin de en iyi sonuglar verdigi kosullar1 géz Oniinde bulundurur ve bunlarin
birbirine entegre edilmesiyle basarim oranini artirmaktadir. Bu c¢alismada bu iki
yaklasimla karar agaci olusturma, karar agacinin test edilmesi ve bu yaklagimlarin
basarim oranlarinin karsilastirilmasini gergeklemeye yonelik Java tabanli bir
program yazilmistir. Programin ¢alistirilip test edilmesinden sonra alinan sonuglar iki
yaklagimin hangi durumlarda daha iyi sonuglar verdiklerini gostermektedir. Ayrica
Java ortaminda olusturulan agacin agik kaynak kod olan Graphviz araciyla karar

agacinin resme aktarilmasi da yapilan bu uygulama ile gergeklenmistir.

Asagidaki boliimlerde sistemin egitilmesi ve test edilmesi sirasinda kullanilan KDD
Cup’99 veri kiimesinde kullanilan saldir1 tipleri ve saldir1 gruplart hakkinda bilgi
verilip, egitim ve test boliimiine gecilmistir. Bu boliimde egitim ve test verisi i¢inde
kullanilan saldir1 tipleri, saldir1 gruplari, bunlarin oranlar1 ve bu veri kiimeleri i¢in iki
yaklasimdan da alinan sonuglar hem her saldir1 tipi i¢in basarim sayilari hem de
basarim ylizdeleri bakimindan detayl1 bir sekilde tablolar halinde sunulmustur. Son
olarak iki yontemin birbirine olan istiinliiklerini daha ag¢ik olarak gostermek icin
tablolardan alinan sonuglar resimlere aktarilmis ve bu resimlerin yorumlar
yapilmustir. Ayrica, bu boliimiin sonunda C4.5 algoritmasinin da KDD Cup’99 veri

kiimeleriyle test edilip basarim degerleri sunulmustur [77].
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5.1. KDD Cup’99 Veri Kiimesi

Bu caligmada kullanilan veri kiimesi KDD Cup veri kiimesinden alinmistir. KDD
Cup’99 veri kiimesi 3. Uluslararas1 Bilgi Kesfi ve Veri Madenciligi Araglar
yarismasinda ilk defa kullanilmustir. Bu veri kiimesi 1999 yilinda MIT Universitesi
tarafindan DARPA verilerinden se¢ilerek ve diizenlenerek olusturulmustur. Bunun
amaci saldir1 tespit algoritmasinin etkinliginin degerlendirilmesidir [85]. Bundan

dolay1 bu ¢alismada da bu veri kiimesi kullanilmigtir.

Bu veri kiimesinde, yaklasik 4.940.000 gesit egitim verisi, 3.110.291 gesit test verisi
ve toplam 47 cesit network baglant1 tipi(slirekli ve ayrik olmak {izere)
bulunmaktadir. 23 ¢esit saldir1 tipi egitim kiimesinde, 37 ¢esit saldir tipi de test veri
kiimesinde bulunmaktadir. 14 cesit saldir1 tipi test veri kiimesinde daha fazla oldugu
icin bilinmeyen saldir1 tiplerinin tespit edilmesi icin kullanilabilir. Test veri

kiimesinde kullanilan saldir tipleri agagidaki gibi gruplara ayrilabilir [77]:
Cizelge 5.1 saldin oriintiilerini ve tiplerini listeler. Cizelge 5.2 veri miktarlarina gore
egitim kiimesinde saldir1 tiplerinin veri miktarlarin1 ve bulunma yiizdelerini

listelemektedir [77].

Cizelge 5.1. KDD Cup’99 saldir1 oriintiileri ve siniflandirilmast

Saldir1 Tipi Saldir1 Oriintiisii

Probe Ipsweep, nmap, portsweep, satan, mscan, Saint

back, land, neptune, pod, smurf, teardrop, apache2, mailbomb,

DoS
processtable, udpstorm
Buffer_overflow, loadmodule, perl, rootkit, ps, sglattack, httptunnel,
U2R
xterm
ftp_write, guess_passwd, imap, multihop, phf, spy, warezclient,
R2L warezmaster, snmpgetattack, named, xlook, xsnoop, snmpguess,

worm, sendmail
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Cizelge 5.2. Egitim verilerinde kullanilan verilerin ytlizdelik miktarlari

Veri Tipi Miktar1 Yiizdesi(%)
Normal 97.277 19.69
Probe 4107 0.83
DoS 391.458 79.24
U2R 52 0.01
R2L 1126 0.22
5.2. Egitim ve Test

Bu calisma degisik sartlar altinda standart ID3 algoritmasiyla sunulan yeni
yaklagimin etkinliginin karsilastirilmasin1  gergeklemektedir. KDD Cup’99 veri
kiimesi ¢ok biiylik, cesitli ve diizgiin dagilmamis bir veri kiimesi oldugu icin bu
calismada bu veri kiimesinin egitim ve test verilerinin  %10’u(10%
kddcup.data_10 percent.gz)  kullanilarak  gergeklenmistir. ~ Veritabanindaki
dagilimma bagl olarak hem egitim kiimesinden hem de test kiimesinden %10luk,
%20’lik, %30’luk,...,%90’likk veriler orneklenip [77] verilerin basarimlarinin

karsilastirilmasi Cizelge 5.4°de gosterilmistir .

Cizelge 5.3’te onerilen yontemde belirlemek istedigimiz katsay1 degerleri (K =5, 10,
15) i¢in almis oldugumuz sonuglar sunulmustur. Buna gore 6nerilen yontemde en 1y1
sonuclart K = 10’da aldigimiz i¢in Onerilen yontemde katsayr degerimiz (K = 10)

olarak kabul edilmistir.
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Cizelge 5.3. Onerilen yontemin K = 5, 10, 15 degerleri igin elde edilen basarim
oranlar1 ve bu oranlarin ortalamalari

%Normal Veri

%Onerilen Yontem

%Onerilen Yontem

%Onerilen Yontem

(K =5) (K = 10) (K = 15)

10 66,9244 65,3046 63,6017
20 71,0381 34,2199 34,2247
30 55,4243 39,4914 39,4881
40 45,2956 42,3596 42,2947
50 41,4903 59,9277 43,5084
60 41,536 56,8858 52,9238
70 48,1042 60,7396 59,447
80 50,5254 60,2957 52,977
90 60,4387 65,3151 66,3395
Ortalama 53,4196 53,8377 50,5339

Cizelge 5.4. Standart ID3 yaklasimiyla sunulan yeni yaklasimin siire ve basarim
olarak performansini gosteren degerler tablosu

%Normal Veri %Standart ID3 Siire(sn) %Onerilen Yontem | Siire(sn)

10 48,1331 38 65,3046 93
20 56,1939 135 34,2199 146
30 39,4897 353 39,4914 379
40 42,2630 388 42,3596 436
50 43,4741 463 59,9277 930
60 52,8953 565 56,8858 1137
70 59,3869 764 60,7396 1175
80 52,9287 869 60,2957 1342
90 66,2966 936 65,3151 1412

Ortalama 51,2290 501,2222 53,8377 783
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Cizelge 5.5. Standart ID3 yaklasimina gore saldir1 tiplerinin belirtilen veri miktarlari
icin test verisine karsilik gelen dogruluk degerleri

% Normal Veri Probe Normal U2R DoS R2L
10 277 9457 0 98 4
1457 9782 18 6626 2552
20 1231 11096 0 10636 4
1492 11394 66 25124 2795
30 1455 20694 0 1904 157
1865 21244 191 27761 10246
40 1724 30521 0 2145 157
2255 31443 193 37606 10246
50 1724 30752 0 11788 157
2255 31674 193 57810 10246
60 1724 30752 0 32224 157
2255 31674 193 78246 10246
70 1885 37519 0 45392 157
2276 38604 197 91414 10559
80 1895 41215 0 43264 157
2280 42555 198 106401 12052
90 1895 41215 0 78667 157
2280 42555 198 126837 12052

Cizelge 5.6. Onerilen yaklasima gore saldir1 tiplerinin belirtilen veri miktarlart i¢in
test verisine karsilik gelen dogruluk degerleri

% Normal Veri Probe Normal U2R DoS R2L

10 21 7083 0 6236 5
1457 9782 18 6626 2552

20 1230 11094 0 1658 4
1492 11394 66 25124 2795

30 1458 20697 0 1899 157
1865 21244 191 27761 10246

40 1727 30569 0 2173 157
2255 31443 193 37606 10246

50 794 27707 0 32594 138
2255 31674 193 57810 10246

60 794 27707 0 41111 138
2255 31674 193 78246 10246

70 906 33782 0 52062 138
2276 38604 197 91414 10559

80 963 34190 0 63284 138
2280 42555 198 106401 12052

90 959 34194 0 84838 138
2280 42555 198 126837 12052
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Cizelge 5.5 ve Cizelge 5.6°da ilk satirlar1 algoritmalarin dogru tespit ettigi saldir1 tipi

sayisini gosterirken, ikinci satirlar ise test verilerinde o saldir tipinden kag tane

oldugunu gostermektedir. Cizelge 5.7°de ise her iki algoritma ic¢in probe, normal,

U2R, DoS ve R2L’in basarim yiizdelerini gostermektedir.

Cizelge 5.7. Onerilen yaklasima ve standart ID3’e gore saldirt tiplerinin belirtilen
veri miktarlari i¢in basarim yiizdeleri

%% Normal Veri [Yaklasimlar %Probe | %oNormal | %U2R | %DoS |%R2L
10 Standart ID3 19,0117 | 96,6776 0 1,4790 |0,1567
Onerilen Yontem 1,4413 | 72,4085 0 94,1141 |0,1959

20 Standart ID3 82,5067 | 97,3846 0 42,3340 |0,1431
Onerilen Yontem | 82,4397 | 97,367 0 6,5993 |0,1431

30 Standart ID3 78,0161 | 97,4110 0 6,8585 |1,5323
Onerilen Yontem | 78,1769 | 97,4252 0 6,8405 |1,5323

40 Standart ID3 76,4523 | 97,677 0 5,7039 |1,5323
Onerilen Yontem | 76,5854 | 97,2204 0 5,7783 |1,5323

50 Standart ID3 76,4523 | 97,0891 0 20,3909 |1,5323
Onerilen Yontem | 35,2106 | 87,4755 0 56,3812 |1,3469

60 Standart ID3 76,4523 | 97,0891 0 41,1829 |1,5323
Onerilen Yontem | 35,2106 | 87,4755 0 52,5407 |1,3469

70 Standart ID3 82,8207 | 97,1894 0 49,6554 | 1,4869
Onerilen Yontem | 39,8067 | 87,5091 0 56,9519 |1,3069

80 Standart ID3 83,1140 | 96,8511 0 40,6613 | 1,3027
Onerilen Yontem | 42,2368 | 80,3431 0 59,4769 |1,1450

90 Standart ID3 83,1140 | 96,8511 0 62,0221 | 1,3027
Onerilen Yontem 42,0614 | 80,3525 0 66,8874 |1,1450

Asagidaki sekiller yardimiyla standart ID3 yaklasimiyla 6nerilen yaklasimin egitim

verisiyle egitilip test verisiyle test edilip genel basarim sonuglarinin karsilastirilmasi

ve normal, probe, R2L, U2R ve DoS saldir1 gruplarmin bu iki yaklagima gore

basarimlarimin hangi saldirt tipi i¢in hangi yaklasimin daha basarili oldugu daha iyi

anlasilmaktadir. Hem standart ID3 yaklagiminda hem de onerilen yaklasimda U2R

saldir1 grubu olan “buffer overflow, perl, ps, xterm, loadmodule, rootkit, sqlattack,

httptunnel” saldir tipleri taninamadigi i¢in asagidaki sekillerde gosterilmemistir. Bu

durum Cizelge 5.5, Cizelge 5.6 ve Cizelge 5.7°de ayrintili olarak goriilmektedir.

Sekil 5.1 onerilen yontemle, standart ID3 yoOnteminin genel bagsarim oranini, Sekil

5.2 oOnerilen yontemle standart ID3 yaklagiminin Probe saldiri grubu i¢in basarim
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oranini, Sekil 5.3 onerilen yontemle standart ID3 yaklagiminin Normal saldirt grubu
icin basarim oranini, Sekil 5.4 Onerilen yontemle standart ID3 yaklagiminin R2L
saldir1 grubu i¢in basarim oranini, Sekil 5.5 Onerilen yontemle standart ID3
yaklasiminin DoS saldir1 grubu i¢in bagsarim oranini ve Sekil 5.6 onerilen yontemle
ve standart ID3 yaklagimiyla olusturulan karar agacinin olusturulma stirelerini

gostermektedir.

Standart ID3 ~ Onerilen Yéntem Genel Basarim Yiizdesi

~
o

[o2]
o

[
o
1

D
o
1
I

O Standart ID3
® Onerilen Yoéntem

w
o
1
I

Basarim Yiizdesi(%)
N
o
i

Jany
o
i

o

10% 20% 30% 40% 50% 60% 70% 80%  90%

Normal Veri

Sekil 5.1. Onerilen yéntemle standart ID3 yaklasiminin genel bagarimi
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Standart ID3 ~ Onerilen Yéntem Probe Basarim Yiizdesi

0O Standart ID3
40 ® Onerilen Yéntem

Basarim Yiizdesi (%)

=
o O
!
I

10% 20% 30% 40% 50% 60% 70% 80%  90%

Normal Veri

Sekil 5.2. Onerilen yontemle standart ID3 yaklagtminin Probe saldir1 grubu igin
basarimi

Standart ID3 ~ Onerilen Yéntem Normal Basarim Yiizdesi

120

100

80 A

60 O Standart ID3
@ Onerilen Yéntem

Basarim Yiizdesi (%)

20 1

10% 20% 30% 40% 50% 60% 70% 80%  90%

Normal Veri

Sekil 5.3. Onerilen yontemle standart ID3 yaklasiminin Normal saldir1 grubu igin
basarimi
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18
1,6
1,4
1,2

0,8
0,6
0,4
0,2

Basarim Yiizdesi (%)

Standart ID3 ~ Onerilen Yéntem R2L Basarim Yiizdesi

O Standart ID3

o Onerilen Yontem

N m

10% 20% 30% 40% 50% 60% 70% 80% 90%

Normal Veri

Sekil 5.4. Onerilen yéntemle standart ID3 yaklasiminin R2L saldirt grubu igin

basarimi
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Sekil 5.5. Onerilen ydntemle standart ID3 yaklasiminin DoS saldir1 grubu igin

basarimi
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Standart ID3 ~ Onerilen Algoritma Galisma Siireleri
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Sekil 5.6. Onerilen yontemle standart ID3 algoritmalarinin ¢aligma siireleri

e DoS saldirist igin: Onerilen yontemin bu saldirt grubu icin oldukca basarili
oldugunu soyleyebiliriz. Sekil 5.6’dan goriildiigii gibi sadece veri miktarinin
%10 - %20 arasinda olmasi durumunda standart ID3 algoritmasinin daha iyi
sonu¢ verdigi soylenebilir, ancak diger durumlarda Onerilen yOntemin
basarimi ¢ok daha iyidir.

e U2R saldiris1 icin: Cizelge 5.3, Cizelge 5.4, Cizelge 5.5’ten de acikca
goriildiigli gibi ne standart ID3 ne de Onerilen yontem U2R saldir1 grubunu
tantyamamistir. Her iki yontemde de bu saldir1 tipinin hi¢ taninamamasi ID3
algoritmasinin bir eksikligini gdstermektedir.

e R2L saldiris1 igin: Sekil 5.4’den goriildiigii gibi genelde yaklasik olarak
basarim oranlar1 her iki yontem igin de aymdir. Ozellikle veri miktarinin
%40’1 astig1 durumlarda standart ID3 daha basarilidir.

e Basarim ortalama degerlerine bakildiginda, dnerilen yontemin daha iyi bir
basarim sergiledigi Sekil 5.1’den agik¢a goriilmektedir.

e Normal veriler i¢in, Sekil 5.3’den goriildiigii gibi yaklasik iki yaklagim da
ayni degerlere sahiptirler. Sadece, %10’luk veri miktar: i¢in standart ID3

basarim olarak daha iyi oldugu goriinmektedir. Diger saldir1 tiplerine
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oranlayacak olursak, normal verilerin siniflandirilmasi her iki yaklasim igin
de en basarili oldugu grup oldugu agikca goriinmektedir..

o Seckil 5.6’dan goriildiigli gibi standart ID3 algoritmast daha hizh
caligmaktadir. Cilinkli 6nerilen yontemde hem kazang¢ orani hem de kazang
Olclitlii degerleri bulunarak bir karsilagtirma yapilir ve hangi kriter onerilen
yontem i¢in uygunsa o yaklagim se¢ilmektedir. Yapilan bu islemlerden dolay1

calisma stirelerindeki bu farkin olmasi normaldir.

5.3. C4.5’in KDD Cup’99 Veri Kiimesiyle Testi

Boliim 4.3.1°de bahsedildigi gibi ID3 algoritmasi daha ¢ok sembolik verilere cevap
verebilmekte, sayisal verilerle ve kaylp verilerle c¢ok basarili sonuglar
vermemektedir. Bahsi gegen sorunlarin giderilmesi i¢cin Quinlan tarafindan, ayni ID3

gibi entropi tabanli bir algoritma olan C4.5 gelistirilmistir.

Cizelge 5.8 ve Cizelge 5.9, KDD Cup’99 veri kiimesi kullanilarak C4.5
algoritmasinin sirasiyla genel basarim yiizdesi ve saldir1 tipini tanima ylizdelerini

gostermektedir.
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Cizelge 5.8. C4.5 algoritmasinin belirtilen veri miktarlari i¢in genel basarim ytlizdesi

[77]

%Normal Veri %C4.5
10 73,79

20 70,90

30 74,09

40 66,47

50 70,14

60 69,15

70 68,70

80 65,30

90 65,00
Ortalama 70,62

Cizelge 5.9. C4.5 igin belirli veri miktarlari i¢in saldir1 tiplerinin taninma ytizdesi

[77]
9%Normal Veri %Probe %U2R %DoS %R2L

10 90,86 58,63 62,53 20,15
20 80,35 47,82 62,87 19,15
30 93,94 51,38 63 16,88
40 83,63 53,93 61,50 17,45
50 83,75 44,74 60,95 15,70
60 84,42 50,51 71,51 14,44
70 84,46 27,59 66,67 17,33
80 88,85 44,42 54,55 12,97
90 78,79 57,92 58,30 13,70

Cizelge 5.8 ve Cizelge 5.9’dan goriildiigii tizere C4.5’in hem standart 1D3, hem de

Onerilen yontemden daha 1yi bir basarim gosterdigi

goriilmektedir.

ID3

algoritmasinin takipgisi olan C4.5 algoritmasinin daha bagarili olmasinin en 6nemli

sebepleri asagidaki g

ibi siralanabilir:
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Stirekli ve sayisal degerli niteliklere sahip verilerle basarili bir sekilde
calisabilmek
Nitelik degerleri eksik olan egitim verileriyle basaril1 bir sekilde ¢alisabilmek

Karar agaci olusturulduktan sonra agacin budanmasi
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6. SONUC VE ONERILER

Tip, sosyo-ekonomik, savunma sanayi vb. gibi birgok alanda kullanilan karar destek
sistemleri i¢in karar agaci olusturma algoritmalar1 ¢ok kritik bir 6neme sahiptir. Bu
calismada, KDD Cup’99 veri kiimeleri kullanilarak veri madenciliginin siniflandirma
tekniklerinden biri olan karar agaglariyla bilgisayar aglarinda yeni bir saldir1 tespit
algoritmasi gelistirilmis ve bu algoritmanin nasil gelistirildigi tizerinde durulmustur.
KDD Cup’99 veri kiimesiyle standart ID3 ve yeni 6nerilen yontemle iki farkli karar
agaci olusturulup, bu agaclarin tespit ettigi saldir1 tipiyle test verisindeki saldirt tipi
karsilastirilarak her iki yontemin bagarim oraninin raporlanmasi saglanmistir. Bu
karsilastirmanin sonuglar1 raporlanmis ve yeni 6nerilen yontemin su an uygulamada
kullanilan ID3 algoritmasindan ortalama %2 daha iyi bir basarim gosterdigi

gorilmistir.

Mevcut ID3’te sadece kazang orani kriteri temel alinarak karar agaci olusturulurken,
Onerilen yontemde hem kazan¢ orant hem de kazang o6l¢iitii kriterlerinin birbirine
entegre edilmesiyle karar agaci olusturulmustur. Karar agaci olusturulurken en
onemli asamasi dallanma ya da boliimlemenin hangi nitelige gére yapilacagidir. Bu
dallanma yapilirken bazi niteliklerde kazang 6lgiitli daha iyi basarim gosterirken, bazi
niteliklerde ise kazang orami daha iyi bir basarim gostermektedir. Onerilen ydntem
her iki 6l¢iitiin daha basarili oldugu niteliklerin secilmesini saglamaktadir. Bu se¢imi
yapmak icin niteliklerin kazang 06l¢iitii ve kazan¢ orani degerleri hesaplanir ve bu
kriterlerden hangisinin secilecegini belirlemek i¢in bir kriter belirlenmistir. Bu
kriterin nasil belirlendigi dordiincii boliimde ayrintili bir sekilde anlatilmistir.
Deneysel sonuglardan da goriildiigii gibi Onerilen yontem, standart ID3
algoritmasindan daha iyi bir basarim gostermistir. Ayrica, literatiirde 6zellikle sayisal
degerli veriler icin daha basarili olan ID3’lin gelismis versiyonu olarak da bilinen

C4.5 algoritmasinin basarimi da Cizelge 5.8 ve Cizelge 5.9’da sunulmustur.

Bu ¢alismada da basvurulan KDD Cup’99 veri kiimesi yaygin olarak simdiki saldiri
tespit sistemlerinde kullanilmakta ama bu 1999’un verisi oldugu icin ve ag

teknolojileri ve saldir1 metotlar1 siirekli degistiginden bu, simdiki gercek ag
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durumunu yansitamayabilir. Bu yiizden gelecekte yapilacak ¢aligmalarda,
giintimiizdeki ag durumunu daha dogru bir sekilde yansitabilmek i¢cin daha yeni

bilgiye sahip olunup, test edilip ve kiyaslama yapilmasi nerilmektedir.

Gergeklestirilen  galigma  sonucunda, veri  madenciliginin  siniflandirma
yontemlerinden biri olan ve karar destek sistemleri i¢in de ¢cok 6nemli bir noktada
bulunan karar agaglar1 hakkinda genis bir bilgi birikimi elde edilmistir. Entropiye
dayali olarak karar agaci olusturan algoritmalardan C4.5 ve ID3 hakkinda bilgi

edinilmistir.

Bu tez ¢alismasinda karsilasilan giicliikler;

e Toplanan verilerin islenmesini uzun siirmesi

e Giincel saldir1 verilerinin {icretsiz olmamasi

e Standart ID3 ve 6nerilen yonteme gore karar aga¢larinin olusturulmasinin ve test
edilmesinin uzun siirmesi

e Algoritmalar 6grenen algoritmalar oldugu icin biiyiik verilere ihtiya¢ duyulmasi

seklinde siralanabilir.
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EK-1 Gelistirilen uygulamada kullanilan 6nemli fonksiyon ve degiskenlerin

agiklamalari

int numAttributes: (Cikis niteligi dahil niteliklerin
toplam sayisini tutar. Bizim programimizda bu dediskenin
degeri 42"dir. Son nitelik karar niteligini yani
siniflandirmanin sonucunu belirler hangi sinifa dahil

oldugunu anlamamizi saglar.

String []attributeNames: BRitiin niteliklerin isimlerini

tutan dizidir. Son nitelik ¢ikis niteligidir.

Vector []domains: Her nitelik ic¢cin olasi deJerler bir
vektdrde saklanmaktadir. domains vektdri numAttributes
boyutunda i¢inde niteliklerin alabilecedi degerleri tutan
bir dizi wvektdrdir yani bu dizinin her elemani vektordir
ve bu dizi elemanlarinin ic¢inde nitelide karsilik gelen
degerleri tutar. Mesela domains[0] vektori 0.
Nitelide(ilk nitelik) ait degerleri tutar. Ayni sekilde
domains vektdruinin son elemani da output niteliginin

sahip olabilecedi dederleri tutar.

Class dataPoint: Bu sinif bir data point temsil eder.int
[Jattributes bu sinifin bir diger elemanidir. Integer
tipinden degerler alir. numAttributes Dboyutunda Dbir
dizidir. Bu dizide niteliklerin blutin degerleri

mevcuttur. Dizi sadece sayisal degerler almaktadir. Bu

dizinin i. elementi niteliklerin sembolik degerleri
bulunan domains vektoriine indeks olusturur. Mesela
attributes[2] = 1 ise 2. nitelidin gercek / sembolik

deeri domains[2].elementAt (1) seklinde elde edilir. Bu

gosterim niteliklerin degerlerinin kiyaslanmasini
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kolaylastirair. Sadece sayisal karsilastirma yapilir
string olarak karsilastirma yapilamaz. Son nitelik output

niteligidir.

class TreeNode: Ayristirma agacinda bir digim
gosterilirken kullanilacak veri yapisi

double entropy: Yaprak digumdeki data pointlerin
entropisi

public Vector data: Yaprak digimdeki data point kiimesi
public int decompositionAttribute: Hangi nitelige gbre
dallandigini gdsteren nitelik

public int decompositionValue: Digumiin hangi de§ere gore

dallandigini gdsteren deger

public TreeNode []children: DUglmin c¢ocuklarina isaret
eder

public TreeNode parent: Digumin ebeveyni. Kok digimin
ebeveyni = null

TreeNode root = new TreeNode(): Ayristirma adacinin

kokiinin tanimlanmasi

public int getSymbolValue (int attribute, String symbol):
Bu fonksiyon domains vektdrinde nitelidin sembolik
degerinin bulundudu indeks dederini integer olarak geri
dondiriir. Eger sembol domains vektdriinde mevcut dedilse
bahsi gecgen nitelik degerler kimesinin sonuna

domains[attribute] .addElement (symbol); seklinde eklenir.
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public int []getAllValues (Vector data, int attribute):
Belirtilen nitelidin bilitin dederlerini int tipinden bir

array olarak elde eder.

public Vector getSubset(Vector data, int attribute, int
value) : Belirtilen nitelik ve belirtilen niteligin

de§erine gbre veri klUmesi doner.

public double calculateEntropy (Vector data): Data Point
kimelerinin entropisi hesaplanmaktadir. Entropi,
output/cikis/yaprak niteliklerin dederleri kullanilarak

hesaplanir.

public boolean alreadyUsedToDecompose (TreeNode node, int
attribute) : Belirtilen niteligin ayristirilmasinda
kullanilaip kullanilmadigini kontrol eder. Butin

ebeveynleri rekiirsif olarak kontroli yapilmaktadir.

public void decomposeNodestandard(TreeNode node): Bu
fonksiyon belirlenen diguimi ID3 algoritmasina(standart)

gdre ayristirar.

public void decomposeNodeYeniYontem(TreeNode node): Bu
fonksiyon belirlenen digimii ID3 algoritmasina (dnerilen

yontem) gore ayristirair.

public void kararAgaciOlusturStandard(): Karar adacini
ID3 algoritmasi (standart) cercevesinde olusturur. Ayrica

fonksiyon i¢inde c¢esitli mesajlar yayarak karar agacinin
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olusturulmasi asamasini kullaniciya bildirir ve Graphviz
aracl icin gerekli inputlar ve cadgrilar yapilarak olusan

karar agacinin resme aktarilmasini saglar.

public void kararAgaciOlusturYeniYontem(): Karar adacini
ID3 algoritmasi (6nerilen yontem) cercevesinde olusturur.
Ayrica fonksiyon ic¢inde c¢esitli mesajlar yayarak karar
agacinin olusturulmasi asamasini kullaniciya bildirir wve
Graphviz araci i¢in gerekli inputlar ve c¢adrilar
yvapilarak olusan karar adgacinin resme aktarilmasini

saglar.

public void readFileIntoTextArea(): Veri dosyasini okuyup
dosyanin icerigini TextArea’ya aktaran fonksiyondur. Veri
dosyasinin ilk satirinda niteliklerinin isimleri
bulunmalaidir. Niteliklerin sayilsi ilk satirdaki
kelimelerin sayisi belirlenerek bulunur. Son nitelik ismi
output (karar) niteligidir. Bundan sonraki satirlarda
data point ic¢in her nitelige ait deJerler bulunmaktadir.
Veri dosyasi icerisinde satirlar “//” 1ile baslarsa bu
ihmal edilir ve yorum satiri olarak de§erlendirilir. Ayni

zamanda bos satirlar da dosya okunurken ihmal edilebilir.

testStandard: Bu fonksiyon ile exploreDecisionTree
fonksiyonundan gelen degerin saldiri verisinden alinan
karar niteliklerinin karsilastirilmasi vyapilarak esitlik
varsa esitSayisi adindaki dedisken arttirilarak basarim
orani hesaplanir. Bu fonksiyon standart ID3 temel

alinarak olusturulmus olan agacg¢la kiyaslanir.
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testYeniYontem: Bu fonksiyon 1ile exploreDecisionTree
fonksiyonundan gelen dederin saldiri verisinden alinan
karar niteliklerinin karsilastirilmasi yapilarak esitlik
varsa esitSayisi adindaki dedisken arttirilarak basarim
oranli hesaplanir. Bu fonksiyon (yeni yontem) temel

alinarak olusturulmus olan adag¢la kiyaslanir.

public void exploreDecisionTree: Bu fonksiyonla saldiri
verisindeki karar nitelidi ile saldiri verisinin karar
agacina giris olarak verilir ve karar agacindan gelen
degerle karsilastirma vyapilir. Buradaki ama¢ basarim

oraninin hesaplanmasidir.
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