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OZET

Parmak izi tanima sistemleri suclu tanimada, erisim denetiminde,
kullanicinin bilgisayara girisinde, yoklamada ve benzeri uygulamalarda

basariyla kullaniimaktadir.

Literatirde parmak izi ile cinsiyet arasindaki iliskinin varligina dair
calismalar yer almakta olup, bu calismalarda parmak izi ile cinsiyet
arasindaki iligkiler belirli kesitteki parmak izi 6zellikleri baz alinarak

incelenmigtir.

Yapilan bu tez calismasinda, cinsiyet bilgileri hakkinda hi¢bir bilgisi
bulunmayan bir Kkisinin, sadece parmak izi bilgilerine bakilarak
cinsiyetinin siniflandirmasi yapilmis, tlkemiz icin ortalama parmak izi
tepe yogunluklari ilk kez hesaplanmis ve bu bilgiler kullanilarak yapay
sinir aglar tabanl kisinin parmak izinden cinsiyetini taniyan otomatik
bir sistem ilk kez gelistirilmistir. Gelistirilen sistemin basarisini
belirlemek icin on-kat capraz dogrulama yaklasimi kullanilarak sistemin

ortalama basarimi %78 olarak belirlenmistir.



Bu tez kapsaminda elde edilen sonuclarin, gelecekte parmak izinden

farkh calismalarin yapiimasina 1sik tutagi degerlendirilmektedir.

Bilim Kodu : 902.1.066

Anahtar Kelimeler : Biyometri, parmak izi, cinsiyet, tepe yogunlugu,
tahmin, zeki sistem

Sayfa Adedi 1105

Tez Danismani : Prof. Dr. Seref SAGIROGLU



vi

INTELLIGENT SYSTEM FOR IDENTIFYING GENDER FROM
FINGERPRINT
(Thesis of MSc)

Eyup Burak CEYHAN

GAZI UNIVERSITY
INSTITUTE OF SCIENCE AND TECHNOLOGY
August 2012

ABSTRACT

Fingerprint recognition systems are successfully being used for
identifying the criminals, access control, user’'s entrance to computer,

taking attendance and similar applications.

There are studies in literature which prove the existence of the
relationship between fingerprint and gender. Also in this study, the
relationship between the fingerprint and gender are examined on the

basis of fingerprint properties on the specific region.

In this thesis, although there is no information about a person’s gender
information, investigating only the fingerprint information, gender of a
person can be achieved, the average fingerprint ridge density of our
country have been calculated for the first time and using these
information, artificial neural network based an automatic gender
recognition system from the person’s fingerprint have been

successfully developed for the first time. Success of the developed
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system is achieved based on ten-fold cross-validation approach, the
system’s average performance is determined as %78.

It is expected that the results obtained in this thesis will help to do

different studies from fingerprints in future.
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1. GIRIS

Gunumuzde bilginin ekonomik ve stratejik degeri her gecen yil daha da
artmaktadir. Bu bilgilerin; 6zellikle ulusal, kisisel ve kurumsal alanlarda
guvenliginin saglanmasi ¢ok buyidk ©6nem tasimaktadir. Ayrica bilginin
glvenliginin saglanmasi kolay olmamakta; bilgiyi saklamak, kullanmak,
gelistirmek ve korumak icin blUylk cabalar harcanmaktadir [1]. Guvenligi
saglamada geleneksel olarak kullanilan anahtarlar, sifreler ve tanitim kartlari
calinabilir, paylasilabilir, kaybedilebilir ve unutulabilir oldugu icin yetersizdir.
Bu yuzden guvenligi artirmak icin parmak izi, imza, yliz, ses, DNA ve retina
gibi biyometrik 6zellikler kullanilmaktadir. Bireylerin bu biyometrik 6zellikleri
kaybedilmedigi, calinmadigi ve unutulmadigi icin tercih edilerek givenle
kullanilmaktadir [2]. Ayrica arastirmacilar yogun olarak yorumlamaya dayal

akilli tanima sistemleri tasarimi tzerine ¢alismaktadirlar [3].

Bir biyometrik sistemde istenilen 6zellikler, yiksek dogruluk orani, kalicilik,
sifir ya da sifira yakin hatali kayit orani (FTER), cevre kosullarina karsi
direnc, toplumda kabul gérmesi, kullanilan cihazlarin ucuzlugu, kic¢ik boyutlu

sablon ve basit sistem araytzudur [4].

Biyometrik sistemler diger yaklasimlardan ¢cok daha farklidir [1]. Biyometrik
sistemler kisiye has o6zellikler tabanli gelistiriimektedir. Kisiye has 0Ozellikler
ise transfer edilemedigi icin yiksek guvenlik saglamaktadir [5]. Clnki Kisiye
has 6zelliklere dayali gelistiriimesi, benzerlerinin mimkin olamayacaginin bir
gostergesidir [6]. Durum boéyle olunca kaybedilme, ¢alinma, unutulma, taklit
edilme, paylasiima ve ortak kullanim gibi riskler de ortadan kalkmaktadir. Bu
acidan da cok iyi bir teknolojidir [7]. Sifre yaklasiminda ise kisinin bildigi bir
bilgi veya tasidigi bir obje esas alinir ve o sifreler ile kimliklendirilmesi
saglanir [1]. Biyometri, sosyal hayatimizdaki uygulamalarda karsimiza
oldukca sik c¢ikan, hizli gelisen ve guvenilir bir teknoloji traduar [8]. Yuksek
guvenlik saglayan biyometrik sistemler, pasaport kontrollerinde, bankacilikta,

giris-cikislarda kimlik kontrolinin gerektigi kontrol sistemlerinde, yiksek



seviyede guvenlik gerektiren yerlerde ve daha bircok yerde mukemmel bir
¢6zim olmakta, ayrica arastirmacilarin da ilgisini fazlasiyla cekmektedir [6, 8,
9]. Sekil 1.1'de biyometri endustrisinin  2007-2015 yillari arasindaki
gerceklesen ve gerceklesmesi tanmin edilen kazang tablosu verilmistir.

Biyometri Endlstrisinin Kazanglari
2007-2015 (MS USD)
M$
_ 9916
10000 1 9043 _
9000 +~ 8173
o 1 6982 .
7000 1~ 5945 .
6000
5000 +~ 4376
4000 ~”'
P 2785 : —
3000 1375 L S (-
2000 1~ 1135
1000
0 -+ . . . z
2007 2008 2009 2010 2011 2012 2013 2014 2015 VYillar

Sekil 1.1. Biyometri endustrisinin 2007-2015 yillar1 arasindaki kazang tablosu
[19].

Biyometrik tanima araba iginde de kullanilabilir. Kiginin biyometrik ozellikleri
sayesinde aracin guvenligi ve aracin ayarlarini  kisisellestirme

gerceklestirilebilir [10].

Biyometrik sistemlerin tasarimi, fiziksel ve davranissal olmak tzere iki temel
grupta degerlendirilir. Fiziksel biyometrikler, iris, ylz, parmak izi, DNA, yuz
termogrami, retina, el geometrisi ve damar izidir. Davranissal biyometrikler
ise, ses, yurlyus, tus vurusu ve el yazisidir [6, 11, 12]. Bireyin yasi, sagligi
veya ruhsal durumu fizyolojik/davranigsal 0Ozellikler o6lgulirken deneyden
arindiriimalidir [13]. Bu biyometrikler hakkinda bilgi tezin ikinci bélimuinde



detayl olarak anlatilacaktir. Sekil 1.2’de biyometrik sistem cesgitleri tablo
halinde verilmistir.

Davranigsal

i

—

E

el

o S
5 ?
Q

Dis

Parmak

Damar izi

AvVUC gl Yazi
Damar lzi Dinamigi

us Basim
Bilgisi

Kulak

HEE

Sekil 1.2. Biyometrik sistemler [87].

Biyometrik sistemler kisiye ait bilgileri kullandigindan ¢ok fazla ilgi gérmus ve
arastirmacilar tarafindan verimliliginin artirilmasi amaciyla bircok algoritma
gelistirilmistir. Biyometrik verilerin kendi aralarinda da bir ilgisi olabilecegi
Uzerine de son zamanlarda yogunlasiimistir. Bu konuda patent de almis olan
Sayin Hocam Prof. Dr. Seref SAGIROGLU ve Sayin Hocam Yrd. Dog. Dr.
Necla OZKAYA'nin, parmak iziyle yiiz arasindaki iliskiyi dogrular sekilde



yaptiklari deneysel calismalar da basarili olmustur [14, 61, 89, 109, 110,
111]. iste bu noktadan hareketle bu tez calismasinda da biyometrik
Ozelliklerden olan parmak izi ve cinsiyet arasinda var olmasi muhtemel olan

bir iliski Gzerinde durulmustur.

Bu tez calismasi kapsaminda literatirde varli§gi deneysel olarak ispatlanmis
parmak izi ve cinsiyet Oznitelik vektorleri arasindaki iliskinin gerekili
siniflandirma, analiz ve bu analiz sonuclari ile zeki bir sistem gelistirilerek
parmak izinden cinsiyet tahmininin otomatik olarak gerceklestiriimesi

amaclanmistir.

ikinci bolimde biyometrik sistemlerin bir bolimi incelenmis ve bu kapsamda
bir literatlr arastirmasi yapilmistir. Literatlr arastirmasi; parmak izi, DNA,
ylz, retina, iris, el geometrisi, avu¢ ici, imza, ses ve damar biyometrik
Ozelliklerini kapsamaktadir. Bu biyometrik 6zelliklerin gelisimleri, kullanim
alanlari ve sekilleri hakkinda bilgiler alt basliklar halinde yer almaktadir.
Ayrica biyometrik sistemlerin karsilastiriimasi, parmak izi tanima algoritmalari
ve parmak izlerinin siniflandiriimasi hakkinda da detayh bir arastirma

sunulmustur.

Ucuincu bélumde yapay sinir aglar hakkinda kapsaml bilgi verilerek sistemi
tasarlamak icin kullanilacak yb6ntem belirlenmeye calisiimistir. Burada
biyolojik sinir aglari, yapay sinir aglarinin temel 6zellikleri, islemci eleman,
aktivasyon fonksiyonlari, YSA siniflari, 6grenme algoritmalari ve k-kat capraz

dogrulama detaylandiriimistir.

Doérdunci bolumde daha 6nce sadece biyolojik ve istatistiksel deneylerle
kanitlanmis olan parmak izinden cinsiyet tanima hakkinda literatir taramasi
yapilmistir. Calismalarda bayanlarla erkeklerin parmak izlerinin bazi ayirt
edici Ozelliklere sahip olduklari ortaya konulmustur. Bu calismalar dikkate
alinarak tlkemizde ilk kez bay ve bayan parmak izleri ortalama tepe degerleri

hesap edilmistir. Sonuclar tablo olarak sunulmustur



Besinci bolimde parmak izinden cinsiyet taniyan zeki sistem Uzerine yapilan
calismalar hakkinda bilgiler sunulmustur. Hem sistemin tasarimi asamasinda
hem de yazihmin gelistirimesi asamasinda vyapilan tasarimlar ve

uygulamalar anlatiimistir.

Altinci bélumde ise tez calismasindan elde edilen sonuclar ve kazanimlar
Uzerine gorusler aktariimistir. Gelecek calismalarda hangi konular tzerinde

durulmasi gerektigi hakkinda gorus sunulmustur.



2. BIYOMETRIK SISTEMLER

Biyometrik sistemler basit halleriyle binlerce yildir kullaniimaktadir [15].

Biyometri uygulayicilarn bu sistemleri kisilerin kimliklerini dogrulayabilmeleri
icin, akillarinda tutmalar gereken bilgi veya yanlarinda tasimalari gereken
kart, anahtar gibi araclarin yerine; kopyalanmasi veya taklit edilmesi zor olan

kisisel 6zelliklerini kullanmalarini saglamaktadirlar [18].

Biyometrik sistemlerin giinimuizde ¢ok ¢esitli kullanim alanlari vardir [16]. Bu
alanlar havaalani giris-cikis islemleri, kredi karti uygulamalari, sigorta
sirketleri, e-ticaret, e-imza, internet bankaciligi, vergi surecleri gibi kamu
hizmetleri, kriminal amacl teshis ve tespit uygulamalari, ag ve veri guvenligi,
sosyal glvenlik, ATM’ler, personel takibi, cagri merkezleri ve hasta takibidir.
Biyometrik sistemler bilgisayar, el bilgisayari (PDA), cep telefonlari ve ev Kkilit
sistemlerinde de kullaniimaktadir [17]. Parmak izi, iris veya ylz tanima
sistemi kurulu bir bilgisayara kimligini dogrulayamayan bir kullanici
bilgisayardaki verilere ulasamaz ve islem yapamaz. Biyometrik sistemlerde,
bireyin fiziksel veya davranissal 0ozellikleri kullanildigi icin baskasina

devredilmesi, unutulmasi ya da kaybedilmesi imkansizdir.

Cizelge 2.1’de biyometrik sistemlerin kullanildigi yer érnekleri verilmistir.

Cizelge 2.1. Biyometrik sistemlerin kullanim alanlari [87].

Suclu Tespiti Kimlik Karti Bilgisayar Ag Guvenligi
Kadavra Tespiti Surlcu Belgesi Elektronik Veri Guvenligi
Terdrist Tanimlama Sosyal Guvenlik E-Ticaret
Akrabalik Tespiti Pasaport Kontrol internet Erisimi
Kayip Cocuk Tespiti ATM, Kredi Karti

Cep Telefonlari

PDA

Medikal Kayit Yonetimi




Sekil 2.1'de genel bir biyometrik sisteme ait blok diyagram verilmistir. Burada
gorulebileceqi gibi biyometrik sistemler calisma sekli ve uygulama alanlarina
gore tanimlama, tanima ve dogrulama olmak tzere Uc¢ gruba ayrilirlar. Bunlar

asagida kisaca agiklanmistir.

Tanimlama Modu: Kullanici kisilerin sisteme tanitildigi moddur. Kullanicilarin

kimlik bilgileri ve biyometri bilgileri veritabanina uygun bir formatta kaydedilir.

Tanima Modu: Bu modda kullanici sisteme girmek istiyorsa, kullanicinin
biyometri bilgisi alinir, tanimlama modunda veritabanina kaydedilen tim
kayitlara bakilip tek tek karsilastirma yapilarak kullanicinin sistemde tanimh

olup olmadigi arastirilir.

Dogrulama Modu: Bu modda iken kullanici kendine ait, sistemde taniml olan
bir belirtec ile (kimlik numarasi, kullanici adi vs.) kullaniciya ait biyometrinin o
anki Ozellikleri karsilastiriir. Ayni kullaniciya ait daha once alinmis ve
veritabanina kaydedilmis 6zelliklerine bakilarak kisiye verilen hak geregince

sistem cevabi dretilir [8].

2.1. Biyometrik Sistemlerin Calisma Prensipleri

Biyometrik sistemler, uygulamanin cesidine gore farkli tasarlanabilmektedir.

Biyometrik sistem bes asamadan olusmaktadir. Bunlar sirasiyla [6]:

Veri toplama
iletim

Oznitelik ¢ikarimi
Modelleme

Eslestirme



Kullanici Kontrol islemi

Veritabani
|
Kalip
Cikarma
Biyometrik ——» Oznitelik

AlGIAYIC! gy C1KATME  p—-  Karsilastirma

———— Kayit (Enrollment)

Biyometrik Sistem s Dogrulama (Verification)

Sekil 2.1. Biyometrik sistemin kayit ve dogrulama asamalari [87].

Veri toplama asamasinda, sisteme dahil olacak kullanicinin, gereken

biyometrik verileri kaydedilir.

iletimde, alinan biyometrik veriler sisteme sayisal olarak aktarilir.

Oznitelik ¢ikariminda, iletilen veri, girilen biyometrik veri tiiriine gore islenir.
Veri toplama ve iletim ile elde edilen sayisal sinyallerin, sinyal isleme
teknikleriyle 6znitelikleri cikarilir. Béylece ilk orintideki gereksiz kisimlar

cikarilarak sadelestirilmis olur.

Modellemede, farkli kisilere ait olan 6znitelikler, farkli biyometrik modeller
seklinde sisteme depolanir. Bu asamaya depolama asamasi da denmektedir.
Bu asama ayni zamanda sistem kullanicilarina ait temel veri tabaninin

olusturuldugu kisimdir.



Eslestirmede, sistemi kullanmak isteyen bir kiginin, o anda toplanan
biyometrik verisi kaydedilen modeller ile karsilastirihr. iki veri eslesir ise
kullaniciya onay verilir. Aksi takdirde kullanicinin sistemi kullanmasi

engellenecektir [6].

Biyometrik sistemlerin isleyisine baktigimizda, bireylerden alinan parmak izi,
retina gibi 6zelliklerin o kisiye has olan karakteristiklerinin sayisal degerlere
cevrilerek sisteme kaydedildigi goérulir. Sisteme kaydedilen kullanici tekrar
sisteme giris yapmak istediginde, o andaki karakteristik 6zellikleri ile daha
once kaydedilen Ozellikleri karsilastirilarak birbirine uygunlugu kontrol edilir.
Sistemin guvenilirligini belirleyen en 6nemli etken, referans noktalarinin fazla
olmasidir. Referans noktalarinin olmasi gereken en yiuksek degerinden daha
da ¢ok olmasi ise tercih edilen bir durum degildir. Clnki sistemin yukunu
artiracaktir.

Daha onceden kaydedilen veriler ile kullanicinin sisteme giris anindaki
verilerinin birebir uymasi pek de mumkin degildir. Clinki o andaki dis
etkenler verilerin birebir uyusmasini engelleyebilmektedir. Ornegin; ses
tanimada disaridan gelen sesler veya iris tanimada kisinin yiksek kan
basincina maruz kalmasi gibi sebeplerden dolayl referans noktasi kaydi
yapilirken, kayit guvenli bir sekilde kaydedilmeli ve hi¢ kimse tarafindan
degistiriimesine olanak verilmeyecek sekilde olmalidir.

2.2. Biyometrik Yontemler ile Geleneksel Yontemlerin Karsilastiriimasi

Geleneksel yontemler ile biyometrik yontemler arasinda benzer yonler
olmakla birlikte farkli olduklari noktalar da vardir. Biyometrik sistemlerin diger
sistemlere gore avantajlari, dezavantajlari, benzer ve farkh yonleri sunlardir
[15]:

Geleneksel yontemlerde kullanicinin girdigi veri, sistem ydneticisinin istegi
Uzerine, guncelleme amacli veya herhangi bir sebeple kullanici tarafindan
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degistirilebilir. Biyometrik sistemlerde ise kullanicinin biyometrik 6zellikleri
uzerinde degisiklik yapilamadigi icin degistirilemez. Biyometrik verilerden

bazilari sadece hastalik, kaza gibi durumlarda degisebilir.

Geleneksel yontemler, genelde kullanilan mevcut sistemlerle uyumlu
oldugundan ek bir maliyet gerektirmez. Fakat biyometrik sistemler
genelde ek bir donanim ve yazilim gerektirdiginden ek bir maliyet

gerektirir.

Geleneksel yontemlerde veriler calindigi, unutuldugu veya benzer bir
problemle karsilasildigl takdirde yeni bir tane olusturulabilir fakat

biyometrik veriler yeniden olusturulamaz.

Biyometrik veriler zaman icinde degisiklige ugrayabilir fakat geleneksel

yontemlerde béyle bir durum s6z konusu degildir.

2.3. Biyometrik Ozellikler

Biyometrik 6zelliklerin kisiye ait ve her kiside degisiklik gosteren 6zellikler

oldugu daha o©nce vurgulanmisti. Bu 0©zelliklerin kimlik tespitinde

kullanilabilmesi igin su sartlar saglanmalidir [19]:

Sareklilik,
Genellik,
Olgulebilirlik,

Ayirt edicilik.

Sureklilik: biyometrik 6zelliklerin zaman igerisinde degismemesidir.

Genellik: her kiside, kisiye has biyometrik dzellik bulunmalidir.
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Olculebilirlik: biyometrik 6zelliklerin 6lctlebilir olmasidir.

Ayirt edicilik: rastgele iki kisinin biyometrik 6zellik karakteristiklerinin farkli

olmasidir.

Bu sartlar tim biyometrik 6zelliklerde bulunmak zorundadir. Bunun yaninda

uygulamada farkli sartlar da hesaba katilmalidir. Bunlar [19]:

Guvenilirlik,
Performans,

Kabul edilebilirlik.

Guvenilirlik:  tasarlanan  biyometrik  sistemin  saldin  ve tehditleri

engelleyebilmesidir.
Performans: Tanima esnasinda dogruluk orani, hizi, operasyonel ve cevresel
faktorlere karsi dayaniklihgi ve kaynak ihtiyaci biyometrik sistemin

performansini etkiler.

Kabul edilebilirlik: Kisilerin biyometrik sistemi kullanirken, sistemi ne derece
kabul edecegidir.

Her biyometrik 6zellik farkli avantaj ve dezavantajlara sahiptir. Bunlar tezin

ilerleyen bélumlerinde detayl sekilde anlatilacaktir.

2.4. Biyometrik Sistemlerin Siniflandirilmasi

Biyometrik sistemler iki sekilde calisabilir [19]:
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Cevrimici Sistemler,

Cevrimdisi Sistemler.

Cevrimici sistemde hiz 6nemlidir. Fakat dogruluk orani, sistemin hizli olmasi

icin dusuk kalitede goruntu kullanildigindan dusuktar.

Cevrimdisi sistemde ise dogruluk orani 6nemlidir. Tanima, arka planda
yuksek kalitede goruntl ile gerceklestirilecedi icin, sistem yavas ama
dogruluk orani yiksek bir sekilde calismaktadir. Bu ylzden biyometrik
sistemin kurulacagi uygulamada hiz veya dogruluk oranindan hangisi 6nem

arz ediyorsa, ¢cevrimici veya cevrimdisi olmasi ona gore belirlenir [19].

2.5. Biyometrik Sistemlerin Calismasini Engelleyen Faktorler

Kullanicinin sistemde kayitli oldugu kod ile kullanicinin sisteme kendini
tanittigr andaki elde edilen kodun birbiriyle tamamen ayni olma olasiligl ¢ok
diasuktur. Cunki dogrulama asamasinda Uretilen kod Gzerinde kullanicinin o
anki durusu ve cevre kosullari etkili olmaktadir [20,21]. Ornek olarak yiiz
tanima veya iris tanima sistemleri verilebilir. Bu sistemlerde kullanicinin bakis
acisi veya ortamin isiklandiriimasi daha 6nceden tanimlanmis kodla birebir
uyusmasina engel olacaktir. Parmak izi ve el tanima sistemlerinde de cihazin
kirli olmasi, parmagin ve elin kirli olmasi, ter, nem ve tanitim acisi gibi
unsurlar yine ayni kodun birebir tanimlanmasina engel olacaktir. iste bu gibi
durumlardan dolayl sistem ydneticisi tarafindan belirlenen belli bir ylzde
tutuncaya kadar iki kod karsilastirilir [21]. Sistem guvenilirligi icin, istenilen
orana, dizenlenen algoritmaya gore ulasilinca dogrulama islemi tamamlanir
ve kullanici sisteme girmek icin onayini alabilir. istenilen orana ulasilamazsa

kullanici onay alamaz ve sisteme giremez.
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a) b)

Sekil 2.2. a) iyi alinmis parmak izi géruntusu b) kot alinmis parmak izi
gorantasu [19].

Dolayisiyla sistemde ayni kisiye ait girilen kod ile kayitli olan kodun birebir

tutmasini engelleyen faktorler su sekilde siralanabilir:

Kullanicinin bakis agisi,
Ortamin isiklandiriimasi,
Cihazin kirli olmasi,
Uzuvlarin kirli olmasi,
Ter,

Nem,

Tanitim agisl.
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2.6. Biyometrik Uygulamalarin Siniflandirilmasi

Biyometrik uygulamalar Ulusal Biyometri Test Merkezi tarafindan 7 farkli

kategoride siniflandiriimistir. Bunlar [19]:

Aclktan ve gizli uygulamalar,

Katilimli ve katilimsiz uygulamalar,
Ortak olan ve olmayan uygulamalar,
Alistirilmis ve alistirlmamis uygulamalar,
Genel ve 6zel uygulamalar,

Standart isletim ortamina ve standart olmayan igletim ortamina sahip

uygulamalar,

Acik ve kapall uygulamalardir.

Uygulamanin aciktan olmasi, biyometrik sistemi kullanan kisinin sistem
tarafindan tanindiginin farkinda olmasi durumudur. Gizli olmasi durumunda
ise, kullanici sistem tarafindan tanindiginin farkinda degildir. Aciktan
uygulamalara 6rnek olarak ticari uygulamalar verilebilir. Gizli uygulamalar ise

hikimet ya da yasalarin zorunlu olarak uygulattigi uygulamalardir.

Katilimli uygulamalarda sistemi kullanan kisiye rehberlik eden ve onu
denetleyen bir insan vardir. Boyle birinin olmadigi durumlara katilimsiz

uygulama denmektedir.

Ortak olan ve olmayan uygulamalarda, parmak izi tanima uygulamalarinda
dolandiricilarin davraniglari ifade edilir. Dolandiricinin isine yarayacak

uygulamalarda, 6orneg@in elektronik uygulamalarda, dolandirici biyometrik
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tanima sistemine kendini tanitmaya calisir. Fakat, 6érnegin havaalanindaki
kendini desifre edecek biyometrik tanima sistemlerinde, dolandirici kendini

gizlemek istedigi icin uygulama eslestirme yapamaz.

Alistirnlmis ve alistinimamis biyometrik sistem uygulamalarinda kullanicilar
sistemle etkilesim kurarlar. Sisteme kisilerin biyometrik 6zellikleri dnceden

tanitilmis ise bu uygulamalar alistirilmis uygulamalara érnektir.

Sirket icindeki bir biyometrik aga dahil olma veya olmama kontroli bilgi islem
yoneticisinde oldugundan 0©zel uygulamadir. Fakat biyometrik 6zelligin

yuklendigi elektronik kartlarin kullanilmasi genel uygulamadir.

Standart ortam siniflandirmalarinda uygulama, kontrolli bir ortamda
calistirilir. Kontrollt olmayan bir ortamda ¢alistirilan bir uygulama ise standart
olmayan ortam siniflandirmasina dabhildir. Cogunlukla kapali ortamlarda
standart ortam uygulamalar calistirilirken, acik ortamlarda ise standart

olmayan uygulamalar uygulanir.

Kullanicinin  biyometrik 6zelliginin birden fazla uygulamada kullaniimasi
durumunda acik uygulama, sadece bir uygulamada kullaniimasi durumunda
ise kapali uygulama sinifina dahil edilir. Ornegin bir kisinin parmak izi hem
elektronik ticarette hem de sinif yoklama cizelgesinde kullanilabiliyorsa bu

uygulama acik uygulama sinifinda yer alir.

2.7. Yaygin Kullanilan Biyometrik Ozellikler

Gunumuzde en yaygin kullanilan biyometrik 6zellikler arasinda parmak izi,
ylz, iris, DNA, ylz termogrami, retina, ses, el geometrisi ve damar izi yer
almaktadir. ilerleyen kisimlarda bu ozelliklerden en fazla kullanilanlar
hakkinda bilgiler verilecektir.
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g) h) 1) ) k) 1)

Sekil 2.3. Biyometrik dzellikler: a) kulak, b) yiiz, c) yiz termogrami, d) el
termogrami, e) el damar geometrisi, f) el geometrisi, g) parmak izi,
h) iris, i) retina, j) imza, k) ses, ) DNA [88].

2.7.1. Parmak izi tanima

Otomatik kimlik tanimada en sik kullanilan biyometrik tekniklerden biri
parmak izi tabanl tanima sistemleridir [5, 22, 23]. 1960°’li yillardan itibaren
parmak izi tanima sistemlerindeki yazilimsal ve donanimsal gelismelerden
dolay1 artan performans ile, parmak izi tanima sistemleri sadece suclu
tanimada degil ayni zamanda erisim denetimi, kullanicinin bilgisayara girisi,
yoklama ve benzeri uygulamalarda da rahatlikla kullaniimaya baslanmistir
[14]. Her insanin parmak izi farkhdir. ikizlerin bile parmak izleri ayni degildir.
Ayrica insan yaslansa bile parmak izleri degismedigi icin parmak izleri kimlik
belirlemede sikga kullaniimaktadir [24]. Parmak izlerinin kimlik belirlemede
kullaniimasi yiz yili askin suredir devam etmektedir [25].
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Sekil 2.4. ikizlere ait parmak izlerinin karsilastiriimasi [89].
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Otomatik parmak izi tanima sistemini (OPTS) 6rintl tanima sistemi olarak da
tanimlayabiliriz. Otomatik parmak izi tanima sistemlerinde, parmak izi
goruntuleri elde edilir, analiz edilir ve siniflandirilir. Tanima, parmak izindeki
Ozellik noktalarinin ve bunlara ait parametrelerin karsilastiriimasiyla
gerceklestirilir [26]. OPTS, gotzle yapilan tanimaya gore daha disuk maliyetli,
daha hizli ve daha guvenilir analiz etme ve eslestirmeyi saglar.

Parmak izi goruntusil, parmak izinin taranarak veya resmi cekilerek elde
edilen goruntisi olarak tanimlanmaktadir. Parmak izinin goriantisine
baktigimizda, timsekteki bolgeler siyaha yakin, cukurda kalan bélgeler ise
beyaza yakin renklerle ifade edilmektedir. Tumsekteki siyaha yakin bolgeler
“tepe cizgileri”, cukurdaki beyaza yakin bdlgeler “vadi cizgileri” olarak
isimlendiriimektedir. Tepe ve vadi cizgileri genellikle birbirine paralel olarak
yer almakta ve genisligi 100-300 pum araliginda bulunmaktadir [27, 28].

Tepeler

Vadiler

Sekil 2.5. Parmak izine ait tepeler ve vadiler [19].

Gunumizde parmak izi tanima uygulamalarinin  ¢cogu, Henry
siniflandirmasini kullandiktan sonra Galton karakteristiklerini karsilastirarak
parmak izi tanimasi yapar [29]. Galton karakteristikleri ise, parmak izinde
bulunan tepe cizgilerindeki detay 0Ozelliklerdir [30]. Bir egri parcasi tepeyi
olusturur. Birkag tepenin farkli kombinasyonlari ile parmak izi olusur. Bu tepe

cizgilerinin sonlanmasi ve kesismesiyle ise 6znitelikler olusur. Galton, tepe ug
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noktalari, catallar, adalar ve kapali cevrimler gibi bazi karakteristikleri
tanimlamistir. Parmak izi veritabaninda tanimlanirken yeterli sayida

karakteristik 6zellik benzedigi takdirde tanima gerceklesir.

i
S S Hat sonu
\ - ]

M Nokta
\

Sekil 2.6. Parmak izine ait 6zellik noktalari [90].

Otomatik parmak izi tanima igin yapilan ¢alismalar iki sekilde olabilir [24]:

Yari otomatik sistemler: Tepe cizgisi yogunluklari benzerlik gdsteren
parmak izlerine ait Henry formullerinin benzesme oranlari hesaplanirken
bilgisayar kullanilir. Benzer formillere sahip olan parmak izleri belirlenir.
Fakat Henry formulleri, cok sayida kayit siniflandirilirken yetersiz kaldigi
icin bu sistem yaygin degildir.

Otomatik sistemler: Bu sistemde sayisal parmak izi goéruntulerinden
Ozniteliklerin otomatik cikariimasi icin goérintd isleme kullanilir. Parmak
izlerinden cikarilan 6zniteliklerin tutuldugu veritabaninda aranan parmak
izinin benzerleri sorgulanir. Aranan parmak izi veritabaninda birgok kayit
ile karsilastirihr. Parmak izi goruntileri kayipli oldugu ve veritabani biyuk
oldugui icin yuksek islem gereksinimi duyar.

Otomatik parmak izi tanima sistemlerinde iki tr yaklasim vardir. Bunlar,
ozellik tabanli ve goruntl tabanli yaklasimlardir [31]. Ozellik tabanli

yaklasimda parmak izi oruntulerinden elde edilen tepe ug¢ ve tepe catal
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noktalari kullanilmaktadir. Bu ydntemde tanima icin sirasiyla onisleme,

Ozellik cikartma ve esleme yapilir.

i —

Hat sonu Catal

Sekil 2.7. Parmak izi tanima sistemlerinin tanima icin kullandigi ug ve
catal noktalar [91].

Onislemede tarayici ile alinan parmak izi goruntiisu iyilestirilir, iz yonleri
bulunur, segmentasyon, binarizasyon ve inceltme iglemleri yapilir. Parmak
izlerinden 0©zellik cikarilirken, inceltiimis gérintiden uc¢ ve catal noktalar
bulunur. iz yénleri yardimiyla merkez, delta ve referans noktalar tespit edilir.

Cikarilan bu 6zellikler sayesinde esleme saglanir.

Cizelge 2.2. Ozellik noktasi tabanl ve iliski tabanli yaklagimlarin
karsilastiriimasi [90].

Nokta Model Esleme Gorintl Tabanh Esleme
Kompleks Basit
Yiiksek Disuk
Yiiksek Yavas

Yiiksek Kaliteli Parmak izi Disiik Kaliteli Parmak izi

Goruntu tabanl yaklasimda, onislem asamalari gergeklestiriimeden parmak

izi goruntusunden cikarilan iz yonleri, iz frekanslari gibi veriler kullanilir [32].



21

2.7.2. DNA tanima

DNA tanima sistemlerinde kisinin sag, tirnak, kan, sperm, deri pargasi veya
herhangi bir biyolojik materyali alinarak hticredeki DNA molekullerinin dizilimi
incelenir. Emniyet giclerinin, suclunun su¢ mahallinde biraktigr biyolojik
kalintilar1  inceleyerek suclulara ulasmasi veya babalik davalarinin
sonuclanmasi icin bu sistem kullanilabilir [18]. DNA tanima isleminde
oncelikle DNA’daki degisken kisimlarin uzunluklar belirlenir, sonrasinda
bunlar farkh kisilerinkiyle karsilastirilir. Bu yontemle suclularin belirlenmesi

kolaylasir ve bu yontem yiiksek dogruluk orani saglar [33].

Base' Seker
cifi  Fosfat
Omurgasi

Sekil 2.8. DNA'nin i¢ yapisi [61].

DNA molekiliinde adenin, guanin, timin ve sitozin bulunmaktadir [33]. Bu
kimyasallarin seker molekulleri ve fosfat gruplari birlikte olusturduklari
dizilislere gore de genetik bilgi kodlanmis olur. DNA tanima ise bu kodlama

dikkate alinarak saglanmis olur.

DNA tanima sistemlerinde asagidaki islemler sirasiyla gerceklestirilir [34]:

DNA o6rnegi alinir,

DNA izole edilir,
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Enzimatik sinirlama ve yikseltme yapilir,
Parcalar ayrilir,
Tekrar yapisi, tekrar sayisi ve tekrarlar bulunur,

Cikan sonuclar analiz edilir.

Bu yontemin dogruluk yuzdesi cok yuksek olmasina karsin bircok dezavantaji
da vardir. DNA'nin elde edilecegi biyolojik kalintinin kirlenmesi gibi
durumlarda 6runtl kalitesi disecegi icin analiz de zorlasir. Ayrica kalintinin
24 saat icinde analiz edilmesi gerekliligi ve yapilan islemin yiuksek maliyetli

olusu gibi dezavantajlari da vardir [18].
2.7.3. YUz tanima
Gunumizde kullanim alani yaygin olan bir biyometrik sistemdir. Uzerinde

basit bir kamera sistemi bulunan bilgisayarlarin timinde, kullanici girisi

yapmak igin ytz tarama sistemi kullanilabilmektedir.
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Sekil 2.9. Yz tanima sisteminin asamalari [92].
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Yuz tarama sisteminde, yuz bolgesindeki belirli referanslar alinip kaydedilir
ve kullanici sisteme girmek istediginde kaydedilen veriler ile o anki veriler

eslestirilerek kullanicinin sisteme girmesi kabul edilir ya da reddedilir.

Sekil 2.10. Yz tanima 6zellik noktalari [93].

Yuz tanima sistemleri ilk olarak orduda kullaniimistir. Amerika’da yuksek
teknoloji silahlarinin yénetimi icin kullanilan bu sistemler ayrica caddelere
yerlestirilen givenlik kameralar ile guvenligin saglanmasi ve aranan kisinin
bu sekilde yakalanmasi gibi uygulamalarda da kullanilir. Son on yilda yizin
otomatik olarak taninmasi dnemli bir calisma konusu olmustur [18].

Yuz tanimadaki en sik karsilasilan problemler; poz, isiklandirma ve ifade

dedgisiklikleridir.

Yuz tarama sisteminin dezavantajlari;

Sisteme kaydedilen referans noktalarinin ¢ok buyuk ve cok fazla
olmasindan dolayi kayit ve kontrol islemlerinin ¢ok uzun olmasi ve yiksek

maliyet gerektirmesi,



24

Kaza gecirme, kilo alip-verme gibi ylziin geometrik seklinin bozulmaya ve
degismeye maruz kalmasi sonucu okumanin zorlasmasidir.

1!

4]

\ )

Sekil 2.11. Yuz tanimayi zorlastiracak etkenler [92].

Teknolojinin gelismesiyle yuz tarama sistemleri de ¢ok iyi sonuglar vermeye
baslamistir. Artik eskiden oldugu gibi yuzin tamami degil, belirli referans
noktalarinin kaydedilmesiyle yiz tanima gerceklesmekte ve polis merkezleri,
havaalanlari  gibi  yiksek guvenlik gerektiren yerlerde glvenle

kullaniimaktadir.

2.7.4. Retina tanima

Retina taramasi diger bir biyometrik sistemdir. Retina, gdzin arka tarafinda
bulunan damarlarla saril bir ag yapisidir. Gérme islemi ise ag yapisina gelen
Isinlarin beyine sinyal géndermesiyle olusur. El-damar taramadaki sisteme
benzer bir sekilde retina taramada da, damar aginin yapisinin goruntisu elde

edilir ve kaydedilerek karsilastirma yapilir.
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Sekil 2.12. Retinanin yapisi [93].

Sistemin dezavantajlari;

Gozluk ve lens bulunma durumunda tarama yapilamamasi,
Tarama yapilirken gozin hareket ettiriimemesinin gerekmesi,

G0Ozun kirpiimamasinin gerekmesi

olarak siralanabilir.

Ayrica, kizilétesi 1sinlar kullaniimadigr icin canli olmayan sistemleri
denetleyebilme 6zelligi yeterince iyi degildir. Bu durum da guvenligin yeterli
olmamasina sebep olmaktadir.

2.7.5. iris tanima

iris kullanilarak kisi tanima disiincesi ilk olarak Fransiz goéz doktoru
Alphense Bertillon tarafindan ortaya atiimistir [36]. Biyometrik sistemlerde
irisin kullanilabilecegi dustincesi ise ilk olarak 1981’'de Aran Safir ve Leonard
Flom adl iki g6z doktoru tarafindan ortaya atilmistir. 1989'da ise Cambridge
Universitesi'nden John Daugman’in oénculugundeki grupla birlikte Safir ve
Flom, iris tanima sisteminin algoritmasini gelistirerek bu fikrin patentini

almislardir. Bu grup ilk umut verici calismayr 1992 yilinda ingiltere’de
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yapmistir [37]. Sonralari Daugman disinda, R. Wildes, W. Boles gibi bilim
adamlari da iris tanima sistemleri tizerinde ¢alismislardir [39, 40]. iris tanima
sisteminin popdlerligi son yillarda giderek artarak bu konuda farkli calismalar
yapiimistir. Bu calismalar, iris ¢alismalarinda da kullanilabilmesi i¢in Cin'de
kurulan laboratuarlar ile iris veri tabani olusturularak artirilmistir [38, 41, 42].
Yapilan calismalardaki tek fark iris ozelliklerini ayirt etmek icin farkli

algoritmalarin kullaniimasidir.

iris tanima, en basit biyometrik taramadir. Basit bir CCD kamera ile 15-20 cm
uzakliktan tarama yapilabilir. Kullanici ile tarayici arasinda fiziksel temas
yoktur. Biyometrik sistemler arasinda daha fazla tercih edilmesinin sebepleri
arasinda; gozluk takarken bile kullanilabilmesi, sistemlere kolay entegre

edilebilmesi ve iris deseninin guvenilir olmasi yer almaktadir.
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Sekil 2.13. irisin yapisi [18].

iris tanima sistemi parmak izi tanima sistemine cok benzemektedir. En
onemli avantajl, parmak izi tanima sistemlerinde 60-70 karsilastirma noktasi
varken, iris tanima sistemlerinde vyaklasik 200 referans noktasi ele
alinmaktadir [18]. iris deseninin her bir milimetrekaredeki yogunlugu “3.4

bit'tir. Bu da yaklasik 10”® farkli iris deseni anlamina gelir.
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Sekil 2.14. iris tanima sisteminin asamalari [92].

iris tanima sistemleri yaklasik otuz yildir kullaniimaktadir. iris, yapisi itibariyle
diger biyometrik 6zelliklere gore daha az zarar gorip, dis etkenlerden daha
az etkilendigi icin biyometrik sistemlerde kullanimi daha avantajlidir. irisin
yapisini uykusuzluk, gbzyasi ve hastaliklar az da olsa etkilese bile diger
biyometrik yontemler kadar degildir. G6zin olmamasi, géziin gérmemesi,
nistagmus hastaligina sahip olunmasi veya irisin olmamasi gibi durumlarda
kullanilamamaktadir. Ancak bunlar g6z ardi edilirse, kimlik dogrulamanin ¢ok
onemli oldugu havaalani gibi yerlerde yiksek dogruluk oranlariyla

uygulanmaktadir [18].

iris tanima sistemi gz taramasi ile yapilir. iris, g6ziin renkli kismini olusturan
yapiya verilen isimdir. Sistemin ¢alisma prensibi su sekildedir; ilk olarak irisin
fotografi ¢ekilir ve alinan gorintl islenerek iki ylze yakin referans noktasi
belirlenir. Sisteme girmek isteyen kullanicidan o anda alinan gorintilerdeki
referanslarla, 6énceden alinan referans noktalari karsilastirihr.  Bdoylelikle
tarama islemi gerceklesmis olur. Sistem, ¢6zunurligld yuksek dijital

kameralarla yurttilmektedir.

iris tanimanin dezavantajlari sunlardir:

Gozliuk veya lens bulunma durumunda hatali okuyabilir.
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ilk gorinti alinirken, sabit ve belirli bir noktaya bakma zorunlulugu

konulmadigi icin daha sonra ayni aclyi tutturmada zorluk yasanabilir.

Kurulum ve bakim maliyeti yuksektir.

Bunun disinda, gorme yetenegini kaybetmis bir bireyin de bu isleme tabi

tutulmasi miamkan degildir.

Sekil 2.15. iris tanimayi zorlastiran durumlar [92].

Gelisime acik bir biyometrik sistem olmasi ve kullanicinin vicuduyla bir

temas olmamasi dolayisiyla ilgi géren bir sistemdir.

iris tanima sistemlerinin avantajlari ise sunlardir [18]:

iris yapisal olarak anne karninda ticiincii aydan itibaren olusarak altinci
ayda gelisimini tamamlamakta ve dogumdan sonra iki-i¢ yil icinde
gelisimini tam olarak bitirmektedir. Bu donemden sonra iris yapisal olarak

dedgisiklige ugramamaktadir.

iris de parmak izi gibi her kiside farkli oldugundan ayirt edici 6zellige

sahiptir.
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irisin gelisimi embriyonun gelisimine baghdir. Genetik yapiya bagl
olmadigi icin ikizlerde bile degisiklik gosterir. Hatta ayni kisinin sag ve sol
g6zundeki iris yapilari bile farkhdir. Bu yuzden kisiler sistemin calisma
prensibine gére ya her zaman ayni gozle ya da her iki gbziyle birlikte

sisteme tanitiimalidir.

iris; kornea, g6z kapa@i ve goz bebegi tarafindan korundugu icin dis

etkilerden ¢cok az etkilenmektedir.

iris tanima sistemi kisiye zarar vermez. Basit bir CCD kamera ile lazer
veya benzeri goruntt alma tekniklerine gerek kalmadan tanima

saglanabilir.

2.7.6. El geometrisi tanima

Biyometrik sistemlerden biri olan el geometrisi tanimada, tanimlama
yapabilmek igin kisilerin el sekilleri kullanilir. Bu sistemde, kisinin el
geometrisine dayanarak bir anahat olusturulur. islem o6nceligi ve el
algoritmalar el gorintistune uygulanir [4]. Kisinin, elinin veya kullanilan
sisteme gore iki parmaginin geometrik yapisi analiz edilerek tanima
gerceklestirilir. Bu sistemde belirleyici 0Ozellikler arasinda parmaklarin
uzunlugu, genisligi ve bukim noktalari vardir. Amerika’daki havaalanlari ve

nikleer gug istasyonlari uygulama alanlari arasinda yer almaktadir [18].

Literatlirde yer alan, ele dayal tanilama yontemi kullanilan bir¢ok calismada
cesitli el oznitelikleri ve avuc ici izi bilgisi kullaniimistir. Ornegin, elden
ctkarilan parmak uzunlugu, genisligi, avug ici buydkligu, ayanin parmaklara
gore genislik orani gibi bazi geometrik dl¢iler kullanilmistir [43, 44, 45]. Bir
baska yontem ise avug ici izlerine 6nem verilerek, izler hayat ve kalp
cizgilerine gore kaydedilip, diiz ¢izgi yaklasimlarina gore kiyaslanmistir [46,
47].
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Sekle dayall tanimada kaydedilen gorintilerin ¢akistirilmasinda ¢cok hassas
davranilmasi 6nem arz etmektedir. Gerektiginde dondirme ve otelemeler
yapiimalidir. El, hareketli bir organ oldugu icin parmaklarin ve elin
pozisyonunun ayni olmasi gerekmektedir. Aksi takdirde tanima basarisiz
olur. Bu nedenle 6zniteliklerin ¢ikariimasindan once elin pozisyonunun ayni

uzanislara getirilmesi buyik 6nem tasimaktadir.

Sekil 2.16. El geometrisi tanima [61].

El geometrisi tanima da diger biyometrik yontemler gibi yuksek dogruluk
oranina sahiptir. El éruntileri diger tanima sistemlerindeki problemlere maruz
kalmadan standart bir tarayiciyla elde edilebilir. Ayrica basit arayuzliu bir
biyometrik sistemdir [35]. Fakat blylk ve agir okuma cihazlarindan dolayi
yiksek maliyetli olusu dezavantajdir. Ayrica kullanim acgisindan da, resmin
alinma stresinin uzun olmasi nedeniyle yavas islemesi de dezavataj olarak
karsimiza cikmaktadir. Parmaga takilan ytzuk gibi aksesuarlar, yara bandi
gibi maddeler, yaralanma veya parmaklarin kaybedilmesi, gut veya
kireclenme gibi bazi hastaliklar sebebiyle de elin taninmasi zorlasir.
Cocuklarda ve el-ayaklarin ¢cok hizl buyidigiu hastaliklarda da bu sistem

uygulanamaz [18].
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2.7.7. Avug ici tanima

Avuc ici tanima gibi sistemler, el geometrisi Uzerine yapilmis olan
calismalardan elde edilmistir [48]. Parmak izi esleme algoritmalari ile avug izi
tanima birbirlerini desteklemektedirler. Bu iki sistem de cizgilerin tzerinde
olusan karakteristiklerle ve bireye 6zel bilgiler ile 6lgulir. Yapilan arastirmalar
ve analizler sonucunda, avug izi tanimanin, ¢ok sik kullanilan parmak izi
tanimayl tamamlayan bir biyometrik sistem oldugu ortaya cikmistir. Bu
sonuclarda ayrica, su¢ islenen yerde suclularin arkasinda biraktiklari izlerin
%70’'inin parmak izi, %30’unun ise avu¢ izinden olustugu godzlemlenmistir
[108].

Parmak izi ve avug izi tanimanin bir arada kullanildigi sistemler 1994 yilindan
beri arastirmacilarin blyik ilgi odagl olmustur. Parmak izine benzer bir
sekilde avucg izi belirlenmesi de tepe cizgileri tUzerinde bulunan bilgilerle
Olculur. Parmak izi ve avug izi, sirali bir sekilde kayith olan ve tepe cizgileri
Uzerindeki yiksek ve sivri kisimlari belirleyen koyu cizgilerden ve tepe
cizgileri arasindaki vadileri gosteren beyaz cizgilerden olusur.

Avuc izi tanima sistemlerinde, bu belirttigimiz 6zelliklerden bir kismi
kullanilmaktadir. Parmak izi ve avug izi belirlenmesinde kullanilan
algoritmalar birbirleriyle benzerlik gdstermektedir. Benzerlik gdsteren bu

algoritmalar ¢ asamada siniflandiriimistir. Bunlar:

Korelasyona dayall yontemler [49]
Ozellik noktalarina dayali yontemler [50]

Cizgilere dayall yontemler [51]

Ozellik noktalarina dayali eslemede; avug izindeki belirli karakteristiklerin yer,
yon ve uyum bilgileri belirlenir ve bu bilgiler karsilastirihr. Ozellik noktalarina
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dayali algoritmalar daha kaliteli karakteristiklere gore calisirlar. Avug ici

dokularini ve gorsel ozelliklerini kullanmazlar.

Cizgilere dayall eslemede; avu¢ izi karakteristikleri haricinde doku 6zellikleri
ve cizgilerin geometrik 6zellikleri de kullanilir. Cizgilere dayali algoritmalarda,
¢Ozunurlugu yuksek sensorler ile kaliteli resimler elde edilir. Cizgilere dayali
yontemlerin ayirt edici 6zelligi, 6zellik noktalarina dayal yontemlerin ayirt

edici 6zelliginden ¢cok daha azdir.

Korelasyona dayall algoritmalar, digerlerinden daha hizli ¢cahgsirlar. Ama avug
izinde veya avug¢ izi Kkarakteristiginde olusabilen bozulmalara, yer

degistirmelere karsi daha az toleranshdirlar.

Avucg ici Ozellikleri iki asamada belirlenir. Bunlar; goruntu isleme ve
yorumlamadir. Goruntt isleme vyapilirken sirasiyla, avuc¢ ici sinirlarinin
bulunmasi, gorantintn ikilestiriimesi, el parmaklarinin  gorintiden
ayristirlmasi, avucg ici bolgesindeki tim kenar bilgilerinin olusturulmasi,
gurultt azaltma, inceltme ve gorunti kenar bilgilerindeki kopukluk ve
catallasmalari gidermek icin onarma yapilir. Bu islemlerin sonunda tanima
icin gerekli olan avug¢ ici cizgi hatlari belirlenir. Sonrasinda ise ©n
siniflandirma yapmak igin goéruntd isleme modelinin drettigi avug igi
yapisindaki dort ana c¢izgi incelenir. Elde edilen bu cgizgilerden iliskisel grafa

dayali bir model olusturulur ve siniflandirma yapilarak tanima gerceklestirilir.

Wu ve arkadaglari [106] 2002 yilinda yaptiklari calismalar neticesinde sunlari

g6zlemlemiglerdir:

Cozunarlukleri farkh olan avug izindeki tepe cizgilerinin her birinin farkh
Ozellikler gosterdikleri ortaya gikmistir.

Ana cizgilerin kahnligi daha fazla oldugu icin incelenmeleri dusuk

cozunarlukte gerceklesebilir.
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Kingik cizgiler ise ana cizgilere gore daha incedir. Dolayisiyla orta

¢cozunurlukte analiz edilebilirler.

En ince olani da detay cizgileridir. Ancak yuksek c¢ozunurlikte

incelenebilirler.

Bu niteliklerin diger bir karakteristigi de ‘yonsel 6zellik’ tir.

Avug ici, buyuk goruntt alanina sahiptir. Fakat morfolojik yapisi sayesinde

daha basit ve hizli sekilde onarilmaktadir [3].

Avug izi de parmak izleri gibi her kiside farkhdir ve kisiye 6zgudir. Avug igi
tanima sistemlerinin uygulama alanlarn arasinda, otomatik Kilitler, oy verme

sistemleri ve akilh silahlar sayilabilir.

Ayrica, son yillarda yapilan arastirmalarda, biyometrik gelirlerin arttigr ve
avug ici tanima teknolojisinin ¢ok fazla avantajlari oldugu ortaya cikmistir. Bu
sebeple avug ici tanima algoritmalari gelistiriimeye baslanmistir. Avug igi
tanima yeni bir biyometri alanidir. Bu sistemde farkh algoritmalarin
performansini karsilastirmak icin ortak bir veritabani gerekmektedir. Fakat

ortak bir veritabani tam anlamiyla saglanamamistir [4].

Avuc ici, istenilen platforma dogru bir sekilde yerlestirildigi icin avug ici
uygulamalarinda c¢ok kicuk bir hatali kayit orani beklenir. Bu sebeple de
basit kullanici-sistem etkilesimi ile bir sisteme sahip olmak mumkuindur. Umut
verici bir biyometrik teknoloji olan avug ic¢i taramada, avug i¢i parmak izine
benzer bir deriyle kapli oldugu icin yuksek bir kesinlige sahiptir. Bu nedenle
avuc ici tarama teknolojisi genel olarak kabul géormuastir. Avug ici tanimanin
avantajlari arasinda kolay ve maliyeti dusik teknolojilerle gerceklestiriimesi
ve kolay uygulanmasi yer almaktadir. Kullanici-bilgisayar etkilesimi basit

oldugundan sifira yakin hatali kayit orani vardir [4].
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2.7.8. imza tanima

Kisilerin, bir yazinin altina o yaziyl okudugunu, yazdigini veya onayladigini
belirtmek icin kullandigi imza, hayat boyu bircok kez kullanilir. Hukuksal
olarak blyuk yaptirimlarinin olmasi ve taklit edildiginde kisiyi borclu
cikarabilmesi, mal varliginin baskasina devredilmesi, islemedigi suctan
hiakum giymesi gibi olumsuzluklara neden olabildigi icin hayati 6nem tasir. Bu
sebeple, kimlik dogrulamada en fazla kullanilan yontem olan imzanin kisiye
ait olup olmadiginin kanitlanmasi énemli bir sorundur. Bu ylzden imza

tanima sistemleri olusturulmustur [18].

Imza tanima sistemi ilk olarak 1965'de gelistiriimistir [52]. 1970’lerde yapilan
calismalar imzanin nasil gorundugu uzerine degil, nasil atildigi Uzerine
yapilmistir. imza atimi gibi dinamik karakteristiklere olan ilgi, dokunmaya

duyarli teknolojinin gelismesiyle artmistir [53].

imza, en sik kullanilan yontem oldugu icin, atilan imzanin kim tarafindan
atildiginin bulunmasi énemlidir. imza tanima sistemleri dogrulama yapmak
icin iki tip bilgi kullanabilir: Birincisi; imzalama stresi, hizi, ivmesi, kalemin
basim siddeti gibi kisinin imzalama islemine ait 6zellikler, ikincisi; desen
olarak imzanin 6zellikleridir. imzayi taklit eden kisi imzanin desenini benzetse
bile imza atis seklini (suresi, hizi, ivmesi, kalemin basim siddeti) benzetemez.
Bu sistemin dezavantaji olarak sistemin, kullanicinin imza atis seklini
ogrenebilmesi icin yeterli miktarda 6rnege ihtiyac duymasi gosterilebilir.
Ayrica imza atimi, kisinin o anki ruh haline ve acelesi olup olmadigina gére
degisiklik gosterebilir [18].
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2.7.9. Ses tanima

1950'li yillarda konusma tanima; sonraki yillarda ise konusmaci tanima

konusunda yéntemler belirlenmistir [54, 55].

Kisiler glnluk yasamlarinda sesi ¢ok fazla kullanmalarina ragmen biyometrik
sistemlerde sesin kullanilmasi c¢ok saglikli sonuglar vermemektedir. Ses
tanima bilesenleri kisinin ses yoluna baghdir. Agiz, girtlak, dil ve nazal
bdlgenin birlikte calismasiyla ses dretilir. Sesin akustigi hava yolunun
karakteristiginden olusur. Agiz hareketi ve telaffuz da kisinin davranisina ait

bilesenlerdir.

Ses tanima igin kullanilan yontemler iki gesittir. Bunlar:

Metin bagimli yontemler,

Metin bagimsiz yontemler.

Sistemlerin metin bagimli veya metin bagimsiz olusu, ses ile kimlik tanima ve

dogrulama konusunda bir ayrim kriteri olmaktadir.

Metin bagimsiz sistem: Cesitli yontemlerle her birey igin farkli model
olusturulup, sonrasinda dogrulama asamasinda gelen biyometrik veri,
belirlenen modeller ile benzerlik derecelerine gore karsilastirilir [56]. Metin
bagimsiz sistemde kisiye dayali modeller olusturulur. Gereken butin sesli
parolalarda kullanilacak konusmalarin o birey tarafindan 6nceden sdylenmesi

gerekmektedir. Yani zaman alici ve zahmetli bir strectir.

Metin bagimli sistem: Kimlik sablonu olusturmak icin sadece kullanilacak
metin tekrar edilerek referans olusturulur. Metin bagiml sistem kullanarak
tasarlanan bazi calismalarda ses ile kimlik tanima ve dogrulama %4 hata ve

daha altinda hata orani ile gerceklestirilmistir [57-60].
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Ses tanima sistemleri ¢ok tercih edilmezler. Bunun sebepleri arasinda, saglik
durumuna ve duygusal duruma bagll olarak meydana gelebilecek

degisiklikler ve bluyuk veritabani gereksinimi yer almaktadir [61].

Sese dayall tanimada c¢evresel etkenler ve sinyal karisimlari gibi problemler

tanima isleminin basarisini dusirmektedir [35].

2.7.10. Damar tanima

Damar oruntuleri, teklik, degismezlik ve taklit edilemezlik gibi 6zelliklere sahip

oldugu icin guvenilir ve inandiricidir.

El damar biyometrisi hakkinda literattrde fazla ¢alisma yoktur [62]. El-damar
agl tarama sisteminde sadece eldeki damar tabakaya odaklaniimistir. Bu
nedenle bireyin elinde yanik, kesik gibi etkenler olsa bile bunun bir énemi
yoktur, sistem etkilenmez. Yapilan arastirmalar sonucunda ikizlerin bile
damar vyapilarinin farkh oldugu ve yasamlari boyunca degismedigi

kanitlanmistir [63]. Sistemin avantajlari:

Diger biyometrik sistemlere gére daha pratik bir kullanimi vardir.

Parmak izi tanimada oldugu gibi el-damar tarama da IR isinlarl sayesinde
verinin cansiz olmasi durumunda tepkisiz kalir. Bu da sistemi daha

guvenilir hale getirmektedir.

Sistemin dezavantaji ise; kullanicinin kilo alip-vermesi durumunda el-damar
ag! yapisi degisebildiginden eslesme problemi yasanabilmesidir. Kizilotesi
ile damar yapisinin kaydedilmesi ve referans noktalarinin fazlalastirilmasi ile

bu problem asilabilmektedir.
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Damar haritalarini karsilastirirken ellerin  durus ve konumlarini birebir
ortustirmek gerekir. Fakat eller sabitlenmediginden her ¢cekimde farkli konum
ve ybnelimlerde bulunabilir. Bu yuzden eller énce arka plandan ayristirilir.
Sonra elin timi sabit yéne dondurilerek parmak eksenleri ve uclari saptanir.

Kirpilan bilek tamamlanarak parmaklar standart yone dondurtlir [65-66].

El damarlarini goéruntilemek icin yakin kizilétesi ve uzak kizilotesi
goruntileme teknolojileri kullaniimaktadir. Uzak kizildtesi bandi 8-14 pum
araliginda calisir. Uzak kizilétesi buyik damarlari gérintilemede basarihdir,
fakat ortam kosullarina karsi daha duyarlidir. Bu nedenle de kararli bir 6runti
kalitesi saglanamaz [64]. Yakin kizil6tesi bandi ise 400-700 nm arahginda
calisir ve hem elin arka ydzundeki, bilekteki ve avuc icindeki damarlari
goruntilemede yuksek basari saglar, hem de c¢evre kosullarina ve vicuttaki
degisikliklere karsi daha toleranshdir. Yakin kizilétesi bandinin dezavantaji,

deri Uzerindeki killar gibi deri 6zelliklerinden daha fazla etkilenmesidir.

2.8. Biyometrik Sistemlerin Karsilastiriimasi

En uygun biyometri tabanli kisi tanima sistemi, kisinin kimligini benzersiz
sekilde dogrulayabilmeli veya veritabaninda guvenilir, verimli ve isabetli
sekilde tanima saglamalidir. En fazla kullanilan biyometrik 6zellik parmak izi,
en guvenilir biyometrik 6zellik ise iris tanimadir. Fakat avu¢ ici tanimayi diger
biyometrik sistemlerden Ustin kilan 6zellikler, ihtiyac duyulan 6runtulerin
disuk maliyet gerektiren islemlerle toplanmasi, oOrinti 6rnegi alinirken
druntide bozulma olmamasi, yanhs kabul ve yanlis red oranlarinin makul

degerlerde olmasidir [13].

Cizelge 2.3'de bazi biyometrik teknolojilerin genellik, essizlik, 6lctlebilirlik,
performans, kabul edilebilirlik ve aldatilabilirlik agisindan karsilastirmasi

verilmistir.
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2.9. Parmak izi Tanima Algoritma Cesitleri

Parmak izi tanima algoritmalari genel olarak sunlardir [13]:

Korelasyon bazli,
Ayrinti (Minutiae) bazl,

Tepe (Ridge) bazli algoritmalar.

Korelasyon bazli algoritmalar: iki farkli parmak izine ait ¢izgi ve oluk-kirik

modellemeleri karsilastirilir.

Ayrinti (Minutiae) bazh algoritmalar: Once parmak izindeki 6zellik noktalarinin
(catallar, hat sonlari vb.) yerleri belirlenir. Sonrasinda bu belirlenen ayrintilar

olusum sirasina gore karsilastirilir.

Tepe (Ridge) bazli algoritmalar: Tepeye 06zel olan sekil ve yon bilgileri
bulunarak eslestirme saglanir.

Korelasyon bazli tekniklerde kayit noktasinin yer bilgisi bilinmelidir. Bu teknik
kullanilirken resmin donduridlmesi ve ¢evrilmesi etkilidir. Ayrinti ve tepe bazli
tekniklerde parmak izi resimleri dusik ¢ozunurltkte ise ayrintilari ve gizgileri
ayristirma zorlasir. Bu iki teknikte Onigsleme, c6zunurligu artirmak igin

gereklidir.
2.10. Parmak izlerinin Siniflandiriimasi
Bir kisinin parmak izinin otomatik parmak izi tanima sisteminde taninabilmesi

icin dncelikle o kisinin parmak izi sisteme kaydedilmelidir ve kisi sisteme
girmek istediginde, kisinin parmak izi veritabanindaki tim kayitlarla tek tek
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karsilastiriimalidir. Parmak izi veritabaninin ¢ok biyik oldugu durumlarda
tanima islemi cok yiiksek geri doniis suresi ile cevap vermektedir. iste bu
sureyi kisaltma amaciyla, veritabanina aktarilan parmak izi goruntilerinin
siniflara ayrilarak kaydedilmesi 6nem arz etmektedir. Boylelikle giris
yapmaya calisan kisiye ait parmak izi goruntist tim kayitlarla
karsilastiriimayarak sadece kendi sinifina ait parmak izi kayitlariyla

karsilastirilacaktir.

Parmak izi siniflandirma kurallari 1823 yilinda Purkinje tarafindan ortaya
atilmistir [98]. Bu siniflar dokuz adettir. Galton tarafindan 6nerilen ve ilk
bilimsel calisma olan dneride ise parmak izleri yay, dongu ve sarmal olmak
Uzere U¢ gruba ayrilmistir. Galton’'un calismasini gelistiren Henry ise bu
siniflari bese ¢ikarmistir. Henry-Galton siniflandirma yontemi diinya ¢apinda
yaygin olarak kullaniimaktadir. Bu yapilar sol dongu, sag doéngu, yay, ¢cadir
yay ve sarmal olmak lzere bes sinifa ayrilmaktadir. Parmak izi siniflarina ait
ornek parmak izleri Sekil 2.17°de verilmistir. Sekillerde (a) ile belirtilen
parmak izi goruntileri orijinal, (b) ile belirtilen goruntuler ise islenmis parmak

izi goruntaleridir.

Sag ve sol dongu sinifina ait parmak izlerine ait cizgiler bir taraftan baslayip
dolasarak ayni tarafta biter. Donginin saga veya sola yatik olma durumuna
gore de sag ve sol dongu olarak adlandiriimaktadir. Bu yapida delta

olusmaktadir.
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Sekil 2.17. Parmak izi siniflarina ait 6rnek parmak izleri
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Yay sinifinda, parmak izi cizgileri bir taraftan baslayip kuguk bir yukselti
olusturduktan sonra diger taraftan biter. Yay sinifina ait parmak izlerinde

dongu ve delta yoktur.

Cadir yay sinifi yay sinifina ¢ok benzemekle birlikte parmak izi yuksek bir

egim ile dongu ve delta olusturur.

Sarmal sinifindaki parmak izlerinde ise cizgi 360 derece yaparak parmak
izinin  merkezinde Dbirlesir. Bu yapida iki dongu veya iki delta
bulunabilmektedir.
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3. YAPAY SINIiR AGLARI

Yapay Sinir Aglari insan beyninin fizyolojik yapisindan yararlanarak
olusturulmus bilgi isleme modelidir. YSA hem muhendislikte hem de pratik
uygulamalarda kullaniimaktadir. YSA &rnekten 6grenme ve ogrendigini
genelleme Ozellikleriyle bircok alanda popiler hale gelmistir. Kullanilan
alanlar arasinda bilgisayar, makine, elektrik, elektronik, endustri, biyomedikal
muhendislikleri, tip, matematik, fizik ve sosyal bilimler bulunmaktadir. Birgcok
alanda yaygin olarak kullanilmasinin sebebi ¢ok boyutlu, karmasik ve belirsiz
verilere sahip problemlere makul ¢ozimler bulmasidir [61]. Bu bolimin alt
basliklarinda biyolojik sinir aglari ve YSA hakkinda genel bilgiler, YSA'nin
Ozellikleri, YSA vyapilari, aktivasyon fonksiyonlari, YSA siniflari, 6grenme
algoritmalari ve k-kat capraz dogrulama detayl olarak sunulmaktadir. Bu
bolimin bir kisminda Sayin Hocam Seref SAGIROGLU’nun danismanhgini

yaptigi Necla OZKAYA’nin doktora tezinden faydalaniimistir.

3.1. Biyolojik Sinir Aglari

Bu alandaki ilk calismalar bir sinir hiicresinin yapisi ve birbiri ile iletisimlerinin
nasil saglandigi hakkinda olmustur. Bu ¢calismalar YSA'nin olusturulmasina
katki saglayarak gunumuizdeki teorik gelisimine katkida bulunmustur.
Biyolojik sinir sistemi bilgiyi alan, yorumlayan ve uygun karari veren merkez
ve bu merkezin kontroliindeki alici ve tepki sinirlerinden olusur [99]. Alici
sinirler ic ve dis ortamlardan aldiklari uyarilari elektriksel sinyaller halinde
beyine iletirler. Tepki sinirleri ise beynin Urettigi elektriksel sinyalleri gerekli
tepkilere donustirtrler. Biyolojik sinir hicresinin - yapisi  Sekil  3.1'de
verilmistir. Biyolojik sinir hicresine néron da denilmektedir. Noronlar sinir
sisteminin temel birimidir. Hucre c¢ekirdegini saran hiicre govdesi, gévdeye
giren sinyal alici (dentrit) ve hiicreden ¢ikan sinyal ileticiler (akson) néronlari

olusturmaktadir.
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Dentrit Uclan

Sekil 3.1. Biyolojik sinir hiicresinin yapisi

3.2.Yapay Sinir Aglarinin Temel Ozellikleri

Bircok alanda basariyla kullanilan ve ¢6zimler sunan YSA'larin dogrusal
olmama, 6grenme, adaptasyon, genelleme, tahmin etme, hata toleransi, hem
donanim hem de yazilim olarak gercgeklestirilebilme gibi 6zellikleri vardir. Bu

Ozellikler asagida kisaca aciklanmistir.

Dogrusal olmama: YSA'ya ait olan hicre dogrusal olmayabilir. YSA da
hicrelerin birlesmesinden meydana geldigi icin dogrusal degildir. Dogrusal
olmama tim aga yayillmistir. Yapay sinir aglarinin, dogrusal olmayan
sistemlerde dogru ve hizh tahmin etme, kaliteli sonu¢ Uretme 6zelligi
oldugundan bircok alanda basariyla uygulanmaktadir. Boylelikle sadece

muhendislikte degil, pek ¢ok alanda basariyla uygulanmaktadir.

Ogrenme: Klasik algoritmalarin c¢ogu, formiillerin hesaplanmasi ile, ayni
girdiler icin ayni ciktilari Gretirler. Klasik algoritmalarda tam olarak tanimli
olmayan problemler i¢in ¢bzim bulunamaz fakat YSA bu problemlerin ¢6zim
yontemi hakkinda bilgi verilmese dahi ¢o6zebilir. Bunu yapabilmek icin
YSA'nin ihtiya¢c duydugu sey, ornek bir giris-cikis veri setinin sisteme
egitilmesidir. Cunk YSA bu giris-cikis verileri arasinda iliski kurabilir ve
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eslestirme yapabilir. Ogrenme, sistemlerin ayni veya benzer isi yaptiklarinda,
daha oOnce yapilan sekilden daha verimli ve etkin yapilabilmesi icin
degisiklikleri olusturma surecidir. Bunu yapmak icin uygun YSA yapisinin ve
parametrelerin secilmesi, sinir hicreleri arasinda dogru baglantilarin

yapilmasi ve baglantilarin uygun agirliklara sahip olmasi saglanir [99].

Adaptasyon: YSA kendini ¢evre kosullarina gore ayarlayarak adapte olabilir.
Bu 0Ozellikten yeterince faydalanabilmek icin temel zaman araliklari ¢cok kiguk
degisiklikleri goz ardi edebilecek kadar uzun ve anlamli, cevre degisikliklerine
tepki verebilecek kadar da kisa secilmelidir.

Genelleme yapabilme: YSA egitim sirasinda karsilasmadigi 6rnekler i¢in de
test sirasinda cevap Uretebilir. Egitimi tutarli yapildig1 strece daha 6nce hi¢
gormedigi bozuk ve eksik bir bilgi, giris olarak verilse bile dogru bir ¢ikis

verebilir.

Hata toleransi: YSA ufak hatalardan etkilenmez. Bu 6zelligiyle insan beynine
benzeyen YSA, fiziksel ve mantiksal hata toleransi saglar. YSA'nin bazi
baglantilari veya bazi hicrelerinin etkisiz hale gelmesi, YSA’nin dogru sonug¢
dretmesini 6nemli 6lctde etkilemez. Bunun sebebi YSA’'da bilgi tek bir yerde

saklanmayip paralel yapili olan sisteme dagitilmistir.

Yazilim ve donanim olarak uygulanabilirlik: Cok buyik 6lgekli entegre devre
(VLSI) uygulamalari YSA ile yapilabilir. Yazilim olarak da bilgisayarlarla
gerceklenebilir. Boylelikle ileri diizeyde veri isleme teknolojisi sayesinde hizli

islem yapabilir.

Analiz ve tasarim birligi: Hicrenin yapisi ve modeli, tim YSA yapilarinda
yaklasik olarak aynidir. Farkli uygulamalarda da bu standart yapili htcreler
kullaniimaktadir. Boéylelikle benzer 6grenme algoritmalari ve teorileri farkli

uygulamalarda kullanilabilir.



46

Bu oOnemli avantajlara sahip olan YSA'larin bazi dezavantajlari da
bulunmaktadir. Ornedin YSA'lar olustuktan sonra bir bilgi icermedigi icin
herhangi bir problem icin direk kullanilamaz. Bunun icin oncelikle YSA
problemin giris ve cikislarina gore egitiimelidir. Ayrica baslangic
kosullarindan bagimsiz olarak cok kolay olsa bile problem c¢ozemezler.
Cunkl karar verirken sadece ©Onceden o6grendigi kosullara gére ¢6zim
Uretirler. Egitimde kullanilan o6rnekler agin daha sonraki problemleri
cbzmesinde etkili olmasindan dolay! egitim verisi kaliteli olmal, yanlis veya
eksik bilgi icermemesi ve tum veri uzayini kapsamasi gerekir. YSA'nin giris
ve clkis arasindaki iliskiyi bulma veya o6grenme sekli, agirhklarin
degistiriimesi  ile  oldugundan YSA'nin  problemi nasil ¢6zdugu

bilinmemektedir. Bu da YSA’nin dezavantajlarindan biridir.

3.3. islemci Eleman

Biyolojik sinir sistemindeki ndérona benzeyen YSA birimine islemci eleman
denir. Ag yapisi olusturacak sekilde birbirine baglanma sekli YSA'nin temelini
olusturur. Bu elemanlar genelde tamamen veya kismen baglh sirali katmanlar
seklinde diizenlenmistir [99]. islemci eleman kendine gelen girisleri toplar ve
girislerin toplami esik degeri astigi zaman bir sonuc Uretir. Sekil 3.2'de

islemci eleman yapisi gosterilmistir.
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Sekil 3.2. islemci eleman[100]

3.4. Aktivasyon Fonksiyonlari

Aktivasyon fonksiyonlari, YSA’da ¢ikisin istenilen degerler arasinda olmasini
saglamak icin kullanilan 6grenme egrileridir [99]. Bu degerler genelde [0,1]
veya [-1,1] arasindadir. YSA'nin istenen yaklasimi saglayabilmesi icin ara
katman ve cikis katmanlarinda aktivasyon fonksiyonlart kullaniimasi
gerekmektedir.  Aktivasyon  fonksiyonunun  gorevi  girislerin  alan
sinirlandirmasinin yapiimasidir. YSA’larda bu fonksiyonlarin kullanilabilmesi
icin giris verilerinin normalize edilerek 0 ile 1 arasindaki reel sayilara
donasturalmesi gerekmektedir. Dogrusal, basamak, sigmoid ve tanjant
hiperbolik fonksiyon olmak lzere dort aktivasyon fonksiyonu cesidi vardir.
Dogrusal aktivasyon fonksiyonunda, c¢Ikis girise esittir. Basamak
fonksiyonunda, fonksiyon giris degeri sifirdan buyikse ¢ikis +1, giris sifirdan
kigcukse cikis -1, giris sifira esit ise ¢ikis sifir degerini vermektedir. Sigmoid
fonksiyonlar YSA'larda en ¢ok tercih edilen ve sadece pozitif degerler Ureten
fonksiyonlardir. Tanjant hiperbolik fonksiyon da sigmoid fonksiyona benzer

fakat +1 ile -1 arasinda cikis degerleri Uretir. Bdoylelikle giris uzayinin
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genisletiimesinde etkin bir gorev Ustlenir. Sekil 3.3'de sik¢ca kullanilan

aktivasyon fonksiyonlari verilmistir.

fiz) &
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bd'"

- |

Sekil 3.3. Aktivasyon fonksiyonlari (a) Dogrusal (b) Basamak
(c) Sigmoid (d) Tanjant hiperbolik [101]

3.5. YSA'larin Siniflandiriimasi

YSA'da var olan igslemci elemanlar arasindaki baglantilarin yapisi, agin
yapisini belirlemektedir. YSA’lar yapilarina ve 6grenme algoritmalarina gore
siniflandirilabilir [99].

3.5.1. YSA’larin ag yapilarina gore siniflandiriimasi

Yapay sinir aglari ag yapilarina gore ileri beslemeli ve geri beslemeli olmak

Uzere ikiye ayrilmaktadir [102].

ileri Beslemeli Ag: ileri beslemeli aglarda islemci elemanlar katmanlar
seklindedir. Girisler tek yonlu olarak c¢ikisa iletilerek her katman c¢ikisi diger
katmana giris olarak uygulanir. Giris katmani, dis ortamdan gelen bilgiyi

degisiklik yapmadan ara katmandaki islemci elemanlara verir. Bu bilgi ara
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katman veya katmanlarda islenerek cikis katmanina, sonrasinda ise ag
cikisina verilir. MLP (Multi Layered Perceptron) ve LVQ (Learning Vector
Quantization) ag yapilarl bu aglara érnek olarak verilebilir. ileri beslemeli ag

yapisi Sekil 3.4’de verilmistir.

Girig Gergek Cikig

b ¢
apay —— (1)

Sinir Agi

Sekil 3.4. ileri beslemeli ag yapisi [103]

Geri Beslemeli Ag: islemci eleman cikislarinin, giris ve ara katmanlardan en
az birinden kendisine veya diger islemci elemanlara geri beslenerek giris
olarak uygulanan aglara geri beslemeli ag denir [104]. Geri beslemeli bir
YSA, cikislarin girislere baglanmasiyla ileri beslemeli YSA'dan elde edilebilir.
Bu aglara ornek olarak Hopfield, SOM (Self Organizing Map), Kohonen,
Elman ve Jordan aglarn verilebilir. Sekil 3.5'de geri beslemeli bir ag yapisi

gosterilmistir.

YSA
x(0) n———— e (1)
F(Wy(t))
y(t) Gecikme
d

Sekil 3.5. Geri beslemeli ag yapisi
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3.5.2. YSA’larin 6grenme algoritmalarina gore siniflandiriimasi

Ogrenme algoritmasi, problemin 6zelligine gére 6grenme kuralinin YSA'ya
nasil uygulanacagini belirler. U¢ 6grenme algoritmasi (metodu) vardir.

Bunlarin da degisik 6grenme kurallari vardir.

Danismanli Ogrenme Metodu: Sistemin egitiminde kullanilacak, dogru
ornekler vardir. Bu sayede, istenilen c¢ikisi elde edebilmek igin problemin
yapisini ve ortamin davranislarini iceren uygun bir egitici giris-¢cikis seti
kullanilarak sistemi egiten bir sistem s6z konusudur. Sekil 3.6’da verilen arzu
edilen c¢ikis degerleri ile agin gercek cikislar arasindaki fark hatadir ve bu
hata YSA agirliklarinin tekrar dizenlenmesinde kullanilir. Danismanli
0grenme metodunda, bir danismana ihtiyac vardir. Boylelikle giris ve
cikiglarda, YSA’nin egitiminin tamamlanmasi ve dogru sonu¢ elde
edilebilmesi icin, ©6grenme kural secilerek egitim gerceklestirilir. Bu

ogrenmeye ornek olarak, delta kurallari ve geri yayilim algoritmasi verilebilir.

Girig Gergek Cikis

() — | P | —

Sinir Agi
Ogrenme isareti
Hata d @\;—
P(dy) istenilen Gikig i

Sekil 3.6. Danismanl 6grenme metodu [105]
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Danismansiz Ogrenme Metodu: Probleme ait giris bilgileriyle 6grenme
saglanir. Giris bilgilerine goére, ag 6grenme kurallarini kendisi gelistirir. Bu
metoda Ornek olarak ART (Adaptif Rezonans Teorisi) ve SOM (Self
Organizing Map) verilebilir. Sekil 3.7'de danismansiz 6grenme yapisi

verilmistir.

Girig Gergek Cikis

x(t)  ——- e (1)

Yapay
Sinir Agi

Sekil 3.7. Danigsmansiz 6grenme metodu [105]

Takviyeli Ogrenme Metodu: Danismanli 6grenme metodunun 6zel bir
formudur, fakat bu yontemde arzu edilen cikis bilinmeyebilir. Cikisin elde
edilmesi icin bir hedef yoktur, fakat cikisin girise uygunlugu kontrol
edilmektedir. Bu metoda 6rnek olarak Boltzman kurali ve genetik algoritma

verilebilir. Sekil 3.8’de takviyeli 6grenme yapisi verilmistir.
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Girig Gergek Cikis

Y | — (1)

Sinir Ag

Kritik isaretler ,K”tlk Takviye isareti
Isaret

Ureteci

Sekil 3.8. Takviyeli 6grenme metodu [105]

3.5.3. Yapay sinir agi yapilari

Yapay sinir agl yapilarindan en c¢ok kullanilanlar; SLP, MLP ve Elman

yapilaridir. Bu yapilara asagida kisaca deginilmistir.

SLP ve MLP Yapilar: Tek katmanh perseptronlar (SLP) ve c¢ok katmanl
perseptronlar (MLP), bir giris, bir veya daha fazla ara katman ve bir de cikis
katmanindan olusur. Bir katmandaki tim iglem elemanlari, bir Gst katmandaki
tim islem elemanlarina baghdir. Bilgi akisi ileri dogrudur. Katmanlar arasinda
geri besleme olmadigi icin, ileri beslemeli sinir agi olarak bilinir. MLP’de, giris
katmaninda islem yapilmamaktadir. Sadece giris sinyalinin, ara katmandaki
noronlara dagitiimasini saglar. Ara katman sayisi ve ara katmandaki islem
elemani sayisi, genellikle deneme yoluyla bulunur. Cikis katmanindaki
eleman sayisi, uygulanan probleme goére belirlenir. Danismanh 6grenme
MLP aglarinda, verilen 6rnege gore nasil bir sonug istendigi sisteme bildirilir
[104, 111]. Sekil 3.9'da MLP ag yapisina ornek verilmistir.
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Girtg Katmam Gizli Katman Cikis Katman

Sekil 3.9. MLP ag yapisina bir érnek.

Elman Yapisi: EIman agi MLP’lere benzemektedir ve ¢ok katmanhdir [99].
Gizli katmana ek olarak, durum katmani veya genel birim denilen 6zel bir gizli
katman vardir. Durum katmanindaki islemci elemanlarinin cikislar, gizli
katmandan veya cikis katmanindan geri besleme isaretleri alarak, ileriye

dogru gizli katmana vermektedir.

3.6. Ogrenme Algoritmalari

Literatirde YSA'lari egitmede pek ¢cok 6grenme algoritmasi bulunmaktadir.
Bu calismada, literatirde en fazla tercih edilen algoritmalardan olan
Levenberg Marquardt (LM), genetik algoritma (GA) ve 0lcekli eslenik gradyan
(SCG) hakkinda kisaca bilgiler verilmistir.

Levenberg Marquardt Algoritmasi (LM): Levenberg Marquardt algoritmasi
genelde maksimum komsuluk fikri kullanilarak olusturulmus en az kareler

hesaplama yontemidir. Bu algoritmayla Gauss-Newton ve Gradient-Descent
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algoritmalarinin  en iyi  6zellikleri kullanilarak bu iki algoritmanin
kisittamalarindan etkilenilmemis olunur. Levenberg Marquardt algoritmasi
genelde yavas yakinsama problemi yasamaz. Bu algoritma optimizasyon
problemlerinde egimli diists algoritmasina gore daha etkindir ve daha hizhdir
[113].

Genetik Algoritma (GA): Dogal secim ilkelerine dayanmaktadir. Kullanim
alanlari arasinda cizelgeleme, mekanik 6grenme, tasarim, hicresel Uretim
bulunmaktadir. Geleneksel optimizasyon tekniklerinden farki parametre
kiimesini degil kodlanmis bicimini tutmasidir. C6zim uzayinin tamamini
taramazlar, sadece belirli bir Kismini tararlar. Bu sayede etkin arama yaparak
kisa surede c¢ozume ulasirlar. Diger 6nemli Ustunligu ise c¢oziumlerden
olusan populasyonu ayni zamanda inceleyerek yerel en iyi ¢ozimlere

takilmamalaridir [114].

Olcekli Eslenik Gradyan (SCG): Bu algoritma agirliklari ve giris degerleri
bulunan ve turevi alinabilen transfer fonksiyonlarina sahip olan tim YSA’larin
egitiminde kullanilabilen bir 6grenme algoritmasidir [109]. Degisimlerin
degerleri eslenik gradyan yontemlerin cogunda her adimda ayarlanmaktadir.
hatay! yol boyunca en aza indirmek icin eslenik gradyan yontinde arastirilir
[115].

3.7. K-kat Capraz Dogrulama

Capraz dogrulamanin (Cross-validation) amaci olusturulan siniflandirma
modellerinin performansini veya gurbizligint dogru bir sekilde belirlemedir.
Bunun icin veri seti dncelikle ikiye ayrilir. Birinci veri seti modelin olusumu icin
editim seti olarak kullanilir. ikinci kisim ise performansin 6lguilmesi icin test
verisi olarak belirlenir. Egitlen modelin test verileriyle performansinin
Olcilmesi sonucunda dogru siniflandirilan  verilerin  sayisi  modelin

performansini verir.
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K-kat capraz dogrulama yonteminde ise veriler esit sayida veri iceren
birbirinden farkli k tane veri setine ayrilir. Bu setlerden birisi test seti olarak,
diger (k-1) adet set ise egitim seti olarak ayrilir. Sistem bu egitim ve test
setleri icin egitilerek dogruluk orani hesaplanir. Ayni sekilde bu islem k kere
tekrar edilir. Fakat her defasinda test seti olarak segilir. Bu sayede veri
setindeki her bir veri en az bir kere test setine eklenerek test edilmis olur. Bu
islemlerin sonunda k adet siniflamanin dogruluk oraninin ortalamasi ile

sistemin test siniflamasi dogruluk oranina ulasilir [112].

Yukarida belirtilen hususlardan dolay! bu calismada k-kat ¢capraz dogrulama

yaklasimi kullaniimistir.
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4. PARMAK iZINDEN CINSIYET CIKARIMI LITERATUR CALISMALARI

Parmak izleri kimlik belirlemede c¢ok o6nemli bir gorev Ustlenmektedir.
Ozellikle, emniyet giiclerinin suclu tespitinde, insanin dogumundan 6limine
kadar, 6nemli bir yara veya kesik olmadigi sirece hi¢ degismeyen bu énemli
Ozelligi kullanmalari ¢cok faydali olmaktadir. Parmak izlerinin ayirt edilebilmesi
icin, her parmakta, ayrintt (minutiae) noktalari olarak adlandirilan 6zellik
noktalari incelenmektedir. Bu noktalarin parmak izlerinde bulunma sikligi ve
dizilisi her insanda farklilk gostermektedir. Bu 6zellik noktalari kullanilarak
parmak izinden cinsiyet c¢ikarimi hakkinda yapilan calismalar takip eden

paragraflarda 6zetlenmistir.

Amerika, Hindistan ve ispanya’'da farkli irklar tizerinde yapilan analizlerde,
parmak izlerinin cinsiyete goére farkliik gdsterdigi gozlemlenmistir [68, 69,
74]. Bu calismalarin ortak yonleri; kullanilan verilerin cinsiyetlere gore
dagihmlarinin esit olmasi, parmak izi verisinin kullanilan kisimlarinin ayni
olmasli ve elde edilen sonuclarin ayni istatistiksel yontemlerle islenmesidir.
Yapilan bu calismalarin timinde merkez (core) noktasi referans alinarak
kesitler cikaniimistir. Asagida Sekil 4.1 ile gosterilen resimde alinan 6rnek

kesit sunulmustur.

Sekil 4.1. 5x5 mm? kesiti alinan parmak izi gériintiisi
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Parmagin en dst bogumundaki bazi kesitlerden elde edilen tepe
yogunluklarinda, bir standart uygulanmaktadir. Buna goére, sol elden alinan
parmak izlerinde sag Ustteki ve sag elden alinan parmak izlerinde ise sol

ustteki kisim gecerli olmaktadir [69].

Ayrinti (minutiae) noktalarindan biri olan tepenin, yogunluguna bakilarak
kisilerin cinsiyeti bulunabilmektedir [68-72, 75]. Tepe yogunlugu, iki komsu
vadinin merkezleri arasindaki mesafedir [78]. Bayanlar erkeklere gore daha
iyi parmak izi detayina sahip oldugundan, parmak izinin belli bir alani baz
alindiginda, kadinlar erkeklere oranla daha yiksek tepe yogunluguna
sahiptirler [76, 77, 80]. Bu calismalarin timunde tepe yogunlugunun, kadin-

erkek siniflandirmasinda belirleyici 6zellik oldugu gortlmektedir.

Dr. Sudesh Gungadin, tepe sayis! 13 tepe/25 mm?veya daha diisiik olanlarin
erkek olmasi ihtimalinin, 14 tepe/25 mm?®ye esit veya daha yiiksek olanlarin
ise bayan olma ihtimalinin daha yiksek oldugunu saptamistir [79]. Commins
ve Midlo'’nun arastirmalarina gore ise genc¢ erkekler yaklasik olarak 25
mm®de ortalama 20.7 tepeye sahipken, genc bayanlar ise 25 mm?®de

ortalama 23.4 tepeye sahip oldugu saptanmistir [74].

Amerika’da yapilan bir ¢calismada, bir polis merkezinden alinan suglulara ait
parmak izleri kullaniimistir. Bu calismada, 100 Afro-Amerikan bayanla, 100
Afro-Amerikan erkeg@in ve 100 Kafkas kokenli bayanla, 100 Kafkas kokenli
erkegin parmak izi verileri kullaniimigtir. Calismalarda 18-67 yas araligindaki
suglulara ait olan toplam 400 parmak izi verisi kullaniimistir. Sonug olarak,
parmak izindeki dermal tepe sayisi 11 tepe/25 mm? veya alti olursa calisilan
parmak izinin erkege ait olma ihtimalinin, parmak izindeki dermal tepe sayisi
12 tepe/25 mm? veya ustii olmasi durumunda ise bayana ait olma ihtimalinin
yuksek oldugu saptanmistir. Burada, farkh irklardaki insanlarin parmak
izlerinin kullaniimasindaki amac, dinya genelinde kabul gérecek bir tez icin

cok uluslu bir veritabani kullanmaktir [69]. Bu calismada elde edilen, 25
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mm?lik alanda parmak izi yogunlugu hesaplama yontemi genel kabul

gormustur.

Yine bir baska calismada, Hindistan'in guineyindeki Karnataka bdlgesinde
bulunan insanlarin parmak izleri kullaniimistir. 250 bayan ve 250 erkek
parmak izinin kullanildigi bu ¢alismada ise 18-60 yas araligindaki insanlarin
parmak izleri bulunmaktadir. Buradan elde edilen sonuclarda, erkeklerde
parmak izi ortalama tepe yogunluunun 12.8 tepe/25 mm? oldugu,
bayanlarda parmak izi ortalama tepe yogunlugunun 14.8 tepe/25 mm? oldugu

sonucuna varilmistir [80].

Ispanya’da yapilan ve giunimiize yakin olma niteligi tasiyan calismada ise
toplam 200 (100 erkek, 100 bayan) parmak izi kullaniimistir. Bu ¢alismada
digerlerinden farkh olarak, kisilerin 10 parmagina ait parmak izlerinin timu
kullanilmis, 20-30 yas arali§indaki Kafkas kokenli ispanyollar'in parmak izleri
incelenmistir. Elde edilen sonucglarda, parmak izi tepe sayisinin 16 tepe/25
mm? veya altinda bir dedere sahip olmasi o parmak izinin erkege ait
olmasina, parmak izi tepe sayisinin 17 tepe/25 mm? veya Ustii olmasi da o

parmak izinin bayana ait olmasina isaret ettigi goralmustir [68].

Bu calismalardan elde edilen sonuglara gore, bayanlarda 25 milimetrekareye
ortalama 14,7 tepe duserken, erkeklerde ortalama 12,7 tepe dismektedir [68,
69, 70, 79, 71, 72, 86, 97]. Bu durum, bayanlarin parmak izi yapisinin daha
ayrintili ve 06zellikli olmasindan kaynaklanmaktadir. Bdylece, bayanlarin
parmak izi materyallerinin ¢ok daha fazla 0zellik noktasi icerdigi
soylenebilmektedir. Cikan sonuclarda bayanlarin erkeklere oranla daha fazla

tepe yogunluguna sahip oldugu belirlenmistir.

Bu calismalar, parmak izinde yer alan belli bir alandaki dermal tepe sayisinin
cinsiyete ve irka gore degistigini gostermektedir. Buradan hareketle Turk
vatandasi olan kisilerin de parmak izi dermal tepe sayilarinin cinsiyete gore

farkhlik gosterecegi 6ngorulmektedir.
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Literatirin mevcut durumu genel kabul gbéren bu hipotezi mumkin
kilmaktadir. Birgok parmak izi denetgisi, bayanlarin erkeklere oranla daha iyi
parmak izi tepe detayina sahip oldugunu séylemektedir [76]. Yukarida gecen
calismalar bu hipotezi dogrulamis, fakat kullanilan kicik boyuttaki 6rnekler
veya istatistiksel yontemler cinsiyet ve irk arasindaki isaretleri ortaya
ctkarmaya yetmemistir [74,77]. Parmak izi tepe detayinin en énemli parcasi
olan tepe yogunlugu, tepe sayisinin tanimh alana oranidir. Tepe

yogunlugunun iki 6nemli parametresi vardir:

Tepe genisligi,

Tepeler arasi mesafe.

Yapilan bir calismada amag¢ deneysel olarak bayanlarin erkeklere gére daha
iyi parmak izi tepe detayina, bununla birlikte daha bilyuk tepe yogunluguna
sahip oldugunu test etmektir. Cinsiyetler arasindaki olabilecek farklhliklarin
ortaya cikariimasi icin elde edilen degerler istatistiksel metotlar kullanilarak
karsilastinimistir. Ayrica parmak izi tepelerinin goézlenen egilimlerinin Kafkas
kokenli insanlar ve Afro-Amerikan kokenli insanlar arasindaki cinsiyet
farkhliklarini ve/veya benzerliklerini ortaya c¢ikarip ¢ikarmayacagi sinanmistir.
11.2 tepe ve alti hem Kafkas hem Afro-Amerikan kokenli insanlar igin “buyuk
olasilikla” Ust erkek siniridir. Benzer sekilde 12 tepe sayisi ve uzeri “buyik
olasilikla“ her iki irk icin de kadin alt siniridir. Bu cinsiyet farklilasmasi bir esik
olarak yorumlanabilir. Bayes teoremi kullanilarak elde edilen sonuclarda
farkin 2.11 tepe/25 mm? (Kafkas kokenliler icin P=0.74, Afro-Amerikanlar igin
P=0.61) oldugu gorulmustir. Bu ¢alisma kadinlarin erkeklere gére daha ince
tepe ayrintisina, dolasiyla daha fazla tepe yogunluguna sahip oldugunu
gostermektedir. Kafkas kokenli kadin ve erkekler arasindaki ortalama fark
2.18 tepe/25 mm?, Afro-Amerikan kadin ve erkekler arasindaki ortalama fark
1.71 tepe/25 mm? olarak hesaplanmistir. Bu farklarin tim irklar arasinda
evrensel olabilecedi ancak bu olasilik hakkinda daha fazla inceleme ve

arastirma yapilmasi gerektigi gortst sunulmustur [69].
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Parmak izinde cinsiyet farklliklarinin bulundugunu tarif eden baska bir
calismada, Cummins ve digerlerine gére [81], erkekler bayanlara gére daha
kaba parmak izi tepelerine sahiptir. Yetiskin kadinlarin parmak izleri 0.40-
0.50 mm arasi tepe kalinligina sahipken erkekler 0.50 mm tepe kalinhgina
sahiptir. Ohler ve Cummins [80, 81] sadece genislige odaklanarak, erkeklerin
ortalama 0.48 mm ve bayanlarin ortalama 0.43 mm tepe kalinhgina sahip
olduklarini rapor etmislerdir. Baska bir calismada, Stoney ve Thornton 412
parmak izi kullanarak erkeklerin ortalama 0.463 mm tepe kalinligina sahip
oldugunu bulmustur [82].

Calismalardaki alanlarin icerdigi egriler, Moore tarafindan arastirilmistir [83].
10 erkek ve 10 bayandan alinan parmak izlerinde tepeler arasindaki mesafe
Olgulmus ve erkekler igin 0.46 mm, bayanlar i¢in 0.41 mm bulunmustur. Bu

sonug Kingston [84] ve Stoney’in [85] calismalari ile karsilastirilabilirdir.

Parmak izindeki tepe yogunlugunun cinsiyet ile iligkisi Uzerine bazi
arastirmalara gore [68, 69, 70, 79, 86] bayanlarda tepe yogunlugu erkeklere
gore daha fazladir. iki Kuzey Hint toplumundaki bu tiir farklihklar incelemek
icin bir calisma yapilmistir [86]. Bu calismada, tepe yogunlugu bakimindan
Sikh Jat ve Pencap Banialari arasinda bir fark oldugu gozlenmistir. Deneysel
testler sonucu iki hipotez ortaya c¢ikarilmistir. Bunlardan ilki, her iki
popilasyonun erkekleri arasinda ve her iki popllasyonun bayanlari arasinda
tepe yogunlugu farki oldugudur. ikincisi ise bayanlarin erkeklere oranla daha
fazla tepe yogunluguna sahip oldugudur. Bu ¢alismada, yapilan denemelerle
iki populasyon arasindaki tepe yogunluk farki bulunmustur. Sag elin parmak
izleri icin alinacak kesit karesi merkez noktasinin sol Ust kismindadir. Sol
eldeki parmak izleri icin de bu kesit karesi merkez noktasinin sag Uust
kismindadir. Bu drnekleme metodu tepe saymada kullanilan geleneksel
metotlara gére daha kullanishdir. Ayrica merkezin dahil edildigi alandaki tepe
sayllari, tekrar eden tepelerin ve desen sekillerinin tepe sayarken bir sorun

olusturmamasi icin analiz edilmemistir. Buradan varyans degerleri
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hesaplanmistir ve bagimsiz t-test kullanilarak esit olmayan degerler
karsilastinimistir. Gliven duzeyi %95 olarak belirlenmigtir. Sikh Jat
erkeklerinin tepe yogunluklari 10 tepeden 14 tepe/25 mm®ye kadar ve
bayanlarin tepe yogunluklari 12 tepeden 15 tepe/25 mm®ye kadar
degismektedir. Parmak izi tepe yogunlugu frekans dagilimina bakildiginda
bayanlarin  %92’sinin 13 Uzeri ve erkeklerin %76’sinin 13 alti tepe
yogunluguna sahip oldugu gorialmustir. Esit olmayan varyans degerlerinin t-
test sonuclarina goére bayanlar erkeklerden acik bir farkla daha yiksek tepe
yogunluguna sahiptir. Hesaplanan t-deger (8,59) kritik deger olan 2,02'den
blyuktir. Bu ¢alisma Kuzey Hindistan populasyonlarinin erkek ve bayanlari
arasindaki tepe yogunluk farkinin bayanlardan yana daha fazla oldugunu
gostermistir. Sikh Jat erkekleri ve bayanlari arasindaki farkin buydklaga 2.1
tepe/25 mm? ve Banialar icin de 2.6 tepe/25 mm?dir. Calismada, elde edilen
sonuglarin ¢ok sayida parmak izinin bulundugu analizlerde ayirici bir
parametre olarak kullanilabilecegi, bu iki populasyonun erkekleri ve bayanlari
arasindaki tepe yogunlugu farkinin parmak izi uzmanlarina analiz

safhalarinda yardim edebilecegi sonucuna variimistir [107].

Cizelge 4.1'de literatirde var olan, parmak izi ile cinsiyet arasindaki iliskiyi
inceleyen calismalarin  metod, 0©rnek sayisi, gorintid boyutu ve
veritabanlarinin karsilastirilmasi, Cizelge 4.2'de literatirdeki parmak izi ile
cinsiyet arasindaki iligkiyi inceleyen calismalarda, elde edilen tepe sayisi

ortalamalarinin cinsiyetlere ve irklara gore karsilastirilmasi gésterilmistir.



Cizelge 4.1. Parmak izinden cinsiyet tanima c¢alismalarinin

Kaynak

Cizelge 4.1'de goruldugu uzere,

karsilastiriimasi.

Metod

RTVTR ve Tepe

Yogunlugu

Tepe Sayisi

Tepe Yogunlugu

Tepe Yogunlugu

RTVTR, tepe
yogunlugu, tepe

genisligi

Tepe Yogunlugu

Tepe Yogunlugu

Tepe Yogunlugu

Tepe Yogunlugu

Tepe Yogunlugu

Tepe Yogunlugu

Tepe Yogunlugu

Ornek
Sayisli

150 bay
125 bayan

24 bay 24
bayan

200 bay
200 bayan

250 bay
250 bayan

200 bay
200 bayan

100 bay
100 bayan

99 bay
110 bayan

100 bay
100 bayan

100 bay
100 bayan

100 bay
100 bayan

275 bay
275 bayan

375 bay
375 bayan

Goruntu
Boyutu

32x32
piksel

5x5 mm?

5x5 mm?

25x25
piksel

5x5 mm?

5x5 mm?

5x5 mm?

5x5 mm?

5x5 mm?

5x5 mm?

5x5 mm?

62

Veritabani

DS-l, sentetik ve
Neurotech

Kendi
veritabanlari

Homewood Polis
Departmani

Kendi
veritabanlari

Kendi
veritabanlari

Kendi
veritabanlari

Kendi
veritabanlari

Kendi
veritabanlari

Kendi
veritabanlari

Kendi
veritabanlari

Kendi
veritabanlari

Kendi
veritabanimiz

parmak izinden cinsiyet tanima uzerine

yapilmis olan bu calismalarin cogunda 5x5 mm? kesit tizerine yogunlasiimis

olmakla birlikte, 25x25 piksel ve 32x32 piksel tzerinde de durulmustur. Bu
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calismalarda ortalama 145 bay, 144 bayan toplam 289 parmak izi verisi
kullanilmistir. En fazla parmak izi kullanilan calismada ise 275 bay, 275
bayan parmak izi verisi kullanilmistir. Bu tez calismasinda ise dinyada ilk
olarak 375 bay ve 375 bayan toplam 750 parmak izi verisi kullanilarak
arastirma yapilimistir. Bu tez kapsaminda ve calismalarin genelinde tepe
yogunlugu kullanilmistir. Bazi c¢alismalarda ise tepe kalinliginin vadi
kalinligina orani, tepe sayisi ve tepe kalinliklari da dikkate alinmistir. Bu tez
calismasi dahil cogu calismalarda, calismaya ©6zel veritabanlar
olusturulmustur. Evrensel bir veritabani olmadig! icin ve her calisma igin
ortak bir veritabani olmadigindan parmak izi verileri disik sayilarda
olmustur. Ortak bir veritabani olusturulmadigi sirece de dusuk verilerle
calismalar yapiimaya devam edilecektir. Cunki veri toplama asamasi hem
zaman alan hem de parmak izi alinacak kisinin bulunmasi c¢ok zorlu bir

surectir.

Cizelge 4.2. Parmak izinden cinsiyet tanima calismalarindaki ortalama
tepe sayilarinin cinsiyetlere ve irklara gore
karsilastiriimasi.

- POPULASYONLAR ~ BAYANLAR

ORTALAMA ORTALAMA
TEPE SAYISI  TEPE SAYISI

Kafkas-Amerikan (Acree [69]) 13,32 11,14
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Cizelge 4.2. (Devam) Parmak izinden cinsiyet tanima calismalarindaki
ortalama tepe sayilarinin cinsiyetlere ve irklara gore
karsilastiriimasi.

Ispanya (Gutiérrez-Redomero ve
digerleri [68]) 17,91 16,23

uayo (Gutiérrez-
Redomero ve digerleri [71])

Sikh Jat (Kaur ve digerleri [86]) 14,14 12,05

Bania (Kaur ve digerleri [86]) 15,61 12,99

17,82 16,62

14,10 12,60

Turkiye (Tez Calismamiz) 13,91 11,51

Cizelge 4.2'de goruldugl uzere ortalama tepe sayilari irka ve cinsiyete gore

degisiklik gostermektedir. Fakat her irkin baylarinin ortalama parmak izi tepe
sayllari bayanlarinin ortalama parmak izi tepe sayilarindan daha dusuktdr.
Farkh irklar Gzerinde yapilan arastirmalar sonucunda bayanlarin parmak
izlerindeki ortalama tepe sayisi, ¢alismalarin tumi dikkate alindiginda 14,7
tepe/25mm? iken baylarin parmak izlerindeki ortalama tepe sayisi 12,7
tepe/25mm? oldugu elde edilmistir. Tiirk vatandaslari tizerinde ilk kez parmak
izinden cinsiyete gore siniflandirma yapma 0zelligi tasiyan bu tez
calismasinda, 375 bay 375 bayan toplam 750 kisinin parmak izlerinden elde

edilen degerler de diinya ortalamasina yakin olmasi acisindan ilgi cekicidir.

Sekil 4.2'de bayanlarin irka gore parmak izi tepe sayisi ortalamalari, Sekil
4.3'de ise baylarin irka gore parmak izi tepe sayisi ortalamalari literattirden

elde edilen bilgilere gore grafik olarak sunulmustur.
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Sekil 4.2. Bayanlarin irka gore parmak izi tepe yogunlugu ortalamalari
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Sekil 4.3. Baylarin irka gore parmak izi tepe yogunlugu ortalamalari
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5. GELISTIRILEN PARMAK iZINDEN CINSIYET TANIYAN ZEKI SISTEM

Parmak izinden cinsiyet tanima calismalarinin temel 6zelligi, istatistiksel
tabanh olmalari, belirli bir sistem yaklasimi icerisinde otomatik sonug
bulmamalari, farkl irklari temel alarak yapiimis olmasidir. Teknigin olagan
durumu dabhilinde literatirde anlatilan calismalar esasen istatistiksel bir
veritabani olusturma amaciyla yapilan calismalardir. Ayrica literatirde
parmak izi verisinden yola cikarak cinsiyet tahlili yapabilen sistemler

bulunmamaktadir.

Bu tez calismasinda, tepe yogunlugu temel alinarak tlkemizde kadinlarin
erkeklerden daha fazla tepe sayisi detayina sahip oldugu sonucu elde
edilmis, parmak izi noktalarinin “kalin” veya “ince” olusuna goére nicel tepe
yogunlugu dikkate alinarak elde edilen tepe degerleri ve bunlarin
varyasyonlari ile cinsiyet arasindaki iliskiyi 6grenen yapay sinir aglari tabanli
zeki bir sistem ilk kez gelistiriimig, gelistirilen sistemde ilk kez yiksek sayida
parmak izi (750 parmak izi) kullaniimig, gelistirilen bu sistem ile islemlerin
otomatik olarak yapilmasi icin bir yazilim gelistiriimis ve tasarlanan model ile

parmak izinden kisinin cinsiyetini bulan zeki bir sistem gelistirilmistir.

Geligtirilen yazilimda, parmak izinin en st bogumundaki bazi kesitlerden
elde edilen tepe yogunluklarinda bir standart uygulanmakta, sol elden alinan
parmak izlerinde sag ustteki ve sag elden alinan parmak izlerinde ise sol

ustteki kesit dikkate alinarak islem yapilmaktadir.

Bu tez calismasinin amaci, parmak izinden cinsiyet ayrimi yapilabildigi
hipotezini Turk vatandasi olan kisiler Gzerinde arastirmak, bunun icin de
cinsiyet taniyan otomatik zeki bir sistem tasarimi ve uygulamasinin
gerceklestiriimesidir. Parmak izinden cinsiyet ayrimi yapilabildigi hipotezinde,
kadinlarda tepe yogunlugunun erkeklere oranla daha fazla oldugu yer
almaktadir. Bu calisma yapilirken parmak izinin, her kisi i¢cin ayni olacak

sekilde, belirli bir alani tzerindeki tepe sayilarina bakilarak tepe yogunlugu
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bulunmustur. Sonrasinda erkek ve bayanlardaki tepe yogunluguna bakilarak,
bu 6zelligin cinsiyet ayirt etmede kullanilabilip kullanilamayacagi tzerine bir

analiz yapimistir.

Parmak izinden cinsiyet tahmini gerceklestirme asamalari asagida verilen
adimlarda gerceklestiriimektedir:

1. Parmak izi veritabaninin olusturulmasi,

2. Calisma yapilacak parmak izlerinin piyasada mevcut olan bir Otomatik

Parmak izi Tanima Sistemi (OPTS) yardimiyla alinmasi,

3. Alinan parmak izinin hangi parmaktan alindiginin gelistirilen yazilim ile
belirlenmesi, sag parmak izi ise merkez (core) noktasinin sol Ust
kismindan, sol parmak izi ise sag Ust kismindan belirlenen bir kesit

blayuklugunde (5x5 mm) alinmasi veya kirpiimasi,

4. Kisilerden alinan parmak izi kesitlerinin siyah-beyaz hale donusturtulmesi
(ikili hale getirme) ve daha sonra iyilestirme ve gurultl azaltma iglemlerine

tabi tutulmasi,

5. islenilerek hazir hale getirilen 6rnek 5x5 mm’lik kesitin merkez (core)
noktasindan sol Ust kosesine bir kdsegen cizgisi ¢gizdirme isleminin
yapilmasi, bu kdsegenin Uzerindeki piksellerin siyah (1) ve beyaz (0)
olacak sekilde bit katari ¢izgi dizisi olusturulmasi, cizgi dizisi icerisindeki

yan yana gelen “1™lerin kiimesinin (aralari “0” ile ayristirilan) belirlenmesi,

6. Cizgi dizisi icindeki bagimsiz “siyah” karakter sayilarinin (“1” kiimelerinin)

belirlenmesi ve bunun toplaminin tepe sayisi olarak bulunmasi,

7. Elde edilen veriler dikkate alinarak zeki sistem icin giris-cikis

parametrelerinin belirlenmesi,
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8. Giris parametrelerinin 5x5 mm’lik parmak izi kesitinin ortagonal piksel
degeri ve elde edilen tepe sayisi zeki sisteme giris parametreleri olarak
belirlenmesi, bay ve bayan ayrimi yapan ndmerik deger “1” ve “-1”
sirasiyla bay ve bayani ifade eden parametrelerin ise cikis degeri olarak

secilmesi,

9. Secilen veri sayisina gore olusturulacak olan zeki model (YSA yapisi)
giris-cikis sayisinin ve buna bagli olarak ara katman néron sayisinin ve
bu katmanlarda kullanilacak fonksiyonlarin deneyimlerle ve optimizasyon

algoritmalari ile belirlenmesi,

10. Literatiirde mevcut 6grenme algoritmalarindan uygun olan birisinin (geri-
yayllim, Levenberg-Marquardt, genetik algoritma, bulanik mantik)

secilmesi,

11.Olusturulan YSA modelinin secilen 6rnek sayisina gore hedef hatayi elde

edinceye veya hedeflenen performansi yakalayincaya kadar egitilmesi,

12.Egitimden sonra elde edilen zeki modelin belirlenen sayida parmak izi
verisiyle test edilmesi,

asamalarini kapsamaktadir.
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Yukarida islem adimlari verilen bu sistemin sekilsel olarak gosterimi de Sekil

5.1’de verilmistir.

O

)

\!

d)

111000111000111000
110001100111001110
001110001110001111
000111100011110001
11100001

)

)

“1” ve “0” bit katarlarinin

cizgi sayisina  gore,
hazirlanan  programda
YSA ile egitimi

f)

“1” ve “0” bit katarlarinin

cizgi sayisina  gore,
hazirlanan  programda
YSA ile testi ve

cinsiyetin elde edilmesi

Sekil 5.1. Parmak izinden otomatik cinsiyet tanima islemleri. (a)
Kisiden alinan gri (grayscale) resim, (b) Parmak izi
merkez (core) noktasinin sol tst kismindan alinan
5x5mm kesitin iyilestirme, guriltd azaltma ve ikili hale
cevrilmis hali, (c) Merkez (core) noktasindan sol st
koseye otomatik cizilen késegen, (d) Kosegen cizgisinin
Uzerinde bulunan “1” ve “0” bit katarlart,
cizgisinin Uzerindeki “1” ve “0” bit katarlari kiimesinin

egitimi,

(f) Bay-bayan tahmini.

(e) Kbsegen
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Yukarida bahsedilen asamalar igin yapilan ¢alismalar sirasiyla takip eden alt
basliklarda agiklanacaktir.

5.1. Parmak izi Verilerinin Elde Edilmesi ve Onislemler

Bu calismada, islemlerin yapilabilmesi icin belirli sayida parmak izi elde
edilecek bir yap! planlanmistir. 1302 kisinin parmak izi Futronic parmak izi
okuyucu kullanilarak, kisilerin izni dahilinde belirli bir stire icinde toplanmistir.
Bu toplama islemi bu calismanin temel adimi olmakla birlikte bu ¢alismanin
en zor ve zaman alici adimini olusturmustur. Denekler Universite dgrencileri
olduklarindan dolayi deneklerin yas araligi 17-24 olarak secilmistir ve butin

denekler Turk vatandasi olan kisilerden olusmaktadir.

Sistemin egitiimesi ve test edilmesi i¢in toplam 1302 adet parmak izi
goruntistu toplanmistir. Fakat yapilan Onislemler sonucunda bu sayi

azaltiimistir. Bazi parmak izlerinin elenmelerinin sebepleri:

117 kisiden alinan parmak izlerinin kalitesinin dusik olmasi,

256 kisinin parmak izindeki 0znitelik vektorlerinden olan merkez

noktasinin kiside bulunmayisi,

179 kisinin parmak izindeki merkez noktasinin sag parmak icin sol st
kisminin, sol parmak icin ise sag ust kisminin alinmasi gereken kesit

Olciistinde olmayisi

olarak siralanabilir.

5.2. Parmak izi Kesitine Ait Verilerin Cikarilmasi

Calismamizda 375 erkek ve 375 bayan toplam 750 kisiden alinan parmak

izlerinin tepe yogunluklari incelenmistir.
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Bu amacla oOncelikle her bir parmak izinden alinan kesit, Sekil 5.2'de
gosterildigi gibi merkez noktasi referans alinarak sag parmagin 5x5 mm?lik

sol Ust kismi olarak belirlenmigtir.

— —y

//""

Sekil 5.2. Sag alt kose merkez noktasi alinarak kirpilan drnek kesit

Alinan her bir kesitin sag alt ve sol Ust koselerini birbirine bagladigi
varsayilan bir kdsegen dizisi oldugu varsayilmistir. Parmak izinden elde
edilen ve belirli bir kesitten alinan veriler, hazirlanan program yardimiyla
goruntu isleme islemlerinden gecirilmistir. Eldeki parmak izleri gri resimler
halinde iken kullanilamaz durumdadirlar. lyilestirme, gurilti azaltma ve
netlestirme gibi islemlerden gecen bu gri resimler, siyah-beyaz goérintt haline
donusturulerek, uygulamada kullanilabilecek hale donusturalmustar.
Kdsegen uzerindeki her bir piksele ait renk siyah ve beyaz olacak sekilde
ayrilmistir. Ayrilan bu renklerde siyah renk “1”, beyaz renk “0” olacak sekilde
cizelgede tutulmus ve kosegen vektori olusturulmustur. Olusturulan
cizelgede en basta cizgi sayisi ve onun altinda elde edilen kosegen
vektorinin her bir elemani olacak sekilde 81 veri bulunmaktadir. Bu

cizelgede toplam 750 parmak izi kaydedilmistir.

5.3. Parmak izi Goruntiisiinun islenmesi

Parmak izi goruntisine ait verilerin, kullanacagimiz metoda uygun bir sekilde

once islenmesi, daha sonra kirpilan kesitten veri setlerinin elde edilmesi
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gerekmektedir. Bu nedenle gelistirilen bir uygulama yazihmi ile bir klasor
icindeki parmak izi goruntileri otomatik olarak islenip, kirpilarak veriler elde

edilmistir.

Neurotechnology Biometrics SDK 3.1 ve C# 4.0 kullanilarak hazirlanan
uygulama, o6nce parmak izlerinin bulundugu dizinin secilmesi islemini
gerceklestirmektedir. Secilen dizindeki parmak izleri otomatik olarak
numaralandirilarak bir dongl boyunca program tarafindan islenmektedir.
Donglnin her bir basamaginda, alinan parmak izi énce SDK kullanilarak
islenmis, ardindan e@er var ise merkez noktasinin koordinatlar alinarak

istenen boyuttaki kesit alani resimden kirpilmistir.

ikinci asamada kirpilan resimlerin kaydedildigi dizine gidilmistir. Her bir
parmak izi kesitinden gorunti isleme yaklasimlari kullanilarak kosegen
vektorl ve cizgi sayisi elde edilmistir. Vektorler elde edilirken C#1n Bitmap
sinifindan faydalaniimis ve Uzerinde islemler yapilmistir. Cizgi sayilari elde
edilirken Diizenli ifadelerden (Regular Expressions) faydalaniimistir. “1+”
deseni tum kosegen vektorleri icerisinde aratilarak c¢izgi sayilari elde
edilmistir. Uygulamanin arayidzinden bir 6rnegi iceren, Sekil 5.3'de
goruldugu gibi, uygulama yazilimi hem veri ¢ikarma-isleme yapmakta, hem

de cikarilan verileri kisi ID’si ve cinsiyetiyle eslestirerek gosterebilmektedir.
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nunaan-‘ S “ —
id cnsiyet idge_sayis kosegen_vektor * |
» _akak g [ee———
3 Kadin 10 WWWWWWWWWW,
4 Kadin 15 wwwbbbbwwwb.
5 Kadin 13 wwbbbbwwwwb.
[ Erkek 13 wwbbbwwwhbbb..
9 Erek 13 bwwwbbbwwwb.
10 Kadin n wawwbbwewwwb
Lh| Kadin 13 wwwwbbbbwwwb,
12 Kadin 10 WHWWWWWWAWWW,
13 Kadin 15 bwwwhbbwwbbb
i Kadin 14 [ra—
15 Kadin 12 bwwwbbbwwnb.
16 Kadin 14 ‘whbwwwhbbbbw..
18 Kadin 15 wwwwwwwbbbw
18 Kadn 14 [ ——
20 Kadin 15 ‘wwbbwwwbbbw.
2 Erkek 13 ‘wwbbbwwwwibb.
22 Erkek n bbbwwwewbbbw..
23 Kadin 15 bbbwwhbbwwbb.
24 Erkcek 13 ‘whbbwwwhbww.
25 Erkek 15 whbbwwbbbwwhb
2% Kadin 14 bwwwhbbwwww.
27 Kadin 13 whbbbwwbbbwwhb
28 Erkek n WwwbWWWWW.
‘,__E R n ! G

Sekil 5.3. Tum parmak izlerini isleyerek cizgi sayilarini gizelgeye
aktaran modull

Daha once var olan cinsiyet cizelgesi ile, islemeden sonra olusan cizelge
iliskilendirilerek cinsiyetler yeni cizelgeye da aktarilmistir. Daha sonra
yapilacak olan analizler igin veriler bu sekilde tek bir gizelgede toplanmistir.
Bu cizelge yalnizca analiz amagli ¢ikariimistir. Sistemin egitiminde bu ¢izelge
dedgil kigilerin ID’lerinin, tepe sayilarinin ve tepe vektorlerinin oldugu cizelge

kullaniimistir.

5.4. Yapay Sinir Agl Tasarimi

Onceki basliklarda anlatilan yontemler ve islemler sonucu elde edilen veriler
bir cizelgede toplanmistir. Tezin amaci bu verileri zeki bir sistem kullanarak
isleyip, kisinin cinsiyetini belirlemektir. Burada tercih edilen dgrenme yapisi
yapay sinir aglari olmustur. Yapay sinir aglarini tercih etme sebepleri, Bolim
3'de de belirtildigi gibi:
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Yuksek 6grenme yetenegi olmasi,

Daha once karsilasmadigi verilerle ilgili genelleme yapabilmesi,
Hata toleransinin olmasi,

Hizl sonug Uretebilmesi,

Analiz ve tasarim kolayhgidir.

Yapay sinir agi, yapisal olarak Cok Katmanli Perseptron (MLP) kullanilarak
tasarlanmistir. MLP, yapisi gereg@i bircok katmandan olusan ve her turli
kombinasyonun denenebildigi bir yapidir. Bu YSA vyapisi dusik hata

oranlarinin yakalanmasi acgisindan da tercih edilmistir.

Parmak izinden alinan kesitin kdsegeni Gzerindeki noktalarin renklerinden ve
parmak izindeki ¢izgi sayisindan elde edilen veriler islenmis, daha sonra bu
parametrelere dayal cinsiyet hesaplamasi yapilmistir. Cinsiyet hesabinin
basarili bir sekilde yapilabilmesi icin hazirlanan veri seti ile basarili sonuc
veren bir¢cok egitim algoritmasi denenerek, bu algoritmalardan en iyi sonucu
veren algoritma ile yapay sinir agi egitimi gergeklestiriimis ve olusturulan ag

uygulamada kullanilmak amaciyla paketlenmistir.

Boylelikle egitim islemi, ileri beslemeli, giris katmaninda elli, ara katmanda
otuz, cikis katmaninda bir yapay sinir hicresine sahip ¢ok katmanli bir
perseptron agl Uzerinde Levenberg Marquardt (LM) egitim algoritmasi
kullanilarak gerceklestiriimistir. Bu algoritma maksimum komsuluk fikri
Uzerine kurulmus en az kareler hesaplama metodudur. Newton ve en dik inig
algoritmalarinin karisimi oldugu icin hangi algoritma o an icin avantajl ise o
algoritmanin  avantajindan  faydalanir. Bu  egitim  algoritmasinin
kullanilmasinin amaci, LM’nin, ikinci derece denklemler kullanilarak hizh ve

yuksek performansli (kararll) sonuclar Uretmesidir. Katmanlar igerisindeki
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aktivasyon fonksiyonlari ise giris katmanindan c¢ikis katmanina sirayla,
tanjant hiperbolik, logaritmik sigmoid ve dogrusal transfer fonksiyonlari olarak

atanmistir.

5.5. Uygulama Tasarimi ve Gelistirilmesi

Parmak izinden cinsiyet tanima uygulamasi, birden ¢ok kitiphane ve yazilim
gelistirme teknolojisi kullanilarak .NET Framework yapisi (zerinde
gelistiriimistir. Daha 6nce tasarimi kararlastirilan yapay sinir agr yapisini
kullanabilmek icin MATLAB uygulamasi, parmak izinin merkez noktasinin
koordinatlarinin bulunmasi ile parmak izi islemesi icin Biometrics SDK,
dosyalama iglemleri icin Office 2010 kitlphanesi ve programin yazimi igin
C# programlama dili kullanilmigtir. Tum bu bilesenler Visual Studio 2010 ve
MATLAB arayuzu kullanilarak bir araya getirilmigtir.

Projenin oncelikle, gereksinim analizi yapimis ve altyapr kurulumu
saglanmistir. Bir sonraki asama olan tasarim asamasinda, yazilimin gorsel
ve islevsel tasarimi yapilarak belgelendirilmistir. Uygulama asamasinda, ilgili
gereksinimler geregince proje gerceklestiriimis ve calisir bir arayiz
olusturulmustur. Olusturulan arayiiz ve arka planda calisan tim islevsel
yapilar, dogrulama asamasinda test edilmistir. En son asama olan bakim
asamasinda ise, projenin kararliik durumunda iyilestirmeler yapilarak proje

sonlandinimistir. Bununla ilgili alt basliklar ve detaylari asagida verilmistir.

5.5.1. Kullanilacak YSA kutuphanesinin olusturulmasi

C# ile entegre olarak kullanilacak ve gonderilecek olan parmak izi verisinin
test sonucunu verecek yapi oncelikle bir kitiphaneye donusturdimustar.
Katiphaneye donustiarmek icin Matlab altinda “.Net Assembly” projesi
olusturulmustur. Oncelikle Cizelge 5.1 ile gosterilen 6rnek egitim veri seti ile

egitim projesi olusturulmustur. “eyup.mat” adli dosyaya egitim sonucu olusan
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degerler yazilmistir. Ardindan bu egitim verisini kullanarak bir sonug Uretecek

olan fonksiyon asagidaki gibi yazilmistir:

function [k]=eyup()
fp_arr = xlsread('C:/temp/temp.xIsx’);
%#function network
load eyup.mat;
c=sim(k_net,fp_arr);
if(c<0)
u=-1,

else

YSA kutiphanesi, olusturulan fonksiyonla “C:/temp/temp.xlsx” dizinine
kaydedilen ve test verisini iceren Excel cizelgesini okumaktadir. Okunan
cizelge, 81 adet veri parametresi tasimaktadir. Fonksiyon bu verileri
okuduktan sonra “eyup.mat” egitim veri blogunu kullanarak bir sonug
uretmektedir. Uretilen sonugc “k” degiskenine aktarilarak fonksiyon

sonlandirilir.
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Cizelge 5.1. Egitim veri setinin bir bolimdna iceren cizelge (1. satir
kKisinin ID’si, 2. satir parmak izi kesitine ait tepe sayisi, alttaki
satirlar kdsegen vektorune ait renk bilgileri)

ID1 ID2 ID3 ID4 ID5 ID6 D7 ID673 D674 ID675
10 11 12 12 13 13 14 14 15 16
1 0 1 0 0 0 1 0 1 0
1 0 0 1 0 0 0 0 0 1
0 0 0 1 0 0 0 0 0 1
0 1 0 1 0 0 1 1 0 1
0 1 i 4 0 0 1 1 1 0
0 1 1 0 0 1 1 1 1 0
1 0 1 0 1 1 0 0 1 0
1 0 0 0 1 1 0 0 0 1
1 0 0 1 1 0 0 0 0 1
1 1 1 1 0 0 1 1 1 1
0 1 1 1 0 0 1 1 1 0
0 1 1 0 0 0 1 0 1 0
0 1 1 0 1 1 0 0 0 0
0 0 0 0 1 1 0 0 0 1
1 0 0 1 0 1 1 1 1
1 0 0 1 0 1 1 1 0
1 0 3 1 0 1 0 1 0
1 0 1 1 1 0 0 0 0 1
1 0 1 0 1 1 0 0 0 1
0 1 0 0 0 1 1 1 0 1

Fonksiyon yazilip, calismasi kontrol edildikten sonra kittiphane olusturma
asamasina gecilmistir. MATLAB araylziunden “deploytool” komutu
kullanilarak, yeni bir proje olusturma ekrani aciimistir. Buradan “FP.prj”
uzantili yeni MATLAB projesi olusturulmustur. Sonraki asamada proje “.NET
Assembly” secenegi secilerek, uygulamanin bir .NET kitiphanesi olacagi
belirtiimistir. Olusturulan fonksiyon dosyasi, projede bir sinif olusturulduktan
sonra sinifin altina eklenmistir. Fonksiyonun kullanacagi “eyup.mat” egitim
verileri de MATLAB projesine ilave edilmistir. Son asamada olusturulacak
kutiphanenin calisacagi .NET surimu 2.0 secilerek proje “Build” secenegiyle
birlikte bir kitiphaneye donusturulmastdr.
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5.5.2. Parmak izinin programsal analizi

Uygulamamizin parmak izini veriye donustirebilmesi igin oncelikle parmak
izini isleyebilmesi gerekmektedir. Bu islem Neurotechnology Biometrics SDK
icerisinde bulunan siniflar araciligiyla yapiimistir. Oncelikle programin bu
kutuphaneleri kullanabilmesi icin lisans dosyasinin proje klasérinde

bulunmasi gerekmektedir.

Sekil 5.4. islenmis ve dzellik noktalari ¢ikarilmis bir parmak izi

Gerekli lisanslamalar yapildiktan sonra uygulamanin parmak izini isleyecek

arayuzu tasarlanip kodlanmistir.

Programa yuklenen resim, Sekil 5.5 ile gosterildigi gibi araytzdeki Ust
panelde gosterilmistir. Araytzde bulunan her bir kontrol kiimesi panellere

ayrilarak tasarlanmistir.
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Sekil 5.5. Uygulamaya gonderilmis parmak izi

Uygulamaya yiklenen parmak izi, “Resmi isle” islemi secildiginde, kullanilan
kutuphanedeki metotlar ile isleme alinmistir. Buradaki isleme sirasinda
parmak izi Uzerindeki “ayrint1”, “delta” ve “merkez” noktalari ile her birinin
Ozellikleri bir kalip nesnesi olusturularak elde edilmistir. Elde edilen bu 6zellik
noktalari Sekil 5.6’da gOsterilen alt panelde kullanilan “nfView” kontrolu

yardimiyla islenmis olan resmin tzerinde gosterilmistir.
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|l Kaydet | GnsiyetiBul |

Sekil 5.6. Parmak izini ve islenmis halini gosteren araytz

Sekil 5.6’da verilen araylzde gorilebilecegi gibi parmak izini islememizdeki
amag, hem parmak izi Uzerindeki cizgilerin belirginlestiriimesi hem de
kirpilacak alanin bir kosesi olan “merkez” noktasinin koordinatlarini
alabilmektir. Resim isleme sirasinda bu “merkez” noktasi veya noktalarinin
koordinatlari elde edilmis ve kirpma islemleri bu koordinatlar kullanilarak

gerceklestirilimistir. Kirpilan 6rnek resimler Sekil 5.7’de gosterilmistir. Kirpilan
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her bir resim parcasi “C:/temp/Untitled.omp” dizinine gecici olarak
kaydedilmektedir.

=

(@) (b) ()

Sekil 5.7. Parmak izi resimlerinden alinan 6rnek kesitler (a) Ornek 1
(b) 6rnek 2 (c) 6rnek 3

r

\\
N\ \‘f
m\W
N
N

5.5.3. Parmak izi verilerinin alinmasi ve kaydedilmesi

Daha once islenmis ve kirpilmis olan resim parcasi bu asamada sayisal
veriye donudsturalmastir. Kirpilan resim 80x80 piksel boyutunda Bitmap
tirindedir. Bu kesit Uzerinde oldugu kabul edilen ve sag alt kdse ile sol Ust
koseyi birlestiren kdsegen Uzerindeki her bir pikselin renk degeri sayisal
olarak 0 ve 1 ile gosterilmistir. Pikselin rengi siyah ise 1, beyaz ise 0 degeri
késegen dizisine eklenmistir.

Kosegen dizisi olusturulduktan sonra, C# kituphanesi olan “Diizenli ifadeler
(Regular Expressions)” kullanilarak, kesitte kosegenin kestigi kac farkl
cizginin oldugu bulunmustur. Bulunan bu cizgi sayisi ile daha 6nce
olusturulan kdsegen dizisi bir gizelgede birlestirilerek, veri seti hazir hale

getirilmistir. Hazir bir veri seti 6rnegi Cizelge 5.2'de verilmistir.
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Cizelge 5.2. Olusturulan veri seti (1. satir kisinin ID’si, 2. satir kesitin
tepe sayisl, alttaki satirlar kdsegen vektoriine ait renk
bilgileri 1-siyah 0-beyaz)

O
=

a I
= o o o oG

o0 O =

OO = ...

=

(=

Q0O O =

Elde edilen veri seti bu asamadan sonra, daha 6nce olusturulan yapay sinir

ag! yapisina génderilmistir.

5.6. Cinsiyet Tahmini

Son asama olan cinsiyet tahmini, programimizin arayutzunde bulunan
“Cinsiyeti Bul” butonuna tiklandiginda daha 6nce belirlenmis olan metotlar
tarafindan gerceklestirilir. Burada, 6nceden olusturulup projeye eklenen,
MATLAB kutuphanesi kullanilarak yeni bir nesne olusturulur. Bu nesnenin
icerisinde tanimli fonksiyon calistirilarak veri seti teste gonderilir. Daha 6nce

erkekler icin (1), bayanlar icin (-1) degeri belirlenmis oldugundan ve cikan
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test sonucu da (1,-1) araliginda olacagindan cinsiyet tahmini O noktasi
referans alinarak yapilmistir. Olusturulan YSA modelinin sonu¢ ¢ikisi sifirdan

kucukse kisi bayan, buyik ise erkek olarak belirlenmektedir.

Sisteme verilen parmak izinin islenmesi sonucunda program arayizinin
ciktisi ve cinsiyet tahmini sonucu Sekil 5.8 ile gosterilmistir.

% Parmak Izinden Cinsiyet Tanima o 8] ®

i)

]

Cinsiyetiniz BAYAN...

il Kaydet | [ CnsyetiBu ]

Sekil 5.8. Gelistirilen yazilimda girilen parmak izinin hangi cinsiyete ait
oldugunun belirlendigi arayiz
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Cinsiyet tahmini ekrana mesaj kutusu araciligiyla iletiimektedir. Sistem her
resim yuklemede arayizin kapatiimasina gerek olmadan, parmak izini
yukleyerek sonuc¢ Uretebilmektedir. Ayrica, gelistirilen sistem parmak izi
goruntisunu daha 6nce kaydedilen herhangi bir dosyadan ¢ekmeden, anlik
olarak sisteme parmak izi okutuldugunda da cinsiyet tahmininde
bulunabilmektedir. Sistem belirli zaman araliklarinda, sisteme basilan parmak
izini otomatik olarak okuyarak araytiz kapatiimadan sonucu otomatik olarak

Uretebilmekte ve sonucu ekrana yansitmaktadir.

5.7. Sistemin Testi

EQitim icin eldeki 750 parmak izinden 675 adet parmak izi secilmistir. Secilen
bu sayl toplam sayinin %90'idir. Yapay sinir aginin test islemi, egitim
asamasindan Once veri setinden ayristiriimis ve egitime tabi tutulmamig

%10’luk veri dilimi (75 kayit) icin gerceklestirilmistir.

Parmak izinden elde edilen cinsiyet verileri, gercek verilerle on-kat capraz
dogrulama metodu kullanilarak karsilastinimistir.  Bu  karsilastirma
neticesinde sistemin dogru siniflandirma orani %78 olarak elde edilmistir.
Parmak izi toplama calismalarinin gucligt ve hukuksal kisitlamalar
nedeniyle yalnizca 750 kisinin parmak izi kullanilabilmigtir. 750 parmak
izindeki erkeklerin ortalama tepe sayisi 11.51, bayanlarin ortalama tepe

sayisi ise 13.91 olarak bulunmustur.

Kullanilan cesitli egitim algoritmalar ve degisen ag yapisina gore en yuksek
basarim oranlarinin bulundugu denemeler, her bir denemeye ait egitim
fonksiyonunun, giris, ara ve cikis katmanlarindaki néron sayilarinin ve dogru-

yanlis siniflandirilma sayilari Cizelge 5.3'de yer almaktadir.
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Cizelge 5.3. YSA modeli tercihi igin yapilan testler

Model No | AKS HKNS TF OA | EP | DS | YS
1 4 80,125,250,1 | log,tan,tan,log | scg | 162 | 46 | 29
2 3 30,60,1 log,tan,log Im 12 | 50 | 25
3 4 80,130,20,1 | tan,tan,log,log | scg | 143 | 42 | 33
4 4 80,140,80,1 | tan,log,tan,log | scg | 141 | 44 | 31
5 3 40,60,1 tan,tan,pur Im 5 51 | 24
6 4 30,40,30,1 | tan,tan,tan,pur | Im 6 49 | 26
7 3 50,30,1 tan,log,pur Im 8 58 | 17
8 3 50,30,1 pur,log,pur Im 9 55 | 20
9 3 50,30,1 pur,log,log Im 9 56 | 19

YSA'dan elde edilen cikis “erkek” (1) ya da “bayan” (-1) olarak
belirlendiginden, tek bir ¢ikis néronu kullaniimistir. Levenberg-Marquardt
(LM) 6grenme algoritmasinin, YSA 6grenme silrecinde basarili sonuclar
verecegi diasunulmuis ve az veriyle daha iyi sonuclar alinabilecegi icin agirlikh
tercih nedeni olmustur. Cizelge 5.4’de de goéruldigu Uzere sistemin basarisi
farkl algoritmalar, katman sayisi, her katmandaki néron sayisi ve transfer
fonksiyonlarina gore farkh basarilara sahip olmakla birlikte, en iyi sonu¢ %78

olarak hesaplanmistir.

Cizelge 5.4, Cizelge 5.5 ve Cizelge 5.6’da farkli transfer fonksiyonlari
kullanilarak on-kat capraz dogrulama yontemi uygulanan veri setinden elde
edilen cinsiyet dogruluk ytzdeleri verilmistir. Cizelge 5.4’de tan,log,pur
transfer fonksiyonlar kullanilarak 3 ag katmaninda farkli sayida néron olup
katmanlarda sirasiyla 50,30,1 néron kullaniimistir. Egitimde kullanilan
verilerin test verisi olarak sisteme yeniden verilmesi sonucunda elde edilen
basarili siniflandirma yizdesi %100 olarak 6lculmusttr. Sistem 675 egitim
verisiyle egitildikten sonra 75 test verisiyle on-kat capraz dogrulama ile test

edildiginde ortalama dogru siniflandirma yuzdesi %78 olarak elde edilmistir.
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Cizelge 5.5'da pur,log,pur ve Cizelge 5.6'de pur,log,log transfer fonksiyonlari
kullanilarak 3 ag katmani icin ayni sayida néronlar kullanilarak Cizelge 5.4'de
uygulanan prosedurler tekrar edilmistir. Pur,log,pur kullanildiginda elde
edilen sonu¢ %73 ve pur,log,log kullanildiginda elde edilen sonug¢ %75 olarak
Olculmastir. Bu testlerden elde edilen sonuglardan da gorilebilecedi gibi
gelistirilen sistemde tan,log,pur transfer fonksiyonlari kullanilarak %78 gibi
yuksek bir oranla dogru siniflandirma gerceklestirilebilmistir. Bu sonuctan da
anlasilabilecegi gibi parmak izi ile cinsiyet arasinda var oldugu iddia edilen

iliski ispatlanmistir.

Cizelge 5.4. (tan, log, pur) transfer fonksiyonlari kullanarak 6l¢tlen on-kat
capraz dogrulama sonuclari

YSA Yapisi (50,30,1)
(tan, log, pur)
Veri Seti E_g‘jitim_ :I'est :
yuzdesi yluzdesi
On-kat 1 100% 80%
On-kat 2 100% 76%
On-kat 3 100% 79%
On-kat 4 100% 82%
On-kat 5 100% 79%
On-kat 6 100% 76%
On-kat 7 100% 80%
On-kat 8 100% 76%
On-kat 9 100% 75%
On-kat 10 100% 76%
ORTALAMA 100% 78%




88

Cizelge 5.5. (pur,log,pur) transfer fonksiyonlari kullanarak él¢iilen on-kat
capraz dogrulama sonuclari

YSA Yapisi (50,30,1)
(pur, log, pur)
Veri Seti thjitim. “Test .
yuzdesi yuzdesi
On-kat 1 100% 72%
On-kat 2 100% 68%
On-kat 3 100% 69%
On-kat 4 100% 74%
On-kat 5 100% 7%
On-kat 6 100% 67%
On-kat 7 100% 73%
On-kat 8 100% 76%
On-kat 9 100% 74%
On-kat 10 100% 75%
ORTALAMA 100% 73%

Cizelge 5.6. (pur,log,log) transfer fonksiyonlari kullanarak élgilen on-kat
capraz dogrulama sonuglari

YSA Yapisi (50,30,1)
(pur, log, log)
Veri Seti E__gitim_ :I'est :
yluzdesi yluzdesi
On-kat 1 100% 78%
On-kat 2 100% 74%
On-kat 3 100% 75%
On-kat 4 100% 70%
On-kat 5 100% 73%
On-kat 6 100% 74%
On-kat 7 100% 7%
On-kat 8 100% 76%
On-kat 9 100% 72%
On-kat 10 100% 76%
ORTALAMA 100% 75%

Daha onceki test sonuclari toplanan veritabaniyla yapiimistir. Canli parmak
izleri sisteme verilerek de sistemin basarisi Olculmistir. Cizelge 5.3'de

kisilerden alinan canli parmak izlerinin sahibine ait bilgilerin ve sistemden
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elde edilen cinsiyet siniflandirmasinin oldugu 6rnek bir tablo verilmistir. Bu

testten elde edilen basari ylzdesi ise %81 olarak bulunmustur.

Cizelge 5.7. Kisilerden alinan canli parmak izlerinin sahibine ait bilgiler ve
sistemden elde edilen cinsiyet siniflandirmasina ait 6rnek tablo.

ID Gergek YSA Yas
Kisi 1 Bay Bay 22
Kisi 2 Bay Bay 23
Kisi 3 Bay Bay 22
Kisi 4 Bay Bay 21
Kisi 5 Bayan Bay 24
Kisi 6 Bay Bay 24
Kisi 7 Bayan Bayan 22
Kisi 8 Bayan Bay 23
Kisi 9 Bayan Bayan 23
Kisi 10 Bay Bayan 22
Kisi 11 Bay Bay 24
Kisi 12 Bay Bay 23
Kisi 13 Bay Bayan 22
Kisi 14 Bay Bay 24
Kisi 15 Bay Bay 24
Kisi 16 Bayan Bayan 21
Kisi 17 Bay Bay 22
Kisi 18 Bayan Bayan 19
Kisi 19 Bayan Bay 20
Kisi 20 Bay Bay 24
Kisi 21 Bayan Bayan 21
Kisi 22 Bay Bay 26
Kisi 23 Bay Bay 50
Kisi 24 Bay Bay 48
Kisi 25 Bay Bay 30
Kisi 26 Bay Bay 44
Kisi 27 Bay Bay 47
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6. SONUC VE TARTISMA

Guvenlik ve kimliklendirme alaninin en 6nemli unsurlarindan biri olarak
nitelendirilebilen biyometri bilimi, koklt ge¢cmisi, ¢cok genis ve zengin literatiri
ve tam anlamiyla oturmus ve gelismis standartlan ile dikkat ceken bir
teknolojidir. Bu denli bilimsel calismaya ragmen biyometri literatirinde
parmak izi ve cinsiyet arasinda olabilecek bir iliski bu gine kadar ¢cok az

tartisiimistir.

Gergeklestirilen sistemin girisi parmak izlerine ait veri setleri, cikisi ise
cinsiyete ait veri setleridir. Yapilan tez calismasinda, bu iki veri seti
arasindaki iliskinin tasarlanan sistem tarafindan 6grenilip modellenmesi
gercgeklestiriimistir. Calisma genel olarak, parmak izi veritabaninda bulunan
parmak izi biyometrik 6zelliginin cinsiyet 6zellikleri barindiran kisimlarindaki
veri setlerinin elde edilmesi, YSA temelli sistemin tasarlanmasi,
parametrelerinin belirlenmesi, sistemin egitimi-testi ve sistem sonuclarinin
yorumlanmasi gibi islem adimlarindan olusmaktadir. Elde edilen verilere gore
Tuark vatandasi olan bayanlarin parmak izi ortalama tepe sayisinin 5x5
mm?lik kesitte 13,91 baylarin ortalama tepe sayisinin ise 11,51 oldugu
gorulmustir. Dunya ortalamalarina bakildiginda bayanlarin ortalama tepe
sayisinin 14,66 baylarin ortalama tepe sayilarinin ise 12,58 oldugu
gorulmostir. Bu sonuglara goére Tiark vatandasi olan Kkisilerin dinya
ortalamasina yakin degerlere sahip oldugu gérulmektedir. Ayrica elde edilen
sonuclara goére bayanlarin baylara goére daha fazla parmak izi tepe cgizgisine
sahip oldugu, dolayisiyla bu 6zellik kullanilarak cinsiyet ayrimi yapilabilecegi
varsayllmistir. Bu dustnceyle gerceklestirilen sistem %78 gibi ytksek bir

basari oranina sahip olmustur.

Tez kapsaminda yapilan bu ¢alisma, parmak izinin sahibi olan kigiyi cinsiyet
havuzunda tekil olarak ayristirarak, dava ve sorusturma sirecinde hem

zamani, hem de harcanan enerjiyi azaltmayr amaclamaktadir. Bu amacla,
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parmak izi ve cinsiyet arasinda oldugu dusunulen bir iliskinin bulunmasi ve
analizi konusunda cesitli arastirma ve incelemeler yapilmis, elde edilen
bilgiler ve belgeler i1siginda calismalara yon verilerek, yalnizca parmak izi
bilgisinden cinsiyet bilgisine ulasabilen akilli bir sistem gelistirilmistir. Ayrica
dinyada ilk olan bu zeki sistemin patenti Haziran 2012 tarihinde yapilan
basvuru ile alinmistir. Bu ¢alisma, hem Ulkemizde bir ilk olmasi agisindan,
hem de cesitli yonleriyle gelistiriimeye, ilerletimeye ve detaylandiriimaya
uygunluguyla yepyeni bir arastirma ve calisma sahasi olusturmaktadir. Bu
bakimdan yapilan calismanin, parmak izi ve cinsiyet arasindaki iliskinin
biyometri ve guvenlik alanlarinda kullanilacak olmasi agisindan ¢ok onemli

oldugu dasuntlmektedir.

Calisma sirasinda karsilasilan gucltkler, parmak izlerinin elde edilmesi ve
elde edilen parmak izlerinin tepe cizgilerinin otomatik olarak saydiriimasi
islemleridir. Ayrica calismada kullanilacak hazir parmak izi veritabaninin
bulunmayisi da calismada Kkarsilasilan bir baska sorundur. Bu sorun
nedeniyle tez calismasi kapsaminda bir veritabani olusturulmasi gerekmistir.
Ancak olusturulan veritabani uluslararasi standartlardan bazilarini
saglayamamaktadir. Ornegin olusturulan bu veritabani, mecburen ayni irktan
kisilerin parmak izi biyometrik 6zelliklerini icermektedir. Oysa farkh irktan
kisilerden elde edilen diinya ¢apinda karma bir veritabani ile sistemin egitimi
ve testi tam olarak yapilmasi gerekmektedir. Boyle bir veritabani kullaniimis
olsayd! sistemin basarisi daha net olarak gbtzler dniine serilebilirdi. Ancak

bdyle bir veritabanina ulasmak tez calismasi kapsaminda mumktn degildir.

Gelecek calismalarda asagida belirtlen unsurlar g6z  6ndnde

bulundurulmaldir:

Sunulan sistem ¢ok daha buyik 6lcekli bir veritabani ile test edilmelidir.
Bu veritabani uluslararasi standartlari saglamali ve dinyanin bir¢ok

tlkesinden kisilere ait biyometrik 6zellikleri kapsamalidir. Ayrica bu veri
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tabani konuyla ilgilenen herkesin kolayca ulasabilecegi bir platformda

olmalidir.

Gercgeklestirilen sistem icin tek yontem YSA teknigi degildir. Sistem cesitli
alternatif modelleme teknikleri kullanilarak tekrar tasarlanmall ve sonuglar

bu calismada elde edilen sonuclarla mukayese edilmelidir.

Parmak izlerine ait veri setleri degisik yontemlerle elde edilip sistem

performansi karsilastirmali olarak degerlendirilmelidir.

Calisma ilk asamada, otomatik parmak izi okuma sistemlerinde en cok
tercih edilen parmak izi olan sag el isaret parmagina ait parmak izleri
kullanilarak gerceklestirilmistir. Bu islem tim parmaklar i¢in tekrarlanarak
sistem sonuclari sunulan calismada elde edilen sonuclarla

karsilastiriimaldir.

Parmak izinden cinsiyet tahmini saglayan bu uygulamanin adli vakalarin
arastirilmasinda kullaniimasi ¢cok 6nemli bir etki yapacak, buyik bir kazanim
saglayacaktir. Gelistirilen bu sistem “Parmak izinden Yz Tanima” projesinin
alt bir calismasi oldugundan, proje tamamlandiginda Emniyet Genel
Midiirligi ile Jandarma Kriminal, Milli istihbarat Teskilati gibi birimlerde
kullanilacagi, bunun yaninda yurtdisinda da pek ¢ok ilgili birimde bu sistemin

kullanilabilecek yapida gelistiriimesi 6ngorilmektedir.
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