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OZET

Teknolojik gelismelerin bas dondiiriicii sekilde ilerledigi ¢cagimizda kablosuz ag
teknolojileri hayatimizin vazgecilemez bir parcasi haline gelmistir. Gerek
yitkksek hizhi internet erisim maliyetlerinin dilymesi gerekse kablosuz ag
teknolojisine sahip dizlstu bilgisayar, akilli cep telefonu, tablet bilgisayarlar
gibi tasmabilir cihazlarin yayginlasmasi hemen her yerden internet erisim
imkan saglamistir. Fakat bilginin havada o6zgiirce yolculuk yapabildigi bu
ortamlarda giivenlik zafiyetleri de artmistir. Giiniimiizde kablosuz yerel alan
aglarinda erisim giivenligi ve kimlik dogrulama icin kullamlan giivenlik
protokolleri profesyonel olmayan saldirganlarin bile kirabilecegi hale gelmistir.
Bu caliymada kablosuz yerel alan aglarinda erisim giivenligi saglamak ve kimlik
dogrulamasi yapmak icin 3 farkh giivenlik yontemi onerilmistir. Bu yontemler
sirasi ile eliptik egri kriptografisi, mobil imza ve SMS ile tek kullanimlik sifre
génderme tekniklerine dayah olup giiniimiizde kullanilan yontemlere gore daha
fazla giivenlik saglamaktadir. Bu ¢alismada kablosuz aglarda erisim giivenligi
ve kimlik dogrulama icin ilk kez acik anahtar altyapisina sahip eliptik egri
kriptografisi ile erisim giivenligi ve kimlik dogrulamaya yasal yiikiimliiliik
ekleyen mobil imza onerilmistir. Ayrica okul, hastane, hava alam gibi kamuya
acik alanlarda on tammmlamaya ihtiya¢ olmaksizin hizh ve giivenli erisim ve

kimlik dogrulama saglayan tek kullanimhik sifreleme yontemi onerilmistir.



Onerilen yontemler gercek ortamda uygulanarak cahsabilirlikleri

gosterilmistir.
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ABSTRACT

Wireless network technologies are become an essential part of our life. The
decreasing the costs of high speed internet access as well as widespread usage of
internet enabled portable devices such as laptops or smart phone make internet
access from nearly everywhere. However, security gaps are increased in this
environment where information roams freely over the air. Today, wireless local
area network access security and authentication protocols have become
breakable even by non-professional attackers. In this study, to provide access
security and authentication in wireless local area networks, three different
security methods are proposed. These methods are elliptic curve cryptography,
mobile signature, SMS and one time password. The proposed methods provide
more security than today's methods. To the best of our knowledge, elliptic curve
cryptography with public key infrastructure and mobile signature for wireless
local area network access are proposed for the first time. Also, one time
password method is proposed for access security in the public open areas such
as school, hospital and airport. The proposed methods are tested and their

applicability is proven.
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmis bazi simgeler ve kisaltmalar, aciklamalar1 ile birlikte

asagida sunulmustur.

Kisaltmalar

AAA

AES

ASP

CAPTCHA

CMAC

CC

DES

DoS

DSA

EAL

EAP

ECC

ECDSA

ESHS
ETSI

GSM

Aciklama

Acik Anahtar Altyapisi

Advanced Encryption Standard

(Gelismis Kodlama standardi)

Active Server Pages (Aktif Sunucu Sayfalar1)
Completely Automated Public Turing test to tell
Computers and Human Apart (Insan ve Bilgisayar
Ayrim1 Amagli Tam Otomatik Genel Turing Testi)
Cipher Based Message Authetication Code

(Sifre Tabanli Mesaj Kimlik Dogrulama)

Common Criteria (Ortak Kriterler)

Data Encryption Standard (Veri Sifreleme Standart)
Denial of Service (Servis Dis1 Birakma)

Digital Signature Algorithm (Dijital imza Algoritmas1)
Evaluation Assurance Level

(Degerlendirme Garanti Seviyesi)

Extensible Authentication Protocol

(Genisletilebilir Kimlik Dogrulama Protokolii)

Elliptic Curve Cryptography

(Eliptik Egri Kriptografisi)

Elliptic Curve Digital Signature Algorithm

(Eliptik Egri Dijital Imza Algoritmasi)

Elektronik Sertifika Hizmet Saglayicisi

European Telecommunications Standard Institute
(Avrupa Telekomiinikasyon Standartlar Komitesi)
Global System for Mobile Communications

(Mobil iletisimler i¢in Kiiresel Sistem)



Kisaltmalar

HMAC

HSM

HOTP

HTTPS

ICV
IDEA

IEEE

IETF

1S

IP

Y

MAC
MAC
MD5
MERNIS
MIC
OATH

ORM

OTP

PDA
PKCS

XV

Aciklama

Hash Based Message Authentication Code

(Ozet Tabanli Mesaj Dogrulama Kodu)

Hardware Security Module

(Donanimsal Sifreleme Modiilii)

HMAC based One Time Password

(Hmac Bazli Tek Kullanimlik Sifreleme)

Secure Hypertext Transfer Protocol

(Giivenli Hiper Metin Aktarim Iletisim Kural)
Integrity Check Value (Butunlik Kontrol Degeri)
International Data Encryption Algorithm
(Uluslararas1 Veri Sifreleme Algoritmasi)

Institute of Electrical and Electronics Engineers
(Elektrik ve Elektronik Mihendisleri Enstittisi )
Internet Engineering Task Force

(Internet Miihendisligi Gérev Giicii)

Internet Information Services (internet Bilgi Servisleri )
Internet Protocol Address (Internet Protokol Adresi)
Initial Vector (Baslangi¢ Vektorii)

Media Access Control (Ortam Erigim Kontrolii)
Message Authetication Code (Mesaj Dogrulama Kodu)
Message-Digest Algorithm (Mesaj Ozet Algoritmasi)
Merkezi Niifus Idare Sistemi

Message Integrity Code (Mesaj Butlinlik Kodu)
Initiative for Open Authentication

(Acik Kimlik Dogrulama Girigimi)

Object Relational Mapping

(Nesne ile iliskisel Haritalama)

One Time Password (Tek Kullanimlik Sifre)
Personal Digital Assistant (Kisisel Sayisal Yardimcr)
Public Key Cryptography Standards

(Acik Anahtarli Kriptrografi Standardi)



Kisaltmalar
PSK
RADIUS

RC4
RFC
RIPEMD

RSA
SHA

SIM
SMS
SQL

SSID
SSL
TKIP

TOTP

URL
USB
VPN
WEP
WPA

XVi

Aciklama

Pre-Shared Key (On Paylasimli Anahtar)

Remote Authentication Dial-In User Service

(Uzaktan Aramali Kullanic1 Kimlik Dogrulama Servisi)
Rivest Cipher 4 (Rivest Sifresi 4)

Request For Comments (Yorumlar i¢in Talep)

RACE Integrity Primitives Evaluation Message Digest
(RACE Biitiinliik Asli Mesaj Degerlendirme Ozeti)
Rivest, Shamir, Adleman

Secure Hash Algorithm

(Guvenli Ozetleme Algoritmasi)

Subscriber Identity Module (Abone Kimlik Modli)
Short Message Service (Kisa Mesaj Hizmeti)
Structured Query Language

(Yapilandirilmis Sorgu Dili)

Service Set Identifier (Hizmet Takimi1 Taniticis1)
Secure Soket Layer (Giivenli Giris Katmani)

Temporal Key Integrity Protocol

(Gegici Anahtar Biitiinliigli Protokolii)

Time based One Time Password Algorithm

(Zaman Bazli Tek Kullanimlik Sifreleme)

Uniform Resource Locator (Tekdiizen Kaynak Bulucu)
Universal Serial Bus (Evrensel Seri Veriyolu)

Virtual Private Network (Sanal Ozel Ag)

Wired Equivalent Privacy (Kabloluya Esdeger Gizlilik)
Wi-Fi Protected Access (Wi-Fi Korumali Erigim)



1. GIRIS

Kablosuz aglar, kablosuz haberlesme yetenegine sahip cihazlarin herhangi bir
fiziksel baglant1 olmaksizin birbirleriyle baglanti kurmalarini saglayan ag yapilaridir
[1], Bu aglar 6zellikle tasnabilir cihazlarin artmasina paralel olarak ¢ogalmistir.
Kablosuz ag teknolojisi hem pratik hem de kullanisli olmasi nedeni ile hayatmn
vazgecilmez bir pargasi haline gelmistir. Bu teknoloji iletim ortami olarak kablolu
iletisime gore daha serbest olan havay1 kullanmaktadir. iletim ortammmn hava olmas1
kullanim kolaylig1 getirmekle beraber erisim giivenligi noktasinda 6nemli zafiyetlere

sebep olmaktadir.

Kablosuz aglar farkli frekans araliklari ve farkli kullanim alanlarma gore 3 smifa
ayrilmaktadir [1]. Bunlardan ilki kisisel alan aglaridir. Kisisel alan aglar1 1 ile 20
metre arast mesafeye sahip, diislik iletisim hizmna sahip birebir haberlesme i¢in
kullanilan aglardir. En 6nemli 6rnekleri kizilotesi (infrared) ve bluetooth’dur. Bir
diger kablosuz ag smifi yerel alan aglaridir. Yerel alan aglar1 IEEE (Institute of
Electrical and Electronics Engineers - Elektrik ve Elektronik Muhendisleri
Enstitiisii), 802.11 standardi ile tanimlanan, yiiksek hizli iletisime olanak saglayan,
10 ila 100 metre mesafeye kadar erisim imkan1 saglayan aglardir. Son kablosuz ag
smifi ise genis alan aglaridir. Baz istasyonlari iizerinden yaklasik 50 km kadar alan

kaplayarak 75 Mbps’lik hizlara ulagabilen ag tiirtidir.

Kablosuz yerel alan aglarinda erisim giivenligi ve kimlik dogrulama i¢in ¢esitli
giivenlik seviyelerinde kriptografik yontemler kullanilmaktadir [2]. Risk seviyesine
gore WEP (Wired Equivalent Privacy - Kabloluya Esdeger Gizlilik), WPA (Wi-Fi
Protected Access - Wi-Fi Korumali Erigim) gibi erisim kontrolii protokolii ile birlikte
kimlik dogrulama amaghh EAP (Extensible Authentication Protocol - Genisletilebilir
Kimlik Dogrulama Protokolii) ve tiirevleri kullanilmaktadir. Bu 6nlemlerin yan1 sira
yerel alan aglarmda IP (Internet Protocol Address - Internet Protokol Adresi) veya
MAC (Media Access Control - Ortam Erisim Kontrolii) adresi ile filtreleme, SSID
(Service Set Identifier - Hizmet Takmmi Taniticis1) gizleme gibi gesitli glivenlik

onlemleri de almmaktadir. Onlemlerin olmasma ragmen bilgisayarlarm islem



kapasitesinin artmasi, internet erisiminin hizlanmasi, internet korsanlarmm (hacker)
artmas1 gibi nedenlerle giivenlik aciklar1 her gegen giin artmaktadir. Ozellikle
kablosuz yerel alan aglarma karsi kablosuz ag dinleme (sniffer), sozliik ataklari,
erisim noktasma DoS (Denial of Service - Servis Dis1 Birakma) saldirilari, sahte
SSID yaymi yapma, WEP sifresini kirma i¢in paket toplama, kimlik sahteciligi,
MAC adresi sahteciligi veya kaba kuvvet saldiris1 gibi birgok saldir1 tiirii ortaya
¢ikmuistir.

Farkl 6l¢eklerdeki kuruluslar farkli hizda ve tiirde internet erisimine ihtiyac duyarlar.
Artik yiiksek hizlarda internet erisimi gerek maliyet gerekse teknoloji agisindan daha
kolay elde edilebilir hale gelmistir. internet erisimi icin kullanilan en &nemli
teknoloji kablosuz ag teknolojisidir. Kablosuz ag teknolojisi ile birlikte diziistii
bilgisayarlar, akilli telefonlar, tabletler gibi tagmabilir cihazlarm yayginlasmasi ile
hemen hemen her yerde internete erisim imkani olabilmektedir. Kablosuz aglara
izinsiz erigimi engellemek i¢cin giiniimiizde WEP ya da WPA gibi simetrik anahtar
algoritmalar1 kullanan protokoller ile erisim giivenligi ve kimlik dogrulama
saglanmaktadir. Ancak bu algoritmalar ile ilgili giivenlik zafiyetleri oldugu
goriilmektedir [3]. Ozellikle ziyaretcilerine internet erisim imkani sunmak zorunda
olan kamu kurum ve kuruluslari, hastaneler, iiniversiteler gibi yerlerde hem giivenli
sekilde kablosuz erisim imkani saglamak hem de olast giivenlik agiklarinin 6niine
geemek icin kablosuz yerel alan aglarinda erisim giivenligi ve kimlik dogrulama

yontemlerinin daha etkin olmasi gerekmektedir.

Kotii amagh bir kisinin yetkisiz olarak kablosuz aga dahil olmasi1 durumunda ag
icerisindeki tiim kullanicilarin bilgi giivenligi tehdit altina girmis olmaktadir. Dahas1
bu tip kullanicilar, ag icerinde ¢esitli saldirilar ger¢eklestirerek agin internet erigimini
ya da ag icerisindeki veri aligverisini engelleyebilmektedir [4]. Sonug olarak kisi ve
kuruluslar maddi ve/veya manevi zararlara ugrayabilmektedir. Bu gibi tehlikelere
kars1 almacak en Onemli Onlem saldirgan kisilerin daha aga dahil olmadan

erigimlerini engellemek ve kimliklerini tespit etmektir.



Bu baglamda kablosuz yerel alan agma erisimi daha kolay ve giivenli hale
getirebilmek ve etkin kimlik dogrulama protokolleri kullanabilmek i¢in yeni
giivenlik teknolojilerinden faydalanilmas: gerekmektedir.

Bu tez calismasinda kablosuz yerel alan aglarmda erisim giivenligini saglamak ve
kimlik dogrulamasi yapmak i¢in 3 farkli glivenlik yOontemi gelistirilmistir. Bu
yontemlerden ilki yakin zamanda literatiirde yerini alan kii¢iik boyutta anahtar
kullanmasina ragmen giiclii bir glivenlik saglayan AAA (A¢ik Anahtar Altyapisina)
dayanan ECC (Elliptic Curve Cryptography - Eliptik Egri Kriptografisi) temelli
yontemdir [5]. Bir digeri ise elektronik imza siirecini cep telefonu ve 6zel SIM
(Subscriber Identity Module - Abone Kimlik Modiilii) kartlar ile gerceklestiren mobil
imza [6] teknolojisidir. Son olarak cep telefonuna tek kullanimlik sifre gondererek
kablosuz yerel alan agna erigsim kontrolii ve kimlik dogrulama saglayan sistem

gelistirilmistir.

Tezin kalan kismi su sekilde diizenlenmistir; 2. Boliimde modern kriptografik
yontemler aciklanmigtir. Simetrik, asimetrik anahtarli yOntemler incelenmis,
birbirleri ile karsilagtirilarak avantaj ve dezavantajlar1 ortaya konulmustur. Simetrik
ve asimetrik anahtarli yontemleri birlestiren hibrit yontem agiklanmistir 3. Boliimde
kablosuz ag erisim giivenligi ve kimlik dogrulama i¢in kullanilan WEP ve WPA
protokolleri aciklanmistir. Protokollerin sifreleme algoritmalari, biitiinliik kontrol
sistemleri, kimlik dogrulama yontemlerinin yaninda giivenlik zafiyetleri de ortaya
konulmustur. 4. Boliimde eliptik egri kriptografisi {izerinde durulmustur. Egrinin
matematiksel temelleri olan grup, halka, alan gibi tanimlar a¢iklanmis, e gri lizerinde
toplama ve ¢arpma islemleri gerceklestirilmistir. Eliptik egri kullanilarak sifreleme
ve desifreleme incelenmistir. Eliptik egri kriptografisinde Diffie-Hellman anahtar
degisim protokoliiniin uygulanmasi gosterilmistir. 5. Boliimde mobil imza senaryosu
ve mobil imza altyapist kullanilarak erisim giivenligi ve kimlik dogrulama
saglanmasmin faydalar1 agiklanmistir. 6. Boliimde tek kullanimlik sifrelemenin
caligma prensibi 6zetlenmis. MAC (Message Authetication Code - Mesaj Dogrulama
Kodu) [7], HMAC (Hash Based Message Authentication Code - Ozet Tabanli Mesaj
Dogrulama Kodu) [8], HOTP (HMAC based One Time Password - HMAC Bazli Tek



Kullanimlik Sifreleme) [8], TOTP (Time Based One Time Password Algorithm -
Zaman Bazli Tek Kullanimlik Sifreleme) [9] gibi algoritmalar agiklanmistir. 7.
Boliimde eliptik egri kriptografisi ve tek kullanimlik sifreleme algoritmalari
kullanilarak erigim gilivenligi ve kimlik dogrulama gerceklestiren tez uygulamasi
aciklanarak performans degerlendirmelerinde bulunulmustur. Giintimiizde kullanilan
WEP ve WPA gibi protokoller ile kiyaslanmig, getirdigi yenilikler ve giivenlik
avantajlari tizerinde durulmustur. Tez uygulamasi gelistirilirken alinan diger 6nlemler
olan ECC ile iretilmis SSL (Secure Soket Layer - Giivenli Giris Katmani)
sertifikasi, CAPTCHA (Completely Automated Public Turing test to tell Computers
and Human Apart - Insan ve Bilgisayar Ayrimi1 Amagli Tam Otomatik Genel Turing
Testi) testi ve SQL (Structured Query Language - Yapilandirilmig Sorgu Dili)
enjeksiyonu gibi giivenlik mekanizmalar1 6zetlenmistir. Sonu¢ bdliimiinde ise yeni

Onerilen giivenlik mekanizmalarmin avantajlar1 vurgulanmistir.



2. KRiPTOGRAFIK SISTEMLER

Kriptografi bilginin giivenli iletimini saglamak icin gelistirilen matematiksel
yontemler olarak tanimlanabilir. Kelime yunanca sakli, gizli anlamma gelen
“kryptein” ile yazmak anlamma gelen “graphein” kelimelerinin birlesiminden

olusmaktadir [10].

Giivensiz Ortam
A * Y » B

Sekil 2.1. Temel iletisim modeli

Yukaridaki sekil kriptografinin kullanildig1 temel iletisim modelini gostermektedir.
Sekil 2.1’de A ve B iletisim kurmak istemektedir fakat iletisim kanali giivensizdir.
Burada A ve B cep telefonu araciligi ile iletisim kurmak isteyen 2 kisi ise E bu
konusmay1 dinlemek isteyen kotii amagh bir kisi olabilir veya A bir web tarayicist
aracilig1 aligveris yapmak isteyen biri ise B bir aligveris sitesi olabilir ve E internet
iizerindeki trafigi dinleyen bir yazilim olabilir. E, A kullanicisma ait kredi karti
bilgilerini ele gecirebilir. Bagka bir senaryo ise A internet {izerinden B’ye e-posta
gondermek isteyen bir kisi ise E bu e-postay1 B’ye ulasmadan yakalayip okuyabilen
veya lizerinde degisiklik yapan bir saldirgan olabilir. Son senaryo ise A bir
kullanicinin banka hesabma ulasabilmesi i¢in kullanilan bir akilli kart iken, B
bankaya ait sunucu olabilir. Bu durumda E iletim hattin1 monit6rleyerek kullaniciya

ait hesap bilgilerini ele gegirmeye ¢alisan bir bilgisayar korsani olabilir [11].

Yukaridaki senaryolarda da goriildiigii gibi iletisim swrasinda gilivensiz bir kanal
kullanmak telafisi mumkin olmayan biylk problemlere neden olabilmektedir.

Kriptografi biliminin temel amaci insanlarmn bu senaryolardaki gibi olumsuzluklarla



karsilasmasmi engellemektir. Bunu yaparken ¢ok farkli algoritmalar kullansa bile
temelde su sekilde bir yol izler; gonderici alictya iletmek istedigi agik veriyi
giivensiz haberlesme ortamina yollamadan Once karar verilmis bir anahtar veya
herhangi bir kriptografik yontem yardimi ile sifreler. Sifreleme islemi
tamamlandiktan sonra sifreli veri haberlesme kanali araciligiyla aliciya gonderilir.
Sifreli veri haberlesme ortaminda iigiincli kisilerin eline gegse bile bir sey ifade
etmemektedir. Clinkii veri sadece dogru anahtara sahip alic1 tarafindan agik veriye

cevrilebilir.

Yukarida bahsedilen kriptografik sistemlerin saglamasi gereken temel Ozellikler

asagida swralanmustir [12] [13];

Gizlilik: Kisaca veriyi gormeye yetkili herkesin gdrmesi, gorme izni olmayan hig

kimsenin gérememesi olarak 6zetlenebilir.

Batunlik: Verinin sadece yetkili kullanicilar tarafindan degistirilebilmesi, bunun
disinda kalanlarin ise verinin biitiinliiglinii bozamamasidir. Biitlinliikk kavrami verinin
degistirilmesini, fazladan veri eklenmesini, var olan verinin bir kismmin veya
tamaminin degistirilmesini, silinmesini kapsar. Kriptografi biliminde biitinligi
saglamanm 6nemi kadar biitiinliigii bozulmus verinin tespiti de dnemlidir. Ozellikle

0zet (hash) fonksiyonlari burada kullanilmaktadir.

Inkir Etmeme (Reddedilemezlik): Taraflarm gonderdikleri veriler veya yaptiklari
islemleri inkdr edememesidir. Bir bagka ifade ile gdndericinin veriyi kendisinin
gonderdigini inkdr edememesi, ayni sekilde alicmin da aldigi veriyi inkéar

edememesidir.

Kimlik  Dogrulama: Gonderici  ve alicmm  karsilikli  kimliklerini

dogrulayabilmeleridir.

Erisim Kontrolii: Erigim izni olmayan ii¢linciil kisi veya uygulamalarm giivenli

ortamdaki kaynaklara ulaga”mayacagi garantisidir. Erigsim kontrolii saglanmasi i¢in



erisim saglamaya calisan her varlik taninmali ve kaynaklardan sadece kendisine izin

verilen sekilde yararlanmasi saglanmahdir.

Erisilebilirlik: Erisime 6zel olarak yetkilendirilmis kisilerin ihtiya¢ duyduklar1 anda

gerekli bilgiye veya hizmete ulasabilir ve kullanilabilir olmas1 garantisidir.

Yukarida bahsedilen Ozellikler kriptografik algoritmalar ile saglanmaktadir.
Gilinlimiizde yaygm olarak kullanilan algoritmalar genel olarak sifrelemede
kullanilan anahtarin Ozelliklerine gore iki gruba ayrilmistir. Bunlar simetrik ve

asimetrik anahtarl kriptografi olarak isimlendirilmektedir.

2.1. Simetrik Anahtarh Kriptografi

1940l yillarin sonlarinda Caulde Shannon'un yaymladig: teorik makale simetrik
veya gizli anahtarli sifrelemenin temellerini olusturmustur. Bu g¢alisma simetrik
anahtarlama yontemi bircok modern kriptografi sistemin temeli olmustur [14].
Simetrik anahtarli sistemler tek, gizli anahtarli kriptografi sistemleri olarak da
adlandrilmaktadir. Sekil 2.2°de goriildigii gibi bu sistemde gonderici ve alic1 taraf
ayn1 anahtarla veya bir anahtardan digeri kolaylikla elde edilebilecek anahtarlarla
hem sifreleme hem de desifreleme yapimaktadir. Kullanilan bu anahtara gizli

anahtar (secret key) denilmektedir.
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Sekil 2.2. Simetrik anahtarli kriptografi

Simetrik anahtarli yontemler blok ve akan sifreleme olarak iki gruba ayrilmaktadir
[15].

2.1.1. Blok sifreleme

Blok sifreleme sifrelenecek veriyi sabit uzunluklara bloklara bélerek belirlenmis
simetrik anahtarla sifrelenmesidir. Blok sifreleme ile sifrelenmek istenen veri segilen
blok uzunlugunun tam kat1 degil ise veriye yeterli sayida anlamsiz bitler eklenerek
tamamlanir. Veriden olusturulan bloklar bir dongii ile ayr1 ayri sifrelenir. Ozellikle
buyik boyuttaki verilerin sifrelenmesinde tercih edilir. Blok sifrelemenin en dikkate
deger 0rnekleri AES (Advanced Encryption Standard - Gelismis Kodlama standardi)
[16], DES (Data Encryption Standard - Veri Sifreleme Standart) [17], ve IDEA
(International Data Encryption Algorithm- Uluslararas1 Veri Sifreleme Algoritmasi)

[18] algoritmalaridir.
2.1.2. Akan sifreleme
Akan sifreleme her bir adimda sifrelenecek veriye ait bir biti sifrelemektedir. Akan

sifreleme yiiksek hizli iletisim igin en iyi yontemlerden biridir. Ozellikle donanimsal

sifrelemede blok sifrelemeye gore oldukca iyi performans gostermektedir. En temel



ornekleri RC4 (Rivest Cipher 4 - Rivest Sifresi 4) [19], A5/1 [20], A5/2 [20],

Panama [21], algoritmalaridir.

RC4 algoritmasi 1987 yilinda RSA (Rivest, Shamir, Adleman) [22] Security
firmasndan Ron Rivest tarafindan gelistirilmistir. Algoritma 1994 yilna kadar
sirketin ticari sir1 olarak kalmis bu tarihten sonra agiklanmistir. RC4 algoritmasi
sifreleme yapabilmek i¢in s6zde rastlantisal sayi lireteglerinden yararlanir. Bu {iretec
tahmini zor say1 dizisi iiretir. Uretilen s6zde rastlantisal say1 dizisi ile agik metin bit
bazinda XOR islemine tabi tutularak sifreleme islemi yapilir. Sifre ¢ézme islemi de

ayni sekilde sifreli metne XOR islemi uygulanarak elde edilir.

Simetrik anahtarli sistemlerin bir kisim zayif yonleri bulunmaktadir. Bu sistemlerde
giivenlik anahtar boyu ile orantilidir. Ornegin 90’11 yillara kadar giiveli olarak bilinen
DES algoritmast ile iiretilen 56 bit uzunlugundaki anahtar, 1998 yilinda yaymlanan
“Cracking DES” kitabinda kaba kuvvet saldirisi ile birka¢ giin i¢inde kirilabilecegi
ortaya konulmustur. 56 bitlik DES algoritmasi yerine 168 bitlik Triple DES [23]
algoritmas1 Onerilmistir. Bir diger ¢aligma Distributed.net ve goniilliileri tarafinda
yapilan birkag yil siiren ve binlerce kisisel bilgisayarin kullanilmasi ile
gerceklestirilen ¢alisma ile 64 bitlik anahtar boyuna sahip RC5 algoritmasinin da
kirilabilecegi ortaya konulmustur. Bu nedenle anahtar boyu yeterli uzunlukta
secilmesi gerekmektedir. Bir diger problem ise kimlik dogrulama ve verinin
biitlinliigliniin saglanmasindaki giicliiktiir. Simetrik anahtarli sifrelemede asimetrik
anahtarli sifrelemede oldugu gibi gondericiye ait 6zel anahtar olmayip, hem
gonderici hem de alic1 ayni anahtar ile islem yapmaktadir. Gondericinin kimligini
anahtar ile dogrulayabilecek bir mekanizma simetrik anahtarli sistemlerde mevcut
degildir. Simetrik anahtarli sistemlerin haberlesmede kullanilmasmnda en biiyiik
zafiyet ise anahtarin taraflar arasinda giivenli bir sekilde paylagilmasidir. GUnlimuz
elektronik iletisiminde hemen hemen tiim ortamlar giivensiz sayilmakta, ayrica
insanlar daha 6nce hig iletisim kurmadiklar1 kisiler veya sistemlerle giivenli iletisim
kurma ihtiyaglar1 olmaktadir. Bu ihtiyacin giderilmesinde ayni anahtar ile glivenlik

saglayan simetrik anahtarli algoritmanin anahtar paylagimi problemi dogmaktadir.
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Anahtar paylasimi problemine ¢6ziim 1977 yilinda Diffie ve Hellman tarafindan
onerilmis olan yontemle asilmistir [24].

2.2. Asimetrik Anahtarh Kriptografi

Asimetrik diger bir ismiyle acik anahtarli kriptografik sistemlerde sifreleme ve sifre
¢6zme i¢cin kullanilan anahtarlar birbirinden farklidir. Bu tiir sistemlerde her
kullanicinin agik ve 6zel olmak {izere bir c¢ift anahtar1 vardir. Bu anahtarlarm en
onemli 6zelligi anahtarlardan higbiri hem sifreleme hem de sifre ¢6zme isleminde
kullanilamaz. Anahtarlardan birinin sifreledigini ancak ve ancak diger anahtar
agmaktadir. Bu anahtarlardan acgik olani herkes tarafindan bilinmektedir. Ozel
anahtar ise yalnizca anahtar sahibi tarafindan bilinmektedir. Ayrica bir kisiye ait agik
anahtardan yola ¢ikarak 6zel anahtarinin hesaplanmasi teorik olarak ¢ok zordur. Bu
zorlugu anahtarlar arasindaki ¢arpanlara ayirma veya ayrik logaritma problemlerinin

¢Oziim giicliigii gibi matematiksel yontemler saglamaktadir [25].

Asimetrik anahtarl kriptografi yonteminin getirdigi en biiylik avantaj, daha dnce hig¢
bir araya gelip ortak gizli anahtar belirlemeyen taraflarin, giivensiz iletigim
ortammda glivenli bir iletisim kurabilmesini saglamasidir. Sekil 2.3’deki Ornekte
daha once higbir baglantis1 olmayan A ve B kisisi internet gibi giivenli olmayan bir
ortamda gizli bir metin paylasmak istemektedir. A metni 6nce kendi 6zel anahtar ile
daha sonrada B’nin herkes tarafindan bilinen acgik anahtari ile sifreler ve internet
tizerinden sifreli metni B kullanicisma gonderir. Boylelikle yalnizca B kullanicisinm
acabilecegi bir sifreli metin olusturulmus olmaktadir. Gonderim sirasinda sifreli
metin liglinciil kigilerin eline ge¢se dahi sifreyi ¢ozebilmesi i¢in B kullanicismin 6zel
anahtarma sahip olmas1 gerekmektedir fakat herkes B kullanicisnin sadece agik
anahtarmi bilebilmekte ve acik anahtardan Ozel anahtar1 tahmin etme ihtimali
olmamaktadir. Sifreli metni alan B kullanicis1 ise Oncelikle kendi 6zel anahtari ile
daha sonrada A’nm ag¢ik anahtan ile sifreli metni agik metne g¢evirebilmektedir.
Sifreli metin sadece A kullanicismm agik anahtari ile diiz metne ¢evrilebildiginde

gonderenin A kullanicisi olduguna dairde kimlik dogrulamasi yapilmis olmaktadir.
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Sekil 2.3. Asimetrik anahtarli kriptografi

Asimetrik anahtarli kriptografik sistemlerin diger bir 6nemli kullanim alani ise
elektronik imza teknolojisidir. Elektronik imza sistemleri asimetrik anahtarli
sifrelemenin tam tersi sekilde ¢aligmaktadir. Kisi imzalamasi gereken dokiimani
sadece kendisinin bildigi 6zel anahtar1 ile imzalarken, bu imzanm kime ait oldugunu
ogrenmek isteyen diger kullanicilar, kiginin agik anahtari ile imzayi dogrulaya
bilmektedir [26]. imzanmn dogas1 geregi imzalanan metnin gizliligi degil metni kimin
imzaladig1 dnemlidir. Ozel anahtari ile imzalanan metin kisinin herkes tarafindan
bilinen agik anahtarmi iizerinde barindiran elektronik sertifika ile dogrulanmaktadir.

Ayn1 yontem asimetrik anahtarli sistemlerde kimlik tespiti i¢in kullanilabilmektir.

Asimetrik anahtarl algoritmalardan modern kriptografik sistemlerde de kullanilan en
onemli ornekleri RSA, DSA (Digital Signature Algorithm - Dijital Imza Algoritmasi)
[27], Diffie-Hellman [28], EIGamal [28], ve ECC algoritmalaridir. Bu yontemlerden
RSA algoritmas1 tamsayilarin ¢arpanlarina ayrilmasina dayanan yontem ile DSA,
Diffie-Hellman, ElGamal ve ECC ise ayrik logaritma problemine dayanarak
sifreleme yapmaktadir [22] [29]. Algoritmalarin matematiksel yontemleri farkli olsa

bile hemen hepsi biiyiik sayilar (6zellikle asal sayilar) {izerindeki karmasikliktan
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yararlanmaktadir. Bu algoritmalardan giiniimiizde en sik kullanilanlarindan RSA

algoritmasimni bir 6rnekle agiklamak gerekirse [5]:

Iki adet ¢ok biiyiik asal say1 (p, q) secilir. Secilen asal sayilarm biiyiikliigii

sifrelemenin glicin( gosterir.

p =23 veq =41 iki asal say1 alinir.

N: Acik anahtar olmak iizere;

N=p*q=23*41=943

(p-1) *(q-1)ile aralarinda asal olan bir adet ¢ say1s1 segilir.
(p-1)*(g-1)=22*40= 880 ile arasinda asal olan 7 sayis1 e olarak segilir.
Sifrelemek istenilen mesaj 35 sayis1 olsun;

C: Sifreli mesaj

C =M mod N =35 mod 943 = 545

Sifreli metni agmak icin 6nce 6zel anahtarimiz1 hesapliyoruz;
d: Ozel anahtar

e*d=1lmod(p-1)*(q-1)

7*d=1mod (880) ise d =503 olur.

Sifreli metni ¢6zme igin

M: A¢ik metin

M= C% mod N = 545° mod 943 = 35

2.3. Simetrik ve Asimetrik Anahtarh Algoritmalarin Karsilastirilmasi

Simetrik ve asimetrik anahtarli sistemler kiyaslandiginda her ikisinin de avantaj ve
dezavantajlar1 oldugu goriilmektedir. Asimetrik anahtarli sistemlerin simetrik
anahtarli sistemlere kiyasla avantajli oldugu yonlere bakacak olursak, asimetrik
yontemde her kullanicmin gizli tutmas1 gereken sadece bir adet 6zel anahtar1 varken,
simetrik yontemde (n) adet kullanic1 var ise her kullanici i¢in gizli tutulmasi gereken

(n - 1) adet anahtar vardir. Bu da anahtarm saklanmasi gereken giivenli depolama
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alanmin yikiini artrrmaktadir. Asimetrik yontemin bir diger 6nemli avantaji ise
anahtar paylasimi i¢in giivenli bir iletisim ortamma ihtiyacin olmamasidir. Boylelikle
giivensiz bir iletim ortaminda olan iki kisi daha once aralarinda hi¢bir ortak anahtar
veya sir paylasmamis olmalarina ragmen giivenli bir sekilde haberlesebilmektedirler.
Bu yontem kullanilarak diinyanin neresinde olursa olsun daha 6nce hic
gorismedigimiz kisilerle internet gibi giivensiz ortam iizerinden giivenli iletisim

kurabilmemize olanak saglamaktadir.

Asimetrik anahtarli yontemlerin simetrik yOntemlere gore dezavantajlarinin en
Oonemlisi asimetrik anahtarli sistemlerin simetrige gore ¢ok yavas caligmasidir. Bu
yavagligin en Onemli sebebi anahtar uzunlugu ve hesaplama karmasasidir [10].
Asimetrik yontemlerin bir diger dezavantaj1 ise giiveligin tek yonlii fonksiyonlarin
hesaplanmasmin kolay olmasma ragmen tersinin hesaplanmasmimn imkansiz olmasina
dayanmaktadir. Buradaki imkansizlik neredeyse tersinin hesaplanmasmm imkansiz
olmasidir. Fakat bu bir varsayimdir, heniiz kesin olarak imkansiz oldugu
ispatlanmamistir. Asimetrik anahtarli yontemlerin bir diger dezavantaj1 ise eger ayni
veri birden fazla kigiye gonderilecek olursa bu veri ayr1 ayri her alicinin agik anahtari

ile sifrelenmesi gerekmektedir. Bu da sisteme blyuk bir yuk getirmektedir.

2.4. Hibrit Yontemler

Bu problemi ¢6zebilmek icin giinimuzde simetrik ve asimetrik anahtarli yontemleri
bir arada kullanan hibrit yontemler gelistirilmistir. Hibrit yOntemler basitce
aciklanmas1 gerekirse sifrelenecek veri simetrik anahtar ile sifrelenirken bu anahtarm
kendisi asimetrik yontem ile sifrelenmektedir. Boylelikle simetrik anahtarlama
yonteminin  hizindan, asimetrik anahtarlama yodnteminin guvensiz ortamda

haberlesme kolayligindan yararlanilmis olunmaktadir [30].

Sekil 2.4’de A kullanicist hibrit yontem ile B kullanicisina veri gondermektedir.
Bunu yaparken A kullanicis1 AES, DES, IDEA gibi simetrik sifreleme
algoritmalarmdan birini kullanarak oturum anahtar1 {iretip, o anahtar ile veriyi

sifrelemektedir. Ayrica oturum anahtarmi1 da B kullanicismm agik anahtari ile
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sifrelemektedir. A hem simetrik anahtarla sifrelenmis veriyi hem de B kullanicismin
acik anahtar ile sifrelenmis oturum anahtarini giivensiz ortamdan B kullanicisina

gondermektedir.

* SR 3 Q
iV 4

a4 » Sifreli Metin
A L%

Sifrelenmis
Oturum Anahtan

A'nm Belirledigi

Oturum Anahtan N T

dtp = Buin Ack Anahtan

Sekil 2.4. Hibrit yontem ile sifreleme

Hibrit yontem ile yapilan sifreleme ile biiyiilk boyutlara sahip veri B’nin agik
anahtarryla sifrelenmemektedir. Bunun yerine simetrik algoritmalarla olusturulan
oturum anahtariyla sifrelenmektedir. Boylelikle hem sifreleme islemi daha kisa
stirmiis hem de kaynak tasarrufu saglanmis olmaktadir. Veriye gore ¢ok kiglk
boyutlarda olan oturum anahtar1 ise B kullanicisinin agik anahtar ile
sifrelenmektedir. Boylelikle Simetrik anahtarli yontemin kaynak tasarrufu ve hizi
elde edilmekle birlikte asimetrik anahtarli yonteminde sifreleme giicii
kullanilmaktadir.
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Sekil 2.5. Hibrit yontem ile sifre ¢6zme

Sekil 2.5’de B kullanicis1 aldig: sifreli veriyi agabilmek i¢cin 6ncelikle 6zel anahtari
ile oturum anahtarmin sifresini ¢ozmekte, daha sonra oturum anahtari ile sifreli
veriyi agmaktadir. Bu islemi yaparken B’de, A’da oldugu gibi asimetrik anahtarli

yonteme gore hiz ve kaynak tasarrufu saglamaktadir.
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3. KABLOSUZ YEREL ALAN AGLARINDA GUVENLIK

Kablosuz aglar, kablosuz haberlesme yetenegine sahip (802.11, bluetooth, infrared,
GSM (Global System for Mobile Communications - Mobil Iletisimler I¢in Kiiresel
Sistem) vb.) [1] cihazlarm herhangi bir fiziksel baglanti olmaksizin birbirleriyle
baglant1 kurmalarini saglayan ag yapilaridir. Kablosuz ag teknolojisinde iletigim
radyo sinyalleri aracilifiyla korumasiz hava ortaminda gerceklestigi i¢in, birgok
giivenlik riski barmdirmaktadir. Kablosuz aglarm baslica glivenlik riskleri; aga
sizma, trafigin dinlenip verilerin ¢oziilmesi, ag topolojisinin ortaya ¢ikmasi,
istenmeyen yetkisiz erisim noktalarina baglanilmasi, istenmeyen yerlere servis
verilmesi ve DoS saldirilaridir [1]. Kablosuz aglarda giivenlik, kablosuz aglarla ilgili

yasanan sorunlarm basinda gelmektedir [31].

Bu sorunlarin yasanmamasi, verinin biitiinliigliniin ve gizliliginin temel seviyede
muhafaza edebilmesi i¢in en azindan agagidaki temel glivenlik dnlemlerinin alinmasi

gerekmektedir [32].

e Kablosuz ag cihazlari ile birlikte gelen, varsayilan ayarlar ve varsayilan kullanict
ad ve parolalar1 degistirilmelidir. 30 yildan fazladir ileri teknoloji {riinleri satan
firmalar iizerinde yapilan arastirmaya gore kullanicilarm g¢ogunlugunun aldiklar:
iirtinleri varsayilan yapilandirma ayarlar1 ile kullanildigin1 géstermektedir [33].

e Sik kullanilan kablosuz ag giivenligi algoritmalarmdan olan WEP, WPA gibi
algoritmalarm daha etkin bigimde kullanilmasi gerekmektedir.

e Erisim izni verilecek cihazlarm MAC adresi tanimlamalari ile erisim saglanmasi
gerekmektedir.

e SSID yaymini1 herkesin géremeyecegi sekilde gizli olarak yapilandirilmalidir.

e Kablosuz aga otomatik baglan 6zelligi pasif hale getirilmelidir.

e Erisim saglamak isteyen cihazlara otomatik IP adresi tanimlama yerine manuel
olarak IP atamasi1 yapilmasi se¢ilmelidir.

e Agda viriis, truva at1 (trojan), klavye tuslarini izleyenler (keylogger), solucan gibi

zararli yazilimlarmn izinsiz port agmalarina kars1 dnlemler almmalidir.
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Yukaridaki sayilan Onlemler bircok kablosuz ag tehdidine karst bizleri
koruyabilmektedir. Fakat bu oOnlemlerinde yetersiz kaldig1 profesyoneller veya
organize olmus saldirganlar i¢cin daha ciddi 6nlemler alinmas1 gerekmektedir. Birkag

ornek ile aciklama gerekirse;

SSID yaymini gizli hale getirsek bile kablosuz ag dinleyiciler (sniffer) havadaki
radyo sinyali trafigini dinleyerek SSID’yi ele gecirebilir, ayn1 SSID ismi ile yayin
yaparak aginiza baglanmak isteyen kullanicilart1 kendi erisim noktalarma

yonlendirebilirler [34] [35].

MAC adresi tanim1 ile gilivenlik saglamak ilk bakista ¢ok etkin bir yontem gibi
gorinmektedir. Ancak MAC adresi aslinda gercek bir giivenlik mekanizmasi degildir
ve tiim MAC adresleri iletisim esnasinda sifresizdir. Bir saldirgan NetStumbler gibi
kablosuz ag1 tarayan uygulamalar ile MAC adresini ele gegirebilir. Agda yetkiye
sahip bir MAC adresi ile kendi MAC adresini kolaylikla yer degistirebilir. Bu sadece
bir kayit degisimidir ve bu is i¢in kullanilan bircok yazilim bulunmaktadir. MAC
adresi dogrulama ile erigim kontrolii etkin bir yontem olsa bile tek basma giivenlik

saglamakta yetersizdir [33].

WEP ve WPA gibi kablosuz aglarin giivenlik algoritmalar1 glinlimiizde en sik
kullanilan erisim gilivenligi ve kimlik dogrulama protokolleridir. Bu algoritmalar
IEEE 802.11 standardi i¢in gelistirilmis sifreleme algoritmalaridir. Bu giivenlik

protokolleri veri baglanti katmaninda ¢aligmaktadirlar.

3.1. Kabloluya Esdeger Gizlilik (WEP)

WEP algoritmast 802.11 standardi ile birlikte gelistirilmis ilk gilivenlik
algoritmasidir. Temel olarak ii¢ 6nemli amag i¢in kullanilmistir. Bunlar giivenilirlik,

erigim kontrolii ve veri biitiinligtidiir.

WEP protokoli Ron Rivest’in buldugu simetrik anahtarli RC4 akis sifreleme
algoritmasma dayanir. RC4 algoritmas1 24 bitlik bir IV (Initial Vector - Baslangi¢
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Vektori) ve 40 veya 104 bitlik simetrik anahtarm birbirine eklenmesi ile olusturulur.
Olusan bu yeni anahtar ile eldeki verinin uzunlugunda akis anahtar1 elde edilir. Elde
edilen akis anahtar ile veri sifrelenir. Verinin biitiinliiglinii korundugunu dogrulama
icin WEP’de ICV (Integrity Check Value - Biitiinlik Kontrol Degeri) hesaplanir.
Baslangic vektorii, akis anahtar1 ile sifrelenmis veri ve ICV smasiyla aliciya
gonderilir. Alict sifreli metni ¢ozebilmesi i¢cin baslangic vektorii ile simetrik anahtari
birlestirir ve agik metni bulabilmek i¢in sifreleme isleminin tersi sira ile islemleri

gergeklestirir [37].

3.1.1. WEP protokolii zayifliklar:

WEP protokolii ¢esitli saldirilara karsi yapist itibari ile zayifliklara sahiptir. Ag1
dinleyen bir saldirgan erisim noktasmdan agik metni istemciden ise sifreli metni elde
edebilir. Yeteri kadar dinleme verisi elde ettiginde simetrik anahtart tahmin
edebilecektir. Ayrica WEP protokoliinde tekrar saldirilari i¢in herhangi bir giivenlik
onlemi yoktur. Saldirgan simetrik anahtar1 tahmin edemese bile gondericiden elde
ettigi dinleme paketlerini alictya tekrar gonderirse verinin igerigini bilmedigi halde

kendisini dogrulatabilir.

WEP protokoliinde kullanilan RC4 algoritmasi1 IV olarak 24 bitlik bir dizi kullanir.
24 bitlik bir diziden yaklagik olarak 17 milyon farkli IV tretilebilir. Bu durumda ise
802.11b standardina gore yaklasik 7 saatte tim olasiliklar denenebilir [36].

ICV lineer bir metot ile hesaplanmakta ve sifreli metnin arkasina eklenmektedir. ICV
lineer metotla hesaplandigi i¢in sifreli veride bir degisiklik yapildiginda ICV degeri
de hesaplanabilmektedir [38].

WEP’de kimlik dogrulama tek yonliidiir. Sadece erisim noktasi istemcinin kimlik
dogrulamasmi yapmaktadir. Erisim izni isteyen bir istemciye sifresiz bir paket
gonderilir. Istemci aldig1 paketi WEP anahtar ile sifreler ve erisim noktasi bu sifreli
paketi dogrularsa istemcinin iiye olmasi1 veya paket gdndermesi izni verilir.

Gortildiigli gibi erisim noktast istemciyi dogrulamaktadir fakat istemci erigim
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noktasmi dogrulamasi gibi bir prosediir yoktur. Aga zarar vermek isteyen bir
saldirgan yakin bir yerde erigsim noktasi ekleyip normal agn isleyisine zarar verebilir

ve istemciler farkinda olmadan bu zararl erigsim noktasma istek gonderebilirler.

3.2. Wi-Fi Korumal Erisim (WPA)

WPA, Wi-Fi Alliance firmasi tarafindan gergeklestirilmis bir giivenlik teknolojisidir.
Temel amac1 WEP'de karsilasilan giivenlik agiklarmi ortadan kaldirmaya yoneliktir.
WEP teknolojisi ile ¢alisan cihazlarda hicbir donanim degistirmeden g¢ahisabilecek
sekilde tasarlandigi i¢in kisa zamanda kullanimi yaygmnlagmistr. WEP
algoritmasmm zayifligmdan meydana gelen yetkisi olmayan kisilerin aga erisimi,
sahte erisim noktas1 kullanilabilmesi, kulak misafirligi (eavesdropping), MAC
aldatmas1 (MAC spoofing) gibi ¢esitli saldirilara karst daha dayanikli bir sistem
olarak gelistirilmistir [39].

WPA oturum anahtar ile grup anahtar1 olmak tizere 2 farkli anahtar kullanmaktadir.
Bu anahtarlar dogrulama sunucusunun veya erisim noktasinin iirettigi ana anahtardan
tiretilmigtir. Oturum anahtar1 her kullanici oturum agtifinda veya aga giris
yaptiginda yeniden olusturulan kullanici ile erigsim noktasi arasi (unicast) iletisimde
kullanilir. Grup anahtar ise aga dahil tim kullanicilarin bildigi agda giivenli yayin
yapilabilmesi i¢in kullanilan (multicast) anahtardir.

WPA’nmn WEP’den en 6nemli farklarindan biri kimlik dogrulama yontemini zorunlu

hale getirmesidir. Kimlik yonetimi igin 2 farkli se¢enek sunmaktadir [40].

Bunlardan ilk &n paylasimli anahtarli WPA-PSK (WPA Pre Shared Key — WPA On
Paylagimli Anahtar) protokoliidiir. Kiigiik isletmeler ve ev kullanimi i¢in
gelistirilmistir. 8-63 arasi1 karakter uzunluguna sahip bir sifre belirlenir. Erigim
noktasi ile istemci tarafindan dnceden bilinmesi gerekmektedir. Kurumsal isletmeler

icin kullanim1 uygun degildir.
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Digeri kimlik dogrulama yontemi 802.1x yapisidir. Port tabanh ag erisim kontrolii
mekanizmasidir. Istemci baglanmak istedigi erisim noktasina istek gdnderir, erisim
noktasi bu istegi RADIUS (Remote Authentication Dial-In User Service - Uzaktan
Aramali Kullanict Kimlik Dogrulama Servisi) iletir. RADIUS sunucusu kimlik
dogrulama ve yetkilendirme islemini gergeklestir ve sonucu erisim noktasina ve
istemciye bildirir. Sonuca gore erisim noktasi istemciye 0zel bir sanal port acar ve

ag1 sifrelemek i¢in gerekli anahtar1 olusturur. [41].

3.2.1. Gegici Anahtar Biitiinliigii Protokolii (TKIP)

WPA sifreleme protokolli olarak TKIP [42] kullanmaktadir. Bu protokol WEP
teknolojisinin de kullandig1 RC4 algoritmasini kullanmaktadir. Fakat TKIP, WEP'de
yasanan problemleri ortadan kaldirmak icin ¢esitli dnlemler almistir. Ik Gnlem
baslangic vektdrii uzunlugunu 48 bite c¢ikarmak ve anahtar boyu 128 bite
cikarilmistir. Sadece bu degisiklilerle anahtar tekrarlama stiresi 100 yil olmaktadir.
TKIP her bir paketi farkli anahtar ile sifrelemektedir. Ayrica her paket i¢in ardigik bir

sira numarasi vererek tekrar saldiranlarint da 6nlemektedir [43].

3.2.2. Mesaj Butunlik Kodu (MIC)

WEP algoritmasindan kullanilan ICV lineer metot ile hesaplandigi i¢in tahmin
edilmesi kolaydir. WPA'da bu protokolii ¢ozebilmek icin Michael olarak bilinen
MIC algoritmas1 kullanilmistir. MIC, 8 baytlik bir biitiinliik hesaplayan koddur. Bu
kod olusturulurken alict ve gonderici MAC adresleri ile veri saglama bitleri

(checksum) olusturulur [43].

3.2.3. WPA protokolii zayifliklar:

WPA protokolit WEP'deki birgok giivenlik agigmi kapatmaktadir. Sadece kaba
kuvvet saldiris1 (brute-force attack) ile kirilmasi teorik olarak miimkiin olsa bile ¢ok
zaman alacagi i¢in neredeyse imkéansizdir. Fakat bu sistemdeki en biiyiik glivenlik

ac1g1 insandan kaynaklanmaktadir. Ag sifresi segilirken unutulmamasi i¢in sadece
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alfa nimerik karakterler kullanilmaktadir. Dogum tarihleri, 6nemli yillar, tuttugunuz
takimm adi, insan adlari, sozliikklerden secilmis kelimeler, cep telefonu numaralari,
tarthsel 6neme sahip yillar, il plaka numaralari, sadece harfler ya da rakamlardan
olusan sekiz haneli sifreler WEP kadar basit olmasa da rahatlikla kirilabilmektedir.

Bu sifrelere 6rnek vermek gerekirse;

® 19861986 (tarih ciftleri),
e 14531986 (6nemli tarih, dogum tarihi ¢iftleri),
¢ bjk1974, ahmet1990, 14531453 (6nemli tarih ¢iftleri)

Bu oOrnekleri ¢ogaltmak miimkiindiir. Saldirganlar bu acig1 kullanarak c¢ok vakit
kaybetmeden birkag bilgisayar ile sifreyi bulabilmektedirler. Sadece rakamlardan
olusan 8 karakterli bir sifrenin basit bir bilgisayarla yaklagik 5 gilinde
cozllebilmektedir [44].

Tez ¢alismasinda yukarida bahsedilen gilivenlik zafiyetleri asabilmek ve modern
kriptografik yontemler arasindan kablosuz ag erisim kontrolii ve kimlik dogrulama
yapmak icin 3 farkli giivenlik protokolu; eliptik egri kriptografisi, mobil imza ve tek
kullanimlik sifreleme Onerilmistir. Tezin devam eden boliimiinde bu protokoller

aciklanacaktir.
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4. ELIPTiK EGRI KRIPTOGRAFiISi (ECC)

Eliptik egri kriptografisi birbirinden bagimsiz olarak 1985 yilinda Neal Koblitz [45]
ve Victor Miller [46] tarafindan Onerilmistir. ECC 0nceki boliimde ayrmtili olarak
aciklanan asimetrik anahtarli sifreleme sistemini kullanmaktadir. Bilgisayar
teknolojisinin ve telekomiinikasyon sektoriiniin geldigi seviye goz oniinde tutulursa
simetrik anahtarli sistemlerdeki anahtarm giivenli sekilde paylasimi ¢ok buyik
problemler olusturmustur. Bu nedenle Kkarsilikli haberlesmede kanal giivenligi
aranmaksizin giivenli iletisim kurulmasini saglayan asimetrik anahtarli yontemler
modern kriptografi igerisinde biiylik 6nem kazanmistir. ECC asimetrik anahtarlh
yontemler arasinda anahtar boyu ¢ok kisa olmasina ragmen ¢ok yiiksek seviyelerde
giivenlik saglamasiyla dikkat ¢ekmistir. Ornegin 1024 bitlik bir RSA algoritmasi ile
olusturulan giivenligi, ECC sadece 160 bit ile karsilayabilmektedir [47]. Asagidaki
cizelge ECC ile diger kriptografik sistemler arasindaki anahtar boyuna gore giivenlik

seviyeleri kiyaslamasmi gostermektedir.

Cizelge 4.1. ECC, RSA, DSA anahtar boyu karsilastirmasi [48]

Bant Genisligi Anahtar Uzunlugu

. o . o Gizli
2000 bitlik veri i¢in 100 bitlik veriigin | Agik Anahtar
) ) ) i ] Anahtar

imza boyutu (Bit) imza boyutu (Bit) (Bit) _
(Bit)
RSA 1024 1024 1088 2048
DSA 320 2048 1024 160
ECC 320 321 161 160

Eliptik egri algoritmasinda giivenlik ayrik logaritma probleminin ¢dziim zorluguna
dayanmaktadir. a=b (mod p) isleminde a ve i verildiginde b’yi hesaplamak kolay

iken; a ve b verildiginde i’yi hesaplamak (i = log,b) zor bir problemdir.
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4.1. ECC'de Kullanilan Matematiksel Kavramlar

Eliptik egri algoritmasma girmeden Once algoritmanin tanmmimnda gecen grup,
Abelian grup, alan, sonlu alan, Galois alan, gibi matematiksel kavramlar

acgiklanacaktir.

Tanim 1. Grup

Herhangi bir G kiimesi A ikili isleminde kapalilik, birlesme, etkisiz eleman, ters
eleman aksiyomlarini sagladiginda <G, A> grubu denir.

Kapalilik: VXx,y€EGicinx Ay €G

Birlesme:V x,y,z€Gicin (x Ay) Az=xA(yAz)EG

Etkisiz Eleman: Vx € Gicinx Ae=e Ax=xolane € G

TersEleman: Vx€e€Gicnx Ay=yAx=eolany €G

Tanim 2:Abelian Grup
Ikili islemde degisme dzelligi olan gruplardir. Degismeli grup olarak da adlandirilir.
Degisme Ozelligi: Vx,y EGicinx Ay=yAx

Tanim 3: Halka
Halka <A; +, *> bir A bir kiime + ve * ise A kiimesi {izerinde tanimlanmis islemler

olmak {izere asagidaki 6zellikle saglanirsa A tizerinde bir halka tanimlanmis olur.

<A, +> degismeli bir grup olmalidir.

“*” islemi A tizerinde kapalilik ve degisme 6zelligine sahip olmalidir.

“*” isleminin A iizerinde etkisiz eleman1 olmas1 gerekmektedir.

e VX,y,z€Aigin (x+y) *z=(x*z) +(y *2z)

Tanim 4: Alan
Bir A kiimesi iizerinde tanimlanmis + ve * islemleri i¢in asagidaki aksiyomlar

saglantyorsa bir alan olusur.
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o <A, +>ve<A, *>bir Abelian grup olmalidir.

e <A, +> sadece toplama isleminin etkisiz elemani i¢in bir ters elemani
bulunmayabilir.

o <A; +, *> bir halka olusturmahdir. Yani * isleminin + islemi {lizerinde

dagilma 6zelligi olmaldir.

Yukaridaki 6zellikleri saglayan gercel sayilar kiimesi bir alan 6rnegidir.

Tanim 5: Sonlu Alan
Yukarida tanimlanan alanin sonlu sayida eleman i¢ermesi durumunda sonlu alan
olarak adlandirilir. Sonlu alanin eleman sayist alanin derecesini gosterir. Derecesi

ayni olan alanlar matematiksel olarak ayni yapidadir sadece elemanlarin gosterimi

farklidr.

Bir sonlu alan p asal, m tam say1 olmak iizere q = p™ seklinde bir asalin kuvveti

olmasi gerekir. Bu alan Fy seklinde gosterilir.

Tanim 6:Galois Alan

Galois alan p asal say1 olmak iizere eleman sayist p olan Zy= {0, 1, 2, 3, ... , p-1}
tizerinde modiilo p’de toplama ve ¢arpma islemlerinin tanimlanmasi ile olusturulan
sonlu alandir. GF(p) ile gosterilir.

4.2. Eliptik Egri Temelleri

Eliptik egriler kiibik esitliklerdir. Bir alan iizerinde Weierstrass denkleminin ¢6zim

kiimesi ve sonsuz O noktasmnmn birlesiminden olusmaktadir [49].

y?+axy+by=x+cx?+dx+e

a, b, ¢, d, e gercgel sayilardir. Denklem iizerinde 6zel toplama ve ¢arpma islemi

tanimlanmaktadir. Coziim kiimesi toplama iglemi ile Abelian grup olusturmaktadir.
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Coziim kiimesi iizerinde olusturulan grubun birim eleman1 y ekseni iizerinde oldugu
varsayilan sonsuzdaki O noktasidir. Eger eliptik egriyi bir dogru 3 noktadan keserse

bu noktalarmn toplami sonsuzluktaki O noktasma esittir. Asagida y> =x3+2x +5 ve

y? =x3 - 2x + 1 eliptik egrilerinin sekilleri gosterilmektedir.

Sekil 4.1. y? =x> +2x + 5ve y? =x* - 2x + 10 [50]

Eliptik egrilerde ¢6ziim kiimesi bir grup olusturulduguna gore, bu grup iizerinde
nokta toplama ve nokta ¢arpma islemi yapilabilmektedir. P ve Q eliptik egri iizerinde
birbirinden farkli iki nokta olmak iizere bu noktalarin toplami asagidaki gibi

bulunmaktadir.

P ve Q noktalar1 bir dogru ile birlestirilir. Bu dogru eliptik egriyi -R gibi bir bagka
noktada keser. Bu noktanmn x eksenine gore simetrigi R = P + Q toplammni
vermektedir. Eger P ve Q noktalar1 ayni nokta ise bu durumda P noktasindan ¢izilen
tegetin egri ile kesisim noktasmin x eksenine gore simetrigi almarak bulunur.

Asagidaki sekilde y* = x® - 7x egrisi iizerinde toplama islemi gosterilmistir.
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-2 .35 .]1.86)
0 (-0.1, 0.836)
-R (3,89, 5.62)

H(3.89, -5.62)

=]

P+ Q=R=(389, -562),

,____
. .
L%
e
y

=

Sekil 4.2. y* = x® - 7x [50]
4.3. Galois Alan Uzerinde Tamimh Eliptik Egriler

Eliptik egri kriptografisi sonlu Galois alan1 Ey(a, b) ilizerinde tanimli bir formu

uzerinde gergeklestirilmektedir. Egrinin genel gosterimi asagidaki gibidir.
y? =x3 +ax + b (mod p)

p asal say1 ve a, b sayilar1 p'den kiiciik negatif olmayan iki tamsay1 olmak iizere 4a® +
27b%# 0 (mod p) olmasi gerekmektedir.

Eliptik egri denkleminin diskriminant1 -16 (4a® + 27b%) dir. Diskriminant1 0 olan
egriler tekildir ve siireksiz (pliriizsiiz) egrilerdir. Siireksiz egri denklemleri her yerde
tiirevli ve herhangi bir kirilma noktasi olmayan egrilerdir. 4a® + 27b% = 0 olan egriler
sifreleme icin giivenli degillerdir [48]. Eliptik egriler y = Vx> + ax + b seklinde ifade
edilebildiginden x eksenine gore simetriktirler. Sekil 4.4 ve Sekil 4.5°de

diskriminant1 0 olan ve olmayan egriler gosterilmistir.
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10 10
5 5
-5 -5
-10 -10 :
=4 _2 0 2 4 6 -4 -2 0 2 4 6
X X

Sekil 4.3. y? = x3 - 4x + 2 (4a°+27b?<0) ve y? = x® + 3x + 3 (4a°+27b%>0) [50]

10 10
5 5
> 0Of > 0
kose noktasi
-5t 9 -5
-10 -10
0 2 4 6 -2 0 6
X X

Sekil 4.4. y?> = x® ve y? = x® - 3x + 2 grafikleri (4a>+27b?= 0) [50]

Ornegin p = 23, a = b = 1 olsun. Egri denklemi y* = x* - 3x + 2 olmaktadir. Bu
durumda 4.13 + 27.1° = 8 mod (23) dir, 8 # 0 mod (23) dur.

4.4. Eliptik Egrilerde Toplama Ve Carpma Islemi

P=(X1, y1) Ve Q=(X2, Y2) eliptik egri Ey(a, b) iizerinde noktalardir. O sonsuzluk
noktasidir. Eliptik egri Ep(a, b) lizerinde asagidaki toplama kurallar1 gegerlidir:

1) P+O=0+P=P
2) Eger x; = xp ve y1 = -yz ise P = (x1, y1) ve Q = (X2, y2) = (X1, -y1) = -P dir. Bu
durumda P+ Q =0.
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3) Eger Q # -P ise P + Q toplam1 (x3, y3) dir ve asagidaki gibi bulunur:

X3 = }\‘2_ X1 =Xy mod (p)

Y3= A (Xl - X3)' ylmOd (p)

(Y, -y
| ==—1,  P#Q
_4X2'X1
A= 3x3+a
| ) P=Q
k 2y,

Eliptik egri lizerinde c¢arpma islemi yapabilmek icin toplama isleminden
faydalanilmaktadir. Carpma iglemi bir 6rnek ile agiklanacaktur.

P=(3,10) ve P € Ex3(1, 1). 2P = ( X3, ¥3) bulmak gerekirse:

X7 + 3*¥3°+1 5 1
A= 5 (mod p) = ———— (mod 23) = 7 (mod 23) = 47 (mod 23)=6

X3 = A% X1- X, (mod p) = 6%- 3 -3 (mod 23) = 30 (mod 23) = 7
Y3= A (X1 -x3) -y, (modp) =6 (3-7) - 10 (mod 23) = -34 (mod 23) = 12

2P = (X3, y3) = (7, 12) olmaktadir. Eger kP gibi bir ¢carpma islemi yapilacak ise
toplam k kez ayni1 toplama islemi gerceklestirilmektedir. Ornegin 19P gibi bir
carpma islemi uygulanacaksa hesaplama kolayhigi agisindan 19P => P + P = 2P, 2P +
2P = 4P, 4P + 4P = 8P, 8P + 8P = 16P, 16P + 2P + P = 19P gibi

hesaplanabilmektedir.

Fakat k birkac yiiz basamakli bir say1 ise kesisim noktalarinin ¢oklugundan hem
islem yavaslayacak hem de yuvarlama swrasinda islem hatalar1 yapilacaktir. Bu
kriptografik islemlerde istenmeyen bir durumdur. Bu nedenle eliptik egri Z, veya Z,"

de tanimlanmaktadir. Z, yazilimsal olarak Z," ise donanmmsal olarak gerceklesmesi



29

kolaydir. Eliptik egrilerde ayrik logaritma probleminin temelinde Z, gibi sinirh bir

alanda secilen bir P noktasinin yeterince biiyiik bir k ile ¢arpilmas1 yatmaktadir.

4.5. Acik Metni Eliptik Egri Uzerindeki Noktalar ile Eslestirme

Eliptik egri ile sifrelemede Oncelikle agik metin eliptik egri iizerindeki noktaya
doniistiiriilmesi  gerekmektedir. Bu doniisiim birebir olmalidir. Bu nedenle
sifreleyecegimiz mesaj birimine yetecek kadar eliptik egri (Fq) Uzerinde nokta

bulunmasi gerekmektedir. Bunun i¢in Hasse teorimi kullanilir.

Tanim: Hasse Teoremi

Sonlu alanda eliptik egri tizerindeki nokta sayismni1 tahmin etmek i¢cin Hasse Teoremi
kullanilir. Teorem hakkinda ilk calismalar Emil Artin tarafindan gerceklestirildi.
1936 yilinda Hasse makalesinde ispatladi. Hasse'nin teoremi daha sonra daha kolay
bir ispat yontemi ile Manin tarafindan da ispatlandi. Teorem nokta tahminin de kabul
edilebilir kiigtklikte hata ile sonu¢ vermektedir [51]. N, Fq iizerinde tanimlanmis

olan eliptik egri iizerindeki noktalar1 gostermek iizere:

IN-(q+ 1)< 2Vq|

Ornek: E: y* = x® + 14x + 14 egrisi F1o olmak tizere:

IN-(19+ 1) <219
8718 <N-20<8.718
11.282 <N <28.718
12<N<28

Ac¢ik metin (M) eliptik egri lizerine yerlestirilmek istenilirse; sabit blok boylu
birimlere (m) ayrilmalidir. k € N olmak tzere, 0 < m < M ve q > Mk olmasi
gerekmektedir. 1 < j < k olacak sekilde mk + j formunda 1 den Mk ya kadar

tamsayilar yazilir. Verilen bir m i¢in ve j = 1, 2, ... , k ya kadar mk + j seklinde Fyq
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eleman x elde edilir. Bu x kullanilarak y? = f(x) =x*+ ax + b denklemi kullanilarak
f(x) elde edilir. f(x) degeri y*’ye esit olmasindan dolay: tam kare olmalidir. Eger tam

kare deger elde edilemezse j degeri bir artirilarak tekrar denenir.

Bir 6rnekle ac¢iklama gerekirse t karakterini Fs9; alaninda E: y2 =x3+7x +9 egrisi

iizerine yerlestirmek gerekirse [52]:

Oncelikle 4a® + 27b? # 0 (mod p) olmas: gerektiginden 4.7° + 27.9% = 3559 = 122 # 0
(mod 491)

Bu egri sifrelemede kullanilabilir.

IN - (491 + 1) < 2 V491
-44,317<N -492< 44317
11282 <N <28.718

448 <N <536

Hasse teoremine gore alfabeyi sifrelemek icin yeterli noktaya sahiptir.

k=10 ve 0 <m <26 = M olmak (izere alfabe a = 0 olacak sekilde say1 degerleri ile
eslenir.

qg>26*10

Egri lizerine yerlestirilmek istenen karakter t = 19 olmaktadir. mk + j degeri, k = 1,
2, ..., k=10’a kadar hesaplanarak (19 * 10 + 1 den 19 * 10 + 10) x degerleri ile

birebir eslenir.

mk + j | 191 192 193 194 195 196 197 198 199 200
X | 191 192 193 194 195 196 197 198 199 200

X = 191'den baslanarak f(x) denkleminde yerine konulur.
f(x)=191°+7* 191+ 9
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=6969217
=454 mod (491)
#Y?

V'y € Fug

454 tam kareye esit olmadigindan bir sonraki deger olan 192'ye gecilir.

f(x) = 192° +7*192 + 9
= 7079241

=3 mod (491)

=113

mod (491) de 3 = 113? oldugundan t degeri egri iizerinde P; (192, 113) noktas1 ile

temsil edilir.

Ornekte goriildiigi gibi her x degeri i¢in bulunan f(x) degeri y? gibi bir tam kareye
esit olmas1 gerekmektedir. Tam kare kontrolii igin karesel rezidu (quadratic residues)

formiila kullanilir.

Tanim: Karesel Rezidl ve Legendre Sembolii

p, tek ve asal say1 olmak iizere, x> = a (mod p) denkligi i¢in 3 durum vardir [52];

e amod (p) de karesel rezidii degildir. Denklemin ¢6ziimii yoktur
e amod (p) de 0'a denktir. Denklemin sadece bir ¢ozlimii vardir.

e a mod (p) de karesel rezidiidiir. Denklemin iki kokii vardir.

Legendre Sembolii a bir tamsay1 ve p > 2 asal say1 olmak tizere Legendre semboli

(a/p) asagidaki gibi hesaplanir.

0, plaise
(a/p)=4 1,  amod (p) de karesel rezidii ise
-1, amod (p) de karesel rezidii degil ise
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(a/p) asagidaki gibi hesaplanir;

(a/p)= a®D/2 mod (p)

4.6. Eliptik Egri Sifreleme

RSA ve Diffie-Helman algoritmalarinin temel aritmetik islemi ¢arpma iken, ECC’de

toplamadir. Fakat ¢carpim aslinda temelde tekrarli bir toplama islemidir.
k*G=G+G+G+..+Gmod (p)

Eliptik egride sifrelenmek istenen agik metin Oncelikle yukarida bahsedildigi gibi
egri lizerinde uygun noktalar (Qm) ile eslestirilmesi gerekmektedir. Daha Once
belirlenmis olan k degeri ve egri lizerinde P taban noktasi carpilarak kP noktas1
hesaplanir. Bu deger (kP) ve sifrelenmek istenen veri i¢in buldugumu Qm degeri
toplanarak sifreli veri Qc = Qm + kP hesaplanir. Olusan bu yeni noktanin sadece x

koordinati xc kars1 tarafa gonderilir.

Alic1 daha 6nceden paylasilmis olan k ve P degerlerini ¢arparak kP degerini hesaplar.
xc bilgisi kars1 tarafindan gonderilmistir. Alic1 xc ile Qc’yi tekrar hesaplar ve agik
metni bulabilmek icin Qm = Qc - kP islemini gergeklestirir.

4.7. Eliptik Egri Kriptografisinde Diffie-Hellman Anahtar Degisimi

1976 yillinda ilk kez Whitfield Diffie ve Martin Hellman tarafindan ilk a¢ik anahtar
semasi Onerilmistir [53]. Diffie-Hellman anahtar degisim protokolii sonlu bir alanda
(Ornegin; Galois alaninda) bir asal saymm, tam say1r modiili {izerinde

istellestirilmesine dayanir.

Alice ve Bob q, a, b €Z, parametreleri secer E, (a, b) olusturulur ve bunun

tzerinden bir G noktas1 segilir. G noktasi agik parametredir.
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Alice ve Bob kendilerine 0zel olacak Ea ve Eg gibi iki nokta segerler. Her biri
kendine ait 6zel noktalart ile G noktasini isleme sokar ve agik anahtarlarini (D a ve

Dg) olusturur;

Da=Ea™* G mod (p)
Dg =Eg* G mod (p)

Alice ve Bob haberlesmede kullanacaklar1 ortak anahtar1 asagidaki gibi hesaplar;

Alice K = Da * Eg (Alice’in kapali anahtar1 * Bob’un ag¢ik anahtari)
Bob K = Dg * Ea (Bob’un kapali anahtar1 * Alice’in agik anahtari)

Boylelikle Alice ve Bob ayn1 K degerini hesaplar
K:DA*EB: DB*EA
K= (EA* G)* Eg= (EB* G)* Ea

K :EA*EB*G

Bu durumda Da, Dg ve Eg bilen birisi K’y1 hesaplayamaz. Problemin zorlugunun

artirilmast i¢in derecesi yiiksek bir G noktas1 segilmesi gerekmektedir [54].
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5. MOBIL iMZA

[letisim teknolojilerinin hizla gelismesi, bilgiye her noktadan erisim ihtiyac1 mobil ve
kablosuz sistemlere olan talebi artirmakta ve hayatin vazge¢ilmez bir parcasi haline
getirmektedir [55]. Bu gelismelerle birlikte mobil ortamlarda yapilan is ve islemler
cogalmakta, bu ortamlara olan giiven ihtiyaci 6n plana ¢ikmakta, yliksek seviyede
bilgi ve iletisim giivenligine ihtiya¢ duyulmaktadir. Ulkemizde 5070 sayili
Elektronik Imza Kanunu [56] ile bu ortamlara giiven sorununu ortadan kaldirmak, is
ve islemlerin hukuken de gegerli olmasini saglamak i¢in diizenlenmistir. Bu kanunda
tarif edilen 1slak imza ile esdeger mobil imza, hem uluslararasi standartlara hem de
5070 sayili Elektronik Imza Kanununa uygundur ve yasal olarak gegerlidir. Mobil
imza kisaca elektronik imzanm 6zel GSM SIM kartlar1 kullanilarak atilmasini

saglayan servistir.

Ulkemizde mobil imza servisi yeni kurulmasma ragmen kullanim kolayligi, yiiksek
giivenlik ve yasal baglayiciliklar1 nedeniyle giderek yayginlasmaktadir. Ayrica
elektronik imza ile ayn1 yasal gegerlilige sahip olmasina ragmen elektronik imzaya
gore yillik {icret tarifleri ok daha uygundur. Bu nedenle e-Devlet kapisindaki bir¢ok
uygulama artik mobil imza destekler hale gelmistir. Boylelikle en iist seviyede
giivenlik saglanirken vatandaslarinda kagit ortaminda gergeklestirdikleri birgok
islemi e-devlet uygulamalar1 ile kolayca gergeklestirebilmektedir. Mobil imzanin
yukarida bahsedilen yonlerinden dolay1 iilkemizde ¢ok kisa zamanda yayginlasacagi
bilinmektedir. Mobil imza llkemizdeki birgok kritik uygulamada yer bulmasma

ragmen heniiz kablosuz aglarda erisim giivenligi i¢in kullanilmamastir.

5.1. Mobil imza Senaryosu

Mobil imza ¢alisma senaryosu asagidaki sekilde gosterildigi gibi 6ncelikle kullanici
bilgisayarinda veya mobil cihazindan imzalamak istedigi belgeyi goriintiiler (1).
Imzalamak i¢in telefon numarasini girer ve imzalama isleminin ger¢eklesmesi icin
operatdr tarafindaki imzalama sunucusuna imzalanacak veri iletilir (2). Imzalama

sunucusu islemini gergeklestirmek i¢in imzalama talebini kiginin mobil cihazmna
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SMS (Short Message Service - Kisa Mesaj Hizmeti) olarak bildirir (3), Imzalayacak
kullanict SMS’1 onaylar ve imzalama sunucusuna onay mesaji doner ve imzalama
islemi gergeklestirilir (4). Imzalanmis veri, kisinin genel anahtar1 ve nitelikli
elektronik sertifikas1 istegi gonderen sunucuya iletilir (5). Sunucu imzalanmis verinin
imzasmm gecerli olup olmadigini kontrol etmek icin ESHS (Elektronik Sertifika
Hizmet Saglayicis1) imzalanmis veri, agik anahtar ve nitelikli elektronik sertifikay1
gonderir. ESHS elektronik sertifikanin gegerliligi, imzali verinin sertifika sahibi kisi
tarafindan imzalandig1 gibi tiim giivenlik kontrollerinden gecirir. Bu kontrollerin
tamamindan gegen imzalanmis veride herhangi bir givenlik sorunu ile

karsilasilmazsa Uygulama sunucusuna imzalanmis verinin dogrulugunu onaylar (6).

Uygula ma * (m-tdeme, VAS)
e . Saglayicilar Bankaiar
P *E-Devlet
o *Ticaret Odalar
Son Kullanici i p—y 1= *Inracatgi Birlikleri

*3ans ve Talih Oyunlar

. imzalama/Dogrulama
Imzalanacak
Veri Uygulamasi

imzalanmig Veri

:"‘. imzalama
5= AR . Talebi - SMS ,’_:\

Mob {1
Terminaller

Imzalanmig
Veri - SMS

ESHS - Elektronik Sertifika I I I I I I I
Hizmet Saglayici

Sekil 5.1. Mobil imza senaryosu [57]

5.2. Mobil imza Altyapisi

Mobil imza, mobil cihazlarin &zelliklerinden bagimsiz olarak teknik
gereksinimlerinin tanimlandigi ETSI (European Telecommunications Standard
Institute - Avrupa Telekominikasyon Standartlar Komitesi) tarafindan yayimlanan
standartlarda “bir kullanicinin bir antlasmayla ilgili kararinin onayin1 mobil bir aletle

almak i¢in kullanilan evrensel yontem” olarak tanimlanmaktadir [58].
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Mobil imza, elektronik imza gibi a¢ik anahtar altyapis1 kullanarak 1slak imza ile ayni
yasal sorumlulugu tasimaktadir. Mobil cihazlar i¢cin {retilen 6zel SIM kartlar
tlkemizin de sertifika otoritesi 17 iilkeden biri oldugu CC (Common Criteria - Ortak
Kriterler)’in belirledigi EAL +4 (Evaluation Assurance Level - Degerlendirme
Garanti Seviyesi) seviyesinde anahtar saklama 6zelligine sahiptirler. Bu kartlarin en
onemli giivenlik 6zelligi icerisinde bulundurdugu 6zel anahtar1 hicbir sekilde disar1

¢ikarmamasidir [58].

Elektronik imzada oldugu gibi mobil imzada ag¢ik anahtar altyapisini1 kullanmaktadir.
Bu altyapida 6zel ve acgik anahtarlarin iiretilmesi ve agik anahtarm dagitilmasi
gerekmektedir. Acik anahtarin dagitilmasi, kime ait oldugunu belirtilmesi, giivenilir
bir makamdan almip alinmadiginin kontrolii gibi bilgileri bir arada bulunduran
giivenli elektronik sertifika olusturulmaktadir. Bu sertifika dagitimi, sertifika gliven
zincirinin  olusturulmas1 kayip, c¢alimma veya buna benzer diger sebeplerle
sertifikanin iptal edilmesi, anahtarlarm yedeklenmesi, gibi hizmetleri saglayan ESHS
makamlar kurulmasi gerekmektedir [58]. Bu makamlar mobil imza servis saglayict
operatorlerin digindan kurulan bagimsiz sertifika hizmeti veren kuruluslardir. Mobil
imza telekomiinikasyon operatorii, ESHS kuruluslar ile ortak galigma ile AAA
kullanarak bu altyapmmin sagladig1 gizlilik, biitliinlik, kimlik dogrulama ve inkar

edememe gibi unsurlarit mobil imza kullanicilarma sunmaktadirlar.

Mobil imzada e-imza gibi elektronik ortamlarda yapilan islemlerin hukuki gegerlilik
kazanilmasi i¢in kullanilmaktadir. Elektronik imza son zamanlarda elektronik 6deme
sistemleri, devlet portallari, kayitli elektronik posta hizmetleri, elektronik fatura gibi
¢ok farkli uygulama alanlarinda kullanilmaktadir [59 - 61]. Fakat bununla beraber e-
imza teknolojisinde imzalamak i¢in kullanilan 6zel anahtar ortak kriterlerin (CC)
belirledigi EAL+4 seviyesinde gilivenlik Onlemine sahip cihazlar ile tasinmasi
gerekmektedir. Bu cihaz genellikle akilli kartlar veya akillik ¢ubuklar ile tagmmmakta
ve bilgisayarlara USB (Universal Serial Bus - Evrensel Seri Veri Yolu) portlarindan
baglanarak calismaktadir. Bu nedenle giinlimiizde yaygmn olarak kullanilan cep
telefonu, PDA (Personal Digital Assistant - Kisisel Sayisal Yardimcr), tablet gibi

mobil cihazlar ile kullanilamaz olmaktadir. Mobil cihazlardaki bu sorunun



37

coziilebilmesi i¢in gizli anahtarm mobil cihazlar icin TUretilen ayni giivenlik

seviyesine sahip 0zel SIM Kkartlar ile tagmmasi saglanmaktadir.

Kriptografik islemler sifreleme, desifreleme, gibi genellikle ¢ok biliyiik islem
kapasitesi gerektirmektedir. Elektronik ortamda imzalama ve imzanm dogrulanmasi
da birer kriptografik islemdir. Bu nedenle genellikle HSM (Hardware Security
Module - Donanimsal Sifreleme Modiilii) gibi 6zel cihazlar kullanilmaktadir. Mobil
cihazlardaki kisitli enerji ve kapasite problemlerinden dolay1 imzalama ve dogrulama
islemleri yapilabilmesi igin gerekli kaynak bulunmamaktadir. Mobil imza altyapisi
bu kaynak yetersizligini de géz oniinde bulundurarak imzalama ve dogrulama gibi
islemleri servis saglayic1 operatdre yiliklemektedir. Boylelikle mobil cihaz
donanimdan bagmmsiz ve mobil cihazin kaynaklarmni kullanmadan imzalama islemi

yapilmaktadir.

Kablosuz yerel alan aglarimda erisim giivenligi ve kimlik dogrulama igin mobil
imzanin sec¢ilmesinde en biylk etken bu yontemin kablosuz ag donanimma ve mobil
cihaza herhangi bir kriptografik islem yaptrmadan gilivenlik saglamasidir. Boylelikle
cok buyik bir kaynak tasarrufu yapilmis ve ayni zamanda asimetrik anahtar altyapis1
kullanilarak asimetrik anahtarlamanm giivenlik seviyesinde sifreleme yapilmis
olmaktadir. Bu yontemin kablosuz aglardaki erisim giivenligine saglayacagi bir diger
onemli katki ise giinlimiizde kullanilan kablosuz erisim protokollerinin hemen
hepsinde bulunan "Erisim Taahhiitnamesi" i¢in yasal sorumluluk igerecek sekilde
imzalanmasi olacaktir. Halihazirda kullanilan sistemlerde sodzlesmenin altindan
bulunan “okudum ve kabul ediyorum” gibi diigmelere basarak onay verilmesi yasal
olarak higbir sey ifade etmemektedir. Fakat bu sdzlesmenin mobil imza gibi hukuki
dayanagi olan bir yontemle imzalanarak onaylanmasi herhangi bir yasa dig1 olayda

hukuki dayanak olarak sunulmasmi saglayacaktir.

Mobil imzanin iilkemizde yaygmlasmasi ile kamusal alanlardaki kablosuz ag
baglantisindaki erisim giivenligi ve kimlik dogrulamaya biiyiik katki saglayacaktir.
Herhangi bir kamusal alanda aga dahil olmak isteyen kullanici sistem yoneticisi ile

hi¢ iletisim kurmasina gerek kalmadan mobil imzasi ile erisim taahhiitnamesini
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imzalamak suretiyle tiim yasal sorumlulugu iizerine alarak ag dahil olacaktir.
Boylelikle kullanic1 hava alani, tren istasyonu ve diger kamu kurum ve
kuruluslarinda kisa bir siireligine kullanacagi aga dahil olabilmek igin sistem
yOneticisi ile irtibata gegme zahmetinden kurtulmus olacaktir. Sistem yoneticisi
tarafinda ise biliyiik bir i yiikii azalmasi saglanmis olurken, ayni zamanda
kullanicilardan yasal gecgerliligi olan mobil imzalarin1 alarak giivenlik saglamis
olacaklardir. Kamusal alanlarda kablosuz aglarda mobil imza ile erisim kontrolii ve
kimlik dogrulama uygulamasinin hayata gegmesi ile kullanicilarm zahmetsizce aga
dahil olabilmeleri lilkemizde ayni zamanda mobil imzanin yaygmlasmasma da katki

saglayacaktir.
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6. TEK KULLANIMLIK SiFRE (OTP)

Internet gibi giivenilir olmayan iletisim ortamlarinda en muhtemel saldirilardan biri
kotli niyetli kullanicilar tarafindan ortamin dinlenmesi olmaktadir [39]. Bunun igin
iletim hattindan paket yakalayan programlar, port dinleyiciler veya klavye tuslarmni
izleyenler gibi yontemler kullanilmaktadir. internet ortammn hala en ¢ok kullanilan

kimlik dogrulama yontemi ise kullanic1 ad1 ve statik sifre ile dogrulamadir.

Yukarida bahsedilen saldir1 tiirleri ile statik sifreli kimlik dogrulama yontemlerini
kolayca agsmak miimkiin olmaktadir. Bu tiir saldirilara karsi bilgi giivenligini koruma
altma almanin en basarili yollarmdan biri tek kullanimlik sifreleme yontemidir.
Boylelikle saldirganlar sizin paketlerinizi yakalasa veya klavyenizi izleyerek sifrenizi
ele gecirse bile sifrenin tek kullanimlik olmasindan dolay:r herhangi bir tehdit

olusturmaktadir.

Yemleme (phishing) saldirilar1 internet kullanicilarinmn bilgi glivenligini tehdit eden
cok ciddi bir bagka saldir1 tiiriidiir. Yemleme saldiris1 6zetle saldirganlarin ¢cok sayida
kullanictya rastlantisal olarak gonderdikleri sahte e-posta veya kisa mesajla kredi
kart1 numaralari, kullanic1 sifreleri gibi kritik bilgilerini ele ge¢irmeye ¢aligmalaridir.
Kullanicilar beklemedikleri bu mailde yazilan direktifleri izleyerek sahte bir web
sitesine yonlendirilir ve burada kritik bilgilerinin girilmesi istenir. Ornegin kredi kart1
bilgileri ile internet {izerinden giivenli aligveris yapilabilme veya para transferi i¢in
kullanilan paypal.com sitesi yerine saldirgan kullaniciy1 paypal.com gibi bir URL
(Uniform Resource Locator - Tekdlizen Kaynak Bulucu)’ye yonlendirir. Bu sahte
web sitesinin goriiniimii hemen hemen gercek site ile ayn1 sekilde dizayn edilir. Ayni
anda bir¢ok kullaniciya giden mail iizerinden verilen link ile bir¢ok kullanic1 fark
etmeden sonu 1 ile biten sahte siteye yonlendirilir. Bu sitede kullanic1 kimlik bilgileri
veya kredi kart1 bilgisi gibi bilgiler girilmesi i¢in zorlanir. Aragtirmalar sonucunda
calman kullanic1 ismi ve parolalarmm %70'inden fazlas1 yemleme saldiris ile
gerceklestirilmektedir. Kullanici ismi ve parola gibi bilgileri ele geciren saldirganlar

bu bilgiler ile kurbanin daha degerli bilgilerine ulasabilmektedirler.
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Yemleme saldirilarnin olusturabilecegi tehditlere karsi cesitli giivenlik dnlemleri
almmaktadir. Yemlemeye karsi sahte mail tespiti i¢in kullanilan filtreler, domain
isimlerinde kullanilan kelimelerin uzakliklarmi 6lgen algoritmalar, site iginde
kullanilan resim veya anahtar kelimeleri kiyaslayan uygulamalar gelistirilmistir.
Fakat bu Onlemler dahi tam olarak yemleme saldirilarni engelleyememektedir.
Yemleme saldmrilarna karsi koruma onlemlerinden en etkilisi tek kullanimlik
sifreleme yontemidir. Sabit bir sifre yerine her kullanimda degisen sifre kullanmak,
saldirganlarm yemleme saldiris1 yaparak sifreyi elde etmesini engelleyemese bile tek

kullanimlik olmasindan dolay1 kisa siire igerisinde gegersiz olacaktir.

Statik sifreleme yonteminin tek kullanimlik sifrelemeye gore bir diger dezavantaji ise
insanlarm ~ gifre olarak segtikleri kelime veya sayilarm kolayca tahmin
edilebilmesinden kaynaklanmaktadir. Cagimizda insanlar mail hesaplari, kredi karti
sifreleri, web sitelerine ait liyelik parolalar1 gibi bir¢ok sifreyi hatirlamak durumunda
kalmaktadirlar. Hatirlamalarimin  kolay olabilmesi i¢in dogum tarihi, telefon
numaralari, tuttugu takimm adi gibi basit ve tahmin edilebilir sifreler
kullanmaktadirlar. Bu da tekrarlama atagina karsi gilivenilirlik azaltmaktadir. Tek
kullanimlik sifre ise insanlarm sifre hatirlamasma gerek kalmaksizin giivenlik

saglamakta ve tekrarlama ataklarini kesin olarak 6nlemektedir.

6.1. Tek Kullamimlik Sifrenin Calisma Prensibi

Sistem tarafindan iiretilen tek kullanimlik sifreler kullaniciya giivenli ikincil bir
kanaldan iletilmesi gerekmektedir. Sifre, sistem yoneticisi tarafindan belirlenen bir
siire icinde gecerliligi sona ermektedir. Bu nedenle sifrenin iletilecegi ikincil kanalin
iletim stiresinin kisa olmas1 gerekmektedir. En sik kullanilan ikincil kanallar e-posta,
kisa mesaj servisleri (SMS) ve gercek zamanli anlik mesaj servisleridir. Bu
servislerden gelen sifrenin belirlenen siire i¢inde sisteme girilmesi gerekmektedir.
Eger bu siire icinde girilemezse sifre gegerliligini kaybetmektedir. OTP'nin kaba
kuvvet saldiris ile asilmamasi i¢in ise sistem yoneticisinin belirledigi sayida yanlis
giris yapilmasi durumunda, yine sistem yoneticisinin belirledigi siire kadar sisteme

giris yapilmasi1 engellenmektedir.
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OTP farkli metotlar ile uygulanmaktadir. Bunlardan ilki zaman ile senkronize
iretilen tek kullanimlik sifredir. Bu yontemde belirli bir zaman aralig1 i¢in sifre
iiretilir. Bu metotta kullanicinin saati ile sunucu sistem saati ayni olmahdir. Zaman
bagmml tek kullanimlik sifrelemede en biiylik problem kullanici ve sistem saatinin
senkronize ¢alistirabilmektir. Olusturulan sifre belirlenen zaman araligi icinde gegerli
olmasi nedeniyle zaman araliginin siirenin ayarlanmasi biiyiik 6nem arz etmektedir.
Siire cok kisa olursa kullanici ikincil kanaldan sifreyi almadan gegersiz konuma
diiser ve sistem kullanilamaz hale gelir. Eger gereginden fazla uzun olursa ayni
sifrenin tekrar kullanimma sebep olunabilir. Bu da sistemin araya girme saldirisma

acik hale getirebilir [62]. Bu nedenle genellikle tercih edilmemektedir.

Bir diger metot sayaca dayali sifre belirleme yontemidir. YOntemde sayacin
baslangic degeri ve kullanicinin sahip oldugu tek kullanimlik sifre olusturan cihaz
(token) ile sistem arasinda paylasilan gizli anahtar ile sifre olusturulur. Eger sifre
yanlig ise daha 6nce belirlenmis olan bir aralikta sayag artirilarak tekrar denenir. Eger
bu denemeler sonucunda olumsuz sonu¢ alnirsa sifre yanlis kabul edilir. Fakat
kullanicr sifrenin dogrulugundan emin ise sayaglarin senkronizasyonu kontrol edilir.
Sisteme basarili giris yapilan her durumda saya¢ kullanici cihazi ve sunucu

tarafindan giincellenir [63].

Tek kullanimlik sifrelemede uygulanilan bagka bir yontem ise bir dnceki iiretilen
sifreyi baslangic degeri alarak matematiksel bir algoritma ile yeni sifreyi tiretmektir
[64].

6.2. Ozet Fonksiyonlar1

Tek kullanimlik sifre olusturmada en sik kullanilan yontem anahtarli 6zet (hash)
fonksiyonudur. Ozet fonksiyonlari modern kriptografinin temel araglarmdandir. Veri
biitiinliigiinti korumak i¢in kullanilir. Bunu yapmak i¢in geri doniisiimsiiz (tek yonli)
fonksiyonlar kullanir. Bir diger deyisle tek yonde ¢6ziim hesaplamak c¢ok hizli ve
kolay iken aksi yonde islem yapmak cok zordur. Ozet fonksiyonlari modern

kriptografi de veri biitiinliigiinii kontrol etmek i¢in kullanilmaktadir. Haberlesmede
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gonderici taraf iletmek istedigi veriyi bu fonksiyonlar ile isleme sokar ve 6zet degeri
elde eder. Veri ve 0zet degeri aliciya gonderilir, alic1 verinin tekrar 6zetini alir ve
kars1 tarafin gonderdigi 6zet ile kiyaslar. Eger 6zetler eslenirse veri iletim kanalindan
degismeden geldigi ispatlanmis olur. Giintimiizde en sik kullanilan 6zet fonksiyonlar
MD5 (Message-Digest Algorithm - Mesaj Ozet Algoritmas1), RIPEMD-160 (RACE
Integrity Primitives Evaluation Message Digest - RACE Bitinlik Asli Mesaj
Degerlendirme Ozeti) ve SHA (Secure Hash Algorithm - Givenli Ozetleme
Algoritmas1) ailesi algoritmalaridir. Iyi bir dzet fonksiyonun asagidaki 6zellikleri

saglamas1 gerekmektedir [65];

e Ozet fonksiyonu mesaj uzunlugundan bagimsiz olmalidir, her boyuttaki mesaj
uygulanabilir olmaldir.

e Ozet fonksiyonu tiim mesaj boyutlari igin sabit uzunlukta ¢ikt1 iiretmelidir.

e Yazilimsal veya donanimsal olarak herhangi bir girdi i¢in Ozet kolayca
hesaplanabilir olmalidir.

e Ozet biliniyorken dzeti olusturan ana veri bulunmasi zor olmalidir.

e Farkli verilere ait iki 6zetin ayni olma olasilig1 (collision - ¢akisma) ¢ok zor

olmalidir.

Ozet algoritmalar1 anahtarli ve anahtarsiz olmak iizere iki ana alt gruba
ayrilmaktadir. Anahtarsiz olan 6zet fonksiyonlar1 sadece veri biitiinliigiinii kontrol
etmektedirler. Anahtarli 6zet fonksiyonlar1 ise veri biitiinliigii ile birlikte anahtar
sahibinin kimlik dogrulamasin1 da yapabilmektedirler. Tek kullanimhik sifre

iiretirken anahtarli olan 6zet fonksiyonlarmdan yararlanilmaktadir.

6.3. Mesaj Dogrulama Kodu (MAC)

Guvensiz ortamda iletisimin biitiinliigiinii saglamak ve kimlik dogrulama yapmak
baglica gerekliliklerdendir. Gizli anahtara dayal biitlinlik kontrolii saglayacak
mekanizmalar “Mesaj Dogrulama Kodlar1” (MAC) olarak tanimlanir. Anahtarsiz

0zetleme fonksiyonlari iletimi esnasinda mesaj kazara veya kasti olarak degistirilmis
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ise bu degisikligi tespit etmeye yaramaktadir. Anahtarsiz 6zet fonksiyonlari
boylelikle sadece gonderilen mesajin biitiinliiglinii kontrol edebilirken mesaj
dogrulama kodlar1 biitiinliik ile birlikte kimlik dogrulamada yapmaktadirlar [66]
[67].

M acik metin, K gizli anahtar olmak tizere f(M, K) MAC algoritmasidir. K anahtar1
(a, b) gibi bir ¢ift katsayidan olusmaktadir. K = (a, b) iken f(M, K) =y =aM + b

seklinde tanimlanir.

M| = n olmak {izere M mesajmin bit sayisin1 gostermektedir.
P asal say1 olmak iizere |p| > n
Z={0,1,2 3, ..,p-1} modil p de taniml bir alandir ve +, -, *, / islemleri

tanimlidir. Z, alaninda tanimli islemler asagidaki 6zelliklere sahiptir;

e +islemine gore degisme ve birlesme 6zelligine sahiptir. Birim eleman1 0’dur.
¢ * jslemine gore degisme ve birlesme 6zelligine sahiptir ve birim elemani 1°dir.
¢ Tiim elemanlarin toplama gore tersi vardir.

e 0 harig tim elemanlar gcarpmaya gore tersinirdir.

MAC degerinin hesaplanabilmesi i¢in Z, den rastgele bir a, b ¢ifti secilir. f(M, K) =
aM + b mod (p) degeri hesaplanir.

[tM, k)| = |p| oldugundan MAC uzunlugu mesa;j ile aynidir. MAC degerinin acik
mesaj kadar uzun olmasi istenir bir durum degildir. Bu nedenle p kiigiik bir deger
secilir. M =M1, M2, My, ... M; olacak sekilde pargalara boliiniir ve her bir parga 0 <=
M; < p sartm1 saglamas1 gerekmektedir.

f(M, k) = € aiM; + b (mod p)

Hatt1 dinleyen saldirgan M, y, p degerinin ele gecirebilir fakat a ve b katsayilarina

ulagamaz. y = aM + b (mod p) degerini saglayan birden fazla katsay1 cifti vardir.



44

Eger saldirgan M' gibi bir degeri aliciya kabul ettirmek isterse yeni bir MAC degeri

hesaplamasi gerekmektedir.

f(M', k) = a M+ (y - aM) (mod p) = a (M'- M) +y (mod p)

Bu durumda saldirganm a; degerini tahmin etmesi gerekmektedir. Z, gibi bir alan
icerisinde ait herhangi bir deger olacagmdan saldirganin dogru degeri tahmin etme

ihtimali 1/p’dir.

Eger gonderici ve alic1 ayn1 gizli anahtar1 2 kez kullanirsa, hatt1 dinleyen saldirganin
elinde 2 bilinmeyenli 2 denklem olacaktir. Bu durumda a ve b degerleri buluna

bilmektedir.

y =f(M, k) =aM + b (mod p)
y'=f(M', k) =aM' + b (mod p)
a=y-y'/M-Mb=y-aM

Anahtarsiz 6zet fonksiyonlar1 sadece mesaj biitlinliigiinii korurken, MAC'ler kimlik
dogrulamada yapabilmektedir. Anahtarsiz 6zet fonksiyonlarinin ¢ok sayida olmasina
ragmen MAC algoritmalar1 fazla bulunmamaktadir. En ¢ok bilinen MAC
algoritmalart HMAC, CMAC algoritmalaridir.

6.4. Ozet Tabanh Mesaj Dogrulama Kodu (HMAC)

HMAC algoritmast 1996 yilinda Mihir Bellare, Ran Canetti ve Hugo Krawczyk
tarafindan ortaya atilmistir. Anahtar tabanli mesaj dogrulama kodlarnin 6zel bir
versiyonudur. HMAC gizli bir anahtar ile 6zet fonksiyonunu kapsayan mesaj
dogrulama kodunu hesaplamak i¢cin kullanilan 6zel bir yapidir. Tek kullanimlik
sifreleme algoritmalarmm biliyiik ¢ogunlugu HMAC’i kullanir. Buradaki ozet
fonksiyonu MD5 veya SHA ailesinden (SHA-1, SHA-256, SHA-512 gibi) herhangi
bir fonksiyon olabilir. Kullanilan 6zet fonksiyonuna gére MAC algoritmasma

HMAC-MD5, HMAC-SHA1 veya HMAC-SHA2 gibi isimler tanimlanir. HMAC
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algoritmalarmi giicii; kullanilan 6zet algoritmasma, 6zet ¢iktismin boyutuna ve

kullanilan gizli anahtara baghdir [68].

Bir mesajm HMAC’1 hesaplanirken mesaj sabit uzunluklu parcalara boliiniir.
Ormegin MD5 ve SHA-1 algoritmalar1 icin mesaj 512 bitlik bloklara ayrilir. Olusan
HMAC mesaj dogrulama kodunun uzunlugu ayrilan bloklarin uzunluguna esittir.

Istenirse budama operasyonu gegirilerek HMAC daha kisa hale getirilebilir.

6.5. HMAC Bazh Tek Kullamimlik sifreleme (HOTP)

HOTP algoritmas1 OATH (Initiative for Open Authentication - Acik Kimlik
Dogrulama Girigimi) tarafindan 2005 yilmda IETF (Internet Engineering Task Force
- Internet Mithendisligi Gorev Giicii)'da Java uygulamasi ile birlikte yaymlanmistir.
Algoritma uzak baglant: yapan VPN Virtual Private Network - Sanal Ozel Ag),
kablosuz aglar, web uygulamalar1 gibi bircok alanda kabul gérmiistiir. Algoritma
calistiginda 6 veya 8 karakterli niimerik sifre iiretmektedir. HOTP algoritmasmin
sadece numerik karakter vermesinin sebebi telefon gibi kisith cihazlarda sifre
girisinin kolay olmasidir. Algoritmanm giicii kullanilan gizli anahtarm giicii ile dogru
orantilidir. En az 128 bit uzunlugunda anahtar kullanilmas1 gerekmektedir.

s ikili (binary) dizisini gostermek iizere |s| dizinin uzunlugunu géstermektedir.

s[i] ise i. bitteki degeri ifade etmektedir. s = s[0], s[1], ... , S[n-1] olmak lzere n =
|s|’yi ifade etmektedir.

s degeri onluk sisteme ¢evrilebilmesi i¢in ikili dizisini sayiya ¢eviren StToNum

fonksiyonu tanimlanir. Ornegin; StToNum (110) =6

C: 8 baytlik sayac degeri

K: istemci sunucu arasidaki ortak gizli anahtar

HOTP (K, C) = Budama (HMAC-SHA-1 (K, C))
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HMAC hesaplanmasi i¢in SHA-1 SHA-2, MDS5 gibi 6zet algoritmalarindan biri
secilir., HMAC-SHA-1 degeri hesaplannca HMAC algoritmasindan ¢ikan deger
budama (truncate) fonksiyonuna sokulur ve 4 baythk ikili dizisine gevrilir. Cikan

ikili dizi StToNum fonksiyonuna sokularak niimerik deger elde edilir.

HS = HMAC-SHA-1 (K, C)
Shits = Budama (HS)
HOTP = StToNum (Sbits)

160 bitlik bir anahtar ve SHA-1 algoritmasi kullanildiginda HS degeri 20 baytlik
olur. Bu deger budama fonksiyonu ile 4 bayta diisiiriiliir. StToNum degeri 4 baytlik

ikili dizisini 10 basamaklik niimerik degeri gevirir.

6.6. Zaman Bazh Tek Kullanimlik Sifreleme (TOTP)

TOTP ilk olarak 2008 yilmda OATH iiyesi birkag arastirmact tarafindan
yaymlanmistir. TOTP algoritmasi HOTP algoritmasinmm zamana bagh olarak

gelistirilmis bir versiyonudur [9].

Temel olarak TOTP = HOTP (K, T) tanimlanir. Burada K 6nceden belirlenmis gizli
anahtardir. T ise baglangi¢ siiresi ile sistem saati arasindaki farktan hesaplanan bir
tamsayidir. T = (Sistem zamani1 — T0) / X dir. TO baslangig zamani varsayilan degeri

0 dir. X ise varsayilan degeri 30 veya 60 saniye olan zaman araligidir. X degeri

stiresince tek kullanimlik sifre ayn1 kalmaktadir [9].

Ormegin; X degeri 30 saniye TO degeri 0 olarak ayarlanmis ise sistem zamani 30.

saniyeden 59. saniyeye kadar T = 1°dir, saniye 60 oldugunda T = 2 olacaktir.
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7. GELiISTIiRILEN KABLOSUZ ALAN AG GUVENLIK UYGULAMASI

Bu bolimde kablosuz yerel alan ag giivenligi igin gelistirilen web uygulamasi
aciklanmistir. Ag giivenligi saglayabilmek i¢in uygulamada eliptik egri kriptografisi
ve tek kullanimlik sifreleme kullanilmistir.

Tez i¢cin hazirlanan web ara yiiziini gelistirmek i¢cin Microsoft Visual Studio
platformunda ASP.NET (Active Server Pages - Aktif Sunucu Sayfalari) web
uygulamasi gelistirme teknolojisi ve C# dili kullanilmistir. Tez uygulamasi i¢in
ASP.NET web uygulama gelistirme ortami segilmesinin sebebi Microsoft .NET
Framework’iin sagladig1 kolayliklardir. Framework web uygulamasi gelistirmesi
sirasinda en ¢ok sikint1 yasanan insa edebilme (build), yaymm (deploy), hata ayiklama
(debug)’da cok biiyiikk kolayliklar tanimistir. Ayrica gelistirecegimiz giivenlik
uygulamas1 geregi gelismis bir matematik ve kriptografi kiitliphanesine ihtiyag
duyulmaktadir. .NET Framework’ii matematik (System.Math) ve guvenlik
(System.Security) siniflari sayesinde uygulama gelistirme esnasinda zaman tasarrufu

saglamigtir.

Veri tabani olarak ise Microsoft SQL Server 2008 ve veri tabani ile nesneye yonelik
programlama arasindaki iligkiyi kuran Entity Framework’i kullanilmistir. Entity
Framework, .NET platformunda ORM (Object Relational Mapping - Nesne ile
Iliskisel Haritalama) araclarindandir. Birgok kolayliginin yaninda en énemli 6zelligi

veri tabanindaki tablolara uygun nesneler olusturmasidir.

Uygulama ¢aligabilmesi i¢in web ara yiiziinii ve veri tabanini barindiran sunucu ve
yiksek bant genisligi ve yonlendirme o6zelligine sahip akilli ag anahtar1 (switch)
gerekmektedir. Calismamiz esnasinda sunucu olarak Intel Core 17 2.2 Ghz islemcili 8
Gb Ram’e sahip 64 bit makine kullanilmistir. Yonlendirme ozellikli uygun ag

anahtarina sahip olunmadigindan yonlendirme testleri yapilamamistur.

Uygulama, aga dahil olmak isteyen kullanici diziistli bilgisayar, akilli telefon, tablet

gibi kablosuz ag ozelligi olan cihazla ag anahtarma istek gondermesi ile
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baslamaktadir. Akilli ag anahtar bu istek {izerine kullanictya gegici ip atar. Ornegin
kullanict 10.0.0.1 gibi gecici bir ip alir. Akilli ag anahtart 10’lu ip blogundaki
kullanicilar1 sadece ag giivenligi i¢cin gelistirilen web ara yiiziine erisimine izin verir.
Kullanicilar bu ara yiiz yardimi ile eliptik egri kriptografisi veya tek kullanimlik
sifreyle oturum agarlar. Oturum acabilen kullanicilarm ip adresleri 10’lu bloktan
cikarilarak farkli ip bloguna atanir. Ormegin 192.0.0.1 gibi bir ip alan kullanic

uygulamanin belirledigi oturum zamani igerisinde kablosuz ag1 6zgiirce kullanabilir.

Uygulamada oturum a¢manin iki farkh yolu vardir. Bunlardan ilki eliptik egri

kriptografisi diger ise tek kullanimlik sifrele sistemidir.

7.1. Eliptik Egri Kriptografisi (ECC) Gerceklemesi

Asimetrik anahtarli kriptografi yontemlerinden olan eliptik egri kriptografisi ile
kullanicinin kablosuz aga baglanabilmesi i¢in 6ncelikle sistem yoneticisinden 6zel ve
genel anahtarin1 almast gerekmektedir. Sistem yoneticisi kullanicinin  istegi
dogrultusunda Sekil 7.1’deki gibi kullaniciya rolii (yonetici veya kullanici), oturum
stiresi (1 saat, 8 saat, 1 giin veya 1 hafta) ve anahtar uzunlugu (192, 239, 256 bit)
belirler. Bu belirlemelerden sonra istenilen uzunlukta acik ve gizli anahtar
olusturulur. Olusturulan anahtarlar Sekil 7.2’de goriildiigii gibi kaydet butonuna
basilarak hem veri tabanina hem de kullaniciya verilmek ilizere dosyaya kaydedilir.

Bu anahtarlar giivenli bir kanaldan kullaniciya iletilir.



Ana sayfa Eliptik Egri Kriptografisi Tek Kullammhk Sifreleme Mobil imza

Kullanici Adi

Mustafa

TC Kimlik No
0123456739

Adh

Mustafa

Soyadi
Yildinm

Kullanici Rola

anetici [=]

Anahtar Uzunlugu
192

Oturum Sdresi

1 Gin [=]

Eliptik Egri Anahtar Cifti Olustur

Anahtar Olugtur

Sekil 7.1. Kullanic1 ECC kayit formu

Ana sayfa Eliptik Egri Kriptografisi Tek Kullammbk Sifreleme Mobil Imza

ECC Anahtarlanmiz

Agik Anahtar

Sekil 7.2. ECC ile iiretilen agik ve 6zel anahtar

Log Gorintileme Givenli Cikig

Menii
Kayth verileri dizenlemek igin seginiz.

Kayit Ararna

Eayt Sil

Log Gonintdleme Gavenli Cikis

Menii
Kayith verilen dizenlemek igin seginiz.

Kayit Arama

Kayit Sil

1 EM

B

[ »

1
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Kullanic1 vatandaghk numarasi ve sistem yoneticisinden aldigi anahtar ile giris
yapmak istediginde Sekil 7.3’deki gibi erisim taahhitnamesini kabul etmesi ve 6zel
anahtar ile taahhiitnameyi imzalamasi gerekmektedir. Kullanicinin 6zel anahtari ile
imzaladig1 taahhiitnameden donen imza degeri sistem veri tabaninda kayitli olan agik

anahtari ile dogrulanabilirse sisteme bagaril1 bir giris yapmis olmaktadir.

fzel Anahtariniz:

MIHOAQEBBB4PGUIaO06suma591QdCIri+6Xh5n80rk/xyRUoCaOggcdwgcesC
AQEwW

KQYHKa ZIZ_] 0BAQIe T IR Fa AAABAANT S/ MEFCEHN//
,.rf_.r“_x",.rf_a'“,.f",.rf_a'“,.f_.r“_x",f_f3;“;“,3;“;";*;“ AAMAANN H_f_,-“;_f_;’;_f F Q eawFsO9zxiUH Q 11SSFHXKcanb

L7JOHTdSYYXCICwKAXUASDUOYPCADMDASHVSjpSAYPgyG30EHWIP+pY83Ki -
BEbMwz “

Erisim TaahhUtname

Bu taahhitname, kullamia tarafindan,Kablosuz aga erisim Gzerinden sunulacak
hizmetler hususunda, cezai, idari, yasal ve hukuki sorumluluk yikletilemeyecegine
iliskin gayrikabili ricu olarak kabul, beyan ve taahhid edilmesini dizenlemektedir.

m| »

Kullaria, kendisince verilen talimatlarin yazil talimati yerine gececegini, -
uygulamanin icerik ve kapsaminda énceden haber verilmeksizin degisiklik P
Geri Imzala

Sekil 7.3. ECC anahtar ile taahhiitname imzalama

Kullanict oturum acgtig1 andan itibaren sistem yoneticisinin belirledigi oturum saati
siiresince kablosuz ag1 kullanabilecektir. Oturum acilmasi esnasinda vatandashk
numarasi, oturum agis zamani, imzalanan veri ve imza degeri gibi tiim Onemli

bilgiler veri tabanina kaydedilmektedir.

Eliptik egri kriptografisi i¢cin Bouncy Castle a¢ik kaynak kodlu kriptografi
kiitliphanesinden yararlanilmistir. Anahtar Gretimi (GenerateKeys), imza degeri alma
(GetSignature) ve imza dogrulama (VerifySignature) i¢in kullanilan fonksiyonlar
Sekil 7.4’de gosterilmistir.
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public wvoid GenerateKeys(int keySize,string path, string keyName)
1
var gen = new ECKeyPairGenerator();
var secureRandom = new SecureRandom();
var keyGenParam = new KeyGeneraticnParameters(secureRandom, keySize);
gen.Init(keyGenParam);
var key = gen.GenerateKeyPair();
publicKey = (ECPublicKeyParameters)(key.Public);
privateKey = (ECPrivateKeyParameters)(key.Private);
var textWriter = new Streamiriter(path+keyName+"_private.key™);
var pemWriter = new Pemlriter(textWriter);
pemiriter.WriteObject(key.Private);
pemiriter.Writer.Flush();
textWriter.Close();
textWriter = new Streamiriter(path + keyName + "
pemWriter = new Pemliriter(textWriter);
pemiriter.WriteObject(key.Public);
pemiriter.Writer.Flush();
textWriter.Close();

_public.key™);

publickey = (ECPublicKeyParameters)readPublickey(path + keyName + “_public.key™);
privateKey = (ECPrivateKeyParameters)readPrivateKey(path + keyName + "_private.key™);

public byte[] GetSignature(string plainText, ECPrivateKeyParameters privateKey)
1

var encoder = new ASCIIEncoding();

var inputData = encoder.GetBytes(plainText);

var signer = SignerUtilities.GetSigner("ECDSA");

signer.Init(true, privatekey);

signer.BlockUpdate(inputData, @, inputData.Length);

return signer.GenerateSignature();

public bool VerifySignature(ECPublicKeyParameters publicKey, string plainText, byte[] signature)

{

var encoder = new ASCIIEncoding();

var inputData = encoder.GetBytes(plainText);

var signer = SignerUtilities.GetSigner("ECDSA");
signer.Init(false, publicKey);
signer.BlockUpdate(inputData, @, inputData.LlLength);
return signer.VerifySignature(signature);

}

Sekil 7.4. ECC anahtar iiretimi, imzalama ve imza dogrulama fonksiyonlar1

Anahtar {iretimi fonksiyonu anahtar uzunlugu, olusturulan anahtarm kayit yeri ve
anahtar ismi parametrelerini almaktadir. Imza degeri fonksiyonu imzalanacak agik
metni ve imzalayacak kullanicmin 6zel anahtarini parametre olarak almakta ve imza
degerini bayt olarak geri dondiirmektedir. Imza dogrulama fonksiyonu ise imza atan
kisinin agik anahtarmi, agik metni ve imza degerini almakta geriye dogru (true) veya

yanlis (false) olarak deger dondiirmektedir.
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7.2. Tek Kullammlik Sifreleme (OTP) Gergeklemesi

Tek kullanimlik sifre ger¢eklemesinde diisiiniilen senaryo kullanicmin kablosuz yerel
alan ag erisim sistem yoneticisine daha dnce herhangi bir bilgi vermeksizin sadece
telefonuna gonderilen tek kullanimhik sifre ile aga dahil olabilmesi {izerine
kurgulanmistir. Bu nedenle eliptik egri gibi kullanicinin daha 6nceden sistem

yoneticisi ile temasa gecmesine gerek yoktur.

Aga dahi olmak isteyen kullanici eliptik egride oldugu gibi akilli ag anahtari
tarafindan kablosuz ag erisim kontrolii saglayan web ara yizine yonlendirilir.
Kullanic1 erisim taahhiitnamesini kabul edip Sekil 7.5°deki cep telefonunu

numarasini girerek tek kullanimlik sifre isteginde bulunur.

SMS Parolanizi almak icin IGtfen cep telefon numaranizi (basinda sifir olmadan) giriniz ve "Gonder" butonuna basiniz.
Cep telefonunuza gonderilen SMS Parolanizi girdikten sonra "Giris" butonuna basiniz.

Telefon Numaranizi Giriniz

5321234567

Sekil 7.5. OTP istegi

Sistem aldig1 cep telefonu numarasmin daha Once giris yapip yapmadigmi veri
tabanindan kontrol eder. Eger ilk kez giris yapiyorsa kullaniciya ait ortak gizli
anahtar olusturur, sayaci birden baglatir ve 6zet tabanli tek kullanimlik sifre (HOTP)
olusturur. Eger daha 6nce giris yapmis ise ortak gizli anahtar1 veri tabanidan alinir
ve son saya¢ numarasit bir artirilarak yeni tek kullanimlik sifresi olusturulur.
Olusturulan sifre SMS gecidi (SMS gateway) yardimi ile kullanicinin cep telefonuna
gonderilir. SMS deki sifre 3 dakika icerisinde sisteme dogru olarak girildigi takdirde
kullanic1 basarili bir sekilde oturum agmis olur. Sekil 7.6’da goriildiigli gibi 3 dakika
icerisinde girilemeyen sifreler gecersiz duruma diiser ve sistem kullanicty1 baglangic

sayfasma yonlendirir.
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SMS Parola
Kalan Streniz: 02:44

521891 x

Girig

Sekil 7.6. SMS ile gelen OTP'nin giris ekran1

Uygulama tek kullanimlik sifre ile erisim sirasinda telefon numarasi, oturum gizli
anahtar, OTP, ip adresi, tarih gibi tim gerekli kituk (log) bilgilerini veri tabanina
kaydetmektedir. Ayrica kltiklerin 0zeti (hash) almarak kayitlarin bitiinligi
korunmaktadir. Basarili giris yapilmasi durumunda Sekil 7.7°deki goriildigi gibi 2

saatlik oturum siiresi baslamis olur.

Tek Kullanimlik Sifreleme ile giris yaptiniz.
5321234567

Kalan Oturum Siireniz :

01 saat :59 dakika :56 saniye kaldi.

Giivenli Cikis icin Tiklayiniz

Sekil 7.7. Basaril giris sayfasi

Tek kullanimlik sifre olusturulmasinda OtpSharp ve .NET framework’e ait giivenlik
(System.Security.Cryptography) kiitiiphanesi kullanilmistir. Olusturulan = sifrenin

gonderilebilmesi icin SMS gecidi hizmeti veren bir web servis kullanilmistir.

Kullanici ilk kez tek kullanimlik sifre ile erigim saglamak istiyorsa, uygulama .NET

kiitliphanesi aracilig1 ile 256 bit anahtar uzunluguna sahip bir oturum anahtarn tiiretilir
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ve sayag degeri 1 yapilir. Eger daha once giris yapilmis ise veri tabanindan 6nceki

olusturulan anahtar ¢ekilir ve saya¢ bir artirilir. Cizelge 7.1 de Ornek telefon

numarasi, sayag¢ degeri, gizli anahtar ve tek kullanimlik sifre degerleri gosterilmistir.

Cizelge 7.1. OTP, sayag ve oturum anahtari

Telefon

Numarasi

Sayacg
No

Oturum Anahtari

OTP

5111111111

6bc6d7489af203b01c955h945c585102d126
53fdaa66ee93606d8508ab72640b28bac4ff2
d091c28ab0904530dee14166cf95220abd60a
90f3223c36ce99f43c

231081

522222 22 22

157fda685a82c4de5973e035712h9be1a3d80
fbb42bed5dbOefcff81a712b2be8672d5f1bab
3fb0d235a1c3a3a581f0190bbda54c0b9142e
077c11c72093e483

789495

5333333333

94690552991849460b0a671c5fc5c55¢d8d5
da7849bb5c648cd8e670ea6909829bb4bbe7
8c9%e48a3d1cd2c2617f52e99af372314ea712
a9035bd90e5aeee6eb5

590193

5111111111

6bc6d7489af203b01c955b945¢585102d126
53fdaa66ee93606d8508ab72640b28bac4ff2
d091c28ab0904530dee14166cf95220abd60a
90f3223c36ce99f43c

329676

5111111111

6bc6d7489af203b01c955h945c585102d126
53fdaa66ee93606d8508ab72640b28bac4ff2
d091c28ab0904530dee14166cf95220abd60a
90f3223c36ce99f43c

865360

922222 22 22

157fda685a82c4de5973e035712b9be1a3d80
fbb42bed5dbOefcff8la712b2be8672d5f1ba6
3fb0d235a1c3a3a581f0190bbda54c0b9142e
077c11c72093e483

058266
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7.3. Alinan Diger Giivenlik Onlemleri

Bu boliimde erisim giivenligi i¢in gelistirilen web uygulamasmin giivenliginin
saglanabilmesi i¢cin alman diger giivenlik onlemlerinden bahsedilecektir. Bilindigi
iizere Ozellikle glivenlik sistemlerinde kiiclik bile olsa bir giivenlik aciginin olmasi
tiim sistemin gilivensiz hale gelmesine yetmektedir. Bu nedenle literatiir ¢alismasi
sirasinda ¢ok sik karsimiza c¢ikan SQL enjeksiyonu (SQL injection), kablosuz ag
dinleme (sniffer), paket yakalama veya veri biitiinliiglinii bozma gibi saldirilara kars1

Onlemler almmustir.

7.3.1. ECC ile uiretilmis SSL sertifikali yayin

Netspace firmasi tarafinda 1994 yilinda gelistirilen sonraki yilda IETF tarafindan
standartlastirilan SSL (Giivenli Girig Katmani - Secure Soket Layer) [69] protokold
temel olarak web tarayict ile web sunucusu arasindaki http trafigini sifrelemek i¢in

kullanilmaktadir. SSL sertifikas1 a¢ik anahtarli kriptografi temellidir.

SSL sertifikas1 asimetrik anahtarli kriptografi de en yaygin kullanilan X.509 sertifika
ailesine dahildir. X.509 standard1 1999 yilinda IETF tarafindan RFC 2459 (Request
For Comments - Yorumlar igin Talep) olarak yaymlanmistir. X509 ailesinden olan
SSL sertifikasmin olusturan temel boliimler sertifikay1 yaymlayan kurumun veya
sertifika sahibinin adi, agik anahtar, gegerlilik siiresi (baslangi¢ ve bitis tarihleri),
acik anahtar algoritmasi (RSA, DSA, ECC gibi), sertifika makaminin imzalama
algoritmas1 (RSA-MD5, RSA-SHA-1, ECDSA (Elliptic Curve Digital Signature
Algorithm)), sertifika makaminin imzasidir [70].

Sertifika makami (VeriSign, GlobalSign gibi), sertifikay1 veren ve dogrulugunu
garanti eden kurulustur. Sertifika makami sahip oldugu kok sertifikadan yeni
sertifikalar Uretirler. Kok sertifikadan tretilen yeni sertifikalar ile imzalanan veriler

kok sertifika sahibi kurulusun giivencesi altinda olmaktadr.
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Uygulama igin Entrust firmasi tarafindan Gretilen SSL sertifikas1 kullanilmistir.
Sertifika ECC 384 bit anahtar boyuna sahiptir. Ayn1 giivenlik seviyesinin
saglanabilmesi i¢in yaklasik RSA 2048 bitlik bir anahtar kullanimma ihtiyag vardir.
Anahtar boyunun kisalmast hem istemci hem de sunucu i¢in giivenlik seviyesini
diistirmeden biiyiik bir kaynak tasarrufu saglamaktadir. 384 bitlik ECC anahtan ile
istemci ve sunucu arasindaki iletisim sirasinda paketleri sifreleyecek olan oturum
anahtari, veri biitiinliigiinii kontrol edecek algoritma paylasilir. Istemcinin ilk istekte
bulundugu anda SSL sertifikasindaki agik anahtar ile yapilan bu islem el sikisma
olarak adlandirilir. El sikisma islemi basarili olarak tamamlanmasi durumunda

istemci sunucu arasindaki biitiin paketler oturum anahtari ile sifrelenir.

Web uygulamasi Microsoft IIS (Internet Information Services - Internet Bilgi
Servisleri) yaymlanmistir. Yapilan yaymm SSL sertifikas1 ile yapilabilmesi igin
Entust firmasinda aliman PKCS#12 (Public Key Cryptography Standards - Agik
Anahtarli Kriptrografi Standardi) formatindaki 6zel anahtar 1IS tizerinden Sekil
7.8’deki gibi sunucu sertifikalarina eklenmistir. Anahtarin eklenmesi ile site HTTPS
(Secure Hypertext Transfer Protocol - Giivenli Hiper Metin Aktarim {letisim Kural1)

olarak 443. porttan yayin yapabilir hale gelmistir.

& Intemet Information Services (IS) Yoneticisi WL T e T T R s B M. O W w SO0 X
@ &) [9» mv-eawGsavar » & < @ -
Dgsys Goninim  Yarcim

Baglantiar

UQ' Sunucu Sertifikalar

485 MV BILGISAYAR (my-Bilgisay
(2 Uygulama Havuzlan .
8] Siteler Adh Verilen Veren Bitis Tarihi Karma Olustur

«n=lecalhost ou=Persona Mot... localhost Entrust ECC Dy cA 30,01.2014 16:06:20 CETER0AFIB20101 SESF C Ebol g CBIETET

Web SSL igin Web sitelerinde §i sertifikalar almak ve bunlan yénetmek icin bu zelligi kullanin.

IS Express Development Certif... localhost localhost 0710.2018 03:00:00  EB1081FDF96604B0BA0 CS9B6BDFBENBGC

Hazrr 4

Sekil 7.8. SSL sertifikas1 eklenmesi
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Kullanic1 kablosuz yerel alan ag erisim kontrolii uygulamasi web ara yiizene
eristiginde, web tarayicis1 lizerinde asma kilit simgesi gorecektir. Simge SSL
sertifikas1 ile gilivenli iletisim kurulacagmi gostermektedir. Simge {izerine c¢ift

tiklamayla Sekil 7.9’daki gibi sertifika bilgilerine ulagilmaktadir.

r -
Sertifika [
[Genel | Avrintlar | sertifia Yolu
Goster: [<Tumu> -
Alan Deger tx
= imza algoritmas: sha384ECDSA
Bimza karma algoritmas sha3a4 E
BSertiﬁkayl Veren Entrust ECC Demonstration C...
BGegerIiIik baslangia 01 Aralk 2013 Pazar 15:36:20
BGegerIiIik sonu 30 Ocak 2014 Persembe 16:06,..
BKnnu localhost, Persona Mot Verified. ..
[=! Ortak anahtar ECC (384 fits)
[F=l Artale anahtar naramatraleri  FCNSA para i

04 bd de d2 £0 38 8f 2d &9 a0 72 09 2d ce 39
93 a3 61 09 1b f6 f0 24 ab <7 09 f1 &b 9 3c
4e 72 21 85 aa 79 bo 12 fc ad 1c Oa a4 B0 a2k
36 d4a 4d 03 02 c2 fb c9 bd 60 2e e= b2 fd bl
lc 45 b8 73 74 =ec f1 5d fb o2 b 7a Ba bt b2
4f ad cf 26 eb =2 {0 da 5f 11 bk 2= b8 a3 c9
Eb 70 bb d4 27 16 92

Ozeliikleri Dizenle... Dosyaya Kopyala. ..

Sertifika aynintilan haklunda daha fazla bilgi edinin

Tamam

Sekil 7.9. ECC 384 bitlik SSL sertifikas1

7.3.2. CAPTCHA testi

CAPTCHA (Insan ve Bilgisayar Ayrimi1 Amagl Tam Otomatik Genel Turing Testi -
Completely Automated Public Turing test to tell Computers and Human Apart) [71]
testi Carnegie Mellon Universitesinde gelistirilmistir. Testin temeli 1912 - 1954
yillarmda yasayan matematik ve bilgisayar bilimci Alan Turing tarafinda atilmistir.
Alan Turing yaptig1 ¢alismalarda makinelerin insanlar gibi diisiinme yetisine sahip
olup olamayacagmi arasturmistir. Bunun icin Turing testi adini verdigi bir test
Onermistir. Bu testte sorgulayic1 goremedigi bir alanda bulunan insan ve makineye
sorular yoneltmektedir. Sorularm cevaplar1 ses gizlenerek sadece klavye ile

girilmekte ve sorgulayicmin ekranina yazi olarak diismektedir. Sorgulayici sordugu
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sorulara aldig1 cevaplara gore insan1 makineden ayiramaz ise makine Turing testini

geemis olmaktadir.

CAPTCHA Turing testindeki gibi makine ve insan ayrimi yapilmast i¢in
kullanilmaktadir. Bunu yapmak igin arka planda rastgele olusturdugu sayiy1 grafik
olarak ¢izip sadece insanlarin okuyabilecegi bir forma dondiirmektedir. Olusturulan

grafik iizerindeki sayilar1 internet robotu (bot) okuyamaz olacaktir.

Erisim kontrolii uygulamasmin tek kullanimlik sifre gdnderme ara yiiziinde cep
telefonu numarasi girerek SMS gonderme sirasinda CAPTCHA yazilimi eklenmistir.
Boylelikle herhangi bir internet robotu sadece telefon numarasi giris bdlimiine
yazdig1 numaralar ile SMS trafigini gereksiz yere iggal edemeyecektir. Sekil 7.10'da
olusturulan CAPTCHA 6rnegi gosterilmistir.

SMS Parolanizi almak igin litfen cep telefon numaramizi (basinda sifir olmadan) giriniz ve "Génder” butonuna basimiz.
Cep telefonunuza génderilen SMS Parolanizi girdikten sonra "Girig” butonuna basiniz.

Telefon Numaranizi Giriniz

5551234567

s

475#7%

Giivenlik Kodunu Giriniz

Sekil 7.10. CAPTCHA 6rnegi
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7.3.3. Yapilandirilmis Sorgu Dili (SQL) enjeksiyonu

SQL dili ¢cok sayida veri tabani iiriiniin destekledigi yapisal bir sorgulama dilidir.
SQL bircok kisi tarafinda programlama dili olarak bilinse de aslinda bir programlama
dili degildir. SQL, en basit tanimi ile verileri yonetmek ve {izerinde ekleme,

giincelleme silme gibi islemleri yapabilmek i¢in tasarlanmaistir.

SQL enjeksiyonu sizma saldirilarinin bir tiriidiir. Web uygulamalarinda kullanicidan
alma girdi boliimleri kullanilarak sisteme zarar veren SQL komutlar1 gondermek
teknigidir. Ozellikle kullanic1 adi ve parola ile giris yapilan sistemlerde g¢ok sik

kullanilan asagidaki SQL ciimlesi ile 6rnek vermek gerekirse;

"SELECT * FROM Kullanicilar WHERE KullaniciAdi ="' " + TextAdi + " ' AND

Parola="" + TextParola + :

Bu ciimle kullanic1 adin1 ve parolayr 'Kullanicilar' tablosunda eslesmesi ile sisteme
giris i¢in kullanilir. Saldirgan “TextAdi” boliimiine 'l or 1=1 — — gibi bir ifade

yazdigmdan sorgumuz;

SELECT * FROM Kullanicilar WHERE KullaniciAdi = ¢ 1 or 1=1 -- AND Parola =
123"

Clmlemiz KullaniciAdi bolimu 1 ise veya 1 esittir 1 ise giris yapsin olmaktadir. --
isaret SQL komutlarmda yorumun basladigmi gostermektedir. Boylece parola

kontrolii yapilmamis olur.

SQL enjeksiyonu saldiris1 basit dahi olsa ¢ok etkili bir glivenlik acigidir. Saldirgan
bu atakla kimlik dogrulama mekanizmalarin1 asabilmektedir. Bu nedenle
gerceklestirilen uygulamada bu saldirtya karsi onlem alinmistir. Kullanicidan giris
yapmasi beklenilen tiim alanlarda SQL dilindeki 6zel karakterleri siizen bir filtre

ma

fonksiyonu tanimlanmigstir. Boylelikle saldirgan SQL dilinde , , N EE

gibi SQL dilinde 6zel anlamlara sahip karakter ve igaretlerin girmesi engellenmistir.
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7.4. Gelistirilen Protokollerin Var Olanlar ile Karsilastirilmasi

Bu béliimde tez uygulamasinda gergeklenen giivenlik protokolleri kablosuz yerel
alan aglarinda kimlik dogrulamada kullanilan WEP, WPA, WPA-2 gibi protokoller
ile karsilastiriimaktadir. Uygulamada ger¢eklenen OTP protokolii, WEP veya WPA
gibi kablosuz ag cihazi iireticileri tarafindan standart olarak kullanilmamakla birlikte
cesitli firmalar tarafindan iiretilen yazilim veya donanmm ile ayri bir {iriin olarak
almabilmektedir. Fakat acik anahtar altyapisina sahip ECC ile kimlik dogrulama
protokolii ise ilk kez Onerilmistir. Literatiir caligmalarma bakildiginda herhangi bir
acik anahtar altyapisi kullanilarak kablosuz yerel alan aglarda kimlik dogrulama
protokolii 6nerilmemistir. Gelistirilen uygulama tizerinde yapilan testler sonucu ECC
algoritmasi ile erigim gilivenligi ve kimlik dogrulamada basarili sonuglar vermistir.
Acik anahtar algoritmalarmin hesaplama karmasasindan kaynaklanan yavaslik kisith
kaynaklara sahip kablosuz ag cihazlar1 yerine sunucu iizerinde gerceklesmesi
sebebiyle hissedilemeyecek Olgiide  azaltilmistir.  Ayrica agik  anahtarh
algoritmalarmdan bilisim diinyasmda yaygin olarak kullanilan RSA, DSA gibi
algoritmalarda yasanan giivenlik seviyesinin yiikseltilmesi i¢in anahtar boyu uzun
tutulmast problemini asan ECC algoritmasi kullanilmigtir. ECC algoritmasinin

kullanilmas1 zaman ve kaynak tasarrufu saglanmasmda onemli katki saglamistir.

Kablosuz ag teknolojisine sahip tasmabilir cihazlarin artmasi ile insanlarm okul,
hastane, otel, hava alan1 gibi kamuya agik alanlarda var olan kablosuz aga baglanarak
internet erigimi saglama talepleri ortaya ¢ikmistir. WEP, WPA gibi sabit parolaya
bagli protokollerle kamuya acik alanlarda erigim kontrolii ve kimlik dogrulama i¢in
yetersizdir. Tim kullanicilarin ayni parola ile giris yapmasi ve parolanin giivenli bir
sekilde dagitilmasi imkansizdwr. Bu giivenlik probleminin asilmasi i¢in kamu
alanindaki agdan yararlanmak isteyen kullanicmin vatandashik ve cep telefonu
numarasi almarak tek kullanimlik sifre gonderme yontemi ile giivenlik saglanmasi
onerilmistir. Kullanicilarin girdigi vatandaslik numarasini kontrol eden bir fonksiyon
calistirilarak gergek bir vatandashk numarasi olup olmadigi kontrolii yapilmistir. Cep
telefonu numarasinm ise tek kullanimlik sifreyi SMS yoluyla alabilmesi i¢in dogru

numarayr girmesi gerekmektedir. Uygulama kullanicidan alinan vatandaglik
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numarasi, cep telefonu numarasi, ip adresi, tarih gibi 6nemli tiim bilgileri veri
tabaninda ozetleri ile birlikte saklamaktadir. Boylelikle kamuya agik alanlarda erigim
giivenligi ve kimlik dogrulama WEP veya WPA protokollerine gore ¢ok daha etkin
bir sekilde gerceklestirmektedir.

Var olan sistemlerde tiim kullanicilar ayni1 parola ile aga baglanarak tek tarafli kimlik
dogrulama yapmaktadir. Erisim noktasina baglanmak isteyen istemciye parola
kontrolii yaparak kimlik dogrulama saglamaktadir. Fakat istemci dogru erigim
noktasma baglandigmin kontroliinii yapamamaktadir. Bu ag¢iktan dolay1 saldirganlar
aynt SSID ismini kullanarak istemcileri kendi erisim noktalarma ¢ekmekte ve aga
giris parolast veya diger Oonemli bilgilerini alabilmektedirler. Uygulamada ECC
algoritmas1 kullanilmasiyla 6zel anahtara sahip istemciyi agik anahtar dogrulamakta,

tam tersi islemle istemci sunucuyu dogrulamaktadir.

WEP, WPA, WPA-2 gibi klasik erisim kontroli protokollerde belirli karakter
uzunluguna sahip parola kullanilmaktadir. Parola alfa niimerik karakterlerden
olusmak zorundadwr. Bu parolay1 aga baglanmak isteyen kullanici hatirlamak
durumunda kalmaktadir. Insanlarm unutma zafiyetinde dolay1 tahmin edilebilmesi
kolay anlamli sozciikler veya dogum tarihi, 6nemli yillar, telefon numaralar1 gibi
tahmini kolay sayilar parola olarak belirlenmektedir. WEP veya WPA
protokollerindeki insan zafiyetinden kaynaklanan bu giivenlik boslugunu yeni
Onerilen erigim kontrolii protokolleri asmis durumdadir. ECC ile erisim kontrolii
protokoliinde kullanilan en kiigiik anahtar boyu 192 bittir. Anahtar sahibi 6zel
anahtarin1 giivenli bir cihaz (token) araciligi ile tasidigi icin hatirlama gibi bir
zorunlulugu yoktur. 192 bit uzunlugundaki ECC anahtarmin siiper bilgisayarlar
tarafindan dahi tahmin edilebilmesi yillar alacaktir. OTP ile erisim kontrolii sirasinda
ise kullanicmin hatirlamas1 gereken bir parola yoktur. OTP her giriste yeniden
olusturuldugu i¢in saldirganlar tahmin edebilse bile sonraki giriste sifre degismis

olacaginda stireklilik saglayamayacaklardir.

WEP algoritmasi biitiinliik kontrolii i¢in 32 bitlik lineer metot ile hesaplanan ICV
algoritmasmi, WPA ise 64 bit uzunlugundaki MIC (Message Integrity Code - Mesaj
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Butinlik Kodu) algoritmasini kullanmaktadir. Biitiinliik kontrolii algoritmalarinin en
biylk problemi cakigma denilen iki farkli verinin ayni Ozete sahip olmasi
durumudur. 128 bit uzunlugunda 6zet iireten MD5 algoritmasinda ¢akisma bulmak

icin yaklagik 2%

deneme yapmak gerekmektedir. Bu deneme sayisinda 1 giinde
ulagsmak miimkiin oldugunda daha 6nce uluslararasi standartlarda kabul edilen MD5
algoritmas1 standartlardan ¢ikartilmistir [72]. WEP ve WPA da kullanilan biitlinliik
kontrolii algoritmalar ise MDS5 algoritmasma goére ¢ok daha az deneme sayisi ile
cakisma yakalanabilmektedir. WEP ve WPA biitlinliik kontrolii algoritmalarinm
yetersiz oldugu asikardir. Yeni onerilen ECC ve OTP yontemlerinde ise biitiinliik
kontrolii i¢in uluslararasi standartlara uygun SHA 256 bitlik 6zetler kullanilmistir.

SHA 256 0Ozet algoritmasi ayrica veri tabani kayitlarmin biitiinlik kontroli i¢in

kullanilmistir.
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8. SONUC ve ONERILER

Bu tezde kablosuz yerel alan aglarinda erisim kontrolii ve kimlik dogrulama tizerine
calisilmistir. Kablosuz erisim kontrolii ve kimlik dogrulama i¢in ilk gelistirilen WEP
protokolidir. WEP protokoliniin bircok giivenlik agiginin olmasi nedeniyle sirasiyla
WPA, WPA-2 gibi protokoller gelistirilmistir. Fakat bilgisayarin islem
kapasitelerinin artmasi, internet hizini yiikselmesi, siber korsanlarin organize olarak
siber ordulara dontlismesi gibi nedenlerden dolayr WPA algoritmalar erisim kontroli
ve kimlik dogrulamada yetersiz hale gelmistir. Bununla birlikte kablosuz iletigim
ozelligine sahip diziistii bilgisayar, tablet, akilli telefon gibi cihazlarin hayatimiza
girmesiyle kablosuz aglara olan ihtiyacimizda giderek artmistir. Bu caligmada
giinimiizde kullanilan erisim kontrolii ve kimlik dogrulama protokollerindeki
giivenlik zafiyetlerinin giderilmesi i¢in 3 farkli giivenlik seviyesine sahip erigim

kontrolii ve kimlik dogrulama saglayacak yontem onerilmistir.

Bunlardan ilki ve en yiiksek giivenlik seviyesine sahip eliptik egri kriptografisidir.
ECC’si asimetrik anahtarli yontemlerdendir. WEP, WPA gibi protokoller simetrik
anahtarll sifreleme algoritmalarni1 kullanmaktadir. Literatiir caligmalar1 asimetrik
anahtarh kriptografi yontemlerin simetrik anahtarh yontemlere gére ¢ok daha giiclii
bir giivenlik sagladigi gosterilmistir. Bu nedenle kablosuz ag teknolojisinde agik
anahtarli eliptik egri kriptografisi ile erisim giivenligi ve kimlik dogrulama
Onerilmistir. A¢ik anahtarli yontemlerin kimlik dogrulama ve giivenlik seviyesinin
ylksek olmasmma ragmen hesaplama karmasasindan kaynaklanan zaman ve
performans kayiplar1 olabilmektedir. Fakat yapilan ¢aligmada erisim kontrolii ve
kimlik dogrulama i¢in kisith kaynaklara sahip kablosuz ag cihazlar1 yerine
yOnlendirme yapilarak sunucu iizerinde islemler yapilmistir. Boylelikle olas1 zaman
kayiplarmin 6niine gegilmistir. Ayrica asimetrik anahtarli yontemlerden kisa anahtar
boyu ile yiiksek seviye giivenlik saglayan eliptik egri kriptografisinin secilmesi
performansi artirmistir. Tez kapsaminda gelistirilen eliptik egri ile erisim kontrolii ve

kimlik dogrulama uygulamasmda yapilan testlerde basarili sonuclar almmistir.



64

Onerilen bir diger giivenlik protokolii giiniimiizde bircok farkli alanda uygulanan
mobil imza teknolojisidir. Mobil imza bilindigi gibi 1slak imzaya denk, elektronik
ortamlarda hukuki gecerlilik kazandiran bir teknolojidir. Bu teknolojinin arkasinda
yine asimetrik anahtarli kriptografi bulunmaktadir. Ulkemizdeki GSM operatdrleri
mobil imza hizmeti verebilmektedir. Kablosuz agda erisim giivenligi saglayan
uygulamalar kullanicilardan “Erisim Taahhiitnamesi” adi altinda erisimde uyulmasi
gereken kurallarla ilgili bir yaziy1 kabul etmemizi istemektedirler. Fakat yazmin
kabul edilmesi hukuken higbir yaptirima sahip degildir. Elektronik ortamda hukuken
gecerlilik saglanabilmesi i¢in taahhiitnamenin mobil veya elektronik imza ile
imzalanmas1 gerekmektedir. Var olan uygulamalarda bu durum eksik brrakilmistir.
Mobil imza ile kablosuz yerel alan aglarinda erisim kontrolii ve kimlik dogrulama
yapilmasi durumunda imzalanan erigim taahhiitnamesi hukuken gecerli bir evrak
durumuna gelecektir. Tez uygulamasi icerisinde mobil imza hizmeti veren
operatorlerden destek alamadigimizdan dolayr mobil imza ile erisim kontroli ve

kimlik dogrulama uygulamasi ger¢eklestirilememistir.

Onerilen son protokol ise tek kullanimlik sifre géndererek erisim kontrolii ve kimlik
dogrulama yapmaktir. Diger yontemlere gore daha diisiik gilivenlik seviyesinde
olmasina ragmen erigim glivenligi uygulamalarinda en ¢ok kabul goren yontemdir.
Bunun en 6nemli sebebi insanlarin taginabilir cihazlar yardimiyla okul, hastane, hava
alan1 gibi kamuya acik yerlerde kablosuz aga erisim saglama taleplerinden
kaynaklanmaktadir. Kamu alanlarindaki kablosuz agdan yararlanmak isteyenlerin
kullanicilar kisa siire igerisinde kimlik dogrulamasi yapilarak aga dahil edilmesi
gerekmektedir. Bunun en kolay ve en etkin yolu kullanicidan cep telefonu numarasi
almarak tiretilen tek kullanimlik sifreyi gobnderme olmaktadir. Statik parolaya bagl
WEP, WPA ve WPA-2 gibi protokoller ile kamuya agik aglarda erigsim kontrolii ve
kimlik dogrulama yapmak neredeyse imkansizdir. Tez uygulamasi sirasmnda
gerceklestirilen HOTP algoritmasi kullanilarak tek kullanimlik sifre ile erisim
giivenligi ve kimlik dogrulama protokolii, olusturdugu 6 veya 8 basamaktan olusan
sifreyi SMS yolu ile kullanicinm cep telefonuna gondermektedir. Kullanici

telefonuna gelen sifreyi 3 dakika igerisinde sisteme dogru sekilde girerek oturum
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acabilmektedir. Yapilan testler tek kullanimlik sifre ile kisa siire igerisinde gilivenli

sekilde erigim kontrolii ve kimlik dogrulama yapildigin1 gostermistir.

Tez galismasi esnasinda yapilan arastirmalar ve incelemeler sonucu kablosuz yerel
alan ag giivenligi hakkinda bir¢ok kazanim elde edilmistir. Bu kazanimlar 1s1831nda
gelecekteki akademik ve sosyal hayata yonelik calismalar hakkinda birkag oneri
sunulacaktir. Hayatimizda rahat sekilde fark edebilecegimiz kamusal alanlardaki
kablosuz ag erisiminin artmasi sonucu ag erisim kontrolii ve kimlik dogrulamadaki
sikintilar1 giderecek giivenli bir ¢ozlime ihtiyag vardir. Bunun i¢in 6nerdigimiz mobil
imza gibi daha Once kablosuz ag sistem yoOneticisi ile irtibata gegcmeden kimlik
dogrulama yapabilecek bir protokoliin ihtiyacidir. Ozellikle yakmn gelecekte
planlanan, sehirlerin tamammi kapsayan kablosuz ag sistemlerinin kurulmasi ile
erisime yasal sorumluluk yiikleyen mobil imza yoOnteminin hayata gegcirilmesi
zorunlu hale gelecektir. Bir diger oneri gelistirdigimiz uygulama esnasinda kisileri
vatandashk numaralarini, vatandaslik numaralar1 kontrol fonksiyonu ile kontrol
ettirilmistir. Bunun yerine MERNIS (Merkezi Niifus Idare Sistemi) sistemi ile
kontrol saglamak kimlik dogrulama agisindan daha etkin bir yontem olacaktir. Ayni
sekilde tek kullanimlik sifre gonderirken alinan telefon numaralar1 operatorlerden
destek almarak numara sahibinin vatandaslik numaras1 veya adi ve soyadi gibi
bilgilerle eslestirme giivenligi artirici olacaktir. Kablosuz yerel alan ag erisim
givenligi ve kimlik dogrulama uygulamasinin kullanim yerindeki gilivenlik
hassasiyetine gore giris ¢ikis saatleri veya SMS ile tek kullanimlik sifre gonderme
zamani sistem saati yerine daha hassas ve giivenilir olan atom saati kullanilarak
zamanin kesinligi artirilabilir. Yapilacak son oneri ise kisa anahtar boyuna ragmen
cok yiiksek giivenlik sunan eliptik egri kriptografisinin glivelik sistemlerinde yaygin
sekilde kullanilmasi ile zaman, gii¢ tasarrufu ve performans kazancini saglamaya

yOnelik ¢aligsmalarn artirilmasi olacaktir.
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