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OZET

Son yillarda, bilgi giivenligi manzarasinda zararli faaliyetlerin kaynagi baglaminda
bireysel saldirganlardan biiyiik su¢ orgiitlerine ve devletlere dogru bazi degisiklikler
yasandi. Gelismis kalici tehdit saldirilar1 bu trendin bir tezahiiriidiir. Bu saldirilar dikkatli
sekilde planlanan ve uzmanlikla gerceklestirilen siber saldirilardir. Bu tez calismasi,
gelismis kalict tehditler hakkinda kapsamli bir arastirma sunmaktadir. Gergek hayatta
gerceklestirilen gelismis kalict tehdit saldirilarindan yola c¢ikarak yasam dongiileri
tanimlanmis ve ortak hedefleri belirlenmistir. Potansiyel olarak gelismis kalict tehdit
saldirilarina maruz kalabilecek hedefler icin literatiirden arastirilan saldirinin etkilerini
azaltma stratejileri ve savunma metotlar1 gézden gegirilmistir. Bu calisma ile gelismis
kalict tehdit saldirilarint belirleyecek biitiinsel bir giivenlik politikast olusturulmustur.
Gelismis kalict tehdit saldirilari, ag akis trafik bilgileri kullanilarak tespit edilmeye
calisitlmistir. Kullanici bilgisayarlarinin ag akis trafik bilgileri ile olusturulan matris
iizerinde tekil deger ayristirmasi metodu uygulanarak boyut kii¢iiltme islemi yapilmis ve
kosiniis benzerligi kullanilarak kullanici bilgisayar davranislart karsilastirilmistir. Bu
caligmanin yapilan testler neticesinde gelismis kalic1 tehdit saldirilarinin tespitinde etkili
olabilecegi, gergek bilgi sistem altyapilarinda kullanilabilecegi degerlendirilmektedir.
Gelismis kalic1 tehdit saldirilarina karsi yeni bir alternatif giivenlik yaklasimi getirmesi
nedeniyle caligmanin literatiire onemli katkilar saglayacagi diistiniilmektedir.
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ABSTRACT

In recent years, information security landscape has seen a shift in the source of malicious
activity from individual attackers to large criminal organizations and governments.
Advanced persistent threats are a manifestation of this trend. They are carefully planned
and expertly executed attacks, usually employed as an important weapon in cyber warfare.
This thesis provides a thorough investigation of advanced persistent threats. We describe
their life cycle, classify their nature and common objectives using information from real
examples. We also review mitigation strategies and defense methods, extract strategic
principles from the literature for strengthening potential targets. This work constitutes a
holistic security policy to determine advanced persistent threats. APT attacks will be tried
to detect using network flow data. Flow data matrix is created using information of a
user's computer network traffic flow. Singular value decomposition is applied on the
matrix. In this way dimension reduction process is carried out. Later on user computer
behavior is compared using cosine similarity. The result of the study shows that the
proposed model can effectively be used to detect advanced persistent threats in real
information system infrastructures. It is thought that this study provides an important
contribution to the literature bringing a new alternative security approach against advanced
persistent threats.
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1. GIRIS

Kurumlar fiziksel giivenligin yaninda bilgi sistemleri giivenligi i¢in de énemli miktarlarda
para harcamaktadirlar. Fakat giiniimiizde ilging bir durum olusmaktadir, 1990 ve 2000
yillar1 arasinda bilgi sistemleri giivenligi iizerine ne kadar para harcanirsa kurumlar o kadar
daha giivenli olmakta ve daha az risk yasamaktaydilar. Giiniimiizde ise, kurumlar giivenlik
biitgelerini artirmakta fakat risk yasamaya devam etmekte ve dnemli bilgilerini farkli siber
saldir1 aktdrlerine kaptirmaktadirlar. Onemli verilerini kaybetmeseler bile saldirilar

nedeniyle, verdikleri hizmetlerde aksamalar meydana gelmektedir.

Gilinlimiizde giivenlige ne kadar ¢ok para harcanirsa kurum o oranda giivenlidir anlayisi
dogru degildir. Yasanan bu problem, kurumlarm, siber tehdide ve giivenlige
kars1 yaklasimlarinin degismemesinden kaynaklanmaktadir. Geleneksel tehditler (viriisler,
trojanlar, solucanlar, =zararli yazilmlar vb.) hala endise vericidir. Ancak
kurumlar gelencksel tehditlerin  yaninda artik yeni  bir tehditle miicadele etmek
zorundadirlar, Gelismis Kalic1 Tehditler (GKT), Ingilizce isimlendirmesi ile Advanced
Persistent Threats (APT). GKT'ler iyi finanse edilen organize gruplarca olusturulup, devlet
kurumlarimin ve ticari sirketlerin 6nemli bilgilerini ele gegirmekte veya kurumlarin bilgi

sistemlerini sabote etmektedirler.

Giinumiuzdeki giivenlik manzarasi

Giinlimiizde ne zaman bir gazete sayfasi ¢evrilse, ne zaman televizyonda haberler izlense
devamli surette bir kurumun, bir iiniversitenin, bir organizasyonun veya bir devletin siber
saldirtya maruz kaldigi, bazi bilgilerinin istismara ugradigi ve onemli bilgilerinin ele
gecirildigi duyulmaktadir. Biiytikligl, yapisi, giivenligi ne olursa olsun farkli kurumlarin
ve organizasyonlarin sistemlerinin ele gegirildigine sahit olunmaktadir. Bu durum simdilik
sona erecekmis gibi géziikmemektedir. Kurbanlar arasinda gesitli devletler, ticari ve ticari

olmayan organizasyonlar, tiniversiteler, ulusal ve uluslararasi yapilar bulunmaktadir.

Hedefi olan ve kararli yapidaki bu hacker gruplari, organizasyonlar {izerinde ciddi bir

panik havasi olusturmaktadir. Ornegin medya haberlerine gore 2013-2014 yillar1 arasinda



sadece Amerika Birlesik Devletlerinde toplam 130 milyon kisinin (Target, Home Depot
firma misterileri vb.) kart ve kisisel bilgileri ¢alind1 [40].

Organizasyonlarin ve kurumlarin giivenlik korkusu ile yasamalar1 dogru degildir.
Kurumlar i¢in birinci 6ncelik, hedef olmaktan kaginmaya calismaktir. Boyle gelismis ve
kararli diigmana karst miicadele etmek cok zor olacaktir. Kurumlar, ellerindeki degerli
seylerle sehrin karanlik sokaklarinda gostere gostere ilerlemektense, degerli seylerle sehrin
nispeten giivenli yerlerinde gizli gizli gitmek zorundadirlar. Degerli veriye sahip olan
kurum ¢alisanlarinin internet lizerinde ve medyada ne sdyledigine, sosyal paylasim
sitelerinde ne yiikledigine ¢ok dikkat etmesi gerekmektedir. Ciinkii GKT saldirilarinin
hedeflerinden biri de kurum calisanlaridir. Yetkiye sahip kurum ¢alisanlarimin, tehlikenin

her zaman farkinda olmasi ve bu bilince sahip olmalar1 gerekmektedir.

Klasik gilivenlik anlayisinda geleneksel saldirilara karsi yamalarin yiiklenmesi (patching),
zararli yazilim korumasi kurulumu ve giincellenmesi (anti-virus), giivenlik duvari, saldirt
tespit sistemleri vb. yeterli goriilmesine ragmen bu durum GKT saldirilan icin yeterli
degildir.  Klasik  giivenlik  tedbirlerini uygulayan kurumlar giivenlik igin
milyon dolarlar harcasalar bile degerli bilgi sizmalar1 devam edecektir.
Organizasyonlarin gliniimiizde tehdit algilamas1 degismedik¢e daha biiyiik siber olaylar
yasanacaktir. Clinkii GKT saldirilar1 90’11 yillarda yasanan ve giinlimiizde de devam eden

klasik saldirilara benzememektedirler.

Cagimizda tim kurumlar ve organizasyonlar giiniin birinde degerli verilerinin ele
gecirilecegi ve sizdirilacag gercegini kabul etmek zorundadir. Onemli olan bu durumun ne
kadar erken fark edildigi ve veri kaybini nasil telafi ettigidir. Giiniin birinde bilgilerin ele
gecirilecegini bilmek korkutucu goziikebilir ancak gercegi bilerek yasamak reddederek
yasamaktan daha iyidir. Hi¢bir zaman kurumun bilgilerinin ¢alinmayacagini iddia etmek
insanin hi¢bir zaman hasta olmayacagini iddia etmesi kadar gergektir. GKT ile miicadelede
onemli olan risk biiyimeden Onlemeye caligmak ve sorunu miimkiin oldugunca erken

tespit edebilmektir.



Kurumlarin glivenlige bakisi

Giivenlik baglaminda devletlerin, kurumlarin ve firmalarin geldigi nokta bir giin mutlaka
siber saldirida bir sekilde maglup olacaklaridir. Bu gergegi bilerek yola devam etmek ¢ok
onemlidir. Cok 6nemli veriye sahip olan ve internete bagli bir organizasyonun suanda
bilgilerinin ele gegirildigini farz etmesi en dogru yaklagimdir. Cagimizda higbir sistemin
giivenli olmadig1 bir noktaya gelmis bulunmaktayiz. Suanda bilgilerin ele gecirildigini farz
edip sistemi dikkatli bir sekilde takip etmek yapilacak en dogru hareket tarzidir. Veri
sizdirilmasini kurum ne kadar erken tespit edebiliyorsa o kadar basarilidir. Kurumun 6 ay
boyunca veri sizdigimi fark edemeyip yeni fark etmesi ger¢ekten c¢ok tiziicii olacaktir. Siber

giivenlik konusunda her zaman en koétiisii diisiiniilmeli, en iyi sonug i¢in iimit edilmelidir.

GKT saldirilarinin diger siber saldirilardan farka

GKT saldirilarinin, diger siber saldirilardan farkini belirtmeden énce GKT saldirisinin ne
olmadigi konusunda bilgi vermekte fayda vardir. Oncelikle GKT saldirilar;, DoS veya
DDoS gibi tek bir saldir1 tipi degildir. Aymi sekilde GKT, Nimda gibi tek bir zararl
yazilim da degildir. GKT saldiris1 aktorleri tek bir saldirt grubundan olusmamaktadir.
Sosyal miihendisler, zararli yazilimi yazan gruplar, finansal destek saglayan personel, dil
bilimciler gibi bir¢ok gruptan Kisinin bulundugu organize bir ekipten olusmaktadir. Kisaca
belirtecek olursak, GKT saldirisi tek bir saldirt tipi, tek bir zararl yazilhim tiirii ve tek bir
saldir1 grubundan olusmamaktadir, belki bunlarin hepsinden ¢ok fazla sayida unsurun bir
araya gelmesiyle GKT saldirilar1 yapilmaktadir. GKT nin diger siber saldirilardan farkini

ozetleyecek olursak;

e Saldiriin her asamasi biiylik bir gizlilik i¢inde yapilir, diger saldirilar gibi bilisim
diinyasinda unvana sahip olayim, devletlerarasinda giiciimii diinyaya ispatlayayim,

arkadaslarim arasinda itibar kazanayim gibi kaygilarla gerceklestirilmez.

e Geleneksel saldirilarda genellikle bilinen veya yamasi mevcut olan agikliklar kullanilir,
GKT saldirilarinda ise zorunlu olmamakla birlikte genellikle bilinmeyen veya sifirinci

giin agikliklar1 kullanilir.



e GKT saldirilarinin her zaman net hedefleri vardir. Ornegin bir iilkenin biiyiik elgilikleri
veya bir devletin X kurumu gibi. Geleneksel saldirilarda ise hedef, genellikle elde
bulunan agikliktan faydalamlabilecek kurumlar veya kisilerdir. Ornegin Wordpress 4.x
stirimiinii kullanan kurumlar, Adobe 9 yazilimini bilgisayarina yiiklemis olan kisiler

gibi.

e GKT saldir1 aktorleri, hedef aldigi kurumun bilgi sistemine sizana ve amacina ulasana
kadar her tiirli yolu deneyecektir. Geleneksel saldirilarda ise eger saldirganin elinde
Wordpress 4.x ile ilgili bir agiklik mevcut ise ve siz Wordpress’i kullanmiyorsaniz

hedef degilsinizdir.

Bilisim diinyasinin yeni yeni gelismeye basladigi 1990’1 yillarda Melissa Virus,
ILOVEYOU Worm, Anna Worm gibi zararli yazilimlar net hedefleri olmamakla birlikte
genel olarak insanlara bir siire rahatsizlik verdiler. GKT saldirilari ile birlikte siber
saldirilarin ticari avantaj elde etmek, teknoloji kopyalamak, casusluk, sabotaj gibi ¢ok
cesitli amaglart bulunmaktadir. Bahsettigimiz bu amaglara ulagildig: takdirde kurumlar ve
sirketler icin hayati derecede yikimlara ve zararlara sebep olmaktadir. Bu yiizden GKT
saldirilarinin tespit edilmesi ve 6nlenmesi, kurumlar ve sirketler igin biiylik 6neme sahiptir.
Bu tez calismasinda bu dogrultuda, ag akis trafi§inin matematiksel bir yontem ile kosiniis
benzerligi kullanilarak normal kullanict davranisinin diger kullanicilardan ayrilmasim

saptamaya calistik.

Bu tez calismasi yedi boliimden olusmaktadir. Ikinci boliimde, gelismis kalici tehdit
(GKT) saldirilar1 hakkinda bilgi verilmistir. GKT saldirilarinin  gercek aktorlerinin,
otomatik saldir1 yazilimlarindan ziyade insan olmasindan dolayr var olan tehdidin
oneminden bahsedilmis ve bazi 6nemli gercek GKT saldirilart agiklanmistir. Bu GKT

saldirilar1, Stuxnet, Operation Aurora, DuQu, Red October, Miniduke, Regin ve Gauss’tur.

Ucgiincii béliimde GKT saldir tespitinde kullanilacak olan tekil deger ayristirmasi (TDA)

metodu anlatilmis ve kullanim alanlar agiklanmustir.

Dordiincii boliimde GKT saldirt tespitine yonelik olarak yapilan bilimsel g¢alismalar

incelenmis, literatiirdeki GKT ile ilgili konular ele alinmistir.



Besinci boliimde TDA ile beraber saldir1 tespitinde kullanilan ag akis verisi anlatilmis, ag
akis verisinin nasil toplanacagi ve NfSen yazilimi ile nasil incelenebilecegi ile ilgili 6rnek

bir uygulama yapilmistir.

Altinct boliimde ag akis verisi ile TDA kullanarak gelismis kalici tehdit saldirisinin

tespitinin nasil yapilacagi ayrintili bir sekilde anlatilmis, ¢ikan sonuglar agiklanmustir.

Son olarak yedinci boliimde sonug ve Oneriler ile gelecekte yapilabilecek caligmalarda

sonuclar1 gelistirmeye katki saglayabilecek metotlar konusunda bilgi verilmistir.






2. GELiSMIS KALICI TEHDIT

Gelismis kalic1 tehdit saldirilari, bilgi sistemlerine yapilan gizli, devamli ve uzun siireli
kalict olacak sekilde planlanan saldirilari ihtiva etmektedir. Saldir1 aktorleri organize sug
orgiitleri olabildigi gibi, bazi devletler de bu tiir saldirilar gergeklestirmektedirler. Yiiksek
derecede gizlilik bu tiir saldirilarin en 6nemli 6zelligidir. Saldir1 aktorlerinin teknik
kabiliyetlerini baskalarina gosterme gibi bir dertleri bulunmamaktadir. Yiiksek derecede

gizlilik saldirinin her asamasinda bulunmaktadir.

Bu boliimde GKT saldirilarinin tanimi yapilmig ve GKT teriminin terminolojisi hakkinda
bilgi verilmistir. Daha sonra GKT saldiris1 yagsam dongilisii anlatilmis, gercek hayatta
kurumlarin maruz kaldigi GKT saldir1 6rneklerinden bazilar1 hakkinda bilgi verilmistir.
Son olarak da GKT saldirilarinin tespitine yonelik olarak literatiir arastirmasi yapilmis ve

bu alanda yapilan ¢alismalardan 6rnekler verilmistir.
2.1. Gelismis kalci tehdit (GKT) tanimi ve amaci

Terim ilk olarak Amerikan askeri birimlerine yapilan Cin baglantili bilgisayar aglarina
sizma girisimlerinin kod adi olarak kullanilmaya baglanmistir. GKT terimi daha sonra
zamanla geliserek ileri diizey diigman unsurlarin gizli bir tarzda bilgi sistemlerine sizarak

kritik bilgileri kurumlardan ¢alan ve istismar eden unsurlar igin kullanilmaya baslandi [36].

GKT terimini, ¢esitli kesimler farkli farkli yorumlamakta olup, bazen sadece Cin’den gelen
saldirillar, bazen tiim geleneksel siber saldirilar GKT olarak adlandirilmaktadir. Bu
tanimlamalar yanlistir. GKT tanimi genel olarak anlasilan tanimdan farkli oldugu gibi buna
kars1 alinacak onlemler de geleneksel tehditlere karsi aliman oOnlemlerden farklidir.
Geleneksel tehditlere (viriisler, trojanlar, solucanlar vb.) karsi alinan tedbirler GKT
saldirilarinda etkisiz kalmaktadir. Ancak geleneksel tehditler hala sorun oldugu icin onlara

da tedbir alinmaya devam edilmesi gerekmektedir.

Sekil 2.1°de siber saldir1 tehdit piramidi gosterilmektedir. Yatay eksen saldirgan sayisini,
dikey eksen ise saldirinin karmasikligin1 gostermektedir. Piramidin altinda yer alan grup,

zararll yazilim yazmaya kabiliyeti olmayan, bagkalarinin yazdigi zararli yazilimlarin ve



araglarin teknik ayrintisint bilmeden kullanan kisileri gostermektedir. Piramidin orta
boliimiinde yer alan saldir1 aktorleri, bagkalarinin yazdigi saldir1 araglarii yeterli teknik
bilgi ile kullanabilen kisilerdir. Bu kisilerden bazilar1 karmagsik olmasa da kendileri de
saldir1 araglar1 yazabilmekte veya var olan araglara kiigiik eklemeler yapabilmektedirler.
Piramidin en st boliimiinde bu tezin konusunu olusturan GKT aktorleri yer almaktadir.
GKT aktorleri devletler olabildigi gibi organize suc¢ oOrgiitleri de GKT aktorii
olabilmektedirler. Bu aktorler saldiriyr gergeklestirmek i¢in her tiirlii teknik bilgiye
araglara sahiptirler. Ayrica ihtiya¢ olmast durumunda kendi saldir1 araglarini

yapabilmektedirler [12].

GKT

Organize Sug Orgiitleri,
Devletler

Dolandiricilar

Saldirinin
Karmasiklig

Script Kiddies

—

Saldirgan Sayisi

Sekil 2.1. Siber saldir1 tehdit piramidi

GKT saldirilarinin amaglarini ticari avantaj elde etmek, teknoloji kopyalamak, casusluk ve



sabotaj gibi dort grupta toplamak miimkiindiir;

Ticari avantaj elde etmek: Biiyiikk teknoloji firmalarinin veya devletlerin giiglii
rakiplerine  karst  avantaj elde etmek  maksadiyla ~GKT  saldirilan
diizenleyebilmektedirler. Rekabete dayanan bir ortamda ticari avantaj elde etmek igin
rakiplerin degerli verilerini almak, ticari iliskilerini 6grenmek, ihaleler vb. hususlarda

rakamlar1 6grenmek biiyiik 6nem kazanmaktadir.

Teknoloji kopyalamak (transfer): GKT saldirganinin sahip olmadigi teknolojiyi,
saldirdigl kurumlardan haberleri olmadan transfer etme girisimidir. Bu surette bilimsel
veriler, teknolojik gelismeler, uygulamalar, servisler ve planlar hedef kurumdan gizlice

calinacak ve teknoloji kopyalama islemi gerceklestirilmis olacaktir.

Casusluk: GKT saldirilart ile askeri, teknoloji, politika vb. alanlarda casusluk
faaliyetleri yapilabilmektedir. Kurumlarin ve sirketlerin ne yaptigi, fikirleri, planlari,
stratejik kararlar1 bilgi sistemleri iizerinde icra edilen casusluk faaliyetleri vasitasi ile

Ogrenilebilmektedir.

Sabotaj: GKT saldirilari, kurumlarin verilerini ele gegirmek igin kullanilabildigi gibi
deney sonuglarini degistirmek, kaynak kodlara miidahale etmek, verileri bozmak gibi
sabotaj faaliyetlerinde de kullanilabilmektedir. Bu suretle kurumlarin ilerlemeleri veya

isleri sekteye ugratilabilmektedir.

Siber saldirilar glinlimiizde, eskiden oldugu gibi genis capli hedeflere karsi degil, dar

cercevede belli hedeflere karsi yapilmaktadir. Hedef tahtasinda kurban olarak yiiksek

profildeki teknoloji sirketleri, devlet kurumlart yer almaktadir. Ayrica bireysel saldirganlar

yerini devletlere veya biliylik suc orgiitlerine birakmaktadir. Basit saldirilarin yerini tek

kisinin yapamayacag1 karmasik saldirilar almaktadir.

2.2. GKT terminolojisi

GKT'lerin terim olarak tek tek anlamlarina bakacak olursak [36];
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“Geligmis” kelimesi saldir1 tekniklerinin ileri diizey olmasi olarak algilanmamalidir.
Kuruma veya organizasyona saldiran diisman gruplarinin ileri diizeyde teknik bilgi ve
beceriye sahip olduklar1 manasinda anlasilmalidir. Kuruma yapilan siber saldirinin veya
sizmanin her zaman ileri diizey olmasi gerekmemektedir, ¢ok basit bir teknikle de igeriye
girilmis olabilir. Burada énemli olan diisman unsurlarin gelismis teknikleri kullanabilecek
yetenege sahip olmalaridir. Basit bir teknikle de hedef kuruma sizilabiliyor ise bu basit

yontem GKT aktorleri tarafindan mutlaka uygulanir.

“Kalic1” kelimesi GKT aktorlerinin icra edecekleri gorevi gerceklestirmek icin kararli
olduklarini, ihtiya¢ olmast durumunda tekrar sisteme ulasmak icin c¢esitli arka kapilar
olusturabileceklerini belirtmektedir. Hedef kurum, devamli surette bu aktorler tarafindan
izlenir. Ihtiyac olmasi durumunda bu arka kapilar tekrar isletilerek kuruma sizmak ve bilgi

almak icin kullantilir.

“Tehdit” kelimesi diisman unsurlarin kuruma zarar veya kayip olusturabilecek potansiyele
ve motivasyona sahip olmalar1 anlamina gelmektedir. GKT saldirilarinda kurumlarin kars1
karsiya geldigi aktorler otomatik saldir1 yapan bilgisayar programlarindan ziyade kurumun
sistemlerine sizmak icin her yolu deneyen diismandir. Yani GKT saldirisinda asil tehdit

insandir, zararli yazilimlar asil tehdit degildir.

2.3. GKT saldiris1 yasam dongiisii

GKT saldirisinin yasam dongiisii Sekil 2.2°de de goriildiigii gibi ii¢ ana sathaya ayrilabilir.

Bu safthalar tiim GKT saldirilarinda gézlemlenmekte olup, ayrintili olarak agiklanacaktir.
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Bilgi toplama ve ilk erisim
-Web Uzerinde arastirma ve istihbarat toplama
-Hunerli sekilde hazirlanmis yemleme e-postalarinin olusturulmasi
-Sifirinci glin acikhgi ile zararli yazilimin hedef sisteme yiuklenmesi

-Sisteme tutunma noktasinin saglanmasi

Hedef sistem icinde kontrol ve kesif
-Sizma islemi gerceklestirilen agda bilgi toplanmasi

-Root veya yonetici hesaplarinin, etki alani ayricalikli hesaplarinin,
belirlenmesi ve ele gecirilmesi

Ag lizerinde varhgi surekli kilmak ve degerli veriyi disari
sizdirmak

-Farkli arka kapilar ile uzun siireli ve alternatifli erisimin yapilmasi

-Degerli oldugu degerlendirilen verilerin sikistirilarak gerektiginde parola
korumali olarak disariya sizdirilmasi

Sekil 2.2. GKT saldiris1 yasam dongiisii

2.3.1. Bilgi toplama ve ilk erisim

Web iizerinden arastirma yaparak kurum hakkinda istihbarat toplama en ¢ok kullanilan
yontemdir. Internetten yeterli bilgi toplama isleminin yapilamadig1 durumlarda fiziksel
olarak temasa ge¢me islemi de yapilmaktadir. Hedef kurumda ise girme, kurumun
calisanlart ile internetten veya fiziksel olarak arkadaslik kurma bilgi toplamak igin

kullanilan diger yontemlerdir [11].
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Kurum hakkinda bilgi toplamanin ger¢cek amaci hedef kuruma ilk erisimi, ilk sizmayi
gerceklestirmektir. GKT saldirilarinda ilk sizma islemi genelde iyi korunan sunucu
bilgisayarlara degil, kurum calisanlarin bilgisayarlarina yapilmaktadir. Sizma islemini
saglayan unsur hiinerli sekilde hazirlanmis olan ve kurum calisanlarina génderilen zararh
e-postalardir. Hedef kurum calisan1 zararli igerik barindiran bu e-postayr calistirdigi
takdirde, GKT aktorleri ilk tutunma noktasini kuruma sizmak i¢in yakalamis olmaktadirlar.
Zararli igerik barindiran bu e-posta, kullaniciya 6zel, hiinerli bir sekilde hazirlanmis
olmasindan dolay1 kullanici i¢in herhangi bir siiphe olusturmamaktadir. Hedef kuruma ilk

erisim ve tutunma noktasi saglandiktan sonra diger asama baglamaktadir.

2.3.2. Hedef sistem icinde kontrol ve kesif

Sizma islemi basari ile gergeklesen hedef kurum iginde ilk yapilacak islem, bilgi sistem
altyapisi hakkinda bilgi toplama isleminin yapilmasidir. Root veya yonetici hesaplarinin,

etki alan1 ayricalikli hesaplarin belirlenmesi ve ele gegirilmesi oncelikli hedeftir.

Hedef kurumun sahip oldugu 6nemli veriler bu asamada belirlenir. Bu degerli verilere
ulagmak i¢in bilgi sistem altyapisi icerisinde ilk erisim noktasindan baska yatay veya dikey
hareketler gerceklestirilir. Yatay hareketler, bir kullanici bilgisayarindan baska bir
kullanicr bilgisayarina erismeyi veya ele gecirmeyi ifade etmektedir. Dikey hareketler ise
sunucu parkinin oldugu, kurumun degerli verilerinin bulundugu bilgisayarlara erismeyi
anlatmaktadir. Ele gecirilen ayricalikli hesaplar kullanilarak degerli veriye sahip olan
bilgisayarlara ulasilmaya calisilir. Bu agsamanin asil amaci degerli veriyi kesfetmek ve ona

ulagmaya caligmaktir.

2.3.3. Ag iizerinde varhgi siirekli kilmak ve degerli veriyi disari sizdirmak

Hedef kuruma istenildigi takdirde siirekli olarak erisebiliyor olmak GKT saldirilarinin en
onemli ozelliklerinden biridir. Bu amag¢ dogrultusunda GKT aktorleri, bilgi sistemlerine
sizdiklar1 kurumlarin igerisine ileride ihtiya¢ olmasi durumunda kullanilmak {izere arka
kapilar birakmaktadirlar. Bu arka kapilar sayesinde hedef kurum fark etmedigi siirece GKT

aktorleri, kurumun degerli verisini belirli araliklarla sizdirmaktadirlar.

Asagidaki GKT saldirisi ornekleri boliimiinde agiklandigr gibi bazi GKT saldirilari,
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kurumlar fark etmedigi siirece yillarca devam etmektedir. Hedef kurumun agi iizerinde
varligr siirekli kilmak ve veriyi disar1 sizdirmak GKT saldirisinin son asamasidir ve bu

asama fark edilmedigi siirece yillarca veri sizdirma islemi devam edecektir.

2.4. GKT saldiris1 ornekleri

90'l yillarda siber giivenlik konusunda yoneticiler herhangi bir endise tasimiyordu.
Kurulan birgok sistem de giivenlik kaygilari ile tasarlanmiyordu. 2000'li yillarin baslarina
dogru giivenlik anlayis1 yavas yavas yoneticilerin giindemine girmeye basladi. Geleneksel
saldirllar dedigimiz zararli yazilimlara karsi tim kurumlar onlemlerini almaya bagladi.
Gilintimiizde ise GKT saldirilarini bilen yoneticiler tehlikenin farkindalar fakat ne

yapilacagini tam olarak bilmemektedirler.

GKT'lerin  kotii tarafi saldir1 yaptigi organizasyonu sessizce Oldiiriiyor olmasidir.
Organizasyon her seyin yolunda gittigini diisinmekte fakat bir yandan da tiim degerli
verileri bir yerlere sizmaktadir. Sekil 2.3’te birgok kurumun genel ag yapisini gosteren
sablon resmedilmistir. Kurumun internet ortamina agik olan web, posta vb. sunucular1 ayri
bir bolgede, kurumun degerli verilerini barindiran sunucular ayr1 bir bolgede (sunucu
parki) ve kullanici bilgisayarlar1 ayri bir bolgede bulunmaktadir. Bu bolgeler arasindaki
iletisim kontrollii olarak giivenlik duvarlar {lizerinden ge¢gmektedir. Giivenlik bilinci tam
yerlesmemis kurumlarda ise kimi zaman sunucu parkinin Oniinde giivenlik duvari
bulunmamaktadir. Kurumun kullanict bilgisayarlari, sunucu parkinda bulunan sunuculara

arada giivenlik duvar1 olmadan dogrudan erismektedirler.
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Sekil 2.3. Kurumlarin genel ag yapisi

GKT aktorleri agda uzun siireli olarak kalabilmek i¢in siber giivenlik tedbirlerini atlatarak
cok karmasik saldirilar ger¢eklestirmektedirler. GTK saldirilart gizli, hedefi olan ve degerli
veri odakli olan saldirilar olup geleneksel saldirilardan farklidirlar. GTK unsurlari iyi
organize olmus birimlerdir. Genel olarak yabanci diisman odaklar1 ve organize sug
orgiitleridir. Oncelikli amag degerli veriyi ¢almak, uzun siireli olarak agda varligmi devam
ettirmek ve gelecekte de ihtiyag olmasi durumunda tekrar bilgi sizdirmak igin arka kapilar
birakmaktir. GKT unsurlari, hedef aldigi kurumun veya organizasyonun tiim giivenlik
tedbirlerini atlatarak, genellikle kurumun kullanicilarin1 giris noktasi olarak kullanarak
saldirilarin1 gerceklestirmektedirler. Geleneksel savunma mekanizmalar1 bu tiir saldirilar
iizerinde etkili degildirler. Sekil 2.4’te gosterildigi gibi web ve e-posta kapilari kurumlar
icin her zaman agik bir kapidir. Saldirganlar genel olarak web ve e-posta yolu ile hedef
kurumun kullanicilarina ve bu sayede de kurumun bilgi sistemleri kaynaklarina

ulasabilmektedirler [16, 20, 51].
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Sekil 2.4. Kurumlarin giivenlik altyapisi

GKT saldinlarinin tespit edilmesi ve yapisinin ortaya ¢ikarilmasi islemi ¢ok biiyilik
uzmanlik gerektirmektedir. Kurumlara yapilan GKT saldirilart ¢ok uzun zaman sonra fark
edilmekte ve GKT saldirist olup olmadigt ise uzman incelemeler sonunda
anlasilabilmektedir. Medya raporlari, giivenlik firmalarinin yaymladig:r yillik biiltenler,
itibar sahibi glivenlik danigmani firmalarin hazirladig: raporlar dogrultusunda GKT olarak
nitelendirilen siber saldirilardan bazilari asagida agiklanmistir. Teknik yonden ¢ok
karmasik olan bu saldirilarin her biri, ayr1 bir kitap olusturacak kadar ayrintiya sahiptirler.

Sadece 6nem arz eden 6zellikleri hakkinda kisa bilgiler verilmistir.

2.4.1. Stuxnet

Stuxnet, endiistriyel kontrol sistemlerinin ve dis diinyaya kapali sistemlerin de hedef
olabilecegini gdstermesi acisindan siber giivenlik konusunda 6nemli bir yere sahiptir. Ilk
incelemelerde virlisiin standart bir zararli yazilim olmadigi anlasilmis ve uzayan

incelemeler devam ettikge karmasikligi fark edilmistir. Haziran 2010'da varligi agiga ¢ikan


http://tr.wikipedia.org/w/index.php?title=Siber_g%C3%BCvenlik&action=edit&redlink=1
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viriis fran'in Busehr ve Natanz'daki niikleer tesislerini etkilemistir [30, 45].

2.4.2. Operation Aurora

Saldirtyr Google tespit etmis olup kamuoyuna 12 Ocak 2010 tarihinde agiklama
yapmiglardir. Saldir1 2009 yili Haziran aylarinda baslamis, diinyaca {inlii teknoloji
sirketlerini hedef almistir. Medya raporlarina gore etkilenen kuruluglar arasinda Adobe,
Symantec, Yahoo, Dow Chemical, Northrop Grumman, Google bulunmaktadir. MS IE 6
sifir giin agikliginda faydalanilmistir. Acikligin etkili olabilmesi i¢in kullanici miidahalesi
gerekmektedir. Giivenlik sirketi McAfee’den George Kurtz’a goére komuta kontrol
sunucular1 Tayvan’da bulunmaktadir. Aurora’nin asil amaciin kaynak kod hirsizligi ve

degistirilmesi oldugu diisiiniilmektedir [19, 37, 46].

2.4.3. DuQu

Kod temeli ve yapisi agisindan Stuxnet ile bilyiikk benzerlikler gostermektedir. DuQu,
Stuxnet degildir fakat tasarim ve kodlandirma filozofisi bunu diisiindiirmektedir. Ancak
amaclar1 acisindan bakildiginda birbirlerine hi¢ benzememektedirler. Stuxnet 6zellikle
sabotaj i¢in kullanilmis, DuQu ise uzaktan erisim metodu ile kurumlardan bilgi toplamak
ve calmak i¢in kullamilmistir. DuQu modiiler bir yapiya sahip olup, bilgi c¢alma
(infostealer), tus kaydedici, haberlesme gibi modiillerden olugmaktadir. Saldir1 adini tus
kaydedici modiiliinlin yarattigt ~DQ dosyalarindan almaktadir. Modiiler yapida yazilmis

zararli yazilimlara iyi bir 6rnektir.

DuQu zararli yazilimi1 komuta kontrol sunucular ile 30 giin i¢inde baglant1 kuramaz ise
tespit edilmekten sakinmak maksadiyla kendisini otomatik olarak kaldirmaktadir.

Stuxnet’te oldugu gibi gegerli bir dijital siirlicii imzasina sahiptir [35, 38].

2.4.4. Red October

Uluslararas1 seviyede diplomatik hizmet birimleri hedef alinmistir. Diplomatik hizmet
birimleri hakkinda bu zararli yazilim vasitast ile istihbari bilgi toplanmistir. Zararh
yazilimin etkili oldugu bdlgeler arasinda Dogu Avrupa ve Merkez Asya bulunmaktadir.

Saldirinin 2007 ve 2013 yillar1 arasinda ¢ok aktif oldugu degerlendirilmektedir. Az da olsa


http://tr.wikipedia.org/wiki/Bu%C5%9Fehr
http://tr.wikipedia.org/wiki/Natanz
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hala aktif oldugu makinelerin oldugu goriilmektedir [34].

Diplomatic car for sale

MODEL: Mazda 323- 1998 DISPLACEMENT: 1800 cc
TRANSMISSION: Automatic FUEL: Benzin
MILEAGE: 145.000 km

Power Steering — Electric Windows - AM/FM Stereo-
Electric Mirrors - Air Conditioning - Remote central
locking with Alarm - Extra snow tires.

PRICE: 2.700 § (USD)

CONTACT: &EK&&EEE&& ~ KEEEKE&EE&K

U THE CAR IS IN A VERY GOOD CONDITIONS 1

Resim 2.1. Red October saldiris1 aktorleri tarafindan gonderilen zararl e-posta 6rnegi

Saldirnin arkasinda bulunan aktorler sadece kisisel tip bilgisayarlardan veya diziistii
bilgisayarlardan degil, mobil cihazlardan da bilgi c¢almistir. Hatta tasmabilir disk
iinitelerinde bulunan silinmis dosyalardan bile kurtarma yaparak bilgi caldig1 tespit
edilmigtir. Zararli kodlar e-posta vasitasi ile Excel, Word, PDF formatinda ek olarak
gonderilmistir. Ayrica Java tarayici eklentisi agikligl kullanilarak da sistemlere sizilmaya
calisilmistir. 60 farkli etki alaninda ¢alisan komuta kontrol sunuculari, daha sonra goniilli

olan hosting firmalar1 vasitast ile etkisiz hale getirilmistir.
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2.4.5. Miniduke

Son zamanlarda ortaya ¢ikan GKT saldirilarindan biridir. Diger GKT saldirilarinin
kullandig1 komuta kontrol sunucularini kullandig1 gibi kurbanlara komut gondermek igin
Twitter gibi sosyal ag hesaplarin1 kullanabilmektedir. Kurban bilgisayarlar genel olarak
diplomat, bilgi sistem, enerji, askeri ve telekom sirketlerine aittir. Ilk kurban bilgisayar
Nisan 2012 tarithinde belirlenmistir. Miniduke GKT saldirisi Adobe 9, 10, ve 11
yazilimlarina ait sifirincit giin acikligindan faydalanarak kurban sistemlerine sizmayi
basarmistir. 20 KB biiyiikligiindeki backdoor yazilimi makine dilinde yazilmistir. Kodu

yazanlarin iyi derecede makine dili birikimine sahip oldugu disiiniilmektedir [33].

2.4.6. Regin

Regin ilk olarak 2012 yili bahar aylarinda fark edilmistir. Kamuoyu tarafindan bilinmesi
2014 yilinin sonlarina denk gelmektedir. Regin zararli yaziliminin baslangicinin 2003
yilina kadar gittigi diisiiniilmektedir. Kurban bilgisayarlarin finans, devlet ve arastirma
enstitlileri (6zellikle kripto arastirma enstitiileri), politik kuruluglar ve haberlesme sirketleri
oldugu gorilmektedir. Bireysel kurbanlardan birisi de iinlii kripto arastirmacist Jean
Jacques Quisquarter’dir. Medya kuruluslarina goére Regin saldirisinin arkasinda Amerikan
ve Ingiliz istihbarat ajansliklarmin oldugu degerlendirilmektedir. Regin saldiris1 ile Avrupa
Birligi iilkeleri ve sirketleri hakkinda genis capli bilgi toplama islemi gerceklestirilmistir.
Alman gazetesi Bild’e gore Regin zararli yazilimi, Angela Merkel’in bir yardimcisinin
taginabilir diskinde bulunmustur. Regin’in en biiyiik 6zelligi 10 y1l gibi uzun bir siire fark
edilmeden bilgi toplamast ve GSM aglar1 lizerinde istihbari faaliyetler yapabiliyor

olmasidir [32, 43, 44].

2.4.7. Gauss

Gauss, kodlama yapisi agisindan Flame ve DuQu zararli yazilimlarina benzemektedir.
Ancak Gauss her iki zararli yazilimdan da daha fazla oranda yayilmistir. Kurban
bilgisayarlar genel fiziksel olarak Orta Dogu bdlgesinde yer almaktadir. C++ programlama
dilinde yazilmistir. Cogu yazilim giivenlik sirketi Stuxnet, DuQu, Flame ve Gauss’un ayni
saldir1 aktorleri tarafindan yazildigini belirtmektedir. Bu dort zararli yazilim yapi olarak

birbirine ¢ok benzemektedir. Gauss zararli yazilimi Fransabank, Byblos Bank ve Bank of
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Beirut gibi bankalarin g¢evrimi¢i servis hizmetlerini kullanan kullanicilarin, kullanici

yetkilerini ele gegirmeye ¢alismistir [31].

Yukarida bahsedilen GKT saldirilarinin bazi 6nemli 6zellikleri Cizelge 2.1°de 6zet olarak
gosterilmistir. GKT saldirilarinin yapilarina bakildiginda kullandiklari araglarin ¢ogunlukla
0zel araclar oldugu goriilmektedir. Komuta kontrol sunuculari ile haberlesmek igin
giivenlik duvarlarindan ¢ogunlukla izin verilen HTTP/S protokollerinin kullanildigi
gorlilmektedir. Kurumlarin i¢ aglarinda proxy sunuculari kullaniyor olmasi nedeniyle
komuta kontrol sunuculari ile haberlesmek i¢in proxy’i sezebilen yapida zararli yazilimlar
gelistirilmis oldugu gozlemlenmektedir. Sabotaj amaclh kullanilmis olan Stuxnet disinda
diger saldirilarin kurumlarin degerli verisini ¢almak igin kullanildig: sdylenebilir. Ilk sizma
islemini gergeklestirmek icin GKT unsurlarin genelde sifirincr giin agikligini kullandigi
cizelgeden anlasilmaktadir. Bunun yaninda Stuxnet’te yapildigi diisiiniilen, igeriden bir

ajan vasitasi ile de sizma isleminin gergeklestirildigi goriilmektedir.
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Cizelge 2.1 Gelismis kalict tehdit saldirilarinin karsilagtiriimasi.

Kullanilan
uzaktan ; Komuta
GKT Saldirilar Hedef Kurban Bolge . Ik s1zma metodu Kontrol
erigim .
Haberlesmesi
araglari
XEJIEQ%AISXON Google'n yer aldig1 Ingilizce Internet Explorer O- HTTP ve
Hazi Lk yiiksek teknoloji konusulan yiiksek | Ozel dav a 1k11V1p HTTPS,
g Ogél)ran —Aralt firmalari. teknoloji tilkeleri Y agikiig proxy-aware.
Icerideki bir ajan
STUXNET Endiistri kontrol : - veya taginabilir disk
- sistemleri vasitast ile yapildigi
2009-2010 tem| Iran Ozel le yapild HTTP
tahmin edilmektedir
Fransa, Hollanda,
Bazi sirketlerin dijital Amerika, HTTP ve
DUQU sertifikalarini ¢almak Ingiltere, Iran, Ozel Word dokiimani 0- HTTPS
(2010-2011) (McAfee raporuna Sudan, Vietnam day agiklig1 rox -aWare
gore). ve diger bazi proxy '
iilkeler
RED OCTOBER Genis capta birgok | SN/ Exﬁiﬂ?ﬂi "o PHer’iom ile
50077013 Diplomatik birimler mf(e $ Gapta DICOK - internette b?linina "\2/1enlik birlikte 60
(2007-2013) bulunabilir) g farkly etki
acikliklari
alani
Avusturalya,
MINIDUKE Devlet kurumlari, Zerlﬁélr(]a,aFransa, Genel Sahte Java, Acrobat Sosyal ag
(COSMICDUKE) | diplomatik, enerji, Macari)s/tz;n (internette Reader Updater, hesaplari,
(2012-2014) telekom sirketleri, askeri ispanya, Ukrayna, bulunabilir) Chrome programlari Twitter.
Amerika
Afganistan,
Cezayir, Belgika, Tam olarak
Brezilya, Fiji, bilinmemekle birlikte HTTP
REGIN GSM sirketleri, devlet Almanya, ) man-in-the-middle HTTP’S ve
2003-2014 kurumlari, teknoloji Hindistan, Ozel attacks ile browser pop
(2003-2014) sirketleri Endonezya, Iran, zero-day aciklig rotokolleri
Kiribati, Malezya, oldugu P ’
Pakistan, Rusya, degerlendirilmektedir
Suriye
GAUSS Banka ve finans Ortadogu ve = USB siiriiciisii .LNK
2011-2012 sirketleri Liibnan Ozel acikligt HTTPS
g




21

2.5. GKT saldirilarina kars1 alinmasi gereken giivenlik onlemleri

Saldiran tarafin isi her zaman savunan tarafin isinden daha kolaydir. Saldiran diigmanin
sadece bir tane basarili olacak saldirtyr biliyor olmasi yeterlidir ancak savunan tarafin

basarili olabilmesi i¢in her zaman daha fazla sey biliyor olmas1 gerekmektedir.

Saldiriin erken fark edilmesi, hemen reaksiyon verilmesi, zararin hizli bir sekilde telafi
edilmeye baslanmasi ¢ok biiyiik 6nem arz etmektedir. 6 ay gibi bir siire fark edilmeyen bir
GKT saldiris1 kurum i¢in ¢ok ac1 verici olacaktir. Siber saldir1 ile kurumun tiim bilgilerinin

ele gegirilecegi gergegi cogu yonetici igin kabul edilmesi zor bir durumdur.

Fonksiyonellik ve giivenlik arasinda ters bir iligki bulunmaktadir. Ne kadar c¢ok
fonksiyonel bir sistem kurulursa, o oranda da giivenlik azaltilmis olur. Bilgisayar elektrik
pirizine takildiginda, bilgisayara klavye ve fare baglandiginda, veri paylasimi igin bir aga
baglandiginda, hele bu ag internet ise, bu yapilan hareketlerin her biri ile giivenlik %100'in
altina diismeye baslamis demektir. Hemen degil ama mutlaka zamanla bir giivenlik sorunu

olusacaktir.

GKT saldirlarint yapan aktorler magazaya normal bir miisteriymis gibi giren fakat
hirsizlik yapan kimselere benzetilebilirler. Magaza icerisinde bulunan tiim miisterilerin
yaptig1 hareketlerin takip ediliyor olmasi magaza gilivenligi i¢in ¢cok 6nemlidir. Magazada
%100 giivenlik i¢in igeriye ve disartya kimsenin gitmesine izin vermemeniz gerekir. Bu da
firmanin batmasi anlamina gelmektedir. Boyle bir 6nlem alinamayacagina gore tek yontem
hirsizligr tespit etmeye calismaktir. Buradaki Onemli nokta eger hirsiz magazaya
geldiginde 5 dakika kaliyor ve hirsizlig1 yapiyor ise sizin 5 dakikadan daha az zamaniniz
var demektir. Bu durum GKT saldirilarinda da gegerlidir. Hirsizlik olduktan sonra aksam

kamera kayitlarinda olay1 tespit etmek ¢ogu zaman is isten gecti demektir.

GKT saldirilarina karsi basarilt olmanin tek yolu 6nleyici tedbirlerden daha ¢ok tespit edici
sistemlerin bulunmasidir. Ciinkii GKT aktorleri sizin izin verdiginiz yollardan normal bir
kullanictymis gibi sisteme girecektir. Her kurumun sistem yapisini oniine koyup, onleyici
sistemlere O, tespit edici sistemlere T dersek kag tane O ve kag tane T'ye sahip olduguna

bakmas1 gerekmektedir. Sistemde O'lerin bulunmasi tabiki 6nemlidir fakat GKT
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saldirilarinda O'lerin bir énemi yoktur ¢iinkii saldirgan izin verilen, yasal olan normal
kullanicinin kullandig1 yoldan sisteme giris yapacaktir. GKT saldirisini tespit edecek olan
sistemde vyeralan T'lerdir. Bu T'lerin de sik sik kontrol edilmesi ve izlenmesi

gerekmektedir.

Giivenligi tek bir noktada toplayip bu nokta asildigi takdirde savunmasiz kalinan bir
giivenlik anlayis1 dogru bir gilivenlik anlayis1 degildir. Bir¢ok noktada giivenlik 6nlemi
almak ve en degerli veri Oniindeki giivenligi artirmak dogru bir yaklasim olacaktir.
Organizasyonun giivenlik yapisi bir kale gibi saglam olmali ve sistem yoneticilerinin
yaptiklari giivenlik yapilandirmalarini ¢ok iyi biliyor olmalar1 gerekmektedir. Kaleyi 6rnek
alacak olursak, kale yiiksek duvarlardan olugmali, etrafi derin hendeklerle ¢evrili olmalidir.
Giris dar bir yoldan saglanmali ve girenlerin miimkiinse egilerek giriyor olmasi
gerekmektedir. Yukariya giden merdivenler soldan saga dogru kivrilmali, basamaklar ayni
yiikseklik yerine farkli yiiksekliklerde olmali ve genislikleri her zaman degismelidir.
Merdivenlerin oldugu boliim tam aydinlatma yerine los olmalidir. Merdivenlerin soldan
saga dogru yukariya ¢ikiyor olmasinin nedeni ¢ogu insanin sag elini kullaniyor olmasi
nedeniyle kilict sallarken zorluk yasamasini saglamaktir. Yukaridan gelen insan ise tam
tersine daha rahat edecektir. Merdiven basamaklarinin ise ¢esitli boylarda yapilmasinin
nedeni bu basamaklar1 yeni kullanan diisman unsurlarin zorluk ¢ekmelerini saglamaktir.
Bu merdivenleri her giin kullanan dost unsurlar boyutlara aligkin oldugu igin zorluk

yagsamayacaklardir.

Bir kale bile kimsenin belki de fark etmedigi bu kadar ayrintili olan giivenlik 6nlemlerine
sahipken kurumlarin da mutlaka giivenlik hususunda ayrintili sekilde yapilandirmalari
olmak zorundadir. Her 6nlemin saldirganin isini zorlastiracak sekilde birbirini tamamliyor
olmas1 gerekmektedir. Degerli olan veriye gidildik¢e gilivenligi artirilmasi ve log kayitlar
tutan sistemlerin bulunmasi saldir1 tespitinin yapilmasi i¢in hayati 6nemi vardir. GKT
saldirilar1 Onleme yapan cihazlar vasitasiyla degil de daha c¢ok izleyen, loglara bakan
sistemler vasitasi ile tespit edilebilecektir [63, 64]. Son zamanlarda oldukca yaygin bir
sekilde kullanilmaya baglanan bulut bilisim teknolojisi de giivenlik konusunda baska
zorluklar ortaya c¢ikarmistir. Bulut bilisimin getirdigi biliyiik ag trafigi, ¢ok biiylik veri

boyutu giivenligi zorlastiran durumlardan bazilaridir [62].
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Alman giivenlik Onlemlerinin kale orneginde oldugu gibi savunma yapanin isini

kolaylastiracak, hiicum yapanin isini zorlastiracak sekilde olmalidir.

GKT saldirilar1 konusunda kurum proaktif mi, reaktif mi olacak sorusu Onemlidir. Bu
soruyu suna benzetebiliriz; bina yangina karsi korumali olacak ve onlemler alinacak mi1
yoksa yangin olduktan sonra binay1 tekrar mi1 insa edecegiz. Yangina karsi onlem almak

mutlaka yangindan sonra tekrar insa etmekten daha az maliyetli olacaktir.

Kiigiik yaslardan itibaren yolda yiirlirken gordiigiimiiz yiyecekleri yemememiz,
tanimadigimiz insanlara giivenmememiz, onlardan yiyecek almamamiz gerektigi anlatilir.
Biliriz ki bu yiyecek bizim sagligimizi bozabilir veya bu tanimadigimiz kisiler bize zarar
verebilir. Konu siber gilivenlik oldugunda bazi konularda sagduyu kaybi yasanabiliyor.
Cogu sirket calisan1i yolda buldugu USB cihazini bilgisayarina iginde ne var diye
baglayabiliyor, tanimadig1 insanlardan gelen e-postalara bakip eklentileri agabiliyor. Bu
sagduyu kaybini siber tehdit algilarinin hayatimiza sonradan girmesine baglamak gerekir.
Ciinki kiiclik yaslardan itibaren hayatimizda yeri olan ve uyart aldigimiz konular degildir.
Peki hangisi daha 6nemli siber giivenlik mi yoksa saglik mi1? Daha acik diistinmek
gerekirse yolda buldugunuz cikolatayr yiyip bir hafta hastalanmak mi yoksa yolda
buldugunuz USB cubugu bilgisayara taktiktan sonra bulasan zararli yazilim ile kredi karti
bilgilerizi ¢aldirip, kart limiti olan 30 bin TL kaptirmaniz m1 daha kotii?

GKT saldirilarmin daha ¢ok oranda bilinmesiyle beraber kurumlar ve bireylerin siber
giivenlik algis1 da daha farkli bir boyut kazanacaktir. internet, kurumlarin ve bireylerin
hayatin1 degistirdigi gibi onlar1 bir¢ok yeni tehlikeler ile tanistirdi. Bu yeni tehlikeleri fark
eden ve giivenlik konusunda sagduyusunu kaybetmeyen kurum ve bireyler daha az zarar

goreceklerdir.

Siber giivenlik konusunda iyi seyler yapmak ile dogru seyler yapmak arasinda farklar
vardir. Glivenlik konusunda para harcamak iyidir fakat dogru tedbirler almiyorsaniz
glivenlik i¢in para harcamaniz kurumu daha giivenli yapmayacaktir. Geligsmis yeteneklere
sahip olan bir diigmana kars1 geleneksel gilivenlik onlemleri ile (glivenlik duvari, saldirt
onleme/tespit sistemleri, anti-viriisler vb.) basar1 saglanamaz. Degerli oldugu diisiiniilen
veriler i¢in giivenlik tedbirleri alinmadan 6nce risklerin tespit edilmesi, en yiiksek oncelige

sahip riskin belirlenmesi, riski azaltacak en etkin yolun secilmesi gerekmektedir. Riskler
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belirlendikten sonra sistemde var olan zayifliklarin giderilmesine oncelikle en yliksek
oncelige sahip riskten baglanmalidir. Eger riskin olmadig1 bir zayifligin giderilmesinde
caba harcaniyor ise 1yi bir sey yapiliyor fakat dogru sey yapilmiyor demektir.

Cogu kimse ele gegirilen sistemleri veya sizdirilan bilgileri haberlerden okudugunda
saldirtya maruz kalan firmalarin bariz giivenlik hatalar1 yaptigini diisiinebilir. Ancak
durum disinildiigi gibi degildir. Saldir1 aninda firmalarin hemen hemen hepsinde
giivenlik politikalari, giivenlik icin biitgeleri, giivenlik ekibi, giivenlik duvarlari, uygulama
giivenlik duvarlari, saldir1 tespit/Onleme sistemleri, anti-virlis yazilimlar1 vb. glivenlik
unsurlar1 bulunmaktadir. Cogu giivenlik elemanina sorsaniz bunlarin kesinlikle bulunmasi
gerektigini soyleyecektir. GKT saldirilarinda bu alinan giivenlik tedbirleri sadece iyi olan
seylerdir ama yeterli degildir, ayn1 zaman dogru seyleri yapmak gerekmektedir. Onleyici
Onlemlerin yaninda tespit edici sistemlerin de kullanilmasi ve 7/24 izlenmesi
gerekmektedir. 50 tane risk olusturmayan agikligin kapatilmasi i¢in ugrasmak yerine 1 tane
yiikksek risk tasiyan acgikligin giderilmesi i¢in ¢aba harcanmalidir. Kurumun tasidigi

risklerin mutlaka onceliklendirilmesi yapilmalidir.

Devletlerin, kurumlarin, organizasyonlarin icra ettikleri faaliyetlerinden dolay:1 aldiklari
riskler vardir. Aslinda is yapmanin tasidig1 risklerdir bunlar. Ornegin bir bankanm internet
ortaminda ¢alistirdig1 bir servis is geregi almasi gereken bir risktir. Is yaptigi sistemden
kaynaklanan bir sorun nedeniyle saldirtya ugramasi normaldir. Ancak banka, is geregi
kullanmadig1 bir sistemden kaynaklanan sorun nedeniyle saldirtya ugruyorsa iiziilmekte
son derece haklidir. Organizasyonlar saldir1 alanlarini ¢ok dar tutmalidirlar sadece gergek

1s maksath servisleri acik olmalidir. Diger gereksiz servisler kapali olmalidir.

Birgok yemleme e-postasi, html gomiilii 6zellik aktif ise daha kolay kurum personelini
kandirabilmektedir. Kurumun bu 6zellige ihtiyaci yok ise mutlaka kapatilmalidir. Bu
Ozelligin kapatilmasi ile bircok yemleme e-postasinin Oniine gegilebilecektir. GKT
aktorleri yemleme e-postalarini ¢ok fazla kullanmaktadirlar. Saldirgan, kullaniciy1 e-posta
icerisindeki bir link ile zararli kodun oldugu veya zayifligi tetikleyen siteye
yonlendirmektedir [21-29, 39].
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3. TEKIiL DEGER AYRISTIRMASI

Tekil deger ayristirmasi (TDA) (Singular Value Decomposition—-SVD), bir matrisin
carpanlarina ayrilma tiirlerinden biridir. Giriltiilii veriyi azaltmada ve boyut kii¢liltmede
genis Olgiide kullanilan bir tekniktir. TDA ile asil matrisin algak dereceden (low rank) en

1yi dogrusal yakinsamasini saglamaktadir [17].

ki boyutlu uzayda diisiiniilecek olursa, Sekil 3.1°de yer alan dogrusal ¢izgi dagitik
durumda bulunan noktalar1 temsil eden en iyi ¢izgidir. Noktalardan dik olarak dogruya
indirilen dik c¢izgilerin toplam uzunlugu, bu dogru icin en kiiciiktir. Tekil deger
ayristirmasinin arkasindaki basit anlayis, cok boyutlu veri kiimelerini azaltarak daha diisiik

boyutta ayni1 veri kiimesini en 1yi sekilde temsil edecek veri kiimelerini hesaplamaktadir.

Sekil 3.1’de yer alan dogruya dik olarak cizilen diger dogrular ise noktalar1 temsil
konusunda basarisiz olacaktir. Bu durumda noktalara iligki agisindan uzak olan dogrular da
ortaya cikmaktadir. TDA yakin iliskileri ortaya c¢ikardigi gibi uzak iliskileri de ortaya

cikarmaktadir.

10

Sekil 3.1. Noktalar1 temsil eden en iyi dogrusal ¢izgi
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Sekil 3.2’de yer alan dogru, noktalar1 temsil konusunda uzak olan dogrulardan biridir.
Temsil noktasinda en uzak olan dogru, temsil noktasinda en iyi olan dogruya her zaman
diktir.

10

Sekil 3.2. Noktalar1 temsilde uzak olan dogrusal ¢izgi
3.1. Tekil deger ayristirmasi (TDA) matematiksel tanim
Lineer cebirde gercek veya karmasik bir matrisin ¢arpanlara ayristirilmasi islemine tekil

deger ayristirmasi denir. Tekil deger ayristirmasi ile mxn A matrisi 3 pargaya ayrilir. Esitlik

3.1°de gosterildigi gibi ifade edilir.
— T
Arn=Unmxm Sman Vaxn (3.1)

Esitlikteki U ve V matrisleri ortogonal matrislerdirve UTU = VTV = [, dir.
S matrisi kosegen (diagonal) matris olup, tekil degerleri icermektedir ve

S =diag(ay, ..., an) ,;>0vea; > a, > > a, > 0’dw.

0, A matrisinin tekil degerleridir. U ve V matrisleri sol ve sag tekil degerlerdir.
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Avi = qju; ve Avl- = Q;u; (3.2)

Esitlik 3.2°deki U; ve V; vektdrleri sirastyla U ve V matrislerinin i*" siitunlaridir.

U matrisinin siitunlar1 sol tekil vektorleri, V matrisinin siitunlari ise sag tekil vektorleri
icermektedir. Sekil 3.3’te A,y matrisi i¢in tekil deger ayrigiminin gorsel olarak

gosterimi bulunmaktadir.

S .
kx k kxn

) v

oy mxk

Sekil 3.3. TDA nin gorsel gosterimi

S matrisinin kosegenleri lizerinde yer alan sayilar tekil degerleri olusturmaktadir ve
sifirdan biiylik sayilardir. S matrisi icerisinde yer alan diger sayilarin degerleri sifirdir. S
matrisi icinden r satirina kadar olan degerler alindigi takdirde asagidaki esitlikte

gosterildigi gibi A',,,,, matrisi elde edilecektir.
I} — T
A oen=Unmaxr Srxr Vixn (3.3)

Yeni A',,,, matrisi U matrisindeki r adet siitun degerleri ile V matrisindeki r adet satir
degerleri ile olusturulur. Olusan bu yeni matris 6nceki A matrisine yakindir. Hatta bazi
arastirmalara gore lizerindeki giiriiltiiden arindirilmis olmasi nedeni ile daha sagliklidir. Bu

islem ile boyut azaltma gerceklestirilmis olmaktadir [65, 66].
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3.2. Tekil deger ayristirmasi drnegi

A matrisi m=5, n=5;

seklinde olsun. Tekil deger ayrigtirmasi uygulandigi takdirde U, S, V matrisleri agagida

Asys =

gosterildigi gibi hesaplanacaktir.

W NNO -

0

SO O
__-O0 N

2 3

O NO -
_ oo W

1 1

-0,610 -0,068 0,690 0,317 -0,216
-0,033 -0,150 -0,184 -0,319 -0,917
u= -0,386 0,385 -0,603 0,568 —0,125
-0,436 0,602 0,019 -0,654 0,141
-0,537 -0,679 -0,354 -0,219 0,278
5,773 0 0 0 0
0 3,172 0 0 0
S= 0 0 2,202 0 0
0 0 0 1,540 0
0 0 0 0 0,628
-0,466 -0,192 -0,633 -0,332 -0,485
0,791 -0,476 -0,374 0,007 -0,089
v'= -0,209 -0405 -0,121 -0,395 0,788
-0,330 -0,491 -0,069 0,802 0,052
-0,070 -0,576 0,664 —0,301 -0,364

3.3. TDA kullanim alanlari

Google'in PageRank algoritmasindan insan yiizlerini modellemeye, gen analizinden bilgi
getirimine ve g¢ikarimina, boyut azaltmadan metin siiflandirmaya, temel bilesenler
analizinden sinyal islemeye, veri sikistirmadan yiiz tanimaya kadar uzanan genis bir

yelpazede kullanilan temel bir adimdir [65, 66].
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Tekil deger ayristirma yontemi tamamen matematiksel bir yontem olmasina ragmen dogal
dil isleme uygulamalarinda, ¢ogu kelimenin birden ¢ok anlami (sense) bulundugundan, ¢ok
anlamli bir kelimenin i¢inde gectigi baglamdan (context) faydalanarak ifade edilmek
istenilen anlamin bulunmasi problemine belli oranda ¢6ziim getirmektedir. Dogal dil
islemede kullanilan dokiiman-terim matrisinde TDA uygulandig1 takdirde es anlaml

kelimeler arasindaki iligki ortaya ¢ikabilmektedir.

Veri kaybinin onemli olmadigr veri ve resim sikistirma algoritmalarinda da TDA
kullanilabilmektedir. TDA nin boyut azaltma 6zelliginden faydalanilarak veri sikistirma

islemi yapilabilmektedir.
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4. LITERATUR TARAMASI

Geleneksel siber saldir1 6rnekleri 90’11 yillardan giiniimiize kadar var olmasina ragmen
GKT siber saldirilar1 son yillarda ortaya ¢ikmakta ve kurumlar tarafindan yeni yeni fark
edilmeye baslamaktadir. GKT saldir1 tespitine yonelik literatiirdeki ¢alismalar konunun
yeni olmasindan dolayr fazla olmamakla birlikte, literatiirde yer alan bazi caligmalar

asagida aciklanacaktir.

GKT saldirilariin dogas1 geregi, gerektiginde sifirinci giin agikligr kullanilmasi nedeniyle
tespit edilmeleri veya bir kutu ¢oziimle GKT saldir1 tespiti yapilmasi zor goziikmektedir.
Ancak GKT saldiris1 esnasinda, normal kullanici davranmisindan farkli olarak, anomali
denebilecek ag trafik davranisi mutlaka ortaya ¢ikacaktir. Bu ylizden saldir1 tespitine
yonelik olarak imza tabanli tespit yapan sistemler GKT saldirilarina karsi caresiz
kalmaktadir. imza tabanli sistemler sadece bilinen saldirilara kars1 etkili olabilmektedirler.
GKT saldirt tespiti yapabilecek olan sistemlerin, ag trafiginde meydana gelen anomalileri
ve aykiriliklar1 belirleyebiliyor olmasi gerekmektedir. GKT saldirilart ¢ok asamali
saldirilar (sosyal miihendislik, istihbari bilgi toplama ve kesif, komuta kontrol
haberlesmesi, bilgi sizdirma asamalari) oldugundan dolayi tespit edildigi asamada bertaraf
edilmesi gerekmektedir. Literatiirde ag anomali tespitine yonelik olarak, ¢esitli istatistiksel
ve davranissal Ozelliklere bakan ¢alismalar bulunmaktadir [1-9, 50, 52-55, 59]. Ponemon
Enstitiisii tarafindan yapilan bir aragtirmaya gore [10] GKT saldirilarinin %91°1 imza

tabanli saldir1 tespit ve anti-viriis giivenlik ¢6ziimleri tarafindan fark edilememistir.

Saldir1 tespit sistemleri ilk olarak Denning tarafindan 1987 yilinda [5] ortaya ¢ikmustir.
Sabahi ve Movaghar 2008 yilinda [6] saldir1 tespit sistemlerini host tabanli, ag tabanl ve
hibrit sistemler olmak {izere iic gruba ayirmistir. Host tabanli sistemler saldir1 tespitini
yaparken sadece kullanici makine iizerindeki olaylara bakarak karar vermektedirler. Ag
tabanli saldir1 tespit sistemleri, sistemdeki g¢esitli ag kisimlarindan gelen trafigi analiz
ederek saldir1 tespitini yapmaktadirlar. Hibrit sistemler, host ve ag tabanli olmak iizere her

iki saldir1 tespit sistemini kullanmaktadir.

Axelsson 2000 yilinda yaptig1 calismada [7], saldirt tespit sistemlerini iki gruba ayirmistir.

Birincisi yanlis kullanim, ikincisi ise anomali saldir1 tespit sistemleridir. Birincisi kural



32

bazli, imza bazli olarak alt gruplara ayrilabilmektedir. Anomali saldir1 tespit sistemleri,
davranist Ogrenilen sistemden sapmalara gore saldiri tespitini yapmaktadir. Sabahi ve
Movaghar’a [6] gore anomali saldir1 tespit sistemleri, istatistik tabanli, uzaklik tabanli,
kural tabanli, profil tabanli ve model tabanli olarak bes gruba ayrilmaktadir. Yu 2012
yilinda yaptig1 calismada [8] anomali tabanli saldir1 tespit sistemlerini, istatistiksel
teknikler, makine Ogrenmesi teknikleri, yapay sinir aglari teknikleri, veri madenciligi

teknikleri ve bilgisayar bagisiklik (immunology) teknikleri olarak 5 gruba ayirmistir.

Chandola ve arkadaslari, 2009 yilinda yaptigi ¢alismada [9], ag trafigi saldir1 tespit
sistemlerini alt1 farkli gruba ayirmistir. Birinci grup, siniflandirma (normal, anormal)
tabanl saldir1 tespit sistemidir. Ikinci grup en yakin komsu, iiciincii grup kiimeleme
tabanli, dordiincii grup istatistik tabanli, besinci grup bilgi teorigi tabanli saldir1 tespit

sistemleridir.

Andrew Vance 2014 yilindaki ¢aligmasinda [1], ag akis verilerinin istatistiksel olarak
incelenmesi suretiyle GKT saldirilarinin tespitine yonelik bir arastirma gergeklestirmistir.
Normal olarak degerlendirilen ag trafigi ile mevcut ag trafiginin istatistiksel
karsilagtirilmasi ile saldirt tespiti yapilmistir. Ag akis verisi igerisinde yer alan IP, port ve
paket boyutu bilgileri kullanilarak istatistiki ve entropi (daginim) degerleri ile GKT saldiri
tespiti yapilmaya ¢alisilmistir. Tier 1 ve Tier 2 seviyesindeki firmalardan bulut bilisim veri
merkezi trafik verileri toplanarak testler gergeklestirilmistir. Imza tabanli saldiri tespit
sistemlerine gore toplamda %429 oraninda daha fazla dogru veya yanlis pozitif alarm
drettigi goriilmistiir. Yine entropi degerlerini kullanarak yapilan baska bir ¢alisma da P.

Berezinski tarafindan 2014 yilinda yapilmistir [61].

S.M. Bridges ve R.B. Vaughn 2000 yilindaki ¢alismalarinda [2], bulanik veri madenciligi
metodunu kullanarak, saldir1 tespiti yapabilmek i¢in normal ag trafik akisinin paternlerini
cikarmislardir. Veri madenciligi bulanik iligki kurallari vasitasi ile normal olarak belirlenen
trafik ile anomali igeren trafik arasinda benzerlik karsilastirmasi yapilarak trafik akisindaki

aykiriliklar tespit edilmeye calisilmistir.

D. Smallwood ve A. Vance 2011 yilindaki ¢alismalarinda [3], derin paket incelemesi (deep

packet inspection (DPI)) ile ger¢cek zamanli saldir1 tespitinde kullanilabilecek Blitzdump
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yazilimi vasitasiyla testler gerceklestirmistir. Avrupa igerisinde yer alan iki biiylik bulut
bilisim servis saglayici veri merkezinden alinan gergek zamanli veriler ile testler
gergeklestirilmistir. Biliyiik hacimli veri trafigi tireten sistemler lizerinde DPI incelemesinin
yapilabilmesi i¢in ¢ok hizli sonuglar iiretecek yazilimlara ihtiyag bulunmaktadir.
Blitzdump ile tcpdump’a gore %6000 oraninda daha yiliksek hizlarda testler
gerceklestirilmistir. Blitzdump ile yliksek veri iireten merkezlerde, gercek zamanli DPI

incelemesi yapilarak agda meydana gelen sapmalar ve saldirilar tespit edilebilecektir.

I. Friedberg, ve arkadaglari 2015 yilinda yaptiklar1 ¢alismada [4], agda meydana gelen
anomali davranislari tespit etmek igin, sistem donanimlari ve yazilimlari tarafindan tiretilen
log kayitlarini kullanmiglardir. Sistem tarafindan iretilen log kayitlarinin tlizerinde belli
ornekler ile arama yaparak (search patterns), ilgili alanlarin dolu veya bos olmasina gore 0
veya | degerlerini kullanarak her bir log kaydinin parmak izlerini ¢ikarmiglardir. Sistemde
olusan log kaydi parmak izlerini daha sonra siniflandirarak kural setlerini meydana
getirmiglerdir. Kural setleri olusturulup sistem log kayitlarindan sistemin davranisi ve olay
iliskileri Ogrenildikten sonra, anomali tespiti Ogrenilen kural setleri {iizerinden
yapilmaktadir. Daha sonra sistem tarafindan iiretilen log kayitlari, daha 6nce 6grenilmis
olan kural setlerine gore karsilastirilacaktir. Hicbir kural setine uymayan davraniglar

anomali olarak degerlendirilecektir.



34



35

5. AG AKIS VERISi

Ag akis verileri ilk olarak Cisco yonlendirici cihazlari ile gelen bir 6zellik olarak
kullanilmaya baslanmistir. Daha sonra diger markalarin ag cihazlarn da bu verileri
olusturmaya baslamiglardir. Cisco I0S isletim sistemi disinda Linux, BSD ve Solaris
isletim sistemleri tarafindan da ag akis verileri desteklenmektedir. Ag tizerinde bulunan
giivenlik duvari, saldir1 tespit/onleme sistemleri, yonlendiriciler, anahtarlama cihazlarindan

vb. ag akis verisi toplanabilir [18].
5.1. Ag akis verisi tanimi

Ag akis verisi, ag trafiginde paketlerin veri igeren kisimlari islenmeden, 6zel algoritmalar
kullanilarak paketteki baglik bilgileri, protokol bilgileri gibi belirli kisimlarin kaydedilip
bunlardan istatiksel analizler yapmaya olanak saglayan standart bir teknolojidir [57, 58].

2 GB kullanic ag trafigi ortalama olarak 2 MB ag akis verisi olugturmaktadir. Ayrica genel
olarak UDP protokolii ile gonderiliyor olmasi nedeniyle ag trafigini fazla yormamaktadir.
Cogu ag cihazi lizerinde ayarlandign takdirde islemci giicii olarak fazla kaynak

tuketmemektedir.

Kaydedilen ag akislarinda kullanict mahremiyetini ve gizliligi ihlal edecek verilerin
bulunmamasi teknolojinin kurumlarda, sirketlerde, {niversitelerde yaygin olarak
kullanilmasin1 saglamistir. Ornegin Cisco NetFlow v5 ag akis standardina gore icerik

olarak asagidaki ¢izelgede gosterildigi gibi 7 temel deger bulunmaktadir [41, 47, 49];
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Cizelge 5.1. NetFlow v5 igerik bilgileri

Icerik

Kaynak IP

Hedef IP

Kaynak Port (TCP, UDP, ya da 0)
Hedef Port (TCP, UDP, ya da 0)
IP Protokolii

c

IP Servis Tipi

N o g AW NP Z

Giris Ara ylizii

Bu temel degerlerin yaninda paket sayisi ve trafik boyut bilgileri de NetFlow verisinin
icerisinde yer almaktadir. Netflow ag akis verisinin, komut satir1 aract olan nfdump
yazilimindan alinan ¢ikt1 asagidaki resimde gosterilmistir. Komut satirindan girilen komut
asagida gosterilmektedir. Istenen tarih ve zaman araligindan dosyalar belirtilerek, kaynak

IP, hedef IP ve hedef port bilgilerine gore gruplar halinde toplam ag akis verisi alinmstir.

nfdump -M /data/nfsen/profiles-data/live/upstream1 -T -R
2015/06/21/nfcapd.201506210250:2015/06/21/nfcapd.201506210645 -a -A

srcip,dstip,dstport -c 20

te flow start Duration Src IP Addr Src Pt Dst IP Add
2-06-06 13:31:21.082 .0608 .0.8. Ll
2-06-06 :31:21.082 .0ee ]
2-06-06 13:31:21.082 .0ee ]
2-06-06 :31:21.082 .00 .0.0. .0
2-06-06 16:21:12.082 .0ee .0.0. 4.4.4,

]

]

st Pt Packets Bytes bps Bpp Flows
2.9 M 2.3 N
573405 458724
5.0 M 4.0 M
25.6 M 205 M
6.2 M 832256
1.1 M
1.2 M
85191
1.3 M
3.9M
1.0 M
552653
980795
1.1 N
1.0 M
821334
120142
340766
oLl 884682
4.130 1.2 M
avg bps: 51889, avg pps: @, avg bpp: 396875

2-06-86 13:31:21.082 .000
2-06-06 13:31:21.082 .0ee
2-06-06 16:21:12.082 .000
2-06-86 16:21:12.082 .000
2-06-66 13:31:21.082 .060
2-06-66 16:21:12.082 .000
2-06-66 16:21:12.082 .060
2-06-06 16:21:12.082 .000
2-06-06 16:21:12.082 .60
2-06-86 16:21:12.082 .000
2-06-06 16:21:12.082 .0ee
2-06-06 16:21:12.082 .000
2-06-06 13:31:21.082 .0ee
2-06-66 16:21:12.082 .000

b

ry

]
]
]
]
]
]
]
]
]
]
]
]
]
]
]
]
]
]
]
]

oD 0000000000000 00000
O D ] @ WD LN 00 e e e e s R L

—

Resim 5.1. Nfdump ¢ikt1 6rnegi
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Kaynak adresten hedef adrese dogru olan ag trafigi akis bilgileri nfdump yazilimi ile
kolaylikla alinabilmektedir. Ekran ¢iktisinin alt boliimiindeki 6zet kisminda toplam ag akis

trafigi, toplam paket ve boyut bilgileri goriilebilmektedir.

Hedef port siitununda kullanicilarin 22 (SSH), 80 (HTTP) ve 443 (HTTPS) portlarini

kullandiklar1 gortilmektedir.

Ag akis verisini incelemekte kullanilan bir baska yazilim NfSen yazilimidir. NfSen
yazilimmin sagladig1 arayiiz sayesinde ag akis verileri kolaylikla incelenebilmektedir.
NfSen yaziliminin [13, 14] Linux makine iizerinde galigmasi i¢in Apache, PHP, RRD gibi
uygulamalarin kurulu olmasi gerekmektedir. NfSen yazilimi ag trafigini incelerken arka
planda nfdump komut satir1 aracini kullanmaktadir. Arayiizden secilen opsiyonlara gore
nfdump yazillminin  kullanacagi  parametreleri  hazirlayip  sorguyu nfdump’a
gondermektedir. Asagidaki ornekte de goriilebilecegi gibi GUI iizerinde segilen SrclP,
dstPort, dstIP segenekleri dogrultusunda, resmin altinda goziiken nfdump komut satiri
parametreleri degismistir. Segilen Ozelliklere gore —A srcip,dstip,dstport parametreleri

komutun sonuna eklenmistir.

Netflow Processing
Source: Filter: Options:

O List Flows O Stat TopN
Limit to: 20 v |Flows

bi-directional

proto
- Aggregate srcPort £

AllSources | and | <none> v srP v

B gstPort @ |gsup

Sort: start time of flows
Output: auto ¥ | space / IPv6 long

Clear Form process

** nfdump -M /data/nfsen/profiles-data/live/upstreaml -T -R 20815/06/21/nfcapd.201506210250:2015/06/21/nfcapd.201506210645 -a -A srcip,dstip,dstport -c 20

Resim 5.2. NfSen yazilimi sorgulama 6rnegi

5.2. Ag akis verisi kullanim alanlar

Ag trafiginin tamamui islenerek yani DPI metodu ile anomali tespiti yapmak, ag1 izlemek

ve basar elde etmek ¢ok zor gdziikmektedir [56]. Ozellikle yiiksek bant genisligine sahip
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aglarda DPI yapmak daha da zorlagmaktadir. Ag akis verisinin sagladig1 6zet bilgiler ile
DPI kullanilarak yapilamayacak ger¢ek zamanli analizler, kurumlar tarafindan yaygin
olarak kullanilmaya baslanmistir. Ag akis trafik bilgileri fazla yer kaplamadigindan dolayz,
kurumlar geriye doniik olarak uzun siireli (aylik, hatta yillar bazinda) trafik bilgilerini
saklayabilmektedir. Kurum aginda neler olduguna dair 6zet bir resim ag akis trafik bilgisi
icinde bulunmaktadir. Boyle bir resmin ¢ekilebiliyor olmasi kurum i¢in durumsal
farkindalig1 biiyilik oranda artiracaktir. Bilgisayar olaylarina miidahale edebilmek icin agda
meydana gelen trafik bilgilerinin goriilebiliyor olmasi belirsizligin azaltilmasinda yardimci
olacaktir. Agda yasanan aykiriliklarin ve asiriliklarin goriilebilmesi ag akis bilgileri
sayesinde miimkiin olmaktadir. Ag akis verileri giivenlik, ag izleme, ag anomali tespiti,
kullanic1 kota yonetimi ve faturalandirma, botnet tespiti, SSH atak tespiti gibi ¢esitli
alanlarda kullanilmaktadir. Ag akis bilgileri ile botnet saldir1 tespiti daha onceden botnet
oldugu bilinen saldirilar i¢in yapilabilmektedir. Botnet komuta kontrol sunucusu oldugu
daha Onceden yaymlanmis olan sunucular i¢in alarm Tretilebilmektedir. SSH atak
saldirilarinin tespiti ise iki nokta arasindaki baglant1 sayis1 ve baglanti basina diisen paket

sayis1 degerleri dikkate alinarak yapilabilmektedir [48].

5.3. Ag akis verisi standartlari

Ag akis trafigi i¢in kullanilan birden ¢ok standart bulunmaktadir. Endiistri standardi olan
asagidaki cizelgede de goriildiigii gibi sFlow’dur. Ancak ag cihazlarinda Cisco ¢ok fazla
kullanildigr i¢in kendi gelistirdigi standart olan NetFlow yaygin bir sekilde
kullanilmaktadir. sFlow ag akis standardi 2. ve 3. OSI katmanlarinda ¢alisabildigi i¢in 2.
katman protokolleri olan IPX, Appletalk, XNS gibi IP protokolii tabanli olmayan trafigin
de bilgisini sunabilmektedir. NetFlow ag akis standardi sadece 3. katman protokolii olan IP
protokolii ile ilgili ag trafik bilgilerini yakalayabilmektedir. IP disindaki diger protokollerin
ag trafik bilgileri NetFlow ile tutulamamaktadir.
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Cizelge 5.2. Ag akis verisi standartlari

ZIT Ag Akis Verisi Standardi Kullanan Donanimlar
1 NetFlow Cisco
2 jflow ve cflow Juniper Networks
3 NetStream Huawei Technologies, 3Com, HP
4 AppFlow Citrix
5 sFlow Alaxala, Alcatel Lucent, Allied Telesis, Arista

Networks, Brocade, Cisco, Dell, D-Link,
Enterasys, Extreme, Fortinet, HP, Hitachi,
Huawei, IBM, Juniper, LG-Ericsson,
Mellanow, MRV, NEC, Netgear, Proxim
Wireless, Quanta Computer, Vyatta, ZTE,
ZyXEL

5.4. Otomatik ag akis trafigi iireticisi ile olusturulan ag akis verisinin toplanmasi

NfSen ve NetFlow Traffic Generator yazilimlari kullanilarak, nasil ag trafik verisinin
toplanacagr Ornek olarak bu boéliimde anlatilacaktir. Sekil 5.1°de yer alan Ornekte
gosterildigi gibi ag akis verisi bilgileri, kullanict bilgisayarlarinin bagli oldugu yonlendirici
cihazi iizerinden ncapd yazilimi vasitasi ile alinmaya baslanmistir. Yonlendirici cihazinin
tretmis oldugu ag trafik bilgilerini, NfSen sunucusu iizerine kayit eden yazilim ncapd

yazilimidir. Ncapd yazilimi NfSen sunucusu lizerinde ¢aligmaktadir.

Daha once de bahsedildigi gibi NfSen yazilimi bir RRD araci olup ag akis trafiginin
grafiksel olarak gosterimini ve veri lizerinde istenen sorgularin, filtrelemelerin yapilmasina
olanak saglar. Sekil 5.1°de NfSen sunucusu iizerinde ¢alisgan nfdump yazilimimin trafik

bilgilerini sorgulayabildigi gosterilmistir.



40

Src IP Dest.IP Pkg Bytes
1 20

27001 44484
127001 4444 1 0

127001 1721620.1 4 100

nfcapd

AA.

(=

Kullanicilar

nfdump

NfSen
Sunucusu

Sekil 5.1. NfSen yazilimi ile ag trafiginin analizi

NfSen sunuculari ayni anda birden fazla kaynaktan, agin farkli béliimlerinden ve agda
bulunan cesitli cihazlardan, ag trafigi akis bilgilerini alabilirler. Sekil 5.1°deki 6rnekte tek

bir cihazdan gelen ag trafigi gosterilmistir.

NetFlow Traffic Generator yazilimi kullanilarak Resim 5.3’te gosterildigi gibi 10.0.0.0-
10.0.0.255 kaynak IP’lerinden 4.4.4.0-4.4.4.255 hedef IP’lerine 22 ve 80 hedef portlarini
kullanacak sekilde NetFlow trafigi tirettirilmistir.
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Date flow start Duration Src IP Addr Packets By
2002-06-86 16:: 2. 60.000 10.9.8.10
2002-06-86 16:: 2.08: 60.000

2002-06-86 16:21:12. 60.000

2002-06-86 16:: 2. 60.000

2002-06-06 16:: .BE: 60.000

2002-06-86 16:: . 60.000

2002-06-06 16:: . 60.000

2002-06-06 16:: .B8: 60.000

2002-06-86 16:: . 60.000

2002-06-86 16:21:12. .oea

2002-06-06 16:: PNLY .oea

2002-06-06 16:: 2 .0ea

2002-06-06 16:21:12. .6ee

2002-06-06 16:: 2.08: .6ee

2002-06-06 16:21:12.08: .008

2002-06-06 16:21:12.08: .008

2002-06-06 16:21:12.08: .000

2002-06-06 16:: . 08: .00

2002-06-06 16:: .08: .00

2002-06-06 16:: . 08: .00

2002-06-06 16:: .08; .00

2002-06-06 16:: .08: .00

2002-086-86 16:21:12. .pea

2002-06-86 16:. 2. .pea

2002-06-86 16:: 2.08: .pea

2002-086-86 16:21:12. .pea

2002-06-06 16:: 2. .pea

2002-06-06 16:: 2.08: .pea

2002-06-86 16:21:12. .pea

2002-06-86 16:21:12. .pea .8.0. .
Summary: total flows: 7323378, total bytes: 2.7 T, total packets: 6.7 M,

[1:]

bps Bpp Flows
408482 &
664057
1.3 M
674979
913079
399745
572312
1.8 M
659688
884682
1.0 M
460908
1.0 M
653135
526440
749249
1.6 M
1.2 M
454355
611632
1.6 M
9108894
622554
76454
6006710
795121
1.6 M
214071
611632
288340
: 8, avg bpp:

-

-
-

[
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Resim 5.3. NetFlow Traffic Generator tarafindan iiretilen ag akis trafigi verisi

NetFlow Traffic Generator ile kaynak IP ve port ile hedef IP ve port aralik bilgileri
girilerek test maksatli olarak istenildigi gibi NetFlow verisi iiretilebilmektedir. Bu arag ile
iretilen ag trafik verisi ger¢ek yonlendirici ve anahtarlama cihazlarindan ¢ikiyormus gibi

degerlendirilebilir.

Resim 5.4’te gosterildigi gibi sanal yonlendirici IP bilgisi 192.168.172.1 olup, iiretilen ag
akis trafik bilgileri bu yonlendiriciden tretiliyor gibi olacaktir. Eger ayni anda farkli
yonlendirici cihazlarindan ag akis trafik verisi tiretilmek isteniyor ise 5000 adede kadar

sanal yonlendirici IP bilgisi eklenebilir.

NetFlow Traffic Generator yazilimi, Cisco NetFlow versiyon 5, 6, 7, 8 ve 9 formatinda ag
akis trafik bilgisi iiretebilmektedir. Resim 5.5’te NetFlow versiyon 5 ile ag akis trafik

verilerinin nasil iiretildigi gosterilmistir.



42

9 NetF low Traffic Generator 1.1 (Demo version)

Main | Version 5 | Version 6 | Version 7| Version 8 | Version 9| About |
Virtual Routers

[ add. |[ Edt. ][ Remove |

Stop Conditions Collectors
O Stop ater packets Colector IP (192168172128 | Port 3935 4| Protocol
O Stop after minutes Collector IP | 127.0.0.1 Port [ 10001 Protocol

Manual stop onl
®© =Ce] Output Interface |LocaIAleaConnel:tion Vl

Resim 5.4. NetFlow Traffic Generator 1.1 ekran goriintiisii

Q NetFlow Traffic Generator 1.1 (Demo version)

Main | Version5 | Version 6 | Version 7 | Version 8 | Version 9 | About |

Generated packets use the values randomly selected within the specified ranges. Linear randomization is used.

Flows per packet |1 | to |30 | (2 bytes]
Source IP address (10001 | to [1000255 | (dbytes)
Destination IP address |4.4.4.1 | to |4.4.4.255 I (4 bytes)
IP Address of next hop router 11.0.01 | to |223.255255254 | [4bytes)
SNMP index of input interface 1 | to [200 | (2bytes)
SNMP index of output intertace 1 |t [200 | (2bytes)
Packets in this flow 1 | to [4294367295 | (4bytes)
Total number of bytes in the packets in this flow 1 | to 4294967295 | (4bytes)
Flow start at current time minus (millseconds) |1 | o 4294967295 | (4bytes)
Flow lives for (miliseconds) |1 | to 4294367295 | (4bytes)
TCP/UDP source port 1 | to 65535 | (2bytes)
TCP/UDP destination port |22 | to |80 | (2bytes)

Resim 5.5. NetFlow Traffic Generator 1.1 ayrintili 6zellikler

Otomatik ag akis verisi iireten NetFlow Traffic Generator yazilimi kullanilarak, nfcapd

yazilimi marifetiyle ag akis verileri NfSen yazilimi yiiklii olan bilgisayara
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kaydedilebilmektedir. Bu tez calismasinda ger¢ek sistemlerden alinan ag akis verileri
kullanilmamistir. Ancak bu verilerin nasil kaydedilecegi, nasil sorgulama ve filtreleme
yapilabilecegi, grafiksel olarak nasil izlenebilecegi anlatilmistir. ileriki calismalarda gercek
veriler tizerinde testler gergeklestirilmesi durumunda bu boliimde bahsedilen araglar

kullanilacaktir.
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6. AG AKIS VERISI iLE TDA KULLANARAK GELISMIS KALICI
TEHDIT SALDIRISININ TESPITI

Gelismis kalic1 tehdit saldirilarinda ilk hedef, gilivenlik duvar1 ve saldir1 Onleme
sistemlerinin arkasinda bulunan nispeten giivenli alanlardaki sunucu bilgisayarlar degil,
oncelikli olarak kurumun son kullanict bilgisayarlaridir. Cogu saldirida kullanilan zararlt
yazilim, sifirinci giin agikligindan faydalanabilmek i¢in kullanici ilk hareketine ihtiyag
duymaktadir. Kullanic1 hareketinden kastedilen zararli bir e-posta eklentisinin agilmasi,
zararli yazilim igeren bir sitenin ziyaret edilmesi gibi kullanici tarafindan yapilmasi
gereken eylemlerdir. Bu gibi eylemler giivenlik bilincine sahip kurumlarda sunucu
bilgisayarlar iizerinde yapilmamaktadir. Internet ortaminda hizmet veren sunucu sistemler
(e-posta, web, uygulama sunuculari vb.) normal sartlarda sadece gelen taleplere hizmet
vermektedirler, dogrudan internet ¢ikiglart bulunmamaktadir. Bu yiizden DMZ boélgesinde
hizmet veren bu sunucular, GKT aktorleri tarafindan, GKT saldirilarinda ilk hedef olarak

kullanilmamaktadirlar.

Sekil 6.1’de onerilen modele iligkin akis diyagrami gosterilmistir. Birinci adim, GKT
saldiris1 olmadig1 degerlendirilen bir zaman araliginda, kullanic1 bilgisayar ag akis trafigi
verilerinin toplanmasidir. ikinci adim, toplanan bu veriler ile kullanici bilgisayar-ag akis
trafigi matrisinin olusturulmasidir. Daha sonra {iglincii adimda matris iizerinde beyaz liste
ve trafik frekanst1 — ters hedef adres frekansi (TF-THAF) normalizasyon islemleri
yapilacaktir [60]. Dordiincti adimda normalizasyon yapilmis matris tizerinde tekil deger
ayrigtirmasi (TDA) islemi yapilarak daha diisiik derecede orijinal matrise benzeyen bagka
bir matris elde edilecektir. Bu sayede kurum igerisindeki kullanici bilgisayarlarinin gok
boyutlu uzayda yerini gosteren matris olusturulmus olacaktir. Kullanici bilgisayarlarinin
bundan sonraki ag akis verileri olusturulan bu matrisin satirlari ile tek tek karsilastirilarak
kosiniis benzerligine bakilacaktir. Altinct adimda Kosiniis benzerlik degeri Ab’den kiigiik
olan bilgisayarlar i¢in GKT saldiris1 ihtimalinin bulundugu tespiti yapilmis olacaktir. Ab
degeri ag veya sistem yoneticisi tarafindan belirlenen bir degerdir. 0 ile 1 arasinda olan Ab
degerinin hesaplanmasi hususunda uygulama simiilasyonunda yapilan testlerde ortalama
0.6 degeri bulunmus ve yedinci adimda bu degerin iizerindeki kosiniis benzerlikleri saldir
ihtimalinin olmadigini, asagisindaki benzerliklerin ise GKT saldirisi ihtimali oldugunu

gostermektedir.
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Matris Uzerinde beyaz
liste ve TF-THAF
normalizasyon

islemlerinin yapilmasi

Kullanici

Toplanan ag akis trafigi
verileri ile matrisin >
olusturulmasi

bilgisayarlarinin ag akisg
trafigi bilgisinin
toplanmasi

GKT saldiri ihtimali
olmadig
degerlendirilmektedir

\ 4

Normalizasyon
uygulanmis matris
tizerinde Tekil Deger
Ayristirmasi (TDA)
yapilmasi

GKT saldiri ihtimali

var

Kullanici ag akis

verileri

Sekil 6.1. Onerilen modele ait akis diyagrami

6.1. Ag akis verisinin toplanmasi

Kurumlarin DMZ bdlgesinde yer alan sunuculardan ayr olarak internet ortamina hizmet
vermeyen i¢ agda kullandiklar1 sunucular bulunmaktadir. Bu sunucular dosya sunuculari,
yazict sunuculari, kaynak kod deposu sunuculari, veri tabani sunuculari, uygulama
sunuculart gibi i¢ aga hizmet veren donanimlardir. Kurumun degerli varliklarini olusturan
bilgiler bu sunucularda bulunmaktadir. Kurumun degerli varliklarin1 barindiran bu
sunuculara, kullanici bilgisayarlarinin genel olarak dogrudan erigimi bulunmaktadir.
Giivenlik algis1 az olan bazi1 kurumlarda, arada giivenlik duvari olmadan kullanici
bilgisayarlarinin bu sunuculara erisimi vardir. GKT saldirilarinin tespitinde kullanict

bilgisayarlarinin eylemlerinin biiyiilk 6nemi bulunmaktadir.

GKT aktorleri her ne kadar kurum ag1 icerisinde fark edilmemek i¢in elinden gelen ¢abay1
gosterecek olsa da mutlaka normal trafikten farkli bir trafik olusturacaklardir. Eger saldiri

aktdrlerinin olusturdugu biitiin trafik normale yakin ise fark etmek gercekten zorlasacaktir.
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GKT aktorleri eger sabotaj amaci ile (Stuxnet saldirisinda oldugu gibi) sisteme sizmadilar
ise mutlaka kurumun degerli verisini disariya sizdirmaya ¢alisacaklardir. Bu durum
mutlaka normal trafikten farkli olarak anomali olarak tarif ettigimiz ag trafiginde bir
aykirilik olusturacaktir. Bu anomaliyi tespit etmek maksadiyla kullanici bilgisayarlarin
bagli oldugu anahtarlama cihazi iizerinde, ag akis bilgilerinin toplanabilmesi i¢in ag akis

verisinin agilmasi ve ayarlarinin yapilmasi gerekmektedir.

Ornek olarak Sekil 6.1°de kullanic bilgisayarlariin bulundugu agda yer alan anahtarlama
cihazi iizerinde ag akis ayarlariin yapilabilecegi gosterilmistir. Bu tez ¢alismasinda GKT
saldirilarinin tespiti i¢in sadece kullanict bilgisayarlarinin ag akis trafigi kullanilmstir.
Kuruma ait kullanicilarin ag akig bilgilerini toplamak amactyla secilen anahtarlama cihazi
asagidaki sekilde gosterilmistir. Ag akis verisi, kurumun katlarinda bulunan anahtarlama
cihazlarindan alinabilecegi gibi, ag omurgasini olusturan merkezi anahtarlama veya

yonlendirici cihazi lizerinden de alinabilir.

Web ve Posta Sunuculan

Givenlik Duvari

Yonlendirici

Giwenlik Duvar

I it o iere i
T T ] Ag aks bilgisi kullamer bilgisayarlarinin
E E E W-i-. mj bulundugu anahtarlama cihazi lizerinden
m alinir.

Anahtarkhma
Cihazi

Sunucu Park

.

Jmm—
@
(— Kullaniclar

Sekil 6.2. Ag akis verilerinin toplanmasi
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6.1.1. Ag akis verisi ve kullanic1 makine bilgileriyle matrisin olusturulmasi

Anahtarlama veya yonlendirici cihazlar iizerinden gecen ag akisi bilgilerinin kaydedilmesi
icin nfcapd yazilimi, ag akis bilgilerinin sorgulanmasi ve filtreleme yapilabilmesi i¢in
nfdump yazilimlar kullanilmaktadir. Ag akis trafiginin grafiksel gériiniimii icin RRD veri
tabanlarmi1 okuyabilen NfSen yazilimi kullanilmaktadir. NfSen, nfcapd ve nfdump
yazilimlar1 Linux igletim sistemleri lizerine kurulabilmektedir. Bu tez ¢alismasinda gercek
ag trafik bilgileri kullanilmamistir. Tezin dordiincii boliimiinde ag akis verilerinin nasil
toplanacagi, NfSen, nfdump ve ncapd yazilimlarinin nasil kullanilacagi anlatilmistir.
Ayrica NetFlow Traffic Generator yazilimi ile {iretilen ag akis trafiginin NfSen ve nfdump
ile analiz edilmesi ayrintili olarak gosterilmistir. Matris igerigi olusturulurken Microsoft
Office Excel yazilimmin randbetween fonksiyonu kullanilmigtir. Matrisin olusturulmasi

sirasinda izlenen yollar agagidaki boliimlerde agiklanmistir.

Kullanilacak matrisin satir boliimiinde kullanicit bilgisayarlarinin 1P bilgileri yer
almaktadir. Her bir siitun ise o satirdaki bilgisayarin gitmeye c¢alistigi hedef IP ve port
bilgilerini gostermektedir. IP ve port bilgisi beraber soket bilgisini olusturmaktadir.
Ornegin 173.194.67.94:443 soketi ile 173.194.67.94:80 soketi aymi IP adreslerini
icermelerine ragmen portlar1 farkli oldugu i¢in olusturulan matriste ayr1 bir siitun olarak
gosterilir. Kullanic1 bilgisayarlariin hangi IP’ye hangi port numarasindan gittigi GKT
saldirisinin tespiti i¢cin 6nem arz etmektedir. Ornek olarak olusturulan matris bilgileri

asagida gosterilmistir.

Cizelge 6.1. Ornek matris igerigi

Kullanict Hedef Adres Bilgisi (Soket olarak)
Bilgisayar | 4.4.4.4:5
Psi 3 173.194.67.94:443 | 85.111.27.167:80 | 31.13.64.1:443
10.0.0.1 12 234 0 212
10.0.0.2 34 0 321 35
10.0.0.3 2 78 15 20 |
10.0.04 5 89 18 32

10.0.0.5 23 155 0 0
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Matris igerisinde yer alan sayilar, MB cinsinden olup, kullanici bilgisayarin hedef adrese
olan toplam ag akis verisini gostermektedir. Ornegin 10.0.0.4 IP adresli kullanici
bilgisayarmin 31.13.64.1:443 (https://www.facebook.com) hedef adresle olan ag akis
trafigi toplami1 32 MB’tir. Tiim degerler megabyte olarak matris igerisine yazilmistir. 100
KB degerinde bir trafik varsa bu deger yukariya yuvarlanarak 1 MB olarak matrise yazilir.
Ayni sekilde 2.1 MB degerindeki bir trafik de 3 MB olarak yukariya yuvarlanir. Bu deger
Facebook’tan 10.0.0.4 IP’li kullanic1 bilgisayarina gelen trafik degildir. Sadece kaynak
adres olan kullanici bilgisayardan Facebook’a olan ag akis trafigi toplamidir. Facebook’tan
kullanic1 bilgisayara gelen trafik bilgisi matriste yer almaz. Kisaca internet ortamindan
iceriye dogru olan ag akis trafigi matriste yer almaz. Matriste her zaman sifir veya arti
degerler bulunmaktadir. Satir ve siitunlara karsilik gelen yerlerde sifir degerinin bulunmasi
son kullanict bilgisayarindan, karsilik gelen hedef adrese hi¢ ag trafiginin bulunmadigin

gostermektedir.

6.2. Matris normalizasyon islemleri

Son kullanict bilgisayarlarinin  ag akis verilerinden olusturulan matris iizerinde,
normalizasyon i¢in bazi1 ayarlamalarin yapilmasi gerekmektedir. Ornegin tiim son kullanici
bilgisayarlarinin Google arama motorlarinin IP adreslerine gitmesi, bu hedef IP adres
siitununun uzaysal olarak matriste anlam ifade etmemesi anlamina gelmektedir. Tam
tersinden ele alacak olursak, bir son kullanici bilgisayarimin daha 6nce higbir son kullanici
bilgisayarinin gitmedigi bir hedef IP adresine gidiyor olmasi uzaysal olarak 6nem derecesi
yiiksek bir boyutu matrisin i¢ine katacaktir. Bu yiizden matris i¢erisindeki say1 dagiliminin

normalizasyonu, daha saglikli sonuglarin alinabilmesi i¢in gereklidir.

6.2.1. TF-THAF normalizasyonunun uygulanmasi

Sakli anlam indeksi (LSI — Latent semantic index) uygulamalarinda siklikla kullanilan
terim frekans1 - ters metin frekans1 (TF-IDF Term Frequency-Inverse Document
Frequency) normalizasyon yonteminin bir benzeri, matris iginde yer alan ag akis

bilgilerinin dagilimini diizenlemek i¢in kullanilmistir.

Ag akis trafigi matrisinin satirlari, son kullanici bilgisayarlarinin IP bilgilerini, matrisin

stitunlar1 ise bilgisayarlarin ziyaret etmis oldugu hedef adresleri belirtmektedir. Trafik


https://www.facebook.com/
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frekanst (TF) ve ters hedef adres frekansi (THAF) normalizasyonlar1 kullanilarak,
bunlardan ¢ikan sonucun garpilmasiyla {igiincii bir normalizasyon olan TF-THAF degeri

elde edilir.

TF normalizasyonunun hesaplanmast;

tfm,n
Bilgisayar toplam ag trafigi

TF(t) = (6.1)

seklindedir. Formiilde yer alan bilgisayar toplam ag trafigi, matris satirinda yer alan
bilgisayar i¢in toplam ag trafigini ifade etmektedir. tfy,,, degeri A matrisi igerisindeki

[a;; ] ag akis trafigi degeridir.

THAF normalizasyonunun hesaplanmasi,

Toplam bilgisayar sayisi (6 2)

THAF(t) = log ar,

seklindedir. Formiilde yer alan toplam bilgisayar sayisi, A matrisinin toplam satir sayisidir.

df; degeri siitunda yer alan sifirdan farkli pozitif degerlerin toplam sayisidir.
Son olarak TF-THAF normalizasyonunun hesaplanmast;

TF-THAF(t) = TF x THAF (6.3)
TF ve THAF normalizasyon degerlerinin ¢arpilmasiyla yapilir.
6.2.2. Beyaz liste normalizasyon uygulanmasi
Glrtiltiiniin  ve matris boyutunun azaltilmasi i¢in beyaz liste normalizasyonunun
uygulanmast hem hesaplama maliyetini azaltacak hem de daha saglikli sonuglarin
alinmasini saglayacaktir. GKT saldir1 aktorleri tarafindan kullanildig: diistintilmeyen, kesin
giivenli oldugu degerlendirilen hedef IP adresleri olusturulacak matris igine dahil edilmez.

Beyaz liste normalizasyonunun dezavantaji, uygulandigi takdirde eger GKT aktorleri

tarafindan kullanilan bir IP ise saldir1 tespiti sans1 azalacaktir. Bu tez calismasinda beyaz
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liste normalizasyonu uygulanarak, ¢ok fazla miktarda igeriden disariya trafigin bulundugu,
uzaysal olarak matrisi farkli boyutlara ¢eken adresler, giivenli oldugu degerlendirilerek,

matris i¢erisine dahil edilmemistir.
6.3. Tekil deger ayristirmasi uygulayarak boyut Kiiciiltme

Tekil deger ayristirmasi ig¢in Java yazilim dilinde hazirlanmis olan Apache commons-
math3-3.5.jar kiitliphanesi kullanilmistir [15]. Bu tez ¢alismasinda yazilan yazilim,
NetBeans IDE 8.0.2 kullanilarak kodlanmistir. Matris tlizerinde tekil deger ayristirmasi
yapildiktan sonra, tekil degerleri barindiran S matrisine gore boyut kiigiiltme
uygulanmistir. Ornegin S matrisindeki tekil deger sayis1 22 ise 22 sayisina gére A matrisi
U, S, VT matrisleri ¢arpilarak tekrar olusturulmustur. Sadece tekil deger sayisi kadar boyut

kiigiiltme iglemi yapilmistir.
6.4. Kosiniis benzerligi kullanimi

Kosiniis benzerligi asagidaki Esitlik 6.4’te gosterildigi gibi;

N oAk B
Benzerlik = cos(0) = AA'BB = =1 i % B (6.4)
@ x LB

seklinde hesaplanir.

Tamamen ayni yonii gosteren vektorler i¢in Kosiniis benzerlik degeri biiyiiklikleri ne
olursa olsun 1 olacaktir. Kosiniis benzerliginin 0 olmasi vektorlerin dik oldugunu ve
birbirine benzemedigini gostermektedir. Kosiniis benzerligi biiytikliik ile ilgili bir kavram

olmay1p, oryantasyon yani agi ile ilgili bir kavramdir. Bu durum su sekilde agiklanir;

A=1 2 3 ve B=2 4 6

A ve B iki ayr vektor i¢in kosiniis benzerligi;

i i 1x2+2x4+3x6 28
Benzerlik(A ile B) = cos(0) = = =1
( ) ©) 12+ 22+ 32 x 22+ 42+ 62 3,7416 x 7,4863




52

olarak hesaplanir. Bu hesaplamada da goriildiigii gibi kosiniis benzerligi biiyiklikle ilgili
degildir. A ve B vektorlerinin kosiniis degerlerinin 1 ¢ikmasinin nedeni ayni oryantasyona
sahip olmalaridir. Bu durumda bu iki vektér birbirine benzerdir fakat biiyiikliikleri
farklidir. Genel olarak pozitif degerlere sahip olan matrislerde ve vektorlerde kosiniis

benzerligi hesaplamasi kullanilmaktadir.

6.5. Kosiniis benzerligi kullanarak kullanici bilgisayar ag akis bilgileri ile GKT

saldirisi tespitinin yapilmasi

Apxn  Matrisinin  herbir a=(ay, ....,ax) vektorleri ile By, matrisinin herbir

b=(by, ...., b;) vektorleri i¢in Esitlik 6.5’te gosterildigi gibi matris satir1 bazinda;

ak,k = 1,....,m

b,r=1,....m (6.5)

Min. Benzerlik(A,B) = Ab = min max cos_sim

Ab minimum benzerligi bulmak i¢in karsilastirilacaktir. B,,,, matrisinde bulunan herbir
satir vektdr i¢in b, A, matrisinde yer alan her bir satir vektér a, ile kosiniis
benzerlikleri karsilastirilacak ve maksimum benzerliklerin minimum olan degeri Ab

minimum benzerlik olarak bulunacaktir.
Ab minimum benzerligi, Esitlik 6.5’te gosterildigi gibi hesaplanabilecegi gibi ag veya

sistem yOneticisi tarafindan belirlenecek bir deger ile de Ab minimum benzerliginden

kiiciik olan kosiniis benzerlikleri i¢in GKT saldiris1 ihtimali vardir denebilir.

Apxn matrisi ve 0=(0ty, ... ., 0ty ) vektorii igin GKT saldir tespiti;

a
GKT saldirisi=max(cos_similarity apk=1,...,m ) <Ab (6.6)

formiiliiyle hesaplanir.
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6.6. Uygulama simiilasyonu
Bu tez calismasinda onerilen modelin uygulama simiilasyonu i¢in ii¢ ayr1 test yapilmistir.
Testlerde kullanilan son kullanici bilgisayar sayisi, hedef adres sayisi (soket bazinda) ve

toplam matris boyutu asagidaki cizelgede gosterilmistir.

Cizelge 6.2. Test tertibi ve diizeni

Simiilasyon | Son Kullanici Hedef Adres Sayisi )
o Matris Boyutu / Ac¢iklama
Nu. Bilgisayar Sayisi (Socket olarak)
Test #1 30 100 30x100
Test #2 100 1000 100x1000
Test #3 100 1000 100x1000

6.6.1. Simiilasyon diizeni ve parametreleri

Bir numarali testte 30 adet bilgisayar kullanicisi, toplamda 100 adet hedef adresle veri
aligverisinde bulunmustur. Iki numarali testte 100 adet bilgisayar kullanicis1, toplamda
1000 adet hedef adresle veri aligverisinde bulunmustur. Bu durumda sirasiyla 30x100 ve
100x1000 boyutlarinda iki adet matris test tertibinde kullanilmistir.

Web siteleri barindirdigi icerige gore cesitli kategorilere ayrilmaktadir. Bu kategorilerden
bazilar1 aligveris, spor, seyahat, bahis, arama motoru, haber, sosyal aglar, teknoloji, dini
icerik, yetigkin igerik, politika, is vb.’dir. Ag akis verisi toplanir iken toplam hedef adres
sayis1 6 farkli kategoriye ayrilmistir. Ornegin olusturulan bu 6 farkli web kategorilerindeki
site sayisi, toplam hedef adres sayist 100 ise 15 adet haber (kategori 1), 15 adet sosyal ag
(kategori 2), 15 adet teknoloji (kategori 3), 15 adet spor (kategori 4), 15 adet bahis
(kategori 5) ve 25 adet aligveris sitesi (kategori 6) olarak belirlenmistir. Son kullanici
bilgisayarlarinin kategorideki web sitelerine dagilimi asagidaki ¢izelgede gosterildigi gibi
dagitilmigtir. Her iki farkli test tertibi i¢in de farkli kullanici dagilimlart olusturulmaya

caligilmistir.
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Cizelge 6.3. Ag akis trafiginin kategori ve son kullanict bazinda dagilimi

- Kategori
Simiilasyon

Son kullanic1 dagilimi
Nu.

1/3 kullanic1 2 kategori,
1/3 kullanic1 3 kategori,
Test #1 15 | 15 15 15 15 25
1/3 kullanic1 4 kategori,

3 kullanicr tiim kategoriler

1/3 kullanic1 3 kategori,
1/3 kullanici 4 kategori,
Test #2 250 | 200 | 100 | 150 | 150 | 150 _
1/3 kullanic1 5 kategori,

10 kullanicr tiim kategoriler

Her bir test tertibi icin 4 adet GKT saldir1 simiilasyonu hazirlanmis olup asagidaki
cizelgede ayrintili olarak agiklanmistir. Medya raporlarina gore Operation Aurora GKT
saldirisinda 6,5 TB veri kurum disina sizdirilmistir. Sizdirilan verinin ¢ok biiylik olmasi bu
tezde Onerilen modelde saldirinin tespit edilmesini kolaylagtirmaktadir. Bu ylizden
sizdirtlan veri maksimum 100 GB (100 MB, 1 GB, 10 GB, 100 GB) olarak
siirlandirilmistir. 100 GB gibi kiigiik boyutlardaki GKT aktorleri tarafindan sizdirilan veri
ile dnerilen modelin testleri yapilmistir. Kurum igerisinden biiyiik boyutta veri sizdirildig:
takdirde uzaysal olarak matris i¢inde diger bilgisayarlardan ¢ok farkli yeri gosterecegi icin
saldirt tespiti ¢ok kolay yapilabilmektedir. Kiigiik boyutlardaki verilerde onerilen modelin

basaris1 6l¢iilmeye calisilmistir.
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Cizelge 6.4. GKT saldiris1 simiilasyonu

Saldir1
Senaryosu Agikdama

" Tek bir bilgisayardan ayr1 ayr1 100 MB, 1 GB, 10 GB, 100 GB verinin tek
bir hedef adrese (kullanicilar tarafindan hig ziyaret edilmemis) sizdirilmasi
Tek bir bilgisayardan ayri ayr1 100 MB, 1 GB, 10 GB, 100 GB verinin tek

#2 bir hedef adrese (kullanicilar tarafindan daha Once ziyaret edilmis)
sizdirilmasi
Tek bir bilgisayardan ayr1 ayr1 100 MB, 1 GB, 10 GB, 100 GB verinin ii¢

#3 adet farkli hedef adrese (kullanicilar tarafindan hi¢ ziyaret edilmemis)
sizdirilmasi
Tek bir bilgisayardan ayr1 ayr1 100 MB, 1 GB, 10 GB, 100 GB verinin ii¢

#4 adet farkli hedef adrese (kullanicilar tarafindan daha once ziyaret edilmis)
sizdirilmasi

Test senaryosu i¢in kullanilan Java yaziliminin ekran goriintiisii Resim 5.1°de
gosterilmistir. Test #1 (A30x100 Matrisi) ve Test #2 (A100x1000 Matrisi) senaryolarindan
biri secilerek test islemi yapilabilmektedir. Saldir1 senaryosu bdliimiinden Cizelge 5.4°te
belirtilen saldir1 1, 2, 3 ve 4 ¢esitlerinden biri segilebilmektedir. Sizdirilan veri boyutu
kullanilarak kurumdan kagirilan degerli veri boyutu belirlenebilmektedir. 100 MB, 1 GB,
10 GB ve 100 GB biiyiikliigiindeki degerler segilebilmektedir. “Simiilasyonu Baglat”
diigmesine basildig1 takdirde segilen saldir senaryosu ve sizdirilan veri biiyiikliigiine gore

test islemi gerceklesmektedir.

Yazilimin alt kisminda iki adet metin alani bulunmaktadir. Ustteki metin alani veri
sizdirma islemini gerceklestiren kullanici veya kullanicilart temsil etmektedir. Sizdirma
islemini gercgeklestiren kullanici bilgisayarin ag akis verileri, vektor gosterimi seklinde
metin alanda bulunmaktadir. Sizdirilan veri boyutu ve saldirt tiirii se¢imine goére bu

vektoriin icerigi degismektedir.

Ikinci metin alan1 simiilasyon iglemi baslatildiktan sonra sonuclari gdstermektedir.

Yazilimin hafizasinda iki adet matris bulunmaktadir. Birinci matris daha 6nce 6gretilmis
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olan, GKT saldirisinin bulunmadigi, kurumun kullanict bilgisayarlariin davraniglarini
gdsteren matristir. Ikinci matris yine birinci matrise benzemekte fakat farkli bir zamana ait
kurumun kullanic1 davraniglarini gostermektedir. Bu ikinci matris igerisinde de GKT

saldiris1 bulunmamaktadir.

Test Matrisi
® Test 1 (30x100) ) Test 2 (100x1000)
Saldin Senaryosu

® Saldin1 ) Saldin 2
) Saldin 3 ) Saldin 4

‘Simiilasyonu Baglat

Sizdinlan Veri Boyutu

® 100 MB J1GB
) 10GB ) 100 GB

Karsilastinlan Vektor:
[111.0,110.0, 0.0, 0.0, 0.0, 0.0, 0.0, 0.0, 0.0, 0.0, 124.0, 75.0, 47.0, 0.0, 93.0, 37.0, 146.0, 92.0, 98.0, 30.0,

- 0.8236433206185005
Maksimum Benzerlik: 0.6047138970067871
Maksimum Benzerlik: 0.6333794221971824
Maksimum Benzerlik: 0.7223150352295159
Maksimum Benzerlik: 0.6694471029694057
Maksimum Benzerlik: 0.7774031600445583
Maksimum Benzerlik: 0.7665654779456622
Maksimum Benzerlik: 0.6935385733129427
Sonuclar:
Minimum Benzerlik: 0.6047138970067871
Maksimum Benzerlik: 0.8170107197975729

Resim 6.1. Yazilimin ekran goriintiisii

Sonuglar boliimiinde iki ayr1 sonu¢ gosterilmektedir. Simiilasyon basladiktan sonra
yazilim, daha &nceden &grenilen matris ile ikinci matrisi karsilastirmaktadir. Ikinci

matrisin satirlarinda yer alan tiim kurum kullanici bilgisayarlari, birinci matrisin satirlari
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ile karsilagtirilarak kosiniis benzerlik degerleri hesaplanmaktadir. Her satirin maksimum
kosiniis benzerliklerinin minimum olan1 “Minimum Benzerlik” olarak sonuglar boliimiinde
gosterilmektedir. En alt kisimda yer alan “Maksimum Benzerlik” degeri “Karsilastirilan

vektor” olarak gosterilen saldir1 6rneginin benzerlik sonuglarini géstermektedir.

6.6.2. Simiilasyon sonuclari

Test #1 : 30x100 matris

[lk test simiilasyonu 30x100 boyutundaki matris ile yapilmustir. Test islemi iki bdliimden
olusmaktadir. Oncelikle TDA uygulanan matris, GKT saldiris1 olmayan 5 baska matris ile
karsilastirilacaktir. Esitlik 6.5’te verilen formiile gore Ab degerleri hesaplanarak, 5
matrisin ortalamasi alinacaktir. Daha sonraki bélimde TDA uygulanan matris, rastgele
secilmis olan 5 ayr1 kullanict bilgisayarin ag akis verilerine gore kosiniis benzerlikleri

hesaplanarak karsilastirma yapilacaktir.

1. Bolim:

TDA uygulanan matris ile 5 ayr1 matris karsilagtirilarak minimum kosiniis benzerlikleri

Cizelge 6.5’te sunulmustur. Ab degeri 0,5922 olarak hesaplanmustir.

Cizelge 6.5. Test #1 i¢in 5 matrisin minimum benzerlik sonuglari

Minimum Matrisler

Benzerlik 1 2 3 4 5 Ortalama

Sonuglari 0,6047 0,5953 0,5299 0,6243 0,6072 0,5922
2. Bolum:

Test i¢in rastgele 5 kullanic1 bilgisayarin ag akis trafigi verisi secilmis olup, saldir1 ¢esidi
ve sizdirilan veri boyutuna gére kosiniis benzerlik sonuglar1 Cizelge 6.6’da gosterilmistir.

Toplamda 85 adet test sonucu sunulmustur.
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Cizelge 6.6. Test #1 icin GKT saldirist simiilasyonu sonuglari

Sonuglar (Minimum Benzerlik Ortalamas1 (Ab): 0,5922)

Saldir1 Saldir1 100 MB veri 1 GB veri 10 GB veri 100 GB veri
Senaryosu | olmadiginda sizdirma sizdirma i¢in | sizdirma igin sizdirma i¢in
Kosiniis i¢in Kosiniis Kosiniis Kosiniis Kosiniis
Benzerligi Benzerligi Benzerligi Benzerligi Benzerligi
0,7945 0,3149 0,0341 0,0034
0,8359 0,3512 0,0407 0,0039
Saldin #1 0,6955 0,3069 0,0327 0,0033
0,6719 0,3045 0,0308 0,0031
0,8098 0,3466 0,0389 0,0038
0,7944 0,3692 0,3796 0,3779
0,8273 0,3901 0,3811 0,3807
Saldir1 #2 08170 0,6989 0,3522 0,3417 0,3349
1 0,6891 0,3417 0,3309 0,2944
0,8593
0,8060 0,3712 0,3805 0,3781
0,7456
0,8094 0,4792 0,0589 0,0059
0,7133
0,8512 0,5001 0,0593 0,0063
0,8241
Saldir #3 0,7498 0,4595 0,0432 0,0051
0,7096 0,4462 0,0401 0,0049
0,8137 0,4891 0,0573 0,0061
0,8093 0,4792 0,4139 0,4115
0,8271 0,5122 0,4277 0,4183
Saldir1 #4 0,7206 0,4501 0,4032 0,4004
0,7113 0,4461 0,3921 0,3932
0,8182 0,4827 0,4187 0,4152

30 kullanict bilgisayarinin ag akis verisinin bulundugu bu simiilasyonda minimum

ortalama kosiniis benzerligi 0,5922 olarak test hesaplanmistir. Bu deger 6grenilen matris

ile kullanicilarin davranislarini gosteren farkli zamanlara ait olan matrisin satir satir

karsilastirilmasi ile elde edilen maksimum benzerligin minimum olan degeridir. Bu degerin

altinda ¢ikan kosiniis benzerlik oranlari i¢in GKT saldirisi tespiti yapildigt sOylenebilir.
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Sizdirilan veri boyutunun 100 MB oldugu durumlarda her saldir1 senaryosu igin, minimum
benzerlikten daha biiyiik kosiniis benzerlikleri ortaya ¢ikmustir. Kiigiik boyutlardaki veri
sizintilarinin tespiti normal ag trafik akisina benzedigi i¢in kosiniis benzerlik oranlar

minimumun tizerinde ¢ikmustir.

Sizdirilan veri boyutu 1 GB olarak degistirildiginde, simiilasyon igerisinde kullanilan her
dort saldirt tirii icin de GKT saldir1 tespiti dogru olarak yapilmistir. Her saldir1 igin
kosiniis benzerliklerinin hepsi, minimum benzerlik 0,6047 oraninin altinda kalmistir.
Sizdirilan veri boyutu 10 GB ve 100 GB boyutlarina gore degerlendirildiginde bu tez

caligmasinda 6nerilen model daha iyi sonuglar vermistir.

Test #2 : 100x1000 matris

Ikinci test simiilasyonu 100x1000 boyutundaki matris ile yapilmustir. Test islemi iki
béliimden olusmaktadir. Ik test isleminde oldugu gibi 6ncelikle TDA uygulanan matris,
GKT saldirist olmayan 5 baska matris ile karsilastirilacaktir. Egitlik 6.5’te verilen formiile
gore Ab degerleri hesaplanarak, 5 matrisin ortalamasi alinacaktir. Daha sonraki boliimde
TDA uygulanan matris, rastgele se¢ilmis olan 5 ayri kullanici bilgisayarin ag akis

verilerine gore kosiniis benzerlikleri hesaplanarak karsilagtirma yapilacaktir.

1. Bolim:

TDA uygulanan matris ile 5 ayr1 matris karsilastirilarak minimum kosiniis benzerlikleri
Cizelge 6.5’te sunulmustur. Ab degeri 0,5654 olarak hesaplanmistir. Test #1°de hesaplanan

Ab degerinden biraz daha diisiik benzerlik orani ortaya ¢ikmaistir.

Cizelge 6.7. Test #2 i¢in 5 matrisin minimum benzerlik sonuglari

Minimum Matrisler

Benzerlik 1 2 3 4 5 Ortalama

Sonuglari 0,6068 0,5949 0,6118 0,4077 0,6058 0,5654
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2. Boliim:

Ikinci test simiilasyonu 100x1000 boyutundaki matris ile yapilmistir. Saldir1 cesidi ve

sizdirilan veri boyutuna gore kosiniis benzerlik sonuglar1 Cizelge 6.8’de gosterilmistir.

Cizelge 6.8. Test #2 icin GKT saldiris1 simiilasyonu sonuglari

Sonuglar (Minimum Benzerlik Ortalamasi (Ab): 0.5654)

Saldirt Saldirt 100 MB veri 1 GB veri 10 GB veri | 100 GB veri
Senaryosu olmadiginda | sizdirma i¢in | sizdirma igin | sizdirma i¢in | sizdirma igin
Kosiniis Kosiniis Kosiniis Kosiniis Kosiniis
Benzerligi Benzerligi Benzerligi Benzerligi Benzerligi
0,7442 0,3716 0,0426 0,0042
0,6445 0,3349 0,0331 0,0033
Saldir1 #1 0,6912 0,3544 0,0380 0,0038
0,7954 0,4049 0,0440 0,0044
0,8041 0,4103 0,0453 0,0045
0,7442 0,3716 0,2517 0,2485
0,6539 0,3351 0,2289 0,2095
Saldir1 #2 0,6914 0,3547 0,2305 0,2218
0,7558
0,7631 0,4135 0,0447 0,2517
0,6571
0,7746 0,4268 0,0449 0,2632
0,7234
0,7519 0,5284 0,0735 0,0073
0,8054
0,6528 0,4558 0,0651 0,0069
0,8173
Saldir1 #3 0,6958 0,4855 0,0693 0,0071
0,7702 0,4987 0,0453 0,0087
0,7981 0,5018 0,0511 0,0089
0,7519 0,5284 0,2561 0,2510
0,6626 0,4617 0,2132 0,2123
Saldir1 #4 0,6965 0,4974 0,2318 0,2311
0,7702 0,4992 0,2788 0,2649
0,7912 0,5123 0,2817 0,2805
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100 kullanici bilgisayarinin ve 1000 farkli hedef adresin ag akis verisinin bulundugu bu
simiilasyonda minimum benzerlik 0,5654 olarak hesaplanmistir. Test #1 simiilasyon
denemesinde oldugu gibi Test #2’de de Sizdirilan veri boyutunun 100 MB oldugu
durumlarda her bir saldir1 senaryosu igin, minimum benzerlikten daha biiyiik kosiniis
benzerlikleri ortaya ¢ikmistir. Kiiciik boyutlardaki veri sizintilarinin tespiti normal ag trafik

akisina benzedigi i¢in kosiniis benzerlik oranlart minimumun {izerinde ¢ikmuistir.

Sizdirilan veri boyutu 1 GB olarak degistirildiginde, Test #1 simiilasyonda oldugu gibi her
dort saldirt tiirii i¢in de GKT saldirt tespiti dogru olarak yapilmistir. Her saldir1 igin
kosiniis benzerliklerinin hepsi, minimum benzerlik 0,6068 oranmin altinda kalmistir.
Sizdirilan veri boyutu 10 GB ve 100 GB oldugunda bu tez ¢alismasinda onerilen model

daha iyi sonug¢lar vermistir.

Test #3 : 100x1000 matris

Test #3 simiilasyonu diger Test #1 ve Test #2 farklidir. Bu testte, 100 MB ve 100 GB
bliylikliigiindeki veri sizdirmalart kullanilmamistir. 1 GB ve 10 GB veri biiyiikliikleri
kullanmilmigtir. Ayrica diger iki test isleminde, sadece 5 kullanict bilgisayar i¢in test

yapilmasina ragmen Test #3’te ise 20 kullanici bilgisayar i¢in test islemi yapilmistir.

Rastgele secgilen 20 kullanici bilgisayar ag akis verisi i¢in maksimum benzerlik degerleri
Cizelge 6.7°de gosterildigi gibi elde edilmistir. Test #2 simiilasyonunda Ab degeri 0,6068
olarak hesaplanmigti. Test #3’te gerceklestirilen saldir1 simiilasyonlarinda, Ab degerini
gecen sadece 19 numarili bilgisayar ig¢in “1 GB verinin i¢ adet farkli hedef adrese

(kullanicilar tarafindan daha once ziyaret edilmis) sizdirilmasi” saldir1 tipindeki islemdir.

Ab degeri 0,6501 olarak hesaplanmustir.
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Cizelge 6.9. Test #3 icin GKT saldirist simiilasyonu sonuglari

Saldir1 Nu. #1 #2 #3 #4 #1 #2 #3 #4
Saldir1
Kull. | olmadiginda 1 GB veri sizdirma i¢in 10 GB veri sizdirma i¢in
Bilg. Kosiniis Kosiniis Benzerligi Kosiniis Benzerligi
Benzerligi
1 0,7059 0,2985 | 0,3659 | 0,4437 | 0,5239 | 0,0329 | 0,2286 | 0,0568 | 0,2446
2 0,6378 0,2853 | 0,2099 | 0,4176 | 0,4623 | 0,0318 | 0,1991 | 0,0550 | 0,2062
3 0,6798 0,2966 | 0,3139 | 0,4372 | 0,4780 | 0,0329 | 0,2073 | 0,0568 | 0,2803
4 0,6869 0,3228 | 0,3484 | 0,4657 | 0,5168 | 0,0365 | 0,1915 | 0,0630 | 0,1924
5 0,6074 0,1610 | 0,2022 | 0,2612 | 0,3025 | 0,0167 | 0,0670 | 0,0289 | 0,0816
6 0,7133 0,1966 | 0,2351 | 0,3173 | 0,3613 | 0,0204 | 0,0710 | 0,0353 | 0,0887
7 0,6535 0,1793 | 0,2098 | 0,2895 | 0,3203 | 0,0186 | 0,0681 | 0,0322 | 0,0837
8 0,6500 0,3233 | 0,3448 | 0,4580 | 0,4914 | 0,0372 | 0,0950 | 0,0642 | 0,2247
9 0,6958 0,3301 | 0,3604 | 0,4748 | 0,5321 | 0,0374 | 0,0930 | 0,0646 | 0,2555
10 0,6912 0,3616 | 0,3952 | 0,5034 | 0,5323 | 0,0423 | 0,1402 | 0,0730 | 0,1832
11 0,6812 0,1565 | 0,2782 | 0,2578 | 0,3502 | 0,0160 | 0,1496 | 0,0278 | 0,1387
12 0,6958 0,1697 | 0,2984 | 0,2778 | 0,3622 | 0,0174 | 0,1515 | 0,0302 | 0,1391
13 0,6872 0,2598 | 0,2754 | 0,3969 | 0,4244 | 0,0280 | 0,1507 | 0,0484 | 0,1332
14 0,6986 0,3034 | 0,3188 | 0,4478 | 0,5195 | 0,0336 | 0,1518 | 0,0581 | 0,3073
15 0,6805 0,3273 | 0,3481 | 0,4688 | 0,5061 | 0,0372 | 0,1512 | 0,0643 | 0,3129
16 0,6681 0,2967 | 0,3361 | 0,4352 | 0,5231 | 0,0330 | 0,1481 | 0,0571 | 0,3154
17 0,6765 0,3044 | 0,3277 | 0,4449 | 0,4884 | 0,0340 | 0,1494 | 0,0588 | 0,3117
18 0,6816 0,3271 | 0,3753 | 0,4688 | 0,5408 | 0,0372 | 0,1499 | 0,0643 | 0,3129
19 0,7141 0,3353 | 0,3932 | 0,4838 | 0,6501 | 0,0379 | 0,3932 | 0,0654 | 0,3094
20 0,6522 0,2251 | 0,2781 | 0,3504 | 0,4509 | 0,0239 | 0,1505 | 0,0414 | 0,3111

Sekil 6.3’te Test #3 simiilasyonunun kosiniis benzerliklerinin dagilimi gosterilmektedir.

Saldir1 olmadiginda benzerlik oranlart Ab degerinin tizerinde iken saldir1 gergeklestiginde

benzerlik oranlarinin ¢ok diistiigli goriilmektedir. 20 adet kullanici bilgisayar i¢in yapilan 8

ayr1 test isleminde (toplam 20x8=160) basar1 oran1 % 99 olarak gerceklesmistir.
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# 5aldin yok

B 1 GB tek adres ziyaret edilmemis
A 1 GB tek adres ziyaret edilmis

# 1 GB 3 adres zivaret edilmemis
4.1 GB 3 adres ziyaret edilmis

® 10 GB tek adres ziyaret edilmemis
+ 10 GB tek adres ziyaret edilmis
=10 GB 3 adres ziyaret edilmemis

10 GB 3 adres ziyaret edilmis

Sekil 6.3. Test #3 kosiniis benzerlik dagilim1
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7. SONUC VE DEGERLENDIRME

Kurumlar ve devletler faaliyetlerinde ne kadar ¢ok bilgi teknolojilerini kullanirlarsa, GKT
saldirilarina karsi alinacak giivenlik tedbirlerinin 6nemi de o derecede artmaktadir. GKT
saldirilarinda genellikle sifirinct glin agikligi kullanildig i¢in gercek zamanli olarak tespit
edilebilmesi ve kutusundan c¢ikarip kurdugunuz tek bir donanimla GKT saldirisinin

onlenebilmesi miimkiin géziikmemektedir.

GKT saldirilarin1 gergeklestiren aktorler, otomotize edilmis bilgisayar yazilimlarindan
ziyade her zaman saldir1 metadolojisini degistirebilen insanlardir. Asil tehdit unsurunun
zararl1 yazilimdan ziyade insan olmasindan dolay1 hedefte olan kurum veya devletin bilgi
sistemleri mutlaka bir sekilde ele gegirilecektir. Oniimiizdeki senelerde GKT saldirilari
devletler i¢in ¢ok biiyiik bas agrilarina neden olacak olup, kurumlar1 ve devletleri, siber

giivenlik agisindan stabil ve sakin bir gelecek beklememektedir.

Biiyiik finans destegi olan ve teknik kapasitesi ¢cok yiiksek GKT aktorlerine karsi alinacak
tedbirlerden en Onemlisi, bilgi sistemleri altyapisinin siirekli olarak izlenmesidir. Bilgi
sistemlerinin izlenebilmesi ve GKT saldir1 tespitinin yapilabilmesi i¢in iz bilgilerinin ve
log kayitlarinin genis bir yelpazede tutuluyor olmasi gerekmektedir. Ag trafiginin devamli
olarak izlenmesi ve cesitli sistemlerin drettigi log kayitlarinin tutulmasinin yaninda

yorumlanarak anlam ¢ikariliyor olmasi en 6nemli unsurlardan biridir [42].

Bu tez calismasinda GKT saldirisi aktorlerinin, normal kullanici davranisindan mutlaka
farkli bir davranis sergileyeceklerinden yola ¢ikarak, bu farkliligin tespitine yonelik bir
calisma yapilmistir. Kullanicilarin ag akis trafigi bilgileri kullanilarak, farkli davranig
sergileyen kullanicilarin uzaysal olarak da normal kullanicilardan farkli bir yerde olacag:
diisiiniilmiistiir. Bu dogrultuda satir boliimiinde kullanict bilgisayarlarinin, siitun
boliimiinde ise kullanici bilgisayarlarinin ziyaret ettigi hedef adres-port bilgilerinin oldugu
bir matris olusturulmustur. Matris igerigini ise megabyte cinsinden kullanicilarin ag akis
trafik miktarlar1 olusturmaktadir. Olusturulan bu matris iizerinde ¢esitli normalizasyon
(TF-THAF, beyaz liste) islemleri yapildiktan sonra tekil deger ayristirmasi ile boyut

kiigiiltme islemi yapilmistir. Kosiniis benzerligi kullamilarak kullanic1  bilgisayar
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davramglarinin uzaysal olarak oryantasyonunun farkliligi l¢iilmiistiir. Onerilen yaklagimin

basarili oldugunu test edip gostermek icin ayrica bir yazilim gelistirilmistir.

Bu tez ¢alismasinda GKT saldirilarinin tespiti i¢in, kurum tizerine herhangi bir maliyet
getirmeyen, mevcut bilgi sistem altyapisini1 kullanan bir model sunulmustur. Olusturulan
bu sistemde kullanilan tek veri, ag akis trafigidir. Sistem altyapisini izlemek ve saldirt
tespitini yapmak i¢in, kullanici bilgisayarlarina program, ajan vb. yazilimlarin kurulmasina
gerek kalmadan, sadece ag cihazlar1 arasinda uygun goriilenlerin iizerinde ag akis trafigi
etkin hale getirilerek sistem kullanilabilmektedir. Onerilen model, gercek diinya

sistemlerine kolaylikla uyarlanabilir.

Bu tez calismasinda 3 farkl test gerceklestirilmistir. Birinci test, 30 kullanici bilgisayari,
100 farkli hedef adres igin yapilmistir. Ikinci test ise 100 kullanic1 bilgisayar1, 1000 farkli
hedef adres icin yapilmigtir. 100 MB, 1 GB, 10 GB ve 100 GB biiytikliigiinde veri sizdirma
islemi gerceklesen saldirilarda 100 MB veri biiyiikliigili i¢in saldir1 tespiti yapilamamustir.
Her iki testte de kosiniis benzerlikleri Ab’den biiyiik ¢ikmustir. 1 GB, 10 GB ve 100 GB

veri bilyiikliiklerinde ise bagarili sonuglar alinmistir.

Test #3 simiilasyonunda, Test #2’de oldugu gibi 100x1000 matrisi kullanilmistir.
Sizdirilan veri biiytikliigii icin sadece 1 GB ve 10 GB’lik saldirilar secilmistir. 20 kullanici
bilgisayari i¢in ayr1 ayr1 8 test yapilmis ve %99 oraninda basar elde edilmistir. Sadece “1

GB verinin ii¢ adet farkli hedef adrese (kullanicilar tarafindan daha 6nce ziyaret edilmis)

sizdirilmas1” saldirt tipindeki islemde kosiniis benzerligi Ab’den biiyiik ¢ikmustir.

Saldirt tespiti i¢in sadece i¢ agdaki kullanici bilgisayarlarindan disariya giden trafik
kullanilmistir.  Sistemi daha da gelistirmek adina, kullanici bilgisayarlarindan gelen
uygulama, giivenlik, sistem vb. log kayitlarinin bazilari siiziilerek, olusturulan matrise ayri
birer boyut olarak eklenmek suretiyle daha etkin sonuglar elde edilebilir. Sistemdeki ag
trafigi ve log kayitlarinin beraber olusturacagi uzay iizerinden yapilan degerlendirmenin

false pozitif sayisini azaltabilecegi degerlendirilmektedir.

Bu tez calismasinda yogun olarak iizerinde durulan ag akis bilgileri ile ileriki caligmalar

icin Onerilen kullanici bilgisayar log kayitlarindan farkli olarak daha bagka bilgiler ile de
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matrisin boyutlar1 artirilabilir. Eklenen her yeni boyut ile yanls gilivenlik alarmlarinin
azalacagi bir sistem tesis edilebilir. Ayrica tekil deger ayristirmasinin uygulandigi matris
tek bir matris olarak kullanilabilecegi gibi, ag akis trafigi ve sistem log kayitlar1 i¢in ayr1

ayr1 olusturulabilir.

Simiilasyon ortaminda gercgeklestirilen bu test calismalarinin gergek veriler ile de
yapilmas1 gerekmektedir. Test ortaminda iimit verici sonuglar elde edilmistir. Gergek
ortamda da test edilip karsilasilacak problemlerin ¢oziimii ile ¢ok esneklik saglayan bu
model, bilgi sistemleri diinyasinda yasanan hizli degisimlere ¢ok ¢abuk uyum saglayarak,
gergek diinya problemlerine hizmet edecek kapasiteye sahiptir.

Gelistirilen sisteme ait elde edilen ¢ikarimlar asagida belirtilmistir;

e Metin smiflandirma, arama motoru optimizasyonu uygulamarinda basarili sekilde
kullanilan tekil deger ayristirmasi isleminin, giivenlik {lizerine GKT tespitinde de
kullanilabilecegi,

e Beyaz liste ve TF-THAF normalizasyon islemlerinin sistemin basarisina dogrudan
etkisi oldugu,

e Ag akis trafiginin GKT saldirisi tespitinde basarili sekilde kullanilabilecegi,

e QGelistirilen sistemin simiilasyon ortaminda yapilan testlerde basarili oldugu, gercek
veriler ile test edilmesi gerektigi,

e Kurumlarda bulunan ag ve sistem yoneticilerinin, bilgi sistem altyapisinda meydana
gelen aykirililiklar1 daha kolay fark edebilmesini saglayacagi,

e Hatali GKT saldiris1 bildirimlerinin  matrise eklenecek baska boyutlar ile
azaltilabilecegi,

e Mevcut bilgi sistem altyapisina hi¢bir yiik getirmeden, bilgisayarlara ayr1 bir program,
ajan vb. kuruluma gerek kalmadan, Onerilen modelin saldir1 tespitinde
kullanilabilecegi,
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Yapilan arastirmalarda, tilkemizde ve diinyada GKT saldirilarinin tespitine yonelik bu
tez ¢alismasinda onerilen modelin bulunmadig ve ilk olma niteligi tasidigi,

Bu c¢alismanin  bu alanda yapilacak diger c¢alismalarin Oniini agacagi
degerlendirilmektedir.
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EK-1. GKT saldir tespiti Java kaynak kodlari
package advancedpt;

import java.awt.BorderLayout;

import java.awt.GridLayout;

import java.awt.event.ActionEvent;

import java.awt.event.ActionListener;

import java.util.*;

import java.io.*;

import java.util.logging.Level;

import java.util.logging.Logger;

import javax.swing.BorderFactory;

import javax.swing.ButtonGroup;

import javax.swing.JButton;

import javax.swing.JFrame;

import javax.swing.JPanel;

import javax.swing.JRadioButton;

import javax.swing.JScrollPane;

import javax.swing.JTextArea;

import org.apache.commons.math3.linear.Array2DRowRealMatrix;
import org.apache.commons.math3.linear.RealMatrix;

import org.apache.commons.math3.linear.SingularVValueDecomposition;

/**

*

* @author bayrak

*/

public class AdvancedPTapache extends JFrame {
JTextArea sonuclarTextArea = new JTextArea();
JTextArea vectorTextArea = new JTextArea();

JRadioButton test1, test2/*, test3*/;
JRadioButton saldiril, saldiri2, saldiri3, saldiri4/*, saldiri5, saldiri6*/;

//matris dosyalar1 ogrenilen

public static String OTUZLUKogrenilen = "src\\30luk.txt";
public static String YUZLUKogrenilen = "src\\100luk.txt";
public static String BINLIKogrenilen = "src\\1000lik.txt";

public static String OTUZLUKtestedilecek = "src\\30luktest.txt";
public static String YUZLUKtestedilecek = "src\100luktest.txt";
public static String BINLIKtestedilecek = "src\\1000liktest.txt";

private String testDosyasiOgrenilen = AdvancedPTapache.OTUZLUKogrenilen;
private String testDosyasiTestEdilecek = AdvancedPTapache.OTUZLUKTtestedilecek;

//saldir1 ornekleri
public static double[] SALDIRI11 = new double[]{};
public static double[] SALDIRI12 = new double[]{};
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public static double[] SALDIRI13 = new double[]{};
public static double[] SALDIRI14 = new double[]{};

public static double[] SALDIRI21 = new double[]{};
public static double[] SALDIRI22 = new double[]{};
public static double[] SALDIRI23 = new double[]{};
public static double[] SALDIRI24 = new double[]{};

public static double[] SALDIRI31 = new double[]{};
public static double[] SALDIRI32 = new double[]{};
public static double[] SALDIRI33 = new double[]{};
public static double[] SALDIRI34 = new double[]{};

private double[] saldiriOrnegi = AdvancedPTapache.SALDIRI11;

AdvancedPTapache() {
super("Gelismis Kalict Tehdit Saldirisi Tespiti");

/InorthPanel

JPanel northPanel = new JPanel(new BorderLayout());

JPanel testPanel = new JPanel(new GridLayout(1, 3));

testPanel.setBorder(BorderFactory.createCompoundBorder(
BorderFactory.createTitledBorder(""Test Matrisi"),
BorderFactory.createEmptyBorder(10,10,10,10)));

JPanel saldiriPanel = new JPanel(new GridLayout(3, 3));

saldiriPanel.setBorder(BorderFactory.createCompoundBorder(
BorderFactory.createTitledBorder("Saldir1 Senaryosu"),
BorderFactory.createEmptyBorder(10,10,10,10)));

JPanel sizdirilanVeriPanel = new JPanel(new GridLayout(2,2));

sizdirilanVeriPanel.setBorder(BorderFactory.createCompoundBorder(
BorderFactory.createTitledBorder("Sizdirilan Veri Boyutu"),
BorderFactory.createEmptyBorder(10,10,10,10)));

northPanel.add(testPanel, BorderLayout. NORTH);

northPanel.add(saldiriPanel, BorderLayout. CENTER);

northPanel.add(sizdirilanVeriPanel, BorderLayout. SOUTH);

testl = new JRadioButton(""Test 1 (30x100)");
testl.addActionListener(new ActionListener() {
@Override
public void actionPerformed(ActionEvent e) {
testDosyasiOgrenilen = AdvancedPTapache.OTUZLUKogrenilen;
testDosyasiTestEdilecek = AdvancedPTapache.OTUZLUKTtestedilecek;

if(saldiril.isSelected())
saldiriOrnegi = AdvancedPTapache.SALDIRI11;
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if(saldiri2.isSelected())

saldiriOrnegi = AdvancedPTapache.SALDIRI12;
if(saldiri3.isSelected())

saldiriOrnegi = AdvancedPTapache.SALDIRI13;
if(saldiri4.isSelected())

saldiriOrnegi = AdvancedPTapache.SALDIRI14;

vectorTextArea.setText("Karsilastirilan Vektor: \n™ + Arrays.toString(saldiriOrnegi));
}
b;
test2 = new JRadioButton(""Test 2 (100x1000)");
test2.addActionListener(new ActionListener() {
@Override
public void actionPerformed(ActionEvent e) {
testDosyasiOgrenilen = AdvancedPTapache.YUZLUKogrenilen;
testDosyasiTestEdilecek = AdvancedPTapache. Y UZLUKtestedilecek;

if(saldiril.isSelected())

saldiriOrnegi = AdvancedPTapache.SALDIRI21;
if(saldiri2.isSelected())

saldiriOrnegi = AdvancedPTapache.SALDIRI22;
if(saldiri3.isSelected())

saldiriOrnegi = AdvancedPTapache.SALDIRI23;
if(saldiri4.isSelected())

saldiriOrnegi = AdvancedPTapache.SALDIRI24;

vectorTextArea.setText("Karsilastirilan Vektor: \n™ + Arrays.toString(saldiriOrnegi));
}
b;
[*test3 = new JRadioButton(*"Test 3 (1000x2000)");
test3.addActionListener(new ActionListener() {
@Override
public void actionPerformed(ActionEvent e) {
testDosyasiOgrenilen = AdvancedPTapache.BINLIKogrenilen;
testDosyasiTestEdilecek = AdvancedPTapache.BINLIKtestedilecek;

}
D
ButtonGroup bG1 = new ButtonGroup();
bG1.add(testl);
bG1.add(test2);
//bG1.add(test3);
ButtonGroup bG2 = new ButtonGroup();
saldiril =new JRadioButton("Saldir1 1");
saldiril.setTool TipText("Tek bir bilgisayardan 100 GB verinin tek bir hedef adrese
(kullanicilar tarafindan hig ziyaret edilmemis) sizdirilmasi");
saldiril.addActionListener(new ActionListener() {
@Override
public void actionPerformed(ActionEvent e) {
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if(testl.isSelected())

saldiriOrnegi = AdvancedPTapache.SALDIRI11;
if(test2.isSelected())

saldiriOrnegi = AdvancedPTapache.SALDIRI21;
[*if(test3.isSelected())

saldiriOrnegi = AdvancedPTapache.SALDIRI31;*/

vectorTextArea.setText("Karsilastirilan Vektor: \n™ + Arrays.toString(saldiriOrnegi));

}

b;
saldiri2 = new JRadioButton("*Saldir1 2");

saldiri2.setToolTipText("Tek bir bilgisayardan 100 GB verinin tek bir hedef adrese
(kullanicilar tarafindan daha 6nce ziyaret edilmis) sizdirilmasi");
saldiri2.addActionListener(new ActionListener() {
@Override
public void actionPerformed(ActionEvent e) {
if(testl.isSelected())
saldiriOrnegi = AdvancedPTapache.SALDIRI12;
if(test2.isSelected())
saldiriOrnegi = AdvancedPTapache.SALDIRI22;
[*if(test3.isSelected())
saldiriOrnegi = AdvancedPTapache.SALDIRI32;*/

vectorTextArea.setText("Karsilagtirilan Vektor: \n" + Arrays.toString(saldiriOrnegi));

}
b

saldiri3 = new JRadioButton("Saldir1 3");
saldiri3.setTool TipText("Tek bir bilgisayardan 100 GB verinin ii¢ adet farkli hedef adrese
(kullanicilar tarafindan hi¢ ziyaret edilmemis) sizdirilmasi");
saldiri3.addActionListener(new ActionListener() {
@Override
public void actionPerformed(ActionEvent e) {
if(testl.isSelected())
saldiriOrnegi = AdvancedPTapache.SALDIRI13;
if(test2.isSelected())
saldiriOrnegi = AdvancedPTapache.SALDIRI23;
[*if(test3.isSelected())
saldiriOrnegi = AdvancedPTapache.SALDIRI33;*/

vectorTextArea.setText("Karsilastirilan Vektor: \n™ + Arrays.toString(saldiriOrnegi));

¥
i
saldiri4 = new JRadioButton("Saldir1 4");

saldiri4.setTool TipText("Tek bir bilgisayardan 100 GB verinin ii¢ adet farkl hedef adrese
(kullanicilar tarafindan daha once ziyaret edilmis) sizdirilmasi");
saldiri4.addActionListener(new ActionListener() {
@Override
public void actionPerformed(ActionEvent e) {
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if(testl.isSelected())
saldiriOrnegi = AdvancedPTapache.SALDIRI14;
if(test2.isSelected())
saldiriOrnegi = AdvancedPTapache.SALDIRI24;
[*if(test3.isSelected())
saldiriOrnegi = AdvancedPTapache.SALDIRI34;*/

vectorTextArea.setText("Karsilastirilan Vektor: \n™ + Arrays.toString(saldiriOrnegi));

}

3
//saldiri5 = new JRadioButton("Saldir1 5");

//saldiri5.setTool TipText("Ug bilgisayardan 100 GB verinin tek bir hedef adrese
(kullanicilar tarafindan hig ziyaret edilmemis) sizdirilmasi");
[*saldiri5.addActionListener(new ActionListener() {
@Override
public void actionPerformed(ActionEvent e) {
if(testl.isSelected())
saldiriOrnegi = AdvancedPTapache.SALDIRI15;
if(test2.isSelected())
saldiriOrnegi = AdvancedPTapache.SALDIRI25;
if(test3.isSelected())
saldiriOrnegi = AdvancedPTapache.SALDIRI35;

vectorTextArea.setText("Karsilagtirilan Vektor: \n" + Arrays.toString(saldiriOrnegi));

¥
D
//saldiri6 = new JRadioButton("Saldir1 6");
//saldiri6.setTool TipText("Ug bilgisayardan 100 GB verinin tek bir hedef adrese
(kullanicilar tarafindan daha 6nce ziyaret edilmis) sizdirilmasi");
[*saldiri6.addActionListener(new ActionListener() {
@Override
public void actionPerformed(ActionEvent e) {
if(testl.isSelected())
saldiriOrnegi = AdvancedPTapache.SALDIRI16;
if(test2.isSelected())
saldiriOrnegi = AdvancedPTapache.SALDIRI26;
if(test3.isSelected())
saldiriOrnegi = AdvancedPTapache.SALDIRI36;

vectorTextArea.setText("Karsilastirilan Vektor: \n™ + Arrays.toString(saldiriOrnegi));

}
hi*

bG2.add(saldiril);bG2.add(saldiri2);bG2.add(saldiri3);
bG2.add(saldiri4);//bG2.add(saldiri5);bG2.add(saldiri6);
JButton simBaslat = new JButton("Simiilasyonu Baslat");
simBaslat.addActionListener(new ActionListener()

{
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@Override
public void actionPerformed(ActionEvent e)

{

sonuclarTextArea.setText("Sonuglar: \n");//sonuclar alanini temizlemek icin
try {
simulasyonu_Baslat();
} catch (FileNotFoundEXxception ex) {
Logger.getLogger(AdvancedPTapache.class.getName()).log(Level. SEVERE, null,
ex);

b

ButtonGroup bG3 = new ButtonGroup();

JRadioButton sizdirilan\Veril00MB = new JRadioButton("100 MB");
JRadioButton sizdirilanVerilGB = new JRadioButton("1 GB");
JRadioButton sizdirilanVVeril0GB = new JRadioButton(*"10 GB™);
JRadioButton sizdirilan\Veril00GB = new JRadioButton(**100 GB");
bG3.add(sizdirilanVVeril00MB);bG3.add(sizdirilanVerilGB);
bG3.add(sizdirilanVeril0GB);bG3.add(sizdirilanVeri100GB);

testPanel.add(testl);

testPanel.add(test2);

[ltestPanel.add(test3);

saldiriPanel.add(saldiril);

saldiriPanel.add(saldiri2);

saldiriPanel.add(saldiri3);

saldiriPanel.add(saldiri4);

//saldiriPanel.add(saldiri5);

//saldiriPanel.add(saldiri6);

saldiriPanel.add(simBaslat);

sizdirilanVeriPanel.add(sizdirilan\VVeril00MB);

sizdirilanVeriPanel.add(sizdirilanVerilGB);

sizdirilanVeriPanel.add(sizdirilanVVeril0GB);

sizdirilanVeriPanel.add(sizdirilanVeril00GB);

test1.setSelected(true);

saldiril.setSelected(true);

sizdirilanVeril00MB.setSelected(true);

/lcenter Panel

JPanel centerPanel = new JPanel(new GridLayout(2, 1));

//JLabel vectorLabel = new JLabel("Karsilastirilan Vektor");

/lcenterPanel.add(vectorLabel, BorderLayout. NORTH);

vectorTextArea = new JTextArea();

vectorTextArea.setText("Karsilastirilan Vektor: \n" +
Arrays.toString(AdvancedPTapache.SALDIRI11));

vectorTextArea.setWrapStyleWord(true);

JScrollPane vectorScroll = new JScrollPane(vectorTextArea);
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vectorScroll.setVerticalScrollBarPolicy(JScrollPane. VERTICAL_SCROLLBAR_ALWAYYS);
centerPanel.add(vectorScroll);
/1JLabel sonucLabel = new JLabel("Sonuglar");
/lcenterPanel.add(sonucLabel, BorderLayout.SOUTH);
sonuclarTextArea.setText("Sonuglar: \n™);
JScrollPane sonuclarScroll = new JScrollPane(sonuclarTextArea);

sonuclarScroll.setVerticalScrollBarPolicy(JScrollPane. VERTICAL_SCROLLBAR_ALWAYS
);

centerPanel.add(sonuclarScroll);

this.setSize(600,700);

this.setLayout(new BorderLayout());
this.add(northPanel, BorderLayout. NORTH);
this.add(centerPanel, BorderLayout. CENTER);
this.setVisible(true);

k
/**

* @param args the command line arguments

* @throws java.io.FileNotFoundException

*/

public static void main(String[] args) throws FileNotFoundException {

AdvancedPTapache ekran = new AdvancedPTapache();
ekran.setDefaultCloseOperation(JFrame.EXIT_ON_CLOSE);

1ISystem.exit(0);
¥

public void simulasyonu_Baslat() throws FileNotFoundException {

Scanner input;
input = new Scanner(new File(testDosyasiOgrenilen));

int rows = 0;
int columns = 0;
while (input.hasNextLine()) {
++rows;
Scanner colReader = new Scanner(input.nextLine());
columns =0;
while (colReader.hasNextint()) {
++columns;
colReader.nextInt();

¥

¥
double[][] a, aTestEdilecek;
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VAT

a = new double[rows][columns];
aTestEdilecek = new double[rows][columns];

input.close();

/l read in the data
System.out.println("Text dosyas1 :");
input = new Scanner(new File(testDosyasiOgrenilen));
for (inti=0;i<rows; ++i) {
for (int j = 0; j < columns; ++j) {
if (input.nasNextInt()) {
a[i][j] = input.nextint();
System.out.print(" " + a[i][j]);

¥
System.out.printin();

}

input.close();

System.out.printIn(""rows: " + rows);
System.out.printin(“columns: " + columns);

/l read in the data
System.out.println("Test edilecek text dosyasi :");
input = new Scanner(new File(testDosyasiTestEdilecek));
for (inti=0; i <rows; ++i) {
for (intj = 0; j < columns; ++j) {
if (input.nasNextInt()) {
aTestEdilecek[i][j] = input.nextint();
System.out.print(" " + aTestEdilecek[i][]]);
}
}
System.out.printin();
}
input.close();
System.out.printIn("'rows: " + rows);
System.out.printIn(“"columns: " + columns);

double[][] b = tfidfCalculate(a, rows, columns);
System.out.printIn("Tf-idf uygulanan matris :");
printMatrix(b, rows);

RealMatrix mA = new Array2DRowRealMatrix(b);

SingularValueDecomposition sVD = new SingularVValueDecomposition(mA); /A=U S

RealMatrix u = sVD.getU();
int rank = sVD.getS().getRowDimension();
System.out.printin("Rank :" + rank);
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}

/ISystem.out.printin("Singular values :" + Arrays.toString(sVD.getSingularValues()));
Irank = rank /3;

RealMatrix U = sVD.getU().getSubMatrix(0, rows-1, 0, rank-1);

RealMatrix S = sVD.getS().getSubMatrix(0, rank-1, 0, rank-1);

RealMatrix V = sVD.getV().transpose().getSubMatrix(0, rank-1, 0, columns-1);

RealMatrix x = U.multiply(S).multiply(V);
printMatrix(x.getData(), rows);

/ISystem.out.printIn("u.rows: " + u.getRowDimension());
/ISystem.out.printIn("u.columns: " + u.getColumnDimension());
/ISystem.out.printin("U matrisi :");

[lprintMatrix(u.getArray(), rows);

System.out.printIn("Cosine similarity :");
double[] x2 = saldiriOrnegi;
cosineSimilarityMatrix(x.getData(), rows, aTestEdilecek);

cosineSimilarity(x.getData(), rows, x2);

private static void printMatrix(double m[][], int rows) {

by

for (inti=0; i < rows; ++i) {
for (intj = 0; j < m[i].length; ++j) {
System.out.print(" " + m[i][j]);
}
System.out.printin();

}

private static double[][] tfidfCalculate(double m[][], int rows, int columns) {

/1 idf calculation basladi.
double[] idf = new double[columns];
intn=0;
System.out.printin(" idf degerleri  :");
for (int j = 0; j < columns; j++) {
for (inti=0;i<rows; i++) {
double tf = m[i][j];
if (tf1=0)
n++;
}

if (n1=0){
idf[j] = Math.log10((double)rows/n);
System.out.print(" ** + idf[j]);

n=0;

¥
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System.out.printin("");
//idf calculation bitti

/I tf calculation basladi

double[] tf = new double[rows];
double fr=0;

System.out.printin(" tf degerleri  :");
for (inti=0;i<rows; i++) {

fr=0;

for (intj = 0; j < columns; j++) {
fr +=mli][j];

}

tf[i] = fr;

System.out.print(" "' + tf[i]);

¥
System.out.printin(*"");

/I tf calculation bitti.

/I tf-idf calculation basladi.

for (inti=0;i<rows; i++) {
for (intj = 0; j < columns; j++) {
, m[i][i] = mO]GIFN] > idffi];

/I tf-idf calculation bitti.
return m;

¥

public void cosineSimilarity(double m[][], int rows, double docVector2[]) {
double[] docVectorl,;
double dotProduct, magnitudel, magnitude2, cosineSimilarity;
double maxSimilarity = 0;
double ortalamaSimilarity = 0;

for (int k=0; k<rows; k++) {
dotProduct = 0.0;
magnitudel = 0.0;
magnitude2 = 0.0;
cosineSimilarity = 0.0;
docVectorl = m[k];

for (inti=0; i < docVector2.length; i++) //docVectorl and s must be of same length

double a1 = 0.0;
if (ixdocVectorl.length)
al = docVectorl[i];
dotProduct +=al * docVector2[i]; //a.b
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magnitudel += Math.pow(al, 2); //(a"2)
magnitude2 += Math.pow(docVector2[i], 2); //(b"2)
}

magnitudel = Math.sgrt(magnitudel);//sqrt(a”2)
magnitude2 = Math.sgrt(magnitude2);//sqrt(b"2)

if (magnitudel != 0.0 | magnitude2 !'=0.0) {
cosineSimilarity = dotProduct / (magnitudel * magnitude2);
ortalamaSimilarity += cosineSimilarity;
if(cosineSimilarity > maxSimilarity)//maxsimilarity bulmak icin
maxSimilarity = cosineSimilarity;
}else {
System.out.printin("row : " + k + " cosine similarity : " + 0);
/Ireturn 0.0;
}
System.out.printin("row : " + k + " cosine similarity : " +
String.format("%21$,.100f", cosineSimilarity));

ortalamaSimilarity = ortalamaSimilarity / rows;

sonuclarTextArea.append(“Maksimum Benzerlik: " + maxSimilarity + "\n" //+

[*"Ortalama Benzerlik: " + ortalamaSimilarity*/);

[Ireturn cosineSimilarity;

public void cosineSimilarityMatrix(double m[][], int rows, double mTestEdilecek[][]) {

double maximumlarinMinimumBenzerligi = 1;
double maxSimilarity = 0;

for(int z=0; z<rows; z++){

if (maximumlarinMinimumBenzerligi > maxSimilarity && maxSimilarity != 0)
maximumlarinMinimumBenzerligi = maxSimilarity;

double[] docVector2 = mTestEdilecek([z];

double[] docVectorl,;

double dotProduct, magnitudel, magnitude2, cosineSimilarity;

maxSimilarity = 0;

double ortalamaSimilarity = 0;

for (int k=0; k<rows; k++) {
dotProduct = 0.0;
magnitudel = 0.0;
magnitude2 = 0.0;
cosineSimilarity = 0.0;
docVectorl = m[k];

for (inti=0; i <docVector2.length; i++) //docVectorl and s must be of same length
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double al = 0.0;
if (ixdocVectorl.length)
al = docVectorl[i];
dotProduct +=al * docVector2[i]; //a.b
magnitudel += Math.pow(al, 2); //(a"2)
magnitude2 += Math.pow(docVector2[i], 2); //(b"2)
}

magnitudel = Math.sgrt(magnitudel);//sqrt(a”2)
magnitude2 = Math.sgrt(magnitude2);//sqrt(b"2)

if (magnitudel != 0.0 | magnitude2 !'=0.0) {
cosineSimilarity = dotProduct / (magnitudel * magnitude2);
ortalamaSimilarity += cosineSimilarity;
if(cosineSimilarity > maxSimilarity)//maxsimilarity bulmak icin
maxSimilarity = cosineSimilarity;
}else {
System.out.printIn("row : " + k + " cosine similarity : * + 0);
/Ireturn 0.0;
}
System.out.printin("row : " + k + " cosine similarity : " +
String.format(*%21$,.100f", cosineSimilarity));

ortalamaSimilarity = ortalamaSimilarity / rows;

sonuclarTextArea.append("Maksimum Benzerlik: "' + maxSimilarity + "\n" //+
[*"Ortalama Benzerlik: " + ortalamaSimilarity*/);
}

if (maximumlarinMinimumBenzerligi > maxSimilarity && maxSimilarity != 0)
maximumlarinMinimumBenzerligi = maxSimilarity;
sonuclarTextArea.append(""Sonuglar: \nMinimum Benzerlik: " +
maximumlarinMinimumBenzerligi + "\n");
[Ireturn cosineSimilarity;

by

/linternal cosine similarity
public static void cosineSimilarity2(double m[][], int rows) {
double[] docVectorl,;
double[] docVector2;
double dotProduct = 0.0;
double magnitudel = 0.0;
double magnitude2 = 0.0;
double cosineSimilarity = 0.0;

for (int k=0; k<rows; k++) {
dotProduct = 0.0;
magnitudel = 0.0;
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magnitude2 = 0.0;
cosineSimilarity = 0.0;
docVectorl = m[K];
for (int j = k; j<rows; j++){
if (j+1 <rows) {
docVector2 = m[j+1];
for (int i = 0; i < docVector2.length; i++) //docVectorl and docVector2 must be of
same length
{
dotProduct += docVectorl[i] * docVector2[i]; //a.b
magnitudel += Math.pow(docVectorl[i], 2); //(a"2)
magnitude?2 += Math.pow(docVector2[i], 2); //(b"2)

}

magnitudel = Math.sgrt(magnitudel);//sqrt(a”2)
magnitude2 = Math.sgrt(magnitude2);//sqrt(b"2)

if (magnitudel !=0.0 | magnitude2 !=0.0) {
cosineSimilarity = dotProduct / (magnitudel * magnitude2);

}else {
System.out.printin("row : " + k + " ve " + (j+1) + " cosine similarity : " + 0);
IIreturn 0.0;

¥

System.out.printin(*row : " + k + " ve " + (j+1) + " cosine similarity : " +

String.format("%21$,.100f", cosineSimilarity));
}

k
¥

[Ireturn cosineSimilarity;

¥

[*public static double euclideanSimilarity(double m[][], int rows)

double Sum =0.0;
for(int i=0;i<arrayl.length;i++) {
Sum = Sum + Math.pow((array1[i]-array2[i]),2.0);
}
return Math.sqrt(Sum);
¥
}
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