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OZET

Internet, giinlilk hayatimizin vazgegilmez bir parcasidir. Artan web uygulamalar ve
kullanic1 sayisi, veri gilivenligi agisindan bazi riskleri de beraberinde getirmistir. Ag
giivenligi i¢in 6nemli araglardan biri olan saldir1 tespit sistemleri (STS), giivenli i¢ aglara
yapilan saldirilar1 ve beklenmeyen erisim taleplerini tespit etmede basarili bir sekilde
kullanilmaktadir. Gilinlimiizde, pek c¢ok arastirmaci, daha etkin saldir1 tespit sistemi
gerceklestirilmesi amaciyla ¢alisma yapmaktadir. Bu amagla literatiirde farkli makine
ogrenmesi teknikleri ile gerceklestirilmis pek cok saldirt tespit sistemi vardir ancak
STS’lerde saldir tiirlerine gore hangi makine 6grenmesi teknigi daha basarilidir sorusuna
cevap vermemektedir. Bizim g¢aligmamizda ise gerceklestirilen deneylerle saldir tespit
sistemlerinde en sik kullanilan makine 6grenmesi tekniklerinden Bayes aglari, destek
vektor makinesi, karar agaglari, yapay sinir aglar1 ve k en yakin komsu algoritmasinin
performans analizi yapilmig ve saldiri tilirlerine gore dogruluk, secicilik, duyarhlik,
kesinlik, F-Olgiitii degerleri incelenerek en basarili siiflandiricilar belirlenmistir. Bu
caligma ile gelecekte yapilacak makine 6grenmesi teknikleri ile saldiri tespiti ¢aligmalarina
bir bakis agis1 kazandirilmasi amaglanmistir. Deneysel ¢calismalarda KDD CUP99 ve NSL-
KDD verisetleri kullanilmustir.
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ABSTRACT

Internet is an indispensable part of our daily lives. Increasing web applications and number
of users has brought some risks in terms of data security. An intrusion detection system is
one of the important tools for network security and is used successfully to detect attacks
and unexpected demands made to secure access to internal network. Today, many
researchers are working in order to realize more effective intrusion detection system. For
this purpose, there are many intrusion detection system was performed using different
machine learning techniques in the literature but according to the types of attacks, which
machine learning techniques are more successful in IDS. It does not answer this question.
In our study, with the experiments performed, the most commonly used machine learning
techniques in intrusion detection systems that Bayesian network, support vector machines,
decision trees, neural networks and k nearest neighbor algorithm performance analysis was
conducted. According to the types of attacks, accuracy, specificity, sensitivity, accuracy, F-
Measure values were examined and determined the most successful classifiers. With this
study, Intrusion detection with machine learning techniques for future studies aimed to
gain a perspective on. KDD CUP99 and NSL-KDD datasets were used in experimental
studies.
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SIMGELER VE KISALTMALAR

Bu c¢alismada kullanilmis simgeler ve kisaltmalar, agiklamalari ile birlikte asagida

sunulmustur.
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Dk
Sn

Kisaltmalar

DARPA
DDOS
DN
DOS
DP
DVM
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IEC
IEEE
I1ISO
KDD
KNN
R2L
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Dakika
Saniye

Aciklamalar

Department of Defense Advanced Research Projects Agency
Distributed Denial of Service

Dogru Negatif

Denial of Service

Dogru Pozitif

Destek Vektor Makinesi

Intrusion Detection System

International Electrotechnical Commission
Institute of Electrical and Electronics Engineers
International Organization for Standardization
Knowledge Discovery and Data Mining
K-Nearest Neighbor

Remote to Local

Saldir1 Tespit Sistemi

Tiirk Standartlar

User to Root

Waikato Environment for Knowledge Analysis
Yanlis Negatif

Yanlis Pozitif

Yapay Sinir Aglari



1. GIRIS

Bilisim teknolojilerinin en 6nemli iki eleman1 olan bilgisayar ve internet, altyap1 sistemleri,
bankacilik, finans, saglik, egitim, elektronik devlet uygulamalar1 gibi giivenlik yoniinden
kritik bircok sistemde yaygin bir sekilde kullanilmaktadir. Giivenlik yoniinden kritik
sistemlerin internet ortamina tasinmasi ve giinliik hayatimizin vazgecilmez bir pargasi
olmasi, bu sistemlere yapilan saldirilart her gecen giin daha da artirmaktadir. Akamai’nin
2015 yil1 son ¢eyregini (Ekim, Kasim ve Aralik aylar1) kapsayan internet durum giivenligi
raporuna gore dagitik hizmet aksatma saldirilart (DDOS), 2014 son geyregine gore
%148,85, 2015 tgiincili ¢eyregine gore ise %39,89 artis gostermistir. Yine ayni raporda,
2015 son ¢eyreginde web uygulamalarina yonelik saldirilarda 2015 iiclincii ¢ceyregine gore
%28,10’luk bir artis meydana gelmistir [1]. Internet ortaminda faaliyet gosteren
uygulamalara yonelik saldirilarin, bu denli artis gostermesi, beraberinde veri giivenligi
sorununu ortaya ¢ikarmistir. Veri giivenligi, verilerin yetkisiz veya izinsiz erisimlerden,
kullanimindan, ifsa edilmesinden, yok edilmesinden, degisiklik yapilmasindan yada hasar
verilmesinden korunmasi igin yapilan tiim islemler olarak tanimlanir ve gizlilik, biitiinliik,
stireklilik (erisilebilirlik) olarak adlandirilan ii¢ temel unsurdan meydana gelir. Bu {i¢ temel
unsurdan herhangi biri zarar gordiigiinde giivenlik zafiyeti olusur. TS ISO/IEC 27001:2005
bilgi giivenligi yonetim standardina gore gizlilik, biitlinliik ve erisilebilirlik kavramlari

asagidaki gibi agiklanmustir.
Gizlilik: Verilerin ya da bilgilerin yetkisiz ve izinsiz erisimlere karsi korunmasidir.

Biitiinliik: Gonderici tarafindan gonderilen verinin alicitya herhangi bir degisiklige

ugramadan tam ve dogru bir sekilde iletilebilmesidir.

Erisilebilirlik: Bilginin, bilgiye erisim yetkisi olan tiim kullanicilar tarafindan istenildigi

anda ulasilabilir ve kullanilabilir olmasidir.

Internet ortamindan bilgisayar sistemlerine yapilan saldirilari algilayip sistem ydneticisine
haber vermek ve saldirilart engellemek amaciyla giivenlik duvari, antiviriis yazilimlari ya
da saldir1 tespit sistemleri gibi donanimsal ve yazilimsal tabanli birgok sistem
kullanilmaktadir. Bilgi-Sistem giivenligi uzmanlari, saldirganlardan ya da hackerlerden

ozel verileri ve bilgisayar sistemlerini korumak i¢in bu sistemlerden bir ya da birkagini



birlikte kullanabilmektedir. Tek basina bir giivenlik duvari sistemine ya da antiviriis
yazilimina giivenmek bilgisayar sistemlerini ve verilerimizi korumak i¢in yeterli degildir.
Bu nedenle, gilivenlik duvar1 ve antiviriis yazilimlariyla birlikte bu araglarin algilamakta

giicliik ¢ektigi saldirilar1 da analiz edip algilayabilen saldir1 tespit sistemi kullanilir.

Saldirt tespit sistemi (STS), bilgisayar sistemlerindeki ag trafigini denetleyerek normal ya
da anormal davranislart ayirt eden ve saldirt olarak kabul ettigi anormal davranig olmasi
durumunda sistem yoOneticisine haber veren alarm mekanizmalaridir. Giivenlik
sistemindeki son savunma mekanizmasi olarak islev goriirler. Saldir1 tespit sistemlerinin
bilgisayar sistemlerinde bu denli kritik 6neme sahip olusu, bu sistemlerin etkinligini ve
performansini artirmayr gerekli kilmaktadir. Makine 6grenmesi teknikleri, saldir1 tespit

sistemlerinde performansi artirmak amaciyla basarili bir sekilde kullanilmaktadir.



2. LITERATUR ARASTIRMASI

Literatiirde farkli makine 6grenmesi teknikleriyle gelistirilmis pek ¢ok saldir1 tespit sistemi

mevcuttur.

Farah Jemili ve digerleri Bayes aglar1 kullanarak imza temelli otomatik saldir1 tespit
sistemi tasarlamiglardir. Amaglari, bilgisayar sisteminde gozlenen davranislari, bilinen
saldirilarin  imzalar1 ile karsilastirip, bilinen saldirilarin  imzalarim1 tespit etmektir.
Gelistirdikleri STS’yi DARPA 99 veriseti ile test ettiklerinde, DOS saldirilarinda %99,62,
bilgi tarama (PROBE) saldirilarinda %100, U2R saldirilarinda  %98,63 ve R2L
saldirilarinda %42,62 dogrulukta basar elde etmislerdir [2].

Dewan ve digerleri Bayes aglarini, saldir1 tespit sistemlerinin dnemli problemlerinden biri
olan yanlis alarm sayisini azaltmak i¢in kullanmislardir. Gelistirdikleri sisteme, gelismis 6z
uyarlamali Bayes algoritmasi (Improved Self Adaptive Bayesian Algorithm-ISABA)
ismini vermigler ve anormallik tespiti temelli STS’nin giivenlik kismina entegre
etmiglerdir. KDD CUP99 verisetini kullanarak gelistirdikleri sistemi test ettiklerinde,
normal davranislart ayirt etmede 999,82, DOS saldirilarinda %99,49, bilgi tarama
saldirilarinda %99,72, U2R saldirilarinda %99,47 ve R2L saldirilarinda %99,35 oraninda
bir basari elde etmislerdir [3].

Destek vektor makinesi kullanilarak gelistirilen STS ¢aligmalarinda, Yongli Zhang ve Y.
Zhu 2010 yilinda en kiigiik kareler ve DVM kullanarak tasarladiklar1 STS’yi greedy
algoritmasi ile gelistirmislerdir. KDD CUP99 veriseti kullanilarak yapilan testlerde,
normal davraniglart %99,32, DOS saldirilarin1 %93,81, bilgi tarama saldirilarini %33,67,
U2R saldirilarin1 %39,31 ve R2L saldirilarint da %99,42 oraninda dogru simiflandirmay:
basarmislardir [4].

Jun Wang ve digerleri yapay ar1 kolonisi algoritmasini, destek vektdr makinesinin
siiflandirma parametrelerinin en uygun degerlerini belirlemek i¢in kullanmislardir.
Gelistirdikleri sistemi, KDD CUP99 veri setini kullanarak test etmisler ve normal
davraniglart ayirt etmede %100, DOS saldirilarint tespitte %99,92, bilgi tarama
saldirilarinda %100, U2R saldirilarinda %76 ve R2L saldirilarinda %87,92 oraninda basari
elde etmisleridir [5].



Qi Mu ve digerleri ise standart DVM’in yavas algilama hizi1 ve diisiik saldir1 tespit oranini
gelistirmek igin sinir artirimli destek vektor makinesi (Boundary Incremental Support
Vector Machine, B-ISVM) olarak adlandirdiklari bir sistem gelistirmislerdir. Sistemi KDD
CUP99 veri setiyle test ettiklerinde, DOS saldirilarin1 tespitte %100, bilgi tarama
saldirilarinda %100, U2R saldirilarinda %100 ve R2L saldirilarinda %99,11°lik bir basari

gozlemlemislerdir [6].

Karar agaclar ile en yiiksek siiflandirma basarisi elde eden ¢aligmalara baktigimizda; M.
Bahrololum ve digerleri 6znitelik se¢imi igin karar agaglari, esnek sinir agaci ve pargacik
sirii optimizasyonu temelli ii¢ yOntemin performanslarint kiyaslamistir. Kiyaslama
sonucunda ii¢ yontemden en iyi sonucu veren karar agaclar1 olmustur. Karar agaglar ile
KDD CUP99 veri seti kullanilarak yapilan test sonucunda, normal davranislari ayirt
etmede %99,96, DOS saldirilarimi tespitte %99,97, bilgi tarama saldirilarinda 999,66,
U2R saldirilarinda %88,33 ve R2L saldirilarinda %99,02 oraninda siiflandirma basarisi
elde etmislerdir [7].

2012 yilinda Ammar Alazab ve digerleri saldir1 tespit sistemlerinde yiiksek algilama
basaris ve diisiik hata orani elde edebilmek amaciyla, bilgi kazanci temelli 6znitelik se¢im
modeli dnermislerdir. Onerilen modeli KDD CUP99 verisetini kullanarak test ettiklerinde,
normal davraniglart ayirt etmede %98,2, DOS saldirilarini tespitte %97,2, bilgi tarama
saldirilarinda %99,6, U2R saldirilarinda % 92,5 ve R2L saldirilarinda %99,7 oraninda
basari elde etmislerdir [8].

Karar agaglari kullanilarak yapilan STS ¢aligmalarindan bir digeri 2013 yilinda Vikas
Sharma ve Aditi Nema tarafindan genetik algoritma kullanilarak yapilmistir. Gelistirilen
STS, KDD CUP99 veri seti kullanilarak test edilmistir. Sharma ve Nema, DOS saldirilarin
tespitte %99,98, bilgi tarama saldirilarinda %88,19, U2R saldirilarinda % 51 ve R2L
saldirilarinda %94,70 oraninda basar1 elde etmislerdir [9].

YSA kullanilarak gergeklestirilen saldir1 tespit sistemlerinde elde edilen sonuglara
bakildiginda, Guisong Liu ve digerleri temel bilesen analizi ve yapay sinir aglari
kullanarak (HPCANN-Hierarchical Principal Component Analysis Neural Networks) STS
gelistirmislerdir. Gelistirdikleri sistemi KDD CUP99 veri setini kullanarak test etmisler ve



normal davranislar1 %97,1, DOS saldirilarint %100, bilgi tarama saldirilarint %100 ve R2L
saldirilarint da %97,2 basari ile siniflandirmiglardir [10].

2012 yilinda; Xingchao Gong ve Xin Guan geri yayilimli yapay sinir aglar1 ve uzman
sistem kullanarak STS gelistirmislerdir. KDD CUP99 verisetini kullanarak sistemi test
ettiklerinde normalden daha az iterasyon siiresi ile normal davraniglart %100, DOS
saldirilarin1 %100, bilgi tarama saldirilarini %99,76, U2R saldirilarin1 %99,85 ve R2L

saldirilarint da %99,88 oraninda dogru siiflandirmay1 bagsarmiglardir [11].

KNN kullanilarak yapilmis olan STS c¢alismalarina baktigimizda ise su sonuglar
cikmaktadir. Wei-Chao Lin ve digerleri 2015 yilinda CANN (Cluster center And Nearest
Neighbor) ismini verdikleri yeni bir siniflama modeli énermislerdir. Onerilen yéntemde,
ilk olarak her bir veri 6rnegi ve onun kiime merkezi arasindaki uzaklik 6l¢iiliir, ikinci
adimda, veri ve verinin ayn1 kiimedeki en yakin komsusu arasindaki uzaklik dl¢iiliir. Daha
sonra, bu yeni ve tek boyutlu mesafe bazli 6zellik, k-en yakin komsu (KNN) siniflandirici
tarafindan saldir1 tespiti icin her bir veri drnegini temsil etmek icin kullanilir. Onerilen
model, KDD CUP99 verileriyle test edildiginde, normal davranglari %99,68, DOS
saldirilarint %99,98, bilgi tarama saldirilarini %98,49, U2R saldirilarini %17,31 ve R2L

saldirilarini da %91,74 oraninda dogru simiflandirmistir [12].

Chih-Fong Tsai ve Chia-Ying Lin ise saldirilar1 daha etkili tespit etmek igin tiggen alani
icindeki en yakin komsulart esas alan hibrit bir STS (TANN- Triangle Area Based Nearest
Neighbors) &nermisleridir. Onerilen model, saldir1 siiflari ile ilgili kiime merkezlerini
elde etmek i¢in k-means algoritmasinit kullanir. K-means ile elde edilen iki kiime merkezi
ve veri setinden bir veri noktasi tiggensel bolgeyi olusturmak igin kullanilir. Son olarak, k-
NN smiflandirici, liggen alanlar tarafindan temsil yeni 6zellige gore benzer saldirilar
smiflandirmak igin kullanilir. Onerdikleri model ile yazarlar, KDD CUP99 verileriyle
yaptiklar1 testte, normal davraniglart %71,31, DOS saldirilarint %95,87, bilgi tarama
saldirilarini %93,43, U2R saldirilarin1 %40 ve R2L saldirilarint da %85,84 oraninda dogru
ayirt etmeyi basarmiglardir [13].



2.1. Makine Ogrenmesi Tekniklerinin Karsilastiriimasi
2.1.1. Smiflandiricilar

2007-2013 yillar1 arasinda yapilan caligmalar incelendiginde bayes siniflama, destek
vektor makinesi, karar agaglar1 ve yapay sinir aglarinin saldir1 tespit sistemlerinde en sik
Cizelge 2.1°de bu

siniflandiricilar igerisinde en ¢ok tercih edilen yontem YSA iken DVM en ¢ok tercih edilen

kullanilan yontemler oldugu goriilmiistiir. gorildigli  gibi
ikinci yontem olmustur.

Cizelge 2.1. Incelenmek iizere segilen caligmalar ve siiflandirict tiirleri
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Haibo [43], Yongjin
Liu vd. [44], P.
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[45], Manish Kumar
vd. [46].
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G. Liu vd. [10], X. Gong ve X.
Guan [11], Hao-Ran Deng ve
Yun-Hong Wang [47], Ling Yu
vd. [48], P. G. Kumar ve D.
Devaraj [49], R. Beghdad
[50], S.T.Powers ve Jun He
[51], Tie-Jun Zhou ve Li Yang
[52], H. Karimi vd. [53], X.
Han [54], X. Tong vd. [55],
Poojitha G. vd. [56], G. Wang
vd. [57], Dong-Xue Xia vd.
[58], W. Huang ve L. Ju vd.
[59], M. Govindarajan ve R.M.
Chandrasekaran [60], L.
Xiangmei ve Q. Zhi [61], B.
Zhang [62], S.Devaraju ve
S.Ramakrishnan [63], D.
Ippoliti ve X. Zhou [64], X.
Jianga vd. [65], Nidhi
Srivastav ve Rama Krishna
Challa [66], Liu Ning [67], B.
Zhang ve Xuesong Jin Saeed
[68].

Sekil 2.1°’de incelenen caligmalarin yillar bazinda dagilimi goriilmektedir. Burada 2007,
2009, 2010 ve 2012 yilarinda DVM ve YSA kullanim oranlar1 esit goriilse de YSA’nin
2007-2013 yilar arasinda en ¢ok kullanilan siniflandirict oldugu agikca goriilmektedir.



S

N
OQuUIRULINUTWULS Ul
T TR N T TR TR N T |

w

[y

(=]

Calisma Sayisi

2007 2008 2009 2010 2011 2012 2013
Yillar

H Bayes mDVM m Karar Agacglar1 ®mYSA

Sekil 2.1. Incelenen calismalarda kullanilan siniflandiricilarin yillara gére dagilimi

2.1.2. Veriseti

2007-2013 yillar1 arasinda yapilan ¢alismalar incelendiginde Cizelge 2.2°de goriildigi gibi
DARPA98 ve UNM, en az tercih edilen veriseti iken, KDD CUP99 veriseti en sik
kullanilan veriseti olmustur. Cok az c¢alismada cizelge 2.3’de gecen veriseti disinda kendi
verisetini kullanan ¢alisma vardir. Bunun nedeni bilgisayar ag ve sistemlerinden veri
toplamanin yiiksek maliyetidir. A¢ik (public) verisetlerinin kullanilmasinda diger bir neden
ise Onerilen yaklagimlarin, onceki calismalarla kiyaslanmak istenmesidir. Sonug¢ olarak
public verisetleri makine 0grenme teknikleri ile STS calismalarinda siklikla tercih edilen

standart verisetleri olarak kabul gordiigii anlagilmaktadir.

Cizelge 2.2. Incelenen ¢alismalarda kullanilan verisetlerinin yillara gore dagilimi

07 08 09 10 11 12 13 Toplam
P 9 9 9 10 9 10 5 61
DARPA9S 1 1
DARPA99 1 1 2
UNM 1 1

2.1.3. Performans karsilastirmasi

Cizelge 2.3’de 2007-2013 yillar1 arasinda yapilan ¢alismalarda kullanilan verisetleri ve
elde edilen genel smiflandirma basarilar goriilmektedir. Cizelge 2.3’de acikca gorildiigii

gibi KDD CUP99 veriseti kullanilarak gerceklestirilen STS’de en yiiksek basari YSA ile



%99,59 elde edilirken, en diislik basar1 %93,72 ile Bayes siniflandirici ile elde edilmistir.
DARPA 99 veriseti kullanilarak gerceklestirilen STS’lerde en yiiksek basar1 Bayes ile
%98,03 elde edilirken, en diisiik basar1 %87,74 ile DVM ‘le elde edilmistir.

Cizelge 2.3. incelenen ¢alismalarda kullanilan veriseti ve smiflandirma basarisi

KDDCUP99 DARPA99 DARPA98 UNM
Bayes %93,72 [20] %98,03 [15]
DVM %99,44 [28] %87,74 [22]
Karar Agaclar %99,33 [45] - %77,6 [40]
YSA %99,59 [53] - - %99,03 [60]

Cizelge 2.4’de incelenen calismalarda saldir1 tiplerine gore siniflandiricilarin basarisi
goriilmektedir. DOS tipi saldirilarda siniflandirma basarilart birbirine yakin olmakla
birlikte en yiiksek basart YSA ve DVM ile %100 elde edilmistir. En diisiik siniflandirma
basari ise %99,62 ile Bayes siniflandirici ile elde edilmistir. Bilgi tarama saldirilarinda, en
yiksek smiflandirma basar1 oran1t YSA, DVM ve Bayes smiflandirict ile %100 elde
edilmigtir. En disiik siniflandirict ise %99,66 ile karar agaglari olmustur. R2L tipi
saldirilarda, en yiiksek siniflandirma basari orant YSA ile %100 elde edilmistir. En diisiik
smiflandirict ise %99,35 Bayes olmustur. U2R tipi saldirilarda, en yliksek siniflandirma
basar1 orant DVM ile %100 elde edilmistir. En diisiik siniflandirici ise %92,5 karar agaci

olmustur.

Cizelge 2.4. Incelenen calismalarda saldirt tiplerine gore smiflandiricilarin basarisi

DOS Bilgi tarama R2L U2R
Bayes %99,62 [15] %7100 [15] %99,35 [3] %99,47 [3]
DVM %100 [6] %100 [5] %99,42 [4] %100 [6]
Karar Agaclar1 %99,98 [9] %99,66 [7] %99,70 [8] %92,5 [8]
YSA %100 [10] %100 [10] %99,88 [11] %99,85 [11]

Yukarida bahsedilen ¢alismalar makine 6grenmesi ile saldir1 tespit sistemlerinin basarisini
artirmak i¢in gelistirilmis 6nemli ¢calismalardir ancak STS’lerde saldir tiirlerine gére hangi

makine Ogrenmesi teknigi daha basarilidir sorusuna cevap vermemektedir. Bizim



calisgmamizda ise gergeklestirilen deneylerle saldir1 tespit sistemlerinde en sik kullanilan
makine &grenmesi tekniklerinden Bayes aglari, destek vektdr makinesi, karar agaglari,
yapay sinir aglar1 ve k en yakin komsu algoritmasinin performans analizi yapilmis ve
saldin tiirlerine gére dogruluk, secicilik, duyarlilik, kesinlik, F-Olgiitii degerleri
incelenerek en basarili siiflandiricilar belirlenmistir. Bu c¢alisma ile gelecekte yapilacak
makine 6grenme teknikleri ile saldir1 tespiti ¢alismalarina bir bakis agisi kazandirilmasi

amagclanmustir.
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3. BiLGIi VE BIiLGi GUVENLIGi

Bilgi, birbiriyle heniiz baglantis1 kurulmamis olan verilerin islenerek belirli bir anlam ifade
edecek sekilde diizenlenmis halidir [69]. Giiniimiiz diinyasinda bilgi sahibi oldugu
insanlara deger katan ve onlar1 diger canlilar karsisinda avantajli duruma getiren ¢ok
degerli bir varliktir. Bilginin bu denli 6nemli bir katma deger olmasi ve sahibine avantajlar
saglamasi, bilgiye erismek ve sahip olmak icin insanlar1 birbirleriyle yarisir hale
getirmigtir. Bilgiye sahip olmak icin siirekli devam eden bu yaris nedeniyle bilgiyi
korumak ve giivenligini saglamak c¢ok biiyiik 6nem tagimaktadir. Bilgi giivenligi konusuna

girmeden once birkag temel kavramdan bahsetmek 6nem arz etmektedir.

Risk: Eksik ya da yanlis yazilim tasarimi veya donanimin arizalanmasina nedeniyle ¢alisan

sistemlerin ve bilgilerin istenmedik ve beklenmeyen biitlinliik ihlaline maruz kalmasi [70].

Tehdit (Threat): Bir sisteme, sistemin giivenlik agiklarindan faydalanarak, Yyetkisiz
kullanicilarin erigip bilgi calmasi ve sistemi giivenilmez ya da kullanilmaz yapabilmesi

ihtimalidir [70].

Sistemlere ve kaynaklara erisim durumuna gore tehditler Anderson tarafindan geldikleri

yere gore Cizelge 3.1°de gosterildigi gibi 3 gruba ayrilarak incelenmistir.

Cizelge 3.1. Sistemlere ve kaynaklara erisim durumuna gore tehdit siniflari [71]

Veriye/Kaynaga Erisim Durumu
Yetkili Yetkisiz
A
Yetkili )
Di1s Kaynakli Tehdit
Sisteme Erisim Durumu
B C
Yetkisiz , ®) ©)
I¢ Kaynakli Tehdit Koétiiye Kullanim

(A) grubundaki tehditler, sistemlere ve kaynaklara erisim yetkisi olmayan kisiler tarafindan
sisteme ve kaynaklara erisim yapabilmek icin yapilan hareket ve durumlan igerir. (B)
grubundaki tehditler, sisteme kisitli erisim yetkisi olup, yetkisiz olduklar1 kaynaklara

erismek isteyenler tarafindan gergeklestirilen hareket ve durumlardir. (C) grubu tehditler
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ise sisteme ve kaynaklara erisim yetkisi varken, bu yetkisini, yetkili olmayan bagka kisilere

kullandiran kullanicilardan kaynaklanan tehdit unsurudur.

Giivenlik A¢igi  (Vulnerability): Bir sistemin islem dongiisiinde, yazilimda ya da
donanimda ortaya c¢ikan, sistemin delinmesine ya da bilgilerin agiga ¢ikmasina neden

olabilen bilinen ya da siiphelenilen bir kusurdur [70].

Saldirt (Attack): Bir tehdidi gerceklestirmek i¢in bir planin yiriitimii ya da o6zel bir

formiilasyonu [70].

Saldirgan: Bilerek ve isteyerek, bilgisayar sistemlerinin giivenlik ag¢iklarindan
faydalanarak, sistem {tizerindeki verilere, hizmetlere veya sistemin isleyisine zarar

verebilecek hareket veya durumlari olusturan kisidir.

Penetrasyon (Penetration): Basarili bir saldir1 olup, bir sistemin kontroliinii ele gegirme,

programlara ve dosyalara yetkisiz erisim hakki elde etme yetenegidir [70].

Yetkisiz Kullanici: Bilgisayar sistemlerine izinsiz girig yapan kullanicidir.

3.1. Bilgi Giivenligi Unsurlar:

Bilginin giivenligini saglayabilmek, bilginin, gizliligini (confidentiality), biitiinligiini
(integrity) ve erisilebilirligini (availability) her tirlii tehdide karsi koruyabilmekle
mimkiindiir. Bilgi gilivenligi temel olarak bu ii¢ unsuru korumayi hedefler. Bunlarin
disinda kimlik kanitlama (authentication), inkar edememe (non-repudiation), sorumluluk
(accountability), giivenilirlik (reliability), erisim denetimi (access control) ve emniyet
(safety) kavramlar1 da bilgi giivenligini destekleyen yan unsurlardir. TSE 17799 “Bilgi
Giivenligi Yonetim Standardi” belgesine gore bu kavramlara bakacak olursak gizlilik,
bilginin sahibinden baska tiim yetkisiz kisilerin erisimine ve kullanimina kapatilmasidir.
Biitiinliik, bilginin yetkisiz kisilerce silinmesi, degistirilmesi ya da ne sekilde olursa olsun
her tiirli tahrip edilme tehlikesine karsi igeriginin muhafaza edilmesidir. Erisilebilirlik,
bilginin sadece yetkili oldugu kisiler tarafindan, yetkili oldugu zaman diliminde, her
ihtiya¢ duyuldugu anda, ulasilabilir ve kullanilabilir halde bulunmasidir. Kimlik kanitlama,
Bir sistemde, gegerli kullanici ve islemlerin, hangi sistem kaynaklarina erigsebileceginin

belirlenip, sisteme erisim oldugunda, gecerli kullanict ve islemlerin taninip
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dogrulanabilmesidir. inkar edememe, bir bilgiyi alan tarafin aldigim, génderen tarafin ise
gonderdigini inkdr edememesini saglamaktir. Sorumluluk, bir eylemin yapilmasindan,

kimin ve ya neyin sorumlu oldugunu belirleme yetenegidir.

Bilgi Giivenligi

Unsurlar

Sekil 3.1. Bilgi giivenligi unsurlar1

Giivenilirlik, bir sistemin tasarim gereksinimlerine uygun olarak tam ve diizgiin bir sekilde
calisabilmesidir. Erisim denetimi, bir sisteme, kaynaga ya da bilgiye erismek icin yetkili
kigilerin belirlenip izinlerin verilmesi ya da yetkilerin iptal edilmesidir. Emniyet, bir
sisteme ya da bilgiye yonelik olarak her tiirlii riski ve tehlikeyi géz Oniine alip gerekli

tedbirlerin alinmasidir.

3.2. Giivenlik Siiregleri

Bilgi giivenligi cercevesinde, kurulacak olan giivenlik sisteminin altyapis1 belirlenirken,
korunacak olan bilgilerin ve giivenlik politikalarinin, dogru ve eksiksiz bir sekilde
planlanmas1 gerekmektedir. Giivenlik yonetimi, kurulmus ya da kurulacak olan bilgisayar
sistemlerinin, giivenlik agiklarini kapatip, sisteme yonelik olarak gelebilecek tehditleri
onceden Ongoriip tedbir alarak gilivenlik riskini minimize etmeyi amaglamaktadir. Risk
yonetimi yapilirken korunacak olan sistemlerin, bilgilerin ya da varliklarin belirlenip; bu

varliklarin kisi ya da kurumlar i¢cin ne derece degerli oldugu analiz edilmeli ve bu
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varliklara yonelik olarak gelebilecek her tiirlii tehdidin boyutu saptanarak yapilacaklar

belirlenmelidir.

Risk yonetim planlamasi sonucunda korunacak olan bilginin degeri ve tehdit durumuna
bagli olarak, kurulacak ve isletilecek gilivenlik sistemlerinin maliyeti de dikkate
alimmalidir. Hicbir sistemin %100 gilivenli olmayacag: ilkesi diisliniilmekle birlikte, bilgi
giivenliginin ideal yapilandirilmast ii¢ siireg ile gerceklestirilir. Bunlar 6nleme
(prevention), saptama (detection) ve karsilik vermedir (response ya da reaction). Bu
kavramlara bakacak olursak.

3.2.1. Onleme

Bilgisayar sistemlerine yonelik, yapilabilecek her tiirlii tehdit ve saldiriya karsi, sistemi
giivenli hale getirmek i¢in alinmis olan tedbirler onleme faaliyeti olarak adlandirilir.
Omegin kisisel bilgisayar giivenligi ile ilgili olarak, viriis tarama programlarmm kurulu
olmasi, kurulu programlarin ve isletim sistemlerinin en giincel hali ile calistirilmasi,
bilgisayarn agilisindan oOnce sifre girilmesi, sifrelerin gizli tutulup belirli araliklarla
degistirilmesi ve internet lizerinden elde edilen dosya veya verilerin kullanilmadan 6nce
viriis tarama programlariyla taranmasi1 Onleme faaliyetleridir. Ancak alinabilecek bunca
onleme karsin tam bir giivenlik s6z konusu degildir. Bu nedenle saptama ve karsi koyma

tedbirlerine de bagvurulmasi gerekmektedir.

3.2.2. Saptama

Saptamada amagc sistemin biitiin durumunu analiz etmek ve sistemdeki her tiirlii faaliyeti
gozlemleyip kayit altina almak ve bu kayitlarin saklanmasidir. Sistemdeki faaliyetlerin
kayit altina alinmasiyla hem delil elde edilmis olup hem de bu kayitlar incelenerek ilerisi
icin benzer saldirilarin Oniine gegmek amaciyla tedbir alinir. Giivenlik duvarlari, saldiri
tespit sistemleri, viriis programlari, ag trafigi izleyiciler saptama asamasinda kullanilan en

temel araglardir.

3.2.3. Kars1 koyma

Karsilik verme asamasinda, 6nleme siireciyle engellenemeyen ve saptama siireciyle tespit

edilmis olan saldirilara kars1 en hizli sekilde cevap verecek sekilde eylemler gelistirilip
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uygulamaya konulur. Saptama siirecinde kullanilan saldir1 tespit sistemleri, tespit ettigi
duruma cevap verecek bir sistemin olmast ile islevlik kazanir. Aksi halde saldiriy1
engelleyemedikten sonra tespit etmenin bir 6nemi kalmayacaktir. Bu nedenle karsilik

verme siireci bilgi giivenligi siire¢lerinin 6nemli bir adimidir [69].

KARSILIK VERME
(TOLERANS) SAPTAMA ONLEME

Sekil 3.2. Bilgi giivenligi unsurlar1 ve saldirilara tepkileri [69]

Tiim bu siireglerden sonra Sekil 3.2’de [4] numarali saldirida oldugu gibi herhangi bir
saldir1 engellenemese bile, sistemin yeniden ayaga kaldirilmasi igin, saldirilar hakkinda
bilgi toplama ig¢in, saldirtya sebep olan giivenlik agiklarimi tespit etmek igin ve
saldirganlarin yakalanmasi i¢in Onleme, saptama ve karsilik verme siirecleri 6nem arz

etmektedir.
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4. SALDIRI VE SALDIRI TiPLERI

4.1. Saldir1 Tanim

Bilgisayar sistemlerini ele gecirip yetkili olmadigi bilgilere erismek, sistemin isleyisini
aksatmak ya da sistemi hizmet veremez hale getirmek amaciyla kotii niyetli kisiler
tarafindan gerceklestirilen tiim faaliyetler saldir1 olarak tanimlanir. Saldirganlar, amaclarina
ulagsmak i¢in, her gegen giin daha da cesitlilik gosteren birgok yontem kullanirlar. Genel
olarak bir saldirinin anatomisi su sekildedir. Saldirganlar, bir sistemi ele ge¢irmek amaciyla
oncelikle hedef sistem hakkinda hedef sistemin web sayfasi, whois kayitlari, arama
motorlari, sosyal aglar gibi kaynaklardan bilgi toplarlar. Hedef sisteme ait bilgiler, hedef
sistemin ip araligi, ¢aligmakta olan isletim sistemleri ve aktif servisler v.d. bilgilerdir. 2.
asamada hedef agdaki aktif sistemlerin, acik portlarin, servislerin, belirlenmesi amaciyla
sistemde tarama yapilir. 3. asamada saldirgan, topladig bilgileri kullanarak hedef sisteme
girmek amaciyla calisir. 4. asamada sisteme giren saldirgan, sistem i¢inde varligini
stirdiirmek amaciyla rootkit, Truva at1 gibi zararli yazilimlar kurarak sistemde kalic1 olmaya

calisir. 5. ve son agamada ise saldirgan sisteme erisim izlerini yok ederek delil birakmamaya

calisir.
o keordineli saldir
Yiiksek capraz ske betikleme | Araglar
gizlenme I lleri tarama | | i
taknikleri |
- | Sahnelamig
paket kandirma Jizmet aksatma saldir
Saldirgan i i
Bilgi Saviyesi koklayicilar; | dagrtik saldin
N P araglari
[4-1: 0 l$tlrrnal_ P e s aldinlar
| otomatik yeklamafarama
GUI [Grafik Kullanicr Arayizi)
arka Hapllar: H
hesap Incelmalerl (audi] ‘ ! ag yBnetimi sistem kontrell [diagnostics)
etkigiz kilmak
Saldiri
Karmagikiig) i bilinan karunmagizlikiarin ndrlilmesi
i !parola kirma
H Phend kendini kepyalayan Kod
i Saldmnlar
| parala tabmin|
Disik
1980 1985 1990 1995 2000

Sekil 4.1. Yillara gore saldirilarin karmagikligi ve saldirgan teknik bilgisi [69]
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Sekil 4.1°de de goriildiigi gibi gelisen teknoloji ile beraber zamanla saldirilar farklilik
gostermeye baslamistir. Teknolojinin gelismesi saldirganlara daha az teknik bilgi ile
karmasik araglar kullanarak daha basarili saldirilar yapabilme imkan1 vermistir. Bu durum,
saldirgan sayisini artirirken, sistem yoOneticilerinin saldirganlarla bas edebilmesinin gittik¢e

zorlagmasina neden olmaktadir.

4.2. Saldir1 Sebepleri

Saldirganlarin amaci genel olarak maddi menfaat saglama, politik, ticari ve ekonomik
yonden rakiplerine kars1 avantaj saglama, sahip olamadigi ek kaynaklara sahip olma istegi,
kisisel 6fke ya da intikam duygusu, kurumsal veya ulusal ¢ikar elde etme istegi, merak ve

ya 6grenme istegi gibi ¢ok ¢esitli konular1 kapsamaktadir.

4.3. Saldir: Tiirleri

Giiniimiizde bilgisayar sistemlerinin her alanda yaygimlasmasi ve sistemlerin birbirlerine
bilgisayar aglariyla baglamasiyla beraber, sistemlere yapilan saldirilar da giinden giine
artmistir. Teknolojinin gelismesi, sistemlere yapilan saldir1 tiirlerinin artmasmna ve
saldirilarin gesitlilik gdstermesine neden olmugstur. Diinya genelindeki saldir1 davranislari
gdz Oniline alindiginda, giiniimiizde, ag lizerinden yapilan saldirilar en sik karsilasilan

problemlerdir.

Ag tizerinden gerceklestirilen saldirilar temel olarak 4 grupta incelenir.

4.3.1. Hizmet engelleme saldirilar1 (Denial of Service-DOS)

Bir sisteme, TCP/IP protokoliiniin yapisindan kaynaklanan agiklardan faydalanilarak,
sistemin tiim kaynaklarmni tiiketip, hizmet veremez hale getirmek amaciyla, arka arkaya
yapilan diizenli saldirilardir. Hizmet aksatma saldirilarinda, bir veya birden fazla noktadan,
hedefteki bilgi sistemleri iizerine, gereginden fazla yiikler bindirilerek, sistemler lizerindeki
asli hizmetlerin aksamasi ve bu aksama aninda zayiflayan sistemlere sizabilmek amaclanir.
Disk alanlarinin doldurulmasi, islemci tiiketimi, yerel alan aglarindaki merkezi anahtarlara
trafik yliklemek, internet yonlendiricilerine gereksiz trafik yiikleyerek yetkisiz erisim elde
etmek, hizmet aksatma saldirilarina 6rnek olarak verilebilir. DOS saldirilar1 aglar i¢in en

tehlikeli saldirilardan bir tanesidir. Ciinkii ag trafigine bakarak DOS saldirilarinin
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anlagilmast ve normal ag trafiginden ayirt edilmesi zordur. Bu saldirilarin tespit

edilebilmesi amaciyla anormallik tespiti tabanli saldiri tespit sistemleri kullanilabilir [72].

DOS saldirilari, sistem erisimini kisitlayarak, yetkili kullanicilarin hizmet almasim
engellemek amaciyla gesitlilik gosterir. Sistem zayifliklarindan faydalanarak yapilan, ag
tabanli DOS saldirilari, savunmasizlik (vulnerability) ve taskin (flooding) olmak {izere iki
cesittir [73]. Savunmasizlik yonteminde, kurban olarak segilen bir sistemde c¢alisan
uygulama programlarimin ya da mevcut bazi ag protokollerinin giivenlik agiklarindan
faydalanilarak, sistem c¢alisamaz hale getirilir. Bu saldirt tiirii, asir1 bellek tiiketimi,
fazladan CPU isleme, sistemin yeniden baslatilmasi veya genel sistem yavaslamasi gibi
sistemin ¢aligmasini aksatan problemlere neden olur. Taskin yonteminde ise hedef olarak
secilen kurbana, kaldirabileceginden fazla miktarda is yiiklenerek, sistem hizmet veremez

hale getirilmeye calisilir.

)
)

4
o L J

4 Hedef
Sunucu

2

Saldirgan

Zombi Bilgisayarlar

Sekil 4.2. DOS saldiris1

DOS saldirilar gergeklestirilirken, Sekil 2.4’de oldugu gibi, saldirgan tarafindan, daha 6nce
ele gecirilmis olan zombi bilgisayarlar kullanilir. Saldirgan internet tizerinden kontrol ettigi
zombi bilgisayarlar1 kullanarak hedef sunucuya ¢ok sayida erigim istegi génderip, sunucuyu

hizmet vereme hale getirir.

DOS saldirilarinin, sistem aciklarmi kullanma sekli ve yapilis yontemleri incelendiginde

cesitli tipleri ve teknikleri mevcuttur. Bilinen DOS saldirisi ¢esitleri asagidaki gibidir.
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TCP/SYN (Senkronize) tasma saldirisi

Saldirgan zombi olarak segtigi bilgisayarlar1 kullanarak, hedefteki kurban sunucuya sahte
SYN paketleri gonderir ve sistem kaynaklarini doldurur. Sistem kaynaklar1 dolan sunucu,

hizmet veremez ve istemciler sunucu ile baglant1 kuramaz [74].

Ping tasma saldirist (Ping flood attack)

Bu teknikte, saldirgan, hedef sunucuya biiyiik boyutlu ICMP paketleri yollar ve sunucunun
bant genisligini doldurarak, iletisimi aksatir. Oliimciil ping saldirisi, bu teknikte bir
saldiridir. PING uygulamasini kullanarak IP tespitinde izin verilen maksimum 65535
bayt’lik veri limitini asan IP paketleri gonderilir. Gereginden fazla miktarda veri

gonderildigi igin sunucu durur, ¢oker ya da yeniden baslatilmak zorunda kalir [74].

Land saldiris1

Bu teknikte saldirgan, hedefteki sunucunun IP adresini elde edip kaynak IP adresi olarak
gostererek, sunucuyu SYN paketleri ile istila eder. Bu durumda sunucu bilgisayar stirekli

kendi kendine yanit vermeye calistig1 i¢in hizmet veremez hale gelir.

Gozyasi saldirisi (Teardrop attack)

Gozyas1 saldirisy, IP paketlerinin yeniden birlestirilmesi sirasinda olusan giivenlik agigindan
faydalanir. Veri, aglar iizerinde iletilirken genel olarak kii¢liik parcalara ayrilir. Her bir
parca, orijinal bir paket gibi goriiniir. Ancak, bunlarin haricinde bir de ofset alan
bulunmaktadir. Teardrop programi paket parcalarindan olusan bir kiime meydana getirir. Bu
pargalarin genellikle birbirleriyle eslesen ofset alanlari bulunmaktadir. S6z konusu pargalar
hedef sistem biinyesinde nihayet bir araya getirildiginde sistemler bozulabilir, durabilir veya

yeniden baslayabilirler [2].

Kaba kuvvet saldiris1 (Brute-Force attack)

Kaba kuvvet saldirisinda, hedef bilgisayar agi, gereksiz verilerle isgal edilir. Bu atag
kullanan saldirgan, paketlerin hedef adresini agin yaym (broadcast) adresi olarak seger. Bu

durumda yonlendirici (router) agdaki biitiin host’lara ICMP echo istegi gonderecektir. Eger
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ag biinyesinde ¢ok sayida host varsa, bu ¢ok sayida ICMP echo istek paketi olusturacaktir.
Broadcast seli mevcut bant genisligini tiiketecektir. Bu durumda haberlesme imkansiz hale
gelecektir [75].

4.3.2. Bilgi tarama saldirilar:1 (Probe)

Bilgi tarama saldirilari, bir sunucunun ya da herhangi bir makinenin gegerli ip adreslerini,
agdaki bilgisayar sayisini, bilgisayardaki kullanici sayisini ve kullanici bilgilerini, aktif girig

kapilarini (port) veya isletim sistemini 6grenmek igin yapilirlar [72].

Bilinen probe saldirilarina drnek olarak ipsweep ve portsweep verilebilir. Ipsweep saldirisi,
belirli bir portu siirekli tarama saldirisidir. Portsweep ise bir sunucu iizerindeki hizmetleri

bulmak i¢in tiim portlar siirekli tarar.

4.3.3. Kullanici hesabinin yonetici hesabina yiikseltilmesi (user to root-U2R)

Kullanict hesabinin yonetici hesabina yiikseltilmesi saldirisi; sisteme erigsim yetkisi olan
fakat yonetici yetkilerine sahip olmayan bir kullanicinin yonetici haklarini elde etmesidir.
Genellikle sistem agiklarimi kullanarak gergeklestirilir [72]. U2R saldirilarina eject ve

sglattack saldirilart 6rnek verilebilir.

Eject saldirisi, Solaris iizerinde eject programui ile tampon tagsmasina (buffer flow) yol agip,
yonetici haklarina sahip olunmasidir. Sqlattack saldirist ise sgl veritabani kurulu linux
makinalarda, sunucuya baglanan kullanicinin, belirli komutlarla yonetici haklar ile komut

satir1 elde etmesidir.

4.3.4. Yonetici hesabi ile yerel oturum a¢cma (remote to local-R2L)

Kullanic1 yetkisine sahip olunmadigi halde, hedef agdaki bilgisayara bazi paketler
gonderilerek misafir ya da bagka bir kullanici olarak bilgisayara erisim yetkisi

kazanilmasidir [72]. R2L saldirilarina Sshtrojan ve guest saldirilart 6rnek verilebilir.

Sshtrojan saldirisi, unix isletim sistemi tizerinde galisan bir trojan saldirisidir. Guest saldirisi

ise tahmin etmesi kolay sifreleri bulup sisteme girmeyi amaglar.
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5. SALDIRI TESPIT SISTEMLERI (STS)

Saldir tespit sistemi fikri ve ilk STS konsepti, 1980 yilinda “bilgisayar giivenlik tehditleri
izleme ve gozetim” baslikli makalede, Anderson tarafindan Onerilmistir [71]. James
Anderson, kullanici davraniglarini anlamada ve kotliye kullanimi izlemede, denetim
izlerinin (log kayitlar1) hayati 6neme sahip bilgiler icerebilecegi fikrini ortaya atmistir. Bu
fikir sayesinde denetim verilerinin Oneminin anlasilmasi, hemen hemen her isletim
sisteminin alt sistemlerinin denetlenmesinde yeni gelismelere yol a¢mistir. Boylece
Anderson’un hipotezi gelecekteki saldir1 tespit sistemi tasarimi ve gelistirilmesi

caligmalarina temel olusturmustur [76].
5.1. Saldir1 Tespit Sisteminin Tamimi ve Gorevi

Saldir1 tespit sistemleri (STS), gilivenlik duvari ve antiviriis yazilimlari ile beraber
kullanilabilen, bilgisayar sistemlerini ve ag kaynaklarini izleyerek bu sistemlerin
algilamakta giiclilk c¢ektigi saldirilart da analiz edip algilayabilen yazilimsal veya

donanimsal tabanli sistemlerdir.
Diger bir tanimda;

Saldir1 tespit sistemi, bilgisayar sistemi ya da bilgisayar aginda meydana gelen olaylarla
ilgili bilgileri toplayip analiz eden, giivenlik politikasi1 ihlallerini tespit eden ve saldiri

izlerini algilayan giivenlik mekanizmasidir.

Saldir1 tespit sisteminin, bilgisayar sistemleri ya da aglarindaki ana rolii, ag saldirilariyla

ugrasmak ve bilgisayar sistemlerine yardim etmektir [76].
Saldir tespit sisteminin gorevleri agagidaki gibidir.

e Hem kullanici hem de sistem faaliyetlerini izleme ve analiz etme
e Sistem yapilandirilmasini ve giivenlik aciklarini analiz etme

e Sistemi ve dosya biitiinliigiinii degerlendirme

e  Saldirilarin tipik Oriintiilerini taniyabilme

¢ Anormal olaylarin izlerini analiz edebilme
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e Kullanicilarin giivenlik politikas1 ihlallerini izleme

Saldir1 tespit sisteminin amaci, saldirilar ile basa ¢ikmak ig¢in bilgisayar sistemlerine
yardime1 olmaktir. STS’ler, bilgisayar sistemleri ve aglar1 iginde birkag¢ farkli kaynaktan
bilgi toplar ve bu bilgileri saldir1 ya da zayiflik olup olmadigini ayirt etmek i¢in daha 6nce
elde ettigi oOriintiilerle karsilastirir. Sekil 5.1°de giivenlik 6nlemi olarak bir saldir1 tespit

sistemi goriilmektedir.

Sunucu

Givenlik Duvan

¥

%o %

Sekil 5.1. Saldir tespit sistemi

STS’ler saldir1 6nleme sistemi degildirler. Bilgisayar sistemlerindeki normal ya da anormal
davraniglar ayirt edip sistem yoneticisine haber veren alarm mekanizmalaridir. Giivenlik

sistemindeki son savunma mekanizmasi gibi ¢aligirlar.

5.2. Saldir1 Tespit Sisteminin Tarihsel Gelisimi

Saldir1 tespit sistemlerinin amaci, agdaki anormal ve kotii amagh davraniglar algilamak
icin aga ait tiim bilesenleri izlemektir. STS kavrami yaklasik 20 yildan beri var olmasina
karsin, son zamanlarda popiilerligi artmis ve tim bilgi glivenligi altyapilarina dahil
edilmistir. Ik STS fikri, 1980 yilinda “bilgisayar giivenlik tehditleri izleme ve gdézetim”
baslikli makalede, Anderson tarafindan Onerilmistir. Anderson’un ¢alismasi gelecekteki

STS tasarimlarina ve gelistirilmesine temel olusturmustur.

1983 yilinda, SRI International firmasi ve Dr. Dorothy Denning yeni bir STS gelistirilmesi

icin devlet destekli olarak ¢alismaya basladi. Calismanin amaci, devlete ait mainframe
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bilgisayarlardaki denetim kayitlarin1 analiz etmek ve kullanicilarin aktivitelerine gore
kullanici profili olusturmaktir. Bir yil sonra, Dr. Denning‘in yardimiyla ilk STS modeli

gelistirilmistir.

1984 yilinda, SRI firmasi bir izleme araci gelistirmis ve ARPANET deki kullanicilarin
kimlik dogrulama (authentication) bilgilerini iceren denetim kayitlarini analiz etmistir.
Daha sonra, Dr. Denning, arastirmalarin1 ve SRI firmasinda yaptigi ¢alismalar yaymlamis

ve ticari saldir1 tespit sistemlerinin gelistirilmesi i¢in gereken bilgiyi ortaya koymustur.

1989 yilinda, ticari bir sirket olan Haystack Labs firmasi tarafindan son nesil teknoloji
uriinii olan Stalker gelistirilmistir. Stalker, manuel ve otomatik denetim verileri

sorgulamak i¢in, giiglii arama yeteneklerine sahip host tabanli, 6riintii esleme sistemidir.

Saldir tespit teknolojisindeki ticari gelismeler 1990 yillarinda baglamistir. Haystack Labs,
host tabanli tiriinii Stalker ile STS araglarinin ilk ticari saticisidir. Daha sonra SAIC (The
Science Applications International Corporation) tarafindan “bilgisayar koétiiye kullanim
algilama sistemi” olarak adlandirilan host tabanli STS gelistirilmistir. Bu sistemle es
zamanli olarak Amerika hava kuvvetleri kriptoloji destek merkezi tarafindan, Amerika
hava kuvvetleri iletisim agindaki trafigi goriintiilemek amaciyla otomatik giivenlik 6l¢iim

sistemi (Automated Security Measurement System-ASIM) gelistirilmistir.

STS diriinlerinin ticarilesmesi 1997 yillarinin ortalarinda 6nemli asama kaydetmistir.
Internet security systems (ISS) firmasi, bu yillarda Real Secure olarak adlandirdigi STS

tiriinii ile marketin lideri olmustur.

Giliniimiizde ise STS’ler en ¢ok kullanilan giivenlik araglarindan biridir [77].

5.3. Saldir1 Tespit Yaklasimlar:

Saldir1 tespit sistemleri, giivenlik duvart kullanmak, antivirlis programi yiiklemek gibi
alinabilecek tiim giivenlik onlemlerine ragmen yapilan saldirilar tespit etmek ve sistem
yOneticisini uyarmak iizere gelistirismis alarm mekanizmalaridir. Saldir1 tespit sistemleri,
genel olarak, saldirilar1 algilama yontemine gore, sistemde bulundugu konuma gore ve veri

isleme zamanina gore 3 grupta incelenir.
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Sekil 5.2. STS tipleri

5.3.1. Saldir1 algilama yontemine gore STS

Saldir1 algilama yontemine gore STS’ler iki grupta incelenir. Bunlar imza temelli ve

anormallik tespiti temelli yaklagimlardir.

Imza temelli STS

Imza temelli STS, yetkisiz erisimlerin ve bilinen saldirilarin driintiilerini aramak igin
tasarlanmistir. Kotliye kullanim temelli STS ya da bilgi temelli STS olarak da adlandirilir.
Bilinen saldirillarin imza kaydini tutar ve yeni gelen bir istegi kayitlarin1 kontrol ederek
“saldir” ya da “normal davranig” olarak smiflandirir. Bu imzalar, sistemin simdiki
zamana kadar tespit etmis oldugu saldirilarin, karakteristik 6zellikleridir. Ag paketlerinin
protokol ¢esidi, protokol isaretleri (flags), kaynak ya da hedef IP adresleri, port numaralari

ve paketin paket verisi (payload) kismi imzalarin karakteristik 6zellikleridir.

Bu sistemlerin en zayif yonii, yeni saldirt tiirlerini algilayabilme yeteneginin olmamasidir.
Yeni bir saldin tiirline ait kayitlar imza veritabanina eklenmedigi igin sistem bu saldiriyr
tespit edemez. Bu nedenle imza temelli STS’ler yeterli bir ¢oziim olamadigi igin

arastirmacilar, anormallik tespiti temelli STS’yi gelistirmislerdir [77].
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(payload)
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Sekil 5.3. Saldir1 imzas1 [78]

Anormallik tespiti temelli STS

Anormallik tespiti temelli STS’lerde, bilgisayar sistemleri ya da iletisim aglarmin,
beklenen ya da normal davraniglarini temsil eden bir model olusturulur. Sistemde,
beklenmeyen bir davranis oldugunda, STS alarm iireterek sistem yoOneticisini uyarir.
Sistemde tespit edilen yetkisiz erisimler ve saldir1 aktiviteleri, anormal davraniglar
kiimesinin bir pargasit olarak varsayilir. Bu sistemlerde arzu edilen, tim kotlii niyetli
aktivitelerin tanimlanmis olan anormal davranislar kiimesinde yer almasidir. Bu durumda,
yanlis pozitif ve yanlis negatif hatasi olmayacagi i¢in sistem hi¢ yanlis alarm iliretmez.

Sistemin alarm verip vermeyecegi ile ilgili olarak olabilecek 4 durum vardir. Bunlar;

Saldrr aktivitesi olan ancak normal algilanan: Bu durum yanlis negatif olarak bilinir ve

tehlikelidir. Sistem yetkisiz erisimi ya da saldiriy1 tespit edemez.

Saldwrt olmayan ve normal aktiviteler: Pozitif- negatif durum olarak adlandirilir. Normal

ve saldir1 olmayan aktiviteleri igerir. STS alarm iiretmez.

Saldwrr olmayan ve anormal algilanan aktiviteler: Yanlis pozitif olarak adlandirilir. Sistem

alarm verir.

Saldirt olan ve anormal aktiviteler: Sistemin bir saldir1 ya da glivenlik ihlalini dogru

algiladig1 ideal durumdur.
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Bu yontemin zorlugu, normal sistem O6zelliklerinin belirlenmesidir. Bu yontemde yanlis
veya yetersiz modelleme nedeniyle, normal islemler yanlighkla saldiri olarak kabul

edilebilir. Bu yontemin avantaji ise yeni saldirilarin tespit edilebilmesidir [79].

5.3.2. Sistemdeki konumuna gore STS

Bilgilerin goriintiilenme ve analiz edilme kaynagia gore simiflandirilmasidir. Ag temelli
ve bilesen (host) temelli olmak tizere 2 gruba ayrilir. Her iki STS tiirii de problem

formiilasyonu ve ¢6zlimii bakimindan kendine 6zgiidiir.

Ag Temelli STS

Ag temelli STS, birden fazla ag elemanindan ya da kendi ag segmentinden toplanan veriyi
goriintiiler. Ag temelli STS, veri toplayici, yonetici ve veri alip, verinin analiz sonuglarini

iletmekle gorevli olan, iletisim modiilii olmak iizere temel olarak {i¢ iiniteden olusur.

Veri toplayici, ag lizerine dagitilmis olan sensorlere sahiptir ve sensorler vasitasiyla hem
veri yakalayip hem de ag trafigini analiz edip bigimlendirmekten sorumludur. Buradan ag
temelli STS’nin, veri Onigsleme ve baslangictaki ag trafigini analiz etmekten sorumlu
oldugu sonucuna varabiliriz. Veri toplayicida, toplanan girig bilgisi islenir ve normalize
edilir. Daha sonra genellikle standart anormal davranig profilleri ile karsilastirilmak igin
kullanilir. Standartlastirilan veriye yoneticide siniflandirma mekanizmasi uygulanarak

normal ya da anormal olarak iki sinifa ayrilir.

g
E-post sunuty E’ Web S

Diger Sunucular

ﬁl STS chedr.x Korschu

Sekil 5.4. Ag temelli temelli STS [78]
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Ag temelli STS’lerin en 6nemli avantajlari,
e Agperformansina herhangi bir olumsuz etkisi yoktur.
e Saldirilar gergek zamanli olarak algilayip, sistem yOneticisine hemen haber verebilir.

e Heniiz tanimlanmamus siipheli saldirilar yakalayabilir.

e Isletim sisteminden bagimsizdir.

Ag temelli STS’lerin en 6nemli dezavantajlari ise,

e Belirli uygulamalar i¢in karmasik protokoller gerektirebilir.
e  Goriintiilemeye kars sifrelenmis trafigi izleyemez.

e Ag trafik izlerinin hacmi sistemin toplayabilecegi kapasiteyi astiginda islev géremez.

Bilesen (host) temelli STS

Bilesen temelli STS, sistemin dinamik durumunu ya da davranisini goriintiilemek igin
kullanilir. Denetim ajanlarindan aldig1 verilere ya da log analiz dosyalarina bagvurur ve
dosya sistemlerindeki degisimleri, kullanict erisim kontroliinli, sistem proseslerinin
davraniglarin1 ve diger kaynaklarin kullanimini, algilar ve degerlendirir. Bilesen temelli

STS, aga bagl makinelere gelen paketlerin kisa ve basit olarak denetimini gerceklestirir.

Bilesen temelli STS’lerin diger bir ozelligi ise dosya sistemlerinin hash degerini
tutmasidir. Bilesen temelli STS, 6nemli olarak varsaydigi dosyalarin hash degerlerini tutan
bir veritabani olusturur. Veritabaninda kayitli veride, herhangi bir giivenlik ihlali oldugunu
algiladiginda, verinin hash degeri yeniden hesaplanir ve veritabaninda kayitli olan 6nceki
degeri ile karsilagtirilir. Iki hash degeri arasinda tutarsizlik oldugunda veride degisiklik
oldugunu tespit eder. Hash degeri dogrulamasi zararli verilere karsi ¢ok etkili bir

yontemdir [77].
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Sekil 5.5. Bilesen (host) temelli STS [78]

Bilesen temelli STS’lerin en 6nemli avantajlari,

e  Programlar ve kullanicilar arasinda gii¢lii bir bag kurar.
e Saldirilarin potansiyel hedeflerini dogru anlayabilmek amaciyla, saldir1 esnasinda
degerli bilgiler elde eder.

e Kurulum i¢in ilave bir donanima ihtiya¢ yoktur.

Bilesen temelli STS’lerin en 6nemli dezavantajlart ise,

e Sistemin 6l¢eklenebilirligi ve yonetimi (yapilandirma agisindan) oldukca karmasiktir.
e Derin veri analizi ve detayli bilgi toplama iglemleri, host gériintiileme performansini

negatif etkileyebilir.

5.3.3. Veri isleme zamanina gore STS

STS’ler i¢cin veri isleme zamani, tespit edilen bir saldir1 ya da giivenlik ihlalinin algilanip
sistem yOneticisine haber verilmesine kadar gecen siireyi ifade eder. STS’ler veri igleme
zamanina gore gercek zamanli (aktif) ve ger¢ek zamanli olmayan (pasif) olmak {izere 2

gruba ayrilir.

Gercek zamanl (aktif) STS
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Gergek zamanli saldir tespit sistemlerinde, algilanan saldirinin bildiriminden hemen sonra
STS varolan saldir1 tehdidine karsi aktif reaksiyon gosterir. Bu tip STS’ler iizerine
giiniimiizde c¢alismalar yapilmakta ve bu sistemler saldir1 engelleme sistemi (Intrusion
Prevention System-IPS) olarak adlandirilmaktadirlar. Aktif olarak hemen cevap tiretilmesi
gereken ticari uygulamalarda tek ¢oziim olan sistemlerdir. Ger¢ek zamanli STS’lerin, ag
trafiginin yogun oldugu sistemlerde uygulanmasi, performans agisindan zayif ve

maliyetlidir.

Gercek zamanli olmavan (pasif) STS

Ger¢ek zamanli olmayan (pasif) STS’ler herhangi bir saldir1 Oriintiisii algiladiginda
bildirim olusturur ve bu bildirimleri sistem yoneticisine gonderir. Pasif sistemler, depola ve
yolla mantig1 ile calisirlar. Belirlenen saldirilar ve olasi tehditleri kayit ederler ve daha

sonraki bir tarihte incelenmek tizere saklarlar.
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6. MAKINE OGRENMESI

Yapay zekanin bir bransi olan makine Ogrenmesi, veriden karmasik Orlintiiniin tespit
edilmesi ve akilct karar verme igin istatistik ve bilgisayarin hesaplama giiciinden
faydalanir. Makine 6grenme teknikleri siniflandirma problemlerinde basarili bir sekilde

kullanilmaktadir [80-83].

Yapilan bu ¢alismada, Bayes siniflama, k en yakin komsu algoritmasi, yapay sinir aglari,
destek vektdor makinesi ve karar agaglarimin saldir1 tespit sistemlerindeki basarisi

incelenmis ve sonuglar karsilastirmali olarak sunulmustur.

6.1. Bayes Aglari

Bayes aglari, Thomas Bayes tarafindan gelistirilmistir ve makine 6grenmesinde dgreticili

ogrenme alt baglig1 altinda incelenir [84].

Bayes aglari; rastgele degiskenlerin diigiimler ve degiskenler arasi, olasiliksal bagimlilik
iliskilerinin ise yonlii oklar ile gosterildigi, yonlii doniissiiz graflardir. Genel olarak bir
Bayes ag1, diigiimler ve oklar yardimiyla degiskenler ve degiskenler arasindaki olasiliksal
iliskilerin gosterildigi grafiksel model ve degiskenlerin kosullu olasilik degerlerini igeren
tablolardan olusur. Agda iki diiglim birbirine ok ile baglandiginda okun baslangicinda
bulunan diiglim ebeveyn diigiim, okun bitisinde bulunan diigiim ise ¢ocuk diigiim olarak

adlandirilir.

Sekil 5.1°de Xj, X3, X3, X4 ve Xs olmak iizere bes degiskenden olusan bir Bayes agi
mimarisi gosterilmistir. Bu agda X; ve X; degiskenleri X3 degiskeninin ebeveyni, Xs
degiskeni ise X5 degiskeninin ebeveynidir. Ayrica sekilde goriildiigii tizere X4 degiskeni X,
degiskeninin ¢ocuk degiskenidir. Sekilde, degiskenlere ait kosullu olasilik dagilimlari,
P(Xy), P(X2), P(X3| X1, X2), P(X4| Xz) ve P(Xs| X3) olarak gdsterilmistir [85].
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Sekil 6.1. Bes degiskenli bir Bayes ag1 mimarisi

Bayes teoremi, birden fazla etkenin oldugu bir olayin meydana gelmesinde, olayda hangi
etkenin paymin yiiksek oldugunun hesaplanmasi temeline dayanir. Bayes teoremi asagida

Esitlik 6.1°de gosterildigi gibi ifade edilebilir.

P(X3]X4) P(X4)

P(X4|X2) = P(Xy)

(6.1)

Denklemde verilen,

P(Xa) = X4 olayinin 6nsel olasiligini

P(X2) = X3 egitim verisinin 6nsel olasiligini

P(X2|Xa4) = X4 olay1 verildiginde X, nin kosullu olasiligini

P(X4|X2) = X; egitim verisi verildiginde X, lin kosullu olasiligini ifade eder.

Bayes smiflandirma isleminde genel olarak elde bir oriintii (pattern) vardir ve bu oriintii
daha onceden tanimlanmis olan smiflari tespit eder. Bayes aglari, bilinmeyen verileri
siiflandirmadan once, egitim setinden, siif etiketleri ve nitelikleri arasindaki iliskileri

ogrenir [45].

Bayes smiflandiricilar, saldir1 tespit sistemlerinde siklikla kullanilan bir yontemdir.

Literatiirde Bayes aglari ile gelistirilmis bircok STS bulunmaktadir [14-17].
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6.1.1. Bayes aglar ile karar verme
Bayes aglan ile karar vermeyi anlayabilmek i¢in literatiirde sik¢a karsilagilan Pearl’in
fiskiye problemi ornek olarak verilebilir. Ornekte ¢imlerin 1slak olmasin1 yagmurun

yagmasi ve fiskiyenin agik olmasi etkilemektedir. Ayrica fiskiye ile yagmur arasinda da

kosullu olasilik bulunmaktadir.

YAGMUR

FISKIYE G N
YAGMUR | E Ho( FSKVE Ye— { YAGMUR ..‘E—"
- 04 06 \_) 02 08
: 001 099

( sLakgm )
v
ISLAK GiM
FISKIYE YAGMUR | E B
- - 00 10
- E 00 10
E H 00 10
E E 00 10

Sekil 6.2. Bayes ag1 fiskiye drnegi
Ornegin Bayes ag1 ile gosterimi Sekil 6.2 de goriildiigii gibidir. Diigiimler yagmur, fiskiye,
islak ¢im degiskenlerini tutmaktadir. Sekildeki tablolar iginde diigiimlerin kosullu

olasiliklar1 bulunmaktadir. Bu 6rnege gore ¢imler 1slak oldugunda yagmurun yagmis olma

olasiliginin bulunmasi asagida anlatilmistir.

C: Islak Cim, F: Fiskiye, Y: Yagmur

P(C,F,Y)=P(CIF,Y) x P(F|Y) x P(Y)

P(Y=E|C=E) : Cimler 1slaksa yagmurun yagmis olma olasilig1
P(C=E,Y=E) : Cimlerin islak ve yagmurun yagmis oldugu durumlar

P(C=E) : Cimlerin 1slak olma olasilig1
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P(Y=E|C=E) = P(C=E,Y=E) / P(C=E)

P(C=E,Y=E) = P(C=E,F=H,Y=E) + P(C=E,F=E,Y=E)

=0,8*0,99*0,2+0,99 *0,01*0,2

=0,1584 + 0,00198

=0,16038

P(C=E) = P(C=E,F=H,Y=E) + P(C=E,F=E,Y=E) + P(C=E,F=H,Y=H) + P(C=E,F=E,Y=H)

=08*099*0,2+0,99*0,01*02+0*06*08+09*0,4*0,8

=0,1584 + 0,00198 + 0 + 0,288

=0,44838

P(Y=E|C=E) = P(C=E,Y=E) / P(C=E) = 0,16038 / 0,44838 ~ 35,77%

Bu sonuca gore ¢imler 1slaksa yagmurun yagmis olma olasiligt %35,77°dir.

6.2. Destek Vektor Makinesi

Destek Vektor Makinesi (DVM), Vapnik tarafindan 1998 yilinda Onerilmis giiclii bir
simiflandiricidir. Temeli istatistiksel yontemlere dayanir. DVM, 6grenme alaninda, elde
edilen orlintiilleri tanima ve analiz etmede, smiflama ve regresyon analizini Kkullanan

denetimli bir 6grenme modelidir [86].

DVM, etiketli bir giris veri setine ihtiya¢ duyar. Iki smiftan olusan veri setinde, girilen
girig veri setinden ¢ikis olarak iki sinif olusturur. Girilen egitim ornekleri, iki kategoriden
birine dahil edilir. DVM egitim algoritmasi, yeni gelen bir drnegi kategorilendirmek igin
bir model kurar. DVM modeli, uzayda noktalar gibi orneklerin temsilidir. Kategorilere

ayrilan ornekler, Sekil 6.2°de oldugu gibi miimkiin oldugu kadar genis, net bir hiperdiizlem
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ile ayrilir. Yeni Ornekler ayni1 uzaya dahil edilir ve hangi kategoriye ait olduklar1 tahmin

edilir.

Sekil 6.3. Smiflandirilacak verilerin en uygun hiperdiizlem ile ayrilmasi

Veri setine gelen yeni Ornekleri en uygun smifa dahil edebilmek amaciyla en uygun
hiperdiizlemi bulabilmek i¢in, her iki sinifin en uygun hiperdiizlemine en yakin veri
noktalarindan gecen hiperdiizlemler ¢izilir ve bu iki hiperdiizlem birbirine paraleldir.
DVM, farkli siniflara ait destek vektorleri arasindaki uzakligi maksimize eden ayirma

hiperdiizleminin bulunmasini1 amaglar [87].

Dogrusal olarak ayrilabilen iki sinifli bir siniflandirma probleminde DVM’nin egitimi i¢in
k sayida O6rnekten olusan X egitim verisinin {x;, Yi}, i=1,.....,.K oldugu kabul edilirse,

optimum hiperdiizleme ait esitsizlikler asagidaki sekilde olur
w.x; +b > +1 her y=+1 igin (6.2)
w.x;+b < +1 her y=-1 i¢in (6.3)

Burada x € R" olup N-boyutlu bir uzay, y € {-1, +1} ise simf etiketlerini, w agirlik
vektoriinii  (hiperdiizlemin normali) ve b egilim degerini gostermektedir. Optimum
hiperdiizlemin belirlenebilmesi icin, bu diizleme paralel ve siirlarim1 olusturacak iki
hiperdiizlemin belirlenmesi gerekir (Sekil 6.3). Bu hiperdiizlemleri olusturan noktalar
destek vektorleri olarak adlandirilir ve bu diizlemler w.Xj+b=%1 denklemi ile ifade edilirler

[88].

Verilen X Ornegini siniflandirmak i¢in Oncelikle en uygun hiperdiizlem bulunur. Bu



38

hiperdiizlem taraflarindan biri negatif sinifi, digeri ise pozitif sinifi temsil eder. X ornegi

DVM yontemi ile formiile edilir ve eger f(x) fonksiyonu sifirdan biiyiik ¢ikarsa pozitif

siifa, negatif ¢ikarsa negatif sinifa atanir.

. ~Na Destek vektorii(H2) :
. wx+b=§ 4 simif-2
" e ® o
. .' "
.. f
" /® @
Negatif S '. . >ozitif
Omekler -‘. %e ® ® Omekler
S %
o .
® . :
o ’ A wx'+b=1
sif-1 .
'Y . S !
Destek vektori(H1) WX +b=-]_~ Smur
~

Sekil 6.4. Dogrusal olarak ayrilabilen veri setleri i¢in hiperdiizlemin belirlenmesi

Destek vektor yontemi hiperdiizleme en yakin pozitif ve negatif Ornekler arasindaki

mesafenin (siir genisliginin) en yiiksek oldugu bir hiperdiizlem bulmaya c¢alisir. Sinir

genisligi (M) Esitlik 6.7°daki gibi hesaplanir.
w.xt+b=+1

w.x"+b=-1

w.(xt—x7)=2

_ (xt—x")w _ 2

M

(wi (wi

“w” degeri ne kadar kiiciiliirse sinir genisligi o kadar artar.

(6.4)

(6.5)

(6.6)

(6.7)

Destek vektor makinesi saldirt tespit sistemlerinde arastirmacilar tarafindan en sik

kullanilan tekniklerdendir. Literatiirde DVM ile gelistirilmis bir¢ok c¢alisma yer almaktadir

[22, 23, 27, 34].
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6.3. K En Yakin Komsu Algoritmasi

K en yakin komsu algoritmast denetimli 6grenme algoritmasidir. Siniflandirilacak
verilerin, egitim kiimesindeki diger verilere benzerlikleri hesaplanarak, en yakin oldugu

diistintilen k verinin ortalamasiyla belirlenen esik degere gore siniflara atamalar1 yapilir.

KNN yonteminde Once test verisi degerleriyle egitim veri kiimesindeki veri degerleri
arasindaki Oklid uzakliklar1 hesaplanir. Hesaplanan uzakliklara gére test verisine en yakin
mesafedeki k komsu sinif belirlenir ve karar buna gore en fazla 6rnek tasiyan sinifa gore
verilir. X={Xg, Xo, X3 ... Xn} ve Y={Y1, Y, Y3 ...Y,} arasindaki Oklid uzakhg esitlik
6.8’deki gibi hesaplanir.

D(X,Y) = XL (xi — yi)? (6.8)

Bilinmeyen 6rnek A, en yakin k-komsulariin arasinda en sik bulunan sinifa atanir. Sekil

6.4’te, k degerinin 3 oldugu duruma 6rnek gosterilmektedir.

Sekil 6.5. k=3 i¢in en yakin komsuluk

KNN algoritmasinin adimlari;

1. Test kiimesindeki her verinin X={X1, X2, X3, ..., Xn}, 0grenme kiimesindeki
verilere D ={d1, d2, d3, ..., dn} yakinlig1 hesaplanir.
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. i.d
2. sim(x; d)) = ”Xi"” .uldlu (6.9)

(i=11,2,3,....n},1={1,2,3,....n})

4. Her verinin 6grenme kiimesindeki verilere olan yakinliklar1 siralanip ilk “k™ tanesi

aliarak ortalamalar1 hesaplanir.

max(ZL, sim(x;,d)))
k

5. sim_avg(x;) = (6.10)

6. Ortalama degerleri, belirlenen esik degerinden biiyiik olanlar normal, kii¢iik olanlar ise

anormal olarak siniflandirilir.

Algoritmanin performansini etkileyen kriterler;

¢ K en yakin komsu sayisi (benzerlik 6l¢timii igin secilecek komsu sayisi: k)

e Esik deger (etiketleme islemi igin verinin k en yakin komsuya olan benzerliklerinden
hesaplanan ortalama degerinin kiyaslanmasinda kullanilir)

e Benzerlik 6l¢iimi

e Ogrenme kiimesindeki normal davranislarin yeterli sayida olmasi (8grenme kiimesi
yeterli cesitlilikte ve sayida normal davranis verisi icermiyorsa, test kiimesinde yer

alan yeni normal davranis verileri anormal olarak algilanabilir.)

KNN yontemi basit olmasina karsin egitim verilerinin tamamiyla tek tek kiyaslama
gerektirdiginden hesaplama ve depolama yoniinden maliyetlidir. Literatiirde KNN yontemi

STS caligmalarinda basarili bir sekilde kullanilmaktadir [89-91].

6.4. Yapay Sinir Aglar

Yapay Sinir Aglar1 (YSA), biyolojik sinir hiicrelerini (néron) modelleyen, giiclii bir
siiflandirma aracidir. Ag1 olusturan her bir elemana yapay sinir (néron) adi verilmektedir.
Yapay sinir ag1 ¢esitli agirliklandirmalar sayesinde birbirine baglanmis bir¢ok yapay sinir

hiicresinden olusmaktadir.

Normalde tek bir néron sadece dogrusal problemleri ¢ozebilir. Diger bir¢ok siniflandirma
problemini ¢ozebilmek i¢in ¢ok katmanli yapay sinir aglari, (Multi Layer Perceptron-MLP)

kullanilmaktadir. Cok katmanli YSA, fonksiyon uydurma, siniflandirma ve eslesme
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problemlerinde sik¢a kullanilmaktadir. Siniflandirmadaki basarisindan dolayr STS'lerde
siklikla kullanilmstir [92].

Cok Katmanli Algilayicilar (CKA)’dan giiniimiizde en sik kullanilan1 back propagation
aglardir. Bugiin 6zellikle siniflandirma islemlerinde en ¢ok kullanilan yontemlerin basinda
gelmektedir. Back propagation aglarda 6grenme fonksiyonu olarak delta 6grenme kurali

kullanilmaktadir. Delta 6grenme kurali asagida gosterildigi gibi Esitlik 6.9 ile ifade edilir.

w; j(new) = w;;(old) + (u* [t — f Vi) * ' (Vin)) (6.9)

CKA’lar; girdi katmani, ara katmanlar ve c¢iktt katmani olmak {izere 3 katmandan
olusmaktadir. Bilgiler girdi katmanindan aga tamitilir, ara katmanlardan ¢ikti katmanina
ulagir ve ¢iktt katmanindan dis diinyaya aktarilir [93]. CKA mimarisi Sekil 6.5°de
gosterilmistir [83]. Yapay sinir ag1 6grenme siirecinde, ger¢ek hayattaki probleme iliskin
veri ve sonuglardan diger bir deyisle 6rneklerden faydalanilir. Probleme iliskin degiskenler
yapay sinir aginin girdi dizisini, bu degiskenlerle elde edilmis gercek sonuclar ise yapay

sinir agmin ulagmasi gereken hedef ¢iktilar dizisini olusturur.

Gizli (Ara)Katman

—

Girig
Cikig

'S
O

Fra L

Q00
0000

Sekil 6.6. Standart ii¢ katmanli YSA yapis1

Ogrenme siirecinde, secilen 6grenme yaklasimina gore agirliklar degistirilir. Agirlik
degisimi, O6grenmeyi ifade eder. YSA’ da agirlik degisimi yoksa ogrenme islemi de
durmustur. Bu nedenle egitimde kullanilacak egitim veri setinin olusturulmasinda ¢ok
dikkatli olunmalidir. Verisetinin gercekten de ilgili olaylarin motiflerini i¢erdiginden emin

olmak gerekir [94].
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Y SA kullanilarak gergeklestirilen saldir1 tespit sistemlerinde olduke¢a basarili sonuglar elde

edilmistir [47, 49, 53].

6.5. Karar Agaclari

Karar agaclari, egitim ve testinin hizli olmasi, sonuglarinin daha kolay yorumlanabilmesi
ve etkin olmasi sebebiyle siniflandirmada siklikla kullanilan yontemlerden biridir [95, 96].
Karar agaclari ile siiflandirma iki adimda gergeklestirilir. Ik adimda aga¢ olusturulur.
Ikinci adimda ise bu aga¢ yapisindan smiflandirma kurallar1 elde edilir. Genel olarak
siniflandirma islemi sdyle ifade edilebilir: D={ty, to, ... , ty} bir veri taban1 olsun ve her bir
kayit t; ile temsil edilsin. C={Cy, C, ..., Cn} ise m adet siniftan olusan siiflar kiimesini
temsil etsin. Her bir Cj ayr1 bir smiftir ve her bir sinif kendisine ait kayitlari igerir. Yani,
Ci={ti|=Cj, 1<i<n ve t; € D} dir. Veritabanindaki her bir kay1t i¢in alanlar ise {A1, Ay, ...,
Ay} ‘den olugsun. Bu tanima ilaveten her bir kayit C={Cy, Cy, ... , Cp} siniflarindan birine
ait ise karar agaci sOyle tanimlanabilir: Her bir diigim A; alami ile isimlendirilir. Kok

diiglim ile yaprak arasindaki diigiimler birer siniflandirma kuralidir.

Karar agaclar1 olusturulurken kullanilan algoritmanin ne oldugu &nemlidir. Kullanilan
algoritmaya gore agacin yapist degisebilir. Degisik aga¢ yapilar1 farkli siniflandirma

sonuglar1 verebilir [97].
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Cizelge 6.1. Bazi karar agaci algoritmalar1 ve 6zellikleri [98]

KARAR AGACI ALGORITMASI

OZELLIKLER

C&RT

Gini’ye dayali ikili bélme islemi mevcuttur. Son
veya u¢ olmayan her bir diigiimde iki adet dal
bulunmaktadir. Budama  islemi agacin
karmagiklik Olgiisiine dayanir. Siniflandirma ve
regresyonu destekleyici bir yapidadir. Siirekli
hedef degiskenleri ile ¢alisir.  Verinin
hazirlanmasina gereksinim duyar.

C4.5 ve C5.0 (ID3 karar agac1
algoritmasinin ileri siiriimleri)

Her diigimden ¢ikan coklu dallar ile agag
olusturur. Dallarin sayis1 tahmin edicinin
kategori sayisina esittir. Tek bir smiflayici da
birden cok karar agacii birlestirir. Ayirma
islemi i¢in bilgi kazanci kullanir. Budama islemi
her yapraktaki hata oranina dayanir.

CHAID (Chi-Squared Automatic.
Interaction Detector)

Ki-kare testleri kullanarak bdlme islemini
gerceklestirir. Dallarin sayist iki ile tahmin
edicinin kategori sayis1 arasinda degisir.

SLIQ (Supervised Learning in
Quest)

Hizli 6lgeklenebilir bir siiflayicidir. Hizli agag
budama algoritmasi mevcuttur.

SPRINT (Scalable Parallelizable
Induction of Decision Tree)

Biiyiik veri kiimeleri i¢in idealdir. Bélme islemi
tek bir niteligin degerine dayanir. Tim bellek
sinirlamalart lizerinde nitelik listesi veri yapisi
kullanarak iglem yapar.

Karar agaglarina dayali olarak gelistirilen birgok algoritma vardir. Bu algoritmalar

birbirlerinden kok, diigiim ve dallanma kriterine gore farkli kategorilere ayrilirlar. Yaygin

olarak bilinen algoritmalar ID3, C4.5 ve C5dir.

Karar agaclari, saldir1 tespit sistemlerinde siklikla kullanilan yontemlerden bir tanesidir.

Literatiirde karar agaclari ile gelistirilmis bircok STS bulunmaktadir [39-41].
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7. KULLANILAN VERI KUMESI VE DENEYSEL CALISMA

7.1. KDD CUP99

Saldir tespit sistemlerinin performansini belirlemek i¢in en zorlu asama gegerli ve uygun
veri setlerinin elde edilmesidir. internet ortamindan elde edilen veriler saldirinin var olup
olmadigina dair genel bir bilgi icermez. Saldir1 icin belirleyici 6zellik veya bilgi agin
gbozlemlenmesi yoluyla elde edilebilir. Genel olarak agin gozlemlenmesi masrafli ve
gereksiz bir i§ olarak goriilebilir. Ancak ag veya bilgisayar sistemlerinin ¢alisabilmesi icin,
agdan veya bilgisayar sistemlerinden veri toplama, artik giiniimiizde kaginilmaz bir
stirectir. Bu siire¢ biraz maliyetli oldugundan dolay1 bazi ag miihendisleri yapay veriler
kullanarak ag veya sistemlerini sorunsuz ¢alistirmayi istemektedirler. Ancak yapay verinin
internet trafigine benzedigini kanitlamak zordur. Genel olarak; gergek veri, saldir tiirleri
belli olan veri setleri bulmak ve ag trafigini tanimlamak ve benzetim yapmak zordur.
Yukarida belirtilen zorluklara ragmen saldir1 tespit sistemlerini test etmek i¢in gegerli veri

kiimelerine ihtiya¢ vardir.

Genel olarak bir ag trafigi bir koklayict (sniffer) kullanilarak gozlemlenebilir. Ancak
sadece ag paketlerini gozlemlemek ag trafigi hakkinda genel bir bilgi vermeyebilir. Bu
dezavantajlara ragmen, saldir1 tespit sistemlerinin testleri i¢in gelistirilen birkag¢ veri seti
bulunmaktadir. Bunlardan bazilar1 KDD CUP99, DARPA 1998, DARPA 1999, UNM,
SSCNNJU, CUCS, Windows sistem ve network tcpdump data veri setleridir [99]. KDD
CUP99 ve DARPA veri seti saldir1 tespit ¢aligmalarinda en ¢ok tercih edilen veri setidir
[100].

KDD CUP99 veriseti, basit, icerik, zaman tabanl trafik ve host tabanli trafik adi altinda 4
farkli tipte saldirt tlirli iceren, 41 nitelik ile temsil edilen, yaklasik bes milyon kayittan
olusmaktadir. KDD ve DARPA veriseti Amerikan Hava Kuvvetleri (US Air Force)
network agina benzer bir yapiya sahip olmasi diisiiniilerek tasarlanmis, bir benzetim veri

setidir. Verisetindeki saldiri tipleri asagidaki gibidir.

Hizmet Engelleme Saldirilar: (Denial of Service-DOS): TCP/IP protokoliiniin yapisindan
kaynaklanan agiklardan ya da, isletim sistemi veya uygulamada bulunan zayifliklardan

faydalanarak, bir sunucu, servis veya agin servis veremez hale getirilmesidir [72].
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Bilgi Tarama Saldwrilart (Probe): Bir sunucunun ya da herhangi bir agin gegerli ip
adreslerini, agdaki bilgisayar sayisini, bilgisayardaki kullanict sayisinit ve kullanici
bilgilerini, aktif giris kapilarin1 (port) veya isletim sistemini 6grenmek i¢in yapilan
saldirilardir [72].

Kullanici hesabint yénetici hesabina yiikseltme (User to Root-U2R): Yonetici haklarina
sahip olmayip sadece sisteme erisim yetkisi olan bir kullanicinin yonetici haklarini ele

gecirmek amaciyla yaptigi saldirilardir [72].

Yonetici hesabini ele gegirerek yerel agda oturum agma (Remote to Local-R2L): Sistemde
kullanic1 haklarma sahip olunmadigi halde, hedef agdaki bilgisayarlarda misafir ya da

bagka bir kullanici olarak erisim yetkisi kazanmak i¢in yapilan saldirilardir [72].

KDD CUP99 veri setinde kullanilan 6zniteliklerin, agiklamalar1 ve tipi Cizelge 7.1°de
gosterildigi gibidir.

Turuncu olarak isaretlenmis Oznitelikleri elde etmek igin sunucu seviyesinde bilgi
gerekmektedir. Bilgisayar agindan e¢lde edilen bilgiler ile bu Oznitelikler
olusturulamamaktadir. Ayrik tipteki Oznitelikler tek bir ag paketi bilgisinden elde
edilebilirken siirekli tiptekiler igin bir veya birden fazla oturum bilgisine ihtiya¢ vardir.
Stirekli tipteki Oznitelikler, tek bir oturum bilgisi ile belirlenebilecegi gibi daha 6nceki
oturumlara ait bilgilere de ihtiya¢ duyabilirler. Daha 6nceki oturum bilgilerini tutmak igin
iki farkli bellek yapisi kullanilmaktadir. Ilk bellek yapisinda, t saniye igerisinde
gerceklesen oturumlar tutulmaktadir. Ikinci yapida ise en son gergeklesen n adet oturum
bilgisi saklanmaktadir. Bu bellekler, sistemin bilgisayar ag: trafigi hakkinda daha genel
bilgi elde etmesini saglarlar [101].

7.2. NSL-KDD Veriseti

NSL-KDD veriseti KDD CUP99 veri setinin dogasinda yer alan bazi sorunlarin ¢oziimi
icin Onerilmistir. KDD CUP99 veriseti anormallik tespiti i¢in en yaygin kullanilan veri
setidir. Ancak Tavallaee ve digerleri bu veri kiimesi tizerinde istatistiksel bir analiz yapmis
ve degerlendirilen sistemlerin performansini etkileyen ve anormallik tespiti

yaklagimlarinin ¢ok kotii sonuglar iiretmesine neden olan iki Onemli sorun tespit
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etmisleridir. Bu iki sorunun ¢o6ziimii i¢in, tamami KDD CUP99 veri seti icindeki

kayitlardan secilen yeni bir veri seti olan NSL-KDD veri setini 6nermislerdir [102].
NSL-KDD veri setinin KDD CUP99 verisetine gére avantajlar1 sunlardir;

Birincisi, egitim setinde liizumsuz kayit yer almaz, bu nedenle smiflandiricilar daha sik
kayitlara kars1 dényargili olmayacaktir. ikinci olarak ise her bir zorluk seviyesi grubundan
secilen kayitlarin sayisi, orijinal KDD veri setindeki kayitlarin yiizdesi ile ters orantilidir.
Sonug olarak farkli makine 6grenmesi tekniklerinin siiflandirma oranlar1 daha genis bir
aralikta degiskenlik gosterir ve buda farkli 6grenme tekniklerinin daha dogru ve etkili bir
degerlendirme yapilmasina olanak tanir. Ugiincii olarak, egitim ve test setlerindeki kayit
sayilart makuldiir. Bu sayede deneyler yaparken egitim ve test amaciyla tiim veri setinden

kiigiik parcalar almaya gerek kalmaz.

NSL-KDD veriseti i¢cinde 41 nitelik ile temsil edilen, 4 saldir1 tiirii ve normal davranislar
olmak iizere 5 siniftan olusan drnekler yer almaktadir. Hizmet aksatma saldirilart (DOS),
bilgi tarama saldirilar1 (Probe), kullanict hesabini yonetici hesabina yiikseltme saldirilar
(User to Root-U2R) ve yonetici hesabini ele gegirerek yerel agda oturum agma saldirilar

(Remote to Local-R2L) veriseti i¢indeki saldiri tiirleridir.
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Cizelge 7.1. KDD CUP99 veri setindeki nitelikler [101]

Ozellik Aciklama Tip
duration baglanti siiresi (sn.) Stiirekli
protocol_type protokol tipi, 6rn. tcp, udp, vb. Ayrik
service hedef ag servisi, orn., http, telnet, vb. Ayrik
src_bytes kaynaktan hedefe iletilen veri miktari (byte) Stirekli
dst_bytes hedeften kaynaga iletilen veri miktar1 (byte) Siirekli
flag baglantinin durumu: normal veya hata Ayrik
land baglant}{l1n kaynak ve hedefi ayn1 sunucu/port Ayrik
ise 1; diger 0
wrong_fragment hatal1 parca sayisi Siirekli
urgent acil paket sayisi Stirekli
hot “sicak” gostergelerin sayisi Siirekli
num_failed_logins hatal1 giris sayisi Stirekli
logged in basarili giris 1; diger 0 Siirekli
num_compromised “tehlikeli” durum sayisi Siirekli
root_shell root shell ele gegirildiyse 1; diger 0 Ayrik
su_attempted ““su root'* komutu calistirldiysa 1; diger 0 Ayrik
num_root “root” erigim sayis1 Stirekli
num_file_creations yaratilan dosya sayisi Siirekli
num_shells acik shell sayisi Stirekli
num_access_files erisim kontrol dosyalarindaki islem sayisi Siirekli
num_outbound_cmds ftp oturumundaki giden komut sayisi Stirekli
is_hot_login “sicak” listeden bir giris ise 1; diger 0 Ayrik
IS_guest_login “misafir” girisi ise 1; diger 0 Ayrik
count ayn1 sunucuya t sn i¢cinde yapilan baglanti Siirekli
sayist
serror_rate “"'SYN' hatasi alinan baglant1 yiizdesi Siirekli
rerror_rate "'REJ" hatas1 alinan baglant1 ylizdesi Siirekli
same_srv_rate ayni1 servise yapilan baglanti yiizdesi Stirekli
diff_srv_rate farkli servislere yapilan baglanti yiizdesi Siirekli
dst_host_count ayni sunucuya n adet baglant1 icinde yapilan Siirekli
baglanti sayisi
dst_host_serror_rate “'SYN' hatasi alinan baglant1 yiizdesi Stirekli
dst_host_reror_rate "'REJ" hatasi alinan baglant1 yilizdesi Stirekli
dst_host_same_srv_rate ayni servise yapilan baglanti yiizdesi Siirekli
dst_host_diff_srv_rate farkli servislere yapilan baglanti yiizdesi Siirekli
dst_host_same_src_port_rate | ayni1 kaynak portundan gelen baglanti yiizdesi | Siirekli
srv count ayni1 servise t saniye i¢inde yapilan baglanti Siirekli
- sayis1
Srv_serror_rate "SYN'* hatasi alinan baglant1 ylizdesi Siirekli
Srv_rerror_rate “"REJ' hatas1 alinan baglant1 yiizdesi Siirekli
srv_diff_host_rate farkli sunuculara yapilan baglanti yiizdesi Siirekli
dst_host_srv_count ayni servise n adet baglant1 icinde yapilan Siirekli
baglanti sayisi
dst_host_srv_serror_rate “'SYN' hatasi alinan baglant1 yiizdesi Stirekli
dst_host_srv_rerror_rate ""REJ' hatasi alinan baglant1 yiizdesi Stirekli
dst_host_srv_diff host_rate farkli sunuculara yapilan baglanti yiizdesi Stirekli
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Gergeklestirilen testlerde iki adet veriseti kullanilmistir. Birinci verisetinde KDD CUP99
verisetinden %1°lik kisim rastgele 6rnekleme yontemiyle segilmistir. ikinci veriseti ise
NSL-KDD verisetidir. Secilen verisetlerinde normal olarak siniflandirilan veriler ve DOS,
PROBE, U2R, R2L saldirt verileri yer almaktadir. Birinci verisetinde saldirt tipine gore

veriseti igindeki drneklerin sayisal dagilimi Sekil 7.1°de gosterildigi gibidir.

Veri Sayisi

PROBE; 397

Saldir1 Tipi
MDOS

8 PROBE
MU2R
ER2L
MNORMAL

Sekil 7.1. KDD CUP99 verisetinde saldir1 tipine goére verisetindeki orneklerin sayisal
dagilimi

Sekil 7.1’e gore kullanilan verisetinde, 9765 adet normal olarak kabul edilen davranig
ornegi, 39044 adet DOS saldirist 6rnegi, 397 adet PROBE saldiris1 6rnegi, 142 adet R2L
saldirt 6rnegi ve 52 adet U2R saldir1 6rnegi yer almaktadir. Verisetinde yer alan ornekler,

sistemlere yapilan saldirilarin sikligiyla orantili olacak sekilde dagilim gdstermektedir.

Kullanilan birinci veriseti KDD CUP99 i¢indeki 6rneklerin saldiri tipi ve saldirt tiirlerine

gore sayisal dagilimi Cizelge 7.2°deki gibidir.
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Cizelge 7.2. KDD CUP99 verisetinde saldiri tipi ve saldir tiirlerine gore 6rneklerin sayisal

dagilimi
Saldin Tipi Saldin Tiirii Veri Sayisi
Normal 9765
back 194
land 3
DOS neptune 10626
(39044) pod 29
smurf 28096
teardrop 96
ipsweep 119
PROBE nmap 26
(397) portsweep 94
satan 158
buffer_overflow 30
U2R loadmodule
(52) perl 3
rootkit 10
ftp_write
guess_passwd
phf 4
R2L multihop
(142) imap 12
spy 1
warezclient 101
warezmaster 4
TOPLAM 49400

Ikinci veriseti NSL-KDD’de saldir1 tipine gére veriseti icindeki drneklerin sayisal dagilimi

Sekil 7.2°de gosterildigi gibidir.
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Veri Sayisi

R2L; 895
U2R; 52

Saldin Tipi
HDOS
W PROBE
MU2ZR
HR2L
MNORMAL

Sekil 7.2. NSL-KDD verisetinde saldir1 tipine gore verisetindeki orneklerin sayisal
dagilimi

Sekil 7.2’ye gore kullanilan verisetinde, 67343 adet normal olarak kabul edilen davranig
ornegi, 45927 adet DOS saldirist 6rnegi, 11656 adet PROBE saldiris1 6rnegi, 995 adet R2L
saldir1 6rnegi ve 52 adet U2R saldir1 6rnegi yer almaktadir. Verisetinde yer alan ornekler,

sistemlere yapilan saldirilarin sikligiyla orantili olacak sekilde dagilim gdstermektedir.

Kullanilan ikinci veriseti NSL-KDD igindeki 6rneklerin saldir1 tipi ve saldir1 tiirlerine gére
sayisal dagilimi Cizelge 7.3’deki gibidir.
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Cizelge 7.3. NSL-KDD verisetinde saldir1 tipi ve saldir tiirlerine gore orneklerin sayisal

dagilimi
Saldin1 Tipi Saldir Tiiri Veri Sayisi
Normal 67343
back 956
land 18
DOS neptune 41214
(45927) pod 201
smurf 2646
teardrop 892
ipsweep 3599
PROBE nmap 1493
(11656) portsweep 2931
satan 3633
buffer_overflow 30
U2R loadmodule 9
(52) perl 3
rootkit 10
ftp_write 8
guess_passwd 53
phf 4
R2L multihop 7
(995) imap 11
spy 2
warezclient 890
warezmaster 20
TOPLAM 125973

Veri setinde bulunan “Protocol type” ve “service” Ozellikleri sayisal hale ¢evrilmistir.
Ayrica verisetinde bulunan “class” 6zelligindeki saldir1 isimleri de Normal=0, DOS=1,
PROBE=2, U2R=3, R2L=4 olarak sayisallastirilmistir.

7.3. Gergeklestirilen Testler ve Degerlendirme

Makine 6grenmesi tekniklerinin STS’lerdeki performans analizi destek vektor makinesi,
yapay sinir aglari, karar agaclari, Bayes aglart ve k en yakin komsu algoritmasi
kullanilarak yapilmistir. Elde edilen sonuglar WEKA’da 10-kat ¢apraz gecerleme ile elde
edilmigtir. Testlerin gerceklestirildigi platformun ozellikleri Cizelge 7.4 ‘de gosterildigi
gibidir.
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Cizelge 7.4. Testlerin gergeklestirilme ortami1

Sistem ASUS VivoBook

islemci Intel Core i5 4200U 1.60
GHz 2.3 Ghz

Birincil Bellek 5,89 GB

Ikincil Bellek 670 GB

Isletim Sistemi Windows 10

Kullanilan Yazilim WEKA

Bayes aglari, DVM, KNN, YSA ve karar agaglari ile gerceklestirilen testlerde
smiflandirma basaris1 (Accuracy), duyarlilik (Sensitivity), secicilik (Specificity), kesinlik
(Precision) ve F-Olgiitii (F-Measure) karisiklik matrisi (confusion matrix) kullanilarak
Esitlik (7.1)-(7.5) ile hesaplanmistir. Test sonucunda ulasilan sonuglarin basarim bilgileri
karigiklik matrisi ile ifade edilebilir. Karigiklik (confusion) matrisi, 6rnek kiimesindeki
gercek sinif etiketi ile tahmin edilen simf etiketi sayilarmi igerir. Iki sif igin 6rnek

karigiklik Cizelge 7.5°de gosterilmistir.

Cizelge 7.5. ki sinif igin karigiklik matrisi

TAHMIN EDILEN
TOPLAM
c’ C
v ct YN Gergek Pozitif
= Yanlis Negatif Sayis1 (N7)
[
S| ¢ P
Yanlis Pozitif

. » Toplam Ornek

TOPLAM Tahmin Pozitif Sayisi Sayist (N)
Dogruluk = ——*P% (7.1)

DP+YN+DN+YP

Dogruluk (Accuracy), bir smiflandiricinin dogru siniflandirdigt 6rnek sayisinin toplam
ornek sayisina oranidir. Dogruluk degerlendirmesi test kiimesi kullanilarak hesaplanir.
Egitim sirasinda kullanilmayan test verilerinde, dogru siniflandirdigi 6rnek sayisi alinarak

dogruluk diizeyi hesaplanir.
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DP
DP+YN

Duyarlilik = (7.2)
Duyarlilik (Sensitivity ya da Recall), gergek degeri pozitif olup pozitif degere siniflandirilan

ornek sayisinin, gergek degeri pozitif olan tiim drneklerin sayisina oranidir.

Secicilik = —~ (7.3)

DN+YP

Secicilik (Specificity), gergek degeri negatif olup negatif degere siniflandirilan 6rnek
sayisinin, gergek degeri negatif olan tiim 6rneklerin sayisina oranidir.
DP

Kesinlik = (7.4)

DP+YP

Kesinlik (Precision), gercek degeri pozitif olup pozitif degere siniflandirilan 6rnek

sayisinin, pozitif degere siniflandirilan tiim 6rneklerin sayisina oranidir.

F_@l(,‘ﬁtﬁ -2 x kesinlik x duyarlilik (7.5)

kesinlik+ duyarlilik

Kesinlik ve duyarlilik 6lgiitleri tek basina anlamli bir karsilastirma sonucu ¢ikarmamiza
yeterli olmadig: igin her iki 6lgiitii beraber degerlendirmek daha dogru sonug verir. Bunun

icin F-olgiitii tanmmlanmugtir. F-6l¢iitii, kesinlik ve duyarliligin harmonik ortalamasidir.

7.3.1. Bayes performans sinamasi

Makine Ogrenmesi tekniklerinden Bayes aglar1 ile yapilan testler sonucunda,
siiflandiricinin, saldirt tespit sistemlerindeki performansini degerlendirmemizi saglayan
basarim OSlgiitlerinin, saldir tiplerine gore elde edilen degerleri Cizelge 7.6’da gosterildigi

gibidir.
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Cizelge 7.6. Bayes aglar ile yapilan test sonuglari

Veriseti  Saldin Tipi Dogruluk Duyarlilk  Secicilik  Kesinlik  F-Olgiitii

Normal 0,992 0,969 0,998 0,99 0,98
% DOS 0,991 0,988 1 1 0,994
§ R2L 0,995 0,923 0,995 0,366 0,524
Q PROBE 0,993 0,98 0,993 0,532 0,69
U2ZR 0,997 0,885 0,998 0,282 0,428
Normal 0,966 0,963 0,969 0,973 0,968
8 DOS 0,978 0,942 0,999 0,999 0,969
f R2L 0,995 0,965 0,995 0,62 0,755
= PROBE 0,981 0,982 0,981 0,844 0,908
UZR 0,993 0,808 0,993 0,046 0,086

Cizelge 7.6’da goriildiigii izere, KDD CUP99 veriseti ile yapilan testlerde Bayes aglari,
kullanic1 hesabini yonetici hesabina ylikseltme saldirilarini tespit etmede diger saldirt
tiirlerine gore daha basariliyken, DOS saldirilarina kars1 duyarlilik, segicilik, kesinlik ve F-
olgiitli yontinden daha iyi performansa sahiptir. NSL-KDD ile yapilan testlerde ise Bayes
aglar1 yonetici hesabini ele gegirerek yerel agda oturum agma saldirilarini tespit etmede
diger saldirilara gore daha etkili bir siniflandiricidir. Duyarlilik yoniinden bilgi tarama
saldirilarina, segicilik, kesinlik ve F-6l¢iitii yoniinden ise DOS saldirilarina karsi daha

basarilidir.

7.3.2. DVM performans sinamasi

Destek vektdr makinesi kullanilarak yapilan testler sonucunda, siniflandiricinin, saldiri
tespit sistemlerindeki performansini degerlendirmemizi saglayan basarim Olgiitlerinin,

saldirt tiplerine gore elde edilen degerleri Cizelge 7.7’ de gosterildigi gibidir.
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Cizelge 7.7. Destek vektor makinesi ile yapilan test sonuglari

Veriseti  Saldin Tipi Dogruluk Duyarlilk  Secicilik  Kesinlik  F-Olgiitii

Normal 0,993 0,997 0,993 0971 0,983
&  DOS 0,996 0,995 0,999 1 0,997
§ R2L 0,999 0,796 0,999 0,807 0,801
C  PROBE 0,992 0,877 1 0967 0,919
U2R 0,999 0,462 1 0,96 0,623
Normal 0,968 0,98 0,938 0948 0,964
o  DOS 0,993 0,964 0,998 0,996 0,98
¥ R 0,996 0,723 0,998 0,731 0,727
2 PROBE 0,979 0,849 0,992 0,013 0,88
U2R 0,999 0,462 0,999 0,667 0,545

Cizelge 7.7’ye gore KDD CUP99 veriseti ile yapilan testlerde destek vektér makinesi,
kullanici hesabini yonetici hesabina yiikseltme (U2R) ve yonetici hesabini ele gegirerek
yerel agda oturum agma (R2L) saldirina karsi, diger saldiri tiirlerine gore daha iyi
simiflandirma basarma sahiptir. Siniflandirici, duyarlilik yoniinden normal davramslar
algilamada, segicilik yoniinden PROBE ve U2R saldirilarinda, kesinlik yoniinden DOS
saldirilarinda ve segicilik ile kesinligi beraber degerlendirmemizi saglayan F-Olgiitii
degerine gore ise DOS saldirilarinda daha iyi performansa sahiptir. NSL-KDD veriseti ile
yapilan testlerde ise destek vektor makinesi, kullanic1 hesabini yonetici hesabina yiikseltme
(U2R) saldirina kars1 diger saldin tiirlerine gore daha iyi smiflandirma basarma sahiptir.
Siniflandirici, duyarlilik yoniinden normal davranislar algilamada, secicilik yoniinden U2R
saldirilarinda, kesinlik yoniinden DOS saldirilarinda ve segicilik ile kesinligi beraber
degerlendirmemizi saglayan F-Olgiitii degerine gére ise DOS saldirilarinda daha iyi

performansa sahiptir.

7.3.3. KNN performans sinamasi

K en yakin komsu algoritmasi kullanilarak yapilan testler sonucunda, siniflandiricinin,
saldir1  tespit sistemlerindeki performansini degerlendirmemizi saglayan basarim

olcitlerinin, saldir tiplerine gore elde edilen degerleri Cizelge 7.8”de gosterildigi gibidir.
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Cizelge 7.8. K en yakin komsu algoritmasi ile yapilan test sonuglari

Veriseti  Saldirt Tipi  Dogruluk Duyarlilk  Secicilik  Kesinlik  F-Olgiitii

Normal 0,998 0,997 0,998 0,991 0,994
§ DOS 0,999 0,999 0,998 1 0,999
(z R2L 0,999 0,796 1 0,911 0,85
Q PROBE 0,999 0,942 1 0,987 0,964
U2R 0,999 0,654 1 0,791 0,716
Normal 0,996 0,997 0,995 0,996 0,996
8 DOS 0,999 0,999 0,999 0,998 0,998
f R2L 0,999 0,908 0,999 0,921 0,914
2 PROBE 0,998 0,99 0,999 0,992 0,991
UZR 0,999 0,404 0,999 0,636 0,494

Cizelge 7.8’e gore KDD CUP99 veriseti ile yapilan testlerde K en yakin komsu algoritmast,
DOS, UZR, PROBE ve R2L saldirimi tespit etmede oldukga basarili bir siniflandiricidir.
Duyarlilik yoniinden DOS saldirilarinda, secicilik yoniinden R2L, PROBE ve UZR
saldirilarinda, kesinlik yoniinden DOS saldirilarinda ve segicilik ile kesinligi beraber
degerlendirmemizi saglayan F-Olgiitii degerine gore ise DOS saldirilarinda daha iyi
performansa sahiptir. NSL-KDD veriseti ile yapilan testlerde ise K en yakin komsu
algoritmasinin DOS, U2R ve R2L saldirilarin1 tespit etmede diger saldirilara gére daha
etkili oldugu gozlenmistir. Duyarlilik yoniinden DOS saldirilarinda, secicilik yoniinden
DOS, R2L, PROBE ve U2R saldirilarinda, kesinlik yoniinden DOS saldirilarinda ve
secicilik ile kesinligi beraber degerlendirmemizi saglayan F-Olciitii degerine gore ise DOS

saldirilarinda daha iyi performansa sahiptir.
7.3.4. YSA performans sinamasi

Yapay sinir aglart kullanilarak yapilan testler sonucunda, siiflandiricinin, saldiri tespit
sistemlerindeki performansini degerlendirmemizi saglayan basarim oOlgiitlerinin, saldirt

tiplerine gore elde edilen degerleri Cizelge 7.9°da gosterildigi gibidir.
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Cizelge 7.9. Yapay sinir aglari ile yapilan test sonuglari

Veriseti  Saldir1 Tipi  Dogruluk Duyarlilik Secicilik ~ Kesinlik  F-Olgiitii

Normal 0,998 0,997 0,999 0,994 0,995
&  DOS 0,999 1 0,999 1 1
cz R2L 0,999 0,761 1 0,878 0,815
C  PROBE 0,999 0,97 1 0,985 0,977
U2R 0,999 0,654 1 0,723 0,687
Normal 0,992 0,996 0,087 0,989 0,992
o  DOS 0,997 0,993 0,999 0,998 0,995
T R2L 0,997 0,693 0,999 0,871 0,772
Z  PROBE 0,998 0,088 0,999 0,99 0,989
U2R 0,999 0,077 1 1 0,143

Cizelge 7.9’a gore KDD CUP99 veriseti ile yapilan testlerde yapay sinir aglari, DOS, U2R,
PROBE ve R2L saldirini yiizde yiize yakin bir smiflandirma basarisi ile tespit etmistir.
Smiflandirici, duyarlilik yontinden DOS saldirilarinda, segicilik yoniinden R2L, PROBE ve
U2R saldirilarinda, kesinlik yoniinden DOS saldirilarinda ve segicilik ile kesinligi beraber
degerlendirmemizi saglayan F-Olgiitii degerine gore ise DOS saldirilarinda daha iyi
performansa sahiptir. NSL-KDD veriseti ile yapilan testlerde ise yapay sinir aglari, U2R
saldirim1 yiizde yiize yakin bir smiflandirma basaris1 ile tespit etmistir. Siniflandirici,
duyarlilik yoniinden DOS saldirilarinda, segicilik yoniinden U2R saldirilarinda, kesinlik
yoniinden U2R saldirilarinda ve segicilik ile kesinligi beraber degerlendirmemizi saglayan

F-Olgiitii degerine gore ise DOS saldirilarinda daha iyi performansa sahiptir.

7.3.5. Karar agaclar1 performans sinamasi

Karar agaclar1 C4.5 algoritmasi kullanilarak yapilan testler sonucunda, smiflandiricinin,
saldir1  tespit sistemlerindeki performansini degerlendirmemizi saglayan basarim

olgiitlerinin, saldir tiplerine gore elde edilen degerleri Cizelge 7.10°da gosterildigi gibidir.
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Cizelge 7.10. Karar agaglar ile yapilan test sonuglari

Veriseti  Saldir1 Tipi Dogruluk Duyarlilik  Segcicilik  Kesinlik (")llg::lji ,
Normal 0,999 0,997 0,999 0,996 0,997

&  DOS 0,999 1 1 1 1
(z R2L 0,999 0,838 1 0,875 0,856
Q PROBE 0,999 0,975 1 0,982 0,979
U2R 0,999 0,654 1 0,708 0,68
Normal 0,998 0,998 0,998 0,998 0,998
8 DOS 0,999 0,999 0,999 0,999 0,999
f R2L 0,999 0,956 0,999 0,982 0,969
2 PROBE 0,999 0,994 0,999 0,995 0,995
U2R 0,999 0,558 0,999 0,725 0,63

Cizelge 7.10°dan goriildiigii tizere KDD CUP99 veriseti ile yapilan testlerde karar agaglari,
DOS, U2R, PROBE ve R2L saldirini algilamada basarili bir siniflandiricidir. Siiflandiriet,
duyarlilik yoniinden DOS saldirilarinda, segicilik yoniinden DOS, R2L, PROBE ve U2R
saldirilarinda, kesinlik yoniinden DOS saldirilarinda ve segicilik ile kesinligi beraber
degerlendirmemizi saglayan F-Olgiitii degerine gore ise DOS saldirilarinda daha iyi
performansa sahiptir. NSL-KDD ile yapilan testlere gore ise karar agaglari DOS, U2R,
PROBE ve R2L saldirilarii algilamada ayni basariya sahiptir. Siniflandirict duyarlilik
yonlinden DOS saldirilarinda, segicilik yoniinden DOS, R2L, PROBE ve UZ2R
saldirilarinda, kesinlik yéniinden DOS saldirilarinda ve F-Olgiitii degerine gore ise DOS

saldirilarinda daha iyi performansa sahiptir.

7.4. Yontemlerin Kiyaslanmasi

Smiflandiricilarin saldirilar tespit etmedeki basaris1 Cizelge 7.11°de gosterildigi gibidir.
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Cizelge 7.11. Siniflandiricilarin siniflandirma basarisi (Accuracy)

Veriseti  Saldirt Tipi Bayes DVM KNN  ysa = Ranar
Agaclar
Normal 0,992 0,993 0,998 0,998 0,999
§ DOS 0,991 0,996 0,999 0,999 0,999
D
LD> R2L 0,995 0,999 0,999 0,999 0,999
Q PROBE 0,993 0,992 0,999 0,999 0,999
U2R 0,997 0,999 0,999 0,999 0,999
Normal 0,966 0,968 0,996 0,992 0,998
8 DOS 0,978 0,993 0,999 0,997 0,999
f R2L 0,995 0,996 0,999 0,997 0,999
)
P4 PROBE 0,981 0,979 0,998 0,998 0,999
U2R 0,993 0,999 0,999 0,999 0,999
1 i
_ 0,998
g
& 0,996
f 0,994 B MNormal
£ B DOS
< 0992
E BRZL
0,99
s ® PROBE
0,988
mUZR
0,986
Bayes DW I KEMN YSA Karar
Agaclar
Simiflandinclar

Sekil 7.3. KDD CUP99 veriseti ile yapilan testler sonucunda siniflandiricilarin saldirilari

smiflandirma basarisina (accuracy) gore karsilagtirilmasi
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Sekil 7.4. NSL-KDD veriseti ile yapilan testler sonucunda siniflandiricilarin saldirilari

smiflandirma basarisina (accuracy) gore karsilagtirilmasi
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Dogruluk (accuracy), yapilan testler sonucunda, tahmin edilen degerlerin, gercek degere ne

kadar yakin oldugunun ifadesidir. Cizelge 7.11, Sekil 7.3 ve Sekil 7.4’de goriildiigi lizere

KDD CUP99 ve NSL-KDD verisetlerine gore yapilan testler sonucunda normal

davranislart ayirt etmede, karar agaglar1 diger siniflandiricilara gore daha basarilidir. DOS

ve R2L saldirilarmin tespitinde KNN ve karar agaglart %100°e yakin bir basariya

ulasmistir. PROBE saldirilarinin - dogru tespitinde karar agaglar1 daha iyi sonug

vermektedir. U2R saldirilarinda ise Bayes aglari hari¢ diger siniflandiricilar daha basarili

sonuglar vermistir.
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Cizelge 7.12. Siniflandiricilarin duyarlilik (sensitivity/recall) sonuglari

Veriseti  Saldirt Tipi Bayes DVM KNN  ysa = Ranar
Agaclar

Normal 0,969 0,997 0,997 0,997 0,997
S DOS 0,988 0,995 0,999 1 1
D
LD> R2L 0,923 0,796 0,796 0,761 0,838
Q PROBE 0,98 0,877 0,942 0,97 0,975

U2R 0,885 0,462 0,654 0,654 0,654

Normal 0,963 0,98 0,997 0,996 0,998
8 DOS 0,942 0,964 0,999 0,993 0,999
f R2L 0,965 0,723 0,908 0,693 0,956
N
P4 PROBE 0,982 0,849 0,99 0,988 0,994

U2R 0,808 0,462 0,404 0,077 0,558
= ® Normal
E. mDOS
a mR2ZL

N PROBE
mUZR
Bayes oM EMMN Y54 Karar
Agaclar
Sinflandinicilar

Sekil 7.5. KDD CUP99 veriseti ile yapilan testler sonucunda Siniflandiricilarin saldirilara
kars1 duyarhiliklarinin karsilastirilmasi
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= B Nomal
=
g B DOS
a
B R2L
N FROBE
mUZR
Bayes DV KEMNN Y SA Karar
Agaclan
Siniflandinalar

Sekil 7.6. NSL-KDD veriseti ile yapilan testler sonucunda Siniflandiricilarin saldirilara
kars1 duyarliliklarinin karsilagtiriimasi

Cizelge 7.12, Sekil 7.5 ve Sekil 7.6°da siniflandiricilarin her bir saldir tiirii i¢in duyarlilik
degerleri gosterilmistir. Duyarlilik (precision), yapilan test sonuglarinin birbirine ne 6lgiide
yakin oldugunun ifadesidir. Iyi bir duyarlilik ¢ogunlukla iyi bir dogruluk derecesinin
gostergesidir. Ancak bu her zaman gegerli degildir. Cok iyi bir duyarlilif1 oldugu halde
zay1f dogruluk dereceli 6l¢iimler de olabilir. KDD CUP99 ve NSL-KDD verisetlerine gore
yapilan testler sonucunda duyarlilik degerlerine baktigimizda, Normal davraniglari
algilamada karar agaclar1 daha iyi bir siniflandiricidir. DOS saldirilarinda KNN ve karar
agaclari, R2L ve U2R saldirilarinda Bayes, PROBE saldirilarinda ise karar agaglar1 daha

iyi siniflandirma islemi yapmaktadirlar.
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Cizelge 7.13. Siniflandiricilarin segicilik (Specificity) sonuglari

Veriseti  Saldirt Tipi Bayes DVM KNN  ysa = Ranar
Agaclar
Normal 0,998 0,993 0,998 0,999 0,999
§ DOS 1 0,999 0,998 0,999 1
)
QD> R2L 0,995 0,999 1 1 1
S PROBE 0,993 1 1 1 1
U2R 0,998 1 1 1 1
Normal 0,969 0,938 0,995 0,987 0,998
8 DOS 0,999 0,998 0,999 0,999 0,999
f R2L 0,995 0,998 0,999 0,999 0,999
n
zZ PROBE 0,981 0,992 0,999 0,999 0,999
U2R 0,993 0,999 0,999 1 0,999
1
0,999
0,998
0,997
= 0996 H Nomal
# 0,995 B DOS
@ 0004
mR2L
0,993
0,992 N PROBE
0,991 mUZR
0,99
Bayes O M ENM W54 Karar
Agaclar
Sinflandiricilar

Sekil 7.7. KDD CUP99 veriseti ile yapilan testler sonucunda siniflandiricilarin saldirilar:
seciciliginin karsilagtirilmasi
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Sekil 7.8. NSL-KDD veriseti ile yapilan testler sonucunda Siniflandiricilarin saldirilari

seciciliginin karsilastiriimasi
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Secicilik, yapilan test sonuclarinda gercekteki degerleri tahmin edebilme yetenegidir. KDD

CUP99 ve NSL-KDD verisetlerine gore yapilan testler sonucunda Cizelge 7.13, Sekil 7.7

ve Sekil 7.8 ile gosterilen segicilik degerlerine baktigimizda normal davraniglarda karar

agaclar, DOS saldirilarinda DVM  hari¢ diger siniflandiricilar,

R2L ve PROBE

saldirilarinda KNN, YSA ve karar agaclari, U2R saldirilarinda ise YSA seg¢icilik yoniinden

daha iyi siniflandiricilardir.
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Cizelge 7.14. Siiflandiricilarin kesinlik (precision) sonuglari

Veriseti  Saldiri Tipi Bayes DVM KNN YSA Alg:é?;n
Normal 0,99 0,071 0991 0994 0,996
S DOS 1 1 1 1 1
§ R2L 0,366 0,807 0011 0878 0875
O PROBE 0,532 0,967 0987 0985 0,982
U2R 0,282 0,96 0791 0,723 0,708
Normal 0,973 0,048 0996 0989 0,998
o DOS 0,999 0,096 0998 0998 0,999
¥ Ra 0,62 0,731 0921 0871 0,982
2 PROBE 0,844 0,013 0,992 0,99 0,995
U2R 0,046 0,667 0,636 1 0,725
= B Momal
E B DOs
BR2ZL
B PROBE
mU2ZR

Bayes OV I

KNN

Siniflandinicilar

Y5A

Agaclan

Sekil 7.9. KDD CUP99 veriseti ile yapilan testler sonucunda siniflandiricilarin saldirilara

gore kesinlik degerlerinin karsilastirilmasi
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Sekil 7.10. NSL-KDD veriseti ile yapilan testler sonucunda Siniflandiricilarin saldirilara
gore kesinlik degerlerinin karsilastirilmast

Kesinlik (Precision), getirilen bilginin ne kadarinin, istenilen bilgiyle ilgili oldugunu
gosterir ve getirilen bilgideki dogru sonuglarin, getirilen bilginin tamamina orani olarak
hesaplanir. Cizelge 7.14, Sekil 7.9 ve Sekil 7.10°daki kesinlik degerlerine baktigimizda
KDD CUP99 ve NSL-KDD verisetlerine gore yapilan testler sonucunda normal
davraniglarda Karar agaglari, DOS saldirilarinda Bayes ve karar agaclari, R2L saldirilarinda
karar agaclari, PROBE ve U2R saldirilarinda ise YSA kesinlik yoniinden daha iyi

siiflandiricilardir.
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Cizelge 7.15. Smiflandiricilarin F-6l¢iitii (F-Measure) sonuglari

Veriseti  Saldirt Tipi Bayes DVM KNN  ysa = Ranar
Agaclar
Normal 0,98 0,983 0,994 0,995 0,997
S DOS 0,994 0,997 0,999 1 1
o
LD> R2L 0,524 0,801 0,85 0,815 0,856
Q PROBE 0,69 0,919 0,964 0,977 0,979
U2R 0,428 0,623 0,716 0,687 0,68
Normal 0,968 0,964 0,996 0,992 0,998
8 DOS 0,969 0,98 0,998 0,995 0,999
f R2L 0,755 0,727 0,914 0,772 0,969
n
Z PROBE 0,908 0,88 0,991 0,989 0,995
U2R 0,086 0,545 0,494 0,143 0,63
1 -
0,95 - il |
0.5 - [ BN BN BN
0,85 7 - I . H I N
ey | || - = Normal
£075 T | [ L | L
ey 'E | | I mDOS
e | B L | | [ |
05 1 1B i [ B HRaL
0,55 1 LN | | | B PROBE
0.5 1 ] i a |
0,45 = ] B — mUZR
04
Bayes DI EMMN Y54 karar
Agaclar
Siniflandincilar

Sekil 7.11. KDD CUP99 veriseti ile yapilan testler sonucunda Siniflandiricilarin saldirilara
gore F-Olciitii degerlerinin karsilastirilmasi
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Sekil 7.12. NSL-KDD veriseti ile yapilan testler sonucunda Siniflandiricilarin saldirilara

Kesinlik ve duyarhilik Olgiitlerini

gore F-Olgiitii degerlerinin karsilastiriimasi

tek basina degerlendirmek yanlig

sonuclara

gotiirebileceginden bu iki Ol¢iitii beraber degerlendirmek i¢in, her iki degerin harmonik
ortalamasi olan F-Olgiitiine bakmak gerekir. Cizelge 7.15, Sekil 7.11 ve Sekil 7.12’den
KDD CUP99 ve NSL-KDD verisetlerine gore yapilan testler sonucunda elde edilen F-

Olgiitli degerlerine baktigimizda normal davraniglar1 algilamada ve DOS, PROBE, U2R,

R2L saldirilarinda karar agaglari diger siniflandiricilara gore daha iyi performans

gostermektedir.

Cizelge 7.16. Siiflandiricilar i¢in CPU zamani

Veriseti Bayes DVM KNN YSA Ifarar
Agagclan
=X Egitim 1,44 Sn 20,87 Sn 0,03 Sn 8,47 Dk 3,44 Sn
o
8 Egitim+Test 16,56 Sn 2,53 Dk 1%g9 1,28 Saat 29,16 Sn
a)
2 Toplam 18 Sn 3,01 Dk %io 137Saat  33Sn
A Egitim 8,26 Sn 11,36 Dk 0,03Sn 21,44Dk 45,21 Sn
S N 43,35
= Egitim+Test 1.13 Dk 2,45 Saat DK 3,43 Saat 5,36 Dk
g 43,36
Toplam 1,22 Dk 2,56 Saat 4,04 Saat 6,21 Dk
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Smiflandiricilart islem zamanina gore degerlendirdigimizde Cizelge 7.16’dan goriildigi
gibi en hizli siniflandirict Bayes aglari iken onu sirasiyla Karar agaglari, KNN, DVM ve
YSA takip etmektedir. YSA ile smiflandirma islemi diger siniflandiricilara gére oldukga

fazla islem zamani gerektirmektedir.
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8. SONUC VE ONERILER

Saldin tespit sistemleri, halen {izerinde arastirma yapilmasi gereken onemli bir ¢alisma
alanmidir. Daha etkin saldir1 tespit sistemi tasarlamak i¢in makine Ogrenme teknikleri
siklikla kullanilmaktadir. Yapilan calismada KDD CUP99 ve NSL-KDD verisetleri
kullanilarak, makine 6grenmesi tekniklerinden Bayes aglari, destek vektdr makinesi, K en
yakin komsu algoritmasi, yapay sinir aglar1 ve karar agaglarmin, islem zamani,
siniflandirma basarisi, duyarlilik, secicilik, kesinlik ve F-Olgiitii yoniinden saldir1 tespit
sistemlerindeki performansi incelenmistir. Yapilan testler sonucunda, smiflandiricilari,
dogruluk, duyarlilik, segicilik, kesinlik ve F-6l¢iitii sonuglarina gére degerlendirdigimizde

su sonuclar ¢ikmuistir.

Siniflandiricilar, simiflandirma basarisina goére degerlendirdigimizde, normal davranislar
ayirt etmede, karar agaclar diger siniflandiricilara gére daha basarilidir. DOS saldirilarinin
tespitinde KNN, karar agaglar1 ve YSA %100’e yakin bir basariya ulasmistir. PROBE
saldirilarinin dogru tespitinde KNN, YSA ve karar agaclar1 daha iyi sonu¢ vermektedir.
R2L ve U2R saldirilarinda ise Bayes aglar1 hari¢ diger simiflandiricilar daha basarili

sonuglar vermistir.

Duyarlilik degerlerine baktigimizda, normal davraniglari algilamada DVM, KNN, YSA ve
karar agaglari daha iyi bir siniflandiricidir. DOS saldirilarinda YSA ve Karar agaglari, R2L,
PROBE ve U2R saldirilarinda ise Bayes aglar1 daha iyi smiflandirma islemi
yapmaktadirlar.

Secicilik degerlerine gore siniflandiricilar karsilagtirdigimizda, normal davraniglart dogru
tespit etmede karar agaglari, DOS saldirilarinda Bayes ve karar agaclari, R2L saldirilarinda
KNN, YSA ve karar agaglari, PROBE ve U2R saldirilarinda ise DVM, KNN, YSA ve

karar agaclar segicilik yoniinden daha iyi siniflandiricilardir.

Kesinlik olgtitiine gore, normal davraniglarda Karar agaglari, DOS saldirilarinda incelenen
tiim simiflandiricilar, PROBE ve R2L saldirilarinda KNN, U2R saldirilarinda ise DVM

daha iyi siniflandiricidir.
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F-ol¢iitl, yanls pozitif ve yanlis negatif degerlerini de icerdiginden, basarim 6lgiitii olarak
dogruluk Olgiitiine gore daha giivenilir sonu¢ verir ve algoritmalarin birbiriyle
karsilastirtlma analizinde kullanilmaktadir. F-Olgiitii degerlerine baktigimizda normal
davraniglar1 dogru algilamada karar agaglari, DOS saldirilarinda YSA ve karar agaclari,
PROBE ve R2L saldirilarinda karar agaglari, U2R saldirilarinda ise KNN daha iyi

siniflandiricilardir.

STS’lerde saldirilar1 kisa siirede tespit edip miidahale edebilmek ¢ok kritik bir durumdur.
Bu nedenle smiflandiricilar saldirilart siniflandirirken harcadigr islem zamanina gore de
degerlendirilmistir. Siniflandiricilari, islem zamanina gore degerlendirdigimizde Bayes

aglar1 ve karar agaglarinin diger siniflandiricilara gore oldukga hizli oldugu gortilmiistiir.

Asagida vurgulanan bulgular, gelecekte makine 6grenme teknikleri ile daha etkin saldiri

tespit sistemi tasarlamak isteyen arastirmacilara faydali olabilir.

e Tercih edilen siiflandirici, gelistirilen STS’ nin basarisinda ¢ok onemli rol oynar.
YSA en sik kullanilan ve aym1 zamanda en yiiksek basari oranini elde eden
smiflandiricidir.  Ancak DVM da  bazi  saldinn tiplerinde etkin ¢oziimler
uretebilmektedir.

e Sistem egitiminde ve test asamasinda kullanilan veriseti 6énemlidir. KDD CUP99
siklikla tercih edilen agik (public) veriseti olmustur. Elbette arastirmacilar kendi
verilerini toplayabilir. Ancak bu hem maliyetli hem de ortaya konulan g¢alismanin
kiyaslanmasi agisindan bazi sorunlar1 giindeme getirecektir.

e Kullanilan veriseti kadar, sistem egitimi i¢in ayrilan egitim verisi de dnemlidir. Yeteri

kadar egitim verisi sistem egitimi asamasinda kullanilmalidir.

Olusturulan STS’ nin basarisin1 6lgmek i¢in yeteri kadar test verisine ihtiyag vardir. Yeterli
miktarda test verisi, sistem basarisinin dogru olgiilmesinde dnemli rol oynar. Ancak yine
de oOnerilen STS ile elde edilmis test sonuglari, gercek ortamda ayni basariy1 verecegi

anlamina gelmemektedir.
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