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OZET

Teknolojinin gelismesiyle birlikte, IHA kullanim1 her gegen giin artmaktadir. Bu artisa
paralel olarak kullanim alanlar1 da; kesif/gozetleme destegi, taarruz elektronik harp, hedef
benzetimi, 6zel/spesifik gorevler gibi askeri amaglarin yani sira atmosfer gozlemleme, hava
tahmini ya da bilimsel aragtirma, boru hatlar1 takibi, yol kontrolii, arama ve kurtarma
caligmalari, hava fotografciligi, petrol, gaz ve mineral aragtirmalari gibi sivil sahalarda da
yayginlasmistir. IHA sayisinin artmasi, iyi maksatli kullanimla birlikte kotii niyetli
kullanimlar1 da giin yiiziine ¢ikarmis ve giiniimiizde k&tii amagl THA kullanimi biiyiik bir
tehdit haline gelmistir. Bu tehdit, dogrudan temin edilen THA’lar ile yapilabilecegi gibi
kontrolii ele gegirilen IHAlar ile de saglanabilmektedir. Bu insansiz sistemlerin saldirya
kars1 en zayif alt sistemi haberlesmedir. Uzun mesafelerde veri iletimi yaninda, dogru
noktaya dogru bilgi gdondermek biiyiik 6nem tagimaktadir. Haberlesme, elektronik harp ve
siber saldir1 yontemleri ile ele gegirilebilmekte veya yaniltilabilmektedir. Bu ¢aligmada
onerilen yontem ile IHAlarin ele gegirilmesi, yoneltilmesi ve yaniltilmasi gibi ktii maksatl
istismarlara kars1 tedbir getirilmesi ve yontemin Risk Tabanli Cok Kriterli Karar Verme ile
degerlendirilmesi hedeflenmistir.

Bilim Kodu : 90611
Anahtar Kelimeler  : THA, haberlesme, veri linki giivenligi, kriptolama, risk analizi.
Sayfa Adedi 139
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UNMANNED AIR VEHICLE DATA LINK SAFETY AND EVALUATING WITH RISK
BASED MULTI CRITERIA DECISION MAKING MODEL
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ABSTRACT

With the development of technology, UAV usage has been increasing day by day. In parallel
with this increase, usage areas like reconnaissance/surveillance support, electronic warfare,
target simulation, special/specific tasks, atmosphere monitoring, weather forecast or
scientific research, pipeline tracking, path control, search and rescue operations, aerial
photography, oil, gas and mineral research have also increased. The increasing number of
UAV uncovered the malicious usage as much as well-purpose usage day by day and
malicious usage of UAVs has become today a major threat. This threat can be achieved by
both owned UAVs or captured UAVs. Communication is the most susceptible subsystem of
the unmanned systems against attacks. Besides the transmission of data over long distances,
to send the right information at the right point is of great importance. Communication
subsystem can be seized or misled by electronic warfare and cyber-attack. With the method
revealed in this study, it is aimed to introduce measures against bad intentional abuse like
UAV seized, misled or feint. And it is also aimed to evaluate the method with Risk Based
Multi Criteria Decision Making.

Science Code  : 90611
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1. GIRIS

Genel olarak bilinen adiyla drone uzaktan kumanda edilen bir tiir ucaktir. Kesif amacl
iiretilen bu araglar giinlimiizde bir¢ok saldir1 gorevinde de kullanilmaktadir. Ayrica, askeri
amaglar disinda; atmosfer gézlemleme, hava tahmini ya da bilimsel aragtirma, boru hatlart
takibi, yol kontrolii, arama ve kurtarma g¢alismalari, hava fotograf¢iligi, petrol, gaz ve

mineral arastirmalari, kargo/kurye hizmetleri gibi sivil sahalarda kullanilmaya baslanmistir

[1].

Ik IHA A.M. LOW tarafindan 1916 yilinda gelistirilmistir. 1935 yilinda ise model ugak
tasarimcist Reginald DENNY ilk olcekli RPV (Remote Piloted Vehicle) modelini
gelistirmistir. Jet motoru bulunan ilk model THA 1951 yilinda Teledyne Ryan firmasi
tarafindan gelistirilen Firebee’dir. 1955 yilinda ise baska bir firma Beechcraft ABD Deniz
Kuvvetleri i¢in Model 1001 tipini tiretmistir.

1980’li ve 1990’11 yillarda riskli gérevlere hazirlanan ABD ordusu ugaklarin kisa siireli
havada kalabilmesi, algaktan ugmasi ve ¢ok ses yapmasi nedeniyle kolayca hedef haline
gelmesi, havadan yapilan kesiflerin ucaklarin hizi nedeniyle c¢oziiniirliigliniin diisiik
siiresinin az olmasi gibi sebeplerle IHAlar karsisinda ve kiiciiltiilen bu araclar 6zellikle
ABD’li askeri ¢evrelerin ilgisini ¢ekmeye baslamistir. Bunun en 6nemli nedeni IHA larin
ucaklara gore ¢ok daha ucuz olmasi ayrica riskli gorevlerde sirasinda yetismis miirettebat
kaybini sifira indirmesidir. Genel olarak kesif ve gézetleme amaciyla kullanilan bu araglarin

son yillarda silahli olarak kullanimi da yayginlasmistir.

Giiniimiizde bircok firma tarafindan irili ufakli THAS iiretilmektedir. IHA larin hala en
yaygin kullanim maksadinin kesif ve gozetleme yani 6ziinde bilgi edinme ve istihbarat
oldugu diisiiniildiigiinde THA'larin en kritik alt sisteminin haberlesme (veri linki) sistemi
oldugu daha net olarak ortaya ¢ikmaktadir. IHA'larin yayginlasmast, bilgi/veri linki giivenlik
sorununun da 6nemini artirtismis, giivenilir veri transferi ihtiyaci ile veri iletim yontemleri

hakkinda soru isaretlerine neden olmustur.

[HAlarin diisiik maliyetlerle ve kolayca elde edilmesi nedeniyle giivenilirliklerinin de

sorgulanirhigini artmustir. IHA larin kendilerinin saldir1 araci olarak kullanilabilecegi gibi,



IHA’larin kendilerine de saldirilmasi sik¢a karsilan bir olay haline gelmistir. Bu nedenle
hava araglarinin saglam ve giivenilir olmas1 6nem arz etmektedir. Bu maksada ulasilabilmesi
icin ilk ele alinmasi ve gelistirilmesi gereken husus IHAlarda veri linkidir. IHAlar birgok
firma tarafindan tretilmekle birlikte, veri linki/iletisim gilivenlik sorunu halen devam
etmektedir. Uzun mesafelere veri iletiminin yani sira dogru bilgiyi dogru noktaya
gondermek biiyiik 6nem tasimaktadir. Arica veri iletiminde sik¢a yasanan dis miidahalelere

de engel olunmas1 gerekmektedir.

Sonu¢ olarak; veri linkine disardan miidahalenin O6nlenmesi ve uzun mesafelerde veri
iletiminde dogru bilginin dogru noktaya gonderilebilmesi maksadiyla giivenli goriintii/veri
aktarim yonteminin gelistirilmesi 6nem arz etmektedir. Bu ¢ercevede yapilan arastirmanin
amact; IHA sistemlerinde kablosuz veri linklerinin (asagi/yukari) tiim ydnleri ile (giiglii ve
zay1f) incelenerek disardan miidahalenin 6nlenmesi ve uzun mesafelerde veri iletiminin
dogru ve giivenilir bir sekilde yapilabilmesi maksadiyla giivenli goriintii/veri aktarim

yontemini gelistirmek ve bu hususta milli yeteneklere sahip olmaktir.

Tim bu hususlar kapsaminda projenin Onemi; Tiirkiye’de yeni gelismekte olan bir
sektorde/alandaki dnemli bir agig1 gidererek IHA sistem tasarim ve gelistirme siirecine girdi
saglanacak olmasi, ileride meydana gelebilecek bilgi giivenligi agiklarinin
engellenecek/oranin azaltilacak olmasi ve nihayetinde de lilkemizin bu sektdrde s6z sahibi
bir konuma gelmesinden kaynaklanmaktadir. IHA nin 6zellikle iilkemizde yeni gelismekte
ve iiretilmekte olmasi, ayrica IHAS kullanicilarinin Tiirk Silahli Kuvvetleri ve Emniyet
Genel Miidiirliigii gibi 6zel kamu kurumlar1 olmasi nedeniyle IHA {iretimine iliskin net
bilgilere ve ilgili sahis/kurum/kuruluslara ulagilmasindaki giigliikler tez ¢aligmasi siiresince

sikintilara neden olmustur.

Calismamizda, IHA sistemlerinde veri linki giivenligi sorununa bir ¢6ziim bulmak i¢in IHA
ve yer kontrol istasyonu arasinda karsilikli olarak goriintiilerin ve verilerin gilivenli bir
sekilde aktarilmasini saglayacak bir yontem tizerinde durulmustur. Giivenli goriintii aktarimi
icin yeni bir sifreleme yontemi gelistirilmemis ancak var olan farkli yontemler farkli bir alan
olan IHA sistemlerine uyarlanarak ve birlikte kullanilarak alternatif bir ydntem
gelistirilmistir. Bu yolla, Motion-Jpeg, TCP/IP, TLS/SSL ve kullanic1 kimlik
dogrulama/yetkilendirme sistemi ile dort adimli bir giivenlik sistemi Onerilmistir. Sonug

olarak, bu diisiik maliyetli, glivenilir, yonetilebilir, giivenli ve uygulanabilir yontemde,



veriler Raspberry Pi 3 ve Picamera modiilii kullanilarak Go Language ile yazilan kod vasitasi

ile HTTPS iizerinden aktarilmig ve yontem ayrica deneyle de dogrulanmustir.

Dijital kameralar, IP kameralar ve web kameralar1 gibi video yakalama cihazlar tarafindan
yaygin olarak kullanilmasi, video akisinda meydana gelen hizli degisimleri kolayca tolere
edebilmesi, Safari, Google Chrome, Mozilla Firefox ve Microsoft Edge gibi web tarayicilar
tarafindan desteklenmesi, nedenleri ile Motion-JPEG formatimmin kullanilmasini tercih
edilmistir. HTTP destegi, baglant1 odakli olmasi, yiiksek glivenilirlik gerektiren uygulamalar
icin uygun olmast, verilerin bozulmadan ve gonderildigi sirayla gidecegi garantisi, {i¢ yonli
el sikisma ile Akis Kontrolii ve Hata Kontrolii/Diizeltme yapmasi gibi avantajlara sahip
olmas1 nedeniyle de IP trafigi olarak TCP kullanilmistir. Sertifika ve anahtara dayali sifreli
kanal olusturdugu, daha ¢ok veriyi daha kisa siirede sifreleyerek aktarabildigi, bu maksatla
hava araci lizerinde ilave donanim ihtiyaci gerektirmedigi, ayn1 zamanda iki yonlii veri akisi
giivenli olarak saglayabildigi, hem telemetre (komut ve rapor) hem de video gibi veriler es

zamanli olarak gonderilebildigi i¢in TLS protokoliiniin kullanilmasi tercih edilmistir.

Yazilimda yapilan bir gelistirme ile goriintii aktarimi etkinlestirilmis ve hizlandirilmistir. Bu
kapsaminda; ayni resmin birden fazla gonderilmesi engellenmis, boylece aktarilan resim
sayist ve paralelinde veri trafigi de benzer sekilde azaltilmis, CPU kullanimi1 ve paralelinde

ihtiya¢ duyulan donanim 6zelikleri diisiiriilm{istir.

Sifreli kanala giris ve ¢ikislarinda giivenli olmasi icin bir arayiiz ile kullanici giris sistemi
olusturulmustur. Kullanicilarin tiim baglantilar1 kayit altina alinmaktadir. Kullanict adi ve
sifresinin giivenli kanal (TLS) tizerinden sifrelenerek gonderilmesi, bdylece istenmeyen

kisilerce (eavesdropping) elde edilememesi amaglanmistir.

Yapilan literatiir taramasi1 kapsaminda; Qiao Lintian ve Nahrsiedt Klara 1997 yilinda
yaptiklar1 bir calisma ile O6nce sikistirilmis video verilerinin istatistiksel karakterini
incelemisler ve sikistirma isleminden dolay1 byte seviyesinde rastsalligin fazla oldugu
sonucuna ulagsmis olduklarini belirtmigler ve bu sonuca uygun olarak Video Sifreleme
Algoritmasi1  (Video Encryption Algorithm-VEA) oOnermislerdir. Bu algoritma
kapsaminda; sifrelenmemis veri tek-¢ift bitler olarak iki gruba ayrilmakta, tekli grup
sifrelenmis ve sifrelenmis olan bu tekli grup ile sifrelenmemis ¢iftli grup birlestirilerek yeni

bir grup olusturulmustur [2].



Wander Arvinderpal S., Gura Nils, Eberle Hans, Gupta Vipul, Shantz Sheueling Chang ise
2005 yilindaki caligmalarinda; RSA ve eliptik egriler yonteminin asimetrik kripto sisteminde
yaygin olarak kullanildigini, eliptik egriler yonteminin RSA kadar ilgi ¢ektigini ancak daha
kiiciik anahtara sahip oldugunu ileri stirmiis, 8-bit CPU kullanim1 ile eliptik egriler

yonteminin RSA’ya kiyasla performans avantaji getirdigini ifade etmislerdir [3].

Xiao Yang, Rayi Venkata Krishna, Sun Bo, Du Xiaojiang, Hu Fei, ve Galloway Michael,
kablosuz sensor aglarinda anahtar yonetimine iliskin 2007 yilinda yaptiklari ¢alismalarinda
cesitli bildirilerde sunulan birgok yontemi incelemis, bunlarmn her birinin avantaj ve
dezavantajlarini belirlemis, anahtar yonetimi i¢in yontem se¢iminin giivenlik ihtiyaci gibi

gereksinimler ve sahip olunan kaynaklar1 da gézeten bir denge neticesinde ileri siirmiislerdir

[4].

Ciprian Racuciu, Nicolae Jula, Constantin Balan ve Cosmin Adomnicai, 2008 yilinda kendi
iirettikleri bir IHA iizerinde; hafif, kii¢iik ve az enerji tiikketimine sahip olmasi nedeniyle Lex
Firmasinin CV700C ana kartini, sifreleme hizim1 artirmak maksadiyla Windows XP
Embedded isletim sistemini kullanmus, titresime kars1 dayanikhiligmi artirmak icin {HA
iizerindeki hard diski hafiza kart1 ile degistirmis ve yazilimi DirectShow API2 kullanan C++
ile yapmislardir. Gelistirdikleri sistem tizerinde sifreleme i¢in Rijndael algoritmasini
uygulamis ve THA iizerindeki kameranin goriintiisiinii sifrelemek suretiyle gercek zamanli
olarak gondermislerdir. Calismada sifreleme modu olarak; Electronic CodeBook (ECB),
Cipher Block Chaining (CBC) ve Cipher FeedBack (CFB) kullanilmis ve sonuglari

karsilastirilarak her yontemin art1 ve eksi hususlar1 agiklanmistir [5].

Chen Xianggian, Makki Kia, Yen Kang, Pissinou Niki 2009 yilinda sensor aglarinda
giivenlik tlizerine yaptiklar1 arastirmada ozellikle anahtar yonetimi ve aglarda gilivenlik
hususlarini incelemis, tehdit ve zafiyetleri tespit etmis ve bu hususlar1 yedi baslik altinda
toplamis, mevcut yontemlerin her birini bu yedi baglik altinda karsilagtirmis ve iizerinde

daha ¢ok caligilmasi ve 6nem verilmesi gereken hususlari ortaya koymuslardir [6].

Ren Kui, Yu Shucheng, Wenjing Lou ve Zhang Yanchao ise yine 2009 yilinda kablosuz
sensor/algilayict aglarinda ¢ok kullanicili yayin kimlik dogrulamasi iizerinde ¢aligsmalarda
bulunmus, ozellikle WTESLA ve multilevel pTESLA gibi simetrik anahtar tabanli

yontemlerin kablosuz sensor aglarinda ¢ok kullanicili yaymn kimlik dogrulamasi konusunda



yetersiz kaldigini ileri slirmiis, ortaya koyduklart bu hususlar1 giderebilecek alternatif
yontemler lizerinde ¢aligsmis, sorunu ¢6zmek i¢in asimetrik anahtar tabanl birkag sifreleme
tekniginin yeni bir entegrasyonunu 6nermislerdir. Bu yontemle hem islem hem de iletisim
maliyetlerini asgariye indirdiklerini ifade etmis ve yontemin etkililigini ile verimliligini
gosteren, niceliksel bir enerji tiikketimi analizi ve giivenlik giicii analizini ayrintili olarak

gerceklestirmiglerdir [7].

Munivel E. ve Ajit G.M. 2010 yilinda Efficient Public Key Infrastructure Implementation in
Wireless Sensor Networks (WSN) konusunda yayimladiklart g¢aligmada; gizlilik ve
yetkilendirmenin hemen hemen her WSN uygulamasi i¢in gereken iki 6nemli giivenlik
hizmeti oldugunu, ancak sensor diigimlerinin kiiclik bellegi, zayif islemci ve sinirh pil
giiclinlin, gelismis gilivenlik tedbirlerini uygulanin 6niindeki en biiylik engeller oldugunu
ifade etmislerdir. Hem bu gereklilik hem de engeller nedeniyle, kaynak kisitli sensor
diiglimlerinde uygulanmak iizere uyarlanmis Ag¢ik Anahtar Altyapisinin (Public Key

Infrastructure-PKI) hafif bir uygulamasini 6nermislerdir [8].

Robert Erra, Vincent Guyot, Loica Avanthey, Antoine Gademer ve Laurent Beaudoin, 2012
yilinda yayimladiklar1 ve IHA da bulunan yazilim ve hassas bilgiyi korumak icin, k-ary diye
isimlendirdikleri konseptte; Shamir's Secret Sharing Scheme (Shamir’in sir paylagim
tasarimi) ve Neville-Aitken algoritmasinin birlikte kullanilarak yiiksek seviye giivenlik
saglanabildigi, belirlenen anahtarlarda mod alinmasinin, IHA iizerinde bulunan kisithh CPU

ile sifreleme islemini kolaylastirirken, sifrenin kirilmasini zorlastirdig: ifade edilmistir [9].

Ozgiir Koray Sahingdz’iin 2013 yilinda IHAlarda 6lgeklenebilir kablosuz algilayict aglari
iizerine yayimlanmis olan konulu ¢alismasinda IHA’larda veri transferi giivenliginin
saglanmasina yonelik ¢ok kademeli dinamik anahtar yonetim sistemi gelistirilmesi
hedeflenmis ve ¢Ozlimiin hem yonetilebilir hem de asimetrik tek anahtar yonetim

sisteminden daha iyi performansa sahip oldugu belirtilmistir [ 10].

Nils Rodday, 2015 yilinda yaymmladig1 ¢alismasinda THA’lardaki giivenlik zafiyetlerini
incelemis, bu kapsamda IHAlarin hacklenmesi, GPS aldatma ydntemleri, Wifi-Bluetooth-
ZigBee-XBee-KillerBee, radyo dalgalari, “Brute-Force” saldirilari ile veri linkleri izerinde
caligmis, saldirt ve karst koyma senaryolart gelistirmis, giivenlik tedbiri i¢in ii¢ farkl

alternatif oneri sunmus: XBee on-board sifreleme, donanimsal sifreleme ve uygulama



katmani sifreleme, sonu¢ olarak; Onerilen karst Onlemlerden herhangi birinin
uygulanabilecegini ancak bunun IHA iizerinde daha iyi donanim ile daha yiiksek iiretim

maliyeti getirdigini ifade etmistir [11].

Wind River Sistem Is Gelistirme, Uzay ve Savunma Miidiirii Alex Wilson 2015 yilinda
yaptig1 bir ¢alisma ile veri linkini, hava araci, komut ve faydali yiik olarak {i¢ grupta
incelemis, cok kademeli ve ugtan uca giivenli bir sistem kurulmasi gerektigini ileri stirmiis,
bu maksatla; X.509 tipi bir sertifika, SSL ile korunan veri linki ve kullanic1 yonetim sistemi

gelistirilmesi gerektigini agiklamistir [12].

Chen Xiao, Lifeng Waog, Mengjiao Zhu ve Wemdong Wang tarafindan ise 2016 yilinda
yapilan calismada; oOncelikle, video algilama sistemindeki gelismeler ile kaynak
kisitlamalar1 incelenmis, kaynak kisitlamalari altinda bir bilgi-fayda-deger odakli kaynak
etkin sifreleme optimizasyon modeli Onerilmis, bu modele dayanilarak video
sikistirmasindan bagimsiz basit bir sifreleme yontemi gelistirilmis, bir giivenli video

algilama sistemi tasarlanmis ve Onerilen sifreleme programi uygulanmistir [13].

Bu literatiir taramasinin yani sira, kolaylikla satin alinabilen seri iiretim dronlar (rafta) da
incelenmistir. Telemetre (ucus komutlar1) i¢in 2,4 GHz, video icin 5,8 GHz olmak {izere,
genellikle video ve telemetre aktarimi igin ayr1 kanallar kullanmaktadirlar. Ticari kaygilar
nedeniyle gilivenlik planda kalmistir. Kullanici, videoyu akilli telefona veya tablete yiikledigi
bir program araciligiyla alabilmektedir. Ancak bu program, herhangi bir kisi tarafindan
internetten kolaylikla indirilebilmekte ve sistemlere etki etmek icin kullanilabilmektedir.
Ucgtan uca giivenlik Onlemleri bulunmamaktadir; bazilar1 sifreleme olmadan verileri
gondermekte, bazilar1 da kimlik dogrulama ve yetkilendirme yapmadan goriintii aktarmaya

baslamaktadir.

[HA sistemlerinin bu yaygm kullanimi ve &nemi gdz Oniinde bulunduruldugunda,
karsilagilabilecek tehlikelerin ve risklerin onceden belirlenmesi ve bu sistemlerin daha da
giivenli hale getirilmesi i¢in risk analizinden de faydalanilmasi gerektigi agikca
goriilmektedir. IHA sistemini bir biitiin olarak risk analizine tabi tutan gesitli ¢alismalar
literatiirde bulunmaktadir. Ancak THA veri linkine iliskin risk analizine yonelik bir ¢alisma
tespit edilememis ve ilk defa tarafimizca yapilmistir. Calismamizin son boliimiinde THA veri

linkine iliskin risk analizini esas alacak sekilde, kendi 6nerdigimiz giivenli goriintli aktarim



metodu ile literatiir taramasinda tespit edilen toplam bes yoOntemi karsilagtirarak
degerlendirmeye tabi tutacak bir yontem iizerinde durulmustur. Karsilagtirma ve karar verme
icin uygun yontem olarak Cok Kriterli Karar Verme Y ontemi temel alinmis ancak 6zgiin bir
yaklasim olarak kriterlerin belirlenmesi ve alternatiflerin karsilastirilmasinda Risk Analizi
metodolojisinden istifade edilmis, sonug olarak “Risk Tabanli Cok Kriterli Karar Verme”
yontemi gelistirilmistir. Numerik, esnek, objektif, kisiden bagimsiz bu yoéntem, IHA’lar
konusunda Risk Analizi ve Cok Kriterli Karar Verme metodolojisini birlikte kullanmak

acisindan da yapilan ilk ¢aligmadir.

Arastirma kapsaminda yapilan literatlir taramasinda risk tabanli ¢ok kriterli karar verme
yontemlerine yonelik gerceklestirilen galismalar incelenmistir. Ibrahim M. Khadam ve
Jagath J. Kaluarachchi 2003 yilinda yayimladiklar1 ¢alismalarinda ¢ok kriterli bir karar
analiz cergevesi saglik riski degerlendirmesi ve ekonomik analizi de kullanarak kirletilmis
yeralti suyu kaynaklarinin yonetimi igin entegre bir yaklasim sunmuslardir. izlenen
yontemde, olasilikli saglik risk degerlendirmesini kapsamli, basit ve maliyet temelli ¢cok
kriterli karar verme ile birlestirilmistir. Alternatiflerin siralanmasi i¢in kullanilacak ii¢ ayri
yaklagim belirlenmistir; yapisal aciklik karar analizi, sezgisel yaklasim ve bulanik mantik
yaklagimi. Onerilen metodolojiyi gdstermek icin basit bir sayisal érnek sunulmustur.
Sonuglar, hem maliyetleri hem de riskleri géz Oniine alarak karar vermede biitiinciil bir

yaklagim kullanmanin dnemini ortaya koydugu belirtilmistir [14].

Khan, Sadiq ve Haddara denetleme ve bakim temelli yaptiklar1 ¢alismalarinda karar verme
modelini risk analizine dayandirmiglardir. Bu ¢ercevede 2004 yilinda yayimladiklar
makalede; petrol ve gaz yilikleme ve operasyonlarmin artan karmasikligi, daha yiiksek
glivenlik seviyeleri saglamaya yonelik artan toplumsal biling dogrultusunda, denetim ve
bakim konusunda risk temelli karar vermenin bu tiir ¢éziimlerin bulunmasinda 6nem arz
ettigi ifade edilmistir. Bulanik mantig1 kullanarak riski (ortaya ¢ikma ihtimali ve sonucu)
cok kriterli karar vermeye dahil eden basit ve yapilandirilmis bir yontem Snermislerdir.
Onerilen metodolojinin etkinligi gdstermek agisindan, farkli kurumlar tarafindan daha énce
yapilan bir ¢alisma kullanilmis ve elde edilen sonuglar ¢ergevesinde yontemlerinin basarili

oldugu ifade edilmistir [15].

Ying-Ming Wang ve Taha M.S. Elhag, konuyu farkli bir yonden ele almis ve kopriilerdeki

riskleri belirlemek i¢in bulanik karar verme yonteminden istifade etmislerdir. Bu calisma



kapsaminda 2007 yilinda yayimladiklari makalede; bulanik grup karar verme (fuzzy group
decision making approach-FGDM) isminde bir metot 6nermis, riskleri olasilik ve sonucun
bir birlesimi olarak metoda dahil etmis, elde edilen sonuclari da giivenlik, fonksiyon,
stirdiiriilebilirlik ve ¢evre agisindan degerlendirmislerdir. Calisma neticesinde bulanik grup
karar verme yonteminin koprii risklerinin modellenmesi igin esnek, pratik ve etkili bir yol

oldugunu ileri siirmiislerdir [16].

2009 yilindaki ¢alismalarinda, Robin Dillon, Robert Liebe ve Thomas Bestafka; antiteror
tedbirlerinin belirlenmesi ve dnceliklendirilmesi i¢in risk esasina dayali karar destegi (risk-
based decision aid-ARDA) adin1 verdikleri bir yontem onermislerdir. ARDA modelinin,
ABD Deniz Kuvvetleri’nin tesis, arag, silah ve techizatin1 maliyet etkin ve riski en aza
indirecek uygun tedbirlerin alinip alinmadigini kontrol etmek igin gelistirildigi belirtilmistir.
Calismada, 160 tesis tipine yapilabilecek 15 saldir1 tipi incelenerek 22 alternatif hareket tarzi
karsilastirilmistir [17].

Ravi Ravindrana, Ufuk Bilsela, Vijay Wadhwab ve Tao Yang 2009 yilinda yaptiklari
calismada; tedarikei riskini igeren ¢ok sektorlii tedarikgi segme modeli tizerinde durmus, iki
farkli risk modeli 6nermislerdir; “riske maruz deger” ve “hedefi kacirma”. Risk odakl
tedarik¢i secimi problemini ¢ok kriterli bir optimizasyon problemi olarak modellemis,
tedarikci se¢im siireglerini optimize etmek icin risk siniflandirmasi ve niceleme yontemleri

ile kesikli ve siirekli ¢ok kriterli karar verme tekniklerinin uygulamiglardir [18].

M.D. Catrinu ve D.E. Nordgard, belirsizlik altinda elektrik dagitim sistemi varlik yonetimi
konusunda risk analizi ¢ok kriterli karar vermeyi birlestirerek bir model gelistirmis ve bu
konuda 2011 yilinda bir makale yayimlamiglardir. Calismanin odak noktasi, elektrik dagitim
sebekesinin fiziksel varliklarini nasil ele alacagina karar verirken, farkli sirket hedeflerini ve
risk analizlerini yapisal bir karar ¢ergevesine nasil dahil edecegi lizerine kurulmustur.
Ayrica, belirsizlik altinda uzman bilgisi, basitlestirilmis risk analizleri ve ¢ok kriterli karar
analizi kullanilarak, bakim ve yeniden yatirim stratejileri igin karar destegine agiklayici bir

ornek de sunulmustur [19].

Athanasios C. Karmperis, Anastasios Sotirchos, Konstantinos Aravossis ve llias
Tatsiopoulos 2011 yilinda yayimladiklari calismalarinda, kantitatif bir risk analizi ile bir atik

yonetim projesinin alternatiflerinin degerlendirilmesi incelemislerdir. Bu ¢calismada, bir atik



yOnetim projesinin optimum alternatifini segmek i¢in karar alicilar tarafindan kullanilabilen,
riske dayali ¢ok kriterli degerlendirme (risk-based multi-criteria assessment-RBMCA)
adinda yeni bir yaklagim getirdiklerini, yontemde, kriterlerin agirlik degerleri ile karar
vericilerin risk tercihleri arasindaki korelasyonun analiz edilerek bir karara ulasildigini ileri

stirmiiglerdir [20].

Yao-Chen Kuo ve Shih-Tong Lu ise 2012 yaymmladiklar1 makalede, giivenilir bir risk
degerlendirme modeline ihtiyag duyan metropolitanlarda ingaat projelerinde kullanilmak
lizere sistematik olarak risk degerlendirmek igin bulanik ¢ok kriterli karar verme (fuzzy
multiple criteria decision making-FMCDM) yaklagimini 6nermislerdir. Belirledikleri yirmi
risk faktoriiniin proje performansi lizerindeki nispi etkisini 6lgmek ve arastirmak i¢in tutarh
bulanik tercih iligkileri (consistent fuzzy preference relations-CFPR), birden ¢ok risk
faktoriiniin ortaya cikis olasiligini analiz etmek i¢in de bulanik ¢oklu o6zellikler direkt
derecelendirme  (fuzzy multiple attributes direct rating-FMADR)  yaklasimini
kullanmiglardir. FMCDM'in uygulanmasinin, onerilen risk degerlendirme yaklasimini
geleneksel istatistiksel yaklagimdan daha giivenilir ve pratik hale getirdigini, Onerilen
yaklagimin, genel proje riskini etkili bir sekilde degerlendirmek i¢in kullanilabilecegini ve
bir metropol insaat projesinin Onemli risklerini etkin bir sekilde tanimlamak igin

yararlanilabilecegini ifade etmislerdir [21].

Literatiir taramasinda genel olarak karsilasilan yontemler, tam bir risk analizini veya
degerlendirmesini igermeyip ¢ogunlukla risklerin bir olasilik olarak karar modeline dahil
edilmesine ve alternatiflerin bu olasiliklar da g6z 6niinde bulundurularak karsilagtirilmasina
dayanirken bizim Onerdigimiz yontemde farkli olarak, risk yonetiminin ilk adimi olan risk
degerlendirmesi ve analizi tamamiyla icra edilmis, bu amagcla 6n tehlike listesi ve 6n tehlike
analizi metotlar1 ile giivenlik blok diyagrami kullanilmis, sonucunda elde edilen tehlike
listesi ve siddet ile olasilifin ¢arpimi olarak ifade edilen risk ¢ok kriterli karar verme
yonteminde girdi olarak kullanilmistir. Risk analizinden alinan tehlike listesi alternatifleri,
risk ise alternatiflerin agirliklarini olusturmus, bdylece risk analizi dogrudan karari

etkilemistir.

Karar verme siirecinde, basitligi ve amaca uygunlugu nedeni ile Agirlikli Toplam Y 6ntemi
cok kriterli karar verme modeli olarak belirlenmis, hem tecriibe ve bilgiden hem de sayisal

olgu ve verilerden istifade edilmek esas alindigindan kalitatif ve kantitatif karigimi hibrit bir
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yaklagim tercih edilmistir. Karar matrisi olusturulurken sayisal agirlik ve oranlardan istifade
edilmis ancak bu agirlik ve oranlar uzman grubun bilgi ve tecriibelerine dayal1 olarak tespit
edilmistir. Karara niceliksel olarak ulasabilmek adina alternatiflerin her bir kriteri ne oranda
karsiladigini belirlemek i¢in “Kriter karsilama orani-KKO” kullanilmistir. Her bir kriter i¢in

agirlik ve KKO carpimi da “Deger” olarak isimlendirilmistir.

Yukardaki bilgiler 1s181nda hazirladigimiz tez 7 béliimden olusmaktadir. Ikinci boliimde
[HA’nin tanimi ve tarihcesi ile birlikte kullanim alanlari, tasnifi ve unsurlarmdan
bahsedilmis, ornek bir 3 boyutlu IHA modeli olusturularak analiz sonuglar1 verilmistir.
Ucgiincii boliimde IHA’larin haberlesmesi, frekans planlama ve tahsis kriterleri agiklanmus,
genel olarak RF haberlesme ve sinyal istikameti bulma yontemlerine ayrilmistir. Dordiincii
boliimde [HA’lara karsi yapilabilecek saldir tiirleri, 6rnek olaylar ile alinmasi gereken
tedbirlere deginilmistir. Besinci boliimde mevcut kripto yontemleri incelenmistir. Altinci
boliimde THA’larda kullanilmakta olan giivenli veri aktarim ve kriptolama yontemleri ile
ornek ele gecirme olaylar1 arastirilarak gelistirilen giivenli veri aktarim ydntemi detayli
olarak izah edilmis, ardindan gelistirilen giivenli goriintii aktarim y&nteminin IHA ugus
giivenligine katkist ve Onerilen yontemin literatiir taramasinda tespit edilen diger
yontemlerle risk tabanli c¢ok kriterli karar verme metodu ile karsilastirma sonuglari
verilmistir. Son boliimde ise elde edilen sonuglar degerlendirilerek dnerilen metodun avantaj

ve dezavantajlari ile bundan sonra yapilmasi gereken ¢aligsmalardan bahsedilmistir.
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2. INSANSIZ HAVA ARACI

Insansiz teknolojilerin kullanimimin yayginlasmasinin altinda gelisen teknolojinin sagladig1
imkanla birlikte baz1 maliyetli ya da sorunlu kalemleri asabilmenin getirisi bulunmaktadir.
Insansiz ucaklarm otonom ya da bir yer istasyonu aracilifiyla kontrol edilebiliyor olmasi
insanli ugaklarin idamesi ic¢in gerekli yasamsal sistemler ve kokpit icin gerekli yer ve
miirettebatin getirdigi agirlik yiikii gibi maliyet kalemleri, insanl ucaklarin manevra ve
operasyon kabiliyetinin insan kabiliyetleriyle sinirlanmasi (yorgunluk / ¢alisma saati, G
kuvveti vb.) gibi operasyonel kabiliyetle ilgili kalemler, diisman tarafindan fark edilme ya
da vurulabilme olasiligmin diisiik olmasi iistiinliik kalemleri IHA'lar1 daha tercih edilir

kilmaktadir.

Daha da énemlisi, IHA’larin zayiat maliyetidir. Tiim diinya ordularinda yetistirilmesi en
maliyetli personel gruplarindan birisi pilotlardir. Bir pilotun yetismesi ¢cok biiylik maliyetlere
karsilik gelir. Bu sebeple hava araciyla zayiatiyla birlikte yetismis personelin de zayi olmasi
ordular i¢in hem maddi hem de kabiliyet olarak biiyiik kayiptir. Insansiz Hava Araglari,
zayiat maliyetinin diisiik olmas1 agisindan da ordular1 cezbetmektedir. IHA lar tarihte birgok
kez diisman hava savunma unsurlarinin oyalanmasinda, asil taarruz unsurlarinin ates hattini

gecebilmesi i¢in yem olarak kullanilmasinda ¢ok biiyiik rol oynamislardir [22].

Diinya ¢apinda altmisin iizerinde iilke IHAS iiretmesine ragmen halen bu ugaklara yapilan
yatirimda yiizde 76 pay sahibi olan ABD'dedir. ABD'de bir yilda egitilen IHA pilotu sayist
2012 yilindan itibaren bir yilda egitilen jet pilotlarinin sayisini ge¢cmistir.

2030 yilinda 30 bin IHA nin semalarda olacag1 dngoriilmekte; Kiiresel pazar paymnin 2020
yilina kadar, askeri maksatli 11,6 milyar dolar, ticari amagl 6,4 milyar dolar ve hobi amagli

4,4 milyar dolar olmak {izere toplam 22,4 milyar dolara ulasacagi tahmin edilmektedir.

ABD'deki Hollaman Hava Ussii gibi askeri IHA egitim alanlarinin yam sira 150 kadar
Amerikan iiniversitesi de bu alanda sivil personel yetistirmek i¢in egitim programlart agmis
durumdadir. Hatta bunlarin i¢inden Florida'da bulunan Embry-Riddle Aeronautical
Universitesi ve North Dakota Universitesi lisans diizeyinde dort yillik program baslatmustir.

ABD'de bu alana yeni bir istthdam sahasi gibi bakilmaya baslanmasinin ve bir trende
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doniismesinin arkasinda yakin bir gelecekte askeri operasyonlar haricinde bu teknolojinin
sivil operasyonlarda da etkin olarak kullanilacagi inanci ve bdylece olusacak biiylik

pazardan simdiden pay alma diisiincesi yatmaktadir.

[HA'larin bugiin kullamldig1 gibi askeri amaglar disinda atmosfer gdzlemleme, hava tahmini
ya da bilimsel arastirma, boru hatlar1 takibi, yol kontrolii, arama ve kurtarma caligmalari,
hava fotografciligi, petrol, gaz ve mineral arastirmalar ile kargo/kurye hizmetleri gibi sivil
sahalarda kullanilmaya baglanmasi ile birlikte biiyiik bir ticari potansiyelin ortaya

cikabilecegi ongoriilmektedir [23].

2.1. Insansiz Hava Araclarimin Sivil Kullanim Alanlar:

Sivil kullanim alanlari; glivenlik ve kontrol, afet etkilerinin yonetimi tarimsal faaliyetler ve

diger ad1 altinda dort ana boliimde siniflandirilmaktadir.

e Giivenlik ve kontrol: Polisiye amagh yukaridan gozetleme, hava durumu raporlama,
havadan tarama, insaat sektorii, sehir planlamalari, kagak yapilanmalarin tespiti, su ve
ulagim yollarinin kontrolii, gaz ve petrol boru hatlarinin giivenligi, balik¢ilik sektorti.

o Afet etkilerinin yonetimi: Kurtarma ve afet sonrasi temizlik isleri, afet hasar tahminleri.

e Tarimsal faaliyetler: Zirai ilaglamalar, tarim alanlari, erozyon ve orman yangilarinin
kontrolii gibi konular sivil kullanim olarak sayilabilmektedir. Bu gruplamalar daha da
cogaltilabilir [24].

e Diger: Hobi maksatli, fotografcilik, kurye, kargo vb.

2.2. insansiz Hava Araclarinin Askeri Kullanim Alanlar

[HA sistemlerinin gorevleri ile ilgili basarili bir tasnif ¢aligmasi Savunma Sanayi
Miistesarligi (SSM) tarafindan hazirlanan 2011-2030 IHA Sistemleri Yol Haritasi
dokiimaninda yapilmistir. Temel olarak Kesif/ Gozetleme Destegi, Taarruz, Elektronik
Harp, Hedef Benzetimi ve Ozel/Spesifik Gorevler olmak iizere 5 alanda yapilan bu tasnif

dahilinde IHA larin askeri kullanim alanlar1 Cizelge 2.1°de sunulmustur.
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Cizelge 2.1. IHA’larin askeri kullanim alanlar1 [25]

Taktik Saha Kesif / Gozetleme
Stratejik Kesif / Gozetleme

I¢ Giivenlik

Yakin Hava Destegi

Hava Savunma Sistemlerinin imhasi
Hava Sahasi Savunma

Sinyal Istihbarat:

Radar Elektronik Harp

Muhabere Elektronik Harp

Onleyici Elektronik Harp

Kesif / Gozetleme Destegi

Taarruz

Elektronik Harp

- Hedef Ugak
Hedef Benzetimi Sahte Ucak
Haberlesme Destegi
Mayin / Patlayici Tespit
Ozel / Spesifik Gorevler Kimyasal, Biyolojik, Radyoaktif, Niikleer Tespit

Deniz Karakol / Denizaltt Savunma Harbi
Arama-Kurtarma/Lojistik

2.3. Insansiz Hava Araclarimin Tasnifi

Askeri amacli IHA"larla ilgili farkli siniflamalar mevcuttur. Bu siniflamalar kisaca su sekilde

Ozetlenebilir:

Biiyiikliik, irtifa, ugus siiresi ve faydali yiik kapasitesine gore: Micro-Mini-Kigiik-Taktik-
Operatif-Stratejik,

e Faydal yiik tiiriine gdre: Silahli IHA'lar - Silahsiz IHA'lar,

e Yakit tiiriine gore: igten yanmali motorlu - Elektrik motorlu IHA'lar,

e Ucus yontemine gore: Sabit Kanatli - Doner Kanatli,

e Komuta bi¢imine gore: Otomatik pilotlu - Uzaktan komutali,

e Kullanim amacina gore: Sahte/Hedef - Kesif Gozetleme - Atak/Saldirt - Lojistik destek,
e Kalkis ve inis yontemine gore: Rampadan kalkan/firlatilan - Pistten kalkan - Ugaktan

birakilan - elle firlatilan - govde iizerine inis yapan - parasiitle inis yapan.

[HAlar biiyiikliiklerine ve diger temel dzelliklerine gore yukardaki tasnife de uygun olarak
li¢ sinifta toplanmaktadir. S6z konusu IHA tasnif metoduna gore temel ayirt edici dzellikler

Cizelge 2.2°de verilmistir.
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Cizelge 2.2. THA tasnif metoduna gore temel ayirt edici dzellikler [26]

Operasyon Irtifas1 Menzil Yarigapt ~ Havada Kalma Siiresi

Sumf Kategori (feet-AGL) (km) (saat)
Mikro <2 kg 200 5 1
Smif' 1 .
(<150 kg) Mini 2-20 kg 3.000 25 <2
Kiigiik >20 kg 5.000 50 3-6
Sinif 2 .
(150-600kg) Taktik 10.000 200 6-10
Operatif (MALE) 45.000 Sinirsiz 24 - 48
Smif 3 .
(>600kg) Stratejik (HALE) 65.000 Sinirsiz 24 -48
Taarruz - Atak 65.000 Sinirsiz >48

2.4. insansiz Hava Araci Sistemi Unsurlari

IHA sistemi dort temel unsurdan olusmaktadir: IHA, Yer Veri Terminali (YVT), Yer
Kontrol Istasyonu (YKI). Ayrica, jeneratdr, ekipman ve yakalama kancasi gibi unsurlart

iceren yer destek techizati da mevcuttur. IHAS unsurlar Sekil 2.1°de sunulmustur.

Hava Araci

Faydal Yiik \

EO/IRkamera  SAR Flze

Yer Kontrol istasyonu

7

Gorinti/Veri
Kiymetiendirme
(Taginabilir)

Yer Veri
Terminali

Komuta/Kontrol

Otomatik

Yer Veri Terminali
K Yor Destek Techizat:

Sekil 2.1. IHAS unsurlari [25]

Goriuntu/Veri
Kiymetiendirme

(Mobil) j
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2.4.1. Hava araci

Sekil 2.2°de bulunan, bir IHA nn alt sistemleri genel olarak asagida sunulmustur.

e Aviyonik sistem (Ingilizce Avionics: Aviation Electronics): havacilikta ucaklar, yapay
uydular ve uzay araglariin elektronik sistemlerini i¢in kullanilan terimdir. Aviyonik
sistemleri arasinda haberlesme, seyriisefer, birden fazla sistemin goriintii ve yonetimi ve
bireysel islevleri gerceklestirmek i¢in ugaklara takilan yiizlerce sistem sayilabilir.

e ltki sistemi: Motor, pervane ve varsa motor bilgisayarindan olusmaktadir.

e Yakit sistemi: Yakitin depolanmasi, miktarinin, 1sisinin ve basincini élgiilmesi ile motora
aktarilmasini saglayan bilesenlerden olugmaktadir.

e FElektrik sistemi: Hava aracindaki elektrigin motor veya alternatdrden itibaren alt
bilesenlere ulasmasini saglayan unsurlardan miitesekkildir.

e Veri linki (haberlesme) sistemi: Asil konu oldugundan asagida incelenecektir.

IHA'dan Video ve
Telemetre Bilgileri

YKi’den Komutlar

Video Veri Kayit Video Resim Veri Link
Sistemi Sistemi Sistemi
A A A
Telemetre Video Kontrol
Komut ve h 4 A4
Rapor
Aydinlatma <
Sistemi
Aviyonik Sistem
12vDC 28vVDC
A A
Yakit Komutlar ve Toplam ve
Miktari v Durum Statik Basing
Gug Yakit l"""‘?'ak'i't":“ tki Anenometrik
Unitesi Unitesi | Sistemi Sistemi

Sekil 2.2. IHA nin alt sistemleri
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Bir hava aracinin lizerinde genel olarak Sekil 2.3’deki unsurlar bulunmaktadir.

Sekil 2.3. Hava aracinin iizerinde bulunan unsurlar

2.4.2. Yer kontrol istasyonu

[HA nin ve faydali yiikiin gercek zamanli kontrollerini saglayan, raporlarini alan sabit/mobil

iinitedir. Ornek yer kontrol istasyonlar1 (YKI) Resim 2.1’de goriilmektedir.

a) ,

Resim 2.1. Ornek YKI’ler a) Araca monte [27]  b) Konteynir [28]

YKI i¢ kisminda Resim 2.2°de goriildiigii gibi pilot ve faydali yiik operatdriiniin sistemleri
kontrol ettikleri boliimler bulunmaktadr.
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Faydaliyiik

"K«@m utamni " =Operator ‘
SBelumu B BolUnhni

Resim 2.2. YKI i¢ kismi [29]
2.4.3. Yer veri terminali
IHA ile YKI arasindaki kablosuz veri iletisimini (Q, C, S, UHF bantlar1 vb. iizerinden)

saglayan mobil/sabit entegre anten ve elektronik sistem iinitesidir. Ornek yer veri

terminalleri (YVT) ve ana pargalari Resim 2.3’de goriilmektedir.

Elektronik Kutu GPS Anteni  Omni Anten Dish Anten

Kaide ¢

Dikme

Resim 2.3. Ornek YVT ve ana pargalar [30, 31]
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Yukarida verilen bilgiler 1s181nda ¢alismada da kullanilmak iizere &rnek bir ii¢ boyutlu THA

modeli olusturulmus ve yapisal analizi ger¢eklestirilmistir.

2.5. U¢ Boyutlu insansiz Hava Arac1 Modelinin Olusturulmasi

Calismanin maksadi optimum IHA tasarimmi bulmak degil, modelleme ve simiilasyon
acisindan bir modelin adim adim nasil olusturuldugunu ve bahse konu modelden istifade ile
belirlenen konuda analiz i¢in nasil kullanildigin1 géstermektir. Bu nedenle mevcut olan
herhangi bir modelle kiyaslama ya da tasarimin artt yonlerini ortaya koyma yoluna
gidilmemistir. Ayn1 nedenlerden dolayi tasarim ve analiz i¢in kullanilan program ve araclara

da deginilmesine gerek goriilmemistir.

Ug boyutlu THA tasarimina dncelikle gdvdeden baslanmustir. Sekil 2.4’de sunulan gévde
tasariminda goriildiigii gibi 6 farkli 6l¢lide dikdortgenin birlestirilmesi neticesinde uzunlugu

2 m., genisligi 0,6 m., yiiksekligi 0,45 m. olan govde tasarimi elde edilmistir.

Sekil 2.4. Govde tasarimi

Modele bir motor ve pito tiipii (toplam basin 6l¢iimii i¢in kullanilan boru seklindeki
aparat)’niin ardindan ortadan disa uzunlugu 3,5 m. olmak {izere ugtan uca toplam 7 m.lik

kanat ilave edilmistir. Pito tiipli, motor ve kanatlar Sekil 2.5’de sunulmustur. Kanatlarda,
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irtifa alama/verme maksadiyla kullanilan iki adet flap ile havada doniisleri saglayan iki adet

kanat¢ik olusturulmustur.

Sekil 2.5. Pito tiipii, motor ve kanatlar

Miiteakip safhada motor miline entegre temsili bir ahsap pervane olusturulmustur. Kanatlara
baglanan iki adet bum ile kuyruk boliimiinde bulunan irtifa ve istikamet diimenleri gévdeye
baglanmistir. Bumlar ayrica kuyruktaki aydinlatma ve elektronik sistemlere gii¢ ve veri
saglayan kablolarin igerisinden gegirilmesi amacina da hizmet etmektedir. Govde tistiinde;
Q/C/S/Ku bantlar1 igin iki, UHF bandi i¢in iki olmak iizere veri linki sistemine dahil olan
toplam dort adet anten yerlestirilmistir. Bunlara ilave olarak yer belirleme sistemi olan GPS
icin yine biri yedek olmak ftizere iki adet anten ile flagér de govde iizerinde
konumlandirilmigtir. Bahsedilen bu unsurlarin bulundugu kanat/kuyruk boliimii ve antenler

Sekil 2.6’da sunulmustur.

r—

irtifa ve

< Istikamet
\ /Dﬁmenleﬁ
Q/C/S/Ku

Antenleri

Sekil 2.6. Kanat/Kuyruk boliimii ve antenler



20

Son sathada donebilen bir 6n teker, iki sabit arka teker ve yakalama kancasindan olusan inis
takimu ile bir faydali yiik olan kamera modele ilave edilmistir. inis takimlar1 katlanamaz
sekilde dizayn edilmis ve fren tertibati yerine ugagi durdurmak iizere yakalama kancasi

tercih edilmistir.

IHA modelinin bir biitiin olarak tasarlanmasimin ardindan inis takimlarmin ilgili béliimleri
icin metal ve lastik, seyr-ii sefer 1siklari i¢in seffaf plastik ve govdenin tamamu i¢in ahsap

malzeme secilmistir.

Modelin tasarlanmasi esnasinda, var olan herhangi bir IHA’nm 6lgiilerinden
faydalamlmamis, degerler tamamen tecriibi olarak belirlenmistir. Ozellikle kuyruk
boliimiintin “+” geklindeki goriiniimii, tek parcali irtifa diimeni ve iki pargali istikamet

diimeni ile yenilik¢i bir tasarim tercih edilmistir.

Tamamlanmis 3B THA modelinin boyutlar1 ve ana parcalar1 Sekil 2.7°de goriilmektedir.

Seyriisefer
Lambast

istikamet
Kanat Genisligi : 7.050 mm.
Uzunluk :4.320 mm irtifa

Yiikseklik : 1.545 mm. ~ Diimeni

ADA
(Yénlendirilmis)

GPS Anter
(YedekHy

e Yakalama
e dind Kancasi
Seyriisefer
inis Takimi Lambasi
(Arka)
Faydah Yiik

ini.} Iaklml
(On)

Sekil 2.7. Tamamlanmis 3B IHA modelinin boyutlar1 ve ana pargalari

3B IHA modelinin iistten, alttan, yanlardan, énden ve arkadan goriiniimii Sekil 2.8°de

sunulmustur.
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Sekil 2.8. 3B IHA modelinin iistten, alttan, yanlardan, énden ve arkadan goriiniimii

2.6. insansiz Hava Aract Modelinin Sonlu Elemanlar Metoduyla Akis Analizi

Sonlu elemanlar metoduyla akis analizini yapabilmek i¢in dncelikle tasarladigimiz 3B IHA
modeli sisteme eklenir ve gercek sartlara uygun hava akisi simiile edilebilmesi maksadiyla
bir hava kiitlesi tasarlamir. Belirlenen hava kiitlesinin THA’y1 igine alacak boyutlarda

tasarlanmasi 6nem arz etmektedir [32].

Kiitlenin hava giris ylizeyi, hava ¢ikis ylizeyi, diger ylizeyler ve hava igerisindeki ugagin
ylizeyleri belirlenerek hava akisinin nereden ve nasil etki edece§i tanimlanmistir. Sekil
2.9’da hava araci ve hava kiitlesinde olusturdugu alan gosterilmektedir. Hava kiitlesinin dig
yiizeyi ile ugak ylizeyi arasindaki tolerans alan oldukca fazla birakilarak ugcagin etrafinda

olusacak tiirbiilans ve vorteks etkilerinin de analiz edilmesine imkan saglanmistir. Aradaki
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hava alaninin fazla olmasinin sonuca olumsuz bir etkisi bulunmayip sadece islem siiresini

artirmakta, bununla beraber grafikteki gecis bolgeleri daha net goriilebilmektedir.

Sekil 2.9. Hava araci ve hava kiitlesinde olusturdugu alan

Sonlu elemanlar metoduyla analiz yapilabilmesi i¢in model hacmi ¢ikartilarak ilk mesh

islemi sonucu olusturulan hava kiitlesi Sekil 2.10°daki gibi bir ag yapisina doniistiiriilmiistiir.

1758 5250

Sekil 2.10. ilk mesh islemi sonucu olusturulan hava kiitlesi
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Analiz hassasiyetinin yiiksek tutulabilmesi ag yapisina iliskin parametrelerin (merkez nokta,
sikigiklik, ortagonallik vb.) dogru belirlenmesi ile miimkiin olabilmektedir. Bu nedenle
analiz igin yeterli kalite saglanana kadar yeniden parametrelerin yeniden diizenlenmesi

gerekmektedir. Bu calismada kullanilan parametreler Cizelge 2.3’de sunulmustur.

Cizelge 2.3. Kullanilan parametreler

Parametreler Baslangi¢ Degerleri Son Degerler
Advance size Function Curvature Curvature
Relevance Centre Coarse Fine

Initial Size Seed Active assembly Full assembly
Smoothing Medium High

Transition Fast Slow

Span Angle Centre Coarse Fine

Curvature Normal Angle  Default (18) Default (18)

Min Size Default(7,4337e-0003m) 6,0e-003m

Max face Size Default (0,743370m) Default (0,743370m)
Max Size Default (1,4867m) Default (1,4867m)
Growth Rate Default (1.20) Default (1.20)
Minimum Edge Length 4,5205e-007m 4,5205e-007m

“Baslangic Degerleri” kullanilan ilk denememizde ¢arpikliklarin oram ¢ok fazla olmasina
karsin, diigiim ve eleman sayilar1 oldukca az oldugundan istenilen analiz sonuglarina
ulagilamamustir. Cizelge 2.3.deki “Son Degerler” ile islem tekrarlanmis hassasiyet istenen

diizeye ¢ikarilmistir.

Boyut fonksiyonu vasitasiyla egriliklere bagli hiicre boliinmesi yapilmistir. Yine ayni
sekilde boyutlandirma, diizgiinlestirme, hiicreler arasi gegisler ve hiicreler arasi agilar
analizin hassasiyetini artiracak sekilde ayarlanmistir. Son mesh isleminin ag yapisi/kafes

yapisi Sekil 2.11°de gosterilmistir.
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Sekil 2.11. Son mesh isleminin ag yapisi/kafes yapisi

Onceden olusturulan “isimlendirmeler” {izerinden hava girisi 140 m/s (IHAlara ait ortalama
hava hizi), hava cikist 76 cm-hg, ugak ylizeyi ve hava kiitle ¢evresi duvar olarak
belirlenmistir. Miiteakiben 100 tekrar (iterasyon) ic¢in analiz gergeklestirilmistir. Verilen
analiz parametre degerleri sonucu X, y ve z yoniindeki hizlar ve siirekli (birlesik) hiz birlikte
tiretilmistir. Analiz sonucunda elde edilen 100 tekrar i¢in analiz islem sonuglar1 grafik
olarak Sekil 2.12°de tablo olarak Cizelge 2.4’de goriilmektedir.

1e-05

[terations

Sekil 2.12. 100 tekrar i¢in analiz islem sonuglari



Cizelge 2.4. 100 tekrar i¢in analiz islem sonuglari

2.7763e-02
2.7816e-082
2.80844e-02
2.8134e-02
2.8257e-02
continuity
2.8379e-02
2.8415e-82
2.8449e-02
2.8482e-02
2.8550e-82
2.8601e-02
2.8688e-02
2.8779e-082
2.90851e-062
2.9264e-02
2.9284e-02
continuity
2.9342e-02

5.08825e-05
5.08824e-085
5.0930e-085
5.1128e-65
5.1236e-085
x-velocity
5.1416e-05
5.14708e-85
5.1573e-065
5.1755e-05
5.1914e-85
5.2026e-065
5.2155e-05
5.2270e-05
5.24081e-85
5.2647e-05
5.3004e-05
x-velocity
5.3312e-065

5.8473e-065
5.68512e-05
5.06584e-05
5.8741e-065
5.0954e-05
y-velocity
5.1119e-65
5.1152e-065
5.1272e-065
5.14087e-065
5.1615e-065
5.1726e-05
5.1775e-65
5.1906e-065
5.2037e-05
5.2250e-65
5.2474e-05
y-velocity
5.2624e-65

6.8830e-05
6.8845e-05
6.8792e-065
6.8854e-05
6.9020e-05
z-velocity
6.9307e-05
6.953%9e-085
6.9670e-065
6.9847e-05
6.9979e-085
7.8132e-065
7.8345e-065
7 .0478e-05
7.8760e-065
7.08981e-065
7 .130808e-85
z-velocity
7 .1465e-065

8:13:32 16
8:12:39 15
0:11:47 14
8:18:58 13
08:16:083 12

time/iter

0:89:15 11
08:08:29 10
0:087:38 9
0:86:-46 8
8:085:56 7
0:65:04 6
0:84:13 5
08:83:22 4
0:082:31 3
8:81:41 2
0:00:50 1

v

5]

time/ite
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IHA vyiizeyinde olusan statik basinclar ve hiz vektorleri elde edilir. Bahse konu statik

basinglar Sekil 2.13’de sunulmustur. Ugak tizerine farkli degerlerde basinglar etki etmekte

oldugu agik¢a goriilmektedir. Ugagin burun kismi, kanat 6n kisimlari, kamera ve vericinin

on kismi ile ozellikle pervane kirmizi renkli alanlarla gosterilmistir. Bu alanlarin 1.090

pascal degerinde oldugu sekilden goriilmektedir. Sirasiyla turuncu, yesil, turkuaz ve mavi

renkler negatif basinglardir. Verilen siralamayla basing azalmistir. Yani bu renklerin oldugu

bolgelere havadaki hareketinden 6tiirii negatif basinglar etki etmistir.

-2.40e402
-5.05e+02
-7.71e+02
-1.04¢+03
-1.30e+03
-1.57e+03
-1.83e+03
-2.10e+03
237403
-2.83e+03
-2.90e+03
-3.16e+03
-3.43e+03
-3.70e+03
-3.96e+03
-4.23e+03

Sekil 2.13. Statik basing dis hatlari
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Sekil 2.14 ve 2.15’de renklendirilmis hiz vektorleri gosterilmistir. Bu analizlerde standart
hava sartlarinda insansiz hava aracina etki eden hava kuvvetleri ve hava akig yonleri tespit
edilmistir. Yine kirmiz1 ile mavi renkler arasinda degisen bu hiz vektorleri, havanin akisinin

hizl1 oldugu yerlerden (kirmizi) havanin yavas oldugu (mavi) hatta tiirbiilans yasanan

bolgelere kadar hava hizlarini géstermektedir.

6.00e+01
5.00e+01
4.01e+01
3.01e+01
2.01e+01
1.02e+01
1.79e-01

Sekil 2.14. Renklendirilmis hiz vektorleri-1

Sekil 2.15. Renklendirilmis hiz vektorleri-2

2.7. Analiz Sonucu

Genel olarak ucak analizi ¢aligmalarinda karsilagilan temel problem, u¢agin seyir hizindan
yiiksek hiz vektorleri olusmasi ve buna bagl olarak 6zellikle kanat arka kisimlarinda
tirbiilans olusmasidir. Bu tiirbiilanslar da u¢agin kaldirma kuvvetini azalttigi ve dengesini
bozarak meydana getirdigi olumsuz etki sonucu ugak ve ucus giivenligini ve emniyetini riske

edecek hatta ugagin diismesine neden olabilecektir.
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Sonlu elemanlar metoduyla yapilan akis analizi neticesinde insansiz hava aracinin 140 m/s
gibi yavas bir hizla ugmasina ragmen ugagin kirmizi renkle gosterilen bdlgelerinde 1.090
pascala kadar statik basinglar gériilmiistiir. Bu durumda, IHA ’nin kat edecegi dngoriilen hiza
uygun olusacak yiikksek basing degerlerine gore Tlretimde Onlemler alinmasini
gerekmektedir. Diger yandan, olusan hiz vektorlerinin 17 m/s ile 130 m/s arasinda
gerceklestigi tespit edilmistir. Ayn1 zamanda ugak etrafinda tiirbiilans da gozilkmemektedir.
Bu tasarima bagli ugus hizinin uygun oldugunu géstermekte ve insansiz hava aracinin daha

yiiksek hizlarda da ugabilecegine isaret etmektedir.

Ozetle bu galisma sonucunda, tasarlanmis olan 3B modelin yiiksek basinglara maruz kaldig,
malzeme se¢iminde bu hususun goéz Onilinde bulundurulmasi gerektigi, bununla birlikte
ucagin yapisinin aerodinamik agidan basarili oldugu tespit edilmis ve goriilmiistiir ki yliksek
statik basing noktalar1 i¢in onlemler alindig: takdirde tasarlanan insansiz hava aracimiz

giivenli ve uygun aerodinamik yapiya sahiptir.
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3. INSANSIZ HAVA ARACLARINDA HABERLESME (VERI LIiNK)

[HA'larda haberlesme ise genel olarak IHA iizerinde bulunan verilerin yer (kara ve deniz
platformlar1) ve hava sistemlerince izlenebilmesini ve/veya IHA’larin ve ilgili alt
sistemlerinin yer ve hava sistemlerince komuta/kontrol edilebilmesi amacglh belirli verilen
ilgili birimlere kablosuz ger¢cek zamanli ve/veya ger¢ek zamana yakin aktaran sistem

ve/veya sistemler biitiinii olarak tanimlanabilir.

Farkli THA ve harekat birimlerinin birlikte calisabilmesini saglamak amacli RF katmanda
birbirleriyle konusabilen standart sistemler kullanilmaya baslanilmistir. Bu kapsamda
Birlikte Calisabilirlik adi altinda NATO ¢ercevesinde veri linkleri ile ilgili caligsmalar
yapilarak STANAG 7085 (Interoperable Data Links) dokiiman1 olusturulmustur.

3.1. THA'larda Haberlesme Sistemleri

Goriis Hatt1 Veri Haberlesmesi (LOS - Line of Sight), Gériis Hatt1 Otesi Veri Haberlesmesi
(BLOS - Beyond Line of Sight) ve Taktik Veri Haberlesmesi olarak {i¢ ana kategori de

siiflandirilabilir.

3.1.1. Line of sight

Sekil 3.1’de sunulan line of sight (LOS) noktadan-noktaya yiiksek veri hizinda haberlesme
saglayan sistemlerle saglanir. Kullamm amaglar1 IHA'larin veri aktarimini, goriis hatti
icerisinde kalan diger noktalar ile saglamaktir. Gorlis Hattt Veri Haberlesmesi i¢in degisik
bantlarda calisan sistemler bulunmaktadir. One ¢ikan sistemlerin C-Bant ve Ku-Bant'da
olduklar goriilmektedir. Yiiksek veri aktarim kapasiteleri sayesinde yiiksek yogunlukta veri
ciktis1 saglayan faydali yiik verilerinin goriis hatti icerisinde bulunan diger noktalara

aktarimi kolaylikla yapilabilir. 274 Mbit/s seviyelerinde veri aktarim hizina sahip olabilirler.

Yer Birimi ve Hava birimi olmak {izere iki boliimden olusurlar. Yiiksek veri hizlarina
ulagilabilmesi i¢in hem hava aracinda hem de yer sisteminde takip (yonlendirilmis)

antenlerine ihtiya¢ duyulur. Bu tip sistemlerin, ¢alisma mesafesini alici-verici cihazlarina
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bagli olarak ortalama 200-250 km civarindadir. Calisma mesafesi artirmak i¢in Rdle

Haberlesme Sistemleri kullanilir.

Sekil 3.1. LOS

3.1.2. Beyond line of sight

Diger ismi ile Uydu Haberlesmesi hava aracinin haberlesme ve faydali yiik verilerinin iletim
alanim1 arttrmak ve gOriis hatti veri iletim zorunlulugunu ortadan kaldirmak igin
kullanilabilecek bir haberlesme bi¢imidir. Diinya ile uzay arasinda dogrudan goriis hatti
oldugundan, uydu haberlesmesi uzak mesafeler ile en kolay mikrodalga haberlesme seklidir.
Beyond line of sight (BLOS) Sekil 3.2’deki gibi yoriingedeki iletisim uydulariyla

saglanmaktadir.

Sekil 3.2. BLOS
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3.1.3. Taktik veri haberlesmesi

IHA gorev alanlarin1 destekleyen, birden cok IHA ve hava araci ve yer sistemlerin es zamanli
haberlesmesini saglayan, ag merkezli harekat1 destekleyen, yakin aglarin ayni operasyon
ortaminda birbirini engellemeden c¢alisabilmesini diizenleyen, gilivenli veri aktarim
ozelliklerim igeren sistem olarak tanimlanabilirler. Taktik Veri Haberlesme Sistemi deyince
ilk olarak Link-16 Miisterek Taktik Data Link Sistemi akla gelmektedir. Bilindigi gibi Link-
16 Ag Destekli/Merkezli Yetenek altyapisinin temelini olusturmaktadir. Link-16 veri
aktariminda diisiik bant genisligine sahiptir [33].

3.2. IHA’nin ve Faydah Yiikiin Komuta Edilme Mantig

YKi’den verilen komutlarin YVT vasitasiyla IHA’ya gonderilmesi; IHA’dan alinan
telemetre (ucus verileri) ile faydali yiikten alinan video bilgilerinin de ters istikamette yine
YVT iizerinden YKI’ye génderilmesi mantigiyla galisan bir sistemdir. [HA-YVT arasinda
kablosuz, YVT-YKI arasinda ise kablolu haberlesme sistemi mevcuttur. Faydali yiik komuta

mantig1 Sekil 3.3 ile gosterilmistir.

Sekil 3.3. Faydali yiik komuta mantig1

3.3. IHA Veri Linki Sistemi

IHAS’da iki yukar1 link (UHF ve C/L/S/Q), bir asag1 link (C/L/S/Q) bulunmaktadir. Bunun

nedeni; asag1 linkte problem yasansa bile hava aracinin yonlendirilebilmesi, yukar1 linkte
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problem yasanmas1 durumunda ise hava aracinin kontroliiniin kaybedilmesidir. Dolayzsi ile
yukart link daha 6nemli oldugundan iki ayri bant {izerinden es zamanli olarak yayim
yapilmaktadir ve C/L/S/Q bant linki ana linktir. Pilot ve faydali yiik operatériiniin verdigi
komutlar YKI’den kablo vasitasi ile YVT ye iletilmekte oradan da yukarida bahsettigimiz
gibi iki ayr1 gondermec¢ vasitastyla UHF ve C/L/S/Q bant iizerinden kablosuz olarak
yayimlanmakta; bu sinyaller de IHA iizerinde bulunan yine iki ayr1 almag tarafindan aliarak
hava aracinda bulunan bilgisayara (aviyonik sistemler) gonderilmektedir. Bilgisayar aldigi
komutlara gére hava aracini ve tizerindeki faydali yiikii kontrol etmekte, neticesinde olusan
video goriintiisii ve telemetre (ugus verileri) bilgileri C/L/S/Q bant iizerinden yedekli
gondermeg vasitasiyla YVT’ye oradan da kablolu olarak YKi’ye gonderilmektedir. Hava
aracinda bir C/L/S/Q bant anteni bulundugu ve alma/génderme islemi bu anten tizerinden
yapildigi icin duplexer (alici-verici) cihaziyla sirast ile alma ve génderme islemleri tek anten

iizerinden yapilabilmektedir. IHAS veri linki sistemi sematik olarak Sekil 3.4°de
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!
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Sekil 3.4. IHAS veri linki sistemi

Hem YVT’de hem de hava aracinda C/L/S/Q bant i¢in alternatifli ¢alisan ikiser ayr1 anten
bulunmaktadir. Bunlar; ¢ubuk anten (Omni) ve yonlendirilmis anten (ADA/Dir/Dish)’dir.
IHA-YVT arasinda link, goriis hatt1 (LOS) esasina gore ¢alismaktadir. Inis ve kalkislarda
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antenler aras1 mesafe kisa oldugundan antenlerin takip zorlugu olmamasi i¢in menzili daha
kisa olmakla birlikte yonlendirme sorunu bulunmayan Omni anteni tercih edilmesi, antenler
aras1 mesafe arttikca da menzili daha uzun olan ADA anten kullanilmasi hal tarzi olarak
belirlenmistir. Anten degisimi pilot tarafindan manuel olarak yapilmaktadir. IHA ve YVT
iizerinde bulunan GPS’ler vasitasi ile sistem tarafindan koordinatlara uygun olarak
matematiksel hesap yapilmakta ve antenler hesaplanan agilara uygun olarak birbirlerine
donmektedir. Secilen antene gore veri linki mesafeleri kilometre cinsinden Cizelge 3.1°de

sunulmustur.

Cizelge 3.1. Secilen antene gore veri linki mesafeleri

YVT
L
4 C/L/SIQ UHE
Yon. Anten | Cubuk Anten
Yon. A 150-200 -5 km. -
' CILISIQ on. Anten 3-5 km
HA Cubuk Anten | 150-200 3-5 km. -
UHF F - 15_0-180

3.4. 1HA’larda Yaygin Olarak Kullanmilan Hava Frekans Bantlari
[HAS’larda veri iletisimi 6ncelikle RF uygulamalar1 ile gergeklestirilmektedir. Genellikle
uydu haberlesme sistemi ve goriis hatt1 sistemi tercih edilmektedir. Bu maksatla IHA larda

yaygin olarak kullanilan hava frekans bantlar1 asagida, 6zetle Cizelge 3.2°de sunulmustur.

Cizelge 3.2. IHA’larda yaygin olarak kullanilan hava frekans bantlar

Bant Frekans

HF 3-30 MHz

VHF 30-300 MHz

UHF 300-1000 MHz

L 1-2 GHz (General) 950-1450 MHz (IEEE)
S 2-4 GHz

C 4-8 GHz

X 8-12 GHz

Ku 12-18 GHz

K 18-26,5 GHz

Ka 26,5-40 GHz
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3.4.1. Ku bant

Tarihsel olarak yliksek hizli baglantilar i¢in kullanilmaktadir. Kisa dalga boylar1 ve yiiksek
frekanstan kaynaklanan yayilma fazlalig1 nedeniyle veri kayiplarindan mustariptir. Ancak
aynt zamanda birgok engelin icerisinden gecebildigi i¢in biiyilkk miktarda veriyi

tastyabilmektedir.

3.4.2. K bant

Biiyiik miktarda veri tasiyan genis frekans araligina sahiptir. Giiglii vericiler gerektirmesi ve

cevreden miidahalelere duyarli olmasi1 dezavantajh taraflaridir.

3.4.3. S ve L bant

500 Kbps tizerinde iletim hizlar1 olan veri baglantilarina miisaade etmezler. Biiyiik dalga
boyuna sahip sinyalleri engellere niifuz edebilir ve vericileri K bandi vericilerinden daha az

giic gerektirirler.

3.4.4. C bant

Goreceli daha biiyiik iletim/alim antenine ihtiyag duymaktadir. Bu frekanslar bulut veya
yagmur gibi meteorolojik olusumlardan ¢ok az etkilenirler ve bu sayede ¢ok uzun menzillere

ulasmak miimkiin olur.

3.4.5. X bant

X bandi elektromanyetik spektrumun mikrodalga telsiz bolgesinin bir parcasidir. Askeri
maksatlar i¢in tahsis edilmistir [34]. Bu nedenle askeri telsiz iletisimi i¢gin frekans bantlarin
ayirmaya zorunlulugu yoktur.

3.5. Hava Veri Linki Zorluklar

Havacilikta kullanilan veri linklerinin tasarimi diger kablosuz linklere kiyasla daha zordur.

Temel zorluklar sunlardir: uzun mesafe, yiiksek hiz ve spektrum.
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e Veri iletiminin uzun mesafeli yapilmasi onemli gii¢ kaybina ve ¢ok diisiik spektral
verimliligi neden olmaktadir.

e Ucaklarin yiiksek hizlar1 yliksek Doppler yayilmasi olusturarak spektral verimliligi
olumsuz etkilemektedir.

e Havacilik iletisim/haberlesme sistemleri genel olarak yiiksek frekans (HF) ve ¢ok yiiksek
frekans (VHF) bantlar1 ile uydu haberlesme sistemlerini kullanmaktadir. Bununla
birlikte; uydu haberlesme sistemleri ugusun tiim boliimlerinde kullanilabilir degil, HF ve
VHF frekanslar1 da yetersiz kalmaktadir. Artan IHAS hava trafigi de goz Oniinde
bulunduruldugunda hava-yer veri iletimi i¢in yeni spektrum belirlenmesi ihtiyaci hasil

olmustur [35].

3.6. Genel Frekans Planlama ve Tahsis Kriterleri

Elektromanyetik dalgalar yoluyla haberlesme yapilabilmesi ve elektromanyetik dalgalarin
birbirini bozmadan kullanilabilmesi i¢in frekans planlamasina gerek duyulmaktadir. Frekans
spektrumunun planlamasi ve belirli hizmetlerde (kara, hava, deniz, uydu vb.) degisik
amaclar i¢in kullanimi; lyesi bulundugumuz Uluslararasi Telekomiinikasyon Birligi
(International Telecommunication Union-ITU) tarafindan belirlenen Telsiz Tiiziigi (Radio
Regulation-RR) ile Avrupa Posta ve Telekomiinikasyon Komisyonu (Commission of
European Post and Telecommunications-CEPT) karar ve tavsiye kararlari ¢er¢cevesinde milli
frekans plam yapilarak uygulanmaktadir. Ayrica Uluslararast Sivil Havacilik Orgiitii
(International Civil Aviation Organization-ICAO) ve Uluslararast Denizcilik Orgiitii
(International Maritime Organization-IMO) gibi ilgili kuruluslarin ITU nezdinde koordineli
calismalar1 sonucu olusturulan esaslar da dikkate alinmaktadir. Belirtilen uluslararasi
kuruluslar, hazirladiklar1 planlamalarda karigtirmaya (enterferans) neden olmadan,
frekanslarin verimli kullanimini saglamayr amaglamaktadirlar. Degisik hizmetler igin
yapilan yeni frekans planlama raporlar belirli araliklarla yapilan uluslararasi toplantilarda
iilke degerlendirmelerine sunulur. Uye iilkelerin goriisleri ve 6nerileri dogrultusunda son
halini alan planlamalar yayimlanarak uygulamaya konulur. Daha sonra iilkeler yapilan genel
planlamaya gore kendi milli frekans planlamalarini yaparak gerekli frekans tahsislerini

yaparlar [24].

Ulkemizde ise; haberlesme sektoriinde diizenleme ve denetleme yoluyla etkin rekabetin

tesisi, tliketici haklarmin gozetilmesi, iilke genelinde hizmetlerin yayginlastiriimasi,
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kaynaklarin etkin ve verimli kullanilmasi, haberlesme alt yapi, sebeke ve hizmet alaninda
teknolojik gelisimin ve yeni yatirimlarin tesvik edilmesi ve bunlara iliskin usul ve esaslarin
belirlenmesi amaciyla 05.11.2008 tarihinde Elektronik Haberlesme Kanunun (EHK)

yayimlanmistir.

3.6.1. Bilgi Teknolojileri Kurumunun (BTK) goérevleri

Madde 6 (f) bendi Elektronik haberlesme hizmetlerinin sunulmasi ve elektronik haberlesme

sebeke ve altyapilarinin tesis ve isletilmesi i¢in gerekli olan frekans, uydu pozisyonu ve

numaralandirma planlamasini ve tahsisini yapmak,

Madde 6 (m) bendi Frekans planlama, tahsis ve tescil islemlerini, gii¢ ve yayin siirelerini de

g0z Oniinde tutarak uluslararasi kuruluslarla isbirligi de yapmak suretiyle yiirlitmektir.

3.6.2. Frekans planlama, tahsis ve tescili ile ilgili olarak, Madde 36

Telsiz yaymlarinin birbirleri tizerinde elektromanyetik girisim olusturmamasi ve frekans
bantlarinin etkin ve verimli sekilde kullanilmasinm1 saglamak amaciyla uluslararasi frekans
planlamasi ve uluslararast kuruluslarin aldigi kararlar da dikkate alinarak milli frekans
planlamasi, tahsisi, uluslararasi koordinasyon ile tescil islemleri Kurum tarafindan yapilir ve
uygulanir. Frekans tahsislerinde Disisleri Bakanligi, Jandarma Genel Komutanlig: ile Sahil
Giivenlik Komutanhig ihtiyaglar1 da dahil TSK, Milli Istihbarat Teskilat: Miistesarligina ve

Emniyet Genel Midiirliigiine 6ncelik taninir.

3.6.3.Sahil telsiz istasyonlari, deniz ve hava band telsiz sistemleri ile ilgili olarak,
Madde 42 2. fikrasi

Her ¢esit deniz ve hava bandi telsiz haberlesme sistemlerini ve sahil telsiz istasyonlar
lizerinden yapilan seyir giivenligi haberlesmesi dahil telsiz haberlesme sistemlerini kurma,
kurdurma, kullanma izinlerini verme, ruhsatlandirma, deniz bandi telsiz haberlesme ve
seyriisefer cihazlarina ¢agri kodu ve benzeri tahsis ve tescil islemleri Telsiz Isletme

Midiirligiince yiiriitiliir [36].
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3.6.4. Deniz ve hava bandi frekans tahsisi

EHK’nin yukarida belirtilen kanun maddeleri geregi, her tiirlii sistem icin frekans
planlamasi, tahsisi ve uluslararasi koordinasyon islemleri BTK tarafindan yapilir iken, deniz
ve hava bandi telsiz haberlesme sistemi kurma ve kullanma izni ve ruhsatname islemleri
Kiy1 Emniyeti Genel Miidiirliigii (KEGM) Telsiz Isletme Miidiirliigiine devredilmistir.
IHA lar igin uluslararasi frekans planlamas1 ve uluslararasi kuruluslarin aldig1 kararlar da
dikkate alinarak yapilacak milli frekans plani, frekans tahsisi, uluslararasi koordinasyon ile
tescil islemleri BTK tarafindan yapilacak, sistem kurma/kullanma ve ruhsatlandirma
islemleri ise KEGM Telsiz Isletme Miidiirliigiince yapilacaktir. Hava ve deniz telsiz
sistemleri disinda kalan telsiz sistemleri ile ilgili frekans tahsisi, tescili ve ruhsatlandirma
islemleri BTK tarafindan yiiriitiilmektedir. Yine yukarida belirtilen yasal diizenlemelere
istinaden Tiirkiye’de IHA iireten sirketlerin frekans talepleri BTK tarafindan
degerlendirilmekte, UHF bandinda veya talep edilen diger bantlarda gegici tahsisler
yapilmaktadir.

Ar-Ge faaliyetleri icin tasarlanacak model ugak ve benzeri hava araglar igin ililkemizde
serbest kullanima acik frekanslar bulunmaktadir. Bu frekanslar, BTK tarafindan yayimlanan,
Kisa Mesafe Erisimli Telsiz (KET) Cihazlar1 Yo6netmeliginin 13. maddesinde, 34.995-
35.225 MHz bandi olarak belirtilmistir [24].

3.7. Veri Linki Giivenligi

Ucak sistemlerinin ve gorevin izlenmesi ve ugagin manuel kontrolil i¢in, veri linki baglantisi
gerekmektedir. Veri linki; elektromanyetik karistirmaya agik olmak, fiziksel mesafe,
sinyalin giicii, sinyali etkileyen fiziksel engeller, eldeki bant genisligi ve sadece tahsis
edilmis frekanslarin kullanilabilmesi limitlerini igerir. Bu konuyu incelerken veri linklerini

oncelikle kablolu ve kablosuz olarak ayirmakta fayda miitalaa edilmektedir.

3.7.1. Kablosuz veri linki

Sistemde iki yukar1 ve bir asagi link oldugu, linklere birden fazla sekilde miidahale

edebilecegi gbz oniinde bulunduruldugunda disaridan yapilacak bir etki ile;
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e Yukar1 linkler bastirilarak/karistirilarak ~ {HA’nin  tarafimizdan  kontrolii
engellenebilecegi,

e Yukari linkler daha giiclii bir sinyalle ele gecirilerek IHA ’nin diisman tarafindan kontrolii
saglanabilecegi,

e Asag link bastirilarak/karistirilarak IHA’dan telemetre ve video bilgilerinin tarafimizdan
alinmasi engellenebilecegi,

e Asag linke girilerek IHAdan gelen telemetre ve video bilgileri bilgimiz disinda diisman
tarafindan ele gegirilebilecegi,

e Asagi link yerine baska bir yayin yapilarak tarafimiza yanlis bilgi gonderilebilecegi,

e Bu islemlerin kasith olarak yapilabilecegi gibi bolgede ucus yapan baska IHA’lara ait

veya ortamda bulunan diger sinyallerle de saglanabilecegi degerlendirilmektedir.

3.7.2. Kablolu veri linki

Kablolu veri linklerine fiziksel olarak girdi yapilmasi gerekmektedir. Fakat IHAS’larda
kablolu veri linki, YKI-YVT arasinda kisa mesafeli kullanildigindan bu ihtimalin gbz ard:

edilebilecegi degerlendirilmektedir.

3.8. Radyo Frekans (RF) Haberlesme: Sinyali Yayllma Ozellikleri

Radyo frekansi yayincilikta bir bilgi sinyali ile modiile edilmis olan tasiyici sinyal anlamina
gelir. Alinan Sinyal Giicii (Received Signal Strength-RSS), vericinin gonderdigi sinyalin
alictya ulastigi zamanki gilicli hesaplanarak aradaki mesafenin tahmini hakkinda bilgi

vermektedir. Friis’in Es. 3.1°deki formiiliine gore RSS:

Pr =Pt - PL(d) + Gr + Gt (3.1)

Pr alinan sinyalin giicii (dBm), Pt sinyalin yayimlandig: giicii (dBm), PL(d) yol kayb1 (dB),

Gr ve Gt ise alici-verici anten kazanimlaridir.

Dolayis1 ile RSS; alici-verici anten tipi, antenlerin yonlendirilmesi, yayim giicii ve yol

kaybindan etkilenmektedir [37].
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3.9. Sinyal Ortamu (Signal Environment)

Sinyal ortami alic1 tarafindan kapsanan frekans araligi i¢inde o alicinin antenine ulagan tiim
sinyalleri kapsamaktadir. Ortam sadece kendi sinyallerimizi degil, tehdit sinyalleri, tarafsiz
sinyalleri, diger dost sinyallerini de icermektedir. Cogu dost veya tarafsiz sinyal olsa da alici
sistemi, dost sinyalleri ayirt ederek gereksiz sinyalleri elimine etmeli ve diigman sinyalleri
de tespit edebilmelidir. Zaten yogun olan sinyal ortami her gecen giin daha da

yogunlagmaktadir.

3.9.1. Agisal kapsam (angular coverage)

Gemiler ve karada konuslu EH sistemleri i¢in yatayda 360 derece diisey de ise 10-30 derece
arasi acisal kapsama alanidir. Hava tasitlarindaki alicilar karada konuslu alicilara kiyasla

daha genis kapsama alanina sahiptir.

3.9.2. Kanal dolulugu (channel occupancy)

Modern savas mobil sistem yogunluklu oldugundan iletisim ¢ogunlukla kablosuz sistemler
iizerine kurulmustur. Bu da biiyiik miktarda ses ve veri linkini kapsamaktadir. Taktik
haberlesme ortaminin kanal dolulugu % 10 olarak kabul edilmektedir. Ancak bu deger
yaniltici olabilmektedir; kanallarin tek tek incelenmesi durumunda oranin % 100’e yaklastigi
kolayca goriilebilmektedir. Bir¢ok sinyalin varligi bulundu sinyaller iizerinde hizli arama
yapan daha ve ayrintili analiz i¢in duraklamalar yapan herhangi bir yaklagim iizerinde

onemli bir etkiye sahiptir.

3.9.3. Duyarlik (sensitivity)

Sinyal yogunlugunu tespit etmede 6nemli hususlardan biri de alicinin duyarligidir. Alinan

sinyalin giicii alici-verici mesafesinin karesi oraninda azalmaktadir.

Alic1 duyarhigi gerekli bilginin alinabilecegi en zayif sinyal olarak tanimlanabilir. Diisiik
duyarlikli alic1 ve diisiik kazanimli antenden olusan sistemler yiiksek duyarlikli alict ve

yiiksek kazanimli antenden olusan sitemlere oranla daha az sinyale maruz kalmaktadir. Bu
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durum diisman vericilerin tespitinde degerlendirilmesi gereken toplam sinyal miktarini

azaltarak arama sorununu kolaylastirmaktadir [38].

3.10. Yaygin Olarak Kullamlan Anten Performans Parametreleri

Yaygin olarak kullanilan anten performans parametreleri; kazang, frekans kapsama alant,
bant genisligi, polarizasyon, sinyal genisligi ve verimdir. Kazang (gain), sinyalin anten
tarafindan edinilmesine paralel olarak sinyal kuvvetinde meydana gelen artistir. Genellikle
dB cinsinden gosterilmektedir. Pozitif veya negatif de olabilir. Frekans kapsama alani
(frequency coverage) antenin sinyali uygun performans parametreleri ile alabilecegi ya da
yayimlayabilecegi frekans mesafesidir. Bant genisligi (bandwidth) frekans birimlerinde
antenin frekans araligidir. Genellikle yiizde bant genisligi acisindan belirtilmistir.
Polarizasyon/kutuplagma (polarization), dalgalarin iletildigi veya alindigir yondiir. Dikey,
yatay, saat istikameti veya tersi istikamette vb. olabilir. Sinyal genisligi (beamwidth) antenin
agisal kapsama alanidir. Sinyal genisligi genellikle (her zaman degil) derece ve yatay diizlem
icin ifade edilir. Verim (efficiency) ise yonliiliik ig¢in kazang oranidir [38]. Bir bagka degisle,
antene gelen giiclin anten tarafindan yayilan giice goreceli oramidir. Diisiik verimlilikteki

anten sinyal giiciiniin bir kismin1 alamadan yansitir bir kismini da anten igerisinde kaybeder.

3.11. Tletisim Sistemi Giiriiltiisii (Noise)

Girultt, elektrikli sistemleri etkileyen istenmeyen sinyallerdir. Giiriiltiiniin sinyal
iizerindeki varligi sinyali engeller ya da maskeler; alicinin kabiliyetini bastirir bdylece dogru
verinin aktarilmasini énler. Hem insan kaynakli hem de dogal nedenlerden olusabilir. insan
kaynakli; buji ateslemesi ve diger elektromanyetik sinyaller, dogal nedenler ise; atmosfer,
giines ve diger galaksi ile ilgili olaylardir. Ancak ince miihendislikle titiz tasarlanmig
sistemler giirtiltiinlin ¢ogunu filtreleme, kalkan/koruma, modiilasyon ve uygun alict konumu

secimi ile eleyebilir [39].

3.12. Sinyal Arama Stratejisi

Genel olarak su iic metottan biri kullanilmaktadir: Genel arama (General Search),

yonlendirilmis arama (Directed Search) ve siral1 yeterlik (Sequential qualification).
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3.12.1. Genel arama

Sinyale iliskin hi¢bir 6n bilgi bulunmamaktadir. Her frekans ve sinyal istikameti tercih veya
oncelik olmadan arastirilir. Genel aramanin son iiriinii; sonraki daha gelismis aramaya veya
kesfedilen 6nemli diigman varliklarina kars1 dogrudan miidahaleye imkén tantyan ¢evrenin

"haritas1"dur.

3.12.2. Yonlendirilmis arama

Cevreyi bilmenin getirdigi avantaja sahiptir. Bir¢ok sinyalin frekansi, modiilasyon ve
onceligini hatta kiigiik &lgekli alici sistemlerinde dahi depolamak icin pratiktir. Onemli
frekanslara yonelik bilgiler hafizadan ¢agrilarak tekrar sorgulama yapilabilir. Ilgi alaninda

olmayan frekans ve bolgeler atlanarak zaman kazanilabilir.

3.12.3. Sirah yeterlik

Bulunan herhangi bir sinyalin bazi parametrelerinin pratik Sl¢iimiinii igerir; bdylece
oncelikler dogrultusunda yayim parametrelerini incelemek i¢in daha ¢ok vakit ayrilmasina
gerek olup olmadigina karar verilebilir. Genel olarak az zamana ihtiya¢ duyan parametreler
ilk siralamanin yapildigi parametrelerdir. En yaygin yaklasim ilk olarak herhangi bir sinyal
enerjisi i¢in belirlenmis Oncelikli frekans araligini arastirmaktir. Bu her kanal i¢in mikro
saniyelerle ifade edilebilir. Enerji bulununca ikinci adimda siradaki parametre olan

modiilasyon incelenir. Modiilasyon spektral analiz ile kolayca bulunabilir [38].

3.13. RF - Yon Bulma (Direction Finding - DF)

Vericinin istikametini belirleme islemidir. Yon bulma, hem askeri hem sivil maksath
kullanimlarda sinyalin kaynagmin yerinin tespiti ve sinyalin izlenebilmesi acisindan
onemlidir. Elektronik Harp (EH) ve Sinyal Istihbarat (SINIS) sistemleri de vericinin yerinin
tespit edilmesine ihtiya¢ duymaktadir. Konumun bulunabilmesi i¢in oncelikle sinyalin
aliciya ulasim agisinin belirlenmesi gerekmektedir. Yn bulma; seyrii sefer, askeri istihbarat,
mobil haberlesme, acil durum aramalari, cografi konumlama, sonar, deprembilim, arama-
kurtarma, astronomi, halk giivenligi, ¢evre izleme ve haberlesme istihbarati alanlarinda

genis uygulama alanin sahiptir [40]. Y6n bulmanin maksadi vericinin konumunu birden ¢ok
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alicidan edinilen veriler ile hesaplama sonucu tespit etmektir. Bu siirecte gdz Oniinde
bulundurulmasi gereken bir¢ok husus vardir: antenlerin ve konumlarinin se¢imi, alicinin
yapist ve optimum algoritma. Yon bulma tekniklerinde ¢oklu antenler degisik geometrik
konfigiirasyonlarda yerlestirilebilmektedir. Cogu dizilimlerde kullanilan elementler aynidir.
En yaygin kullanilan geometrik sekil diiz veya dairesel hattir. Diiz hattin dezavantaji tiim hat
boyunca esit ¢oziiniirliikk kapasitesine sahip olmamasidir. Bu dezavantaj dairesel dizilimde
bulunmamakta, 360 derece esit ¢oziiniirliiklii kapsama saglanabilmektedir [41]. Herhangi bir
yonden gelen RF sinyalinin istikametini belirlemek i¢in omni (360 derece) arama yapilmasi
gerekmektedir. Sonug olarak bunu saglayabilmek i¢in en sik basgvurulan yontem dairesel

anten dizilimidir [42].

RF sinyalleri kaynaginin pozisyonu hakkinda bilgileri de icermektedir. Bu bilgiye ulasmak
icin kullanilan gesitli yontemler ve c¢esitli siniflandirmalar vardir. Bazilari, yontemleri
klasik-modern diye ayirirken bazilar1 deterministik-olasilikli diye ayirmakta, diger bir grup
da hassasiyetlerine gore tasnif etmektedir.

3.13.1. Genel tasnifler

Faz karsilastirma (phase comparison)

Dalga yayilimmnin dogasi geregi, farkli elemanlara ulagmalari farkli zamanlar
alabilmektedir. Sekil 3.5’de goriildiigli gibi iki sirali antene dalganin ulasmasi belli bir ag1

ve aciya bagl olarak zaman farki ile ger¢ceklesmektedir.

Sekil 3.5. iki siral1 antene dalganim ulasmasi
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Es. 3.2°’de A¢ faz farki, k yayilma sabiti, d antenler arasi1 mesafe ve 6 gelen sinyal ve
antenlerin olusturdugu istikamet aras1 aciy1 gostermektedir. k ve d sabit oldugundan faz farki

0 agisinin bir fonksiyonudur [42].

Ad=Kk.d.cos(0) (3.2)

Genlik karsilastirma (amplitude comparison)

Her dizi elemani/anteni iizerine gelen sinyal giicii, RF kaynaginin anten dizisine uzak oldugu
alanda aynm1 alinmaktadir. Her eleman tarafindan alinan sinyal giiclerinin farklilig

elemanlarin radyasyon paternlerinden kaynaklanmaktadir. Islem sirasi sdyledir:

Radyasyon paternleri dlgiiliir ve degerler bir tablo haline getirilir.

Bu tablolar, elemanlardan alinan sinyal giicii ve karsilik gelen sinyal varis acist (Angel of

Arrival) oranlarini kapsar.

Alman sinyal giicti (RSS) ile tablodaki giigler karsilastirilir.

Birbirine en yakin olan veri seti tahmini ulagsma agisidir.

Genlik karsilastirmada antenler, sirali antenlerin radyasyon paternlerine uygun olarak

diizenlenir. Bu da her istikamette sinyal arama yetenegi demektir [42].

Deterministik

Aliman sinyal giicli gostergesinin (Received Signal Strength Indicator-RSSI) olasilikli
davraniglarin1 g6z ardi eder. Ayrica hedefin ilk konumu hakkinda da on bilgi

bulunmamaktadir.

Olasilikli (probabilistic)

Bu metot; RF sinyalinin yayilimin1 % 100 dogrulukla tanimlamanin miimkiin olmadig1 ve
olasiliklarin da hesaplamalara dahil edilmesi gerektigi esasina dayanaktadir. Dolayisi ile
alinan sinyal giicii ve mesafe iliskisi deterministik degildir. Olasilikli metot bu belirsizlikler

ve Ol¢iimlerde olusabilecek hatalara karsi ¢oziim getirme amacindadir. Benzer sekilde
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vericinin 6n konum bilgisi ile de ilgilenmektedir. Bayes dagilimina uygun olarak sonuglari

ilgi alani tizerinde degerlendirir [37].

Orta hassasiyetli teknikler (moderate accuracy technigues)

Bu sistemlerin kendileri de goreceli kiiglik, hafif ve ucuzdurlar. Yiiksek hassasiyet beklentisi
kiigiik 6l¢ekli bu tiir sistemler i¢in biiyiik bir problem teskil etmektedir. Ancak teknolojinin
gelisimi ile birlikte ataletsel 6l¢ii birimleri (IMUs) yon bulma sistemleri i¢in yeterli konum

ve ag1 bilgisini saglayabilmektedir [38].

Yiiksek hassasivyetli teknikler (high accuracy techniques)

Genel olarak enterferometre yon bulma teknigini kapsamaktadir. Uygun kalibre edilmesi
durumunda 1° dereceye kadar dogrulukla yon tespit edebilmektedir. Bu teknikle sadece
sinyalin erisim agis1 tespit edilebilir. Tek Sira Enterferometre (Single Baseline
Interferometer), Cok Sirali Hassas Enterferometre (Multiple Baseline Precision
Interferometer) ve Bagintili Enterferometre (Correlative Interferometer) olmak iizere ii¢

gruba ayrilmaktadir [38].

Geometri (lateration) metodu

Sekil 3.6’da gosterildigi gibi en az ii¢ ayr1 konumdaki referans noktasindan istifade ile
konum degerlendirmesi yapilmaktadir. Referans noktalarindan elde edilen sinyal giicii
Ol¢timleri merkezde toplanarak geometrik hesaplarla hedeflenen vericiye yonelik konum

bilgisine ulasilir.

7

Sekil 3.6. Ug ayr1 konumdaki referans noktasindan istifade ile konum degerlendirmesi
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3.13.2. Kullamim yaygin olan yén bulma teknikleri

Her ne kadar farkli sekilde tasnif edilseler de yaygin olarak kullanilan bazi yontemler vardir.
Her yontemin de kendine has avantaj ve dezavantajlari bulunmaktadir. Yontem se¢iminin;

maksada, istenilen hassasiyete ve maddi kaynaga gore yapilmasi gerekmektedir.

RSSI

En basit ve en yliksek enerji verimliligine sahip yontemlerden biridir. Ancak, en biiyiik
dezavantaji hassas pozisyonu tahmin zafiyetidir [43]. RSSI antenin sinyal {lizerinden veri
paketini aldig1 anda Olgiilen giic ile alakalidir. RSSI, ¢esitli konum belirleme
algoritmalarinda kullanilmaktadir. RSSI bilgisine aliciya ulasan veri paketinin IEEE
802.15.4 fiziksel katmanindan ulasilabilmektedir. RSSI degerini kullanarak ayrica kanal
modeli ve algoritma tasarimina bagli olarak alici-verici arasindaki mesafeyi hesaplamak

mimkiindiir [44].

Diger tim yontemler gibi RSS de iki safhaya ihtiya¢ duymaktadir: kalibrasyon ve konum
belirleme. Kalibrasyon safhasinda; bazi lokasyonlar i¢in sinyal giicii bilgileri toplanir ve
kanal parametreleri bu verilere gore tahmin edilir. Olgiimler ve kalibrasyon asamasinda

bulunan kanal parametreleri kullanilarak hedef noktanin konumu belirlenir [45].

En vakin komsu (nearest neighbors - NN)

Ilk olarak J.G. Skellam tarafindan tanitilmistir. G6zlemlenen veri setti ile beklenen veri setti
arasindaki mesafeler, sensorler ile okunan fiziksel parametrelerin tiirline bagli olarak

muhtemel konumu belirlemek tizere kullanilir [37].

Varis zamani (time of arrival - ToA)

Bu metot sinyalin alictya ulastigi zamanlara arasindaki fark degil tam ulasim zamani
tespitine dayanmaktadir. Sinyalin varig zamani ve havada 1s1k hizinda (300 000 km/sn)
ilerledigi diisiiniiliirse mesafe tahmini yapmak miimkiindiir. Ancak zaman tespitinin ve

hesaplamanin hassas sekilde yapilmasi gerekmektedir [44].
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2B bir koordinat veya istikamet belirlemek i¢in en az {i¢ Sl¢lim iinitesine ihtiya¢ vardir.
Ayrica bu ti¢ linitedeki alict ve vericilerin tam senkron hale getirilmeleri gerekmektedir. Bu
nedenle maliyeti yiiksek zamanlama sistemine ihtiya¢ duymaktadir. Uygun bir zamanlama
sistemi; nanosaniye ile Olciilebilecek zaman ve dolayisi ile dogruluk orani yiiksek

konumlama hizmeti saglamaktadir [37].

Ulasim zaman farki (time difference of arrival-TDoA):

Sinyalin farkli antenlere farkli zamanlarda ulagmasindan hareketle sinyal istikameti
hesaplanabilmektedir. Bu yontem i¢in en az 3 antene ihtiya¢ bulunmaktadir. En iyi sonug 3
antenin hedef vericinin etrafina yerlestirilmesi ile elde edilir. Diger bir degisle bu yontemde
elde edilecek hassasiyet antenlerin yerine baglidir [42]. TDOA ilkesi, hedeflenen vericinin
goreceli konumunu, vericiden ¢ikan sinyalin alicilara ulagma zaman farklarini kullanarak
belirleme fikrinde yatmaktadir. Ug alici 2 TDOA saglamaktadir. Boylece iki 6l¢iimiin
kesisimi muhtemel konumu vermektedir. Bu da yine sistemlerin kesin zaman ayarina ihtiyac
duyan bir sistemdir. TDOA da TOA gibi sinyalin havada ilerleme siiresinden istifade
etmektedir. Dolayis1 ile sinyalin yayilmasini etkileyen faktorler Slglimiin etkinligini

diisirmektedir. Bu maksatla farkli sinyal igsleme yontemleri kullanilmaktadir [37].

Ulasim acis1 (angle of arrival-AoA)

Vericiden alicilara gelen sinyallerin olusturdugu hatlarin kesisimi vasitasi ile hesap yapma
yontemini temel almistir. Ulasan sinyale yonelik bilgiler sinyalin faz farklarindan tespit
edilmektedir. Yonlendirilmis anten veya antenler dizisi ile en az iki a¢1 Ol¢iilmelidir. Bu
metot da digerleri gibi golgeleme (Shadowing) ve yansimalardan (Multipath Reflections)
etkilenmektedir. Karmasik ve pahali sistemlere ihtiyag duymasi hasebiyle kendisi de pahali
bir yontemdir [37].

Watson-watt yon bulma teknigi

Radar i¢in yapilan ilk ¢alismalardandir. Bu ¢ok bilinen metot yon tespiti i¢in Adcock
antenlerini kullanmaktadir. Adcock antenleri her biri farkli bir kutup/yonde esit araliklarla
yerlestirilmelidir. Antenler arasindaki mesafe faz farkina neden olmakta bu da istikametin

belirlenmesinde kullanilmaktadir [42].



47

Watson-watt blok diyagrami Sekil 3.7°de goriildiigii gibi ii¢ alici, en az 4 olmak lizere ¢ift
sayida dairesel anten grubu ve referans anteninden olugmaktadir. Dairenin ¢ap1 yaklagik
olarak dalga boyunun 4’1 kadardir. Karsilik iki anten ve referans anteni alicilara baglanir.

Dis iki anten ile referans antenin genlikleri karsilastirilir.

Anten Dizisi
Merkez
Referans [ L E I .
Matns Sistem
Anten R
Gortintu ve
Kontrolleri

Kontrol
Alici 1 Alici 2 Alici 3 | |
Audio ;! islemci

Cikis

Sekil 3.7. Watson-watt blok diyagrami [38]

Bu sinyallerin kombinasyonu {i¢ anten etrafinda Sekil 3.8’deki gibi kazanim paternini (gelis
yoniine kars1 kazang) olusturur. Distaki iki anten diger karsilikli iki anten ile degistirilir ve
bir kazanim paterni daha elde edilir. Birka¢ kez bu islem uygulandiginda sinyal gelis

istikameti hesaplanabilir.

Watson-Watt her tiir sinyal modiilasyonuna kars1 kullanilabilir ve kalibre edilmeden 2.5°

dereceye kadar dogruluk saglanabilir [38].

3’li Anten Dizisi

B

Ref ant = Y. Dalgaboyu

Sekil 3.8. Kazanim paternleri [38]
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Doppler yon bulma teknigi

Bir anten digerinin etrafinda Sekil 3.9’daki Doppler konsepti ¢ergevesinde donerse iki anten
farkli frekansta sinyaller alirlar. Hareketli anten vericiye yaklastikca frekans Doppler etkisi
ile artacak, uzaklastikca ise diisecektir. Bu degisim siniis egrisi seklindedir ve sinyalin
yoniiniin tespitinde kullanilabilir. Doppler yontemi ticari maksatli sik¢a kullanilmakta,
merkezdeki sabit antene ilave genel olarak ii¢ antenden faydalanilmaktadir. Yoni 2.5°
dereceye kadar dogrulukla tespit edebilmektedir. Ancak bu teknik, kendi modiilasyonu, dis
anten Doppler etkisinden ayirt edilemezse, frekans modiilasyonlu sinyallere iliskin

zorluklara sahiptir.

(@)

4 2 4 2

£

b 2
[

/ = Anten A Pozisyonu
(%]
—_— Q >
:g 3
Vericiden Gelen °
Sinyal 3
<
< 4
A
\J
B
\J

Sekil 3.9. Doppler konsepti [38]

En kiiciik kareler metodu (method of least square-MLS)

Bu yontem belirli bir 6rnek uzayda en iyi eslesmeyi ya da kavise/egime uyumu bulmak i¢in
kullanilmaktadir. Birbirine bagli olarak degisen iki fiziksel biiyiikliik arasindaki
matematiksel baglantiy1, miimkiin oldugunca ger¢ege uygun bir denklem olarak yazmak icin
kullanilan, standart bir regresyon yontemidir. Yeni ve eski gii¢ verileri arasindaki farkin

kareler toplamini minimize etmeyi hedeflemektedir.
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Maksimum olabilirlik metodu (maximum likelihood-ML):

Kavramsal olarak, sinyal ulagim agis1 her bir antende tespit edilen gii¢ oranlar1 kullanilarak
belirlenebilir. Yine de ilave giiriiltiileri géz ardi ettigi i¢in yeterli bir metot degildir. Yon

tespitinde su varsayimlar1 kabul eder;

e Tiim kanallardaki sesler ortalama sifir kabul edilir,
e Giriilti, olasilik yogunluk fonksiyonlu Gauss dagilimina uygundur,

e Kanallardaki giiriiltiiler birbirinden bagimsizdir.

Maksimum Olabilirlik Metodu varsayimlara dayanan olasilik fonksiyonlarin1 maksimize

etmeye calisir.

Coklu sinyal tanimlama (multiple signal characterization-MUSIC):

Birden ¢ok verici oldugunda sinyal istikametlerini ayr1 tespit ederek konumlarini belirlemek
maksadiyla gelistirilmistir. Bu yontemle belirlenebilecek verici sayist kurulan tespit
sistemindeki eleman (anten) sayisina baglidir. Maksimum Olabilirlik Metodu ile ayni
varsayimlar1 farkli sekilde kullanmaktadir. Her dizi elemanindan alinan sinyallerin
kovaryans matrisi 6zdegerler ve Ozvektorlere ayristirilir. Teoriye gore, bazi 6zdegerler
eleman dizisi lizerine etki eden sinyallerle bazilar1 da giiriiltii ile iligkilidir. Bu metot gelen
sinyalin analizi lizerine kurulu oldugundan 6rneklem kiimesi genis olmalidir. Gelen sinyal

bilesenleri agisindan kovaryans matrisinin ayrigma iyi bir baslangi¢ noktasidir [42].
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4, INSANSIZ HAVA ARACLARINA KARSI YAPILABILECEK
SALDIRI TURLERI

Federal Havacilik Idaresi (Federal Aviation Administration - FAA) 2020 yilina kadar sadece
ABD semalarinda 30.000’den fazla insansiz hava aracinin (IHA) yer alacagmi
ongormektedir [46]. Giivenlik ve 6zel yasamin korunabilmesi i¢in dogal olarak bu araglarin
yayilmast dikkatli bir sekilde kontrol altinda tutulmalidir. Bu baglamda, FAA nin 2012
Subat ayinda kabul ettigi Modernizasyon ve Reform Yasasi (Modernization and Reform
Act) da 2015 sonuna kadar sivil IHA sistemlerinin ulusal havacilik sistemine giivenli bir
sekilde baglanmasimi Ongormektedir [47]. Bahse konu karmasik insansiz sistemler
saldirganlar tarafindan ele gecirildiginde/hacklendiginde birer silaha doniisme potansiyeline
sahiptir. Bu sistemlere iligkin bir bagka soru isareti de ucus esnasinda topladiklari bilgileri
(text, resim, video) depolama ve aktarmadaki veri yonetiminin gilivenirligine yoneliktir.
IHA’larin teknoloji ve iiretimine iliskin endiistriyel bilgileri ele gecirmek icin yapilan
saldirilar, siber saldirilar, ag istismari ve kotli amagli yazilim saldirilarin 6nemli bir kismint

kapsamaktadir.

[HA’larin ¢ok ve cesitli olmasi giivenlige yonelik ciddi analizlerin yapilmasin
gerektirmektedir. [HA sistemleri, her biri siber saldirtya maruz kalma potansiyeli yiiksek
ileri teknoloji parca ve alt sitemlerden olugsmaktadir. IHA nin kontroliiniin baska biri ya da
bir grup tarafindan ele gegirilerek IHA’y1 asil yonetenlere karisi kullanilmasi askeri giivenlik

uzmanlarinin kabusu haline gelmistir.
4.1. Otopilot Sistemleri

Gilinlimiizde kullanilmakta olan bir¢ok otopilot sistemi siber saldirilara karsi emniyetli
olmasi diisiincesi ile tasarlanmamis ve iiretilmemistir ve bu nedenle siber saldirilara karsi
korumasizdir. THA sistemlerinin ugusu cogunlukla otopilot sistemlerine dayandigindan
muhtemel siber saldirilara karst koyabilecek otopilot sistemleri tasarlamak biiylik 6nem arz
etmektedir. Zaten THA’larin kullanim1 askeri maksatlar1 asmis ve birgok alana yayilmistir.
Otopilot sistemleri genel olarak insanli hava araglari igin iiretilmis, insansiz araglarda
kullanilmaya baslamis ve yapisinda bir degisiklige ihtiyag duyulmamistir. Bunun temel

nedeni, insanli araglar i¢in otopilot sistemi {iretilirken siber giivenlik kavraminin 6ne ¢ikan
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bir etken olmamasidir. Bu durumun sonucu olarak da giiniimiiz IHA sistemlerinin bircogu

kotii niyetli siber saldirilara karst korumasiz durumdadir.

4.1.1. THA otopilot sisteminin temel unsurlari

Genel bir IHA otopilot sisteminin igerisinde bulunan temel unsurlar asagidadur.

e Ana program ve islemci: Sensdrlerden gelen verilerin islenmesi ve IHA’nin ugus
kontroliinden sorumludur.

e Manyetik pusula: Manyetik istikameti belirlemekte kullanilir.

e GPS: Kiiresel konumu belirlemede kullanilir.

e Altimetre: Hava kiz1 6l¢iimiinde kullanilir.

e Veri linki: Yer istasyonu ile iletisimi saglar.

e Elektrik sistemi: IHA nin elektrik enerjisini saglar.

e Gyro: IHA nin yere gore pozisyonunu (yatis, dalis vb.) belirler.

e Servo: Hava aracinin kontrolii i¢in kullanilan elektrikli motorlardir.

e Manuel ugus kontrol sistemi: Otopilotu devreden ¢ikararak kontrolii pilota birakan

sistemdir [48].

Ornek bir otopilot sistemi Sekil 4.1°de sunulmustur.

Video Data
Resim Link
Sistemi Sistemi

Anenometrik

Sistemden Toplam
ve Statik Basing
lDurum TKnntrol lYKinen Komutlar TYKi‘ye Telemetre l

<
Motor Durum
Kontrol i
Unitesi OtOpIIOt

e

Kontrol

N N
Yatig/ Komutlar Manyetik
Durum TDurum Yunuslama N Kuzey
Nem Motor Isi Yakit Miktar Yatay Servolar Manyetik
Sensori Sensorl Sensorl Gyro Pusula

Sekil 4.1. Ornek otopilot sistemi
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4.1.2. Otopilot tehdit ve agikhik (zafiyet) tespiti

Otopilot iizerinden yapilan saldirilar incelendiginde {i¢ ana grupta toplandigi goriilmektedir
[48].

Donanim saldirilan

Saldirganin THA otopilot sistemine dogrudan erisimi s6z konusudur. Bu sekilde otopilot
iizerinden akan verileri bozabilecegi gibi sisteme ekleyecegi ilave donanim/yazilim ile de
saldirinin gergeklestirilmesi miimkiindiir. Bu tarz saldirilar bakim, depolama, iiretim ve
dagitim esnasinda yapilabilir. Saldirgan otopilota dogrudan baglanarak zarar verebilecegi

gibi yeniden programlayarak IHA ’nin kontroliinii de ele gegirebilir.

Kablosuz saldirilar

Saldir1 kablosuz veri linkleri lizerinden yapilabilir. Saldirganin kablosuz iletisim kanalina
sizarak otopilota/hava araci bilgisayarina miidahalesi ile gerceklestirilir. Veriler lizerindeki

sifrenin/kriptonun kirilmast ile de IHA nin tiim kontrolii ele gegirilebilir.

SensoOr yaniltma

Saldirganin dogrudan IHA iizerindeki sensdr/alicilara yamiltma sinyali gdndermesi ile
gergeklestirilir. Yaniltma i¢in GPS, radar, IR vb. sensorler tercih edilebilir. IHA uguslar
esas olarak GPS verilerine dayanmaktadir. Bu nedenle yaniltmalar ciddi olaylarla

sonuglanabilir. Sensor yaniltmalar: iki gruba ayrilabilir:
Kontrol sistem giivenligi
Donanim/CPU’nun programlandigi sekilde caligmasini 6nlemek. Sistemin sifirlanmasi

(reset), kotii niyetli yazilim yiiklenmesi, donanim degisiklikleri ve sisteme ilavelerle

arabellegin asir1 yiikklenmesi (buffer overflow) bu yonteme giizel bir 6rnektir.
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Uygulama mantik giivenligi

Sensorleri manipiile ederek kontrol sistemine giden verileri degistiren saldir tiirtidiir. Bu
durumda tiim ugus sistemleri programlandigi sekilde ¢alismasina ragmen isledikleri veriler
dogru olmayan verilerdir. Baz1 6rnekleri; veri manipiilasyonu, sistem durum bilgisinin

manipiilasyonu, seyriisefer bilgilerinin ve komuta kontrol verilerinin manipiilasyonudur.

4.2. Yaygin Olarak Kullanilan Saldir1 Yontemleri

4.2.1. GPS spoofing

Bahse konu saldirilardan en yaygini ve etkili olan1t GPS’in yamiltilmas: (GPS Spoofing)
saldinisidir. Digiik bant genisligi, zayif sinyal giicii ve zayif yetkilendirme mekanizmasi ile
GPS sinyali kolayca karistirilabilir, geciktirilebilir veya az bir enerji ile genis bir alanda taklit
edilebilir. Bu taklit sinyali GPS vasitasi ile alan sistem hata oldugunun farkina varmaksizin
kendi konumu hakkinda yanlis yonlendirilmis olur. USRP (Universal Software Radio
Peripheral) vb. programlanabilir sinyal platformlarinin gelisimi ile birlikte sahte GPS sinyali

iireten simiilator gelistirmek oldukca kolaylagsmistir.

GPS spoofing saldirisinin ilk adim1 yayimlanan sinyalin GPS’in halihazirda almakta oldugu
sinyal ile senkronize edilmesidir. Bunun ardindan sahte sinyalin orijinal sinyalin yerini
almasi gelir. Sonug olarak GPS gerg¢ek sinyaller yerine tamamen sahte sinyaller ile konum
bilgisi iiretmeye devam eder. GPS’in ele gecirilmesi ile birlikte saldirgan istedigi sahte

konumlar1 IHA’ya gondermis olur [49].

GPS spoofing yontemleri

GPS spoofing yontemleri genel olarak ii¢ gruba ayrilmistir [46].

GPS sinyal simiilatorii

Sahte sinyalin gergek sinyal ile senkronizasyonuna ihtiya¢ duymadan ¢aligsan bir sistemdir.

Asirt giliriiltiilii calismasina ragmen ticari GPS’lere karst oldukga etkilidir. Ancak bu

yontemle iiretilen sahte sinyal kolayca tespit edilebilmektedir.
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Alicrya (receiver) dayali yanilticilar

GPS alicisi, yanilticinin géndermeci (transmitter) ile birlikte ¢alisir. Bu teknikte sahte
sinyalin ger¢ek sinyal ile senkronizasyonuna ihtiya¢ vardir. Ancak ondan sonra GPS konum,
zaman agisindan yaniltilabilir. Bu teknik tespiti zor ama hedef GPS ile yiiksek korelasyon

gerektirdigi i¢in karmasik olan bir yontemdir.

Alicrya dayall geligmis yanilticilar

Bu yontemde, sinyalin miikemmel olarak senkronize edilebilmesi i¢in hedef GPS alici
antenin koordinati tam olarak bilinmelidir. Bir¢ok anten kullanilarak, aldatmaya karsi
kullanilabilecek yontemlerin asilabilmesi bu yontemin avantajli yoniidiir. Bu avantajina
ragmen en karisik, uygulamasi en zor yontemdir. IHA’daki GPS anteninin yerinin ve

geometrisinin devamli degismesi nedeniyle imkansiz olarak degerlendirilmektedir.

Ornek bir GPS aldaticinin (spoofer) sematik gosterimi Sekil 4.2°de sunulmustur.

GPSL1C/A
Ve
L2C sinyalleri
Sayisal isaret isleme
(Digital Signal Processor -DSP*) Konum

Sekil 4.2. Ornek GPS spoofer [50]

Bahse konu aldatici bugiine kadar GPS verilerini ve sinyalini tam olarak senkronize ettigi
rapor edilen tek aldaticidir. Boyle bir aldatici ile kullanici taraf farkina dahi varamadan ve

hi¢ iz birakmadan etkili bir aldatma islemi gergeklestirilebilir [47].
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Aldatic1 dncelikle ITHA GPS sinyalini tespit ederek GPS L1 C/A ve L2C sinyallerini izler.
Anteni ile elde ettigi sinyalinin sahtesini olusturur. Geri besleme sinyali aldatici tarafindan
izlenir ve dijital sahte sinyal iiretimi ile analog sahte sinyal ¢ikis1 arasindaki gecikme kalibre
edilir. Bu husus, alic1 ¢alistiginda gecikme belirsiz oldugu icin gereklidir, ancak sonrasinda
gecikme sabit kalir. Kalibrasyon tamamlandiktan ve seyrii sefer verilerini hazirlamak igin
yeterli zaman gectikten sonra saldirgan GPS aldatma faaliyeti igin hazirdir. Oncelikle
senkronize edilmis ama zayif bir sinyal yayimlar. Ardindan aldatici sinyal seviyesi asil GPS
sinyal seviyesini gegene kadar yavasca artirilir. Bu noktadan itibaren hedef alicinin kontrolii

ele gecirilebilir. Ancak su iki husustan biri meydana geldiginde aldatmanin gercgeklestigi
kabul edilebilir:

e Taklit edilen her sinyal asil sinyale oranla 2 ps artirildiginda veya

e Taklit edilen her sinyal asil sinyalden en azindan 10 dB daha giiglii oldugunda [46].

Bu aldatic1 bir¢ok kez teste tabi tutulmus ve her seferinde basarili oldugu goriilmiistiir.

Fark edilme durumuna gore GPS spoofing

Tiim GPS spoofing teknikleri saldirganin saldirisint gizlemesi (covert capture) veya
gizlememesi (overt capture) durumuna gore ikiye ayrilmaktadir. Tahmin edilebilecegi gibi

covert capture metodu gergeklestirmesi zor ve diger teknige gore erisimi sinirli olanidir [51].

Overt Capture

Saldirgan faaliyetini gizleme kaygisi tasimamaktadir. Bu nedenle sinyali baglangicta taklit
etmek yerine dnce sinyali karistirarak THA nin kontrol dis1 kalmasini saglayip ardindan

irettigi sinyalle IHA nin kontroliinii ele gegirebilir.

Covert Capture

Bu tarz saldirida hedef GPS’in saldir1 tespit sistemi ile donatildig1 varsayilarak sistemin
tetiklenmesinden kacinilir. Bu teknikler iizerinde halen c¢alisilmaktadir. Bazilarinin
uygulanmast ¢ok zor bazilarminki de ¢ok pahalidir. Eger saldirgan asagidakileri

saglayabilirse covert capture sinifinda bir saldir1 diizenledigi kabul edilir:
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e Overt capture saldirimin tiim gereklerini saglamis olmak,
e Asagida aciklanan tespit tekniklerinden kaginmis olmak;

o GPS alicisinda karistirma-giiriltic (Jamming-to-noise J/N) tespiti: Belirli bir bant
genisliginde alinan sinyal giicii normal seyrine oranla 6nemli derecede artarsa alarm
tetiklenir. Piyasada ¢ok az miktarda J/N tespit sistemi iceren GPS bulunmaktadir.

o GPS alicisinda frekansa erisim (frequency unlock) tespiti: Saldir1 olmadigr durumda
cok nadir karsilasilan bir olay oldugundan ve saldir1 i¢in de gerekli bir husus
oldugundan etkili bir saldir1 tespit yontemidir.

o Navigasyon sisteminin durum tahmincisi (state estimator) i¢inde yenilik testi: Kolayca
uygulanabilecek bir yontemdir. GPS’inkiler disindaki sensorlerin durum tahmincisine
gonderdigi veriler ile karsilagtirma yaparak bir tespitte bulunulur. Tespitin hassasiyeti

diger sensor verilerinin giivenilirligine baghdir.

GPS spoofing etkileri

Insanlarin boyle bir saldirtyr yapmasi miimkiindiir ve bunu yapmak igin bircok farkli
sebepleri olabilir. Bu da algak/orta irtifada diger hava araclar1 ya da binalarla IHA’larin
carpigmalarini saglayacak ciddi sonuglar dogurabilir. Her seye ragmen (Bkz) Sekil 4.2°deki
gibi bir aldatici yapmak kolay da degildir, ortalama bir saldirganin imkan kabiliyetleri
dahilinde de degildir. Ancak yapilan ARGE c¢alismalar1 neticesinde elde edilen teknolojik
gelismeler bu hususu da giin gegtikge kolaylastirmaktadir.

Referans olmas1 ag¢isindan; diinya iizerinde, iiniversitelerden 100’den fazla aragtirmacinin
bir y1lin1 adadig takdirde bu tarz bir aldatici gelistirebilecegini sdylemek miimkiindiir [47].
Olayin daha 6nemli tarafi ise bir [HA’y1 aldatmak i¢in yukarida anlatilan gapta bir aldatict
yapilmasina ihtiya¢ olmadigidir. Diisiik maliyetli ve satisa hazir olan, GPS sinyalini simiile
edebilen cihazlar da IHAy1 ele gegirmek igin yeterli olmasa da GPS sinyalini karigtirmak

ve/veya bastirmak i¢in yeterli olabilecek durumdalardir.

Arastirmacilar, birden ¢ok GPS alici anteni kullanilarak belirlenen koordinatlari
karsilagtirma sonucunda yanlis olan sinyalin tespit edilebilecegini ileri siirmektedirler.
Ornegin, iki adet alic1 anteni kullanilarak bir saldir1 yapildig: tespit edilebilir: normal olarak
iki antenden elde edilen koordinatlar farkli olmas1 gerekirken bdyle bir saldir1 durumunda

iki koordinat da ufak zaman fasila haricinde ayni olur [52].
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GPS spoofing saldirisina kars1 alinabilecek tedbirler

Bu maksatla kullanilabilecek en gelismis teknikler sunlardir [53]:

Genlik ayrimi (amplitude discrimination)

Genlikdeki ve sinyal/giiriiltii oranindaki degisimler muhtemel saldirinin tespiti ig¢in

kullanilabilir. Normalden daha gii¢lii bir GPS sinyali gelirse bu sinyal reddedilebilir.

Ulasim zamani ayrimi (time-of-arrival discrimination)

Senkronize edilmeyen sinyaller ulasim zamanlarinda farkliliklar meydana getirir ve zaman
kaymasina (clock-offset) neden olur. Kisa zamanda igerisinde biiyiik bir clock-offset

saldirinin en iyi belirtisidir.

Navigasyon atalet 6l¢tim birimi tutarliligi kontrolii (consistency of navigation IMU cross-
check)

IMU ivmeodlcer ve gyrolar yardimiyla hareketleri tespit ederler. Baslangi¢ pozisyonu
biliniyorsa belirli bir zaman sonraki konum da tespit edilebilir. Yapilan hesap sonucu elde
edilen veri ile GPS verileri karsilastirilarak saldirt mevcudiyeti tespit edilebilir. Dogal olarak

bu yeteneklere sahip bir alicinin maliyeti de yiiksek olacaktir.

Polarizasyon ayrimi (polarization discrimination)

Alicilar farkli polarizasyona sahip sinyalleri tespit edebilirler. Yeteneksiz veya acemi bir

saldirganin yaptig1 saldir1 tespitinde bu yontem ise yarayabilmektedir.

Ulasim agist ayrimi (angle-of-arrival discrimination)

GPS sinyalleri farkli gondermeclerden gonderildiginde aliciya ulagsma agilar1 da birbirinden
farkli olmaktadir. Ancak genelde saldirganlar da tek anten kullanmaktadirlar. Bu durumda

saldir1 ancak sinyalin gelis agis1 ile normalde gelmesi beklenilen ag1 kiyaslanarak tespit
edilebilir.
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Artakalan sinyal savunmasi (vestigial signal defense)

Saldirgan eger GPS’e dogrudan fiziksel erisimi yoksa asil Navigasyon sinyalini ortadan
kaldiramayacaktir. Artakalan bu asil sinyaller tespit edilerek de saldirinin varligi

belirlenebilir.

Konumsal ziplamalar (Jumps in space)

Basit bir tespit yontemi de konum verilerindeki degisikliklerin izlenilmesidir. Bir IHA nin
hiz1 ve hareket yonii goz 6niinde bulunduruldugunda normal olmayan yer degisiklikleri de

saldirmin belirtisi olabilir.

4.2.2. GPS sinyalinin karistirilmasi (signal jamming)

Bu yontemi kullanarak IHA’nm uydulardan gelen GPS sinyalini almasi &nlenebilir. Bu
durumda IHA konumunu, irtifasin1 ve ugus istikametini hesaplayamadig: igin rotasim da
kaybedecektir. Glinlimiizde diisiik fiyatli temin edilebilecek GPS karistiricilarin (jammer)
sayisindaki artis nedeniyle “GPS sinyal karistirma”nin yakin gelecekte dnemli bir sorun
olacagi ongoriilmekte bu nedenle de THA’lar igin GPS’e dayali olmayan seyrii sefer
yontemleri gelistirilmeye calisilmaktadir. Bir IHA nin GPS sinyallerinin karistirilmasi
durumunda IHA pilotu tiim kontroliinii kaybedecek, IHA ya diisecek, ya acil durum

(emergency) uygulamalari ile kurtarilabilecek ya da yakiti tiilkenene kadar ugacaktir [46].

4.2.3. Siber saldir1 kotii amach yazihmlar: (malware)

IHA nin bilesenlerinde yazilim da bulundugundan siber saldirilara ugramasi her zaman
olasidir. Kotli amagli yazilim tehdidi ciddi bir sorundur. Son dénemlerde gerceklesen siber
saldirilar yiiksek gizlilikteki ¢cevreyi de vurmustur. Bahse konu kétii amagli yazilimlar zero-
day a¢igimi kullanarak sistemin giivenlik kontrollerini agmis ve gelismis bir araca zarar
vermistir. Bu saldir1 benzeri olaylar IHA’lar i¢in de potansiyel tehdit olusturmaktadir. Bir
diger 6nemli husus da IHA’larin iiretimi esnasinda farkli firmalardan temin edilen ¢ok
miktar ve cesitlilikteki sistem pargalarinin olusturdugu zaaftir. Bir saldirganin bu pargalarin
farkli agikliklarini tespit ederek hava aracinin tamamini etkileyebilecek bir saldir1 yapmasi

muhtemeldir [46].
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4.2.4. Siber casusluk (cyber-espionage)

Goreceli olarak 6nemli tehditlerden biridir. IHA’lar 6ncelikli hedefleri arasindadir.
Saldirgan IHA’dan 6nemli bilgileri galabilmek icin “oltalama saldiris1 (spear-phishing)”
diizenler. Bu maksatla e-posta gondererek ve/veya zararli yazilim igeren bir web sitesini
ziyaret edildiginde zararli yazilimin kullanici bilgisayarina bulagmasi (drive-by downloads)
neticesinde “Truva at1 arkakapilar1 (Trojan backdoor)” yiiklenir ve PDF veya DOC gibi
belgelerin agiklar1 kullanilir [46].

4.2.5.Kiiresel navigasyon uydu sistemi (global navigation satellite system-GNSS)

spoofing

GNSS aldatmaya (spoofing) karsi birka¢ etkili yontem bulunmaktadir. Bunlar agagidaki
sekilde gruplandirilabilir:

Alici-otonom sinyal isleme odakli teknikler: Herhangi bir antene ya da anten donanimina

ihtiya¢ duymazlar.

e Alici-otonom anten odakli teknikler: Antene ya da anten donanimina ihtiyag duyarlar.

e Kriptografik teknikler: Mevcut veya gelecekteki sivil GNSS sinyalleri {izerinde
kanitlanabilir modiilasyonlar hari¢ Ongoriilemeyeni de kapsamasi igin sinyal ozellik
modifikasyonuna ihtiya¢ duyar.

e Mevcut kriptolu askeri sinyalleri sivil GPS alicilart i¢in kimlik dogrulama maksadiyla

kullanan teknikler.

Maalesef bu tekniklerin olgunlagmasi ve yayginlagsmasi i¢in biraz daha zamana ihtiyag

bulunmaktadir. Halihazirda GNSS aldatilmasina karsi1 rafta hazir iiriin bulunmamaktadir
[51].

4.2.6. Video goriintiisiiniin ele gecirilmesi (video capturing)

Herhangi bir sifreleme ya da kriptolama teknigi uygulanmamig goriintii hava aracindan yer

kontrol istasyonuna gonderildiginde ayni frekanstaki ve goriis hatt1 iizerinde bulunan baska

bir alic1 vasitasi ile goriintiinlin ele gegirilerek kaydedilmesi, islenmesi ve dagitilmasi
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miimkiindiir. “SkyGrabber” adinda bir yazilimin bu maksatla kullanildigir bilinen bir
gercektir. Bu yazilim uydu antenleri vasitast ile havadaki resim ve video sinyallerini
yakalayabilmektedir. Bu yontemle resim ve videonun yani sira hava araci ugus bilgilerinin
(telemetre) de ele gecirilmesi miimkiindiir. Tek ihtiya¢ havadaki sinyali tespit etmek i¢in

kullanilabilecek C-Bant veya Ku-Band anteni ile alicisidir [54].

4.3. IHA nin Tespit ve Takibi

Bu maksatla kullanilabilecek dort yontem bulunmaktadir. Klasik gozetlemede, ucaktan
gelen radar ve isaretci (beacon) sinyallerinin tespitine dayanmaktadir. Gozle tespit de klasik
bir yontem olarak kabul edilmektedir. Akustik algilama ydnteminde IHA’larin
elektrikli/benzinli motorlarinin kendilerine has akustik isaretleri izlenerek yer ve iz tespiti
yapilabilir. Radyo salinim algilamada, hava araglarinin yer kontrol istasyonuna kablosuz veri
linki vasitasiyla gonderdigi veriler yonlendirilmis bir antenle tespit ve takip edilebilir.
Elektro-optik (EO) algilama yonteminde ise hava araci tizerindeki kameralarin ve EO
sensorlerin goriilebilir 1518a ve kizildtesi 1s1maya kars: hassasiyetinden istifade ile IHAlarin

yeri tespit ve takip edilebilir [55].

4.4. Ornek Tespit ve Saldir1 Olaylar

6 Ekim 2012 tarihinde Iran’a ait bir insansiz helikopter Israil {izerinde kesif/gdzetleme
yapmak maksadiyla Liibnan’dan havalanmus, Israil tarafindan tespit edilmis ve iizerinde
patlayic1 olabilecegi degerlendirilen helikopter bir orman iizerinde Israil yapimi Piton

havadan havaya fiizeleri bulunan F-16 savas ugaklari tarafindan vurularak distirilmistiir
[56].

Todd E. Humphreys baskanliginda bir grup Teksas Universitesi dgrencisi iiniversiteye ait
mutfak masasi bilyiikliigiinde bir IHA’nin GPS sinyallerini taklit ederek kontroliinii ele
gecirdiklerini aciklamiglar ve ayrica bir gosterimini de yapmuslardir. Grup lideri ve
miihendislik boliimii 6grencisi Daniel Shepard tarafindan, tiretilen cihazin 1.000 dolara mal

oldugu ve dort yillik ¢alismanin iiriinii oldugu ifade edilmistir [57].
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Almanya’ya ait bir Heron 8 Kasim 2013 tarihinde diismiis, olaymn ardindan Israil tarafindan
yapilan agiklamada olayin basit bir kaza olmadigi, aksine biiyiik olasilikla iran tarafindan

gergeklestirilen bir GPS hacklemesi sonucu meydana geldigi iddia edilmistir [58].

ABD’ye ait RQ-170 ve MQ-1 Predator tipi IHA’larm mobil yer kontrol istasyonlarinda
bulunan bilgisayarlara viriis bulastigi; bu olaymn IHA’y1 hackleyerek kontroliinii ele

gecirmek veya diisiirmek igin gergeklestirilmis olabilecegi iddia edilmistir [59].

ABD’ye ait bir kesif IHA’smin Ukrayna’nin Kirim Bélgesi iizerinde gérevde iken Rusya

Federasyonu tarafindan hacklendigi yakin zamanda yayimlanan bir rapora yansimistir [60].

Amerikali bir IHA pilotu; General Atomics’e ait bir MQ-1 Predatoriin kontroliiniin ele
gecirildigi ve tlizerindeki silahlar ile yerde bulunan olaydan habersiz birligin iizerine atis
yapildigini hayret ve korku igerisinde nasil izlemek zorunda kaldigini agiklamistir. Olayin

sorumlusunun Ingiliz hacker Derek Yates oldugu belirtilmistir [61].

Aralik 2011 ayinda diinya iizerinde bilinen en 6nemli IHA ele gegirme olay1 gerceklesmistir.
ABD CIA’ye ait bir RQ-170 Sentinel model IHA, Iran tarafindan kontroliiniin ele
gecirilmesinin ardindan ¢ok az bir hasarla yine Iran tarafindan yere indirilmistir. Iran
tarafindan ele gecirilen IHA Resim 4.1°de sunulmustur. iranli bir mithendis olayin ardindan
yapti@1 agiklamada; IHA’nin sinyalinin bastirilarak tamamen GPS’e dayali otopilot
tarafindan otonom ugusa gecirildigini ve bunun ardindan sahte GPS sinyalleri vasitasiyla

[HA’nin indirildigini ifade etmistir [47].

Resim 4.1. Iran tarafindan ele gecirilen IHA [62]
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2013 yili igerisinde Afganistan ve Pakistan’da ABD CIA’ye ait IHAlarin Taliban tarafindan
ele gecirilmeye calisildigi, terdristlerin bu olay1 gergeklestirmek igin yeterli teknik egitimi

edinmis olabilecekleri iddia edilmistir [63].

4.5. Siber Saldirilara Karsi Neler Yapilabilir?

[HA’larda siber savunma kapsaminda alinabilecek tedbirlere iliskin ii¢ Snemli fikir

bulunmaktadir:

e Her denetleyicide bulunacak bir ana kesme anahtari ile tespit edilecek slipheli durumlarda
IHA’ nin tiim elektrik giicii ya da s6z konusu IHA’nin denetleyici ile uyumlu tamamen
sifreli kontrol sinyali kesilebilir.

e IHA sistemine ait isletim sistemi kii¢iik hafiza kartlarma yiiklenerek gérev disinda
kartlarin IHA pilotlar1 tarafindan sékiilmesi saglanabilir.

e IHA kullanicilarma ydnelik sertifika egitimleri verilirken miifredata siber giivenlik

konular1 da eklenebilir.

Bunlarin disinda geleneksel yontemler olan giivenlik duvart (firewall) ve anti-viriis

programlari da kullanilabilir [64].

4.5.1. Tamamen yeni bir programlama dili olusturulmasi

ABD Savunma Bakanlhig Ileri Arastirma Projeleri Ajansi (Defense Advanced Research
Projects Agency-DARPA) halen “hacklenemez” olacagini belirttikleri yeni bir programlama
dili iizerinde ¢alismaktadir. 2017 yilinin sonuna kadar Boeing H-6U iizerinde uygulanmasi

beklenilmektedir.

Halihazirda THAlar i¢in programlar yazilirken C veya C++ dilleri kullanilmaktadir. Ve bu
iki programlama dilinin de agikliklar1 oldugu bilinmektedir. Buna ragmen ABD’li bir IHA
firmas1 bahse konu agikliklarin giderildigi C++ tabanl bir yazilim gelistirdiklerini de ifade
etmistir.

Boeing firmasi tarafindan IHA yazilimmin 100.000 satirlik koduna tekabiil eden % 70°lik
bolimii degistirilmis ve yeni yazilimin ugus esnasinda hackleme calismasinin 2015 yili

sonuna kadar denenecegi agiklanmistir [65].
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5. INSANSIZ HAVA ARACLARI ICIN GELISTIiRiLILEN GUVENLI
GORUNTU AKTARIM METODU

5.1. Gelistirme Ortam

Gilivenli veri linkine yonelik caligma yapilabilmesi i¢in Oncelikle iizerinde yazilimsal
gelistirme ve denemeler ile uygulamalarin yapilabilecegi, ITHA, iizerindeki kamera ve
asagi/yukart veri linkini de temsil edebilecek bir ortam, Sekil 5.1°de sunulan sistem blok
diyagramina uygun olusturulmustur. Bunun i¢in, kredi kart1 biiyiikliigiinde tasarlanmis bir

bilgisayar olan Raspberry Pi 3 ve ilave donanimi tercih edilmistir.

Kablosuz Fare
ve Klavye

R?'lspbelry csT
Pikamera
Modiil

Raspberry Pi 3 DVIeg Rasberry R Rouer (1L~ W wii Bilgisayar
[CGE vl USB Pi3 (Onboard) WR710N) (Onboard) (Internet

2.4 GHz

tarayic1 vb.)

Monitér

Sekil 5.1. Sistem blok diyagrami

5.1.1. Raspberry Pi 3

Raspberry Pi Ingiltere’de Raspberry Pi Vakfi tarafindan okullarda bilgisayar1 dgretmek
maksadiyla tasarlanmis tek kartl bilgisayardir. Ozellikleri Resim 5.1°de goriilmektedir.
Calismamiz igin 6zellikle WI-Fi, HDMI giris, Mikro SD kart girisi, gii¢ girisi, Camera Serial
Interface (CSI) girisi ve USB portu kullanilmigtir. Kartin Linux isletim sistemi ile

kullanilmasina karsin bazi uygulamalarda Windows kullanimina da rastlanilabilmektedir.
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Boyutlar
85,6 mm x 56 mm x 21 mm ::::Et UsEe2
40 adet Genel Maksat @
Girig/Cikig Pini 10/100 LAN
Broadcom BCM 2837 Portu
64 Bit Dort Cekirdekli

1,2 GHz
1 GB RAM

Onboard

Bluetooth 4.1 ve Wi-Fi

'7

Ekran Portu
(DSI-Display Serial Interface)

3,5 mm Kompozit
Video ve Ses Girisi

Kamera Portu

Mikro SD (CSI-Camera Serial Interface)

Kart Girisi

HDMI

Mikro USB Giig Girigi

Resim 5.1. Raspberry Pi 3 6zellikleri

5.1.2 Raspberry Pikamera modiilii (Picamera, Rev. 1.3)

Resim 5.2°de sunulan Raspberry Pikamera Modiilii (versiyon 1.3), 5 megapiksel
(2592x1944) c¢oziiniirliikte sabit odak noktali bir kameraya sahiptir. Uzerinde Sony
tarafindan tiretilen IMX 219 PQ CMOS goriintii algilayici sensor bulunmaktadir. Raspberry
Pi ile CSI konektorii lizerinden baglanti yapilmaktadir. 1080p ¢oziiniirliikte 30 fps, 720p
coziintirliikte 60 fps veya 640x480p ¢oziiniirliikte 60/90 video aktarabilmektedir.

Resim 5.2. Raspberry Pikamera modiilii
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5.1.3. Router (TL-WR710N)

Hava araci ile yer veri terminali arasinda bulunan iki tarafli (asagi/yukar1) veri linkini temsil
etmek tizere bilgisayar ve Raspberry Pi 3 arasinda gerekli baglantiy1 saglayabilmek i¢in yerel
alan agin1 (LAN-Local Area Network) olusturmak maksadiyla kullanilmistir. Calismada
kullanilan Tp-Link marka ve TL-WR710N model cihaz, 2.4 GHz frekansi ile IEEE 802.11n,
IEEE 802.11g ve IEEE 802.11b kablosuz standartlarin1 desteklemektedir.

5.1.4. Raspberry Pi 3 ¢evre birimleri

Raspberry Pi 3 islemcisi, 13 W ¢ikis giiclinde, 2,5 A ve 5,1 V ¢ikis gerilim veren mikro USB
girisli bir adaptdrden beslenmistir. Islemcinin kendi hafizas1 bulunmadigindan isletim
sistemi harici 16 GB kapasiteli SD karta yiiklenmistir. Ayrica Rasberry Pi’nin ¢ikis birimine
HDMI kablosu kullanilarak HDMI girisine sahip bir monitor baglanmistir. Raspberry Pi’ye
girig birimi olarak da USB Fare/Klavye Seti kullanilmistir. Sekil 5.1°de sunulan goriintii
aktarim sistemi blok diyagrami ¢ercevesinde yukarda 6zellikleri sunulan donanimdan teskil

edilen goriintii aktarma temsili ortam1 Resim 5.3’de goriilmektedir.

Raspberry Pi giic
adaptorii
Raspberry
Pikamera modis

Resim 5.3. Gorlintii aktarma temsili ortami

Temsili ortamda yapilan gelistirme ve denemeler neticesinde, Raspberry Pi 3, pikamera ve
giic kaynagindan olusan giivenli goriintii aktarim sisteminin quadkoptere entegre edilmis

sekli Resim 5.4’de sunulmustur.
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Resim 5.4. Giivenli goriintii aktarim sisteminin quadkoptere entegre edilmis sekli

a) Kiigiik quadkopter (30*30) b) Biiyiik quadkopter (50*50)
5.2. Isletim Sistemi

Raspberry Pi 3’e baslangi¢ seviyesi kullanicilar i¢in yeni gelistirilmis olan NOOBS isletim
sistemi kurulmustur. Isletim sistemi, egitim igin ihtiyag¢ duyulan cesitli yazilimlar
(LibreOffice, Python, Scratch, Sonic Pi, Java, Mathematica, vb.) igermektedir. Rapberry Pi
islemcisine yiiklenmis NOOBS isletim sistemi kullanici arayiizii Resim 5.5’de sunulmustur.

e O WO = [ 2a]oen
= Programming >
M office

Q Internet

<ll, Games

B Accessories

39 relp ’

& Run.

g} G ;,k Appearance Settings

A Audio Device Settings
Shutdown =

B Main Menu Editor

2% Mouse and Keyboard Settings

Resim 5.5. NOOBS isletim sistemi kullanici arayiizii

Kablolu/Kablosuz internet baglantisi yapildiktan sonra agilan linux terminal {izerinden

asagidaki komutlarla glincelleme islemi yapilmstir.

e sudo rpi-update => firmware giincellemeleri igin,

e sudo apt-get update & upgrade  => isletim sistemi giincellestirmeleri igin.
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Linux terminal tizerinden verilecek “sudo raspi-config” komutu ile ya da meniiden segilecek

“Raspberry Pi Configuration” ile agilan pencerede kamera aktif hale getirilmistir.

5.3. Calismada Kullanilan Programlama Dili: Go

Google miithendisleri tarafindan 2007 yilindan itibaren gelistirilmeye baslanan agik kaynak
kodlu programlama dilidir. Derlenmis ve statik tipli bir dildir. Kasim 2009'da ¢ikmistir. Go
derleyicisi "gc", acik kaynak yazilim olarak, Linux, OS X, Windows, bazi BSD ve Unix
versiyonlari, ve ayrica 2015'ten itibaren akilli telefonlar igin gelistirilmistir [66]. Basitligi,
giivenilirligi, cok hizli derleme zamani, derlendiginde sadece bir binary file (exe dosyasi)
yaratmas1 ve arkasinda Google gibi bir destekleyicisi olmast dilin avantajlari arasinda

sayilabilir. Goriintli aktarimi i¢in yazilmis kodlar Ekler boliimiinde sunulmustur.

5.4. Hyper Text Transfer Protocol (HTTP) Uzerinden Motion-JPEG Aktarim

Motion-JPEG (mjpg) ile video akis neredeyse tiim tarayicilar tarafindan desteklenmektedir.
Hem bu yaygin destek, hem her kameradan kolayca elde edilebilmesi hem de islemlerde
sagladig1 kolaylik nedeniyle bu yontem tercih edilmistir. Ayrica, Transmission Control
Protocol/Internet Protocol (TCP/IP) standartlar1 kapsaminda mjpg HTTP iizerinden
gonderilirken “video for linux-2” modiilinden ve Oleksandr Senkovych tarafindan

hazirlanmig go-webcam kiitiiphanesinden [67] de istifade edilmistir.

[HA sistemlerinde giivenli goriintii aktarimina iligkin gelistirilen yontemin algoritmasi Sekil
5.2’de sunulmustur. Sistemin baglatilmasi ile birlikte kamera da belirlenen ¢oziiniirliikte
goriintli aktarimina baglamaktadir. Alinan resimler sirasiyla karsilastirilmakta ve kameradan
ayni resmin birden fazla gelmesi durumunda fazlaliklar elenmektedir. Elenmeyen resimler
ise sunucuda olusturulan byte tipinde “jpegimage” dizinine sirayla ve her seferinde bir tane
olacak sekilde atanmaktadir. Dizindeki her bir jpeg goriintiiye, kullanict bazinda belirlenen
bir resim veya metin filigran olarak eklenmektedir. Istemciden belirlenmis porta (8080)
yonelik gelen talep ile; dncelikle kullanici dogrulama ve yetkilendirme islemi yapilmakta,
girig basarisiz ise istemciye hata mesaji gonderilmekte, basarili ise HTTPS sunucusunun
baslatilmakta, ardindan da sertifika ve anahtar kontrolii gerceklestirilmektedir. Kontroliin
basarisiz olmasi durumunda istemci sistemden ¢ikarilmakta, basarili olmasi durumunda ise

el sikisma protokoliiniin ardindan Transport Layer Security (TLS) ile olusturulan giivenli
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kanal baslatilmaktadir. jpegimage dosyasina, belirlenen baslik (header) bilgisi de eklenerek
istemciler tarafindan alinabilecek sekilde olusturulan veri paketleri, Aktarim Kontrol

Protokolii (TCP) servisini kullanarak, HTTPS {izerinden sira ile aktarilmaktadir.

Sistemin Beliienen Fora El Sikisma

Baslatilmas1

(8080) Yonelik

Cagn Yapilmasi Protokolii

Hata Mesaj1
TLS ile Gavenli
Kanalin

Kameradan Baslatilmas1
Goriintiiniin

Alinmasi Kullanici
Dogrulama

TCP ile HTTPS
Uzerinden Veri
Paketlermin
Alman Resimlerin Gonderilmesi
Kargilagtinnlmas1 ve Sertifika
Ayni Olanlarin ve Anahtar

Elenmesi Kontrolii

HTTPS
Sunucusunun
Baglatilmas1

Sekil 5.2. Giivenli goriintii aktarimina iliskin gelistirilen yontemin algoritmasi

Istemci yeni jpeg dosyasini almak istedigi ve sunucu yeni jpeg dosyasini saglamak istedigi
siirece TCP baglantis1 kapanmamaktadir. Istemci ¢ikis talebinde bulundugunda sistemden

cikist saglanmaktadir. Istemcide;

e http://sunucu IP:8080/jpeg adresi ile sadece bir resim (JPEG),
e http://sunucu IP:8080/mjpeg adresi ile goriintli (Mjpg) alinabilmektedir.

Hazirlanan ortamda; birden fazla istemci (bilgisayar, tablet veya akilli telefon) es zamanl
olarak web tarayici veya VLC player lizerinden resim veya goriintii alabilmekte, modem

ayarlarinda yapilacak diizenleme ile resim/goriintii internete aktarilabilmektedir.
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5.4.1. Motion-JPEG

Mjpg, dijital kameralar, IP kameralar ve web kameralar1 gibi video yakalama cihazlari
tarafindan kullanilan ve her video karesi ayri bir jpeg goriintiisii olan video sikistirma
formatidir. QuickTime Player, PlayStation konsolu ile Safari, Google Chrome, Mozilla
Firefox ve Microsoft Edge gibi web tarayicilar tarafindan desteklenmektedir. Resimler
birbirinden bagimsiz olarak sikistirildigindan, mjpg, donanim aygitlarinda daha diisiik islem
ve bellek gereksinimine ihtiya¢ duyar. Video akisinda meydana gelen hizli degisimleri

kolayca tolere edebilmektedir [68].

5.4.2. Video for linux-2 (v412)

V41 sunucu modiilii, HTTP veya HTTPS protokolleri iizerinden kameradan gelen goriintiiye
gercek zamanli olarak herhangi bir tarayici tarafindan erisilmesini saglayan Linux’e 6zgi
bir eklentidir. V4l yakalama, aktarma ve yayimlama i¢in ¢esitli kamera ve video aygitlarinin
kullanilmasini saglar. Video akisini gérmeyi ve kamera ayarlarini tam olarak kontrol etmeyi
saglayan bir Web arayiiziinii sunar. Ayrica giivenli HTTPS protokolii disinda normal ve

yonetici kullanicilari i¢in temel kimlik dogrulama iglevini de destekler.

5.4.3. Transmission control protocol/Internet protocol yapisi

TCP/IP, bir ag tizerinden yapilan iletisimi yoneten kurallar kiimesidir. Bu protokoller,
kaynak ve hedef veya internet arasindaki verilerin hareketini tanimlar. HTTP TCP IP
trafigini desteklemektedir. Baglanti odakli olmasi, yiiksek giivenilirlik gerektiren
uygulamalar i¢in uygundur olmasi, aktarilan verilerin bozulmadan ve gonderildigi sirayla
gidecegi garantisi bulunmasi, Akis Kontrolii ve Hata Kontrolii/Diizeltme yapmasi nedenleri

ile TCP kullanim1 tercih edilmistir.

5.5. Yazihmda Yapilan Gelistirme ile Goriintii Aktariminin EtKkinlestirilmesi

Olusturulan ortamda gelistirilen giivenli goriintli aktarim metodu uygulamalarinda; ag
lizerinden aktarilan resim sayisi ile kameradan alinan resim sayisi arasinda resmin
¢ozlinlirliigline bagli olarak fark oldugu tespit edilmistir. Kamera modiilii 6zelligi geregi yine

coziiniirliige bagli olarak saniyede 60 goriintiiden (fps-frame per second) fazlasim
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gonderemesine ragmen ag lizerinden saniyede aktarilan resim sayisinin diisiik ¢oziiniirlikli

1.200’e ulastig1 belirlenmistir.

Kodda yapilan bir diizenleme ile; frame say ve gonderme say adinda iki degisken
tanimlanmis, frame say ile kameradan gelen resimler sayilmis ve numaralandirilmas,
gonderme say degiskeni ile de ag iizerinden aktarilan resimler sayillmis ve
numaralandirilmistir. Ikinci sathada, frame say ile gonderme say degiskenleri vasitasi ile
resimler karsilagtirllmis ve kameradan gelen resimde degisiklik olmasi durumunda
jpegimage” dizinine atanmig, degisiklik olmadigi durumda ise resmin ag iizerinden

aktarilmamasi saglanmistir.

Yapilan uygulamalarda/denemelerde 30 fps esas alinmis ve incelemeler/karsilastirmalar
sonucunda elde edilen aktarilan resim miktar1 karsilagtirmasi Cizelge 5.1’de sunulmustur.
Tabloda goriildiigi tizere; yliksek ¢oziiniirliiklii resimlerde ag tizerinden aktarim sayisi yari
yartya (1/2) azalirken diisiik ¢Oziiniirliikte bu oran kirkta bir (1/40) mertebesine kadar
diismiistiir. 2592x1944, 2368x1656 ve 2144x1368 ¢oziiniirliikteki resimler ise 6zelliklerinde

ifade edilmesine ragmen Raspberry Pikamera Modiilii tarafindan saglanamamistir

Cizelge 5.1. Aktarilan resim miktar1 karsilastirmasi

Gelistirme Oncesi (fps) Gelistirme Sonrasi (fps)
Cozuntrliik Pikamera Aktarilan Pikamera Aktarilan Fark
(fps) (fps) (fps) (fps)
2592 x 1944 - - - - -
2368 x 1656 - - - - -
2144 x 1368 - - - - -
1920 x 1080 30 60 30 30 30
1600 x 900 30 70 30 30 40
1280 x 720 30 75 30 30 45
960 x 540 30 80 30 30 50
640 x 360 30 90 30 30 60
320 x 180 30 150 30 30 120
160 x 90 30 450 30 30 420
80 x 45 30 1200 30 30 1170
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Yazilimda yapilan bu diizeltme ile sistemin etkinliginin gelistirilmesi kapsaminda;

e Ayni resmin birden fazla gonderilmesi engellenmis, boylece aktarilan resim sayisi ve
paralelinde veri trafigi de benzer sekilde azaltilmis,

e CPU (Central Process Unit-Merkezi Islem Birimi) kullanimi1 ve paralelinde ihtiyag
duyulan donanim 6zelikleri diistiriilmiis,

e Olusturulan kablosuz agin kapasitesine bagli olarak goriintii aktarimindan istifade
edebilecek istemci baglanti1 sayis1 artirilmas,

e Saniyede aktarilan resim, 30 fps olarak sabitlenmistir.

Bahsedilen gelistirmeleri gosterebilmek acisindan, yapilan diizenleme 6ncesi ve sonrasinda
aktarilan veri miktar1 karsilastirmast Cizelge 5.2’de sunulmustur. Aktarilan resim
sayisindaki degisiklik kapsaminda burada da gorildiigii lizere; yiiksek c¢oziiniirlikli
resimlerde ag lizerinden aktarim miktar1 yar1 yariya (1/2) azalirken diisiik ¢6ziiniirliikte bu

oran kirk dortte bir (1/44) mertebesine kadar diismiistiir.

Cizelge 5.2. Aktarilan veri miktar1 karsilastirmasi

Resim Gelistirme Oncesi (fps) | Gelistirme Sonras1 (fps)
Goziiniirlik  BOYUtU  Akarlan  CKEUAN | Ajaplan  AKEDIAN Fark
(kb) (fps) Veri (fps) Veri (mbfs)
(mb/s) (mb/s)
2592 x 1944 609 - - - - -
2368 x 1656 524 - - - - -
2144 x 1368 456 - - - - -
1920 x 1080 370 60 21,67 30 10,80 10,87
1600 x 900 289 70 19,75 30 8,46 11,29
1280 x 720 211 75 15,45 30 6,18 9,27
960 x 540 137 80 10,70 30 4,01 6,69
640 x 360 77 90 6,76 30 2,25 4,51
320 x 180 25 150 3,66 30 0,73 2,93
160 x 90 8 460 3,59 30 0,23 3,36
80 x 45 3 1200 3,51 30 0,08 3,43
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5.6. Veri Aktarim I¢in Sifreli Kanal Olusturulmasi ve Verilerin Kriptolu Aktarim

Besinci boliimde de bahsedildigi {izere; video dosyalarinin islenmesi biiyiik miktarda veri
hacmi dogurur, sifreleme i¢in ise yazilimsal ve donanimsal gereksinim ile ihtiya¢ duyulan
stireyi artirir. Video sistemi ve hava araci, sinirl bataryayr ve teknik donamimi paylasmak
zorunda oldugundan ayrica biiyiilk video verisi ve sinirli kaynaklar arasinda ciddi
uyumsuzluk olusturdugundan sifreleme diizeni miimkiin oldugunca basit tasarlanmalidir.
Bu durum da giivenlikten 6diin verilmesi sonucunu dogurmaktadir. Bu nedenle IHAlar i¢in
gelistirdigimiz giivenli gorlintii aktarim yonteminde verilerin ayri ayr sifrelenmesi yerine
kanalin sifrelenerek verilerin bu giivenli kanal iizerinden yer kontrol istasyonuna aktarilmasi

esas alinmistir. Bu yontemin izlenmesinin sagladigi faydalar sunlardir:

e Hava arac1 iizerinde bulunan kisitli donanimdan (ugus bilgisayari, video sistemi, batarya
vb.) istifade ederek ilave donanim ihtiyac1 gereksinimi ortadan kaldirmak ve IHA’nin
kaldirma kapasitesini agmamak ya da ugus siiresini diisiirmemek,

e Hava araci1 lizerinde bulunabilecek birden fazla kameradan alinacak veriler ile diger ugus
verilerinin (telemetre) ayr1 ayri sifrelenmesi yerine tim verileri zaten sifrelenmis ve
giivenligi saglanmis bir kanal tizerinden gondermek,

e Benzer sekilde, yer kontrol istasyonunda da donanim ihtiyacini asgari seviyede tutmak
ve hava aracina verilecek komutlar1 da olusturulan giivenli kanal iizerinden hava aracina
gondermek,

e iki tarafli veri aktariminda verilerin ayr1 ayr sifrelenmesi icin gerekli zamani azaltarak
goriintii aktariminda yaganmas1 muhtemel gecikmeleri ve dolayisi ile yapilabilecek hayati
hatalar1 (koordinata dayali hedef tespiti, hedefin ates altina alinmasi vb.) ortadan

kaldirmak.

Yukarida izah edilen nedenlerle giivenli kanalin olusturulabilmesi i¢in Aktarim Katmani

Giivenligi TLS protokoliiniin kullanilmasi tercih edilmistir.

5.6.1. Transport layer security

Ag tizerinden iletisim kuran taraflarin kimligini dogrulamak i¢in acik anahtar (asimetrik

sifreleme) altyapisina dayali sayisal sertifikalar kullanan bir gilivenlik protokoliidiir.
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Sunucunun kimligini bir sertifika ile istemciye gondermesi ve istemcinin sunucunun
kimligini dogrulamasi esas alinir. Burada protokoliin iki temel avantaji sz konusudur;
sifreleme ve kimlik dogrulama. TLS, el sikisma (Handshake) protokolii ile istemci,
sunucudan giivenli bir baglant1 isteginde bulunur, sunucu, istemciye sertifikasiyla (X.509
sertifikalart) birlikte agik anahtarini gonderir, istemci, sertifikanin giivenilirligini kontrol
eder, rastgele bir simetrik sifreleme anahtari iiretir Ve sunucunun agik anahtarini kullanarak
sifreledigi simetrik sifreleme anahtarini sunucuya génderir, Sunucu, kendi agik anahtariyla
sifrelenmis olan bu mesaj1 ¢6zerek simetrik anahtar1 elde eder. Boylelikle glivenli baglanti

saglanmig olur ve bu simetrik anahtar1 kullanarak AES-256 standard ile sifrelenen veriler

karsilikli gonderilir [69].

5.6.2. Kullanilan sertifika

TLS protokolii kapsaminda kullanilmak iizere anahtar ve sertifika dosyalar1 olusturulmustur:
‘cert.pem’ ve 'key.pem'. Sertifika kendinden imzali ve X.509 standardindadir. Ancak arzu
edilmesi durumunda bir Sertifika Otoritesi (Certificate Authority-CA) tarafindan tiretilmis

sertifika da temin edilerek kullanilabilir.

Gizliligi artirllmis posta (Privacy enhanced mail-PEM), 1993 yilinda gelistirilmis ortak
anahtarl sifreleme yontemini kullanarak e-postalar1 glivence altina alinmasi yontemidir.

Halen anahtar ve X.509 sertifikalarin1 saklamada yaygin olarak kullanilmaktadir [70].

X.509 ise kriptografide, dijital sertifika ve ortak anahtar sifrelemesini yonetmek igin
kullanilan 6nemli bir standarttir. web ve e-posta iletisimini giivenli hale getirmek igin
kullanilan TLS protokoliiniin 6nemli bir pargasidir. Bir standart olarak X.509; genel anahtar
sertifikalari, sertifika iptal listeleri, 6znitelik sertifikalar1 ve bir sertifika yolu dogrulama

algoritmasi i¢in formatlar1 belirtir [71].

Gelistirilen giivenli goriintii aktarim yontemini i¢in olusturulan anahtar ve sertifikaya iliskin

ozellikler Cizelge 5.3’de sunulmustur.
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Cizelge 5.3. Anahtar ve sertifikaya iligskin 6zellikler

Strim

Surim 3

Seri Numarasi

00:AB:DE:C5:BA:08:8B:17:DE

Sertifika imza Algoritmasi

SHA-1 (RSA Sifrelemeli)

E (e-posta) : icuhadar@gmail.com
CN (genel isim) : 192.168.1.103
OU (kurumsal birim) : UAV

Yayinct O (kurum) : ISMET
L (konum) : CANKAYA
ST (sehir) : ANKARA
C (llke) : TR
Gegerlilik Baslangic: 16 Aralik 2017 Cumartesi 22:39:19

Bitis: 17 Aralik 2017 Pazar 01:39:19

Ozne Genel Anahtar
Algoritmasi

RSA Sifrelemesi

Ozne Genel Anahtari

(2048 bit): D6:22:5B:28:4F:6F:A3:EA:81:F1:3A:C3:01:
00:E9:61:64:BF:E8:40:69:D5:18:97:E8:B8:A0:02:C7:50
:23:B0:61:57:3C:58:43:ED:77:C7:C7:38:7F:95:E3:A9:F
4:D4:14:E1:FE:7A:76:FE:9B:07:A1:68:31:E1:F0:27:30:
49:C3:75:76:68:2E:B7:89:84:D1:E0:60:57:BF:0E:C4.F1
:47:8F:50:AA:F7:18:38:8E:79:B0:3A:E7:A9:47:07:9C:

Al1:15:76:B0:41.:FA:FB:7B:EC:16:4D:32:2E:60:45:B8:9
4:73:51:0E:06:A1:CA:D3:A8:D0:F3:B8:31:8F:8C:0D:0
8:25:82:BA:5F:E0:03:8D:05:CA:2D:31:B7:09:FF:1C:72
:93:37:28:DA:C0:23:41:4F:8C:95:96:9E:B0:2A:AA:D3:
48:64:F4:11:E2:1C:CD:33:2D:3B:64:2D:9A:D8:89:9A.

3A:TE:4A:E2:9A:CD:AB:AB:A4:8F:E8:58:90:E3:10:B

C:E3:83:C9:34:4C:F8:A5:B0:5B:19:BB:5C:F9:82:A5:5
7:93:A6:71:99:4B:CA:3C:03:B1:BF:47:DD:8A:DC:B9:

E6:08:E9:7D:6F:86:B3:8B:43:BD:1C:A9:FB:35:25:05:1
3:93:9A:32:20:52:15:82:40:FE:8F:CA:FB:44:CA:53

Sertifika Konu Anahtar
Kimligi

Boyut: 20 bayt / 160 bit
F1:13:C1:AB:78:D0:3D:41:91:98:51:2E:38:00:79:46:59
:B4:BC:1C

Sertifika Makam1 Anahtar
Kimligi

Boyut: 9 bayt / 72 bit
00:AB:DE:C5:BA:08:8B:17:DE
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Cizelge 5.3. (devam) Anahtar ve sertifikaya iliskin 6zellikler

Sertifika Imza Degeri

Boyut: 256 bayt / 2048 bit
80:7B:A8:64:90:9E:39:C0:2C:12:88:AE:A5:6C:03:69:7
C:B1:99:E9:CC:56:A7:AB:61:F8:4D:37.6B:E4.DB:F8:7
F:22:C4:8F:91:76:DF:02:A2:B8:C5:E1:81:B5:6C:8A:04
:85:06:A6:F7:54:97.73:6F:36:FD:A3.:E7.6F:DF:53:E4:1
5:05:3F:AC:8B:27:47:16:60:F1:37:04:71:59:FF:E6:7B:
Al:76:47.A4:CC:8B:B9:3D:B5:C6:58:4F:02:F8:64:78:1
3:39:0A:85:A4:1B:92:4B:73:F5:44:02:C5:63:0B:0F:31:
6A:2C:BC:2E.9E:04:22:6E:D7:49:F8.3E.EE.E8:52:6B:
6A:A2:58:76:CD:E7:65:FA:F5:6F.EF:A9:AD:A4:C1:D
3:1D:22:49:08:72:9B:71.C8:74.61.CF:60:D7:BF.0A:F7:
94:E2:D4:B7:F7:AF:38:4F:E7:12:D4:5D:91:12:CD:83:
EC:25:25:DF.EB:DC:64:F0:69:E3:5F:19:59:54:DB:18:
CE:B5:3A:2B:56:36:E5:7B:4E:5B:C5:AA:E3:93:C7:CC
:40:9F.6D:FA:50:B2:6B:86:5F:86:D8:62:AC:D3:0D:05:
C8:3B:AB:E9:C4:05:B4:E0:46:31:D7:EA:5D:F6:2A:14:
34:C2:58:DE:09:39:97:48:DD:82:F3:B0:72

Ortak Anahtar

RSA (2048 bit): 30:82:01:0A:02:82:01:01:00:D6:22:5B:
28:4F:6F:A3:EA:81:F1:3A:C3:01:00:E9:61.64:BF:E8:4
0:69:D5:18:97:E8:B8:A0:02:C7:50:23:B0:61:57:3C:58:
43:ED:77.C7.C7:38:7F:95:E3:A9:F4:D4:14:E1.:FE:7TA:7
6:FE:9B:07:A1:68:31:E1:F0:27:30:49:C3:75:76:68:2E:
B7:89:84:D1:E0:60:57:BF.0E:C4:F1:47:8F:50:AA:F7:1
8:38:8E:79:B0:3A:E7:A9:47:07:9C:Al1:15:76:B0:41:FA
‘FB:7B:EC:16:4D:32:2E:60:45:B8:94:73:51:0E:06:Al:
CA:D3:A8:D0:F3:B8:31:8F:8C:0D:08:25:82:BA:5F:EQ:
03:8D:05:CA:2D:31:B7:09:FF:1C:72:93:37:28:DA:.C0:2
3:41:4F:8C:95:96:9E:B0:2A:AA:D3:48:64:F4:11:E2:1C
:CD:33:2D:3B:64:2D:9A:D8:89:9A:3A:7TE:4A:E2:9A.C
D:AB:AB:A4:8F:E8:58:90:E3:10:BC:E3:83:C9:34:4C:F
8:A5:B0:5B:19:BB:5C:F9:82:A5:57:93:A6:71:99:4B:C
A:3C:03:B1:BF:47:DD:8A:DC:B9:E6:08:E9:7D:6F:86:
B3:8B:43:BD:1C:A9:FB:35:25:05:13:93:9A:32:20:52:1
5:82:40:FE:8F:CA:FB:44:CA:53:02:03:01:00:01

Parmak Izleri

SHA-256 :
B0:49:B9:5B:5D:0F:B7:46:54:A4:B6:C8:34:F2:5F:A7:2
3:56:D4:25:45:BB:68:EC:.0C:29:4A.EE:81:8F:B8:72
SHAL:
A3:71:89:09:1A:A7:68:78:09:08:C2:F9:D2:C7:7C:9C:4
2:50:89:6D

5.7. Gelistirilen Arayiiz ve Kullanic1 Giris Sistemi

[HA’dan alinan video goriintiisii ve istenirse ucus bilgilerini (telemetre) de kapsayan tiim

verilerin gelistirilen yontem ve olusturulan sertifikaya dayali sifreli bir kanal iizerinden nasil

gonderilecegi  yukarida

aciklanmistir.  Ozellikle;  Man-in-the-Middle  Attack
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(Aradaki/ortadaki adam saldirisi) olarak adlandirilan, bir ag lizerinde bilgisayarlar aras1 veya
diger ag araglari arasina girerek veri paketlerini yakalamaya dayanan bir saldir1 gesidine
kars1 tedbir getirilmeye ¢alisilmistir. Bu boliimde ise istemci tarafindan giivenli aga, glivenli
ve kontrolli bir sekilde baglanilmasi igin olusturulmus arayiiz ve 6zelliklerinden

bahsedilecektir.

5.7.1. Arayiiz

IHA goriintiisiiniin izlenebilmesi igin ihtiya¢c duyulan her kullaniciya ayri giris yetkisi
verilmesi esas alinmistir. Yine giivenligin saglanabilmesi adina arayliz ilizerinden yeni
kullanicit hesabi olusturulmasina misaade edilmemistir. Bu maksatla sunucudaki veri

tabaninda kullanici hesaplarina iliskin Cizelge 5.4’deki bilgiler tutulmaktadir.

Cizelge 5.4. Kullanici hesap bilgileri

SiraNo.  Kullanic1t Adi Sifre Ad Soyad IP* (}é%g(y:ﬁz)
1 icuhadar icuhadarl  Ismet CUHADAR
2 mdursun mdursunl  Mahir DURSUN
3 user password  Tanimlanmamis

* Statik IP kullanilmadigindan ve gelistirme ortaminda GPS bulunmadigindan aktif degildir; gercek THA
goriintiisii aktariminda kullanilmak iizere dahil edilmistir.

Istemcide, “http://sunucu IP:8080” veya aktif ise “https://sunucu IP:8080 adresi yazilarak
ilgili web sayfasi cagirildiginda Resim 5.6’daki kullanic1 giris arayiizii istemcinin

tarayicisinda gortilecektir.

Bilgilendirme Sayfasi Anlik Gériintii (Resim) Canli Gériintii (Video) Sistem Bilgileri Uye Girisi

Kullanic Girisi

Kullanic1 Adi
iicuhadar |
Sifre

Girig

Resim 5.6. Kullanic1 giris arayiizii
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Bu arayiizde Cizelge 5.4°te belirtilen sekilde tanimlanmis kullanicilarin veri tabanindaki
“kullanict ad1” ve “sifre” bilgilerini dogru girmeleri beklenmektedir. Onceden
tanimlanmamis kullanicinin da 6nceden tanimlanmis ancak “kullanici adi1” ve/veya “sifre”
bilgisini yanlis yazmis Kullanicinin da sisteme girmemesi garanti edilmistir. Bu durumda
Resim 5.7’deki arayiizdeki gibi kullanici giris hatasini belirten bir mesaj ile karsilasilacaktir.

Basarili bir kullanict girisi yapilmadan sunucudan goriintii aktarimi baglamamaktadir.

€ (O 192.168.0.101:8080/login

Bilgilendirme Sayfasi Anlik Goriintii (Resim) Canli Gériintii (Video) Sistem Bilgileri Uye Girisi

Kullanici Girisi

Kullanici Adi

Sifre
Girig
Kullanici Adi veya Sifre Hatali

Resim 5.7. Kullanici giris hatasini belirten mesaj

Tarayicida ilgili web sayfasi ilk a¢ildiginda yani kullanict girisi yapilmadan once, Resim

5.8’de goriildiigii tizere bes ayr1 sekmeden olusan kullanici arayiizii ile karsilagiimaktadir:

e Bilgilendirme Sayfasi: projeye iligkin bilgileri sunmak,

e Anlik Goriintii (Resim): kameradan tek resim almak,

e Canli Goriintli (Video): kameradan canli goriintii akigint saglamak,
o Sistem Bilgileri: sisteme iliskin ihtiya¢ duyulan bilgileri paylagmak,

e Uye Girisi: kullanici girisi yapmak igin kullanilmak iizere.

€ (O 192.168.0.101:8080

Bilgilendirme Sayfas: Anhk Goériintii (Resim) Canli Gériintii (Video) Sistem Bilgileri Uye Girisi

ismet CUHADAR Doktora Tez Savunmasi

iHA'larda Bilgi Giivenligi ve Risk Analizi

Resim 5.8. Bes ayr1 sekmeden olusan kullanici arayiizii
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Kullanic1 girisi yapilmasini miiteakip agilan sayfa ve goriilen arayiiz Resim 5.9’da

sunulmustur.

€ () 192.168.0.101:8080/snapshot c

Bilgilendirme Sayfasi Anbk Goriintii (Resim) Canl Gériintii (Video) Sistem Bilgileri Kullanici: ismet CUHADAR Cikis
J g & s

Resim 5.9. Kullanici girisi yapilmasini miiteakip agilan sayfa ve goriilen arayiiz

Bagarili kullanici girisi ile birlikte arayiizdeki sekmelerde de degisim meydana gelmektedir.
“Uye Girisi” yerine zaten kullanict girisi yapilmis oldugundan “Cikig” sekmesi
belirmektedir. Ayrica giris yapan kullanic1 ve sifresi karsiliginda veri tabaninda tutulan

personel ad ve soyad bilgileri de arayiiziin {istiindeki seritte goriilebilmektedir.

5.7.2. Kullanicl giris sistemi giivenlik o6zellikleri

Kullanicinin sisteme girisi, kimlik dogrulamasi ve neticesinde goriintii aktariminin nasil
yapildigin1 igeren kullanici giris sistemi genel hatlari ile Sekil 5.3’de goriilmektedir.
Kullanic1 adi ve sifresinin, istemci tarafindan oturum basinda sunucuya gonderilmesi ve
sunucunun bu verileri dogrulamasi esas alinmis ve bu islemin giivenli olarak yapilabilmesi
icin kullanict adi ve sifresinin giivenli kanaldan, yani TLS {izerinden sifrelenerek
gonderilmesi, bdylece istenmeyen kisilerce elde edilememesi amaclanmistir. Kullanici
tarafindan ¢ikis yapilmadigi ve sunucu tarafindan kapatilmadig: siirece goriintii aktarimi
devam etmektedir. Istemci ayni olsa dahi her oturum acilisinda/yenilenisinde tekrar kullanici
ad1 ve sifresi istenmektedir. Arayiiz lizerinden yeni kullanici hesabi olusturulmasina

miisaade edilmeyerek kullanici sayisi kontrol altinda tutulmasi, Boylelikle sadece sunucu
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iizerindeki veri tabaninda belirlenen kullanicilarin  goriintii  aktarimini  gdrebilmesi

hedeflenmistir.
Giivenli Kansl (TLS)

Kullanic Giris Prosediirii Sunucu

Kullanict adi ve sifre Kimlik
> dogrulama

A y Kimlik dogrulama onay1
Kimlik dogrulama onay - e Y Kimlik dogrulama
verisi onayl
Sonraki Talep

T Kimlik dogrulama onayi ve gériintii

7 aktarmm talebi Kimlik dogrulama
o > teyidi

—_——

Gorinti

Sekil 5.3. Kullanict giris sistemi [72]

Bazi servis engelleme (Denial of Service) saldirilarinda, saldirganlar sunucuya baglanti
yapmakta, herhangi bir bilgi gondermen zaman asimu stiresine kadar bekletebilmekte, benzer
baglantinin sayis1 artirilarak sunucu kaynaklari gereksiz harcanabilmektedir. Goriintii
aktariminin, yalnizca dogru kullanici adi ve sifresi girilmesi ile baglatilmasi neticesinde bu
tip saldirilarin da Oniine gegilmesi ve sunucu kaynaklarmin verimli kullanimi [73]
saglanmaktadir. Kag istemci ve kag kullanici girisi olursa olsun tiim giris ve ¢ikislar (oturum
acilis ve kapanislar1) zaman (tarih ve saat olarak) ve IP adresi ile birlikte sunucuda kayit
altinda tutulmaktadir (loglanmaktadir). Sunucu, kullanic1 ad1 ve sifreyi dogruladiktan sonra
tarayicinin kimlik dogrulamasiin yapildigini, rastgele iiretilen siireli bir ¢erezde (cookie)
saklamakta ve oturum verisi olarak referans vermek i¢in bu gerezi kullanilmaktadir. Kimlik
dogrulamas1 yapildigi bilgisi giivenlik ag¢isindan yalnizca sunucu veri tabaninda

tutulmaktadir.






83

6. GORUNTU AKTARIM METODLARININ RiSK TABANLI COK
KRITERLI KARAR VERME YONTEMi KULLANILARAK
KARSILASTIRILMASI

Bu boliimde esas olarak, IHA’larda giivenli veri aktarimi igin gelistirilen yontemin, literatiir
taramasi neticesinde tespit edilen diger yontemlerle karsilastirilarak gilivenlik agisindan
getirdigi artilar ve diger olumlu hususlarin tespit edilmesi hedeflenmektedir. Bu amagla;
“Risk Yonetimi” ve “Cok Kriterli Karar Verme” yontemleri birlestirilerek yeni ve 6zgiin bir
yontem ortaya konulmaya ¢alisilmistir: “Risk Tabanli Cok Kriterli Karar Verme”. Y ontemin
anlasilabilmesi i¢in “Risk Yonetimi” ve “Cok Kriterli Karar Verme” yontemlerine kisaca
deginilecek ve miiteakiben karsilagtirma yapilacaktir. Ancak bu calismada asil maksat
yontemleri glivenlik acisindan karsilastirmak oldugundan risk yonetiminin sadece ilk iki
asamasi olan “Risk (tehlike) tanimlamasi” ve “Risk degerlendirmesi (risk analizi)”
uygulanacaktir. Bu boliimde g6z 6niinde bulundurulmasi gereken bir diger 6nemli husus da
risk tanimlama ve analizinin IHA ’nin tamami i¢in degil sadece veri linkine yonelik yapilacak

olmasidir.
6.1. Risk Yonetimi

Glivenli bir tasarim elde etmek i¢in, tehlikelerin elimine edilmesi veya azaltilmasi sarttir.
Risk yonetimi; risklerin tanimlanmasi, degerlendirilmesi, onlem alinmasi, izlenmesi ve
iletisim ¢ergevesinin tesisi gibi bazi hususlar1 i¢ermektedir. Bu siirecte tehlikelerin

belirlenmesi kritik bir sistem giivenligi fonksiyonudur [74].
6.1.1. Risk yonetimi islem basamaklari

Bu konuda farkli yaklagimlar bulunmakla birlikte ana maddeler konusunda bir uyumluluk
s06z konusudur. Genel olarak ifade edilirse, risk yonetimi bes asamadan olusan ve tekrar eden
bir dongiidiir. Risk yonetim modeli islem basamaklar1 Sekil 6.1°de sunulmustur. Bu dongiide
asil maksat; risklerin belirlenmesi, miimkiinse ortadan kaldirilmasi, degil ise olasilik ya da

siddetinin azaltilarak riskin kabul edilebilir seviyeye getirilmesidir.
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. —

Risk (Tehlike)

\Tanlmlamam

Denetleme ve Risk Analizi

(egerlendirme / @erlendirmesi)

Kontrol Risk Azaltma ve
Risk Kararmin

Tedbirlerinin
\Uygulanmasn \ Verilmesi

Sekil 6.1. Risk yonetim modeli islem basamaklari [75]

Risk (tehlike) tanimlamasi; Kayip veya zarara neden olabilecek potansiyele sahip her
unsurun tespitini gerektirmektedir. Bu asamada tiim risk/tehlikeler ortaya ¢ikartilmalidir.
Risk yonetiminin en kritik asamasidir. Risk degerlendirmesi (risk analizi) asamasinda; bir
onceki basamakta tespit edilen riskler, olasilik ve sonu¢ bakimindan karsilastirilir ve bir
siralamaya tabi tutulur. Risk azaltma ve risk kararmin verilmesi siirecinde; oOlasilik ve
sonuglar1 bakimindan siralanan riskler, kabul edilebilirlikleri agisindan 6nceden tesis edilmis
kriterler ile kiyaslanir ve eylem gerektirip gerektirmedigi hakkinda karar verilir. Kontrol
tedbirlerinin uygulanmasi1 agsamasinda; 6nceki asamada tedbir alinmasi1 gereken risk olarak
belirlenen hususlar i¢in atilmasi gereken adimlar ortaya konur ve uygulanir. Son agsama olan
denetleme ve degerlendirmede ise; ilk safhada tespit edilen riskler ile kontrol tedbirlerinin
uygulanmas1 sonrast gelinen agama karsilastirilir, tedbirlerin uygunlugu kontrol edilir ve
stirece ilk adimdan tekrar baglanir. Risk seviyesini etkileyecek muhtemel tim faktorlerin

gozden gecirilmesi 6nem arz etmektedir [74].

6.1.2. Temel tanimlar

Risk analizinin 6nemli bilesenleri olan kaza, aksilik, tehlike ve riske iliskin temel tanimlar

asagida sunulmustur.

Kaza; malzeme, ekipman, kargo vb. unsurda hasara, yaralanmaya veya 6liime neden olan,

planlanmamus, istenmeyen, beklenmeyen olaydir.
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Aksilik; 6liim, yaralanma, meslek hastaligi, ekipman veya ¢evrede kayip ve hasarlara neden
olan planlanmamis olay, kazadir. Aksilik kazay1 da i¢eren daha genis bir ¢erceveyi ifade

etmektedir.

Tehlike; 6liim, yaralanma, meslek hastaligi, ekipman veya ¢evrede kayip ve hasarlara neden
olabilecek potansiyel veya ger¢ek durumdur. Kazanin 6n sartidir. Tehlike ii¢ temel bileseni
icermektedir; “Tehlikeli Eleman (Hazardous Element-HE)”, “Tetikleyici Mekanizma
(Initiating Mechanism-IM)” ve “Hedef ve Tehdit (Target and Threat-TT)”. Bu bilesenler
“Tehlike Uggeni” olarak da adlandiriimaktadir. Bunlardan birinin ortadan kalkmasi ile

tehlike elimine edilmis olmaktadir.

Risk; bir aksiligin ortaya ¢ikma olasiligi ve siddetinin ifadesidir. Tehlike ve aksilik, risk ile

birbirine baglanmaktadir [74].

Risk = Olasilik x Siddet

6.1.3. Tehlikelerin belirlenmesi

Bu maksatla kullanilabilecek ¢esitli yontemler bulunmaktadir:

Tehlike Ucgeni bilesenlerinin belirlenmesinde tehlikeli eleman ceklisti kullanilir.
e Bilinen tetikleyici mekanizmalarina yogunlagilir.

e Bilinen aksilik ve istenmeyen ¢iktilara 6nem verilir.

e Geg¢mis deneyimler ve egitimlerde edinilen bilgilerden yararlanilir.

e Bagsarili tasarim uygulamalar1 incelenir.

¢ Genel tasarim giivenlik kriterleri, prensipleri ve kurallar1 gézden gegirilir.

e Tehlikeye neden olan ikinci seviye faktorler incelenir.

e Kilit basarisizlik durumlarina iligskin sorulara cevap aranir [74].

6.1.4. On tehlike listesi (Primary hazard list-PHL)

Sistemde olabilecek potansiyel tehlike ve aksiliklerin belirlenmesi amaciyla kullanilan bir

analiz teknigidir. Devam eden tiim tehlike analizleri i¢in bir baglama noktas1 niteligindedir.
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Burada tespit edilen tehlikeler daha detayl tehlike analiz ve degerlendirme yontemleri ile
analiz edilir. Bu ydntemin birincil amaci potansiyel sistem tehlikelerinin tanimlanip
listelenmesi iken ikincil amaci ise kritik giivenlik faktorleri ve aksilik kategorilerinin
tanimlanmasidir. Temel niyet, gelistirmenin en erken asamalarinda tasarimi etkilemektir.
Beyin firtinasi ¢alismalarina benzer bir yaklasimla tehlikeler one siiriilerek bilinen ve
stiphelenilen tehlikelerin tamama bir listede toplanir. Bu siiregte elde edilen en 6nemli ¢ikti
tehlike ¢eklisti denilen bu listedir. Tehlikelere neden olan temel faktorler, st seviye aksilik

listesi ve kritik giivenlik faktorleri bu yontem ile elde edilen diger ¢iktilardir [74].

6.1.5. On tehlike analizi (Primary hazard analysis-PHA)

Sistem tasarimindaki tehlikelerin, onlara iliskin nedensel faktorlerin, etkilerinin, risk
seviyelerinin ve onlar1 azaltacak tasarim Ol¢limlerinin tanimlanmasi amaciyla yapilan
kalitatif bir giivenlik analizidir. Potansiyel tehlike analizi olarak da adlandirilir. Onceki
sathalarda belirlenemeyen tehlikeler ile kritik glivenlik fonksiyonlar1 ve iist seviye aksilikleri
de belirler. En sik kullanilan analiz teknigidir. Bu yontemde; tehlikelerin tespit edilebilmesi
maksadiyla “Gtlivenlik Blok Diyagramlar’” ve “Fonksiyonel Blok Diyagramlari”
kullanilmaktadir. Burada belirlenen tehlikelere yonelik olasilik ve siddet tespit edilmekte,
sonucunda da risk degerlendirme matrisi olusturulmakta, bu verilerden de “On Tehlike
Analiz Formunda” istifade edilmektedir. Burada belirlenen tehlikeler, risk degerlendirme

matrisi ve analiz formunun yardimu ile siraya konur ve dnlemler 6ncelik sirasina gore alinir.

6.2. Karar Verme

Insanlar/organizasyonlar, kisisel ve toplumsal ihtiyaglarmi karsilamak icin siirekli karar
verme kavramu ile karsilasirlar. Karar, bir 15 ya da sorun hakkinda diisiiniilerek verilen kesin
yargidir. Karar verme ise, karar vericinin degisik alternatifler arasindan, kendi amaclarina
uygun, kendisince Onceden belirlenmis belirli kriterlere goére en uygun alternatifi

secebilmesidir [76].

6.2.1. Karar teorisi

Karar verme islemini analitik ve sistematik bir yaklasimla incelemektedir. Karar teorisinde

kullanilan matematiksel modeller, isletme yoneticilerine en iyi kararin verilmesinde
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yardimci olmaktadir. Bir problemin karar problemi olabilmesi i¢in olabilmesi i¢in asagidaki

sartlar1 birlikte saglamasi gerekmektedir:

e Birden ¢ok davranis yolunun bulunmasi,
e Her bir davranigin sonuglarinin birbirinden farkli olmasi,

o Gergeklestirilmek istenen birtakim amaglarin olmas.

Incelenen konunun kapsamina, karmasikligina ve 6nem derecesine gore karar verme
eylemleri farklilik gostermesine ragmen temelde karar verme eylemlerinin ortak 6zellikleri

asagida sunulmustur:

o Alternatifler/segcenekler arasindan se¢im yapmay1 gerektirir.
e Her karar verme eylemi bir amaca yoneliktir.

e Bir zaman siirecini gerektirir.

o Kararlar gelecegi tahminlemeye dayanirlar.

o Karar verici, gelecegin belirsizligi nedeniyle bazi riskleri tistlenmek durumundadir [76].

6.2.2. Karar verme siireci

Karar, cesitli asamalardan gegerek olusan bir siiregtir. Karar verme, karar vericinin degisik
alternatifler ile karsilasmas1 durumunda bu alternatifler arasindan kendi amaclarina en uygun
olanini se¢me islemi iken; karar siireci ise bu islemlerin sirastyla yapilmasini igerir. Karar

verme siirecinin agsamalar1 su sekilde siralanabilir:

e Problemin farkina varma,

e Problemin belirlenmesi ve tanimlanmasi,
o Alternatiflerin belirlenmesi,

o Alternatiflerin degerlendirilmesi,

e En iyi alternatifin belirlenmesi,

e Kararin degerlendirilmesi

Karar verme siirecinde bu asamalar1 gegerken izlenebilecek iki yaklasim bulunmaktadir:

kalitatif ve kantitatif. Kalitatif yaklagim temel bilgi ve deneyime dayali iken kantitatif
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yaklasim sayisal olgu ve verilere dayalidir. Kalitatif karar verme, karar vericilerin sezgisel
becerilerine bagli olmasma karsilik, kantitatif karar verme Yyaklagiminda yoneylem

arastirmasi kapsamindaki yaklasim ve tekniklerin bilinmesini gerektirir [76].

6.2.3. Cok kriterli karar verme

Cok sayida birbiriyle ¢elisen kriterin/tutumun séz konusu oldugu durumda alinan karar ¢cok
kriterli karar verme olarak bilinir. Olusturulan kriterlere gére en uygun ¢6ziimi belirleme
stirecidir. Belirgin sayida ve oOzellikteki alternatif karsilagtirilarak derecelendirilir ve
bunlarin arasindan en iyisi se¢ilmeye c¢alisilir. Bu kapsamda, kriterlere iliskin agirlik bilgisi
kullanilarak, ¢atisan niteliklere sahip karmasik problemlerin ¢oziilmesi hedeflenir. Tipik bir

¢ok Kriterli karar verme problemi {i¢ temel bileseni igerir:

e Alternatifler, bir problemdeki tercih segenekleridir.
o Kriterler, alternatiflerin temel 6zellikleri, kaliteleri veya verimlilik parametreleridir.

e Her bir kriter i¢gin nisbi 6nemdir (agirliklar).

Ik olarak alternatiflerin ve niteliklerin tanimlamas yapilir. Sonrasinda her bir alternatifin,
tim kriterlere gore Ol¢limleri elde edilir ve agirliklari atanir. Alternatiflerin biitiinsel
degerleri saptanir, sonug Onerileri ile degerlendirmeleri ortaya konulur. Siklikla kullanilan

cok kriterli karar verme yontemleri miiteakip maddelerde kisaca agiklanmustir [76].

Agirlikli toplam yontemi

En cok bilinen ve en yaygin olarak kullanilan karar verme yontemlerinden biridir. Bu
yontemde, her bir kritere gore alternatifin gergek sayisal degeri, agirlig ile garpilarak tiim
kriterler i¢in bu degerlerin toplamlari alimir ve sonug¢ degerleri bulunur. Bu degerler

arasindan maksimumu saglayan alternatif karar olarak segilir.

Agirlikli carpim yontemi

Her bir alternatif, diger alternatiflerle, her bir kriter i¢in belirlenen oranla carpilarak
karsilastirtlir. Her bir alternatifin, baska bir alternatifle tiim kriterlere gore orani alinir ve

degerler iistel olarak agirliklandirilip tiim kriterler igin ¢arpilarak sonug degerleri bulunur.
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Analitik hiverarsi prosesi (AHP)

Thomas L. Saaty (1980) tarafindan gelistirilen AHP yontemi karmasik karar problemlerinde,
alternatif ve kriterlere goreceli 6nem degerleri verilmek suretiyle, yonetsel karar
mekanizmasinin ¢alistirilmasi esasina dayanir. En 6nemli 6zelligi karar vericinin hem
objektif hem de siibjektif diisiincelerini karar siirecine dahil edebilmesidir. Olusturulacak

hiyerarsik yap1 iizerinden ikili karsilagtirmay1 esas almaktadir.

PROMETHEE (Preference ranking organization method for enrichment evaluations)

Brans vd tarafindan 1986 yilinda gelistirilmis olan yontem diger yontemlere kiyasla, kavram
ve uygulama bakimindan daha kolay bir siralama yontemi icermektedir. Bu yontem, birbiri
ile ¢elisen birkag kriterin goz oniinde tutularak, sinirli sayida alternatifin siralanmasinin s6z
konusu oldugu problemlerde daha c¢ok uygulanmaktadir. Alternatifleri farkli tercih
fonksiyonlar1 temelinde degerlendirerek alternatiflere iliskin kismi 6nceliklerin ve tam

onceliklerin elde edilmesi ile ayrintili analizlerin yapilmasini saglamaktadir.

ELECTRE (Elimination et choix traduisant la realité)

Roy tarafindan 1971 yilinda ortaya atilmis, daha sonra Nijkamp ve Van Delft ile Voogd
tarafindan gelistirilmistir. Se¢im gerektiren sorunlarin ¢oéziimii igin tasarlanmistir.
Yonteminin esasi, tercih edilen ve edilmeyen alternatifler arasinda tstiinlik iliskisi
kurulmasina dayanir. Ustiinliik iliskisinin kurulabilmesi i¢in uyum ve uyumsuzluk indeksleri
olusturulur. Bu indeksler, hangi alternatifin daha baskin oldugunun segilmesini saglayan
tatmin veya tatminsizligin 6l¢iistinii gosterir. Her bir 6l¢iit igin bir verimlilik bir de 6nem
oOl¢iisii tespit edilir. Tayin

edilen verimlilik dlgiileri lizerinden her bir segenege not verilir.

VIKOR (Vise kriterijumska optimizacija | kompromisno resenje)

Opricovic ve Tzeng tarafindan 2004 yilinda onerilmistir. Uzlasilmis bir siralama belirlemeyi
ve belirtilen agirliklar altinda uzlasilmis ¢oziime ulagmayi saglayan bir yontemdir. Birbiri
ile celigen kriterler altinda alternatiflerin siralamasini belirleyerek en uygununun segilmesini

icerir ve ideal ¢oziime yakinliga dayanan cok kriterli siralama indeksini ele alir.
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TOPSIS (Technique for order preference by similarity to ideal solution)

Yoon ve Hwang tarafindan 1980 yilinda gelistirilmistir. ELECTRE yonteminin temel
yaklasimlarini kullanmaktadir. Alternatiflerin en iyi ¢éziimii (pozitif ideal ¢oziime) gorece
yalinliklarin1 dikkate alarak siralanmasini saglayan ve karar vericilere ¢éziim onerisi sunan
bir yontemdir. Pozitif ideal ¢6ziim; ulasilabilir biitlin en iyi kriterlerin birlesimidir. Negatif
ideal ¢Oziim ise ulasilabilir en kotii 6l¢iit degerlerinden olusur. Secilen alternatifin ideal
¢ozlime yakinlig1 belirlenirken bir o kadar da negatif ideal ¢oziimden uzak olmasi beklenir

[77].

6.3. Goriintii Aktarim Metotlarinin, Risk Tabanh Cok Kriterli Karar Verme

Yontemi Kullanilarak Karsilastirilmasi

Bu boliimde agiklayacagimiz ¢aligmanin asil maksadi, risk yonetimi yaparak tespit edilecek
risklerin ortadan kaldirilmasi/azaltilmasi degil, risk yonetiminin bazi adimlarindan istifade
ile riskleri, olasilik ve siddetlerini tespit ederek ve bunu da ok kriterli karar verme
yontemine uyarlayarak farkli veri aktarim yontemlerini veri linki giivenligi agisindan
karsilagtirmak ve sonucunda da Onerdigimiz yontemin arti ve eksilerini ortaya koymaktir.
Bu siiregte uygulanan IHA sistemleri i¢in risk tabanli ¢ok kriterli karar verme modeli Sekil
6.2°de sunulmustur. Calismada sadece IHA sistemlerinde bulunan kablosuz veri linkleri
tizerinde durulmus, GPS verisi ve kablolu linkler dahil edilmemistir. Sekildeki mavi renk
risk analizini, mor renk cok kriterli karar vermeyi, sar1 renk ise ortak baslangi¢c ve bitis

noktalarint ifade etmektedir.

Bundan sonraki boliimde kullanilacak potansiyel tehlikelerin/kriterlerin, siddet ve
olasiliklarin, alternatiflerin ve agirliklarin belirlenebilmesi i¢in gegmiste/halihazirda THA ile
ilgili bir birimde gérev almis, IHA konusunda yetkin bes kisinin bilgi, tecriibe goriislerinden
istifade edilmistir. Miiteakip maddelerde, oncelikle yukarida bahsedildigi ve modelde de
goriildigli lizere bes asamali risk yonetiminin ilk iki basamagi olan “Risk (tehlike)
tanimlamas1” ile “Risk degerlendirmesi (risk analizi)” uygulanacak, ardindan ¢ok kriterli

karar verme modeline gegilecektir.
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Tehlikelerin
Belirlenmesi

Siddetlerin

Belirl 1
Ola_sﬂ]klarm‘ Tehlikeler elirlenmesi
Belirlenmesi

Risk Tabanh ¥
Cok Kriterli .
Karar Verme Olasiliklar Siddetler

Alternatiflerin Agirliklarin
Belirlenmesi Belirlenmesi

Alternatifler Agirliklar

Sekil 6.2. THA sistemleri i¢in risk tabanli ¢ok kriterli karar verme modeli

6.3.1. Tehlikelerin belirlenmesi ve on tehlike listesinin olusturulmasi

[HA’larda risk analizi siirecinin amaci, THA sisteminin nasil basarisiz olabilecegini,
arizalarin ve kosullarin tehlikeler olarak nasil ortaya ¢ikabilecegini ve tehlikelerin ortaya
¢ikmasindan kaynaklanabilecek olasi istenmeyen sonuglari belirlenmektir. Bu kapsamda
risk analizi, tanimlanan risk senaryolariin her birinin dogasinin ve seviyesinin karakterize
edilmesi siirecini tanimlar [78]. Bahse konu siiregte ve tiim risk yonetiminde en 6nemli husus
tehlikelerin dogru tespit edilebilmesidir. Bu maksatla, ayrintilari iiglincii boliimde verilmis
olan THA’larda veri linki (haberlesme) sistemi basit bir yaklasimla incelenerek séz konusu
tehlikeler belirlenecektir. Veri linklerinde esas olan, o linkte bulunan ve aktarilan verilerin
giivenliginin saglanmasidir. Bu maksatla su sorularin ve/veya benzerlerinin cevaplanmasi

Onem arz etmektedir:

e Veriler nerede?

e Sistemde hangi veriler mevcut?

e Veriler nerede depolaniyor?

e Veriler hangi kanalla aktariliyor?

e Veri nerelerde tehlikeye maruz kalabilir?

e Hangi tehlike sistemin hangi pargasini tehdit etmektedir?
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[HA’dan/ya aktarilan veriler ile depolama/aktarma birimleri (veri akis semas1) Sekil 6.3’de
goriilmektedir. Bu sekilden, yukaridaki sorularin cevabini bulmak ve tehlikeleri tespit etmek

i¢in istifade edilmistir.

Hava Araci

Hava Araci

Pozisyonu
E i s =z
] D Komutlari
xr5 xl% [(e]3
£ Motor -
S < 2
=S 23 - Telemetre |§ S’
sz o 3 - x
S 3
7] Pozisyon
” 1 15 >
L Hava
Basinci

Sekil 6.3. THA dan/ya aktarilan veriler ile depolama/aktarma birimleri (veri akis semasi)
Yukaridaki sekil incelendiginde verilere iliskin zafiyetin esas olarak ii¢ bolgede (IHA
unsurunda) toplandig1 degerlendirilmektedir. Bahse konu Potansiyel tehdit olusturan THA

unsurlart Sekil 6.4’de goriilmektedir.

Hava Araci

7] e

YKiryvT

Sekil 6.4. Potansiyel tehdit olusturan IHA unsurlari



93

Yukardaki bilgiler 1s181inda, potansiyel ve/veya muhtemel tehlikeleri belirlemeye yonelik
olusturulmus ve bir sonraki asamada karar modelinin girdisi olacak kriterleri de igeren

“Tehlike / Aksilik Ceklisti” Cizelge 6.1’de sunulmustur.

Cizelge 6.1. Tehlike/aksilik ¢eklisti

1  IHA’ya saldirgan tarafindan komut génderilmesi
1.1 Hedef bolgesinde kullaniminin engellenmesi
1.2  Farkli bolgeye yonlendirme
1.3 Disilirme
1.4 Belirlenen bir noktaya ¢arpma

1.5 Bagka bir hava/kara/deniz aracina ¢arpma

Faydal1 yiike saldirgan tarafindan komut gonderilmesi (faydali yiik tipine gére bu
liste uzatilabilir)

2.1  Uygun sekilde kullaniminin engellenmesi

2.2  Farkli noktanin lazer ile isaretlenmesi

2.3 Giidiimli mithimmatin yanlis noktaya yonlendirilmesi
2.4  Istenmeyen zamanda atis yapilmasi

2.5 Istenmeyen noktaya atig yapilmasi

2.6  Istenmeyen bdlgenin goriintii ve resimlerinin alinmasi

3 IHA’nin koordinatlarmin saldirgan tarafindan belirlenmesi
3.1 IHA hakkinda hedef sahislarin bilgilendirilmesi
3.2 IHA’nin havada imha edilmesi
3.3 IHA’ya elektronik harp uygulanarak bastirilmasi/karistiriimasi

4 Faydali yiik verilerinin saldirgan tarafindan alinmasi

5  Faydali yiikiin isaret ettigi/baktig1 noktanin koordinatlarinin belirlenmesi
5.1 Hedefteki sahislarin ikaz edilmesi

5.2 Goriintii ve resimlerin ele gegirilmesi

6  YKI’ye saldirgan tarafindan yanlis telemetre génderilmesi
6.1 Hava aracinin yeri hakkinda yanls bilgi verilerek gorevin engellenmesi

6.2 Hava aracinin yeri hakkinda yanls bilgi verilerek ugagin diisiiriilmesi

7 YKI’ye saldirgan tarafindan yanls faydal yiik bilgisi génderilmesi
7.1  Faydali yiikiin dogru/istenilen sekilde kullaniminin engellenmesi

7.2 Faydali yiikiin istem dis1 kullaniminin saglanmasi
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Cizelge 6.1. (devam) Tehlike/aksilik ¢eklisti

8  Veri tabana saldirgan tarafindan erisim saglanmasi

8.1
8.2

Veri tabanindaki bilgilerin ele gecgirilmesi

Veri tabanin silinmesi

9  YKI’nin saldirgan tarafindan kullanim dis1 birakilmas:

9.1
9.2

Hava arac1 kontroliiniin ve gérevin engellenmesi

Hava araci kontroliiniin engellenmesi ve diismesine neden olunmasi

10  Diger tehlikeler

10.1

10.2

10.3
10.4
10.5

10.6
10.7
10.8
10.9

Insan*: Ugus ekibinin; yetersizlik, tecriibesizlik, bilgisizlik, yorgunluk,
motivasyon diistikliigii vb. nedenlerle olusturdugu tehlikeler

Insan: Bolgede yeterli fiziki giivenlik tedbirlerinin alinmamasinin
olusturacag: tehlikeler

Insan: Ugus ekibi gorevlendirmesinin uygun sekilde yapilmamasin
olusturacag: tehlikeler

Insan: Teknik biilten ve yazilimlarmn giincel olmamasi

Makine*: Fiziki sartlarin uygun olmamasindan kaynaklanabilecek
tehlikeler

Makine: Meteorolojik sartlarin sistem {izerine olumsuz etkileri
Makine: Ugus i¢in hayati 6neme sahip sistemlerin yedekli olmamasi
Cevre*: Sistem limitlerinin kesin olarak belirlenememesi

Cevre: Prosediirlerin uygun olarak belirlenmemesi

* Insan, makine ve cevre/ortam kazaya neden olan ana faktor gruplaridir.

Tehlike miktarin1 artirmak ve ¢eklisti uzatmak her zaman miimkiindiir. Ancak burada

listelenen tehlikeler veri linkine iliskin olarak bes kisilik uzman ekip tarafindan, yapilacak

risk tabanli karar verme modeline esas teskil edecek sekilde belirlenmistir. Tehlike/kriterlere

iligkin siddet, olasilik ve agirliklar da benzer sekilde belirlenmistir.

Tehlike Ceklisti olusturularak belirlenen tehlikeler Cizelge 6.2°de sonraki asamalarda

kullanilmak tizere sadelestirilerek listelenmis ve birer kisaltma belirlenmistir.

Cizelge 6.2. Tespit edilen tehlikeler ve kisaltmalar1

Kisaltma Tehlike

T1 Hedef bolgesinde kullaniminin engellenmesi
T2 Farkl1 bolgeye yonlendirme

T3 Diislirme

T4 Belirlenen bir noktaya ¢arpma
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Cizelge 6.2. (devam) Tespit edilen tehlikeler ve kisaltmalari

T5 Baska bir hava/kara/deniz aracina ¢arpma

T6 Uygun sekilde kullaniminin engellenmesi

T7 Farkl1 noktanin lazer ile isaretlenmesi

T8 Glidiimlii mithimmatin yanlis noktaya yonlendirilmesi
T9 Istenmeyen zamanda atis yapilmasi

T10 Istenmeyen noktaya atis yapilmasi

T11 Istenmeyen bolgenin goriintii ve resimlerinin alinmasi

T12 IHA hakkinda hedef sahislarin bilgilendirilmesi

T13 [HA’nin havada imha edilmesi

T14 IHAya elektronik harp uygulanarak bastirilmasi/karistiriimasi
T15 Faydal1 yiik verilerinin saldirgan tarafindan alinmasi

T16 Hedefteki sahislarin ikaz edilmesi

T17 Goriintii ve resimlerin ele gegirilmesi

T18 Hava aracinin yeri hakkinda yanlis bilgi verilerek gérevin engellenmesi
T19 Hava aracinin yeri hakkinda yanlis bilgi verilerek ucagin diistiriilmesi
T20 Faydal1 yiikiin dogru/istenilen sekilde kullaniminin engellenmesi

T21 Faydali yiikiin istem dig1 kullaniminin saglanmasi

T22 Veri tabanindaki bilgilerin ele gecirilmesi

T23 Veri tabanin silinmesi

T24 Hava araci kontroliiniin ve gérevin engellenmesi

T25 Hava araci kontroliiniin engellenmesi ve diismesine neden olunmasi

Ucus ekibinin; yetersizlik, tecriibesizlik, bilgisizlik, yorgunluk, motivasyon

T26 diisiikliigii vb. nedenlerle olusturdugu tehlikeler

T27 B()l_gede yeterli fiziki giivenlik tedbirlerinin alinmamasinin olusturacagi
tehlikeler

T28 :Jﬁlllsk tlekibi gorevlendirmesinin uygun sekilde yapilmamasin olusturacagi
enlikeler

T29 Teknik biilten ve yazilimlarin giincel olmamasi

T30 Fiziki sartlarin uygun olmamasindan kaynaklanabilecek tehlikeler
T31 Meteorolojik sartlarin sistem {izerine olumsuz etkileri

T32 Ucus i¢in hayati 6neme sahip sistemlerin yedekli olmamasi

T33  Sistem limitlerinin kesin olarak belirlenememesi

T34 Prosediirlerin uygun olarak belirlenmemesi

6.3.2. On tehlike analizinin yapilmasi ve risk degerlendirmesi

On tehlike analizinde, 6n tehlike listesi metodunda tespit edilemeyen tehlikeleri de tespit
etme imkani1 bulunmaktadir. Bu maksatla “Giivenlik Blok Diyagramlar1” ve “Fonksiyonel
Blok Diyagramlar’” yaygm olarak kullanilmaktadir. THA’larda veri linkine iliskin
hazirlanmis giivenlik blok diyagrami Sekil 6.5°de goriilmektedir.

Veri linki giivenlik diyagraminda da istifade ile 6n tehlike analizinde ve dncesinde 6n tehlike

listesi calismasinda belirlenen tehlike listesinin risk analizlerinin yapilabilmesi i¢in 6ncelikle
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belirlenen tehlikelere yonelik olasilik ve siddet tespit edilmekte, sonucunda da risk
degerlendirme matrisi olusturulmakta, bu verilerden de “On Tehlike Analiz Formunda”

istifade edilmektedir.

YKi YVT

Yénlendirilmis

Anten
C Band C Band
Almag Goéndermeg
o C Band Yénlendirilmis C Band ""KA “t'fo‘:s
Goéndermeg Anten Almag NOMOL
Sitemleri
YKI 1HA
Bilgisayari Bilgisayari
UHF o
o' L EA Ex3 EX3

UHF

——> Video/Telemetre

Sekil 6.5. Veri linkine iliskin hazirlanmis giivenlik blok diyagrami

IHA giivenlik risk olasiligi

Giivenlik riski olasiligi, bir gilivenlik tehlikesinin sonucu veya sonucunun ortaya ¢ikma
ihtimali veya siklig1 olarak tanimlanir. Bu siirecte; tiim senaryolar dikkate alinmali, olasilik
belirli kriterlere gore siniflandirilmali ve seviyelendirilmelidir. Calismada kullandigimiz risk
olasiliklar1 Cizelge 6.3’de sunulmustur. Olasilik siniflar1 genel olarak harflerle (A, B, C, vb.)
ifade edilmesine ragmen risk tabanli ¢ok kriterli karar verme modelinde agirliklar

olusturacagindan 1-5 seviyelerinde sayisal olarak verilmistir.

Cizelge 6.3. Risk olasiliklari

Olasilik Seviye Spesifik Olay
Sik 5 Sik sik meydana gelebilir.
Muhtemel 4 Sistem.hayatl boyunca sik olmayacak sekilde defalarca ortaya
cikabilir.
Ara Sira 3 Sistem hayat1 boyunca uzun araliklarla olusabilir.
Uzak 2 Ortaya ¢ikma olasiligi goz ardi edilemez.
Ihtimal dis1 1 Olasiligt sifira yakin oldugundan g6z ardi edilebilir.
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IHA giivenlik risk siddeti

Giivenlik riski, belirlenmis tehlikelerin bir sonucu veya sonucu olarak ortaya ¢ikabilecek
zararin derecesi olarak tamimlanir. Ciddiyet degerlendirmesi, yaralanmalara (kisilere)
ve/veya hasarlara (IHA nin kendisi, binalar, elektrik hatlar1 vs. / maliyet boyutu) dayanabilir.
Tespitler yapilirken; en kotli ongoriilebilir durum hesaba katilmali, siddet belirli kriterlere
gore siiflandirilmali ve seviyelendirilmelidir. IHA veri linki giivenligi i¢in olusturulmus

risk siddetleri Cizelge 6.4’dedir.

Cizelge 6.4. Risk siddetleri

Siddet Seviye Spesifik Olay
Hayati 5 Kiilli kirim.
Biiyiik 4 Kismi kirim.
Marjinal 3 Cok sayida parca degisimi ile giderilebilen hasar.
Hafif 2 Onarilabilen hasar.
Onemsiz 1 Ugusu etkilemeyen hasar.

IHA giivenlik risk degerlendirme matrisi

IHA giivenlik risk olasilik ve siddetlerinin belirlenmesini miiteakip esitlik Es. 6.1 ile IHA
giivenlik risk degerlendirme matrisi olusturulmustur. Bu esitlikte risk (R), olasilik (O) ve

siddetin (S) carpimi olarak ifade edilmistir.

Ri = Oi X Si (61)

Bu matris 6nceden belirlenmis olasilik ve siddetlere gore tehlikelerin risklerini belirlemekte
ve riskleri énem derecesine gore siniflandirmaktadir [79]. IHA veri linkine iliskin risk
degerlendirme matrisi Cizelge 6.5’de goriilmektedir. Kirmiz “korkung risk”, mavi “yiiksek

risk”, sar1 “orta risk”, yesil ise “diisiik risk™i olan tehlikeleri ve degerlerini gostermektedir.

Uzman heyet tarafindan her tehlike icin degerlendirilen siddet ve olasilik ile Es. 6.1

cergevesinde belirlenen risk ve ortalama riskler Cizelge 6.6’da sunulmustur.
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Cizelge 6.5. Risk degerlendirme matrisi

Siddet

Cizelge 6.6. Uzman heyet tarafindan degerlendirilen siddet, olasilik ve riskler

Hayati
Biiyiik
Marjinal
Hafif

Onemsiz

Olasilik

Sik Muhtemel
5x4=20

5x5=25
4x5=20

Ara Sira
5x3=15

Uzak

NI 3x4=12 3x2=6

2x2=4
1x2=2

1x5=5

1x4=4

1x3=3

intimal Disi

. Uzman 1 Uzman 2 Uzman 3 Uzman 4 Uzman 5 Ortalama
Kriter .
S O R 8 O R S O R S O R S O R Risk
T1 3 2 6 2 3 6 2 2 4 3 2 6 4 2 8 6
T2 4 2 8 4 2 8 2 2 4 4 2 8 3 4 12 8
T3 5 2 10 4 3 12 5 1 5 2 4 8 5 3 15 10
T4 5 2 10 5 2 10 4 2 8 5 2 10 4 3 12 10
T5 5 2 10 5 2 10 3 4 12 4 2 8 5 2 10 10
T6 3 3 9 3 4 12 4 2 8 2 2 4 4 3 12 9
T7 4 2 8 5 2 100 2 2 4 4 3 12 3 2 6 8
T8 5 2 10 4 2 8 4 3 12 5 1 5 5 3 15 10
T9 4 3 12 5 2 100 4 2 8 5 2 10 5 4 20 12
T10 4 2 8 2 2 4 3 2 6 5 2 10 4 3 12 8
T11 2 3 6 3 2 6 2 3 6 4 2 8 2 2 4 6
T12 3 4 12 5 2 10 4 4 16 4 3 12 5 2 10 12
T13 5 3 15 5 3 15 5 3 15 5 4 20 5 2 10 15
T14 4 5 20 5 5 25 5 5 25 4 5 20 5 2 10 20
T15 3 3 9 4 3 12 4 2 8 5 2 10 3 2 6 9
T16 2 2 4 3 1 3 2 2 4 3 2 6 3 1 3 4
T17 1 3 3 3 1 3 2 2 4 2 1 2 3 1 3 3
T18 2 3 6 3 2 6 4 2 8 2 3 6 2 2 4 6
T19 5 2 10 5 2 10 5 2 10 4 3 12 4 2 8 10
T20 3 2 6 2 2 4 4 2 8 2 2 4 4 2 8 6
T21 3 2 6 4 2 8 2 3 6 2 2 4 2 3 6 6
T22 3 4 12 5 2 10 5 3 15 4 2 8 5 3 15 12
T23 3 3 9 4 2 8 5 2 10 3 4 12 3 2 6 9
T24 4 4 16 4 5 20 4 3 12 4 3 12 5 4 20 16
T25 5 4 20 5 2 10 5 5 25 5 5 25 4 5 20 20
T26 4 3 12 3 4 12 3 4 12 4 4 16 4 2 8 12
T27 3 2 6 3 2 6 4 2 8 2 3 6 2 2 4 6
T28 2 3 6 4 2 8 3 2 6 2 2 4 3 2 6 6
T29 2 4 8 3 2 6 4 3 12 4 2 8 2 3 6 8
T30 3 3 9 5 2 10 3 2 6 4 2 8 3 4 12 9
T31 2 4 8 4 2 8 2 4 8 5 2 10 3 2 6 8
T32 5 2 100 3 4 12 4 2 8 4 2 8 4 3 12 10
T33 4 2 8 3 2 6 4 2 8 3 4 12 3 2 6 8
T34 4 2 8 4 2 8 5 1 5 5 2 10 3 3 9 8
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Belirlenen risk olasiliklari, siddetleri ve risk degerlendirme matrisi kapsaminda 6nceden
tespit edilmis olan tiim tehlikelerin risk durumlar1 degerlendirilmis ve sonuglar1 Cizelge

6.7’de sunulan risk analiz tablosunda verilmistir.

Cizelge 6.7. Risk analiz tablosu

Risk Seviyesi Tehlikeler Risk Aralig
Korkung Risk T14, T25 25-20
Yiiksek Risk  T13, T24 15-16

Orta Risk T2-10, T12, T15, T19, T22-23, T26, T29-34 12-8

Disiik Risk ~ T1, T11, T16-18, T20-21, T27-28 6-1

Risk analizi neticesinde korkung risk grubunda olan iki ve yiiksek risk grubunda olan iki

tehlike tespit edilmistir. Bu tehlikeler risk biiyiikliigli agindan sirasi ile sunlardir:

e T14 IHA’ya elektronik harp uygulanarak bastirilmasi/karistiriimast,
e T25 Hava araci kontroliiniin engellenmesi ve diigmesine neden olunmast,
e T24 Hava araci kontroliiniin ve gorevin engellenmesi,

e T13 I[HA’nm havada imha edilmesi.

6.3.3. Risk tabanh ¢ok kriterli karar verme ile yontemlerin karsilastirilmasi

Risk tabanli ¢ok kriterli karar verme ile; risk analizinden elden edilen tehlikeler kriter olarak,
olasilik ve siddet carpimi olan riskler ise agirlik olarak kullanilarak onerdigimiz yontem de

dahil literatiir taramasindan uzman heyetce belirlenen alternatifler karsilastirilacaktir.

Alternatiflerin belirlenmesi siirecinde literatiir taramasinda elde edilen 6nemli uygulama

onerileri asagida c¢ikarilmistir.

e [HA iizerinde bulunan CPU ile verilerin sifrelenmesini,

e [HA’larda veri transferi giivenliginin saglanmasina yonelik ¢ok kademeli dinamik
anahtar yonetim sistemi gelistirilmesi,

e Sikistirilmis video verileri igin video sifreleme algoritmasi kullanilmast,

e IHA iizerindeki kameranin goriintiisiiniin Rijndael algoritmasi ile sifrelenmesini

miiteakip gonderilmesi,
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e On-board sifreleme, donanimsal sifreleme ve uygulama katmani sifreleme
alternatiflerinin kullanilmasi,
e Bir sertifika ile korunan veri linki ve kullanici yonetim sistemi gelistirilmesi,

e Eliptik egriler yonteminin kullanilmasi.

Bu onerilerin iginde bizim ¢alismamiza ana hatlart ile en yakin olan Alex Wilson’in
onerisidir [12]. Wilson, veri linkini, hava araci, komut ve faydali yiik olarak {i¢ grupta
incelemis, cok kademeli ve ugtan uca giivenli bir sistem kurulmasi gerektigini ileri stirmiis,
bu maksatla; kullanict yonetim sistemi gelistirilmesi gerektigini de agiklamistir. Literatiir
taramasindan elde edilen oneriler incelendigi, risk tabanli ¢ok kriterli karar verme modeli

icin ana hatlari ile bes alternatif yontem belirlenmistir:

e Al Acik gonderme,

e A2 Yazilimsal sifreleme,
e A3 Donanimsal sifreleme,
e A4 Kanal sifreleme,

e A5 Onerilen giivenli griintii aktarim metodu.

Risk tabanli ¢ok kriterli karar verme modeli, ¢alismanin veri giivenligi odakli olmast ve
isminden de anlasilacag tizere risklere dayali olmasi nedeni ile yontemlerin maliyet, agirlik,
kullanim  kolayligt ~ vb. kriterler agisindan  karsilagtirilmasi  karar  matrisine

yansitilmayacaktir. Bu bakis agisiyla;

e Verilerin (telemetre, video, vb.) ayr1 olarak yazilimsal olarak sifrelenmesinin THA
istiindeki kisithh CPU ve gii¢ ile yapilmasinin, tiim verilerin sifrelenmesinde ihtiyag
duyulan silireyi wuzatacagi, dolayist ile goriinti aktariminin gercek zamanh
yapilamayacagi,

e Donanimsal sifreleme icin hem hava aracinda hem de YKi’de ilave donanima ihtiyag
duyulacagi, bunun da IHA’ya ilave agirhik ve giic kaynag yiikii getirecegi ve IHA
sisteminin tasarimdan itibaren gozden ge¢irilmesini gerektirece§i goéz Oniinde

bulundurulmalidir.
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Yukarida ayrintilariyla anlatilmis olan gilivenli goriintli aktarim metodun 6zellikle giivenlik

ve giivenilirlik agisindan getirdigi avantajlar asagida sunulmustur.

e Motion-JPEG kullanilmasi:
o Diistik islemci ve bellek gereksinimi,
o Video akisinda meydana gelen hizli degisimleri kolayca tolere edebilmesi,
o Yazilimda yapilan gelistirme ile daha az ve hizli goriintii aktarima.
e TCP kullanilmasi:
o Baglant1 odakli olmast,
o Verilerin bozulmadan ve gonderildigi sirayla gidecegi garantisi,
o Ug yonlii el sikisma ile akis kontrolii ve hata kontrolii/diizeltmesi yapilmas.
e TLS protokoliiniin kullanilmast:
o Sertifika ve anahtara dayali sifreli kanal olusturmasi,
o Iki yonlii veri aktarimi yapilabilmesi,
o Hem telemetre (komut ve rapor) hem de video gibi verilerin es zamanli olarak
gonderilebilmesi,
o Hava araci iizerinde ilave donanim ihtiyaci gerektirmemesi.
e Kaullanic giris sistemi olusturulmast:
o Kaullanict ad1 ve sifre karsilagtirma ve dogrulama gerektirmesi,
o Baglanti talep eden IP ile yetkilendirilen IP’lerin karsilastirilmasi,
o Baglanti talep eden unsurun koordinatlar1 ile YKi’nin bilinen koordinatlarinin

karsilastirilmasi.

Bu hususlardan, risk tabanli ¢ok kriterli karar verme asamasinda istifade edilmistir. Karar
verme siirecinde, basitligi ve amaca uygunlugu nedeni ile Agirlikli Toplam Yontemi ¢ok
kriterli karar verme modeli olarak belirlenmis, hem tecriibe ve bilgiden hem de sayisal olgu
ve verilerden istifade edilmek esas alindigindan kalitatif ve kantitatif karisimi hibrit bir
yaklagim tercih edilmistir. Karar matrisi olusturulurken sayisal agirlik ve oranlardan istifade
edilmis ancak bu agirlik ve oranlar uzman grubun bilgi ve tecriibelerine dayali olarak tespit
edilmistir. Agirlikli karar matrisi olusturulurken kolaylik saglamasi agisindan Sekil 6.6°da

goriilen karar modeli hiyerarsik yapisi hazirlanmistir.
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Sekil 6.6. Karar modeli hiyerarsik yapis1 [80]

Risk tabanli ¢ok kriterli karar vermenin son agamasinda, yukardaki tiim veriler kullanilarak
agirliklt karar matrisi olusturulmustur. Agirliklar (w) dogrudan risk analizinden alinarak

toplami ““1” olacak sekilde Es. 6.2 ye gore 6lgeklendirilmis ve Es. 6.3’ gore hesaplanmustir.
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Bu hesaplamalar kapsaminda hazirlanan agirlikli karar matrisi Cizelge 6.8°de sunulmustur.

Cizelge 6.8. Agirlikl karar matrisi

Alternatif Al A2 A3 A4 A5
Kriter  Risk  Agilik KKO Deger KKO Deger KKO Deger KKO Deger KKO  Deger
T1 6 0,019 1 0019 1 0019 1 0019 2 0038 5 0,094
T2 8 0,025 1 0025 3 0075 3 0075 5 0125 5 0125
T3 10 0,031 1 003 3 0094 3 009 5 015 5 0,156
T4 10 0,031 1 0031 4 0125 4 0125 5 015 5 0,156
T5 10 0,031 1 0031 4 0125 4 0125 5 015 5 0,156
T6 9 0,028 1 0028 2 005 2 005 3 0084 3 0,084
T7 8 0,025 1 0025 3 0075 3 0075 5 0125 5 0125
T8 10 0,031 1 003 4 0125 4 0125 5 015 5 0,156
T9 12 0,038 1 0038 3 0113 3 0113 5 018 5 0,188
T1I0 8 0,025 1 0025 4 0100 4 0100 5 0125 5 0,25
T11 6 0019 1 0019 3 005 3 005 5 009 5 0,094
T12 12 0,038 1 003 2 0075 2 0075 4 0150 5 0,188
T13 15 0,047 1 0047 2 0094 2 0094 5 023 5 07234
T14 20 0063 1 0063 1 0063 1 0063 1 0063 1 0,063
T15 9 0028 1 0028 3 008 3 0084 4 0113 5 0141
T16 4 0,013 1 0013 3 0038 3 0038 4 0050 5 0063
T17 3 0,009 1 0009 2 0019 2 0019 3 0028 4 0038
T18 6 0019 1 0019 3 005 3 005 4 0075 5 0,09
T19 10 0,031 1 003 4 0125 4 0125 5 015 5 0,156
T20 6 0,019 1 0019 3 005 3 005 4 0075 4 0,075
T21 6 0,019 1 0019 3 005 3 005 4 0075 5 0,094
T22 12 0,038 1 0038 2 0075 2 0075 3 0113 4 0,150
T23 9 0,028 1 0028 2 005 2 005 3 0084 3 0,084
T24 16 0,050 1 0050 3 0150 3 0450 4 0200 4 0,200
T25 20 0,063 1 0063 3 018 3 018 5 0313 5 0313
T26 12 0,038 1 003 2 0075 2 0075 2 0075 3 0113
T27 6 0,019 1 0019 2 0038 2 003 2 0038 2 0038
T28 6 0,019 1 0019 2 003 2 003 2 0038 3 005
T29 8 0,025 1 0025 2 005 2 0050 2 0050 2 0,050
T30 9 0,028 1 0028 2 005 2 005 2 005 3 0,084
T31 8 0,025 1 0025 1 0025 1 0025 1 0025 1 0025
T32 10 0,031 1 003 1 003 1 003 1 003 1 0031
T33 8 0,025 1 002 1 0025 1 0025 1 0025 1 0,025
T34 8 0,025 1 002 1 002 1 0025 1 0025 1 0,025
Toplam Deger y 5 1,000 2,459 2,459 3,494 3,797

(1-5)

Matriste, karara niceliksel olarak ulasabilmek adina alternatiflerin her bir kriteri ne oranda

karsiladigim1 belirlemek i¢in “Kriter karsilama orani (KKO)” kullanilmistir. KKO’lar,

uzman heyetin 1-5 araliginda verdigi degerlerin ortalamasi alinarak belirlenmistir.

Agirliklarda biiytikliik risk artisini gdsterdiginden, alternatifin kriteri tamamen karsilama
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durumu 5, karsilamama durumu ise 1 ile ifade edilmistir. Her bir kriter i¢in agirlik ve KKO
carpimi da “Deger (D)” olarak isimlendirilmistir. Degerin yiiksek olmasi, o alternatifin
onemli bir kriteri yiiksek oranda karsilamasi anlamina gelirken, degerin diisiik olmasi 0
alternatifin daha az 6nemli bir kriteri daha diisiik oranda karsilamasi ya da hi¢ karsilamamasi
anlamina gelmektedir. Bu bilgiler ve hesaplamalar kapsaminda risk tabanli ¢ok kriterli karar
verme modeli aslinda Es. 6.4’de bulunan matematik modele dayali bir optimizasyon

problemi halini almistir.
Max Total Value = ¥3* D;

= Y3 KKO; x w;

R;
= ?:1(KK0iX 34 R-)

Jj=17]

0;iS;

— 34 )
= )i=1(KKO; Xzﬁ;*lo,-sj

=

) (6.4)

Agirlikl karar matrisinin sonucu incelendiginde;

e Al-Ag¢ik gonderme yonteminin zaten beklendigi tizere veri linki glivenligi acisindan en
zayif yontem oldugu,

e A2-Yazilimsal sifreleme ile A3-Donanimsal sifreleme alternatiflerinin ayni derecede ve
tiim yontemler goz oniinde bulunduruldugunda ortalama seviyede giivenlik sagladigi,

e Ad4-Kanal sifreleme yonteminin ilk ii¢ alternatife kiyasla iyi seviyede veri linki giivenligi
sagladigi,

e Ancak A5-Onerilen giivenli goriintii aktarim metodunun, A4-Kanal sifrelemeye kiyasla

veri linki giivenliginde yaklasik % 8,7 iyilestirme sagladigi goriilmektedir.

Ayrica onceden de agiklandigi gibi; calismanin veri giivenligi odakli ve risklere dayali
olmasi nedeni ile alternatiflerin maliyet, agirlik, kullanim kolaylig1 vb. kriterler agisindan
degerlendirilmedigi g6z Oniinde bulunduruldugunda Onerilen yontemin tercih edilme

oraninin daha da artacagi degerlendirilmektedir.
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7. SONUC VE ONERILER

[HA’larin yaygimlasmasi ile kullanim alanlar1 ve giivenlikleri ile giivenilirlikleri sorgulanir
hale gelmistir. IHA larm hala en yaygin kullanim maksadimin kesif ve gdzetleme oldugu ve
IHA sistemlerindeki verinin énemi gdz éniinde bulunduruldugunda THA sistemlerinin en
kritik alt sisteminin haberlesme (veri linki) oldugu agik¢a goriilmektedir. Bu nedenle; veri
linkine disardan miidahalenin 6nlenmesi ve uzun mesafelerde veri iletiminde dogru bilginin
dogru noktaya gonderilebilmesi maksadiyla gilivenli goriintii/veri aktarim yonteminin

gelistirilmesi hedef alinmistir.

Calismaya temel olusturmas1 ve konunun tiim y6niiyle ortaya konulabilmesi i¢in IHA nin
tanim1 ve tarihgesi ile birlikte kullanim alanlari, tasnifi ve unsurlarindan arastirilmistir.
Uzerinde inceleme yapabilmek adina 3 boyutlu bir IHA modeli olusturulmus ve bu model
iizerinde Sonlu Elemanlar Metoduyla akis analizi yapilmis, neticesinde; “Insansiz Bir Hava
Arac1 Modelinin Ug Boyutlu Tasarimi, Analizi ve Simiilasyonu” konulu makale, 11-12
Kasim 2015 tarihlerinde ODTU’de gerceklestirilen “6. Ulusal Savunma Uygulamalari
Modelleme ve Simiilasyon Konferanst (USMOS 2015)”de sunulmustur.

Ikinci asamada, IHA’larin haberlesmesi sistemleri ile komuta mantigi incelenmis,
haberlesme alt sistemi, frekans planlama ve tahsis kriterleri arastirilmis; haberlesmenin daha
net anlasilabilmesi i¢in genel olarak radyo frekans haberlesme ve sinyal istikameti bulma
yontemlerine incelenmistir. Bu boliimde edinilen bilgiler ile hazirladigimiz “Unmanned Air
Vehicle System’s Data Links” konulu makale, 27-28 Nisan 2015 tarihlerinde Gazi
Universitesi’nde gergeklestirilen “2" International Conference on Electrical and Electronics
Engineering (ICEEE 2016)”’de arz edilmis ve Journal of Automation and Control

Engineering’de yayimlanmistir.

IHA veri linkinin giivenliginin nasil saglanacagini ortaya koyabilmek icin THA’lara kars
yapilabilecek saldirt tiirleri incelenmis, yaygin olarak kullanilan saldir1 yontemleri ortaya
konmus ve Ornek tespit/saldirt olaylarina deginilmistir. Bu siirecte, dnceden edinilmis
tecriibbeye dayali ve “The Aspects, Reasons and Outcomes of an Unmanned Air Vehicle
Crash Caused By Engine Failure” konulu makale, 20-23 Mayis 2015 tarihlerinde Kore’de
gerceklestirilen “8" Asian-Pacific Conference on Aerospace Technology and Science
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(APCATS 2015)’de arz edilmis ve International Journal of Aerospace System

Engineering’de yayimlanmustir.

Bir yontem gelistirmeden 6nce son olarak, verilerin depolanma ve aktarilma esnasinda
giivenliginin saglanabilmesi i¢in yontem gelistirme yolunda kriptografinin ne oldugu ne
hangi yontemlerle verilerin sifrelenebilecegi arastirilmistir. Sifreleme icin kullanilacak
karmasik algoritmalar1 sorunu ve gecikmeyi artirdigindan, gémiilii video sistemi ve hava
arac1 sinirli bataryayr paylasmak zorunda oldugundan ve biiyiik video verisi ve simirl
kaynaklar arasinda ciddi uyumsuzluk olusturdugundan sifreleme diizeninin miimkiin

oldugunca basit tasarlanmasi gerektigi sonucuna ulasilmaistir.

[HA’larda kullanilmakta olan giivenli veri aktarim ve kriptolama ydntemleri ile 6rnek ele
gecirme olaylar arastirilarak, giivenli bir veri aktarim yontemi gelistirilmeye ¢aligilmistir.
Bu maksatla Raspberry Pi 3 ve kamerasina dayali bir gelistirme ortam1 hazirlanmistir. Bu
ortamda, yazilan kod ile HTTP iizerinden Motion-JPEG goriintii aktarimi saglanmis ve bu
maksatla TCP/IP protokol yapisi ile TLS protokollerinde istifade edilerek veri aktarimi igin

sifreli bir kanal olusturulmus ve verilerin kriptolu aktarimi yapilmistir.

Dijital kameralar, IP kameralar ve web kameralar1 gibi video yakalama cihazlar tarafindan
yaygin olarak kullanilmasi, video akisinda meydana gelen hizli1 degisimleri kolayca tolere
edebilmesi, Safari, Google Chrome, Mozilla Firefox ve Microsoft Edge gibi web tarayicilar
tarafindan desteklenmesi, video akisinda meydana gelen hizli degisimleri kolayca tolere
edebilmesi ve minimum donanim ihtiyact nedenleri ile Motion-JPEG formatinin

kullanilmasini tercih edilmistir.

HTTP destegi, baglanti odakli olmasi, yiiksek giivenilirlik gerektiren uygulamalar igin
uygun olmasi, verilerin bozulmadan ve gonderildigi sirayla gidecegi garantisi, ii¢ yonlii el
sikisma ile Akis Kontrolii ve Hata Kontrolii/Diizeltme yapmasi gibi avantajlara sahip olmasi
nedeniyle de IP trafigi olarak TCP kullanilmistir. Sertifika ve anahtara dayal sifreli kanal
olusturdugu, daha c¢ok veriyi daha kisa siirede sifreleyerek aktarabildigi, bu maksatla hava
araci lzerinde ilave donanim ihtiyac1 gerektirmedigi, ayn1 zamanda iki yonlii veri akist
giivenli olarak saglayabildigi, hem telemetre (komut ve rapor) hem de video gibi veriler e

zamanli olarak gonderilebildigi i¢in TLS protokoliiniin kullanilmas tercih edilmistir.
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Yazilimda yapilan bir gelistirme ile goriintii aktarimi etkinlestirilmis ve hizlandirilmistir. Bu
kapsaminda; ayni1 resmin birden fazla gonderilmesi engellenmis, boylece aktarilan resim
sayis1 ve paralelinde veri trafigi de benzer sekilde azaltilmis, aktarilan goriintiiniin netligi ve
keskinligi artirilmig, CPU kullanim1 ve paralelinde ihtiya¢ duyulan donanim o&zelikleri
diisiiriilmiis, kablosuz agin kapasitesine bagli olarak goriintii aktarimindan istifade

edebilecek istemci baglant1 sayis1 artirilmigtir.

Sifreli kanala giris ve ¢ikiglarinda giivenli olmasi icin bir arayiiz ile kullanic1 giris sistemi
olusturulmugtur. Kullanicilarin tiim baglantilar1 kayit altina alinmaktadir. Kullanict adi ve
sifresinin giivenli kanal (TLS) tizerinden sifrelenerek gonderilmesi, boylece istenmeyen
kisilerce (eavesdropping) elde edilememesi amaglanmistir. Sisteme giris yapabilmek i¢in;
kullanict ad1 ve sifre karsilastirma ve dogrulama, baglant1 talep eden IP ile yetkilendirilen
IP’lerin karsilastirma, yine baglant1 talep eden unsurun koordinatlar1 ile YKI’nin bilinen

koordinatlar1 karsilastirma islemleri yapilabilecektir.

Oziinde, giris sirasinda dinleme (wiretapping) ve paket koklama (packet sniffing)
saldirlarina  karst koruma saglamak maksadiyla HTTPS protokolii kullanilmistir.
Halihazirda veriler, olusturulan bu giivenli kanal ile aktarilirken bir de lizerine kullaniciya
ozel filigran uygulamasi ¢aligmasina devam edilmektedir. Boylelikle resim veya goriintiiniin

sizdirtlmast durumunda agigin tespit edilmesinin kolaylastirilmasi hedeflenmistir.

Calismamizda, IHA sistemlerinde veri linki giivenligi sorununa bir ¢6ziim bulmak igin IHA
ve yer kontrol istasyonu arasinda karsilikli olarak goriintiilerin ve verilerin giivenli bir
sekilde aktarilmasini saglayacak bir yontem tlizerinde durulmugtur. Giivenli goriintli aktarimi
icin yeni bir sifreleme yontemi gelistirilmemis ancak var olan farkli yontemler farkli bir alan
olan IHA sistemlerine uyarlanarak ve birlikte kullanilarak alternatif bir yontem
gelistirilmistir. Bu yolla, Motion-Jpeg, TCP/IP, TLS/SSL ve kullanict1 kimlik
dogrulama/yetkilendirme sistemi ile dort adimli bir giivenlik sistemi Onerilmistir. Sonug
olarak, bu diisiik maliyetli, glivenilir, yonetilebilir, giivenli ve uygulanabilir yontemde,
veriler Raspberry Pi 3 ve Picamera modiilii kullanilarak Go Language ile yazilan kod vasitasi

ile HTTPS iizerinden aktarilmis ve yontem ayrica deneyle de dogrulanmustir.

Calismanin son boliimiinde ise Risk Yonetimi ve Karar Verme yontemlerine kisaca

deginilerek, dnerilen giivenli goriintii aktarim ydnteminin THA ucus giivenligine katkis1 ve
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literatiir taramasinda tespit edilen diger yontemlerle risk tabanli ¢ok kriterli karar verme
metodu ile karsilastirma sonuglar1 ortaya konulmustur. IHA sistemlerinin yaygin kullanimi
ve Onemi g6z Oniinde bulunduruldugunda, karsilasilabilecek tehlikelerin ve risklerin
onceden belirlenmesi ve bu sistemlerin daha da giivenli hale getirilmesi i¢in risk analizinden
de faydalanilmasi gerektigi acikca goriilmektedir. THA sistemini bir biitiin olarak risk
analizine tabi tutan cesitli calismalar literatiirde bulunmaktadir. Ancak THA veri linkine
iliskin risk analizine yonelik bir calisma tespit edilememis ve ilk defa tarafimizca
yapilmistir. Calismamizin son boliimiinde IHA veri linkine iliskin risk analizini esas alacak
sekilde, kendi 6nerdigimiz giivenli goriintii aktarim metodu ile literatiir taramasinda tespit
edilen toplam bes yontemi karsilastirarak degerlendirmeye tabi tutacak bir yontem {izerinde
durulmustur. Karsilastirma ve karar verme i¢in uygun yontem olarak Cok Kriterli Karar
Verme Yontemi temel alinmis ancak 6zgiin bir yaklasim olarak kriterlerin belirlenmesi ve
alternatiflerin karsilastirilmasinda Risk Analizi metodolojisinden istifade edilmis, sonug
olarak “Risk Tabanli Cok Kriterli Karar Verme” yontemi gelistirilmistir. Numerik, esnek,
objektif, kisiden bagimsiz bu yontem, IHAlar konusunda Risk Analizi ve Cok Kriterli Karar

Verme metodolojisini birlikte kullanmak a¢isindan da yapilan ilk ¢alismadir.

Literatiir taramasinda genel olarak karsilasilan yontemler, tam bir risk analizini veya
degerlendirmesini icermeyip ¢ogunlukla risklerin bir olasilik olarak karar modeline dahil
edilmesine ve alternatiflerin bu olasiliklar da g6z 6niinde bulundurularak karsilastirilmasina
dayanirken bizim onerdigimiz yontemde farkli olarak, risk yonetiminin ilk adimi1 olan risk
degerlendirmesi ve analizi tamamiyla icra edilmis, bu amacla 6n tehlike listesi ve 6n tehlike
analizi metotlar ile glivenlik blok diyagrami kullanilmig, sonucunda elde edilen tehlike
listesi ve siddet ile olasiligin carpimi olarak ifade edilen risk ¢ok kriterli karar verme
yonteminde girdi olarak kullanilmistir. Risk analizinden alinan tehlike listesi alternatifleri,
risk ise alternatiflerin agirliklarin1 olusturmus, boylece risk analizi dogrudan karari

etkilemistir.

Karar verme siirecinde, basitligi ve amaca uygunlugu nedeni ile Agirlikli Toplam Y 6ntemi
cok kriterli karar verme modeli olarak belirlenmis, hem tecriibe ve bilgiden hem de sayisal
olgu ve verilerden istifade edilmek esas alindigindan kalitatif ve kantitatif karigimi hibrit bir
yaklagim tercih edilmistir. Karar matrisi olusturulurken sayisal agirlik ve oranlardan istifade
edilmis ancak bu agirlik ve oranlar uzman grubun bilgi ve tecriibelerine dayali olarak tespit

edilmistir. Karara niceliksel olarak ulasabilmek adina alternatiflerin her bir kriteri ne oranda
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karsiladigini belirlemek i¢in “Kriter karsilama orani-KKO” kullanilmistir. Her bir kriter igin
agirlik ve KKO carpimi da “Deger” olarak isimlendirilmistir.

Modelin uygulanmasi neticesinde; A¢ik Gonderme yonteminin zaten beklendigi lizere veri
linki gilivenligi acisindan en zayif yontem oldugu, Yazilimsal Sifreleme ile Donanimsal
Sifreleme alternatiflerinin ayni derecede ve tiim yontemler goz 6niinde bulunduruldugunda
ortalama seviyede gilivenlik sagladigi, Kanal Sifreleme Y 6nteminin ilk ii¢ alternatife kiyasla
1yi seviyede veri linki glivenligi sagladigi, ancak onerilen metodunun diger tiim yontemlere

kiyasla veri linki giivenliginde yaklasik % 6,6 iyilestirme sagladigi tespit edilmistir.

Literatiir taramasinda karsilasilan/tespit edilen diger caligsmalarda videonun sifrelenmesi
esas alinmig, veri linkinin giivenligi ikinci planda birakilmistir. Bu nedenle verilerin
aktarildig linkin giivenligi ve sisteme giris-¢ikis prosediirii genellikle géz ardi edilmistir.
Y Oontemimiz bu yaklasimin tersine ugtan uca giivenligi esas almaktadir; ayrica kablosuz veri
aktarilan sadece hava araci degil insansiz kara ve deniz araclar1 i¢in de kullanilabilmesi

mumkuindiir.

Hangi yontem kullanilirsa kullanilsin genel siber giivenlik agisindan giivenlik duvarlari ve
antiviriis programlar1 gibi yazilimlarin kullanilmasi ve miimkiinse IHA sistemlerinin internet

erisimi bulunmamasi da 6nem arz etmektedir.

Bundan sonra yapilacak ¢calismalarda yontemin gelistirilmesi kapsaminda; yeni bir sifreleme
metodu gelistirilmesi, filigran uygulamasi, kullanici ad ve sifrelerinin hash degerlerinin
alimarak veri tabaninda saklanmasi, sifre uzunluk ve karigiklik kontrolii yapilmasi, tek
kullanimlik sifre (SMS, dongle, vb.) ilavesi ile iki asamali yetkilendirme teskili, kullanict
yetki, ad ve sifrelerinin belirli siirelerle yenilenmesi, baglanti zaman ve siirelerinin tahdit
edilmesi, tiim baglantilarin ayni zamanda kapatilmasina imkan veren panik butonu

eklenmesi amaglanmaktadir.
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EK-1. Gelistirilen metoda ait GO kodu (main)

package main

import (
"flag"
"fmt"
lllogll
"net/http"
"os™
"runtime”
"sort"
"'sync"
"github.com/blackjack/webcam™)

var sessionStore *SessionStore

var mutex sync.RWMutex

var jpeglmage []byte

var url = flag.String("url”, "™, "Camera host")

var addr = flag.String("addr", ":8080", "Server address")

func main() {

flag.Parse()

runtime.GOMAXPROCS(runtime.NumCPU())

log.PrintIn(*"Start streaming")

cam, err := webcam.Open("/dev/video0")

if err 1= nil {panic(err.Error())}

defer cam.Close()

format_desc := cam.GetSupportedFormats()

var formats [Jwebcam.PixelFormat

for f := range format_desc { formats = append(formats, f)}

printIn("Available formats: ")

for i, value := range formats {fmt.Fprintf(os.Stderr, "[%d] %s\n", i+1,
format_desc[value])

}

choice := readChoice(fmt.Sprintf("Choose format [1-%d]: ", len(formats)))

format := formats[choice-1]

fmt.Fprintf(os.Stderr, "Supported frame sizes for format %s\n", format_desc[format])

frames := FrameSizes(cam.GetSupportedFrameSizes(format))

sort.Sort(frames)

for i, value := range frames {

fmt.Fprintf(os.Stderr, "[%d] %s\n", i+1, value.GetString())
}

f, w, h, err := cam.SetlmageFormat(format, 640, 480)

if err = nil {panic(err.Error())} else {
fmt.Fprintf(os.Stderr, "Resulting image format: %s (%dx%d)\n", format_desc|f],
w, h)}

fmt.PrintIn("Starting streaming™)

err = cam.StartStreaming()

if err I=nil {panic(err.Error())}

timeout := uint32(5) //5 seconds



EK-1.(devam) Gelistirilen metoda ait GO kodu (main)

go func() {
for {

err = cam.WaitForFrame(timeout)

switch err.(type) {

case nil:

case *webcam.Timeout:
fmt.Fprint(os.Stderr, err.Error())
continue

default:
panic(err.Error())}

frame, err := cam.ReadFrame()

if len(frame) '=0 {
mutex.Lock()
jpeglmage = frame
mutex.Unlock()

}else if err I=nil {

panic(err.Error())} }
X0

http.HandleFunc("/", IndexHandler)
http.HandleFunc("/login", LoginHandler)
http.HandleFunc("/logout”, LogoutHandler)
http.HandleFunc("/snapshot”, SnapshotHandler)
http.HandleFunc("/live", VideoHandler)
http.HandleFunc("/jpeg”, JpegHandler)
http.HandleFunc("/mjpeg"”, MotionJpegHandler)
http.ListenAndServe(*addr, nil)}

func readChoice(s string) int {

var i int

for true {
print(s)
_, err ;= fmt.Scanf("%d\n", &i)
iferr!=nil||i<1{

printIn("Invalid input. Try again")

} else {break}

¥

return i

¥

type FrameSizes [Jwebcam.FrameSize

func (slice FrameSizes) Len() int {return len(slice)}

func (slice FrameSizes) Less(i, j int) bool {
Is := slice[i].MaxWidth * slice[i].MaxHeight
rs := slice[j].MaxWidth * slice[j].MaxHeight
return Is <rs
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EK-1.(devam) Gelistirilen metoda ait GO kodu (main)

func (slice FrameSizes) Swap(i, j int) {
slice[i], slice[j] = slice[j], slice[i]}
func init() {
sessionStore = NewSessionStore()}



EK-2. Gelistirilen metoda ait GO kodu (handlers)

package main

import (
"bytes"
"“fmt"
lllogll
"mime/multipart”
"net/http"
"net/textproto”)

func IndexHandler(w http.ResponseWriter, r *http.Request) {
data := make(map|string]interface{})
cookie, err :=r.Cookie("sid")
if err ==nil {
session := sessionStore.Get(cookie.Value)
if session.isNew == false {
data["user"] = session.value["user"]}

renderTemplate(w, "index.html"”, data)

ks

func VideoHandler(w http.ResponseWriter, r *http.Request) {
cookie, err := r.Cookie("sid")
if err I=nil {
http.Redirect(w, r, "/login”, 302)
return}
session := sessionStore.Get(cookie.Value)
if session.isNew {
http.Redirect(w, r, "/login”, 302)
return}
session.Update()
data := make(map|string]interface{})
data["user"] = session.value["user"]
renderTemplate(w, "video.html", data)

¥

func SnapshotHandler(w http.ResponseWriter, r *http.Request) {

cookie, err :=r.Cookie("sid")
if err I=nil {
http.Redirect(w, r, "/login”, 302)
return}
session := sessionStore.Get(cookie.Value)
if session.isNew {
http.Redirect(w, r, "/login™, 302)
return}
session.Update()
data := make(map[string]interface{})
data["user"] = session.value["user"]
renderTemplate(w, "snapshot.html", data)}
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EK-2.(devam) Gelistirilen metoda ait GO kodu (handlers)

func LoginHandler(w http.ResponseWriter, r *http.Request) {
data := make(map[string]interface{})
if r.Method == "GET" {
renderTemplate(w, "login.html", data)}
if r.Method == "POST" {
username := r.FormValue("username")
password := r.FormValue("password")
loggedin := false
if user, ok := FindUser(username, password); ok {
fmt.PrintIn(user)
session := NewSession(map[interface{}]interface{}{"user": user})
session.isNew = false
sessionStore.Set(session.sid, session)
cookie := &http.Cookie{Name: "sid", Value: session.sid}
http.SetCookie(w, cookie)
loggedin = true
http.Redirect(w, r, "/", 302)}
data["username"] = username
data["errorMessage"] = "Kullanic1 Adi veya Sifresi Hatali"
if loggedin {
renderTemplate(w, "login.html", data)}

ks

func LogoutHandler(w http.ResponseWriter, r *http.Request) {
cookie, err :=r.Cookie("sid")
if err ==nil {
sessionStore.Delete(cookie.Value)
cookie := &http.Cookie{Name: "sid", Value: ", MaxAge: -1}
http.SetCookie(w, cookie)
http.Redirect(w, r, "/*, 302)
return}
http.Redirect(w, r, "/", 302)
}

func JpegHandler(w http.ResponseWriter, r *http.Request) {
cookie, err :=r.Cookie("sid")
if err I=nil {
http.Redirect(w, r, "/login”, 302)
return }
session := sessionStore.Get(cookie.Value)
if session.isNew {
http.Redirect(w, r, "/login”, 302)
return }

session.Update()
w.Header().Set("Content-Type", "image/jpeg")
w.Header().Set(""cache-control”, "priviate, max-age=0, no-cache")
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EK-2.(devam) Gelistirilen metoda ait GO kodu (handlers)

w.Header().Set("pragma”, "no-cache")
w.Header().Set("expires”, "-1")
w.Write(jpegimage)

}

func MotionJpegHandler(w http.ResponseWriter, r *http.Request) {
cookie, err :=r.Cookie("sid")
if err 1=nil {
http.Redirect(w, r, "/login", 302)
return}

session := sessionStore.Get(cookie.Value)
if session.isNew {
http.Redirect(w, r, "/login”, 302)
return}
session.Update()
log.PrintIn(*Serve streaming")
m := multipart. NewWriter(w)
w.Header().Set("Content-Type", "multipart/x-mixed-replace;
boundary="+m.Boundary())
w.Header().Set("Connection”, "close")
w.Header().Set("cache-control”, "priviate, max-age=0, no-cache")
w.Header().Set("pragma”, "no-cache")
w.Header().Set("expires", "-1")
header := textproto.MIMEHeader{}
var buf bytes.Buffer
for {
mutex.RLock()
buf.Reset()
_, err := buf.Write(jpeglmage)
mutex.RUnlock()
if err '=nil {
break}
header.Set("Content-Type", "image/jpeg")
header.Set("Content-Length", fmt.Sprint(buf.Len()))
mw, err := m.CreatePart(header)
if err I=nil {
break}
mw.Write(buf.Bytes())
if flusher, ok := mw.(http.Flusher); ok {
flusher.Flush()}

¥
log.PrintIn(*"Stop streaming"™)
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EK-3. Gelistirilen metoda ait GO kodu (init)

package main
import (
"errors"
"html/template”
"net/http")

var templates map[string]*template. Template
var ErrTemplateDoesNotEXist = errors.New(""The template does not exist.")
func renderTemplate(w http.ResponseWriter, name string, data map[string]interface{})
error {

tmpl, ok := templates[name]

if lok {

return ErrTemplateDoesNotExist
¥

tmpl.ExecuteTemplate(w, "base", data)
return nil}

func init() {
if templates == nil {
templates = make(map[string]*template. Template)

templates["index.html"] = template.Must(template.ParseFiles("templates/base.html",
"templates/index.html”, "templates/navigation.html"))

templates["login.html"] = template.Must(template.ParseFiles("templates/base.html™,
"templates/login.html", "templates/navigation.html"))

templates["information.html"] =
template.Must(template.ParseFiles("templates/base.html”, "templates/information.html",
"templates/navigation.html"))

templates["snapshot.html"] =
template.Must(template.ParseFiles("templates/base.html", "templates/snapshot.html",
"templates/navigation.html"))

templates["video.html"] = template.Must(template.ParseFiles("templates/base.html",
"templates/video.html", "templates/navigation.html"))

¥



EK-4. Gelistirilen metoda ait GO kodu (session)

package main

import (
"crypto/rand"
"encoding/base64"
lliOIl
"'sync"
"time")

type SessionStore struct {
sync.Mutex
sessions map[string]*Session}
func NewSessionStore() *SessionStore {
return &SessionStore{sessions: make(map[string]*Session)}}
func (ss *SessionStore) Set(sid string, session *Session) {
ss.Lock()
defer ss.Unlock()
ss.sessions[sid] = session}
func (ss *SessionStore) Get(sid string) *Session {
ss.Lock()
defer ss.Unlock()
if v, ok := ss.sessions[sid]; ok {
v.timeAccessed = time.Now()
returnv }
return &Session{isNew: true}}
func (ss *SessionStore) Delete(sid string) {
delete(ss.sessions, sid)}
func (ss *SessionStore) Reset() {
ss.Lock()
defer ss.Unlock()
ss.sessions = make(map[string]*Session)}
func (ss *SessionStore) GC() {
ss.Lock()
defer ss.Unlock()
for sid, session := range ss.sessions {
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if (session.timeAccessed.Unix() + session.maxLifetime) < time.Now().Unix() {

delete(ss.sessions, sid)}

}

}

type Session struct {
sync.Mutex
sid string // unique session id
timeCreated time.Time /I last access time
timeAccessed time.Time /I last access time

value map[interface{}]interface{} // session value stored inside

isNew bool
maxLifetime int64}

func (s *Session) Update() {



EK-4.(devam) Gelistirilen metoda ait GO kodu (session)

s.Lock()
defer s.Unlock()
s.timeAccessed = time.Now()}

func NewSession(value map[interface{}]interface{}) *Session {
s := &Session{}
s.sid = CreateSessionld()
s.timeCreated = time.Now()
s.value = value
s.isNew = true
return s}

func CreateSessionld() string {
b := make([]byte, 32)
if _, err := io.ReadFull(rand.Reader, b); err I=nil {
return "}
return base64.URLEnNcoding.EncodeToString(b)}
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EK-5. Gelistirilen metoda ait GO kodu (user)

package main
import "strings”

var Users = [JUser{
User{"icuhadar", "Ismet CUHADAR", "icuhadar1", false, true, false},
User{"mdursun”, "Mahir DURSUN", "mdursunl”, false, true, false},

User{"user", "Tanimlanmamuis", "password", false, false, false},

¥

type User struct {
Username string
FullName string
Password string
IsDisabled bool
ISAdmin bool
IsLoggedin bool

ks

func FindUser(username, password string) (User, bool) {
for _, user :=range Users {
if strings.Compare(user.Username, username) == 0 &&
strings.Compare(user.Password, password) == 0 {
return user, true}
}

return User{}, false
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EK-6. Gelistirilen metoda ait GO kodu (template/base)

{{define "base"}}

<IDOCTYPE htm|>

<html lang="tr">

<head>

<meta charset="utf-8">

<meta http-equiv="X-UA-Compatible" content="IE=edge">

<meta name="viewport" content="width=device-width, initial-scale=1">
<link rel="icon" href="./static/favicon.ico">

<style>

ul {
list-style-type: none;
margin: 0;
padding: 0;
overflow: hidden;
background-color: #333;

}
li {float: left;}
lia{

display: block;

color: white;

text-align: center;

padding: 14px 16px;
text-decoration: none;

}
li span {
display: block;
color: yellow;

text-align: center;
padding: 14px 16px;
text-decoration: none;

}

li azhover:not(.active) {background-color: #111;}

.active {background-color: #4CAF50; }

</style>

<title>{{ title} }</title>

</head>

<body>
{{template "navigation" .}}
{{template "body" .}}

</body>

</html>

{{end}}
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EK-7. Gelistirilen metoda ait GO kodu (template/index)

{{define "body"}}

<h3>Buraya giris sayfasinda bulunamai istenilen seyler yazilacak.</h3>

{{end}}
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EK-8. Gelistirilen metoda ait GO kodu (template/information)

{{define "body"}}
<h1>Sistem Bilgileri</h1>

{{end}}
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EK-9. Gelistirilen metoda ait GO kodu (template/login)

{{define "body"}}

<h3>Kullanic1 Girisi</h3>

<form method="post" action="./login">

<div class="form-group">

<label for="username">Kullanic1 Adi</label><br>

<input type="text" name="username" class="form-control" id="username">
</div>

<div class="form-group">

<label for="password">Sifre</label><br>

<input type="password" name="password" class="form-control™ id="password">
</div>

<button type="submit" class="btn btn-primary">Giris</button>

<div style="color:red; font-size: larger;">{{.errorMessage}}</div>
</form>

</form>

{{end}}
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EK-10. Gelistirilen metoda ait GO kodu (template/navigation)

{{define "navigation"}}

<ul>

<li><a class="active" href="/">Ana Sayfa</a></li>
<li><a href="/snapshot">Anlik Goriinti</a></li>
<li><a href="/live">Canl1 Goriinti</a></li>
<li><a href="/info">Sistem Bilgileri</a></li>

{{if .user}}

<li><span>Kullanict: {{.user.FullName} }</span></li>
<li><a href="/logout">Cikig</a></li>
{{else}}

<li><a href="/login">Uye Girisi</a></li>

{{end}}

</ul>

{{end}}
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EK-11. Gelistirilen metoda ait GO kodu (template/snapshot)

{{define "body"}}
<img src="/jpeg"/>

{{end}}
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EK-12. Gelistirilen metoda ait GO kodu (template/video)

{{define "body"}}
<img src="/mjpeg"/>

{{end}}
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EK-13. Sifresiz kanal ile etkinlestirilmis goriintii aktarim GO kodu

package main

import (
"fmt"
lllogll
"mime/multipart"
"net/http"
"net/textproto™
"0s
"sync"
"github.com/blackjack/webcam")

func main() {
var mutex sync.RWMutex
var jpeglmage []Jbyte
framesay:=0
gondermesay:=0
cam, err := webcam.Open("/dev/video0")
if err 1= nil {panic(err.Error())}
defer cam.Close()
cam.SetImageFormat(1196444237, 960, 540)
if err I=nil {panic(err.Error())}
fmt.Println("Video Formati: Motion JPEG (960 x 540)\n")
log.Println("Video Akist Hazir\n™)
err = cam.StartStreaming()
if err I=nil {panic(err.Error())}
timeout := uint32(5)

go func() {

for {
err = cam.WaitForFrame(timeout)
switch err.(type) {
case nil:
case *webcam.Timeout:
fmt.Fprint(os.Stderr, err.Error())
continue
default:
panic(err.Error())
}
frame, err := cam.ReadFrame()
if len(frame) =0 {
mutex.Lock()
jpeglmage = frame
mutex.Unlock()
log.PrintIn("framesay: ", framesay)
framesay++
} else if err I=nil {panic(err.Error())} }
30
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EK-13.(devam) Sifresi kanal ile etkinlestirilmis goriintii aktarim GO kodu

http.HandleFunc("/jpeg", func(w http.ResponseWriter, r *http.Request) {
w.Header().Set("Content-Type", "image/jpeg")
w.Write(jpegimage)})

http.HandleFunc("*/mjpeg", func(w http.ResponseWriter, r *http.Request) {
log.Println("Video Akis1 Basladi")

m := multipart. NewWriter(w)

w.Header().Set("Content-Type", "multipart/x-mixed-replace;
boundary="+m.Boundary())

w.Header().Set("Connection”, "close™)

header := textproto.MIMEHeader{}

for {

if gondermesay<framesay{
gondermesay=framesay
log.PrintIn("gondermesay: ", gondermesay)
header.Set("Content-Type", "image/jpeg")
header.Set("Content-Length", fmt.Sprint(len(jpegimage)))
mw, err := m.CreatePart(header)
if err 1= nil {break}
_, err = mw.Write(jpeglmage)
if err 1= nil {break}
if flusher, ok := mw.(http.Flusher); ok {

flusher.Flush()}

¥

}

log.Println("Video Akisi Bitti\n")
by

http.HandleFunc("/", func(w http.ResponseWriter, r *http.Request) {
w.Header().Set("Content-Type", "text/html")

w.Write([]byte("<img src="/mjpeg" />"))

1)

http.ListenAndServe(":8080", nil)}
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