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OZET

Sir paylagim (SP) semasi, gizli verinin yeterli sayida kullanicinin bir araya gelmesi sonucu
ortaya ¢ikan bir sifreleme yontemidir. Bu yontem ile gizli veri bir kiside bulunmamakta ve
sadece belli sayida kisinin bir araya gelmesi ile ¢oziilebilmektedir. Gorsel sir paylagim
(GSP) semasinda ise gizlenecek veri, goriintiidiir. Gizli goriintii belli sayida pay
goriintiilere ayrilip her bir kullaniciya bir adet paylastirilir. Gizli gorlintiiniin ortaya
cikmasi i¢in gerekli olan tiim paylarin iist iiste getirilmesi gerekir ve tiim paylar esit oneme
sahiptir. Ayricalik tabanli GSP (AT-GSP) semasinda ise her bir payin farkli ayricaligi olup
daha yiiksek ayricaliga sahip payin, gizli goriintiiyii ortaya ¢ikarmasi i¢in diger paylara
gore daha fazla ayricaligi vardir. AT-GSP semasinda en yiiksek dneme sahip birka¢ pay
goriintii Uist liste getirildiginde, gézle goriiliir sekilde goriintii ortaya ¢ikarilabilmektedir. Bu
sorunu ortadan kaldirmanin bir yolu, pay goriintiilerin de ayrica sifrelenmesidir. Bu tez
caligmasinda, goriintiilere ilk olarak AT-GSP semasi uygulanmis, ortaya c¢ikan pay
gorilintiilere de kaos tabanli goriintii sifreleme tekniklerinden biri olan iki boyutlu siniis
tabanli lojistik kaos haritas1 (2D-STLH) uygulanmistir. Boylelikle AT-GSP semasi ile
2D-STLH birlikte kullanilmistir. Bu islemde ilk olarak, gri tonlu goriintiiller AT-GSP
semasiyla paylara ayrilirken ilk 6nce Jarvis algoritmasi ile ikili goriintiilere ¢evrilmistir.
Renkli goriintiiler ise ilk olarak RGB kanallarina ayrilmis, daha sonra Jarvis algoritmasi ile
ikili goriintiilere ¢evrilmistir. Elde edilen ikili goriintiiler, AT-GSP semas: ile paylara
ayrilmig daha sonra da 2D-STLH ile sifrelenmistir. Bu yontem ile pay goriintiiler elde
edilse bile st liste getirilerek gizli gorlintii ortaya ¢ikarilamayacaktir. Sifrelenmis pay
goriintiilere anahtar duyarlilik analizi, histogram analizi veri kaybi ve tuz-karabiber
saldirilar yapilmigtir.
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ABSTRACT

The secret sharing (SS) scheme is a cryptographic method that the secret data is
reconstructed when sufficient number of users come together. With this method, the secret
data is not found in one person and can be solved only by a certain number of people. In
the visual secret sharing (VSS) scheme, the secret data is an image. The secret image is
divided into a certain number of shares and one share is distributed to each user. All the
necessary shares have to be overlapped to reveal the secret image and all shares have equal
importance. In the privilege-based VSS (PVSS) scheme, each share has a unique privilege
and a higher-privilege share contributes more privilege to reveal the secret image.
However, in the PVSS scheme, when several images with the higher priority are
superimposed, the secret image can be visibly displayed. One way to remove this problem
is to encrypt the share images separately. In this thesis, first PVSS scheme was applied to
the images and two-dimensional Logistic-adjusted-Sine map (2D-LASM), one of the
chaos-based image coding techniques, was applied to the resulting share images. Thus,
PVSS scheme and 2D-LASM were used together. In this process, when grayscale images
are divided into shares with the PVSS scheme, they are first converted to binary images by
the Jarvis algorithm. Color images were first separated into RGB channels, then converted
to binary images by the Jarvis algorithm. These binary images were divided into shares
with the PVSS scheme after that, these shares were encrypted with 2D-LASM. With this
method, even if the share images are obtained, it cannot be brought up to reveal the hidden
image. Key sensitivity analysis, histogram analysis, data loss and salt-pepper noise attacks
were performed on the encrypted share images.

Science Code : 92403
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1. GIRIS

Giliniimlizde teknolojide yasanan gelismeler 1s18inda internet kullanimi oldukga
yayginlagmistir. Bunun baslica sebebi, bilgiye ulagsma ve paylagsma isteginin oldukca fazla
olmasidir. Internetin halka acik olmasi, her ne kadar bilgilerin ¢cok cabuk bir sekilde
yayllmasina olanak saglasa da birtakim giivenlik sorunlarin1 da beraberinde getirmis ve
Ozellikle mahrem olmasi gereken verilerin iigiincii sahislar tarafindan elde edilmesine

zemin hazirlamustir.

Bilgi giivenligi, her tiirli verinin yetkisiz bir sekilde gdzlenmesini, kullanilmasini,
erisilmesini, degistirilmesini ve hasar verilmesini onlemek olarak tanimlanmaktadir. Bu
amacla kullanilan yontemlerden birisi sifrelemedir. Ozellikle giivenilmeyen bir ortam olan
internet ortaminda ag ve haberlesme giivenligi icin sifreleme Onemli bir aragtir [1].
Uygulanan sifreleme teknikleri, verinin tiirline ve hangi amaca hizmet ettigine gore

degisiklik gosterebilmektedir.

Kriptoloji (sifreleme), ¢esitli yazili veya gorsel verilerin belli bir sisteme gore sifrelenmesi,

bu verilerin bir mesaj kanalinda, aliciya iletilmesi ve iletilmis verilerin tekrar ¢oziilmesi

islemidir [2]. Dolayisiyla kriptoloji islemi, kriptografi ve kriptoanalizin bir birlesimidir.

Sifre bilimi olan kriptolojinin bir alt ¢alisma alani olan kriptografinin tam olarak Tiirkce

karsilhig: sifre yazimidir. Kriptografi genel olarak 4 ana madde ile ilgilenmektedir:

e Gizlilik: Gizlenmek istenen veri, yetkisiz kisiler tarafindan anlasilmamalidir.

e Biitiinliikk: Gizlenmek istenen verinin biitinliigli, ag ortaminda iletimi veya saklanmasi
esnasinda farkina varilmadan degistirilmedigi bilinmelidir.

e Reddedilemezlik: Gizlenmek istenen verinin, o veriyi olusturan ya da gonderen kisi
tarafindan daha sonra kendisinin olusturdugunu ya da gonderdigini inkar edememelidir.

e Kimlik belirleme: Gizli veriyi gonderen ve alan kisiler birbirlerini dogrulayabilmelidir

[3].

Sifreleme islemiyle diiz metin, bir anahtar ile sifreli metne donistiiriiliir. Boylelikle bu
veri, tigiincli sahislarin anlayamayacagi bir hale getirilmis olur. Sifre ¢ozme islemiyle de
sifreli metin, sifrelendigi anahtar ile isleme sokularak gizli metin elde edilir. Bu genel

sifreleme mantigina dayanan Sezar, affine, permiitasyon ve vigenere gibi geleneksel



sifreleme yontemleri eskiden beri kullanilmaktadir. Cok eski ¢aglardan giiniimiize kadar
gelismekte olan kriptoloji teknikleri, teknolojide yasanan gelismeler 1s181inda dijital veriler
ile daha farkli bir anlam kazanmustir. Dijital veriler olarak adlandirdigimiz ses, goriintii ve
video gibi veri tlirlerinin gelismesi ile birlikte, bu tiirlerin sifrelenmesinde kullanilan

kriptoloji teknikleri de bu gelisime bagli olarak gelismistir.

Metin sifrelemesinde Data Encryption Standart (DES), Advanced Encryption Standart
(AES) ve Ron Shamir Adleman Sifrelemesi (RSA) [4-6] gibi sifrelemeler kullanirken,
dijital verilerden olan goriintii sifrelenmesinde bu tip sifreleme tekniklerinin kullanilmasi
zor olabilmektedir. Bunun sebebi, goriintiiler metinlere gore daha ¢ok yer kapladigi i¢in
sifreleme yapilirken daha uzun siire harcanir. Ustelik sifresi ¢oziilen metin ile orijinal
metnin bire bir ayn1 olmasi gerekirken goriintiiler i¢in bdyle bir zorunluluk yoktur [7].
Ozellikle askeri, istihbarat ve tibbi goriintiiler gibi 6nem derecesi yiiksek olan verilerin
geleneksel sifreleme yontemleri ile sifrelenmesi, oldukca zor ve maliyetli olacaktir. Ayrica
sayisal damgalama ve goriintii gizleme yontemlerinde goriintii sifrelendikten sonra tek bir
haberlesme kanalindan gonderime uygun olmasi giivenlik sorununu ortaya c¢ikarmaktadir
[8]. Goriintii sifrelemede, geleneksel ve tek haberlesme kanalindan gonderime uygun olan
sifreleme yontemlerinden farkli olarak Onerilen ¢ozlimlerden birisi sir paylasim (SP)

semasidir.

SP semasi, ilk kez birbirinden bagimsiz olarak Blakley ve Shamir tarafindan onerilmistir
[9, 10]. Bu yontemde gizli veri tek bir kullanicida bulunmayip istenilen sayidaki
kullanictya paylastirilir. Paylastirilan kullanicilar bir araya geldiklerinde gizli veri ortaya
¢ikarilir. SP semas1 yontemlerinden birisi olan, Naor ile Shamir tarafindan onerilen [11]
Gorsel Sir Paylasim (GSP) semasinda goriintii, hicbir bilgi tasimayan n adet goriintiilere
doniistiirtiliir ve bu gortintiiler her bir kullaniciya yalnizca birer adet paylastirilir. “Pay” ad1
verilen bu goriintiilerden en az r adedinin ist tste bindirilmeleri ile higbir geleneksel
sifreleme yontemi kullanmadan gizli goriinti elde edilir. » — 1 adet pay goriintii elde
edildiginde bile iist iiste bindirildiginde gizli goriintii higbir sekilde agiga ¢ikmayacaktir.

Bu sisteme (7, n)-GSP semasi ad1 verilmistir.

Gizli goriintiiniin ortaya ¢ikmasini zorlagtirmak adina pay goriintii sayis1 artirilabilir, fakat
bu yontem maliyeti artirmaktadir. Eger pay goriintii sayis1 ¢ok fazla olursa, gizli gorilintiiyii

olusturmak giderek zorlasacaktir. Maliyet problemini ¢6zmek ve pay goriintiilerin daha



kolay yonetilebilmesini saglamak adina bircok c¢alisma yapilmistir. Asagida bu

caligmalardan bazilarina ait kullanilan yontemlere deginilmistir.

Fang ve Lin, ikili goriintiiler tizerinde ilerleyici GSP semasii tanimlamislardir [12].
Geleneksel GSP semasi, gizli goriintliniin ortaya c¢ikmast i¢in gerekli olan tiim pay
goriintiilere ihtiya¢ duyan bir esik mekanizmasina sahiptir. Ilerleyici GSP semasinda ise
her bir pay goriintli eklendikge, gizli goriintli de yavas yavas ortaya ¢ikmaktadir. Yani gizli
gorlintiinlin ortaya ¢ikmasi ig¢in biitlin pay goriintiilere ihtiya¢ duyulmamaktadir. Bu
caligmada gizli goriintiideki her bir pikseli 2 X 2’lik bloklara doniistiiriilmiistiir. Eger siyah
piksel sifrelenecekse, 2 X 2’lik blogun hepsi siyah olmali, beyaz piksel sifrelenecekse, 2 X
2’lik blogun rastgele se¢ilmis 2 pikseli beyaz olmalidir. Fakat piksel genislemesi yiiziinden

daha fazla bellek ve zaman gerekmistir.

Hou ve Quan yaptiklart ¢alismada, Fang ve Lin’in [12] ¢alismasinin piksel genislemesine
sahip oldugunu ve bundan dolay1 gereksiz depolama alam1 ile transfer zamani
kullanildigini, aym1 zamanda birlestirilen pay goriintiilerin diisiik gorsel kaliteye sahip
olduklarini belirtmislerdir. Hou ve Quan yaptiklari ¢aligmada bu dezavantajlan

giderdiklerini ifade etmislerdir [13].

Jin ve digerleri ilerleyici GSP semasini renkli goriintilere uygulamiglardir [14]. Fang
yaptig1 calismada ilerleyici GSP semasinda pay goriintiileri ile stego goriintiileri beraber
kullanmistir [15]. Bir goriintiiye bir metin gomiildiigii zaman o goriintliye stego goriintiisii
ad1 verilmistir [16]. Boylelikle Fang, pay goriintiilerin daha kolay yonetilebilmesini
saglamistir. Bu caligmalarda her bir pay goriintii Uist iiste geldik¢e gizli goriintii, kademeli
olarak goriilmeye baslanmaktadir. Ancak, goriintii geri elde edilirken kullanilan
metotlardan dolay1 piksel genislemesi meydana gelmis ve elde edilen goriintii orijinal

goriintiiniin boyutunun 4 katina ¢ikmustir [12, 14, 15].

Wang ve digerleri onerdikleri metotla pay goriintiilerinden geri elde ettikleri goriintiiyii
kayipsiz ve ayn1 boyutta elde etmislerdir [17]. Ustelik de pay goriintiilerinin kii¢iik boyutta

kalmasini saglamiglardir.

Gizli goriintiiniin ortaya c¢ikarilmasi esnasinda, askeri kurumlar, kamu kuruluslar1 ve

kurumsal olarak hiyerarsik sekilde ¢alisan sirketlerde oldugu gibi, paylar arasinda da



ayricalik sirasi1 olmasi beklenebilir. Dolayisiyla bu tiir kurumlarda calisan kisilere,
bulunduklart konumlara gore, gizli gorlintliyii ortaya ¢ikarmak igin daha yiiksek dncelige
sahip olan pay goriintiilerinin paylastirilmasi: gerekebilir. Fakat yapilan ¢alismalarin
¢ogunda, bu durum dikkate alinmamustir [9-15, 17]. Bu ihtiyact gidermek igin ayricalik
tabanli bir paylasim modeli kullanilmasi geregi ortaya ¢ikmistir. Buradaki ayricalifin

anlami, pay goriintiiniin gizli goriintiiyii ortaya ¢ikarma kapasitesidir.

Hou yaptig1 ¢alismada, paylar arasinda 6nem sirasini ortaya koyan bir yaklagim onermistir
[18]. Hou c¢alismasinda, renkli goriintiilerin paylarini olusturmak igin rastgele belirledigi
bir maske ile {i¢ ana rengi temsil eden CMY’yi (Cyan, Magenta, Yellow) kullanmistir.
Boylelikle dort adet pay dretilmistir. Maske iist iiste getirilen paylarda istenilmeyen
renkleri kapatmak icin olusturulurken {ic ana renk ise renkli pay goriintiileri temsil
etmektedir. Her ne kadar paylar arasinda ayricalik olmasa da maskeye gore istii iiste
getirilen paylar degismektedir. Bu durumda maske pay goriintiisii, diger pay goriintiilere
gore daha ayricalikli olmaktadir. Fakat bu yontemde gizli goriintiiniin boyutu 4 katina

cikmis ve sifreleme sadece dort adet pay goriintiisii ile sinirh kalmastir.

Chen ve digerleri, grup tabanli agirlikli GSP semasini Onermislerdir [19]. Paylar
birbirinden farkli gruplara bdlmiisler ve grup icerisinde de paylara birer agirlik
vermislerdir. Chen’in ¢aligmasinda pay goriintiiler katmanlara ayrilmig, ayni katmanda
bulunan paylarin boyutlar1 aymi olacak sekilde ayrilmiglardir. Paylarin boyutu kiigiik
olunca daha asagidaki katmana yerlesti§inden, bu yontem katmanlarin ortaya ¢ikmasina

sebebiyet vermistir.

Lin ve digerleri agirliklarina gore paylarin boyutlarini belirlemislerdir [20]. Paymn boyutu
biiylik olmasi demek agirliginin da biiyiik olmasi anlamina gelmektedir. Bu da payin 6nem
sirasin1 ortaya cikarabilmektedir. Paylarin 6nem siras1 belli olursa daha 6nemli pay

goriintiistiniin ele gecirilme olasilig1 artmaktadir.

Li ve digerleri paylarin kendi aralarinda 6nem sirasini belirleyen bir ¢alisma yapmigladir
[21]. Qlerleyici GSP semasindaki pay goriintiileri zorunlu olarak yiiksek éneme sahip ve
zorunlu olmayan diisiik 6neme sahip olarak iki gruba ayirmisladir. Daha sonra bu gruplara

onemli ve Onemsiz olarak ara pay goriintiileri de eklenmistir. Fakat bu ¢alismada paylarin



yonetilmesi zorlasmistir. Ayrica 6nemli olmayan paylar, dnemli olan paylardan daha

biiylik boyutlu olmustur. Boyutlarin farkli olmasi paylarin 6nem sirasini agiga ¢ikarmaistir.

Pay goriintiilerinin 6nem siralamasin1 Hou ve digerleri yaptiklar1 ¢alismada gostermislerdir
[22]. Pay goriintiler ayricalik seviyesi en diisiikten en yiiksege gore siralanmistir.
Boylelikle her bir pay, essiz bir ayricalik diizeyine sahip olmustur. Paylarin ayricalik
diizeyi, ilgili pay goriintiide bulunan siyah pikselin orani ile ayarlanmistir. Yani, pay
gorilintiide ne kadar siyah piksel varsa onem sirasi o kadar yiiksek olacaktir. Ciinkii insan
gorme sisteminin ikili goriintiilerde siyah pikseli beyaza nazaran daha kolay
secebilmesidir. Bu yontemin avantajlari, her bir paymn orijinal goriintii ile ayn1 boyutta
kalmasi, her bir paym kendi Onemine gore gizli bilgiyi ortaya g¢ikarmak icin uygun
kapasiteye sahip olmasi ve geleneksel GSP yontemlerine gore birlestirilen goriintiiniin
daha iyi kontrasta sahip olmasidir. Bu ¢alismaya ayricalik tabanli gorsel sir paylasim

semas1 (AT-GSP) ad1 verilmistir.

AT-GSP semasinda gizli goriintii paylara ayrildiktan sonra, en yliksek ayricalifa sahip
birkag¢ pay goriintiiniin st iiste getirilmesiyle gozle goriiliir seviyede gizli goriintii ortaya
cikmasi, bir gilivenlik sorunu yaratmistir. Bu tez c¢alismasinda ilk olarak, AT-GSP
semasinda olusan giivenlik probleminin gozle goriiliir bir seviyede oldugu ortaya konmus
ve matematiksel olarak ifade edilmistir. Daha sonra AT-GSP semasindan dogan bu
probleme, her bir pay goriintiiye kaos tabanli goriintii sifrelemesi uygulanarak bir ¢6ziim

getirilmistir.

Yazili metinlerin aksine, goriintiilerdeki komsu pikseller arasinda giiglii derecede
korelasyon ve yiiksek tutarlilik olmasi ile goriintiiniin ¢ok yer kaplamasindan dolay1
geleneksel sifreleme teknikleri (DES, AES, RSA ve benzeri) uygun olmamaktadir [23]. Bu
tez ¢alismasinda 6zel olarak pay goriintiilerinin, kaos haritalar1 kullanarak sifrelenmesi ile
saglanacaktir. Ciinkii kontrol parametre ve anahtar duyarliligi, sistemin baslangi¢c durumu,
tahmin edilemezligi, ergodikligi (ge¢mis bilgilerden yararlanarak gelecege dair bilgi
iiretme), esnekligi ve hiz1 sayesinde kaos haritalar1 daha uygun olacaktir [24, 25]. Ayrica,
kaosun dinamik 6zelliklerinden olan baslangic durumu hassasiyeti ve kontrol parametre
hassasiyetinin, kriptografinin permiitasyon ve diflizyon asamalar1 arasinda benzerlik

gostermesi, kaotik sistemlerinin kriptografiye uygulanmasini daha popiiler kilmistir [26].



Dijital goriintiilerin korunmasinda ve aktarilmasinda kaos tabanli goriintii sifreleme
yontemleri {izerine literatiirde bir¢ok calisma vardir. Kaos tabanli sifrelemede giivenlik
diizeyi, kullanilan kaos haritasinin performansina bagl olarak degisir [25]. Kaos haritalar1
bir boyutlu ve ¢ok boyutlu haritalar olmak tizere iki sinifta ayrilir. Lojistik, Gauss, Siniis ve
Cadir haritalar1 gibi bir boyutlu kaos haritalarinin bagslangi¢ durumlart ve kaotik

yoriingeleri yapilan ¢aligmalar ile tahmin edilebilmektedir [26].

Arroyo ve digerleri yaptiklar1 ¢alismada, bir boyutlu kaos haritaya uygulanan kontrol
parametre tahmini ve zamanlama saldirilar1 sonucunda, gizli anahtar bilinmeden bu kaotik

algoritmanin dogrusalligi lizerine zayifliklar ortaya koymusladir [24].

Tang ve Guan yaptiklari ¢alismada, zaman gecikmeli Lojistik ve Mackey-Glass
haritalarinda kontrol parametrelerini genetik algoritma mantigin1 kullanarak tahmin
edebilmislerdir [27]. Dolayisiyla bu tiir zayifliklar, bir boyutlu kaos haritalarinda giivenlik
zafiyetine sebebiyet vermistir [23, 24, 26].

Cok boyutlu kaos haritalarinda ise sistemin daha ¢ok karmasik olmasi, daha ¢ok degisken
ile parametre kullanilmasindan dolay1r tahmin edilemezligi daha fazladir [24, 26-28].
Dolayisiyla pay goriintiilerini ¢cok boyutlu kaos haritast ile sifrelemek daha uygun
olacaktir. Fakat ¢ok boyutlu kaos haritasinda parametre sayisi fazla oldugu i¢in sistem
ihtiyaclar1 daha pahali ve hesaplama karmagikligi fazla olabilmektedir [23, 25]. Aymi
zamanda birden fazla kaos haritas1 kullanmak, hesaplama siiresini artirabilmektedir [29].
Bu yiizden ¢ok boyutlu kaos haritasinin diisiik hesaplama siiresi ve yiiksek derecede kaos
ozelligi gostermesi Onemlidir [30]. ki boyutlu siniis tabanli lojistik kaos haritas

(2D-STLH), bu 6zellikleri saglayan ¢ok boyutlu bir kaotik sifreleme yontemidir [25].

Bu tez ¢alismasinda, yukarida agiklanan ¢alismalardan farkli olarak, bir GSP semasi ile bir
kaotik goriintii sifreleme yontemi bir arada kullanilmistir. Boylelikle, AT-GSP semas ile
2D-STLH birlestirilerek daha giivenilir bir yontem olusturulmustur. Bu yontemde
sifreleme asamasinda, AT-GSP asamasinda belirtilmeyen ara islem olarak Jarvis
algoritmasi kullanilmistir [31]. Sifre ¢6zme asamasinda ise renkli goriintiileri geri elde
ederken, RGB (Red, Green, Blue) kanallarinda bulunan 1 piksel degerinin 255 olarak

degistirilmistir. Boylelikle sekiz adet renk geri elde edilmistir. Bu isleme kaotik sifrelemeli



AT-GSP semasi adi verilmis olup [32] ikili (Siyah beyaz), gri tonlu ve renkli goriintiilere

basariyla uygulanmistir.

Bu calismada, gizlenecek goriintii ilk olarak AT-GSP semasinda anlamsiz pay goriintiilere
ayrilmig ve daha sonra bu pay goriintiiler 2D-STLH ile sifrelenmistir. Boylelikle AT-GSP

semasi ile olusan giivenlik acigina bir ¢oziim Onerilmistir.

Baslangicta, AT-GSP semasi i¢in goriintiiler ikili goriintii olmak zorundadir. Dolayisiyla
ikili goriintiiler sistemde dogrudan sifrelenirken gri tonlu goriintiiler Jarvis algoritmasi ile
ikili goriintiilere gevrilmistir. Gri tonlu goriintiiler ikili goriintiiye ¢evrildikten sonra olusan

paylara, ikinci asamada 2D-STLH sifrelemesi uygulanmistir.

Renkli goriintiilerde sifreleme yaparken goriintii ilk olarak RGB kanallarina ayrilmis, daha
sonra Jarvis algoritmasi ile renk kanallari iKili goriintiiye ¢evrilmistir. Her bir kanal igin

yukarida bahsedilen AT-GSP ve 2D-STLH islemleri sirasiyla uygulanmustir.

Sifre ¢6zme asamasinda ilk olarak gizli goriinti, ikili veya gri tonlu ise, sifreli pay
goriintiilere 2D-STLH 1n iglem basamaklari sirasiyla ve ters yonde uygulanmis, paylar iist
iiste bindirilmis ve gizli gorintii elde edilmistir. Renkli goriintiilerde ise, 2D-STLH ile
sifrelenen her bir kanalin pay goriintiileri ¢oziildiikten sonra pay goriintiiler iist {iste
bindirilmis ve tekrar olusturulan RGB kanallar1 birlestirilmistir. Birlestirilen RGB
kanallarindan renkli goriintiiyii elde etmek icin 1 olan piksel degerleri 255 olarak

degistirilmis ve gizli goriintii geri elde edilmistir.

Tezin son agamasinda ise ortaya konan bu yontemin islerligini (dogrulugunu) 6lgmek igin,
histogram analizi, anahtar duyarlilik analizi, veri kayb1 saldirilar1 ve tuz-karabiber giiriiltii
saldirilart yapilmistir. Ortaya c¢ikan deney sonuclart hem gorsel hem de matematiksel

olarak agiklanmis ve yontemin giivenilir oldugu goriilmiistiir.

Tez c¢alismasinin bundan sonraki bdliimleri, sirasiyla asagida belirtilen ana basliklar
tizerinde durulmustur. Boliim 2°de sir paylasim semasi hakkinda genel bilgiler verilmistir.
Boliim 3’te tezde yararlanilan yontemler ve araglar agiklanmistir. Bu bolimde AT-GSP
semast ve 2D-STLH hakkinda bilgiler verilmistir. Boliim 4’te bu iki sifrelemenin

birlestirilmesi ile olusan yeni yontemin ikili, gri tonlu ve renkli goriintiilerdeki uygulamasi



ile bu yonteme uygulanan analizler ve saldir1 sonuglari belirtilmistir. Boliim 5°te ise ilgili

caligmadan ¢ikarilan sonuglar ve dnerilerden bahsedilerek sonuglar yorumlanmistir.



2. SIR PAYLASIM SEMASI

Kullanilan sifreleme yontemlerinde ilk yontem anahtarin kopyalanmasidir. Sifrelemede
anahtar kavrami, matematiksel yontemler kullanilarak verinin anlagilmaz hale gelmesi ve
ancak dogru kisiler tarafindan agilmasi igin bir ara¢ demektir. Eger anahtar kaybolsa veya
zarar gorse bile kopyalanan anahtar ile sistem galismaya devam edebilir. Diger bir yontem
ise anahtarin parcalara ayrilmasidir. Bu sistemde anahtar eger n adet parcaya ayrilirsa,
sistemin ¢alismasi i¢in de n adet parcanin bir araya gelmesi gerekir [33]. Fakat bu
yontemlerde giivenlik zafiyetinin ¢ok olmasi ve ele alinan yontemlerin kullanigsiz olmasi
sebebiyle, Shamir yaptigi ¢alismada [10] anahtar1 pargalayip kullanicilara dagitmis ve
parcaladigi bu anahtarlarin daha azi ile tekrar olusturulabilecegini gostermistir. Bu
sistemde, verinin (D) n adet parcaya ayrilip en az r adedi bir araya getirildiginde, verinin
ortaya ¢ikacagini, fakat » — 1 ve daha az1 bilinse bile D'yi elde edilemedigi anlatilmigtir.
Ayrica hicbir kullanict da elindeki bilgiyi digeri ile paylasmayacaktir [34]. Bu sisteme
(r,n) esik semast adimi vermistir. Bu teknikle sifreleme giivenliginin artiritlmasi

hedeflenmistir.

Blakley de [9] Shamir’den bagimsiz olarak bu problemi ¢6zmeye g¢alismistir. Shamir bu
problemi interpolasyon ile ¢ozerken, Blakley uzayda vektorlerle ve hiper diizlemlerle
aciklamistir. Blakley calismasinda sifre ¢oziimiinde yapilan hatalar1 inkar (abnegation),
ihanet (betrayal) ve ikisini de igeren kombinasyonel (combination) hata olarak iice ayirmis
ve bu hatalara sayisal deger vermistir. Olaylarin sayimi iizerine iki adet temel prensipten
bahseden Blakley, ilk prensipte Boole i¢erme-dislama kuralina gore inkar hatalara a,
ihanet hatalarma b ve kombinasyonel hatalara ¢ diyerek toplam hata sayisini
d = a + b — ¢ olarak belirtmistir. Ikinci sayma prensibine gore ise bu iki ayr1 olaym ayni
anda olmasi ¢ok nadir olacagi i¢in kombinasyonel hatayr O (sifir) olarak alinabildigini
sOylemektedir. Dolayisiyla elimizde eger en az a + b + 1 sayida bir koruma durumumuz

olursa, giivenligimizi saglayabilecegimizi vurgulamistir [9].

Blakley’in 6nermis oldugu esik semasina gore gizli bilgi r boyutlu uzayda bir noktadir. Bir
noktada kesisen hiper diizlem denklemleri, kullanicilara goénderilecek olan bilgileri
olusturur. n adet kullanicinin her biri kesisen diizlem denklemlerinden birine sahiptir.

Kullanicilardan herhangi r adedinin bir araya gelmesi, geometrik olarak diizlem
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denklemlerinin kesistirilmesi anlamina gelir. Diizlemlerin kesisimi ise r boyutlu uzaydaki
noktayr yani gizli bilgiyi tanimlar. (2,2) esik semasi i¢in 6rnek verilecek olursa, r = 2
oldugu i¢in gizli bilgi iki boyutlu uzayda bir noktadir. Kullanicilara gonderilecek olan
bilgiler ise iki boyutlu uzayda bu noktada kesisen dogrulardir. n farkli dogrudan n = 2
oldugu i¢in herhangi iki adedinin bir araya gelmesi sonucu, dogrularin kesisimi olan gizli

bilgi yeniden ortaya ¢ikmis olacaktir.

McEliece ve Sarwate’nin ¢alismasinda [35], Reed-Solomon kodlar1 kullanilarak Shamir’in
gelistirmis oldugu yonteme genisletme ve genelleme saglamislardir. Reed-Solomon kodlar1
ile yetkisi olmayan kisilerden ve sistem kusurlarindan dogan hatalara karst koruma
getirmiglerdir. Reed-Solomon kodlar1 ile anahtara veri sikistirma uygulanmis olsa da

bunun giivenli olmadig1 goriilmiistiir.

Mignotte ve Asmuth ile Bloom, Shamir’in yapmis oldugu (r, n) esik semasin1 Cinli Kalan
Teoremi (CKT) ile ¢ozmeye calismislardir [36, 37]. CKT’ de segilecek sayilar aralarinda
asal olmalhidir. CKT’ye gore yapilan ¢oziim, tek ve biricik bir ¢oziim oldugu i¢in (7, n)
semasina gore uygun bir ¢6ziim bulunmustur. Shamir’in interpolasyonu [10] O(k x
log, k) karmagikligina sahipken Asmuth ve Bloom’un CKT ile yapmis oldugu sema, O (k)
karmasikliginda ¢oziilebilmektedir [38].

2.1. Gorsel Sir Paylasim Semasi

Matematik tizerine yapilan SP semasi ¢alismalardan sonra [9, 10, 35-37], ilk kez Naor ve
Shamir, goriintiiler {izerinde uygulanabilecek yeni bir sifreleme yontemi gelistirmislerdir
[11]. Yapilan bu ¢alisma ile, Shamir’in ortaya koymus oldugu (r,n) esik semasi [10], ikili

goriintiiler lizerine uygulanmaigtir.

Sifrelenecek olan goriintii, el yazis1 notu veya yazici ¢iktisi gibi siyah beyaz piksellerden
olusan gorintiiler olabilir. Geleneksel hicbir sifreleme yontemi kullanilmadan sadece
insanin gérme sistemi ile gizlenen goriintii ortaya cikabilmektedir. GSP semas: olarak
literatiire gecen bu sistemde goriintii, n adet anlamsiz goriintiiye ¢evrilir ve bu goriintiiler
her bir kullaniciya birer adet gonderilir. Olusturulan bu anlamsiz goriintiilerin her birine

‘pay’ denir. Bu paylardan en az r adedi st iiste bindirilmeleri suretiyle gizli veri ortaya
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cikacaktir. Eger r — 1 veya daha az pay goriintiisii iist {liste getirilirse gizli goriintii elde
edilemeyecektir. Bu da aslinda Shamir’in yapmis oldugu interpolasyon ydnteminin

uygulamaya doniistiiriilmiis halidir [11].

Yapilan bu ¢alismada, (r,n) esik semasinin belli kurallar ¢er¢evesinde tanimi yapilmstir.

En uygun sekilde secilebilecek r ve n degerleri lizerine arastirmalar yapilmis, genel olarak

(r,r) ve (n,n) esik semalar lizerine tanimlamalar ve ispatlar yapilmistir [38-43]. GSP

semasl i¢in 3 6nemli parametre tanimlanmustir [11]:

1. Gizlenmek istenen goriintiideki her bir piksel, m adet alt piksele boliinmiistiir. Bu
rakam, orijinal resmin kaybettigi ¢oziiniirliigli temsil etmektedir ve olabildigince kiigiik
bir deger olmalidir.

2. Ortaya c¢ikan yeni gorlintiideki beyaz piksel ile siyah piksel agirliklarinin farkina
goreceli fark (relative difference - a) adi verilmistir ve olabildigince biiyiik bir deger
olmas1 gerekmektedir.

3. Olusturulacak olan paylarin Co Ve Ci1 adi verilen matrislerden segilirken, bu matrislerin
boyutlart olan s’nin belirlenmesidir. Bu matrislerin boyutlarinin ayni olmasina gerek
yoktur fakat bu calismada [11] aynmi boyutlarda alinmistir. log, s islemi bir payin

iiretilmesi esnasinda gerekli olan rastgele bit sayisin1 temsil etmektedir.

Onerilen semanin en biiyiik avantaji, hicbir sifreleme hesabi olmadan insanin gdrme
sistemine dayal1 bir ¢6ziim {iretilmis olmasidir. Bunun yaninda elde edilen gizli goriintiide
piksel genislemesi ve kontrast kayb1 yasanmaktadir. Bundan sonraki yapilan ¢aligmalarda
Naor ve Shamir’in ortaya koymus oldugu sema 6rnek alinmis, optimum ¢oziimler {izerine
calisilmig [39], gri tonlu goriintiilere [42, 44] ve renkli goriintiilere uygulanmis [18, 43,
45], tek bir gizli goriintii yerine birden fazla gizli goriinti kullanilmis [24, 46, 47], piksel
genislemesini ve kontrast kaybmi Onlemek iizere arastirmalar yapilmistir [48, 49].
Giiriiltiiye benzeyen pay goriintiilerinin de anlamli birer resme doniismesi ile [50] GSP

semasinin arastirilma konulari bir hayli genisletilmistir.

Gizli goriintiiniin 2 pay goriintiiye ayrildigi bir GSP semasinda siyah ve beyaz pikseller
belirli bir kurala gore paylastirilir. Naor ve Shamir’in ¢alismasinda drnek olarak verdikleri
(2,2)-GSP semasinda, gizli gorilintiideki bir piksel, pay goriintiilerde dort piksel olacak
sekilde paylastirilmigtir [11]. Bunun sebebi pay goriintiideki biiylime, her ne kadar gizli
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goriintiiniin dort kat1 olsa da en-boy oranmin ayni kalmasini saglamistir. Sekil 2.1.’de
verilen semada, gizlenecek olan siyah ve beyaz pikseller igin alti adet bloktan rastgele
birisi secilirken, diger pay goriintii i¢in de ilk segilen bloga uygun olan blok segilmistir.
Siyah piksel 1 (bir), beyaz piksel de 0 (sifir) olacak sekilde bu secilen bloklar, mantiksal

VEYA (V) islemine sokulmus ve gizli goriintii elde edilmistir.

Gizlenmek istenen
gorintiidekd piksel ﬂ m EI E E E Pay 1

] EEEEED e
- EEEEEE

Gizlenmek istenen m m EI E E E Pay 1

gorintideki piksel

- A BB ra:

- FEEDE

Goriintii

Sekil 2.1. (2, 2)-GSP semasi [51]

Ikili bir goriintiiniin (2,2)-GSP semas: ile sifrelenmis hali ve gizli goriintiiniin elde

edilirken genislemis hali Sekil 2.2.’de gosterilmistir.
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Sekil 2.2. Gorsel sifreleme, (a) Gizlenecek goriintii, (b) Pay 1, (c) Pay 2, (d) Elde edilen

gorunti
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3. KAOTIK SIFRELEMELI AT-GSP MODELI

Bu béliimde, kaotik sifrelemeli AT-GSP modeli i¢in kullanilan yontemler anlatilmistir. Ilk
olarak AT-GSP semasi, daha sonra 2D-STLH hakkinda bilgi verilmistir.

3.1. Ayricalik Tabanh Gorsel Sir Paylasim Semasi

Bu boliimde, tez ¢alismasinin ilk asamasini olusturan AT-GSP semasi anlatilmistir. Hou ve
digerlerinin yaptigi AT-GSP semasinda, ilk olarak pay sayisi yani "n" belirlenir. 0 (sifir)
beyaz pikseli, 1 (bir) de siyah pikseli temsil edecek sekilde, gizlenecek goriintiide beyaz ve
siyah pikselleri paylastirmak icin n X m’lik boyutlarinda C° ve C! pay matrisleri
olusturulur. Beyaz piksel i¢in C°, siyah piksel i¢in de C* pay matrisi kullanilmistir [19].
AT-GSP semasinin akis diyagrami Sekil 3.1.’de gosterilmistir.

pay sayisi, n
v v
Sol-C* matrisi 5ag-C! matrist
v ¥ v
C" matrisi C! matris

\—¢¢—1

Pay Dagitim Algoritmasi

Ty
I

n adet pay gborintiisi

Sekil 3.1. AT-GSP semasi akis diyagrami

3.1.1 Pay matrislerinin belirlenmesi

AT-GSP semasinda ilk olarak C° ve C! matrisleri su kurallara gore belirlenir:
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C° pay matrisinin belirlenmesi: C° matrisi sol-C° ve sag-C° olarak iki par¢adan olusur. n
pay sayisi ve satir sayisini ifade etmek iizere, sol-C° matrisinin siitun sayis1 Es. 3.1°e gore

olusturulur.

m; =n(n-—1)/2 (3.1)

Sol-C° matrisi n x m; boyutunda olur. Sol-C°® matrisinin i'nci satirinda n — i adet beyaz
(0) piksel olmal1 ve farkli siitunlarda olmalidir. Kalan bosluklar ise siyah (1) olmalidir.
Eger bir goriintiiyii 4 kisiye paylagtirmak istiyorsak n = 4 i¢in, Es. 3.1 kullanilir. Cikan
sonug Es. 3.2°deki gibidir.

m,=4(4—-1)/2=6 (3.2)

Dolayisiyla sol-C° matrisinin 6 adet siitunu olmahdir. Sol-C° matrisi 4 x 6 boyutunda bir
matris olur. Sonra i'nci satirinda 4 — i tane beyaz (0)’lar, farkli siitunlarda olacak sekilde
rastgele yerlestirilir (Bkz. Sekil 3.2. (a)). Diger bos olan elemanlar da siyah (1) olarak
doldurulur (Bkz. Sekil 3.2. (b)). 0’larin yerine gore birgok sol-C° matrisi elde edilebilir.

00 0
0 0
a) 0
L -1 4x6
0 0 1 0 1 1]
110101
b)
111110
11111 1],

Sekil 3.2. 4 x 6’lik sol-C° matrisi, (a) 0’larin rastgele farkli siitunlara yerlesimi, (b) Kalan
yerlerin 1 ile doldurulmasi

Sag-CP matrisi ise sol-C° matrisi ile ayn1 satir sayisina sahiptir. Siitun sayisi ise Es. 3.3e

gore hesaplanir.

m, =n(n—1)(n-2)/2 (3.3)
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Sag-C% matrisinin tiim elemanlar1 beyaz (0) olarak atamir. Bu islemden sonra sol-C? ile
sag-C% matrisi yan yana getirilerek C° matrisini olusturmus olur. Gériintiiyii 4 kisi

paylastigina gore, sag-C® matrisinin siitun sayis1 Es. 3.4’e gore bulunur.
m, =4(4 — 1) (4 —2)/2 = 12 (3.4)

Sonug olarak sag-C® matrisinin boyutu 4 x 12 olur (Bkz. Sekil 3.3. (a)). Tiim elemanlari 0
olacak sekilde olusturulur. Son olarak da sol-C° ile sag-C° matrisi yan yana getirilerek C°

matrisini olusturur (Bkz. Sekil 3.3. (c)). C® matrisinin boyutu 4 x 18 olur.

000000000O0LO00O
00000000O0O0OODO
) Sag-C’ 0000000O0O0O0O OO0
00000000000 O0],,
001011
) o1 110101
111110
[ERERE AR L
00101150 00000000000
oo 110101000000000000
1111105000000000000
11111150000000000004)(18

Sekil 3.3. 4 X 12°lik sag-C® matrisi, (a) Sag-C° matrisinin tiim elemanlarin 0 olarak
yerlestirilmesi, (b) 4 X 6’lik sol-C° matrisi, (c) Sol-C°ile sag-C°® matrisinin yan
yana gelerek C° matrisini olusturmasi

C! pay matrisinin belirlenmesi: C! matrisi de C° matrisi ile aym satir ve siitun sayisina

sahip olmalidir. C* matrisinin siitun sayis1 Es. 3.5’ gore hesaplanir.
m=nn-1)n-1)/2 (3.5)
Giivenligin saglanabilmesi igin, C! matrisinin i'nci satirindaki 1’lerin sayisi, sol-C°

matrisinin i'nci satirindaki 1’lerin sayisi ile esit olmalidir. i'nci satirdaki 1’lerin sayisi Es.

3.6’a gore bulunur.
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A = (% —3n+2i)/2 (3.6)
Buna gére C! matrisinde 1’ler farkl siitunlarda olacak sekilde rastgele yerlestirilir (BKz.
Sekil 3.4. (a)). Geriye kalan yerler 0 ile doldurulur (Bkz. Sekil 3.4. (b)). C'’nin boyutu da

n X m olarak bulunur. Ornegimizde n = 4 idi. Bu durumda C! matrisinin siitun say1s1 Es.

3.7’ye hesaplanir.

m=4(4—-1)(4—1)/2 = 18 (3.7)

Ayrica Es. 3.8’deki hesaplama ile de C°ile C’in siitun sayilarmin da esit oldugu gériilmiis

olur.

m=m; +m,=6+12 =18 (3.8)

1’lerin yerlerine gore birbirinden farkli C* matrisi elde edilebilir.

11
a) 11111
1 4x18
1
0
b) .
0

m O O O
P O O O
P O O O
P O O O R
P O O O R
R O O O R
o - O O
o - O O
o - O O
o - O O
o - O O
o O O
o O —» O
o O —» O
o O —» O
o O O -
o O O -

4x18

Sekil 3.4. 4 x 18’lik C! matrisi, (a) 1’lerin rastgele farkli siitunlara yerlesimi, (b) Kalan
yerlerin 0 ile doldurulmasi

Ayricalik tabanli pay goriintiileri AP olarak gosterilirse 1. pay goriintiiden baslayarak APy,
AP, AP, ... AP, olarak belirlenir. i'nci pay goriintii AP; ise, APi’de bulunan 0’larin orani
(16 —i)/18, 1’lerin oram ise (2 +i)/18 olmaktadir. Bu oranlar, C° ile C! pay
matrislerinin igerigi ne olursa olsun, pay goriintiiler i¢in icerdikleri beyaz ve siyah piksel
oranlar1 ayni olacaktir. Bu da katilimcilar i¢in pay goriintiilerinden herhangi bir sekilde
bilgi ¢ikarimi yapamayacaklar1 manasima gelmis olur. Ayrica satir sayisi arttikga 1’lerin

(siyah) sayis1 da arttifi icin, olusturulan bir sonraki pay goriintiisii daha ayricalikli
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olacaktir. AT-GSP semasinda ayricalik diizeyini belirleyen, pay goriintiilerde bulunan
siyah piksellerin yogunlugudur. Bunun temel sebebi insanin gorme sistemi, ikili

gortintiilerde siyah piksele daha fazla odaklanmasidir [22].

3.1.2 Pay dagitim algoritmasi

C% ve C! pay matrislerinin olusmasindan sonra, pay goriintiilerinin olusmasi igin pay
dagitim algoritmasi kullanilir. Ayricalik tabanl pay goriintiileri AP olarak gosterilirse 1.
pay goriintiiden baglayarak AP1, APz, AP3, ... AP, olarak n’ye kadar giderek artan pay
goriintiileri bu algoritmayla belirlenir. ilk olarak, 1 ile m arasindan bir t sayis1 rastgele
secilir. Eger gizlenmek istenen piksel beyaz (0) ise, C° matrisinin t'nci siitunu segilir. Bu
stitunun ilk elemanm 1. pay goriintiiye, 2. eleman1 2. pay goriintiiye, 3. eleman1 3. pay
goriintiiye... seklinde dagitilir. Aym sekilde piksel siyah (1) ise bu sefer C* matrisinin

t'nci siitunu segilir ve paylara dagitilir. Pay dagitim algoritmasi Sekil 3.5.’de verilmistir.

Pay Dagitim Algoritmasi:

Girdiler: Yar1 Tonlu Goriintii YG (En X boy), pay sayisi
n, C° ve C! pay matrisleri

Cikti: Ayricalik Tabanli Paylar APy, x =1,2,3,...,n

1 fori <« 1:En

2 forj < 1:Boy

3 t — Rastgele Say1 (1 <t <m)
4 if YG (i, j) siyah
5 forx <« 1:n
6 APy (i, j) = Clt
7 else

8 forx <« 1:n

9 APy (i, j) = CO%:

Sekil 3.5. Pay dagitim algoritmasi

Yapilan bu ¢alisma gri tonlu goriintiilere uygulanabilmesi igin dncelikle ikili goriintiilere
cevrilmesi gereklidir. Bunun i¢in gri tonlu goriintiiler Jarvis algoritmast ile ikili goriintiilere
cevrilmigtir. Elde edilen ikili goriintli AT-GSP semasiyla paylara ayrilmaya uygun hale

getirilmistir.



20

AT-GSP semasi i¢in 6rnek olarak kullanilan ve pay sayist 6 olacak sekilde 512 x 512’°lik
gri tonlu goriintii, Resim 3.1.’de verilmistir. Gri tonlu goriintii, AT-GSP semasinda ikili
goriintii olarak kullanilacagi igin Jarvis algoritmasi ile ikili goriintiiye doniistiiriilmiistiir
(Bkz. Resim 3.1. (b)). Resim 3.2.’de ise 6 adet anlamsiz pay goriintiileri, artan bir ayricalik

sirast ile verilmistir.

2) I8

Resim 3.1. Deney goriintiisii (a) Gri tonlu goriintii, (b) Jarvis algoritmasi ile ikili goriintiiye
cevrilmis goriintii

b)

o) B nl

Resim 3.2. Deney goriintiisiiniin artan ayricalik sirasina gore olusan 6 adet pay goriintiisii,
(a) Pay 1, (b) Pay 2, (c) Pay 3, (d) Pay 4, (e) Pay 5, (f) Pay 6

d) &

3.2. Goriintii Sifrelemede iki Boyutlu Kaos Haritalar

Literatiirde kaos kavrami tahmin edilemezlik ve baslangi¢ degerlerine hassasiyet olarak yer
almaktadir. Bir sigara dumaninin havada yaptig1 sekiller tamamen diizensiz ve rastgele

goriilebilir. Fakat aslinda sigara dumaninin yaptigi sekiller, ortamin basincina, riizgara,
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hava akimina, sicaklifa, neme gibi sayamayacagimiz parametrelere baghdir. Ayni
zamanda bu parametreler de birbirine bagl olabilirler. Dolayisiyla bu parametreler o kadar
degiskendir ki, incelemek ve net bir sonuca varmak imkéansiza yakin olmaktadir. Kaotik
sistemlerin ekonomi, niifus dagilimi, matematik, fizik, kimya, ti¢ boyutlu modelleme,
bulanik mantik, tip, bilisim ve mekatronik gibi bir¢ok alanda kullanim alan

bulunmaktadir.

Geleneksel sifreleme yoOntemlerinden farkli olarak parametrelerin basitligi, fazlaligi,
esnekligi, alacaklart ilk degerlere gore degiskenligi, tahmin edilemezligi ve ergodikligi
sayesinde kaos haritalar1 dijital goriintiilerin saklanmasinda ve iletilmesinde kullanilmaya
baglanan yontemlerden birisidir [23]. Kaos haritalari, irettikleri birbirinden farkli ve

rastgele say1 dizileri ile sifreleme konusunda iyi bir tercih sebebi olmustur [30].

Glinlimiizde oldukca yaygin kullanilmaya baslanan kaos haritalari, bir boyutlu ve ¢ok
boyutlu olarak simiflandiriimaktadir. Tek boyutlu kaos haritalar1 tek bir degiskene, az
sayida parametreye ve uzayda olusturacaklari basit yoriingelere sahiptirler. Bundan dolay1
tahmin edilmeleri ve ¢oziilmeleri kaotik sinyal tahmin teknolojisi ile miimkiin olmaktadir.
Cok boyutlu kaos haritalar1 tek boyutlulara gore daha karmasik yapiya ve daha iyi
performansa sahiptir. Goriintii sifrelemede kaos haritalarinda ¢ok boyutlu kullanmak daha
iyi bir se¢im olacaktir. Ancak ¢ok boyutlu kaos haritas1 kullanirken, yiiksek hesaplama
zamanina ve maliyetine dikkat edilmelidir [25, 29, 30, 52, 53].

Tez caligmasmin bu kisminda ¢ok boyutlu kaos haritalarindan olan iki boyutlu kaos
haritalar1 2D Lojistik Harita, Two dimensional Sine Logistic modulation map (2D-
SLMM), Two dimensional Sine ICMIC modulation map (2D-SIMM) ve 2D-STLH
hakkinda kisaca bilgi verilmistir. Bu kaos haritalarinin yoriingeleri Resim 3.3.°te

verilmistir.
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Resim 3.3. Iki boyutlu kaos harita yoriingeleri (a) 2D Lojistik, (b) 2D-SLMM,
(c) 2D-SIMM, (d) 2D-STLH

2D Lojistik harita su sekilde ifade edilmektedir (Bkz. Resim 3.3. (a)) [28]:

{ Xiv1 = 7By + Dx; (1 — x;) (3.9)
Vir1 = 7(8xi41 + Dy (1 —yy) '

Es. 3.9°da r kontrol degiskenidir ve degeri 1,19°dur. 2D-SLMM su sekilde ifade edilmistir
(Bkz. Resim 3.3. (b)) [30]:

Xiy1 = a (sin(my;) + B) x; (1 — x;)
{Yi+1 = a (sin(mxiy1) + B) yi(1 = yi) (3.10)

Es. 3.10’da a € [0,1] ve B genelde 3 olarak alinir. 2D-SIMM su sekilde ifade edilmistir
(Bkz. Resim 3.3. (c)) [52]:
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Xi+1 = asin(my;) sin (b/xl-) (3.11)

. . (b
Yis1 = @sin(xi) sin /y)

Es. 3.11°de a, b € (0, +00) alinir. Son olarak da 2D-STLH su sekilde tanimlanmistir (BKz.
Resim 3.3. (d)) [25]:

Xi41 = sin(mp(y; + 3) x;(1 — x;))
{yiﬂ = sin(mp(x;41 + 3) v;(1 — y,)) (3.12)

Es. 3.12°de p = 0,9 olarak alinmistir.

Resim 3.3.’te gosterilen kaos haritalarinin ilk degerleri (x = 0,1 vey = 0,2) olarak
belirlenmistir. Resim 3.3.’teki yoriingelere gore, 2D-STLH tiim alana ve daha fazla
yayilmistir. Bundan dolayr da 2D-STLH kaos haritasinin ¢iktilarinin daha fazla rastgele

oldugunu ve tahmin edilmesinin daha zor oldugu anlasilmaktadir.

Kaos haritalarmin performansinin dl¢iilmesinde Lyapunov iisleri (LU), Lyapunov boyutu
(LB) ve Kolmogorov entropi (KE) degerlerine bakilir. Dinamik bir sistemin kaotikligi LU
ve LB ile dl¢iilmektedir. Dinamik bir sistem, pozitif bir LU sahip ise kaotiktir. Cok boyutlu
kaos haritalarinda en az iki adet LU degeri vardir. LB ise sistemin karmasikligini
olcmektedir. Kolmogorov entropi bir sinyalin rastgeleliginin nicel agiklamasini verir ve bir
dinamik bir sistemin yoriingesini tahmin etmek i¢in gerekli olan ekstra bilginin ne kadar

oldugunu 6lgmek i¢in kullanilir [25, 30].

Kolmogorov entropinin matematiksel tanimi Es. 3.13’teki gibidir [25]:

KE = Ll_r)ré 771 !él_l’)ré %_r{}) K. (€) (3.13)
Es. 3.13’te m gomme boyutudur.

Km,r(g) = - Zil,iz,...,imsn(s) p(is, iz s im) logp(iy, iz oo i) (3.14)
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Es. 3.14’te p(iy, iz, .., im) T zamaninda ¢, parcaciginda, 27 zamaninda ¢, parcaciginda, ...,
mt zamaninda ¢, pargaciginda yoriingeyi dogru tahmin etmenin ortak olasiligini temsil

ederve ¢, .4, ,..., ¢_faz diizlemindeki m adet ortiismeyen pargaciktir [25].

Eger KE degeri pozitif ise sistem kaotiktir ve KE degerinin daha biiyiik olmas1 demek ise
sistemin daha fazla tahmin edilemedigi manasina gelmektedir. 2D-STLH’da u €
[0,37; 0,038] U [0,4; 0,42] U [0,44; 0,93] icin LU degerleri pozitiftir ve sistem Kkaotik
davranis gostermektedir. Ayrica u € [0,44; 0,93] icin ise iki farkli LU degeri ayn anda
pozitif oldugu i¢in yiiksek kaotik 6zelligi gosterir. KE igin ise 2D-STLH, daha genis kaotik
araliga sahiptir. Bu 6l¢iimlerden dolayr Hua ve Zhou tarafindan yapilan 2D-STLH, diger

dinamik sistemlere gore daha fazla tahmin edilemezdir [25, 30].

3.2.1.1ki boyutlu siniis tabanh lojistik kaos haritasi

Bu boliimde, tezin ikinci kismini olusturan 2D-STLH sifreleme yapisi anlatilmistir.

2D-STLH ile goriintii sifrelemesinin ana yapist Sekil 3.6.’da verilmistir.
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Sifrelenecek

gorinti

¥

Gériintiiniin
gevresine
rastgele
pikseller

eklenmesi

Gizh Anahtar

Kaotik matrisler

icin ilk degerler

Y

hesaplanir.
¥
2D-STLH
[
v v
Kaotik matris Kaotik matris
K olusturulur. K olusturulor.
v ¥
Permiitasyon Permiitasyon
Difiizyon /| Difiizyon |

Birinci Déngii Ikinci Déngii

Sifreli Gorinta

Sekil 3.6. 2D-STLH sifreleme yapisi

Gizli anahtar olusturma

2D-STLH’ta 232 bitlik bir gizli anahtar belirlenir. Bu gizli anahtar kullanilarak Sekil

3.7.°deki algoritmaya gore 2D-STLH ig¢in gerekli olan ilk parametreler bulunur. Bulunan

(x3,v4,p1) ve (x¢,y2,p,) degerleri ile Es. 3.12°te verilen 2D-STLH‘1n formiiliine gore

K1 ve Kz kaotik matrisin elemanlar1 olusturulur. Cikan degerler 0-255 arasinda olacak

sekilde dontistiirilir.
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Kaotik Matrislerin 11k Durumlarinin Belirlenme Algoritmasi

Girdi: 232 bitlik gizli anahtar, GA

Cikt1: Kaotik matrislerin ilk durum degerleri (x3,v&, p1) ve (x2,v3, p2)
islem:

1 xp = (X2 GA[L] x 2071) /252

2 yo = (ZiZ5 GAL] x 27%%)/2%;

3 p=(Bi0s GA[I] x 21710%)/25%;

4 e = (2%, GAll x 27157) /2%

(6]

01 = ( izzzggg GA[l] X zi—209);
02 = ( 1,23%21 GA[I,] X 2i—221);
fori < 1:2

xb = (xg +& x o)) mod 1;

© 00 N o

yb =y, +& X 0;) mod 1;

10 p;=((p+¢ x o) mod 0.4) +0.5;

11 if xj ==
12 xb = 0.4;
13 if yb ==
14 yé = 0.4;
15 end for

Sekil 3.7. Kaotik matrislerin ilk durum parametrelerinin belirlenmesi
Gizli anahtar GA, 6rnek olarak 16’11k tabanda Es. 3.15°deki gibi belirlenir.
GA = CBDF65E7EDA08BB1721E318AFA2F771DCE63D87A1774897558D887D196 (3.15)

Sekil 3.7.’deki algoritmaya gore, gizli anahtar1 2’lik tabana cevrildikten sonra algoritmanin

ilk ¢iktilari sirasiyla Es. 3.16, 3.17 ve 3.18’deki gibi olur.

(%0, Yo, p) = (0,06389608; 0,37233808; 0,88178105) (3.16)

£ =0,10587588 (3.17)

(0,,0,) = (3041; 1688) (3.18)
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Bu degerler kaotik matrislerin orijinal degerleridir. Bu orijinal degerler kullanilarak iki
tane kaotik matris olusturacak ilk degerler Es. 3.19 ve 3.20°deki gibi bulunur.
(x3,vs,p1) = (0,03245789; 0,34089988; 0,55034286) (3.19)

(x2,y2, p,) = (0,78238748; 0,09082947; 0,50027244) (3.20)

Es. 3.19 kaotik matrislerin, yani Ky’in ilk degerleri, Es. 3.20 ise K2’in ilk degerleri olup,
her iki kaotik matris 2D-STLH’in formiili olan Es. 3.12 ile olusturulur. Ancak kaotik
matristeki degerler O ile 1 arasinda ve ondalik halinde oldugu icin, 0 ile 255 arasinda
olacak sekilde (mod 256 islemi ile) yeniden diizenlenir. Ciinkii sifrelenecek goriintiiler ile

ayn1 formatta yani tam say1 formatinda olmalidir.

Gizli goriintiniin cevresine piksel ekleme

Kaotik matrislerin belirlenmesinden sonra gizlenmek istenen goriintiiniin etrafin1 bir kere
cevreleyecek sekilde rastgele 0-255 arasinda piksel degerleri eklenir. Bunun amaci, ayn
goriintii ayn1 gizli anahtar ile sifrelense bile eklenen bu rastgele piksel degerleri sayesinde
gizli gorilintiiniin her zaman farkli olmasini saglayacaktir. Sifrelenmek istenen goriintiiniin
boyutu n X m ise, rastgele birer satir ve siitun eklenirse goriintiiniin yeni boyutu
(n+2) x (m+ 2) seklinde olacaktir. Sekil 3.8.’de 6rnek olarak verilen bir gizli goriintii

piksellerine rastgele eklenen satir ve siitunlar kalin ve alt1 ¢izili olarak gosterilmistir.
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222]235] 254 ... [ 12 | 34 | 52
234143190 | ... | 87 | 90 | 43
52 |178]190 | ... | 99 | 76 | 213
a)
39 (59| 71 | ... |137]167] O
128 40 | 71 | ... [124]255] 11
178123229 | ... [ 33176223
1416531 ] 33 |...| O [200]240) 21
213[2221235[ 254 | [ 12 [ 34|52 [123
34 [234[143] 190 | 87|90 |43 | 45
§ [52[178[ 190 9976 |213] 45
) ‘339 s T [ (BTIeT 0 I
42 [128[40 [ 71 | [124[255 11 [100
99 [178(123[ 229 | 33 |176(223| 96
100/123( 32 [ 45 | . |55 66 |17 54

Sekil 3.8. Gizlenecek goriintiiye rastgele eklenen 0 ile 255 arasinda olan pikseller
(a) Gizlenmek istenen goriintii, G, (b) Elde edilen yeni goriintii, G”

Permiitasyon islemi

Genel olarak kaotik goriintii sifrelemede permiitasyon-difiizyon islemleri sirasi ile
uygulanir [25]. Permiitasyon islemi etrafina rastgele pikseller eklenen gizli goriintiiye
uygulanir. Permiitasyon islemi piksellerin yerlerini degistirmek i¢in kullanilirken piksel
degerleri bu islemde degismeyecektir [26]. Permiitasyon islemi i¢in kullanilan algoritma

Sekil 3.9.’da verilmistir.
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Permiitasyon Algoritmasi

Girdi: Cevresine Rastgele Pikseller Eklenmis Goriintii G ve Kaotik Matris K,
Boyutlart (n+ 2) X (m + 2) ve ‘p’ bit olarak temsil edilirler. (Gri tonlu goriintii i¢in p = 8 bit)

Cikti: Piksellerin Yerinin Degigmesi Sonucu Olusan Yeni Goriintii, P

islem:

1 (n+2) x (mm+ 2) boyutlarinda bir D matrisi belirlenir.

2 q =[logy(n+2)(m + 2)I;

3 fori1:(n+2)

4 forj < 1:(m+2)

5 t=({—1(m+2)+j); {tsayisi 1’den baslayarak (n + 2)(m + 2) sayisina kadar gider}
6 indeks_elemant = donustur(t, q); {t sayisi, q adet basamakli ikilik tabana ¢evrilir}

7 D;; = birlestir(K;;, indeks_elemani, G;;); {3 tane ikili say1y1 birlestirip tek bir ikili

say1 elde edilir}
8 end for

9 end for
10 D = yatay_yonde_kucukten_buyuge_sirala(D);
11 D = dikey_yonde_kucukten_buyuge_sirala(D);

12 P = ayarla(D,p); {D matrisinin elemanlarinin son p biti alinir ve islem tamamlanir. }

Sekil 3.9. Permiitasyon algoritmasi

Permiitasyon islemine G gizli goriintii ile K kaotik matrisi isleme sokulur. Bunlara ek
olarak indeks elemani da kullamlir. Indeks elemam 1’den baslayarak (n + 2)(m + 2)
sayisina kadar gider. Indeks elemanlar1 indeks matrisi adi verilen matriste tutulabilir.
Dolayisiyla indeks matrisindeki sayilar 1’den baslayarak (n + 2)(m + 2) sayisina kadar
giden tiim sayilardir. Gizli goriintii, kaotik matris ve indeks matrisi ayni boyutlarda olup
p bitlik pikseller ile ifade edilir. Ornek olarak p = 8 alinip 8 bitlik bir goriintii icin
aciklanirsa; bu 3 tane matrisin icindeki sayilar, ikilik sayiya cevrilir. ilk 8 bit kaotik
matristen, sonraki 8 bit indeks matrisinden ve son 8 bit ise gizlenecek goriintiideki bitler
olacak sekilde birlestirilip her bir eleman1 24 bitlik bir sayidan olusan bir matris elde edilir.
Bu matristeki sayilar sirasiyla yatay daha sonra da dikey olarak kii¢likten biiylige dogru
siralanir. Sonra bu 24 bitlik sayilarin son 8 biti segilip ilk 16 biti ayrilir. Cilinkii bu 3
matrisin en son 8 biti, gizlenecek goriintiiniin pikselleridir ve gizlenecek piksellerin yeri bu
sekilde yer degistirilmis olur. Sekil 3.10.°da sayisal Ornek {izerinden permiitasyon

algoritmas1 gosterilmistir.
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01111101{11010110/11111001/01010100 00001{00010{00011/00100 01111010{01111011/01111100/01111101
125 214 249 84 1 2 3 4 122 123 124 125
00000001{00111001/0001110000010011 00101{00110{00111/01000 0111111001111111j10000000/10000001
1 57 28 19 5 6 7 8 126 127 128 129
a) 00100101{11010010j00001101{01101000; b) ©)
01001{0101001011/01100 10000010{10000011{10000100/10000101
37 210 13 104 9 10 | 11 | 12 130 131 132 133
11101111{01111010{11000111/01010100 01101j01110j01111j10000] 10000110[10000111{10001000{10001001
239 122 199 84 13 | 14 | 15 | 16 134 135 136 137
011111010000101111010 | 110101100001001111011 | 111110010001101111100 | 010101000010001111101
1024378 1753723 2040700 689277
000000010010101111110 | 001110010011001111111 | 000111000011110000000 | 000100110100010000001
d) 9598 468607 231296 157825
00101010100110000010 | 110100100101010000011 | 000011010101110000100 | 011010000110010000101
305538 1723011 109444 855173
11101111011011000011 | 011110100111010000111 | 110001110111110001000 | 010101001000010001001
1961350 1003143 1634184 692361
000000010010101111110 | 000011010101110000100 | 000100110100010000001 | 000111000011110000000
9598 109444 157825 231296
001001010100110000010 | 001110010011001111111 | 010101000010001111101 | 010101001000010001001
e) 305538 468607 689277 692361
011010000110010000101 | 011110100111010000111 | 011111010000101111010 | 110001110111110001000
855173 1003143 1024378 1634184
110100100101010000011 | 110101100001001111011 | 111011110110110000110 | 111110010001101111100
1723011 1753723 1961350 2040700
01111110 10000100 10000001 10000000
126 132 129 128
10000010 01111111 01111101 10001001
f) 130 127 125 137
10000101 10000111 01111010 10001000
133 135 122 136
10000011 01111011 10000110 01111100
131 123 134 124

Sekil 3.10. Permiitasyon asamasinda Sayisal bir drnek, (a) Ornek olarak verilen kaotik
matris pikselleri, (b) Ornek olarak verilen indeks matrisi pikselleri, (c) Ornek
olarak verilen goriinti pikselleri, (d) 3 matrisin ikili rakama cevrilip
birlestirilmesi, (e) Birlestirilen ikili rakamlarin kiigiikten biiyiige siralanmasi,
(f) Birlestirilen matrisin son 8 rakaminin alinmasi ve goriintiiniin sifreli hali

Difiizyon islemi

Permiitasyon agsamasindan sonra yeri degisen pikseller, diflizyon asamasi ile degerleri
degisecektir. P matrisi permiitasyon sonucu gelen matris, K kaotik matris ve Q matrisi de
diflizyon islemi sonucu olmak iizere, difiizyon algoritmasi ve difiizyon ¢6zme algoritmasi
Sekil 3.11.’de verilmistir. Sekil 3.11.’deki @ islemi XOR islemidir. Diflizyon algoritmasi
sifreleme asamasinda uygulanirken, difiizyon ¢6zme algoritmasi ise sifreli goriintiileri

cozme asamasinda kullanilir. Bir permiitasyon-difiizyon islemine bir dongii dersek ikinci
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dongii islemi, birinci dongiide elde edilen matrisi kullanir. Birinci dongiide Ki kaotik

matrisi kullanilirken, ikinci dongiide K, kaotik matrisi kullanir. Iki déngii sonucunda

tamamen rastgele piksellerden olusmus sifreli goriintii elde edilir.

Difiizyon Algoritmasi

Girdi: P, K matrisleri (N x M) boyutunda
Cikti: Q matrisi (N x M) boyutunda
islem:

1 fori<1:N
2 forj<1:M

Pj®Pyu®K,,ifi==1j==1
3 Q=3P ®Qim @Ky ifi+1j==
Pi.f 8% Qi,j—l ) Ki,j ifj#1

4 end for

(6}

end for

Difiizyon Cozme Algoritmasi
Girdi: Q, K matrisleri (N x M) boyutunda
Cikti: P matrisi (N x M) boyutunda
islem:

1 fori<1:N

2 forj1:M

Qi ®Pyvu®K,; ifi==1,j==1

3 P;=RQ,®Qm®K,; ifi*lj==
Ql’J D Qi,j—l ® Ki,j ifj+1

4 end for

5 end for

Sekil 3.11. Diflizyon algoritmasi ve difiizyon ¢ézme algoritmast
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4. DENEYSEL SONUCLAR VE YORUMLAR

Bu bolimde, AT-GSP ve 2D-STLH sifreleme yapisinin birlestirilmesi, bu yapiya

uygulanan saldirilar ve saldirilarin sonuglari agiklanmistir.

4.1. AT-GSP Semasindaki Giivenlik Problemi

AT-GSP semasi, paylar arasinda Onem sirasini belirleyen bir ¢alismadir. Ancak Sekil
4.1.’de AT-GSP semasi kullanildiginda en yiiksek Oncelige sahip pay goriintiileri
birlestirildiginde gizlenen goriintliniin gorsel olarak biiyiik bir ol¢iide ortaya ciktig
goriilmektedir. Dolayisiyla gizli goriintiiyli elde etmek i¢in tiim paylara ihtiyag
kalmamistir. Pay goriintiileri elde gegirmek isteyen ligiincli sahislar, yiiksek ayricaliga
sahip birka¢ payir elde ederse gizli goriintiiyli ele gecirmis olacaktir. Bu da giivenlik

sorununu ortaya ¢ikarmistir.

b)

d) e) |

Resim 4.1. Pay gorlntilerin iist liste getirilmesi ile gizli goriintiiniin ortaya ¢ikmasi
(@) Pay 1 Vv Pay 2, (b) Pay 1 v Pay 2 v Pay 3, (c) Pay 1 vV Pay 2 v Pay 3 Vv Pay
4 (d)Pay1lvPay2VPay4VPayb, (e) Pay 1V Pay 2V Pay 3V Pay 4V Pay
5,(f)Pay 1 v Pay?2 Vv Pay3VPay4VvPay5V Pay6

Sekil 4.1.’deki goriintiilerin orijinal goriintiiyle olan benzerlik oranini hesaplayabilmek i¢in
PSNR (Peak Signal-to-Noise Ratio) ve SSIM (Structural Similarity Index) adi verilen

metrikler kullanilmastir.
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Goriintiilerin birbirleri ile olan benzerliklerini karsilastirmak i¢in PSNR kullanilir. PSNR
degeri bir goriintii icin ne kadar yiiksek olursa o goriintiinlin ¢oziiniirliigiiniin daha az
bozuldugu manasina gelmektedir. PSNR degeri sonsuz ise, goriintii iizerinde hi¢bir giirtilti
yok demektir. Yani iki goriintii de aynidir. n X m boyutunda bir goriintiiniin PSNR degeri
Es. 4.1°de verilmistir [54].

2552
1 - - !
MSE = — 35 Xjte (Xij — X'ij)? (4.2)

Es. 4.2.deki X;; ve X';; olarak gosterilen ifadeler, gizli goriintii ile geri elde edilen
goriintiiniin piksel degerlerini géstermektedir. Es. 4.2’de verilen MSE (Mean Squared
Error) ise gizli goriintii ile geri elde edilen goriintiiniin ne kadar degistigini 6lgmek igin
kullanilan bir 6l¢limdiir. PSNR hesaplanirken, bulunan MSE degeri Es. 4.1°de yerine

konularak bulunmustur.

SSIM iki gorlintliinlin birbirine ne kadar benzediginin dl¢limiidiir. Eger sonug 1 ise iki
goriintli birbirinin aynisidir. SSIM hesabinda ii¢ adet parametre bulunmaktadir. Bunlar
parlaklik L(x,y), kontrast C(x,y) ve yapidir S(x,y). SSIM hesab1 Es. 4.3’te agiklanmistir
[55].

SSIM(x,y) = (L(x,¥)* X C(x,y)* x S(x,y)") (4.3)

L(x,y), C(x,y) ve S(x,y) degerleri sirasiyla Es. 4.4, 4.6 ve 4.8’de verilmistir.

L(x,y) = —baby*Cl (4.4)

u§+u§+61

Es. 4.4’teki u, ve p,, X ile y goriintilerinin ortalama degerleridir. C1 Es. 4.5’de

aciklanmustir.

C1 = (KL)%, L = maksimum yogunluk degeri, K; < 1 (4.5)
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C(x’ y) = w (46)

oz+05+C2

Es. 4.6’daki o, ve g,, X ile y goriintilerinin varyans degerleridir. C2 Es. 4.7°de

aciklanmustir.

C2 = (K,L)?, L = maksimum yogunluk degeri, K, < 1 4.7)
_ Oxy+C3

SCy) = Ox+0y+C3 (4.8)

Es. 4.8’de verilen oy, degeri, X ile y goriintiilerinin kovaryansidir. C3 Es. 4.9°da

aciklanmustir.

3 == (4.9)

Bu hesaplamalardan sonra a,  ve y degerleri 1 olarak alinmig ve SSIM bu sekilde
hesaplanmistir. Cizelge 4.1.’de, Resim 4.1.°deki goriintiilerin her birinin Resim

3.1.(b)’deki deney goriintiisii ile benzerlik oranlari, PSNR ve SSIM ile hesaplanmustir.

Cizelge 4.1. Resim 4.1°deki goriintiiler ile Resim 3.1.(b)’deki deney goriintiisiiniin PSNR
ve SSIM degerleri

(@) (b) (©) (d) (€) ()
PSNR  |523784 [53,3662 |545234 |54,3006 |559546 | 57,7802
SSIM 0,9868 0,9915 0,9944 0,9940 0,9958 0,9961

Cizelge 4.1.”de goriildiigii gibi, pay goriintiilerin birlestirilmesi sonucu elde edilen goriintii
ile Jarvis algoritmasiyla siyah beyaz goriintiiye ¢evrilmis kameraman goriintiisii arasinda
yiiksek benzerlik ¢iktig1 goriilmiistiir. Ayricalik kullanimi bir avantaj getirirken ayni
zamanda en yiiksek Oncelige sahip olan goriintiilerin ele gegirilmis olma tehlikesine karsi

zayif duruma diigmiis olmaktadir.

4.2. Kaotik Sifrelemeli AT-GSP Semasi

Bolim 4.1.°de anlatilan AT-GSP semasmin zayifligi giderebilmek i¢in pay

goriintiilerinin de sifrelenmesi uygun bir yol olarak benimsenmistir. Goriintii sifrelemede
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kullanilan birgok yontem olmasina ragmen, bolim 3.2.1°de bahsedilen, giincel ve
givenirligi daha fazla olan 2D-STLH sifreleme yontemi kullanilmistir. Bu tez
calismasinda GSP semas: ile kaos haritalar1 birlikte kullanilarak AT-GSP semasinda

meydana gelen giivenlik problemine bir ¢6ziim 6nerisi getirilmistir.

4.2.1.7kili ve gri tonlu goriintiilerde kaotik sifrelemeli AT-GSP semas1 ve uygulamasi

Ikili ve gri tonlu goriintiiler i¢in uygulanan akis diyagrami, Sekil 4.1.”de verilmistir.

Goriintii Tird

Siyah Beyaz Gorunti Gr1 Tonlu Gorantd
AT-GSP Semasi Jarvis Algoritmasi
n adet pay gorinti Siyah Beyaz Gorunti

v

2D-STLH ile Sifreleme

.

n adet sifreli pay gorinti

Sekil 4.1. Ikili ve gri tonlu goriintiilerde kaotik sifrelemeli AT-GSP semasmin akis
diyagrami

Sekil 4.1°de goriildiigii gibi, gorilintli eger ikili bir goriintii ise dogrudan AT-GSP semasina
gri tonlu goriintiiler ise ilk olarak Jarvis algoritmasi ile ikili goriintiiye ¢evrildikten sonra
AT-GSP semasina sokulmustur. Daha sonra, olusturulan n adet pay goriintlisiiniin her
birine 2D-STLH sifrelemesi uygulanir. Elde edilen n adet sifreli pay goriintiisii, n adet
kullanicinin her birine paylastirilmistir. Boylelikle n adet sifreli pay goriintiisii, ele

gecirilip Ust iiste getirilse bile higbir sekilde gizli goriintiiye ait bilgi elde edilememistir.
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Yukaridaki islemlerin gri tonlu goriintiiler i¢in uygulamasinda, diziistii bir bilgisayar ve
MATLAB 2014b yazilimi kullanilmigtir. Deney goriintiisii olarak Resim 4.2.(a)’daki
256 x 256 boyutlarinda gri tonlu goriintiisii kullanilmistir.

a)l

Resim 4.2. Deney goriintiisti (@) Gri tonlu gorintii, (b) Jarvis algoritmasi ile siyah beyaz
goriintliye ¢evrilmis goriinti

Uygulamada oncelikle gri tonlu goriintii, Jarvis algoritmasi ile siyah beyaz goriintiiye
cevrilmis, sonra AT-GSP semasi ile 6 adet pay gorintiiye ayrilmis ve 2D-STLH
sifrelemesi uygulanmistir. Resim 4.3.’de, pay goriintiisii, payin histogrami, payin sifreli

goriintiisti, sifreli goriintiiniin histogrami ve sifresi ¢oziilen pay goriintiisii siralanmaigtr.
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1500 ¢ 1 2000

1500 |
1000
1000

500
500

b) DD 200 4ﬁD

2000 2000 [
1500 1500 |
1000
1000
500
500
0
C) 0 d) 0 200 400
0
-2 0 2
2000 [
2000 ¢
1500 |
1500 1000
1000
500
500 0 |
0 200 400
0 | f)
e) 0 200 400

Resim 4.3. AT-GSP semasi ile 6 adet pay goriintiye ayrilan deney goriintiisiiniin
2D-STLH ile sifrelenmis hali (a) Pay 1, (b) Pay 2, (c) Pay 3, (d) Pay 4,
(e) Pay 5, (f) Pay 6
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Resim 4.3.ten anlasilacagi gibi, pay goriintillere basarili bir sekilde 2D-STLH
uygulanmistir. Paylar elde edilip st iiste bindirilse bile gizli goriintii ortaya
cikarilamamustir. Sifreli pay goriintiilerin histogramlar1 dengeli dagilima sahiptir. Pay
gorlintiisii ile sifresi ¢oziilen pay goriintiileri arasindaki PSNR Ol¢iimiinde sonuglar
sonsuzdur, yani ayni goriintlidiir. Bu da sifreli goriintiilerin tekrar sorunsuz bir sekilde elde
edilebildigini gostermektedir. Sifresi ¢oziilen ve iist liste getirilip elde edilen goriintii

Resim 4.4.’te verilmistir.

Resim 4.4. Sifresi ¢oziilen gri tonlu deney gorintiisii
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4.2.2.Renkli goriintiilerde kaotik sifrelemeli AT-GSP semasi ve uygulamasi

Renkli goriintiiler i¢in uygulanan akis diyagrami, Sekil 4.2.”de verilmistir.

Fenkli
BGE
Foanzllara Aymma
L J
¥ h 4 L i
Grirantindn Ginintinin Gorintinin
B G E
Flaanzh Elanah Fanah
Tarvis
Algorinnas
F. Eanalmm (G Eanalinm E Kanzhmm
Zivzh Beyaz Zivzh Beyaz Ziyah Bevaz
Gorintizi Gorintiszi Gririnisd
AT-GEP
Seman
F. Eznalinm G Eanahmin E Eanalmn
n adet pay n adet pay n adet pay
Eorintizi gorintisi garintizi
iD-5TLH
tla zifrelame
F. Eanalmm n & Eanalmm n E Esnalnm n
adet gifreli pay adst gifreli pay zdet gifrali pay
garintizi gdrintisi girintisi

Sekil 4.2. Renkli goriintiilerde kaotik sifrelemeli AT-GSP semasinin akis diyagrami

AT-GSP semasinin renkli goriintiilere uygulanabilmesi i¢in Oncelikle siyah beyaz
gortintiilere ¢evrilmesi gereklidir. Bu yiizden renkli goriintiiler ilk olarak RGB kanallarina
ayrilmig ve bu renk kanallar1 Jarvis algoritmasi ile siyah beyaz goriintiilere gevrilmistir.
Siyah beyaz renk kanallart AT-GSP semas: ile pay goriintiilerine ayrilmistir. Pay
goriintiiler olusturulduktan sonra, her bir paya 2D-STLH uygulanmistir. Bu sekilde her bir

renk kanalinin pay goriintiileri sifrelenmistir.
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Tez ¢aligmasinin renkli tonlu goriintiiler icin uygulamasinda da ayni bilgisayar ve yazilim
kullanilmistir. Deney goriintiisii olarak Resim 4.5. (a)’daki 256 x 256’lik renkli deney
goriintiisii kullanilmistir. Tk olarak renkli deney goriintiisii RGB kanallarma ayrilmistir.
Daha sonra bu ayrilan renk kanallari, Jarvis algoritmasi kullanilarak siyah beyaz resme

doniistirilmistir (Bkz. Resim 4.6).

b)

c) d)

Resim 4.5. Renkli deney goriintiisii ve RGB bilesenleri (a) Orijinal deney goriintiisii,
(b) R bileseni, (c) G bileseni, (d) B bileseni

2) I8 b)

c)

Resim 4.6. RGB kanallarinin Jarvis algoritmasi ile siyah beyaz goriintiiye dontistiiriilmesi
(@) R bileseni, (b) G bileseni, (c) B bileseni

AT-GSP semasi ile siyah beyaz RGB kanallar1 6'sar adet pay goriintiiye ayrilmistir ve
ayrilan 6’sar adet pay goriintiisine 2D-STLH uygulanmistir. Resim 4.7.de RGB

kanallarinin paylarinin sifrelenmis hali ve histogramlar1 verilmistir.
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Resim 4.7. Kaotik sifrelemeli AT-GSP semasinin renkli goriintiilerde uygulanmasi (a) R
kanalinin paylarinin gifrelenmis hali, (b) R kanalinin sifreli paylarinin
histogramlari, (¢) G kanalinin paylarinin sifrelenmis hali, (d) G kanalinin sifreli
paylarinin histogramlari, (¢) B kanalinin paylarinin sifrelenmis hali, (f) B
kanalinin sifreli paylarinin histogramlari

Resim 4.7.’den de anlagilacag gibi renk kanallarina ait pay goriintiilere basarili bir sekilde
2D-STLH uygulanmistir. Sifreli pay goriintiilerin histogramlar1 dengeli dagilim
gostermektedir. Boylelikle istatistiksel yontem ile bilgi ¢ikarmak zorlasacaktir [24]. Renkli
gizli gorintiyl tekrar elde etmek i¢in, 6nce paylar 2D-STLH’mn islem basamaklari tersi
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yonde uygulanarak ¢oziilmiis, her bir renk kanali i¢in kendi paylari st iiste getirilmis ve
sonra RGB kanallar1 birlestirilmistir. Birlestirilen RGB kanallari, 0 ile 1 piksel
degerlerinden olusmaktadir. Bu piksel degerleriyle goriintii, renkli olmamistir. Renkli
gorlintiiyli elde etmek i¢in, 1 piksel degeri yerine 255 piksel degeri konularak, Cizelge

4.2.’de bulunan 8 adet renk, geri elde edilmistir. Resim 4.8.’de ise geri elde edilen deney

goriintiisli verilmistir.

Cizelge 4.2. Geri elde edilen renkler

Geri Elde Edilen RGB 1 Piksel Degerinin 255 | Elde Edilen Piksellerin
Kanallarindaki Piksel Degerleri | Olarak Degistirilmesi Renk Karsilig1
(0,0,0) (0,0, 0) Siyah

(0,0,1) (0, 0, 255) Mavi

0,1,0) (0, 255, 0) Yesil

0,1,1) (0, 255, 255) Cyan

(1,0,0) (255, 0, 0) Kirmiz1

(1,0,1) (255, 0, 255) Magenta

(1,1,0) (255, 255, 0) Sari

(1,1,1) (255, 255, 255) Beyaz

b)

Resim 4.8. Geri elde edilen goriintiiler (a) Geri elde edilen R kanali, (b) Geri elde edilen G
kanali, () Geri elde edilen B kanal1, (d) Geri elde edilen deney goriintiisii

RGB kanallarinin Jarvis algoritmasi ile elde edilen goriintiileri ile sifrelendikten sonra geri
elde edilen RGB goriintiileri, Es. 4.1.’de verilen PSNR ile Es. 4.3.’te verilen SSIM

kullanilarak hesaplanmis ve Cizelge 4.3.’te gosterilmistir.

Cizelge 4.3. Renkli deney goriintiisiiniin, siyah beyaz RGB kanallarinin sifreleme Oncesi
ve geri elde edildikten sonraki goriintiilerinin PSNR ve SSIM degerleri

R Kanali | G Kanali | B Kanali
PSNR | 55,9821 55,8038 55,7185

SSIM | 0,9929 0,9925 0,9922
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Cizelge 4.3.’deki PSNR ve SSIM degerlerinde de goriildiigii gibi, R, G ve B kanallarinin
siyah beyaz goriintiisii ile sifrelendikten sonra geri elde edilen R, G ve B kanallari arasinda
benzerlik oldugu goriilmiistiir. SSIM degerinin 1’¢ ne kadar c¢ok yaklasirsa, orijinal
gortintii ile benzerligi o kadar artacaktir. SSIM degerleri de Cizelge 4.3.’te goruldiigi gibi
1’e oldukg¢a yakin ¢ikmuistir.

4.3. Kaotik Sifrelemeli AT-GSP Semasina Yapilan Analizler ve Saldirilar

Tezin Uglincli ve son asamasini olusturan bu boliimde, yeni olusturulan sifreleme
yontemine; gizli anahtar boyutu, anahtar duyarlilik analizi, histogram analizi, veri kaybi

saldirilar1 ve tuz-karabiber saldirilar1 yapilmastir.

4.3.1.Gizli anahtar boyutu

2D-STLH’da kullanilan gizli anahtarin boyutu 232 bitlik olarak belirlenmistir. 232 bitlik
say1y1 bulmak i¢in en kotii ihtimal ile 2232 adet deneme yapmak demektir. Bu da anahtarin
kaba kuvvet algoritmasi ile bulunmasini zorlastirmistir. Ayrica kaos haritalarinda anahtar
boyutunun en az 2% olmasi beklenmektedir [56]. Bu da 2D-STLH sifreleme yonteminde
kullanilan gizli anahtarin, kaba kuvvet saldirilar1 ile kolayca bulunamayacaginm

gostermistir.

4.3.2.Gizli anahtar duyarhhg

Uygulamadaki gizli anahtar 232 bit uzunlugunda olup Es. 3.15’te verilmistir. Gizli
anahtarin en 6nemsiz biti (LSB) olan en sagdaki rakami degistirilmis ve bu anahtar ile gizli
goriintii ¢oziilmeye caligilmistir. Resim 4.9.°da sifrelenen anahtar ile ¢6ziilmiis olan ve

farkli anahtar ile ¢6ziilmiis olan goriintiiler verilmistir.
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Resim 4.9. Lena gorintisiiniin farkli anahtar ile ¢oziilmesi, (a) Lena goriintiisi,
(b) Jarvis algoritmasi ile ikili goriintiiniin olusmasi, (c) Sifresi ¢oziilen Lena
gorlintiisii, (d) Anahtarin degismesi ile ¢oziiliip elde edilen beyaz renkli
goruntu

Resim 4.9. (c) gorintiisiinde, Es. 3.15’te verilen gizli anahtar ile ¢oziillmiis iken,
Resim 4.9. (d) goriintiisiinde gizli anahtarin LSB’si (Least Significant Bit) “7” olarak
cOziilmiistiir. Coziilen goriintii tamamen kaybedilmis ve tiimiiyle renk beyaz olmustur
(Ttm piksel degerleri 1). Renkli goriintiiler i¢in de ¢oziiliip elde edilen goriintii beyaz renk
olmustur. Dolayisiyla gizli anahtar duyarliligi, yapilan ¢alismada olduke¢a yiiksektir. En
onemsiz bit olan en sagdaki bir bit degisse bile goriintii ¢oziilememistir. Renkli goriintiiler
de siyah beyaz goriintiilere doniistiiriildiigli i¢in ayn1 sonug renkli goriintiiler i¢in de gegerli

olmustur.

4.3.3. Histogram analizi

Resim 4.3. ve 4.7.”’de goriilen sifreli gorlntilerin histogramlart dengeli dagilim
gosterdikleri igin, sifreli goriintiilere yapilan saldirilarla goriintiiden bilgi almak ¢ok
zordur. Ayrica histogramlarin dengeli dagilim gostermesi, istatistiksel yontem ile yapilan

saldirilari da zorlagtirmistir [25].

4.3.4. Veri kaybi ve tuz-karabiber saldirilar

Bu bolimde, sifreli goriintiilerde olusabilecek veri kaybi ve tuz-karabiber saldirilart
yapilmistir. Veri kaybi saldirisinda, sifreli pay goriintiisliniin iizerine siyah veya beyaz

bloklar eklenerek sifreli gorlintiiniin bozulmasi saglanmistir. Tuz-karabiber saldirisi ise
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sifreli pay gorlintiisiine rastgele siyah ve beyaz piksellerin eklenmesi islemidir. Burada tuz,
beyaz renkli oldugu i¢in beyaz pikseli, karabiber de siyah renkli oldugu i¢in siyah pikseli
temsil etmektedir. Bu saldirilarda, gri tonlu Lena goriintiisii 6 adet pay goriintiiye ayrilmis
ve 2D-STLH ile sifrelenmistir. Renkli Lena goriintiisii ise ilk olarak RGB kanallarina
ayrilmig ve ayr1 ayr1 pay gorlintiilere paylastirilmistir. Dolayistyla her bir kanal i¢in 6 adet,
toplamda da 18 adet pay goriintiisii olmustur. 18 adet pay goriintiisii 2D-STLH ile
sifrelenmistir. Her iki goriintii tiirii i¢in, sifrelenen her bir pay goriintiisiine, ayn1 saldir1
tiiri, ayn1 oranda yapilmistir. Saldir1 yapilan sifreli pay goriintiiler, sifrelendigi ayni
anahtar ile ¢ozilmistiir. Sekil 4.10°da gri tonlu Lena goriintiisii i¢in sadece birinci pay
goriintlisiine yapilan saldir1 6rnegi, Sekil 4.11°de sadece R kanalina olan saldir1 6rnegi

gosterilmistir. Sekil 4.12 de ise tuz-karabiber saldir1 sonuglari gosterilmistir.

b)

d)

Resim 4.10. Gri tonlu Lena goriintiisiine yapilan saldirilar, (a) (10 X 10)’luk siyah kare,
(b) (30 x 30)’luk siyah kare, (c) (100 x 100)’liik beyaz kare, (d) (100 X
100)’lik siyah kare, (e) (100 x 100)’liik goriintii pargast (f) Yiizde 90’lik
veri kaybi
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b)

d)

Resim 4.11. Renkli Lena goriintiisiine yapilan saldirilar, (a) (10 x 10)’luk siyah kare, (b)
(30 x 30)’luk siyah kare, (c) (100 x 100)’liik beyaz kare, (d) (100 x 100)’lik
siyah kare, (e) (100 x 100)’liikk goriintii pargasi (f) Yiizde 90’lik veri kayb1

Resim 4.12. Tuz-karabiber saldir1 sonuglar1 (a) Yiizde 1 oraninda tuz-karabiber (b) Yiizde
5 oraninda tuz-karabiber (c¢) Yiizde 1 oraninda tuz-karabiber (d) Yiizde 5
oraninda tuz-karabiber

Resim 4.10. ve 4.11.°da goriildiigii gibi, yapilan (10 X 10)’luk, (30 X 30)’luk ve
(100 x 100)’Lik siyah ve beyaz kare seklindeki veri kayiplarina ragmen goriintii kalitesini
tam olarak yitirmemistir. Yiizde 90’lik kayiplarda ise gorintii kaybedilmistir. Resim
4.12°de ise yiizde 1’lik tuz-karabiber saldirisinda, yiizde 5 olan saldir1 sonucuna gore, gizli

goriintli daha kaliteli kalabilmistir.
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4.3.5. Saldir1 sonucu yapilan él¢iimler

Yapilan veri kaybi1 ve tuz-karabiber saldirilar1 sonucu olusan goriintiiler ile orijinal
gorlintiiler arasinda bazi Olglimler yapilmistir. Bu Olgiimlerde kullanilan metrikler; Es.
4.1°de verilen PSNR, Es. 4.2°de verilen SSIM ve renkli goriintiiler i¢in Es. 4.11°da verilen
CQM (Color Image Quality Measure)’dur.

CQM hesaplamasinda, ilk olarak renkli goriintiiniin RGB kanallarindaki piksel degerleri
YUV kanallarina g¢evrilmistir. Y parlakligi, U mavi renk farkini ve V ise kirmizi renk

farkini temsil etmektedir. Cevirme islemleri denklem Es. 4.10°da verilmistir.

Y =0,257R + 0,504.G + 0,098B + 16
U=-0,148R — 0,291G + 0,439B + 128 (4.10)
V =0,439R — 0,368G — 0,071B + 128

YUV kanallar1 olusturulduktan sonra Ry, ile Cy, hesaplanmistir. Ry, ile Cy, insan
goziindeki koni ve gubuk foto reseptdrlerinin agirligidir. Ry, = 0,9449 ile ¢y, = 0,0551
olarak bulunmus ve CQM Es. 4.11°deki gibi hesaplanmistir [57].

PSNRy+PSNRy

CQM = (PSNRy X Ry) +(—2

) X Cy (dB) (4.11)
PSNRy degeri, gizli goriintii ile geri elde edilen goriintiiniin Y kanalinin PSNR degeridir.
Ayni sekilde PSNRy; ve PSNRy, degerleri de gizli goriinii ile geri elde edilen goriintiiniin U
ve V kanallarinin PSNR degerleridir. CQM sonucu ne kadar yiiksek olursa goriintiiniin

¢Oziinlirligl o kadar az bozulmustur.

[k olarak goriintiiler AT-GSP semasi ile 6 adet pay goriintiilere ayrilmis, daha sonra bu 6
adet pay goriintiistine 2D-STLH ile sifreleme yapilmistir. Goriintiiler tekrar ¢oziilmiis ve

iist Uiste getirilmistir. Elde edilen goriintii ile gizli goriintiiler arasinda dl¢timler yapilmistir.

Cizelge 4.4.’te ikili ve gri tonlu deney goriintiilerin, sifreleme Oncesi ile sifreleme sonrasi
gortintiilerinin PSNR ve SSIM degerleri hesaplanmigtir. Cizelge 4.5.’te ise renkli deney

gorlintiilerin, sifreleme Oncesi ve sonrasi Olgiimleri icin CQM degerleri hesaplanmustir.



49
Deney i¢in kullanilan goriintiiler, USC-SIPI Image Database adli veri tabanindan alinan

gortintiilerdir [58].

Cizelge 4.4. 1kili ve gri tonlu gériintiilerin kaotik sifrelemeli AT-GSP semasi ile olusan pay
gorilintiilerinin orijinal goriintiileri ile PSNR ve SSIM degerleri

Deney Gortintiisii PSNR | SSIM

Siyah beyaz Lena Goriintiisii (256 X 256) 58,3701 | 0,9958
Gri tonlu Lena Goriintiisii (256 X 256) 58,1951 | 0,9966
Gri tonlu Barbara Goriintiisii (512 X 512) 57,8817 | 0,9962

Renkli Biber Goriintiisiiniin Kirmizi bileseni (225 x 225) | 58,9144 | 0,9973
Renkli Biber Goriintiisiiniin Yesil bileseni (225 X 225) 57,7796 | 0,9958
Renkli Biber Goriintiisiiniin Mavi bileseni (225 X 225) 56,5663 | 0,9941

Cizelge 4.5. Renkli goriintiilerin kaotik sifrelemeli AT-GSP semasi ile olusan pa
g g pay
goriintiilerinin orijinal goriintiileri ile CQM degerleri

Deney Goriintiisii CQM

Renkli Biber Goriintiisii (225 x 225 x 3) | 20,6227
Renkli Lena Goriintiisii (256 x 256 x 3) | 22,1913
Renkli Ev Goriintiisii (256 X 256 X 3) 22,4517
Renkli Jet Goriintiisii (512 X 512 X 3) 25,8311
Renkli Babun Goriintiisii (512 X 512 x 3) | 20,5208

Cizelge 4.4’deki ve Cizelge 4.5.’teki PSNR, SSIM ve CQM degerleri, sifreleme islemi
sonucunda geri elde edilen goriintiilerin, orijinal goriintiileri ile benzerlik oldugunu
gostermektedir. SSIM degerlerinin 1’e yaklagmasi, benzerligin ¢ok yiliksek oldugunu

gostermektedir.

Cizelge 4.6.’da, Resim 4.10.’daki saldir1 sonucunda elde edilen gri tonlu goriintiiler ile
orijinal goriintiiler arasinda PSNR ve SSIM sonuglar1 verilmistir. Cizelge 4.7.’de ise Resim
4.11.°deki saldir1 sonucunda elde edilen renkli goriintiiler ile orijinal goriintiiler arasinda

CQM sonuglar1 verilmistir.
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Cizelge 4.6. Gri tonlu Lena goriintiisiine yapilan saldir1 sonucu olusan goriintiilerin PSNR

ve SSIM degerleri

Yapilan Saldir PSNR | SSIM

(10 x 10)’luk siyah kare 75,7988 | 1,000

(30 x 30)’luk siyah kare 67,4142 | 0,9997
(100 x 100)’liik beyaz kare 57,6786 | 0,9959
(100 x 100)’liik siyah kare 57,6786 | 0,9959
(100 x 100)’liik goriintii pargasi | 57,6762 | 0,9959
Yiizde 90’11k kayip 52,0986 | 0,9728
Yizde 1 oraninda tuz-karabiber | 58,7118 | 0,9971
Yizde 5 oraninda tuz-karabiber | 53,5124 | 0,9834

Cizelge 4.7. Renkli Lena goriintiisiine yapilan saldirt sonucu olusan goriintiillerin CQM

degerleri

Yapilan Saldir1 CQM

(10 x 10)’luk siyah kare 25,4017
(30 x 30)’luk siyah kare 25,3883
(100 x 100)’liikk beyaz kare 25,3587
(100 x 100)’liik siyah kare 25,3587
(100 x 100)’liikk goriintii pargas1 | 25,3543
Yiizde 90’11k kayip 24,9894
Yizde 1 oraninda tuz-karabiber | 25,1583
Yiizde 5 oraninda tuz-karabiber | 25,0015

Cizelge 4.6. ve Cizelge 4.7.’de goriildigl gibi, ayn1 saldir1 tiirliniin saldir1 orani arttikga,
PSNR, SSIM ve CQM degerlerinde diisiis gdzlemlenmistir. Bunun sonucu olarak da saldir1
orani arttikga benzerlik oraninin azaldigi anlasilmaktadir. Elde edilen PSNR, SSIM ve
CQM degerlerine gore, saldirilara ragmen goriintiiniin benzerlik oranlar yliksek ¢ikmustir.
SSIM degerleri de 1’e oldukga yakin ¢ikmistir. Yalnizca ylizde 90’11k saldirilarda goriintii,

gorsel olarak kaybedilmistir. Sonug olarak, ¢ogu saldirtya karsi sistemin dayanikli oldugu

gorilmiistiir.
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5. SONUCLAR VE ONERILER

Bu tez ¢alismasinda, AT-GSP semasinda olusan giivenlik agigina, kaotik goriintii sifreleme
yontemlerinden birisi olan 2D-STLH sifreleme yontemi uygulanarak ¢oziim getirilmistir.
Onerilen yontem temel olarak iic ana kisimdan olusmaktadir. ilk iki kissmda AT-GSP
semasinin ve 2D-STLH sifreleme yonteminin nasil yapildig1 hakkinda bilgiler verilmistir.
Tezin son kisminda ise bu iki sifreleme yonteminin birlestirilmesi sonucu ortaya ¢ikan
kaotik sifrelemeli AT-GSP semasi anlatilmig ve yapilan yeni yonteme yonelik analizler ve

saldirilar agiklanmustir.

Bu ¢alismanin ilk kisminda, AT-GSP semasi, gizlenmek istenen goriintilyii, kullanicilarin
ayricalik sirasina gore, pay goriintiilere ayiran ve hicbir geleneksel sifreleme yontemlerinin
kullanilmadigi, Sadece insanin gérme sistemi ile ¢oziilen bir goriintii sifreleme tiirtidiir. Bu
yontemin avantajlari, her bir pay goriintiisiiniin gizlenecek goriintii ile boyutunun ayni
kalmasi, geleneksel GSP yontemlerine gore geri elde edilen goriintiiniin daha iyi kontrasta
sahip olmasi ve her bir payin gizli goriintiiyii ortaya ¢ikarmak i¢in birbirinden farkl

kapasiteye sahip olmasidir.

AT-GSP semasinda, yiiksek oncelige sahip bir¢ok pay goriintiisiiniin {ist tste bindirilmesi
sonucu, gizli goriintii, hem gorsel olarak ortaya ¢ikmakta (Bkz. Resim 4.1.) hem de
benzerlik orani PSNR ve SSIM ile hesaplandiginda yiiksek oldugu goriilmektedir
(Bkz. Cizelge 4.1.). Bu da gizli goriintiiyli elde etmek isteyen liglincii sahislarin tiim pay
gorlintiilerine sahip olmadan gizli goriintiiyli gorebilecekleri anlamina gelmektedir.
Boylece AT-GSP semasinda bir giivenlik problemi oldugu ortaya ¢ikmistir. Bu tezde,
getirilen ¢oziim Onerisi, pay goriintiilerin de ayrica sifrelenerek bu problemin Oniine
gecmektir. Sifreleme yontemi olarak da c¢ok boyutlu kaos tabanli goriintii sifreleme
yontemlerinin uygun oldugu goriilmiistiir. Kaos tabanli goriintii sifrelemenin uygun
olmasinin temel sebepleri, diger sifreleme yontemlerine gore kontrol parametre ve anahtar
duyarliliginin, sistemin baslangi¢ durumunun, tahmin edilemezliginin, ergodikliginin,

esnekliginin ve hizinin avantajli olmasi olarak gosterilmistir.

Bu ¢alismanin ikinci kisminda, ¢ok boyutlu kaos tabanli goriintii sifreleme yontemlerinden

biri olan 2D-STLH anlatilmisgtir. 2D-STLH yonteminde, ilk olarak gizli anahtar (GA)
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belirlenmigtir. 232 bitlik olan bu gizli anahtar ile iki adet Ky ve K kaotik matrisleri
olusturmak i¢in ilk degerler bulunmustur. Bulunan ilk degerler Es. 3.12°de 2D-STLH’1n
formiiliinde kullanilmistir. Cikan ilk sonuc¢lar K; ve Kz‘nin ilk elemanidir. Daha sonra Kj
ve Kz‘nin ilk elemanlar1 da tekrar Es. 3.12°de isleme sokulmus ve Ki ve Kz‘nin diger
elemanlar da birbirine bagli olarak bu yolla elde edilmistir. Kaotik matrislerin
elemanlarinin degerleri O ile 1 arasinda olup bu degerler 0 ile 255 arasinda olacak sekilde
yeniden diizenlenmistir. Bunun sebebi, goriintii piksellerin 0 ile 255 arasinda olmasindan
dolay1 kaotik matrislerin de buna uygun bir sekilde olacak olmasidir. Boylelikle birbirleri

ile uyumlu olmustur.

2D-STLH’1n ikinci asamasinda, gizlenecek goriintliniin ¢evresine 0 ile 255 arasinda
rastgele pikseller eklenmistir. Bunun sebebi, gizli goriintii ayn1 anahtar ile sifrelense bile
farkli sifreli goriintiiler elde edilmesidir. Etrafina rastgele pikseller eklenmis gizli goriintii
ilk olarak Ki matrisi sirasiyla permiitasyon-difiizyon islemine sokulmustur. Elde edilen
goriintii ile bu sefer K> matrisi sirasiyla tekrar permiitasyon-difiizyon islemine
sokulmustur. Boylelikle iki adet dongii tamamlanmistir. En son elde edilen goriintii,

2D-STLH ile sifrelenmis bir goriintii olmustur.

Tezin son asamasinda yeni ortaya ¢ikan kaotik sifrelemeli AT-GSP semas1 anlatilmistir.
Bu yeni yontemde ikili, gri tonlu ve renkli goriintiilerin nasil uygulandigi ve bu yonteme
yapilan analizler ve saldirilar gosterilmistir. Ilk olarak AT-GSP semasinda islenen
goriintiiler, ikili goriintiiler olmak zorundadir. Ikili goriintiiller direkt olarak isleme
girerken, gri tonlu gortintiiler ilk olarak Jarvis algoritmasi ile ikili goriintiilere ¢evrilmistir.
Elde edilen ikili goriintii AT-GSP semasinda n adet pay goriintiiye paylastirilmigtir. n adet
pay goriintii de 2D-STLH sifrelemesi ile sifrelenmistir. Bu sekilde daha giivenli bir yol
Onerilmistir. Sifrelenmis goriintiiyii ¢ézmek icin, ilk olarak 2D-STLH’in islem
basamaklarini ters olarak uyguladiktan sonra pay goriintiiler elde edilmistir. Pay goriintiiler

de iist iiste getirildiginde gizli goriintii elde edilmis olacaktir.

Renkli goriintiiler de ise ilk olarak RGB kanallarina ayirma islemi ger¢eklesmistir. RGB
kanallar1 ayr1 ayr1 Jarvis algoritmasina sokulmus ve ikili goriintiiler elde edilmistir. Her bir
ikili goriintii seklinde olan renk kanallart AT-GSP semasina sokularak her bir renk kanali

icin n adet pay goriintii elde edilmistir. Sonug olarak 3n adet pay goriintiisii olmustur. Bu
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pay goriintiileri de 2D-STLH yontemi ile sifrelenmis ve renkli goriintiiler i¢in sifreleme

tamamlanmistir.

Renkli goriintiilerde gizli goriintiiyii elde etmek igin, sifrelenen her bir pay goriintii, 2D-
STLH’1n islem basamaklarinin tersi uygulanarak ¢oziilmiistiir. Her bir kanalin paylar iist
iiste getirilmis ve sonra RGB kanallar birlestirilmistir. Birlestirilen RGB kanallarinda 1
olan piksel degeri, 255 olarak degistirilmis, 8 adet renk ortaya ¢ikmis ve renkli goriintii

elde edilmistir.

Olusan sifreli pay goriintiilere gizli anahtar duyarliligi, histogram analizi, veri kaybi ve tuz-
karabiber saldirilart yapilmistir. Bu saldirilar hem gri tonlu hem de renkli goriintiilere ayri
ayr1 uygulanmistir. Anahtar duyarliliginda, gizli anahtarin en 6nemsiz biti degisince bile
gizli goriintii ¢oziilememistir. Bu da sistemin anahtar duyarliliginin yiiksek oldugunu
gostermektedir. Sifreli gortintiilerin histogramlari, dengeli dagilim gostermistir. Bunun
sonucu olarak da istatistiksel yontemler ile herhangi bir bilgi ¢ikariminin yapilmasi
zorlagtirmigtir. Veri kaybi ve tuz-karabiber saldirilart sonucu yapilan 6lgiim sonuglari ikili
ve gri tonlu gorilintiller i¢in PSNR ile SSIM, renkli gorintiler icin ise CQM ile
oOl¢tilmiigtiir. Gortintii netliklerine bakildiginda, (10 x 10), (30 x 30) ve (100 x 100)’luk
saldirilara nazaran en kot sonu¢ ylizde 90°lik kayipta goriilmistir. Yiizde 1°lik tuz-
karabiber saldiris1 da yilizde 5’lik tuz-karabiber saldirisina gore daha net bir goriintii elde

edilmistir.

Bu tez ¢alismasinin benzer ¢alismalardan en belirgin 6zellikleri, GSP ve kaotik sifreleme
yontemleri  birlikte  kullanilmig, sifreleme asamasinda gri  tonlu  goriintiilere
AT-GSP semasinda Jarvis algoritmasinin uygulanmis, ayn: zamanda, ayn1 yontemler renkli

goriintiilere de uygulanmustir.

AT-GSP semas: kayipli bir yontem oldugu i¢in gizli goriintiiyli elde ederken kayiplar
yasanabilmektedir. Ayrica 2D-STLH ile sifreleme yaparken maliyet olarak siire
uzayabilmektedir. ilerleyen calismalarda ise bu kayiplari daha aza indirecek calismalar

yapilmasi planlanmalidir.
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